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前言

当前移动通信技术的发展日新月异，4G-LTE演进部署正当其时，5G及NB-IoT物联网技术又要登场，尽管目前很多私有的采用非授权频谱的物联网技术已经发展应用了很多年，但都不温不火，没有爆发大规模商用。但是随着 3GPP主导的、能可靠运营的、电信级的、具备统一开放标准的NB-IoT物联网技术在2016年年底横空出世，并很快后来居上，大有一统江湖之势，全球各大通信运营商、网络设备商和终端模块制造商及第三方物联网服务与应用提供方等共同掀起了大规模开发、测试和部署NB-IoT物联网的热潮。

目前图书市场上虽然有一些5G和物联网方面的图书出版，但是很少有专门论述NB-IoT 技术的书籍。本书编著者目前从事 NB-IoT 开发测试工作，且具有丰富的3G/4G-LTE移动通信行业经验，对技术市场发展趋势和热点需求把握准确。本书重点论述NB-IoT物联网技术，同时兼顾介绍5G标准与关键技术以及其他各类非授权频谱的私有物联网技术，以期满足广大从事NB-IoT物联网技术的相关人员的迫切需求。

本书采用以点带面、点面结合的方法，既概述了当前5G的标准进展、核心指标要求、关键技术与应用场景，又总结了当下流行的各类物联网技术及其发展应用，最后重点深入论述3GPP主导的NB-IoT物联网技术的实现原理、基本过程、数据传输和消息解读，而非泛泛而谈或简单翻译协议，特别适合当前从事NB-IoT技术系统设计、开发与集成测试及网络维护相关人员参考阅读或查询比对。更重要的是，读者能在一本书中尽览最新的5G标准与关键技术，及各种物联网技术和NB-IoT技术的详解。本书附录中对英文缩略语进行了中文翻译，其中部分词汇没有统一表达，此处仅供参考。
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第1章 5G概述

本章主要介绍移动通信发展史和5G的基本概念，包括5G标准进展及技术演进路径、5G三大应用场景和5G核心指标（KPI），以及5G关键技术。

1.1 移动通信发展史

基于蜂窝架构的移动通信技术的发展经历了单向（寻呼机时代）到双向、单工（对讲机）到双工，从模拟调制到数字调制，从电路交换到分组交换，从纯语音业务到数据及多媒体业务，从低速数据业务到高速数据业务的快速发展，不但实现了人们对移动通信的最初梦想：任何人，在任何时间和任何地点，同任何人通话。而且还实现了在高速移动过程中发起视频通话、接入互联网、收发电子邮件、电子商务、实时上传下载文件或分享照片及视频等。未来不仅要实现人与人、人与物之间的互连通信，而且还要走进物与物即万物互连的物联网的新通信时代。图1-1直观地告诉我们移动通信技术差不多每隔10年就会经历一次革命性的跨越。


图1-1 移动通信每10年一次跨越



表1-1描述了移动通信技术30多年来，从第1代（1G）到第4代（4G）甚至第5代（5G）的详细发展路线图。


表1-1 移动通信发展路线图





续表




1.2 5G技术演进

其实，到了4G时代，移动通信网络的发展演进路径就已经出现了两大分支，覆盖更多应用场景，如图1-2所示。

● 一条是大流量、高速率、高速移动的宽带时代。

● 一条是小数据、广覆盖、大容量的物联网时代。

因此，为了满足未来移动通信用户数即网络容量的极大增长，以及满足巨大的物联网业务需求和超高速的数据传输速率的要求，除了移动通信网络架构的演进之外，所谓第五代即5G移动通信技术也无非是从以下3个维度来演进，如图1-3所示。

● 提升频谱效率。

● 扩展工作频段。

● 增加网络密度。


图1-2 移动通信演进分支




图1-3 移动通信技术演进的三个方向



移动通信频谱效率的演进，如图1-4所示。


图1-4 移动通信频谱效率演进



由于以下两项技术的普遍采用，移动通信的频谱利用效率也在不断演进和提高。

● 高阶调制技术：QPSK→16QAM→64QAM→256QAM。

● 多天线技术：MIMO2×2→MIMO4×4→MIMO8×8→MIMO64×64→Massive MIMO256（大规模智能天线阵列）。

频谱利用率越来越接近香农定律的极限值。

另外，由于要支持超高数据传输速率，除了上面说的频谱效率提升之外，蜂窝小区的工作带宽也自然变得越来越大，或者引入多载波聚合（CA）技术提升小区带宽：30kHz→200kHz→1.25MHz→5MHz→10MHz→20MHz→100MHz→200MHz

无线频段也随之越来越往高频段扩展，直至毫米波段（＞20GHz）：700MHz→900MHz→1800MHz→2100MHz→2600MHz→3GMHz→6GMHz→10GHz→30GHz

而频率越高的无线电波传播的损耗也越大，穿透力也越差，导致小区覆盖范围也越来越小（见图1-5）。


图1-5 移动通信不同频段小区的覆盖范围



频段越高，小区越小，自然蜂窝网络密度也就越来越大，也就意味着运营商要部署更多的基站，未来5G基站将遍地皆是，沿街每一个路灯柱子上面都有可能安装有一个基站，每个家庭也将安装一个私有基站，面对这么庞大的网络基站规模，移动通信网络建设和维护成本也会越来越大。

因此，要求未来5G移动通信网络必须足够灵活，也就是说，网络应该具有强大的自治力、自适应力和创造力，并能从无线环境中学习，各网元、各基站之间能相互协同工作、自适应优化、自适应配置，从而实现任何时间、任何地点的高可靠高速率通信，以及对异构网络环境下有限的无线频谱资源进行高效利用。只有这样才能实现网络功能的虚拟化（Network Function Virtual，NFV）、协作化、云化（Cloud）和软件化（Soft Defined Network，SDN），网络维护成本才能足够低。

1.3 5G应用场景

1）5G标准进展

2016年，国际电信联盟组织（International Telecommunication Union，ITU）已经正式将5G命名为IMT-2020，图1-6给出了3GPP等标准组织的5G标准化进展时间表。ITU：目前已经完成了5G愿景研究，2017年年底启动5G技术方案征集，2020年完成5G标准制定。


图1-6 5G标准化时间表



3GPP：2016年年初启动了5G标准研究，2018年下半年制定完成5G标准第一版本，2019年年底完成满足ITU要求的5G标准完整版本。

IEEE：2014年年初启动下一代WLAN（802.11ax）标准制定，预计2019年年初完成标准的制定。

不过最新消息是，3GPP主导的5G标准进展被要求加速，第1版标准R15估计会提前半年在2018年上半年发布。

2）5G应用场景

5G通常包含下面三大应用场景（见图1-7）。

● 大规模物联网（Massive IoT/MTC/M2M）：海量连接设备（超高密度），超低功耗，深度覆盖，超低复杂度，比如远程抄表和物流跟踪管理等应用。

● 任务关键控制（MCC）：任务关键性物联网主要应用于无人驾驶、自动工厂、智能电网等领域，要求超高安全性，超低时延与超高可靠性，也称为 URLLC （Ultra-Reliable Low latency Communication）。比如我们要体验增强现实（Argument Reality，AR）或虚拟现实（Virtual Reality，VR）、远程控制和游戏等业务时，数据需要传送到云端进行分析处理，并实时传回处理后的数据或指令，这一来回的过程时延一定要足够低，低到用户无法觉察到。另外，机器对时延比人类更敏感，对时延要求更高，尤其是5G的车联网、自动工厂和远程机器人、远程医疗远程机器人手术等应用。

● 增强的移动宽带（eMBB）：超高传输速率（＞10Gbps），5G时代将面向4K/8K超高清视频、全息技术、增强现实/虚拟现实等应用，移动宽带的主要需求是更高的数据传输速率。


图1-7 5G三大应用场景



本书主要讲解5G大规模物联网技术即NB-IoT，对其他两大应用场景不做介绍。

1.4 5G核心指标

5G新空口无线技术（New Radio，NR）明确规定了两大核心关键指标。

峰值速率：DL 20Gbps。

用户面时延：0.5ms（URLLC）。

这两关键KPI值在4G-LTE基础上整整提升了20倍。表1-2给出详细的5G NR各项性能指标要求。


表1-2 5G新空口KPI指标




1.5 5G关键技术

本节集中介绍5G可能会采用的8大核心关键技术，包括无线接入网（RAN）和网络架构（Network Architecture）两方面都会涉及的新技术。

1.5.1 毫米波技术

以往移动通信的传统工作频段主要集中在3GHz以下，这使得频谱资源十分拥挤，而在高频段（如毫米波、厘米波频段-mmWave）可用频谱资源丰富，能够有效缓解频谱资源紧张的现状，可以实现极高速短距离通信，能支持5G大容量和高速率等方面的需求。

高频段在移动通信中的应用是未来的发展趋势，业界对此高度关注。下面是高频段毫米波移动通信的主要优点：

● 足够量的可用带宽；

● 小型化的天线和设备；

● 较高的天线增益；

● 绕射能力好；

● 适合部署大规模天线阵列（Massive MIMO）。

但高频段毫米波移动通信也存在传输距离短、穿透能力差、容易受气候环境影响等缺点。射频器件、系统设计等方面的问题也有待进一步研究和解决。

目前，各大研究机构和公司正在积极开展高频段需求研究以及潜在候选频段的遴选工作。高频段资源虽然目前较为丰富，但是仍需要进行科学规划、统筹兼顾，从而使宝贵的频谱资源得到最优配置。

1.5.2 大规模天线阵列

多天线技术经历了从无源到有源、从二维（2D）到三维（3D）、从高阶MIMO到大规模阵列（Massive MIMO）的发展，将有望实现频谱效率提升数十倍甚至更高，是目前5G技术重要的研究方向之一。

由于引入了有源天线阵列和毫米波技术，基站侧同样大小的物理空间可支持的协作天线数量将达到128根甚至更多，如图1-8所示。

此外，原来的2D天线阵列拓展成为3D天线阵列，形成新颖的3D-MIMO即立体多维MIMO技术，支持多用户波束智能赋型，减少用户间干扰，结合高频段毫米波技术，将进一步改善无线信号覆盖性能。

3D-MIMO技术在原有的MIMO基础上增加了垂直维度，使得波束在空间上三维赋型，可更好地避免相互之间的干扰。配合大规模MIMO，可实现多方向波束赋型。


图1-8 Massive MIMO原理示意图



目前研究人员正在针对大规模天线信道测量与建模、阵列设计与校准、导频信道、码本及反馈机制等问题进行研究，未来将支持更多的用户空分多址（SDMA），显著降低发射功率，实现绿色节能，提升覆盖能力。

1.5.3 新型调制编码技术

调制编码技术是移动通信的核心技术，是皇冠上的明珠。5G所采用的新型调制编码技术主要包括256QAM高阶调制、LDPC和Polar编解码技术。下面分别介绍。

1948年，香农Shannon在他的开创性论文“通信中的数学理论”中第一次提出了在有噪信道中实现可靠通信的方法，提出了著名的有扰信道编码定理，奠定了纠错编码的基础。

20世纪50年代初，汉明（Hamming）、斯列宾（Slepian）、普兰奇（Prange）等人在香农理论的基础上，设计出了一系列的性能优异的编译码方案，并以此为基础得出了在编码信道条件下各种信道的香农极限。香农限作为通信系统中的性能极限，具有非常重要的意义，也带动了通信领域中设计和构造逼近香农限的纠错编码的研究与应用。

简单来说，信道编码就是在K比特的数据块中插入冗余比特，形成一个更长的码块，这个码块的长度为N比特，N＞K，N-K个比特就是用于检测和纠错的冗余比特，编码率R就是K/N。一个好的信道编码，就是在一定的编码率下，能无限接近信道容量的理论极限即香农极限。

3GPP决定5G采用哪种编码方式的决定因素包括译码吞吐量、时延、纠错能力、误块率（BLER）、灵活性，还有软硬件实现的复杂性、成熟度和后向兼容性等。

LDPC码：即低密度奇偶校验码（Low Density Parity Check Code），最早由美国麻省理工学院的Robert G.Gallager博士于1963年提出，是一类具有稀疏校验矩阵的线性分组码，不仅有逼近香农极限的良好性能，而且译码复杂度较低，结构灵活，一直是信道编码领域的研究热点。

LDPC是一种校验矩阵密度（“1”的数量）非常低的分组码，核心思想是用一个稀疏的向量空间把信息分散到整个码字中，也就是要求校验矩阵中1的个数远小于0的个数，并且码长越长，密度就越低。

普通的分组码校验矩阵密度大，采用最大似然法在译码器中解码时，错误信息会在局部的校验节点之间反复迭代并被加强，造成译码性能下降。反之，LDPC的校验矩阵非常稀疏，错误信息会在译码器的迭代中被分散到整个译码器中，正确解码的可能性会相应提高。简单来说，普通的分组码的缺点是错误集中并被扩散，而LDPC的优点是错误分散并被纠正。

但是由于LDPC解码器运算复杂，限于当时的硬件技术条件和缺乏可行有效的译码算法，在问世后的35年间，LDPC码被逐渐遗忘了。

直到20世纪80年代，Tanner用图论的方式解释了LDPC码，并改进了译码方法。1993年，Berrou等人发现了Turbo码，在此基础上，1995年左右剑桥大学卡文迪许实验室的David J.C.MacKay再次发现了LDPC这种性能优秀的信道编码，并提出了可行的译码算法，从而进一步发现了LDPC码所具有的良好性能，迅速引起强烈反响和极大关注，LDPC码也再次进入学术界的视野。

随后，学术界对LDPC码投入了大量的关注，包括对编码矩阵构造、解码算法优化等关键技术展开了研究。其中比较关键的突破包括高通公司的Thomas J.Richardson提出的Multi-Edge构造方法可以灵活地得到不同速率LDPC码，非常适合通信系统的递增冗余（IR-HARQ）技术；再加上LDPC的并行解码可以大幅度降低LDPC码的解码时间和复杂度，至此，LDPC从理论上进入通信系统的障碍被全部扫清了。

经过十几年来的研究和软硬件技术的飞速发展，LDPC码的相关技术也日趋成熟，已经开始有了商业化的应用成果，并进入了无线通信等相关领域，LDPC码被各种通信系统所采纳，目前已广泛应用于深空通信、光纤通信、卫星数字视频和音频广播等领域。

● 广播系统：卫星数字广播系统（DVB-S2）系统、地面数字视频广播（DTMB）系统、中国移动多媒体广播（CMMB）系统。

● 固定接入网络：ITU-T高速家庭有线网络（G.hn）。

● 无线接入网络：IEEE的802.11n、802.11ac、802.16e（WiMAX）。

● 此外，LDPC还被应用在包括嫦娥二号在内的航天通信领域。

至此，没有正式接纳 LDPC 码的只有 3GPP 所主导的主流移动通信系统了（WiMAX并未被主流运营商大规模部署）。这个遗憾就好比乒乓球运动员马龙在里约奥运会之前，离大满贯就只差一个奥运冠军了。

LDPC在3GPP的第一次尝试出现在2006年的LTE R8讨论中。由于非技术因素，LDPC码惜败于风头正劲的Turbo码，错过了成就大满贯的机会。但是错过了第一个赛点的LDPC码并没淡出大众的视线，依然在其他通信标准领域高歌猛进。2016年，经过10年的积淀，在实际通信系统中得到了充分验证的LDPC又来到了移动通信标准的赛场上，成为5G的备选方案。这次，天时、地利、人和都站在LDPC这边。面对第二个赛点的LDPC码已经成为包括大部分中国公司在内的业界共识。经过深入的讨论，在通信界主流公司（高通、三星、诺基亚等）的推动下，2016年10月14日，在葡萄牙里斯本召开的3GPP RAN1会议上，LDPC码终于击败Turbo 2.0被3GPP接纳为5G系统eMBB场景下业务信道数据信息的长码块编码方案，在问世53年之后，LDPC码终于被主流移动通信系统接纳采用了。

Polar码：目前研究成果最多、比较成熟并逼近香农极限的纠错码是LDPC码和Turbo码。虽然两种码字的性能已十分优异，但人们一直坚持寻找性能更好，可以非常接近甚至完全达到香农极限并且有简单的编译码方法的各类编码方案。

Polar码是编码界新星，由土耳其毕尔肯大学E.Arikan教授于2007年基于信道极化理论提出，是一种全新的线性信道编码方法，该码字是迄今发现的唯一一类能够达到香农极限的编码方法，并且具有较低的编译码复杂度，当编码长度为N时，复杂度大小为O（NlogN）。Polar码自从提出以来，就吸引了众多学者的兴趣，是这几年信息编码领域研究的热点。

Polar码的理论基础就是信道极化理论。信道极化包括信道组合和信道分解两部分。当组合信道的数目趋于无穷大时，则会出现极化现象：一部分信道将趋于无噪信道，另外一部分则趋于全噪信道，这种现象就是信道极化现象。无噪信道的传输速率将会达到信道容量I（W），而全噪信道的传输速率趋于零。Polar码的编码策略正是应用了这种现象的特性，利用无噪信道传输用户有用的信息，全噪信道传输约定的信息或者不传信息。

2016年11月 19日，在美国内华达州里诺刚刚结束的 3GPP RAN1第 87次会议上，国际移动通信标准化组织3GPP确定将Polar码（极化码）作为5G eMBB（增强移动宽带）场景的控制信道即短码块编码方案。

至此，5G eMBB（增强移动宽带）场景的信道编码技术方案完全确定，其中Polar码作为控制信道即短码块的编码方案，LDPC码（低密度奇偶校验码）作为数据信道即长码块的编码方案。

1.5.4 多载波聚合

LTE R12已经支持5个 20MHz载波聚合，如图1-9所示。

5G将扩展到支持多达32个载波聚合。另外，未来的5G网络将是一个融合的网络，载波聚合技术将大大扩展到支持以下各种不同类型的无线链路间的载波聚合技术，如图1-10所示。

● LTE内多达32载波的聚合。

● 系统间与3G-HSPA+无线链路的载波聚合。

● 支持FDD+TDD链路聚合，即上下行非对称的载波聚合。

● 支持LTE授权频谱辅助接入（LAA/eLAA），即支持与非授权频谱比如WiFi无线链路之间的载波聚合。


图1-9 LTE内5个载波聚合示意图




图1-10 5G支持多无线链路间的载波聚合技术



1.5.5 网络切片技术

网络切片（Network Slice）技术，最简单的理解就是将一个物理网络切割成多个虚拟的端到端的网络，每个虚拟网络之间，包括网络内的设备、接入、传输和核心网，都是逻辑独立的，任何一个虚拟网络发生故障都不会影响到其他虚拟网络。每个虚拟网络就像是瑞士军刀上的钳子、锯子一样，具备不同的功能、特点，面向不同的需求和服务，可以灵活配置调整，甚至可以由用户定制网络功能与服务，实现网络即服务（Network as a Service，NaaS）。

目前4G网络中主要终端设备是手机，网络中的无线接入网部分（包括数字单元（Digital Unit，DU）或基带单元（Baseband Unit，BBU）和射频单元（Radio Unit，RU））和核心网部分都采用设备商提供的专用设备。

4G网络主要服务于人，连接网络的主要设备是智能手机，不需要网络切片以面向不同的应用场景。但是5G网络需要将一个物理网络分成多个虚拟的逻辑网络，每一个为了实现网络切片，网络功能虚拟化（Network Function Virtualization，NFV）是先决条件。本质上讲，所谓NFV，就是将网络中的专用设备的软硬件功能（比如核心网中的MME、S/P-GW和PCRF，无线接入网中的数字单元DU等）转移到虚拟主机（Virtual Machines，VM）上。这些虚拟主机是基于行业标准的商用服务器，低成本且安装简便。简单来说，就是用基于行业标准的服务器、存储和网络设备，来取代网络中专用的网元设备，从而实现网络设备软硬件解耦，达到快速开发和部署。


图1-11 5G网络切片技术



网络经过功能虚拟化后，无线接入网部分叫边缘云（Edge Cloud），而核心网部分叫核心云（Core Cloud）。边缘云中的VM和核心云中的VM，通过SDN（软件定义网络）互联互通，也实现网络设备软硬件解耦，也达到控制与承载彻底分离。

如图1-11所示，针对不同的应用场景，网络被“切”成4“片”。

高清视频切片（UHD Slice）：原来网络中数字单元（Digital Unit，DU）和部分核心网功能被虚拟化后，加上存储服务器，统一放入边缘云（Edge Cloud）。而部分被虚拟化的核心网功能放入核心云（Core Cloud）。

手机切片（Phone Slice）：原网络无线接入部分的数字单元（DU）被虚拟化后，放入边缘云。而原网络的核心网功能，包括IMS，被虚拟化后放入核心云。

大规模物联网切片（Massive IoT Slice）：由于大部分传感器都是静止不动的，并不需要移动性管理，在这个切片中，核心云的任务相对轻松简单。

任务关键性物联网切片（Mission Critical IoT Slice）：由于对时延要求很高，为了最小化端到端时延，原网络的核心网功能和相关服务器均下沉到边缘云。

当然，网络切片技术并不仅限于这几类切片，它是灵活的，运营商可以随心所欲地根据应用场景定制自己的虚拟网络。

1.5.6 设备到设备直接通信

传统的蜂窝通信系统的组网方式是以基站为中心实现小区覆盖，而基站及中继站无法移动，其网络结构在灵活度上有一定的限制。随着无线多媒体业务的不断增多，传统的以基站为中心的业务提供方式已无法满足海量用户在不同环境下的业务需求。

设备到设备直接通信（D2D）技术无需借助基站的帮助就能够实现通信终端之间的直接通信，拓展网络连接和接入方式，因此D2D通信具备以下优点：

● 由于短距离直接通信，信道质量高，D2D能够实现较高的数据速率、较低的时延和较低的功耗；

● 通过广泛分布的终端，能够改善覆盖，实现频谱资源的高效利用；

● 支持更灵活的网络架构和连接方法，提升链路灵活性和网络可靠性。

目前，D2D采用广播、组播和单播技术方案，未来将发展其增强技术，包括基于D2D的中继技术、自组织网络技术，多天线技术和联合编码技术等。

当然，D2D通信技术只能作为蜂窝网络辅助通信的手段，而不能独立组网通信。

1.5.7 超密集异构网络

在未来的5G通信中，无线通信网络正朝着网络多元化、宽带化、综合化、智能化的方向演进。随着各种智能终端的普及，数据流量将出现井喷式的增长。未来数据业务将主要分布在室内和热点地区，这使得超密集异构网络（Ultra-dense Hetnet）成为实现未来5G的1000倍容量需求的主要手段之一。

未来5G网络将采用立体分层超密集异构网络（HetNet），在宏蜂窝网络层（Macro Cell）中部署大量微蜂窝小区（Micro Cell）、微微蜂窝小区（Pico Cell）、毫微微蜂窝小区（Femto Cell），覆盖范围从几百米到十几米。超密集网络能够改善网络覆盖，大幅度提升系统容量，并且对业务进行分流，具有更灵活的网络部署和更高效的频率复用。未来，面向高频段、大带宽，将采用更加密集的网络方案，部署小小区/扇区将高达100个以上。

与此同时，愈发密集的网络部署也使得网络拓扑更加复杂，小区间干扰已经成为制约系统容量增长的主要因素，极大地降低了网络能效。干扰消除、小区快速发现、密集小区间协作、负载动态平衡、基于终端能力提升的移动性增强方案等，都是目前密集网络方面的研究热点。

1.5.8 新型网络架构


1
 .C-RAN


目前，LTE接入网采用网络扁平化架构，减小了系统时延，降低了建网成本和维护成本。未来5G可能采用云接入网架构，即所谓的Cloud-RAN（C-RAN）。

C-RAN是基于集中化处理、协作式无线电和实时云计算构架的绿色无线接入网构架。C-RAN的基本思想是通过充分利用低成本高速光传输网络，直接在远端天线和集中化的中心节点间传送无线信号，以构建覆盖上百个基站服务区域，甚至上百平方公里的无线接入系统。

C-RAN架构适于采用协同技术，能够减小干扰、降低功耗、提升频谱效率，同时便于实现动态使用的智能化组网，集中处理有利于降低成本，便于维护，减少运营支出。目前的研究内容包括 C-RAN的架构和功能，如集中控制、基带池 RRU接口定义、基于C-RAN的更紧密协作，如基站簇、虚拟小区等。


2
 .SDN和NFV


5G网络架构也将全面采用SDN和NFV技术。

云端虚拟化技术在IT业的日益成熟和成功应用以及互联网的开放思维都共同驱动各大运营商对移动通信网络架构及业务部署的重新思考。

软件定义网络（SDN）的概念是让软件来控制网络，充分开放网络能力，是一种具有控制信令与用户数据分离（C-U Split）、网络功能集中控制、开放应用程序界面API这三大特征的新型网络架构和网络技术。通过引进SDN的概念，可以将封闭垂直一体的传统电信网络架构一举转为弹性化、开放、高度整合、服务导向及确保服务质量的分层网络架构。

在引入SDN后，面临的新挑战是如何进行网络功能重构，如何设计新增接口协议，进而基于SDN实现架构的优化以及端到端信令流程的优化。另一方面，大量的复杂控制机制集中到SDN控制器上运行，也降低了SDN交换器的采购、管理与替换等成本，连带解决了被网络通信设备制造商的专用硬件设备绑定的问题。

与SDN的概念相仿，网络功能虚拟化（NFV）的目的之一也是在于实现特定的网络通信设备的软硬件功能解耦。NFV采用云端虚拟化为主的IT手段改造4G/5G核心网络，目前4G/5G核心网络上最重要的功能除了EPC之外就是IMS，其虚拟化后分别称为vEPC及vIMS，这样就可以采用市场上通用的服务器平台来替代原来昂贵的专用电信设备，单位计算性能价格比远低于电信设备，并且成本下降和更新周期的幅度数倍于专用电信设备，这样能够以更低成本、更快地引进新IT技术和新IT设备，维持硬件设备性能优于竞争对手。

透过NFV，既有专用4G核心网络的相关网络设备的功能以软件的方式虚拟化，并经由云计算（Cloud Computing）相关技术，硬件资源虚拟化为多个 VM （Virtual Machine），利用云端计算的快速部署能力，使得各个 EPC 软件网络组件（Network Entity）的容量配置调整周期从数周缩短到数分钟，大幅提升了EPC网络组件部署和更新的敏捷性，负载平衡机制提升系统服务水平，每个VM可以迁移和重生，在本地或异地相互热备份，进一步确保网络的高可靠性。并实现设备容量按需求（On Demand）动态弹性扩充，确保系统的可维护性，且大幅降低服务器硬件基础设施的部署与运维成本。如此一来，4G/5G网络运营商和设备商的重点就能转移到服务创新上，进一步为电信运营商创造更高的运营收益。

由于NFV与SDN技术双方的核心概念颇有相通之处，两者具备互补整合之高度条件，因此目前在4G核心网络实现虚拟化的工作中，经常将NFV与SDN相提并论，两者间未来可能发展出的协同运作模式也值得探讨。SDN负责Layer-3以下的网络基础设施及低层网络流量转送的处理；而NFV则负责Layer-3以上的网络上层应用服务设施的弹性灵活的资源调度，两者相辅相成，营造出未来高效优化的运营商整合服务平台。


第2章 物联网介绍

本章主要介绍物联网的起源与发展、物联网特性与应用以及物联网技术分类。

2.1 物联网的前世今生

2.1.1 物联网起源与发展

最广为人知的物联网起源，要追溯到1991年，剑桥大学特洛伊计算机实验室的科学家们常常要下楼去看咖啡煮好了没有，但又怕影响工作，为了解决麻烦，他们编写了一套程序，咖啡壶旁边安装了一个便携式摄像头，利用终端计算机的图像捕捉技术，以3帧/秒的速率传递到实验室的计算机上，以方便工作人员随时查看咖啡是否煮好，这就是物联网最早的雏形。1993年，作为首个X-Windows系统案例，“特洛伊咖啡壶服务器”事件还被上传到了网上，获得了近240万点击量。

但真正意义上的物联网术语出现在1994年。1994年麻省理工学院的Auto-ID中心的创始人之一凯文·阿什顿是第一个使用“Internet of Things.”的人。阿什顿对于物联网的想法集中在使用射频识别（Radio Frequence Identifier，RFID）技术将设备连接在一起的事实。这类似于今天的物联网，但与主要依赖于IP网络让设备交换的广泛信息显著不同。RFID标签提供的功能比较有限。因为我们知道1994年无线网络仍处于起步阶段，与蜂窝网络一样，还没有切换到一个完全基于IP的配置。在这种情况下，将很难想象物联网中所有的设备都有一个独一无二的IP地址。另外，在IPv4的情况下，如果所有的设备都加入网络的话就没有足够的IP地址进行分配了。不过因为RFID不会要求每个设备都需要IP地址或实际直接连接互联网，它似乎是一个更便宜和更可行的解决方案。

2005年，此时的物联网已经不再局限于RFID，已经扩展到任何物与物之间的信息互联，物联网的覆盖范围有了更大的拓展。物联网的大规模运用已经成为现实，物联网已经不再只是少数高端互联家电。如今，连接到物联网的各种类型的设备都很常见，从电视机到温控器，以及连接到互联网的汽车。

这当中云计算的发展发挥了至关重要的作用，使现代物联网成为可能。这是因为云计算用于存储信息，为处理分析数据提供了一个低成本、永远在线的方式。价格便宜和高度可用的云计算基础设施可以很容易地运行物联网设备的存储和云计算任务。反过来，物联网设备可以更便宜、更精简、更灵活。

总体来说，物联网是一次技术的革命，它的发展依赖于一些重要领域的动态技术革新，包括射频识别（RFID）技术、无线传感器技术、智能嵌入技术、网络通信技术、云计算技术和纳米技术等。

最后，但并非不重要的问题就是安全和隐私，这仍然是物联网巨大的隐患。物联网设备为消费者带来了一个全新的在线隐私的问题。这是因为这些设备不仅可以收集用户的姓名和电话号码的个人信息，而且也可以监控你在家中的一切或你午餐吃什么。在发现有媒体对重大数据泄露事件进行披露之后，消费者对在公共或私有云上放置过多的个人数据是谨慎的，需要有更充分的安全隐私保护措施。物联网供应商在解决这些安全问题之后，才能使物联网设备充分发挥它们的全部潜力。

另外一个问题是物联网技术的发展缺乏一个统一开放的标准，出现了很多私有、孤立的物联网技术，比如 SigFox、LoRaWAN等，这会阻碍物联网进一步发展与应用。标准化是任何一项技术广泛应用和拓展的必要条件，几乎所有在商业上成功的技术都要经历标准化阶段，才能实现更大的市场占有率。如今，3GPP的强势介入势必会整合和推动物联网技术的大规模发展与商用。

2.1.2 物联网在美国—智慧地球

1995年，克林顿政府提出了“信息高速公路”的国家振兴战略，大力发展互联网，推动了全球信息产业的革命，美国经济也受惠于这一战略，并在20世纪90年代中后期享受了历史上罕见的长时间繁荣。奥巴马就任美国总统后，2009年1月28日与美国工商业领袖举行了一次“圆桌会议”，作为仅有的两名代表之一，IBM公司首席执行官彭明盛提出了“智慧的地球”这一概念。

IBM认为建设智慧的地球需要3个步骤：

第一，各种创新的感应科技开始被嵌入到各种物体和设施中，从而使得物质世界极大程度地实现数据化，提供海量数据来源；

第二，随着网络的高度发达，人、数据和各种事物都将以不同方式接入网络；

第三，先进的技术和超级计算机则可以对这些堆积如山的数据进行整理、加工和分析，将生硬的数据转化成实实在在的洞察，并帮助人们做出正确的行动决策。

同时，IBM提出将在六大领域建立智慧行动方案，分别是智慧的电力、智慧的医疗、智慧的城市、智慧的交通、智慧的供应链、智慧的银行。

物联网就是这些所谓智慧型基础设施中间的一个基本概念。新能源和物联网是奥巴马认为的全球经济新引擎。如今“智慧的地球”已经上升为美国的国家战略。

2.1.3 物联网在中国—感知中国

当然，物联网技术不仅仅是工业化国家的“宝藏”，同时也为发展中国家提供了更多便利，为他们带来诸多领域的应用，比如在医疗诊断、污水处理、能源产业、环境卫生和食品安全等领域的广泛应用。

2009年8月7日，温家宝总理到中科院无锡高新微纳传感网工程技术研发中心考察，在得知国内传感网核心技术还未达到全球最领先水平后，温总理表示：“当计算机和互联网产业大规模发展时，我们因为没有掌握核心技术而走过一些弯路。在传感网发展中，要早一点谋划未来，早一点攻破核心技术。”温总理指出，至少三件事情可以尽快去做：

一是把传感系统和3G中的TD技术结合起来；

二是在国家重大科技专项中，加快推进传感网发展；

三是尽快建立中国的传感信息中心，或者叫作“感知中国”中心。

2009年11月3日，温总理发表了题为“让科技引领中国可持续发展”的重要讲话，在这次讲话中，物联网被列为国家五大新兴战略性产业（新能源、新材料、生物科学、信息网络和空间海洋开发）之一。要求“着力突破传感网、物联网关键技术，早部署后IP时代相关技术研发，使信息网络产业成为推动产业升级、迈向信息社会的发动机。”

2010年3月5日，温总理在十一届人大三次会议上做政府工作报告时指出：“要大力发展新能源、新材料、节能环保、生物医药、信息网络和高端制造产业。积极推进新能源汽车、‘三网’融合取得实质性进展，加快物联网的研发应用。加大对战略性新兴产业的投入和政策支持。”

这是“物联网”首次被写进政府工作报告，也意味着物联网的发展进入了国家层面的视野，已经被提升到国家战略。人们通常将2010年定位为物联网元年。据悉，中国已经规划2020年之前投入3.86万亿元资金用于物联网研发。

2016年，物联网再次受到国务院重视。2016年3月5日，国务院总理李克强在做政府工作报告时强调“促进大数据、云计算、物联网广泛应用”。10月31日，李克强总理为世界物联网无锡峰会发去贺信，对世界物联网博览会的召开表示热烈祝贺，希望利用博览会平台，交流创新思想，深化相互合作，带动创业创新，造福人类社会。

2017年4月，工业和信息化部召开NB-IoT工作推进会，共同培育NB-IoT产业链，并要求年底建设基于标准NB-IoT的规模外场。展望2020年，NB-IoT技术将孵化成熟为无处不在的蜂窝物联网覆盖，NB-IoT的良好前景无限拓展了信息通信的商用领域。

2.2 物联网特性与应用

2.2.1 物联网特性

通常现代物联网分为三层，如图2-1所示。

● 感知层：感知层通过传感器和终端物联网芯片负责采集大量信息。

● 网络层：网络层提供安全可靠的连接、交互与共享，负责将感知层采集到的大量信息数据传输到应用层或第三方云端进行分析处理，并向终端回传指令等相关信息。

● 管理与应用层：应用层对大数据进行分析，提供开放的云服务平台，供第三方进行商业决策与服务。


图2-1 物联网技术架构



通常，物联网具备以下几大特点与要求，如图2-2所示。

● 超强覆盖：覆盖增强20dB，达到MCL=164dB。

● 超大容量：支持大规模连接，100k终端/200kHz小区。

● 超低功耗：10年电池寿命。

● 超低成本：5～10美元/终端。

● 较低速率：10～100kbps。

● 时延容忍：1～10s。


图2-2 物联网特性要求



低功耗广域网（Low-Power Wide-Area Network，LPWAN）物联网有两个关键点：

● 低功耗；

● 广域覆盖。

简单来说，LPWAN物联网技术就是在省电的情况下，实现长距离和深度覆盖的无线通信网络技术。

2.2.2 物联网应用

物联网应用可根据速率、时延及可靠性等要求，主要可分为三大类。

场景一：低时延、高可靠性业务。该类业务对吞吐率、时延或可靠性要求较高，其典型应用包含车联网、远程医疗等。

场景二：中等需求类业务。该类业务对吞吐率要求中等或偏低，部分应用有移动性及语音方面的要求，对覆盖与成本也有一定的限制，其典型业务主要有智能家防、可穿戴设备等。

场景三：低功耗广域覆盖业务（Low Power Wide Area，LPWA）。LPWA业务的主要特征包括低功耗、低成本、低吞吐率、要求广（深）覆盖及大容量，其典型应用包含抄表、环境监控、物流、资产追踪等。

表2-1列出了详细的物联网应用场景。


表2-1 物联网应用场景





续表




2.3 物联网技术分类

各类物联网应用业务中，低功耗广域覆盖（Low Power Wide Area，LPWA）物联网业务由于连接需求规模大，是全球各运营商争夺连接的主要市场。目前，存在多种可承载LPWA类业务的物联网通信技术，如GPRS、LTE、LoRa、Sigfox等，下面就对此进行分类介绍。

物联网技术从所使用的频谱类型可以分为如下两大类，如图2-3所示。

● 采用授权频谱的物联网技术，比如EC（Extended Coverage）-GSM，NB-IoT和LTE-M，主要由3GPP主导的运营商和电信设备商投入建设和运营，也可以称之为蜂窝物联网（Cellular Internet of Things，CIoT）。授权频谱的物联网技术分类如图2-4所示。

● 采用非授权频谱的物联网技术，比如 LoRaWAN、Sigfox、Weightless、HaLow、RPMA（Random Phase Multiple Access）等私有技术，其大部分投入为非电信领域。


图2-3 物联网技术分类




图2-4 授权频谱的物联网技术分类



物联网技术从覆盖距离又可以分为长距离覆盖蜂窝网络和短距离非蜂窝网络。

● 长距离覆盖：NB-IoT、Sigfox、LoRa＞1 000m。

● 短距离覆盖：WiFi、Bluetooth、NFC、ZigBee＜100m，适合非组网情况下的设备对设备（D2D）直接通信。

由于NB-IoT/LTE-M采用授权独占频谱，干扰小，可靠性、安全性高，但部署和使用成本相对也高些，如图2-5所示。

除了NB-IoT物联网技术之外，其他各类物联网技术比如 GPRS、LTE、LoRa、Sigfox等都存在如下问题或不足。


图2-5 物联网分类部署成本



（1）终端续航时长无法满足要求，比如目前GSM终端待机时长（不含业务）仅20天左右，在一些LPWA典型应用如抄表类业务中更换电池成本高，且某些特殊地点如深井、烟囱等更换电池很不方便。

（2）无法满足海量终端的应用需求，物联网终端的一大特点就是海量连接数，因此需要网络能够同时接入大量用户，而现在针对非物联网应用设计的网络无法满足同时接入海量终端的需求。

（3）典型场景网络覆盖不足，例如深井、地下车库等覆盖盲点，室外基站无法实现全覆盖。

（4）成本高，对于部署物联网的企业来说，选择LPWA的一个重要原因就是部署的低成本。智能家居应用的主流通信技术是WiFi，WiFi模块虽然本身价格较低，已经降到了10元人民币以内了，但支持WiFi的物联网设备通常还需无线路由器或无线AP进行网络接入，或只能进行局域网通信。而蜂窝通信技术对于企业来说部署成本太高，国产最普通的2G通信模块一般在30元人民币以上，而4G通信模块则要200元人民币以上。

（5）传输干扰大，这主要针对的是非蜂窝物联网技术，其基于非授权频谱传输，传输干扰大、安全性差、无法确保可靠传输。

上述几点已经成为阻碍LPWA业务发展的影响因素，而3GPP组织主导的NB-IoT与eMTC优势较为明显。

2.4 授权频谱物联网技术

2.4.1 3GPP物联网之路

早在2013年，包括运营商、设备制造商、芯片提供商等产业链上下游就对窄带蜂窝物联网产生了前瞻性的兴趣，为窄带物联网起名为LTE-M，全称为LTE for Machine to Machine，期望基于LTE产生一种革命性的专门为物联网服务的新空口技术。LTE-M从商用角度同时提出了广域覆盖和低成本的两大目标，既要实现终端低成本、低功耗，又能够和现有LTE网络共同部署。从此以后，由3GPP主导的窄带物联网协议标准化之路逐步加快了步伐。

2014年5月，LTE-M的名字也改为蜂窝物联网（Cellular IoT），简称CIoT，从名称的演变更直观地反映出了技术的定位，同时对于技术的选型态度更加包容。

实际上，3GPP在初期的技术选型中存在两种思路，一种是基于GSM网络的演进思路；另一种是华为提出的新空口思路，当时命名为NB-M2M。尽管这两种技术思路都被包含在3GPP GERAN标准化工作组立项之初，但是相比暮气沉沉的GSM技术演进，新空口方案反而引起了更多运营商的兴趣。随着全球金融投资对物联网带来的经济效益集体看涨，在GERAN最初立项进行标准化的CIoT课题得到了越来越多运营商、设备商的关注，不过GERAN的影响力相对来说已经日趋势微。

2015年4月底，3GPP内部的项目协调小组（Project Coordination Group）在会上做了一项重要决定，CIoT在GERAN研究立项之后，实质性的标准化阶段转移到RAN进行立项。这其中又有两大技术提案。

其一，华为与高通基于达成共识的基础上，于2015年5月共同宣布了一种融合的物联网技术解决方案：上行采用FDMA多址的方式，下行采用OFDMA多址方式。融合之后的方案名称定为NB-CIoT（Narrow Band Celluar IoT）。这一融合方案已经基本奠定了窄带物联网的基础架构。

其二，随后爱立信联合其他几家公司提出了NB-LTE （Narrow Band LTE）的方案，从名称可以直观地看出，NB-LTE最主要希望能够使用旧有的LTE实体层部分，并且在相当大的程度上能够使用上层的LTE网络，沿用原有的LTE蜂窝网络架构，达到快速部署目的，使得运营商在部署时能够减少设备升级的成本。

NB-LTE与NB-CIoT最主要的区别在于采样频率以及上行多址接入技术，两种方案各有特点。

2015年9月，经过多轮角逐和激烈讨论，各方最终达成一致，NB-CIoT和NB-LTE两个技术方案进行融合形成了NB-IoT，NB-IoT的名称自此正式确立。NB-IoT的详细演进之路如图2-6所示。


图2-6 NB-IoT演进之路



2016年年底，3GPP规范Release13最终完成冻结，由此NB-IoT从技术标准中彻底完备了系统实现所需的所有细节。当然，随着技术标准版本的不断演进（Release 14，Release 15，…），对应的系统设计和功能也会不断地更新升级。

NB-IoT自R13标准冻结后，正以惊人的速度占领市场，颇有后来居上的势头。据不完全统计，中国、德国、西班牙、荷兰等国家已经宣布计划商用NB-IoT。全球300多家运营商已完成全球90%覆盖的移动网络，无以伦比的生态系统让其他LPWAN技术直呼“狼来了”。

●2017年2月，中国移动在鹰潭建成全国第一张地市级全域覆盖 NB-IoT网络，预示着蜂窝物联网已经开始从标准理念向正式全网商用落地迈出实质性的重要一步。

● 中国电信计划于2017年6月商用第一张全覆盖的NB-IoT网络。德国电信计划于2017年第二季度商用NB-IoT网络，采用LTE 800MHz和900MHz频段，首先应用于智能电表、智能停车和资产追踪管理等。

● 荷兰计划于2017年年前完成国家级的NB-IoT网络建设。

● 在西班牙，Vodafone首先在巴伦西亚和马德里部署了NB-IoT，并在3月底将城市扩展到巴萨罗拉、毕尔巴鄂、马拉加等地，已有 1 000个以上的基站支持NB-IoT；

下面一些优点让NB-IoT技术与其他LPWAN技术比起来更具竞争优势：

● 支持现网升级，可在最短时间内抢占市场；

● 运营商级的安全和质量保证；

● 标准不断演进和完善。在 3GPP R14 标准里，NB-IoT 还将会增加定位、Multicast、增强型非锚定PRB、移动性和服务连续性、新的功率等级、降低功耗与时延，语音业务支持等；

● 采用授权频谱，可避免无线干扰，且具备运营商级的安全和质量保证。

2.4.2 NB-IoT和LTE-M

其实，旨在基于现有的LTE载波快速满足物联网设备需求，3GPP早在R11中已经定义了最低速率的UE设备类别称为UE Category-1，其上行速率为5Mbps，下行速率为10Mbps。为了进一步适应于物联网传感器的低功耗和低速率需求，到了R12又定义了Low-Cost MTC（Machine Type Communication），引入了更低成本、更低功耗的Cat-0，其上下行速率为1Mbps。在R13中对此又进行了增强，称为enhanced MTC（eMTC），引入了Cat-M1，如表2-2所示。

因此可以看到，3GPP 在 R13 实际上定义了两种物联网版本：LTE-M （UE Cat-M1，eMTC）和NB-IoT（UE Cat-NB1），其参数对比见表2-3。也可以说，这是为了尽快推出协议各方协调的结果。


表2-2 LT E-M物联网技术演进对照表





表2-3 NB-IoT与LTE-M参数对照表




下面列出了LTE-M和NB-IoT的优缺点比较。

NB-IoT：其在覆盖、功耗、成本、连接数等方面性能占优，但无法满足移动性及中等速率要求、语音等业务需求，比较适合低速率、移动性要求相对较低的LPWA应用。

eMTC：其在覆盖及模组成本方面目前弱于 NB-IoT，但其在峰值速率、移动性、语音能力（VoLTE）方面存在优势，适合于中等吞吐率、移动性或语音能力要求较高的物联网应用场景。运营商可根据现网中的实际应用选择相关物联网技术进行部署。

其实，NB-IoT和LTE-M（eMTC）这两种技术在实质上没有什么本质的区别，基带调制复用技术都是源自OFDM，频谱利用率也都基本相似，但是在组网带宽、上下行频率选择（FDD/TDD）、吞吐率方面有所区别，这就意味着二者本身并不成为竞争关系，而恰恰是适合不同应用领域的互相补充，比如NB-IoT适合静态的、低速的、对时延不太敏感“滴水式”的交互类业务，比如用水量、燃气消耗计数上传之类的业务，而eMTC具备一定的移动性、速率适中，对于实时性有一定需求，比如智能穿戴中对于老年人的异常情况的事件上报、电梯故障维护告警等。

3GPP中的业务应用中就对eMTC有一段很有趣的描述，因为eMTC具备移动性，那么恰恰网络侧可以利用检测到的物联网设备移动情况来判断那些一般处于静态的物品是否已经被盗窃并可以进行追踪，这是利用移动性作为一些辅助应用的展望。

因此，一直有专家秉持这一观点，即在eMTC网络下，应用场景更加丰富，应用与人的关系更加直接，相对来说，其ARPU值也就更高。

2.5 非授权频谱物联网技术

本节集中介绍其他5种目前流行的非授权频谱的私有物联网技术，通常也不是基于蜂窝网络架构的，都采用非授权公用非独占频谱，运营成本低，但干扰和服务质量也通常难以控制和保证。

2.5.1 Sigfox

早在2012年，Sigfox作为一家初创公司，以其超窄带（Utra-Narrow Band，UNB）技术开始了低功耗广域网络的布局，很快成为全球物联网产业中的明星企业。作为通信领域的一条强有影响力的“鲇鱼”，Sigfox促进了运营商对低功耗广域网络的重视，让很多主流运营商因此踏上了部署低功耗广域网之路。

Sigfox工作在868MHz和902MHz频段上，在某些国家属于免授权黄金频段，消耗很窄的带宽或功耗，该技术采取窄带BPSK调制，提供上行100bps的极低速率，上行消息每包大小12B，下行消息每包大小8B，封包大小仅为26B，如图2-7所示。

同时，Sigfox限制主要用来承载配置信息的下行消息一天最多不超过4条，以这样方式提供海量设备连接和极低功耗。另外该技术的协议栈相比传统电信级的协议要简单很多，不需要参数配置，没有连接请求以及信令交互，终端只要在指定频率上使用SigFox Radio Protocol发射信号，基站会自行接收信息，因而省去了信令负荷，降低了总的传输数据量，可进一步降低功耗。因此，由于窄带宽和短消息的特点，加之其MCL=162dB的链路预算，Sigfox在远距离传输上的优势也较突出。


图2-7 Sigfox物联网数据传输方式



不过，这样的协议栈虽然设计简单，节省芯片成本，但是从安全角度来看，对于提供稳定安全的物联网接入是存在安全隐患的。

据统计，截止2017年1月，Sigfox网络已覆盖29个国家和地区、170万平方公里、4.7亿人口，并计划在2018年把网络扩展到60个国家。

另外，Sigfox尽管没有NB-IoT引人瞩目，但其在生态部署上不容忽视。Sigfox采用免费专利授权策略，吸引了许多伙伴加入其生态系统。

目前Sigfox已有71个设备制造商、49个物联网平台供应商、8家芯片厂家、15家模块厂家、30家软件和设计服务商等伙伴。其中，芯片供应商包括德州仪器（TI）、意法半导体（ST）、芯科（Silicon Labs）、安森美（On-Semi）、恩智浦（NXP）、Ethertronics、Microchip与云创通讯（M2Comm）等。

2.5.2 LoRaWAN

LoRa的名字源于Long Range的缩写，由美国Semtech公司采用和推广的一种基于扩频技术的超远距离无线传输方案。它的梦想就是长距离通信，如果一个网关或基站可覆盖整个城市那就再好不过了。因此，LoRa成为低功率广域通信网（LPWAN）技术中的关键一员。Semtech是一家位于美国加州的地地道道的硅谷公司，这是一家以专注提供模拟和混合信号半导体产品以及电源解决方案起家的公司，目前却成为倡导低功耗、远距离无线传输LoRa技术的引领者。

2015年3月LoRa联盟宣布成立，这是一个开放的、非营利性组织，其目的在于将LoRa推向全球，实现LoRa技术的商用。该联盟由Semtech牵头，发起成员还有法国Actility、中国AUGTEK和荷兰皇家电信KPN等企业，到目前为止，联盟成员数量达330多家，其中不乏IBM、思科、法国Orange等重量级厂商。


1
 .LoRaWAN组网结构图


在LoRa组网中，所有终端会先连接网关，网关之间通过网络互连到网络服务器，在这种架构下，即使2个终端位于不同区域、连接不同的网关，也能互相传送数据，进一步扩展数据传输的范围。

目前大多数的网络采用网状拓扑，然而在这种网络拓扑下，往往通过节点作为中继传输，路由迂回，增加了整体网络的复杂性和耗电量。LoRa独辟蹊径，采用星状拓扑，让所有节点直接连接到网关，网关再连接至网络服务器整合，若需要与其他终端节点沟通，也是经由网关传输，如图2-8所示。


图2-8 LoRaWAN网络架构



如此一来，尽管终端节点必须指定位置安装，但网关安装选点灵活，可以就近有线网络或有电源的地方选点，不必担心网关的耗电问题。进而，终端节点可以将一些耗电较高的工作交给网关来处理，以提高终端的续航能力。

在LoRaWAN协议中，对于接入终端有新的命名，即Mote/Node（节点）。节点一般与传感器连接，负责收集传感数据，然后通过LoRa MAC 协议传输给Gateway（网关）。网关通过WiFi网络或者3G/4G移动通信网络或者以太网作为回传网络，将节点的数据传输给Server（服务器），完成数据从LoRa方式到无线/有线通信网络的转换，其中Gateway并不对数据进行处理，只是负责将数据打包封装，然后传输给服务器。LoRa技术更像是一次通信物理层技术与互联网协议高层协议栈的大胆融合。LoRaWAN物理层接入采取线性扩频、前向纠错编码技术等，通过扩频增益，提升了链路预算。而高层协议栈又颠覆了传统电信网络协议中控制与业务分离的设计思维，采取类似TCP/IP协议中控制消息承载在Pay header，而用户信息承载在Pay load这样的方式层层封装传输。这样的好处是避免了移动通信网络中繁复的空口接入信令交互，但前提是节点设备具备独立发起业务传输的能力，并不需要受到网络侧完全的调度控制，这在小数据业务流传输、不需要网络侧统一进行资源调度的大连接物联网应用中，未尝不是一种很新颖的去中心化尝试（并不以网络调度为中心）。


2
 .LoRaWAN终端等级


LoRa支持双向传输，传输方式分为3种不同的等级：Class A、Class B和Class C，如图2-9所示。


图2-9 LoRaWAN物联网终端等级



Class A最省电，终端设备平常会关闭数据传输功能，在终端上传输数据后，会短暂执行2次接收动作，然后再次关闭传输。这种方式虽然能够大幅度省电，但是无法及时从网络服务器上遥控或传送数据，会有较长的延迟。

Class B耗电量较大，能够在设定的时间定期开启下载功能、接收数据，这样能降低传输延迟。

Class C则会在上传数据以外的时间，持续开启下载功能，虽然能够大幅降低延迟，但也会进一步耗电。

LoRaWAN尽管传输距离不如Sigfox，也能保证几公里范围的覆盖，且频带较宽，建设成本和难度不高，尤其适用于工业区内收集各种温度、水、气体和生产数据等各种数据。当然，如果与NB-IoT或LTE-M这样的成熟大网结合，大范围地将分布于各地的工业区连接起来，并且传送到云端进行数据分析，其意义将非同凡响。

LoRaWAN网络数据传输模式如图2-10所示。


图2-10 LoRaWAN物联网数据传输模式



由IBM和思科领衔的LoRaWAN大军同样声势浩大。LoRa联盟以17个赞助会员为主，包括了韩国SK Telecom和法国Orange等运营商。

LoRa早在2016年就表示，已有17个国家宣布建网计划，超过120个城市已有运行网络。LoRa联盟会员超过400个，产业链完整，被称为是除了NB-IoT之外，最吸引电信运营商的LPWAN技术。

2.5.3 RPMA

RPMA （Random Phase Multiple Access）来得有点特别，其他 LPWAN 多采用1GHz以下频段，由美国Ingenu公司主导的PRMA采用的2.4GHz频段，这一技术被一些人称为LPWAN界的一匹黑马。图2-11所示是RPMA物联网网络架构图。

RPMA覆盖能力强，据说覆盖整个美国仅需要619个基站，而LoRa覆盖全美则需要10 830个基站。

RPMA的容量也够大，以美国为例，如果设备每小时传送100字节的信息，采用RPMA技术可接入 249232个设备，而采用 LoRa技术和Sigfox 技术则分别只能接入2673个设备和9706个设备。


图2-11 RPMA物联网网络架构



为了迅速占领LPWAN市场，Ingenu公司表示已经在全球超过45个国家和地区部署了2.4GHz的RPMA，据说2016年年底在美国30个城市建立600个基站塔，覆盖约7%的美国国土。

Ingenu公司也在积极与芯片、模块和系统供应商建立伙伴关系，扩大生态系统，推进市场应用。

2.5.4 Weightless

Weightless物联网技术有下面三个不同的网络通信架构：

● Weightless-N;

● Weightless-P;

● Weightless-W.

Weightless-N单向通信，是低成本的版本；Weightless-P是双向通信；如果当地TV空白频段可用，可选择Weightless-W。

Weightless与欧洲电信标准化协会（European Telecommunications Standards Institute，ETSI）达成合作协议，该技术未来可能会仿效WiFi，建立统一的标准和认证体系，将技术和产品标准化、产业化。

根据 Weightless SIG 的目标，1个 Weightless 连接终端成本希望控制在 2美元以内，1个Weightless基站的材料成本低于3000美元。

Weightless-P使用GMSK和offset-QPSK调制提供最佳的功率放大器效率。offset-QPSK调制本身具有干扰免疫和使用扩频技术，可提高网络连接质量。17dBm的低传送功耗，终端可以用纽扣电池供电。自适应数据速率还允许节点用最小的发送功率建立一个新的信号通道到基站，因此可以延长电池寿命。在待机模式下，Weightless-P的功耗小于100μW。

2.5.5 HaLow

WiFi在室内取得了巨大成功，一直想走向室外。物联网来了，是时候再搏一搏了。2016年9月，由IEEE主导的802.11ah标准，Draft 9.0版本完成。12月，完成标准委员会核定程序，预计2018年可以商业化，命名为HaLow，采用非授权的900MHz频段，传输距离达1km，传输速率为150kbps～347Mbps。

IEEE还计划采用电视空白频道频段54～790MHz的802.11af技术，期待能提供更低功耗与更长传输距离。不过，从HaLow的规范看来，传输距离与动辄数十公里的其他LPWAN技术比较还有一段差距，虽然可以通过多点中继的方式延伸到数公里，但由于起步时间较晚，产业链势微。

好处是WiFi网络建设不困难，通过设备升级即可完成。目前也只能定位为NB-IoT的补充，真正实现网络广域覆盖，还得靠NB-IoT来帮忙。


第3章 NB-IoT概述

本章主要介绍NB-IoT的一些基本概念，包括NB-IoT的特性及典型应用、部署模式、覆盖增强、功率降低和演进增强等。

3.1 NB-IoT特点

NB-IoT的接入网物理层设计大部分沿用FDD-LTE系统技术，高层协议设计沿用LTE协议，主要针对其小数据包即低数据传输速率、低功耗、深度广覆盖和大连接等特性进行功能增强。此外，NB-IoT物联网终端对数据传输处理时延容忍，即时延不敏感或具有低时延特性要求。

NB-IoT核心网部分基于S1/S11接口连接，并引入T6a接口支持非IP数据传输，支持独立部署和升级部署方式。

本节将详细介绍NB-IoT的特性，为使读者有一个直观比较，同时还会列出LTE-M的一些特点。

3.1.1 超强覆盖

NB-IoT：设计目标是在GSM 基础上覆盖增强20dB。以144dB作为GSM 的最小耦合路径损耗（Minimum Coupling Loss，MCL），NB-IoT 设计的最小耦合路损（MCL）为164dB。其中，下行主要依靠增大各信道的最大重复次数（最大可达2 048次）以获得覆盖上的增加，另外下行基站的发射功率比终端大很多也是下行覆盖保障的一个原因。上行覆盖增强技术，尽管NB-IoT终端上行发射功率（23dBm=200mW）较GSM（33dBm=2W）低10dB，但NB-IoT通过减少上行传输带宽（最小3.75kHz单频发送，下行依然是180kHz发送）来提高上行功率谱密度，以及同样增加上行发送数据重复次数（上行最大重复次数可达128次）使上行同样可以工作在 164dB的最大路损下。

eMTC：其设计目标是在LTE最大路损（140dB）基础上增强15dB左右，最大耦合路损可达MCL=155dB。该技术覆盖增强同样主要依靠信道的重复发送，但其覆盖较NB-IoT差9dB左右。

总体来看，NB-IoT 覆盖半径约为 GSM/LTE 的 4 倍，eMTC 覆盖半径约为GSM/LTE的3倍，NB-IoT覆盖半径比eMTC的大30%。NB-IoT及eMTC覆盖增强可用于提高物联网终端的深度覆盖能力，也可用于提高网络的覆盖率，或者减少站址密度以降低网络部署运营成本等。

3.1.2 超低功耗

大多数物联网应用由于地理位置或成本原因，存在终端模块不易更新，充电或更换电池也不方便的问题，因此物联网终端在特殊场景中能否商用，功耗起到非常重要的作用。

NB-IoT：在3GPP标准中的终端电池寿命设计目标为10年。在实际设计中，NB-IoT引入eDRX与PSM等节电模式以降低功耗，该技术通过降低峰均比以提升功率放大器（PA）效率，通过减少周期性测量及仅支持单进程等多种方案提升电池效率，以此达到10年寿命的设计预期。但在实际应用中，NB-IoT 的电池寿命与具体的业务模型及终端所处覆盖范围密切相关。

eMTC：在较理想的场景下，电池寿命预期也可达10年，其终端也引入了PSM与eDRX两种节电模式，但是实际性能还需要在不同场景中进一步评估和验证。

3.1.3 超低成本

NB-IoT：采用更简单的调制解调和编码方式，不支持MIMO，以降低存储器及处理器要求，采用半双工的方式、无需双工器、降低带外及阻塞指标等一系列方法来降低终端模块成本。

在目前市场规模下，NB-IoT终端模组成本可达5美元以下，在今后市场规模扩大的情况下，规模效应有可能使其模组成本进一步下降。具体金额及时间进度，依赖物联网产业发展的速度而定。

eMTC：也在LTE的基础上，针对物联网应用需求对成本进行了一定程度的优化。在市场初期的规模下，其模组成本可低于10美元。

3.1.4 超大容量

大连接数是物联网能够进行大规模应用的关键因素。

NB-IoT：其在设计之初所定目标为5万连接数/小区，根据初期计算评估，目前版本可基本达到要求。但是否可达到该设计目标取决于小区内各NB-IoT终端业务模型等因素，需要后续进一步测试评估。

eMTC：其连接数并未针对物联网应用进行专门优化，目前预期其连接数将小于NB-IoT技术，具体性能需要后续进一步测试评估。

3.1.5 典型应用


1
 .应用模式


NB-IoT：其在覆盖、功耗、成本、连接数等方面性能占优，比较适合低速率、移动性要求相对较低的LPWA应用。


2
 .典型应用


NB-IoT物联网应用场景包括：智慧城市，智能家居，智能门锁，智能城市路灯，智能电表、水表、气表，下水道水位探测，智能交通，环境监控，物流资产追踪，智能畜牧业等。

远距离无线通信可避免铺设有线管道，低功耗可保证几年不用更换电池，省事省成本，这对于规模浩大的智慧城市建设简直是不二选择。下面就详细介绍几个典型的基于NB-IoT的物联网应用。

（1）NB-IoT远程抄表。

水电气表和我们每个人的日常生活息息相关，每家每户都会使用，最原始的方法是，人工上门抄表统计数据。但是随着社会的发展，人工抄表衍生出各种弊端：

● 效率低；

● 人工成本高；

● 记录数据易出错；

● 业主对陌生人有戒备心理会无法进门；

● 维护管理困难等。

GPRS远程抄表应用应运而生，它解决了人工抄表的一系列问题，它比人工抄表技术先进、效率更高、更安全。但随之会产生新的问题，GPRS远程抄表也有如下缺点导致无法大面积推广：

● 通信基站用户容量小；

● 功耗高；

● 信号差。

采用NB-IoT物联网技术的远程抄表则解决了上述问题，NB-IoT远程抄表应用如图3-1所示。


图3-1 NB-IoT远程抄表应用



NB-IoT远程抄表的优点为：

● NB-IoT远程抄表在继承了GPRS远程抄表功能的同时还拥有海量容量，相同基站通信用户容量是GPRS远程抄表的10倍。

● 更低功耗，在相同的使用环境条件下，NB-IoT终端模块的待机时间可长达十年以上。

● 新技术信号覆盖更强（可覆盖到室内与地下室）。

● 更低的模块成本，预期的单个连接模块不超过1美元，以后还会更低。

（2）NB-IoT在智能家居中的应用（智能锁）。

随着近几年智能家居行业的火爆，智能锁在生活中出现的频率也越来越高，目前智能锁使用非机械钥匙作为用户识别ID的技术，主流技术有感应卡、指纹识别、密码识别、面部识别等，极大地提高了门禁的安全性，但是以上安全性的前提是处于通电状态，如果处于断电状态智能锁则形同虚设。

为了提升安全性则需要安装基于NB-IoT网络的智能锁，NB-IoT智能门锁应用如图3-2所示。


图3-2 NB-IoT智能门锁应用



该智能锁拥有内置电池，能够采集各项基本数据，并且将数据传输到服务器。当采集到异常数据则自动向用户发出警报，比如检测到有人企图非法开锁、非法入侵等。

同时，基于NB-IoT网络的新型智能锁还必须具备以下特性：

● 由于智能锁安装后不易拆卸，所以要求智能锁电池的使用寿命长；

● 门的位置处于封闭的楼道中，则需要更强的信号覆盖以确保网络数据实时传输；

● 智能家居终端数量多，必须保证足够的连接数量；

● 最重要的是在加入以上功能后，还能保证设备成本控制在可接受范围内。

这些特性正好都是NB-IoT物联网技术所具备的。

（3）NB-IoT在畜牧业中的应用。

畜牧业养殖方式主要分为圈养和放养，中国的北部和西部边疆为主要放牧区，放养的优势在于牲畜肉质品质高、降低饲料成本等，但是随之而来的是在牲畜管理上的诸多不便。人工放牧是最原始和最直接的办法，但会有如下一些弊端：

● 人工放养需要专人放养，浪费人力；

● 人工放养有安全隐患，有被野生动物袭击的危险；

● 人工放养不利于系统性管理。

随着科技的进步，科学养殖必定会成为未来发展的趋势，利用GPS+GPRS畜牧定位系统可以解决这种问题，但是牛、羊群个体规模庞大，会有GPRS通信基站容量不足的情况，电池续航也会存在问题。再者，农场都比较偏远，信号覆盖强度也会受到影响，可能导致数据无法传输。NB-IoT技术的诞生，完美地解决了这些困扰，NB-IoT智能畜牧业应用如图3-3所示。


图3-3 NB-IoT智能畜牧业应用



NB-IoT智能畜牧业的优势如下：

● NB-IoT能容纳通信基站用户容量是GPRS的10倍。

● NB-IoT拥有超低功耗，正常通信和待机电流是mA和μA级别，模块待机时间可长达十年，从牲畜出生到宰割都无需更换电池，减少了工人工作量。

● NB-IoT拥有更强、更广的信号覆盖，真正实现偏远地区数据的正常传输。

● NB-IoT技术真正突破了GPRS技术的瓶颈，真正实现了畜牧养殖者所想，在庞大的畜牧业必定大放异彩。

3.2 NB-IoT模式

网络部署的难易程度和网络组建成本是运营商在决策过程中最需要考虑的问题。本节就分别介绍NB-IoT的网络架构、三大部署模式和双工模式。

3.2.1 网络架构

图3-4所示为NB-IoT网络架构图。可以看出NB-IoT网络架构基本是沿用或基于LTE网络架构，也可以分为无线接入网（RAN）和核心网两大部分。


图3-4 NB-IoT网络架构图



不过基于物联网的数据传输特性，NB-IoT网络也有如下更新部分。

（1）增加了S11-U接口（采用GTP-U协议）用来支持控制面功能优化（Control Plane CIoT EPS Optimization）的IP数据传输。

（2）增加了T6a接口（采用DIAMETER协议）用来支持控制面功能优化的Non-IP数据传输。

（3）增加了S6t接口（采用DIAMETER协议），主要由SCEF来对Non-IP数据的传输进行授权验证。

（4）增加了SGd接口用来直接支持基于SMS的小数据包传输，此SGd接口主要是为了那些不支持联合附着（Combined EPS/IMSI）的NB-IoT终端，如果是支持联合附着的终端则继续采用SGs接口收发SMS小数据包。

（5）增加了SCEF网元用来支持Non-IP数据传输。

（6）核心网MME和SGW两个网元也可以合并部署于一个物理节点上，统称CSGN （Cellular Serving Gateway Node），这样可以减少 NB-IoT 网络部署节点数目和部署成本，提高数据传输效率。

3.2.2 部署模式

NB-IoT：对于未部署LTE FDD的运营商，NB-IoT的部署更接近于全新网络的部署，将涉及无线接入网及核心网的新建或改造及传输结构的调整。同时，若无现成空闲频谱，则需要对现网频谱（通常为GSM）进行调整。因此，实施代价相对较高。

而对于已部署LTE FDD的运营商，NB-IoT 的部署可很大程度上利用现有设备与频谱，通过软件升级完成，其部署相对简单。但无论是依托哪种制式进行建设，都需要独立部署核心网或升级现网设备。

eMTC：若现网已部署 4G网络，在该基础上再部署eMTC网络，则在无线网方面，可基于现有4G网络进行软件升级，在核心网方面，同样可通过软件升级实现。

NB-IoT可以直接部署于GSM、UMTS或LTE网络，既可以与现有网络基站通过软件升级部署NB-IoT，以降低部署成本，实现平滑升级，也可以使用单独的 180kHz频段，不占用现有网络的语音和数据带宽，保证传统业务和未来物联网业务同时稳定、可靠地进行。

NB-IoT占用180kHz带宽，这与在LTE帧结构中一个资源块的带宽是一样的。所以，NB-IoT有以下三种部署模式（Operation Modes），如图3-5所示。


图3-5 NB-IoT网络三大部署模式




1.独立部署（Standalone Operation）


适合用于重耕GSM频段，GSM的信道带宽为200kHz，这刚好为NB-IoT 180kHz带宽辟出空间，且两边还有10kHz的保护间隔。本模式频谱独占，不存在与现有系统共存问题，适合运营商快速部署试商用NB-IoT网络。而且多个连续的180kHz带宽还可以捆绑使用组成更大的部署带宽，以提高容量和数据传输速率，类似LTE的载波聚合技术（Carrier Aggregation，CA）。NB-IoT网络独立部署模式如图3-6所示。


图3-6 NB-IoT网络独立部署模式



NB-IoT网络部署最好分阶段实施：先采用独立部署（Standalone）方式来满足覆盖；等NB-IoT业务上量后，新增带内（In Band）载波即多载波方案提升容量。


2.保护带部署（Guard Band Operation）


利用LTE边缘保护频带中未使用的180kHz带宽的资源。适合运营商利用现网LTE网络频段外的带宽，最大化频谱资源利用率，但需解决与LTE系统干扰规避、射频指标共存等问题。

实际上，1个或多个NB-IoT载波（具体个数取决于LTE小区带宽）可以部署在LTE载波两侧的保护带内，NB-IoT网络保护带部署模式如图3-7所示。


图3-7 NB-IoT网络保护带部署模式




3.带内部署（Inband Operation）


利用LTE载波中间的任何资源块（PRB）。若运营商优先考虑利用现网LTE网络频段中的PRB（物理资源块），则可考虑带内（Inband）方式部署NB-IoT，但同样面临与现有LTE 系统共存的问题，如图3-8所示。


图3-8 NB-IoT网络带内部署模式



实际上，带内部署模式又可以细分为两种：

● 一种是NB-IoT小区PCI跟LTE主小区PCI相同，这样NB-IoT终端还可以借用LTE CRS信号辅助进行下行信号强度测量和下行相干解调；

● 另一种是NB-IoT小区PCI跟LTE主小区PCI不相同。

3.2.3 双工模式

NB-IoT双工模式类型如图3-9所示。相对于LTE全双工，在R13中，定义了半双工模式，UE不会同时处理接收和发送。


图3-9 NB-IoT双工模式类型



半双工分为type A和type B两种类型。

● Type A，UE在发送上行信号时，其前面一个子帧的下行信号中最后一个符号（Symbol）不接收，用来作为保护时隙（Guard Period，GP）。

● Type B，UE在发送上行信号时，其前面的子帧和后面的子帧都不接收下行信号，使得保护时隙加长，这对设备的要求降低了，且提高了信号的可靠性。Type B为Cat-NB1所用。

R13 NB-IoT仅支持FDD半双工Type B模式，见图3-10。FDD意味着上行和下行在频率上分开，UE不会同时处理接收和发送。


图3-10 NB-IoT网络FDD半双工Type B模式



半双工设计意味着只需多一个切换器去改变发送和接收模式，设计简化，比起全双工所需的元件，成本更低廉，且可降低终端功耗。

3.3 NB-IoT频段

NB-IoT沿用LTE定义的频段号，R13为NB-IoT指定了14个FDD频段，参见表3-1。目前R13定义的NB-IoT还不支持TDD模式，也许R14开始会支持某些TDD频段。


表3-1 NB-IoT FDD频段分布





续表




3.4 NB-IoT信道

本节开始简要介绍NB-IoT上下行物理信道及其映射关系。

3.4.1 下行信道

对于下行链路，NB-IoT定义了三种物理信道：

● NPBCH，窄带物理广播信道。

● NPDCCH，窄带物理下行控制信道。

● NPDSCH，窄带物理下行共享信道。

还定义了两种物理信号：

● NRS，窄带参考信号。

● NPSS和NSSS，主同步信号和辅同步信号。

相比 LTE，NB-IoT 的下行物理信道较少，去掉了 PMCH （Physical Multicast Channel，物理多播信道），原因是NB-IoT不提供多媒体广播/组播服务。而且还去掉了PHICH和PCFICH信道。详细的上行物理信道和物理信号都在第4章介绍。

图3-11所示为NB-IoT下行传输信道和物理信道之间的映射关系。

MIB消息在NPBCH中传输，其余信令消息和数据在NPDSCH上传输，NPDCCH负责控制调度UE和eNB间的数据传输。

NB-IoT 下行调制方式为 QPSK。NB-IoT 下行最多支持两个天线端口（Antenna Port），AP0和AP1。


图3-11 NB-IoT下行传输信道和物理信道之间的映射关系



和LTE一样，NB-IoT也有PCI（Physical Cell ID，物理小区标识），称为NCellID （Narrowband Physical Cell ID），一共定义了504个NCellID。

帧和时隙结构：NB-IoT下行物理信道采用的循环前缀（Normal CP）与物理资源块（PRB）同LTE一样，NB-IoT物理资源块（PRB）如图3-12所示。


图3-12 NB-IoT 物理资源块（PRB）



● 在频域上由12个子载波（每个子载波间隔为15kHz），共180kHz组成。

● 在时域上由7个OFDM符号组成0.5ms的时隙。

以上两点保证了NB-IoT的物理资源和LTE的物理资源的兼容性，尤其对于带内部署方式至关重要。

NB-IoT的每个时隙0.5ms，1个时隙包含7个OFDM符号（Symbol），2个时隙组成了一个子帧（SF），10个子帧组成一个无线帧（Radio Frame，RF），NB-IoT帧与时隙结构如图3-13所示。

3.4.2 上行信道

对于上行链路，NB-IoT定义了两种物理信道。

1）NPUSCH，窄带物理上行共享信道。

2）NPRACH，窄带物理随机接入信道。


图3-13 NB-IoT帧与时隙结构



NB-IoT还定义了一种上行解调参考信号：DMRS。

同样为了节省终端功耗和降低设计与实现的复杂性，NB-IoT取消了物理上行控制信道（PUCCH）和信道探测参考信号（SRS），所有用户数据和信令消息包括物理层控制信令都通过NPUSCH传输。

另外终端也不要求上报CQI和RI/PMI等控制与测量信息。当然，取消了SRS会影响基站对上行信道强度和质量的测量精度，特别是影响在上行空闲状态下的信道估计，因为基站只能通过测量DMRS来获取上行信道状况。

NB-IoT上行传输信道和物理信道之间的映射关系如图3-14所示，详细的上行物理信道和物理信号都在第4章介绍。


图3-14 NB-IoT上行传输信道和物理信道之间的映射关系



帧和时隙结构：同LTE一样，NB-IoT上行使用SC-FDMA，考虑到NB-IoT终端的低成本需求，在上行要支持单频（Single Tone）传输，子载波间隔除了原有的15kHz，还新制订了3.75kHz的子载波间隔。

● 当采用15kHz子载波间隔时，时隙结构和LTE一样，每个时隙0.5ms，1个时隙包含7个OFDM符号（Symbol），2个时隙组成了一个子帧（SF），10个子帧组成一个无线帧（Radio Frame，RF）。

● 当采用3.75kHz的子载波间隔时，频域带宽仍然为180kHz，包含48个子载波。15kHz为3.75kHz的整数倍，所以对LTE系统干扰较小。由于下行的帧结构与LTE相同，为了使上行与下行相容，子载波空间为3.75kHz的帧结构中，由于NB-IoT 系统中的采样频率（Sampling Rate）为 1.92MHz，1 个 OFDM 符号（Symbol）的时间长度为 512Ts （Sampling Duration），加上循环前缀（Cyclic Prefix，CP）长 16Ts，共 528Ts。因此，1 个时隙仍然包含 7 个符号（Symbol），再加上保护间隔（Guard Period）共3 840Ts，即2ms时长，刚好是LTE时隙长度的4倍，NB-IoT上行3.75kHz资源块图如图3-15所示。


图3-15 NB-IoT 上行3.75kHz资源块图



3.5 NB-IoT覆盖

深度覆盖或超强覆盖是物联网的一个重要特点和要求。本节集中介绍NB-IoT是如何增强信号覆盖的。

3.5.1 覆盖增强手段

NB-IoT采用下面一些手段机制来增强覆盖，最大耦合路径损耗MCL=164dB。

（1）时域重复（Repetition）发送。

① NPRACH:{1,2,4,8,16,32,64,128}.

② NPUSCH:{1,2,4,8,16,32,64,128}.

③ NPDCCH:{1,2,4,8,16,32,64,128,256,512,1024,2048}.

④ NPDSCH:{1,2,4,8,16,32,64,128,256,512,1024,2048}.

请注意重复和重传（Re-transmission）的区别：

重复是发送方主动把一个信息包在时域上重复发送一定次数，以提高接收方解码成功率；

重传是当接收到接收方反馈解码失败后即收到否定应答（NACK）后，发送方再次重新发送原数据包。

（2）采用低阶调制技术（BPSK/QPSK）来增强覆盖和降低终端功耗。

（3）采用窄带（200kHz）甚至单载波（Single-Tone）、低频（3.75kHz）发送技术提高功率谱密度来增强深度覆盖，NB-IoT上行功率谱密度如图3-16所示。


图3-16 NB-IoT上行功率谱密度



3.5.2 覆盖增强等级

CE Level，即覆盖增强等级（Coverage Enhancement Level），0～2，CE Level共三个等级，分别对应可对抗MCL=144dB、154dB、164dB的信号衰减。

基站与NB-IoT终端之间会根据其所在的CE Level来选择相对应的信息重复发送次数来提高解码成功率，从而增强覆盖，确保终端随机接入成功率。

基站会根据其终端当前所在的 CE Level 来选择单频（Single-Tone）或多频（Multi-tone，1、3、6、12个子载波）来增强覆盖和提高容量，确保终端随机接入成功率。

另外，基站还会根据CE Level来选择3.75kHz或15kHz子载波来发送NPUSCH，从而进一步增强上行覆盖或提高容量，确保终端随机接入成功率。

另外，具体的覆盖增强接入等级定义参见5.4.1节内容。

当然，信息重复次数和单频多频（1/3/6/12）根据终端信号强度的变化是可以动态调整的，这就是所谓的链路自适应（Link Adaptation，LA），6.5.4 节还会专门介绍LA。

3.6 NB-IoT功耗

低功耗是广域覆盖物联网终端设备的另外一个重要特点和要求。本节就集中介绍NB-IoT是如何降低终端设备功耗的。

3.6.1 降低功耗机制

总体来说，NB-IoT物联网采用下面一些技术或方法来降低终端功耗。

（1）我们知道，终端设备消耗的能量与数据包大小或速率有关，单位时间内发出数据包的大小决定了功耗的大小，NB-IoT只支持低速数据传输，因此可以降低终端功耗。

（2）NB-IoT允许数据传输时延约为6s，在最大耦合耗损环境中甚至可以容忍更大的时延，如10s左右，这也同样可以降低终端功耗。

（3）此外，NB-IoT R13仅支持空闲模式下的小区重选，不支持连接状态下的移动性管理，包括不要求终端在RRC连接状态下进行相关测量、测量报告、切换等，这些也都可以降低终端功耗。

（4）同时，NB-IoT只采用低阶调制技术（BPSK/QPSK）也可以降低终端功耗。

（5）另外，NB-IoT在传统LTE基础上引入控制面传输数据包方式（DoNAS）和对用户平面进行优化，尽量减少不必要的信令开销，这同样可以降低终端功耗。

（6）超长周期TAU，尽量减少终端发送位置更新的次数，同样可以降低终端功耗。

（7）更重要的是，NB-IoT在LTE基础上引入PSM和eDRX来进一步降低终端功耗，延长电池寿命。本节就重点介绍这两种技术。

3.6.2 PSM降低功耗

其实，3GPP在R12就引入了功率节省模式（Power Saving Mode，PSM），PSM在数据连接终止或周期性TAU完成后启动，如图3-17所示。


图3-17 功率节省（PSM）模式




1.PSM模式启动步骤


下面列出了PSM启动步骤和过程，如图3-18所示。

● 当数据传输完成且不活跃定时器（Inactivity Timer）超时后，基站首先释放RRC链接，终端随即进入空闲模式，并进入不连续接收（DRX）状态，同时启动定时器T3324和T3412。

● 当DRX定时器T3324超时后，终端进入PSM激活模式。

● 当周期性位置更新定时器T3412超时后，终端发起RRC连接建立过程来发起周期性 TAU 更新过程，TAU 完成后如果没有上下行数据待发送，基站会释放RRC连接，终端重新进入下一轮PSM激活模式。

定时器T3324和T3412值由Attach Accept或TAU Accept消息发送给终端。


图3-18 PSM模式启动过程图




2.PSM模式下终端特性


在 PSM 激活模式下，终端处于休眠模式状态，近似于关机状态，可大幅度省电。

在PSM模式激活期间，终端不再监听寻呼（Paging），但终端还是在网络中注册，IP地址和S1接口上下文还保持有效。因此，当终端需要再次发送数据时不需要重新建立PDN连接。

3.6.3 eDRX降低功耗

3GPP在R13还引入了eDRX（增强型非连续接收），延长了原来DRX的时间，减少了终端的DRX次数和频率，以达到省电的目的。以前LTE 空闲状态下DRX的最长时间间隔为2.56s，这对于间隔很长一段时间才发送数据的物联网设备来说，还是太频繁了。

eDRX模式原理图如图3-19所示。


图3-19 eDRX模式原理图



eDRX可工作于空闲模式和连接模式：

● 在连接模式下，eDRX把接收间隔扩展至10.24s；

● 在空闲模式下，LTE的eDRX将寻呼监测和TAU更新间隔扩展至超过40分钟（2 621.44s）。

对于 NB-IoT 网络终端，eDRX 间隔周期甚至可以最大扩展至 10 485.76s（大于 2.91小时）。

PSM和eDRX之间的不同之处在于，终端从休眠模式进入连接模式这个时间间隔长短不同：

在PSM模式下，终端需要首先从休眠模式进入激活模式，然后才进入空闲模式，最后才能进入连接模式；

在eDRX模式下，终端本身就处于空闲模式，可以更快速地进入连接模式，无需额外信令，时间也更短些。

3.7 NB-IoT演进增强

在3GPP R14标准里，NB-IoT还将会增加定位、多播（Multi-Cast）、增强型非锚定PRB、移动性和服务连续性、新的功率等级、降低功耗与时延，增加语音业务支持等，让NB-IoT技术更具竞争优势。

3.7.1 定位增强

在NB-IoT 技术的 R13 版本中，为降低终端的功耗，在系统设计时，并未设计PRS及SRS。因此，目前NB-IoT仅能通过基站侧E-CID方式定位，精度较低。因此，未来的NB-IoT标准升级中将进一步考虑增强定位精度的特性与设计。

当然，现阶段可以考虑NB-IoT终端加装GPS定位芯片来帮助提高定位的精度，但是这样会增加终端模块的成本和功耗。

3.7.2 多播功能

在物联网业务中，基站有可能需要对大量终端同时发出同样的数据包。在NB-IoT的R13版本中，无相应多播业务，在进行该类业务时需要逐个向每个终端下发相应数据，浪费了大量系统资源，延长了整体信息传送时间。在R14版本中，有可能对多播特性（Multi-Cast）进行考虑，以改善相关性能。

3.7.3 移动性增强

在R13中，NB-IoT主要针对静止/低速用户设计优化，在RRC连接模式下无法进行小区切换，仅能在空闲模式下进行小区重选。不支持连接模式下的邻区测量上报，因此无法进行连接模式小区切换。

R14阶段会增强UE测量上报功能，支持RRC连接模式小区切换，支持RRC重定向小区重选。因为有的物联网终端，比如共享单车或共享汽车等，在连接模式下需要进行小区切换。

3.7.4 语音支持

大家知道，对于标清与高清的 VoIP 语音业务，其语音速率分别为 12.2kbps 与23.85kbps，即全网至少需要提供10.6kbps与17.7kbps的应用层速率，方可支持标清与高清的VoIP语音。

NB-IoT：其峰值上下行吞吐率仅为67kbps与30kbps，而且数据传输时延过大，因此，在组网环境下，无法对语音功能进行支持，特别是无法支持VoLTE。

eMTC：可以支持VoLTE语音业务。其在FDD模式上下行速率基本可满足语音的需求，但从产业角度来看，目前支持情况有限，对于eMTC TDD模式，由于上行资源数受到限制，其语音支持能力较eMTC FDD模式弱。


第4章 NB-IoT物理层

本章详细介绍NB-IoT物理层的基本原理，包括物理信号和物理信道等。

4.1 物理层概述

表4-1列出了NB-IoT物理层所采用的技术参数值或特性。


表4-1 NB-IoT物理层技术参数值或特性




NB-IoT公共物理信道所占用资源统计如表4-2所示。


表4-2 NB-IoT公共物理信道所占用资源统计




由此可见，总的公共下行资源占比还是挺高的，达到甚至超过30%，从而分配给用户的传送业务的资源（NPDCCH/NPDSCH）大概只有70%。

下面就详细介绍这些物理信号和物理信道，同时说明同传统LTE的物理层的相同和不同之处。

4.2 物理信号

4.2.1 NPSS

窄带主同步信号（Narrow-band Primary Synchronization Signal，NPSS）为NB-IoT UE的时间和频率同步提供参考信号。与LTE不同的是，NPSS中不携带任何小区信息，NPSS序列是一个固定内容的ZC序列，其中不包含Cell ID信息，因此NPSS仅用于时间和频率同步。

NPSS的周期是10ms，为了保持与带内部署的兼容性和一致性，在3种部署模式下，NPSS都统一映射在每个无线帧的子帧5的最后11个符号上，每个符号上映射最低11个子载波。

NB-IoT UE在小区搜索时，会先检测NPSS，因此NPSS的设计为短的ZC（Zadoff-Chu）序列，降低了初步信号检测和同步的复杂性。

NPSS时频资源位置如图4-1所示。NPSS在时频资源位置上会避开传统LTE的控制区域（PDCCH占用的3个符号所对应的资源）和LTE小区专用参考信号（CRS）所占用的资源位置（即图4-1中深颜色标识的资源块），NPSS实际占用的时频资源个数为11×11-16=105个。


图4-1 NPSS时频资源示意图



4.2.2 NSSS

窄带辅同步信号（Narrow-band Secondady Synchronization Signal，NSSS）的周期是20ms，NSSS映射在每个偶数无线帧的子帧9的最后11个符号上，但每个符号上映射12个子载波，因此总共的序列长度是11×12=132，NSSS携带有PCI信息。与传统LTE网络中PCI需要通过PSS和SSS联合确定不同，窄带物联网的物理层小区ID仅仅需要通过NSSS确定（依然是504个唯一标识），这意味着NSSS的编码序列有504组。

NSSS在资源位置上同样需要避开LTE的控制区域（PDCCH占用的3个符号所对应的资源）和LTE小区专用参考信号所占用的资源位置，NSSS实际占用的时频资源个数为11×12-16=116个。

NSSS时频资源位置如图4-2所示。


图4-2 NSSS时频资源示意图



4.2.3 NRS

窄带参考信号（Narrow-band Reference Signal，NRS，也称为导频信号）作用为：

● 下行信道质量测量估计；

● 下行NPBCH/NPDCCH/NPDSCH信道相干检测和解调。


1.NRS时频资源位置


NB-IoT下行最多支持两个天线端口，NRS只能在一个天线端口或两个天线端口上传输，资源位置在时间上与LTE的CRS（Cell-Specific Reference Signal，小区特定参考信号）错开，在频率上则与之相同，这样在带内部署（Inband Operation）时，若检测到CRS，可与NRS共同使用来进行信道估测，NRS时频资源图如图4-3所示。


图4-3 NRS时频资源图



由图可见一个下行子帧内，NRS一共占用8+8=16最小资源单位（RE）。


2.NRS发送子帧


除了发送 NPSS 和 NSSS 的子帧不发送 NRS 外，其他所有下行子帧都要发送NRS，包括用于发送广播信道（NPBCH）、下行控制信道（NPDCCH）和共享信道（NPDSCH），无论该子帧有无数据传送，用于UE进行下行数据相干解调和接收功率测量，以便于终端在空闲态下发起随机接入请求时判定选择合适的接入覆盖等级。

4.3 NPBCH

窄带物理广播信道（Narrow-band Physical Broadcast Channel，NPBCH）的TTI为640ms，承载MIB-NB（Narrowband Master Information Block），其余系统信息如SIB1-NB等承载于NPDSCH中。

MIB-NB和SIB1-NB周期性出现，其余系统信息广播则由SIB1-NB中所携带的时域调度信息决定。

和LTE一样，NPBCH端口数通过CRC mask识别，区别是NB-IoT最多只支持2端口。NB-IoT在解调MIB-NB信息过程中确定小区天线端口数。

在独立部署模式下，NPBCH本来是可以使用前3个OFDM符号的，但是为了确保可靠性、一致性和兼容性，在三种部署模式下，NPBCH均不使用前3个OFDM符号。在带内部署模式下（In-band mode），NPBCH假定存在4个LTE CRS端口，2个NRS端口进行速率匹配。

MIB-NB传输块大小为34bit，TTI等于640ms，占用64个radio frame的子帧0，每80ms为一个block，NPBCH时频资源图如图4-4所示。


图4-4 NPBCH时频资源图



另外，NPBCH固定使用QPSK调制，图4-5所示为NBPCH时域资源映射示意图。


图4-5 NPBCH时域资源映射示意图



NPSS、NSSS、NRS和NPBCH时频资源分布如图4-6所示。


图4-6 NPSS、NSSS、NRS和NPBCH时频资源分布图



4.4 NPDCCH

窄带物理下行控制信道（Narrow-band Physical Downlink Control Channel，NPDCCH）中承载的是下行控制信息（Downlink Control Information，DCI），包含一个或多个UE资源分配和其他的控制信息。

UE首先需要解调NPDCCH获取DCI信息，然后才能够在相应的资源位置上解调属于UE自己的NPDSCH（包括寻呼、下行用户数据等），但解调广播消息不需要事先解调NPDCCH，这一点与LTE不一样。

NPDCCH 还会包含上行授权信息（UL Grant），以指示 UE 上行数据传输时NPUSCH信道所使用的资源，包括所分配的子载波个数与位置以及重复次数等，详细的上行数据调度步骤与过程参见6.5.2节。

NPDCCH子帧设计独立部署模式和带内部署模式NPDCCH时频资源图分别如图4-7和图4-8所示。


图4-7 独立部署模式NPDCCH时频资源图




图4-8 带内部署模式NPDCCH时频资源图



NPDCCH 符号起始位置：NPDCCH 不占用 NPBCH、NPSS、NSSS 所在子帧和NRS对应的时频资源，也不会与传统LTE PBCH、PSS、SSS、CRS的资源重叠。因此在发送NPDCCH子帧内要扣除LTE CRS和NRS资源。

● 对于独立部署模式和保护带部署模式，起始位置统一为 0，实际可用的NPDCCH 资源个数为 12×14-16（NRS）-16（LTE CRS）=136（RE），见图 4-7。

● 对于带内部署模式（In-band mode），如果是SIB子帧，起始位置为3，如果是非SIB子帧，起始位置包含在SIB2-NB中。因此对于带内部署模式，实际可用的 NPDCCH 资源个数为 12×14-16 （NRS）-16 （LTE CRS）-3×12 （LTE PDCCH）=100（RE），见图4-8。

4.4.1 NPDCCH搜索空间

NPDCCH 有别于 LTE 系统中的 PDCCH，并非每个 Subframe 都有 NPDCCH，NPDCCH只在NB-IoT的下行子帧发送，如果当前子帧不是NB-IoT子帧，那么推迟到下一个可用NB-IoT子帧再发 NPDCCH，因此 NPDCCH是周期性出现，系统通过Rmax
 和G两个参数来定义NPDCCH可以出现的周期，称为NPDCCH周期（nPDCCH Period，PP），也就是下面所说的 NPDCCH搜索空间（Search Space）大小，即 T值大小

PP=T=G×Rmax


其中，G取值范围为{1.5，2，4，8，16，32，48，64}；Rmax
 取值范围为{1，2，4，8，16，32，64，128，256，512，1024，2048}；T≥4。

每个搜索空间的起点也就是无线帧号值（SFN）由下式决定。

(10×SFN)mod T=0

另外，RRC层也可配置一个偏移（Offset）以调整搜索空间的开始时间（无线帧编号），如图4-9所示，Offset取值范围为{0，1/8，2/8，3/8}，但通常该偏移值都配置为0。


图4-9 NPDCCH搜索空间偏移值配置



由此可以知道NB-IoT所说的搜索空间大小是从时域上定义，这和传统LTE所定义的基于频域CCE个数的搜索空间是不同的。

NPDCCH定义有三种搜索空间（Search Space）类型，分别是：

● USS-UE专用搜索空间（UE Specific Search Space），用于UE进行上下行用户数据传输；

● CSS-Type1公共搜索空间（Common Search Space Type1），用于UE解调接收寻呼（Paging）信息；

● CSS-Type2公共搜索空间（Common Search Space Type2），用于UE解调随机接入响应消息（Random Access Response，RAR），也就是通常所说的MSG2 和MSG4。

对于USSS-UE专用搜索空间大小，Rmax
 和G值由RRC信令发送给UE，每个UE可能配置不同的值。

对于 CSS-Type1 和 CSS-Type2 公用搜索空间，Rmax
 和 G 值由 SIB2-NB 广播给UE，对于同一个小区内所有UE都是一样的。

UE在某一时刻只会监听即盲检其中一种NPDCCH搜索空间，而不会同时去监听两种或两种以上的搜索空间。

UE需要在L3信令制定的非锚定载波上监听USS搜索空间，但UE只会在锚定载波上监听 Type1和Type2即公共搜索空间。

另外，每种NPDCCH搜索空间起点即起始系统帧号（SFN）由（10×SFN） mod （Rmax
 ×G）=0决定。在每一个NPDCCH周期内的最后4个子帧是不能用来发送DCI信息的。

实际的发送 DCI 信息的 NDPCCH 子帧的重复次数 R 由 DCI subframe repetition number参数决定，如图4-10所示。


图4-10 NPDCCH子帧实际重复次数图



USS 和 CSS-Type2 NPDCCH 实际重复次数 R 由 DCI format N0/N1 中的 DCI subframe repetition number参数来决定，如表4-3所示。


表4-3 USS DCI子帧实际重复次数R值配置




CSS-Type1 NPDCCH实际重复次数R也由DCI subframe repetition number参数来决定，如表4-4所示。


表4-4 CSS-Type1 DCI子帧实际重复次数R值配置




4.4.2 NPDCCH盲检次数

UE专用搜索空间和Type2公用搜索空间中，DCI subframe repetition number参数只占用2bit大小，因此不管搜索空间中Rmax
 配置为多大，实际DCI子帧重复次数R最多只有 4 种不同取值，因而 R 不是从 0 到 Rmax
 内可以任意取值的，这也是为了减少NPDCCH盲检次数、节省解调时间和功耗。

比如当Rmax
 ≥8时，因为刚开始UE不知道DCI subframe repetition number值是多少，因此UE必须把4种可能取值都考虑进去：

（1）当DCI subframe repetition number=11时，实际DCI子帧重复次数R=Rmax
 ，只有1种NPDCCH子帧起始位置，并且该NPDCCH子帧连续重复R次，也就是对应1次盲检次数；

（2）当DCI subframe repetition number=10时，实际DCI子帧重复次数R=Rmax
 /2，有2种NPDCCH子帧起始位置，每种位置都需要持续连续的R个子帧，也就是对应2次盲检次数；

（3）当DCI subframe repetition number=01时，实际DCI子帧重复次数R=Rmax
 /4，有4种NPDCCH子帧起始位置，每种位置都需要持续连续的R个子帧，也就是对应4次盲检次数；

（4）当DCI subframe repetition number=00时，实际DCI子帧重复次数R=Rmax
 /8，有8种NPDCCH子帧起始位置，每种位置都需要持续连续的R个子帧，也就是对应8次盲检次数。

当然，上面所说的DCI持续连续的R个子帧，还需要错开或跳过专门保留用来发送NPBCH的子帧0。

因此，最终总的盲检次数为1+2+4+8=15，具体不同Rmax
 配置值下即专用搜索空间下NPDCCH盲检次数见表4-5。


表4-5 专用搜索空间下NPDCCH盲检次数表




从上面盲检过程也可以看到，DCI subframe repetition number这个参数实际上没有多大意义，因为在UE完整解调出NPDCCH之前，UE根本无法提前知道这个参数配置值，必须依次尝试4种可能取值去盲检NDPCCH，等到解调出来NPDCCH之后再知道就来不及了，只是可以事后再次确认NDPCCH是否解调正确。

Type1公用搜索空间中DCI subframe repetition number参数只占用3bit大小，其实际DCI子帧重复次数最大可以有8种不同取值，也就是对应最大1+2+4+8+16+32+256+2048=2367次NPDCCH盲检次数，不同Rmax
 配置值下即公用搜索空间下NPDCCH盲检次数如表4-6所示。


表4-6 公用搜索空间下NPDCCH盲检次数表




由上表参数可以看出，在极差的覆盖情形下，不管是控制信道还是业务信道信令或数据传输，重复次数高达2048次，从而导致盲检次数可能高达4734次，这样NB-IoT终端接入网络所需时间会变得很长，高达十几秒以上。

4.4.3 NPDCCH格式（DCI）

NPDCCH支持3种DCI格式。

● DCI Format N0：用于一个上行NPUSCH的调度，大小为23bit，对应聚集度1 （Aggregation Level 1）（1 NCCE=6 Subcarriers）。

● DCI Format N1：用于调度下行NPDSCH上的一个码字（Codeword，CW），对应聚集度2（Aggregation Level 2）（2 NCCEs=12 Subcarriers），或者用于调度由一个NPDCCH order初始化的RA过程。大小（Size）为23bit。

● DCI Format N2：用于寻呼和重定向指示（Direct Indication）。

一个DCI中会带有该DCI子帧的实际重复次数，以及DCI传送结束后至其所调度的NPDSCH或NPUSCH所需的延迟时间，NB-IoT UE即可使用此DCI所在的搜索空间（Search Space）的开始时间，来推算DCI的结束时间以及调度的数据的开始时间，以进行数据的传送或接收。

在大部分的搜索空间配置中，根据聚集度不同，其所占用的频域资源大小可以为1个 PRB 即 2 个 NCCE 大小，也可以配置为占用 6 个子载波（Subcarrier），即 1 个NCCE大小。NPDCCH聚集度如表4-7所示。


表4-7 NPDCCH聚集度




具体来说，DCI N0 的聚集度是 1，这样在一个子帧里面可以包含两个 NCCE，NCCE 0占用Subcarrier 0～5，NCCE 1占用Subcarrier 6～11，这意味着上行1个子帧可以同时调度2个UE。

表4-8和表4-9分别列出了DCI Format N0和DCI Format N1中各参数含义及其所占比特数。


表4-8 DCI Format N0各参数含义及其所占比特数





表4-9 DCI Format N1各参数含义




另外，NPDCCH重复次数取值范围：{r1，r2，r4，r8，…，r1024，r2048}，NPDCCH固定使用QPSK调制方式。

4.4.4 NPDCCH配置

表4-10给出了详细的NPDCCH信道各配置参数的取值范围和具体含义的描述。


表4-10 NPDCCH信道各配置参数值列表




4.5 NPDSCH

窄带物理下行共享信道（Narrow-band Physical Downlink Shared Channel，NPDSCH）的子帧结构和NPDCCH一样，也分为Standalone模式和In-band模式。

NPDSCH是用来传送下行用户数据以及系统信息，NPDSCH所占用的带宽是一个PRB 大小。一个传输块（Transport Block，TB）依据所使用的调制与编码策略（MCS），可能需要使用多于一个子帧来传输，因此在NPDCCH中接收到的下行调度（Downlink Assignment）中会包含一个传输块TB对应的子帧数目NSF
 以及重复次数NRep
 指示。

4.5.1 NPDSCH时频资源

NPDSCH所占用的带宽是一个PRB大小，其频域资源映射规则如下：

● 跳过NPBCH/NPSS/NSSS所在子帧；

● 跳过NRS资源位置；

● 在带内部署模式下（Inband Mode）下跳过LTE小区专用参考信号（CRS）资源位置以及头3个LTE PDCCH符号。

NPDSCH在子帧k的第一个slot的起始OFDM符号（Symbol）位置即lDataStart
 按照如下方式确定。

● 如果子帧k用来接收SIB1-NB：

如果高层参数OperationModeInfo被设置为“00”或者“01”（inband），则lDataStart
 =3；

否则lDataStart
 =0。

● 否则：

如果高层参数OperationModeInfo被设置为“00”或者“01”，则lDataStart
 由高层参数EutraControlRegionSize决定；

否则lDataStart
 =0。

4.5.2 NPDSCH时域重复

NPDSCH子帧发送重复次数NRep
 取值范围是{r1，r2，r4，…，r1024，r2048}，具体值在DCI Format N1中携带。另外，如果NPDSCH携带的是SIB1-NB，则重复次数NRep
 取值范围是{4，8，16}，具体值在MIB-NB中携带。

承载非系统消息数据的NPDSCH的直观的时域重复示意图如图4-11所示，具体重复步骤如下：

① 承载非系统消息数据的NPDSCH信道以每个子帧为单位重复发送NRep
 /2次；

② 先发送第1个子帧并重复NRep
 /2次，接着发送第2个子帧也重复NRep
 /2次，直到发送完所有NSF
 个子帧；

③ 然后又从头开始发送第 1 个子帧并重复 NRep
 /2 次，再发送第 2 个子帧重复NRep
 /2次，直到发送完所有NSF
 个子帧；

④ 这样直到N=NRep
 ×NSF
 个子帧全部重复发送完毕。

基于这样的重复策略，终端至少要解调完N/2个子帧后才有可能获取完整的用户数据信息，以提高可靠性。


图4-11 NPDSCH时域重复示意图



而承载系统信息块SIB1-NB的NPDSCH先以NSF
 （=8）个子帧为整体传输完第1次，再循环重复发送NRep
 -1次NSF
 个子帧，同样直到总的发送子帧数N=NRep
 ×NSF
 个子帧都传输完毕，这里要注意的是这NSF
 个子帧并不是连续出现在某个无线帧内，而是在每偶数个无线帧的子帧4上发送的，如图4-11所示。这样的重复策略的一个好处是，UE有可能只需要解调完第1次重复的NSF
 个子帧就可以读取到完整的系统信息，而不必非要等待解调完全部N个子帧，从而提高了终端对系统信息的响应速度。

详细的下行NPDSCH信道数据调度步骤及参数配置参见6.5.1节的内容。

4.6 NPRACH

窄带物理随机接入信道（Narrow-band Physical Random Access Channel，NPRACH）上承载的是UE发送的MSG1即随机接入前导（Random Access Preamble）。NB-IoT的上行随机接入前导是采用单频（Single Tone）发送，使用3.75kHz子载波，且使用的符号（Symbol）个数为一定值。一次上行随机接入前导包含4个符号组（Symbol Group），1个符号组由5个符号加上1个循环冗余前缀（CP）构成，如图4-12所示。


图4-12 NPRACH信道结构图



4.6.1 NPRACH跳频

UE选择发送的随机接入前导（Random Access Preamble）就是选择起始子载波，RA Preamble ID以第一个符号组（Symbol Group）对应的子载波编号为准。

为了提高抗干扰能力，UE在NPRACH上发送前导时，会在每个符号组选择不同的子载波，即会有符号组间跳频，但是有一个限制条件，就是只能在起始位置（NPRACH-SubcarrierOffset-r13 in SIB2-NB）以上的12个子载波内进行跳频，而不管NPRACH配置的子载波个数（NPRACH-NumSubcarriers-r13）是多少，其具体跳频规则如表4-11所示。


表4-11 NPRACH符号间跳频规则




由上表可以看出，相比传统LTE系统采用ZC序列作为前导（Preamble），NB-IoT的NPRACH前导个数即子载波个数是有限的，同时只能支持最多48个用户同时发起随机接入请求，超过此数量则肯定有随机接入冲突发生。

4.6.2 NPRACH格式

根据循环冗余前缀（CP）长度的不同，NPRACH有长CP（266.7μs）和短CP（66.7μs）两种NPRACH前导格式（Preamble Format），如表4-12所示。


表4-12 NPRACH前导格式




Preamble Format＃1，每个符号组（Symbol Group）长度为 6×8 192Ts=6×8 192/（15×2 048）=1.6ms，所以一次的随机接入前导（Random Access Preamble）持续时间为4×1.6ms=6.4ms，用于配置支持覆盖半径更大的小区。

Preamble Format＃0，一次的随机接入前导（Random Access Preamble）持续时间为4×1.4ms=5.6ms。用于配置支持覆盖半径较小的小区。

图4-13给出了NPRACH信道详细配置参数的关系。


图4-13 NPRACH信道详细配置参数图



图4-14给出了NPRACH信道在时域上的具体配置实例。


图4-14 NPRACH信道在时域上的具体配置实例



4.6.3 NPRACH配置


1.多个NPRACH配置


为了提高随机接入成功率，NB-IoT 定义了 3个不同的覆盖增强接入等级（CE Levels），基站侧可以配置1个覆盖增强接入等级，也支持2个或3个等级配置。

在发送随机接入前导（Random Access Preamble）之前，NB-IoT 终端会通过 DL measurement （比如RSRP）来决定CE Level，并使用该CE Level指定的NPRACH资源，当然基站会事先根据各个CE Level去配置相应的NPRACH资源，最多可以配置3个不同的NPRACH资源，终端会相应地根据测量决定的CE Level对发送的接入前导（RA Preamble）进行不同次数的重复{r1，r2，r4，r8，r16，r32，r64，r128}。如果是多NPRACH配置，必须至少有1个前导发送重复次数小于32次，即不能是{n32，n64，n128}。

详细的NPRACH信道配置参数值见表4-13，这些参数值都会通过SIB2-NB广播给终端接收保存。


2.多小区NPRACH配置


对于最坏的情况，所有的小区都要支持3个覆盖增强接入等级（3 CE levels），RA Preamble需要配置最大32次重复（Repetition）。对于NPRACH 资源，CE Level2对应的RA Preamble发送所需时间为32×6.4=204.8ms。为了避免时间重复，各个小区需要配置不同的起始时间，各小区的NPRACH-Start Time参数取值范围只能是{8ms，256ms，512ms，1024ms}共4个不同起始时间，这样最多同时可以配置4个小区，每个小区都支持3个NPRACH配置，每个小区配置的Nprach周期只能是1 280ms或2 560ms，如图4-15所示。


图4-15 多小区NPRACH配置实例



表4-13给出了详细的NPRACH配置参数列表，包括每个参数含义、取值范围和推荐缺省值等。如果是支持2个或3个NPRACH配置，则表4-13中对应的参数会出现2次或3次，某些参数可能取相同值，但不能全部参数都取相同值，否则就没法区分多个NPRACH的不同配置了。


表4-13 NPRACH信道配置参数列表





续表




4.6.4 MSG3调度

MSG3支持多频调度（Multi-tone：3/6/12个子载波）甚至单频调度（Single-tone：1个子载波）可以增加上行容量即增加上行接入用户数。当然，这个多频调度只针对15kHz子载波类型，如果基站决定选择3.75kHz子载波调度MSG3，那么就支持单频调度了。

那么基站到底是选择Single-tone还是Multi-tone来调度接收MSG3的呢？或者说基站是如何通知UE网络侧是否支持采用Multi-tone即多子载波来调度MSG3的？

这个主要由参数nprach-SubcarrierMSG3-RangeStart-r13配置值来决定。

首先，分配给NPRACH的子载波个数（由nprach-NumSubcarriers-r13参数指定）被分割成前后两组（参见下式），参数nprach-SubcarrierMSG3-RangeStart-r13具体取值决定分割点的位置，其取值范围{0，1/3，2/3，1}。




其中第1组即前面一组子载波为支持Single-tone，第2组即后面一组子载波为支持Multi-tone。

● 如果第2组内子载波个数不为0，则表明基站支持Multi-tone MSG3的调度。

● 如果第2组内子载波个数为0，则表明基站只配置支持Single-tone MSG3的调度。

● 如果采用Mulit-tone调度 MSG3，则在NPUSCH上发送MSG3 时不支持r32、r64和r128三种重复次数。

● 当然，UE可以根据自己的能力和当前信号覆盖等级来选择第1组或第2组中的某个子载波来发送MSG1，即随机接入前导（RA Preamble）。

因此，UE可以根据自己的能力和当前信号覆盖强度值，通过选择在NPRACH上发送MSG1-Preamble的子载波索引位置来期望基站采用Multi-tone还是Single-tone调度MSG3。

当然，基站也可以完全忽略UE的选择，根据当前网络资源使用情况来自主决定到底是采用哪种方式调度MSG3，当然也要考虑UE的能力是否支持Multi-tone方式发送MSG3。

另外，MSG3的调度时延至少大于13ms。

表 4-14 以 NPRACH 配置的子载波个数 12 （NPRACH-NumSubcarriers-r13=n12，NPRACH-SubcarrierOffset-r13=n0）为例列出了不同 nprach-SubcarrierMSG3-RangeStart-r13取值时Single-tone和Multi-tone对应的子载波范围。


表4-14 MSG3调度子载波配置范围




4.7 NPUSCH

窄带物理上行共享信道（Narrow-band Physical Uplink Shared Channel，NPUSCH）用来传送上行数据以及上行控制信息。NPUSCH传输可使用单频（Single-Tone）或多频（Multi-Tone）传输，支持3.75kHz和15kHz两种子载波空间，NPUSCH目前只支持单天线端口发送，NPUSCH多频多载波类型传输如图4-16所示。

4.7.1 NPUSCH子载波

我们知道，对于通过OFDM调制的信道，如果在同样的带宽下，子载波间隔越小，相干带宽越大，那么数据传输抗多径干扰的效果越好，所需功率就越小，数据传输的效率更高。当然，如果考虑到通过IFFT的计算效率，子载波也不能设置得无限小。同时，也要考虑与传统LTE网络所采用的15kHz子载波类型的兼容性。


图4-16 NPUSCH多频多载波类型传输



基于以上考虑，NB-IoT上行NPUSCH信道最终决定采用下面两种子载波类型。（1）15kHz NB-IoT。

① 带宽（Band Width）：180kHz。

② 子载波间隔（Subcarrier Space）：15kHz。

③ 子载波个数：12。

④ 时隙/符号：1Slot=7Symbol=0.5ms。

(2)3.75kHz NB-IoT.

① 带宽（Band Width）：180kHz。

② 子载波间隔（Subcarrier Space）：3.75kHz。

③ 子载波个数：48。

④ 时隙/符号：1Slot=7Symbol=2ms。

另外，相比 LTE 中以 PRB 为基本资源调度单位，NB-IoT 的上行共享物理信道NPUSCH的资源单位是以灵活的时频资源组合进行调度的，调度的基本单位称作资源单位（Resource Unit，RU）。NPUSCH有两种传输格式（Format），两种传输格式对应的资源单位RU的大小也不同，传输的内容也不一样。

子载波选择：在随机接入过程中，基站会测量UE在NPRACH上发送的前导信号强度，根据测量结果决定选择哪种类型的子载波（3.75kHz或15kHz），并通过MSG2即随机接入响应消息（RAR）告诉UE后续发送NPUSCH信道所选择的子载波类型和子载波索引。

● 当子载波类型为3.75 kHz时，只支持单频传输，1个RU在频域上包含1个子载波，在时域上包含16个时隙，每个时隙仍然包含7个符号，占用2ms，所以一个RU的长度为32ms，如表4-15所示。

● 当子载波类型为15kHz时，支持单频传输和多频传输。当1个RU包含1个子载波时，持续时间为16个时隙，每个时隙仍然包含7个符号，占用0.5ms，长度为 8ms；当 1 个 RU 包含 12 个子载波时，则有 2 个时隙的时间长度，即1ms，此资源单位刚好是LTE系统中的一个子帧。资源单位的时间长度设计为2的幂次方，是为了更有效地运用资源，避免产生资源空隙而造成资源浪费。

由于上行可以采用单载波技术，功率谱密度比下行高，因此NPUSCH重复次数比NPDSCH要少很多，其取值范围是{r1，r2，r4，r8，r16，r32，r64，r128}。不过，当NPUSCH用来发送Multi-Tone MSG3时，其重复次数必须小于32，即此时不支持r32、r64和r128三种重复次数。


表4-15 NPUSCH资源单位（RU）配置




4.7.2 NPUSCH格式

NB-IoT在NPUSCH上，定义了两种格式：Format 1和Format 2。

NPUSCH Format 1 为 UL-SCH 上的上行用户数据而设计，其资源块不大于1 000bit。

NPUSCH Format1在采用15kHz子载波时，支持Multi-Tone （1/3/6/12）的配置，可以增加上行容量即增加上行调度用户数。如果采用3.75kHz子载波，则只支持单频（Single-Tone）配置。

NPUSCH format 2传送上行控制信息（Uplink Control Information，UCI），只支持单频（Single-Tone）传输，支持两种子载波空间（3.75kHz和15kHz）。

有别于LTE系统中的资源分配的基本单位为子帧，NB-IoT根据子载波类型个数和时隙数目来作为资源分配的基本单位，也称为资源单元（Resource Unit，RU），它由NPUSCH格式和子载波空间决定，如表4-15和图4-17所示。

● 对于3.75kHz子载波，一个时隙长度为4×0.5=2ms。

● 对于15kHz子载波，一个时隙长度为0.5ms。

对于NPUSCH Format 1，调制方式分为以下两种情况，NPUSCH信道调制策略如表4-16所示。

● 包含一个子载波的RU，采用BPSK和QPSK。

● 其他情况下，采用QPSK。


图4-17 NPUSCH资源单元（RU）




表4-16 NPUSCH信道调制策略




由于一个TB可能需要使用多个资源单位（RU）来传输，因此在NPDCCH中接收到的上行授权（Uplink Grant）中（DCI Format N0）除了指示上行数据传输所使用的资源单位的子载波的索引（Index），也会包含一个TB对应的资源单位RU数目NRU
 以及重复次数NRep
 指示。

另外，NPUSCH Format 1还会用来发送周期性BSR和填充BSR。

NPUSCH Format 2是NB-IoT终端用来传送指示NPDSCH有无成功接收的HARQ-ACK/NACK，所使用的子载波索引（Index）是由对应的NPDSCH的下行分配（Downlink Assignment）中指示，重复次数则由RRC参数配置。

NPUSCH Format 2的资源单元RU总是由1个子载波和4个时隙组成。所以，当子载波空间为3.75 kHz时，一个RU时长为4×2ms=8ms；当子载波空间为15kHz时，一个RU时长为4×0.5ms=2ms。

对于NPUSCH Format 2，调制方式为BPSK。

另外，当NPUSCH资源与NPRACH有冲突时，NPUSCH 推迟发送。

如果NPUSCH发送时间超过256ms，每256ms之后需要暂停40ms再发送。

详细的上行NPUSCH信道数据调度步骤及参数配置参见6.5.2节内容。

4.7.3 NPUSCH配置

表4-17给出了详细的NPUSCH信道配置参数值列表，从中可见其取值范围和具体含义的描述。


表4-17 NPUSCH信道配置参数值列表





续表




在带内部署模式下（In-band mode），NPUSCH的上行信道配置中还同时考虑了与LTE上行探测参考信号SRS的兼容问题，通过SIB2-NB里面的NPUSCH-ConfigCommon-NB信息块中的NPUSCH-AllSymbols和SRS-SubframeConfig参数共同控制。

● 如果NPUSCH-AllSymbols设置为false，那么SRS对应的位置记作NPUSCH的符号映射，但是并不传输，对于需要兼容LTE SRS进行匹配的NPUSCH，意味着一定程度上的信息损失，会影响上行数据传输速率。

● 如果NPUSCH-AllSymbols设置为True，那么所有的NPUSCH符号都被传输。

4.7.4 DM-RS

根据NPUSCH格式和子载波类型的不同，解调参考信号（DM-RS）每时隙传输1个或者3个SC-FDMA符号，用于基站相干解调NPUSCH信道。DM-RS映射到物理资源的原则是确保每个RU内每个时隙的每个子载波至少有一个符号的解调参考信号，从而保证每个时隙上的子载波能够被正确解调，同时又不会过多地分配DM-RS导致资源消耗过多，物理层设计时也进行了相应的权衡。当然在物理资源映射分配上，NPUSCH格式1与NPUSCH格式2的DM-RS映射还是有些差异的：

● NPUSCH格式1在每个时隙每个子载波上只分配1个DMRS参考信号；

● NPUSCH格式2在每个时隙每个子载波上分配3个DMRS参考信号，这样能更好地确保关键的ACK/NACK控制信息被基站正确解调、接收到。

具体的NPUSCH信道上DM-RS时频资源配置如图4-18所示。

DM-RS的发送功率与所在的NPUSCH信道的功率保持一致。

DM-RS解调参考信号可以通过序列组跳变（Group Hopping）的方式避免不同小区间上行符号的干扰。序列组跳变并不改变DM-RS参考信号在不同子帧中的符号位置，而是通过编码方式的变化改变DM-RS参考信号本身。具体地，对于multi-tone中如何生成DM-RS参考信号，有下面两种方法：

● 通过解读系统消息SIB2-NB中的NPUSCH-ConfigCommon-NB信息块中的dmrs-Config-r13参数获取；

● 根据小区 PCI通过既定公式（PCI Mode 14/12/30）计算获取（参见 TS36.211 R13 36.211）。


图4-18 DM-RS时频资源配置



4.8 发送GAP

NB-IoT为了增强覆盖，在NPDCCH/NPDSCH/NPUSCH/NPRACH物理信道上主动引入了发送重复，上行最大重复次数可达128次，下行可达2 048次，这样NPDCCH/NPDSCH/NPUSCH将可能被一个UE长时间占用，极端覆盖情况下可达20s，导致其他UE没有机会得到调度来发送和接收数据，为了避免这个问题，3GPP在R13引入了发送间隔（GAP）机制，某个终端激活的GAP时间内可以调度其他终端，特别是可以调度那些覆盖较好、发送重复次数小的终端接收下行数据，保证效率和公平性。

另外，发送GAP只对RRC连接状态下生效。

4.8.1 DL发送GAP

下面分别是下行NPDCCH和NPDSCH信道发送间隔（GAP）激活条件和步骤：

（1）当NPDSCH Repetition number＜32时，GAP不生效；

（2）当 NPDSCH Repetition number ≥dl-GapThreshold-r13 时，比如 128/2 048，GAP生效，并且每隔GapPeriod个子帧，出现一个GAP，每个GAP持续时间大小为GapPeriodicity×GapDurationCoeff；

（3）当NPDCCH Repetition number＜32时，GAP不生效；

（4）当NPDCCH Repetition number ≥ dl-GapThreshold-r13时，GAP生效，并且每隔 Gap period 个子帧，出现一个 GAP，GAP 持续时间大小为 Gap=GapPeriodicity×GapDurationCoeff。

RRC Connection Setup 消息或 RRC Connection Reconfiguration 消息中的 DL-GapConfig-NB-r13 IE用来配置GAP相关参数：

（1）GAP激活门限（dl-GapThreshold）；

（2）GAP激活周期（dl-GapPeriodicity）；

（3）GAP激活持续时间系数（dl-GapDurationCoeff）。

这三个GAP参数的具体取值范围如表4-18所示。


表4-18 GAP配置参数列表




图 4-19 以 DL-GapPeriodicity=sf256 和 DL-GapDurationCoeff=1/4 为例画出了 DL GAP 配置示例图，其中每次实际激活的 DL GAP 持续时间为四分之一个 DL GAP=256×1/4=64ms。


图4-19 DL GAP配置实例



当然，发送GAP机制的配置也为R14引入的RRC连接状态的下切换功能提供了测量能力的支持。

4.8.2 UL发送GAP

NB-IoT规范规定，如果上行信道持续发送超过一定时间，则必须暂停发送一段时间，这就是所谓的上行发送GAP，这样做有许多好处：

（1）释放上行资源来调度其他UE发送数据，避免某个UE过长时间占用上行资源；

（2）让终端有时间可以去校准上行时钟频率，避免频率漂移，从而避免上行同步丢失导致的数据重传；

（3）让终端有时间休息，避免长时间发射导致功耗增加、发热过度；

（4）间断发送上行信道也能在一定程度上降低上行方向信号干扰。

下面是具体的UL GAP配置激活条件和过程。

● 如果NPUSCH发送时间超过256ms，则每256ms之后需要暂停40ms发送，剩余没有发送的上行数据延后继续发送。

● 如果NPRACH发送重复次数达到64次，则每64次之后，也需要暂停40ms发送，剩余没有发送完的前导延后继续发送。


第5章 NB-IoT基本过程

本章主要介绍一些主要和关键的NB-IoT基本过程，比如移动性管理过程、随机接入过程、附着（Attach）过程等。

5.1 NB-IoT移动性管理过程

5.1.1 小区重选简化

NB-IoT的小区选择过程与准则基本上与传统LTE小区选择过程相同，但也进行了适度的简化，以降低终端成本和功耗。

（1）不再支持基于优先级的小区重选。

（2）只支持系统内小区重选。

（3）不支持系统间即Inter-RAT小区重选。

（4）由于 NB-IoT 终端不支持紧急拨号功能，所以，在终端重选时无法找到Suitable Cell的情况下，终端不会暂时驻扎（Camp）在Acceptable Cell，而是持续搜寻直到找到Suitable Cell为止。根据3GPP TS 36.304定义，所谓Suitable Cell为可以提供正常服务的小区，而Acceptable Cell为仅能提供紧急服务的小区。

Release13 NB-IoT不支持RRC_CONNECTED中的切换过程。如果需要改变服务小区，NB-IoT终端会进行RRC连接释放，进入RRC_IDLE状态后，再重选至其他小区。

在RRC_IDLE状态，小区重选定义了系统内同频（Intra frequency）和系统内异频（Inter frequency）两类相邻小区，Inter frequency指的是Inband operation下两个180kHz载波之间的重选。

不过R13 NB-IoT UE应该能支持基于RRC重定向的（RRC Redirection）快速小区重选过程。

下面就详细介绍NB-IoT小区选择、重选流程与准则。

5.1.2 小区选择准则

NB-IoT终端选择初始驻留小区必须同时满足下面两个条件：

Squal=Qqualmeas-q-QualMin-r13＞0

Srxlev=Qrxlevmeas-q-RxLevMin-r13＞0

其中，q-QualMin-r13和q-RxLevMin-r13在SIB1-NB中广播给终端，缺省值分别是-34dB和-70×2=-140dBm。

当然，该候选驻留小区应该是没有被Barred in SIB1-NB。

5.1.3 小区测量准则

NB-IoT小区重选测量准则同LTE一样，也是基于当前服务小区的信号强度变化而定的。

● 如果当前服务小区信号强度大于指定门限即SServingCell
 ＞SIntrasearch
 ，那么UE将不会启动测量过程。

● 如果当前服务小区信号强度小于或等于指定门限即 SServingCell
 ≤SIntrasearch
 ，或者SIntrasearch
 没有广播给UE，那么UE就会启动测量过程。

● 如果当前服务小区信号强度大于指定门限即SServingCell
 ＞SNonintrasearch
 ，那么UE将不会启动测量过程。

● 如果当前服务小区信号强度小于或等于指定门限即SServingCell
 ≤SNonintrasearch
 ，或者SNonintrasearch
 没有广播给UE，那么UE就会启动测量过程。

其中，SServingCell
 =SRxlev
 =QRxlevmeas
 （dBm）-q-RxLevMin-r13

SIntrasearch
 =s-IntraSearchP-r13

SNonintrasearch
 =s-NonIntraSearch-r13

q-RxLevMin-r13、s-NonIntraSearchP-r13、s-NonIntraSearch-r13 都在 SIB3-NB 中广播给终端，缺省值分别是-70×2=-140dBm、0、0。

s-IntraSearchP-r13和s-NonIntraSearchP-r13取相同值比如0，终端会同时启动同频和异频相邻小区的测量，即表明同频和异频相邻小区具备相同的重选优先级。

5.1.4 小区重选准则

首先，测量到的同频（Intra-freq）或异频（Inter-freq）小区会根据小区选择准则，即是否满足下面条件进行初始排除。

SNon-rxlev
 =QRxlevmeas
 -q-RxLevMin-r13＞0

其中，同频（Intra-freq）小区初始选择准则中用到的q-RxLevMin-r13在SIB3-NB中广播，异频（Inter-freq）小区初始选择准则中用到的q-RxLevMin-r13在SIB5-NB中广播，q-RxLevMin-r13缺省值通常同SIB1-NB中广播的一样，都是-70×2=-140dBm。

其次，终端会把经过上面步骤排除过后的同频和异频小区根据信号强度进行排序，选择其中一个信号最强的小区作为重选目标小区。

最后，这个目标小区的信号强度必须在指定时间内持续大于当前服务小区的信号强度，即满足下面条件，终端才会最终重选驻留到该候选小区。

Rn＞Rs during t-Reselection-r13

其中，Rs=QRxlevmeas
 （dBm）-q-RxLevMin-r13+q-Hyst-r13

Rn=QRxlevmeas
 (dBm)-q-RxLevMin-r13

t-Reselection-r13、q-RxLevMin-r13、q-Hyst-r13都在SIB3-NB中广播给终端，缺省值分别是s6（6s），-70×2=-140dBm、0dB（0）。

另外，系统内同频和异频相邻小区信息分别通过SIB4-NB和SIB5-NB广播给终端。

5.2 RRC连接管理过程

5.2.1 NB-IoT协议栈

NB-IoT协议栈基于LTE设计，但是根据物联网的需求，去掉了一些不必要的功能，减少了协议栈处理流程的开销，同样也可以降低终端功耗和成本。因此，从协议栈的角度看，NB-IoT是新的空口协议。

以无线承载（RB）为例，在LTE系统中，会建立有3个信令无线承载（signalling radio bearers，SRB），且会部分复用。

● SRB0
 只用来传输RRC消息，在逻辑信道CCCH上传输。

● SRB1
 既用来传输RRC消息，也会包含NAS信令消息，其在逻辑信道DCCH上传输。

● SRB2
 只用来传输NAS信令消息，且在接入层安全模式激活以后才会建立SRB2，同样在逻辑信道DCCH上传输。

此外，NB-IoT对空口协议栈功能还进行了如下简化。

（1）LTE中定义SRB2，但NB-IoT没有SRB2。

（2）NB-IoT定义了一种新的信令无线承载SRB1bis，SRB1bis和SRB1的配置基本一致，除了没有PDCP，这也意味着在EPS控制面功能优化（Control Plane CIoT EPS optimization）下采用SRB1bis传输用户数据（Data over NAS/RRC/SRB1bis），此时不需要PDCP层，也不支持接入层数据加密，数据加密由 NAS层完成，如图5-1所示，SRB0和SRB1bis隐式建立。

（3）如果支持用户面优化模式，那么 NB-IoT 网络每个终端最多可以建立 2个DRB，而传统LTE网络每个终端最多可以建立8个DRB。

（4）NB-IoT的RLC层不再支持UM模式。

（5）NB-IoT的MAC层同时只支持一个HARQ进程，这样可以降低终端并行处理要求和缓冲区大小。

（6）NB-IoT的下行数据调度是跨子帧的（Cross-Subframe Scheduling），但不支持跨载波调度（Cross-Carrier Scheduling）。

（7）NB-IoT物理层（Physical Layer，PHY）支持新的同步信号（NPSS&NSSS）和参考信号（NRS）格式。

另外，NB-IoT用户平面协议栈同LTE一样，如图5-2所示。


图5-1 NB-IoT控制平面优化模式协议栈




图5-2 NB-IoT用户平面协议栈



5.2.2 RRC状态变化

从接入网来看，NB-IoT终端的工作状态与LTE基本一样，但由于NB-IoT主要为非频发小数据包流量而设计，所以RRC状态管理更简单。

当只支持控制面优化数据传输模式时，UE 侧和 eNodeB 侧仅有连接（RRC_CONNECTED）和空闲（RRC_IDLE）两种状态的转换，见图5-3。


图5-3 控制面优化模式下RRC状态变化示意图



当支持用户面优化数据传输模式时，UE侧和MME侧分别定义有3种状态，它们分别是：

● 链接态（Connected）；

● 暂停态（Suspended）；

● 空闲态（Idle）。

其ECM和RRC状态变迁过程如图5-4所示。


图5-4 用户面优化模式下RRC/ECM状态变化示意图



同传统LTE相比，NB-IoT有如下一些简化。

● NB-IoT没有互操作的属性，意味着 NB-IoT的终端无法切换、重定向、CCO （cell change order）到2/3G网络，NB-IoT终端只具备E-UTRA状态（只有一种工作模式）。

● NB-IoT终端在连接态下不读系统消息，而4G终端在连接态下可以获取系统消息。

● NB-IoT终端在连接态不发送任何信道反馈CQI信息（没有QoS管控）。

● NB-IoT终端也不提供测量报告（Measurement Reporting）。

5.2.3 RRC消息列表

表5-1列出了NB-IoT空口所用到的详细RRC消息。


表5-1 详细RRC消息列表





续表




5.2.4 RRC连接建立过程

很多原因都会引起 RRC 建立，但是在 NB-IoT 中，RRCConnectionRequest 中的Establishment Cause里没有delayTolerantAccess这个选项，因为NB-IoT被预先假设为容忍延迟的。

另外，在 Establishment Cause 里，UE 将说明支持单频或多频的能力。在 RRC ConnectionSetupComplete消息里，UE会报告它是否支持EPS用户平面优化功能，图5-5给出了初始RRC连接建立过程。


图5-5 初始RRC连接建立过程



如果UE和网络侧都支持用户面优化数据传输过程，那么图 5-6画出了完整RRC初始连接建立过程，包括随机接入步骤和RRC连接重配置过程来建立DRB。


图5-6 用户面优化模式下完整RRC连接建立过程



表5-2列出了RRC连接建立、无线链路失败以及重建过程中所用到的相关定时器的含义及启动、终止、超时后的行为。


表5-2 RRC连接建立过程相关定时器值




上述各个定时器和常量值会通过SIB2-NB广播给UE，表5-3列出了RRC连接过程相关定时器推荐值。


表5-3 RRC连接过程相关定时器推荐值




5.2.5 RRC连接暂停过程

在RRCConnectionSetupComplete消息里，UE会报告它是否支持EPS用户平面优化数据传输模式，即是否支持RRC连接暂停（RRC Connection Suspend）和RRC连接恢复功能（RRC Connection Resume），这里RRC连接暂停在有的书里面也称为RRC连接挂起，在本书当中统一称之为RRC连接暂停。

如果终端支持 EPS用户平面优化数据传输模式（up-CIoT-EPS-Optimisation-r13：true），同时网络侧也支持的话，而且网络侧和终端都没有数据需要发送的话，那么基站就会触发RRC连接暂停过程。RRC连接暂停流程仅仅针对已建立的用户面数据无线承载（DRB），所以至少一个DRB成功建立之后，暂停流程才能够执行。传统EPC中的DRB和S1 Bearer是一对一的关系，但是在NB-IoT中，二者同时建立、同时释放的概念不再适用。

下面是RRC连接暂停流程的步骤。

① 当UE不活跃定时器（Inactivity Timer）超时后，eNodeB不再是发起S1-AP UE Context Release Request流程而是发起S1-AP UE Context Deactivate或S1-AP UE Context Suspend Request。

② MME要求SGW释放S1-U即释放S1 Bearer。

③ MME 接收到 S1 Bearer 释放响应消息后，MME 保留 UE Context 信息和 S1 Bearer信息，然后MME向eNodeB发送S1-AP UEContextDeactivate Ack消息或S1-AP UEContextSuspendResponse消息，随后MME进入ECM-Suspended状态。

④ eNodeB保留UE Access Context信息和S1 Bearer信息，然后向UE发送RRC Connection Suspend消息，该消息携带ResumeID。

⑤ eNodeB 保留 UE Access Context 信息和 S1-AP 信息，或者向 UE 发送RRCConnectionRelease 消息，该消息携带 ResumeID，release cause 会设置成“rrc Suspend”。

⑥ 如果UE接收到RRCConnectionSuspend消息，则会保留ResumeID、UE Access Context、S1 Bearer等相关信息，并进入RRC-Suspended状态，RRC Suspend消息触发的RRC连接暂停过程如图5-7所示。


图5-7 RRC Suspend消息触发的RRC连接暂停过程



⑦ 如果UE接收到RRCConnectionRelease消息，则会保留ResumeID、UE Access Context、S1 Bearer等相关信息，并进入RRC-Idle状态，RRC Release消息触发的RRC连接暂停过程如图5-8所示。


图5-8 RRC Release消息触发的RRC连接暂停过程



对于无线侧来说，RRC连接被同步暂停（Suspended），SRB1和DRB都被同步暂停（Suspended），底层不再调度时频资源。

基站通过发送 RRCConnectionSuspend 消息或 RRCConnectionRelease 消息让 NB-IoT终端进入Suspend模式，该RRC Suspend消息带有一组Resume ID，此时，终端进入Suspend模式并保留接入层上下文AS Context，基站也同样保留接入层上下文及承载相关S1-AP信息，MME保留承载相关S1-AP信息。

5.2.6 RRC连接恢复过程

当终端需要再次进行数据传输时，只需要在RRCConnectionResumeRequest中携带Resume ID，基站即可通过此Resume ID来识别终端上下文等保存信息，终端无需触发业务请求过程（Service Request），利用已识别的存储信息即可快速建立激活DRB和EPS承载发送数据，减少了发送数据中信令交互次数，降低功耗。

简单来说RRC连接恢复过程可以理解为RRC连接暂停过程的一个逆过程，一般由终端触发，如图5-9所示。


图5-9 RRC连接恢复过程



MO RRC 连接恢复过程如图 5-10 所示，是 UE 主动发起的 MO RRC Connection Resume流程图，比如UE有上行数据需要发送。


图5-10 MO RRC连接恢复过程



对于终端的“恢复”请求，网络侧可能会恢复之前“悬挂”起的RRC连接，或者拒绝恢复请求，那么就会建立一个新的RRC连接。

在空中接口，通过RRC Connection Resume过程减少了下面5个消息，节省了信令交互时间。

● RRCConnectionSetupComplete;

● RRCSecurityModeCommand;

● RRCSecurityModeComplete;

● RRCConnectionReconfiguration;

● RRCConnectionReconfigurationComplete.

MT RRC连接恢复过程如图5-11所示，是由寻呼请求发起的MT RRC Connection Resume流程图，比如UE有下行数据需要接收。


图5-11 MT RRC连接恢复过程



MT RRC Connection Resume流程通常由SGW通过S11接口通知MME来向UE发送寻呼消息，通知UE来触发随机接入和RRC连接恢复过程。

RRC连接恢复失败：当UE发出RRCConnectionResumeRequest消息，而网络侧的响应消息为RRCConnecionSetup消息，此时意味着网络侧要求建立一个新的RRC连接，那么UE需要将之前存储的AS上下文以及Resume Identity丢弃，并且通知高层，UE 旧的 RRC 连接被“回退”成新的 RRC 连接了，一切将重新来过，包括新建AS/NAS上下文，RRC/NAS层安全模式，重建DRB等。RRC连接恢复失败回落过程如图5-12所示。

如同RRC连接请求一样，RRC连接恢复请求也同样受T300控制，T300超时后底层清空，RRC连接流程终止，后续行为由终端决定。


图5-12 RRC连接恢复失败回落过程



5.3 NB-IoT系统信息过程

5.3.1 系统信息分类

NB-IoT经过简化，去掉了一些对物联网不必要的SIB，只保留了下面8个系统信息类型。

● Main Info Block(MIB-NB):34bit,PCI,Freq,SFN.

● SIBType1-NB：小区接入和选择，其他SIB调度信息。

● SIBType2-NB：无线资源分配信息。

● SIBType3-NB：小区重选信息。

● SIBType4-NB：Intra-frequency的邻近Cell相关信息。

● SIBType5-NB：Inter-frequency的邻近Cell相关信息。

● SIBType14-NB：分类别接入禁止（Class Access Barring）信息。

● SIBType16-NB：GPS时间/世界标准时间信息。

其中，SIB4-NB、SIB5-NB、SIB14-NB和SIB16-NB是可选的（Optional）。

系统信息的更新和通知UE过程都同传统LTE相同。

另外，需要特别说明的是，SIB-NB是独立于LTE系统传送的，并非夹带在原LTE的SIB之中。详细系统信息内容解析参见第7章内容。

5.3.2 MIB-NB信息调度

MIB-NB 传输块大小为33bit，具体各参数bit分配见表5-4。


表5-4 MIB-NB信息块含义及比特大小




MIB-NB中仅发送SFN的最高4位，剩下6位通过扰码区分（64个无线帧位置），即通过扰码盲检来得到640ms的边界。

发送MIB-NB的周期即TTI等于640ms，占用64个无线帧的子帧0，每80ms为一个block，NPBCH时域调度规则如图5-13所示。


图5-13 NPBCH时域调度规则



在每80ms内，200bit信息，采用QPSK调制后为100个RE，映射到第一个子帧0，后面7个子帧0重复这个子帧的内容，8个子帧0的数据是完全相同的。

5.3.3 SIB1-NB信息调度

跟传统LTE系统不一样的地方，除了MIB不需要通过NPDCCH调度之外，其他SIB消息也都不需要通过NPDCCH调度，而是直接按一定规律和周期在NPDSCH信道上发送。

● SIB1-NB时域发送周期固定为256个无线帧即2560ms。

● SIB1-NB信息一共占用8个子帧长度。

● 在SIB-NB的一个传输周期内，SIB-NB传输块可以被重复传输4、8或者16次（具体重复次数由高层配置的参数schedulingInfoSIB1决定并通过MIB-NB广播给终端，NPDSCH发送SIB1-NB时重复次数配置索引如表5-5所示），具体选择哪个重复次数取决于小区覆盖范围大小（CE Level）。

● SIB1-NB在每隔一个无线帧的子帧4上发送，如果A在无线帧0的子帧4上发送，那么B就在无线帧2的子帧4上发送，C在无线帧4的子帧4上发送，SIB1-NB单次发送一共持续16个无线帧时间即160ms。

● 16个无线帧根据其重复次数均匀分布在256个无线帧周期内，SIB1-NB时域重复规则如图5-14所示。

● 发SIB-NB的起始无线帧位置由小区PCI推导得到。


图5-14 SIB1-NB时域重复规则




表5-5 NPDSCH发送SIB1-NB时重复次数配置索引





续表




5.3.4 SIBx-NB信息调度

除了SIB1-NB消息之外，其余SIBs的调度信息都在SIB1-NB中携带，因此，UE必须首先读取MIB-NB获得SIB1-NB调度信息，进而才能读取SIB1-NB中携带的SI （Schduling Informtion），SIB1-NB中可以携带一个或多个SI，而每个SI也可以包含一个或多个SIB，最后才能解读其余SIBx-NB系统信息。

SIBx-NB系统信息块调度关系图如图5-15所示。


图5-15 SIBx-NB系统信息调度关系图



每个SI里面用来发送SIBx-NB的时域资源由下面3个参数指定。




也就是说每1个指定的SI周期（si-Periodicity）内只能有1个指定时间长度窗口（si-WindowLength）可以用来发送SIBx-NB，而这个指定的时间窗口内，也只能在指定的无线帧内（si-RepetitionPattern，比如每4个或每8个无线帧内）才有1个子帧可以实际用来发送SIBx-NB。

另外，发送这些SIBx-NB信息块的大小由SIB1-NB中广播的参数si-TB-r13决定，该值大小通常为256bit。如果一个SI大小不足以发送完这些SIBx-NB信息，系统就会在SIB1-NB中包含多个SI的调度信息。

5.3.5 SIBx-NB信息更新

终端开机时会依次解调NB-IoT相关信道，读取所有的系统信息并保存下来。但是当终端正常驻留到某个NB-IoT小区并进入空闲状态即待机状态以后，终端一般不会时时刻刻去解调广播信道而获取最新系统信息，以节省电量。

另外，一个同传统LTE不同的地方是，在处于RRC连接状态下，NB-IoT终端是不会读取系统信息的。

但是，此时如果系统信息发生了改变，基站会通过以下2种方式实时通知UE系统信息发生了变化。● 寻呼消息（Paging），该消息包含一个SystemInfoModification字段，用于指示系统信息是否发生了变化。

● MIB-NB 中的 SystemInfoValueTag 字段，每当系统信息发生变化时，SystemInfoValueTag的值会加1。

MIB-NB中包含了一个字段SystemInfoValueTag（取值范围0～31），用于指示SI消息是否发生了变化。UE可以使用这个字段来检验之前保存的SI消息是否依然有效（例如从小区覆盖之外回到小区覆盖的范围内）。如果该字段发生了变化，则UE认为所保存的系统信息是无效的，需要重新读取，否则认为保存的系统信息依然有效。

不过该更新指示对 SIB14-NB 无效，也就是说 SIB14-NB 值变化不会引起systemInfoValueTag变更，如果Access class barring是激活的（即enabled in MIB-NB），那么所有终端在发起RRC连接建立之前都必须先读取SIB14-NB来判定自己此时是否允许接入。

另外，UE 会认为从接收到 SI 消息那一刻算起的 24 个小时之内，如果检测到SystemInfoValueTag未变化或没有接收到寻呼消息中关于系统信息更新通知，则认为所保存的系统信息是有效的，即保存的系统信息的有效期为24个小时。而LTE系统信息保存有效期是3小时，由此也可以看到NB-IoT终端不需要频繁读取系统信息，这样也有助于节省终端功耗。一旦超过24个小时有效期，不管系统有没有发送通知，UE都会重新读取一遍所有的系统信息并保存下来。

SystemInfoValueTag是除MIB外，其他所有SIB-NB所共用的。MIB-NB的改变是通过UE直接读取这些消息来检测的。基站只会通知UE系统信息发生了变化，并不会告诉UE具体哪些系统信息发生了变化，而且系统信息实际更新不是马上发生的，只能在系统信息更新周期到了以后才能改变。

因此，当UE收到了一个系统信息变更通知（Change Notification）后，会从下一个系统信息更新周期N的开始处去接收新的系统信息，UE首先会重新读取SIB1-NB，然后根据SIB1-NB中的SI调度信息去重新接收所有SIBx-NB信息（SIB14-NB除外）。UE 在收到新的系统信息之前，会继续使用旧的系统信息。系统信息更新周期为N=defaultPagingCycle（SIB2）×modificationPeriodCoeff（SIB2）=1280ms×2=2560ms。

5.4 NB-IoT随机接入过程

当终端根据自己所支持的频段和工作模式，通过小区搜索和小区选择过程驻留到某个合适的NB-IoT小区并进入到空闲状态后，当需要进行数据发送或收到寻呼时，就会启动随机接入过程。

5.4.1 随机接入等级

随机接入不成功导致信令重发，降低了资源使用效率，也导致终端功耗增加。为了提高终端单次随机接入成功率，NB-IoT最多配置了3个不同的覆盖增强接入等级（CE Levels）。

发送随机接入前导（Random Access Preamble）之前，NB-IoT终端首先会通过测量NRS来获取小区下行信号强度值即RSRP值，与LTE不同的是，NRS个数较少而且频域上只持续一个PRB，这样显然会影响下行信号强度的测量精度，因此UE会测量多个子帧的 NRS，取平均值获得最终的 RSRP 值。然后将 RSRP 测量值和两个门限值RSRP_TH1 和 RSRP_TH2 （SIB2-NB 中广播）比较来决定 CE Level，并使用该 CE Level 指定的 NPRACH 资源，当然基站会事先根据各个 CE Level 去配置相应的NPRACH资源，终端会相应地对发送的随机接入前导（RA Preamble）进行不同次数的重复{r1，r2，r4，r8，r16，r32，r64，r128}。

● 当UE的RSRP测量值＞RSRP_TH1时，选择CEL0（最优点），对应RA Premable发送重复次数最少，可配置成1次即没有重复。

● 当UE的RSRP测量值＜RSRP_TH2时，选择CEL2（最差点），对应RA Preamble发送重复次数最大，可配置成最大值32次。

● 当UE的RSRP测量值＜RSRP_TH1且＞RSRP_TH2时，选择CEL1（信号质量居中点），对应RA Preamble发送重复次居中，比如可配置成4/8次。

一旦随机接入前导（Random Access Preamble）发送失败，NB-IoT终端会再升级CE Level重新尝试，直到尝试完所有CE Level对应的NPRACH资源为止，具体接入等级流程如图5-16所示。

当然，如果RSRP_TH1和RSRP_TH2参数化没有出现在SIB2-NB中，那么就表示基站只配置了1个NPRACH资源，UE就不必比较RSRP测量值来决定接入等级了。


图5-16 NPRACH接入等级流程



5.4.2 随机接入时序

NB-IoT的随机接入过程和LTE基本一样，由MSG1、MSG2、MSG3、MSG4 4步构成，只是参数不同，NPRACH随机接入时序关系图如图5-17所示，画出了终端发送或接收这4个消息的时序关系。

当 NB-IoT 基站接收到MSG1 后，会根据 NPRACH 信道测量结果决定选择配置NPUSCH的子载波类型（3.75kHz或15kHz），并通过MSG2-RAR即随机接入响应消息通知终端所选择的子载波类型及其他必需的上行调度信息，UE进而可以发送MSG3，下面就详细介绍随机接入的步骤。


图5-17 NPRACH随机接入时序关系图



5.4.3 随机接入步骤

当UE成功驻留到某NB-IoT小区后，它会读取全部系统信息并保存。其中就包括有NPRACH信道配置信息以及其他跟随机接入过程有关的参数，这些参数都在SIB2-NB中广播，告诉UE如何成功、正确地发送随机接入前导（MSG1）以及如何正确地接收随机接入响应（MSG2-RAR）和发送MSG3等。详细参数介绍参见4.6.3小节。


1.基于竞争的NB-IoT随机接入步骤


UE在NB-IoT网络发起的基于竞争的随机接入过程基本上同LTE一样，如图5-18所示。


图5-18 基于竞争的随机接入过程




步骤一：
 UE发送MSG1-前导（Preamble）

当UE有上行数据要发送时，UE会发送随机接入前导（Random Access Preamble）给eNodeB，以告诉eNodeB有一个随机接入请求，前导也称为MSG1。使得eNodeB能估计其与UE之间的传输时延，并以此校准上行链路定时（Uplink Timing）。

UE要成功发送Preamble，需要确定如下信息：

● 选择前导索引（Preamble Index）；

● 选择用于发送前导（Preamble）的NPRACH资源；

● 确定对应的RA-RNTI；

● 确定目标接收功率PREAMBLE_RECEIVED_TARGET_POWER。

下面就详细介绍UE是如何确定这些信息的。

（1）选择Preamble ID。

与基于非竞争的随机接入中的Preamble ID由eNodeB指定不同，基于竞争的随机接入，其 Preamble ID 是由 UE 从 48 个可用的子载波中随机选择一个，也就是说Preamble ID就是所选择的子载波索引。

基于非竞争的Preamble ID是由eNodeB通过NPDCCH order直接告诉UE，而无需UE自己随机选择，因为随机选择可能会导致竞争，即多个UE可能碰巧选择相同的子载波和相同的NPRACH发送时间。不过发送 NPRACH时间仍然需要由UE自己选择决定。

（2）决定NPRACH资源。

这里所说的NPRACH资源是指时域上发送周期（起始无线帧）和起始时间（子帧），因为频域上NPRACH都是固定的48个子载波即1个PRB。

每个小区配置的NPRACH 发送周期和开始时间分别由SIB2-NB 中的 NPRACH-Periodicity-r13和NPRACH-StartTime-r13参数指定。

发送前导Preamble的格式（Format）同样由SIB2-NB中广播的参数NPRACH-CP-Length-r13指定。

（3）确定对应的RA-RNTI。

UE根据发送前导的NPRACH起始无线帧号（SFN）计算出RA-RNTI的值。

RA-RNTI=1+SFN/4

UE发送了Preamble之后，会在RAR时间窗内根据这个RA-RNTI值来监听对应的NPDCCH。

（4）决定目标接收功率。

该值由下面公式计算得到。

PreambleInitialReceivedTargetPower+DELTA_PREAMBLE+(PREAMBLE_TRANSMISSION_COUNTER-1)×PowerRampingStep

其中，PreambleInitialReceivedTargetPower和PowerRampingStep值同样由SIB2-NB广播给小区内的所有UE。


步骤二：
 UE接收MSG2-RAR（Random Access Response）

UE发送了Preamble之后，会在RAR时间窗（RA Response Window）内使用上面计算出的RA-RNTI值来监听NPDCCH，获取MSG2对应的调度信息DCI，进而解调NPDSCH信道，获取RAR即MSG3对应的调度信息DCI。如果多个UE碰巧都选用相同的时频资源发送Preamble，则同一个RA-RNTI对应PDSCH MAC PDU可能复用多个UE的随机接入响应（RARs），MAC PDU 头域中的多个子头域包含每个 UE 对应的RAPID（6bit），即UE选择发送的Preamble Index。其中还可能包含一个特别的子头域即回退指示（Backoff Indicator，BI），见图5-19。

如果在此RAR时间窗内没有接收到eNodeB回复的RAR，或接收到的RAR中没有一个RAPID值与自己发送的 Preamble Index值相同，则认为此次随机接入过程失败。如果接入过程失败，且未达到最大的随机接入尝试次数PreambleTransMax，则UE将在上次发射功率的基础上，提升功率（+PowerRampingStep）来发送下次Preamble，以提高随机接入的成功率。


图5-19 MAC RAR头域指示



此时UE需要等待一段时间后，再发送下次Preamble。等待的时间为UE在0至回退指示（Back Indication，BI）索引值内随机选取一个索引值，再查表获得实际等待时间。BI的取值从侧面反映了小区的负载情况，如果接入的UE多，则该值可以设置得大些；如果接入的UE少，该值就可以设置得小些。

另外，LTE BI索引对应的最大值是960ms，这个最大值对具备延时忍让的不同覆盖情况下的大量终端同时发起接入，而且接入前导持续时间最大能达到10s级别，这样要想避免NB-IoT网络瞬时接入拥塞显然是不够，因此NB-IoT对BI取值范围进行了扩展，最大能达到500多秒，这样才可能最大化离散大量终端，达到避免接入拥塞。

RAR时间窗起始于发送Preamble的子帧（如果Preamble在时域上跨多个子帧，则以最后一个子帧计算）+4或+41个子帧，并持续ra-ResponseWindowSize个子帧时间，如图5-17所示。随机接入响应消息接收窗口长度由参数ra-ResponseWindowSize值决定，该值通过SIB2-NB广播给终端。

每个RAR包含如下信息：

● 上行传输定时提前量（Time Advance）；

● 为发送MSG3分配的上行资源授权信息（UL Grant Info），包括MSG3调度时延k0
 值和所分配的子载波位置索引和个数以及子载波类型等；

● 临时C-RNTI。

如果多个UE同时选择同一个PRACH时频资源（即相同RA-RNTI值）和同一个Preamble，从而导致冲突的出现，因为使用相同的RA-RNTI和Preamble，因此不能确定该RAR是对哪个UE的响应，这时需要一个冲突解决机制来解决这个问题。冲突的存在也是RAR不使用HARQ的原因之一。


步骤三：
 UE发送MSG3

如果UE在子帧n成功地接收了自己的RAR，则它会在收到RAR之后再过k0
 个子帧在NPUSCH Format1上发送MSG3，采用HARQ方式，MSG3调度时延k0
 动态可配（具体参见表6-7）。

与随机接入的触发事件对应起来，MSG3可能携带的上层信息如下。

● 如果是初次接入（Initial Access），MSG3为在CCCH上传输的RRCConnection Request，且至少需要携带NAS UE标志信息（S-TMSI或IMSI）。

● 如果是RRC连接重建（RRC Connection Re-establishment），MSG3为CCCH上传输的RRC Connection Re-establishment Request，且不携带任何NAS消息。

● 对于其他触发事件，则至少需要携带C-RNTI。


步骤四：
 UE接收MSG4-冲突解决（Contention Resolution）

UE 发送完 MSG3 后，会使用在 MSG3 中携带的唯一的标志信息来监听解调NPDCCH，成功后再解调相应的NPDSCH以获取MSG4内容。

在步骤三中已经介绍过，UE会在MSG3携带自己唯一的标志：临时C-RNTI或来自核心网的UE标志（S-TMSI或一个随机数）。eNB在冲突解决机制中，会在MSG4中携带该唯一的标志以指定胜出的UE。而其他没有在冲突解决中胜出的UE将重新发起随机接入。通常MSG4会包含如下上层来的消息。

● RRCConnectionSetup;

● RRCConnectionReconfiguration.


2.基于非竞争的NB-IoT随机接入过程


基于非竞争的随机接入过程同基于竞争的随机接入过程的一个重要差别就是前者要发送的前导ID即子载波是由基站通过NPDCCH指令告诉UE，而不需要UE自己随机选择，之后的步骤两者都相同，包括随机接入冲突解决步骤、方法，这里就不再赘述了，如图5-20所示。


图5-20 基于非竞争的随机接入过程



不过，这里需要特别指出的是，目前R13版本的NB-IoT还不支持基于非竞争的随机接入过程，因为还没有专门定义一个参数来保留哪部分子载波作为非竞争随机接入过程中由NPDCCH Order指定给UE发起接入使用，目前全部48个子载波是全部划给基于竞争的随机接入过程，由UE随机选择。

5.5 NB-IoT附着过程

终端在NB-IoT网络中的附着过程基本与传统LTE网络的附着流程相似，NB-IoT网络终端附着过程也分为以下几大部分。

（1）RRC连接建立过程。

（2）鉴权过程（Authentication Procedure）。

（3）NAS层安全模式过程。

（4）PDN连接建立过程（可选）。

（5）缺省EPS承载S1-U或S11-U/S5-U激活过程。

与LTE附着过程不同的地方有以下几个。

（1）如果只支持控制面功能优化数据传输模式，则没有DRB建立过程，即没有RRC连接重配置过程（RRC Connection Reconfiguration），见图5-21。


图5-21 控制面功能优化模式下附着流程



（2）如果支持用户面功能优化数据传输模式下的附着过程，则多出一个DRB建立过程，即多一个RRC连接重配置过程（RRC Connection Reconfiguration），这样就同LTE附着流程完全一样，如图5-22所示（限于篇幅，本图没有画出UE能力查寻过程消息以及RRC层安全模式过程消息）。


图5-22 用户面功能优化数据传输模式下附着流程



在附着请求（Attach Request）消息中，终端会指示数据类型（Data Type），有下面3种情形。

（1）如果 Data Type=IP，那么 NB-IoT 核心网（PGW）就会给该终端分配 IP 地址，并向PGW发送会话建立过程（Create Session Procedure）和PDN连接建立过程。

（2）如果Data Type=Non-IP，那么NB-IoT核心网（PGW）就不会给该终端分配IP地址，但是会建立PDN连接，还会建立去往SCEF的路由信息。

（3）如果Data Type=SMS Only，那么NB-IoT核心网（PGW）就不会触发会话建立过程和PDN连接建立过程，但会建立去往SMS-Center的路由信息。

TAU更新过程：NB-IoT也同样支持TAU更新过程，包括周期性TAU和小区重选触发的TAU，由于NB-IoT终端的低移动性和节省功耗要求，NB-IoT的TAU更新周期可以设置得非常大，这里就不再画图介绍TAU过程了，读者可以参考相关LTE书籍或3GPP协议。

5.6 NB-IoT多载波配置

5.6.1 NB-IoT载波类型

基于多载波配置，基站可以在一个小区里同时提供多个载波服务，不过仅对带内部署模式（In-band mode）有效。因此，NB-IoT的载波可以分为两类，NB-IoT多载波配置示意图如图5-23所示。

● 提供NPSS、NSSS 与承载 NPBCH 和系统信息的载波称为锚定载波（Anchor Carrier）或称为锚定物理资源块（Anchor PRB）。

● 其余配置的载波则称为非锚定载波（Non-Anchor Carrier），或称为非锚定物理资源块（Non-anchor PRB），或者称为辅助物理资源块（Secondary PRB）。


图5-23 NB-IoT多载波配置示意图



当提供非锚定载波（Non-anchor Carrier）时，UE在此载波上接收所有数据，包括NPDCCH/NPDSCH/NPUSCH，但同步、广播和寻呼等消息只能在Anchor Carrier上接收。

NB-IoT 终端一律需要在锚定载波（Anchor Carrier）上面发起随机接入过程（Random Access），基站会在随机接入过程中传送Non-Anchor Carrier调度信息，以将终端卸载至Non-Anchor Carrier上进行后续数据传输，避免Anchor Carrier的无线资源拥塞。

另外，单个 NB-IoT 终端同一时间只能在一个载波上传送数据，不允许同时在Anchor Carrier和Non-Anchor Carrier上传送数据。

与传统LTE不同，NPDCCH也不支持跨载波调度资源（Cross-carrier Scheduling），即NDPCCH必须跟NPUSCH和NPDSCH配置在同一个载波上。

基站可以在任何时候比如在RRC连接建立、重配、恢复、重建立等信令中通知UE从非锚定载波接入进行数据传输。UE对于以上信令的反馈都在非锚定载波进行发送。这表明非锚定载波的接入可能分别发生在初始连接建立、小区间切换流程、RRC连接恢复流程以及RRC连接重建立流程中。

5.6.2 Anchor PRB配置

锚定载波（Anchor PRB）主要是针对In-band部署模式的。锚定载波配置位置图如图5-24所示，必须具备下述特点：

● 不管系统带宽对应的PRB个数是奇数还是偶数，以DC carrier为中心的6个PRB是保留的（用于LTE的PBCH/PSS/NSS），不用于NB-IoT；

● LTE系统带宽为奇数个PRB，采用7.5kHz的offset，以DC carrier为基准n，取n-5和n+5的PRB为anchor PRB；

● LTE系统带宽为偶数个PRB，采用2.5kHz的offset，以DC carrier为中心，左右相邻PRB为基准n，取n-5和n+5的PRB为anchor PRB。


图5-24 锚定载波配置位置图



表5-6详细列出了在不同LTE小区带宽情况下所有可能配置成锚定（Anchor）PRB索引值，其他没有出现在本表中的值不能作为锚定（Anchor）PRB的索引值。


表5-6 不同小区带宽情形下Anchor PRB配置索引表




本节所说的锚定（Anchor）PRB只对下行信道有效，对上行信道不适用，上行对PRB位置是没有限制的，In-band模式下，可以在LTE频带范围内任意选择。

上行没有对NB-IoT所使用的PRB位置进行约束，主要是为了尽可能选到频带边缘，且位于边缘和legacy PUCCH之间，这样会降低对LTE峰值吞吐量的影响。


第6章 NB-IoT数据传输

本章主要介绍NB-IoT基本的数据传输过程，包括数据传输模式和上下行数据调度步骤等。

6.1 数据传输概述

NB-IoT定义了两种数据传输模式：

● 控制平面功能优化数据传输方案（Control Plane CIoT EPS Optimization），本数据传输模式对NB-IoT终端和网络都是强制必须支持的；

● 用户平面功能优化数据传输方案（User Plane CIoT EPS Optimisation），本数据传输模式对NB-IoT终端和网络是可选支持的。

为了适应物联网数据传输的特点，NB-IoT 规范引入了 User Plane CIoT EPS Optimizations技术，相比传统LTE网络的数据传输进行了优化，比如引入了RRC连接暂停和恢复流程等。图6-1所示的NB-IoT网络架构分别画出了两种优化方案所对应的数据传输路径，虚实线表示CIoT EPS控制面功能优化方案用户数据传输路径，粗实线表示CIoT EPS用户面功能优化方案用户数据传输路径。


图6-1 NB-IoT用户数据传输路径



具体来说，又有以下5种物联网数据传输方式或路径。

（1）控制面优化传输方式1（Control Plane CIoT EPS Optimisation1）：物联网用户数据（Data）封装在NAS PDU里，在终端（UE）和基站（eNodeB）之间通过RRC消息即 DL/ULInformationTransfer-r13 进行传输，在 eNodeB 和MME之间通过 S1-MME接口S1-AP消息即DL/ULNASDirectTransfer进行传输。MME直接把物联网数据提取出来，通过 T6a 接口（Diameter 协议）发给业务能力扩展功能模块 SCEF （Service Capability Extended Function），SCEF最后把物联网数据转发给第3方应用服务器。这种数据传输模式只适用于Non-IP数据传输。

（2）控制面优化传输方式2（Control Plane CIoT EPS Optimisation2）：物联网数据在 UE 和 MME 之间的传输同方式 1，但是在 MME 和 SGW 之间新增 S11-U 接口（GTP-U协议），传统EPC里S11接口只有控制面的，针对物联网新增了用户面S11-U接口，MME接收到物联网数据后会通过S11-U接口转发给SGW。这种传输方式同时支持Non-IP和IP数据传输。针对Non-IP数据，数据到了SGW需要利用隧道技术进行封装并通过T6b接口转发给SCEF再到第3方应用服务器。针对IP数据就简单了，同传统LTE网络一样直接转发给PGW就可以了，PGW最后通过SGi接口转发给第3方应用服务器。这种数据传输模式适用于IP数据传输。

（3）用户面优化传输方式1（User Plane CIoT EPS Optimisation1）：这种数据传输方式同传统 LTE 网络数据传输方式一样，物联网数据（Data）通过 S1-U 接口到达SGW，SGW 把用户数据提取出来，利用隧道技术进行封装并通过T6b 接口转发给SCEF再到第3方应用服务器。这种数据传输模式只适用于Non-IP数据传输。

（4）用户面优化传输方式2（User Plane CIoT EPS Optimisation1）：这种数据传输方式同传统LTE网络数据传输方式完全一样，物联网数据（Data）通过S1-U接口到达SGW，然后通过S5/S8接口到达PGW，最后PGW通过SGi接口转发给第3方应用服务器。这种数据传输模式适用于IP数据传输。

（5）短消息数据传输方式：传输物联网数据即SMS的数据传输方式，这也是一种传统控制面数据传输方式，只适合传输少量数据。另外，基于SMS方式的数据传输方式又可以细分为两种：其一是SMS over SGs，该方式需要UE支持Combined EPS/IMSI方式的attach，同时MME配置支持同MSC的SGs接口，也就是SMS来自于电路域；其二是SMS over SGd，该方式需要MME升级配置直接支持同SMS-Center的SGd接口。

那么NB-IoT到底采用哪种物联网数据传输方式呢？这需要在UE和MME之间进行协商确定。一般来说，对于上行数据传输，由终端选择决定哪一种方案。对于数据接收方，由MME参考终端选择决定哪一种方案。

另外，基站也可以在数据传输过程中进行用户面和控制面传输的切换。

终端需要通过UECapabilityInformation消息、RRCConnectionRequet或RRCConne-ctionSetupComplet消息向网络表明自己的物联网数据传输能力和首选的数据传输方式。为此NB-IoT规范引入了新的字段IE-Preferred Network Behaviour。

（1）是否支持控制面优化传输方式（Control Plane CIoT EPS Optimisation）？

（2）是否支持用户面优化传输方式（User Plane CIoT EPS Optimisation）？

（3）首选控制面优化传输方式。

（4）首选用户面优化传输方式。

（5）是否支持S11-U控制面优化传输方式？

（6）是否支持T6a控制面优化传输方式？

（7）是否支持不带PDN连接建立的UE附着过程？

（8）是否支持不带联合附着的SMS数据传输方式？

（9）是否支持IP头压缩的控制面优化数据传输方式？

同样地，MME也需要向终端表明NB-IoT网络对物联网数据传输的方式及支持能力。MME对物联网的支持能力是在IE-TAI LIST配置并由Attach Accept或TAU Accept消息携带发送给终端。

在UE和MME进行物联网数据传输能力方式协商时，NB-IoT规范定义了如下几个限制：

（1）如果UE和MME支持用户面（UP）优化数据传输，那么必须支持传统的S1-U接口数据，同时支持RRC连接暂停和回复过程；

（2）支持NB-IoT的终端，必须支持控制面（CP）优化数据传输模式；

（3）对于只支持控制面（CP）优化数据传输模式的终端，MME必须下发配置支持CP优化数据传输。

那么针对CP优化，物联网数据到达MME之后，MME如何决定是发给SCEF还是通过S11-U发给SGW呢？这是由用户的签约信息决定的，比如只支持IP数据或非Non-IP数据传输来决定。

6.2 SMS数据传输过程

本节详细介绍基于SMS的数据传输过程的步骤。这里不再区分SMS的路径来源，即不再区分SMS over SGs或SMS over SGd两种路径，只要SMS最终都会到达MME （C-SGN）就可以了。另外，每个SMS携带的用户数据包最大不能超过160字节。

6.2.1 附着过程中单次SMS数据包传输

附着过程中伴随的单次MO SMS数据传输过程（Attach with MO SMS PDU），如图6-2所示。

如果UE高层有始发短消息数据包（MO SMS PDU）等待发送，UE NAS层就会触发RRC连接建立过程来发送附着请求（Attach Request）。详细步骤如下。

（1）UE发起附着请求，并将附着类型设置为“MO SMS Only”，以此来通知网络侧本次附着过程不需要建立PDN连接，也不需要建立S1-U和S5承载（Bearer）。同时该附着请求消息中还会携带包含有一个终端始发短消息数据包（MO SMS PDU）等待发送。

（2）MME（C-SGN）识别出该特殊附着请求，随后发起鉴权过程。

（3）鉴权过程成功后，MME（C-SGN）向HSS发起位置区更新请求，位置区更新原因设置为“MO SMS Only”。

（4）HSS查询终端用户是否签约可以发送SMS数据包，如果该终端被授权可以发送MO SMS类型数据包，则向MME（C-SGN）发送位置区更新应答消息，该消息会包含短消息中心地址信息（SMS-Center address）。

（5）网络侧（C-SGN or MME）发起UE Context建立过程，但不会触发RRC连接重配置过程（RRC Connection Reconfiguration Procedure）来建立DRB。

（6）网络侧（C-SGN or MME）发送附着拒绝消息（Attach Reject）给UE，同时该消息还会附带指示告诉UE该始发短消息数据包（MO SMS PDU）已经收到。

（7）网络侧（C-SGN or MME）通过步骤（4）得到SMS-Center地址，转发该MO SMS PDU到对应的第3方NB-IOT应用服务器。


图6-2 附着过程中单次MO SMS数据传输过程



附着过程伴随的单次MT SMS数据传输（Attach with MT SMS PDU）如图6-3所示。

附着过程伴随的单次MT SMS数据包传输的步骤同单次MO SMS数据包传输步骤相同，只是附着过程由寻呼请求（Paging）触发（图6-3没有画出来）。


图6-3 附着过程中单次MT SMS数据传输



6.2.2 附着过程后多次SMS数据包传输

附着过程完成后多次 MT SMS 数据包传输过程（Attach with more MT SMS PDUs），如图6-4所示。

UE接收到寻呼消息并触发RRC连接建立过程，具体步骤如下：

（1） UE 发送附着请求（Attach Request），并且将附着类型设置为“MT SMS Only”，以此来通知网络侧本次附着过程不需要建立PDN连接，也不需要建立S1-U和S5承载（Bearer）。同时该附着请求中还包含有一个中止于终端的短消息数据包（MT SMS PDU）等待接收。当然，以后UE可以根据需要随时再发起PDN连接建立请求过程。

（2）MME（C-SGN）识别出该特殊附着请求，随后发起鉴权过程。

（3）鉴权过程成功后，MME（C-SGN）向HSS发起位置区更新请求，位置区更新原因设置为“MT SMS Only”。

（4）HSS查询终端用户是否签约可以接收SMS数据包，如果该终端被授权可以接收MT SMS类型数据包，则向MME（C-SGN）发送位置区更新应答消息，同时在该位置区更新应答消息中通知网络侧（C-SGN or MME）一共有N个MT SMS PDU数据包等待从一个或多个SMS-Center发送给UE。


图6-4 附着过程完成后多次SMS数据包传输过程



（5）网络侧（C-SGN or MME）发起UE Context建立过程，但不会触发RRC连接重配置过程（RRC Connection Reconfiguration Procedure）来建立DRB。

（6）HSS通知短消息中心（SMS-Center）UE已经准备好可以接收MT SMS PDU了。

（7）短消息中心（SMS-Center）向C-SGN or MME依次发送N个MT SMS PDU。

（8）C-SGN或MME接收到从短消息中心（SMS-Center）转发过来的第1个MT SMS PDU后，就会向UE发送附着接受消息（Attach Accept），该附着接受消息会包含第1个MT SMS PDU，同时还会包含一个指示告诉UE后面还有N-1个MT SMS PDU等待UE接收。

（9）UE可以根据正常MO/MT SMS短消息收发流程（参见TS 23.060）来发送更多的SMS数据包。

（10）当 UE接收完全部 N个MT SMS PDU 并且也没有 MO SMS PDU等待发送后，UE会触发去附着请求（Detach Request）来结束本次多个SMS数据包的收发过程。

6.3 EPS控制面数据传输

6.3.1 EPS控制面数据传输概述

对于CIoT EPS控制面功能优化（Control Plane CIoT EPS Optimisation），上行数据从eNB（CIoT RAN）传送至MME，在这里传输路径分为两个分支：

● 通过S11-U接口和SGW传送到PGW再传送到应用服务器，它用于在控制面上传送IP数据包；

● 或者通过T6a接口和SCEF（Service Capability Exposure Function）连接到应用服务器（CIoT Server），SCEF是专门为NB-IoT而新引入的，它用于在控制面上传送非IP数据包，并为鉴权等网络服务提供了一个抽象的接口。

下行数据传送路径一样，只是方向相反。

EPS控制面优化数据传输方案不需要建立数据无线承载（DRB），数据包直接在信令无线承载（SRB1）上发送（Data over NAS，DoNAS）。因此，这一方案非常适合非频发的小数据包传送。

对于控制面功能优化数据传输模式（Control Plane CIoT EPS Optimisation），终端和基站间的数据交换在RRC上完成。

● 对于下行，数据包附带在RRCConnectionSetup消息中。

● 对于上行，数据包附带在RRCConnectionSetupComplete消息中。

● 如果数据量过大，RRC不能完成全部传输，将使用RRC DLInformationTransfer和RRC ULInformationTransfer消息继续传送，见图6-5。


图6-5 控制平面优化空口大量数据传输过程



6.3.2 终端触发控制面数据传输过程

控制平面优化模式MO数据传输过程如图6-6所示，下面是终端发起的上行数据传输步骤（MO Data over NAS）。

（1）NB-IoT终端应用层有上行数据需要发送时，终端NAS层就会触发控制平面业务请求消息（ControlPlaneServiceRequest）。

（2）如果终端当前处于RRC空闲状态，那么终端RRC层就会触发RRC连接建立过程来发送该业务请求消息给基站及核心网（MME）。

（3）终端NAS层把上行用户数据进行加密并发送给终端RRC层，RRC层会把此加密后的用户数据以及 NAS 层信令消息（ControlPlaneServiceRequest）一起包含在RRCConnectionSetupComplete消息中发送给基站。


图6-6 控制平面优化模式MO数据传输过程



（4）基站向 MME 发送 S1AP InitialUEMessage 来触发 UE Context 上下文建立过程，包括S1-AP接口建立过程。

（5）如果MME此时还有接收到的下行用户数据需要发送给终端，那么MME NAS层会对该下行用户数据进行加密。

（6）MME将加密后的数据（可能需要分段）包含在S1-AP DownlinkNASTransport消息中通过S1-MME（C）接口发送给基站。

（7）基站通过RRC DLInformationTransfer消息中DedicatedInfoNAS-r13 IE将接收到的下行用户数据转发给终端。

（8）终端RRC层将接收到的下行用户数据提取出来转发给终端NAS层。

（9）终端NAS层将接收到的下行用户数据解密后发送给应用层处理。

（10）如果此时终端应用层还有更多上行数据等待发送，那么终端NAS层就会把上行用户数据进行加密并发送给终端RRC层。

（11）终端RRC层通过RRC ULInformationTransfer消息中DedicatedInfoNAS-r13 IE把加密后的上行用户数据发送给基站。

（12）基站接收和提取到来自终端的上行数据后，会把该数据包含在 S1-AP UplinkNASTransport消息中通过S1-MME（C）接口转发给MME。

（13）MME NAS层解密、接收、提取来自基站的上行用户数据。

（14）MME通过S11-U接口和SGW把解密后的上行用户数据转发给P-GW。

（15）PGW最后通过SGi接口把解密后的上行用户数据转发给相应的第三方应用平台。

6.3.3 寻呼触发控制面数据传输过程

控制平面优化模式MT数据传输过程如图6-7所示，下面是寻呼触发的下行数据传输步骤（MT Data over NAS）。

（1）NB-IoT第三方应用平台有下行用户数据需要发送给终端，并且下行用户数据通过PGW、SGW和S11-U接口到达C-SGN（MME）。

（2）MME通过终端最后注册更新的跟踪区列表（TA list）对应的所有基站触发寻呼请求（Paging）。

（3）终端接收到该寻呼请求消息后，终端的NAS层就会触发控制平面业务请求消息（Control Plane Service Request）。

（4）终端RRC层触发RRC连接建立过程来携带发送该Service Request给基站，具体由RRCConnectionSetupComplete消息携带。

（5）基站向 MME 发送 S1AP InitialUEMessage 来触发 UE Context 上下文建立过程，包括S1-AP接口建立过程。

（6）MME NAS层加密通过S11-U接口接收提取到的下行用户数据。

（7）MME把加密后的下行用户数据包含在S1-AP DownlinkNASTransport消息中通过S1-MME（C）接口发送给基站。

（8）基站通过RRC DlInformationTransfer消息中DedicatedInfoNAS-r13 IE转发下行用户数据给终端。

（9）终端RRC层将接收到的下行用户数据提取出来转发给终端NAS层。

（10）终端NAS层将接收到的下行用户数据解密后发送给终端应用层处理。

（11）如果终端应用层还有上行用户数据需要发送，那么终端NAS层就会把该上行用户数据进行加密并发送给RRC层。

（12）终端RRC层通过RRC UlInformationTransfer消息中DedicatedInfoNAS-r13 IE把加密后的上行用户数据发送给基站。

（13）基站接收提取来自终端的上行用户数据后，会把该数据包含在 S1-AP UplinkNASTransport消息中通过S1-MME（C）接口转发给MME。

（14）MME NAS层解密、接收提取来自基站的上行用户数据。

（15）MME通过S11-U接口和SGW把解密后的上行用户数据转发给P-GW。

（16）PGW最后把解密后的上行用户数据通过SGi接口转发给对应的第三方应用平台。


图6-7 控制平面优化模式MT数据传输过程



6.4 EPS用户面数据传输

对于 CIoT EPS 用户面功能优化（User Plane CIoT EPS optimisation）数据传输模式，物联网数据传送方式和传统LTE数据一样通过传统的用户面传送，为了降低物联网终端的复杂性，最多只可以同时配置一个或两个DRB。在DRB无线承载上发送数据，由SGW传送到PGW再到应用服务器。因此，这种方案在建立连接时会产生额外开销，不过，它的优势是数据包序列传送更快。这一方案支持IP数据和非IP数据传送。

6.4.1 传统LTE用户面数据传输过程

传统LTE终端从连接态切换到空闲态时，eNB和UE会释放接入层上下文。在重新发送数据时，需要重新建立RRC连接，重建DRB，重新协商接入层和NAS层安全参数及算法、UE上下文和发送Service Request消息等，这个过程会需要更多信令交互，复杂性加大。传统LTE用户面数据传输过程如图6-8所示。


图6-8 传统LTE用户面数据传输过程



6.4.2 EPS用户面优化数据传输过程

NB-IoT通过引入用户面数据传输优化功能后，不需要使用业务请求过程（Service Request）重新建立接入层上下文。该功能通过连接暂停过程（RRC Connection Suspend）和连接恢复过程（RRC Connection Resume）实现。

通过连接挂起过程，当基站释放连接时，基站通过发送RRCConnectionSuspend消息让 NB-IoT 终端进入 Suspend模式，该 RRC Suspend 消息带有一组 Resume ID，此时，终端进入Suspend模式并保留接入层上下文AS Context，基站也同样保留接入层上下文及承载相关S1AP信息，MME保留承载相关S1AP信息，如图6-9所示。


图6-9 用户面功能优化之RRC连接暂停



通过连接恢复过程，当终端需要再次进行数据传输时，只需要在RRCConnection ResumeRequest中携带Resume ID，基站即可通过此Resume ID来识别终端上下文等保存信息，终端无须触发业务请求过程（Service Request），利用已识别的存储信息即可快速建立激活DRB和EPS承载发送数据，减少了发送数据中信令交互次数，降低功耗，如图6-10所示。


图6-10 用户面功能优化之RRC连接恢复



简言之，在RRC_Connected至RRC_IDLE状态时，NB-IoT终端会尽可能地保留RRC_Connected下所使用的无线资源分配和相关安全性配置，减少两种状态之间切换时所需的信令消息交换数量，以达到省电的目的。

6.4.3 EPS用户面优化失败回落过程

如果RRC连接释放没有携带Resume ID，或者resume请求失败，比如基站侧找不到该Resume ID所对应的UE Context上下文信息，包括通过X2接口从其他相邻基站也找不到，那么一切就要重来。也就是说基站收到RRCConnectionResumeRequest消息后，就不是发送 RRCConnectionResume消息来恢复RRC连接，而是发送RRCConnectionSetup消息来重建RRC连接了。

这样就与传统LTE数据传输过程一样了，需要重新分配UE Context和重新触发安全模式过程以及RRC连接重配置，如图6-11至图6-13所示。

RRC连接重新建立过程如图6-11所示。


图6-11 RRC连接建立过程



当RRC连接建立完成后，重新激活安全模式过程协商密匙信息。


图6-12 安全模式过程



当安全模式激活后，进入RRCConnectionReconfiguration流程重新建立DRB。


图6-13 RRC连接重配置过程



6.5 NB-IoT数据调度过程

本节详细介绍NB-IoT上下行数据调度过程及详细的步骤和注意事项，主要涉及NPDCCH、NPDSCH和NPUSCH三个物理信道的时频资源调度使用规则。

6.5.1 下行数据调度

与传统LTE数据调度不同的地方是，承载资源调度信息的NPDCCH和承载用户数据的 NPDSCH 不能在同一个子帧中出现，中间有一个时延，也就是调度时延（Scheduling Delay），这样可以大大降低终端解码的时延限制，降低终端设计成本。另外调度时延在每次数据调度时是可以动态配置的（DCI N1中携带调度时延索引值），但是必须满足以下几点要求：

● 一个NPDCCH的起始子帧必须晚于上一个NPDCCH发送结束后最少4 ms；

● NPDSCH的起始子帧必须晚于NPDCCH发送结束后最少4 ms；

● 基站在决定 NPDSCH 子帧发送重复次数时，一定要考虑避免占用下一个NPDCCH搜索空间所对应的子帧资源。


1.下行数据调度时序


NB-IoT下行数据调度时序关系图如图6-14所示。


图6-14 NB-IoT下行数据调度时序关系图



由图6-14显示的调度时延配置可知，下行单用户最大数据传输速率为21.25kbps。


2.下行数据调度步骤


（1）首先，如果 UE 预计有下行数据等待接收，那么 UE 就会在自己特定的NPDCCH搜索空间上（USS），用自己的C-RNTI去解码NPDCCH，即盲检DCI Format N1。

（2）如果子帧n是检测到NPDCCH DCI Format N1/N2的最后一个子帧，那么UE会在第 n+5+k0
 个下行子帧开始接收 NPDSCH。k0
 在 DCI Format N1/N2 里通过索引Idelay查表6-1获得，k0
 取值范围为{0，4，8，…，1024}。

（3）对于承载寻呼消息的NPDCCH DCI Format N2，k0
 固定设置为0。

（4） UE 需要接收连续 N个子帧的 NPDSCH，N=NRep
 ×NSF
 ，NRep
 和 NSF
 都在 DCI Format N1/N2里通过索引ISF
 和IRep
 索引值携带，UE需要查表6-2和表6-3获得实际值。NRep
 取值范围是{1，2，4，8，…，1024，2048}，NSF
 取值范围是{1，2，3，4，5，6，8，10}。

（5）如果NPDSCH携带的是SIB1-NB，则重复次数NRep
 取值范围是{4，8，16}，其配置索引值在MIB-NB中携带，并通过查表6-4获得实际NRep
 值。

（6）实际某次调度所分配的子帧个数NSF
 ，重复次数NRep
 和MCS值由基站根据下行待发送的数据包大小，被调度的下行用户数和当前无线覆盖条件等动态决定，也就是所谓的下行链路自适应（LA）。

（7）NPDSCH信道发送的下行数据所对应的传输块大小（TBS）和调制方式也是通过DCI Format N1中的MCS值（0～10）查表获得的。

（8）如果子帧n是UE接收NPDSCH的最后一个子帧，则UE需要从n+k0
 -1个子帧开始在NPUSCH Format 2上发送ACK/NACK（能正确解调NPUSCH Format1就发送ACK，否则就发送NACK）。发送ACK/NACK的NPUSCH Format2 一般只占用一个上行子载波（Single Tone），子载波位置及k0
 值由相应的DCI Format N1中的HARQ-ACK Resource参数查表6-5（3.75kHz子载波类型）和表6-6（15kHz子载波类型）得到，发送 ACK/NACK 的 NPUSCH Format2 时隙个数 Nslot
 固定为 4，发送 ACK/NACK 的NPUSCH Format2时隙的重复次数由RRCConnectionSetup消息或SIB2-NB中的ACK-NACK-NumRepetitions参数值确定。


表6-1 NPDSCH调度时延索引（k0
 ）值in DCI format N1





表6-2 NPDSCH子帧个数（NSF
 ）值





表6-3 NPDSCH子帧重复次数（NRep
 ）值





表6-4 NPDSCH子帧重复次数（NRep
 ）值carrying SIB1-NB





续表





表6-5 NPUSCH Format2子载波索引值和发送时延（k0
 ）值（Δf=3.75kHz）





表6-6 NPUSCH Format2子载波索引值和发送时延（k0
 ）值（Δf=15kHz）





续表




图6-15为实际下行数据调度时序实例图，其中k0
 =0，NRep
 =1。


图6-15 下行数据调度时序实例图



6.5.2 上行数据调度

同下行数据调度一样，承载资源调度信息的NPDCCH和承载用户数据的NPUSCH不能在同一个子帧出现，中间有一个时延，也就是调度时延（Scheduling Delay），这个调度时延是可以动态配置的（DCI Format N0中携带本次NPSUCH调度时延索引IDelay
 值），基站调度NPUSCH时同样需要考虑以下几点限制。

● 如果NB-IoT UE的NPUSCH在子帧n发送结束，那么在子帧n+1到n+3这段时间内，UE不会监测NPDCCH。

● NPUSCH起始子帧必须晚于对应的NPDCCH子帧结束后至少8ms，也就是上行调度时延IDelay
 至少大于或等于8ms。

● 上行发送要晚于对应 NPDSCH 发送结束后至少 12ms （≥12ms），这是针对MSG3的调度时延。

● 上行调度还要避开同1个或多个（2个或3个）NPRACH配置周期内前导发送时间的冲突。

● 由于半双工，NB IoT的UE不能同时发送和接收。

如果NPUSCH Format 1发送时间超过256ms，则每256ms之后需要暂停40ms发送，从而释放上行资源来调度其他UE发送数据，避免某个UE过长时间占用上行资源。

● 另外，由于NB-IoT的HD-FDD的保护周期是Type B，发送和接收切换需要一个子帧的保护间隔（Guard）。


1.上行数据调度时序


NB-IoT上行数据调度时序关系图如图6-16所示。


图6-16 NB-IoT上行数据调度时序关系图



由图6-16显示的调度时延配置可知，上行单用户最大数据传输速率为62.5kbps。


2.上行数据调度步骤


（1）首先，如果UE有上行数据等待发送，UE会在自己特定的NPDCCH搜索空间（USS）上，用自己的C-RNTI去尝试解码NPDCCH，即盲检DCI Format N0。

（2）如果子帧n是收到NPDCCH DCI Format N0的最后一个子帧，那么UE需要在n+k0
 +1个下行子帧之后发送上行NPUSCH Format 1，调度时延k0
 值在DCI Format N0里通过索引IDelay
 查表6-7获得，k0
 取值范围是{8，16，32，64}。

（3）NPUSCH Format1需发送连续N个上行时隙（UL Slots），N=NRep
 ×NRU
 ×Nslot
 ，注意这里时间长度N的单位是时隙而不是ms或子帧，一个时隙持续时间对于15kHz子载波类型是0.5ms，对于3.75kHz子载波类型则是2ms。NRep
 和NRU
 都在DCI Format N0里面通过索引IRU
 和IRep
 携带，并通过查表6-8和表6-9获得实际值，重复次数NRep
 取值范围是{1，4，8，16，32，64，128}，资源单位NRU
 取值范围是{1，2，3，4，5，6，8，10}，Nslot
 值根据所分配的子载波类型（3.75kHz or 15kHz）和子载波个数（1，3，6，12）通过查表6-10获得，资源时隙Nslot
 取值范围是{2，4，8，16}。

（4）发送NPUSCH Format 1所使用的子载波个数（1，3，6，12 tone）和位置也由DCI Format N0 中的Subcarrier Indicaton索引Isc
 查表6-11获得。

（5）实际的所分配的资源单元 RU个数 NRU
 、重复次数 NRep
 、子载波个数 Isc
 和MCS值由基站根据上行待发送的数据包大小、被调度的上行用户数和当前无线覆盖条件等动态决定，也就是所谓的上行链路自适应（LA）。

（6）NPUSCH信道发送的上行数据所对应的传输块大小（TBS）和调制方式也通过DCI Format N0中的MCS值（0～11）查表获得。

（7）UE发送完NPUSCH Format 1的最后一个子帧后，需要从第4子帧开始检测ACK/NACK（检查是否NDI=0 in DCI Format N1）来决定是否需要重发本次数据包。如果NDI=0，则终端就需要在该DCI N1中指定的NPUSCH Format1上重发本次数据包，否则就清除上次缓存并发送新数据包。


表6-7 NPUSCH调度时延值（k0
 ）in DCI Format N0




这里要特别说明的是，当调度MSG时，在RAR（NPDSCH）中如果携带的IDelay
 值是0，则此时对应的k0
 值为13而不是8。


表6-8 NPUSCH Format1 资源单元个数值（NRU
 ）in DCI Format N0





续表





表6-9 NPUSCH Format 1资源单元重复次数值（NRep
 ）





表6-10 NPUSCH资源单元RU对应的时隙个数（Nslot
 ）





表6-11 NPUSCH Format 1子载波索引（Isc
 ）值（Δf=15kHz）




对于3.75kHz子载波类型，由于只支持Single-tone即单子载波调度，因此此时6bit大小的Isc
 值中前48个数就直接可以指示所分配的子载波个数和位置了。

对于15kHz子载波类型，由于还要支持Multi-tone即多子载波调度，Isc
 既用来指示所分配的子载波位置同时也指示子载波个数（1，3，6，12），如表6-11所示，因此也可以知道3/6 Tone的所对应的子载波位置不是可以任意分配的，只能是下面的组合。





3.NPUSCH配置发送实例


图 6-17 所示为 NPUSCH 上行发送配置实例图，因为 Nsc
 =6，IDelay
 =0，Nslot
 =4，NRep
 =16，NRU
 =2，所以总的 NPUSCH Format1 发送时间为 N=NRep
 ×NRU
 ×Nslot
 =16×2×4=128ms。


4.预调度


基站也可以事先或周期性给UE分配少量上行资源，从而可以尽量避免UE发送SR over NPRACH，这就是所谓的预调度，NB-IoT上行预调度关系图如图6-18所示。

下面是详细的上行预调度步骤：

（1）配置并激活上行预调度；

（2）设置预调度用户最小间隔周期（PreAllocationMinPeriod），比如100ms，同一个用户连续两次预调度最小时间间隔不能小于该周期值；

（3）设置预调度用户每次分配最大上行资源量（PreAllocationMaxSize），比如10B；

（4）检查是否有可用上行NPUSCH信道资源。

如果有，则通过NPDCCH给指定用户分配上行资源。


图6-17 NPUSCH上行发送配置实例图




图6-18 NB-IoT上行预调度关系图



6.5.3 SR、BSR和DV


1.调度请求（Scheduling Request，SR）


由于NB-IoT没有PUCCH信道，当UE有上行数据需要发送时，它只能通过触发新的随机接入过程（RA）来发送调度请求（SR），即SR over RA。

当下面的条件满足时，也允许UE触发一个SR（调度请求）：

（1）当上一次的BSR已经超过了BSR_RETX时间，即retxBSR-Timer 超时；

（2）retxBSR-Timer 超时后，还没有收到上行授权；

（3）UE还有数据要发送。

另外，当retxBSR-Timer定时器超时后，如果UE还有上行数据待发送且一直没有接收到基站的上行调度（DCI Format N0），UE此时也会通过触发RA过程来代替SR。

另外，SR只有一个比特大小，只能告诉基站终端有上行数据等待调度，但没办法详细告诉基站终端到底有多少数据等待调度，因此一般基站至少会分配8bit的上行资源量，这样终端至少可以接着通过发送缓冲区状态报告（BSR）来进一步告诉基站有多少数据等待发送，以便基站更好、更准确地调度分配上行资源。


2.缓冲区状态报告（Buffer Status Report，BSR）


另外，同传统LTE一样，NB-IoT也支持UE在NPUSCH Format1上发送缓冲区状态报告（BSR），以便基站更好、更准确、更及时地调度UE发送上行数据，避免资源浪费或调度资源分配不足。

BSR类型包括以下两种。

● 短BSR（Short BSR）；




● 长BSR（Long BSR）。




不过这里要特别指出的是，NB-IoT不支持长BSR，对于NB-IoT而言，所有逻辑信道均属于一个逻辑信道组（LCG）。

BSR报告方式包括以下两种。

● 常规BSR或周期性BSR（Periodic BSR）：当periodicBSR-Timer定时器超时且UE还有上行数据要发送，上报Short BSR。

● 填充 BSR （Padding BSR）：当可用填充比特数目大于 Long BSR 的和，上报Long BSR，当上报的比特数目在Long BSR和Short BSR之间时，如果当前有多个逻辑信道组需要上报，上报优先级高的BSR，此时上报Truncated BSR，否则就只上报Short BSR。

retxBSR-Timer 和 periodicBSR-Timer 值通过 RRCConnectionSetup 消息告诉 UE。BSR长度为6bit，因此缓冲区占用情况也同LTE一样量化成64个报告等级，如表6-12所示。


表6-12 BSR报告索引值





续表





3.数据量报告（Data Volume，DV）


NB-IoT为了支持上行快速短数据包发送，在MSG3中定义了一个新的MAC控制单元（Control Element，MAC CE），让UE在MSG3中可以发送数据量（DV）报告和功率余量报告（Power Headroom Report，PHR）。这样基站就可以给MSG5分配更合适的上行资源，以便UE可以在MSG5中快速、直接发送上行用户数据包，当然只针对发送单个的小数据包。

DV值长度是4bit，因此量化的报告等级为16个，其与实际数据量之间的映射关系如表6-13所示，由表可以看出DV报告索引值越大对应的待发数据量也越大，量化步长也加大。


表6-13 DV报告等级映射表




6.5.4 链路自适应（LA）

当终端在进行数据传输过程中发生了信号强度的变化，比如终端改变位置，导致MCL 值发生变化时，基站基于测量到的上行接收功率值来动态实时调整上下行NPDSCH/NPUSCH/NPRACH 信道资源配置，比如改变子载波类型、子载波个数（Tone）、重复次数和MSC值，从而保证数据传输在不同覆盖条件下不中断。当然在这个过程中上下行数据传输速率会发生相应变化，这就是所谓的链路自适应（Link Adaption，LA）。

表6-14所示为推荐的下行链路自适应取值规则，表6-15所示为推荐的上行链路自适应取值规则，以2dB为步长，当然实际的变化值取决于网络基站侧MAC层调度算法的具体实现。其中以NRS power=32dBm为参考计算出MCL值和RSRP值。


表6-14 下行链路自适应取值规则





续表





表6-15 上行链路自适应取值规则




表6-16所示为某厂商在进行实验室测试时统计的单用户在不同覆盖条件下的发送和接收数据包的平均重复次数实测值。从表中数据可以看出，当覆盖条件最差时，下行物理信道的平均重复次数明显高于上行信道的重复次数，这是因为下行物理信道发送都是采用12个子载波，而上行可以采用3或6个子载波，甚至1个子载波，导致上行的功率谱密度要明显高于下行功率谱密度，因此同样覆盖条件下，上行所需的重复次数就可以明显小于下行。


表6-16 某厂商上行和下行链路自适应实际重复次数统计值




6.6 NB-IoT功率管理过程

虽然NB-IoT没有像3G-WCDMA网络一样的快速闭环功率控制过程，但同LTE网络一样也具备上行功率调整和下行功率分配的管理过程，本节就详细介绍NB-IoT上下行功率管理过程。

6.6.1 上行功率控制

NB-IoT上行共享信道NPUSCH具有功率控制机制，通过“半动态”调整上行发射功率使得信息能够成功地在基站侧被解码。之所以说上行功控的机制属于“半动态”调整（这里与LTE功控机制比较类似），是由于在功控过程中，目标期望功率在小区级是不变的，不像3G网络，NB-IoT的功率控制是开环的、慢速的、基于信令消息的粗功率控制。功率控制进行调整的部分只是路损补偿。

UE需要检测NPDCCH中的UL grant以确定上行的传输内容（NPUSCH Format1，2或者MSG3），不同发送内容或格式，其路损的补偿调整系数和方法会有所不同，同时上行期望功率的计算也有差异。上行链路功率控制具体包括以下4种情形：

● NPRACH MSG1功率控制；

● NPUSCH MSG3功率控制；

● NPUSCH Format1功率控制；

● NPUSCH Format2功率控制。

当配置的前导发射重复次数＞2时，NPRACH MSG1前导发射功率由下面公式决定，即此时由于需要深度覆盖，NPRACH不进行功率控制，UE固定采用最大功率发射。

PNPRACH
 =PCMAX,c
 (i)

当配置的前导发射重复次数小于或等于2时，NPRACH MSG1前导发射功率由下面公式决定：

PNPRACH
 =min{PCMAX,c
 (i),PO_PRE
 +powerRampingStep+PLc
 }dBm

如果UE在发送完MSG1后在规定时间内没有接收到随机接入响应消息（RAR），则会在上一次发送功率的基础上增加powerRampingStep值后再次发送MSG1，直到达到最大前导发送次数（由参数preambleTransMax-CE-r13决定）。

当配置的NPUSCH信道发送重复次数大于2时，NPUSCH信道发射功率由下面公式决定，即此时同样由于需要深度覆盖，NPUSCH不进行功率控制，UE固定采用最大功率发射。

PNPUSCH,c
 (i)=PCMAX,c
 (i) dBm

当配置的NPUSCH信道发送重复次数不大于2时，NPUSCH信道发射功率由下面的公式决定。




其中，

PO_NPUSCH,c
 (j)=PO_NOMINAL_NPUSCH,c
 (j)+PO_UE_NPUSCH,c
 (j)

PO_NORMINAL_NPUSCH,c
 (2)=PO_PRE
 +ΔPREAMBLE_Msg3


PLc
 =nrs-Power-measured RSRP

其余参数值见表6-17，通过SIB2-NB或RRC信令获得。

更具体地可以得到以下3种情形下NPUSCH信道的发射功率计算公式。

NPUSCH MSG3发射功率

PNPUSCH,c
 (i)=10 lg(M NPUSCH,c
 (i))+PO_PRE
 +ΔPREAMBLE_Msg3
 +PLc


NPUSCH Format 1发射功率

PNPUSCH,c
 (i)=10 lg(M NPUSCH,c
 (i))+PO_NORMINAL_NPUSCH,c
 (j)+PO_UE_NPUSCH,c
 (j)+αc
 (j) · PLc


NPUSCH Format 2发射功率

PNPUSCH,c
 (i)=10 lg(M NPUSCH,c
 (i))+PO_NORMINAL_NPUSCH,c
 (j)+PO_UE_NPUSCH,c
 (j)+PLc


表6-17为上行功率控制各个参数取值对照表，表中分别列出上行功率控制各个参数含义、取值范围及来源。


表6-17 上行功率控制各个参数取值对照表





续表




由此可见，通过调整配置表6-17列出的各个参数值就可以达到控制终端在不同情形下的发射功率。

6.6.2 功率余量报告

每个时隙i（Slot（i））终端都应该计算自己的功率余量（Power Heardroom，PH），也就是计算最大发射功率和实际发射功率之差，并通过NPUSCH信道以MAC CE方式报告给基站。

另外，不管最终基站选择哪种子载波类型（3.75kHz/15kHz），终端都以15kHz中的Singe-tone（单子载波）为参考计算功率余量，下面就是具体计算公式。

PHc
 (i)=PCMAX,c
 (i)－{PO_NPUSCH,c
 (1)+αc
 (1) · PLc
 }

其中，

PO_NPUSCH,c
 (j)=PO_NOMINAL_NPUSCH,c
 (j)+PO_UE_NPUSCH,c
 (j)


表6-18 功率余量（PHR）报告索引值




由于PHR与DV共用同一个MAC控制单元字节，而 DV 已经占用其中 4bit，还有 2bit 保留后用，因此PHR只有2bit大小，只能报告4个不同的功率余量等级（PH1，PH2，PH3，PH4），实际功率余量值应该根据表 6-18 的映射关系查询得到。因此报告粒度比较粗，不是特别适合基站准确估计终端实际剩余功率值。

6.6.3 下行功率分配

NB-IoT下行各个信道的发射功率是固定的，没有功率控制过程，只有在小区建立时确定的初始功率分配。

同传统LTE网络一样，NB-IoT首先确定参考信号（NRS）发射功率，并通过SIB2-NB系统消息告诉终端，其他下行信道发射功率以NRS为参考，由一个偏移值来决定。● 当NRS采用一个天线端口发射时，其余下行物理信道的发射功率同NRS发射功率一样，即该偏移值是0。




● 当NRS采用一个天线端口发射时，其余下行物理信道的发射功率比NRS发射功率小3dB，即该偏移值是-3dB。





第7章 NB-IoT消息解析

信令消息内容是NB-IoT网络技术开发测试工程师和网络运维工程师要重点查看的部分，一旦网络出现任何问题，他们首先想到的就是要查看网络各个接口的信令流程及信令消息的具体内容，详细列出并重点解析各个接口常用的信令消息内容，这将方便他们在日常工作中查询比较各个消息中一些重点参数含义及其典型值，有助于快速定位、分析、解决问题，提高工作效率。

因此，本章集中、详细列出并重点解析了NB-IoT网络的系统广播信息内容，以及MAC、RRC、NAS和S1AP等信令消息内容。

7.1 系统信息解析

本节主要解析NB-IoT的系统广播信息，包括MIB-NB和各个常用的SIBs-NB。

7.1.1 MIB-NB

主信息块包含重要的系统信息，比如NB-IoT部署模式等。




7.1.2 SIB1-NB

系统信息块1同样包含重要的系统信息，比如PLMN值以及其他SIBx-NB的时域调度信息（SI）。







7.1.3 SIB2-NB

SIB2-NB包含NB-IoT小区公共控制信道，比如NPRACH的详细配置信息以及相关定时器（Timer）值。













7.1.4 SIB3-NB

SIB3-NB包含NB-IoT系统内同频（Intra-Freq）和异频（Inter-freq）小区重选相关参数的配置值。







7.1.5 SIB4-NB

SIB4-NB包含NB-IoT系统内同频（Intra-freq）相邻小区的相关信息，包括offset值和小区PCI值等。




7.1.6 SIB5-NB

SIB5-NB包含NB-IoT系统内异频（Inter-freq）相邻小区的相关信息，包括频率值和小区PCI值等。







7.1.7 SIB14-NB

SIB14-NB包含终端接入类别控制信息。所有类型的终端用户在发起接入即发起RRC连接建立请求前，必须先读取SIB14-NB来判断此时是否允许自己触发接入请求。




7.2 MAC层消息解析

本节主要解析MAC层调度消息，包括上行NPUSCH信道和下行NPDSCH信道以及针对MSG3的调度信息（RAR）。

7.2.1 DCI Format N0

DCI Format N0包含上行NPUSCH信道的详细资源调度信息，共23bit大小。




7.2.2 DCI Format N1

DCI Format N1包含下行NPDSCH信道的详细资源调度信息，也是23bit大小。




7.2.3 Random Access Response

MSG2即随机接入响应消息（RAR）包含上行MSG3消息的资源调度信息，共占用15比特（bit）大小。







7.3 RRC消息解析

本节重点解析一些重要典型的接入层（Access Stratum，AS）即空中接口-RRC信令消息内容。RRC消息分为两大类：

其一是终止于 eNodeB，直接由 eNodeB 接收、发送、处理的消息，比如 RRC Connection Setup消息等；

其二是专门由eNodeB通过RRC层透传的NAS层消息，即上下行NAS直传消息（DL/UL Information Transfer），eNodeB对这些消息不能做任何处理。

详细的、完整的RRC消息列表参见5.2.3节内容。

另外，本节只解析与控制面优化数据传输模式相关的RRC消息，而只与用户面优化数据传输模式相关的RRC消息，比如RRC连接重建立过程消息、RRC连接重配置过程消息这里不再进行解析。

7.3.1 RRC Connection Request

只有当 UE 和 eNodeB 之间具备 RRC 连接，即第 1 个信令无线承载（Signaling Radio Bearer，SRB1）建立好以后，才可以传输来自本层即接入层（Access Stratum，AS）的信令消息，当然SRB1也可以用来传输某些NAS层消息，比如鉴权请求和响应消息。另外，RRC 连接建立请求消息也必须指明建立 RRC 连接的原因（EstablishmentCause IE），比如 mo-Signalling、mt-Signalling、mo-Data、mt-Data、mo-Access、mt-Access等。




7.3.2 RRC Connection Setup

本条消息携带建立SRB1（RLC/MAC）的相关信息和NPDCCH/NPUSCH信道配置信息，包括上行功率控制信息等。同LTE网络比较，NB-IoT该条消息就简单很多了，没有CQI报告配置IE，没有SRS配置IE，没有PUCCH配置IE，没有SR配置IE等内容。







7.3.3 RRC Connection Setup Complete

如果是UE附着过程触发的RRC连接建立，那么RRC连接建立完成消息（RRC ConnectionSetupComplete）中的 dedicatedInfoNAS IE 直接携带第 1 条 NAS-EMM 消息，即附着请求消息（Attach Request），也称之为骑墙 NAS 消息传送（Piggy NAS Message），以减少信令传递时延。

如果是UE有上行数据等待发送触发的RRC连接建立，那么RRC连接建立完成消息（RRCConnectionSetupComplete）中的DedicatedInfoNAS IE携带的就是NAS-Service Request消息。

如果是支持控制面优化数据传输方式，DedicatedInfoNAS IE可能还会携带实际的上行用户数据包，MME会提取这个数据包，通过S11-U接口转发给SGW，用于单次快速的数据传输。




7.3.4 DL Information Transfer

这条RRC下行直传消息专门用于透明传输下行NAS层信令消息，比如Authentication Request、NAS Security Mode Command、Attach Accept等。

如果支持控制面优化数据传输模式，dlInformationTransfer还可以用来专门传输下行用户数据包（CP Only）即所谓的Data over NAS（DoNAS）。

这里通过dedicatedInfoNAS IE携带的不管是NAS层信令还是用户数据，基站都是不能进行任何处理的。




7.3.5 UL Information Transfer

这条 RRC 上行直传消息专门用于透明传输上行 NAS 层信令消息，比如Authentication Response、NAS Security Mode Complete、Attach Complete等。

如果支持控制面优化数据传输模式，UlInformationTransfer还可以用来传输上行用户数据包（CP Only）。




7.3.6 RRC Connection Release

这条RRC消息除了用来释放RRC连接，让UE进入空闲状态，还可以用来重定向UE到某个小区，如果是支持用户面优化数据传输模式，也可以携带 resumeIdentity来触发RRC连接暂停。







7.4 S1AP消息解析

本节重点解析S1-MME 接口S1AP相关信令消息的内容，S1AP消息也分为两大类：

其一是终止于 eNodeB，直接由 eNodeB 接收、发送、处理的消息，比如InitialUEMessage；

其二是由S1接口透传的NAS层消息，即上下行NAS直传消息，eNodeB对这些消息不能进行任何处理。

下面分别解析一些典型的S1AP消息。

7.4.1 Initial UE Message

这是基站eNodeB在RRC连接建立完成后向MME发送的第1条S1AP消息，以此来触发 UE上下文（UE Context）的建立，该消息通常携带 NAS层信令消息，比如Attach Request或Service Request，还可能包含上行用户数据包。







7.4.2 Initial Context Setup Request

S1AP初始上下文建立请求消息，此消息只在支持用户面优化数据传输模式下才会触发，由MME发送给基站。该消息还会携带E-RAB信息，即S1-U承载配置信息，同时还会触发基站发送RRC Connection Reconfiguration消息来建立用户面数据无线承载DRB。

另外，该消息可能还会包含NAS层信令消息，比如Attach Accept消息以及UE能力信息等内容。













7.4.3 Initial Context Setup Response

初始上下文建立响应消息，此消息只在支持用户面优化数据传输模式下才会触发，由基站发送给MME。







7.4.4 Downlink NAS Transport

S1AP下行NAS直传消息，专门用于承载下行NAS层信令或下行用户数据包（CP only）。







7.4.5 Uplink NAS Transport

S1AP上行NAS直传消息，专门用于承载上行NAS层信令或上行用户数据包（CP only）。







7.4.6 Paging

S1AP接口寻呼请求消息，来自于PS-domain，用于下行数据到达的通知。







7.4.7 UE Context Release Command

UE上下文释放命令，由MME发送给eNB。







7.4.8 UE Context Release Complete

eNodeB在删除完相关资源并向UE发送RRC Release消息后，就会发送UE上下文释放完成消息给MME，以确认释放成功。







7.5 NAS消息解析

本节重点解析非接入层，即NAS层相关信令消息的内容。NAS层信令消息是指终端UE和核心网MME之间交互的消息，基站对NAS消息不能进行任何处理，而只能通过RRC直传消息传输（DL/UL Information Transfer）和S1AP直传消息（Downlink/UplinkNASTransport）在终端UE和核心网MME之间传送。

NAS层消息又可以分为两大类：

● EPS移动性管理消息（EPS Mobility Management，EMM），比如Attach Request消息；

● EPS 会话管理消息（EPS Session Management，ESM），比如 Activate Default EPS Bearer Context Request消息。

下面分别解析这些典型的NAS层消息。

7.5.1 Attach Request

通常，第1条NAS-EMM消息即附着请求消息（Attach Request）都直接由RRC连接建立完成消息（RRCConnectionSetupComplete）中的dedicatedInfoNAS IE直接携带，也称之为骑墙NAS消息传送（Piggy NAS message），以减少信令传递时延。

当然，也可以发送新的RRC上行直传消息（ULInformationTransfer）来负责Attach Request消息的传输。该NAS消息通常还包含第1条NAS-ESM消息，即初始PDN连接建立请求消息（PDNConnectivityRequest）。

另外，跟LTE不一样的地方是，NB-IoT还支持在附着过程不带PDN连接建立，即不携带PDNConnectivityRequest。

另外，这个NAS层附着请求消息也包含了非常重要的信息：UE标识和UE各种业务能力，包括是否已经激活并支持IMS/VoLTE以及SRVCC功能。

如果UE标识是S-TMSI，但MME查不到该临时标识或该临时标识已经过期，则MME在鉴权之前还会额外发起UE身份识别过程（Identity Request/Response）来要求UE提供IMSI，即永久有效标识。具体参见下面消息体的内容。

















1.Attach Accept


该 EMM 附着接受消息包含新分配的 TA List 值，通常还会携带 ESM 消息—ActivateDefaultEPSBearerContextRequest。另外该消息还会包含网络侧支持哪些NB-IoT功能和NAS层相关的定时器值，比如是否支持控制面或用户面数据传输模式等。

如果是只支持控制面优化数据传输模式，那么本消息将专门由 S1AP-DownlinkNASTransport消息发给基站，基站再通过RRC-DLInformationTransfer消息专门发给UE。

如果是支持用户面优化数据传输模式，那么本消息将由S1AP-InitialContextSetupRequest消息携带发给基站，再由基站通过RRCConnectionReconfiguration消息携带发给UE。

















2.Attach complete





7.5.2 Authentication Request

NB-IoT采用与LTE 相同的双向鉴权过程，既可以防止非法终端接入和使用NB-IoT网络资源，同时也可以阻止终端误接入非法NB-IoT网络，以防终端信息泄露。

NB-IoT网络采用同3G网络一样的AKA鉴权算法和流程，该过程消息包含有鉴权随机数（RAND）、鉴权矢量（AUTN）和鉴权响应（RES）等必需参数。

另外，UE根据这些参数以及SIM卡内保存的密钥值和相关算法计算出相应的加密密钥和完整性保护密钥。










7.5.3 NAS Security Mode Command

非接入层（NAS）安全模式过程消息协商确定UE和NB-IoT核心网之间NAS信令消息的完整性保护算法和加密算法，防止信令消息在无线空中接口发送过程被非法篡改和非法窃听。同时该过程还要确定NAS层安全模式开始时间。







7.5.4 Activate Default EPS Bearer Context Request

缺省EPS承载激活请求消息，包含PGW分配给UE的IP地址信息。如果是Non-IP数据传输模式，则没有此消息发送过程。













7.5.5 Detach Request

去附着（Detach）过程可以是显式的由Detach信令触发的，也可以是隐性去附着（Implicitly Detach），即不需要信令触发，比如由内部定时器触发，这样可以减少空口信令开销节省NB-IoT终端功耗。

去附着（Detach）过程既可以由终端主动触发，比如终端关机触发，也可以由核心网（MME）触发，比如网络紧急维护或终端余额不足等，但不允许基站eNodeB来发起去附着过程。

如果是在 RRC 空闲状态下，则这条去附着请求消息（Detach Request）是通过RRCConnectionSetupComplete 消息携带，并由基站 eNodeB 提取后再通过 S1AP UplingNASTransport消息转发给MME。

如果是在RRC连接状态下，则这条去附着请求消息（Detach Request）是通过RRC ULInforationTransfer消息携带并由基站eNodeB提取后再通过S1AP UplingNASTransport消息转发给MME。







7.5.6 Control Plane Service Request

这个控制面业务请求消息是通过RRCConnectionSetupComplete消息携带，并由基站eNodeB提取后再通过S1AP UplinkNASTransport消息转发给MME。

另外，这条消息本身还可以通过user_data_container IE携带包含的上行用户数据，以便达到快速数据传输的目的，减少时延，减少信令开销，因此当MME收到这个包含了上行用户数据的控制面业务请求消息后，必须先把用户数据提取出来并转发给相应的SCEF或SGW后，才能回复Service Accept消息。










7.5.7 Data Transport

这里介绍的是基于控制面功能优化的用户数据包传输消息和路径，基于传统用户面功能优化的用户数据传输消息不进行解析。


1.S1AP（S1-C）数据传输消息












2.NAS层控制面数据传输消息


该消息通过user_data_container IE专门携带用户数据包，而且该用户数据包中应该已经包含了源IP地址和目的IP地址等头信息。











3.RRC（Uu）数据传输消息


本 RRC 消息通过 dedicatedInfoNAS IE 专门传输用户数据，即所谓的 Data over NAS（DoNAS）。




7.6 终端能力消息解析

UE除了通过UECapabilityInformation消息专门报告给基站自己的各项无线层接入能力之外，还可以通过RRCConnectionRequest消息在初始RRC连接建立过程中顺带简要报告自己的能力，比如UE Category。基站接收到UE报告上来的能力消息之后会通过S1AP UE Capability Indication消息转发给MME。

在RRC连接状态下，eNodeB会一直保存UE的无线能力信息，而在空闲状态下，MME会一直保存UE的无线能力信息，这样当UE下次发起RRC连接建立过程时，MME就会通过Initial Context Setup Request消息将UE的能力信息告诉eNodeB，而无需eNodeB再次发起UE能力查询过程，这样可以减少空口信令的开销。

7.6.1 UE Capability Enquiry

如果基站没有从MME获得UE能力信息，那么基站就会向终端发送该下行UE能力查询请求消息。




7.6.2 UE Capability Information

上行UE能力查询响应消息，包括具体的PDCP/Physical/RF等能力信息。基站接收到该能力查询响应信息后会通过S1AP UECapabilityInfoIndication消息把UE能力信息转发给MME保存。








附录A 缩略语

本附录集中列出了在本书中所有出现的英文缩略语的英文全称和中文含义，并以首字母为序排列，方便读者查询和阅读本书。
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附录B IETF-RFC规范





续表


IETF：http：//tools.ietf.org/rfc




附录C 3GPP规范
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续表


3GPP：http：//www.3gpp.org.

3GPP Spec：ftp：//ftp.3gpp.org/specs.




附录D GSMA规范


GSMA:http://www.gsma.com/newsroom/gsmadocuments/technical-documents/
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8000815324eb65342f15'H I/ 5555 K19 NAS 1574526 LT P H#EE

}
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id 50,

criticality ignore,

value E-RABSetupltemCtxtSURes : {
e-RAB-ID 5,
transportLayerAddress '00001010101000110111000010101100'B,
¢TP-TEID '6e7383¢3'H //eNB i GTP [EiE 4 5 #7iH
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SI1AP {
pdu value SIAP-PDU ::= initiatingMessage : {

procedureCode 13,

criticality ignore,

value UplinkNASTransport : {

protocollEs {
{

id 0,
criticality reject,
value MME-UE-S1AP-ID : 6339511

id 8,
criticality reject,
value ENB-UE-S1AP-ID : 262177

id 26,
criticality reject,
value NAS-PDU : '17f6dde3c59f075308d1292959249805d2'H

id 100,
criticality ignore,
value EUTRAN-CGI : {
pLMNidentity '64f099'H,
cell-ID '0111101001011001110000000000'B

id 67,

criticality ignore,

value TAI : {
pLMNidentity '64f099'H,
tAC "2000'H
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LTE NAS EMM Plain OTA Incoming Message
security _header or skip ind = 0 (0x0)
prot_disc = 7 (0x7) (EPS mobility management messages)
msg_type = 66 (0x42) (Attach accept)
Ite emm msg
emm_attach accept
attach_result = 1 (0x1) (EPS only)
t3412
unit =1 (0x1)
timer_value = 30 (Ox1le)
tai_list // FFHYHREF XTI, W5 1 1B Z 1 TAC i, R UE REHESTIZHE
BHIRERIX P B 5 A 2K TAU BRI FE,  LLgb 55 1715 $ 17 #:
num_tai list =1 (0x1)
tai_list[0]
list_type = 0 (0x0)
num_element = 0 (0x0)
mcc_mnc
mcc_1 =4 (0x4)
mcc_2 = 6 (0x6)
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| UE | eNB

1. RA Preamble

2. RA Response

3. RRC Connection Request

4. RRC Connection Setup

5. RRC Connection Setup Complete
(Attach Request, PDN connectivity request)

6. RRC Connection Reconfiguration
(Attach Accept, Activate default EPS bearer context request)

7. RRC Connection Reconfiguration Complete
(Attach complete, Activate default EPS bearer context accept)
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guti_type = 0 (0x0) (Native GUTI)
ms_network feature incl =1 (0x1)
ms_network feature support

ext _periodic_timers = 1 (0x1)
network resource id_container_incl = 0 (0x0)
t3324 incl = 0 (0x0)
t3412 ext incl = 0 (0x0)
ext_drx_par_incl=1 (0x1) //eDRX Hl & /5.5
ext_drx par

length =1 (0x1)

eDRX = 13 (0xd)

paging time window = 4 (0x4)
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UE eNB

UL Data

MME

SGW

DL Data

| 2:S1-AP UE Cixt Deactive

I I
1:Network decides-> Suspend the RRC Connection
I ]

7:RRC Connection Suspend

5:S1-AP UE Ctxt Deactive Ack

3:Release Access Bearer Req

4:Release Access Bearer Resp

(Resume 1d)

8:UE enters
'RRC-SUSPENDED'
and 'ECM-SUSPENDED'

6:MME enters
'"ECM-SUSPENDED'






OEBPS/Image00221.jpg
acc_pt_name_val[15] = 3 (0x3) (length)
acc_pt_name_val[16] = 99 (0x63) (c)
acc_pt_name_val[17] = 111 (0x6f) (o)
acc_pt_name_val[18] = 109 (0x6d) (m)
acc_pt_name_val[19] = 6 (0x6) (length)
acc_pt_name_val[20] = 109 (0x6d) (m)
acc_pt_name val[21] = 110 (0x6e) (n)
acc_pt_name_val[22] = 99 (0x63) (c)
acc_pt_name_val[23] = 48 (0x30) (0)
acc_pt_name_val[24] = 57 (0x39) (9)
acc_pt_name_val[25] = 57 (0x39) (9)
acc_pt_name_val[26] = 6 (0x6) (length)
acc_pt_name_val[27] = 109 (0x6d) (m)
acc_pt_name_val[28] = 99 (0x63) (c)
acc_pt_name_val[29] = 99 (0x63) (c)
acc_pt_name_val[30] = 52 (0x34) (4)
acc_pt_name_val[31] = 54 (0x36) (6)
acc_pt_name_val[32] = 48 (0x30) (0)
acc_pt_name_val[33] = 4 (0x4) (length)
acc_pt_name_val[34] = 103 (0x67) (g)
acc_pt_name_val[35] = 112 (0x70) (p)
acc_pt_name_val[36] = 114 (0x72) (r)
acc_pt_name_val[37] = 115 (0x73) (s)

pdn_addr
pdn_addr_len = 5 (0x5)
pdn_type = 1 (0x1) (IPv4)
ipv4_addr = 335808286 (0x1404071e) (20.4.7.30)

trans_id_incl = 0 (0x0)

qos_incl = 0 (0x0)

llc_sapi_incl = 0 (0x0)

radio_priority incl =0 (0x0)

pkt flow id_incl = 0 (0x0)

apn_ambr_incl = 1 (0x1)

apn_ambr
apn_ambr_dl = 254 (0Oxfe) (8640 kbps)
apn_ambr_ul = 254 (0xfe) (8640 kbps)
oct5_incl =1 (0x1)
apn_ambr_dl_ext =226 (0xe2) (208 Mbps)
oct6_incl =1 (0x1)
apn_ambr_ul_ext = 226 (0xe2) (208 Mbps)
oct7_incl =1 (0x1)
apn_ambr_dl ext2 =7 (0x7) (2008.640000 Mbps)
oct8 incl =1 (0x1)
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UE-Timers And Constants-r13

# # &

B & e B

T300 ms40000 ms100~ms160000
T301 ms10000 ms100~ms160000
T310 ms8000 ms100~ms160000
N310 n20 nl~n30
T311 ms5000 ms100~ms160000
N311 nl nl~n30
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mcc_3 = 0 (0x0)
mnc_3 = 15 (0xf)
mne_1 =9 (0x9)
mnc_2 =9 (0x9)
tac[0] = 8192 (0x2000)
esm_msg_container
eps_bearer_id_or_skip_id = 5 (0x5)
prot_disc = 2 (0x2) (EPS session management messages)
trans_id = 3 (0x3)
msg_type = 193 (0xcl) (Activate default EPS bearer context request)
Ite_esm_msg
act_def eps_bearer_context_req
eps_qos
qei =9 (0x9) (QC9Y)
octd_incl = 0 (0x0)
oct5_incl = 0 (0x0)
oct6_incl = 0 (0x0)
oct7_incl = 0 (0x0)
oct8_incl = 0 (0x0)
oct9_incl = 0 (0x0)
octl0_incl = 0 (0x0)
octll_incl = 0 (0x0)
octl2_incl = 0 (0x0)
octl3_incl = 0 (0x0)
octl4_incl = 0 (0x0)
octl5_incl = 0 (0x0)
access_point
num_acc_pt_val = 38 (0x26)
acc_pt_name_val[0] = 5 (0x5) (length)
=97 (0x61) (a)
=112 (0x70) (p)
acc_pt_name_val[3] = 110 (0x6e) (n)
acc_pt_name_val[4] = 48 (0x30) (0)

acc_pt_name_val[1]

]

1

]
acc_pt_name_val[5] =49 (0x31) (1)

]

]

1

]

1
acc_pt_name_val[2

acc_pt_name_val[6] = 8 (0x8) (length)
=101 (0x65) (e)

acc_pt_name_val[8] = 114 (0x72) (r)

acc_pt name val[7

acc_pt_name_val[10] = 99 (0x63) (c)

acc_pt_name_val[11] = 115 (0x73) (s)
acc_pt_name val[12] = 115 (0x73) (s)
acc_pt_name val[13] = 111 (0x6f) (0)
acc_pt_name val[14] = 110 (0x6e) (n)

[
[

[
acc_pt_name_val[9] = 105 (0x69) (i)
[

[

[
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UE

[«—————— RRCConnectionResume

eNB

RRCConnectionResumeRequest ——————

RRCConnectionResumeComplete —————
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UE

eNB

UL Data

MME

S-GW

DL Data

1.eNB Deddes to Suspend the RRC Connection

5.RRCConnectionRelease

2.S1-AP:UE Context Suspend Request

4.S1-AP:UE Context Suspend Response|

6.UE AS Context Stored and
SRBs and DRBs Suspended;
UEenters RRC_IDLE

l

(rdeaseCause, resumeldentity)

3.Release Access Bearers
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apn_ambr_ul_ext2 =7 (0x7) (2008.640000 Mbps)
esm_cause_incl =1 (0x1)
esm_cause
esm_cause = 50 (0x32) (PDN type IPv4 only allowed)
prot_config_incl =1 (0x1)
prot_config
ext=1 (0x1)
conf _prot = 0 (0x0)
num_recs = 1 (0x1)
sm_prot[0]
protocol_id = 32801 (0x8021) (IPCP)
prot_len = 16 (0x10)
ipcp_prot
ipcp_prot_id = 4 (0x4) (CONF_REJ)
identifier = 0 (0x0)
rfc1332_conf rej
num_options = 2 (0x2)
conf options[0]
type = 129 (0x81)
rfc1877 primary dns_server add
length = 6 (0x6)
ip_addr = 0 (0x0) (0.0.0.0)
conf options[1]
type = 131 (0x83)
rfc1877 _sec_dns_server add
length = 6 (0x6)
ip_addr = 0 (0x0) (0.0.0.0)
num_recs2 = 1 (0x1)
sm_container[0]
container_id = 16 (0x10) (Ipv4 Link MTU Request)
container_len = 2 (0x2)
container_contents[0] = 5 (0x5)
container_contents[1] = 0 (0x0)
connectivity _type_incl = 0 (0x0)
wlan_offload acceptability _incl = 0 (0x0)
nbifom_incl = 0 (0x0)
header_compression_config_inclu = 0 (0x0)
ctrl_plane only ind incl =1 (0x1)
ctrl_plane only_ind
CPOI =1 (0x1)
ext_prot_config_incl = 0 (0x0)
serv_plmn_rate ctrl _incl = 0 (0x0)

guti_incl =1 (0x1)
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value CellldentifierAndCELevelForCECapableUEs : {
global-Cell-ID {
pLMNidentity '64f099'H,
cell-ID '0111101001011001110000000000'B

}7
cELevel '65'H
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Paging-NB ~4T (DL: eNB—UE) =
B2 RRC EHA K S, #or
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A
RRCConnectionReconfigurationComplete-NB k47 (UL: UE—eNB) RYEZF A it s Z A
RRCConnectionReestablishment-NB 47 (DL: eNB—UE) RAESCREH A Ak 75 % A
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UEAO = 0 (0x0)
UEA1 = 0 (0x0)
UEA2 = 0 (0x0)
UEA3 = 0 (0x0)
UEA4 = 0 (0x0)
UEAS5 =0 (0x0)
UEAG6 = 0 (0x0)
UEA7 = 0 (0x0)
oct6_incl =1 (0x1)
UCS2 = 0 (0x0)
UIA1 = 0 (0x0)
UIA2 = 0 (0x0)
UIA3 = 0 (0x0)
UIA4 = 0 (0x0)
UIAS = 0 (0x0)
UIA6 = 0 (0x0)
UIA7 = 0 (0x0)
oct7_incl =1 (0x1)
ProSedd = 0 (0x0)
ProSe = 0 (0x0)
H_245 ASH = 0 (0x0)
ACC_CSFB =1 (0x1)
LPP = 0 (0x0)

LCS =0 (0x0)
vee_lxsr =0 (0x0)
NF = 0 (0x0)
oct8_incl =1 (0x1)
ePCO =1 (0x1)
HC_CPCIoT = 0 (0x0)
ERwoPDN = 0 (0x0)
S1_Udata = 0 (0x0)
UPCIoT = 0 (0x0)
CPCIoT =1 (0x1)
Prose Relay = 0 (0x0)
Prose_dc = 0 (0x0)
oct9_incl =1 (0x1)
multiDRB = 0 (0x0)
octl0_incl =0 (0x0)
octll_incl = 0 (0x0)
octl2 incl = 0 (0x0)
octl3_incl =0 (0x0)
octl4 incl =0 (0x0)
octl5_incl =0 (0x0)
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RRC Suspend

ECM-Connected
RRC-Connected

ECM-Suspended
RRC-Suspended

RRC Resume

Lower Layer
Connection
Failure

RRC Release

ECM-Idle
RRC-Idle

S1 UE Ctxt Deactive

ECM-Connected

ECM-Suspended

S1AP UE Ctxt Release

S1 UE Ctxt Active

S1AP UE Ctxt Release
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LTE NAS EMM Plain OTA Outgoing Message——Attach Request Msg
security header or_skip_ind = 0 (0x0)
prot_disc = 7 (0x7) (EPS mobility management messages)
msg_type = 65 (0x41) (Attach request)
Ite_ emm_msg
emm_attach_request
tsc = 0 (0x0) (cached sec context)
nas_key set_id =1 (0x1)
att_type =1 (0x1) (EPS attach)
eps_mob_id
id_type = 6 (0x6) (GUTI)
odd_even_ind = 0 (0x0)
Guti_1111 = 15 (0xf)
mcc_1 =4 (0x4)
mcc 2 = 6 (0x6)
mcc_3 =0 (0x0)
mnc_3 = 15 (0xf)
mnc_1 =9 (0x9)
mnc_2 =9 (0x9)
MME _group_id = 54321 (0xd431)
MME _code = 5 (0x5)
m_tmsi = 3222006881 (0xc00bec61)
ue_netwk_cap
EEA0 =1 (0x1)
EEA1 128 =1 (0x1)
EEA2 128 =1 (0x1)
EEA3 128 =1 (0x1)
EEA4 = 0 (0x0)
EEAS = 0 (0x0)
EEA6 = 0 (0x0)
EEA7 = 0 (0x0)
EIA0 = 0 (0x0)
EIAL 128 =1 (0x1)
EIA2 128 =1 (0x1)
EIA3_128 =1 (0x1)
EIA4 = 0 (0x0)
EIAS =0 (0x0)
EIA6 = 0 (0x0)
EIA7 = 0 (0x0)
oct5_incl =1 (0x1)
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UE

[«—————  RRCConnectionSetup

eNB

RRCConnectionRequest ——————

RRCConnectionSetupComplete ——————~
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container_len = 0 (0x0)
sm_container[3]
container_id = 5 (0x5) (NWK Req Bearer Control indicator)
container_len = 0 (0x0)
sm_container[4]
container_id = 16 (0x10) (Ipv4 Link MTU Request)
container_len = 0 (0x0)
sm_container[5]
container_id = 17 (0x11) (MS support of Local address in TET indicator)
container_len = 0 (0x0)
dev_properties_incl = 0 (0x0)
nbifom_incl = 0 (0x0)
header_compression_config_inclu = 0 (0x0)
ext_prot_config_incl = 0 (0x0)
p_tmsi_sig_incl = 0 (0x0)
add_guti_incl = 0 (0x0)
reg_tai_incl = 1 (0x1)
tracking_area_id
mcc_mne
mec_1 =4 (0x4)
mce_2 = 6 (0x6)
mcee_3 = 0 (0x0)
mnc_3 = 15 (0xf)
mnc_1 =9 (0x9)
mnc_2 =9 (0x9)
tracking area_id = 8192 (0x2000)
drx_params_incl = 0 (0x0)
ms_netwk_cap_incl = 0 (0x0)
old_loc_area_id_incl = 0 (0x0)
tmsi_stat_incl = 0 (0x0)
ms_class_mark2_incl = 0 (0x0)
ms_class_mark3_incl = 0 (0x0)
supp_codecs_incl = 0 (0x0)
add_update type incl =1 (0x1)
add_update_type
PNB_CIoT =1 (0x1) (control plane CIoT EPS opt)
signaling_active = 0 (0x0)
add_update_type = 0 (0x0) (no additional info. If received, interpreted as req for comb
attach or comb TAU)
voice_domain_pref incl = 0 (0x0)
dev_properties_incl = 0 (0x0)
old_guti_incl =1 (0x1)
old guti
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SecurityModeCommand T (DL: eNB—UE) ﬂ}ﬂj’fiﬁﬂ%"ﬁ%g’f’?ﬁﬁ”g?i&ﬁ
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esm_msg_container
eps_bearer_id_or_skip_id = 0 (0x0)
prot_disc = 2 (0x2) (EPS session management messages)
trans_id = 3 (0x3)
msg_type = 208 (0xd0) (PDN connectivity request)
Ite_esm_msg
pdn_connectivity req
pdn_type = 3 (0x3) (Ipv4vé6)
req_type = 1 (0x1) (initial request)
info_trans_flag_incl = 0 (0x0)
access_pt name_incl = 0 (0x0)
prot_config_incl =1 (0x1)
prot_config
ext =1 (0x1)
conf prot = 0 (0x0)
num_recs = 1 (0x1)
sm_prot[0]
protocol_id = 32801 (0x8021) (IPCP)
prot_len =16 (0x10)
ipcp_prot
ipcp_prot_id = 1 (0x1) (CONF_REQ)
identifier = 0 (0x0)
rfc1332 conf req
num_options = 2 (0x2)
conf_options[0]
type = 129 (0x81)
rfc1877_primary_dns_server add
length = 6 (0x6)
ip_addr = 0 (0x0) (0.0.0.0)
conf options[1]
type = 131 (0x83)
rfc1877_sec_dns_server add
length = 6 (0x6)
ip_addr = 0 (0x0) (0.0.0.0)
num_recs2 = 6 (0x6)
sm_container[0]
container_id = 13 (0xd) (DNS Server IPv4 Address Requestt)
container_len = 0 (0x0)
sm_container[1]
container_id =3 (0x3) (DNS Server IPv6 Address Request)
container_len = 0 (0x0)
sm_container[2]

container_id = 10 (0Oxa) (IP address allocation via NAS signalling)
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Sub Header 0
E: 0 //False, 757~/ /6174 # MAC-sub-header 72L1% 7, 554 MAC PDU KI5 fif 557
T: 1
RAPID: 5
MAC RAR 0
Reserved: OK
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Flag: 1 => DCI Format N1

NPDCCH Order Indicator: 0 //False

Scheduling Delay: 01 // 1/Z#] 2 5/ Ipeiay

Resource Assignment: 00 // 20 17 % IR 71402 5/ Ise

MCS: OB // /i # %7 iF % W5 (6 (0 ~12), 27 i LI & 78 K 07 27 R 1 1% B e Kb & 5]
(TBS) FIiH#] 7 #(;

Repetition Number: 03 // 25 E K K2 5/ Irep

NDI: 1 /| B8 # 750, 12 3n R RIEN] FIrar a5 6, K o] UG L AZFAE, 0:
5 FITHIEESE, PEER:

HARQ-ACK Resource: 03 //X//if ACK/NACK %% 5/

DCI Subframe Repetition Number: 02 //NPDCCH 5[5 # B )k #1257/ R
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value UL-CCCH-Message-NB ::=

{
message cl : rrcConnectionRequest-r13 :
{
criticalExtensions rrcConnectionRequest-r13 :
{
ue-Identity-r13 randomValue : '10110011 11100101 10111000 01010110 01010011'B,
establishmentCause-r13 mo-Signalling,
multiToneSupport-r13 true, /7 ##37 % ## |- 77 NPUSCH {518 Formatl {1,3,6,12}
Tone 1H/%;
spare '00000000 00000000 000000'B
}
}
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Timing Advance Command: 560 Ts
Random Access Response Grant
Uplink subcarrier spacing: 1 // F# K57, 1 —15kHz, 0—3.75kHz
Subcarrier indication field: 18
Scheduling delay: 0 //MSG3 & i##/# 2 7/ Ko
Msg3 repetition number: 0
MCS: 2
Reserved: OK
T-CRNTI: 16691

macCtrlElementList {  //MAC-CE #8577 & & ## B IR T I FRBIRET, 8 HAFA
dataVolumeAndPowerHeadroom {
type 12,
powerHeadroom 3,
dataVolume 5
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}s
logicalChannelConfig-r13 defaultValue : NULL
/3t B 74 logical ChannelGroup I priority FE & 1 ;
}
}s
mac-MainConfig-r13 explicitValue-r13 :
{
ul-SCH-Config-r13 //UE X% BSR FI#E X BSR JJHIA
{
periodicBSR-Timer-r13 pp8,
retxBSR-Timer-r13 pp128
}s
timeAlignmentTimerDedicated-r13 infinity,
logicalChannelSR-Config-r13 setup :
{
logicalChannelSR-ProhibitTimer-r13 pp8

15
physicalConfigDedicated-r13
{
npdcch-ConfigDedicated-r13 //UE #F&## % 55/ (USS) K& X:
{
npdcch-NumRepetitions-r13 r4,
npdcch-StartSF-USS-r13 v4,
npdcch-Offset-USS-r13 zero
}s
npusch-ConfigDedicated-r13
{
ack-NACK-NumRepetitions-r13 r2,
npusch-AllSymbols-r13 TRUE,
groupHoppingDisabled-r13 true
bs
uplinkPowerControlDedicated-r13
{
p0-UE-NPUSCH-r13 0 //NPUSCH {518 UE #F/E 92 F 1228, Al
ALY FEIZ S EE R LA WL, 1ERUL R ik UE WAL IF RE L)%
}
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value DL-CCCH-Message-NB ::=
{
message cl : rrcConnectionSetup-r13 :
{
rrc-Transactionldentifier 0,
criticalExtensions cl : rrcConnectionSetup-r13 :
{
radioResourceConfigDedicated-r13
{
srb-ToAddModList-r13
{
{ 1B R A srb-1dentity E1H, 47 NB-IoT (X % ##—1* SRBI ;
rlc-Config-r13 explicitValue : am :
{
ul-AM-RLC-r13
{
t-PollRetransmit-r13 ms500,
maxRetxThreshold-r13 t2

}9

dl-AM-RLC-r13

{

}
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value DL-DCCH-Message-NB ::=
{

message cl : dlinformationTransfer-r13 :
{
rre-Transactionldentifier 0,
criticalExtensions c1 : dlInformationTransfer-r13 :
{
dedicatedInfoNAS-r13
'"27B40DA1F0030752036C679056DB1C650151076B1 F818C712F1060A16B5FA5A48000149
DAO4E9068E1A2'H
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value UL-DCCH-Message-NB ::=
{
message cl : rrcConnectionSetupComplete-r13 :
{
rre-Transactionldentifier 0,
criticalExtensions rrcConnectionSetupComplete-r13 :
{
selectedPLMN-Identity-r13 1,
registeredMME-r13
{
mmegi '11010100 00110001'B,
mmec '00000101'B
}s
dedicatedInfoNAS-r13 /| B A U # NAS /& 15 & th iT 2 LT/ 78, #
IR BEESE;
'178E077519D60741110BF664F099D43105C00BEC6107F0700000108400002C0203D031272680
80211001000010810600000000830600000000000D00000300000A000005000010000011005264F0992000F
4E0C16E014D'H
up-CloT-EPS-Optimisation-r13: false //UE /X #F/ /7 [ L) FELE 20 H5 £ 3 i 7 :
i
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Flag: 0 => Format NO

Subcarrier Indicaton: 12 // A0 HT L 77 T #6067 & R 141 3 7] Isc

Resource Assignment: 02 // A A0 [ 77 FHE TG 140 % 5/ Tru

Scheduling Delay: 01 // #ZH] #E 2 5/ Ipeiay

MCS: 09 // I I FFFME(E (0~10), F575 2 K98 R HIEFIRA 2 5] (TBS) Fli#]
77zt (QPSK/BPSK) 2

Redundancy Version: 00

Repetition Number: 07 // i H L K EF 5/ Irep

NDI: O // 37 £ #7757, 1: 755525 K] FITH8 6, 2 i LIJG 2 EAZFAZE, 0:
s FITHIEERE, PEER:

DCI Subframe Repetition Number: 02 //NPDCCH 3455 5 & L 4% 7/ R
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RRC{
pdu value BCCH-DL-SCH-Message-NB ::= {
{
message cl : systemInformation-r13 : {
criticalExtensions systemInformation-r13 : {
sib-TypeAndInfo-r13 {
sib14-r13 : {
ab-Param-r13 ab-Common-r13 : {
ab-Category-r13 a, // 255 a (H775XT 1 B 77 A2 /% /1 /7 A2 18 )i
ST EHE I AC ZEA T
ab-BarringBitmap-r13 '1000000001'B, // Z£45 AC 255 0 19 97 /74 it
PR IFBEABI AT XA RRC FE LT IFK, R 2 AC K577 Y A LA K8 RRC BEA 5K
ab-BarringForSpecial AC-r13 '00001'B, // 454k AC 257 15 HI/H M0t 7~
T HFTEA BN T LA RRC EFEELIGR, RAMFF5 AC FERH I ] AR A RRC FEA 5K
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value NAS-PDU : // Z i #e K 1) NAS 15475 6.3 L 17/ P 47 6
'17dc468b89e¢0741110bf664f099d43105c¢049673607f070000010840000220209d011d1272380802
11001000010810600000000830600000000000d000002a000005000010000011005264f0992000f4e0c16e014d'H
fe
{
id 67,
criticality reject,
value TAI : {
pLMNidentity '64f099'H,
tAC '2000'H

id 100,
criticality ignore,
value EUTRAN-CGI : {
pLMNidentity '64f099'H,
cell-ID '0111101001011001110000000000'B

id 134,

criticality ignore,

value RRC-Establishment-Cause : mo-Signalling //Z£ 554 % H9 M
RRCConnectionRequest 7H.5 #2HK1] RRC % £ 7 7 A

}
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S1AP {
pdu value SIAP-PDU ::= initiatingMessage : {
procedureCode 12,
criticality ignore,
value InitialUEMessage : {
protocollEs {
{
id 8,
criticality reject,
value ENB-UE-S1AP-ID : 262177 // 255 eNB Il {74717 UE Mt —#51H
b
{
id 26,

criticality reject,
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value InitialContextSetupRequest : {
protocollEs {
{
id 0,
criticality reject,
value MME-UE-SIAP-ID : 15496741 //S1 #% [1 #1& }] [] ## 9 — X} MME-eNodeB
S1AP ID erfr— iR A UE .
}s
{
id 8,
criticality reject,
value ENB-UE-S1AP-ID : 262151
b
{
id 66,
criticality reject,
value UEAggregateMaximumBitrate : /AMBR (Aggregate Maximum Bit Rate ) 4%
BRAMAFHE, # UE T/ R E, FEEL R 7 21— J BT B 7Y L A58 80
AMBR, FA1“EPS R # i LI JE 5 — 1> AMBR . XfF UE AMBR # 5 2 #L &2 R #— 1 UE #9 /% Non-
GBR R M) #F 2 FIA 2475 UE AMBR . ZIARTF/ I AMBR %54 0, W #)4G L FX@E LI, =
[/ % INITIAL CONTEXT SETUP FAILURE 7.8 H JR A1 7] 7 2 Semantic Error” . Z{HEX T Hi/" SIM
HIRK FHEE, 5Ky FArfLLT.
{
uEaggregateMaximumBitRateDL 500000000,
uEaggregateMaximumBitRateUL 256000000

id 24,
criticality reject,
value E-RABToBeSetupListCtxtSUReq : {
{
id 52,
criticality reject,
value E-RABToBeSetupltemCtxtSUReq : {
e-RAB-ID 5, //IMME 795 #E E-RAB f9#5iH . #Lil E#H# K], E-RAB-
ID 20k Ky 50 EHRE KA M. ERAB-ID 94 RCUH 1 [FIFFAE 5~15, KULRNTE ZIATE U A EE
VHEE-RAB-ID #S/2M 5 T 45555 H) -
e-RABIlevelQoSParameters {
qCL 6, /| 23 FF /' 19 QCI fi . A~/A QCI #9 SDF Besf 2|4 [ 9 EPS 7&
o MUAER GEAL Non-GBR K, Jif QCI5 /T IMS 158, JrLUEL A& £ R GETETT /I 2% # OCIL
69

allocationRetentionPriority
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SIAP {
pdu value STAP-PDU ::= initiatingMessage : {
procedureCode 9,

criticality reject,





OEBPS/Image00201.jpg
111111111111111111111111111111111111111111111111111'B

}s
{
id 41,
criticality ignore,
value HandoverRestrictionList : { // 2] /R # 7%
servingPLMN '64f099'H // 25 fj R % /925 PLMN #5iH

id 192,

criticality ignore,

value Masked-IMEISV :
'00110101000101100000001000000000001110011111111111 11111100000000'B

}
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{
priorityLevel 3, // 7} AU % 19 16 56 R BB ( 6475 18 56 R FI76 o7 75 7
5 )s UIRALE Ky no priority”, RYFHELE FIHIF 1 2% A9 E
p tionCapability shall-not-trig ption,

p pti bility p ptable // 7w E-RAB 155 R 7

1t E-RAB #8 /% :
H
ts
transportLayerAddress '00001010101000110001110100100010'B, //MME # /i
A9 SI-U # [7 GTP-U X} 5 Hodil- ( fe 524D, 217 eNB f£ 57 55 05 11 i e e, WY 2 /7] £ INITIAL
CONTEXT SETUP FAILURE [H.£ HFAIE % “Transport Resource Unavailable "
gTP-TEID 'eecl 1380'H, //SGW Jif GTP i it %44 sty i
nAS-PDU /£ 49 NAS M6 1 Attach Accept S
'27158a4 7420, 50000885285¢101052706766
f6c746531086572696373736f660363616d066d6e63303939066d636334363004677072730902b403
04e8be5326005e06fefef4fa010058342745808021100400001081060000000083060000000000050102000110
0000000000000000000000000aa34205000c0402a3420500011020011b70882100000000000000000005500bf
664f09980000¢c0019¢701364£0990001340803 111003 1£119640103f2'H

fez

id 107,
criticality reject,
value UESecurityCapabilities : //UE /}J % 4/ /), # NAS Attach Request 1€ 5 I
U5 RE Ty X LRI T IS ERLE 2 (R
{
encryptionAlgorithms '1110000000000000'B, // 77 # 4% H: 4§ I 5 o £F — 1~
e FE1 1 bit W EEAQ, LULENE. KA LEAFRETLUE LUG[EH] . 16 1" st
SEIFEI
integrityProtectionAlgorithms '1110000000000000'B  // 55 # HE (R 4715775 HAFME
G e BF— ML R —Fh RS0 551 1N bit X BLEIA0, LIS B A5 RBT L A LU (4]
1 1 FRESF, M0 EFA LS E
}
b
{
id 73,
criticality reject,
value SecurityKey : /| Z4 &, #0/MFIUE 2 ] NAS /1) # KA1 % 23 FE2
Jr ARG HHIAL I Kevn» eNB ALF)J7 25 G 1] AS BRI %4 # 8.
I I I T I 1T 1111211211111 11211110111 11111]
I 21211 T 101200010000 0000000000000000010000100001000010020100001101011010111111111111

7 A
. A0 F A
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SIAP {
pdu value SIAP-PDU ::= successfulOutcome : {
procedureCode 9,
criticality reject,
value InitialContextSetupResponse : {
protocollEs {
{
id 0,
criticality ignore,
value MME-UE-S1AP-ID : 15496741

id 8,
criticality ignore,
value ENB-UE-S1AP-ID : 262151

id 51,
criticality ignore,
value E-RABSetupListCtxtSURes : {
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value UL-DCCH-Message-NB ::=
{

message cl : ullnformationTransfer-r13 :

{

criticalExtensions ullnformationTransfer-r13 :

{
dedicatedInfoNAS-r13 '27C0692DC0030753088E269C8742DCF1D9'H

-
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criticalExtensions c1 : rrcConnectionRelease-r13 :
{
releaseCause-r13 other // X % cause 1 2182 rrc-Suspend, W & #% /7 G 2046
V7% it resumeldentity {H ;
redirectedCarrierInfo-r13 // &X' # HX {F 7] LI A2 %7 #% 15 5 ( CarrierFreq-NB-
r13), JH TR IX E
extendedWaitTime-r13, HUEEME/Z (0~1800s);
resumeldentity-r13  0x01 //RRC ##ZZ 1F W KR ID {H, UE 7 Z## ZH 1F
BB )T HT RRC 1% 12 (7] B 1 K 7 7
}

%}l





OEBPS/Image00194.jpg
value DL-DCCH-Message-NB ::=
{

message cl : rrcConnectionRelease-r13 :

{

rre-Transactionldentifier 0,
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NPBCH Power=NRS Power+0
NPDCCH Power=NRS Power+0
NPDSCH Power=NRS Power+0
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PH2 R REF
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RRC{
pdu value BCCH-BCH-Message-NB ::= {
message {
systemFrameNumber-MSB-r13 '0000'B,
hyperSFN-LSB-r13 '00'B,
schedulingInfoSIB1-r13 2, // #77 NPDSCH % i% SIBI-NB [}]# K X 4 15 6, B 1E 6 1
0~15, HRKHAFER 4/8/16 =F;
systemInfoValueTag-r13 23.// iZ {H ] L Kl A A E M, W25 M3 T 7 515 5
LI 7 1% I (RAFHTHI R 5 £, 1H SIBI14-NB 2L [R5 ;
access barring-Enabled-r13 O(FALSE) , // iZ [ 45 (6 76 v 25 il NB-IoT P45 42 2 i 15 2 T
AC RN FEH) L) jag WIRIEIE (Ltrue), YW 2855 28 i ZE 9% 26 13 JK SIB14-NB SKHB7 EH C A
19 AC FE58 8 70 tFRETEN 15K :
operationModelnfo-r13 standalone rl3 : {
spare '00000'B
Y, W TEN A X % FFHT NB-IoT #5-Z#70: Standalone, In-band 54 Guard Band ;
spare '00000000000'B
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NPBCH Power=NRS Power—-3dB
NPDCCH Power=NRS Power-3dB
NPDSCH Power=NRS Power—-3dB
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RRC{
pdu value BCCH-DL-SCH-Message-NB ::= {
message cl : systemInformationBlockTypel rl3 : {
hyperSFN-MSB-r13 '00000000'B,
cellAccessRelatedInfo-r13 {
plmn-IdentityList-r13 { //NB-IoT & & ##niH, UE SAEIGEZ R IAAE & IMSI X1 /[T
PLMN (& RH 725 7 ] CA2 27/ T 2807/ :
PLMN-IdentityInfo-NB-r13 {
plmn-Identity-r13 {
mec {
MCC-MNC-Digit 4,
MCC-MNC-Digit 6,
MCC-MNC-Digit 0
b
mnc {
MCC-MNC-Digit 9,
MCC-MNC-Digit 9
}
}s
cellReservedForOperatorUse-r13 notReserved
}
1
trackingAreaCode-r13 '0010000000000000'B,
cellldentity-r13 '0111101001011001110000000000'B,
cellBarred-r13 notBarred,
intraFreqReselection-r13 allowed
}s
cellSelectionInfo-r13 { // D IXEFFEITHR, IR UE J = F]1T RSRP (4> FU1THE, TA
REFEZ DX IR
gq-RxLevMin-r13 -70,
q-QualMin-r13 -34
}s
freqBandIndicator-r13 8,
schedulingInfoList-r13 { //SIB2-NB 7 SIB3-NB /4% 1/ 15 5 ;
SchedulingInfo-NB-r13 {
si-Periodicity-r13 rf64,
si-RepetitionPattern-r13 every4thRF,
sib-MappingInfo-r13 {
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MCL/dB RSRP/dBm CE Level Repetition MCS Sub-carrier Tone Number
164 -132 2 128 0 3.75K 1
162 -130 2 64 1 3.75K 1
160 -128 2 64 1 15K 1
158 -126 2 64 1 15K 1
156 124 2 64 2 15K 1
154 =122 1 32 2 15K 1
152 =120 1 32 3 15K 3
150 -118 1 32 3 15K 3
148 -116 1 16 4 15K 3
146 -114 1 16 4 15K 3
144 =112 0 8 6 15K 3
142 -110 0 8 6 15K 6
140 -108 0 8 8 15K 6
138 -106 0 4 8 15K 6
136 -104 0 4 9 15K 6
134 -102 0 2 10 15K 6

<132 =-100 0 1 10 15K 12
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CE Level CE0 CEl CE2

MCL (BR#RE) 137 147 157

NPDCCH 1.35 1.4 6.76

BFEHEERK NPDSCH 1.02 1.27 7.99

(AP NPUSCH Formatl 1 2 4.67
NPUSCH Format2 1 1.03 4
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sib3 rl13: {

cellReselectionInfoCommon-r13 {
q-Hyst-r13 dBO

})

cellReselectionServingFreqInfo-r13 {

s-NonlIntraSearch-r13 0
o
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t310-r13 ms8000,
n310-r13 n20,
t311-r13 ms5000,
n311-r13 nl

}s

freqInfo-r13 {
ul-CarrierFreq-r13 {

carrierFreq-r13 21660

}s
additionalSpectrumEmission-r13 1
}s
timeAlignmentTimerCommon-r13 infinity
}s
sib3 rl13: {

cellReselectionInfoCommon-r13 {
q-Hyst-r13 dBO

b

cellReselectionServingFreqInfo-r13 {
s-NonlIntraSearch-r13 0

¥

intraFreqCellReselectionInfo-r13 {
g-RxLevMin-r13 -70,
s-IntraSearchP-r13 0,

t-Reselection-r13 s6
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12 RFC3323. A Privacy Mechanism for the Session Initiation Protocol (SIP).
RFC3325. Private Extensions to the Session Initiation Protocol (SIP) for Asserted Identity within Trusted
? Networks.
14 RFC3327. Session Initiation Protocol (SIP) Extension Header Field for Registering NonAdjacent Contacts.
15 RFC3329. Security Mechanism Agreement for the Session Initiation Protocol (SIP).
RFC3455. Private Header (P-Header) Extensions to the Session Initiation Protocol (SIP) for the 3rd-
I Generation Partnership Project (3GPP).
17 RFC3550. RTP: A Transport Protocol for Real-time Applications.
8 RFC3551. RTP Profile for Audio and Video Conferences with Minimal Control.
19 RF(C3556. SDP Bandwidth Modifiers for RTCP Bandwidth.
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RFC3608. Session Initiation Protocol (SIP) Extension Header Field for Service Route Discovery during
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Registration.

21 RFC3680. A Session Initiation Protocol (SIP) Event Package for Registrations.
2 RFC3840. Indicating User Agent Capabilities in the Session Initiation Protocol (SIP).
23 RFC3841. Caller Preferences for the Session Initiation Protocol (SIP)
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2 RFC4006. Diameter Credit-Control Application.
27 RFC4028. Session Timers in the Session Initiation Protocol (SIP).
28 RFC4566. SDP: Session Description Protocol.
29 RFC4575.
30 RFC4579.

RFC4585. Extended RTP Profile for Real-time Transport Control Protocol(RTCP)-Based
2 Feedback(RTP/AVPF).
32 RFC4596. Guidelines for Usage of the Session Initiation Protocol (SIP) Caller Preferences Extension.
33 RFC4745. Common Policy: A Document Format for Expressing Privacy Preferences.

RFC4867. RTP Payload Format and File Storage Format for the Adaptive Multi-Rate (AMR) and Adaptive
* Multi-Rate Wideband (AMR-WB) Audio Codecs.
35 RFC4975. The Message Session Relay Protocol (MSRP).
36 RFC5031. A Uniform Resource Name (URN) for Emergency and Other Well-Known Services.

RFC5279. A Uniform Resource Name (URN) Namespace for the 3rd Generation Partnership Project
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38 RFC6050. A Session Initiation Protocol (SIP) Extension for the Identification of Services.
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4 Specification.
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43 3GPP TS 29.212. Policy and Charging Control Over Gx Reference Point.
3GPP TS 29.213. Policy and Charging Control Signalling Flows and Quality of Service (QoS) Parameter
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45 3GPP TS 29.214, Policy and Charging Control Over Rx Reference Point.
w6 3GPP TS 29.228. IP Multimedia (IM) Subsystem Cx and Dx Interfaces: Signaling Flows and Message
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3GPP TS 29.229. Cx and Dx Interfaces Based on the Diameter Protocol: Protocol Details.
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imeisv_req val =1 (0x1)
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NAS Security Mode Complete
LTE NAS EMM Plain OTA Outgoing Message——Security Mode Complete MSG
security header or_skip ind = 0 (0x0)
prot_disc = 7 (0x7) (EPS mobility management messages)
msg_type = 94 (0x5e) (Security mode complete)
Ite emm_msg
emm_sec_mode complete
mod_id incl = 1 (0x1)
mobile identity

id_type_check = 3 (0x3)

ident_type = 3 (0x3)

odd_even_ind = 0 (0x0)

num_ident = 16 (0x10)
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ident[8] = 4 (0x4)
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acc_pt_name_val[18] = 109 (0x6d) (m)
acc_pt_name_val[19] = 6 (0x6) (length)
acc_pt_name_val[20] = 109 (0x6d) (m)
acc_pt_name_val[21] = 110 (0x6e) (n)
acc_pt_name_val[22] =99 (0x63) (c)
acc_pt _name_val[23] = 48 (0x30) (0)
acc_pt_name_val[24] = 57 (0x39) (9)
acc_pt_name_val[25] = 57 (0x39) (9)
acc_pt_name_val[26] = 6 (0x6) (length)
acc_pt_name_val[27] = 109 (0x6d) (m)
acc_pt_name_val[28] = 99 (0x63) (c)
acc_pt_name_val[29] = 99 (0x63) (c)
acc_pt_name_val[30] = 50 (0x32) (2)
acc_pt_name_val[31] = 52 (0x34) (4)
acc_pt_name_val[32] = 52 (0x34) (4)
acc_pt_name_val[33] =4 (0x4) (length)
acc_pt_name_val[34] = 103 (0x67) (g)
acc_pt_name_val[35] = 112 (0x70) (p)
acc_pt_name_val[36] = 114 (0x72) (r)
acc_pt_name_val[37] = 115 (0x73) (s)

pdn_addr
pdn_addr_len =5 (0x5)
pdn_type = 1 (0x1) (IPv4)
ipv4_addr = 335807496 (0x14040408) (20.4.4.8) // Z37 IP Wb 15 &

trans_id_incl = 0 (0x0)

qos_incl = 0 (0x0)

llc_sapi_incl = 0 (0x0)

radio_priority_incl = 0 (0x0)

pkt_flow_id_incl = 0 (0x0)

apn_ambr_incl = 1 (0x1)

apn_ambr [/ 1% APN X/ [T L FATIRA L o5 5 (5
apn_ambr_dl = 254 (0xfe) (8640 kbps)
apn_ambr_ul = 254 (0xfe) (8640 kbps)
oct5_incl = 1 (0x1)
apn_ambr_dl_ext = 226 (0xe2) (208 Mbps)
oct6_incl =1 (0x1)
apn_ambr ul_ext = 226 (0xe2) (208 Mbps)
oct7_incl =1 (0x1)
apn_ambr_dl_ext2 = 7 (0x7) (2008.640000 Mbps)
oct8 incl =1 (0x1)
apn_ambr_ul_ext2 =7 (0x7) (2008.640000 Mbps)

esm_cause_incl = 1 (0x1)

esm_cause
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rel_number = 9 (0x9)
rel_version_major = 5 (0x5)

rel_version_minor = 0 (0x0)

eps_bearer_id_or_skip_id = 5 (0x5)

prot_disc = 2 (0x2) (EPS session management messages)

trans_id =1 (0x1)

msg_type = 193 (0xcl) (Activate default EPS bearer context request)

Ite_esm_msg

act_def eps_bearer_context_req
eps_qos [/ ZEOEHI IR E R E QoS 1545
qei =9 (0x9) (QCY)

oct4_incl =
oct5_incl =
oct6_incl =
oct7_incl =
oct8_incl =

oct9_incl =

octl0 _incl =

octll_incl =
octl2 incl =
octl3_incl =
octl4 incl =

octl5_incl =

0 (0x0)
0 (0x0)
0 (0x0)
0 (0x0)
0 (0x0)
0 (0x0)
0 (0x0)
0 (0x0)
0 (0x0)
0 (0x0)
0 (0x0)
0 (0x0)

access_point // A w5 E# (APN)
num_acc_pt_val = 38 (0x26)

acc_pt_name_val
acc_pt_name_val[l] =
acc_pt_name_val[2] =
acc_pt_name_val[3] =
acc_pt_name_val[4] =
acc_pt_name_val[5] =49 (0x31) (1)
acc_pt_name_val[6] =

=

]

acc_pt_name_val[7

0] =5 (0x5) (length)
11 =97 (0x61) (a)

2] =112 (0x70) (p)
3] =110 (0x6e) (n)
48 (0x30) (0)

8 (0x8) (length)
101 (0x65) (e)
8] =114 (0x72) (r)

acc_pt_name_val[9] = 105 (0x69) (i)
acc_pt_name_val[10] =99 (0x63) (c)
acc_pt_name_val[11] = 115 (0x73) (s)
acc_pt_name_val[12] = 115 (0x73) (s)
acc_pt_name_val[13] = 111 (0x6f) (o)
acc_pt_name_val[14] = 110 (0x6e) (n)
acc_pt_name_val[15] = 3 (0x3) (length)
acc_pt_name_val[16] = 99 (0x63) (c)
acc_pt_name_val[17] = 111 (0x6f) (o)
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[
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si-RepetitionPattern-r13 {every4thRF(1/4), 1/8, 1/16}
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LTE NAS EMM Plain OTA Outgoing Message
security header or skip ind =0 (0x0)
prot_disc = 7 (0x7) (EPS Mobility Management Messages)
msg_type = 67 (0x43) (Attach Complete)
Ite emm msg
emm_attach complete
esm_msg_container
eps_bearer id or skip id =5 (0x5)
prot_disc = 2 (0x2) (EPS Session Management Messages)
trans_id = 0 (0x0)
msg_type = 194 (0xc2) (Activate Default EPS Bearer Context Accept)
Ite_esm msg
act_def eps bearer context accept
prot config incl = 0 (0x0)
ext_prot_config_incl = 0 (0x0)
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guti
id_type = 6 (0x6) (GUTI)
odd_even_ind = 0 (0x0)
Guti_1111 = 15 (0xf)
mcc_1 =4 (0x4)
mec_2 = 6 (0x6)
mec_3 =0 (0x0)
mnc_3 = 15 (0xf)
mnc_1 =9 (0x9)
mne_2 =9 (0x9)
MME_group_id = 54321 (0xd431)
MME_code = 5 (0x5)
m_tmsi = 3222006882 (0xc00bec62)
loc_id_incl = 0 (0x0)
ms_id_incl = 0 (0x0)
emm_cause_incl = 0 (0x0)
T3402_incl = 0 (0x0)
T3423 _incl = 0 (0x0)
equ_plmns_incl = 0 (0x0)
emergnecy num_list_incl = 0 (0x0)
eps_netwk_feature support incl = 1 (0x1)
eps_netwk_feature_support
length = 1 (0x1)
CPCIOT = 1 (0x1)  // EZZH 17705 PI2% I E FF 12 ) I OE 16 H0 97 1% AR
ERwoPDN = 0 (0x0)
ESRPS =0 (0x0)
CS_LCS =0 (0x0) (No info about support of loc service via cs is available)
EPC_LCS = 0 (0x0) (Location Services via EPC not supported)
EMC_BS = 0 (0x0) (Emergency bearer services in S1 Mode not supported)
IMSVoPS = 0 (0x0) (IMS Vo PS Session in SI Mode not supported)
add_update_result_incl = 1 (0x1)
add_update_result
ANBUPCOIT = 0 (0x0)
ANBCPCOIT =1 (0x1)
add_update_result = 0 (0x0) (no additional information)
t3412_ext_incl = 0 (0x0)
t3324_incl = 0 (0x0)
ext_drx_par_incl =1 (0x1)
ext_drx_par
length = 1 (0x1)
eDRX = 2 (0x2)
paging_time_window = 0 (0x0)





OEBPS/Image00025.jpg
T AR ESEIEPS PR 5525 7RSS %%

Pet
Tracking

Smoke Alarm

Backhaul
Water :
S

LoRa® RF TCP/IP SSL TCP/IP SSL
LoRaWAN™ LoRaWAN™ Secure Payload

< >

AESZER NIRRT





OEBPS/Image00105.jpg
UE eNB_New

eNB_Old MME

1:RA msgl

Preamble
2:RA msg2

Response
3:RA msg3

RRC Connection Resume Request
(Resume Id, Auth token(UE), Bearer Ind, Est Cause)
4:RRC Connection Resume Complete

(Resume Id, SRB)
5:RA msg5

RRC Connection Setup Complete
(NAS Service Request)

8:RRC Security Mode Command

6:S1-AP Initial UE Message(NAS Service Request)

|
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rand_val[3] = 86 (0x56)
rand_val[4] = 219 (0xdb)
rand_val[5] = 28 (0xlc)
rand_val[6] = 101 (0x65)
rand_val[7] = 1 (0x1)
rand_val[8] = 81 (0x51)
rand_val[9] = 7 (0x7)
rand_val[10] = 107 (0x6b)
rand_val[11] =31 (0x1f)
rand_val[12] = 129 (0x81)
rand_val[13] = 140 (0x8c)
rand_val[14] = 113 (0x71)
rand_val[15] = 47 (0x2f)
auth_param_AUTN
autn_len = 16 (0x10)
autn[0] = 96 (0x60)
autn[1] =161 (Oxal)
autn[2] = 107 (0x6b)
autn[3] = 95 (0x5f)
autn[4] = 165 (0xa5)
autn[5] = 164 (0xa4)
autn[6] = 128 (0x80)
autn[7] = 0 (0x0)
autn[8] = 20 (0x14)
autn[9] = 157 (0x9d)
autn[10] = 160 (0xa0)
autn[11] = 78 (Ox4e)
autn[12] = 144 (0x90)
autn[13] = 104 (0x68)
autn[14] = 225 (Oxel)
autn[15] = 162 (0xa2)

Authentication Response
LTE NAS EMM Plain OTA Outgoing Message——Authentication Response MSG
security header or skip_ind = 0 (0x0)
prot_disc = 7 (0x7) (EPS mobility management messages)
msg_type = 83 (0x53) (Authentication response)
Ite_emm_msg
emm_auth_resp
auth_resp_param

len_auth_resp = 8 (0x8)

res[0] = 142 (0x8e)

res[1] = 38 (0x26)
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UE

eNB MME

I
1:UE in'RRC-IDLE', 'ECM-IDLE'

5:Paging

SGW

3:DDN

2:Data
[——

4:S1Paging

6:RRC layer forwards the relevant information to the EMM layer.
The EMM layer triggers the RRC layer to attempt
the RRC Resume procedure as described in sub-clause 6.1.1.3.

7:RA msgl

Preamble
8:RA msg2

Response
9:RA msg3

(Resume Id, Auth token(UE), Bearer Ind, Establish Cause)

RRC Connection Resume Request

10:RRC Connection Resume Complete

(Bearer description, Resume 1d)

DL data

11:Encryption started using resumed stored security context, UL traffic enabled

12:S1-AP UE Ctxt Active

13:Modify Bearer Req
14:Modify Bearer Resp

15:S1-AP UE Ctxt Active Ack

UL data
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LTE NAS EMM Plain OTA Incoming Message——Authentication Request MSG
pkt version = 1 (0x1)
rel number = 9 (0x9)
rel version major = 5 (0x5)
rel version minor = 0 (0x0)
security header or skip ind =0 (0x0)
prot_disc = 7 (0x7) (EPS Mobility Management Messages)
msg_type = 82 (0x52) (Authentication request)
Ite emm msg
emm_auth req
tsc = 0 (0x0) (cached sec context)
nas_key set id =3 (0x3)
auth param RAND
rand_val[0] = 108 (0x6c)
rand val[l] =103 (0x67)
rand_val[2] = 144 (0x90)
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LTE NAS EMM Plain OTA Incoming Message——Security Mode Command MSG
security header or skip ind = 0 (0x0)
prot_disc = 7 (0x7) (EPS mobility management messages)
msg_type = 93 (0x5d) (Security mode command)
Ite_emm_msg
emm_sec_mode cmd
nas_sec_algorithms
cipher_algorithm = 0 (0x0) (EEAOQ (ciphering not used))
inte_prot_algorithm = 2 (0x2) (128-EIA2)
tsc_asme = 0 (0x0) (cached sec context)
nas_key set id asme = 3 (0x3)
replayed ue sec capabilities
EEA0 =1 (0x1)
EEA1 128 =1 (0x1)
EEA2 128 =1 (0x1)
EEA3 128 =1 (0x1)
EEA4 = 0 (0x0)
EEAS = 0 (0x0)
EEA6 = 0 (0x0)
EEA7 = 0 (0x0)
EIA0 = 0 (0x0)
EIA1 128 =1 (0x1)
EIA2 128 =1 (0x1)
EIA3 128 =1 (0x1)
EIA4 = 0 (0x0)
EIAS = 0 (0x0)
EIA6 = 0 (0x0)
EIA7 =0 (0x0)
oct5_incl = 0 (0x0)
oct6_incl = 0 (0x0)
oct7_incl = 0 (0x0)
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res[6] = 241 (0xfl)
217 (0xd9)

res[2] = 156 (0x9¢)
res[3] = 135 (0x87)
res[4] = 66 (0x42)
res[5] = 220 (0xdc)
[6]
[7]

res[7
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protocolDiscriminator 7,

messageAuthenticationCode 'E1 2C B4 49'H,

sequenceNumber 45,
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RRC Connection Request
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ionTransfer
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0

Transfer
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ullnformationTransfer
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Initial Context Setup Request
(Attach Accept, Activate
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UplinkNAS Transfer
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UplinkNASTransfer SIAD
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procedureCode 13,
criticality ignore,
value UplinkNASTransport : {
protocollEs {
{
id 0,
criticality reject,
value MME-UE-S1AP-ID : 2465700

id 8,
criticality reject,
value ENB-UE-S1AP-ID : 262152

id 26,
criticality reject,
value NAS-PDU :
'27¢12cb4492d5200eb003445000034005c¢40008006ac3914043408
920b7417¢91401852b8b352¢0000000080022000d50¢0000020405b40103030801010402'H

b

f
R

id 100,
criticality ignore,
value EUTRAN-CGI : {
pLMNidentity '64f099'H,
cell-ID '0111101001011001110000000000'B

id 67,

criticality ignore,

value TAI : {
pLMNidentity '64f099'H,
tAC '2000'H

}
NAS {
securityProtectedNASMessage {
securityHeaderType Integrity & ciphered (2),
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LTE NAS ESM Plain OTA Outgoing Message——ESM Data Transport MSG
eps_bearer id_or skip id =5 (0x5)
prot_disc = 2 (0x2) (EPS session management messages)
trans_id = 0 (0x0)
msg_type = 235 (Oxeb) (ESM data transport)
Ite_esm_msg
esm_data_transport
user_data_container
user _data_container len = 64 (0x40)
user_data[0] = 69 (0x45)
user_data[1] = 0 (0x0)
user_data[2] = 3 (0x3)
user_data[3] = 252 (Oxfc)
user_data[4] = 0 (0x0)
user_data[5] = 8 (0x8)
user_data[6] = 0 (0x0)
user_data[7] = 0 (0x0)
user_data[8] =1 (0x1)
user_data[9] = 17 (0x11)
user_data[10] = 171 (Oxab)
user_data[11] = 66 (0x42)
user_data[12] = 20 (0x14) //J7 IP #h4)f
user_data[13] = 4 (0x4)
user_data[14] = 8 (0x8)
user_data[15] =212 (0xd4)
user_data[16] = 169 (0xa9) // HHJIP Hih)
user_data[17] = 144 (0x90)
user_data[18] = 160 (0xa0)
user_data[19] = 166 (0xa6)
user_data[19] = 250 (0xfa)





OEBPS/Image00018.jpg
H bt

— R
10Mbps4  s———====—==—=—---——-—-~- _
ps | LTECat-1 | =—=-=m=mm TR
|
e e N
Mg L LTE Cat-0 | !
|
: )
( 2.11ahy = === =======—~
sxlls LTE Catmi |
100kbps -+ :
Weightless-P |_ _ _/_ _
BLE EC- -GSM!
I
20kbps - 802.15.4/ RPMA| LORaL __ L
ZigBce NB- IOT"
\ s i
1 OObps T ( UNB )
| 1 1 l
T T T I N
1 10 100 1000 6000 B (m)






OEBPS/Image00233.jpg
esm_cause = 50 (0x32) (PDN type IPv4 only allowed)
prot_config incl =1 (0x1)
prot_config
ext=1(0x1)
conf prot = 0 (0x0)
num_recs = 1 (0x1)
sm_prot[0]
protocol_id = 32801 (0x8021) (IPCP)
prot_len = 16 (0x10)
ipcp_prot
ipcp_prot_id = 4 (0x4) (CONF_REJ)
identifier = 0 (0x0)
rfc1332_conf rej
num_options = 2 (0x2)
conf options[0]
type = 129 (0x81)
rfc1877 primary dns_server add
length = 6 (0x6)
ip_addr = 0 (0x0) (0.0.0.0)
conf options[1]
type = 131 (0x83)
rfc1877_sec_dns_server_add
length = 6 (0x6)
ip_addr = 0 (0x0) (0.0.0.0)
num_recs2 = 1 (0x1)
sm_container[0]
container_id = 16 (0x10) (Ipv4 Link MTU Request)
container_len = 2 (0x2)
container_contents[0] = 5 (0x5)
container_contents[1] = 0 (0x0)
connectivity type incl =0 (0x0)
wlan_offload acceptability incl = 0 (0x0)
nbifom_incl = 0 (0x0)
header compression config_inclu = 0 (0x0)
ctrl_plane only ind incl =1 (0x1)
ctrl_plane only ind /MR #H EFFFERIETIE 1 A 1% F 0
CPOI =1 (0x1)
ext_prot_config_incl = 0 (0x0)

serv_plmn_rate_ctrl_incl = 0 (0x0)
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tsc = 0 (0x0) (cached sec context)
nas_key set id =1 (0x1)
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DL measurement, e.g. RSRP

W

Determine CE level

U

Perform RA with CE specific
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LTE NAS EMM Plain OTA Outgoing Message
security header_or_skip ind = 0 (0x0)

Detach Request MSG

prot_disc = 7 (0x7) (EPS mobility management messages)
msg_type = 69 (0x45) (Detach request)
Ite_emm_msg
emm_detach_request
tsc = 0 (0x0) (cached sec context)
nas_key set id =1 (0x1)
switch_off =1 (0x1) (switch off) — Z:fff5 K, X B CHL 5] &1
detach_type = 1 (0x1) (EPS detach) — J:fft 7,
eps_mob_id
id_type = 6 (0x6) (GUTI)
odd_even_ind = 0 (0x0)
Guti_1111 =15 (0xf)
mcc_1 =4 (0x4)
mcc_2 =6 (0x6)
mcc_3 =0 (0x0)
mnc_3 = 15 (0xf)
mnc_1 =9 (0x9)
mnc 2 =9 (0x9)
MME_group_id = 54321 (0xd431)
MME code = 5 (0x5)
m_tmsi = 3222006882 (0xc00bec62)

Detach Accept

LTE NAS EMM Plain OTA Incoming Message——Detach Accept MSG
security header_or_skip_ind = 0 (0x0)

prot_disc = 7 (0x7) (EPS mobility management messages)

msg_type = 70 (0x46) (Detach accept)

Ilte_emm_msg

emm_detach accept
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user_data 20 (0x14)

[12] =
user_data[13] = 4 (0x4)
user_data[14] = 8 (0x8)
user_data[15] = 212 (0xd4)
user_data[16] = 169 (0xa9)
user_data[17] = 144 (0x90)
user_data[ 18] = 160 (0xa0)
user_data[19] = 166 (0xa6)
user_data[20] = 218 (Oxda)
user_data[21] = 138 (0x8a)
user_data[22] = 10 (Oxa)
user_data[23] = 38 (0x26)
user_data[24] = 16 (0x10)
user_data[25] = 218 (Oxda)
user_data[26] = 126 (0x7e)
user_data[27] = 181 (0xb5)
user_data[28] = 0 (0x0)
user_data[29] = 0 (0x0)
user_data[30] = 0 (0x0)
user_data[31] = 0 (0x0)
user_data[32] = 128 (0x80)
user_data[33] = 2 (0x2)
user_data[34] = 32 (0x20)
user_data[35] = 0 (0x0)
user_data[36] = 115 (0x73)
user_data[37] = 193 (0Oxcl)
user_data[38] = 0 (0x0)
user_data[39] = 0 (0x0)
user_data[40] =2 (0x2)
user_data[41] = 4 (0x4)
user_data[42] =5 (0x5)
user_data[43] = 180 (0xb4)
user_data[44] =1 (0x1)
user_data[45] = 3 (0x3)
user_data[46] = 3 (0x3)
user_data[47] = 8 (0x8)
user_data[48] =1 (0x1)
user_data[49] =1 (0x1)
user_data[50] = 4 (0x4)
user_data[51] = 2 (0x2)
release_assistance_ind_incl = 0 (0x0)
nas_msg_container_incl = 0 (0x0)

eps_bearer_context_incl =1 (0x1)
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| UE | eNB
SIB2-NB on NPDSCH

NPRACH, RA-RNTI=1+SFN_id/4

UE get RA-preamble identifier, , initial
UL-grant, TA, temporary C-RNTI,
resource allocation for msg3

Adjust TA, sending UE ID for
contention resolution by NPUSCH

—— Random Access Preamble —>|

|<— Random Access Pesponse

Scheduled Transmission
(MSG3)

|<—— Contention Resolution

NPRCH config information

Random Access Response message
in PDSCH indicated by N1 PDCCH
scrambled with RA-RNTI

Contention resolution and temporary
C-RNTI become official C-RNTI
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LTE NAS EMM Plain OTA Outgoing Message——Control Plane Service Request
prot_disc = 7 (0x7) (EPS mobility management messages)
msg_type = 77 (0x4d) (Control Plane service request)
Ite_emm_msg
emm_ctrl_serv_req
tsc = 0 (0x0) (cached sec context)
nas_key set id =3 (0x3)
active_flag = 0 (0x0)
ctrl_plane_service type = 0 (0x0) (mobile originating req)
esm_msg_container_incl = 1 (0x1)
esm_msg_container
eps_bearer id or skip id =5 (0x5)
prot_disc = 2 (0x2) (EPS session management messages)
trans_id = 0 (0x0)
msg_type = 235 (Oxeb) (ESM data transport)
Ite_esm_msg
esm_data_transport
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user_data[11] = 52 (0x34)





OEBPS/Image00118.jpg
Roaming Scenarios

UE CloT-BS C-SGN HSS P-GW

0. RRC Connection
Establishment

I
1.Attach Req(CIoT Attach, Data type)

2.Authentication/Security

3.Location Update

- —————— == >

4 Create Session Request
(CloT Attach, data Type)

5.Create Session Response

6.Attach Accept(CIoT Attach)

7.Attach Complete

8.RRC Connection Release






OEBPS/Image00239.jpg
SIAP {
pdu value STAP-PDU ::= initiatingMessage : {





OEBPS/Image00013.jpg
UL S Bitvz

(NFV) (NFV)

A >
[ oy ‘
[ Foo om @® | |
[ 0 kmbumsean (@) & | |
[ fEsxattmmiby |
| Hypervisor | | Hypervisor|

) —) —

“Hih R 25 2 28

SDN#Efill 2%

* VM(VNF) Crreation, Control
 Connectivity among VMs

DU ¥PGWYCDN

)

| |
o
m’

Ea

IP/MPLS-SDN

¥ .
(MPLS L3VPN) vSwitch/

D,
W Tunne; yRouter

5G Fronthaul

i





OEBPS/Image00117.jpg
| UE |
NPDCCH order

Npreamble is assigned bu eNB

UE get RA-preamble identifier, initial
UL-grant, TA

Random Access Preamble —

<—— Random Access Response ——

eNB

NPRCH Config INformation

Random Access Response message
in PDSCH





OEBPS/Image00238.jpg
eps_bearer context status
len_eps bearer context =2 (0x2)
ebi_7 =0 (0x0)
ebi_6 =0 (0x0)
ebi 5=1 (0x1)
ebi 15 =0 (0x0)
ebi_14 =0 (0x0)
ebi_13 =0 (0x0)
ebi 12 =0 (0x0)
ebi_11 =0 (0x0)
ebi_10 =0 (0x0)
ebi_9 =0 (0x0)
ebi_8 =0 (0x0)
dev_properties_incl = 0 (0x0)

Service Accept
prot_disc = 7 (0x7) (EPS mobility management messages)
msg_type = 79 (0x4f) (Service accept)
Ite emm msg
emm_service acc
eps_bearer context incl =1 (0x1)
eps_bearer context status
len_eps bearer context =2 (0x2)
ebi_ 7 =0 (0x0)
ebi_6 =0 (0x0)
ebi 5=1 (0x1)
ebi_15 =0 (0x0)
ebi_14 =0 (0x0)
ebi_13 =0 (0x0)
ebi_12 = 0 (0x0)
ebi_11 =0 (0x0)
ebi_10 = 0 (0x0)
ebi_9 =0 (0x0)
ebi_8 =0 (0x0)





OEBPS/Image00022.jpg
Ei-A Cat1-2RX Cat1-1RX Cat0 (MTC) Cat-M1 (eMTC)
PSR AT R A Rel-11 Rel-11 Rel-12 Rel-13
AT E R 10Mbps 10Mbps 1Mbps 1Mbps
AT IR R 5Mbps 5Mbps 1Mbps 1Mbps

Zm B IOR LA 2 1 1 1
T MER 1 1 1 1
LA FDD FDD FDD/HD-FDD FDD/HD-FDD
UNES = FN-& ki 20MHz 20MHz 20MHz 1.4MHz
A iR KRS T % 23dBm 23dBm 23dBm 20dBm
B bR it 5 24 /% 100% 50%~100% 50% 50%






OEBPS/Image00020.jpg
10

YRR (1oT) fRITT RNRAS
5
M5 i

(=}
S n O wn O wn o
N AN AN o~ =

(HACE) YL BHT





OEBPS/Image00021.jpg
201445 H
ehHRiBE

UL:FDMA

' NB M2M I

DL:FDMAL - -->| NBOFDM

20144F8 H

fa]

UL:OFDMA

NB CloT
20154E5 H

3GPP R13
TARA

201546 H
EATAE . IR





