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Preface

This book by Haishi Bai is a very extensive introduction to cloud computing in general and to Windows Azure in particular.

Haishi Bai has had an extensive and successful career in Information Systems that brought him from the Northeast of China, to Beijing, then to Silicon Valley, and then finally to the Microsoft Head Office in Redmond as a Windows Azure evangelist. His experiences in the rise and fall of e-Business, booming of social networks, and rising of cloud computing give him deep understandings in the pros and cons of cloud computing.

The various concepts of Azure are exposed in a logical sequence and a clear way. The book is divided into four parts: cloud service fundamentals, cloud service design, cloud and devices, and system integration and project management. For beginners, you can allow Haishi to guide you through the journey to cloud by reading through the chapters. For experienced cloud developers, you can look into chapters and examples to learn about enabling specific scenarios. The book comes with 68 complete end-to-end examples that guide you step by step to implement typical cloud-based scenarios. The examples cover a wide range of applications types and technologies with different difficulty levels. You'll find tons of practical knowledge, skills and tricks that you can apply to your own work.

The book will prove an invaluable help for the IT managers who want to stay up to date, developers who want to implement applications using Windows Azure as well as system engineers who want to gain deep knowledge about cloud computing.

Enjoy the reading as I did, and looking forward to your great contributions to this new world!

Pierre Masai

CIO of Toyota Motor Europe
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这本书对云计算，特别是微软的Windows Azure云计算平台提供了十分详尽的介绍。

本书的作者白海石有着丰富而成功的信息系统从业经验。他前进的轨迹从中国东北到北京、到美国硅谷、最终到达微软在雷德蒙德的总部。经历了电子商务的兴衰、社交网络的兴起以及云计算的振兴，他对云平台的优劣有着深刻的认识。

这本书清晰而系统地介绍了云计算的各种概念和技术。本书分为四个部分：云计算基础（对应基础篇）、云服务设计（对应架构篇）、云设备（对应设备篇），以及系统集成和项目管理（对应企业篇）。对于初学者来说，本书会一步一步引导您走上云计算的成功之路。对于资深的云计算开发人员来说，您在本书所包含的68个详尽实例中可以找到支持不同应用场景的理论基础和实用技术。这本书的实例覆盖了非常广泛的应用和技术领域，并有着不同的难易程度。我确信您能找到大量能应用到实际工作中的有用信息。

这本书对各种云计算的从业人员都有非常实用的参考价值。不论您是一位想更新自己知识体系的IT经理，还是一位想在Windows Azure上开发服务的设计开发人员，或者是一位想系统了解云计算的系统工程师，您都会发现这本书对您的工作有莫大的帮助。

希望您能像我一样喜欢此书。我也热切地盼望着看到您在这个新世界中作出自己的贡献！

皮埃尔·马赛

丰田公司欧洲地区首席信息官


前言

为什么要写这本书

首先，感谢您对云计算，特别是对微软的Windows Azure云计算平台的支持！随着Windows Azure在中国的推广，现在正是加入云计算大军的最好时机！笔者期望本书能成为一本具有权威性、时效性和完整性的学习和参考的书籍。本书不是翻译版本，而是直接用中文为中国读者专门编写的。作为中文读者，您读到的是领先于全球市场的一本Windows Azure书籍。本书理论与实际并重，不但包括了对云计算相关概念和技术的深入讨论，更包括了数十个完整的实例供读者模仿、练习、使用。

云计算的发展日新月异，读者在网络上可以搜索到大量最新的信息。但是，在纷繁的海量信息中整理出一条清晰的脉络却不是一件容易的事情。笔者写这本书的主要目的是引导读者从头把云计算的概念和技术慢慢梳理一遍，不但帮助大家掌握“怎么做”，还帮大家了解“为什么”，进而使大家成长为真正的云计算专家。

读者对象

本书适用的读者群包括：

❏在Windows Azure上开发云服务的设计开发人员

❏需要更新自身云服务知识体系的IT经理

❏需要系统了解云计算的系统工程师

❏希望能学习并掌握Windows Azure开发的技术爱好者

这里笔者要说明的是，这本书不是为初学者写的。虽然本书不需要读者有任何云计算的背景知识，但是本书需要读者对微软的技术体系，特别是对C#、ASP.NET以及ASP.NET MVC有一定的认识。本书的例程中也会用到网络开发的一些常用技术，例如HTML、JavaScript、jQuery、CSS等。不过，因为本书的所有实例都有十分详尽的步骤，所以即使您对上述某些技术有不熟悉的地方，也可以按照步骤把实例做完，然后再通过扩展阅读进一步了解相关的技术。但是，如果您完全没有网站和.NET开发的经验，做起这些实例来就会比较困难了。另外，在本书的很多实例中我们会使用ASP.NET MVC 4。尽管读者可以依照本书实例中的步骤完成所有练习而无须对ASP.NET MVC有深入了解，但笔者还是建议读者要通过相关资料系统学习ASP.NET MVC，因为它很可能是读者在开发Windows Azure云服务过程中最常用的语言之一。

如何阅读本书

本书内容分为四大部分：

第一部分为基础篇，介绍了云计算的基本概念和开发流程。

第二部分为架构篇，着重讲解云服务架构的特点以及可用性、可靠性、高性能设计。

第三部分为设备篇，介绍云与设备整合的场景。

第四部分为企业篇，介绍系统的整合、团队开发与项目管理。

笔者编写本书的一个重要宗旨就是确保本书的实用性。本书不但完整覆盖了Windows Azure所有的关键技术和理论，在附录中还包含了很多实用资料，包括云计算术语的中英文对照表（附录A），常见英文缩写的翻译（附录B），以及很多在国外比较流行但在国内还相对比较新的开源技术的简介（附录C）。

此外，在实例选择上，笔者也选用了一些非微软的、但是目前比较流行的开发语言、环境和工具，例如Android、PHP、Java、Node.js等。当然，笔者不要求读者对这些技术有深入的了解。即便读者没有接触过这些技术，也可以通过本书详尽的实例说明在学习Windows Azure的同时亲身体验这些技术。本书的68个完整实例都有详细的步骤，而且都是针对特定的场景设计的。如果读者对云服务已经比较了解，可以直接跳到感兴趣的实例而无须逐章阅读。

勘误和支持

Windows Azure在中国刚刚落地，正处于快速发展的阶段。由于版本的变化，您阅读本书时，可能会发现书中实例部分的具体操作会存在与实际情况不符的地方。建议读者访问笔者的新浪博客（http://blog.sina.com.cn/trontron）查看笔者对本书的更新和说明，下载本书相关的代码，并和笔者（@trontron）以及其他读者相互交流，共同学习Windows Azure。您也可以到华章官网下载相关的代码（http://www.hzbook.com）

由于时间仓促，本书在编写上可能有很多不足之处，恳切希望广大读者将您的批评和指正通过博客或微博互动的方式反馈给笔者。谢谢！

致谢

本书在编写过程中，得到了微软同事们的大力支持，特别是微软中国同仁们的无私帮助。在这里一并表示最真挚的感谢！

感谢机械工业出版社华章公司的编辑杨福川和孙海亮始终支持我的写作，是你们的鼓励和帮助引导我能顺利完成全部书稿。

感谢我最亲爱的家人。与癌症作战的母亲教会我坚韧与乐观，默默伴她左右的父亲教会我责任与忠诚，他们永远是我人生的楷模。感谢亲爱的妻子和可爱的女儿的无私支持，容忍我每天在电脑前工作16个小时，甚至在周末也是如此。没有她们，我不可能顺利完成这部书的写作。最后，感谢大姐和二姐的热情支持，你们的支持给了我前进的动力！

白海石
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第1章　云计算概览

和很多20世纪80年代开始接触电脑的编程爱好者一样，笔者使用的第一台电脑是学校机房里的娃娃机。这是一种没有网络、没有硬盘、没有软盘的启蒙机型，总共只有几十KB的内存。它的处理能力极其有限，但是其开启的神奇虚拟世界却深深吸引了笔者，并从此不能自拔。二十多年后，计算机的虚拟世界已经经历了数次翻天覆地的变化。现在，我们又在面临云计算的浪潮。要理解云计算，我们需要首先理清它的来龙去脉，才能抓住其本质。在这一章中，我们将简单回顾云计算的历史，然后重点讨论其最核心的基本概念。


1.1　云计算历史

1962年8月，约瑟夫·卡尔·罗奈特·里克利德（Joseph Carl Robnett Licklider）发表了著名的论文《人际共生关系》。在这篇论文中，里克阐述了人如何与计算机相互配合完成不同的任务。他不但谈到了键盘的普及、拖拽式的操作，也预言了人与计算机通过自然语言交互的未来。但是，这篇论文的核心思想还是如何把计算机可靠的存储能力和超强的计算能力通过共享的方式提供给更多的用户，并允许这些用户相互协作共同完成复杂的任务。这种资源共享、动态交互、远程协作的理念不仅奠定了互联网应用的理论基础，也描绘了云计算的最初蓝图。

[image: ]
图1-1　计算机应用架构的演变



在过去的50年中，尽管计算机应用系统架构经历了从主机（Mainframe）到客户端/服务器（Client-Server），到浏览器/服务器（Browser-Server），到分布式系统（Distributed System），以及到云计算（Cloud Computing）的转变历程（见图1-1），对于资源的合理分配和充分利用，以及提供更多的增值服务一直是计算机软、硬件系统不变的主题。在里克所处的时代，人们所关心的是如何充分利用有限的主机系统资源。当时的客户端几乎没有任何的处理能力，所有的计算和操作都是在服务器端发生的。随着主机系统的小型化以及个人电脑的出现和普及，客户端的能力在不断增强，于是更多的存储和计算任务被分配到客户端来执行。分布式系统将这种任务分配和并发的思想发挥到了极致，从而造就了很多伟大的系统和应用。但是，在另一方面，分布式系统在开发、维护和管理上也呈现出了空前的复杂性。随着浏览器和互联网的发展和成熟，计算和存储又被重新推向服务器端，而浏览器取代桌面程序成了主流的客户端。这是不是一种向主机模式的回归呢？要回答这个问题，我们必须要谈到Salesforce。

1999年，37岁的马克·贝尼奥夫（Marc Benioff）放弃了甲骨文（Oracle）公司高级副总裁的职务，开创了Salesforce，并提出了软件即服务（SaaS）的理念。软件即服务的理念颠覆了企业计算机应用的基本模式。一方面，企业用户们不用再花费巨额的投资来搭建和维护自己的服务器系统；另一方面，他们也不用花精力对客户端进行更新和维护——用户只需在浏览器上轻点鼠标就可以访问服务器所提供的功能。这对于不断追求降低IT成本的企业来说无疑有着巨大的诱惑力。而且，通过Salesforce的模式，传统的软件用户们开始意识到他们真正需要的是服务所带来的价值，而不是实施和维护软件系统的成本。这是一个根本性的观念转变。所以说，软件即服务的出现并不是主机模式的回归，而是云计算发展历史上一个里程碑式的事件。

但是，Salesforce所提供的服务毕竟还是十分有限的——它还仅限于客户关系管理（CRM）和销售。自然地，人们也在思考，能不能提供一个通用的平台，让更多的服务能被快速地发布并让更多的用户来使用呢？显然，搭建一个通用的、能支持各种服务的、允许数以千万计用户共享的平台不是一件容易的事情。这种平台不但需要提供无穷无尽的计算能力、快捷可靠的存储能力、史无前例的网络吞吐量，以及稳妥的安全性保障，更需要提供诱人的价格优势以吸引更多的用户完成从使用软件到消费服务的转变。这高高的门槛，世界上只有少数几个企业有这个能力和财力来跨越。

亚马逊（Amazon）无疑成了云平台的先行者。在2006年，亚马逊正式发布了它的弹性计算平台EC2，成为世界上第一个开放的云平台提供商。作为一个深谙互联网销售的巨头，亚马逊不仅在大规模数据中心的管理和运营方面有着多年的技术积累，更有着对大流量、低利润业务模式的深刻理解，再加上公司雄厚的财力支持，亚马逊的云平台可谓是水到渠成。很快，诸多企业开始认识并接受云平台所带来的诸多价值，并开始把它们的系统迁移到亚马逊的弹性计算平台上。亚马逊顿时风生水起，几乎成了云计算的代名词。

云计算发展的另外一只推手，是一家似乎和云计算不大沾边的公司，那就是史蒂夫·乔布斯（Steve Paul Jobs）的苹果（Apple）。几乎在一夜之间，苹果的iPhone和iPad在电子消费市场上摧枯拉朽、攻城夺寨，硬生生把个人电脑（PC）赶下了网络终端市场的王座。在移动设备逐渐取代手提电脑的时候，人们不但用这些移动设备处理个人事务，而且渐渐地开始尝试用这些设备来办理日常业务。这种随时随地用各种设备访问业务功能的需求，对企业的IT部门提出了新的挑战。如何提供安全可靠的存储？如何使设备之间的数据同步？如何与既有系统集成？如何对用户进行认证和授权？面对着林林总总的挑战，IT部门开始把目光投向云。在移动设备的助力下，云上的各种服务迅速在企业用户群中占领地盘。从简单的数据存储和共享、邮件收发、日程安排，到远程协作、工作流整合，以及企业内社交功能，云服务和设备的组合正发挥着最大的威力。

2008年，微软（Microsoft）在其于洛杉矶举行的开发者大会（PDC）上，正式宣布了微软的Windows Azure系统，这代表其正式加入了云平台竞争的行列。微软对云平台的投入可以说是全方位的。微软不但投入大量的人力、物力进行云平台的开发和大型数据中心的建设，更把自己的核心业务，例如微软办公软件系统Office，搬到云平台上来。同时，微软也充分利用其数十年来在企业级应用上的经验，积极推广公有云和本地系统的整合。这种本地系统与公有云组成的“混合云（Hybrid Cloud）”既保护了客户已有的投资，又帮助了客户平稳过渡到云平台。在对开发者的支持上，微软秉承了其一贯的开发者优先的传统，提供了从云服务到个人电脑、到浏览器、到移动设备甚至到嵌入式设备的完整统一的开发体验以及集成的项目管理功能。这对于动辄就要使用数种开发语言和工具的开发者来说无疑是一个巨大的福音。在为Windows平台和.NET Framework开发者提供最高水准支持的同时，Windows Azure也是一个无比开放的系统，提供了对第三方的系统、语言和工具的完整支持，例如支持Linux操作系统，提供PHP、Node.JS、Java、Ruby和Python的开发工具包；与诸多第三方服务和工具的整合，例如MySQL、MongoDB、Git等；全面支持业界标准，例如ws-Federation、HTML、Memcached、AMQP等。

在计算机和软件发展的历史中，云计算可以说还是刚刚起步。随着越来越多的企业和用户开始意识到云计算的强大优势，云计算正在渐渐加速并迈向成熟。预计到2020年，云计算的市场规模将超过2400亿美元，所以说现在加入云计算的大军正是最佳时机。随着2013年微软的Windows Azure云平台在中国强势登录，可以预期在未来的若干年里中国的云平台市场将进入一个井喷式发展的阶段，并产生对在Windows Azure上设计与开发的强大需求。本书的目的，正是通过对云计算的介绍，特别是对Windows Azure的深入介绍，让您迅速掌握云平台上设计与开发所需的各种知识和工具，把握机会成为促进中国云计算发展的骨干 ！


1.2　云计算的本质
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图1-2　云服务原理示意图



到底什么是云？所谓云，实际上是一个巨大的存储和计算能力的资源池，人们可以通过网络随时随地访问资源池中的资源来实现自己的需求。对于云的消费者来说，他们不需要了解云平台上的任何细节，只要获得了相应服务的端点（Endpoint），就可以随时享用该项服务（见图1-2）。在这种消费模式下，服务的使用者完全不需要关心服务的提供者是如何实现并提供服务的。他们也可以随时换用其他的服务——这和传统的客户端/服务器模式有着天壤之别。在传统模式下，服务的使用者通常也是服务的提供者，因为他们必须购置并维护服务运行所需的服务器以及其他设备，而且他们必须对服务进行维护以保证其处于健康的状态。所有这些无疑都是巨大的成本。而在云平台下，服务的使用者大多采用即用即付（Pay As You Go）的方式来订阅服务。他们可以随时随地购买服务提供商所提供的服务，而不需维护支持服务所需要的软硬件系统。

云上的服务统称云服务，可以粗略地分成两大类：计算和存储。这就是所谓的云计算和云存储了。当然，如果我们把所有的云服务都看成网络上可调用的函数，那么所有的云服务也都有“计算”的属性。所以，有时候“云计算”也用于笼统地表示“云”的概念，在本书中也是这样。但是读者们应该注意它们还是有差别的。
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关于服务的提供者和使用者

在这里我们必须澄清服务提供者和使用者在不同上下文中的不同含义。由于云平台供应商为云服务的开发者提供一系列的服务，对于这些开发者来说，云平台是服务的提供者，而开发者是服务的使用者。当服务开发者开发并发布了自己的服务时，服务的开发者成为了服务的提供者，最终用户是这些服务的使用者。读者在阅读的时候一定要注意在不同上下文中“用户”的不同含义。

要充分了解云计算的本质，我们就必须抓住两条主线：一条是成本，一条是增值。下面我们将简要总结云的一些特性，并介绍这些特性与成本和增值之间的关系。


1.2.1　弹性

云的弹性（Elasticity）指的是云服务的使用者可以随时提升或降低其所享用服务的级别。例如，一个云存储服务的使用者可以根据需要把其订阅的存储空间随时从100GB提升到100TB，或者降低到100MB；一个网站服务的使用者可以根据自己网站的流量随时指定是由1台服务器或者是由1000台服务器来支撑其网站的运行。而这种服务级别的转变，经常是在几小时甚至几分钟内完成的。所以说对于云服务的使用者来说，这些服务所提供的吞吐量表现出很大的弹性，可以随时根据需要调整，这也是云的弹性的由来。

这种灵活的弹性要想在传统的数据中心里实现，这简直是无法想象的。在传统的数据中心中，新服务器的购买通常要经过复杂的计划、审批、采购、安装、调试等诸多流程。这是一个漫长的过程，经常需要数周甚至数月来完成。即使通过服务器的虚拟化，服务器资源的调配和重置也通常需要通过非常复杂的流程和部门之间的大量协调来完成。而且，一个有趣的现实问题是，放弃这些服务器的过程也不是一蹴而就的，因为其中涉及了企业固定资产处置等诸多问题。所以在传统数据中心中，我们经常能观察到的现象是，服务器资源要么大量闲置，要么十分紧张，部门之间也经常会有资源分配不合理的情况。换句话说，传统数据中心的处理能力很难和企业发展的节拍完全同步。

云改变了上述这一切，云服务的用户可以随时从云平台获得额外的存储和计算能力，也可以随时将过剩的能力释放回给云平台。在任何一段时间内，云服务的用户只承担其实际使用资源的费用，而无需负担任何额外的费用。这对于企业控制IT成本来说无疑是有巨大帮助的。下面我们将介绍云的弹性是如何在系统负载变化的两个典型场景下帮助用户在保证其服务水准的前提下实现最佳的成本控制的。

1．开–关模式
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图1-3　负载的开–关式变化



在开–关模式下，系统的负载有着明显的活跃期和休眠期。在活跃期系统要支持大量的用户，而在休眠期系统几乎不需要处理任何工作。一个典型的例子就是大学的在线注册管理系统。在开学之际，大量的同学在同一时间进行注册、选课等操作，造成系统十分繁忙；而在学期中，系统的使用率非常低。这种系统负载的变化模式可以用图1-3来表示。

在传统的数据中心模式下，上述的系统要么处于极其繁忙的状态，造成服务的迟缓甚至阻塞；要么处于闲置状态，白白浪费资源。如果使用了云服务，用户可以在系统活跃期租用大量的服务器以确保系统的性能，而在高峰过后返还这些服务器以避免任何额外租用费用。

2．迅速增长模式
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图1-4　负载的快速增长



在迅速增长模式下，系统的负载处于一个急速增长的状态。这种增长可能大大超出用户的初始预期和投资，造成虽然需求强劲，系统却无法支持企业发展的尴尬局面。业务的急速增长是许多公司和企业，特别是新兴公司梦寐以求的局面。如果仅是由于服务器容量的限制错过了公司发展的大好时机，那就太可惜了。可是，在传统数据中心的模式下，这些新兴公司要么需要准确预测业务增长的模式，要么需要进行大量的先期投入以提前准备足够的服务器容量。而这种不可靠的预测所带来的巨大风险和成本很少有创业者和投资方愿意承担。图1-4描绘了这样的一个增长模式，可以看到由于数据中心容量的限制，业务的发展并没有达到其应有的高度。

在这种情况下，这些新兴公司可以充分利用云的弹性优势，在起步之初只租用十分少量的资源，而在业务量暴增时迅速租用更多的资源来满足快速增长的需要。由于云平台上的资源池十分巨大，对于这些公司可以说是无穷无尽的。无论他们的业务如何增长，云平台应付起来都游刃有余。很明显，这是一种十分有效和聪明的投资方式。有了云平台的强大后盾，这些新兴公司可以轻松获得无尽的发展空间。

当然，系统负载的变化不仅局限于上述两种模式。有些系统的负载随季节变化，比如零售业的淡季和旺季导致其网站的闲与忙；有些系统的负载会出现不可预期的暴增，比如新闻业爆炸性新闻的出现导致系统过载。而这种系统负载的上下波动，正是云的弹性大展拳脚的时候，充分体现其在控制运营成本和快速响应市场方面的强大能力。
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在本书以后的内容中，我们对云的弹性及后边要讲的缩放性的讨论多在技术层面。在业务层面上，我们经常看到云的弹性是以公司适应市场变化的敏捷性（Agility）体现出来的。


1.2.2　可用性

简单地讲，云的可用性（Availability）就是云平台允许其用户可以随时随地访问其云服务的特性。换句话说，云服务在绝大多数情况下在何时何处都是“可用”的。可用性看似简单，却涵盖着云平台与云服务在设计、开发及运营中的诸多方面。

实现系统的可用性没有捷径可走。一般来讲，系统的可用性都是通过冗余和备份来实现的。对于任何云平台供应商来说，为了有效控制其自身的成本，他们所选用的服务器都不是最高级别的服务器，而是相对廉价的服务器。在这种情况下，硬件系统出现问题是不可避免的。为了保证系统的可用性，这些云平台都内置了大量的冗余和自动备份的功能。例如，在用户订阅了一个Windows Azure SQL数据库服务后，用户所创建的每个数据库都自动有两个热备份。当主系统出故障的时候，备份系统自动切换成主系统，从而保证系统的可用性。通过这样的机制，Windows Azure可以保证用户创建的数据库是99.9%可用的，而且这样的可用性是有服务水平协议（SLA）保障的。
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服务水平协议（SLA）

Windows Azure为其所提供的服务都提供了服务水平协议来保证这些服务的可用性水平。可用性水平通常通过一个百分比来定义。例如，在您订阅Windows Azure某项服务后，您所获得的可用性水平可以用这个公式来定义：
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需要注意的是，上述公式只是一个示意性的公式。不同服务的可用性水平计算方法不尽相同，并有一定的条件限制。您可以到http://www.windowsazure.com/en-us/support/legal/sla/了解并下载这些协议的详情。

我想我们可以十分肯定地说，没有软件系统是绝对没有问题的。云平台上所运行的服务总会碰上这样或那样的问题。这就要求云平台的提供商不但能监测并响应硬件上的问题，更要能检测并响应软件上的问题。Windows Azure对其平台上所运行的服务不但提供非常完整的监测功能，更提供了服务自动恢复功能以恢复那些出错的服务，让它们重返正常的工作状态。这种系统的自动维护功能对云平台的开发者来说是一个十分有价值的增值服务。由于有这道自动恢复的屏障，他们所开发的云服务在可用性上可以自动获得较大的提升，而不需要进行额外的编码和管理工作。在本书的第二部分我们会对这种自动恢复机制进行深入讨论。

在这里我们还需要解释与可用性相关的两个概念，一个是故障域（Failure Domain），一个是更新域（Update Domain）。

故障域是一组可能同时出错的资源。例如，您的个人电脑就可以是一个故障域，因为它所有的资源——中央处理器（CPU）、内存、硬盘等，都依赖其电源来工作。如果您把电源线切断，所有的这些资源也就同时停止工作了。在一个数据中心，一组同在一个机架（Rack）上的服务器由于共享一套电源或制冷系统，它们就构成了一个故障域。故障域是控制故障影响范围的一个重要概念。正如您切断电脑的电源不会影响到您家中其他电器的运行，一个故障域出错对其他故障域不会产生任何负面的影响。Windows Azure会自动把您所订阅的资源尽量分散在不同的故障域中。由于在类似于Windows Azure这样世界级的数据中心内，两个故障域同时出错的几率非常低，通过这种资源分配的方式，Windows Azure可以保障一个较高的可用性水平。

更新域是个逻辑上的概念，指的是在系统更新的过程中可以同时更新的一组资源。Windows Azure在更新一个服务的时候（无论这个服务是Windows Azure提供的还是您所发布的），不会把这个服务所需的所有资源都同时更新，而是把它们分组逐步更新。这样做的目的是保障在更新过程中每一时刻至少有一组资源可以响应用户的请求，这就是所谓的滚动升级（Rolling Upgrades）或者零停机升级（Zero-downtime Upgrade）。当然，在升级过程中，系统的吞吐量会暂时受到影响，但是从整体上讲服务始终处于“可用”状态。
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在Windows Azure中，这种滚动升级有时也被称为更新域遍历（Update Domain Walk），因为Windows Azure会对每个更新域逐个升级直至所有的更新完成。Windows Azure还支持其他的升级方式，例如不同部署环境之间的切换等。本书的第二部分会对不同的升级方式进行进一步讨论。

可见，Windows Azure在可用性方面提供了在业务层面、技术层面和运营管理层面的全面支持。在本书以后的讨论中，我们还会多次提到关于可用性设计的各种技巧和工具。


1.2.3　缩放性

缩放性（Scalability）反映了系统能同时有效地服务于多少用户。这个指标同时包含了“量”和“质”两方面。

从“量”的方面来讲，缩放性指的是系统能否适应用户数量的变化。在传统的数据中心中，这种缩放性通常是通过提升现有服务器的功能来实现的。例如，当数据库的处理能力成为整个系统瓶颈时，我们可以通过增加数据库内存或CPU内核数的方式来提升数据库的处理能力，从而提高整个系统的吞吐量以服务于更多用户。这种缩放方式通常称为向上缩放（Scaling Up）或者垂直缩放（Vertical Scaling）。垂直缩放的好处在于其实施简单，因为在绝大多数情况下不需要修改代码（仅修改硬件）就可以获得系统处理能力的提升。但是，垂直缩放有两个比较严重的局限性。首先，垂直缩放是不能无限度进行的。显然，对于物理服务器来说，某种类型的服务器所能支持的最大的内存空间、存储空间等都是有限度的。你不可能无限地提升现有服务器的处理能力。虚拟服务器在这方面的限制就更加严格了。一般来讲，云服务的提供商只提供几种虚拟机的尺寸供用户选择。如果使用最高配置的虚拟机仍然不能满足系统需求，那么就要使用其他方式（如水平缩放）来进一步提升系统的处理能力了。另外，因为垂直缩放需要对现有的服务器进行重新配置，在缩放的过程中需要关闭待升级的服务器，这势必会造成服务的中断。

在云平台上，使用更加普遍的缩放方式是向外缩放（Scaling Out），又称水平缩放（Horizontal Scaling）。与垂直缩放不同，水平缩放不修改现有服务器的配置，而是通过增加或减少服务器的数量来实现对系统处理能力的调节。同样是数据库的例子，更高的数据库处理能力可以通过增加数据库服务器的数量来实现。比如一台数据库服务器每秒可以处理10 000个事务，那么理论上两台数据库服务器每秒就可以处理20 000个事务。这种由多台服务器共同分担系统负载的设计称为负载平衡（Load Balancing）。我们将在本书的第二部分详细讨论负载平衡的有关概念。水平缩放有几个十分显著的优点。首先，水平缩放的规模不受物理服务器或虚拟服务器的限制，可以无限扩展。如果你需要提升系统的吞吐量（Throughput），那么要做的就是增加服务器的数量。系统的负载将通过负载平衡的机制平均分配到这些服务器上。其次，通过水平缩放降低系统的吞吐量也同样容易——过剩的服务器资源可以随时被返还给云平台提供商以避免不必要的租用费用。最后，由于水平缩放是通过添加或减少服务器的数量来实现的，缩放的过程不会影响到正在运行的服务器，从而保证了系统始终处于运行状态。然而，不是所有的系统都可以被轻易地水平缩放，因为水平缩放对系统的架构有着额外的需求。本书的第二部分将对这些对架构的需求进行深入讨论。

从“质”的方面，缩放性的定义中还包含了“能有效地服务”的涵义。如果一个服务的运行速度太慢，最终用户是无法忍受的。如果用户不能有效地使用服务，那服务的可用性也就无从谈起。所以，一个系统的可缩放性是和其性能（Performance）息息相关的。本书的第二部分将讨论关于系统性能的各种概念、技巧和工具。


1.3　Windows Azure概览

Windows Azure为软件即服务（SaaS）的开发和运营提供了灵活、可靠、开放的环境。我们可以从设施即服务（IaaS）、平台即服务（PaaS）和软件即服务三个层面来理解Windows Azure。
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 提示


IaaS有多种不同的翻译。在一些文献中，IaaS译为“基础设施即服务”或者“基础架构即服务”，还有一种译法是“服务型的基础设施”。笔者认为实际上最后一种翻译最为贴切，但是这里笔者选择了“设施即服务”的译法，以求和PaaS和SaaS“…即服务”的翻译方式统一。


1.3.1　设施即服务

设施即服务即云平台供应商提供给其用户软件运行所需的硬件环境，包括供电、制冷、通风等基础设施，网络、机架、存储设备、物理服务器等硬件设施，以及搭建在物理服务器上的虚拟服务器。云平台用户可以直接从Windows Azure租用这些虚拟服务器。设施即服务把服务的开发者从管理和维护硬件设施的烦琐工作中解放出来，从而让他们更好地专注于软件和服务的设计与开发。

设施即服务同时在成本控制上提供给开发者诸多益处。由于租用虚拟服务器的费用要比用户自行搭建硬件系统便宜、快捷得多，用户可以用较小的成本迅速获得强大的计算能力。在另一方面，用户可以随时返还不需要的虚拟服务器，从而保证维护运行环境的最小成本。

Windows Azure提供多种虚拟机配置，如表1-1所示。


表1-1　Windows Azure虚拟机尺寸
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 注意


本表中的数据系从http://msdn.microsoft.com/en-us/library/windowsazure/jj156003.aspx 获得。Windows Azure在不同地域提供的服务可能有所不同，服务内容也可能随时间改变。具体服务的细节以实际的选项为准。

同时，Windows Azure提供多种默认的虚拟机模版给用户以快速创建典型的虚拟机。在笔者编写本书时，Windows Azure虚拟机库中包括如下模板（这个列表会随时间改变，请参考实际可用的选项）：

❏Windows Server 2012 数据中心版

❏Windows Server 2008 R2 SP1

❏SQL Server 2012 SP1 企业版（运行于Windows Server 2008 R2 Service Pack 1）

❏SQL Server 2012 SP1 标准版（运行于Windows Server 2008 R2 Service Pack 1）

❏SQL Server 2012 SP1 网站版（运行于Windows Server 2008 R2 Service Pack 1）

❏BizTalk Server 2013 企业版

❏BizTalk Server 2013试用版

❏BizTalk Server 2013标准版

❏SharePoint Server 2013试用版

❏openSUSE 12.3

❏SUSE Linux 企业服务器版本11 Service Pack 2

❏Ubuntu Server 12.04 LTS

❏Ubuntu Server 12.10

❏Ubuntu Server 13.04

❏OpenLogic CentOS 6.3

❏Ubuntu Server 12.10 DAILY

❏Visual Studio 2013终极版预览

从上述列表可见，Windows Azure不但提供基于Windows系统的虚拟机，还支持不同的Linux虚拟机系统。Windows Azure对于Linux虚拟机的支持不仅局限于提供相应的模板，还提供了完整的与基于Windows系统相同级别的技术支持。这也从一个侧面印证了Windows Azure系统真正的开放性。


1.3.2　平台即服务

平台即服务建立在设施即服务的基础上，提供了云服务开发者在云平台上开发并运行软件时所需的软件环境。平台即服务隐藏了设施即服务的细节，从而允许云服务开发者更好地专注于业务逻辑的开发。在用户通过设施即服务订阅一台虚拟机后，用户需要自行对虚拟机进行管理，比如更新系统、安装安全补丁等。与之不同的是，在使用平台即服务的时候，用户不再工作于虚拟机的层面，而是在更高的逻辑层面。换句话说，开发者只需要描述其软件所需要的环境，而不需要管理这些环境。例如，一个开发者可以描述其软件的运行环境为“两台小型Windows Server 2008 R2服务器和一台中型Windows Server 2012服务器”。在开发者把自己的软件发布到Windows Azure上的时候，Windows Azure会根据这个逻辑定义创建并维护软件运行所需要的3台虚拟机。开发者无须对这些虚拟机进行直接管理，因为所有的管理都是由Windows Azure自动进行的，包括：

❏安装合适的操作系统和软件所需的运行环境；

❏更新操作系统，安装安全补丁；

❏管理网络配置，例如端口映射和防火墙设置；

❏监视虚拟机的健康状态并自动恢复出错的虚拟机。

由此可见，在使用平台即服务的时候，开发者无需对其软件所需的虚拟机进行任何管理。实际上，在某些情况下，Windows Azure可能在维护的过程中为这些软件创建全新的虚拟机而无需用户的干预。在上面的例子里，用户的系统需要3台虚拟机来支持。现在让我们假设其中一台虚拟机的宿主物理服务器由于某种硬件问题而无法继续工作。在这种情况下，Windows Azure会自动搜索一台健康的物理服务器并在这台服务器上创建一台新的虚拟机，然后把用户的程序发布到这台新的虚拟机上。而这整个过程对于用户来说是透明的。

微软为云服务的开发者提供了两种不同的平台即服务：Windows Azure Web Sites 和Windows Azure Cloud Service。Windows Azure Web Sites提供给开发者一个快速创建并运行网站的平台，而Windows Azure Cloud Service支持各种云服务的开发和运营。笔者会在第2章和第3章对这两个服务分别进行介绍。为什么微软会提供两套不同的平台即服务呢？从云计算的角度看，一个网站只不过是一种特殊的云服务——它提供基于HTTP/HTTPS协议的端点以供其客户（通常是浏览器）来访问其功能（生成HTML界面等）。Windows Azure Web Sites是为了这种特殊云服务类型特别进行了优化的平台。而Windows Azure Cloud Service是开发和运行云服务的通用平台。所以说，Windows Azure Web Sites和Windows Azure Cloud Service都是云服务开发的平台，它们都对底层设施的细节进行了隐藏，只不过Windows Azure Web Sites为网站这种特殊云服务的开发进行了进一步的优化。
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 注意


网站是云服务的一种。


1.3.3　软件即服务

所谓软件即服务，就是指软件作为服务的方式提供给最终用户。最终用户不需要安装和维护任何软件，而是在需要某些功能的时候直接通过服务的端点（Endpoint）来调用这些服务。这些服务可能是Windows Azure本身提供的，例如存储服务、SQL数据库服务、缓存服务、访问控制服务等。这些服务也可能是第三方提供的，比如MongoDB、MySQL、SendGrid等。当然，作为云服务开发者，也可以将自己的软件以软件即服务的方式发布到Windows Azure上。可以说，Windows Azure的终极目的是让云服务的开发者可以在其平台上开发并运行软件即服务的解决方案。在本书余下的内容里，我们将着重介绍软件即服务的设计、开发和运营的方方面面。

Windows Azure为云服务的开发者提供了一系列非常丰富的服务组件。这些服务组件都通过软件即服务的形式提供给开发者和最终用户。这些服务不但可以通过其相应的客户端程序库来调用，而且大多数都支持基于HTTP的REST（表征状态转移，或Representational State Transfer）风格调用（参见附录C）。我们会在本书逐一介绍这些服务。以下是一个简单的概览。

（1）SQL Database

SQL Database可以简单理解为“云端的SQL数据库”。用户可以随时在Windows Azure上创建并使用SQL Database数据库，而不需要对数据库服务器进行任何管理或维护。SQL Database和SQL Server有很大的兼容性，很多现有的SQL Server数据库可以直接被移植到SQL Database上；现有的SQL Server数据访问代码，比如ADO.Net、 Entity Framework等也基本上可以直接连接到SQL Database并正常使用。当然，SQL Database在功能上和SQL Server还是有些差别的，而且也支持一些新的功能，例如数据分片功能。

笔者会在第5章详细介绍SQL Database。

（2）存储服务

Windows Azure提供多种非结构化数据（NoSQL，参见附录C）的存储服务，包括表存储、BLOB存储、队列存储及虚拟盘。表用来结构化存储大量非关系型的数据，BLOB用来存储二进制或文本数据；队列存储用来实现一个消息队列；而虚拟盘模拟NTFS磁盘卷以供用户的云服务使用。

笔者会在第6章详细介绍存储服务。

（3）缓存服务

Windows Azure提供两种不同的缓存服务，分别是共享缓存（Windows Azure Shared Caching）和基于角色的缓存。共享缓存是一个SaaS服务，用户可以随时通过其API调用。基于角色的缓存位于用户云服务所运行的虚拟机上，提供更快捷的、专属的缓存服务。

笔者会在第3章介绍角色的概念，并在第11章详细介绍缓存的使用。

（4）服务总线

服务总线提供了实现系统整合、松散耦合（Loose Coupling）、混合云（Hybrid Cloud）、消息推送等一系列服务，包括消息队列（Queue）、主题（Topic）、订阅（Subscription）、通知中心（Notification Hub）、中继（Relay）等。

笔者会在第4章、第6章、第9章、第10章、第11章和第15章对服务总线的不同功能分别进行介绍。

（5）移动服务

移动服务提供了移动设备（如手机和平板电脑）程序开发和运行过程中所需要的一系列后台服务，例如数据的存储和消息的推送。移动服务为手机和平板电脑应用程序的开发者提供了一套“拿来即用（Turnkey）”式的服务。由于免去了后台系统的开发和维护，这些开发者可以把全部精力投入到移动设备程序的开发中以获得最大的商业价值。

笔者会在第13章详细介绍移动服务。

（6）媒体服务

媒体服务提供了对网络媒体的摄取、处理、管理和发放的全面支持。用户可以将媒体文件上载到媒体服务中，由媒体服务对文件进行编码和加密，并通过媒体服务将媒体以媒体流或点播的形式发放给最终用户。限于篇幅限制，本书不对媒体服务进行深入介绍。

（7）工作流管理

工作流管理服务基于微软的Windows Workflow Foundation（WF），允许云服务的开发者在Windows Azure上创建、运行并管理工作流（Workflow）。限于篇幅限制，本书不对工作流管理服务进行深入介绍。

（8）HDInsight

HDInsight提供了在Windows Azure上动态管理Apache Hadoop集群以进行大数据（Big Data）处理的解决方案。虽然大数据是目前非常热门的题目，受到大家的热烈追捧，但限于篇幅限制，本书不对HDInsight服务进行深入介绍。

（9）活动目录访问控制服务

Windows Azure活动目录（Active Directory）访问控制服务（Access Control Service）为云服务的认证和授权提供了有力的支持。您不但可以将本地活动目录中的用户映射到云中的活动目录上，更可以通过诸如ws-Federation和OAuth等标准协议接入到其他的身份提供方。由于微软的Office 365也使用Window Azure活动目录认证用户，如果您的服务使用Windows Azure活动目录，就可以实现到Office 365应用程序的单点登录（Single Sign-On）。也就是说，数以千万计的Office 365用户都是您潜在的用户群。

笔者将在第12章对活动目录访问控制服务进行进一步介绍。

（10）BizTalk服务

微软的BizTalk服务现在也可以通过Windows Azure使用。BizTalk提供了系统整合的中间件系统，可以满足各种复杂系统整合场景的需求。限于篇幅限制，本书不对BizTalk服务进行深入介绍。
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 注意


在有些文献和网络文章中，有人把Windows Azure本身提供的一些服务进行了归类，例如将存储服务划归为PaaS，理由是它们是Windows Azure平台（Platform）的一部分。笔者认为这种划分方式混淆了“平台”的一般含义和在PaaS中的特殊含义。在PaaS中，“平台”专指对底层设备的抽象，而不是指用户云服务所处的系统环境。根据NIST对XaaS的界定，有些Windows Azure 提供的服务，例如备份和恢复服务，实际上是IaaS的一部分，而类似BizTalk服务应划分为SaaS。

另外，笔者在这里所列举的服务都是在本书写作过程中可用的服务。可以预期这个服务清单会随着时间的推移而增长。


1.3.4　成本计算

Windows Azure的各项服务都价格低廉，而且包含了很多免费的服务。如果您想预估自己使用Windows Azure的成本，可以用Windows Azure的在线成本计算器（http://www.windowsazure.com/zh-cn/pricing/calculator/?scenario=full）通过简单的拖动方式来估算项目的成本。


1.4　准备Windows Azure的开发环境

微软为Windows Azure云服务的开发提供了完整、高效、一贯的开发环境。对已经熟悉微软Visual Studio和.Net Framework的读者来说，上手Windows Azure的开发是十分容易的。对于其他语言的开发者，微软也提供了相应的软件开发工具包（SDK）。进行Windows Azure的开发需要三件东西：

❏订阅Windows Azure；

❏Windows Azure软件开发工具包（SDK）；

❏开发集成环境，如微软Visual Studio。
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 注意


Windows Azure SDK支持Visual Studio 2010 SP1、Visual Studio 2012以及更新版本，包括免费的Express版本。如果读者尚未购买Visual Studio，可以到微软的官方网站下载免费的Visual Studio 2012 Express for Web版本。


1.4.1　订阅Windows Azure

要在Windows Azure上进行云服务的开发，必须首先订阅Windows Azure的服务。微软为所有云服务开发者提供免费试用的机会。笔者建议读者在阅读此书的同时申请一个免费试用账号，并在阅读的过程中亲自动手体验，以获得云服务开发的第一手经验。另外，如果您是MSDN Professional、Premium或者是Ultimate级别的订户，那么您的MSDN订阅中已经包含了一定的Windows Azure服务使用权。

在国内订阅Windows Azure服务，请访问http://www.windowsazure.cn。在国外订阅Windows Azure服务，请访问http://www.windowsazure.com。
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 提示


Windows Azure在中国的运营是由世纪互联独立执行的。国内用户订阅Windows Azure的具体流程与国外用户的订阅流程略有不同。


1.4.2　安装软件开发工具包

微软为这些编程语言提供了软件开发工具包（SDK）：.Net、Node.js、PHP、Java、Ruby、Python。

此外，微软还专门为移动设备开发和媒体服务开发定制了相应的开发工具包。读者可以到以从http://www.windowsazure.cn/免费下载这些开发工具包。下载和安装的过程十分直观，这里就不再赘述了。


1.5　熟悉Windows Azure管理门户

在结束本章之前，让我们花一些时间来熟悉一下Windows Azure的管理门户（Management Portal）。Windows Azure管理门户的界面完全用标准的HTML构建，能在各种主要的浏览器和设备上正确运行。整个界面简洁大方，操作方便，十分容易上手，如图1-5所示。
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图1-5　Windows Azure管理门户界面




1.5.1　登录

在使用管理门户之前，需要使用自己的Windows Azure的订阅账户进行登录。在笔者写作本书时，您使用Windows Azure的订阅账户可能是基于微软账户（原Live ID）的，也可能是基于Windows Azure活动目录账户的，但是登录的方式都是一样的。具体的登录方法太简单了，这里就不介绍了。


1.5.2　界面结构

Windows Azure 管理门户界面由以下部分组成：

❏导航栏。导航栏位于屏幕的左侧，除了最上边的“所有项目”图标，每个图标对应一个Windows Azure中的资源类别。用户可以用导航栏迅速跳转到所要管理的资源类别。

❏命令栏。命令栏位于屏幕的底部。屏幕左下角的“新建”按钮提供了新建资源或服务的统一方式——当您要新建任何东西的时候，使用新建按钮就行了。命令栏的中间部分是随着上下文改变的按钮图标，代表了当前选中项目所支持的操作。屏幕右下角的问号图标提供在线帮助。

❏状态栏。状态栏位于屏幕的底部、命令栏的上方。状态栏是根据当前的操作动态显示的，比如提示确认、显示操作进度和操作结果等，如图1-6中的两个例子所示。
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a）状态栏示例1
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b）状态栏示例2



图1-6　状态栏的两个示例
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 小技巧


Windows Azure门户允许多个操作并发进行，所以可能有多个提示信息同时出现。在这种情况下屏幕的右下角会出现一个数字，代表当前提示信息的个数。如图1-7所示，当前有2条提示信息。
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图1-7　管理多条状态信息



用户可以用每条信息右侧的“确定”按钮来关闭信息，也可以用状态栏顶端的“确定已完成的操作”菜单来关闭所有完成的操作。注意这个菜单并不关闭错误信息。

❏标题栏。标题栏位于屏幕上方，显示订阅信息和当前用户信息。用户也可以通过地球图标修改当前界面的显示语言。当用户有多个Windows Azure订阅的时候，也可以用标题栏的“订阅”菜单来选择显示订阅的资源。笔者会在第4章对资源管理进行进一步的介绍。

❏主界面。管理界面的其他部分就是主界面了。主界面有两种状态：列表状态和明细状态。图1-5就是一个列表状态的例子。在列表状态下，单击任何一个项目的名称就可进入该项目的明细，如图1-8所示。
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图1-8　明细界面示例



在明细状态下屏幕发生两个变化。首先，左侧的导航栏被压缩成一列图标，列表状态下的项目变成一纵列项目显示在这些图标的右侧。在主界面中，从上至下是项目的标题、子栏目和明细显示。管理门户的绝大多数界面都采用这种界面结构，所以熟悉了一个屏幕就很容易举一反三用同样的方式使用其他的界面。


1.6　本章小结

在这一章中，我们快速回顾了云计算的历史，并介绍了很多关于云计算的基本概念。笔者希望通过阅读本章，读者可以对云计算的背景、本质和特点有个整体的理解。随后，我们介绍了如何准备Windows Azure的开发环境并简要介绍了Windows Azure的管理门户，以为本书的重头戏“实战”做好准备。读者不用着急彻底消化和理解本章中所提到的所有概念，只需对它们有个大概的了解就可以了。在本书随后的内容里，我们还会深入讨论这些概念并对重点概念进行反复强调。从下一章开始，我们将开始接触到Windows Azure云服务的实际开发过程。笔者这里再次建议读者一定要动手实践，因为只有通过实践才能获得最直接的经验。这对理解诸多云计算相关的概念和技巧是十分有益的。


第2章　创建云端网站

通过第1章的学习，您应该已经对云服务的相关概念有了基本的了解。现在到了动手实践的时候了。从本章开始，笔者将通过68个实例来介绍Windows Azure的各种应用场景。首先，我们从搭建云端网站开始。


2.1　Windows Azure Web Sites

这里将要介绍的是学习Windows Azure的第一个实例，我们将在Windows Azure上创建一个简单的网站。在Windows Azure上创建网站有多种选择，在这里我们将采用最直接的方式——使用Windows Azure Web Sites（经常简写成WAWS）。WAWS允许开发者在其上面创建可高度缩放的网站。例如，在网站建立之初，您可以选择免费的部署方式，然后随着网站流量的增加来逐步扩展网站的处理能力。在Windows Azure上发布网站，可以保证您的网站运行在当前世界最先进的数据中心上，其在可用性、可靠性、网站性能、经济性和管理便捷性上的综合优势是很多其他网站宿主服务望尘莫及的。现在，就让我们创建一个简单的“您好Windows Azure网站！”。

实例1：您好，Windows Azure网站！

实例难度★

具体的步骤如下：

1）登录到Windows Azure管理门户。

2）在导航栏中，单击“网站”图标。

3）单击命令栏中的“新建”按钮。

4）在弹出的新建窗口中，选择“快速创建”，然后在屏幕右方的URL栏中，输入网站域名的第一部分（所有的网站都属于azurewebsites.net域名），如图2-1所示。

[image: ]
 注意


URL必须是唯一的，介于2到60个字符之间，只能包含字母、数字和连字符。字段中的第一个字符和最后一个字符不能是连字符。

[image: ]
图2-1　创建一个新的网站



5）单击“创建网站”完成操作。

6）几秒后，网站创建完毕。您可以打开浏览器打开网站的URL浏览默认的网站。祝贺您！您已经成功地在Windows Azure上创建并部署了一个网站！这是不是真的很神奇呢？网站创建完成后，全球的用户现在就可以通过浏览器浏览您的网站了，默认的网站效果如图2-2所示。

[image: ]
图2-2　默认的网站效果



7）接下来我们将用Visual Studio创建一个新的网站并用它取代默认的网站。在从Visual Studio发布网站之前，需要从Windows Azure下载网站的发布配置文件。

[image: ]
 提示


发布配置文件（Publish Profile）是一个Windows Azure自动生成的XML文件，包含了您在发布网站时所需要的各种信息，比如登录信息、网站地址等。

8）如果管理门户处于网站列表状态，那么单击网站名打开网站的明细界面，如图2-3中箭头所指。

[image: ]
图2-3　网站列表



9）单击“下载发布配置文件”，并把配置文件保存到本地硬盘，如图2-4所示。

10）打开Visual Studio，新建一个ASP.NET空Web应用程序，如图2-5所示。
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 提示


在这个实例里我们选择创建了一个新的网站。如果您想把现有的ASP.NET网站发布到WAWS上，在此处可以选择现有的网站项目并略过下一步（第11步）。需要注意的是，并不是所有的ASP.NET网站都可以直接在Windows Azure上正确运行。详情请参考2.4节。
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图2-4　保存发布配置文件



[image: ]
图2-5　新建网站项目



11）在网站中加入一个新的default.html文件，并输入如下代码：

<!DOCTYPE html>
<html xmlns="http://www.w3.org/1999/xhtml">
<head>
<meta http-equiv="Content-Type" content="text/html; charset=utf-8"/>
<title></title>
</head>
<body>
<h1> 您好，Windows Azure 网站！ </h1>
</body>
</html>


12）在解决方案资源管理器中，右击网站项目，然后选择“发布”菜单，如图2-6所示。

[image: ]
图2-6　发布网站



13）在“发布Web”窗口中，单击“导入”按钮，然后选择在第9步保存的发布配置文件，如图2-7所示。

[image: ]
图2-7　导入发布配置文件



14）发布配置文件成功导入后，会看到配置文件里所包含的设置内容已显示在屏幕上。单击“发布”按钮完成发布操作，如图2-8所示。

[image: ]
图2-8　发布配置文件导入后



15）发布过程结束后，您将看到的新网站已经发布成功，如图2-9所示。

[image: ]
图2-9　您好，Windows Azure网站



[image: ]
 提示


由于浏览器缓存问题，可能需要刷新浏览器后才能看到新界面。


2.2　网站的发布与更新

在2.1节中，我们创建并发布了我们的第一个Windows Azure网站。除了从Visual Studio发布，WAWS还支持其他的开发工具和发布方式，例如WebMatrix、FTP和从源代码管理系统直接发布。下面我们就分别体验前两种发布方式，后一种方式我在2.3节介绍。
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 提示


在本书文字中，“发布”与“部署”含义相同，是Deployment的两种不同译法。因为在现有文献和界面中两种译法都有使用，为保持与其他文档的一致性，在本书中笔者同时使用两种译法。

实例2：使用WebMatrix更新网站

实例难度★

WebMatrix是微软提供的一个免费、轻便的网站开发环境。WAWS提供了对WebMatrix的内置支持。由于篇幅限制，笔者不可能对WebMatrix进行完整的介绍。在这里我们仅通过一个实例来体验一下WebMatrix开发的体验。如果读者没有使用WebMatrix的计划可略过本节。

1）登录到Windows Azure管理门户。

2）在导航栏中选择“网站”图标。

3）从网站列表中选择我们在实例1中创建的网站。然后，单击命令栏中的WEBMATRIX按钮，如图2-10中的箭头所指。

[image: ]
图2-10　命令栏上的WEBMATRIX按钮



4）如果您还没有安装WebMatrix，系统会提示安装WebMatrix。单击选择“我同意许可条款”，然后按右下角的对号按钮安装WebMatrix，如图2-11所示。

[image: ]
图2-11　安装WebMatrix



5）在WebMatrix安装完毕后，它会自动检测到您的网站。单击Continue按钮以下载网站，如图2-12所示。

[image: ]
图2-12　在WebMatrix中下载网站



6）在WebMatrix中，选择文件（Files）视图（见图2-13中箭头1）。然后，展开网站项目，选择我们所创建的default.html文件（见图2-13中箭头2）。在编辑器中，修改HTML源文件。例如，笔者加入了“第二版”字样（见图2-13中箭头3）。最后，单击发布（Publish）按钮（见图2-13中箭头4）。
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图2-13　在WebMatrix中编辑发布网站



7）WebMatrix会自动检测已经更新的文件。单击Continue按钮来发布我们的新版本，如图2-14所示。

[image: ]
图2-14　WebMatrix检测更新的文件



8）发布成功后，您可以单击屏幕下方的链接打开网站，如图2-15所示。

至此，您可以看到网站已经成功更新了，如图2-16所示。

[image: ]
图2-15　发布成功



[image: ]
图2-16　新版本网站



当然，这里我们只是简单使用了一下WebMatrix。WebMatrix还有其他的强大功能，比如CSS编辑器、数据管理、模板管理和应用等。对WebMatrix感兴趣的读者可以参阅WebMatrix的相关文档。

实例3：使用FTP发布和更新PHP网站

实例难度★

WAWS还支持FTP发布的方式。在这个实例中，我们将用PHP创建一个新的网站并通过FTP的方式把它发布到Windows Azure上。

1）创建一个新的Windows Azure网站。

[image: ]
 提示


为节约篇幅，这里省略了创建的具体步骤，请参见实例1的步骤1）～6）。

2）打开网站的明细界面，然后单击“设置部署凭据”，如图2-17所示。
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图2-17　设置部署凭证



[image: ]
图2-18　设置用户名称和密码



3）由于FTP无法直接使用您的微软账户进行身份验证，您需要在这里设置FTP用户名称和密码，如图2-18所示。

4）回到网站的“仪表板”界面，如图2-19所示。

5）向下滚动屏幕，您就可以看到网站对应的FTP站点和您的FTP用户名（注意网站域名前缀），如图2-20所示。

6）创建一个新的目录，并在目录内创建一个简单的PHP界面index.php，具体代码如下：

<?php 
    Echo "您好, PHP网站！";
?>


[image: ]
图2-19　网站的仪表板界面



[image: ]
图2-20　FTP站点地址



7）用FTP客户端程序把index.php上载到步骤5）中FTP目录下的site\wwwroot子目录中。

8）现在您就可以通过http://[网站名].azurewebsites.net来访问这个界面了，如图2-21所示。

[image: ]
图2-21　PHP网站



[image: ]
 提示


WAWS对PHP的支持

Windows Azure提供了对PHP5.3和PHP5.4的支持。您可以在Windows Azure网站的配置界面修改PHP运行环境的版本，如图2-22所示。

[image: ]
图2-22　修改PHP版本



此外，Windows Azure还专门为PHP开发者提供了开发程序包。您可以从Windows Azure的PHP开发者中心免费下载：http://www.windowsazure.com/en-us/develop/php/。


2.3　与源代码管理系统的整合

WAWS支持与多种源代码管理系统的整合，包括：

❏Team Foundation Service。微软Team Foundation Service是微软Team Foundation Server的SaaS版本，提供了针对软件管理、源代码管理、问题跟踪、生成和测试自动化等的完整解决方案。

❏CodePlex。CodePlex是微软的开放源项目托管网站。您可以使用CodePlex创建新的开源项目，或者加入现有的开源项目。

❏GitHub和本地 Git。Git是近些年流行起来的分布式源代码管理系统。微软在其很多产品和工具中提供了对Git的全面支持。笔者将在附录C中对Git以及Git社区中最流行的GitHub服务做一个简要的介绍。

❏Dropbox。Dropbox是一项免费服务，您可以通过此服务随身携带并轻松共享您的所有照片、文档和视频。使用Windows Azure可快速同步和部署Dropbox文件夹中的代码。

❏Bitbucket。Bitbucket是一个针对分布式版本控制系统（DVCS）Git和Mercurial的托管网站。服务产品包括问题跟踪程序、wiki以及许多常见服务（如Basecamp、Flowdock和Twitter）的集成。

笔者在本书的第四部分将集中讨论云服务项目的管理，包括源程序管理、自动工作流的配置等。在这里我们首先通过一个简单的实例来体验一下与Git源代码管理系统整合的过程。

实例4：使用Git发布和更新网站

实例难度★★

本实例是实例3的继续，所以读者在开始本练习之前应该先完成实例3。另外，笔者假定您已经下载并安装了Git。建议对Git不熟悉的读者先阅读附录C中的相关部分然后再回到本实例继续练习。

1）打开网站的明细界面（如果你看到的不是如下界面，单击网站名称下方带闪电的蓝色云朵图标）。然后，单击“从源代码管理设置部署”，如图2-23所示。

2）在弹出的窗口里，选择源代码库的位置。这里我们选择“本地Git”，如图2-24所示。

3）创建Git源程序库只需要数秒时间。创建完成后，将看到如图2-25所示的确认界面。其中，GIT URL就是访问源程序库的地址。

4）打开Git提示符窗口，转到index.php所在的目录，然后通过以下一系列Git命令把index.php提交到源程序库。

git init
git add .
git commit –m "initial commit"
git remote add azure https://haishi2@aurec1-2.scm.azurewebsites.net/aurec1-2.git
git push master


[image: ]
图2-23　网站明细界面



[image: ]
图2-24　选择源代码管理服务



[image: ]
图2-25　Git源程序库位置



注意第４行命令中的URL，应该替换成您的网站的GIT URL（见图2-25）。这时您会注意到网站的明细界面已经发生了变化（见图2-26）。在提交代码之后，新版本代码已经被自动发布到您的网站上。直接修改生产环境（Production Environment）的方式由于其便捷性和即时性，受到很多公司，特别是小型创业公司的青睐。然而，这种直接修改生产环境的做法有它的危险性。比如，如果您碰巧提交了一份错误的代码，那就可能造成服务的中断。在本书的第四部分我们会详细讨论如何保障提交的质量。

5）现在，让我们打开index.php做一些修改，在原有echo语句下加入对phpinfo()的调用。

<?php 
    Echo "您好, PHP网站！";
    phpinfo();
?>


6）保存上述文件后，通过如下Git命令提交新的版本：

git add .
git commit –m "version 2"
git push azure master


7）第二个版本发布成功后，会看到发布历史上已经记录了两个版本，如图2-27所示。
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图2-26　部署历史记录



[image: ]
图2-27　网站两个不同的部署版本



8）此时，单击命令栏上的“浏览”按钮浏览新的网站内容，如图2-28所示。
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图2-28　新版本的PHP网站



[image: ]
 提示


在有多个部署版本的时候，还能在不同版本中切换。在部署历史中选中任何一个非活动的部署，然后单击命令栏上的“重新部署”按钮就可以把该版本重新部署成当前活动版本。这个功能允许您在发现新版本出现问题的时候迅速恢复到以前的版本。有兴趣的读者可以自行实验一下。


2.4　网站的缩放

如前文所述，在WAWS上发布和运行网站的一个巨大的好处就是网站的缩放性。您可以通过修改网站配置的方式随时对网站的吞吐量进行缩放，而不需要关心底层虚拟服务器重新配置的任何细节。您所需要做的就是单击几下鼠标，您的网站就会在数秒内获得其所需要的处理能力。

在Windows Azure上可以对网站同时进行水平缩放和垂直缩放（具体概念请参见第1章）。其中，垂直缩放是通过修改网站的宿主模式来实现的，而水平缩放是通过修改网站的实例数实现的。


2.4.1　垂直缩放

可以通过调节宿主模式的方式对网站进行垂直缩放。Windows Azure支持3种不同的宿主模式以满足不同的需求，可以根据具体需求进行选择。

1．免费模式

在您发布一个新网站的时候，WAWS在默认情况下把网站设置为免费的宿主模式。在免费模式下，您的网站和其他用户的免费模式或共享模式下的网站共同分享Windows Azures上的可用资源。Windows Azure可以根据资源的使用情况将您的网站调配到不同的虚拟机上。

为了保证不同网站能公平地共享资源，Windows Azure网站所能消耗的CPU计算时间、数据输出量和本地的存储空间都是有限额的。而且，限额的统计是以Windows Azure订阅为界的。例如，Windows Azure对免费模式网站的输出数据量有每天156MB的限额。如果您在同一个Windows Azure订阅下发布了多个网站，那么这156MB的限额就是这些网站每天能输出的最大数据总量。此外，不同的资源限额有不同的统计区间。比如，输出数据量限额的统计区间是以天为单位，而内存用量的统计区间是小时。
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 注意


在您的某个网站超过限额时，处于同一Windows Azure订阅下的所有网站都会停止，直至下一个限额的统计区间开始。您可以在网站的仪表板界面监视资源限额的使用情况。在“使用概览”中，您不但可以看到各种资源的使用情况，还能观察到多长时间后限额会被重置，如图2-29所示。

[image: ]
图2-29　限额使用情况



2．共享模式

共享模式网站的运行环境与免费模式网站的运行环境相同，它们共享可用的Windows Azure资源。两种模式的不同之处在于共享模式的网站没有数据输出量的限额。采用共享模式时，网站所输出的前5GB数据是免费的，更多的输出量以“即用即付（Pay as you go）”的方式收费。

3．标准模式

标准模式的网站运行在专属的虚拟机上。在标准模式下，网站因为有着专享的、稳定的运行环境，并且不受共享资源限额的限制，可以保持一个更加高效、稳定的运行表现。标准模式网站对资源的使用也是用“即用即付”的方式收费。在标准模式下，您还能根据系统负载选择虚拟机的大小，例如小型（单核，1.75GB内存）、中型（双核，3.5GB内存）和大型（四核，7GB内存）。需要注意的是，如果您有多个标准模式的网站，它们会被部署在同一台虚拟机上。也就是说这台虚拟机是您的订阅所“专属”的，但不是说每个网站“独占”一台虚拟机。


2.4.2　水平缩放

在共享模式和标准模式下，还能对网站进行水平缩放。在共享模式下，最多能水平缩放到6个实例。在标准模式下能将网站扩展到10个实例。
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 注意


具体的可缩放范围可能随时间和地域不同而变化。

您可以在Windows Azure管理门户上修改Windows Azure网站的缩放设置。在网站的缩放界面上，您可以选择不同的宿主模式，并可以使用滑动条来修改网站实例的个数，如图2-30所示。
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图2-30　网站缩放设置
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 提示


在您修改设置的时候，如果有尚未存储的改变，相应的字段会变成紫色的背景，提醒您需要使用命令栏上的“保存”按钮来保存设置。


2.4.3　自动缩放

在标准模式下，还可以启用根据CPU使用情况对网站进行自动缩放的功能。在使用自动缩放时，可以指定一个CPU利用率所允许的区间。当CPU的利用率超出这个区间的时候，Windows Azure会自动增加或减少网站实例的个数以保证CPU利用率保持在指定的区间内。我们还可以指定最大的实例数和最小的实例数，Windows Azure不会超出这个缩放的范围。自动缩放的设置界面如图2-31所示。
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图2-31　自动缩放设置




2.5　移植现有的ASP.NET网站

在上述实例中我们使用的都是新建的网站。在实际工作中，读者很可能会碰到把现有ASP.NET网站移植到Windows Azure上的情况。很显然，由于Windows Azure提供对ASP.NET完善的支持，在您安装了Windows Azure开发者程序包后，就可以尝试把现有的ASP.NET项目部署到WAWS上（参见实例1从第12步开始的部署步骤）。但是，不是所有的ASP.NET项目都能成功地直接部署到WAWS上。有些项目可能无法正确运行；而另一些项目可能看上去运行正常，却会在运营中暴露出一些问题。在本书的第二部分，我们将详细讨论设计云服务的时候所要考虑的方方面面。在这里，笔者将简单列出一些常见的问题和隐患供读者参考。


1．WAWS运行环境

部署在WAWS的网站运行在基于Windows服务器和Internet Information Services（IIS）的虚拟机上。但是，需要注意的是由于在这些虚拟机上同时运行着多个用户创建的多个网站（即便是您使用标准模式下的同一台虚拟机也可能运行多个网站），WAWS不允许对IIS或虚拟机进行定制，例如安装三方软件等。如果需要对运行环境有更多的控制，那就要考虑Windows Azure Cloud Service（WACS）了。我们会在第3章和第4章详细介绍WACS。


2．数据存储

WAWS不允许网站自由访问虚拟机的文件系统，不过可以读写网站根目录以下的文件和目录。此外，如果使用数据库，那么会需要将数据库移植到SQLDatabase或者MySQL服务上（MySQL由ClearDB提供）。另一方面，如果需要高效的键-值对（key-value pairs）或者文件存储，可以考虑Window Azure存储服务。我们会在第5章和第6章详细讨论不同的数据存储服务。


3．状态管理

尽管WAWS支持基于Cookie的粘性会话（StickySession），笔者建议大家把会话状态保存到外部存储机制（例如数据库）上。当网站所处的虚拟机出现故障时，WAWS的容错转移机制会自动将网站转移到一台健康的虚拟机上。如果您的会话状态保存在内存中，就会出现状态丢失的状况。此外，为了保证网站的密度，WAWS会对长时间无人访问的网站进行“冷处理”。在冷处理的过程中，您的网站会被从IIS中移除，这也会造成内存内状态的丢失。一般来讲，笔者建议读者应该认真考虑无状态（Stateless）设计。本书的第二部分将进一步讨论无状态设计。


2.6　使用网站模板

除了提供对ASP.NET、PHP和Node.js的系统支持，WAWS还提供了一个开源程序的模板库，以便用户直接利用这些开源系统来创建自己的网站。在笔者编写本书时，这个模板库包括了很多不同类型的开源系统模板，例如Drupal、Wordpress、Joomla!、MediaWiki等。本书的在线内容就是用Drupal模板创建的，下面我们就具体体验一下创建的具体过程。
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 提示


出于行文需要，笔者在本章引入了ASP.NET和PHP的实例，却没有包含Node.js的实例。对Node.js感兴趣的读者可以参考本书附录C以及实例31。

实例5：创建基于Drupal的网站

实例难度★★

1）登录Windows Azure管理门户。

2）在命令栏中，单击“新建”，然后选择“计算”è“网站”è“从库中”，如图2-32所示。

[image: ]
图2-32　使用模板库



3）在“查找Windows Azure应用程序”界面，选择“Acquia Drupal 7”，然后单击右箭头按钮继续，如图2-33所示。

[image: ]
图2-33　选择Drupal模板



4）在“配置应用”界面，输入网站的URL。在本例中笔者使用了azurebyexamples（本书的网站地址），当然读者需要选择一个不同的URL。在“数据库”选项中，选择“新建新的MySQL数据库”。在“区域”选项中，选择您要使用的数据中心。这里笔者选择了“东亚”。单击右箭头按钮继续，如图2-34所示。

[image: ]
图2-34　配置Drupal模板



5）在“新建MySQL数据库”界面中选择数据库的名称和所在区域。为保证访问速度，一般的数据库应该创建在与网站相同的区域上。单击对号按钮继续，如图2-35所示。

[image: ]
图2-35　配置MySQL数据库



6）创建网站需要数秒时间。在网站创建完成后，单击网站的URL打开网站，如图2-36所示。

[image: ]
图2-36　创建完毕的网站



7）在欢迎界面，单击"Click here to continue"以安装Drupal，如图2-37所示。

[image: ]
图2-37　Drupal的欢迎界面



8）安装结束后，在配置界面输入管理员的邮件地址、用户名和密码，然后单击"Save and Continue"按钮继续，如图2-38所示。

9）现在Drupal网站已经创建完毕。尽管界面上有一些提示订阅Acquia Network和安装安全补丁的信息（见图2-39），但基于Drupal的网站已经创建完毕并可以使用了。笔者建议读者在新的安全补丁发布时一定要尽快安装。

[image: ]
图2-38　Drupal的配置界面



[image: ]
图2-39　创建的Drupal的网站




2.7　网站设置

WAWS支持通过管理门户管理和修改应用设置。在下面的实例中，我们将新建一个简单的可以描绘函数图像的网站。这个网站允许管理员修改函数轴的颜色和函数图像的颜色。

实例6：网站应用设置实例——描绘用户输入函数的图像

实例难度★★★

1）依照实例1中步骤1）～10）创建一个新的ASP.NET网站。

2）在ASP.NET网站中，加入一个新的名为default.aspx的Web窗体。这个窗体中的代码主要是JavaScript，根据用户输入的x表达式和y表达式在一个HTML 5 <canvas>上描绘该函数的图像。这个程序接受两个应用设置，分别是控制数据轴颜色的axis-color和控制函数图像颜色的plot-color。程序通过System.Configuration.ConfigurationManager.AppSettings来获取这些设置的值。窗体的完整源代码如代码清单2-1所示。

代码清单2-1　函数绘制窗体

<%@ Page Language="C#" AutoEventWireup="true" CodeBehind="default.aspx.cs" 
Inherits="Example5_FunctionPlotter._default" %>
<%@ Import Namespace="System.Configuration" %>
<!DOCTYPE html>
<html xmlns="http://www.w3.org/1999/xhtml">
<head runat="server">
<meta http-equiv="Content-Type" content="text/html; charset=utf-8" />
<title></title>
<script>
    function plotExpression() {
        //获得canvas对象以及其尺寸
        var canvas = document.getElementById('plot');   
        var height = canvas.height;
        var width = canvas.width;
        //根据canvas尺寸调整原点与比例
        var xOrigin = width / 2;
        var yOrigin = height / 2;
        var xScale = width / 10;
        var yScale = height * xScale / width;
        //初始化canvas
        var context = canvas.getContext('2d');
        context.clearRect(0, 0, width, height);
        //从应用设置中读取数据轴颜色
        context.strokeStyle = 
    '<%=ConfigurationManager.AppSettings["axis-color"]%>';    
        //描绘数据轴
        context.beginPath();            
        context.moveTo(0, yOrigin);
        context.lineTo(width, yOrigin);
        context.moveTo(xOrigin, 0);
        context.lineTo(xOrigin, height);
        context.stroke();
        //从应用设置中读取函数图像颜色
        context.strokeStyle = 
    '<%=ConfigurationManager.AppSettings["plot-color"]%>';    
        //描绘函数图像
        context.beginPath();
        for (var t = -10; t <= 10; t += 0.1) {
            var x = eval(xExp.value);
            var y = eval(yExp.value);
            context.lineTo(xOrigin+x * xScale, yOrigin-y*yScale);
            context.stroke();
        }
    }
</script>
</head>
<body>
    x表达式：<input type="text" id="xExp" 
        value="Math.sin(2*t-2*Math.PI/3) * 3" 
        style="width:300px"/><br />
    y表达式：<input type="text" id="yExp" value="Math.cos(3*t) * 3" 
        style="width:300px"/><br />
<input type="button" id="render" value="render" 
        onclick="javascript: plotExpression();" />
    <br />
<canvas width="500" height="500" id="plot"></canvas>
    </body>
</html>


3）在项目的web.config文件中，加入相应的设置值（黑体部分）：

<?xml version="1.0" encoding="utf-8"?>
><!--
有关如何配置 ASP.NET 应用程序的详细信息，请访问
    http://go.microsoft.com/fwlink/?LinkId=169433
    -->
<configuration>
<system.web>
<compilation debug="true" targetFramework="4.5" />
<httpRuntime targetFramework="4.5" />
</system.web>
<appSettings>
<add key="axis-color" value="gray"/>
<add key="plot-color" value="black"/>
</appSettings>
</configuration>


[image: ]
图2-40　函数图像示例



4）按F5键在本地运行网站。单击网页上的“制图”按钮就可以看到默认的函数图像。您也可以输入其他以t为自变量的表达式描绘不同的函数图像，如图2-40所示。

[image: ]
 注意


为简化代码，笔者未对用户输入进行检查，所以上述程序可能受到代码植入（Code Injection）的攻击，故建议读者在部署之前加入相应的检查。

5）按照实例1中步骤12）～15）将网站部署到WAWS。

6）在网站的明细界面，单击“配置”按钮转到配置界面。在此页上您可以找到“应用设置”的部分（需向下滚动界面一段距离，见图2-41）。

[image: ]
图2-41　应用设置



7）虽然在web.config中设置的axis-color和plot-color没有被自动读取出来，此时可以在这里添加相应的设置值以取代web.config中的设置，如图2-42所示。添加完成后单击命令栏上的“保存”按钮保存设置。

[image: ]
图2-42　修改应用设置



[image: ]
 提示


WAWS把应用设置存储在一个中央数据库中。这样，当WAWS需要重新部署多个网站实例的时候，它们可以有统一的设置。

8）在浏览器中，刷新界面并重新描绘函数图像，可以看到图像的颜色已经改变了（因为本书是黑白印刷的，这里就不重新抓图了）。
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 提示


在PHP中，您可以使用getenv()来读取设置，如：

getenv（”aix-color”）

在Node.js中，您可以使用process.env来读取，如：

process.env.plot-color


2.8　网站的诊断和监视

2.8.1　网站诊断

首先，因为您可以在本地调试运行ASP.NET网站，大多数的问题都可以在本地的开发环境解决而无须反复部署网站到Windows Azure上。当然，在另一方面有些恼人的问题总是在实际运行环境中才会发生。这就需要用到WAWS所提供的诊断（Diagnostics）功能了。在网站的配置界面，可以随时打开或关闭各种诊断日志的收集，如图2-43所示。

[image: ]
图2-43　修改诊断设置



1．应用程序诊断

启动应用程序诊断功能将允许您将代码追踪信息保存到网站的本地文件系统并通过FTP下载。您可以通过网站的配置界面打开或关闭此项设置，并选择日志记录的级别，如图2-44所示。

[image: ]
图2-44　应用程序诊断设置



启用这个设置后，您就可以通过FTP在12小时限时内下载代码追踪信息。您可以在网站的仪表板界面上找到诊断信息文件的地址，如图2-45所示。

[image: ]
图2-45　FTP诊断日志地址



在ASP.NET程序中记录代码追踪信息的方式和其他.NET的使用方式相同。例如，您可以修改实例6中default.aspx.cs中的代码来加入测试用的追踪信息：

public partial class _default : System.Web.UI.Page
{
    protected void Page_Load(object sender, EventArgs e)
    {
        System.Diagnostics.Trace.
        TraceInformation(“This is a test message");
    }
}


在重新部署网站之后，您就可以从上述的FTP地址下载追踪文件。例如，上述代码运行一次后生成如下文件内容：

2013-04-14T01:16:12    PID[4516]    Information This is a test message


除了代码追踪信息，也可以在网站配置界面打开或关闭IIS的追踪信息（见图2-43）。随后，就可以从FTP下载这些追踪信息。图2-46显示了在打开IIS追踪信息后，FTP诊断目录下多了一个http目录，其中包含了IIS的追踪文件。
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图2-46　IIS追踪文件位置



2．日志流

SDK2.0中加入了直接监视网站日志流的功能。您可以从Visual Studio服务器浏览器中所对应的网站节点的View Streaming Logs in Output Window快捷菜单处访问此功能，如图2-47所示。

[image: ]
图2-47　日志流功能菜单



启用该功能后，您就可以在输出窗口查看动态日志流，如图2-48所示。

[image: ]
图2-48　日志流显示信息




2.8.2　网站监视

您可以在网站的“监视器”界面配置用于WAWS自动统计的性能计数器的种类。在这个界面上，您可以单击命令栏上的“添加度量值”来选择计数器，或者单击不同颜色的对号标记将对应的计数器加入统计图或从统计图中移除，如图2-49所示。

[image: ]
图2-49　监视器界面



此外，在标准模式下（参见2.4节），还可以打开网站监视功能。网站监视功能允许从不同地域测试网站界面的性能表现。如图2-50所示，笔者定义了从芝加哥和阿姆斯特丹两个地域来检测本书伴侣网站主页的性能表现。

[image: ]
图2-50　网站监视配置



在配置完成数小时后，可以在网站的仪表板上检视测试结果，如图2-51所示。

[image: ]
图2-51　端点性能检查结果



单击监视端点的名称（在本例中为home），就可以看到不同地域的用户访问相应URL时的响应时间，如图2-52所示。

[image: ]
图2-52　网站监视结果




2.8.3　自定义域名

如果您希望自己的网站使用自定义域名，就需要通过自己的DNS提供商创建一条从您的域名到[网站名称].azurewebsites.net的CNAME记录。例如，笔者若希望把域名azurebyexamples.haishibai.com指向azurebyexamples.azurewebsites.net，则需要向笔者使用的DNS供应商注册CNAME记录，如图2-53所示。
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图2-53　CNAME记录配置



随后，您可以在网站的配置界面管理自定义域名（只适用于共享或专属模式）。单击“管理域名”按钮，如图2-54所示。

[image: ]
图2-54　管理域名按钮



最后，在“管理自定义域”窗口，可以添加所要映射的域名，如图2-55所示。

[image: ]
图2-55　管理自定义域




2.9　本章小结

网站是最常见的一种云服务。在这一章中，我们对Windows Azure的网站服务（WAWS）进行了系统的介绍。我们不但学习了如何在Visual Studio中创建和开发基于ASP.NET MVC的网站，也接触了WebMatrix、PHP和Git。我们还学习了部署和缩放网站的概念和不同工具，并使用网站模板在数分钟内创建了一个完整的Drupal网站。最后，我们了解了网站配置、监视的方法，以及如何设置和使用自定义域名。

在订阅了Windows Azure后，可以在Windows Azure上部署运行10个免费模式的网站。也就是说，我们可以免费将自己的网站部署到某个世界上最先进的数据中心之上，从而提供全球化的服务。
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 提示


具体免费服务条款可能因时间和地域而改变，请仔细阅读订阅者协议。


第3章　云服务入门

在第2章中我们学习了在Windows Azure上搭建网站的流程。正如笔者所提到的，网站只是云服务的一种。在本章中我们将进一步学习构建云服务的一般流程。


3.1　Windows Azure Cloud Service

正如我们在第2章所看到的，WAWS服务提供了在Windows Azure上快速创建和运行网站的能力。但是在很多情况下，我们面对的云服务系统架构要比单纯的网站要复杂得多。例如，在采用多层体系结构（Multi-tier Architecture）的云服务中，其表现层（Presentation Layer）、业务处理层（Business Layer）和数据层（Data Layer）是相互分离的。这种复杂的多层体系结构用WAWS来实现就比较困难了。另外，在面向服务的体系结构（SOA – Service Oriented Architecture）下，很多云服务并不是通过网站的形式表现出来的。它们可能没有自己的用户界面，而只是提供了基于HTTP、TCP或者UDP的接口端点。同时，许多复杂的云服务需要和企业原有的遗留系统（Legacy System）整合。这些遗留系统可能运行在Windows Azure的虚拟机上，也可能运行在租用的数据中心上，甚至运行在用户本地的服务器上。Windows Azure Cloud Service（WACS）提供了对上述所有场景的支持。

由于WACS是开发云服务的通用平台，因此利用WACS来开发网站是没有任何问题的（正如我们在第1章中所提到的，如果我们把网站看成服务，它只不过是云服务的一种）。在下面的实例中，我们将使用WACS来创建一个网站。然后，我们会在下一节对实例中所涉及的一些概念进行进一步的解释。

实例7：您好，Windows Azure云服务！

实例难度★

1）以管理员身份运行Visual Studio。
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 提示


我们之所以需要以管理员身份运行Visual Studio，是因为Windows Azure开发程序包（SDK）中自带的云平台仿真环境的需要。

2）选择“文件”→“新建”→“项目”菜单。

3）在“新建项目”窗口，选择"Cloud"下的“Windows Azure云服务”模板。输入项目的名称和位置，然后单击“确定”按钮，如图3-1所示。

[image: ]
图3-1　新建项目窗口



4）在“新Windows Azure云服务”窗口左侧列表中选择“ASP.NET MVC 4 Web角色”，然后单击右箭头按钮把它添加到项目中，接着单击“确定”按钮，如图3-2所示。

[image: ]
图3-2　新Windows Azure云服务



5）在“新ASP.NET MVC 4 项目”窗口中，选择“Internet应用程序”，然后单击“确定”按钮继续，如图3-3所示。

[image: ]
图3-3　新ASP.NET MVC 4项目



6）至此，已经成功地创建了一个新的云服务。而此时您还没有编写一行代码！是不是很神奇呢？不但如此，现在您就可以按F5测试您的云服务了。

7）在您按了F5之后，您会注意到一个启动窗口（见图3-4）。这个启动窗口代表了Windows Azure在云服务开发工具上一个十分独特的设计——本地的云平台仿真环境。这个仿真环境可以模拟Windows Azure云平台上的WACS环境以及Windows Azure存储服务（我们以后会讲到）的功能，从而允许开发者在本地环境中开发和调试云服务。在这个仿真环境中，您可以像调试本地程序一样设置断点、单步执行等。这些都无疑极大地方便了开发者，也大大提高了云服开发和调试的效率，体现了微软一贯秉承的开发者为先的理念。
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图3-4　Windows Azure调试环境启动窗口



[image: ]
 提示


如果在启动过程中系统弹出如图3-5所示的安全警报，可单击“允许访问”继续。

[image: ]
图3-5　Windows安全警报



8）在仿真环境启动后，您就可以看到运行在这个仿真环境上的网站了。网站的运行结果如图3-6所示。
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图3-6　在仿真环境中运行的网站
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 提示


关于Windows Azure仿真环境

Windows Azure仿真环境是Windows Azure开发程序包的一部分。在仿真环境启动后，您可以在Windows的工具栏上看到仿真环境的图标，如图3-7所示。

右击，在快捷菜单（如图3-8所示）中选择“Show Compute Emulator UI”打开仿真计算环境的界面。
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图3-7　仿真环境图标



[image: ]
图3-8　仿真环境快捷菜单



在仿真界面上您可以看到我们的Web角色的运行状态（见图3-9）。在3.3节我们还会对这个界面的功能和使用方法给出进一步的说明。
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图3-9　仿真环境界面




3.2　角色和云服务

[image: ]
图3-10　云服务解决方案的结构



在实例7中我们创建了一个新的云服务。在进一步讨论之前，让我们首先检查一下实例7中源代码的结构。如图3-10所示，整个解决方案（Solution）包含了两个项目（Project）。第一个项目是我们的云服务项目，其中包含了一个“角色”目录。在“角色”目录中是我们在实例7第4步中所添加的Web角色的定义（MvcWebRole1）。这个定义对应着解决方案中的另一个项目，那就是与之同名的ASP.NET MVC 4项目。如果您对ASP.NET MVC比较熟悉，就会发现这个项目其实就是一个普通的ASP.NET MVC项目，唯一不同的是项目中额外的WebRole.cs文件。我们可以暂时忽略这个文件——实际上即使您把这个文件删除也不会影响到云服务的编译和运行。归结一下，一个云服务的解决方案一般有着如下的结构：

❏一个云服务项目，其中包含了对所有“角色”的定义和云服务的设置信息。

❏云服务中的每一个“角色”都有其对应的项目。例如，对于一个Web角色来说，其对应的项目一般是一个ASP.NET项目。

到目前为止我们已经提到“角色”很多次了，却还没有解释它的含义。现在让我们来总结有关Windows Azure云服务的几个基本概念。


3.2.1　角色

简单地讲，角色就是一个能提供某种服务的单元。最终用户可以通过角色所提供的端点来访问其所提供的服务。例如，一个Web角色提供的是标准的网站服务，最终用户可以通过HTTP协议、80端口来访问这个服务。图3-11a所示就是这样的一个Web角色。对于最终用户来说，他们不需要了解角色实施的任何细节，只要能访问到角色所定义的端点（例如网站的URL）就可以访问该角色提供的服务。在Windows Azure上，一个角色可以有多个端点，而且这些端点可以使用不同的协议，例如HTTP、UDP、TCP等，如图3-11b所示。

[image: ]
图3-11　角色示例




3.2.2　云服务

概括地说，Windows Azure上的一个云服务是一个容器，其中可以放置不同的角色。图3-12是一个云服务的示意图。图中的云服务作为一个容器包含了2个角色。第一个角色定义了1个端点，而第二个角色定义了3个端点。

在很多情况下，云服务的使用者并不需要了解这些端点具体是由哪些角色提供的。从使用者的角度来说，所有的这些端点都可由云服务提供，如图3-13所示。

[image: ]
图3-12　云服务示例



[image: ]
图3-13　从使用者的角度看云服务



当然，云服务这个容器不仅是角色的集合，还定义了一个开发、管理、通信和安全的基本单元和边界。首先，Windows Azure上的开发是以云服务为单位的。即使您只需要一个角色，也要把它放到一个云服务中，正如我们在实例7中所见到的那样。其次，在您部署到Windows Azure上的时候也是以云服务为单位的。每当您部署一个云服务时，就相当于部署了这个云服务中包含的所有角色。再次，云服务为其所包含的角色提供了一个私有的通信空间。同一个云服务中的角色可以通过私有端点（Private Endpoint）互相通信。这些私有端点从云服务的外界是不可见的。当然，这里笔者只是列举了几个要点。随着我们讨论的深入，您将逐步对云服务这个容器的各种特性有更深的了解。


3.3　云服务部署的基本步骤

在实例7中，我们只是在仿真环境中测试了我们的云服务。现在让我们把这个服务部署到Windows Azure上。云服务部署的过程包括如下几个步骤：

1）在Windows Azure上创建一个云服务。

2）如果您尚未下载云服务的部署配置文件，则需要首先下载这个文件。

[image: ]
 注意


云服务的部署配置文件在Windows Azure订阅内是通用的，所以仅需下载一次。实际上，由于每次要求下载部署配置文件的时候Windows Azure都会生成一个新的用于身份认证的数字证书，所以不建议反复下载这个文件。

与云服务部署配置文件不同的是，WAWS网站的部署配置文件是针对每一个网站的，不能通用。WAWS网站的部署配置文件和云服务的部署配置文件也不能通用。

3）云服务的编译和打包。打包的结果生成两个文件——云服务包文件（扩展名为.cspkg）和云服务配置文件（扩展名为.cscfg）。

4）将云服务包文件和配置文件上传到Windows Azure。

[image: ]
 提示


具体地讲，云服务包和配置文件是上传到了Windows Azure订阅中的一个存储账号上。我们会在第6章对Windows Azure的存储服务做详细介绍。

5）Windows Azure根据配置文件中的设置创建所需的虚拟机。

6）云服务包中所包含的执行文件被发布到虚拟机上。

7）启动云服务，准备处理用户请求。

下面我们就通过一个实例体验上述流程。

实例8：部署云服务

实例难度★

1）以管理员身份运行Visual Studio，打开实例7中的解决方案。

2）右击解决方案中的云服务项目，然后选择“发布…”菜单，如图3-14所示。

[image: ]
图3-14　部署云服务



3）如果您从未部署过云服务，需要首先下载部署配置文件。在“发布Windows Azure应用程序”窗口，单击“登录以下载凭据”打开文件下载网页（见图3-15），登录到管理门户后保存配置文件。

4）在文件下载结束后，单击“导入”按钮，以导入配置文件。在配置文件导入后，您可以从“选择订阅”下拉框选择想使用的Windows Azure订阅（如果您有多个订阅的话）。然后单击“下一个（步）”按钮，如图3-16所示。

5）在下一个出现的界面中，如果您尚未部署过云服务，会自动弹出“创建Windows Azure服务”窗口，此时您可以继续步骤6）的操作。否则，展开“云服务”下拉框，然后单击“<新建…>”，如图3-17所示。

[image: ]
图3-15　下载发布配置文件



[image: ]
图3-16　导入发布配置文件



6）在弹出的“创建Windows Azure服务”窗口中，输入云服务的名称并选择您要部署的数据中心位置。这个名称必须是唯一的，您的云服务将拥有地址：[名称].cloudapp.net。单击“确定”按钮继续，如图3-18所示。

[image: ]
图3-17　创建新的云服务



[image: ]
图3-18　设置云服务的名称和地址



[image: ]
 提示


如果您尚未创建一个存储服务账户，系统会自动建立一个与您的云服务同名的存储服务账户。我们会在第6章详细讨论Windows Azure的存储服务。

7）在我们单击“下一个（步）”按钮继续之前，让我们点选“为所有角色启用远程桌面”。这将允许我们通过远程桌面直接登录到实例所运行的虚拟机上。这一步是可选步骤。

8）在弹出的“远程桌面配置”窗口，设置用于登录远程桌面的用户和密码，然后单击“确定”按钮，如图3-19所示。这一步也是可选步骤。

9）单击“下一个（步）”按钮继续。
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图3-19　配置远程桌面



10）单击“发布”按钮。发布过程可能需要数分钟的时间。您可以在Windows Azure活动日志中监视部署的过程（见图3-20）。部署结束后，您可以单击“网站URL”来浏览部署完成的网站服务。

[image: ]
图3-20　Windows Azure活动日志



现在我们可以到管理门户上查看我们刚刚部署的云服务（见图3-21）。您会发现云服务管理界面和网站的管理界面十分类似——实际上所有管理界面都有着十分类似的结构，所以只要您学会了一个界面，就可以举一反三掌握其他界面。

[image: ]
图3-21　管理门户上的云服务



展开云服务的实例界面，您会看到我们的云服务目前有一个实例在运行。如果您在上面的实例中启动了远程桌面，则可以单击命令栏上的“连接”按钮（如图3-22所示）打开远程桌面并用之前设置的用户名称和密码登录。

[image: ]
图3-22　云服务实例的状态



连接到远程桌面后，您会看到云服务的实例实际运行在一台Windows Server 2012虚拟机上的效果（见图3-23）。在3.4节中我们会介绍如何选择虚拟机的操作系统。
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图3-23　云服务实例的远程桌面




3.4　云服务的部署和更新

在实例8中我们掌握了云部署的基本步骤。现在让我们对云服务部署和更新的过程进一步讨论和学习。


3.4.1　增量更新（按更新域更新）

通过Visual Studio更新云服务的步骤十分简单。您只要再次右击云服务项目，选择“发布…”，然后在弹出的“发布Windows Azure应用程序”窗口中单击“发布”按钮即可。您会看到一个提示窗口，如图3-24所示。
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图3-24　更新云服务提示窗口



单击“替换”按钮即可更新云服务。

在这种更新模式下，WACS在更新云服务时会对更新域进行逐个更新（参见第1.2.2节）。在默认设置下，每个云服务有5个更新域。角色的实例被平均分摊到这些更新域中。例如，云服务的角色有3个实例，那么5个更新域中有3个会被使用，每个域中一个实例。如果云服务的角色有11个实例，则4个更新域中有2个实例，而1个更新域中有3个实例。这种按更新域逐步更新的方法可以确保在更新过程中您的云服务至少有一组实例处于运行状态（如果云服务中的每个角色都至少有2个实例），从而保证系统在更新过程中的可用性——这也就是所谓的“零停机更新”。这种更新方式有两个问题：一个是速度慢（特别是在您有很多更新域的时候），另一个是在某一时刻可能有新旧两个版本同时处于运行状态的情况。我们会在本书的第二部分讨论第二个问题。在3.4.2节我们将介绍另外一种更新方式以提升更新速度。


3.4.2　同时更新

您可以选择同时更新所有实例的更新方式。这种更新方式显然要快一些，但是更新的过程会造成服务的中断。要使用这种更新方式，在“发布Windows Azure应用程序”窗口中，需转到“高级设置”，然后单击“部署更新”选项右侧的“设置…”，如图3-25所示。

[image: ]
图3-25　设置部署更新的模式



在弹出的“部署设置”窗口中，选择“同时更新”的选项，单击“确定”按钮以选择同时更新的模式，如图3-26所示。

[image: ]
图3-26　同时更新的模式




3.4.3　多个部署环境

WACS为云服务准备了两个部署环境，分别是生产环境（Production）和过渡环境（Staging）。前面我们所做的一系列操作实际上都是在生产环境上进行的。在大多数情况下，新版本在发布到生产环境之前要经过一系列的测试，只有在测试通过后才能正式发布。过渡环境提供了一个和生产环境平行的测试环境，允许您在和生产环境同等的环境下对新版本进行测试。在测试完成后，您可以通过一个称为VIP交换（VIP Swap）的过程将过渡环境和生产环境交换，从而把过渡环境提升到生产环境，而原来的生产环境则变成测试环境用于发布和测试下一个版本。WACS为每个部署环境定义了一个公有的虚拟IP地址，称为VIP。生产环境的VIP对应着地址[云服务名].cloudapp.net；而过渡环境的VIP对应着地址 [云服务内部标识].cloudapp.net。在VIP交换过程中，两个环境的VIP互换，用户在访问[云服务名].cloudapp.net时实际上已经在访问原来的过渡环境，反之亦然。

您可以在部署过程中选择部署到不同的环境，如图3-27所示。
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图3-27　选择不同的部署环境



在Windows Azure管理门户上，您可以通过“实例”页分别查看生产和部署环境（参见图3-22）。

实例9：通过管理门户部署云服务与VIP交换

实例难度★

笔者在3.3节中提到了在部署的过程中，云服务要被打包成一个.cspkg文件和对应的.cscfg文件。在前面的操作中，我们利用Visual Studio提供的工具自动上载并发布了云服务。您也可以通过Windows Azure管理门户手动上载并发布这两个文件。这里我们假定您已经对实例7中的云服务进行了一些更新并希望把新版本部署到过渡环境上。以下是具体步骤。

1）以管理员身份运行Visual Studio并打开实例7中的解决方案。

2）右击云服务项目，选择“打包”菜单，如图3-28所示。

[image: ]
图3-28　在Visual Studio中打包云服务



3）在“打包Windows Azure应用程序”窗口，单击“打包”按钮（我们会在3.5节解释服务配置选项），如图3-29所示。

[image: ]
图3-29　打包Windows Azure 应用程序窗口



4）打包操作的结果就是得到.cspkg和.cscfg文件，如图3-30所示。

5）登录到Windows Azure管理门户。打开云服务的实例界面，然后单击“过渡”转到过渡环境界面。您可以看到我们尚未在过渡环境中部署任何版本，如图3-31所示。单击命令栏上的“上载”按钮开始部署过程。

[image: ]
图3-30　打包结果文件



6）在上载包窗口，输入一个部署的名称。笔者建议名称中应包含版本信息等以便于识别。然后分别选择“来自本地”的.cspkg和.cscfg文件，接着点选“即使一个或多个角色包含单个实例也进行部署”，最后单击对号按钮完成操作，如图3-32所示。

[image: ]
 提示


Windows Azure的服务水平协议（SLA）只适用于多于一个实例的角色。单实例的云服务不受服务水平协议的保护。

[image: ]
图3-31　管理门户上的过渡环境界面



[image: ]
图3-32　上载云服务包界面



7）部署结束后，您可以在仪表板上观察到生产和过渡两个环境。读者可以注意到过渡环境的URL与生产环境的URL是不同的。您可以单击URL展开对过渡环境的测试，如图3-33所示。

[image: ]
图3-33　部署完成后仪表板上的部署环境



8）在过渡环境通过测试后，您可以通过命令栏上的“交换”按钮来进行VIP交换，如图3-34所示。

[image: ]
图3-34　命令行上的交换按钮



9）管理门户会给出一个交换操作的概览。单击“是”按钮进行交换，如图3-35所示。

[image: ]
图3-35　启动VIP交换操作




3.5　实例和负载平衡

云服务的部署过程就是从开发者云服务项目到虚拟机运行环境的一个映射过程。在您开发的过程中，涉及的定义是云服务的逻辑定义，而开发的是云服务的具体实施代码。在部署过程中，这些定义和编译后的代码被发布到具体的虚拟机上。下面我们通过对实例和负载平衡的讲解进一步帮助读者理解这部分知识。


3.5.1　实例

[image: ]
图3-36　云服务部署过程



实例（Instance）是运行在一台虚拟机上的角色代码。例如，在上述云服务中我们定义了一个Web角色。在部署的过程中这个角色被具体化成一台运行着Windows操作系统的虚拟机，而角色的代码被发布在这台虚拟机的IIS服务上。同时，一个角色可以被具体化成多个实例。例如，当发现我们需要更多的处理能力来满足用户需求的时候，我们可以修改云服务的定义并指定的Web角色需要由两台虚拟机来支持——这就是所谓的水平缩放过程。当我们把这个修改后的服务重新发布到Windows Azure的时候，Windows Azure就会启动两台配置完全相同的虚拟机，并把同样的网站代码发布在这两台虚拟机上。在图3-36所示的部署过程中，左边的角色被映射到两个实例上，而右边的角色被映射到一个实例上。


3.5.2　负载平衡

细心的读者可能已经发现了，在图3-36中，当一个角色对应多个实例的时候，这些实例有着共同的端点，并通过这个共同的端点来分担系统负载。这种由多个实例来分担工作负载的方式称为负载平衡。负载平衡是支持系统缩放性的重要概念（参见1.2.3节）。

那么，负载平衡是如何实现的呢？这就要提到负载平衡器了（Load Balancer）。负载平衡器可以连接到多个实例，并把系统负载平均地分配到这些实例上。在云服务被部署到Windows Azure上的时候，角色中所定义的端点实际上是由负载平衡器来提供的。在用户请求到达时，负载平衡器再通过本地网络地址把用户请求分配到实例所运行的虚拟机上。在图3-37的左侧，我们定义了一个包含一个Web角色的云服务，其Web角色的地址为http://samplesite.haishibai.com。在发布完成后，WACS根据云服务的定义启动了两个Web角色的实例（虚拟机），并把它们加入到同一个负载平衡器上。负载平衡器提供了http://samplesite.haishibai.com端点，并把用户请求平均分配到这两个实例上。

[image: ]
图3-37　云服务负载平衡的实现
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 提示


负载平衡器使用的普遍算法就是简单的轮流分配，又称论叫调度的方式（在英文资料中经常称为Round-robin）。也就是说，每台加入到负载平衡器的虚拟机都会分配到平等的工作负载中。这种算法假定所有加入到负载平衡器上的虚拟机都是同质的（Homogenous），也不考虑每个虚拟机的实际负载情况。显然，这些假设大大简化了负载平衡的算法。在计算下一台虚拟机索引i的时候，用下面的公式得到（其中n为虚拟机的数量）：

i=（i+1）mod n

在Visual Studio中对云服务进行水平缩放十分容易。下面我们就通过一个实例来具体操作一下。

实例10：云服务的水平缩放

实例难度★★

1）以管理员身份运行Visual Studio并打开实例7中的解决方案。

2）在我们进行水平缩放之前，先简单修改一下代码，把当前实例的标识在网站界面上显示出来，以便于检查当前网站界面具体是由哪个实例提供的。

3）在Web角色项目中，打开Controllers目录下的HomeController.cs并修改其Index()方法。这里我们要用到RoleEnvironment类。这个类包含在Windows Azure开发程序包中的一个Microsoft.WindowsAzure.ServiceRuntime.ll程序集中（在项目创建的时候已经自动引用）。通过这个类我们可以了解到实例运行环境的一些信息，包括当前实例的标识（Id）。修改后的Index（）方法如下：

using Microsoft.WindowsAzure.ServiceRuntime;
...
public ActionResult Index()
{
    ViewBag.Message = "当前实例：" + RoleEnvironment.CurrentRoleInstance.Id;
    Return View();
}
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图3-38　云服解决方案中的Web 角色



4）保存HomeController.cs。然后，在云服务项目中双击Web角色（见图3-38）以打开其属性页。

5）在属性页中，您可以简单地通过修改“实例计数”字段来对云服务进行水平缩放（见图3-39）。此外，您也可以通过选择虚拟机（VM）的大小来对云服务进行垂直缩放。在这里，我们把实例数增加到2个，然后按Ctrl+S保存文件。

6）重新部署云服务。部署完成后，在浏览器中打开网站，您就可以在主页左上方看到当前实例的标识，可以看到当前网页是由MvcWebRole1_IN_1来提供的，如图3-40所示。若您所看到的结果不同，是因为两个实例有同等的机会获得这个请求，出现的是另一个实例的标识。

[image: ]
图3-39　Web角色的属性页



[image: ]
图3-40　Web角色实例的标识



7）在浏览器中反复刷新界面。您会注意到有时候界面是由MvcWebRole1_IN_0提供的，而有时侯界面是由MvcWebRole1_IN_1提供的。这种现象就是负载平衡把网页请求分摊到两个实例而造成的。


3.6　配置文件和定义文件

[image: ]
图3-41　云服务打包过程



我们已经知道云服务打包的结果是.cspkg和.cscfg文件。其中，.cspkg文件是一个标准的zip文件，其内容来自于编译后的角色代码和内容文件，以及云服务项目中的.csdef文件；.cscfg文件来自于云服务项目中的.cscfg文件。云服务的打包过程可以简单地用图3-41表示。

[image: ]
图3-42　.csdef和.cscfg文件的位置



那么，我们所说的.csdef文件和.cscfg文件又是什么呢？首先，让我们看看它们在云服务项目中的位置。在图3-42中我们可以看到，云服务项目中有一个.csdef文件和两个.cscfg文件。这些文件都是XML文件，并共同定义了云服务的结构和配置信息。例如，刚才我们通过属性页修改实例计数的时候，我们所做的改变就会反映在.cscfg文件里。

下面我们就简单介绍一下.csdef文件和.cscfg文件的结构。


3.6.1　云服务定义文件

云服务定义文件（.csdef）定义了云服务的结构，包括角色、端点以及服务所支持的配置（配置的具体值保存在.cscfg中）。这个XML文件的结构十分直观。例如，我们云服务中包含了一个Web角色，其对应的定义如下：

1：<WebRole name="MvcWebRole1" vmsize="Small">
2：    <Sites>
3：        <Site name="Web">
4：            <Bindings>
5：                <Binding name="Endpoint1" endpointName="Endpoint1" />
6：            </Bindings>
7：        </Site>
8：    </Sites>
9：    <Endpoints>
10：        <InputEndpoint name="Endpoint1" protocol="http" port="80" />
11：    </Endpoints>
12：    <Imports>
13：        ...
14：    </Imports>
15：</WebRole>


从上边的定义中可以看到，我们有一个Web角色（第1行），该角色有一个基于HTTP和端口80的端点（第10行）。虽然我们可以直接编辑这个文件，但是笔者还是建议要尽量使用图形界面以避免手工编辑时出现错误。

由于篇幅所限，在这里笔者只介绍一个选项，那就是在根结点<ServiceDefinition>上的upgradeDomainCount属性。通过这个属性您可以设置云服务更新域的个数（参见3.4.1节），其默认值为5。
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 提示


读者可以从http://msdn.microsoft.com/en-us/library/windowsazure/ee758711.aspx了解这个文件的完整结构。


3.6.2　云服务配置文件

在云服务项目中您可以定义多个云服务配置文件（.cscfg）。在用Windows Azure开发程序包创建云服务项目的时候，程序包会自动创建两个配置文件，分别是Cloud.cscfg和Local.cscfg文件。多个配置文件允许您在不同的环境（比如本地环境、测试环境和生产环境）上采用不同的配置值。在打包过程中，您可以选择使用不同的配置文件（参见实例9第3步）。

.cscfg文件指定了角色实例的个数、角色所支持的配置，以及角色所用到的数字证书。下面我们就从根元素开始详细了解一下这个文件的结构。

1．根元素——ServiceConfiguration

ServiceConfiguration元素支持的属性如表3-1所示。


表3-1　ServiceConfiguration所支持的属性

[image: ]


①您可以到http://msdn.microsoft.com/en-us/library/windowsazure/ee758710.aspx 查看版本兼容性

除了上述属性，该元素还可以有一个或多个角色（Role）子元素，以及可选的网络配置（NetworkConfiguraiton）元素。

2．角色元素——Role

Role元素支持的属性如表3-2所示


表3-2　Role所支持的属性
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角色元素支持多个子元素，这里笔者将选择介绍几个常用元素。


表3-3　Instance 所支持的属性

[image: ]


（1）实例元素——Instance

Instance元素支持的属性如表3-3所示。

（2）配置元素——ConfigurationSettings

ConfigurationSettings元素中包含了云服务中所包含的自定义设置。例如，下面的ConfigurationSettings包含了两个设置，分别是默认的Microsoft.WindowsAzure.Plugins.Diagnostics.ConnectionString（4.6节会讲到），以及笔者定义的MySetting：

<ConfigurationSettings>
        <Setting name="Microsoft.WindowsAzure.Plugins.Diagnostics.ConnectionString" 
    value="UseDevelopmentStorage=true" />
        <Setting name="MySetting" value="Value of my setting" />
</ConfigurationSettings>


笔者不建议手动编辑这个文件，因为这个文件中所定义的设置名称必须和.csdef中所定义的名称匹配，手动编辑很容易出错。读者应该使用角色的属性界面来编辑这些设置，如图3-43所示。

通过上述界面，您可以同时编辑所有.cscfg文件中的设置，或者通过“服务配置”下拉框选择编辑特定的.cscfg文件，而且您所编辑的内容会自动与.csdef文件保持同步。所以笔者建议在编辑配置的时候一定要使用属性页而不是手动编辑。

在程序中读取配置值可以使用Microsoft.WindowsAzure.CloudConfigurationManager类，例如：

using Microsoft.WindowsAzure;
...
var value = CloudConfigurationManager.GetSetting("MySettings");

[image: ]
图3-43　使用属性界面编辑配置设置



在云服务的运营过程中，服务管理员可以通过Windows Azure管理门户来修改配置，如图3-44所示。

[image: ]
图3-44　使用管理门户面编辑配置



3．网络配置元素——NetworkConfiguration

网络配置元素定义了虚拟网络和DNS名称的设置。我们会在4.3节讨论这个元素。

[image: ]
 提示


读者可以从http://msdn.microsoft.com/en-us/library/windowsazure/ee758710.aspx中了解云服务配置的完整结构。


3.7　本章小结

在这一章，笔者介绍了云服务的基本概念，包括角色与实例，以及它们的相互关系。通过一系列实例，我们学习了云服务开发、部署和更新的基本流程，还实践了如何对云服务进行缩放、如何用不同方式更新云服务、如何利用多个部署系统、如何引入自定义设置等。


第4章　高级云服务

在掌握了创建云服务的基本知识后，我们现在可以对云服务的底层进行深入了解了。在本章中我们将学习构建更复杂的云服务以实现更复杂的场景。当然，随着服务架构的复杂化，系统的诊断和调试也变得更加复杂。4.6节笔者将介绍诊断与调试复杂云服务的各种技巧和工具。


4.1　端点类型

当我们在云服务项目中定义一个Web角色的时候，开发工具自动为我们的角色定义了一个基于HTTP协议、端口80的服务端点。这个端点是一个开放的端点（称输入端点，英文全称为Input Endpoint），其DNS地址部分是[云服务名].cloudapp.net，这也是为什么我们能用浏览器通过http://[云服务名].cloudapp.net来访问我们网站服务的原因（默认端口为80）。

正如我们在前文所提到的，一个角色上可以定义多个端点，而且这些端点可以使用不同的协议和端口。例如，很多网站需要支持HTTPS，而其他一些服务可能需要支持TCP、UDP等。此外，除了开放的输入端点，您也可以定义私有端点（称为内部端点，英文全称为Internal Endpoint）以及允许定位实例的实例输入端点（InstanceInput）。


4.1.1　输入端点

输入端点（Input Endpoint）是开放的端点，服务的用户可以通过地址[协议]://[云服务名].cloudapp.net:[端口]来访问，例如上文的网站URL。由于输入端点是由负载平衡器提供的，用户请求会被平均分配到角色所对应的实例中去。也就是说，任意两个请求，例如HTTP GET，无论在时间上彼此多么接近，都有可能被分配到不同的角色实例上去处理。例如，一个HTML网页上包含一个图片，下载HTML标签和下载图片内容是两个独立的HTTP GET请求，所以可能由不同服务器来处理。另外，界面上的不同AJAX调用也可能被不同服务器来处理。这也就是为什么网站状态不能存储在内存内，而需要写到一个共享的存储空间，例如数据库服务、存储服务或分布式缓存服务等。


4.1.2　内部端点

我们在3.2节提到了云服务作为角色的容器，也定义了一个安全边界。在这个安全边界内，角色实例可以通过内部端点（InternalEndpoint）交换信息。内部端点与输入端点有两点不同：第一，内部端点只对云服务内部的角色实例可见，而输入端点是开放的；第二，内部端点不经过负载平衡器，因为它提供的是实例级别的通信通道。我们已经知道，输入端点的地址可以用云服务的DNS来寻址。可是，在我们利用内部端点通信的时候，由于角色实例的虚拟机使用的都是动态IP地址，我们如何找到每个实例的IP地址呢？笔者会在4.3节给出一个具体实例。


4.1.3　实例输入端点

实例输入端点（Instance Input Endpoint）比较特别，之所以这么说，主要有以下三点原因：

❏实例输入端点是开放的端点，可以被外界访问。

❏实例输入端点不支持负载平衡。

❏实例输入端点定义了一个端口范围，用户可以通过选择端口范围内的不同端口来访问不同的实例。例如，如果在某个云服务角色上定义了一个基于HTTP的、拥有端口范围8080～8084的实例输入端点，而且这个角色有5个实例，那么用户就可以通过http://[云服务名].cloudapp.net:8080来访问第一个实例，通过http://[云服务名].cloudapp.net:8081来访问第二个实例，通过http://[云服务名].cloudapp.net:8082来访问第三个实例，依此类推。

下面，我们通过一个常用的实例来了解一下定义端点的具体过程。

实例11：配置网站服务的HTTPS端点

实例难度★★★★

SSL（Security Socket Layer）是在互联网上实现数据保密传输的常用方法，在本实例中我们会具体体验如何在网站服务上定义一个HTTPS端点。首先，我们需要获得一个SSL数字证书。当然，您可以从数字证书认证机构（CA–Certificate Authority）申请一个数字证书。这里我们将使用一个自签名（self-signed）证书。

1）以管理员身份启动“VS2012开发人员命令提示”程序（Developer Command Prompt for VS2012）。

2）转到您要存储证书的目录。

3）使用如下命令创建一个自签名的证书：

makecert –r –pe –n "CN=azurec1-3.cloudapp.net" –sky 1 "azurecert.cer" –sv "azurecert.pvk" –ss My –sr LocalMachine

在创建证书的过程中，您会被提示输入证书的密码，而且会有三次，如图4-1所示。

[image: ]
图4-1　创建自签名证书



4）随后，运行如下命令将证书转换成pfx格式：

pvk2pfx –pvk "azurecert.pvk" –spc "azurecert.cer" –pfx "zurecert.pfx" –pi 证书密码

下面我们需要把数字证书加入到我们的云服务项目中，并为服务中的Web角色定义一个新的HTTPS端点。

5）以管理员身份运行Visual Studio，打开实例7中的解决方案。

6）在云服务项目中，双击Web角色打开其属性页。单击屏幕左侧“证书”标签打开证书配置界面。然后，单击“添加证书”链接。在表格新加入的记录的“名称”栏中输入"MyCertificate"；在“存储位置”栏选择"LocalMachine"，在“存储名称”栏选择"My"，最后单击“指纹”栏中的参考按钮（…），选择您刚刚创建的证书，单击“确定”按钮选择该证书，如图4-2所示。

7）按Ctrl+S保存文件。

8）单击“端点”标签转到端点配置页。然后，单击“添加端点”链接。在新加入的记录行的“名称”栏中输入"SSLEndpoint"，在“协议”栏选中选择"https"，在“公用端口”栏中输入“443”，最后在“SSL证书名称”栏中选择"MyCertificate"，如图4-3所示。

9）按Ctrl+S保存文件。

在把更新的云服务部署到Windows Azure之前，需要把Web角色需要的数字证书上载到Windows Azure。
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图4-2　为Web角色指定证书



[image: ]
图4-3　添加HTTPS端点



10）登录到Windows Azure管理门户。选择您要更新的云服务，并转到其“证书”界面。然后单击命令栏上的“上载”按钮，如图4-4所示。

11）在“上载证书”窗口选择我们在第3步创建的.pfx文件，输入证书的密码，然后按对号按钮上载该证书，如图4-5所示。

现在我们可以重新部署并测试我们的云服务了。

12）在Visual Studio中，重新部署云服务。

13）在云服务部署完成后打开浏览器，输入地址https://[云服务名].cloudapp.net打开网站。

14）由于我们使用的是自签名的数字证书，浏览器（这里笔者用的是IE）会发出警告，如图4-6所示。如果想要消除这个警告，则需要将数字证书输入到本机信任的根认证授权机构。

[image: ]
图4-4　上载证书按钮



[image: ]
图4-5　上载证书窗口



[image: ]
图4-6　数字证书认证错误信息



15）单击“继续浏览此网站（不推荐）”链接继续打开网站，如图4-7所示。

[image: ]
图4-7　打开的网站




4.2　辅助角色

在前面我们提到了云服务作为一个容器可以包含不同种类的角色。这里我们要介绍一种新的角色类型，那就是辅助角色（Worker Role）。与提供网站服务的Web角色不同，辅助角色通常被用于后台处理。例如在多层体系结构中，可以用Web角色构建表现层，而用辅助角色来定义业务逻辑层。这种职责隔离（Separation of Concerns）的准则是设计和构建一个可维护、可扩展系统的基础理念。我们会在第8章对这种系统的架构进行深入的讨论。

当然，Web角色和辅助角色的这种分工不是绝对的。辅助角色可以通过定义输入端点的方式直接从外界接受用户请求；Web角色也可以只提供REST Web API或者基于SOAP协议的网络服务（Web Service）而不提供任何界面；甚至辅助角色也可以自定义网站服务……总而言之，角色所提供的服务类型是由角色自行决定的，并不受角色类型的限制。只不过Web角色模板对创建网站服务提供了额外的便利，而辅助角色模板更适于创建后台服务。

辅助角色常见的应用场景包括：

❏处理Web角色发送来的任务
 。在设计和实施云服务的时候，一般应该把复杂的任务从Web角色剥离出来，以保证Web角色的响应速度。Web角色可以通过直接或间接的通信方式把这些任务发送给后台的辅助角色，以便释放自己的资源来接受和处理更多的用户请求。笔者会在4.3节讨论角色间通信的不同选择。在前端和后端的职责隔离开来之后，我们可以根据不同的系统负载性质对不同的逻辑层进行分别缩放，从而实现最优化的资源使用率。例如，Web角色可能用1个实例就保证可以接受的响应速度；而辅助角色可能需要用10个实例来处理复杂的工作。在系统负载降低时，我们又可以把辅助角色的实例数降到4～5个来节省租用的费用。反之，如果系统的Web层比较繁忙，我们可以使用多个Web角色实例来保证用户界面的响应速度。

❏运行非网站类服务，例如WCF服务等
 。与Web角色运行在IIS的应用程序池（Application Pool）中不同，辅助角色在运行时实际上就是一个独立的Windows进程（Process）。所以理论上所有可以运行在Windows上的服务都可以加载到这个进程中。当然，有些服务需要额外的安装过程才能正确运行，这就要用到笔者将在4.5节中介绍的启动任务了。

下面我们通过一个实例来学习辅助角色的定义和使用的过程。

实例12：使用UDP端口的辅助角色

实例难度★★★★

在这个实例中我们将创建一个新的云服务并为之定义一个辅助角色。辅助角色将直接通过UDP端口接收并响应客户端发送来的信息。

1）以管理员身份运行Visual Studio，创建一个新的云服务项目。

2）在“新Windows Azure云服务”窗口添加一个“辅助角色”，如图4-8所示。
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图4-8　添加辅助角色



3）上述操作在您的云服务项目中定义了一个新的辅助角色。辅助角色自己定义在一个名为WorkerRole1的类库（Class Library）项目里。这个项目只包含一个类——WorkerRole。在辅助项目启动的时候，Windows Azure会创建这个类的实例，然后依次调用其OnStart（）和Run（）方法，代码如下：

Public override void Run()
{
    //这是一个示例辅助实现，请用您的逻辑替换。
    Trace.WriteLine("WorkerRole1 entry point called", "Information");
    While (true)
    {
        Thread.Sleep(10000);
        Trace.WriteLine("Working", "Information");
    }
}


4）修改Run()方法，监听8080端口并把收到的信息加上当前实例的标识后回放回去。修改后的Run()方法如代码清单4-1所示。

代码清单4-1　修改后的Run()方法

using System.Text;
using System.Net;
using System.Net.Sockets;
...
public override void Run()
{
    var endpoint = new IPEndPoint(IPAddress.Any, 8080);
    var client = new UdpClient(endpoint);
    IPEndPoint sender = null;
    while (true)
    {                
        try
        {
            var data = client.Receive(ref sender);
            var text = Encoding.UTF8.GetString(data);
            var bytes = Encoding.UTF8.GetBytes(string.Format("实例{0}返回：{1}",
                RoleEnvironment.CurrentRoleInstance.Id, text));
            client.Send(bytes, bytes.Length,sender);
        }
        catch
        {
            Thread.Sleep(1000);
        }
    }
}


5）在云服务项目中，双击WorkerRole1角色打开其属性页。

6）单击“端点”标签打开端点页。单击“添加端点”，在新加记录的“名称”栏中输入"UDPEndpoint"，在“协议”栏中输入"UDP"，在“公用端口”栏中输入“8080”，在“专用端口”栏中输入“8080”（见图4-9），最后按Ctrl+S保存文件。
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图4-9　添加UDP端点



7）添加一个客户端测试程序。右击解决方案，在弹出的快捷菜单中选择“添加”→“新建项目”命令，如图4-10所示。

[image: ]
图4-10　添加客户端测试项目



8）在“添加新项目”中选择Windows“控制台应用程序”，在名称栏中输入"TestClient"，然后单击“确定”按钮，如图4-11所示。

[image: ]
图4-11　创建控制台应用程序项目



9）修改TestClient的Program.cs，修改后的代码如代码清单4-2所示。

代码清单4-2　UDP客户测试端

using System.Net;
using System.Net.Sockets;
...
static void Main(string[] args)
{
    var address = IPAddress.Parse("127.0.0.1");
    var endpoint = new IPEndPoint(address, 8080);
    var socket = new Socket(AddressFamily.InterNetwork, SocketType.Dgram, 
            ProtocolType.Udp);
    var buffer = new byte[1024];
    while (true)
    {
        Console.Write("输入发送字符串：");
        var payload = Console.ReadLine();
        if (string.IsNullOrEmpty(payload))
            return;
        var data = Encoding.UTF8.GetBytes(payload);
        socket.SendTo(data, endpoint);
        int size = socket.Receive(buffer);
        Console.WriteLine(Encoding.UTF8.GetString(buffer, 0, size));
    }
}


10）至此我们就可以在本地测试我们的解决方案了。右击解决方案，在弹出的快捷菜单中选择“设置启动项目”命令，如图4-12所示。

[image: ]
图4-12　设置启动项目菜单



11）在弹出的窗口中，选择“多启动项目”选项，然后把云服务项目（注意不是WorkerRole1 项目）和TestClient项目的“操作”选项都改为“启动”，单击“确定”按钮确认，如图4-13所示。

[image: ]
图4-13　设置多个启动项目



12）按F5开始测试。如果您看到Windows安全警报（因为程序要监听8080端点），则单击“允许访问”继续，如图4-14所示。

[image: ]
图4-14　Windows安全警报



13）在控制台的提示下输入几个测试字符串，观察服务器的反馈，如图4-15所示。输入空字符串结束运行。

[image: ]
图4-15　运行结果



在以上的操作中我们在本地测试了我们的程序。感兴趣的读者可以按照下面的步骤将云服务部署到Windows Azure进行测试。

1）将云服务部署到Windows Azure上。

2）修改客户端的第一行，修改后代码如下：

var address = Dns.GetHostAddresses("[云服务名称].cloudapp.net")[0];

3）将客户端设置成启动程序后按F5自动进行测试。


4.3　角色间通信

在上一节的实例中，辅助角色通过其输入端点直接从客户端接受请求。在实际工作中，更常见的情况是Web角色负责与用户交互，并把需要大量内存或计算的任务交给辅助角色来处理。在我们学习如何进行这种交互之前，首先总结一下角色间不同的通信方式。

角色间的常见通信方式包括：

❏直接通信
 。角色之间不但可以通过它们的输入端点进行通信，还可以通过它们的内部端点相互通信。笔者会在实例13中给出一个相关的具体的例子。

❏通过共享的存储空间通信
 。角色之间可以通过共享的存储空间进行通信，例如数据库、虚拟盘、分布缓存、存储服务等。具体通信的方式就是任务的生成者和执行者通过读写共享的数据记录交换信息。笔者会在第5章和第6章介绍不同的数据存储服务，并在11章介绍分布缓存。

❏通过任务队列通信
 。角色间的另一种常用通信方式就是通过一个任务队列来实现。任务的生成者将任务加入队列，然后任务的执行者从任务队列移除并执行任务。通过任务队列通信与其他通信方式相比有着很多独特的优势，笔者会在第15章专门讨论这种通信方式。

下面我们通过一个实例来了解直接通信的方式。笔者会在第15章给出一个通过任务队列实现角色间通信的实例。

实例13：使用Web前端和后台服务

实例难度★★★

[image: ]
图4-16　实例13的系统架构



与之前的实例相比，这个实例的结构比较复杂，因为在这里我们要建立一个多层的体系结构。我们的服务将包括一个由Web角色实现的表现层和一个由辅助角色实现的业务层。为简化流程，我们将修改实例12，用一个网站界面取代原来的控制台客户端。修改后的系统架构如4-16所示。

我们从上述架构可以看到，从云服务的用户来说，整个服务只提供一个HTTP端点，而系统内部的结构对用户来说是完全隐藏的。也就是说，如果未来我们对系统的实施或者架构进行改变，只要我们不改变端口定义，就不会影响到用户的使用。下面我们就让我们看看具体的流程：

1）以管理员身份运行Visual Studio，打开实例12中的解决方案。

2）在解决方案资源管理器中，展开云服务项目。右击“角色”目录，在弹出的快捷菜单中选择“添加”→“新的Web角色项目”，如图4-17所示。
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图4-17　添加新的Web角色项目



3）选择“ASP.NET MVC 4 Web 角色”模板。单击“添加”按钮在云服务中加入一个新的Web角色，如图4-18所示（这也是在云服务中加入角色的一般方式）。

4）选择“Internet应用程序”模板，然后单击“确定”按钮，如图4-19所示。

5）编辑MvcWebRole1项目Views\Home目录下的index.cshtml。我们将实现一个简单的界面让用户可以发送信息并显示服务器回送的信息。将index.cshtml文件内的代码替换成如下代码：

[image: ]
图4-18　添加新的Web角色项目



[image: ]
图4-19　Internet应用程序模板



代码清单4-3　简单的消息发送界面

@{
    ViewBag.Title = "Home Page";
}
<div id="log"></div>
<br />
<label>输入要发送的消息：</label>
<input type="text" id="message" style="width:300px;" />
<input type="button" id="send" value="发送" />
@section Scripts {
    <script>
        $('#send').click(function () {
            $.getJSON('/Home/SendMessage?message=' + 
                encodeURIComponent(message.value), function (data) {
                    $('#log').append(data).append('<br/>');
                });
        });
    </script>
}






[image: ]
 提示


笔者在这里选用了jQuery来编写客户端脚本。jQuery是编写客户端脚本代码的重要技术，感兴趣的读者可以参看附录C中关于jQuery的简介。

6）编辑MvcWebRole1项目Controllers目录下的HomeController.cs。我们将加入一个SendMessage() 方法供前端通过AJAX调用，如代码清单4-4所示。

代码清单4-4　SendMessage()方法

1：public ActionResult SendMessage(string message)
2：{
3：        var endpoint = RoleEnvironment.Roles["WorkerRole1"].Instances[0].
4：        InstanceEndpoints.First().Value.IPEndpoint;
5：        var socket = new Socket(AddressFamily.InterNetwork, SocketType.Dgram, 
6：            ProtocolType.Udp);
7：    var buffer = new byte[1024];
8：    var data = Encoding.UTF8.GetBytes(message);
9：    socket.SendTo(data, endpoint);
10：int size = socket.Receive(buffer);
11：return Json(Encoding.UTF8.GetString(buffer, 0, size), 
12：            JsonRequestBehavior.AllowGet);
13：}






需要说明的是，代码清单4-4中第3行代码用角色的名称“WorkerRole1”来定位辅助角色。如果您的辅助角色名称（辅助角色项目名）与上述代码不一致则需要相应地更新代码。另外，为节约篇幅，实例中的代码有一些简化。例如，代码中用Instances[0]来选择辅助角色的第1个实例，也就是说代码并不支持多实例的部署方式。此外，代码还假定了辅助角色中所定义的第一个端点就是我们要用的UDP端点。请读者在自行修改代码时注意这些细节。

7）修改辅助角色的端点定义，将原来的输入端点（Input）改成内部（Internal），如图4-20所示。

[image: ]
图4-20　修改端点类型



8）按Ctrl+S保存文件。

9）将云服务设置成启动项目，然后按F5运行。

10）在网页上输入并发送一些测试信息，观察显示在网页上服务回送的信息，如图4-21所示。

[image: ]
图4-21　网站运行结果




4.4　角色的生命周期

在实例12中，我们提到了Windows Azure会依次调用角色实例的OnStart()方法和Run()方法。在本节中我们会对角色的生存周期进行进一步的了解。首先，让我们走到幕后看看一个角色实例是怎么被发布到虚拟机上并启动起来的。


4.4.1　角色在虚拟机上部署和运行的过程

以下是角色实例发布和启动的一个简要过程：

1）Windows Azure在服务器池中选择一个有足够CPU内核数的宿主服务器，或者启动一个新的满足需求的宿主服务器。

2）Windows Azure 将云服务包和配置文件复制到宿主服务器上。宿主服务器上的一个宿主代理程序（Host Agent）会启动虚拟操作系统。

3）在虚拟操作系统上有一个名为WaAppAgent的代理程序。这个代理程序负责配置虚拟操作系统并启动一个名为WaHostBootstrapper的进程。

4）如果角色上定义了启动任务，WaHostBootstrapper会运行这些启动任务并等待所有标记为“简单”类型（Simple）的启动任务正确执行（参见4.5节）。

5）如果角色是Web角色，WaHostBootstrapper会启动IISConfigurator来配置IIS。

6）如果角色是辅助角色，WaHostBootstrapper启动一个名为WaWorkerHost的进程；如果角色是Web角色，WaHostBootstrapper启动一个名为WaIISHost的进程。

7）在上述进程中，载入角色的程序集并搜索其实施的RoleEntriyPoint子类。

8）调用OnStart()方法。

9）调用Run()方法。同时，该实例被标记为“准备好”并加入负载平衡器。

10）如果Run()方法退出，OnStop()方法被调用。WaWorkerHost/WaIISHost结束运行，实例重启。

11）WaHostBootstrapper开始循环监测实例的运行状态。

Web角色不一定需要实施RoleEntryPoint类，这是因为Web角色最终是部署在IIS上，是IIS在接受和转发用户的请求。这也是为什么我们如果把WebRole.cs从Web项目中删除不会影响到网站运行的原因。但是，如果您的Web角色实施了RoleEntryPoint类，您要确保Run()方法不退出，否则实例会重启。


4.4.2　角色实例的状态
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图4-22　角色实例的生命周期



角色实例的生命周期可以用图4-22来表示。

从图4-22可以看出，角色实例可以处于不同的状态——繁忙（Busy）或就绪（Ready）。只有在角色处于“就绪”状态时，才参与负载平衡任务的分配。如果您想在代码中临时改变角色实例的状态，可以响应RoleEnviornment类所定义的StatusCheck（状态检查）事件，并且通过事件参数中RoleInstanceStatuesCheckEventArgs的Setbusy()方法将实例标记为“繁忙”。这样，负载平衡器就不会把任务分配到当前实例，直至下一次WaHostBootstrapper对实例状态进行检查。

如果在运行过程中您的角色代码退出了Run()方法，或者抛出了未处理的异常（Unhandledexceptions），WaHostBootstrapper会重新启动您的角色实例。这种自动恢复的机制能够帮助提高系统的可用性。当然，在重新启动的过程中，这个实例在非“就绪”状态下是不能接受用户请求的。如果WaHostBootstrapper自身崩溃了或者虚拟机宕机了，Windows Azure会重启虚拟机以及角色实例。如果宿主服务器宕机了，Windows Azure在若干恢复重试后将角色实例从新部署到一台健康的服务器上。

在Windows Azure关闭角色实例的过程中，会触发Stopping事件，并调用角色的OnStop()方法。您可以在这里实现实例关闭过程中所需要进行的处理，例如释放角色所使用的资源等。

最后，如果想强制重新启动您的实例，可以用RoleEnvironment.RequestRecycle()方法来通知Windows Azure进行实例的重新启动。


4.5　启动任务

在4.4.1节的说明中我们提到了启动任务。什么是启动任务呢？所谓启动任务就是在角色实例开始运行之前运行的程序或脚本。启动任务可以是可执行文件（exe），也可以是批处理脚本文件（cmd）。您可以通过启动任务对角色实例所处的虚拟机进行定制，例如：

❏安装额外的软件，注册COM部件；

❏修改注册表；

❏运行PowerShell脚本；

❏启动后台进程。


4.5.1　定义启动任务

您可以在云服务定义文件中定义启动任务。例如，以下代码清单为Web角色定义了一个启动任务。这个任务就是运行一个名叫"Startup.cmd"的批处理脚本。您可以在<Startup>元素下定义多个启动任务，它们会在角色实例启动之前按照定义文件中的顺序依次执行。

1: <WebRole name="MvcWebRole1" vmsize="Small">
2:     ...    
3:     <Startup>
4:         <Task commandLine="Startup.cmd" executionContext="elevated" 
5:         taskType="simple" />
6:    </Startup>
7: </WebRole>



4.5.2　启动任务的属性

启动任务的定义包含如下属性：

❏命令行（commandLine）
 。指定启动任务所要执行的可执行文件或脚本文件。注意脚本文件必须保存为ANSI格式。

❏执行上下文（executionContext）
 。执行上下文有两种选择，分别是低权限（limited）和高权限（elevated），默认为低权限。在低权限模式下，启动任务在与角色实例所使用的相同用户权限下执行；在高权限模式下，启动任务在管理员权限下执行。如果您要在启动任务中安装或注册软件，或者对注册表进行修改，则应使用高权限运行。

❏任务类型（taskType）
 。启动任务有3种类型，分别是简单（simple）、后台（background）和前台（foreground）。系统将等待所有简单任务执行并成功返回（返回值为0）后才启动相应的角色实例。如果任何一个简单任务执行失败（返回值非0）或者挂起，都会导致角色实例启动失败。相反，系统不会等待后台任务完成，而是继续执行启动过程。前台任务和后台任务类似，唯一的区别就是在所有的前台任务完成之前实例是不能被重新启动的。

[image: ]
 注意


在编写任务脚本的时候一定要注意返回值。如果脚本不返回0则可能造成实例无法启动。令脚本返回0一般是通过在文件末加入EXIT /B 0来实现。

下面让我们通过一个实例来体会启动任务的使用方法。

实例14：启动任务——将图片转化成文本网页

实例难度★★★

[image: ]
图4-23　实例14系统架构图



在这个实例中我们将创建一个简单的网站，将用户提交的图片转换成ASCII字符文本的方式并在网页上显示出来。图片到ASCII字符文本的转换功能是由一个独立的Windows控制台程序实现的。这个程序可以通过HTTP接收一个图片并返回其对应的ASCII文本格式。返回的ASCII文本被包含在一个HTML <div>元素里，所以调用者可以直接将结果显示在网页上。在这里我们会从头开发这个控制台程序。但是在实际情况中，我们可能经常会需要把我们的云服务角色和已有的程序或服务整合起来。这个实例也正是模拟了这种应用场景——把已有的程序和我们的云服务角色程序共同打包部署在Windows Azure上。系统的架构图如图4-23所示。

1）以管理员身份运行Visual Studio，创建一个新的Windows Azure云服务，该服务包含一个ASP.NET MVC 4的Web角色。

2）在解决方案中加入一个新的Windows控制台应用程序。您需要引用System.Drawing和System.Web程序集。打开其Program.cs文件，加入命名空间：

using System.Net;
using System.Text;

3）实现Main()方法。在Main()方法中我们启动一个HttpListener来接受用户请求，代码如下：

1：static void Main(string[] args)
2：{
3：    HttpListener listener = new HttpListener();
4：    listener.Prefixes.Add("http://*:8080/");
5：    listener.Start();
6：    while (listener.IsListening)
7：    {
8：        var context = listener.GetContext();
9：        ProcessRequest(context);
10：    }
11：listener.Stop();
12：}


4）实现ProcessRequest（）方法。这个方法将接收到的图片处理成大约70级灰度的图片，并将图片的像素映射成相应的ASCII字符。本方法返回一个HTML的<div>元素，其中包含了图片所对应的字符集。完整的转换代码如代码清单4-5所示。

代码清单4-5　图片到ASCII的转换程序

1: //这个字符串中的不同字符代表不同灰度
2: const string grayPixel = 
3: "$@B%8&WM#*oahkbdpqwmZO0QLCJUYXzcvunxrjft/\\|()1{}[]?-_+～<>i!lI;:,\"^`'. ";
4: static void ProcessRequest(HttpListenerContext context)
5: {
6: Bitmap picture = new Bitmap(context.Request.InputStream);
7: int pixSize = 1;//可以用这个变量调整文字“像素"的大小，默认为1字符，代表1像素
8: string retVal = "<div style=\"font-family:SimHei;font-size:11px;\">";
9:      //逐个分析图片像素，将其转换成灰度值然后转化成相应字符串
10: string retLine = "";
11: for (int y = 0; y < picture.Height; y += pixSize)
12: {
13:     retLine = "";
14:     for (int x = 0; x < picture.Width; x += pixSize)
15:     {
16:         int grayscale = 0;
17:         int pixCount = 0;
18:         for (int j = 0; j < pixSize; j++)
19:         {
20:             for (int i = 0; i < pixSize; i++)
21:             {
22:                 int indx = x + i;
23:                 int indy = y + j;
24:                 if (indy < picture.Height &&indx < picture.Width)
26:                 {
27:                      var pixel = picture.GetPixel(indx, indy);
28:                      grayscale += (int)(pixel.R * .3 
29:                          + pixel.G * .59 + pixel.B * .11);
30:                      pixCount++;
31:                  }
32:              }
33:           }
34:           int grayLevel = (int)(grayscale / pixCount / 3.66);
35:           retLine += grayPixel[grayLevel];
36:     }
37:     retVal += System.Web.HttpUtility.HtmlEncode(retLine) + "<br/>";
38: }
39: retVal += "</div>";
40:     //输出结果HTML文本
41: byte[] b = Encoding.ASCII.GetBytes(retVal);
42: context.Response.StatusCode = 200;
43: context.Response.KeepAlive = false;
44: context.Response.ContentLength64 = b.Length;
45: var output = context.Response.OutputStream;
46: output.Write(b, 0, b.Length);
47: context.Response.Close();
48: }


5）修改Web角色Views\Home目录下的Index.cshtml。将整个文件的内容替换成代码清单4-6中的代码。

代码清单4-6　上载图片的界面

1：@{
2：    ViewBag.Title = "Home Page";
3：}
4：@using (Html.BeginForm("Index", "Home", FormMethod.Post, 
5：    new { encType = "multipart/form-data" }))
6：{
7：    <input type="file" name="file" />
8：    <input type="submit" value="上载" />
9：}


6）修改Web角色Controllers目录下的HomeController.cs，加入如代码清单4-7中的方法。这个方法处理用户从浏览器提交的图像文件，并提交给在后台运行的启动任务进行转换，然后将转换结果的HTML界面返回到浏览器。

代码清单4-7　上载图像处理方法

1：[HttpPost]
2：public ActionResult Index(HttpPostedFileBase file)
3：{
4：    var result = "";
5：    if (file != null && file.ContentLength > 0)
6：    {
7：        Bitmap picture = new Bitmap(file.InputStream);
8：        WebClient client = new WebClient();
9：        ImageConverter converter = new ImageConverter();
10：       var retData = client.UploadData("http://localhost:8080/", 
11：           (byte[])converter.ConvertTo(picture, typeof(byte[])));
12：       result  = Encoding.ASCII.GetString(retData);
13：}
14：return Content(result);
15：}


7）编译解决方案，确保所有代码都编译成功。

8）右击Web角色项目，在弹出的快捷菜单中选择“添加”→“现有项”命令，将控制台程序的输出文件bin\debug\ConsoleApplication1.exe（假设您没有修改程序的名称）加入到Web角色的根目录。

9）右击该文件，在弹出的快捷菜单中选择“属性”命令，然后在其属性窗口中将“复制到输出目录”改为“始终复制”。

10）右击控制台程序项目，在弹出的快捷菜单中选择“属性”命令。定义一个“后期生成事件命令行”将编译后的程序自动加入到Web角色中（见图4-24）。这将避免在修改控制台程序后反复进行第8步操作。

[image: ]
图4-24　自动复制控制台程序到Web角色



11）右击解决方案，在弹出的快捷菜单中选择“项目依赖项”命令。在“项目依赖项”窗口，确认云服务项目依赖于控制台项目（见图4-25）。这将确保控制台项目在云服务项目之前编译并将最新版本复制到Web角色项目目录中。

[image: ]
图4-25　项目依赖项窗口



12）修改云服务项目中的云服务定义文件（ServiceDefinition.csdef），在<WebRole>元素下，加入启动任务的定义。通过这个定义，我们将在Web角色启动之前以管理员身份启动ConsoleApplication1.exe，并将其设置成后台运行，代码如下：

1: <Startup>
2: <Task     commandLine="ConsoleApplication1.exe" 
3:     executionContext="elevated" taskType="background" />
4: </Startup>


13）按F5键运行程序。在网页上单击“浏览”选择一张本地图片（建议不要选用太大的，以小于500×500像素为宜），然后单击“上载”按钮上载图片，如图4-26所示。

[image: ]
图4-26　图像上载界面



图4-27是用笔者的头像生成的结果。

[image: ]
图4-27　运行结果示例




4.6　诊断与调试

Windows Azure对云服务的监视、诊断与调试提供了全方位的支持。无论是在开发调试阶段还是在运营阶段，云服务的开发者都会获得丰富的支持。


4.6.1　本机开发与调试

正如读者已经看到的，Windows Azure开发程序包提供了可以在开发者本地运行的仿真环境。无论您是开发简单的网站，还是开发复杂的多层结构的解决方案，都可以像调试本地程序一样设置断点、单步跟踪、检视线程和调用堆栈。此外，您还可在仿真计算环境界面（参见实例7）查看通过System.Diagonstic.Trace记录的程序追踪信息。例如下面的辅助角色Run()方法：

public override void Run()
{
    Trace.WriteLine("WorkerRole1已经启动", “Information");
    while (true)
    {
        Thread.Sleep(1000);
        Trace.WriteLine("工作中...", "Information");
    }
}


上述代码会在仿真计算环境界面生成图4-28所示的输出。总之，如果您已经熟悉Visual Studio，并熟悉ASP.NET、ASP.NET MVC、C#或者VB的开发，会发现您已经掌握的开发技巧和工具在云服务开发和调试的过程中同样适用。所以，笔者建议读者在开发Windows Azure云服务的过程中充分利用本地调试工具，确保程序在本地运行无误后再部署到Windows Azure上进行进一步的开发和测试，这将会极大地提高您的工作效率。

[image: ]
图4-28　程序追踪信息示例




4.6.2　Windows Azure诊断

在云平台上调试和诊断云服务就要复杂一些了。在传统平台上服务器端程序的调试方式主要是通过各种日志来实现的。也就是说，程序在运行的过程中会把代码追踪信息记录到本地的文件系统或数据库里，以便在程序运行出现问题时进行纠错。但是，在云平台上，您不能依赖存储在虚拟机上的日志数据。这是因为Windows Azure在替您管理这些虚拟机。当这些虚拟机出问题的时候，您的角色实例会被自动迁移到一个健康的虚拟机上而丢失所有已经记录的信息。如何解决这个问题呢？一个简单的办法就是把数据直接记录到一个独立于云服务的存储空间内。这样，当角色实例出错的时候就不会丢失日志信息了。当然，这样的方法由于要用到服务外部的存储服务，对服务的性能会产生一定影响。一个更好的折中办法就是在程序记录日志的时候还是写在本地的存储空间，而用一个独立的程序定时或根据需要把日志复制到外部的存储空间去。这样既不影响服务的性能，又能可靠地保存日志数据。而且，因为这个独立的程序运行在云服务进程之外，它可以监视和记录云服务进程崩溃的信息。

Windows Azure诊断（Windows Azure Diagnostics）是一个Windows Azure模块，您可以在云服务中引用它以获得上述诊断功能。您不但可以通过配置文件和代码来配置Windows Azure诊断，还可以在云服务运行的过程中远程配置。Windows Azure诊断提供的代理运行在角色实例的虚拟机上，根据其配置搜集各种日志信息，并根据数据传输的时间表将这些信息转移到用户指定的存储空间内。在这里，我们先通过一个实例来了解配置和使用Windows Azure诊断的一般流程。

实例15：配置Windows Azure诊断

实例难度★★

在这个实例中，我们将为一个简单的云服务配置Windows Azure诊断，并将其记录的代码追踪信息存储到Windows Azure存储服务上。在这个实例中我们会用到Windows Azure存储服务中的表存储服务。因为现在我们还没有介绍Windows Azure存储服务，故您可以暂时把表存储服务想象成类似于关系数据库中的表（当然，这种认识是不正确的，我们会在第6章中详细说明。但在这个实例范围内读者可以先这么理解）。

1）以管理员身份运行Visual Studio，创建一个新的云服务，其包含一个辅助角色（Worker Role1）。

2）在默认情况下，您的角色已经引入了Windows Azure诊断模块。您可以打开云服务项目下的ServiceDefinition.csdef文件观察这个模块的引入方式：

<ServiceDefinition …>
    <WorkerRole ...>
        <Imports>
            <Import moduleName="Diagnostics" />
        </Imports>
    </WorkerRole>
</ServiceDefinition>


3）在本实例中我们将通过配置文件来配置诊断功能。首先，让我们创建这个配置文件。右击辅助角色项目，在弹出的快捷菜单中选择“添加”→“新建项”命令。

4）选择“XML文件”模版，指定文件名为diagnostics.wadcfg，然后单击“添加”按钮添加新文件。注意文件名必须是diagnostics.wadcfg，因为Windows Azure诊断会按这个固定名称查找配置文件。

5）编辑这个配置文件的内容（参见代码清单4-8）。在这个配置文件中，指定将程序追踪记录（就是代码中用System.Diagnostics.Trace记录的信息）记录在大小为10MB的本地缓存中（bufferQuotaInMB=“10”），并每隔1分钟（scheduledTransferPeriod="PT1M"）将所有的信息（scheduledTransferLogLevelFilter="Verbose"）传送到用户指定的存储空间内。

代码清单4-8　Windows Azure诊断配置文件示例

<?xml version="1.0" encoding="utf-8" ?>
<DiagnosticMonitorConfiguration 
    xmlns=
    "http://schemas.microsoft.com/ServiceHosting/2010/10/DiagnosticsConfiguration"
    overallQuotaInMB="2048" 
    configurationChangePollInterval="PT15M">
    <Logs     bufferQuotaInMB="10" 
            scheduledTransferLogLevelFilter="Verbose"
            scheduledTransferPeriod="PT1M"/>
</DiagnosticMonitorConfiguration>


6）按Ctrl+S保存文件。在解决方案资源管理器中，右击这个配置文件，然后选择“属性”菜单。设置文件的“复制到输出目录”属性为“始终复制”，“生成操作”属性为“内容”。

7）那么，第5步中所提到的存储空间在哪里呢？您可以使用真正的Windows Azure存储服务，也可以用Windows Azure开发程序包中提供的仿真存储环境。在默认情况下，您的角色将使用本地的仿真存储环境。存储环境的位置是由配置文件中的存储服务链接字符串（类似于数据库的链接字符串）Microsoft.WindowsAzure.Plugins.Diagnostics.ConnectionString的值来决定的。如果您要使用仿真的存储环境，则需要指定仿真环境固定的链接字符串"UseDevelopmentStorage=true"（这也是配置文件中的默认设置）。打开云服务角色中的ServiceConfiguraiton.Cloud.cscfg或者ServiceConfiguration.Local.cscfg，您会看到如下这个设置：

<ServiceConfiguration ...>
    <Role ...>
        ...
    <ConfigurationSettings>
        <Setting 
            name="Microsoft.WindowsAzure.Plugins.Diagnostics.ConnectionString" 
            value="UseDevelopmentStorage=true" />
        </ConfigurationSettings>
    </Role>
</ServiceConfiguration>


8）按F5运行程序。我们不需要修改任何代码，因为在默认的辅助角色代码中已经用到了System.Diagnostics.Trace，例如：

Trace.WriteLine("Working", "Information");

作为练习，您可以简单修改一下代码，例如：

Trace.WriteLine("工作中...", "Information");
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图4-29　服务器资源管理器



9）在程序运行几分钟后，我们就可以查看其日志记录了。在Visual Studio中，选择“视图”→“服务资源管理器”菜单打开服务器资源管理器。服务器资源管理器提供了管理诸多Windows Azure服务的界面，我们会在以后的章节分别介绍。在这里，我们要查看的是复制到仿真存储环境中的程序追踪信息。展开“WindowsAzure存储”→“（开发）”→“表”节点，您会观察到一个名为WADLogsTable的表（见图4-29），这个表就是存储System.Diagnostics.Trace所记录的追踪信息的地方。

10）双击WADLogsTable，查看表中的数据内容，如图4-30所示（在截图前笔者已经将Message栏通过拖曳的方式向左调整）。
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 提示


在编辑配置文件的时候，如果能引入XML文件的架构（Schema），我们在编辑的时候就会获得自动提示和检验的功能，这不但方便了编辑，也降低了出错的几率。在编辑XML文件之前（上述实例第5步），您可以先引入相应的架构。具体的步骤如下。

步骤1　选择“XML”→“架构”命令，如图4-31所示。

[image: ]
图4-30　程序追踪信息数据



[image: ]
图4-31　导入XML架构菜单



步骤2　在“XML架构”窗口，单击“添加”按钮，如图4-32所示。

步骤3　我们要导入的文件是%Program Files%\Microsoft SDKs\Windows Azure\.NET SDK\2012-10\schemas\DiagnosticsConfig201010.xsd（见图4-33）。注意如果您用的是较新版本的开发程序包，目录中的2012-10字样和文件名DiagnosticsConfig201010.xsd可能变化。单击“打开”按钮导入文件。

[image: ]
图4-32　XML架构窗口



[image: ]
图4-33　XML架构文件的位置



步骤4　单击“确定”按钮完成操作，如图4-34所示。

在架构文件导入后，我们在编辑的过程中就会得到动态提示和自动语法检查（见图4-35），大大简化了文件编辑的过程。

[image: ]
图4-34　完成导入XML架构文件



[image: ]
图4-35　动态语法检查



在刚才的实例中您已经看到如何在Visual Studio中查看Windows Azure诊断信息。您也可以在角色的属性页打开/关闭诊断信息，或者修改诊断信息存储的位置，如图4-36所示。

另外要说明是“发布到Azure时使用Azure存储账户凭据更新诊断和缓存的开发存储连接字符串”选项。如果您选择了这个选项，在您部署云服务的时候Visual Studio会自动更新您的ServiceConfiguration.Cloud.cscfg，将Microsoft.WindowsAzure.Plugins.Diagnostics（诊断连接字符串）及Microsoft.WindowsAzure.Plugins.Caching.ConfigStoreConnectionString（缓存连接字符串）更新为您部署云服务时使用的存储服务账户。

[image: ]
图4-36　在Visual Studio中配置Windows Azure诊断



Windows Azure诊断信息存储在不同的地方，如表4-1所示。我们已经在上面的实例中看到了WADLogsTable。


表4-1　Windows Azure诊断信息存储位置
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4.6.3　IntelliTrace

IntelliTrace允许您在运行过程中收集角色实例的详细调试信息。在调试的时候，您可以从Windows Azure下载IntelliTrace记录的信息并在Visual Studio中回放。也就是说，您可以在这个重现的环境中单步跟踪代码的执行过程，具体可观察错误发生时系统的详细状态。云服务的运行环境是一个动态的环境，有时候错误发生的条件稍纵即逝，难以重现。通过IntelliTrace，您可以将“冻结”在IntelliTrace中的状态下载下来并在Visual Studio里跟踪执行，迅速找到问题的原因。所以说，IntelliTrace是一个十分强大的功能，希望读者们能充分利用。
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 注意


IntelliTrace需要Visual Studio Ultimate版本支持。

下面我们通过一个实例来体验IntelliTrace的使用过程。

实例16：使用IntelliTrace求最大公约数

实例难度★★★★

在这个实例中我们将创建一个十分简单的网站。这个网站唯一的功能就是求取用户输入的两个正整数的最大公约数——这里关键的不是网站的功能，而是调试的过程。

1）以管理员身份运行Visual Studio，创建一个新的云服务项目，加入一个ASP.NET Web角色（注意，本例中笔者选用了传统的ASP.NET而不是ASP.NET MVC）。

2）将Default.aspx中的代码替换为代码清单4-9中的代码。

代码清单4-9　网站输入界面

<%@ Page Title="Home Page" Language="C#" 
MasterPageFile="～/Site.Master" AutoEventWireup="true" 

CodeBehind="Default.aspx.cs" Inherits="WebRole1._Default" %>
<asp:Content runat="server" ID="BodyContent"
    ContentPlaceHolderID="MainContent">
    <table>
        <tr><td>数值1</td>
        <td><asp:TextBox ID="valueA" runat="server"></asp:TextBox></td></tr>
        <tr><td>数值2</td>
        <td><asp:TextBox ID="valueB" runat="server"></asp:TextBox></td></tr>
        <tr><td>结果</td>
        <td><asp:TextBox ID="result" runat="server"></asp:TextBox></td></tr>
        <tr><td colspan="2"><asp:Button ID="calculate" runat="server" 
            Text="计算" OnClick="calculate_Click" /></td></tr>
    </table>
</asp:Content>


3）编辑Default.aspx.cs文件实现服务器端代码。编辑后的代码如代码清单4-10所示。

代码清单4-10　网站服务器端代码

protected void calculate_Click(object sender, EventArgs e)
{
    result.Text = findGreatestCommonDivisor(valueA.Text,valueB.Text);
}
private string findGreatestCommonDivisor(string value1, string value2)
{
    return euclid(int.Parse(value1), int.Parse(value2)).ToString();
}
private int euclid(int a, int b)
{
    if (b == 0)
        return a;
    else
        return euclid(b, a % b);
}


4）要使用IntelliTrace，您必在云服务配置中激活IntelliTrace并把服务部署到Windows Azure上，如图4-37所示。
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图4-37　在云服务发布设置中激活IntelliTrace



5）在程序部署完成后，您就可以在Windows Azure上进行简单测试，如图4-38所示。

6）现在，在“数值1”文本框内输入一个非数字字符串，比如“一百”，来模拟非法输入。网站会显示出错信息，如图4-39所示。

7）在很多情况下，当客户汇报问题的时候并不能提供详细的信息，特别是在网站崩溃的情况下。而且，由于服务器的运行状态是一直变化的，在用户汇报问题的时候服务器的状态已经改变了。这都令重现和调试这类错误比较困难。幸好我们已经激活了IntelliTrace，现在就可以通过IntelliTrace来调试这个问题。在Visual Studio内，选择“视图”→“服务器资源管理器”命令打开服务器资源管理器。在管理器中，展开“Windows Azure计算”节点，您会看到您的云服务列在该节点下（在本例中云服务名为IntelliTracetestSimple）。展开云服务节点到其Web角色的实例。右击实例，在弹出的快捷菜单中选择“查看IntelliTrace日志”命令，如图4-40所示。
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图4-38　网站测试结果
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图4-39　网站错误信息



[image: ]
图4-40　在服务器资源管理器中访问IntelliTrace日志



8）您可以在“Windows Azure活动日志”窗口观察到IntelliTrace日志下载的过程（见图4-41）。

[image: ]
图4-41　IntelliTrace日志下载过程



9）IntelliTrace日志下载结束后，您就可以看到IntelliTrace摘要视图。在“异常数据”部分，您可以观察到“Input string was not in a correct format（输入字符串格式非法）”的异常情况，如图4-42所示。

[image: ]
图4-42　IntelliTrace摘要



10）双击异常信息，您就会直接被带到抛出异常的程序行（见图4-43）。对于像这个实例中这样的简单代码，异常信息和代码位置已经足以帮助我们发现和解决问题。但是，对于更复杂的代码，我们可能还需要更多的协助。

[image: ]
图4-43　IntelliTrace引导开发者到抛出异常的程序行



11）在Visual Studio中，选择“调试”→“窗口”→“调用堆栈”命令打开“调用堆栈”视图。您可以看到findGreatestCommonDivisor()被调用的时候，参数1被设成了“一百”。也就是说，在这个窗口您不但可以看到调用堆栈的细节，还能获得函数调用的当时参数的具体值（见图4-44）。显然，“一百”不是一个合法的数字格式。要解决这个问题，我们需要在代码中加入用户输入的校验实现代码（提示：一定要对用户输入进行校验）。
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图4-44　IntelliTrace日志中的调用堆栈



12）IntelliTrace提供了很完善的调试功能，限于篇幅笔者不能一一介绍。在这里我们再体验另一个IntelliTrace功能。在Visual Studio中，选择“调试”→“窗口”→“IntelliTrace事件”命令。在IntelliTrace事件视图中，您可以看到错误发生之前IntelliTrace所记录的一系列事件，包括从界面载入到用户单击“计算”按钮触发异常的全过程，如图4-45所示。
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图4-45　IntelliTrace事件视图




4.6.4　监视云服务

1．定制云服务监视器

与WAWS所提供的仪表板类似（参见2.8.2节），WACS也支持通过Windows Azure管理门户来监视云服务的运行状态（见图4-46）。
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图4-46　在Windows Azure管理门户上监视云服务



您可以通过命令栏上的“添加度量值”来定制监视器上数据系列的类型。在默认情况下，可选的度量值（性能计数器）包括：

❏CPU（利用率）百分比；

❏磁盘写入的字节数/秒；

❏磁盘读取的字节数/秒；

❏网络输出；

❏网络输入。

[image: ]
图4-47　选择要监视的度量值



每个度量值您都可以选择针对每个实例的数值或者针对角色的综合数值，如图4-47所示。

在云服务的配置界面，您可以配置监视的级别（分为“最小”和“详细”两个级别）。在“最小”级别，系统仅提供刚刚列出的度量（性能计数器）值。在“详细”级别，系统不但会搜集更多的性能计数器，还允许您定义和使用自定义的性能计数器，如图4-48所示。
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图4-48　云服务监视配置



但是要注意的是，这些额外的性能计数器数值会占用更多的存储空间，从而提高了运行的成本。图4-49展示了在“详细”模式下，您可以选择的性能计数器。

[image: ]
图4-49　“详细”模式下可用的云服务监视度量值



2．定制云服务监视视图

通过Windows Azure您可以很方便地对监视视图进行定制。在监视视图的右上方，您可以改变视图的时间窗口，也可以选择图像的纵轴是“相对”还是“绝对”。在“相对”模式下，每条数据线都规格化成其值域的百分比，比较适合分别观察每条数据线；在“绝对”模式下，所有数据线都以其原始值显示在同一的纵轴上，比较适合横向比较多条数据线。此外，您还可以单击每条数据线左侧的对号按钮（见图4-50箭头所指部分）显示或者隐藏相应的数据线。

3．其他监视方式

当然，Windows Azure管理门户不是唯一的监视云服务运行状态的方式。您还可以选择其他的第一方或者第三方工具来监视您云平台上资源的状态。例如，微软系统中心（System Center）提供了一个Windows Azure管理包，允许您在System Center界面上管理和监视您在Windows Azure上的资源（您可以在http://www.microsoft.com/en-us/download/details.aspx?id=38414下载该管理包）。
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图4-50　定义监视视图



随着Windows Azure的推广，也有越来越多的第三方工具提供了对Windows Azure的支持，例如New Relic、AppDynamic等。图4-51是New Relic提供的一个视图，其反应的数据是通过分布式的工作负载来测试服务在不同地域的客户端响应时间。

[image: ]
图4-51　New Relic示例




4.7　开发者社区

云服务的开发和维护还是比较新的领域，在学习和使用的过程中读者难免会遇到各种各样的问题。没有一本书或者一套文档可以完整地回答所有的这些问题。幸运的是，微软的开发技术和工具一向拥有活跃的开发者社区。一个活跃的开发者社区是提升开发速度和生产效率的重要一环——每天您会多少次在互联网上搜索问题的答案呢？在Windows Azure云服务开发的过程中，您不但可以在www.windowsazure.com和MSDN找到完善的文档和极为丰富的示例程序，在Channel 9找到数以百计的教程视屏，在各种开发者社区（包括在中国比较流行的CSDN等）交流开发经验，更可以通过Bing搜索引擎直接搜索问题的答案。在另一方面，笔者也建议读者们积极参与社区的活动，将您的经验、建议和想法回馈给社区，从而帮助社区更健康地发展。


表4-2　常见微软提供的开发者支持性服务的网址

[image: ]


微软也为不同程度和阶段的开发者和软件供应商提供了多种多样的支持性服务，例如面向在校学生的DreamSpark、面向新兴公司的BizSpark、面向个人的MVP、不同级别的MSDN订阅，以及各种认证（见表4-2）。这里需要指出的是，很多MSDN订阅级别都已经包含了一定量的免费Windows Azure服务。如果您已经订阅了MSDN，请联系您MSDN订阅的管理者详细了解这些福利。您也可以到http://www.windowsazure.com/en-us/pricing/member-offers/msdn-benefits/了解详情。


4.8　本章小结

在本章中我们讨论了Windows Azure云服务的一些高级题目，包括端点种类、启动任务、诊断、调试、服务监视等等。我们还学习了辅助角色，以及如何用Web角色和辅助角色的组合来搭建多层体系结构的云服务解决方案。同时，我们也对角色间通信的不同方式以及角色的生存周期等进行了深入讨论。


第5章　数据存储——关系型数据库

大多数应用程序和服务都需要存储不同种类、不同总量的数据。在本章和下一章中，我们将集中讨论Windows Azure所提供的丰富多样的数据存储能力。在本章中，笔者将首先总结Windows Azure所提供的各种数据存储服务，然后专注于关系型数据库的讨论。我们将在下一章学习非关系型数据的存储和使用。


5.1　Windows Azure数据存储方案

Windows Azure为数据存储提供了多种解决方案供开发者选择。您可以根据自己项目的实际需求以及其他限制条件选择使用不同方案，或者同时使用多种方案来实现数据的存储。下面我们介绍几种典型方案。

（1）在虚拟机上运行SQL Server

如果您需要使用SQL Server的完整功能，可以直接在Windows Azure虚拟机上运行SQL Server。当您在Windows Azure上创建虚拟机时，可以选择若干内置的SQL Server的版本（见图5-1）。在笔者编写此书时，可用的模板包括（注意您需要使用您自己的SQL Server版权许可证）：

❏Microsoft SQL Server 2012 SP1 Enterprise + Windows Server 2008 R2 Service Pack 1

❏Microsoft SQL Server 2012 SP1 Standard + Windows Server 2008 R2 Service Pack 1

❏Microsoft SQL Server 2012 SP1 Web + Windows Server 2008 R2 Service Pack 1

使用虚拟机上的SQL Server环境比搭建物理服务器要快捷得多：你可以快速搭建用于测试、开发的数据库环境；可以备份和恢复本地数据库；可以将内部应用程序的数据层扩展到云平台，为进一步开发云服务做准备。

（2）使用SQL Database

SQL Database是微软提供的一个用于存储关系型数据的软件即服务（SaaS）。在您订阅SQL Databases的时候，获得的是一个服务端点。这个服务端点支持表格格式数据流（Tabular Data Stream – TDS）协议——这也是SQL Server使用的协议。这种协议的兼容性保证了您能像使用SQL Server一样使用SQL Database，如图5-2所示。虽然SQL Database在具体功能上和SQL Server有所差别，您已有的基于SQL Server的程序可以在数据库结构兼容的前提下直接接入到SQL Database上。
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图5-1　SQL Server虚拟机



[image: ]
图5-2　SQL Database 与SQL Server 的协议兼容性



正是因为上述这种协议兼容性，您可以把您现有的在SQL Server上的知识、技能和工具直接应用在SQL Database上——我们会在随后的实例中具体体验。

（3）Windows Azure存储服务

Windows Azure也提供了功能完备的非关系数据库服务，包括表、虚拟盘、BLOB（二进制大型对象）和队列服务。这些可缩放的服务有着巨大的吞吐量，可以满足存储和访问大量非结构化数据的需求。此外，这些服务不但有完善的客户端程序库，也支持REST风格的调用以及管理程序接口。笔者会在第6章详细介绍这些服务。


5.2　SQL Database概览

SQL Database是基于SQL Server技术的关系型数据库服务。您可以通过SQL Database在云上迅速创建并管理便利的、安全的、自我修复的、高可用性和高伸缩性的关系型数据库服务。

（1）可维护性

在使用SQL Database时，由于您只是订阅了一个服务端点，故不需要管理任何虚拟服务器或物理服务器，也不需要安装或更新任何软件。相反地，您可以在数分钟内就申请一台新的数据库服务器并随时调整您所订阅服务的容量。换句话说，您可以从繁复的服务器管理中解放出来，而专注于业务逻辑的开发和服务的运营。

（2）高可用性

SQL Database服务为每个SQL Database数据库维护两个备份，以确保您数据层的可用性。当底层硬件出现问题的时候，SQL Database会自动进行容错转移以确保不间断的数据层服务（Windows Azure的服务水平协议保证每月99.9%的可用性）。

（3）高伸缩性

在对数据进行分片后，您可以随时根据数据量的增长水平缩放您的数据层，以确保数据层不会成为系统性能的瓶颈（Bottleneck）。另一方面，由于您只支付您实际使用的服务容量，所以您只需要最小的成本就可以达到系统的最优性能表现。

（4）熟悉的开发环境和工具

正如我们在5.1节所说的，SQL Database保持了与SQL Server极大的兼容性，您所掌握的SQL Server知识大多都可以应用在SQL Database上，例如T-SQ、存储过程、ADO.Net、Entity Framework、ODBC以至于SQL Server Management Studio等。

下面我们分析一下SQL Database与SQL Server的差异。

虽然SQL Database与SQL Server有很大的兼容性，两者还是有一些区别的。这些区别有些是因为两者结构上的差别，另外一些是因为SQL Database还没有提供完整的SQL Server功能，当然还有一部分是SQL Database新增的功能。常见的对开发者可能有影响的差别包括：SQL Database不支持分布式查询、不支持.NET CLR类型、不支持数据备份和恢复、需要每个表都有聚集索引（Clustered Index）等。要获得两者差异的具体信息，请参阅MSDN的相关文档。至于SQL Database数据的备份和恢复则可通过数据同步实现（5.4节具体介绍）。

SQL Database与SQL Server最大的区别在于SQL Database是一个Windows Azure提供的SaaS服务，而SQL Server通常指的是一个物理服务器（数据库服务器）和其运行的数据库软件（SQL Server）的结合体。在您购买了一台数据库服务器并安装了SQL Server后，您就对这台服务器及软件拥有了完全的控制权，服务器上的所有资源都是您专享的。而在您订阅了一个SQL Database服务器的时候，您只是获得了一个与SQL Server兼容的服务端点。您无需管理也无法管理底层的计算和存储资源。例如，SQL Database服务提供两种不同服务类型：Web和业务（Business）。在Web类型下，数据库最大尺寸为5GB；而在业务类型下，数据库最大尺寸可达150GB。如果您数据库的大小超过了这些尺寸的限制，那就要使用数据分片的功能把数据分布到多个SQL Database数据库上。

下面让我通过一个实例学习SQL Database的使用方法。

实例17：使用SQL Database创建在线订单系统

实例难度★★★

在本例中我们将创建一个简单的在线订单系统。这个系统允许用户管理客户以及客户订单。客户以及订单信息存储在一个SQL Databases数据库中。数据库中有3个表，分别是客户表（Customer）、订单表（Order）以及订单明细表（OrderDetail）。

首先，让我们创建一个SQL Database数据库。

1）登录到Windows Azure管理门户。

2）单击命令栏上的“新建”按钮。然后，选择“数据服务”→“SQL数据库”→“自定义创建”命令。指定数据库名称为“MyCustomerOrderDB”；在“排序规则”下拉框，选择 “Chinese_PRC_CI_AI”；在“服务器”字段，选择“新建SQL数据库服务器”；然后单击“下一步”按钮，如图5-3所示。
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图5-3　新建SQL Database



3）在接下来出现的界面中指定登录用户名和密码，并选择“东亚”区域，然后单击对号按钮完成操作，如图5-4所示。

4）在数据库创建后，转到数据库的明细界面。在这个界面上您可以获得很多与数据库相关的信息，包括服务器的名称（在本例中为g9z52jtbuj.database.windows.net）。服务器的名称是自动生成的，您不能控制。单击“设计您的SQL数据库”，如图5-5所示。

5）系统会提示您把当前电脑的IP地址加入到防火墙设置中以允许从当前电脑管理SQL Database。单击“是”继续，如图5-6所示。
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图5-4　指定登录用户
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图5-5　SQL Database明细界面
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图5-6　防火墙设置提示信息
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 提示


关于SQL Database防火墙

在默认情况下，SQL Database数据库不允许从任何IP地址的链接。您必须手动指定从哪些IP地址可以访问SQL Database。有些用户为省事会把整个地址空间（0.0.0.0-255.255.255.255）都加入到允许的范围，但笔者不建议这样做。虽然您的电脑大多使用动态IP，您可以通过上述步骤3～5将当前IP很快加入到防火墙规则里。您可以在数据库的仪表板界面单击“管理允许的IP地址”来管理允许访问的IP地址。注意，一般“允许的服务”选项应该设置成“是”（见图5-7）。这个选项允许您所部署的云服务能访问这个数据库，无论它们的IP地址是什么。
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图5-7　IP地址配置界面



6）系统会通知防火墙设置已经改变，并征询确认是否要现在设计数据库。单击“是”继续，如图5-8所示。

[image: ]
图5-8　管理数据库确认信息
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 提示


如果您的浏览器阻止了弹出窗口，可以单击“用于此站点的选项”按钮，选择“总是允许”（见图5-9）。然后，重复第3步。
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图5-9　浏览器弹出窗口设置



7）接下来弹出的窗口中是SQL Database的在线管理界面（您可能需要安装Silverlight）。用您创建数据库时指定的用户名和密码登录到数据库，如图5-10所示。
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图5-10　SQL Database登录界面



8）单击“新建表”链接，如图5-11所示。

[image: ]
图5-11　新建数据库表



9）新建一个客户表（Customer）。该表包含一个标识（ID）列、一个名称（Name）列和一个地址（Address）列。其中，ID列为自动标识主键。表结构如图5-12所示。编辑结束后，单击“保存”按钮保存表单。

10）用上述类似的方法创建订单（Order）表，如图5-13所示。
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图5-12　新建Customer表
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图5-13　新建Order表



11）在保存订单表后，单击“索引和键”。随后，在索引和键界面，单击“添加外键关系”。

12）在外键关系界面，指定Customer表的ID列为CustomerID列的外键，如图5-14所示。单击"Save"按钮保存定义。

13）定义好的外键关系如图5-15所示。

14）用上述类似方法创建订单明细（OrderDetail）表。然后，设置Order表中的ID为其OrderID的外键，如图5-16所示。
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 提示


如果您找不到新建表的链接，单击网页左下角的“设计”链接。

[image: ]
图5-14　外键定义界面



[image: ]
图5-15　外键关系界面
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图5-16　定义OrderDetail表



15）单击界面左下角的“设计”链接。这将允许您看到所有表的列表。将鼠标移到任意一张表右侧，单击“依赖项”链接，如图5-17所示。

[image: ]
图5-17　查看表单依赖关系



16）在依赖关系视图中，单击“显示所有依赖项”（见图5-18），这将允许您检查表间的关联关系是否正确（您可以用左下角的拖动条调整视图的推拉层次）。

17）现在让我们创建两条默认的客户记录。单击屏幕上方的“新建查询”按钮。然后，在T-SQL编辑器中，输入如图5-19所示的查询语句，然后单击“运行”按钮执行查询。查询结束后您将看到执行结果显示在屏幕下方。
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图5-18　示例数据库表单的依赖关系
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图5-19　执行T-SQL示例



18）通过刚才的练习，我们已经快速体验了SQL Database管理界面的基本功能。现在您可以关闭这个浏览器窗口返回Windows Azure管理门户。

接下来，我们将建立一个新的在线订单云服务，将用户输入的订单信息保存在数据库中。

1）以管理员身份运行Visual Studio，创建一个新云服务项目，加入一个ASP.NET MVC 4Web角色（使用Internet应用程序模板）。

2）右击Web角色项目，在弹出的快捷菜单中选择“添加”→“新建项”命令。然后，选择“数据”→“ADO.NET实体数据模型”模板，输入名称"MyCustomerDB.edmx"，并单击“添加”按钮。

3）在“实体数据模型向导”窗口，选择“从数据库生成”，然后单击“下一步”按钮。

4）在下一窗口，单击“新建连接”按钮。在接下来打开的“选择数据源”窗口，选择"Microsoft SQL Server"，然后单击“继续”按钮，如图5-20所示。
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图5-20　实体数据模型向导



5）在“连接属性”窗口输入您SQL Database数据库服务器的名称（参见第3步）、用户名和密码，选择“保存密码”选项，然后在“选择或输入数据库名称”下拉列表框，选择“MyCustomerOrderDB”数据库。最后，单击“确定”按钮（见图5-21）。所有的这些操作和使用SQL Server时的操作时完全一致的。注意SQL Database不支持Windows身份验证。

6）在“实体数据模型向导”对话框，选择“是，在连接字符串中包括敏感数据”（不建议在生产环境使用）选项，然后单击“下一步”按钮。

7）选择所有的表，并选择“确定所生成对象名称的单复数形式”选项，然后单击“完成”按钮完成操作，如图5-22所示。
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图5-21　链接属性窗口



8）如果您看到执行脚本的安全警告，单击“确定”继续（两次）。

9）编译解决方案。

10）在Web角色项目中，右击Controller目录，然后在弹出的快捷菜单中选择“添加”→“控制器”命令。

11）在“添加控制器”窗口，指定“控制器名称”为"OrderController"。选择“包含读/写操作和视图的MVC控制器（使用Entity Framework）”模板。然后，在“模型类”下拉列表框中选择Order；在“数据库上下文”下拉列表框中选择"MyCustomerOrderDBEntities"。最后单击“添加”按钮，如图5-23所示。
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图5-22　添加所有数据库表
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图5-23　添加控制器窗口
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图5-24　订单界面



12）按F5运行程序。网站启动后，在浏览器地址栏内输入http://127.0.0.1:81/Order（您使用的端口可能不同）。在订单界面，单击"Create New"链接，如图5-24所示。

13）在新建订单界面，选择一个客户，然后输入一个描述，然后单击"Create"按钮，如图5-25所示。

14）返回订单列表界面，在此可以添加新订单或者编辑已有订单，如图5-26所示。

15）用类似的方法添加CustomerController和OrderDetailController。

16）修改Views\Shared\_Layout.cshtml，在<nav>栏中加入到相应界面的链接，代码如下：

…
<nav>
    <ul id="menu">
        <li>@Html.ActionLink("主页","Index","Home")</li>
        <li>@Html.ActionLink("客户","Index","Customer")</li>
        <li>@Html.ActionLink("订单","Index","Order")</li>
        <li>@Html.ActionLink("订单明细","Index","OrderDetail")</li>
…
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图5-25　新建订单界面图
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图5-26　订单列表



完成的系统效果如图5-27所示。

现在，我们已经在我们的云服务中成功使用了SQL Database，而且整个的操作过程与使用SQL Server无异。当然，我们在这里仅仅是创建了部分服务。在以下章节中，我们将对这个实例进行进一步改进。

[image: ]
图5-27　简单的订单管理程序




5.3　管理与优化SQL Database

在实例17中我们用SQL Database的在线管理界面对数据库的结构进行了设计。在本节我们将学习用于管理和优化SQL Database的几种工具。


5.3.1　SQL Server Management Studio

在这一小节我们将用SQL Server Management Studio来管理Windows Azure SQL Database。SQL Server Management Studio（SSMS）是管理SQL Server最常用的工具之一，现在也可以用来管理SQL Database。要管理SQL Database，您需要SQL Server 2012 Management Studio Express（SSMSE）版本。您可以到http://www.microsoft.com/zh-cn/download/details.aspx?id=29062 处免费下载这个版本。注意我们应该根据自己的工作环境正确选择32位版本（ENU\x86\SQLManagementStudio_x86_CHS.exe）或64位版本（ENU\x64\SQLManagementStudio_x64_CHS.exe）。

实例18：使用SSMSE创建订单视图

实例难度★★

通过这个简单的实例，我们将通过SSMSE为实例17中的数据库添加一个订单视图（OrderView）。这个视图将自动汇总订单明细并显示订单的总金额。

1）启动SSMSE。

[image: ]
图5-28　用SSMSE 登录到SQL Database



2）登录到实例17中的数据库。数据库的登录方式与普通的SQL Server相同。注意您需要选择“SQL Server身份验证”模式（见图5-28）。

3）登录之后，您可以在对象资源管理器中浏览数据库中的各种资源，例如表和视图等。在笔者编写本书时，该工具并不支持设计SQL Database数据库结构的图形界面。您可以使用SSDT工具（笔者将在下一小节介绍）所提供的图形界面编辑SQL Database数据库的结构。在这里我们将创建一个简单的视图。在对象资源管理器中，右击视图节点，在弹出的快捷菜单中选择“新建视图”命令，如图5-29所示。

[image: ]
图5-29　用SSMSE管理SQL Database



4）在新打开的脚本编辑器中，输入并执行如下脚本：

CREATE VIEW OrderView AS 
SELECT [Order].ID,CustomerID, Description, 
    (SELECT SUM(ItemPrice * ItemQuantity) 
    FROM OrderDetail WHERE OrderID = [Order].ID) As Amount
FROM [Order]


5）视图创建成功后，您可以对视图进行查询，例如可通过如下语句查询：

SELECT * FROM OrderView

可见，您可以像管理SQL Server一样用SSMS管理SQL Database，也可以用熟知的T-SQL来编写数据库结构控制和数据操作的脚本。对SSMS和T-SQL的系统介绍已经超出了本书的范围，笔者在这里就不继续展开了。


5.3.2　Microsoft SQL Server Data Tools

[image: ]
图5-30　下载SSDT工具



Microsoft SQL Server Data Tools（SSDT）是与Visual Studio集成的数据库管理工具。开发人员可以在Visual Studio上直接管理数据库或查询数据。我们可以从Windows Azure管理门户的数据库主页下载这个工具，如图5-30所示。

在工具下载和安装完成后，我们可以通过执行Visual Studio的“视图”→“SQL Server对象资源管理器”命令访问这个工具。这个工具的使用方式和SQL Server Management Studio很类似，也非常直观，这里就不过多介绍了。图5-31是SSDT界面的一个截图。

[image: ]
图5-31　SSDT工具界面




5.3.3　动态管理视图

动态管理视图（Dynamic Management Views）提供了服务器状态的动态信息，可以用来监视服务器的健康状况、诊断问题以及优化系统性能。例如，通过查询这些视图您能了解到数据库尺寸、链接、查询速度、索引使用情况等各种信息。下面我们就通过一个实例来体验一下动态管理视图的使用。注意，管理视图中字段的名称和数量可能随着SQL Database的版本不同而变化。

实例19：使用动态管理视图（DMV）

实例难度★

1）运行SSMS。登录到SQL Database。

2）在对象资源管理器中展开服务器节点，右击您的数据库，在弹出的快捷菜单中选择“新建查询”命令。

3）要查询动态管理视图，数据库用户需要VIEW DATABASE STATE权限，所以首先让我们设置所需的权限，设置命令如下：

GRANT VIEW DATABASE STATE TO 用户名;

4）通过dm_db_partition_stats视图计算当前数据库尺寸（以MB计）：

SELECT SUM(reserved_page_count)*8.0/1024 FROM sys.dm_db_partition_stats;

5）通过多视图的联合查询来查看数据库连接的信息：

SELECT
    e.connection_id,
    s.session_id,
    s.login_name,
    s.last_request_end_time,
    s.cpu_time
FROM
    sys.dm_exec_sessions s
INNER JOIN 
    sys.dm_exec_connections e
ON 
    s.session_id = e.session_id;


当然，这里我们只是初步接触了一下这些管理视图。感兴趣的读者可以到http://msdn.microsoft.com/zh-cn/library/windowsazure/ee336238.aspx处进一步了解关于这些视图的详情。

[image: ]
 提示


本实例中的示例查询及部分文字译自MSDN文章：

http://msdn.microsoft.com/en-us/library/windowsazure/ff394114.aspx


5.3.4　查询优化

数据库查询优化是我们经常要碰到的问题。数据库的操作在很多系统中是系统性能的瓶颈，有时候一个索引的改变、一个查询的修改都可能对整个系统的表现有很大的影响。SQL查询的优化需要专业的知识和工具，即使用一整本书都讨论不完的。在这里笔者主要讨论两点：一个是查询优化的一般流程，另一个是Windows Azure所提供的查询优化工具。

1．查询优化的一般流程

一个规范的查询优化流程对于在合理的成本范围内获得最有利的优化结果至关重要。在现实工作中，我们经常看到开发者花费了很多的时间和精力在查询优化上，却不很清楚优化的效果如何，以及何时应该停止优化工作。查询优化工作的一般特点是在优化的初始阶段，经常可以通过较少的投入获得比较大的改善。而当主要问题解决后，后续的优化工作不但更加复杂，而且回报率也会急剧降低。知道什么是“足够好”的性能，以及知道是否达到了“足够好”的标准对于控制查询优化的质量和进程是十分重要的。在查询优化上，永远不要以“完美”为目标，而要以“足够好”为目标，因为“完美”的代价通常是不可接受的。

一个合理的查询优化流程可以用图5-32来表示。

[image: ]
图5-32　查询优化的一般流程



（1）测量/建立准线

对查询优化来说，定量的测量是十分重要的。仅凭“系统很慢”或者“查询很复杂”的感觉是不够的。定量的测量不但是建立性能准线的基础，也为评估查询优化的效果提供了客观的依据。在测量的基础上，您就可以建立系统性能的准线。这条准线和优化目标之间的比对决定了何时终止优化查询的过程。

（2）建立/更新目标

系统性能表现通常受到技术层面和业务层面上的共同影响。充分理解客户可以接受的性能表现对于设置一个合理的性能目标至关重要。并不是所有的系统都是越快越好的，最好的系统性能应该是最符合客户工作流节奏的性能。一味地追求极限速度不但有着巨大的成本风险，也不见得获得最佳的回报。

（3）分析数据/确定努力方向

在获得测量数据后，开发者可以根据客观的数据，而不是主观的感觉来确定系统的性能瓶颈，从而做到有的放矢。实际上，经验告诉我们对一个系统性能影响最大的往往是应用层的设计和实施。与其专注于数据库自身结构和查询的优化，开发者不如考量应用层对数据库的使用方式是否合理，比如是否有反复的不必要的查询、是否存储过多的临时数据、是否将业务逻辑交给了数据层等。

[image: ]
 提示


对于是否应该在数据库中实施业务逻辑，不同的人有不同的看法。有些系统大量使用存储过程将大量的业务逻辑放在数据库层中。笔者并不同意这种做法。存储过程可以用来实现比较复杂的数据处理，但不应该是业务逻辑的载体。在存储过程中实现业务逻辑不但模糊了体系的分层，造成部件分工上的混淆，也将业务逻辑绑定在特定的数据库技术上。

（4）优化

这一步才是使用各种工具和手段对系统进行优化的过程，对于这个过程我们在这里就不过多讨论了。

（5）比对

在优化结束后，您需要进行再次测量，并将新获得的性能准线与最终的目标比对，当结果“足够好”的时候应该果断结束整个过程。

2．Windows Azure提供的查询优化工具

在本地SQL Server的优化过程中，您可能经常会用到的工具包括SQL Profiler、性能计数器、SQL Server Management Studio等。虽然在Windows Azure管理门户上，您可以在数据库的仪表板上查看若干性能计数器，包括死锁、成功的连接、失败的连接等，但是毕竟不够丰富，更丰富的工具支持可以在SQL Database的管理界面上找到。以下我们通过一个简单的实例来动手体验一下使用SQL Database管理界面查看查询执行的状况。

实例20：使用SQL Database管理界面

实例难度★

1）打开SQL Database的管理界面（参见实例17）。

2）单击左下角的“管理”链接。

3）在界面的右侧，进入“查询性能”界面。在这个界面上您可以但到近期执行查询的性能表现（见图5-33）。

4）单击任意一个查询可以转到这个查询的详细信息界面。在本例中，笔者选择了预先执行的SELECT * FROM Customer。打开详细信息界面后，单击“查询计划”链接，您可以看到这个视图查询的过程以及每个步骤所占用的资源比例，如图5-34所示。

5）单击上述视图中的图标可以查看该步操作的详细信息。您也可以在该视图的右上角选择查询计划的网络视图或者层次视图。感兴趣的读者可以自行实验，这里就不分别抓图了。

[image: ]
图5-33　查询性能界面



[image: ]
图5-34　查询计划详情




5.4　数据的同步和复制

SQL Database提供一系列的数据复制和同步机制。例如，本地的SQL Server数据库可以被发布到SQL Database上；SQL Database也可以被打包下载到本地SQL Server服务器上；您还可以通过数据同步服务（Data Sync Service）备份数据库，以及进行动态数据同步。


5.4.1　数据层应用程序

数据层应用程序（Data-tier AppliCation，DAC）封装了一个应用程序所用的所有数据库和实例对象，例如表、索引、视图、存储过程乃至用户等。通过这个逻辑上的封装，开发者可以直接对数据库进行设计和修改，然后把封装好的数据库定义交给数据库管理员部署在任何支持DAC的数据库上。DAC避免了维护数据库脚本的复杂性，也弱化了开发者和数据库管理员之间的相互依赖。DAC还提供了自动化的数据库更新，从而在更新数据库结构的过程中保证数据不丢失。DAC还支持版本控制，所以开发者和数据库管理员可以像管理源代码版本一样管理不同的DAC版本。

在DAC的操作过程中经常要用到的两个文件类型，一个是.bacpac，一个是.dacpac。

❏.bacpac
 ：.bacpac文件包含了一个数据库中的结构和数据。其中数据库结构信息与.dacpac文件中的信息相同，而数据是以JSON格式存储的。在逻辑上.bacpac相当于数据库的一个备份，它的主要作用在于数据库的移植。

❏.dacpac
 ：.dacpac文件包含了一个数据库中的结构，其主要作用是把数据库结构部署到不同的环境，以及数据库结构的更新。

实例21：使用.bacpac和.dacpac

实例难度★★★

在这个实例中，我们会把实例17中的数据库导入到本地的SQL Server。

1）登录到Windows Azure管理门户。打开实例17中数据库的主界面（如果您看到的界面不是主界面，则单击界面左上角带闪电的云图标）。

2）单击命令栏上的“导出”按钮，如图5-35所示。

[image: ]
图5-35　导出数据库结构



3）在“导出数据库设置”窗口，输入数据库登录密码，单击“下一步”按钮（我们将在下一章介绍BLOB存储账户），如图5-36所示。

[image: ]
图5-36　导出数据库设置



4）接下来我们来建立一个新的存储账户。为新建的存储账户输入一个URL，并创建一个新容器（容器名只能包含小写字母）。在这里读者可以把容器理解成在云上开辟的一个可以放文件的地方。建议您清除“启用地域复制”选项。单击对号按钮完成操作，如图5-37所示。

[image: ]
图5-37　创建存储账户



5）以管理员身份运行Visual Studio，选择“视图”→“服务器资源管理器”命令。在服务器资源管理器中，右击“Windows Azure存储”，然后在弹出的快捷菜单中选择“添加新存储账户”命令。

6）在“添加新存储账户”窗口，选择您的订阅，然后选择您刚刚创建的存储账户名称。如果您还没有下载过发布配置文件，则需要先下载发布配置文件（参见实例8）。单击“确定”按钮继续操作，如图5-38所示。

[image: ]
图5-38　添加存储账户



7）在服务器资源管理器中展开BLOB节点，然后单击您在第4步创建的容器。在容器视图中，右击.bacpac文件，并在弹出的快捷菜单中选择“另存为”命令。把.bacpac文件保存在您选择的目录下，如图5-39所示。

[image: ]
图5-39　下载.bacpac文件



8）运行SQL Server Management Studio，链接到您要管理的本地SQL Server。在这里笔者选用了本地SQL Express数据库。

[image: ]
图5-40　导入数据层应用程序



9）展开数据库节点，右击“数据库”，然后在弹出的快捷菜单中选择“导入数据层应用程序”命令，如图5-40所示。

10）在“导入数据层应用程序”窗口，单击“下一步”按钮。

11）在“导入设置”界面，选择“从本地磁盘导入”选项，然后单击“浏览”按钮选择您在第7步下载的.bacpac文件。注意实际上您可以直接从Windows Azure的存储账户导入.bacpac文件。我们之所以在第5～7步手动下载该文件是为了避免手工输入账户信息（我们会在下一章解释）。选择完文件后，单击“下一步”按钮继续，如图5-41所示。

[image: ]
图5-41　从本地磁盘导入.bacpac



12）在“数据库设置”界面，直接单击“下一步”按钮继续。

13）单击“完成”按钮。操作完成后，单击“关闭”按钮关闭向导。

14）数据库导入后，您可以尝试若干查询，比如：

SELECT * FROM OrderView

确定不但表单和视图创建成功，数据也已经被成功复制。

15）您也可以把本地的SQL Server发布到SQL Database上。在SQL Server Management Studio里，右击数据库，在弹出的快捷菜单中选择“任务”→“将数据库部署到SQL Azure”命令（SQL Database原名为SQL Azure），然后按照向导的提示完成操作。


5.4.2　数据同步

通过以上的实例，我们现在在SQL Server上和SQL Database上有两份相同的数据库。SQL数据同步服务（SQL Data Sync）可以用来保持这两个数据库的同步。

下面我们就通过一个实例来实际操作一下。

[image: ]
 提示


在笔者编写此书时，SQL数据同步服务仍处于预览状态，最终发布产品可能会有所不同。

实例22：SQL Server和SQL Database的数据同步

实例难度★★★★

1）在安装同步客户代理之前，您需要确认目标服务器上安装了：

❏.Net Framework 4

❏Microsoft SQL Server CLR Types for Microsoft SQL Server 2012（x86）http://www.microsoft.com/download/en/details.aspx?id=26728（SQLSysClrTypes.msi）

❏Microsoft SQL Server 2012 Shared Management Objects（x86）http://www.microsoft.com/download/en/details.aspx?id=26728（SharedManagementObjects.msi）

2）登录到Windows Azure管理门户。在屏幕左侧单击“数据库”图标。然后，在命令栏上单击“添加同步”按钮，然后选择“新建同步代理”命令，如图5-42所示。

[image: ]
图5-42　在管理门户上添加数据同步



3）在“新建SQL数据同步代理”窗口，输入一个代理的名称，选择代理的区域（为保证性能，您应该选择和您SQL Database相同的区域）。您也可以通过这个界面的“在此处下载它”下载同步代理，如图5-43所示（具体下载地址为http://www.microsoft.com/en-us/download/details.aspx?id=27693，这是预览版，预览结束后请查看本书的伴侣网站或用BING搜索正式版）。

[image: ]
图5-43　新建SQL数据同步代理



4）在同步代理创建后，在命令栏上单击“管理密钥”。在“管理访问密钥”窗口，单击“生成”按钮生成密钥，如图5-44所示。单击密钥字段右侧的“复制”按钮将密钥复制到剪贴板。

[image: ]
图5-44　管理访问密钥



5）运行Microsoft SQL Data Sync Agent Preview。单击屏幕上方的"SubmitAgentKey"按钮。在弹出窗口的"AgentKey"字段中，贴入复制的密钥，然后单击"OK"按钮。

6）单击"Register"按钮将本地的SQL Server注册到同步组中。在弹出的连接窗口，输入本地数据库的连接信息，然后单击"Save"按钮，如图5-45所示。

[image: ]
图5-45　注册本地数据库



7）在Windows Azure管理界面，单击命令栏上的“添加同步”按钮，然后单击“新建同步组”按钮，如图5-46所示。

[image: ]
图5-46　新建同步组



8）在“同步组基本设置”窗口，输入同步组的名称，选择相应区域，然后单击“下一步”按钮继续，如图5-47所示。

[image: ]
图5-47　同步组基本设置



9）定义同步中心。一个同步组中可以有一个中心数据库和多个引用数据库。在这个界面选择您的中心数据库并输入相应的用户名和密码。您还可以在这个界面指定在冲突发生时是以中心数据库为主还是以引用数据库为主，如图5-48所示。

[image: ]
图5-48　定义同步中心



10）在“添加引用数据库”界面，打开引用数据库下拉框，您可以看到我们的同步代理以及注册在代理上的本地SQL Server数据库列在列表的下方。选择本地的SQL Server数据库，如图5-49所示。

[image: ]
图5-49　添加引用数据库



11）输入数据库用户名和密码。您也可以指定数据同步的方向，可选的方向包括双向、同步到中心和从中心同步。单击对号按钮完成设置，如图5-50所示。

[image: ]
图5-50　完成添引用数据库



12）在管理门户上，单击同步组打开其详细界面。单击“同步规则”链接。在“同步规则”界面，单击“定义同步规则”链接。我们将在“定义数据集”窗口定义要被同步的内容，首先选择本地数据库，如图5-51所示。

13）在命令栏上，单击“选择”命令，然后选择“选择所有表中的所有列”选项。

14）单击“保存”按钮。

15）转到“配置”界面，选择“自动同步”为“打开”，设置“同步频率”为5分钟。单击命令栏上的“保存”按钮。
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图5-51　选择数据库



16）现在我们本地的SQL Server数据库每隔5分钟就会与云上的SQL Database双向同步。在本地数据库插入一条新数据，例如：

INSERT INTO Customer(Name,[Address]) VALUES('同步客户','同步客户的地址');

17）数分钟后，查询SQL Database，可以看到客户表已经被同步更新了。除了自动更新，您还可以在Windows Azure管理门户网站查看同步日志，或者手动触发同步操作。


5.5　使用MySQL数据库

5.5.1　Windows Azure商店

Windows Azure作为一个开放的云平台，提供了一个外接程序的商店。您可以从商店购买由第三方提供的SaaS服务和数据服务。需要注意的是，在不同地域您所能购买的服务种类可能会有所不同。购买这些服务的方式十分简单：

1）登录到Windows Azure管理门户。

2）在命令栏，单击“新建”按钮，然后单击“商店”。

3）在“选择外接程序”窗口，您可以选择自己需要的应用或数据服务，然后按照向导的提示完成采购。很多服务都提供了免费的使用方案，供您在决定最终购买之前进行试用评估。例如，图5-52显示了在“应用程序”服务类别中ClearDB MySQL数据库的服务。

4）购买外接程序后，您可以在管理门户上统一进行管理。例如，您可以单击每个服务查看其详情；可以通过命令栏上的“管理”图标打开服务供应商提供的管理界面；可以通过“连接信息”查看如何连接到所选的服务上；可以通过“升级”按钮修改服务的级别等（见图5-53）。

[image: ]
图5-52　使用Windows Azure商店
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图5-53　管理外界程序服务




5.5.2　查看MySQL连接信息

您可以通过5.5.1节中所述的方法购买ClearDB MySQL数据库。ClearDB MySQL提供了几种计划，包括一个免费的20MB存储空间、4个连接的计划。在购买了服务后，您可以通过命令栏上的“连接信息”按钮查看数据库的连接信息，如图5-54所示。

[image: ]
图5-54　MySQL的连接信息




5.5.3　自己搭建MySQL环境

如果从Windows Azure商店购买MySQL服务不能满足您项目的需要，您也可以自行搭建MySQL环境。当然在这种情况下您就享受不到SaaS带来的好处而必须自己管理服务的可用性及可伸缩性等。自行搭建MySQL环境的方案包括：

❏在Windows Azure虚拟机上运行MySQL服务器。

❏将MySQL封装在辅助角色内，然后通过自定义启动任务或启动入口来运行MySQL服务器。注意由于角色运行的虚拟机本身是无态的，故您需要把数据存储在外部存储设备上。

❏通过虚拟网络连接到本地或其他数据中心的MySQL服务器上。

上述方案的具体配置方法超出了本书的范围。关于虚拟机以及虚拟网络请读者参阅本书相关章节。


5.6　本章小结

在本章中笔者集中介绍了SQL Database的使用方法并简单介绍了其他的数据存储方案。SQL Database与SQL Server有着极大的兼容性，故云服务的开发者可以用已经掌握的针对SQL Server的编程工具和技巧迅速上手SQL Database。通过生成和导入数据层应用程序，云服务的开发者也可以把现有的SQL Server数据库移植到SQL Database上，并通过数据同步服务保持多个数据源中数据的同步。


第6章　数据存储——非结构化数据

随着分布式系统的发展，人们对数据存储的需求也在发生变化。数据的可用性在很多情况下要比数据的即时同步性来得更为重要。传统数据库的数据集中存储设计开始展现出了其在分布式应用、高性能大批量数据并发处理以及水平缩放上的局限性。非结构化数据技术成了很多系统架构师在设计大吞吐量系统时的首选。在本章中，我们将学习非结构化数据存储的各种技术。


6.1　使用本地存储

在定义云服务角色的时候，您可以为云服务角色开辟本地的存储空间。所谓的本地存储空间，就是在角色实例运行的虚拟机上创建的一个特殊目录，供角色实例存放和读取临时数据使用。需要注意的是，由于角色实例所处的虚拟机是“无态（Stateless）”的，本地存储空间不应用于永久保留数据。虽然在定义存储空间时您可以指定在实例重启的时候保留本地数据，但是这并不能保证数据被永久保存。例如，Windows Azure在维护角色实例的过程中可能会把角色迁移到别的虚拟机上（比如当前虚拟机的宿主服务器出现了硬件错误），这样您存储在原来虚拟机上的数据就无法访问了。如果需要永久保存数据，那就要用到第5章介绍的关系型数据库或者本章随后会介绍的各种存储服务了。

您可以通过云服务定义文件（.csdef）来为角色定义一个或多个本地存储空间，存储空间的最小为1MB，最大则根据您所选虚拟机的大小变化。具体细节请参阅表1-1。下面我们就通过一个实例来了解本地存储的使用方法。

实例23：本地存储——数据文件生成服务

实例难度★★

在本实例中我们将创建一个简单的随机数文件生成服务。该服务可以根据用户指定的参数生成一个由随机数组成的文本文件。在本例中我们将使用ASP.NET MVC Web API。如果您尚未使用过ASP.NET MVC，建议您首先参阅相关资料获得一个大概的了解再返回到本实例继续练习。

1）以管理员身份运行Visual Studio，创建一个新的云服务，包含一个ASP.NET MVC 4Web角色（选用Internet 应用程序模板）。

2）在解决方案资源管理器中，双击云项目下的Web角色定义打开其属性界面。

3）在屏幕左侧，单击“本地存储”标签。

4）单击“添加本地存储”链接。

5）在新记录中的“名称”文本框中输入"MyFiles"，“大小”文本框中输入10240（见图6-1）。按Ctrl+S保存文件。
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图6-1　为角色配置本地存储
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 提示


如果您点选了“清理角色回收”选项，您的本地存储空间会在实例重启的时候被清除。

6）在Web角色项目中，右击Controllers目录，在快捷菜单中选择“添加”→“控制器”命令。

7）在“添加控制器”窗口中指定控制器名称为"FileController"，并选择“空API控制器”模板，然后单击“添加”按钮，如图6-2所示。

8）执行FileController的GET方法。该方法将根据用户指定的最小值（min参数）、最大值（max参数）、记录个数（count参数）和文件名（file参数）生成一个以逗号分隔的随机数字文本文件供用户下载。注意程序不重复生成文件，所以如果您指定了相同的文件名，您将始终获得同一返回文件。您可以在代码清单6-1中的第10行看到如何读取本地资源的根目录。

[image: ]
图6-2　添加Web API控制器



代码清单6-1　生成随机数文件

 1：using Microsoft.WindowsAzure.ServiceRuntime;
 2：using System.IO;
 3：using System.Net.Http.Headers;
 ...
 4：public class FileController : ApiController
 5：{
 6：    private static Random mRandom = new Random();  //随机数生成器
 7：    public HttpResponseMessage Get(int min, int max, long count, string file)
 8：    {
 9：        //用RoleEnvironment.GetLocalResource获得本地资源的信息，如根目录
10：       var root = RoleEnvironment.GetLocalResource("MyFiles").RootPath;
11：       var fileName = Path.Combine(root, file);
12：       if (!File.Exists(fileName))
13:       {
14:            using (StreamWriter writer = 
15:                    new StreamWriter(File.Create(fileName, 1024000)))
16:            {
17:                for (var i = 0; i < count; i++)
18:                {
19:                   writer.Write(mRandom.Next(min, max));
20:                   writer.Write(",");
21:               }
22:           }
23:       }
24：//生成返回的文本文件
25:       HttpResponseMessage result = new HttpResponseMessage(HttpStatusCode.OK);
26:       result.Content = new StreamContent(File.Open(fileName, FileMode.Open));
27:       result.Content.Headers.ContentDisposition = 
28:             new ContentDispositionHeaderValue("attachment");
29:       result.Content.Headers.ContentDisposition.FileName = file;
30:       result.Content.Headers.ContentType = 
31:                new MediaTypeHeaderValue("text/plain");
32:       return result;
33:    }
34:}


9）修改Views目录下的Home\Index.cshtml视图。修改后的代码如代码清单6-2所示。

代码清单6-2　文件生成服务界面

 1：@{
 2：    ViewBag.Title = "Home Page";
 3：}
 4：<label>最小值：</label><input type="text" id="minValue" value="0" /><br />
 5：<label>最大值：</label>
 6：<input type="text" id="maxValue" value="@int.MaxValue" />
 7：<br />
 8：<label>记录数：</label><input type="text" id="numOfRec" value="1000" />
 9：<label>文件名：</label><input type="text" id="fileName" value="myfile.txt" />
10：<input type="button" id="generate" value="生成随机数文件" />
11：@section Scripts{
12：<script>
13：    $('#generate').click(function () {
14：        window.location.href = '/api/File?min=' 
15：        + encodeURIComponent(minValue.value)
16：        + '&max=' + encodeURIComponent(maxValue.value)
17：        + '&count=' + encodeURIComponent(numOfRec.value)
18：        + '&file=' + encodeURIComponent(fileName.value);
19：});
20：</script>
21：}


[image: ]
图6-3　程序运行结果



10）按F5在本地运行服务。单击“生成随机数文件”按钮即可下载服务所生成的随机数文件，如图6-3所示。


6.2　Windows Azure存储服务概览

Windows Azure存储服务是Windows Azure提供的SaaS存储服务。您不但可以通过其客户端程序库调用这些服务，也可以通过其REST风格的API从各种平台（比如Linux和Mac等）和各种语言（比如Python和Java等）调用这些服务来保存非关系型数据，例如文本、图片、视屏、日志等。在本章以下各节，笔者将分别介绍Windows Azure提供的各种存储服务。


6.2.1　Windows Azure存储账户

要使用Windows Azure存储服务，首先要获得一个存储账户。在同一Windows Azure订阅下您可以创建5个存储账户，每个账户可以用来存储100TB的数据。在我们创建一个存储账户之前，让我们先了解一些基本概念。

（1）地域（region）、子地域（sub-region）和数据中心（datacenter）

Windows Azure在全球都部署有数据中心。这些数据中心被划分成几个主要的地域，例如亚洲、欧洲和美国等。在每个地域下又划分为多个子地域。例如，美国地域又分成东、南、西、北四个子区域。因为流出数据库的流量是收费的，在部署云服务的时候应该确保您云服务的所有组件，以及服务所使用的SaaS服务都部署在同一个子地域中以避免不必要的流量费用。

（2）地域冗余存储（geo redundant storage，GRS）

所谓地域冗余，就是通过一种称为地域复制（geo-replication）的机制把用户存储的所有数据都自动复制到距离数百千米以外的数据中心。这样，即使是严重灾难发生，导致某个数据中心无法正常运行，用户仍然可以从后备中心获取数据。地域冗余是默认的设置，但是您可以将其关闭以节约存储和网络传输的费用。地域冗余发生在主要地域内部。例如，用户存储在欧洲的数据是不会冗余复制到欧洲以外的数据中心的。

（3）本地冗余存储（locally redundant storage，LRS）

本地冗余是指系统会将用户存储的所有数据在本地区域内自动存储三份，从而保证数据的高可用性。

（4）地缘组（affinity group）

在Windows Azure的数据中心里运行着Windows Azure所提供的SaaS服务（例如存储服务），也运行着云服务开发商所部署的服务。所谓地缘组，就是在Windows Azure部署您的云服务的时候，系统会根据地缘组把云服务所运行的服务器和存储服务所运行的服务器尽量靠近，从而最大限度降低它们之间的网络延迟。

（5）存储账号的端点

每个存储账号都对应着三个基于HTTP的端点：

❏BLOB服务： http://[存储账号].blob.core.windows.net。

❏表服务：http://[存储账号].table.core.windows.net。

❏队列服务：http://[存储账号].queue.core.windows.net。

在这个端点的基础上再附加上不同存储对象的标识就构成了该对象的URL。例如，一个存在container1里的名为blob1的对象的URL就是：

http://[存储账号].blob.core.windows.net/container1/blob1


6.2.2　创建Windows Azure存储账户

创建存储账户的过程很简单。实际上，在您部署云服务的时候，如果您尚未创建任何存储账户，部署向导会自动创建一个。要在Windows Azure管理门户上创建一个存储账号，只需在命令栏上单击“新建”按钮，然后选择“数据服务”→“存储”→“快速创建”命令。在URL字段输入存储账号的名称，并选择账号的位置。您可以选择关闭“启用地域复制”选项，然后单击“创建存储账户”链接，如图6-4所示。
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图6-4　创建新的存储账户




6.2.3　存储账户的密钥

[image: ]
图6-5　管理存储账户的密钥



使用存储账户存取数据的时候首先需要进行身份认证。身份认证的方式是调用者提供正确的存储账户名称和密钥的组合。您可以在Windows Azure管理门户的存储账户列表或其详细界面上，单击命令栏上的“管理访问密钥”图标来查看或管理存储账户的密钥，如图6-5所示。

在这个窗口您可以查看密钥，将密钥复制到剪贴板，或者重新生成新的密钥。读者可能已经注意到存储账户有两个密钥，一个是主访问密钥，一个是辅助访问密钥。您可以使用其中任何一个密钥来进行身份验证。那为什么要有两个密钥呢？这是因为当其中一个密钥泄露或者需要更新的时候，您可以修改云服务的配置文件转用另外一个密钥，在保障服务持续运行的同时重新生成需要更新的密钥。当然，如何使用、更新这两个密钥，以及如何制定密钥的更新策略是由云服务的开发者自行决定的。需要注意的是，由于其他的一些Windows Azure服务，例如虚拟机服务和媒体服务，都依赖于存储账号，在重新生成密钥的时候，一定要注意对这些服务的影响：

❏虚拟机服务
 。虚拟机的磁盘映像是存储在存储账号上的。如果您在重新生成密钥的时候有使用该账号的虚拟机在运行，那么需要重新部署这些虚拟机。解决的方法是在更新前先将相关的虚拟机关闭。

❏媒体服务
 。媒体服务利用存储服务存储媒体文件。在重新生成密钥之后，需要在媒体服务中重新同步密钥设置。

❏云服务
 。使用存储账户的云服务需要更新其存储账户的设置以重新建立连接。一般在云服务的配置文件中，存储账户的信息是以存储账户“连接字符串”的形式出现的：

DefaultEndpointsProtocol=https;AccountName=[账户名称];AccountKey=[密钥]


6.3　使用BLOB存储

BLOB存储服务可以用于存储大量的非结构化数据。一个单个的BLOB（所谓的二进制大对象）可以达到数百GB，每个存储账户可以存储最多100TB的数据。每一个BLOB都有其对应的URL，可以通过HTTP或者HTTPS访问。


6.3.1　BLOB存储概览
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图6-6　BLOB存储结构



BLOB存储服务的数据组织方式可以用图6-6来表示。

下面我们对图6-6内容进行简要说明：

❏账号
 。所有对BLOB的访问都是通过账号进行的，每个账号可以包含任意多个容器。

❏容器
 。容器用来分组管理BLOB，每个容器中可存放任意多个BLOB。

❏BLOB
 。BLOB是一个任意类型和尺寸的文件，每个BLOB必须放置在一个容器内。BLOB的URL格式如下：

http://[存储账户名].blob.core.windows.net/[容器名]/[BLOB名]

BLOB分两种：绝大多数的BLOB都属于“块BLOB（block）”类，一个块BLOB最大可达200GB。另一种BLOB是“页BLOB（page）”类，页BLOB最大可以达到1TB。笔者将在6.3.2节详细介绍这两种BLOB的差别。

在我们学习如何通过编程使用BLOB服务之前，首先通过下面的实例来体验如何用Visual Studio管理BLOB。

实例24：通过Visual Studio管理BLOB服务

实例难度★

1）运行Visual Studio，选择“视图”→“服务器资源管理器”命令。

2）右击“Windows Azure存储”节点，在弹出的快捷菜单中选择“添加新存储账户”命令。

3）在“添加新存储账户”窗口，选择您要使用的Windows Azure订阅和存储账户名，然后单击“确定”按钮（见图6-7）。这里笔者假定您已经在当前电脑上导入Windows Azure发布配置文件（参见实例8），也已经建立了一个存储账户（参见6.2.2节）。
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图6-7　添加存储账户



4）在服务器资源管理器中展开存储账号节点，然后右击"Blob"节点，在弹出的快捷菜单中选择“创建Blob容器”命令，如图6-8所示。

5）在“创建Blob容器”窗口，输入"pictures"作为容器名，然后单击“确认”按钮。

6）在服务器资源管理器中，单击"Blob"节点刷新后您就可以看到新建的pictures容器。双击这个容器就可以查看容器中的BLOB。

7）单击工具栏上的“上传Blob”按钮，选择一个文件上载到容器中，如图6-9所示。

[image: ]
图6-8　创建Blob容器
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图6-9　上载BLOB



8）文件上传后，在Visual Studio中您可以直接双击一个BLOB下载它，如图6-10所示。
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图6-10　BLOB上载之后



9）在默认情况下，您所创建的容器是私有的，不允许公共访问。您可以在服务资源管理器中右击容器，在弹出的快捷菜单中选择“属性”命令，然后在属性窗口将其"Public Access"属性设置成"Blob"，从而允许公共匿名访问该容器以及其包含的BLOB。

10）设置生效后，您可以从图6-10所示的视图中复制URL（右击BLOB，选择“复制URL”菜单），然后通过浏览器下载该文件。

下面我们通过一个实例来学习如何使用BLOB服务。

实例25：BLOB服务——在线照片管理

实例难度★★★★

在这个实例中我们会创建一个简单的照片管理服务网站，用户可以用这个服务创建相册并添加照片。
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 提示


在选择实例的时候笔者选择了一个比较完整的ASP.NET MVC 4程序，所以这个程序除了BLOB的访问，还包含了一些其他的因素。笔者之所以这么选择是想利用这个机会给读者提供一个相对完整的ASP.NET MVC 4的例子。ASP.NET MVC 是比较新的网页开发技术。虽然它是基于ASP.NET框架的，但是在设计理念和实施方式上都与传统的ASP.NET有很大不同。限于篇幅，笔者不可能在本书内系统介绍ASP.NET MVC 4，但是希望可以通过这个实例来提供给读者一个接触ASP.NET MVC 4基本概念的机会。

1）以管理员身份运行Visual Studio。创建一个新的云服务，包含一个ASP.NET MVC 4 Web角色（用Internet应用程序模板）。

2）在Web角色项目中，右击Models目录，在弹出的快捷菜单中选择“添加”→“类”命令，加入一个AlbumModels.cs文件。我们将在这个文件里定义要管理的三种业务模型：相册（Album）、图片（Picture）和它们之间的映射（AlbumPictures）。这里我们定义的就是MVC里的模型（见代码清单6-3）。我们将其中的几个业务模型属性标记上了DisplayName属性，因为ASP.NET MVC的视图生成工具可以利用这些属性来生成适当的显示界面。

代码清单6-3　业务模型

 1：public class Album
 2：{
 3：    [DisplayName("名称")]
 4：    public string Name { get; set; }
 5：    [DisplayName("相册URL")]
 6：    public string AlbumURL { get; set; }
 7：}
 8：public class AlbumPictures
 9：{
10：    public string Album { get; set; }
11：    public List<Picture> Pictures { get; set; }
12：    public AlbumPictures()
13：    {
14：        Pictures = new List<Picture>();
15：    }
16：}
17：public class Picture
18：{
19：    public string Album { get; set; }
20：    [DisplayName("名称")]
21：    public string Name { get; set; }
22：    [DisplayName("图片位置")]
23：    public string URL { get; set; }
24：}


3）编译解决方案。

4）在Web角色项目的Views目录下加入一个Album目录。我们将在其下面创建相册管理的四个视图界面：相册列表（Index.cshtml）、相册明细（Details.cshtml）、创建相册（Create.cshtml）和添加图片（AddPicture.cshtml）。

5）首先是相册列表（Index.cshtml）界面。这个界面绑定的是Album模型的一个列表。在界面顶端有一个新建相册的链接，其下放是所有相册的列表。每个相册对应的是BLOB存储服务中的一个容器。编辑后的代码如代码清单6-4所示。

代码清单6-4　相册列表界面

 1：@model IEnumerable<OnlineAlbum.Web.Models.Album>
 2：@{
 3：    ViewBag.Title = "我的相册";
 4：}
 5：<h2>我的相册</h2>
 6：<p>
 7：    @Html.ActionLink("新建相册", "Create")
 8：</p>
 9：@foreach (var item in Model)
10：{
11：<div class="album-div">
12：<table>
13：<tr>
14：<td class="album-title">
15：                @Html.DisplayFor(modelItem => item.Name)
16：</td>
17：</tr>
18：<tr>
19：<td>
20：<img src="@item.AlbumURL" class="album-picture" />
21：</td>
22：</tr>
23：<tr>
24：<td  class="album-action">
25：            @Html.ActionLink("打开", "Details", 
26：        new { Album = item.Name }) |
27：    @Html.ActionLink("删除", "Delete", 
28：        new { Album = item.Name })
29：</td>
30：</tr>
31：</table>
32：</div>
33：}


6）相册明细界面（Details.cshtml）也不复杂，相应代码如代码清单6-5所示。

代码清单6-5　相册明细界面

 1：@model OnlineAlbum.Web.Models.AlbumPictures
 2：@{
 3：    ViewBag.Title = "相册内容";
 4：}
 5：<h2>相册内容</h2>
 6：<p>
 7：    @Html.ActionLink("加入新照片", "AddPicture", new { Album = Model.Album })
 8：</p>
 9：@foreach (var item in Model.Pictures)
10：{
11：<div  class="album-div">
12：<table class="album-text">
13：<tr>
14：<td>
15：                @Html.DisplayFor(modelItem => item.Name)
16：</td>
17：</tr>
18：<tr>
19：<td>
20：<img src="@item.URL" class="album-picture"/>
21：</td>
22：</tr>
23：<tr>
24：<td>
25：                @Html.ActionLink("删除", "DeletePicture", 
26：                    new { Album = item.Album, Name = item.Name})
27：</td>
28：</tr>
29：</table>
30：</div>
31：}
32：<div>
33：    @Html.ActionLink("返回主页", "Index")
34：</div>


7）创建新相册的界面（Create.cshtml）的代码如代码清单6-6所示。

代码清单6-6　创建相册的界面

 1：@model OnlineAlbum.Web.Models.Album
 2：@{
 3：    ViewBag.Title = "创建新相册";
 4：}
 5：<h2>创建新相册</h2>
 6：@using (Html.BeginForm()) {
 7：    @Html.AntiForgeryToken()
 8：    @Html.ValidationSummary(true)
 9：<fieldset>
10：<legend>Album</legend>
11：<div class="editor-label">
12：            @Html.LabelFor(model => model.Name)
13：</div>
14：<div class="editor-field">
15：            @Html.EditorFor(model => model.Name)
16：            @Html.ValidationMessageFor(model => model.Name)
17：</div>
18：<p>
19：<input type="submit" value="创建" />
20：</p>
21：</fieldset>
22：}
23：<div>
24：    @Html.ActionLink("返回主页", "Index")
25：</div>
26：@section Scripts {
27：    @Scripts.Render("～/bundles/jqueryval")
28：}


8）最后是添加照片（AddPicture.cshtml）的界面，完整代码如代码清单6-7所示。

代码清单6-7　添加照片的界面

 1：@model OnlineAlbum.Web.Models.Picture
 2：@{
 3：    ViewBag.Title = "添加新照片";
 4：}
 5：<h2>添加新照片</h2>
 6：@using (Html.BeginForm("AddPicture", "Album", FormMethod.Post,
 7：    new { enctype = "multipart/form-data" }))
 8：{
 9：    @Html.AntiForgeryToken()
10：    @Html.ValidationSummary(true)
11：<fieldset>
12：<legend>Picture</legend>
13：<div class="editor-label">
14：            @Html.LabelFor(model => model.Name)
15：</div>
16：<div class="editor-field">
17：            @Html.EditorFor(model => model.Name)
18：            @Html.ValidationMessageFor(model => model.Name)
19：</div>
20：<div class="editor-label">
21：            @Html.LabelFor(model => model.URL)
22：</div>
23：<div class="editor-field">
24：<input type="file" name="picture" id="picture"/>
25：</div>
26：        @Html.HiddenFor(model=>model.Album)
27：<p>
28：<input type="submit" value="添加" />
29：</p>
30：</fieldset>
31：}
32：<div>
33：    @Html.ActionLink("返回相册", "Details", new { Album = Model.Album })
34：</div>
35：@section Scripts {
36：    @Scripts.Render("～/bundles/jqueryval")
37：}


9）在Web角色项目中加入一个Repositories目录，在这个目录下建立一个AlbumRepository类。这个类将封装我们所有对BLOB存储的调用。不过首先让我们实现一些虚构函数（dummyfunction），如代码清单6-8所示。

代码清单6-8　虚构的存储库

 1:public class AlbumRepository
 2:{
 3:    public List<Album> ListAlbums()
 4:    {
 5:        throw new NotImplementedException();
 6:    }
 7:    public AlbumPictures ListPictures(string name)
 8:    {
 9:        throw new NotImplementedException();
10:    }
11:    public void CreateAlbum(string name)
12:    {
13:        throw new NotImplementedException();
14:    }
15:    public void DeleteAlbum(string name)
16:    {
17:        throw new NotImplementedException();
18:    }
19:    public void DeletePicture(string album, string name)
20:    {
21:        throw new NotImplementedException();
22:    }
23:    public void AddPicture(string album, string name, Stream file)
24:    {
25:        throw new NotImplementedException();
26:    }
27:}


10）在Controller目录下添加一个新的空API控制器。读者可以发现，这里控制器的唯一职责是信息的交换和工作流的流转，它不处理任何业务逻辑，也不处理任何界面。对于控制器的具体职责很多人有不同的看法。笔者的用法一般是用控制器单纯做工作流的控制，其具体代码如代码清单6-9所示。

代码清单6-9　相册控制器

 1：public class AlbumController : Controller
 2：{
 3：AlbumRepository repository = new AlbumRepository();
 4：public ActionResult Index()
 5：{
 6：    return View(repository.ListAlbums());
 7：}
 8：public ActionResult Details(string album)
 9：{
10：    return View(repository.ListPictures(album));
11：}
12：public ActionResult Create()
13：{
14：    return View();
15：}
16：public ActionResult AddPicture(string Album)
17：{
18：    return View(new Picture { Album = Album });
19：}
20：[HttpPost]
21：public ActionResult AddPicture(FormCollection collection)
22：{
23：    repository.AddPicture(collection["Album"], collection["Name"], 
24：        Request.Files[0].InputStream);
25：    return RedirectToAction("Details", 
26：        new { Album = collection["Album"] });
27：}
28：[HttpPost]
29：public ActionResult Create(FormCollection collection)
30：{
31：    repository.CreateAlbum(collection["Name"]);
32：    return RedirectToAction("Index");
33：}
34：public ActionResult Delete(string album)
35：{
36：    repository.DeleteAlbum(album);
37：    return RedirectToAction("Index");
38：}
39：public ActionResult DeletePicture(string album, string name)
40：{
41：    repository.DeletePicture(album, name);
42:        return RedirectToAction("Details", new { Album = album });
43:    }
44: }


11）下面我们添加几个CSS格式来稍微美化一下界面。修改Content目录下的Site.Css，修改后的代码如代码清单6-10所示。

代码清单6-10　CSS格式

 1:.album-picture {
 2:    width:250px;
 3:    height:250px;
 4:    padding:5px;
 5:    margin:3px;
 6:    background-color:darkgray;
 7:}
 8:.album-div {
 9:    display:inline-block;
10:}
11:.album-title {
12:    font-family: 宋体, Arial, Helvetica, sans-serif;
13:    font-weight:bold;
14:    font-size: 32px;
15:}
16:.album-action {
17:    font-family: 宋体, Arial, Helvetica, sans-serif;
18：    font-size: 16px;
19：}


12）修改App_Start目录下的RouteConfig.cs，将默认的控制器从"Home"改成"Album"，代码如下：

... defaults: new { controller = "Album" ...

13）现在您可以把Views\Home下的Index.cshtml删除了——我们不需要它了。

14）编译解决方案。至此我们程序的框架就已经搭建完成了。下面我们将专注于AlbumRepository类。

15）像笔者再前面提到的，要访问BLOB服务您需要一个存储账户。您还需要创建一个客户端。首先，在Web角色的属性界面添加一个名为StorageConnectionString的设置，并将其指向您想使用的存储账户，如图6-11所示。
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图6-11　添加存储服务存储字符串设置



16）在您创建项目的时候，SDK已经自动在项目中加入了对Microsoft.WindowsAzure.Storage的引用。这个程序集包含了您使用BLOB服务所需要的客户端类库。首先，在AlbumRepository类中加入命名空间，并声明如下两个私有变量：在下面的代码清单中，第4行定义了BLOB存储账户，第5行定义了BLOB客户端。

1：using Microsoft.WindowsAzure.Storage;
2：using Microsoft.WindowsAzure;
3：using Microsoft.WindowsAzure.Storage.Blob；
4：CloudStorageAccount mAccount;
5：CloudBlobClient mClient;

17）首先，在AlbumRepository类的构造函数里初始化mAccount和mClient:

1：public AlbumRepository()
2：{
3：    mAccount = CloudStorageAccount.Parse(
4：        CloudConfigurationManager.GetSetting("StorageConnectionString"));
5：    mClient = mAccount.CreateCloudBlobClient();
6: }


18）列出相册的方法实际上就是列出容器的方法。列出账号下的所有容器很简单，如代码清单6-11中的第4行代码所示。

代码清单6-11　ListAlbums函数

 1:public List<Album> ListAlbums()
 2:{
 3:    List<Album>result = new List<Album>();
 4:    var containers = mClient.ListContainers();
 5:    foreach (var container in containers)
 6:    {
 7:        var album = new Album { Name = container.Name };
 8:        result.Add(album);
 9:    }
10:    return result;
11:}


19）列出相册中的图片就是列举容器中的BLOB文件。这是一个两步的操作，首先是获得一个容器的引用（见代码清单6-12中的第4行），然后是列举容器中的BLOB（见代码清单6-12中的第5行）。

代码清单6-12　ListPictures函数

 1: public AlbumPictures ListPictures(string name)
 2: {
 3:    AlbumPictures result = new AlbumPictures() { Album = name };
 4:    var container = mClient.GetContainerReference(name);
 5:    foreach (var blob in container.ListBlobs(null, true))
 6:    {
 7:        CloudBlockBlob blockBlob = (CloudBlockBlob)blob;
 8:        result.Pictures.Add(new Picture 
 9:            { Album = name, Name = blockBlob.Name, 
10:            URL = blockBlob.Uri.ToString() });
11:    }
12:    return result;
13: }
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 提示


ListBlobs接受两个参数，一个是前缀，另一个是标记，通过它们来控制返回的BLOB是不是包含层次结构。BLOB容器内的BLOB实际上是没有目录或者层次结构的，但是通过对BLOB的命名您可以模拟一个目录的层次。比如，名为folder1/blob1和folder1/blob2的两个BLOB可以被认为是放置在同一个虚拟的folder1中。当我们把第二个参数设成true的时候，我们得到的就是一个简单的CloudBlob列表；而如果我们把它设成false，我们会得到一个由CloudBlob和ClouBlobDirectory混合构成的集合。我们可以通过CloudBlobDirectory获得其包含的Blob和虚拟的子目录。

20）创建相册就是创建一个新的容器。在默认状况下，您所创建的容器（代码清单6-13中第4行）是私有的（private），不能直接通过互联网访问。在代码清单6-13的第5～8行我们把新建的容器的访问权限设置成BlobContainerPublicAccessType.Blob。这个权限允许匿名访问BLOB的内容和元数据（metadata），但是不能读取容器的元数据，也不能列举容器中的BLOB。另外两种权限是Container（访问容器和BLOB所有内容和元数据、列举BLOB）和 Off（不允许匿名访问）。本实例后面会用到元数据。

代码清单6-13　CreateAlbum函数

1：public void CreateAlbum(string name)
2：{
3：    var container = mClient.GetContainerReference(name);
4：    container.CreateIfNotExists();
5：    container.SetPermissions(new BlobContainerPermissions
6：    {
7：        PublicAccess = BlobContainerPublicAccessType.Blob
8：    });
9：}


21）添加图片的过程就是把文件上传到BLOB容器的过程。这里我们展示的只是最简单的一个方式，见下面的代码。在后面我们会深入介绍BLOB的不同类型以及大文件的处理。

1:publicvoid AddPicture(string album, string name, Stream file)
2:{
3:    var container = mClient.GetContainerReference(album);
4:    CloudBlockBlob blob = container.GetBlockBlobReference(name);
5:    blob.UploadFromStream(file);
6:}
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 提示


在这个实例中笔者没有给出下载的示例，因为这个程序直接把HTML界面上的<img>源指向了BLOB对应的URL。如果您需要下载BLOB，可以通过BLOB的DownloadToStream方法实现。

22）删除相册（容器）或图片（BLOB）的过程也很直观，如代码清单6-14所示。这里唯一需要说明的是第10行中的DeleteSnapshotsOption.IncludeSnapshots。BLOB存储服务允许您为BLOB创建多个“快照（snapshot）”，也就是保存同个BLOB的多个版本。上述选项允许我们在删除BLOB的同时把其快照也删除掉。

代码清单6-14　DeleteAblum函数和DeletePicture函数

 1：public void DeleteAlbum(string name)
 2：{
 3：var container = mClient.GetContainerReference(name);
 4：container.DeleteIfExists();
 5：}
 6：public void DeletePicture(string album, string name)
 7：{
 8：var container = mClient.GetContainerReference(album);
 9：var blob = container.GetBlockBlobReference(name);
10：blob.DeleteIfExists(DeleteSnapshotsOption.IncludeSnapshots);
11：}


23）在我们运行程序之前，先把ListAlbums()改良一下。我们会用容器中的第一张图片作为相册的图片，改良后的ListAlbums()如下：

 1：public List<Album> ListAlbums()
 2：{
 3：List<Album>result = new List<Album>();
 4：var containers = mClient.ListContainers();
 5：foreach (var container in containers)
 6：{
 7：    var album = new Album { Name = container.Name };
 8：    var blobs = container.ListBlobs(null, false);
 9：    if (blobs != null && blobs.Count() > 0)
10：        album.AlbumURL = blobs.First().Uri.ToString();
11：    result.Add(album);
12：}
13：return result;
14：}


24）如果所有代码都输入正确，现在您可以按F5运行了（见图6-12）。在运行的过程中要注意因为BLOB的名称和容器的名称必须是小写的英文字母、数字和连字符（3～36个字符），我们不能输入中文的相册或图片名称。这对于中文用户来说当然不很方便。接下来我们将改善这个状况。
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图6-12　相册服务运行效果



25）将把照片和相册的中文描述存储在相应对象的元数据里。BLOB和容器都有很多相关的属性（Properties）和元数据（Metadata）。其中，容器的属性是只读的，但是您可以自定义元数据。在这里我们就将把相册的中文描述存储在其对应容器的元数据中。

26）在Album业务模型中加入一个新的属性用于存储相册的中文描述，代码如下：

[DisplayName("描述")]
public string Description { get; set; }

27）修改Views\Album下的Index.cshtml，我们将显示相册的描述而不是其名称，修改后的代码如下：

    …
<tr>
        <td class="album-title">
            @Html.DisplayFor(modelItem =>item.Description)
        </td>
</tr>


28）修改Views\Albums下的Create.cshtml，在表单中加入新增字段，修改后的代码如下：

<div class="editor-label">
    @Html.LabelFor(model => model.Description)
</div>
<div class="editor-field">
    @Html.EditorFor(model => model.Description)
    @Html.ValidationMessageFor(model => model.Description)
</div>


29）相应地，我们需要修改AlbumController.cs，修改后的代码如下：

[HttpPost]
public ActionResult Create(FormCollection collection)
{
    repository.CreateAlbum(collection["Name"], collection["Description"]);
    return RedirectToAction("Index");
}


30）修改AlbumRepository中的CreateAlbum方法。在代码清单6-15中，第5～7行是存储相册描述到容器元数据的过程。注意在修改元数据后，您需要调用SetMetadata()方法保存修改。

代码清单6-15　修改后的CreateAlbum方法

 1：public void CreateAlbum(string name, string description)
 2：{
 3：var container = mClient.GetContainerReference(name);
 4：container.CreateIfNotExists();
 5：container.Metadata["description"] = 
 6：    Convert.ToBase64String(Encoding.UTF8.GetBytes(description));
 7：container.SetMetadata();
 8：container.SetPermissions(new BlobContainerPermissions
 9：{
10：    PublicAccess = BlobContainerPublicAccessType.Container
11：});
12：}


31）最后，通过修改ListAlbum方法来读取元数据（代码清单6-16中第7～14行）。

代码清单6-16　修改后的ListAlbum方法

 1：public List<Album> ListAlbums()
 2：{
 3：List<Album>result = new List<Album>();
 4：var containers = mClient.ListContainers();
 5：foreach (var container in containers)
 6：{
 7：    container.FetchAttributes();
 8：    var album = new Album { Name = container.Name, 
 9：        Description = 
10：        (container.Metadata.ContainsKey("description")?
11：        Encoding.UTF8.GetString
12：        (Convert.FromBase64String(
13：            container.Metadata["description"])) 
14：        : container.Name)};
15：    var blobs = container.ListBlobs(null, false);
16：    if (blobs != null && blobs.Count() > 0)
17：        album.AlbumURL = blobs.First().Uri.ToString();
18：    result.Add(album);
19：}
20：return result;
21：}


32）修改后的新建相册界面如图6-13所示。
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图6-13　修改后的新建相册界面



33）修改后的相册列表界面如图6-14所示。
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图6-14　修改后的相册列表界面




6.3.2　块BLOB和页BLOB

BLOB存储服务支持两种BLOB，块BLOB和页BLOB。

❏块BLOB
 。在上载块BLOB的时候，小于64MB的文件可以被一次性写入（存储服务客户程序库的默认最大一次性上载大小为32MB。您可以通过SingleBlobUploadThresholdInBytes属性来修改这个限制）。更大的文件是分块（Block）上载的，每个分块最大可达4MB。一个BLOB中最多可以包含50000个这样的块。在所有的块上载后，您需要上载一个块列表以供存储服务把这些块装配成一个完整的BLOB。在上载的过程中您可以并发上载多个块，且不需要按顺序上载。所有上载的块都处于一种“未提交（uncommitted）”的状态，直到您进行提交操作。分块上载的时候，您可以利用CloudBlockBlob类上的PubBlock方法来提交块，然后用PutBlockList方法提交块列表。

❏页BLOB
 。一个页BLOB由多个512B的页构成，页BLOB适用于随即读写操作。在创建一个页BLOB时您需要指定BLOB能占用的最大空间。在读写的时候要按着512B的边界来进行。与块BLOB不同，您使用页BLOB的所有的更新都是立即提交的，而不需一个单独的提交操作。最大的页BLOB可达1TB。


6.3.3　ETag和快照

ETag（Entity Tag）是用来实现乐观并发控制的通用方式。每个提交后的BLOB都有相应的ETag。您可以用ETag来标识您所操作的BLOB的版本。例如，在将一个BLOB写回的时候，您可以比较BLOB当前的ETag和您读取BLOB时所获得的ETag。如果两个ETag不同，则表示该BLOB已经被其他人更新了。这样的并发方式不需要在BLOB上长时间加锁，是云平台上普遍使用的并发控制方式。代码清单6-17给出了一个读取ETag的简单示例。

代码清单6-17　读取ETag示例

1: CloudBlockBlob blockBlob;
2: ...
3: blockBlob.FetchAttributes();
4: var etag = blockBlob.Properties.ETag;


您可以为BLOB存储多个快照。快照是只读的，您可以创建、删除、读取快照，但是不能更新。快照自身也是一个CloudBlob实例。在您为一个BLOB创建快照后，快照的Shanpshot属性（DateTime类型）可以用来唯一标识这个快照。您可以用BLOB快照保存多个BLOB版本，也可以把BLOB恢复成某个快照版本。代码清单6-18是一个创建快照的简单示例。

代码清单6-18　创建BLOB快照

1：CloudBlob blob;
2: ...
3: CloudBlob snapshot = blob.CreateSnapshot();
4: DateTime timestamp = (DateTime)snapshot.Attributes.Snapshot;



6.3.4　REST风格调用

包括各种存储服务在内，Windows Azure所提供的SaaS服务大多都支持REST风格的调用。例如，您可以通过向地址https://[存储账户名].blob.core.winodws.net/?comp=list 发出HTTP/1.1 GET 请求来列举该账户下的BLOB容器。这里需要注意的是您所发出的请求必须包含正确格式的请求标头。具体的请求标头格式要求请读者参阅http://msdn.microsoft.com/en-us/library /windowsazure/dd135733.aspx。图6-15显示了通过网络调试工具Fiddler提交一个列举容器查询的示例。

[image: ]
图6-15　在Fiddler中提交的列举容器查询示例。



上述查询返回一个XML文件，里面包含了所查询存储账户下的所有容器，如图6-16所示。

[image: ]
图6-16　示例查询结果
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 提示


读者是不能重复执行上述查询的，因为授权标头需要根据提交时间重新计算。读者可以在网址：http://msdn.microsoft.com/en-us/library/windowsazure/ee691972.aspx处获得完整的REST API操作列表。


6.3.5　分享访问签名和库访问策略

在您需要和其他用户分享BLOB数据的时候，一种方法是像我们刚才所做的那样，允许匿名访问您的BLOB资源。另外，您可以为要分享的资源创建分享访问签名（Shared Access Signature，SAS）用于赋予用户在指定时间段内对特定资源的访问。分享访问签名的形式是一个URL，用户通过这个特殊的URL访问您的BLOB资源的时候就会受到签名中指定规则的限制。例如，某个业务处理服务需要客户在指定时间内浏览并签署某项文档，那开发者就可以为这个文档创建一个分享访问签名并把结果URL分享给客户。客户只能在指定的时间内直接打开URL访问文档，否则访问请求会被拒绝。由于使用分享访问签名URL不需要额外的登录操作，故必须确保在分享URL给客户时的安全。

显然，如果您有很多的分享访问签名，那么管理工作将会是十分繁复的，此时就要用到库访问策略（Stored Access Policy）。通过库访问策略，您可以成组地管理分享签名，例如修改允许访问的起止日期或者撤销访问权限等。

代码清单6-19是生成SAS的一个简单示例，其中第4～8行定义了访问的策略立即生效（因为省略了ShareAccessStartTime参数）、5个小时后失效、允许SAS持有者对该容器进行读（Read）和列表（List）的操作；第11～12行是生成SAS的行。您可以把结果的sasToken字符串分享给您的客户。
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 提示


关于UTC时间

Windows Azure的所有服务器和服务都统一采用协调世界时（UTC）来计时。而且，很多服务在调用过程中要检查请求的时间标签是否足够接近服务器的时间。由于北京时间比UTC早8个小时，如果您用北京时间提交请求，服务器会认为那是8个小时前的请求而拒绝它。代码清单6-19中的第6行使用的就是UTC时间。代码没有指定起始时间是因为当前机器和服务器之间的时钟会有一定误差，所以代码使用了默认的开始时间以确保策略可以在设置后马上生效。

代码清单6-19　生成SAS示例

 1: CloudBlobContainer conta1iner;
 2: ...
 3: BlobContainerPermissions permissions = new BlobContainerPermissions();
 4: permissions.SharedAccessPolicies.Add("testpolicy", new SharedAccessBlobPolicy
 5:{
 6: SharedAccessExpiryTime = DateTime.UtcNow.AddHours(5),
 7: Permissions = SharedAccessBlobPermissions.Read 
 8:        | SharedAccessBlobPermissions.List});
 9:    permissions.PublicAccess = BlobContainerPublicAccessType.Off;
10:    container.SetPermissions(permissions);
11:    var sasToken = container.GetSharedAccessSignature
12:        (permissions.SharedAccessPolicies["testpolicy"]);


当客户接收到SAS后，就可以用它来创建一个StorageCredentails实例（见代码清单6-20第1行），进而获得相应资源的有限访问权。因为我们在代码清单6-19中允许了通过SAS进行列表访问，所以客户程序可以列举该容器中的所有BLOB（第4行）。

代码清单6-20　使用SAS示例

1: StorageCredentials credentails = new StorageCredentials(sasToken);
2：CloudBlobContainer clientContainer = new CloudBlobContainer(new 
3：    Uri("https://[存储账号名].blob.core.windows.net/" + name), credentails);
4：var blobs = clientContainer.ListBlobs();
5：int count = blobs.Count();



6.3.6　BLOB的更新、复制和租约

除了添加和删除BLOB，您也可以更新已有的BLOB，或者复制BLOB（您可以在不同账户之间复制BLOB）。在操作BLOB的时候您可以先为BLOB创建一个租约（Lease）。这个租约为其持有者提供排它的对BLOB写和删除的权限。租约的期限可以在15秒到1分钟之间，也可以是无期的。租约到期前租约的持有者还可以续约以获得更长的操作时间。实际上，租约状态的变化要比笔者这里描述的要复杂得多，感兴趣的读者可以参阅MSDN文档（http://msdn.microsoft.com/en-us/library/windowsazure/ee691972.aspx）。

代码清单6-21是使用租约的一个简单例子。其中第1行代码创建了一个10秒的租约，其创建的结果是返回一个租约标识（LeaseID）。接下来在创建了租约后，对该BLOB操作的时候就需要提供租约标识才能正常操作（见第3行）。

代码清单6-21　使用租约

1: var leaseID = blob.AcquireLease(TimeSpan.FromSeconds(10), null);
2: blob.Delete(DeleteSnapshotsOption.IncludeSnapshots, 
3:    new AccessCondition { LeaseId = leaseID });



6.3.7　错误处理

为了简化代码，在上述实例中笔者省略了出错处理。有些操作上的错误是很容易理解的，比如输入一个小于2个字符的相册名会导致创建失败（因为容器名需要至少3个字符）。但是，您也可能观察到有个别的时候有些操作会莫名其妙地失败，重试后却又正常运行。这种现象就是所谓的“瞬时错误（Transient errors）造成的。瞬时错误是某种临时的因素造成的，当诱因消除后，错误也就自动更正了。笔者会在第10章详细解释瞬时错误的处理。


6.4　使用表存储

表存储服务可以用于存储大量非结构化、但是没有相互关联的数据。例如，您可以用表存储保存几亿人的身份证信息或者数以百万计的地址信息等。


6.4.1　表存储概览

[image: ]
图6-17　表存储结构



表存储服务的数据组织方式可以用图6-17来表示。

下面对图6-17说明如下：

❏账号
 。所有对表的访问都是通过账号进行的。

❏表
 。表是一个实体的集合。与传统数据库不同，存储服务表没有固定的结构（schema），也就是说您可以在同一张表内存入含有不同字段的记录。

❏实体
 。实体是一个属性的集合，类似于关系数据库中的一行记录。一个实体最大可达1MB。

❏属性
 。属性是一个键-值对。每个实体可以最多有252个属性。每个实体有3个系统保留属性，分别是分区键、行键和时间戳。位于同一分区的实体可以作为一个原子操作（atomic operation）来插入或查询。每个分区内的行键必须是唯一的。


6.4.2　优化数据分区

[image: ]
图6-18　索引结构示例



与其他非关系型数据库类似，Windows Azure表存储的数据结构也是键-值对。不同的是，Windows Azure表存储服务中的数据的键-值由两部分组成——分区键和行键，两者结合形成了表的主键值。分区键和行键最长可达1KB，可以为空字符串，但不能为空（null）。主键值首先按分区键字母排序，然后按行键字母排序，形成一个整体的聚集索引。图6-18中包含了4个实体，分属分区11和分区12。在分区11中，由于行键是按字母排序的，键“111”排在“20”之前。表中的记录可能被按分区分配到不同的分区服务器上。每个分区服务器可以存储多个分区，每秒大概能返回500个实体（具体吞吐量可能随服务器负载变化）。分区的选择对系统的性能可能会有很大影响。

这里笔者介绍几个值得注意的方面：

❏使用较小的分区
 。一个分区中的所有记录都保存在同一个分区服务器上，也就是说，不会出现一个分区被分布到多个服务器的情况。当某个分区的数据被频繁查询时，可能造成其分区服务器过于繁忙。在这种情况下表存储服务会把这台服务器上的一些分区转移到其他服务器以均衡系统负载。所以说，一般情况下您应该选用较小的分区，以便于系统能更快捷地转移分区。

❏使用成组操作
 。在一个分区内，您最多可以把整体不超过4MB的100个存储操作组织成一个具有ACID（原子性-Atomicity、一致性-Consistency、独立性-Isolation和持久性-Durability）属性的事务。不但如此，因为成组的操作按照一次操作收费，也是比较经济的做法。

❏利用范围分区
 。如果您的每个实体都有唯一的分区键（也就是说一个分区一个实体），而且这些分区键是按升序或降序排序的，表存储服务可能会自动创建范围分区，把分区在服务器上按升序或降序排列，以提高范围查询的性能。显而易见，如果您总是按照升序或降序插入新实体，所有的这些操作都会由位于范围分区头或者尾的服务器来处理。相反，在插入新记录时比较分散的分区键更利于负载平衡。

当然，选择合适的分区没有固定的公式。不同的数据、不同的查询模式、不同的更新模式都会对分区的选择产生影响。在具体实施过程中，读者应该根据具体应用场景来分析，进而采用合适的分区方法，并通过负载测试来确定最佳方案。
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 注意


表服务不支持自定义索引。

表服务的管理和使用与BLOB服务有很多相似之处。首先让我们通过一个实例熟悉如何在Visual Studio的服务器资源管理器中管理表资源。

实例26：通过Visual Studio 管理表服务

实例难度★

1）按照实例24中的第1～3步链接到一个存储服务账户。

2）展开存储账户到“表”节点。右击“表”节点，然后在弹出的快捷菜单中选择“创建表”命令。

3）在“创建表”窗口，输入表的名称，然后单击“确定”按钮。

4）双击表节点打开其明细视图。在这里您可以创建、修改或者删除记录。如图6-19所示，单击“添加实体”按钮打开“添加实体”窗口，输入实体的分区键、行键，并通过“添加属性”按钮随机添加几个属性。最后，单击“确定”按钮完成操作。其他的操作（例如修改、删除、查询等）也比较直观，笔者在这里就不赘述了。需要说明的是，查询功能使用WCF数据服务查询语法格式。如果您对该语法（类似T-SQL）不熟悉，您可以利用“查询生成器”按钮来调用查询编辑器生成具体的查询。
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图6-19　管理表实体



下面我们通过一个实例来学习如何通过程序使用表存储服务。

实例27：使用表服务——猜动物游戏

实例难度★★★

在这个实例中我们将实现一个简单的在线猜动物游戏。猜动物游戏是经典的“20问题”（Twenty Questions）的一个变种。在这个游戏中，游戏者在心里任选一种动物。计算机将问游戏者一系列是非选择题，并争取在20道问题内猜出游戏者所想的动物是什么。这个程序还置入了学习功能，如果它猜不出游戏者所选择的动物，它就会请游戏者输入一个能确认该动物身份的是非题。在初始化后，程序只知道3种动物：鸽子、狮子和金鱼。理论上通过学习，程序最后能识别220种，也就是1 048 576种动物——这足以覆盖常人所知道的所有动物了。

这个程序的本质就是一个二叉树的建立和查询的过程。例如，初始化状态下程序的知识树如图6-20所示。当然，这是个很小的树，所以程序极有可能会猜错。比如，当它得知该动物会飞的时候，它会马上猜这动物是“鸽子”。如果游戏者告诉它猜错了，它就会请求游戏者告诉它正确的动物是什么，并通过一个什么问题能把它从鸽子中区分出来。

假设游戏者想的是“海鸥”，游戏者可以输入问题“它是海鸟么？”供程序学习。程序更新后的知识树如图6-21所示。
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图6-20　初始知识树
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图6-21　更新后的知识树




表6-1　知识树的存储结构

[image: ]


我们如何保存上述数据呢？理论上我们的知识树完全填满时我们会有超过2百万个实例——这对表存储服务来说不成问题。问题是我们将如何选择分区？显然，我们不想把所有的记录都放在一个分区内，而且对这个树来说也没有什么太好的分区办法。所以，这里笔者选择将每个记录（实例）放在独立的分区里，每个实例以数字1、0构成的序列来标识其位置，如表6-1所示。

现在让我们开始实现这个程序。在这里笔者将使用一个空白的ASP.NET MVC 4 Web角色，以便读者进一步理解ASP.NET MVC的内部结构。不熟悉ASP.NET MVC的读者可以首先参阅相关文档。这里我们将创建一个单页应用（SPA）并使用AJAX调用后代的Web API。

1）以管理员身份运行Visual Studio。创建一个新的Windows Azure云服务，加入一个基于ASP.NET MVC 4的Web角色（使用“空”模板）。

2）空模板里不包括对jQuery（参见附录C）的引用。让我们首先通过NuGet添加jQuery。右击Web角色并选择“管理NuGet程序包”命令。在“管理NuGet程序包”窗口，单击jQuery右侧的“安装”按钮（见图6-22）。如果您在屏幕上看不到jQuery，在屏幕右上角的“搜索联机”字段输入"jQuery"就可以搜索到它。
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 提示


关于NuGet

NuGet是新的引用程序集的方式。与传统的引用方式不同，NuGet不仅可以把程序集引用到项目中，还可以把程序集所需要的资源也引用到项目中。此外，有些NuGet包还能自动修改项目的代码和配置文件，令引入和使用第三方程序集更加方便快捷。越来越多的供应商已经提供了大量的NuGet包。Windows Azure诸多服务的客户端程序集也是以NuGet包的形式发布的。所以，读者应该熟悉NuGet包的安装方法。从项目中移除NuGet包也同样简单，您只需要打开“管理NuGet程序包”界面，然后单击要卸载包对应的“卸载”按钮即可。NuGet不但包令获取和引用第三方程序集更加简单，您还可以随时更新所引用的程序集。这是一种十分便捷的程序集引用方式。
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图6-22　管理NuGet程序包



3）在Models目录下添加一个新的QuestionEntity类。表存储服务的客户程序库用TableEntity来代表表实体。您的表实体类都需要继承这个QuestionEntity类。这个类包含了分区键（PartitionKey）、行键（RowKey）、时间戳（Timestamp）以及ETag的定义。在我们的实体中我们定义了问题的文字（Text）以及标记该实体是否为最终答案（IsAnswer），具体代码如下：

 1：using Microsoft.WindowsAzure.Storage.Table;
 2：...
 3：public class QuestionEntity: TableEntity
 4：{
 5：public QuestionEntity(string questionId, string text, bool isAnswer)
 6：{
 7：    this.PartitionKey = questionId;
 8：    this.RowKey = questionId;
 9：    this.Text = text;
10：    this.IsAnswer = isAnswer;
11：}
12：public QuestionEntity() { }
13：public string Text { get; set; }
14：public bool IsAnswer { get; set; }
15：}


4）在Controllers目录下添加一个新的名为QuestionController的空API控制器。这个控制器实现了图6-20中所示的知识树以便测试。它的3个GET方法分别用于返回根问题（见代码清单6-22中第12行）、返回下一层问题（见代码清单6-22第16行）以及更新当前问题节点（见代码清单6-22第24行）。在更新当前问题节点的时候，用户新输入的问题取代当前节点，当前节点变成新节点的右侧子节点，新节点的左侧子节点为用户输入的新答案。节点的标识以其父节点为基础，“真”分支添加后缀“1”，“假”分支添加后缀“0”。例如，节点“111”的两个子节点分别为“1111”（代表肯定回答）和“1110”（代表否定回答）。

代码清单6-22　QuestionController API控制器

 1：public class QuestionController : ApiController
 2：{
 3：private static Dictionary<string, QuestionEntity> mQuestions = 
 4：    new Dictionary<string,QuestionEntity>
 5：    {
 6：        {"1", new  QuestionEntity("1", "它会飞么？", false)},
 7：        {"11", new  QuestionEntity("11", "鸽子", true)},
 8：        {"10", new  QuestionEntity("10", "它会游么？", false)},
 9：        {"101", new  QuestionEntity("101", "金鱼", true)},
10：        {"100", new  QuestionEntity("100", "狮子", true)}
11：    };
12：public QuestionEntity Get()
13：{
14：    return mQuestions["1"];
15：}
16：public QuestionEntity Get(string id, bool positive)
17：{
18：    string index = id + (positive ? "1" : "0");
19：    if (mQuestions.ContainsKey(index))
20：        return mQuestions[index];
21：    else
22：        return null;
23：}
24：public QuestionEntity Get(string id, string newquestion, string animal)
25：{
26：    var negativeId = id + "0";
27：    var positiveId = id + "1";
28：    mQuestions.Add(negativeId, 
29：        new QuestionEntity(negativeId, mQuestions[id].Text, true));
30：    mQuestions[id].Text = newquestion;
31：    mQuestions[id].IsAnswer = false;
32：    mQuestions.Add(positiveId, 
33：        new QuestionEntity(positiveId, animal, true));
34：    return mQuestions[id];
35：}
36：}


5）在Controllers目录下添加一个新的名为HomeController的空MVC控制器。这个控制器唯一的使命就是返回主页视图，其实现代码如下：

1：public class HomeController : Controller
2：{
3：    public ActionResult Index()
4：    {
5：        return View();
6：    }
7：}


6）在Views目录下创建一个Home目录。在该目录下创建 一个名为Index的视图。视图代码如代码清单6-23所示。

代码清单6-23　Index视图

 1：<style>
 2：div{
 3：margin:20px; padding:10px;background-color:lightgray;display:block;
 4:}
 5：h2 {
 6：    margin:20px;
 7：}
 8：h3 {
 9：    margin:20px;
10：}
11：input {
12：    margin:5px;
13：}
14：</style>
15：<h2>猜动物游戏</h2>
16：<!-- 提问界面 -->
17：<div id="guessPanel">
18：    <h3 id="question"></h3>
19：    <input type="radio" name="choices" value="yes" />是
20：    <input type="radio" name="choices" value="no" />否
21：    <input type="button" id="submit" value="确认" />
22：</div>
23：<!-- 试猜界面 -->
24：<div id="confirmPanel" style="display:none;">
25：    <h3>我猜您想的动物是：<span id="guess"></span>。我猜对了么？</h3>
26：    <input type="button" id="yesButton" value="是的" />
27：    <input type="button" id="noButton" value="不是" />
28：</div>
29：<!-- 学习界面 -->
30：<div id="learnPanel" style="display:none;">
31：<h3>你赢了！我猜不到。请教我如何改善</h3>
32：您想的动物是：<br /><input type="text" id="animal" /><br />
33：请输入一个问题能把您想的动物和<span id="guessText"></span>区分开<br />
34：<input type="text" id="newQuestion" /><br />
35：<input type="button" id="teach" value="提交" />
36：<input type="button" id="restart2" class="restart" value="重新开始" />
37：</div>
38：<!-- 感谢界面 -->
39：<div id="thankyouPanel" style="display:none;">
40：<h3>谢谢！</h3>
41：    <input type="button" id="restart1" class="restart" value="重新开始" />
42：</div>
43：<script src="～/Scripts/jquery-2.0.0.min.js"></script>
44：<script>
45：var currentQuestion;
46：var lastPanel = $('#guessPanel'); //记录当前打开的界面
47：$(function () {
48：    $.getJSON('/api/Question', function (json) {
49：        setcurrentQuestion(json);
50：    });
51：});
52：function flipDiv(div2) {
53：    lastPanel.slideUp();
54：    lastPanel = $('#' + div2);
55：    lastPanel.slideDown();
56：}
57：$('#submit').click(function () {
58：    var positive = false;
59：    if ($('input[name=choices]:checked').val() == 'yes') 
60：        positive = true;
61：    $.getJSON('/api/Question?id=' + currentQuestion.RowKey 
62：        + '&positive=' + positive, 
63：        function (json) {
64：            if (json == null) //没找到知识树节点
65：            flipDiv('learnPanel');
66：            else if (json.IsAnswer) { //找到结果，提示用户确认
67：                flipDiv('confirmPanel');
68：                    setcurrentQuestion(json);
69：        }
70：        else { //没找到结果，试猜
71：            flipDiv('guessPanel');
72：            setcurrentQuestion(json);
73：        }
74：    });
75：});
76：$('#yesButton').click(function () { //用户确认答案，游戏结束。
77：    flipDiv('thankyouPanel');
78：});
79：$('#noButton').click(function () { //用户否认答案，进入学习模式。
80：    flipDiv('learnPanel');
81：});
82：$('#teach').click(function () { //记录用户提供的新的问题和答案。
83：    $.getJSON('/api/Question?id=' + currentQuestion.RowKey
84：        + '&newquestion=' 
85：        + encodeURIComponent($('#newQuestion').val())
86：        + '&animal=' 
 87：        + encodeURIComponent($('#animal').val()), function (json) {
 88：                flipDiv('guessPanel');
 89：            setcurrentQuestion(json);
 90：        });
 91：});
 92:$('.restart').click(function () { //重置游戏
 93:    $.getJSON('/api/Question', function (json) {
 94:        flipDiv( 'guessPanel');
 95:        setcurrentQuestion(json);
 96：        });
 97：});
 98：function setcurrentQuestion(data) { //根据当前问题更新界面
 99：    currentQuestion = data;
100：        $('#question').text(currentQuestion.Text);
101：        $('#guess').text(currentQuestion.Text);
102：        $('#guessText').text(currentQuestion.Text);
103：    }
104：</script>


7）如果一切输入正确的话，现在您就可以按F5运行程序进行测试了。目前我们的QuestionController用内存保存知识树。在随后的步骤里我们将把知识树存储在表存储服务里。

8）使用表存储服务同样需要使用存储账户。请参考实例25中第15步的描述添加一个StorageConnectionString设置。然后在QuestionController内加入如下命名空间引用：

using Microsoft.WindowsAzure.Storage;
using Microsoft.WindowsAzure.Storage.Table;
using Microsoft.WindowsAzure;

9）与实例25类似，在QuestionController内加入几个私有变量和一个构造函数，实现代码如下：

CloudStorageAccount mAccount;
CloudTableClient mClient;
const string tableName = "animals";
public QuestionController()
{
    mAccount =CloudStorageAccount.Parse(
        CloudConfigurationManager.GetSetting("StorageConnectionString"));
    mClient = mAccount.CreateCloudTableClient();
}



10）下面，我们把原来的Directionary类型变成List类型。我们保存这些数据是为了初始化表的时候使用。实现代码如下：

private List<QuestionEntity> mQuestions = new List<QuestionEntity>
{
    new  QuestionEntity("1", “它会飞么？", false),
    new  QuestionEntity("11", "鸽子", true),
    new  QuestionEntity("10", "它会游么？", false),
    new  QuestionEntity("101", "金鱼", true),
    new  QuestionEntity("100", "狮子", true)
};


11）在QuestionController中加入一个新的getTableReference私有方法。在代码清单6-24中，第3行检查一个表是否存在；第6行创建一个表（如果表不存在的话）；第10～12行是插入一个新实例的过程——首先创建一个插入（Insert）操作（TableOperation），然后执行它。

代码清单6-24　以列表形式存储的数据树

 1：private CloudTable getTableReference()
 2：{
 3：var table = mClient.GetTableReference(tableName);
 4：if (!table.Exists())
 5：{
 6：    if (table.CreateIfNotExists())
 7：    {
 8：        foreach (var question in mQuestions)
 9：        {
10：            TableOperation insertOperation = 
11：                TableOperation.Insert(question);
12：        table.Execute(insertOperation);
13：        }
14：    }
15：}
16：return table;
17：}


12）在QuestionController中再加入一个getEntityById私有方法。这个方法可以根据实体的分区/行键来读取一条实体数据。该方法之所以只接受一个参数，是因为在这个实例里分区键和行键是相通的。在查询时（见代码清单6-25中第4行）我们把相同的id同时作为分区键和行键使用。

代码清单6-25　根据实例键读取实例

 1：private QuestionEntity getEntityById(string id)
 2：{
 3：    TableOperation retrieve = 
 4：        TableOperation.Retrieve<QuestionEntity>(id, id);
 5：    TableResult retrieveResult = 
 6：        getTableReference().Execute(retrieve);
 7：    if (retrieveResult.Result != null)
 8：        return (QuestionEntity)retrieveResult.Result;
 9：    else
10：        return null;
11：}


13）最后，我们可以修改原来的3个GET方法了。需要说明的是，更新已有实例的方法是首先把实例取出来（见代码清单6-26中第14行），更新该实例（见代码清单6-26第19～20行），然后通过一个替换（Replace）操作来更新它（见代码清单6-26第21 ～22行）。

代码清单6-26　基于表存储服务的GET方法

 1：public QuestionEntity Get()
 2：{
 3：return getEntityById("1");
 4：}
 5：public QuestionEntity Get(string id, bool positive)
 6：{
 7：string index = id + (positive ? "1" : "0");
 8：return getEntityById(index);
 9：}
10：public QuestionEntity Get(string id, string newquestion, string animal)
11：{
12：var negativeId = id + "0";
13：var positiveId = id + "1";
14：var entity = getEntityById(id);
15：var table = getTableReference();
16：TableOperation insertOperation = TableOperation.Insert(
17：    new QuestionEntity(negativeId, entity.Text, true));
18：table.Execute(insertOperation);
19：entity.Text = newquestion;
20：entity.IsAnswer = false;
21：TableOperation updateOperation = TableOperation.Replace(entity);
22：table.Execute(updateOperation);
23：insertOperation = TableOperation.Insert(
24：    new QuestionEntity(positiveId, animal, true));
25：table.Execute(insertOperation);
26：return entity;
27：}


14）图6-23展示了游戏运行过程中的几个屏幕。

15）图6-24展示了在笔者的环境中，在程序短暂运行后在Visual Studio服务器资源管理器中浏览animal表的状况。

在上述实例中我们使用了插入（Insert）和替换（Replace）操作。此外我们还可以进行“合并（Merge）”、“插入或合并（InsertOrMerge）”、“插入或更新（InsertOrReplace）”或者“删除（Delete）”操作。在表级别您可以通过CloudTable的DeleteIfExists方法来删除一个表。下面我们简单介绍一下前3种操作。

[image: ]
图6-23　程序运行结果



[image: ]
图6-24　animal表中的实例



❏插入或替换（InsertOrReplace）——如果实体不存在则插入实体，否则替换实体。

❏插入或合并（InsertorMerge）——如果实体不存在则插入实体，否则合并实体。

❏合并（Merge）——合并实体。合并的结果是老实体和新实体属性的并集。合并后的实体将包括新旧实体中所有的属性。如果新旧实体有相同的属性，则新实体中的属性值覆盖旧实体中相应的属性值。在进行合并操作的时候，您需要提供实例的ETag以便于进行版本控制。例如下面的代码中笔者就使用了“*”ETag（第2行）来代表合并到任何版本。

TableOperation op = TableOperation.Merge
(new QuestionEntity("1","它能飞么？", false) { ETag = "*" });
table.Execute(op);


6.4.3　查询表数据

在实例27中我们查询的数字都是一个特定的实体。您还可以通过TableQuery执行更复杂的查询。这里笔者将给出几个典型的例子。

（1）查询分区内所有的实体

查询分区内所有实体的代码实现如下：

 1：TableQuery<QuestionEntity> query = 
 2：    new  TableQuery<QuestionEntity>()
 3：        .Where(TableQuery.GenerateFilterCondition(
 4：            "PartitionKey", QueryComparisons.Equal, "1"));
 5：foreach (var entity in table.ExecuteQuery(query))
 6：{
 7：    var rowKey = entity.RowKey;
 8：    var text = entity.Text;
 9：    ...
10：}


（2）查询分区内部分实体

代码清单6-27是查询分区内部分实体的例子。这个例子查询的是位于分区“1”内并且键值小于“11”的实体。当然，如果您查询的是实例25中的表，则只能获得一条实例记录（因为每个实例都有自己的分区）。在一般的情况下这个查询会返回一个实例的列表（见代码清单6-27中第9行）。我们可以通过一系列的过滤器（如filter，见代码清单6-27中第4行和第7行）和逻辑操作符（如operators，见代码清单6-27中第6行）来组合形成复杂的查询。

代码清单6-27　查询分区内部分实体

 1：TableQuery<QuestionEntity> query = 
 2：    new TableQuery<QuestionEntity>()
 3：        .Where(TableQuery.CombineFilters(
 4：            TableQuery.GenerateFilterCondition("PartitionKey",
 5：                QueryComparisons.Equal, "1"),
 6：            TableOperators.And,
 7：            TableQuery.GenerateFilterCondition("RowKey", 
 8：                QueryComparisons.LessThan, "11")));
 9：foreach (var entity in table.ExecuteQuery(query))
10：{
11：...
12：}



6.4.4　批处理

在上述实例中我们没有用到批处理，因为我们的每个实例都分属自己的分区，本小节我们简章介绍一下批处理。批处理可以把最多100个表操作作为一个单一的操作提交给表服务。表服务保证批处理中的所有操作要么都成功，要么都失败，从而保证数据的完整性。此外，由于所有操作被统一作为一个操作处理，其速度也比较快，而且价格也比较便宜（因为表服务按操作次数收费）。在笔者编写此书时，表服务的收费标准是每10万个操作收取1美分。批操作有如下限制：

❏您可以进行批量更新、删除、插入、合并和替换。

❏如果批处理包含一个读取操作，那么这个批次只能包括这一个操作。

❏一个批处理最多能包括100个操作。

❏所有的操作必须是在一个分区内。

❏批操作的最大负载是4MB。

代码清单6-28是一个简单的批处理示例。

代码清单6-28　批处理示例

TableBatchOperation batch = new TableBatchOperation();
batch.Insert(new SomeEntity("111", "青蛙"));
batch.Insert(new SomeEntity("222", "狐狸"));
table.ExecuteBatch(batch);



6.4.5　动态表实体

在笔者介绍表服务的时候提到了用一个表中可以存储包含不同属性的实体，但是在上边的实例中我们用到的都是QuestionEntity实体。表服务的客户程序还提供了一个DynamicTableEnity类。这个类定义了RowKey、PartitionKey、Timestamp和ETag，其他的属性都存储在一个IDictionary结构中。在代码清单6-29中，我们虽然查询的是同一个animal表，但只查询了其Text属性并返回只包含这个Text属性的实体。

代码清单6-29　动态表实体示例

var table = getTableReference();
TableQuery query = new TableQuery().Select(new string[] { "Text" });
foreach (var entity in table.ExecuteQuery(query))
{
    EntityProperty text;
    if (!entity.Properties.TryGetValue("Text", out text))
        throw new ArgumentException("Property not found!");
}



6.4.6　分享访问签名

与BLOB存储服务类似，表服务也支持分享访问签名（SAS）。不同的是，表服务上的SAS不但可以指定到表一级，而且可以是其中的部分分区或部分行。也就是说，表服务的使用者可以为表中不同实体指定不同的权限。比如，一个表中可能把不同客户的信息存储在各自的分区内。通过SAS，开发者可以为每个客户指定不同的SAS从而让其只能访问与自己相关的数据。


6.5　使用队列存储

队列存储服务可以提供用于发送大量消息的队列。队列中的每个消息的大小可达64KB。队列是实现异步操作的重要工具。工作的生成者把工作加入队列，供工作的执行者使用。由于是异步通信，生成者和执行者可以以不同的速率产生和处理工作，它们之间也不用同时在线，它们之间也没有相互的引用——实际上它们甚至不需要知道另一方是否存在。


6.5.1　队列储概览

队列存储服务的数据组织方式与其他两种服务相比更简单，可以用图6-25来表示。

[image: ]
图6-25　队列存储结构



下面对图6-25简单说明如下：

❏账号
 。所有对队列的访问都是通过账号进行的。

❏队列
 。队列存储一些列的消息。消息必须存放在某个队列中。

❏消息
 。一个消息可以是任何格式的，最大允许为64KB。

实例28：通过Visual Studio 管理队列服务

实例难度★

1）按照实例24中的第1～3步链接到一个存储服务账户。

2）展开存储账户到“队列”节点。右击“队列”节点，然后在弹出的快捷菜单中选择“创建队列”命令。

3）在“创建队列”窗口中输入队列的名称，然后单击“确定”按钮。

4）双击队列节点打开其明细视图。在这里您可以添加消息、移去队列头的消息或者清除队列中的所有消息，如图6-26所示。

[image: ]
图6-26　在Visual Studio中管理队列




6.5.2　在代码中使用队列服务

由于队列服务的使用方法和其他两种服务的类似，笔者在这里就不提供完整的实例了，而是通过几个代码清单来说明基本的队列操作。

创建队列的代码实现如下：

using Microsoft.WindowsAzure.Storage.Queue;
...
CloudQueueClient client = mAccount.CreateCloudQueueClient();
CloudQueue queue = client.GetQueueReference("jobqueue");
queue.CreateIfNotExists();

插入消息的代码实现如下：

CloudQueueMessage message = new CloudQueueMessage("测试消息");
queue.AddMessage(message);

查看消息的代码实现如下：

CloudQueueMessage message = queue.PeekMessage();
var str = message.AsString;

从队列中提取消息是通过GetMessage方法实现的。需要注意的是通过GetMessage提取消息后并不把消息从队列中立即删除，而是将消息加锁从而使它对其他的调用者不可见。加锁的调用者必须在30秒内通过DeleteMessage来删除这个消息或者通过更新来延长加锁时间，否则消息自动解锁供其他调用者使用。提取消息的实现代码如下：

CloudQueueMessage message = queue.GetMessage();
var str = message.AsString;
queue.DeleteMessage(message);

在提取一条消息后，您可以利用默认的加锁窗口来更新消息。您可以更新消息的内容（下述程序代码中第2行），也可以更新消息的加锁时间（第4行）。更新消息的实现代码如下：

1：CloudQueueMessage message = queue.GetMessage();
2：message.SetMessageContent("正在操作第2步");
3：queue.UpdateMessage(message,
4：    TimeSpan.FromSeconds(0.0),  //令消息立即对其他调用者可见
5：    MessageUpdateFields.Content | MessageUpdateFields.Visibility);


您可以利用GetMessages方法获得一批消息。例如下述代码中批次读取了10条消息并统一加锁1分钟（第2行），然后逐一处理并移除消息。

foreach (CloudQueueMessage message in 
        queue.GetMessages(10, TimeSpan.FromMinutes(1)))
{
    ...
    queue.DeleteMessage(message);
}


您可以通过ApproximateMessageCount来估计队列的长度。这个数值之所以是估计的，是因为这个属性读取的是上次调用FetchAttributes方法时获得的值，而实际数值可能已经改变。

queue.FetchAttributes()
int? count = queue.ApproximateMessageCount;

删除队列的代码实现如下：

queue.Delete();


6.6　监视存储账户

您可以通过Windows Azure的管理门户来监视您存储账户的使用情况。在默认情况下，Windows Azure并不收集监视数据，如图6-27所示。您需要在配置页中启用监视。
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图6-27　默认状态下监视不可用




6.6.1　配置监视存储服务

在存储账户的配置界面您可以修改监视和日志记录的配置。您可以选择监视的两种不同级别：最小或详细。

❏最小：只收集数据流入/流出、可用性、延迟、成功操作比例。

❏详细：除了收集最小级别下收集的数据，也针对每个存储操作收集同样的数据。

存储服务监视配置界面如图6-28所示。

[image: ]
图6-28　存储服务监视配置界面



此外，您还可以配置收集不同服务和不同操作的日志。日志文件存储在BLOB容器中。

您可以为每种监视数据指定留存策略。指定0可以永久保存数据，但是要注意如果存储的数据过多会产生很高的费用。

在启动了监视后，您就可以在监视器界面监视存储服务的表现。像其他监视界面一样，您可以选择要描绘的数据线（最多同时描绘6条），也可以添加/移除不同的计数器，如图6-29所示。

[image: ]
图6-29　监视器界面




6.6.2　监视服务的收费

Window Azure在默认情况下不收集存储服务的性能数据，因为存储这些数据需要额外的费用。对数据的操作（例如创建日志BLOB或者添加表实体）也是要收费的（当然费用十分低）。如果您设置数据留存的期限，系统自动删除数据的操作是不收费的。但是通过客户程序自行删除数据的操作是要收费的。


6.7　本章小结

在本章笔者系统介绍了Windows Azure的BLOB存储服务、表服务和队列服务。Windows Azure提供了丰富的非关系型数据的存储服务，可以满足很多需要存储和读取大量数据的应用程序的需求。所有的存储服务不但有相应的客户端程序库，也都可以通过REST风格来调用。您可以为所存储的数据设置灵活的访问控制机制，并通过批处理等操作对系统的性能进行优化。此外，Windows Azure管理门户还提供了监视云服务账户的功能，您可以监视您存储账户的性能表现并收集日志信息用于纠错和进一步分析。


第7章　虚拟机和虚拟网络

在前面的章节中，我们所定义的网站和云服务都是逻辑上的。当这些云服务发布到Windows Azure上时，Windows Azure自动实现这些逻辑定义到虚拟机的映射。这种逻辑架构和具体部署拓扑结构的分割是Windows Azure为云服务开发商所提供的一个重要增值服务。但是，网站和云服务不可能满足所有项目的需求。例如，有些项目需要Linux操作系统，有些项目需要运行深度定制的虚拟机，还有些项目需要把云服务和本地的系统连接起来等。为了满足这种需要，Windows Azure提供了设施即服务（IaaS），从而允许云服务开发商绕过逻辑定义层直接工作在虚拟机层面。


7.1　Windows Azure IaaS

您可以通过Window Azure的IaaS服务来创建基于Windows或者Linux的虚拟机。与自行管理服务器时动辄数日或者数周冗长的部署周期不同，在Windows Azure上您在数分钟内就可以创建并运行一台虚拟机。此外，Windows Azure还为多实例的虚拟机提供达99.95%的服务水平协议（SLA）。您可以迅速把您运行在本地系统的虚拟机部署到Windows Azure上，并通过类似于System Center这种您所熟悉的工具来对这些虚拟机进行管理。

下面我们就通过几个实例来学习在Windows Azure上创建虚拟机的基本流程。

实例28：您好，Windows虚拟机！

实例难度★

在这个实例中我们将使用Windows Azure管理门户创建一个新的基于Windows的虚拟机。

1）登录到Windows Azure 管理门户

2）在命令栏上，单击“新建”按钮。然后，选择“计算”→“虚拟机” → “从库中”命令，如图7-1所示。

[image: ]
图7-1　新建虚拟机菜单



3）在“创建虚拟机”对话框，选择系统提供的Windows Server 2012 Datacenter映像（见图7-2），然后单击“下一步”按钮。

[image: ]
图7-2　选择虚拟机模板



4）在“虚拟机配置”界面，通过“版本发布日期”下拉框来选择映像发布的版本（一般建议使用最新版本）。然后，分别指定虚拟机的名称（这是一个描述性字段，并不是虚拟机的DNS）、虚拟机的大小（在图7-3中笔者选择了小型虚拟机）、管理员用户名和密码，然后单击“下一步”按钮继续。

5）在“虚拟机模式”界面，选择“独立虚拟机”选项（我们会在实例34中介绍支持负载平衡的虚拟机）。然后，输入虚拟机的DNS名称。由于虚拟盘是建立在Windows Azure的存储服务上，故您需要选择一个已有的存储账户，或者用“使用自动生成的存储账户”选项让Windows Azure自动生成一个新的存储账户。最后，选择要部署的区域，然后单击“下一步”按钮继续，如图7-4所示。
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图7-3　虚拟机配置



[image: ]
 提示


在您创建一个虚拟机的时候，虚拟机被加入到一个自动生成的云服务中。您可以在这个云服务中创建多个虚拟机。云服务作为这些虚拟机的共同容器，允许这些虚拟机在云服务内互相通信。您也可通过共享云服务来实现虚拟机的负载平衡以及高可用性等。

[image: ]
图7-4　虚拟机模式



6）在“虚拟机选项”界面的“可用性集”下拉列表框中选择“（无）”选项（笔者会在第9章介绍可用性集）。勾选“启用PowerShell远程处理”选项，然后单击对号按钮结束操作，如图7-5所示。

[image: ]
图7-5　虚拟机选项



7）数分钟后，您的虚拟机就已经创建完成并可以使用了。在命令栏中，单击“连接”按钮来将远程桌面连接到这台虚拟机，如图7-6所示。

[image: ]
图7-6　Windows Azure管理门户上的虚拟机



8）在浏览器的底部您会看到远程桌面配置下载的提示，单击“打开”按钮，如图7-7所示。

[image: ]
图7-7　打开虚拟机配置文件



9）在“远程桌面连接”提示窗口，单击“连接”按钮（这个窗口之所以会出现是因为.rdp文件未经签名），如图7-8所示。

[image: ]
图7-8　远程桌面连接提示窗口



10）在“Windows安全”窗口，输入您创建虚拟机时指定的用户名和密码，然后单击“确定”按钮继续，如图7-9所示。

11）由于虚拟机使用的数字证书是自签名的，您会收到证书无法验证的提示。单击“是”按钮继续，如图7-10所示。

[image: ]
图7-9　登录到远程桌面图



[image: ]
图7-10　数字证书提示



现在您已经成功连接到了远程界面，可以对服务器进行管理了，如图7-11所示。

在Windows Azure管理门户上的虚拟机明细界面，您可以转到“磁盘”界面，在此可以看到Windows Azure已经创建了一个包含操作系统的虚拟磁盘。您的系统就是运行在这个虚拟磁盘上。在下一节笔者会介绍数据磁盘的使用。

[image: ]
图7-11　远程桌面窗口



实例29：您好，Linux虚拟机！

实例难度★

在这个实例中我们将使用Windows Azure管理门户创建一个新的基于Linux的虚拟机。因为相关截图和操作与实例28类似，故这个实例的操作说明会有所精简，如果需要请参考实例28中对应的屏幕截图。

1）登录到Windows Azure 管理门户。

2）在命令栏上，单击“新建”按钮。然后，选择“计算”→“虚拟机” → “从库中”命令。

3）在“创建虚拟机”对话框，选择“OpenLogic CentOS 6.3”模板，然后单击“下一步”按钮。

4）在“虚拟机配置”界面，输入虚拟机名称。在“大小”下拉列表框中，选择“特小型”。取消“上载兼容的SSH密钥以进行身份验证”选项的选中状态，并选择“提供密码”选项。输入您所选择的用户名和密码。单击“下一步”按钮，如图7-12所示。

[image: ]
图7-12　虚拟机配置



5）依照实例28的第5～6步完成创建虚拟机的过程。

[image: ]
 提示


需要注意的是，微软并不提供针对第三方软件的权限。您单击对号按钮即表示您将从OpenLogic获取此软件，并确认此软件使用OpenLogic的法律条款。您可以通过最后一步界面上所提供的链接来浏览相关条款。

6）您可以通过各种SSH客户端来管理Linux虚拟机，例如PuTTY和OpenSSH。这里笔者将使用PuTTY。

[image: ]
 提示


您可以从http://www.chiark.greenend.org.uk/～sgtatham/putty/download.html下载PuTTY。

7）您可以在Windows Azure管理门户的虚拟机明细界面上获得SSH详细信息，如图7-13所示。

[image: ]
图7-13　管理门户上的SSH详细信息



8）将上述信息输入到PuTTY，然后单击"Open"按钮继续，如图7-14所示。

[image: ]
图7-14　Putty程序上输入的SSH详细信息



9）在终端屏幕上，用您的用户名和密码登录后就可以对该台Linux虚拟机进行管理了，如图7-15所示。

[image: ]
图7-15　远程访问界面




7.2　映像和虚拟磁盘

在1.3.1节笔者已经给出了Windows Azure目前所提供的各种虚拟机的大小和模板。这些模版实际上就是一系列标准的系统映像。当您用这些映像创建虚拟机的时候，这些映像被映射成相应的虚拟磁盘。您也可以在本地创建包含系统映像的虚拟磁盘，把虚拟磁盘文件（.vhd格式）上载到Windows Azure，然后在这个虚拟磁盘的基础上创建新的虚拟机。您也可以捕捉当前虚拟机的映像保存在映像库中，作为创建新虚拟机的模板。

下面我们通过几个实例来了解与虚拟磁盘和映像相关的操作。

实例30：使用数据磁盘

实例难度★★

在这个实例中我们将为在实例28中创建的虚拟机加入两个数据盘。我们首先在Windows Azure管理门户上创建一个新的数据盘，然后通过上载的方式来添加第二块数据盘。

1）登录到Windows Azure管理门户。

2）在虚拟机列表页或者在虚拟机的“仪表板”界面，单击命令栏上的“附加”按钮，然后选择“附加空磁盘”命令。在“将空磁盘附加到虚拟机”对话框，输入磁盘大小（笔者选择了10GB），保留缓冲选项为“无”，然后单击对号按钮完成操作，如图7-16所示。

[image: ]
图7-16　将空磁盘附加到虚拟机



3）磁盘创建完成后，您就可以在虚拟机的磁盘列表中看到这块磁盘（见图7-17）。但是，在使用这块磁盘之前，您需要先登录到虚拟机来对其进行初始化。

[image: ]
图7-17　虚拟机的磁盘列表



4）通过远程桌面登录到虚拟机。在Server manager里，打开File and Storage Services的Disks视图。您可以在列表中看到我们新建的磁盘。右击该磁盘，然后在弹出的快捷菜单中选择"Initialize"命令，如图7-18所示。

[image: ]
图7-18　在Server Manager里初始化磁盘



5）初始化完成后，再次右击磁盘，在弹出的快捷菜单中选择"New Volume…"命令。

6）在New Volume Wizard窗口，连续单击"Next"按钮接受所有默认选项，最后单击"Create"按钮创建磁盘卷。磁盘卷建立后，该块磁盘就可以正常使用了。

7）下面我们将通过上载.vhd文件的方式来创建第二块数据盘。在这里笔者使用的Windows 8操作系统。

8）依次单击“控制面板”→“管理工具”→“计算机管理”命令。

9）右击“存储”下的“磁盘管理”节点，然后在弹出的快捷菜单中选择“创建VHD”命令，如图7-19所示。

[image: ]
图7-19　在本地创建VHD



10）在“创建和附加虚拟硬盘”窗口，输入.vhd文件的保存位置（您可以省略.vhd扩展名，例如笔者指定c:\Books则最终.vhd文件保存为c:\Books.vhd）以及硬盘大小（这里笔者选择了200MB）。最后，单击“确定”按钮，如图7-20所示。

[image: ]
图7-20　创建和附加虚拟硬盘窗口



11）在计算机管理窗口，右击新建的虚拟硬盘，然后在弹出的快捷菜单中选择“初始化磁盘”菜单，如图7-21所示。

12）初始化结束后，再次右击磁盘，在弹出的快捷菜单中选择“新建简单卷”命令。在向导中，接受所有的默认选项完成操作。

13）在计算机的资源管理器里，向新创建的磁盘复制几个文件用于测试。

14）回到计算机管理窗口，右击磁盘，然后在弹出的快捷菜单中选择“分离VHD”命令。

[image: ]
图7-21　初始化本地虚拟硬盘



15）在“分离虚拟硬盘”窗口，单击“确定”按钮继续。

16）现在，.vhd文件已经准备完可以上载到Windows Azure上了。在这里笔者选用了开源的工具AzCopy。AzCopy是一个命令行工具，您可以从GitHub处下载（https://github.com/downloads/ WindowsAzure/azure-sdk-downloads/AzCopy.zip）。

17）使用AzCopy上载.vhd。命令的格式如下：

azcopy [本地目录][BLOB URL] [文件名] /destKey:[访问密钥]/V /blobtype:page

注意您需要指定BLOB类型为页类型。而且，在[BLOB URL]中您需要指定一个容器名，如图7-22所示，您不需要先行创建该容器，AzCopy会自动为您创建指定的容器。

[image: ]
图7-22　用AzCopy上载.vhd



18）回到Windows Azure管理门户，打开虚拟机的列表，然后转到磁盘界面。在命令栏中，单击“创建”按钮。在“从VHD中创建磁盘”窗口，输入磁盘的名称，然后单击“VHD URL”字段的文件夹图标。

19）选择您在第17步中使用的存储账号。在您指定的容器下找到您刚刚用AzCopy上载的.vhd文件，单击“打开”按钮继续。然后，在“从VHD中创建磁盘”窗口，单击对号按钮完成操作，如图7-23所示。

[image: ]
图7-23　选择存储账号中的.vhd



20）回到虚拟机实例列表界面。在命令栏上，单击“附加”按钮，然后选择“附加磁盘”命令。在“将磁盘附加到虚拟机”窗口，单击对号按钮完成操作。

21）在磁盘附加操作完成后，您就可以登录到虚拟机上查看新建的磁盘以及里面所包含的文件了。

实例31：创建和使用虚拟机映像

实例难度★★

在这个实例中我们将为上述实例中的虚拟机捕捉一个映像。

1）通过远程桌面登录到虚拟机。

2）以管理员身份运行命令行。

3）转到c:\%windir%\System32\sysprep目录，然后运行sysprep.exe。

[image: ]
 提示


关于sysprep

简单地讲，sysprep是Windows提供的一套把虚拟机的设置进行重置的机制，并在虚拟机启动的时候令虚拟机进入设置模式以便设置新的产品许可证、计算机名、用户名等。模板库中的映像都已经包含了sysprep。

4）在System Preparation Tool窗口，选择"Enter System Out-of-Box Experience（OOBE）"。勾选"Generalize"，选择Shutdown Options为"Shutdown"，然后单击"OK"按钮完成这一步的操作，如图7-24所示。

[image: ]
图7-24　System Prepartion Tool窗口



5）上述操作结束后，虚拟机进入停止状态。现在，您可以单击命令栏上的“捕获”按钮来捕获系统映像，如图7-25所示。

6）在“从虚拟机捕获映像”窗口，输入映像的名称，然后勾选“我已在虚拟机上运行Sysprep”。最后，单击对号按钮完成操作（注意映像捕捉完成后原有的虚拟机会被删除），如图7-26所示。

7）映像捕获完成之后，在您创建新的虚拟机时，可以在模板库中的“我的映像”类别中选择您刚刚捕获的映像，如图7-27所示。

[image: ]
图7-25　处于停止状态的虚拟机



[image: ]
图7-26　从虚拟机捕获映像



[image: ]
图7-27　从映像库中选择自定义的映像




7.3　虚拟机的通信

7.3.1　虚拟机的端点

虚拟机可以在其所属的云服务或虚拟网络内部相互通信。此外，您可以像在云服务角色上那样为虚拟机定义其他的端点。例如，如果您在虚拟机上运行一个网站服务器，您可以创建公用的TCP端口80端点供网站的用户使用。实际上，在您创建虚拟机的时候，Windows Azure已经为远程访问定义了相应的端口。

您可以在虚拟机的明细界面上的“端点”视图查看和编辑端点。下面我们通过一个实例来体验一下端点的定义和使用。

实例32：在Linux虚拟机上配置和运行Node.js

实例难度★★★★

我们将在实例29的基础上安装并配置Node.js服务器。这里笔者选择了从Node.js源代码编译并安装的方式。显然这不是最简单的方式，仅供读者参考。

1）登录到Windows Azure管理门户。打开Linux虚拟机的端点界面，定义一个新的基于TCP、端口80的端点，如图7-28所示。

2）用PuTTY登录到Linux虚拟机。

3）Windows Azure上的CentOS映像没有包含kernel包，我们首先安装它们。首先修改配置文件：

sudo vi /etc/yum.conf

[image: ]
图7-28　在管理门户上定义端点



编辑文件，注释掉这一行：

#exclude=kernel*

然后，运行如下命令：

sudo yum install kernel-headers

4）现在通过Git下载并编译Node.js：

sudo –i
yum install gcc-c++ make git
cd /usr/local/src/
git clone git://github.com/joyent/node.git
cd node
./configure
make
make install

5）编译需要一些时间，编译完成后，转到 /usr/local/src/node/out/Release/目录。

6）用vi编辑一个Server.js文件：

var http = require("http");
http.createServer(function(request, response) {
response.writeHead(200,{"Content-Type": "text/html"});
response.write("<h1>Hello from Node.js on Azure Linux VM</h1>");
response.end();
}).listen(80);


7）保存Server.js后，用./node Server.js启动Node服务器。

8）现在您就可以在浏览器中通过Linux虚拟机的DNS来访问Node.js提供的网页了，如图7-29所示。

[image: ]
图7-29　Node.js服务运行的效果




7.3.2　同一个云服务下的虚拟机

正如我们在实例28中提到的，在您新建一个虚拟机的时候，Windows Azure自动为虚拟机创建一个云服务。不但如此，您还可以在创建新虚拟机的时候把虚拟机加入到一个已有的云服务中。加入到同一云服务的多台虚拟机不仅可以相互通信，还可以用来实现多台虚拟机间的负载平衡以及高可用性的场景。在本节里我们将通过几个实例首先学习同一云服务内虚拟机的通信，然后再实现一个简单的负载平衡场景。笔者会在第9章集中讨论可用性的设计。

实例33：同一云服务内虚拟机的通信

实例难度★★★

在这个实例中我们将创建一个新的Windows Server 2012 服务器，并将其加入到实例28中的虚拟机所对应的云服务中。两台同属一个云服务的虚拟机可以通过本地网络直接通信，也可以实现文件共享。它们之间也可以用虚拟机的名称来寻址。

1）登录到Windows Azure管理门户。创建一个新的基于Windows Server 2012的虚拟机。创建的方式与实例28类似，除了第4步（“虚拟机配置”）和第5步（“虚拟机模式”）。在第4步中，选择一个和实例28中相同的用户名和密码。我们选择同样的用户和密码是为了利用Windows的文件共享功能。由于两台虚拟机并不处于任何主域中，故我们通过两台虚拟机上相同的用户名和密码可以实现文件的共享。此外，在第5步中应该选择“连接到现有虚拟机”的选项，并在下拉框中选择实例28中虚拟机所属的云服务（见图7-30）。

[image: ]
图7-30　将虚拟机加入已有的云服务



2）在新的虚拟机创建完成后，用远程桌面分别登录到两台虚拟机上。在其中的一台虚拟机上创建一个共享目录，并将其共享给当前用户。在另一台虚拟机上，可以通过\\ [目标虚拟机名]\[共享目录名]来访问这个共享目录。在图7-31中，您可以看到从一台名为otherserver的虚拟机上可以直接访问一台名为revivedwindow虚拟机上的Share共享目录。

[image: ]
图7-31　多台虚拟机间文件共享



实例34：虚拟机间负载平衡

实例难度★★★

在这个实例中，我们将在实例33中的两台虚拟机上分别启用IIS服务，然后实现两个IIS服务之间的负载平衡。

1）登录到虚拟机。打开Server Manager。单击"Add roles and features"（见图7-32）。

2）在"Add Roles and Features Wizard"窗口，单击"Next"按钮直到"Server Roles"标签。单选"WebServer（IIS）"，然后单击"Next"按钮，如图7-33所示。

3）接受所有的默认选项直至最后的屏幕，然后单击"Install"按钮。安装结束后，单击"Close"按钮关闭导航窗口。

4）在虚拟机的c:\inetpub\wwwroot下创建一个default.htm文件命令如下：

<h1>内容来自虚拟机A</h1>

[image: ]
图7-32　Server Manager



[image: ]
图7-33　Add Roles and Features Wizard



5）在虚拟机上，打开IE，浏览http://localhost确认网页工作正确。

6）在另外一台虚拟机上重复上述操作。唯一的不同之处在于default.htm的内容：

<h1>Content is from VM B</h1>

7）登录到Windows Azure管理门户。选择其中一台虚拟机并添加一个基于TCP协议、端口80，名为Web的端点，如图7-34所示。

8）在另一台虚拟机的管理界面上添加一个新的端点。注意这里我们选择“现有端点上的负载平衡流量”选项，并选择我们在第7步中创建的端点。单击下一步按钮继续，如图7-35所示。

[image: ]
图7-34　添加TCP端点



[image: ]
图7-35　添加负载平衡端点



9）接下来，指定端点的名称和私有端口，然后单击对号按钮完成操作，如图7-36所示。

[image: ]
图7-36　添加TCP端点



10）现在，两台虚拟机已经被加入到负载平衡器上，当我们通过http://[云服务名称].cloudapp.net访问网站服务的时候，负载会被平均分配到这两台服务器上。由于两台服务器上的default.htm内容不同，在您不断刷新网页的时候可以观察到网页具体是由哪台服务器提供的（见图7-37）。

[image: ]
图7-37　负载平衡的效果




7.4　虚拟网络

Windows Azure虚拟网络主要有三方面的应用：

❏在Windows Azure上创建虚拟的私有网络。您可以在Windows Azure上开辟私有的IPv4空间（10.x，172.x，192.x）供虚拟机在一个虚拟的私有网络上相互通信。

❏将您本地的网络扩展到Windows Azure。通过IPSec VPN设备或者VPN软件建立站点到站点的虚拟网络（Site-to-Site VPN），您可以把Windows Azure上的虚拟机和服务加入到您本地的网络。

❏将单台计算机通过点到站点的虚拟网络（Point-to-Site VPN）连接到位于Windows Azure的虚拟网络上。


7.4.1　虚拟网络简介

加入到虚拟网络上的虚拟机可以拥有稳定的私有IP。虽然在技术上虚拟机用的是DHCP，但是虚拟机可以获得对IP的永久租约，所以在整个虚拟机的生命周期内可以认为IP是不变的。所以，您也可以在虚拟网络上运行需要固定IP的服务器，例如主域服务器等。此外，您还可以为在虚拟网络上运行的虚拟机创建自定义的DNS服务。

在系统架构层面，虚拟网络允许您创建跨越本地数据中心和云平台的解决方案，也就是所谓的“混合云（Hybrid Cloud）”方案。很多的企业都在其本地数据中心运行着大量的计算机系统。这些系统对企业的正常业务运行至关重要，要把这些系统一次性都搬移到云平台，无论是在技术的复杂性上、投入的风险性上，还是在执行的成本上都是众多企业很难接受的。混合云方案允许您将本地的遗留系统和云平台上的服务结合起来，从而实现从本地系统到云平台的逐步转变。

实例35：创建Windows Azure虚拟网络

实例难度★★

在这个实例中，我们将使用Windows Azure管理门户创建一个虚拟网络，并将一台虚拟机加入到这个虚拟网络上。

1）登录到Windows Azure管理门户。

2）在命令栏上，单击“新建”按钮。然后选择“网络”→“虚拟网络”→“自定义创建”命令。

3）在“虚拟网络详细信息”窗口，输入虚拟网络的名称和区域。在“地缘组”下拉列表框中，选择“创建新的地缘组”。在“地缘组名称”文本框中，输入地缘组名称。然后，单击“下一步”按钮继续（关于地缘组请参见6.2.1节），如图7-38所示。

4）在“DNS服务器和VPN连接”界面，直接单击“下一步”按钮继续操作（在本例我们用不到自定义的DNS服务器和VPN连接），如图7-39所示。

5）在“虚拟网络访问空间”界面，您可以定义IPv4地址空间、添加子网等。在这里我们采用默认设置，直接单击对号按钮完成操作，如图7-40所示。

[image: ]
图7-38　虚拟网络详细信息



[image: ]
图7-39　DNS服务器和VPN连接



[image: ]
图7-40　虚拟网络访问空间



6）创建一个新的Windows Server 2012虚拟机。注意在“虚拟机模式”界面的“区域/地缘组/虚拟网络”中，选择您刚刚创建的虚拟网络。在“虚拟网络子网”中选择您虚拟网络的子网（见图7-41）。在这个虚拟机创建完成后，它会被加入到我们创建的虚拟网络中，并被指派给一个位于虚拟网络空间内的IP地址。

[image: ]
图7-41　将虚拟机加入到虚拟网络



7）在虚拟机创建完毕后，您可以在其“仪表板”界面查看其IP地址。在图7-42中您可以看到笔者创建的虚拟机被分配到地址：10.0.0.4。

[image: ]
图7-42　虚拟机的内部IP地址




7.4.2　点到站点虚拟网络

配置站到站点的虚拟网络大体需要3个步骤：

1）创建虚拟网络和虚拟网关。

2）创建和上载用于识别客户端的数字证书。

3）下载并配置VPN客户端。

下面我们通过一个实例来学习点到站点虚拟网络的配置过程。

实例36：创建点到站点虚拟网络——本地与云端的文件共享

实例难度★★★★

在这个实例中我们将建立一个虚拟网络并将一台虚拟机加入其中。然后，我们配置点到站点的虚拟网络以允许本地计算机与这台虚拟机之间的文件共享。

1）登录到Windows Azure管理门户。

2）在“命令栏”上，单击“新建”按钮，然后选择“网络”→“虚拟网络”→“自定义创建”命令创建一个新的虚拟网络。

3）在“虚拟网络详细信息”界面，在“名称”文本框中输入"pointtosite"，选择或创建一个地缘组，然后单击“下一步”按钮继续。

4）在“DNS服务器和VPN连接”界面，勾选“配置点到站点VPN”选项，然后单击“下一步”按钮继续操作，如图7-43所示。

[image: ]
图7-43　DNS服务器和VPN连接



5）在“点到站点连接”界面，单击“下一步”按钮继续，如图7-44所示。

6）在“虚拟网络访问空间”界面，单击“添加网关子网”按钮，然后单击对号按钮完成操作，如图7-45所示。

7）创建一个新的虚拟机。注意在指定用户名和密码的时候，输入和您本地用户一样的用户名和密码（因为虚拟网络上的虚拟机不在主域控制器管理下，见图7-46）。另外，在“虚拟机模式”界面下将这个虚拟机加入到您刚刚创建的虚拟网络上。
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图7-44　点到站点连接



[image: ]
图7-45　虚拟网络访问空间



[image: ]
图7-46　使用与本地相同的用户名和密码



8）在虚拟网络创建完成后，在其“仪表板”界面，单击命令栏上的“创建网关”按钮来创建动态网关。

9）现在我们可以生成用来识别客户端的数字证书了。在这里我们将用到两个自签名的数字证书：一个作为根证书，另一个作为客户端识别证书。在配置的过程中我们需要把根证书上载到Windows Azure上。以管理员身份运行“VS2012开发人员命令提示”程序。

10）转到您要存储证书的目录。在本例中笔者将选用c:\books目录。

11）输入如下命令来创建根证书：

Makecert –sky exchange –r –n "CN=MyFakeRoot" –pe –a sha1 –len 2048 –ss My

12）输入如下命令来创建客户端证书：

Makecert -n "CN=MyLaptop" -pe -sky exchange -m 96 -ss My -in "MyFakeRoot" -is my -a sha1

13）运行certmgr程序。将MyFakeRoot证书导出为MyFakeRoot.cer文件（见图7-47。注意在“证书导出向导”中要选择“不要导出私钥”选项）。注意，如果您是在为其他客户机器配置虚拟网络连接，那么您需要把客户端证书安装到目标机器上。
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图7-47　导出根证书



14）在Windows Azure管理门户的虚拟网络“仪表板”界面，单击“上载客户端证书”链接，然后选择并上载根证书（MyFakeRoot.cer）。注意， 此时网关应该已经创建完毕，如图7-48所示。

[image: ]
图7-48　上载根证书



15）在证书上载完成后，您可以从“仪表板”界面下载并安装AMD64客户端（应用于64位机）或者x86客户端（应用于32位机）。运行下载的文件。因为文件没有签名，您需要在收到安全提示时选择继续运行。

16）VPN客户端成功安装后，您应该在Windows系统的网络连接中看到该VPN连接（见图7-49），连接到该网络。

17）在客户端程序窗口，单击“连接”按钮连接到该网络，如图7-50所示。
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图7-49　配置完成的虚拟网络
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图7-50　连接到虚拟网络



18）连接成功后，您可以用ipconfig/all来查看连接的信息，如图7-51所示。

19）登录到虚拟机，在C:\目录下创建一个名为Share的目录，并将这个目录共享给虚拟机的用户。

[image: ]
图7-51　连接到虚拟网络



20）在虚拟机的“仪表板”界面，查看并记录虚拟机的内部IP地址（在笔者的环境中该IP为10.0.1.4）。

21）在本地机器上，打开文件浏览器，并通过\\10.0.1.4\Share来访问共享目录。图7-52展示了笔者已经在共享目录中加入了一个新建的文件夹。

[image: ]
图7-52　使用共享目录




7.4.3　站点到站点虚拟网络

在Windows Azure早期版本中，创建站点到站点的虚拟网络需要硬件VPN设备支持。现在您可以通过Windows Azure虚拟网络的纯软件解决方案实现站点到站点的虚拟网络。考虑到这并不是开发者经常要从事的工作，笔者这里就不具体介绍了。感兴趣的读者可以参阅MSDN的相关文档。


7.5　本章小结

在本章中笔者介绍了Windows Azure虚拟机以及Windows Azure虚拟网络的基本使用方法。通过一系列实例，我们学习了如何创建基于Windows或者是Linux的虚拟机，如何实现虚拟机之间的通信，以及多台虚拟机负载平衡的配置和使用。随后，笔者介绍了两种Windows Azure虚拟网络的配置：云上的虚拟网络以及点到站点的虚拟网络。


第二部分　架构篇

第8章　云解决方案系统架构

第9章　高可用性设计

第10章　高可靠性设计

第11章　高性能设计

第12章　基于声明的体系架构



 第8章　云解决方案系统架构

在本书的这一部分笔者将讨论云解决方案的设计。所谓“云解决方案”，是利用云平台所提供的各种服务和功能来创建用于解决实际问题的解决方案。云服务通常是云解决方案的组成部分，但不是全部。云解决方案涵盖了服务器端、客户端、外部服务、遗留系统以及它们之间的整合。在本章中笔者将讨论几种常见的云解决方案的系统架构。注意这些架构虽然可能与本地数据中心的各种系统架构有着相同的名称，但是它们与本地系统架构之间却有着很多不同。


8.1　服务器/客户端

服务器/客户端是最为常见的系统架构之一。通过服务器的协调和整合，多台客户端之间可以共享数据，分工协作完成复杂的业务流程。在服务器/客户端系统中，服务器是业务处理的中心。为了保证系统的可用性和性能表现，服务器端通常会以服务器集群的形式出现。而客户端主要负责提供丰富的用户体验与本地设备交流，并从服务器分担一些计算或者存储的负载。服务器/客户端的系统架构可以用图8-1来表示。

[image: ]
图8-1　服务器/客户端系统架构




8.1.1　服务器/客户端架构的特点

服务器/客户端架构既有优点也有缺点，本小节将分别讨论之。

1．优点

（1）支持离线模式

服务器/客户端架构的一个很大的优点就是可以同时支持在线模式和离线模式。客户端在离线模式下仍可以独立运行并完成部分系统功能，并在重新连线后将需要提交到服务器的工作一并提交给服务器。这无疑提高了系统的可用性，特别是在到服务器的连接不稳定的情况下。随着互联网的普及，离线模式在很多情况下显得不再那么重要，但是对于很多企业关键应用来说，这种不间断的可访问性还是很有必要的。

当然，支持离线模式有其复杂性。这其中包含了客户端缓存数据的安全性、与服务器数据的一致性，以及不同客户端提交冲突信息时的处理。在离线模式下，由于数据以及工作流的状态是分散的，很容易出现服务器和客户端之间不同步的情况，例如数据丢失、重复或操作丢失、状态冲突等。

（2）丰富的客户体验

客户端由于运行于用户本地系统上，可以充分利用本地的计算和存储资源提供更佳的客户体验。例如，客户端的应用程序可以利用GPU提供动态的、更有表现力的用户界面（当然，现代的浏览器也开始支持GPU了）。本地应用程序也可以访问本地系统连接的外围设备，如摄像头和其他各种传感器。此外，用客户端界面规范开发出的系统提供给用户更加一贯的使用体验使之能快速上手。实际上，大多的移动应用商店（例如Apple、Android和Windows Phone等商店）都有着一定的界面规范，开发者必须遵循这些规范才能开发出符合规定的移动应用程序。

客户端也可以通过本地资源提供给客户比较理想的响应速度。例如，客户端可以利用本地的内存把用户常用的信息放在缓存中并在需要的时候快速调用，也可以用本地的多核处理器并发处理复杂的任务，比如图像处理、数据分析等，并及时将结果反馈给用户。概括起来，就是由于客户端独享本地的计算和存储资源，不会受到服务器吞吐能力和网络带宽的限制，从而能提供给客户更高的响应速度。

尽管随着浏览器的发展和HTML5规范逐步成型，浏览器所能提供的客户体验正在不断丰富，但是客户端独特的与本地外围设备交互的能力和对离线模式的支持还是难以取代的。

（3）黏性（Stickiness）

所谓应用程序或者服务的黏性，就是该程序或者服务是否能吸引用户长期、稳定地使用而不会转用竞争对手的产品。由于客户端是安装并运行在本地系统之上的，用户自然对客户端有一种所有权（Ownership）的认知。这和通过订阅服务获得的使用权相比，在心理上与用户的联系更为紧密，从而帮助服务和用户之间建立长期稳定的关系。这种所有权的认知在移动设备领域更为明显。目前市场上很多成功的网际服务，例如社交网络、媒体服务、新闻服务等都纷纷推出移动客户端。这就是在利用这种所有权的认知和更佳的用户体验来吸引用户反复使用自己的服务。

2．缺点

因为客户端需要被安装在每一台需要访问服务的客户机器上，服务器/客户端系统的部署和维护比较复杂。客户机器的配置千变万化，不能确保软件的正确安装和运行。而且，不同供应商提供的客户端之间还可能存在相互冲突的现象。此外，服务器/客户端系统更新的过程也比较繁复，因为所有的客户机器都要分别进行更新。在更新的过程中，又可能出现多个客户端版本同时运行却互不兼容的情况——这些都是服务器/客户端一直被诟病的地方。在过去的数十年里，人们在不停地尝试各种解决方案来简化系统的管理，例如各种基于脚本和安全策略的自动部署方案、客户端自动更新等。但是这种管理和运行上的复杂度也驱使着人们将目光投向其他的系统架构，例如服务器/浏览器架构。


8.1.2　云平台上的服务器/客户端架构

运行在云平台上的服务器/客户端系统在系统整体架构上和传统的服务器/客户端系统有着很大的相似之处，却也存在巨大的差异。这些差异有技术层面的、有系统架构层面的，也有业务层面的。

（1）技术层面的差别

在技术层面上的差别首先是服务器的运行环境。在传统的服务器/客户端部署中，服务器大多运行于本地的数据中心，运行在和客户端相同的私有网络上。服务器和客户端之间有着安全、私有、高效的链接。在这种环境下，服务器和客户之间可以进行频繁和复杂的交互，这也就是我们有时说到的饶舌（Chatty）系统。而在云平台上，服务器和客户端之间是开放的互联网。这对数据的安全传输、交互模式的简化、带宽的节省等都提出了新的要求。此外，在云平台上，服务器所处的是一个与其他订阅者共享的环境。云平台对其所占用的计算、存储和网络资源都有着严格的限制，并且根据资源的实际使用情况收费。很多在本地系统上未经优化的算法和工作流可能对运营成本没有太大的影响，却直接影响着云平台上服务器的运营成本。

（2）系统架构层面的差别

云平台上的服务器/客户端系统与本地的服务器/客户端有着不同的部署方式。传统的服务器/客户端一般采用为每个软件客户部署单独服务器的模式——服务器安装在客户的网络环境上，专门负责特定客户的业务。而在云平台上，虽然您仍然可以沿用每个客户独享服务器的模式，但更有效率的部署方式是由多个服务器共同负担所有客户的业务。客户的业务量会随时间变化，不同客户间的业务量也会存在很大差别。这种服务器共享的模式可以更有效地利用租用资源并避免不必要的浪费。考虑这样的场景：您为3个不同的客户部署了3台专属的服务器，而其中的一个客户工作量明显大于其他两个客户。这样就会造成一台服务器十分繁忙却无法满足客户需求，而另两台服务器资源大量闲置的状况。相反地，如果3台服务器同时分担3个客户的工作量，您就可以调动所有3台服务器上的资源来共同满足繁忙客户的需求。实现这种资源的高效共享需要截然不同的系统架构，那就是人们常说的“多租户（Multitenancy）”设计。我们会在下一小节对多租户设计进行进一步介绍。

（3）业务层面的差别

尽管本书是一本专注于技术的书籍，笔者在这里还是要宕开一笔简单讨论一下在业务层面的差别，因为理解云平台系统和本地系统的差别对整个公司的运营策略有着至关重要的影响。

首先，读者需要理解的是租用模式和许可证模式的差别。在传统的许可证模式下，客户采购软件的所有权，并通过购买维护合同的方式获得对系统运营的支持。很多的软件提供商还为客户提供软件定制的服务，在标准软件的基础上为客户进行二次开发。通过这种模式实现的系统一般拥有很大的黏性，因为客户在采购和实现的过程中需要投入相当的资金和时间设置系统并调整自身的工作流程来满足软件系统的需要。而在租用模式下，客户采购的是服务的使用权，客户也不需要进行先期的软硬件投入。一方面，这种模式大大提高了部署的速度，节约了部署的成本；另一方面，客户换用其他系统的成本和风险也大大降低了，这对系统的黏性有一定负面影响。

其次，云服务的一个重要卖点就是价格上的优势。虽然在客户在最终投入的总量上可能差不多，但是这些投入是分摊到整个服务使用周期内的。这种付费方式不但降低了客户选用系统的风险，也对软件供应商自身资金运行的可持续性和可预测性提供了很好的保障。实际上，这种风险控制和可预测性也是很多投资者青睐云平台系统的一个重要原因。可是，由于系统黏性的降低，系统之间的竞争也就更加激烈，很多公司都在不断降低服务的订阅价格，以换得更高的市场份额。这种竞争方式趋势推动着这些软件供应商的运营模式从小量、高利润的模式向大量、低利润的模式转化。大量、低利润的模式是一种全新的运营模式，对公司运作的效率、产品的质量、营销的策略都有着不同的要求。由于笔者并不是这些方面的专家，这里也就不展开讨论了。在这里，笔者要提醒读者的是，这种模式的转变不是一蹴而就的，而是一个复杂的而且可能十分痛苦的过程。软件供应商们在采纳云平台策略的时候一定要充分意识到这种业务模式转变可能带来的深远影响。


8.1.3　多租户系统设计

多租户（Multitenancy）的系统用一个共享的资源库来满足所有租户（tenant）的需求。这种设计理念和传统的专属实例（dedicated instances或 multi-instance）理念完全不同。在专属实例系统中，每个客户独享其专属的资源，客户的业务流和数据是物理分离的。而在多租户系统中，所有的客户业务运行在共享的计算资源上，所有客户的数据存储在共享的存储资源上。也就是说，客户之间没有物理上的分割，只有虚拟的界限。多租户系统是云平台系统的一个重要特点，Windows Azure及其他云平台实际上都是大型的多租户系统。

（1）成本优势

多租户设计的一个最大的特点就是其成本优势——这一点我们在上一节提到了。多租户系统可以根据不同客户间工作量的变化动态调配资源，从而最大限度地提高资源的利用率，以降低自身的运营成本以及用户使用的成本。在传统的数据中心中，服务器的平均利用率能达到25%已经是非常优秀的表现。采用了虚拟化技术的服务器在利用率上会有显著提高，可以达到50%～60%。在云平台上，一个健康的多租户系统则能达到70%以上的系统利用率。换句话说，即使使用同等的系统资源，由于在云平台上资源利用率更高，所以在云平台上资源的使用成本会更低。

除了硬件的利用率，数据中心的效能还通常通过电力使用效率（Power Usage Effectiveness，PUE）以及单位二氧化碳排量来度量。这些度量的概念和使用超出了本书的范围，这里就不详细介绍了。
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 提示


关于电力使用效率

电力使用效率可以用如下公式得到：
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理想的电力使用效率为1.0，也就是说，数据中心所消耗的所有电量都是IT设备运行所需的电量。这个指标显然是无法达成的，因为数据中心总会消耗一些额外的电量，比如办公室的照明、电梯的运行等等。Windows Azure所运行的数据中心具有相当低的电力使用效率（Power Usage Effective, PUE），有些甚至达到了1.15——这是非常优异的表现。

在数据的存储上，多租户系统也可以用更少的资源提供更高的服务水准。这里笔者将给出一个浅显的例子：假设有100个用户，每个用户订阅了1GB的存储空间。云平台并不需要为这些用户预留100GB的空间，而是根据用户的实际使用情况从资源池中调用所需的资源。例如，如果用户对存储空间的使用率为50%，那么50GB的存储空间就可以满足客户存储的需要。

（2）管理优势

多租户系统在系统更新和运营支持上也有着独特的优势。由于所有客户共享同一套系统，对系统只需进行集中的一次性更新就可以把所有客户升级到最新的版本。这一方面极大地提高了部署的效率，降低了部署的成本，另一方面也避免了同时支持和维护多个服务器版本的复杂性。当然，在服务器/客户端架构下，客户端的更新还需要分别进行或者通过自动更新来实现。

（3）数据挖掘和商业智能（Business Intelligence, BI）优势

相对集中的用户数据给数据挖掘（Data mining）带来了一定便利。服务的供应商不但可以在客户同意的前提下对客户的业务数据进行汇总和分析，也可以对客户的使用模式以至于服务不同部分的使用状况进行统计，从而对服务进行进一步的优化。当然，在这里“获得客户的同意”是关键。在绝大多数情况下客户都会要求数据上的相互隔离，并对数据的隐私性以及服务使用方式的隐私保护上有着相应的要求。服务的供应商应该充分尊重并切实响应这些合理的诉求。

多租户系统虽然有着上述的优势，也有着明显的劣势。其中，系统的复杂性是最大的一个劣势。在多租户系统的设计和实施过程中服务的供应商必须考虑诸多方面：

（1）租户之间的隔离

租户之间的隔离不仅表现在租户数据之间的隔离，也表现在租户权限和工作流的分离。例如，在本地系统中，目前广泛应用用户的安全角色（如管理员、普通用户等）通常可以提供对权限管理的充分支持。而在多租户系统中，安全角色自身并不能提供足够的权限控制信息——显然，客户A的所有安全角色不应该对客户B的数据有任何访问权限。目前基于安全角色的系统并没有对这种权限应用范围的定义和使用提供很好的支持。

（2）资源共享和问题控制

在传统的服务器/客户端体系下，某个客户的服务器当机不会影响到其他客户，因为每个客户都有其专属的服务器。而在多租户体系下，因服务器端出错经常会带来对整个用户群的影响。这无疑是一个巨大的风险。如何有效控制问题可能的影响范围，保证服务整体的可用性是系统设计人员必须考虑的问题。在本书随后的讨论中笔者会介绍若干相关的概念和技巧，例如容错转移、无状态设计、数据分片、自动恢复等。另外，即使在正常使用的情况下，多租户系统也需要监视其客户的资源使用情况，从而避免某个极度繁忙的客户造成整个系统的阻塞。这就对软件的设计和开发提出了额外的要求，例如支持资源监控和分配、请求的限流等。这些都无疑增加了系统的复杂度，提高了服务设计、开发和维护的成本。

（3）管理上的劣势

我们在前面章节中提到的管理优势也可能转化管理上的劣势。在实际应用中，同时更新的模式不是总能很好地被客户接受，特别在系统变动比较大的时候。有些客户的业务在旧版本上已经运行十分稳定，对其支持的工作流也已经十分熟悉，在这种情况下，他们并不愿意接受新版本变化可能带来的负面影响。在系统更新过程中确保系统的向后兼容性（Backward compatibility）是应对这项挑战的一个有效方式。

总之，多租户系统既有巨大的优势，也有相当的复杂度。一个设计、实现成功的多租户系统与传统的服务器/客户端系统相比有着巨大的优势，可以成为服务供应商建立竞争优势的利器。在另一方面，读者应该充分意识到多租户系统的复杂性，要在设计和实施过程中确保足够的技术储备以及资源的投入。


8.1.4　服务器/客户端系统到云平台的移植

将已有的服务器/客户端程序移植到云平台上最简单直接的方法就是使用Windows Azure的虚拟机服务，为每个客户开辟专属的虚拟机并部署其专用的服务器。这种移植方式对系统的架构没有太大的影响，执行的风险也比较低。但是，这种移植策略只是利用了服务器虚拟化的优势，并没有充分利用到云平台的高可用性和高伸缩性的优势。在客户数量增加的时候，因为每个客户都有其专有的系统，要分别维护和更新，管理和运营的成本也会急速增加。要充分利用云平台的优势，就要对现有的系统进行改造，加入对多租户的支持，而这种改变需要相当大的投入。当然，实现多租户后，增加或减少客户的操作极大简化，这对缩短销售、实现的周期，控制运营管理的成本和复杂度都有很大的益处，从而帮助服务的供应商确立竞争优势并迅速扩张市场份额。

笔者建议读者在移植到云平台的过程中采用循序渐进、逐个击破的模式。例如，在将整个系统移植到云平台之前，读者可以在Windows Azure所提供的丰富的SaaS服务中选择最适合自己需求的服务，比如数据库、媒体服务、存储服务等先利用起来，在提高这些逻辑层可用性、可靠性和可伸缩性的同时降低整体的运营成本。这样，不但降低了移植的风险，又可以享受到云服务带来的益处，也为进一步大规模的移植做好了充分的技术储备。在随后的移植过程中，开发商应该利用移植的机会提高系统的模块化设计，降低系统部件之间的耦合程度，向多层次和SOA迈进。

多租户系统的设计和开发并没有一定之规。虽然越来越多的系统和服务都在加入对多租户的支持，目前业界还没有一套处于领导地位的整套工具或方案。多租户在原理上并不复杂。但是正如人们常说的，“魔鬼隐藏在细节里（The Devil is in the details）”，在实现多租户系统之前一定要充分预估到项目的复杂性，以避免制定过于激进的项目计划。


8.1.5　在Windows Azure上实现服务器/客户端系统

虽然云平台上的服务器/客户端系统在架构上与传统的服务器/客户端系统有所差别，但是在技术层面上我们已经掌握的服务器/客户端开发技术和工具大多都可以直接应用在Windows Azure上。例如，您的服务器可以是：运行在Web角色或服务角色上的WCF服务；运行在Web角色上或网站服务上的REST风格的API；运行在服务角色上的遗留系统服务器；运行在虚拟机服务上的遗留系统，等等。在客户端，您仍然可以利用原有的客户端开发工具和语言，例如Windows表单程序、XAML、移动客户端（iOS、Android、Windows Phone、Surface等）、控制台程序等。

正如我们前面所提到的，由于在运行于云平台上的服务器/客户端系统中，服务器和客户端通过开发的互联网交互，这对系统的设计和实现提出了新的要求。在这里笔者将介绍几个值得云服务开发者特别注意的方面：

❏信息安全
 。开发者必须保证在开放的网络系统中为服务器和客户端建立安全的通信通道，例如通过HTTPS传输信息以及信息自身的签名和加密等等。此外，处于互联网环境中的系统可能遭受到的进攻模式要比运行于本地系统可能遭到的攻击要复杂得多。云服务的设计者要对常见的进攻模式有所了解，并能根据自己系统的实际情况针对各种进攻模式进行防范，比如重放、监听、中间人、代码注入、拒绝服务攻击等。

❏服务器和客户端的交互
 。在本地网络环境中，服务器和客户端进行大量、频繁的数据交互一般不会造成很大的问题，但是在互联网环境中，这种交互方式不但对系统性能造成负面影响，也由于从云平台大量流出数据而发生额外的费用。所以在系统设计的过程中要注意不但要降低交互的频度，也要监控数据的传输量。在客户端的缓存可以在这方面提供很大帮助。

❏用户身份验证
 。在本地网络环境中很多程序都可以利用本地网络上的Windows活动目录来对用户进行验证和授权。但是位于互联网上的服务是无法直接访问本地的活动目录的。笔者会在第12章详细讨论云平台上用户的验证和授权。


8.1.6　移动客户端

随着智能手机和平板电脑的迅速普及，越来越多的客户端已经被移植到各种各样的移动设备上。移动的客户端又对服务器/客户端系统的设计和开发提供了了新的机遇和挑战。笔者会在第三部分专门讨论云服务与移动设备的整合。


8.2　服务器/浏览器

在很大程度上，服务器/客户端在管理和维护上的复杂性、软件即服务的兴起、互联网的普及，以及客户端脚本的发展共同推动了服务器/浏览器架构的迅速发展。服务器/浏览器的系统架构画出来与服务器/客户端的系统架构类似（见图8-2），但是两种架构却有一定区别。在服务器/浏览器架构发展之初，在浏览器上所能实现的功能一般比不上客户端的功能。这也是所谓的“丰富客户端（rich client）”（或者“胖客户端（fat client）”）和“瘦客户端（thin client）”的差别。但是，随着浏览器和客户端脚本的发展，运行于浏览器的客户端可以提供越来越丰富的功能，原来胖客户端和瘦客户端之间的差别已经不再明显。
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图8-2　服务器/浏览器系统架构




8.2.1　服务器/浏览器架构的特点

本小节我们分优点和缺点两方面来介绍服务器/浏览器架构的特点。

1．优点

（1）管理便捷

众所周知，客户机器的配置千差万别，要让客户端程序在各种系统上能成功安装并运行是十分困难的。在很多情况下软件的打包和在不同系统下的维护会产生很大时间和精力上的浪费。由于服务器/浏览器不需要部署和更新大量的客户端程序，所以其有一个巨大优势——管理上的便捷。此外，由于无须安装，用户也可以更快地开始使用所需要的功能，而且能保证其所用的总是最新的版本。

（2）市场侵透性

正是由于不需要安装客户端，潜在用户可以直接通过浏览器试用并采购服务。这种便捷性令服务器/浏览器系统有着较好的市场侵透性。当然，这种便捷性的另一面就是系统的黏性不足。但是，相比之下还是侵透性的益处要比黏性的降低更加重要。

（3）跨平台支持

由于大多数浏览器都支持通用的HTML和JavaScript，基于浏览器的客户端有着跨平台的优势。同样的网页不但可以在安装有Windows、iOS或者Linux的电脑上运行，也可以在各种平板电脑、智能手机甚至其他智能设备上运行。

2．缺点

（1）跨浏览器支持

虽然网页界面可以做到跨平台，但是到目前为止，实现完全的跨浏览器支持还是非常困难的。Java的Applet、Adobe的Flash，以及微软的Silverlight都曾流行一时，但是还是没有达到客户“零安装”的需求。各种浏览器在HTML和CSS上处理的差别，以及浏览器自身版本升级时的变化使得编写跨浏览器的界面变成一件令开发者十分头疼的事情。虽然随着HTML5标准的逐步确立和一些跨平台工具（例如jQuery）的出现这种情况有所改善，但实现完全的跨浏览器还是比较困难的。

（2）其他限制

显然，服务器/浏览器架构不支持离线方式，因为浏览器在某种程度上讲只是服务器状态的视图（HTML5规范加入了对离线客户的支持）。此外，处于安全性的考虑，浏览器中脚本对本地资源和设备的访问能力十分有限。如果您的客户端需要大量使用本地设备，那就要考虑用胖客户端了。


8.2.2　云平台上的服务器/浏览器架构

虽然很多运行在云平台上的云服务都可以划分到服务器/浏览器架构的范畴，但它们彼此之间还是有差别的。采用专属实例架构的云服务实际上只是本地系统的一个虚拟化发布，它们只是用到了云平台所提供的IaaS功能，而没有充分利用到云平台的其他优势。一般来讲，我们把多租户的云服务称为“纯正”的云服务，因为它们具备了云平台上所特有的伸缩性、可用性和可靠性的特点。

在上一节笔者介绍了多租户的系统架构。该架构不仅适用于服务器/客户端系统，也同样适用于服务器/浏览器系统。在这里笔者将介绍多租户系统设计和运营上的另一方面，那就是多租户间资源的调配。当多个租户分享有限的资源时，您应该保证每个租户得到公平的待遇，并保证单个租户不会对整个系统的性能造成负面影响。例如，如果一个租户提交了一个极为复杂的任务，其占用了服务器上的所有资源，那么就会影响到其他共享该台服务器的所有租户。此外，由于云平台上的资源是直接与运营成本挂钩的，单个租户占用过多资源也回影响到服务供应商的利润。

调配系统资源的方法主要有两种：配额（quota）和限流（throttling）。所谓配额就是为每个租户制定其所能享用资源的上限。配额通常应用于存储资源，一个常见的例子就是文件管理服务会为其客户制定不同的订阅方案，每种方案对应着一定的存储空间上限。另一方面，限流通常应用于计算资源和网络资源。当租户尝试占用过多的资源的时候，它们的请求会被延后处理，从而保证其他租户的正常运行。注意，在这里正确的处理方式是降低处理速度而不是拒绝访问，因为拒绝访问会降低系统的可用性。限额的控制相对简单，而限流的实现就比较复杂。幸运的是，Windows Azure云服务提供对多网站的支持，与IIS限流功能配合可以比较轻松地实现对不同租户的限流。下面我们就通过一个实例来具体练习一下。

实例37：多网站与租户限流

实例难度★★★★★

Windows Azure的Web角色支持多网站结构，也就是说在同一个Web角色内可以同时运行多个网站。此外，IIS 8支持根据CPU使用率对不同网站进行限流的功能。在本实例中我们将组合这两个功能来实现租户的限流。我们将创建一个简单的Web角色。在这个角色中我们定义两个网站，分别提供给我们的重要租户和普通租户使用。为重要租户准备的网站可以占用最多40%的CPU资源，而普通用户的网站最多只能占用30%的CPU资源。
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 注意


运行此实例需要Windows 8或Windows Server 2012。

1）首先我们需要确认系统上已经安装了IIS 8，并且其对ASP.NET 4.5支持。您可以通过控制面板→程序和功能→启用或关闭Windows功能来确认，如图8-3所示。

[image: ]
图8-3　确认IIS已经安装



2）为了本地测试，我们需要编辑Windows系统的hosts文件。以管理员身份运行记事本，打开c:\Windows\System32\Drivers\etc\hosts文件（假定您的Windows安装在默认目录下，否则您需要使用%System32%所对应的目录）。在文件的最后加入以下两行并保存文件：

127.0.0.1    gold.haishi.com
127.0.0.1    silver.haishi.com


3）以管理员身份运行Visual Studio，创建一个新的云服务，包括一个ASP.NET MVC 4 Web角色（使用Internet应用程序模板）。

4）修改ServiceConfiguration.Cloud.cscfg和ServiceConfiguration.Local.cscfg，确认ServiceConfiguration 的 osFamily属性被设置成3从而选择Windows Server 2012（参见表3-1）。在Windows Azure提供的虚拟机上，Windows Server 2012服务器操作系统所运行的IIS版本为8。

5）打开云服务的定义文件（ServiceDefinition.csdef），修改Web角色的定义。代码清单8-1的第4～9行和第10～15行分别定义了两个网站。虽然它们指向相同的网站代码（physicalDirectory=“..\..\..\MVCWebRole1”），但是它们的端点定义了不同的宿主头（hostHeader）以区分两个网站。每个网站实例将可以根据请求头中的Head字段来判断自己属于哪个网站。

代码清单8-1　在Web角色中定义多个网站

 1：<WebRole name="MVCWebRole1" vmsize="Small">
 2：<Runtime executionContext="elevated"/>
 3：<Sites>
 4：<Site name="gold" physicalDirectory="..\..\..\MvcWebRole1">
 5：<Bindings>
 6：<Binding name="Endpoint1" endpointName="Endpoint1"  
 7：     hostHeader="gold.haishi.com"/>
 8：</Bindings>
 9：</Site>
10：<Site name="silver" physicalDirectory="..\..\..\MvcWebRole1">
11：<Bindings>
12：<Binding name="Endpoint1" endpointName="Endpoint1"  
13：hostHeader="silver.haishi.com"/>
14：</Bindings>
15：</Site>
16:    </Sites>
17:    <Endpoints>
18:        <InputEndpoint name="Endpoint1" protocol="http" port="80" />
19:    </Endpoints>
20:    <Imports>
21:        <Import moduleName="Diagnostics" />
22:    </Imports>
23：</WebRole>


6）修改Controller\HomeController.cs中的Index方法来利用请求头来对界面进行简单的定制。在代码清单8-2中，第3行将Host信息放在ViewBag中用于显示；第4～8行根据Host信息在ViewBag中设置了不同的ThemeColor值——我们将在下一步使用。

代码清单8-2　在Index方法中使用请求头

1：public ActionResult Index()
2：{
3：    ViewBag.Message = Request.Headers["Host"];
4：    if (Request.Headers["Host"].Contains("gold"))
5：        ViewBag.ThemeColor = "gold";
6：    else
7：        ViewBag.ThemeColor = "silver";
8：    return View();
9：}


7）修改Views\Home\Index.cshtml，在featured section中加入一层div以根据ViewBag.ThemeColor显示不同的背景，如代码清单8-3所示。

代码清单8-3　在Index视图中添加额外的div

 1：@{
 2：    ViewBag.Title = "Home Page";
 3：}
 4：@section featured {
 5：<section class="featured">
 6：<div class="content-wrapper">
 7：<div style="background-color:@ViewBag.ThemeColor">
 8：<hgroup class="title">
 9：        ...
10：</div>
11：        ...


8）按F5运行。您会得到HTTP400错误。修改浏览器中的地址到http://silver.haishi.com:81（注意在您的环境中端口号可能有所不同。修改地址时把127.0.0.1改成silver.haishi.com而保留端口。）

9）这时您应该看到网站在灰色背景上显示的Head信息，如图8-4所示。
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图8-4　silver.haishi.com



10）您可以尝试访问http://gold.haishi.com:81/ 来观察另一个网站的运行状况。然后，关闭浏览器结束程序运行。

11）在Controllers目录下加入一个新的空白MVC控制器——CPUThrottleController.cs。在这个控制器中我们将创建一个名为HeavyLoad的方法。这个方法利用一个“紧凑循环（tight loop）”来模拟一个重负载。注意笔者之所以在代码清单8-4中第11行指定循环8次是因为笔者用的是一个8核系统。

代码清单8-4　CPUThrottleController

 1：using System.Threading;
 2：...
 3：public class CPUThrottleController : Controller
 4：{
 5：public ActionResult Index()
 6：{
 7：    return View();
 8：}
 9：public ActionResult HeavyLoad()
10：{
11：    int count = 8;
12：    for (int i = 0; i < count; i++)
13：    {
14：        ThreadPool.QueueUserWorkItem((obj) =>
15：        {
16：            Random rand = new Random();
17：            while (true) { rand.Next(); }
18：        });
19：    }
20：    return new HttpStatusCodeResult(200);
21：}
22：}


12）在Views目录下创建一个CPUThrottle目录，然后在其下加入一个Index.cshtml：

@{
    ViewBag.Title = "Index";
}
<h2>Index</h2>
<div class="killerback">
<div class="killer">
        @Html.ActionLink("杀掉CPU", "HeavyLoad")
</div>
</div>


13）修改Content下的Site.css，加入如下两个格式：

.killer {
    background-color: #FFFF00;
    border: 20px dashed #000000;
    font-family: Arial, Helvetica, sans-serif;
    font-size: 48px;
    font-weight: bold;
    padding: 10px;
    margin: 10px;
    text-align:center;
}
.killerback {
    background-color: #FFFF00;
}


14）最后，修改Shared\_Layout.cshtml，把“联系方式”对应的ActionLink改为“CPU压力测试”：

<ul id="menu">
    <li>@Html.ActionLink("Home", "Index", "Home")</li>
    <li>@Html.ActionLink("About", "About", "Home")</li>
    <li>@Html.ActionLink("CPU压力测试", "Index", "CPUThrottle")</li>
</ul>


15）再次运行程序，单击“CPU压力测试”链接，然后单击“杀掉CPU”链接，如图8-5所示。

16）在任务管理器上，您可以观察到CPU处于100%繁忙的状态，如图8-6所示。

[image: ]
图8-5　杀掉CPU按钮



[image: ]
图8-6　CPU的饱和状态



17）如果打开资源管理器，就可以观察到这个紧凑循环还是有一定杀伤力的。尽管笔者用的是8核的系统，但所有的CPU内核还是基本上都处于100%繁忙的状态（见图8-7）。

[image: ]
图8-7　各CPU内核的详细状态



18）关闭浏览器，结束程序运行。在下一步，我们就要利用IIS 8的限流功能来保证单一租户生成的大量负载不会影响到整个系统的运行。
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 提示


关于IIS 8的多租户支持

在IIS 8中，每个应用程序池（application pool）都有自己独立的“沙箱（sandbox）”环境。这些沙箱运行在不同的用户标识下，在进程层面限制这些程序所能占用的最大资源量，其中就包括CPU的利用率。实际上IIS 7上就已经有类似的功能。但是在IIS 7上，当租户超过限额的时候系统就会回收相应的应用，造成服务的中断。而在IIS 8上，租户的请求会被延后处理，但是对应的应用不会被回收。此外，您还可以配置在系统不繁忙的情况下允许应用占用更多的CPU资源，而只是在系统繁忙时进行限流，从而提高系统的利用率。感兴趣的读者可以进一步阅读：http://www.iis.net/learn/get-started/whats-new-in-iis-8/iis-80-cpu-throttling-sand-boxing-sites-and-applications。

IIS 8还提供了一些其他对多租户的支持。IIS 8上支持更高的网站密度，允许你同时部署数以千计的网站。此外IIS 8还支持中央数据证书的管理，大大简化了数据证书的维护工作。另外，IIS 8还可以根据访问量来动态限制来自于某些IP地址的访问。关于IIS的更进一步介绍已经超出本书范围，请读者自行参阅相关文档。

19）在Web角色项目中，加入对%system32%\inetsrv\Microsoft.Web.Administration.dll的引用。在加入引用后，将该引用的“复制本地”属性设置为True，如图8-8所示。
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图8-8　将程序集复制到本地
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 提示


将引用程序集的“复制本地”设置成True可确保所引用的程序集在打包和发布的过程中会被正确部署。如果您引用了一些在本地GAC中的程序集，或者其他非标准程序集而没有将它们一同打包程序在Windows Azure上运行的时候就会出错。当然Windows Azure的虚拟机上已经包含了.Net和Windows Azure运行环境所需要的程序集。

20）接下来我们要做的是在本地系统上将Web角色配置在标准的IIS 8上，而不是默认的IIS Express上。在资源管理器中，右击Web角色项目并在弹出的快捷菜单中选择“属性”命令打开其属性窗口。在"Web"标签页上，取消选中“使用IIS Express”的选项。按Ctrl+S保存文件。如果系统提示创建虚拟目录，同意创建，如图8-9所示。

21）替换WebRole.cs中WebRole类的代码。在代码清单8-5中，笔者首先定义了一个用户策略类（第27～31行）。然后，在角色的OnStart方法中笔者创建了两个策略的实例，一个为“黄金级”用户指定最大CPU利用率为40%；另一个为“白银级”用户指定最大CPU利用率为30%（第5～7行）。随后，笔者通过第14～19行找到每个策略对应的应用程序池，并根据策略设置改变应用程序池的设置。
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图8-9　配置Web角色使用完整的IIS版本



代码清单8-5　在Web角色OnStart方法中配置IIS CPU限流

 1：public class WebRole : RoleEntryPoint
 2：{
 3：public override bool OnStart()
 4：{
 5：    CustomerProfile[] profiles = 
 6：        { new CustomerProfile{Name ="gold", CPUThrottle = 40000},
 7：        new CustomerProfile{Name ="silver", CPUThrottle = 30000}};
 8：        using (ServerManager serverManager = new ServerManager())
 9：        {
10：            var applicationPools = 
11：                serverManager.ApplicationPools;
12：            foreach (var profile in profiles)
13：            {
14：                var appPoolName = 
15：                serverManager.Sites
16：                [RoleEnvironment.CurrentRoleInstance.Id 
17：                + "_" + profile.Name]
18：                .Applications.First().ApplicationPoolName;
19：                var appPool = applicationPools[appPoolName];
20：                appPool.Cpu.Limit = profile.CPUThrottle;
21：                appPool.Cpu.Action = ProcessorAction.Throttle;
22：            }
23：            serverManager.CommitChanges();
24：        }
25：        return base.OnStart();
26：}
27：private struct CustomerProfile
28：{
29：    public string Name;
30：    public int CPUThrottle;
31：}
32：}


22）再次运行程序，您可以同时启动http://gold.haishi.com:81/和http://silver.haishi.com:81/并单击“杀掉Cpu”按钮。由于CPU限流的保护，虽然我们同时运行16个紧凑循环，CPU的使用率还是保持在一个健康的水平，如图8-10所示。
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图8-10　CPU使用率保持在健康状态




8.2.3　将服务器/浏览器系统移植到云平台的难点

将服务器/浏览器架构的系统移植到云平台看上去很容易，实际上移植这样的系统同样会遇到类似于服务器/客户端系统移植过程中的诸多问题。特别是，很多运营与本地网络环境的系统并没有充分讨论网络的延迟，也没有多租户的支持，所以在移植的复杂性上往往并不比服务器/客户端的移植简单多少。

在我们介绍具体策略之前，让我们首先讨论从单租户到多租户转化的要点。我们将在表现层、业务层和数据层三个不同层面上讨论。

1．表现层

在表现层，最大的挑战就是针对不同客户的定制。在单租户架构下，针对客户的定制一般是静态的或者是半静态的。因为每套系统服务的对象只是一个单一的租户，这种定制方式不但代码简单，也避免了无谓的额外处理，所以得到广泛的应用。而在多租户架构下，由于同一个系统要同时服务于不同的住户，在系统设计时就要充分考虑动态定制，也就是说表现层会根据当前用户的不同而变化。设计和实现这种动态定制往往是十分困难的。让我们举个简单的例子：比如您创建的是一个微博阅读网站，可以将某个用户所关注的多个用户最新信息显示在不同的网格上。您希望网页允许不同的用户根据自己的喜好选择其关注用户信息网格的位置和大小，以及是否显示微博中的图片。图8-11是该系统的一个假想界面。
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图8-11　假想的微博浏览器界面



要支持动态定义图8-11所示界面，您需要：

❏读取/存储用户设置的机制；

❏动态应用这些设置的机制；

❏用户修改这些设置的机制。

此外，为了提供更好的用户体验，您还可能需要模板库、拖曳编辑界面、动态预览等。而这里我们所举的只是一个非常简单的例子。在更复杂的系统中，客户需要定制的可能包括录入表单的格式和字段，自定义的工作流或业务规则等，那就复杂得多了。

2．业务层

在业务层，最大的挑战是状态的管理，而状态管理的问题又分为两个方面。

首先，在很多单租户的系统中，服务器在其内存或本地文件系统中保存了大量的与业务流相关的临时状态。用户的整个操作必须在一台服务器上完成，因为只有这台服务器才存有用户能完成某项操作所需的所有状态。一个简单的例子就是电子购物车（Shopping cart）。如果服务器把购物车存在自己的内存中，那么某个用户在采购过程中必须使用同一台服务器，否则就无法正确访问购物车的信息。这种状态管理问题解决起来比较简单——只要把服务器状态放在一个整个服务器簇可以共享的位置并通过用户或会话的标识来区分就可以了。比如我们可以把服务器状态放在一个外部的数据库或缓存服务中，这样即使有多台服务器参与了购物车的管理，它们也可以维护一个统一的状态。

另一种状态管理的问题就比较难处理了，那就是现有系统中可能存在的“中央”部件，或者“全局”部件。所谓全局部件，就是整个系统各个部件共同依赖的部件。这些部件一般对整个系统有全局的了解，是整个系统的控制中枢，或者影响整个系统的操作。由于这种部件假定自己是整个系统的唯一中心，当这些部件被水平缩放到多个实例的时候就会造成诸多的问题。感兴趣的读者可以阅读第9章的案例分析来进一步了解。实际上，由于这些部件构成了所谓的“单一失效点”（Single Point of Failure, SPoF），它们应该应该被重新设计，无论是在云平台还是在本地系统中。

3．数据层

数据层上的主要挑战是数据库的架构不足以存储多租户的数据。想把一个单租户系统的数据库修改成多租户系统，在数据库上需要做大量的工作。另一方面，如果我们为每个租户保留单独的数据库，就要面对多个数据库的备份与更新等烦琐的工作。

在数据库移植和设计的过程中，一个需要注意的重要方面就是数据性质的分类。我们经常会看到“万能”数据库的设计——系统中所有要保存的信息都被塞在一个数据库里，无论这些数据是业务数据、日志数据，还是一些临时数据。实际上，由于这些数据的不同性质，它们对操作、使用和备份的需求不尽相同。虽然把所有的数据集合在一个数据库里似乎有着管理上的便捷性优势，但是实际操作上的“一刀切”还是带来很多不必要的负担。因为云平台上使用的是即用即付的模式，保存过多的冗余数据也会直接增加运营的成本。

在数据层的设计上，读者们应充分考虑：

❏使用小存储库（storage）的模式。将不同数据保存在不同的数据库，甚至不同的存储服务上。例如，日志文件保存在BLOB服务上；临时状态保存在缓存中；业务数据保存在数据库上。也就是说，要针对不同的数据性质及其使用模式选择最佳的存储、冗余及备份方案。

❏定时清除不必要的数据以释放存储空间，从而避免不必要的存储费用。

❏避免在数据层实现业务逻辑。在传统上，有相当多的系统用数据库存储过程来实现业务逻辑。随着数据库供应商的推波助澜，用存储过程实现业务逻辑曾经风靡一时。实际上，不仅不应该把业务逻辑放在存储过程内，而且整个数据层的代码内都不应该包含业务逻辑。


8.2.4　在Windows Azure上实施服务器/浏览器系统

在这里笔者将介绍一种以IaaS为跳板的移植策略供读者参考。这个策略允许开发商把原有的单租户系统通过IaaS部署到Windows Azure上，并采用循序渐进的方法逐步完成系统从单租户到多租户的转变。这是一种风险较低、实施速度较快而且能较快获得收益的策略，对大量现有系统的移植有很好的指导作用。

1．节点分类（node classification）

首先，我们将已有系统的不同服务器角色（在这里称之为节点）分为三大类：无状态节点（stateless node），有状态节点（stateful node）和全局状态节点（global state node）。

❏无状态节点
 ：指的是在该服务器上运行的服务不需要维护本地的状态（但是可以有外部状态）。这种节点可以直接参与水平缩放而无需任何改变。

❏有状态节点
 ：指的是在该服务器上运行的服务需要本地的状态，但是这些本地状态可以被简单转移到外部状态存储机制上。在状态转移到外部状态存储机制后，这些节点也可以参与水平缩放。

❏全局状态节点
 ：就是我们前面提到的那些全局部件。它们不仅对本地状态有较高需求，而且它们假定自己是整个系统的唯一实例。这些节点不能参与水平缩放，而必须保持其单租户的状态。很多已有的数据库节点可以被划分为这一类。

2．虚拟化（virtualization）

然后，我们为每个已有节点创建其对应的标准虚拟机映像。这些映像将在水平缩放过程中用作为标准模板，所以它们不应该保存任何针对客户的定制或者任何用户数据。

3．提取拓扑结构（topology abstraction）

接下来定义移植后系统的拓扑结构。对于无状态节点来说，它们可以被直接加入到负载平衡器上进行水平缩放。对于有状态节点，我们将在拓扑结构中加入一个“状态服务”节点，用以保存这些节点的状态。对于全局状态节点，我们将在拓扑结构中加入一个软件“路由器”节点。这个路由器节点可以根据当前用户的安全上下文（security context）把用户请求发送给固定的服务器，也就是所谓的服务器绑定（server affinity）。而用户的安全上下文是通过一个安全上下文服务（context provider）来提供的。这样，这些全局状态节点还是在单租户的环境下运行，而无须考虑对多租户的支持。

4．系统部署

上述拓扑结构是一个逻辑上的定义，在部署过程中这个逻辑上的定义被映射到具体的虚拟机上。系统部署和缩放可以通过PowerShell脚本来实现（笔者会在第17章介绍）；状态服务节点可以用缓存簇集来实现（笔者会在第11章介绍）；软件路由器和安全上下文服务可以用Windows Azure云服务来实现。


8.3　n层体系

n层体系不是云平台上特有的概念，其是指在服务设计和搭建的过程中将表现层、业务处理层、数据访问层和数据存储机制相互分离的架构（见图8-12）。这种职责分离（或称关注点分离）的模块化设计在提高代码复用和简化系统维护方面都展现出了良好的作用，故其得到了广泛的应用。n层体系也是设计企业级云服务时经常使用的系统架构。

[image: ]
图8-12　n层体系结构




8.3.1　n层体系的特点

下面我们分优点和缺点两方面来介绍n层体系的特点。

1．优点

（1）职责分离

职责分离是系统设计质量的一个重要指标。职责分离不仅要求同一部件不从事多于一种类别的工作，同时也要求一件工作不被分散到多个部件上。如果您发现自己的系统中某个部件同时具有多种功能，或者许多部件需要频繁地相互交流来共同完成一项工作的话，就表明您在部件边界的划分上可能存在问题。一个职责分离明晰的系统的明显特征就是系统的修改和升级相对容易，因为在修改功能之前可以清晰预期该项修改所涉及的范围。相反地，职责分离不清的系统在修改的时候就会产生所谓的“涟漪效应（ripple effect）”，不但修改的范围不明确，改动对系统的影响范围也不可预期。

（2）分别缩放

n层体系架构系统部署在云平台上后，每个层次可以根据系统的不同需求分别进行水平缩放。例如，对于业务处理比较复杂的系统，服务开发商可以选择用多台业务层的服务器，而可能只需要较少的表现层服务器；对于数据操作比较复杂的系统，可以通过缩放数据层的方式保证系统的吞吐量。这种分别缩放的模式在保证系统整体性能的同时也可以优化系统运营成本。

（3）不同耦合方式

n层体系架构的各层之间可以采用不同的耦合方式。除了直接耦合，各层之间还可以通过中间层（例如消息系统）实现松散耦合。松散耦合的一个作用就是在各层之间提供了缓冲，在各层之间负载不平衡的时候将负载逐渐释放到另一层，避免系统过载。当然，松散耦合还有很多其他特点和优势。笔者会在第15章详细介绍这种耦合方式。

（4）分别开发和部署

n层体系架构的各层可以用不同的技术开发，也可以被分别部署在不同的环境上。例如，表现层可以用Windows Azure云服务的形式开发，业务层可以是部署在虚拟机上的服务，而数据库可以是运行在本地系统上——这也就是我们所说的“混合云（hybrid cloud）”的部署方式。

2．缺点——复杂性

很多人认为n层体系架构由于涉及多层部件，有一定的复杂性。但是，实际上n层体系结构所处理的问题一般本身就相对复杂，所以这个复杂性是又问题本身造成的，而不是体系架构所造成的。实际上，n层体系架构是一个有效的简化复杂问题的方式，它通过逐个击破（divide and conquer）的方式把问题分解，并提出模块化的解决方案。所以，这个所谓的“缺点”要打上引号。


8.3.2　n层体系、MVC和MVVM

[image: ]
图8-13　ASP.NET MVC架构



MVC架构是20世纪70年代出现的一种系统架构。整个系统由业务模型（Model）、视图（View）和控制器（Controller）构成。MVC的架构有多种理解和应用方式，所以MVC架构图的画法也多种多样。图8-13是笔者绘制的ASP.NET MVC架构的一个大致结构。这个结构实际上是MVC“控制器先行（controller first）”的一种变化。MVC在发展过程中又派生出了MVP、MVVM等架构，其中MVVM是比较重要的一种。

MVVM的核心就是虚拟视图（View Model）的概念。虚拟视图是一个抽象的视图，它可以通过数据绑定的方式被绑定在一个视图上。抽象视图强调事件驱动（event-driven）的开发模式。通过这个抽象概念，用户与界面的交互，以及界面所显示的信息都和具体的视图分割开来。这样做的主要好处有两个：一个就是在界面变化时不会影响到后台业务逻辑；另一个就是可以通过使用替换部件的方式对表现层进行比较系统的自动化测试。对于虚拟视图的具体职责范围，不同的人有不同的看法。有人主张在MVVM架构中应该重新引入控制器（Controller）的概念，也有人主张将控制器的功能合并到虚拟视图中。此外，对于业务模型的界定也有不同的意见。笔者的观点是：由于MVVM的细度不够，在实际实施上会因为开发者的不同解读而造成困扰。笔者在MVVM的基础上发展了一种名为Recipe-VVM的架构。有兴趣的读者可以参考附录C进一步了解这个架构。

虽然MVC与n层体系是两种不同的系统架构，但在实际应用中两者经常被结合使用。n层体系主要用于实现服务的后端，而MVC主要用于表现层。例如，您可以创建一个包含一个Web角色和一个辅助角色的n层云服务，而其中的Web角色利用ASP.NET MVC来实现表现层。

由于现代化的网页需要支持丰富的客户交互方式，AJAX已经成为了网站开发的一个主流技术。因为现代化的网页要提供对多客户端（比如浏览器和移动设备）的支持，故提出了对REST风格API的需求。我们可以通过把n层体系、ASP.NET MVC Web API和MVVM中的虚拟视图及数据绑定结合起来，创建代码结构清晰、用户体验丰富的云服务界面。下面我们通过一个简单的实例来具体操作一下。

实例38：ASP.NET Web API和MVVM

实例难度★★★

在这个实例中我们将建立一个简单的客户管理服务。这个服务只是示意性的，所以并不完整，但是它可以充分展示ASP.NET Web API 和MVVM模式的有效结合。在这里我们将使用knockout.js。Knockout.js是一套比较成功的基于Java Script的MVVM开源程序库。

以管理员身份运行Visual Studio，其中包括一个ASP.NET MVC 4 Web角色。在创建该角色的时候，我们将使用“空”模板，而不是我们常用的“Internet应用程序”模板。

1）在Web角色的Models目录下加入一个Customer类，如代码清单8-6所示。

代码清单8-6　Customer业务模型

public class Customer
{
    public int Id { get; set; }
    public string Name { get; set; }
    public int Age { get; set; }
}


2）在Web角色的Controllers目录下加入一个名为CustomerController的“包含空读/写操作的API控制器”。我们可以删除其他所有的方法而只保留一个GET方法，如代码清单8-7所示。

代码清单8-7　Web API的Get方法

using MvcWebRole1.Models;
...
public CustomerController: ApiController
{
    public IEnumerable<Customer> Get()
    {
        return new Customer[] { 
            new Customer { Id = 1, Name= "A客户", Age= 24},
            new Customer { Id = 2, Name= "B客户", Age = 30}
        };
    }
}


3）在Controllers目录下加入一个名为HomeController的空MVC控制器：

public class HomeController:Controller
{
    Public ActionResult Index()
    {
        Return View();
    }
}


4）在Views目录下创建一个Home目录。在Home目录下添加一个空白Index视图。

5）右击Web角色，在弹出的快捷菜单中选择“管理NuGet程序包”命令。

6）在“管理NuGet程序包”窗口，搜索knockoutjs，然后单击其右侧的“安装”按钮进行安装，如图8-14所示。

7）用类似的方法，加入对jQuery NuGet包的引用。

8）修改Index.cshtml。在程序代码清单8-8中，第1～7行定义了用户界面。<div>标签通过data-bind属性把数据绑定到一个称为Customers的集合上，并通过foreach关键字为集合中每个成员定义了一个模板（第3～6行）。第11～22行定义了该界面使用的虚拟视图。第23～29行调用Web API并通过数据绑定把返回的客户列表绑定到界面上。你可以看到，虚拟视图对界面毫不知情，界面与后台调用完全分离，后台调用也与界面完全分开。这种职责分离是创建结构清晰、易于维护的界面程序的重要原则。
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图8-14　添加knockoutjs NuGet包



代码清单8-8　使用knockoutjs的客户编辑界面

 1：<h2>编辑客户</h2>
 2：<div data-bind="foreach: Customers">
 3：<div data-bind="text: Id"></div>
 4：<input data-bind="value: Name" />
 5：<input data-bind="value: Age" />
 6：<input type="button" data-bind="click: Update" value="更新" />
 7：</div>
 8：<script src="~/Scripts/jquery-2.0.0.js"></script>
 9：<script src="~/Scripts/knockout-2.2.1.js"></script>
10：<script>
11：    var viewModel = new pageViewModel();
12：    function customerViewModel(id, name, age) {
13：        this.Id = id;
14：        this.Name = ko.observable(name);
15：        this.Age = ko.observable(age);
16：        this.Update = function(){
17：            alert(this.Name());
18：        };
19：    }
20：    function pageViewModel() {
21：        this.Customers = ko.observableArray([]);
22：    }
23：    $(function () {
24：        $.getJSON('/api/Customer', function (data) {
25：            $.each(data, function (key, val) {
26：                viewModel.Customers.push
27：            (new customerViewModel(val.Id, val.Name, val.Age));
28：            });
29：            ko.applyBindings(viewModel);
30：        });
31：    });
32：</script>


9）按F5运行程序，此时会看到客户列表已显示在屏幕上。在其中的一个客户名称字段，修改客户名，然后单击“更新”按钮。您可以看到，因为双向的数据绑定，尽管笔者没有编写任何从界面更新虚拟视图的代码，虚拟视图上的值却被自动更新了，如图8-15所示。
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图8-15　程序运行效果




8.3.3　Windows Azure服务总线队列服务简介

在我们介绍在Windows Azure上实现n层体系结构之前，让我们首先了解一下Windows Azure服务总线（Service Bus）的队列服务。

Windows Azure的服务总线服务是Windows Azure提供的一系列系统整合服务，包括队列服务、主题/订阅服务、中继服务、通知中心等。使用服务总线服务的各种服务都是通过服务总线的命名空间（namespace）来实现的。在服务总线的命名空间内您可以定义多个队列、主题、中继连接以及推送中心等。

服务总线的队列服务与队列存储服务在功能上有很多相似之处，而且在使用上有很多相似之处：队列存储服务通过存储账户来访问，服务总线队列服务通过服务总线的命名空间来访问；您可以用存储服务的客户端程序库来访问队列存储服务，用服务总线的客户端程序库来访问服务总线服务；您可以通过队列存储服务的队列来传递消息，也可以通过服务总线的队列服务来传递消息。当然，它们之间也是有区别的，例如在消息的大小以及对消息处理的功能上，服务总线队列服务都占有很多优势。读者可以通过第11章中的实例来具体体会。

下面我们首先将通过一个简短的实例来学习如何创建服务总线命名空间。

实例39：管理服务总线命名空间和消息队列

实例难度★

1）登录到Windows Azure管理门户。

2）在命令栏上，单击“新建”按钮，然后选择“应用服务”→“服务总线” → “队列” → “自定义创建”命令。

3）在“添加新队列”窗口，输入队列名称和命名空间名称，然后单击“下一步”按钮继续，如图8-16所示。
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图8-16　创建命名空间和队列



4）在“配置队列”窗口，接受所有的默认选项，单击对号按钮完成操作。Windows Azure将新建一个服务总线命名空间，并在其中创建一个新的队列。

5）在命名空间创建后，您可以单击命令栏上的“访问密钥”按钮来查看命名空间的连接信息，如图8-17所示。

6）在“连接到您的命名空间”窗口，您可以查看命名空间的连接字符串。在使用服务总线客户端的时候，您可以通过这个连接字符串连接到命名空间。这个连接字符串中包括了用户名（默认为owner）以及其对应的密钥。您也可以通过“默认颁发者”和“默认密钥”字段分别获得用户名和密钥信息，如图8-18所示。
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图8-17　打开服务总线的访问密钥
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图8-18　查看服务总线的访问密钥



7）您可以在管理门户上管理服务总线，也可以用Visual Studio的服务器资源管理器来管理服务总线。打开Visual Studio，选择“视图”→“服务器资源管理器”命令打开服务器资源管理器。

8）右击"Windows Azure Service Bus"节点，然后在弹出的快捷菜单中选择“添加新连接”命令。

9）在“添加连接”窗口，选择您要使用的Windows Azure订阅以及要连接到的命名空间，然后单击“确定”按钮，如图8-19所示。

10）在服务器资源管理器中，展开“队列”节点，您就可以看到刚刚创建的队列，如图8-20所示。
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图8-19　添加连接窗口



11）我们可以直接在服务资源管理器中发送和接收测试消息。右击队列，在弹出的快捷菜单中选择“发送测试消息”命令将一个测试信息加入到消息队列，如图8-21所示。

12）现在消息已经加在队列中等待使用者接收。右击队列，在弹出的快捷菜单中选择“接收消息”命令来从消息队列接收测试消息，如图8-22所示。
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图8-20　服务器资源管理器中的服务总线队列
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图8-21　发送测试消息
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图8-22　接收测试消息




8.3.4　在Windows Azure上实现n层体系结构

Windows Azure云服务对n层体系提供内置支持。在您创建一个新云服务项目的时候，可以直接向项目中添加多个角色，构成系统的不同层。此外，在Windows Azure管理门户，您可以对不同层分别进行水平或者垂直的缩放，从而达到最佳的资源利用率。Windows Azure还提供了完整的脚本自动化支持，允许您在管理多个相关资源的时候把重复的工作通过脚本固化下来，从而降低工作强度，提高工作效率和准确性。笔者会在第17章介绍Windows Azure脚本。

不同逻辑层之间的交流方式我们已经在4.3节中介绍过了。虽然在第4章我们给出的是角色（层次）间直接通信的例子，但是通过消息队列的间接通信也是一种常用的方式。消息队列可以通过我们前面介绍的队列存储服务来实现，也可以用Windows Azure服务总线中的队列服务来实现。在这里我们将首先给出一个用服务总线的队列服务来实现层间异步通信的例子。

实例40：使用服务总线队列服务实现异步通信——翻译服务

实例难度★★★★

在这个实例中我们将创建一个包含一个Web角色和一个辅助角色的云服务。其中，Web角色将作为系统的表现层从用户处接收一个中文字符串，然后通过任务队把这个字符串发送给辅助角色构成的业务层。辅助角色将调用微软的Microsoft Translator服务将字符串翻译成英文。翻译完成后，服务角色将通过另一个队列将结果返回给Web角色。

本实例中部分代码来自于MSDN（http://msdn.microsoft.com/en-us/library/hh454950.aspx）。

1）以管理员身份运行Visual Studio，创建一个新的云服务。

2）在云服务中加入一个ASP.NET MVC 4 Web角色（使用Internet应用程序模板）和一个辅助角色（使用“辅助角色与服务总线队列”模板），如图8-23所示。

[image: ]
图8-23　创建n层体系的云服务



3）双击辅助角色打开其属性页。在设置界面，用服务总线的连接字符串替换默认的Microsoft.ServiceBus.ConnectionString设置，然后保存文件。

4）打开辅助角色中的WorkerRole.cs查看其代码。

5）在代码清单8-9中，OnStart方法从角色配置中读取连接字符串（第6～8行），然后用NamespaceManager 类的CreateFromConnectionString方法来创建一个新的NamespaceManager。NamespaceManager提供了管理命名空间的各种方法，例如第11行中检查队列是否存在，以及在第13行中创建新的队列。对队列的具体操作需要通过QueueClient类（16～17行）实现。

代码清单8-9　辅助角色的OnStart方法

 1：public override bool OnStart()
 2：{
 3：// 设置最大并发连接数
 4：ServicePointManager.DefaultConnectionLimit = 12;
 5：// 创建队列(如果它尚未存在)
 6：string connectionString =
 7：    CloudConfigurationManager.GetSetting
 8：        ("Microsoft.ServiceBus.ConnectionString");
 9：var namespaceManager =
10：    NamespaceManager.CreateFromConnectionString(connectionString);
11：if (!namespaceManager.QueueExists(QueueName))
12：{
13：    namespaceManager.CreateQueue(QueueName);
14：}
15：// 让一个客户端使用该队列
16：Client = QueueClient.CreateFromConnectionString
17：    (connectionString, QueueName);
18：IsStopped = false;
19：return base.OnStart();
20：}


6）代码清单8-10中，辅助角色的Run方法每隔10秒检查一次工作队列（第9行），如果消息不为空则输出一个日志信息（第14～15行），然后将工作标记为“完成”（第16行）。这种操作方式与队列存储服务中消息的操作类似：在接收一个消息后，消息的处理者必须在规定的时间窗口内把工作标记为“完成”，否则消息会重新出现在队列上供其他处理者使用。笔者会在第15章详细介绍这种加锁/解锁机制的应用场景。

代码清单8-10　辅助角色的Run方法

 1：public override void Run()
 2：{
 3：while (!IsStopped)
 4：{
 5：    try
 6：    {
 7：        // 接收消息
 8：        BrokeredMessage receivedMessage = null;
 9：        receivedMessage = Client.Receive();
10：
11：        if (receivedMessage != null)
12：        {
13：            // 处理消息
14：            Trace.WriteLine("Processing", 
15：                receivedMessage.SequenceNumber.ToString());
16：            receivedMessage.Complete();
17：        }
18：    }
19：    catch (MessagingException e)
20：    {
21：        if (!e.IsTransient)
22：        {
23：            Trace.WriteLine(e.Message);
24：            throw;
25：        }
26：            Thread.Sleep(10000);
27：    }
28：    catch (OperationCanceledException e)
29：    {
30：        if (!IsStopped)
31：        {
32：            Trace.WriteLine(e.Message);
33：            throw;
34：        }
35：    }
36：}
37：}


7）按F5运行程序。通过服务器资源管理器向processingqueue（程序运行时自行创建）发送几个测试消息。

8）在仿真计算环境界面（见图3-8）您可以看到辅助角色记录的处理日志，如图8-24所示。
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图8-24　辅助角色记录的消息处理日志



9）现在我们实现系统的翻译功能。首先，在解决方案中添加一个类库项目。在类库中定义一个SampleJob类，具体代码如下：

public class SampleJob
{
    public int Id {get;set;}
    public string OriginalText {get;set;}
    public string TranslatedText {get;set;}
}


10）在辅助角色项目中，加入对上述类库项目以及System.Web的引用。

11）要调用微软的翻译服务，您需要首先订阅Microsoft Translator服务（参见附录C），并在调用API时通过OAuth进行身份验证。在WorkerRole.cs中，首先加入一个AdmAccessToken类，具体代码如下：

using System.Runtime.Serialization;
...
[DataContract]
public class AdmAccessToken
{
    [DataMember]
    public string access_token { get; set; }
    [DataMember]
    public string token_type { get; set; }
    [DataMember]
    public string expires_in { get; set; }
    [DataMember]
    public string scope { get; set; }
}


12）在WorkerRole类中，为了与原来的ProcessingQueue对应，我们要创建一个ReturnQueue来返回翻译的结果，具体代码如下：

public class WorkerRole: RoleEntryPoint
{
    ...
    const string ReturnQueue = "ReturnQueue";
    QueueClient ReturnClient;
    ...
    public override bool OnStart()
    {
        ...
        if (!namespaceManager.QueueExists(ReturnQueue))
            namespaceManager.CreateQueue(ReturnQueue);
        ReturnClient = QueueClient.CreateFromConnectionString
            (connectionString, ReturnQueue);
        ...
    }
}


13）在WorkerRole的Run方法中，调用翻译方法，然后把结果放回到ReturnQueue。其中，代码清单8-11中第6行代码用BrokeredMessage的GetBody<T>方法获得SampleJob的实例。第8行将修改后的SampleJob实例封装在一个BrokeredMessage实例中，然后发送到返回队列。

代码清单8-11　使用返回队列

 1：public override void Run()
 2：{
 3：...
 4:    if (receivedMessage != null)
 5：{
 6：    SampleJob job = receivedMessage.GetBody<SampleJob>();
 7：    job.TranslatedText = translateText(job.OriginalText);
 8：    ReturnClient.Send(new BrokeredMessage(job));
 9：    receivedMessage.Complete();
10：}
11：...
12：}


14）translateText方法稍显复杂一些，如代码清单8-12所示。首先需要通过OAuth进行身份验证获得安全令牌（第5～28行），然后调用翻译服务的API（第29～40行），并提供您的安全令牌（第33行）。

代码清单8-12　翻译方法

 1：using System.Runtime.Serialization.Json;
 2：...
 3：private string translateText(string text)
 4：{
 5：    string clientID = "[您所注册应用程序的Client ID]";
 6：    string clientSecret = "[您所注册应用程序的Client Secret]";
 7：    string strTranslatorAccessURI = 
 8：        "https://datamarket.accesscontrol.windows.net/v2/OAuth2-13";
 9：    string strRequestDetails = 
10：        string.Format("grant_type=client_credentials&client_id={0}
11：        &client_secret={1}&scope=http://api.microsofttranslator.com", 
12：        HttpUtility.UrlEncode(clientID), HttpUtility.UrlEncode(clientSecret));
13：    WebRequest webRequest = WebRequest.Create(strTranslatorAccessURI);
14：    webRequest.ContentType = "application/x-www-form-urlencoded";
15：    webRequest.Method = "POST";
16：    byte[] bytes = System.Text.Encoding.ASCII.GetBytes(strRequestDetails);
17：    webRequest.ContentLength = bytes.Length;
18：    using (System.IO.Stream outputStream = webRequest.GetRequestStream())
19：    {
20：        outputStream.Write(bytes, 0, bytes.Length);
21：    }
22：    WebResponse webResponse = webRequest.GetResponse();
23：    DataContractJsonSerializer serializer =
24：    new DataContractJsonSerializer(typeof(AdmAccessToken));
25：    AdmAccessToken token = (AdmAccessToken)serializer.ReadObject
26：
27：        (webResponse.GetResponseStream());
28：    string headerValue = "Bearer " + token.access_token;
29:    string uri = 
30：        "http://api.microsofttranslator.com/v2/Http.svc/Translate?text="
31：        + HttpUtility.UrlEncode(text) + "&from=zh-CHS&to=en";
32：    HttpWebRequest request = (HttpWebRequest)WebRequest.Create(uri);
33：    request.Headers.Add("Authorization", headerValue);
34：    try
35:    {
36：        WebResponse response = request.GetResponse();
37：        using (Stream stream = response.GetResponseStream())
38：        {
39：            XElement elm = XElement.Load(stream);
40：            var ret = elm.FirstNode.ToString();
41：            return ret;
42：        }
43：    }
44：    catch(WebException)
45:    {
46:        return text;
47：    }
48：}


15）在Web角色中，加入对SampleJob类库项目的引用。

16）在Web角色中，加入对WindowsAzure.ServiceBus NuGet包的引用。这也是使用诸多Windows Azure服务的普遍方式——使用与其对应的NuGet包，如图8-25所示。

[image: ]
图8-25　引用服务总线NuGet包



17）将辅助角色中的Microsoft.ServiceBus.ConnectionString设置复制到Web角色中。

18）在Web角色中加入一个名为JobController的API控制器。我们可以看到队列的创建以及操作都和服务角色中的代码十分相似。其中，SendJob用于发送翻译任务；GetCompletedJob用于查看已经完成的任务。控制器的代码如代码清单8-13所示。

代码清单8-13　JobController

 1：using Microsoft.ServiceBus.Messaging;
 2：using Microsoft.WindowsAzure;
 3：using Microsoft.ServiceBus;
 4：...
 5：namespace MvcWebRole1.Controllers
 6：{
 7：public class JobController : ApiController
 8：{
 9：    const string QueueName = "ProcessingQueue";
10：    const string ReturnQueue = "ReturnQueue";
11：    QueueClient Client;
12：    QueueClient ReturnClient;
13：    Random rand = new Random();
14：
15：    public JobController()
16：    {
17：        string connectionString = CloudConfigurationManager
18：            .GetSetting("Microsoft.ServiceBus.ConnectionString");
19：        var namespaceManager = NamespaceManager
20：            .CreateFromConnectionString(connectionString);
21：        if (!namespaceManager.QueueExists(QueueName))
22：            namespaceManager.CreateQueue(QueueName);
23：        if (!namespaceManager.QueueExists(ReturnQueue))
24：            namespaceManager.CreateQueue(ReturnQueue);
25：        Client = QueueClient.CreateFromConnectionString
26：            (connectionString, QueueName);
27：        ReturnClient = QueueClient.CreateFromConnectionString
28：            (connectionString, ReturnQueue);
29：    }
30：    [HttpGet]
31：    public void SendJob(string payload)
32：    {
33：        Client.Send(new BrokeredMessage(new SampleJob 
34：            { Id = rand.Next(1,100) , OriginalText = payload }));
35：    }
36：    [HttpGet]
37：    public SampleJob GetCompletedJob()
38：    {
39：        var message = ReturnClient.Receive(TimeSpan.FromSeconds(3));
40：        if (message != null)
41：        {
42：            var ret = message.GetBody<SampleJob>();
43：            message.Complete();
44：            return ret;
45：        }
46：        else
47：            return null;
48：    }
49：}
50：}


19）将Views\Home\Index.cshtml替换为如下代码。界面载入后每隔2秒检查一次完成队列，并将已经完成的任务加入到界面上（代码清单8-14中第11～22行）。用户单击“提交”按钮的时候，界面调用后台API将翻译任务加到发送队列（第6～10行）。

代码清单8-14　用户界面

 1：输入要翻译的中文：<input id="jobText" type="text" /><br />
 2：<input id="submit" type="button" value="提交" />
 3：<div id="jobs"></div>
 4：@section Scripts{
 5：<script>
 6：    $('#submit').click(function () {
 7：        $.getJSON('/api/Job/SendJob?'
 8：            + 'payload=' 
 9：            + encodeURIComponent(jobText.value), null);            
10：    });
11：    $(function () {
12：        setInterval(refreshJobs, 2000);
13：    });
14：    function refreshJobs() {
15：        $.getJSON('/api/Job/GetCompletedJob', function (json) {
16：            if (json != null)
17：                $('#jobs').append('<b>任务' + json.Id 
18：                    + '完成</b><i>原文</i>：' 
19：                    + json.OriginalText
20：                    + ', <i>译文</i>：' + json.TranslatedText 
21：                    + '<br/>');
22：        });
23：    }
24：</script>
25：}


20）按F5运行程序。输入要翻译的中文，然后单击“提交”按钮，观察翻译的结果（见图8-26）。

[image: ]
图8-26　程序运行结果




8.4　分布式系统

所谓分布式系统就是由多台计算机通过相互通信和协作来实现一个共同的功能。分布式系统有两个要点：一个是多个计算节点的并发计算，另一个就是节点之间的通信。Windows Azure可以为分布式系统提供两种通信方式：一种是通过服务总线所提供的各种基于消息的整合服务，另一种是通过服务总线所提供的中继连接服务（见图8-27）。Windows Azure提供的连接方式虽然和传统分布式系统提供的直接连接方式有所不同，但是Windows Azure所能提供的一对一、一对多以及多对多的连接方式为分布式系统的实施提供了广泛可用的连接性支持。

[image: ]
图8-27　利用Windows Azure实现分布式系统




8.4.1　基于消息的连接

在8.3节我们用服务总线的队列服务实现了n层体系各层之间的相互通信。实际上，由于服务总线的队列服务是一个基于互联网的SaaS服务，任何应用程序都可以在任意有互联网连接的地方通过这个服务来相互交换信息。除了消息队列，服务总线还提供了主题/订阅服务，允许消息的发送者把消息群发给一组订阅者。而且，每个节点还可以定义不同的过滤器来接收具有某种属性的消息。

实例41：服务总线的主题/订阅——简单的聊天程序

实例难度★★

在这个实例中我们将创建一个基于Windows控制台的聊天程序。程序开始时会提示用户自行指定一个用户名，并创建或者加入一个聊天室。创建或加入聊天室后，用户可以与同一聊天室中的所有用户共同聊天。每个聊天室实际上就是服务总线的一个主题。聊天室中的每个用户都订阅了这个主题，所以任何发送到这个主题的消息都被广播给所有的用户。

这个例子也直接印证了您可以从任何程序类型访问Windows Azure提供的各种SaaS服务。在这个实例中，虽然我们创建或加入的就是最普通的Windows本地程序，但我们还是可以充分利用SaaS服务所带来的各种功能。

1）创建一个新的Windows控制台程序。

2）加入对服务总线NuGet的引用（参见实例40第16步）。

3）首先，我们定义一个ChatText类（代码清单8-15）。在我们接收和发送消息时，传送的就是ChatText实例。注意传送在服务总线上的消息必须是可序列化的（Serializable）——这就是为什么我们把类标记为DataContract，并把类上的属性标记为DataMember。

代码清单8-15　ChatText类

 1：[DataContract]
 2：class ChatText
 3：{
 4：[DataMember]
 5：public string User { get;  set; }
 6：[DataMember]
 7：public string Text { get;  set; }
 8：[DataMember]
 9:    public int Color { get;  set; }
10:    public ChatText(string user, int color, string text)
11:    {
12：    User = user;
13：    Text = text;
14：    Color = color;
15：}
16：}


4）接下来我们将定义一个ChatRoom类来封装聊天室的行为。ChatRoom类支持事件驱动（Event-driven）的开发模式。在接收到一个新消息的时候，它会出发一个TextRecevied事件。这个事件的参数定义如下：

class TextEventArgs : EventArgs
{
    public ChatText ChatText { get; private set; }
    public TextEventArgs(ChatText chatText)
    {
        ChatText = chatText;
    }
}


5）ChatRoom类是这个程序的核心。代码清单8～6的第13～16行创建聊天室对应的服务总线主题。注意在第14行笔者用到了主题的自动删除功能。所谓自动删除，就是如果某个主题在指定时间内没有任何活动则会被自动删除。服务总线的队列也支持类似的功能。第17～18行为当前用户创建了一到聊天室主题的订阅。第24～28行用到的是服务总线的事件功能。这种事件驱动的编程方式比类似于代码清单中的循环查询显然要简洁得多，也更容易理解。

代码清单8-16　ChatRoom类

 1：class ChatRoom
 2：{
 3：public event EventHandler<TextEventArgs> TextReceived;
 4：public string Name { get; private set; }
 5：TopicClient mTopicClient;
 6：SubscriptionClient mSubscriptionClient;
 7：const string mConString = "[您服务总线的连接字符串]";
 8：public ChatRoom(string chatRoom,string userName)
 9：{
10：    Name = chatRoom;
11：    NamespaceManager nm = 
12：        NamespaceManager.CreateFromConnectionString(mConString);
13：    TopicDescription desc = new TopicDescription(chatRoom);
14：    desc.AutoDeleteOnIdle = TimeSpan.FromMinutes(10);
15：    if (!nm.TopicExists(chatRoom))
16：        nm.CreateTopic(chatRoom);
17：    if (!nm.SubscriptionExists(chatRoom, userName))
18：        nm.CreateSubscription(chatRoom, userName);
19：    mTopicClient = TopicClient
20：        .CreateFromConnectionString(mConString, chatRoom);
21：    mSubscriptionClient = SubscriptionClient
22：        .CreateFromConnectionString
23：        (mConString, chatRoom, userName);
24：    mSubscriptionClient.OnMessage((m)=>{
25：        var text = m.GetBody<ChatText>();
26：        if (TextReceived != null)
27：        TextReceived(this, new TextEventArgs(text));
28：    });
29：}
30：public void Send(string user, int color, string text)
31：{
32：    mTopicClient.Send(
33：        new BrokeredMessage(new ChatText(user, color, text)));
34：}
35：public cvoid Close()
36：{
37：    mSubscriptionClient.Close();
38：    mTopicClient.Close();
39：}
40：}


6）主程序相对简单，请参考代码清单8-17中的注释。

代码清单8-17　聊天程序主程序

 1：using Microsoft.ServiceBus;
 2：using Microsoft.ServiceBus.Messaging;
 3：using System.Collections.Generic;
 4：using System.Runtime.Serialization;
 5：...
 6：class Program
 7：{
 8：static int linePos = 2;//当前显示行的位置
 9：static int myColor = 1;//为用户随机指定的颜色
10：//这个变量将用于从整数到ConsoleColor枚举类型的转变
11：static Array mColors = Enum.GetValues(typeof(ConsoleColor));
12：static void Main(string[] args)
13：{
14：    Random rand = new Random();
15：    myColor = rand.Next(0, mColors.Length);//随机指定用户名颜色
16：    Console.Clear();
17：    Console.Write("请输入用户名：");
18：    string userName = Console.ReadLine();
19：    //输入新聊天室名，或者加入已有聊天室
20：    Console.Write("请输入聊天室名");
21：    string chatRoom = Console.ReadLine();
22：    //聊天室界面
23：    Console.Clear();
24：    Console.Write(userName);
25：    Console.SetCursorPosition
26：        (Console.WindowWidth - chatRoom.Length,0);
27：    Console.Write(chatRoom);
28：    Console.Write(new String('*', Console.WindowWidth));
29：    Console.SetCursorPosition(0, Console.WindowHeight - 4);
30：    Console.Write(new String('*', Console.WindowWidth));
31：    ChatRoom room = new ChatRoom(chatRoom, userName);
32：    room.TextReceived += room_TextReceived;//处理新消息事件
33：    while (true)
34：    {
35：        setCursorAtBottom();
36：        var input = Console.ReadLine();
37：        if (string.IsNullOrEmpty(input))//输入空字符串退出
38：        break;
39：        room.Send(userName,myColor, input);//发送消息
40：    }
41：    room.Close();//断开连接
42：}
43：static void setCursorAtBottom()
44：{
45：    //这个方法把光标放在屏幕底部供用户输入新信息
46：    Console.SetCursorPosition(0, Console.WindowHeight - 3);
47：    Console.Write(new String(' ', Console.WindowWidth));
48：    Console.SetCursorPosition(0, Console.WindowHeight - 3);
49：    Console.Write("] ");
50：}
51：static void room_TextReceived(object sender, TextEventArgs e)
52：{
53：    if (linePos >= Console.WindowHeight - 4)
54：    {
55：        //为避免滚屏，清空聊天室屏幕并把显示行设置在屏幕顶端
56：        for (int i = 2; i < Console.WindowHeight - 4; i++)
57：        {
58：        Console.SetCursorPosition(0, i);
59：        Console.Write(new string(' ', Console.WindowWidth));
60：        }
61：        linePos = 2;
62：    }
63：    //显示新接收到的消息
64：    Console.SetCursorPosition(0, linePos);
65：    Console.ForegroundColor = 
66：        (ConsoleColor)mColors.GetValue(e.ChatText.Color);
67：    Console.Write("[" + e.ChatText.User + "]:");
68：    Console.ForegroundColor = ConsoleColor.White;
69：    Console.Write(e.ChatText.Text);
70：    linePos++;
71：    setCursorAtBottom();
72：}
73：}


7）按Ctrl+F5启动程序。程序启动后会询问用户名和聊天室名（见图8-28）。注意这个版本直接用这两个名称作为服务总线订阅名称和主题名称，所以只能是英文字母、数字或连字符。
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图8-28　启动程序



8）您可以用Ctrl+F5启动多个程序实例，然后在不同窗口间发送和接收消息，如图8-29所示。

[image: ]
图8-29　多用户聊天




8.4.2　中继连接

Windows Azure服务总线所提供的中继连接服务提供了最广泛的连接性支持。通过中继节点，任何两台能够连接到互联网的机器都可以互相通信。中继连接不但可以为分布式系统提供连接，还可以为混合云系统提供从本地到云平台的相互连接。通过中继节点，您可以将运行在本地数据中心或计算机上的WCF服务给互联网上的客户使用，即使您的服务器在层层防火墙后，没有公用IP地址甚至没有静态IP地址也没关系。

实例42：中继服务——WCF Mastermind游戏

实例难度★★★

Mastermind是笔者在小学时很喜欢的一款游戏。这款游戏就是两个玩家进行的解码游戏。编码者从6种颜色的棋子中随机选出四个来组成一个颜色编码。解码者尝试在12次之内把编码猜出来。每次解码者尝试一个编码后，编码者通过最多4个黑或白的图钉来告诉解码者一些线索：

❏如果解码者猜对了一个棋子的颜色和位置则获得一个黑图钉；

❏如果解码者猜对了一个棋子的颜色却猜错了位置则获得一个白图钉；

❏其他任何情况解码者都不获得图钉。

例如，假如编码者选择的编码是“红红蓝黄”，而解码者猜的是“红绿蓝红”，则解码者获得2颗黑图钉（第1个红和第3个蓝）和一颗白图钉（第4个红，颜色对了但是位置错了）。

在这个例子中，我们将用WCF服务实现一个编码者。尽管这个WCF服务运行在本地的计算机系统上，互联网上的任何客户都可以通过服务总线的中继连接来访问这个服务（如果它们能通过身份验证的话）。

1）创建一个新的控制台应用程序（MastermindWCF.Server）。

2）加入对服务总线NuGet的引用（参见实例40第16步）。

3）在同一解决方案中，加入一个C#类库项目（MastermindWCF.Lib）。

4）在C#类库项目中，加入对System.ServiceModel的引用。

5）在C#类库项目中定义一个IMastermindEncoder接口。这个接口定义了Mastermind WCF服务合同（ServiceContract）。这个服务合同定义了两个方法，分别是开始游戏（StartGame）和检验试猜结果（Guess）。StartGame返回一个游戏标识。客户端在调用Guess方法是必须提供相同的标识。这种设计允许服务器端同时服务于多个客户端。Guess方法返回一个由“白”与“黑”组成的字符串。“黑黑黑黑”表示解码成功。具体的实现代码如下：

using System.ServiceModel;
...
namespace MastermindWCF.Lib
{
    [ServiceContract(Namespace="urn:mm")]
    public interface IMastermindEncoder
    {
        [OperationContract]
        string StartGame();
        [OperationContract]
        string Guess(string gameId, string pattern);
    }
}


6）定义一个IMastermindEncoderChannel接口。这个接口主要是为了方便客户端来管理代理的生命周期，具体代码如下：

namespace MastermindWCF.Lib
{
    ...
    public interface IMastermindEncoderChannel : IMastermindEncoder, 
                                     IClientChannel { }
}


7）在MastermindWCF.Server项目中，加入对MastermindWCF.Lib的引用。

8）在MastermindWCF.Server项目中实现IMastermindEncoder接口，如代码清单8-18所示。

代码清单8-18　服务器端实施

 1：using MastermindWCF.Lib;
 2：namespace MastermindWCF.Server
 3：{
 4：    public class MastermindEncoder: IMastermindEncoder
 5：    {
 6：        private Dictionary<string, string> mGame = 
 7：            new Dictionary<string, string>(); //存储多个游戏
 8：        private string mColors = "红绿蓝黄紫橙";
 9：        private Random mRand = new Random();
10：
11：        public string StartGame()
12：        {
13：            Guid id = Guid.NewGuid();
14：            mGame.Add(id.ToString("N"), makeAPattern());
15：            return id.ToString("N");
16：        }
17：
18:        public string Guess(string gameId, string pattern)
19:        {
20:            return makeFeedback(mGame[gameId], pattern);
21:        }
22：
23：        private string makeAPattern() //生成随机编码
24：        {
25：            string ret = "";
26：            for (int i = 0; i < 4; i++)
27：                ret += mColors[mRand.Next(0, mColors.Length)];
28：            return ret;
29：        }
30：
31：        private string makeFeedback(string code, string pattern)
32：        {
33：            string ret = "";
34：            var theCode = code.ToCharArray();
35：            var thePattern = pattern.ToCharArray();
36：            for (int i = 0; i < theCode.Length;i++)
37：            {
38：                    if (theCode[i] == thePattern[i])
39：                    {
40：                        ret += "黑"; //位置和颜色均正确
41：                        theCode[i] = 'x';
42：                        thePattern[i] = 'x';
43：                    }
44：            }
45：            for (int i = 0; i < theCode.Length; i++)
46：            {
47：                    if (theCode[i] != 'x')
48：                    {
49：                        for (int j = 0; j < thePattern.Length; j++)
50：                        {
51：                                if (thePattern[j] == theCode[i])
52：                                {
53：                                ret += '白'; //仅颜色正确
54：                                thePattern[j] = 'x';
55：                                }
56：                            }
57：        }
58：            }
59：            return ret;
60：        }
61：    }
62：}


9）编辑MastermindWCF.Server项目中的应用程序配置文件（App.config）。虽然您可以用代码的方式来定义WCF服务，但笔者建议尽量采用配置文件的方式，以便于服务运营过程中的重新配置。在代码清单8-19的配置文件中我们为服务定义了两个端点：一个是通过netTcpBinding绑定的本地地址；一个是通过netTcpRelayBinding绑定的中继地址。您可以观察到这个中继地址的格式是sb://[命名空间].servicebus.windows.net/mastermind。此外，这个中继端点通过sbTokenProvider定义的端点行为（behavior）来指定其安全模式是需要客户端提供共享的秘密（账户名和密钥的组合）的。

代码清单8-19　WCF服务配置

 1：<system.serviceModel>
 2: ...
 3:<services>
 4:     <service name="MastermindWCF.Server.MastermindEncoder">
 5：<endpoint contract="MastermindWCF.Lib.IMastermindEncoder"
 6：            binding="netTcpBinding"
 7：            address="net.tcp://localhost:3456/mastermind"/>
 8：<endpoint contract="MastermindWCF.Lib.IMastermindEncoder"
 9：            binding="netTcpRelayBinding"
10：                address="sb://[命名空间].servicebus.windows.net/mastermind"
11：                behaviorConfiguration="sbTokenProvider" />
12：</service>
13：</services>
14：<behaviors>
15：<endpointBehaviors>
16：<behavior name="sbTokenProvider">
17：<transportClientEndpointBehavior>
18：<tokenProvider>
19：<sharedSecret issuerName="[账户名,如owner]" 
20：                  issuerSecret="[访问密钥]"/>
21:            </tokenProvider>
22:          </transportClientEndpointBehavior>
23:        </behavior>
24:      </endpointBehaviors>
25:    </behaviors>
26:</system.serviceModel>


10）在MastermindWCF.Server项目的主程序中启动MastermindEncoder服务，具体代码如下：

using System.ServiceModel;
...
namespace MastermindWCF.Server
{
    class Program
    {
        static void Main(string[] args)
        {
            ServiceHost host = new ServiceHost(typeof(MastermindEncoder));
            host.Open();
            Console.WriteLine("按回车键关闭服务器");
            Console.ReadLine();
            host.Close();
        }
    }
}


11）在解决方案中加入一个新的控制台应用程序（MatermindWCF.Client）作为游戏的客户端。在客户端程序中，加入对MastermindWCF.Lib的引用。

12）在客户端加入对服务总线NuGet的引用。

13）修改客户端的App.config加入客户端的定义，修改后的代码如下：

 1：<system.serviceModel>
 2：...
 3:   <client>
 4:    <endpoint name="Mastermind" contract="MastermindWCF.Lib.IMastermindEncoder"
 5:        binding="netTcpRelayBinding"
 6:        address="sb://[命名空间].servicebus.windows.net/mastermind"
 7:        behaviorConfiguration="sbTokenProvider"/>
 8：</client>
 9：<behaviors>
10：<endpointBehaviors>
11：<behavior name="sbTokenProvider">
12：<transportClientEndpointBehavior>
13：<tokenProvider>
14：<sharedSecret issuerName="[账户名，如owner]"
15：                             issuerSecret="[访问密钥]"/>
16：</tokenProvider>
17：</transportClientEndpointBehavior>
18：</behavior>
19：</endpointBehaviors>
20：</behaviors>
21：</system.serviceModel>


14）实现客户端。由于这部分代码很简单，这里就不过多解释了，请参考代码清单8-20。

代码清单8-20　Mastermind客户端

 1：using System.ServiceModel;
 2：using MastermindWCF.Lib;
 3：...
 4：namespace MastermindWCF.Client
 5：{
 6：   class Program
 7：   {
 8：       static void Main(string[] args)
 9：       {
10：                var factory = new 
11：            ChannelFactory<IMastermindEncoderChannel>("Mastermind");
12：            Console.WriteLine("按回车开始游戏");
13：            Console.ReadLine();
14：            using (var channel = factory.CreateChannel())
15：            {
16：              string game = channel.StartGame();
17：                int count = 1;
18：                bool won = false;
19：                while (count < 12)
20：                {
21：                    Console.Write(string.Format("第{0}次猜：", count));
22：                    var pattern = Console.ReadLine();
23：                    if (string.IsNullOrEmpty(pattern))
24：                        break;
25：                    string feedback = channel.Guess(game, pattern);
26：                    Console.WriteLine("服务器返回：" + feedback);
27：                    if (feedback == "黑黑黑黑")
28：                    {
29：                        won = true;
30：                        break;
31：                    }
32：                    count++;
33：                }
34：                Console.WriteLine(won ? "您赢了!" : "您输了!");
35：            }
36：            Console.WriteLine("按回车键结束游戏");
37：            Console.ReadLine();
38：        }
39：    }
40：}


15）将服务器端和客户端同时设成启动程序。

16）按F5运行。

17）当服务器端显示“按回车键关闭服务器”后（表明服务器已经准备好），在客户端按回车开始游戏，如图8-30所示。
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图8-30　开始新游戏



18）输入您的猜想。服务器会提供相应的反馈。在12次试猜内解码成功即为胜利，如图8-31所示。

[image: ]
图8-31　游戏示例




8.5　本章小结

在本章中笔者集中讨论了云服务以及基于云平台解决方案的不同架构选择，包括服务器/客户端、服务器/浏览器、n层体系架构、分布式系统等。针对每种架构笔者都总结了其特点、本地架构和云端架构的异同、云平台上的实施示例，以及系统移植到云平台上时需要注意的事项。


第9章　高可用性设计

在本书的第一部分，笔者介绍了高可用性的一些一般概念，以及Windows Azure为高可用性而提供的各种功能机制，例如更新域、失效域、VIP交换、数据库服务和存储服务的自动冗余等。可以说Windows Azure在保证其用户服务的可用性上可谓是不遗余力。本章笔者将通过介绍与高可用性相关的一些其他服务和技术，来告诉读者如何进一步提高云开发商的云服务可用性水平。


9.1　高可用性设计的策略

高可用性一般都是通过冗余（Redundancy）、负载平衡（Load-balancing）和容错转移（Failover）来实现的。


9.1.1　冗余

所谓冗余，就是在系统中为服务和数据创建多个备份，只要有一个备份能正常使用，那么服务或者数据就是可用的。Windows Azure在不同的层面提供了服务冗余：

❏在用户创建SQL Database数据库时，Windows Azure自动为数据库创建两个热备份。当主数据库出错时，Windows Azure自动转到备份数据库继续运行。

❏在用户使用存储服务的时候，用户所存储的数据可以通过本地冗余存储（Locally Redundant Storage, LRS）自动复制3份。在系统出现一般性错误的时候（如磁盘错误、服务器错误、机架错误等）Windows Azure会自动从备份中恢复数据。此外，用户还可以选择启用地理冗余存储（Geo Redundanct Storage, GRS）将数据复制到离主存储地相隔数百英里的后备存储库里，以备在重大灾难发生时您的数据还能被恢复回来——使用地理冗余时您的数据实际上被复制了6份：3份本地冗余 ×2个存储位置。

❏在使用Windows Azure缓存服务时（见第11章），您可以选择高可用选项为缓存里的数据自动生成备份。


9.1.2　负载平衡

通过负载平衡，多个服务实例不但可以共同分担系统负载，而且可以互为备份。所以说，负载平衡不但是实现系统伸缩性的一种机制，也是实现系统高可用性的一种机制。在某些实例出现问题时，虽然系统的整个吞吐量会有所下降，但是它们之中只要还有一个实例正常运行系统，就还是可用的。在前面的章节中，我们已经多次体会了负载平衡的配置和使用：

❏多实例的Windows Azure网站（见2.4节）。

❏多实例的Windows Azure云服务（见3.5节）。

❏负载平衡的Windows Azure虚拟机（见实例34）。


9.1.3　容错转移

容错转移，就是在建有冗余的系统中，当一个服务实例出错时，它所处理的事务可以被无缝转移到其他服务实例上。这种容错转移的操作一般对客户端来说是不可见的，因为对于客户端来讲，它所看到的结果是事务被正确处理，也就是说服务是一直可用的。

在具体实施中这种无缝转移不是总能被实现的。在很多情况下，在系统进行容错转移的时候会对客户端造成影响，包括出现暂时的服务中断、事务处理失败，甚至某个事务被反复处理的现象。但是，从总体上来讲，因为这种自动容错转移的机制要比人工干预快得多，还是能对系统可用性的提高起到关键性作用的。

作为一个容错转移机制的例子，笔者将在这里介绍Windows Azure所提供的一个名为交通管理（Traffic Manager）的服务。这个服务允许您根据不同的策略将不同的用户指向不同的数据中心。这些策略可以是简单的轮叫，也可以基于系统性能，还可以是基于容错转移的策略。下面我们就通过一个实例来学习交通管理服务的使用。

实例43：交通管理服务——跨地域容错转移

实例难度★★

在本实例中我们将学习如何用交通管理服务来管理用户交通流量的分布。例如，为了更好地服务各地的服务，您可以把自己的云服务分别部署在北京和上海的数据中心。通过交通管理器，您可以将不同的用户根据访问不同数据中心的速度差异把他们指向能提供更高响应速度的数据中心的。需要注意的是交通管理服务是通过动态DNS解析将用户指向合适的数据中心的，用户的实际请求并不流经交通管理服务。

在制定交通管理策略的时候，您可以指定一个探测器地址（默认为根目录）。交通管理服务将定时（每30秒）访问这个地址。如果这个地址在10秒内返回HTTP状态代码200的话，那么交通管理服务就认定您的服务是健康的。否则，交通管理会反复调用这个地址4次，如果还是不能得到代码200的回复，就会将服务标记为脱机状态。注意由于二级DNS缓存和客户端DNS缓存，即使交通管理服务将服务标记为脱机，客户还是有可能被指向处于脱机状态的服务，造成服务中断。只有当DNS缓存过期后，所有客户才被指向健康的服务器。

正如我们刚才所提到的，您也可以指定一个数据中心为主要站点，而当主要站点出错时把客户请求转移到后备站点。这就是跨地域的出错冗余模式。下面我们来具体操作一下。首先，我们将创建一个标准的包含一个Web角色的云服务。在Web角色中我们将定义一个能模拟脱机状态的探测器，并提供一个简单的界面来控制它。这样，我们可以很方便地把服务置于脱机状态来观察交通服务的行为。

1）以管理员身份运行Visual Studio，创建一个云服务，加入一个基于ASP.NET MVC 4的Web角色（使用Internet应用程序模板）。

2）在Controllers目录下，创建一个名为HealthController的空API控制器。我们把这个控制器的Probe方法定义为交通管理服务的探测器（参见代码清单9-1）。Probe方法根据静态变量isHealthy的值是否为真来返回HTTP状态代码200或503。SetHealthState允许客户改变isHealthy的值。注意，isHealthy在5分钟后会自动恢复为真。
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 注意


这个控制器是有态（Stateful）的，而且它通过静态变量把其状态存储在内存里。这种设计无法缩放到多个实例中。这里笔者选用了静态变量纯粹是出于简化代码的目的。

代码清单9-1　健康探测器

 1：public class HealthController : ApiController
 2：{
 3：    private static bool isHealthy = true;
 4：    private static DateTime lastUnhealthTimestamp;
 5：    [HttpGet]
 6：    public HttpResponseMessage Probe()
 7：    {
 8：       if (isHealthy)
 9：           return new HttpResponseMessage(HttpStatusCode.OK);
10：        else
11：        {
12：        if (DateTime.UtcNow - lastUnhealthTimestamp 
13：        <= TimeSpan.FromMinutes(5))
14：return new HttpResponseMessage
15：            (HttpStatusCode.ServiceUnavailable);
16：        else
17：        {
18：            isHealthy = true;
19：            return new HttpResponseMessage(HttpStatusCode.OK);
20：        }
21：        }
22：}
23：[HttpGet]
24：    public void SetHealthState(bool health)
25：    {
26：        isHealthy = health;
27：        if (!health)
28：            lastUnhealthTimestamp = DateTime.UtcNow;
29：    }
30： }


3）将Views\Home\Index.cshtml中的代码替换成如下代码：

 1：<h1>当前健康状态：</h1>
 2：<h2><label id="state">健康</label></h2>
 3：<input  type="button" id="healthy" value="设为健康状态" />
 4：<input  type="button" id="unhealthy" value="设为非健康状态" />
 5：@section Scripts{
 6：<script>
 7：    $('#healthy').click(function () {
 8：        $.getJSON('/api/Health/SetHealthState?health=true', null);
 9：        $('#state').text('健康');
10：    });
11：    $('#unhealthy').click(function () {
12：        $.getJSON('/api/Health/SetHealthState?health=false', null);
13：        $('#state').text('非健康');
14：    });
15：</script>
16：}


4）将上述云服务编译并部署到两个不同的地域。在本例中笔者将服务分别部署到了美西和东亚的两个数据中心，这两个部署的地址分别为myservicewestus.cloudapp.net（美西）和myserviceeastasia.cloudapp.net（东亚）。

5）登录到Windows Azure管理门户。

6）在笔者编写此书时，需要用一个老的管理门户界面来管理交通管理服务。在Windows Azure管理门户上，单击右上角的邮件地址，并在下拉菜单中选择“以前的门户”，如图9-1所示。
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图9-1　打开以前的门户



7）在旧门户界面的左侧面板中单击“虚拟网络”链接，如图9-2所示。

8）在面板左上角，单击“Traffic Manager（交通管理）”链接，然后单击屏幕顶端工具栏上的“Create（创建）”按钮，如图9-3所示。

9）在交通管理界面您可以选择三种不同策略中的一种：

❏根据性能
 。交通管理服务定期收集从世界各地不同地方访问Windows Azure数据中心的性能信息。当交通管理服务从客户端收到了一个请求后，会根据其所收集的信息将客户指向能提供最佳性能的数据中心。
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图9-2　虚拟网络链接
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图9-3　创建交通管理器



❏容错转移
 。交通管理服务定期通过探测器查询各个服务部署的健康状况，并把用户指向第一个可用的服务部署。

❏简单轮叫
 。交通管理服务轮流把客户指向下一个健康的服务部署。

在本实例中，我们选择第二个选项。

在"Available DNS names"列表，将上述的两个部署加入到选中的列表中（Selected DNS names）。在这个列表中的排名也就决定了部署的优先级。交通服务总是把用户指向优先级最高的可用部署。在"Relative path and filename"字段，输入"/api/Health/Probe"以指向我们在第2步定义的健康探测器。注意探测器还支持HTTPS以及其他端口。在"TrafficManager DNS prefix"字段，输入交通服务DNS前缀。最后提供给客户的地址是[前缀].trafficmanager.net。当然您也可以将其映射到您自定义的域名。最后，指定"DNS time to live（TTL）"为30秒。这里我们为DNS记录指定了一个更短的生存时间以便于我们能更快地观察交通服务的行为。单击“Create（创建）”按钮完成策略定义，如图9-4所示。
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图9-4　交通管理策略界面



10）在策略定义完成并激活后，您可以在门户上监视策略的状态。在图9-5中您可以看到策略处于“在线（Online）”状态。我们加入到策略中的两个服务也都处于在线的状态。

[image: ]
图9-5　服务运行状态



11）打开浏览器，浏览至http://[前缀].trafficmanager.net（本例中为http://myservice.trafficmanager.net）。由于在笔者的策略中，美西的部署优先级大于东亚的部署，所以您所看到的界面是由美西的部署提供的。现在让我们模拟美西的服务器出现了问题。单击“设为非健康状态”，观察界面的健康状态显示变为“非健康”，如图9-6所示。
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图9-6　由美西服务器提供的界面



12）大约2分钟后，您可以在管理门户上观察到美西服务被认定为脱机状态（Offline），整个服务的水平也降级了（Degraded），因为我们现在只有一个部署来应答用户请求了（见图9-7）。

13）数分钟后，由于探测器自动重置健康状态，整个系统又恢复正常（见图9-8）。

这一节我们讨论了Windows Azure在高可用性上所提供的各种机制。在下面的两节中我们将把焦点转到云服务本身，介绍在云服务开发过程中可以用到的两个高可用性技术。当然，笔者不可能穷举所有高可用性的技术和设计模式，在这里笔者只是挑选了其中比较重要的两个进行介绍。
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图9-7　美西服务器脱机状态
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图9-8　美西服务器恢复运行状态




9.2　负载平衡与健康检测器

在介绍云服务的章节中，笔者已经介绍了如何将多个角色实例加入到负载平衡器上来共同分担系统的负载。负载平衡器分配工作的算法十分简单，就是通常所说的轮叫（Round-robin）。每个处于工作状态的角色实例都会被轮流指派到任务，所以实例之间的工作负载基本上是平衡的。

这种负载平衡的方式对角色实例的特性有两个要求：

❏同质性（Homogeneous）
 。负载平衡机制假定所有参与的实例都有着相同的处理能力和大致平衡的负载，所以在分配任务时不必考虑不同实例能力的差异。这种假设无疑大大简化了负载平衡的算法，在云平台得到广泛应用。在您设计云服务时，每个角色实例所对应的虚拟机配置都是一致的，运行的代码也是一样的，保证了实例之间的同质性。注意不同的角色可以使用不同的虚拟机配置。

❏独立性（Autonomous）
 。所谓独立性就是角色实例之间没有相互依赖的关系。也就是说，移除或加入一个实例不会对其他实例产生任何影响。这个特性对系统的动态缩放和错误自动修复都至关重要。只有有了这个特性的保障，Windows Azure才能随时根据客户需求对系统进行缩放。

微软云服务的设计可以保证角色实例的同质性，但是Windows Azure不能阻止您写出造成实例间相互依赖的代码。读者在开发的时候应该注意保证实例的独立性。

负载平衡机制确定一个角色实例的健康状态主要是通过三种方式：

❏虚拟机宿主服务器上运行的宿主代理程序（Host Agent）定时向运行在虚拟机上的一个代理（WaAppAgent）发送心跳（heartbeat）信号。如果虚拟机上的代理10分钟内没有响应心跳信号，宿主代理程序就会重新启动虚拟机。

❏监视角色实例进程是否已经异常退出或者结束运行。

❏角色上定义的健康检测器是否返回“准备好”的响应。在TCP协议下检测器应返回ACK；在HTTP协议下检测器应返回状态代码200。其他任何的响应都会被认为是“繁忙”的响应。如果角色实例处于繁忙状态，负载平衡不会把新任务分配给这个实例。

您可以为Web角色、辅助角色以及虚拟机定义自定义的健康检测器。在Web角色和辅助角色上定义健康检测器是通过服务定义文件（.csdef）来实现的。代码清单9-2中定义了一个基于HTTP端口80的检测器。检测器的相对路径为Probe.aspx。负载平衡器每5秒检查一次（intervalInSeconds），每次检查的超时限制为100秒（timeoutInSeconds）。注意在Web角色的端点定义中（第7～8行）引用了我们所自定义的健康检测器（loadBalancerProbe）。

代码清单9-2　定义自定义检测器

<LoadBalancerProbes>
    <LoadBalancerProbe name="MyProbe" protocol="http" port="80" 
        path="Probe.aspx" intervalInSeconds="5" timeoutInSeconds="100"/>
</LoadBalancerProbes>
...
<Endpoints>
    <InputEndpoint name="Endpoint1" protocol="http" port="80" 
        loadBalancerProbe="MyProbe"/>
</Endpoints>


代码清单9-3是一个简单的检测器代码。当然这段代码没有什么实际用途，因为它总是在随机返回繁忙信号。

代码清单9-3　自定义检测器示例(Probe.aspx)

protected void Page_Load(object sender, EventArgs e)
{
    Random rand = new Random();
    if (rand.Next(0,2) == 0)
        throw new ApplicationException("Bad instance");
}



9.3　竞争消费者模式

竞争消费者模式（Competing Consumer Pattern）是一个十分实用的设计模式，它不但提供了对松散耦合（Loose Coupling）、动态负载平衡（Dynamic Load-balancing）、动态缩放（Dynamic Scaling）与容错转移（Failover）的支持，也是一种化解“中央部件”（参见8.2.3节）的有效方式。

竞争消费者模式可以用图9-9中的架构图来表示。在这个架构中，任务的生成者和任务的处理者并不直接通信，而是通过一个任务队列来交换任务的。任务的生成者将任务加入到队列中，然后由一个或多个任务处理者来处理这些任务。由于这些处理者是在竞争获得下一个任务，故这个模式被称作为竞争消费者模式。
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图9-9　竞争消费者模式架构图




9.3.1　松散耦合

上面提到的竞争消费者模式的这种通过任务队列的间接的耦合方式就是松散耦合的一种。松散耦合的部件之间没有相互依赖的关系，也不必同时在线，任务生成和处理的速度也可以不同，是一种十分灵活的系统整合方式。在松散耦合设计下，只要任务消息的格式不变，任务生成者和处理者可以用不同的技术实现，并运行在不同的环境下您也可以使用多个任务生成者和处理者来构成一对一、一对多、多对一，乃至于多对多的交流方式。松散耦合有几个典型的应用场景：

❏负载平衡
 。如果任务的处理比较复杂，您可以用多个处理者来保证系统的吞吐量。

❏负载缓冲
 。如果系统忽然受到巨大负载的压力，任务队列也可以作为缓存调节进而避免任务处理者过载。

❏批处理
 。由于任务生成和任务处理可以独立进行，任务生成者可以把任务加入到队列中，然后由任务处理者在晚些时候批量处理。

❏跨系统整合
 。当在整合多个用不同技术平台出来的系统时，通过消息传送的方式可以超越技术的界限实现系统间的信息交换。


9.3.2　动态负载平衡

笔者在前文介绍了Windows Azure负载平衡机制在分配任务时用的是简单轮叫的方式。如果系统中任务的复杂程度变化很大，就有可能出现某个实例由于碰巧被分配给数个复杂任务而十分繁忙，而其他实例由于分配到简单任务而处于闲置状态的状况。与之相反，在竞争消费者模式下，由于一个任务处理者只有在完成当前任务之后才会去读取下一个任务，这样一方面任务的处理者不会过载，另一方面多个处理者之间也会自动实现负载的调节。比如，在一个任务处理者花费大量时间处理一个复杂任务的同时，其他的处理者可以读取并处理其他简单的任务。


9.3.3　动态缩放

由于可以随时添加或移除任务的处理者，故可以很快地对系统的吞吐量进行动态调节。由于这种调节是在运行过程中动态进行的，要比通过启动/关闭角色实例的调节方式快得多。您甚至可以通过代码根据任务队列的长度来实时地创建或移除处理者。


9.3.4　容错转移

容错转移的实现是通过对任务消息的临时加锁来实现的。在一个处理者从队列中提取一条任务消息的时候，它并不直接把消息从队列中移除，而是对消息加锁。加了锁的消息对其他处理者而言是不可见的。处理者在加锁后有一个处理窗口来完成对这个任务的处理并将任务消息标记为完成，从而正式将该消息从队列中移除。如果处理者未能在窗口内完成对任务的处理，或者主动放弃任务，或者异常退出，该任务消息就会解锁后出现在任务队列中供其他处理者来处理。

这种容错转移的方式可以保证放入到队列中的每个任务被至少处理一次，但是不能保证每个任务只被处理一次。例如，一个任务的处理者可能已经完成了对任务的处理，但是在标记任务消息为完成时异常退出了，这就会造成消息解锁后重新出现在队列中被其他处理者再次处理。

处理这个问题可以有不种的方式，其中一种方式就是采用所谓的幂等操作（Idempotent Operation）。幂等操作指的是反复调用这个操作时不会对系统的状态产生叠加的影响。例如，一个在线订购机票的系统在同一客户端、在一定时间内反复发出订票请求时（如用户多次单击了订票按钮）不会订购多张机票。

这种容错转移方式的另一个可能的问题是任务的处理顺序可能会发生变化。但这是负载平衡或者其他并发处理情况下的一个一般性问题，并不是这个模式特有的问题。

实例44：竞争消费者模式演示

实例难度★★★

在这个实例中我们将用一个简单的Windows控制台程序来简单演示一下竞争消费者模式下的动态负载平衡。在这个实例中我们将运行1000个复杂性不同的任务，其处理的时间从100毫秒到5秒不等。这些任务将被发送到一个服务总线的队列，并由4个竞争消费者分担处理。随后，程序会将模拟简单轮叫的负载平衡模式以便我们比较负载分配的不同结果。

1）创建一个新的Windows控制台程序。

2）加入对System.Configuration的引用。我们将用ConfigurationManager从应用程序配置文件中读取服务总线连接字符串。

3）加入对服务总线NuGet包的引用。

4）定义任务类Job，这将是我们发送给消费者的消息。其中，任务的Complexity属性用于模拟任务的复杂程度，其数值对应着处理该事物所需要的毫秒数。

[DataContract]
class Job
{
    [DataMember]
    public int Id { get; set; }
    [DataMember]
    public int Complexity { get; set; }
}


5）然后我们定义一个简单的类来封装每个消费者的消息，包括其处理的任务数量（JobCount）以及这些任务累计的处理时间（JobTime），代码如下：

class WorkerInfo
{
    public int JobCount { get; set; }
    public int JobTime { get; set; }
}


6）虽然代码清单9-4显得稍长了些，其代码还是比较容易理解的，请读者参考代码中的注释。

代码清单9-4　模拟竞争消费者

 1：class Program
 2：{
 3：        static void Main(string[] args)
 4：        {
 5：    string queueName = "DemoQueue";
 6：            //重新创建DemoQueue以确保每次运行都是一个新的队列
 7：NamespaceManager manager = NamespaceManager
 8：                .CreateFromConnectionString(ConfigurationManager
 9：                    .AppSettings["Microsoft.ServiceBus.ConnectionString"]);
10：if (manager.QueueExists(queueName))
11：manager.DeleteQueue(queueName);
12：if (!manager.QueueExists(queueName))
13：manager.CreateQueue(queueName);
14：QueueClient client = QueueClient
15：                .CreateFromConnectionString(ConfigurationManager
16：                    .AppSettings["Microsoft.ServiceBus.ConnectionString"], 
17：                    queueName);
18：Random rand = new Random();//用于生成随机任务
19：    //初始化测试用任务
20：int jobCount = 1000;//运行1000个任务
21：int jobVariation = 5000;//任务处理时间由100毫秒到100+5000毫秒
22：long jobTotalTime = 0;//累计任务总处理时间
23：var jobs = new Job[jobCount];
24：for (int i = 0; i < jobs.Length; i++)
25：{
26：jobs[i] = new Job { Id = i, 
27：                Complexity = 100 + rand.Next(0, jobVariation) };
28：jobTotalTime += jobs[i].Complexity;
29：client.Send(new BrokeredMessage(jobs[i]));  //发送任务
30：}
31：
32：int workerCount = 4; //一共4个竞争消费者
33：
34：int completedCount = 0;//已完成任务数的统计
35：WorkerInfo[] workers = new WorkerInfo[workerCount];
36：for (int i = 0; i < workers.Length; i++)
37：workers[i] = new WorkerInfo();//初始化消费者信息
38：
39：Console.WriteLine(string.Format("正在处理{0}个任务", jobCount));
40：Console.WriteLine(string.Format("任务总负载：{0}", jobTotalTime));
41：for (int i = 0; i < workerCount; i++)  //启动消费者线程
42：{
43：    ThreadPool.QueueUserWorkItem(new WaitCallback((obj) =>
44：{
45：QueueClient workerClient = QueueClient
46：                .CreateFromConnectionString(ConfigurationManager
47：                .AppSettings["Microsoft.ServiceBus.ConnectionString"], 
48：                queueName);
49：while (true)
50：{
51：var message = workerClient.Receive();
52：if (message != null)
53：{
54：                var job = message.GetBody<Job>();
55：                workers[(int)obj].JobCount++;
56：                workers[(int)obj].JobTime += job.Complexity;
57：                Thread.Sleep(job.Complexity); //模拟任务处理
58：                Interlocked.Increment(ref completedCount);
59：                message.Complete(); //标记任务为完成
60：}
61：}
62：}), i);
63：}
64：while (completedCount < jobCount)
65：{
66：    Thread.Sleep(100);
67：}
68：Console.WriteLine();
69：Console.WriteLine("竞争消费处理时间：" 
70：            + workers.Max(worker => worker.JobTime));
71：Console.WriteLine("========================================");
72：for (int i = 0; i < workers.Length; i++)
73：    Console.WriteLine(string.Format("处理器{0}处理了{1}项任务,
74：            总负载{2}", i, workers[i].JobCount, workers[i].JobTime));
75：int[] simlatedTime = new int[workerCount];
76：for (int i = 0; i < jobs.Length; i++)
77：{
78：simlatedTime[i % workerCount] += jobs[i].Complexity;
79：}
80：Console.WriteLine("========================================");
81：Console.WriteLine();
82:Console.WriteLine("轮叫模式处理时间：" + simlatedTime.Max());
83:        Console.WriteLine("========================================");
84:        for (int i = 0; i < simlatedTime.Length; i++)
85:    Console.WriteLine(string.Format("处理器{0}处理了{1}项任务,
86:            总负载{2}", i, jobs.Length / workerCount, simlatedTime[i]));
87:        Console.WriteLine("========================================");
88:        Console.WriteLine("完成！");
89:    }
90:}


7）在App.config中，将Microsoft.ServiceBus.ConnectionString设置成您服务总线的连接字符串。

8）运行程序。图9-10是程序在笔者开发环境中的一次运行结果。在这次运行中，4个消费者协同处理了总量为2594秒的1000个任务。通过并发处理，所有的任务在650秒内处理结束。注意在这种负载平衡的模式下，尽管各个消费者处理的任务个数不同，但是它们处理的任务总量却十分平均——在645秒到650秒之间。而在简单轮叫方式（即代码中的轮叫模式）下，每个消费者都被分配给相同数目的任务，但是任务量负载的变化也比较大——从639秒到667秒。可见在竞争消费者模式下对任务的分配更加平均、合理。
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图9-10　竞争消费者模拟结果




9.4　本章小结

本章笔者介绍了Windows Azure对高可用性的各种支持机制以及高可用性设计的一般策略。笔者还详细介绍了几个高可用性设计的实例，包括用交通管理服务实现容错转移，自定义的健康检测器，以及用服务总线队列服务实现的竞争消费者模式。


第10章　高可靠性设计

用户对软件的基本要求，首先是软件能正常工作，也就是其要具有高可靠性。在本章中我们将首先复习软件可靠性的一些基本概念，然后对Windows Azure上的可靠性设计进行深入探讨。


10.1　可靠性、可维护性与可用性

可靠性（Reliability）、可用性（Availability）、系统的可维护性（Maintainability）与安全性（Security）是评估系统质量的重要指标，通常统称为RAMS。RAMS是很多客户评估和挑选系统时的重要指标。其中，系统的可靠性和可维护性直接影响着系统的可用性。由于这三个概念紧密关联故很容易造成理解上的混淆，所以这里笔者首先用简单的语言将这三个概念再重新总结一下。


10.1.1　可用性

粗略地讲，可用性指的是在任何一个时间段内一个系统处于运行状态并提供有效服务的几率。我们可以通过一个更严格的定义把上述概念段细化为任何一个时间点的几率，但是更容易理解的方式是通过公式：
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10.1.2　可靠性

可靠性指的是在任何一个时间段内系统能正常提供所需功能的几率。可靠性有着不同的测量方法和表达方式，如POFOD、ROCOF、MTBF、MTTF等。MTTF、MTTR和MTBF之间的关系可以由图10-1表示。在传统数据中心中，MTTR（平均恢复时间）的时间相当可观，因为服务器的软、硬件修复都比较复杂。这就要求其他服务器的MTTF（平均失效时间）间隔比较长，以保证管理员有足够时间修复失效服务器。这无疑对服务器和软件的质量提出了更高的要求。在云平台上，出于成本控制的考虑，云平台所提供的服务器都是普通的服务器，有着一定的失效几率。云平台一般采用的策略是降低MTTR而不是增加MTTF。在一台虚拟机出错后，云平台可以在数分钟内启动一台新的虚拟机来替换失效的服务器。由于MTTR很短，即使MTTF不够长也能保证较高的可用性。
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图10-1　MTTR、MTTF与MTBF




10.1.3　可维护性

简单地讲，可维护性就是把系统恢复到运行状态的难易程度。可维护性的定量测量比较复杂，因为“难易程度”包含了很多客观和主管的因素。最简单的评估方法就是测量恢复系统所需要的时间。因为在恢复过程中系统是不可用的，恢复时间越长，对可用性的负面影响也就越大。


10.1.4　相互关系

系统的可靠性、可维护性与系统的可用性有着很强的关联，但是通过仔细的系统设计，即使在系统的可靠性和可维护性降低时也可以维持较高的系统的可用性水平。例如，一条公交线路会有多台公交车共同提供服务。当其中的一台车出故障的时候，可以通过其他公交车代班的方式来保证线路的运营。虽然公交车的维修过程可能很漫长，但是由于系统的内建冗余，从整体上看这条线路还是在正常运营，也就是可用的。顺便说一下，将乘客从故障客车转到代班客车的过程就是出错冗余的体现。

我们在1.2.2节及在第9章对高可用性设计的讨论中，笔者介绍了多种在系统可靠性降低的时候还能维持一个高可用性的设计方案和技巧。在本章以后的小节中笔者将重点介绍帮助降低系统出错的几率的几个方面。注意这里笔者说是“几个方面”，是因为系统可靠性受到很多因素的影响，几乎贯穿了软件的整个生存周期。这其中不但包括了项目的需求是否清晰、架构是否合理，也包括了代码的质量、测试的质量，以至于项目实施的策略等各个方面。所以，这里笔者只能挑选几个题目进行简单介绍。


10.2　错误类型

为了确保系统的可靠性，对系统进行错误模式分析是很有必要的。在一个系统中可能发生的错误是多种多样的，针对不同类型的错误，可靠性需求也是不一样的。进行错误模式分析，不但要总结系统可能出错的各种方式，还要制定相应的解决和防范方法。首先，我们对错误进行大致的分类。


10.2.1　运营中的错误

一个系统中的可能错误类型有很多，在服务运营层面，常见的错误包括：

❏瞬时错误
 。瞬时错误是由某种临时条件造成的错误。这种错误的特点首先是不可预期，例如网络连接随时可能中断、服务请求可能随时被服务提供者限流等。这种错误的第二个特点就是一般能自我恢复，例如网络重新连接、服务提供者限流结束等。10.3节会重点介绍这种错误的相关内容。

❏可恢复性错误
 。可恢复性错误是可以自动修复的错误。例如，当您的云服务使用的虚拟机出错的时候，Windows Azure会采取一系列的恢复措施，包括重新创建一个虚拟机的方式来修复这个错误。这个修复的过程是不需要开发商或者客户的干预的。而且通过系统冗余，系统的可用性也不会受到影响。

❏不可恢复错误
 。不可恢复的错误是无法自动修复的错误，例如服务被意外删除或更换、硬件损坏等。不可恢复错误也指系统进入一种不可改出的错误状态。在很多情况下，这种错必须通过软、硬件维修和升级，或者通过改变系统配置来解决。


10.2.2　系统状态错误

在数据和系统状态层面，错误可以分成两大类：

❏数据毁损错误
 。这种错误会造成数据或系统状态的毁损，比如数据的丢失、数据完整性被破坏、系统状态出现混乱等。这种错误一般对系统有致命的影响。

❏非数据毁损错误
 。这种错误不会造成对数据或系统状态的永久损毁，却可能出现数据暂时不一致的现象。相比数据损毁错误来讲，这种错误对系统的破坏要小得多。而且，在分布式系统设计中，有时数据暂时的不一致是一个设计选择而不是错误（参见附录C中对于CAP定理的介绍）。另一方面，这种非数据损毁错误很多时候是由于数据同步中的失误有很高风险转化成数据损毁错误。人们针对分布式存储数据一致性问题提出了很多方案，例如分布式事务、Paxo算法、补偿事务等，笔者在这里就不展开讨论了。


10.2.3　系统设计与实施错误

从系统设计和实施质量的角度看，错误可以分为两大类：

❏可稳定重现的错误
 。这种错误是在某种触发条件被满足时一定发生的错误，例如特定的用户输入、特定的运行环境等。

❏不可稳定重现的错误
 。不可稳定重现的错误就是那些不容易被故意触发的错误。这种错误通常和线程间竞争、复杂的系统状态、复杂的相互依存关系、累积式错误（例如内存溢出）以及系统负载等问题相关。


10.3　瞬时错误

在云平台上，瞬时服务随时可能发生。在理论上您对云服务的任何一个调用都有可能产生瞬时错误，无论调用看上去如何简单。例如，类似于代码清单10-1所示的服务总线代码我们已经用过了多次。实际上这段代码是有可能受到瞬时错误的影响的。不但CreateQueue可能由于服务限流或者网络临时性错误而失败，QueueExists也可能受到瞬时错误的影响。在进行系统错误模式分析时，一定要注意瞬时错误所可能带来的影响。

代码清单10-1　创建服务总线队列的代码

if (!namespaceManager.QueueExists("TestQueue"))
{
    namespaceManager.CreateQueue("TestQueue");
}


处置瞬时错误的方法就是重试。例如，在发生瞬时错误后间隔一段时间重试几次，程序就可能最终执行成功。但是，如果在每个服务调用的时候都要编写重试代码很显然是件很恼人的工作。而且重试逻辑也会影响程序的可读性，特别是在程序有分支和循环的时候。读者在实施的时候应该自行设计一个通用的类库，或者采用由微软Patterns and Practice提供的瞬时错误处理应用程序库（The Transient Fault Handling Application Block）。
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 提示


The Transient Fault Hanlding Application Block是可以免费下载的开源软件。您可以到MSDN阅读相关文档：http://msdn.microsoft.com/en-us/library/hh680934（v=pandp.50）.aspx。

微软的瞬时错误处理应用程序库对瞬时错误处理的常见任务进行了封装。通过这个程序库，您可以轻易地定义检测及处理瞬时错误的策略，在提高代码可靠性的同时保证了代码的整洁。瞬时错误处理应用程序库更对一些Windows Azure服务，例如SQL Database、服务总线、存储服务以及缓存服务提供了更多的内建支持。

在使用瞬时错误处理应用程序库时，您需要做两件事：

❏定义如何检测错误
 。显然，不是所有的系统异常都应该作为瞬时错误处理。通过定义检测策略，您可以指定何种异常可以被划分为瞬时错误的异常类型。程序库对一些Windows Azure服务提供了预置的检测策略以简化这一步操作。

❏定义如何处置错误
 。程序库支持几种内建的策略，例如以固定的时间间隔重试、以线性递增的时间间隔重试或者以指数级增长的时间间隔重试。

下面我们就通过一个具体实例来学习瞬时错误处理应用程序库的使用。

实例45：使用瞬时错误处理应用程序库

实例难度★★★

在这个实例中我们将创建一个WPF程序，并用服务总线的队列服务发送和接收几个消息。然后，我们用瞬时错误处理应用程序库来提高程序对瞬时错误的抵抗性。实际上，这个程序的具体功能并不重要，重要的是瞬时错误处理应用程序库的使用。笔者这里之所以选择了WPF，一是为了拓宽程序类型的覆盖面，二是让读者为本书第三部分做一个热身，因为在本书的第二部分我们将更多接触客户端的开发。

1）创建一个新的WPF应用程序。

2）加入对服务总线NuGet程序包的引用。

3）修改MainWindow.xaml以创建一个简单的界面，修改后的代码如下：

<Window x:Class="Example44_TransientErrorHandlingBlock.MainWindow"
    xmlns="http://schemas.microsoft.com/winfx/2006/xaml/presentation"
    xmlns:x="http://schemas.microsoft.com/winfx/2006/xaml"
    Title="服务总线测试" Height="350" Width="525" FontSize="18">
<StackPanel>
<DockPanel>
<Button x:Name="sendMessage" Click="sendMessage_Click_1" 
            DockPanel.Dock="Right" Content="发送"/>
<TextBox x:Name="messageText" HorizontalAlignment="Stretch" 
            Width="Auto" />
</DockPanel>
<ListBox x:Name="messageList"/>
</StackPanel>
</Window>


4）修改MainWindow.xaml.cs，加入处理消息收发的逻辑，如代码请单10-2所示。

代码清单10-2　简单的消息收发逻辑

 1：using Microsoft.ServiceBus.Messaging;
 2: ...
 3：public partial class MainWindow : Window
 4：{
 5：    const string conString = "[服务总线连接字符串]";
 6：    const string queueName = "[队列名称]";
 7：    QueueClient mSender, mReceiver;
 8：
 9：    public MainWindow()
10：    {
11：        InitializeComponent();
12：        mSender = QueueClient.CreateFromConnectionString
13：            (conString, queueName);
14：        mReceiver = QueueClient.CreateFromConnectionString
15：            (conString, queueName, ReceiveMode.ReceiveAndDelete);
16：        mReceiver.OnMessage((m) =>
17：            {
18：                messageList.Dispatcher.Invoke(() =>
19：                {
20：                    messageList.Items.Add(m.GetBody<string>());
21：                });
22：            }, new OnMessageOptions { MaxConcurrentCalls = 1 });
23：    }
24：
25：    private void sendMessage_Click_1(object sender, RoutedEventArgs e)
26：    {
27：        mSender.Send(new BrokeredMessage(messageText.Text));
28：        messageText.Text = "";
29：    }
30：}


5）按F5运行程序。发送几个测试消息以确认程序正确运行，如图10-2所示。
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图10-2　程序运行结果



6）现在让我们引入瞬时错误处理应用程序库。在NuGet包管理界面，搜索"topaz"，然后选择并安装"Enterprise Library 5.0 – Transient Fault Handling Application Block"，如图10-3所示。

7）加入如下几个命名空间的引用：
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图10-3　引用瞬时错误处理应用程序库



using Microsoft.Practices.TransientFaultHandling;
using Microsoft.Practices.EnterpriseLibrary.WindowsAzure.TransientFaultHandling;
using Microsoft.Practices.EnterpriseLibrary.WindowsAzure
    .TransientFaultHandling.ServiceBus;


8）代码清单10-3的第3～4行定义了一个线性增加时间间隔的策略。这个策略指定代码应该重试3次，第一次的时间间隔为1秒，然后每次重试时间间隔增加2秒。第5～6行利用了瞬时错误处理程序包所提供的ServiceBusTransientErrorDetectionStrategy定义了如何检测服务总线瞬时错误对应的几种异常类型，包括ServerBusyException、Messaging CommunicationException、TimeoutException等。第9～10行利用重试策略调用服务总线的功能。可见这里虽然我们包含了完整的重试策略，代码还是比较清晰的。注意尽管我们用了瞬时错误处理程序包，在代码清单10-3的第7～15行还是把Send方法放在try-catch语句里，因为所有的重试操作也可能都失败。在这种情况下，我们通知用户发送已经失败。

代码清单10-3　带重试逻辑的消息发送方法

 1：private void sendMessage_Click_1(object sender, RoutedEventArgs e)
 2：{
 3：var retryStrategy = new Incremental
 4：    (3, TimeSpan.FromSeconds(1), TimeSpan.FromSeconds(2));
 5：var retryPolicy = new RetryPolicy
 6：    <ServiceBusTransientErrorDetectionStrategy>(retryStrategy);
 7：try
 8：{
 9:    retryPolicy.ExeucteAction(()=>{
10：    mSender.Send(new BrokeredMessage(messageText.Text));});
11：}
12：catch (Exception)
13：{
14：    MessageBox.Show("发送消息失败！");
15：}
16：messageText.Text = "";
17：}


当然，这里笔者只是介绍了瞬时错误处理应用程序包的最基本用法。这个程序包还支持很多的其他功能，例如异步操作、基于配置文件的策略等。感兴趣的读者可以阅读MSDN上的相关文档。


10.4　可靠性设计

一个系统的可靠性受很多软硬件因素的影响，用户对系统的可靠性要求也不尽相同。所以，不同项目之间在可靠性的需求和实施上可谓是存在着天壤之别。例如，一台战斗机的电传系统一般都能做到三冗余甚至四冗余，每套系统都能独立操纵所有操作面，从而保障战斗机的高可靠性。相反，一辆自行车的方向操控系统就是单一的车把，车把坏了自行车也就无法正常操作了。另外，一个系统内部的各个部件之间对可靠性的要求也不一样。还是以自行车为例，自行车的前、后车闸就是对关键制动部件的冗余设计。

当然，在系统的高可靠性设计上还是有很多规律可循的。例如，实现可靠性的最基本技术就是冗余。实际上，针对可靠性的研究、分析和系统设计早已发展为一个专门的学科。例如，仅软件可靠性模型就有数百种之多，在这里笔者只能尝试抓住最基本的几个要点来介绍。


10.4.1　单一失效点

所谓单一失效点，就是当某个部件失效时会造成整个系统不可用的点。在很多情况下，单一失效点可以通过冗余来解决。但是，在有些软件系统中，由于“中央”部件的存在使得解决单一失效点十分困难。这些“中央”部件一般都有排他性，也就是说它们假定自己是整个系统中的唯一实例。这给添加冗余或者水平缩放都带来很大的困难。这里笔者将给出一个案例分析供读者参考。

案例分析　单一失效点案例

某公司为其客户提供紧急路边协助服务。该公司为其客户提供了一套车载系统，当其客户遭遇交通事故或汽车故障的时候，车载系统可以自动通知该公司以获得及时的协助，例如拖车、快速维修、报警等。此外，用户也可通过车载系统的界面发出其他请求，例如指引方向、寻找最近的餐馆或加油站、汇报其他突发情况等。为了及时响应客户的请求，该公司建立了一个中央调度系统，接收从车载传感器自动传来的信息（比如撞车）以及客户发来的请求，并安排工作人员前往帮助。

正是因为这是一套中央调度系统，在系统设计时设计人员很自然地想到了一个中央调度服务。这个服务从客户接收求助信息，然后根据信息的优先级把信息分配给不同的业务员来处理。这个中央调度服务监视所有当前在线的业务员，并根据他们目前工作队列的长度把工作分配给不同的业务员以保证业务员之间保持相对平衡的工作强度。对于严重事件，系统给业务员15秒的响应时间。如果业务员在15秒内没有响应，系统会自动把该事件重新分配给其他业务员。当严重事件在1分钟内无人响应的时候，就会向业务经理报警提高处理的级别。

以上设计看上去没有什么大问题。事实上该设计在本地的服务器/客户端版本中表现也是相当不错的。于是这个公司就把整个系统原样搬移到了服务器/浏览器架构上，把原来的胖客户端变成了基于网页的界面。同时，公司也将分布在全国的几个闲忙程度不同的调度中心统一到一个集中的调度中心，以图获得更佳的人力资源调配。系统在小规模的测试过程中似乎表现也不错，公司也开始宣传自己已经成功转型为“云公司”了。

但是这套系统在实际运行的时候却遇到了很多问题。首先就是调度服务在调配工作时经常出现失误，例如把工作分配给已经离线的业务员，把多个紧急任务分配给同一个业务员，把一个任务分配给多个业务员等。造成这个问题的原因是基于浏览器的客户端回报的业务员状态并不像原来本地系统客户端那样及时，造成了调度服务的混乱。更为糟糕的是，有的时候调度程序会认为已经将工作安排给了业务员，而实际上却没有业务员在处理该项业务，造成了客户的极大不满。雪上加霜的是，现在系统需要同时服务更多的业务员，而单台服务器的处理能力已经无法满足系统在时效性上的需求。该公司尝试启用多台服务器来分担系统负担，但是多个中央调度系统互相冲突，造成了更多的问题。公司最后不得又把调度中心拆分成多个中心，不但浪费了大量人力物力，而且原来的整合优化诉求也无从谈起了。

最后，该公司对调度服务进行了重新的审视。意外的是，他们最终发现调度服务的大多数功能实际上都可以通过“竞争消费者（Competing Consumers）”的模式，通过客户端自行查询最新工作的方式来实现。也就是说，整个系统被颠倒过来，由客户端来根据自身的工作负担和策略来主动查询下一个需要处理的工作，而不是等待调度服务来分配工作。而且，更多地业务终端可以被简单叠加到系统中，随时提高系统的吞吐量。修改后的调度服务也蜕变成为了一套监测和分析系统来进一步优化工作流和人员调配。这种“无核胜有核”的体系彻底改变了该公司设计和实施可伸缩性系统的方式，使得这家公司最终转化为一家真正获益于云解决方案的公司。


10.4.2　可靠性编程原则

所谓可靠性编程原则，就是在软件系统在设计和实施的过程中贯彻清晰性、可测试性和可维护性的原则。当然，这些原则并不仅适用于云服务的开发，而且适用于普通的软件开发。只不过在云环境下，这些原则的重要性被放大了。一个真正为云平台设计的服务一般都是多租户的设计，也就是说，一个服务的实例要同时服务于多个客户的需要。在单租户系统中，由于每个客户有其独立的服务器，一个客户服务器失效仅会影响相应的客户。而在多租户系统中，一个服务器失效就有可能影响大面积的客户。虽然说Windows Azure可以自动回复失效的系统，但经常性的服务中断还是会造成客户满意度的下降。

1．清晰性

在清晰性方面，首先是代码的行为定义要清晰。每一个方法实际上都是一个合同。在实施代码的时候，您应该确认自己所写的代码会忠实地执行这个合同内所规定的操作，而拒绝合同外的任何请求。例如，如下方法定义：

int Add (int a, int b)
{
    return a + b;
}


上述代码定义了一个简单直白的合同：对任意两个整型变量a和b，返回其和。这个合同的纸面意义很容易理解。但是，如果您用Add（int.MaxValue,1）来调用Add方法则您会获得什么结果呢？很显然，a和b的和已经超出了整型的范围。那么程序是否应该溢出呢？实际上，C#在这种情况下并不会抛出异常，而是返回-2147483648。这是CLR在设计上的一个选择，但是如果方法的调用者不理解这种默认的行为就会造成困扰。如果您要抛出溢出异常，则需要修改Add方法，修改后如下：

static int Add(int a, int b)
{
     return checked(a + b);
}


让我们再来看第三种实施方式：

static int Add(int a, int b)
{
    try
    {
        return checked(a + b);
    }
    catch
    {
        return0；
    }
}


上述三个程序是一个简单方法的三种不同实施方式。除了方法签名，这三个方法对调用者有着截然不同的假设：第一个程序假设调用者知道C#的默认行为并进行相应的处理；第二个程序假设调用者会预期到可能的溢出异常；第三个程序假设调用者预期如果出现异常的话会得到返回值0。哪种实施最为可靠呢？第二种实施在原理上对合同的界定最为清晰：溢出超出了方法正常运行的范畴，所以方法在这种情况下的行为没有被定义，而对于没有被定义的行为最好的处理方式就是抛出异常。而第一种实施对C#开发者来说提供更加自然的行为：在CLR中整数加法溢出的行为就是这样，程序的使用者只要遵循CLR的一般规律就可以安全使用该方法。所以说，前两种方法各有优势。第三种实施实际上是一个十分糟糕的实施方式。它不但对调用者有着过多的假设，而且隐藏了程序可能抛出的异常。总而言之，一个好的代码实施就是忠实执行合同，而对合同外的一切情况都会抛出异常。让我们再看一个简单的例子，如代码清单10-4所示。

代码清单10-4　一个打印文件的方法

 1：static void PrintAllLinesInFile(string path)
 2：{
 3：if (!File.Exists(path))
 4：    throw new FileNotFoundException("File not found!", path);
 5: using (StreamReader reader = new StreamReader(File.Open(path, FileMode.Open)))
 6:{
 7:    string line = null;
 8:    while (!string.IsNullOrEmpty(reader.ReadLine()))
 9:    Console.WriteLine(line);
10:}
11：}


程序10-4首先对合同的应用范围进行确认——要打印的文件必须存在。如果合同的条件不被满足，则程序异常退出。其次，程序不捕获任何异常。因为程序并没有定义对这些异常的处理方法，所以这些异常条件属于合同外范围，应该抛出。
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 注意


如果您不确定如何处理某种异常，就不要捕获该异常。捕获异常而不处理是十分糟糕的编程坏习惯，一定要杜绝。

另外，有些初级程序员不理解命名规则的重要性，认为那只是刻板的做法。实际上，如果将每一个方法看成一个合同，那么这个方法的命名就是描述这个合同的语言，对程序的理解是十分重要的。例如，方法void PrintAllLinesInFile（string filePath） 很显然是一个打印文件中所有行的方法。即使调用者没有看到方法的具体实施，也可以做出合理的假设。相反，如果方法被命名为void doAFile（string a），调用者就无从知道这个代码的具体功能是什么了。初级程序员们需要记住的是，代码被阅读的次数远比代码被编写的次数多得多，编写清晰易懂的代码是合格程序员的起码要求。

2．可测试性

笔者相信绝大多数的读者都会同意程序测试的重要性。但是在实际工作中，读者们是否经常会碰到程序某些部件测试非常困难的情况呢？这些部件的一个显著特征就是它们对其他部件有着相当严重的依赖，要测试这些部件，必须建立一个复杂的上下文环境。虽然通过模拟部件（Mock Object）以及依赖注入（Dependency Injection）我们可以实现上下文的构建，但这种部件实际上已经暴露了系统在设计中对部件职责的界定可能存在问题。一个设计良好的系统其部件之间的依存关系应该是简单和明确的。如果您发现系统中有需要总是“成对使用”的部件，那么这两个部件很可能需要被组合起来。很多架构师喜欢设计具有“超级功能”的大部件。与之相反，有些架构师喜欢把功能无限细化。这两种倾向都有很明显的弊端。大部件结构复杂，而过小的部件相互交流频繁而且依存关系复杂，这都会造成系统难以理解、测试和维护。能否找到系统部件分割和编写的平衡点体现了一个架构师对系统架构控制的成熟程度。

3．可维护性

一个系统的可维护性不仅取决于代码的清晰程度，更取决于系统架构的清晰性和可扩展性。在很多项目中我们会观察到所谓的“架构腐坏（Architecture Decay）”的现象。也就是说，一个系统的架构在项目初期是清晰而明确的，但是随着项目的进展系统的架构逐渐失去控制，到了最后系统的架构和架构师的初衷已经相去甚远。造成这种情况可能是系统在最初设计上就有缺陷，或者在可扩展性上的设计不足，也可能是由于开发队伍的纪律性不够。但是，造成这种情况的最本质原因在很多情况下是架构师并没有向开发队伍充分解释并记载系统设计过程中各个设计决定背后的原因。只有当开发队中的所有成员都充分理解设计逻辑，才能在开发过程中更好地贯彻架构师的设计思想。

最后，在系统维护、修改的过程中，程序员要对代码的重构（refactor）保持开放的态度，不能过分保护已有的工作成果。软件需求经常会变化，即使原来合理的代码在需求变化后可能变得不再合适。这时，通过重构保证代码的清晰和合理对于项目未来的健康发展是十分必要的。


10.5　本章小结

系统的可靠性是一个复杂的题目，不同系统对可靠性的需求也不尽相同。这里笔者只是对其中的几个重要方面进行了一般性的讨论。本章我们简单讨论了系统可靠性的基本概念、系统错误的类型、瞬时错误的处理以及系统可靠性设计的一些注意事项。


第11章　高性能设计

云服务的性能对于云服务的成功运营至关重要。在互联网时代，用户们已经变得越来越没有耐心。他们打开浏览器时希望看到的是快速稳定的界面。而且，随着云服务进入门槛的不断降低，可以预期无论您提供任何服务、都会有很多的竞争者与您竞争共同的用户群。对每一个潜在的用户您基本上都只有一次机会，如果用户的最初体验不理想，就很可能放弃您的服务而转用您竞争者所提供的服务。所以，您必须保证自己的云服务保持高效、稳定的运行表现。


11.1　Windows Azure缓存服务

提高系统性能最常用、最有效的方法就是合理使用缓存。在任何软件系统中，磁盘输入/输出（I/O）操作和网络传输总是最慢的操作，与内存中的操作速度有着不同数量级的差别。所以，任何能降低输入/输出操作的频率，或者进行异步输入/输出的地方都是大幅提高系统性能的重要地方。


11.1.1　缓存服务简介

Windows Azure缓存服务允许您利用虚拟机上的现有内存资源来创建高效的缓存集群。它有着配置简单、使用方便等诸多特点，包括：

❏不受限流控制
 。Windows Azure缓存服务是由您自行运行管理的。它是您独享的服务，不受其他Windows Azure服务的限流控制，也没有尺寸的限制（仅受内存空间的限制）。

❏数据安全性和灵活性
 。由于缓存是您的云服务所私有的，您的数据始终未离开您云服务的范围，这在最大程度上保证了数据的隐私性。

❏低成本
 。由于缓存服务不是一个外部服务，所以也就没有任何调用服务的费用。其次，您可以用已有的虚拟机上的剩余内存来运行缓存，从而最大限度地降低运营成本。

❏可伸缩性
 。您也可以随时调节缓存的大小等各种配置，以获得最佳的定制结果。通过专用角色的部署方式（参见11.1.2节），在理论上您可以无限扩张缓存的大小。

❏与Visual Studio的整合
 。在本章的实例中读者可以体会到在Visual Studio中配置和使用缓存是多么容易。此外，Windows Azure本地的仿真环境也提供了高仿真度的缓存模拟，令开发和调试更加容易。

❏支持Memcache协议
 。Windows Azure缓存同时支持Memcache的文本（text）协议和二进制（binary）协议。

❏丰富功能
 。Windows Azure缓存支持非常丰富的功能。笔者将在11.1.3节中分别介绍。此外，Windows Azure缓存服务的API与Windows服务器上的Microsoft AppFabric 1.1 API十分类似，简化了程序在本地和云平台之间的相互迁移。

❏高性能
 。由于Windows Azure将云服务的中角色实例部署在数据中心中临近的位置，它们之间的延迟已经十分微小。位于角色上的并置内存更是将延迟降到了极限。


11.1.2　缓存的部署方式

Windows Azure的缓存服务允许您在角色实例所运行的虚拟机上开辟内存空间作为缓存集群。缓存集群有两种部署方式：

❏并置角色
 。这个选项利用已有实例虚拟机上的内存作为缓存集群。例如，在定义一个Web角色或辅助角色时，您可以指定将其实例虚拟机上的一部分内存（例如30%）开辟为缓存使用。在角色部署的过程中，Windows Azure将其所有实例上的这部分内存组织成一个分布的缓存集群，以供云服务中的所有实例共享使用。

❏专用角色
 。在云服务定义中您可以加入专门用作缓存的辅助角色，其实例将组成共云服务其他角色共享的缓存集群。

Windows Azure所提供的缓存是一个简单的键值对字典，操作十分简单。下面我们就通过一个实例来具体学习缓存的简单使用方法。

实例46：使用缓存服务

实例难度★

在这个简单实例中我们将创建一个简单的云服务，并将Web角色实例虚拟机上的部分内存开辟为缓存使用。

1）以管理员身份运行Visual Studio，创建一个新的云服务，加入一个ASP.NET MVC4 Web角色（使用“空”模板）。

2）在Controllers目录下，添加一个新名为HomeController的空MVC控制器。

3）在Views目录下创建一个Home目录，并在该目录下创建一个Index.cshtml视图。

4）在云服务项目中，双击Web角色打开其属性页。在“缓存”标签中单选“启用缓存”选项。然后在“并置角色”选项下，指定缓存大小为30%，即将缓存实例上的30%内存开辟为缓存集群使用，如图11-1所示。

[image: ]
图11-1　缓存设置



5）保存文件。此时，在您部署云服务的时候就有一个缓存集群可以使用了。

6）要在Web角色中对缓存编程，我们需要引入Microsoft.WindowsAzure.Caching NuGet程序包。注意NuGet上有几个名称接近的程序包，您需要确认您选择了正确的程序包。

7）程序包加载的过程会自动修改Web.config文件。但是我们还是需要编辑这个文件以指定缓存集群的位置。缓存集群是根据它们所属的角色名来命名的。例如，如果我们的Web角色名为MvcWebRole1（默认的项目名），则开辟在其上的缓存集群也命名为MvcWebRole1。打开Web.config，将dataCacheClients/dataCacheClient/autoDiscover节点的identifier属性修改为您Web角色的名称，代码如下：

…
<dataCacheClients>
<dataCacheClient name="default">
<autoDiscover isEnabled="true" identifier="MvcWebRole1" />
<!--<localCache isEnabled="true" sync="TimeoutBased" objectCount="100000" 
    ttlValue="300" />-->
</dataCacheClient>
</dataCacheClients>
…


8）保存Web.config。

9）修改HomeController。在其Index方法中，首先需要创建一个DataCache实例（见代码清单11-1中第9行），我们可以通过这个实例来访问缓存。然后，我们用Get方法来检查缓存中是否存在一个名为LaunchTime的对象（第10行）。如果没找到，则我们把当前的UTC时间记录在缓存中（第11～15行）。最后，我们将这个信息放在ViewBag中供界面显示修改后的HomeController如下。

代码清单11-1　修改后的HomeController

 1：using Microsoft.ApplicationServer.Caching;
 2：...
 3：namespace MvcWebRole1.Controllers
 4：{
 5：public class HomeController : Controller
 6：{
 7：    public ActionResult Index()
 8：    {
 9：        DataCache cache = new DataCache();
10：        var timestamp = cache.Get("LaunchTime");
11：        if (timestamp == null)
12：        {
13：            timestamp = DateTime.UtcNow;
14：            cache.Add("LaunchTime", timestamp);
15：        }
16：        ViewBag.LaunchTime = timestamp;
17：        return View();
18：    }
19：}
20：}


10）修改index.cshtml，我们只需要一行代码：

<h2>本网站启动于： @ViewBag.LaunchTime</h2>

11）按F5运行程序，您可以看到这个网站重启后第一个实例处理第一个请求的时间记录在屏幕上，如图11-2所示。

[image: ]
图11-2　程序运行结果



在上面的实例中，我们选用了并置角色的布置方式。如果您希望使用专用角色，只需要在云服务项目中加入一个新的缓存辅助角色即可。其配置和使用的方式与并置角色的方式是一样的，如图11-3所示。

[image: ]
图11-3　缓存辅助角色




11.1.3　缓存功能介绍

细心的读者可能已经注意到了，在图11-1中的配置界面上有一个“命名缓存设置”部分，放大后如图11-4所示。

[image: ]
图11-4　命名缓存设置



下面笔者将分别介绍图11-4所示的这些功能及其使用方式和场景。

（1）命名缓存

在您创建一个缓存集群的时候，已经创建了一个名为default的命名缓存。您可以在集群中同时创建和运行多个独立的命名缓存并对其进行分别设置与管理。例如，您可以为不同类型的缓存数据开辟独立的命名缓存，并根据数据的属性和访问模式对不同的命名缓存进行分别优化。

（2）高可用性

当运行缓存的角色实例重启时，其缓存内的数据会丢失。为了提高缓存中数据的可用性，您可以选中“高可用性”的选项。当该选项被选中时，如果您的缓存集群包含两个或更多的实例，您写入这个命名缓存的数据会自动复制到两台不同的实例上，从而提高缓存数据的可用性。当然，这样做的代价就是数据需要双倍的内存来存储。

（3）通知

通过注册回调函数的方式，您可以响应缓存服务所触发的各种事件，例如对象的增删等。例如，您可以通过DataCache的AddCacheLevelCallback来注册响应添加对象的事件：

DataCache cache = new DataCache();
cache.AddCacheLevelCallback(DataCacheOperations.AddItem, 
    new DataCacheNotificationCallback(
    (cacheName, region, key, version, operation, descriptor)=>
    {
    //这里您可以获得新添加对象的信息，例如它所属的命名内存(cacheName)、键值(key)等。
    }));


（4）过期类型

在用Add或Put方法式时，您可以为其所操作的对象指定一个有效期限。当有效期限过期后，该对象就会被自动从缓存中删除。如果您在上述操作中没有指定过期类型，则该对象的过期类型取决于缓存的设置：

❏无：对象不过期，直至被逐出（参见后面的介绍）。

❏绝对：对象在固定时间段后过期，例如10分钟。

❏滑动窗口：对象在最后被访问后的指定时间段内过期，例如在更新后10分钟。这种选项保证被频繁访问的对象在内存中生存时间更长，而未被频繁使用的对象能被从缓存中移出。

过期时限由“生存时间”参数指定。

（5）逐出策略

除了对象的有效期限，您还可以指定缓存的逐出策略。为了维护缓存的正常运行以及缓存数据的平衡分布，缓存服务在缓存可用空间降到一定水平后会启动逐出策略，将最不常使用（LRU）的对象从缓存中删除。您可以指定逐出策略为“无”以阻止逐出的发生。当然，在这种情况下，当可用空间过低的时候客户在添加新对象时会收到异常。

（6）分区（Region）和标签（Tag）

在命名缓存内，您还可以创建多个分区，或者通过为对象添加标签的方式来对缓存中的对象进行分组。然后，您可以通过类似于GetObjectsByTag和GetObjectsInRegion等的方法来查询这些分组内的对象。注意，由于分区内的所有对象都必须在一台实例上，较小的分区对于资源的分配更加有利。

代码清单11-2是一个使用分区和标签的示例。程序的第2行创建了一个名为ImportantItems的分区；第3～6行创建了一个标签列表；最后在第7行把一个新对象用标签列表标注并加入到分区内。

代码清单11-2　创建分区

1：DataCache cache = new DataCache("default");
2：cache.CreateRegion("ImportantItems");
3：List<DataCacheTag>tags = new List<DataCacheTag>()
4:{
5:    new DataCacheTag("aTag");
6:};
7：cache.Put("key","value",tags,"ImportantItems");



11.1.4　并发模式

Windows Azure缓存服务同时支持乐观并发（Optimistic Concurrency）和悲观并发（Pessimistic Concurrency）模式。

（1）乐观并发

乐观并发是通过检查对象的版本号是否冲突来实现的。例如，在图11-5中，对象的初始版本号为1。然后，两个客户端分别读取了这个版本号。其中一个版本对这个对象进行了更新并写回缓存。在写入时由于缓存中的当前版本号（1）与客户写入时回报的版本号（1）相符，故写回成功。现在，另一个客户也对对象进行了更新并尝试写回缓存。此时，缓存中的当前版本号为2，而客户端回报的版本号为1，因为版本号不符，写回失败。

[image: ]
图11-5　乐观并发



（2）悲观并发

在悲观并发模式下，客户端在操作某个对象前对对象进行加锁，并在操作结束后解锁。被加锁的对象不能被其他客户端使用，也不会过期（但是有可能在解锁后立即过期）。代码清单11-3是悲观并发的一个示例。代码清单11-3中的第4行实现对要操作的对象加锁20秒，然后在第6行对对象进行解锁。

代码清单11-3　悲观并发

1：DataCache cache = new DataCache();
2：...
3：DataCacheLockHandle lockHandle;
4：var item = cache.GetAndLock("akey", TimeSpan.FromSeconds(20), out lockHandle);
5：//更新对象
6：cache.PutAndUnlock("akey", item, lockHandle);



11.1.5　本地缓存

在客户端读取缓存中的对象时，缓存服务需要首先确定对象所处的服务器，然后从相应的服务器将对象传送到客户端。显然这个过程需要几个步骤，还有可能有网络传输发生。为了进一步提高速度，客户端可以将读取的对象放在客户端本地的内存中。这样，当下一次访问相同对象的时候，客户端可以直接从自己的本地内存中读取对象，从而获得最高的访问速度（低于毫秒级）。

当然，这种本地的缓存和缓存服务中的数据有个同步的问题。您可以指定以固定的时间间隔刷新本地缓存，也可以指定根据缓存服务触发的事件来刷新本地缓存。在使用第二种刷新方式的时候，您还需要指定检查缓存服务的时间间隔。另外，您也可以指定本地缓存中对象的生存时间。在对象过期后，再次读取该对象时就要从缓存服务来读取了。最后，本地缓存的刷新还受本地缓存中的对象数目影响。如果本地缓存中的对象数目达到一定数值也会触发本地缓存的刷新。

代码清单11-4是本地缓存配置的一个示例。这个配置指定了本地缓存的刷新方式是基于缓存服务事件的（NotificationBased）；本地缓存中最大的对象个数是100000（objectCount）；对象的生存时间为300秒（ttlValue）；客户端检测缓存服务事件的间隔为60秒（pollInterval）。

代码清单11-4　本地缓存的配置

1：<dataCacheClient name="default">
2：    <autoDiscover isEnabled="true" identifier="WebRole1" />
3：    <localCache isEnabled="true" sync="NotificationBased" 
4：        objectCount="100000" ttlValue="300" />
5：<clientNotification pollInterval="60" />
6：</dataCacheClient>



11.1.6　会话状态

在从单租户架构到多租户架构的转化过程中，一个重要的方面就是实现服务的无态化。只有服务是无态的（Stateless），服务的实例才能更好地参与负载平衡和水平缩放。

首先，在负载平衡方面，如果服务是有态的，那么一个用户的一个会话必须由同一台服务器来完成。举个简单的例子：一个在线购物的服务运行在两台服务器上。当某个用户访问该服务的时候被转到第一台服务器处理（见图11-6中的步骤1），用户添加了物品1到其购物车中。服务器发现该用户还没有购物车，就在内存中为客户创建了一个购物车（图11-6中的步骤2）。随后，客户又采购了物品2。在负载平衡的作用下，这个请求被转到第二台服务器处理（图11-6中的步骤3）。同样，服务器2发现内存中没有客户的购物车，就新建了一个（图11-6中的步骤4）。现在，同一个客户的购物车在两个服务器上有着不同的状态。当用户再次访问购物车时（图11-6中的步骤5）就会获得不确定的状态。

[image: ]
图11-6　状态管理与负载平衡



解决这个问题的方法主要有两种。一种是通过黏性会话（Sticky Session），也就是说客户的一次会话（Session）都是由同一台服务器来处理。虽然在Windows Azure上也可以通过应用请求路由选择（Application Request Routing, ARR）来实现黏性会话，但并不推荐这种方法。解决这个问题的另一种方法就是把会话状态放在服务实例的外部，如图11-7所示。

[image: ]
图11-7　外部状态存储



其次，在水平缩放方面，如果服务实例是有状态的，那么某个服务实例失效就会造成系统状态的部分损毁。这是十分危险的，因为这种部分损毁所造成的影响可能非常严重，例如数据完整性被破坏而无法恢复等。

Windows Azure缓存服务提供了内置的会话状态提供者（Session State Provider），从而允许您将会话状态存储到缓存服务中，在保持系统性能的同时使得服务变得无态化，从而能更好地参与负载平衡和水平缩放。

下面我们通过一个实例来体验缓存服务会话状态提供者的使用。

实例47：使用外部会话状态提供者

实例难度★★

在这个实例中我们将创建一个简单的在线购物程序。首先我们采用实例本地的会话状态来演示本地状态所带来的问题，然后我们将用缓存服务作为外部的会话状态提供者来解决这个问题。

1）以管理员身份运行Visual Studio，创建一个新的云服务，加入一个ASP.NET MVC 4Web角色（用Internet应用程序模板）。

2）修改HomeController加入简单的模拟采购功能。代码清单11-5的第1行关闭ASP.NET的缓存以便于我们的测试。第4～9行是修改后的Index方法。如果请求参数item不为空，则将这个物品加入到一个字符串列表后保存在名为"cart"的会话变量中。随后，该方法把购物车中的物品以字符串列表的形式返回给用户界面。

代码清单11-5　HomeController

 1：[OutputCache(NoStore=true, Duration=0)]
 2：public class HomeController : Controller
 3：{
 4：    public ActionResult Index(string item)
 5：    {
 6：        if (!string.IsNullOrEmpty(item))
 7：            addItem(item);
 8：        return View(getItems());
 9：    }
10：    private void addItem(string item)
11：    {
12：        if (Session["cart"] != null)
13：        {
14：            List<string> items = getItems();
15：            items.Add(item);
16：            Session["cart"] = items;
17：        }
18：        else
19：            Session["cart"] = new List<string> { item };
20：    }
21：    private List<string> getItems()
22：    {
23：        if (Session["cart"] != null)
24：        {
25：            return (List<string>)Session["cart"];
26：        }
27：        else
28：            return new List<string>();
29：    }
30：…


3）修改Views\Home\Index.cshtml。代码清单11-6的第1行声明了试图使用的业务模型是一个字符串列表；第2～7是商品列表；第8行是购买按钮，它将触发第19～28行的JavaScript以完成采购操作；第9～15行显示购物车的内容。

代码清单11-6　购物服务界面

 1：@model List<string>
 2：<h2>选择您要采购的物品：</h2><select id="items">
 3：<option value="XBOX">XBOX</option>
 4：<option value="任天堂">任天堂</option>
 5：<option value="PlayStation">PlayStation</option>
 6：<option value="Wii">Wii</option>
 7：</select>
 8：<input type="button" value="购买" id="purchase"/><br /><br />
 9：<h2>您的购物车:</h2>
10：<div id="shoppingcart">
11：    @foreach (var item in Model)
12：    {
13：<span style="font-size:18px;margin:5px;">@item</span>
14：    }
15：</div>
16：
17：@section Scripts{
18：<script>
19：    $('#purchase').click(function () {
20：        $.ajax(
21：            {
22：                url: '?item=' +  encodeURIComponent(items.value),
23：                type: 'GET',
24：                success: function (result) {
25：                    window.location = "/";
26：                }
27：            }
28：        );
29：    });
30：</script>
31：}


4）修改Web角色的属性，将其实例个数增加为2个。

5）按F5运行程序，随机采购几件商品，如图11-8所示。

6）在采购过程中，您可能会观察到购物车的内容会忽然变化。这就是因为当请求被发送到不同的服务实例时内存中不同的购物车状态，如图11-9所示。
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图11-8　程序运行结果
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图11-9　不统一的购物车状态



7）停止程序运行。

8）修改Web角色的属性，启用缓存，并将虚拟机30%的内存开辟为缓存集群。

9）保存设置。

10）在Web角色中，加入对Microsoft.WindowsAzure.Caching NuGet程序包的引用。

11）修改Web.config，将缓存标识（identifier）设为Web角色的名称（参见实例46）。

12）在加入缓存NuGet的时候，程序包已经将一个基于缓存的会话状态提供者以注释的形式加入到Web.config中。取消<sessionState>的注释。保存Web.config。

<sessionState mode="Custom" customProvider="AFCacheSessionStateProvider">
    <providers>
        <add name="AFCacheSessionStateProvider" 
            type="Microsoft.Web.DistributedCache
                .DistributedCacheSessionStateStoreProvider,
                Microsoft.Web.DistributedCache" 
            cacheName="default" 
            dataCacheClientName="default" 
            applicationName="AFCacheSessionState"/>
    </providers>
</sessionState>


13）再次运行程序，这次购物车的状态是稳定的。

14）[可选]为了保证购物车数据的可用性，启用缓存的高可用选项。


11.2　Windows Azure CDN服务

Windows Azure的CDN服务是提高系统整体性能的另一项服务。所谓CDN，就是内容投放网络（Content Delivery Network）。它通过分布在全球的缓存节点将您网站的内容缓存在这些节点上并提供给客户。

CDN对系统性能的提升有两个方面的作用。首先，由于CDN可以通过离用户近的节点来提供内容，可以保证客户获得更好的响应速度。例如，您的云服务可能部署在北京的数据中心，而利用CDN将网站的部分内容（例如图片和脚本）分布在CDN节点上。当一个位于广州的客户访问这个服务的时候，很多的内容可以从位于广州的CDN节点来提供，而不是由遥远的北京数据中心来提供。

在另一方面，CDN可以帮你分担一部分的系统负载，因为用户可以从CDN节点获取内容，而不是从您的服务来获得这些内容。这样很大一部分用户的请求就被分散到CDN节点上，从而降低了您云服务的负载。
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 注意


在笔者编写本书时，在中国，CDN服务的具体提供方式和节点分布情况尚不明朗。读者可参阅本书的伴侣网站以获得最新信息。

实例48：使用CDN发布存储账户中的内容

实例难度★★

在这个实例中我们将为一个存储账户激活CDN。这里笔者假定您已经创建了一个存储账户，并创建了一个包含若干图片的公有BLOB容器。关于BLOB存储服务的具体使用方式请参阅6.3节。

1）登录到Windows Azure管理门户。

2）在笔者编写本书时，您需要用以前的门户来访问CDN功能。在屏幕右上角，单击您的邮件地址，然后选择“以前的门户”菜单，如图11-10所示。
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图11-10　访问以前的门户



3）在屏幕左方的面板上，选择“托管服务、存储账户和CDN”，如图11-11所示。

[image: ]
图11-11　访问CDN功能



4）在屏幕左上方，单击CDN。然后，在屏幕顶部的工具栏中单击“新建终结点”按钮，如图11-12所示。

[image: ]
图11-12　新建终结点



5）在“新建CDN终结点”窗口，选择您要使用的订阅和存储账户。确认“启用CDN”选项被选中，然后单击“确定”按钮，如图11-13所示。

6）将内容分布到全世界不是件简单的事情，您会得到提示，通知您设置所有的CDN节点需要一定的时间。单击“关闭”按钮继续，如图11-14所示。

7）在CDN终结点创建完成后，可以查看默认的HTTP地址，如图11-15所示。现在，您可以通过http://[CDN终结点]/[BLOB容器]/[BLOB]来访问您BLOB容器中的文件了。

除了存储账户，您还可以配置CDN来缓存您云服务上的内容文件，甚至云服务的动态输出。例如，您有一个名为myservice的云服务，其根目录为http://myservice.cloudapp.net/。您可以为这个云服务设置CDN端点，例如http://somevalue.vo.msecnd.net。如果您网站的根目录下有一个scripts/myscripts.js文件，那您就可以通过http://somevalue.vo.msecnd.net/scripts/myscripts.js来从CDN节点来获取该文件了。又如，您网站的根目录下有一个pages/mypage.aspx文件，您可以通过http://somevalue.vo.msecnd.net/ pages/mypage.aspx来访问这个界面的输出缓存。注意这里您不是在调用这个界面，而只是在访问这个界面的输出缓存。不仅如此，您还可以指定为界面不同的参数保存不同的缓存。例如，pages/mypage.aspx?parm=value1和pages/mypage.aspx? parm=value2对应着不同的缓存内容。
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图11-13　新建CDN终结点
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图11-14　启用CDN的提示信息
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图11-15　CDN终结点



CDN终结点的DNS名称是系统自动设置的。如果需要，您可以将自定义域名指向CDN节点地址，以便能提供给客户更友好的URL。


11.3　异步操作和并发操作

除了降低输入/输出操作的次数外，提高系统性能的另一个重要方式就是通过异步操作和并发操作。异步操作把复杂的任务和用户界面交互分离开来，以保证用户界面的响应速度。需要大量资源处理的复杂任务被交给后台的任务执行者来执行。并发操作指的是用多线程或者多实例的形式来并发处理任务以提高系统的吞吐量。

在Windows Azure上，您可以在不同的层面上使用异步操作和并发操作来提高系统性能。

（1）NET多线程编程

在.NET环境下，您不但可以自行启动新线程（Thread），也可以用线程库（Thread Pool）来管理线程；您可以用类似于Parallel.For的方法来将线性操作轻松转化成并发操作；可以利用.NET 的任务并发库（Task Parallel Library – TPL）来实现任务的并发；更可以用async 和await关键字来实现异步编程。感兴趣的读者请参考C#以及.NET CLR的相关文献。

（2）ASP.NET MVC异步控制器

您可以用ASP.NET MVC提供的AsyncController来实现异步操作方法，把需要长时间运行的操作分离出来以避免阻塞网站服务器。在网站服务器上，.NET维护着一个线程池。当一个请求到达时，.NET会从线程池中获取一个线程来处理这个请求。这个线程直到请求被处理完成的时候才会被释放。由于线程池内可用的线程是有限的，当很多线程忙于处理复杂请求的时候，就会造成“线程饥荒（Thread Starvation）”的现象。在这种情况下，服务器会将请求置于请求队列中。当请求队列被填满后，服务器就会开始拒绝服务请求并返回503（服务器忙）状态。

异步控制器对线程的使用方式截然不同。当一个请求到达时，网站服务器还会和平常一样从线程池获取一个线程来处理这个请求。不同之处在于这个线程在触发异步操作后就被立即返回给线程池以处理更多的请求。而当异步操作完成时，网站服务器会重新在总线程池中获取一个线程（可能与原来的线程不同）来处理余下的部分并生成最终的响应。

异步控制器和其他异步操作一样并不是加快了系统的处理速度，而是把漫长的处理从关键路径分离开来，从而给客户带来更好的体验。感兴趣的读者请参阅与ASP.NET MVC相关的文献。

（3）多实例并发

显然，在云平台上您可以通过水平缩放系统及多个实例来提高系统的吞吐量。这一点我们在前面已经讨论很多了，这里就不再重复了。需要注意的是，大多数的Windows Azure都有流量的限制，在某些情况下，您可以通过利用多个服务实例的方法来获得更好的吞吐量。例如，如果您需要在短时间内将大量数据通过服务总线发布，您可以采用同时向多个队列发送的方法获得的吞吐量是用单个队列时的数倍。

（4）使用批处理

在介绍Windows Azure表存储服务的时候，笔者已经介绍了表存储服务对批处理的支持。服务总线也支持批处理的方式。在使用服务总线时，您不但可以成批发送和接收消息，还可以控制总线服务以批处理的方式从底层数据库存取数据。使用批处理可以把多个输入/输出操作合并成一个操作，从而避免在服务调用上反复花费额外资源。当然，批处理并不适合于所有的应用场景，读者在应用的时候还是要先分析数据的使用方式来选择合适的优化方案。
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 提示


服务总线在性能上的最佳实践请参考MSDN:

http://msdn.microsoft.com/en-us/library/windowsazure/hh528527.aspx


11.4　本章小结

在本章中笔者介绍了系统高性能设计的主要方面：降低输入/输出操作数量、异步操作以及并发操作。笔者介绍了Windows Azure缓存服务和Windows Azure CDN服务，并简要总结了在异步操作和并发操作实施中可以选择的技术。


第12章　基于声明的体系架构

用户身份的验证（Authentication）和使用服务的授权（Authorization）是每个在线运行的系统几乎都需要面对和解决的问题。互联网是一个充满着敌意的环境，众多的黑客和怀着不良企图的人员像鲨鱼一样游走在这个虚拟空间上。他们进攻的手段也是花样翻新、层出不穷，令人防不胜防。建立一个安全可靠的身份验证和授权的系统需要对网络安全各个层次都有的深刻认识，并要有丰富的反黑客攻击的经验。而且，这种验证和授权机制还必须是高效而且易于维护的。显然，对于大多数云服务开发者或者开发商来说，要充分满足这种对安全专业知识的需要是不现实的。那么，解决方案在哪里呢？

让我们设想一下，如果您要把一扇门锁上，是自己去做一把锁，还是去商店买一把锁呢？笔者相信绝大多数人都会选择后者。这里的原因实际上是显而易见的。首先，做一把锁需要专业的知识，也需要相应的工具，还需要投入一定的材料成本，更需要花费大量的时间，这对于一般人而言是无法接受的。其次，这把锁的质量没有保证——它够不够结实？是不是难以破解？容不容易维护？要回答这些问题并不是一件轻松的事。相反，大多数人选择购买锁是因为他们信任制作锁的工厂已经充分考虑了这些问题，而且大量的用户使用实践也验证了锁的可靠性。此外，购买和使用锁明显比自己制锁要简单容易得多，也更经济。这样又快又好的方案为什么不用呢？与此类似，在一个软件或服务需要验证与授权的时候，与其自己花费大量时间和金钱设计和实施一套质量无法保证的机制，不如把验证和授权“外包”出去，交给自己信任的机构来处理。这就是基于声明的验证和授权的基本想法。
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 提示


关于“绝对”的系统安全

当笔者与客户讨论系统安全的时候，有时会遇到这样的问题——你所说的这套机制是不是“绝对”安全的？笔者的回答是：当然不是，因为绝对安全的系统不存在。为什么呢？因为我们开发一套系统，最终的目的是要利用这套系统。也就是说，这个系统最终必须是可以访问的。这个访问机制，就是系统一个无法避免的突破口。正如我们设计一个迷宫，无论这个迷宫多么复杂，肯定是要有一条通路的，而只要有通路存在，理论上就可以找到通过这条通路的办法。要想系统完全安全，系统必须是没有通路的，而没有通路的系统也就没有任何用处了。比如，您可以把您的服务器灌在水泥里发射到月亮上，也许我们可以称这个系统完全安全了（其实也不绝对，也许会有异形去捕获它也说不定），但它也同时失去任何价值了。

本章所要介绍的机制，集合了无数专业人士数十年的安全经验，它所能提供的安全性保障，是绝大多数云服务开发商自身所不能达到的高度。正因为如此，基于声明的验证和授权正在被越来越广泛地使用在各种大型系统上。微软的Office 365使用的就是这套机制，这也就从侧面印证了这套机制的高可靠性和极高的性能。


12.1　基于声明的验证和授权

在我们介绍整套系统架构之前，我们需要首先定义一些基本的概念。

❏用户及其属性
 ：用户指的是要使用某项服务的个体。用户一般都有一系列与之相关的属性，例如用户名、用户的角色、用户的邮件地址等。

❏声明（Claim）
 ：声明就是对某个个体的某项属性的一个确定的陈述。例如，“这位是张先生”就是对一个个体（一个人）的名称属性做出的一个断言——该人的名称属性值为“张先生”。任何个体都可以发表声明，比如笔者说“我姓白”就是笔者对自身姓属性的一个断言（assertion）；而笔者身份证上印的名字就是由第三方（比如公安局）对笔者姓名属性的一个断言。

❏安全令牌（Security Token）
 ：安全令牌是声明的集合。安全令牌一般都经过签名（Signature）和加密（Encryption）的操作以确保信息的完整性、真实性、保密性和其自身不可仿制的特性。

❏服务提供方（Service Provider, SP）/依赖方（Relying Party, RP）
 ：服务提供方在这里指的就是要被访问的服务。注意服务提供方指的不是开发商，而是服务自身。在基于声明的体系架构下，服务提供方通常被称为“依赖方”，用以表明它依赖于第三方提供验证和授权的事实。

❏身份提供方（Identity Provider）
 ：身份提供方是提供用户验证、发放安全令牌的服务。服务提供方依赖其信任的身份提供方来进行用户的身份验证，并根据身份提供方所提供的声明（包含在安全令牌中）来对用户进行授权。身份提供方和服务提供方之间的交互有若干种业界比较流行的协议，例如ws-Federation、SAML、Open ID Connect等。在本书中我们接触到的协议主要是ws-Federation。

❏信任（Trust）
 ：所谓信任指的是服务提供方和身份提供方之间的信任关系。一个服务提供方可以信任多个身份提供方，一个身份提供方也可以信任多个服务提供方。信任关系必须是相互的，单方面的信任是不成立的。所有相互信任的参与方共同组成了一个信任圈（Circle of Trust）。在这个信任圈内可以实现所谓单点登录（SSO）的功能，也就是说用户只需要在身份提供方登录一次，就可以成功访问与身份提供方相互信任的服务提供方。

❏验证（Authentication）
 ：验证是确认个体属性的过程。例如，对用户的验证可能包括确认用户的名称属性、角色属性、邮件地址属性等。验证的过程通常需要被验证的个体提供某种身份证明，例如提供密钥、数字证书等。有的服务提供方还需要个体提供多种的验证方式，也就是人们所说的多重验证（Multi-factor Authentication）过程。相反，如果某个服务不需要对用户进行任何认证，我们也称这个服务允许匿名访问（Anonymous Access）。

❏授权（Authorization）
 ：授权是确认个体是否有请求某项服务的权限。授权的决定通常是根据个体的某些属性来决定的。例如，有些网站的管理界面需要用户的角色属性必须是“管理员”才能访问。注意验证和授权是两个不同的概念。验证解决的是“你是谁”的问题，而授权解决的是“允许你做什么”的问题。

在定义了这些基本概念之后，我们就可以讨论基于声明的认证和授权的基本流程了。


12.1.1　基本流程

基于声明的认证和授权过程一般有三个参与方：用户、服务提供方（或称依赖方）和身份提供方。其中，服务方将用户的认证交给身份提供商，并根据身份提供商所提供的声明来对用户进行授权。整个流程如图12-1所示。
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图12-1　基于声明的认证和授权



1）用户请求访问服务提供方所提供的服务，例如请求打开某个网页。

2）服务提供方发现用户尚未经过验证，就将用户转到其信任的身份提供方进行验证。

3）用户向身份提供方提供所需的证据以完成验证。验证完成后，身份提供方将用户的属性以声明的方式打包在一个安全令牌中返回给用户。

4）用户再次向服务提供方发出请求，并在请求中附上其从身份提供方所获得的安全令牌。

5）服务提供方对安全令牌进行验证。如果安全令牌验证通过，服务提供方就可以提取声明中的属性值。

6）服务提供方根据这些属性值来授权或拒绝用户的请求。


12.1.2　身份验证协议与WIF

上述流程是如何实现的呢？在过去数十年中，人们已经为身份验证过程中各方的交流方法、数据格式以及安全机制等设计了不同的身份验证协议（Protocol），比较流行的包括SAML、ws-Federation、OpenID，以及Windows上的Kerberos、NTLM等。尽管这些协议被广泛使用，但要想充分理解并掌握这些协议的细节需要大量的时间和精力。这无疑是大多数开发者所不愿意接受的。微软的Windows Identity Foundation（WIF）对不同的协议进行了大量的封装，并提供了非常简单的编程模式。基本上您不需要了解这些协议的任何细节也可以写出符合协议规范的代码。而在需要的时候您有可以挖掘到更深的层次进行各种定制和扩展。在本章随后的实例中我们将看到WIF是如何简化身份验证编程的。随着.NET 4.5的发布，基于声明的身份验证已经深深嵌入到.NET的底层。很多WIF中的类已经进入到了System命名空间。由这些方面足见基于声明的身份验证已经成为.NET平台上最为基本的身份验证方式。
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 提示


我们经常听到的OAuth是开放授权协议，不是身份验证协议。


12.1.3　身份验证代理

12.1.1节中介绍的只是一个基本流程。在一些更复杂的流程中还会有身份验证代理（Authentication Broker）的出现（见图12-2）。身份验证代理作为身份提供方和服务提供方之间的中间人提供了几个重要的功能：

❏简化服务提供方的开发和维护。身份验证代理可以隐藏与身份提供方交流的细节。服务提供方仅需与身份验证代理交流，就可以通过其服务连接到不同种类的身份提供方。

❏允许服务方同时支持多个身份提供方。通过身份验证代理所提供的身份提供方选择功能，一个服务可以允许用户以自己喜欢的方式登录。

❏某些情况下，身份验证代理可以对身份提供方所提供的声明进行修改，例如增加或过滤声明、修改声明内容等。这样，即使身份提供方不能提供服务提供方所需要的声明，也可以通过身份验证代理来修改这些声明以满足服务提供方的需求。

图12-2所示是有身份验证代理参与时身份验证的过程，具体如下：

1）用户请求访问服务提供方所提供的服务，例如请求打开某个网页。

2）服务提供方发现用户尚未经过验证，就将用户转到其信任的身份提供方进行验证。在这里，服务提供方所信任的身份提供方是身份验证代理。

[image: ]
图12-2　身份验证代理



3）[可选]如果服务提供方同时信任多个身份提供方，身份验证代理允许客户选择具体使用哪个身份提供方。这个过程称为Home Realm Discovery。例如，身份验证代理可以提供一个网页，上面列有所有身份提供方的链接供用户选择；有的身份代理也可以根据用户名格式（例如邮件作为用户名时邮件的域名）自动发现用户所使用的身份提供方。

4）在用户选择身份提供方后，身份验证代理将用户转到对应的身份提供方进行身份验证。注意身份验证代理本身并不进行身份验证。在这里，身份验证代理服务实际上是以服务提供方（或者依赖方）的身份来向身份提供方来索求安全令牌的。

5）用户向身份提供方提供所需的证据以完成验证。验证完成后，身份提供方将用户的属性以声明的方式打包在一个安全令牌中返回给身份验证代理。

6）身份验证代理对安全令牌进行必要的验证。根据系统配置，身份验证代理也可能对安全令牌中的声明进行修改、过滤或补充。

7）随后，身份验证代理将修改过的声明打包为新的安全令牌返回给用户。

8）用户再次向服务提供方发出请求，并在请求中附上其从身份验证代理所获得的安全令牌。

9）服务提供方对安全令牌进行验证。如果安全令牌验证通过，服务提供方就可以提取声明中的属性值。

10）服务提供方根据这些属性值来授权或拒绝用户的请求。
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 提示


现实生活中的身份验证和授权

基于声明的身份验证和授权实际上和我们生活中常碰到的一些验证和授权的场景有很多相似之处。例如，当您乘坐飞机的时候，首先需要向工作人员出示身份证件以验证您的身份。这个身份证件实际上就是服务提供方（航空公司）所信任的身份提供方（公安局）发放的一个安全令牌（身份证）。然后，工作人员根据您身份证上的信息来确认您的姓名（声明）。在这里，航空公司本身并没有对您的身份进行调查，而是相信您所提供的身份证（安全令牌）是真实的。当然，身份证是可以伪造的。航空公司选择信任身份证作为安全令牌是基于在绝大多数情况下身份证是真实的这个事实。在计算机系统中，安全令牌的真实性一般是通过数字证书签名来确认的。

当工作人员完成身份证的检查（安全令牌验证）后，会向您发放登机牌（新的安全令牌）。登机牌上除了您的姓名（声明），还加上了您的座位号（声明）。在这种意义上，柜台的工作人员也就是身份验证的一个代理。

在您登机的时候，登机口的服务人员检查您新获得的令牌（登机牌）并允许您登机（允许访问服务）。在登机后，您可以根据座位号到指定的座位——也就是您有使用该座位的授权。

在这里笔者对身份验证和授权的过程只是进行了简略的介绍。对于绝大多数开发人员来说，理解到这种程度就已经足够了——毕竟基于声明验证机制的宗旨就是将开发人员从底层安全协议的处理中解放出来而专注于业务逻辑的开发。根据笔者的经验，在实施基于声明的身份验证时，最重要的就是保持对各个系统之间相互关系的一个清醒认识，并循序渐进对相关系统来逐一配置。这是因为各个系统之间的配置必须完全吻合才能正常运作，有时候一个细小的错误就会导致整个流程的失败。读者在配置和调试过程中，特别是在定制的过程中一定要有些耐心，采用逐一修改配置逐一验证的方法，避免一次性修改多个配置。


12.2　Windows Azure AD基础

Windows Azure AD（WAAD）是Windows Azure提供的一个REST风格的服务，为您的云服务提供了身份管理和访问控制的功能。微软的很多在线服务，例如微软Office 365、Dynamics CRM Online、Windows Intune及Windows Azure自身都在使用Windows Azure AD作为身份的提供方。通过使用Windows Azure AD，您可以将用户的管理验证交给Windows Azure AD来处理，也可以实现和上述服务以及越来越多的服务（当然也包括您自己的服务）之间的单点登录。此外，Windows Azure AD还允许您将本地活动目录（AD）中的用户及分组信息通过目录同步机制映射到Windows Azure AD中，从而允许您的客户用其原有的活动目录用户来登录到您的云服务。

Windows Azure AD是一个多租户系统，您可以随时创建新的租户（tenant）来管理您的用户。您的用户信息与其他租户是完全隔离的。将用户信息存储在Windows Azure AD中要比自行创建和管理用户数据库安全得多，因为Windows Azure AD在用户信息保密的机制上绝对是世界级的（否则微软也不会把那么多的关键用户信息放在Windows Azure AD上）。虽然说用户的物理数据没有“握在手里”，却比握在手里安全得多。这就好比是把钱放在箱底和把钱存在银行的区别一样。

Windows Azure的验证服务是免费的。
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 注意


Windows Azure AD租户不是主域控制器。Windows Azure AD只提供用户管理和认证的服务，并不管理其他资源。


12.2.1　管理Windows Azure租户和用户

您可以通过Windows Azure管理门户来管理Windows Azure AD租户以及其中的用户，下面介绍这个过程的具体步骤。

1）登录到Windows Azure管理门户。

2）单击左侧面板的“ACTIVE DIRECTORY”转到活动目录界面。单击命令栏上的“创建”按钮，如图12-3所示。

[image: ]
图12-3　活动目录界面



3）在“创建目录”窗口，输入您目录租户的域名（必须是唯一的）、域名所属地区（应该选择您公司所属的地区），以及一个用于描述这个域名的组织名称。单击对号按钮创建目录，如图12-4所示。

[image: ]
图12-4　创建目录界面



4）在目录创建后，单击该目录转到其明细界面。在明细界面上，您可以看到您用于创建Windows Azure订阅的Live用户列在用户列表中。这是因为这个用户是可以管理整个订阅的全局管理员。但是这个用户并不是您所创建租户的成员——您可以从“源自”列来观察到这个用户是Microsoft账户而不失租户账户。要创建一个新租户用户，可单击命令栏上的“添加用户”按钮，如图12-5所示。
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图12-5　添加用户按钮



5）在“添加用户”窗口，选择“用户类型”为“您的组织中的新用户”并制定一个用户名，如图12-6所示。新创建的用户名格式为[用户名]@[租户名].onmicrosoft.com。您也可以引入您自己的域名。

6）在接下来的界面中，输入用户的姓名、显示名称，并选择用户的角色。您可以创建普通用户，也可以创建全局管理员。单击“下一步”按钮继续，如图12-7所示。
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图12-6　创建新用户



[image: ]
图12-7　配置用户名称与角色



7）在“临时密码”屏幕，单击“创建”按钮为新用户创建一个临时密码，如图12-8所示。用户在首次登录时必须修改这个密码。

8）在创建了临时密码后，您可以选择将密码以明文的方式通过邮件发送给相应的用户。可以同时输入最多5个邮件地址，如图12-9所示。注意离开这个界面后您将无法查看临时密码，所以应在关闭窗口前发送或者记录密码。
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图12-8　创建临时密码屏幕



[image: ]
图12-9　发送密码屏幕



现在您就可以使用这个新租户及其用户了。

通过Windows Azure AD、WIF、Visual Studio工具支持和Windows Azure管理门户，微软为云服务的开发者提供了完整的基于声明身份验证的体验。下面我们就通过一系列的实力来学习具体的开发流程。首先让我们学习最基本的场景。

实例49：使用Windows Azure AD验证用户身份

实例难度★★★★

在这个实例中，我们将创建一个简单的Web API网站，然后将其配置成Windows Azure AD的一个依赖方。当用户访问这个网站之前，必须先经过Windows Azure AD的身份验证。

运行这个实例需要：

❏Visual Studio 2012专业版（Professional）或终极版（Ultimate）。如果您没有相应版本，可以到http://www.microsoft.com/visualstudio/eng/downloads 处下载免费试用版。

❏下载并安装Identity and Access Tool for Visual Studio 2012，下载地址为http://visualstudiogallery.msdn.microsoft.com/e21bf653-dfe1-4d81-b3d3-795cb104066e。
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 提示


本实例基于MSDN，可参见网址：http://msdn.microsoft.com/library/windowsazure/dn151790.aspx。

在我们进行具体的配置之前，再次把各个部件之间的关系以及登录的流程梳理一次。整个系统的结构如图12-10所示。

首先，我们需要定义应用程序与WAAD租户之间的信任关系。正如笔者在前文所提到的，信任关系是相互的：应用程序需要信任WAAD租户为其身份提供方；WAAD租户需要信任应用程序为其服务依赖方。其次，我们将为应用程序配置Windows Identity Foundation（WIF）。WIF提供了一个IIS模块，这个模块可以截取HTTP交通并完成地址跳转及令牌检查等功能。这种设计将身份验证的具体细节与应用程序完全隔离开来。

在登录的过程中，用户请求访问应用程序，应用程序上的WIF模块检视请求，如果发现用户尚未验证，则将用户转向其信任的身份提供方（见图12-10中第1步）。随后，用户通过WAAD提供的登录界面登录（第2步），并从WAAD获得安全令牌（第3步）。最后，用户将安全令牌附在请求中再次请求访问服务（第4步）。
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图12-10　实例48的系统架构



下面我们来实现上述系统。为方便理解，笔者将过程分成了若干部分。

第1部分：创建ASP.NET MVC应用程序

1）运行Visual Studio。

2）新建一个ASP.NET MVC 4 Web应用程序（使用Web API模板）。

3）按F5运行程序，您应该会看到默认的主页界面。注意此时您可以直接访问这个界面而无须进行任何身份验证的操作。

4）关闭浏览器停止程序运行。

5）尽管在开发的过程中我们可以使用HTTP，但是在生产环境中我们应该使用HTTPS以确保信息交换的安全性。在“解决方案资源管理器”中，选中Web项目然后按F4打开其属性窗口。

6）在“已启用SSL”字段，选择"True"，然后复制"SSLURL"字段的内容，如图12-11所示。

[image: ]
图12-11　Web项目属性



7）在“解决方案资源管理器”中，右击Web项目，然后在弹出的快捷菜单中选择“属性菜单”。

8）在Web标签页，将复制的SSL URL贴入“项目URL”字段（见图12-12）。这是在告知Visual Studio在调试过程中使用HTTPS端点。按Ctrl+S保存文件。

第2部分：配置WAAD租户对应用程序的信任关系

1）登录到Windows Azure管理门户。打开WAAD租户的明细界面。单击“集成的应用程序”链接转到其应用程序界面。这个界面列举了这个WAAD租户所信任的所有应用程序。在命令栏中单击“添加”按钮来添加一个新的应用程序信任关系。
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图12-12　配置Visual studio使用HTTPS



2）在“添加应用程序”向导界面，输入应用程序的描述性名称，并选择WAAD的访问类型为“单点登录”。实际上，在您配置这个信任关系的时候，您为应用程序创建了一个服务账号（Service Principal）。这里所谓的访问类型就是在配置这个服务账号的访问权限。单击“下一步”按钮继续，如图12-13所示。
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图12-13　说明应用程序



3）在“应用程序属性”界面，将您在第1部分第8步使用的URL贴入到“应用程序URL”和“应用程序ID URI”字段，如图12-14所示。其中，“应用程序URL”指定了WAAD返回安全令牌是所用的地址，从而保证安全令牌只被返回到您的应用程序。注意这里我们用的是localhost地址。在我们把应用程序部署到Windows Azure上后，需要修改这个地址来匹配服务的部署地址。“应用程序ID URI”是租户内对应用程序的一个唯一标识（如果您了解ws-Federation协议，会知道这个ID对应的是安全主域——realm）。
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图12-14　应用程序属性



4）应用程序配置完成后，您可以观察到配置的具体信息。其中，“联合数据文档（Federation metadata）”包含了配置与这个WAAD租户信任关系所需的所有信息（见图12-15）。我们在配置从应用程序到WAAD租户的信任关系时，可以用这个文件来实现自动配置。您可以现在把这个地址复制到剪贴板。
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图12-15　应用程序配置完成



第3部分：配置应用程序对WAAD租户的信任关系

1）在Visual Studio解决方案资源管理器中，右击Web项目，然后在弹出的快捷菜单中选择“Identity and Access...”菜单，如图12-16所示。
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图12-16　Identity and Access菜单



2）在Identity and Access界面，选择"Use a business identity provider"选项。然后，在"Enter the path to STS metadata document"字段，贴入您在第2部分第4步复制的URL，然后单击"OK"按钮，如图12-17所示。
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图12-17　Identity and Access窗口



第4部分：修改应用程序显示声明内容

在登录过程中，WIF模块自动处理安全令牌的验证和解读，并把获取的声明内容赋给当前线程的ClaimsPrincipal实例。这样，在应用程序中您就可以根据ClaimsPrincipal中的声明值来获取用户的信息并进行授权操作。

1）修改Controllers\HomeController中的Index（）方法来显示声明内容。可见使用声明的方法是十分简单的，具体如下：

public ActionResult Index()
{
ClaimsPrincipal principal = ClaimsPrincipal.Current;
string fullName = string.Format("{0} {1}", 
    principal.FindFirst(ClaimTypes.GivenName).Value,
    principal.FindFirst(ClaimTypes.Surname).Value);
ViewBag.Message = string.Format("敬爱的用户{0}，欢迎您使用本程序！", fullName);
return View();
}


2)修改Views\Home\Index.cshtml。将

<h2>Modify the code in this template to jump-start your ASP.NET Web API development.</h2>

替换成：

<h2>@ViewBag.Message</h2>

3)修改完成后，您可以按F5再次运行程序。与上次运行不同，这次您的浏览器会被转到Windows Azure AD租户的登录界面（如果这是您第一次用该用户登录，需要首先设定正式密码以替换临时密码），如图12-18所示。
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图12-18　程序运行时登录界面
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 提示


在运行过程中您也可能看到数字证书出错信息。这是因为我们使用的是自签名证书。

4）只有在您完成登录过程后，才能访问网站的服务。观察界面上显示的声明内容，如图12-19中画线部分所示。
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图12-19　网站上显示声明内容



第5部分：注销

与单点登录相对应的就是单点注销。所谓单点注销，就是应用程序在注销自身用户会话的同时，应该通知其身份提供方来同时注销其他应用程序中该用户的会话。

1）加入对System.IdentityModel.Services的引用。

2）在Controllers目录下加入一个新的名为SignOutController的空MVC控制器。其中，Index（）方法返回注销完成后的界面。SignOut（）方法实现的就是注销操作。由于这个方法是由http://[DNS]/SignOut/SignOut来触发的，在生成身份提供方注销请求的时候我们需要把结尾的Signout移除（见代码清单12-1第17行），这样当身份提供方返回的时候会返回到http://[DNS]/SignOut，从而触发Index（）方法来返回注销后的界面。代码清单12-1的第18～22行使用的是ws-Federation中的注销消息。感兴趣的读者可以自行参阅ws-Federation相关文档。

代码清单12-1　SignOut控制器

1：using System.IdentityModel.Services.Configuration;
2：using System.IdentityModel.Services;
3：...
 4：public class SignOutController : Controller
5：{ 
6：public ActionResult Index()
7：{
8：    return View();
9：}
10：public void SignOut()
11：{
12：    WsFederationConfiguration config = 
13：        FederatedAuthentication.FederationConfiguration
14：        .WsFederationConfiguration;
15：            string request = 
16：        System.Web.HttpContext.Current.Request.Url.ToString();
17：            string wreply = request.Substring(0, request.Length - 7);
18：            SignOutRequestMessage message = new SignOutRequestMessage
19：        (new Uri(config.Issuer), wreply);
20：            message.SetParameter("wtrealm", config.Realm);
21：            FederatedAuthentication.SessionAuthenticationModule.SignOut();
22：            Response.Redirect(message.WriteQueryString());
23：}
24：}


3）在Web项目中的Views目录下创建一个SignOut目录，并加入一个Index.cshtml视图，实现代码如下：

@{
    ViewBag.Title = "注销成功";
}
<h2>您已经成功注销会话</h2>


4）最后，在网站模板上加入当前用户的信息及注销链接，实现代码如下：

<div class="float-right">
    <nav>
    ...
    </nav>
    @if (Request.IsAuthenticated)
    {
        <text>欢迎<span class="username">@User.Identity.Name</span>!
        @Html.ActionLink("注销", "SignOut", "SignOut")</text>
    }
    else
    {
        <text>身份未验证</text>
    }
</div>


5）再次运行程序。登录后，观察网页上显示的用户邮件以及注销链接，见图12-20中箭头所指部分。

[image: ]
图12-20　网站上显示注销链接



6）单击“注销”链接，观察注销成功界面，如图12-21所示。

[image: ]
图12-21　注销成功界面



第6部分：自动刷新联合数据文档

在第3部分的第2步中我们通过联合数据文档实现了身份提供方信任关系的自动配置。但是当服务器配置修改的时候，例如签名数字证书更新的时候，我们如何保证应用程序与身份提供方配置的同步呢？这里我们要引入自动刷新联合数据文档的机制以便在身份提供方配置修改时自动获取最新的配置信息。

1）加入对System.IdentityModel的引用。

2）修改Global.asax.cs。ValidatingIssuerNameRegistry是Identity and Access工具用来存取身份提供方信息的类，包括验证令牌的键值。代码清单12-2中第11行实现了重新读取联合数据文档并保存相应配置。

代码清单12-2　自动刷新联合数据文档

 1：using System.Configuration;
 2：usingSystem.IdentityModel.Tokens;
 3：...
 4：protected void RefreshValidationSettings()
 5：{
 6：string configPath = AppDomain.CurrentDomain.BaseDirectory 
 7:        + "\\" + "Web.config";
 8:    string metadataAddress = 
 9:        ConfigurationManager.AppSettings
10:        ["ida:FederationMetadataLocation"];
11:    ValidatingIssuerNameRegistry.WriteToConfig(metadataAddress, configPath);
12：}
13：protected void Application_Start()
14：{
15：...
16：RefreshValidationSettings();
17：}


第7部分：部署网站

到目前为止我们使用的都是基于localhost的地址。当我们把网站部署到Windows Azure后，需要修改相应的配置以保证网站的正常运行。

1）创建一个新的Windows Azure网站。在本实例中笔者使用的网站名为myadtestapp.azurewebsites.net。

2）在Windows Azure管理门户中，打开WAAD租户中注册的应用程序信任关系，转到其“配置”界面，并更新“单点登录”配置。注意这里笔者同时修改了“应用程序ID URI”和“回复URL”，如图12-22所示。

[image: ]
图12-22　修改单点登录配置



3）在Visual Studio中，重新运行Identity and Access工具。

4）在"Identity and Access"窗口，将APP ID URI和Audience Uri同时更新为您网站的地址。同时，勾选"Enable web farm ready cookies"选项将机器键值保护模式变成cookie保护模式（因为在网站环境中您无法访问机器键值。同时，使用cookie也是水平缩放的需要）。单击"OK"按钮更新网站设置，如图12-23所示。

[image: ]
图12-23　修改信任关系



5）将网站部署到Windows Azure，网站就能正常运行。


12.2.2　Graph API

WAAD Graph API是WAAD提供的用于访问活动目录的REST风格API。它提供了读取用户列表、组列表，读取或修改用户、用户组，验证用户的用户组以及更新用户密码等功能。

实例50：使用Graph API

实例难度★★★★

在这个实例中，我们将继续修改实例49中的Web API网站来通过Graph API查询活动目录。运行这个实例需要：

❏Visual Studio 2012专业版（Professional）或终极版（Ultimate）。如果您没有相应版本，可以到http://www.microsoft.com/visualstudio/eng/downloads处下载免费试用版。

❏下载并安装WCF Data Service 5.3工具，下载地址为http://www.microsoft.com/en-us/download/details.aspx?id=35840。

❏下载并安装Windows Azure AD Graph API Helper Library，下载地址为http://code.msdn.microsoft.com/Windows-Azure-AD-Graph-API-a8c72e18。这个程序库提供了访问Windows Azure AD Graph API的辅助类。下载文件是一个压缩的源文件，将文件展开到您选择的本地目录即可。

❏完成的实例49。

[image: ]
 提示


本实例基于MSDN（http://msdn.microsoft.com/en-us/library/windowsazure/dn151791.aspx），笔者对原步骤有所修改。

第1部分：重新配置信任关系

在开始练习之前，让我们把WAAD和应用程序的信任关系重新配置为localhost地址以便于本地调试。

1）在Windows Azure管理门户，打开WAAD租户对应用程序信任关系的配置界面，将“应用程序ID URI”和“回复URL”改为基于localhost的地址（注意，您系统上的端口很可能与笔者使用的端口不同），如图12-24所示。

[image: ]
图12-24　修改应用程序标识及URL



2）保存设置。

3）用Visual Studio打开实例49中的应用程序。重新运行Identity and Access工具。在Configuration标签，将"APP ID URI（realm）"及"Audience Uri"字段更新为基于localhost的地址，然后单击"OK"按钮保存设置，如图12-25所示。设置完成后，重新在本地运行程序，确认身份验证的过程仍然继续运行。

[image: ]
图12-25　重新运行Identity and Access工具



第2部分：配置应用程序Graph API访问权限

在实例49中，我们为服务账号只配置了单点登录的权限（参见实例49第2部分第2步）。要从应用程序访问Graph API，我们必须首先赋予服务账号相应的访问权限。

1）在Windows Azure管理门户，打开WAAD租户对应用程序信任关系的配置界面。单击命令栏上的“管理访问权限”按钮。在之后打开的“管理访问权限”窗口，单击“更改此应用程序的目录访问权限”链接，如图12-26所示。

[image: ]
图12-26　管理应用程序的目录访问权限



2）选择“单点登录，读取和写入目录数据”选项，然后单击对号按钮完成设置，如图12-27所示。

3）在配置界面“密钥”部分的“选择持续时间”下拉框中，选择密钥的有效期限为“2年”，然后单击命令栏上的“保存”按钮保存设置，如图12-28所示。

4）保存结束后，您可以查看并复制密钥（在密钥显示上方您可以查看客户端ID），如图12-29所示。
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图12-27　制定应用程序的目录访问权限



[image: ]
图12-28　配置新密钥



[image: ]
图12-29　配置后的密钥



第3部分：修改应用程序

1）在Visual Studio的解决方案资源管理器中，从您展开Windows Azure AD Graph API Helper Library的目录加入现有项目：Microsoft.WindowsAzure.ActiveDirectory.GraphHelper。

2）重新生成解决方案。

3）在Web应用程序中加入对上述项目的引用。

4）在Web应用程序中，加入对Microsoft.Data.Services.Client（5.3.0.0）的引用（在扩展程序集中查找）。如果您使用的Web API模引用的是5.2.0.0版本程序集合，则需要将下述程序集更新到5.3.0.0版本：

❏Microsoft.Data.Edm

❏Microsoft.Data.OData

❏System.Spatial

5）修改Web.config文件，加入两个新的应用程序设置，实现代码如下：

<appSettings>
<add key="ClientId" value="[您的客户端ID]"/>
    <add key="Password" value="[密钥]"/>
    ...


6）修改HomeController的Index（）方法，具体如下：

 1：...
 2：string tenantName = ClaimsPrincipal.Current.FindFirst
 3：    ("http://schemas.microsoft.com/identity/claims/tenantid").Value;
 4：string clientId = ConfigurationManager.AppSettings["ClientId"];
 5：string password = ConfigurationManager.AppSettings["Password"];
 6：AADJWTToken token = DirectoryDataServiceAuthorizationHelper
 7：    .GetAuthorizationToken(tenantName, clientId, password);
 8：DirectoryDataService graphService = 
 9：new DirectoryDataService(tenantName, token);
10：QueryOperationResponse<User> response = graphService.users.Execute() 
11：as QueryOperationResponse<User>;
12：return View(response.ToList());
13：...


7）修改Views\Home\Index.cshtml来显示用户列表，如代码清单12-3所示。

代码清单12-3　显示用户列表

1：@model IEnumerable<Microsoft.WindowsAzure.ActiveDirectory.User>
2：...
3：<section class="content-wrapper main-content clear-fix">
4：<table>
5：<tr>
6：<th>名称</th><th>UPN</th>
7：</tr>
8：    @if (Model != null)
9：    {
10：        foreach (var user in Model)
11：        {
12：<tr>
13：<td>@user.displayName</td>
14：<td>@user.userPrincipalName</td>
15：</tr>
16：        }
17：    }
18：</table>
19：</section>


8）再次运行程序，您可以看到通过Graph API查询的用户列表，如图12-30所示。

[image: ]
图12-30　修改后的运行结果




12.3　Windows Azure AD新增功能

正如其他许多Windows Azure服务那样，Windows Azure AD正处于不断地发展和增强中。在笔者编写本书的过程中，Windows Azure AD新增了若干功能，笔者在这里简单介绍一下。

1．Azure Authentication Library

上述实例中我们都是以浏览器为客户端，而且认证的流程是通过浏览地址的跳转来实现的。这种认证方式又称“被动客户端”身份验证。而传统的客户端，或者是基于Windows 8系统的现代应用程序属于“主动客户端”。Windows Azure Authentication Library（AAL）为主动客户端的身份验证提供了支持。通过使用AAL，您的主动客户端可以通过Windows Azure Active Directory或其他身份提供者进行身份验证。此外，AAL也支持一个服务通过申请并提交安全令牌以访问其他依赖Windows Azure Active Directory授权的服务。在笔者编写本书时，这个程序库处于预览状态，您可以免费下载并使用其NuGet程序包（Microsoft.WindowsAuzre.ActiveDirectory.Authentication）。

关于AAL使用实例请参考MSDN实例：http://msdn.microsoft.com/en-us/library/windowsazure/ 79e09d59-08b9-446a-8ead-209134a4326d。

由于例子比较长，限于篇幅这里就不深入介绍了。请读者浏览伴侣网站了解更多信息。

2．SaaS管理

Windows Azure AD加入了管理SaaS应用程序的功能（笔者编写此书时改功能处于预览状态，需单独申请）。通过这个服务，企业用户可以方面地集中管理其用户对不同SaaS应用程序的使用权限，并可以实现到这些SaaS应用程序的单点登录。


12.4　本章小结

本章首先对基于声明的验证和授权进行了简单的介绍。然后介绍了Windows Azure活动目录服务，并通过几个实例介绍了其使用方法，包括登录、注销，以及Graph API的使用等。最后简介了Windows Azure活动目录的发展动态。当然，这里我们对基于声明的体系架构以及Windows Azure活动目录的介绍可谓只是帮助读者看到了“冰山一角”。微软的程序库和服务对底层协议进行了很好的封装，但是如果您需要针对具体的场景进行定制的话，就需要掌握WIF定制以及底层协议的很多知识。这里笔者建议感兴趣的读者阅读Vittorio Bertocci写的《Programming Windows Identity Foundation》一书。该书对WIF以及底层协议提供了充分的介绍。


第三部分　设备篇

第13章　移动服务

第14章　物联网


第13章　移动服务

设备的爆炸式发展正在给人们的工作、生活和学习带来深刻的变化。人们不仅越来越多地依赖于移动设备来辅助他们的生活，还把设备带入了工作环境以实现更多的业务功能。移动设备模糊了个人生活和工作的界限，已经成为人们随时随地访问自己所需服务的终端。成功的移动设备应用程序，除了各种游戏程序，大多都是为了提供给用户更方便地访问某种在线服务的能力。其实，即使是游戏程序，也通常会有对后台服务的需求，例如保存游戏者数据和排行信息等。所以说，“云加设备”已经是移动应用开发时应用的主要架构。Windows Azure的移动服务（Mobile Service）正是为了加速这种云加设备应用而开发和运营的一组服务。


13.1　移动服务概览

移动服务为移动应用的开发者提供快速创建云端后台服务的众多支持。仅需要简单的配置过程，移动应用的开发者就可以迅速创建一个后台服务，具体的配置项如下：

❏保存数据
 。您可以方便地将数据存储于SQL数据库中。移动服务帮您创建并维护数据库的结构，即使您对SQL不了解也可以轻松地存取数据。

❏实施后台业务逻辑
 。移动服务支持用Node.js编写脚本来响应数据操作操作过程中所触发的各种事件。例如，您可以为数据的增、删、改、查询定义相应的脚本来处罚额外的业务逻辑。新版本的移动服务还支持用Node.js创建API，这更加方便了服务的设计和调用。

❏支持用户身份验证
 。在笔者编写本书时，移动服务对脸书（Facebook）、推特（Twitter）、微软及谷歌的用户验证都提供了内建的支持。可以预期，对中国社交网络的支持也会很快出现。

❏支持消息推送
 。移动服务支持到Windows移动设备、iOS移动设备以及Android移动设备的消息推送。

❏支持定时任务
 。在移动服务中您还可以设置定时触发的业务逻辑（称为计划程序）。

❏调用其他服务
 。移动服务是基于Node.js的，所以您也可以引入不同的Node.js模块（Module）来实现不同的功能（在笔者编写本书时，所能选用的模块是有限制的）。

下面我们就通过一个实例来学习移动服务的基本使用方法。

实例51：使用移动服务支持Windows商店应用

实例难度★

在这个实例中，我们将通过Windows Azure移动服务来创建一个简单的Windows商店应用。这个应用是一个简单的待办事项管理程序，允许用户输入待办事项以及标记已完成的待办事项。

1）登录到Windows Azure管理门户。

2）在命令栏，选择“新建”→“计算”→“移动服务”→“创建”菜单。

3）在“创建移动服务”窗口，输入您移动服务的URL。您可以选择使用已有的SQL数据库，也可以选择创建新的SQL数据库来保存后台数据。在本实例中我们将创建一个新的数据库实例。选择您要使用的Windows Azure订阅以及部署的区域，单击“下一步”按钮继续，如图13-1所示。

[image: ]
图13-1　创建移动服务



4）在“指定数据库设置”界面，选择“新建SQL数据库服务器”，然后设置数据库服务器的登录信息（您也可以选用已有的数据库服务器）。单击对号按钮完成操作，如图13-2所示。

5）在移动服务创建后，单击服务的名称打开其明细界面。现在我们就可以生成运行在不同平台上的客户端。我们选择“Windows应用商店”，如图13-3所示。

[image: ]
图13-2　指定数据库设置



[image: ]
图13-3　移动服务的明细界面



6）[可选]您可以单击“安装Visual Studio Express 2012 for Windows 8”安装专门为Windows 应用商店程序开发而定制的免费Visual Studio Express 2012版。这里笔者将继续使用Visual Studio Ultimate版本。

7）现在您可以为自己的数据来创建数据库表了。单击“创建TodoItem表”按钮（参见图13-3）来创建一个待办事项表。

8）在表创建结束后（参见图13-4），您可以直接单击“下载”按钮来下载移动服务自动为您生成程序。程序默认语言是C#，您也可以选择JavaScript版本。

[image: ]
图13-4　下载自动生成的程序



9）将服务生成的.zip文件保存在某个目录，提取所有文件和目录。

10）打开解压后的解决方案（.sln）文件。如果您看到安全警告，单击“确定”按钮继续，如图13-5所示。

[image: ]
图13-5　安全警告



11）Visual Studio会提示您获得Windows 8开发许可证。如果您同意所有条款和隐私说明，单击“我同意”按钮继续，如图13-6所示。

[image: ]
图13-6　开发者许可证提示



12）在登录窗口，用您的Microsoft账户登录。

13）获得开发者许可证后，单击“关闭”按钮继续，如图13-7所示。

14）在Visual Studio中，选择“生成” → “重新生成解决方案”菜单来重新生成解决方案。

[image: ]
图13-7　已经获得开发者许可证的提示



[image: ]
 提示


如果您收到"Package restore is disabled by default"错误，这是因为NuGet的程序包自动恢复功能被关闭了。要修复这个错误，可选择“项目”→“启用NuGet程序包还原”菜单。在接下来的确认窗口，单击“是”按钮继续。再次生成解决方案。

15）按F5运行程序。您可以在输入框输入待办事项，然后单击"Save"按钮在屏幕右方查看更新后的待办事项列表，如图13-8所示。

[image: ]
图13-8　程序运行效果



短短几分钟，您就已经创建了一个完整的移动应用程序。这个程序中已经包含了您访问后台服务所需要的程序库和配置，您可以在这个程序的基础上发展您自己的应用程序。

实例52：移动服务后台编程

实例难度★

这个实例继续以上的实例。我们将在后台加入简单的数据验证，然后在系统中加入一个新的时间戳字段。

[image: ]
 提示


本实例取材于http://www.windowsazure.com/en-us/develop/mobile/tutorials/validate-modify-and-augment-data-dotnet/。

1）登录到Windows Azure管理门户。打开您在上述实例中所创建的移动服务的数据界面。您可以观察到TodoItem表以及表中的记录个数。单击TodoItem表打开其明细界面，如图13-9所示。

[image: ]
图13-9　移动服务数据界面



2）在TodoItem表的明细界面，您可以浏览表中的数据，可以编辑后台的脚本，查看表中的列，以及修改表的访问权限等。单击“脚本”链接打开脚本编辑界面。在这里您可以响应数据操作的各种事件，例如插入、更新、删除、读取等，如图13-10所示。

[image: ]
图13-10　编辑后台脚本界面



3）将insert方法替换成如下代码。这段代码用于检查提交对象的text属性的长度是否小于10，如果text过长则将拒绝插入操作。代码修改完成后，单击命令栏上的“保存”按钮保存修改。此外，移动服务也允许您在Visual Studio中直接编辑脚本。您可以通过服务浏览器打开后台脚本进行编辑。

function insert(item, user, request) {
    if (item.text.length >10) {
        request.respond(statusCodes.BAD_REQUEST, 
            '字符串长度不能大于10。');
    } else {
        request.execute();
    }
}


4）再次运行您在上个实例中创建的Windows应用。如果输入长于10个字符的字符串，就会收到MobileServiceInvalidOperationException，如图13-11所示。

[image: ]
图13-11　MobileServiceInvalidOperationException



5）修改InsertTodoItem方法，加入对上述异常的处理。修改后的代码如代码清单13-1所示。

代码清单13-1　客户端异常处理

1：private async void InsertTodoItem(TodoItem todoItem)
2：{
3：    // This code inserts a new TodoItem into the database. 
4：    // When the operation completes and Mobile Services has 
5：    // assigned an Id, the item is added to the collection.
6：    try
7：    {
8：        await todoTable.InsertAsync(todoItem);
9：        items.Add(todoItem);
10： }
11： catch (MobileServiceInvalidOperationException e)
12：{
13：        MessageDialog errormsg = new MessageDialog(e.Message, 
14：            string.Format("{0} (HTTP {1})",                     
15：            e.Response.ReasonPhrase,
16：            e.Response.StatusCode));
17：        var ignoreAsyncOpResult = errormsg.ShowAsync();
18：    }
19：}


6）再次运行客户端程序，输入一个长于10个字符的字符串，单击"Save"按钮观察客户端提示的出错信息，如图13-12所示。

[image: ]
图13-12　客户端显示出错信息



7）下面我们将在系统中加入一个新的时间戳字段。在脚本编辑界面，再次修改insert方法。代码清单13-2中的第6行在item上附加了一个createdAt字段。之所以能添加这个字段是因为在默认情况下，移动服务支持动态数据表动态架构。在产品发布前您应该关闭这个选项（在移动服务的“配置”界面将“启用动态架构”设置为“关闭”）。

代码清单13-2　增加时间戳字段

1：function insert(item, user, request) {
2：    if (item.text.length >10) {
3：        request.respond(statusCodes.BAD_REQUEST, 
4：                   '字符串长度不能大于10。');
5：    } else {
6：        item.createdAt=new Date();
7：        request.execute();
8：    }
9：}


8）再次运行客户端，插入几条新数据。然后，在移动服务的数据界面您可以观察到新增的记录中包含了createdAt字段。

9）现在我们修改客户端来显示这个新增的字段。修改MainPage.xaml.cs文件中的TodoItem类代码，修改后如下：

public class TodoItem
{
    ...
    [JsonProperty(PropertyName = "createdAt")]
    public DateTime? CreatedAt { get; set; }
}


10）修改MainPage.xaml，加入显示CreatedAt的字段。修改后的界面代码如代码清单13-3所示。

代码清单13-3　修改后的客户端界面

1：...
2：<ListView Name="ListItems" Margin="62,10,0,0" Grid.Row="1">
3：<ListView.ItemTemplate>
4：<DataTemplate>
5：<StackPanel Orientation="Horizontal">
6：<CheckBox Name="CheckBoxComplete" 
7：    IsChecked="{Binding Complete, Mode=TwoWay}" 
8：    Checked="CheckBoxComplete_Checked" Content="{Binding Text}" 
9：    Margin="10,5" VerticalAlignment="Center"/>
10：<TextBlock Name="WhenCreated" Text="{Binding CreatedAt}" 
11：    VerticalAlignment="Center"/>
12：</StackPanel>
13：</DataTemplate>
14：</ListView.ItemTemplate>
15：</ListView>
16: ...


11）修改MainPage.xaml.cs中的RefreshTodoItems()方法，加入对CreateAt字段是否为空的检查，并根据CreateAt降序排列数据，修改后的代码如下：

items = await todoTable
    .Where(todoItem => todoItem.Complete == false
&&todoItem.CreatedAt != null)
    .OrderByDescending(todoItem=> todoItem.CreatedAt)
.ToCollectionAsync();


12）[可选]修改InsertTodoItem方法，将items.Add（todoItem）改成items.Insert（0, todoItem）以保证新加入的待办事项显示在列表顶端。

13）再次运行程序，您可以看到修改后的结果。


13.2　消息推送

移动设备的一个重要特性就是能随时随地能与用户产生互动。这种与客户无时不在的亲密关系是其他客户端难以达到的。对于一个云服务来讲，一方面由于它要提供给所有用户最广泛可用的服务，在系统的设计上就必须采用泛化处理的模式并避免对上下文的依赖。另一方面，深度个性化的服务又是客户对服务的普遍期待。移动设备与用户的亲密关系在服务的个性化和服务黏性的提高方面为云服务提供了有益的补充。移动设备把云服务放在用户的手中，云服务不但可以被动地等待用户的调用，也可以主动地触发和用户的互动，而这种主动触发的主要机制就是通过推送消息实现的。

消息推送简介

目前市场上的主流移动设备平台都支持消息推送，而且每个设备平台都有着它们独自的平台推送系统（Platform Notification System, PNS）。例如，Windows移动设备使用的是Windows推送服务（Windows Notification Service, WNS），iOS设备使用的是苹果推送服务（Apple Push Notification Service, APNS），而很多Android设备使用的是谷歌Android云消息系统（Google Cloud Messaging for Android, GCM）或者是轮询的模式。尽管这些平台和推送系统都各不相同，但它们却有着相同的工作方式，如图13-13所示。
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图13-13　消息推送的一般机制



1）移动设备联系PNS并获得一个句柄（Handle）。这个句柄的具体格式和名称因平台而异。例如，在WNS中称为URI或者“推送频道”；在APNS中称为令牌；在GCM中称为注册标识（RegistrationID）。

2）移动设备将句柄提交给后台服务存储以便推送时使用。

3）在推送的时候，后台服务将消息以及设备句柄提供给PNS。

4）PNS将消息推送给最终的目标：特定的设备和应用的组合。

下面我们通过一个实例来体验一下Windows设备的消息推送。

实例53：推送到Windows设备

实例难度★

这个实例继续实例52。我们将通过WNS将消息推送到Windows设备。这里我们将完成设备的注册、后台句柄管理及消息推送的完整流程。

[image: ]
 提示


本实例取材于

http://www.windowsazure.com/en-us/develop/mobile/tutorials/push-notifications-to-users-dotnet/以及http://www.windowsazure.com/en-us/develop/mobile/tutorials/get-started-with-push-dotnet/。

1）首先，您需要将应用程序提交给Windows应用商店。在浏览器中打开并登录到Windows 应用商店开发人员中心网站：https://appdev.microsoft.com/StorePortals/zh-CN/Developer/Catalog/ReleaseAnchor。

2）单击“应用名称”图标开始提交流程，如图13-14所示。

[image: ]
图13-14　提交应用程序



3）在“应用名称”界面，为您的应用程序指定一个名称，然后单击“保留应用名称”按钮，如图13-15所示。

4）应用程序名称保留后，单击“保存”按钮。

[image: ]
图13-15　指定应用名称



5）在Visual Studio里，打开实例52中的应用程序。在解决方案资源管理器中，右击项目，在弹出的快捷菜单中选择“应用商店”→“将应用程序与应用商店关联”菜单，如图13-16所示。

[image: ]
图13-16　应用商店关联菜单



6）在“将应用程序与Windows应用商店关联”窗口，单击“登录”按钮。

7）用Microsoft账户登录。

8）在“选择应用程序名称”界面，选择您在第2步所提交的应用程序，然后单击“下一步”按钮继续，如图13-17所示。

9）在最后一个屏幕，单击“关联”按钮完成操作。

10）回到Windows 应用商店开发人员中心网站，单击“服务”按钮，如图13-18所示。
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图13-17　选择已经提交的应用程序



[image: ]
图13-18　服务按钮



11）在“服务”界面，单击“Live服务站点”链接，如图13-19箭头所示。

[image: ]
图13-19　推送通知和Live 服务站点链接



12）单击“正在对你的服务进行身份验证”链接，如图13-20箭头所示。

13）查看您应用程序的安全标识（SID）和客户端密钥，如图13-21所示。

[image: ]
图13-20　推送通知和Live Connect服务信息界面



[image: ]
图13-21　程序安全标识符和客户端密钥



14）回到Windows Azure管理门户，转到“推送”界面，将客户端密钥和SID贴入，然后单击“保存”按钮，如图13-22所示。

[image: ]
图13-22　推送界面



15）在Visual Studio中，将下述代码粘贴到App.xaml.cs：

using Windows.Networking.PushNotifications;
public static PushNotificationChannel CurrentChannel { get; private set; }
private async void AcquirePushChannel()
{
    CurrentChannel = await PushNotificationChannelManager.
        CreatePushNotificationChannelForApplicationAsync();
}


16）在OnLaunched方法顶部加入如下代码：

AcquirePushChannel();

17）在MainPage.xaml.cs中的TodoItem类中，加入一个Channel字段：

[JsonProperty(PropertyName = "channel")]
public string Channel { get; set; }

18） 用如下代码替换ButtonSave_Click方法：

private void ButtonSave_Click(object sender, RoutedEventArgs e)
{
    var todoItem = new TodoItem { Text = TextInput.Text, 
                                  Channel = App.CurrentChannel.Uri };
    InsertTodoItem(todoItem);
}


19）在Windows Azure管理门户上，再次更新insert方法（参见实例52）更新后的代码如下：

function insert(item, user, request) {
    request.execute({
        success: function() {
            request.respond();
            push.wns.sendToastText04(item.channel, {
                text1: item.text
            }, {
                success: function(pushResponse) {
                    console.log("推送消息:", pushResponse);
                }
            });
        }
    });
}


20）按F5运行程序，加入一条新的待办事件，此时就会观察到推送的提示信息显示在屏幕的右上角，如图13-23所示。
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图13-23　推送结果



[image: ]
 提示


Visual Studio 2013版本对上述步骤提供了进一步简化。另外要注意的是上述步骤中网页文字和结构可能会更改，所以具体操作流程可能有所不同。


13.3　计划程序与API

计划程序允许您定时从后台触发操作，下面我们通过一个简单的实例体验一下。

实例54：计划程序

实例难度★

这个实例继续实例53。我们将创建一个简单的计划程序。

1）在管理门户的“计划任务”界面，单击“计划的作业”链接或者命令栏上的“创建”按钮。

2）在“新建作业”窗口，输入作业名称，然后单击对号按钮继续，如图13-24所示。

[image: ]
图13-24　新建作业窗口



3）任务创建后处于禁用状态。您可以打开任务明细查看和修改任务脚本。在图13-25中，笔者已经更新了脚本，将“测试计划任务”字样记录到日志中。

4）单击命令栏上的“运行一次”按钮测试脚本。脚本运行后，转到服务的日志界面查看由计划任务记录的日志，如图13-26所示。

API 功能允许您定义REST风格的编程接口供客户程序调用。定义和使用API的方式十分直观，我们通过一个简单的实例来学习一下。

[image: ]
图13-25　计划任务测试脚本
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图13-26　计划任务记录的日志



实例55：API

实例难度★

这个实例继续实例54。我们将创建一个简单的API示例。

1）在服务的API界面，单击命令栏上的“创建”按钮。

2）在“创建新的自定义API”窗口，输入api_test作为API的名称。注意您调用API的地址将是：https://[移动服务名].azure-mobile.net/api/[API名称]。为简化步骤，将GET权限设置为“所有人”，表示HTTP GET操作无须身份验证。单击对号按钮继续，如图13-27所示。
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图13-27　创建自定义API



3）打开api_test脚本进行编辑，如图13-28所示。注意笔者已经将默认代码中的"post"操作改为"get"。

4）用浏览器打开https://[服务名称].azure-mobile.net/api/api_test。您可以看到API执行的结果，如图13-29所示。

[image: ]
图13-28　修改后的api_test



[image: ]
图13-29　API执行结果




13.4　本章小结

Windows Azure移动服务为移动程序的开发者提供了一套“拿来即用”的服务。您可以迅速地为您的移动程序创建一个后台服务，以提供数据保存、推送、身份验证、API接口、定时任务等各种服务。


第14章　物联网

当我们谈论“设备”的时候，不应该把目光局限于手机、平板电脑等移动设备。随着互联网等各种通信技术的发展，能够相互连接并互相通信的设备种类正在不断增加，并在数据采集、自动控制、物流管理、人工智能等领域发挥着越来越重要的作用。在本章中，笔者将浅析物联网与云服务的关系，并介绍物联网给云服务带来的挑战和机遇。然后，笔者将通过两个实例向读者提供用微软技术开发物联网应用的一些体验。


14.1　物联网概览

物联网（Internet of Things, IoT）的概念是凯文·阿什顿（Kevin Ashton）在1999年提出的。到目前为止，人们对物联网的研究还处于初级阶段，以至于对物联网还没有一个十分明确的定义。但是，我们还是可以总结物联网的一些特征：

❏唯一标识的通信节点。物联网上的物体虽然千差万别，但是它们都有各自的标识，并能够独立参与数据的交换。注意数据交换的模式并不局限于互联网，还可以通过其他方式，例如通过电讯网络、卫星通信，甚至感应或者化学变化等进行。

❏自动化的数据交换。物联网中的数据交换在很大程度上不需要人类的参与，而是自动进行的。自动化的数据采集、分析、交换和发布排除了人工干预所可能造成的错误，确保了系统高效、准确地运作。

❏与现实环境的关联。物联网上的物体一般都和现实环境有着紧密关联。它们所采集的数据一般只应用于特定的时间、地点和特性。例如，一个安置于汽车上的速度传感器所读取的速度数据仅反应这辆汽车的瞬时属性。

下面，笔者将列举几个物联网的应用实例。这几个应用从不同方面体现了物联网的上述特点。


14.1.1　射频识别

射频识别（Radio Frequency IDentification, RFID）是一种非接触性的无线交流技术。RFID，特别是无源的RFID已经在我们的生活中广泛应用，比如二代身份证、公交卡、食堂餐卡等用的都是无源RFID技术。但是，RFID最主要的应用领域还是在物流管理上。例如，由中国提出的ISO/PAS 18186《集装箱RFID货运标签系统》标准是一套提高集装箱物流的安全水平和运输效率的公开规范，已经应用于多条主要国际航线上。又如，沃尔玛也是RFID技术的积极推广者和使用者，力图通过对商品的自动追踪来实现库存的优化，加快物品流转，并提高处理效率和精确度。RFID另外的一个应用例子就是通过有源RIFD实现局域定位系统，这种系统在局部定位，特别是室内定位方面填补了卫星定位的盲区并能提供更高的精度。此外，在RFID基础上发展而来的近场通信（Near Field Communication, NFC）技术也正在获得更广泛的应用。
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 提示


Windows Phone 8以及部分Windows 8笔记本电脑和平板电脑都内建有NFC功能。感兴趣的读者可以参考Windows应用程序开发者中心网站：http://msdn.microsoft.com/en-us/library/windows/apps/hh465205.aspx。

射频识别技术具有物联网的所有特征：RFID标签（Tag）可以唯一标识物品；阅读器（Reader）与标签之间数据交换不需要人工输入；RFID标签关联着具体的物品。另一方面，RFID也体现了物联网上的物体并不一定像手机或平板电脑那样都具有相当的处理能力。


14.1.2　人工智能设备

物联网上的设备不限于数据的采集，更能对数据进行处理并与其所处的物理环境进行交互。例如，很多的汽车生产商和一些科技公司都在发展自动驾驶汽车技术。汽车不但可以根据电子地图和实时图像分析、识别方向，也可以通过各种传感器，例如距离传感器，来探测驾驶环境，更可以通过相互交流来协调交通。自动驾驶技术的推广将对降低公路事故、提高公路限速、优化能源消耗、避免交通堵塞等都产生深远的影响。

我们能把自动驾驶技术划归到物联网的范畴，是利用了物联网对于“物品”宽泛的界定：只要物品能识别自己并完成数据通信，就可以看作是物联网的一员。参与物联网的设备，既可以是简单的RFID标签，也可以是像汽车这样复杂的机械与电子系统的综合体。正是物联网这种的广泛性，使得物联网上应用场景异常丰富。


14.1.3　可穿戴设备

可穿戴设备（Wearable Devices）并不是一个新鲜的概念，它的来源可以追溯到20世纪90年代史蒂夫·曼（Steven Mann）对可穿戴设备的论述。可穿戴设备是普存计算（Ubiquitous Computing）的一种表现形式，它们所提供的是自然直观的交互方式和随时可用的服务访问。例如，一个配备有人脸识别（Face Recognition）技术的智能眼镜系统可以自动识别用户面前的人脸并通过增强现实（Augmented Reality, AR）将姓名信息叠加在人脸周围以帮助用户识别其所见到的人。通过与云服务的协作，智能眼镜也可以将用户所处位置的各种信息，例如周围的商店、餐馆、活动以及名胜信息等叠加显示在用户眼前。

很多人相信可穿戴设备将引领下一个消费科技高峰。笔者对这个观点基本赞同，但是笔者认为下一个消费科技高峰并不局限于可穿戴设备，而应涵盖多种虚拟现实、增强现实和人工智能的技术，例如沉浸式的游戏体验、空间显示技术等。


14.1.4　无线传感器网络

无线传感器网络（Wireless Sensor Network, WSN）是分布在一定地域范围内可以检测各种环境数据的传感器网络。无线传感器网络的传感器可以搜集各种环境信息，在大气环境、森林火灾、滑坡灾害、水质等监测方面都有着广泛的应用。传感器将数据汇总到中心进行存储和分析。设备与中心的交流方式，可以是简单的直接传输，也可以通过传感器间相互交换、多次转发，最终汇总到最终目的地。在应用上，无线传感器网络经常被用作是从大量设备上搜集数据的网络媒介。


14.2　设备与云服务

笔者认为，我们正处在普存计算加速到来的时代，也是普存云（Ubiquitous Cloud）加速到来的时代。云和设备的结合，为普存计算的发展提供了无尽的动力和无穷的机遇。设备与云有着很大的互补性，两者的完美结合可以造就很多创新性的解决方案。


14.2.1　设备对云的意义

云服务的一个主要特性就是其无态性，而云服务的一个主要特性就是其可用性。换句话说，云服务对于是谁在什么地方发出了请求并不关心。对云服务来讲，与一个用户的一次“会话”仅仅是一个请求/响应的过程而已。而对于用户来说，一次与服务的“会话”却有着更丰富和更广泛的内涵。这个“会话”不但可能包括多次服务的调用，还可能包含对多个服务的调用。例如，一个安排周末行程的用户，可能会用到搜索引擎搜索餐馆，用购票网站购买电影票，用导航服务指引方向，用支付服务支付费用等。移动设备与用户现实生活的紧密联系为云服务提供了与用户实际需求的操作适切性（Operational Relevancy）。由于普通的电脑终端不能随用户移动，在提供适切性上就有了很大的局限性。而移动设备，特别是智能手机和可穿戴设备由于几乎是随时随地与用户在一起的，它们可以为服务提供丰富的上下文。例如，一个用户在用手机搜索餐馆的时候，手机可以为搜索服务提供用户目前的位置和当前的时间，从而让搜索结果更具现实意义——例如您在北京，搜索到一个在悉尼的餐馆对解决晚餐问题不会有什么帮助。

设备对云服务的另一个重要意义就是增大业务量及服务的黏性。很多云服务的盈利模式与传统软件的盈利模式完全不同。传统软件的销售一般是“许可证+维护合同”的方式，软件的销售和实施过程比较长，前期投入也比较大。与之不同，云服务的销售一般是订阅的方式。由于在客户现场没有架构实施的过程，客户可以用很小的投入就可以迅速启动对服务的使用。很多云服务还支持自助服务（Self-service）的模式，客户可以自行完成购买和实施的过程。这种快捷性和低风险性对服务快速占领更大市场，以及实现长期稳定的收入显然是不无裨益的。但是，在另一方面，正如客户可以便捷地选用某个服务一样，客户放弃一个服务的风险也相对小些，所以说客户的流动性要比传统软件用户的流动性要强得多。一个安装在设备上的客户端对于鼓励用户更多地使用服务，并提高服务的黏性有着明显的作用。许多媒体和社交网络都在不遗余力地推广其移动客户端，就是看中了移动设备与用户的亲密关系。它们将自己的服务放置于用户的手中来与用户建立更紧密的联系，从而提高用户对服务的忠诚度。

设备的数据采集能力以及丰富的回馈能力为云服务商提供更多的增值服务提供了更大的商机。如笔者前面所提到的，云服务就是能提供某种服务的端点。这些云服务端点对现实生活的意义，在很大程度上取决于它们所连接的输入/输出设备。而丰富多样的各种设备为云服务商提供了无穷无尽的应用场景。


14.2.2　云对设备的意义

据笔者在2013年初统计，在2012年最流行的手机程序中，有超过85%使用了基于互联网的后台服务。这种现象不是偶然的，而是云与设备互补性的一个具体体现。云服务可以将多台设备收集来的数据进行整合和分析，为设备提供数据交流的通道，还可以协调多部设备的操作，从而将多台分散的设备整合成一套完整的解决方案。例如，一个温度传感器采集的只是一个点的温度值。通过多个传感器搜集数据，云服务可以构建一个地区的温度分布图；通过对传感器数据的存储和分析，云服务可以提供局域温度变化的趋势；通过与其他传感器数据的对比，云服务可以发现温度与人类社会活动的关联等。所有的这些功能都是单一设备难以实现的。对个人用户来说，云服务更是捕捉并利用人类社会属性的专家。在这方面相信读者都有深刻的体会，笔者这里也就毋庸赘述了。

虽然越来越多的设备正在不断发展以提高性能，但设备自身的计算和存储能力还是十分有限的。云服务可以极大地扩展设备的计算和存储能力。例如，利用云服务所提供的存储能力来扩展设备的存储空间已经十分普遍。而且，我们可以预期，随着互联网速度的进一步提升，越来越多的实时计算任务，例如游戏的渲染，都可以交给云服务来处理。由于云服务可以采用大量并发实例来处理复杂的计算，可以预期未来的虚拟环境在其仿真程度、与环境的交互能力等各个方面都将是现有平台无法提供的。

大家都用手机照相，手机的生产商也不断在相互竞争以求给用户提供最佳的摄影体验。但是，这里有个很有趣的矛盾：一方面相机的分辨率不断提高，以捕捉更高质量的图片和视频；另一方面，越来越大的数据文件又在不断增加存储的压力。虽然手机的功能水涨船高，用户能存储的照片和视频数量却没有太大的改善。这种矛盾虽然可以通过外部存储来化解，但是自行管理外部存储的复杂度和不可靠性还是被广大用户所诟病。云存储服务不但提供了可用性、可靠性，还可以提供了诸如后期处理、图片共享等多种增值服务，是解决这个问题的最佳方案。可以预期，在这方面设备与云的无缝整合会不断发展和完善，数据的管理对用户来说最终将是完全透明的。用户将能随时用不同设备采集并访问自己的数据，而永远不用担心数据的管理问题。
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 说明


坦率地讲，笔者在这里似乎有一些偷换概念，混淆了云和互联网服务的概念。当然，互联网服务不一定是运行在云平台上的。但是，从客户的角度来讲，如果一个服务是可用的，那么这个服务是不是由云平台具体提供的并不重要。在这个意义上说，整个互联网可以看作是一个巨大的云平台，因为它具有云平台的所有属性。显然，笔者并不期待所有读者都认同这种观点，在这里只是说明一下在本章中笔者对云概念的使用是比较宽泛的。


14.3　物联网的挑战

物联网的发展也为系统的架构、设计、开发和运营管理带来了新的挑战。大量设备的链接、管理、维护以及大量数据的搜集和汇总都为系统的可用性、可缩放性、可维护性，以及系统的性能和吞吐量提出了更高的需求。例如，早在20世纪80年代，人们就已经开始为大量设备的寻址寻找出路。目前广泛应用的IPv4在理论上可以提供232（4 294 967 296）个地址，但是大量的地址范围被保留为特殊的用途。随着连接设备的不断增加，IPv4地址池存在着枯竭的现实可能。虽然通过NAT、CIDR技术等可以推迟IPv4地址的枯竭，但是提供128位地址空间的IPv6正在获得逐步的推广。

对大量设备的管理也是一个问题。如何有效管理动辄数以千计的设备？显然，完全手工管理是行不通的，我们必须通过不同的方法将管理自动化。例如，设备在连接之后自行注册、自动配置并自行更新；设备状态的监视和预警；模块化的硬件设计以提高设备的修复和维护效率等。

此外，从大量设备采集数据也是一个挑战。有人认为在物联网的当前发展阶段，数据采集问题就是物联网发展需要解决的首要问题。解决这个问题，不但需要网络技术的支持以及工业标准的制定和推广，也需要云服务设计者在设计过程中充分预估到对网络传输、数据存储以及服务器端处理能力的需求。在Windows Azure上的服务，都有着容量的上限。例如，根据不同的计算实例尺寸，您所获得的网络带宽是有不同限制的。又如，每个存储账号也有每秒最大操作数的限制（笔者编写此书时限制为每秒2万次）。这些限制对于普通的应用程序来讲是绰绰有余的，而在与大量设备同时交互的时候这些都是需要考虑的方面。例如，如果单一的存储账户不能满足吞吐量的需要，可以通过水平分割（Horizontal Decomposition）的方式把工作量分布到多个存储账户上。另外，在数据存储上也需要考虑数据存储的成本，在数据存储的方式上也应该根据数据的使用方式而有不同的选择。例如大量不需要进行复杂查询的日志可以存储在表存储服务内，而将需要查询和分析的特性解析出来放在SQL Database里供用户查询。此外，您也可以用缓存和消息队列的方式对系统的负载进行调节，以避免造成系统阻塞。


14.4　.NET Micro Framework

由于这是一本主要面向微软技术开发者的书，笔者在这里将对微软的.NET Micro Framework进行简要的介绍。对于很多基于个人计算机系统的开发者来说，特别是基于.NET或者Java的开发者来说，直接面向嵌入式系统的编程是一个十分陌生的环境。微软的.NET Micro Framework允许.NET开发者，特别是C#开发者可以直接在熟悉的开发环境中用自己所熟悉的编程语言对嵌入式系统进行编程。


14.4.1　.NET Micro Framework概览

.NET Micro Framework是微软针对于嵌入式系统提供的开发和运行的开源环境。.NET Micro Framework允许.NET开发者在熟悉的开发环境中（例如Visual Studio）用熟悉的开发语言（例如C#）来对嵌入式系统进行开发。由于程序的开发语言、工作环境及调试的方式都和开发普通应用程序的模式相同，个人计算机软件的开发者可以迅速上手进行嵌入式开发而无须了解任何底层细节。
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 提示


您可以从CodePlex下载.NET Micro Framework。如果您使用的是Visual Studio 2010版，那么应该使用.NET Micro Framework SDK4.2版（下载地址：http://netmf.codeplex.com/releases/view/91594）。如果您使用的是Visual Studio 2012版，那么应该选用4.3版（下载地址：http://netmf.codeplex.com/releases/view/81000）。

所谓眼见为实，下面我们就通过一个实例来体会一下.NET Micro Framework的开发流程。注意运行以下的实例不需要任何特殊硬件设备，只需要Visual Studio 2010和.NET Micro Framework。

实例56：您好，嵌入式设备！

实例难度★

这是一个在.NET Micro Framework上进行嵌入式开发的最简单实例。这里，笔者假设您已经安装了.NET Micro Framework 4.2 SDK以及Visual Studio 2010学习版。在Visual Studio 2012下开发的流程与下述实例是一致的。
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 提示


本实例取材于http://msdn.microsoft.com/en-us/library/ee435413.aspx。

1）在Visual Studio 2010里，选择“文件”→“新建项目”命令。

2）在“新建项目”窗口中的左侧面板选择"Visual C#"→"Micro Framework"模板。然后，选择"Window Application"项目类型，并单击“确定”按钮，如图14-1所示。

[image: ]
图14-1　新建项目窗口



3）按F5运行程序。系统将运行一个实例模拟器，如图14-2所示。在模拟器上有5个按钮，单击任何一个按钮都可以看到屏幕上显示"Hello World!"字样。关闭模拟器结束程序运行。
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图14-2　实例模拟器



4）在解决方案资源管理器中，双击Resources.resx打开项目的资源文件。在资源编辑器中，选择“添加资源”→“新建图像”→“BMP图像”命令。输入新资源的名称为"helloImage"，然后单击“添加”按钮。

5）在弹出的画笔程序中，创建一个新图片。笔者使用的图片如图14-3所示。
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图14-3　图片资源示例



6）修改Program.cs程序。添加代码清单14-1中第9～11行，并将mainWindow.Child = text修改成mainWindow.Child = img（见第15行）。通过修改程序，读者可以亲身体验到用C#进行嵌入式开发的方式。笔者认为，即使对代码不进行任何解释，一个有经验的C#开发者还是可以轻松地读懂并修改这段代码。

代码清单14-1　修改后的Program.cs程序

1：...
2：Text text = new Text();
3：text.Font = Resources.GetFont(Resources.FontResources.small);
4：text.TextContent = Resources.GetString(Resources.StringResources.String1);
5：text.HorizontalAlignment = 
6：Microsoft.SPOT.Presentation.HorizontalAlignment.Center;
7：text.VerticalAlignment = Microsoft.SPOT.Presentation.VerticalAlignment.Center;
8：
9：Image img = new Image(Resources.GetBitmap(Resources.BitmapResources.testImg));
10：img.HorizontalAlignment = Microsoft.SPOT.Presentation.
11：HorizontalAlignment.Center;
12：img.VerticalAlignment = Microsoft.SPOT.Presentation.VerticalAlignment.Center;
13：
14：// Add the text control to the window.
15：mainWindow.Child = img;
16：…


7）再次运行程序，您可以看到界面的改变，如图14-4所示。
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图14-4　修改后的嵌入式程序
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 提示


笔者这里采用的是嵌入图片的形式显示中文。Micro Framework支持tinyfont，您可以将TTF汉语字体转换成tinyfont并嵌入到您的程序资源中。这个过程比较复杂，这里就不介绍了。


14.4.2　.NET Gadgeteer简介

相信很多喜爱接触新鲜事物的读者不会满足于单纯使用模拟器来学习.NET Micro Framework，所以这里笔者把微软.NET Gadgeteer介绍给大家。微软的.NET Gadgeteer是利用.NET Micro Framework来开发小型电器设备原型的一个开源的工具箱。开发者可以购买不同的硬件组件并通过标准的接口将这些组件组合成一个小型的电器。

在.NET Gadgeteer的主页（http://www.netmf.com/gadgeteer/）您可以找到各种不同硬件组件的购买信息，例如主板、摄像头、网卡、按钮、触摸屏、SD卡槽等。笔者选用的是GHI Electronics生产的Fez Spider Starter Kit。这是一个硬件组件包，包括了主板、摄像头、两个按钮、网卡、LED灯、SD卡阅读器、彩色触摸屏等。
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 提示


笔者并不清楚GHI Electronics是否有在中国的销售渠道。请读者参考.NET Gadgeteer的主页参考更全面的硬件选项信息。

实例57：简易摄像机

实例难度★★★

在这个实例中笔者将使用Visual Studio 2012和GHI Electronics的Fez Spider Starter Kit为读者示范.NET Gadgeteer的开发方式。笔者希望即使读者没有相应的硬件，也可以从本实例的描述中获得一些直观的印象。在这个实例中，笔者将利用Fez Spider Starter Kit搭建一个简单的摄像机。

实际运行这个实例需要：

❏Visual Studio 2012

❏.NET Micro Framework SDK 4.3

❏GHI Software Package 4.2（您需要注册用户账户后从GHI Electronics的Support界面下载）

下载并运行FEZ Config程序对固件（Firmware）进行更新。更新之前您应该将电源/USB模块链接到主板1号端口，然后通过USB将这个简单的线路连接到电脑，然后通过FEZ Config更新固件（见图14-5）。
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图14-5　更新固件



1）在Visual Studio 2012中，新建一个"Gadgeteer"→".Net Gadgeteer Application"项目。

2）在 ".NET Gadget Application Wizard"窗口，选择"FEZSpider"，然后单击"Create"按钮。

3）在项目创建完成后，会看见一个电路设计界面。您可以像设计Windows窗体那样从工具栏中拖拽各种部件，然后把它们连接起来形成一个完整的电路。在连接的时候，您可以通过直接在端口之间拖拽的方式进行连线，设计界面还会提示您可选的正确端口有哪些。或者，您可以右击设计界面，然后在弹出的快捷菜单中选择"Connect all modules"来自动连接所有部件。在设计界面，加入：

❏一个摄像头（Camera）

❏一个按钮（Button）

❏一个显示屏（Display_T35）

❏一个USB模块（UsbClientDP，该模块同时被用作电源模块）

然后，用"Connect all modules"把它们连接起来。结果电路如图14-6所示。
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图14-6　完成的电路



4）现在我们就可以开始编程了。编辑Program.cs文件加入如下代码（代码清单14-2）。如果您对C#比较熟悉，这个代码应该是十分容易理解的。我们通过响应按钮事件来打开/关闭摄像头（见第13～29行），并在摄像头捕获一帧图像后将图像直接发送给显示屏显示（第31～34行）。注意这里为了获得可以忍受的帧频，笔者用了一个摄像头与显示屏共享的Bitmap作为缓存（第3行）。在摄像头静止时是没有什么问题的，但是在摄像头移动的时候会产生图像扭曲的现象。感兴趣的读者可以自行设计双缓存的机制来解决这个问题，但是在性能表现上可能就要再牺牲一些了。

代码清单14-2　摄像头控制程序

1：public partial class Program
2：{
3：Bitmap mBitmap;//用于图像缓存
4：void ProgramStarted()
5：{
6：mBitmap = new Bitmap
7：(camera.CurrentPictureResolution.Width, 
8：camera.CurrentPictureResolution.Height);//将缓存初始化成摄像头视图尺寸
9：camera.BitmapStreamed += camera_BitmapStreamed;//响应图像捕捉事件
10：button.ButtonPressed += button_ButtonPressed;//响应按钮事件
11：    button.TurnLEDOff(); //关闭按钮上LED灯以标记按钮"未按"状态
12：}
13：void button_ButtonPressed(GTM.GHIElectronics.Button sender, 
14：        GTM.GHIElectronics.Button.ButtonState state)
15：{
16：    if (button.IsLedOn) //按钮处于"已按"状态
17：    {
18：    camera.StopStreamingBitmaps();//关闭图像流
19：button.TurnLEDOff();//清除"已按"状态
20：}
21：else
22：{
23：if (camera.CameraReady)//检查摄像头是否就绪
24：        {
25：camera.StartStreamingBitmaps(mBitmap);//开启图像流
26：        button.TurnLEDOn(); //设置"已按"状态
27:            }
28：}
29：}
30：
31：void camera_BitmapStreamed(GTM.GHIElectronics.Camera sender, Bitmap bitmap)
32：{
33：    display_T35.SimpleGraphics.DisplayImage(mBitmap, 0, 0);//显示捕获图像
34：}
35：}


5）按照图14-6中的线路图实际连接电路，然后通过USB电缆把系统和电脑连接起来。

6）下面就是见证奇迹的时刻了。在Visual Studio中，按F5运行程序。您的程序将被编译并发布到设备上。等待按钮上的LED灯熄灭，然后按动按钮，观察LED灯点亮，显示屏显示摄像头传来的图像。再次按动按钮可以捕获静止图像，然后再次按动按钮回到动态视频模式。图14-7展示的就是一套正在工作中的成品系统。
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图14-7　成品系统



7）[可选]您还可以在程序中设置断点，体会嵌入式程序调试过程。和调试普通的程序一样，您可以用单步执行、检视变量值、查看异常详情等手段对代码进行调试。这是不是真的很方便呢？


14.4.3　设备的整合案例

云服务可以将彼此不相关的设备整合起来创造出各种创新的解决方案。在这一小节笔者将介绍一个将Micro Framework设备和平板电脑通过Windows Azure移动服务整合起来搭建一个简易的入侵者报警系统。在这个系统中，用户将一个隐藏的摄像头放置在家中合适的位置，并对摄像头捕捉的影像进行简单的运动检测分析。当摄像头捕捉到移动物体的时候，系统会将一条记录插入到用户一个移动服务的数据表中，然后通过移动数据表上的插入触发器向用户的平板电脑或手机推送报警信息。整个系统的关系可以用图14-8来表示。
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图14-8　系统部件关系图



这个系统虽然简单，却充分结合了云和设备的各自优势：首先，系统利用了多种多样的设备所提供的丰富数据采集能力；其次，系统利用了云服务将两种不同的设备整合起来；再次，系统利用了云服务的高可用性突破地域的限制，使用户可以随时随地获得报警信息。下面我们就通过实例介绍来具体实现上述系统。

实例58：入侵者报警系统

实例难度★★★★★

在这个实例中笔者将使用Visual Studio 2012、GHI Electronics的Fez Spider Starter Kit、Windows Azure 移动服务以及Windows 应用程序商店客户端来实现上述入侵者报警系统。在这里，笔者假设读者已经对Windows Azure移动服务，特别是其消息推送已经有了足够的了解。而且，笔者也假设读者通过前面的实例已经掌握了.NET Micro Framework的基本开发过程。为避免重复，笔者在介绍步骤时有所简化。本实例继续上一个实例。

1）继续上一个实例。我们需要将线路扩展一下，加入一块网卡。在设计界面，加入一个ethernet_J11D部件并将其连接到主板，如图14-9所示。

2）实现简单的运动检测算法。代码清单14-3中所列的就是修改后的camera_BitmapStreamed方法。这个方法十分简单：它记录屏幕正中央的一个像素的红绿蓝（RGB）值，当它发现像素值变化过大时（第17～18行）就会触发一个警报。程序对警报有一定限流（第22行）以避免为单一事件（小于5秒）反复生成警报。第36～42行代码将图像和报警信息显示到显示屏上——这部分是可选的。实际上，即使您修改线路取消显示屏（及相关代码），系统也可以正常工作。

[image: ]
图14-9　增加网卡后的线路图



代码清单14-3　简单的运动检测方法

1：bool mFirst = true; //是否为第一次读取像素
2：byte mLastR = 0;
3：byte mLastG = 0;
4：byte mLastB = 0;
5：DateTime mLastWarn = DateTime.MinValue;
6：...
7：void camera_BitmapStreamed(GTM.GHIElectronics.Camera sender, Bitmap bitmap)
8：{
9：var newColor = bitmap.GetPixel(bitmap.Width / 2, bitmap.Height / 2);
10：var r = ColorUtility.GetRValue(newColor);
11：var g = ColorUtility.GetGValue(newColor);
12：var b = ColorUtility.GetBValue(newColor);
13：if (mFirst)
14：mFirst = false;//第一次读取像素，仅记录数值，不分析。
15：else
16：{
17：if (System.Math.Abs(r - mLastR) + System.Math.Abs(g - mLastG) 
18:            + System.Math.Abs(b - mLastB) >= 100)//像素变化过大
19:            {
20:        try
21:        {
22:            if ((DateTime.Now - mLastWarn).Seconds > 5)//5秒内仅报警一次
23:            {
24:            mLastWarn = DateTime.Now;
25:                  //发送警报
26:            }
27:    }
28:    catch
29:        {//待完成：处理异常
30:        }
31：}
32：}
33：mLastR = r;//记录观察到的像素。这样的设计避免像素微量变化累积而触发报警
34：mLastB = b;
35：mLastG = g;
36：display_T35.SimpleGraphics.DisplayImage(mBitmap, 0, 0); //显示图像(可选)
37：//以下部分是可选的，将报警信息显示在屏幕上5秒
38：if ((DateTime.Now - mLastWarn).Seconds <= 5)
39:        display_T35.SimpleGraphics.DisplayText("ALERT!", 
40：        Resources.GetFont(Resources.FontResources.NinaB), 
41：        GT.Color.Red,
42：        (uint)bitmap.Width / 2, (uint)bitmap.Height / 2);
43：}


3）接下来我们需要将生成的警报插入到移动服务的表中。在这里笔者假定您已经创建了一个待办事项的移动服务（参见实例51）。这里我们需要解决3个问题：一个是嵌入式系统的时间问题，一个是从嵌入式系统使用SSL的问题，一个是调用移动服务时身份验证的问题。我们需要解决这些问题是因为移动服务的REST风格API要求使用HTTPS，并要求调用客户端时钟与服务器端时钟在允许的时间差异范围（Clock skew）内。此外，客户在调用API时还要通过身份验证。

4）首先我们解决SSL的问题。我们可以通过Fez Spider Starter Kit提供的MFDeploy工具把SSL种子发布到设备上。运行c:\Program Files（x86）\Microsoft .NET Micro Framework\v4.2\Tools\MFDeploy.exe。然后，选择"Target"→"Manage Device Keys"→"UpdateSSLSeed"命令，如图14-10所示。
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图14-10　MFDeploy工具



5）更新，这只需要数秒时间，如图14-11所示。

[image: ]
图14-11　MFDeploy工具运行结果



6）我们通过互联网上的授时服务来更新系统时钟，如代码清单14-4所示。

代码清单14-4　更新系统时钟

1：void ProgramStarted()
2：{
3：    ...
4：Utility.SetLocalTime(GetNetworkTime());
5：}
6：private DateTime GetNetworkTime()
7：{
8：IPEndPoint ep = new IPEndPoint(Dns.GetHostEntry
9：    ("time-a.nist.gov").AddressList[0], 123);
10：Socket s = new Socket(AddressFamily.InterNetwork, 
11：    SocketType.Dgram, ProtocolType.Udp);
12：s.Connect(ep);
13：byte[] ntpData = new byte[48]; // RFC 2030
14：ntpData[0] = 0x1B;
15：for (int i = 1; i < 48; i++)
16：    ntpData[i] = 0;
17：s.Send(ntpData);
18：s.Receive(ntpData);
19：byte offsetTransmitTime = 40;
20：ulong intpart = 0;
21：ulong fractpart = 0;
22：for (int i = 0; i <= 3; i++)
23：    intpart = 256 * intpart + ntpData[offsetTransmitTime + i];
24：for (int i = 4; i <= 7; i++)
25：    fractpart = 256 * fractpart + ntpData[offsetTransmitTime + i];
26：ulong milliseconds = (intpart * 1000 + (fractpart * 1000) / 0x100000000L);
27：s.Close();
28：TimeSpan timeSpan = TimeSpan.FromTicks
29：    ((long)milliseconds * TimeSpan.TicksPerMillisecond);
30：DateTime dateTime = new DateTime(1900, 1, 1);
31：dateTime += timeSpan;
32：TimeSpan offsetAmount = TimeZone.CurrentTimeZone.GetUtcOffset(dateTime);
33：DateTime networkDateTime = (dateTime + offsetAmount);
34：Debug.Print(networkDateTime.ToString());
35：return networkDateTime;
36：}
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 提示


以上代码来自于网络：

http://weblogs.asp.net/mschwarz/archive/2008/03/09/wrong-datetime-on-net-micro-framework-devices.as px。笔者不清楚中国境内能访问的授时服务，这里笔者使用的是time-a.nist.gov。

7）现在，我们可以通过调用移动服务的REST风格API将警告记录插入到移动服务的表中，并通过移动服务的触发器将消息推送给Windows客户端（见代码清单14-5）。注意这里笔者假定您的表名称为TodoItem，而且表上的访问权限设置为“具有应用程序密钥的任何人”。

程序清单14-5　发送报警信息

1：var timestamp = DateTime.Now;
2：string data = "{\"text\":\"Intruder at " + timestamp.Hour + ":" + 
3：timestamp.Minute + ":" + timestamp.Second + "\", \"complete\":false}";
4：byte[] bytes = System.Text.Encoding.UTF8.GetBytes(data);
5：HttpWebRequest request = (HttpWebRequest)HttpWebRequest.Create
6：    ("https://[您的移动服务名].azure-mobile.net/tables/TodoItem");
7：request.Method = "POST";
8：request.Accept = "applicaiton/json";
9：request.ContentType = "application/json";
10：request.ContentLength = bytes.Length;
11：request.Headers.Add("X-ZUMO-APPLICATION", "[您的移动服务应用程序密钥]");
12：using (var stream = request.GetRequestStream())
13：{
14：    stream.Write(bytes, 0, bytes.Length);
15：}
16：var response = request.GetResponse();
17：response.Close();


8）同时运行移动服务的客户端以及上述程序，将手在镜头前晃动，然后观察客户端上的推送信息。

[image: ]
 提示


您可以在移动服务数据表的权限界面修改访问权限，如图14-12所示。

[image: ]
图14-12　数据表访问权限



通过移动服务列表界面命令栏上的“管理密钥”按钮来查看您应用程序的密钥，如图14-13所示。

[image: ]
图14-13　查看应用程序密钥




14.5　本章小结

在这一章里笔者简介了物联网的概念和发展概况，讨论了云与设备的互补性，并通过实例介绍了.NET Micro Framework的开发模式以及.NET Gadgeteer的开发实例。最后，笔者介绍了一个将.NET Gadgeteer和Windows应用程序商店客户端通过Windows Azure移动服务整合起来提供一套完整解决方案的实例。


第四部分　企业篇

第15章　基于消息整合

第16章　源代码和项目管理

第17章　脚本和自动化


第15章　基于消息整合

15.1　系统整合

很多企业，特别是大中型的企业，经常同时部署并使用着多套软、硬件的解决方案。如何将这些分散的系统整合在一起以建立更为流畅的工作流是很多企业要面临的问题。造成这种局面的原因是多方面的，有些是因为部门间技术更新换代的不同节奏，也有些是因为企业的并购和改组，更有些是因为部门间相互冲突的利益、工作方式和策略。

在我们将云服务介绍到企业中的时候，也要解决云服务与已有系统的整合问题。由于对于企业的最终用户来说，云服务的使用方式可能会与使用传统软件有所区别，如何为这些用户提供一个平滑的转换过程是一个云服务的设计者应该充分考虑的问题。此外，当我们把企业软件的应用范围从相对安全的局域网拓展到开放的互联网的时候，又需要充分考虑系统的安全性、可靠性以及性能表现等诸多问题。

系统整合的具体实施策略和方法因系统而异，但还是有一些规律可循的。在本章中，笔者将首先讨论一些常见的系统整合方式，然后集中讨论如何通过基于消息的整合方式将不同的系统整合起来。基于消息的整合是人们在数十年系统整合过程中总结出来的一个架构比较灵活，实施比较容易，修改和扩展方便的整合策略。笔者将用本章的主要篇幅讨论用Windows Azure服务总线来实现各种基于消息的整合模式。

需要注意的是，将分散的系统结合起来，技术层面只是问题的一个方面，更多的是在业务层面上整合的问题。在很多情况下，系统的整合不但要影响到具体业务流程的改变，也反映了企业在策略上的调整。整合对业务层面的影响超出了本书的范围，本书对系统整合的讨论集中在技术层面。

下面我们介绍几种常见的系统整合模式：


15.1.1　通过数据整合

通过数据整合指的是系统之间通过数据共享而达到整合的目的。其具体实施方式有以下几种：

❏数据的导入/导出
 。在这种方式下，一个系统的数据将被导出成某种通用格式，例如CSV或者XML，然后经过一定的人工或自动处理后再导入到另一个系统中。这种方式一般不是实时的，而是通过手工操作批量进行。显然，这种整合方式存在着手工操作效率较低、人工操作的可靠性较差、数据处理不实时、系统间数据可能不统一等多种缺点。但是，一方面，它也有着对已有系统影响小，数据传输方式比较灵活等优点。

❏数据自动复制
 。数据自动复制与数据的导入和导出在自动化程度和可靠性上要高许多。很多现代的数据库服务都提供数据复制或同步的机制，可以比较快捷、可靠地保持两个数据源之间的数据同步。系统之间数据的同步，又可以粗略分为简单同步和映射同步两种。所谓简单同步，就是系统之间采用相同数据架构，数据的同步是通过数据的直接复制实现的。与之不同，映射同步允许系统之间采用不同的数据架构，数据在同步的过程中需要首先经过格式的转换才能被同步到伙伴系统（这种转换通常是某种中间层软件提供的而不是数据库服务本身提供的）。简单同步的效率要比映射同步高，但是在简单同步的情况下系统间的耦合程度也大大提高了。

❏共享数据源
 。共享数据源避免了数据导入/导出和复制的麻烦，多个系统通过直接分享同一数据源的方式来实现系统间的整合。多个系统从分享数据源读取的数据显然是同步的，但是系统之间不但紧密耦合，数据库也构成了一个单一失效点或者成为性能的瓶颈。


15.1.2　共享业务功能

所谓共享业务功能就是某个系统将某些业务功能提供给外部系统使用。这也是经常使用的一种整合方式。实施这种整合方式有很多的技术选择。基本上所有远程调用和分布式系统的技术都可以利用，例如DCOM、CORBA、Java RMI、.NET Remoting、Web Service、Web API等。要实现这种远程的调用，系统之间要解决服务寻址、功能和数据合同、交流协议等三个方面的问题。这种直接交流的方式需要参与通信的系统同时在线，并在吞吐量上有所匹配。在上述三个方面的任何一个方面改变的时候，参与整合的系统都要相应调整以重新建立匹配关系。

共享业务功能有时候是由某个参与整合的系统来提供的，但是由于系统整合对业务流程的影响，很多企业也会选择将共享的业务功能从已有系统中分离开来，并建立相应的跨部门机构或者是新机构来管理服务的运营。


15.1.3　企业服务总线

企业服务总线（Enterprise Service Bus）组合了面向服务的体系结构（Service-Oriented Architecture, SOA）、企业应用集成（Enterprise Application Integration - EAI）和基于消息的中间件（Message-Oriented Middle）的功能特点。虽然人们对企业服务总线有不同的看法，但笔者认为我们可以从几个不同的层次来理解企业服务总线。

1．面向服务的体系结构

企业服务总线提供了一种面向服务的体系结构。面向服务的体系结构强调的是系统之间的整合，是通过合同定义的松散耦合，但并没有定义系统之间的拓扑结构是什么样的。我们可以把系统间的拓扑结构分成三大类：点对点式（Point to Point）、中心辐射式（Hub and Spoke）和服务总线式，如图15-1所示。
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图15-1　系统整合的拓扑结构



点对点式的最大缺点就是可伸缩性比较差。例如，n个完全互相连接的系统需要有n（n-1）/2个链接，而服务总线和中心辐射方式只分别需要n个和n-1个链接。中心辐射式的最大缺点就是网络中心构成了单一失效点，造成系统整体性能和可靠性的降低。服务总线式虽然在逻辑上也是通过一个中央媒介实现系统间的交流的，但是这个中央媒介在物理结构上可以是由多个分布的服务来共同实现的。服务总线本身的可用性、可伸缩性和可靠性突破了中心辐射方式的限制，是一种十分灵活可靠的系统整合方式。

2．企业应用整合

企业服务总线通过消息代理允许构建在不同技术平台上的系统相互整合。系统之间的消息传递、转换，以及服务的整合规则是独立于应用程序之外的。这实际上是一个很重要的特性，因为通过这种整合方式，程序员不再需要理解系统间整合的具体需求，而可以专注于服务自身的开发。他们所需要做的就是定义服务所支持的输入/输出节点。显而易见，在一个系统开发的过程中，这个系统所处的最终环境和与其他系统之间的关系并不一定已经被明确定义。所以说，与其让系统的开发者猜想可能的整合场景，还不如把整合的任务交给专门的机制来处理。此外，这种整合方式也避免了服务之间不必要的耦合。

3．基于消息的中间件

企业服务总线也为系统整合提供了基于消息的中间件，提供了例如消息的发布订阅、过滤、监视、审计、限流等多种功能。基于消息的中间件为不同系统提供了一个公用的信息交换平台，从而使这些系统可以跨越不同技术平台与运行环境而进行相互交流。不但如此，基于消息的中间件还可以实现消息格式的转换，以及充当系统之间缓冲的角色。这样即使系统之间所使用的消息格式不同或者有着不同的吞吐量，也能正常地协同工作。


15.2　基于消息的系统整合模式

在8.3节笔者曾对Windows Azure服务总线的队列服务以及主题与订阅服务进行了介绍。在本节中笔者将介绍如何利用Windows Azure服务总线来实现4种有代表性的消息整合模式。当然，基于消息的整合模式有很多，笔者在这里不可能一一列举，感兴趣的读者可以参阅本书参考资料中的相关书籍。


15.2.1　基于内容的消息路由（Content-based Routing）

在很多整合场景中，消息传输的路径并不是固定的。例如，一个消息的发布者可能需要将不同的消息发送给不同的业务伙伴。也就是说，发送者需要能够根据消息的内容来决定由哪个或哪些接收者来接收特定的消息。实现基于内容的消息有不同的方式，常见的有两种：自定义路由逻辑和消息过滤器。

1．自定义路由逻辑

自定义路由逻辑维护一个所有消息接收者地址（例如其所对应的输入消息队列的地址）的列表，并根据消息的内容将消息传递给不同的接收者。虽然消息的发布者可以通过自定义路由逻辑定义复杂的消息分发逻辑，但是由于需要维护消息接收者的地址，系统的灵活性比较差，而且与消息接收者的耦合度也比较高。用自定义路由逻辑实现基于内容的消息路由可以用图15-2来表示。
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图15-2　自定义路由逻辑



2．消息过滤器

在这种方式下，消息的发布者将消息广播给所有的接收者，然后接收者通过其对应的消息过滤器来过滤掉不需要的消息（见图15-3）。这种方式有两个缺点：第一，由于消息是群发的，消息传递系统需要处理更多的消息，而这些消息大多数会被最终过滤掉；第二，消息的发布者需要确保过滤器的安全性，以避免不怀好意的系统通过修改过滤器来获得本来不应该获得的消息。但是，这种方式也有明显的益处。首先，由于消息的发布者不需要维护接收者的地址列表，系统的修改或扩展就比较容易。此外，消息的发布者可以根据自身的商业策略来制定不同的消息路由，而不是根据具体的业务伙伴来制定不同的消息路由。

[image: ]
图15-3　通过主题订阅来实现基于内容消息路由



实例59：基于内容的消息路由

实例难度★

在这个实例中我们假设有三个公司需要相互整合。其中，公司A需要将一些订单根据订单金额分别交给公司B和公司C来处理。公司B处理高额订单，而公司C处理低额的订单。为了整合需要，公司A创建了一个“订单”主题，并为其定义了两种级别的订阅——“高额订单”和“低额订单”并将订阅信息分别提供给公司B和公司C。公司B和公司C可以根据订阅信息接收公司A所发布的消息，但是没有修改订阅的权限。这是为了保证公司B和公司C只能接收制定的信息。

1）在您选用的服务总线命名空间中，创建一个Orders主题。

2）运行Visual Studio，创建一个新的名为EnterpriseA的Windows 控制台程序。

3）引用WindowsAzure.ServiceBus NuGet应用程序包。

4）修改App.config中的Microsoft.ServiceBus.ConnectionString设置，输入您想使用的服务总线命名空间链接字符串。

5）引用System.Configuration程序集。

6）修改程序的Main()方法，如代码清单15-1所示。

代码清单15-1　消息发送程序

1：static void Main(string[] args)
2：{
3：string topicName = "orders";
4：NamespaceManager nm = NamespaceManager.CreateFromConnectionString
5：    (ConfigurationManager.AppSettings
6：        ["Microsoft.ServiceBus.ConnectionString"]);
7：if (nm.TopicExists(topicName))
8：    nm.DeleteTopic(topicName);
9：TopicDescription topic = new TopicDescription(topicName);
10：string keyB = SharedAccessAuthorizationRule.GenerateRandomKey();
11：string keyC = SharedAccessAuthorizationRule.GenerateRandomKey();
12：//为合作企业创建SAS
13：topic.Authorization.Add(
14：    new SharedAccessAuthorizationRule("ForCompanyB",keyB,
15：    new AccessRights[]{ AccessRights.Listen}));
16：topic.Authorization.Add(
17：    new SharedAccessAuthorizationRule("ForCompanyC", keyC, 
18：    new AccessRights[]{ AccessRights.Listen}));
19：nm.CreateTopic(topic);
20：
21：Console.WriteLine("B公司的访问密钥：" + keyB);
22：Console.WriteLine("C公司的访问密钥：" + keyC);
23：//订阅A接收大于1万元的订单，订阅B接受小于1万元的订单
24：nm.CreateSubscription(topicName, "high_value", 
25：    new SqlFilter("value >= 10000")); //只接收value属性大于等于10000的消息
26：nm.CreateSubscription(topicName, "low_value", 
27：    new SqlFilter("value < 10000"));  //只接收value属性小于10000的消息
28：
29：TopicClient client = TopicClient.CreateFromConnectionString
30：    (ConfigurationManager.AppSettings
31：        ["Microsoft.ServiceBus.ConnectionString"], topicName);
32：int orderNumber = 1;
33：while (true)
34：{
35：    Console.Write("输入第" + orderNumber +"号订单的金额：");
36：    string value = Console.ReadLine(); 
37：    int orderValue = 0;
38：    if (int.TryParse(value, out orderValue))
39：    {
40：        var message = new BrokeredMessage();
41：        message.Properties.Add("order_number", orderNumber);
42：        message.Properties.Add("value", orderValue);//定义订单价值属性
43：        client.Send(message);
44：        Console.WriteLine("第" + orderNumber + "号订单已经发出！");
45：        orderNumber++;
46：    }
47：    else
48：    {
49：        if (string.IsNullOrEmpty(value))
50：            break;
51：        else
52：            Console.WriteLine("无效的输入。请再试一次。");
53：    }
54：}
55：} 


7）在解决方案中，加入一个新的名为Partner的Windows控制台程序。

8）在Partner项目中引用WindowsAzure.ServiceBusNuGet应用程序包。

9）修改Main()方法,如代码清单15-2所示。

代码清单15-2　消息接收程序

1：static void Main(string[] args)
2：{
3：Console.Write("输入您的访问密钥：");
4：string key = Console.ReadLine();
5：//通过SAS访问订阅
6：MessagingFactory factory = MessagingFactory.Create(
7：ServiceBusEnvironment.CreateServiceUri("sb", "mybooks", string.Empty),
8：    TokenProvider.CreateSharedAccessSignatureTokenProvider
9：        ("ForCompanyB", key));
10：SubscriptionClient client = factory.CreateSubscriptionClient
11：    ("orders", "high_value");
12：Console.WriteLine("等待消息...");
13：while (true)
14：{
15：    var message = client.Receive();
16：    if (message != null)
17：    {
18：        Console.WriteLine(string.Format("接收到订单： #{0}。价值：{1}", 
19：            message.Properties["order_number"], 
20：            message.Properties["value"]));
21：        message.Complete(); //标记消息为完成
22：    }
23：}
24：}


10）将两个程序同时设置成启动程序后按F5运行。将公司B的访问密钥从发送程序复制到接收程序，然后输入若干不同价值的订单。如图15-4所示，价值为10 000元的1号订单和价值为20 000元的3号订单被成功发送到公司B，而订单2因为金额不足被过滤掉了。
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图15-4　程序运行结果




15.2.2　优先级队列

所谓优先级队列（Priority Queue），就是队列中的元素都被赋予一个优先级值。在出列的时候，总是最大（或最小）优先级的元素首先出列。企业间的业务虽然千差万别，但很多都有其相应的优先级，根据业务的优先级来安排工作顺序也是十分常见的场景。Windows Azure服务总线目前没有内建的优先级队列，但是我们可以通过主题和订阅来模拟这个功能：为每一个优先级创建一个单独的订阅以获取相应优先级的消息。显然，这种方式仅适用于优先级别种类较少的情况，而不适用于优先级的划分十分详细的情况。这种实现的具体架构和编码方式都和上述实例类似，笔者这里就不再提供单独的实例了。


15.2.3　请求/响应

请求/响应（Request/Response）模式也是在系统整合中经常使用的模式。在很多情况下，消息的发送方不但要把工作交给另一个系统来处理，还需要获得工作处理的结果。在通过消息整合的时候，由于系统之间的交互方式是异步的，消息的发送方不能直接等待消息处理的结果，而必须通过额外的渠道。一个简单的解决方法就是采用两个队列，一个发送队列用于客户端发送消息，另一个返回队列用于客户端从服务器端接收处理结果，如图15-5所示。
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图15-5　请求/响应模式



但是，这种模式的问题在于，由于所有处理结果都通过同一个返回队列来发送，而消息出列的方式是线性的，如果有某个客户端停止工作，就会阻塞其他客户端正常接收返回消息。要解决这个问题，我们可以利用服务总线的会话功能。在同一个队列上我们可以创建多个相互独立的会话。客户在发送消息的时候在消息上标注一个返回会话标识，然后监听同一个会话标识等待返回信息。服务器在发送返回消息的时候将消息上的返回会话标识设置为消息的会话标识，这样返回消息就只在相应的会话中出现。

下面我们就通过一个实例来学习这个模式的实现方法。

实例60：请求/响应模式

实例难度★★

在这个实例中，我们假设一个订单处理系统需要同时处理从多个客户系统发送来的订单。我们将用一个控制台程序模拟1台服务器和4个客户端。客户端通过发送队列将订单发送给服务器，服务器通过返回队列将处理结果返回给客户端。客户端利用服务总线的会话功能隔离并分别处理服务器返回的消息。

1）创建一个新的Windows控制台程序。

2）加入对WindowsAzure.Service NuGet程序包和System.Configuration程序集的引用。

3）修改App.config中的Microsoft.ServiceBus.ConnectionString设置，输入您想使用的服务总线命名空间链接字符串。

4）修改Main()方法，如代码清单15-3所示。

代码清单15-3　请求/响应模式

1：static void Main(string[] args)
2：{
3：    string requestQueue = "requestQueue";//请求队列名称
4：    string responseQueue = "responseQueue";//响应队列名称
5：    string connString = ConfigurationManager.AppSettings
6：["Microsoft.ServiceBus.ConnectionString"];
7：    object padLock = new object();
8：    ConsoleColor[] colors = new ConsoleColor[] { 
9：ConsoleColor.Green, ConsoleColor.Cyan, 
10：ConsoleColor.Red, ConsoleColor.Yellow };//用于标识不同客户端的颜色
11：
12：    NamespaceManager nm = NamespaceManager.CreateFromConnectionString(connSt
       ring);
13：if (nm.QueueExists(requestQueue))
14：    nm.DeleteQueue(requestQueue);
15： if (nm.QueueExists(responseQueue))
16：    nm.DeleteQueue(responseQueue);
17：//发送队列不需要支持会话
18：    nm.CreateQueue(new QueueDescription(requestQueue));
19：//接收队列需要支持会话
20：    nm.CreateQueue(new QueueDescription(responseQueue){RequiresSession = true});
21：    //启动4个客户端线程来模拟4个并发客户端
22：    for (int i = 0; i < 4; i++)
23：    {
24：        ThreadPool.QueueUserWorkItem((o)=>
25：        {
26：            QueueClient sender = QueueClient.CreateFromConnectionString
27：                (connString, requestQueue);
28：            QueueClient receiver = QueueClient.CreateFromConnectionString
29：                (connString, responseQueue);
30：//创建接收会话
31：            var session = receiver.AcceptMessageSession(o.ToString());
32：            for (int j = 0; j < 5; j++)
33：            {
34：            lock (padLock)
35：            {
36：                Console.ForegroundColor = colors[(int)o];
37：                Console.WriteLine(string.Format("{0}发送订单#{1}", 
38：            new string('\t', (int)o), j));
39：            }
40：    //发送订单消息
41：            sender.Send(new BrokeredMessage
42：            {
43：                ReplyToSessionId = o.ToString(),//标记返回会话标识
44：                MessageId = j.ToString()
45：            });
46：                var message = session.Receive();//通过会话接收返回消息
47：                if (message != null)
48：                {
49：                    lock (padLock)
50：                    {
51：                    Console.ForegroundColor = colors[(int)o];
52：                    Console.WriteLine(string.Format("{0}订单#{1}已处理", 
53：            new string('\t', (int)o), message.MessageId));
54：                }
55：                message.Complete();
56：            }
57：        }
58：        }, i);
59：    }
60：//启动服务器线程
61：    ThreadPool.QueueUserWorkItem((o) =>
62：    {
63：        QueueClient receiver = QueueClient.CreateFromConnectionString
64：            (connString, requestQueue);
65：        QueueClient sender = QueueClient.CreateFromConnectionString
66：            (connString, responseQueue);
67：        while (true)
68：        {
69：            var message = receiver.Receive();//接收订单
70：            if (message != null)
71：        {
72：    //发送返回消息
73：                sender.Send(new BrokeredMessage
74：                {
75：                    SessionId = message.ReplyToSessionId,//标记返回会话标识
76：                    MessageId = message.MessageId
77：                });
78：                lock (padLock)
79：                {
80：                    Console.ForegroundColor = ConsoleColor.White;
81：                    Console.WriteLine(string.Format("{0}处理客户端{1}发来的#{2}号
82：                订单", new string('\t', 4), 
83：                message.ReplyToSessionId,message.MessageId));
84：}
85：                message.Complete();
86：            }
87：        }
88：    });
89：    Console.ReadLine();
90：}


5）程序的运行结果如图15-6所示。程序的显示方式是从左至右分别用1列来代表一个客户端，然后用第5列显示服务器端信息。通过从上而下阅读每一列，您可以看到每个客户端的信息。您会看到尽管所有的返回信息都是通过一个队列传送的，但通过会话的隔离，每个客户都可以正确读取各自的响应信息。
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图15-6　请求/响应模式实例运行结果




15.2.4　死信队列

死信队列（Dead Letter Queue）指的是如果消息的接收者在规定的条件限制内未能成功处理某个消息，则该消息被放置于一个死信队列中以供处置程序在事后清理这些未处理的消息（见图15-7）。注意在这种情况下一般消息已经失效（例如已经过期，或者已经超过所允许的发送尝试次数等），不能再直接提供给消息的接收者。系统应该在清理过程中提取消息内的相关内容以用于审计、调试或者重新生成对应消息等目的。

[image: ]
图15-7　死信队列模式



Windows Azure服务总线为其队列和订阅提供了内置的死信队列支持，并支持如下几种将消息置于死信队列的方式：

❏主动死信
 。消息的接收者可以通过BrokeredMessage类的DeadLetter方法主动将消息加入到死信队列。

❏过期死信
 。在创建队列或者订阅的时候，您可以通过将其对应描述的EnableDeadLetter-ingOnMessageExpiration属性设置为真，从而将已经过期的消息自动加入到死信队列。

❏最大发送次数死信
 。当消息超过了其最大允许的发送次数时将消息加入死信队列。

❏过滤器异常死信
 。对订阅而言，如果其对应描述（SubscriptionDescription）的EnableD- eadLetteringOnFilterEvaluationExceptions属性为真，则在过滤器执行异常的时候将消息加入死信队列。

下面我们就通过一个实例来学习这个模式的实施方法。

实例61：死信队列

实例难度★

在这个实例中，笔者将编写一个简单的实例程序。首先，我们模拟消息发送者发送10条消息到一个队列。然后，我们模拟一个消息接收者处理这些消息，并将所有奇数索引的消息故意加入到死信队列中。最后，我们模拟一个处置程序清理死信队列中的消息。

1）创建一个新的Windows控制台程序。

2）加入对WindowsAzure.Service NuGet程序包和System.Configuration程序集的引用。

3）修改App.config中的Microsoft.ServiceBus.ConnectionString设置，输入您想使用的服务总线命名空间链接字符串。

4）修改Main()方法，如代码清单15-4所示。

代码清单15-4　死信队列实例

1：static void Main(string[] args)
2：{
3：string connString = ConfigurationManager.AppSettings
4：    ["Microsoft.ServiceBus.ConnectionString"];
5：string queueName = "samplequeue";
6：NamespaceManager nm = NamespaceManager.CreateFromConnectionString
7：    (connString);
8：if (nm.QueueExists(queueName))
9：    nm.DeleteQueue(queueName);
10：nm.CreateQueue(queueName);
11：//模拟发送者发送10条测试消息
12：QueueClient sender = QueueClient.CreateFromConnectionString
13：    (connString, queueName);
14：for (int i = 0; i < 10; i++)
15：    sender.Send(new BrokeredMessage { MessageId = i.ToString()});
16：//模拟接收者处理消息
17：QueueClient receiver = QueueClient.CreateFromConnectionString
18：    (connString, queueName);
19：for (int i = 0; i < 10; i++)
20：{
21：    var message = receiver.Receive();
22：    if (message != null)
23：    {
24：        if (i % 2 == 0)
25：        {
26：            Console.WriteLine(string.Format("消息{0}处理正常。", 
27：                message.MessageId));
28：            message.Complete();
29：        }
30：        else
31：        {
32：            //将奇数索引的消息加入死信队列，并提供死信原因与文字描述
33：            message.DeadLetter("未处理", "死信队列测试。");
34：        }
35：    }
36：}
37：//模拟处置程序清理死信队列。注意QueueClient提供了FormatDeadLetterPath方法
38：//以协助您根据消息队列名查找其对应的死信队列名
39：QueueClient deadLetterClient = QueueClient.CreateFromConnectionString
40：    (connString, QueueClient.FormatDeadLetterPath(queueName), 
41：    ReceiveMode.ReceiveAndDelete);
42：BrokeredMessage deadLetter;
43：while ((deadLetter = deadLetterClient.Receive()) != null)
44：{
45：    Console.WriteLine(string.Format("从死信对列读取了消息{0}。", 
46：        deadLetter.MessageId));
47：    Console.WriteLine(string.Format("    消息{0}死信原因：{1}", 
48：        deadLetter.MessageId, 
49：        deadLetter.Properties["DeadLetterErrorDescription"]));
50：}
51：}


5）运行上述程序，您可以观察到死信队列的使用效果，如图15-8所示。
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图15-8　死信队列示例运行结果




15.2.5　事件驱动的消费者

在通过消息队列或主题/订阅发布消息时，消息的接收方一般需要反复轮询相应的消息队列来查看是否有新到达的消息。在上述所有和消息相关的实例中我们用的都是这种方式。这种通过轮询获得新消息的消息接收方也称为轮询消费者（Polling Consumer）。显然，轮询消费者需要运行一个不间断的循环来反复查询消息队列。这种模式对于后台编程是没有什么问题的，但是对于由事件驱动的客户端程序来说，这种模式就不大符合事件驱动模式的需要了。所谓事件驱动的消费者（Event-Driven Consumer），就是消息的接收者不去轮询消息队列，而是等待消息队列在消息到达时主动触发事件，并将新消息提供给消息的接收者所提供的回调函数，如图15-9所示。
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图15-9　事件驱动的消费者模式



下面我们就通过一个实例来学习事件驱动消费者的使用方法。

实例62：事件驱动消费者

实例难度★

在这个实例中，我们将编写一个简单的WPF实例程序。这个程序同时作为消息的发送方和接收方。一方面，程序允许用户单击“发送”按钮发送新消息；另一方面，程序监听队列的新消息事件并在回调函数中将收到的消息加入到显示界面。

1）创建一个新的WPF应用程序。

2）加入对WindowsAzure.ServiceBus NuGet程序包的引用。

3）修改MainWindow.xaml实现简单的消息发送和显示界面，修改后的代码如下：

<Window x:Class="EventDrivenConsumer.MainWindow"
    xmlns="http://schemas.microsoft.com/winfx/2006/xaml/presentation"
    xmlns:x="http://schemas.microsoft.com/winfx/2006/xaml"
    Title="MainWindow" Height="350" Width="525" FontSize="18">
<StackPanel>
<DockPanel  HorizontalAlignment="Stretch">
<TextBlock Margin="5">消息：</TextBlock>
<Button Margin="5" x:Name="sendMessage" DockPanel.Dock="Right" 
        Click="sendMessage_Click_1">发送</Button>
<TextBox x:Name="messageText" Margin="5"/>
</DockPanel>
<ListBox x:Name="messageList" />
</StackPanel>
</Window>


4）修改MainWindow.xaml.cs。其中，代码清单15-5中第18～25行代码监听队列的消息事件并把消息加入到显示队列。其中，第25行中的MaxConcurrentCalls指定最多可以同时调用回调函数的次数。如果这个数值大于1，则回调函数可能在消息比较密集的时候被并发调用多次。

代码清单15-5　消息收发逻辑

1：public partial class MainWindow : Window
2：{
3：public MainWindow()
4：{
5：    InitializeComponent();
6：    //重新创建队列
7：    NamespaceManager nm = NamespaceManager.CreateFromConnectionString
8：        (connString);
9：    if (nm.QueueExists(queueName))
10：        nm.DeleteQueue(queueName);
11：    nm.CreateQueue(queueName);
12：    //创建发送和接收客户端
13：    mSender = QueueClient.CreateFromConnectionString
14：        (connString, queueName);
15：    mReceiver = QueueClient.CreateFromConnectionString
16：        (connString, queueName);
17：    //监听队列的消息事件
18：    mSender.OnMessage((m) =>
19：    {
20：        messageList.Dispatcher.Invoke(() =>
21：        {
22：        messageList.Items.Add(string.Format("{0}: {1}", 
23：            m.SequenceNumber, m.GetBody<string>()));
24：        });
25：    }, new OnMessageOptions { MaxConcurrentCalls = 1 });
26：}
27：
28：const string connString = "<服务总线链接字符串>";
29：      const string queueName = "<队列名称>";
30：QueueClient mSender, mReceiver;
31：
32：private void sendMessage_Click_1(object sender, RoutedEventArgs e)
33：    {
34：    mSender.Send(new BrokeredMessage(messageText.Text));
35：    messageText.Text = "";
36：}
37：}


5）按F5运行程序。输入一些测试消息，并单击“发送”按钮将消息加入到消息队列中，如图15-10所示。
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图15-10　事件驱动的消费者模式运行结果




15.3　高级消息队列协议

中间件传统采用的都是各自的私有协议，在消息的格式和收发方式上都各不相同。这无疑造成了兼容性的问题，也为软件系统的技术更新带来阻碍。高级消息队列协议（Advanced Message Queuing Protocol, AMQP）是为基于消息的中间件所设计的一个开放的企业间信息交换协议，为系统间安全、可靠、高效地交换数据提供了统一的标准。

AMQP是摩根大通（JPMorgan Chase & Co.）等公司在2003年提出来的，其主要目的是实现企业间财经数据的交换。随后，越来越多的知名企业，例如美国银行（Bank of Amercia）、高盛（Godman Sachs）、微软（Microsoft）、思科（Cisco）、红帽（RedHat）等都纷纷加入标准的制定和推广。在2011年8月，AMQP工作组正式成为OASIS的成员。OASIS已经在2012年发布了AMQP 1.0版本。读者可以到http://www.amqp.org了解AMQP的更多详情。


15.3.1　AMQP简介

AMQP定义了自己的类型系统，并将整个系统组织为包括传输层、消息层、事务层、安全层在内的多层次体系结构。

1．类型系统

为了实现不同系统和技术平台上的数据交换，AMQP定义了自己的类型系统。这其中包括了类似于布尔值、字节、长整型、字符串等常用的基本类型。此外，AMQP还允许通过附加在类型上的描述（descriptor）来实现基本类型到用户自定义类型的映射。AMQP消息数据是以无类型字节方式编码的，前缀以构造说明（constructors）。

2．传输层

AMQP的链接层由节点（Node）和链接（Link）组成。节点是收发或存储消息的实体，例如发送者、接收者以及消息队列等。链接是节点间的单向数据通道。链接通过端点（Terminus）和节点连接。端点包括源端点和目标端点两种类型。节点包含在容器（Container）中，一个容器可能包含多个节点。例如，一个客户端程序可以看成是一个容器，可能同时包括多个发送节点和接收节点。

AMQP的传输层定义了节点间的点对点连接。AMQP容器之间通过连接（Connection）交换消息。一个连接由全双工的、可靠序列的帧（Frame）构成。AMQP对连接的要求是：如果第n帧到达，则序号小于n的所有帧必须已经到达。AMQP连接可以被分成多个单向的信道（Channel）。信道上的每个帧都标识有信道号和序列号。信道号和序列号的组合构成了该连接上唯一标识该帧的序列号。

3．消息层

消息层定义了消息格式、消息传递状态、分发节点状态、消息源与消息目的说明等功能。在AMQP中，消息是不可更改的，但是可以在传输过程中附加以额外信息。消息标头可以指定消息在传输过程中的需求，例如优先级、是否支持持久性、消息有效期限、传递次数等。AMQP消息支持一系列的内置属性，也支持应用属性（局限于以字符串标识的简单类型数据）。消息传递中介可以根据这些属性对消息进行过滤或者路由选择等操作。消息层也定义了消息传递的状态，例如接收、拒绝、释放（消息未被处理且不会被处理）、修改（消息被修改但未被处理）、送达等。

4．事务层

事务层可以将多个独立的传输组织在一起形成一个完整的事务，支持典型的事务提交、回滚等操作。需要注意的是，2012年发行的AMQP 1.0的标准中并没有对分布式的事务支持进行具体说明。在进行事务操作的时候，事务操作是由一个事务源（transactional resource）来完成的。

5．安全层

安全层用来定义认证和数据加密等安全性措施，包括对安全套接层（TLS）以及简单认证与安全层（SASL）的支持。


15.3.2　业界对AMQP的支持

在笔者编写此书时，AMQP正在获得越来越广泛的支持。其中比较重要的包括Apache Qpid、微软的Windows Azure服务总线、VMWare的RabbitQM、StormMQ、JORAM、红帽的Red Hat Enterprise MRG，以及Fedora的AMQPI等。其中，Apache Qpid是支持AMQP标准的跨平台系统，提供了基于C++和Java的消息代理，并为C++、Java JMS、.Net、Python和Ruby等多种客户端开发语言提供了应用程序接口（API）。而微软的服务总线也加入了对AMQP的内置支持。

下面我们就通过一个实例来具体学习AMQP的使用方法。

实例63：通过AMQP实现系统整合

实例难度★★★★

在这个实例中，我们将同时采用.Net和Java进行编程。在.Net方面，我们将用Windows Azure服务总线客户程序包创建一个简单的订单接收控制台程序来通过AMQP接收测试订单。在Java方面，我们将用JMS和Apache Qpid来通过AMQP发送测试订单。

[image: ]
 提示


在本实例中笔者选用了谷歌的安卓开发工具包（ADT Bundle for Windows）作为Java的开发环境。当然，读者可以选用标准的Eclipse或者其他Java开发环境。

这个实例分为4个部分。首先让我们准备Apache Qpid的开发环境。

第1部分：准备Apache Qpid环境

在笔者编写此书时，Apache Qpid尚处于RC阶段。您可以到：http://people.apache.org/~rgodfrey/qpid-java-amqp-1-0-client-jms.html获取最新版本的下载链接。您需要从下载界面下载如下.jar文件。将这些文件保存于一个本地目录，如c:\java\ampq中。

❏geronimo-jms_1.1_spec-1.0.jar

❏qpid-amqp-1-0-client-[version].jar

❏qpid-amqp-1-0-client-jms-[version].jar

❏qpid-ampq-1-0-common-[version].jar

在本实例中笔者使用的是0.22-RC5版版本。

第2部分：创建Java订单发送端

1）在Eclipse中，新建一个名为AMQPOrderSender的Java项目。在创建的过程中，加入对Apache Qpid .jar文件的引用（或者手工将上述.jar文件路径加入到CLASSPATH），如图15-11所示。

[image: ]
图15-11　引用Apache Qpid.jar文件



2）在上述窗口，选择"Order and Exports"标签，然后选中所有引用的.jar文件，如图15-12所示。

[image: ]
图15-12　类路径顺序设置



3）在项目的根目录下加入一个servicebus.properties文件。注意您需要将<用户>、<密钥>等信息替换成您要使用的服务总线服务的信息。还需要注意的是，密钥的内容必须是经过HTTPURL编码的，例如，等号（“=”）必须改写成“%3D”等。

connectionfactory.SBCF = amqps://<用户>:<密钥>@<服务总线命名间>.servicebus.
windows.net
queue.QUEUE = <服务总线队列名>

4）在项目的src目录下，加入一个新的AMQPOrderSender类。虽然代码稍长，还是不难理解的，这里笔者除了在代码清单15-6中给出一些注释外就不做更多的说明了。

程序清单15-6　AMQP Java发送端

1：import java.io.BufferedReader;
2：import java.io.InputStreamReader;
3：import java.util.Random;
4：import java.util.Hashtable;
5：import javax.jms.*;
6：import javax.naming.Context;
7：import javax.naming.InitialContext;
8：
9：public class AMQPOrderSender {
10：
11：private Session session;
12：private Connection connection;
13：private MessageProducer sender;
14：
15：public AMQPOrderSender() throws Exception{
16：    //配置JNDI环境
17：    Hashtable<String,String> env = new Hashtable<String, String>();
18：    env.put(Context.INITIAL_CONTEXT_FACTORY, 
19：        "org.apache.qpid.amqp_1_0.jms.jndi.
20：        PropertiesFileInitialContextFactory");//注：18-19应为一行
21：    env.put(Context.PROVIDER_URL, "servicebus.properties");
22：Context context = new InitialContext(env);
23：    ConnectionFactory factory = 
24：        (ConnectionFactory)context.lookup("SBCF");
25：    Destination queue = (Destination)context.lookup("QUEUE");
26：    //创建连接
27：    connection = factory.createConnection();
28：    session = connection.createSession(false, 
29：        Session.AUTO_ACKNOWLEDGE);
30：    sender = session.createProducer(queue);//创建发送节点
31：}
32：private void close() throws JMSException{
33：    connection.close();
34：}
35：private void sendMessage(String item, double price, int units) 
36：    throws JMSException{
37：    double total = price * units;
38：    TextMessage message = session.createTextMessage();
39：    message.setText(item);//设置消息内容
40：    message.setDoubleProperty("Price", price);//添加消息属性
41：    message.setIntProperty("Units", units);
42：    message.setDoubleProperty("Total", total);
43：    sender.send(message);
44：    System.out.println("Sent order!");
45：    System.out.println("======================");
46：    System.out.println("Order for " + item);
47：    System.out.println("----------------------");
48：    System.out.format("Price   : $%,10.2f%n", price);
49：    System.out.format("Quantity: %11d%n", units);
50：    System.out.format("Total   : $%,10.2f%n", total);
51：    System.out.println("======================");
52：}
53：public static void main(String[] args) {
54：    try
55：    {
56：        AMQPOrderSender sender = new AMQPOrderSender();
57：
58：        BufferedReader cmdLine = new java.io.BufferedReader
59：            (new InputStreamReader(System.in));
60：        while(true){
61：            System.out.print("Enter Item Name: ");
62：            String item = cmdLine.readLine();
63：            if (item.equalsIgnoreCase("exit")){
64：                    sender.close();
65；                    System.exit(0);
66:            }
67:            //随机生成单价并询问用户采购数量
68:            Random rand = new Random();
69:            double price = Math.ceil(rand.nextDouble()*10000)/100;
70:            System.out.format("Item %s is sold at $%.2f in our store. 
71:                How many do you want to buy? ", item, price);
72:            String userUnits = cmdLine.readLine();
73:            int units = 0;
74:            try
75:            {
76:                units = Integer.parseInt(userUnits);
77：            } catch (NumberFormatException exp){
78：            System.out.println("Invalid number format. 
79：                Units have to be integers.");
80：            continue;
81：            }
82：            //发送消息
83：            sender.sendMessage(item, price, units);
84：        }
85：
86：    } catch (Exception e){
87：        e.printStackTrace();
88；    }
89:    }
90:}


第3部分：创建.NET订单接收端

1）创建一个新的Windows控制台程序。

2）加入对WindowsAzure.Service NuGet程序包和System.Configuration程序集的引用。

3）修改App.config中的Microsoft.ServiceBus.ConnectionString设置，输入您想使用的服务总线命名空间链接字符串。注意因为我们要使用AMQP，我们需要在链接字符串的末尾加上";TransportType=Amqp"的字样。

4）修改Program.cs文件。代码清单15-7的核心是AMQPOrderReceiver类。这个类在构造的时候创建一个监听线程监听订单消息。可以看到，除了初始化部分稍有不同，使用AMQP时的编码模式和使用服务总线内设协议没有什么区别的。

代码清单15-7　AMQP .Net接收端

1：using Microsoft.ServiceBus.Messaging;
2：using System;
3：using System.Configuration;
4：using System.Threading;
5：using System.Threading.Tasks;
6：namespace AMQPOrderReceiver
7：{
8：   class AMQPOrderReceiver
9：   {
10：        private Thread mListenerThread;
11：        private bool mListen = false;
12：        public AMQPOrderReceiver(string connString, string entityName)
13：        {
14：            mListenerThread = new Thread(
15：                new ThreadStart(()=>
16：                    {
17：                        var factory = MessagingFactory.
18：                CreateFromConnectionString(connString);
19：                        var receiver = factory.
20：                CreateMessageReceiver(entityName);
21：                        while (mListen)
22：                        {
23：                            BrokeredMessage order = receiver.Receive
24：                    (new TimeSpan(0, 0, 5));
25：                            if (order != null)
26：                            {
27：                                string item = order.GetBody<string>();
28：                                Console.WriteLine("Received order!");
29：                                Console.WriteLine("======================");
30：                                Console.WriteLine("Order for " + item);
31：                                Console.WriteLine("----------------------");
32：                                Console.WriteLine(string.Format
33：                        ("Price: ${0,10:#,###.00}", 
34：                        (double)order.Properties["Price"]));
35：                                Console.WriteLine(string.Format
36：                        ("Quantity: {0,11}",
37：                        (int)order.Properties["Units"]));
38：                                Console.WriteLine(string.Format
39：                        ("Total   : ${0,10:#,###.00}", 
40：                        (double)order.Properties["Total"]));
41：                                Console.WriteLine("======================");
42：                                order.Complete();
43：                            }
44：                            else
45：                                Console.Write(".");
46：                        }
47：                    }));
48：            mListen = true;
49：            mListenerThread.Start();
50：        }
51：        public void Close()
52：        {
53：            mListen = false;
54：            mListenerThread.Join();
55：        }
56：    }
57：    class Program
58：    {
59：        static void Main(string[] args)
60：        {
61：            string connString = ConfigurationManager.AppSettings
62：            ["Microsoft.ServiceBus.ConnectionString"];
63：            string entityName = ConfigurationManager.AppSettings["EntityName"];
64：            AMQPOrderReceiver receiver = new AMQPOrderReceiver
65：            (connString, entityName);
66：            Console.WriteLine("Waiting for orders");
67：            Console.ReadLine();
68：        }
69：    }
70：}


第4部分：系统测试

1）运行.NET接收程序。

2）运行Java发送程序。

3）在Java输出屏幕，输入购买物品的名称（如Socks）。系统会随机生成一个单价（这里系统漫天要价，一双袜子65美金），并询问您购买多少。输入购买数量，按回车发送订单。订单发送后，您可以在.NET运行窗口查看到通过AMQP发送过来的价值近8万美元的袜子采购订单，如图15-13所示。
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图15-13　AMQP订单收发系统运行结果




15.4　基于消息集成的优势

在结束本章前，让我们总结一下基于消息的系统集成方式有哪些具体的优势。

1．松散耦合

松散耦合是基于消息集成方式的一个最大的特点。由于中间件的存在，系统之间没有直接的点对点联系。这就允许在不同技术平台上，使用不同协议和消息格式的系统可以互相交流，而不需要了解其他系统的任何情况。从前面的实例我们已经看到Java程序和.Net程序之间的消息交换。如果我们把其中一方替换成Python的程序也不会影响另一方的运行——实际上另一方在整个修改的过程中可以一直处于运行状态而不受影响。

2．动态扩展

消息中间件为参与集成的系统提供了一个公用的交流平台。这就好像是一个网络聊天室，可以随时有人加入或退出聊天室，而不会影响正在进行的会话。在这种情况下，系统集成的范围可以动态改变，随时加入新系统或者移除旧系统。此外，由于每个系统只需要维护到中间件的链接而无需考虑到其他系统之间的链接，这种动态变化的便捷程度也很高。动态扩展也允许使用者加入用于监听或者审计的消息接收者，通过订阅同一个主题的方式监视系统消息的流向（实际上这也就是Wiretap模式。当然，使用这种模式时要充分考虑安全性的问题，以避免非授权的监听活动）。

3．异步通信

通过消息的系统整合一般都是通过异步通信的方式。消息的收发者可以并发执行，以避免形成互为挚肘的局面。此外，消息中间件还可以充当不同系统之间的消息缓冲，在系统之间吞吐量不匹配的时候仍能保证系统间的协作。这种缓冲的极致情况就是对离线模式的支持。消息的接收者可以在发送方发送消息的时候完全离线，而在晚些时候从中间件成批获得并处理被缓存起来的信息。

异步通信和动态扩展相互配合，可以允许系统的管理人员根据工作量的实际情况动态调节系统的吞吐能力。例如，如果管理员发现某个工作队列变得很长，那么他可以启动额外的消息接收者，通过竞争消费者的模式加快工作队列的处理速度。相反，在系统不忙（工作队列很短）的时候，他又可以关闭一些处理节点以避免不必要的额外开销。

4．集成管理

当所有信息都通过一个中央机制传递的时候，系统的管理员可以通过这个中央系统对系统的全局进行了解和掌控。例如，当消息在多个系统之间流转时，系统管理员可以通过统一的日志数据来追寻消息的整个踪迹，而无须到各个系统去搜集分散的信息。

基于消息的系统整合是人们经过数十年的经验总结出来的系统整合模式，在实际应用中体现出了巨大的威力，获得了广泛的应用。在笔者编写此书时，微软的Windows Azure也开放了BizTalk服务的预览系统。BizTalk服务将微软的BizTalk服务器搬移到云平台上，确保了中间件的可用性、可靠性以及可缩放性，这必将成为企业间整合的一件利器，具有非常好的前景。


15.5　本章小结

本章笔者集中介绍了基于消息系统集成的概念、模式和技巧。加上在第9章中介绍的竞争消费者模式，笔者在本书中详细介绍了基于消息整合的6种具有代表性的模式：竞争消费者模式、基于内容的消息路由、优先级队列、请求/响应模式、死信队列以及事件驱动消费者模式。最后，笔者介绍了AMQP的基本概念以及通过AMQP整合Java和.NET应用程序的实例。


第16章　源代码和项目管理

随着软件行业的发展，各种软件和服务的复杂性也不断增加，大大超出了单个开发者的能力范围。在这种情况下，团队协作的效率直接关系着项目的成败。云服务的开发团队不但需要像Visual Studio这样的集成开发环境，也需要简单易用的项目管理环境，更需要把开发环境和项目管理环境整合起来从而把整个产品的管理、设计、开发、测试和发布统一为一个有机的整体，提高整个研发队伍的效率。

微软不但为云服务的开发提供了集成的Visual Studio环境，也通过Visual Studio与Team Foundation Server或Team Foundation Service的整合把项目管理的功能也集成到同样的开发环境中。这迎合了在新兴企业中开发者需要同时扮演产品管理、测试、开发等多重身份的特点。在本章中，笔者将以Team Foundation Service为主线介绍代码管理和项目管理的概念和流程。


16.1　创建TFS账户

微软的Team Foundation Service（TFS）是其Team Foundation Server的SaaS版本，提供了从项目计划与管理、源代码管理到持续集成（Continuous Integration）与团队协作的完整支持。在笔者编写本书时，TFS提供了支持5个用户的免费计划，任何人都可以到网址https://tfs.app.visualstudio.com/_account/Signup处创建一个免费账户。创建账户的过程十分简单，打开上述网址之后，输入账户的URL（Account URL），然后单击"Create Account"创建账户，如图16-1所示。

[image: ]
图16-1　创建免费的TFS账户



系统会要求您用Microsoft账户（又称Windows Live ID）登录。创建账户的操作只需要数秒时间，随后您就可以立即开始使用TFS的各项服务了（见图16-2）。

[image: ]
图16-2　创建好的TFS账户




16.2　使用TFS管理源代码

在这一节中，我们将通过一个具体的实例来了解使用TFS管理源代码的一般流程。在团队工作中，有一套完善的代码管理系统和工作流是十分重要的。在这方面不同的团队有不同的工作方式，但是还是有一些成熟的经验是值得分享的：

❏修改BUG时的签入（check-in）
 。在修改BUG的时候，应该保证为每个BUG创建单独的签入。这样当某个BUG的修改需要被驳回或重新修改的时候，不会影响到其他BUG的修改。此外，在签入的时候应该利用TFS的项目管理功能把相应的工作项目进行相应的标记（我们将在本章最后一节讨论）。

❏为每个发布的版本保留独立的分支
 。在软件版本发布的同时，其对应的源代码应该被保存在独立的分支（branch）里。这样，在需要为该版本创建补丁的时候可以有稳定的基线。这些补丁经过复审后可以被合并到主分支上。

❏用源代码系统记录修改历史
 。在源代码系统被广泛应用之前，开发者们往往通过把老代码注释掉而不是删除掉的方式来留存代码的修改历史。这种手工记录的方式在源代码系统下虽然已经不再需要，但还是有很多开发者习惯用注释的方式来留存历史。这种习惯应该改变。源代码系统的修改历史不但不污染代码，还有版本间比对和合并的功能，是比手工记录更高效的方法。

下面，我们通过一个实例来学习用TFS管理源代码的一般流程。

实例64：使用TFS管理源代码

实例难度★★

1）登录到TFS网站后单击"New Team Project"按钮，如图16-3所示。

[image: ]
图16-3　新建TFS 项目



2）在新建项目窗口，输入项目名称（Project name）和描述（Description），然后单击"Create Project"按钮，如图16-4所示。

3）项目创建完成后，单击"Navigate to Project"按钮。

4）单击"Open new instance of Visual Studio"链接来打开Visual Studio（见图16-5）。但是，由于在开发云服务时我们需要以管理员身份运行Visual Studio，这里就不用这个链接了。
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图16-4　新建项目窗口



[image: ]
图16-5　打开Visual Studio的链接



5）以管理员身份运行Visual Studio。选择“团队”→“连接到Team Foundation Server”命令。

6）在“连接到Team Foundation Server”窗口，单击“服务器”按钮。

7）在“添加/删除Team Foundation Server”窗口，单击“添加”按钮。

8）在“添加Team Foundation Server”窗口，输入TFS的URL，选择HTTPS协议，然后单击“确定”按钮，如图16-6所示。

[image: ]
图16-6　添加TFS服务器



9）系统会提示您用Microsoft账号登录。登录成功后，在“添加/删除Team Foundation Server”窗口，单击“关闭”按钮。

10）在“连接到Team Foundation Server”窗口，勾选您的项目，然后单击“连接”按钮，如图16-7所示。

11）在连接成功后，团队资源管理器会自动打开，您就可以开始使用TFS的功能了，如图16-8所示。

[image: ]
图16-7　连接到TFS项目



[image: ]
图16-8　团队资源管理器



12）在Visual Studio中，创建一个新的包含一个ASP.NET MVC 4 Web角色（用Internet Application模板）的云服务项目。

13）在解决方案资源管理器，右击解决方案，在弹出的快捷菜单中选择“将解决方案添加到源代码管理”命令。

14）在“向源代码管理中添加解决方案”窗口，您可以输入一个不同的解决方案文件夹名称，或者直接单击“确定”按钮，如图16-9所示。

[image: ]
图16-9　添加源代码



15）提交代码。右击解决方案，在弹出的快捷菜单中选择“签入”命令。

16）在“团队资源管理器”中，为签入操作输入注释，然后单击“签入”按钮，如图16-10所示。

17）如果看到 “签入确认”窗口，单击“是”继续。

18）源代码签入完成后，在“团队资源管理器”中单击“主页”按钮，然后单击“源代码管理资源管理器”链接打开源代码管理资源管理器，如图16-11所示。

19）现在您的代码已经保存在TFS上，供团队的所有成员共享。您可以通过源代码管理资源管理器进行签入/签出代码、创建和合并分支、查看更改历史等各种操作。例如，在图16-12中，因为我已经修改了HomeController，您可以看到这个操作在管理器中已反映出来了。

[image: ]
图16-10　签入源代码



[image: ]
图16-11　源代码签入完成



[image: ]
图16-12　源代码管理器资源管理器



20）右击上述选中的文件，在弹出的快捷菜单中选择“比较”命令。

21）在“比较”窗口，单击“确定”按钮。您可以看到不同代码版本的对比，如图16-13所示。

[image: ]
图16-13　不同代码版本比较




16.3　创建和使用单元测试

为什么要写测试代码？很多开发者认为测试代码是为了保证代码的质量。笔者认为这种认识有所偏差。一个同样的开发者，如果他保证不了其编写代码的质量，又如何能保证所编写的测试代码的质量呢？以笔者的经验，测试代码更大的作用是在另外两个方面，一个是作为设计工具，另一个是作为设计文档。

❏测试代码作为设计工具：测试代码实际上是一个很好的设计工具，特别是在设计系统接口的时候。首先编写测试代码，程序的设计者可以从程序调用者的角度审视程序的设计。这对接口的易用性和一贯性都很有裨益。这种想法和测试驱动开发（Test Driven Development – TDD）的理念很相似，只不过在具体实现上更加灵活。

❏测试代码作为设计文档：测试代码也记录了程序设计者对程序行为所定义的规范。完整的测试案例提供了一个完善整个系统的规范文档，并可以通过自动化测试来验证并保证代码遵守这些规范。文档是死的，但是测试代码是活的。在自动集成（Continuous Integration）的过程中运行测试代码，就是为了验证新提交的代码仍然符合设计的初衷。

下面我们将通过两个实例来学习单元测试的创建和使用，以及如何在自动集成的过程中自动执行测试案例，只有在测试通过后才允许代码的签入——这也就所谓的封闭签入（Gated check-in）方式。

实例65：创建和使用单元测试

实例难度★★★

1）继续实例64。右击解决方案，在弹出的快捷菜单中选择“添加”→“新建项目”命令。

2）在接下来弹出的对话框中选择“测试”→“单元测试项目”模板，然后单击“确定”按钮。

3）在新建的单元测试项目中，将Web角色添加为项目的引用项目。您还需要（从扩展程序集类别中）添加对System.Web.Mvc 4.0.0.0及（从框架程序集类别中）Microsoft.CSharp 4.0.0.0的引用。

4）修改测试方法。修改后的代码如代码清单16-1所示。

代码清单16-1　单元测试方法

using MvcWebRole1.Controllers;
using System.Web.Mvc;
...
[TestMethod]
public void TestMethod1()
{
HomeController controller = new HomeController();
ViewResult result = controller.Index() as ViewResult;
Assert.AreEqual("这是一个新版本", result.ViewBag.Message);
}


5）在Web角色中，确认Controllers下的HomeController.cs已经做了相应的改变，具体如下：

public ActionResult Index()
{
    ViewBag.Message = 这是一个新版本'';
    return View();
}


6）在Visual Studio中选择“测试”→“窗口”→“测试资源管理器”命令。

7）在“测试资源管理器”中，单击“全部运行”按钮。因为我们只有一个测试案例，测试很快就会完成，如图16-14所示。

[image: ]
图16-14　单元测试运行结果



8）下面我们设置在项目生成的过程中自动运行单元测试。在Visual Studio中，选择“视图”→“团队资源管理器”命令。在项目主页，单击“生成”链接转到生成界面。

9）单击“新建生成定义”链接。

10）在生成定义窗口，展开“过程”类别下的“自动测试”项。将“测试未通过时生成失败”设置成"True"；将“用于执行测试的目标平台”设置成"X64"，如图16-15所示。

[image: ]
图16-15　定义生成过程



11）按Ctrl+S保存编辑结果。

12）在生成界面的“所有生成定义”下，右击刚刚创建的生成定义，在弹出的快捷菜单中选择“使新生成入列”命令。在弹出的窗口中，单击“排队”按钮。再次右击生成定义，在弹出的快捷菜单中选择“查看生成”命令。在列表中双击您刚刚排入的生成可以查看该生成的具体过程。在生成结束后，您还可以查看测试运行的结果，如图16-16所示。

[image: ]
图16-16　生成的结果



13）如果您希望在每次本地生成之后都自动运行所有的测试案例，可以通过执行“测试”→“测试设置”→“生成后运行测试”命令来实现。

实例66：封闭签入

实例难度★★

1）继续上述实例，打开您在上述实例中创建的生成定义。在“触发器”界面，选择“封闭签入”选项，如图16-17所示。在选择了这个选项后，只有在所有的测试通过后签入的请求才能被允许通过。通过这样的检查可以确保每次代码的签入都会符合系统定义的规范（测试代码）。

[image: ]
图16-17　生成定义中的触发器



2）按Ctrl+S保存文件。

3）修改Web角色的Controllers\HomeController.cs代码。我们将修改ViewBag里的Message触发测试失败：

public ActionResult Index()
{
    ViewBag.Message = "这是一个错误的版本";
    return View();
}


4）保存并编译解决方案。

5）在解决方案资源管理器中，右击解决方案，在弹出的快捷菜单中选择“签入”命令。

6）在团队资源管理器中，输入签入注释，然后单击“签入”按钮。

7）因为我们已经设置了封闭签入，我们的签入请求需要经过验证才能成功提交给代码库。在“封闭签入”窗口，单击“生成更改”按钮，如图16-18所示。

8）在团队资源管理器中，您可以看到签入正等待验证。单击“此处”链接查看详情，如图16-19所示。

[image: ]
图16-18　封闭签入



[image: ]
图16-19　挂起的更改



9）由于测试失败，签入的请求会被拒绝。您可以转到拒绝信息的详细界面查看具体的测试执行结果（见图16-20）。要想成功签入这个版本，必须首先把所有的BUG都修复，并通过所有的测试案例。

[image: ]
图16-20　被拒绝的签入请求




16.4　本章小结

本章简单介绍了如何利用Visual Studio和Team Foundation Service的整合对源代码的存储、签入以及测试进行统一、自动化的管理。当然，Team Foundation Service所提供的项目管理功能要丰富得多，例如包括了需求管理、问题追踪、代码审核等各个方面，这里笔者只是选择了两个最常用的功能进行了简单介绍。


第17章　脚本和自动化

自动化的管理脚本一直是系统管理员管理各种系统的重要工具。作为一套完善的云平台系统，Windows Azure在脚本和自动化方面为云服务的开发者和管理者提供了多层次的支持。首先，Windows Azure为开发者提供了完整的REST风格的管理应用程序接口。其次，Windows Azure也提供了用于自动化管理Windows Azure各种资源的PowerShell命令集。此外，Windows Azure还为Mac和Linux的用户提供了命令行工具。云服务的开发商可以根据自身项目的需要选择使用这些工具将日常操作自动化，这不但可以提高效率，还可以避免人工操作所可能造成的错误。


17.1　Windows Azure PowerShell命令集

Windows PowerShell是微软提供的基于.NET技术的自动化框架，包括了命令行界面和脚本语言。系统管理员可以通过PowerShell管理本地和远程的Windows系统。PowerShell的功能是由一系列的命令集（Cmdlets）来实现的。PowerShell提供了大量内建的命令集，例如访问文件系统、WMI等等。您可以为PowerShell导入其他的命令集来扩展其功能。Window Azure对PowerShell的支持就是通过Windows Azure PowerShell命令集来实现的。


17.1.1　准备Windows Azure PowerShell命令集环境

要运行Windows Azure PowerShell命令集，您需要Windows 8、Windows 7、Windows Server 2012或者Windows 2008 R2。然后，从http://www.windowsazure.com/en-us/downloads/#cmd-line-tools界面下载并安装Windows Azure PowerShell。

作为一个安全性的措施，PowerShell的执行策略定义了在脚本和文件满足何种条件的前提下才能执行。例如，您可以指定只运行经过签名的脚本，以避免错误运行攻击性的脚本。Windows Azure PowerShell命令集需要执行策略为RemoteSigned、Unrestricted或者Bypass。要设置执行策略，应以管理员身份运行Windows Azure PowerShell，然后通过Set-ExecutionPolicy命令来设置执行策略，如图17-1所示。
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图17-1　设置Windows PowerShell执行策略
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 注意


只有在设置执行策略时才需要以管理员身份运行Windows Azure PowerShell。

在使用Windows Azure命令集之前，需要配置您的工作站与Windows Azure之间的连接。您可以通过Set-AzureSubscription和Select-AzureSubscription命令来指定管理证书和订阅细节信息，也可以通过下载和导入部署配置文件的方式来完成配置（类似于我们在Visual Studio中进行的导入操作）。下面我们就具体操作一下如何通过导入部署配置文件的方式来完成配置：

1）打开浏览器，访问https://windows.azure.com/download/publishprofile.aspx界面并下载部署配置文件。登录到Windows Azure后，将文件保存到一个本地的目录。

2）在Windows Azure PowerShell窗口，输入命令 Import-AzurePublishSettingsFile <部署配置文件>来完成配置，如图17-2所示。

[image: ]
图17-2　导入Windows Azure部署配置文件



如果您的配置文件中包含了多个Windows Azure订阅，您可以使用Set-AzureSubscription- SubscriptionName <订阅名>-CurrentStorageAccount <存储账户>来指定命令执行时默认的订阅名称和存储账户名称。


17.1.2　管理虚拟机

我们可以用Windows Azure PowerShell来管理Windows Azure虚拟机。下面我们通过一个实例来学习创建和删除虚拟机的具体流程。在下述实例中我们将用到如下命令：

（1）Get-AzureVMImage

这个命令返回您可以使用的虚拟机镜像的列表，例如：

PS C:\>Get-AzureVMImage | SELECT ImageName
ImageName
---------
0b11de9248dd4d87b18621318e037d37__RightImage-CentOS-6.2-x64-v5.8.8.1
0b11de9248dd4d87b18621318e037d37__RightImageCentOS-6.3-x64-v5.8.8
0b11de9248dd4d87b18621318e037d37__RightImage-CentOS-6.3-x64-v5.8.8.5
0b11de9248dd4d87b18621318e037d37__RightImage-CentOS-6.3-x64-v5.8.8.6
0b11de9248dd4d87b18621318e037d37__RightImage-CentOS-6.3-x64-v5.8.8.7
0b11de9248dd4d87b18621318e037d37__RightImage-CentOS-6.3-x64-v5.8.8.8
0b11de9248dd4d87b18621318e037d37__RightImage-CentOS-6.3-x64-v5.8.8.9
0b11de9248dd4d87b18621318e037d37__RightImage-CentOS-6.4-x64-v13.4
…


（2）Get-AzureLocaiton

这个命令返回您可以部署的地域列表，例如：

PS C:\>Get-AzureLocation | SELECT DisplayName
DisplayName
-----------
West Europe
Southeast Asia
East Asia
North Central US
North Europe
South Central US
West US
East US


（3）New-AzureQuickVM

这个命令可以快速创建虚拟机。详情参见下述实例。

（4）Remove-AzureVM

删除虚拟机。详情参见下述实例。

实例67：用Windows Azure PowerShell管理虚拟机

实例难度★★

1）首先选择镜像名称。这里我们将已有的CentOS镜像名称赋给一个$image变量。您可以通过Get-AzureVMImage命令来获取镜像列表。

$image = "0b11de9248dd4d87b18621318e037d37__RightImage-CentOS-6.4-x64-v13.4"

2）然后设置地域，将所用地域保存在$location变量中。您可以通过Get-AzureLocation命令来获取地域列表。

$location = Get-AzureLocation

3）指定虚拟机对应的云服务名称（必须是唯一的，您可以用Test-AzureName来测试名称的合法性）以及管理员的密码：

$svcName = "hbaivmservice02"
$admPass = "P@ssword$123"

4）最后，通过New-AzureQuickVM命令来创建虚拟机：

New-AzureQuickVM –Linux –name "hbailinux" –ImageName $image –ServiceName $svcName
–Location $location –Password $admPass –LinuxUser "haishi"

5）删除虚拟机，命令如下：

Remove-AzureVM –ServiceName $svcName –Name "hbailinux"

管理虚拟机的常用相关命令如表17-1所示。


表17-1　管理虚拟机的常用命令
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 提示


为虚拟机配置自定义的健康检测器

在本书实例34中，笔者介绍了如何将多台虚拟机加入到负载平衡器实现高可用性的场景。您可以通过Set-AzureEndpoint命令和Update-AzureVM命令为虚拟机指定自定义的健康检测器路径。例如，下面的命令：指定了自定义健康检测器为通过HTTP协议、80端口访问的 “/”路径。

Get-AzureVM -ServiceName "MyService" -Name "MyVM" | Set-AzureEndpoint -LBSetName "MyLBSet" –Name MyEndpoint2 –Protocol tcp –LocalPort 80 -ProbePort 80 -ProbeProtocol http -ProbePath "/" | Update-AzureVM


17.1.3　管理云服务

我们可以用Windows Azure PowerShell来管理Windows Azure云服务。例如，用PowerShell命令集创建一个云服务十分简单。您可以用命令：

New-AzureService –ServiceName <服务名> –AffinityGroup <地缘组名>

来创建一个新的云服务。您可以通过命令：

Get-AzureAffinityGroup | Select Name

来获取地缘组名称列表。

管理云服务的常用相关命令列表如表17-2所示。


表17-2　管理云服务常用命令

[image: ]
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17.1.4　管理网站

同样的，您可以使用Windows Azure PowerShell命令集管理Windows Azure网站。管理网站的常用相关命令如表17-3所示。


表17-3　管理网站常用命令
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17.1.5　其他管理命令

除了上述命令，您也可以通过Windows Azure PowerShell命令集管理Windows Azure订阅、存储、服务总线、虚拟网络等各种Windows Azure资源。笔者在这里就不一一列举了，请读者参阅MSDN的相关文档。


17.2　Windows Azure 命令行工具

Windows Azure命令行工具为Mac和Linux用户提供了管理Windows Azure各种资源的命令行工具。您可以通过这个命令行工具完成创建和管理虚拟机、网站、移动服务等多种功能。


17.2.1　安装命令行工具

在Mac系统下，您可以从这个地址下载并安装命令行工具程序包：http://go.microsoft.com/fwlink/?linkid=252249&clcid=0x409。

在Linux系统下，您可以用如下命令来安装命令行工具：

npm install azure-cli –g

此外，您也可以从以下地址下载Windows版本：http://www.windowsazure.com/en-us/downloads/。

在默认状态下，Windows版本安装于c:\Program Files（x86）\Microsoft SDKs\Windows Azure\CLI\wbin目录下。您可以通过调用azure.cmd来启动这个工具，如图17-3所示。

[image: ]
图17-3　Windows Azure命令行工具




17.2.2　使用命令行工具

首先，您需要导入部署配置文件，命令如下：

azure account import <配置文件>

命令的运行结果如图17-4所示。

[image: ]
图17-4　导入Windows Azure部署配置文件



然后，您可以通过如下命令来设置当前订阅：

azure account set <订阅>

上述命令执行后，您就可以进行各种操作了。例如，图17-5中展示了用azure servicelist来列举当前订阅下的云服务：

[image: ]
图17-5　列举Windows Azure订阅下的云服务



Windows Azure命令行工具提供了完整的联机帮助。在了解了上述入门操作后，读者可以自行参阅在线帮助或者相关文档来进一步学习命令行工具的使用。


17.3　Windows Azure管理应用程序接口

Windows Azure管理应用程序接口为开发者提供了Windows Azure管理门户所提供的大多数功能。管理应用程序接口是REST风格的API。为保障安全性，所有操作都通过SSL执行，并需要基于数字证书的双向验证。

下面我们就通过一个简单的实例来学习Windows Azure管理应用程序接口的一般编程方式。

实例68：使用Windows Azure管理应用程序接口

实例难度★★★

1）首先，我们需要获得一个管理证书。一般我们可以用makecert工具生成一个自签署的证书：

makecert -r -pe -a sha1 -n "CN=My Azure Management Certificate" -ss My -len 2048 -sp "Microsoft Enhanced RSA and AES Cryptographic Provider" -sy 24 myazuremanagementcert.cer

2）证书生成后，我们需要通过Windows Azure管理门户上载这个证书。登录到Windows Azure管理门户。

3）在左侧导航栏，单击“设置”链接。

4）在右侧的“管理证书”界面，单击命令栏上的“上载”图标。选择上述数字证书文件，并选择您要使用的订阅名称。然后，单击对号按钮完成证书的上载，如图17-6所示。

[image: ]
图17-6　上载管理证书



5）然后，我们需要获得Windows Azure的订阅标识。在调用Windows管理应用程序接口时，我们需要使用订阅标识来指定要使用的Windows Azure订阅。您可以通过Windows Azure PowerShell命令来获得订阅名称、标识和管理证书的对照表，具体如下（见图17-7）：

Get-AzureSubscription |
Format-Table @{Expression={$_.SubscriptionName};width=25},
@{Expression={$_.SubscriptionId};width=40}, @{Expression={$_.Certificate.Thumbprint}}

[image: ]
图17-7　读取Windows Azure订阅信息



6）创建一个新的Windows控制台程序。

7）编辑Program.cs文件输入如代码清单17-1中的代码。

代码清单17-1　Windows Azure管理应用程序接口示例

1：using System;
2：using System.IO;
3：using System.Net;
4；using System.Security;
5：using System.Security.Cryptography;
6：using System.Security.Cryptography.X509Certificates;
7：using System.Xml;
8：
9：namespace ManagementAPIListServices
10：{
11：class Program
12：    {
13：        static void Main(string[] args)
14：        {
15：            string subscriptionId = "<订阅标识>";
16：            string operationName = "hostedservices";
17：            Uri requestUri = new Uri("https://management.core.windows.net/"
18：                + subscriptionId
19：                + "/services/"
20:                + operationName);
21:            HttpWebRequest request = 
22:                (HttpWebRequest)HttpWebRequest.Create(requestUri);
23:            request.Headers.Add("x-ms-version", "2010-10-28");
24:            request.Method = "GET";
25:            request.ContentType = "application/xml";
26:            //寻找数字证书
27:            string certThumbprint = "<证书指纹>";
28：            X509Store certStore = new X509Store(StoreName.My, 
29：            StoreLocation.CurrentUser);
30：            certStore.Open(OpenFlags.ReadOnly);
31：            var certs = certStore.Certificates.Find
32：            (X509FindType.FindByThumbprint, certThumbprint, false);
33：            certStore.Close();
34：            //附加证书并提交请求
35：            request.ClientCertificates.Add(certs[0]);
36：            HttpWebResponse response = (HttpWebResponse)request.GetResponse();
37：            using (StreamReader reader = new 
38：            StreamReader(response.GetResponseStream()))
39：            {
40：            //解析返回的XML文档
41：                XmlDocument doc = new XmlDocument();
42：                doc.LoadXml(reader.ReadToEnd());
43：                XmlNamespaceManager nm = 
44：                    new XmlNamespaceManager(doc.NameTable);
45：nm.AddNamespace("i", 
46：                    "http://www.w3.org/2001/XMLSchema-instance");
47：                nm.AddNamespace("M", 
48：                    "http://schemas.microsoft.com/windowsazure");
49：                var services = doc.SelectNodes("//M:HostedService",nm);
50：                Console.WriteLine(string.Format("{0,-20}{1,-20}{2,-35}", 
51：                    "Name", "Location", "Url"));
52：                Console.WriteLine(string.Format("{0,-20}{1,-20}{2,-35}",
53：                    new string('=', 19), new string('=', 19), 
54：                    new string('=', 35)));
55：                for (int i  = 0; i < services.Count; i++)
56：                {
57：                    var locationNode = services[i].SelectSingleNode
58：                ("M:HostedServiceProperties/M:Location", nm);
59：                    Console.WriteLine(string.Format("{0,-20}{1,-20}{2,35}",
60：services[i].SelectSingleNode("M:ServiceName", nm)
61：                .InnerText,
62：locationNode == null? "-------": 
63：                locationNode.InnerText,
64：services[i].SelectSingleNode("M:Url", nm)
65：                .InnerText.Substring(0,32) + "..."
66：                        ));
67：                }
68：            }
69：        }
70：    }
71：}


上述程序在笔者的环境中运行结果如图17-8所示。

[image: ]
图17-8　通过管理应用程序接口列举云服务




17.4　本章小结

在这一章中笔者简要介绍了Windows Azure PowerShell 脚本、Windows Azure命令行工具，以及Windows Azure管理应用程序接口的使用方法。当然，这里目的只是提供一些入门信息以便读者在自学前能快速上手，然后根据自身项目的需要进一步了解具体的使用细节。


结语　云之禅

云的核心，在于业务应用和底层架构的分离；云的价值，在于提高服务品质的同时降低运营的成本；云的机遇，在于摆脱底层架构羁绊后的创新；云的未来，在于普适云（Ubiquitous Cloud）将普适计算（Ubiquitous Computing）提升到下一个层次，从而实现现实生活与虚拟世界的无缝整合。

无论技术如何发展，人们最终的目的还是要获得其所提供的服务内容。通过业务应用和底层架构的分离，云平台允许您更好地专注于核心价值的开发，而无须纠结于底层架构的细节。放眼未来，本地数据中心的架构和云服务中心的架构将逐渐统一，从而使服务的开发者可以在小范围内提供和云平台相当的服务品质。而一个和底层架构完全分离的系统，将能够在私有云、公有云以及混合云环境中自由迁移，在确保所需服务品质的同时寻找最佳的宿主方案。

云服务的发展方兴未艾，特别是在中国市场。可以预见在未来的数年中与云服务相关的机会会很多，但是那种像当年电子商务那样的狂潮却不大会出现。这主要是因为云服务所带来的革命主要在服务的品质和运营成本方面，而不是对传统业务模式的颠覆。所以，在云服务环境中成功发展，对技术的了解只是一小部分，更多的是如何能充分利用云平台的优势实现业务的增值服务。

如果说云服务能带来的革命性变化，则主要集中在大数据和连接设备方向，特别是大数据。大数据的实施需要高可用的数据采集能力、高效可靠的数据存储能力、可伸缩的数据挖掘能力以及灵活的数据表现能力。而云平台提供了上述的所有能力，所以可以说是实现大数据方案的最佳平台。当然，大数据项目的成败关键还是在于具体场景的价值。

放眼更远的未来，现实生活与虚拟世界之间的界限将进一步虚化。很多的计算能力将成为人们自然生活的一部分，而不是通过刻意使用某种设备或者服务来实现的。使用云服务将会和打电话、开门那样自然。而最终，人类也会把通过云和设备所获得的扩展能力接受为自身自然能力的一部分，从而达到现实于虚拟世界之间的整合。

最后，感谢您阅读本书！笔者希望这本书对于您学习和使用云服务，特别是微软的Windows Azure能提供一些切实的帮助。您可以通过如下方式将您的反馈发送给笔者：

推特：@HaishiBai2010

微博：trontron@sina.cn

邮件：hbai@microsoft.com

脸书：https://www.facebook.com/haishi.bai

博客：blog.haishibai.com

再次感谢，再见！


附录A　云计算术语中英文对照表

由于云计算还是比较新的技术，在很多英文术语的中文翻译上存在着很大的不统一的状况。本书中所采用的术语都力求使用统一的翻译，如下表所示。在制定这个对照表的过程中，笔者参考了大量现有文档、书籍，以及产品中所采用的翻译。但是，随着云计算技术在中国的成熟，一些其他的方式可能取代这些翻译成为主流的译法，这一点请读者注意。本对照表中除了云计算中常用的词汇外，也包括了Windows Azure管理界面上所用的一些一般性的计算机词汇，以便于读者对比一些中英文资料，如产品操作手册和说明等。

A

Active Directory　活动目录

Affinity　绑定

Affinity Group　地缘组

Agent　代理

Agility　敏捷性

Application Pool　应用程序池

Architecture Decay　架构腐坏

Atomic Operation　原子操作

Atomic Transaction　原子事务

Atomicity　原子性

Augmented Reality　增强现实

Authentication　身份验证

Authorization　授权

Autonomous　独立性

Availability　可用性

Availability Set　可用性集

B

Backward Compatibility　向后兼容性

Baseline　准线

Bear　熊

Behavior　行为

Big Data　大数据

BlobBLOB

Block　阻断

Block Blob块BLOB

Bottleneck　瓶颈

Browser-Server　浏览器–服务器

Bug　缺陷

Business Layer　业务层

Bussiness Intelligence　商业智能

Busy（status）忙/繁忙（状态）

C

Cache/Caching　缓存

Call Stack　调用堆栈

Certificate　（数字）　证书

Certificate Authority　证书认证机构

Channel　信道

Check in　签入

Check out　签出

Claim　声明

Client-Server客户端-　服务器

Clone　复制

Cloud Computing　云计算

Cloud Service　云服务

Cluster　集群

Clustered Index　聚集索引

Commit　提交

Committed　已提交（的）

Common Name　通用名称

Compatibility　兼容性

Concurrency　并发

Concurrency Mode　并发模式

Configuration　配置

Connection String　连接字符串

Consistency　一致性

Container　容器

Content　内容

Context　上下文

Continuous Integration　持续集成

CookieCookie

Core　内核

Corruption　损毁

Crash　（程序）　崩溃

Crash dump　故障转储

D

Dashboard　仪表板

Data Layer　数据层

Data Integrity　数据完整性

Data Mining　数据挖掘

Dependency Injection　依赖注入

Deployment　部署

Dequeue　出列

Device　设备

Diagnostics　诊断

Disk　磁盘

Distributed system　分布式系统

Dummy function　虚构函数

Durability　持久性

E

Egress　流出

Elasticity　弹性

Element（XML）　元素

Endpoint　端点

Enqueue　入列；加入队列

Entity　实体

Erosion　侵蚀

Extra Large　特大型

Extra Small　特小型

F

Failover　容错转移

Failure Domain　故障域

Fat Client　胖客户端

Foreign Key　外键

Free　免费

Full-Duplex　全双工

G

Geo-Replication　地域复制

Geo Redundant　地域冗余

H

Handle　句柄

Header　头/标头/表头

High Availability　高可用性

Homogeneous　同质的

Horizontal Scale　水平缩放

Hosting　宿主

Hybrid Cloud　混合云

I

Idempotent Operation　幂等操作

Identity Provider　身份提供方

Image　映像

Index　索引

Infrastructure as a Service　设施即服务

Ingesting　摄取

Ingress　流入

Input Endpoint　输入端点

Instance　实例

Instance InputEndpoint　实例输入端点

Intercept　截取

Internal Endpoint　内部端点

Isolation　隔离性

J

Job　作业

K

Key　密钥

Key-Value Pair　键–值对

L

Large　大型

Legacy System　遗留系统

License　许可证

Lifetime　生命周期

Link　链接

Linked Resource　链接的资源

Load-balancing　负载平衡

Load Balancer　负载平衡器

Log　日志

Loose Coupling　松散耦合

M

Mainframe　主机

Maintainability　可维护性

Management Key　管理密钥

Media Service　媒体服务

Medium　中型

Merge　合并

Metadata　元数据

Middleware　中间件

Mobile Service　移动服务

Mock Object　模拟对象

Multitenancy　多租户

Multitier Architecture　多层体系结构

Multi-factor Authentication　多重验证

N

Namespace　命名空间

Non-clustered Index　非聚集索引

Node　节点

Normalize　规格话

Notification　通知

Notification Hub　通知中心

N-TierN层（结构）

O

On-demand（media）点播（媒体）

Optimistic Concurrency　乐观并发控制

Overview　概览

P

Page Blob页BLOB

Partition　分区

Passive被动（的）

Pay as You Go　即用即付

Peek　查看

Performance　性能

Performance Counter　性能计数器

Pessimistic Concurrency　悲观并发控制

Platform as a Service　平台即服务

Point-to-Site　点到站点

Polling　轮询

Presentation Layer　表现层

Private Cloud　私有云

Priority Queue　优先级队列

Probe　探测器

Process　进程

Production生产（环境）

Protocol　协议

Proxy　代理

Public Cloud　公有云

Push　推送

Q

Queue　队列

Quota　配额

R

Rack　机架

Ready（status）就绪（状态）

Redundancy　冗余

Redundant冗余（的）

Refactor　重构

Region　地域

Relay　中继

Relevancy　适切性

Reliability　可靠性

Relying Party　依赖方

Reporting　报表

Repository　存储库

Reserved　专属

Rich Client　丰富客户端

Ripple Effect　涟漪效应

Role　角色

Rollback　（事务）　回滚

Rolling Upgrade　滚动升级

Round-robin轮流（分配）　/轮叫

Router　路由器

Row　行

S

SaaS　软件即服务

Scalability　缩放性

Scale　缩放

ScaleOut　向外缩放

Scale Up　向上缩放

Schema（database）　结构（数据）

Schema（xml）　架构（xml）

Security　安全（性）

Security Socket Layer　安全套接层

Security Token　安全令牌

Self-signed Certificate　自签名证书

Serializable　可序列化

Server Affinity　服务器绑定

Service Bus　服务总线

Service Contract　服务合同

Service Level Agreement　服务水平协议

Service Provider　服务提供方

Setting　设置

Shared　共享/分享

Shopping cart　购物车

Signature　签名

Small　小型

Snapshot　快照

Software as a Service　软件即服务

SQL DatabaseSQL　数据库

Staging　过渡（环境）

Stateless　无状态

Sticky Session　黏性会话

Stickyness　黏性/黏度

Sign In　登录

Sign Out　注销

Site　站点

Site-to-Site　站点到站点

Storage　存储

Storage Account　存储账户

Subnet　子网

Sub-region　子地域

Subscription　订阅

T

Table　表

Tenant　租户

Terminus　端点

Thin Client　瘦客户端

Thread　线程

Thread Pool　线程池

Thread Starvation　线程饥荒

Throttle　节流/限流

Timestamp　时间戳

Throughput　吞吐量

Topic　主题

Topology　拓扑结构

Token　令牌

（Code） Tracing　（代码）追踪

Transaction　事务

Transient Error　瞬时错误

U

Ubiquitous Computing　普存计算

Unit test　单元测试

Uncommitted未提交（的）

Update Domain　更新域

V

Vertical Scale　垂直缩放

VIP虚拟IP（或不译）

VIP SwapVIP　交换

Virtual Network　虚拟网络

Virtual Machine　虚拟机

W

Wearable Device　可穿戴设备

Web Role　网站角色

Web Service　网络服务

Web Sites　网站

Worker Role　辅助角色

Workflow　工作流

Z

Zero-downtime Upgrade　零停机升级


附录B　英文缩写对照表

本对照表包含了云计算文献中一些常见的缩写。

ACID

Atomicity, Consistency, Isolation, and Durability [一般不翻译，直接使用缩写]

ACS

Access Control Service 访问控制服务

AD

Active Directory 活动目录

AJAX

Asynchronous JavaScript and XML [一般不翻译，直接使用缩写]

AMQP

Advanced Message Queuing Protocol 高级消息队列协议

APNS

Apple Push Notification Service 苹果推送服务

AR

Argument Reality 增强现实

ARR

Application Request Routing 应用请求路由选择

BASE

Basically Available, Soft state,Eventually consistency[一般不翻译，直接使用缩写]

BI

Business Intelligence 商业智能

CA

Certificate Authority 数字证书认证机构

CAP（theorem）

Consistency, Availability and Partition tolerance CAP（定理）

CDN

Content Delivery Network 内容投放网络

CN

Common Name 通用名称

CRM

Customer Relation Management 客户关系管理

CSR

Certificate Signing Request 证书签名请求

DAC

Data-tier Applications 数据层应用程序

DOM

Document Object Model 文档对象模型

DVCS

Distributed Version Control System 分布式版本控制系统

EAI

Enterprise Application Integration 企业应用集成

ESB

Enterprise Service Bus 企业服务总线

ETag

Entity Tag [一般不翻译，直接使用缩写]

GMT

Greenwich Mean Time 格林尼治标准时间

GRS

Geo Redundant Storage 地理冗余存储

IaaS

Infrastructure as a Service（基础）设施即服务

IdP

Identity Provider 身份提供方

IIS

Internet Information Services [一般不翻译，直接使用缩写]

IOT

Internet of Things 物联网

JSON

JavaScript Object Notation [一般不翻译，直接使用缩写]

LRS

Locally Redundant Storage 本地冗余存储

LRU

Least Recently Used 最不常使用的

MOM

Message-Oriented Middleware 基于消息的中间件

MTTF

Mean Time To Failure 平均出错时间

MVC

Model-View-Controller [一般不翻译，直接使用缩写]

MVP

Model-View-Presenter [一般不翻译，直接使用缩写]

MVVM

Model-View-View-Model [一般不翻译，直接使用缩写]

NFC

Near Field Communication 近场通信

OASIS

Organization for the Advancement of Structured Information Standards 结构化信息标准促进组织

OCC

Optimistic Concurrency Control 乐观并发控制

oData

Open Data Protocol 开放数据协议

PaaS

Platform as a Service 平台即服务

PNS

Platform Notification Service 平台推送服务

POFOD

Probability of failure on demand 请求失效几率

PUE

Power Usage Effectiveness 电力使用效率

RAMS

Reliability, Availability, Maintainability,and Security可靠性、可用性、可维护性及安全性

REST

Representational State Transfer 表征状态转移

RFID

Radio Frequency Identification 射频识别

ROCOF

Rate of failure occurrence 出错频率

RP

Relying Party 依赖方

SaaS

Software as a Service 软件即服务

SAS

Shared Access Signature 分享访问签名

SASL

Simple Authentication and Security Layer 简单认证与安全层

SCM

Source Code Management 源代码管理（系统）

SDK

Software Development Kit 软件开发工具包

SLA

Service Level Agreement 服务水平协议

SoC

Separation of Concerns 职责隔离（亦译成：关注点分离）

SOA

Service Oriented Architecture 面向服务的体系结构

SP

Service Provider 服务提供方

SPA

Single Page Application 单页应用

SPoF

Single Point of Failure 单一失效点

SSH

Secure Shell [一般不译，有时译作安全壳（协议）]

SSL

Security Socket Layer 安全套接层

SSO

Single Sign-on 单点登录

SSTP

Secure Socket Tunneling Protocol 套接字信道协议

TDD

Test Driven Development 测试驱动开发

TDS

Tabular Data Stream 表格格式数据流（协议）

TFS

Team Foundation Service [一般不译，直接使用缩写]

TLS

Transport Layer Security 安全套接层/传输层安全

TPL

Task Parallel Library 任务并发库

TTL

Time to Live 生存时间

UTC

Coordinated Universal Time 协调世界时/ 世界标准时

VIP

Virtual IP 虚拟IP [一般不翻译，直接使用缩写]

VM

Virtual Machine 虚拟机

VPN

Virtual Private Networks 虚拟私有网络

WACS

Windows Azure Cloud Service [非官方缩写]

WAWS

Windows Azure Web Sites [非官方缩写]

WCF

Windows Communication Foundation [一般不翻译]

WF

(Microsoft) Workflow Foundation [一般不翻译]

WIF

Windows Identity Foundation [一般不翻译]

WNS

Windows Notification Service Windows 推送服务

WSN

Wireless Sensor Network 无线传感器网络


附录C　扩展概念

在介绍Windows Azure的同时，本书也谈及了在网络和云服务开发的一些普遍概念。考虑到有些读者对这些概念可能比较生疏，笔者在这里加入了对这些概念的介绍和解释，以供参考。


C.1　Microsoft Translator API

Microsoft Translator API是微软提供的一个在线翻译服务，您可以通过AJAX、HTTP、SOAP或oData等多种方式调用这个服务。在使用服务之前，您需要在Windows Azure市场订阅这项服务，并注册您的应用程序。以下步骤是订阅服务和注册应用程序的步骤。调用服务的示例请参考实例40。

1）打开Windows Azure市场（https://datamarket.azure.com/）。

2）单击右上角的Sign In链接,用您的Microsoft Account登录。如果您还没有Microsoft Account，可以免费申请一个。

3）在右上角的搜索字段，输入translator，然后单击“搜索”按钮，如图C-1所示。

[image: ]
图C-1　搜索translator



4）在搜索结果中，单击Microsoft Translator，如图C-2所示。

5）在Microsoft Translator界面，选择您要使用的数据计划。如果您想首先试用一下，可以选择免费的计划，此时单击计划右侧的“SIGN UP”按钮，如图C-3所示。

[image: ]
图C-2　选择Microsoft Translator服务



[image: ]
图C-3　选择不同的计划



6）在订阅界面，如果您同意服务条款，单选"I have read and agree to the above publisher's Offer Terms and Privacy Policy"，然后单击"SIN UP"按钮，如图C-4所示。

[image: ]
图C-4　订阅Microsoft Translator服务



7）现在您可以单击MyAccount链接查看您的主账号密钥（Primary Account Key）和客户标识（Customer ID）了，如图C-5所示。

[image: ]
图C-5　账号信息



8）注册您的应用程序。在账号界面下方，单击"Register Your Application"链接，如图C-6所示。

[image: ]
图C-6　注册应用程序链接



9）在注册应用程序界面，输入客户标识（Client ID）和名称（Name）。在返回URI（RedirectURI）字段，随便输入一个HTTPS地址，例如https://www.microsoft.com。翻译服务不使用这个字段。注意不要修改客户密钥（Client secret）字段。单击“CREATE”按钮完成注册，如图C-7所示。

[image: ]
图C-7　注册应用程序界面




C.2　非关系型数据库（NoSQL）

在使用传统的关系型数据库时，数据库系统中的各种阻断（blocking）现象经常是造成数据库无法线性缩放的主要原因。随着并发用户的增加，数据库中阻断现象也随之增加，造成了整个系统的性能瓶颈。在多个会话同时连接到共同的数据库资源时，数据库的交通管理机制经常要判断来自不同会话的数据库操作是否冲突，并阻断后发的会话以保证数据的一致性。在某些系统中，由于查询设计、数据访问模式等原因，阻断现象可能随着并发用户的增加而迅速增加，阻碍了数据库系统提供更高性能的服务。关系型数据库为了确保数据事务处理的ACID属性——即原子性、一致性、隔离性和持久性的属性，经常要对数据对象加锁以确保排它的数据访问。例如在一个事务（transaction）执行的过程中，其影响的数据库对象会被加锁，从而保证事务的ACID属性。

在加锁机制上，多个用户同时读或者同时写的场景比较容易理解。在同时读的情况下，由于数据的读取并不更新数据，多个用户可以同时读取相同的数据对象而不相互阻断（实际上在这种情况下也是有加锁操作，只不过加锁模式是共享的，并只允许只读操作）；在同时写的情况下，则需要在同一时间只允许一个用户来更新数据以避免数据一致性遭到破坏。比较有趣的场景是读和写同时发生的情况。程序的需求不同，对数据库操作间的隔离性要求也不同。例如，在数据更新和数据的准确性对程序影响不大时，您可以使用不加锁的读取方式，例如：

SELECT * FROM Customers WITH(NOLOCK);

而避免阻断其他操作——当然代价就是读到的数据可能不正确（dirty read）。注意在这种情况下不但数据行的数据可能不正确（读到旧值），还可能有丢行或者重复行的现象，所以应该避在事务处理中使用（在SQL Server中，SELECT语句默认的隔离水平是“读取提交数据（Read Committed）”，避免了上述问题，并适用于大多数的场景）。在另一个极端，您也可以用线性的（Serializable）隔离模式，在读取数据时阻断其他相同范围内所有数据更新操作。例如，在您运行将把奖金分摊给现有雇员的数据操作时，可能需要阻断新雇员数据的插入操作以避免新到的雇员获得不该获得的奖金。

在数据一致性和可用性之间的矛盾之下，传统的数据库偏重于数据的一致性，也就是通过牺牲可用性来保证ACID属性。而非关系型数据库却偏重于数据的可用性。很多情况下人们用BASE——基本可用性、软状态、最终一致性——来描述NoSQL数据库的数据处理策略。NoSQL数据库与许多传统数据库的另外一个主要的区别是NoSQL数据库一般采用分布式的系统设计，由于分区的存在情况变得更加复杂，系统的设计者经常要在一致性、可用性和分区容忍度之间寻得平衡（参见CAP定理）。例如，在最简单的两个节点的情况下，节点A独立更新数据会造成A、B节点数据不一致；而为确保A、B节点的一致性，A节点更新时就要牺牲节点B的可用性（例如数据加锁）；而分区之间只有通过相互交流才能协调数据的一致性（例如投票机制等），降低了对节点失效的容忍度。需要注意的是，很多时候人们对CAP定理的应用倾向于一刀切，在系统设计上一味倾向于可用性或一致性。其实，一致性和可用性之间的选择并不是静态的，在同一系统内的不同数据之间也可以选择不同的优先模式。这个原则在本书末尾的Recipe-VVM模式中有具体的体现。

Windows Azure的存储服务可以看成是一种NoSQL的数据，提供了键-值访问、文档数据库等功能。


C.3　REST

在网络或云服务的开发和设计中，表征状态转移（REST）风格的调用由于其简洁性越来越受到开发者的青睐。从REST风格的角度看，网络服务是由一系列由URI标识的资源构成的。通过访问这些URI，客户端获得这些资源的表征而更新自己的状态——这也是表征状态转移名称的由来。客户可以对资源进行获取、创建、修改或删除。在使用HTTP协议时，这些操作分别对应着HTTP协议的GET、POST、PUT和DELETE方法。

REST风格追求无态的服务设计。在REST风格下，每个请求包含了处理该要求所需的所有信息。也就是说，服务器不需要为每个客户端维护特定的会话状态。这对系统的负载平衡和可缩放性都十分重要，因为一个请求可以被任意地分配给某个服务器实例来处理。

使用HTTP协议，并支持REST风格的服务称为RESTful的服务。典型的RESTful服务有着比较固定的调用模式。例如，发向URI：http://someurl/resources/123的GET请求返回标识为123的资源，而发向同样URI的DELETE请求表示删除对应的资源，等等。通过使用ASP.NET MVC 的 WebAPI模板，您可以快速创建一个符合REST风格的RESTful服务：

1：public class ValuesController : ApiController
2：{
3：// GET api/values 列举资源
4：public IEnumerable<string> Get()
5：{
6：    return new string[] { "value1", "value2" };
7：}
8：
9：// GET api/values/5 获取特定资源
10：public string Get(int id)
11：{
12：    return "value";
13：}
14：
15：// POST api/values 创建资源
16：public void Post([FromBody]string value)
17：{
18：}
19：
20：// PUT api/values/5 更新特定资源
21：public void Put(int id, [FromBody]string value)
22：{
23：}
24：
25：// DELETE api/values/5 删除特定资源
26：public void Delete(int id)
27：{
28：}
29：}



C.4　oData

开放数据协议（OpenData Protocol）是微软提出并开发的通过网站对数据进行CRUD操作的开放协议。oData建立于AtomPub协议和JSON标准之上。oData可使用REST风格调用如下参数：

❏GET：获取单个或一组资源。

❏POST：创建一个新资源。

❏PUT：更新一个资源。

❏DELTE：删除一个资源。

oData提供了比较完整的查询语法，您可以对数据进行过滤、排序和分页等，例如，查询价格最为便宜的、以"Windows Azure"开头的10本书籍的命令如下：

http://localhost/odata/books?orderby=Price&top=10&filter=startswith(BookName, 'Windows Azure')

您可以到http://www.odata.org处了解关于oData的更多详情。其中，您可以通过http://www.odata.org/libraries/获得支持各种服务器平台和客户端平台的程序库。


C.5　Git

Git是一种免费的分布式源代码管理系统。与传统基于中央服务器的源代码管理系统不同，每个Git的工作目录都是一个功能完整的代码库。代码开发者可以随时将代码提交给基于本地目录的代码库，然后再通过合并操作整合到共享的代码库中。Windows Azure和Visual Studio目前都提供了与Git的整合。例如，您可以通过Git将Windows Azure网站的新版本直接发布到Windows Azure上，而TFS也加入了对Git的支持。

以下是Git的常用命令：

（1）clone命令

clone命令将代码库复制到本地，例如：

git clone https://github.com/HaishiBai/recipe-vvm.git

即将github上的recipe-vvm代码库复制到本地当前目录下的recipe-vvm子目录。recipe-vvm子目录将是您本地的，具有完整功能的代码库。

（2）add命令

add命令将文件加入到本地代码库中，例如：

git add .

将当前目录下的所有文件和目录都加入到代码库中。注意您可以通过在根目录下定义.gitignore文件的方式来定义需要忽略的文件。

（3）commit 命令

commit 命令将改变提交到本地的代码库，例如：

git commit –am "fix to bug #2035"

将当前所有改变提交到本地代码库，并加以注释“fix to bug #2035”。

（4）push 命令

push 命令将本地代码库提交到远程代码库，例如：

git push

将本地代码库的内容提交到远程代码库。如果本地代码库与远程代码库有冲突，则首先需要进行合并（merge）操作。

（5）pull命令

pull命令从远程代码库获得最新代码到本地代码库，例如：

git pull

将远程代码库的最新代码复制到本地代码库中。

您可以到http://git-scm.com处免费下载Git客户端。此外，您可以到http://github.com处申请免费或者付费的账号。


C.6　Node.js

Node.js是基于JavaScript的服务器端开发语言，其设计目的是实现可伸缩的服务程序。Node.js的核心理念之一就是所有的I/O操作都是异步的，从而最大降低I/O操作对系统性能和吞吐量带来的负面影响。自从2009年发明至今，Node.js已经获得了很多网站开发者、特别是年轻的开发者的青睐（参见实例32）。


C.7　jQuery

jQuery是当下最为流行的JavaScript程序库。它以简练、高效的语法，稳定的跨浏览器支持，以及丰富的扩展库获得广大网站应用程序开发者的青睐。jQuery对文档对象模型（DOM）有着超强的操作能力。它不但支持丰富的选择语法，还可以通过串接函数的方式以简介的代码实现十分复杂的操作，例如：

$('#body').append('<div>ABCDEFG</div>').find('div:last').fadeOut('slow');

首先选中了一个名为"body"的标签，然后为其添加一个包含字符串“ABCDEFG”的div标签，最后令这个标签缓慢淡出屏幕。

用jQuery完成AJAX调用也十分简单，如下例所示：

$.ajax({
    type: "POST",
    url: "default.aspx",
    data: {firstname: "haishi", lastname: "bai"}
}).done(function(data){
    Alert("dta posted: " + data);
});


ASP.NET MVC架构包含了对jQuery的内建支持。您也可以通过安装jQuery NuGet程序包的方式将jQuery引入到您的ASP.NET项目中。对于其他类型的项目（如PHP项目），您可以通过直接引用微软CDN资源地址（例如http://ajax.aspnetcdn.con/ajax/jQuery/jquery-2.0.2.js）或者谷歌CDN资源地址（例如http://ajax.googleapis.com/ajax/libs/jquery/1.9.1/jquery.min.js）来引用jQuery，或者在下载jQuery后（http://jquery.com）自行发布相应的.js文件。


C.8　SignalR

SignalR是ASP.NET所提供的一个程序库，允许云服务主动将信息推送给客户端。在传统的网站设计和开发中，客户端与服务器的交流都是由客户端触发的请求-应答过程。换句话说，在这种交流模式下，服务器端处于被动的应答状态。SignalR改变了这种交流模式，允许客户端和服务器可以进行双向的实时交流。这种高交互水平的交流方式为创建更丰富的用户体验提供了可能。例如，图C-8是笔者开发的一个基于SignalR的焰火程序（发布在http://firework.azurewebsites.net）。这个程序允许多个用户在同一个场景下单击屏幕施放焰火。关于这个程序的设计和实施细节笔者在博客中有详细的描述（http://haishibai.blogspot.com/2012/11/play-fireworks-together-process-of.html），在这里就不再赘述了。

[image: ]
图C-8　焰火程序




C.9　Recipe-VVM

Recipe-VVM是笔者提出的一个云服务方案系统架构模式。这个模式的主要目的是帮助云服务的设计开发人员设计可伸缩、可扩展和可维护的云服务解决方案。这个架构模式的主要特点包括：

❏为改变而设计。在一个系统的生存周期中，往往要经历多次改变。我们经常看到的现象是，即使在系统设计开发的初期系统的架构能满足项目的需要，在系统变更和升级的过程中，系统的架构也会逐步恶化变得无法控制。这也就是架构侵蚀（Architecture Erosion）现象。Recpie-VVM可以有效地避免这种现象的发生。

❏为维护而设计。Recpie-VVM主张尽量采用直接且简洁的方式来解决问题。其在系统的清晰性、可测试性以及并行开发等方面都提供了有效的支持和指引。由于贯彻了明晰的职责分离原则，即使在由数百种不同对象组成的大型系统中，开发和维护人员也可以对系统的一部分进行相对独立的维护而不必担心对系统整体造成巨大影响。

❏为灵活而设计。Recipe-VVM是一个设计模式，它并不要求具体的实施技术和方法。在很多情况下，使用Recipe-VVM所提供的概念都是可选的而不是必需的。在很大程度上，Recipe-VVM是以往多种成功模式和实施方案的有机组合，而不是拘泥于某种特定的模式。Recipe-VVM适用于服务器/客户端、云服务以及多移动平台等多种场景。同时，Recipe-VVM还支持项目在本地数据中心和云平台之间的相互移植。

❏为完整性而设计。Recipe-VVM是一个系统架构级别的设计模式，提供了从服务器到客户端完整的解决方案。具体地说，Recipe-VVM扩展了MVVM中M的概念，将其扩展为RECIPE（存储库–Repository、实体–Entity、基于声明的授权–Claim-based Authentication、编程开发接口-API、处理元–Processing Unit以及公共实体-Public Entity等概念）。从而，在项目的整个开发过程中，开发团队之间可以遵循统一的设计理念和实施策略。

Recipe-VVM遵循着优良系统设计的最基本原则，包括职责分离、松散耦合、测试驱动的设计以及可伸缩型设计的原则。

用Recipe-VVM原则构建的系统具有如图C-9所示的系统架构。显然，这个架构图要比一般设计模式的架构图复杂得多。这是因为Recipe-VVM是为整个系统架构设计的，所以不能过度简化而造成应用上的困扰。

[image: ]
图C-9　Recipe-VVM



在笔者编写本书时，Recipe-VVM作为一个免费的开源项目，才刚刚起步。感兴趣的读者可以到GitHub上的开放源程序库https://github.com/HaishiBai/recipe-vvm进一步了解详情。
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Server Error in '/' Application.

Runtime Error

Descriptions An appliation error occurred on the server. The current custom eor settings for his
application prevent the details of the application error from being vieved remotely (for security reasons). It
could, however, be viewed by browsers running on the local server machine.

Details: To enable the details of this specifis error message to be viewable on remote machines, please
ereate a <customErmors> tag wihin a “ieb,cenfig” configuration fie focated n the root irectory of he.
cunrent web application. This <customErrors> tag should then have fs “mode” aftbute se!fo “Off.

<I-- beb.Config Configuration File

<configuration>
<system.ueb>
<customErrors mode="0Ff"/>
</system.ueb>
</configuration>

Notes: The current error page you are seeirg can be replaced by a custom erfor page by mocfing the
“defauliRedirect”afibute of he applcation's <customErrors> configuration tag to point toa custom error
page URL
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Identity and Access

Use this to configure authentication options for your Visual Studio project.

Providers | Configuration | Local Development STS

Fine tune your application

Enter the APP ID URI (realm) of your application

https://localhost:44303/

Enter the Audience Uri for your application: <:

Choose how to handle unauthenticated requests
(® Redirect all unauthenticated requests to the STS

O Generate a controller in your project to handle the authentication experience at the following address

[] Require HTTPS

Enable web farm ready cookies

[] Enforce Issuer Validation
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Use this to configure authentication options for your Visual Studio project.

Providers | Configuration | Local Development STS

Fine tune your application

Enter the APP ID URI (realm) of your application
https;//myaditestapp.azurewebsites.net

Enter the Audience Uri for your application:
https://myadtestapp.azurewebsites.net

Choose how to handle unauthenticated requests

@® Redirect all unauthenticated requests to the STS

O Generate a controller in your project to handle the authentication experience at the following address

[] Require HTTPS

Enable web farm ready cookies

[{ Enforce Tssuer Valida
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{

result. Text = findGreatestCommorDivisor (value. Text, valueB. Text);
1
private string findGreatestCommonDivisor (string valuel, string value2)
{

return euclid(int.Parse (valuel), int.Parse(value2)). ToString();
1

private int euclid(int a, int b)

WebRole1dlllWebRole1. Default findGreatestCommonDivisor(string valuel = "—g&", string value2

WebRole' dllWebRole . Defauitcalculate_Click(object sender = {system.Web.ULWebLontrols BUtton), System EVENtArgs € = (5ystem EventArgs)
[ShERICES]

App_Web_cbjjbshz.dIlIASP.default_aspx.ProcessRequest(System.Web.HttpContext context = {System.Web HttpContext})

[ShERICES]
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Insert a Todoltem Query and Update Data

Enter some text below 2nd click Save to insert 2 new todo ftem into your database. Clickrefresn below to load the unfinished Todoltems from your database. Use the checkbox to
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C:\Program Files (x86>\Microsoft SDKs\Windows Azure\CLI\wbin>azure account impor
¢ ci\Haishi\Subscriptions\haishi.publishsettings

Executing connand account_import
Found subscription: Pay-As-You-Go

Found subscription: Azdeni69H43881X

Found subscription: Introductory Package

Found subscription: ASP.NET Online Demos

Setting service endpoint to: https://management.core.uindous.net/
Setting default subscription to: Pay-As—You-Go

Use “azure account set" to change to a different one.

The ’c:\Haishi\Subscriptions\haishi.publishsettings’ file contains sens

itive information.

Remenber to delete it now that it has heen imported.
Account publish settings imported successfully
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Project name

Description

Process template

Version control

MyTFSTestProject

Note:You cannct ange the rame ofyour projectser you have cresed 1t

This s 2 test project to try out TFS features.

Microsoft Visual Studio Serum 2.2 -

This template is for teams who follow the Scrum methodology and use Saum
terminology.

Team Foundation Version Control -
Team Foundation Version Control (TFVC) uses 2 single, centralized server

repository to track and version files, Local changes are always checked in to the
central server where other developers can get the latest changes.

Create Project || Cancel
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RECENT PROJECTS AND TEAMS GETTING STARTED

Browse .. E

=]
H

https://haishi2isualstudio.com/
The account s active and ready for use.
Please save the above Url for your records,

Git support
Learn how you can use the Git distributed
version control system in your team projects

Beginner's guide
A step-by-step guide to help you get up and
running now.

Make a suggestion
Provide suggestions for how we can improve
our Team Foundation Service Preview

Download software
Download and installthe software necessary
to connect to your team project from Visual
Studio, Eclpse, Excel, or Microsoft Test
Manager

Leam more, dig deeper
Access online help for Visual Studio
Application Lifecycle Management and Team
Foundation Server.
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Order for Socks

© _ file:///C:/Haishi/Dragonlair/AMQPOrder/Net/AMQPOrderRe
Jaiting for orders
Received ardert

der for Socks

Price
Quancity:
Total
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Account Creation

Identity Provider

Windows Live™ ID

Account URL

https:// haishi2 visualstudio.com/

Create Account

By clicking Create Account, you are agreeing to the Terms of Service and the Privacy Statement.






OEBPS/Image00465.jpg
HomeController.cs

UnitTest1.cs

=0 Team Foundation Build &/ Windows TER(XAML)4E Y MERITIRER, BITiEEmiE R E RIS R S A M SRAIT

e %
TR TR
Pr e

R

MRS H(P):

12T

> BEREIR

4 2. 82K
HETER
BEEREEE
E e

FITSEEFEE

FATREBHHT

+ I
-1 PR

PEABITES R

D TE

v B

EFRZGAPEE SN $/MyTFSTestProject/WindowsAzure8/Win

All

Normal

$(BuildDefinitionName)_$(DatezyyyyMMdd)$(Rev.r)

SRS

AsConfigured

TS *\*test*.dIl REMMRERSTMNET , BinFa"X64" , ErAM
£S5 *\testr.dll IREEIMBURFE T | BRFEAX64" , EaEM
True

**\*test*.dll






OEBPS/Image00466.jpg
SERUEHRETEEE - MyTFSTestProject HomeController.cs UnitTest1.cs %7 WindowsAzure8_20130422.3 = X ~

@ WindowsAzure8_20130422.3 - LB
EERE | ZEOS  FITHEYIE | 08 - | << HEES> - |8 -
"I haishi2.bai@live.com B3 ZE 17 & WindowsAzure§ (MyTFSTestProject)

JE4TT 93 B(Hosted Build Controller) , F 6 #2#i7eak

o
BHNE
RIS —/RIEMURE Elastic Build (haishi2) 7£ 6 ) BTHTH.
e
EkiEE
7&K 3, haishi2.bai@live.com BE 2.1 HZRIER , Eseik
wE
Debug | Any CPU

OANER , 0N
b B&RiF $/MyTFSTestProject/WindowsAzure8/WindowsAzure8.sin
4 Bzeak 1 MNUEIET - 100% BT =

buildguest@WIN-50R0271BNV1 2013-04-22 22:26:13_Any CPU_Debug , 1 Nt 1 N BB
S 2
o= +

- '8 st - -6 D pEkE & - | e -

ANBIT ;i
MhEFR D
| TestMethod1 | UnitTestProject1.UnitTest1.TestMethod1 |






OEBPS/Image00459.jpg
JE7E Team Foundation Server #l T{EX 2 fEEEIMRRTTS=FI0
BrIE,

Team Foundation Server i#4RfES

B&:  haishi2.visualstudio.cam\DefaultCollection

ERETEP)

482 MyTFSTestProject]
> i BuildProcessTemplates

FETIE(M)

BNBRITETHERIEIRE):
WindowsAzures

R EERIRE HSERINEI(S):
$/MyTFSTestProject/WindowsAzure8

W






OEBPS/Image00460.jpg
©O®M W BEIMEACH) P~
FERRMTER | My TFSTestProject -

BEND BE v |1RME -
4R

First check-in|

4 HEXTIER
=5 - |20 TR -
BRI ST s
Ao






OEBPS/Image00457.jpg
#% Team Foundation Server(S):

haishi2.visualstudio.com

EAREEA(O): EBRE (1):
22 DefaultCollection (@A)

haishi2.bai@live.com ()






OEBPS/Image00458.jpg
JHE 1] ]
BRETIER (Ctrl+) P~

BT | MyTFSTestProject w7

= BT
ERREEE

© E
FRESEAREES

* THem
FrEEa

& nk
@ Web i5i
foR1





OEBPS/Image00463.jpg
FRBEEEREES

#3 MvcWebRole1.Controllers.Home ~|@ Index() - | %z MvcWebRole1.Controllers.HomeContro ~ @ Index() -
1 using System; 1 using System; - p—
2 using System. Collections.Generic; 2 using System. Collections.Generic;

3 using System. Ling; 3 using System. Ling;

4 using Systen. Web; 4 using System.Web;

5 using System. Web.Mve; 5 using System. Web.Mve;

6 6

7 namespace MvcWebRolel. Controllers 7 namespace MvcWebRolel. Controllers

& i 8 {

9 public class HomeController : Controller 9 public class HomeController : Controller

10 { 10 { - .

11 public ActionResult Index() 11 public ActionResult Index()

12 { 12 {

13 ViewBag. Message = S 1 13 ViewBag. Message = X2 —HRA";

14 14

15 return View(); 15 return View();

16 ) 16 )

17 17

18 public ActionResult About () 18 public ActionResult About ()

19 { 19 {

20 ViewBag. Message = “Your app description page.| 20 ViewBag. Message = “Your app description page.

21 21

22 return View(); 22 return View();

23 ) 23 )

24 24

25 public ActionResult Contact () 25 public ActionResult Contact () &4
100% ~ 4 (3 Rl »
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Lorem ipsum dolor sit amet, consectetur adipiscing elit. Lorem ipsum dolor sit amet, consectetur adipiscing elit.
Nulla id lorem mauris. Curabitur sit amet ipsum purus. Nulla id lorem mauris. Curabitur sit amet ipsum purus.

AF1H154 AH1H158

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Lorem ipsum dolor sit amet, consectetur adipiscing elit.

Nulla id lorem mauris. Curabitur sit amet ipsum purus. Nulla id lorem mauris. Curabitur sit amet ipsum purus.

4H1H15R
Lorem ipsum dolor sit amet, consectetur adipiscing elit.
Nulla id lorem mauris. Curabitur sit amet ipsum purus.
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Lorem ipsum dolor sit amet, consectetur adipiscing elit.
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To learn more about ASP.NET MVC visit http://asp.net/mvc. The page features videos, tutorials, and samples to
help you get the most fram ASP.NET MVC. If you have any questions about ASP.NET MVC visit our forums .

We suggest the following:

o Getting Started
ASP.NET MVC gives you a powerful, patterns-based way to build dynamic websites that enables a clean separation of concerns and
that gives you full control over markup for enjoyable, agile development. ASP.NET MVC incluces many features that enable fast,
TDD-friendly development for creating sophisticated applications that use the latest web standards. Lean more...

e Add NuGet packages and jump-start your coding v
NuGet makes it easv to install and update free libraries and tools, Learn more.
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To learn more about ASP.NET MVC visit http://asp.net/mve. The page features videos, tutorials, and samples to help
you get the most from ASP.NET MVC. If you have any questions about ASP.NET MVC visit our forums .
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[Diagnostics]:
[
[MonAgentHost]
[MonAgentHost]
[MonAgentHost]
[MonAgentHost]
[MonAgentHost]
[MonAgentHost]
[MonAgentHost]
[MonAgentHost]

\HelloCloudService\tielloCloudService\c
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:\Users\hbai\appData\Local\dftmp\Resources
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ShutDown-4187a3a£3b484abEBIECEES2chST Sd!

StartUp-4187a3a£3b484abt

deployment18(1).HelloCloudService.MvcWebRole1.0 (Started)

Tnformation: C:\Books\Example3-HelloCloudService

\Debug\roles
\moni tor\McnAgentHost .exe —

48dB-ab44-d751ec6c4412\directory\Diagnosticstore
C:\Users\hbai\AppData\Local\dftmp
412\directory
onfig.xml” -

48d8-ab44-d751ee6c4412\dix,
sl

ory\Diagnost:

—ShutDownEvent WADDM-

57546 -InitializedEvent
579d6 -parent 261

£:
£:

9c8E!

Agent will exit when WADDM-
s is signaled.

output
Output: Will signal WADM
£9. cb579d6 after the agent is
output nsumer.
output:

Registered as an event
Agent will exit when parent proc:

started
annel polling
05T18:44:10.1462

oOutput: Monitoring Agent
Starting configuration
Error: MA EVENT: 2013-04
Exrror
prs—
Error: 6012
NetTransport
Error: 0
5£6213a2-d9e0-4£0b-
netutils.cpp
OpenfttpSession

Error

Error
Exrror
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Acquia subscription identifier

If you have an Acquia Network subscription, please enter the subscription identifier. You
can also provide it later at Administer > Configuration > Acquia Network settings.
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