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如果我们在发展技术中仍然缺乏智慧、不加审慎，我们的仆人就可能转而要我们的命。

我们的世界在核力量上是巨人，在道德伦理上却是婴儿。

——美国陆军上将奥马尔·N.布莱德雷

1948年11月纪念第一次世界大战停战日的讲演




导言


8月一个闷热的夏日，俄罗斯在乌克兰和叙利亚的行动所导致的美俄之间的高度紧张已经持续了几个星期，美国和中国也一直在就南海局势唇枪舌剑、激烈交锋。就在人们准备下班回家，从曼哈顿冷气充足的办公大楼涌向拥挤的高速公路和地铁之时，东海岸几座大型发电厂的巨型涡轮机同时骤然加速。电厂工作人员无法关停蒸汽涡轮机，因为涡轮机的自动控制和数据系统遭到了复杂的恶意电脑软件的入侵，使那些涡轮机分崩离析、自我毁灭，造成东北部大片居民区和工业区停电。大楼的电力系统关闭，医院开动了发电机，火车停开，交通信号灯不亮，华尔街的交易活动戛然而止。与此同时，1700千米以南，一枚巨型火箭已经加满燃料，准备将一颗对国家安全意义重大的卫星运载升空。就在此刻，一架装满炸药的私人飞机在低空飞入卡纳维拉尔角（Cape Canaveral）发射场，不顾多次警告，直接撞上压缩燃料罐和固体火箭发动机，引发一片火海。半个世界以外，配有最新高科技装备，但不属于任何国家军队的精英特种兵对有争议领土附近的美国及盟国的利益发动了攻击。一场新战争就这样打响了。



上述事件均为假设，它们代表着一种全新的冲突，新冲突中使用的是新工具，打击的是陌生的新敌人。大多数人想到战争，脑海里都会浮现出交战两军用坦克、大炮和人们熟悉的其他武器作战的情景。然而，21世纪的战争已经变得面目全非，未来的冲突在质量上和数量上又都将迥然不同。未来战争中使用的武器将花样翻新、非比往常。许多武器技术是军民两用的，因此，有机会获得这些武器的人将比过去多得多，但他们却远远没有掌握熟练使用的能力。所谓的技术民主化削弱了先进国家对战争工具的垄断。

21世纪的武装冲突常常没有传统意义上的战场。两军对垒，你死我活，但作战行为受国际惯例的规范，这个概念似乎已成为过去。1999年，中国的两位空军大校乔良和王湘穗预言，以后的作战者将越来越多地是电脑黑客、金融专家、毒品贩子和私人公司的雇员，而非军人，作战的武器不仅有飞机、大炮、毒气、炸弹和生化制剂，还有电脑病毒、网络浏览器和金融衍生工具。他们此言真可谓未卜先知。

回首昨日，像第二次世界大战这样的战争是为了拯救文明国家不受疯狂的独裁者蹂躏；越南战争和朝鲜战争则是意识形态的碰撞，要阻止一个霸权挤压另一个霸权的地盘。这些战争无论是投入的兵力还是暴力的规模都十分巨大。来看今天，战争更多地是因文化与宗教仇恨而起，暴力被用来作为改变人心的手段。在这样的战争中，人与人之间的杀戮更加频繁。展望明朝，战争又会大不一样，主要将靠秘密运作和心计机智来争夺政治主导权。这样的战争以无辜平民和机构为打击目标，高度依赖信息优势，使用的是奇异的新武器。

美国的军队士气高昂、训练有素、装备精良，一定能适应新的形势，但是，我们作为一个国家并未准备好有效应对新型冲突和新型武器必然会造成的混乱不明的局面。我们仍不清楚什么算是网络空间的战争行为，也不确定该如何应对网络攻击。仅是军队作好准备是不够的。公众和决策者都尚未完全理解冲突类型和武器的变化所蕴含的重大意义。

毫无疑问，在一些情形中，决策者仍然需要，或至少认为需要派兵上战场投入传统的战斗。我们会继续使用强大的飞机、弹药和航母作战群来投射力量。在外国土地上进行的战争中，我们面对的敌人很可能也同样装备了高科技武器。然而，战争会越来越个人化，经常就在本国进行，也不适合动用美军传统的强大火力。未来的战争不再只是在报纸上读到或在电影里和互联网上看到的遥远冲突，而会直接影响到每个人。

美国人将在本土遭到袭击，袭击者经常是本国的恐怖分子，正如我们在圣贝纳迪诺（San Bernardino）和奥兰多（Orlando）所看到的。
[1]

 这种形式的战争混乱复杂，没有干净利落、有始有终的解决办法。我们甚至在相当一段时间内不清楚是谁在对我们实施暴力。是国家支持的行动，还是随意的恐怖行为？要对外国发动大规模毁灭性打击来报复美国本土的恐怖分子的袭击吗？如果要这样做，想达到什么目的？会产生何种后果？后果总会有的，或者是我们自己的战士阵亡或被俘，或者是造成无谓的平民伤亡，或者是激起更多的暴力。我们是不经思考，条件反射式地立即还击，还是以高效专业的军事手段做出回应，全看领导人是否有足够的智力进行逻辑思考，而不是鲁莽行动。在太多的情况中，我们的政治领导人没有分析行动的后果就把我们拉入了冲突，利比亚就是例子。

今天，技术与战争这两个题目对所有人都非常重要。如今的冲突使用的是互联网、社交媒体和高速全球通信等新技术。在埃及所谓的“阿拉伯之春”期间，社交媒体大显身手。最近，俄罗斯吞并克里米亚和支持乌克兰叛军的行动都使用了电脑攻击和社交媒体的手段。世界日常生活的一大部分由某种技术来决定。按照任何标准，都可以说过去的一个半世纪期间发生了技术革新和进步的大爆发，大部分革新导致了人的状况的改善，但并非都是如此。可悲的是，这段时期也发生了造成巨大破坏的战争和世界各地似乎永无停歇的武器扩散和暴力蔓延。技术进步和战争的破坏性两者间的共生关系如今尤烈。



技术和战争比以前复杂了许多，需要花大力气才能弄懂。未来的战争将充满复杂和模糊的因素。武器将应用人工智能和合成生物学这些我们尚未充分了解的新技术。这两个领域中技术进步的效果远比常规武器的效果更难预见，可能也更难控制。包括激光和射频技术在内的其他武器不仅立见效果，而且它们可能造成的破坏我们仍未完全弄明白。这些新技术正在从根本上改变作战的方式。

杀戮从两军作战转为针对个人，手段从控制土地和驻扎重兵转为控制电脑和网络，可能还会从使用大量化学炸药转为使用破坏性微生物。

战争的新技术使军队如虎添翼，使我们的战士获得对敌优势，也能大大减少他们面临的危险。但是，新技术的应用也造成了道德伦理上的挑战。新式武器很有价值，完全应该研发，但它们也有缺点，有的显而易见，有的比较隐蔽。它们对每个战士在战争中的行为构成的挑战也引起了道德伦理方面的关注。应用任何新技术，不管是在民用领域还是在军用领域，都存在着用法、效果、附带风险等方面的不确定性。不经深思熟虑就任意发展、采用和扩散高科技武器必将造成意外的负面效果；无法预见这样的效果到底会是什么，不过可能包括破坏环境、给战士带来风险，或导致敌人更危险的回击。

长期以来，技术和武器一直共存共生。今天世界上泛滥的武器以及将要掌控这些武器的人构成了空前的危险。新式武器一旦投入使用，可能会无法控制。冷战期间，超级大国的行为还比较可预见，有一定的理性，而我们今天的敌人，如激进组织“伊斯兰国”，是“非理性”行为者，其行为不可预料、野蛮之极。目前尚未获得核武器和生物制剂的潜在敌人会谋求这类先进技术。我们在对付新敌人的同时，还在和拥有技术能力的宿敌展开激烈的军备竞赛，争夺在当前与未来技术领域中的优势。

我们高度珍视并悉心培育的技术优势固然对我们的成功至关重要，但也使我们滋生了危险的傲慢心态。我们为技术和用它们生产的武器而陶醉、沉迷，还常常因之骄傲自大。我们经常高估新技术带来的优势。还有一个危险，那就是如果不完全弄清新武器产生的各种后果，不考虑它们可能造成的长期影响，我们可能会发展出将来令我们后悔莫及的武器。我们在自以为能靠技术制胜，蛮横地发动另一场战争之前，最好对这些复杂的新武器、自己的军队和作战对手了然于心。

新型冲突和迅猛的技术进步使军人和公众茫然不解、无所适从。对文明国家来说，打仗的理由和战争中的行为非常重要。军队及其为之服务的公众应当牢记武装冲突法则以及由此衍生的国际人道主义法，以免破坏维持了几世纪的文明行为。在适应新的作战方法和作战工具的过程中，肯定会遇到难题。一些新技术，比如无须人类控制或干预而自行运作的自主系统，会侵蚀我们的人性，若要把它们应用于武器，须经过慎重斟酌。

技术进步和它导致的新型战争带来了许多不确定因素，军方领导人、学者、立法者和公众该如何反应？随着新的武器技术和新的冲突类型的出现，关于战争与和平所涉道德伦理问题的传统思维框架是否已经过时？领导人能否对某个问题的范围和相关标准了解得足够透彻，从而做出正确的决定？这些问题也许看起来麻烦费神，但国际规范和道德观念是军队核心价值观的基础，是武士精神的现代版。即使技术进步一日千里，我们的敌人残暴得无以言状，重要的战争行为规范和得到普遍接受的战争规则仍然意义重大。

公众不能再袖手旁观，只让占人口很小一部分的军人去浴血战斗。可惜，绝大多数美国人对战争和技术并不真正明白，对战争的伦理道德更是无知无感。美国的军队与民众距离越来越远。民众及其领导人对军队不感兴趣，缺乏了解，到了令人震惊的程度。他们“支持部队”，却对部队及其使命几乎一无所知。这种故意的无知不仅可耻，而且危险。没有公众清楚明确的参与，军队就会以它自己认为最合适的方式来应对发生的事件，而一个国家把最重要事务的决定权拱手交给一个如此高度一致的小群体是荒谬的、不合理的。先是为此，美国公众就必须改变对战争问题不闻不问的危险态度。军队和全社会之间横亘着一条不断扩大的鸿沟。公众对军队的看法歪曲片面，部分原因是他们通过看娱乐节目得来的对战争和军旅生活的浪漫观念以及对美军技术能力的过高估计。这个鸿沟必须弥合。

美国的领导人大多对技术或军事一知半解，却随心所欲地动辄出兵打仗。将来，美国人民和美国领导人必须积极密切地参与关于军队该如何行动、何时行动、行动中使用何种武器等问题的决策。如果现在不开始重视这类问题，美国就可能重蹈覆辙，再次为了某个无稽的理由鲁莽出兵，付出惨重代价。未来使用新技术的冲突将影响到所有人。每个公民都应该明白并关心为何要派我们的青年男女去冒生命危险，在将来的对敌作战中要使用何种工具，士兵在战场上该如何行事。我写作此书的一个主要原因，就是想鼓励公众和身为人民公仆的国家领导人更加积极参与，充分了解情况，经过深思熟虑之后再决定是否要把陆海空三军和海军陆战队的战士送上战场。



如果50年前有人问我，对于作战、武器技术或军队的行为涉及的道德伦理问题是否感到担忧，我的回答会与我的家乡——保守的肯塔基州南部的任何人的回答大致相同：“是对是错都是我的国。”“美国，不爱它可以走。”我来自退伍军人家庭，是在苏联发射人造卫星那个时代长大的。要不是得到了美国陆军的预备役军官训练团（Reserve Officer Training Corps）奖学金，我连大学都上不完。若真是那样，我不仅拿不到物理学学位，也不会发展出强烈的社会正义感和道德伦理意识，以及对事物刨根问底的态度和拒绝人云亦云的健康的怀疑精神。

我拿到工程学博士的学位后参了军，当时的美军尚未从越战的疲惫中恢复过来。我在驻德国的陆军步兵部队中服过役，负责守卫富尔达隘口（Fulda Gap），据说苏联曾计划派大军从那里开入西德。后来我负责指挥一支装备“战术”核弹头的部队，如果美国的常规部队抵挡不住来犯的苏军，那些核弹头就会派上用场。就在那时，我开始思索我们做的事和可能要求我们做的事是多么疯狂。回顾当时双方的一些挑衅行为，比如故意逼近对方的边界飞行，甚至侵入对方的领空，双方居然没有打起来实在令人惊异。作为一名称职的军人，我肯定会忠实执行接到的任何命令，但我的内心极为不安。

后来我调到了空军，因为我不久前获得的博士学位在那里能派上用场。我很快就密切参与了对新型特殊材料的研究。后来我听说，我们研究的新材料准备用于新一代隐形战机。最后，我进入五角大楼，参与执行里根总统的“战略防御倡议”（“星球大战”计划）。拨给我们的资金用也用不完，于是我们开启了各种各样有趣而可怕的计划，比如发展核动力空间激光器。从理论上说，在外空引爆核武器会射出众多的激光束来击落敌方的弹道导弹。这个计划令人兴奋，对个人的职业发展也有好处，但稍微仔细一想就能知道其实它不会奏效。讽刺的是，光是这种想法就足以使苏联人感到害怕，因此它非常有效，能够造成高度不稳定。

海湾战争和柏林墙倒塌的那几年，我正在哈佛大学肯尼迪政府学院读书，修习历史、战略和国际经济学。我越来越不肯轻信，开始比以前更加清晰地了解人的个性、政治和金钱对战争这一生死大事的巨大影响。

我奉命主持过一系列越来越大的情报、监测和侦察行动，还指挥过陆基望远镜、雷达和大型预警飞机。后来，我晋升为准将，被派去领导一个最有代表性的冷战时期的设施——位于科罗拉多州夏延山（Cheyenne Mountain）的地下指挥中心。毫不夸张地说，我们在那里监视着整个地球以及外空，发现任何异常迹象都会立即上报给国家指挥当局。我们每天都演习受到核攻击时的应变程序。我在指挥链中处于非常低端的位置，但一旦发生核冲突，在某个时刻我可能必须向总统建议下一步该如何行动。这个责任令我时时刻刻如履薄冰。我在2001年9月11日前不久离开了那个职位。我的朋友和隔壁邻居，一位刚退役不久的空军上校就坐在撞入世界贸易中心的第一架飞机上。我在一个大型空军基地担任副司令的时候，签署过阻止人员流失的命令，要求早该退役的飞行员继续服役，还派遣过飞行员去阿富汗作战。

我最后任职的单位是国家侦察局（National Reconnaissance Office，缩写是NRO），美国的间谍卫星就是在那里设计、建造和操作的。我主管开发各种非常先进的侦察技术，用来监视和监听敌方；我还参与了和中央情报局（Central Intelligence Agency）、国家安全局（National Security Agency）、其他情报机构以及国防部等部门的下属技术机构联合执行的项目。大家都致力于追捕并消灭造成了“9·11”事件的恐怖分子及其同党，这当然没错。然而，有时我感觉美国在追求新方法时过于冒进。我们经常对关于隐私权和公民自由的担忧不屑一顾，在使用技术手段监视个人的时候屡屡触及道德底线，还谋求发展我们决不愿别人用在我们身上的技术。我在国家侦察局时还指挥着一大批空军人员，曾多次把他们部署到中东地区，包括伊拉克。

我于2006年结束第一线服役，之后负责向军事和情报机构提供关于各种技术的咨询意见。我沮丧地眼看着伊拉克战局失去控制。美军虐待和劫持当地人的事情揭露出来后，叛军获得的支持随之大涨。关于美国政府滥用监视权，包括未经许可即窃听民众电话的报道让我无地自容。美国对盟国的轻蔑不屑使我尴尬不已。我离开空军后，开始就战争的新形式和新工具涉及的道德伦理问题撰文、演讲、在大学授课，也给情报机构讲课。本书就是在此基础上写成的。

奥巴马总统在接受诺贝尔和平奖的致辞中提及了“正义战争理论”
[2]

 的重要性和最后手段、比例、区别等战争原则。国防部副部长、参谋长联席会议副主席和许多作战指挥官也都公开讨论过道德伦理在未来战争中的重要性。高级领导人必须自己接受这些观念，还要大力向战士们灌输。更重要的是，他们需要知道如何将这些观念付诸实施。

我写作本书是想探讨新技术如何改变并将继续改变战争。我想强调技术和战争巨大而飞速的发展，并描述这给军人、决策者和公众带来的挑战。

总是有两种意见，有人渲染恐惧，把未来描绘得如同世界末日的反乌托邦；有人则把技术永不停歇的进步视为事物的自然发展，认为人类的未来一片光明。我认为二者皆不可信，实情应该在这两个极端之间。无论如何，未来的战争都势必发生重大变化，而美国作为一个国家却懵然不知该如何应对。几乎没有人明白未来意味着什么。更可怕的是，似乎也没有人关心。

好在一些学者和政府官员已经开始认识到新技术和新的战争形式会带来新的危险，并开始思考该如何应对。这样的人数目虽少，但正在逐渐增多。我希望本书能帮助引导这方面的探索，为军事规划者、武器技术专家、决策者和公众敲响警钟，敦促各方准备面对与以往迥然不同的未来。未来的新冲突和新技术复杂得令人惊骇，21世纪的战争必然会带来令人进退维谷的致命难题。这些都迫使我们更加重视今后将要面临的问题，不要任其发展到无法控制的程度。



[1]
 这里指2015年圣贝纳迪诺发生的枪击案和2016年奥兰多发生的枪击案。——译者注





[2]
 “正义战争理论”源于早期的罗马和基督教思想，是西方世界关于何时诉诸武力以及如何使用武力的战争伦理理论。——译者注





第一章


战争的新面貌


就在国家开始意识到对东北部电网的攻击的严重性，并开始采取应对措施的时候，我们的卫星情报能力、美国的海外盟友以及美国国防部的若干关键系统又遭到了猛烈的网络攻击，造成了想都不敢想的结果——我们的核指挥控制系统失灵了。搜集图像和信号情报的卫星和飞机遭到激光和高能射频的多次攻击，使得精密的电子仪器效力大减甚至报废。成群无人驾驶的自动化飞机、舰艇和车辆对部署在潜在敌国边界附近的美国陆海空三军部队发动了密集的电子战。美国在多地的耳目和通信能力严重受损，注意力被分散，完全不知道一些秘密特工已经潜入美国的各大城市，准备在当地招募人员，挑起动乱。



我们有训练有素的军队，还有昂贵的高科技武器。就在我们自以为打遍天下无敌手的时候，一小撮狂热分子使我们营造的这个神话顷刻间灰飞烟灭。2001年的“9·11”事件发生时，我在空军的一个武器系统开发中心任副司令。那天，我正在位于波士顿附近的汉斯科姆（Hanscom）空军基地开会，和一个国家实验室的一群科学家讨论如何协作发展高科技网络手段来克服先进的防空系统。我们在电视上看到世贸中心一号楼燃起熊熊大火，也眼看着第二架飞机撞进二号楼。袭击的手法如此简单，我们在座的所有人都意识到了其中蕴含的嘲讽。那一天，每个人都意识到大变将至。变化也真的来了。

这次大胆的袭击和之前对美国驻坦桑尼亚和肯尼亚的大使馆以及“科尔号”（Cole）驱逐舰的袭击表明，战争将从此不同。个人、团体、失败的国家，还有支持这些麻烦制造者的国家一起威胁着美国及其盟国在全球各地的利益和公民。

“9·11”恐怖袭击以来，对战争手段的研发大量增加，开发出了一系列新技术。军费增加的数额之大、持续时间之长，堪称有史以来之最，就连里根时代国防开支的猛增都相形见绌。同时，计算机、社交媒体和生物技术的发展一日千里，智能手机、脸谱和推特相继问世，人类遗传的密码也成功地得到破解。

近年来开发的许多技术具有双重用途，也就是说它们也是重要的民用技术。美国的敌人因此能够以较低的价格相对容易地获取这样的技术。在炸弹、子弹、导弹、装甲车、飞机和舰船的数量大增的同时，新技术武器变得日益重要。许多新技术以前从未在战争中使用过，它们与炸药、弹道学和航空航天这类传统的作战技术不同，非常复杂难懂。把它们用于作战是否合适，这是我们的军人和决策者面临的新问题。

冲突的新类型

从恐怖分子使用鞋跟炸弹和内裤炸弹，到研究机构发展激光武器和给战士提供超人的能力，战争的形式和功能的变化似乎永无停息。现在，冲突中开始使用不同的新技术，冲突本身也开始异于往昔。我们的新敌人与以往不同，他们的类型和手法不断变化，我们也随之越来越多地采用全方位监控、无人式作战、远程武器、外科手术式打击、网络行动等手段，还派遣精英部队去全球各地执行秘密行动。我们也开始把注意力转向用自主系统、增能战士、激光武器和高速弹药来击败掌握先进技术的敌人。军队和情报部门的官员承认，他们非常担心会发生核恐袭和生物战。我们必须考虑到，和我们实力不相上下或相差不大的国家一旦与我们发生冲突，也会使用高科技武器。简言之，美国必须准备应付一切可能发生的情况。

最近的作战中，交战一般比较有限，起关键作用的通常是无人机和先进的监控技术。敌人会找到越来越巧妙的新方法来攻击我们。自杀炸弹和利用民航飞机发动袭击的威胁无时不在，另外，敌人也可能使用信息战和有致死能力的转基因病毒。新出现的国家和运动自知无法与技术先进的国家抗衡，于是诉诸非传统的创新性方法和武器。它们能比较轻易地获得先进技术，又不受文明行为规则的制约，因而构成了对美国及其盟国利益的严重威胁。国防大学的T. X. 哈姆斯（T. X. Hammes）所谓的“众多的简单方法”获得了相对于“少数的复杂方法”的优势，力量平衡因之改变。

未来的战斗不一定在我们所知的战场上进行，它也会发生在城市里、三不管地区、网络空间和电磁频谱领域，就连外层空间也将成为竞争的场所。

恐怖主义和对软目标的袭击在其他国家早已存在，以后在美国也会更加普遍，这要求我们加强反击这种暴力的能力。最近在巴黎（Paris）、布鲁塞尔（Brussels）、圣贝纳迪诺（San Bernardino）、奥兰多（Orlando）、尼斯（Nice）、柏林（Berlin）、伦敦（London）和斯德哥尔摩（Stockholm）发生的血腥恐袭事件是恐怖主义在第三世界国家长期活动的蔓延，代表着恐怖主义与西方冲突的未来。每次发生了这种令人发指的事件后，都会听到意料之中的呼声，要求情报收集做得更多、更好、更深入，还要求对袭击者复仇。

如本书开头描绘的场景所示，美国的敌人不一定永远在技术上处于劣势。一方面，激进组织“伊斯兰国”迅速兴起，基地组织和塔利班继续维持了影响力；另一方面，美国与俄罗斯过去的竞争又重新抬头，俄罗斯正不惜巨资实现军事现代化，包括更新核武库。中国在继续它令人目眩的技术进步，推行空间计划，并迅速发展军备。朝鲜在不遗余力地争取实现它拥有核武器和洲际弹道导弹的野心。美国需要加快发展新技术和新武器以反制这些新威胁，无论这些威胁是真实的还是想象中的。

未来的战场

2014年，美国陆军研究实验室要求一组专家设想一下2050年的战场。专家们预言，届时战士的能力会大大增强；无所不在的机器人成群结队，和人类配合行动；决策自动化，武器和指挥控制系统都采用自主程序；战场上各作战单位进行大规模自我组织和集体决策；模拟敌人的行为；信息竞争十分激烈，手段包括电子欺骗、侵入电脑系统、传播假消息和密集的电子战；激光和微波武器都会付诸使用；根据每个人独有的电子和行为特征对具体个人实施精准打击。最后这项技术很快就要成为现实。国防部正在投资研发技术，从远方通过耳朵的形状、走路的步态、远距离指纹扫描、汗液中的化学物质和心跳的特点等多种方式辨识具体个人。

战士从里到外都将与现在不同。先看外面，利用技术手段给战士提供更好的保护，使他们能够更敏锐地察觉周围形势，战士的耐力也会得到增加。一些空军飞行员已经在服用合法的刺激药品，使他们在执行长时间飞行任务期间保持清醒。增强功能的药物将更加普及。为提高效率，将对战士的身体进行改造，可能会使用人为手段为他们增能，包括安装外骨骼来加大力量、用药物改善认知能力或改变记忆、开刀植入微电子神经辅助元。今天的战士无论部署在哪里，都能通过电子系统进入收纳各种信息的浩大数据库，看到潜在恐怖分子的个人信息和面目形象，并了解他们所构成的威胁。未来的战士则是全球网络的一部分，他们被连入远方的计算机，由计算机监测他们的健康情况和精神状态，确定他们武器弹药的状况，计算他们的表现对作战单位总体表现的贡献，并发布指挥命令。

机器将替我们打仗，并离作战现场越来越远。从超出视力范围的远方发射导弹和鱼雷将司空见惯。最近，海军潜艇部队的指挥官给科学家出了个难题，要他们设计射程200英里的鱼雷发射系统，鱼雷不是射向某个目标，而是射向该目标将要到达的地方。这样的系统能够监视目标可能到达的区域，更快地对威胁做出反应，因而大大扩展了我方部队的活动范围。无人系统会越来越普及，范围也会进一步扩大。比如，自2002年开始的10年内，国防部的无人机库存增加了40倍。由于军方开始重视使用无人机群，无人机的增长率还可能进一步提高。无人系统可以由人控制，也可以自主行动，战士们无须接近敌人，可以在远处安全的地方与之交火，或者从机动军火库中补充弹药。

机器将替我们监视。现在，几乎所有公共空间都安有摄像头，政府和产业都在收集海量数码数据。这种情况只会增加，不会减少。2002年，摄像监视产业的价值是20亿美元。2015年，这个数字达到了210亿美元。除了无所不在的摄像头之外，还有其他的新技术，如自动辨识软件、面貌和虹膜扫描、射频身份签，等等。利用这些手段收集的个人数据浩如烟海。传感器将无所不在。监视能力将从依靠人转向依靠无人机、卫星、电脑监视与侦探，以及通信拦截。

机器将替我们思考。战争中会越来越多地使用计算机，无论是打网络战，如对基础设施发动袭击，还是为战场上的部队和武器提供支持。传感器收集到的大量数据将得到密集挖掘，情报分析师将让位于人工智能系统。战士不再分析信息，只需在机器提供的各项产品中做出选择。计算机会对具体战士的衣服、装备和生物传感器收集的源源不断的数据进行分析，然后把经过分析、模拟、模型测验，最终确认有效的行动方案提交给那位战士，同时附上一份高科技武器的单子供选择。指挥和控制将日益连入并依靠一个中央权威。

未来的战争将速战速决。高超声速的载具和弹药将大幅缩短作战时间。激光武器和基本等同光速、致死性可随意设定的射频武器用得越来越多，同样会缩短作战时间。战士们承受着巨大的时间压力，还要应付源源而至、内容有时相互矛盾的信息大潮。时间宝贵，致命的决定瞬间就要做出。高速战斗将尤其突出决策的重要性。

战斗将不再有明确的起始，在时间和空间上都会扩散，敌人也不再明晰可辨。战斗可能不动声色、耗时长久，也可能瞬间结束、破坏惨重，可能发生在不知不觉之间，也可能来得迅雷不及掩耳。战争不再只是民族国家之间的事，还是个人、团体和国家使用各种形式的暴力打击其他个人、团体和国家的混战。国防部越来越经常提及所谓灰色区域的冲突带来的挑战，比如信息行动、网络攻击、恐怖袭击、常规袭击和各种各样其他制造麻烦的行动。真主党、基地组织、塔利班和“伊斯兰国”近年来的活动就是例子。另外还要应付有组织犯罪集团和半官方赞助的电脑黑客行动。

未来战争的战场会更大、更分散，作战的是高度专业化的小股部队。有时，部队不必离开基地即可打击敌人。交战规模可任意调整，部署的战士们可以单兵作战，也可以作为单位行动。作战单位里既有正常的和增能的战士，也有机器人。

战场将扩及全球，甚至外空，我们对战争规则的传统理解将遇到挑战。对作战者和非作战者区别待遇、武器的比例性以及军事必要性等概念将获得新的、尚不可知的含义。

未来的作战技术

国防部未来将着力研究的基础科学课题有合成生物学、量子信息科学、认知神经科学、人类行为建模和新式工程材料。空军则把高超音速飞机、激光武器和自主系统列为优先研究课题。此外，国防部还计划展示电磁频谱的新技术和新方法，比如射频捷变和可以调整适应具体需要的智能电台和智能天线。未来的战场将到处是电磁脉冲，有的用于通信，有的用于导航，有的也许能用来伤人。

美国军事优势的中心特点仍将是超绝的技术。国防部把美国在技术上压倒对手的各个时代称为“抵消”。第一次抵消包括核武器、洲际弹道导弹和间谍卫星等技术。第二次抵消引进了隐形技术和精确制导技术。现在，美国军方领导人开始公开谈论第三次抵消战略。专栏作家戴维·伊格内修斯（David Ignatius）对它做了这样的总结：“显然，美国不出意料地决定最好的战略是发挥自己最大的优势，即技术。这个概念使人想到里根总统的‘星球大战’倡议，但又经过了30年的发展。”国防部副部长描述了第三次抵消战略的5个要素：（1）自主学习系统，即能够适应不断变化的环境，逐渐学习新东西的机器；（2）人机合作，让机器帮人处理海量信息；（3）辅助人类的行动，比如为战场上的战士配备可穿戴式轻型传感器和通信器材；（4）人机作战编队，有人武器与无人武器相结合，由后者提供信息、通信或补充弹药；（5）“网络赋能的半自主技术”，它使各种武器能够在与人类决策者的通信或传感联系被破坏的情况下彼此之间保持沟通，找到打击目标。第三次抵消战略将高度依赖人工智能和高级计算机技术的进步。当然，这里列举的技术并不完全，也不详尽，许多研究仍处于高度保密阶段。

对第三次抵消战略和整个国防部来说，最重要的技术研发部门是国防高级研究项目局（Defense Advanced Research Projects Agency，缩写是DARPA）。这个机构1958年由艾森豪威尔总统创建，是为了确保美国再也不会像苏联发射人造卫星那次在技术上被人超越。DARPA主持做出的发明包括现代飞机用来躲过雷达侦察的隐形技术，还有今天互联网的前身阿帕网（ARPANET）。DARPA的研究人员经常被报界称为军方的“疯子科学家”，这个绰号使DARPA的局长阿拉蒂·普拉巴卡博士（Arati Prabhakar）非常不爽。这位卓有成就的科学家平时低调矜持，但在谈到她领导的科学家们为实现美国的绝对军事优势而废寝忘食地追求高新技术时却充满了激情。DARPA的科学家在他们各自的研究领域都是佼佼者，他们和其他政府雇员不同，任职时间相对较短，一般只有4年，其间他们邀聘其他的顶尖科学家从事各自学科的前沿研究，并为研究提供资金。他们的研究涉及众多领域，从大型战略系统到小型战术系统无所不包，重点在于网络技术、生物学、神经科学，等等。失败在所难免，但成功为数众多，通常都是非凡的成功。
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