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Hadoop运维记录系列(一)

问题：集群里面有三台服务器需要升级CPU，不多不少，恰恰是三台，符合Hadoop集群配置的replication数量。运维人员没有提前与数据组人员进行沟通，只是通知了一下，然后就瞬间停了3台服务器。导致整个集群基本就废了，存数据是没问题，但是查数不能用。之后问题比较大的是OPS居然发现带错CPU了插不上去。等于白白废了集群，别的什么也没干。之后留守的数据组人员就发现集群无论如何也运行不起来了，只能打电话把笔者叫回来。

检查三台服务器无法启动的原因，其实起来了两台datanode和三台tasktracker，但无论什么样的reduce都做不了，会报错。另外有一台datanode无法启动。

一个一个解决吧。

一、解决tasktracker存在，但无法reduce的问题

查看了一下50030的jobtracker页面，发现被停机的三台服务器主机名错误。被关机的服务器重新启动后，jobtracker里面的主机名列表由服务器名称变成了“bta.net.cn”。这明显是主机名被改了，hadoop在跟踪tasktracker的时候无法做内部的DNS解析，结果转到了外网的DNS上面。登上这三台服务器，发现果然bash提示符上显示的hostname被改掉了，变成了OPS自己起的名字“web30”。查看/etc/hosts文件，没有错误。那么用root账户执行 "hostname hadoop-node-xx"，用以将主机名改回原来的。退出root，再重新登录，切换root，主机名变更完成。

我们要执行退出并重新登录。是因为，即使在当前终端下变更了hostname，但这时在当前root终端下，仍然认为hostname是web30。这时即便你用hadoop账户启动hadoop，也会认为主机名是web30。所以必须退出当前TTY，重新切换root和hadoop，主机名才会正常。

修改主机名后，切换到hadoop用户，启动hadoop，正常启动。提示log文件为“hadoop-hadoop-tasktracker-hadoop-node-xx.log”。这里有个小技巧，查看hadoop创建的日志名字，是可以判断你是否正确设置了hostname。当然，绝对不能一下停3台。轮流停止3台服务器的tasktracker，并重新启动。jobtracker中的主机列表显示正常，reduce可以正常进行了。

二、解决单个datanode无法启动的问题。

这里分为两个问题。

1. datanode曾错误的用root账户启动过，导致文件权限被变更。

经询问，OPS开机后，同事没有切换到hadoop用户启动datanode，而是在这个节点上用root账户启动的了datanode。发现弄错了之后，然后又停掉了切换到hadoop用户启动，就发现无法启动了。

通过观察日志发现，datanode日志大量报出Java.IO的exception，很乱，但究其根源，是访问blk_xxxx...块permission denied。所以立刻定位问题，是由于使用root账户启动，硬盘中的blk._xxxx..文件被置为了仅root用户读写权限造成的。解决办法是在错误变更权限的硬盘上执行 "chown -R hadoop:hadoop *" 即可。重新启动datanode，正常启动。

2. 正常启动只能支持2-3分钟，然后datanode就又无法启动了。

先tail -f 打开datanode日志，然后启动datanode。日志大量报，Scheduling block blk_xxxx... but block is valid。意思就是，计划放置某某block，但是该block存在并合法，所以放弃。根据hadoop工作原理分析，是namenode需要往datanode上写入数据，但是分配的块名称在该节点上已经存在，并且数据校验合法，所以拒绝写入并放弃，同样的错误超过该datanode的容许范围，则挂掉了。那么问题也同样出在root账户启动上，root账户启动之后，正常工作了一段时间。并以root权限放置了一些block在硬盘上，问题1里面将这些block置为了hadoop权限。但namenode认为这些文件已经不存在了，所以需要replication，但是replication过程中发现这些文件又存在，并且合法，所以就挂掉了。

问题的解决很简单，删除掉报错的block文件，datanode正常启动没有问题，再做一下balance，集群又运行正常了。

注意：不要瞬停多台服务器，就算万不得已必须停，也要一台一台停，每台确认没有问题了，再停下一台。


Hadoop运维记录系列(二)

本节主要讲解Hadoop的安装部署和运维部分，将平时工作中遇到的问题也提取了一下，希望能对Hadoop运维相关人员有所帮助，错误数据均来自以前日常工作中的Hadoop日志。

也有一点点跟Hadoop相关的非保密数据，拿出来晒晒。

目前公司的数据规模如下，相比大公司不算是很大的数据量，但是也不是很小。

接收日志超过1.2TB/日，还在不断增加中。80%采用nginx ncsa格式并进行清洗，20%采用Scribe接收，并在逐步迁移至Scribe上。像PV和用户数，回头率这种属于保密数据，就不好公布了。

3500+任务/日，95%采用定时任务执行，5%是业务相关人员采用phpHiveAdmin进行临时查询。

集群任务数据吞吐10TB+/日，意思就是每天跑3500+任务所进行读取和写入的数据量，如果是每月初跑月数据或者季数据，吞吐数据量翻倍。

言归正传，分享Hadoop相关。以下内容节选自PPT，供大家参考。


集群配置--注意事项

1. 将完整的/etc/hosts文件放置在每台服务器上，hadoop的域名和IP转换要用到hosts文件。

2. 请确保hadoop所绑定使用的端口没有被防火墙所拦截。

3. 请确保集群中各服务器间网络连接正常。

4. 在几个相关的配置文件中写入了正确主机名或IP信息。




安装和配置的FAQ

是不是一定需要SSH免密码登录？

不是的，集群状况下Hadoop并不是必须做ssh密钥，除非需要单点启动。

是不是一定要做LDAP？

不是的，LDAP是在做大集群管理时可以方便的管理服务器集群，并非给Hadoop专用的。

Hadoop对硬件的要求？

越高越好。

笔者硬件参考： NN 96Gmem，2TBx4，8coreCPU

DN 32Gmem，2TBx4，8~16coreCPU




运维故障分析与解决(一)

ERROR org.apache.hadoop.hdfs.server.datanode.DataNode: java.io.IOException: Incompatible namespaceIDs in /home/hadoop/tmp/dfs/data: namenode namespaceID = 39895076; datanode namespaceID = 1030326122

原因：namenode 被重新格式化，datanode数据版本与namenode不一致。

解决：1.删除datanode所有文件，2.修改datanode dfs/data/current/VERSION与namenode相同。




运维故障分析与解决(二)

ERROR org.apache.hadoop.hdfs.server.datanode.DataNode: DatanodeRegistration(192.168.2.19:50010, storageID=DS-1082898260-202.106.199.39-50010-1348575582644, infoPort=50075, ipcPort=50020):DataXceiveServer: Exiting due to:java.lang.OutOfMemoryError: Java heap space

(注：上面这个ERROR并不一定全会发生，有时会出现无ERROR出现datanode就关闭的情况。)

ERROR org.apache.hadoop.mapred.TaskTracker: Caught exception: java.io.IOException: Call to hadoopmaster/192.168.1.43:9001 failed on local exception: java.io.IOException: Connection reset by peer

原因：常规数据交换量过大，导致通信故障datanode无法连接namenode，

任务数据交换量过大，导致tasktracker与jobtracker通信故障。

解决：

1.增大带宽，

2.配置机架感知脚本topology.script.file.name，

3.关闭均衡器。




运维故障分析与解决(三)

ERROR org.apache.hadoop.hdfs.server.datanode.DataNode: org.apache.hadoop.util.DiskChecker$DiskError

Exception: Invalid value for volsFailed : 3 , Volumes tolerated : 0

原因：磁盘损坏。

解决：关机换硬盘，2台以内服务器损坏无需关心数据丢失，hadoop存储策略以服务器为单位，不以硬盘为单位。




运维故障分析与解决(四)

2012-09-25 20:19:42,634 INFO org.apache.hadoop.hdfs.server.datanode.DataNode: dnRegistration = DatanodeRegistration(bt-199-039.bta.net.cn:50010, storageID=, infoPort=50075, ipcPort=50020)

原因： 主机名转换错误，datanode无法启动。

解决： 设置hostname和/etc/sysconfig/network，然后重启datanode。




运维故障分析与解决(五)

Hive查询FileNotFound Exception

原因：文件不存在错误。

故障一：文件的确不存在，

故障二：权限问题导致数据没有正确insert写入到hive读取路径。

解决： dfs.permissions = false或设置hive读取路径正确的可写权限。




运维故障分析与解决(六)

INFO org.apache.hadoop.hdfs.server.datanode.DataNode: writeBlock blk_-8336485569098955809_2093928 received exception java.io.IOException: Permission denied

原因：之前用错误账户启动hadoop，dfs存储所使用的本地文件夹被变更用户和组，导致文件夹不可写。datanode无法启动。

解决：切换高权限用户，将dfs存储的本地文件夹chown -R成hadoop本身用户和组，重启datanode。




运维和故障分析总结

一、遇到问题看日志，log4j的日志记录很详细。

二、在谷歌可以用的情况下，多使用谷歌而不是百度。

三、多使用工具，开源工具或自己编写。

四、熟悉操作系统自带的工具




Hadoop运维记录系列(三)

Hive 0.10发布了，修正了一些bug，增加了一些新特性，对提高工作效率很有帮助，于是尝试升级了一下，遇到了一些问题，记录一下。

主要是以下几个feature，打算换上看看。

• 1. Allow SELECT <col> without a mapreduce job

• 2. Implement "show create table"

• 3. Skewed Join Optimization，optimize union sub-queries

• 4. hiveserver bug fix.

0.10.0版本还规范了JSON的使用，Hive中的数据如果包含json，则json里必须使用双引号，以前的版本json是可以使用单引号的。

Apache发布的Hive 0.10，默认情况下没法用。hive-default.xml.template复制成hive-site.xml，里面有几个地方没有写xml的封口标签，需要自己写上去。还有个地方是在注释里面用了<>，结果hive解析的时候当成了xml标签。

比较大的问题是部署上去以后，发现没法使用。只要走map/red查询就报错，主要报错是No LZO Codec found,cannot run，其他报错信息如下：




at com.hadoop.mapred.DeprecatedLzoLineRecordReader.next(DeprecatedLzoLineRecordReader.java:35) 
at com.hadoop.mapred.DeprecatedLzoLineRecordReader.next(DeprecatedLzoLineRecordReader.java:85) 
at org.apache.hadoop.util.LineReader.readLine(LineReader.java:187) 
at org.apache.hadoop.util.LineReader.readLine(LineReader.java:134) 
at java.io.InputStream.read(InputStream.java:85) 
at org.apache.hadoop.io.compress.DecompressorStream.read(DecompressorStream.java:76) 
at com.hadoop.compression.lzo.LzopInputStream.decompress(LzopInputStream.java:255) 
at com.hadoop.compression.lzo.LzopInputStream.getCompressedData(LzopInputStream.java:319) 
at com.hadoop.compression.lzo.LzopDecompressor.setInput(LzopDecompressor.java:116) 
at com.hadoop.compression.lzo.LzoDecompressor.setInput(LzoDecompressor.java:208) 
Caused by: java.lang.ArrayIndexOutOfBoundsException 
... 11 more 
at org.apache.hadoop.hive.shims.HadoopShimsSecure$CombineFileRecordReader.doNextWithExceptionHandler(HadoopShimsSecure.java:326) 
at org.apache.hadoop.hive.ql.io.HiveContextAwareRecordReader.next(HiveContextAwareRecordReader.java:108) 
at org.apache.hadoop.hive.ql.io.CombineHiveRecordReader.doNext(CombineHiveRecordReader.java:41) 
at org.apache.hadoop.hive.ql.io.CombineHiveRecordReader.doNext(CombineHiveRecordReader.java:101) 
at org.apache.hadoop.hive.ql.io.HiveContextAwareRecordReader.doNext(HiveContextAwareRecordReader.java:276) 
at org.apache.hadoop.hive.io.HiveIOExceptionHandlerUtil.handleRecordReaderNextException(HiveIOExceptionHandlerUtil.java:77) 
at org.apache.hadoop.hive.io.HiveIOExceptionHandlerChain.handleRecordReaderNextException(HiveIOExceptionHandlerChain.java:121) 
Caused by: java.io.IOException: java.lang.ArrayIndexOutOfBoundsException 
at org.apache.hadoop.mapred.Child.main(Child.java:249) 
at org.apache.hadoop.security.UserGroupInformation.doAs(UserGroupInformation.java:1121)
at javax.security.auth.Subject.doAs(Subject.java:396) 
at java.security.AccessController.doPrivileged(Native Method) 
at org.apache.hadoop.mapred.Child$4.run(Child.java:255) 
at org.apache.hadoop.mapred.MapTask.run(MapTask.java:372) 
at org.apache.hadoop.mapred.MapTask.runOldMapper(MapTask.java:436) 
at org.apache.hadoop.mapred.MapRunner.run(MapRunner.java:48) 
at org.apache.hadoop.mapred.MapTask$TrackedRecordReader.next(MapTask.java:216) 
at org.apache.hadoop.mapred.MapTask$TrackedRecordReader.moveToNext(MapTask.java:236) 
at org.apache.hadoop.hive.shims.HadoopShimsSecure$CombineFileRecordReader.next(HadoopShimsSecure.java:244) 
at org.apache.hadoop.hive.shims.HadoopShimsSecure$CombineFileRecordReader.doNextWithExceptionHandler(HadoopShimsSecure.java:328) 
at org.apache.hadoop.hive.io.HiveIOExceptionHandlerUtil.handleRecordReaderNextException(HiveIOExceptionHandlerUtil.java:77) 
at org.apache.hadoop.hive.io.HiveIOExceptionHandlerChain.handleRecordReaderNextException(HiveIOExceptionHandlerChain.java:121) 
java.io.IOException: java.io.IOException: java.lang.ArrayIndexOutOfBoundsException 




尝试了一下，将HIVE_HOME指向到0.9.0，则0.10.0使用正常。而将HIVE_HOME指向到0.10.0则0.9.0也会报找不到LZO库的问题。

看来是lzo解码器的问题，但是0.9.0的hive就没有这个问题，于是用lsof抓一下进程加载的链接库。发现0.9.0会加载一个/usr/lib/liblzo2.so.2的文件，而0.10.0则没有，看来是lzo库文件的问题。重新安装一下lzo2.06的两个rpm包，并把hadoop-gpl-packing升级到最新的0.5.4-1，问题解决，map/red正常完成。

另：记录一下tasktracker重启以后的假死问题，Tasktracker重启之后，一切正常，但jobtracker中很长时间无法获取tasktracker的主机信息。主要是由于tasktracker在重启后，会删除mrlocal文件夹下面的distcache，如果运行了一段时间重启，删除文件需要很长时间。所以，先手动删除这些distcache，再重启TT，一切就正常了。

源码在src/mapred/org/apache/hadoop/mapred/TaskTracker.java




// NB: deleteLocalFiles uses the configured local dirs, but does not  
    // fail if a local directory has failed.  
    fConf.deleteLocalFiles(SUBDIR); 
    final FsPermission ttdir = FsPermission.createImmutable((short) 0755); 
    for (String s : localStorage.getDirs()) { 
      localFs.mkdirs(new Path(s, SUBDIR), ttdir); 
    }     
    fConf.deleteLocalFiles(TT_PRIVATE_DIR); 
    final FsPermission priv = FsPermission.createImmutable((short) 0700); 
    for (String s : localStorage.getDirs()) { 
      localFs.mkdirs(new Path(s, TT_PRIVATE_DIR), priv); 
    }     
    fConf.deleteLocalFiles(TT_LOG_TMP_DIR); 
    final FsPermission pub = FsPermission.createImmutable((short) 0755); 
    for (String s : localStorage.getDirs()) { 
      localFs.mkdirs(new Path(s, TT_LOG_TMP_DIR), pub); 
    }





Hadoop运维记录系列(四)

本节讲述一个比较典型的故障，磁盘满导致的task tracker无法启动。

故障是一台tasktracker停止运行了，怎么也起不来，报错信息如下。




2013-03-26 17:34:57,620 ERROR org.apache.hadoop.mapred.TaskTracker: Can not start task tracker because ENOENT: No such file or directory 
        at org.apache.hadoop.io.nativeio.NativeIO.chmod(Native Method) 
      at org.apache.hadoop.fs.FileUtil.execSetPermission(FileUtil.java:699) 
       at org.apache.hadoop.fs.FileUtil.setPermission(FileUtil.java:654) 
        at org.apache.hadoop.fs.RawLocalFileSystem.setPermission(RawLocalFileSystem.java:509) 
        at org.apache.hadoop.fs.RawLocalFileSystem.mkdirs(RawLocalFileSystem.java:344) 
        at org.apache.hadoop.fs.FilterFileSystem.mkdirs(FilterFileSystem.java:189) 
       at org.apache.hadoop.mapred.TaskTracker.initialize(TaskTracker.java:723) 
        at org.apache.hadoop.mapred.TaskTracker.<init>(TaskTracker.java:1459) 
        at org.apache.hadoop.mapred.TaskTracker.main(TaskTracker.java:3742) 
2013-03-26 17:34:57,621 INFO org.apache.hadoop.mapred.TaskTracker: SHUTDOWN_MSG:  
/************************************************************ 
SHUTDOWN_MSG: Shutting down TaskTracker at hadoop-node-51/192.168.1.51 
************************************************************/ 




从表面上看，这是一个找不到文件的错误，下面还报了很多跟创建目录和权限设置相关的错误。但是翻看了相关的源码，发现跟这些都没关系。

按照报错是权限设置的问题进行分析，以为是有人不小心改了mapred文件夹下的文件的权限，导致hadoop无法创建文件夹和读取文件造成的。于是去mapred文件夹查看，发现权限都是正确的。但还是强行chown了一遍，但是没起作用。tt仍然运行不起来。

后来看了一下df，发现几块硬盘中的一块100%了，完全一点空间都不剩。查看后发现是有人在跑任务的时候，把map/reduce中间结果的临时数据文件扔到了那块硬盘里，也没有及时清理，所以导致磁盘满了。

让相关人员清理了中间文件，task tracker立刻就正常启动。

这个报错是比较神奇的，按说跟磁盘相关的事情，hadoop起码应该报一个DiskChecker的故障，但是却报了一个找不到文件的故障。一方面说明hadoop的有些报错调用的exception并不完全准确，在设置了dfs保留分区的情况下，硬盘满了，报错是跟硬盘无关的反而报了权限错误。一方面也说明运维hadoop工作人员需要拓宽思路，有时候一件事表象，不代表这件事背后的原因就是这样的，一定要去找到那个truth。


Hadoop运维记录系列(五)

今天集群神秘崩溃，影响范围较大，分析故障原因比较有趣，特此记录一下。之前也发生过类似的事情，不过没想起写blog，今天正好抓出log来写了。

本节问题是，下午16点左右，集群处于比较繁忙的状态，突然集群数台服务器崩溃，已经无法ssh远程连接服务器，只好找ops重启服务器，然后就是正常的重启datanode和tasktracker。先恢复起来，再去看hadoop log。因为直接关电源重启，hadoop log没有任何错误记录。应该来说，只是记录到INFO，没有记录到故障就死锁，然后就重启了，所以log4j没有记录下任何信息，log4j在架构里处于比较高的层级太高端了。只能记应用存活以前的log。应用挂了，log4j也没有存活的理由了。只能去看syslog。

数台机器的syslog也只记录到系统重启以前的正常状态，死锁后的状态完全没有。只在一台服务器的syslog奇妙的捕获到了异常。




505605 Apr  3 15:59:43 hadoop-node-31 kernel: INFO: task java:7437 blocked for more than 120 seconds. 
505606 Apr  3 15:59:55 hadoop-node-31 kernel: "echo 0 > /proc/sys/kernel/hung_task_timeout_secs" disables this message. 
505607 Apr  3 15:59:55 hadoop-node-31 kernel: java          D ffff810290cab860     0  7437      1          7484  7383 (NOTLB) 
505608 Apr  3 15:59:55 hadoop-node-31 kernel:  ffff8104a0f51e18 0000000000000086 0000000000001d0d 0000000000007500 
505609 Apr  3 15:59:55 hadoop-node-31 kernel:  00000000ffffffda 000000000000000a ffff8105638cb100 ffff810290cab860 
505610 Apr  3 15:59:56 hadoop-node-31 kernel:  001806cf1be0ca78 000000000001246f ffff8105638cb2e8 0000000300000000 
505611 Apr  3 16:10:01 hadoop-node-31 kernel: Call Trace: 
505612 Apr  3 16:10:01 hadoop-node-31 kernel:  [<ffffffff8006467c>] __down_read+0x7a/0x92 
505613 Apr  3 16:10:01 hadoop-node-31 kernel:  [<ffffffff8006716d>] do_page_fault+0x414/0x842 
505614 Apr  3 16:10:01 hadoop-node-31 kernel:  [<ffffffff8005dde9>] error_exit+0x0/0x84 
505615 Apr  3 16:10:01 hadoop-node-31 kernel:   
505616 Apr  3 16:10:01 hadoop-node-31 kernel: python invoked oom-killer: gfp_mask=0x280d2, order=0, oomkilladj=0 
505617 Apr  3 16:10:01 hadoop-node-31 kernel:  
505618 Apr  3 16:10:01 hadoop-node-31 kernel: Call Trace: 
505619 Apr  3 16:10:01 hadoop-node-31 kernel:  [<ffffffff800c9d3a>] out_of_memory+0x8e/0x2f3 
505620 Apr  3 16:10:01 hadoop-node-31 kernel:  [<ffffffff8002dfd7>] __wake_up+0x38/0x4f 
505621 Apr  3 16:10:01 hadoop-node-31 kernel:  [<ffffffff800a2e5d>] autoremove_wake_function+0x0/0x2e 
505622 Apr  3 16:10:01 hadoop-node-31 kernel:  [<ffffffff8000f677>] __alloc_pages+0x27f/0x308 
505623 Apr  3 16:10:01 hadoop-node-31 kernel:  [<ffffffff80008ead>] __handle_mm_fault+0x73e/0x103b 
505624 Apr  3 16:10:01 hadoop-node-31 kernel:  [<ffffffff800671f2>] do_page_fault+0x499/0x842 
505625 Apr  3 16:10:01 hadoop-node-31 kernel:  [<ffffffff8002925e>] do_brk+0x1c7/0x274 
505626 Apr  3 16:10:01 hadoop-node-31 kernel:  [<ffffffff8005dde9>] error_exit+0x0/0x84




按服务层级来分析：

第一步，首先我们可以确定的是，肯定是hadoop自身引起的故障。

第二步，观察task java 7437，明显是一个java进程引发的故障，hadoop里面datanode只负责存储，很难让其发生系统崩溃级的故障，那么只可能是tasktracker进程fork出的map或者reduce进程，也就是说这个进程只可能是map或者reduce。

第三步，继续查看到505616行的时候，看到python invoked了一个 oom-killer，下面紧接着就是系统调用了out_of_memory，紧接这条错误，就是kernel dump了meminfo，然后服务器就重启了。看来基本可以确定是由某一个python脚本在执行map/reduce的时候引发了服务器崩溃。

注：oom-killer是linux kernel的机制，发生内存溢出，会尝试调用vm.oom-killer将溢出程序杀死，这个可以在sysctl中设置禁用。初步判断是由于kernel尝试杀死溢出进程，hadoop又会重新调用，陷入死循环。最后节点不响应，将故障转移到其他服务器，然后其他服务器也同样处理，引发连锁反应，集群崩溃。

正常的定时mapreduce任务都是久经考验的，绝对忠诚的战士，从来没有发生过崩溃事件，所以只有可能是某人独自运行的python脚本。

问了一下同事，有一个同事在大约4点左右执行了一个跑协同过滤的脚本，脚本里可能有个大字典直接读入内存，占用内存较多，结果hadoop就OOM崩溃了。

重启以后，清理了mrlocal下面的dist-cache，很快就恢复服务了。

注意的是记录下来的找故障的思路。要善用linux自带的strace,lsof,systat这些工具，也要善于读syslog，如果都只是看log4j，那可能永远也找不出故障原因。log4j所处的服务层级决定它无法完成更底层的日志记录。

另外一个好处，顺便把出故障的旧节点全统一换成EasyHadoop了。之前都是手工用tar包安装的，没法界面化管理。

还有一个事情，集群停止运行以后，剩下存活的服务器，会大量复制文件块，结果就是所有节点的网络带宽飙升。然后直到现在，各节点在重新做块平衡，大量CPU时间都被占用在IOWait上。

第二个故障是datanode重启时间不长后就停止运行了，日志显示如下：




2013-04-04 00:37:22,842 INFO org.apache.hadoop.hdfs.server.datanode.DataNode: Receiving block blk_-145226050820856206_12015772 src=\'#\'" /192.168.1.51:9879 dest: /192.168.1.51:50010 
at java.lang.Thread.run(Thread.java:662) 
at org.apache.hadoop.hdfs.server.datanode.DataXceiver.run(DataXceiver.java:107) 
at org.apache.hadoop.hdfs.server.datanode.DataXceiver.writeBlock(DataXceiver.java:299) 
at org.apache.hadoop.hdfs.server.datanode.BlockReceiver.(BlockReceiver.java:99) 
at org.apache.hadoop.hdfs.server.datanode.FSDataset.writeToBlock(FSDataset.java:1402) 
org.apache.hadoop.hdfs.server.datanode.BlockAlreadyExistsException: Block blk_2613577836754795446_11189945 is valid, and cannot be written to. 
---- 
************************************************************/ 
SHUTDOWN_MSG: Shutting down DataNode at hadoop-node-51/192.168.1.51 
/************************************************************ 
2013-04-04 00:43:36,872 INFO org.apache.hadoop.hdfs.server.datanode.DataNode: SHUTDOWN_MSG:  
2013-04-04 00:43:34,336 INFO org.apache.hadoop.hdfs.server.datanode.DataNode: Exiting Datanode 
2013-04-04 00:43:33,082 INFO org.apache.hadoop.hdfs.server.datanode.DataNode.clienttrace: src=\'#\'" /192.168.1.51:50010, dest: /192.168.1.46:17879, bytes: 6175632, op: HDFS_READ, cliID: DFSClient_1354167993, offset: 0, srvID: DS-1881855868-192.168.1.51-50010-1338289396565, blockid: blk_890732859468346910_12015888, duration: 21544233000 
java.lang.OutOfMemoryError: GC overhead limit exceeded 
2013-04-04 00:43:29,975 ERROR org.apache.hadoop.hdfs.server.datanode.DataNode: DatanodeRegistration(192.168.1.51:50010, storageID=DS-1881855868-192.168.1.51-50010-1338289396565, infoPort=50075, ipcPort=50020):DataXceiver 




上半部分的错误日志累计多了之后，datanode会OOM而shutdown。

一开始查看了源码里面的DataXceiver.java、DataNode.java，但是没找到错误原因，然后在日志里有一个FSDataset.java，和专门抛异常的BlockAlreadyExistsException.java找到了线索。

FSDataset.java里面包含了这一段：




if (isValidBlock(b)) { 
      if (!isRecovery) { 
        throw new BlockAlreadyExistsException("Block " + b + " is valid, and cannot be written to."); 
      } 
      // If the block was successfully finalized because all packets 
      // were successfully processed at the Datanode but the ack for 
      // some of the packets were not received by the client. The client  
      // re-opens the connection and retries sending those packets. 
      // The other reason is that an "append" is occurring to this block. 
      detachBlock(b, 1); 
    } 




而BlockAlreadyExistsException.java里面包含这一段：




class BlockAlreadyExistsException extends IOException { 
  private static final long serialVersionUID = 1L; 
  public BlockAlreadyExistsException() { 
    super(); 
  } 
  public BlockAlreadyExistsException(String msg) { 
    super(msg); 
  } 
}




分析：应该是因为宕机，恢复后要保证3份复制，就把其他节点上的块写入到这个节点，但是这个节点上块已经存在了，要做recover或者delete，datanode会对已经存在的blk先判断权限。然后进到存储路径下查看，有些blk的权限是664，有些则是644，644则无法recover或者delete。于是把644的改为664，就不再报这个错误，或者把644的块写脚本删除也可以。异常抛多了，GC不能快速回收内存，DN就OOM了。不过，正常的块文件和块meta的权限应该是664，而datanode自己哈希出来的subdir，权限应该都是775，subdir下面的块应该也是664。然后调大hadoop-env.sh里面的HADOOP_HEAPSIZE和HADOOP_CLIENT_OPTS的内存数值。

另外记录一个关于hive的事，最近别的部门用phpHiveAdmin查询数据的人发现经常查询半天不出结果，也没有进度。翻看了一下Hive的配置文件，原因是hive 0.10.0为了执行效率考虑，简单的查询，例如只是select，不带count,sum,group by这样的，都不走map/reduce，直接读取hdfs文件进行filter过滤。这样做的好处就是不新开mr任务，执行效率要提高不少，但是缺点就是用户界面不友好，有时候数据量大还是要等很长时间，但是又没有任何返回。

改正这个很简单，在hive-site.xml里面有个配置参数叫“hive.fetch.task.conversion“，将这个参数设置为more，简单查询就不走map/reduce了，设置为minimal，就任何简单select都会走map/reduce。


Hadoop运维记录系列(六)

有业务部门反馈，hive跑某天的log失败。看了一下log，虽然各种报错不一样，但基本都是OOM，将原因及解决办法记录如下。

这个问题很诡异，map阶段oom，一般情况下map的时候一个map对应一个数据块，最大也就占用128M内存，不会溢出，通常都应该是reduce溢出才对。先看看各个hadoop节点的tasktracker报的错误log。

节点一




2013-05-08 20:59:06,467 FATAL org.apache.hadoop.mapred.Child: Error running child : java.lang.OutOfMemoryError: Java heap space
at java.nio.HeapByteBuffer.<init>(HeapByteBuffer.java:39)
at java.nio.ByteBuffer.allocate(ByteBuffer.java:312)
at sun.nio.cs.StreamDecoder.<init>(StreamDecoder.java:231)
at sun.nio.cs.StreamDecoder.<init>(StreamDecoder.java:211)
at sun.nio.cs.StreamDecoder.forInputStreamReader(StreamDecoder.java:50)
at java.io.InputStreamReader.<init>(InputStreamReader.java:57)
at org.apache.hadoop.util.Shell.runCommand(Shell.java:211)
at org.apache.hadoop.util.Shell.run(Shell.java:182)
at org.apache.hadoop.util.Shell$ShellCommandExecutor.execute(Shell.java:375)
at org.apache.hadoop.util.Shell.execCommand(Shell.java:461)
at org.apache.hadoop.util.Shell.execCommand(Shell.java:444)
at org.apache.hadoop.fs.FileUtil.execCommand(FileUtil.java:710)
at org.apache.hadoop.fs.RawLocalFileSystem$RawLocalFileStatus.loadPermissionInfo(RawLocalFileSystem.java:443)
at org.apache.hadoop.fs.RawLocalFileSystem$RawLocalFileStatus.getOwner(RawLocalFileSystem.java:426)
at org.apache.hadoop.mapred.TaskLog.obtainLogDirOwner(TaskLog.java:267)
at org.apache.hadoop.mapred.TaskLogsTruncater.truncateLogs(TaskLogsTruncater.java:124)
at org.apache.hadoop.mapred.Child$4.run(Child.java:260)
at java.security.AccessController.doPrivileged(Native Method)
at javax.security.auth.Subject.doAs(Subject.java:396)
at org.apache.hadoop.security.UserGroupInformation.doAs(UserGroupInformation.java:1121)
at org.apache.hadoop.mapred.Child.main(Child.java:249)




节点二




2013-05-08 20:56:37,012 INFO org.apache.hadoop.mapred.Task: Communication exception: java.lang.OutOfMemoryError: Java heap space
at java.io.BufferedReader.<init>(BufferedReader.java:80)
at java.io.BufferedReader.<init>(BufferedReader.java:91)
at org.apache.hadoop.util.ProcfsBasedProcessTree.constructProcessInfo(ProcfsBasedProcessTree.java:396)
at org.apache.hadoop.util.ProcfsBasedProcessTree.getProcessTree(ProcfsBasedProcessTree.java:151)
at org.apache.hadoop.util.LinuxResourceCalculatorPlugin.getProcResourceValues(LinuxResourceCalculatorPlugin.java:401)
at org.apache.hadoop.mapred.Task.updateResourceCounters(Task.java:808)
at org.apache.hadoop.mapred.Task.updateCounters(Task.java:830)
at org.apache.hadoop.mapred.Task.access$600(Task.java:66)
at org.apache.hadoop.mapred.Task$TaskReporter.run(Task.java:666)
at java.lang.Thread.run(Thread.java:662)




节点三




2013-05-08 21:02:26,489 FATAL org.apache.hadoop.mapred.Child: Error running child : java.lang.OutOfMemoryError: Java heap space
at com.sun.org.apache.xerces.internal.xni.XMLString.toString(XMLString.java:185)
at com.sun.org.apache.xerces.internal.parsers.AbstractDOMParser.characters(AbstractDOMParser.java:1185)
at com.sun.org.apache.xerces.internal.xinclude.XIncludeHandler.characters(XIncludeHandler.java:1085)
at com.sun.org.apache.xerces.internal.impl.XMLDocumentFragmentScannerImpl.scanDocument(XMLDocumentFragmentScannerImpl.java:464)
at com.sun.org.apache.xerces.internal.parsers.XML11Configuration.parse(XML11Configuration.java:808)
at com.sun.org.apache.xerces.internal.parsers.XML11Configuration.parse(XML11Configuration.java:737)
at com.sun.org.apache.xerces.internal.parsers.XMLParser.parse(XMLParser.java:119)
at com.sun.org.apache.xerces.internal.parsers.DOMParser.parse(DOMParser.java:232)
at com.sun.org.apache.xerces.internal.jaxp.DocumentBuilderImpl.parse(DocumentBuilderImpl.java:284)
at javax.xml.parsers.DocumentBuilder.parse(DocumentBuilder.java:180)
at org.apache.hadoop.conf.Configuration.loadResource(Configuration.java:1168)
at org.apache.hadoop.conf.Configuration.loadResources(Configuration.java:1119)
at org.apache.hadoop.conf.Configuration.getProps(Configuration.java:1063)
at org.apache.hadoop.conf.Configuration.get(Configuration.java:416)
at org.apache.hadoop.conf.Configuration.getLong(Configuration.java:521)
at org.apache.hadoop.io.nativeio.NativeIO.ensureInitialized(NativeIO.java:120)
at org.apache.hadoop.io.nativeio.NativeIO.getOwner(NativeIO.java:103)
at org.apache.hadoop.io.SecureIOUtils.openForRead(SecureIOUtils.java:116)
at org.apache.hadoop.mapred.TaskLog.getAllLogsFileDetails(TaskLog.java:191)
at org.apache.hadoop.mapred.TaskLogsTruncater.getAllLogsFileDetails(TaskLogsTruncater.java:342)
at org.apache.hadoop.mapred.TaskLogsTruncater.truncateLogs(TaskLogsTruncater.java:134)
at org.apache.hadoop.mapred.Child$4.run(Child.java:260)
at java.security.AccessController.doPrivileged(Native Method)
at javax.security.auth.Subject.doAs(Subject.java:396)
at org.apache.hadoop.security.UserGroupInformation.doAs(UserGroupInformation.java:1121)
at org.apache.hadoop.mapred.Child.main(Child.java:249)




每个节点报错信息都不一样，不过下面这个log倒是殊途同归，所有节点最后都报了个无关紧要的文件错误。




2013-05-08 20:58:47,568 ERROR org.apache.hadoop.security.UserGroupInformation: PriviledgedActionException as:hadoop cause:org.apache.hadoop.io.SecureIOUtils$AlreadyExistsException: EEXIST: File exists
2013-05-08 20:58:47,569 WARN org.apache.hadoop.mapred.Child: Error running child
org.apache.hadoop.io.SecureIOUtils$AlreadyExistsException: EEXIST: File exists
at org.apache.hadoop.io.SecureIOUtils.createForWrite(SecureIOUtils.java:167)
at org.apache.hadoop.mapred.TaskLog.writeToIndexFile(TaskLog.java:312)
at org.apache.hadoop.mapred.TaskLog.syncLogs(TaskLog.java:385)
at org.apache.hadoop.mapred.Child$4.run(Child.java:257)
at java.security.AccessController.doPrivileged(Native Method)
at javax.security.auth.Subject.doAs(Subject.java:396)
at org.apache.hadoop.security.UserGroupInformation.doAs(UserGroupInformation.java:1121)
at org.apache.hadoop.mapred.Child.main(Child.java:249)
Caused by: EEXIST: File exists
at org.apache.hadoop.io.nativeio.NativeIO.open(Native Method)
at org.apache.hadoop.io.SecureIOUtils.createForWrite(SecureIOUtils.java:161)
... 7 more




最后这个log，每个map在OOM之后，tasktracker都会尝试重新启动map并重新创建相同的TaskLog的文件句柄，但因为是异常终止的，之前的TaskLog的文件句柄已经被创建，但是OOM了，这个句柄没有正常关闭，所以会报写失败的异常。源码如下：




/**
 * Open the specified File for write access, ensuring that it does not exist.
 * @param f the file that we want to create
 * @param permissions we want to have on the file (if security is enabled)
 * * @throws AlreadyExistsException if the file already exists* @throws IOException if any other error occurred
 */public static FileOutputStream createForWrite(File f, int permissions)throws IOException {  if (skipSecurity) {
    return insecureCreateForWrite(f, permissions);
  } else {
    // Use the native wrapper around open(2)
    try {
      FileDescriptor fd = NativeIO.open(f.getAbsolutePath(),
        NativeIO.O_WRONLY | NativeIO.O_CREAT | NativeIO.O_EXCL,
        permissions);
      return new FileOutputStream(fd);
    } catch (NativeIOException nioe) {
      if (nioe.getErrno() == Errno.EEXIST) {
        throw new AlreadyExistsException(nioe);
      }
      throw nioe;
    }
  }
}
________________________________________




De这个bug有点难度，按说map阶段是不容易溢出的，map阶段溢出最有可能发生的应该是在sort和spill阶段，也就是io.sort.mb参数所控制的环形内存所做的快速排序上，但是这个内存已经设置为600M足够大了，mapred.map.child.java.opts也设置了1.5G，也够了。然后由于每个节点的溢出错误都不一样，但是主要有一个共同点，是节点一、二heap和buffer读写问题。

回去再看他的HiveQL，很简单，做了一个uid的count distinct，然后做了几个字段的group by就没了。看来问题可能主要还是出在这个uid上面，这个hql是特定选的4月某一天。然后尝试选3月的某天，发现没问题；选5月的某天也没问题。5月日志肯定比4月要大，这样就排除掉了日志大小的问题。一天才100G日志而已，比这个大的有的是。肯定不是因为日志太大引发的map阶段oom。

继续排除，选这一天的前一天，也没问题，选后一天，也没问题。看来问题就出在这一天的日志上面了。选了一下distinct length(uid)，发现有一条uid有71个字节，正常的应该都是32字节。然后剔除uid长度为71的uid，也就是加上where length(uid) != 71做跟报错HQL相同的group by立马正常了，然后尝试原报错HQL，仍然报错，终于找到报错原因了。

单独写个select * from xxx where length(uid) = 71的HQL抽出这条uid，发现里面含有特殊字符，就是这条uid的原因。可能是nginx在日志接收过程中发生了TCP错误，然后数据清洗没有洗掉。由于含有特殊字符，Hadoop在做本地map的时候，数据流含有可能是EOF或者NOP之类的东西，导致无法用BufferedReader读取和用StreamDecoder解释，跟做本地任务执行时继承到map.local.dir里的job.xml指定的InputFormat对不上，即无法正常执行，导致溢出。

这个问题也可能很常见，日志清洗总不能100%保证正确。只是一行特殊字符的log，占用笔者一下午时间。这个日志一天一百多G，总不能拿肉眼看，awk跑正则更没戏，总得想点变通的办法。Hive出的问题，最后还是用Hive把问题揪出来了。做hadoop集群运维不能只是保证hadoop的运行进程稳定，还得了解hadoop原理，还得了解业务，这样比较容易分析一些bug。特殊字符真是个大坑,最好把清洗程序加一些过滤条件。


Hadoop运维记录系列(七)

本节问题的前因是在迁移新集群的时候，笔者犯了一个严重的错误。为了安装部署方便，笔者把hbase打成了rpm包的方式进行部署。在编写spec文件的时候，一个变量少写了一对花括号，结果把操作系统的文件给删掉了。而笔者恰恰是在新集群的生产环境下去编译rpm，后果就是那台服务器崩溃了。这是笔者这么多年第一次间接的执行了一下rm -rf /，尽管新集群还没开始正式上线运行，没造成任何影响，但是这个问题实在是太严重了。以后坚决要在虚拟机里打rpm。

这次的运维记录系列主要是记录一下在Hadoop运维下，如何把Hadoop及周边生态软件打包成rpm和deb的方式，这个方式同样也可以用在其他软件的部署上。阅读这次的记录系列，需要掌握以下技能：基本的rpm操作命令，hadoop生态系统的基本环境变量设置和源码知识。

以打包Hive为例，为啥不打包hbase，因为hbase打包太过复杂，不仅需要修改官方的spec文件，还要修改hbase自身的源码。上来就说hbase打包rpm估计绝大多数人看不懂，而hive官方不提供spec文件，可以自己编写，hive本身的工作结构比较简单，也不需要修改源码，所以打包起来的spec文件也不复杂，复杂的以后慢慢记录。这个spec脚本是笔者自己写的，可以使用。




Summary: Hive 0.10.0, Apache Hive, Rpm by Xianglei, include mysql jdbc connector and fixed hive-exec.jar for get_json_object judgement of quotation and double qoutation
Name: hive
Version: 0.10.0
Release: 1
License: Apache License 2.0Group: System
Source: hive-0.10.0.tar.gz
BuildRoot: %{_tmppath}/%{name}-%{version}-%{release}-root
Url: http://www.phphiveadmin.net
Packager: Xianglei
BuildArchitectures: noarch
Requires: jdk >= 1.6, hadoop
%define bin_dir /usr/bin
%define lib_dir /usr/lib
%define conf_dir /etc/hive
%define scripts_dir /usr/share/scripts
%description
Apache Hive phpHiveAdmin release
%prep
%setup -q -n %{name}-%{version}
%build
%install
%__rm -rf $RPM_BUILD_ROOT
%__mkdir -p $RPM_BUILD_ROOT/%{bin_dir}/
%__mkdir -p $RPM_BUILD_ROOT/%{lib_dir}/
%__mkdir -p $RPM_BUILD_ROOT/%{conf_dir}/
%__mkdir -p $RPM_BUILD_ROOT/%{scripts_dir}/
%__cp -rf bin/* $RPM_BUILD_ROOT/%{bin_dir}/
%__cp -f HivePlugin.jar $RPM_BUILD_ROOT/%{lib_dir}/
%__cp -rf lib/* $RPM_BUILD_ROOT/%{lib_dir}/
%__cp -rf conf/* $RPM_BUILD_ROOT/%{conf_dir}/
%__cp -rf scripts/* $RPM_BUILD_ROOT/%{scripts_dir}/
useradd -g hadoop hive
%files
%defattr(-,root,root)
%config(noreplace) %{conf_dir}/hive-site.xml
%config(noreplace) %{conf_dir}/hive-env.sh
%{bin_dir}/*
%{lib_dir}/*
%{conf_dir}/*
%{scripts_dir}/*
%clean
%__rm -rf $RPM_BUILD_ROOT




大概说一下：

第一行是发行版的汇总说明，Hive-0.10.0，apache版本，文件包里面包含了mysql的jdbc驱动和修改后的hive-exec.jar，因为0.10.0版本严格规定了gen_json_object的语法，禁用了单引号的json格式，而我们好多数据里都是单引号的json，所以修改了这部分的java源码，自动适应单引号和双引号，重新打包成jar。

名称：Hive

版本：0.10.0

发行版本：1

Requires: jdk >= 1.6, hadoop

这段是定义使用者的软件依赖于其他什么软件，操作系统中必须同时存在jdk >= 1.6的版本和hadoop才可以安装这个hive，否则rpm -ivh的时候会出现faild dependence...当然，这些也都是需要用rpm安装的，官方都提供了。

然后是定义rpm安装完以后，hive相应的路径都在什么位置下，以及它们在spec文件中对应的变量。

bin_dir是spec中的变量，/usr/bin是rpm安装完以后，hive的bin文件夹路径。

%setup 是将hive源包即上面指定的hive-0.10.0.tar.gz解压缩到rpmbuild/BUILD文件夹下。对于centos5来说，这个路径是/usr/src/redhat/BUILD，对于centos6来说，就是使用者当前工作目录的rpmbuild/BUILD。

%build中，hive是已经编译好的了，%build和%configure主要是针对从源码编译。

%install是具体的安装操作，都是些linux基本操作。

最后是设置属性和清理BUILDROOT文件夹。

rpm的打包，网上有很多详细讲解的文章，这里就不详细说了。用rpmbuild即可，而对于debian和ubuntu这类系统，rpm可以直接转换成deb。

这个主要的思路是为了省事，笔者不想去 逐台执行tar zxf xxxxx.tar.gz，然后再把配置文件逐台拷贝。直接一台配置好了，打包rpm，去每个服务器执行rpm -ivh xxxx.rpm，然后直接启动就好了。

在hbase打包的过程中，除了要修改官方提供的hbase.spec，还需要修改hbase本身的部分脚本源码，比如在spec中，指定了在安装完成后，需要执行一个sbin/update-hbase-env.sh，但这个脚本里面有些路径是写死的，有问题，要根据实际情况进行调整。比如我是用rpm安装的hadoop，HADOOP_HOME在/usr下。而脚本中寻找HADOOP_JAR是在$HADOOP_HOME/*.jar，这样肯定是找不到的。就需要修改update-hbase-env.sh中的HADOOP_JAR到$HADOOP_HOME/share/hadoop/*.jar，对zookeeper也是这样处理，这些是需要注意的。还有hbase命令，hbase-daemon.sh这些命令，也需要自己去修改脚本，以适应rpm打包后的路径要求。

不过需要了解的是，hadoop生态系统中，除了hadoop的hbase，其他软件都不提供spec文件，需要自己编写。而hadoop和hbase的spec，也不是完全好使，还得修改不少内容和源码才能用的起来。


Hadoop运维记录系列(八)

新部署了几个接收服务器，因为以前的老业务都是nginx接收的，没法迁移到scribe或者fluentd上。所以，只能在这些服务器上部署hadoop的client，用fs -put的方法把nginx生成的NCSA日志定时放到HDFS里。也就是在nginx服务器上需要部署hadoop的client。

hadoop部署好了之后交给别人做日志的put脚本，发现put失败。而且是一会成功一会失败，不稳定。看了一下，主要是报了一个Java的TCP错误，No buffer space available。尝试ping了一下内网的机器，也是报这个故障，无法发送ICMP包，根本ping不通。考虑到这台服务器在担任hadoop client的同时还担负nginx的任务，应该是属于ARP表满的问题。OPS在新做机器的时候，都用了默认配置，没有做内核参数的优化才导致了这样的问题。

1echo 512 > /proc/sys/net/ipv4/neigh/default/gc_thresh1

2echo 2048 > /proc/sys/net/ipv4/neigh/default/gc_thresh2

3echo 10240 > /proc/sys/net/ipv4/neigh/default/gc_thresh3

以root身份执行上述操作，问题解决。就是apr表超过了缓存大小了，可能是因为网络问题，没有及时进行连接的关闭，所以无法进行垃圾回收。

下面是关于这些参数的说明，以下内容摘自网络：

gc_stale_time

决定检查一次相邻层记录的有效性的周期。当相邻层记录失效时，将在给它发送数据前，再解析一次。缺省值是60秒。

gc_thresh1

存在于ARP高速缓存中的最少层数，如果少于这个数，垃圾收集器将不会运行。缺省值是128。

gc_thresh2

保存在 ARP 高速缓存中的最多的记录软限制。垃圾收集器在开始收集前，允许记录数超过这个数字 5 秒。缺省值是 512。

gc_thresh3

保存在 ARP 高速缓存中的最多记录的硬限制，一旦高速缓存中的数目高于此，垃圾收集器将马上运行。缺省值是1024。


Hadoop运维记录系列(九)

本节记录Linux操作系统针对Hadoop的参数和命令调优。

一、系统内核参数调优sysctl.conf




net.ipv4.ip_forward = 0
net.ipv4.conf.default.rp_filter = 1
net.ipv4.conf.default.accept_source_route = 0
kernel.sysrq = 0
kernel.core_uses_pid = 1
net.ipv4.tcp_syncookies = 1
kernel.msgmnb = 65536
kernel.msgmax = 65536
kernel.shmmax = 68719476736
kernel.shmall = 4294967296
net.ipv4.tcp_max_tw_buckets = 60000
net.ipv4.tcp_sack = 1
net.ipv4.tcp_window_scaling = 1
net.ipv4.tcp_rmem = 4096 87380 4194304
net.ipv4.tcp_wmem = 4096 16384 4194304
net.core.wmem_default = 8388608
net.core.rmem_default = 8388608
net.core.rmem_max = 16777216
net.core.wmem_max = 16777216
net.core.netdev_max_backlog = 262144
net.core.somaxconn = 262144
net.ipv4.tcp_max_orphans = 3276800
net.ipv4.tcp_max_syn_backlog = 262144
net.ipv4.tcp_timestamps = 0
net.ipv4.tcp_synack_retries = 1
net.ipv4.tcp_syn_retries = 1
net.ipv4.tcp_tw_recycle = 1
net.ipv4.tcp_tw_reuse = 1
net.ipv4.tcp_mem = 94500000 915000000 927000000
net.ipv4.tcp_fin_timeout = 1
net.ipv4.tcp_keepalive_time = 1200
net.ipv4.tcp_max_syn_backlog = 65536
net.ipv4.tcp_timestamps = 0
net.ipv4.tcp_synack_retries = 2
net.ipv4.tcp_syn_retries = 2
net.ipv4.tcp_tw_recycle = 1
#net.ipv4.tcp_tw_len = 1
net.ipv4.tcp_tw_reuse = 1
#net.ipv4.tcp_fin_timeout = 30
#net.ipv4.tcp_keepalive_time = 120
net.ipv4.ip_local_port_range = 1024  65535




二、命令参数调优

1echo 512 > /proc/sys/net/ipv4/neigh/default/gc_thresh1

2echo 2048 > /proc/sys/net/ipv4/neigh/default/gc_thresh2

3echo 10240 > /proc/sys/net/ipv4/neigh/default/gc_thresh3

4ulimit -SHn 65535


Hadoop运维记录系列(十)

本节讲解一个hadoop故障。

只截下来了Namenode的报错Log，Datanode的刷屏刷过去了，但都差不多。




2013-09-03 18:11:44,021 WARN org.apache.hadoop.hdfs.StateChange: BLOCK* NameSystem.blockReceived: blk_8094241928859719036_2147969 is received from dead or unregistered node 192.168.1.99:50010
2013-09-03 18:11:44,022 ERROR org.apache.hadoop.security.UserGroupInformation: PriviledgedActionException as:hdfs cause:java.io.IOException: Got blockReceived message from unregistered or dead node blk_8094241928859719036_2147969
2013-09-03 18:11:44,022 INFO org.apache.hadoop.ipc.Server: IPC Server handler 2 on 9000, call blockReceived(DatanodeRegistration(192.168.1.99:50010, storageID=DS-1925877777-192.168.1.99-50010-1372745739682, infoPort=50075, ipcPort=50020), [Lorg.apache.hadoop.hdfs.protocol.Block;@4ec371c, [Ljava.lang.String;@301611ca) from 192.168.1.99:18853: error: java.io.IOException: Got blockReceived message from unregistered or dead node blk_8094241928859719036_2147969
java.io.IOException: Got blockReceived message from unregistered or dead node blk_8094241928859719036_2147969
  org.apache.hadoop.hdfs.server.namenode.FSNamesystem.blockReceived(FSNamesystem.java:4188)
        at org.apache.hadoop.hdfs.server.namenode.NameNode.blockReceived(NameNode.java:1069)
        at sun.reflect.GeneratedMethodAccessor13.invoke(Unknown Source)
        at sun.reflect.DelegatingMethodAccessorImpl.invoke(Unknown Source)
        at java.lang.reflect.Method.invoke(Unknown Source)
        at org.apache.hadoop.ipc.RPC$Server.call(RPC.java:578)
        at org.apache.hadoop.ipc.Server$Handler$1.run(Server.java:1393)
        at org.apache.hadoop.ipc.Server$Handler$1.run(Server.java:1389)
        at java.security.AccessController.doPrivileged(Native Method)
        at javax.security.auth.Subject.doAs(Unknown Source)
        at org.apache.hadoop.security.UserGroupInformation.doAs(UserGroupInformation.java:1149)
        at org.apache.hadoop.ipc.Server$Handler.run(Server.java:1387)




看上去是个IPC的错误，从下往上看，都是报权限错误，然后无法注册Datanode，还有从未注册或死亡的Datanode上报了一个块已被接收的错误。已经死亡的node怎么还上报啊。

然后重启datanode时间不长，就又挂掉了。

登录到datanode，先看了一下dfs的数据文件夹的权限，正确无误。然后看了一下df -h，发现/var文件夹满了，OPS很缺，只给分了20G的/var。结果Hadoop的log写不进去了，自然就挂了。删掉/var/log/hadoop/hdfs里面的历史日志，datanode启动正常。以后的解决办法只有两个，要么设置定时脚本每天删历史日志，要么就把/var/log/hadoop/hdfs文件夹软链到一个比较大的硬盘上。


Hadoop运维记录系列(十一)

记录一些Hive的优化点，和能够提升的效率差异。

Hive是目前应用最多最广的SQL on Hadoop工具，近期很多专业的大数据公司推出了很多新的、基于列式或者内存热数据的SQL工具，例如Impala，Tez，Spark等等，但是Hive仍然是目前使用率最高和普及面最广的SQL on Hadoop的工具。在以前淘宝罗李的报告中，淘宝90%的业务跑在Hive上面。暴风影音的比例更高一些，大概95%以上都是跑在Hive上面。尽管很多人对Hive有看法，效率低，查询慢，bug多。但是并不可否认hive是一个开创性的工具，提供了更多的想象空间。而且，在生产集群上的数据查询程序的开发效率，Hive要远远高于自己写MR。

在默认情况下，Hive的配置参数比较保守，所以效率会比较差一点，修改配置会让查询效率有比较大的提升，记录几个对查询效率影响比较重要的参数。

首先拿到一个hive要修改的就是它的元数据存储，默认情况下，Hive是用Derby内存数据库存储元数据。都是嵌入式数据库，Hive为什么不用SQLite呢？之前写过修改元数据存储的文章，不再赘述。

Hive参数优化：



尤其重要是最后两个，性能提升效果是最明显的。但是会同时开启更多的MR任务，这需要一个平衡。

嵌套SQL并行执行优化:

set hive.exec.parallel=true;

set hive.exec.parallel.thread.number=16;

效率可提升至少100%

某job需要11个stage：

非并行35分钟

并行8个job执行10分钟

并行16个job执行6分钟

Hive查询的优化：

一、数据量大的表和数据量小的表做关联的时候，把数据量小的表放到join前面去select。

原因是在 Join 操作的 Reduce 阶段，位于 Join 操作符左边的表的内容会被加载进内存，将条目少的表放在左边，可以有效减少发生内存溢出错误的几率。

二、Join优化

Join查找操作中如果存在多个join，且所有参与join的表中，其参与join的key都相同，则会将所有的join合并到一个mapred程序中。

例：

SELECT a.val, b.val, c.val FROM a JOIN b ON (a.key = b.key1) JOIN c ON (c.key = b.key1)  在一个mapre程序中执行join

SELECT a.val, b.val, c.val FROM a JOIN b ON (a.key = b.key1) JOIN c ON (c.key = b.key2)   在两个mapred程序中执行join

Map join的关键在于join操作中的某个表的数据量很小。

例：

SELECT /*+ MAPJOIN(b) */ a.key, a.value  FROM a join b on a.key = b.key

三、用sum() group by的方式来替换count(distinct)

四、排序优化

Order by 实现全局排序，一个reduce实现，效率低，

Sort by 实现部分有序，单个reduce输出的结果是有序的，效率高，通常和DISTRIBUTE BY关键字一起使用（DISTRIBUTE BY关键字 可以指定map 到 reduce端的分发key）。

CLUSTER BY col1 等价于DISTRIBUTE BY col1 SORT BY col1。

五、合并小文件

文件数目过多，会给 HDFS 带来压力，并且会影响处理效率，可以通过合并 Map 和 Reduce 的结果文件来尽量消除这样的影响。

hive.merge.mapfiles = true是否和并 Map 输出文件，默认为 True。

hive.merge.mapredfiles = false是否合并 Reduce 输出文件，默认为 False。

hive.merge.size.per.task = 256*1000*1000合并文件的大小。

这里的参数没有写到上面的表格里，是因为这是可以根据任务不同临时设置的，而不一定非要是全局设置。有时候全局设置了反而对大文件的操作有性能影响。

六、使用分区，RCFile，lzo，ORCFile等

Hive中的每个分区都对应hdfs上的一个目录，分区列也不是表中的一个实际的字段，而是一个或者多个伪列，在表的数据文件中实际上并不保存分区列的信息与数据。Partition关键字中排在前面的为主分区（只有一个），后面的为副分区。

静态分区：静态分区在加载数据和使用时都需要在sql语句中指定。

例：(stat_date='20120625',province='hunan')

动态分区：使用动态分区需要设置hive.exec.dynamic.partition参数值为true，默认值为false，在默认情况下，hive会假设主分区是静态分区，副分区使用动态分区；如果想都使用动态分区，需要设置set hive.exec.dynamic.partition.mode=nostrick，默认为strick。

例：(stat_date='20120625',province)

七、使用外部表而尽量少用内部表，这主要从数据的安全性上考量。


Hadoop运维记录系列(十二)

Hadoop集群的机房停电了，然后集群就启动不了了，几个人从下午4点多折腾到8点多还没搞定，有几台服务器找不到硬盘，还有内网ping不通的。有10来台服务器起不来datanode和tasktracker了。

由于这几台服务器挂机，namenode没有达到有效数据块的阀值所以一直处于safemode。

逐个解决，反馈比较多的情况是硬盘设备在/dev找不到，看了一下，/dev下设备存在，但是没有分区，没有fdisk就直接mkfs.ext3了。所以/dev下的设备都是sdb,sdc...而正确的应该是sdb1,sdc1这样的。发现这个问题以后，直接把/dev/sdb挂载到/data1,/data2...。该故障恢复。

还有一类故障是硬盘挂上了，但是datanode无法启动，启动后报错Cannot lock storage /data3/... The directory is already locked。看了一下，路径权限没问题，也没有进程占用该路径。首先怀疑是硬盘出错。mount看了一下，硬盘处于rw状态，应该是没什么问题，但是还是启动不了，于是将该硬盘umount掉，然后重新mount，还是不行，于是做了个测试，直接把该硬盘mkfs.ext3。再重新挂载，然后创建相应的文件夹，赋予权限。再启动datanode，这时候理论上应该是正常并负载均衡数据块，但datanode还是挂了，报了一个DiskChecker volsFailed故障，于是判断该硬盘有物理损坏。直接从hadoop配置文件里摘除，重启datanode正常。

最后一个故障是某一台服务器，内网网卡无法ping通同网段内的服务器。外网可以连接，看了一下ifconfig，IP信息，MAC信息都正确无误，怀疑是路由或者网卡问题，但一般来说，网卡不太会出问题，所以先从路由看起，结果发现果然是路由的问题。ip route命令看了一下linux的路由表。发现里面的内网地址192.168网段被转发到了一个错误的10.8的VPN tunnel上面。将该路由记录从路由表删除后，立刻就通了。

总结了如下几点：

一、大公司应该尽量选择好的机房，发生大规模宕机终归不是什么好事，带来的后续问题太多。

二、大规模分布式集群运维的人才问题将成为瓶颈，鉴于分布式系统的复杂程度，要求运维人员的水平相对比网站运维要高得多。随着技术的发展，用工具把hadoop搭起来不是问题，但是在大规模集群下的维护将成为大问题，要面对各种各样可能发生的奇怪的故障，综合知识要求非常高。不光要精通linux，还要精通网络，还要精通自动化运维方式，还要精通编程，让传统运维去维护hadoop是mission impossible的事。map/reduce开发其实很简单，只要掌握了开发的思想，一天时间就可以基本掌握。运维很可能是最终阻碍hadoop落地的障碍，分布式系统太复杂了，需要比较长时间的积累，然后需要知识面很广，思路很活跃才行。
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