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内容简介

本书以RHEL 7为蓝本，分17章介绍了RHEL 7的主要生产服务器使用和系统管理。主要包括基础篇自由软件和开源软件的基础知识、Linux的基础知识、RHEL 7的安装、时间服务器、Systemd服务管理、DHCP服务器、DNS服务器、NIS服务器、NFS服务器、SSH远程控制、Samba服务器、Apache服务器、MariaDB数据库、电子邮件服务器、FTP服务器等内容。本书内容详尽、结构清晰、通俗易懂，大量使用了图表对内容进行表述和归纳，便于读者理解及查阅，具有很强的实用性和指导性。书中内容适用于RHEL 7，其中绝大部分内容同时也适用于其他主要发行版本。

本书可以作为高等院校相关专业、Linux短期培训班的教材，同时也可供广大Linux爱好者自学使用。



前言

Linux应用早已从几年前的盲目推进和前一段的低迷期走出来，更具理性、更重实效的Linux应用时代即将到来。在以美国为首的发达国家，Linux早已涉足政府办公、军事战略及商业运作的方方面面。在我国，随着国民经济与社会信息化的进一步深入，Linux在电子政务、电子商务等各个信息化建设领域中也凸显其不凡之处。Linux这个免费的开放源代码的操作系统正以狂风暴雨之势席卷着整个世界，它不仅出现在企业服务器和专业怪才的讨论组中，也开始在家用PC上生根。Red Hat公司在开源软件界极富盛名，该公司发布了最早的Linux商业版本Red Hat Linux。Red Hat公司在发布Red Hat Linux系列版本的同时，还发布了Red Hat Enterprise Linux，即Red Hat Linux企业版，简写为RHEL。RHEL系列版本面向企业级客户，主要应用在Linux服务器领域。

RHEL 6.0诞生于2010年，经过4年时间，2014年RHEL 7出现。RHEL 7桌面环境/存储和虚拟化方面较RHEL 6.0有不小的变化。例如，虚拟化方面开始使用Docker，全面增强了RHEL的虚拟化功能。存储方面增强了iSCSI和FC的支持，在节能方面比前期的版本有大幅度的提升，可谓绿色Linux，可以说是目前最强大的企业级Linux发行版之一。

本书特点

本书所讲述的RHEL 7内容覆盖范围广，适用人群广。在写作思路上强调在“授人以渔”的前提下“授人以鱼”，对每个知识点的介绍争取做到深入浅出，从系统、科学的原理和机制介绍出发，并通过丰富多样的图表配以具体的步骤实现和详细的讲解，以方便读者在实际Linux的管理和操作中进行对照学习，提高学习效率。本书涉及RHEL 7系统管理诸多方面的内容。书中绝大部分内容也适用于其他发行版本。书中大量使用了图表对内容进行表述和归纳，便于读者理解及查阅。具有很强的实用性、指导性。脉络清晰，深入浅出。

内容安排

本书分为17章，主要内容如下。
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适用对象


	高等院校相关专业的学生。

	高、中等职业技术院校相关专业的学生。

	Linux系统管理员。
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01　Red Hat Enterprise Linux 7.0系统简介

1.1　Linux简介

Linux操作系统是UNIX操作系统的一种克隆系统，它诞生于1991年10月5日（这是第1次正式向外公布的时间）。借助于Internet，并经过全世界各地计算机爱好者的共同努力，它已成为今天世界上使用最多的一种UNIX类操作系统，并且使用人数还在迅猛增长。Linux操作系统的诞生、发展和成长过程始终依赖着几个重要支柱，即UNIX操作系统、MINIX操作系统、GNU计划和POSIX标准。

1.1.1　UNIX操作系统的诞生

UNIX是一个多用户、多任务的操作系统，最初由AT&T贝尔实验室的Ken Thompson于1969年开发成功。UNIX当初设计的目标是允许大量程序员同时访问计算机，共享其资源。它非常简单，但是功能强大、通用，并且可移植，可以运行在微机、超级小型计算机，以及大型机上。

UNIX系统的心脏是内核，即一个系统引导时加载的程序。内核用来与硬件设备打交道、调度任务，并且管理内存和辅存。正是由于UNIX系统这种精练特性，所以众多小而简单的工具和实用程序被开发出来。因为这些工具（命令）能够很容易地组合起来执行多种大型的任务，所以UNIX迅速流行起来。其中最重要的工具之一就是shell，即一个让用户能够与操作系统沟通的程序。本书将剖析当今主流shell的特性。最初UNIX被科学研究机构和大学采用，其费用微不足道，后来慢慢扩展到计算机公司、政府机构和制造业领域。1973年，美国国防部高级研究计划署（Defense Advanced Research Projects Agency，DARPA）启动一项计划，研究使用UNIX将跨越多个网络的计算机透明地连接在一起的方式。这个计划和从该研究中形成的网络系统，导致了Internet的诞生。

20世纪70年代后期，许多在大学期间接触并体验过UNIX的学生投身于工业界并要求工业界向UNIX转换，声称它是最适合复杂编程环境的操作系统。很快大量或大或小的厂家开始开发自己的UNIX版本，在自己的计算机体系结构上对其进行优化，以期占领市场。最著名的两个UNIX版本是AT&T的System V和BSD UNIX，后者源于AT&T版本，由加州大学伯克利分校于20世纪80年代早期开发成功。

面对众多版本的UNIX（有一个图表列出了80多个UNIX版本，访问http://www.ugu.com/sui/ugu/show?ugu.flavors），如果不花费时间和精力考虑兼容问题，那么在一个系统上能够正常运行的应用程序和工具可能无法在另一个系统上工作。由于缺乏统一的标准，许多厂家放弃了UNIX转而使用比较古老的非UNIX专用系统，如VMS，它们被证明是更加一致和可靠的。1993年年初，AT&T将其UNIX系统实验室出售给了Novell。1995年，Novell将其UNIX商标权和规范（后来变成单一UNIX规范）转让给The Open Group，将UNIX系统源代码卖给SCO。当今有很多公司都在出售基于UNIX的系统，包括Sun Microsystems的Solaris、HP-UX和来自Hewlett-Packard的Tru64 UNIX，以及来自IBM的AIX。除此之外，还有许多免费的UNIX和与UNIX兼容的工具，如Linux、FreeBSD和NetBSD。Linux操作系统是UNIX操作系统的一个克隆版本，现在几乎每个主要的计算机厂商都有其自有版本的UNIX。

1.1.2　GNU早期简史

1971年，作为开放源码的先驱，Richard Stallman加入了麻省理工学院的一个专门研究免费软件的组织。作为Emacs文本编辑程序的开发者，他后来建立了GNU项目，从而最终导致免费的Linux操作系统的诞生。

1983年，为了反对软件所有权私有化的趋势，Richard Stallman建立了GNU计划来推进免费软件模型，并为此开发了一个免费的操作系统、应用程序及开发工具。更重要的是，GNU计划建立了General Public License（GPL），即Copyleft，它成为许多开放源码软件所采用的模型。

1985年3月，Richard Stallman在Dr.Dobb's
 杂志上发表了《GNU宣言》，在宣言中他陈述了自由软件运动的起因。

1986年，Larry Wall建立了Perl（Practical Extraction and Report Language），这是一种编写CGI程序所广泛采用的通用编程语言，CGI为Web带来了更多动态内容。

1987年，开发者Andrew Tanenbaum发布了MINIX，在发布时带有完整的源代码。

1989年1月，GPL版本1由Richard Stallman撰写，用于GNU计划，它以GNU Emacs、GDB和GCC的许可证的早期版本为蓝本。这些许可证都包含一些GPL的版权思想，但只针对特定程序。Richard Stallman的目标就是创造出一种四海之内皆可使用的许可证，这样就能为许多源代码共享计划带来福音。

到1990年时，因为一些共享库而出现了对比GPL更宽松的许可证的需求。所以，当GPL版本2在1991年6月发布时，另一许可证——库通用公共许可证（Library General Public License，LGPL）也随之发布，并记为“版本2”，以示对GPL的补充。版本号在LGPL版本2.1发布时不再相同，而LGPL也被重命名为“GNU宽通用公共许可证（Lesser General Public License）”以体现GNU哲学观。

1991年8月25日，Linus在Usenet新闻组上公开了关于Linux的构想。为了超越MINIX，发布了一个新的UNIX变种——Linux。3年后，Linux正式接受GPL。

1.1.3　POSIX标准历史

POSIX（Portable Operating System Interface of UNIX）是由IEEE和ISO/IEC开发的一组标准。该标准基于现有的UNIX实践和经验，描述了操作系统的调用服务接口，用于保证编写的应用程序可以在多种操作系统上移植运行。它是在1980年一个UNIX用户组（usr/group）的早期工作的基础上取得的。该UNIX用户组将AT&T的系统V和Berkeley CSRG的BSD系统的调用接口之间的区别重新调和集成，从而于1984年产生了/usr/group标准。1985年，IEEE操作系统技术委员会标准小组委员会（TCOS-SS）开始在ANSI的支持下责成IEEE标准委员会制定有关程序源代码可移植性操作系统服务接口正式标准。1986年4月，IEEE就制定出了试用标准。第1个正式标准是在1988年9月批准的（IEEE 1003.1—1988），即以后经常提到的POSIX.1标准。1989年，POSIX的工作被转移至ISO/IEC社团，并由15工作组继续将其制定成ISO标准。到了1990年，POSIX.1与已经通过的C语言标准联合，正式批准为IEEE 1003.1—1990（也是ANSI标准）和ISO/IEC 9945—1:1990标准。

20世纪90年代初，POSIX标准的制定正处于最后投票敲定时，此时Linux刚刚起步。这个UNIX标准为Linux提供了极为重要的信息，使得Linux能够在标准的指导下进行开发，并与绝大多数UNIX系统兼容。在最初的Linux内核代码中（0.01版及0.11版）就已经为Linux与POSIX标准的兼容做好了准备工作。

1.1.4　Linux概述

通过上述说明，可以对Linux的几个支柱归纳如下。

（1）UNIX操作系统：1969年诞生在贝尔实验室，Linux是它的一种克隆系统。

（2）MINIX操作系统：也是UNIX的一种克隆系统，1987年由著名的计算机教授Andrew Tanenbaum开发完成。由于MINIX系统的出现并且提供源代码（只能免费用于大学内），所以在全世界的大学中刮起了学习UNIX系统旋风，Linux就是参照MINIX系统于1991年开始开发的。

（3）GNU计划：开发Linux操作系统，以及在Linux上所用的大多数软件基本上都出自GNU计划，Linux只是操作系统的一个内核，没有GNU软件环境（比如bash shell），Linux将寸步难行。

（4）POSIX标准：对推动Linux操作系统朝着正规路上发展起着重要的作用，是Linux前进的灯塔。

Linux是由Linus Torvalds等众多软件高手共同开发的，是一种能运行在多种平台（如PC及其兼容机、Alpha工作站及SUN SPARC工作站）上、源代码公开、免费、功能强大、遵守POSIX标准，并且与UNIX兼容的操作系统。

Linux运行的硬件平台起初是Intel 386、486，Pentium及Pentium Pro等，现在还包括Alpha、PowerPC和SPARC等。Linux不但支持32位，还支持64位，如Alpha。它既支持单CPU，也支持多CPU。

Linux内核和许多系统软件，以及应用软件的源代码是公开的，也是免费的。Linux系统软件和应用软件很多来自GNU组织，Linux软件还包括很多遵循GPL精神的软件。现在很多商业公司也开始为Linux开发应用软件，如IBM、Sybase和Oracle等。

Linux具有丰富的系统软件和应用软件，除具有一般UNIX的工具外，Linux操作系统还包括如下特性。

（1）支持多种不同格式的文件系统。

（2）支持多种系统语言，如C、C++、Objective-C、Java、Lisp及Prolog等。

（3）支持多种脚本语言，如Perl、Tcl/Tk及shell和AWK等。

（4）支持X Window系统及其应用程序，可运行各种图形应用程序，如Khoros、GRASS等。

（5）支持多种自然语言，如中文和英文。

（6）支持多种大型数据库，如Oracle、Sybase及Infomax等。

（7）支持与其他操作系统（如Windows NT或Windows 95等）的共享。

（8）具有强大的网络功能，支持多种网络协议，如TCP/IP、IPX、AppleTalk、NeTBEUI、X.25等。发布版中有多种网络服务软件，如E-mail、FTP、Telnet及WWW等。

当然，Linux还在不断地发展，它是一个很有发展前途的操作系统，也是为数不多的可以与Microsoft操作系统相竞争的操作系统。Linux是一套免费使用和自由传播的类UNIX操作系统，主要用在基于Intel系列CPU的计算机上。这个系统是由世界各地成千上万的程序员设计和实现的，其目的是建立不受任何商品化软件的版权制约，并且全世界都能自由使用的UNIX兼容产品。Linux是Linus Torvalds创建的。Linus Torvalds当时是芬兰赫尔辛基大学的学生，其目的是想要设计一个代替MINIX（MINIX是由计算机教授Andrew Tannebaumn编写的一个操作系统示教程序）的操作系统，这个操作系统可用在386、486或奔腾处理器的个人计算机上，并且具有UNIX操作系统的全部功能，因而开始了Linux雏形的设计。Linux以其高效性和灵活性著称，它能够在PC上实现全部的UNIX特性，具有多任务、多用户的能力。Linux是在GNU公共许可权限下免费获得的，是一个符合POSIX标准的操作系统。Linux之所以受到广大计算机爱好者的喜爱，主要原因有两个：一个是它属于自由软件，用户不用支付任何费用就可以获得它和它的源代码，并且可以根据自己的需要进行必要的修改。无偿使用，无约束地继续传播；另一个是它具有UNIX的全部功能，任何使用UNIX操作系统或想要学习UNIX操作系统的人都可以从Linux中获益。

1.1.5　Linux和开源软件的商业化

Linux和开源软件的商业化历程大致经历了如下几个阶段。

1. 萌芽阶段（1995年以前）

在1995年以前，开源社区基本上没有考虑过商业化运行的问题。与开源软件有关的商业活动仅限于出售开源软件安装盘、书籍，以及印有开源软件标志的文化衫等小物品，但是这种商业行为当时并没有获得开源社区的尊重，从事这些活动的人也被社区的成员视为“小商贩”。就在这群毫不起眼的小商贩中，竟然走出了两位后来在开源界赫赫有名的大人物，他们就是红帽软件公司的两位创始人Young和Marc Ewing。

2. 探索阶段（1995—2001年）

1995年，Young购买了Ewing的股份。把新公司命名为“红帽软件”，同时发布了Red Hat Linux 2.0。红帽公司的成立，拉开了开源软件探索商业运行的序幕。在红帽的率领和激励下，越来越多的人从开源软件身上嗅到了商机，各种从事开源软件事业的商业机构蓬勃发展。在我国，1999—2000年，短短两年就涌现出红旗Linux、中软Linux、蓝点Linux、冲浪Linux、TurboLinux及TomLinux等品牌。不过在这一阶段，开源软件并没有找到真正的商业模式，大部分都只停留在概念炒作层面。

3. 发展阶段（2001—2003年）

2002年前后，随着网络泡沫的破灭，开源软件的神话也随之被打破。大量缺乏真正商业模式的开源软件企业面临尴尬境地，要么倒闭，要么退出开源软件市场。剩下的几家经受住了市场锤炼的开源软件厂商开始冷静下来，潜心寻找适合自己的商业模式。在寻找的过程中，一些较早探索出商业模式的开源企业，挺过了IT行业的寒冬，发展迅速，如红帽、JBoss和MySQL等。

4. 融合阶段（2004年至今）

2003年11月，曾叱咤风云的软件巨头Novell收购了排名全球第二的Linux发行商SUSE，借助Linux实现战略转型。Novell的做法为开源软件的商业运行提供了全新思路，产生了深远影响。在Novell的推动下，开源软件开始与商业软件和平共处，不再停留在小打小闹阶段，而是走进金融和电信等行业大户的视野，刷新了其在企业用户心目中的形象。与此同时，原来在幕后支持开源软件的IT巨头也开始更直接地介入开源软件的发展，如IBM于2005年5月收购了开源软件Gluecode，2005年11月率众成立了开源文档基金会；SUN公司从2005年6月开始，逐步开放了Solaris等多款软件的源代码等。

1.1.6　Linux和开源软件的商业模式

经过研究与归纳，Linux和开源软件的商业模式大致包括如下6种。

1. 免费软件+收费硬件

IBM、SUN及惠普等公司在开源软件领域投入巨大，但这一切并非是做善事，他们可以从配置了开源软件的硬件中获取巨额回报。

2. 免费知识+收费书籍（培训）

开源软件出版商O’Reilly公司组织各种开源软件会议，推进开源理念和开源软件技术的传播与发展，以出售书籍赢利。LPI和中国的即时科研集团目前也在大力开展Linux培训，其赢利模式如出一辙。

3. 免费程序+收费实施

一些开源软件厂商免费提供系统的程序代码，靠提供技术服务赚钱，JBoss就是这种模式的典型代表。JBoss应用服务器软件程序完全免费，而技术文档、培训和二次开发支持等技术服务则是收费的。

4. 免费社区版+收费企业版

对于一些通用软件，如操作系统和数据库软件，开源软件厂商一般采用针对不同用户提供不同版本的方式。在这种模式中，利用免费版本软件为赢利的收费版本创造或维持一种市场地位。这种模式较为普遍，如MySQL产品就同时推出了面向个人和企业的两种版本，即开源版本和专业版本分别采用不同的授权方式。开源版本完全免费以便更好地推广，公司通过专业版本的许可销售和支持服务获得收入。

5. 开源软件+商业软件

将免费的开源软件与可赢利的商业软件捆绑销售，以开源软件带动商业软件的销售，这也是不错的商业模式。比如Novell就将自己原来丰富的中间软件和应用软件迁移到Linux平台上，通过与Linux捆绑为客户提供高价值的综合解决方案。红旗和TurboLinux也在积极加强与应用软件厂商的联系或自己开发商业软件，通过附加更多的商业软件来增加收入。

6. 免费软件+收费专业服务

这种模式的典型代表是SourceLabs和SpikeSource公司，这些公司并不主推自己的产品品牌，而是与多方开源软件厂商或社区合作，利用他人提供的开源软件提供技术测试、集成及维护等服务。在这种模式中，公司的角色与原来的系统集成商有点类似，他们把开源软件打包到事先经过鉴定并且受支持的标准化堆栈中。为了让各种各样的软件组件正常地协同工作，他们帮助客户配置及测试这些软件组件，而预先设计并经过鉴定的堆栈有助于缩短配置与测试时间。

1.2　Linux内核及其发行版本

1.2.1　Linux发行版本概述

Linux的版本可以分为两类，即内核（Kernel）与发行（Distribution）版本，内核版本指在Linux领导下的开发小组开发出来的系统内核版本号，目前最新的内核版本号为Linux 3.4。其发行版本共有27 149个不同的补丁和600万行代码，开发周期长达680天。在2004年Linux内核峰会上，即稳定版内核发行约8个月之后又增加了123万行代码，删除了849 366行代码，这意味着有三分之一的内核已被改动。Novell公司的Linux开发人员格雷格·克洛·哈特曼认为，这说明稳定版内核还有很多工作要做，于是开发社区做出决定，不升级内核版本，所有成熟的新功能和补丁都加入2.6稳定版内核中。一些组织或公司将Linux内核与应用软件和文档包装起来，并提供一些安装界面和系统设置与管理工具，这样就构成了一个发行版本。例如，Mandriva Linux、Red Hat Linux、Debian Linux、Ubuntu Linux，以及国产的红旗Linux、CLEEX For Linux、冲浪Linux和TurboLinux等。

1.2.2　Linux内核的变迁


	0.00（1991.2—1991.4），两个进程分别显示AAA BBB。

	0.01（1991.9），第1个正式向外公布的Linux内核版本。

	0.02（1991.10.5），该版本及0.03版本是内部版本，目前已经无法找到。

	0.03（1991.10.5）。

	0.10（1991.10），由Ted Ts’o发布的Linux内核版本。

	0.11（1991.12.8），基本可以正常运行的内核版本。

	0.12（1992.1.15），主要加入针对数学协处理器的软件模拟程序。

	0.95（0.13）（1992.3.8），开始加入虚拟文件系统思想的内核版本。

	0.96（1992.5.12），开始加入网络支持和虚拟文件系统VFS。

	0.97（1992.8.1）。

	0.98（1992.9.29）。

	0.99（1992.12.13）。

	1.0（1994.3.14）。

	1.2（1995.3.7）。

	2.0（1996.2.9）。

	2.2（1999.1.26）。

	2.4（2001.1.4）。

	2.6（2003.12.17）。

	3.0（2011.7.21）。

	3.3（2012.3.18）。

	3.4（2012.5.20）。

	4.2 2015-10-03




小贴士

查看Linux内核的版本方法。

登录Linux系统，在文本终端使用如下命令：


$ uname –r



输出结果如下：


uname -a
Linux localhost.localdomain 2.6.32-71.el6.x86_64 #1 SMP Wed Sep 1 01:33:01 EDT 2010 x86_64 x86_64 x86_64 GNU/Linux



这说明当前Linux系统的内核版本为2.6.32-71.el6.x86_64，即主版本号为2，次版本号为6，修订号为32，为第71次编译，el表示该内核为企业级Linux（Enterprise Linux），SMP表示对称多处理器（Symmetric Multi-Processor），x86_64表示64位版本。



Linux内核版本号格式为major.minor.patch-build.desc，说明如下。

（1）major：表示主版本号，有结构性变化时才变更。

（2）minor：表示次版本号，新增功能时才发生变化。一般奇数表示测试版，偶数表示生产版。

（3）patch：表示对次版本的修订次数或补丁包数。

（4）build：表示编译（或构建）的次数，每次编译可能优化或修改少量程序，但一般没有大（可控）的功能变化。

（5）desc：用来描述当前的版本特殊信息，其信息在编译时指定。具有较大的随意性，但也有如下描述标识是常用的。


	rc（有时也用一个字母r）：表示候选版本（Release Candidate），rc后的数字表示该正式版本的第几个候选版本，各候选版本之间在多数情况下数字越大越接近正式版。

	smp：表示对称多处理器（Symmetric Multi-Processor）。

	pp：在Red Hat Linux中常用来表示测试版本（pre-patch）。

	EL：在Red Hat Linux中用来表示企业版Linux（Enterprise Linux）。

	mm：表示专门用来测试新的技术或新功能的版本。

	fc：在Red Hat Linux中表示Fedora Core。

	在生产机上最好不要安装小版本号是奇数和pre-patch的内核版本。



1.2.3　Linux主要发行版本

1. Red Hat Linux

Red Hat是一个比较成熟的Linux版本，无论在销售方面还是装机量上都比较可观。该版本从4.0开始同时支持Intel、Alpha及SPARC硬件平台，并且通过Red Hat公司的开发使得用户可以轻松地进行软件升级，彻底卸载应用软件和系统部件。Red Hat最早是由Bob Young和Marc Ewing于1995年创建的，目前分为两个系列，即由Red Hat公司提供收费技术支持和更新的Red Hat Enterprise Linux，以及由社区开发的免费的Fedora Core。Fedora Core 1发布于2003年年末，定位为桌面用户。Fedora Core提供了最新的软件包，同时版本更新周期也非常短，仅6个月。目前最新版本为Fedora Core 21，而Fedora Core 22的测试版已经推出，适用于服务器的版本是Red Hat Enterprise Linux。由于这是一个收费的操作系统，于是国内外许多企业或网络空间公司选择CentOS。CentOS可以算作Red Hat Enterprise Linux的克隆版，但是免费的，其官方主页是http://www.redhat.com/。

2. Debian Linux

Debian最早是由Ian Murdock于1993年创建的，可以算是迄今为止最遵循GNU规范的Linux系统。Debian系统分为3个版本分支（Branch），即Stable、Testing和Unstable。截至2015年1月，这3个版本分支分别对应的具体版本为Wheezy、Jessie和Sid。其中，Jessie为最新的测试版本，包括最新的软件包。但是也有相对较多的Bug，适合于桌面用户的Testing版本都经过Unstable中的测试，相对较为稳定，也支持不少新技术（比如SMP等）；而Wheezy一般只用于服务器，其中的软件包大部分都比较过时。但是其稳定性能和安全性能都非常高，这也是众多用户痴迷于Debian、apt-get和dpkg的原因。dpkg是Debian系列特有的软件包管理工具，它被誉为所有Linux软件包管理工具（比如RPM）中最强大的，配合apt-get在Debian上安装、升级、删除和管理软件变得异常容易。许多Debian的用户都开玩笑地说，Debian将他们养懒了，因为只要输入“apt-get upgrade && apt-get upgrade”，计算机上所有的软件就会自动更新。其官方主页是http://www.debian.org/。

3. Ubuntu Linux

简单而言，Ubuntu就是一个拥有Debian所有的优点，以及自己所加强优点的近乎完美的Linux操作系统。Ubuntu是一个相对较新的发行版，它的出现可能改变了许多潜在用户对Linux的看法。也许，以前人们会认为Linux难以安装并难以使用，但是Ubuntu出现后这些都成为了历史。Ubuntu基于Debian Sid，所以拥有Debian的所有优点，包括apt-get。不仅如此，Ubuntu默认采用的GNOME桌面系统也将Ubuntu的界面装饰得简易而不失华丽。当然，如果你是一个KDE的拥护者，Kubuntu同样适合。Ubuntu的安装非常人性化，只要按照提示一步步进行操作即可，安装操作与Windows操作系统同样简便，并且Ubuntu被誉为对硬件支持最好、最全面的Linux发行版之一，许多在其他发行版上无法使用或者默认配置时无法使用的硬件，在Ubuntu上都可以轻松实现。它采用自行加强的内核（Kernel），安全性方面更加完善。Ubuntu默认不能使用直接Root用户登录，必须从第1个创建的用户通过Su或Sudo来获取Root权限（这也许不太方便，但无疑增加了安全性，避免用户由于粗心而损坏系统）。Ubuntu的版本周期为6个月，弥补了Debian更新缓慢的不足，其官方主页是http://www.ubuntulinux.org/。

4. Slackware Linux

Slackware由Patrick Volkerding创建于1992年，应当是历史最悠久的Linux发行版。它曾经非常流行，但是当Linux越来越普及，用户的技术层面越来越广（更多的新手）后，其渐渐地被新来的人所遗忘。在其他主流发行版强调易用性时，Slackware依然固执地追求最原始的效率——所有的配置均要通过配置文件来进行。尽管如此，Slackware仍然深入人心（大部分都是比较有经验的Linux老手）。它稳定且安全，所以仍然有大批的忠实用户。由于Slackware尽量采用原版的软件包而不进行任何修改，所以制造新Bug的概率便低了很多。其版本更新周期较长（大约1年），但是新版本仍然不间断地提供给用户下载，其官方主页是http://www.slackware.com/。

5. SUSE Linux

SUSE是起源于德国的最著名的Linux发行版，在全世界范围内也享有较高的声誉，其自主开发的软件包管理系统YaST也大受好评。SUSE于2003年年末被Novell收购，SUSE 8.0之后的发布显得比较混乱，比如9.0版本是收费的，而10.0版本（也许由于各种压力）又免费发布。这使得一部分用户感到困惑，转而使用其他发行版。但是瑕不掩瑜，SUSE仍然是一个非常专业且优秀的发行版，其官方主页是http://www.suse.com/。

6. Gentoo Linux

Gentoo Linux最初是由Daniel Robbins（Stampede Linux和FreeBSD的前开发者之一）创建的，由于开发者对FreeBSD的熟识，所以Gentoo拥有媲美FreeBSD的广受美誉的ports系统——portage（ports和portage都是用于在线更新软件的系统，类似于apt-get，但还是有很大不同）。Gentoo的首个稳定版本，发布于2002年，其出名是因为高度的自定制性，它是一个基于源代码（source-based）的发行版。尽管安装时可以选择预先编译好的软件包，但大部分用户都选择自己手动编译，这也是为什么Gentoo适合有Linux使用经验的老手使用的原因。需要注意的是，由于编译软件需要消耗大量的时间，所以如果所有的软件都自己编译并安装KDE桌面系统等比较大的软件包，可能需要几天时间。其官方主页是http://www.gentoo.org/。

7. 其他

Linux世界最不缺乏的可能就是发行版，目前全球至少有386个不同的发行版，了解Linux发行版的最佳方法是查看Linux流行风向标网站（www.distrowatch.com）。在发行版排行中，目前Ubuntu的发行版高居榜首。

1.3　Red Hat Enterprise Linux简介

本书使用的Linux发行版是Red Hat Enterprise Linux 7（RHEL 7）及它的衍生版本CentOS 7。

1.3.1　发展轨迹

Red Hat Linux是商业上运行最为成功的一个Linux发行套件，普及程度很高，由Red Hat公司发行。它算是一个“中年”的Linux发行套件，其1.0版本于1994年11月3日发行。虽然历史不及Slackware悠久，但比起很多的Linux发行套件，Red Hat的历史悠久得多。Red Hat Linux中的RPM软件包格式可以说是Linux社区的一个事实标准，被广泛应用于其他Linux发行套件中。以其为基础派生的Linux发行套件有很多，其中包括以桌面用户为目标的Mandrake Linux（原为包含KDE的Red Hat Linux）、Yellow Dog Linux（开始时为支持PowerPC的Red Hat Linux）和ASPLinux（对非拉丁字符有较好支持的Red Hat Linux）。自从Red Hat 9.0版本发布后，Red Hat公司就不再开发桌面版的Linux发行套件，而将全部力量集中在服务器版的开发上，即Red Hat Enterprise Linux版。2004年4月30日，Red Hat公司正式停止对Red Hat 9.0版本的支持，标志着Red Hat Linux的正式完结。原桌面版Red Hat Linux发行套件则与来自民间的Fedora计划合并，成为Fedora Core发行版。Fedora Core发行版是免费发放的，但Red Hat不提供任何正式支持，也不保证软硬件兼容性，这与Red Hat Enterprise Linux不同。

Red Hat Linux的发展过程主要可以分为Red Hat Linux、Red Hat Enterprise Linux和Fedora Core共3个系列，如表1-1所示。


表1-1　Red Hat公司的主要Linux版本
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图1-1所示为Red Hat Enterprise Linux各版本的时间线示意图。
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图1-1　Red Hat Enterprise Linux各版本的时间线示意图



2002年以前，Red Hat公司只有一种产品线，即Red Hat Linux，从Red Hat Linux 0.9一直发展到Red Hat Linux 9.0，之后不再以该名称发布产品。经过2002年，Red Hat迫于营利的压力，新开辟了一种产品线，即Red Hat Enterprise Linux系列产品，这一产品向用户提供了更高级的技术支持，从而使Red Hat公司获得更多收益。也由于Red Hat Enterprise Linux系列产品的推出，Red Hat的研发注意力便从RHL系列更多地转移到Red Hat Enterprise Linux系列上，使得大量免费使用RHL的个人用户很不高兴。加上其他同类免费Linux产品的竞争，为了拉拢Red Hat Linux的原有个人用户，守住已有用户群，Red Hat决定放弃Red Hat Linux系列产品线的单独研发，将之合并到Fedora项目中并推出了新的免费产品线Fedora Core。事实上，Fedora Core只是Red Hat的实验品，其功能将在获得成功后融入Red Hat Enterprise Linux。

Fedora是一个由Red Hat策划的开放开发项目，它向普通参与者开放并由精英管理者领导，沿着一系列项目目标而前进。Fedora项目的目标是与Linux社区协作，只从开放源码软件来创建一个完整且通用的操作系统，其开发过程是以公开论坛的形式进行的。项目将按时间计划，每年Fedora Core发布两到三次，并提供一份公开的发布日程表。Red Hat工程组将继续参与Fedora Core的开发，并且将比以往更多地邀请和鼓励外界的参与。通过采用这样一种更加开放的过程，旨在能提供一个更加符合自由软件理念并且对开放源码社区更具吸引力的操作系统。

1.3.2　Red Hat Enterprise Linux 7.0简介

Red Hat Enterprise Linux 7.0在应用性能、可扩展性和安全性方面都有巨大改进。利用Red Hat Enterprise Linux 7.0可以在数据中心部署物理、虚拟和云计算，降低复杂性，提高效率，最大限度地减少管理开销，同时充分利用各种技能。

1. 系统架构

Red Hat Enterprise Linux 7.0支持更多的CPU、内核和内存。只有64位硬件支持Red Hat Enterprise Linux 7.0安装。Red Hat Enterprise Linux 7.0可以将32位操作系统作为虚拟机运行，其中包括之前的Red Hat Enterprise Linux版本。

2. 安装和引导工具

已重新设计并改进了Red Hat Enterprise Linux安装程序Anaconda，以便改进Red Hat Enterprise Linux 7.0的安装过程。Anaconda现在提供重新设计的图形用户界面，采用了现代和直观的对话互动模式。Anaconda安装程序提供了改进的l10n（本地化）支持。初始化设置由firstboot完成。支持直接格式化未分区的设备。

现在可在安装过程中配置临时文件存储设备tmpfs。支持LVM自动精简配置。Red Hat Enterprise Linux 7.0使用新的引导装载程序GRUB 2，该程序比其前任GRUB更具鲁棒性、更方便，也更强大，后者是Red Hat Enterprise Linux 6使用的引导装载程序。GRUB 2提供了大量的功能和改进，最主要的内容如下：

除64位Intel和AMD架构外，GRUB 2现在还支持更广泛的平台，包括PowerPC。GRUB 2支持额外的固件类型，其中包括BIOS、EFI和OpenFireware。除支持主引导记录（MBR）分区表外，GRUB 2还支持GUID分区表（GPT）。除Linux文件系统外，GRUB 2还支持非Linux文件系统，比如苹果的扩展分层文件系统（HFS+）和微软的NTFS文件系统。

3. 存储系统

Red Hat Enterprise Linux 7.0使用LIO内核目标子系统，它是块存储的标准开源SCSI目标，可用于如下存储介质：FcoE、iSCSI、iSER（Mellanox InfiniBan）和SRP（Mellanox InfiniBan）。

Red Hat Enterprise Linux 7.0引进了让快速块设备作为较慢块设备的缓存功能作为技术预览，这个功能可让PCIe SSD设备作为直接附加存储（DAS）或者存储局域网（SAN）的缓存使用，以便提高文件系统性能。

Red Hat Enterprise Linux 7.0引进了LVM缓存作为技术预览，这个功能可让用户创建逻辑卷，使用一个小的快速设备作为较大的慢速设备的缓存。有关生成缓存逻辑卷的详情，请参考lvm(8) manual page。

Red Hat Enterprise Linux 7.0引进了存储阵列管理作为技术预览。libStorageMgmt是独立于存储阵列的应用程序编程界面（API），它提供了稳定且持久的API，可让开发人员以编程方式管理不同的存储阵列，并利用所提供的硬件加速功能。系统管理员还可以将其作为手动管理存储的工具使用，同时使用附带的命令行界面（CLI）自动化存储管理任务。

Red Hat Enterprise Linux 7.0中包含了megaraid_sas驱动程序中代码用于启用LSI Syncro CS高可用直接附加组件（HA-DAS）的适配器。尽管在以前启用的适配器中完全支持megaraid_sas驱动程序，但在Syncro CS中使用这个驱动程序仍处于技术预览阶段。对这个适配器的支持将直接由LSI、系统集成商或者系统销售商提供。我们鼓励在Red Hat Enterprise Linux 7.0中部署Syncro CS的用户为Red Hat和LSI提供反馈意见。有关LSI Syncro CS解决方案的详情，请参考http://www.lsi.com/products/shared-das/pages/default.aspx。

Red Hat Enterprise Linux 7.0提供了新的LVM应用程序编程界面（API）作为技术预览。使用这个API可查询并控制LVM的具体方面。

DIF/DIX是SCSI标准的新版本，同时在Red Hat Enterprise Linux 7.0中也是技术预览。DIF/DIX将通常使用的512字节磁盘块大小从512字节增大到520字节，添加了数据完整性字段（DIF）。DIF在发生写入操作时为主机总线适配器（HBA）计算的数据库保存checksum值。该存储设备在收到checksum后确认，并同时保存该数据和checksum。相反，当发生读取操作时，可在收到HBA后由该存储设备检查checksum。

平行NFS（pNFS）是NFS v4.1标准的一部分，可让客户端直接且平行访问存储设备。pNFS架构可为一些常规负载提高NFS服务器的可延伸性及性能。pNFS定义了3种不同的存储协议或者布局：文件、对象和块。Red Hat Enterprise Linux 7.0客户端全面支持文件布局，但块布局和对象布局只能作为技术预览使用。

4. XFS文件系统

目前使用Anaconda安装的Red Hat Enterprise Linux 7.0中使用的默认文件系统是XFS，它替换了在Red Hat Enterprise Linux 6中使用的第四代扩展的文件系统（ext4）。ext4和Btrfs（B-Tree）文件系统可作为XFS的备选。XFS是高度可扩展、高性能文件系统，最初由Silicon Graphics, Inc.设计，目的是为了支持高达16艾字节（约1 600万TB）的文件系统、多达8艾字节（约800万TB），以及包含数千万条目的目录结构。XFS支持元数据日志，它可加快崩溃的恢复。XFS文件系统还可在挂载且活跃的情况下进行清理碎片和扩展操作。

5. 内核

Red Hat Enterprise Linux 7.0采用内核版本3.10，该版本提供了大量新功能，主要列举如下。


	Red Hat Enterprise Linux 7.0支持在有大内存（最大为3TB）的系统中使用kdump崩溃转储机制。

	Red Hat Enterprise Linux 7.0启用在一个以上CPU中引导crashnernel的功能。这个功能作为技术预览支持。

	Red Hat Enterprise Linux 7.0引进了一个新功能，即swap内存压缩。swap压缩由zswap执行，这是一个用于frontswap的精简后端。采用swap内存压缩技术可保证显著减少I/O并提高性能。

	在Red Hat Enterprise Linux 7.0中，内核会在同一系统的不同NUMA节点间自动重置进程和内存，以提高没有统一内存访问（NUMA）系统的性能。

	通过利用新处理器的硬件功能支持高级程序中断控制器（APIC）注册的虚拟化，以便提高虚拟机监视器（VMM）中断处理能力。

	在Red Hat Enterprise Linux 7.0中，vmcp内核模块内嵌在内核中，这可保证vmcp设备节点总会出现，同时用户可在不先载入vmcp内核模块的情况下发送IBM z/VM hypervisor控制程序命令。

	nohz_full引导参数将最初的无缝内核功能延伸到额外的情况，比如可以停止tick时，可以使用per-cpu nr_running=1设置时，即在CPU的运行队列中只有一个可运行的任务。

	Red Hat Enterprise Linux 7.0提供了modprobe程序让用户在安装时将内核模块放入黑名单。

	Red Hat Enterprise Linux 7.0引进了kpatch，一个动态内核补丁管理程序作为技术预览。用户可使用kpatch管理二进制补丁集合，它可在不重启的情况下动态地为内核打补丁。

	Emulex ocrdma驱动程序在Red Hat Enterprise Linux 7.0中是作为技术预览提供的。该驱动程序为具体的Emulex适配器提供远程直接内存访问（RDMA）功能。

	Red Hat Enterprise Linux 7.0引进了dm-era设备映射器目标作为技术预览。dm-era可跟踪在用户定义的时间段（era）内写入的块。每个era目标事务可将当前era单调地增加到32位计数器。这个目标允许备份软件追踪自上次备份后有变化的块。它还允许在返回经销商快照后部分失效的缓存内容恢复缓存一致性。dm-era目标主要与dm-cache目标配对。



6. 虚拟化

Docker容器，将应用及依赖包放到一个可移植的容器中，将应用标准化，发布时无须再关心各种配置、各种依赖，应用部署迁移轻松自在。

7. 系统和服务

systemd是Linux的系统和服务管理程序，替换了Red Hat Enterprise Linux之前的发行版中使用的SysV。systemd是用来替代SysV的新初始化脚本工具。

systemd与其他程序相比具有如下优势：


	强大的平行化功能。

	使用插槽和D-Bus激活启动服务。

	按需启动守护进程。

	管理控制组。

	生成系统状态快照及恢复系统状态。



8. 编译程序及工具

在Red Hat Enterprise Linux 7.0中，gcc工具链是根据gcc-4.8.x发行系列开发的，并包含大量针对Red Hat Enterprise Linux 6的改进和bug修复。同样，Red Hat Enterprise Linux 7.0也包含binutils-2.23.52.x。glibc库（libc、libm、libpthread、NSS插件及其他）是根据glibc 2.17发行版开发的，其中包含大量针对Red Hat Enterprise Linux 6的改进和bug修复。GDB调试程序来自gdb-7.6.1发行本，并包含大量针对Red Hat Enterprise Linux 6操作系统的改进和bug修复。Red Hat Enterprise Linux 7.0中包含了一些性能、功能的最新更新版本，比如oprofil、papi和elfutils，提供了性能、可移植性及功能性改进。此外，还有Red Hat Enterprise Linux 7.0首先采用的功能：


	支持Performance Co-Pilot。

	SystemTap支持在整个非特权用户空间运行的基于DynInst的检测，同时也支持基于Byteman的Java应用程序精确探测。

	硬件事务内存的Valgirnd支持，以及矢量化建模指令的改进。



9. 编程语言

Red Hat Enterprise Linux 7.0提供了最新的Ruby 2.0.0。版本2.0.0与Red Hat Enterprise Linux 6中所包含的版本1.8.7的主要不同点在于：


	新的解释程序YARV（另一个Ruby VM），该程序可限制降低载入时间，特别是那些有大树结构或者文件的应用程序。

	新的且迅速的“Lazy Sweep”垃圾收集程序。

	Ruby限制支持字符串编码。

	Ruby限制支持内部线程而不是绿色线程。



Red Hat Enterprise Linux 7.0中包含了Python 2.7.5，它是Python 2.7系列发行版的最新版本。这个版本包含了很多性能改进，并向前兼容Python 3。Python 2.7.5中的主要变化如下：


	排序的字典类型。

	快速的I/O模块。

	集合及代码词典解读。

	sysconfig模块。



Red Hat Enterprise Linux 7.0提供了OpenJDK 7作为默认的Java开发套件（JDK），Java 7作为默认的Java版本。所有的Java 7软件包（java-1.7.0-openjdk、java-1.7.0-oracle、java-1.7.0ibm）允许平行安装多个版本，类似于内核。平行安装的功能可让用户同时尝试多个JDK版本，以便在需要时调节性能并解决问题。准确的JDK与原来一样通过备选方法进行选择。

10. 网络设备

1）网络分组

已引进网络分组技术作为链路聚集的捆绑备用方法。该技术旨在轻松管理、debug和扩展。它可为用户提供性能和提高灵活性，且为新安装进行评估。

2）NetworkManager

已对NetworkManager进行了大量改进，使其更适合在服务器应用程序中使用，特别是NetworkManager不再默认查看配置文件更改，比如那些由编辑器或者开发工具更改的配置文件，管理员可使其意识到使用nmcli connection reload命令进行的外部修改。使用NetworkManager的D-Bus API或者NetworkManager命令行工具nmcli进行的修改仍可立即生效。

引进nmcli工具是要让用户和脚本可以与NetworkManager互动。

3）chrony套件

可使用程序套件chrony更新系统中不适合的传统持久联网系统时钟，那些时钟总是在专门服务器分类中。应在所有经常挂起的系统中，或者间歇性断开并重新连接到网络的系统中关注chrony套件，例如移动系统和虚拟系统。

4）动态防火墙守护进程firewalld套件

Red Hat Enterprise Linux 7.0提供了动态防火墙守护进程firewall，它可提供一个动态管理的防火墙，并支持网络“区域”以便为网络及其相关链接和接口分配可信度。它还支持IPv 4和IPv 6防火墙设置，支持以太网桥接的配置选项。它还有一个可直接添加防火墙规则的服务或者应用程序接口。

5）DNSSEC

DNSSEC是一组域名系统安全扩展，允许DNS客户端认证和检查来自DNS名称服务器响应的完整性以便确认其起始点，并确定在中转过程中是否受到影响。

6）OpenLMI

Red Hat Enterprise Linux 7.0中附带的OpenLMI项目，为管理Linux系统提供了常用的基础设施。它还可以让用户配置、管理并监控硬件、操作系统及系统服务。OpenLMI旨在简化任务配置及产品服务器管理。

OpenLMI旨在为Red Hat Enterprise Linux的多个版本提供常用的管理接口。它构建在现有工具的顶层，提供一个提取层，为系统管理员过滤了很多底层系统的复杂性。

OpenLMI由安装在要管理系统中的一组系统管理代理，可管理这些代理并为其提供界面OpenLMI控制程序，以及使用OpenLMI控制程序调用系统管理代理的客户端应用程序或者脚本。

7）qlcnic驱动程序中的SR-IOV功能

已在qlcnic中添加了单一Root I/O虚拟化（SR-IOV）支持作为技术预览。对这个功能的支持直接由QLogic提供，同时鼓励用户为Red Hat提供反馈意见。仍全面支持qlcnic驱动程序中的其他功能。

8）FreeRADIUS 3.0.1

Red Hat Enterprise Linux 7.0中包含了FreeRADIUS 3.0.1版本，它可提供大量新功能，主要如下：


	RadSec，用于使用TCP和TLS传输RADIUS数据包的协议。

	Yubikey支持。

	连接池。radiusd服务器为各种后端（SQL、LDAP及其他）维护连接。连接池可在较低资源需求的情况下提供较大的吞吐量。

	已扩展服务器配置编程语言unlang语法。

	提高了对site-specific和vendor-specific属性的支持。

	提高了debug功能，在详细输出结果中突出显示问题所在。

	生成SNMP陷阱。

	改进的WIMAX支持。

	EAP-PWD支持。



Red Hat Enterprise Linux 7.0引进了可信网络连接功能作为技术预览。可信网络连接可用于现有的网络访问控制（NAC）解决方案，比如TLS、802.1x或者IPSec整合端点态势评估，即收集端点系统信息（比如操作系统配置设置、安装的软件包及其他，总称为完整性测量）。在允许该端点访问该网络前，使用可信网络连接根据网络访问策略确认这些测量。

11. 资源管理

Red Hat Enterprise Linux 7.0使用控制组，这是以命名组树状结构管理进程的概念，其目的是用来进行资源管理。它们提供分层对进程进行分组和标记的方法，以及将资源限制应用到这些组的方法。在Red Hat Enterprise Linux 7.0中，控制组只能由systemd管理。cgroups是在systemd单元文件中配置的，并可使用systemd的命令行界面（CLI）工具管理。

12. 安全性

1）OpenSSH chroot shell登录

通常每个Linux用户都会根据SELinux策略与一个SELinux用户对应，这样可让Linux用户继承SELinux用户中采用的限制。有一个默认映射可将Linux用户与SELinux unconfined_u用户对应。

在Red Hat Enterprise Linux 7.0中，用来chroot用户的ChrootDirectory选项可与未限制的用户一同使用而无须任何更改，但对已受限制的用户，比如staff_u、user_u或者guest_u，则必须设置SELinux selinuxuser_use_ssh_chroot变量。建议管理员在使用ChrootDirectory选项获得更高的安全性时，为所有使用chroot的用户使用guest_u用户。

2）多个要求的认证

Red Hat Enterprise Linux 7.0使用AuthenticationMethods支持多个在SSH 2协议版本中需要的认证。这个选项列出了一个或者多个以逗号分隔的认证方法名称列表，成功完成所有列表中的所有方法以便完成认证，这样可在为用户提供密码认证前有权利使用公钥或者GSSAPI。

3）GSS Proxy

GSS Proxy是代表其他应用程序建立GSSAPI Kerberos上下文的系统服务。这个服务可使安全性受益，例如，当访问由不同进程共享的系统密钥表时，对该进程的成功攻击可导致Kerberos扮演所有其他进程。

4）NSS中的变化

已将nss软件包升级为upstream 3.15.2版本。在线证书状态协议（OCSP）不再接受MD2、MD4和MD5签名，而采用其处理常规证书签名的算法。

在与TLS 1.2协商时添加了高级加密标准Galois计时器模式（AES-GCM）密码组（RFC 5288和RFC 5289）。特别支持如下密码组：


	TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256。

	TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256。

	TLS_DHE_RSA_WITH_AES_128_GCM_SHA256。

	TLS_RSA_WITH_AES_128_GCM_SHA256。



5）SCAP工作台

SCAP工作台是一个GUI前端，可为SCAP内容提供扫描功能。SCAP工作台在Red Hat Enterprise Linux 7.0中是作为技术预览提供的。

6）OSCAP Anaconda附加组件

Red Hat Enterprise Linux 7.0中包括OSCAP Anaconda附加组件作为技术预览。该附加组件在安装过程中整合了OpenSCAP程序，并让系统按照SCAP内容给出的限制进行安装。

13. 桌面

1）GNOME 3

Red Hat Enterprise Linux 7.0中包括了GNOME桌面的主要版本GNOME 3。用户对GNOME 3的体验在很大程度上取决于GNOMe shell，后者替换了GNOME 2桌面shell。与窗口管理不同，GNOME shell在屏幕顶端提供一个工具栏，其右侧有“系统状态”区、时钟及一个可以切换到“活动概述”的开关，这样可让用户轻松访问应用程序及窗口。Red Hat Enterprise Linux 7.0中的默认GNOME Shell界面是经典的GNOME，包含屏幕底部的窗口列表及传统的“应用程序”和“位置”菜单。有关GNOME 3的详情，请参考GNOME帮助信息。要访问该信息，请按Super键（Windows键）进入“活动概述”，输入“help”，按Enter键。Red Hat Enterprise Linux 7.0引进了轻加权图形桌面虚拟化工具，用于查看和访问虚拟机及远程系统。GNOME Boxes提供了在最低配置桌面中测试不同操作系统和应用程序的方法。

2）KDE

Red Hat Enterprise Linux 7.0中包含了KDE Plasma Workspaces 4.10版本及KDE平台和应用程序的最新版本。使用KScreen改进了对多个显示的配置，这是一个新的KDE屏幕管理软件。KScreen为显示器配置提供了新的用户界面，并为连接的显示器自动保存和恢复配置。有关KScreen的详情，请参考http://community.kde.org/Solid/Projects/ScreenManagement。

14. 网页服务器和服务

Red Hat Enterprise Linux 7.0中包含了Apache HTTP服务器版本2.4（httpd），它具有如下新功能：


	“事件”处理模块的加强版，提高了异步请求进程和性能。

	mod_proxy模块中固有的FastCGI支持。

	使用Lua语言支持内嵌的脚本。



在Red Hat Enterprise Linux 7.0中MySQL数据库被MariaDB数据库代替。MariaDB是由社区人员开发的MySQL数据库项目，并提供MySQL的替代品。MariaDB保留了与MySQL的API和ABI兼容性，并添加了一些新功能。例如，未阻断的客户端API库、有加强性能的Aria和XtraDB存储引擎、更优的服务器状态变量或者改进的复制功能。有关MariaDB的详情，请参考https://mariadb.com/kb/en/what-is-mariadb-55/。

1.4　相比上一个版本Red Hat Enterprise Linux 7.0的主要变化

下面以表格的方式介绍Red Hat Enterprise Linux 7（RHEL7）和Red Hat Enterprise Linux 6（RHEL 6）之间的主要变化，如表1-2所示。


表1-2　Red Hat Enterprise Linux 7和Red Hat Enterprise Linux 6之间的主要变化
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1.5　管理命令和配置文件中的变化

下面从系统管理员的角度介绍Red Hat Enterprise Linux 7和Red Hat Enterprise Linux 6在管理命令和配置文件中的变化，如表1-3所示。


表1-3　Red Hat Enterprise Linux 7（RHEL 7）和Red Hat Enterprise Linux 6（RHEL 6）在管理命令和配置文件中的变化
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02 　Red Hat Enterprise Linux 7.0系统安装

2.1　了解硬件需求与兼容性

2.1.1　Linux硬件驱动现状

在Linux的安装过程中有一个现象，那就是并非高等级的硬件一定可以在Linux中顺利使用，这在目前对Linux而言是一件很无奈的事情。在Microsoft操作系统中，如果更换了新的硬件，操作系统可以直接找到并安装，表示这个硬件包含在操作系统的“硬件兼容表（Hardware Compatibility List，HCL）”中，也就是我们常说的“系统支持的硬件”。由于部分硬件厂商不提供Linux版的驱动程序，因此新的硬件设备可能会遇到Linux操作系统不支持，又没有驱动程序的窘况。避免这个问题的最好方法就是在购买硬件设备前，到指定的Linux Distribution网站上查阅硬件兼容表。造成Linux硬件驱动缺乏的原因如下。

（1）Linux发行版本过多，各版本之间存在较大差异。Linux作为自由软件，其核心开发和规范一直由Linux社区控制，版本也是唯一的。而发行版本不受限制，即使是支持Linux的软/硬件厂商也不可能分别支持每一个Linux发行版本，大多数只支持Red Hat等发行量最大且影响最广的国外厂商的发行版本。

（2）Linux硬件兼容性问题尚未解决。由于Windows在操作系统上的近乎垄断的地位和驱动程序在不同操作系统中的巨大差异，所以大多数硬件产品厂商只开发Windows操作系统驱动。Linux驱动多为业余人员和爱好者编写，由于爱好者往往不能够完整地了解硬件产品的核心技术，也没有严密组织的开发过程，因此通常并不严谨，造成程序中存在诸多缺陷。目前较为成熟的是显示卡和网卡驱动等。

（3）缺乏应用程序的支持。Linux操作系统已经解决了USB设备的支持问题，但新的问题随之而来，如USB闪盘，国产Linux已做到可自动挂载。但部分闪盘提供了密码校验功能，而校验程序是Windows应用程序。

（4）缺乏必要的认证手段。硬件产品认证并不是新鲜事物，认证的机构很多，如WHQL（Microsoft硬件质量实验室）、长城认证、TCO认证及FCC认证等，认证的方向涵盖了Windows兼容性、电磁兼容及环保认证等诸多方面。事实证明，这些认证有效地保证了广大最终用户的利益，确保了硬件产品的质量及其对操作系统的支持。而目前还没有任何认证手段可以证明硬件对Linux操作系统的支持程度。

2.1.2　主要硬件的兼容性

安装Red Hat Enterprise Linux 7.0的硬件兼容性说明如下。

1. CPU

目前，市面上的大多数CPU都可以使用在Linux上，唯一要注意的是与主板的兼容程度。同时因为Linux具备SMP（Symmetric Multi-Processors）技术，所以可以支持多达5 120个CPU同时运行。根据Red Hat Enterprise Linux 7.0安装文件的说明，至少需具备Pentium等级的CPU。如果只使用文本模式，则建议使用的CPU等级为1GB；如果需要使用图形模式，则建议使用1.5GB的CPU。

2. 内存（Memory）

目前，Linux可以支持的内存上限是64TB，内存越大越好。根据Red Hat Enterprise Linux 7.0的文件，使用文本模式建议具备512MB以上的内存容量；而图形模式建议最少的内存容量为1GB。

3. 硬盘

Linux支持所有内置式硬盘，包括SATA、IDE、EIDE、SAS与SCSI等。它允许的容量上限为500TB。安装Linux所需的硬盘空间要视安装的软件包及数量而定，全部安装则占用的硬盘空间大约为9GB。为了支持安装程序的运行，需准备额外的硬盘空间，其大小约为90MB~175MB。

4. 显示卡

如果只是使用文本模式，则PCIE、VGA的显示卡都可正常工作；如果要执行X Window系统，则有时可能会出现问题。建议使用主流显示卡芯片组的名牌产品。对服务器来说，窗口画面并不是很重要，在后面的章节中读者就会对此更加了解。因为通过远程管理的方法，管理员并不需要在服务器前管理，所以使用高级的显示卡自然就没有太大的意义。

5. 光驱

目前，光驱在Linux的安装上已不是特别重要，不过还是有部分用户习惯以光盘引导方式来安装。一般的光驱，如SATA和IDE接口或SCSI光驱都可以支持Linux。而唯一要注意的是，如果使用SCSI光驱，则必须确定使用的SCSI卡支持Linux。

6. 网卡

多数ISA或PCI接口的网卡都可以在Linux上使用，速度为10/100Mbps或1000Mbps。一般在国内通常使用的网卡3Com、D-Link和RealTek，都可在Linux上使用。

2.1.3　收集硬件信息

1. 使用操作系统自身功能

如果目前计算机中已经安装了其他操作系统，则可以由此来收集硬件信息。这是一个安全且实际的方法，同时也可避免在指定硬件类型及型号时产生错误。以Windows XP为例，要想知道目前系统中的硬件信息，首先在Windows XP桌面上的“我的电脑”上单击鼠标右键，在弹出的快捷菜单中选择“属性”选项，则会出现“系统属性”窗口。选择“硬件”选项卡，然后单击“设备管理器”按钮，打开如图2-1所示的“设备管理器”窗口。
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图2-1　“设备管理器”窗口



2. 使用EVEREST工具软件

EVEREST（原名为AIDA32）是一个测试软/硬件系统信息的工具，它可以详细地显示有关PC各个方面的信息，并支持上千种（3400+）主板，支持上百种（360+）显卡、并口/串口/USB这些PnP设备的检测，以及各式各样的处理器的侦测。新版增加了查看远程系统信息和管理，结果导出为HTML和XML的功能。

EVEREST有Home Edition和Professional两个版本，其中后者是收费的商业版本；前者则是免费软件。相比Professional，Home Edition只是少了数据分析和数据库连接功能。而在硬件检测方面，Home Edition没有任何缩水。下面以EVEREST Home Edition版本来说明此软件的使用方法和各个测试项目的意义。

安装EVEREST和相应的中文语言包并运行，出现形如资源管理器的软件界面。软件安装完成后，双击快捷图标运行EVEREST，整个界面分为左右两部分，左侧为菜单和收藏夹列表区，右侧为详细信息显示区。单击左侧列表中的任意一项内容，在右侧的区域内即可显示该项的详细信息，其中包括电脑、主板、操作系统、服务器、显示器、多媒体、保存及网络等13项软/硬件信息检测内容。软/硬件分类相当详细，在13个大项中又包含了若干小项，如“电脑”大项中包含了“摘要”、“电脑名称”、“DMI”、“电源管理”及“感应器”等项。单击名称前面的“+”号，可直接展开分支。单击相应的分支，详细信息就会直接显示在右侧的显示区域内。例如，单击“摘要”项，在右侧就会显示电脑的整体信息，可以直接查看用户的操作系统、CPU类型、主板品牌和型号，以及主板芯片组等内容。单击与“字段”相对应的“值”内容链接，可查看产品信息。尤其是“主板/SPD”、“显示”和“网络”对于Linux安装最为有用。EVEREST所检测的各部分硬件信息可通过纯文本、HTML及MHTML等形式生成检测报告。除生成全部项目的检测报告外，EVEREST还允许针对单个项目生成检测报告。单击“报告”→“报告向导”选项，在打开的窗口中选择报告配置定义文件，如“完整报告”、“硬件相关部分”或“软件相关部分”等，然后单击“下一步”按钮，即可生成报告，如图2-2所示，生成的报告内容可直接保存为文件、发送电子邮件或打印。建议Linux初学者或者在一台不熟悉的计算机上安装Linux时打印一份详细报告放在手边。EVEREST还可以检测显示卡、声卡、网络接口，以及笔记本电脑电池等多种信息，其官方主页是http://www.lavalys.com/。
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图2-2　EVEREST检测的各个部分硬件信息的HTML格式报告



2.1.4　检查系统硬件是否存在大的缺陷

在安装Linux前首先应当检测系统的稳定性，如果存在大的缺陷，那么更换后再安装Linux。

Superπ是一款用来计算圆周率的软件，但它更多地被用于测试CPU速度和系统的稳定性。由于计算圆周率时需要大量的系统资源，且CPU一直处于高负荷运行中，因此，即使系统运行Word或Photoshop一天都没有问题，而运行Superπ却不一定能通过。使用方法是选择要计算的位数（一般选择104万位，见图2-3），单击“开始”按钮。在性能上，运算所需要的时间越短越好；在稳定性上，以没有出现任何错误为判断依据。

[image: 015-01]
图2-3　选择要计算的位数



Superπ可以在国内许多大的硬件网站完整下载。

2.1.5　获取Red Hat Enterprise Linux 7.0兼容性列表

Red Hat Enterprise Linux 7.0应与在最近两年内推出的多数硬件兼容，然而硬件的技术规范几乎每天都在改变，最新的硬件支持列表可在https://hardware.redhat.com/上查到。

2.2　安装Red Hat Enterprise Linux 7.0

Red Hat Enterprise Linux 7.0支持的安装方式如下。

（1）光盘。需要一张引导盘或Red Hat Enterprise Linux 7.0的第1张光盘，这是目前安装Red Hat Enterprise Linux 7.0的最简单方式，也是本章介绍的重点。

（2）硬盘驱动器或者USB盘。如果已将Red Hat Enterprise Linux 7.0的ISO映像复制到本地硬盘驱动器或者USB盘中，则可以使用这种方式。

（3）NFS。如果从一个NFS服务器中使用ISO映像或Red Hat Enterprise Linux 7.0的映像来安装，则可以使用这种方式，为此需要一张引导盘或一张引导光盘（使用Linux askmethod引导选项），可能还需要一张网络驱动程序盘。

（4）FTP。如果从一个FTP服务器中直接安装，则使用这种方式，为此需要一张引导盘或一张引导光盘（使用Linux askmethod引导选项）。

（5）HTTP。如果从一个HTTP服务器中直接安装，则使用这种方式，为此需要一张引导盘或一张引导光盘（使用Linux askmethod引导选项）。

2.2.1　使用本地光盘介质安装Red Hat Enterprise Linux 7.0

在一般情况下，安装Red Hat Enterprise Linux 7.0需要从光驱用安装光盘启动系统，然后进入交互式安装界面输入安装所需的各种配置完成安装。详细步骤如下。

1. 开机

在BIOS中设置使用光盘启动，按Enter键显示如图2-4所示的开机界面。

[image: 015-01]
图2-4　开机界面



在开机界面中包括如下内容：


	Install Red Hat Enterprise Linux 7.0（安装RHEL 7.0）。

	Test this media & install Red Hat Enterprise Linux 7.0（测试安装文件并安装RHEL 7.0）。

	Troubleshooting（修复故障）。这个项目是一个独立菜单，包含的选项可帮助用户解决各种安装问题。选中后，按Enter键显示其内容，如图2-5所示。



[image: 015-01]
图2-5　故障排除菜单




	Install Red Hat Enterprise Linux 7.0 in basic graphics mode，这个选项可让用户在安装程序无法为显示卡载入正确的驱动程序的情况下使用图形模式安装。如果在使用这个选项时页面无法正常显示或者变成空白，应重启计算机并再次尝试这个选项。

	Rescue a Red Hat Enterprise Linux system，选择这个选项可以修复已安装的无法正常引导的Red Hat Enterprise Linux系统。恢复环境包含的应用程序可让用户解决各种各样的此类问题。

	Run a memory test，这个选项在系统中运行内存测试。

	Boot from local drive，这个选项使用第一个安装活动磁盘引导该系统。如果用户无意中引导了该磁盘，那么应使用这个选项立即从硬盘引导而无须启动安装程序。



2. Red Hat Eneterprise Linux 7.0的欢迎界面和语言选择

系统自动检测硬件设备，如果通过检查，则开始初始化安装，出现Red Hat Eneterprise Linux 7.0的欢迎界面和语言选择界面，如图2-6所示。

[image: 015-01]
图2-6　Red Hat Eneterprise Linux 7.0的欢迎界面和语言选择



选择在安装中使用的语言，选择恰当的语言会在稍后的安装中帮助定位时区。单击“继续”按钮，显示安装信息摘要界面，如图2-7所示。

[image: 015-01]
图2-7　安装信息摘要界面



3. 安装信息摘要界面

Red Hat Enterprise Linux 7.0的安装程序不是指向连续的页面，而是允许用户根据选择进行配置安装。使用鼠标选择菜单项目配置安装部分，完成配置该部分后，单击位于页面左上角的“完成”按钮。

只有使用警告符号标记的部分是强制的，该页面底部会出现一条注释警告，用户必须在开始安装前完成这部分，其余部分为可选。每个部分标题下总结了当前的配置，使用这个信息用户可以决定是否需要访问该部分做进一步的配置。

所需部分全部完成后，单击“开始安装”按钮。要取消安装，单击“退出”按钮。安装信息摘要界面总体包括如下三大部分，7个选项。


	本地化：日期和时间、语言支持、键盘。

	软件：安装源、软件选择。

	系统：安装位置、网络和主机名。



下面依次进行介绍。

4. 设置日期和时间

要为网络时间配置时区、日期及自选设置，应在安装信息摘要界面中选择“日期和时间”。有如下3种方法选择时区：


	用鼠标在互动式地图上点击指定城市（用黄点表示），此时会出现红色图钉显示用户的选择。

	在该页面顶部的“地区”和“城市”下拉菜单中选择时区。

	在“地区”下拉菜单中选择“其他”，然后在菜单旁边选择时区，调整至GMT/UTC，例如GMT+1。



如果你所在城市没有出现在地图或者下拉菜单中，应选择同一时区中离你最近的城市。如果你已连接到网络，就会启用“网络时间”开关。要使用NTP设置日期和时间，应让“网络时间”开关处于“打开”位置并单击配置图标，选择Red Hat Enterprise Linux要使用的NTP服务器。要手动设置日期和时间，应将开关移动到“关闭”位置。系统时钟应在该页面底部使用你选择的时区显示正确的日期和时间。如果日期和时间不正确，应手动调整，如图2-8所示。选择完成后，单击“完成”按钮返回安装信息摘要界面。

[image: 015-01]
图2-8　设置日期和时间



5. 语言支持

要安装其他语言支持，应在安装信息摘要界面中选择“语言支持”。如图2-9所示，如果上述已经设置过语言，那么这里可以忽略。选择完成后，单击“完成”按钮返回安装信息摘要界面。

[image: 015-01]
图2-9　选择语言



完成安装后，如果要更改语言支持，可进入“系统设置”对话框中的“区域&语言”部分进行更改。

6. 键盘设置

要在系统中添加多个键盘布局，可在安装信息摘要界面中选择“键盘”。保存后，键盘布局可立即在安装程序中生效，同时用户可以使用位于页面右上角的键盘图标随时在布局间切换。开始时在左侧框中只列出用户在欢迎界面中所选语言的键盘布局，如图2-10所示。用户可以替换最初的布局，也可以添加更多的布局。

[image: 015-01]
图2-10　设置键盘布局



要添加额外的键盘布局，可单击“+”按钮，然后从列表中选择布局，并单击“添加”按钮。要删除某个键盘布局，可选择该键盘布局并单击“-”按钮。使用箭头按钮按优先顺序排列布局。要查看键盘布局图示，可选择该布局并单击键盘按钮。要测试键盘布局，可使用鼠标单击右侧文本框内部，输入文本以确认所选键盘布局可正常工作。

7. 设置安装源

要指定安装Red Hat Enterprise Linux的文件或者位置，可在安装信息摘要界面中选择“安装源”。在此页面中，用户可以选择可本地访问的安装介质，比如DVD或者ISO文件，也可以选择网络位置，如图2-11所示。

[image: 015-01]
图2-11　设置安装源



可以选择如下选项之一。


	自动探测到的安装介质：如果使用完整安装的DVD或者USB盘开始安装，该安装程序将探测并显示其基本信息，单击“确认”按钮确定该介质可用于安装。

	ISO文件：如果安装程序探测到有可挂载文件系统的已分区硬盘时会出现这个选项。选择这个选项，单击“选择ISO”按钮，并在系统中浏览安装ISO文件位置，然后单击“确认”按钮确定该文件可用于安装。

	在网络上：要指定网络位置，可选择该选项并在下拉菜单中选择http://、https://、ftp://、nfs之一。



还可以指定额外软件仓库以便访问更多的安装环境和软件附加组件。要添加库，可单击“+”按钮。要删除库，可单击“–”按钮。单击箭头图标返回库的上一个列表，例如，使用进入安装源界面时出现的条目替换当前条目。要激活或者取消激活某个库，可选择列表中每个条目旁的“启用”复选框。在该列表右侧，可以命名附加库并以与网络中主库相同的方法进行配置。选择安装源后，单击“完成”按钮返回安装信息摘要界面。

8. 软件选择

要指定需要安装的软件包，可选择安装信息摘要界面中的“软件选择”，如图2-12所示。软件包组以基本环境的方式管理。这些环境是预先定义的软件包组，有特殊的目的，例如，虚拟化主机环境包含在该系统中运行虚拟机所需的软件包。安装时只能选择一个软件环境。

[image: 015-01]
图2-12　“软件选择”界面



每个环境中都有额外的软件包可用，表现为附加组件。附加组件在页面右侧显示，选择新环境后会刷新附加组件列表。用户可以为安装环境选择多个附加组件。

使用横线将附加组件列表分为如下两个部分：


	在横线上方列出的附加组件是用户所选环境的具体组件。如果在列表的这个部分选择任意附加组件，然后选择不同的环境，则所选组件将全部丢失。

	在横线下方列出的组件适用于所有环境。选择不同的环境不会影响在列表的该部分进行的选择。



基本环境及附加组件的可用性与作为安装源使用的Red Hat Enterprise Linux 7.0安装ISO映像变体相关。例如，server变体提供旨在用于服务器的环境，而workstation变体有可用来作为开发者工作站部署的选项等。选择安装环境及要安装的附加组件后，单击“完成”按钮返回安装信息摘要界面。

9. 网络和主机名

要为系统配置主要联网功能，可选择安装信息摘要界面中的“网络和主机名”，如图2-13所示。

[image: 015-01]
图2-13　“网络和主机名”配置界面



在连接列表下方，在“主机名”文本框中输入这台计算机的主机名。主机名可以是完全限定域名（FQDN），其格式为hostname.domainname；也可以是简要主机名，其格式为hostname。很多网络有动态主机配置协议（DHCP）服务，它可自动提供带域名的连接系统。要允许DHCP服务为这台计算机分配域名，只指定简要主机名即可。在大多数情况下都不需要更改多数可用选项，也不会将其传送给安装的系统。配置其他类型的网络基本类似，但具体的配置参数有可能不同。要手动配置网络连接，可单击该页面右下角的“配置”按钮，此时会出现一个对话框让用户配置所选连接。所显示的配置选项根据连接类型，比如有线、无线、移动宽带、VPN、DSL而不同。在默认情况下，IPv 4参数由网络中的DHCP服务自动配置，同时将IPv 6配置设定为自动方法。这个组合适用于大多数安装情况，一般不需要更改。完成网络配置编辑后，单击“保存”按钮以保存新的配置。如果要重新配置在安装期间已经激活的设备，则必须重启该设备以使用新的配置。使用“网络和主机名配置”界面中的“开/关”重启该设备。完成网络配置后，可单击“完成”按钮返回安装信息摘要界面。

10. 磁盘分区设置

选择“安装位置”，进入“安装目标位置”界面，如图2-14所示。

[image: 015-01]
图2-14　“安装目标位置”界面



选择“其他存储选项”→“分区”→“我要配置分区”，单击左上角的“完成”按钮，进入如图2-15所示的“手动分区”界面。

[image: 015-01]
图2-15　“手动分区”界面



“手动分区”界面最初在左侧有一个方框供用户选择挂载点，这个方框可以只包含生成挂载点的信息，也可以显示安装程序已探测到的现有挂载点，这些挂载点由探测到的操作系统安装管理。因此，如果某个分区被多个安装系统共享，则有些文件系统可能会多次显示。在这个方框下方会显示所选设备的可用空间和总空间。

这里笔者选择最简单的“点这里自动创建它们（C）”，如图2-16所示为分区设置界面。

[image: 015-01]
图2-16　分区设置界面



安装Red Hat Enterprise Linux 7.0最少需要一个分区，但Red Hat建议至少有4个分区：/、/home、/boot和swap。用户还可以根据需要生成额外的分区。

这里包括如下选项：


	名称——为LVM或者Btrfs卷分配名称。注：标准分区都是在生成分区时自动命名的，且其名称无法编辑，比如将/home命名为“sda1”。

	挂载点——输入分区的挂载点。例如，这个分区是root分区，应输入/；如果是/boot分区，应输入/boot……对于swap分区，则不应该设置挂载点，将文件系统类型设置为swap即可。

	标签——为该分区分配标签。使用标签是为了方便用户识别并处理单独的分区。

	期望容量——输入该分区所需大小。可以使用KB、MB或者GB为单位。如果未指定单位，则MB是默认选项。

	设备类型——在标准分区、Btrfs、LVM和LVM精简配置之间选择。如果选择两个或者两个以上磁盘进行分区，则还可以使用RAID。选中旁边的“加密”复选框为该分区加密，稍后会提示用户设置密码。

	文件系统——在下拉列表中，为这个分区选择正确的文件系统类型。选中“重新格式化”复选框格式化现有分区，或者不选中该复选框保留你的数据。



单击“更新设置”按钮保存更改，并选择另一个分区执行定制操作。注：在使用安装信息摘要界面开始实际安装前不会应用这些更改。单击“全部重设”按钮放弃对所有分区的所有更改，并从头开始。

生成并定制所有文件系统及挂载点后，单击“完成”按钮。如果选择加密文件系统，此时会提示用户生成密码短语。然后会出现一个对话框显示安装程序将要执行的所有与存储有关的动作列表，这些动作包括创建、重新定义大小或者删除分区及文件系统。检查所有更改，若有不妥的地方，可以单击“取消并返回到自定义分区”按钮返回。要确定该更改列表，可单击“接受更改”按钮，如图2-17所示。

[image: 015-01]
图2-17　“更改摘要”界面



11. 存储设备的选择

在图2-14所示的界面中看到可本地访问的基本存储设备。要添加指定的存储设备，可在“特别的及网络磁盘”部分单击“添加磁盘”按钮。存储设备选择界面如图2-18所示，其中显示了所有Anaconda可访问的存储设备。

[image: 015-01]
图2-18　存储设备选择界面



根据如下标签对设备进行分组：


	搜索——“搜索”标签包含“搜索方式”下拉列表，并选择根据端口、目标、LUN或者WWID搜索。根据WWID或者LUN搜索需要在对应的文本框中输入额外值。单击“查找”按钮开始搜索。

	多路径设备——可通过一个以上的路径访问存储设备，比如通过多SCSI控制程序或者同一系统中的光纤端口。安装程序只检测序列号为16或32个字符的多路径存储设备。

	其他SAN设备——存储区域网络（SAN）中的可用设备。

	固件RAID——附加到固件RAID控制程序的存储设备。



选择要在安装过程中使用的存储设备后，单击“完成”按钮返回。

12. 开始安装

完成安装信息摘要界面中的所有必填部分后，该界面底部的警告会消失，同时“开始安装”按钮变为可用，如图2-19所示。

[image: 015-01]
图2-19　准备安装



单击“开始安装”按钮后，安装程序将在硬盘中分配空间，并开始将Red Hat Enterprise Linux 7.0传送到该空间。根据用户所选择的分区选项，这个过程可能包括删除计算机中的现有数据。要对到目前为止所做的选择进行修改，可返回安装信息摘要界面中的相关部分。要完全取消安装，可单击“退出”按钮或者关闭计算机。要在此阶段关闭计算机，只需要按住电源按钮几秒钟即可。

13. 配置菜单及进度页面

在安装信息摘要界面中单击“开始安装”按钮后会出现安装进度页面，Red Hat Enterprise Linux 7.0在该页面报告安装进度，以及将所选软件包写入系统的进度。安装软件包时需要更多的配置。在安装进度条上方是“ROOT密码”和“创建用户”菜单项，如图2-20所示。

[image: 015-01]
图2-20　安装进度



重启系统后，可在/var/log/anaconda/anaconda.packaging.log文件中找到完整的安装日志供参考。

1）设置root密码

设置root账户和密码是安装过程中的一个重要步骤。root账户（也称为超级用户）用来安装软件包、升级RPM软件包及执行大多数系统维护工作。root账户可让用户完全控制系统，因此，root账户最好只用于执行系统维护或者管理。单击“root密码”菜单项，并在“Root密码”文本框中输入新密码，如图2-21所示。Red Hat Enterprise Linux 7.0出于安全考虑以星号显示这些字符。在“确认”文本框中输入相同密码以保证其正确设置。设置root密码后，单击“完成”按钮返回用户设置界面。

[image: 015-01]
图2-21　设置root密码



2）创建用户

要在安装过程中生成常规（非root）用户，可单击进程页面中的“用户设置”按钮。此时会出现“创建用户”界面，如图2-22所示，可在此界面中设置常规用户账户并配置其参数。尽管推荐在安装过程中执行此操作，但此步骤为自选，并可在安装完成后再执行。

[image: 015-01]
图2-22　“创建用户”界面



进入创建用户界面后，如果不创建任何用户就离开，可保留所有的文本框空白并单击“完成”按钮。

在其各自的文本框中填写全名和用户名。注意，系统用户名不得超过32个字符且不得包含空格。在此强烈建议为新账户设置密码。单击“高级”按钮，打开“高级用户配置”对话框，如图2-23所示。

[image: 015-01]
图2-23　“高级用户配置”对话框



在默认情况下，每个用户都有与其用户名对应的主目录，在大多数情况下不需要更改这个配置。还可以选中复选框为新用户及其默认组手动定义系统识别号，常规用户ID值从1 000开始。在对话框下方的“组成员”部分，可以输入用逗号分开的附加组，新用户应属于这些组。在该系统中会生成新组。要定制组ID，可使用括号指定数字。完成定制用户后，可单击“保存更改”返回用户设置界面。

14. 完成安装并重启

经过一段时间，系统完成安装，如图2-24所示，可单击“重启”按钮重启系统。

[image: 015-01]
图2-24　完成安装



2.2.2　首次启动Red Hat Enterprise Linux 7.0的配置

1. 重新启动计算机进入开机管理界面

重新启动计算机后，计算机会自动进入开机管理（Boot Manager）界面。如果要启动其他操作系统，则在一两秒内按Esc键进入菜单界面，如图2-25所示。

[image: 015-01]
图2-25　GRUB 2菜单



2. 启动Red Hat Enterprise Linux 7.0

如果没有按任何键，开机管理会自动启动Red Hat Enterprise Linux 7.0。Red Hat Enterprise Linux 7.0操作系统的第1次启动需要时间，应耐心等待。

3. 阅读并接受授权同意书

作为Red Hat Enterprise Linux 7.0的合法使用者，用户需要阅读Red Hat Enterprise Linux 7.0许可证协议（License Agreement），知道自己可以享有的权益，并同意许可证协议的条款，如图2-26所示。

[image: 015-01]
图2-26　阅读并接受许可证协议



选择“是的，我同意许可证协议”单选按钮，单击“完成配置”按钮继续。

4. 设置Kdump

Kdump是一个Linux内核崩溃转储机制，这个机制的原理是在内存中保留一块区域，这块区域用来存放capture kernel（说明：当系统崩溃时，kdump使用kexec启动到第二个内核。第二个内核通常叫作捕获内核（capture kernel），以很小内存启动）。capture kernel负责把内核崩溃的完整信息——包括CPU寄存器、堆栈数据等——转储到文件中，文件的存放位置可以是本地磁盘，也可以是网络，其配置界面如图2-27所示。

[image: 015-01]
图2-27　Kdump配置界面



在这个界面中选择是否在系统中使用Kdump。Kdump是内核崩溃转储机制，在系统崩溃时，Kdump会捕获系统中的信息，这对诊断造成崩溃的原因至关重要。如果选择“启用Kdump”选项，则需要为Kdump保留内存，然后选择内存量，该内存不能用于其他任何目的。可以手动或者自动完成此操作。如果不想在系统中使用Kdump，则直接单击“前进”按钮。

5. 订阅管理注册

选择是否立即在订阅服务中注册系统。要注册系统，可选择“是，我要现在注册”单选按钮，然后单击“完成”按钮，如图2-28所示。

[image: 015-01]
图2-28　订阅管理注册



单击“完成”按钮，完成初始化配置，进入Red Hat Enterprise Linux 7.0登录界面，如图2-29所示。

[image: 015-01]
图2-29　Red Hat Enterprise Linux 7.0登录界面



6. 登录Red Hat Enterprise Linux 7.0系统

输入登录用户名和口令后按Enter键即可成功登录，如图2-30所示为GNOME桌面环境截图。

[image: 015-01]
图2-30　Red Hat Enterprise Linux 7.0的GNOME桌面环境截图



2.3　进入单用户模式重新设置root密码

使用单用户模式有一个前提，就是系统引导器（GRUB）能正常工作；否则，进行系统维护就要使用修复模式。注意：进入单用户模式，没有开启网络服务，不支持远程连接。CentOS系统中不同的运行级别（Run Level）代表了系统的不同运行状态。例如，Linux服务器正常运行时处于运行级别3，是能够提供网络服务的多用户模式；而运行级别1只允许管理员通过服务器主机的单一控制台进行操作，即单用户模式。下面以GRUB为例说明其进入方法。在GRUB启动菜单中有“E”和“C”操作按键，按E键，进入如图2-31所示的界面。

[image: 015-01]
图2-31　使用光标键找到“linux16”下面一行的ro字符



使用光标键找到“linux16”下面一行的ro符，把ro修改为“rw init=/sysroot/bin/sh”，如图2-32所示。

[image: 015-01]
图2-32　修改字符



然后按“Ctrl+X”组合键进入单用户模式，如图2-33所示。

[image: 015-01]
图2-33　单用户模式



chroot系统：


#chroot /sysroot



修改root密码：


#passwd



更新SELinux信息：


#touch /.autorelabel



退出：


#exit



重新启动系统：


#reboot



要退出chroot环境，执行Exit退出，然后重启即可用新的root密码登录。

2.4　网络安装

2.4.1　安装Linux的几种方法

例如Red Hat Enterprise Linux 7系列（包括Centos 7系列）支持的安装方式如下。

（1）光盘：需要一张引导盘或Red Hat Enterprise Linux 7.0 Linux的第一张光盘，这是目前安装Red Hat Enterprise Linux 6.0的最简单的方式。

（2）硬盘驱动器或者USB盘：如果已将Red Hat Enterprise Linux 7.0 Linux ISO映像复制到本地硬盘驱动器或者USB盘中，则可以使用这种方式。

（3）NFS：如果从一个NFS服务器中使用ISO映像或Red Hat Enterprise Linux 7.0 Linux的镜像映像来安装，则可以使用这种方式。为此需要一张引导盘或一张引导光盘或者iso文件（使用Linux askmethod引导选项），可能还需要一张网络驱动程序盘。

（4）FTP：如果从一个FTP服务器中直接安装，则使用这种方式，为此需要一张引导盘或一张引导光盘或者iso文件（使用Linux askmethod引导选项）。

（5）HTTP：如果从一个HTTP服务器中直接安装，使用这种方式，为此需要一张引导盘或一张引导光盘或者iso文件（使用Linux askmethod引导选项）。

2.4.2　配置PXE服务器

1. PXE技术简介

PXE（Preboot Execute Environment）是由Intel公司开发的技术，工作于Client/Server的网络模式，支持工作站通过网络从远端服务器下载映像，并由此支持来自网络的操作系统的启动过程，其启动过程中，终端要求服务器分配IP地址，再用TFTP（Trivial File Transfer Protocol）或MTFTP（Multicast Trivial File Transfer Protocol）协议下载一个启动软件包到本机内存中并执行，由这个启动软件包完成终端基本软件设置，从而引导预先安装在服务器中的终端操作系统。PXE可以引导多种操作系统，如Windows 95/98/2000/xp/2003/vista/2008、Linux等。PXE最直接的表现是，在网络环境下工作站可以省去硬盘，但又不是通常所说的无盘站的概念，因为使用该技术的PC在网络方式下的运行速度要比有物理磁盘的计算机快3倍以上。当然使用PXE的PC也不是传统意义上的TERMINAL终端，因为使用了PXE的PC并不消耗服务器的CPU、RAM等资源，故服务器的硬件要求极低。PXE是RPL的升级产品，它是Preboot Execution Environment的缩写。它们的不同之处为：一个是静态路由，一个是动态路由。不难理解：RPL根据网卡上的ID号加上其他的记录组成的Frame向server发出请求，而server中早已经有了这个ID数据，匹配成功则进行远程启动；PXE则是根据服务器端收到的工作站MAC地址（网卡号），使用DHCP服务给这个MAC地址指定一个IP地址，每次重启动同一台工作站可能有与上次启动不同的IP，动态分配地址。下面以工作站引导过程说明PXE的原理。

（1）用户端计算机开机后，PXE Boot ROM获得控制权之前先做自我测试，然后以广播形式发出一个请求FIND帧。

（2）如果服务器收到个人计算机所送出的要求，就会送回DHCP回应，内容包括用户端的IP地址，预设通信通道及开机映像文件。否则，服务器会忽略这个要求。

（3）工作站收到服务器发回的响应后则会回应一个FRAME，以请求传送启动所需的文件。

（4）之后，将有更多的信息在用户端与服务器之间作应答，用以决定启动参数。BootPROM由TFTP通信协议从服务器下载开机映像档，这个映像档就是软盘的映像文件。

（5）工作站使用TFTP协议接收启动文件后，将控制权转交启动块，引导操作系统，完成远程启动。

2.配置PXE服务器

1）安装相关软件包


#yum -y install dhcp syslinux xinetd tftp-server



2）配置yum源


vim /etc/yum.repos.d/server.repo[base]
name=rhel
baseurl=fil e:///mn
enabled=1 gpgcheck=0



3）挂载光盘


mount /dev/cdrom /mnt



4）配置DHCP


#cp /usr/share/doc/dhcp-4.2.5/dhcpd.conf.example /etc/dhcp/dhcpd.conf
#vim /etc/dhcp/dhcpd.conf        #dhcp根据实际环境配置
subnet 192.168.1.0 netmask 255.255.255.0 {
  range 192.168.1.100 192.168.1.200;
  option domain-name-servers server.example.com;
  option domain-name "8.8.8.8";
  option routers 192.168.1.254;
  option broadcast-address 192.168.1.255;
  next-server 192.168.1.89;
  filename "pxelinux.0";
  default-lease-time 60000;
  max-lease-time 720000;
}
#systemctl restart dhcpd.service    #启动dhcp服务
#systemctl enable dhcpd.service     #随下次开机自动启动该服务



5）配置tftp-server syslinux


#yum -y install syslinux tftp-server
#vim /etc/xinetd.d/tftp
disable=no #将yes修改为no
#systemctl restart xinetd.service
#systemctl enable xinetd.service



6）复制系统启动文件


#cd /var/lib/tftpboot
#mkdir  rhel7  #创建文件夹，存放引导文件
#cd rhel7    #rhel7文件夹中存放rhel7的引导文件，需要手动挂载rhel7系统光盘复制引导文件
cp /mnt/isolinux/init.img .  #复制到当前
cp /mnt/isolinux/vmlinuz .
cd ..        #放回上一级目录
#mkdir pxelinux.cfg
#cd pxelinux.cfg
 #cp /mnt/isolinux/isolinux.cfg ./default  #随便使用哪个系统版本的引导菜单都可
#以，复制过来修改名称为default做相应修改即可
vim default    #编辑default文件
timeout 100
default menu.c32
MENU TITLE Vinil's PXE Menu
label linux
  menu label ^Install System from PXE
  kernel vmlinuz
   append initrd=initrd.img ks=nfs://192.168.1.25/pub/ks.cfgksdevice=eno16777736 ip=dhcp
label local
  menu label Boot from ^local drive
  localboot 0xffff
#cd ..    #返回上一级目录
#vim boot.msg    #创建一个安装提示文件
+++++++++++++++++++++++++++++++++++++++++++++++++++++++
++++++please enter rhel6 and rhel7 install system++++++



7）安装配置NFS


#yum -y install nfs*    #系统默认没有安装则安装nfs服务
#mkdir  /rhel7    #创建不同目录存放系统对应版本的安装文件
#cd /rhel7
nohup cp -a /mnt/* . &    #挂载rhel7光盘，在后台复制系统文件
vim /etc/exports    #nfs共享系统文件
/rhel7    192.168.1.0/24(rw,sync)
#systemctl restart nfs-server.service
#systemctl enable nfs-server.service



8）配置Kickstart一键安装应答文件


#yum -y installsystem-config-kickstgart
#system-config-kickstart



图形化配置应答文件工作界面如图2-34所示。

[image: 015-01]
图2-34　图形化配置应答文件工作界面



也可以使用下面生成的一键安装应答文件，rhel7.0没有提供GUI格式的安装包，用户可以从/root/anaconda-ks.cfg中复制安装配置文件到其手动创建的ks.cfg文件末行并保存。

rhel7一键安装文件。


#platform=x86, AMD64, 或 Intel EM64T
#version=DEVEL
# Install OS instead of upgrade
install
# Keyboard layouts
keyboard 'us'# Reboot after installation
reboot
# Root password
rootpw --iscrypted $1$6W4GNGL7$Cta9ZjhDcgJ3OBrd.iNSU1
# System timezone
timezone Africa/Abidjan --isUtc
# System language
lang en_US
# Firewall configuration
firewall --disabled
# Network information
network  --bootproto=dhcp --device=eth0
# System authorization information
auth  --useshadow  --passalgo=sha512
# Use graphical install
graphical
firstboot --disable
# SELinux configuration
selinux --enforcing
# Use NFS installation media
nfs --server=192.168.1.25 --dir=/rhel7
# System bootloader configuration
bootloader --location=mbr
# Clear the Master Boot Record
zerombr
# Partition clearing information
clearpart --all --initlabel
# Disk partitioning information
part / --fstype="xfs" --size=20000
part swap --fstype="swap" --size=4096
part /boot --fstype="xfs" --size=1024
 
%packages
@base
@core
@desktop-debugging
@dial-up
@fonts
@gnome-desktop
@guest-agents
@guest-desktop-agents
@input-methods
@internet-browser
@multimedia
@print-client
@x11
%end



9）将生成的一键安装应答文件复制到不同版本文件夹中


cp ks7.cfg /rhel7    #rhel7系统的一键安装应答文件



10）修改SELinux状态


vim /etc/sysconfig/selinux
SELINUX=permissive    #默认的enforcing修改为permissive
setenforce 0          #或者重启系统



11）防火墙开放服务和端口号


firewall-cmd --permanent --add-port=111/tcp
firewall-cmd --permanent --add-port=111/udp
firewall-cmd --permanent --add-port=20048/tcp
firewall-cmd --permanent --add-port=20048/udp
firewall-cmd --permanent --add-port=69/udp
firewall-cmd --peranent --add-service=nfs
firewall-cmd --permanent --add-service=dhcp
firewall-cmd --reload



12）客户端安装简介

需要说明的是，客户端计算机的网卡必须指出PXE技术，在BIOS中设置从网络启动，如图2-35所示，选择第一个安装Linux。

[image: 015-01]
图2-35　PXE启动界面



接下来的安装过程和使用光盘安装Linux完全相同，在此不再赘述。安装完成后选择从硬盘启动计算机。

2.5　卸载Red Hat Enterprise Linux 7.0

通常情况下从X 86系统中卸载Red Hat Enterprise Linux需要执行如下两步：

（1）从主引导记录（MBR）中删除Red Hat Enterprise Linux引导装载程序信息。

（2）删除所有包含Red Hat Enterprise Linux操作系统的分区。



03　配置Linux时间服务器

3.1　时间服务概述

3.1.1　时间服务简介

以UNIX系统为例，时间的准确性几乎影响到所有的文件操作。如果一台机器时间不准确，例如，在时间超前的机器上建立一个文件，用ls命令查看，以当前时间减去所显示的文件修改时间会得一个负值。这一问题对于网络文件服务器是一场灾难，文件的可靠性将不复存在。为避免产生本机错误，可从网络上获取时间，使用的命令就是rdate，这样系统时钟便可与公共时间源同步。但是一旦这一公共时间源出现差错，就将产生多米诺效应，与其同步的所有机器的时间因此全都错误。

另外，当涉及网络上的安全设备时，同步问题更为重要，这些设备所生成的日志必须要反映出准确的时间。尤其是在处理繁忙数据时，如果时间不同步，则几乎不可能将来自不同源的日志关联起来。一旦日志文件不相互关联，安全相关工具就会毫无用处，不同步的网络意味着企业不得不花费大量时间手动跟踪安全事件。

Internet的发展使得电子货币、网上购物、网上证券及金融交易成为可能，顾客可以坐在家里用个人电脑进行上述活动。要保证这些活动的正常进行，就要有统一的时间。不能设想用户3点钟汇出一笔钱，银行2点50分收到。个人电脑的时钟准确度很低，只有10-4
 或10-5
 秒，一天下来有可能差十几秒。

现在在线教学系统的许多功能都使用时间记录，比如上网时间、递交作业时间和考试时间等，通常在线教学系统记录的用户数据均以网站服务器时间为准。笔者以前曾遇到过这样一种情况，应用服务器时间还在23点55分，而数据库服务器时间已过24点，导致正在进行的整个批处理日期或数据归档等重要处理失败或者根本无法进行。为了避免出现上述情况，系统管理员要经常关注服务器的时间，发现时间差距较大时可以手工调整。但由于系统管理员手工调整不准确，并且随着服务器数量的增加也会遗忘，因此有必要让系统自动完成同步多台服务器的时间。上述问题的解决方法是需要能调整时钟抖动率，建立一种即时缓和且调整时间变化并用一群受托服务器提供准确且稳定时间的时间管理协议，这就是网络时间协议（NTP）。如果局域网可以访问Internet，那么不必安装一台专门的NTP服务器，只需将其客户端软件安装到Internet上的公共NTP服务器自动修正时间即可；如果不能访问Internet，而要将各个计算机的时间统一，就需要架设一台NTP服务器。

最早使用的网络时间协议是RFC-867（port 2）和RFC-868（port 37），Day Time Protocol送出的是ASCII码，直接表示日期、年份、时间及时区；Time Protocol送出的是32位的二进制数，以二进位表示自公元1900年1月1日零时起开始的秒数，时区都是格林尼治时区。Day Time Protocol和Time Protocol都只能表示到秒，而且没有估算到网络的时延。在每一版本的UNIX中都有rdate命令，可从其他UNIX工作站取时间。如果要求不是很高，那么在局域网中使用rdate命令是适合的。NTP协议是OSI参考模型的高层协议，符合UDP传输协议格式，拥有专用端口123。64位的二进制代码前32位和Time Protocol一样，后32位用于表示秒以下的部分，加上网络延时量的估计，理论上可以精确到2-32
 秒，实际使用大约只有50ms（广域网），在局域网内可达1ms。在实际中应找最近且最稳定的服务器作为时间源。SNTP算是NTP的一个子集，它不可以同时和多台服务器对时，一般在客户端使用。

如果要求不高，则使用rdate命令即可，简单又方便；如果要求精确度在秒以下，则建议使用SNTP；如果有一群工作站需要同步或执行较精密的时间运算，那么建议使用NTP。操作系统最好是UNIX或者Linux，其次是Windows 2000/XP、2003/XP。Windows 95/98的NTP即时解析度只有55ms，并且不稳定，不建议使用。

3.1.2　NTP的网络体系结构和工作原理

NTP所建立的网络基本结构是分层管理的类树形结构，网络中的节点有两种可能，即：时钟源或客户，每一层上的时钟源或客户可向上一层或本层的时钟源请求时间校正。UTC时间是使用多种不同的方法得到的，包括无线电和卫星系统。一些国家在高级服务中使用特别的接收机，包括GPS。但是在每台计算机中都安装这些接收机是不现实的，作为替代，在指定时间服务器的计算机上安装这种接收机，并使用如NTP协议来同步时间。按照UTC分开的程度被定义为层，一个无线电时钟（从指定的发射机或卫星导航设备上接收信息）是0层，直接与无线电时钟连接的是1层；从1层计算机上接收时间的是2层，依此类推，如图3-1所示。

[image: 015-01]
图3-1　NTP网络体系结构



从UTC获取标准时间，网络时间协议在互联网中提供校时服务和将标准时间发送给计算机，目前已成为Internet上时间同步的标准协议。

3.1.3　NTP如何工作

时间按NTP服务器的等级传播，按照离外部UTC源的远近将所有服务器归入不同的Stratun（层）中。Stratum 1在顶层，有外部UTC接入；Stratum 2则从Stratum 1获取时间；Stratum 3从Stratum 2获取时间，依此类推，但Stratum层的总数限制在15以内。所有这些服务器在逻辑上形成阶梯式的架构相互连接，而Stratum 1的时间服务器是整个系统的基础。

计算机主机一般同多台时间服务器连接，利用统计学的算法过滤来自不同服务器的时间，以选择最佳的路径和来源来校正主机时间。即使在主机长时间无法与某一时间服务器相联系的情况下，NTP服务器依然有效运转。

为防止对时间服务器的恶意破坏，NTP使用了识别（Authentication）机制检查对时信息是否真正来自所宣称的服务器并检查信息的返回路径，以提供对抗干扰的保护机制。

在基本条件下，NTP客户端发出时间请求，与时间服务器交换时间。这个交换的结果使客户端能够计算出时间的延迟，用于弥补值并调整与服务器时间同步。在通常情况下，在设置的初始阶段每5～10分钟有6次交换。一旦同步后，每10分钟与服务器时间进行一次同步，通常要求单一信息交换。冗余服务器和不同的网络路径用于保证可靠性的精确度；除客户端/服务器商的同步以外，NTP还支持同等计算机的广播同步。NTP在设计上是高度容错和可升级的，时间按NTP服务器的等级传播。

3.1.4　NTP的工作模式

NTP的工作模式如下。

（1）主/被动对称（Broadcast/Multicast）模式：一对一的连接，双方均可同步对方或被对方同步。先发出申请建立连接的一方工作在主动模式下，另一方工作在被动模式下。此模式适用于配置冗余的时间服务器，可以为主机提供更高的精确度。

（2）客户端/服务器模式（Client/Server）：与主/被动对称模式基本相同，唯一区别在于客户端可被服务器同步，但服务器不能被客户端同步。

（3）广播模式：一对多的连接，不论客户端工作在何种模式下，服务器主动发出时间信息。客户端由此信息调整自己的时间，此时网络延时可以忽略。因此在精确度上有损失，但可满足秒级应用。广播模式配置非常简单，但是精确度并不高。

上述3种模式中的时间信息传输都使用UDP协议，每一个时间包内包含最近一次事件的时间信息，如上次事件的发送与接收时间、传递现在事件的当地时间及此包的接收时间等，在收到上述包后即可计算出时间的偏差量与传递数据的时间延迟。

3.1.5　选择NTP服务器

美国国家标准技术研究院（NIST）从20世纪90年代初开始提供互联网时间发播服务，至今已经设置了8个时间服务专用网站。德国PTB也于去年开通专用授时网站，在网上发播标准时间。全世界约有100多台NTP服务器，国外的主要时间服务器如表3-1所示。


表3-1　国外的主要时间服务器

[image: 016-01]


详细列表见http://www.eecis.udel.edu/~mills/ntp/clock1a.html。

国内的NTP服务器如下。

（1）time.buptnet.edu.cn：北京邮电大学。

（2）s1b.time.edu.cn：清华大学。

（3）s1c.time.edu.cn：北京大学。

（4）s1d.time.edu.cn：东南大学。


注意：

CERNET教育网内NTP服务器列表请见http://www.time.edu.cn/mem.htm。



3.2　配置Linux ntpd网络时间服务器

3.2.1　ntpd服务器配置

使用yum安装：


#yum -y install ntp



3.2.2　NTP服务的配置文件

1. NTP软件包的结构和相关命令

NTP服务的配置文件有4个，如表3-2所示。


表3-2　NTP服务的配置文件
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与NTP及系统时间有关的执行文件如表3-3所示。


表3-3　与NTP及系统时间有关的执行文件
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说明：

Linux时钟类型在分类和设置上与Windows不同的是，它将时钟分为系统时钟（System Clock）和硬件时钟（Real Time Clock，RTC）两种。系统时钟是指当前Linux内核中的时钟；硬件时钟则是指主板上由电池供电的主板硬件时钟，这个时钟可以在BIOS的“Standard BIOS Feture”选项中设置。当Linux启动时，硬件时钟会读取系统时钟的设置，然后系统时钟就会独立于硬件运行。



2. NTP服务器端的配置文件/etc/ntp.conf

使用restrict参数设置权限，格式如下：


restrict IP地址mask子网掩码参数



其中，IP可以是IP地址或default，default指所有IP地址，包括如下参数：

（1）ignore，关闭所有的NTP联机服务。

（2）nomodify，客户端不能更改服务器端的时间参数，但是可以通过服务器端进行网络校时。

（3）notrust，客户端除非通过认证，否则其来源将被视为不信任子网。

（4）noquery，不提供客户端的时间查询。


注意：

如果未设置参数，则表示该IP地址（或子网）没有任何限制。



使用server参数设置上级时间服务器，格式如下：


server IP地址或域名[prefer]



其中，IP地址或域名为指定的上级时间服务器，如果在server参数后加上prefer，则表示NTP服务器主要以其主机时间校正。

driftfil格式如下：


driftfil文件名



在与上级时间服务器联系时所花费的时间记录在driftfile参数后面的文件中。


注意：

driftfil后面需要使用完整的路径文件名，不能是链接文件，并且文件的权限需要设置为ntpd守护进程且可以写入。



3. ntp.conf配置文件实例


####restrict参数####
kod      #使用kod技术防范"kiss of death"攻击
ignore   #拒绝任何NTP连接
nomodify #用户端不能使用ntpc,ntpq修改时间服务器参数，但是可以进行网络校时
noquery  #用户端不能使用ntpc,ntpq查询时间服务器参数，不可以进行网络校时
notrap   #不提供远程日志功能
notrust  #拒绝没有认证的客户端
#格式：restrict ip 或者 restrict IP地址 + mask + 子网掩码 + 参数
restrict default nomodify notrap nopeer noquery #默认拒绝所有访问
restrict 211.71.14.254 mask 255.255.255.0 #添加允许211.71.14.254/24网段访问
restrict 10.111.1.1 mask 255.0.0.0 nomodify #添加10.0.0.0/8网段访问，不可以修改服务器时间参数
####server 参数####
#格式：server + ip 或者 server + hostname，使用prefer参数可以设置优先上级服务器
server 202.112.128.33 prefer #默认上级时间服务器为202.112.128.33
server 202.112.10.60 #备用上级时间服务器为202.112.10.60
fudge 127.127.1.0 stratum 3 #设置本地时间级别是3，如果上级时间服务器均失效，对外发布本地时间，时间层级是4
driftfile /var/lib/ntp/drift #本地与上层服务器BIOS晶片振荡频率差值保存目录
keys /etc/ntp/keys #可以借此来给客户端设置认证信息，不需要修改



以Internet的时间服务器为时间服务器的时钟，设置要求：以China-cn.pool.ntp.org为时间服务器，在ntp.conf中增加如下内容。


restrict 192.168.1.0 netmask 255.255.255.0 nomodify notrap
server 2.cn.pool.ntp.org iburst
server 0.asia.pool.ntp.org iburst
server 3.asia.pool.ntp.org iburst



4. 其他设置工作

（1）保存退出后启动NTP服务。


#systemctl start ntpd



（2）如果每次启动系统时自动启动NTP服务，则输入如下命令。


#systemctl enable ntpd



（3）打开iptables防火墙123端口。

NTP服务的端口是123，使用的是UDP协议，所以NTP服务器的防火墙必须对外开放UDP 123这个端口。为此使用如下规则：


#iptables -A INPUT -p UDP -i eth0 -s 192.168.0.0/24 --dport 123 -j ACCEPT




注意：

ntpd启动时通常需要一段时间进行时间同步，所以在刚启动时不能正常提供时钟服务。最长时间大概有5分钟，如果超过该时间，则检查配置文件。



对于firewall防火墙设置如下：


# firewall-cmd --add-service=ntp --permanent
# firewall-cmd --reload



（4）SELinux设置如下。


#setsebool -P ntpd_disable_trans 1



（5）vi /etc/sysconfig/ntp，添加一行，命令如下。


SYNC_HWCLOCK=yes   #允许BIOS与系统时间同步



（6）vi /etc/ntp/step-tickers，添加一行，命令如下。


192.168.0.254   #当NTP服务启动时，会自动与该文件中记录的上层NTP服务进行时间校正



5. 查看NTP服务器工作情况

通常使用如下命令查看123端口和NTP系统进程，判断NTP服务器是否工作正常。

主要查看UDP数据包，且在123端口：


netstat -tlunp



是否与上层服务器联机：


# ntpstat 
synchronised to NTP server (192.168.0.254) at stratum 12  #进行时间校正的
#NTP服务器
time correct to within 958 ms   #本地与上层NTP服务器的时间差
polling server every 64 s         #下次同步时间



NTP服务器与上层NTP服务器之间的关系：


#ntptrace -n 127.0.0.1



该命令可以列出目前NTP服务器与上层NTP服务器之间的关系。

6. 监控NTP服务器

ntpq用来监视ntpd操作，使用标准的NTP模式控制消息模式，并与NTP服务器通信。

ntpq –p用来查询网络中的NTP服务器，同时显示客户端和每个服务器的关系。

例如，执行ntpq–p后的输出结果如下：


ntpq -p
remote           refid      st t when poll reach   delay   offset  jitter
====================================================
*time-A.timefreq .ACTS.       1 u  152 1024  377   43.527  -11.093   3.982
+clock.isc.org   204.123.2.5  2 u  230 1024  377   67.958   -7.729   0.071
 time-a.nist.gov .ACTS.       1 u  323 1024  377   58.705  994.866 999.084



（1）*：响应的NTP服务器和最精确的服务器。

（2）+：响应这个查询请求的NTP服务器。

（3）blank（空格）：没有响应的NTP服务器。

（4）remote：响应这个请求的NTP服务器的名称。

（5）refi：NTP服务器使用的更高一级服务器的名称。

（6）st：正在响应请求的NTP服务器的级别。

（7）when：上一次成功请求之后到现在的秒数。

（8）poll：当前请求的时钟间隔的秒数。

（9）offset：主机通过NTP时钟同步与所同步时间源的时间偏移量，单位为毫秒（ms）。

3.3　NTP客户端应用

3.3.1　使用Linux NTP客户端

在Linux中进行网络校时非常简单，执行ntpdate命令即可：


ntpdate 192.168.0.1 #192.168.0.1是NTP服务器的IP地址



不要忘了使用hwclock命令，把时间写入BIOS：


hwclock -w



如果想定时进行时间校正，可以使用crond服务。

编辑/etc/crontab文件，加入如下一行：


30 8 * * * root /usr/sbin/ntpdate 192.168.0.1; /sbin/hwclock -w #192.168.0.1是NTP服务器的IP地址



然后重启crond服务：


service crond restart



这样，每天8:30 Linux系统就会自动进行网络时间校正。

可以使用图形化的时钟设置工具，如RHEL 7.0中的日期与时间设置工具，也可以在虚拟终端中输入“system-config-dat”命令。使用该工具不必考虑系统时钟和硬件时钟，只需在该对话框中设置日期和时间即可，如图3-2所示。可同时设置、修改系统时钟和硬件时钟。
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图3-2　使用图形化的时钟设置工具



3.3.2　在Windows系统中使用NTP校时

步骤如下。

（1）双击任务栏右下角的“时间”图标，打开“更改日期和时间属性”对话框，如图3-3所示。

[image: 015-01]
图3-3　“更改日期和时间属性”对话框



（2）打开“Internet时间”选项卡，选中“自动与Internet时间服务器同步”复选框，在“服务器”下拉列表框中填入时间服务器的IP地址或者域名。单击“应用”按钮，如图3-4所示。

[image: 015-01]
图3-4　设置“自动与Internet时间服务器同步”



利用操作系统提供的校时服务的操作步骤如下。

（1）在“控制面板”窗口中双击“管理工具”图标，打开“管理工具”窗口。双击“服务”图标，打开“服务”窗口。

（2）双击“Windows Time”选项，打开“Windows Time的属性”对话框。在“启动类型”下拉列表框中选择“自动”选项。

（3）单击“启动”按钮。

（4）切换到DOS窗口，在命令行中输入如下命令，使Windows使用时间服务器：


net time /setsntp：xxx.xxx.xxx.xxx（时间服务器域名或者IP地址）



要想立刻与时间服务器同步，需要重启时间服务，执行如下命令：


net stop w32time
net start w32time




说明：

w32tm.exe是用来同步本地计算机与远程计算机或域的时间的类似命令，由于其具有灵活性，所以是时间同步的首选方法。



3.4　使用Chrony设置时间与时钟服务器同步

3.4.1　Chrony简介

Chrony是一个开源的自由软件，它能帮助用户保持系统时钟与时钟服务器（NTP）同步，因此让用户的时间保持精确。它由两个程序组成，分别是chronyd和chronyc。chronyd是一个后台运行的守护进程，用于调整内核中运行的系统时钟和时钟服务器同步。它确定计算机增减时间的比率，并对此进行补偿。chronyc提供了一个用户界面，用于监控性能并进行多样化的配置。它可以在chronyd实例控制的计算机上工作，也可以在一台不同的远程计算机上工作。Chrony软件的优点：更快的同步只需要数分钟而非数小时时间，从而最大限度减少了时间和频率误差，这对于并非全天24小时运行的台式计算机或系统而言非常有用。能够更好地响应时钟频率的快速变化，对于具备不稳定时钟的虚拟机或导致时钟频率发生变化的节能技术而言非常有用。在初始同步后，它不会停止时钟，以防对需要系统时间保持单调的应用程序造成影响。在应对临时非对称延迟时（例如，在大规模下载造成链接饱和时）提供了更好的稳定性。无须对服务器进行定期轮询，因此具备间歇性网络连接的系统仍然可以快速同步时钟。

3.4.2　安装配置Chrony


# yum install chrony



当Chrony启动时，它会读取/etc/chrony.conf配置文件中的设置。最重要的设置有：


# Vi /etc/chrony.conf 
 #  该参数可以多次用于添加时钟服务器，必须以"server "格式使用。一般而言，用户想添加多
少#服务器，就可以添加多少服务器
server 0.rhel.pool.ntp.org iburst
server 1.rhel.pool.ntp.org iburst
# Ignore stratum in source selection.
 #  stratumweight指令设置当chronyd从可用源中选择同步源时，每个层应该添加多少距离到同
#步距离。默认情况下，设置为0，让chronyd在选择源时忽略源的层级
stratumweight 0
# Record the rate at which the system clock gains/losses time
 #  chronyd程序的主要行为之一，就是根据实际时间计算出计算机增减时间的比率，将它记录到 
#一个文件中是最合理的，它会在重启后为系统时钟作出补偿，甚至可能会从时钟服务器获得较好 
#的估值
driftfile /var/lib/chrony/drift
# Enable kernel RTC synchronization.
# rtcsync指令将启用一个内核模式，在该模式中，系统时间每11分钟会复制到实时时钟（RTC）
rtcsync
# In first three updates step the system clock instead of slew
# if the adjustment is larger than 10 seconds.
#通常，chronyd将根据需求通过减慢或加速时钟，使得系统逐步纠正所有时间偏差。在某些特定情况下，系统时钟可能会漂移过快，导致该调整过程消耗很长的时间来纠正系统时钟。该指令强制chronyd在调整期大于某个阀值时步进调整系统时钟，但只有在因为chronyd启动时间超过指定限制（可使用负值来禁用限制），没有更多时钟更新时才生效
makestep 10 3
# 这里用户可以指定一台主机、子网，或者网络以允许或拒绝NTP连接到扮演时钟服务器的机器
#allow 192.168.56.6
#deny 192.168/16
# Listen for commands only on localhost.
# 该指令允许用户限制chronyd监听哪个网络接口的命令包（由chronyc执行）。该指令通过cmddeny机制提供了一个除上述限制外可用的额外的访问控制等级
bindcmdaddress 127.0.0.1
bindcmdaddress ::1
keyfile /etc/chrony.keys
commandkey 1
generatecommandkey
noclientlog
logchange 0.5
logdir /var/log/chrony



在/etc/chrony.conf配置文件中，参数generatecommandkey指定了产生一个SHA1或MD5加密的密码，存放在/etc/chrony.keys中。例如：


# cat /etc/chrony.keys
1 MD5 HEX:BD359B2633CD6105AB8820E47A8D8EAB



密码是“HEX:BD359B2633CD6105AB8820E47A8D8EAB”，包含了前缀“HEX：”

可以自己指定密码，比如：


# cat/etc/chrony.keys
1 xyzzy



在/etc/chrony.conf配置文件中，参数commandkey指定了密码文件中哪一条被使用。默认是1。

3.4.3　配置实例

以Internet的时间服务器为时间服务器的时钟。

设置要求：以China — cn.pool.ntp.org为时间服务器，在/etc/chrony.conf中增加如下内容：


server 2.cn.pool.ntp.org iburst
     server 0.asia.pool.ntp.org iburst
     server 3.asia.pool.ntp.org iburst
# line 25: add the network range you allow to receive requests
allow 10.0.0.0/24



3.4.4　chronyd命令

chronyd是Chrony后台守护进程。Chrony是用于维护程序的计算机时钟精度。chronyd是后台守护程序。它在引导时启动。chronyd在系统后台运行，它会测量系统的时间偏移并相应地调整系统时间。对于独立的服务器，用户可以定期手动输入正确的时间，使用chronyc命令。

命令选项如下。


	p：此选项将在实时流量选择指定的优先级（必须介于0和100）。此模式仅使用在Linux系统。

	m：此选项将chronyd锁到内存，以便它永远不会被换掉。此模式仅在Linux上支持。

	n：在此模式下运行时，该程序将不会从终端分离本身。

	d：在此模式下运行时，该程序将不会从终端分离本身，和所有的邮件将被发送给终端到syslog。

	f conf：文件这个选项可以用来指定一个备用位置的配置文件（默认/etc/chrony.conf）。

	r：此选项将重新加载每一个服务器正在使用的chronyc命令。

	s：该选项将设置计算机系统时钟的实时时钟。

	u：用户使用此选项时，将除去chronyd root权限的用户。

	v：显示chronyd的版本号，并退出。

	4：使用v4地址格式。

	6：使用v6地址格式。



3.4.5　Chrony的操作

启动服务：


# systemctl enable chronyd.service
# systemctl restart chronyd.service
# systemctl status chronyd.service



查看时间同步源：


# chronyc sources -v
Number of sources = 1
  .-- Source mode  '^' = server, '=' = peer, '#' = local clock.
/ .- Source state '*' = current synced, '+' = combined , '-' = not combined,
| /   '?' = unreachable, 'x' = time may be in error, '~' = time too variable.
||                                             .- xxxx [ yyyy ] +/- zzzz
||                                              /   xxxx = adjusted offset,
||         Log2(Polling interval) -.          |    yyyy = measured offset,
||                                     \         |    zzzz = estimated error.
||                                   |        |                         
MS Name/IP address         Stratum Poll Reach LastRx Last sample
========================================================================
^? ys-ad1.ys.com      3   6     3     1    +12ms[  +12ms] +/-  268ms



查看时间同步源状态：


# chronyc sourcestats -v
Number of sources = 1
                          .- Number of sample points in measurement set.
                         /    .- Number of residual runs with same sign.
                         |    /    .- Length of measurement set (time).
                         |   |    /      .- Est. clock freq error (ppm).
                         |   |   |      /           .- Est. error in freq.
                         |   |   |     |           /         .- Est. offset.
                         |   |   |    |          |          |   On the -.
                         |   |   |    |           |          |   samples. \
                         |   |   |     |          |          |             |
Name/IP Address            NP  NR  Span  Frequency  Freq Skew  Offset  Std Dev
========================================================================
ys-ad1.ys.com    4   3     6   -939.214  56272.109  -4371us  5267us



3.4.6　在客户端配置时间同步服务器

用户也可以通过运行chronyc命令来修改设置，命令如下。


	accheck：检查NTP访问是否对特定主机可用。

	activity：该命令会显示有多少NTP源在线/离线，如图3-5所示。



[image: 015-01]
图3-5　activity命令会显示有多少NTP源在线/离线



可以用$#chronyc -n tracking看一下现在与server之间的时间差：


#chronyc tracking
Reference ID    : 1.2.3.4 (a.b.c)
Stratum         : 3
Ref time (UTC)  : Fri Feb  3 15:00:29 2015
System time     : 0.000001501 seconds slow of NTP time
Last offset     : -0.000001632 seconds
RMS offset      : 0.000002360 seconds
Frequency       : 331.898 ppm fast
Residual freq   : 0.004 ppm
Skew            : 0.154 ppm
Root delay      : 0.373169 seconds
Root dispersion : 0.024780 seconds
Update interval : 64.2 seconds
Leap status     : Normal




	add server：手动添加一台新的NTP服务器。

	clients：在客户端报告已访问到服务器。

	delete：手动移除NTP服务器或对等服务器。

	settime：手动设置守护进程时间。

	tracking：显示系统时间信息。



可以通过使用帮助命令查看完整的命令列表。



04　配置Linux DHCP服务器

4.1　DHCP服务器的工作原理

4.1.1　DHCP简介

DHCP的前身是BOOTP，它工作在OSI的应用层，是一种帮助计算机从指定的DHCP服务器获取配置信息的自举协议。DHCP使用客户端/服务器模式，请求配置信息的计算机叫作DHCP客户端，而提供信息的叫作DHCP服务器。DHCP为客户端分配地址的方法有3种，即手工配置、自动配置和动态配置。DHCP最重要的功能就是动态分配，除IP地址，DHCP还为客户端提供其他的配置信息，如子网掩码，从而使得客户端无须用户动手即可自动配置并连接网络。

4.1.2　为什么使用DHCP

DHCP在快速发送客户网络配置方面很有用，当配置客户端系统时，若管理员选择DHCP，则不必输入IP地址、子网掩码、网关或DNS服务器，客户端从DHCP服务器中检索这些信息。DHCP在网络管理员想改变大量系统的IP地址时也有用，与其重新配置所有系统，不如编辑服务器中的一个用于新IP地址集合的DHCP配置文件。如果某机构的DNS服务器改变，这种改变只须在DHCP服务器中，而不必在DHCP客户端上进行。一旦客户端的网络被重新启动（或客户端重新引导系统），改变就会生效。除此之外，如果便携电脑或任何类型的可移动计算机被配置使用DHCP，只要每个办公室都有一个允许其联网的DHCP服务器，它就可以不必重新配置而在办公室间自由移动。

4.1.3　DHCP的工作流程

1. 发现阶段

该阶段即DHCP客户端查找DHCP服务器的阶段。客户机以广播方式（因为DHCP服务器的IP地址对于客户端来说是未知的）发送DHCP discover信息来查找DHCP服务器，即向地址254.254.254.255发送特定的广播信息。网络上每一台安装了TCP/IP的主机都会接收到这种广播信息，但只有DHCP服务器才会做出响应。

2. 提供阶段

该阶段即DHCP服务器提供IP地址的阶段，在网络中接收到DHCP discover信息的DHCP服务器都会做出响应。它从尚未出租的IP地址中挑选一个分配给DHCP客户端，向其发送一个包含出租的IP地址和其他设置的DHCP offer信息。

3. 选择阶段

该阶段即DHCP客户端选择某台DHCP服务器提供的IP地址的阶段。如果有多台DHCP服务器向DHCP客户端发送DHCP offer信息，则DHCP客户端只接受第1个收到的DHCP offer信息。然后它就以广播方式回答一个DHCP request信息，该信息中包含向它所选定的DHCP服务器请求IP地址的内容。之所以要以广播方式回答，是为了通知所有DHCP服务器，它将选择某台DHCP服务器所提供的IP地址。

4. 确认阶段

该阶段即DHCP服务器确认所提供的IP地址的阶段。当DHCP服务器收到DHCP客户端回答的DHCP request信息之后，它向DHCP客户端发送一个包含其所提供的IP地址和其他设置的DHCP ACK信息，告诉DHCP客户端可以使用该IP地址，然后DHCP客户端便将其TCP/IP与网卡绑定。另外，除DHCP客户端选中的服务器外，其他的DHCP服务器都将收回曾提供的IP地址。

5. 重新登录

以后DHCP客户端每次重新登录网络时，不需要发送DHCP discover信息，而是直接发送包含前一次所分配的IP地址的DHCP request信息。当DHCP服务器收到这一信息后，它会尝试让DHCP客户端继续使用原来的IP地址，并回答一个DHCP ACK信息。如果此IP地址已无法再分配给原来的DHCP客户端使用（比如此IP地址已分配给其他DHCP客户端使用），则DHCP服务器给DHCP客户端回答一个DHCP NACK信息。当原来的DHCP客户端收到此信息后，必须重新发送DHCP discover信息来请求新的IP地址。

6. 更新租约

DHCP服务器向DHCP客户端出租的IP地址一般都有一个租借期限，期满后DHCP服务器便会收回该IP地址。如果DHCP客户端要延长其IP租约，则必须更新其IP租约。DHCP客户端启动时和IP租约期限过一半时，DHCP客户端都会自动向DHCP服务器发送更新其IP租约的信息。

4.2　安装DHCP服务器

4.2.1　DHCP配置文件

可以使用RHEL 7.0自身携带的RPM包安装，安装结束后，DHCP端口监督程序dhcpd配置文件是/etc目录中的名为/etc/dhcp/dhcpd.conf的文件。下面手工建立/etc/dhcp/dhcpd.conf文件，该文件通常包括3个部分，即parameters参数、declarations声明和option选项。


# yum install dhcp



1. DHCP配置文件中的parameters

parameters表明如何执行任务，以及是否要执行任务或将哪些网络配置选项发送给客户端，主要参数如表4-1所示。


表4-1　DHCP配置文件中的主要参数

[image: 016-01]


2. DHCP配置文件中的declarations

declarations用来描述网络布局及提供客户的IP地址等，主要声明如表4-2所示。


表4-2　DHCP配置文件中的主要声明

[image: 016-01]


3. DHCP配置文件中的option

option用来配置DHCP可选参数，全部用option关键字作为开始，主要选项如表4-3所示。


表4-3　DHCP配置文件中option关键字的主要选项
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4.2.2　配置实例

在下面的实例中使用一个cjh.net的虚拟域名，用户需要修改其中的内容以满足网络的需求。/etc/dhcp/dhcpd.conf文件的内容如下：


# specify domain name
option domain-name "cjh.net"; # specify DNS's hostname or IP address
option domain-name-servers dlp.cjh.net;  # default lease time
default-lease-time 600; 
max-lease-time 7200; 
authoritative; 
subnet 10.0.0.0 netmask 254.254.255.0 {
range dynamic-bootp 10.0.0.200 10.0.0.254;
option broadcast-address 10.0.0.255;
# specify default gateway
option routers 10.0.0.1;
}



上述实例配置文件分为两个部分，即子网配置信息和全局配置信息。可以有多个子网，这里为了简化，只指定了一个子网。

（1）Subnet。在上述例子中，一个子网声明以“subset”关键字开始，所以子网信息包括在{}中。{}中的配置信息只对该子网有效，会覆盖全局配置。

（2）Global。所有子网以外的配置都是全局配置，如果同一个全局配置没有被子网配置覆盖，则其将对所有子网生效。

（3）Configuration Option。下面是上例中配置指令的解释说明。


option domain-name-servers dlp.cjh.net；



上述命令表示指定客户端应该使用的DNS服务器，该选项可以用于全局参数或者子网参数。


default-lease-time 600;
 max-lease-time 7200; 



上述命令中，这两行是相关的，default-lease-time指定客户端需要刷新配置信息的时间间隔（秒），max-lease-time为客户端用于无法从服务器获得任何信息的时间，超过该时间则会丢弃之前从该DHCP服务器获得的所有信息，而转向使用OS的默认设置。


authoritative;



当一个客户端试图获得一个非法的IP地址时，DHCP将发送一个拒绝消息，而不会等待请求超时。当请求被拒绝，客户端会重新向当前DHCP发送IP请求获得新地址。


ddns-update-style none;



该配置可以指定一个方法，客户端用该方法来更新IP对应的域名信息，本例中禁用了该特性。


subnet 10.0.0.0 netmask 254.254.255.0 {
range dynamic-bootp 10.0.0.200 10.0.0.254;
option broadcast-address 10.0.0.255;



上述内容为子网配置，第1行指定该子网地址和掩码。DHCP服务器必须拥有该子网的一个IP，domain-name设置该客户端的域名。DHCP服务器可以负责整个子网的信息，也可以只负责子网的一段。option routers配置默认网关IP。

4.2.3　启动DHCP服务器

1. 建立客户端租约文件

运行DHCP服务器还需要一个名为“dhcpd.leases”的文件，其中保存所有已经分发的IP地址。在Red Hat Linux发行版本中，该文件位于/var/lib/dhcp/目录中。如果通过RPM安装ISC DHCP，那么该目录应该已经存在。dhcpd.leases的文件格式为：


Leases address ｛statement｝



第1次运行DHCP服务器时，dhcpd.leases是一个空文件，也不用手工建立。如果不是通过RPM安装ISC DHCP，或者dhcpd已经安装，那么应该试着确定dhcpd将其lease文件写到何处并确保该文件存在。也可以手工建立一个空文件：


#touch /var/lib/dhcp/dhcpd.leases



2. 启动和检查DHCP服务器

使用命令启动DHCP服务器：


#systemctl start dhcpd.service
#systemctl enable dhcpd



使用ps命令检查dhcpd进程：


#ps -ef | grep dhcpd
root      2402     1  0 14:25 ?        00:00:00 /usr/sbin/dhcpd
root      2764  2725  0 14:29 pts/2    00:00:00 grep dhcpd



使用netstat检查dhcpd运行的端口：


# netstat -nutap | grep dhcpd
  udp   0  0 0.0.0.0:67       0.0.0.0:*                       2402/dhcpd



3. 设置DHCP转发代理

DHCP的转发代理（dhcrelay）允许把无DHCP服务器子网内的DHCP和BOOTP请求转发给其他子网内的一台或多台DHCP服务器。当某个DHCP客户端请求信息时，DHCP转发代理把该请求转发给DHCP转发代理启动时所指定的一台DHCP服务器。当某台DHCP服务器返回一个回应时，该回应被广播或单播给发送最初请求的网络。除非使用INTERFACES指令在/etc/sysconfig/dhcrela文件中指定了接口，否则DHCP转发代理监听所有接口上的DHCP请求。要启动DHCP转发代理，使用命令：


# cp /lib/systemd/system/dhcrelay.service /etc/systemd/system/
# vi /etc/systemd/system/dhcrelay.service
ExecStart=/usr/sbin/dhcrelay -d --no-pid 192.168.1.1 -i em1



然后重新启动服务：


# systemctl --system daemon-reload
# systemctl restart dhcrelay



4. 从指定端口启动DHCP服务器（多宿主主机）

如果系统连接不止一个网络接口，但是只想让DHCP服务器启动其中之一，则可以配置DHCP服务器只在相应设备上启动。


# cp /usr/lib/systemd/system/dhcpd.service /etc/systemd/system/
# vi /etc/systemd/system/dhcpd.service



在/etc/systemd/system/dhcpd.service中，把接口的名称添加到DHCPDARGS的列表中：


# ExecStart=/usr/sbin/dhcpd -f -cf /etc/dhcp/dhcpd.conf -user dhcpd -group dhcpd --no-pid your_interface_name(s)



然后重新启动服务：


# systemctl --system daemon-reload
# systemctl restart dhcpd



如果有一个带有两块网卡的防火墙机器，这种方法就能派上用场。一块网卡可以被配置成DHCP客户端从互联网上检索IP地址；另一块网卡可以被用作防火墙之后的内部网络的DHCP服务器。仅指定连接到内部网络的网卡使系统更加安全，因为用户无法通过互联网来连接其守护进程。

其他可在/usr/sbin/dhcpd中指定的命令行选项如下。

（1）-p<portnum
 >：指定dhcpd应该监听的UDP端口号码，默认值为67。DHCP服务器在比指定的UDP端口大一位的端口号上把回应传输给DHCP客户端。例如，如果使用默认端口67，服务器就会在端口67上监听请求，然后在端口68上回应客户。如果在此处指定了一个端口号，并且使用了DHCP转发代理，所指定的DHCP转发代理所监听的端口必须是同一端口。

（2）-f：把守护进程作为前台进程运行，在调试时最常用。

（3）-d：把DCHP服务器守护进程记录到标准错误描述器中，在调试时最常用。如果未指定，日志将被写入/var/log/messages中。

（4）-cf<filenam
 >：指定配置文件的位置，默认为/etc/dhcpd.conf。

（6）-q：在启动该守护进程时，不要显示整篇版权信息。

5. 管理DHCP服务器端口

常见的DHCP服务器是dhcpd，可以通过命令行设定其监听端口。例如，使用如下命令：


#dhcpd eth0



该命令允许dhcpd进程只在eth 0网络端口上工作，默认为监听所有端口。由于DHCP同样使用67和68端口通信，所以更改该端口将造成DHCP服务无法正常使用。

6. 防火墙和Selinux设置

（1）防火墙设置。

如果使用Iptables防火墙，注意打开67 68 UDP端口：


#iptables -A FORWARD -i eth0 -p udp --dport 67 -j ACCEPT
#iptables -A FORWARD -i eth0 -p udp --dport 68 -j ACCEPT



对于firewall防火墙设置如下：


# firewall-cmd --add-service=dhcp --permanent
# firewall-cmd --reload
#firewall-cmd  --permanent --zone=public --add-port=67/udp
#firewall-cmd  --permanent --zone=public --add-port=68/upd



（2）Selinux设置。


# setsebool -P dhcpd_disable_trans 1



4.2.4　设置DHCP客户端

1. 在Linux命令行下配置DHCP客户端

配置DHCP客户端的第一步是确定内核能够识别网卡，多数网卡会在安装过程中被识别，系统会为该网卡配置恰当的内核模块。如果在安装后添加了一块网卡，Kudzu应该会识别它，并提示为其配置相应的内核模块。通常网管员选择手工配置DHCP客户端，需要修改/etc/sysconfig/networ文件来启用联网；修改/etc/sysconfig/network-script目录中每个网络设备的配置文件，在该目录中的每种设备都有一个叫作“ifcfg-e？”的配置文件。e？是网络设备的名称，如eth0等。如果想在引导时启动联网，NETWORKING变量必须被设置为yes。配置文件应该包含如下行：


NETWORKING=yes
DEVICE=eth0
BOOTPROTO=dhcp
ONBOOT=yes



每种需要配置使用DHCP的设备都需要一个配置文件。其他网络脚本包括的选项如下。

（1）DHCP_HOSTNAME：只有当DHCP服务器在接收IP地址前需要客户端指定主机名时才使用该选项。

（2）PEERDNS=<answer
 >：<answer
 >取值为如下之一。


	yes：使用来自服务器的信息来修改/etc/resolv.conf。若使用DHCP，那么yes是默认值。

	no：不要修改/etc/resolv.conf。



（3）SRCADDR=<address
 >：<address
 >是用于输出包的指定源IP地址。

（4）USERCTL=<answer
 >：<answer
 >取值为如下之一。


	yes：允许非根用户控制该设备。

	no：不允许非根用户控制该设备。



例如：


#vim /etc/sysconfig/network-scripts/ifcfg-eth1
DEVICE=eth1
BOOTPROTO=dhcp
TYPE=Ethernet
ONBOOT=yes



2. 在Linux图形界面下配置DHCP客户端

执行nm-connection-editor命令打开网络配置界面，选择对应的网卡后，将DHCP选项选中，如图4-1所示。
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图4-1　Linux图形界面下的DHCP配置



在字符界面下，可以执行nmtui命令打开网络配置界面，选择对应的网卡后，选择“自动”，如图4-2所示。

[image: 015-01]
图4-2　Linux字符界面下的DHCP配置



3. 在Windows下设置DHCP客户端

在桌面的“网上邻居”图标上单击鼠标右键，在弹出的快捷菜单中选择“属性”命令。之后在打开的窗口中在对应网卡的图标上单击鼠标右键，在弹出的快捷菜单中选择“属性”命令。在新窗口的“连接”选项卡中，选择TCP/IP设定。选中“自动获得IP地址”和“自动获得DNS服务器地址”单选按钮，如图4-3所示。
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图4-3　设定IP地址



现在可将一个客户机接入网络中，并通过DHCP请求一个IP地址。要通过Windows客户端测试，在DOS提示符下执行如下操作。

（1）清除适配器可能已经拥有的IP地址信息，执行如下命令。


ipconfig /releas



（2）向DHCP服务器请求一个新的IP地址，执行如下命令。


ipconfig /rene



显示从DHCP服务器获得的信息，会看到Primary WINS Server、DNS Servers和Connectionspecific DNS Suff域都获得了dhcpd.conf文件中提供的数据：


ipconfig /al





05　安装配置DNS服务器

5.1　DNS简介

5.1.1　DNS服务器的工作原理

域名服务（DNS）是一种分布式数据库，它提供规范机器名（如host1.paulwatters.com）到数字IP地址（如202.97.33.56）的映射。

在Internet的早期，网络中的每台主机都有一个称为hosts.txt的文件，它包含了各种已知的主机名和地址之间的映射。当时，为了维护这个文件，系统管理员需要定期上载一个网络新增主机的列表。

但随着Internet的发展，这种以文本数据库维护的形式就变得不太实际。解决方案是采用DNS服务器系统。与主机表不一样，DNS服务器不依赖一个大型的映射文件，它只包含有限的信息，因为其知道到哪里能找到域的细节。如果DNS服务器得到对某个主机的请求，而该请求的主机又不在其缓冲内，那么DNS服务器只是知道了这件事，然后去询问知道答案的“某计算机”。这台计算机是一种授权服务器，负责维护DNS信息。如果某台服务器在被询问到其域内的某个地址时，它可以明确地指出该地址存在，那么这台服务器就是所谓的授权服务器。

如果接触的服务器并不包含有关的域名信息，该服务器就会将请求传递给接触链路上更高级别的授权服务器，这样就形成了一系列查询，直到最后找到所需要的信息。实际上，这意味着请求可以被任意数量的服务器处理，在Internet上这种来来回回的行为每时每刻都在发生。最早发出请求的服务器将缓冲信息以满足未来的需求，而无须向授权服务器再发请求。DNS服务器的管理员为这些信息设置了超时限制，以避免缓冲中充满了名称查询的旧数据。

DNS转换不会花费太多的时间，但它确实增加了请求到达远端计算机的时间。用户可以自己做一个快速测试：首先用域名比如www.microsoft.com来访问对应的Web站点，然后用IP地址198.105.232.4再试验一下。在这么做之前，应务必关闭其浏览器，然后再重新打开以初始化新的会话；否则不过是载入了页面的缓冲版本。（记住：装载页面的延迟原因可能来自许多因素，所以对结果要有所保留。）

DNS服务的最常用软件是Berkeley Internet Name Domain，即BIND，它源自U.C. Berkeley，但现在则由Internet Software Consortium负责。BIND提供了解析器和名字服务器软件，解析器做实际的查询工作，而名字服务器则提供响应。BIND将名字服务器分成3个部分：主服务器包含了有关一个域的全部数据；次服务器则有效地从主服务器复制DNS数据库；唯缓冲服务器通过缓冲查询来建立例外的DNS数据库。只有主服务器和次服务器才被当作涉及特定域的授权服务器。

要理解DNS服务器怎么操作，就有必要理解域名层次。在域名层次的顶部是根域，这个域上的信息驻留在从整个Internet中所选的一些根服务器上。在根域下面是顶级域，也就是国家代码或机构代码。国家代码的例子有sg（新加坡）和ca（加拿大）等；而机构代码则包括众所周知的com（商业机构）、edu（教育机关）、gov（政府机构）和net（网络机构）等（注意：在美国以外的顶级域通常是国家编码，但是基于美国的地点通常省略国家编码）。在顶级域下面是次级域（whitehouse.gov、microsoft.com、inforamp.net等诸如此类），然后是第3级域，依此类推。

如果用户想在中国建立域名，那么必须联系网络信息中心CNNIC。在它同意用户的请求以前，用户首先要保证自己想要的名字还没被使用，其次要保证目前至少有2台服务器可以提供新域名的服务。当CNNIC最后同意用户的请求时，它将承认用户的次级域，并将指向该名字的指针放到顶级域所在的服务器内。例如，如果用户请求域名mybiz.com，那么用户必须首先让Internet上的2台名字服务器提供信息服务（用户的ISP的服务器能做到这一点），然后NIC将把mybiz放到com域服务器系统内，其指针将指向那2台特定服务器。

一旦设置了适当的主域，用户就可以增加任何数量的子域。用户可能想要命名自己的计算机为sales.mybiz.com，而另一台计算机则叫作techsupport.mybiz.com等。这些工作不需要CNNIC的同意，而且，事实上CNNIC也不管这件事。但是，如果用户想要任何人都能实地访问其子域，那么最好将有关子域的信息尽快地放到上级域内。在特定的情况下，关于sales.mybiz.com和techsupport.mybiz.com的IP信息必须放在mybiz.com服务器上。这一层次中的每台服务器都包含了一个DNS数据库，其入口称为NS记录，每条这样的记录包含了域或子域的名字，此外还加上作为域或者子域服务器的主机名字。在这个例子中，我们将告诉根服务器它能在我们的DNS服务器上找到mybiz.com及其全部子域的信息，而这些信息则位于details.mybiz.com这台计算机上。

现在我们来看看这一切是如何运作的。假设某所大学的学生在指向你的最新子域的网页上看见了一个链接techsupport.mybiz.com，其单击该链接，于是其本地DNS服务器（很可能位于这所大学的某台计算机上）开始工作。首先，服务器搜索它自己的DNS数据库以转换信息，但是，因为它以前从来没遇见过techsupport.mybiz.com，所以服务器没有该域存在的记录，而且不能解析IP地址。不过，它的DNS数据库包含了一个根服务器的地址（所有的DNS服务器必须设置该索引），于是本地DNS服务器就到Internet上查询该根服务器。根服务器在其DNS数据库中查找com顶级域，然后它用NS记录回复该大学的DNS服务器，告诉它可以从details.mybiz.com处查询到mybiz.com的信息。大学的服务器就这样做了，而且从details.mybiz.com那里知道了techsupport.mybiz.com对应的IP地址。在这个过程中最根本的阶段是，大学的DNS服务器缓冲了该NS记录，结果下次该大学的任何人在需要涉及mybiz.com、details.mybiz.com、techsupport.mybiz.com等对应的IP地址转换时，相关信息在本地即可获得。

1984年9月，ARPANET开始使用DNS，从此它成为访问主机名到IP地址映射的标准方法。DNS的域是一种分布式的层次结构，非常类似于UNIX文件系统的层次结构。根的名字以空标签“”表示，并称为“根域”（root domain）。图5-1所示为域名体系层次结构。根域的下一级是顶级域，它有两种划分方法，即地理域和通用域。地理域是为世界上每个国家或地区设置的，由ISO-3166定义，如中国是cn，美国是us，日本是jp；通用域是指按照机构类别设置的顶级域，主要包括com（商业组织）及edu（教育机构）等。另外，随着Internet的不断发展，新的通用顶级域名也根据实际需要不断被扩充到现有的域名体系中，新增加的通用顶级域名是biz（商业）及info（信息行业）等。在顶级域名下，还可以根据需要定义次一级的域名，如在我国的顶级域名cn下又设立了com、net、org、gov、edu、ac，以及我国各个行政区的字母代表，如bj代表北京，sh代表上海等。
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图5-1　域名体系层次结构



域名空间指表示DNS这个分布式数据库的逆向树形层次结构，完整域名由从树叶节点到根节点一条路径的所有节点以分隔符“。”按顺序连接而成，如www.zol.com.cn。其中“。”代表根域（当“。”出现在域名的最右边时，实际上还表示其右边有代表根的空标签“”。也可以用最右边的“。”来表示根，“cn”为顶级域，“com”为二级域，“zol”为三级域，“www”为主机名）。

5.1.2　域名服务的解析原理和过程

域名解析的步骤如下。

（1）用户提出域名解析请求，并将该请求发送给本地域名服务器。

（2）当本地域名服务器收到请求后，首先查询本地缓存。如果有该记录项，则本地域名服务器就直接把查询结果返回。

（3）如果本地缓存中没有该记录，则本地域名服务器直接把请求发给根域名服务器，然后根域名服务器返回给本地域名服务器一个所查询域（根的子域，如cn）的主域名服务器的地址。

（4）本地服务器向上一步返回的域名服务器发送请求，然后收到该请求的域名服务器查询其缓存。返回与此请求所对应的记录或相关的下级的域名服务器的地址，本地域名服务器将返回的结果保存到缓存。

（5）重复上一步，直到找到正确的记录。

（6）本地域名服务器把返回的结果保存到缓存，以备下一次使用，同时将结果返回给客户端。

例如，假设客户端需获得域名www.zol.com.cn服务器的IP地址，此客户中心的本地域名服务器是nm.cnnic.cn（159.226.1.8）。域名解析的过程如下。

（1）客户端发出请求解析域名www.zol.com.cn的报文。

（2）本地域名服务器收到请求后，查询本地缓存。假设没有该记录，则向根域名服务器发出请求解析域名www.zol.com.cn的报文。

（3）根域名服务器收到请求后，判断该域名属于.cn域。查询到NS记录及相应的A记录。

（4）域名服务器nm.cnnic.cn收到回应后缓存上述结果，然后向.cn域的域名服务器之一如ns.cnc.ac.cn发出请求解析域名www.zol.com.cn的报文。

（5）ns.cnc.ac.cn收到请求后，判断该域名属于.com.cn域。开始查询本地的记录，找到6条NS记录及相应的A记录，然后将该结果返回给域名服务器nm.cnnic.cn。

（6）域名服务器nm.cnnic.cn收到回应后缓存上述结果，然后向.com.cn域的域名服务器之一如sld-ns1.cnnic.net.cn.发出请求解析域名www.zol.com.cn的报文。

（7）域名服务器sld-ns1.cnnic.net.cn.收到请求后，判断该域名属于.zol.com.cn域，开始查询本地的记录。找到NS记录及对应的A记录，然后将结果返回给域名服务器nm.cnnic.cn。

（8）域名服务器nm.cnnic.cn收到回应后缓存上述结果，然后向.zol.com.cn域的域名服务器之一如ns1.zol.com.cn.发出请求解析域名www.zol.com.cn的报文。

（9）域名服务器ns1.zol.com.cn.收到请求后开始查询本地的记录，找到CNAME记录及相应的A记录，并将结果返回给域名服务器nm.cnnic.cn。

（10）域名服务器nm.cnnic.cn将得到的结果保存到本地缓存，同时将结果返回给客户端。这样就完成了一次域名解析过程，如图5-2所示。
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图5-2　www.zol.com.cn域名解析过程



5.1.3　DNS分类

Linux下的DNS服务器用来存储主机的域名信息，包括如下3种。

1）唯高速缓存域名服务器（Cache-only Server）

唯高速缓存域名服务器不包含域名数据库，它每次从某台远程服务器取得域名服务器查询的信息。一旦取得一个回答，就将它放入高速缓存中，下次查询相同的信息就用此回答。

2）主域名服务器（Primary Name Server）

主域名服务器是特定域所有信息的权威来源，它从域管理员构造的本地文件中加载域信息，该文件包含服务器具有管理权的部分域结构的最精确信息。主域名服务器需要配置一组完整的文件，即主配置文件（named.conf）、正向域的区文件（named.hosts）、反向域的区文件（named.

rev）、高速缓存初始化文件（named.ca）和回送文件（named.local）。

3）辅助域名服务器（Second Name Server）

辅助域名服务器用来从主域名服务器中转移一整套域信息，它是可选的配置选项。区文件从主域名服务器转移出来，作为磁盘文件保存在辅助域名服务器中。辅助域名服务器不需要配置本地区文件，只需要配置主配置文件、高速缓存初始化文件和回送文件。

5.1.4　DNS常用术语

如表5-1所示为常用的DNS术语及其解释。


表5-1　常用的DNS术语及其解释
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5.2　Linux DNS服务器简介

5.2.1　DNS配置文件组

Linux上的域名服务由named守护进程控制，该进程从主配置文件/etc/named.conf中获取信息，包括一组将主机名称映射为IP地址的文件。Linux下DNS的主要配置文件如表5-2所示，named.conf文件的配置如表5-3所示。


表5-2　Linux下DNS的主要配置文件
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表5-3　named.conf文件的配置
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可以看到，DNS配置文件是一个复杂的系统，伴随DNS建立出现的许多问题都会引起相同的结果，但大多数问题是由于配置文件中的语法错误而导致的。

5.2.2　DNS资源记录格式

DNS域名数据库由资源记录（Resource Records，RR）和区文件指令组成，每个资源记录都是一个类别。每个DNS域名数据库由SOA RR开始，同时包括NS RR，正向解析文件包括A RR、MX RR和CNAME RR等；反向解析文件包括PTR RR。RR文件的基本格式如下：


[name] [ttl] IN type rdata



各个字段由空格和制表符隔开，其含义如下。

1. name字段

（1）根域（Root Domain）以圆点“。”表示，并且只有一个，没有上级域。在Internet中，根域一般不需要表示出来。

（2）@：默认域，文件使用$ORIGIN domain来说明默认域。

（3）标准域名：以“。”结束的域名，或一个相对域名。

（4）空：记录最后一个带有名字的域对象。

（5）ttl：全称是“Time To Live”，以秒为单位记录该资源记录中存放在高速缓存中的时间长度。通常此处设置值为空，表示采用SOA中的最小ttl值。

（6）IN：将该记录标志为一个Internet DNS资源记录。

2. type字段

（1）A（Address）记录：用来指定主机名（或域名）对应的IP地址记录，用户可以将该域名下的网站服务器指向自己的Web服务器，同时也可以设置域名的二级域名。

（2）MX（Mail eXchanger）记录：邮件交换记录，用户可以将该域名下的邮件服务器指向自己的邮件服务器，然后即可自行操控所有的邮箱设置。只需在线填写服务器的IP地址，即可将域名下的邮件全部转到所设置的相应邮件服务器上。

（3）CNAME（Canonical NAME）记录：别名记录，允许将多个名字映射到同一台计算机，通常用于同时提供Web和邮件服务的计算机。例如，有一台计算机名为“host.mydomain.com”（A记录），同时提供Web和邮件服务。为了便于用户访问服务，可以为该计算机设置两个别名（CNAME），即WWW和MAIL。这两个别名的全称是“www.mydomain.com”和“mail.mydomain.com”，实际上它们都指向“host.mydomain.com”。

（4）SOA（Start of Authority）记录：一个授权区的开始，其后的所有信息都是控制这个域的。每个配置文件都必须包含一个SOA记录，以标志服务器所管理的起始处。配置文件的第1个记录必须是SOA记录。

（5）PTR（Domian Name Pointer）记录：用于地址到主机名的映射。

（6）HINFO（Host Information）记录：该记录由一组描述主机的信息文件组成，通常包括硬件名称和操作系统名称。

3. rdata字段

（1）A：存放IP地址。

（2）CNAME：设置主机别名。

（3）HINFO：通常分为两行，分别对应Hardware（计算机硬件名称）和OS-type（操作系统名称）。

（4）MX：此记录列出了负责接收发到域中的电子邮件的主机。通常分为两行，Preference-value为优先级别数字（数字越小，优先级别越高）。

（5）Mail Exchanger：邮件服务器名称。

（6）NS：域名服务器名称。

（7）PTR：主机真实名称。

（8）Hostname：存放本记录的主机名称。

（9）Contact：管理域的管理员邮件地址，因为@符号在文件中表示默认域，所以邮件地址以“。”代替，如abc@def.com改为abc.def.com。

（10）Serial：本区信息文件的版本号，文件每次修改后要将其数值增加1。

（11）Refresh：辅助域名服务器多长时间更新一次数据库记录，以秒为单位。

（12）Retry：辅助域名服务器更新数据库失败后多长时间重试，以秒为单位。

（13）Expire：如果辅助域名服务器无法从主服务器上更新数据，那么原有数据何时失效，以秒为单位。

（14）Minimum：如果资源记录中没有设置ttl，则以此处设置的时间为准。

DNS由一组文件构成，所以需要使用不同的工具检查对应的文件。一个配置有缺陷的DNS服务器存在很大的安全漏洞，可以使用nslookup、dig、named-checkzone、host、named-checkconf及dlint等工具进行检查。其中安装BIND软件包时自动安装的工具包括nslookup、dig、named-checkzone、host、named-checkconf。dlint是一个专门检查DNS配置文件的开源代码软件，可以在http://www.domtools.com/dns/dlint.shtml中下载。

5.3　DNS服务器和客户端配置

假设有网络：172.16.0.80/29，域名：cjh.net；主DNS服务器IP地址：172.16.0.80（内），10.0.0.0（外）；客户端：192.168.1.101和10.1.10.7。要求内外网访问DNS得到不同的解析。

5.3.1　安装服务器软件包

首先介绍BIND相关软件包。这些包并非都需要安装，用户可以根据自己的情况选择安装。这些RPM包在安装光盘中可以找到。


	bind：BIND主程序。

	bind-utils：客户端搜索主机名的相关命令。

	bind-libs：BIND相关的库文件。

	bind-chroot：将BIND配置文件和程序限制在虚拟根目录下。



采用rpm -Uvh *.rpm方式安装好所需要的包，或者使用yum安装：


# yum -y install bind bind-utils



5.3.2　BIND主配置文件named.conf

/etc/named.conf为BIND的主配置文件。注意，named.conf的用户和属组需要为root权限，否则BIND无法启动。下面介绍这个文件中参数的定义。

（1）options段。


listen-on port 53 { 127.0.0.1; };



上述命令表示BIND将在53端口监听，并且监听的IP地址为127.0.0.1。


listen-on-v6 port 53 { ::1; };



上述命令表示在IPv 6环境下监听端口为53。


directory "/var/named";



上述命令表示设置工作目录。由于安装了bind-chroot，所以其实际的工作目录为/var/named/chroot/var/named。


dump-file      "/var/named/data/cache_dum p.db"



上述命令表示缓存转储的位置。


statistics-file "/var/named/data/named_stat s.txt"



上述命令表示记录统计信息的文件。


memstatistics-file "/var/named/data/named_mem_stat s.txt"



上述命令表示该文件中记录了内存使用情况的统计信息。


query-source     port 53;



上述命令表示查询端口。


query-source-v6 port 53;



上述命令表示IPv 6的查询端口。


allow-query     { localhost; };



上述命令表示允许查询的主机。默认设置为localhost，即只允许本机查询。


forwarders { xxx.xxx.xxx.xxx; };



上述命令中，forwarders参数指定了转发的IP地址。也就是说，如果本机没有客户端需要查询的IP地址/域名对应记录，则向这里指定的其他DNS服务器查询。这里的IP地址可以有多个。

（2）logging段。


file "data/name d.run



named.run文件记录了一些named的信息，如监听/解析记录等。它的位置在/var/named/chroot/var/named/data下。

（3）view段。

view是解析文件的一个集合，有了view，就可以对不同的网络采用不同的管理策略。比如对内网和外网主机采用不同的策略，让它们查询到的解析记录不一样。在默认情况下，named.conf中只有一个view，名为“localhost_resolver”。


match-clients      { any; };
# 可以访问DNS服务器的主机IP地址。这里设置为全部主机均可访问
match-destinations { any; };
# 目标地址。这里设置为所有地址
recursion yes;
# 可以递归查询
include "/etc/named.rfc1912.zones";
# 解析文件列表的位置



最终配置结构如下：


#cat /etc/named.conf
[root@dlp ~]# vi /etc/named.conf
//
// named.conf
//
// Provided by Red Hat bind package to configure the ISC BIND named(
// server as a caching only nameserver (as a localhost DNS resolver
//
// See /usr/share/doc/bind*/sample/ for example named configuratio
//
options {
# comment out ( listen all interfaces on the server )
# listen-on port 53 { 127.0.0.1; };
# change ( if not use IPv6 )
listen-on-v6 { none; };
directory"/var/named";
dump-file"/var/named/data/cache_dump.db";
statistics-file"/var/named/data/named_stats.txt";
memstatistics-file"/var/named/data/named_mem_stats.txt";
# query range ( set internal server and so on )
allow-query{ localhost; 10.0.0.0/24; };
# transfer range ( set it if you have secondary DNS )
allow-transfer { localhost; 10.0.0.0/24; };
recursion yes;
dnssec-enable yes;
dnssec-validation yes;
dnssec-lookaside auto;
/* Path to ISC DLV key */
bindkeys-file "/etc/named.iscdlv.key";
managed-keys-directory "/var/named/dynamic";
pid-file "/run/named/named.pid";
session-keyfile "/run/named/session.key";
};
logging {
        channel default_debug {
                file "data/named.run";
                severity dynamic;
        };
};
# change all from here
view "internal" {
        match-clients {
                localhost;
                10.0.0.0/24;
        };
        zone "." IN {
                type hint;
                file "named.ca";
        };
        zone "cjh.net" IN {
                type master;
                file "cjh.net.lan";
                allow-update { none; };
        };
        zone "0.0.10.in-addr.arpa" IN {
                type master;
                file "0.0.10.db";
                allow-update { none; };
        };
include "/etc/named.rfc1912.zones";
include "/etc/named.root.key";
};
view "external" {
        match-clients { any; };
        allow-query { any; };
        recursion no;
        zone "cjh.net" IN {
                type master;
                file "cjh.net.wan";
                allow-update { none; };
        };
        zone "80.0.16.172.in-addr.arpa" IN {
                type master;
                file "80.0.16.172.db";
                allow-update { none; };
        };
};



5.3.3　内网区文件设置


#cat /var/named/cjh.net.lan 
$TTL 86400
@   IN  SOA     dlp.cjh.net. root.cjh.net. (
        2014071001  ;Serial
        3600        ;Refresh
        1800        ;Retry
        604800      ;Expire
        86400       ;Minimum TTL
)
# define name server
        IN  NS      dlp.cjh.net.
# internal IP address of name server
        IN  A       10.0.0.30
# define Mail exchanger
        IN  MX 10   dlp.cjh.net.
# define IP address and hostname
dlp     IN  A       10.0.0.30



5.3.4　外网区文件设置


# cat /var/named/cjh.net.wan 
$TTL 86400
@   IN  SOA     dlp.cjh.net. root.cjh.net. (
        2014071001  ;Serial
        3600        ;Refresh
        1800        ;Retry
        604800      ;Expire
        86400       ;Minimum TTL
)
# define name server
        IN  NS      dlp.cjh.net.
# external IP address of name server
        IN  A       172.16.0.82
# define Mail exchanger
        IN  MX 10   dlp.cjh.net.
# define IP address and hostname
dlp     IN  A       172.16.0.82



5.3.5　内网反向查询文件设置


# cat /var/named/0.0.10.db 
$TTL 86400
@   IN  SOA     dlp.cjh.net. root.cjh.net. (
        2014071001  ;Serial
        3600        ;Refresh
        1800        ;Retry
        604800      ;Expire
        86400       ;Minimum TTL
)
# define name server
        IN  NS      dlp.cjh.net.
# define range that this domain name is in
        IN  PTR     cjh.net.
        IN  A       255.255.255.0
# define IP address and hostname
30      IN  PTR     dlp.cjh.net.



5.3.6　外网反向查询文件设置


# cat /var/named/80.0.16.172.db 
$TTL 86400
@   IN  SOA     dlp.cjh.net. root.cjh.net. (
        2014071001  ;Serial
        3600        ;Refresh
        1800        ;Retry
        604800      ;Expire
        86400       ;Minimum TTL
)
# define name server
        IN  NS      dlp.cjh.net.
# define range that this domain name is in
        IN  PTR     cjh.net.
        IN  A       255.255.255.248
# define IP address and hostname
82      IN  PTR     dlp.cjh.net.



5.3.7　防火墙和SELinux设置

（1）防火墙设置。

如果使用iptables防火墙，则注意打开53端口：


#iptables -A FORWARD -i eth0 -p tcp --dport 53 -j ACCEPT
#iptables -A FORWARD -i eth0 -p udp --dport 53 -j ACCEPT



对于firewall防火墙设置如下：


# firewall-cmd --add-service=dns
# firewall-cmd --reload
#firewall-cmd  --permanent --zone=public --add-port=53/tcp



（2）SELinux设置。


# setsebool -P named_write_master_zones 1



5.3.8　启动DNS服务器

输入如下命令，将BIND服务设置为开机自启动：


# systemctl start named 
# systemctl enable named



修改网卡接口文件：


# vi /etc/sysconfig/network-scripts/ifcfg-eth0
DNS1=
10.0.0.30
# systemctl restart network



5.3.9　配置辅助域名服务器

1. 首先配置主DNS服务器


# vi /etc/named.conf
# add an IP address of slave DNS server
allow-transfer { localhost; 172.16.0.85; };
[root@dlp ~]# vi /var/named/cjh.net.wan
$TTL 86400
@   IN  SOA     dlp.cjh.net. root.cjh.net. (
# update serial
        2014071003  ;Serial
         3600        ;Refresh
        1800        ;Retry
        604800      ;Expire
        86400       ;Minimum TTL
)
        IN  NS      dlp.cjh.net.
# add Slave server
        IN  NS      ns.example.host.
         IN  A       172.16.0.82
        IN  MX 10   dlp.cjh.net.
dlp     IN  A       172.16.0.82
# systemctl restart named 



2. 然后设置辅助DNS服务器


# vi /etc/named.conf
# add lines like below
     zone "cjh.net" IN {
        type slave;
        masters { 172.16.0.82; };
        file "slaves/cjh.net.wan";
        notify no;
    };
# systemctl restart named 



5.3.10　DNS客户端配置

与DNS客户端配置相关的文件有如下3个：


	/etc/nsswitch.conf。

	/etc/hosts。

	/etc/resolv.conf。



（1）/etc/nsswitch.conf是名称服务交换和系统数据文件。在这个文件中有一行定义了IP查询时的优先顺序。


hosts: files dn



这一行的意思是，当主机查询IP地址或域名时，首先查询本机的/etc/hosts文件，然后再查询DNS配置文件/etc/resolv.conf。

（2）/etc/hosts是本机的IP地址/域名解析文件，一般可以用它来存放本机的主机名/IP地址或局域网上的主机名/IP地址对应关系。

（3）/etc/resolv.conf转换程序配置文件，当配置转换程序使用BIND查询主机时，必须通知转换程序使用的域名服务器。用来完成这项任务的工具就是/etc/resolv.conf文件，其配置选项如表5-4所示。


表5-4　/etc/resolv.conf文件的配置选项





	选项
	说明



	domain
	用来定义默认域名（主机的本地域名），转换程序会将默认域名挂在任何不含点的主机名后面



	nameserver
	利用IP地址让转换程序识别查询域信息的服务器。可以多次使用nameserver选项，可以使用多达3个域名服务器



	serach
	指定域名搜索列表，最多6个




一个典型的/etc/resolv.conf文件如下：


domain chinaunix.net
nameserver 202.106.0.20
nameserver 53.58.34.2



它表明本地域是chinaunix.net，本地域有两台基本DNS服务器。其中，202.106.0.20为主DNS服务器，53.58.34.2为辅助DNS服务器。这里的nameserver可以有多个，当其中前面DNS服务器的通信中断或不可用时，查询工作还可以提交给后面的nameserver。

在通常情况下，3个文件中只需要对/etc/resolv.conf进行设置即可。如果使用了DHCP方式来获得本机对应的IP地址和DNS，那么/etc/resolv.conf文件会自动更新，而不必手动设置。

（4）DNS客户端配置实例。


#vi /etc/resolv.conf 
search cjh.net
nameserver 
10.0.0.30



（5）使用配置工具nmtui。

除可以直接编辑/etc/resolv.conf配置文件外，还可以使用配置工具nmtui（见图5-3）中的“ DNS servers”菜单项来填写DNS服务器信息。

[image: 015-01]
图5-3　填写DNS服务器信息



（6）DNS测试。

使用dig命令：


# dig dlp.cjh.net. 
; <<>> DiG 9.9.4-RedHat-9.9.4-14.el7 <<>> dlp.cjh.net.
;; global options: +cmd
;; Got answer:
;; ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 41735
;; flags: qr aa rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 1, ADDITIONAL: 1
;; OPT PSEUDOSECTION:
; EDNS: version: 0, flags:; udp: 4096
;; QUESTION SECTION:
;dlp.cjh.net.              IN      A
;; ANSWER SECTION:
dlp.cjh.net.       86400   IN      A       10.0.0.30
;; AUTHORITY SECTION:
cjh.net.           86400   IN      NS      dlp.cjh.net.
;; Query time: 1 msec
;; SERVER: 10.0.0.30#53(10.0.0.30)
;; WHEN: Thu Jul 10 14:43:35 JST 2014
;; MSG SIZE  rcvd: 75
# dig -x 10.0.0.30 
; <<>> DiG 9.9.4-RedHat-9.9.4-14.el7 <<>> -x 10.0.0.30
;; global options: +cmd
;; Got answer:
;; ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 14268
;; flags: qr aa rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 1, ADDITIONAL: 2
;; OPT PSEUDOSECTION:
; EDNS: version: 0, flags:; udp: 4096
;; QUESTION SECTION:
;30.0.0.10.in-addr.arpa.                IN      PTR
;; ANSWER SECTION:
30.0.0.10.in-addr.arpa. 86400   IN      PTR     dlp.cjh.net.
;; AUTHORITY SECTION:
0.0.10.in-addr.arpa.    86400   IN      NS      dlp.cjh.net.
;; ADDITIONAL SECTION:
dlp.cjh.net.       86400   IN      A       10.0.0.30
;; Query time: 1 msec
;; SERVER: 10.0.0.30#53(10.0.0.30)
;; WHEN: Thu Jul 10 14:44:39 JST 2014
;; MSG SIZE  rcvd: 111



5.3.11　配置chroot环境

首先安装软件包：


# yum -y install bind-chroot



启动chroot：


# /usr/libexec/setup-named-chroot.sh /var/named/chroot on



服务设置：


# systemctl stop named 
# systemctl disable named 
# systemctl start named-chroot 
# systemctl enable named-chroot 
ln -s '/usr/lib/systemd/system/named-chroot.service' '/etc/systemd/system/multi-user.target.wants/named-chroot.service'



查看一下目录结构：


# ll /var/named/chroot/etc 
total 24
-rw-r--r-- 1 root root   331 Jul 10 14:46 localtime
drwxr-x--- 2 root named    6 Jun 10 17:13 named
-rw-r----- 1 root named 2211 Jul 10 14:13 named.conf
-rw-r--r-- 1 root named 2389 Jun 10 17:13 named.iscdlv.key
-rw-r----- 1 root named  931 Jun 21  2007 named.rfc1912.zones
-rw-r--r-- 1 root named  487 Jul 19  2010 named.root.key
drwxr-x--- 3 root named   24 Jul 10 14:46 pki
-rw-r----- 1 root named   77 Jul 10 14:39 rndc.key
# ll /var/named/chroot/var/named 
total 28
-rw-r--r-- 1 root  root   358 Jul 10 14:31 0.0.10.db
drwxr-x--- 7 root  named   56 Jul 10 14:46 chroot
drwxrwx--- 2 named named   22 Jul 10 14:39 data
drwxrwx--- 2 named named 4096 Jul 10 14:42 dynamic
-rw-r----- 1 root  named 2076 Jan 28  2013 named.ca
-rw-r----- 1 root  named  152 Dec 15  2009 named.empty
-rw-r----- 1 root  named  152 Jun 21  2007 named.localhost
-rw-r----- 1 root  named  168 Dec 15  2009 named.loopback
-rw-r--r-- 1 root  root   350 Jul 10 14:30 server.world.lan
drwxrwx--- 2 named named    6 Jun 10 17:13 slaves



5.4　DNS故障排除工具

第一次配置DNS对Linux新手来说是一项挑战，DNS是一个很复杂的系统，一不小心就有可能使系统不能正常运行。伴随DNS建立出现的许多问题都会引起相同的结果，但大多数问题都是由于配置文件中的语法错误而导致的。DNS由一组文件构成，所以需要不同的工具检查对应的文件。

5.4.1　dlint简介

除系统安装产生的工具（nslookup、dig、host、named-checkzone、named-checkconf和rndc）外，还有一个开放源代码的工具是dlint。一个配置不完善的DNS服务器存在很大的安全漏洞，dlint可以帮助分析DNS配置文件中的问题。dlint是一个专门检查DNS配置文件的开放源代码的工具，运行的前提是系统需安装Perl语言和dig命令：


# rpm –qa|grep perl
# dig hostname any
Perl 5.8.0
; <<>> DiG 9.2.1 <<>>
;; global options:  printcmd



下载和安装该工具：


#wget http://www.domtools.com/pub/dlint1.4.0.tar.gz 
#gunzip dlint1.4.0.tar.gz
#tar vxf dlint1.4.0.tar；#cd dlint1.4.0
#make install



系统会将dlint安装在/usr/bin/目录下。

（1）dlint首先检查配置文件的拼写错误。

（2）有A（Address）记录的主机名称必须有PTR（也称为“pointer”，中文名称为“PTR反向解析”，负责定义逆向的IP地址到主机名的映射）记录；否则配置文件不能通过。dlint可以在用户配置文件中为A记录查找丢失的PTR记录。

（3）dlint记录in-addr.arpa区的每一条PTR记录是否有对应的A记录存在。

（4）dlint以递归的方式检查子区，查找其配置问题，dlint工具可以分析任何DNS区。

dlint工具包的主要脚本是dlint，使用方法如下：


#/usr/bin/dlint domain



5.4.2　DNS服务器的工作状态检查

1. 使用dnstop

在维护DNS服务器时，网络管理员希望知道哪些用户在使用DNS服务器，同时也希望能统计DNS的状态，可以使用dnstop查询DNS服务器的工作状态。

下载和安装该工具：


#wegt http://www.stearns.org/dnstop/dnstop-20040309-1.i386.rpm
#rpm –ivh dnstop-20040309-1.i386.rpm



运行dnstop工具，如果要查看通过eth0的DNS网络流量，则可以使用如下命令；


#dnstop -s eth0
0 new queries, 6 total queries                  Mon Jul  6 09:54:35 2004 
Sources              count      % 
---------------- --------- ------ 
192.168.0.117            4   66.7 
192.168.0.143            1   16.7 
192.168.0.42             1   16.7



在运行dnstop的过程中，可以输入命令“s,d,t,1,2,3,ctrl+r,ctrl+x”，以交互方式来显示不同的信息。

（1）1:（TLD）记录查询的顶级域名。

（2）2:（SLD）记录查询的二级域名。

（3）3:（SLD）记录查询的三级域名。

（4）s:（Source）记录发送DNS查询的客户端的IP地址表。

（5）d:（Destinations）记录DNS查询的目的服务器的IP地址表。

（6）t:（Query Type）记录查询的详细类型。

（7）Ctrl+R：重新记录。

（8）Ctrl+X：退出。

更详细的信息可以查看man dnstop。

2. nslookup

nslookup（Name Server Lookup）即域名服务器查找，用来查找DNS服务器上的DNS记录。这个命令可以指定查询的类型、DNS记录的生存时间，以及使用哪台DNS服务器进行解析。运行nslookup需要安装bind-untils，有两种运行模式，即交互式和非交互式运行模式。交互式运行模式允许用户通过域名服务器检索各种主机，并可以打印出主机名称列表；非交互式运行模式用来打印所请求的某台主机或域的特定信息。如下是一个发生错误的实例。


#nslookup
*** Can't find server name for address 192.168.2.1: Timed out
*** Default servers are not available 
Default Server: UnKnown 
Address: 192.168.2.1



一般的错误都是因为数据库文件或配置文件错误所致，比如，少个“。”或者文件内容不正确等；另外一个主要的原因是执行nslookup的系统所使用的Server（如192.168.2.1）不能查询其反解（1.2.168.192.in-addr.arpa）。如果出现错误，该命令将不能启动。

解决方法是增加服务器IP地址所在的反向区域（如1.2.168.192.in-addr.arpa），确定其中有Server本身的反解功能。

如果DNS没有错误，nslookup会输出相关信息：


# nslookup www.it168.com
Server:         202.106.195.68
Address:        202.106.195.68#53
Non-authoritative answer:
www.it168.com   canonical name = cache.it168.com.
Name:   cache.it168.com
Address: 202.106.124.50
Name:   cache.it168.com
Address: 202.106.124.52



其中包括DNS服务器的IP地址和端口。

3. dig

dig工具向DNS服务器发送named查询，它可以查询单台或多台域名服务器。其功能比nslookup强大很多，而且使用简单，不需要设置set选项。如下是该工具的一些比较常用的命令。


dig @server tom.com.cn.                #dig 最基本的用法
dig @server zx.xmgd.com. AXFR          #用dig查看区数据传输
dig @server zx.xmgd.com. IXFR=N        #用dig查看区数据的增量传输
dig -x 210.52.83.228 @server           #用dig查看反向解析
dig xmgd.com. +nssearch                #查找一个域的授权DNS服务器
dig xmgd.com +trace                    #从根服务器开始追踪一个域名的解析过程



4. named-checkzone

named-checkzone通过检查句法的正确性来检查区（zone）文件的正确性，如果没有检查到错误，则会返回一个简单的“OK”字符。

例如：


#named-checkzone #q /var/named/localhost.zone
dns_zone_load: couldnot find NS and/or SOA records or bad datted quad



上述信息说明可能未定义SOA记录或A记录设置了一个错误的IP地址，查看/var/named/localhost.zone文件后发现如下行：


1D IN A 127.0.0.l



显然是一个拼写错误，“I”错误拼写为“1”。

5. named-checkconf

named-checkconf通过检查named.conf句法的正确性来检查named文件的正确性，对于配置正确的named.conf文件，它不会显示任何信息。如下是一个检查的例子。


# named-checkconf /etc/named.conf
/etc/named.conf:23: unknown option 'fi1e'



上述信息说明在第23行有一个错误语句，找到错误原因，用vi修改配置文件即可很快排除故障。

另外，建议不要使用Red Hat Linux提供的一个图形化的配置工具system-config-bin，它可能带来许多严重的问题，因此从CentOS 6.0开始就取消了这个工具。Linux网络管理员还是应当使用命令行配置DNS服务器，和system-config-bin相比，其优点如下：

（1）更加灵活，通常比使用system-config-bin具有更多选项。

（2）运行更快，不必等待Linux处理图形。

（3）system-config-bin工具不能显示所有错误信息，而命令行提供的错误信息都可以在命令行下看到。

（4）system-config-bin工具是一个单独软件，也是一个出错源。

6. whois

whois命令用来查找并显示指定账号的用户相关信息，因为它在网络服务提供商的whois数据库中查找，所以该账号名称必须在其中注册，并且名称没有大小写区别。whois命令的实例如下：


# whois it168.com
[Querying whois.internic.net]
[Redirected to whois.paycenter.com.cn]
[Querying whois.paycenter.com.cn]
[whois.paycenter.com.cn]
The Data in Paycenter's WHOIS database is provided by Paycenter
for information purposes, and to assist persons in obtaining
information about or related to a domain name registration
……
    Beijing Haochen Guangyu Wangluo Information Technology Co.,Ltd.
        Room178 First Floor Yongding Jingji Kaifa Yuan Mentougou District
        beijing Beijing 100086
        China
        tel: 86 10 82656921
        fax: 86 10 82657075
        lan@it168.com
    Registration Date: 1999-05-25
    Update Date: 2005-06-10
    Expiration Date: 2013-05-25
Primary DNS:  ns1.it168.com         202.106.124.49
Secondary DNS:  ns2.it168.com         211.147.3.78



可以看到whois的功能非常强大，除可以查询DNS服务器的IP地址外，还可以查询其具体物理位置及电话、传真。需要说明的是，whois对于TLD（记录查询的顶级域名）的.com、.net及.edu域名查询比较可靠。为了精确查询，可以使用如下3台whois服务器：


# whois domain-name@whois.internic.net
# whois domain-name@whois.register.com
# whois domain-name@whois.geektools.com



7. traceroute

traceroute命令用来显示数据包到主机间的路径，允许追踪网络数据包路由的途径。预设数据包大小是38字节，用户可另行设置。traceroute命令实例如下：


# traceroute www.it168.com -m 8
traceroute: Warning: www.it168.com has multiple addresses; using 202.106.124.50
traceroute to cache.it168.com (202.106.124.50), 8 hops max, 38 byte packets
 1  192.168.149.2 (192.168.149.2)  6.591 ms  1.966 ms  1.144 ms
 2  * * *
 3  * * *
 4  * * *
 5  * * *
 6  * * *
 7  * * *
 8  * * *



traceroute通过发送小的数据包到目的设备，直到其返回来测试所需要的时间。它测试一个路径上的每台设备3次，输出结果中包括每次测试的时间（ms）、设备名称（如果有）及其IP地址。traceroute最早是由Van Jacobson在1988年写出的小程序，当时其主要用于解决一些网络问题。作为一个正确理解IP网络并了解路由原理的重要工具，它对负责网络工程技术与系统管理的Webmaster来说是一个使用方便的程序；对ISP而言，设立traceroute网关将使网络服务提供商帮助用户建立并维持对服务商服务质量的信心。服务质量高的ISP可以通过设立traceroute网关，使用户了解其网络连接及数据传输的效率。当然基础设施差、服务质量低的ISP是比较害怕提供这种服务的，因为用户可以使用这个工具了解服务商目前的网络连接情况。有时，路由传播会有一个问题，即无法连接一些网络，或许能帮助找出路由中断位置的最有用的命令就是traceroute。当无法与远程主机连接时，这个命令一样有用（例如，此时ping命令会失效），并将以要连接的主机名字作为参数执行。无论是否达到了目标，还是因为没有连接而终止，它都会显示所经过的所有网关主机。

8. host

host命令能够用来查询域名，并输出更多的信息。host -t mx linux.com命令可以查询linux.com的MX记录，以及处理mail的host名字；host -l linux.com会返回所有注册在linux.com下的域名；host -a linux.com则会显示这个主机的所有域名信息。如果要测试DNS，则可以使用host命令，有如下两种格式：


host standard-address
host IP-address



如果从一个标准地址入手：


host ucsd.edu



DNS将显示IP地址：


host 128.54.16.1



反之，如果从一个IP地址入手，DNS将显示标准地址。只有Internet主机才有IP地址（仿真终端没有），因此可以使用host命令检查计算机是否与Internet直接连接。如果能测试出IP地址，则说明该计算机与Internet连接；如果指定的地址是未与Internet直接连接的计算机的，则将显示如下提示：


host not found



9. ping

ping实用程序实际上不是一种DNS工具，而是一种TCP/IP工具，其作用是判断一台主机是否能连接到网络上，在一定程度上也有回答网络请求的功能。ping实用程序使用Internet控制报文协议（简称ICMP）向远端主机发送应答请求信息，然后等待回答。如果在超时（其值可由用户设置）前收到了回答，则显示从发送请求到收到回答的时间。

10. GUI工具

VisualRoute是一个Linux集成化且可视的连接分析软件，它集成了ping、tracetoute及whois等功能，能直观地回答“我为什么不能访问到那里？”这样的问题。它能把IP数据包所经过的路径显示在世界地图上，并且分析出网络故障的发生地点及所经过节点采用的Web Server软件，还能报告ICMP和TTL错误。如图5-4所示为VisualRoute集成的whois工作界面。

[image: 016-01]
图5-4　VisualRoute集成的whois工作界面



nslookup、dig、named-checkzone、named-checkconf、dlint和dnstop是一些检查工具，如果你希望作为一名合格的UNIX/Linux网络管理员，就应该从需求方案出发，以用户需求为导向配置DNS服务器。这样不但可以满足需要，还能大大减少工作量。上述都是网络管理员应当掌握的工具，但并不是说可以忽略对DNS本身的了解。



06　安装配置Linux NIS服务器

6.1　NIS简介

6.1.1　NIS概述

NIS（Network Information Service）是Sun Microsystem于1985年发布的一项目录服务技术（Diretory Service），用来集中控制多个系统管理数据库的网络用品。NIS简化了UNIX和Linux客户的管理工作，客户端利用它可以使用中心服务器的管理文件。桌面系统的用户无须建立自己的/etc/passwd，他们只简单地使用维护在NIS服务器上的文件即可。系统中一台NIS服务器为多台NIS客户机提供服务时，用户登录系统中的任何一台NIS客户机都会从NIS服务器进行登录认证，这样即可实现用户账号的集中管理。NIS目前基本上已成为业界标准，所有主流的类UNIX系统（Solaris、HP-UX、AIX、Linux、NetBSD、OpenBSD、FreeBSD等）都支持NIS。

NIS的基本目标是实现各种用户、主机、网络、服务和协议的管理。NIS并没有取代DNS的功能，它的主机寻址和识别仍需要通过DNS来实现。NIS提供的网络功能要比DNS多——NIS的命名空间可以实现共享网络信息的集中存储，从而对大型网络实行更有效的管理。NIS的实现主要围绕着映射的思想——映射通常是一个由两列数据组成的数据库，其中一列是主键，可以用它来提取相关数据。这种关联的特点使得对于组、邮件、口令及以太网信息的存储和提取，在一些小型网络环境下可以变得很快；但是，对于一些大型网络来讲，这些信息的管理将变得非常困难。相比之下，NIS的信息存储采用一种表的形式，这些表是由系统定义的，它们存储着诸如服务器地址、时区和网络信息服务等信息。NIS服务器提供的信息不仅仅限于用户账号信息，数据库中还包括如下几类信息：


	用户账号信息，用于取代Linux中的passwd文件和shadow文件。

	组账号信息，包括组账号等，用于取代Linux主机中的group文件。

	IP地址与主机名称对应记录信息，用于取代Linux主机中hosts文件的作用。



6.1.2　NIS的体系结构

NIS的体系结构如图6-1所示。
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图6-1　NIS的体系结构



① NIS服务器根据本地保存的系统信息，制作数据库文件。

②主、从NIS服务器进行数据同步。

③客户端向NIS服务器发送请求。

④客户端选择处于存活状态且为yp.conf指定的NIS服务器，该服务器响应请求。如果客户端广播，则有ypbind进程查询NIS服务器，响应最快的服务器将与客户端通信。


	主NIS服务器：与Windows NT域控制器类似，会维护所有NIS客户机使用的文件。passwd、group及许多其他NIS客户机使用的文件，都被存放到主服务器上。可以将一台主NIS服务器用在多个NIS域中。这种配置通常只出现在小规模的NIS环境中。

	从NIS服务器：与Windows NT的备份域控制器类似，用于维护主NIS服务器的数据文件副本。从NIS服务器提供了一种冗余，这在许多重要的环境中是必需的；此外，也帮助减轻了主服务器的负荷——NIS客户机总是挂载到最先响应它们的NIS服务器上，这也包括来自从服务器的响应。

	NIS客户端：与多数Windows NT工作站类似，通过NIS服务器（对于Windows NT工作站，则是Windows NT域控制器）来完成登录时的身份验证过程。



6.1.3　NIS常用术语和控制NIS服务的主要文件

NIS常用术语如表6-1所示。


表6-1　NIS常用术语

[image: 016-01]


控制NIS服务的主要文件如表6-2所示。


表6-2　控制NIS服务的主要文件

[image: 016-01]


6.1.4　NIS服务的C/S模式

NIS服务器集中维护用户的账号信息，当NIS客户机需要进行用户登录信息验证时，就向NIS服务器发出查询请求。当系统中的一台NIS服务器为多台NIS客户机提供服务时，用户登录系统中的任何一台NIS客户机都会从NIS服务器进行登录验证，这样就实现了集中管理用户账号的功能。在NIS服务器的数据库中主要包含如下几类信息：用户账号信息、组账号信息、IP地址和主机名称对应记录信息，这些信息被保存在不同的数据库文件中进行集中管理。NIS的工作模式主要有：单域、单NIS服务器、单域多NIS服务器、多域多NIS服务器。

6.2　NIS服务器配置

6.2.1　环境说明

环境拓扑如图6-2所示，基本步骤如下：

（1）配置NIS服务器。

（2）配置客户端，测试能否加入NIS域（NIS域名为westos）。
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图6-2　环境拓扑



6.2.2　配置NIS服务器

1）安装软件包


# yum - install ypserv ypbind



软件包说明如下。


	ypserv：NIS服务的主程序包。

	ypbind：提供NIS客户端查询指令功能；管理RPC连接、启动RPC。提供NIS客户端设置功能的软件包。



2）NIS相关文件说明

/etc/ypserv.conf是NIS主配置文件，可以规范NIS客户端是否具有可以查询NIS服务器的权限，在整个ypserv.conf主配置文件中，最为重要的就是限制客户端或从服务器的查询权限。

格式如下：


Host `: Domain : Map : Security




	Host：指定客户端，可以指定具体的IP地址，也可以指定一个网段。

	Domain：设置NIS域名，在同一个NIS域中，客户端可以从NIS服务器上查询用户名和密码，从NIS服务器可以与主NIS服务器同步数据库内容。

	Map：设置可用数据库名称，可以用“*”代替所有数据库。

	Security：安全性设置，主要有none、port和deny三种参数设置。

	

	none：没有任何安全限制，可以连接NIS服务器。

	port：只允许端口号小于1 024的端口连接NIS服务器。

	deny：拒绝连接NIS服务器。







通常设置思路是，允许所有内网客户端连接NIS服务器，除此之外的客户端都拒绝连接。

ypserv.conf文件是逐行解释执行的，所以要注意设置顺序。


127.0.0.1/255.0.0.0:*:*:none
192.168.0.0/255.255.255.0:*:*:none
*:*:*:deny



/etc/hosts文件记录主机和IP地址的对应关系，如果没有DNS系统，则NIS服务器的hosts文件需要每一台NIS客户机的主机记录。

/etc/netgroup文件设置信任的主机或网段。

格式如下：


host,user,domain



默认此文件不存在，所有的主机、账号和域名都允许。

/etc/yp/Makefil是与建立数据库有关的配置文件。

3）设置NIS域名


#ypdomainname westos
#echo "NISDOMAIN=westos" >> /etc/sysconfig/network
#vi /etc/hosts
# add server and clients' IP address for NIS database
192.168.1.3   westos
192.168.1．1   cjh
#systemctl start rpcbind
#systemctl start ypserv
#systemctl start yppasswdd
#systemctl enable rpcbind
#systemctl enable ypserv
#systemctl enable yppasswdd



4）添加监听域

编辑/varyp/securenets，默认没有该文件，需要手动创建。添加一行监听域：


#vi /var/yp/securenets
# add IP addresses you allow to access to NIS server
255.0.0.0       127.0.0.0
255.255.255.0   10.0.0.0



5）建立NIS数据库


# /usr/lib64/yp/ypinit -m（在NIS初始化数据库时会把uid大于等于500的用户作为NIS用户）
At this point, we have to construct a list of the hosts which will run NIS
servers. server1.example.com is in the list of NIS server hosts. Please
continue to add
the names for the other hosts, one per line. When you are done with the
list, type a <control D>.
next host to add: server1.example.com
next host to add:
The current list of NIS servers looks like this:
server1.example.com
Is this correct? [y/n: y] y
We need a few minutes to build the databases...
Building /var/yp/westos/ypservers...
Running /var/yp/Makefile...
gmake[1]: Entering directory `/var/yp/westos'
Updating passwd.byname...
Updating passwd.byuid...
Updating group.byname...
Updating group.bygid...
Updating hosts.byname...
Updating hosts.byaddr...
Updating rpc.byname...
Updating rpc.bynumber...
Updating services.byname...
Updating services.byservicename...
Updating netid.byname...
Updating protocols.bynumber...
Updating protocols.byname...
Updating mail.aliases...
gmake[1]: Leaving directory `/var/yp/westos'
server1.example.com has been set up as a NIS master server.
Now you can run ypinit -s server1.example.com on all slave server.
# /etc/init.d/ypserv restart
# /etc/init.d/yppasswdd restart




注意：

每次更改数据库内容后，都需要使用/usr/lib/yp/ypinit -m命令重新创建数据库并重启ypserv和yppasswdd服务，否则添加新数据将无法生效。



6.2.3　配置NIS客户端

1）安装软件包


#yum -y install ypbind rpcbind



2）设置NIS域名


#ypdomainname westos
#echo "NISDOMAIN=westos" >> /etc/sysconfig/network
#vi /etc/hosts
# add server and clients' IP address for NIS database
192.168.1.3   westos
192.168.1．1   cjh



3）认证命令


#authconfig --enablenis --nisdomain=cjh --nisserver=westos --enblemkhomedir --update



修改配置文件：


#vi /etc/pam.d/system-auth
# add to the end
session     optional      pam_mkhomedir.so skel=/etc/skel umask=077



4）启动服务


#systemctl start rpcbind
#systemctl start ypbind
#systemctl enable rpcbind
#systemctl enable ypbind
#exit



5）查看使用端口


# rpcinfo -p 
Server:
program vers proto port
100000 2 tcp 111 portmapper
100000 2 udp 111 portmapper
100024 1 udp 816 status
100024 1 tcp 819 status
100004 2 udp 706 ypserv
100004 1 udp 706 ypserv
100004 2 tcp 709 ypserv
100004 1 tcp 709 ypserv



6）客户端检测工具简介

NIS客户端软件包中自带一些测试工具，可以帮助我们更好地了解NIS客户端和服务器通信情况。


	yptest：测试数据库内容等所有与NIS相关的信息。

	ypwhich：测试NIS客户端与服务器之间通信使用的数据库文件。

	ypwhich -x：显示NIS客户端与服务器通信使用的数据库文件。

	ypcat：查看NIS服务器上使用者账号及密码信息。

	ypcat passwd：查看NIS服务器上账号、密码等信息。

	ypcat hosts：查看NIS服务器上的/etc/hosts文件记录的主机信息。

	ypmatch：查询指定用户账号、密码信息。

	ypmatch wxh passwd：查询wxh用户账号、密码信息。

	yppasswd：在客户端修改账号和密码，密码长度不能少于6位。





07　安装配置Linux NFS服务器

7.1　NFS服务器的工作原理

7.1.1　NFS简介

NFS是分布式计算机系统的一个组成部分，可实现在异构网络上共享和装配远程文件系统。NFS由Sun公司开发，目前已经成为文件服务的一种标准（RFC 1904，RFC 1813）。其最大功能是可以通过网络让不同操作系统的计算机共享数据，所以也可以将其看作一台文件服务器，如图7-1所示。NFS除提供Samba之外，还提供Windows与Linux及UNIX与Linux之间通信的方法。
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图7-1　NFS可作为文件服务器



客户端PC可以挂载NFS服务器所提供的目录，并且挂载之后这个目录看起来如同本地的磁盘分区一样，可以使用cp、cd、mv、rm及df等与磁盘相关的命令。NFS有属于自己的协议与使用的端口号，但是在传送数据或者其他相关信息时，NFS服务器使用一个称为“远程过程调用”（Remote Procedure Call，RPC）的协议来协助NFS服务器本身的运行。

7.1.2　为何使用NFS

NFS的目标是使计算机共享资源，在其发展过程中（20世纪80年代），计算机工业飞速发展，廉价CPU及客户端/服务器技术促进了分布式计算环境的发展。然而当处理器价格下降时，大容量的存储系统相对而言价格仍居高不下。因此必须采用某种机制，在充分发挥单个处理器性能的同时使计算机可共享存储资源和数据，于是NFS应运而生。

7.1.3　NFS协议

使用NFS，客户端可以透明地访问服务器中的文件系统，这不同于提供文件传输的FTP协议。FTP会产生一个完整的文件副本；NFS只访问一个进程引用文件部分，并且其目的就是使得这种访问透明。这就意味着任何能够访问一个本地文件的客户端程序不需要做任何修改，就应该能够访问一个NFS文件。

NFS是一个使用SunRPC构造的客户端/服务器应用程序，其客户端通过向一台NFS服务器发送RPC请求来访问其中的文件。尽管这一工作可以使用一般的用户进程来实现，即NFS客户端可以是一个用户进程，对服务器进行显式调用，而服务器也可以是一个用户进程。因为两个理由，NFS一般不这样实现。首先，访问一个NFS文件必须对客户端透明，因此NFS客户端调用是由客户端操作系统代表用户进程来完成的；其次，出于效率的考虑，NFS服务器在服务器操作系统中实现。如果NFS服务器是一个用户进程，每个客户端请求和服务器应答（包括读和写的数据）将不得不在内核和用户进程之间进行切换，这个代价太大。第3版的NFS协议在1993年发布，如图7-2所示为NFS客户端和NFS服务器的典型结构。
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图7-2　NFS客户端和NFS服务器的典型结构



（1）访问一个本地文件还是一个NFS文件对客户端来说是透明的，当文件被打开时，由内核决定这一点。文件被打开之后，内核将本地文件的所有引用传递到名为“本地文件访问”的框中，而将NFS文件的所有引用传递到名为“NFS客户端”的框中。

（2）NFS客户端通过其TCP/IP模块向NFS服务器发送RPC请求，NFS主要使用UDP，最新的实现也可以使用TCP。

（3）NFS服务器在端口2049接收作为UDP数据包的客户端请求，尽管NFS可以被实现为使用端口映射器，允许服务器使用一个临时端口，但大多数实现都是直接指定UDP端口2049。

（4）当NFS服务器收到一个客户端请求时，它将这个请求传递给本地文件访问例程，然后访问服务器主机上的一个本地磁盘文件。

（5）NFS服务器需要花一定的时间来处理一个客户端的请求，访问本地文件系统一般也需要一部分时间。在这段时间间隔内，服务器不应该阻止其他客户端请求。为了实现这一功能，大多数的NFS服务器都是多线程的——服务器的内核中实际上有多台NFS服务器在NFS本身的加锁管理程序中运行，具体实现依赖于不同的操作系统。既然大多数UNIX内核不是多线程的，一个共同的技术就是启动一个用户进程（常被称为“nfsd”）的多个实例。这个实例执行一个系统调用，使其作为一个内核进程保留在操作系统的内核中。

（6）在客户端主机上，NFS客户端需要花一定的时间来处理一个用户进程的请求。NFS客户端向服务器主机发出一个RPC调用，然后等待服务器的应答。为了给使用NFS的客户端主机上的用户进程提供更多的并发性，在客户端内核中一般运行着多个NFS客户端，具体实现同样也依赖于操作系统。

7.1.4　RPC简介

因为NFS支持的功能相当多，而不同的功能都会使用不同的程序来启动。每启动一个功能就会启用一些端口来传输数据，因此NFS功能所对应的端口才没有固定，而是采用随机取用一些未被使用的小于724的端口来作为传输之用。但如此一来又造成客户端要连接服务器时的困扰，因为客户端要知道服务器的相关端口才能够联机，此时我们需要远程过程调用（RPC）服务。RPC最主要的功能就是指定每个NFS功能所对应的端口号，并且回报给客户端，让客户端可以连接到正确的端口上。当服务器在启动NFS时会随机选用数个端口，并主动地向RPC注册。因此RPC可以知道每个端口对应的NFS功能。然后RPC固定使用端口111来监听客户端的请求并回报客户端正确的端口，所以可以让NFS的启动更为容易。注意：启动NFS之前，要先启动RPC；否则NFS会无法向RPC注册。另外，重新启动RPC时原本注册的数据会不见，因此RPC重新启动后它管理的所有程序都需要重新启动以重新向RPC注册。

当客户端有NFS文件要存取请求时，它如何向服务器要求数据？

（1）客户端会向服务器的RPC（port 111）发出NFS文件存取功能的询问请求。

（2）服务器找到对应的已注册的NFS守护进程的端口后会回报给客户端。

（3）客户端了解正确的端口后，就可以直接与NFS守护进程来联机。

由于NFS的各项功能都必须要向RPC注册，因此RPC才能了解NFS服务的各项功能的端口、PID和NFS在主机所监听的IP地址等，而客户端才能够通过RPC的询问找到正确对应的端口。即NFS必须要有RPC存在时才能成功地提供服务，因此称NFS为RPC命令的一种。事实上，有很多这样的服务器都向RPC注册。例如，NIS（Network Information Service）也是RPC命令的一种。所以，不论是客户端还是服务器，要使用NFS都需要启动RPC，如图7-3所示。
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图7-3　NFS与RPC服务及操作系统的相关性



NFS协议从诞生到现在为止，已经有多个版本，如NFS V 2（rfc 794）及NFS V 3（rfc 1813），最新的版本是V 4（rfc 307）。更多的NFS相关协议信息可以参考如下网页。


	http://www.faqs.org/rfcs/rfc794.html。

	http://www.tldp.org/HOWTO/NFS-HOWTO/index.html。



7.2　安装及配置NFS服务器

（1）设置某台计算机为NFS服务器，并在后台启动相关的守护进程（在“服务配置”中启动）。一般来说，如果NFS服务器要提供服务，则必须启动inet、rpcbind、nfs和mount这4个守护进程并保持在后台运行。

（2）规划服务器分区，从安全等方面定义哪些分区作为要共享的文件系统。

（3）在客户端列表中定义每一台客户机的参数。

（4）修改/etc/exports。

（5）重新启动NFS服务器，启动方法可采用命令行的方式，即/etc/rc.d/init.d/nfs restart。服务器文件系统的共享设置有两种方法：一种是直接修改/etc/exports文件；另一种是用exports命令来增加和删除目录。

7.2.1　安装软件包

安装软件包：


#yum install nfs-utils nfs-utils-lib



7.2.2　配置/etc/exports文件

用户可以把需要共享的文件系统直接编辑到/etc/exports文件中，这样当NFS服务器重新启动时系统就会自动读取/etc/exports文件，从而告诉内核要输出的文件系统和相关的存取权限。在下面的例子中显示了/etc/exports文件中几个条目项的内容，被挂载在/pub目录下的文件系统具有只读访问权限，所有的计算机在访问文件系统时不必经过安全检查。编辑/etc/exports文件：


# cat /etc/exports
/home 192.168.0.1/24(rw,sync,no_root_squash,no_all_squash)



从上述例子中可以看出exports文件的格式，首先是定义要共享的文件目录。必须使用绝对路径，而不能使用符号链接。然后设置对这个目录进行访问限制的参数，用于保证安全性。将/home目录共享出去，但限制为只允许读取，并且也只有网络上的192.168.1.0计算机才能访问这个共享目录。

（1）rw：可读写权限。

（2）ro：只读权限。

（3）no_root_squash：当登录NFS主机使用共享目录的使用者是root时，其权限将被转换成匿名使用者，通常它的UID与GID都会变成nobody身份。

（4）root_squash：如果登录NFS主机使用共享目录的使用者是root，那么对于这个共享的目录来说，它具有root的权限。

（5）all_squash：忽略登录NFS使用者的身份，其身份都会被转换为匿名使用者，通常为nobody。

（6）anonuid：通常为nobody，也可以自行设置这个UID值，UID必须存在于/etc/passwd中。

（7）anongid：同anonuid，但是变为Group ID。

（8）sync：同步写入数据到内存与硬盘中。

（9）async：数据会先暂存于内存中，而非直接写入硬盘。

主机可以使用如下格式。

（1）单个机器：一个全限定域名（能够被服务器解析）、主机名（能够被服务器解析）或IP地址。

（2）使用通配符来指定的机器系列，使用*或？字符来指定一个字符串匹配。IP地址中不使用通配符。如果反向DNS查询失败，它们可能会碰巧有用。在完整域名中指定通配符时，点（。）不包括在通配符中。例如，*.example.com包括one.example.com，但不包括one.two.example.com.。

（3）IP网络：使用a.b.c.d/z，a.b.c.d是网络，z是子网掩码中的位数（如192.168.0.0/24）。另一种可以接受的格式是a.b.c.d/netmask，a.b.c.d是网络，netmask是子网掩码（如192.168.70.8/255.255.255.0）。

7.2.3　启动服务

使用如下命令启动服务：


systemctl enable rpcbind
systemctl enable nfs-server
systemctl enable nfs-lock
systemctl enable nfs-idmap
systemctl start rpcbind
systemctl start nfs-server
systemctl start nfs-lock
systemctl start nfs-idmap



7.2.4　exportfs命令

如果修改了/etc/exports文件后不需要重新激活NFS，只要重新扫描一次/etc/exports文件，并且重新挂载设置即可。


# exportfs [-aruv]



参数说明如下。

（1）-a：全部挂载（或卸载）/etc/exports文件内的设置。

（2）-r：重新挂载/etc/exports中的设置，此外，同步更新/etc/exports及/var/lib/nfs/xtab中的内容。

（3）-u：卸载某一目录。

（4）-v：在输出时将共享的目录显示在屏幕上。

7.2.5　检验目录/var/lib/nfs/xtab

检验所共享的目录内容，查看/var/lib/nfs/xtab文件：


# vi /var/lib/nfs/xtab 
/home/cao  192.168.0.1(rw,sync,wdelay,hide,secure,root_squash, 
no_all_squash,subtree_check,secure_locks, mapping=identity,anonuid=-2,
anongid=-2)



此即为/home/cao这个共享目录预设NFS中的属性。

7.2.6　showmount

showmount命令如下：


# showmount [-ae] hostname



参数说明如下。

（1）-a或-all：以host:dir这样的格式来显示客户端主机名和挂载点目录。

（2）-d或-directories：仅显示被客户端挂载的目录名。

（3）-e或-exports：显示NFS服务器的输出清单。

（4）-h或-help：显示帮助信息。

（5）-v或-version：显示版本信息。

（6）--no-headers：禁止输出描述头部的信息。

当要扫描某一主机所提供的NFS共享的目录时，使用showmount -e IP（或主机名称hostname）即可。

7.2.7　观察激活的端口

命令如下：


# netstat -utln



NFS所开启的端口是2049，其他端口是RPC服务器其他程序（例如rpc.mountd、rpc.rquotad及rpc.nfsd.）随机产生的。即端口号不会是固定的，每次重启NFS时都会得到不一样的端口号。

7.3　NFS的防火墙和SELinux设置

7.3.1　NFS的防火墙设置

由于NFS相关服务的端口已经被固定，所以设置iptables规则就很简单。由于NFS服务监听TCP/UDP的2049端口，portmap监听TCP/UDP的111端口，所以需要在iptables中打开这些端口。此外，还需要打开mountd、statd和lockd服务的相关端口。根据7.1.4节的设置，防火墙需要开放TCP/UDP的892和662端口，以及TCP的32803端口和UDP的32769端口。/etc/sysconfig/iptable中关于NFS的设置内容如下：


firewall-cmd --permanent --add-port=111/tcp
firewall-cmd --permanent --add-port=54302/tcp
firewall-cmd --permanent --add-port=20048/tcp
firewall-cmd --permanent --add-port=2049/tcp
firewall-cmd --permanent --add-port=46666/tcp
firewall-cmd --permanent --add-port=42955/tcp
firewall-cmd --permanent --add-port=875/tcp
firewall-cmd --permanent --zone=public --add-service=nfsfirewall-cmd --reload



7.3.2　NFS的SELinux设置

SELinux环境中，NFS服务器的守护进程都是在受限的nfs_t域中运行的，并且和其他受限的网络服务相互隔离。SELinux策略不允许使用NFS共享远程文件。如果一定要共享远程文件，可以使用nfs_export_all_ro和nfs_export_all_rw等布尔值变量调整SELinux的策略。按照SELinux的策略规定客户端安装NFS文件系统采用的默认文件系统是nfs_t，此外SELinux还针对nfsd定义了如下文件类型。


	var_lib_nfs_t这种类型用于现有的和新的文件复制或在创建的/var/lib/nfs目录中。在正常运行这种类型应该不需要改变。要恢复到默认设置，可以使用超级用户权限运行命令：restorecon -R -v /var/lib/nfs。

	nfsd_exec_t /usr/sbin/rpc.nfsd程序文件和其他涉及NFS可执行文件和库都是这种类型。其他文件不使用此类型的任何文件。



SELinux提供了几个布尔变量用来调整NFS，用户可以在系统安全和NFS功能之间取得平衡。例如：

将本机的NFS共享设置成可读可写，需要开放相关布尔值变量：


#setsebool -P nfs_export_all_rw on



如果用户想要将远程NFS的家目录共享到本机，需要开放相关布尔值变量：


#setsebool -P use_nfs_home_dirs on



常用的布尔变量如下。


	allow_ftpd_use_nfs：当启用时这个布尔变量允许ftpd访问NFS挂载。

	allow_nfsd_anon_write：当启用时这个布尔变量允许写入到一个公共目录匿名nfsd。

	httpd_use_nfs：当启用时这个布尔变量容许的httpd访问一个NFS文件系统上存储的文件。

	nfs_export_all_ro：当启用时这个布尔变量允许任何文件或目录通过NFS导出，允许只读权限。

	nfs_export_all_rw：当启用时这个布尔变量允许任何通过NFS导出的文件或目录，允许读取和写入权限。

	qemu_use_nfs：当启用时这个布尔变量允许QEMU使用NFS文件系统。

	samba_share_nfs：启用此布尔变量将允许Samba共享NFS文件系统。

	use_nfs_home_dirs：当启用时这个布尔变量将允许支持NFS主目录。

	virt_use_nfs：当启用时这个布尔变量允许虚拟机访问NFS文件。

	xen_use_nfs：当启用时这个布尔变量允许Xen使用NFS文件。



例如：NFS服务器的IP地址192.168.1.1，NFS客户端的IP地址为192.168.1.10，两台主机在同一子网（192.168.1.0/24）。首先在NFS服务器端使用setsebool命令确保nfs_export_all_rw布尔变量已经打开，使得NFS客户端能够以只读的方式安装NFS文件系统。然后创建一个顶级目录，作为共享资源，然后在目录中建立一个文件提供给客户端访问，命令如下：


# setsebool -P allow_gssd_read_tmp 1 
# setsebool -P allow_nfsd_anon_write 1 
# setsebool -P nfs_export_all_ro 1 
# setsebool -P nfs_export_all_rw 1 
# setsebool -P use_nfs_home_dirs 1
# setsebool  -P nfs_export_all_rw on 
# mkdir – p /share/nfs 
# cp /etc/profile /share/nfs/test 
# chmod  - R 777 /share/nfs



下面编辑/etc/exports文件把共享资源加入：


/share/nfs      192.168.1.10(rw)



确保防火墙修改设置正确。然后启动NFS服务：


 # service nfs start 
 Starting NFS services:    [  OK  ] 
 Starting NFS quotas:    [  OK  ] 
 Starting NFS daemon:    [  OK  ] 
 Starting NFS mountd:    [  OK  ]



运行exports命令确保共享资源公布，使用showmount命令查询共享资源：


 #exportfs -rv 
 exporting 192.168.1.10:/share/nfs 
 # showmount -e 
 Export list for nfs-srv: 
 /share/nfs 192.168.1.10



下面在NFS客户端可以使用命令挂载NFS服务器的共享资源：


 # mount.nfs 192.168.1.1:/share/nfs /mnt 
 # ls /mnt 
 total 0 
 -rwxrwxrwx.  1 root root 0 2012-01-16 12:07 test



7.4　NFS客户端配置

7.4.1　软件包的安装及配置

安装相关软件包：


# yum -y install nfs-utils 
systemctl restart rpcbind
systemctl start nfs-lock
systemctl start nfs-idmap
systemctl start nfs-mountd
systemctl enable rpcbind
systemctl enable nfs-lock
systemctl enable nfs-idmap
systemctl enable nfs-mountd



配置NFS服务器以后，网络中不同的计算机在使用该文件系统之前必须先挂载该文件系统。用户既可以通过mount命令挂载，也可以通过在/etc/fstab中加入条目项实现，/etc/fstab的条目项中包括一个NFS的挂载类型。NFS文件系统的名称由文件所在的主机名加上被挂载目录的路径名组成，两个部分通过冒号分开。例如，computer1:/home/project指示一个文件系统被挂载在计算机computer1的/home/project中。

这里建议客户端使用mount命令来挂载。下面主要介绍挂载的相关知识和方法，然后简单介绍直接编辑/etc/fstab文件的方法。


# mount -t nfs dlp.server.world:/home /home
#df
/dev/mapper/VolGroup-lv_root/ext4defaults1 1
UUID=2078630e-e84a-49e7-af68-55f0bde8d6c3   /boot   ext4   defaults1 2
tmpfs/dev/shmtmpfsdefaults0 0
devpts/dev/ptsdevptsgid=5,mode=6200 0
sysfs/syssysfsdefaults0 0
proc/procprocdefaults0 0
dlp.server.world:/home/homenfsdefaults1 1



7.4.2　使用mount命令

用户同样可以在NFS的条目项中修改多个NFS特定的挂载选项，例如，可以指定往返数据包的大小和计算机等待系统响应的时间大小，或者指定一个文件系统是被硬挂载（hardmounted）还是软挂载（soft-mounted）。对硬挂载文件系统来说，如果因为某种原因远程系统的响应失败，计算机将会持续地尝试建立连接；对软挂载文件系统来说，在同样情况下，在指定的时间间隔后计算机将会放弃尝试建立连接而发送一个错误消息。默认采用硬挂载文件系统，系统硬挂载尝试失败时，对用户输入的响应也会停止。正因为这样，有的用户更喜欢采用软挂载文件系统，它会使系统在尝试挂载失败后停止尝试。

mount命令的格式如下：


mount[-t vfstype] [-o options] device dir



mount命令的参数非常多，如下为与NFS相关的参数。

（1）-a：把/etc/fstab中列出的路径全部挂载。

（2）-t：需要mount的类型，如NFS等。

（3）-r：将mount的路径定为read only。

（4）-v mount：过程的每一个操作都有消息传回到屏幕上。

（5）rsize=n：在NFS服务器读取文件时NFS使用的字节数，默认值是1 024字节。

（6）wsize=n：向NFS服务器写文件时NFS使用的字节数，默认值是1 024字节。

（7）timeo=n：从超时后到第1次重新传送占用的1/7秒的数目，默认值是7/7秒。

（8）retry=n：在放弃后台mount操作之前可以尝试的次数，默认值是7 000次。

（9）soft：使用软挂载的方式挂载系统，若客户端的请求得不到回应，则重新请求并传回错误信息。

（10）hard：使用硬挂载的方式挂载系统，该值是默认值，重复请求直到NFS服务器回应。

（11）intr：允许NFS中断文件操作和向调用它的程序返回值，默认不允许文件操作被中断。

（12）fg：一直在提示符下执行重复挂载。

（13）bg：如果第1次挂载文件系统失败，则继续在后台尝试执行挂载，默认值是失败后不在后台处理。

（14）tcp：对文件系统的挂载使用TCP，而不是默认的UDP。


说明：

mount NFS服务器的另一个重要参数是hard（硬）mount或soft（软）mount。



采用hard mount，NFS客户端会不断地尝试与NFS服务器连接（在后台一般不会给出任何提示信息），直到挂载上为止。

采用soft mount，会在前台尝试与NFS服务器连接，当收到错误信息后终止mount尝试，并给出相关信息。

例如，hard mount：


# mount -t nfs –o hard 192.168.1.4:/home/cao /home/nfs/cao



使用hard还是soft方式主要取决于访问的信息。例如，要查看NFS服务器的视频文件，不希望由于一些意外的情况（如网络速度变得很慢）而使系统输出大量的错误信息。如果此时使用hard方式，系统就会等待，直到能够重新与NFS服务器建立连接传输信息为止。另外，如果是非关键数据，也可以使用hard方式，如FTP一些数据等，这样在远程机器暂时连接不上或关闭时就不会挂起会话过程。

7.4.3　扫描可以使用的NFS服务器目录

在客户端本地建立挂载点，使用mount挂载远程主机共享的目录。假设主机名是“www.cao.net”，使用showmount查看NFS服务器可以共享的目录，然后将/home/public挂载在/home/nfs/public下：


# showmount -e www.cao.net
Export list for localhost:
/tmp         * 
/home/linux  *.cao.net 
/home/public (everyone) 
/home/cao   192.168.1.4



7.4.4　卸载NFS网络文件系统

卸载NFS网络文件系统可以使用umount命令：


umount /home/nfs/public
# umount –a #取消所有已经挂载在mount上的路径



如果关机时NFS服务器中还有客户联机，建议在关机之前先关闭portmap与nfsd系统服务。如果无法正确关闭，那么应执行“netstat -utlp”命令找出PID，然后使用kill命令杀死进程，这样才能正常关机。

7.4.5　应用实例

本节介绍如何挂载/home/cao目录。

首先建立这个目录，然后利用mount命令来挂载NFS服务器的/home/cao目录。


# mkdir -p /home/nfs/cao
# mount -t nfs 192.168.1.4:/home/cao/home/nfs/cao



使用df命令查看挂载的目录，目录中已经包括NFS服务器IP地址的共享目录，如图7-4所示。
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图7-4　挂载NFS服务器的共享目录



挂载后，只要进入/home/nfs/cao目录，即进入IP地址为“192.168.1.4”的那台NFS服务器的/home/cao目录中。

7.4.6　其他挂载NFS文件系统的方法

1. 使用/etc/fstab挂载NFS文件系统

要挂载其他机器上NFS共享的另一种方法是在/etc/fstab文件中添加一行，在这一行中必须声明NFS服务器的主机名、要导出的目录，以及要挂载NFS共享的本地机器目录。必须是根用户才能修改/etc/fstab文件。

/etc/fstab中每行的一般语法如下：


server:/usr/local/pub    /pub   nfs    rsize=8192,wsize=8192,timeo=14,intr



挂载点/pub在客户端机器上必须存在。在客户端系统的/etc/fstab文件中添加这一行后，在shell提示下输入mount命令，以及将会从服务器中挂载的挂载点/pub。

2. 使用autofs挂载NFS文件系统

挂载NFS共享的第3种方法是使用autofs，它使用automount守护进程来管理挂载点，只在文件系统被访问时才动态地挂载。

autofs咨询主映射配置文件/etc/auto.master来决定要定义哪些挂载点，然后使用适用于各个挂载点的参数来启动automount守护进程。主映射配置文件中的每一行都定义了一个挂载点，一个分开的映射文件定义在该挂载点下要挂载的文件系统。比如/etc/auto.misc文件可能会定义/misc目录中的挂载点，这种关系在/etc/auto.master文件中会被定义。

auto.master文件中的每个项目都有3个字段，第1个字段是挂载点；第2个字段是映射文件的位置；第3个字段可选，可以包括超时数值之类的信息。

例如，要在机器上的/misc/myproject挂载点上挂载远程机penguin.example.net中的/project52目录，在auto.master文件中添加如下行：


/misc   /etc/auto.misc --timeout 60



在/etc/auto.misc文件中添加如下行：


myproject   -rw,soft,intr,rsize=8192,wsize=8192 penguin.example.net:/proj52



/etc/auto.misc中的第1个字段是/misc子目录的名称，该目录被automount守护进程动态地创建，它不应该在客户端机器上实际存在；第2个字段包括挂载选项，如rw代表读写访问权；第3个字段是要导出的NFS的位置，包括主机名和目录。

autofs是一项服务，要启动这项服务，在shell提示下输入如下命令：


/sbin/service autofs restart



要查看活跃的挂载点，在shell提示下输入如下命令：


/sbin/service autofs status



如果在autofs运行时修改了/etc/auto.master配置文件，则必须在shell提示下输入如下命令来通知automount守护进程重新载入配置文件：


/sbin/service autofs reload





08　Linux服务器的远程控制

8.1　SSH服务器的工作原理

8.1.1　SSH服务器和客户端的工作流程

SSH服务器和客户端的工作流程如图8-1所示。
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图8-1　SSH服务器和客户端的工作流程



（1）SSH客户端发出请求连接SSH服务器。

（2）SSH检查申请SSH客户端数据包和IP地址。

（3）SSH服务器通过安全验证后发送密钥给SSH客户端。

（4）本地sshd守护进程将密钥送回远程SSH服务器。

至此，SSH客户端和远程SSH服务器建立一个加密会话。

8.1.2　SSH的安全验证

1. SSH的安全验证方式

用户通过SSH可以加密所有传输的数据，使“中间人”攻击方式不可能实现，而且也能够防止DNS和IP欺骗。它还有一个额外的好处是传输的数据是经过压缩的，可以加快传输的速度。SSH应用广泛，既可以代替Telnet，又可以为FTP、POP，甚至PPP提供一个安全的“通道”。SSH协议在预设的状态中提供两种服务器，一种服务器是类似Telnet的远程联机，使用Shell服务器具有俗称的“SSH功能”；另一种服务器具有类似FTP服务的SFTP-Server功能，可提供更安全的FTP服务。

2. SSH的安全验证如何工作

SSH的安全验证工作主要依靠联机加密技术。从客户端来看，有如下两种安全验证级别。

（1）基于口令的安全验证（SSH1）：只要知道自己的账号和口令，就可以登录到远程主机。所有传输的数据都将被加密，但是不能保证正在连接的服务器就是需要连接的服务器，可能受到“中间人”的攻击。

（2）基于密钥的安全验证（SSH2）：需要依靠密钥，即用户必须为自己创建一对密钥，并把公用密钥放在需要访问的服务器上。如果要连接到SSH服务器上，客户端软件就会向服务器发出请求，请求用密钥进行安全验证。服务器收到请求之后在该服务器的home目录下查找公用密钥，然后将它和发送过来的公用密钥进行比较。如果两个密钥一致，服务器就用公用密钥加密“质询”（Challenge），并把它发送给客户端软件。客户端软件收到“质询”后，就可以用私人密钥解密再把它发送给服务器。使用这种方式，用户必须知道自己密钥的口令。与第1种级别相比，这种级别不需要在网络上传送口令，不仅加密所有传送的数据，而且阻止了“中间人”的攻击方式，整个登录的过程一般需要10秒钟。

8.2　配置OpenSSH服务器和使用SSH客户端

SSH是以远程联机服务方式操作服务器时的较为安全的解决方案，最初由芬兰的一家公司开发。但由于受版权和加密算法的限制，很多人转而使用免费的替代软件OpenSSH。SSH由客户端和服务器端的软件组成，有两个不兼容的版本，分别是1.x和2.x。用SSH 2.x的客户端程序不能连接到SSH 1.x的服务器端程序上，OpenSSH 2.x同时支持SSH 1.x和SSH2.x。

8.2.1　安装与启动OpenSSH

在RHEL 7中已经包含与OpenSSH相关的软件包，如果没有，则可以从OpenSSH的主页http://www.openssh.com下载自行安装。

首先安装上述软件包：


#yum insatll   openssh openssh-clients



安装完成之后，可以使用如下命令启动：


# systemctl start sshd



查看opensshd进程和端口号是否正常，使用如下命令：


# netstat -nutap | grep sshd；ps -ef | grep sshd



如果需要在系统启动时就自动运行该服务，使用如下命令：


# systemctl enable sshd



安装启动OpenSSH之后，用如下命令测试：


ssh -l [username] [address of the remote host]



如果OpenSSH工作正常，将会看到如下提示信息：


The authenticity of host [hostname] can't be established. 
Key fingerprint is 1 024 5f:a0:0b:65:d3:82:df:ab:44:62:6d:98:9c:fe:e9:52.
Are you sure you want to continue connecting (yes/no)? 



在第1次登录时，OpenSSH将会提示不知道这台登录的主机。只要输入“yes”，就会把这台登录主机的“识别标记”加到“~/.ssh/know_hosts”文件中，第2次访问这台主机时就不会显示这条提示信息。然后SSH提示用户输入远程主机上用户账号的口令，输入后建立SSH连接，之后即可如同使用Telnet那样方便地使用SSH。

8.2.2　配置文件

openSSH的设置文件和主要文件存放在/etc/ssh/目录中，主要包括如下文件。


	/etc/ssh/sshd_confi：sshd服务器的设置文件。

	/etc/ssh/ssh_confi：ssh客户机的设置文件。

	/etc/ssh/ssh_host_rsa_key：SSH2用的RSA私钥。

	/etc/ssh/ssh_host_rsa_key.pub：SSH2用的RSA公钥。

	/etc/ssh/ssh_host_ecdsa_key.pub：SSH2用的ecdsa公钥。

	/etc/ssh/ssh_host_ecdsa_key：SSH2用的ecdsa私钥。

	/etc/pam.d/sshd：PAM配置文件。

	/etc/sysconfig/ssh：sshd服务的配置文件。

	/etc/ssh/ssh_host_ed25519_key：高速高安全性签名私钥。

	/etc/ssh/ssh_host_ed25519_key.pub：高速高安全性签名公钥。



8.2.3　配置使用口令验证登录服务器的实例

在系统中，OpenSSH服务器和客户端的相关软件包是默认安装的，并已将sshd服务添加为标准的系统服务，因此，只需在服务器中执行“systemctl enable sshd”即可开启默认配置sshd服务，包括root在内的大部分用户（只要有能执行命令的有效shell）都可以远程登录系统。但这样做并不安全，我们需要修改配置文件（位于/etc/ssh/sshd_confi），允许指定的用户来访问SSH服务器：修改配置文件，允许网站管理员root从任何客户端远程登录服务器，允许用户cjh只能从Linux客户端（192.168.0.1）远程登录Web服务器，SSH默认监听的端口号22，修改为3000，以提高安全性：

（1）首先修改配置文件。


 #vi /etc/ssh/sshd_config    
Port   3000       #修改监听端口号为3000，默认为22 
ListenAddress 192.168.0.1   #只在Web服务器上提供服务 
PermitRootLogin   no        #禁止root用户远程登录 
PermitEmptyPassword   no    #禁止空密码用户登录 
LoginGraceTime   1m             #登录验证过程时间为1分钟 
MaxAuthTries   3                #允许用户登录验证最大重试次数为3次 
PasswordAuthentication    yes   #允许使用密码验证 
AllowUsers    root    cjh1@192.168.0.1    #此项需要手动添加，允许root用户可以
#从任何客户端登录，允许用户cjh1只能从192.168.0.1客户机登录，其他用户均拒绝




注意：

当root用户被禁止登录时，可以先使用普通账号远程进入系统，在需要执行管理任务时再使用“su -”的方式切换为root，或者在服务器配置sudo以执行部分管理命令，这样以提高系统的安全性。



（2）创建允许远程登录Web服务器的用户。


#useradd cjh1
#passwd cjh1



（3）重新启动sshd服务，接下来就可以在客户端使用密码验证方式远程登录Web服务器。


# systemctl restart sshd



添加3000端口到SELinux：


#semanage port -a -t ssh_port_t -p tcp 3000



（4）使用Linux客户端验证。


# ssh -p 3000 cjh1@192.168.0.10



图8-2所示为使用Linux客户端验证。
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图8-2　使用Linux客户端验证



（5）验证从Windows客户端工具putty远程登录服务器。图8-3所示为端口设置界面。
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图8-3　端口设置界面



图8-4所示为用户cjh1登录成功界面。

[image: 015-01]
图8-4　用户cjh1登录成功界面



8.3　应用SSH客户端

8.3.1　SSH客户端工具

Linux命令行下最常用的命令是ssh、sftp和scp。

1）ssh

ssh是命令行工具，格式如下：


ssh   [-446AaCfghkMNnqsTtVvXxY] [-b bind_address] [-c cipher_spec]
      [-D port] [-e escape_char] [-F configfile] [-i identity_file]
      [-L port:host:hostport] [-l login_name] [-m mac_spec] [-o option]
      [-p port] [-R port:host:hostport] [-S ctl] [user@]hostname [command]



ssh命令的参数如下。


	-a：使转发的认证代理无效，其结果是使已装入内存的口令无效。如果需要，也可以针对每台主机指定这个参数，而不是使其成为全程设置。

	-c cipher：为网上传输指定一个用来加密数据的密钥对。

	-C：使ssh压缩所有通过Secure Shell客户端发送的数据，包括输入、输出、错误消息及转发数据。它使用gzip算法，压缩级别可通过设置配制文件中的参数Compressicn Level来指定。这对于缓慢的传输线路特别有用，但对于传输速度已经很快的网络则没有必要。同样，可以利用配置文件针对每台主机配置这个参数。

	-f：将ssh连接送入后台执行，在验证已经完成且TCP/IP转发已经建立的情况下会生效。对在远程主机上启动X程序十分重要，其后用户将被提示要求输入口令（提供的认证代理不运行），然后将连接送往后台。

	-g：允许远程主机通过端口转发与主机端口相连，通常情况下仅允许本地主机如此处理。

	-k：使Kerberos转发功能无效。

	-l login_name：指定在远程主机上的登录用户名，默认情况下该用户名与本地机的用户名相同。它可以通过配置文件为不同的主机配置不同的用户名，是一个很实用的参数，因为许多用户在不同的主机上有不同的用户名。

	-L port:host:hostport：转发在本地主机上的指定端口与远程主机上的指定端口连接完成的信息。

	-n：与-f参数类似，然而在需要输入口令时无效。标准输入由/dev/null重定向得到，当Secure Shell客户端被送往后台时必须使用它。这个参数在用来发送X流量至远程主机时被普遍地使用，最好在使用该参数时启用认证代理。

	-o option：在命令行参数未被定义时，该参数用来从配置文件中传递参数。包括StrictHostkey Checking和UseRsh，它们没有自己的命令行参数。

	-p port：可以指定哪个端口用作Secure shell客户端与服务器的连接，默认值为22，它为Secure Shell而保留。除非特殊指定；否则用于服务器的端口号在/etc/services文件中定义，可以通过配置文件针对不同的主机而分别设置。

	-P：使用大于1 023的端口号（非特权端口），不能使用这些端口进行rhosts认证（无论是其自身还是与RSA的组合）。

	-q：选用哑模式，意味着任何信息，包括告警与诊断信息都不会显示。在碰到认证或连接问题时，最好关闭该模式。

	-R port:host:hostport：转发远程主机指定端口到本地主机指定端口上的连接，和-L参数的工作过程刚好相反。套接字监听远程主机上的端口，只要针对该端口有一个连接，它将被转发到本地主机端口。该转发端口可以在不同的主机上通过配置文件来进行不同的配置，特权端口只能在以超级账号登录到远程主机时转发。

	-t：通过指定一个伪终端迫使Secure Shell客户端以交互模式工作，即使在给定命令的情况下也是如此。它用于执行在远程主机上的基于屏幕的程序。

	-V：打印客户端的版本号后退出。

	-v：详尽模式，该参数使ssh打印出调试信息，在调试连接、认证及配置问题时该参数特别有用。

	-x：用于X流量转发，X被公认为在启动时是不安全的。对安全敏感的站点最好设置这个参数，它可以通过配置文件分别设置每一台主机。



有关OpenSSH的完整使用信息可以查看OpenSSH的手册页man page，它是传统的UNIX手册文档系统的一部分。要想在Linux上查看OpenSSH的man page，只需要在命令行中输入“man ssh”。之后返回的信息将告知用户OpenSSH客户端的命令行可选项、配置文件、各个版本的已知Bug、会影响操作的外壳环境变量，以及相关的man page。从中可以发现与之相关的man page还包括sshd（OpenSSH服务器）的man page和ssh-agent（SSH登录管理工具）的man page，以及OpenSSH工具包中的一系列工具，网络链接为http://www.eos.ncsu.edu/remoteaccess/man/ssh.html。

2）sftp

sftp工具可以用来打开一次安全互动的FTP会话，它与ftp相似。只不过使用安全且加密的连接，其一般语法是“sftp username@hostname.com”。一旦通过验证，可以使用一组和ftp相似的命令。

sftp命令格式如下：


sftp[-1vC] [-F ssh_config] [-b batchfile] [-o ssh_option] [-s subsystem|sftp_server] [-S program] [-o ssh_option] [host] 
sftp [[user@]host[:file [file]]] 
sftp [[user@]host[:dir[/]]]



主要参数如下。


	-c cipher：和ssh中定义的参数相同的参数，因为它直接被传送到ssh。

	-d debug_level_spec：定义接收的调试信息的数量，和ssh2使用的参数相同。

	-p port：可以指定客户端连接到哪个端口上的服务器，默认设置为22号端口，该端口是为Secure Shell保留的。除非另外指定，否则一般情况下用于服务器的该端口定义在文件/etc/services中，它可以在配置文件中为每台主机单独指定端口。

	- v：冗余模式，与其他Secure Shell客户端一样，使sftp打印关于它的过程的调试信息。即打印调试级为2的信息，这在调试连接、认证和配置问题时有帮助。



实例应用


sftp dmtsai@192.168.1.4
Connecting to 192.168.1.4...
dmtsai@localhost's password: <== 输入密码
sftp>



sftp相关子命令及其说明如表8-1所示。


表8-1　sftp相关子命令及其说明
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3）scp

scp的作用是将文件复制到远程主机或本地主机，取决于所要发送的文件的位置（远程或本地主机），必须指定用户名、主机名、目录和文件。看上去这有点复杂并且需要记住许多内容。但只要正确地使用了这些参数就会得到正确的结果，比如使用scp在Linux笔记本电脑与ISP中心上的服务器的账号之间进行文件复制。

scp命令格式如下：


scp[参数]文件1[…]文件2



主要参数如下。


	-a：为每个文件打开显示功能，显示复制每个文件的进程。如果希望全程打开这个功能，可以使用-Q参数。

	-A：该参数关闭针对每个文件的设置信息显示功能。如果在程序脚本中使用scp，可以使用-q选项完全关闭这个功能。

	-B：批处理模式，该模式防止输入口令而使用户能在程序脚本中使用scp。

	-c cipher：这是一个与ssh相同的参数，因为它被直接传递给ssh。

	-C：这是一个与ssh相同的参数，被直接传递给ssh。

	-iidentity_fil：和在ssh中定义的同名参数一样，其值将被直接传递到ssh。

	-L：该参数使用大于1 023的端口，即那些非特权端口。不能将其用于rhosts认证，它对那些通过无配置文件的防火墙连接有帮助。该参数与ssh的-p参数一致。也可以在配置文件中写上“Use PriledgePort=no”或在命令行中加上“-o UsePriviledgePort=no”来实现其功能。

	-ossh_option：该参数的指定值将被直接传递给ssh。

	-p：保存源主机上的文件属性，包括修改时间、读写时间及初始文件的模式。该参数直接从scp而来，在希望备份文件且需要确保文件完整性时十分有效。

	-P port：指定客户端在哪个端口上与服务器连接，默认值为端口22，为Secure Shell所保留。除非特殊指定，否则会在文件/etc/services中为服务器指定该端口。也可以为每台主机分别配置，但与ssh稍有不同，这是因为scp使用-p来保存文件的属性。

	-q：该参数关闭统计信息显示功能，它并不针对单个文件，而是为所有的文件服务。

	-Q：该参数打开统计信息显示功能。与-q类似，针对单个文件打开该功能时使用-a参数。

	-r：搜索完整的目录并复制该目录下的所有文件。

	-S path_to_ssh：该参数指定能找到的ssh路径，在将ssh安装在非标准目录下时该参数十分有用。

	-v：详尽模式，该模式使ssh和scp显示进程的调度信息。在调试连接、认证和配置所出现的问题时，该参数很有用处。



实例应用

将文件options.cipcb从服务器复制到客户端主机的/etc/cipe/目录中：


# scp root@192.168.1.9:/etc/cipe/options.cipcb0 /etc/cipe/options.cipcb0
Are you sure you want to continue connecting (yes/no)? yes
Warning: Permanently added '192.168.1.9' (RSA) to the list of known hosts.
root@192.168.1.9's password:
options.cipcb0       100% |***********************************|    61       00:00



8.3.2　生成密钥对

如果不想每次使用ssh、scp或sftp时都要输入口令来连接远程机器，则可以生成一对授权密钥，必须为每个用户生成密钥。为此，用连接到远程机器的用户身份来遵循如下步骤。如果用根用户的身份完成，则只有根用户才能使用这对密钥。从OpenSSH版本3.0开始，~/.ssh/authorized_keys2、~/.ssh/known_hosts2和/etc/ssh_known_hosts2就会过时。SSH协议1和SSH协议2共享~/.ssh/authorized_keys、~/.ssh/known_hosts和/etc/ssh/ssh_known_hosts文件。RHEL 4.0默认使用SSH协议2和RSA密钥。如果重装了系统，但是想保留现有的密钥对，则备份主目录中的.ssh目录。重装后，把该目录复制回主目录。该进程可为系统上的所有用户运行，包括根用户。

1. 为SSH协议版本2生成RSA密钥对

使用如下步骤来为SSH协议的版本2生成RSA密钥对，从OpenSSH 2.9开始，它已成为默认设置。

（1）要生成RSA密钥对，与SSH协议的版本2合作，在shell提示下输入如下命令：


ssh-keygen -t rsa



（2）接受~/.ssh/id_rsa的默认位置，输入一个与账号口令不同的口令句，再输入一次来确认。

（3）公钥被写入~/.ssh/id_rsa.pub，密钥被写入~/.ssh/id_rsa，不能把密钥出示给任何人。

（4）使用如下命令改变.ssh目录的许可权限：


chmod 755 ~/.ssh



（5）把~/.ssh/id_rsa.pub的内容复制到需连接机器中的~/.ssh/authorized_keys文件中。如果该文件不存在，则可以把~/.ssh/id_rsa.pub文件复制到这台机器上的~/.ssh/authorized_ keys文件中。

（6）使用如下命令改变用户的authorized_keys文件的许可权限：


chmod 644 ~/.ssh/authorized_keys



2. 为SSH协议版本2生成DSA密钥对

使用如下步骤来为SSH协议的版本2生成DSA密钥对。

（1）在shell提示下输入如下命令。


ssh-keygen -t dsa



（2）接受~/.ssh/id_dsa的默认位置，输入一个与账号口令不同的口令句，再输入一次来确认。


说明：

口令句是用来验证用户的一串词汇和字符，和一般口令的不同之处在于在口令句中可以使用空格或制表符。它通常比一般口令长，因为一般使用短语，而不仅仅是一个词。



（3）公钥被写入~/.ssh/id_dsa.pub，密钥被写入~/.ssh/id_dsa。

（4）使用如下命令改变.ssh目录的许可权限。


chmod 755 ~/.ssh



（5）把~/.ssh/id_dsa.pub的内容复制到连接机器中的~/.ssh/authorized_keys文件中，如果该文件不存在，则把~/.ssh/id_dsa.pub文件复制到这台机器中的~/.ssh/authorized_ keys文件中。

（6）使用如下命令改变authorized_keys文件的许可权限。


chmod 644 ~/.ssh/authorized_keys



3. 配置ssh-agent

ssh-agent可以用来保存口令句，因此在每次使用ssh或scp连接时就不必输入它。如果未运行X窗口系统，则在shell提示中遵循这些步骤；如果在运行GNOME，但是不想配置它来在登录时提示输入口令，这个过程可以在类似xterm的终端窗口中完成；如果在运行X window而不是GNOME，这个过程可以在终端中完成。但口令只能在该终端窗口中被记住，它不是全局设置。

在shell提示下，输入如下命令：


$eval `ssh-agent`
Agent pid 2168



（2）输入如下命令。


ssh-add
Enter passphrase for /home/cjh/.ssh/id_rsa: Identity added:/home/cjh/.ssh/id_rsa (/home/cent/.ssh/id_rsa)



（3）输入口令，如果配置了多个密钥对，则被提示输入每个口令。


$ ssh-add -l



（4）注销后，口令句就会被忘记，必须在每次登录到虚拟控制台或打开终端窗口时都执行这两条命令。

退出的命令如下：


$eval `ssh-agent -k`



8.3.3　图形界面工具gFTP

使用gFTP在Linux中建立一个安全SSH连接的步骤如下。

（1）在“主机”文本中输入SSH服务器的网址或IP地址、端口22、用户名称和口令，选择SSH2协议，然后按回车键。

（2）显示一个对话框，要求输入登录账号和密码，如图8-5所示。

[image: 016-01]
图8-5　要求输入登录账号和密码的对话框



（3）输入密码按回车键，成功连接SSH服务器。如果要上传文件至SSH服务器，在右边的服务端列表框选择上传目录。然后在左边的本地端列表框中选择要上传的文件（如果要复选，可以利用Ctrl键），单击“上传”按钮。图8-6所示为正在上传文件。

[image: 016-01]
图8-6　正在上传文件



文件开始上传之后，在信息栏中显示上传进度。

8.3.4　使用Windows SSH客户端登录OpenSSH服务器

Windows系统下的SSH客户端软件相当多，其中某些属于商业化软件，其余则是免费软件或共享软件，当然也有OpenSSH这样的开放源代码软件。虽然其中有些软件属于UNIX模拟器外壳的一部分，仍然是命令行方式的客户端，但是大部分都已经配合Windows系统开发了图形界面。在这些带有图形界面的免费软件中，PuTTY支持SSH外壳，它在配置和使用上都方便易懂。Windows下的OpenSSH也称作“OpenSSH for Windows”，同样支持端口设定。

Windows环境下的PuTTY工具目前使用相当普遍，可以从网上免费下载。官方网站为http://www.chiark.greenend.org.uk/~sgtatham/putty/，目前网上的最新版本为PuTTY 0.58。它是一个免费的Windows 32平台下的Telnet、Rlogin和SSH客户端，但是其功能丝毫不逊色于商业的类UNIX工具，用来远程管理Linux十分好用。其主要优点如下。

（1）完全免费。

（2）在Windows各个版本下运行得非常好。

（3）全面支持SSH1和SSH2。

（4）绿色软件，无须安装，下载后在桌面创建快捷方式即可使用。

（5）操作简单，所有的操作都在一个控制面板中实现。

1. 应用入门

以Windows XP为例，其他Windows操作系统与此类似。

（1）启动PuTTY，弹出如图8-7所示的“PuTTY Configuratio”对话框。

[image: 016-01]
图8-7　PuTTY Configuratio对话框



（2）在“Host Name（or IP address）”文本框中输入OpenSSH的IP地址或者域名，选择SSH方式登录，确保22端口。单击右下角的“Open”按钮，如图8-8所示。

[image: 016-01]
图8-8　“Open”按钮



（3）第一次使用PuTTY来连接远程服务器时，会出现一个提示对话框，询问是否要将远程服务器的公钥（为了避免远程机器被仿冒，每台SSH服务器均有不同的公钥）保存在本地计算机的登录文件中。若要继续联机，单击“是”按钮，如图8-9所示。

[image: 015-01]
图8-9　提示对话框



2. 应用进阶

（1）使用PuTTY保存地址信息。

打开PuTTY的Session配置对话框，在“Saved Sessions”文本框中输入希望保存地址的名字，然后在“Host Name（or IP address）”文本框中输入要保存的真实地址或域名。单击“Save”按钮，将该地址保存在“Saved Sessions”下的列表框中。需要连接该地址时，只需双击该地址即可，如图8-10所示。

[image: 016-01]
图8-10　使用PuTTY保存地址信息



（2）使用PuTTY延长连接后的在线时间。

启动PuTTY，弹出“PuTTY Configuratio”对话框。单击“Connection”选项，打开如图8-11所示的对话框。

[image: 016-01]
图8-11　打开的对话框



在“Seconds between keepalives（0 to turn off）”文本框中输入整数n（n大于等于1），该数值表示PuTTY将每隔n秒向服务器端发送一次空信息，表明其还在线，以防止服务器端自动切绝与自己的连接。推荐n为150。

（3）在命令行下使用PuTTY。

单击“开始”→“运行”选项，打开“运行”对话框。输入“cmd”，按回车键，显示命令提示窗口。将目录转移到PuTTY所在的目录，命令如下：


putty.exe [options] [user@]host



3. 高级应用

在上述介绍的SSH客户端的使用过程中，用户每次登录服务器都需要输入密码，这未免有些麻烦。由于SSH充分使用了密钥机制，所以可以通过一定的系统设置，使得以后不用输入密码。下面以Windows 2000的客户端为例，说明如何配置SSH客户端的自动登录，使用PuTTY工具套件自带的PuTTYgen工具来产生公钥/私钥对来实现这个功能。

（1）准备生成公钥/私钥对。

打开PuTTYgen工具，准备生成公钥/私钥对，SSH版本及公钥如图8-12所示。

[image: 016-01]
图8-12　SSH版本及公钥



（2）生成公钥/私钥对。

单击“Generate”按钮，打开公钥/私钥生成对话框。在空白处不断移动鼠标光标，以保证密钥生成的随机性能，如图8-13所示。

[image: 016-01]
图8-13　生成公钥/私钥对过程



（3）保存公钥/私钥。

更改公钥的备注，输入不易忘记的句子作为启动私钥的通行码。然后将私钥保存在安全的地方，如图8-14所示。

[image: 015-01]
图8-14　保存公钥/私钥



说明如下。

• 生成公钥的算法。SSH 1协议仅能使用RSA作为生成公钥的算法，而SSH 2协议能够支持RSA及DSA两种算法，PuTTY的作者强烈建议使用者使用RSA来生成公钥。因为DSA有一些设计不良的地方，可能会导致使用者的私钥被有心人士窃取。若要使用DSA，也不要在每台远程伺服机使用同样的公钥。

• 公钥的长度。公钥的长度越长，也就更为安全。但对于大部分的情况，1 024位已经足够。

• 保存私钥。当保存私钥至本地计算机时，若没有输入通行码（passphrase），则不再加密私钥，即任何人取得此私钥都很容易。若输入熟记的一串通行码，则即使私钥被他人得到，对方也无法取用其中的内容。

• 关于兼容性的问题。大部分的SSH 1 Client使用标准定义的私钥，PuTTY也遵循标准来执行，所以不会与其他SSH Client相冲突。然而SSH 2的私钥并没有一个标准的格式，所以任一套软件生成的公钥无法立即在其他软件上执行。

（4）分发公钥。

上传密钥，用自己的账号登录远程系统，然后执行如下命令：


cd ~ 
mkdir .ssh
chmod 700 .ssh 
cat id_rsa1.pub > .ssh/authorized_keys
chmod 600 .ssh/authorized_keys



启动PuTTY，设置“Session”的各项参数。单击“Browse”按钮，选择“id_rsa1.prv”文件，然后单击“Open”按钮登录。如果上述操作正常，则可自动登录，无须输入密码。正常情况下会显示如图8-15所示的提示信息。

[image: 015-01]
图8-15　提示信息



（5）使用SSH认证通行码的代理程序。

每次登录服务器新开一个PuTTY终端时都要输入passphrase很麻烦，不使用又不安全，可以借助PuTTY程序组中的Pageant.exe工具来解决这个问题。运行Pageant.exe，在系统托盘中创建一个小图标，双击该图标弹出Add Key对话框。单击“Add Key”按钮，或者在托盘中的Pageant小图标上单击鼠标右键，在弹出的快捷菜单中选择“Add Key”选项，如图8-16所示。选择保存在本地的私有密钥文件，弹出消息框提示输入该密钥的passphrase。输入后该私钥加入到Pageant的管理下。回到前面的PuTTY程序中，运行Pageant并添加密钥。单击PuTTY主界面的“Open”按钮，不要求输入passphrase。而在完成工作后关闭Pageant的运行，又可以保证私钥的安全性。

[image: 015-01]
图8-16　“Add Key”选项



（6）其他软件包。

PuTTY实际包括一组软件，共6个，其中使用最多的是putty.exe。PuTTY提供的其他各软件及其功能如下。


	PSCP：提供SCP Client的功能（安全加密的网络档案复制，使用命令提示行）。

	PSFTP：提供PSFTP Client的功能。

	PuTTYtel：PuTTYtel软件是PuTTY的简化版本，它仅少了SSH的联机功能，其他的功能及操作接口与PuTTY相同。

	Plink：提供SSH Client，使用命令提示行。

	Pageant：SSH认证通行码的代理程序。

	PuTTYgen：提供产生RSA金钥的工具。



8.4　Linux和Windows之间的桌面远程控制

8.4.1　使用Windows的桌面远程控制Linux

1. VNC server安装和配置

VNC（Virtual Network Computing）是一套由AT&T实验室所开发的可操控远程的计算机的软件，其采用了授权条款，任何人都可免费取得该软件。VNC软件主要由两个部分组成：VNC Server及VNC Viewer。首先在RHEL 7上安装VNC Server。


#yum -y install tigervnc-server



如果是gnome桌面，那么需要修改/root/.vnc/xstartup的配置文件。

使用vi打开xstartup文件，如下：


#vi /root/.vnc/xstartup



添加一行：


exec gnome-session



2. 配置VNC服务


#cp /lib/systemd/system/vncserver@.service /etc/systemd/system/vncserver@:5.service



修改VNC服务配置文件：


# vi /etc/systemd/system/vncserver@:5.service
[Service]
Type=forking
# Clean any existing files in /tmp/.X11-unix environment
ExecStartPre=/bin/sh -c '/usr/bin/vncserver -kill %i > /dev/null 2>&1 || :'
#ExecStart=/sbin/runuser -l <USER> -c "/usr/bin/vncserver %i"
#PIDFile=/home/<USER>/.vnc/%H%i.pid
ExecStart=/sbin/runuser -l cjh -c "/usr/bin/vncserver %i"
PIDFile=/home/cjh/.vnc/%H%i.pid
ExecStop=/bin/sh -c '/usr/bin/vncserver -kill %i > /dev/null 2>&1 || :'




说明：

粗字体cjh
 是笔者设置的vnc用户名称。应修改为用户自己的名称。



3. 修改防火墙配置


# firewall-cmd --permanent --zone=public --add-port=5905/tcp
# firewall-cmd --reload



4. 启动VNC服务

首先从root切换到cjh用户。


[cjh@server ~]$ vncserver
#随后启动 VNC Server，这时会要求用户输入两次进行连接的初始密码
You will require a password to access your desktops
Password://输入密码
Verify://再次输入密码
xauth: creating new authority file /root/.Xauthority
New 'localhost.localdomain:1 (root)' desktop is localhost.localdomain:1
Creating default startup script /root/.vnc/xstartup
Starting applications specified in /root/.vnc/xstartup
Log file is /root/.vnc/localhost.localdomain:1.log



这里要注意：每个用户都可以启动多个VNC Server远程桌面，它们用IP加端口号：IP:1、IP:2、IP:3来标识区分，使用同一端口会使另外登录的用户自动退出。另外，VNC Server的大部分配置文件及日志文件都在用户home目录的.vnc目录下。

用户可以自定义启动号码如：


$vncserver : 1 #注意:1前面一定要有空格



这里笔者使用的命令如下：


$ vncserver :1 -geometry 800x600 -depth 24



然后回到root权限，运行如下三个命令：


#systemctl daemon-reload
#systemctl start vncserver@:5.service
#systemctl enable vncserver@:5.service



5. 使用Windows连接Linux

在Windows下进行连接，VNC客户端（这里是UltraVNC Viewer）的安装根据提示进行操作即可。安装完成后。VNC Server处填Linux的IP和冒号桌面号，Quick Option处选择“AUTO”。然后单击“Connect”按钮进行下一步操作，如图8-17所示。

[image: 016-01]
图8-17　UltraVNC Viewer



然后输入刚刚设置的密码。图8-18所示为使用Windows远程控制RHEL 7连接完成的界面。

[image: 015-01]
图8-18　使用Windows远程控制RHEL 7连接完成的界面



8.4.2　使用RHEL 7的桌面远程控制Windows

这里笔者使用FreeRDP，它是一个免费开源实现的一个远程桌面协议（RDP）工具，用于从Linux下远程连接到Windows的远程桌面。


#yum -y install freerdp



笔者使用的是Windows 7，首先要设置开启远程桌面。默认的远程连接端口是3389。

FreeRDP连接Windows 7桌面，命令如下：


$ xfreerdp -g 800x600 -u cjh 192.168.56.1
connected to 192.168.56.1:3389
Password:   # 这里输入用户cjh的口令



参数说明如下。


	-g：屏幕分辨率。

	-u：用户名称。

	目标主机的IP地址或者名称。



使用RHEL 7远程控制Windows连接完成的界面如图8-19所示。

[image: 015-01]
图8-19　使用RHEL 7远程控制Windows连接完成的界面



8.4.3　Xming+PuTTY在Windows下远程Linux主机使用图形界面的程序

Xming是一个在Microsoft Windows操作系统上运行X Windows System的自由软件。Xming的主要功能是通过在Linux平台上通过交叉编译的方法，实现了跨越操作系统对X GUI的表现。从SourceForge下载Xming-setup.exe（最新的版本是6.9.0.31），在本地安装。第一次运行时使用开始菜单中的XLaunch来启动，产生一个初始的配置文件。对于简单的使用来说，不需要任何特殊的配置，一切使用默认即可。需要记住的是图8-20中标示出的“Display number”中的数字，此处使用默认的0 ，启动完成后，在托盘区会出现一个“X”形状的图标（见图8-20），这表示Xming已经在运行，将鼠标光标悬停上去，能看到当前使用的“Display number”。

[image: 016-01]
图8-20　在托盘区会出现一个“X”形状的图标



修改ssh配置文件：


#vi /etc/ssh/sshd_config
X11Forwarding yes
X11DisplayOffset 10
#systemctl restart ssh



配置PuTTY Windows下有很多支持SSH/Telnet等远程登录协议的客户端，比如SecureCRT、XShell、PuTTY等，这里要说的是添加PuTTY对X11转发的支持。运行PuTTY，在配置界面，选择“Connection-SSH-X11”，选中“Enable X11 forwarding”复选框，“X display location”中填写上一步中“Display number”中的数字（此处就是“localhost:0”），如图8-21所示。

[image: 016-01]
图8-21　填写数字



然后连接登录远程主机，试着运行一个应用程序，图形界面即可出来。

8.5　SSH服务器的高级应用

8.5.1　使用sshpass

sshpass（http://sourceforge.net/projects/sshpass/）工具用于非交互的ssh密码验证，ssh登录不能在命令行中指定密码，sshpass的出现解决了这一问题。它允许用户用-p参数指定明文密码，然后直接登录远程服务器。它支持密码从命令行、文件、环境变量中读取。首先安装软件包：


#yum --enablerepo=epel -y install sshpass



三种使用方法如下。

以命令行方式传递密码：


 $> sshpass -p user_password ssh user_name@192.168..1.2
 $> sshpass -p user_password scp -P22 192.168.1.2:/home/test/t . 



从文件读取密码：


 $>　echo "user_password" > user.passwd
 $> sshpass -f user.passwd ssh user_name@192.168..1.2



从环境变量获取密码：


 $> export SSHPASS="user_password"
 $> sshpass -e ssh user_name@192.168..1.2



8.5.2　使用fail2ban

fail2ban简介如下。

fail2ban可以监视用户的系统日志，然后匹配日志的错误信息（正则式匹配）执行相应的屏蔽动作（一般情况下是防火墙），而且可以发送E-mail通知系统管理员。下面简单介绍fail2ban的功能和特性。

（1）支持大量服务。如sshd、apache、qmail、proftpd、sasl等。

（2）支持多种动作。如iptables、tcp-wrapper、shorewall（iptables第三方工具）、mail notification（邮件通知）等。

（3）在logpath选项中支持通配符。

（4）需要Gamin支持（注：Gamin是用于监视文件和目录是否更改的服务工具）。

（5）需要安装Python、iptables、tcp-wrapper、shorewall、Gamin。如果需要发邮件，就必须安装postfix/sendmai。

首先安装fail2ban。


#rpm -Uvh http://dl.fedoraproject.org/pub/epel/7/x86_64/e/epel-release-7-2.noarch.rpm#yum install fail2ban



选择对应的系统进行脚本一键安装，在安装过程中会出现三次“是否需要输入y”的步骤，输入y且回车继续到最后。

fail2ban设置。

编辑/etc/fail2ban/jail.conf文件，需要设置fail2ban配置文件。


[DEFAULT]
# "ignoreip" can be an IP address, a CIDR mask or a DNS host. Fail2ban will not
# ban a host which matches an address in this list. Several addresses can be
# defined using space separator.
ignoreip = 127.0.0.1/8
# External command that will take an tagged arguments to ignore, e.g. ,
# and return true if the IP is to be ignored. False otherwise.
#
# ignorecommand = /path/to/command 
ignorecommand =
# "bantime" is the number of seconds that a host is banned.
bantime  = 600
# A host is banned if it has generated "maxretry" during the last "findtime"
# seconds.
findtime  = 600
# "maxretry" is the number of failures before a host get banned.
maxretry = 3
# "backend" specifies the backend used to get files modification.
# Available options are "pyinotify", "gamin", "polling" and "auto".
# This option can be overridden in each jail as well.
#
# pyinotify: requires pyinotify (a file alteration monitor) to be installed.
#              If pyinotify is not installed, Fail2ban will use auto.
# gamin:     requires Gamin (a file alteration monitor) to be installed.
#              If Gamin is not installed, Fail2ban will use auto.
# polling:   uses a polling algorithm which does not require external libraries.
# auto:      will try to use the following backends, in order:
#              pyinotify, gamin, polling.
backend = auto
# "usedns" specifies if jails should trust hostnames in logs,
#   warn when DNS lookups are performed, or ignore all hostnames in logs
#
# yes:   if a hostname is encountered, a DNS lookup will be performed.
# warn:  if a hostname is encountered, a DNS lookup will be performed,
#        but it will be logged as a warning.
# no:    if a hostname is encountered, will not be used for banning,
#        but it will be logged as info.
usedns = warn



一般的，设置上述这几个就可以，具体的含义如下。


	ignoreip = 127.0.0.1：忽略的IP列表，不受设置限制（白名单）。

	bantime = 600：屏蔽时间，单位：秒。

	findtime = 60：这个时间段内超过规定次数会被ban掉。

	maxretry = 3：最大尝试次数。

	backend = auto：日志修改检测机制（gamin、polling和auto这三种）。

	[ssh-iptables]：针对各服务的检查配置，如设置bantime、findtim、maxretry和全局冲突，服务优先级大于全局设置。

	enabled = true：是否激活此项（true/false）。

	filter = ssh：过滤规则filte的名字，对应filter.目录下的sshd.conf。

	action = iptables[name=SSH, port=ssh, protocol=tcp]：动作的相关参数。

	sendmail-whois[name=SSH, dest=root, sender=fail2ban@example.com]：触发报警的收件人。

	logpath = /var/log/secure：检测的系统的登录日志文件。

	maxretry = 5：最大尝试次数。



启动fail2ban：


#systemctl restart fail2ban.service



设置开机启动：


#systemctl enable fail2ban



8.5.3　让sftp在chroot环境下运行

chroot就是Change Root，也就是改变程序执行时所参考的根目录位置。通过创建一个人工的根目录，通常称为(chroot)jail，可以防止一个程序访问、执行或修改（可能恶意）始自其根目录层次结构之外的文件。首先建立sftp用户组：


#groupadd sftp_users
#usermod -G sftp_users debian



修改配置文件：


#vi /etc/ssh/sshd_config
#修改如下行
Subsystem sftp /usr/lib/openssh/sftp-server
Subsystem sftp internal-sftp
#添加几行
Match Group sftp_users
  X11Forwarding no
  AllowTcpForwarding no
  ChrootDirectory /home
  ForceCommand internal-sftp



重新启动服务：


#systemctl restart ssh





09　安装配置Linux Samba服务器

9.1　Samba简介

9.1.1　什么是Samba

SMB是一个协议，而不是一个实现。这个协议已经在许多不同的操作系统中实现——从Windows到UNIX，甚至到大型机环境。SMB起源于IBM，但Microsoft在20世纪90年代初开始联网其产品时将其实现。那时SMB需要一个单独的产品，比如LAN Manager或Windows for Workgroups，但文件共享在Microsoft Windows NT中最终成为常规操作系统的一部分。为了在其操作系统中引入一些新特性，Microsoft继续改进SMB，最终诞生了一个名为CIFS的版本，然后CIFS被提交到Internet Engineering Task Force进行标准化。大约与此同时，澳大利亚的一位博士生Andrew Tridgell开始使用反向工程SMB的一个大型机实现，并开始开发一个最终成为开源实现的SMB实现和一些称为Samba的Microsoft协议。这个项目开始作为一种文件移动方法，现在已经发展为一个完整的客户端和服务器实现，包括充当一个Windows域控制器和不久以后将充当一个Active Directory服务器的能力。

9.1.2　SMB协议

作为一个客户端—服务器协议，客户端与服务器进行联系。SMB开始需要一个称为Network Basic Input/Output System（NetBIOS）的应用程序编程接口（API）层。这个API提供SMB使用的几项服务，以及几项名称解析和网络浏览相关服务。与NetBIOS联用时，SMB可以在如下网络中运行：


	Raw Ethernet，这时SMB使用NetBIOS Frames（通常称为NetBEUI）。

	Novell Internetwork Packet Exchange (IPX)/Sequenced Packet Exchange(SPX)，这时SMB使用NetBIOS over IPX/SPX (NBX)。

	TCP/IP，这时SMB使用NetBIOS over TCP/IP (NBT)。



NetBIOS向Microsoft网络提供如下3项关键服务。


	名称服务，以发现网络上的主机。

	会话服务，用于客户端和服务器之间的可靠通信和传输。

	数据报分布服务，用于小消息和网络广播。



9.1.3　Samba软件简介

1. Samba软件的功能

（1）共享Linux的文件系统。

（2）共享安装在Samba服务器上的打印机。

（3）支持Windows客户使用网上邻居浏览网络。

（4）使用Windows系统共享的文件和打印机。

（5）支持Windows域控制器和Windows成员服务器对使用Samba资源的用户进行认证。

（6）支持WINS名称服务器解析及浏览。

（7）支持SSL安全套接层协议。

2. Samba的核心

Samba的核心是两个守护进程，即smbd和nmbd。在服务器启动到停止期间持续运行，smbd监听139 TCP端口；nmbd监听137和138 UDP端口。smbd和nmbd使用的全部配置信息保存在smb.conf文件中，smb.conf向smbd和nmbd两个守护进程说明输出什么、共享输出给谁，以及如何输出以便共享。smbd进程的作用是处理到来的SMB数据包，为使用该数据包的资源与Linux协商；nmbd进程使其他主机（或工作站）能浏览Linux服务器。

Samba包含几个在后台运行并提供服务的守护进程和几个用于与Windows或Samba服务交互的命令行工具：


	smbd，这个守护进程充当SMB文件和打印服务器。

	nmbd，这个守护进程提供NetBIOS命名服务。

	mount.cifs，这个工具将一个远程SMB文件系统装载到本地UNIX文件系统上，很像一个本地磁盘或NFS共享。

	smblient，这个工具提供对SMB资源的命令行访问，很像一个FTP客户端。它还能列示远程服务器上的共享并浏览网络。

	smb.conf，这不是一个工具，而是所有工具的配置文件，因此值得在二进制文件上下文中指出。

	Winbind，第三个Samba守护程序是Winbind守护程序，即winbindd。不同于smbd和nmbd，winbindd不为远程计算机提供服务；相反，它作为Windows®（或Samba）域控制器与本地计算机自己的可插拔验证模块（Pluggable Authentication Modules）工具之间的接口，允许域控制器来托管Linux账户信息。在许多分布上，winbindd被安装在与Samba的其余分布不同的包中——通常在称为winbind或winbindd的包中。它还通常被分别发布。



3. Samba的应用环境

如图9-1所示为一个使用Samba服务器的网络结构图，这是一个小型网络环境，其中运行Samba服务器的Linux系统为所有的Windows客户提供文件服务器和打印服务器的功能。当Samba服务器在Linux计算机上运行以后，Linux计算机在Windows的“网上邻居”中看起来如同一台Windows计算机。另外，Samba还可以被配置为WINS名称服务器及Windows域控制器等。Samba可以取代Windows“网上邻居”的文件及打印机共享功能，也可以完全取代NT PDC（Primary Domain Controler）成为NT网域主控者管理NT网域。若是在同一台服务器中架设Samba及Apache，则在办公室或校园环境中使用者可用自己的账号及密码从Windows登录网域，再由“网上邻居”进入使用者个人账号下放置网页的目录并编辑个人网页（传统的方式是在个人计算机上编辑网页，然后使用FTP上传）。

[image: 015-01]
图9-1　使用Samba服务器的网络结构图



4. Samba使用的端口

表9-1提供了Samba守护进程监听的与文件共享相关的端口汇总。


表9-1　Samba守护进程监听的与文件共享相关的端口汇总
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9.2　安装及配置Samba服务器

9.2.1　安装Samba服务器

安装Samba服务器，同时将Samba服务设置为开机自启动：


#yum install samba samba-client
#systemctl start smb
#systemctl start nmb
#systemctl enable smb
#systemctl enable nmb



9.2.2　防火墙和SELinux设置

现在，Samba安装完成并且已经顺利启动。在iptables设置中，需要打开UDP的137和138端口，以及TCP的139和445端口：


firewall-cmd --permanent --add-port=137/tcp
firewall-cmd --permanent --add-port=138/tcp
firewall-cmd --permanent --add-port=139/tcp
firewall-cmd --permanent --add-port=445/tcp
firewall-cmd --permanent --add-port=901/tcp
firewall-cmd --reload



如果系统中开启了SELinux，那么需要执行如下命令，让Samba可以正常访问/home目录：


setsebool -P samba_enable_home_dirs=1



此外，如果只需开启Samba的只读共享，那么需要设置：


setsebool -P samba_export_all_ro=1



如果需要开启Samba的文件读写功能，则需要设置：


setsebool -P samba_export_all_rw=1



如果希望将目录共享给其他用户，则需要设置：


chcon -t samba_share_t /directory



如果要将Samba服务器目录共享给多个域，则需要设置：


setsebool -P allow_smbd_anon_write=1



Samba服务器要共享家目录时设置：


setsebool -P samba_enable_home_dirs 1



如果需要在本机上使用远程Samba服务器的家目录，则需要设置：


setsebool -P use_samba_home_dirs 1



关闭SELinux关于Samba守护进程的保护，则需要设置：


setsebool -P smbd_disable_trans 1
service smb restart



9.2.3　Samba主配置文件smb.conf

在/etc/samba/smb.conf中，“#”号和“；”号都是注释符号。下面讲解smb.conf中的常用参数。

1. 全局设置


[global]



全局设置的起始标签。

2. 网络相关设置

工作组名称：


workgroup = MYGROUP



服务器说明，这里显示了Samba版本信息：


server string = Samba Server Version %v



主机的NetBIOS名称，每一台主机的NetBIOS名称是不同的：


netbios name = MYSERVER



interfaces参数可以让Samba使用多个网卡或网络界面，使用这个参数时不要遗漏localhost界面：


interfaces = lo eth0 192.168.12.2/24 192.168.13.2/24



主机允许列表。这里允许IP地址127.*.*.*及192.168.12.*访问：


hosts allow = 127. 192.168.12.



3. 登录设置

日志文件路径和名称设置：


log file = /var/log/samba/%m.lo



如果日志大小达到50KB，则重新记录：


max log size = 50



4. 独立服务选项


security = user



这里的security参数可以设置为4种：user、server、domain和share。下面分别说明这4种安全级别的区别。


	user：使用Samba自身的数据库验证用户。

	share：无须共享密码，任何人都可以访问Samba资源。

	server：在此级别下，身份验证由Windows主机或Samba主机负责。

	domain：身份验证由另一台Windows主机负责。




passdb backend = tdbsam



passdb backend参数设置有3种：smbpasswd、tdbsam和ldapsam。默认设置为tdbsam。


	smbpasswd：使用smbpasswd给系统用户设置Samba密码。smbpasswd文件在/etc/samba目录下。

	tdbsam：使用数据库文件passdb.tdb，该文件在/etc/samba下。如果使用smbpasswd设置Samba用户，则用户必须为系统用户。同时可以使用pdbedit命令建立Samba账户。

	ldapsam：使用LDAP方式验证用户。



5. 域成员选项

指定Active Directory：


realm = MY_REALM



指定密码验证服务器：


password server = <NT-Server-Name>



6. 域控制器选项

设置Samba服务器是否成为网域主浏览器：


domain master = yes



将用户家目录映射为本地的H盘：


logon drive = H:



设置Samba服务器是否成为域控制器：


domain logons = yes



如果用户从Windows客户端登录，则执行Samba提供的登录文件：


logon script = %m.bat



用户配置文件的存放位置。%L表示服务器名，%u表示用户名：


logon path = \\%L\Profiles\%



添加用户时调用系统的命令。这里，%u表示用户名，-n表示不创建和用户名同名的组（在CentOS 6.0中添加用户，默认会创建一个与用户名同名的组），-g users表示加入users组：


add user script = /usr/sbin/useradd "%u" -n -g users



添加组时调用系统的命令。%g表示组名：


add group script = /usr/sbin/groupadd "%g"



添加机器时调用系统的命令。-c为注释，-s为Shell，-d为家目录，-M表示不创建用户家目录：


add machine script = /usr/sbin/useradd -n -c "Workstation (%u)" -M -d / nohome -s /bin/false "%u"



删除用户时调用系统的命令：


delete user script = /usr/sbin/userdel "%u"



从组中删除用户时调用系统的命令：


delete user from group script = /usr/sbin/userdel "%u" "%g"



删除组时调用系统的命令：


delete group script = /usr/sbin/groupdel "%g"



7. 浏览器控制选项


local master = no



Samba服务器不作为主浏览器。当local master设置为yes时，则Samba服务器参与浏览器竞争。


os level = 33



如果让Samba服务器参与网络中浏览器的竞争，则这个选项可以让Samba服务器在竞争中胜出。os level的值可以是0～255。Windows NT的os level为33，Windows 95/98的为1，Windows 2000的为64。如果os level为0，则Samba服务器不参与浏览器选择。


preferred master = yes



当Samba服务器工作量不足时，此选项将服务器选择为浏览器。

8. 名称解析


wins support=yes



上述命令表示支持WINS解析。


wins server=w.x.y.z



上述命令表示WINS服务器地址。


wins proxy=yes



上述命令表示为了兼容较旧的Windows系统，需要打开这个选项，使这些机器也能访问WINS。


dns proxy=yes



上述命令表示DNS支持。如果计算机不在WINS中，则由DNS来完成解析。

9. 打印选项


load printers=yes



上述命令表示自动加载打印机列表。


cups options=raw



上述命令表示向打印机CUPS驱动传递的参数。


printcap name=/etc/printcap



上述命令表示选择一个printcap文件。


printing=cups



上述命令表示使用CUPS驱动。

10. 文件系统选项


map archive=no



上述命令表示文件的归档属性。


map hidden=no



上述命令表示文件的隐藏属性。


map read only=no



上述命令表示文件的只读属性。


map system=no



上述命令表示文件的系统属性。


store dos attributes=yes



上述命令表示可存储DOS文件属性。

11. 共享设置部分

1）家目录共享


[homes]



上述命令表示家目录设置的起始标签。


comment=Home Directories



上述命令表示注释。


browseable=no



上述命令表示是否可以被浏览。


writable=yes



上述命令表示是否可写。


valid users=%S



上述命令表示具有合法登录身份的用户登录时，家目录变更为自己的家目录。

2）共享打印机


[printers]



上述命令表示打印机设置的起始标签。


comment=All Printers



上述命令表示注释。


path=/var/spool/samba



上述命令表示打印队列的路径。


browseable=no



上述命令表示是否可被浏览。


guest ok=no



上述命令表示是否允许guest访问。


writable=no



上述命令表示是否可写。


printable=yes



上述命令表示是否可打印。

3）域登录目录设置


[netlogon]



上述命令表示域登录目录的起始标签。


comment=Network Logon Service



上述命令表示注释。


path=/var/lib/samba/netlogon



上述命令表示配置文件所在路径。


guest ok=yes



上述命令表示是否允许guest登录。


writable=no



上述命令表示是否可写。


share modes=no



上述命令表示共享模式设置为关闭。

4）本地配置文件设置


[Profiles



上述命令表示本地配置文件的起始标签。


path=/var/lib/samba/profile



上述命令表示用户配置文件的路径。


browseable=no



上述命令表示是否可被浏览。


guest ok=yes



上述命令表示是否允许guest访问。

5）公共目录共享


[public]



上述命令表示公共目录配置的起始标签。


comment=Public Stuff



上述命令表示注释。


path=/home/samba



上述命令表示公共目录的路径。


public=yes



上述命令表示配置为公共使用。


writable=yes



上述命令表示该目录是否可写。


printable=no



上述命令表示是否可以打印。


write list=+staff



该目录除staff的组员可以拥有读写权限外，其他用户仅可读。

9.3　Samab配置实例

9.3.1　Samab配置实例1

安装Samba后创建一个共享目录，任何人都可以读写，不需要认证。

修改配置文件/etc/samba/smb.conf，设置如下：


unix charset = UTF-8
dos charset = CP932
workgroup = WORKGROUP
hosts allow = 127. 192.168.56.
max protocol = SMB2
security = user
map to guest = Bad User
 [Anonymous share]
path = /samba/anonymous_share
writable = yes
browsable = yes
guest ok = yes
guest only = yes
create mode = 0777
directory mode = 0777



编辑C:\Windows\System32\drivers\etc\hosts，添加一行：


192.168.56..101 localhost.localdomain centos  
#IP地址是Linux samab的IP，localhost.localdomain表示samba的主机名称，最后一个参数centos表示别名，即可以通过\\centos访问centos的共享文件夹



然后启动samba服务：


#systemctl start smb
#systemctl start nmb
#systemctl enable smb
#systemctl enable nmb



下面在Windows计算机上打开“运行”，输入：\\centos或者\\ ip .，即可看到共享文件夹如图9-2所示。
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图9-2　共享文件夹



9.3.2　Samab配置实例2

访问目录和打印机需要身份验证。


#groupadd security
#mkdir /home/security
#chgrp security /home/security
#chmod 770 /home/security



修改配置文件/etc/samba/smb.conf：


# line 102: change
security =user
 [Security]
   path = /home/security
   writable = yes
   create mode = 0770
   directory mode = 0770
   share modes = yes
   guest ok = no
   valid users = @security
#systemctl start smb
#systemctl start nmb
#systemctl enable smb
#systemctl enable nmb
#设置Samba用户密码
#smbpasswd -a cjh
New SMB password:
Retype new SMB password:
Added user cjh.



修改配置文件：


vi /etc/group



添加一行：


security:x:502:cjh



9.3.3　创建Samba用户账号

在前几节的Samba配置中，提到了用户身份验证问题。Samba用户和Linux系统用户有一定的区别。首先，Samba用户必须是系统用户；其次，Samba用户的密码与用户的系统密码无关，该密码由Samba软件包中提供的工具设置。

假设在Linux系统中有一个用户名为cjh，那么使用如下命令来设置密码。


# pdbedit -au cjh
new password:
retype new password:
Unix username:        cjh
NT username:          
Account Flags:        [U          ]
User SID:             S-1-5-21-61310494-192801170-405086281-1000
Primary Group SID:    S-1-5-21-61310494-192801170-405086281-513
Full Name:            cjh
Home Directory:       \\cjh1\cjh
HomeDir Drive:        
Logon Script:         
Profile Path:         \\cjh1\cjh\profile
Domain:               CJH1
Account desc:         
Workstations:         
Munged dial:          
Logon time:           0
Logoff time:          9223372036854775807 seconds since the Epoch
Kickoff time:         9223372036854775807 seconds since the Epoch
Password last set:    五, 02 12月 2011 16:14:15 CST
Password can change:  五, 02 12月 2011 16:14:15 CST
Password must change: never
Last bad password   : 0
Bad password count  : 0
Logon hours         : FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF



pdbedit是一个用来管理SAM数据库的工具。它的常用参数解释如下：


	-L，列出所有在用户数据库中的用户。

	-v，显示详细信息。

	-u，在这个参数后指定用户名，在打印/增加/删除用户时可以用到。

	-a，增加用户。一般与-u一起使用。

	-r，修改用户。一般与-u一起使用。

	-x，删除用户。



设置密码后，Samba用户即可进行身份验证。

Samba主配置文件smb.conf可能会很大，如果配置文件出错，则可能会导致发生很多意料之外的事情。由于Samba的运行和使用还涉及其他方面，如文件权限等，所以除错工作非常必要。

1. 使用testparm检查smb.conf

使用testparm工具可以检查smb.conf的正确性。该工具会检查Samba配置文件的语法，最后输出有效的文件内容（除去了注释行）。testparm可能会给出一些错误和/或警告信息，在修改smb.conf之后，有必要运行这个测试程序以避免出现问题。testparm的输出从文件的位置开始。如果想指定一个不同的文件，则在命令行上传递文件的名称，例如：


#testparm /home/me/smb.conf



将testparm限制到单一参数：


# testparm -s --parameter-name "security mask"
Load smb config files from /etc/samba/smb.conf
Processing section "[homes]"
Processing section "[printers]"
Processing section "[public]"
Loaded services file OK. 0777



在上述清单中，-s参数阻止testparm在解析smb.conf与将其显示到屏幕之间的用户输入。使用--parameter name "security mask"询问security mask的值，结果是0777，即默认值。在该模式下，没有必要指定-v来显示默认值。

使用testparm检查访问：


# testparm /etc/samba/smb.conf  seanspc 192.168.1.147
Load smb config files from /etc/samba/smb.conf
Processing section "[homes]"
Processing section "[printers]"
Processing section "[public]"
Loaded services file OK.
Server role: ROLE_STANDALONE
Deny connection from seanspc (192.168.1.147) to homes
Deny connection from seanspc (192.168.1.147) to printers
Deny connection from seanspc (192.168.1.147) to public



在上述例子中，有3个项目被传递给testparm：


	Samba配置文件的路径。

	要测试的机器的NetBIOS名称。

	要测试的机器的IP地址。



在上述例子中，输出显示拒绝考虑中的机器访问所有共享。在这种模式下使用testparm时，实用程序实际上不作为该机器进行连接。相反，testparm处理配置文件，以查看是否允许访问。

2. 检查防火墙设置

如果客户端不能访问Samba服务，则需要检查iptables及TCP Wrapper的设置。此外，Samba本身也有访问控制，所以这也是检查的内容之一。

3. 检查访问权限

用户登录后，如果不能正常访问资源，那么需要检查如下3处。


	smb.conf中的设置。当browsable设置为no时，用户无法在Windows客户端的网上邻居或CentOS 5.0的Nautilus中看到共享目录和打印机；当没有写read only=no或writable=yes时，用户无法对共享目录进行写操作。

	文件夹本身的系统权限设置。即如果文件夹本身不可写，那么无论smb.conf如何设置，用户也无法在共享目录中创建文件。

	SELinux设置。



SELinux工作在强制（enforcing）模式下，默认Samba不可对/home目录下的用户家目录进行写操作。使用户可以写自己的家目录，需要执行如下命令：


setsebool -P samba_enable_home_dirs=1



此外，开启Samba只读共享需要执行如下命令：


setsebool -P samba_export_all_ro=1



如果需要开启Samba的文件读写功能，则需要执行如下命令：


setsebool -P samba_export_all_rw=1



9.3.4　使用Windows域控制器进行Linux账户管理

如果用户的网络包括一个域控制器（一台Windows计算机或一台Samba服务器），那么用户可以使用它的用户数据库，或者在Linux计算机的本地账户数据库中维护本地登录用户。这样做要求使用一个名为Winbind的工具集。对于没有运行Samba来共享文件或打印机的Linux计算机来说，此工具集十分方便；具有Windows域账户的用户可以从控制台登录，或者使用SSH访问仅限于Linux的功能，使用POP或IMAP邮件服务器进行Windows域身份验证等。

1. 在smb.conf中设置Winbind选项

要设置Winbind，必须首先将计算机配置为加入域，然后必须设置与Winbind相关的各种smb.conf选项。

了解Winbind选项。需要设置的smb.conf选项如下：


	winbind separator。在域中，Windows用户名包含一个用户名和一个域名，在它们之间有一个分隔符。此选项设置该字符。默认是反斜杠（\），加号（+）是常见的替代分隔符。

	winbind cache time。Winbind缓存指定时间段的身份验证数据，默认设置为300秒（5分钟）。在测试Winbind配置时用户可能想要降低此值。

	template shell。使用此选项设置用户的默认shell。默认值是/bin/false，这适用于不支持shell访问的系统；但是，如果想让用户能够从本地登录或者通过Secure Shell (SSH)等服务器登录，则应该将此选项设置为/bin/bash或其他一些合法的Linux shell。

	template homedir。必须为用户设置默认主目录。用户通常会使用一个或多个Samba变量，比如用户名的%U和域名的%D。此参数的默认值是/home/%D/%U。

	winbind enum users。此Boolean选项启用或禁用某些系统调用的支持，支持程序枚举用户。默认值是Yes，但是将它设置为No可改进性能，也会避免一些程序（比如finge）的古怪行为。

	winbind enum groups。此选项的工作方式与winbind enum users非常类似，但它适用于组而不是用户。

	winbind use default domain。如果将此选项设置为Yes，Winbind会删除大多数操作的用户名的域组件，这通常是想要的效果，因为它会缩写用户名。例如，将MYDOMAIN\rexx缩写为rexx。如果网络包含多个域，则使用默认值No很有意义。

	idmap uid。用户应该使用此选项指定一组UID，使用短画线作为(-)分隔符，uid的数值范围为10 000~20 000。确保用户使用的范围与其系统上使用的本地定义的UID不重叠。

	idmap gid。此选项和idmap uid一样，但它设置一组GID。



2. 配置实例

首先说明配置环境：Windows Active Directory Domain Service配置完成，相关参数如下。Domain Server：Windows Server 2012 R2。

Domain Name：FD3S01。

Realm：FD3S.cjh.net。

Hostname：fd3s.cjh.net。

然后安装Install Winbind软件包：


#yum -y install samba-winbind samba-winbind-clients pam_krb5



配置过程：


# nmcli c modify eno16777736 ipv4.dns 10.0.0.100 
# nmcli c down eno16777736; nmcli c up eno16777736 
# authconfig \
--enablekrb5 \
--krb5kdc=fd3s.cjh.net \
--krb5adminserver=fd3s.cjh.net \
--krb5realm=FD3S.CJH.NET \
--enablewinbind \
--enablewinbindauth \
--smbsecurity=ads \
--smbrealm=FD3S.CJH.NET \
--smbservers=fd3s.cjh.net \
--smbworkgroup=FD3S01 \
--winbindtemplatehomedir=/home/%U \
--winbindtemplateshell=/bin/bash \
--enablemkhomedir \
--enablewinbindusedefaultdomain \
--update 
getsebool: SELinux is disabled
Job for winbind.service failed. See 'systemctl status winbind.service' and 'journalctl -xn' for details.
# it's no ploblem winbind failed like above now.
加入Windows Active Directory Domain.
# net ads join -U Administrator 
Enter Serverworld's password:
Using short domain name -- FD3S01
Joined 'LAN' to dns domain 'fd3s.cjh.net'
DNS Update for lan.cjh.net failed: ERROR_DNS_GSS_ERROR
DNS update failed: NT_STATUS_UNSUCCESSFUL



启动服务：


# systemctl start winbind
# systemctl enable winbind



查看域信息：


# net ads info 
LDAP server: 10.0.0.100
LDAP server name: fd3s.fd3s.cjh.net
Realm: FD3S.CJH.NET
Bind Path: dc=FD3S,dc=cjh,dc=net
LDAP port: 389
Server time: Mon, 19 Jan 2015 01:37:41 JST
KDC server: 10.0.0.100
Server time offset: 0



查看AD用户信息：


# wbinfo -u 
administrator
guest
cjhnet
krbtgt




说明：

wbinfo命令用来查询并返回由winbindd服务建立和使用的那些信息。此示例显示了4个用户。用户还可以输入getent passwd来获取一个用户列表；从本质上讲，这等同于/etc/passwd文件。此命令返回由所有方法定义的用户，包括本地账户、Winbind和其他可能正在使用的服务，比如LDAP服务器。



9.4　Samba客户端的使用

9.4.1　客户端为Linux系统

1. 查看Samba服务器的共享情况

在Linux系统中，如果安装了samba-client软件包，那么可以使用smbclient命令来查看Samba服务器的共享情况。


smbclient -L服务器名-U Samba用户名



如果服务器为share共享级别，那么无须-U参数；如果服务器需要身份验证，那么需要-U参数及合法的Samba用户账号登录。

在GNOME图形界面下，可以用文件管理器Nautilus来查看Samba服务器的共享情况。在Nautilus的地址栏输入如下命令：


smb://Samba服务器主机名或IP地址



可以看到服务器的共享情况，如图9-3所示。如果访问需要身份验证的资源，Nautilus则会提示输入用户信息。

2. 使用Samba共享资源

前面提到了smbclient命令，使用这个命令除可以查看Samba服务器的共享资源列表外，还可以对共享目录和资源进行操作。smbclient提供了类似于命令行FTP工具的界面，假设Samba服务器“example.com”上有一个共享目录为test，leon为Samba用户，那么执行如下命令：


smbclient -L //example.com/test -U len
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图9-3　使用Nautilus查看Samba服务器的共享情况



之后会要求输入密码，在身份验证之后，即可对共享目录进行操作。

此外，使用mount命令也可以将Samba共享目录直接挂载到本地目录下，然后可以像操作本地文件那样去操作Samba共享资源。命令格式如下：


mount -t cifs -o username=Samba用户名//Samba主机名或IP地址/共享目录/本地挂载点



如果需要访问上例中的资源，则可以执行如下命令：


mount -t cifs -o username=leon //example.com/test /mnt



这样，test目录的内容就被挂载到/mnt目录下。与卸载本地分区一样，使用umount命令可以卸载Samba共享目录。

9.4.2　客户端为Windows系统

在Windows系统中，可以在资源管理器中输入“\\Samba服务器名或IP地址”来访问Samba资源。使用“net use”命令可以查看连接情况。如果需要删除已存在的IPC连接，则可以使用“net use \\Samba主机名或IP地址\ipc$ /delete”命令。这些操作与访问Windows文件服务器资源的操作是一样的。



10　安装配置Linux Squid代理服务器

10.1　代理服务器介绍

10.1.1　各种代理服务器的比较

Linux中的代理服务器软件很多，但是被广泛应用的只有Squid、SOCKS和Apache等经实践证明是高性能的代理软件，这些代理服务器的比较如表10-1所示。


表10-1　Linux中主流代理服务器的比较
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10.1.2　代理服务器运作方式

1. 代理服务器的工作机制

代理服务器的工作机制很像人们生活中常常提及的代理商，假设自己的机器为A，想获得的数据由服务器B提供，代理服务器为C，那么连接过程是，A需要B的数据，并直接与C建立连接；C接收到A的数据请求后，与B建立连接，下载A所请求的B上的数据到本地；然后将此数据发送至A，完成代理任务。

2. Squid工作流程

如图10-1所示为Squid工作流程。
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图10-1　Squid工作流程



（1）客户端向代理服务器发送一个数据需求封包。

（2）代理服务器接收之后，对比这个封包的“来源”与预计要前往的“目标”网站是否合法，如果来源与目标都是合法的，那么代理服务器将开始为客户端计算机获取信息。

（3）代理服务器到自己的硬盘中，即所谓的Cache（缓存）中查看有没有客户端所需要的数据。如果有，则将数据直接送到客户端。

（4）将数据传回给客户端使用。

（5）如果缓存中没有数据，或者数据过期，那么代理服务器会向Internet中的目标网站请求数据。

（6）在将数据取回之后，代理服务器会将取得的数据在缓存中保存一份。

（7）将数据传回给客户端使用。

图10-1表现了一个最简单的代理服务器结构，在实际环境中，可能还存在上层代理服务器。上层代理服务器下面的代理服务器，相当于上层代理服务器下面的客户机，即如图10-2所示的代理服务器1。
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图10-2　代理服务器与上层代理服务器



10.1.3　代理服务器的种类

1. 标准代理服务器

标准代理服务器用于将静态网页（例如，HTML文件和图片文件等）缓存到本地网络中的一台主机上（代理服务器）。当第2次访问缓存的页面时，浏览器将直接从本地代理服务器中获取请求数据，而不再向原Web站点请求数据。这样就节省了宝贵的网络带宽，而且提高了访问速度。但是要想实现这种方式，必须在每一个内部主机的浏览器上明确指明代理服务器的IP地址和端口号。客户端上网时每次都把请求送给代理服务器处理，代理服务器根据请求确定是否连接到远程Web服务器获取数据。如果在本地缓冲区中有目标文件，则直接将文件传给用户；如果没有，则先取回文件，在本地缓冲区中保存一份，然后发送给客户端浏览器。

2. 透明代理服务器

透明代理服务器和标准代理服务器的功能完全相同，但是代理操作对客户端的浏览器是透明的（不需要指明代理服务器的IP地址和端口）。该服务器阻断网络通信，并且过滤出访问外部的HTTP（80端口）流量。如果客户端请求的数据在本地有缓冲区中有，则将缓冲区中的数据直接发给用户；如果在本地缓冲区中没有，则向远程Web服务器发出请求，其余操作和标准代理服务器完全相同。对于Linux操作系统来说，透明代理服务器使用iptables或者ipchains实现。因为不需要设置浏览器，所以透明代理服务器对于ISP（Internet服务提供商）特别有用。

3. 反向代理服务器

反向代理服务器位于本地Web服务器和Internet之间，处理所有对Web服务器的请求，组织Web服务器和Internet的直接通信。如果Internet用户请求的页面在代理服务器的缓冲区中有，则代理服务器直接将缓冲区中的内容发送给用户；否则先向Web服务器发出请求，取回数据，在本地缓存后发送给用户。这种方式通过降低向Web服务器的请求数降低了Web服务器的负载。

10.2　Squid代理服务器

Squid是一个可以运行在UNIX、类UNIX系统及Windows上的流行代理服务器软件。它用途广泛，可以作为Web服务器的前置缓存服务器、共享网络资源的缓存服务器，也可以提高网络安全和过滤流量。

Squid最初由Duane Wessels作为Harvest项目缓存服务（Harvest object cache）开发出来，后续开发工作由加州大学圣地亚哥分校（University of California, San Diego）完成，并得到了美国国家科学基金会的拨款。现在，Squid主要由志愿者进行开发，并遵循GPL协议。

10.2.1　Squid的安装

1. 安装

在CentOS 7安装光盘中有Squid的安装包。使用“rpm -Uvh squid-*.rpm”命令安装Squid，然后输入如下命令，将Squid服务设置为开机自动启动：


# systemctl start squid
# systemctl enable squid



至此，Squid安装完成。

2. Squid的配置文件

Squid的配置文件由一组文件组成，如表10-2所示。


表10-2　Squid的配置文件
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其中最重要的是squid.conf配置文件，它可以分为如下13个部分。

（1）NETWORK OPTIONS：网络选项。

（2）OPTIONS WHICH AFFECT THE NEIGHBOR SELECTION ALGORITHM：作用于邻居选择算法的有关选项。

（3）OPTIONS WHICH AFFECT THE CACHE SIZE：定义Cache大小的选项。

（4）LOGFILE PATHNAMES AND CACHE DIRECTORIES：定义日志文件的路径及Cache的目录。

（5）OPTIONS FOR EXTERNAL SUPPORT PROGRAMS：外部支持程序选项。

（6）OPTIONS FOR TUNING THE CACHE：调整Cache的选项。

（7）TIMEOUTS：超时。

（8）ACCESS CONTROLS：访问控制。

（9）ADMINISTRATIVE PARAMETERS：管理参数。

（10）OPTIONS FOR THE CACHE REGISTRATION SERVICE：Cache注册服务选项。

（11）HTTPD-ACCELERATOR OPTIONS：HTTPD加速选项。

（12）MISCELLANEOUS：杂项。

（13）DELAY POOL PARAMETERS：延时池参数。

3. 防火墙和SELinux设置

防火墙设置：


#iptables -A FORWARD -i eth0 -p tdp --dport 3128 -j ACCEPT



对于firwall，有如下设置：


#firewall-cmd --add-service squid
# firewall-cmd --zone=internal --add-port=3128/tcp --permanent



SELinux设置：


# setsebool -P squid_connect_any 1



10.2.2　Squid配置文件squid.conf

Squid安装完成后，默认的配置文件为/etc/squid/squid.conf。在这个文件中，“#”号为注释符号。下面将按自上而下的顺序介绍此文件的常用参数设置。

1. 网络设置部分

设置Squid监听端口为TCP的3128端口：


http_port 3128



设置Squid发送/接收ICP查询时使用的端口：


#icp_port 3130



设置Squid发送/接收HTCP查询时使用的端口：


#htcp_port 4827



2. 邻近代理服务器选择部分


# cache_peer example.com parent 3128 3130 no-digest no-netdb-exchange



上述命令表示指定其他代理服务器。上述这行表示example.com为上层服务器，http_port为3128，icp_port为3130，并且不发出建立摘要表的请求，不交换管理信息。cache_peer参数的用法如下：


cache_peer hostname type http_port icp_port [options]



上述命令中hostname为主机名，type为类型，options为可选参数。


#cache_peer_access example.com allow aclcom



上述命令中cache_peer_access参数可以控制用不同的代理服务器获取特定的目标资源。比如，使用example.com服务器去访问aclcom中定义的目标主机的资源（这里的aclcom为用户自定义的acl名称）。它的语法如下：


cache_peer_access 上层代理服务器名 allow|deny acl名称
hierarchy_stoplist cgi-bin ?



当访问的网址中出现了“cgi-bin”字段时，则不从缓存中取数据。

3. 缓存设置


#cache_mem 8MB



上述命令表示缓存容量设置。


#cache_swap_low 90



上述命令表示最低缓存百分比设置。当实际缓存超过cache_swap_high设置的百分比值时，服务器将删除缓存数据，直至缓存容量达到cache_mem容量的90%。


#cache_swap_high 95



上述命令表示最高缓存百分比设置。当实际缓存容量超过这个百分比时，服务器会开始删除缓存，直到缓存百分比下降到cache_swap_low的设定值。


#maximum_object_size 4096KB



上述命令表示设置能缓存的最大文件大小。这里，超过4 096KB的文件将不会被缓存。


#ipcache_size 1024



上述命令表示设置IP地址的缓存大小。


#ipcache_low 90



上述命令表示设置最低IP缓存百分比。运作原理类似于cache_swap_low参数。


#ipcache_high 95



上述命令表示设置最高IP缓存百分比。运作原理类似于cache_swap_high参数。


#fqdncache_size 1024



上述命令表示设置完全合格域名的最大缓存大小。

4. 日志文件名和缓存目录设置


#cache_dir ufs /var/spool/squid 100 16 256



上述命令表示缓存目录设置为/var/spool/squid，缓存格式为UFS，缓存大小为100MB，最大有16个二级子目录，每个二级子目录最大有256个三级子目录。


access_log /var/log/squid/access.log squid



上述命令表示客户端访问日志文件为/var/log/squid/access.log，格式为squid（格式定义由logformat参数指定）。


#cache_log /var/log/squid/cache.log



上述命令表示缓存日志文件。它记录了服务器启动、关闭，以及系统相关信息等。


#cache_store_log /var/log/squid/store.log



上述命令表示缓存对象的活动日志，如缓存对象的添加、删除情况。


#pid_filename /var/run/squi d.pi



上述命令表示将Squid的进程号记录在/var/run/squid.pid文件中。

5. 外部支持程序设置


#auth_param basic children 5



上述命令表示设置认证程序的进程数。


#auth_param basic realm Squid proxy-caching web server



上述命令表示定义Web浏览器显示认证对话框时的领域名称。


#auth_param basic credentialsttl 2 hours



上述命令表示用户通过认证后的有效时间，超出有效时间后若继续使用Squid，则必须重新认证。

6. 超时设置


#connect_timeout 1 minute



上述命令表示设置连接超时时间。


#peer_connect_timeout 30 seconds



上述命令表示设置与上层服务器之间的连接超时时间。


#request_timeout 5 minutes



上述命令表示建立连接后，请求的超时时间。


#persistent_request_timeout 1 minute



设置持续请求的超时时间。

7. 访问控制


acl all src 0.0.0.0/0.0.0.0



上述命令表示将源地址为0.0.0.0/0.0.0.0的主机的acl名称定义为all。acl的作用就是将一类主机冠以一个别名，如“all”代表所有来源IP地址。acl参数的语法如下：


acl     acl名称acl类型设定值



其中，acl类型有如下3类。

（1）以来源匹配。这里的匹配语法有如下3种。


src     IP地址/网络掩码



①表示源地址为“IP地址/网络掩码”的主机。


src     IP地址1-IP地址2/网络掩码



②表示源地址从“IP地址1”到“IP地址2”。


srcdomain    域名



③表示匹配特定源域名。比如“srcdomain.example.com”表示匹配来源于example.com的所有IP地址。

（2）以目标匹配。这里的匹配语法有如下3种。


dst     IP地址/网络掩码



①表示目标地址为“IP地址/网络掩码”的主机。


dst     IP地址1-IP地址2/网络掩码



②表示目标地址从“IP地址1”到“IP地址2”。


dstdomain    域名



③表示匹配特定目标域名。比如'srcdomain.example.com'表示匹配目标属于example.com的所有IP地址。

（3）以正则表达式匹配。较常用的有匹配网站名和匹配文件名。


url_regex [-i] ^http://主机地址



上述命令中url_regex用来匹配主机，其中，-i参数表示大小写敏感。比如“url_regex ^http://example\.com.*”表示匹配example.com下的所有资源，星号通配任何字符或字符串。


urlpath_regex [-i] \.资源后缀名$



上述命令中urlpath_regex用来匹配资源的扩展名，其中-i参数表示区分大小写。比如“urlpath_regex \.gif$”表示匹配URL结尾为“gif”的网址。


http_access deny all



上述命令表示拒绝所有到http_port的连接。http_access的语法如下：


http_access allow|deny [!]acl名称



8. 管理参数设置


#cache_effective_user squid



上述命令表示Squid服务使用squid用户的身份运行。


#cache_effective_group squid



上述命令表示Squid服务使用squid组的身份运行。


#cache_mgr root



上述命令表示Squid管理员的邮件ID为root。当Squid出现问题时，用户将会看到管理员的邮箱地址。


#visible_hostname hostname



上述命令表示Squid在错误页面中显示的服务器名称。

10.2.3　匿名Squid服务器设置

下面的流程实例演示了一个可以被匿名用户访问的正向代理服务器的架设过程。客户端使用该服务器时，不需要经过身份验证。

（1）安装Squid软件包。

（2）编辑/etc/squid/squid.conf文件。下面列出的是配置文件中的部分参数，请对照修改。


acl CONNECT method CONNECT
# line 26: add ( define new ACL )
acl lan src 10.0.0.0/24
http_access allow localhost
# line 54: add ( allow defined ACL above )
http_access allow lan
# line 59: change
http_port 8080
# add follows to the end
request_header_access Referer deny all
request_header_access X-Forwarded-For deny all
request_header_access Via deny all
request_header_access Cache-Control deny all
# specify hostname
visible_hostname prox.cjh.net
# not display IP address
forwarded_for off



编辑完成之后，应重新启动Squid服务，使修改生效。

10.2.4　需要身份验证的Squid服务器设置

下面的流程实例演示了一个需要身份验证的正向代理服务器的架设过程。客户端使用该服务器时，需要输入用户名和密码。

（1）安装Squid软件包。

（2）编辑/etc/squid/squid.conf文件。下面列出的是配置文件中的部分参数，请对照修改。


acl CONNECT method CONNECT
# line 26: add follows for Basic Auth
auth_param basic program /usr/lib64/squid/basic_ncsa_auth /etc/squid/.htpasswd
auth_param basic children 5
auth_param basic realm Squid Basic Authentication
auth_param basic credentialsttl 5 hours
acl password proxy_auth REQUIRED
http_access allow password
# add a user : create a new file with "-c" ( add the "-c" option only for the initial registration )
# htpasswd -c /etc/squid/.htpasswd cent 
New password: # set password
Re-type new password: # confirm
Adding password for user cent



编辑完成之后，应重新启动Squid服务，使修改生效。

（3）打开iptables的TCP 3128端口和UDP 3130端口。

（4）生成存放用户名和密码的数据文件。这个步骤需要用到密码生成工具htpasswd，所以需要先安装Apache软件包httpd-2*rpm（在CentOS 6.0安装光盘里有）。安装完成后，执行如下命令：


htpasswd -c /etc/squid/auth username



输入两次相同的密码，则创建密码成功。这里对应的用户名为username。

当客户端访问Squid服务器时，会出现如图10-3所示的对话框，要求输入用户名和密码。

[image: 015-01]
图10-3　Squid用户身份验证



10.2.5　Squid反向代理服务器的设置

下面给出一个Squid反向代理服务器的设定，并给出Web服务器加速的流程实例。假定Web服务器的域名为example.com，监听端口为80；Squid服务器的域名为example.org，监听端口为3128。在Squid代理服务器设置完成之后，客户端直接访问http://example.org:3128即可获得Web服务器上的数据。

（1）安装Squid软件包。请参见10.2.1节。

（2）编辑/etc/squid/squid.conf文件。下面列出的是配置文件中的部分参数，请对照修改。


# 54: add ( allow all http access )
http_access allow all 
# And finally deny all other access to this proxy
http_access deny all
# line 63: specify backend Web server
http_port 80 accel defaultsite=www.cjh.net
# line 62: uncomment
# number means  [disk cache size] [number of directories on top level] [number of directories on 2nd level]
cache_dir ufs /var/spool/squid 100 16 256
# add follows to the end
cache_peer www.cjh.net parent 80 0 no-query originserver
# memory cache size
cache_mem 256 MB
# define hostname
visible_hostname prox.cjh.net



编辑完成之后，应重新启动Squid服务，使修改生效。

（3）打开iptables的TCP 3128端口和UDP 3130端口。

10.2.6　正向代理服务器的客户端设置

由于可以使用正向代理服务器的客户端种类众多，无法一一列举，所以，下面仅介绍Firefox的正向代理服务器设置，其他客户端的设置方法与之类似。

在Firefox主菜单中选择“工具”→“选项”选项，然后在选项设置窗口中选择“高级”选项卡，单击“网络”选项卡中的“设置”按钮，进入网络连接设置界面，如图10-4所示。选择“手动配置代理”单选按钮，然后填入代理服务器的IP地址或域名及端口号。根据具体情况可对SSL、FTP等协议设置不同代理，或选中“为所有协议使用相同代理”复选框，使用同一台代理服务器。

[image: 015-01]
图10-4　Firefox的代理服务器设置



10.3　Squid安全工具的使用

10.3.1　SquidClamav

1. 安装Clamav


# yum --enablerepo=epel -y install clamav clamav-update
# sed -i -e "s/^Example/#Example/" /etc/freshclam.conf



升级病毒库：


# freshclam
ClamAV update process started at Sun Jul 10 22:10:08 2015
main.cvd is up to date (version: 53, sigs: 846214, f-level: 53, builder: sven)
daily.cvd is up to date (version: 13304, sigs: 144473, f-level: 60, builder: guitar)
bytecode.cvd is up to date (version: 143, sigs: 40, f-level: 60, builder: edwin)



2. 安装Clamav Server


# yum --enablerepo=epel -y install clamav-server clamav-server-systemd
# cp /usr/share/doc/clamav-server*/clamd.conf /etc/clamd.d/squid.conf 



修改配置文件：


# line 8: comment out
#Example
# line 14: uncomment and change
LogFile /var/log/clamd.squid
# line 66: uncomment and change
PidFile /var/run/clamd.squid/clamd.pid
# line 70: uncomment
TemporaryDirectory /var/tmp
# line 85: uncomment and change
LocalSocket /var/run/clamd.squid/clamd.sock
# line 101: uncomment
TCPSocket 3310
# line 195: change
User squidclamav



添加用户：


[root@prox ~]# useradd -M -d /var/tmp -s /sbin/nologin squidclamav 
[root@prox ~]# mkdir /var/run/clamd.squid 
[root@prox ~]# chown squidclamav. /var/run/clamd.squid 
[root@prox ~]# cp /usr/share/doc/clamav-server*/clamd.sysconfig /etc/sysconfig/clamd.squid 



修改配置文件：


# vi /etc/sysconfig/clamd.squid
# 1, 2: uncomment and change
CLAMD_CONFIGFILE=/etc/clamd.d/squid.conf
CLAMD_SOCKET=/var/run/clamd.squid/clamd.sock



修改配置文件：


# vi /etc/tmpfiles.d/clamd.squid.conf
# create new
d /var/run/clamd.squid 0755 squidclamav squidclamav -



修改配置文件：


# vi /usr/lib/systemd/system/clamd@.service
# add follows to the end
[Install]WantedBy=multi-user.target



其他设置：


[root@prox ~]# touch /var/log/clamd.squid 
[root@prox ~]# chown squidclamav. /var/log/clamd.squid 
[root@prox ~]# chmod 600 /var/log/clamd.squid 
[root@prox ~]# systemctl start clamd@squid 
[root@prox ~]# systemctl enable clamd@squid 



3. 安装c-icap


[root@prox ~]# yum -y install gcc make 
[root@prox ~]# curl -L -O http://downloads.sourceforge.net/project/c-icap/c-icap/0.3.x/c_icap-0.3.5.tar.gz
[root@prox ~]# tar zxvf c_icap-0.3.5.tar.gz 
[root@prox ~]# cd c_icap-0.3.5 
[root@prox c_icap-0.3.5]# ./configure 
[root@prox c_icap-0.3.5]# make
[root@prox c_icap-0.3.5]# make install 
[root@prox c_icap-0.3.5]# cd 
[root@prox ~]# cp /usr/local/etc/c-icap.conf /etc 
[root@prox ~]# vi /etc/c-icap.conf



修改/etc/c-icap.conf文件：


# vi /etc/c-icap.conf
# line 140: change admin address
ServerAdmin root@cjh.net
# line 149: change hostname
ServerName prox.cjh.net
# line 500: add
Service squidclamav squidclamav.so
# vi /etc/tmpfiles.d/c-icap.conf
# create new
/var/run/c-icap 0755 root root -
# create init script



建立/usr/lib/systemd/system/c-icap.service，内容如下：


# vi /usr/lib/systemd/system/c-icap.service
 [Unit]
Description=c-icap service
After=network.target
[Service]
Type=forking
PIDFile=/var/run/c-icap/c-icap.pid
ExecStart=/usr/local/bin/c-icap -f /etc/c-icap.conf
KillMode=process
[Install]
WantedBy=multi-user.target



4. 安装SquidClamav


[root@prox ~]# curl -L -O http://downloads.sourceforge.net/project/squidclamav/squidclamav/6.13/squidclamav-6.13.tar.gz 
[root@prox ~]# tar zxvf squidclamav-6.13.tar.gz 
[root@prox ~]# cd squidclamav-6.13 
[root@prox squidclamav-6.13]# ./configure --with-c-icap 
[root@prox squidclamav-6.13]# make
[root@prox squidclamav-6.13]# make install 
[root@prox squidclamav-6.13]# cd 
[root@prox ~]# ln -s /usr/local/etc/squidclamav.conf /etc/squidclamav.conf



修改配置文件/etc/squidclamav.conf：


# vi /etc/squidclamav.conf
[root@prox ~]# vi /etc/squidclamav.conf
# line 18: change( destination URL for redirect. Create it first )
redirect http://www.server.world/error.html
# line 27: change( same with clamd )
clamd_local /var/run/clamd.squid/clamd.sock



修改配置文件//etc/squid/squid.conf：


# vi /etc/squid/squid.conf
# add follows to the end
icap_enable on
icap_send_client_ip on
icap_send_client_username on
icap_client_username_header X-Authenticated-User
icap_service service_req reqmod_precache bypass=1 icap://127.0.0.1:1344/squidclamav
adaptation_access service_req allow all
icap_service service_resp respmod_precache bypass=1 icap://127.0.0.1:1344/squidclamav
adaptation_access service_resp allow all



启动服务：


[root@prox ~]# systemctl start c-icap 
[root@prox ~]# systemctl enable c-icap 
[root@prox ~]# systemctl restart squid



10.3.2　SquidGuard

安装SquidGuard：


# yum --enablerepo=epel -y install squidGuard
# mv /etc/squid/squidGuard.conf /etc/squid/squidGuard.conf.bk



修改配置文件/etc/squid/squidguard.conf：


# vi /etc/squid/squidGuard.conf
# create new
dbhome /var/lib/squidGuard/db
logdir /var/log/squidGuard
# define 'deny' category
dest deny {
    # define prohibited domain list in 'deny' category
    domainlist deny/domains
    # define prohibited URL list in 'deny' category
    urllist deny/urls
    }
acl {
    default {
        # permit all except 'deny' category
        pass !deny all
        # the redirected URL if matches 'deny'
        redirect http://www.cjh.net/error.html
    }
}
# mkdir -p /var/lib/squidGuard/db/deny 
# vi /var/lib/squidGuard/db/deny/domains
# write domains you'd like to prohibit to access
yahoo.co.jp
example.com



修改配置文件/var/lib/squidguard/db/deny/urls：


# vi /var/lib/squidGuard/db/deny/urls
# write URLs you'd like to prohibit to access
www.yahoo.co.jp/deny/
www.example.com/
# squidGuard -C all 
# chown -R squid. /var/lib/squidGuard/db/deny



修改配置文件：


# vi /etc/squid/squid.conf
# add follows to the end
url_rewrite_program /usr/bin/squidGuard
# systemctl restart squid



10.4　Squid代理服务器的日志

Linux网络管理员应当尽量记录所有日志，这些日志会提供所有异常访问的线索。网络日志不仅用来应付检查，而且能够帮助用户更好地从事网络管理工作。日志记录了系统每天发生的各种事件，包括哪些用户曾经或者正在使用系统。可以通过日志来检查错误发生的原因，更重要的是，在系统受到黑客攻击后，日志可以记录攻击者留下的痕迹。通过查看这些痕迹，系统管理员可以发现黑客攻击的某些手段及特点，从而进行处理，为抵御下一次攻击做好准备。

10.4.1　Squid日志格式

Squid拥有完善的日志系统，但是对用户来说，如下几个日志文件具有重要的意义。

（1）access.log。该文件主要包含客户访问的相关信息，如客户机的IP地址、访问的站点及访问的流量大小等，一般的Squid日志分析程序主要基于该文件。

（2）cache.log。该文件包含Squid服务进程的相关信息，如启动状态及错误信息等。

（3）store.log。该文件包含缓存中存储对象的相关信息，如对象存储的时间、对象的大小及对象超期的时间等。

10.4.2　分析access.log日志文件

由于access.log文件是最重要的一个日志文件，所以很多Squid的日志分析程序都围绕该文件编写（如计费、流量分析和热门站点等）。access.log有两种基本格式，一种是native（原始日志文件）；另一种是common（普通日志文件）。common日志文件包含的信息比native日志文件少，并且native日志文件包含许多管理员感兴趣的信息。默认时，Squid采用native日志文件格式。如果要切换到common日志文件格式，则可以更改emulate _httpd_log选项为on。

native日志文件格式如下：


time elapsed remotehost code/status bytes method URL rfc931 peerstatus/peerhost type



字段说明如表10-3所示。


表10-3　字段说明

[image: 016-01]


10.4.3　使用Linux命令

如果仅仅需要查看某一个字段，则可以用awk命令。它把一个记录行分割成多个字段，使用参数传回所需要的字段。命令如下：


# tail -f /var/log/squid/access.log | awk '{print$3 " " $8 " " $7}'



这里选择的是客户访问和用户请求所花费的时间，结果如图10-5所示。

[image: 015-01]
图10-5　客户访问和用户请求所花费的时间



这种方式的优点是实时性强，显示当前正在访问的记录的情况。

10.4.4　使用专业软件分析

事实上，Squid已经有众多的日志分析软件，而且大多数是免费的，用户可以依照自己的喜好来安装与分析Squid代理服务器。

1）Webalizer

Webalizer的工作方式不同于Linux命令，它主要侧重于信息的汇总，如带宽和输入/输出量，用于比较在不同的时间段网络的使用情况。可以从http://www.mrunix.net/webalizer/download.html站点下载，当前稳定版本是2.01-10，提供rpm包和tar包格式的下载。Webalizer的配置文件是webalizer.conf，在/etc/目录下，安装后产生可执行命令webalizer。当命令执行时，查找webalizer.conf配置文件产生相应的输出。webalizer.conf的配置比较简单，主要是指定Squid日志文件的目录位置及产生报告的输出目录，其中参数“LogFile /var/log/squid/access.log”表示Squid日志文件目录，“LogType squid”表示Webalizer报告文件的输出类型，“OutputDir/var/www/html/usage_squid/”表示报告文件的输出目录。

下面建立目录并且复制文件。


#mkdir /var/www/html/usage_squid/
#cp msfree.png webalizer.png /var/www/html/usage_squid/



修改配置文件后，需要定时运行Webalizer，每天生成当日的统计分析数据。以root身份运行“crontab –e”，进入定时运行任务编辑状态，加入如下任务：


$ 5 0 * * * /usr/bin/webalizer -f /etc/webalizer.squid.conf



这样的定义表示在凌晨00:05对Squid的日志进行统计分析，可以使用浏览器查看。输入http://IP地址或者域名/usage_quid，工作界面如图10-6所示。
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图10-6　Webalizer工作界面



也可以通过命令行或配置文件配置Webalizer，本节介绍前者。需要了解配置文件使用方法的读者可以参考README文件，其中有详细的介绍。执行“webalizer –h”命令可以得到所有命令行参数：


Usage: webalizer [options] [log file]




	-h：打印帮助信息。

	-v：打印版本信息。

	-d：打印附加调试信息。

	-F type：日志格式类型，type=（clf | ftp | squid）。

	-I：忽略历史文件。

	-p：保留状态（递增模式）。

	-q：忽略一般消息信息。

	-Q：忽略所有信息。

	-Y：忽略国家图形。

	-G：忽略小时统计图形。

	-H：忽略小时统计信息。

	-L：忽略彩色图例。

	-l num：在图形中使用数字背景线。

	-m num：访问超时（seconds）。

	-T：打印时间信息。

	-c fil：指定配置文件。

	-n name：使用的主机名。

	-o dir：结果输出目录。

	-t name：指定报告题目上的主机名。

	-a name：隐藏用户代理名称。

	-r name：隐藏访问链接。

	-s name：隐藏客户端。

	-u name：隐藏URL。

	-x name：使用文件扩展名。

	-P name：页面类型扩展名。

	-I name：index别名。

	-A num：显示前几个客户端类型。

	-C num：显示前几个国家。

	-R num：显示前几个链接。

	-S num：显示前几个客户端。

	-U num：显示前几个URL。

	-e num：显示前几个访问页面。

	-E num：显示前几个不存在的页面。

	-X：隐藏个别用户。

	-D name：使用DNS缓存文件。

	-N num：DNS进程数（0为禁用DNS）。



2）使用Squid日志分析脚本scalar

scalar使用简单，速度比较快，报告比较详细，可配置所需项，免去手工分析的痛苦。分析功能包括：每小时流量、文件大小比例、文件扩展名比例、状态码比例、命中率比例等。

使用方法如下：


#wget http://scalar.risk.az/scalar095/scalar.awk
#./scalar.awk /var/log/squid/access.log
|      Result Code       | Requests  |  Traffic   |
|------------------------|-----------|------------|
             TCP_MEM_HIT     6.580M      14.537 GB
                 TCP_HIT   984.198K      18.516 GB
             TCP_IMS_HIT   937.130K       1.423 GB
        TCP_NEGATIVE_HIT    32.193K      21.240 MB
             TOTAL HITS:     8.533M      34.497 GB
|------------------------|-----------|------------|
                TCP_MISS   250.286K       9.896 GB
       TCP_SWAPFAIL_MISS     1.603K      29.203 MB
==================================================
           TOTAL MISSES:   251.889K       9.925 GB
          TOTAL HITS VOLUME: 97.13 %       77.66 %
|------------------------|-----------|------------|
              TCP_DENIED    25.456K      59.791 MB
                 UDP_HIT    30.831K       2.470 MB
                UDP_MISS   160.760K      15.089 MB
        UDP_MISS_NOFETCH       946       90.896 KB
                    NONE        48      138.337 KB
    TCP_REFRESH_MODIFIED       769        1.725 MB
  TCP_REFRESH_UNMODIFIED     7.980K       8.586 MB
==================================================



10.4.5　Squid日志清理

配置了Squid认证后，Squid日志文件呈爆炸式增长，主要为access.log和cache.log。为了能够及时清理日志文件，使用如下方法：

Squid提供了日志分割命令squid -k rotate，通过这个命令可以将日志文件分割为access.log.0 access.log.1…和cache.log.0 cache.log.1…，这样可以通过调用corntab命令来定时分割日志文件，再配合rm命令来定时删除这些日志文件。


50 8 * * * squid -k rotate  #每日8:50分割日志文件
00 8 * * * rm -f /var/log/squid/access.log.*
00 9 * * * rm -f /var/log/squid/store.log.*  #每日9:00删除分割的日志文件



10.5　代理服务器客户端设置

10.5.1　Linux客户端设置

修改/etc/profil：


# vi /etc/profile
# add follows to the end (set proxy settings to the environment variables)
MY_PROXY_URL="http://prox.cjh.net:8080/"
HTTP_PROXY=$MY_PROXY_URL
HTTPS_PROXY=$MY_PROXY_URL
FTP_PROXY=$MY_PROXY_URL
http_proxy=$MY_PROXY_URL
https_proxy=$MY_PROXY_URL
ftp_proxy=$MY_PROXY_URL
export HTTP_PROXY HTTPS_PROXY FTP_PROXY http_proxy https_proxy ftp_proxy
]# source /etc/profile



对于yum软件包工具：


# vi /etc/yum.conf
# add follows to the end
proxy=http://prox.cjh.net:8080/



对于wget下载工具：


# vi /etc/wgetrc
# add follows to the end
http_proxy = http://prox.cjh.net:8080/
https_proxy = http://prox.cjh.net:8080/
ftp_proxy = http://prox.cjh.net:8080/



10.5.2　Windows客户端设置

Firefox浏览器的代理设置界面如图10-7所示。
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图10-7　Firefox浏览器的代理设置界面





11　安装配置MariaDB数据库

11.1　数据库理论基础

数据库能够将数据按照特定的规律组织起来。那么，数据是如何存储的？数据库要遵守什么规则？数据库在什么地方使用？这些都是首先要了解的问题。下面将针对这些问题进行介绍。

11.1.1　数据存储方式

如今数据库无处不在。一个网站需要用数据库来存储数据；一所学校需要用数据库来存储学生和教师的信息；一个公司需要用数据库来存储员工的信息和公司的资料。要学习数据库，必须先要了解数据库是如何存储数据的。本节将为读者介绍数据的存储方式。数据存储分为3个阶段，即人工管理阶段、文件系统阶段和数据库系统阶段。

1. 人工管理阶段

在计算机发展的早期，它的主要作用是进行科学计算。而且，计算机存储设备还没有发展起来，数据主要是存储在纸带、磁带等介质上，或者直接通过手工记录。


说明：

美国人Herman Hollerith（1860—1929年）根据提花织布机的原理发明了穿孔片计算机，通过纸带来存储数据。在19世纪50年代，IBM最早把盘式磁带用于数据存储，一卷磁带可以代替1万张打孔纸卡。随着技术的发展，逐渐出现了磁鼓、软盘、硬盘和光盘等存储设备。



这个阶段，数据都是依靠人工进行整理和保存的。使用这种方式来管理数据很不方便。例如，不便于查询数据、难以共享数据和不便于保存。现在，国内的一些部门还处在人工管理数据的阶段，还需要管理大量的纸质文件。

2. 文件系统阶段

随着计算机操作系统的出现和硬件的发展，可以将数据存储在计算机的磁盘上。这些数据都以文件的形式出现，然后通过文件系统来管理这些文件。文件系统通过文件的存储路径和文件名称来访问文件中的数据。

文件系统可以很好地保存文件，使用起来也很方便。相对于人工管理阶段而言，文件系统使得数据管理变得简单，至少不用为了一个文件而翻箱倒柜地查找。但是，这些文件中的数据没有进行结构化处理，查询起来还不是很方便。

3. 数据库系统阶段

随着数据量的增加和处理速度的要求，文件系统渐渐地不能满足数据管理的要求。数据库系统阶段开始使用专门的数据库来管理数据，用户可以在数据库系统中建立数据库，然后在数据库中建立表，最后将数据存储在这些表中。

数据库是指长期存储在计算机内、有组织的和可共享的数据集合。简而言之，数据库就是一个存储数据的地方。表是数据库存储数据的基本单位。一个表由若干字段组成。例如，某所学校有一个学生管理系统，其中的数据可以存储在名为student的数据库中。在student数据库中，可以为每个班级的学生建立一个表，表中包含学生的学号、姓名、性别和籍贯等信息。学号、姓名等就是这个表中的字段，可以根据这些字段来找到学生的相应信息。

数据库和表都存储在磁盘上，但用户不必关心它们在磁盘上的具体位置。用户可以直接通过数据库管理系统来查询表中的数据。现在使用最多的数据库是关系数据库。Oracle、SQL Server和MySQL等数据库都是关系数据库。关系数据库中的表都是二维表。

11.1.2　数据库泛型

数据库泛型就是数据库应该遵守的规则。数据库泛型也称为范式。目前，关系数据库最常用的4种范式分别是第一范式（1NF）、第二范式（2NF）、第三范式（3NF）和BCN范式（BCNF）。本节将为读者简单地介绍范式的内容。

在设计数据库时，数据库需要满足的最低要求的范式是第一范式。第一范式的要求即表中不能有重复字段，并且每个字段不能再拆分。如果一个数据库连第一范式都不能满足，那么其就不能称为关系数据库。只有满足了第一范式的要求，才可以在这个关系数据库中创建表。

在满足第一范式的基础上，可以在数据库中进行进一步的细化，细化后可以使数据库满足第二范式的要求。依次进行细化，可以得到第三范式、BCN范式。


说明：

例如，一个学生表中有学号、院系号和院系名3个字段。因为学号可以决定院系名，院系号也可以决定院系名。因此，这个表不能满足第二范式的要求。现在对该表进行细化，细化后生成两个表，其中第一个表有学号、院系号这两个字段；第二个表有院系号、院系名这两个字段。这样就满足了第二范式的要求。



在通常情况下，如果一个数据库能够满足第三范式的要求，那么这个数据库就是一个很好的数据库。当一个数据库达到第三范式的要求时，数据库中基本上没有冗余的内容。但是，有时为了满足查询速度等要求，可以有意地让某些表有些冗余。这是为了提高整个数据库的性能。

因此，在设计数据库时，不一定要拘泥于达到第三范式或者BCN范式。只要数据库的设计能提高整个系统的性能，它就是一个合理的数据库。

11.1.3　数据库在开发中的作用

现在大部分的管理系统和软件都需要使用数据库来存储数据。在开发过程中，数据库已经成为必不可少的一部分。本节将为读者简单介绍数据库在开发中的作用。

在软件开发过程中，经常需要使用数据库来存储数据。比如，一所学校的学生管理系统就需要数据库来存储学生的学籍信息、考试信息、教师信息和课程信息等。再比如，银行的管理系统也需要数据库来存储信息，用户的银行账户、存款量、存款和取款的记录等信息都是存储在数据库中的。当用户向自己的账户中存款时，管理系统会在数据库中更新该用户的存款量。

笔者曾经开发过一个驾校的学员管理系统。在这个管理系统中，笔者就使用了MySQL数据库来存储管理员的信息、驾校学员的学籍信息和学员的考试信息等，然后通过网页的应用程序查询数据库中的数据、更新数据和删除数据。例如，管理员要登录系统就必须输入用户名和密码，然后网页的应用程序将管理员输入的用户名和密码与数据库表中的数据进行比较。如果表中存在这个用户名和密码，就允许管理员登录。

笔者还为某供电局开发过一个定值单管理系统。在这个系统中，需要存储管理员的信息、用户的信息和定值单的信息等。笔者也是选择MySQL数据库来存储这些数据的，然后通过页面的应用程序来处理数据库中的数据。


说明：

数据库的使用范围非常广泛，各行各业中都有数据库的应用。例如，电力行业需要数据库来存储发电量、供电量和电费等信息；石油行业需要数据库来存储有关石油的数据；金融行业需要使用数据库来存储各种金融数据。



总而言之，数据库已经成为软件开发中不可缺少的一部分。如果没有数据库，软件将无法获得数据，也无法保存执行后的数据。

11.1.4　常见的数据库

现在数据库的版本很多，如Oracle、DB2、SQL Server都是很优秀的商业数据库。同时，还有MySQL、PostgreSQL，也都是很优秀的开源数据库。本节将为读者介绍这些常见的数据库。

1. 甲骨文的Oracle

甲骨文公司是世界领先的数据库软件开发商。甲骨文公司的Oracle数据库可以当之无愧地称为当今世界最优秀的数据库，财富排行榜上的前1 000家公司几乎都采用Oracle数据库。而且Oracle数据库是世界上第一个支持SQL语言的数据库，Oracle数据库主要应用于大型系统。但是，该数据库非常复杂，管理起来很不方便。在2009甲骨文全球大会上，甲骨文公司宣布最新版Oracle服务器虚拟化软件Oracle VM 2.2正式上市。

2. IBM的DB2

DB2是IBM公司研制的一种关系数据库系统，主要应用于OS/2、Windows等平台下。DB2提供了高层次的数据利用性，数据的完整性好，而且DB2的安全性高，具有很强的可恢复性。DB2数据库主要应用于大型系统中。

3. 微软的Access和SQL Server

Access数据库是微软公司开发的小型数据库。Access数据库是微软公司的Offic系列软件的一部分，其主要应用于小型系统中。

SQL Server数据库也是由微软公司开发的，主要应用于大型的管理系统中，而且该数据库与微软公司的Windows系列操作系统的兼容性很好。但是，由于该数据库是微软公司的专有软件，因此还不能够在UNIX和Linux操作系统上运行。目前，最新的SQL Server数据库是SQL Server 2008。


注意：

Access数据库和SQL Server数据库都是微软公司的产品，只能在微软公司的Windows系列操作系统上运行。而Oracle、DB2、PostgreSQL和MySQL数据库都是可以跨平台运行的，它们不仅可以在Windows系列操作系统上运行，而且可以在UNIX、Linux和Mac OS等操作系统上运行。



4. 开源的PostgreSQL

PostgreSQL数据库是一个开放源代码的数据库。该数据库是在加州大学伯克利分校计算机系的POSTGRES项目的基础上产生的。1994年，Andrew Yu和Jolly Chen在POSTGRES中增加了SQL语言的解释器，随后将数据库的源代码发布到因特网上供所有人使用。现在，PostgreSQL数据库已经成为一个非常优秀的开源项目，很多大型网站都使用PostgreSQL数据库来存储数据。

5. 开源的MySQL

MySQL数据库也是一个开放源代码的数据库。MySQL是由瑞典MySQLAB公司开发的。据称，MySQL的开发者之一Monty Widenius的女儿也叫My，因此将该数据库取名为MySQL。MySQL的发展速度非常快，现在很多网站已经使用MySQL数据库，比如国内的大型网站新浪、网易等。

11.1.5　为什么要使用MariaDB数据库

MariaDB名称来自Michael Widenius的女儿Maria的名字。图11-1所示为MariaDB的LOGO。
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图11-1　MariaDB的LOGO



MariaDB下载地址：https://downloads.mariadb.org/ MariaDB网站地址：http://www.mariadb.org/ MariaDB最新稳定版为：MariaDB 10。

MariaDB是一个采用Maria存储引擎的MySQL分支版本，与MySQL相比较，MariaDB更强的地方在于，二者支持的不同的引擎。通常可以通过show engines命令来查看两种数据库服务器支持的不同的引擎。 Support列的信息包括YES、NO和DEFAULT。MariaDB是MySQL源代码的一个分支，由MySQL的创始人Michael（Monty）Widenius主导开发，开发这个分支的原因之一是：甲骨文公司收购了MySQL后，有将MySQL闭源的潜在风险，因此社区采用分支的方式来避开这个风险。MariaDB的目的是完全兼容MySQL，包括API和命令行，使之能轻松成为MySQL的代替品。在存储引擎方面，使用XtraDB来代替MySQL的InnoDB，XtraDB完全兼容InnoDB。由于不满MySQL被Oracle收购后的日渐封闭与缓慢的更新，众多公司逐渐抛弃了这个人气开源数据库，而转向了MariaDB，其中包括如下内容。

（1）Fedora Project：2013年元月，Fedora Project开始征集用户使用MariaDB的意向。而在夏季的Fedora 19中，Fedora Project已经换用MariaDB成为依赖软件的默认选择。

（2）Slackware Linux：2013年3月23日，最古老的Linux发行版Slackware Linux也宣布使用MariaDB替代MySQL，因为MariaDB社区更有活力也更愿意和开源社区合作。

（3）Arch Linux：2013年3月25日，Arch Linux发出公告使用MariaDB代替MySQL，并于1个月内完成转换，由于多种原因，更新需手动执行。

（4）RedHat：2013年6月，RedHat宣布企业版发行版RHEL 7将用MariaDB替代MySQL。而在2013年早些时候，RedHat的社区发行版Fedora已宣布从MySQL切换到MariaDB。官方发布的一个预发布版中预装的是MariaDB 5.5.35 。

（5）2013年4月25日使用MySQL的流行网站维基百科也宣布从MySQL迁移到MariaDB，部分原因是甲骨文的MySQL有免费版和企业版，而企业版的新功能没有公开源码，而MariaDB则没有这方面的问题。

上述是一些不完全的统计，同时笔者也相信，随着MariaDB得到更多的认可，类似的更替将出现在更多的Linux发行版中。

11.2　MariaDB服务器的安装与配置

11.2.1　安装与测试MariaDB服务器

1. 安装MariaDB服务器


#yum -y install mariadb-server



也可以到https://downloads.mariadb.org/站点下载最新的版本，然后进行安装。

修改配置文件添加一行：

#vi /etc/my.cnf

[mysqld]

character-set-server=utf8

2. 启动和停止MySQL


# systemctl start mariadb



3. 启动系统时自动运行MySQL


# systemctl enable mariadb



4. 防火墙设置


#iptables -A INPUT -m state --state NEW -m tcp -p tcp --dport 3306 -j ACCEPT



对于firewall防火墙设置如下：


#firewall-cmd --permanent --zone=public --add-service=mysql
#firewall-cmd --permanent --zone=public --add --port=3306/tcp



5. 使用mysqladmin验证服务器是否正在运行

执行如下命令可以提供简单的测试来检查服务器启动和连接的应答：


#mysqladmin –V
mysqladmin  Ver 9.0 Distrib 5.5.44-MariaDB, for Linux on x86_64



如果看到MariaDB版本号，则表示安装成功。

11.2.2　管理服务器

1. 初始化MariaDB客户端

安装完MySQL-Server会提示可以运行mysql_secure_installation。运行mysql_secure_installation会进行如下几个设置：


	为root用户设置密码。

	删除匿名账号。

	取消root用户远程登录。

	删除test库和对test库的访问权限。

	刷新授权表使修改生效。



通过这几项的设置能够提高MySQL库的安全。建议生产环境中MySQL安装这完成后一定要运行一次mysql_secure_installation，详细步骤请参看如下命令：


#mysql_secure_installation 
/usr/bin/mysql_secure_installation: line 379: find_mysql_client: command not found
NOTE: RUNNING ALL PARTS OF THIS SCRIPT IS RECOMMENDED FOR ALL MariaDB
      SERVERS IN PRODUCTION USE!  PLEASE READ EACH STEP CAREFULLY!
In order to log into MariaDB to secure it, we'll need the current
password for the root user.  If you've just installed MariaDB, and
you haven't set the root password yet, the password will be blank,
so you should just press enter here.
#初次运行直接回车#
Enter current password for root (enter for none):
OK, successfully used password, moving on...
Setting the root password ensures that nobody can log into the MariaDB
root user without the proper authorisation.
#是否设置root用户密码，输入y并回车或直接回车
Set root password? [Y/n]y
New password:
Re-enter new password:
Password updated successfully!
Reloading privilege tables..
 ... Success!
By default, a MariaDB installation has an anonymous user, allowing anyone
to log into MariaDB without having to have a user account created for
them.  This is intended only for testing, and to make the installation
go a bit smoother.  You should remove them before moving into a
production environment.
#是否删除匿名用户,生产环境建议删除，所以直接回车
Remove anonymous users? [Y/n]y
 ... Success!
Normally, root should only be allowed to connect from 'localhost'.  This
ensures that someone cannot guess at the root password from the network.
#是否禁止root远程登录,根据自己的需求选择Y/n并回车,建议禁止
Disallow root login remotely? [Y/n]y
 ... Success!
By default, MariaDB comes with a database named 'test' that anyone can
access.  This is also intended only for testing, and should be removed
before moving into a production environment.
#是否删除test数据库,直接回车
Remove test database and access to it? [Y/n]y
 - Dropping test database...
 ... Success!
 - Removing privileges on test database...
 ... Success!
Reloading the privilege tables will ensure that all changes made so far
will take effect immediately.
#是否重新加载权限表，直接回车
Reload privilege tables now? [Y/n]y
 ... Success!
Cleaning up...
All done!  If you've completed all of the above steps, your MariaDB
installation should now be secure.
Thanks for using MariaDB!



第一次启动MySQL客户端只能使用MySQL管理员权限，即root用户。该用户口令为上述刚刚设置的内容。


#mysql -u root -p
# connect to MariaDB with root
Enter password:
# password you set
Welcome to the MariaDB monitor.  Commands end with ; or \g.
Your MariaDB connection id is 3
Server version: 5.5.37-MariaDB MariaDB Server
Copyright (c) 2000, 2014, Oracle, Monty Program Ab and others.
Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.
MariaDB [(none)]> -



在>提示符下输入quit，即可随时退出交互操作界面：


>quit
Bye



也可以使用control-D命令退出。

2. 修改MySQL管理员口令

要修改管理员口令，使用mysqladmin工具时可以输入如下命令：


#mysqladmin –u root -p oldpassword newpasswd



执行这个命令后，需要输入root账号的原密码，这样root的密码就可改为newpasswd。同样，也可以设置或更改任意用户的密码。当然，如果用户的mysqladmin连接不上MySQL服务器，或者用户无法执行mysqladmin，这种方法就是无效的，而且mysqladmin也无法把密码清空。

3. 了解服务器配置文件/etc/my.cnf


# MariaDB 程序会根据运行的操作系统平台查找一系列的配置文件，
# 你可以将此模板配置文件复制到对应的位置（并重命名），
# 要查看有哪些配置文件会被读取到，执行：
# 'my_print_defaults --help' 并查看
# Default options are read from the following files in the given order: 
# （--> 程序会依次读取列出的配置文件。）这部分下面列出的文件（路径）列表
# 更多信息请参考：http://dev.mysql.com/doc/mysql/en/option-files.html
#
# 在本文件的各个小节中，你可以使用该程序支持的所有选项
# 如果想要了解程序是否支持某个参数可以使用 "--help" 选项来启动该程序，查看帮助信息
# 下面一小节的配置选项由本地的所有 MySQL 客户端读取,作为默认配置
[client]
#password = your_password
port  = 3306
socket  = /var/lib/mysql/mysql.sock
# 下面的各个小节,由各种应用程序来读取解析
# MySQL server 配置信息
[mysqld]
port  = 3306
socket  = /var/lib/mysql/mysql.sock
skip-external-locking
key_buffer_size = 384M
max_allowed_packet = 1M
table_open_cache = 512
sort_buffer_size = 2M
read_buffer_size = 2M
read_rnd_buffer_size = 8M
myisam_sort_buffer_size = 64M
thread_cache_size = 8
query_cache_size = 32M
# 并发线程数，建议为CPU核心数乘以2:  CPU's*2 for thread_concurrency
thread_concurrency = 8
# 可以指定一个专用磁盘的路径来作为临时目录，例如SSD
#tmpdir  = /tmp/
# 配置此参数则不启动  TCP/IP 端口监听
# 如果所有的处理程序都只在同一台机器上连接 mysqld，这是一个很安全的做法，
# 所有同 mysqld 的交互只能通过Unix sockets 或命名管道（named pipes）完成
# 注意，使用此选项而没有开启Windows上的命名管道（named pipes），
#（通过 "enable-named-pipe" 配置项） 将会导致 mysqld 不可用!
#skip-networking
# 主服务器配置选项 Replication Master Server (default)
# 在主从复制时，需要依赖二进制日志
log-bin=mysql-bin
# 在整个主从复制集群中要求是 1 到 2^32―1 之间的唯一ID，否则或者失败，或者大量出错日志信息
# 如果没有设置 master-host，则默认值是 1
# 但如果省略了，则（master）不生效
server-id = 1
# 从服务器配置选项 Replication Slave（需要将 master 部分注释掉，才能使用这部分）
#
# 要将服务器配置为从属服务器（replication slave），
# 有如下两种方案可供选择：
#
# 1）通过 CHANGE MASTER TO 命令（在用户手册中有详细的描述）-
#    语法如下：
#
#    CHANGE MASTER TO MASTER_HOST=<host>，MASTER_PORT=<port>，
#    MASTER_USER=<user>，MASTER_PASSWORD=<password>；
#
#    你可以将 <host>，<user>，<password> 替换为单引号括起来的字符串，
#    将 <port> 替换为 master 的端口号（默认是 3306）
#
#    一个示例如下所示：
#
#    CHANGE MASTER TO MASTER_HOST='125.564.12.1'，MASTER_PORT=3306，
#    MASTER_USER='joe'，MASTER_PASSWORD='secret';
#
# 或者:
#
# 2） 设置下面的参数。然而，一旦你选择了这种方式，首次启动主从复制时（即便启动复制失
败，如错误的 master-password 密码，导致 slave 连接不上等），slave 将会创建一个名为 
master.info 的文件，如果以后再修改本配置文件（xxx.cnf）中下面的这些参数，则将被忽略，并
继续使用 master.info 文件的内容，除非关闭 slave 服务器，然后删除文件 master.info 并
重新启动 slaver server出于这个原因，你应该不系统修改下面的相关参数（带 <> 的注释部分），
而是使用 CHANGE MASTER TO（上述方案1）
# 
#
# 在整个主从复制集群中要求是 2 到 2^32―1 之间的唯一ID
# 否则或者失败，或者大量出错日志信息
# 如果设置了 master-host，则默认值是 2
# 但如果省略了，则不会成为 slave 
#server-id = 2
#
# 此slave 需要连接的 master. - required
#master-host = <hostname>
#
# slave连接到 master 认证时需要的 username
# - 用户名是必需的（也可以在连接时指定）
#master-user = <username>
#
# slave连接到 master 认证时需要的 password
# - 密码是必需的（也可以在连接时指定）
#master-password = <password>
#
# master 监听的端口号
# 可选 - 默认是 3306
#master-port = <port>
#
# 开启二进制日志，对于slave从服务器不是必需的，但推荐开启
#log-bin=mysql-bin
#
# 二进制日志格式 —— 推荐 mixed
#binlog_format=mixed
# 如果只使用 InnoDB 表，请取消下列选项的注释
#innodb_data_home_dir = /var/lib/mysql
#innodb_data_file_path = ibdata1:2000M;ibdata2:10M:autoextend
#innodb_log_group_home_dir = /var/lib/mysql
# 如果只使用 InnoDB，可以设置 .._buffer_pool_size 为物理内存的 50%~80%
# 谨防内存使用设置得太高
#innodb_buffer_pool_size = 384M
# 附加缓存池大小
#innodb_additional_mem_pool_size = 20M
# 设置 .._log_file_size 为  buffer pool size 的 25% 左右
#innodb_log_file_size = 100M
# 日志缓存的大小，不要设置太大，1秒钟刷新一次
#innodb_log_buffer_size = 8M
# 默认1，事务提交就刷新日志到硬盘;
# 设为2，刷新到操作系统缓存，但性能提高很多，设为 0 则可能丢事务
#innodb_flush_log_at_trx_commit = 1
# 表死锁的超时释放时间，单位秒
#innodb_lock_wait_timeout = 50
[mysqldump]
# 快速导出到输出流/硬盘，不在内存中缓存
quick
# 最大数据包限制
max_allowed_packet = 16M
[mysql]
no-auto-rehash
# 如果对SQL不熟悉，可以将下面的注释符去掉，拒绝无where的不安全操作
#safe-updates
[myisamchk]
key_buffer_size = 256M
sort_buffer_size = 256M
read_buffer = 2M
write_buffer = 2M
[mysqlhotcopy]
interactive-timeout



4. 使用mysqladmin进行数据库操作

mysqladmin是一个执行管理操作的程序，可以用它来检查服务器的配置和当前的状态，创建并删除数据库等。

mysqladmin命令格式如下：


mysqladmin [选项] command [命令选项] [command] ...



mysqladmin支持如下子命令。


	create db_name：创建一个名为db_name的新数据库。

	debug：告诉服务器向错误日志写入调试信息。

	Drop db_name：删除名为db_name的数据库和所有表。

	extended-status：显示服务器状态变量及其值。

	flush-hosts：刷新主机缓存中的所有信息。

	flush-logs：刷新所有日志。

	flush-privileges：重载授权表（与reload类似）。

	flush-status：清除状态变量。

	flush-tables：刷新所有表。

	flush-threads：刷新线程缓存。

	Kill id,id,...：杀掉服务器线程。

	old-password new-password：设置4.1以前版本的密码哈希格式来保存密码。

	password new-password：设置一个新密码。将用mysqladmin连接服务器使用的账户的密码更改为new-password。

	ping：检查服务器是否仍活动。如果服务器在运行mysqladmin，则返回状态0；如果没运行，则返回1。如果出现错误，例如Access denied也为0，则说明服务器在运行但拒绝了连接。

	processlist：显示活动服务器线程的列表。

	reload：重载授权表。

	refresh：刷新所有表并关闭和打开日志文件。

	shutdown：停止服务器。

	start-slave：开始从服务器上的复制。

	status：显示短服务器状态消息。

	stop-slave：停止从服务器上的复制。

	Variables：显示服务器系统变量及其值。

	Version：显示服务器的版本信息。

	--help，-？：显示帮助消息并退出。

	--character-sets-dir=path：字符集的安装目录。

	--compress：-C压缩客户和服务器之间发送的所有信息（如果二者均支持压缩）。

	--count=num，-c num：迭代数目。该选项只有结合--sleep (-i)才能工作。

	--debug[=debug_options]，-# [debug_options]：写调试日志。debug_options字符串通常为'd:t:o,file_name。默认为'd:t:o,/tmp/mysqladmin.trace'。

	--default-character-set=charset：使用charsetas作为默认字符集。

	--force，-f：不再为drop database命令进行确认。对于多个命令，即使出现错误也继续。

	--host=host_name，-h host_name：连接给定主机上的MySQL服务器。

	--password[=password]，-p[password]：连接服务器使用的密码。如果使用短选项形式（-p），则该选项和密码之间不能有空格。如果命令行中在-password或-p选项后面省略密码值，则将提示输入密码。

	--port=port_num，-P port_num：用于连接的TCP/IP端口号。

	--protocol={TCP | SOCKET | PIPE | MEMORY}：使用的连接协议。

	--relative，-r：当带-I使用时，显示当前和前面值的差别。目前，该选项只用于extended-status命令。

	--silent，-s：如果不能建立与服务器的连接，则以沉默方式退出。

	--sleep=delay，-i delay：每睡眠delay秒后执行一次命令。

	--socket=path，-S path：用于连接的套接字文件。

	--user=user_name，-u user_name：当连接服务器时使用的MySQL用户名。

	--verbose，-v：冗长模式。打印出程序操作的详细信息。

	--version，-V：显示版本信息并退出。

	--vertical，-E：垂直打印输出。类似于--relative，但垂直打印输出。

	--wait[=count]，-w[count]：如果不能建立连接，则等待并重试而不是放弃。如果给出一个选项值，则指示重试的次数。默认是一次。



也可以使用--var_name=value选项设置如下变量。


	connect_timeout：连接超时之前的最大秒数。默认值为43 200秒（12小时）。

	shutdown_timeout：等候关闭的最大秒数。默认值为3 600秒（1小时）。



实例应用

查看MariaDB服务器的运行情况，使用如下命令：


#mysqladmin proc stat –u root –p 1



输出界面如图11-2所示。

[image: 015-01]
图11-2　查看MySQL服务器的运行情况




	Uptime：服务器已经运行的秒数。

	Threads：活动线程（客户）的数目。

	Questions：服务器启动以来客户的问题（查询）数目。

	Slow queries：执行时间超过long_query_time秒的查询数量。

	Opens：服务器已经打开的数据库表的数量。

	Flush tables：服务器已经执行的flush ...、refresh和reload命令的数量。

	Open tables：目前打开的表的数量。

	Memory in use：mysqld代码直接分配的内存数量。只有用--with--debug=full编译了MySQL，该值才显示。

	Maximum memory used：mysqld代码直接分配的最大内存数量。只有用--with--debug=full编译了MySQL，该值才显示。如果使用UNIX套接字文件连接本地服务器时执行mysqladmin shutdown，mysqladmin将等待直到服务器的进程ID文件被删除，以确保服务器正确停止。



使用mysqladmin创建数据库

可以使用mysqladmin命令来创建数据库。

实例

如下命令简单地演示了创建数据库的过程，数据名为TUTORIALS：


# mysqladmin -u root -p create TUTORIALS
Enter password:******



上述命令执行成功后会创建MySQL数据库TUTORIALS。

11.2.3　MariaDB服务器的用户管理

1. 添加用户

可以通过两种方法创建MySQL账户：使用GRANT语句，以及直接操作MySQL授权表。最好的方法是使用GRANT语句，因为这样更精确，错误少。

实例应用

以root连接到服务器后，可以添加新账户。下面使用GRANT语句来设置3个新账户。


MariaDB  > GRANT ALL PRIVILEGES ON *.* TO 'cjh1'@'localhost'
    ->     IDENTIFIED BY 'some_pass' WITH GRANT OPTION;
MariaDB > GRANT ALL PRIVILEGES ON *.* TO 'cjh1'@'%'
    ->     IDENTIFIED BY 'some_pass' WITH GRANT OPTION;
MariaDB > GRANT RELOAD,PROCESS ON *.* TO 'goodcjh'@'localhost';




说明：

使用GRANT语句创建的账户具有如下属性。


	其中两个账户有相同的用户名cjh1和密码some_pass。两个账户均为超级用户账户，具有完全的权限，可以做任何事情。一个账户（'cjh1' @ 'localhost'）只用于从本机连接，另一个账户（'cjh1' @ '%'）可用于从其他主机连接。请注意，cjh1的两个账户必须能从任何主机以cjh1连接。没有localhost账户，当cjh1从本机连接时，MySQL_install_db创建的localhost的匿名用户账户将占先。结果是，cjh1将被视为匿名用户。原因是匿名用户账户的Host列值比'cjh1' @ '%'账户更具体，这样在user表中排在前面。

	一个账户有用户名goodcjh，没有密码。该账户只用于从本机连接。授予了RELOAD和PROCESS管理权限，这些权限允许admin用户执行mysqladmin reload、mysqladmin refresh和mysqladmin flush-xxx命令，以及mysqladmin processlist命令；未授予访问数据库的权限。可以通过GRANT语句添加此类权限。





2. 删除用户

要想删除账户，应使用DROP USER语句，DROP USER语句用于删除一个或多个MySQL账户。要使用DROP USER语句，必须拥有MySQL数据库的全局CREATE USER权限或DELETE权限。使用与GRANT或REVOKE相同的格式为每个账户命名，例如，'jeffrey' @ 'localhost'。账户名称的用户和主机部分与用户表记录的User和Host列值相对应。

使用DROP USER语句，可以取消一个账户和其权限，操作如下：


DROP USER user;



该语句可以删除来自所有授权表的账户权限记录。

11.2.4　创建、查询、使用与删除数据库

1. 建立数据库使用create命令

新建数据库例：


create database XXXXX；



xxxxx即为数据库名称。

例如：


MariaDB [(none)]> create database goodcjh ;
Query OK, 1 row affected (0.00 sec)
MariaDB [(none)]>



在mysql中如何创建用户，使该用户对该数据库有完全权限呢？可以用GRANT命令，格式如下：


GRANT 许可权 ON 数据库名.表名 TO 新用戶名@主机名 IDENTIFIED BY '密码'；  
grant all on goodcjhdb.* to goodcjh@localhost identified by '201514'；




注意：

每一句mysql语句后面都跟有；，注意大小写。



2. 查询数据库

查看一共有多少个数据库，使用这个语句：


SHOW DATABASES;



例如：


MariaDB [(none)]> SHOW DATABASES;
+--------------------+
| Database           |
+--------------------+
| information_schema |
| goodcjh            |
| mysql              |
| performance_schema |
| tecmint            |
| test               |
+--------------------+
6 rows in set (0.03 sec)
MariaDB [(none)]>



查看表：


USE test;
SHOW TABLES;



例如：


MariaDB [(none)]> USE test;
Database changed
MariaDB [test]> SHOW TABLES;
Empty set (0.00 sec)
MariaDB [test]>



3. 访问数据库

如果一个数据库存在，可以使用use命令尝试访问它，例如：


MariaDB [(none)]> USE goodcjh
Database changed
MariaDB [goodcjh]>



注意：USE，类似QUIT，不需要一个分号。

4. 删除数据库

删除数据库使用drop语句，例如：


MariaDB [(none)]> drop database goodcjh;
Query OK, 0 rows affected (0.08 sec)
MariaDB [(none)]>



11.2.5　使用phpMyAdmin管理MariaDB

1. 简介

phpMyAdmin的作者是Tobias Ratschiller，基于浏览器的MySQL用户接口为数不多，而phpMyAdmin正是其中之一。用户如果打算提高工作效率，则安装和使用phpMyAdmin是很有必要的。在过去的几年中，Linux、Apache、MySQL和PHP已经成为Web数据库应用程序的事实标准。普遍认为，MySQL是一套易于安装、快速且稳定可靠的关系数据库系统，但是，它的标准发行版本却只能使用命令行管理工具。直到现在，还没有一个高效、友好、独立于系统平台的用户接口。像大部分开放源代码的项目一样，phpMyAdmin也是因为其作者有这样的个人需求而编写出来的。在以往的友好互联网风俗中，鼓励把这样的工具自由散布给更广泛的使用者，然后所有的使用者一起来帮助修正错误、添加新特性和技巧以作为回报。phpMyAdmin的一些很有用的模块就不是由phpMyAdmin的作者开发的，而是由认为这些额外功能有用的使用者编写的。当然，任何人参与这项工作都是受欢迎的。使用phpMyAdmin和网络浏览器，Web开发人员可以很方便地完成大部分数据库管理员需要完成的任务，而不用关心SQL语句的语法。除一些基本的功能，如创建数据库或表、管理键、编辑表的内容等，phpMyAdmin还有另外一些很有用的特性，它可以建立表或数据库，使用逗号分隔的方式（Comma Separated Values，CSV）导入和导出文本文件，并且支持10种以上的语言。使用者或许愿意将自己的邮件地址通过http://phpwizard.net/加入到phpMyAdmin的邮件列表中，这样如果有新的版本出现，则可以及时地得到通知（更新速度相当快，大约1月1次）。通过上述介绍，相信读者一定很想知道它真正能完成什么工作。下面列出了phpMyAdmin的主要功能：


	创建和删除数据库。

	创建、复制、删除、修改表。

	删除、编辑、添加字段。

	执行任何SQL语句，包括批查询。

	管理字段中的键值。

	将文本文件输入到表。

	备份和恢复表。

	导入和导出逗号分隔方式的数据。



2. 安装及配置

phpMyAdmin是一个使用PHP编写的、基于Web的MySQL客户端程序，支持简体中文，允许用户使用Web浏览器来管理MySQL数据库。因为phpMyAdmin是基于Web的，所以在安装它之前，先要保证Apache的正常运行，并且Apache服务器要安装相应的MySQL和PHP扩展插件（具体安装方法可以参考其他资料）。可以从http://sourceforge.net/projects/phpmyadmin/下载到phpMyAdmin软件包，并将下载的文件移至/var/www/html目录，将其解压缩后，把解压出来的目录改名为phpmyadmin。命令如下：


#yum --enablerepo=epel -y install phpMyAdmin php-mysql php-mcrypt



切换至//etc/httpd/conf.d/目录，编辑/etc/httpd/conf.d/phpMyAdmin.conf文件，更改如下参数的配置：


#vi /etc/httpd/conf.d/phpMyAdmin.conf
# line 15: IP address you permit to access
Require ip 127.0.0.1 10.0.0.0/24
# line 32: IP address you permit to access
Require ip 127.0.0.1 10.0.0.0/24
#systemctl restart httpd



设置完成后，保存文件。确保Apache处于运行状态。打开浏览器，输入http://localhost/phpmyadmin/，将会打开phpMyAdmin的管理界面，如图11-3所示。

[image: 016-01]
图11-3　phpMyAdmin的管理界面



11.3　MySQL服务器数据备份、恢复

很多用户都有过丢失宝贵数据的经历，随着大量的数据被存入到MySQL数据库中，再加上错误地使用DROP DATABASE命令、系统崩溃或对表结构进行编辑等操作，都可能造成灾难性的损失。所以对MySQL数据库进行备份，以备在出现意外时及时进行恢复是非常必要的。

11.3.1　使用MySQL相关命令进行简单的本地备份

1. mysqldump命令

mysqldump是采用SQL级别的备份机制，它将数据表导成SQL脚本文件，在不同的MySQL版本之间升级时使用相对比较合适，这也是最常用的备份方法。

其命令格式如下：


# mysqldump [options] database [tables]



其参数的含义如下。


	options：代表mysqldump的选项，通过mysqldump –help命令可以查到。

	database：代表将要备份的数据库。

	tables：代表将要备份的表，如果不指定任何表，则备份整个数据库。



使用mysqldump进行备份非常简单，如果要备份数据库“db_backup”，使用如下命令：


#mysqldump –u -p phpbb_db_backup > /usr/backups/mysql/db_backup2008-1-6.sql



还可以使用gzip命令对备份文件进行压缩：


#mysqldump db_backup | gzip > /usr/backups/mysql/db_backup2008-1-6.sql.gz



只备份一些频繁更新的数据库表：


## mysqldump sample_db articles comments links > /usr/backups/MySQL/sample_db. art_comm_ lin.2008-1-6.sql



上述命令会备份articles、comments和links三个表。

恢复数据使用命令：


#MySQL –u -p db_backup </usr/backups/MySQL/db_backup2008-1-6.sql




注意：

使用这个命令时必须保证数据库正在运行。



2. 使用SOURCE语法

其实这不是标准的SQL语法，而是MySQL客户端提供的功能。例如：


# SOURCE /tmp/db_name.sql;



这里需要指定文件的绝对路径，并且必须是mysqld运行用户（例如nobody）有权限读取的文件。

11.3.2　使用phpMyBackupPro备份恢复MariaDB数据库

1. phpMyBackupPro简介

phpMyBackupPro是一个专业的MySQL/MariaDB备份工具，可以备份多服务器、多数据库，可以将数据备份到FTP或E-mail，可以自动备份、设置备份的计划任务，也可以还原数据库，在线执行SQL语句，生成UTF-8格式的文档。其主要特点如下：


	可以选择备份一个或多个数据库，并可以选择是只备份表格结构还是包含数据。

	支持3种压缩类型（不压缩、gzip和zip）。

	按计划自动备份。

	提供一个备份管理界面（查看、恢复、下载、删除）。

	可直接备份到FTP服务器上或通过E-mail发送。

	支持多种语言。



phpMyBackupPro系统要求：一个完整的LAMP架构。按照最简单的形式，基于LAMP的应用程序是用PHP这样的脚本语言编写的，它们可以看作Linux主机上运行的Apache Web服务器的一部分。PHP应用程序通过请求的URL、所有表单数据和已捕获的任意会话信息从客户端获得信息，从而确定应该执行什么操作。如有必要，服务器会从MySQL数据库（也在Linux上运行）获得信息，将这些信息与一些HTML（Hypertext Markup Language）模板组合在一起，并将结果返回给客户端。当用户在应用程序中导航时，这个过程重复进行；当多个用户访问系统时，这个过程会并发进行。但是，数据流不是单向的，因为可以用来自用户的信息更新数据库，包括会话数据、统计数据（包括投票）和用户提交的内容（比如评论或站点更新）。除动态元素之外，还有静态元素，比如图像、JavaScript代码和层叠样式表（CSS）。LAMP的具体安装过程这里不再赘述。需要说明的是，PHP版本大于4.3。

2. 软件下载、安装与配置


#cd /var/www/html
#wegt http://jaist.dl.sourceforge.net/project/phpmybackup/phpMyBackupPro/phpmyBackupPro%202.4/phpMyBackupPro-2.4.zip 
#unzip phpMyBackupPro.v.1.8.zip
#cd phpMyBackupPro1.8



设置目录和配置文件权限：


#chmod 777 export
#chmod 777 global_conf.php



打开浏览器，访问http://yourdomain/phpMyBackupPro/config.ph，填写必要的数据库选项，如图11-4所示。
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图11-4　phpMyBackupPro配置数据库选项



其中，带“*”的是必须填写的项。


	site name*：站点名称。

	language*：语言。

	MySQL hostname*：MySQL主机名称。

	MySQL username*：MySQL用户名称。

	MySQL password*：MySQL用户口令。



单击“Save data”按钮完成配置。phpMyBackupPro进阶配置界面（http://yourdomain/phpMyBackupPro1/config. php?ext=TRU）如图11-5所示。
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图11-5　phpMyBackupPro进阶配置界面



其中，带“*”的是必须填写的项。


	skin*：外观。

	date style*：日期格式。

	HTTP authentication?*：是否进行HTTP认证。单击“Save data”按钮完成配置。



3. 使用phpMyBackupPro备份Linux MySQL数据库

单击“Backup”按钮开始备份，如图11-6所示。

[image: 015-01]
图11-6　开始备份界面



compression选项选择“不使用压缩”。然后单击“Backup”按钮完成备份。

4. 恢复数据库

如果需要恢复数据库，单击“import”按钮，如图11-7所示。

[image: 015-01]
图11-7　恢复数据库



单击“delete ALL backups”按钮进行恢复。

5. 定时备份数据库

可以选择“schedule backup”定时进行数据库备份，如图11-8所示。
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图11-8　定时备份数据库



11.4　MariaDB应用技巧

11.4.1　MariaDB忘记root密码

首先可以修改配置文件，在MariaDB配置文件/etc/my.cnf的[mysqld]字段中加入一行：


#vi /etc/my.cnf [mysqld]
datadir=/var/lib/mysql
socket=/var/lib/mysql/mysql.sock
skip-grant-tables　　　　#加入这一行
# Disabling symbolic-links is reco



重启服务：


#systemctl restart mariadb.service



进入MariaDB修改root密码：


#mysql
Welcome to the MariaDB monitor.  Commands end with ; or \g.
Your MariaDB connection id is 2
Server version: 5.5.40-MariaDB-wsrep MariaDB Server, wsrep_25.11.r4026
Copyright (c) 2000, 2014, Oracle, Monty Program Ab and others.
Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.
MariaDB [(none)]> use mysql
Reading table information for completion of table and column names
You can turn off this feature to get a quicker startup with -A
Database changed
MariaDB [mysql]> show tables
    -> ;
+---------------------------+
| Tables_in_mysql           |
+---------------------------+
| columns_priv              |
| db                        |
| event                     |
| func                      |
| user                      |
+---------------------------+
24 rows in set (0.00 sec)
MariaDB [mysql]> update user set password=PASSWORD("xnew-password') where User='root';
Query OK, 4 rows affected (0.03 sec)
Rows matched: 4  Changed: 4  Warnings: 0
MariaDB [mysql]> flush privileges;
Query OK, 0 rows affected (0.01 sec)
MariaDB [mysql]> exit



重启服务即可登录：


#systemctl restart mariadb.service
# mysql -u root -p
Enter password: 
Welcome to the MariaDB monitor.  Commands end with ; or \g.
Your MariaDB connection id is 2
Server version: 5.5.40-MariaDB-wsrep MariaDB Server, wsrep_25.11.r4026
Copyright (c) 2000, 2014, Oracle, Monty Program Ab and others.
Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.
MariaDB [(none)]> exit



11.4.2　将MySQL迁移到MariaDB上

如果你想要将MySQL中的数据库迁移到MariaDB中，这篇文章就是你所期待的。幸运的是，由于这两个数据库（MySQL、MariaDB）的二进制兼容性，MySQL-to-MariaDB迁移过程非常简单。如果按照如下步骤进行操作，则将MySQL迁移到MariaDB是非常方便的。

准备MySQL数据库和表。

出于演示的目的，我们在做迁移之前在数据库中创建一个测试的MySQL数据库和表。如果你在MySQL中已经有了要迁移到MariaDB的数据库，跳过此步骤。否则，按如下步骤操作。

在终端输入root密码登录到MySQL：


#mysql -u root -p



创建一个数据库和表：


mysql> create database goodcjh01;
mysql> use test01;
mysql> create table pet(name varchar(30), owner varchar(30), species varchar(20), sex char(1));



在表中添加一些数据：


mysql> insert into pet values('brandon','Jack','puddle','m'),('dixie','Danny','chihuahua','f'); 



退出MySQL数据库，然后备份MySQL数据库，使用mysqldump命令导出现有的数据库到文件中。运行此命令之前，请确保你的MySQL服务器上启用了二进制日志。


#mysqldump --all-databases --user=root --password --master-data >backupdb.sql



在卸载MySQL之前先在系统上备份my.cnf文件。此步是可选的。


#cp /etc/mysql/my.cnf /opt/my.cnf.bak



卸载MySQL。

首先，停止MySQL服务：


# systemctl stop mysql



然后继续下一步，使用如下命令删除MySQL和配置文件：


#yum remove mysql* mysql-server mysql-devel mysql-libs
#rm -rf /var/lib/mysql



下面开始安装MariaDB软件包。过程如下：


#yum install MariaDB-server MariaDB-client



安装了所有必要的软件包后，你可能会被要求为MariaDB的root用户创建一个新密码。设置root的密码后，别忘了恢复备份的my.cnf文件：


#cp /opt/my.cnf /etc/mysql/



现在启动MariaDB服务：


# systemctl start mariadb



最后，将以前导出的数据库导入到MariaDB服务器中：


#mysql -u root -p < backupdb.sql



输入MariaDB的root密码，数据库导入过程将开始。导入过程完成后，将返回到命令提示符下。

要检查导入过程是否完全成功，可登录到MariaDB服务器，并查看一些样本来检查。


MariaDB [(none)]> show databases;
MariaDB [(none)]> use goodcjh01;
MariaDB [test01]> select * from pet;





12　安装配置Linux目录服务

12.1　Linux目录服务简介

LDAP是提供实现被称为目录服务的信息服务。目录服务是一种特殊的数据库系统，其专门针对读取、浏览和搜索操作进行特定的优化；目录一般用来包含描述性的、基于属性的信息并支持精细复杂的过滤功能；目录一般不支持通用数据库的针对大量更新操作所需要的复杂的事务管理或回卷策略。而目录服务的更新一般都非常简单，这种目录可以存储包括个人信息、Web链接、JPEG图像等各种信息。为了访问存储在目录中的信息，就需要使用运行在TCP/IP之上的访问协议——LDAP。LDAP目录中的信息是按照树形结构组织的，具体信息存储在条目（Entry）的数据结构中。条目相当于关系数据库中表的记录，条目是具有区别名（Distinguished Name，DN）的属性（Attribute），DN是用来引用条目的，DN相当于关系数据库表中的关键字（Primary Key）。属性由类型（Type）和一个或多个值（Value）组成，相当于关系数据库中的字段（Field）（由字段名和数据类型组成）。只是为了方便检索的需要，LDAP中的Type可以有多个Value，而不像关系数据库中为降低数据的冗余性要求实现的各个域必须不相关。LDAP中的条目一般按照地理位置和组织关系进行组织。LDAP系统结构图如图12-1所示。
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图12-1　LDAP系统结构图



LDAP的信息是以树形结构存储的，在树根一般定义国家（c=CN）或域名（dc=com），在其下则往往定义一个或多个组织（Organization）（o=Acme）或组织单元（Organizational Unit）（ou=People）。一个组织单元可能包含诸如所有雇员、大楼内的所有打印机等信息。此外，LDAP对条目能够和必须支持哪些属性进行了控制，这是由一个特殊的称为对象类别（Object Class）的属性来实现的。该属性的值决定了该条目必须遵循的一些规则，其规定了该条目能够或至少应该包含哪些属性。例如，InetorgPerson对象类需要支持sn（Surname）和cn（Common name）属性，但也可以包含可选的如邮件、电话号码等属性。dn，一条记录的位置；dc，一条记录所属的区域；ou，一条记录所属的组织；cn/uid，一条记录的名字/ID。OpenLDAP是一个普遍应用的开源软件，和LADP完全兼容。

12.2　OpenLDAP服务器配置

12.2.1　OpenLDAP配置文件

下面列举了OpenLDAP服务器端相关的一些重要配置文件。


	/etc/openldap/slapd.conf：OpenLDAP主配置文件。



在默认情况下，文件/etc/openldap/slapd.conf并不存在，所以需要将/etc/openldap/目录下的slapd.conf.bak复制为slapd.conf，命令如下：


cp /etc/openldap/slapd.conf.bak /etc/openldap/slapd.conf




	/usr/share/doc/openldap-servers-2.4.19/DB_CONFIG.example：OpenLDAP数据库配置文件。

	/usr/share/migrationtools/migrate_common.ph：迁移工具的常规定义配置文件。



1. /etc/openldap/slapd.conf

这个文件为OpenLDAP服务器端的主配置文件，文件中的“#”号为注释符。下面讲解常用参数的使用。


include         /etc/openldap/schema/core.schema



上述命令表示指定需要载入的schema文件。schema是数据类型，用来指定数据的存储机制、类型和数据关系。不同的schema文件有一定的先后顺序。


allow bind_v2



上述命令表示允许V2版本的LDAP客户端连接。


pidfile         /var/run/openldap/slapd.pid



上述命令表示指定OpenLDAP的PID文件位置。


argsfile        /var/run/openldap/slapd.args



上述命令表示指定OpenLDAP参数文件的位置。


#modulepath    /usr/lib/openldap



上述命令表示指定模块文件的路径。


#moduleload    back_bdb.la



上述命令表示指定需要加载的模块。


#TLSCACertificateFile /etc/pki/tls/certs/ca-bundle.crt
#TLSCertificateFile /etc/pki/tls/certs/slapd.pem
#TLSCertificateKeyFile /etc/pki/tls/certs/slapd.pem



上述命令表示指定证书文件位置。只有当OpenLDAP使用TLS时，才需要设定这些参数。


#security ssf=1 update_ssf=112 simple_bind=64



上述命令表示设定安全限制。这里进行完整性检查，更新时使用112位加密，simple-bind使用64位加密。


#access to * by * read



上述命令表示access参数用于设定访问控制。该例中，赋予所有用户读取权限。access参数语法为：


access to <目标>[by <目标访问者> <授予的访问权限> <控制动作>]+
database        bdb



上述命令表示将数据库类型设定为Berkeley DB。


suffix          "dc=my-domain,dc=com"



上述命令表示指定服务器域名。这里为my-domain.com。


rootdn          "cn=Manager,dc=my-domain,dc=com"



上述命令表示设定LDAP管理员名称为Manager。


rootpw          {SSHA}5u2WSi5fT6ibQga6E6xGKgH3I1iYlwrc



上述命令表示设定管理员密码。这个例子中的密码使用SSHA加密，加密字串可以使用slappasswd命令生成。


directory       /var/lib/ldap



上述命令表示指定数据库文件的存放目录。


index objectClass      eq,pres
index ou,cn,mail,surname,givenname    eq,pres,sub
index  uidNumber,gidNumber,loginShell eq,pres
index uid,memberUid      eq,pres,sub
index nisMapName,nisMapEntry   eq,pres,sub



上述命令表示index参数用于设定数据库中需要维护的目录。

2. /var/lib/ldap/DB_CONFIG

/var/lib/ldap/DB_CONFIG为数据库配置文件。在默认情况下该文件是不存在的，用户需要将/usr/share/doc/openldap-servers-2.4.19/DB_CONFIG.example复制为/var/lib/ldap/DB_CONFIG。下面讲解该文件中参数的作用，文件中的“#”号为注释符。


set_cachesize 0 268435456 1



上述命令表示设定数据库文件的缓存大小。此例中为256MB。


#set_data_dir db



上述命令表示设定数据文件的路径。


set_lg_regionmax 262144



上述命令表示设定内存缓存大小。


set_lg_bsize 2097152



上述命令表示设定数据库日志的缓存大小。


#set_lg_dir logs



上述命令表示设定数据库日志存放路径。

3. /usr/share/migrationtools/migrate_common.ph

/usr/share/migrationtools/目录下存放着数据转换工具，这些工具可以将系统中已存在的身份验证数据转换为OpenLDAP可识别的格式。migrate_common.ph文件是转换工具的常规定义配置文件，该文件较长，一般需要修改的部分有如下命令。


$DEFAULT_MAIL_DOMAIN="padl.com";



上述命令表示设定默认的DNS域。


$DEFAULT_BASE="dc=padl,dc=com";



上述命令表示设定默认的用户信息基准节点。

这两项的值一般可设定为/etc/openldap/slapd.conf中的suffi值。

12.2.2　OpenLDAP服务器架设流程实例

1. 安装OpenLDAP服务器


#yum -y install openldap-servers openldap-clients



然后，输入如下命令，将OpenLDAP服务设定为开机自启动：


# cp /usr/share/openldap-servers/DB_CONFIG.example /var/lib/ldap/DB_CONFIG 
# chown ldap. /var/lib/ldap/DB_CONFIG 
# systemctl start slapd 
# systemctl enable slapd



接下来，打开iptables的389端口，因为OpenLDAP默认在此端口上监听：


# /sbin/iptables -I INPUT -p tcp --dport 389 -j ACCEPT



对于firewall防火墙设置如下：


# firewall-cmd --permanent --add-service=ldap
# firewall-cmd --reload



编辑/etc/rsyslog.conf文件添加一行：


local4.* /var/log/ldap.log
# systemctl restart rsyslog



修改文件/etc/sysconfig/lda：


#vi /etc/sysconfig/ldap
# line 16: uncomment and change
SLAPD_LDAPI=yes



修改文件/etc/openldap/slapd.conf：


vi /etc/openldap/slapd.conf
# create new
pidfile     /var/run/openldap/slapd.pid
argsfile    /var/run/openldap/slapd.args
#rm -rf /etc/openldap/slapd.d/*
#slaptest -f /etc/openldap/slapd.conf -F /etc/openldap/slapd.d



修改文件：


#vi /etc/openldap/slapd.d/cn=config/olcDatabase\={0}config.ldif
# line 4: change
olcAccess:
{0}to * by dn.exact=gidNumber=0+uidNumber=0,cn=peercred,cn=external,cn=auth manage by * break



修改文件：


#vi /etc/openldap/slapd.d/cn=config/olcDatabase\={1}monitor.ldif
# create new
dn: olcDatabase={1}monitor
objectClass: olcDatabaseConfig
olcDatabase: {1}monitor
olcAccess: {1}to * by dn.exact=gidNumber=0+uidNumber=0,cn=peercred,cn=external,cn=auth manage by * break
olcAddContentAcl: FALSE
olcLastMod: TRUE
olcMaxDerefDepth: 15
olcReadOnly: FALSE
olcMonitoring: FALSE
structuralObjectClass: olcDatabaseConfig
creatorsName: cn=config



设置权限：


#chown -R ldap. /etc/openldap/slapd.d
#chmod -R 700 /etc/openldap/slapd.d



启动服务：


#/etc/rc.d/init.d/slapd start
#chkconfig slapd on



2. 初始化


#ldapadd -Y EXTERNAL -H ldapi:/// -f /etc/openldap/schema/core.ldif
#ldapadd -Y EXTERNAL -H ldapi:/// -f /etc/openldap/schema/cosine.ldif
#ldapadd -Y EXTERNAL -H ldapi:/// -f /etc/openldap/schema/nis.ldif
#ldapadd -Y EXTERNAL -H ldapi:/// -f /etc/openldap/schema/inetorgperson.ldif
#slappasswd



修改文件backend.ldif：


#vi backend.ldif
dn: cn=module,cn=config
objectClass: olcModuleList
cn: module
olcModulepath:/usr/lib64/openldap
olcModuleload: back_hdb
dn: olcDatabase=hdb,cn=config
objectClass: olcDatabaseConfig
objectClass: olcHdbConfig
olcDatabase: {2}hdb
olcSuffix: dc=server,dc=world
olcDbDirectory:/var/lib/ldap
olcRootDN: cn=admin,dc=server,dc=world
olcRootPW: {SSHA}xxxxxxxxxxxxxxxxxxxxxxxx
olcDbConfig: set_cachesize 0 2097152 0
olcDbConfig: set_lk_max_objects 1500
olcDbConfig: set_lk_max_locks 1500
olcDbConfig: set_lk_max_lockers 1500
olcDbIndex: objectClass eq
olcLastMod: TRUE
olcMonitoring: TRUE
olcDbCheckpoint: 512 30
olcAccess: to attrs=userPassword by dn="cn=admin,dc=server,dc=world"write by anonymous auth by self write by * none
olcAccess: to attrs=shadowLastChange by self write by * read
olcAccess: to dn.base="" by * read
olcAccess: to * by dn="cn=admin,dc=server,dc=world" write by * read
#ldapadd -Y EXTERNAL -H ldapi:/// -f backend.ldif



修改文件frontend.ldif：


#vi frontend.ldif
dn: dc=server,dc=world
objectClass: top
objectClass: dcObject
objectclass: organization
o: Server World
dc: Server
dn: cn=admin,dc=server,dc=world
objectClass: simpleSecurityObject
objectClass: organizationalRole
cn: admin
userPassword: {SSHA}xxxxxxxxxxxxxxxxxxxxxxxx
dn: ou=people,dc=server,dc=world
objectClass: organizationalUnit
ou: people
dn: ou=groups,dc=server,dc=world
objectClass: organizationalUnit
ou: groups
#ldapadd -x -D cn= admin,dc=server,dc=world -W -f frontend.ldif



3. 将本地用户添加到LDAP目录

编辑文件ldapuser.sh：


#vi ldapuser.sh
#!/bin/bash
SUFFIX='dc=server,dc=world'
LDIF='ldapuser.ldif'
echo -n > $LDIF
for line in `grep "x:[5-9][0-9][0-9]:" /etc/passwd | sed -e "s/ /%/g"`
do
   UID1=`echo $line | cut -d: -f1`
   NAME=`echo $line | cut -d: -f5 | cut -d, -f1`
   if [ ! "$NAME" ]
   then
      NAME=$UID1
   else
      NAME=`echo $NAME | sed -e "s/%/ /g"`
   fi
   SN=`echo $NAME | awk '{print $2}'`
   if [ ! "$SN" ]
   then
      SN=$NAME
   fi
   GIVEN=`echo $NAME | awk '{print $1}'`
   UID2=`echo $line | cut -d: -f3`
   GID=`echo $line | cut -d: -f4`
   PASS=`grep $UID1:/etc/shadow | cut -d: -f2`
   SHELL=`echo $line | cut -d: -f7`
   HOME=`echo $line | cut -d: -f6`
   EXPIRE=`passwd -S $UID1 | awk '{print $7}'`
   FLAG=`grep $UID1:/etc/shadow | cut -d: -f9`
   if [ ! "$FLAG" ]
   then
      FLAG="0"
   fi
   WARN=`passwd -S $UID1 | awk '{print $6}'`
   MIN=`passwd -S $UID1 | awk '{print $4}'`
   MAX=`passwd -S $UID1 | awk '{print $5}'`
   LAST=`grep $UID1:/etc/shadow | cut -d: -f3`
   echo "dn: uid=$UID1,ou=people,$SUFFIX" >> $LDIF
   echo "objectClass: inetOrgPerson" >> $LDIF
   echo "objectClass: posixAccount" >> $LDIF
   echo "objectClass: shadowAccount" >> $LDIF
   echo "uid: $UID1" >> $LDIF
   echo "sn: $SN" >> $LDIF
   echo "givenName: $GIVEN" >> $LDIF
   echo "cn: $NAME" >> $LDIF
   echo "displayName: $NAME" >> $LDIF
   echo "uidNumber: $UID2" >> $LDIF
   echo "gidNumber: $GID" >> $LDIF
   echo "userPassword: {crypt}$PASS" >> $LDIF
   echo "gecos: $NAME" >> $LDIF
   echo "loginShell: $SHELL" >> $LDIF
   echo "homeDirectory: $HOME" >> $LDIF
   echo "shadowExpire: $EXPIRE" >> $LDIF
   echo "shadowFlag: $FLAG" >> $LDIF
   echo "shadowWarning: $WARN" >> $LDIF
   echo "shadowMin: $MIN" >> $LDIF
   echo "shadowMax: $MAX" >> $LDIF
   echo "shadowLastChange: $LAST" >> $LDIF
   echo >> $LDIF
done
#sh ldapuser.sh
#ldapadd -x -D cn=admin,dc=server,dc=world -W -f ldapuser.ldif



4. 将本地组添加到LDAP目录

编辑文件ldapgroup.sh：


#vi ldapgroup.sh
#!/bin/bash
SUFFIX='dc=server,dc=world'
LDIF='ldapgroup.ldif'
echo -n > $LDIF
for line in `grep "x:[5-9][0-9][0-9]:" /etc/group`
do
   CN=`echo $line | cut -d: -f1`
   GID=`echo $line | cut -d: -f3`
   echo "dn: cn=$CN,ou=groups,$SUFFIX" >> $LDIF
   echo "objectClass: posixGroup" >> $LDIF
   echo "cn: $CN" >> $LDIF
   echo "gidNumber: $GID" >> $LDIF
   users=`echo $line | cut -d: -f4 | sed "s/,/ /g"`
   for user in ${users} ; do
      echo "memberUid: ${user}" >> $LDIF
   done
   echo >> $LDIF
done
#sh ldapgroup.sh
#ldapadd -x -D cn=admin,dc=server,dc=world -W -f ldapgroup.ldif



12.3　OpenLDAP客户端安装

OpenLDAP客户端安装命令如下：


#yum -y install openldap-clients nss-pam-ldapd



12.3.1　OpenLDAP客户端配置文件

下面列举了OpenLDAP客户端相关的配置文件。其中，配置文件/etc/nsswitch.conf并不由OpenLDAP套件提供，但OpenLDAP客户端配置需要用到该文件。


	/etc/nslcd.conf：nslcd服务的主配置文件。nslcd服务可提供LDAP查询功能。

	/etc/nsswitch.conf：用于设定身份验证方式。



1. /etc/nslcd.conf

该文件是OpenLDAP客户端的主配置文件，其中“#”号为注释符。下面是它的常用参数讲解。


#host 127.0.0.1



上述命令表示指定LDAP服务器地址。


base dc=example,dc=com



上述命令表示指定用户信息基准节点的域名。


uri ldap://127.0.0.1/



上述命令表示指定LDAP服务器的地址。


#ldap_version 3



上述命令表示指定使用的LDAP协议的版本。


#port 389



上述命令表示指定LDAP服务器端口。


timelimit 120



上述命令表示查询超时时间。


bind_timelimit 120



上述命令表示连接超时时间。


idle_timelimit 3600



上述命令表示超过3 000秒不查询服务器，则断开连接。


nss_initgroups_ignoreusers root,ldap,named,avahi,haldaemon,dbus,radvd,to mcat,radiusd,news,mailman,nscd,gdm



上述命令表示需要被忽略的系统用户列表。


ssl no



上述命令表示不使用SSL加密。


pam_password md5



上述命令表示使用MD5加密口令。

2. /etc/nsswitch.conf

/etc/nsswitch.conf可以管理配置文件的查找顺序。因为OpenLDAP客户端需要查找用户、组、密码等信息，所以在这些配置文件的查找顺序中需要加入LDAP查询。

OpenLDAP客户端需要将该文件的对应行改为如下内容：


passwd:     files ldap
shadow:     files ldap
group:      files ldap



上述内容表示，用户信息/密码/组信息的查找顺序是，先查找本地配置文件，若找不到，则查找LDAP服务器。

12.3.2　OpenLDAP客户端架设流程实例

假设OpenLDAP服务器的IP地址为192.168.0.1，域名为server.world，那么OpenLDAP客户端的架设流程如下。

1. 安装OpenLDAP客户端相关软件。


#yum -y install openldap-clients nss-pam-ldapd



2. 编辑文件/etc/openldap/ldap.conf


#vi /etc/openldap/ldap.conf
# add at the last line
# LDAP server's URI
URI ldap:// 192.168.0.1/
# specify Suffix
BASE dc=server,dc=world
TLS_CACERTDIR /etc/openldap/cacerts



3. 编辑文件/etc/nslcd.conf


#vi /etc/nslcd.conf
# line 131: specify URI, Suffix
URI ldap:// 192.168.0.1/
base dc=server,dc=world
ssl no tls_cacertdir /etc/openldap/cacerts



4. 编辑文件/etc/pam_ldap.conf


#vi /etc/pam_ldap.conf
# line 17: make it comment
#host 127.0.0.1
# line 20: specify Suffix
base dc=server,dc=world
# add at the last line
URI ldap:// 192.168.0.1/
ssl no
tls_cacertdir /etc/openldap/cacerts
pam_password md5



5. 编辑文件/etc/pam.d/system-auth


#vi /etc/pam.d/system-auth
#%PAM-1.0
# This file is auto-generated.
# User changes will be destroyed the next time authconfig is run.
auth        required      pam_env.so
auth        sufficient    pam_fprintd.so
auth        sufficient    pam_unix.so nullok try_first_pass
auth        requisite     pam_succeed_if.so uid >= 500 quiet
auth        sufficient    pam_ldap.so use_first_pass
auth        required      pam_deny.so
account     required      pam_unix.so
account     sufficient    pam_localuser.so
account     sufficient    pam_succeed_if.so uid < 500 quiet
account     [default=bad success=ok user_unknown=ignore] pam_ldap.so
account     required      pam_permit.so
password     requisite     pam_cracklib.so try_first_pass retry=3 type=
password      sufficient    pam_unix.so sha512 shadow nullok try_first_pass use_authtok
password     sufficient    pam_ldap.so use_authtok
password     required      pam_deny.so
session     optional      pam_keyinit.so revoke
session     required      pam_limits.so
session     [success=1 default=ignore] pam_succeed_if.so service in crond quiet use_uid
session     required      pam_unix.so
session     optional      pam_ldap.so
# add if you need ( create home directory automatically if it's none )
session     optional      pam_mkhomedir.so skel=/etc/skel umask=077



6. 编辑文件/etc/nsswitch

将对应行改为如下内容：


passwd:files ldap # line 33: add
shadow:files ldap# add
group:files ldap# add
netgroup:ldap# line 57: change
automount: files ldap# line 61: change



7. 编辑文件/etc/sysconfig/authconf


# vi /etc/sysconfig/authconfig 
# line 18: change
USELDAP=yes



然后需要启动nslcd服务，并将其设定为开机自启动：


#service nslcd start
#chkconfig nslcd on



OpenLDAP客户端即可正常运作。用户现在可以使用OpenLDAP服务器数据库中的账户登录系统。

12.4　管理Openldap

12.4.1　使用OpenLDAP常用命令

在OpenLDAP客户端安装完成后，系统中就增加了一组OpenLDAP工具。使用这些工具，用户可以对服务器上的数据进行查询和修改。下面介绍这些工具命令。

1. ldapmodify

ldapmodify命令可以用来编辑OpenLDAP数据，如新增或修改OpenLDAP数据库中的条目。该命令语法为：


ldapmodify [参数]



常用参数如下。


	-a：新增条目。

	-c：持续操作模式。即使操作过程中产生错误，也会继续进行后继操作。

	-D <binddn>：指定一个dn（Distinguish Name，唯一识别名称）值。

	-n：显示正在进行的操作，但不实际修改数据。

	-v：详细输出模式。

	-f <文件名>：使用目标文件作为数据输入。

	-x：使用简单验证，而不使用SASL。

	-W：提示输入密码。

	-w <密码>：使用指定的密码来进行简单验证。

	-y <密码文件>：使用指定的密码文件来进行简单验证。

	-H <ldapuri>：使用指定的ldapuri地址，即LDAP服务器的资源标志符。

	-h <ldaphost>：使用指定的ldaphost地址，即LDAP服务器的主机地址。

	-p <ldapport>：指定LDAP服务器的监听端口。

	-P <版本号>：这里的版本号可以为2或3，表示使用LDAP V2或V3。



如下命令，将给LDAP服务器的数据库中增加条目。


ldapmodify -D "cn=Manager,dc=my-domain,dc=com" -W -h 192.168.1.1 -a -x -f add.ldif



这里，-D参数指定了dn值，需要和服务器配置文件/etc/openldap/slapd.conf中的rootdn值一致；-h指定了OpenLDAP服务器的地址，这里为192.168.1.1；-f参数指定了LDIF（LDAP Data Interchange Format，LDAP数据交换格式）文件的位置。

对于新增条目而言，LDIF文件的内容一般包含用户信息，如用户名、用户ID、密码等信息。如下内容就是一个LDIF文件add.ldif的样例（用于新增账户条目）。


dn: uid=ada,ou=People,dc=my-domain,dc=com
uid: ada
cn: ada
objectClass: account
objectClass: posixAccount
objectClass: top
objectClass: shadowAccount
userPassword: {crypt}$1$e4ZpovnY$LUKLfPjIs3jGYrrRlztjK0
shadowLastChange: 14747
shadowMax: 99999
shadowWarning: 7
loginShell:/bin/bash
uidNumber: 500
gidNumber: 500
homeDirectory:/home/ada



其中，dn为用户的唯一识别名称（Distinguish Name）；ou为部门（Organization Unit）；dc为域组件（Domain Component）；cn为公用名（Common Name）；objectClass指定了条目的属性；其他的参数从字面意思就可以理解其含义，如loginShell为用户shell，homeDirectory为用户家目录等。

如下命令，将修改ada的用户shell为/bin/false。


ldapmodify -D "cn=Manager,dc=my-domain,dc=com" -W -h 192.168.1.6 -x -f mod.ldif



mod.ldif文件的样例如下：


dn: uid=ada,ou=People,dc=my-domain,dc=com
changetype: modify
replace: loginShell
loginShell:/bin/false



这里，第一行为用户的唯一识别名称；第二行表示进行修改操作；第三行表示需要被修改的参数为loginShell；最后一行表示将loginShell的值修改为/bin/false。

2. ldapadd

ldapadd实际上是ldapmodify符号链接文件，它相当于ldapmodify -a命令。所以，ldapadd命令的参数和ldapmodify几乎是一致的——ldapadd只比ldapmodify少两个参数：-a和-H。

如下命令，将给LDAP服务器的数据库中增加条目。


ldapadd -D "cn=Manager,dc=my-domain,dc=com" -W -h 192.168.1.1 -x -f add.ldif



3. ldapdelete

ldapdelete命令用来删除指定条目。该命令的语法为：


ldapdelete [参数] [目标dn]



常用参数如下。


	-c：持续操作模式。即使操作过程中产生错误，也会继续进行后续操作。

	-D <binddn>：指定一个dn（Distinguish Name，唯一识别名称）值。

	-n：显示正在进行的操作，但不实际修改数据。

	-v：详细输出模式。

	-f <文件名>：使用目标文件作为数据输入。

	-x：使用简单验证，而不使用SASL。

	-W：提示输入密码。

	-w <密码>：使用指定的密码来进行简单验证。

	-y <密码文件>：使用指定的密码文件来进行简单验证。

	-H <ldapuri>：使用指定的ldapuri地址，即LDAP服务器的资源标志符。

	-h <ldaphost>：使用指定的ldaphost地址，即LDAP服务器的主机地址。

	-r：递归删除。这个操作将删除指定的dn的所有子节点（如果存在）。

	-p <ldapport>：指定LDAP服务器的监听端口。

	-P <版本号>：这里的版本号可以为2或3，表示使用LDAP V2或V3。



如下命令，将进行交互式删除。


ldapdelete -D "cn=Manager,dc=my-domain,dc=com" -W -h 192.168.1.1 -x



执行命令后，因为没有指定输入文件，所以将使用标准输入作为程序的输入。如果需要删除指定的dn所对应的条目，那么直接输入dn值即可。例如：


uid=john,ou=People,dc=my-domain,dc=com
uid=ada,ou=People,dc=my-domain,dc=com



每一行按回车键后，ldapdelete命令都将执行删除动作，结束程序可以按“Ctrl+D”组合键。

如果ldapdelete使用了-f参数来指定输入文件，那么程序将从输入文件中读取dn值。

4. ldapcompare

ldapcompare命令用于判断dn值和指定参数值是否属于同一条目，其语法如下：


ldapcompare [参数] <DN> <参数:值|参数::B64编码值>



常用参数如下。


	-D <binddn>：指定一个dn（Distinguish Name，唯一识别名称）值。

	-n：显示正在进行的操作，但不实际修改数据。

	-v：详细输出模式。

	-x：使用简单验证，而不使用SASL。

	-W：提示输入密码。

	-w <密码>：使用指定的密码来进行简单验证。

	-y <密码文件>：使用指定的密码文件来进行简单验证。

	-H <ldapuri>：使用指定的ldapuri地址，即LDAP服务器的资源标志符。

	-h <ldaphost>：使用指定的ldaphost地址，即LDAP服务器的主机地址。

	-p <ldapport>：指定LDAP服务器的监听端口。

	-P <版本号>：这里的版本号可以为2或3，表示使用LDAP V 2或V 3。



在ldapmodify命令的例子中，用户ada的dn值为，uid=ada,ou=People,dc=my-domain,dc=com，cn值为ada。如果用ldapcompare来判断这两个值是否属于同一条目，得出的输出结果将为TRUE。命令如下：


ldapcompare -D "cn=Manager,dc=my-domain,dc=com" -W -h 192.168.1.1 -x "uid=ada,ou=People, dc=my-domain,dc=com" "cn: ada"



如果dn值和指定的参数值不属于同一条目，那么ldapcompare将输出FALSE；如果指定的参数无法在dn值对应的条目中找到，那么ldapcompare将输出UNDEFINED。

5. ldappasswd

ldappasswd命令用来更改OpenLDAP用户的密码，其语法如下：


ldappasswd [参数] <用户名>



常用参数如下。


	-D <binddn>：指定一个dn（Distinguish Name，唯一识别名称）值。

	-n：显示正在进行的操作，但不实际修改数据。

	-v：详细输出模式。

	-x：使用简单验证，而不使用SASL。

	-W：提示输入密码。

	-w <密码>：使用指定的密码来进行简单验证。

	-y <密码文件>：使用指定的密码文件来进行简单验证。

	-S：提示输入新设定的密码。

	-s <密码>：使用指定的密码作为新密码。

	-T <密码文件>：将指定密码文件的内容作为新密码。

	-H <ldapuri>：使用指定的ldapuri地址，即LDAP服务器的资源标志符。

	-h <ldaphost>：使用指定的ldaphost地址，即LDAP服务器的主机地址。

	-p <ldapport>：指定LDAP服务器的监听端口。



如下命令，将修改ada用户的密码。


ldappasswd -D "cn=Manager,dc=my-domain,dc=com" -W -h 192.168.1.1 -x -S 
"uid=ada,ou=People,dc=my-domain,dc=com" 



6. ldapsearch

ldapsearch命令可以根据查询条件，输出对应的OpenLDAP数据库查询结果，其语法如下：


ldapsearch [参数] <过滤条件> [属性列表…]



常用参数如下。


	-b <searchbase>：指定查找的根节点。

	-u：输出dn的易读格式。

	-D <binddn>：指定一个dn（Distinguish Name，唯一识别名称）值。

	-n：显示正在进行的操作，但不实际修改数据。

	-v：详细输出模式。

	-x：使用简单验证，而不使用SASL。

	-W：提示输入密码。

	-w <密码>：使用指定的密码来进行简单验证。

	-y <密码文件>：使用指定的密码文件来进行简单验证。

	-f <文件>：使用指定文件作为查询约束条件。

	-H <ldapuri>：使用指定的ldapuri地址，即LDAP服务器的资源标志符。

	-h <ldaphost>：使用指定的ldaphost地址，即LDAP服务器的主机地址。

	-p <ldapport>：指定LDAP服务器的监听端口。

	-s <范围>：指定如下匹配范围。

	

	base：只匹配dn本身一条记录。

	one：匹配以指定dn为根的第一级子树的记录条目。

	sub：匹配以指定dn为根的所有子树的记录条目。

	children：匹配dn下所有子记录，但不包括dn本身。

	-P <版本号>：这里的版本号可以为2或3，表示使用LDAP V2或V3。







如下命令，将输出指定根节点下所有条目的uid和cn属性。


ldapsearch -D "cn=Manager,dc=my-domain,dc=com" -W -h 192.168.1.1 -x -b "ou=People,dc=my- domain,dc=com" uid cn



7. ldapwhoami

ldapwhoami命令用于检验OpenLDAP的身份验证，其语法如下：


ldapwhoami [参数]



常用参数如下。


	-D <binddn>：指定一个dn（Distinguish Name，唯一识别名称）值。

	-n：显示正在进行的操作，但不实际修改数据。

	-v：详细输出模式。

	-x：使用简单验证，而不使用SASL。

	-W：提示输入密码。

	-w <密码>：使用指定的密码来进行简单验证。

	-y <密码文件>：使用指定的密码文件来进行简单验证。

	-H <ldapuri>：使用指定的ldapuri地址，即LDAP服务器的资源标志符。

	-h <ldaphost>：使用指定的ldaphost地址，即LDAP服务器的主机地址。

	-p <ldapport>：指定LDAP服务器的监听端口。



如下命令，将验证用户ada的密码是否正确。


ldapwhoami -D "uid=ada,ou=People,dc=my-domain,dc=com" -W -h 192.168.1.1 -x



输入正确的密码后，输出如下：


dn:uid=ada,ou=People,dc=my-domain,dc=com
Result: Success (0)



输出结果表示身份验证通过。

8. ldapmodrdn

ldapmodrdn命令用于修改条目中dn值的第一个属性值，其语法如下：


ldapmodrdn [参数] [dn rdn]



常用参数如下。


	-c：持续操作模式。即使操作过程中产生错误，也会继续进行后续操作。

	-f <文件>：使用指定文件作为数据输入。

	-r：删除rdn（Relative Distinguish Name，相对识别名称）值。

	-D <binddn>：指定一个dn（Distinguish Name，唯一识别名称）值。

	-n：显示正在进行的操作，但不实际修改数据。

	-v：详细输出模式。

	-x：使用简单验证，而不使用SASL。

	-W：提示输入密码。

	-w <密码>：使用指定的密码来进行简单验证。

	-y <密码文件>：使用指定的密码文件来进行简单验证。

	-H <ldapuri>：使用指定的ldapuri地址，即LDAP服务器的资源标志符。

	-h <ldaphost>：使用指定的ldaphost地址，即LDAP服务器的主机地址。

	-p <ldapport>：指定LDAP服务器的监听端口。

	-P <版本号>：这里的版本号可以为2或3，表示使用LDAP V2或V3。



如下命令，将把ada的uid改为adawong。但由于没有使用-r参数，所以原有的rdn值仍然保留着。


ldapmodrdn -D "cn=Manager,dc=my-domain,dc=com" -W -h 192.168.1.1 -x "uid=ada,ou=People, dc=my-domain,dc=com" "uid=adawong"



执行命令之后，ada和adawong都可以登录系统。

12.4.2　使用phpLDAPadmin管理OpenLDAP服务器

phpLDAPadmin是一个基于Web的LDAP管理工具，用于管理LDAP服务器的各个方面。可以利用它浏览LDAP Tree，创建/删除/修改和复制节点（entry），执行搜索，导入/导出LDIF文件，查看服务器的schema，甚至可以在两个LDAP服务器之间复制对象，恢复删除，复制树节点。在使用phpLDAPadmin之前要配置好httpd和PHP。phpLDAPadmin下载安装步骤如下：


#yum --enablerepo=epel -y install phpldapadmin
#vi /etc/httpd/conf.d/phpldapadmin.conf
Alias /phpldapadmin /usr/share/phpldapadmin/htdocs
Alias /phpldapadmin /usr/share/phpldapadmin/htdocs
<Directory /usr/share/phpldapadmin/htdocs>
  Order Deny,Allow
  Deny from all
  Allow from 127.0.0.1 192.18.0.1/24 # IP address you allow
  Allow from ::1
</Directory>
#/etc/rc.d/init.d/httpd restart



在浏览器的URL栏中输入“http://主机/phpldapadmin”，界面如图12-2所示。当然，也可以使用IP地址。

[image: 015-01]
图12-2　phpLDAPadmin界面



12.4.3　配置OpenLDAP使用TLS通信

在默认情况下，OpenLDAP服务器端和客户端之间使用明文通信，这在一定条件下是不安全的。OpenLDAP支持TLS加密，这需要制作证书和修改OpenLDAP的配置文件。步骤如下。

1. 建立SSL认证


# cd /etc/pki/tls/certs 
# make server.key 
umask 77 ; \
/usr/bin/openssl genrsa -aes128 2048 > server.key
Generating RSA private key, 2048 bit long modulus
......................................................++++++
.............++++++
e is 61251 (0x10001)
Enter pass phrase:# set passphrase
Verifying - Enter pass phrase:# confirm
# remove passphrase from private key
# openssl rsa -in server.key -out server.key 
Enter pass phrase for server.key:# input passphrase
writing RSA key
# make server.csr 
umask 77 ; \
/usr/bin/openssl req -utf8 -new -key server.key -out server.csr
You are about to be asked to enter information that will be incorporated
into your certificate request.
What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank
For some fields there will be a default value,
If you enter '.', the field will be left blank.
-----
Country Name (2 letter code) [XX]:CN # country
State or Province Name (full name) [e]: Beijing     # state
Locality Name (eg, city) [Default City]:Beijing   # city
Organization Name (eg, company) [Default Company Ltd]:GTS   # company
Organizational Unit Name (eg, section) []:Server World   # department
Common Name (eg, your server's hostname) []:www.server.world   # server's FQDN
Email Address []:xxx@server.world# email address
Please enter the following 'extra' attributes
to be sent with your certificate request
A challenge password []:# Enter
# openssl x509 -in server.csr -out server.crt -req -signkey server.key -days 3650
# chmod 400 server.*



2. 配置LDAP服务器端


# cp /etc/pki/tls/certs/server.* /etc/openldap/cacerts/ 
# chown ldap. /etc/openldap/cacerts/* 
# ldapmodify -Y EXTERNAL -H ldapi:/// 
SASL/EXTERNAL authentication started
SASL username: gidNumber=0+uidNumber=0,cn=peercred,cn=external,cn=auth
SASL SSF: 0
# input like follows
 dn: cn=config
add: olcTLSCertificateFile
olcTLSCertificateFile:/etc/openldap/cacerts/server.crt
-
add: olcTLSCertificateKeyFile
olcTLSCertificateKeyFile:/etc/openldap/cacerts/server.key 
# push "Ctrl+D" key to quit



修改文件/etc/sysconfig/lda：


# vi /etc/sysconfig/ldap
# line 20: change
SLAPD_LDAPS=yes
# /etc/rc.d/init.d/slapd restart



3. 配置LDAP客户端

修改文件/etc/openldap/ldap.conf：


vi /etc/openldap/ldap.conf
# add at the last line
URI ldaps://10.0.0.100/
BASE dc=server,dc=world
TLS_CACERTDIR /etc/openldap/cacerts
TLS_REQCERT allow



修改文件/etc/nslcd.conf：


# vi /etc/nslcd.conf
# line 133: change like follows
#ssl no
tls_cacertdir /etc/openldap/cacertsa
ssl start_tls
tls_reqcert allow



修改文件/etc/pam_ldap.conf：


# vi /etc/pam_ldap.conf
# line 291: change
#ssl no
tls_cacertdir /etc/openldap/cacerts
pam_password md5
ssl start_tls
tls_reqcert allow
# shutdown -r now





13　安装配置Apache服务器

13.1　Web服务器软件Apache简介

随着网络技术的普及、应用和Web技术的不断完善，Web服务已经成为Internet上重要的服务形式之一，原有的客户端/服务器模式正在逐渐被浏览器/服务器模式所取代。本章将重点介绍Apache服务器的安装及配置和故障排除方法。

13.1.1　Apache的工作原理

Web系统是客户端/服务器模式的，所以应该有服务器程序和客户端程序两个部分。常用的服务器程序是Apache，常用的客户端程序是浏览器（如IE、Netscape和Mozilla）。可以在浏览器的地址栏中输入统一资源定位地址（URL）来访问Web页面，Web最基本的概念是超文本（Hypertext）。它使得文本不再是传统的书页式文本，而是可以在阅读过程中从一个页面位置跳转到另一个页面位置。用来书写Web页面的语言称为“超文本标记语言”，即HTML。WWW服务遵从HTTP协议，默认的TCP/IP端口是80，客户端与服务器的通信过程简述如下。

（1）客户端（浏览器）和Web服务器建立TCP连接，然后向Web服务器发出访问请求（如get）。根据HTTP协议，该请求中包含了客户端的IP地址、浏览器的类型和请求的URL等一系列信息。

（2）Web服务器收到请求后，将客户端要求的页面内容返回到客户端。如果出现错误，则返回错误代码。

（3）断开与远端Web服务器的连接。

13.1.2　Apache服务器的特点

对一部分人而言，高级Apache 2版本的引入具有里程碑意义，因为它能更紧密地使用轻量级目录存储协议（Lightweight Directory Access Protocol）。Apache 2.X系列的主要特征如下。

（1）支持HTTP/1.1协议。Apache是最先使用HTTP/1.1协议的Web服务器之一，它完全兼容HTTP/1.1协议并与HTTP/1.0协议向后兼容，同时为新协议所提供的全部内容做好了必要的准备。

（2）支持CGI（通用网关接口）。Apache用mod_cgi模块来支持CGI，它遵守CGI/1.1标准并且提供了扩充的特征，比如定制环境变量和很难在其他Web服务器中找到的调试支持功能。

（3）支持HTTP认证。Apache支持基于Web的基本认证，还为支持基于消息摘要的认证做好了准备。它通过使用标准的口令文件DBM SQL调用，或通过对外部认证程序的调用来实现基本的认证。

（4）集成的Perl语言。Perl已成为CGI脚本编程的基本标准，现在Apache比以往任何时候都更加支持Perl。通过使用其mod_perl模块可以将基于Perl的CGI脚本装入内存，并根据需要多次重复使用该脚本，从而消除了经常与解释性语言联系在一起的启动开销。

（5）集成的代理Proxy服务器，Apache可作为前向代理服务器或后向代理服务器。

（6）服务器的状态和可定制的日志。Apache在记录日志和监视服务器本身状态方面提供了很大的灵活性，可以通过Web浏览器来监视服务器的状态，也可以根据需要来定制日志。

（7）允许根据客户主机名或IP地址限制访问。

（8）支持CGI脚本，如Perl和PHP等。

（9）支持用户Web目录。Apache允许主机上的用户使用特定的目录存放用户自己的主页，可以通过如下URL地址来访问，如用户zhang，http://hostname/~zhang。

（10）支持虚拟主机。即通过在一台机器上使用不同的主机名来提供多个HTTP服务，Apache支持包括基于IP地址、名字和端口共3种类型的虚拟主机服务。

（11）支持动态共享对象。Apache的模块可在运行时动态加载，这意味着这些模块可以被装入服务器进程空间，从而减少系统的内存开销。

（12）支持服务器包含命令SSI。Apache提供扩展的服务器包含命令，该项功能为Web站点开发人员提供了更大的灵活性。

（13）支持安全Socket层（SSL）。

（14）通过使用HTTP cookies，一个称为“mod_usertrack”的Apache模块可以在用户浏览Apache Web站点时跟踪用户。

（15）Apache使用mod_fcgi模块来实现FastCGI环境，并使FastCGI应用程序运行得更快。

（16）支持Java Servlets。Apache的mod_jserv模块支持Java Servlets，该项功能可使Apache运行服务器的Java应用程序。

（17）支持多进程。当负载增加时，服务器会快速生成子进程来处理，从而提高系统的响应能力。

13.2　安装及配置Apache服务器

13.2.1　安装

使用yum在线安装软件包：


#yum -y install httpd



13.2.2　启动Apache服务器并且测试

启动并测试Apache服务器的步骤如下。

（1）启动apache服务器。


#systemctl start httpd



（2）查看进程树。


#pstree|grep httpd



（3）查看运行状态。


# systemctl status httpd
httpd.service - The Apache HTTP Server
   Loaded: loaded (/usr/lib/systemd/system/httpd.service; disabled)
   Active: inactive (dead)



（4）通过浏览器检查。

修改配置文件/etc/httpd/conf/httpd.conf：


#vi /etc/httpd/conf/httpd.conf
# line 86: change to admin's email address
ServerAdmin root@cjh.net
# line 95: change to your server's name
ServerName www.cjh.net:80
# line 151: change
AllowOverride All
# line 164: add file name that it can access only with directory's name
DirectoryIndex index.html index.cgi index.php
# add follows to the end
# server's response header
ServerTokens Prod
# keepalive is ON
KeepAlive On
#systemctl restart httpd



建立一个HTML文件：


#vi /var/www/html/index.html 
<html>
<body>
<div style="width: 100%; font-size: 40px; font-weight: bold; text-align: center;">
goodcjh Test Page
</div>
</body>
</html>



在一台和Apache服务器连接的计算机上打开浏览器，输入“http://localhost/index.html”后按回车键，如果出现如图13-1所示的界面，则证明Apache服务器已经启动。
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图13-1　通过浏览器检查Apache服务器是否启动



（5）自动启动Apache。

若希望httpd在下次计算机启动时自动启动，使用如下命令：


#systemctl enable httpd



13.2.3　目前运行的Apache服务器的相关信息

1. 查看Apache的相关信息

执行如下步骤可以查看Apache的一些相关信息。

（1）查看编译配置参数，使用httpd -V命令。例如：


# httpd -V
AH00558: httpd: Could not reliably determine the server's fully qualified domain name, using 192.168.0.10. Set the 'ServerName' directive globally to suppress this message
Server version: Apache/2.4.6 (CentOS)
Server built:   Jan 12 2015 13:22:31
Server's Module Magic Number: 20120211:23
Server loaded:  APR 1.4.8, APR-UTIL 1.5.2
Compiled using: APR 1.4.8, APR-UTIL 1.5.2
Architecture:   64-bit
Server MPM:     prefork
  threaded:     no
    forked:     yes (variable process count)
Server compiled with....
 -D APR_HAS_SENDFILE
 -D APR_HAS_MMAP
 -D APR_HAVE_IPV6 (IPv4-mapped addresses enabled)
 -D APR_USE_SYSVSEM_SERIALIZE
 -D APR_USE_PTHREAD_SERIALIZE
 -D SINGLE_LISTEN_UNSERIALIZED_ACCEPT
 -D APR_HAS_OTHER_CHILD
 -D AP_HAVE_RELIABLE_PIPED_LOGS
 -D DYNAMIC_MODULE_LIMIT=256
 -D HTTPD_ROOT="/etc/httpd"
 -D SUEXEC_BIN="/usr/sbin/suexec"
 -D DEFAULT_PIDLOG="/run/httpd/httpd.pid"
 -D DEFAULT_SCOREBOARD="logs/apache_runtime_status"
 -D DEFAULT_ERRORLOG="logs/error_log"
 -D AP_TYPES_CONFIG_FILE="conf/mime.types"
 -D SERVER_CONFIG_FILE="conf/httpd.conf"



从上述输出可以了解Apache服务器版本和编译的参数。

（2）查看已经被编译的模块，使用httpd -l命令。例如：


# httpd -l
Compiled in modules:
  core.c
  mod_so.c
  http_core.c




说明：

被编译的模块中包含mod_so.c，表示当前的Apache支持DSO（Dynamic Shared Objects），即用户可以在不重新编译Apache的情况下使用APache eXtenSion（apxs）编译Apache的第三方模块；被编译的模块中包含prefork.c，表示Red Hat发布的Apache是使用预派生（Profork）MPM模式运行的。



2. Apache的配置文件

Apache服务器的配置文件位于/etc/httpd/conf/目录下，老版本使用3个配置文件，即httpd.conf、access.conf和srm.conf来配置Apache服务器的行为；在新版本的Apache中，所有的配置都被放在httpd.conf中，因此只需要调整这个文件中的配置即可。下面以使用默认提供的httpd.conf为例，#部分是解释Apache服务器的各个设置选项。

下面按自上而下的顺序介绍此文件的参数设置。

（1）全局变量部分。


ServerRoot    "/etc/httpd"



ServerRoot指定配置文件、日志文件及错误显示文件的位置。在/etc/httpd中，一些目录实质上是指向其他目录的符号链接。


PidFile run/httpd.pid



上述命令表示指定了PID（进程标识符）文件。


Timeout 120



上述命令表示超时的秒数，这里是120秒。


KeepAlive Off



上述命令表示禁止连接中有多个请求。如果需要去掉这个限制，则可将KeepAlive设置为On。


MaxKeepAliveRequests 100



如果上述KeepAlive设置为On，那么MaxKeepAliveRequests将指定每个连接的请求数的上限。默认设置为100。


KeepAliveTimeout 15



在Apache和客户端建立连接后，该参数指定了等待下一个连接请求的秒数。

（2）MPM（多处理模块）的详细规则设置。

在该部分，有3类MPM的设置：Prework MPM、Worker MPM和Perchild MPM。Prework MPM用于基于线程的服务器；Worker MPM是支持多进程和多线程的MPM；Perchild MPM适用于不同客户端需要不同用户ID的站点。


StartServers 8



上述命令表示Apache启动时的进程数量。


MinSpareServers 5



上述命令表示最少的闲置进程数。在此例中，如果闲置进程数在5以下，则Apache自动启动其他的httpd进程。


MaxSpareServers 20



上述命令表示闲置进程数的上限。


ServerLimit    256



上述命令表示系统最大接受的客户数。


MaxClients    256



上述命令表示最大客户数。


MaxRequestsPerChild    4000



上述命令表示每个客户可发起的最大连接请求数。


MinSpareThreads 25



上述命令表示最小线程数，当线程数小于设定值时，将启动新线程。


MaxSpareThreads 25



上述命令表示最大线程数。超出的线程数将被Apache删除。


MaxRequestsPerChild    0



上述命令表示每个子进程允许的线程数，设置为0时表示无限制。（3）端口设置。


Listen    80



上述命令表示将Apache的监听端口设置为80。


Listen 192.168.1.1    80



上述命令一般用于有多个网卡的情况下，这里设置为Apache在IP地址为192.168.1.1的地址上监听80端口。

（4）模块支持。

这里将加载指定的模块，对应不同的功能。

格式为：


LoadModule    模块类型    模块位置



例如：


LoadModule auth_basic_module modules/mod_auth_basic.so



具体模块的作用，可以在Apache官方手册中找到相应的解释。这里不再赘述。

（5）服务器相关参数。


User apache
Group apache



上述命令表示Apache运行时使用的用户名和组名。在/etc/passwd和/etc/group中有对应的用户名和组名。


ServerAdmin    root@localhost



上述命令表示管理员的邮件地址。当页面请求失败时，在出错页面中会显示此邮件地址。


DocumentRoot    "/var/www/html"



上述命令表示Web服务器的根目录，即最上层目录。


ServerName www.example.com:80



上述命令表示Web服务器名，此项并非必须设置，但Apache官方文档推荐设置以避免出现启动问题。

（6）Web目录权限。


<Directory />
Options FollowSymLinks
AllowOverride None
</Directory>



Options可以指定如何定位目标文件，这里的FollowSymLinks表示可以跟踪链接文件，即访问链接文件就可以访问到其指向的目标文件。AllowOverride指定是否可以使用.htaccess文件来验证访问者的身份，这里设定为不使用。

Options的常用值如下。


	All：使用除MultiViews外的所有参数。

	ExecCGI：运行CGI脚本。

	FollowSymLinks：可访问链接对应的目标文件。

	Includes：使用SSI。

	IncludesNOEXEC：使用SSI但不可运行CGI脚本。

	Indexes：支持目录索引，即如果没有index.html文件，则显示目录下的文件列表。

	MultiViews：开启内容协商。

	SymLinksOwnerMatch：如果链接和其目标文件属于同一个用户，则允许访问目标文件。



（7）/var/www/html的权限设置。


<Directory "/var/www/html">
Options Indexes FollowSymLinks
AllowOverride None
Order allow,deny
Allow fromall
</Directory>



上述是该目录的权限设置部分，该目录下允许索引和访问符号链接，并且不允许使用.htaccess文件。第4、5行表示允许所有用户访问。

（8）访问控制。


AccessFileName .htaccess



上述命令用于设置目录权限和信息文件，可用于给目录添加验证密码之类的工作。


<Files ~ "^\.ht">
    Order allow,deny
    Deny from all
</Files>



上述4行命令的内容的作用是不显示任何以.ht开头的文件。

（9）MIME类型。

MIME是指多用途因特网邮件扩展，但对于Web页面同样适用，它的作用在于关联文件类型，如单击一个声音文件时将打开一个播放器。


TypesConfig /etc/mim e.type



上述命令表示指定MIME类型文件，这个文件是/etc/mime.types。用文本编辑器打开这个文件，可以看到文件扩展名和对应的文件类型。


DefaultType text/plain



上述命令表示在没有特定扩展名的情况下，文件类型默认显示为文本。

（10）日志文件。


ErrorLog logs/error_log



上述命令表示Apache的错误文件。


LogLevel warn



LogLevel可能的值为：debug、info、notice、warn、error、crit、alert、emerg，级别由低到高。这里规定警告级别之上的错误都发往日志文件。


LogFormat "%h %l %u %t \"%r\" %>s %b \"%{Referer}i\" \"%{User-Agent}i\"" combined
LogFormat "%h %l %u %t \"%r\" %>s %b" common
LogFormat "%{Referer}i -> %U" referer
LogFormat "%{User-agent}i" agent



上述命令指定了日志的格式。相应的参数解释如下：


	%a：客户端IP地址。

	%b：除去HTTP头之外的发送字节数。

	%h：客户端主机。

	%l：客户端的登录名。

	%r：客户端请求的首行。

	%s：状态。

	%t：时间。

	%u：客户端。

	referer：发送用户点击链接的所在页面地址。

	user-agent：客户端浏览器程序。



（11）别名。


Alias /icons/ "/var/www/icons/"
<Directory "/var/www/icons">
    Options Indexes MultiViews
    AllowOverride None
    Order allow,deny
    Allow from all
</Directory>



这里的第一行表示用/icons/作为/var/www/icons/的别名，如网站地址为xxx.xxx.xxx.xxx，则访问http://xxx.xxx.xxx.xxx/icons/将会被定位到/var/www/icons/目录。

（12）文件的图标显示。


AddIconByEncoding (CMP,/icons/compressed.gif) x-compress x-gzip



上述命令中，AddIconByEncoding用于显示压缩文件。


AddIconByType (TXT,/icons/text.gif) text/*
AddIconByType (IMG,/icons/image2.gif) image/*
AddIconByType (SND,/icons/sound2.gif) audio/*
AddIconByType (VID,/icons/movie.gif) video/*



上述命令的4种类型分别对应文本、图片、音频和视频。具体的图标对应在下面有详细的设置，例如（限于篇幅，这里只列举了一部分）：


AddIcon /icons/binary.gif .bin .exe
AddIcon /icons/binhex.gif .hqx
AddIcon /icons/tar.gif .tar
AddIcon /icons/world2.gif .wrl .wrl.gz .vrml .vrm .iv
AddIcon /icons/compressed.gif .Z .z .tgz .gz .zip
AddIcon /icons/a.gif .ps .ai .eps
AddIcon /icons/layout.gif .html .shtml .htm .pdf



当扩展名不能对应上述设置时，会显示一个带有问号的图标，即unknown.gif。


DefaultIcon /icons/unknown.gif



（13）多语言支持。


DefaultLanguage nl



上述命令表示默认语言设置，nl是荷兰语。当然，这一行默认是被注释掉的，即默认为英语。


AddLanguage ca .ca
AddLanguage cs .cz .cs
AddLanguage da .dk
AddLanguage de .de
AddLanguage el .el



上面只列举了部分语言支持，其实Apache在默认配置下已经加入了多语言支持，包括中文简/繁体。


LanguagePriority en ca cs da de el eo es et fr he hr it ja ko ltz nl nn no pl pt pt-BR ru sv zh-CN zh-TW



上述命令表示语言优先选择顺序，这一项一般无须更改。


AddDefaultCharset UTF-8



上述命令表示设置默认编码为UTF-8。因为此编码对国际语言的支持更好，所以即使为中文站点，也推荐设置为UTF-8。

（14）代理服务器。


#<IfModule mod_proxy.c>
#ProxyRequests On
#
#<Proxy *>
#    Order deny,allow
#    Deny from all
#    Allow from .example.com
#</Proxy>



Apache本身可以作为代理服务器来缓存其他网站的内容，比如这里Apache可以作为example.com的缓存。当然，代理服务器最常用的为Squid，这里不深入介绍。

（15）虚拟主机。

虚拟主机是Apache的重要功能之一。什么是虚拟主机呢？举一个最简单的例子来说明。如果一个服务器有两个域名，如abc.com和xyz.com，但它们都对应于一个IP地址，如果Apache针对这两个域名做了不同的虚拟主机设置，则访问abc.com和xyz.com所看到的页面是不同的，尽管它们指向的IP地址是相同的。

Apache的虚拟主机有如下3种方式：


	基于端口。

	基于IP地址。

	基于域名。



13.2.4　配置用户的个人Web空间

1. 配置步骤

配置每个用户的Web空间的目的是，使在安装了Apache的本地计算机上拥有用户账号的每个用户都能够架设自己单独的Web站点。配置每个用户的Web站点的步骤如下。

（1）修改主配置文件，启用每个用户的Web站点配置。

（2）修改主配置文件，为每个用户的Web站点目录配置访问控制。

2. 配置实例

（1）修改配置文件httpd.conf。


#vi /etc/httpd/conf.d/userdir.conf
# line 17: comment out
#
UserDir disabled
# line 24: uncomment
UserDir public_html
# line 31 - 35
<Directory "/home/*/public_html">
    AllowOverride
All
# change
    Options
None
# change
    Require method GET POST OPTIONS
</Directory>



（2）重新启动httd。


#systemctl restart httpd



（3）创建目录和修改权限。


[cjh@www ~]$ mkdir public_html 
[cjh@www ~]$ chmod 711 /home/cjh 
[cjh@www ~]$ chmod 755 /home/cjh/public_html
[cjh@www ~]$ cd public_html 



（4）创建index.cgi。


$vi index.cgi
#!/usr/local/bin/perl
print "<html>\n<body>\n";
print "<div style=\"width: 100%; font-size: 40px; font-weight: bold; text-align: center;\ ">\n";
print "Test Page ( /home/cent/public_html )";
print "\n</div>\n";
print "</body>\n</html>\n";
$ chmod 705 index.cgi



通过浏览器访问如图13-2所示。
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图13-2　通过浏览器访问（一）



13.2.5　配置基于域名虚拟主机

这种情况用于一个IP地址对应多个域名的情况，即访问不同域名可以访问不同的虚拟主机。配置文件如下：


#vi /etc/httpd/conf.d/vhost.conf
# create new
# for original domain
<VirtualHost *:80>
   DocumentRoot /var/www/html
   ServerName www.cjh.net
</VirtualHost>
# for virtual domain
<VirtualHost *:80>
   DocumentRoot /home/cent/public_html
   ServerName www.virtual.host
   ServerAdmin webmaster@virtual.host
   ErrorLog logs/virtual.host-error_log
   CustomLog logs/virtual.host-access_log combined
</VirtualHost>
#systemctl restart httpd



测试一下，编写一个脚本文件：


#vi ~/public_html/virtual.php
<html>
<body>
<div style="width: 100%; font-size: 40px; font-weight: bold; text-align: center;">
Virtual Host Test Page
</div>
</body>
</html>



通过浏览器访问如图13-3所示。
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图13-3　通过浏览器访问（二）



13.3　Apache服务器的访问控制、认证和授权

13.3.1　Apache服务器的访问控制

Apache使用如下3个指令配置访问控制。

（1）Order：指定执行允许访问规则和执行拒绝访问规则的先后顺序。

（2）Deny：定义拒绝访问列表。

（3）Allow：定义允许访问列表。

Order指令的两种形式如下。

（1）Order Allow,Deny：在执行拒绝访问规则之前先执行允许访问规则，在默认情况下将会拒绝所有没有明确被允许的客户。

（2）Order Deny,Allow：在执行允许访问规则之前先执行拒绝访问规则，在默认情况下将会允许所有没有明确被拒绝的客户。


说明：

在书写Allow,Deny和Deny,Allow时，中间不能添加空格字符。



13.3.2　Apache服务器的认证和授权

1. 认证简介

（1）在RFC 2617中定义了如下两种认证方式。


	基本（Basic）认证。

	摘要（Digest）认证。




说明：

摘要认证比基本认证更加安全，但遗憾的是，目前并非所有的浏览器都支持，所以大多数情况下只使用基本认证。



（2）Apache服务器的认证指令。

Apache服务器所有的认证配置指令既可以出现在主配置文件的Directory容器中，也可以出现在./htaccess文件中。下面列出了可用的认证配置指令。


	AuthName：定义受保护领域的名称。



格式：AuthName领域名称


	AuthType：定义使用的认证方式。



格式：AuthType Basic或Digest


	AuthGroupFile：指定认证组口令文件的位置。



格式：AuthGroupFile文件名


	AuthUserFile：指定认证文件的位置。



格式：AuthUserFile文件名

2. Apache服务器的授权指令

当使用认证指令配置了认证之后，还需要为指定的用户或组授权，授权指令是Require，其3种使用格式如下。

（1）Require user用户名[用户名]：授权给指定的一个或多个用户。

（2）Require group组名[组名]：授权给指定的一个或多个组。

（3）Require valid-user：授权给认证口令文件中的所有用户。

3. 管理认证文件

（1）创建新的认证口令文件。

可以使用如下命令，在添加一个认证用户的同时创建认证口令文件。


# htpasswd –c认证口令文件名 用户名




说明：

htpasswd建立和更新用于基本认证的存储用户名/密码的文本文件，如果htpasswd不能读写此文件，则返回一个出错代码，而不做任何修改。服务器中的资源可以被限制为仅允许由htpasswd建立的文件中的用户访问，此程序只能管理存储在文本文件中的用户名和口令，但是它可以加密并显示口令信息。



（2）htpasswd格式。


htpasswd [ -c ] [ -m ] [ -D ] passwdfile username
htpasswd -b [ -c ] [ -m | -d | -p | -s ] [ -D ] passwdfile username password
htpasswd -n [ -m | -d | -s | -p ] username
htpasswd -nb [ -m | -d | -s | -p ] username password



常用选项如下。


	-b：使用批处理方式，即直接从命令行获取口令而不提示。使用这个选项需要特别注意，因为命令行中的口令是清晰可见的。

	-c：创建passwdfil文件，如果该文件已经存在，那么将被清空并改写。该参数不能和-n同时使用。

	-n：在标准输出上显示结果，而不是更新文件，用于生成可以被Apache非文本输出存储格式所接受的口令记录。它改变了命令行语法，因为passwdfil参数（通常是第1个）被忽略。该参数不能和-c同时使用。

	-m：使用MD5加密密码，在Windows、Netware和TPF中是默认方法。

	-d：使用crypt()加密口令，在Windows、Netware和TPF以外的平台上是默认方法。虽然有可能在所有的平台上被htpasswd支持，但是在Windows、Netware和TPF中该方法不能被httpd支持。

	-s：使用SHA加密口令，这种方法易于通过LDAP目录交换格式和Netscape Server进行交换。

	-p：使用明文口令（不加密）。

	-D：如果username存在于passwdfil中，则删除该用户。

	passwdfil：包含用户名和密码的文本文件的名称。如果使用了-c选项，并且文件已经存在，则更新它；否则创建它。

	username：在passwdfil中添加或更新记录。若username不存在，则添加一条记录，并更新其口令。

	password：将被加密并存储到文件中的明文口令。必须和-b同时使用。



（3）修改认证口令文件。

可以使用如下命令，在现有的口令文件中添加用户或修改已存在的用户口令。


# htpasswd认证口令文件名用户名



（4）认证口令文件的格式。

与系统中的/etc/shadow文件类似，认证口令文件中每一行包含一个用户的用户名和加密的口令。


用户名：加密的口令



4. 基本认证配置实例

（1）建立一个基本认证的例子。


# vi /etc/httpd/conf.d/auth_basic.conf
# create new
<Directory /var/www/html/auth-basic>
    AuthType Basic
    AuthName "Basic Authentication"
    AuthUserFile /etc/httpd/conf/.htpasswd
    require valid-user
</Directory>
# add a user : create a new file with "-c" ( add the "-c" option only for the initial registration )



设置认证口令文件：


# htpasswd -c /etc/httpd/conf/.htpasswd cent
New password: # set password
Re-type new password: # confirm
Adding password for user cent



重新启动服务：


# systemctl restart httpd



建立一个脚本文件：


# mkdir /var/www/html/auth-basic 
# vi /var/www/html/auth-basic/index.html
# create a test page
 <html>
<body>
<div style="width: 100%; font-size: 40px; font-weight: bold; text-align: center;">
Test Page for Basic Auth
</div>
</body>
</html>



下面使用浏览器测试一下。首先是认证界面，然后是浏览测试页面，如图13-4所示。
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图13-4　浏览测试页面



（2）建立基本认证和PAM认证组合。

首先建立一个CA系统。然后配置ssl。


# yum -y install mod_ssl



修改配置文件：


# vi /etc/httpd/conf.d/ssl.conf
# line 59: uncomment
DocumentRoot "/var/www/html"
# line 60: uncomment and specify the server name
ServerName www.cjh.net:443
# line 100: change to the one created in [1]
SSLCertificateFile /etc/pki/tls/certs/server.crt
# line 107: change to the one created in [1]
SSLCertificateKeyFile /etc/pki/tls/certs/server.key



重启服务：


# systemctl restart httpd



安装pam软件包：


# yum -y install httpd-devel pam-devel gcc make
[root@www ~]# curl -L -O https://mod-auth-external.googlecode.com/files/mod_authnz_external-3.3.2.tar.gz 
[root@www ~]# curl -L -O https://pwauth.googlecode.com/files/pwauth-2.3.11.tar.gz
[root@www ~]# tar zxvf mod_authnz_external-3.3.2.tar.gz 
[root@www ~]# cd mod_authnz_external-3.3.2 
[root@www mod_authnz_external-3.3.2]# apxs -c mod_authnz_external.c 
[root@www mod_authnz_external-3.3.2]# apxs -i mod_authnz_external.la 
[root@www mod_authnz_external-3.3.2]# cd 
[root@www ~]# tar zxvf pwauth-2.3.11.tar.gz
[root@www ~]# cd pwauth-2.3.11



修改配置文件：


[root@www pwauth-2.3.11]# vi config.h
# line 126: comment out
/* #define SHADOW_SUN
# line 134: uncomment
#define PAM
# line 282: change to the httpd's ID )
#define SERVER_UIDS 48   /* user "apache" on the author's system */
[root@www pwauth-2.3.11]# vi Makefile
# line 10: comment out
#LIB= -lcrypt
# line 14: uncomment
LIB=-lpam -ldl
[root@www pwauth-2.3.11]# make 
[root@www pwauth-2.3.11]# cp pwauth /usr/local/libexec/ 
[root@www pwauth-2.3.11]# chmod 4755 /usr/local/libexec/pwauth 
[root@www pwauth-2.3.11]# cd



修改配置文件：


[root@www ~]# vi /etc/pam.d/pwauth
# create new
#%PAM-1.0
auth        include       system-auth
account     include       system-auth
session     include       system-auth



修改配置文件：


# vi /etc/httpd/conf.d/auth_pam.conf
# create new
LoadModule authnz_external_module modules/mod_authnz_external.so
AddExternalAuth pwauth /usr/local/libexec/pwauth
SetExternalAuthMethod pwauth pipe
<Directory /var/www/html/auth-pam>
    SSLRequireSSL
    AuthType Basic
    AuthName "PAM Authentication"
    AuthBasicProvider external
    AuthExternal pwauth
    require valid-user
</Directory>
# create a test page
[root@www ~]# mkdir /var/www/html/auth-pam



建立一个脚本文件：


[root@www ~]# vi /var/www/html/auth-pam/index.html
 <html>
<body>
<div style="width: 100%; font-size: 40px; font-weight: bold; text-align: center;">
Test Page for PAM Auth
</div>
</body>
</html>
[root@www ~]# systemctl restart httpd



下面使用浏览器进行测试，如图13-5所示。
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图13-5　使用浏览器进行测试



13.4　为Apache服务器配置WebDAV

13.4.1　WebDAV简介

1998年，IETF已经将WebDAV定为一个标准规范，而且已经被广泛应用在多个平台和不同供应商的应用软件上。现在，在Apache和Microsoft的Internet信息服务器上可以找到WebDAV的身影，业内主要的文档和内容管理供应商也为其提供支持。WebDAV功能嵌入了Windows和Mac OS X等普通台式机操作系统，以及Adobe、Lotus、Microsoft和其他公司的流行软件中。该规范增加了一些新的特性，用户可以通过Internet访问和编辑文件。简而言之，它保证了来自Internet的任何地方之间的简单协作。

13.4.2　在Apache 2.x系列服务器中设置WebDAV

本节说明如何在Apache 2.4系列服务器中设置WebDAV。在RHEL 7自身的Apache服务器上设置WebDAV。

（1）检查编译情况。

首先查看RHEL 7自身的Apache是否编译了dav模块，使用httpd -M命令，如图13-6所示。
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图13-6　检查dav模块是否编译



从图13-6中可以看到，在RHEL 7.0自身的Apache服务器中已经编译了WebDAV。

（2）设置权限/修改Apache配置文件。

首先建立一个CA认证配置SSL。


# mkdir /home/webdav 
# chown apache. /home/webdav 
# chmod 770 /home/webdav 
]# vi /etc/httpd/conf.d/webdav.conf
# create new
DavLockDB "/tmp/DavLock"
Alias /webdav /home/webdav
<Location /webdav>
    DAV On
    SSLRequireSSL
    Options None
    AuthType Basic
    AuthName WebDAV
    AuthUserFile /etc/httpd/conf/.htpasswd
    <RequireAny>
        Require method GET POST OPTIONS
        Require valid-user
    </RequireAny>
</Location>
# add a user : create a new file with "-c" ( add the "-c" option only for the initial registration )
[root@www ~]# htpasswd -c /etc/httpd/conf/.htpasswd cent 
New password: # set password
Re-type new password: # confirm
Adding password for user cent
[root@www ~]# systemctl restart httpd



13.4.3　通过WebDAV客户端软件访问Apache服务器

1. WebDAV客户端软件

主要的WebDAV客户端软件如表13-1所示。


表13-1　主要的WebDAV客户端软件

[image: 016-01]



说明：

一个WebDAV应用就是一个内置WebDAV协议的程序，表13-1包括了大多数支持WebDAV的流行程序。在Windows下，有一些有名的集成WebDAV客户端功能的软件，例如Microsoft的Offic、Adobe的Photoshop和Macromedia的Dreamweaver，它们都可以直接打开和保存URL，也可以在编辑时大量使用WebDAV锁定。



2. Windows下的WebDAV客户端访问服务器的使用方法

这里笔者使用的软件是CarotDAV（http://www.rei.to/carotdav_en.html），软件下载安装后就可以使用。CarotDAV软件工作界面如图13-7所示。

[image: 015-01]
图13-7　CarotDAV软件工作界面



在URI字段输入的用户名和密码如图13-8所示。

[image: 016-01]
图13-8　在URI字段输入的用户名和密码



图13-9所示为连接完成的界面。

[image: 016-01]
图13-9　连接完成的界面



13.5　Selinux和防火墙设置

13.5.1　Selinux设置

假设用户目录是/home/testuser/public_html。

设置如下：


#mkdir /home/testuser/public_html
#chmod 711 /home/testuser
#chown testuser:testuser /home/testuser/public_html
#chmod 755 /home/testuser/public_html



Selinux设置命令如下：


#setsebool -P httpd_enable_homedirs true
#chcon -R -t httpd_sys_content_t /home/testuser/public_html



13.5.2　防火墙设置

一般来说需要打开80或者443端口，命令如下：


#firewall-cmd --permanent --zone=public --add-service=http #firewall-cm--permanent --zone=public --add-service=https



其他设置包括：


# firewall-cmd --state
# firewall-cmd --list-all
# firewall-cmd --list-interfaces
# firewall-cmd --get-service
# firewall-cmd --query-service service_name
# firewall-cmd --add-port=8080/tcp
#firewall-cmd –reload



13.6　多种开发环境语言在Linux下的整合

目前，常用的动态网页语言有3种，即ASP（Active Server Pages）、JSP（Java Server Pages）和PHP（Hypertext Preprocessor），其中JSP和PHP可以在Linux下使用。

13.6.1　在Apache服务器上运行CGI

CGI是独立于语言的网关接口规范，它实际上可以用任何广泛流行的应用程序开发语言来实现，包括C、C++、Perl、shell脚本，甚至Java。Web服务器从客户端得到某个URL，通知必须运行一个CGI外部应用程序；Web服务器启动这一应用程序，等待完成并返回输出结果；最后将输出结果传输给另一端的Web客户。

安装相关软件包：


#yum -y install perl perl-CGI



修改Apache配置文件的CGI目录部分如下：


#vi /etc/httpd/conf/httpd.conf
# line 247: by default, it is allowed to use CGI scripts under the "/var/www/cgi-bin/".
# but all files under it is looked as CGI by default.
ScriptAlias /cgi-bin/ "/var/www/cgi-bin/"
# if you use CGI scripts under any directory and specify files for CGI, add settings like follows
# line 144: change ( enable CGI, remove Indexes )
Options FollowSymLinks ExecCGI
# line 294: uncomment and add extentions for CGI
AddHandler cgi-script .cgi .pl
# systemctl restart httpd



编写一个简单脚本文件，并且赋予权限。建立一个CGI文件：


# vi /var/www/html/index.cgi
 #!/usr/bin/perl
 
print "Content-type: text/html\n\n";
print "<html>\n<body>\n";
print "<div style=\"width: 100%; font-size: 40px; font-weight: bold; text-align: center;\">\n";
print "CGI Test Page";
print "\n</div>\n";
print "</body>\n</html>\n";
# chmod 705 /var/www/html/index.cgi



在一台和Apache服务器连接的计算机上打开浏览器，输入“http://localhost/index.cgi”后按回车键，如果出现如图13-10所示的界面，则证明Apache服务器CGI已经启动。

[image: 015-01]
图13-10　通过浏览器检查Apache服务器CGI是否启动



13.6.2　在Apache服务器上运行PHP

1. PHP、MySQL和Apache的关系

PHP是一种跨平台的服务器端的嵌入式脚本语言，它大量地借用C、Java和Perl语言的语法，并耦合PHP自己的特性，使Web开发人员能够快速地写出动态生成页面。最新版本的PHP系列支持目前绝大多数的数据库（如MySQL、PostgreSQL、Oracle、DB 2及Sybase等）。还有，PHP是完全免费的，可以从PHP官方站点（http://www.php.net）自由下载。PHP拓展了Web服务器的功能，实现了Web最佳服务的后端延展界面，如图13-11所示。

[image: 016-01]
图13-11　PHP拓展了Web服务器的功能



PHP支持的Web服务器有Apache、Microsoft Internet Information Server、Microsoft Personal Web Server、AOL Server和Netscape Enterprise等。PHP是一种功能强大的语言和解释器，无论是作为模块方式包含到Web服务器中，还是作为单独的CGI程序安装的，都能访问文件、执行命令或者在服务器上打开链接。而这些特性都使得PHP运行时带来安全问题，虽然PHP是特意设计成一种比用Perl或C语言所编写的CGI程序要安全的语言，但正确使用编译时和运行中的一些配置选项及恰当地应用编码将会保证其运行的安全性。一组庞大的可选参数能够保证将PHP用于许多不同的目的，但同时也意味着这些参数和服务器端配置的组合会带来一些安全问题。PHP的配置与其代码相比，有着同样的灵活性。PHP可以用来建立完整的服务器端应用程序，拥有所有外壳用户的权限；也可以在被严格控制的环境下用作一个简单的服务器端，仅承担很小的风险。如何建立该环境，以及其安全性如何，在很大程度上取决于PHP的开发人员。

2. 安装PHP


# yum -y install php php-mbstring php-pear
# systemctl restart httpd



可以写一个简单的PHP文件来测试安装，文件包含如下行：


<html>
<body>
<div style="width: 100%; font-size: 40px; font-weight: bold; text-align: center;">
<?php
   print Date("Y/m/d");
?>
</div>
</body>
</html>



将其保存为/var/www/html/index.php，启动Apache，然后在浏览器中浏览，如图13-12所示。图中显示的信息表示PHP配置成功。

[image: 015-01]
图13-12　PHP测试



3. 安装php-fpm

PHP-FPM是一个PHP FastCGI进程管理器，FastCGI是一个可伸缩的、高速地在Web Server和脚本语言间交互的接口。FastCGI的主要优点是把动态语言和Web Server分离开来。这种技术允许把Web Server和动态语言运行在不同的主机上，以大规模扩展和改进安全性而不损失生产效率。php-fpm可以和任何支持远端FastCGI的Web Server工作。

首先安装软件包：


# yum -y install php-fpm



修改配置文件：


# vi /etc/httpd/conf.d/php.conf 
# line 5: change like follows
<FilesMatch \.php$>
#
    SetHandler application/x-httpd-php
    SetHandler "proxy:fcgi://127.0.0.1:9000" 
</FilesMatch>



启动相关服务：


# systemctl start php-fpm 
# systemctl enable php-fpm 
# systemctl restart httpd



编写一个脚本文件测试一下：


# echo '<?php phpinfo(); ?>' > /var/www/html/info.php



打开浏览器输入http://ip/info.php，如图13-13所示。

[image: 016-01]
图13-13　php-fpm



13.6.3　在Apache上运行Ruby

1. Ruby简介

Ruby是一种功能强大的面向对象脚本语言，可以使用它方便快捷地进行面向对象程序设计。与Perl语言类似，而且Ruby具有强大的文本处理功能，使文本处理变得简单。此外，还可以方便地使用C语言来扩展Ruby的功能。若你曾经“想要一种简单的面向对象语言”，或者认为“Perl的功能虽然好用，但它的语法真让人受不了”，又或者觉得“LISP系列语言的思想不错，但到处都是括号，真让人讨厌，最起码算式应该按照通常的样式书写”，那么，Ruby或许能让你满意。归纳起来，Ruby有如下优点。

（1）解释型执行，方便快捷。Ruby是解释型语言，其程序无须编译即可执行。

（2）语法简单、优雅。语法比较简单，类似Algol系语法。

（3）完全面向对象。Ruby从一开始就被设计成纯粹的面向对象语言，因此所有内容都是对象，例如整数等基本数据类型。

（4）内置正则式引擎，适合文本处理。Ruby支持功能强大的字符串操作和正则表达式检索功能，可以方便地对字符串进行处理。

（5）自动垃圾收集。具有垃圾回收（Garbage Collect，GC）功能，能自动回收不再使用的对象，不需要用户对内存进行管理。

（6）跨平台和高度可移植性。Ruby支持多种平台，在Windows、UNIX、Linux、Mac OS上都可以运行。Ruby程序的可移植性非常好，绝大多数程序可以不加修改地在各种平台上运行。

（7）有优雅、完善的异常处理机制。Ruby提供了一整套异常处理机制，可以方便优雅地处理代码出错的情况。

（8）拥有很多高级特性。Ruby拥有很多高级特性，例如操作符重载、Mix-ins、特殊方法等，使用这些特性可以方便地完成各种强大的功能。

同时，由于是解释型语言，Ruby也有如下缺点：

（1）因为是解释型语言，所以速度较慢。

（2）静态检查比较少。

2. 安装Ruby


#yum -y install ruby



修改Apache配置文件/etc/httpd/conf/httpd.conf：


# vi /etc/httpd/conf/httpd.conf
# line 247: by default, it is allowed to use CGI scripts under the "/var/www/cgi-bin/".
# but all files under it is looked as CGI by default.
ScriptAlias /cgi-bin/ "/var/www/cgi-bin/"
# if you use CGI scripts under any directory and specify files for CGI, add settings like follows
# line 144: change ( enable CGI, remove Indexes )
Options FollowSymLinks ExecCGI
# line 294: uncomment and add extentions for CGI
AddHandler cgi-script .cgi .rb
# systemctl restart httpd



可以写一个简单的Ruby文件来测试安装：


# vi /var/www/html/index.rb
 #!/usr/bin/ruby
print "Content-type: text/html\n\n"
print "<html>\n<body>\n"
print "<div style=\"width: 100%; font-size: 40px; font-weight: bold; text-align: center; \">\n"
print "Ruby Test Page<br />"
print Time.now.strftime('%Y/%m/%d')
print "\n</div>\n"
print "</body>\n</html>\n" 
# chmod 705 /var/www/html/index.rb



然后在浏览器中浏览，如图13-14所示。图中显示的信息表示Ruby配置成功。

[image: 015-01]
图13-14　Ruby测试信息



13.6.4　在Apache上运行Python

1. Python简介

Python（英语发音：/paiθən/），是一种面向对象、解释型计算机程序设计语言，由Guido Van Rossum于1989年发明，第一个公开发行版发行于1991年。Python是纯粹的自由软件，源代码和解释器CPython遵循GPL（General Public License）协议。Python语法简洁清晰，特色之一是强制用空白符（White Space）作为语句缩进。Python具有丰富和强大的库。它的昵称为胶水语言，能够把用其他语言制作的各种模块（尤其是C/C++）很轻松地联结在一起。常见的一种应用情形是，使用Python快速生成程序的原型（有时甚至是程序的最终界面），然后对其中有特别要求的部分，用更合适的语言改写，比如3D游戏中的图形渲染模块，性能要求特别高，就可以用C/C++重写，而后封装为Python可以调用的扩展类库。需要注意的是，在使用扩展类库时可能需要考虑平台问题，某些可能不提供跨平台的实现。

2. 安装Python


#yum -y install Python
#grep -n "^ *ScriptAlias" /etc/httpd/conf/httpd.conf



修改配置文件/etc/httpd/conf/httpd.conf：


# vi /etc/httpd/conf.d/cgi-enabled.conf
# create new
# processes .py as CGI scripts
<Directory "/var/www/html/cgi-enabled">
    Options +ExecCGI
    AddHandler cgi-script .py
</Directory>
# systemctl restart httpd



可以写一个简单的Python文件来测试安装：


#!/usr/bin/env Python
print "Content-type: text/html\n\n"
print "<html>\n<body>"
print "<div style=\"width: 100%; font-size: 40px; font-weight: bold; text-align: center;\">"
print "goodcjh Python Script Test Page"
print "</div>\n</body>\n</html>"
#chmod 705 /var/www/html/cgi-enabled/index.py



然后在浏览器中浏览，如图13-15所示，图中显示的信息表示Python配置成功。

[image: 015-01]
图13-15　Python语言



13.7　Apache服务器的进阶配置

13.7.1　Apache服务器的实时监控

（1）查看Apache服务器配置信息。

如果Apache添加了mod_info模块，就可以通过访问http://ip/server-info来查看服务器信息。首先修改配置文件httpd.conf，配置如下：


<Location /server-info>
SetHandler server-info 
Order deny,allow 
Deny from all 
Allow from 192.168.0.10
#拒绝所有的客户，只允许来自192.168.0.10的主机访问
</Location>



图13-16所示为Apache服务器配置信息页面。

[image: 015-01]
图13-16　Apache服务器配置信息页面



通过Apache服务器配置信息页面，可以了解服务器的4个配置信息，即配置文件内容、服务器设置、模块列表和激活的钩子函数。

（2）查看服务器当前状态。

如果Apache添加了mod_status模块，就可以通过访问http://ip/server-status查看服务器信息。首先修改配置文件httpd.conf，配置如下：


<Location /server-status>
SetHandler server-status
Order deny,allow
Deny from all
Allow from 192.168.0.10
#拒绝所有的客户，只允许来自192.168.0.10的主机访问
</Location>



图13-17所示为Apache服务器当前状态信息页面。

通过Apache服务器当前状态信息页面，可以了解服务器的信息，包括服务器系统的当前时间、服务器最近一次重启时间、服务器启动后的运行时间、到目前为止服务的访问总数、到目前为止传输的字节总数、服务请求的子进程数、空闲子进程数、每个进程状态、子进程服务的请求数、该子进程传输的字节总数、每秒平均请求数、每秒传输的字节数、每次请求平均传输字节数、目前每个子进程的CPU占用率及Apache总的CPU占用率，以及当前主机处理的请求。

[image: 015-01]
图13-17　Apache服务器当前状态信息页面



（3）查看是否启动。


#ps aux | grep httpd | grep -v grep | wc -l



上述命令表示返回的结果不等于0，表示启动正常。

（4）查看80端口。


netstat -nat |grep -i "80"|wc –l



（5）查看已建立的连接数量。


netstat -na|grep ESTABLISHED|wc –l



（6）查看Apache的并发请求数及其TCP连接状态。


netstat -n | awk '/^tcp/ {++S[$NF]} END {for(a in S) print a, S[a]}'



13.7.2　Apache服务器的日志分析

1. Apache服务器的Web日志

日志文件是Apache工作的记录，Apache包括mod_log_confi模块，它用来记录日志。在默认情况下，使用通用日志格式CLF规范来写。从某种程度上讲，日志就是金钱，因为如果能够通过日志分析出一个网站具有高流量，那么广告商就愿意为此支付费用。Apache的标准中规定了4类日志，即错误日志、访问日志、传输日志和Cookie日志。

其中传输日志和Cookie日志被Apache 2.x认为已经过时。

2. 日志文件配置命令

Apache中有如下4条与日志相关的配置命令。

（1）ErrorLog。

格式：ErrorLog错误日志文件名作用：指定错误日志存放路径。

（2）LogLevel。

格式：LogLevel错误日志记录等级作用：指定错误日志的记录等级。

（3）LogFormat。

格式：LogFormat记录格式说明串名称作用：为一个日志记录格式命名。

（4）CustomLog。

格式：CustomLog访问日志文件名名称

作用：指定访问日志存放路径和记录格式，指定访问日志由指定的程序生成，并指定日志记录格式（管道日志）。

前两条命令用于配置错误日志，后两条命令用于配置访问日志。

3. 使用awk分析Apache日志

分析总流量：


#awk -F '"' '{print $3}' /var/log/httpd/access_log | awk '{sum+=$2};END {print sum}'



分析访问次数前10的IP地址：


#awk '{++S[$1]} END {for(a in S) print a,S[a]}' /var/log/httpd/access_log | sort -k2 -n -r | head



分析访问次数前10的连接：


#awk  -F '"'  '{print $2}' /var/log/httpd/access_log | sort | uniq -c | sort -k1 -n -r | head -20



13.7.3　使用awstats分析Apache日志

1. 安装awstats


# yum --enablerepo=epel -y install awstats



2. 修改配置文件


# vi /etc/awstats/awstats.www.cjh.net.conf
# line 122: change
# if your config for log format in httpd.conf is 'combined' Set here '1'
# If log-config is 'common' set here '4', but in this case, some informations can't be get (browser info and so on)
LogFormat=1
# line 153: specify your hostname
SiteDomain="www.cjh.net"
# line 168: set IP address you'd like to exclude
HostAliases="localhost 127.0.0.1 REGEX[server\.world$] REGEX[^10\.0\.0\.]"
[root@www ~]# vi /etc/httpd/conf.d/awstats.conf
# line 30: IP address you permit to access
Require ip 10.0.0.0/24
[root@www ~]# systemctl restart httpd



分析日志文件产生HTML文件：


# /usr/share/awstats/wwwroot/cgi-bin/awstats.pl -config=www.cjh.net -update 
Create/Update database for config "/etc/awstats/awstats.www.cjh.net.conf" by AWStats version 7.3 (build 20140126)
From data in log file "/var/log/httpd/access_log"...
Phase 1 : First bypass old records, searching new record...
Searching new records from beginning of log file...
Phase 2 : Now process new records (Flush history on disk after 20000 hosts)...
Jumped lines in file: 0
Parsed lines in file: 165
 Found 0 dropped records,
 Found 0 comments,
 Found 0 blank records,
 Found 0 corrupted records,
 Found 0 old records,
 Found 165 new qualified records.



3. 分析日志文件

使用浏览器访问http://(你的服务器名或IP地址)/awstats/awstats.pl，如图13-8所示。
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图13-18　分析日志文件



13.8　使用SSL可以提高Apache服务器的安全性能

1. SSL加密流程

使用具有SSL功能的Web服务器可以提高网站的安全性能，SSL协议工作在Linux TCP/IP协议和HTTP协议之间，它使用加密方法来保护Web服务器和浏览器之间的信息流。SSL不仅用于加密在Internet上传递的数据流，而且还提供双方身份验证。这样就可以安全地在线购物，而不必担心他人窃取信用卡的信息。这种特性使得SSL适用于那些交换重要信息的地方，如电子商务和基于Web的邮件。

SSL使用公共密钥加密技术，服务器在连接结束时为客户端发送公用密钥用来加密信息，而加密的信息只有服务器使用自己持有的专用密钥才能解开。客户端使用公用密钥加密数据并且发送给服务器自己的密钥，以唯一确定自身，防止在系统两端之间有人冒充服务器或客户端进行欺骗。加密的HTTP连接用443端口代替80端口，以区别于普通的不加密的HTTP。客户端使用加密的HTTP连接时会自动使用443端口而不是80端口，这使得服务器更容易做出相应的响应。SSL验证和加密的具体过程如下。

（1）用户使用浏览器访问Web服务器站点，发出SSL握手信号。

（2）Web服务器发出回应，并出示服务器证书（公钥），显示系统Web服务器站点身份。

（3）浏览器验证服务器证书，并生成一个随机的会话密钥，密钥长度达到128位。

（4）浏览器使用Web服务器的公钥加密该会话密钥。

（5）浏览器将会话密钥的加密结果发送给Web服务器。

（6）Web服务器使用自己的私钥解密得出真正的会话密钥。

（7）现在浏览器和Web服务器都拥有同样的会话密钥，双方可以放心地使用这个会话密钥来加密通信内容。

（8）安全通信通道建立成功。

Apache服务器使用SSL时通常有两种选择，即主服务器或虚拟Web站点。

2. 为Apache服务器配置SSL

如果使用的是RHEL 7，那么可以直接使用“rpm -qa | grep mod_ssl”命令检查。下面产生SSL凭证，使用如下命令可以产生.key和.csr文档：


# cd /etc/pki/tls/certs 
[root@www certs]# make server.key 
umask 77 ; \
/usr/bin/openssl genrsa -aes128 2048 > server.key
Generating RSA private key, 2048 bit long modulus
...
...
e is 65537 (0x10001)
Enter pass phrase:# set passphrase
Verifying - Enter pass phrase:# confirm
# remove passphrase from private key
[root@www certs]# openssl rsa -in server.key -out server.key 
Enter pass phrase for server.key:# input passphrase
writing RSA key
[root@www certs]# make server.csr 
umask 77 ; \
/usr/bin/openssl req -utf8 -new -key server.key -out server.csr
You are about to be asked to enter information that will be incorporated
into your certificate request.
What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank
For some fields there will be a default value,
If you enter '.', the field will be left blank.
-----
Country Name (2 letter code) [XX]:JP# country
State or Province Name (full name) []:Hiroshima   # state
Locality Name (eg, city) [Default City]:Hiroshima# city
Organization Name (eg, company) [Default Company Ltd]:GTS   # company
Organizational Unit Name (eg, section) []:Server World   # department
Common Name (eg, your name or your server's hostname) []:www.cjh.net   # server's FQDN
Email Address []:xxx@cjh.net# email address
Please enter the following 'extra' attributes
to be sent with your certificate request
A challenge password []:# Enter
An optional company name []:# Enter



如下将示范自己如何签署金钥：


[root@www certs]# openssl x509 -in server.csr -out server.crt -req -signkey server.key -days 3650
Signature ok
subject=/C=JP/ST=Hiroshima/L=Hiroshima/O=GTS/OU=Server World/CN=www.cjh.net/emailAddress=xxx@cjh.net
Getting Private key



完成之后，应该产生3个文件，即server.csr、server.key和server.crt。将其复制到CA存放的目录/etc/httpd/conf/ca，然后修改Apache配置文件httpd.conf，添加如下两行：


# vi /etc/httpd/conf.d/ssl.conf
# line 59: uncomment
DocumentRoot "/var/www/html"
# line 60: uncomment and specify the server name
ServerName www.cjh.net:443
# line 100: change to the one created in [1]
SSLCertificateFile /etc/pki/tls/certs/server.crt
# line 107: change to the one created in [1]
SSLCertificateKeyFile /etc/pki/tls/certs/server.key



重新启动Apache：


[root@www ~]# systemctl restart httpd



使用浏览器访问Apache服务器的首页，输入https://localhost，按回车键，将显示提示信息，如图13-19所示。
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图13-19　安全提示信息



单击“确定”按钮，即可进入加密显示的Apache首页。注意图13-20中浏览器的地址栏和右下角的标志。

[image: 015-01]
图13-20　加密显示的Apache首页



13.9　Apache服务器的故障排除

13.9.1　检查配置文件的错误

Apache服务器的配置文件是httpd.conf，其中99%的Apache服务器错误是配置文件有错误。

如果配置文件有错误，则可以使用apachectl configtes命令检查所有的语法错误和逻辑错误。

如下是一个配置文件样例片段：



<Location /server-status>


    SetHandler server-status
    Order deny,allow
    Deny from all
    Allow from 192.168.149.
</Location>



如果黑体部分写成了“<Location /server-status”，即少写了一个“>”，那么apachectl configtes命令会检查到这个问题，输出如下：


apachectl configtest
Syntax error on line 918 of /etc/httpd/conf/httpd.conf:
<Location> directive missing closing '>'



13.9.2　使用错误日志

错误日志是最重要的日志文件，其文件名和位置取决于ErrorLog指令，Apache httpd在这个文件中存放诊断信息和处理请求中出现的错误。如果服务器启动或运行中有问题，首先就应该查看错误日志。如果网站空间提供者不允许访问错误日志，那么应该考虑更换提供者。学会阅读错误日志，可以快速找出问题并快速解决。

1. 错误日志格式

Apache默认的错误日志配置如下：


ErrorLog logs/error_log
LogLevel warn 



配置错误日志相对简单，只要说明日志文件的存放路径和日志记录等级即可。格式如下：


日期和时间 错误等级 错误消息



2. 日志记录等级

日志记录包括如下8个级别。

1级emerg：出现紧急情况使得该系统不可用，如系统宕机等。2级alert：需要立即引起注意的情况。

3级crit：危险情况的警告。

4级error：除emerg、alert及crit的其他错误。

5级warn：警告信息。

6级notice：需要引起注意的情况，但不如error及warn重要。

7级info：值得报告的一般消息。

8级debug：由运行debug模式的程序所产生的消息。

3. 错误日志文件示例

错误日志的格式相对灵活，并可以附加文字描述。某些信息会出现在绝大多数记录中，一个典型的例子如下：


[Wed Oct 11 14:32:52 2007] [error] [client 127.0.0.1] client denied by server configuratio n:/export/home/live/ap/htdocs/test



其中，第1项是错误发生的日期和时间；第2项是错误的严重性，LogLevel指令使只有高于指定严重性级别的错误才会被记录；第3项是导致错误的IP地址，此后是信息本身。在此例中，服务器拒绝了这个客户的访问。服务器在记录被访问文件时用的是文件系统路径，而不是Web路径，错误日志中会包含类似上述例子的多种类型的信息。此外，CGI脚本中任何输出到stderr的信息会作为调试信息原封不动地记录到错误日志中，用户可以增加或删除错误日志的项。但是对某些特殊请求，在访问日志（access log）中也会有相应的记录。如上述例子在访问日志中也会有相应的记录，其状态码是403。因为访问日志也可以定制，所以可以从访问日志中得到错误事件的更多信息。

4. 了解错误代码和错误提示

（1）常用的错误响应代码。


	301：告知用户请求的URL已经永久地移动到新的URL，用户可以记住新的URL，以便日后直接使用新的URL访问。

	302：告知用户请求的URL临时移动到新的URL，用户不必记住新的URL。如果省略错误响应代码，则默认就是此值。

	303：告知用户页面已经被替换，用户应该记住新的URL。

	401：授权失败，即密码错误。

	403：Access denied，存取错误，即不可读取该文件。

	404：File not found，找不到文件。

	410：告知用户请求的页面已经不存在，使用此代码时不应该使用重定向的URL参数。

	500：服务器内部错误，可能是Web服务器本身存在问题，也可能是编写的程序出错。



（2）错误消息提示说明。


"Invalid argument: core_output_filte r: writing data to the network消息



Apache在可能的平台上使用系统调用sendfil来加速响应的发送。遗憾的是，在某些系统中Apache会在编译时检测sendfil的存在，即使它不能正常工作。这经常发生在使用网络或其他非标准文件系统时，这个问题的表现症状包括上述信息出现在错误日志中，以及对于非零长度文件请求发送零长度的响应。一般这个问题只发生在静态文件上，因为动态文件通常用不到sendfil。要修正这个问题，可以使用EnableSendfil指令关闭服务器中所有使用sendfil的部分。同时参看EnableMMAP指令，对相似的问题有帮助。


"Premature end of script headers"消息



大多数导致这个错误的CGI脚本问题将向浏览器发送一个"Internal Server Error"错误信息。


"Permission denied"消息



error_log中的"Permission denied"错误伴随一个发送到客户端的"Forbidden"信息，通常表明违反了文件系统的权限，而不是Apache HTTP的配置文件出了错误。检查并确认用于运行子进程的User和Group有访问导致问题的文件的足够权限，同时检查导致问题的文件所在的目录及其所有父目录是否具有执行（搜索）权限（chmod +x）。最近发行的Fedora Core和其他Linux发行版使用了SELinux进行额外的访问控制，违反这些限制也会导致出现该消息。


"POST Method Not Allowed"消息



上述命令说明Apache没有被正确配置以执行CGI程序，重新阅读配置Apache信息查看是否存在遗漏。


"Internal Server Error"消息



查阅Apache错误日志，可以找到CGI程序产生的出错消息“Premature end of script headers”。对此，需要检查下列配置文件的主要选项，以找出不能产生正确HTTP头的原因。

5. 持续监视错误日志

可以使用“tail -f error_log”命令持续监视错误日志。要了解服务器上发生了什么事情，就必须检查日志文件。虽然日志文件只是记录已经发生的事件，但是它会让用户知道服务器遭受的攻击，并帮助用户判断是否达到了必要的安全等级。


grep -c "/jsp/source.jsp?/jsp/ /jsp/source.jsp??" access_log
grep "client denied" error_log | tail -n 10



上述会列出试图使用Apache Tomcat Source.JSP Malformed Request Information Disclosure Vulnerability的攻击次数。如下会列出最后10个被拒绝的客户端。


[Thu Jul 11 17:18:39 2014] [error] [client foo.bar.com] client denied by server configuration:/usr/local/apache/htdocs/.htpasswd



可见，日志文件只是记录已经发生的事件。如果客户端可以访问.htpasswd文件，而且在访问日志中发现类似如下的记录：


foo.bar.com - - [12/Jul/2002:01:59:13 +0200] "GET /.htpasswd HTTP/1.1"



则可能表示服务器配置文件中的如下指令已经被注释掉：


<Files ~ "^\.ht"> 
Order allow,deny 
Deny from all 
</Files>



13.9.3　检查Apache服务器模块问题

如果Apache服务器可以启动，但某些功能无法实现，比如前面介绍的WebDAV功能，则通常是由于提供这个功能的模块没有加载。此时可以使用“httpd -M”命令查看模块加载情况，它会输出一个已经启用的模块列表，包括静态编译在服务器中的模块和作为DSO动态加载的模块；也可以使用浏览器访问http://192.168.1.12/server-info?list，如图13-21所示。

[image: 015-01]
图13-21　检查模块加载情况



13.9.4　解决Apache服务器故障

解决Apache服务器故障的步骤如下。

（1）检查错误日志。

在许多情况下，Apache服务器会通过在错误日志中写入一条或多条消息来提供一些细节，有时足够让用户诊断和解决问题（比如文件权限或类似的问题）。错误日志的默认位置是/usr/local/apache2/logs/error_log，应查看配置文件中的ErrorLog指令以确认其确切位置。

（2）再次检查语法。

Apache配置文件是httpd.conf，长度通常为80～990行，几乎99%的Apache故障是语法错误引起的。可以手工检查/etc/httpd/conf/httpd.conf，也可以在浏览器地址栏中输入http://192.168.1.12/server-info?confi获取当前配置文件，如图13-22所示。
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图13-22　当前Apache服务器配置文件




说明：

此时系统会自动添加行号。



（3）查看Apache的FAQ。

最新版本的Apache常见问题列表总是可以从Apache主站点http://httpd.apache.org/docs/2.2/faq/得到。

（4）查看Apache bug数据库。

大多数报告给Apache项目组的问题都记录在bug数据库中，在添加一个新bug之前，应检查已有的报告（打开的和关闭的）。如果发现问题已经报告，则不要添加一个“我也是”那样的报告；如果原始报告还没有关闭，则建议经常周期性地查看它，也可以考虑与最初的提交者接触，因为有可能会在邮件交流中发现没有记录在数据库中的问题。

（5）在某个用户论坛中提问。

Apache拥有一个活跃且愿意共享知识的用户社区，参与这个社区通常是获得解答的最快、最好的办法。

Apache用户邮件列表网址为http://httpd.apache.org/userslist.html。

（6）提交问题报告到bug数据库。

如果问题仍然没有解决，则提交问题到http://httpd.apache.org/bug_report.html。

（7）获取商业支持。

可以从http://www.apache.org/info/support.cgi处获取商业网站服务商的技术支持。

13.10　为Apache服务器配置常用模块

13.10.1　限速模块mod_ratelimit

一台服务器的负荷能力是有限的，不管是正常的访问，还是恶意的攻击，都有可能会造成流量大增。可以借助于Apache的新模块mod_ratelimit来控制下载的速度。

修改配置文件，去掉如下一行的#：


vi /etc/httpd/conf.modules.d/00-base.conf
# line 72: uncomment
LoadModule ratelimit_module modules/mod_ratelimit.so



建立一个/etc/httpd/conf.d/ratelimit.conf文件，内容如下：


<IfModule mod_ratelimit.c>
    <Location /download>
        SetOutputFilter RATE_LIMIT
        SetEnv rate-limit 500
    </Location>
</IfModule>



即限制/downloads目录下的下载速度在500k/s以内。

然后重新启动Apache：


#systemctl restart httpd



13.10.2　mod_perl模块

mod_perl模块提供的一个特色是：可以用Perl语言来编写Apache模块，Perl是解释性语言，其优缺点并存。解释性语言的一个主要优点是：每次安装服务器时，不必重新编译这个模块。缺点是需要一个解释器来阅读和执行实际的程序，这会降低服务器的运行速度，通过在启动Apache服务器的同时，启动Perl解释器，这样mod_perl就克服了运行速度减慢的问题。Perl解释器还可以对服务器上的Perl代码进行预先解释，并可以随时捕捉到它，以便要用到该段代码时，能够快速执行。

首先安装软件包：


#yum --enablerepo=epel -y install mod_perl



修改配置文件：


#vi /etc/httpd/conf.d/perl.conf
# line 15: uncomment ( check codes and output warnings to logs )
PerlSwitches -w
# line 24: uncomment
PerlSwitches -T
# line 30-36: uncomment like follows
Alias /perl /var/www/perl
<Directory /var/www/perl>
# the directory for mod_perl environment
    SetHandler perl-script
# processes files as perl-scripts under this directory
#    AddHandler perl-script .cgi
# set specific extension if do do not want to processes all files as CGI
#    PerlResponseHandler ModPerl::Registry
   
PerlResponseHandler ModPerl::PerlRun
# specify PerlRun mode
    PerlOptions +ParseHeaders
    Options +ExecCGI
</Directory>
# line 43-49: uncomment and add like follows
<Location /perl-status>
    SetHandler perl-script
    PerlResponseHandler Apache2::Status
   
Require ip 127.0.0.1 10.0.0.0/24
# add access permission
#    Order deny,allow
#    Deny from all
#    Allow from .example.com
</Location>
#systemctl restart httpd



建立一个perl脚本文件进行测试：


#mkdir /var/www/perl
#vi /var/www/perl/test-mod_perl.cgi
#!/usr/bin/perl
use strict;
use warnings;
print "Content-type: text/html\n\n";
print "<html>\n<body>\n";
print "<div style=\"width:100%; font-size:40px; font-weight:bold; text-align:center;\">";
my $a = 0;
&number();
print "</div>\n</body>\n</html>";
sub number {
    $a++;
    print "number \$a = $a";
}
#chmod 705 /var/www/perl/test-mod_perl.cgi



打开浏览器查看效果，如图13-23所示。
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图13-23　打开浏览器查看效果



13.10.3　mod_wsgi模块

mod_wsgi的目标是实现一个简单的Apache模块，支持任何Python WSGI的接口的Python应用程序的托管。该模块适用于高性能生产的Web站点，同时也适用于自己维护站点的Web虚拟主机环境。该mod_wsgi模块是用C代码直接对内部的Apache和Python应用程序接口编程。因此，服务WSGI应用与Apache相比具有较低的内存开销和性能。

首先安装软件包：


#yum -y install mod_wsgi



修改配置文件：


#vi /etc/httpd/conf.d/wsgi.conf
# create new
WSGIScriptAlias /goodcjhtest_wsgi /var/www/html/goodcjhtest_wsgi.py
#systemctl restart httpd



建立一个脚本文件进行测试：


#vi /var/www/html/goodcjhtest_wsgi.py
# create new
def application(environ,start_response):
    status = '200 OK'
    html = '<html>\n' \
           '<body>\n' \
           '<div style="width: 100%; font-size: 40px; font-weight: bold; text-align: center;">\n' \
           'godocjh mod_wsgi Test Page\n' \
           '</div>\n' \
           '</body>\n' \
           '</html>\n'
    response_header = [('Content-type','text/html')]
    start_response(status,response_header)
    return [html]



使用浏览器进行测试，如图13-24所示。
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图13-24　使用浏览器进行测试



13.10.4　mod_evasive模块

mod_evasive模块是Apache（httpd）服务器的防DDOS的一个模块。对于Web服务器来说，这是目前比较好的一个防护DDOS攻击的扩展模块。虽然并不能完全防御DDOS攻击，但在一定条件下，还是起到缓冲Apache服务器的压力的作用。如与iptables、硬件防火墙等防火墙设备配合使用，可能有更好的效果。

首先安装软件包：


#yum --enablerepo=epel -y install mod_evasive



修改配置文件：


#vi /etc/httpd/conf.d/mod_evasive.conf
# line 18: threshhold for the number of requests for the same page per page interval
DOSPageCount  5
# line 24: threshhold for the total number of requests for any object by the same client on the same listener per site interval
DOSSiteCount  50
# line 28: The interval for the page count threshhold
DOSPageInterval  1
# line 32: The interval for the site count threshhold
DOSSiteInterval  1
# line 41: amount of time (in seconds) that a client will be blocked for if they are added to the blocking list
DOSBlockingPeriod  300
# line 48: notification address if IP address becomes blacklisted
DOSEmailNotify  root@localhost
# line 66: specify log directory
DOSLogDir   "/var/log/mod_evasive"
#mkdir /var/log/mod_evasive
#chown apache. /var/log/mod_evasive
#systemctl restart httpd



相关参数说明如下。


	DOSHashTableSize 3097：定义哈希表大小。

	DOSSiteCount 50：允许客户机的最大并发连接。

	DOSPageCount 2：允许客户机访问同一页的间隔。

	DOSPageInterval 1：网页访问计数器间隔。

	DOSSiteInterval 1：全站访问计数器间隔。

	DOSSiteInterval 60：加入黑名单后拒绝访问时间。

	DOSEmailNotify xxxx@gmail.com：有IP加入黑名单后通知管理员。

	DOSSystemCommand "sudo iptables -A INPUT -s %s -j DROP"：IP加入黑名单后执行的系统命令。

	DOSLogDir "/tmp"：锁定机制临时目录。

	DOSWhiteList 127.0.0.1：防范白名单，不阻止白名单IP。



Apache服务器是使用最广泛的Web服务器，其版本很多，从如下的网络资源中可以获取大量有用的提示，从而帮助快速解决故障和建立Web服务。

（1）通用Apache文档：http://httpd.apache.org/docs-2.0。

（2）Apache FAQ：http://www.apache.org/foundation/faq.html。

（3）1.3版本FAQ：http://httpd.apache.org/docs/misc/FAQ.html。

（4）邮件列表：http://httpd.apache.org/userslist.html。



14　Linux电子邮件服务器Postfi安装及配置

14.1　电子邮件系统的组成和相关协议

一个完整的邮件系统除底层操作系统外，还包括邮件传输代理（Mail Transfer Agent，MTA）、邮件分发代理（Mail Delivery Agent，MDA）和邮件用户代理（Mail User Agent，MUA）3个功能部分，如图14-1所示。
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图14-1　邮件系统的功能结构图



邮件系统是比较复杂的，本节从邮件系统的几个功能模块入手，剖析整个邮件系统的构架。

14.1.1　操作系统

操作系统作为整个邮件系统服务器的底层支持，其安全性至关重要。在这个方面UNIX类操作系统先天足够安全且健壮。

14.1.2　邮件传输代理（MTA）

MTA是负责处理所有接收和发送邮件的程序，对于每一个外发的邮件，它决定接收方的目的地。如果目的地是本地主机，那么MTA将把邮件直接发送到本地邮箱，或者交给本地的MDA投递；如果目的地是远程主机，那么MTA必须先和远程主机通信。得到远程主机的许可后建立通信链路，使用简单邮件传输协议（Simple Mail Transfer Protocol，SMTP）传递邮件。在UNIX环境下可供选择的MTA程序很多，通过Internet的检验并被广泛使用的有Sendmail、Postfi及Qmail等。

上述3种MTA程序的对比如表14-1所示。


表14-1　Sendmail与Postfi、Qmail的对比

[image: 016-01]


另外，Linux下的邮件传输代理还包括Exim、Zmailer、SIMS（Sun Internet Mail Server）和MDSwitch等其他商业版本。本章主要介绍Postfi。

14.1.3　邮件分发代理（MDA）

邮件分发代理（Mail Delivery Agent，MDA）的主要功能就是将MTA接收的信件依照信件的流向（送到哪里）将该信件放置到本机账户下的邮件文件中（收件箱），或者再经由MTA将信件送到下一个MTA。如果信件的流向是到本机，那么这个邮件代理的功能就不只是将由MTA传来的邮件放置到每个用户的收件箱，它还具有邮件过滤（Filtering）与其他相关功能。

UNIX下常用的MDA软件包括Binmail、Procmail和Maildrop，除具有本地投递的功能外，它们还增加了邮件过滤、黑白名单、自动分类和处理等功能，即能够根据用户要求对邮件头和邮件体的内容进行过滤，防止通过电子邮件传播病毒，并且帮助用户阻挡广告和宣传类的垃圾邮件，防止通过邮件对系统进行恶意攻击，帮助管理用户接收邮件。

14.1.4　邮件用户代理（MUA）

邮件用户代理（Mail User Agent，MUA）的主要功能是接收邮件主机的电子邮件，并提供用户浏览与编写邮件的功能。邮件需要代理是由于通常客户端的计算机无法直接寄信，所以需要通过MUA传递信件。不论是送信还是收信，客户端用户都需要通过各个操作系统提供的MUA才能够使用邮件系统。Windows中的Outlook Express、Netscape中的mail功能与KDE中的Kmail都是MUA。

邮件用户代理有基于客户端的，也有基于Web服务器的。无论是Windows下的Outlook和Foxmail，还是Linux下基于终端命令行的mail工具、图形文本终端pine、图形界面下的Kmail和Eudora等都是优秀的MUA软件。随着Internet的普及，越来越多的人喜欢使用基于浏览器的MUA程序，可以随时随地跨平台收发邮件，典型的代表有SqWebMail、OpenWebMail和iGENUS等。这些软件除都支持流行的POP 3和IMAP协议外，还具有功能丰富、安全稳定和简单易用的特点。

14.1.5　电子邮件服务器协议及其相关命令

在邮件系统的组件之间发生的通信是由一系列标准和协议定义的，这些标准文件由Internet工程任务组（The Internet Engineering Task Force，IETF）维护并作为请求注解（Request For Comments，RFC）文档发布，RFC文档包含许多解释某一技术或协议的文件。

1. 简单邮件传输协议（Simple Mail Transfer Protocol，SMTP）

SMTP工作在TCP/IP层次的应用层，它采用客户端/服务器工作模式，默认使用TCP 25端口，提供可靠的邮件发送服务。SMTP是建立在FTP文件传输服务上的一种邮件服务，主要用于传输系统之间的邮件信息并提供与来信有关的通知。

SMTP的工作流程和原理如下。

（1）客户端使用TCP连接SMTP服务器的25端口。

（2）客户端发送HELO报文将自己的域地址告诉SMTP服务器。

（3）SMTP服务器接收连接请求，向客户端发送请求账号和密码的报文。

（4）客户端向SMTP服务器传送账号和密码，如果验证成功，SMTP服务器会向客户端发送一个OK命令，表示可以开始报文传输。

（5）客户端使用MAIL命令将邮件发送者的名称发送给SMTP服务器。

（6）SMTP服务器发送OK命令做出响应。

（7）客户端使用RCPT命令发送邮件接收者地址，如果SMTP服务器能识别这个地址，则向客户端发送OK命令；否则拒绝这个请求。

（8）收到SMTP服务器的OK命令后，客户端使用DATA命令发送邮件的数据。

（9）客户端发送QUIT命令终止连接。

上述整个过程由发件方控制，有时需要多次确认。SMTP的工作流程如图14-2所示。
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图14-2　SMTP的工作流程



基本的SMTP命令如表14-2所示。


表14-2　基本的SMTP命令
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2. 第3版邮局协议（Post Office Protocol ，POP3）

POP3工作在TCP/IP层次的应用层。它采用客户端/服务器工作模式，默认使用TCP 110端口，提供可靠的邮件接收服务。

POP3的工作流程和原理如下。

（1）客户端使用TCP协议连接邮件服务器的110端口。

（2）客户端使用USER命令将邮箱的账号传给POP3服务器。

（3）客户端使用PASS命令将邮箱的密码传给POP3服务器。

（4）完成用户认证后，客户端使用STAT命令请求服务器返回邮箱的统计信息。

（5）客户端使用LIST命令列出服务器中的邮件数量。

（6）客户端使用RETR命令接收邮件，接收后便使用DELE命令将邮件服务器中的邮件置为删除状态。

（7）客户端发送QUIT命令，邮件服务器将置为删除标志的邮件删除，连接结束。

基本的POP 3命令如表14-3所示。


表14-3　基本的POP 3命令
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3. Internet邮件访问协议（Internet Mail Access Protocol，IMAP）

IMAP于1986年在斯坦福大学被提出，1987年实现了IMAP 2。目前最高版本为IMAP 4，并于1994年被接受为Internet标准。IMAP 4在RFC 2 060中描述，它使用TCP端口143。

IMAP是一个开放的标准，被设计为POP的超集。而POP是一个地位牢固的开放邮件标准，有关IMAP 4标准的详细信息请参见华盛顿大学的IMAP主页www.washington.edu/imap/。

尽管在日常使用中，IMAP的特性及对它的支持还没有压倒POP 3，但其发展趋势已经显而易见，主要的产品厂商都计划支持IMAP 4。

POP 3是一个存储转发的信息交换系统，POP 3邮件服务器把消息发送给客户湍，并不在服务器上保存副本；而IMAP 4是一个客户端/服务器模式的应用，无论是POP 3还是IMAP 4，进来的邮件都存储在中央的邮件服务器上。用户使用遵循协议的邮件客户端软件连接到邮件服务器，首先进行身份验证，验证登录名和口令，然后才获得访问邮箱的权利。二者的共性仅限于此。

与POP 3不同，IMAP 4能以3种模式或者消息传送范式来与客户端交互，即在线、离线和断连方式。

（1）在线方式：邮件保留在Mail服务器，客户端可以对其进行管理，使用方式与WebMail类似。

（2）离线方式：邮件保留在Mail服务器，客户端可以对其进行管理，与POP协议一样。

（3）断连方式：邮件的一部分在Mail服务器，一部分在客户端，与一些成熟的组件包应用（如LotusNotes/Domino）的方式类似。

在离线方式中，客户端软件把邮箱存储在本地硬盘上以执行读取和撰写信息的操作。当需要发送和接收消息时，用户才连接服务器。对于那些长期奔波且很少停留在某个固定处所的用户来说，他们通常使用离线方式，POP 3是典型的以离线方式工作的模式。

相比之下，在线用户访问的邮箱始终是在邮件服务器上，但邮箱仍然由客户端软件处理。在线方式主要是由位置固定的用户使用，典型的是在快速LAN连接下进行，但是从远程拨号的功能较弱的计算机在这种模式下也可以工作得很好。有一些POP 3服务器也提供了在线功能，但它们没有达到IMAP 4的功能级别。基本的IMAP 4命令如表14-4所示。


表14-4　基本的IMAP 4命令

[image: 016-01]


14.2　电子邮件服务器的工作原理

14.2.1　电子邮件的发送接收流程

MUA发送邮件时，只是简单地将邮件提交到一个运行电子邮件传输代理（Mail Transfer Agent，MTA）的服务器上。如图14-3所示为一个简单的从发件人到收件人的电子邮件传输过程。MTA（如Sendmail或Postfi）在将邮件从一个系统发送到另一个系统中时完成了大量的工作。当接收一封电子邮件时，它首先决定是否接收这封邮件。一个MTA默认接收本地用户的邮件，接收它知道如何转发的发往其他系统的邮件，接收允许中继到其他目的地的用户及系统或网络的邮件。一旦MTA接收了一封邮件，它将决定接下来如何处理这封邮件，或者将邮件发送到本地用户，或者将邮件发送给其他MTA。发往其他网络的电子邮件很可能被许多系统传递，如果MTA不能发送或独立转发邮件，则会将邮件退回发送者或通知管理员。
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图14-3　电子邮件的发送接收流程



MTA服务器通常由Internet服务提供商管理。如果邮件的收件人是系统中的用户，那么MTA将邮件传递给邮件分发代理（Mail Delivery Agent，MDA）进行最终的发送，MDA会将邮件以文件形式存储在一个专用的数据库中。“邮件仓库”是指持续的信息存储，而不是特指存储方式或存储位置。一旦邮件被保存在邮件仓库，它将一直保存直到收件人接收，接收者使用MUA获取邮件并阅读。MUA连接到可访问邮件仓库的服务器，这台服务器独立于传送邮件的MTA，并被设计为专为获取邮件提供访问。当服务器成功验证了用户时，它将把用户的邮件传输给MUA。

14.2.2　电子邮件地址的组成

E-mail像普通的邮件一样，也需要地址，区别在于它是电子地址。所有在Internet上有信箱的用户都有自己的一个或多个E-mail地址，并且它们都是唯一的。邮件服务器就是根据这些地址，将每封电子邮件传送到各个用户的信箱中的。就像普通邮件一样，能否收到E-mai1，取决于是否取得了正确的电子邮件地址（需要先向邮件服务器的系统管理人员申请注册）。

＠符号在英文中曾含有两种意思，即“在”或“单价”。前一种意思是因其发音类似于英文at，于是常作为“在”的代名词来使用。如“明天早晨在学校等”的英文便条就成了“wait you＠school morning”。除at外，它又有each的含义，所以＠也常常用来表示商品的单价符号。

一个完整的Internet邮件地址由如下两个部分组成，格式如下：


1oginname@full host name.domain name



即登录名@主机名。域名。中间用一个表示“在”的＠符号分开，符号的左边是对方的登录名；右边是完整的主机名，它由主机名与域名组成。其中，域名由多个部分组成，每一部分称为一个“子域”（Subdomain）。各子域之间用圆点“。”隔开，每个子域都会告诉用户一些有关这台邮件服务器的信息。

假定用户gblv的本地机（必须具有邮件服务器功能）为“dns.cug.edu.cn”，则其E-mail地址为gblv@dns.cug.edu.cn。它告诉我们，这台计算机在中国（cn），隶属于教育机构（edu）下的中国地质大学（cug），机器名是dns。在＠符号的左边是用户的登录名gblv。

上述介绍的是Internet域名地址的使用方法。Internet地址还有一种表示方法，即纯数字的IP地址。例如，计算机的域名地址为dns.cug.edu.cn，那么一定有一个IP地址（202.114.200.254）与之对应。可以在任何地方使用这个IP地址，就像使用其域名地址一样。

E-mai1地址通常比我们见到的简单的邮件地址复杂，这是因为：

（1）除Internet服务外，E-mai1还可以和许多非Internet系统的网络连接。

（2）E-mai1是要写给某个人，而不仅仅是一台机器。

14.2.3　电子邮件系统和DNS的联系

从Internet诞生以来，邮件服务器与DNS系统就是分不开的。如果要发电子邮件，必须通过邮件主机将信件送出；如果使用邮件主机寄信，又不想记忆主机所在的IP地址，那么必须使主机名称可以经由DNS系统找到用户的IP地址；如果要提供一台Internet上的邮件主机，最好还是注册一个合法的主机名称，这样比较好记忆。假设对应IP地址的主机名称已经成功地在Internet上完成合法注册，即有A（Address）这个DNS标志后，即可架设邮件服务器。然而DNS系统本身还有其他功能可以支持邮件服务器，使邮件服务器更稳定并具有更佳的避免信件遗失的功能，所以出现了MX（Mail Exchanger）这个DNS标志。MX记录是邮件交换记录，它指向一台邮件服务器，用于电子邮件系统发送邮件时根据收信人的地址扩展名来定位邮件服务器。例如，当Internet上的某用户要发一封信给user@mydomain.com时，该用户的邮件系统通过DNS查找mydomain.com这个域名的MX记录。如果MX记录存在，用户计算机就将邮件发送到MX记录所指定的邮件服务器上。MX的优点还有很多，最大的优点就是类似路由器的功能，可以称之为“邮件路由”。当有了MX记录后，由于这是DNS的设置，所以当要传送邮件时可以直接依据DNS的MX记录直接将信件传送到设置有MX标志的邮件主机，而不需要询问邮件要寄到哪里。这个功能相当不错，可以使邮件快速且正确地送达目的地。此外由于可以设置多个MX，因此假设“此路不通”，即最先使用的MX邮件主机不通，那么信件会往下一台MX邮件主机传送。这样可以降低信件被退的概率，不过要特别强调的是，MX一定要设置正确，否则信件永远在Internet上流浪。

一般来说，邮件地址的写法为“account＠server.name”。当寄出这样一封信时，邮件主机会先到DNS系统查找server.name这个主机名称对应的IP地址与MX标志。若有MX标志，那么这封信会先送到该MX邮件主机，然后由该MX邮件主机将信件送达目的地；如果有多个MX标志，那么这封信会送到最优先的MX邮件主机（也可能这台主机就是目的地主机），然后交给该主机处理；如果没有MX标志，那么在查到IP地址之后，信件才会慢慢送达该邮件主机。在送达邮件主机后，该主机则根据前面的账号将信件发送到各用户的邮件目录下。

14.3　安装及配置Postfix

14.3.1　Postfi的安装

首先安装软件包。启动Postfi服务，并将其设定为开机启动：


#yum -y install postfix
# systemctl start postfix 
# systemctl enable postfix



至此，Postfi安装完成。

14.3.2　Postfi的配置文件介绍

Postfi的主要配置文件列表如下。


	/etc/postfix/main.c：Postfi的主配置文件。

	/etc/postfix/master.c：该配置文件存放了Postfi相关程序的运作参数。

	/etc/postfix/acces：访问控制配置文件。

	/etc/aliases：别名配置文件。



接下来，介绍这些文件的配置。

1. /etc/postfix/main.c

该文件存放Postfi的配置信息，注释符号为“#”号。在该文件中，如果一个参数被设置了多次，那么参数值将等于最后一次设置的值。下面是配置文件中常用参数的讲解。


#soft_bounce=no



该参数设置为yes时，可以让Postfi用临时出错消息取代永久性错误信息（如“user unknown”）。soft_bounce仅用于测试。


queue_directory=/var/spool/postfi



上述命令表示设置邮件队列路径。


command_directory=/usr/sbin



上述命令表示设置Postfi相关命令的工作目录。


daemon_directory=/usr/libexec/postfi



上述命令表示设置Postfi相关的守护程序的路径。


mail_owner=postfi



上述命令表示设置邮件队列的所有者。


#default_privs=nobody



上述命令表示设置本地发件代理的默认权限。


myhostname=myhost.example.com



上述命令表示设置主机名称。此处需要使用完全主机名称。


#mydomain=example.com



上述命令表示设置本地域名。如果不进行设置，那么该参数的值就等于myhostname参数值减去主机名称。


#myorigin=$myhostname



上述命令表示设置邮件头中的Mail from值。如果寄件时没有加上Mail from值，那么使用myorigin的参数值。


inet_interfaces=localhost



上述命令表示设置监听地址。如果设置为localhost，那么Postfi监听127.0.0.1，如果需要Postfi监听所有地址，则可以将参数值设置为all。


#proxy_interfaces=1.2.3.4



上述命令表示设置需要监听的邮件代理服务器地址。


mydestination=$myhostname, localhost.$mydomain, localhost



上述命令表示设置本机可用于收信的主机名称。


#local_recipient_maps=unix:passwd.byname $alias_maps



上述命令表示指定接收人查询表，系统会拒收收件人不在查询表中的邮件。


unknown_local_recipient_reject_code=550



上述命令表示如果收件人不存在于邮件系统中，那么返回550错误代码。


#mynetworks_style=host



上述命令表示设置可信任的主机范围。参数值可以为class、subnet和host。class表示与本机处于同网段（包括A/B/C类）的所有主机；subnet表示与本机处于相同子网的所有主机；host则表示仅信任本机。由于该参数值会被mynetworks的参数值覆盖，所以mynetworks_style可以不进行设置。


#mynetworks=168.100.189.0/28, 127.0.0.0/8



上述命令表示设置可信任的IP地址范围。


#relay_domains=$mydestination



上述命令表示设置可信任域，在该信任域中的主机可以通过本机Postfi转发邮件。


#relayhost=$mydomain



上述命令表示设置邮件转发主机，本机将通过该转发主机中转邮件。


#relay_recipient_maps=hash:/etc/postfix/relay_recipient



上述命令表示指定一个查询表，表中的地址可以通过本机Postfi转发邮件。


#in_flow_delay=1s



上述命令表示指定输入流延时时间。


alias_maps=hash:/etc/aliases
alias_database=hash:/etc/aliases



上述命令表示上述命令中两个参数用于设置邮件别名。邮件别名功能可实现邮件转递和分发。


#recipient_delimiter=+



上述命令表示设置收件人分隔符。


#home_mailbox=Mailbox/



上述命令表示指定用户邮件的存储路径（可选项）。该路径与用户家目录相关。


#mail_spool_directory=/var/spool/mail



上述命令表示指定邮件队列的存储目录。


#mailbox_command=/some/where/procmail -a "$EXTENSION"



上述命令表示使用指定的外部命令来寄送邮件。


#mailbox_transport=lmtp:unix:/var/lib/imap/socket/lmtp



上述命令表示指定本地邮件传输方式（在系统处理完aliases和.forward文件后，使用该传输方式）。该参数的优先级高于mailbox_command、fallback_transport和luser_relay。


#fallback_transport=lmtp:unix:/var/lib/imap/socket/lmtp



上述命令表示指定本地邮件传输方式（在收件人不存在于UNIX密码数据库的情况下，使用该传输方式）。该参数的优先级高于luser_relay。


#luser_relay=admin+$local



上述命令表示如果收件人不存在，那么将邮件转递到指定的目的地址。


#header_checks=regexp:/etc/postfix/header_check



上述命令表示使用指定的格式检测文件，来检查邮件头。


#fast_flush_domains=$relay_domains



上述命令表示指定可信任域来转发邮件。


#smtpd_banner=$myhostname ESMTP $mail_name ($mail_version)



上述命令表示显示SMTP相关信息。该设置通常需要指定$myhostname（RFC规定）。


#local_destination_concurrency_limit=2



上述命令表示向本地用户寄件的最大并发数。由于对本地同一用户寄件，只能一封封地按顺序进行，所以这个值超过2没有实际意义。


#default_destination_concurrency_limit=20



上述命令表示设置同一封邮件可以发送给多少个收件人。


debug_peer_level=2



上述命令表示设置日志级别增量。


#debug_peer_list=127.0.0.1



上述命令表示将指定主机或域的日志级别增加N（N为debug_peer_level的设置值）。


debugger_command =
         PATH=/bin:/usr/bin:/usr/local/bin:/usr/X11R6/bin
         xxgdb $daemon_directory/$process_name $process_id & sleep 5



上述命令表示指定调试器。


sendmail_path=/usr/sbin/sendmail.postfi



上述命令表示指定Postfix sendmai命令的路径，该命令兼容于Sendmail。


newaliases_path=/usr/bin/newaliases.postfi



上述命令表示指定Postfix newaliase命令的路径，该命令兼容于Sendmail。


mailq_path=/usr/bin/mailq.postfi



上述命令表示指定Postfix mail命令的路径，该命令兼容于Sendmail。


setgid_group=postdrop



上述命令表示设定邮件提交和队列管理的所属组。


html_directory=no



上述命令表示指定Postfi的HTML文档路径。


manpage_directory=/usr/share/man



上述命令表示指定MAN文档路径。


sample_directory=/usr/share/doc/postfix-2.3.3/sample



上述命令表示指定样例文件路径。


readme_directory=/usr/share/doc/postfix-2.3.3/README_FILE



上述命令表示指定自述文档路径。

设置好/etc/postfix/main.c之后，可以使用postconf命令列出Postfi的详细设置信息。如果只需要列出非默认参数设置值，则可以使用-n参数：


postconf -n



2. /etc/postfix/master.c

该配置文件控制着Postfi的主要程序运行参数。文件内容格式如下：


<service> <type>  <private> <unpriv>  <chroot>  <wakeup>  <maxproc> <command + args>



可以看到，文件内容分为8列。这些列的解释如下。


	service：服务名称。

	type：服务类型，这里指服务的传送方法，如inet、unix和fif。

	private：服务为私有。该项的设置值可以为y或n。y表示服务为私有，即只有Postfi可以访问该服务；n则表示服务为公共，即该服务可以被所有其他服务访问。

	unpriv：该参数指定是否使用非特权账户。该项的设置值可以为y或n。y表示使用main.cf中的mail_owner参数指定的非特权账户来运行服务；如果需要使用root权限，则此项需设置为n。

	chroot：是否需要改变工作根目录。工作根目录是由main.cf中的queue_directory参数设置的。该项的设置值可以为y或n。y表示可以改变工作根目录；n则反之。

	wakeup：设置唤醒间隔时间。有些程序需要周期性执行任务，所以每隔一段时间需要被唤醒一次。这里的时间单位为秒，如果设置为0，则表示不唤醒。

	maxproc：进程数上限值。

	command + args：程序命令和参数。



一般情况下，用户使用默认的配置文件即可。

3. /etc/postfix/acces

该文件用于设置Postfi的访问控制。文件内容格式如下：


主机名/域名/网络/IP地址/邮件地址等    ACCEPT/DISCARD/REJECT等



可以看出，文件内容分为两个部分：第一部分为限制条件，如IP地址、邮件地址等；第二部分为动作，常用动作有ACCEPT（允许）、DISCARD（丢弃）和REJECT（拒绝）。

下面将通过几个样例来说明该文件的用法。

允许user@example.com转发邮件：


user@example.com   ACCEPT



允许用户为user的所有地址转发邮件：


user@     ACCEPT



拒绝example1.com及其子域名的请求：


example1.com    REJECT



丢弃192.168.10.0/24的请求：


192.168.10    DISCARD



拒绝192.168.20.1的请求：


192.168.20.1    REJECT



完成/etc/postfix/acces的设置后，需要用postmap命令将其转换为数据文件/etc/postfix access.db：


postmap hash:/etc/postfix/acces



4. /etc/aliases

该文件用于设置邮件别名，邮件别名可以实现邮件转寄功能。/etc/aliases的语法如下：


用户名:     需要转寄到的用户名



如果需要将邮件转寄给多个用户，那么这些用户名之间需要用逗号分隔。如下样例将把寄给leon的邮件转寄给ada与claire：


leon:     ada,claire



完成/etc/aliases的设置后，可以使用postalias命令将其转换为数据文件/etc/aliases.db：


postalias hash:/etc/aliases



此外，也可以使用newaliases命令来生成数据文件/etc/aliases.db：


newaliases



14.3.3　Postfi配置实例

修改配置文件/etc/postfix/main.cf：


# vi /etc/postfix/main.cf
# line 75: uncomment and specify hostname
myhostname = mail.cjh.net
# line 83: uncomment and specify domain name
mydomain = cjh.net
# line 99: uncomment
myorigin = $mydomain
# line 116: change
inet_interfaces = all
# line 164: add
mydestination = $myhostname, localhost.$mydomain, localhost, $mydomain
# line 264: uncomment and specify your local network
mynetworks = 127.0.0.0/8, 10.0.0.0/24
# line 419: uncomment (use Maildir)
home_mailbox = Maildir/
# line 574: add
smtpd_banner = $myhostname ESMTP
# add follows to the end
# limit an email size for 10M
message_size_limit = 10485760
# limit a mailbox for 1G
mailbox_size_limit = 1073741824
# for SMTP-Auth
smtpd_sasl_type = dovecot
smtpd_sasl_path = private/auth
smtpd_sasl_auth_enable = yes
smtpd_sasl_security_options = noanonymous
smtpd_sasl_local_domain = $myhostname
smtpd_recipient_restrictions = permit_mynetworks,permit_auth_destination,permit_sasl_authenticated,reject



14.3.4　Dovecot的安装与设置

1. Dovecot的安装


#yum -y install dovecot



2. Dovecot的设置

修改配置文件etc/dovecot/dovecot.conf：


# vi /etc/dovecot/dovecot.conf
# line 24: uncomment
protocols = imap pop3 lmtp
# line 30: uncomment and change ( if not use IPv6 )
listen = *
[root@mail ~]# vi /etc/dovecot/conf.d/10-auth.conf
# line 10: uncomment and change ( allow plain text auth )
disable_plaintext_auth = no
# line 100: add
auth_mechanisms = plain login
[root@mail ~]# vi /etc/dovecot/conf.d/10-mail.conf
# line 30: uncomment and add
mail_location = maildir:~/Maildir
[root@mail ~]# vi /etc/dovecot/conf.d/10-master.conf
# line 96-98: uncomment and add like follows
# Postfix smtp-auth
unix_listener /var/spool/postfix/private/auth {
    mode = 0666
    user = postfix 
    group = postfix 
}



修改配置文件etc/dovecot/conf.d/10-ssl.conf：


# vi etc/dovecot/conf.d/10-ssl.conf
# line 8: change (not require SSL)
ssl = no
# systemctl start dovecot 
# systemctl enable dovecot



3. SSL的设置

修改配置文件/etc/postfix/main.c：


# vi /etc/postfix/main.cf
# add follows to the end
smtpd_use_tls = yes
smtpd_tls_cert_file = /etc/pki/tls/certs/server.crt
smtpd_tls_key_file = /etc/pki/tls/certs/server.key
smtpd_tls_session_cache_database = btree:/etc/postfix/smtpd_scache



修改配置文件/etc/postfix/master.c：


[root@mail ~]# vi /etc/postfix/master.cf
# line 26-28: uncomment
smtps       inet   n       -       n       -       -       smtpd
  -o syslog_name=postfix/smtps
  -o smtpd_tls_wrappermode=yes



修改配置文件/etc/dovecot/conf.d/10-ssl.conf：


# vi /etc/dovecot/conf.d/10-ssl.conf
# line 8: change
ssl = yes
# line 14,15: specify certificates
ssl_cert = </etc/pki/tls/certs/server.crt
ssl_key = </etc/pki/tls/certs/server.key
 [root@mail ~]# systemctl restart postfix 
[root@mail ~]# systemctl restart dovecot



Outlook上的SSL设置说明：

单击“高级”标签，选中“发送邮件（SMTP）”下的“此服务器要求安全连接（SSL）”复选框；在“发送邮件（SMTP）”框中输入“465”；选中“接收邮件（POP 3）”下的“此服务器要求安全连接（SSL）”复选框；此端口将更改为995，如图14-4所示。
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图14-4　Outlook上的SSL设置



14.4　安全配置

14.4.1　安装病毒过滤系统

1. 安装ClamAV


[root@mail ~]# yum --enablerepo=epel -y install amavisd-new clamav-server clamav-server-systemd
[root@mail ~]# cp /usr/share/doc/clamav-server*/clamd.sysconfig /etc/sysconfig/clamd.amavisd



修改配置文件/etc/sysconfig/clamd.amavis：


# line 1, 2: uncomment and change
CLAMD_CONFIGFILE=/etc/clamd.d/amavisd.conf
CLAMD_SOCKET=/var/run/clamd.amavisd/clamd.sock
# vi /etc/tmpfiles.d/clamd.amavisd.conf
# create new
 /var/run/clamd.amavisd 0755 amavis amavis -
 
# vi /usr/lib/systemd/system/clamd@.service
# add follows to the end
[Install]
WantedBy=multi-user.target
# systemctl start clamd@amavisd 
# systemctl enable clamd@amavisd 
ln -s '/usr/lib/systemd/system/clamd@.service'  '/etc/systemd/system/multi-user.target.wants/clamd@amavisd.service'



2. 建立Amavisd


# vi /etc/amavisd/amavisd.conf
# line 20: change to the own domain name
$mydomain = 'cjh.net';
# line 152: change to the own hostname
$myhostname = 'mail.cjh.net';
# line 154: uncomment
$notify_method = 'smtp:[127.0.0.1]:10025';
$forward_method = 'smtp:[127.0.0.1]:10025';



启动服务：


# systemctl start amavisd 
# systemctl enable amavisd 
# systemctl start spamassassin 
# systemctl enable spamassassin



3. 配置Postfi


[root@mail ~]# vi /etc/postfix/main.cf
# add follows to the end
content_filter=smtp-amavis:[127.0.0.1]:10024
[root@mail ~]# vi /etc/postfix/master.cf
# add follows to the end
smtp-amavis unix -    -    n    -    2 smtp
    -o smtp_data_done_timeout=1200
    -o smtp_send_xforward_command=yes
    -o disable_dns_lookups=yes
127.0.0.1:10025 inet n    -    n    -    - smtpd
    -o content_filter=
    -o local_recipient_maps=
    -o relay_recipient_maps=
    -o smtpd_restriction_classes=
    -o smtpd_client_restrictions=
    -o smtpd_helo_restrictions=
    -o smtpd_sender_restrictions=
    -o smtpd_recipient_restrictions=permit_mynetworks,reject
    -o mynetworks=127.0.0.0/8
    -o strict_rfc821_envelopes=yes
    -o smtpd_error_sleep_time=0
    -o smtpd_soft_error_limit=1001
    -o smtpd_hard_error_limit=1000



14.4.2　日志分析

安装postfix-perl-script：


# yum -y install postfix-perl-script



postfix-perl-script使用方法：


# perl /usr/sbin/pflogsumm -d yesterday /var/log/maillog
Postfix log summaries for Jul 14
Grand Totals
------------
messages
      7   received
      6   delivered
      0   forwarded
      0   deferred
      1   bounced
      0   rejected (0%)
      0   reject warnings
      0   held
      0   discarded (0%)
   8107   bytes received
   9938   bytes delivered
      2   senders
      2   sending hosts/domains
      2   recipients
      2   recipient hosts/domains
Per-Hour Traffic Summary
    time          received  delivered   deferred    bounced     rejected
    --------------------------------------------------------------------
    0000-0100           0          0          0          0          0
    0100-0200           0          0          0          0          0
    0200-0300           0          0          0          0          0
    0300-0400           0          0          0          0          0
    0400-0500           0          0          0          0          0
    0500-0600           0          0          0          0          0
    0600-0700           0          0          0          0          0
    0700-0800           0          0          0          0          0
    0800-0900           0          0          0          0          0
    0900-1000           0          0          0          0          0
    1000-1100           0          0          0          0          0
    1100-1200           0          0          0          0          0
    1200-1300           0          0          0          0          0
    1300-1400           0          0          0          0          0
    1400-1500           0          0          0          0          0
    1500-1600           0          0          0          0          0
    1600-1700           0          0          0          0          0
    1700-1800           0          0          0          0          0
    1800-1900           0          0          0          0          0
    1900-2000           0          0          0          0          0
    2000-2100           5          5          0          1          0
    2100-2200           2          1          0          0          0
    2200-2300           0          0          0          0          0
    2300-2400           0          0          0          0          0
Host/Domain Summary: Message Delivery
 sent cnt  bytes   defers   avg dly max dly host/domain
 -------- -------  -------  ------- ------- -----------
      4     7022        0     0.1 s    0.2 s  mail.cjh.net
      2     2916        0     0.1 s    0.1 s  cjh.net
Host/Domain Summary: Messages Received
 msg cnt   bytes   host/domain
 -------- -------  -----------
      4     5387   mail.cjh.net
      2     2720   mail.virtual.host
Senders by message count
------------------------
      4   cent@mail.cjh.net
      2   cent@mail.virtual.host
Recipients by message count
---------------------------
      4   cent@mail.cjh.net
      2   fedora@cjh.net
Senders by message size
-----------------------
   5387   cent@mail.cjh.net
   2720   cent@mail.virtual.host
Recipients by message size
--------------------------
   7022   cent@mail.cjh.net
   2916   fedora@cjh.net
message deferral detail: none
message bounce detail (by relay)
--------------------------------
  local (total: 1)
         1   unknown user: "userb"
message reject detail: none
message reject warning detail: none
message hold detail: none
message discard detail: none
smtp delivery failures: none
Warnings
--------
  tlsmgr (total: 6)
         3   redirecting the request to postfix-owned data_directory /var/li...
         3   request to update table btree:/etc/postfix/smtpd_scache in non-...
Fatal Errors: none
Panics: none
Master daemon messages
----------------------
      5   daemon started -- version 2.6.6, configuration /etc/postfix
      4   terminating on signal 15
      2   reload -- version 2.6.6, configuration /etc/postfix



自动设置：


# crontab -e
# send mail log summary at AM 1:00 everyday to root
00 01 * * * perl /usr/sbin/pflogsumm -e -d yesterday /var/log/maillog | mail -s 'Logwatch for Postfix' ro



14.4.3　防火墙和SELinux设置

（1）防火墙设置。

首先使用vim编辑器建立2个xml格式文件。文件名称为smtps.xml和submission.xml：


#vim /etc/firewalld/services/smtps.xml
<?xml version="1.0" encoding="utf-8"?>
<service>
<short>Mail (SMTPS)</short>
<description>This option allows incoming SMTPS mail delivery. If you need to allow remote hosts to connect directly to your machine to deliver mail, enable this option. You do not need to enable this if you collect your mail from your ISP's server by POP3 or IMAP, or if you use a tool such as fetchmail. Note that an improperly configured SMTP server can allow remote machines to use your server to send spam.</description>
<port protocol="tcp" port="465"/>
</service>
#vim /etc/firewalld/services/submission.xml :
<?xml version="1.0" encoding="utf-8"?>
<service>
<short>Mail (SMTP)</short>
<description>This option allows incoming SMTPS mail delivery. If you need to allow remote hosts to connect directly to your machine to deliver mail, enable this option. You do not need to enable this if you collect your mail from your ISP's server by POP3 or IMAP, or if you use a tool such as fetchmail. Note that an improperly configured SMTP server can allow remote machines to use your server to send spam.</description>
<port protocol="tcp" port="465"/>
</service>



然后使用如下命令设置防火墙：


#systemctl restart firewalld
#firewall-cmd --permanent --add-service=smtp
#firewall-cmd --permanent --add-service=smtps
#firewall-cmd --permanent --add-service=submission
#firewall-cmd --permanent --add-service=imaps
#firewall-cmd --permanent --add-service=pop3s
#firewall-cmd --reload



（2）SELinux设置。


# setsebool -P allow_postfix_local_write_mail_spool





15　安装配置Linux FTP服务器

15.1　FTP的工作原理

15.1.1　FTP简介

FTP是TCP/IP的一种具体应用，它工作在OSI参考模型的第7层，TCP/IP模型的第4层，即应用层上。FTP使用TCP传输，而不是UDP，这样FTP客户端在和服务器建立连接前就要经过一个被广为熟知的“三次握手”的过程。它带来的意义在于客户端与服务器之间的连接是可靠的，而且是面向连接的，为数据的传输提供了可靠的保证。采用FTP可使Internet用户高效地从网上的FTP服务器下载大信息量的数据文件，将远程主机上的文件复制到自己的计算机上，以达到资源共享和传递信息的目的。由于FTP的使用使得Internet上出现大量为用户提供的下载服务，Internet成为一个巨型的软件仓库。FTP在文件传输中还支持断点续传功能，可以大幅度地减小CPU和网络带宽的开销。

在网络上的大部分文件，无论是通过FTP客户端软件还是WWW来传送，最终都是通过FTP实现的。FTP有两个主要功能：一个是可以在两台完全不同的计算机（例如，UNIX/Linux大型计算机和个人计算机）之间传送文件；另一个是提供许多公用文件共同享用。上述两大功能使得FTP非常有用，据统计，Internet上近1/3的通信使用FTP。

FTP不仅可以用来传送文本文件，而且可以传送二进制文件，包括文章、程序、数据、声音和图像等各种类型的文件。在Internet上，一般FTP服务器还提供各种各样的文件目录和列表，其中有许多可供下载的文件。用户只要安装一个FTP客户端程序（如CuteFTP或LeapFTP）即可访问这些服务器，需要时也可以使用FTP客户端程序将个人计算机上的文件上传到FTP服务器上。我们把各类远程网络上的文件传送到本地计算机中的过程称为“下载”，用户通过FTP将自己本地计算机上的文件传送到远程网络上的某台计算机中的过程称为“上传”。例如，我们说用户从某个共享网站下载软件，或者将自己的主页上传到某个网站。

FTP服务实际上就是将各种可用资源放在各个FTP主机中，网络上的用户可以通过Internet连接这些主机，并且使用FTP将需要的文件复制到自己的计算机中。在使用FTP传送文件之前，最主要的步骤就是如何连接Internet上的FTP服务器，即登录（Login）到该服务器。通常用户在需要下载的FTP服务器上输入许可的账号（account）和口令（password），得到该服务器许可后即可进入。

FTP服务器分为两种：一种为一般FTP服务器，进入这种服务器时必须拥有该主机的账号和口令；另一种为匿名FTP服务器（称为“anonymous FTP服务器”），登录此类FTP服务器时，用户只要使用“guest”或“anonymous”作为账号，并以自己的E-mail地址作为口令即可。当用户登录到某台FTP服务器时，如果用“guest”或“anonymous”为账号均无法进入，则表明该服务器不是匿名FTP服务器。实际上，匿名FTP服务器是一种开放式账号的FTP服务器，它可以被网络上的任何用户使用，与非匿名FTP服务器不同的只是登录时的账号和口令不同。

15.1.2　FTP的工作原理

FTP标准是在RFC 959中说明的，该协议定义了一个在远程计算机系统和本地计算机系统之间传输文件的标准。一般来说，要传输文件的用户需先经过认证后才能登录FTP服务器，访问远程服务器上的文件。大多数的FTP服务器往往提供一个“guest”公共账户，来允许没有FTP服务器账户的用户访问该FTP服务器。一个FTP模型通常包括5个软件元素的交互，如图15-1所示。就模型而言，从1973年以来并没有什么变化。
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图15-1　FTP模型



表15-1所示为交互元素列表。


表15-1　交互元素列表
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在一个FTP会话中会存在两个独立的网络连接：一个是由两端的PI使用的；另一个是由两端的DTP使用的。PI之间的连接一般称为控制连接（Control Connection），DTP之间的连接称为数据连接（Data Connection）。在通常情况下，FTP服务器监听端口21，等待控制连接建立请求。当客户端连接请求到达时，会在客户端和FTP服务器之间建立一个控制连接。而数据连接端口号的选择依赖于控制连接上的命令，通常是客户端发送一个控制消息来指定客户端需要建立一个数据连接来传输FTP数据（如下载/上传一个文件并显示当前目录的内容等，都需要建立数据连接来传输数据）。在该消息中指定了客户端监听并等待连接的端口号；而服务器从控制连接收到该命令，向客户端发起一个连接请求到消息中指定的端口号，客户端收到该请求以后就会建立一个数据连接。连接建立以后，服务器或客户端就会主动通过该连接发送数据（可能是要传输的文件，或用户在命令行上发出的ls命令的输出）。

15.1.3　FTP的典型消息和子命令

1. 典型消息

如下是FTP的一些典型消息。

（1）FTP：数字代码的意义。

（2）110：重新启动标志应答。

（3）120：服务在多久时间内准备好。

（4）125：数据链路端口开启，准备传送。

（5）150：文件状态正常，开启数据连接端口。

（6）200：命令执行成功。

（7）202：命令执行失败。

（8）211：系统状态或系统求助响应。

（9）212：目录的状态。

（10）213：文件的状态。

（11）214：求助的信息。

（12）215：名称系统类型。

（13）220：新的联机服务准备好。

（14）221：服务的控制连接端口关闭，可以注销。

（15）225：数据连接端口开启，但无传输动作。

（16）226：关闭数据连接端口，请求的文件操作成功。

（17）227：进入被动传输模式。

（18）230：使用者登录。

（19）250：请求的文件操作完成。

（20）257：显示目前的路径名称。

（21）331：用户名称正确，需要密码。

（22）332：登录时需要账号信息。

（23）350：请求的操作需要进一步的命令。

（24）421：无法提供服务，关闭控制连接端口。

（25）425：无法开启数据链路端口。

（26）426：关闭联机，终止传输。

（27）450：请求的操作未执行。

（28）451：命令终止，本地有错误。

（29）452：未执行命令，磁盘空间不足。

（30）500：格式错误，无法识别命令。

（31）501：参数语法错误。

（32）502：命令执行失败。

（33）503：命令顺序错误。

（34）504：命令参数不正确。

（35）530：未登录。

（36）532：存储文件需要账户登录。

（37）550：未执行请求的操作。

（38）551：请求的命令终止，类型未知。

（39）552：请求的文件终止，存储位溢出。

（40）553：未执行请求的命令，名称不正确。

更加具体的详细信息可以参见RFC。

2. FTP命令和交互命令

FTP命令是Internet用户使用最频繁的命令之一，不论是在Linux、DOS还是UNIX操作系统下使用FTP，都会遇到大量的FTP内部命令。熟悉并灵活应用这些命令可以大大方便使用者，并收到事半功倍的效果。


格式：
 ftp [-dignv][主机名称或IP地址]

（1）-d：详细显示命令执行过程，便于排错或分析程序执行情况。

（2）-i：关闭互动模式，不询问任何问题。

（3）-g：关闭本地主机文件名称支持特殊字符的扩充特性。

（4）-n：不使用自动登录。

（5）-v：显示命令执行过程。

FTP命令解释器使用户可以与FTP客户端交互，以通过命令打开/关闭特定连接、传输文件及改变传输文件类型等，而不需要断开FTP。下面列出了用户在交互模式下使用FTP时可执行的命令。

（1）!<local command>：在本地系统中运行命令。

（2）$ < macro >：运行宏。

（3）account [password]：使用其他用户名/口令以获取额外的对远程系统的访问权限。

（4）ascii：将文件传输方式设为ASCII方式。

（5）append localfile [remotefil：将本地文件添加到远程文件中（文件在远程计算机中）。

（6）bell：文件传输完成后响铃。

（7）binary：将文件传输方式设为二进制数据方式。

（8）bye, exit：退出，结束远程连接。

（9）case：打开case功能。

（10）close, disconnect：关闭远程连接。

（11）cd <directory>：改变远程系统目录名。

（12）cd up：进入父目录。

（13）debug <level>：设置调试级别。

（14）dir：打印路径名。

（15）delete <filename：在远程计算机中删除文件。

（16）get <filename：将文件从远程系统下载到本地系统。

（17）glob：在文件传输时使用通配符。

（18）hash：每传输1 024字节打印一个“#”。

（19）help：打印帮助文件。

（20）lcd < directory >：改变本地系统路径。

（21）ls：打印远程主机目录。

（22）lpwd：打印本地主机工作路径。

（23）macdef <macroname>：定义宏。

（24）mdel <filename(s)>：删除多个宏文件。

（25）mdir <filename(s)>：打印多个文件的路径。

（26）mget <filename(s)>：将多个文件从远程系统下载到本地系统。

（27）mkdir <directory>：在远程计算机中创建路径。

（28）mput <filename(s)>：将多个文件上传到远程计算机。

（29）open <site>：打开到<site>的连接。

（30）prompt：交互式提示。

（31）put <filename：将文件上传到远程计算机。

（32）pwd：显示当前工作路径。

（33）user [user] [password]：登录到远程计算机系统。

（34）verbose：激活冗余模式。

通过执行上述命令，用户可以完成FTP的多种功能。

15.1.4　Linux服务器的主要FTP软件

Linux下的FTP软件目前使用最多的是Wu-ftpd、vsftpd和ProFTPD，它们在Internet中的占有率超过95%。

15.2　配置vsftpd服务器

15.2.1　快速构建vsftpd服务器

使用yum命令在线安装软件包：


# yum -y install vsftpd



15.2.2　vsftpd服务器的文件结构

vsftpd服务器的文件结构如下。


	/usr/sbin/vsftpd：vsftpd的主程序。

	/etc/vsftpd/vsftpd.conf：主配置文件。

	/etc/pam.d/vsftpd：PAM认证文件。

	/var/ftp：匿名用户的主目录。

	/var/ftp/pub：匿名用户的下载目录。

	/etc/logrotate.d/vsftpd.log：vsftpd的日志文件。



此外，还有一些说明文档和手册文件。

15.2.3　vsftpd的配置文件

1. vsftpd主配置文件vsftpd.conf说明

vsftpd安装完成后，默认的主配置文件是/etc/vsftpd/vsftpd.conf。下面按自上而下的顺序介绍此文件的参数设置。


anonymous_enable=YES



上述命令表示允许匿名访问，即允许anonymous账号访问FTP服务。


local_enable=YES



上述命令表示允许使用本机用户账号登录。


write_enable=YES



上述命令表示用户可以读写。


local_umask=022



上述命令表示默认掩码为022，即默认创建的文件权限为755。


anon_upload_enable=YES



上述命令表示是否允许匿名用户上传文件。基于安全性考虑，这一行默认是被注释掉的。


anon_mkdir_write_enable=YES



上述命令表示是否允许匿名用户创建新文件夹。基于安全性考虑，这一行默认是被注释掉的。


dirmessage_enable=YES



上述命令表示若目录下存在.message文件，则显示该文件内容。


xferlog_enable=YES



上述命令表示默认上传/下载的日志文件被记录在/var/log/vsftpd.log中。


connect_from_port_20=YES



上述命令表示从端口20连接。在默认状态下，20为FTP的数据传输端口。


chown_uploads=YES
chown_username=whoever



上述两行的内容需要成对出现。这两行的意义是：允许新上传文件的拥有者为whoever。这两行默认是被注释掉的。


xferlog_file=/var/log/vsftp d.lo



上述命令表示vsftpd的日志位置设置。


xferlog_std_format=YES



上述命令表示使用标准格式登记上传/下载记录。


data_connection_timeout=120



上述命令表示传输延时时间，单位为秒。


nopriv_user=ftpsecure



上述命令表示使用特殊用户ftpsecure。这里可以把ftpsecure账户作为一般访问用户，即所有连接FTP服务器的用户都具有ftpsecure用户名。为了安全起见，可以在/etc/passwd中将ftpsecure的用户shell设置为/sbin/nologin。


async_abor_enable=YES



上述命令表示取消下载后客户端不挂起。一般不需要设置。


ascii_upload_enable=YES
ascii_download_enable=YES



上述命令表示是否启用ASCII方式传送文件。一般不需要规定为这个格式。


ftpd_banner=Welcome to blah FTP service



上述命令表示登录提示信息。


deny_email_enable=YES
banned_email_file=/etc/vsftpd/banned_email



若启用上述两个设置，则可在/etc/vsftpd/banned_emails中建立黑名单。


chroot_list_enable=YES
chroot_list_file=/etc/vsftpd/chroot_lis



在上述命令中，当chroot_list_enable设置为YES时，在/etc/vsftpd/chroot_list中的用户不可以访问他们的FTP根目录的再上一层目录。


ls_recurse_enable=YES



上述命令表示是否可以使用ls -R命令。默认为关闭。


listen=YES



上述命令表示当此项设置为YES时，vsftpd运行于stand-alone模式下。默认为开启。


listen_ipv6=YES



上述命令表示使用IPv 6。默认为关闭。


pam_service_name=vsftpd



上述命令表示列出与vsftpd相关的PAM文件。


userlist_enable=YES



上述命令表示当此项设置为YES时，启用配置文件/etc/vsftpd.user_list。此时有如下两种情况：


	若没有userlist_deny=NO，则/etc/vsftpd.user_list中的用户不可以访问vsftpd服务器。

	若有userlist_deny=NO，则仅接受/etc/vsftpd.user_list中存在的用户的登录请求（同时这些用户不存在于/etc/vsftpd.ftpusers中）。



当此项设置为NO时，不会启用配置文件/etc/vsftpd.user_list。


tcp_wrappers=YES



上述命令中启用TCP Wrapper支持。

上述为默认安装后，vsftpd主配置文件出现的设置选项。除此之外，还有一些选项没有出现在文件中。下面将介绍一些常用选项。


guest_enable=YES
guest_username=ftp



上述命令表示guest用户名，即所有非匿名用户将具有guest用户身份。


local_root=/var/ftp
anon_root=/var/ftp



上述命令表示设置本机用户和匿名用户的FTP根目录。


pasv_enable=YES
#port_enable=YES



上述命令表示这两个参数只能出现一个，另一个必须注释掉。这将决定服务器工作状态：PORT（主动模式）或PASV（被动模式）。


pasv_min_port=9001
pasv_max_port=9200



上述命令表示若设置了pasv_enable=YES，则上述两项将设置被动模式的数据端口范围。这里是从9001到9200端口。


use_localtime=YES



上述命令表示是否使用本机时间，若设置为NO，则使用格林尼治时间。由于北京时间和格林尼治时间有8小时时差，所以建议设置为YES。


accept_timeout=60



上述命令表示处于被动模式时，服务器等待客户端回应的延时时间，单位为秒。


idle_session_timeout=300



上述命令表示客户端若在300秒之内没有任何动作，则服务器自动断开与该客户端的连接。


max_clients=0



上述命令表示最大客户端连接数（在stand-alone模式下）。


max_per_ip=0



上述命令表示每个客户端的最大连接数。


local_max_rate=0



上述命令表示本地账户的最大传输速率，单位为字节/秒；0为不限制。


anon_max_rate=0



上述命令表示匿名用户的最大传输速率。

2. 仅允许系统用户访问的服务器设置

本节将介绍仅允许系统用户访问的vsftpd服务器的设置，这里将使用被动模式。接下来介绍vsftpd.conf的设置。

设置不允许匿名用户访问：


anonymous_enable=NO
# line 82,83: uncomment ( allow ascii mode )
ascii_upload_enable=YES
ascii_download_enable=YES



第100、101行设置启用chroot功能：


chroot_local_user=YES
chroot_list_enable=YES



设置chroot列表：


chroot_list_file=/etc/vsftpd/chroot_lis



第109行设置是否可以使用ls -R命令。默认为关闭：


ls_recurse_enable=YES



设置使用ipv 4：


listen=YES



设置是否使用ipv 6：


listen_ipv6=NO



如下几行添加在结尾，限制用户目录为public_html：


local_root=public_html



设置使用本地时间：


use_localtime=YES



更新3.00后的一个传说的bug，所有账户登录不上，提示500 OOPS: priv_sock_get_cmd,要在conf文件中加上seccomp_sandbox=NO才行：


seccomp_sandbox=NO



下面设置/etc/vsftpd/chroot_list文件。

添加用户名称，例如：


goodcjh
# systemctl start vsftpd 
# systemctl enable vsftpd



重新启动vsftpd服务后在iptables中打开TCP的21端口，以及TCP的9001～9200端口。此外，如果系统中开启了SELinux，那么需要执行如下命令，允许用户通过FTP服务存取其家目录。


setsebool -P ftp_home_dir 1



这样一个只允许系统用户访问的vsftpd服务器就搭建好了。有兴趣的读者可以设置一个系统用户和匿名用户都可以访问的服务器，并设置不同的带宽限制。

对于firewall防火墙设置如下：


# firewall-cmd --permanent --zone=public --add-port=21/tcp
#firewall-cmd --permanent --add-service=ftp
# firewall-cmd --reload



3. 配置具有SSL的vsftpd

在本章前面提到了FTP服务的安全性问题。由于FTP的密码和传输内容均为明文传输，所以并不安全，为了提升vsftpd的传输安全性，这里可以使用SSL加密。

检查vsftpd是否支持SSL：


# ldd `which vsftpd` | grep ssl
 libssl.so.10 => /usr/lib/libssl.so.10 (0x00af1000) -> 看到libssl则代表有支持。



首先用OpenSSL为vsftpd生成安全证书：


# cd /etc/pki/tls/certs 
# openssl req -x509 -nodes -newkey rsa:2048 -keyout /etc/pki/tls/certs/vsftpd.pem -out /etc/pki/tls/certs/vsftpd.pem



生成证书时需要填写一些信息，内容可以任意写。输出如下：


Generating a 1024 bit RSA private key
...............++++++
.............................++++++
writing new private key to 'vsftpd.pem'
-----
You are about to be asked to enter information that will be incorporated
into your certificate request.
What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank
For some fields there will be a default value,
If you enter '.', the field will be left blank.
-----
Country Name (2 letter code) [GB]:CN
State or Province Name (full name) [Berkshire]:JiangSu
Locality Name (eg, city) [Newbury]:NanJing
Organization Name (eg, company) [My Company Ltd]:ItDoesntMatter
Organizational Unit Name (eg, section) []:Whatever
Common Name (eg, your name or your server's hostname) []:Martian
Email Address []:abc@xyz.com
#chmod 600 vsftpd.pem



接下来编辑/etc/vsftpd/vsftpd.conf，加入如下内容：


#vi /etc/vsftpd/vsftpd.conf
rsa_cert_file=/etc/pki/tls/certs/vsftpd.pem
ssl_enable=YES
force_local_data_ssl=YES
force_local_logins_ssl=YES



重新启动vsftpd服务：


#systemctl restart vsftpd



这样，一个带有SSL加密的vsftpd服务器就架设好了。RHEL中自带的lftp客户端可以支持SSL，可以用它来测试FTP服务。首先建立一个文件，内容如下：


$ vi ~/.lftprc
set ftp:ssl-auth TLS
set ftp:ssl-force true
set ftp:ssl-protect-list yes
set ftp:ssl-protect-data yes
set ftp:ssl-protect-fxp yes
set ssl:verify-certificate no



在下面的例子中，lftp –d表示启用了lftp的debug功能，所以在输出中可以看到消息传送的方向，甚至可以看到证书的内容。


[root@localhost vsftpd]# lftp -d
lftp :~> connect -u abc 192.168.1.3
Password:
---- Resolving host address...
---- 3 addresses found
lftp abc@192.168.1.3:~> ls
---- Connecting to 192.168.1.3 (192.168.1.3) port 21
<--- 220 (vsFTPd 2.0.5)
---> FEAT
<--- 211-Features:
<---  AUTH SSL
<---  AUTH TLS
<---  EPRT
<---  EPSV
<---  MDTM
<---  PASV
<---  PBSZ
<---  PROT
<---  REST STREAM
<---  SIZE
<---  TVFS
<--- 211 End
---> AUTH TLS
<--- 234 Proceed with negotiation.
---> USER abc
Certificate depth: 0; subject:/C=CN/ST=JiangSu/L=NanJing/O=ItDoesntMatter/OU=Whatever/ CN=Martian/emailAddress=abc@xyz.com; issuer:/C=CN/ST=JiangSu/L=NanJing/O=ItDoesnt Matter/OU=Whatever/CN=Martian/emailAddress=abc@xyz.com
WARNING: Certificate verification: self signed certificate
<--- 331 Please specify the password.
---> PASS XXXX
<--- 230 Login successful.
---> PWD
<--- 257 "/"
---> PBSZ 0
<--- 200 PBSZ set to 0.
---> PROT P
<--- 200 PROT now Private.
---> PASV
<--- 227 Entering Passive Mode (192,168,1,3,237,204)
---- Connecting data socket to (192.168.1.3) port 60876
---- Data connection established
---> LIST
<--- 150 Here comes the directory listing.
Certificate depth: 0; subject:/C=CN/ST=JiangSu/L=NanJing/O=ItDoesntMatter/OU=Whatever/ CN=Martian/emailAddress=abc@xyz.com; issuer:/C=CN/ST=JiangSu/L=NanJing/O=ItDoesnt Matter/OU=Whatever/CN=Martian/emailAddress=abc@xyz.com
WARNING: Certificate verification: self signed certificate
---- Got EOF on data connection
---- Closing data socket
<--- 226 Directory send OK.
-rw-r--r--    1 ftp      ftp             0 Jun 19 14:03 abc
lftp abc@192.168.1.3:/>



如果是Windows的客户端工具Filezilla，首先在Encryption下拉列表框中选择Require explicit FTP over TLS，如图15-2所示，然后输入用户口令，如图15-3所示。
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图15-2　选择Require explicit FTP over TLS



[image: 015-01]
图15-3　输入用户口令



在认证界面可以看到加密的相关信息，如图15-4所示。

[image: 015-01]
图15-4　在认证界面可以看到加密的相关信息



15.3　使用客户端工具

通过上述配置已经安全加固了服务器，但要防范网络嗅探，保证客户端向服务器传输数据过程的安全。防范网络嗅探的关键是文件传输过程，使用SSH上传数据到ProFTPD服务器可以加密所有传输的数据。这样即使网络中的黑客能够劫持用户所传输的数据，但如果不能解密，也不能对数据传输构成真正的威胁。SSH有很多功能，它既可以代替Telnet，又可以为FTP和POP提供一个安全的“传输通道”。在不安全的网络通信环境中，它提供了很强的验证（authentication）机制与非常安全的通信环境。Linux下基于SSH的工具有命令行和图形界面（gFTP）两种。

15.3.1　命令行

命令行的主要工具是SFTP命令，该命令可以用来打开一次安全互动的FTP会话。它与FTP相似，只不过使用安全且加密的连接，其一般语法是“sftp username@hostname.com”。一旦通过验证即可使用一组和FTP相似的命令。SFTP的子命令及其说明如表15-2所示。


表15-2　SFTP的子命令及其说明
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[image: 016-01]


15.3.2　图形界面

gFTP是X Window下的一个用GTK开发的多线程FTP客户端工具，它与Microsoft Windows下运行的CuteFTP等FTP工具极为类似，主要有如下特性。

（1）支持FTP、HTTP、HTTPS、SSL和SSH协议。

（2）支持FXP文件传输（在两个FTP服务器间传输文件）。

（3）允许多文件传输下载阵列。

（4）支持下载整个目录和文件。

（5）有书签选单可以让使用者快速选择远端。

（6）支持断点续传。

（7）支持远端目录快取。

（8）支持拖动文件。

（9）支持FTP和HTTP代理服务器。

（10）允许以PASV模式或非PASV模式传输文件。

（11）全目录下载。

（12）SSH连接和数据传输。

gFTP程序实际执行时，屏幕分辨率必须调整至800像素×600像素（含）以上。使用它可将经常访问的FTP站点添加为书签，方便随时联机浏览，并提供书签管理功能将不同书签分类。此外，gFTP还可以外挂编辑程序，以实现线上浏览或修改文件，并能修改文件的存取权限。支持的通信协议包括FTP、FTPS、HTTP、HTTPS、SSH和FSP，并允许使用Proxy下载文件，系统要求GTK+ 1.2.3以上、X11R6以上及线程编程库。如果安装了基于libc 6的系统（Debian 2.x或Red Hat 5.x以上），那么就已经有了线程库。gFTP的官方网站为http://www.gftp.org/。

在Linux下安装gFTP的方法如下：


yum install gftp



默认安装的gFTP发现有些远程站点的中文出现乱码，软件本身的菜单没有修改字体之处，需要编辑/usr/bin/gftp文件，在#!/bin/sh之后添加如下命令：


export LANG=zh_CN



保存并退出。

用命令行方式在支持X的系统上启动gFTP，格式如下：


gftp[--help][-h][--version][-v][[ftp://][user:pass@]ftpsite[:port][/directories]]



gFTP的工作界面如图15-5所示。
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图15-5　gFTP的工作界面



整个窗口的布局分为5个部分，即菜单栏、工具栏、目录窗口、任务队列和日志栏。

1. 菜单栏

（1）“FTP”菜单项。

第1栏：Window 1指目录窗口中左边的Window，Window 2指右边的一个。前面的按钮按下表示选中，此时，工具按钮栏的操作是针对选中Window的。

第2栏：传输方式，按钮按下表示选中，ASCII表示以字符方式传输，Binary表示以二进制数据方式传输。

第3栏：选项，弹出的窗口如图15-6所示。

（2）“本地”菜单项。

该菜单项用于操作Window 1，比较简单。单击该菜单项，显示的窗口如图15-6所示。需要注意的是，“更改权限”选项有可能受到权限的限制不能正确执行。发送site命令的含义是用命令行方式向主机发送ftp命令。

[image: 015-01]
图15-6　“本地”窗口



（3）“远程”菜单项。

该菜单项用于操作Window 2，内容与“本地”菜单项一致。

（4）“书签”菜单项。

与CuteFTP不同，gFTP用收藏夹的方式快速访问定制的站点。即使升级gFTP，收藏夹中的内容仍能够继续使用。编辑书签的窗口如图15-7所示。

[image: 015-01]
图15-7　编辑书签的窗口



“新增书签”选项允许不必每次登录FTP时都输入SSH服务器的IP地址、账号及口令。

（5）“传输”菜单项。

“传输”菜单项用于操作任务队列，包括开始传输任务及把任务从任务队列中删除等。在任务栏中增加一项下载任务（Window 2到Window 1），其功能与目录窗口中的“<-”按钮相同；在任务栏中增加一项上传任务（Window 1到Window 2），其功能与目录窗口中的“->”按钮相同。如果目的窗口中要传输的文件（目录）名称已经存在，将弹出一个对话框，让用户选择“断点续传”、“覆盖”及“忽略”等操作方式。“传输”菜单如图15-8所示。

[image: 015-01]
图15-8　“传输”菜单



（6）“日志”菜单项。

该菜单项用于查看、清除及保存日志信息，查看日志信息的界面如图15-9所示。

[image: 015-01]
图15-9　查看日志信息的界面



（7）“工具”菜单项。

该菜单项用于对比Window 1和Window 2的内容，避免重复下载，方便用户使用。

（8）“帮助”菜单项。

该菜单项包括About和License Agreement，主要用于查看软件版本。

2. 工具栏

各种工具按钮的设置使连接操作速度加快。最左边的按钮用于执行与连接有关的操作，包括“快速连接”和“断开连接”按钮；当最右边的按钮呈明亮的红色时，表示当前执行的传输可以停止；其他下拉列表框包括“主机名”、“端口号”、“用户名”、“密码”和“传输协议”。SSH协议需要在本机安装SFTP服务器（http://www.xbill.org/sftp），通过为Window 1和Window 2分别指定不同的URL，该方式可实现两台FTP服务器之间的文件互操作。

3. 目录窗口

目录窗口的内容与CuteFTP等软件的目录窗口极为类似，单击鼠标右键可实现本地和远程菜单中的操作；使用三键鼠标的第3键可以拖动文件；使用两键鼠标，可以同时按下两键拖动文件；用Shift键或Ctrl键可以选择多个目录或文件。

4. 任务队列

任务队列可以显示并操作任务队列中任务的层次结构及其操作状态，单击鼠标右键可以实现文件传输中的功能。

5. 日志栏

日志栏用于显示日志信息，单击鼠标右键可以实现“日志”菜单项中的功能。

6. 安全建议

gFTP支持多种协议，为了更加安全，可以把SFTP协议作为默认协议。



16　构建Linux VPN网络

16.1　VPN概述

虚拟专用网（VPN）是通过公众互联网（IP）建立私有数据传输通道，将远程的分支办公室、商业伙伴、移动办公人员等连接起来，并且提供安全的端到端的数据通信的一种网络技术。VPN兼备了公众网和专用网的许多特点，将公众网可靠的性能、丰富的功能与专用网的灵活、高效结合在一起，是介于公众网与专用网之间的一种网络。虚拟专用网（VPN）被定义为通过一个公用网络（通常是因特网）建立一个临时的、安全的连接，是一条穿过混乱的公用网络的安全、稳定的隧道。虚拟专用网是对企业内部网的扩展。虚拟专用网可以帮助远程用户、公司分支机构、商业伙伴及供应商同公司的内部网建立可信的安全连接，并保证数据的安全传输。通过将数据流转移到低成本的网络上，一个企业的虚拟专用网解决方案将大幅度地减少用户花费在城域网和远程网络连接上的费用。同时，这将简化网络的设计和管理，加速连接新的用户和网站。另外，虚拟专用网还可以保护现有的网络投资。随着用户的商业服务不断发展，企业的虚拟专用网解决方案可以使用户将精力集中到自己的生意上，而不是网络上。虚拟专用网可用于不断增长的移动用户的全球因特网接入，以实现安全连接；可用于实现企业网站之间安全通信的虚拟专用线路，用于经济有效地连接到商业伙伴和用户的安全外联网虚拟专用网。

16.1.1　VPN定义

V——Virtual：虚拟的，不用真正地铺设线路。

P——Private：私有的，非常安全。

N——Network：网络的，互联互通。

顾名思义，VPN即虚拟专用网，它不是真正的物理线路，但能够实现专有网络功能。VPN利用隧道加密技术，在公用网络上建立专用的数据通信网络，使企事业单位任何两个授权端点连接。它排除了传统专用网所需要的费时费钱的端对端的物理连接，而是利用某种公众网的物理链路资源动态组成，用户实现“不花钱的专网”的效果。用户只需购买VPN设备和软件产品，向企业所在地的网络服务提供商支付一定的Internet接入费用即可，节约了租用专线的费用，同时对于不同地域的客户联系还能起到大大节省长途电话费的作用。

16.1.2　VPN功能

虚拟专用网至少能提供如下功能：

（1）加密数据，以保证通过公网传输的信息即使被他人截获也不会泄露。

（2）信息认证和身份认证，保证信息的完整性、合法性，并能鉴别用户的身份。

（3）提供访问控制，不同的用户有不同的访问权限。

16.1.3　Linux下的主要VPN技术

1. PPTP（Point-to-Point Tunneling Protocol）

PPTP将PPP（Point-to-Point Protocol）帧封装进IP数据报中，通过IP网络如Internet及其他企业专用Intranet等发送。PPTP支持Client－LAN型隧道。通过利用PPP所采用的身份认证、数据加密与协议配置机制，PPTP连接提供了一种通过诸如Internet这样的公共网络针对远程访问与路由器到路由器虚拟专用网络（VPN）创建安全连接的有效方式。PPTP的加密方法采用Microsoft点对点加密（Microsoft Point-to-Point Encryption，MPPE）算法，可以选用较弱的40位密钥或强度较大的128位密钥。

L2TP结合了L2F和PPTP的优点，可以让用户从客户端或访问服务器端发起VPN连接。L2TP是把链路层PPP帧封装在公共网络设施如IP、ATM、帧中继中进行隧道传输的封装协议。L2TP主要由LAC（L2TP访问集中器，L2TP Access Concentrator）和LNS（L2TP网络服务器，L2TP Network Server）构成，LAC支持客户端的L2TP，用于发起呼叫、接收呼叫和建立隧道；LNS是所有隧道的终点。在传统的PPP连接中，用户拨号连接的终点是LAC，L2TP使得PPP协议的终点延伸到LNS。1996年，Cisco提出了L2F（Layer 2 Forwarding）隧道协议，它也支持多协议，但其主要用于Cisco的路由器和拨号访问服务器。1997年年底，Microsoft和Cisco公司把PPTP协议和L2F协议的优点结合在一起，形成了L2TP协议。L2TP支持多协议，利用公共网络封装PPP帧，可以实现和企业原有非IP网的兼容；还继承了PPTP的流量控制，支持MP（Multilink Protocol），把多个物理通道捆绑为单一逻辑信道。L2TP使用PPP的可靠性发送功能（RFC 1663）实现数据包的可靠发送。L2TP隧道在两端的VPN服务器之间采用CHAP（质询握手认证协议）来验证对方的身份。L2TP受到了许多大公司的支持。

优点：PPTP/L2TP对用微软操作系统的用户来说很方便，因为微软已把它作为路由软件的一部分。PPTP/L2TP支持其他网络协议，如Novell的IPX、NetBEUI和AppleTalk协议，还支持流量控制。它通过减少丢弃包来改善网络性能，这样可减少重传。

缺点：PPTP/L2TP将不安全的IP包封装在安全的IP包内，它们用IP帧在两台计算机之间创建和打开数据通道，一旦通道打开，源和目的用户身份就不再需要了，这样可能带来问题。它不对两个节点间的信息传输进行监视或控制。PPTP/L2TP限制同时最多只能连接255个用户；端点用户需要在连接前手工建立加密信道；认证和加密受到限制，没有强加密和认证支持。

PPTP/L2TP最适合用于远程访问虚拟专用网。

PPTP相对其他远程“拨入”型VPN的不同之处在于微软Windows（95/98/Me/NT/2000/XP/Vista）拥有一个内置的PPTP客户端，这意味着管理员不必涉及任何额外的客户端软件，以及那些通常伴随出现的问题。PPTP VPN隧道服务，使用PPTP协议并结合MSCHAPv2加密技术，适用于Windows、Linux、Apple Mac OS X。使用PPTP VPN隧道连接后，可以通过隧道使用任意的服务，例如，浏览Web网页、SSH或Telnet、FTP或使用流媒体服务等。Linux PPTP服务器实现的软件是Poptop（http://www.poptop.org/）。

2. IPSec（Internet Protocol Security）

IPSec由IP认证头（Authentication Header，AH）、IP封装安全负载（Encapsulating Security Payload，ESP）和密钥管理协议组成。

IPSec协议是一个应用范围广泛、开放的虚拟专用网安全协议。IPSec向IPv 6迁移，它提供所有在网络层上的数据保护，提供透明的安全通信。IPSec使用密码技术从如下三个方面来保证数据的安全。

（1）认证，用于对主机和端点进行身份鉴别。

（2）完整性检查，用于保证数据在通过网络传输时没有被修改。

（3）加密，加密IP地址和数据以保证私有性。

IPSec协议可以设置成在两种模式下运行：一种是隧道模式，一种是传输模式。在隧道模式下，IPSec把IPv 4数据包封装在安全的IP帧中，这样保护数据从一个防火墙到另一个防火墙时的安全性；在隧道传输模式下，信息封装是为了保护端到端的安全性，即在这种模式下不会隐藏路由信息。隧道模式是最安全的，但会带来较大的系统开销。IPSec现在还不完全成熟，但它得到了一些路由器厂商和硬件厂商的大力支持，预计它今后将成为虚拟专用网的主要标准，IPSec有扩展能力以适应未来商业的需要。1997年年底，IETF安全工作组完成了IPSec的扩展，在IPSec协议中加上ISAKMP（Internet Security Association and Key Management Protocol）协议，其中还包括一个密钥分配协议Oakley。ISAKMP/Oakley支持自动建立加密信道，以及密钥的自动安全分发和更新。IPSec也可用于连接其他层已存在的通信协议，如支持安全电子交易（Secure Electronic Transaction，SET）协议和安全套接层（Secure Socket Layer，SSL）协议。即使不用SET或SSL，IPSec也能提供认证和加密手段以保证信息的传输。

IPSec最适合可信的LAN到LAN之间的虚拟专用网，即内部网虚拟专用网。IPSec是IETF（Internet Engineering Task Force）正在完善的安全标准，它把几种安全技术结合在一起形成一个较为完整的体系，受到了众多厂商的关注和支持。通过对数据加密、认证、完整性检查来保证数据传输的可靠性、私有性和保密性。

优点：它定义了一套用于认证、保护私有性和完整性的标准协议。IPSec支持一系列加密算法，如DES、三重DES和IDEA。它检查传输的数据包的完整性，以确保数据没有被修改。IPSec用来在多个防火墙和服务器之间提供安全性。IPSec可确保运行在TCP/IP上的VPN之间的互操作性。

缺点：IPSec在客户端/服务器模式下实现存在一些问题，在实际应用中，需要公钥来完成。IPSec需要已知范围的IP地址或固定范围的IP地址，因此，在动态分配IP地址时不太适合于IPSec。除TCP/IP外，IPSec不支持其他协议。另外，配置比较复杂。

Linux使用IPSec的软件是FreeS/WAN（http://www.freeswan.org/）。FreeS/WAN不支持网络地址转换（Network Address Translation，NAT）和IP地址伪装。

3. CIPE（Crypto IP Encapsulation）

CIPE（加密IP封装）是主要为Linux而开发的VPN实现。CIPE使用加密的IP分组，这些分组被封装或“包围”在数据包（UDP）分组中。CIPE分组被给以目标头信息，并使用默认的CIPE加密机制来加密。CIPE使用标准的Blowfis或IDEA加密算法来支持加密。根据用户所在国家的加密出口法规而定，用户可以使用默认方法（Blowfis）来加密专用网上的所有CIPE流量。CIPE配置可以通过文本文件、图形化的网络管理工具来完成。使用CIPE技术实现VPN的方法，优点是安装及配置简单，运行时系统开销比较小；缺点是CIPE不是一种标准VPN协议，不能支持所有平台。CIPE网址为http://sites.inka.de/~。

4. SSL VPN

通过加密实现安全接入的VPN——SVPN（Security VPN）技术提供了一种安全机制，保护公司的内部网络不被攻击，内部资源不被窃取。SVPN技术主要包括IPsec VPN和SSL VPN。IPsec VPN比较适合连接固定、对访问控制要求不高的场合，无法满足用户随时随地以多种方式接入网络，对用户访问权限进行严格限制的需求。SSL VPN技术克服了IPsec VPN技术的缺点，以其跨平台、免安装、免维护的客户端，以及丰富有效的权限管理而成为远程接入市场上的新贵。SSL VPN是以HTTPS为基础的VPN技术，它利用SSL协议提供的基于证书的身份认证、数据加密和消息完整性验证机制，为用户远程访问公司内部网络提供了安全保证。SSL（安全套接层）协议是一种在Internet上保证发送信息安全的通用协议，SSL用公钥加密通过SSL连接传输的数据来工作。SSL VPN隧道在通信上使用了SSL加密技术，主要代理Web页面的访问。SSL VPN具有如下优点。

支持各种应用协议。SSL位于传输层和应用层之间，任何一个应用程序都可以直接享受SSL VPN提供的安全性而不必理会具体细节。

支持多种软件平台。目前SSL已经成为网络中用来鉴别网站和网页浏览者身份，在浏览器使用者及Web服务器之间进行加密通信的全球化标准。SSL协议已被集成到大部分的浏览器中，如IE、Netscape、Firefox等，这就意味着几乎任意一台装有浏览器的计算机都支持SSL连接。SSL VPN的客户端基于SSL协议，绝大多数的软件运行环境都可以作为SSL VPN客户端。

支持自动安装和卸载客户端软件。在某些需要安装额外客户端软件的应用中，SSL VPN提供了自动下载并安装客户端软件的功能。退出SSL VPN时，还可以自动卸载并删除客户端软件，极大地方便了用户的使用。

支持对客户端主机进行安全检查。SSL VPN可以对远程主机的安全状态进行评估，可以判断远程主机是否安全，以及安全程度的高低。

支持动态授权。传统的权限控制主要是根据用户的身份进行授权，同一身份的用户在不同的地点登录，具有相同的权限，称为静态授权。而动态授权是指在静态授权的基础上，结合用户登录时远程主机的安全状态，对所授权力进行动态调整。当发现远程主机不够安全时，开放较小的访问权限；在远程主机安全性较高时，则开放较大的访问权限。

SSL VPN网关支持多种用户认证方式和细粒度的资源访问控制，实现了外网用户对内网资源的受控访问。

SSL VPN的部署不会影响现有的网络。SSL协议工作在传输层之上，不会改变IP报文头和TCP报文头，因此，SSL报文对NAT来说是透明的；SSL固定采用443端口，只需在防火墙上打开该端口即可，不需要根据应用层协议的不同来修改防火墙上的设置，不仅减少了网络管理员的工作量，而且可以提高网络的安全性。

支持多个域之间独立的资源访问控制。为了使多个企业或一个企业的多个部门共用一个SSL VPN网关，减少SSL VPN网络部署的开销，在SSL VPN网关上可以创建多个域，企业或部门在各自域内独立地管理自己的资源和用户。通过创建多个域，可以将一个实际的SSL VPN网关划分为多个虚拟的SSL VPN网关。

Linux SSL VPN实现的软件是OpenVPN（http://openvpn.net/）。

16.2　PPTP VPN安装及配置

16.2.1　PPTP及Poptop简介

用点对点隧道协议（PPTP）实现一个VPN的配置，这使得用户可以从任何Internet连接点对一个公司内部网络的文件或服务进行访问。PPTP相对其他远程“拨入”型VPN的不同之处在于微软Windows（98/Me/NT/2000/XP/2003/Vista）拥有一个内置的PPTP客户端，这意味着管理员不必涉及任何额外的客户端软件，以及那些通常伴随出现的问题。Poptop，官方网站上的定义是The PPTP Server for Linux，就是利用点对点隧道协议（Point-toPoint Tunneling Protocol，PPTP）通过Internet访问虚拟专用网（Virtual Private Network，VPN），它允许远程用户安全地、花费低廉地从Internet上的任何地方访问公司内部网络。开源的PPTP服务器产品Poptop（http://www.poptop.org/）的特性如下：


	采用微软兼容的认证和加密（MSCHAPv 2，MPPE40－128位RC4加密）。

	支持多个客户端连接。

	使用RADIUS插件无缝集成到一个微软网络环境中。



在Poptop出现以前，并不存在使用PPTP客户端连接Linux主机的方法。使用Poptop，Linux主机可以立即在一个PPTP VPN环境下进行工作。最新版本支持Windows 95/98/Me/NT/2000/ XP PPTP客户端和Linux PPTP客户端。

Poptop遵守GNU GPL许可证，使用是完全免费的。

PPTP VPN本质上是虚拟的点对点链路，它先把到达远方内网的数据包打包成PPP帧，然后对这些PPP帧进行二次封装，以便于能够在其他物理链路上进行传送。PPTP VPN有控制信道和数据信道之分，控制信道连接到VPN服务器的TCP 1723端口，起着控制和管理VPN隧道的功能；数据信道是传送PPP帧的信道。PPTP数据帧的封装过程如图16-1所示。

在打包PPP帧的过程中，将对PPP数据包进行加密，为了取得最大的安全性，这里将使用MPPE加密和MSCHAPv 2身份验证方法。

[image: 016-01]
图16-1　PPTP数据帧的封装过程



16.2.2　PPP简介

Linux PPTP服务器实现的软件是Poptop，PPTP可以用于在IP网络上建立PPP会话隧道。用户接入Internet，在传送数据时都需要有数据链路层协议，其中最广泛使用的是串行线路网际协议（SLIP）和点对点协议（PPP）。由于SLIP具有仅支持IP等缺点，因此主要用于低速（不超过16.2Kbps）的交互性业务，它并未成为Internet的标准协议。为了改进SLIP，人们制定了点对点协议（Point-to-Point Protocol，PPP）。

1. PPP的三大成就

①明确地划分出一帧的尾部和下一帧的头部的成帧方式。这种帧格式也处理错误检测工作。

②当线路不再需要时，挑出这些线路，测试它们，商议选择，并仔细地再次释放链路控制协议（Link Control Protocol，LCP）。

③用独立于所使用的网络层协议的方法来商议使用网络层的哪些选项。对于每个所支持的网络层来说，所选择的方法有不同的网络控制协议（Network Control Protocol，NCP）。

PPP帧不仅能通过拨号电话线发送出去，而且还能通过HDLC线路（路由器与路由器相连）发送出去。

2. PPP组成

PPP有三个组成部分。

①一个将IP数据包封到串行链路的方法。PPP既支持异步链路（无奇偶校验的8bit数据），也支持同步链路。

②一个用来建立、配置和测试数据链路的链路控制协议（LCP）。通信的双方可协商一些选项。在RFC 1661中定义了11种类型的LCP分组。

③一套网络控制协议（NCP），支持不同的网络层协议，如IP、OSI的网络层、DECnet、AppleTalk等。

16.2.3　在Linux下安装及配置PPTP服务器

1. 检查和下载安装Poptop软件包

首先检查系统内核是否支持MPPE：


modprobe ppp-compress-18 && echo OK



显示OK说明系统支持MPPE。

然后检查系统是否开启TUN/TAP支持：


cat /dev/net/tun



cat:/dev/net/tun:文件描述符处于错误状态。

如果这条指令显示结果为下面的文本，则表明通过。

下面检查PPP是否支持MPPE：


strings '/usr/sbin/pppd'|grep -i mppe|wc -l
T网：http://www.it.net.cn



如果上述命令输出为“0”则表示不支持；输出为“30”或更大的数字就表示支持。

上述三个检查通过后可以安装相关软件包：


#yum install ppp iptables pptpd



2. 修改配置文件

（1）


vi /etc/ppp/options.pptpd        #编辑，保存 
name pptpd                       #自行设定的VPN服务器的名字，可以任意 
#refuse-pap                      #拒绝pap身份验证 
#refuse-chap                     #拒绝chap身份验证 
#refuse-mschap                   #拒绝mschap身份验证 
require-mschap-v2                #为了最高的安全性，使用mschap-v2身份验证方法
require-mppe-128                 #使用128位MPPE加密 
ms-dns 8.8.8.8                   #设置DNS  
ms-dns 8.8.4.4 
proxyarp                         #启用ARP代理，如果分配给客户端的IP与内网卡同一个子网
#debug                           #关闭debug 
lock 
nobsdcomp 
novj 
novjccomp 
#nologfd                         #不输入运行信息到stderr 
logfile /var/log/pptpd.log       #存放pptpd服务运行的日志 



（2）


vi /etc/ppp/chap-secrets         #编辑，保存 
kuaile pptpd 666666 *            #设置用户名：test 密码：123456 
#或者  
vpnuser add kuaile 666666 



（3）


vi /etc/pptpd.conf               #编辑，保存 
option /etc/ppp/options.pptpd 
logwtmp IT网，http://www.it.net.cn 
localip 10.0.6.1                 #设置VPN服务器虚拟IP地址 
remoteip  10.0.6.101-200         #为拨入VPN的用户动态分配10.0.6.101~10.0.0.200之间的IP



3. 开启系统路由模式


vi /etc/sysctl.conf               #编辑 
net.ipv4.ip_forward = 1           #找到此行，去掉前面#，把0改成1，开启路由模式，如果
                                  #没有就自行添加 
#/sbin/sysctl -p                  #使设置立刻生效 
sysctl net.ipv4.ip_forwardnet.ipv4.ip_forward = 1 



4. 配置防火墙NAT转发（iptables方式）

centos 7默认采用firewall动态防火墙，许多用户更习惯使用iptables：


#yum install iptables-services
systemctl stop firewalld.service
systemctl disable firewalld.service
yum erase firewalld 
  
systemctl enable iptables.service
systemctl start iptables.servic 



开启包转发：


iptables -t nat -A POSTROUTING -s 10.0.6.0/24 -o eth0 -j MASQUERADE



意思是对即将发送出去的数据包进行修改，对来自设备eth0且源地址是10.0.6.0/24的数据包，把源地址修改为主机地址及VPN地址：


iptables -t nat -L                     #完成后可以查看NAT表是否已经生效 



这里要注意服务器的网口不一定是eth0，用netstat -i查看：


service iptables save         #保存防火墙设置 
service  restart              #重启防火墙 



对于开启了iptables过滤的主机，需要开放VPN服务的端口：1723和gre协议。

使用如下命令添加。

开放pptp使用的1723端口和gre协议：


iptables -A INPUT -p tcp -m state --state NEW,RELATED,ESTABLISHED -m tcp --dport 1723 -j ACCEPT
iptables -A INPUT -p gre -m state --state NEW,RELATED,ESTABLISHED -j ACCEPT
iptables -t nat -A POSTROUTING -s 10.0.6.0/24 -o eth0 -j MASQUERADE



如果iptables规则中有拒绝的选项，需要注意接受的要在拒绝的前面。

添加的规则一定要在这条规则的前面，所以用插入的方法添加规则：


iptables -I INPUT 5 -p tcp -m state --state NEW -m tcp --dport 1723 -j ACCEPT
iptables -I INPUT 6 -p tcp -m state --state NEW -m tcp --dport 47 -j ACCEPT
iptables -I INPUT 7 -p gre -m state --state NEW -j ACCEPT  
iptables -I FORWARD 2 -i ppp+ -m state --state NEW,RELATED,ESTABLISHED -j ACCEPT
iptables -I FORWARD 3 -m state --state RELATED,ESTABLISHED -j ACCEPT 
iptables -t nat -A POSTROUTING -s 10.0.6.0/24 -o eth0 -j MASQUERADE



添加完成后试用iptalbes命令检查一下：


# iptables -L



没问题后可以进行保存：


service iptables save



5. 启动pptpd服务器

使用如下命令启动pptpd服务器：


service pptpd start                      #启动pptpd 
systemctl enabled pptpd                  #设置开机启动



6. 查看pptpd服务进程、端口和接口

使用ps命令检查pptpd进程：


#ps -ef | grep pptpd
root      1744      1  0 20:52 ?        00:00:00 /usr/sbin/pptpd
root      1940  1868  0 21:01 pts/0     00:00:00 grep pptpd



使用netstat命令检查pptpd运行的端口：


# netstat -nutap | grep pptpd
tcp        0      0 0.0.0.0:1723     0.0.0.0:*         LISTEN      1744/pptpd



pptpd服务使用的端口是1723，这个端口是系统固定分配的。

7. 使用Windows XP客户端进行测试

在桌面的“网上邻居”图标上单击鼠标右键，在弹出的快捷菜单中选择“属性”，打开“网络连接”窗口。选择“文件”菜单中的“新建连接”命令。

使用网络连接向导，这是一个综合的网络连接向导，可以设置拨号、VPN、串行连接等服务。

选择网络连接类型，这里选择“连接到我的工作场所的网络”，然后单击“下一步”按钮继续。

这里选择“虚拟专用网络连接”，然后单击“下一步”按钮继续。

填入这个远程连接的名称，可以根据具体情况来设置，填好之后单击“下一步”按钮继续。

VPN要求的前提是计算机已经接通网络，所以在这里只要填入对方服务器的地址（可以是域名，也可以是IP地址）即可。单击“下一步”按钮继续，如图16-2所示。

[image: 016-01]
图16-2　填入VPN服务器地址



已经完成本VPN客户端的安装。单击“完成”按钮后，系统会在“网络连接”栏目中生成一个连接对象。

修改连接属性。在刚才创建的连接上单击鼠标右键，再依次单击“属性”→“网络（选择TCP/IP协议）”→“属性”→“高级”，然后选择“在远程网络上使用默认网关”复选框，最后单击“确定”按钮。在“安全措施”选项卡下选择“要求数据加密（没有就断开）”复选框，如图16-3所示。

[image: 016-01]
图16-3　“安全措施”选项卡



完成后会出现连接提示，输入在/etc/ppp/chap-secrets中设置的用户名和密码，然后单击“连接”按钮，即向VPN服务器发起了登录请求，连接成功后，打开右下角的本地连接，在“详细信息”选项卡中可以看到连接的详细情况，如图16-4所示。

[image: 016-01]
图16-4　查看连接的详细情况



注意事项：

①当VPN拨号失败时，用户应该检查网络连接是否通畅，客户端是否已经连接到VPN服务器，用户名、密码是否正确。

②当VPN连接断线时，再次进行拨号，出现错误提示时，用户可稍等2～3分钟再拨号，因为pptpd VPN服务器有较长的反应处理时间（一个bug）。

③如果个人电脑上有防火墙，则必须开放端口1723、1788或关闭防火墙，停止保护功能，否则不能正常进行VPN拨号连接与访问。

④ VPN登录成功，但是不能访问外网，可尝试做如下修改。

选择“属性”→“网络”，并选择“TCP/IP协议”，再选择“属性”→“高级”，取消选择“在远程网络上使用默认网关”复选框，如图16-5所示。

[image: 016-01]
图16-5　取消选择“在远程网络上使用默认网关”复选框



16.3　OpenVPN安装及配置

16.3.1　OpenVPN简介

OpenVPN允许参与创建VPN的单点使用公开密钥、电子证书或者用户名/密码来进行身份验证。它大量使用了OpenSSL加密库中的SSLv 3/TLSv 1协议函数库。目前OpenVPN能在Solaris、Linux、OpenBSD、FreeBSD、NetBSD、Mac OS X与Windows 2000/XP/Vista上运行，并包含了许多安全性的功能。它并不是一个基于Web的VPN软件，也不与IPSec及其他VPN软件包兼容。

OpenVPN使用OpenSSL库加密数据与控制信息——它使用了OpenSSL的加密及验证功能，这意味着它能够使用任何OpenSSL支持的算法；它提供了可选的数据包HMAC功能以提高连接的安全性。此外，OpenSSL的硬件加速也能提高它的性能。

OpenVPN提供了多种身份验证方式，用以确认参与连接双方的身份，包括：预享密钥、第三方证书及用户名/密码组合。预享密钥最为简单，但它只能用于创建点对点的VPN；基于PKI的第三方证书提供了最完善的功能，但是需要额外的精力去维护一个PKI证书体系；OpenVPN 2.0以后的版本引入了用户名/口令组合的身份验证方式，它可以省略客户端证书，但是仍有一个服务器证书需要被用作加密。

OpenVPN所有的通信都基于一个单一的IP端口，默认且推荐使用UDP协议通信，同时TCP也被支持。OpenVPN连接能通过大多数的代理服务器，并且能够在NAT的环境中很好地工作。服务器端具有向客户端“推送”某些网络配置信息的功能，这些信息包括：IP地址、路由设置等。OpenVPN提供了两种虚拟网络接口：通用的TUN/TAP驱动，通过它们可以创建三层IP隧道，或者虚拟二层以太网，可以传送任何类型的二层以太网络数据，传送的数据可通过LZO算法压缩。IANA（Internet Assigned Numbers Authority）指定给OpenVPN的官方端口为1194。OpenVPN 2.0以后的版本每个进程可以同时管理数个并发的隧道。

OpenVPN使用通用网络协议（TCP与UDP）的特点使它成为IPSec等协议的理想替代者，尤其是在ISP（Internet Service Provider）过滤某些特定VPN协议的情况下。

OpenVPN与生俱来便具备了许多安全特性：它在用户空间运行，无须对内核及网络协议栈做修改；初始完毕后以chroot方式运行，放弃root权限；使用mlockall以防止敏感数据交换到磁盘。

OpenVPN通过PKCS#11支持硬件加密标识，如智能卡。

OpenVPN驱动部分实现了网卡处理和字符设备。网卡处理网络数据，字符设备完成与应用层的数据交互。使用OpenVPN必须修改路由表。OpenVPN工作过程如图16-6所示。

[image: 016-01]
图16-6　OpenVPN工作过程



发送数据过程：


	应用程序发送网络数据。

	网络数据根据修改后的路由表把数据路由到虚拟网卡。

	虚拟网卡把数据放到数据队列中。

	字符设备从数据队列中取数据，然后送给应用层。

	应用层把数据转发给物理网卡。

	物理网卡发送数据。



接收数据过程：


	物理网卡接收到数据，并传到应用空间。

	应用守护程序通过字符设备，把数据传给驱动网卡。

	数据通过虚拟网卡重新进入网络堆栈。

	网络堆栈把数据传给上层真实的应用程序。



16.3.2　OpenVPN服务器安装及配置

OpenVPN服务器IP地址为192.168.0.1，OpenVPN客户端IP地址为192.168.0.2，如图16-7所示。

[image: 015-01]
图16-7　OpenVPN服务器及客户端IP地址



1. 安装OpenVPN服务器软件包


#yum install openvpn -y



2. 从示例配置文件复制一份配置文件到/etc/openvpn


cp /usr/share/doc/openvpn-*/sample/sample-config-files/serv e r.cf /etc/openvpn



打开/etc/openvpn/server.conf编辑：


vim /etc/openvpn/server.conf



取消如下5个语句的注释：


push "redirect-gateway def1 bypass-dhcp"
push "dhcp-option DNS 8.8.8.8"
push "dhcp-option DNS 8.8.4.4"
user nobody
group nobody



3. 使用easy-rsa生成证书及密钥

完成了对于配置文件的修改之后，接下来生成keys和certificate文件，由于OpenVPN-2.3.2中没有了示例的easy-rsa相关文件，首先需要安装它：


#yum install easy-rsa



将相关文件复制到OpenVPN的配置目录：


cp -R /usr/share/easy-rsa/ /etc/openvpn



现在有关的文件都在/etc/openvpn/easy-rsa/2.0/这个目录中。

4. 调整easy-rsa密钥生成配置

首先需要修改的是vars文件：


vim /etc/openvpn/easy-rsa/2.0/vars



将以下这些值修改成你自己的值：


export KEY_COUNTRY="US"
export KEY_PROVINCE="NY"
export KEY_CITY="New York"
export KEY_ORG="Organization Name"
export KEY_EMAIL="administrator@example.com"
export KEY_CN=droplet.example.com
export KEY_NAME=server
export KEY_OU=server



另外，这中间还有KEY_SIZE，可以自己修改，不过需要与之后的配置文件对应，默认为1024：


export KEY_SIZE=1024



修改完成之后，执行source ./vars，清空目录并生成Certificate Authority(CA：


cd /etc/openvpn/easy-rsa/2.0
source ./vars



5. 生成密钥

生成CA、服务器证书及密钥。

在/etc/openvpn/easy-rsa/2.0目录中执行如下命令：


./clean-all
./build-ca



执行完成之后在/etc/openvpn/easy-rsa/2.0/keys目录中产生了CA，接下来为服务器生成密钥：


./build-key-server server



有了服务器密钥，再生成Diffie Hellman key exchang文件，这里生成的长度由之前的KEY_SIZE（默认为1024）决定：


./build-dh



执行完成会产生dh1024.pem。

将四个所需文件复制到OpenVPN配置目录中：


cd /etc/openvpn/easy-rsa/2.0/keys
cp dh1024.pem ca.crt server.crt server.key /etc/openvpn



6. 生成客户端证书和密钥

在/etc/openvpn/easy-rsa/2.0/目录中执行：


./build-key client



会在目录中产生客户端所需的证书和密钥。

7. 配置路由并启动OpenVPN Server

防火墙配置。

目前iptables防火墙已经被firewall所取代，需要使用如下方法。

添加openvpn服务：


# firewall-cmd --add-service openvpn
success
# firewall-cmd --permanent --add-service openvpn
success



检查一下：


# firewall-cmd --list-services
dhcpv6-client http https openvpn ssh



最后添加masquerade：


# firewall-cmd --add-masquerade
success
# firewall-cmd --permanent --add-masquerade
success



如下命令用于确认masquerade是否添加成功：


# firewall-cmd --query-masquerade
yes



配置允许IP转发。

在sysctl中开启IP转发：


vim /etc/sysctl.conf
# Controls IP packet forwarding
net.ipv4.ip_forward = 1



启动OpenVPN服务。

启动OpenVPN服务器并添加自动启动项：


sysctl -p
systemctl start openvpn@server
systemctl enable openvpn@server



至此服务端搭建完成。

16.3.3　Windows客户端设置

1.客户端配置文件

取回之前生成的位于/etc/openvpn/easy-rsa/2.0/keys中的如下三个文件：


	ca.crt。

	client.crt。

	client.key。



在你的客户端创建一个文件client.ovpn，将这三个文件与其放在同一目录中，编辑client.ovpn，内容如下：


client
dev tun
proto udp
remote 192.168.0.1 1194
resolv-retry infinite
nobind
persist-key
persist-tun
comp-lzo
verb 3
ca ca.crt
cert client.crt
key client.key



其中的192.168.0.1是VPN服务器地址，如果端口、证书、密钥不同，修改相应的项即可。将建好的配置文件保存到C:\Program Files\OpenVPN\config文件夹下。

2.建立OpenVPN连接

方法一：在Windows任务栏右侧（系统托盘区）的OpenVPN-GUI图标上单击鼠标右键，在弹出的快捷菜单中选择“connect”之后会提示输入密码，如图16-8所示，输入密码后客户端即开始进行VPN连接，并且分配IP地址，当右下角VPN连接变成绿色时，则说明VPN连接已经建立，如图16-9所示，可以访问网络资源。
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	图16-8　输入密码
	图16-9　VPN连接已经建立




方法二：在创建好的client-pc.ovpn文件上单击鼠标右键，在弹出的快捷菜单中选择“Start OpenVPN on this configfi”即可。用此方法可以查看建立连接的过程信息，适合用于调试/排错，如图16-10所示。

[image: 015-01]
图16-10　查看建立连接的过程信息



3. 断开OpenVPN连接

在右下角任务栏中的OpeNVPN图标上单击鼠标右键，在弹出的快捷菜单中选择“Disconnect”，图标变成红色，则表示VPN连接已断开。

16.3.4　智能手机客户端配置

OpenVPN for Android是一个OpenVPN客户端，无须root系统就能使用，而且设置简便，只要系统版本4.0以上即可。首先需要一个OpenVPN账户登录账户下载服务器的ca文件，保存为openvpn.crt，然后传输到手机上备用。在手机上安装好OpenVPN for Android，打开，如图16-11所示。

[image: 016-01]
图16-11　安装OpenVPN for Android



单击“VPN列表”进入下一个界面，添加配置文件，如图16-12所示。名称任取。

[image: 016-01]
图16-12　添加配置文件



设置界面有许多内容，只要设置“基本”即可。单击“基本”后将进入具体设置内容，如图16-13所示。

[image: 016-01]
图16-13　设置内容



将已有的资料填入图16-13，比如VPN地址、端口、用户名、密码，其中VPN类型选择“用户名/密码”，CA证书选择之前下载并上传到手机的openvpn.crt。后退即自动保存信息。之后连接。OpenVPN要比PPTP/L2TP稳定得多。



17　新一代服务管理系统Systemd

近年来，Linux系统的init进程经历了两次重大的演进，传统的Sysvinit已经逐渐淡出历史舞台，之后的Upstart和Systemd各有特点，目前越来越多的Linux发行版采纳了Systemd。RHEL 7.0也开始使用Systemd。本章主要讲述Systemd的特点和使用。

17.1　Systemd简介

17.1.1　Systemd的简介和特点

Systemd是Linux系统中最新的初始化系统，它主要的设计目标是克服老式Sysvinit的缺点，提高系统的启动速度。Systemd和Upstart是竞争对手， Systemd的很多概念来源于苹果Mac OS操作系统上的Launchd，不过Launchd专用于苹果系统，因此长期未能获得应有的广泛关注。Systemd借鉴了很多Launchd的思想，它的重要特性如下。

1. 同Sysvinit和Lsb Init Scripts兼容

Systemd是一个“新来的”服务管理工具，Linux上的很多应用程序并没有来得及为它做相应的改变。和Upstart一样，Systemd引入了新的配置方式，对应用程序的开发也有一些新的要求。如果Systemd想替代目前正在运行的初始化系统，就必须和现有程序兼容。任何一个Linux发行版都很难为了采用Systemd而在短时间内将所有的服务代码都修改一遍。

Systemd提供了和Sysvinit及Lsb Init Scripts兼容的特性。系统中已经存在的服务和进程无须修改。这降低了系统向Systemd迁移的成本，使得Systemd替换现有初始化系统成为可能。

2. 更快的启动速度

Systemd提供了比Upstart更激进的并行启动能力，采用了Socket / D-Bus Activation等技术启动服务。一个显而易见的结果就是：更快的启动速度。

为了减少系统启动时间，Systemd的目标是：


	尽可能启动更少的进程。

	尽可能将更多进程并行启动。



同样的，Upstart也试图实现这两个目标。Upstart采用事件驱动机制，服务可以暂不启动，当需要的时候才通过事件触发其启动，这符合第一个设计目标；此外，不相干的服务可以并行启动，这也实现了第二个目标。

图17-1所示为Systemd相对于Upstart和Init在并发启动方面的改进。

[image: 015-01]
图17-1　Systemd相对于Upstart和Init在并发启动方面的改进



Systemd架构图如图17-2所示。

[image: 015-01]
图17-2　Systemd架构图



17.1.2　Systemd日志服务简介

Systemd自带日志服务Journald，该日志服务的设计初衷是克服现有的Syslog服务的缺点。比如：


	Syslog不安全，消息的内容无法验证。每一个本地进程都可以声称自己是Apache PID 4711，而Syslog也就相信并保存到磁盘上。

	数据没有严格的格式，非常随意。自动化的日志分析器需要分析人类语言字符串来识别消息。一方面此类分析困难低效；此外，日志格式的变化会导致分析代码需要更新甚至重写。



Systemd Journal用二进制数据格式保存所有日志信息，用户使用journalctl命令来查看日志信息。无须自己编写复杂脆弱的字符串分析处理程序。

Systemd Journal的优点如下。


	简单性：代码少，依赖少，抽象开销最小。

	零维护：日志是除错和监控系统的核心功能，因此它自己不能再产生问题。举例说，自动管理磁盘空间，避免由于日志的不断产生而将磁盘空间耗尽。

	移植性：日志文件应该在所有类型的Linux系统上可用，无论它使用的是何种CPU或者字节序。

	性能：添加和浏览日志非常快。

	最小资源占用：日志数据文件需要较小。

	统一化：各种不同的日志存储技术应该统一起来，将所有的可记录事件保存在同一个数据存储中。所以日志内容的全局上下文都会被保存并且可供日后查询。例如，一条固件记录后通常会跟随一条内核记录，最终还会有一条用户态记录。重要的是当保存到硬盘上时这三者之间的关系不会丢失。Syslog将不同的信息保存到不同的文件中，分析的时候很难确定哪些条目是相关的。

	扩展性：日志的适用范围很广，从嵌入式设备到超级计算机集群都可以满足需求。

	安全性：日志文件是可以验证的，让无法检测的修改不再可能实现。



图17-3所示为RHEL 6和RHEL 7日志系统的对比图。

[image: 016-01]
图17-3　RHEL 6和RHEL 7日志系统的对比图



17.1.3　Systemd中的Unit概念

1. 类型

Systemd开启和监督整个系统是基于Unit的概念。Unit是由一个与配置文件对应的名字和类型组成的（例如，avahi.service unit有一个具有相同名字的配置文件，是守护进程Avahi的一个封装单元）。Unit有如下几种类型。


	Service：代表一个后台服务进程，比如mysqld。这是最常用的一类。

	Socket：此类配置单元封装系统和互联网中的一个套接字。当下，Systemd支持流式、数据报和连续包的AF_INET、AF_INET 6、AF_UNIX Socket 。每一个套接字配置单元都有一个相应的服务配置单元。相应的服务在第一个“连接”进入套接字时就会启动（例如，nscd.socket在有新连接后便启动nscd.service）。

	Device：此类配置单元封装一个存在于Linux设备树中的设备。每一个使用udev规则标记的设备都将会在Systemd中作为一个设备配置单元出现。

	Mount：此类配置单元封装文件系统结构层次中的一个挂载点。Systemd将对这个挂载点进行监控和管理。比如可以在启动时自动将其挂载；可以在某些条件下自动卸载。Systemd会将/etc/fstab中的条目都转换为挂载点，并在开机时处理。

	Automount：此类配置单元封装系统结构层次中的一个自挂载点。每一个自挂载配置单元对应一个挂载配置单元，当该自动挂载点被访问时，Systemd执行挂载点中定义的挂载行为。

	Swap：和挂载配置单元类似，交换配置单元用来管理交换分区。用户可以用交换配置单元来定义系统中的交换分区，可以让这些交换分区在启动时被激活。

	Target：此类配置单元为其他配置单元进行逻辑分组。它们本身实际上并不做什么，只是引用其他配置单元而已。这样便可以对配置单元做一个统一的控制。这样就可以实现大家都已经非常熟悉的运行级别概念。比如想让系统进入图形化模式，需要运行许多服务和配置命令，这些操作都由一个个的配置单元表示，将所有这些配置单元组合为一个目标（target），就表示需要将这些配置单元全部执行一遍以便进入目标所代表的系统运行状态。（例如，multi-user.target相当于在传统使用SysV的系统中运行级别5）。

	Timer：定时器配置单元用来定时触发用户定义的操作，这类配置单元取代了atd、crond等传统的定时服务。

	Snapshot：与target配置单元相似，快照是一组配置单元。它保存了系统当前的运行状态。



每个配置单元都有一个对应的配置文件，系统管理员的任务就是编写和维护这些不同的配置文件，比如一个MySQL服务对应一个mysql.service文件。这种配置文件的语法非常简单，用户不需要再编写和维护复杂的系统5脚本。

2. 依赖关系

虽然Systemd将大量的启动工作解除了依赖，使得它们可以并发启动。但还是存在一些任务，它们之间存在天生的依赖，不能用“套接字激活”（Socket Activation）、D-Bus Activation和Autofs三大方法来解除依赖（三大方法详情见后续描述）。比如：挂载必须等待挂载点在文件系统中被创建；挂载也必须等待相应的物理设备就绪。为了解决这类依赖问题，Systemd的配置单元之间可以彼此定义依赖关系。Systemd用配置单元定义文件中的关键字来描述配置单元之间的依赖关系。比如：unit A依赖unit B，可以在unit B的定义中用“require A”来表示。这样Systemd就会保证先启动A再启动B。Systemd能保证事务完整性。Systemd的事务概念和数据库中的有所不同，主要是为了保证多个依赖的配置单元之间没有环形引用。比如A和B，假如它们的依赖关系如图17-4所示。

[image: 015-01]
图17-4　unit的循环依赖



存在循环依赖，那么Systemd将无法启动任意一个服务。此时Systemd将会尝试解决这个问题，因为配置单元之间的依赖关系有两种：Required是强依赖；Want则是弱依赖，Systemd将去掉Wants关键字指定的依赖看是否能打破循环。如果无法修复，Systemd会报错。Systemd能够自动检测和修复这类配置错误，极大地减轻了管理员的排错负担。

3. Target和运行级别

Systemd用目标（Target）替代了运行级别的概念，提供了更大的灵活性，如用户可以继承一个已有的目标，并添加其他服务，来创建自己的目标。表17-1所示为Systemd下的目标和常见Runlevel的对应关系。


表17-1　Systemd下的目标和常见Runlevel的对应关系

[image: 016-01]


图17-5所示为主要Systemd目标相互依赖关系示意图。

[image: 015-01]
图17-5　主要Systemd目标相互依赖关系示意图



17.2　Systemd的使用

17.2.1　Unit文件的编写

下面针对技术人员的不同角色来简单地介绍一下Systemd的使用。这里只打算给出简单的描述，让读者对Systemd的使用有一个大概的理解。具体的细节内容太多，还需要读者自己去进一步查阅Systemd的文档。开发人员需要了解Systemd的更多细节。比如打算开发一个新的系统服务，就必须了解如何让这个服务能够被Systemd管理。这需要注意如下要点：


	后台服务进程代码不需要执行两次派生来实现后台精灵进程，只需要实现服务本身的主循环即可。

	不要调用setsid()，交给systemd处理。

	不再需要维护pid文件。

	Systemd提供了日志功能，服务进程只需输出到stderr即可，无须使用syslog。

	处理信号SIGTERM，这个信号的唯一正确作用就是停止当前服务，不要做其他的事情。

	SIGHUP信号的作用是重启服务。

	需要套接字的服务，不要自己创建套接字，让Systemd传入套接字。

	使用sd_notify()函数通知Systemd服务自己的状态改变。一般的，当服务初始化结束，进入服务就绪状态时，可以调用它。



对开发者来说，工作量最大的部分应该是编写配置单元文件，定义所需要的单元。举例来说，开发人员开发了一个新的服务程序，就需要为其编写一个配置单元文件以便该服务可以被Systemd管理，类似UpStart的工作配置文件。在该文件中定义服务启动的命令行语法，以及和其他服务的依赖关系等。此外，我们之前已经了解到，Systemd的功能繁多，不仅用来管理服务，还可以管理挂载点、定义定时任务等。这些工作都是由编辑相应的配置单元文件完成的。

整个文件分为如下三个部分。


	[Unit]：记录unit文件的通用信息。

	[Service]：记录Service的信息.

	[Install]：安装信息。



Unit主要包含如下内容。


	Description：对本Service的描述。

	Before, After：定义启动顺序，Before=xxx.service，代表本服务在xxx.service启动之前启动。After=xxx.service，代表本服务在xxx之后启动。

	Requires：这个单元启动后，那么它“需要”的单元也会被启动；它“需要”的单元被停止了，它自己也“活不了”。但是请注意，这个设定并不能控制某单元与它“需要”的单元的启动顺序（启动顺序是另外控制的），即Systemd不是先启动Requires再启动本单元，而是在本单元被激活时，并行启动两者。于是会产生争分夺秒的问题，如果Requires先启动成功，那么皆大欢喜；如果Requires启动得慢，那么本单元就会失败（Systemd没有自动重试）。所以为了系统的健壮性，不建议使用这个标记，而建议使用Wants标记。可以使用多个Requires。

	RequiresOverridable：跟Requires很像。但是如果这条服务是由用户手动启动的，那么RequiresOverridable后面的服务即使启动不成功也不报错。跟Requires比增加了一定容错性，但你要确定你的服务是有等待功能的。另外，如果不由用户手动启动而是随系统开机启动，那么依然会有Requires面临的问题。

	Requisite：强势版本的Requires。如果这里需要的服务启动不成功，那么本单元文件都立刻就会失败。

	Wants：推荐使用。本单元启动后，它“想要”的单元也会被启动。但是启动不成功，对本单元没有影响。

	Conflicts：一个单元的启动会停止与它“冲突”的单元，反之亦然。



Service主要包含如下内容。


	Type：Service的种类，包含如下几种类型。

	

	Simple：默认，这是最简单的服务类型。表示启动的程序就是主体程序，这个程序要是退出那么一切都退出。

	Forking：标准Unix Daemon使用的启动方式。启动程序后会调用fork()函数，把必要的通信频道都设置好之后父进程退出，留下守护精灵的子进程。

	Oneshot：这种服务类型就是启动，完成，没有其他进程。







notify,idle类型比较少见。


	ExecStart：服务启动时执行的命令，通常此命令就是服务的主体。

	

	如果服务的类型不是Oneshot，那么它只可以接受一个命令，参数不限。

	多个命令用分号隔开，多行用\跨行。





	ExecStartPre, ExecStartPost：ExecStart执行前后所调用的命令。

	ExecStop：定义停止服务时所执行的命令，定义服务退出前所做的处理。如果没有指定，使用systemctl stop xxx命令时，服务将立即被终结而不做处理。

	Restart：定义服务何种情况下重启（启动失败、启动超时、进程被终结）。可选选项：no、on-success、on-failure、on-watchdog和on-abort。

	SuccessExitStatus：参考ExecStart中返回值，定义何种情况算作启动成功。



Install主要包含如下内容。


	WantedBy：何种情况下，服务被启用。



WantedBy=multi-user.target（多用户环境下启用）。


	Alias：别名。



笔者在这里给出配置单元文件的例子。

下面是VNC服务的配置单元文件，服务配置单元文件以.service为文件名扩展名。

首先安装相关软件包：


#yum install tigervnc-server xorg-x11-fonts-Type1



然后复制文件：


#cp /lib/systemd/system/vncserver@.service /etc/systemd/system/vncserver@:5.service
  #cat /etc/systemd/system/vncserver@:5.service
[Unit]
Description=Remote desktop service (VNC)
After=syslog.target network.target
[Service]
Type=forking
# Clean any existing files in /tmp/.X11-unix environment
ExecStartPre=/bin/sh -c '/usr/bin/vncserver -kill %i > /dev/null 2>&1 || :'
ExecStart=/sbin/runuser -l <USER> -c "/usr/bin/vncserver %i"
PIDFile=/home/<USER>/.vnc/%H%i.pid
ExecStop=/bin/sh -c '/usr/bin/vncserver -kill %i > /dev/null 2>&1 || :'
[Install]
WantedBy=multi-user.target



文件分为三个小节。第一个是[Unit]部分，这里仅仅有一个描述信息。第二部分是Service定义，其中，ExecStartPre定义启动服务之前应该运行的命令；ExecStart定义启动服务的具体命令行语法。第三部分是[Install]，WangtedBy表明这个服务是在多用户模式下所需要的。

下面来看一下multi-user.target：


# cat /usr/lib/systemd/system/multi-user.target
[Unit]
Description=Multi-User System
Documentation=man:systemd.special(7)
Requires=basic.target
Conflicts=rescue.service rescue.target
After=basic.target rescue.service rescue.target
AllowIsolate=yes
[Install]
Alias=default.target



第一部分中的Requires定义表明multi-user.target启动的时候basic.target也必须被启动；另外，basic.target停止的时候，multi-user.target也必须停止。如果接着查看basic.target文件，会发现它又指定了sysinit.target等其他的单元必须随之启动。同样，sysinit.target也会包含其他的单元。采用这样的层层链接的结构，最终所有需要支持多用户模式的组件服务都会被初始化启动好。在[Install]小节中有Alias定义，即定义本单元的别名，这样在运行systemctl的时候就可以使用这个别名来引用本单元。这里的别名是default.target，比multi-user.target要简单一些。此外，在/etc/systemd/system目录下还可以看到诸如*.wants的目录，放在该目录下的配置单元文件等同于在[Unit]小节中的wants关键字，即本单元启动时，还需要启动这些单元。比如用户可以简单地将自己写的foo.service文件放入multi-user.target.wants目录下，这样每次都会被默认启动。

配置单元文件的编写需要大量的学习，必须参考systemd附带的man等文档进行深入学习。希望通过上述几个小例子，读者已经了解配置单元文件的作用和一般写法。

17.2.2　创建自己的Systemd服务

弄清了unit文件的各项意义，我们可以尝试编写自己的服务，与以前用SysV来编写服务相比，整个过程比较简单。unit文件有着简洁的特点，是以前臃肿的脚本所不能比的。

在本例中，尝试写一个命名为my-demo.service的服务，整个服务很简单：在开机的时候将服务启动时的时间写到一个文件当中。可以通过这个小小的例子来说明整个服务的创建过程。

（1）编写属于自己的unit文件，命令为my-demo.service，整个文件如下。


[Unit]
Description=My-demo Service
[Service]
Type=oneshot
ExecStart=/bin/bash /root/test.sh
StandardOutput=syslog
StandardError=inherit
[Install]
WantedBy=multi-user.target



（2）将上述文件复制到RHEL 7系统中/usr/lib/systemd/system/* 目录下。

（3）编写unit文件中ExecStart=/bin/bash /root/test.sh所定义的test.sh文件，将其放在定义的目录当中，此文件是服务的执行主体。文件内容如下：


#!/bin/bash
date >> /tmp/date



（4）将my-demo.service注册到系统当中执行命令。


# systemctl enable my-demo.service



输出：


ln -s'/usr/lib/systemd/system/my-demo.service' '/etc/systemd/system/multi-user.target.wants/my-demo.service'



输出表明，注册的过程实际上就是将服务链接到/etc/systemd/system/目录下。

至此服务已经创建完成。重新启动系统，会发现/tmp/date文件已经生成，服务在开机时启动成功。当然本例当中的test.sh文件可以换成任意的可执行文件作为服务的主体，这样即可实现各种各样的功能。

17.3　系统管理员需要掌握的命令

Systemd的主要命令行工具是systemctl。Linux系统管理员都会熟悉系统服务和Init系统的管理，比如service、chkconfig及telinit命令的使用。systemd也完成同样的管理任务，只是命令工具systemctl的语法有所不同而已，因此用表格来对比systemctl和传统的系统管理命令会非常清晰。

17.3.1　sysvinit和systemd的命令对比

如下表格目的在于帮助系统管理员了解systemd中可以取代原先sysvinit工作流程的命令。注意service和chkconfi这两条命令在systemd环境下依然可用。

sysvinit和systemd服务命令对比如表17-2所示，这里以sshd服务为例子。


表17-2　sysvinit和systemd服务命令对比

[image: 016-01]


注意上述列出的所有/sbin/service和/sbin/chkconfig在systemd环境下依然可以工作，并且在必要的情况下将会被翻译成原生的等效命令。唯一的例外是chkconfig --lis。

sysvinit和systemd改变运行级别对比如表17-3所示。


表17-3　sysvinit和systemd改变运行级别对比





	sysvinit命令
	systemd命令
	备注



	telinit 3
	systemctl isolate multi-user.target

或者

systemctl isolate runlevel3.target OR telinit 3
	改变至多用户运行级别



	sed s/^id:.*:initdefault:/id:3:initdefault:/
	ln -sf /lib/systemd/system/multi-user.target/etc/systemd/system/default.target
	设置在下一次启动时使用多用户运行级别




sysvinit和systemd电源管理命令对比如表17-4所示。


表17-4　sysvinit和systemd电源管理命令对比
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关机不是每个登录用户在任何情况下都可以执行的，一般只有管理员才可以关机。

17.3.2　学习使用systemctl命令

systemctl的基本用法如下。


	systemctl：列出所有已加载的单元及其状态（单元是任务/服务的术语）。

	systemctl list-units：列出所有单元。

	systemctl start [NAME...]：启动（激活）一个或多个单元。

	systemctl stop [NAME...]：停止（停用）一个或多个单元。

	systemctl disable [NAME...]：禁用一个或多个单元文件。

	systemctl list-unit-file：显示所有已安装的单元文件及其状态。

	systemctl --failed：显示启动过程中哪些单元出现故障。

	systemctl --type=mount：类型过滤器；类型可能是服务、挂载点、设备、套接字和启动目标。

	systemctl enable debug-shell.service：启动TTY 9上的shell，用于调试。



如果想更方便地处理单元，还有程序包systemd-ui，可以由用户用systemadm命令来启动。

切换运行级别、重启和关闭也由systemctl来处理。


	systemctl isolate graphical.target：切换到运行级别5，X服务器在运行级别5运行。

	systemctl isolate multi-user.target：切换到运行级别3和TTY，不带X图形界面。

	systemctl reboot：关闭和重启系统。

	systemctl poweroff：关闭系统。



除用于切换运行级别的命令外，所有这些命令都可以由普通用户的权限执行。

17.3.3　应用实例

1. 显示所有已经安装的服务


#systemctl list-unit-files -t service –al



命令输出界面如图17-6所示。

[image: 015-01]
图17-6　命令输出界面



整个输出界面包括如下5列。


	UNIT：显示服务的名称。

	LOAD：显示该服务是否已经加载，如果没有发现显示为红色。

	ACTIVE：显示高级单元是否已经激活，如果没有激活显示为红色。

	SUB：显示低级单元是否已经激活，如果没有激活显示为红色。

	DESCRIPTION：显示服务的功能说明。



2. 显示httpd服务的详细信息


systemctl status httpd.service



3. 管理服务

启动一个服务：


systemctl enable service_name.service。



例如，systemctl enable httpd.service。

停止一个服务：


systemctl disable service_name.service。



例如，systemctl disable httpd.service。

显示一个服务的相互依存情况：


# systemctl list-dependencies nfs-server.service



在开机时启用一个服务：


#systemctl enable foo.service



在开机时禁用一个服务：


#systemctl disable foo.service



检查一个服务是否已开机启用：


#systemctl is-enabled foo.service; echo $?



0表示已开机启用，1表示没有开机启用。在Fedora 17中，除返回值外，相应的“enable”或“disable”也会显示到标准输出。

修改了httpd.service后，通过如下命令就能让系统使用新的设置：


#systemctl daemon-reload
#systemctl restart httpd.service



检查一个服务的运行情况：


# systemctl status crond.service
crond.service - Command Scheduler
Loaded: loaded (/usr/lib/systemd/system/crond.service; enabled)
Active: active (running) since Mon, 02 Jul 2014 18:43:54 +0900; 42min ago
Main PID: 3500 (crond)
CGroup: name=systemd:/system/crond.service
└ 3500 /usr/sbin/crond -n
Jul 02 18:43:55 dragon.nrt.redhat.com /usr/sbin/crond[3500]: (CRON) INFO
(running with inotify support)
Jul 02 18:43:55 dragon.nrt.redhat.com /usr/sbin/crond[3500]: (CRON) INFO
(@reboot jobs will be run at computer's startup.)



4. 检查资源使用情况，包括CPU、内存和IO（见图17-7）


# systemd-cgtop
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图17-7　检查资源使用情况，包括CPU、内存和IO



说明这是一个新的类似top的程序管理工具，它会显示每个控制群组中服务的资源使用情况，而非每个程序，这使我们能更轻松看出哪个服务用了多少内存、CPU等。

以树形递归显示选中的Linux控制组结构层次（见图17-8）。


#systemd-cgls
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图17-8　以树形递归显示选中的Linux控制组结构层次



显示服务之间的依赖关系，使用命令（见图17-9）。
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图17-9　显示服务之间的依赖关系



另外，还可以使用systemd高效地分析和优化引导过程，包括如下几个常用命令。

显示内核和用户空间上一次引导花了多长时间：


# systemd-analyze
Startup finished in 3.652s (kernel) + 14.858s (initrd) + 1min 30.079s (userspace) = 1min 48.590s



显示每个服务启动用了多长时间的详细信息：


# systemd-analyze blame



如需知道关于启动过程的更为详细的信息，该程序可创建一个用图表展示单位启动的SVG文件（见图17-10）。


#systemd-analyze plot > plot.svg
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图17-10　SVG文件



杀死一个服务进程，使用如下命令：


# systemctl kill httpd



输出运行失败的服务：


#systemctl –failed



使用mask不再加载服务单元或者重新加载服务。不再加载防火墙服务：


# systemctl mask firewalld.service
ln -s '/dev/null' '/etc/systemd/system/firewalld.service'



重新加载防火墙服务：


# systemctl unmask firewalld.service
rm '/etc/systemd/system/firewalld.service'



所有启动失败服务和单元：


    # systemctl --failed
    UNIT LOAD ACTIVE SUB DESCRIPTION
    kdump.service loaded failed failed Crash recovery kernel arming
    LOAD = Reflects whether the unit definition was properly loaded.
    ACTIVE = The high-level unit activation state, i.e. generalization of SUB.
    SUB = The low-level unit activation state, values depend on unit type.
    1 loaded units listed. Pass --all to see loaded but inactive units, too.
    To show all installed unit files use 'systemctl list-unit-files'.



检查某个单元或服务（如cron.service）是否启用：


    # systemctl is-enabled crond.service
    enabled



检查某个单元或服务是否运行：


    # systemctl status firewalld.service
    firewalld.service - firewalld - dynamic firewall daemon
    Loaded: loaded (/usr/lib/systemd/system/firewalld.service; enabled)
    Active: active (running) since Tue 2015-04-28 16:27:55 IST; 34min ago
    Main PID: 549 (firewalld)
    CGroup: /system.slice/firewalld.service
    └─549 /usr/bin/Python -Es /usr/sbin/firewalld --nofork --nopid
    Apr 28 16:27:51 tecmint systemd[1]: Starting firewalld - dynamic firewall daemon...
    Apr 28 16:27:55 tecmint systemd[1]: Started firewalld - dynamic fire-wall daemon.



5. 使用systemctl控制并管理挂载点

列出所有系统挂载点：


    # systemctl list-unit-files --type=mount
    UNIT FILE STATE
    dev-hugepages.mount static
    dev-mqueue.mount static
    proc-sys-fs-binfmt_misc.mount static
    sys-fs-fuse-connections.mount static
    sys-kernel-config.mount static
    sys-kernel-debug.mount static
    tmp.mount disabled



挂载、卸载、重新挂载、重载系统挂载点并检查系统中挂载点状态：


    # systemctl start tmp.mount
    # systemctl stop tmp.mount
    # systemctl restart tmp.mount
    # systemctl reload tmp.mount
    # systemctl status tmp.mount
    tmp.mount - Temporary Directory
    Loaded: loaded (/usr/lib/systemd/system/tmp.mount; disabled)
    Active: active (mounted) since Tue 2015-04-28 17:46:06 IST; 2min 48s ago
    Where: /tmp
    What: tmpfs
    Docs: man:hier(7)
    http://www.freedesktop.org/wiki/Software/systemd/APIFileSystems
    Process: 3908 ExecMount=/bin/mount tmpfs /tmp -t tmpfs -o mode=1777,strictatime (code=exited, status=0/SUCCESS)
    Apr 28 17:46:06 tecmint systemd[1]: Mounting Temporary Directory...
   Apr 28 17:46:06 tecmint systemd[1]: tmp.mount: Directory /tmp to mount over is not empty, mounting anyway.
    Apr 28 17:46:06 tecmint systemd[1]: Mounted Temporary Directory.



在启动时激活、启用或禁用挂载点（系统启动时自动挂载）：


    # systemctl is-active tmp.mount
    # systemctl enable tmp.mount
    # systemctl disable tmp.mount



屏蔽（让它不能启用）或可见挂载点：


    # systemctl mask tmp.mount
    ln -s '/dev/null' '/etc/systemd/system/tmp.mount'
    # systemctl unmask tmp.mount
    rm '/etc/systemd/system/tmp.mount'



6. 使用Systemctl控制并管理套接口

列出所有可用系统套接口：


    # systemctl list-unit-files --type=socket
    UNIT FILE STATE
    dbus.socket static
    dm-event.socket enabled
    lvm2-lvmetad.socket enabled
    rsyncd.socket disabled
    sshd.socket disabled
    syslog.socket static
    systemd-initctl.socket static
    systemd-journald.socket static
    systemd-shutdownd.socket static
    systemd-udevd-control.socket static
    systemd-udevd-kernel.socket static
    11 unit files listed.



在Linux中启动、重启、停止、重载套接口并检查其状态：


    # systemctl start cups.socket
    # systemctl restart cups.socket
    # systemctl stop cups.socket
    # systemctl reload cups.socket
    # systemctl status cups.socket
    cups.socket - CUPS Printing Service Sockets
    Loaded: loaded (/usr/lib/systemd/system/cups.socket; enabled)
    Active: active (listening) since Tue 2015-04-28 18:10:59 IST; 8s ago
    Listen: /var/run/cups/cups.sock (Stream)
    Apr 28 18:10:59 tecmint systemd[1]: Starting CUPS Printing Service Sockets.
   Apr 28 18:10:59 tecmint systemd[1]: Listening on CUPS Printing Service Sockets.



启动时激活套接口，并启用或禁用它（系统启动时自启动）：


    # systemctl is-active cups.socket
    # systemctl enable cups.socket
    # systemctl disable cups.socket



屏蔽（使它不能启动）或显示套接口：


    # systemctl mask cups.socket
    ln -s '/dev/null' '/etc/systemd/system/cups.socket'
    # systemctl unmask cups.socket
    rm ='/etc/systemd/system/cups.socket'



7. CPU配额管理

获取当前某个服务的CPU分配额（如httpd）：


    # systemctl show -p CPUShares httpd.service
    CPUShares=1024




注意：

各个服务的默认CPU分配份额=1 024，用户可以增加/减少某个进程的CPU分配份额。

将某个服务（httpd.service）的CPU分配份额限制为2000 CPUShares/。




    # systemctl set-property httpd.service CPUShares=2000
    # systemctl show -p CPUShares httpd.service
    CPUShares=2000




注意：

当为某个服务设置CPUShares时，会自动创建一个以服务名命名的目录（如httpd.service），里面包含了一个名为90-CPUShares.conf的文件，该文件含有CPUShare限制信息，可以通过如下方式查看该文件。




    # vi /etc/systemd/system/httpd.service.d/90-CPUShares.conf
    [Service]
    CPUShares=2000 



8. 目标（target）查看

列出默认目标，用这个systemctl命令来查看默认目标：


# systemctl get-default



显示所有的可以使用目标（target）：


#systemctl list-unit-files --type=targe



显示目标的（target）的类型：


#systemctl list-units --type=target



9. 控制系统运行等级

启动系统救援模式：


    # systemctl rescue
    Broadcast message from root@tecmint on pts/0 (Wed 2015-04-29 11:31:18 IST):
    The system is going down to rescue mode NOW!



进入紧急模式：


    # systemctl emergency
    Welcome to emergency mode! After logging in, type "journalctl -xb" to view
    system logs, "systemctl reboot" to reboot, "systemctl default" to try again
    to boot into default mode.



列出当前使用的运行等级：


    # systemctl get-default
    multi-user.target



启动运行等级5，即图形模式：


    # systemctl isolate runlevel5.target



或


    # systemctl isolate graphical.target



10. 使用loginctl（systemd登录管理器）来查看用户会话的状态，如挂起系统、挂载外部驱动器，都无须配置即可使用

显示用户列表和类型：


# loginctl list-users
UID USER
42 gdm
1000 tom
0 root



显示当前用户会话：


# loginctl list-sessions
SESSION UID USER SEAT
1 1000 tom seat0
1 sessions listed.



查看用户tom的属性：


# loginctl show-user tom
UID=1000
GID=1000
Name=tom
Timestamp=Fri 2015-01-24 21:53:43 CET
TimestampMonotonic=160754102
RuntimePath=/run/user/1000
Slice=user-1000.slice
Display=1
State=active
Sessions=1
IdleHint=no
IdleSinceHint=0
IdleSinceHintMonotonic=0



11. 管理远程系统

所有刚才提到的systemctl命令通常都能被用来管理远程主机，完成这个任务将用到ssh来进行通信。只需像这样将远程主机和用户名添加到systemctl命令后即可。


# systemctl status sshd -H root@192.168.0.11



17.3.4　其他设置

1. 设置时区

显示时区列表：


#timedatectl list-timezones
Asia/Aden
Asia/Almaty
Asia/Amman
Asia/Anadyr
Asia/Aqtau
Asia/Aqtobe
Asia/Ashgabat
...
...
...
Pacific/Rarotonga
Pacific/Saipan
Pacific/Tahiti
Pacific/Tarawa
Pacific/Tongatapu
Pacific/Wake
Pacific/Wallis



设置当前时区：


#timedatectl set-timezone Asia/Shanghai



设置当前的年、月、日：


# timedatectl set-time YYYY-MM-DD



例如：

# timedatectl set-time 2014:12:03

设置当前的时、分、秒：

# timedatectl set-time HH:MM:SS

例如：

# timedatectl set-time 11:22:33

将硬件时钟配置为地方时：


# timedatectl set-local-rtc true



重新调整为UTC：


# timedatectl set-local-rtc false



2. 修改主机名称

临时修改（重启后恢复原来主机名称）：


#hostname dlp.server.world



永久修改：


#hostnamectl set-hostname dlp.server.world



查看一下修改结果：


#hostnamectl
   Static hostname: dlp.server.world
         Icon name: computer-vm
           Chassis: vm
        Machine ID: 98a49a78fc9ad91f1b99304c75b94c31
           Boot ID: 09b95ce0bc7f4179b1e8a011ed314c6b
    Virtualization: kvm
  Operating System: CentOS Linux 7 (Core)
       CPE OS Name: cpe:/o:centos:centos:7
            Kernel: Linux 3.10.0-123.4.2.el7.x86_64
      Architecture: x86_64



3. 本地化设置（locale）

在Linux上locale用来定义用户所使用的语言。因为locale还定义了用户使用的字符集，所以，当语言中含有非ASCIIA字符时，设定好正确的locale显得非常重要。

显示当前的设置：


# localectl status
   System Locale: LANG=en_US.UTF-8
       VC Keymap: us
      X11 Layout: n/a



显示所有设置列表：


$ localectl list-locales
en_AG
en_AG.utf8
en_AU
en_AU.iso88591
en_AU.utf8
en_BW
en_BW.iso88591
en_BW.utf8
output truncated





系统默认locale记录在/etc/locale.conf文件中。

通过如下命令配置为中文：


# localectl set-locale LANG="zh_CN.utf8"



4. 设置键盘布局

显示所有键盘布局列表：


# localectl list-keymaps



设置自己要使用的键盘布局：


# localectl set-keymap en_GB



设置X11的键盘布局：


# localectl set-x11-keymap en_GB



图形化服务管理工具。

systemd有一个图形前端systemdadm 。需要说明的是，systemdadm不是RHEL 7的软件包，它是fedora的一个工具，不过也可以在RHEL 7下工作，用户需要自己安装：


#rpm –ivh systemd-ui-2-2.fc20.x86_64.rpm



通过它可以开启/停止/重启服务。工作界面如图17-11所示。
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图17-11　systemd有一个图形前端systemdadm



17.4　旧版本遗留的服务工具

RHEL 7在服务管理方面最大的改变是systemd的引入，不过还是有一些旧版本遗留的服务工具，主要包括：ntsysv 、xinetd和chkconfi，下面依次简单介绍一下。

17.4.1　chkconfi

chkconfi命令也可以用来激活和解除服务。“chkconfig--lis”命令用来显示系统服务列表，以及这些服务在运行级别0到6中已被启动（on）还是停止（off）。chkconfig还能用来设置某一服务在某一指定的运行级别内被启动还是停止。


chkconfig [--add][--del][--list][系统服务] 
chkconfig [--level <等级代号>][系统服务][on/off/reset]



chkconfi是Red Hat公司遵循GPL规则所开发的程序，它可查询操作系统在每一个执行等级中会执行哪些系统服务，其中包括各类常驻服务。

主要参数如下。


	--add：增加所指定的系统服务，让chkconfi指令可以管理它，同时在系统启动的叙述文件内增加相关数据。

	--del：删除所指定的系统服务，不再由chkconfi指令管理，同时在系统启动的叙述文件内删除相关数据。

	--level<等级代号>：指定系统服务要在哪一个执行等级中开启或关闭。



查看服务列表的命令：


# chkconfig --lis




注意：

该输出结果只显示SysV服务，并不包含原生Systemd服务。SysV配置数据可能被原生Systemd配置覆盖。



如果想列出Systemd服务，请执行'systemctl list-unit-files命令。

欲查看对特定target启用的服务请执行'systemctl list-dependencies [target]'命令。

iprdump 0：关　1：关　2：开　3：开　4：开　5：开　6：关

iprinit 0：关　1：关　2：开　3：开　4：开　5：开　6：关

iprupdate 0：关　1：关　2：开　3：开　4：开　5：开　6：关

netconsole 0：关　1：关　2：关　3：关　4：关　5：关　6：关

network 0：关　1：关　2：开　3：开　4：开　5：开　6：关

pmcd 0：关　1：关　2：关　3：关　4：关　5：关　6：关

pmie 0：关　1：关　2：关　3：关　4：关　5：关　6：关

pmlogger 0：关　1：关　2：关　3：关　4：关　5：关　6：关

pmmgr 0：关　1：关　2：关　3：关　4：关　5：关　6：关

pmproxy 0：关　1：关　2：关　3：关　4：关　5：关　6：关

pmwebd 0：关　1：关　2：关　3：关　4：关　5：关　6：关

基于xinetd的服务如下。

chargen-dgram：关

chargen-stream：关

daytime-dgram：关

daytime-stream：关

discard-dgram：关

discard-stream：关

echo-dgram：关

echo-stream：关

tcpmux-server：关

time-dgram：关

time-stream：关

简单介绍如下几个服务。

iprdump：ibm RAID卡启动守护进程。

iprinit：ibm RAID卡初始化守护进程。

iprupdate：ibm RAID卡升级守护进程。

netconsole：初始化网络控制台日志。

network：激活/关闭启动时的各个网络接口守护进程。

pmcd：配置和控制PMCD。

pmie：配置和控制pmie。

pmlogger：配置和控制pmloger。

pmmgr：配置和控制pmmgr。

pmproxy：配置和控制pmproxy。

pmwebd：配置和控制pmwebd。


说明：

最后几个服务是Performance Co-Pilot，它用来提供支持系统级性能检测和管理的框架和服务。总的来说用处不大，一般用户不使用。



关闭netconsole服务的命令：


#chkconfig netconsole of



17.4.2　ntsysv

ntsysv工具为启动或停止服务提供了简单的界面。用户可以使用ntsysv来启动或关闭由xinetd管理的服务。用户还可以使用ntsysv来配置运行级别。按照默认设置，只有当前运行级别会被配置。要配置不同的运行级别，使用“--level”选项来指定一个或多个运行级别。例如，命令“ntsysv --level 345”配置运行级别3、4和5。ntsysv的工作界面如图17-12所示。使用上下箭头来查看列表；使用空格键来选择或取消选择服务，或使用“确定”和“取消”按钮；要在服务列表和“确定”、“取消”按钮中切换，可以使用“Tab”键；“*”标明某服务被设为启动；按“F1”键会弹出每项服务的简短描述。

[image: 015-01]
图17-12　ntsysv的工作界面



17.4.3　Xinetd

1. Xinetd简介

Xinetd（Extended Internet Daemon）是新一代的网络守护进程服务程序，又称为超级Internet服务器。经常用来管理多种轻量级Internet服务。Xinetd提供类似于inetd+tcp_wrapper的功能，但其功能更加强大和安全。

2. Xinetd的特色

1）强大的存取控制功能


	内置对恶意用户和善意用户的差别待遇设定。

	使用libwrap支持，其效能更甚于tcpd。

	可以限制连接的等级，基于主机的连接数和基于服务的连接数。

	设置特定的连接时间。

	将某个服务设置到特定的主机以提供服务。



2）有效防止DoS攻击


	可以限制连接的等级。

	可以限制一个主机的最大连接数，从而防止某个主机独占某个服务。

	可以限制日志文件的大小，防止磁盘空间被填满。



3）强大的日志功能


	可以为每一个服务就syslog设定日志等级。

	如果不使用syslog，也可以为每个服务建立日志文件。

	可以记录请求的起止时间以决定对方的访问时间。

	可以记录试图非法访问的请求。



4）转向功能

可以将客户端的请求转发到另一台主机去处理。

5）支持IPv 6

Xinetd自Xinetd 2.1.8.8pre*起的版本就支持IPv 6，可以通过在./configur脚本中使用with-inet 6 capability选项来完成。注意：要使IPv 6协议生效，核心和网络必须支持IPv 6。当然IPv 4仍然被支持。

6）与客户端的交互功能

无论客户端请求是否成功，Xinetd都会有提示告知连接状态。

7）Xinetd的缺点

当前，Xinetd最大的缺点是对RPC支持的不稳定性，但是可以启动protmap，使它与Xinetd共存来解决这个问题。

3. 使用Xinetd启动守护进程

原则上任何系统服务都可以使用Xinetd，然而最适合的应该是那些常用的网络服务，同时，这个服务的请求数目和频繁程度不会太高。像DNS和Apache就不适合采用这种方式，而像tftp等就适合使用xinetd模式。

4. 解读/etc/xinetd.conf和/etc/xinetd.d/*

1）/etc/xinetd.conf

xinetd的配置文件是/etc/xinetd.conf，但它只包括几个默认值及/etc/xinetd.d目录中的配置文件。如果要启用或禁用某项xinetd服务，编辑位于/etc/xinetd.d目录中的配置文件。例如，disable属性被设为yes，则该项服务已禁用；disable属性被设为no，则该项服务已启用。/etc/xinetd.conf有许多选项，如下是Red Hat Enterprise Linux 7.0的/etc/xinetd.conf。


[root@localhost xinetd.d]# cat /etc/xinetd.conf
#
# This is the master xinetd configuration file. Settings in the
# default section will be inherited by all service configurations
# unless explicitly overridden in the service configuration. See
# xinetd.conf in the man pages for a more detailed explanation of
# these attributes.
defaults
{
# The next two items are intended to be a quick access place to
# temporarily enable or disable services.
#
#       enabled         =
#       disabled        =
# Define general logging characteristics.
        log_type        = SYSLOG daemon info
        log_on_failure  = HOST
        log_on_success  = PID HOST DURATION EXIT
# Define access restriction defaults
#
#       no_access       =
#       only_from       =
#       max_load        = 0
        cps             = 50 10
        instances       = 50
        per_source      = 10
# Address and networking defaults
#
#       bind            =
#       mdns            = yes
        v6only          = no
# setup environmental attributes
#
#       passenv         =
        groups          = yes
        umask           = 002
# Generally, banners are not used. This sets up their global defaults
#
#       banner          =
#       banner_fail     =
#       banner_success  =
}
includedir /etc/xinetd.d




	instances=50：表示最大连接进程数为50个。

	log_type=SYSLOG：表示使用syslog进行服务登记。

	log_on_success=PID HOST：表示设置成功后记录客户机的IP地址的进程ID。

	log_on_failure=HOST：表示设置失败后记录客户机的IP地址。

	cps=5010：表示每秒50个入站连接，如果超过限制，则等待10秒。主要用于对付拒绝服务攻击。

	includedir /etc/xinetd.d：表示告诉xinetd要包含的文件或目录是/etc/xinetd.d。

	

	v6only=no：表示不只使用IPv 6 。

	per_source=10：可以连接Linux的终端数是10 。

	umask=002：设置服务所继承的umask。参数值应该是一个八进制数字。

	groups=yes：设置进程的GID。







2）/etc/xinetd.d/*

下面以/etc/xinetd.d/中的一个文件（time-stream）为例。


service time
{
# This is for quick on or off of the service
        disable         = yes
# The next attributes are mandatory for all services
        id              = time-stream
        type            = INTERNAL
        wait            = no
        socket_type     = stream
}



}下面说明每一行选项的含义。


	disable=yes：表示禁用这个服务。

	socket_type=stream：表示服务的数据包类型为stream。

	wait=no：表示无须等待，即服务将以多线程的方式运行。

	user=root：表示执行此服务进程的用户是root。

	server=/usr/bin/rsync：启动脚本的位置。

	log_on_failure +=USERID：表示设置失败时，UID添加到系统登记表。



5. 配置实例tftp


#yum install xinetd tftp-server
#vi /etc/xinetd.d/tftp



在/etc/xinet. d /tftp配置文件中，将disabled参数从yes改为no。


# default: off
# description: The tftp server serves files using the trivial file transfer \
#       protocol.  The tftp protocol is often used to boot diskless \
#       workstations, download configuration files to network-aware printers, \
#       and to start the installation process for some operating systems.
service tftp
{
        socket_type             = dgram
        protocol                = udp
        wait                    = yes
        user                    = root
        server                  = /usr/sbin/in.tftpd
        server_args             = -s /var/lib/tftpboot
        disable                 = no
        per_source              = 11
        cps                     = 100 2
        flags                   = IPv4
}
#service xinetd start
#chkconfig xinetd on



17.4.4　TCP Wrappers

1. TCP Wrappers简介

TCP Wrappers是一个应用层的访问控制程序。tcpd检查收到的网络连接请求并将其与配置文件做比较来决定是否允许其通过。若连接被允许，将运行真实的服务程序（如in.telnetd等），若不允许，将丢弃此请求连接的数据包。

TCP Wrappers的守护进程是tcpd，一般tcpd是默认安装的。

2. 访问控制配置文件和访问控制规则

TCP_wrappers使用/etc/hosts.allow和/etc/hosts.deny两个配置文件实现访问控制。


	/etc/hosts.allow是一个许可表。

	/etc/hosts.deny是一个拒绝表。



访问控制规则如下：

（1）tcpd查找/etc/hosts.allow和/etc/hosts.deny，若没有这两个配置文件，或两个配置文件的内容均为空，则允许所有的访问。

（2）tcpd若发现这两个文件，首先读取/etc/hosts.allow，然后再读取/etc/hosts.deny，一旦tcpd在查询中发现主机与服务相匹配就会终止。


	若在/etc/hosts.allow中发现主机与服务相匹配，则允许访问并终止规则查询。

	若在/etc/hosts.deny中发现主机与服务相匹配，则禁止访问并终止规则查询。



（3）若在两个文件中均未查找到匹配的项目，则允许访问控制配置文件的基本语法。

3. /etc/hosts.allow和/etc/hosts.deny的基本语法

（1）“#”开头的行为注释行。

（2）可以在行中使用“\”作为续行符。

（3）其他的规则行均使用如下的语法。


daemon_list:client_list[:shell_command]




	daemon_list：用逗号间隔的服务列表。

	

	ALL表示所有的服务。

	daemon@host限定某网络接口的服务，用于多宿主机。





	client_list：用逗号间隔的主机表。

	

	ALL表示所有的主机。

	使用IP地址，如12.23.34.45。

	使用主机名，如http://www.proxyserve.net。

	使用域名，如.abc.com。

	使用IP地址段，如12.23.。

	使用CIDR，如192.168.0.0/22。

	使用client@host，如osmond@www.abc.com。





	shell_command：执行shell命令，为可选项。



在daemon_list和client_list中还可以使用EXCEPT操作符，语法为：list_1EXCEPTlist_2。

例如，AllEXCEPTin.ftpd表示除in.ftpd外的所有服务。

foobar.edu EXCEPT terminalserver.foobar.edu表示foobar.edu域中除terminalserver.foobar.edu外的所有主机。

4. 访问控制配置文件的扩展语法

/etc/hosts.allow和
 /etc/hosts.deny的扩展语法：



daemon_list : client_list : option : option...



其中daemon_list与client_list的语法与基本语法一致。

/etc/hosts.allow和/etc/hosts.deny的常用扩展选项如下。


	deny：拒绝被请求的服务，该选项必须出现在规则的结尾处。

	spawnshell_command：以子进程执行shell命令。

	twistshell_command：执行shell命令，而不是被请求的服务。

	setenvnamevalue：设置执行被请求的服务时的环境变量。



扩展语法支持twist选项，例如：


in.ftpd : ALL : twist echo 421 FTP not allowed from %h : deny



原本tcpd在接收到FTP服务请求时将启动in.ftpd，但由于此处使用了twist选项，因此反而执行echo命令来显示拒绝信息。由于扩展语法中支持deny选项，因此使用扩展语法时只需配置/etc/hosts.allow一个文件。
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root@localhost:/

[ root@localhost /| # systemctl list-dependencies
default. target
-accounts- daemon, service
gdn. service
iprdump. service
ie rinit.service
iprupdate, service
network, service
rtkit- daemon. service
[systend: readahead- cotlect, service
systemd- readahead- replay. service
systemd- update- utmp- runlevel. service
ebmin. service
multi- user. target
f-abrt- ccpp. service
fabrt- oops. service
[~abrt- vmcore. service
f~abrt- xorg. service
[-abrtd. service
[~atd. service
|auditd. service
|-avahi- daemon. service
[-brandbot. path
[-chronyd. service
[-crond. service
f~cups. path
[-dbus. service
[-hypervkvpd. service
[-hypervvssd. service
(-iprdump. service
iprinit.service
—iprupdate. service
[-irgbalance. service
[-kdump. service
[ksm. service
[-ksmtuned. service
[—libstoragemgmt.service
[Flibvirtd. service
[~mdmonitor. service
[-ModenMlanager. service
[~network. service
[~NetworkManager. service
pLymouth. wai
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Units | jobs |

[ show only Live Units | ¢ |Lo5d|  |Reload configuration | | Take Snapshot
Load State | Active State Unit State  Unit Job.
loaded active exted iscsisenvice g
running
loaded  active active  networktarget
loaded  active running  avahi-daemon.service
loaded  active active  basic.target
loaded _active running_systemd-stdout-sysloa-bridge socket
1d: fibvirtd service
Aliases: n/a
Description:  |-S8: daemon for libvirt virtualization API
Dependen: requires basic target
conflcts shutdown farget
wanted by multi-user.target, graphical target
daemon service. basic target, dbus service, ebtables service, livesys service, netconsole senvice, sandbox senvice
before shutdown farget, vesys-late service, liovirt-quests service, multi-userarget. graphical target
Fragment Path: n/a
Control Group: name=systemd:/systemlibvirtd.service
Load State:  loaded
Active State:  active Active Enter Timestamp: ...011 04:01:54 -0800 Can Start/Stop: Yes
Unit State: running Active Exit Timestamp:  n/a Can Reload:  Yes

Start

|[ stop ][ restar || reload
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| root@localhost /] # systemctl list-units -t service --all
UNIT

abrt-ccpp. service

abrt- oops. service
abrt-vacore, service
abrt- xorg, service
abrtd, service

accounts- daemon. service
alsa- restore, service
alsa-state, service
alsa- store, service

atd. service

auditd. service

avahi- daemon, service
bluetooth, service
brandbot. service
chronyd. service

colord. service
cpupower. service

crond, service

cups. service

dbus. service

dn- event, service
dnraid- activation, service
dracut- shutdown. service
emergency, service

exim. service

gdn. service
gettyBttyl.service
hypervkvpd, service
hypervyssd. service
ip6tables, service
iprdunp, service
iprinit,service
iprupdate, service
iptables. service
irgbalance, service
iscsi, service

iscsid. service
iscsiuio, service

kdump. service

kmod- static- nodes, service
ksm, service

root@localhost:/

LOAD ACTIVE sSuB
loaded active exited
loaded active  running
loaded inactive dead

loaded active  running
loaded active  running
loaded active  running

loaded inactive dead
loaded active running
loaded inactive dead

Toaded active  running
loaded active  running
loaded active running
loaded active  running

Toaded inactive dead
loaded active  running
loaded active running
loaded inactive dead

loaded active  running
loaded active  running
loaded active  running

loaded inactive dead
loaded inactive dead
loaded inactive dead
loaded inactive dead
not-found inactive dead
loaded active running
loaded inactive dead
loaded inactive dead
loaded inactive dead
loaded inactive dead

loaded active  running
loaded active  running
loaded active  running

loaded inactive dead
loaded inactive dead
loaded inactive dead
loaded inactive dead
loaded inactive dead

loaded active exited
loaded active exited
loaded active exited

DESCRIPTION
Install ABRT coredump hook
ABRT kernel log watcher
Harvest vmcores for ABRT
ABRT Xorg log watcher
ABRT Automated Bug Reporting Tool
Accounts Service
Restore Sound Card State
Manage Sound Card State (restore and store)
Store Sound Card State
Job spooling tools
Security Auditing Service
Avahi mDNS/DNS-SD Stack
Bluetooth service
Flexible Branding Service
NTP client/server
Manage, Install and Generate Color Profiles
Configure CPU power related settings
Command Scheduler
CUPS Printing Service
D-Bus System Message Bus
Device- mapper event daemon
Activation of DM RAID sets
Restore /run/initramfs
Emergency Shell
exin, service
GNOME Display Manager
Getty on ttyl
Hypar-V KVP daemon
Hyper-V VSS daemon
IPv6 firewall with ipbtables
LSB: Start the ipr dump daemon
LSB: Start the ipr init daemon
LSB: Start the iprupdate utility
1Pv4 firewall with iptables
irgpalance daemon
Login and scanning of iSCSI devices
Open- 1SCST
iSCST UserSpace 1/0 driver
Crash recovery kernel arming
Create list of required static device nodes for the current kern
Kernel Samepage Merging
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/system.
/system.
/systen.
/system_
/system_
/system.
/systen.
/system_
/system.
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/system_
/system_
/system.
/systen.
/system_
/system_
/system.
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/system_
/system_
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/system_
/system_
/system.
/systen.
/system_
/system_
/system.
/systen.
/system_
/system_
/system.
/systen.
/system_
/system.
‘system_

slice/ModenManager. service
slice/NetworkManager, service
slice/abrt- oops. service
slice/abrt- xorg. service
slice/abrtd. service
slice/accounts- daemon, service
slice/alsa- state. service
slice/atd. service
slice/auditd. service
slice/avahi- daemon. service
slice/bluetooth. service
slice/chronyd. service
slice/colord. service
slice/crond. service
slice/cups. service
slice/dbus. service
slice/gdn. service
slice/iprdump. service
slice/iprinit.service
slice/iprupdate. service
slice/ksmtuned. service
slice/libstoragemgnt. service
slice/libvirtd. service
slice/lvm2- lvmetad, service
slice/nfs-lock. service
slice/polkit. service
slice/postfix.service
slice/rpebind. service
slice/rsyslog. service
slice/rtkit-daemon. service
slice/smartd. service
slice/sshd. service
slice/systend- journald, service
slice/systend-logind, service
slice/systend- udevd. service
slice/tuned. service
slice/udisks2. service
slice/upower, service

root@localhost:/
Tasks

187

B e Gy R ) B R Gy

%CPU

32.7

Memory

1

.56

Input/s Output/s






OEBPS/Image00161.jpg
(i sor e R

P L SR BB 9D ALQ TAS #mlH
‘ @ b [192068008 [v]me. [p[v]mps [o [v]em. [« SsH2
froot v HOME/
ocall [ f] 192.168.1.14 [SSH2] [ i 1]
8| it xoh[me M rp] (8] x#E
T
& Trash 409 root
@ VirualBox 4,096 root @ Favorites
@ .avast 4,09 oot @ Local Settings
@3 .config 4,096 root @ My Documents
‘1. .cxoffice 4.096 root @3 NetHood
|63 .eggcups. 4096 root @ PrintHood
| @ _ethereal 4,096 root 4| |@ Recent
|8 gaim 09 root @ SendTo
.0a_acont 4,096 ro0t__[*] 02 Temnlates.
[T Z 1 B] [eI 2 I
fed [T

12: {1Jf 5 /HOME/
12: File handle

13; iEHLH 5

13: Filenames (16 entries)
14; EHHR

g
IAR

HF@EA

& BRI

HE#E





OEBPS/Image00160.jpg
WL BN W B
rename BT E H AR
Ipwd LT IR DA
Imkdir AT AR H 3%
put AR
get NS
exit B AR IR 45 4%






OEBPS/Image00163.jpg
&P 2047

-0%
ETP & ZfR HEB %O HHO TAS #MH
|89+ pmmlaiar e o [ [ 52 [7]/0
LHE [ e —ex

B 158 4 H v
AILLER /7 SRR e SR T 1
(f3l: Linux Sites/Debian R
[WELE:E ) 0o

* HIA

Qass | | 8 wwo

3: Filenames (17 entries)
4. EHLER

4 i

5. ki

s

[ o






OEBPS/Image00162.jpg
[Loca

H}nmimllg

b

oFTP 2
e
gFTP ¢
@ o

EfR PR RO HXQ TAS #HikH

& {1JF URL... Ctil+O
x WA

Casaib
SRIE )
E=

P A
AWML

BRAF H AR

W H®
AR
FR R
B
...
ilh..
..
& Bl

ho (22| v |mpg: oot [v]@E. (s || SsH2 v|( €D
v N2

AE T

{7 L 8|t 4 o | i

yoot

yoot

root

oot <

root.
[ 7z = 0]

COPYING tf

AR Sk, 0

\TRiEG: hitpi/fwww.gftp.org/ 4R X f

I A2 i B4 ALK






OEBPS/Image00165.jpg
& 1P 2047

2058, 419 Hst /HOME

@ N
2058: File handle

2059,
[ | HHHR

I/ 2050: Filenames (16 entries)
[Local FERE a060. Wk
G 2060: I
BEE Lo0er,
selfgz406d 2061: ik
seligzs6a] IEEMET A R5I% /HOME
5 sshecic] 209 Flenames (1 enres)
2060; LI
xmbmon2 65, 475 HOME/install-crossover-pro-6.0.0.sh
| 8 X0dock | 306): Fie handie
© gdm_soc| 4537, Xfs)
© 6845.blen 4537: it
= #Rsbf Ampfinstall-crossover-pro-6.0.0.sh,
|53 TbtcHuH R
4539: i
TEEH ST
- 4540, {TIFF % /HOME
4540 File handie
4501, GIRE
4541 Filenames (17 entries)
4500, IREI
4542; T}

B Amplgfipy
EAE LR
5 Ampigftpyi

e

Wi Amplgfipvl

ETP AL afR HE® 6D HXO TAS #H

3066.24 KBJs






OEBPS/Image00164.jpg
ETP AL mfR BB

HEO TAS #MH

@ i 192068000 [N g ~#w, [ |[ssh2 ¢|| @
O it
froot . v
(Locall [ 5CH] ® :jngzxm B
e B X" K[
A LB
& Trash 10 ¥ FHD
O,B‘
40 E Lo all Cti+R
40 Efexcit Ctri+P
40
ool
i 0| G 0 D]
ESiEd HEE

I AT T
QFTP f8LH

#F1] oFTP 4K4HE (E e
t & COPYING :#f

L, i

e COPYING 1t

GF TP 2.0.17, Copyright (C) 1998-2003 Brian Masney <masneyb@gftp.org>.
1R

MARNIELH g/ fwww, gftp.org/ 5 1 1

TG B 8

>






OEBPS/Image00166.jpg
SEHARFT AL PPP il

GRE F%% PPP i

e S BRI R
AR AR






OEBPS/Image00157.jpg
Enter password -+ x

Please enter a password for this server:
Name: My local FTP.

Host: 192.168.1.150

User: sk

Password: | »

& Remember password for this session

[ vok || xcancel
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Unknown certificate =

The server's certificateis unknown. Please carefully
examine the certificate to make sure the server can be

trusted.

Details

Valid from: Wednesday 21 January 2015
valid to: Thursday 21 January 2016
Serial number: 00:af:b5:04:a8:87:5¢:44:

Public key algorithm: RSA with 1024 bits
Signature algorithm: RSA-SHA256

:33:1e:d8:5F
Subject of certificate Certificate issuer
Commonname: serveri.unixmenlocal Commonname: serveri.unixmen.local
Organizatio Unixmen Organization:  Unixmen
Unit: Technical Unit: Technical
Country: IN Country: N
State or province: TN State or province: TN
Locality: Erode Locality: Erode
E-Mail sk@unixmen.com E-Ma sk@unixmen.com

Session details

Host: 192.168.1.150:21
Protocol:  TLS1.2

Key exchange: RSA

Cipher: AES-128-CBC
MAC: SHAT

Trust this certificate and carry on connecting?
7] /Always trust certificate in future sessions.

| ok | | xcancel
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i cjhl@cjhl:™
[root@cihl cjhll# ssh -p 3000 cjh18192.168.0.10
<jh18192, 168.0.10"s password:

Last login: Thu Nov 24 16:36:47 2011 from cjhl
[cihieciht 15 0
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[root @ww root]# mount -t nfs 192.168. 1.4: /hone/cao /hone/nfs/cao

[r oot @ww root]# df
1K-# (=] O
3810728 2651996 965152 74% /
101057 9140 86700 10% /boot
63184 0 63184 0% /dev/shm

192. 168. 1. 4: /hone/ cao
5352560 2688852 2391812 53% /hone/nfs/cao

[root @ww root]# Il
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auth_user_pass_verify_script - * [UNDEF1
auth_user_pass_verify_script_via_file

ssl flags = B
client = ENABLED
pull = ENABLED
auth_user_pass_file = *stdin’
shou_net_up = DISABLED
route_nethod = 2
ip_win32_defined = DISABLED
ip_win32_type = 3
dhop_nasq_offset = B
dhep_lease_tine = 31536808
tap_sleep = 0
dhcp_options = DISABLED
dhcp_renew = DISABLED
dhop_pre_release = DISABLED
dhop_release = DISABLED
domain = * [UNDEF1"
nethios_scope = * [UNDEF1*
nethios_node_type = 8
disable_nbt = DISABLED
6008 OpenUPN 2.1.1 i686-pc-mingw32 [SSL1 [LZ021

lEnter Auth Usernane:
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Server Module List
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