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译者序

虚拟化技术堪称目前IT发展的基石。它充分利用过去十多年来高速发展的计算、网络和存储技术，为企业带来更加灵活、高效的计算架构，通过平台抽象，管理人员可以用软件的形式定义整个平台的各项资源，从而简化管理任务。

正因为具有上述灵活性，虚拟化平台的供应商和许多管理人员热衷于虚拟环境中的各项改进，因而忽略了物理环境，使两个世界产生了裂缝，虚拟化供应商不断推出极其吸引眼球的新功能，管理人员则更多地将目光集中在软件配置上，他们都忘记了一个事实：无论虚拟化技术中的软件配置如何发达，网络流量仍然是由物理架构来完成传输，而决定虚拟环境运营效果的，仍然是硬件架构的性能。

在虚拟化环境建设达到一定规模之后，虚拟化管理人员就会发现，需要和安全团队、硬件团队协作的环节越来越多，而物理世界和虚拟世界的分离，给双方的沟通造成了障碍，从而大大影响了一些项目的推进。为了改进这一状况，人们可能会翻阅市面上的许多参考书，但是常常失望地发现，阐述虚拟化环境和物理环境之间有机联系，并提供基本设计原则和实例的书籍少之又少。

本书的目的，正是弥合这两个世界之间的鸿沟，让虚拟化架构、设计、运营人员更好地理解物理环境，从而在构建虚拟化环境的时候，能够根据需求选择基础架构，设计出更强大、更安全灵活的方案，并在基础建设和日常运营中，更好地与IT架构中的其他团队合作，确保虚拟化项目的顺利实施。本书的两个作者都是业界的资深专家，在虚拟化项目实施方面有深厚的功底和丰富的经验，他们从网络模型、常见网络层次的介绍开始，由浅入深地介绍现代网络的基本概念，并自然地过渡到虚拟交换等虚拟化环境中与物理网络最为关联的部分，最后扩展到实际的设计用例，详细介绍了不同实用场景、不同的硬件配置下，虚拟化环境构建的考虑因素和具体实施方案。书中不仅有理论方面的介绍，也有具体案例的演示，包括VMware环境中的具体配置，不管读者面对的是什么样的用例，都能够从中获益，甚至在工作中可以直接利用书中的许多配置方法。

在翻译过程中，我们看到了许多熟悉的概念，它们似乎显而易见，但是在实际工作中把握起来并不轻松，而细读之下，读者在不知不觉之中会接受经典的设计理念，掌握VMware虚拟环境在网络和存储上提供的灵活配置方法。物理世界和虚拟世界之间的鸿沟，也就在一个又一个实例讲解中被填平。我们衷心地向广大读者推荐本书，希望它能为大家的工作提供实际的帮助。

本书的翻译工作主要由姚军完成，徐锋、吴兰陟、陈志勇、刘建林、白龙、方翊、陈霞、林耀成、宁懿等也为翻译工作做出了贡献。由于译者水平所限，书中难免出现一些错误，请广大读者批评指正。

译者


序

长期以来虚拟网络都是服务器虚拟化中的“灰姑娘”，任何阅读VMware发行说明的人都能够证明——每当新的vSphere版本发布，我们都会收获大量新的CPU/RAM优化特性、高可用性改进和更好的存储连接性的信息，可是却只能得到关于联网的很少的信息。

网络和虚拟化供应商之间的传统竞争，以及大型IT机构中虚拟化和网络团队之间缺乏共识，都绝对没有好处。虚拟化供应商试图绕过传统网络概念（例如，无视生成树协议（STP）和链接聚合组（LAG）的存在），而总是要求一些不可能实现的功能，例如跨越多个数据中心的远距离桥接。造成与网络团队缺乏合作的状况也就不足为奇了，虚拟化供应商使用的不为人熟知的概念和术语也于事无补。

虚拟化出版生态系统也表现出这种心态——我们出版了关于服务器虚拟化管理、故障排除、高可用性和DRS的出色图书，但是几乎没有关于虚拟网络及其与外部物理世界交互的图书。这种疏忽最终会被改正——我们已经为VMware联网专门写了一本书。


谁应该阅读本书？
 我个人的意见是，本书是任何接近vSphere主机的人都应该阅读的。服务器和虚拟化管理员将得到有助于理解网络团队的同事们日常处理的复杂难题的基本网络知识，网络工程师最终也有机会理解vCenter图形界面上鼠标操作背后的玄机。如果能够说服公司中的虚拟化和网络工程师阅读本书，他们就会有共同语言，能够讨论各自的需求、优先顺序和挑战。

虽然本书从基本的主题开始，如网络的定义，但是很快就深入vSphere虚拟网络复杂的细节之中。必须承认，尽管在创建VMware网络技术深入研讨会时花了几个月阅读vSphere文档、研究ESXi的实际表现，但有些细节对我来说仍是陌生的。


你将从本书中得到什么？
 如果你是服务器或者虚拟化管理员，对于网络没有太多了解，你将会学到理解数据中心网络和vSphere虚拟网络如何与之互动所需要的知识。如果你是网络工程师，角度会有所不同——从服务器端去看待问题，这些细节将帮助你调整网络边界，与vSphere主机交互。

最后，一定要记住，组织中的其他工程师不是你的敌人——她有不同的视角、不同的难题和不同的优先级及需求。“我们必须这样做”或者“我们不能这么做”之类的话在这种环境中通常没有什么好处，更好的方法是提出这样的问题“为什么需要这个？”或者“你试图解决什么样的业务问题”——本书可能就是帮助你弥补沟通障碍的拼图中的一块。

Ivan Pepelnjak

CCIE#1354（名誉）

ipSpace.net


前言

在许多组织中，仍然没有虚拟化团队，甚至没有专门的虚拟化人员。vSphere环境的维护任务通常落在现有服务器或者存储管理员的肩上，在他们的职务说明中增加了一条：“执行其他指定的任务”。

虚拟化是一个复杂的跨学科主题，真正地“理解”它，需要对服务器、存储和网络有扎实的了解。但是因为新技术通常由新人管理，他们在技能上有着很多缺陷。根据作者的经验，网络是承担vSphere环境的管理员最不熟悉的领域。服务器团队和存储团队倾向于紧密协作，而网络人员则往往隐藏在很多接线板后面。本书的意图是帮助vSphere管理员跨越这一鸿沟。

本书不是想作为特定认证的学习指南。如果你的目标是Network+、CCENT或者其他认证，可以寻找其他更为全面的书籍。

第一部分旨在介绍基础网络知识，从非常简单的连接性和路由及交换结构组件开始，为在扩大虚拟化工作范围时与网络团队有效沟通提供必要的背景知识和术语。

在第二部分中，我们研究虚拟网络，解释它与第一部分中建立的物理网络之间的区别。我们提供了构建虚拟网络的一个指南，从现实世界的需求开始，研究满足这些需求必要的虚拟和物理网络配置步骤。

在第三部分中，我们加入了存储，使用第二部分中的方法研究iSCSI和NFS配置。

写作本书的动机

Chris：除了实现“写一本书”的宏愿之外，将某人的经验传给下一代技术专家的想法显得有些浪漫。网络领域正如在黑暗的未知海域中航行，知识就是沿路上的小岛。我认为，写一本游记，可以作为指南，看看能不能帮助人们完成这一旅程，对自己来说，也可以在第二轮学习中得到更多的心得。

Steve：我同意Chris的说法，但是没有像他那么好的文采，这确实是个好的思路。

本书的目标读者

本书针对涉及VMware vSPhere环境维护的IT专业人员。这些管理员通常有很强的服务器或者存储背景，但是缺乏核心的网络概念。由于虚拟化的跨学科特性，vSphere管理员很有必要对支持其环境的技术有全盘的了解。

如何阅读本书

本书分为19章。

·第一部分

·第1章提供了网络概念的概述。

·第2章描述了网络模型的目的和两种主要的网络模型。

·第3章介绍以太网的基本知识。

·第4章以前面几章为基础，深入研究更高级的以太网概念，包括VLAN、交换端口类型、生成树协议和链路聚合。

·第5章描述IP协议、第3层网络和支持应用。

·第6章提供融合式基础架构的简单概述，并说明示例平台。

·第二部分

·第7章重点介绍第一部分描述的物理交换机和本书其余部分关注的虚拟交换机在机理和执行上的不同之处。

·第8章介绍vSphere标准交换机的功能。

·第9章介绍vSphere分布式交换机的功能。

·第10章介绍Cisco Nexus 1000v虚拟交换机的功能。

·第11章介绍用于第12章和第13章的实验方案，指导读者进行设计练习。

·第12章描述配置标准vSwitch以支持第11章定义的用例的必要步骤。

·第13章描述配置分布式vSwitch支持第11章定义的用例的必要步骤，重点介绍分布式和标准式虚拟交换机之间的功能差异。

·第三部分

·第14章介绍iSCSI的概念，描述一个用例。

·第15章描述配置iSCSI以支持第14章定义的用例的必要步骤。

·第16章介绍NFS的概念，描述一个用例。

·第17章描述配置NFS以支持第16章定义的用例的必要步骤。

·第四部分

·第18章描述不同硬件配置中可以考虑的不同设计选项。

·第19章介绍多NIC vMotion的概念，并描述为一个样板用例配置它的必要步骤。

·附录A介绍VMware用户组，它可以作为利用更大的VMware社区能力的手段，我们鼓励读者参与社区。
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你可以在VMware Hands-on Labs的大型活动、VMware用户组活动以及VMware博客（http://blogs.vmware.com/）上找到他，或者在VMware社区论坛上回答问题。如果你觉得这样找太麻烦，可以在Hands-on Labs网站上的视频中看到他（名叫Trevor）。在业余时间，Doug喜欢远离技术，和家人一起旅游，或者在亚利桑那州的公路上跑步。

Trevor Roberts Jr.是Cisco的高级IT架构师，他很享受帮助客户成功实现虚拟化和云解决方案的工作。在业余时间，Trevor在www.VMTrooper.com上，通过Professional OpenStack和Professional VMware播客以及Twitter账户@VMTrooper分享数据中心技术的见解。Trevor目前正在撰写VMware管理员的开发运营方面的稿件。

Scott Winger是一位有抱负的作家，从1987年起就是中西部一所大学的计算机技术人员。他拥有数学学位，并且在威斯康星麦迪逊大学学习过计算机架构、操作系统、编程语言和编译器、数据库管理系统、网络和数字方法。他在附近的Cisco技术学院教授各种网络和计算机课程。Scott于2013年5月通过了VMware认证专家考试，并在不断地追逐Cisco、微软和VMware的其他认证。
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第1章　入门知识

关键概念

·实体携行网络（sneakernet）

·网络效应

·访问层、分发层和核心层


1.1　导言

如果你对网络只有肤浅的理解，或者你的Visio框图上显示，服务器连接到一个写着“这里有恐龙”的大黑匣子，那么就从本章开始吧。如果你对基础知识有所了解，能够熟练地使用TCP/IP、以太网和交换机这些术语，那么可以跳过本章。

如果你是服务器管理员，可能对网络有一些经验——你必须插入一个网卡，分配IP地址。但是对这一主题的介绍常常是以用户为中心的，通过行动来进行——其他人告诉你应该插入哪个端口；另外一个人分配IP地址。你只知其然，不知其所以然。此外，你的工作已经很多，没有足够的时间去了解一切来龙去脉。但是，在越来越虚拟化的世界里，你至少应该了解一点基础知识。


1.2　重复的工作

为了打好基础，我们先来想象一下，一个和现在完全一样，但是网络的概念还没有出现的世界。业务仍然在计算机（或者类似设备）上完成，但是还没有产生要求它们连接起来交换数据的需求。在偶然的情况下，数据需要从一个工作站转移到另一个工作站，这通过复制到可移动媒体完成——可能是某种蜡筒唱片——然后带着它到另一个地方去。在网络萌芽之后，这种方法被称作实体携行网络（sneakernet），因为数据的载体是你的鞋子（sneaker）。

假设你的工作是桌面支持，所以比公司里的其他人更懂技术。在维护工作的间歇，你和会计部的同事Bob喜欢交换猫的照片，有时候会给照片写上傻气的标题。这不是什么高尚的追求，但是可以让日子过得好一点。你和Bob有权使用带有扫描仪和打印机的电脑，所以可以在家里拍照，带到公司扫描、编辑和打印，通过部门间信件交换打印输出。有一天，高层下达了绿色倡议，严格限制在非关键业务上使用打印机。你考虑要调整工作流程，使用蜡筒唱片，但是这并不理想——空闲的蜡筒唱片本身越来越难得到，一定有更好的办法。

你想起了小时候玩的游戏——使用两个纸杯和一根细绳和远处的朋友聊天。对着纸杯讲话，然后将它移到耳边听对方的回答。你的朋友更聪明，指出可以用两组纸杯，同时说话和听取回应——对着一个连接到朋友耳边的纸杯说话，他则对着连接到你耳边的纸杯说话。你知道，这时就可以利用上述概念——分离发送和接收线路，就可以允许双方同时通信。在地下室的“疯狂科学家实验室”里，你开始着手。

第二天早上，你将成果带给Bob看。在每台计算机上安装一张卡，用两条交叉的线路连接，并且安装一个通过线路向其他计算机发送任何文件的新应用程序。你带来一些猫的新照片进行测试，它们从你的计算机顺利地传到了Bob的计算机。这样，你就建立了第一个两人间的网络。

Bob大为震惊，为这一成果而兴奋不已。接下来的几周，你们两个人快乐地相互传送文件，直到有一天，人力资源部的Paul偶然看到你们的行为，他也想要加入。你停下来考虑这一情况，虽然Paul有些怪异——他偏爱狗的照片——但是你看到了连接两个以上朋友的价值。

Metcalfe定律

你可能知道，人们之间的联系，两个比一个好，三个比两个好，依次类推。以太网发明者Robert Metcalfe在Metcalfe定律中将这一个概念规范为“网络效应”：网络的价值与连接的兼容通信设备数量的平方成正比。将此与一般随着用户增加而呈线性增长的网络成本相比，就会发现很快就能到达价值远超过成本的临界点。

经过多年，“用户”代替了“连接的兼容通信设备”，Metcalfe定律常被用于描述从传真机到社会化网络的各种情况。

Robert Metcalfe还曾预测，互联网将在1996年底因其自身的压力而崩溃——人都有失算的时候。
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但是，如何将第3台电脑加入到你的双人单连接网络中呢？你考虑了3端电缆的想法，但是你知道网络的扩展不会止于Paul。因此，需要一个具有扩展性的方案。你设计了一个有许多网络端口的盒子，接收你们发出的所有内容，然后将其重发到所有其他端口。回到实验室，你为这个设备添加了一些智能——每个端口的第一条线路上接收的信息，将会从第二条线路上发送给其他端口。现在，你不需要担心制作电缆时发送和接收线路的交叉了。这个盒子还能够帮助你解决距离的限制。线路上的信号随着距离而衰减，但是这个盒子能够将信号以最大强度重发，从而使传输距离加倍。你把这个盒子称作“集线器”（hub），这个名字是根据作为开发背景的儿童电视频道而取的。

次日早上，你带着集线器，供Paul使用的网卡以及一些新电缆来到公司。到午饭时分，一切已经就绪。你选择的照片毫无差错地发送到其他两方。但是，法务部的Sharon注意到吊顶上的电缆，也希望加入。不过，Sharon与Paul不和，她所要发送的照片可能冒犯Paul。显然，她不希望Paul接收到这些照片。

你回到了制图板旁边。为了满足Sharon的需求，传输应用程序必须有一定的针对性。但是集线器不假思索地将接收到的信息重发给连接的各方。可能，问题并不在集线器上，而在连接的电脑上。你、Sharon和Bob的电脑上的网卡都完全一样。可以在它们上面写入某种唯一的标识符，然后改写传输应用程序，使用这个标识符。你拆下所有零件，重新制作新的网卡，这时碰到了一个问题——集线器将会重发接收到的所有信息，即使Sharon直接将照片发给你，数据也仍然会发回给Paul。好了，既然要更换网卡，干脆对它们进行一些编程，使其忽略不是发给特定ID的数据。这样应该就行了。进入实验室之后，你发现需要制作许多网卡。以后不知道谁会得到这些网卡，你决定为其编号。公司里只有大约15个人左右需要网卡，所以可以使用2个数字的标识符00~99。在第一张网卡上设置ID时，你认为不应该自找麻烦，所以将ID字段宽度加倍。现在，你的网络可以支持多达10000个设备——这真难以想象，但是既然做了，就得做好。

第二天，你带来了新硬件，向Bob、Paul和Sharon解释这个新的系统。你的编号是0000，Bob是0001，Paul是0002，Sharon是0003。开始一切正常，很快，在你的秘密网络里有了10个活跃的用户，你开始感到紧张。用户们抱怨记不住人们的编号，Bob投诉说，自从你几天前更换了他的电脑，就没有再收到猫的照片，他认为自己被忽视了。

Bob的问题一下子点醒了你——当你替换他的电脑时，他得到了一张新网卡，不再是0001了，而是0010。你必须让每个人知道这一变化。但是这将进一步招来编号系统难以使用的抱怨。你所需要的是一个能够容纳友好名称——也就是人们容易记住的名称的系统。如果硬件ID变化，必须自动更新友好名称与硬件ID的映射，这样就没有必要去麻烦每个人。

你建立了一个查找表，列出每个人的名字，这是一个友好的名称——你询问每个人，他们希望用什么名称来命名计算机——以及网络ID。你决定每个晚上将这个文件分发给每个人，至少在没有想到名称解析问题的新解决方案之前这么做。传输应用也必须重写，除了向网络ID发送文件之外，还能支持向友好名称发送文件。你做出了必要的更改，并分发新的文件和说明，风波暂时平息了。

你的小项目越来越为人所知。公司的CIO听说了你的事迹，要求了解项目的进行情况。在你解释了目前的工作之后，他询问传输程序是否能够传输任何类型的文件，还是只能传输那些傻气的照片。当你告诉他，数据就是数据，任何文件都有效时，他若有所思。他对你所花的时间表示感谢，然后走开了。

几周之后，CIO找到你，要求连接大楼里的所有电脑——分布在几个楼层的500个工作站。他要求你考虑这一点，并且将细节反馈给他。这真是一个挑战。你的集线器有16个端口，这立刻成了问题。你当然可以制作有500个端口的集线器，但是如果它坏了怎么办？所有人都会离线。你要把这个集线器放在哪里？大楼里没有一个地方能够使你在电缆距离限制内连接到所有工作站，即使有这种地方，安装这么多长短不一的线路在材料和工时上也很昂贵。

如果要求是CIO提出的，时间和钱可能不是问题，所以你开始着手解决第一个问题——距离。一个500端口的集线器不可行，但是2个250端口的集线器可以解决问题。因为集线器将接收到的东西全部重发，应该可以毫无问题地将两个集线器连接起来。细想一下，因为所有信息都被重发给所有端口，两台计算机不管是连接在同一个集线器还是连接许多集线器，都应该能够相互传输数据。较小的设备应该更容易制造，也更容易在出现故障的时候更换。一番冥思苦想之后，你决定采用三层模式。在第一层（核心层）上，一台集线器将连接第二层（分发层）中的集线器。在每个楼层放置一个分发层集线器，这些集线器用于连接第三层（访问层）。最终用户的工作站连接到分布在楼层各处的访问层集线器。这样，你就可以确保电缆较短且结构化，并且提供扩展或者部署到新的建筑物中的模式化方法。

你将方案提交给CIO，得到了他的批准，然后开始着手部署这个新基础架构，不知不觉之间，网络连接成为了整个公司的信条，没有人记得，在网络出现之前的日子是怎么过的。


1.3　小结

恭喜！你已经建立了第一个网络。你可以在LinkedIn档案中的技能中增加“网络”这个项目了。当然，本章的例子过于简单了，但是介绍了前几章中所需要的基本概念。我们介绍了一些零星的部件——应用程序、网卡、电缆和集线器——并且经历了设计中的一些挑战。下面的几章将更加详细地介绍这些基本概念。


第2章　两种网络模型的故事

关键概念

·网络模型

·网络架构

·分层

·封装

·OSI模型

·TCP/IP模型


2.1　导言

在前一章中，我们进行了一次思维实验，从头开始构建了一个公司范围内的网络。这种方法不建议在现实世界中采用。

构建真正的网络时，你必须考虑部件的可用性、系统的可支持性以及和其他系统的互操作性。如果世界上的每个公司都从头建立自己的网络，在公司之间交换数据就会成为一场异乎寻常的梦魇。

幸运的是，我们没有必要这么做。我们可以购买遵循著名网络模型的现成设备，以可预测和可支持的方式构建网络。

网络模型是网络功能的概念分解，它将通信过程分为多个层次，描述它们之间的交互。网络架构（network architecture）是一组文档，每个文档描述遵循网络模型的更大系统中的一部分。协议由某些文档定义，这是一组描述设备通信方法的规则。另一个文档可能描述物理规范——如连接器类型。还有一个文档可能规定两个其他部件交互的治理规则。这些文档组成一个整体，描述了构建可用网络的各个必要方面。确保系统中的设备正常通信的唯一方法是每个部件都遵循相同的规则。

最初，网络架构是专属的，每个主要供应商都各搞一套。后来，引入了任何人都可以采用的开放标准。有两个值得一谈的开放标准——其中一个是用于传授网络概念的经典参考模型，而另一个是实际使用的模型。

1977年，国际标准化组织启动了开放系统互连（OSI）项目。他们的用意很好——集中来自全世界的代表，建立基于标准的系统，使世界上的每一台计算机都能相互通信。当时，网络技术通常是政府赞助的（如ARPANET）或者供应商驱动的专利技术（如IBM的系统软件架构（SNA）和DEC的DECnet）。OSI是联合技术供应商和其他感兴趣的团体，建立任何人都能实现的通用框架，从而实现互操作性的一次尝试。OSI有两个主要组成部分——一个7层的抽象模型，和一组围绕该模型设计的协议。

大约在同一个时期，为美国国防部高级研究计划局（Defense Advanced Research Projects Agency，DARPA）提供支持的研究人员致力于一种不同网络互联的开放架构方法。这一方法成长为互联网协议族，通常被称作TCP/IP，该名称取自于其中的两个最重要的协议——传输控制协议（TCP）和互联网协议（IP）。它很快得到采用。美国国防部于1982年3月将TCP/IP作为所有军用网络的标准，1989年6月，Unix TCP/IP栈成为自由版权，允许任何人访问，实际上也就断绝了其他协议族（包括OSI）的支持。

虽然OSI从未真正投入使用，但是这种模型仍然是全世界的人们每天使用的重要工具，它被用于传授网络概念，描述故障排除过程和设计问题。TCP/IP模型作为当今使用的几乎所有通信设备的基础，同样值得重视。


2.2　模型行为

在深入研究两种模型的细节之前，我们先来了解理解模型工作原理的几个关键概念。

2.2.1　分层

为了更好地理解组网过程，我们将它们分为更容易控制的层次，并定义了层次之间交互的标准接口。这样做有如下好处：

·降低复杂度：通过将过程分解为容易理解的部分，整个过程更容易学习、使用、支持和制造。在排除故障时，我们可以将重点放在各个部分，而不是整个过程。

·模块化和互操作性：供应商可以编写实现某个层次功能的软件，只要遵循层次之间的标准化接口，该软件就可以和在其他层次上运行的其他供应商软件并存。

电话系统是分层模型的一个例子。你所需要知道的就是电话的使用方法。拨号，剩下的就是别人的问题了。你不需要知道线路交换、电话线、微波传输、海底电缆、通信卫星或者蜂窝网络的任何细节。在你的电话和基础架构其余部分之间已经实现了标准接口，你只需要关心自己的电话是否正常（是否有电，是否有信号）或者潜在的用户错误（拨号是否正确）。

在分层模型中，每个层次提供了低层和高层之间的服务。打电话时，你要求基础架构较低的层次路由呼叫，使另一端的电话响铃。电话是一个端点——用户直接交互的设备。当两个端点通信时，相同层次交换信息，将交换的细节外包给较低的层次。你只管打你的电话，开始和另一端的人通话，更多时候，你和他们的语音信箱打交道，但是一切都在掌握之中。

2.2.2　封装

封装（encapsulation）提供了实现层次之间隔离的机制。模型中的每个层次都有一个对应的协议数据单元（PDU）。除了最低的层次之外，每个层次都定义一个报头（header）。报头包含在该层操作的协议使用的信息。PDU由与层次相关的报头和低层数据载荷组成。图2.1展示了OSI模型中的封装过程。
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图2.1　封装


2.3　OSI模型

OSI模型包含7层，如图2.2所示。
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图2.2　OSI模型

图中的层次从下到上分别为：

·第1层，物理层：这一层处理物理传输介质，以及数据注入介质的方法，包括电缆类型、连接器、针脚、编码、调制、电流及激活和关闭传输介质的过程。这一层通常引用定义物理技术的其他标准。

·第2层，数据链路层：这一层处理对物理介质的逻辑访问。在这一层次上添加了一个包含帧检查序列域的报尾，便于进行错误校正。OSI模型将这一层次的PDU称作L2PDU。在实际中，我们称它们为帧（frame）。

·第3层，网络层：这一层定义逻辑编址、路由和转发以及路径确定。逻辑编址为每个设备提供一个路由过程使用的唯一标识符。路由确定设备如何向最终目标转发数据包。路径确定是路由器用于学习指定目标所有可能路径，并确定最优路由的过程。在这一层中，我们将PDU称作数据包（packet）。

·第4层，传输控制层：这一层定义数据交付，包括错误校正和流控制。在这一层中，我们将PDU称作分段（segment）。

·第5层，会话层：这一层定义通信会话如何启动、管理和终止。

·第6层，表示层：这一层定义数据格式，并协商使用的格式。数据压缩和加密在这一层中进行。

·第7层，应用层：这一层定义通信驱动程序和需要与底层网络通信的本地应用程序之间的接口。这一层还定义身份验证过程。

第8层

你可能在职业生涯中听说过“第8层”的说法。第8层往往是对非技术性问题的批评性说法。在某些情况下，它的含义是，问题的根源是PEBKAC（存在于键盘和椅子之间的问题）错误，常常被用于指代人、管理、策略或者钱。

第8层和第9层还被建设性地用来指任何过程。这听起来更符合分层和封装的概念——过程定义了人们使用应用程序沿着协议栈向下执行的规程。

除了PearsonVue考试中心之外，不太可能有人会强迫你按顺序背诵这7个层次，但是如果你觉得需要记住它们，使用助记术会比较方便。

助记术是任何容易记忆的、能够提醒你想起难以记忆信息的方法。常见的助记术包括用于记忆螺丝刀用法的“右紧左松”，彩虹颜色顺序的“Roy G.Biv”，以及记住分类学的“King Philip Came Over From Great Spain”（菲利普国王来自大西班牙）。

在搜索引擎中输入“OSI mnemonic”，将会返回一个可以选择许多助记方法的网站，其中一些可能很滑稽、猥亵甚至两者皆有——这些性质使其更吸引人。在G级助记方法中，我们喜欢“Please Do Not Take Sales People’s Advice”（不要听销售人员的建议），因为它还提供了人生中的一个经验。


2.4　TCP/IP模型

和OSI模型类似，TCP/IP模型使用分层方法分解和隔离功能，但是用4层代替7层——分别是应用层、传输层、互联网层和网络接口层，如图2.3所示。
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图2.3　TCP/IP模型

和OSI模型一样，我们从下往上研究各个层次。

2.4.1　网络接口层

网络接口层定义了主机与网络的连接方法，包括物理连接本身和用于数据传输的物理介质细节。有些令人困惑的是，以太网既是关键的网络接口协议，也是我们所关心的物理介质。

以太网将在第3章中详细介绍。

2.4.2　互联网层

互联网层定义了整个网络中编址和数据交付的机制。在这一层中运作的协议包括IP、ARP、ICMP和IGMP。

互联网协议（IP）定义了网络设备分配的逻辑地址。这一地址由网络地址和主机地址组成。网络地址用于将数据发往合适的目标网络，主机地址唯一标识目标网络中的主机。这些地址采用小数点格式，如192.168.1.100，你在以前可能已经遇见过，并且无数次地将它们分配给不同的设备。每个IP地址都定义一个子网掩码，可将地址解析为网络和主机部分。

地址解析协议（ARP）用于将IP地址转换为硬件地址，以将帧发往下一跳设备或者最终目标设备。ARP请求通过本地网络发送，询问那个网络接口有某个特定的IP地址。具有该IP地址的网卡发送ARP响应，包含了其硬件地址。

互联网控制消息协议（ICMP）用于控制通过网络的数据流、报告错误、进行诊断。最常用的ICMP命令是ping和tracert，用于验证连接性、确定主机之间的路径。

ICMP允许一台主机同时向许多目标发送数据。这称为组播（multicasting），这超出了本书讨论的范围，在此不做介绍。

互联网层将在第5章中更详细地研究。

2.4.3　传输层

传输层定义了主机间的连接类型，以及确认信息是否发送和如何发送。从使用的角度，该层只有两个协议可供选择：传输控制协议（TCP）和用户数据报协议（UDP）。

TCP是面向连接的协议，它建立、管理和终止网络连接。TCP保证数据的交付，包括流控、错误校验的支持，以及通过确认和重传恢复丢失的数据。

相反，UDP是无连接的协议，UDP数据不需要错误校正或者流控，因此不需要建立网络连接即可快速传输，也没有对数据到达指定目标作出确认。这听起来很糟糕，但是实际上并非如此，因为UDP对于流媒体等应用非常有用，在这种应用中数据的丢失总比重传丢失的包而引起延迟更好，在其他情况下，错误校正可以用更高层的应用，更有效地完成。

2.4.4　应用层

TCP/IP模型的应用层定义了端点运行的软件所使用的服务。当应用程序需要访问底层网络时，这一层通过将其转换为网络可传输格式处理请求。这时，通过合适的端口建立连接。

端口是分配给应用程序或者协议的一类地址。TCP/UDP有65536个端口。互联网名称与数字地址分配机构（ICANN）将端口1~1023保留给著名的应用程序。端口1024~49151被称作“注册”端口，它们也在ICANN注册。端口49152~65535是私有（动态）端口，由各种应用根据需要使用。

端口0

如果你注意力很集中，可能会发现我们说有65536个端口，然而分类中只有65535个。从技术上说，保留端口的范围是0~1023，但是端口0被用于特定的目的，不被用于传递流量。端口0在Unix套接字编程中被作为一个快捷方式使用，请求端口0时，系统指定下一个可用的动态端口。这使编程人员省去了硬编码端口号或者编写代码确定可用动态端口的麻烦。

运行于这一层的协议包括用于请求和提供网页的HTTP（端口80）、用于文件传输的FTP（端口20和21）以及用于电子邮件的SMTP（端口25）。端口及其分配的完整列表可以在www.iana.org/assignments/port-numbers上找到。


2.5　OSI和TCP/IP模型的对比

OSI和TCP/IP模型有很多共同之处，因为它们描述了同样的一组事物，只不过是方式上不同。图2.4展示了两个模型之间层次的对比，相互的映射，以及每层上协议的示例。
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图2.4　OSI和TCP/IP层次对比


2.6　小结

本章从理论而非实践出发描述了网络，重点介绍了网络模型、分层和封装等基本概念。从下一章开始到第一部分结束，我们将介绍更多的实际应用，说明网络的实践特性。


第3章　以太网

关键概念

·以太网

·MAC地址

·冲突域

·广播域

·中继器、集线器和交换机

·交换逻辑


3.1　导言

现在，我们要脱离教室中的讨论，进入具体的细节中。虽然本书主要关注虚拟网络，但是在某种程度上，如果你想要完成任何工作，流量就必须进入物理链路。所以，理解物理网络至关重要。在本章中，我们讨论以太网和相关的第1层和第2层技术，这些技术你可能会在数据中心中遇到。我们从以太网历史的简单介绍开始，然后转向电缆连接技术、物理编址和设备互连以及在它们之间转发数据的技术。


3.2　以太网

当谈到数据中心网络时，我们通常会讲到某种类型的以太网。以太网（Ethernet）这一术语指的是一组描述典型局域网（LAN）的物理和数据链路层标准，以及实现它们的技术。

3.2.1　历史和操作理论

以太网已经出现了一段时间——将近40年了。20世纪70年代中期，在Robert Metcalfe的领导下，Xerox PARC开发了以太网，1980年正式投入商业使用，1985年正式标准化为IEEE 802.3。

以太网最初是围绕共享介质的思路构建的——当时，同轴电缆作为共享的物理总线。在被用于夏威夷大学开发的AlohaNet无线电传输系统之后，建立了一些通信规范，但是使用物理电缆作为通信传输的“以太”（ether）——以太网的名称就是从这里得来，因为IT人士都难以抵抗19世纪物理学引用的诱惑。图3.1展示了一个简单的共享总线LAN拓扑。
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图3.1　共享总线以太网上的设备

共享通信介质带来了挑战。计算机被连接到共享物理总线上，它们通过总线发送电信号传输信息，通过检测电信号接收信息。如果两台计算机试图同时发送信息会发生什么情况？两个信号会重叠，在总线上的其他设备会引起混乱和不连贯。这在以太网的术语中称作冲突（collision）。

为了在共享连接上成功地进行通信，必须有一些机制来确保一次只有一个设备传输数据。以太网通过带有冲突检测的载波侦听多路访问（CSMA/CD）算法来实现这一机制。

即使缩写，这个术语也很拗口，让我们来进一步分解它。“载波侦听”的意思是首先检查线路。如果另一个传输正在进行，在传输之前等待线路空闲。“多路访问”指的是多个设备共享总线——冲突是可能发生的。“冲突检测”描述了检测冲突并作出反应的方法。由于冲突涉及多个同时发出的信号，可以通过搜索高于预期的信号振幅发现。检测到这些冲突之后，传输中的站点发送一个阻塞信号，确保所有站点意识到冲突，然后对每个站点采用某种退回算法，等待随机的时间后再重新传输。

3.2.2　以太标准和电缆类型

以太网有多种速度和形式。最近，在现代数据中心，你最可能碰到的是千兆和万兆以太网，使用铜缆或者光纤。在数据中心之外，你可能使用100Mbps连接，甚至无线连接，但是我们讨论的重点是数据中心内的连接，那里是真正发生魔法的地方。

光纤线路（fiber）和光纤通道（fibre）

在美国，关于数据中心内光纤线路的讨论可能很快就引起困惑。美国人使用“fiber”来指代光纤线路本身。有时候，这种光纤线路被用于使用光纤通道协议（fibre channel protocol）的存储区域网络（SAN）。所以，“光纤线路”是介质，而“光纤通道”是一种可以在该介质上使用的协议。明白了吗？更复杂的是，光纤通道协议也可以运行于非屏蔽双绞线（UTP）上。

在美国之外，“fibre”常被用于指光纤介质，这导致了许多令人沮丧的拼写问题。

更多有关光纤通道的信息，可以参见Mostafa Khalil的《Storage Implementation in vSphere 5.0》。 
[1]



千兆以太网使用铜缆，而它的前身10M和100M以太网使用UTP电缆。这些电缆由4对线组成，沿着电缆长度方向铰接，两端由RJ45连接器终结。

你知道的所有关于连接器的知识都是谎言

你可能对我的卖弄学问不屑一顾，但是我们不能再成为说谎者中的一员了。你知道5类线末端的是什么东西？它并不是RJ45连接器。RJ45连接器是带锁的，不适合于标准以太网NIC端口。用于标准UTP电缆的连接器是8P8C（8位置，8触点）连接器。真正的RJ45连接器是8P2C（8位置，2触点）连接器。真正的RJ45插头和插座标准从未被真正采用，而8P8C和RJ45连接器的外观很相似（除了锁以外），所以两者都被叫做RJ45。

在铜缆千兆以太网络上，所有4对线路都被用于同时传输和接收。这与早期的10M和100M标准不同，那两种标准定义了单独的发送和接收线对。

光纤上的千兆和万兆以太网使用两股光纤线路，一股用来传输，另一股用于接收。相对短的距离上可以使用多模光纤，较长距离则使用单模光纤。单模光纤只携带单一频率的激光信号（对人眼不安全），而多模光纤携带的是多种频率、由LED驱动的光信号，如果你看到这一光线，不会受到伤害。在数据中心应用中，光纤线路通常终止于SC或者LC连接器。SC连接器是方形的，使用推进–拉出式连接机制，每对传输/接收线路通常用一个塑料夹固定在一起。LC连接器体型较小，使用与RJ45连接器类似的翼片连接机制。

上游光纤线路连接一般使用可热插拔的收发器。千兆接口转换器（GBIC）或者小型可插拔收发器（SFP）用于支持千兆以太网连接，增强小型可插拔收发器（SPF+）用于万兆连接。

铜缆上的万兆以太网最常采用SFP+直接连接，在这种连接中双轴铜缆由连接到电缆末端的SFP+外壳终结。有些供应商将这种电缆称作直接连接铜缆（DAC）。这些电缆用于相当短的范围内，被动电缆为1~7米，主动电缆最多为15米，后者从连接的设备上获得传输所需的电力。现在也有在UTP上传输的万兆铜缆网络（10GBase-T），但是较少见，因为升级基础架构以支持它的成本高于使用现有的SFP+端口。

表3.1列出了一些常见的物理以太网标准。

表3.1　常见以太网标准
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表3.2展示一些常见的电缆连接器及其型号。

表3.2　常见以太网电缆连接器及其型号
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3.2.3　以太网编址

在共享总线上，所有站点都能看到所有传输。但是，正如我们在第1章中所看到的，有些信息本意只用于一个站点，有些用于一组站点，有些则可供所有站点接收。所以，以太网定义了一个编址方案，允许针对单个接收者、多个接收者或者总线上所有接收者进行通信。

这些第2层地址——在IEEE 802.3标准中称作MAC（Media Access Control，媒体访问控制）地址——长度为6字节，通常以一个12个十六进制数字的字符串表示。Cisco设备通常用句点将其分为4个数字的组（如1234.5678.90AB）。其他供应商使用冒号或者破折号分隔2个数字的组（12:34:56:78:90:AB或者12-34-56-78-90-AB）。VMware使用冒号记法，所以我们也将使用这种记法。

这些地址分为3种。第一种是我们将要花最多时间说明的——单播地址。单播地址用于指定发送者和以太帧的意向接收者。当网络适配器观察到共享总线上的传输时，它会检查目标MAC地址是否匹配自身的地址，如果匹配则处理该帧，否则该帧被忽略。

单播MAC地址要求在全球范围内保持唯一。为此，物理网卡的制造商在工厂将MAC地址编码到以太网卡上——这个地址常常被称作“烧录地址”。IEEE为每个制造商分配一个组织唯一标识符（OUI），这个标识符占据MAC地址的前半部分。然后，制造商分配地址的另一半。VMware有自己的OUI（00:50:56），用于构建虚拟机网络适配器的MAC地址。

全球唯一的例外情况

IEEE要求MAC地址全球统一的本意很好，但是制造商并不都能达到这个要求。许多人都有过发现NIC有重复MAC地址的经历，现代NIC往往可以将MAC地址修改为自定义值。全球唯一性实际上更多的是作为一个指导原则。所以，只要你的MAC地址在2层域中保持唯一，就没有关系。

其他两类MAC地址用于标识多个接收者。广播目标地址（MAC地址FF:FF:FF:FF:FF:FF）用于表示共享总线上的所有网络适配器都应该处理该帧。组播目标地址用于将帧发送给总线上的一组网络适配器。组播MAC地址将使用OUI 01:00:5e，剩下的6字节由用户定义。


[1]
 中文书名《vSphere 5.0 存储设计与实现》，由机械工业出版社出版。——编辑注


3.3　扩展以太网段：中继器、集线器和交换机

我们在表3.1中已经看到，每个物理以太网标准都有最大电缆长度，这种距离限制的原因和穿越介质时电信号的衰减（attenuation）有关。当你想要连接更远的设备时该怎么办？早期的解决方案是中继器（repeater），这种设备连接两个网段，将其在一端侦听到的所有信号发送到另一端。中继器在10BASE5和10BASE2的时代很常见，当时以太网段通常是单一的共享同轴电缆。

当基于UTP的电缆技术推出时，中继器被集线器（hub）所代替，如图3.2所示。集线器实际上是一个多端口的中继器，网段上的每个设备都连接到集线器，集线器将接收到的所有传输数据重发到其他各个端口。如果8端口集线器接收到端口1上的传输数据，它将把传输数据重发到端口2~8，而不会将其发到接收到传输数据的端口上。从集线器传输的数据都是新鲜的，可以发到最大距离，从而重置了距离计数器。
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图3.2　连接到集线器的设备

通过堆叠集线器，你可以支持许多设备的互连。但是，因为每个集线器盲目地重发信号，形成的网络仍然是单一的共享总线，很容易引起冲突。这种网络上的所有设备被称为同一冲突域（collision domain）的组成部分。而且，CSMA/CD要求一次只有一个设备传输。因此，可用的带宽在所有连接的设备之间共享。最终，在基于集线器的以太网中，没有设备能够同时传输和接收。这被称为半双工（half-duplex）通信。随着共享总线上的设备数量的增加，冲突的概率也会增加。最终，不断的冲突使通信无法持续。

因为冲突的倾向和低下的带宽利用率，人们开发出了更智能的互连设备——交换机（switch）。交换机不通过盲目的重新广播建立单一的共享总线，而是检查每个帧的目标地址，只将其转发到相关的端口。如果多个帧同时被发送到同一个目标地址，交换机可以缓存这些帧，一次发送一个，以避免冲突。所以，在交换机中，尽管背板的带宽是共享的，但每个当前通信连接的带宽不是共享的，每组通信中的端口可以使用全部带宽，仅受交换机背板的限制。

由于这些特性，每个交换端口自成冲突域。只要每个端口只连接一个设备，就不会发生冲突。CSMA/CD算法可以禁用，允许连接的两端同时发送和接收，实际上成倍提高了性能。这被称作全双工（full-duplex）通信。

虽然交换机能为单播流量做出智能的转发决策，但是仍然必须支持广播和组播流量，允许发送者传输到所有或者多个连接的设备。当一个交换机端口接收到广播，它会被重传到所有其他端口，这就是交换机和所连接设备被称作共享一个广播域（broadcast domain）的原因。当交换端口接收到组播时，只向与该地址有关的端口转发。

交换逻辑

让我们更深入地探究一下交换机的魔法。交换机必须检查每个输入帧，确定是转发它还是忽略它。为此，交换机必须学习与每个端口相关的MAC地址。这一映射由交换机检查每个输入帧源MAC地址建立。知道源端口和源MAC地址之后，交换机在设计用于快速搜索的特种内存中建立一个查找表，这一内存被称作内容可寻址存储器（Content AddressableMemory，CAM）。

检查输入帧源地址之后，交换机检查帧的目标地址，并搜索MAC地址表中的匹配项。如果没有找到匹配项，交换机向所有其他端口发送该帧，假设位置的目标地址将会响应，然后将其加入地址表。如果找到匹配项，且匹配项不是源端口，交换机将该帧转发到目标地址对应的端口。如果匹配项就是源端口，该帧被忽略。如果你将一个集线器连接到交换机端口，就会看到这种情况。交换机将把连接到集线器的所有设备的MAC地址关联到同一个交换机端口，集线器将会把它连接的设备接收到的所有信号重发到交换端口上。


3.4　小结

在本章中，我们深入研究了以太网，讨论了操作理论、物理信道和物理编址。我们还介绍了交换机及其做出转发决策的方法。下一章在这些思路的基础上，介绍高级的第2层概念。


第4章　第2层的高级知识

关键概念

·虚拟LAN（VLAN）

·汇聚端口

·访问端口

·生成树协议（STP）

·链路聚合


4.1　导言

在前面的几章中，我们主要围绕为各种网络对象创建标识展开讨论，并描述了各种网络拓扑。这对于让流量从一个对象传送到另一个对象来说很好，但是有一些高级主题，对将基本网络转换为高可用性和可伸缩的网络来说是必不可少的。

在本章中，我们将介绍3个新概念：将物理局域网（LAN）从逻辑上分为虚拟LAN（VLAN）的方法，用于防止第2层出现环路，从而防止网络传输能力被严重降低的技术，以及对链路聚合的讨论。这3个主题在现代数据中心中十分关键，特别是与第二部分讨论的虚拟网络概念关联的时候。在本章中所要探索的这3个主题通常可以在你遇到的所有网络中遇到——随着阅读的深入你就会看到原因。

4.1.1　概念

局域网是供所有连接设备消费的共享资源，目标是让每个设备都能高效地通信。但是，有时候一个公司可能希望通过较小的网络，将网络的各个部分分成不同的功能组。管理层可能希望将每个部门隔离到自己的网络中，或者希望让一个网络专门用于推动业务收入的应用。

拥有多个VLAN能够给性能和安全带来很大的好处。想象一下这种情景：在人力资源部（HR）中的人，该部门相互发送和接收敏感的个人文件。隔离的HR LAN可以确保没有人会无意或者恶意地窥探他们的网络流量。隔离的LAN还能确保HR员工不会与网络上的其他用户共享一个广播域，从而改进了性能。最后，单独的LAN限制了某些恶意软件的传播。

我们来看一个公司使用两个不同LAN隔离HR与销售和市场部门的例子（见图4.1）。注意这个网络需要两个不同的交换机。
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图4.1　两个隔离的物理LAN

然而，购买全新的一组网络设备来隔离HR员工的成本效益不高。这类似于一家航空公司购买一批宽体客机，每架飞机只让10个人登机——浪费了许多容量，招致不必要的开销。为了代替这种做法，开发出了虚拟LAN的思路，它被作为IEEE 802.1Q开放标准，可以让物理交换机从逻辑上分割，提供独立的虚拟LAN。

图4.2显示了一个以太网帧，重点是通常不用的4字节。在这4字节中，12位专门保留用于VLAN ID。在VLAN ID字段中填入值，就可以标记该帧，将其放在一个VLAN段中。
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图4.2　以太网帧

VLAN通过在帧头添加4字节的标记定义，让所有交换机知道该帧属于哪个逻辑LAN。交换机的端口被编程为只转发具有指定VLAN编号的帧，忽略其他帧。这让网络管理员控制哪个端口属于特定的VLAN。

回到想要隔离HR和其他部门的那家公司，我们现在发现，只需要一个物理交换机（见图4.3）。VLAN标记现在在逻辑层上处理这种隔离。
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图4.3　用于HR和公用的两个VLAN

只允许单一VLAN帧的端口称作访问端口（access port）。进入该端口的流量（称作入口操作）将由交换机在帧上添加VLAN标记。这使得连接到该端口的服务器不会意识到所属的VLAN，从而让服务器向该交换机发送无标记的帧。另一方面，从该端口转发的流量（称作出口操作）将删除VLAN标记，以便使服务器不会看到该标记。

让我们花点时间看看示例VLAN ID（100）的标记过程。服务器生成无标记流量（没有VLAN标记），并将帧发送到交换机端口。在帧进入端口时，它是入口帧，交换机知道该端口配置为VLAN 100，并将VLAN ID域更新为100。当该帧以后发送到下一个目标时，就使用VLAN ID 100，如图4.4所示。
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图4.4　访问端口的入口和出口VLAN ID状态

记住，如果没有路由设备的帮助，VLAN之间不能互相通信。每个VLAN都有自己的2层网络域。即使两个设备在物理上插入相邻的端口，在每个端口上使用不同的VLAN，都会禁止两个端口相互通信，除非有一个设备路由这些流量。

4.1.2　端口汇聚

在VLAN数量较少或者小型网络拓扑的情况下，你可以对所有端口使用访问端口。如果你的网络开始扩展，这样做就不那么好了。例如，如果有100个VLAN，就必须至少配置100个不同的访问端口，来转发从一个交换机通往下一个交换机的流量。但是，如果你允许一个端口传递多个不同VLAN，会怎么样？这就是端口汇聚（trunking）的用武之地——这个想法实际上很简单，端口汇聚就是让一个端口能够转发一系列专门定义的VLAN的流量如果你不想创建这样的列表，还可以简单地转发“所有VLAN”的流量。

图4.5展示了4个不同的VLAN——VLAN ID 100、200、300、400——被分配到一个汇聚端口的情况。这个端口现在有能力传递属于4个VLAN中任何一个的标记流量。

[image: ]


图4.5　多个VLAN的汇聚模式端口

汇聚端口（trunk port）常用于交换机之间，可以扩展VLAN。如果两个用户连接到办公楼不同部分的两台交换机上，且必须处于同一个VLAN，就需要相互通信的手段。两台交换机可以使用一个汇聚端口，从两个场地传递802.1Q（VLAN标记）流量。

注意　虽然将服务器连接到访问端口相当常见，但有一些用例将服务器连接到汇聚端口。我们将在第2部分讨论虚拟网络时介绍这种用例，但是要记住，没有运行虚拟化管理器的物理服务器几乎总是连接到访问端口。

原生VLAN

我们在前面曾经说明过，连接到访问端口的服务器向交换机发送无标记帧。然后，访问端口添加相关VLAN的标记。但是，如果未标记帧被汇聚端口接收，会发生什么？由于汇聚端口可能属于数十个VLAN，交换机如何确定对帧应用哪个VLAN标记？

这时就要用到“原生VLAN”（native VLAN）的概念了。原生VLAN是专门定义，用作任何未标记流量默认值的VLAN。当交换机看到一个无标记的帧进入其端口，它查找原生VLAN编号，并在不标记任何VLAN信息的情况下转发它。下一跳的交换机必须承认原生VLAN的编号。


4.2　避免环路和生成树

设备间的单一链路形成了单一故障点，所以很自然地会想到增加冗余链路。只要预算允许，你还应该在交换机级别上引入冗余性，例如，访问层交换机到多个上游分发层交换机的双连接。这避免了任一个网络设备故障造成整个系统停机的情况。但是，这样做也有危险，因为交换机之间的冗余链路如果携带广播流量，可能造成所谓的“广播风暴”，在这种情况下，交换机传输真实流量的能力将接近于0，因为它实际上传输的是无限循环的广播帧。因为以太网没有存活时间之类的内部计数器来使流量过期失效，进入环路的帧将永不休止——至少在网络管理员拔除导致环路的电缆，或者在每个连接的交换机上开启生成树协议（Spanning Tree Protocol，STP）之前。

4.2.1　生成树概述

生成树协议是一个非常深奥的主题，让许多专业的网络管理员都感到头痛。我们将在本章的下一部分告诉你它究竟是什么，它的工作原理，以及对于典型网络运作的重要性。

什么是生成树

STP——IEEE 802.1D开放标准设计用于避免环路，使网络管理员能在不形成流量环路的情况下引入冗余性。STP学习网络拓扑，有目的地阻塞可能造成环路的冗余链接。如果一个活动链路失效，STP将解除必要链路的阻塞，恢复连接性。

实例　上述的效果很容易演示。如果你有便宜的消费级网络交换机，可以将两个端口连接在一起，插入你的笔记本或者桌面电脑，并且Ping某个IP地址，生成ARP请求广播。由于低端交换机没有运行STP来阻止环路，因此会观察到大量的活动，直到你拔掉环路为止，这就是交换机上的广播风暴。

生成树是如何工作的

所有主动参与STP的交换机首先必须知道那个交换机是根网桥（root bridge）。这通过选举完成——就像选举总理或者组长一样，但是涉及的政策比较少。根网桥从网桥ID最低的交换机中确定。各个交换机通过交换包含其网桥ID的网桥协议数据单元（BPDU）来确定根网桥。

网桥ID由两部分组成：网桥优先级和MAC地址。默认情况下，所有交换机的网桥优先级都为32768。管理员可以更改网桥优先级，以4096的倍数增加或者减少，强制确定作为根网桥的交换机。如果所有交换机都使用默认的优先级32768，则通过寻找MAC地址值最小的交换机来打破僵局。在你希望作为根网桥的交换机上设置较低的网桥优先级是明智的，否则的话，根网桥的角色可能会落到一台能力不足或者过度使用的交换机上，仅仅因为它恰好有最小的MAC地址。

确定根网桥之后，拓扑中剩下的非根网桥交换机进行一些计算，确定将流量发回根网桥的最佳路径。它们交换BPDU，确定网络拓扑并跟踪拓扑的变化。到根网桥的每条路径都有相关的成本。想象一下，你想要从一个城市开车到下一个城市，会有许多不同的路径选择。你可能选择州际公路，里程较远但是可以开快车；也可以选择地方公路，里程较短，但是速度也慢得多。

交换机关注每条可能返回根网桥的链路的成本，搜索最低的总路径成本。路径成本是基于数据传输率的每条路径成本总和。对于标准STP（802.1D），成本如表4.1所示。

表4.1　STP成本值
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从这些成本中可以看出，如果STP必须在一条100Mbps（成本19）和4条1000Mbps链路（成本为4×4=16）之间做出选择，它将选择4条1000Mbps链路。选择路径之后，连接到其他交换机的端口被分配如下的STP角色：

·根端口（Root Port，RP）：提供到根网桥最低成本路径的交换机端口。

·指定端口（Designated Port，DP）：处于到根网桥最低成本路径下一跳的上游交换机端口。

·阻塞端口（Blocked Port，BLK）：根端口和指定端口之外的端口，被阻止转发流量。

这些连接如图4.6所示。
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图4.6　样板拓扑中的生成树角色

当一个链路失效时，STP将完成一次重新收敛过程，确定应该激活的阻塞端口。该端口将经历4个状态：

·阻塞：任何非DP或者RP端口的起始状态。不接收和发送用户数据，但是发送和接收BPDU帧。

·监听：端口监听BPDU帧但是不转发，不更新其MAC表。这使得过时的MAC地址可以失效，因为它们在STP拓扑变化之后不再有效。端口持续监听可能使其返回阻塞状态的BPDU。不转发帧。

·学习：端口尚不转发帧，但是观察接收到的帧的源地址，并用它们填写MAC表。

·转发：正常操作——端口正在发送和接收数据。

4.2.2　PortFast

STP默认阻塞端口，直到它监听和学习该端口上的流量，确定可以在不造成环路的情况下转发流量。这对于交换机间链路是很好的，但是网络上的终端设备——桌面电脑、服务器、打印机等——通常不会造成网络环路。阻塞流量一段时间可能造成某些令人头疼的复杂性，特别是在工作站或者服务器试图使用预启动执行环境（PXE）启动，或者请求IP地址的DHCP租约时。

对于这些终端设备，管理员可以在Cisco设备上启用PortFast，或者在其他交换机供应商的产品上指定某个端口为边缘端口（edge port）或者“快速上联”（fast uplink）端口。PortFast是802.1D的一种扩展，允许端口跳过监听和学习状态，直接迁移到转发状态。实际上，这一设置告诉交换机立刻信任该端口，不需要花费时间证明该端口不会造成环路。

实例　对连接到服务器上任何一个NIC的端口启用PortFast很常见，且常常受到厂商的推荐，因为它们不会形成环路。所有服务器NIC应该得到允许，积极地转发流量。

当然，在交换机端口上启用PortFast必须小心，并且确保没有网络设备插入该端口。有些人可能插入一个配置了不恰当的STP网桥优先级的“流氓”网络设备，成为网络拓扑中的根网桥。但是，这些方面的内容超出了本书的范围，BPDU Filtering和BPDU Guard等工具能够提供对这类风险的防护。

4.2.3　快速生成树

虽然STP的效果和宣传的一样，但是它的收敛相当慢。如果网络拓扑变化，STP可能花费30~50秒才能将端口从阻塞迁移到转发流量。大部分环境都不能接受这样的停机时长。在当今“随时在线”技术的“超连接”世界里，你能够想象整个网络断开将近一分钟吗？

注意　大部分网络不运行传统的802.1D STP，它已经成为一个统称，表示当今存在的任何STP变种，便于和你的同伴们谈论交换机端口上的阻塞和转发流量。

快速生成树协议（Rapid Spanning Tree Protocol，RSTP）——IEEE 802.1W开放标准的推出，是为了更快的网络收敛。这种协议要求大约6秒钟的收敛时间，使用的端口状态少于STP，这样的性能有多种原因，主要是源于该协议使用提议（proposal）和确认（agreement）来代替定时器，并将端口状态与端口角色解耦。它所使用的3种端口状态是：

·丢弃（discarding）：该端口状态代替STP的禁用、阻塞和监听状态。端口丢弃帧，就像STP阻塞端口一样。

·学习（learning）：此时，该端口检查流量以学习MAC地址，但是不转发或者接收数据流量。

·转发（forwarding）：交换端口转发和接收数据流量。

RTSP还引入了另外两种端口角色：

·替换端口（alternate port）：这是通过不同于活动根端口的对等交换机，提供到根网桥替换路径的阻塞端口。

·备份端口（backup port）：这是通过同一台对等交换机，提供通往根网桥的备份路径的阻塞端口。


4.3　链路聚合

并不是所有设备间冗余链路都会招来STP的麻烦。实际上，你可以自由地使用一整组专门用于解决某些冗余链路需求的协议，我们接下来将介绍它们。

4.3.1　什么是链路聚合

虽然STP之类的协议对于避免网络环路是必要的，但是让完好的网络连接处于闲置，只在出现链路故障（这种故障可能永远不会发生）时才投入使用，是令人羞耻的事情。我们可以使用链路聚合，在不违反STP的情况下使用这些链路。

链路聚合（link aggregation）是将多个物理端口绑定为单一逻辑组的行为。这避免了组的任何一个成员被阻塞，因为组对STP来说是一个逻辑端口。

与STP管理的单独链路相比，链路聚合提供了两大好处：

·增加带宽和负载分担：因为一个逻辑组中的多条链路都是活跃的，在各个通信会话中提供了更多可用带宽。在图4.7中，没有一个单独的通信会话（如单个客户与单个服务器的通信）能够使用超过一个物理链路。你可以将它看作建造多个车道的高速公路：你可以在高速公路上行驶更多的车辆，但是每辆车在同一时间内只能占用一个车道。

·改进冗余性和可用性：如果组中的一个链接失效，其他链接继续传递流量，组不会离线。没有必要重新配置STP拓扑，或者由STP将一个新的链路从阻塞迁移到活动。
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图4.7　从单一来源到单一目标的链路聚合数据流只通过一个聚合端口

链路聚合带来的挑战之一是，它以不同的名称、形式和标准出现。不同供应商采用不同的术语，甚至在实施相同标准时都是如此。为了不引起混乱，我们尝试用通用的术语链路聚合组（LAG）来描述一般概念，在谈及具体实现时使用供应商特定的术语。

实现方法

构建LAG有许多不同的方法，每个供应商都决定使用略微不同的名称或者方法，实现逻辑链路分组。这可能给网络新手带来疑惑和挫败感，所以我们将介绍常见的术语和使用的技术。

802.3ad和802.1ax-IEEE开放标准

IEEE LAN/MAN标准委员会在他们的802.3ad开放标准中提出链路聚合。该思路是为了通过非专利的手段达到许多链路聚合目标。后来，该标准被正式改为802.1ax发布，以避免与其他802.1层次之间的混淆。802.1ax的正式定义如下：

链路聚合允许一个或者多个链路聚合在一起，组成链路聚合组，从而使媒体访问控制（MAC）客户可以将链路聚合组视为单一链路。

在802.1ax开放标准中，IEEE还定义了链路聚合控制协议（LACP）。这个协议的目的是使两个系统能够用标准的非专利协议协商LAG。

Cisco的EtherChannel

EtherChannel（以太网通道）是构建Cisco交换机之间LAG的专利方法，它最多可以包含8个转发流量的活动端口，以及8个不活动端口（有时称作故障切换端口），用于在活跃端口失效时接管。EtherChannel有两种类型：

·静态EtherChannel，在Cisco IOS中称作“mode on”，它是人工配置的，不使用协商协议来组建LAG。如果网络管理员在交换机中输入错误的信息，LAG看上去仍然是活动的，但是可能不能正确转发流量。

·动态EtherChannel可以使用两种协议之一自动创建LAG：端口聚合协议（PAgP）或者LACP。创建动态EtherChannel时，两个网络交换机协商组建LAG。如果协商失败，不会建立LAG。

Etherchannel与Port Channel

在链路聚合的讨论中更为复杂的是，EtherChannel和Port Channnel两个术语常常互换使用。但是，两者之间有微妙的差别。在两个交换机之间配置EtherChannel时，在每个交换机上创建一个Port Channel接口，将物理接口绑定在一起。EtherChannel作为交换机之间的渠道，由一组捆绑的电缆组成，而Port Channel是在两端终结EtherChannel的逻辑接口，由一组捆绑的接口组成。换句话说，当你改变EtherChannel的配置时，是通过Port Channel的接口进行的。当这些更改提交时，它们自动应用到组成EtherChannel的各个接口。

其他供应商的术语

下面是一些在讨论链路聚合时可能遇到的其他术语：

·Trunk（HP）：HP网络设备的某些文档（以及支持这些设备的许多网络工程师）将LAG称作Trunk（主干）。这可能造成LAG与传输802.1Q VLAN标记的链路之间的混淆，后者被其他人称作“Trunk”。HP的“Trunk”实现遵循802.1ad标准，而非HP的工程师称其为LAG。

·多机架链路聚合（Multi-Chassis Link Aggregation，不同供应商）或者跨堆叠以太网通道（Cross-Stack EtherChannel，Cisco）：多机架LAG终结两个不同节点上的接口。这是具有更高可用性的实现方法，因为LAG可以承受连接目标的故障。各个供应商都有特定的实现细节，超出了本书的范围，但是你应该知道MC-LAG的存在，因为单一交换机目标的故障并不意味着聚合链接的丢失，因此它更为健壮。具体的例子包括虚拟端口通道（Cisco）和分布式主干（HP）。

·NIC Teaming（网卡捆绑）：许多终端操作系统和虚拟化管理器能够从逻辑上捆绑网络连接。这通常称作NIC Teaming或者NIC bonding（网卡绑定）。在这些配置中，软件驱动程序必须确定如何在上联链路中分布流量，连接的物理交换机通常没有意识到捆绑的配置。

4.3.2　动态链路聚合

如前所述，802.3ad和Cisco的链路聚合实现都支持两种LAG构建方法——静态和动态。它们实际上很简单。静态LAG是由管理员手工配置的，在创建之后立刻显示为“启动”状态，即使线路另一端的对应端口没有正确配置也是如此。动态LAG使用特定的协议与对应端口通信，询问它们是否正确配置，可以组成LAG。

实例　在实践中，选择哪一种方法主要取决于网络设备的支持。例如，VMware vSphere标准交换机（vSwitch）无法组成动态LAG，如果需要链路聚合，必须使用静态LAG。其他硬件和虚拟交换机如HP ProCurve、Cisco Nexus和VMware vSphere虚拟分布式交换机（5.1及更高版本）支持使用LACP的动态LAG。大部分网络管理员倾向于尽可能使用动态LAG，因为这有助于确保LAG正确配置。

在现代交换世界中，动态LAG协议实际上只有一个选择：LACP。你想要使用的任何设备都支持它。尽管如此，使用Cisco PAgP的设备也不少见。

链路聚合控制协议（LACP）

LACP在IEEE 802.3ad开放标准中定义，后为802.1ax。理解该协议更详细的工作原理并不很重要，但是你应该知道它所使用的一般过程：

1）配置为使用LACP的网络设备将在LAG所有成员端口上生成特殊的LACPDU（LACP数据单元）帧。

2）对端设备将接收这些特殊帧，如果它们也配置了LACP，将用自己的LACPDU帧响应。

3）网络设备将组成动态LAG。

真的很简单！

端口聚合协议（PAgP）

端口聚合协议（PAgP）是一个越来越不重要的LAG协议。该协议由Cisco开发，作为动态组成LAG的方法。现在的Cisco设备不再支持PAgP，因为其他厂商的设备都坚持使用LACP。

实例　和使用Cisco网络设备的人一起工作时，他可能将LACP说成“mode active”（主动模式）。这是因为创建Cisco EtherChannel的CLI命令需要设置该模式。LACP模式的选择为“active”（主动）和“passive”（被动）。主动设备将寻找对端设备组成LAG，而被动设备只会监听请求。两个设备中至少有一个必须是主动的，否则两者都只能监听。将两个设备都设置成主动，以免担心设备设置方式的情况也很常见。

4.3.3　负载分布类型

使用LAG时，必须选择一种何种流量通过哪个物理端口的方法。两个设备之间创建的每个会话都只能使用LAG内的单一端口。认为流量会分布到多个端口是常见的错误——回到高速公路上的汽车的例子，你不能将一辆车切成4块，同时占据4个车道。即使你能够这么做，这些分块也不能带着你更快地到达目的地——谁能保证呢？

每个LAG，不管是静态还是动态，都使用某种负载分布方法，确定流量会话与特定端口的映射。LAG可以检查帧和数据包的首部，寻找3种信息：

·源信息（src）

·目标信息（dst）

·源和目标信息（src-dst）

负载分布逻辑可以提取如下信息：

·IP地址（ip）

·MAC地址（mac）

·TCP/UDP端口（port）

你可以根据特定流量负载的最佳分布方式来做出选择。典型的默认方法是使用源和目标MAC地址（src-dst-mac）。这种方法在你不知道基于源还是基于目标的分布更有好处的时候使用。从主机A到主机B、主机A到主机C以及主机C到主机B的数据包都使用LAG中的不同端口。

下面是一些用例和负载分布方法：

·通往一组Web服务器的流量可能从使用源IP地址（src-ip）中得益。使用这种方法，来自不同IP地址的数据包可能使用LAG中的不同端口，但是来自同一个IP地址的数据包将使用LAG中的同一个端口。

·通往办公大楼中PC工作站的流文件传输可能从目标MAC地址（dst-mac）中得益。使用这种方法，前往相同目标MAC的数据包通过LAG中的相同端口转发，而前往不同目标的数据包通过LAG中的不同端口发送。

·相互间必须传递流量的应用服务器可能从源和目标端口（src-dst-port）中得益。使用这种方法，在主机之间发送的使用不同端口的数据包将在LAG中的不同端口上转发，而主机间相同端口之间发送的数据包将在LAG中的相同端口上转发。

陷阱　在vSphere 5.5之前，VMware vSphere分布式交换机只支持src-dst-ip负载分布。一定要告诉你的网络管理员使用这种方法，并将VMware虚拟交换机上的分布算法设置为“基于IP散列的路由”（route based on IP hash）。


4.4　小结

现在，你已经进入第2层的高级主题，你可能认为，你最希望实现的是消除逻辑环路。但是要记住，业界已经做出了很大的努力，用创造性的方法使网络在实际拓扑中有多条物理通道时以为只有一条路径存在。幸运的是，你在vSphere网络上所要处理的大部分事务完全不可能形成环路——这将在第二部分中更详细地介绍。

对于你未来的高性能网络忍者职业生涯，更为重要的是VLAN的理解、消费和配置。大部分vSphere环境依赖于正确的VLAN编号和描述，这样客户虚拟机（VM）才能正确地相互通信。此外，使用VLAN隔离各种类型的流量，可能带来许多性能上的好处。最后，链路聚合提高了vMotion和IP存储之类的关键大量负载的可靠性和容量。不用害怕：我们接下来将用物理和逻辑配置的实际例子，更加深入地讨论这些主题。

参考文献
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第5章　第3层

关键概念

·路由

·IP地址

·子网

·默认网关

·DHCP

·DNS

·ARP

·Ping


5.1　导言

我们已经学习了第1层和第2层，现在可以转向第3层——网络层了。曾几何时，当每个数据包必须离开本地网段，进入浩瀚的世界去“碰运气”时，我们只能含着眼泪目送它们，希望它们一路走好。在本章中，我们将描述在不同的网络之间，数据从一个设备路由到另一个设备的过程。我们将从网络层功能的概述开始，然后转向网络层的逻辑编址，深入讨论路由机制，详细描述一些支持该层功能的工具。


5.2　网络层

你可能记得在第2章中曾经提到，OSI第3层的功能是将数据包从发送者传递到接收者，一路上可能经过许多“跳”（hop）。为了实现这种功能，网络层协议支持转发数据包、设备逻辑编址的过程以及发现所连接网络和到达网络的途径的方法。

5.2.1　路由和转发

网络上的每台主机在确定发送数据包的目标时，都使用一个简单的两步过程。如果目标地址和主机在同一个子网，源主机简单地将数据包直接发送到目标主机。如果目标地址在不同的子网，主机将数据包发往子网上的路由器。路由器检查数据包，将目标地址与路由表比较，寻找匹配项。如果找到匹配项，路由器将数据包重新发往对应的接口。

5.2.2　已连接、静态和动态路由

路由器将每个数据包的目标地址与路由表比较。路由表可以三种不同的方式填充。首先考虑的是已连接路由（connected routes）。只要接口上线且分配了互联网协议（IP）地址，路由器将自动将直连的子网路由添加到路由表。如果路由器有一个IP地址为192.168.1.1/24的接口，它将把192.168.1.0/24添加到路由表，将该接口作为下一跳。

第二种方法是静态路由。对于没有直接连接的网络，管理员可以手工输入路由语句，将某个网络导向某个接口。这在小规模或者静态环境中工作得很好，但是在扩展或者新网络不断添加的时候难以管理。

第三种方法是动态路由，路由器可以通过路由协议学习路由。每个路由器向拓扑中的其他路由器广播所知路由。当路由器监听到路由更新时，它将更新信息添加到路由表。路由协议包括一些避免路由环路添加到路由表的机制，并且包含某些路由器用于比较学习到的路由的指标，确保添加到某个位置的最佳路由。

5.2.3　最终网关

前面，我们曾经说过，如果路由表中找到匹配项，路由器将把数据包发到对应的接口。那么，如果匹配项没有找到呢？路由器通常会配置一个最终网关（gateway of last resort），也称默认路由或者默认网关。这些术语可以互换使用，但是“最终网关”更直观。这是一种特殊的通配静态路由，如果数据包在路由表中没有任何匹配项，则将其发送到这个网关，它知道该怎么做。

注意　除非你使用Cisco路由器并使用no ip classless命令，否则上述说明都成立。在这种配置下，最终网关可以设置，但是会被忽略。如果路由表中没有找到匹配项，该数据包会被抛弃。

这一概念也可以扩展到网络上的主机——每台主机都可以将其默认网关配置成子网上的路由器。注意，因为默认网关是任何非局域网的通配路由，每台主机只能有一个默认网关。即使主机是多连接的——也就是说连接到多个网络——也仍然只能有一个默认网关。


5.3　IP编址和子网

在网上通信的每个设备需要唯一的IP地址。IP地址是一个32位数字，我们将其缩短为句点十进制记法，将32位序列的每个字节转换为一个十进制值，并且用句点分割这些数字。所以，IP地址204.248.52.7实际上是32位序列11001100111110000011010000000111。你常常会听到这些十进制分块被称作octets，也就是一组8个二进制值。

IP地址被分组为连续的地址，每一组是一个IP网络或者子网。单一子网中的地址在第一部分中有共同的数值串。整个IP地址分为两部分——一个定义网络的网络前缀，和一个指定网络上主机的主机地址。共享同一网络前缀的所有主机相互处于同一局域网——它们之间不能有任何路由。同样，具有不同网络前缀的主机必须用路由器分隔。

5.3.1　分类编址

那么，对于204.248.52.7这样的地址值，你怎么知道网络地址结束的地方和主机地址开始的地方呢？回到国防部高级研究计划局（DARPA）设想IP的时候，互联网工程任务组（IETF）创建了RFC 791，描述主机用作单播地址的不同网络类别，其中定义了3类网络——A类、B类和C类。每个类别的网络前缀长度不同。A类网络使用地址的第一个字节作为网络前缀。B类网络使用前两个字节作为网络前缀，C类则使用前三个字节。在描述网络前缀时，通常是写出前缀中的数字，对主机部分使用0。例如，4.0.0.0是一个A类网络，128.123.0.0是一个B类网络，192.123.231.0是一个C类网络。

每一类网络都能支持一定数量的主机。A类网络保留第一个字节作为网络前缀，其余3个字节（24位）可以用于主机标识。可用主机的总数是2^24减去每个网络中的两个保留地址，共有1600多万个主机地址。地址范围中的最后一个保留作为广播地址，第一个地址在历史上保留用作网络前缀，但是现在的路由和交换硬件允许使用该地址。B类地址支持2^16减去2，共计65534台主机。至于C类网络，则是2^8-2=254台主机。表5.1列出了各类网络的八位位组范围、网络编号、网络总数和每个网络的主机数。

表5.1　分类网络描述
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5.3.2　无类编址

分类编址并非没有限制。分类网络的供应很快被耗尽，路由表变得难以管理。IETF设计了一个描述网络的新系统（RFC 1518和1519），称作无类域间路由（Classless Inter-Domain Routing，CIDR）。

和分类编址一样，IP地址由网络前缀和主机标识符组成。但是CIDR的网络前缀没有被限制在一个字节的位数边界上，而是允许网络前缀使用任何长度，这通过可变长度子网掩码（VLSM）实现。

CIDR引入了子网掩码的概念，这是另一个32位二进制数，和IP地址配合起来，确定IP地址的网络和主机部分。子网掩码的二进制表现总是一系列的1，后面跟上一系列0。路由器将IP地址的二进制值和子网掩码作逻辑与（AND）运算，确定网络部分。另一种说法是，IP地址的网络部分是对应于子网掩码中1的一组位。

我们来看几个例子。假设有一台主机的IP地址为10.20.30.40，采用A类子网掩码255.0.0.0，网络地址是什么？

10.20.30.40的二进制表现形式是00001010000101000001111000101000。255.0.0.0的二进制表现形式是11111111000000000000000000000000。我们比较这两个数值：

IP：00001010000101000001111000101000

掩码：11111111000000000000000000000000

网络：00001010000000000000000000000000

我们可以查看IP地址中的哪些位映射到子网地址中的1，然后在映射到0的位上输入0，写出网络地址。这里，网络地址为00001010000000000000000000000000，转换为10进制就是10.0.0.0。你常常会看到子网掩码表达为其中1的个数——这称作CIDR标记法。我们的网络的CIDR标记方式是10.0.0.0/8。

现在，我们来尝试更复杂的地址。我们使用相同的IP地址10.20.30.40，但是这次子网掩码是255.255.255.224。

同样，10.20.30.40的二进制表现形式是00001010000101000001111000101000。255.255.255.224的二进制表现形式是11111111111111111111111111100000。我们比较这两个数值：

IP：00001010000101000001111000101000

掩码：11111111111111111111111111100000

网络：00001010000101000001111000100000

这次，我们的网络地址变成00001010000101000001111000100000，转换成十进制和CIDR标记法就是10.20.30.32/37。

提示　www.subnet-calculator.com/cidr.php上有一个方便的在线计算器，可以将IP和子网掩码转换为其网络地址和网络范围。

5.3.3　保留地址

有些IP地址最好避免使用，因为它们被保留用于特定的目的。这包括每个子网中最小和最大的IP地址。最小的IP地址保留用作网络地址，而最大的则用于该网段的广播地址。其他常用的保留地址块是0.0.0.0/8保留用作通配源IP地址，127.0.0.0/8保留用作环回地址，169.254.0.0/16保留用作链路本地地址（你可能在Windows中看到它们被称作自动私有IP地址[ARIPA]），D类（第一个字节为224~239）和E类（第一个字节为240~255）地址被保留用作组播和试验性地址。

其他一些地址范围被保留用作私有IP地址，包括10.0.0.0/8、172.16.0.0/12和192.168.0.0/16。私有地址通常用于不需要公共IP地址的组织内部。设置私有地址的设备仍然可以通过网络地址转换（NAT）访问外部资源。保留地址范围的完整列表可以参见RFC 6890《Special Purpose IP Address Registries》（特殊用途IP地址注册）。


5.4　网络层支持应用

介绍了编址和转发机制之后，我们转向辅助网络层功能、保养和供应的常见工具。

5.4.1　DHCP

网络上的每个设备都需要一个IP地址，但是随着网络的扩张，人工为每台设备配置地址给后勤工作带来了挑战。某些重要的设备——例如路由器、交换机和服务器——应该人工配置，使用不会变化的静态IP地址，以确保这些设备总是可以在预期的地址上访问。其他设备（一般是最终用户设备）可能采用的是临时性的链接，不需要固定、人工分配的地址。对于这些设备，可以使用动态主机配置协议（HDCP），临时借用或者租借IP地址。DHCP还使管理员能够配置其他信息，包括默认网关地址、DNS服务器地址（下面会做详细介绍）以及域名。

使用DHCP时，DHCP服务器维护可用于各个子网的不同IP地址池的列表。配置为使用DHCP的设备在其子网上广播DHCP Discover消息。DHCP服务器指定池中的一个IP地址并向客户响应一个DHCP Offer消息，包括指定的IP地址、子网掩码、租期和DHCP服务器的IP地址。然后，客户端通过广播DHCP Request消息做出响应，表示它已经接受提供的地址。客户端可以从多个DHCP服务器接收地址，但是只能对一个做出响应。任何其他发送地址的DHCP服务器将会看到广播请求，将提供的地址返回到地址池中。然后，DHCP服务器向客户端发送DHCP Acknowledgement消息，确认地址保留。确认消息包括可能指定的其他配置参数。

5.4.2　DNS

虽然我们中的某些人还为能够回忆起20年前使用的IP地址（可是却记不得妻子早上让他们做的事情）而痛苦，但是不能期待最终用户也能做到这点。

域名服务（Domain Name Service，DNS）是将用户友好的名称映射到IP地址的集中化机制。当主机配置为使用DNS服务器时，它将向指定的服务器发送DNS请求，要求翻译。然后，DNS服务器用匹配友好名称的IP地址响应。可以指定多个DNS服务器，所以如果客户端无法联系列出的第一台DNS服务器，它将尝试列表中的下一台服务器，直到接收到响应。

5.4.3　ARP

回忆一下，每个IP数据包必须封装在一个第2层帧中，才能够发送到下一跳设备。地址解析协议（ARP）用于确定该帧的目标媒体访问控制（MAC）地址。

客户端将一个名称解析为IP地址之后，它确定该IP地址是不是在本地子网上。如果是，则在该网段上发出一个ARP广播，要求该IP地址的设备响应其MAC地址。如果目标主机不在本地子网上，客户端发出默认网关IP地址的ARP请求。

并非每次通信都要发出ARP请求。在客户端发起请求时，响应被记忆在ARP缓存中。每当客户端需要在一个帧里封装数据包，它会检查ARP缓存，看看是否有目标IP的MAC匹配项。

5.4.4　Ping

Ping命令可以测试主机之间的基本IP连接性。它使用互联网控制消息协议（ICMP），向目标主机发送一个ICMP回声（echo）请求，预期该主机响应一个ICMP回声。成功时，你就确定网络可以从源主机向目的主机发送一个数据包。

Ping的名称来自声纳，因为回声请求和回声响应类似于主动声纳的处理过程。


5.5　小结

在本章中，我们研究了第3层——网络层的功能。我们描述了网络层功能、网络层编址、路由和转发过程以及在该层次上运行和提供支持的一些工具程序。在下一章中，我们离开网络理论，研究一种相对新颖的基础架构消费模式。


第6章　融合式基础架构

关键概念

·融合式基础架构

·Cisco UCS

·HP BladeSystem

·Nutanix虚拟计算平台


6.1　导言

在进入虚拟网络的讨论之前，我们先绕个小小的弯子。你可以把这看作一次小憩，在接受了我们刚刚介绍的大量网络知识之后稍事休息的机会。到目前为止，我们已经介绍了不少的网络基础知识。这种时候很容易令人迷失方向，沉迷于各种互联设备的特性，而忘了那些设备的最初目的是为了建立网络。类似的情况常常发生在服务器、存储、桌面电脑方面的专业人士身上。当这些技术被看作孤岛，独立配备和采购，就会出现“竖井”，大大降低效率。

融合式基础架构（converged infrastructure）是解决上述问题的方法之一，这种解决方案将计算、网络和存储技术打包或者集成为一种易于消费、部署和管理的解决方案。在本章中，我们将介绍融合解决方案的基本概念，并提供一些常常会碰到的例子。


6.2　概念

首先，我们先来看看具备传统数据中心组件——连接到网络交换机和存储阵列的机架式服务器——的典型IT机构。管理和维护这些设备的人员组合成不同团队——存储团队、网络团队和服务器团队——这些团队共同组成基础架构团队。

当数据中心需要添加新服务器时，需要进行相当多的活动。除了政策和采购商的把戏之外，这三个团队必须和谐共事，使新服务器进入投产状态。

服务器团队必须“上架和堆叠”服务器。这是将服务器运送到数据中心，拆包，然后寻找一个机架位置安装的过程。他们的任务还包括指定服务器名称，应用IP地址，并完成服务器的其他个性化属性的设置。

网络团队将服务器连接到附近的交换机，询问服务器团队该服务器端口的配置方式。他们询问的问题常常与VLAN配置、所需电缆数量和确定端口与服务器通信的最大传输单元（MTU）有关。为了安全，他们还可能想要对网卡（NIC）进行研究，验证交换机发现的MAC地址。

最后，存储团队可能需要检查主机总线适配器（HBA），为建立存储区域网络（SAN）和对应的分区配置标识全球端口名称（WWPN）。然后，他们可以构建存储结构，例如逻辑单元号（LUN）或者卷，并向服务器提供它们。

听起来很累，不是吗？涉及的人很多，即使有完美的沟通，仍然有许多犯错的机会。虽然没有一项任务会花费太长的时间，但协调工作和遵循更改控制策略所需的后勤工作可能造成延迟，将交付时间延长到疯狂的地步。我们曾经遇到很多公司，他们认为能在90天内完成从交付到投产的过程就很好了。

融合基础架构的好处

上述模式已经出现了多年，并且大部分都很有效。那么为什么要改变呢？是的，如果每个月只添加一台或者两台服务器，进行多团队的目标竞演就没有太大的必要。但是，如果你每个月要添加10、100甚至1000台服务器，那又会怎么样呢？你需要一个工程师兵团，他们除了添加服务器什么都不干。这种方法没有伸缩性，而且极其容易出错。

融合基础架构试图消除大量的人为因素，它的目标是将多种资源组合成一个逻辑管理和控制面。网络当然是这一思路的核心，通常与计算和存储相结合。融合机构不形成IT基础架构中的孤岛，而是支持打破这些藩篱，组成统一的团队。

下面是融合基础架构带来的一些好处：

·一次性连接线路：网络团队执行的大部分联网任务在解决方案的初始配置期间完成。在数据中心添加更多服务器时，物理网络保持不变。

·敏捷性和灵活性：大部分配置通过自动化和模板完成，消除了人为配置相关的风险。

·可见性：整个解决方案可以从中央管理面板分析和配置，而不是必须登录到跨学科的多个门户上。


6.3　示例

在过去几年中，融合基础架构服务的数量激增。该市场顺应了数据中心简化管理和增加灵活性的思路。每种服务在具体运营方式、针对的市场和解决方案的伸缩性上各有不同的侧重。我们将提供几个在数据中心上遇到的解决方案示例。这不是一个完整的列表，只用来作为各类融合基础架构的例子。

6.3.1　Cisco UCS

Cisco统一计算系统（Unified Computing System，UCS）是一种“白板”计算方法，试图回答“后虚拟世界应该使用什么样的计算平台？”的问题。Cisco的方法在一个“围墙”中统一网络和存储网络结构，减少了管理点的数量，并提供服务器置备的策略和基于池的方法。它还允许你选择刀片或者机架式服务器。

UCS的智能存在于一对阵列互连（fabric interconnect）之中，该设备运行UCS Manager软件，控制和管理整个计算域。每个阵列互连有到外部网络的上游连接，并且可以选择到阵列扩展器的SAN和下游“服务器端口”连接，这些连接的实现形式是刀片机箱中的IO模块或者柜顶式Nexus 2000系列设备。每个阵列扩展器作为阵列互连的远程线卡使用。阵列扩展器完全依赖于阵列互连，它们本身不转发流量。流量通过上联端口（uplink port）流入阵列互连，然后通过服务器端口（server port）流向阵列扩展器，最后流向刀片服务器或者机架服务器。

清楚地说，UCS是融合空间中相当独特的一种服务——一般来说，融合基础架构的设计被限制在刀片或者“类似刀片”的机箱中，不允许使用机架服务器。

为什么这很关键？不是所有工作负载都适合于刀片型系统。例子之一是Apache Hadoop——这种大数据分析群集可以从每台服务器中许多慢速的小型本地硬盘中获益，这种硬盘数量不适合于单一的刀片服务器。

图6.1展示了一个UCS机架，其IO模块连接到一对阵列互连。
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图6.1　Cisco UCS架构

阵列互连作为终端主机（End-Host）设备使用——它们就像面向服务器一端的交换机，而在面向网络的一端则像服务器网卡。这消除了传统交换机的一些危险。终端主机设备不会形成环路，也就没有必要考虑生成树。这意味着，从阵列互连到上游交换机的每条上游链路都可以是活跃的。每个IO模块和阵列互连之间也可以有多个连接，无须担心环路——根据你的配置，每个IO模块和阵列互连之间的链路被看作一个port-channel绑定，或者将刀片与特定的上联链路绑定。这确保流量可以流向所有上联链路。阵列互连不学习任何不在其控制之内的MAC地址。当交换流量时，任何未知的目标MAC地址都被转发到上联端口，期待上游的全功能交换机对其进行处理。

服务器必需的所有网络配置都在UCS Manager中进行。你定义VLAN、服务质量（quality of service）策略、MTU大小和每个服务器所拥有的NIC数量。服务器通常配置为无状态——与物理刀片关联的服务配置文件包含从池中拉取的MAC地址和全球名称（WWN）标识、网络和SAN配置以及从SAN或者LAN启动的配置细节。这就可以在出现故障时快速而轻松地更换——你可以替换失效的刀片，并且重新将服务配置文件关联到替换的刀片。

Cisco提供了两个扩展管理能力的附加产品。UCS Central提供多个UCS域（也就是多对阵列互连和连接的服务器）的集中化管理。UCS Director提供了全面的管理和编排功能，不仅可用于Cisco UCS硬件，还能用于其他Cisco交换设备及多供应商存储设备。

6.3.2　HP BladeSystem

HP BladeSystem多年来一直处于x86刀片架构的领先地位。BladeSystem全力关注刀片服务，不会选择机架服务器。但是，BladeSystem提供广泛的特种刀片——如存储刀片、PCIe插槽刀片、桌面刀片等。此外，这种架构设置为允许使用广泛的刀片交换机，甚至可以使用Cisco和Broacde等其他供应商的产品。

和用一对阵列互连组成包含所有刀片机箱的域的Cisco UCS不同，BladeSystem将相当部分控制和管理放入单独的刀片机箱。实际上，每个机箱都有一个板载管理器（Onboard Administrator，OA）和8个用于不同网络模块的插槽。这为管理员提供了灵活性，可以自定义每个机箱，用于特定的需求（例如光纤通道、以太网或者两者组合的数量或者用途）。得到这些灵活性的代价是每个点必须作为单独实体管理和维护，但是可以使用管理软件，通过HP Virtual Connect Enterprise和HP OneView等服务组合实体控制。Cisco UCS和HP BladeSystem两者之间的重要差别是：“UCS使用一个逻辑管理点，而HP BladeSystem有多个”。我们不准备评价孰优孰劣，这只是你在使用两种系统时应该注意的一个要点而已。

从网络的角度看，HP BladeSystem的重点在于虚拟连接（Virtual Connect，VC）技术，这是工作于透明模式（与UCS的终端主机模式很类似）的交换模块。VC模块通常成对部署在机箱中相邻的位置。你可以选择将模块配置为主动-被动，如果主动模式的模块失效，被动模块将会接管，也可以配置为主动–主动，使底层vSphere虚拟化管理器可以在故障的时候将流量转向主动模块。在主动–被动和主动–主动模式之间选择的决策通常取决于流量和上联交换架构。HP的Cook Book介绍了两种配置的构建方法——我们将从第11章开始介绍刀片服务器架构的一些细节。

HP BladeSystem在VC管理器中提供了定义VLAN、虚拟NIC、NIC速度等能力。在VC域（VC Enterprise Manager中的单一或者多个机箱）中完成一次配置，就可以重复地用于每个当前和附加的刀片。如果对你的架构或者设计有利，也可以使用仅存在于BladeSystem中的VLAN，将其用于本地流量（如vMotion或者Fault Tolerance）。当BladeSystem作为HP CloudSystem Matrix解决方案一部分时，可以得到额外的自动化和自服务功能。

图6.2展示了HP BladeSystem c7000机箱的业务端点。
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图6.2　HP BladeSystem后视图

6.3.3　Nutanix虚拟计算平台

Nutanix提供了将各种资源供应组——计算、存储和网络——融合为单一的“超融合”平台的新方法。Nutanix的融合达到了最大的限度，不涉及任何远程存储阵列——所有资源都被合并到一个虚拟计算群集机架（virtual computing cluster chassis）。

在专注于网络构造时，Nutanix提供了有趣的体验。因为全部的焦点都在Nutanix群集进出流量的表现上。与该系统绑定的以太网连接为虚拟机提供一个离开群集与其他实体通信的路径。群集中的每个Nutanix节点提供一系列网络适配器，可以插入一个上游交换系统，带宽的扩展变得很容易，只需要简单地添加节点的数量。这在某种程度上与CiscoUCS小节中表达的概念类似，不同之处在于不是将UCS机架与UCS阵列互连连接，而是将Nutanix节点连接到上游交换机，由其提供群集功能和对节点的访问。剩下的节点间通信由系统处理。除了指定IP地址，节点间通信对管理员是透明的。

图6.3展示了Nutanix虚拟计算平台的架构。
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图6.3　Nutanix虚拟计算平台架构


6.4　小结

在本章中，我们介绍了融合架构的概念，说明了它相对传统部署模式的优势，并描述了3种最常遇到的供应商实现。本章结束了我们在物理基础架构上的讨论，在下一章中，我们将讨论虚拟网络概念。


第二部分　虚拟交换

·第7章　虚拟交换与物理交换的不同

·第8章　vSphere标准交换机

·第9章　vSphere分布式交换机

·第10章　第三方交换机–1000V

·第11章　实验方案

·第12章　标准虚拟交换机设计

·第13章　分布式虚拟交换机设计


第7章　虚拟交换与物理交换的不同

关键概念

·主机上联链路

·虚拟端口

·外部交换机标记

·虚拟交换机标记

·虚拟客户标记


7.1　导言

虽然很容易指出物理和虚拟交换之间的明显差异——一个是硬件，另一个是软件——但还不仅于此。在交换流量和提供高级服务及功能的过程上也有不同。在本章中，我们关注虚拟交换机如何在运行ESXi的VMware vSphere主机上运营，以及虚拟交换机代表的逻辑对象的一些术语。


7.2　物理和虚拟交换机的比较

你的第一个问题可能是——虚拟交换机究竟是什么？毕竟，本书的前一部分完全聚焦于交换的理论与实践，以及一些路由方面的知识，大部分都集中在将电缆插入神奇的盒子当中，以传输数据的过程。

首先，我们将介绍物理和虚拟交换机之间基本功能的相似和不同之处。你可能会吃惊于两类交换机的相似之处，它们之间的差异很微小，但是对虚拟环境的设计和配置有着深远的影响。

7.2.1　相似点

需要注意的是，顾名思义，VMware虚拟交换机（常称为vSwitch）不对流量进行特殊或者专利的修改。所有流入虚拟交换机的帧遵循IEEE 802.3协议的相同标准，遵循OSI模型数据链路层的概念框架，以及TCP/IP网络接口层的实际应用。考虑这一点非常有意义——否则你就需要特殊的设备来将流量传入或者传出ESXi主机及其虚拟交换机。

图7.1展示了IEEE 802.3帧格式。
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图7.1　IEEE 802.3帧格式

此外，ESXi主机有能力使用来自Qlogic、Emulex、Intel等公司的各种现成网络适配器（NIC）——参考硬件兼容性列表，将其作为权威性列表。这些NIC使用标准的连接器类型——RJ45/8p8c铜缆接口或者各种标准的光纤连接器类型，和在运行其他操作系统或者虚拟化管理其的其他服务器上所找到的NIC一样。然后，虚拟交换机开始使用这些网络适配器，并连接电缆对流量进行交换处理。

7.2.2　不同点

因为虚拟交换机不是物理设备，在配置上有某些灵活性。如果你的虚拟交换机需要大量虚拟端口，只需要编辑其属性并根据需要调整。对于物理交换机，这可能需要繁重的交换机升级，添加新交换机，或者在基于机架的交换机上添加线卡。

7.2.3　交换决策

另一个重要的差别是虚拟交换机处理第2层交换的方式。也就是说，对网络上的MAC地址的确定以及数据的移动。物理交换机有很大的MAC地址表，保存在内存中以便快速发现帧发送的目标。直接和远程连接到交换机的节点地址都被记忆下来——也就是直接插到交换机端口的节点和连接到另一个交换机端口上的节点。

图7.2显示了连接到虚拟交换机的设备的MAC地址，这些地址是在vSphere Web Client中找到的。
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图7.2　虚拟交换机只跟踪其端口上的MAC地址

虚拟交换机不会关心不直接连接到它的节点的MAC地址。它只需要知道消费虚拟交换机上虚拟端口的虚拟机和VMkernel端口设备（在本章中将做进一步介绍）的MAC地址。除此之外，虚拟交换机对其他设备没有任何线索。如果一个帧从外部进入虚拟交换机，目标是未知的MAC地址，它会被虚拟交换机忽略。这是一个重要的区别——物理交换机将会向除了接收帧的端口之外的所有端口发出未知帧，作为其学习MAC地址的过程的一部分。软件虚拟交换机不需要经历学习过程，由此知道MAC地址属于哪个端口。类似地，如果一个帧从虚拟端口进入虚拟交换机，例如从一个VM发出，目标是未知的MAC地址，它将通过上联链路端口处理。这使得虚拟交换机的二层交换非常简单而轻松。总结起来，交换逻辑如下：

1）以太网帧进入虚拟交换机。

2）如果目标是已知的MAC地址，将该帧交换到拥有该地址的虚拟端口。

3）如果目标是未和的MAC地址：

　　a）如果来自外部源，抛弃该帧。

　　b）如果来自内部源，将其发到物理上联链路。

图7.3说明了这种虚拟交换逻辑。

记住，虚拟交换机只能进行2层交换。如果帧试图到达另一个VLAN上的MAC地址，需要第3层交换，该帧将被发送到物理上联链路，寄希望于高层交换机能够执行VLAN间路由。
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图7.3　虚拟交换机中的交换决策


7.3　物理上联链路

但是，虚拟交换机上的端口并不都是虚拟的——毕竟，必须有某种手段将流量送出主机！这就是物理网络适配器（NIC）的任务，它作为进入物理网络的上联链路（uplink）。每个上联链路提供到上游物理交换机的一条通信路径，以便数据能够进入和离开虚拟环境。

主机网络接口卡（NIC）

ESXi主机的NIC作为虚拟交换机的上联链路。也就是说，它们是流量进入和离开vSphere主机的途径。如果需要，你可以配置大量的NIC——在vSphere 5.1中最多为32个1GbE NIC——也可以只配置一个。我们倾向于配置不少于两个NIC，为避免单点故障，至少配置两个NIC。如果你不希望流量离开ESXi主机，可以创建一个没有上联链路的虚拟交换机。

你还可以选择NIC的速度。这通常是每秒1G bit（1Gbps）或者10G bit（10Gbps）。你甚至可能注意到这些值被表示为“1GbE”和“10GbE”——大写字母E代表以太网。

不是所有流量都会使用物理上联链路。有时候一个VM（甚至主机）希望与相同主机上同一个虚拟交换机内的同一个VLAN上的另一个VM通信。在这种情况下，流量没有必要离开虚拟交换机，使用上联链路——交换机知道连接到它的两个实体，它将简单地在本地交换该帧。过去，这有时候被称作“暗流量”（dark traffic），因为在开发出现代化的虚拟感知工具和监控软件之前，很难跟踪和监控这些流量。

图7.4说明了本地虚拟交换机暗流量的概念。
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图7.4　本地交换的流量（暗流量）


7.4　虚拟端口

我们已经介绍了虚拟交换机的物理端——NIC提供的物理上联链路，下面我们转向虚拟端。

虚拟交换机动态定义可用于VM和主机本身的虚拟端口数量。虚拟端口计数是动态的，这一事实很重要，因为这使得交换机很敏捷，可以满足新创建的VM和主机端口的需求，同时删除不使用的端口，保持主机RAM消耗的合理性。

提示　vSphere 4分布式交换机使用静态的虚拟端口数量。当你耗尽虚拟端口时，必须用图形用户界面（GUI）或者脚本增加该数量。这很无趣！

然而，vSphere 5.x默认情况下使用的分布式虚拟端口是弹性端口（elastic ports）。弹性意味着，虚拟交换机将自动管理虚拟端口的数量——按需创建和删除——不需要用户的干预。

虚拟端口连接到3种不同类型的端口：VM NIC、VMkernel端口和服务控制台端口。

7.4.1　虚拟机NIC

在虚拟机中创建、连接和激活的每个虚拟网络适配器使用虚拟交换机上的一个虚拟端口。这是VM NIC和虚拟交换机之间连接的实际方式——虚拟端口是与物理网络之间的桥梁。

7.4.2　VMkernel端口

VMkernel端口是将vSPhere主机的VMkernel连接到虚拟交换机的特殊端口。毕竟，主机也需要和其他主机、vCenter服务器和网络上的其他重要设备通信，这些流量必须和其余流量一样通过虚拟交换机发送。

VMkernel端口可以有多种不同的用途，传输各类流量：

1）管理

2）vMotion

3）容错日志

4）iSCSI存储流量

5）NFS存储流量

7.4.3　服务控制台

在vSPhere 5之前，你实际上有两种ESX可以选择：ESX和ESXi。到了vSphere 5，就只有ESXi了。两者之间有何不同？ESX有时称作“经典”虚拟管理器，实际上运行虚拟化内核（VMkernel）和一个控制台操作系统（Console Operating System，COS）。ESX是个相对较大的安装，导致了更大的攻击面，所以VMware最终搁置经典的ESX架构，现在只提供精简的、仅包含VMkernel的ESXi。

不过，重要的是理解经典ESX不使用管理VMkenel端口，而是采用特殊的接口——服务控制台来进行管理；这个接口归COS而不是VMkernel所有。虽然深入讨论这一点超出了本书的范围，但是最好了解这种经典的架构。


7.5　VLAN

虚拟交换机最后一个（但很重要）组件是VLAN标记。你可能记得第4章中介绍的IEEE 802.1q。虚拟交换机支持3种不同的方式，确定如何以及在何处处理VLAN。

7.5.1　外部交换标记

顾名思义，外部交换标记（External Switch Tagging，EST）配置中，虚拟交换机完全忽略VLAN标记，物理上联链路连接的外部交换机处理所有VLAN，并在它们到达虚拟交换机之前删除标记。

这种配置通过将上游交换机上的物理交换端口设置为访问模式来实现。当流量进入上游交换机的访问端口时，检查VLAN标记，并在端口向下游的虚拟交换机发送流量之前删除标记。因此，虚拟交换机只处理无标记流量。

而且，因为没有VLAN标记进入虚拟交换机，VM NIC或者VMkernel端口不知道它们属于哪个VLAN，也从不会看到802.1Q VLAN标记。虚拟交换机上的任何设备必须使用相同的VLAN——在上游交换机访问端口上配置的那一个。

7.5.2　虚拟交换机标记

虚拟交换机标记（Virtual Switch Tagging，VST）发生在虚拟交换机本身检查和添加/删除VLAN标记的时候。为此，连接到物理上联链路的上游交换机端口必须配置为汇聚（trunk）端口。这使该端口可以传递预订数量的VLAN标记流量到虚拟交换机，且保留标记。

当帧到达虚拟交换机时，交换机检查VLAN标记以了解帧属于哪个VLAN以及目标MAC地址，假定它找到一个匹配VLAN和MAC地址的VM NIC或者VMkernel端口，则删除VLAN标记并交付该帧。否则，该帧被抛弃。当流量来自VM NIC或者VMkernel端口时，虚拟交换机确保在将该帧发送到物理上联链路之前添加VLAN标记。

VM NIC或者VMkernel端口不知道802.1Q VLAN标记，这一点与EST类似，因为虚拟交换机在交付帧之前删除该标记。

注意　VST是虚拟化管理员最欢迎和常用的方法，原因是多方面的。VST非常易于管理和维护，因为上游交换机端口配置为汇聚端口，不需要网络管理员花费精力去维护。而且，它为虚拟化管理员提供了额外的VLAN可见性，可以轻松地从vSphere Client上看到标记编号。最后，它在可用于虚拟交换机的VLAN数量上比EST更灵活，EST只允许每个物理上联链路使用一个VLAN。对了，这个方法也是VMware推荐的首选方法。

7.5.3　虚拟客户标记

最后一种标记类型是虚拟客户标记（Virtual Guest Tagging，VGT）。在这种配置中，上游交换机端口配置为汇聚端口，向虚拟交换机传递VLAN标记。虚拟交换机将检查VLAN标记，确保它们匹配正确的目标虚拟端口，但是保持标记不变。标记帧以不修改的方式传递到VM和VMkernel端口。为了这种配置正常工作，VM必须读取和理解VLAN标记，并标记自己发送出去的流量。

图7.5说明了VLAN标记如何从Windows VM中添加到NIC。
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图7.5　在Windows客户VM中配置VLAN

VGT是一种独特的配置，通常保留给监控或者“嗅探”流量、提供路由服务或者其他需要看到带有VLAN标记的帧的VM。


7.6　小结

在本章中，我们了解了物理和虚拟交换机之间的一些关键差别。我们介绍了它们处理流量的不同方式、虚拟端口的不同类型以及处理VLAN的不同方法。在下一章中，我们在这些不同点的基础上，实际地探索vSphere标准交换机的配置选项。


第8章　vSphere标准交换机

关键概念

·控制和数据平面

·虚拟端口

·虚拟交换机安全性

·流量整形

·网卡捆绑和故障切换

·VMkernel端口

·端口组


8.1　导言

如果没有某种将网络流量发出和发往VM的手段，VMware ESXi服务器也就没有多少意义。幸运的是，VMware实现了这种手段，并且为这个问题提供了经过深思熟虑的两种解决方案——vSphere标准交换机和vSphere分布式交换机。本章重点关注前者——在每种许可证级别都包含的原始虚拟交换机方案。不要被标准交换机的“标准”一词所迷惑——它包含一组很好的特性，能够帮助你将流量快速地送入网络。下面我们先来看看VMware标准交换机的工作原理。


8.2　vSphere标准交换机

VMware标准交换机（standard switch）的目标是在任何场景下使网络可以通信。这可能意味着，ESXi主机完全没有连接到vCenter——所谓的vSphere“独立”（standalone）或者“vSphere虚拟化管理器”（vSphere hypervisor）安装。在这种情况下，没有比主机本身更高级的管理设施，所以标准级别的交换机必须能够只在主机发出指令的情况下运作。

提示　如果更深入地去思考就会发现，当你第一次在服务器上安装VMware时，它是一片空白——没有名称、IP或者DNS信息。虽然可以编写安装脚本，自动分配这些标识，但是无法做出任何假设。这是标准虚拟交换机必须能够在ESXi独立安装下工作的另一个原因。

8.2.1　基本术语

在了解标准交换机工作原理之前，我们必须介绍一些术语。描述交换机功能时，我们常常使用控制平面（control plane）和数据平面（data plane）这两个术语。控制平面的流量和功能可以看作是流向交换机的流量，而数据平面流量可以看作是通过交换机的流量。和交换机相关的管理、监控和配置流量是控制平面流量。从一个虚拟机发送给世界的其余部分的帧是数据平面流量。

在典型的柜顶式物理交换机中，控制和数据平面处于同一设备中。对于虚拟交换机，这些功能是相互分离的。

8.2.2　控制平面

标准虚拟交换机的控制平面位于VMware主机上。也就是说，虚拟交换机配置、端口数量和流量转移方式的操纵都由主机负责。更确切地说，确保虚拟交换机配置和正常运作，是虚拟化管理器内核（称作VMkernel）的任务。

同样，即使你聚集一组VMware主机，每台主机也负责自己的标准虚拟交换机。在vCenter出现故障时，每台主机的标准虚拟交换机仍然可以通过直接连接到主机的vSphere客户端配置。

8.2.3　数据平面

主机上的每个标准交换机负责交换帧，这意味着数据平面由主机负责。在数据进入主机的网卡（NIC）时，这些网卡组成标准虚拟交换机的上联链路，VMkernel确保帧到达正确的目标。有时候这意味着流量会被忽略，特别是外部流量进入虚拟交换机时带有未知目标MAC地址的情况。


8.3　虚拟交换机属性

每个虚拟交换机有两个基本属性，可以配置它们来满足设计和网络最大传输尺寸的需求。

8.3.1　端口数量

端口数量表示保存在内存中、被跟踪和可用于VM的虚拟端口、VMkernel端口以及主机上联链路的数量。标准虚拟交换机的弱点之一是，如果你更改端口数量，ESXi主机必须重启。在vSphere 4.1之前，虚拟交换机端口的默认数量仅为56，导致许多没有经验的VMware管理员在遇到该限值之后，才知道这是可以修改的。随着时间的推移，VMware了解到虚拟化管理员们的痛苦，在vSphere 4.1中，分配给标准虚拟交换机的默认端口数被改为128，提供了一些余地。管理员可以2的幂次增加该数量，比如从128改为256，最多可以增加到4096个端口。

图8.1展示了vSphere Web Client中的默认虚拟交换机属性对话框。

[image: ]


图8.1　默认虚拟交换机属性

实例　如果你在经典的vSphere客户端上查看端口计数，可能会注意到显示的端口数比默认端口数少8（120个）。虚拟化管理器总是保留8个端口用于网络发现、Cisco发现协议（CDP）流量和物理上联链路等开销。在较新的vSphere Web客户端中，显示的是实际的端口计数。

8.3.2　最大传输单元（MTU）

你可以配置的另一个项目是MTU——可放入帧载荷部分的最大数据量。默认情况下，MTU是1500字节，对于你所能购买的任何网络设备都是如此。你可以合理地假设，所有处于虚拟交换机上游的物理设备都支持1500或者更大的MTU，这样能够避免不必要的数据包碎片。

还有一个选项可以增大MTU的大小，将其设置为“巨型帧”（jumbo frame）。我们确实喜欢这个行业中的这些傻里傻气的名称。巨型帧就是大于默认尺寸（1500字节）的帧。即使将MTU设置为1501，从技术上讲也是启用了巨型帧。这种“强大”、尺寸稍大一些的帧令人望而生畏。

不过，大部分时候，巨型帧一词指的是MTU为9000字节或者更大的帧，但是ESXi所能支持的最大MTU为9000字节。如果你和网络工程师交谈，希望知道在虚拟交换机上设置多大的MTU，就要询问MTU的确切数值——不要只问他，是否采用巨型帧。这样可以避免任何混淆。

实例　我们曾经和希望启用巨型帧，认为较大的数值默认情况下会提高性能的人一起做了大量的工作。情况并不总是如此，在某些情况下，启用巨型帧可能影响性能。对于巨型帧，很难确保所有物理联网设备都正确配置。在你考虑增大基础架构上的MTU尺寸时，一定要有可靠的技术原因，并进行性能测试。


8.4　安全性

虚拟交换机上的安全设置可能是虚拟交换机配置中最容易被误解的地方。有3个设置可以调整：混杂模式（promiscuous mode）、MAC地址更改（MAC address changes）和伪造传输（forgedt transmit），如图8.2所示。
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图8.2　虚拟交换机上的安全性设置

8.4.1　混杂模式

回想我们介绍物理交换的时候，你可能会想起它的一个主要好处：可以将流量直接交换到单一的目标MAC地址。除非流量泛滥、广播或者专门为了一个目标，网络上的设备不会“看到”流过交换机的其他流量。对于大部分用例来说，这都是很好的，因为它提供了更好的可伸缩性和改进的网络性能，是标准虚拟交换机的默认行为。

在某些情况下，我们确实希望VM看到发给另一个设备的流量。想象一下，某种监控VM需要嗅探流量。这时，混杂模式能够带来方便。将其设置为Accept（接受），就可以要求虚拟交换机让每个VLAN的流量与同一个VLAN上的其他VM共享。

陷阱　混杂模式不允许VM看到不是由端口组指定的VLAN上的流量。它仍然可以看到所属VLAN的流量。这是非常常见的错误概念。

8.4.2　MAC地址更改

MAC地址更改的想法迷惑了许多人，所以我们将做深入的介绍。首先，从虚拟交换机的角度看，究竟什么是MAC地址更改呢？要理解这一点，你必须首先了解交换机是如何跟踪VM的MAC地址的。

首先，每个VM都有3种不同类型的MAC地址：Initial（初始）、Effective（有效）和Runtime（运行时）MAC地址：

·初始MAC地址是在VM中的虚拟网络适配器上配置的。这在虚拟网卡创建时由vSphere决定，或者通过更改vSphere提供的值，人工设置。这和物理网卡的“烧录”MAC地址（BIA）非常类似。

·有效MAC地址在VM中由客户操作系统配置。一般来说，客户OS只使用初始MAC地址，和你的PC默认使用BIA非常类似。

·运行时MAC地址是虚拟交换机端口真正看到的地址。

图8.3显示了vSphere Web Client中一个VM的运行时MAC地址。
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图8.3　VM的运行时MAC

现在你已经是MAC地址的专家了，我们可以回到虚拟交换机管理MAC地址更改的讨论中。

设置为“Accept”时，虚拟交换机允许初始MAC地址与有效MAC地址不同，意味着客户OS可以自行更改MAC地址。一般来说，我们不希望发生这种情况，因为恶意用户可能尝试使用相同MAC地址来仿冒另一个VM，但是有些用例，比如Microsoft网络负载平衡（NLB）中，这样做是有意义的。

当设置为“Reject”（拒绝）时，虚拟交换机将在发现客户OS试图将有效MAC地址更改为初始MAC地址之外的数值时，禁用该端口。该端口不再接收流量，直到你更改安全策略，或者确保有效MAC地址与初始MAC地址相同。

总结起来，MAC地址更改策略的重点完全在是否允许VM（甚至某个VMkernel端口）更改用于接收流量的MAC地址。下一小节介绍发送流量的情况。

8.4.3　伪造传输

伪造传输和MAC地址更改很类似，它与MAC地址更改有关，但是关心的是传输流量。

如果设置为“Accept”（接受），VM可以将希望使用的任何MAC地址放入2层帧的“源地址”字段中。虚拟交换机端口会让这些帧发往目标。

如果该策略设置为“Reject”（拒绝），该端口将查询由VM生成的所有流量。该策略将检查源MAC地址字段是否被篡改。只要源MAC字段与有效MAC地址相同，端口就允许该帧。然而，如果MAC地址不匹配，该帧将被抛弃。

进行嵌套的虚拟化时，伪造传输策略的问题很常见。嵌套（nesting）这一术语用于描述在VM内运行ESXi虚拟化管理器，然后由该管理器运行其他具有自身唯一MAC地址的嵌套VM的情况。嵌套的虚拟化管理器VM使用的端口将看到许多不同的MAC地址，因为嵌套的客户VM会发送流量。在这种情况下，你必须将伪造传输策略设置为“Accept”。

图8.4说明了这一过程。
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图8.4　嵌套VM在没有接受伪造传输的情况下不能发送流量


8.5　发现

当你的环境中有一个虚拟交换机时，可能想要确保能够使用几种不同监控方法中的一种，确定交换机的复杂拓扑。我们有时候称之为交换“邻居”。

大部分交换机都至少连接到一个其他交换机，组成一个能够相互通信的交换机网络。使用发现协议，我们可以让这些交换机（物理和虚拟）了解自己的邻居。

注意　与网络部门交朋友的简单方法之一是在虚拟交换机上启用发现。我们发现，许多人都从未听说过这个功能，或者对启用它感到犹豫。在开启这一功能之前，一定要确保安全团队允许你使用发现协议，一旦开启，每个人都可以非常轻松地了解物理和虚拟交换机的邻居！

Cisco发现协议（CDP）

VMware标准虚拟交换机只支持一种发现协议——Cisco发现协议（Cisco Discovery Protocol，CDP）。你能猜到哪个交换机制造商使用这种协议吗？给你个提示——不是Brocade。

CDP是一种专利协议，允许交换机相互通信，以了解它们与其他设备的连接情况。对于流量的传输来说这不是必需的，但是为管理员和工程师提供了一种很好的手段，去了解插入端口的哪一端是什么设备。CDP会实时更新，也就是说，它的价值远远不止于在一个数据表上或者用其他手工方法记录配置。在标准虚拟交换机上，CDP默认启用。图8.5展示了标准虚拟交换机连接的3550交换机上，show cdp neighbors命令的输出。
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图8.5　连接到两个虚拟交换机上联端口的Cisco 3550交换机CDP信息


8.6　流量整形

流量整形（traffic shaping）是控制允许流过链路流量的能力。也就是说，你可以不让流量尽快通过，限制可发送的流量。

在标准虚拟交换机中，你只能对从一个对象——如VM或者VMkernel端口——发送到另一个对象的输出流量进行流量整形。VMware称此为“入口流量”（ingress traffic），指的是数据通过虚拟端口进入虚拟交换机。在下一章我们开始讨论分布式交换机时，将介绍如何设置“出口流量”（egress traffic）的整形，那是指端口组接收的发往VM或者VMkernel端口的流量的控制。

流量整形包括3个不同的控制点，如图8.6所示。
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图8.6　流量整形控制一览

·Average bandwidth（平均带宽，kbps）：允许交换机发送的平均带宽值，单位为千位/秒（Kbps）。流量可能会在短期内略微超过该值，因为这是一段时间的平均值。但是，在大部分情况下，将会强制流量不超过这里设置的定义速度限值。

·Peak bandwidth（峰值带宽，Kbps）：允许交换机通过的最大带宽。峰值带宽的使用由我们达到平均带宽限值的频率决定。每当实际流量低于平均带宽限值，我们就获得了所谓的“突发红利”（burst bonus），这可能是最高为突发尺寸限值（下面将作介绍）的字节数。 突发红利可以在有受到抑制的流量时使用，按照突发尺寸值描述的数据大小，让更多的流量通过交换机。

·Burst Size（突发尺寸，KB）：这个值经常被误解，所以我们将作详细的介绍。突发尺寸是允许在峰值带宽上发送的“可突发”数据的实际数量，以KB为单位。可以将突发红利看作流量的储蓄账户。突发尺寸就是可以进入该“账户”的最大字节数。所以，当你需要发送超过平均带宽允许值得数据时，可以进行突发传输，这时的带宽超过平均带宽。但是突发传输总是保持在（或者低于）峰值带宽，在流量储蓄账户中的字节数——突发红利为0时强制终止。

图8.7是一个例子，展示一段平均流量期间，在这一期间的中段采用了突发峰值带宽。你可以将突发尺寸（KB）除以峰值带宽（kbps），确定突发流量的时长。
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图8.7　显示平均和峰值带宽的流量整形图表

对流量整形值进行修改将会立刻在交换机上应用限制——不需要重启或者预热。

流量整形的计算

下面是一个具体的例子，说明在最好的情况下，如何计算流量处于峰值的时长：

·为了易于计算，假设你将平均带宽设置为1000Kbps。

·你还将峰值带宽设置为2000Kbps——平均带宽的2倍。

·最后，你将突发尺寸设置为1000KB。提示——不要忘记一个字节有8位，也就是说，1000KB=8000Kb。大写的“B”指字节，小写的“b”指位。

如果突发红利达到最大值，也就是突发尺寸值（8000Kb），你可以在峰值带宽下传输4秒：8000Kb突发尺寸/2000Kbps峰值带宽=8/2=4秒


8.7　网卡捆绑

让我们离开网络计算，小憩片刻，然后转向网卡捆绑的美妙世界中。捆绑（teaming）的概念被冠以不同的名称：绑定（bonding）、组合（grouping）和汇聚（trunking）等。实际上，它的意思就是我们将某台ESXi主机上的多个物理NIC组合在一起，组合成单一的逻辑链路，为虚拟交换机提供带宽聚合和冗余性。你可能认为这和前面介绍的端口通道（port channel）有些类似，没错——目标很相似，但是方法却有很大的不同。

图8.8展示了绑定和故障切换的所有配置选项。
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图8.8　从vSphere Web Client查看捆绑和故障切换配置选项

我们先来看看虚拟交换机中所有网卡绑定的配置选项。这些选项在虚拟交换机使用多个上联链路时比较关键，但是不管有多少上联链路，它们都是有效的配置点。

8.7.1　负载平衡

第一个有趣的配置是Load-balancing policy（负载平衡策略）。这实际上是我们告诉虚拟交换机如何处理出站流量的方式，在标准虚拟交换机上有4种选择：

1）Route based on the originating virtual port（基于原始虚拟端口的路由）

2）Route based on IP hash（基于IP散列的路由）

3）Route based on source MAC hash（基于源MAC散列的路由）

4）Use explicit failover order（使用明确的故障切换顺序）

记住，我们不关心入站流量，因为它不在我们的控制之中。流量到达哪个上联链路由上游交换机决定，虚拟交换机只负责确保它到达目标。

第一个选项Route based on the originating virtual port（基于原始虚拟端口的路由）是新虚拟交换机的默认选择。虚拟交换机上的每个VM和VMkernel端口连接到一个虚拟端口。当虚拟交换机接收来自这些对象的流量，它为虚拟端口分配一个上联链路，并用其进行通信。选中的上联链路通常不会变化，除非上联链路出现故障、VM电源状态改变或者VM通过vMotion迁移。

第二个选项Route based on IP hash（基于IP散列的路由）用于和链路聚合组（LAG，也称作EtherChannel或者Port channel）结合。当流量进入虚拟交换机，负载平衡策略将在数据包创建一个源和目标IP地址的散列值。生成的散列值描述了使用的上联链路。

第三个选项Route based on source MAC hash（基于源MAC散列的路由）和IP散列方法很类似，但是策略只检查以太网帧中的源MAC地址。老实说，我们很少看到在生产环境中使用这种策略，但是对于嵌套虚拟化管理器VM很方便，有助于在多条上联链路中平衡嵌套的VM流量。

第四个选项（最后一个选项）Use explicit failover order（使用明确的故障切换顺序）实际上不进行任何类型的负载平衡，而是使用列表上的第一个活动（Active）网卡。如果这个网卡失效，则使用列表中的下一个活动网卡，直到备用（Standby）网卡。记住，如果你选中了明确故障切换选项，而且虚拟交换机有多条上联链路，在任何时候都只有一条链路被激活使用。只在必须使用一条链路，而不是在所有链接上负载平衡的情况下，才使用这一策略。

注意　几乎在所有情况下，根据原始虚拟端口路由的策略都更为合适。除非你发现了大部分流量都通过同一个上联链路发送，其他上联链路相对空闲的问题，否则不要对奇特的负载平衡策略抱有幻想。记住我们的格言——最简单的设计往往最好。

在大部分情况下，单个VM不会利用超过一个上联链路。如果你为虚拟交换机提供一对1Gb以太网上联链路，VM一次仍然只会使用一条上联链路。这一概念也有例外，比如在VM有多个连接到虚拟交换机的虚拟NIC，使用IP散列策略，但是这种情况在生产环境中很少见到。

8.7.2　网络故障检测

当网络链路失效（且情况很明确），虚拟交换机会意识到故障，因为链路状态报告链路离线。这通常可以通过检查是否有人被电缆绊倒，或者错误地拔下线路来验证。在大部分情况下，这一报告就足以满足你的需求，默认的网络故障检测配置“link status only”（仅链路状态）就够了。

但是，如果你打算进一步确定网络上的故障，比如超出所连接上游交换机的范围，该怎么办？这时信标探查能够帮助你。信标探查（beacon probing）是一个重要的术语，因为它名副其实。虚拟交换机通过其上联链路定期发出信标，看看其他上联链路是否能够“听”到它。

图8.9展示了具有三个上联链路的虚拟交换机示例。当上联链路1发出一个信标，上联链路2接收而上联链路3没有接收，这是因为上游的聚合交换机2离线，因此流量无法到达上联链路3。
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图8.9　信标探查找到上游交换机故障的示例

你是否觉得好奇，为什么我们使用了有3个上联链路的例子？想象一下只有两个上联链路，发送信标后另一个上联链路没有听到的情况。是发送的上联链路有故障，还是接收的上联链路有故障？无从知晓。因此，你需要至少三个上联链路，才能正常使用信标探查。

注意　信标探查在大部分环境中越来越没有价值，特别是因为融合基础架构的出现，以及只有2个网卡或者夹层卡的10GbE刀片的使用。大部分现代数据中心都以冗余方式连接所有服务器和交换机，上游交换机故障对于网络流量没有影响。这并不是说信标探查没有用武之地，但是应用场景相对少了。而且，当上联链路连接到LAG时，不要开启信标探查，因为散列算法可能将你的信标转移到错误的上联链路，从而触发假阳性。

8.7.3　通知交换机

Notify Switches（通知交换机）配置有些神秘。究竟要向交换机发送什么样的通知？默认情况下，该配置设置为“Yes”，正如我们在此介绍的，默认设置几乎总是好的。

记住，你的所有上游物理交换机都有一个MAC地址表，用来将端口映射到MAC地址。这避免了对端口发起洪泛的必要——洪泛（flood）指的是向流量到达的端口之外的所有端口发送帧（这是帧的目标MAC地址没有出现在交换机MAC地址表中时必需进行的操作）。

但是，当虚拟交换机上的一个上联链路失效，所有VM开始使用新的上联链路时，该怎么办？上游物理交换机不知道VM现在使用哪一个端口，必须诉诸端口洪泛，或者等待VM发送一些流量，以便重新学习新端口。作为替代，通知交换机选项通过代表VM向上游物理交换机发送反响地址解析协议（RARP）帧，使上游交换机能够更新其地址表。这在帧开始从vMotion迁移的VM、新开机的VM或者出现故障且被替换的上联链路端口之后的VM发出之前完成。

这些RARP通知是一种奇妙的方法，说明ESXi主机将发出特殊的更新，让上游物理交换机知道MAC地址现在在新的上联链路，以便交换机在真正需要向MAC地址发送帧之前更新其MAC地址表。就像ESXi大声地对上游物理交换机叫道：“嗨！VM现在从这里发出流量！”

8.7.4　故障恢复

既然我们已经开始讨论上联链路故障，那就谈谈故障恢复（failback）。如果你的网卡组中有一个备用（standby）网卡，在组中没有其他活动（active）网卡时它就会变为活动。从根本上，这在你寻找失效网卡的问题时提供了一些硬件上的冗余性。当你修复了出现故障的活动网卡，故障恢复设置决定以前失效的活动网卡是否应该返回到活动状态。

如果你将该值设置为Yes，恢复正常的网卡立刻重新回到活动状态，备用网卡返回备用状态。一切都回到故障之前。

如果你选择No，被替换的网卡仍然保持不活动，直到另一个网卡失效，或者你将其设置为活动状态。

8.7.5　故障切换顺序

网卡捆绑配置的最后一个部分是故障切换顺序（failover order）。它包含三种不同的适配器状态：

·active adapters（活动适配器）：适配器是活动的，用于传递流量。

·standby adapters（备用适配器）：这些适配器只在定义为活动的适配器失效时变为活动。

·unused adapters（未用适配器）：即使所有活动和备用适配器失效，也不会被虚拟交换机使用的适配器。

虽然备用和未用状态在某些特定配置中有价值，如在特定的一对上联链路上平衡vMotion和管理流量，但是将所有适配器设置为活动，让负载平衡策略负责其余工作的情况很常见。我们将在本书后面深入介绍适配器状态，特别是在第3部分讨论iSCSI设计和配置时。


8.8　层次化覆盖

虚拟交换机真正了不起的特性之一是在必要时覆盖（override）的能力。在虚拟交换机本身，你看不到任何覆盖的信息，但是它们在VMkernel和VM端口组上可用，下一章将介绍这两种端口。覆盖就是在更细致的级别上偏离虚拟交换机配置的方法。图8.10展示了一个覆盖示例。
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图8.10　故障切换顺序上的覆盖示例

例如，假定你有一对适配器，用作虚拟交换机上的上联链路。在虚拟交换机中，还配置了两个VMkernel端口：一个用于管理流量，另一个用于vMotion流量。你可以使用覆盖，为这些VMkernel端口设置特定的绑定和故障切换策略。这使你可以在稳定状态运营期间分离管理和vMotion流量，而在网卡故障的时候两者仍然可以运作。


8.9　VMkernel端口

VMkernel端口在不同场所也被称作“VMkernel网络接口”或者“虚拟适配器”，是vSphere主机用于与外部世界通信的特殊构造。你可以从名称结构vmk##辨认出这些端口，其中的“vmk”部分是VMkernel的缩写。

VMkernel端口的目标是为vSphere主机提供某种2层或者3层服务。虽然VM可以与VMkernel端口通信，但是不能直接消费它们。

8.9.1　端口属性和服务

VMkernel端口有着重要的任务，对于确保vSphere主机可用于VM非常关键。实际上，每个VMkernel端口都可以提供如下6个服务的任何组合：

·vMotion流量

·容错（FT）日志

·管理流量

·vSphere复制流量

·iSCSI流量

·NFS流量

图8.11展示了可以在VMkernel端口上启用的管理可选服务。
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图8.11　可以在VMkernel端口上启用的服务

注意　虽然你可以在某个VMkernel端口上启用多个服务，但是最好将功能分离到多个VMkernel端口上。特别是，强烈建议将容错（FT）日志与其他任何功能分开。

你可能注意到，前面提到的服务中有两个没有显示为可启用服务：iSCSI流量和NFS流量。原因很简单——没有必要告诉VMkernel端口，它可以与iSCSI或者NFS存储通信。所有VMkernel都有这一原生功能，我们通常只需要确保分配给对应VMkernel端口的IP地址与存储阵列在同一个子网上。

注意　围绕iSCSI和NFS存储的VMkernel端口使用有许多有趣的设计概念——如果你打算学习更多这方面的知识，可以跳到第3部分。现在，我们将接受VMkernel端口不需要启用某个服务，就能对IP存储流量起作用的事实。

8.9.2　IP地址

每个VMkernel端口将分配IPv4或者IPv6地址，以及MTU值。你可以选择使用DHCP服务器来获得IP地址——不建议用于重要的生产部署——也可以分配静态IP地址。

注意，VMkernel端口不能定义默认网关和DNS服务器地址。这些值直接输入到vSphere主机。如果你用于VMkernel端口的IP地址子网与目标IP地址子网不匹配，流量将通过可以访问到默认网关的VMkernel端口路由。这个端口常常是vmk0（安装ESXi时创建的第一个默认VMkernel端口），但并不总是这样。

提示　仔细看看分配给vmk0VMkernel端口的MAC地址。注意到它和其他VMkernel端口有何不同了吗？你应该注意到，vmk0使用物理NIC的真实“烧录”地址，代替随机生成的VMware MAC地址。这个MAC地址在ESXi安装时“植入”。


8.10　VM端口组

最后一个主题是VM端口组，这个概念一开始很难理解。我们想象一种情况，你有一个未做配置的巨型虚拟交换机，上面有几百个端口。你可能不希望所有端口以相同的方式配置——有些端口供生产VM使用，其他则供开发人员VM使用，甚至还有一些工程用的VM。

VM端口组是一种围绕VM可用的虚拟端口创建逻辑规则的方法。为每个提供给VM的VLAN和子网创建一个端口组是很常见的做法。VM端口组不提供vSphere服务，也不要求IP地址——它们只是在虚拟交换机上为一组虚拟端口配置策略的手段。

图8.12展示了一个来自我们的实验室的例子，虚拟交换机上有一个名为“VM”的VM端口组，这个名称当然没有什么创意，但是确实切题。这个端口组是我们放置VM的场所，这些VM包括SQL、vCenter和DC。我们还断开其中一个网络适配器，以展示其状态。
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图8.12　定义了“VM”端口组的虚拟交换机示例

你还可以看到VM端口组下方，名为“Management”的VMkernel端口。它看上去和VM端口组类似，一开始可能引起混淆。不要担心，vCenter不会让你把VM放到“Management”VMkernel端口上。


8.11　小结

本章我们介绍了许多基础知识，深入到vSphere标准交换机的方方面面。现在，你应该对虚拟交换配置选项、安全设置、发现设置、流量整形策略、负载平衡方法、VMkernel端口和端口组配置有了更多的了解。在下一章中，我们更为详细地研究vSphere分布式交换机的可用选项，重点介绍其优于和超出标准交换机的特性。


第9章　vSphere分布式交换机

关键概念

·dvUplinks

·LLDP

·NetFlow

·端口镜像

·私有VLAN

·出口流量整形

·基于负载的捆绑

·网络I/O控制


9.1　vSphere分布式交换机简介

vSphere分布式交换机（vSphere Distributed Switch，VDS）为客户提供了两个主要的好处。首先，VDS为虚拟交换管理提供了集中化的控制平面，消除了日常管理中的许多烦琐的手工操作。其次，VDS提供了优于标准交换机的高级服务和功能。

VDS处于功能阶梯的中部，提供了比标准交换机更多的功能，但是为第三方交换机（如Cisco Nexus 1000V）留下了一些空间。下一章将介绍第三方虚拟交换机。现在，我们的重点更多地放在VDS上，关注它与标准交换机的区别，以及它的一些漂亮的按钮和小发明。

9.1.1　控制平面

VDS的控制平面处于vCenter层。也就是说，vCenter用于创建、修改和删除VDS及其相关的端口组。这意味着，你可以一次性创建VDS，然后选择使用它的主机，和vSphere群集（cluster）的概念类似。群集本身并不完成任何工作。你可以设置群集的高可用性（HA）和分布式资源调度器（DRS）选项，但是在你真正往群集中添加主机之前，它只是个摆设。VDS在添加主机之前也没有什么用处，只有添加了主机，魔法才会发生。

每个VDS都会定义上联链路的数量。默认情况下，这些上联链路被命名为dvUplink加上一个数字，但是你可以更改这个名称。从控制平面的角度，为上联链路指定一个自定义名称，有助于定义每台主机用于将流量移入和移出VDS的不同上联链路的角色。在VDS中添加主机时，将物理上联链路端口映射到逻辑dvUplink端口。图9.1展示了VDS中的dvUplink，这对dvUplink使用了自定义名“Core 1”和“Core 2”。
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图9.1　VDS中的dvUplink

提示　为上联链路取一个描述性的名称有助于故障排除。我喜欢按照VDS的用途标记，例如“Core-##”或者“Storage-##”）。你也可以使用物理交换架构，例如“TOR-A”或者“TOR-B”，以区分连接的柜顶（Top of Rack，TOR）交换机。避免使用特定的交换机名称或者IP，因为该信息由CDP或者LLDP跟踪。后面将介绍LLDP的更多知识。

9.1.2　处理vCenter故障

VDS通过vCenter管理可能令你有些心痛，因为这似乎对vCenter的可用性有些依赖。你可能疑惑于——当vCenter宕机时，虚拟交换会停止吗？

简单的答案就是：不，交换将会继续，不会中断。但是，在我们的书中可以介绍一个比较长的答案。虽然VDS的核心确实在vCenter服务器中，但是每台vSphere主机都保存VDS的缓存拷贝，每过5分钟更新一次。如果vCenter失效，主机将继续使用VDS配置的缓存拷贝。你可以通过安全外壳（Secure Shell，SSH）登录vSphere主机，浏览/etc/vmware/dvsdata.db查看该文件。缓存的数据库如图9.2所示。
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图9.2　VDS数据库本地拷贝

当vCenter服务器恢复上线时，你可以看到几个错误，说明VDS配置未与某些主机同步。这些错误将很快消除，因为在常规的5分钟更新期间，vCenter VDS配置会推送到vSphere主机。

9.1.3　数据平面

和标准交换机一样，所有数据平面活动继续发生在主机层面上。按照设计，没有数据会通过vCenter服务器路由，因为它只是一个控制点。所有交换决策继续发生在主机上，遵循第3章中确立的第2层规则。


9.2　监控

VDS支持Cisco发现协议（CDP）和链路层发现协议（Link Layer Discovery Protocol，LLDP）。

9.2.1　Cisco发现协议

你可能记得，标准虚拟交换机支持CDP，但是配置和管理该功能要求使用ESXCLI、PowerCLI或者其他命令行方法。使用VDS，除了启用CDP或者LLDP外，你还可以直接从vSphere Client或者vSphere Web Client中，将这些协议的模式设置为Listen（监听）、Advertise（通知）或者Both（两者）。实际上，这只是Discovery Protocol（发现协议）部分的一个下拉框。很漂亮，不是吗？这个下拉框如图9.3所示。
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图9.3　用简单的下拉框启用VDS上的CDP

9.2.2　链路层发现协议

对于没有Cisco交换环境的人来说，你们很幸运。VDS支持与CDP等价的开放协议——链路层发现协议。对于所有意图和目的，LLDP支持的功能都与CDP中相同，而且可以跨供应商平台使用。有趣的是，近来越来越多Cisco交换机也支持LLDP，这对异构交换环境大有帮助。

如图9.3所示，启用LLDP的选项也可以在CDP使用的同一个下拉框中找到。你也可以配置3种不同的操作模式：Listen（监听）、Advertise（通知）或者Both（两者）。

提示　一个常见的问题是，将LLDP（甚至CDP）设置为Advertise或者Both有何负面影响。从服务器或者网络的角度来看，在我们遇到的任何环境中，拥有关于环境的附加信息都不是坏事。虽然有些组织采用某种策略，防止在特定的依从性相关环境中启用LLDP或者CDP，但是大部分情况下启用它们都没有问题。首先向安全或者网络团队核实，不过他们很可能对虚拟网络环境的可见性抱着欣赏的态度。

9.2.3　NetFlow

现在，我们开始介绍人们真正欣赏的VDS增值功能。第一个是NetFlow，这是VDS的一个高级功能。NetFlow实际上和VMware没有特别的关系，它最初由Cisco开发，现已成为进行网络分析的标准机制。

在第7章中，我们提到了“暗流量”的概念：从未离开主机的流量。这是因为源和目标VM都位于同一台主机。可能两个VM在同一个VLAN上相互通信，且恰好在同一台主机上。有时候，这是有意为之，避免对物理网络造成额外的压力，而且，暗流量由主机所拥有的比物理网络速度快得多的处理器/RAM速度交换。NetFlow是监控和采样VDS中产生流量的一种手段，它的配置可以在端口组的级别上进行控制。流量数据被发送到网络上其他地方运行的一个NetFlow采集器。NetFlow在物理世界通常用来帮助获得流量的可见性，以帮助理解发送的对象、内容和目标。

NetFlow有多个版本——v1~v10。VMware使用NetFlow的IPFIX版本——版本10，IPFIX是“互联网协议流信息导出”（Internet Protocol Flow Information eXport）的缩写。IPFIX实际上将NetFlow第9版与某些互联网工程任务组（IETF）标准融合，有时候也被称作“IETF标准化的NetFlow 9”。如果你发现版本10有时候被称作IPFIX 9，你并不是唯一感到困惑的人。为了保持简洁，最好就把它称作IPFIX，这样大家都知道你的意思。

提示　vSphere 5.0使用NetFlow版本5，而vSphere 5.1及更高版本使用IPFIX（版本10）。如果你使用要求版本5（或者不支持IPFIX）的软件，应该避免升级vSphere主机，直到找到解决方法。vSphere 5.1不支持NetFlow版本5。

为了利用NetFlow的能力，必须执行两个步骤。第一个是配置VDS本身的NetFlow设置，下面对此做深入的介绍。

VDS NetFlow配置由如下项目定义：

·IP Address（IP地址）：这是NetFlow采集器的IP，流量将发往这里。

·Port（端口）：这是NetFlow采集器使用的端口，通常是UDP端口2055，但是根据收集数据的供应商的不同，端口可能也不同。

·Switch IP Address（交换机IP地址）：这个配置可能造成混淆。在典型的硬件环境中，每个交换机都有某种用于管理的IP标识。在此指定IP地址，NetFlow采集器将把VDS当成单一实体。这个IP不一定是有效、可路由的IP，只是作为一个标识符。例如，“1.1.1.1”是一个有效的输入项。

上述选项如图9.4所示。
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图9.4　VDS上的NetFlow选项

如果有必要，还有一些高级设置可以调整：

·Active flow export timeout in seconds（活动流输出超时秒数）：在交换机对数据流进行分段并发送到采集器之前必须经过的时长。这避免了特殊的长数据流发生时，发送大量数据的情况。

·Idle flow export timeout in seconds（空闲流输出超时秒数）：类似于活动流超时，但是针对的是进入空闲状态的流。可以将这看作是确保空闲流及时发往采集器的必要清理过程。

·Sampling rate（采样率）：确定采集第几个数据包。默认值为0，指的是采集所有包。如果将其设置为非0值，它将采集每N个数据包中的最后一个。例如，设置为3，将采集每3个数据包中的最后一个。

·Process internal flows only（仅处理内部流）：选项有Enabled（启用）或者Disabled（禁用，默认值）。启用该选项能够确保只收集发生在同一台主机上VM之间的流量。如果你只寻求收集暗流量，已经在物理基础架构上配置了NetFlow，希望避免两次采样（一次在虚拟层，另一次在物理层），这个配置很有帮助。

第2步是在你需要监控的任何端口组上启用监控（Monitoring）。在你设置了NetFlow，但是没有看到任何流量信息时，就会很快发现这一点——我们已经不止一次这么做了。相关的对话框如图9.5所示。
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图9.5　在端口组上启用NetFlow

9.2.4　端口镜像

有时候，你可能需要将特定端口上的流量复制到另一个端口。这不仅仅是监控一个端口——端口镜像（port mirror）实际上将所有流量克隆到配置好的目标。端口镜像有两种主要用例：监控和捕捉。这两种用例相互之间紧密相关，但是最终目标不同。对于监控，可能由于依从性或者某种服务水平协议（SLA）的原因，你需要了解从一个特定设备发送到另一个设备的具体流量。另一个需求——捕捉，则常常出现在需要满足通话录音依从性的情况下。例如，捕捉VoIP流量，以便为呼叫中心的来电录音。

在物理世界中实现上述需求相对简单，有许多手段可以采用：SPAN（交换端口分析器）端口、端口镜像、端口监控等。选择一个特定的源端口或者VLAN加以配置，任何流经该端口的流量都会被复制到目标端口。复制过程通常不识别真正的流量，只是精确地将流量拷贝到目标端口。这在交换机上的每个端口传递所连接的单个服务器或者工作站流量时很有效。

虚拟环境的加入给端口镜像带来了难题。连接到vSphere主机的单一交换机端口现在传递几十个甚至几百个虚拟服务器的流量。在某些非常笨重的网络拓扑（如将VM连接到专用的主机上联链路端口）之外，镜像单一虚拟服务器变得很困难。这种拓扑很浪费，且限制了VM的移动性。其他技术（如加入第三方Nexus1000V交换机）可能有助于解决这个问题，但是从传统上说，那些技术依赖于特殊的网络技能和更高的购买价格。

从vSphere 5.0开始，分布式交换机开始提供虚拟端口镜像的能力。这使管理员能够精细地控制特定分布式端口的端口镜像。VDS 5.0最先提供的服务是一个简单的配置，你可以将分布式端口镜像到其他分布式端口，或者一个上联链路。这在VDS 5.1及以后的版本中被称作“分布式端口镜像（传统）”（Distributed Port Mirroring（Legacy）），已经不建议使用。记住，升级vSphere环境不会自动升级已有的VDS——你还必须执行VDS升级，以便享受VDS新版本的功能。

从VDS 5.1开始，可以使用4种不同的端口镜像会话类型。

1）Distributed Port Mirroring（分布式端口镜像）：将来自任意数量的分布式端口的数据包镜像到同一主机的任意数量的分布式端口。如果源和目标在不同的主机上，这种会话类型无效。

2）Remote Mirroring Source（远程镜像源）：将来自一定数量的分布式端口的数据包镜像到对应主机的特定上联链路端口。

3）Remote Mirroring Destination（远程镜像目标）：将来自一定数量的VLAN的数据包镜像到分布式端口。

4）Encapsulated Remote Mirroring（L3）Source（封装远程镜像（第3层）源）：将来自一定数量的分布式端口的数据包镜像到远程代理的IP地址。VM的流量通过IP通道镜像到远程物理目标。这类似于ERSPAN（封装远程交换端口分析器）。

以上选项如图9.6所示。
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图9.6　VDS 5.1的端口镜像选择

虽然每种端口镜像选择的源和目标不同，属性却都很相似。为了配置端口镜像会话，必须为配置定义一定数量的标准属性。你需要配置的属性集取决于所选端口镜像类型。

·名称：描述端口镜像会话的名称。尽可能取描述性的名称，不要太冗长。例如，“Mirroring ServerX to Destination Y”（镜像服务器X到目标Y）或者“ServerX to Remote IP”（服务器X到远程IP）。

·状态：默认情况下，端口镜像被禁用。你可以在创建镜像的同时保持禁用状态，在以后启用，也可以在配置期间启用。

·会话类型：选择端口镜像会话的类型。选择前面列出的4种状态中的一种。

·封装VLAN ID：这里指定的VLAN将用于封装要被镜像的帧。可以将帧通过可能使用不同VLAN ID的上联链路传送。如果你希望端口镜像记住流量使用的原始VLAN ID，一定要选中“Preserve Original VLAN”（保留原有VLAN）选项。否则，封装VLAN将代替原始VLAN。

还有一些高级属性可以调整。这些属性不是都能用于所有端口镜像类型，但我们在本节会介绍所有属性。

·Normal I/O on destination ports（目标端口上的常规I/O）：这个属性的描述有些含糊。它要求你确定是将目标端口只当成端口镜像端口，还是应该接受入站流量。默认情况下设置为“Disallowed”（不允许），避免目标端口接收流量，从而将该端口专用于端口镜像。对于大部分只希望查询流量的监控应用来说，应该保留“Disallowed”值。记住，这也会阻止端口发送流量。

·Mirror packet length（Bytes）（镜像数据包长度（字节））：这是镜像流量的尺寸限制。如果你指定了一个尺寸，超过该尺寸的数据包将被截断为指定的尺寸。如果你监控包括巨型帧的流量（比如存储流量），但是只希望捕捉常规尺寸的帧或者报头而非整个载荷，这个选项很方便。通常，你应该留空该字段，在捕捉软件上指定数据包长度限制。

·Sampling rate（采样率）：和NetFlow的采样率配置很类似，端口镜像采样率确定采样的数据包数量。默认值为1，意味着捕捉所有数据包。任何其他值N表示捕捉第N个数据包。例如，采样率为7将捕捉每7个数据包中的最后一个，跳过其他6个。

·Description（描述）：端口镜像会话的描述。不清楚这个选项为什么在高级属性中列出，它是帮助你表达会话目的的一种方法。

上述高级属性如图9.7所示。
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图9.7　端口镜像会话的配置项

端口镜像会话的源可以是一个或者多个分布式端口，甚至是一个端口范围。这些端口可以是VM使用的端口，或者VMkernel端口。每个端口ID展示了提供虚拟端口ID的主机、虚拟端口连接和你希望捕捉的通信方向。记住，方向基于你的出发点：入口（ingress）流量进入端口，而出口（egress）流量离开端口。当两个人通话时，说话的人将信息从口中输出（egress），信息进入（ingress）听者的耳中。

源选项如图9.8所示。
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图9.8　端口镜像会话源示例

唯一的例外是Remote Mirroring Destination（远程镜像目标）类型，它使用一个或者多个VLAN ID作为源。

选择端口镜像目标的变化最多。下面是每种端口镜像类型目标选项的列表：

·分布式端口镜像：虚拟端口

·远程镜像源：上联链路

·远程镜像目标：虚拟端口

·封装远程镜像（L3）源：远程IP

最终结果是VDS端口镜像部分的一个输入项，该部分显示所有会话。每个会话的名称、类型和状态显示在上方的窗格中，属性、源和目标显示在下方的窗格中。活动的端口镜像会话如图9.9所示。
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图9.9　使用封装远程镜像（L3）源的活动端口镜像会话


9.3　私有VLAN

有时候，使用VLAN不能满足设计需求。你可能想要避免对4094个VLAN ID的不必要消耗，或者有强制创建隔离环境的租户需求。这时就需要引入私有VLAN的概念。从架构上看，这就好像独栋别墅和高层公寓楼之间的区别一样。

在独栋别墅中，所有人住在同一座楼内，但是占据不同的房间。如果你可以进入这所房屋，我们可以认为，你属于这所房子，也不会阻止你逛到其他人的房间里——虽然那样做不太礼貌。这种情况和常规的VLAN很相似。如果你从一个人的家转到另一个人的家——从一个VLAN到另一个VLAN，你就必须使用路由设备——不能直接走到别人的房子里去。

9.3.1　主VLAN

在公寓楼中，每户在较大的建筑物中有一个独立的环境。每个人都可以进入公寓楼的大门，但是不能进入其他人的单元。这就是私有VLAN的工作方式。我们使用“主VLAN”（Primary VLAN）这一术语来指代用于进入一组私有VLAN的公共VLAN。

9.3.2　混杂VLAN

主VLAN通过一个或者多个混杂端口（P–端口）连接到网络基础架构的其余部分。可以将P-端口看作公寓楼的通道——每个人都可以经过它，这也是你出入私有VLAN的方式。每个私有VLAN需要一个主VLAN和一个P端口，否则它无法将流量移入和移出网段。

9.3.3　辅助VLAN

大楼中的每一户代表一个“辅助VLAN”（或者子VLAN），辅助VLAN可以重用存在于私有VLAN之外的VLAN ID。也就是说，如果网络上某个地方有一个VLAN ID 100，在主VLAN范围内可以有一个辅助VLAN的ID也为100。然而，主VLAN在两个网络中都必须是唯一的，否则网络将会变得混乱，无法知道你发送流量的目标VLAN。

辅助VLAN ID只存在于私有VLAN环境中，当流量离开私有VLAN时，标记被替换为主VLAN ID。VMware分布式交换机中定义了3种辅助VLAN：混杂VLAN（Promiscuous VLAN，前面已经介绍过）、团体（Community）VLAN和隔离（Isolated）VLAN。

图9.10展示了在VDS上创建私有VLAN的过程。
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图9.10　在分布式交换机上创建私有VLAN

9.3.4　团体VLAN

团体VLAN允许成员相互通信，或者与混杂VLAN通信。可以将它看作一个会议室——会议室中的每个人都可以相互沟通，但不能在没有辅助手段的情况下与会议室外的人沟通。例如，图9.10展示了两个团体VLAN：200和250。在团体VLAN 200中的VM可以相互通信，也可以向混杂VLAN发送流量。但是，它们不能在没有得到混杂VLAN或者网络栈中更高层级上的路由设备帮助的情况下，向团体VLAN 250或者隔离VLAN 600发送流量。图9.11说明了辅助VLAN之间的通信流程。

你可以拥有任意数量的团体VLAN，只受VLAN ID的限制——最多4094个。
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图9.11　私有VLAN中辅助VLAN之间的通信流向

9.3.5　隔离VLAN

最后一种辅助VLAN是隔离VLAN。除了我们介绍的团体VLAN规则之外，隔离VLAN中的VM不能相互通信。任何试图从一个VM通往另一个VM的2层流量都会被抛弃。VM只能与混杂VLAN以及之外的网络通信。

提示　为什么要使用隔离VLAN？这是一种特殊的VLAN，对于来宾用户共有的一些工作负载（如自助服务终端）有奇妙的用途。如果在混杂VLAN中放置一个面向互联网的网关设备，可以确定每个自助终端不能相互通信，但是都能够连接到互联网。实际上，大部分“旅馆式”的情形部署隔离式VLAN都是因为这个原因。不过，要小心互联网上的操作——可能有人监控你的活动。


9.4　分布式端口组

因为多台主机可能使用一个VDS，端口组也必须是分布式的。这意味着，没有一台主机拥有VDS的任何一部分，包括分布式端口组。实际上，如果一个VMkernel端口希望常驻在一个VDS上，它必须使用分布式端口组。这与标准虚拟交换机配置不同，在标准虚拟交换机中，必须直接创建特殊的VMkernel网络适配器。此外，多个VMkernel端口可以共享同一个分布式端口组。

提示　VDS归vCenter数据中心（datacenter）容器而非主机所有，不能跨越单个数据中心。这意味着，可以在一个VDS上创建端口组，供数据中心容器中任何群集中的主机使用，甚至由不在群集中的主机使用。然而，这些端口组无法供不同数据中心容器中的主机使用。这使得分布式端口组极其强大，具有很高的可扩展性。

每个分布式端口组可以访问绑定到VDS的所有上联链路。此外，配置设置和策略（例如安全和捆绑设置值）直接应用到分布式端口组。这意味着，你可以有一个设置所有上联链路为活动并使用VLAN 100的端口组，同时另一个端口组使用VLAN 200上的主动/被动混合配置。为不同的任务创建具有不同端口组的模块化设计很常见，例如，为客户机器使用的每个VLAN、vMotion、管理、容错日志等分别创建端口组。我们将在第13章中介绍更多的内容。

9.4.1　VMkernel端口

因为主机仍然需要VMkernel端口（虚拟适配器）处理管理流量和vMotion等任务，所以VDS仍然需要VMkernel端口。这使得事情有些难办，VMkernel端口对于每台主机是唯一的，因为每台主机都有自己的vmk编号方案和IP配置细节。因此，VMkernel端口在vCenter中的每台主机上配置，和标准虚拟交换机很相似。

不同之处在于，每个VMkernel端口存在于一个分布式端口组上。当一台主机添加到VDS时，就会出现将其VMkernel端口放置在某个分布式端口组的选项。VMkernel端口使用来自分布式端口组的基本规则运作。因此，底层硬件配置由分布式端口组策略定义，VMkernel端口的个性——IP地址、子网掩码、最大传输单元等——由主机本身定义。图9.12展示了VDS上一台主机的VMkernel端口。
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图9.12　连接到分布式虚拟交换机的vSphere主机上的VMkernel端口

9.4.2　虚拟机

处理连接到VDS的虚拟机时，需要的操作性更改很少。VM可以使用任何分布式端口组上的端口，甚至可以使用你为VMkernel端口保留的端口。最好的做法往往是创建用于VM的特殊端口组，并使用最有利于描述网络的命名方案，例如IP分段范围和VLAN ID。

记住，因为端口组是分布式的，在分布式端口组上放置VM降低了vMotion因目标主机策略或者VLAN ID的错误配置而导致灾难的风险，这是一个额外的好处。每台主机都有完全相同的端口组设置。这使得网络故障检修变得稍微容易一些，因为往往不需要花多少精力就能够确定主机上的一个物理网络没有正确配置。


9.5　流量整形

我们在第8章中已经相当深入地介绍了流量整形的概念和计算方法。大家对如何定义平均、峰值和突发尺寸应该已经很精通——否则，回到上一章，阅读流量整形的相关章节。

我们再次介绍流量整形的原因是分布式虚拟交换机有附加的功能——执行入口和出口流量整形的能力。标准虚拟交换机只限于入口流量的整形。

出口流量

出口（egress）是指对离开VDS的流量进行控制的概念。这种流量可能从VDS前往VM或者VMkernel端口，甚至从一个VM到另一个VM。流量整形配置选项与入口整形相同，但是适用于另一个方向的流量，如图9.13所示。
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图9.13　VDS中可能产生多种出口流量

注意　使用出口流量整形真正的好方法是控制可以用于多NIC vMotion流量的带宽。有一种特殊情况，多个源主机可能是单一目标主机的vMotion VM。如果没有出口流量整形，或者上游交换机的物理流量整形，你可能最终会在主机的上联链路上遇到很多流量。我们将在第19章详细介绍这种情况。


9.6　负载平衡

只在分布式虚拟交换机中可用的另一个功能是负载平衡的一种新形式——基于物理NIC负载的路由（route based on physical NIC load），这往往也被称作基于负载的捆绑（Load Based Teaming，LBT）。这种路由策略在vSphere 4.1中首次引用，是唯一可用的主动负载平衡策略。所有其他策略都使用随机的因素来确定上联路径，比如IP地址或者虚拟端口，而LBT主动监控，并在符合某些条件时将流量切换到不同的上联链路。

基于物理NIC负载的路由

我们通过介绍一个示例场景，更详细地研究这种策略的工作原理。想象一下，你在同一台vSphere主机上有5个VM，它们在相同的分布式端口组上发送和接收以太网流量。该端口组随机地将VM1、2和3分配给上联链路1，而VM4和VM5使用上联链路2。突然，VM1开始发送大量流量，在超过30秒的时间内饱和了上联链路上的所有可用带宽，如图9.14所示。
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图9.14　VM1导致上联链路1在超过30秒的时间内，达到最大利用率的75%以上

使用任何其他的负载平衡策略，上联链路1的饱和将持续到VM1完成数据发送。同时，上联链路2的流量可能很少，甚至空闲，这是多么大的浪费啊！

LBT将监控上联链路，在上联链路饱和度达到75%或者更高超过30秒时触发。触发值不能修改。这时，它将做出决策，如果另一条活动上联链路有足够的未使用吞吐能力以接受新的VM，则将某些VM虚拟NIC移到该上联链路。注意，LBT不会将流量转移到备用或者未使用上联链路，所以不用担心违反故障切换顺序。

在图9.15的例子中，LBT将VM2和VM3转移到上联链路2，解决了VM1造成网络带宽争用的“吵闹邻居”问题。
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图9.15　LBT将VM2和VM3的虚拟NIC转移到上联链路2

理解LBT的几个局限性很重要：

·VM的虚拟NIC不能同时使用多条上联链路。该策略在争用时将虚拟NIC从一条上联链路转移到另一条上联链路，但是不会将单个VM的网络流量分布到多条上联链路。

·如果你让突发流量在30秒内结束，LBT不会触发迁移。这个30秒的阈值用于避免系统颠簸：无用、重复、代价昂贵的工作。

注意　虽然几乎所有的LBT文档都谈及迁移VM虚拟NIC的能力，但重要的是理解它也可以迁移VMkernel端口。如果你处于融合基础架构环境，上联链路有限，使用LBT，在上联链路带宽饱和的时候移动分配给管理或者vMotion的VMkernel端口就很有好处了。不要忘记，LBT不能让VMkernel端口上的流量同时使用多条上联链路——它只会将VMkernel端口从一条上联链路移到另一条上联链路。

你可能觉得奇怪，在多个分布式端口组都共享同一组上联链路时，LBT是如何工作的。毕竟，每个端口组可能应用多种不同的捆绑策略，有些使用LBT，其他使用虚拟端口ID，还可能有少数使用明确的故障切换顺序。幸运的是，因为LBT监控上联链路的饱和度，它和其他策略配合得非常好。如果VDS中的任何上联链路达到75%（或更高）的饱和度超过30秒钟，会触发任何使用LBT策略的分布式端口组，并且尝试移动工作负载。没有必要使用一个巨大的端口组来将所有VM包含在内。

在图9.16中，VM分为两个不同的端口组：绿色的组使用“基于原始虚拟端口ID的路由”（默认），橙色的组使用LBT。当VM1开始发送大量流量，导致上联链路1达到75%或者更高的饱和度30秒以上，橙色的LBT端口组仍然会将VM2和VM3转移到上联链路2，以缓和饱和的情况。
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图9.16　“基于虚拟端口ID的路由”端口组上的工作负载仍然导致LBT迁移工作负载


9.7　网络I/O控制

我们所要介绍的最后一个分布式虚拟交换机功能是网络I/O控制（NIOC）。NIOC是进一步控制网络流量的极好手段。和为计算工作负载创建的资源池一样，NIOC的想法是允许你配置系统生成和用户定义的网络资源池的限制及网络份额。网络流量根据流量类型分到不同的资源池中，可以选择为各个资源池应用带宽限制、配置份额值甚至指定服务质量（QoS）优先级标记。图9.17显示了启用NIOC的位置。
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图9.17　资源分配屏幕显示所有NIOC配置值

注意　可以在vSphere Web Client的Resource Allocation（资源分配）菜单中找到这个功能。这使很多专门寻找“NIOC”选项卡的人感到困惑。

我们来看看各种NIOC配置设置的作用：

·Physical Network Adapters（物理网络适配器数量）：每台主机提供给特定VDS的上联链路数量。在我们的例子中，有3台主机使用该VDS，每台主机有2条上联链路。因此，有3×2=6个物理网络适配器。

·Bandwidth capacity（带宽容量）（Gbit/S）：从物理网络适配器中发现的6条上联链路都运行于1Gbit/S的速度。因此，VDS的总带宽容量为6Gbit/s。注意，这一速度是每秒千兆位（小写的“b”），而不是每秒千兆字节（大写“GB”）。

·Network I/O Control（网络I/O控制）：默认禁用，如果你或者其他人开启，则显示Enabled。禁用时，NIOC配置值对流量没有影响。

9.7.1　网络资源池

你还会注意到8个系统网络资源池的列表，每个资源池对应特定类型的流量，你可以配置影响入口流量（从VDS到上联链路口）的数值。不能删除预先定义的资源池，这些资源池包括：

·vMotion Traffic（vMotion流量）

·Fault Tolerance（FT）Traffic（容错流量）

·vSphere Replication（VR）Traffic（vSphere复制流量）：由VR用具使用，包括VMware Site Recovery Manager（SRM）。

·iSCSI Traffic（iSCSI流量）

·Management Traffic（管理流量）。

·NFS Traffic（NFS流量）。

·Virtual Machine Traffic（虚拟机流量）：供所有VM使用，但是你可以创建自己的用户定义资源池。我们将在本章后面介绍。

·vSphere SAN Traffic（vSphere SAN流量）：供虚拟SAN技术使用，这项技术是VMware于VMworld 2013上提出的（仅vSphere 5.5或更高版本）。

现在你已经知道了可以控制的流量类型，下面来研究一下每种流量的配置。

·Host Limit（主机限制）（Mbps）：以每秒兆位为单位的流量限制，网络资源池不能超过该流量。在vSphere 5.1中，可以在每个上联链路上应用该限制，而在5.1版本之前，该限制在每台主机上设置。以5.1VDS为例：如果你打算vMotion网络资源池限制在2000Mbps，在多条上联链路上定义多个vMotion VMkernel端口，每条上联链路可以用2000Mbps的速度发送流量。这些限制要谨慎使用，因为它们可能毫无理由地造成网络争用。

·Physical Adapter Shares（物理适配器份额）：一个适配器（上联链路端口）配置的份额量。你可以选择High（高，100个份额），Normal（正常，50个份额），Low（低，25个份额），或者设置为Custom（自定义），自定义份额数量（最多100个）。份额最终用于计算每个网络资源池可从物理适配器（上联链路）得到的百分比。上联链路的速度不会增加或者减少份额量，因为这些百分比是相对上联链路速度而言的。

·Share Value（份额值）：在网络资源池上设置的份额量。

·QoS Priority Tag（QoS优先级标记）：这一字段可以设置IEEE 802.1p QoS标记。取值范围从0（最低）~7（最高）。物理网络上的许多2层设备将检查以太网帧的这一部分，根据指定的QoS标记值，优先发送或者抛弃流量小心使用这个标记，确保让网络团队参与讨论。

9.7.2　份额

份额在资源池中造成的困惑最多。下面我们来看看网络资源池上设置的份额值。首先，份额是相对值，它们不代表特定的流量，而且，除非上联链路饱和，否则也不会被使用。

当上联链路的流量饱和时，NIOC启动，开始检查两个方面：配置的份额值和上联链路使用的网络资源池。在图9.18的例子中，我们在一个启用了NIOC的VDS上配置两条上联链路。一条上联链路用作管理和容错端口组的活动链路，另一条用作VM和vMotion端口组的活动上联链路。
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图9.18　有两条上联链路和4个用于不同流量类型的端口组的VDS示例

如果上联链路1被管理和容错流量饱和，NIOC将检查上联链路，发现：

·上联链路1和上游交换机有1Gbps的连接，是用于管理（50个份额）和容错（50个份额）的活动上联链路。

·这条上联链路共有50+50=100个份额。

·管理端口组在100个份额中占据50个，也就是50%，它的流量被控制在1Gbps链路的50%，大约500Mbps。

·容错端口组在100个份额中占据50个，也就是50%，它的流量被控制在1Gbps链路的50%，大约500Mbps。

上述信息很简单，下面我们来看看更难一点的——上联链路2，了解一下如果它被VM和vMotion流量饱和时会发生什么：

·上联链路2和上游交换机有1Gbps的连接，是VM（100个份额）和vMotion（50个份额）的活动上联链路。

·这条上联链路共有100+50=150个份额。

·VM端口组在150个份额中占据100个，也就是66.7%，它的流量被控制在1Gbps链路的66.7%，大约667Mbps。

·vMotion在150个份额中占据50个，也就是33.3%，它的流量被控制在1Gbps链路的33.3%，大约333Mbps。

记住，份额只用来控制活动流量。在我们刚刚研究的相同场景下，假定VM和vMotion流量都是活动的，且导致争用。如果整条上联链路仅用于VM流量，没有发生vMotion操作，就不会发生控制——只有一种类型的活动流量（VM流量）。VM在发生vMotion之前得到上联链路的100%。

9.7.3　用户定义网络资源池

除了包含在vSphere之中，无法删除的系统网络资源池之外，你还有机会创建用户自定义的资源池。这些资源池用于你选择的VM端口组，例如为生产、开发、关键任务VM创建的端口组。用户定义的资源池如图9.19所示。
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图9.19　我新创建的名为“Production VMs”的用户定义网络资源池

然后，你可以将网络资源池应用到端口组，确保任何使用该端口组的VM被授予NIOC配置值。这一过程如图9.20所示。

不匹配用户定义网络资源池的VM将使用系统定义的名为“Virtual Machine Traffic”的资源池。你可以用这个资源池作为没有定义特殊策略的VM的普适资源池。
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图9.20　将名为“Production VMs”的用户定义网络资源池应用到VM-1分布式端口组


9.8　小结

在本章中，我们描述了vSphere分布式交换机的架构，并重点介绍了其相对于标准交换机的功能改进，包括LLDP、NetFlow、端口镜像、私有VLAN、出口流量整形、改进的负载平衡机制以及网络I/O控制的支持。在下一章中，我们将介绍Cisco Nexus 1000V交换机以及它提供的优于VDS的功能。


第10章　第三方交换机–1000V

关键概念

·Cisco Nexus 1000V

·虚拟控制引擎模块

·虚拟以太网模块

·端口配置文件


10.1　导言

我们已经介绍了两种类型的内建虚拟交换机，下面将转向第三方虚拟交换机的范畴，介绍它们出现的原因。历史上，VMware虚拟交换机在许多方面都足以在数据中心占据一席之地，但是无法提供足够的特性或者功能，完全代替智能物理交换机。ERSPAN、DHCP监听（snooping）和访问控制等高级功能在标准或者分布式虚拟交换机中都无法找到。网络管理员使用这类功能，进一步改进和控制网络，但是虚拟环境缺乏这类功能。

Cisco在2008年的VMworld大会上推出Cisco Nexus 1000V虚拟交换机，填补了这一空白。它提供了物理世界与虚拟网络世界之间的桥梁，其使用方法是许多Cisco Nexus和IOS专业人士所熟悉的。实际上，Cisco Nexus 1000V看上去非常类似物理交换机，包括模拟同类物理产品的命令行接口（CLI）和虚拟模块，但是进行了必要的改进，使其适用于虚拟环境。虽然分布式虚拟交换机和Nexus 1000V之间的大部分功能差距都已经消除，仍然有许多理由采用Nexus 1000V。

在本章中，我们将从架构和特性集的方面研究Cisco Nexus 1000V。

注意　你还可能听过另一个来自IBM的第三方交换机——Distrubuted Virtual Switch（分布式虚拟交换机）5000V。我们排除了这个产品，因为我们和所有曾经共事过的人都没有真正见过它。我们听到了在太平洋西北地区丛林中的报道，以及流氓软件交换机攻击和圣安东尼奥城外山羊吸血怪的传言，但是也就只有这些。没有任何较为流行的参考架构中使用了该产品，你只需要知道它的存在，从技术上说，vSphere的第三方交换机有两种选择。


10.2　与vSphere的集成

Nexus 1000V利用了VMware vNetwork分布式交换机应用程序编程接口，因此要求加入Nexus 1000V的所有主机都有VMware vSphere Enterprise Plus许可证。这并不意味着你的环境中的所有主机都必须采用这种许可证版本。如果你有一小部分运行较低许可证版本的主机（比如Standard或者Enterprise许可证），你仍然可以在Enterprise Plus vSphere主机上加载运营Nexus 1000V所需的必要模块。而且，没有必要进行物理或者逻辑上的隔离——不使用Nexus 1000V的主机可以由同一个数据中心容器（甚至在同一个群集）中的同一台vCenter服务器管理。

为了通过vSphere Client或者vSphere Web Client直观地表现Nexus 1000V，VMware构造了一个特殊的vSphere分布式交换机（VDS），并显示连接到它的主机。常规的VDS可以由vSphere管理员编辑，而特殊的Nexus 1000V VDS在vSphere客户端中是只读的。你可以从vSphere Client中查看一些配置，但是不能进行任何修改。这是因为Nexus 1000V的配置用Cisco的Nexus操作系统（NX-OS）在一个控制引擎模块上进行，这和物理环境中一样。这种配置方法的主要好处非常类似于物理Nexus交换环境的操作。已经在管理Nexus交换机的网络专业人员不需要进行vSphere Client界面使用的培训，Nexus 1000V提供了轻量级、熟悉的NX-OS体验。网络管理员可以用SSH、Telnet工具（如PuTTY或者SecureCRT）连接到Nexus 1000V。他们还可以轻松地上传或者下载Nexus 1000V的运行配置，维护启动和系统映像版本，更改网络基础架构，而无需访问虚拟基础架构。不要担心——我们在下面几个小节中将进一步介绍这些概念。

架构上的差别

Nexus 1000V由两个模块组成：虚拟控制引擎模块（VSM）和虚拟以太网模块（VEM）。每种模块都有特定的角色和任务，以确保Nexus 1000V交换机的成功运营。

图10.1展示了包含Nexus 1000V的简化vSphere架构。
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图10.1　vSphere环境中的Nexus 1000V架构


10.3　虚拟控制引擎模块

VSM包含了Nexus 1000V的控制平面或者“大脑”，以一对VM的形式，或者在物理设施上部署。VSM组成一个高可用性（HA）群集，以避免单点故障。一个VSM充当活动节点，其他的VSM作为备用节点。如果活动VSM由于某种原因（如底层vSphere主机断电）失效，存活下来的备用VSM将无缝接管操作，成为新的活动VSM节点。当失效的VSM重启时，它成为备用节点，恢复VSM群集的HA状态。

VSM HA群集用单一IP地址运作。这是因为只有活动VSM管理和响应对Nexus 1000V交换机的请求。活动VSM将任何修改发送给配对的备用VSM，如果人工或者自动故障切换需要时，备用节点能够快速承担活动节点的角色。

图10.2展示了VM和物理设施部署模式之间的架构区别。在两种情况下，最终结果都一样——vSphere环境使用一台Nexus 1000V交换机——但是有些用例中为Nexus 1000V采用物理设施可以得到好处，例如为了资源隔离或者缺少管理vSphere群集的情况。
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图10.2　VSM的两种部署选项：VM或者物理设施

VSM使用3种不同类型网络，以控制Nexus 1000V环境：管理、数据包和控制。每种网络都有特定的任务，通常采用不同的VLAN，但是并不一定如此：

·管理网络：这在Nexus 1000V上以mgmto接口的形式出现。它用于执行Nexus1000V上的管理工作，比如提供登录访问用于配置，也用于与vCenter服务器通信。

·数据包网络：CDP、IGMP和LACP等服务使用这个网络。

·控制网络：VSM使用这个网络相互通信，传递活动-备用节点同步、实现高可用性所必需的配置数据。它也是VSM与vSphere主机上的VEM通信的途径。

对Nexus 1000V配置的所有更改通过VSM完成，一般是通过SSH远程控制台进行，但是你也可以在活动节点上使用VM控制台会话。然后，这些更改通过服务器虚拟交换机（Server Virtual Switch，SVS）连接传递给vCenter，SVS是为了将Nexus 1000V连接到VMware vCenter Server而建立的特殊关系。这是两个实体间数据通信的要求，因为vCenter Server通过Nexus 1000V VDS反映Nexus 1000V配置状态。

下面是SVS连接的一个例子：
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连接数据提供了一些重要的细节：

·Ip address（IP地址）：vCenter Server的IP地址。

·protocol（协议）：用于与vCenter Server通信的协议类型——HTTP或者HTTPS。在这个例子中，Nexus 1000V连接到HTTPS端口——TCP 443，建立安全连接。

·datacenter（数据中心）：vCenter数据中心是LabDC。这是vCenter构造分布式虚拟交换机的地方。

·DVS uuid：对应于Nexus 1000V交换机的分布式虚拟交换机的vCenter全局唯一标识符（UUID）。

·config status（配置状态）：当前配置是enabled（启用）。

·Operational Status（运营状态）：Nexus 1000V当前连接到vCenter Server，一个时点只允许一个连接。

这时，你拥有了控制平面和冗余的控制引擎，但是没有配置。下面我们转向下一个使Nexus 1000V产生作用的主要构造：端口配置文件。

端口配置文件

端口配置文件和VMware虚拟交换机中的端口组有些相似之处。两者都用来从逻辑上定义虚拟端口行为。Nexus 1000V使用不同的端口配置文件类型，以控制创建的虚拟端口类型，以及映射到虚拟环境或者物理上传链路的方式：

·Ethernet（以太网）：这类端口配置文件用于定义物理上联链路。这种类型通常有两个端口配置文件：一个用于映射连接到上游交换机的网络适配器，另一个特殊配置文件称做“Unused_Or_Quarantine_Uplink”，供Nexus 1000V使用。

·vEthernet（虚拟以太网）：这类端口配置文件用于定义虚拟端口。这些端口供vSphere主机上的VM和VMkernel端口使用。

当你创建一个以太网端口配置文件时，分布式虚拟交换机创建一个空的上联链路端口组。然后，VMware管理员将主机添加到Nexus 1000V VDS，并选择包含的网络适配器，为这些适配器选择正确的上联链路端口组。

下面是以太网端口配置文件的一个示例：
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需要重点介绍的配置包括：

·vmware port-group：指定虚拟化管理器类型。

·switchport mode trunk：将上联链路配置为汇聚端口，允许多个VLAN的802.1Q标记。

·switchport trunk allowed vlan#：上联链路传递的VLAN标记。

·channel-group auto：这个命令告诉端口配置文件应该如何配置链路聚合组（LAG）。“mode”部分可以是表示静态LAG的“mode on”，或者表示LACP的“mode active|passive”。“mac-pinning”用于上游交换机不支持端口通道的情况。VM的MAC地址将以循环方式固定在上联链路中。

·system vlan#：这表示无须等待VSM和VEM之间通信，立刻启动的VLAN。通常用于管理、控制或者存储流量。

实例　有时候，我们需要创建额外的以太网端口配置文件。这很少见，但是当你脱离上游2层网络时可能有用。典型用例是需要隔离的网络供DMZ流量使用，或者满足PCI依从性。在这种情况下，你将主机上联链路（网络适配器）添加到匹配对应以太网端口配置文件的特定端口组。

在Nexus 1000V上创建的每个虚拟以太网（vEthernet）端口配置文件都会造成在Nexus 1000V VDS上创建一个分布式端口组。这使得VMware管理员能够将VM和VMkernel端口放入这个端口组，而策略掌握在配置Nexus 1000V的网络管理员手中：
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注意，除了一个是应用到物理上联链路，另一个是应用到vnic之外，以太网和虚拟以太网端口配置文件之间的差别是，虚拟以太网端口配置文件被配置为只能传递VLAN100流量的访问端口，而以太网端口配置文件被配置为汇聚端口，传递VLAN 1、2、3、4、5和100-200。

陷阱　不要在多组以太网端口配置文件上使用相同的VLAN，否则你的用户可能会非常愤怒，他们不知道为什么无法连接到工作负载。注意到以太网和虚拟以太网端口配置文件中定义的VLAN了吗？Nexus 1000V将根据流量的VLAN标记确定使用哪一个上联链路。在我们前面的几个例子中，BobSponge端口组在VLAN 100上，它将使用配置为传递VLAN 100的SYSTEM-UPLINK上联链路。但是如果传递VLAN 100流量的不仅是以太网端口配置文件，就可能造成不可预测的交换。

本节已经涵盖了理解Nexus 1000V控制引擎运营所必需的概要功能，下面我们将转向VEM提供的数据平面。


10.4　虚拟以太网模块

VEM是轻量级的软件组件，必须安装在希望加入Nexus 1000V交换机的任何vSphere主机上。VEM作为每台主机的数据平面，处理所有进入或者离开Nexus 1000V的流量的2层交换决策。VSM不交换数据平面流量，所有流量仍然在每台主机上，由VEM进行本地交换，理解这一点很重要。

提示　VEM在vSphere主机上的安装通常以两种方式处理：将VEM文件嵌入定制vSphere安装ISO，或者使用VMware更新管理器（VUM）推送VEM文件。如果你使用AutoDeploy（自动部署），应该使用定制ISO，尤其是在采用无状态部署模式的情况下。对于现有环境，用VUM推送软件，对任何新创建的主机使用定制ISO，是最简单的方法。不管用哪一种方式，VEM软件都很容易部署。

VEM必须能够用控制网络与VSM通信。这是它们得到配置更新、许可证信息以及成功运营的手段。Nexus 1000V可以使用2层模式（VLAN）或者3层模式（IP）与VEM通信，如图10.3所示。
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图10.3　2层和3层模式之间微妙而重要的差别

10.4.1　2层模式

在2层模式方案中，控制和数据包网络需要一个特殊的VLAN。你可以选择使用专用的VLAN或者共享一个VLAN，但是建议避免使用包含其他类型流量的VLAN——这些VLAN应该专用于Nexus 1000V，避免丢失VSM和VEM之间的1秒心跳信号。选择的VLAN必须能让VSM和所有VEM访问到。

在整个数据中心都可以访问到单个VLAN的简单设计中，实施2层模式似乎很简单。但是，随着环境在复杂度和规模上的增长，继续将第2层延伸到所有vSphere主机上变得很困难。图10.4说明了为多台vSphere主机提供单一的2层网络的难点。
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图10.4　采用2层模式物理设施的复杂Nexus 1000V部署示例

10.4.2　3层模式中的Nexu1000V

Cisco推荐的配置是使用3层模式。这种配置非常容易支持，因为没有必要确保VSM和VEM在同一个VLAN上，这正是某些数据中心配置的难点。3层模式可以两种方式设置：

·vSphere管理VMkernel端口共享使用

·专用于VSM~VEM流量的隔离VMkernel端口

使用共享VMkernel端口的主要好处是不需要面对额外的VMkernel端口和IP配置的复杂性。但是，这要求你的管理VMkernel端口在Nexus 1000V上。另一方面，能够将管理VMkernel端口放在一个隔离的标准虚拟交换机上，是用于VEM控制流量的隔离VMkernel端口的一个好处。

图10.5展示了一个将所有VSM~VEM流量隔离在标准虚拟交换机上的例子。
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图10.5　在隔离的标准虚拟交换机上的3层控制和管理VMkernel端口示例

陷阱　将Nexus 1000V用于VSM VM和VEM的控制和数据包VMkernel端口是很危险的。大部分管理员选择使用单独的标准虚拟交换机，有些人决定使用单独的分布式虚拟交换机。将VMkernel端口放置在Nexus 1000V上，会造成一种情形：网络管理员可能因为错误的配置而意外地造成VSM和VEM之间的服务器通信，这需要痛苦的故障检修过程才能恢复。如果你决定在Nexus 1000V上安置VEM的VMkernel端口，一定要了解所涉及的风险，并将风险传达给你的团队。定期更新你的运行配置，并将关键VLAN标记为系统VLAN，能够缓解这一风险。

10.4.3　VEM最大值

环境中的每个VEM都将消耗Nexus 1000V以太网交换机上的一个虚拟端口，该交换机传统上有66个可用端口：2个用于VSM，64个用于vSphere主机上的VEM。最新的Nexus 1000V发行代码允许130个虚拟以太网端口，使VEM允许数量增加了一倍——每个Nexus1000V可以有128个。要知道，在一个vSpehre群集中可以有32个节点（主机），这意味着一个Nexus1000V可以管理4个满载的vSphere群集（32个节点×4个群集=128个节点）。


10.5　高级功能

和网络中的大部分架构决策一样，选择Nexus 1000V这样的技术应该满足一些需求。随着VMware vSphere 5.5的发行，分布式虚拟交换机和Nexus 1000V之间的功能差距进一步减小。然而，在vSphere环境中使用Nexus 1000V仍然有一些优势。研究不同的许可证模式提供的各种功能很重要，可以由此看出它们是否符合设计需求，消除设计的局限性。

关于Nexus OS的说明

使用Nexus 1000V的一个较为不明显的好处是可以使用熟悉的操作系统管理网络：Nexus OS（NX-OS）。已经严重地向Nexus倾斜的环境中将会发现，虚拟网络的配置环境和其他物理交换机类似。这可能减少服务器或者虚拟化管理员处理更为细致的网络配置和设计决策的负担，使他们可以专注于消费用于VM和VMkernel需求的端口组。


10.6　运营许可模式

到版本2.1，Cisco Nexus 1000V提供了两种许可模式：Essential Edition（基本版）和Advanced Edition（高级版）。对于拥有vSphere Enterprise Plus许可证的用户来说，可以免费享用Nexus 1000V Essential Edition，如果希望利用超出免费版的功能，可以购买Advanced Edition。许可证根据vSphere主机内的物理CPU插槽数量购买。例如，一台具有2个物理CPU插槽的主机需要2个Nexus 1000V许可证。

10.6.1　基本版

基本版有如下功能：

·VLAN、ACL、QoS：可以使用802.1Q VLAN标记；允许和拒绝流量通过的访问控制列表（ACL）；管理进出VM和VMkernel端口流量的服务质量（QoS）。

·VXLAN：虚拟可扩展局域网（VXLAN）是一种2层网络隔离技术，利用封装创建大量的虚拟LAN。它还是一种利用VMware vCloud Director产品组网的流行方法。

·vPath：为在虚拟访问层插入防火墙、负载平衡器和广域网（WAN）优化提供转发平面抽象以及可编程框架。

·LACP：创建和维护多链路LAG的链路聚合控制协议（802.3ad）。

·NetFlow：参见第9章的9.3.3小节。

·ERSPAN：参见第9章的9.3.4小节。

·vTracker：根据来自vCenter、CDP和其他与Nexus 1000V虚拟交换机相连的相关系统的数据源，提供有关虚拟网络环境的信息。

·vCenter插件：为服务器管理员提供虚拟网络的视图，以及通过vSphere Web Client查看Cisco Nexus 1000V虚拟交换机网络特征的能力。

10.6.2　高级版

高级版包含了基本版的所有功能，并添加了如下功能：

·Cisco TrustSec支持：可以通过建立信任网络设备的云，建立安全网络。云中的每个设备由其邻居验证身份。云中设备之间的链路上的通信结合加密、消息完整性检查和数据路径重放保护机制进行安全防护。

·DHCP Snooping：这一功能验证从不可信来源接收的DHCP消息，过滤DHCP服务器的无效响应消息。默认情况下，所有虚拟以太网端口都是不可信的，所有以太网端口都是可信的。

·IP Source Guard（来源保护）：按接口进行的流量过滤，只在每个数据包的IP地址和MAC地址与DHCP Snooping绑定表中动态或者静态IP源条目的IP和MAC地址绑定匹配时，才允许IP流量。

·ARP检查：通过验证网络主机广播的MAC地址未被伪造，避免中间人（MITM）攻击。

·虚拟安全网关（VSG）：一个虚拟防火墙用具，提供对虚拟数据中心和云环境的可信访问。


10.7　小结

在本章中，我们描述了Cisco Nexus 1000V的运营，并重点介绍了它相对分布式虚拟交换机的优势。虽然分布式虚拟交换机的改进已经减少了Nexus 1000V的某些用例，但是它仍然是一些具备富有经验的网络团队的环境中的流行替代产品。对虚拟交换机类型及其特性的粗略概述到此结束。在下面几章中，我们将说明如何在设计中真正地用这些设备实现目标。


第11章　实验方案

关键概念

·网络设计

·主机设计

·数据流量设计


11.1　导言

现在，你已经掌握了许多网络知识，包括物理和虚拟生态环境，是时候挽起袖子，构建和配置自己的虚拟网络了。和大部分技术工作一样，不要鲁莽从事——从设计（包括理解各种架构决策）开始总是更好。本章为你实际部署的成功做好准备，提供了与各种虚拟网络部署相关的设计考虑因素。

构建一个虚拟网络

从前面介绍交换技术的章节的阅读中，你可以想象到，建立一个确实可行、健康的虚拟网络有许多不同的路径。有些人只需要具备中等数量的VMkernel端口的一个标准虚拟交换机，其他人则需要多组具有大量端口组和VMkernel端口的分布式虚拟交换机。这些决策是对是错呢？

可以通过检查这些虚拟网络的用例以及它们对总体设计的影响找到这个问题的答案。必须考虑诸如冗余、负载平衡、合适的MTU值等因素，以创建健康的虚拟网络。

转向第12章之前，我们先来研究一些在构建新虚拟网络之前需要处理的常见架构决策。


11.2　架构决策

我们在这里研究的大部分问题都是显而易见的，这一点上我们和你没有争议。但是，我们的经验是，尽管很明显，但是这些问题却很少有人提出。以后，当你进行灰尘清理和故障排除时，这些需要仔细考虑的问题就变成了痛苦的修复过程。即使你打算在构建虚拟网络之后就离开，给下一任留下定时炸弹也绝不是好事。

虚拟网络的主要考虑因素是网络设计、主机设计和预期的数据流量。确定新环境的数据流量细节往往很难，所以你可能必须尽量地去猜测，并且随着组织的成长进行调整。

11.2.1　网络设计

架构的网络设计部分专注于创建成功的虚拟网络所必需的逻辑实体。我们在这一部分并不过分关心网络适配器的速度，而是希望锁定网络正常运营的必要条件。

首先看看vSwith所提供的各种VMkernel服务，标记你所需要的（或者思考以后可能需要的服务）：

·管理流量：因为这些流量用于管理主机、提供vSphere HA心跳信号，你总是需要一个用于管理的VMkernel端口。这是无需多想的。

·vMotion流量：除了少数由非群集的单独主机构成的网络之外，你都必须预测vMotion的VMkernel端口需求。是的，你可以共享管理端口，但是采用模块化的网络设计总是首选的方法，这能够简化管理和故障检修。

·容错（FT）日志：由于大量相关的警告和1个vCPU的限制，很少看到采用容错的情况。除非你的团队-业务单位或者管理层要求，否则可以忽略这个VMkernel端口的创建，将其推到以后进行。只需要记住，使用FT可以在另一台vSphere主机上创建一个“影子”虚拟机，这需要vSphere主机之间相互兼容和充足的带宽，保证主机之间VM的同步。

·vSphere复制流量：除非你打算采用vSphere复制（VR），否则可以推迟这个VMkernel端口的创建。如果你计划在以后使用该产品，应该在几个方面上评估网络配置（广域网带宽、复制的工作负载数量等），也要设计你的VR端口。

·iSCSI流量：如果你计划将iSCSI存储连接到vSphere主机，这就是必要的。否则，可以将iSCSI VMkernel端口的创建推迟到必要的时候。第14章和第15章将做这方面的介绍。

·NFS流量：如果你计划将NFS存储连接到vSphere主机，这就是必要的。否则，可以将NFS VMkernel端口的创建推迟到必要的时候。第16章和第17章将做这方面的介绍。

注意　管理VMkernel端口在ESXi安装过程中已经创建。这并不意味着你不想对其配置进行文档记录，理解VMkernel端口的出入流量。

11.2.2　主机设计

架构的这一部分关注虚拟网络中网络适配器配置和消费的方法。在10Gb网络适配器推出之后，由于主机上的适配器数量通常较少，这一部分的工作比起使用许多1Gb网络适配器（或者有多达4个1Gb接口的网卡）的年代要轻松多了。

研究网络适配器和物理主机设计时，需要做出几个重要的决策：

·冗余性：只要有可能，你就应该确保虚拟网络跨越冗余的物理网络适配器。这可以避免单故障点——单个网络适配器的故障中断整个流量类型的正常传输。使用同一个适配器上的多个物理端口是不够的，因为网络适配器会成为单故障点。为什么我们要说“只要有可能”而不是说“总是”？许多刀片服务器的配置只能容纳一个网络适配器。我们不能阻止你考虑这些平台，但是希望强调，你这样做是用单故障点去换取容易管理和高密度的好处。

·支持的功能：不是所有网络适配器的制造都一样。有些支持高级功能，如TCP分段减负（常被称作TSO）或者不同的MTU值。其他网络适配器则不支持这些功能。如果你的流量类型需要特殊的功能，就要确定物理网络适配器支持。

·速度：物理服务器往往有内建的网络适配器。这被称作板载LAN（LAN on Motherboard，LOM）。LOM通常只能提供1Gb的速度。如果你还安装了提供10Gb速度的网卡，不应该将两个适配器混合起来供单一流量类型使用，而应该将一种速度用于特定流量——如管理，将另一种速度用于另一种流量——例如VM流量或者vMotion。

现实的例子

所有10Gb网络适配器制造商都提供了两端口配置的型号。我们建议你选择至少两张这样的网卡来实现冗余，即使你只计划使用每块网卡上的一个端口——确认它们在VMware官方的硬件兼容列表（HCL）上。记住，你的虚拟网络只能使用物理上联链路将流量送出或者送入主机。不要在这样重要的组件上吝啬，除非你喜欢半夜被叫起来处理停机事故。还要记住，根据HA的设置，如果认为主机已经和群集隔离，vSphere HA可能触发VM重启。

11.2.3　虚拟机的数据流量设计

最后要考虑的组件是VM网络——进出VM的真正数据流量。这是很重要的一环，它是建立网络的原因。必须认真考虑VM网络的配置和标记。这些都是团队日常使用的网络，但是我们发现很多环境中都使用了质量不高、容易混淆的命名标准。

下面是需要考虑的一些要点：

·VLAN标记：在绝大部分用例中，你应该为每个VM端口组专门定义一个VLAN ID。这被称作虚拟交换机标记（VST）。它能够带给你使用上游物理交换机汇聚端口的自由，并且清晰地告诉所有vSphere Client用户，VM正在哪些VLAN上通信。

·MTU：默认值1500字节对于大部分人来说都是合适的。对于VM流量，需要更改这个项目的情况很少，但是如果你计划使用覆盖协议（如虚拟可扩展局域网VXLAN）或者配置IP存储（如iSCSI或者NFS），增加该值的情况也很常见。第4章中曾经介绍过，大于1500字节的帧称作巨型帧（jumbo frame）。如果你不确定是否需要巨型帧，则保持该设置不变。传递非标准尺寸帧的每个物理网络设备也必须设置成相同的非标准MTU尺寸。

·命名：命名方案是最容易被忽视的，但可能是最重要的一个配置项。将一个网络称作“虚拟网络1”只在环境很小的时候才有效，当环境逐步扩展时，这将会造成混淆。名称应该以紧凑的形式表达含义。好的名称通常包含子网、工作负载类型，甚至VLAN ID。例如，“SQL_192.168.50.X_V170”能够表示，该网络使用子网掩码192.168.50.0/24，工作于VLAN 170，用于SQL工作负载。

现实的例子

避免使用包含空格的名称，用下划线或者破折号代替，因为空格使得PowerShell或者其他脚本语言难以处理。


11.3　实验方案

我们不仅仅要讨论标准和分布式虚拟交换机的设置，以及iSCSI和NFS存储VMkernel端口的使用，还要使用我们公司的工程演示实验室，帮助你经历虚拟交换机的实现。我们使用的设备如下：

·Cisco UCS 6120XP阵列互连，运行UCS Manager 2.1（2a）

·Cisco UCS 5108机架，带有2104IO模块

·Cisco UCS B系列B200M2刀片，带有M81KR网络适配器

·Cisco Nexus 7010交换机

图11.1展示了演示实验室的架构。
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图11.1　演示实验室架构

注意　我们的演示实验室确实是值得夸耀的。你可以在www.thinkahead.com/ahead-aviation/看到我们摆弄的所有玩意。

话虽如此，要学习虚拟交换机，你并不需要我们列出的这些设备，甚至不需要自己尝试创建虚拟网络。我们介绍的大部分内容都是供应商无关的，专注于通用的网络适配器。你可以轻松地用来自HP、Dell、IBM、SuperMicro甚至VMware Workstation，在家里研究大部分这里介绍的内容。此外，如果你没有刀片服务器或者10Gb以太网适配器，我们在第18章和第19章将介绍带有10Gb和1Gb以太网卡的机架式服务器。

但是，需要强调的是，我们使用的设备是你在真正的数据中心可能找到的，所以你可能想要知道，我们在屏幕截图中使用的是什么设备。

我们还为各类流量选择了如下网络：

·管理流量：10.20.0.0/16，可路由，网关为10.20.0.1，在VLAN 20上

·vMotion流量：192.168.205.0/24，不可路由，在VLAN 205上

·FT日志：192.168.210.0/24，不可路由，在VLAN 210上

·VR流量：未使用

·iSCSI流量：192.168.215.0/24，不可路由，在VLAN 215上

·NFS流量：192.168.220.0/24，不可路由，在VLAN 220上

注意　这里列出的项目类似于在设计时看到的列表。看到许多网络后使用的“不可路由”了吗？这说明这些流量没有网关，不能从一个网络进入另一个网络。这还意味着，我们避免为VLAN间路由创建VLAN接口。

重要的是，所有VLAN都存在于上游物理网络，否则vSphere无法使用选择的VLAN进行通信。在我们的例子中，VLAN必须在Cisco UCS域中和上游的Nexus 7010中定义。图11.2展示了Cisco UCS Manager中定义的VLAN。
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图11.2　上游Cisco UCS域中配置的VLAN

图11.3从vSphere Web Client的视角展示了实验室的基本视图。

[image: ]


图11.3　vSphere Web Client概要视图

名为“Initech Corp”的vCenter Server包含了在芝加哥的一个数据中心。这个数据中心包含一个名为“Production”的群集，这是我们在本部分下面几章中所有关注的。该群集中添加了两台刀片服务器，名为“esx1”和“esx2”，两者的用途完全相同。名为“vCSA55”的VM运行vCenter Server用具5.5版本。没有其他配置了——我们使用虚拟化管理器自动创建的标准vSwitch上的默认设置。欢迎进入我们的新部署，无限的可能性正在等待着你。

你还可能会注意到“NICs”的值显示为2。那是对的，我们使用一对10Gb以太网适配器创建分布式虚拟交换，并在第12章和第13章中讨论有关标准和分布式虚拟交换机的注意事项。


11.4　小结

每个好的实现背后都有好的设计。在本章中，我们审视了一些创建虚拟网络设计时所要面对的决策。我们还锁定了用于后面工程实验室中标准和分布式vSwitch的许多变量。


第12章　标准虚拟交换机设计

关键概念

·定义用例

·命名约定

·适配器故障切换顺序

·VMkernel端口


12.1　导言

系好安全带，把你的手脚放回车里——我们准备开始为你的虚拟基础架构构建一个网络了。如果你需要一小段时间欢呼雀跃，我们可以理解。

在本章中，我们关注虚拟环境中标准虚拟交换机实施期间将会出现的各种决策要点。有些决策要点不适用于你的环境，你可以跳过这些部分。例如，如果你不需要对工作负载使用容错（FT），可以跳过容错VMkernel端口的创建。

对于每一种决策，我们都花费一些时间讨论不同决策路径的理由。目标是让你掌握使本章知识用于你的特定环境的必要信息，而不只是告诉你构建一个模板式交换机配置的常规步骤。


12.2　标准虚拟交换机设计

许多因素可能影响使用标准虚拟交换机的决策：

·许可证：你可能没有vSphere Enterprise Plus许可证，这是创建分布式虚拟交换机所必需的。Enterprise Plus的购买成本较高（部署成本也可能更高，因为有更多的功能需要设计），你可能认为将这些资金花在环境中的其他部分更好。

·简单需求：如果你只有少量设计需求很简单的vSphere主机，使用标准虚拟交换机可能更直接。分布式虚拟交换机中的许多高级功能可能不适用于你的需求，这可能也是你前面做出的许可证决策的补充理由。

·可用性和复杂性：标准虚拟交换机的控制平面与vSphere主机（而非vCenter）本身绑定，使得它更容易排除故障，且可以免受vCenter停机的影响。虽然分布式虚拟交换机设计中的许多进步已经减少了vCenter Server停机带来的困扰，对于管理群集或者运行关键后端基础架构工作负载的组件来说，使用“带外”虚拟交换机仍然有某些优势。

记住，虚拟交换机策略上没有普遍正确的答案，只要能够满足你的需求，实现所需要的功能就行。

12.2.1　样板用例

为了使例子更有趣，我们提供了一个样板用例，随着本章的推进排查配置。

Initech公司的生产数据中心位于芝加哥，有一对运行ESXi 5.5的vSphere主机。作为该公司的VMware管理员，你的任务是创建和配置公司虚拟基础架构的网络。由于预算的限制，该公司购买了vSphere Enterprise许可证，无法在分布式虚拟交换机或者其他第三方交换机上构建虚拟网络。你必须使用标准虚拟交换机。每个vSphere主机有一对10Gb以太网适配器，连接到冗余的上游物理网络。

虚拟网络应该能够处理管理、vMotion、FT和NFS存储流量。它还必须传递3种不同工作负载的流量：VLAN 100上的Web服务器、VLAN 110上的应用服务器以及VLAN 120上的数据库服务器。

12.2.2　命名约定

在你确定了需要的网络之后，下一步是确定目前组织中使用的命名约定，如果不存在，则创建自己的命名约定。我们假定你还没有命名约定，那样更有挑战性。

我们已经知道数据中心位于芝加哥，所有主机都在Production群集中。下面我们看看vSphere主机的网络配置，如图12.1。
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图12.1　ESXi主机的初始虚拟交换机配置

已经有人建立了一个标准虚拟交换机。不要担心，这完全是正常的，是ESXi安装过程的一部分。毕竟，主机在安装时需要有某种和外界通信的手段，不是吗？

vSwitch0是安装时自动生成的特殊虚拟交换机。它总是包含如下组件：

·一个具备名为vmk0的VMkernel端口的管理网络，用于管理流量。

·一个名为“VM Network”的端口组，用于虚拟机网络流量。

你无法很轻松地将vSwitch0改为更具有描述性的名称，除非你喜欢研究命令行，或者通过脚本进行。但是，我们认为默认名称vSwitch实际上是件好事——如果你保留这个默认名称，就可以确定创建的每台主机都有vSwitch0，有助于建立标准化的环境。

注意　你确实可以更改vSwitch0的名称，甚至创建一个具有描述性名称的新虚拟交换机，并将VMkernel迁移过去，但是这样做吃力不讨好。

下面我们为所有VMkernel端口提供某些名称：

·管理：“Management Network”（管理网络）听起来不错。

·vMotion：“vMotion”是简单而有效的名称。

·容错日志：“FT”或者“Fault Tolerance”都可以，但是我倾向于“Fault Tolerance”，因为不是每个人都能立刻辨认出缩写的“FT”。

·NFS存储：你可以简单地用“NFS Storage”来避免混淆，因为这个名称指出了协议（NFS），以及需要传递的存储流量。

注意　你也可以在VMkernel端口名称中添加网络和VLAN信息，例如“vMotion_192.168.205.x_V205”。

我们为VM流量端口组也提供了名称。好的名称包含工作负载类型、工作负载所用网络以及VLANID的细节。遗憾的是，目前我们只知道工作负载类型（Web、应用和数据库服务器）以及VLAN ID——还不知道网络。

在和网络工程师们进行简单的沟通之后，我们找出了如下VLAN网络：

·VLAN 100；192.168.100.0/24

·VLAN 110：192.168.110.0/24

·VLAN 120：192.168.120.0/24

实例　和VMkernel VLAN一样，你必须确保VM VLAN存在于上游网络设备中。否则，VM无法与vSphere主机之外的设备通信。我们所遇到的大部分VM通信问题都和上游物理设备中丢失了VLAN配置有关。

现在，我们有了组成拼图的所有小块，可以提出一些描述性的名称了：

·VLAN 100上的Web服务器：Web_192.168.100.x_V100

·VLAN 110上的应用服务器：App_192.168.110.x_V110

·VLAN 120上的数据库服务器：DB_192.168.120.x_V120

是不是从这些端口组名称中很容易知道它们的用途？这样的名称使任何必须处理虚拟网络的运营人员都更轻松高效。如前所述，我们在端口组名称中避免使用空格，以简化脚本的编写。

如果你的环境中有更多的工作负载，在继续之前要通过实践确定所有名称。例如，你可能需要使用iSCSI流量、vSphere复制或者需要支持10种不同类型的数据库服务器（每个服务器各有自己的VLAN）。

实例　为什么不创建一系列端口组，名为“Port Group 1”、“Port Group2”等？这些名称使人烦恼，难以领会它们的用途。我们发现许多环境中没有容易理解的命名约定，需要一些部落文化知识才能解密它们。所谓部落文化知识，就是只有某些人知道，且没有文档记录的知识。当拥有这些知识的人离开公司，团队就必须拼凑这些丢失的信息。通过为网络对象使用高描述性的名称，可以消除这种部落文化知识，最好还要将这些名称记入文档。


12.3　确保服务质量

标准虚拟交换机确保通过流量的服务质量的方法不多。你主要受限于入口（ingress）流量整形——主要由主机上的VM或者VMkernel端口生成的前往外部实体的流量——这有时候也被称作“出站”（outbound）流量整形。

你缺乏一些相当方便的工具，例如网络IO控制（NIOC），出口流量整形和“基于物理NIC负载的路由”策略（常被称作基于负载的捆绑）。

但是，有几种方法可以克服这些限制：

·更多的网络适配器：确保流量QoS的最老方法之一是用多个网络适配器增加上联链路数量。例如，你可以指定一对端口专门用于IP存储流量。某些聚合网络适配器（Converged Network Adapter，CNA）还支持从逻辑上将物理网卡划分为多个虚拟网卡的能力，使vSphere主机看上去有很多不同的网络适配器。在这种情况下，你可以将带宽管理的任务交给CNA。

·服务质量（QoS）和服务等级（CoS）：虽然标准虚拟交换机不允许设置802.1p优先级标志，但是有些上游物理网络设备将会查询和标记流量。你必须配置上游网络设备，在从vSphere主机接收流量时正确理解和排定流量优先级。

·组合方法：有些硬件系统允许你从逻辑上分割物理网络适配器，并在不同的虚拟网络适配器上实施QoS或者CoS标记。这样，你可以从投资中挤出更多的价值，因为这类解决方案通常只在出现拥塞的时候才起作用。如果上游设备支持这种配置，你往往可以设定每种流量类型的权重，确定哪一种更优先，甚至设置高峰时间可以发送流量的硬性限制。

注意　10Gb以太网络的发展消除了大部分QoS需求。除了有意为之（例如vMotion事件）的情况，我们很少看到vSphere主机上的10Gb链路长时间处于饱和。然而，随着系统带宽需求的不断增长，依靠10Gb网络来消除所有流量拥塞，而不考虑QoS，最终会变得没有效果。


12.4　网络适配器

现在，你已经为配置网络做好了准备。你是否注意到，我们一直在强调合适的命名，以及真正地考虑所有必要的端口组？在实施之前进行计划是至关重要的，否则你的环境设计就是轻率的，需要返工，如果没有采用最优的实施方法，就会在前进的道路上不断对你造成困扰。

我们先将重点放在名为“esx2”的vSphere主机上。首先，我们必须认真地研究vSwitch0，看看是否所有合适的网络适配器都已经添加进来。这些适配器将作为vSphere主机的上联链路。我们从主机esx2选择vSwitch0，选择“Manage the physical network adapters”（管理物理网络适配器）选项，结果见图12.2。
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图12.2　vSwitch0使用的网络适配器

哎呀！看起来只有一个上联链路vmnic0添加进来了。这是新安装的标准行为——vSwitch0默认捕捉第一个网络适配器（vmnic0）。回忆一下前面的叙述，每台主机有两个网络适配器，我们需要确保它们都被添加到vSwitch0，保证交换机的冗余性。

实例　除了极少数例外情况，你所构建的虚拟交换机都应该至少有两个物理适配器，作为上联链路。如果使用单个适配器，就创建了单故障点，如果该适配器失效，就会带来灾难。

接下来我们单击绿色加号按钮，将另一个网络适配器添加到vSwitch0，如图12.3所示。
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图12.3　第二个网络适配器现在成了vSwitch0的一部分

注意　如果你的环境有超过两个网络适配器，可以参考第18章的内容，我们在那里谈到了具有4个或者更多网络适配器的系统。我们无法对每种环境进行完整的描述，但是你应该可以举一反三，将这个指南改编为适合你的特定需求的方案。


12.5　虚拟机流量

现在，我们有了一个可以使用vmnic0和vmnic1的冗余vSwitch0了。下面我们为VM流量构建一些端口组。

12.5.1　虚拟机端口组

我们的用例需要为3种独特的VM负载组网：一个用于Web服务器，另一个用于应用服务器，第三个用于数据库服务器。因为每个工作负载使用不同的VLAN ID，我们需要3个单独的端口组。但是，你可能觉得奇怪，为什么端口组必须是单独的？

每个端口组将使用单一VLAN ID，因为我们的客户工作负载——服务器本身没有配置为处理VLAN标记。我们必须配置虚拟交换机，代替工作负载处理标记，这就需要使用第7章中介绍的虚拟交换机标记（VST）方法。如果我们的工作负载能够处理VLAN标记，可以使用另一个选项，用一个单独的端口组作为主干（trunk）传输3个VLAN ID，这就是虚拟客户标记（VGT）配置。

我们首先创建用于Web服务器的端口组。第一步，导航到vSphere Web Client中的Host and Cluster（主机与群集）视图，选择主机esx2，单击Manage（管理）选项卡，Networking（网络）子选项卡，然后选择虚拟交换机vSwitch0。单击vSwitch0上的“Add Host Networking”（添加主机网络）链接，它的外观是一个上有加号的小地球，结果如图12.4所示。
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图12.4　在vSwitch0上添加一个新网络

因为我们打算建立一个用于VM的新端口组，所以选择“Virtual Machine Port Group for a Standard Switch”（用于标准交换机的虚拟机端口组）单选按钮。

下一个提示询问目标设备。你可以保留vSwitch0上高亮显示的“Select an existing standard switch”（选择现有标准交换机）默认选项，如图12.5所示。如果你选择改名vSwitch0，或者创建新的虚拟交换机，你应该选择该虚拟交换机，代替vSwitch0。
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图12.5　选择vSwitch0作为目标设备

现在，你已经可以为VM端口组输入重要的细节了。这些细节不过是一个网络标签（名称）和VLAN ID。因为我们从Web服务器端口组开始，这些值是：

·网络标签：Web_192.168.100.x_V100

·VLAN ID：100

在图12.6中，我已经输入这些值。注意，当你单击VLAN ID框时，会出现几个预设选择：None（0）和All（4095）。你可以忽略这些值输入自定义值——在这里是100。
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图12.6　输入Web服务器端口组的网络标签和VLAN ID

最后一步是检查请求的配置并单击Finish（结束）。祝贺你，你已经创建了一个VM端口组，如图12.7所示。
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图12.7　Web服务器端口组现在是vSwitch0的一部分

注意从Web服务器端口组到两个物理适配器的金线，这说明端口组可以使用这两个适配器传递流量。

你的事情还没有做完——还有两个端口组需要创建。我们在vSwitch0上创建它们，最后的配置如图12.8所示。你需要为其他两个VM端口组上重复本节的过程。
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图12.8　所有VM端口组都在vSwitch0上创建

注意　如果你不打算重命名并将其用于其他用途，可以删除“VM Network”端口组。使用不符合命名约定的名称没有意义。

12.5.2　故障切换顺序

默认情况下，任何新创建的端口组都将使用从虚拟交换机继承的策略。对于vSwitch0，策略是主动使用所有网络适配器。我们将保留该设置，让VM使用两个可用的网络适配器。实际上，图12.9提供了vSwitch0默认捆绑和故障切换策略的一个视图。你可以看到，vmnic0和vmnic1都列为vSwitch0的活动适配器，也就是说，它们都将被使用。
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图12.9　vSwitch0默认捆绑和故障切换策略

为什么？除了少数例外，VM是网络上消耗带宽最少的实体。而且，因为没有办法轻松地在两个网络适配器上对其进行负载平衡，使用两个活动上联链路和默认的“基于原始虚拟端口的路由”，可以使它们可靠地分布在这些上联链路中。

实例　有一些情况下，你确实应该定义特定网络适配器为活动适配器，其他为备用适配器。如果你有某个特定的用例，如需要使用一个前往特定网络的上联链路（如DMZ上联链路）的工作负载，一定要为该端口组定义一个故障切换策略。我们很少在VM流量中发现这种情况——它们通常只消耗可用带宽的很小部分（<10%）。

我们将在VMkernel端口中详细介绍故障切换顺序，因为它们将使用特定的故障切换顺序，帮助避免特定的流量拥塞状况。


12.6　VMkernel端口

现在，我们将进入为Initech公司环境创建一个标准虚拟交换机中稍难一点的部分：配置VMkernel端口。在标准虚拟交换机中，创建一个新的VMkernel端口，将自动为VMkernel端口生成一个新的端口组。VM不能使用这个端口组。你只能在每个端口组中放置一个VMkernel端口。

我们将在下面几个小节中，处理这个环境中需要的VMkernel端口。回忆一下第11章中描述的方案，我们将对VMkernel网络使用如下的VLAN ID：

·管理流量：10.20.0.0/16，可路由，网关为10.20.0.1，在VLAN 20上

·vMotion流量：192.168.205.0/24，不可路由，在VLAN 205上

·FT日志：192.168.210.0/24，不可路由，在VLAN 210上

·NFS流量：192.168.220.0/24，不可路由，在VLAN 220上

12.6.1　管理

管理VMkernel端口常用作管理主机的手段。如果你通过完全限定域名（FQDN）Ping一台主机，在响应中接收到的IP地址应该是映射到管理VMkernel端口的地址。我们在通过安全外壳（SSH）工作时也使用该地址。

注意　在VMkernel端口上启用“Management Traffic”（管理流量），如图12.10和12.14所示，将告诉vSphere高可用性（HA）把哪一个VMkernel端口用于心跳信号。这对于主机的管理不是必需的。但是，最好是保持用于管理主机的VMkernel端口开启，默认情况下这个端口是vmk0。

如果你仔细观察vSwitch0，就会注意到Management Network（管理网络）端口组实际上只是一个包含单个VMkernel端口（vmk0）的容器（见图12.10）。这个端口组用于主机管理，是任何不匹配映射到其他VMkernel端口的网络的默认网关。不要让这个概念迷惑了你——默认网关不是用于VM流量的。VM在它们的操作系统中配置默认网关。VMkernel默认网关只用于其他VMkernel端口。
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图12.10　vmk0是用于主机管理的默认VMkernel端口

你不能将VM放入这个端口组，因为它是专门用于VMkernel端口的。这有助于避免混淆，例如，在管理员寻找放置VM的网络时。

注意　vmk0是虚拟化管理器安装时生成的特殊VMkernel端口。和其他VMkernel端口不同，vmk0使用第一个网络适配器的硬件MAC地址——也称作“烧录”地址（BIA）——作为自己的MAC地址。我们发现，将vmk0作为管理VMkernelo端口，而不将其用在其他目的往往是最好的做法，否则的话会有一些不好的情况出现。

管理VMkernel端口的大部分工作似乎都已经完成了，不是吗？显然该端口已经可以使用，否则主机就不可能连接到vCenter Server。然而，重要的是要研究每个VMkernel端口的故障切换顺序。如果编辑Management Network端口组（包含vmk0）的设置，你将会看到如图12.11的屏幕。
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图12.11　管理网络的故障切换策略设置

你有希望和我们发现相同的问题——vmnic0被设置为活动，vmnic1被设置为未使用（Unused）。这意味着，vmnic0的故障会导致vmk0端口断开，甚至在vmnic1仍然可用的情况下也是如此。我们绝对不希望出现这样的情况，所以要修改这个端口组的故障切换顺序，修复这一问题。

为了在不同网络适配器上平衡VMkernel端口，我们有意将特定的网络适配器设置为活动，而其他设置为备用（Standby）。这有助于最小化任何一个网络适配器的流量。现在这样做可能没有太大的意义，但是我们将逐个评估每个VMkernel端口的故障切换设置，然后在本章的最后一段介绍整个逻辑配置。当你看到所有故障切换设置时，就会更容易理解。

对于管理VMkernel端口vmk0，我们将设置vmnic0为活动，vmnic1为备用。选择vmnic1并单击蓝色的向上箭头，将vmnic1从Unused改为Standby，如图12.12所示。
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图12.12　将vmnic1作为管理网络的备用适配器

这样的设置就好多了，现在，如果vmnic0由于某种原因出现故障，Management Network端口组上的vmk0将被转移到vmnic1，主机在网络上仍然可以访问。当vmnic0维修好时，vmk0将移回vmnic0，因为Failback（故障恢复）选项被设置为Yes。我们已经在这个网络上引入了冗余，这对避免半夜被疯狂的电话吵醒总是好事。

实例　你也可能选择将管理VMkernel端口的故障恢复设置为“No”，避免物理网络维护期间“亮灯”切换的风险。这种风险发生在上游交换机重启，然后开始初始化启动过程并开启物理网络端口的时候。vSphere可能在上游交换机仍处在启动过程时错误地以为端口已经启动可用，并试图错误地使用该端口发送管理流量。

注意，我们所讨论的不包括通过生成树协议（STP）阻塞的端口。根据第4章中推荐的Portfast，你应该已经将所有链接到vSphere主机的上游交换机端口配置为立刻过渡到转发状态。

12.6.2　vMotion

当VM被从一台vSphere主机转移到另一台主机，将使用一个或者多个带有vMotion服务标记的VMkernel端口，在主机之间传输VM运行状态。你可以想想，穿越vMotion VMkernel端口的流量有多么大。在没有发生vMotion时，发送和接收的流量为0。在vMotion发生时，发送的流量很大。因此，在尚不确定会发生多少工作负载迁移的新环境中，难以规划vMotion。

注意　传统上，在每台主机上创建一个VMkernel端口用于vMotion流量，但是vSphere 5.0引入了多NIC vMotion的概念。在本章中，Initech公司只有两个网络适配器，我们不想用vMotion流量同时饱和它们。因此，我们将在第19章详细介绍多NIC vMotion。

缓解vMotion突发特性的方法之一是使用故障切换顺序，将其放在特定的网络适配器上。我们实际上确保vMotion在vmnic1上设置为活动，而将vmnic0设置为备用。这个顺序与前一小节的管理流量相反，这样，两种流量在标准虚拟交换机上不会出现争用现象，除非两个适配器中有一个发生故障。

首先，我们选择vSwitch0上的Add Networking（添加网络）功能，为vMotion创建VMkernel端口——这和添加VM端口组使用的功能相同。不过这次我们选择“VMkernel Network Adapter”作为连接类型，如图12.13所示。
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图12.13　在vSwitch0上添加一个新的VMkernel端口，用于vMotion

确保目标设备是vSwitch0后，继续。你将看到一个屏幕，询问各种端口属性。我们来研究一下这些属性：

·Network label（网络标签）：回顾一下12.2.2小节，你就会看到，我们决定将这个端口组称作“vMotion”。

·VLAN ID：我们已经选择VLAN 205用于vMotion，所以在此输入205。

·IP setting（IP设置）：为了保持简洁，我们选择IPv4，但是如果你打算在环境中采用大胆的做法，可以选择IPv6。

·TCP/IP stack（TCP/IP栈）：使用“Default”（默认）栈，因为我们没有必要为流量使用任何自定义网关。（我们的vMotion在网络上是不可路由的）

·Enabled Services（启用的服务）：选择“vMotion traffic”复选框，允许虚拟化管理器在vMotion中使用VMkernel端口。如果你忘记选中这个复选框，主机将不会被标记为vSphere群集中发送和接收VM的有效源。

你还可以研究图12.14中的设置。
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图12.14　vMotion VMkernel端口属性

在下一个屏幕中，我们必须输入这个VMkernel端口的IP地址。这不同于VM端口组创建中所用的地址。这是因为VM端口组是VM的容器，每个VM都有自己的IP地址，而主机使用VMkernel端口在网络上提供通信服务。

在Initech公司的例子中，我们已经为vMotion流量分配了一个子网192.168.205.0/24。为了让工作更轻松一些，我们将选择192.168.205.2，因为我们配置的主机名为esx2。CIDR记法/24对vSphere Web Client无效——我们将提供完整的句点十进制标记。A/24被转换为255.255.255.0。因此，你的屏幕看上去类似图12.15。
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图12.15　vMotion VMkernel端口IPv4设置

审核你的设置，并单击Finish完成vMotion VMkernel端口创建。如果全部成功，你应该看到vSwitch0有两个VMkernel端口，类似图12.16的显示。
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图12.16　用于vSwitch0上的VMkernel端口列表

不过要注意，新vMotion网络使用的故障切换策略将vmnic0和vmnic1都作为活动适配器。我们必须改正，将vmnic0标记为备用适配器。重复管理网络的相同步骤，但有两点不同：对于故障切换顺序，启用Override（覆盖）复选框，确保vmnic0为Standby，vmnic1为Active。

图12.17显示，vmnic0为vMotion VMkernel端口的备用NIC。
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图12.17　将vmnic0作为vMotion的备用适配器

现在，我们已经确保了vMotion主要使用vmnic1适配器，如果它出现故障，将切换到vmnic0适配器。同样，引入冗余是好事，只要有可能就应该这么做。

12.6.3　容错

FT通过在不同的vSphere主机上创建保持一致的辅助影子VM，为VMware管理员提供了保护VM的能力。如果主VM出现故障，辅助的影子VM在很短的时间里提升为主VM。确保辅助VM与主VM的同步的过程消耗FT日志网络上的带宽。

和vMotion很类似，预测FT需要的带宽数量以及发生的场所很难。vMotion有突发特性，从一台主机发送流量到另一台主机的时间很短，而FT对于特殊的VM通常需要较长的时间。当创建FT关系时，FT流量减少的唯一原因是主机故障，或者主VM/辅助VM被移动。因此，我们通常希望将FT和vMotion放在同一个网络适配器上。对于FT VMkernel端口，我们仍然使用vmnic1作为活动适配器，vmnic0被标记为备用适配器。

参考本章前面的内容，我们知道FT日志网络使用：

·网络：192.168.210.0/24

·VLAN ID：210

使用上述信息，在vSwitch0上创建一个新的VMkernel端口。有少数修改，例如端口属性和IPv4设置。

图12.18显示了FT VMkernel端口的属性。
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图12.18　FT VMkernel端口属性

FT VMkernel端口的IPv4设置如图12.19所示。
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图12.19　FT VMkernel端口的IPv4设置

不要忘记更改FT网络的故障切换顺序，选择vmnic0并单击向下箭头，使其进入备用适配器部分，使vmnic1成为活动适配器，vmnic0成为备用适配器。图12.20显示最终结果。

你已经进入冲刺阶段了——只需要再创建一个VMkernel端口，以处理NFS存储流量。

12.6.4　NFS存储

最后一个需求是将NFS存储连接到vSphere主机。为此，我们应该确保创建一个VMkernel端口，对应于NFS存储阵列所在的子网。否则，所有来往于NFS存储的流量将被发到默认网关vmk0，这不是最优的结果，甚至通常不受支持。
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图12.20　使vmnic0成为FT的备用适配器

实例　通过默认网关向NFS或者iSCSI存储阵列发送流量称作路由NFS或者路由iSCSI。这方面的支持很薄弱，要求对上游物理网络拓扑、QoS设置以及某些优先级流控有很深的理解。除非你有一个由网络绝地武士组成的团队，能够保证路由NFS/iSCSI流量的低延迟和低丢包率，否则强烈建议采用交换NFS或者交换iSCSI，这两种通信方式完全在第2层进行，要求在与NFS或者iSCSI存储目标相同的子网有一个VMkernel端口。常规用例的更多细节参见第14章或者第16章。

确保与任何种类的存储阵列之间的高质量连接是必不可少的。VM对磁盘相关的延迟很敏感，对于丢包的容忍度很低。这主要是因为VM以为自己是在向本地设备发送SCSI命令，而实际上这些命令是打包发到网络上的远程阵列。作为VMware管理员，你的任务是尽最大努力在最短的时间内使这些数据包到达目标并返回。

因为上述事实，我们将配置故障切换顺序，使vmnic0成为活动适配器，vmnic1为备用适配器。本质上，我们将vmnic0专用于IP存储流量，Initech公司选择的协议是NFS。虽然管理网络也使用vmnic0，但是它消耗的带宽很少（除非在某人将VM导入主机的时候，但是这种情况极少）。此外，FT保护的任何VM将向存储阵列和辅助VM发送写入IO。对IP存储和FT使用单独的网络适配器，可以避免这些流量相互竞争。

我们来研究一下NFS存储网络的网络设置：

·网络：192.168.220.0/24

·VLAN ID：220

除了不必为NFS启用任何服务之外，创建VMkernel端口的过程和前面的vMotion及FT完全相同。

图12.21显示了NFS存储VMkernel端口的属性。
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图12.21　NFS存储VMkernel端口属性

图12.22显示了NFS存储VMkernel端口的IPv4设置。
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图12.22　NFS存储VMkernel端口IPv4设置

注意　NFS存储没有服务复选框，是不是很怪异？可能有点奇怪，但是请放心，只要在NFS存储阵列的同一个子网上有一个VMkernel端口，就能保证虚拟化管理器使用这个NFS存储VMkernel端口进行通信。但是不用轻信我的话——用SSH连接到vSphere主机并运行“esxcfg-route–l”查看路由表，观察已知子网和相关VMkernel端口的列表。

12.6.5　VMkernel故障切换概述

现在，所有VMkernel端口都已经创建，我们来看看最终的结果。你应该看到vSwitch0上4个VMkernel端口的一个列表：管理网络（vmk0），vMotion（vmk1），FT（vmk2）和NFS存储（vmk3）（参见图12.23）。
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图12.23　vSwitch0上使用的4个VMkernel端口

审视不同VMkernel端口的故障切换顺序，就会发现一个模式。如果你仔细观察每个网络适配器的活动和备用状态，就会发现如下现象：

·vmnic0活动状态：管理网络和NFS存储

·vmnic1活动状态：FT和vMotion

·vmnic0备用状态：FT和vMotion

·vmnic1备用状态：管理网络和NFS存储

·vmnic0和vmnic1都处于活动状态：VM端口组（Web、应用和数据库服务器）

我们从根本上将两个网络适配器分开，处理两种对延迟很敏感或者消耗大量带宽的流量：NFS存储对延迟很敏感，vMotion消耗大量带宽。它们不使用相同的网络适配器作为上联链路，除非其中一条上联链路出现故障。

其余流量类型——管理、FT和VM流量——消耗的带宽较少，或者设计用来处理延迟较大的流量。例如，管理网络上的VMware HA心跳信号可以丢失几次而不会引起故障。大部分VM已经很了解TCP/IP连接不可靠，并使用该协议的弹性来处理丢失或者延迟的数据包，只有某些传统应用程序或者关键业务应用（BCA）需要大量带宽或者很低的延迟。因为许多警告和限制，FT也很少使用。

因此，如果我们将活动的链路画成实线，而将备用链路画成虚线，结果如图12.24所示。
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图12.24　vSwitch0流量的网络适配器路径


12.7　最后的调整

我们要编辑的最后一个项目是vSwitch0上的安全设置。默认情况下，标准虚拟交换机允许MAC地址更改和伪造传输。VM可以修改有效MAC地址，用与vSphere配置不同的MAC地址接收和传输帧。虽然在有些情况下需要这种设置，但是我们不一定希望启用它。

补救的方法是，编辑vSwitch0，将3个安全策略都设置为Reject（拒绝）。除非管理员人工设置覆盖这些策略，否则这些更改将自动地传递到端口组。这些配置如图12.25所示。
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图12.25　虚拟交换机流量的网络适配器路径

注意　分布式虚拟交换机默认配置为拒绝这三个安全设置，而标准虚拟交换机则不是这样。在你尝试加固使用标准虚拟交换机的环境的安全时，一定要记住这一点。

让标准虚拟交换机有序高效运行的必要配置已经完成。你是否注意到，我们没有进入vSwitch0或者底层端口组，调整流量整形、网络故障检测、通知交换机或者故障恢复的设置？那是因为，对这些设置的更改通常是规则的例外情况，只应该在用例有特殊要求时进行。默认值对于现存的大部分环境都很有效。


12.8　配置其他vSphere主机

到目前为止，在vSphere主机esx2上对vSwitch0的更改已经完成，我们仍然需要对名为esx1的vSphere主机进行修改。因为每台vSphere主机都是标准虚拟交换机的控制平面，你必须单独配置每台vSphere主机，这可以通过手工或者脚本来完成。

确定你在esx1上进行的更改与esx2上的完全一样，除了IP地址之外——每台主机需要一组唯一的IP地址。下面是用于esx1主机上的IP地址列表：

·管理流量：10.20.105.32/16，VLAN 20

·vMotion流量：192.168.205.1/24，VLAN 205

·FT日志：192.168.210.1，VLAN 210

·NFS流量：192.168.220.1/24，VLAN 220

实例　如果你认为手工配置两台vSphere主机是个难题，那就想想几十台主机的情况！虽然超出本书的范围，但是我们仍然强烈建议，用你喜欢的语言（如VMware PowerCLI）编写一个脚本，执行vSphere主机上的标准虚拟交换机配置。这对于许多个虚拟交换机来说执行速度快得多，也比手工输入更不容易出错。因为你使用标准虚拟交换机，因此我们认为你无法访问主机配置文件（host profile）。


12.9　小结

现在，你对于完成创建标准虚拟交换机的必要步骤应该已经有了清晰的概念——从规划和设计到配置。你现在还开始看到了使用标准虚拟交换机的一些难点，特别是在较大的环境中，从功能的角度，你发现标准虚拟交换机有一定的局限性。在下面关于分布式虚拟交换机的章节中，你将看到更多的工具和功能，它们能够使你的工作更加轻松，更有效地处理流量。


第13章　分布式虚拟交换机设计

关键概念

·分布式虚拟交换机设计

·确保服务质量（QoS）

·分布式端口组

·健康检查

·全自动设计

·混合自动设计


13.1　导言

在前一章中，我们采用一对新安装的ESXi5.5主机，配置一个虚拟交换机支持Initech公司的用例。我们将从该用例中提取许多公共的组件，进行少数调整之后再次应用。到本章结束的时候，你应该有一个可供两台vSphere主机使用的，精心设计和实施的分布式虚拟交换机，并且对功能强大丰富的分布式虚拟交换机提供的许多选择有深入的了解。


13.2　分布式虚拟交换机设计

在前一章中，我们强调了你可能放弃分布式虚拟交换机的3个原因：许可证成本、较小的环境规模和控制平面的可用性。现在，我们来看看在环境中采用分布式虚拟交换机的两个合理的原因：

·功能需求：分布式虚拟交换机提供了大量功能，超出了标准虚拟交换机的范畴。我们在此不一一列举，你可以参见第9章中的完整列表。举个例子，如果你需要使用改进的服务质量控制，而这种控制在你的上游硬件中不存在，就需要使用分布式虚拟交换机。你还可能需要使用与vSphere Enterprise Plus捆绑的功能，例如存储分布式资源调度器（SDRS）、vFlash Read Cache或者Auto Deploy。你也可能希望利用在此许可证级别上可用的分布式虚拟交换机。

·较大规模的环境：较大的环境专注于确保可伸缩性的“现成”功能。虽然你可以在环境中用脚本来创建标准虚拟交换机，但是不是每个人都希望这么麻烦。对于有几十甚至上百台vSphere主机的环境来说，分布式虚拟交换机很容易根据环境进行伸缩的特性很有吸引力。值得一提的是，使用分布式虚拟交换机没有所谓的“正确”的环境规模要求。

这并不是采用分布式虚拟交换机的全部理由，但是，这是我们在这一领域中碰到的最常见理由。

13.2.1　用例

Initech公司位于芝加哥的生产数据中心，有一对运行ESXi 5.5的vSphere主机。作为公司的VMware管理员，你的任务是创建和配置虚拟网络。由于为网络流量提供服务质量保证的需求，以及存储IO控制（SIOC）的需求，该公司购买了vSphere Enterprise Plus许可证，这允许你在分布式虚拟交换机上构建虚拟网络。每台vSphere主机有一对10Gb以太网适配器，连接到冗余的上游物理网络。

虚拟网络应该能够处理管理、vMotion、容错（FT）和iSCSI存储流量。它还必须能够传递3种不同工作负载的流量：VLAN 100上的Web服务器，VLAN 110上的应用服务器以及VLAN 120上的数据库服务器。

注意　是的，我们提出的iSCSI存储需求是向你提出一个难题。我们希望这能够展现创建NFS所用的VMkernel端口与iSCSI所用端口之间的区别。NFS和iSCSI将在第14章和第16章中详加介绍。

13.2.2　命名约定

首先，我们先为各种VMkernel端口命名：

·管理：我们简单地称之为“Management”。

·vMotion：“vMotion”这个名称简单有效。

·容错日志：“FT”或者“Fault Tolerance”都可以，但是我们采用“Fault Tolerance”，这对未来的管理员来说也很清晰。

·iSCSI存储：我们将使用“iSCSI Storage”来避免任何混淆，这个名称说明了协议（iSCSI）和需要传递的流量类型。

注意　如果有必要的话，你还可以在VMkernel分布式端口组名称中添加网络和VLAN信息。例如“vMotion_192.168.205.x_V205”——小心，别让名称太像虚拟机分布式端口组名称。忙碌的管理员可能不小心将VM的网络添加到VMkernel分布式端口组中。

和上一次一样，我们要准备用于不同VM网络的VLAN ID和子网。我们保持相同的名称，因为没有必要仅因为交换机类型的不同而更改命名约定。名称就是个名称而已。如下名称保持不变：

·VLAN 100上的Web服务器：Web_192.168.100.x_V100

·VLAN 110上的应用服务器：App_192.168.110.x_V110

·VLAN 120上的数据库服务器：DB_192.168.120.x_V120

注意　提醒一下——你必须确保VMkernel和VM LAN存在于上游网络设备中，以免在上游通信中出现问题。

最后，我们需要为分布式虚拟交换机本身命名。你会发现创建向导倾向于默认使用“DSwitch#”之类的名称。我们没有发现任何在分布式虚拟交换机名称中加入“DSwitch”的理由——这是多余的。直接使用合适的名称，如“Production_LAN”。

设计的下一部分应该将重点放在如何为网络流量类型提供服务质量上。


13.3　确保服务质量

为分布式虚拟交换机上的虚拟网络提供某种服务质量有两种不同的方法。这些选项是网络IO控制（NIOC）和IEEE 802.1p优先级标记。我们在前面几章中已经介绍了这两种技术，现在粗略地复习一下它们的工作原理和使用的方法。

13.3.1　网络IO控制

NIOC是用于计算参与分布式虚拟交换机的vSphere主机中出站流量类型的权重，并加以限制的一种VMware技术。它使用分配到网络资源池的份额值，提供平衡流量类型的优先级方案。这与CPU和内存的份额类似，但是针对的是网络流量。份额只在出现拥塞的时候有用，其他时候无效。

对于特定网络资源池可以消耗的带宽多少也有硬性的限制。不管拥塞水平如何，这些限制始终有效，因此应该只在完全理解并且接受可能浪费带宽的情况下才进行设置。而且要注意，这些限制只适用于来自VM的流量，而不影响前往VM的流量。

结合份额和限制的概念，我们可以帮助虚拟网络理解哪些流量应该得到更大或者更小的带宽。这确保了为客户VM提供服务的质量。

VMware自带一组NIOC默认配置值。我们来看一下这些默认资源池和份额及限制的默认值：

·管理：Normal（常规）份额（50），无限带宽

·vMotion：Normal（常规）份额（50），无限带宽

·容错：Normal（常规）份额（50），无限带宽

·iSCSI：Normal（常规）份额（50），无限带宽

·NFS：Normal（常规）份额（50），无限带宽

·虚拟机：High（高）份额（100），无限带宽

图13.1展示了vSphere Web Client中的NIOC值。注意，它们在分布式虚拟交换机的Resource Allocation（资源分配）部分下列出。
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图13.1　分布式虚拟交换机的默认NIOC值

你是不是觉得为VM设置高优先级，保持其他所有实体为常规优先级的想法很令人吃惊？对给各种流量无限带宽的想法你怎么想？可以这么看——除非你的用例需要，否则没有必要实施限制或者特殊的份额值。通过为几乎所有流量类型设置常规份额值，我们让各种流量在带宽的饼图上占有相同的比例。唯一的例外是VM，它占据的比例大约是其他类型的2倍（VM有100个份额，其他任何一种流量都只有50个份额）。

份额值只在争用期间对流量发生影响，而且仅用于活动流量类型。将上述所有份额值加总，一共有450个份额（50+50+50+50+50+50+100+50=450）。50/450大约为11%。所以，按照上述限制，如果每个流量类型都是活动的，且引起争用，VM将优先于其他流量类型，获得22%的带宽，而其余流量各获得11%的带宽。在同一个时刻，很可能只有几种类型的流量是活动的——这意味着只有这些活动流量类型用于带宽分配的计算。如果你需要复习NIOC，请参考第9章的9.7小节。

对于大部分环境来说，不太需要更改默认值。然而，我们来想象一下，你可能对于让vMotion吞噬整个10Gb网络适配器的带宽感到不满。所以在我们的环境中，我们将把vMotion流量限制设置为80%——8Gbps或者8192Mbps。这将保证vMotion不会独占整个上联链路。我们将在创建分布式虚拟交换机和访问NIOC后，重新研究这个问题。

实例　原则上，你不需要在环境中将vMotion限制在8Gbps。我们只是说明为了满足需求和心理，可以进行哪些设置。vMotion常常会吞噬整条上联链路的带宽，这在过去曾经令我们头痛。

13.3.2　802.1p优先级标记

和以太网帧中的VLAN ID标志很类似，802.1p的思路是在Priority Code Point（PCP，优先级编码点）域中插入一个数值。该域长度为3位，有8种可能性（2^3=8种组合）。优先级的范围是从0（最低）~7（最高）。在NIOC中，可以为每种类型的流量设置优先级标记，这在vSphere中被称作“QoS优先级”。

默认情况下，NIOC不对PCP域设置任何值。你可以编辑各种流量类型，添加自己的标记。记住，802.1p标记适用于以太网帧而不是IP数据包，因此当它们离开特定网段，在实用性上有某些限制。

实例　802.1p并不是真正的IEEE标准。上游物理网络可能忽略这些标记，或者按照自己的意愿处理。但是，PCP标记为较高值的以太网帧通常被视为高优先级。我们经常看到的是，物理交换机使用加权轮询调度（Weighted Round-Robin Scheduling，WRRS），为每种优先级设置一个缓存。高优先级缓存更经常被选中。一定要和你的网络团队联系，如果他们使用802.1p，协商一个数值，然后继续——不要随意选择。

然而，这些标记在你希望为以太网环境中的流量分配不同优先级时可能有用。例如，你可以为iSCSI存储流量设置更高的权重，避免在上游物理网络中发生拥塞。

我们在这里的例子中不使用802.1p，但是知道它的存在，且可以在NIOC中的每个网络资源池内配置，是很重要的。此外，vSphere 5.5有一个很好的功能，可以在分布式端口组上用流量过滤器设置标记。在这种格式中，该标记被称作服务等级（CoS）值。我们将在下一部分更深入地解释它。

13.3.3　差分服务编码点

提供服务质量的另一种方法是通过vSphere5.5中出现的新功能——差分服务编码点（Differentiated Service Code Point，DSCP）。DSCP支持64种不同标记（0~63），插入IP数据包而非以太网帧。这就使得DSCP可以提供更多遍及整个数据中心的端到端级别功能。

DSCP标记在端口组的流量规则中设置，如图13.2所示。
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图13.2　用CoS和DSCP值定义流量规则

DSCP的使用超出了我们的特定用例的范围，但是你同样应该知道它的存在，以便应付工作负载可能从中得利的情况。

CoS和DSCP是物理和虚拟网络在共同的原则下协同工作的极好例子。两种技术都有助于确保关键工作负载获得符合业务需求的网络优先级。


13.4　创建分布式虚拟交换机

和标准虚拟交换机vSwitch0不同，在安装时不创建任何默认的分布式虚拟交换机。你必须卷起袖子，自己动手。

首先，导航到vSphere Web Client的网络部分，找到芝加哥数据中心。然后，可以右键单击数据中心，或者在选中数据中心时进入Actions（操作）菜单，创建分布式虚拟交换机。第一个需求是名称，如图13.3所示：Production_LAN。
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图13.3　创建名为Production_LAN的分布式虚拟交换机

很简单，不是吗？我们的下一个选择是分布式虚拟交换机的版本。有许多可以选择的项目，如图13.4所示：4.0、4.1、5.0、5.1和5.5。除非你有一个传统环境，要求使用旧版本的分布式虚拟交换机，否则采用5.5版本，如果你有现存的低版本分布式虚拟交换机，可以简单地将其升级到较高的版本，只要它符合要求，升级没有任何停机时间。记住，不能降级到较低版本，升级到较新的版本也不是自动发生的。每个版本会提供一些新功能。
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图13.4　选择5.5版本的分布式交换机

现在，我们会看到几个特殊的数量和功能提示：

·Number of uplinks（上联链路数量）：这个值由交换机的所有主机可以连接到该交换机的NIC端口的最大数量决定。因为我们的主机只有2个网络适配器，所以将上联链路数量设置为2。以后你可以在必要的时候增大该值。

·Network IO Control（网络IO控制）：这一项默认启用，我们正希望如此。NIOC是分布式虚拟交换机最好的特性之一，在过去的版本中默认禁用。

·Default port group（默认端口组）：选中该复选框，我们就可以自动生成新的端口组。

·Port group name（端口组名称）：因为向导提供了建立端口组的功能，我们就让它为本章后面需要的管理流量创建一个端口组。将名称改为Management，留待以后使用。

结果是，你的向导看上去如图13.5所示。
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图13.5　编辑新分布式虚拟交换机的设置

恭喜！你已经创建了一个分布式虚拟交换机。欢迎仪式正在进行中。如果你在vSphere Web Client中导航到Network（网络）视图，你的环境应该有一个VM Network和一个Production_LAN网络。在Production_LAN网络下有两个实体：一个名为Management的端口组和一个名为Production_LAN-DVUplinks-##的上联链路组。图13.6展示了一个例子供你比较。
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图13.6　芝加哥数据中心网络视图

这时候，视图显得还很空。那是因为交换机现在实际上什么作用也没有，只有最基本的配置。下面我们进一步配置分布式虚拟交换机，使其投入使用。


13.5　网络适配器

在我们使用标准虚拟交换机时，首先需要做的是查看vSwitch0上的网络适配器，确保两个适配器都被添加到交换机。如果试图在分布式虚拟交换机上这么做，你很快就会发现这是不可能的。这是因为，它创建了分布式上联链路和主机物理网络适配器之间的关系。

如果你查看分布式虚拟交换机的拓扑，就会发现右侧的DVUplinks组中有两个单独的上联链路，没有列出任何NIC适配器，如图13.7所示。
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图13.7　分布式虚拟交换机中还没有添加上联链路

不要担心，这完全是有意为之的正常现象，因为我们还没有在分布式虚拟交换机中添加任何主机——记住，分布式虚拟交换机是一个vCenter结构，因此主机必须加入交换机。这与标准虚拟交换机有所不同，标准交换机是在每台主机上单独创建的。在每台主机加入时，我们会看到上联链路的数量变化。我们还会看到，在主机上的网络适配器和逻辑分布式上联链路分配之间建立了关系。

我们先转向端口组创建的部分，在主机添加到交换机之后再回到网络适配器，你就能够轻松地发现不同之处。


13.6　虚拟机使用的分布式端口组

我们必须为VM流量类型创建3个端口组：Web、应用程序和数据库。前面选择的命名约定是：

·VLAN 100上的Web服务器：Web_192.168.100.x_V100

·VLAN 110上的应用服务器：App_192.168.110.x_V110

·VLAN 120上的数据库服务器：DB_192.168.120.x_V120

我们首先创建Web服务器VM分布式端口组。在vSphere Web Client中高亮显示Production_LAN分布式虚拟交换机，从“Actions”菜单中选择New Distributed Port Group（新建分布式端口组）。输入分布式端口组名称（见图13.8）并单击Next。
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图13.8　创建Web服务器分布式端口组

下一个屏幕要求填写一些设置。在此列出所有设置：

·Port binding（端口绑定）：端口绑定在以前的版本中是较为重要的决策，但是现在对于几乎所有用例都是简单的选择。特别是，只要vCenter运行，交换机端口尚未达到最大数量，默认选择Static binding（静态绑定）能够确保端口组上所有VM不管电源状态如何，在交换机上都有一个端口，这也是我们推荐的设置。Dynamic binding（动态绑定）已经被VMware弃用，并且计划很快终止支持。换句话说，不要使用它。Ephemeral binding（无绑定）将端口状态处理的工作移交给ESXi主机。这是主机密集型的配置，只在vCenter服务器离线的少数情况下需要。

·Port allocation（端口分配）：默认值为Elastic binding（弹性绑定）是确保端口伸缩性的极佳方法，也是推荐的配置。vSphere 5.1推出该设置，避免手工调整分布式端口组的端口数量或者因为非常大的端口计数而消耗大量内存。

·Number of ports（端口数量）：因为启用了弹性绑定，默认值8就可以了。如果你因为某种原因而不喜欢数字8，可以修改，但是没有什么理由这么做。

·Network resource pool（网络资源池）：在创建期间保留默认值。当我们访问NIOC设置时，你有机会为单独的VM分布式端口组创建资源池。

·VLAN type（VLAN类型）：VM需要虚拟交换机标记（VST），也就是说你需要选择VLAN。如果你使用外部交换标记（EST），类型应该设置为None（无），如果使用虚拟客户标记（VGT），类型应该设置为VLAN Trunking。

·VLAN ID：Web服务器使用VLAN 100，所以输入100。

·Advanced customization（高级自定义）：不要选中。我们将告诉你一次性配置所有项目的技巧，而不是在每个分布式端口组上设置策略。

最终应该得到如图13.9所示的设置页面。
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图13.9　用于Web服务器分布式端口组的设置

一定要为剩下的两个VM分布式端口组重复上述过程。完成时，你应该有一个包含5个端口组的分布式虚拟交换机——3个用于VM，一个用于管理（我们还没有使用它），还有一个用于DVUplink，如图13.10所示。
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图13.10　分布式虚拟交换机现在有3个VM分布式端口组

但是，在我们继续之前，配置所有VM端口组的捆绑策略很重要。幸运的是，分布式虚拟交换机有一些简化这一工作的工具。我们将在下一小节经历这个过程。

基于负载的捆绑

我们将对VM分布式端口组采用基于负载的捆绑（LBT），这种技术在vSphere中称作“Route based on physical NIC load”（基于物理NIC负载的路由）。分布式虚拟交换机在其中一条上联链路利用率达到75%以上、持续至少30秒时，将VM端口从一条上联链路转移到另一条。

实例　只要你的VM运行的应用程序能够适应端口的移动，我们建议使用LBT——但是有些传统应用程序不太适应端口的移动。你可以在尝试用vMotion将这种工作负载转移到另一台主机上时将它们找出来。上游物理网络设备通过反向ARP（RARP）学习新端口MAC地址的过程常常会“破坏”VM。LBT和vMotion都利用RARP，向上游网络指示VM的新位置。

LBT配置过程首先是导航到Production_LAN分布式虚拟交换机，从Actions菜单选择Managed Distributed Port Groups（管理分布式端口组）。你可以一次管理多个分布式端口组。因为我们只想修改捆绑策略，所以选择Teaming and failover（捆绑和故障切换）旁边的复选框（如图13.11），并单击Next。
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图13.11　管理Production_LAN交换机上的分布式端口组

此时将显示一个端口组列表。按住Control键并选择全部3个VM分布式端口组（见图13.12），它们将以蓝色高亮显示，然后单击Next。
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图13.12　选择3个VM分布式端口组

下一个屏幕可以设置这3个VM分布式端口组的捆绑和故障切换策略。我们所要做的唯一更改是负载平衡策略。将其从“Route based on originating virtual port”更改为“Route based on physical NIC load”（见图13.13）并单击Next。
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图13.13　更改VM分布式端口组的负载平衡策略

我们要做的就这么多——你已经一次性更改了3个VM分布式端口组的捆绑策略。这是一种简洁的技巧，也是分布式虚拟交换机内建的许多省时特性中的一个。

现在，所有VM专属的工作已经完成，下面应该处理VMkernel端口了。


13.7　VMkernel端口所用的分布式端口组

VMkernel端口存在于分布式虚拟交换机上的分布式端口组之中。实际上，VMkernel端口甚至可以与VM或者其他VMkernel端口共存于一个分布式端口组，但是我们不建议将此作为标准的方法。

这意味着，我们必须经历另一轮的分布式端口组创建，不过这次是为VMkernel端口创建端口组。除了名称和配置的特定策略之外，两种端口组的创建过程没有什么不同。

回想之前的过程，我们知道VMkernel端口需要几个分布式端口组：

·管理：这在之前已经完成，我们建立了默认分布式端口组“Management”。

·vMotion

·容错

·iSCSI存储

我们将评估环境所需的各种分布式端口组，并创建、配置所有端口组，以备使用。提醒一下，第11章中有每个VMkernel网络所使用的VLAN列表：

·管理流量：10.20.0.0/16，VLAN 20

·vMotion流量：192.168.205.0/24，VLAN 205

·FT日志：192.168.210.0/24，VLAN 210

·iSCSI流量：192.168.215.0/24，VLAN 215

13.7.1　管理

尽管这个分布式端口组在前面已经创建，我们一直没有机会为它设置VLAN ID。默认情况下，它的VLAN ID被设置为“None”（无），对于我们的环境无效。最终目标是将vSwitch0上的vmk0VMkernel端口移到Management分布式端口组，所以我们必须确保该分布式端口组为管理流量进行相应的配置。我们还必须调整分布式端口组的故障切换设置。

首先，在Production_LAN分布式虚拟交换机中找到Management分布式端口组，并选择Actions菜单中的Edit Settings（编辑设置）功能。选择VLAN部分，并进行如下更改，如图13.14所示。
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图13.14　在管理分布式端口组上设置VLAN ID

·将VLAN类型从“None”改为“VLAN”

·将VLAN ID设置为“20”

太棒了，现在分布式端口组在管理VMkernel端口所需要的正确VLAN上。接下来，转到“Teaming and Failover”部分，并作如下修改（见图13.15）：
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图13.15　在管理分布式端口组上设置故障切换顺序

·使用蓝色的箭头按钮，将Uplink2下移到Standby uplinks部分。

·单击OK。

现在，你已经正确配置了管理分布式端口组，使用Uplink 1作为活动网络适配器，Uplink 2作为备用网络适配器。

注意　维持“Route based on originating virtual port”（基于原始虚拟端口的路由）负载平衡策略——将其设置为“Route based on physical NIC load”（基于物理NIC负载的路由，LBT）没有任何价值。这里只有一个活动上联链路可用，LBT不会使用备用的上联链路。

13.7.2　vMotion

我们需要的下一个分布式端口组用于vMotion。选择Production_LAN分布式虚拟交换机并选择Actions菜单中的New Distributed Port Group（新建分布式端口组）。将新的分布式端口组命名为vMotion，如图13.16所示，并单击Next。
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图13.16　创建vMotion分布式端口组

接下来，我们将配置vMotion分布式端口组所需的设置。除了下面三个值之外，保留所有默认值：

·VLAN type（VLAN类型）：VLAN

·VLAN ID：205

·Customize default policies configuration（自定义默认策略配置）：选中该复选框。

我们选中自定义复选框，以便看到在需要一次性的分布式端口组时，配置捆绑策略的代替方法。

一直单击Next，直到进入Teaming and Failover Policy settings（捆绑与故障切换策略设置）。作如下修改：使用蓝色的向下箭头，将Uplink 1下移到Standby uplinks（备用上联链路）部分，如图13.17所示。
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图13.17　为vMotion分布式端口组设置捆绑策略

现在，你可以单击Next，直到向导的最后。单击Finish创建vMotion分布式端口组。

13.7.3　容错

下一个需要的分布式端口组用于容错。根据与vMotion相同的过程进行，有下面两个例外：

·名称：Fault Tolerance

·VLAN ID：210

最终结果如图13.18所示。
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图13.18　容错分布式端口组摘要

不要忘记将Uplink 1设置为容错分布式端口组的备用上联链路。

13.7.4　iSCSI存储

我们要创建的最后一个分布式端口组用于iSCSI存储网络流量。这个分布式端口组将负责确保使用iSCSI的存储阵列提供给VM客户。和标准iSwitch上使用的NFS存储网络很类似，iSCSI存储网络对延迟很敏感，以Uplink 1为活动链路，Uplink 2为备用链路。

首先，在VLAN 215上创建一个新的分布式端口组，名为iSCSI Storage。在故障切换顺序策略中，确保将Uplink 2下移到Standby uplinks部分，如图13.19所示。
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图13.19　iSCSI存储分布式端口组上配置的故障切换策略

这看起来和管理网络使用的故障切换配置很类似。我们将在下一小节将所有故障切换顺序联系起来，更好地理解流量如何流向这一对上联链路。

13.7.5　VMkernel故障切换概述

观察各种VMkernel端口的故障切换顺序，可以发现一个模式。如果你仔细观察每个网络适配器的活动和备用状态，会发现如下现象：

·Vmnic0的活动状态：管理网络和iSCSI存储

·vmnic1的活动状态：FT和vMotion

·vmnic0的备用状态：FT和vMotion

·vmnic1的备用状态：管理网络和iSCSI存储

·vmnic0和vmnic1均为活动状态：VM端口组（Web、应用和数据库服务器）

图13.20直观地显示了故障切换设置。
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图13.20　分布式端口组的故障切换顺序

我们从根本上将两个网络适配器分开，处理两种对延迟非常敏感或者消费很多带宽的流量：iSCSI存储对延迟很敏感，vMotion消费大量带宽。它们不能使用同一个网络适配器作为上联链路，除非其中一条链路出现故障。

注意　本章使用的iSCSI设计只支持一条通往iSCSI存储阵列的路径。我们这样做是为了说明vSwithc中的隔离方法，但是一般来说使用多条通往存储阵列的路径是明智的做法。如果你需要多条iSCSI存储路径，第14章和第15章就值得一读。

现在，我们已经完成了配置分布式虚拟交换机的所有必要准备工作。你们的配置应该类似于图13.21。

[image: ]


图13.21　在分布式虚拟交换机上已经创建了所有分布式端口组

现在可以将vSphere主机添加到分布式虚拟交换机。


13.8　添加vSphere主机

如果你感受到莫名的激动，那是因为现在到了向分布式虚拟交换机添加vSphere主机的时刻了。在我们的例子中，芝加哥数据中心只有一个群集，主机的选择相当简单。如果你的数据中心有许多不同的群集，可以选择希望加入分布式虚拟交换机的特定群集。最好是确保vSPhere群集中的所有主机都能够访问同一个分布式虚拟交换机，否则你会失去主机间vMotion的能力，因为源和目标主机不在同一个VM分布式端口组中。

将主机添加到分布式虚拟交换机有几种不同的方法：

·谨慎的方法：这种方法有时被称作“让主机走进”分布式虚拟交换机，常用于在不停机的情况下迁移运行VM的现有主机。粗略看来，这种方法包括从主机使用的现有虚拟交换机“窃取”一个网络适配器，将其添加到新的分布式虚拟交换机。然后，将所有VM和VMkernel端口迁移到分布式虚拟交换机。最后，我们窃取其他网络适配器，并删除旧的虚拟交换机。

·大刀阔斧的方法：这是“一次移动所有”的选项，通常用于还没有运行VM的新主机。因为这些主机是全新的，将它们移入分布式虚拟交换机没有什么风险。在主机上没有运行现有的工作负载，不需要担心停机。这样，我们可以一次性将网络适配器和VMkernel端口迁移过来。

我们在此使用后一种方法，因为Initech公司的环境中只运行一个VM——vCenter Server用具。我们选择Production_LAN分布式虚拟交换机并选择Actions菜单中的Add and Manage Hosts（添加和管理主机）选项，启动向导。选择Add Hosts（添加主机）单选按钮（如图13.22），并单击Next。
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图13.22　在Production_LAN分布式虚拟交换机中添加主机

下一个屏幕询问你想要添加的主机。单击带有绿色加号的New hosts（新主机）按钮，并选择esx1和esx2，如图13.23所示。单击Next。
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图13.23　将esx1和esx2主机添加到分布式虚拟交换机

下一个屏幕询问你所要执行的任务的相关信息。因为我们采用的是大刀阔斧的方法，一次性移动全部内容，所以选择如下复选框：

·Manage physical adapters（管理物理适配器）：建立分布式上联链路和物理网络适配器之间的关系。

·Manage VMkernel adapters（管理VMkernel适配器）：允许我们将名为vmk0的现有管理VMkernel端口迁移到分布式虚拟交换机。

·Migrate virtual machine networking（迁移虚拟机网络）：这是可选的，取决于你的环境中有没有VM。因为我们在其中一台主机上运行vCenter Server用具，所以需要选中它。

你的屏幕应该如图13.24所示。单击Next。
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图13.24　在Production_LAN分布式交换机中添加主机所需要的3项任务

你的第一项任务是创建主机上的物理网络适配器和分布式虚拟交换机上分布式上联链路之间的关系。这种映射用于构建物理硬件和逻辑上联链路之间的关系。

对两台主机，都要进行如下的更改：

·选择vmnic0并单击Assign uplink（分配上联链路）按钮。选择Uplink 1。

·选择vmnic1并单击Assign uplink（分配上联链路）按钮。选择Uplink 2。

审核结果（见图13.25）并单击Next。
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图13.25　创建物理网络适配器和分布式上联链路之间的关系

下一个任务是迁移管理网络VMkernel端口vmk0到管理分布式端口组。这一过程和前一个任务非常相似：对每台主机，单击vmk0，单击Assign port group按钮，然后选择Management分布式端口组（见图13.26）。完成后，单击Next。
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图13.26　将管理网络VMkernel端口迁移到管理分布式端口组

实例　值得一提的是，你也可以在这个屏幕中使用New adapter（新建适配器）按钮构建其他VMkernel端口。你必须为vMotion、FT和iSCSI存储创建新的VMkernel端口。但是，如果迁移中出现某些错误，你将浪费构建新适配器的时间，极有可能必须重复这些工作。我们建议等待迁移完成，然后再构建新的VMkernel端口。

图13.27将显示对vSphere主机上的服务的影响，更确切地说，是iSCSI服务。因为我们没有对iSCSI使用VMkernel端口绑定，没有将iSCSI存储映射到这些主机，两台主机应该显示“No impact”（没有影响）和一个绿色的对勾。我们将在第14章更详细地介绍iSCSI端口绑定。你可以单击Next。
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图13.27　分析网络迁移对主机服务的影响

最后一项任务是将现有的VM从标准虚拟交换机迁移到新建的分布式虚拟交换机。单击环境中的任何VM，选择Assign port group按钮，然后选择目标网络。在我的例子中，我将把vCenter Server Appliance移到Application Servers（应用服务器）网络，如图13.28所示，然后单击Next。
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图13.28　将VCSA55VM迁移到App网络

实例　没有任何VM可迁移吗？试着在标准虚拟交换机上创建一个虚假的VM，以便进行迁移。更好的做法是，从互联网下载一个小的Linux VM用具，实践迁移，看看在实验室或者测试环境中的性能如何。实践出真知。

单击Finish，开始将所有vSphere主机移入分布式虚拟交换机。如果你不小心造成主机无法与vCenter通信的问题，vSphere 5.1推出的Rollback（回滚）功能能够在30秒内自动地将网络配置恢复到前一个状态。现在，vSphere主机已经加入了分布式虚拟交换机。

实例　一定要确保对vSphere主机有带外访问能力，以防网络损坏时需要ESXi Shell或者直接控制台用户界面（Direct Console User Interface，DCUI）的情况。

13.8.1　创建VMkernel端口

最后是为每台vSphere主机建立VMkernel端口。为了满足用例的需求，需要3种VMkernel端口：vMotion、FT和iSCSI存储。下面是我们用在esx1上的IP地址列表：

·vMotion流量：192.168.205.1/24，VLAN 205

·FT日志：192.168.210.1/24，VLAN 210

·iSCSI流量：192.168.215.1/24，VLAN 215

对于另一台主机esx2，将上面地址中的4个1改为2。

在主机中添加VMkernel端口有许多不同的方法，但是我们将使用从vSphere Web Client中的网络视图入手的方法。找到Production_LAN分布式虚拟交换机，并从Actions菜单中选择Add and Manage Hosts（添加和管理主机），然后选择Manage host networking（管理主机网络）单选按钮，如图13.29所示，并单击Next。
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图13.29　使用管理主机网络功能添加VMkernel端口

在主机选择屏幕中，使用Attach hosts（连接主机）按钮选择两台vSphere主机，单击Next，然后在任务屏幕中选择Manage VMkernel adapters（管理VMkerenel适配器），反选所有其他复选框，如图13.30所示。
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图13.30　管理VMkernel适配器，创建新的VMkernel端口

选择vSphere主机esx1，并单击New adapter（新建适配器）按钮（图中没有显示）。使用Browse（浏览）按钮寻找vMotion分布式端口组（见图13.31），单击OK，然后单击Next。
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图13.31　在vMotion分布式端口组中添加一个VMkernel端口

在Port properties（端口属性）屏幕（见图13.32），选择vMotion Traffic服务，单击Next。
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图13.32　选择vMotion流量服务

对于IPv4设置页面，选择Use static IPv4Settings（使用静态IPv4设置）单选按钮，输入vMotion VMkernel端口的IPv4地址和子网掩码：192.168.205.1和255.255.255.0（参见图13.33）。单击Next，然后单击Finish。
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图13.33　设置vMotion VMkernel端口的IPv4地址和掩码

对每个VMkernel端口重复本节的过程：

·Esx1主机上的容错：Fault Tolerance logging（容错日志）服务，IPv4地址192.168.210.1，子网掩码255.255.255.0

·Esx1主机上的iSCSI存储：No service（无服务），IPv4地址192.168.215.1，子网掩码255.255.255.0

·Esx2主机上的容错：Fault Tolerance logging（容错日志）服务，IPv4地址192.168.210.2，子网掩码255.255.255.0

·Esx2主机上的iSCSI存储：No service（无服务），IPv4地址192.168.215.2，子网掩码255.255.255.0

最终结果如图13.34所示。
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图13.34　将要创建的新VMkernel端口

审核新的VMkernel端口的正确性之后，在向导中一路单击，选择Finish。创建这些VMkernel端口需要花费一小段时间，需要保持耐心。完成之后，“Add virtual NIC”（添加虚拟NIC”任务列表将显示完成状态。

13.8.2　移动vCenter虚拟机

当环境中的vCenter Server以VM形式运行时，对底层vSphere迁移到分布式虚拟交换机需要额外的考虑。强烈建议用更细致的方法慢慢地将该VM迁移到分布式交换机，避免任何网络中断。大刀阔斧的方法常常会失败，因为vCenter试图同时移动vCenter Server VM和物理网络适配器，这会招致失败。

我们粗略地研究以下步骤，然后执行迁移：

·将运行vCenter Server的vSphere主机添加到具备单一网络适配器的分布式虚拟交换机。

·将VMkernel端口和vCenter Server VM迁移到新的分布式虚拟交换机。

·将剩下的网络适配器添加到分布式虚拟交换机。

·如果有必要，删除旧的标准虚拟交换机。

我们将在Initech公司的环境中逐步完成这一工作。我已经将vCenter Server VM放在esx1上，并将其恢复到标准虚拟交换机上，如图13.35所示。
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图13.35　vCenter Server VM使用esx1主机上的标准虚拟交换机

我们首先在Production_LAN分布式虚拟交换机上添加vSphere主机esx1，并从标准虚拟交换机上移走其中一个网络适配器。切换到vSphere Web Client中的网络视图，从Actions菜单中选择Add and Manage Hosts，然后单击Next。

选择名为esx1的主机，再次单击Next，然后选择名为Manage Physical adapters（管理物理适配器）的任务，反选其他任务旁边的复选框，如图13.36所示。
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图13.36　从选择“Manage Physical Adapters”任务开始

在为vSphere主机提供网络适配器时，将vmnic0映射到Uplink 1，保留vmnic1（见图13.37）。这是主机“走进”分布式虚拟交换机的第一步。
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图13.37　只将vmnic0迁移到Uplink1，保留vmnic1

结束向导，让其完成对vSphere主机的更改。该主机现在加入具有单一网络适配器的分布式虚拟交换机。现在，你可以将VMkernel端口和vCenter Server VM迁移到分布式虚拟交换机了。

选择Production_LAN分布式虚拟交换机，并从Actions菜单选择Add and Manage Hosts选项，然后选择Manage host networking选项，单击Next。再次选择esx1主机，单击Next。这次，我们将选择Manage VMkernel adapters和Migrate virtual machine networking（迁移虚拟机网络）复选框——反选其他复选框（见图13.38），然后单击Next。
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图13.38　这次，我们迁移VMkernel端口和VM网络

对于VMkernel网络适配器任务，选择vSwitch0的Management Network（管理网络）上的vmk0，将其分配到Management（管理）分布端口组（见图13.39）。连续单击Next，跳过影响分析屏幕。
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图13.39　将vmk0VMkernel端口迁移到分布式端口组Management

下一个任务是迁移VM网络。选择vCenter Server VM，将其分配给App Servers（应用服务器）分布式端口组（见图13.40）。然后单击Next和Finish，让向导完成迁移。
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图13.40　将vCenter Server迁移到App Server分布式端口组

你可能会在短时间内失去与vSphere Web Client的连接，因为上游交换机必须接收vCenter Server VM的MAC地址已经移动的通知。该连接应该在几秒之后自行恢复，然后你会看到任务成功完成。

现在，你可以通过该向导返回，将剩下的网络适配器vmnic1分配给Uplink 2。如果你不打算进一步使用，一定要返回删除vSwitch0，以对付你的内部管理强迫症。


13.9　最后的步骤

在继续之前，最好进行几个调整步骤。在大部分细节已经正常配置的情况下，这些步骤对分布式虚拟交换机进行最后的调整。

13.9.1　健康检查

对分布式虚拟交换机非常有益的一个最终步骤是健康检查（health check）功能。该功能检查配置好的VLAN的状态、MTU大小和所有捆绑及故障切换策略。在推出健康检查功能之前，管理员必须在每个VLAN上采用Ping操作，确保上游物理网络已经正确配置，与虚拟网络对接。既然该功能可以免费使用，不妨启动它，确保所有配置都正确。

健康检查功能很容易使用。导航到vSphere Web Client，找到Production_LAN分布式虚拟交换机。单击Actions菜单，选择All vCenter Actions（全部vCenter操作），然后单击Edit Health Check（编辑健康检查），如图13.41所示。
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图13.41　导航到健康检查功能

从这个菜单中，单击Edit（编辑）按钮，将VLAN and MTU和Teaming and Failover选项设置为Enabled，如图13.42所示，然后单击OK。现在，你已经启用了分布式交换机的健康检查功能。
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图13.42　启用健康检查设置

启用健康检查时，单击Monitor（监控）选项卡和Health（健康）子选项卡，查看主机成员健康状态。检查可能需要花费几分钟才能完成，状态实体从Unkown（未知）变为其他值，如Up（正常）或者Warning（警告）。

我们首先来看一看VLAN的结果是否存在问题。选择列表中的某一台主机，查看详细状态——在本例中，我们选择单击esx1显示结果，如图13.43所示。你发现问题了吗？
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图13.43　主机esx1的VLAN健康状态

根据健康检查，我们的VLAN中有3个在上游网络设备中不可用——VLAN 100、110和120。这些VLAN用于Web、应用和数据服务器的VM客户网络。如果我们试图将VM放在这些分布式端口组，它们将无法与上游网络通信。

在这个特殊的例子中，我们有意删除一些VLAN，展示故障场景。希望你能了解，确认在分布式端口组上投放工作负载之前上游VLAN存在有多么宝贵。你可以重复前面的过程，从主机和上游端口的角度确定MTU值匹配，以及捆绑和故障切换策略对上游设备是否合适——这实际上只在创建链路聚合组（LAG）时有效，在其他配置下都会显示为Normal（正常）。

13.9.2　网络发现协议

你可以设置的另一个选项是用于关联虚拟世界和物理世界中的邻居的发现协议。我们前面已经介绍了两种选项：用于Cisco设备的Cisco发现协议（CDP）和用于其他设备的链路层发现协议（LLDP）。默认情况下，分布式虚拟交换机的CDP配置为Listen（监听）模式，意味着它将监听CDP通知，但是不生成任何通知。你可以将Listen模式更改为Both模式——监听并且通知。

要进行这项更改，单击Production_LAN分布式虚拟交换机，打开Actions菜单，选择Edit Settings（编辑设置）。单击Advanced（高级）菜单项，显示发现协议配置。选择可以用于你的环境的协议，将Operation更改为Both，如图13.44所示。
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图13.44　允许发现协议监听和通知

这一更改的最终结果是物理网络可以理解它们的虚拟邻居是谁，这在故障检修或者更改环境时很方便。有些公司不同意在某些网段上启用这一设置——如DMZ——所以在你做出这一更改之前一定要广而告之。


13.10　其他设计考虑因素

对于试图追逐更激进的网络设计的人，我们希望说明一些设计替代方案。

13.10.1　全自动设计

在这种特殊设计中，组合使用NIOC和LBT使虚拟化管理器能够完全控制和移动流量。这有些像把所有的网络流量类型丢进一个大罐子里，由自动化功能去处理其他的工作。

所有端口组的捆绑策略配置为LBT，所有网络适配器都设置为Active（活动）。在拥塞出现时，NIOC开始根据份额值进行带宽控制，LBT在单个适配器拥塞的情况下，帮助将流量从一个适配器移到另一个。

这种设计在理论上很棒，但是我们发现大部分环境选择不采用这种设计，原因各异。可能他们不相信这种机制能够以足够快的速度控制流量——毕竟，LBT要花30秒才能开始移动流量——或者，他们更喜欢某种形式的上联链路隔离。

13.10.2　混合自动化设计

这种设计方法取两家之长，结合了一些人工上联链路隔离和一些NIOC和LBT自动化触发器。

vMotion网络和IP存储网络（iSCSI或者NFS存储）常常设置为使用明确的故障切换顺序，而其余网络允许使用任何上联链路，由NIOC和LBT控制上联链路和网络拥塞。

捆绑策略如下：

·Vmnic0和vmnic1使用LBT，都设置为活动：VM端口组（Web、应用和数据库服务器）、管理网络、FT

·Vmnic0设置为活动：iSCSI存储

·Vmnic1设置为活动：vMotion

·Vmnic0设置为备用：vMotion

·Vmnic1设置为备用：iSCSI存储

13.10.3　哪一种正确

最终，你对设计的适应程度是关键。我们在本章介绍的设计方法得到了广泛的接受和测试，你可以相信它在大部分环境下都有效。然而，重要的是必须知道和了解有许多设置虚拟网络策略的方法，没有所谓的“正确”设计。如果设计有效、工作正常，那么就是满意的设计。


13.11　小结

经历了一次完整的分布式虚拟交换机设计实施，现在你应该已经对创建成功的虚拟网络所需的工作和计划有了很好的理解。和标准虚拟交换机相比，分布式虚拟交换机在初始设置期间需要更多的配置工作。然而，一旦开始使用，分布式虚拟交换机将在运营和管理方面节约大量的时间。

许多决策点都需要和你的网络团队协作，即使你了解整个架构，也常常会发现有一个能够经常沟通的网络团队很有帮助。毕竟，你不能在真空中工作，那只会导致项目不能如愿完成。


第三部分　在我的网络上访问你的存储：IP存储

·第14章　iSCSI常规用例

·第15章　iSCSI设计和配置

·第16章　NFS常规用例

·第17章　NFS设计和配置


第14章　iSCSI常规用例

关键概念

·确保服务质量（QoS）

·iSCSI发起方、目标和名称

·质询握手身份验证协议（CHAP）

·软件iSCSI适配器

·硬件iSCSI适配器

·网络端口绑定


14.1　导言

虚拟化的优秀特性之一是，它涉及许多不同的学科。到目前为止，我们已经关注了物理和虚拟网络的许多概念，并将它们应用到现实数据中心的设计示例中。我们的工作还没有结束——现在应该亲自动手，做一些和存储相关的工作了，至少是和虚拟网络相关的存储工作。

本章的目标是介绍以太网络上的vSphere主机和虚拟机消费存储时涉及的设计选择。具体地说，我们将介绍iSCSI协议。


14.2　理解iSCSI

那么，iSCSI究竟是什么呢？它是Internet Small Computer System Interface（互联网小型计算机系统接口）的缩写。幸运的是，没有人真的用这个冗长的名称来指代它。我们可以将这个术语的含义翻译为“在以太网上传输SCSI命令”，这样更容易理解，因为这就是使用iSCSI时发生的情况。SCSI（发音为“scuzzy”）命令用于读写磁盘数据，它被封装在一个IP数据包中，通过以太网传送到存储阵列，然后返回。这个网络可能是专用于iSCSI流量的，也可能是其他类型流量的服务器使用的LAN。实际上，这引出了一个重要的问题——我们怎么确保在出现拥塞的时候，iSCSI数据包能够到达目的地？毕竟，以太网在拥塞发生时很容易抛弃流量，这对于存储流量是很不利的。

14.2.1　无损协议与“尽最大努力”协议的对比

以太网是“尽最大努力”的协议，也就是说它不保证交付。这就是我们用传输控制协议（Transmission Control Protocol，TCP）处理会话数据的原因——TCP能够监控数据流量，在出现丢包的情况下请求重传。实际的思路就是，以太网络的通信质量是“尽最大努力到达目的地”。我们尽最大努力确保它到达目标，但是对于大部分流量类型来说，出现少量丢包不是大问题，它们可以在短时间内重新发送。

存储IO对于丢包的容忍度低于大部分其他流量类型。想象一下，你的服务器试图读取存储阵列上的一块数据，但是网络总是丢弃它。服务器将会继续等待这块数据——这称作延迟（latency）——同时很可能将其他读请求放入队列。突然，服务器上的读请求成为瓶颈，服务器被锁定，等待存储阵列上的读取数据块。如果该服务器等待的时间很长，操作系统可能最终崩溃（甚至更糟）。

尽管不一定是必需的，但为iSCSI存储流量提供某种优先级机制很重要。这就引入了优先级流量控制的概念。

14.2.2　基于优先级的流量控制

我们不是最早注意到iSCSI流量优先级需求的人。实际上，IEEE 802.1Qbb标准概述了一种方法，使以太网能够实施基于优先级的流量控制（Priority-based Flow Control，PFC）。

这种流量控制的思路很简单，我们不做太深入的介绍。假设你有一个繁忙的网络，大量数据帧不断移动，试图到达其目的地。突然，一个包含iSCSI数据包的帧出现在网络上。如果使用PFC，这个iSCSI数据包可能被分配一个特定的服务等级（CoS），使其在网络上有更高的优先级。当拥塞发生时，交换机可以暂停其他等级的流量，例如浏览Web上小猫图片的流量。iSCSI帧获得优先，可以继续传送，而其他小猫图片的帧则被丢弃。

图14.1展示了Cisco UCS默认服务质量（QoS）配置的一个例子，每个优先级（priority）水平也分配了一个CoS。
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图14.1　Cisco UCS QoS的默认值

这里启用了两种流量优先级——Best Effort（最大努力）和Fibre Channel（光纤通道）。在拥塞的时候，UCS为两种流量类型提供了相同的带宽权重（两种类型都为50%）。但是，光纤通道不允许丢弃数据包，CoS为3，高于最大努力流量中设置的“Any”。你可以采用类似的方法，将iSCSI流量配置为和光纤通道流量类似的优先级，确保它有较高的CoS，数据包不能被丢弃。

实例　大部分情况下，在网络中创建不同的CoS和优先级是物理网络管理员的责任。但是，理解这些概念很有好处。控制QoS还有其他方法，例如创建一个完全隔离的iSCSI网络，或者使用速度限制，这就是另外一回事了。

不管你最终选择哪一种方法为存储流量提供优先级，对iSCSI网络建立某种隔离都是好主意。我们接下来将研究为iSCSI使用VLAN的概念。

14.2.3　VLAN隔离

为iSCSI存储流量使用专用的VLAN有多种好处：

·可以提供一个安全层次，通过合适的设计和配置包含存储流量，保护其免受不必要的关注。

·可以创建没有网关的VLAN，从根本上建立不可路由的网络，这避免了其他流量类型进入iSCSI网络，或者iSCSI数据包通过路由进入另一个网络。

·VLAN可以作为一个广播域，从负责发送和接收存储流量的网络适配器上消除可能被审核和抛弃的不必要的通信流量。

因为创建附加的VLAN没有什么代价，所以没有理由不创建一个专用的iSCSI VLAN。对于存储来说，性能为王，这一点我们已经反复强调过，因此对于任何可能改进性能的事情，都应该在设计中考虑和评估。

14.2.4　在iSCSI中使用巨型帧

既然我们讨论性能，用于iSCSI网络的最大传输单元（MTU）绝对值得一提。你可能记得，以太网帧默认的MTU值是1500字节。这实际上是一个帧中可以放入的最大数据量。

默认值1500字节使用起来不会有问题，但是许多人常常感到困惑，增加MTU值会不会对性能有帮助呢？只要MTU值被增大到超过1500字节，这种帧就可以被认为是巨型帧（jumbo frame）。

注意　大部分人都认为“巨型帧”的MTU大于9000字节。严格地说，任何超过1500字节的帧都是巨型帧，但是了解9000字节这个事实上的标准，有助于在和其他网络专业人士交谈时避免混淆。

将MTU增大到某个值（例如9000字节）的逻辑是，发送同样的数据量所需要的帧数较少。例如，如果你需要发送9000字节的数据，需要6个MTU为1500字节的常规帧（1500×6=9000），而使用MTU为9000字节的巨型帧时只需要一个。这样，你所使用的帧少了5个，效率提高了大约83%。此外，网络适配器只需要创建一次iSCSI帧，打包和发送的开销较少。有这么多的好处，你可能会认为所有人都会开启巨型帧——为什么不呢？

在实践中，巨型帧对于现有基础架构难以实现。它们要求确保vSphere主机和存储阵列之间的每个网络设备支持巨型帧：适配器、交换机和阵列等。对于某些环境来说，这相对简单，而其他环境可能不得不处理大量的繁琐的程序、更改控制和“好好的为什么要更改”的争论。在有些情况下，由于额外的开销，你必须将物理网络交换机的MTU值设置为高于VMkernel端口，如9216字节（见图14.2）。
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图14.2　使用巨型帧的复杂网络拓扑

遗憾的是，我们无法对此作出清晰的建议。这很大程度上取决于你的具体用例、网络硬件和公司的政策。有些人喜欢巨型帧，而另一些人则深恶痛绝。无数的研究说明，巨型帧能够略微提高性能，而另一些研究则表明它可能略微降低性能。如果你拥有一个新环境，更改MTU相对容易，那么不妨试试它是否真有广告上所说的那种作用。在第15章中，我们使用巨型帧，让你感受一下这一过程。

下面我们转向iSCSI的主要组成部分。


14.3　iSCSI组件

iSCSI的高级组件相对简单：vSpehre主机上的iSCSI发起方（initiator），从iSCSI目标（target）请求存储。两者通过iSCSI会话交换数据。我们将在下几个小节深入讨论它们。

14.3.1　发起方

发起方是一个别致的术语，描述访问存储阵列的主机或者设备。在我们的例子中，发起方是一台vSphere主机，但是它也可以是任何能够发出iSCSI命令的设备。当你为iSCSI配置vSphere主机时，就要用个性（名称）、网络IP信息（可能还有某些安全信息）去配置iSCSI发起方。

iSCSI发起方负责定位iSCSI目标，该目标创建会话，以便在IP网络上交换SCSI命令。你可以在图14.3中看到一些iSCSI发起方的例子。
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图14.3　vSphere主机上的几个iSCSI发起方示例

14.3.2　目标

iSCSI目标由存储设备或者存储阵列控制。该目标负责维护存储的数据，使其可供发起方使用。目标知道哪些数据可用，因为它与存储阵列上的逻辑单元号（Logical Unit Number，LUN）相关，通常是存储组或者其他供应商特定LUN容器名称的形式。目标和所提供的LUN之间的关系称作屏蔽（masking）——这是存储管理员定义提供给每台主机的存储内容的方式。否则，你就会看到整个存储阵列上的所有设备，这显然不安全，不是吗？

图14.4显示了名为“nas1.glacier.local”的iSCSI服务器（存储阵列）3260端口上看到的iSCSI软件适配器目标列表。不要担心，我们将在14.4节中深入介绍软件和硬件iSCSI适配器的概念。
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图14.4　iSCSI适配器发现和使用的目标

你是否注意到，这里有两个可用按钮——一个用于动态发现（Dynamic Discovery），另一个用于静态发现（Static Discovery）？管理员可以用这两个按钮确定发起方如何识别目标：

·动态发现：在VMware文档中常被称作“Send Targets”（发送目标），在这种方法中，发起方简单地向存储阵列请求可用目标的列表。存储阵列将响应该发起方可以到达的所有目标的列表。如果你使用大量目标，或者希望目标被创建后自动出现，动态发现很方便。

·静态发现：也称作静态目标，它的工作方式和名称听起来一样。你手工输入一个想要建立会话的目标列表。这个目标列表从不改变，除非管理员在列表中添加或者删除目标。

发起方和目标都有特殊的命名格式。命名iSCSI设备时使用几种不同的名称类型和方法。

14.3.3　命名

警告——这是一个容易混淆的地方，所以你可能要多次复习并且花时间在iSCSI上实践，才能习惯。我们首先介绍基础知识。

不管是发起方还是目标，每个iSCSI设备都有名称。这个名称被叫做IQN（iSCSI Qualified Name，iSCSI限定名）。它的格式非常奇怪：
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是不是很怪异？我们在表14.1中将其分解，使其变得更容易理解。

表14.1　iSCSI限定名（IQN）结构
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这种结构用于等式的两端——发起方和目标。我们以类似的方法分解目标名称：
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·目标名称的第一部分以iqn开始，告诉我们将要处理一个iSCSI限定名。

·接下来，我们可以看到公司（命名机构）注册名称的日期，这里是2000年1月。

·命名机构是com.synology，是synology.com的反向写法。

·最后一部分是唯一的字符串，指出存储阵列的名称是NAS1，目标的本地有效名称是PernixData。记住，目标可以在这个部分输入任何字符，所以它可能因为供应商或者存储的特殊配置而变化。

知道有关IQN的所有细节对于日常运营并不很重要，但是我们觉得，最好是知道供应商使用唯一字符串部分的方式，以及IQN的阅读方法。

你还可能会碰到另外两种命名格式，但是不太常见：

·扩展唯一标识符（Extended Unique Identifier，EUI）

·T11网络地址权威（T11Network Address Authority，NAA）

现在我们已经知道了发起方和目标相互通信的方式，下面转向用身份认证以加强连接安全的方法。

14.3.4　CHAP安全性

即使iSCSI服务器（存储阵列）被限制在特定的VLAN，而且你已经将VLAN设置为不可路由和隔离，仍然有某些不受欢迎的实体可能与你的服务器通信。在这种情况下，有些人希望借助额外的身份验证层，加强vSphere环境和iSCSI存储之间连接的安全性。

VMware vSphere不加密流量，只支持使用质询握手身份验证协议（Challenge Handshake Authentication Protocol，CHAP）加强iSCSI连接的安全。交换的一方或者双方需要一个密码（secret），以便建立iSCSI会话。此外，密码交换在iSCSI会话期间定期发生，以避免中继攻击。而且，实际交换的是密码的散列（hash），而不是明文。

使用CHAP主要有两种方法：

·单向CHAP：目标验证发起方。

·双向CHAP：目标验证发起方，发起方也验证目标。

CHAP实现的选择主要取决于存储阵列的支持和使用的iSCSI网络适配器类型。表14.2显示了VMware vSphere 5.5公开发布的各种CHAP安全性级别支持。

表14.2　CHAP安全性级别
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管理和编辑iSCSI适配器的身份验证类型相对简单。选择网络适配器，编辑Authentication method（身份验证方法）设置，将其从默认的None改为环境中确定需要的方法。在图14.5的例子中，选择了“Use unidirectional CHAP”（使用单向CHAP）。最好和你的安全团队协商，看看是否有必要进行身份验证，因为这会增加主机和存储配置的复杂度。
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图14.5　在iSCSI网络适配器上配置CHAP

实例　如果没有合理的原因，数据中心很少部署CHAP验证。如果你正确地隔离了iSCSI网络，并使用屏蔽限制与iSCSI服务器和目标通信的IP地址，某些实体很难渗透到你的存储网络中。我们强烈建议用非生产目标测试身份验证功能，在投产之前熟悉你的供应商实施方案。


14.4　iSCSI适配器

在本章中曾经多次提起3种不同的适配器：

·软件iSCSI

·非独立硬件iSCSI，有时候被称作TOE（TCP Offload Engine，TCP减负引擎）

·独立硬件iSCSI，有时候被称作iSCSI HBA（Host Bus Adapter，主机总线适配器）

在介绍不同点之前，我们先花一点时间谈谈iSCSI协议栈。实际上，图14.6展示了iSCSI正常工作所需要的各个OSI层次。
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图14.6　iSCSI使用的层次结构

第6层（表示层）的SCSI命令和数据由第5层（会话层）封装为iSCSI数据单元。随着我们在OSI模型中的下移，进一步地嵌套封装：iSCSI数据进入TCP分段，然后被放入IP数据包，最终封装为以太网帧。

这些模块化的层次必须有某种处理手段——软件或者硬件——这是不同网络适配器类型的最终差异。

14.4.1　软件iSCSI适配器

软件iSCSI适配器由VMware提供，允许vSphere主机参与iSCSI SAN，而不需要特殊的硬件。以软件的形式运行整个IP和iSCSI协议栈，使用主机的CPU、内存和物理网络，发送和接收数据包，如图14.7所示。
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图14.7　软件iSCSI适配器的任务

创建软件iSCSI适配器相对简单——你只要请求vSphere主机添加一个软件适配器，它就会立刻出现。底层的物理网络适配器基本与此无关，vSphere处理第3~6层的所有工作负载。网络适配器只是构建以太网帧，并通过线路传输。

然而，这会在vSphere主机上造成压力（但是不大），因为它要完成所有iSCSI流量各层的封装。如果你计划在主机上运行大量的工作负载，或者希望确保工作负载性能不会受到存储流量处理开销的影响，那么有另一个选择：使用专门为处理iSCSI流量设计的硬件iSCSI适配器。

14.4.2　非独立硬件iSCSI适配器

网络适配器的第一种类型是非独立硬件iSCSI适配器。你可以将它看作一种混合型解决方案——这种网络适配器不是全功能的iSCSI网络适配器，但是有一些特殊的硬件，可以降低vSphere主机在TCP方面的工作负担。它被称作“非独立”硬件适配器的原因是，实际上要通过创建一个软件iSCSI适配器，来处理iSCSI数据的创建。

工作的分担如图14.8所示。
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图14.8　非独立硬件iSCSI适配器的任务

本质上，iSCSI协议数据是由软件iSCSI适配器生成的，然后将其转交给非独立硬件iSCSI适配器，进一步封装并传输到网络中。

软件iSCSI适配器和非独立硬件iSCSI适配器组成一种关系，称作网络端口绑定。每个非独立硬件iSCSI适配器需要自己的软件iSCSI适配器，两者绑定成一对一的关系。我们稍后将深入研究绑定的概念。

非独立硬件iSCSI适配器往往很好地平衡了性能和成本。网络适配器处理TCP、IP和以太网等相关的工作，主机所处理的工作减少，这可能很好地适应你的设计需求。

但是，如果你希望网络适配器处理iSCSI协议数据，怎么办呢？

14.4.3　独立硬件iSCSI适配器

如果打算最大限度地将iSCSI工作卸载到硬件，你可以在市场上寻找独立硬件iSCSI适配器。顾名思义，这种网卡可以完全处理整个iSCSI协议栈，如图14.9所示。
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图14.9　硬件iSCSI适配器的任务

在这种方案中，没有必要创建软件iSCSI适配器，因为独立硬件iSCSI适配器可以接受工作负载的原始SCSI命令。由于网络适配器处理所有工作，所以还需要配置IP地址和IQN。我们以Emulex OCe10102-FX卡（见图14.10）为例，这是一种独立硬件iSCSI网络适配器。

你是否注意到，这种适配器甚至没有网络端口绑定的选项卡，还包含了一个IP地址配置字段？这些都表明你正在查看的是一个独立硬件iSCSI网络适配器。图中没有配置任何IP地址，因为它没有在使用中，如果我们希望设置它，就要使用Edit（编辑）按钮并指定一个网络地址。

注意　许多聚合网络适配器（CNA）或者通用聚合网络适配器（UCNA）都有标准以太网组网功能，以及iSCSI或者以太网上的光纤通道（FCoE）功能——但是不能同时支持iSCSI和FCoE。要注意TOE和全部协议减负之间的差别。这对传统的PCIe卡格式和刀片服务器夹层卡格式都适用。
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图14.10　独立硬件iSCSI适配器细节


14.5　iSCSI设计

现在，你已经对iSCSI及其组件和各种适配器有了一定的了解，我们可以转向设计的讨论了。设计iSCSI虚拟网络有几种不同的方法，你应该知道每种方法的优点和缺点。

因为iSCSI使用TCP/IP协议栈，所以依赖vSphere主机所遵循的某些规则。这类规则之一是路由表的查找方法。每当你试图到达网络中的某个目标，vSphere主机检查路由表，确定目标网络是否有VMkernel端口。

注意　如果你使用独立硬件iSCSI适配器（iSCSI HBA），vSPhere主机上的路由表就没有关系了。iSCSI适配器处理所有IP连接性，不需要主机的干预。

例如，如果你的iSCSI服务器IP地址为192.168.1.22，子网掩码为255.255.255.0，所有iSCSI流量的目标网络即为192.168.1.0/24。如果你试图向该网络发送iSCSI流量，主机将寻找路由表中处于192.168.1.0/24的VMkernel端口。它还会了解你是否已经人工创建了静态路由。如果没有匹配项，主机将强制使用默认网关到达你的iSCSI服务器，一般来说，这不是你希望发生的情况。

实例　目标网络上的VMkernel端口找不到时，你就进入了路由式iSCSI的领域。这意味着，你将使用路由来到达目标，这涉及多个网络，最终会因为更多的跳数而增加延迟。路由式iSCSI几乎总是特殊情况，除非绝对必要，否则应该尽可能避免。

了解上述要点之后，我们来讨论物理网络适配器使用相关iSCSI流量的两种方法所衍生的一些设计。

14.5.1　NIC捆绑

第一种设计选项是NIC捆绑（teaming），你从其他类型的流量（如管理和VM流量）已经熟悉了这种技术。NIC捆绑要求我们提供两个或者更多网络适配器，允许捆绑策略决定将工作负载放在哪里，对于VM和某些类型的管理流量很有效。遗憾的是，它不是处理iSCSI流量的好办法。

为了知道原因，我们回到前面对路由表的讨论。假设有一个VMkernel端口vmk1的名称为“iSCSI”，工作于iSCSI服务器的同一个子网上。当iSCSI流量要到达iSCSI服务器时，主机定位到这个VMkernel端口，因为路由表告诉主机，“iSCSI”VMkernel端口处于与iSCSI服务器相同的子网上。但是，尽管有多个可用适配器，VMkernel端口只能在单一物理网络适配器上运行，如图14.11所示。
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图14.11　iSCSI vmk1使用vmnic0

因此，所有iSCSI流量将只会使用vmnic0。另一个网络适配器vmnic1保持空闲，除非vmnic0失效——这时vmnic1将接管，作为活动网络适配器，vmk1将指向vmnic1。

你可能认为可以创建第2个VMkernel端口来解决这一问题，因此添加第2个VMkernel端口vmk2，命名为“iSCSI2”，IP地址为192.168.1.110。这种模式的框图如图14.12所示。我们来看看它的工作情况。
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图14.12　使用两个iSCSI VMkernel端口

路由表保持不变。主机不会使用多个VMkernel端口到达同一个网络。在这种情况下，vmk1是路由表中网络192.168.1.0/24网络的第一个条目。它将保持在路由表内，直到VMkernel端口被删除或者配置为不同的网络。

因此，标准NIC捆绑对于iSCSI存储不是好的选择。它唯一的好处是可以使用路由式iSCSI流量通信，这种通信没有得到另一种设计方法——网络端口绑定的支持。

14.5.2　网络端口绑定

vSphere处理iSCSI存储流量的首选方法是网络端口绑定。这种方法可以使用多路径设计传递iSCSI存储流量，除非你的用例严格禁止对iSCSI存储网络使用交换，而不禁止使用路由，否则没有理由不采用这种设计。

网络端口绑定需要相当严格的配置，主机才能理解你真正要做的。我们可以将这种需求归纳为：

·每个传递iSCSI流量的网络适配器有且仅有一个专用于iSCSI流量的VMkernel端口。

·每个VMkernel端口不能供超过一个网络适配器使用。

有两种方法可以建立这种关系——多虚拟交换机设计和单一虚拟交换机设计。它们同样有效，最终取决于网络适配器的数量和布局。

14.5.3　多虚拟交换机设计

多虚拟交换机设计使用整个虚拟交换机隔离VMkernel端口和网络适配器。每个虚拟交换机只有一个iSCSI VMkernel端口和一个网络适配器。图14.13展示了多虚拟交换机设计。
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图14.13　iSCSI VMkernel端口所用的多个虚拟交换机

注意到路由表不再出现了吗？因为我们使用网络端口绑定，路由表不再是使用哪一个VMkernel端口传送iSCSI流量的决定因素。路径选择策略（Path Selection Policy，PSP）现在负责决定哪一个网络适配器发送流量。利用这种方法，我们有效地最小化了vSphere网络配置的重要性，代之以在存储领域的配置。

默认情况下，vSphere有3种PSP：

·最近使用（Most Recently Used，MRU）：主机选择最近使用的路径。在启动的时候，PSP选择它所发现的第一条工作路径。当路径不可用时，主机选择备用路径。路径再次变为可用时，主机不恢复到原始路径。MRU策略不设置首选路径，它是大部分主动–被动存储设备的默认策略。

·固定（Fixed）：如果已经配置，主机使用指定的首选路径。否则，它选择系统启动时发现的第一条工作路径。以前定义的首选路径再次可用时，主机自动恢复到该路径。如果你希望主机使用特定的首选路径，必须手工指定。固定配置是大部分主动–主动存储设备的默认策略。

·循环（Round Robin，RR）：主机使用自动路径选择算法循环选择所有主动路径（连接到主动–被动阵列时）或者所有可用路径（连接到主动–主动阵列时）。RR是一些阵列的默认策略，可以用于主动–主动和主动–被动阵列，实现不同LUN路径的负载平衡。

多虚拟交换机设计在有专用于iSCSI存储流量的NIC时很方便。这通常意味着你使用具有许多1Gb以太网适配器的机架式服务器，但是有时候也出现在刀片式设计中。需要记住的是，如果你打算将该网络适配器用于其他流量类型，就不推荐使用这种设计，因为你实际上创建了一个有单故障点的虚拟交换机——只有一个网络适配器。

在网络端口绑定设计中，只有一个网络适配器的虚拟交换机是没有问题的，因为每个绑定端口都是更大的组的一部分。如果一个网络适配器失效，所有流量会从“死亡”的网络端口绑定移到存活的网络端口绑定。初看起来这有点难以理解，因为我们一再强调虚拟交换机上必须有多个网络适配器——这个理论带领我们进入第二种设计：单虚拟交换机设计。

14.5.4　单虚拟交换机设计

在许多情况下——例如，使用一对10Gb网络适配器的时候——你希望物理上联链路也能用于iSCSI之外的流量。在这些情况下，创建其他虚拟交换机是不可能的。幸运的是，有一种设计能够只用一个虚拟交换机处理这种用例，如图14.14所示。
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图14.14　iSCSI VMkernel端口所用的单个虚拟交换机

单虚拟交换机设计的主要不同点是使用故障切换顺序隔离网络适配器上的VMkernel端口。我们来看看两个VMkernel端口的故障切换顺序：

·vmk1：vmnic0上活动，vmnic1上未使用

·vmk2：vmnic1上活动，vmnic0上未使用

注意　设计框图假设只有两个网络适配器，名为vmnic0和vmnic1。如果你有更多的适配器，确保每个VMkernel端口除了一个适配器之外，其余适配器都设置为未使用。选择未使用而不是备用对于端口绑定很重要，设置向导不允许选择备用。

设置了这种故障切换顺序，我们就将VMkernel端口和一个网络适配器隔离开来。如果活动网络适配器失效，VMkernel端口将不再能正常工作，这正是我们想要的结果。PSP将不再使用死路径，而将所有流量转向存活的路径。此外，如果你的供应商支持RR IO，你可以同时使用两个或者更多网络适配器，这能够改进吞吐率。


14.6　从iSCSI启动

在vSphere服务器中安装硬盘有些令人厌烦，特别是在需要扩展的时候。可行的解决方案之一是避免使用服务器内的本地硬盘，代之以从存储阵列的LUN上启动。这通常被称作“从SAN启动”（Boot from SAN，BFS）。从ESXi 4.1起，VMware支持用iSCSI协议从SAN启动，甚至支持使用软件iSCSI适配器。但是等一等，你可能要问——当虚拟化管理器还没有安装的情况下，我如何使用软件iSCSI适配器从SAN启动？

窍门就是，使用支持iSCSI自举固件表（iSCSI Boot Firmware Table，iBFT）的特种网络适配器。你可以把这种适配器当成了解寻找iSCSI服务器、连接到目标、装载用于启动的LUN必要细节的帮手。你可以在VMware网站的硬件兼容列表（HCL）中找到200多种网络适配器。只要将“What are you looking for？”输入框设置为IO Devices（IO设备），I/O Device Type（I/O设备类型）设置为“Network”（网络），然后搜索关键词iBFT，如图14.15所示。
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图14.15　支持iBFT的网络适配器列表

用这种方法安装ESXi的概要步骤如下：

1）启动你的服务器，按下供应商要求的键，进入网络适配器配置。

2）用iSCSI IP、掩码和目标信息配置适配器。

3）保存配置并重启服务器，但是不要启用iSCSI自举。

4）用ISO、DVD或者其他方法，提供VMware ESXi安装媒体。

5）在服务器自举的同时，网络适配器将联系存储目标，并连接到自举LUN。

6）安装媒体提示时，将ESXi安装到iSCSI自举LUN。

7）去除ESXi安装媒体并重启。

8）重新配置网络适配器，从iSCSI启动。

注意，详细的步骤根据选择的硬件类型而有所不同。

实例　为你的服务器创建唯一的自举LUN时，确定面向主机的LUN ID（通常称作主机ID）为0。几乎所有供应商硬件都有一个启动配置，假定LUN0为自举LUN，但是我们曾经碰到过寻找奇怪编号的少数情况。可以将LUN0看作自举ID的事实标准，或者认真阅读供应商文档。此外，我们通常在第一次安装虚拟化管理器时确保只有自举LUN提供给主机。毕竟，你不希望因为疏忽而将ESXi安装到错误的LUN上，尤其是在LUN上包含了有效数据时，那样数据会被安装过程抹除！

从SAN启动有许多好处：

·硬件升级：如果你需要升级ESXi服务器硬件，只要去掉服务器，插入新服务器，然后重新配置网络适配器就行了——没有必要安装虚拟化管理器。

·硬件可移动性：ESXi服务器可以通过更改自举LUN来改变个性，例如用于生产环境的ESXi 5.1自举LUN，和测试新功能用的ESXi 5.5自举LUN。

·减少资金开支（CapEx）：你已经购买了大的冗余存储阵列，希望用它作为启动设备，节约服务器中的大量硬盘。

一定要记住，从SAN启动增加了vSphere主机故障域，包括SAN和存储阵列本身。如果SAN不可用，你的主机就无法启动，但是运行中的主机仍然保持正常运行，因为虚拟化管理器已经加载到内存中。不过，如果SAN不可用，你碰到的麻烦绝不止此。

注意　在此我们要澄清一下，我们不是从iSCSI启动的爱好者——还有更好的办法，例如无状态Auto Deploy（自动部署）。这并不意味着不能或者不应该使用iSCSI启动，但是我们认为它给简单的虚拟化管理器增加了许多复杂性，虚拟化管理器应该尽可能无状态。简洁是所有杰出设计的基础。


14.7　小结

我们已经完成了iSCSI的一次探险旅行，现在你应该已经熟悉了iSCSI协议栈中的所有组件，以及实现iSCSI必要架构的基础知识。我们还介绍了两种iSCSI网络的重要设计方案。该是应用新学知识的时候了！下一章的重点是实施切实可行的iSCSI网络，连接到一个iSCSI LUN所需的设计和配置步骤。


第15章　iSCSI设计和配置

关键概念

·iSCSI网络地址方案

·网络端口绑定

·iSCSI服务器和目标发现

·CHAP身份验证

·路径选择策略


15.1　导言

现在我们要进入有趣的部分了：亲自动手进行一些iSCSI的设计和配置。本章主要关注一些实际场景，它们涉及使用iSCSI映射，为你的虚拟工作负载映射和提供存储。因为尽可能多地揭示各种变化很重要，我们的用例将包含许多额外的需求，这些需求在你使用iSCSI时可能不会出现。如果你最终不会采用这里介绍的某些功能（如CHAP），也是很正常的，因为采用何种技术最终是由具体的用例决定的。

不再多啰嗦了，我们开始吧。


15.2　iSCSI设计

所有好的实现都来自于对总体设计的长时间考虑。所有糟糕的实现都跳过了设计步骤，直接开始实施。我们痛恨糟糕的实现，所以从设计方案开始。

15.2.1　用例

最终的用例场景如下：

Initech公司的老板试图用新的存储阵列为虚拟环境增加存储。为了降低成本，他希望你使用现有的以太网连接阵列，而不是购买实现新的光纤通道SAN所需的基础架构。此外，你的许多重要虚拟工作负载要求基于块的存储——也就是说，它们必须直接操纵卷或者LUN中的数据块——以满足软件支持需求。评估了不同存储阵列供应商的规格表之后，你发现唯一的选择是采用iSCSI协议。iSCSI存储设计必须能够处理高峰时间的大量存储流量。它必须尽可能安全，满足你的审计团队提出的安全性需求。

根据上述用例场景，可以找到有助于形成设计的宝贵信息：

·支持“重要虚拟工作负载”，这些工作负载很可能要求低延迟，以及用于冗余的多条存储路径。

·你必须使用“以太网”降低成本，为了从软件上支持工作负载，还需要支持“基于块的存储”——这将你的设计限制在iSCSI或者以太网上的光纤通道（FCoE）。但是，因为你的存储阵列供应商支持iSCSI，所以方案仅限于iSCSI。

·“大量存储流量”提示你，使用较大的最大传输单元（MTU）值，可以用iSCSI数据进一步饱和以太网。

·“尽可能安全”提出了许多不同的需求，例如需要隔离iSCSI VLAN，不要路由iSCSI VLAN，可能还要为发起方和目标使用CHAP。

并不是所有人在阅读用例之后都会得出相同的结论，重要的是，至少要找出需求和约束，以确定可用的选择。例如，你可能确定10Gb以太网就足以满足“大量存储流量”的需求，而不需要使用巨型帧。

实例　依靠幻想进行设计是很难的。在遇到开放型的用例（就像我们遇到的这个用例）时，最好将你对设计的想法告诉团队和设计的其他利益相关方。这能够确保你得到所有架构投资方的支持，并且让其他人帮助你发现可能遗漏的需求和约束。缺乏沟通往往是设计缺陷之源。

15.2.2　命名约定

我们将以第13章中已经完成的工作为基础。使用分布式虚拟交换机没有什么影响，因为标准虚拟交换机的设计几乎完全相同：标准虚拟交换机需要直接在虚拟交换机上构建一个VMkernel网络适配器，而分布式虚拟交换机要求先构建分布式端口组，然后再创建VMkernel端口。

虽然第13章已经完成了许多工作，但是我们还要进行一些更改，把不完美的原始设计改造成杰出的设计。

首先，我们的vSphere主机只有两个网络适配器——vmnic0（Uplink 1）和vmnic1（Uplink 2）。所以我们需要两个分布式端口组——每个网络适配器一个，以便使用网络端口绑定。我们决定使用vmnic0作为iSCSI的“A”端，vmnic1作为“B”端。

因此，名称和故障切换顺序如下：

·分布式端口组1：iSCSI_A，Uplink 1Active（活动），Uplink2Unused（未使用）

·分布式端口组2：iSCSI_B，Uplink 2Active（活动），Uplink1Unused（未使用）

注意到名称结构了吗？我们指出两个分布式端口组将处理iSCSI流量，并使用常见的SAN命名结构——“A”和“B”通道（fabric）。

下一个要考虑的是VMkernel端口。每台主机上都有一个现存的VMkernel端口vmk3。但是，我们需要两个端口，用于网络端口绑定。我们将检查和创建如下端口：

·VMkernel端口1：vmk3，用于“A”iSCSI网络

·VMkernel端口2：vmk4，用于“B”iSCSI网络

综上所述，最终的结果是如图15.1所示的拓扑。
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图15.1　iSCSI设计拓扑

15.2.3　网络地址

由于我们将使用网络端口绑定，划分以太网以支持未来的所有主机就显得非常重要。iSCSI网络使用192.168.215.0/24网络上的VLAN 215，这是和iSCSI目标相同的子网，因此没有必要将流量路由到另一个网络。网络地址提案如表15.1所示。

表15.1　iSCSI网络地址
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根据这一范围，名为esx1的第一台主机将使用范围中的第一个IP地址192.168.215.1和192.168.215.101。名为esx2的下一台主机将使用范围中的下两个IP地址：192.168.215.2和192.168.215.102。

我们整理了一个包含前5台主机IP地址的表格，帮助你理解工作原理（参见表15.2）。这种网络地址结构可以容纳100台主机，因为在耗尽这个IP地址列表之前，我们所使用的存储阵列就无法承受IO压力了，所以这个容量是没有问题的。如果你的环境需要更多地址，可以使用更大的子网，或者为每个vSphere群集使用单独的子网。

表15.2　Initech公司主机的iSCSI IP地址
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这种方案有一个额外的好处，看到IP地址就很容易知道使用它的主机，因为IP地址的最后8位等于主机的编号。如果你能够设计这样简单的编号方案，就一定要这么做，但是不必纠结于编号是否一致，这并不是特别重要。

iSCSI服务器地址将为192.168.215.254——范围中最后一个IP地址。


15.3　虚拟交换机配置

现在到了构建iSCSI网络的时候了。我们首先确定所有需要的分布式端口组已经创建，然后是VMkernel端口组，最后用网络端口绑定将它们联系在一起。

15.3.1　iSCSI分布式端口组

根据设计，我们需要两个分布式端口组：

·分布式端口组1：iSCSI_A

·分布式端口组2：iSCSI_B

我们已经创建了一个名为“iSCSI_Storage”的端口组，可以重新配置它。从vSphere Web Client中，导航到Networking（网络）窗格，选择iSCSI_Storage分布式端口组，打开Actions菜单，选择Edit Settings（编辑设置）。将名称更改为iSCSI_A，如图15.2所示。
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图15.2　重命名iSCSI_A分布式端口组

接下来，单击Teaming and failover（捆绑和故障切换）。当前配置是Uplink1为活动，Uplink 2为备用。这是网络端口绑定所不支持的，我们必须将Uplink 2改为Unused（未使用）。选择Uplink 2，并单击向下的箭头，将其移入Unused uplinks部分，如图15.3所示，然后单击OK。
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图15.3　将Uplink2设置为未使用

现在，iSCSI_A已经正确命名和配置，可以构建iSCSI_B分布式端口组了。首先单击Production_LAN分布式虚拟交换机，打开Actions菜单，并选择New Distributed Port Group（新建分布式端口组）。打开向导之后，输入名称iSCSI_B，如图15.4所示。
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图15.4　创建iSCSI_B分布式端口组

在配置设置屏幕中，一定要将VLAN类型设置为VLAN，并输入用于iSCSI的VLAN——215。选中Customize default policies configuration（自定义默认策略配置）复选框，如图15.5所示，这样我们就可以在向导中设置捆绑和故障切换策略。
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图15.5　配置iSCSI_B分布式端口组

单击Next，直到进入向导中的Teaming and Failover（捆绑和故障切换）屏幕。选择Uplink 1，单击蓝色向下箭头将其移入Unused uplinks组。确定Uplink 2保留在Active uplinks组，如图15.6所示。

以默认值完成向导，并单击Finish。现在iSCSI_A和iSCSI_B分布式端口组都已经配置好。
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图15.6　iSCSI_B分布式端口组故障切换顺序

注意　我们只建立两个分布式端口组是因为只打算使用两个网络适配器。如果需要，你可以使用超过2个网络适配器，规则依然适用：每个VMkernel端口只能有一个活动的上联链路。其他上联链路必须设置为Unused，才能成功完成端口绑定向导，建立到iSCSI目标的唯一路径。

15.3.2　VMkernel端口

下一步是为iSCSI网络创建必要的VMkernel端口。有一个VMkernel端口（vmk3）已经存在，并具备正确的IP地址。该端口也应该存在于iSCSI_A分布式端口组中，因为在第13章中已经做了配置。我们需要配置的就是用于iSCSI_B分布式端口组的新VMkernel端口vmk4。

注意　vmk编号并不重要。这只是我们在这次试验中跟踪VMkernel端口号的一种手段。你所使用的编号可能与我们的不同，这完全没有问题。在每台主机上尝试使用相同的vmk编号是明智的，可以保持一致性，改进标识且有助于故障排除，但是并非必要。

下面我们继续创建vmk4。首先访问vSphere Web Client，导航到Host and Clusters（主机和群集）窗格，选择主机esx1。单击Manage（管理）选项卡，选择Networking（网络）子选项卡，并单击VMkernel adapters菜单项。该列表如图15.7所示。
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图15.7　esx1主机上的VMkernel适配器列表

单击Add host networking（添加主机网络）图标，该图标的外形是一个带有绿色加号的小地球，然后选择VMkernel Network Adapter（VMkernel网络适配器）单选按钮，如图15.8所示，单击Next。
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图15.8　在主机esx1上添加一个VMkernel网络适配器

在选择目标设备的屏幕中，选择名为iSCSI_B的分布式端口组，如图15.9所示。单击Next，直到进入IPv4Settings（IPv4设置）配置页面。
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图15.9　在iSCSI_B分布式端口组放入新的VMkernel网络适配器

输入esx1主机上iSCSI_B网络的IPv4地址和子网掩码。输入值参见表15.2，如图15.10所示。
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图15.10　在iSCSI_B分布式端口组上配置新的VMkernel网络适配器

以默认值完成向导，并单击Finish。最终结果是一个新的VMkernel端口，在我们的环境中是vmk4，如图15.11所示。
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图15.11　esx1主机现在添加和配置了iSCSI_A和iSCSI_B

你需要对另一台主机esx2重复本节的过程。一定要使用表15.2中的正确IP地址。完成之后，你可以进入有趣的工作——网络端口绑定。

15.3.3　网络端口绑定

现在，是稍微模糊网络和存储界限的时候了。为了建立VMkernel端口和物理网络适配器之间的关系，我们必须启用软件iSCSI适配器。可以将它看作两者的黏合剂。

首先，打开vSphere Web Client，导航到Host and Clusters窗格，选择esx1主机。从该窗格中单击Manage选项卡，Storage（存储）子选项卡，从列表中选择Storage Adapters（存储适配器）（见图15.12）。列表中没有软件iSCSI适配器。
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图15.12　esx1主机上的存储适配器列表

单击绿色加号按钮，添加一个新的存储适配器，选择软件iSCSI适配器。这时会显示一条警告：

A new software iSCSI adapter will be added to the list.After it has been added，select the adapter and use the Adapter Details section to complete the configuration.（将在列表中添加一个新的软件iSCSI适配器。在添加之后，选择该适配器并使用Adapter Details部分完成配置）

单击OK继续。主机启动任务，创建新的软件iSCSI适配器。完成之后，存储适配器列表刷新，出现新的适配器，名为iSCSI Software Adapter。该适配器自动指定一个IQN和vmhba值，vmhba是vSphere主机为主机总线适配器（HBA）指定的编号。单击iSCSI软件适配器查看属性，如图15.13所示。
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图15.13　esx1主机上的新软件iSCSI适配器

现在，单击Adapter Details（适配器详情）部分的Network Port Binding（网络端口绑定）选项卡。因为这是全新的适配器，列表为空，显示“No VMkernel network adapters are bound to this iSCSI host bus adapter”（没有VMkernel端口适配器绑定到这个iSCSI主机总线适配器）。我们将修改这个设置，首先单击绿色的加号，添加一个新的绑定，这将启动一个绑定向导，如图15.14所示。
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图15.14　在iSCSI软件适配器上创建新绑定

图15.14很好地将网络端口绑定的概念全部组合起来。在图中，你可以看到分布式端口组、VMkernel端口和物理网络适配器之间的关系。创建端口绑定，就正式承认了这种关系。

单击列表中的第一个项目——iSCSI_A端口组，查看详情。Status（状态）选项卡上的端口组策略应该为Compliant（兼容）才能够继续。如果是这样，单击OK按钮，然后对iSCSI_B端口组重复同样的过程。结束之后，网络端口绑定列表显示绑定了两个端口组，一个用于iSCSI_A，另一个用于iSCSI_B，策略状态为Compliant（兼容），路径状态为Not Used（未使用），如图15.15所示。
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图15.15　软件iSCSI适配器上的网络端口绑定列表

我们看到路径状态为未使用的原因是，没有连接任何的iSCSI目标。这些路径实际上没有被任何设备使用，这将持续到我们在下一节中添加存储。

15.3.4　巨型帧

现在是喘口气，决定是否引入巨型帧的好时机。在你开始使用存储之前，最好整理一下思路，因为在工作负载投产之后更改是有风险的。我们将介绍虚拟环境范围内所需的所有MTU更改，但是一定要记住，ESXi服务器和存储阵列之间的所有设备也必须支持巨型帧，才能够达到最好的效果。

在我们的用例中，我们已经确定需求有理由使用巨型帧。我们已经和网络团队一起验证，巨型帧已经在主机和存储阵列之间的所有物理设备上启用。所以，我们必须编辑vSphere环境中如下对象的MTU尺寸：Production_LAN分布式虚拟交换机和两个VMkernel端口。导航到vSphere Web Client中的Networking窗格，单击Production_LAN分布式虚拟交换机。由此，打开Actions菜单并选择Edit Settings（编辑设置）。选择Advanced（高级）菜单，并将MTU值更改为9000，如图15.16所示，然后单击OK。
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图15.16　将Production_LAN分布式虚拟交换机上的MTU设置为9000

分布式虚拟交换机将很快配置为新的MTU值。现在，你可以进入vSphere Web Client中的Hosts and Clusters窗格，单击esx1主机，找到Manage选项卡，Networking子选项卡，VMkernel适配器菜单项，查看主机上所有VMkernel端口的列表。

编辑两个iSCSI VMkernel端口——在这个环境中是vmk3和vmk4，更改NIC settings菜单中的MTU值，如图15.17所示。
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图15.17　将esx1主机中的iSCSI VMkernel端口的MTU设置为9000

对esx2主机和环境中的其他主机重复该过程。现在可以添加iSCSI存储阵列、寻找目标和挂载存储了。


15.4　添加iSCSI设备

现在整个iSCSI网络都已经正常配置和运行，我们就可以将iSCSI发起方指向某些iSCSI目标，开始挂载存储。Initech公司的存储管理员已经在存储阵列上花费了多个LUN，并将其呈现为3个不同的iSCSI目标：production（生产）、development（开发）和engineering（工程）。

15.4.1　iSCSI服务器和目标

我们将用动态发现（发送目标）连接到阵列，说明如何用单个iSCSI服务器IP映射3个不同的目标。回忆一下前面的内容，你就会知道存储阵列位于192.168.215.254/24。

从vSphere Web Client中，导航到Hosts and Clusters窗格，选择esx1主机，单击Manage选项卡，Storage子选项卡和Storage Adapters菜单项。然后，单击iSCSI软件适配器——对于Initech公司来说是vmhba33，单击适配器详情窗格中的Targets（目标）菜单，如图15.18所示。
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图15.18　esx1主机上iSCSI软件适配器的空白目标列表

单击Dynamic Discovery（动态发现）按钮，然后单击Add（添加）。在iSCSI Server输入框中输入存储阵列的IP地址，保留默认端口3260，如图15.19所示。我们将选中“Inherit Settings from parent”（继承上级设置），但是以后我们将回到身份验证设置。
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图15.19　配置iSCSI服务器地址

单击OK结束向导。此时会显示一条警告，建议重新扫描存储适配器，在vmhba33旁边显示一个黄色的警告三角形。选中iSCSI Software Adapter，然后单击重新扫描按钮（外型是一个灰色的方框），开始重新扫描适配器，如图15.20所示。
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图15.20　重新扫描iSCSI软件适配器，寻找新存储设备

重新扫描完成时，单击Static Discovery（静态发现）按钮，检查iSCSI软件适配器目标列表。图15.21显示，发送目标方法已经找到了3个用于生产、开发和工程的iSCSI目标。
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图15.21　iSCSI服务器显示3个单独的iSCSI目标

恭喜，我们已经成功地验证了iSCSI网络的端到端连接性。跳一支庆祝的舞蹈吧，除非你在工作中——同事们不会和你一样重视这一伟大的胜利。在那种情况下，就找个人击掌庆祝吧。

实例　为什么不先配置CHAP？对于新配置最好慢慢来，我们首选的做法是在知道网络正常运作之后，再进行身份验证的设置。否则，如果连接不成功，我们就不知道是网络连接性还是身份验证导致了这些问题。逐步对配置进行小的修改，就能确保每一步都取得成功。

15.4.2　使用CHAP进行身份验证

现在可以用CHAP加入安全性了。CHAP一般有两种使用方式：

·发现身份验证：iSCSI服务器可以使用CHAP保护“通过动态发现（发送目标）进行的目标发现”。

·目标身份验证：CHAP也可以用来保护iSCSI目标，阻止发起方查看与目标关联的设备。在这种情况下，你可以发现目标本身，但是不能在没有验证的情况下查看设备。

Initech公司的安全管理员已经规定，CHAP只在生产iSCSI目标上有必要。这揭示了各种CHAP配置选项，因为身份验证凭据可以在不同位置配置：

·在iSCSI软件适配器（vmhba33）上配置CHAP，让服务器和目标继承该设置。

·在iSCSI服务器上配置CHAP，让目标继承设置。

·直接在iSCSI目标上配置CHAP。

如果每个目标有不同的密码，你必须直接在目标上配置它们。在这种情况下，我们在iSCSI服务器对象上配置身份验证凭据，让目标继承配置。

首先，打开vSphere Web Client，导航到Hosts and Clusters窗格；然后选择esx1主机，单击Manage选项卡、Storage子选项卡，从菜单中选择Storage Adapters。单击iSCSI软件适配器vmhba33，选择适配器详情窗格中的Targets。确定选中iSCSI服务器192.168.215.234：3260，然后单击Authentication（身份验证），如图15.22所示。
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图15.22　在iSCSI服务器输入项上配置身份验证

在Authentication Settings（身份验证设置）屏幕，将身份验证方法从None改为Use Unidirectional CHAP if Required by Target（如果目标要求，使用单向CHAP），并输入名称和密码（见图15.23）。在我们的例子中，名称是swingline，密码是1weLoveREDStap13rs！——这是一个强密码。在生产环境中，最好使用包含更复杂的长密码，以抵御暴力攻击。输入完成后，单击OK。
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图15.23　输入CHAP凭据

一定要重新扫描你的iSCSI软件适配器，确保新的CHAP凭据正常工作。如果配置成功，应该可以看到，所有与目标相关的设备都要求CHAP。

单击Devices（设备）选项卡查看所有可用LUN。在我们的例子中，每个iSCSI目标都与一个LUN关联，如表15.3所示。

表15.3　iSCSI目标和LUN的关联
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图15.24展示了vSphere Web Client中的设备（LUN）视图。
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图15.24　可以通过iSCSI目标访问的LUN

访问esx2主机，并重复配置CHAP身份验证的必要过程。完成时，我们将把LUN投入使用，开始为VM创建数据存储。

15.4.3　创建VMFS数据存储

因为设备或LUN现在对于主机已经可用，它们可以用作VMFS数据存储。消费iSCSI LUN的过程和本地磁盘、光纤通道LUN或者其他块设备完全一样。

从vSphere Web Client，导航到Hosts and Clusters窗格，并选择esx1主机。打开Actions菜单并选择New Datastore（新建数据存储）。在向导的前两个屏幕，确保主机是esx1，类型为VMFS，然后进入名称和设备选择屏幕。你应该看到可以选择的3个可用LUN，如图15.25所示。
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图15.25　可通过iSCSI目标使用的LUN

我们确保任何两个LUN的大小都不相同，以简化你的工作。10GB LUN肯定是用于生产的，因为它是唯一具备10GB容量的选项。这是简化LUN寻找的方便技巧，但并不是必需的。你也可以记录设备的全名，或者一次只连接一个目标。

在最上方的输入框输入数据存储名称——我们将使用Production_01。然后，从设备选择区域选择10GB LUN。继续向导，接受其余默认值。此时将开始格式化VMFS数据存储，完成后，单击Related Objects（相关对象）选项卡，然后选择Datastores（数据存储）子选项卡，查看新数据存储。你应该能看到新创建的Production_01数据存储，如图15.26所示。
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图15.26　主机esx1上可用的数据存储

恭喜，现在你有了一个通过iSCSI协议挂载的可用数据存储。由于一些格式化或者开销数据，它略小于10GB，但是这都在意料之内。继续添加开发和工程部门所用的数据存储，命名为Development_01和Engineering_01。最终结果如图15.27所示。
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图15.27　所有iSCSI提供的LUN现在都格式化为VMFS数据存储

没有必要为其他主机重复这些步骤。在esx2主机上重新扫描iSCSI软件适配器，它就能够访问新的VMFS数据存储。

回忆前面的描述，我们的需求之一是确保网络适配器有很大的吞吐量。如果你的工作负载和存储阵列支持，方法之一是使用循环（Round Robin）路径选择策略（PSP）。

15.4.4　路径选择策略

我们将把Production_01数据存储的PSP从特定存储阵列类型默认的Fixed（固定）更改为Round Robin。为此，我们必须研究数据存储的多路径策略配置。

打开vSphere Web Client并导航到Storage窗格。从列表中选择名为Production_01的数据存储，然后单击Manage选项卡和Settings子选项卡。从该选项卡中，选择Connectivity and Multipathing（连接性和多路径）菜单项。你应该在列出的连接中看到esx1和esx2主机，如图15.28所示。
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图15.28　连接到Production_01数据存储的主机

为了编辑多路径策略，你必须选择esx1主机，从下方窗格选择Edit Multipathing（编辑多路径）选项。将PSP从Fixed（VMware）更改为Round Robin（VMware）。此时，路径将变成灰色——因为没有必要选择路径（见图15.29）——它们会以循环的方式使用。默认情况下，1000个IO发往一条路径，然后再向下一条路径发送1000个IO，交替进行。

对另一台主机esx2重复该过程。现在，两台主机都使用Round Robin PSP向存储阵列发送数据，两个网络适配器都得到利用。记住，每当你更改主机上LUN的PSP，必须在访问相同LUN的所有其他主机上重复更改。否则，可能发生奇怪（通常不好）的事情。
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图15.29　将默认PSP从固定改为循环

实例　在更改数据存储的PSP之前要小心。认真验证使用数据存储的所有VM支持新策略。例如，在vSphere 5.5发行之前，共享存储故障切换群集（如Microsoft SQL，也称MSCS或者Microsoft群集服务）使用的原始设备映射（RDM）所映射的LUN不支持Round Robin。此外，确定你的存储阵列供应商支持Round Robin。如果没有这么做，可能导致停机或者数据丢失——这可真是糟糕！


15.5　小结

现在，你应该对设计和配置包含虚拟网络的iSCSI SAN充满了自信。使用以太网发送和接收存储流量不需要太多的精力，但是需要深入地考虑架构。数据流量对延迟和丢包非常敏感，要求在网络上以很高的优先级处理它们。尊重这个事实，你就能够成功地部署iSCSI或者其他基于IP的存储协议，已经有许多实践证明了这一点。


第16章　NFS常规用例

关键概念

·网络文件系统（NFS）协议

·NFS导出（export）和守护进程（daemon）

·访问控制列表（ACL）


16.1　导言

VMware vSphere提供的另一个基于IP的协议是网络文件系统（Network File System，NFS）。在很长一段时间内，它被扔在一边，只被作为将ISO文件挂载到虚拟客户的协议。但是，在过去几年中，NFS有了很大的发展，成为企业架构中向VMware虚拟基础架构提供存储的有效工具。正确设计该协议很困难，但是运营和使用非常简单。在本章中，我们将深入介绍从网络角度成功实施NFS的方法。


16.2　理解NFS

“网络文件系统”这个术语很容易混淆，我们首先来解释它。NFS是一个文件系统协议，而不是文件系统本身，它只负责读取和写入存储阵列。存储阵列可以运行任何文件系统。同样，没有用“NFS”格式化分区的说法，它只是一个协议。更容易引起混淆的是，vSphere通过NFS连接时，磁盘类型字段中显示“NFS”，可以将此看作存储阵列底层文件系统的抽象。

关键点

NFS是文件系统协议，不是文件系统。

传统上NFS比VMFS更灵活。例如，在数据存储的大小上不受vSphere限制——只受存储阵列的限制。此外，NFS没有块存储的LUN锁问题，因为加锁发生在单独文件的级别上。因为VM任何时候都只能在单一主机上运行，对一个文件加锁（如VM磁盘文件[VMDK]）是可以接受的。

由于极佳的灵活性和大容量，NFS成为了向ISO文件、日志文件和其他没有很高性能要求的非VM工作负载对象提供存储的流行方法。管理员可以在短时间内建立一个NFS配置，轻松地在多个群集中的所有主机共享很大的数据存储。随着低延迟、基于优先级的以太网络技术越来越便宜，NFS开始赢得声誉。ESX/ESXi中的NFS客户端日益成熟，也推动NFS成为支持更密集工作负载的活跃角色。

实例　澄清一点，我们曾经看过整个公司在NFS上运行成百上千个生产VM的情况。NFS符合设计用例，并被构架为满足需求和约束，它没有固有的优势和劣势。我们只是希望你知道，对于许多环境，它是完全有效的设计。

16.2.1　无损和“尽最大努力”协议

在第14章中，我们讨论了确保iSCSI存储流量优先级的问题。同样的规则在此也适用。iSCSI和NFS都是使用以太网传递数据的IP存储。以太网是“尽最大努力”协议，可能常常丢失流量。你可以使用基于优先级的流量控制（PFC）配置服务等级（CoS），避免在拥塞的时候丢弃NFS流量。

16.2.2　VLAN隔离

我们在第14章中介绍过的VLAN隔离的思路对NFS也适用。如果你计划用两种协议运行VM，最好是为每种协议创建单独的VLAN。这会增强安全性，因为任何一次泄露都不会造成两个网络同时被侵害的情况。

此外，为每种流量类型创建单独的VLAN有助于故障检修和环境更改。例如，如果你需要维护NFS VLAN，很有可能不会影响到iSCSI VLAN，也就是说，你只需要提出NFS网络的更改控制请求。没有理由不为NFS创建专用的VLAN，可以假定你需要这个VLAN。

16.2.3　在NFS中使用巨型帧

巨型帧是指载荷大小超过1500个字节的帧，在NFS中和在iSCSI中一样麻烦。有些人绝对信奉使用巨型帧的思路，而其他人则被过程以及不明显的效果所吓倒。需要注意的是，尝试配置端到端的网络栈支持超过默认的1500字节的最大传输单元（MTU），可能是运营的噩梦，图16.1中所示的是将MTU配置为9000个字节的情况。

[image: ]


图16.1　使用巨型帧的复杂网络拓扑

如果你处理的是一个全新的环境，很容易修改网络组件（物理和虚拟的），压力就明显减小了。在投产之前，MTU值不匹配的问题只意味着在一天内进行几次调整。对于大量生产交换设备，安排停机和维护窗口以及夜间或者周末的人员十分困难。


16.3　NFS组件

在我们深入介绍NFS的组成部分之前，应该澄清几个术语。通过NFS连接到存储常常被称作消费网络连接存储（NAS）。通过iSCSI连接存储常被称作访问存储区域网络（SAN）。NAS和SAN之间有什么差别呢？NAS是基于文件的存储，SAN是基于块的存储。使用NAS时，其他设备负责向存储消费者提供文件系统，而主机负责操纵远程文件系统上的文件。使用SAN时，主机消费原始的磁盘数据块，必须在此基础上建立文件系统。

VMware支持NFS第3版。这是相当旧的实现，在1995年就已经出现。尽管如此，它仍然支持提供大量的可寻址存储。我们首先定义NFS的不同组件。

16.3.1　导出

希望通过NFS共享存储的阵列必须创建导出（export）。这可以视为通过网络共享文件夹或者目录，建立一个容器，供其他人消费存储空间。实际上，存储阵列（通常运行Linux或者UNIX的某个变种）有一个名为“exports”的文件，列出共享目录、可以读取目录的用户，以及他们在目录上的权限。在某种程度上，导出的思路非常类似于iSCSI中的目标。我们定义可以连接的客户、客户可以看到的内容以及客户可以进行的操作。

文件系统中的数据存在于一个卷（volume）上，这类似于块存储使用的LUN概念。卷是数据的逻辑抽象——它可能是整个磁盘设备（例如整个RAID-5磁盘组）或者磁盘的一个部分。卷使存储阵列可以从文件系统抽象物理磁盘配置，对文件系统隔离文件的方式进行额外的控制。

综上所述，导出的整个结构如图16.2所示。
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图16.2　通过导出共享存储的不同层次

16.3.2　守护进程

为了向网络共享、检索和写入数据，存储阵列需要守护进程（daemon）的帮助。守护进程是Linux系统的一种后台服务，不需要人工激活或者交互。如果你使用过Windows上的服务，对守护进程就有了很好的理解。

实现NFS的存储阵列使用多个不同的守护进程，通过NFS共享文件系统，下面是常见的守护进程：

·Rpc.nfsd：NFS主守护进程

·Rpc.lockd：处理文件加锁的传统守护进程

·Rpc.statd：rpc.lockd用于在NFS服务器死机和重启时实现锁恢复

·Rpc.mountd：处理主机挂载存储的请求

·Rpc.rquotad：提供卷配额信息

每个存储阵列都会对NFS添加自己的修改，但是基本组件不变——总是有一个导出供你挂载存储，也总有守护进程用来提供存储。

16.3.3　挂载点

我们已经介绍了存储阵列一端的许多知识，下面将重点转移到vSPhere主机上。每台vSphere主机都有一个NFS客户端，用来挂载NFS导出上的存储。NFS客户端可以在每台主机的安全配置文件（Security Profile）中看到，如果你计划使用NFS存储，应该启用它。图16.3展示了vSphere Web Client中的一个例子，界面上显示NFS客户端已经启用。
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图16.3　如果需要使用NFS存储，必须启用NFS客户端

挂载NFS数据存储所需的信息很少，主机只需要知道：

·数据存储在vSphere中的名称

·存储阵列的IP地址或者完全限定域名（FQDN）

·存储阵列上的文件夹路径（导出）

·NFS数据存储是否以只读模式挂载（可选）

剩下的工作都由底层网络配置完成。在存储添加到主机时，通过ESXi Shell可以使用其他一些有趣的命令：

·用ps命令可以检查各个NFS进程的状态，例如ps–tgs|egrep–I‘（wid|nfs）’可以查看nfsRemountHandler和nfsLockFileUpdate进程。如果VMware Support对运行中的进程进行故障排除，这个命令就很方便。

·用esxfg-nas-l命令可以检查各个NFS挂载的状态。我们常常用这条命令查看不同挂载存储导出的状态。

图16.4展示了这两条命令的使用情况。
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图16.4　用ESXi Shell检查NFS进程和挂载

16.3.4　用ACL保证安全性

我们假设你有两个导出：Production和Development。Production必需可用于10.20.0.0/16子网的主机，而Development用于10.30.0.0/16子网的主机。两组主机需要NFS存储阵列的读写权限。为了控制对两个导出的访问，使用了一个访问控制列表（ACL）。

exports文件如下所示：

·/Production 10.20.0.0/255.255.0.0（rw）

·/Development 10.30.0.0/255.255.0.0（rw）

注意，我们创建了文件系统上的路径和使用该路径的主机之间的关系。（rw）表示主机可以读写，而（ro）表示只读。如果你挂载一个NFS导出且无法写入，常见的故障检查点就是检查导出的权限，确保它为（rw）。

此外，访问导出的用户账户类型也需要考虑。主要的两种用户是：

·Nobody或者“NFSnobody”：这非常类似于来宾账户，在vSphere主机上应该避免使用。你通常可以将NFS存储挂载为“Nobody”，但是无法写入文件或者执行任何有用的活动。

·Root：在NFS导出上使用no_root_squash参数，可以避免导出为主机分配Nobody访问级别。

和存储阵列供应商一起验证VMware vSphere主机上NFS存储的正确配置方法很重要，但是它几乎总是归结为如下配置的确认：

·导出正确地指定读写（rw）权限

·导出设置为no_root_squash

注意　vSphere倾向于用全部权限挂载NFS，默认用“root”用户进行挂载。默认情况下，NFS将“压制”（squash）对导出的根用户访问，除非包含no_root_squash参数。


16.4　网络适配器

没有专门为NFS存储设计的网络适配器。这不同于第14章中所描述的非独立和独立iSCSI硬件网络适配器。只要你的网络适配器是VMware硬件兼容列表（HCL）支持的，它就可以用于NFS。

话虽如此，使用支持TCP减负引擎（TOE）的网络适配器绝对有一些优势。这些网卡可以将TCP/IP协议栈的处理从虚拟化管理器卸载到网络适配器，从而解放了宝贵的CPU周期。但是要记住，CPU资源在大部分VMware环境中往往很充足。除非你担心CPU的限制，例如虚拟业务关键应用（VBCA）或者最终用户计算（EUC）工作负载，否则最好将预算花在具备TOE的网络适配器之外的设备上。

实例　许多最新的企业级网络适配器包含了TOE，所以你可能不需要做太多选择。一般来说，需要做出这方面选择的是在中端市场上。大部分消费级网络适配器没有TOE功能。


16.5　NFS设计

如果你的目标是弹性和性能，NFS是较难设计的协议之一。这主要是因为VMware只支持NFS第3版，该版本无法执行多路径。这意味着，你挂载的每个NFS导出总是只有一条活动路径可用于IO——这并不是说你就会有单故障点——可以设置多个在故障（如交换机死机或者网络适配器故障）时启用的被动路径。但是，只有一条路径是活动的。并行NFS（常常被简写为pNFS）在NFS 4.1或者更高版本中才存在。

下面我们来研究3种不同的NFS配置，其中很多情况下，它们都提供了配置多个导出，帮助创建额外的活动IO路径的选项。

16.5.1　单一网络

单一网络设计相当常见，很简单，在使用10Gb网络适配器的网络中很流行。在这种设计里，为NFS流量专门建立一个网络。这个网络还应该使用单独的VLAN，以隔离和加固NFS网络。

首先，我们将10.0.251.0/24网络和VLAN 251用于NFS存储流量。VLAN 251将完全用于NFS流量，没有任何入站或者出站可路由网关。此外，还将在具备一对10Gb上联链路的标准vSwitch上创建一个单一VMkernel端口。故障切换策略的配置是：两条上联链路均为活动链路。主机决定将VMkernel端口放在vmnic0上。

我们先来看看设计（见图16.5），然后研究各个配置要点。
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图16.5　单一网络NFS存储设计

NFS VMkernel端口vmk4的IP配置为10.0.251.52/24，NFS存储阵列IP配置为10.0.251.21/24。当主机需要与NFS导出通信时，它首先进行路由表搜索，查看如何到达目标阵列。因为vmk4在10.0.251.0/24网络上，而且是该网络上第一个（也是唯一的）Vmkernel端口，它被选择为传输流量的VMkernel端口。

当vmnic0出现故障时，VMkernel端口（vmk4）被主机迁移到vmnic1。因为两条上联链路都被标记为活动，没有故障恢复——vmk4将继续使用vmnic1，直到管理员手工恢复或者vmnic1失效。这有助于避免VMkernel端口快速切换——这种现象被称作“颠簸”。

注意　在这对NIC上采用链路聚合组（LAG）实现负载平衡通常没有什么益处，因为只有一个源IP和一个目标IP。大部分LAG散列算法总是通过同一条上联链路发送流量。没有必要为了微不足道的回报增加复杂度。

让我们回顾一下单一网络设计：

·一个NFS网络和NFS VLAN

·存储阵列上的一个导出

·存储阵列上的一个IP地址

·一条通往存储的活动路径

16.5.2　多重网络

因为每个导出只能有单一的活动IO路径，引入更多活动IO路径的方法之一是简单地挂载到多个导出。一对单独的网络就可以实现这种方案。例如，我们使用前面已有的NFS网络10.0.251.0/24，再添加一个新网络10.0.252.0/24。而且，我们还增加另一个新网络的VMkernel端口，IP为10.0.252.52/24。

这需要对存储阵列进行一些更改，它必须能够使用多个IP地址，实现的方法通常是使用虚拟IP（VIP）地址或者逻辑IP（LIP）地址，也可以在存储阵列上添加额外的网络适配器，并为设备分配IP。在我们的例子中，我们为NFS存储阵列分配两个网络IP：10.0.251.21/24和10.0.252.21/24。

图16.6显示了这个网络。
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图16.6　多重网络NFS存储设计

在这个配置中，你应该指定一个vmnic为活动上联链路，另一个vmnic作为备用上联链路。否则，两个VMkernel端口可能最终使用同一条上联链路。我们按照如下方式分配：

·VMkernel“NFS-A”（vmk4）：vmnic0活动，vmnic1备用

·VMkernel“NFS-B”（vmk5）：vmnic1活动，vmnic0备用

这种设计的缺点是需要挂载两个导出，每个网络一个。这在决定放置VM虚拟磁盘的位置时增加了管理开销。但是，你可以创建到存储阵列的额外活动路径，这在不能使用10Gb网络的环境中特别方便。

实例　多重网络设计对于使用许多不同1Gb网络连接的主机来说仍然相当流行，因为单个1Gb网络链路很有可能被存储流量所饱和。我们看到的许多设计使用2个网络上的4个1Gb连接，这在一个适配器、交换机或者端口故障的时候也能得到完全的带宽。对于10Gb网络来说，这种设计往往过分了。

让我们回顾一下多重网络设计：

·两个NFS网络和NFS VLAN

·存储阵列上的两个导出

·存储阵列上的两个IP地址

·两条活动存储路径

16.5.3　链路聚合组

最后一种设计使用LAG。从负载分布的角度看，因为它们使用相同的IP散列算法，静态或者动态LAG没有什么关系。但是，在链路故障的情况下，静态LAG需要管理员干预，而动态LAG不需要。除非你运行的vSphere版本低于5.1，不支持动态LAG，否则应该选择动态LAG。

在LAG设计中，两条上联链路被放在上游交换机的一个LAG中。VMkernel端口的捆绑策略也被设置为“基于IP散列的路由”，如图16.7所示。
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图16.7　用于LAG的“基于IP散列的路由”捆绑策略

在vSphere主机上只需要一个单一VMkernel端口，但是存储阵列必须在NFS网络上有两个IP地址。这是因为使用IP散列的要求。如果源和目标IP地址总是相同，散列结果也总是相同。vSPhere路由表总是为单一的网络使用单一VMkernel端口，所以不可能使用不同的源IP地址。因此，你必须在存储阵列中引入不同的目标IP地址，使散列结果不同——我们使用10.0.251.20和10.0.251.21。两个存储阵列IP地址有不同的最低有效位也很重要。

理解最低有效位

IP地址的最后一位被称作最低有效位（Least Significant Bit，LSB）。进行IP散列计算时，LSB被用于确定传输流量的上联链路。如果两个IP地址有相同的LSB，散列的结果相同——因此选择的是同一条上联链路。

在我们的例子中，我们使用了10.0.251.20和10.0.251.21。看看两者的二进制值：

10.0.251.20：00001010000000001111101100010100

10.0.251.21：00001010000000001111101100010101

注意，第一个二进制地址最后一位为0，第二个地址的最后一位为1，两者不同，所以IP散列的结果也不同。

LAG设计也需要使用多个挂载点—存储阵列的每个单独IP地址使用一个。图16.8展示了总体设计。
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图16.8　LAG NFS存储设计

LAG设计可以用更多的上联链路进行扩展，但是每条上联链路都需要附加在存储阵列上有额外的地址和导出。而且，每个额外的IP地址需要使用一个LSB，这随着LAG中引入更多的上联链路而扩展，如：

·2条上联链路=最后1位

·3-4条上联链路=最后2位

·5-8条上联链路=最后3位

另一个需要考虑的因素是虚拟交换机的使用方式。如果上联链路与其他类型的流量共享，这些流量也必须使用“基于IP散列的路由”捆绑策略。LAG中的上联链路不支持混合路由策略。

让我们回顾一下LAG网络设计：

·一个NFS网络和NFS VLAN

·存储阵列上的两个导出

·存储阵列上的两个IP地址

·两条活动存储路径


16.6　小结

在本章中，我们介绍了NFS的各种设计考虑因素，包括使用NFS必备的组件。虽然NFS架构不允许真正的多路径，我们研究了许多在设计中引入更多活动路径的方法。环境适合哪种设计很大程度上取决于用例和阵列，它们常常不适用于另一家公司的环境。在下一章中，我们将揭示一个使用NFS存储运行VM的真实环境。


第17章　NFS设计和配置

关键概念

·NFS网络地址方案

·标准虚拟交换机命名

·挂载NFS数据存储


17.1　导言

我们已经探索了NFS存储连接的概念，可以将这些新知识应用到实际的设计和配置中了。本章的焦点是在一个新环境中实现NFS存储，以符合特定用例。因为配置的方法多种多样，我们还会遇到各种决策要点和代用方法。


17.2　NFS设计

每种设计都应该符合某个特定的用例，满足需求，在约束下工作，并且减小风险。为NFS流量创建网络也不例外。我们首先研究用例。

17.2.1　用例

本章使用的用例如下：

Initech公司决定在俄勒冈州的波特兰开一家新的分支机构，供覆盖美国西部地区的销售人员使用。该公司提供了3台vSphere主机，运行ESXi 5.5Enterprise，这个版本在其他地方已经开始使用。这些主机使用4个不同的10Gb网络适配器（分布在两个物理网卡上）作为物理网络的上联链路。所有主机和组件都在VMware ESXi 5.5的硬件兼容性列表上。

Initech公司的IT经理规定，存储解决方案必须是成本效益高的，而且要重用现有的以太网。她已经购买了一个小的存储阵列，能够通过NFS协议提供存储，并为存储流量提供了网络和VLAN。你的任务是确保所有vSphere主机正确配置，加入NFS网络。

我们先来研究一下上述用例，找出关键的决策点：

·这是一个新的分支机构。在第12章中完成的设计工作不再成为约束，该设计在芝加哥数据中心提供了NFS存储。

·我们将使用Enterprise许可证，该许可证不允许创建分布式虚拟交换机。

·每台主机在两块物理网卡上有4个10Gb网络适配器。这对于按照功能划分适配器来说很有意义。我们在NFS存储上使用两个网络适配器，让剩下两个网络适配器用于其他功能：管理、vMotion和虚拟机流量。

需求看起来很简单，所以我们可以转向提供命名约定。

17.2.2　命名约定

尽管这是一个全新的机构和vSphere群集，但是也没有必要重新开始设计命名约定。实际上，在不同的地理位置上使用标准化的名称是很好的事——这使得各个环境实现统一，更容易进行故障检修。

我们首先将焦点放在虚拟网络组件上。我们需要一个新的标准虚拟交换机，用于NFS网络，它默认使用名称vSwitch#（#是第一个可用数字）。实际上没有必要为新的交换机使用这样乏味的名称，所以我们将其命名为Storage_Switch。

此外，我们需要为VMkernel端口命名。这个特殊设计只要求单一的NFS流量网络，因此，我们只需要一个VMkernel端口。我们可以简单地称这个VMkernel端口为“NFS”——但是进一步的扩展该如何考虑呢？可能有一天会需要更多的VMkernel端口和NFS网络。所以，我们要确保VMkernel端口的命名可在以后添加，将这个VMkernel端口称作“NFS_1”。

17.2.3　网络地址

IT经理已经分配了NFS网络和VLAN：

·NFS网络：10.0.251.0/24

·NFS VLAN：251

·VLAN不可路由

VLAN不可路由为我们提供了一个线索，网络上没有任何其他IP用作默认网关，但是最好确认一下。我们将使用表17.1的IP地址。

表17.1　NFS网络地址
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最后的拓扑如图17.1所示。
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图17.1　单网络NFS存储拓扑


17.3　虚拟交换机配置

下面我们创建挂载NFS存储所必需的虚拟网络。

17.3.1　NFS虚拟交换机

我们的第一项工作是创建一个专用于NFS存储的标准虚拟交换机，名为“Storage_Switch”。没有办法通过vSphere Web Client完成这项工作，只能采用命令行界面（CLI）操作。在本例中，我们使用SSH连接到主机，运行必要的命令，但是你也可以使用其他合适的方法，比如Power CLI。

首先，我们必须确保SSH守护进程运行。打开vSphere Web Client，导航到Hosts and Clusters（主机和群集）窗格。选择一台vSphere主机（我们使用ESX2），单击Manage选项卡，Settings子选项卡，然后找到Security Profile（安全配置文件）菜单项，向下滚动到Services（服务）区域，单击Edit（编辑）按钮。
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图17.2　在第一台vSphere主机上启动SSH守护进程

找到SSH服务，如果守护进程显示为Stopped（停止），一定要选择SSH，并单击Start（启动）按钮。SSH服务启动可能需要花费一分钟，然后就可以使用了。

现在，你可以使用自己选择的SSH客户端（如PuTTY）打开和vSphere主机的会话。连接上之后，输入如下命令：

·创建新的虚拟交换机：excli network vswitch standard add–v Storage_Switch

·验证新的虚拟交换机已经创建：excli network vswitch standard list

结果如图17.3所示。
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图17.3　 创建一个名为Storage_Switch的新虚拟交换机

如果你看到了新的Storage_Switch，就可以关闭SSH连接，停止SSH服务了。

实例　要养成在继续之前清理访问更改的习惯。很容易忘记SSH已经启用，从而给安全团队惹来麻烦。

新的Storage_Switch需要你的配置专业知识，因为它目前只是一个虚拟交换机的外壳，没有任何配置且很脆弱（见图17.4）。
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图17.4　新的Storage_Switch是一个空壳

对其他主机重复本节的步骤。下面我们添加一些网络适配器，让新的虚拟交换机起点作用。

17.3.2　网络适配器

设计要求在新虚拟交换机上使用两条上联链路——vmnic2和vmnic3。这些网络适配器在不同的物理网卡上，避免了单故障点。为了添加这些链路，打开vSphere Web Client，导航到Hosts and Clusters窗格。然后，单击Manage选项卡，Networking子选项卡，和Virtual Switches（虚拟交换机）菜单项。在虚拟交换机列表中找到Storage_Switch，单击Manage Physical Network Adapters（管理物理网络适配器）按钮，该按钮的外形是带有一把灰色扳手的绿卡。

单击绿色加号添加网络适配器。我们在前图中已经添加了vmnic2和vmnic3，并验证它们的状态为Connected（已连接），没有任何警告或者错误。单击OK完成向导，验证新的交换机配置。虚拟交换机现在看起来应该如17.6所示。
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图17.5　在Storage_Switch中添加网络适配器
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图17.6　Storage_Switch现在有一对10Gb网络适配器

对其他主机重复本节的步骤。现在，可以为NFS通信网络建立新的VMkernel端口了。

17.3.3　VMkernel端口

现在，在与NFS存储阵列相同的网络和VLAN上创建一个VMkernel端口是必要的。打开vSphere Web Client，导航到Hosts and Clusters窗格。然后，单击Manage选项卡，Networking子选项卡，以及Virtual Switches菜单项。在虚拟交换机列表中找到Storage_Switch，单击包含小地球和绿色加号的Add host networking（添加主机网络）图标。

向导开始时，选择VMkernel Network Adapter类型并单击Next，如图17.7所示。
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图17.7　开始添加新VMkernel端口向导

确定选择Storage_Switch作为你的目标设备，再次单击Next。现在是输入VMkernel端口属性的时候了。输入如下信息：

·网络标签：NFS_1

·VLAN ID：251

保留其他项目的默认配置，如图17.8所示。
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图17.8　输入NFS_1的端口策略信息

单击Next，进入向导的IPv4设置页面。输入如下信息：

·使用静态IPv4设置

·IPv4地址：10.0.251.12（因为这是ESX2主机）

·子网掩码：255.255.255.0

现在，你可以单击Next和Finish，结束向导。对其他主机重复本节的步骤。

实例　为什么不对VMkernel端口地址使用DHCP？在存储网络中制造依赖一般都不是好主意。如果DHCP服务器发生了某些状况，主机就无法接收IPv4地址。此外，如果DHCP服务器分配的IP地址变化，NFS挂载可能由于新的IP超出访问控制列表的范围而失败。一定要坚持使用静态的IP地址。
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图17.9　输入NFS_1的IP信息

现在，Storage_Switch有了一个有效的VMkernel端口和两个活动的网络适配器（如图17.10所示），应该是健康而可用的。
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图17.10　配置完成、可以正常工作的Storage_Switch

为了庆祝这一最新的成功，我们来挂在一些NFS存储。这将最终验证配置正常，你也就可以开始使用主机。


17.4　挂载NFS存储

打开vSphere Web Client并导航到Hosts and Clusters窗格。右键单击ESX2主机并选择New Datastore（新建数据存储），开始NFS数据存储挂载过程。我们首先挂载Production数据存储，命名为Production，如图17.11所示。
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图17.11　在NFS上创建一个新数据存储

输入名称Production并单击Next。选择NFS作为存储类型，单击Next。然后，输入如下配置细节（见图17.12）：
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图17.12　Production NFS配置细节

·Server（服务器）：10.0.251.20

·Folder（文件夹）：/volume1/Production

单击Next和Finish，结束向导。如果所有配置都成功，你应该已经在ESX2主机上添加了一个名为Production的新数据存储。要验证这一点，选择ESX2主机，然后单击Related Objects（相关对象）选项卡和Datastores（数据存储）子选项卡。你可以在图17.13中看到Production数据存储，以及以前配置的一些其他NFS和VMFS数据存储。
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图17.13　Production NFS数据存储已经可用

此时，你可以对其余主机重复本节中执行的步骤，或者使用vSphere Web Client中找到的方便功能，在所有主机中添加NFS数据存储。

过去，单独为每台主机添加NFS数据存储是很痛苦的。使用vSphere Web Client（版本5.1或更高），全局创建或者添加NFS数据存储非常简单。只需要右键单击vSphere Cluster，然后选择New Datastore（新建数据存储）。这和本节的步骤几乎完全相同，唯一的例外是有机会选择哪些主机可以看到存储。正如你在图17.14中所看到的，我们选择将NFS数据存储添加到除ESX2（因为它的添加工作已经完成）之外的所有主机。
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图17.14　将NFS数据存储挂载到一个群集中的多台主机

这就行了——现在你可以开始在新的NFS数据存储上创建VM了。


17.5　小结

在本章中，我们研究了一个示例，这个用例涉及希望通过NFS消费存储的分支机构。虽然我们遇到了许多不同的约束，例如较低级的vSphere许可证，但是我们仍然可以设计一个非常简单的强大的NFS通信网络。这种设计很容易不加修改地用在有一个1Gb网络适配器的环境中，利用第2个上联链路来防止故障。


第四部分　其他设计方案

·第18章　其他虚拟交换机设计方案

·第19章　多NIC vMotion架构


第18章　其他虚拟交换机设计方案

关键概念

·收集需求

·设计选项

·用例

·硬件冗余

·故障隔离


18.1　导言

在第12章和第13章，我们曾经采用一台具有两个10Gb以太网NIC的服务器，带你进行了一次虚拟网络设计练习。这是我们遇到的最常见配置，但是还有许多其他的适配器组合，有些可能和你相关。在本章中，我们将介绍配置具有2、4、6和8个网络适配器的虚拟网络的选项，包括具备和不具备基于以太网存储的用例。这里，我们主要关注逻辑配置，在实际建立虚拟交换机时，可以参考第12章和第13章的详细指南。


18.2　用例

正如我们前面的做法一样，我们首先了解公司的概况。Vandelay工业公司正在启动一个虚拟化项目。他们考虑两种可能的硬件配置：具有两个融合网络适配器的刀片服务器或者具有4个内置1Gb适配器的机架服务器。前者涉及对10Gb基础架构的投资；后者可以使用现有的交换机端口。机架式服务器的选项还可以添加更多的NIC，以提供更大的容量和冗余性。Vandelay没有排除混合式方法——他们可以让10Gb端口成为另一个项目的一部分，很希望了解使用它们的选项。如果添加额外的NIC，他们希望添加两个双端口适配器，得到最多4个额外的1Gb或者10Gb端口。他们强调“最多”，因为只能对每个适配器连接一条上联链路，以减少总体端口消耗。

简而言之，Vandelay还没有就主机网络配置做出任何真正的决策。他们希望了解所有可用选项，然后做出决策。听上去是不是很熟悉？

虚拟网络需求较为明确。Vandelay设计必须支持一个管理网络、一个vMotion网络和我们已经熟悉的3种VM工作负载的虚拟机流量：VLAN 100上的Web服务器、VLAN 110上的应用服务器，和VLAN 120上的数据库服务器。

存储连接性尚未确定。他们的新阵列将支持从NFS或者光纤通道访问。如果使用前者，主机必须支持NFS所用的两个额外网络。如果使用后者，主机将有一对光纤通道HBA来支持存储连接性，我们无需置备虚拟存储网络。

命名标准

和以前一样，我们从定义这些网络的名称开始：

·VLAN 20上的管理流量：Management Network

·VLAN 205上的vMotion流量：vMotion

·VLAN 220上的NFS网络1：NFS_V220

·VLAN 221上的NFS网络2：NFS_V221

·VLAN 100上的Web服务器：Web_192.168.100.x_V100

·VLAN 110上的应用服务器：App_192.168.110.x_V110

·VLAN 120上的数据库服务器：DB_192.168.120.x_V120


18.3　两个网络适配器

两个10Gb网络适配器的场景大家应该很熟悉——这和第12章及第13章示例中使用的配置相同。我们再次使用这一配置，进行少数调整，以适应新的用例。

因为只有两条上联链路，我们不得不放弃物理功能隔离——这没有关系，因为Vandelay对此没有明确的需求。创建的所有端口组将使用这两条上联链路。

注意　你可以在只有两个1Gb适配器的主机上采用相同的模式，但是我们不建议在生产环境中这样做。这将把许多流量挤到非常小的通道内。

18.3.1　使用基于以太网的存储

管理和vMotion端口组分别以vmnic0和vmnic1作为活动上联链路，作为补充的vmnic配置为备用链路。我们将在两个NFS存储端口组上进行相同的配置，将流量分布到两条物理上联链路。VM流量将在两个物理上联链路都设置为活动，如果使用标准虚拟交换机，则将每个端口组配置为“基于原始虚拟端口的路由”；如果使用分布式虚拟交换机，则配置为“基于物理NIC负载的路由”。这种配置如图18.1所示。
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图18.1　两条上联链路的虚拟交换机，使用基于以太网的存储

18.3.2　不使用基于以太网的存储

如果Vandelay选择使用光纤通道存储，我们只需要放弃NFS端口组，如图18.2所示。
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图18.2　两条上联链路的虚拟交换机，不使用基于以太网的存储


18.4　4个网络端口

多了两个额外的端口，我们就需要做出决策。我们有2种或者3种重要的功能和两对适配器。下面我们首先看看使用基于以太网存储的选项。

18.4.1　使用基于以太网的存储

考虑基于以太网的存储时，我们有三种主要功能和两对上联链路。其中两种功能必须共存于相同的上联端口，问题是：哪两种功能最适合于共存？

理想情况下，你对环境有一些理解，可以研究当前的性能统计数字，了解现有的工作负载是否使用足够的带宽，保证VM网络有专用的NIC，是否有足够的存储IO，以保证存储网络有专用的NIC。这些信息使你可以做出如何最好地分配资源的明智决策。

如果缺乏这类信息（就像Vandelay的情况），更安全的方法可能是将4条上联链路全部组合到一个虚拟交换机中。管理和vMotion可以固定使用vmnic0和vmnic1，NFS网络可以固定使用vmnic2和3。VM流量在4条链路上都设置为活动。这种配置如图18.3所示。
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图18.3　4条上联链路的虚拟交换机，使用基于以太网的存储

18.4.2　不使用基于以太网的存储

如果不需要基于以太网的存储，配置就简单多了。我们可以创建两个不同的虚拟交换机，一个用于管理和vMotion，另一个用于VM流量。守旧的读者可能会认为这是经典的虚拟交换机设计，在10Gb网络出现之前，这被很多人视为最佳实践，如图18.4所示。
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图18.4　两个2条，上联链路的虚拟交换机


18.5　6个网络端口

增加更多的网络适配器，给我们带来了更多的选择。在2条和4条上联链路的情况下，我们使用单一的网络控制器，可能是两条上联链路的刀片服务器方案中的夹层卡，或者是4条上联链路的机架式服务器方案中的板载网络控制器。这些方案都会出现单故障点。现在，我们希望你对尽可能避免单故障点的思路已经有了足够的理解。在这个用例中增加更多的网络适配器，可以帮助我们避免某些功能的单故障点。

注意　在机架式方案中，4端口的网络控制器嵌入在系统主板上。添加NIC可能保护我们免遭特定的电子故障，但是如果较大的问题导致主板完全损坏，不管多少个NIC也救不了你。

图18.5提供了在物理网络适配器之间分布vmnic的逻辑描述。
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图18.5　vmnic布置示例

你的硬件可能以不同的方式列举vmnic，所以创建上述框图对于设计网络避免单故障点很有帮助。

在6个1Gb网络端口的情况下，我们假定每个适配器有两个端口接入网络——板载控制器上的vmnic0和vmnic1，NIC 1上的vmnic4和vmnic5，NIC 2上的vmnic 6和vmnic 7。在4个1Gb+2个10Gb端口的方案下，我们假定4个板载端口都接入网络，另外加上NIC 1上的vmnic 4和NIC 2上的vmnic 6。

18.5.1　使用基于以太网的存储——6个1Gb端口

因为有6个可用的上联链路端口分布在3个不同的网络适配器上，我们有一定的余地，可以让3种主要功能都得到一对专用端口。管理和vMotion将共享一对端口，两个NFS网络共享第二对端口，VM连接性共享第三对端口。我们将为每对上联链路创建单独的虚拟交换机，并确保分配到每个虚拟交换机的上传链路不在相同的物理适配器上，如图18.6所示。
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图18.6　6条上联链路的虚拟交换机配置，使用基于以太网的存储

18.5.2　不使用基于以太网的存储——6个1Gb端口

如果不需要基于以太网的存储，我们可以将4条上联链路专供VM流量使用。同样，我们将在物理适配器之间分布虚拟交换机上联链路，如图18.7所示。

[image: ]


图18.7　6条上联链路的虚拟交换机配置，不使用基于以太网的存储

18.5.3　使用基于以太网的存储——4个1Gb+2个10Gb端口

混合1Gb和10Gb的分离式配置是一种有趣的方法。你可能会问，如果我有两个可用的10Gb接口，为什么不忽略1Gb接口，就像本章前面一样进行配置？在大部分情况下，除非有物理隔离的需求，确实可以这么做。我们假设Vandelay坚持在管理、存储和VM流量之间做物理隔离。在这种情况下，你必须确定哪些功能利用10Gb端口。在Vandelay的例子中，我们假定预期的存储活动较少，而对VM的网络访问相当多。在这种情况下，我们应该将10Gb适配器分配给VM流量，并将板载的端口分为两对，一对用于管理和vMotion，另一对用于NFS，如图18.8所示。
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图18.8　6条上联链路的虚拟交换机配置，使用基于以太网的存储

18.5.4　不使用基于以太网的存储——4个1Gb+2个10Gb端口

因为不需要基于以太网的存储，这为我们留下了两个可用的端口，没有明显的位置来重新分配它们。我们已经将两个10Gb接口分配给VM流量，另两个1Gb连接在此没有太大的帮助，在同一个端口组中混合不同速度的NIC也是不建议使用的方法。如果Vandelay有支持不同连接性需求的VM的要求，例如需要上联链路连接到另一组交换机的DMZ VM，可以使用这两个可用端口，如图18.9所示。
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图18.9　 6条上联链路的虚拟交换机配置，具备DMZ连接

DMZ网络

DMZ网络与主网络隔离，通常用于安全或者依从性的目的。DMZ网络一般运行于隔离的物理交换基础设施上，所以将它们与其他内部VLAN汇聚通常是不可能的。如果VM需要连接到这些网络，底层的ESXi主机需要其他物理NIC，以连接DMZ基础架构。


18.6　8个网络适配器

8个可用的上联端口给了我们很大的余地。我们可以为每一种主要功能提供物理隔离，但是在此过程中也会导致电缆过多。我们还必须考虑这种解决方案的复杂度是否超过了带来的好处。

18.6.1　使用基于以太网的存储——8个1Gb端口

有了8条上联链路，我们可以分别为管理/vMotion和IP存储提供一对专用的上联链路，剩下的4条上联链路专用于VM客户流量。所有功能都分布到超过一个物理适配器，确保没有单点故障。感觉很好，不是吗？只是不要往机架的后面看。这种配置如图18.10所示。
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图18.10　8条上联链路的虚拟交换机配置，使用基于以太网的存储

18.6.2　不使用基于以太网的存储——8个1Gb端口

如果我们不需要存储网络，就可以将vmnic1和vmnic5移入VM流量虚拟交换机，或者用于其他目的。我们可以和前一节一样，将它们用于DMZ连接性。另一个选择是配置它们，用于多NIC vMotion，如图18.11所示。多NIC vMotion将在第19章详细讨论。
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图18.11　采用多NIC vMotion，具有8条上联链路的虚拟交换机

18.6.3　使用基于以太网的存储——4个1Gb+4个10Gb端口

和前面一样，如果我们有4个10Gb接口可用，你实际上必须考虑是否有必要使用1Gb端口。如果没有物理隔离功能的需求，我们推荐使用最适合于实际情况的2个或者4个网络适配器。但是，如果你真的需要隔离管理网络，图18.12展示了一种方法。在这种方法中，我们将板载的1Gb端口用于管理和多NIC vMotion，将10Gb端口用于存储和VM网络。存储和VM虚拟交换机的上联链路分别使用2个不同的双端口10Gb适配器。
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图18.12　使用基于以太网的存储，具有8条上联链路的虚拟交换机

18.6.4　使用基于以太网的存储——4个1Gb+4个10Gb端口

如果不需要存储网络，解放出来的2个10Gb端口可以添加到VM流量虚拟交换机或者更改用途。在此，我们选择将10Gb端口用于快速的多NIC vMotion，而将1Gb端口用于DMZ连接性，如图18.13所示。
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图18.13　使用多NIC vMotion和DMZ连接，具有8条上联链路的虚拟交换机


18.7　小结

在本章中，我们介绍了一些构建不同数量和类型上联链路的虚拟交换机的设计选项。我们无法覆盖所有需求和选项的组合，但是我们希望介绍有代表性的例子，使你能够将本章的指导原则应用到你的环境中遇到的独特场景。


第19章　多NIC vMotion架构

关键概念

·多NIC vMotion是否适用于你

·验证可用带宽

·控制带宽使用


19.1　导言

vMotion是非凡的产品，它给x86服务器虚拟化带来的革新极其重要。在不停机的情况下，将虚拟机的工作状态从一个物理服务器迁移到另一个服务器的能力大大改变了世界。我们还记得第一次的vMotion体验，它有如神迹。

随着时间的推移，观察vMotion的接受程度是件很有趣的事，它已经得到了不同用户社区的信任——一般先是开发和测试服务器，然后是较不关键的生产工作负载，直到关键应用。不过，在某些情况下，vMotion在用于非常大型的关键工作负载时，可能使其底层网络饱和。为了防止这种情况，VMware在vSphere 5.0中推出了将多个网络适配器用于vMotion的功能。


19.2　多NIC vMotion用例

最佳的设计是为某个用例进行调整的，用例包含了需求、约束和相应的风险。使用多NIC vMotion的决策也不例外。因为它给环境带来了更大的复杂性，最好是知道你为什么要为工作负载设计和配置多NIC vMotion。

在我们的经验里，有两种不同的用例：

·大型或者高性能的工作负载：关键工作负载的规模很大，以至于单个1Gb或者10Gb链路不能够满足vMotion的需求。vMotion可能花费过长的时间，影响性能或者难以跟上工作负载的内存写入速度（应用程序发出大量的内存写入指令）。

·主机维护：vSphere主机上的VM定期撤下进行维护。减少vMotion的等待时间，对运营人员处理固件升级、核心补丁和硬件保养有直接的好处。

我们当然不想阻止你因为兴趣而实施多NIC vMotion，但是一定要知道，除非适用于上述用例，否则带来的好处就很有限。如果你的工作负载规模相对较小，且主机很少离线进行维护，那么提高vMotion的速度不会有很大的作用。我们希望继续强调“简单就是美”的设计观念，如果你确实需要多NIC vMotion，以后也可以随时添加这一功能。接下来，我们假设你有很好的理由这么做。

19.2.1　设计

与前面的章节中iSCSI和NFS的配置相比（参见第3部分），对vMotion设计需要担心的因素要少得多，而在前面的配置中我们在设计上花费了大量的时间。这主要是因为VMware对vMotion的设计方式，使其具有完全的拓扑感知能力，并且使vSphere能够完全控制流量。主机从不会被vMotion流量所吓倒——这是预料之中的事件。

设计的第一部分围绕确保有足够的带宽用于vMotion，同时很好地处理其他流量类型——管理、VM或者IP存储。如果虚拟环境的网络流量饱和，增加更多的vMotion流量只会造成问题。不过，在大部分环境中，网络大部分时候都是空闲的，这就允许将许多未用的带宽用于vMotion。

19.2.2　验证可用带宽

回答可用带宽的问题对于现有环境来说很简单——你可以在vCenter Server、VMware的vCenter Operations Manager软件或者其他第三方工具上查看相关计数器，检查平均和峰值网络使用率。在全新的环境中，这有些困难——最好是和你的应用程序团队一起了解网络性能，深入了解情况，对网络需求做出合理的猜测。

要在vSphere Web Client中查看网络流量，按照如下步骤进行：

1）选择主机。

2）单击Monitor（监控）选项卡。

3）单击Performance（性能）子选项卡。

4）从菜单中选择Advanced（高级）。

将View（视图）下拉选项更改为Network（网络），并单击Chart Options（图表选项）链接，调整时间跨度。在图19.1的例子中，我们将其设置为一周。
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图19.1　esx2主机上的网络流量

Esx2.glacier.local主机看上去相对空闲，很容易应付增加的vMotion流量。然后，你可以对任何将要参与多NIC vMotion的其他主机重复这一过程。

注意　虽然我们在例子中显示一周的时间，你可能需要扩大时间范围到几周或者几个月，更好地了解流量模式。你也可以了解是否有其他同事运行企业网络流量监控程序。

19.2.3　控制vMotion流量

即使已经验证有可用于vMotion的未使用带宽，我们仍然不希望vMotion疯狂地占用主机的网络适配器。虽然vMotion通常不会花费很长的时间，但是它确实会从网络适配器中挤出所有的带宽。如果不加以合适的控制，这可能对VM的性能造成不良影响——而且要记住，VM是虚拟基础架构中的头等公民。

在最佳状况下，你拥有专用于vMotion的1Gb或者10Gb网络适配器。在这种情况下，让vMotion无控制地运行是无害的，因为网络适配器上没有其他类型的流量。但是在实践中，这种情况极其少见——我们遇到的绝大多数人都不得不在vMotion和其他类型流量之间共享网络适配器。

因此，我们只能使用如下控制方法中的一种：

·标准虚拟交换机：只有入站流量整形

·分布式虚拟交换机：入站和出站流量整形

·任意类型的虚拟交换机：上游物理交换机控制

19.2.4　分布式虚拟交换机设计

网络IO控制（NIOC）和流量整形结合起来，能够很好地控制vMotion流量。如果你需要复习，可以参考第9章的9.5和9.7小节。NIOC用于控制vMotion流量源，也就是正在运行VM的主机，而流量整形可以用于保护vMotion流量的目标，也就是VM转移的目标主机。

在分布式虚拟交换机启用NIOC时，试图将VM发送到另一台主机的任何主机在拥塞时将受到配置的网络资源池份额值的限制，或者受到管理员定义限值的限制。

我们来举个例子，管理员已经开启NIOC，并且在一个10Gb网络适配器上启动vMotion任务。该主机决定，因为当前流量拥塞和定义的份额值，它将只为vMotion使用5Gbps带宽。目标主机接收的流量也大约为5Gbps。这个例子在管理员于NIOC中定义5Gbps的硬性限制时也同样有效。图19.2展示了这种示例场景的细节。
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图19.2　从源主机到目标主机的vMotion流量

对于大部分环境，我们所描述的是典型的流程。分布式资源调度程序（DRS）已经决定转移一个VM，或者管理员决定执行这项任务。在某些情况下，管理员可能将主机切换到维护模式，触发DRS将VM疏散到其他主机。但是如果出现了两个源主机都向单一目标主机发送VM（如图19.3）的情况，该怎么办？
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图19.3　多台源主机向单一目标主机发送vMotion流量

因为NIOC只能控制入口流量——也就是从目标为另一台主机的VMkernel进入分布式虚拟交换机的流量——目标主机将遭到两个vMotion流量的冲击，消耗10Gb网络适配器的几乎所有带宽。虽然这是很少见的情况，但是确实说明了vMotion网络上可能出现的拥塞问题。

出口流量整形可用于解决这种问题。在这种情况下，出口流量是离开分布式虚拟交换机，进入vMotion VMkernel端口的流量，如图19.4所示。
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图19.4　流量整形出站规则将vMotion限制在8Gbps

通过在vMotion端口组创建8Gbps的出口限制（8Gbps是我们为这个例子任意选择的一个值），我们实际上告诉vMotion，不允许其在单个网络适配器上使用超过8Gbps的带宽。这种配置的一个例子如图19.5所示。

这仍然比vMotion使用单一网络适配器时快得多，因为两个适配器运行于8Gbps的速度，可以得到16Gbps的总带宽，比单一网络适配器所提供的带宽多60%。你也可以选择将出口流量整形限值提升到更高的值（如9Gbps或者9.5Gbps），提高vMotion性能。要点是，设置某种限制，确保其他流量不会在发生较多vMotion通信时得不到带宽，这是一个好的思路。
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图19.5　vMotion端口组流量整形规则示例

19.2.5　标准虚拟交换机设计

标准虚拟交换机只能通过入站流量整形控制流量。这可以限制源主机发往目标主机的带宽。没有办法配置网络资源池，限制拥塞期间的vMotion流量，也没有办法使用出站流量整形。

因为这些原因，用标准虚拟交换机很难对多NIC vMotion进行稳定的控制，但是也并非不可能。例如，你可以使用专用的网络适配器完全消除这一问题，或者在某些情况下，依靠上游物理交换机，合理地限制vMotion流量。

19.2.6　上游物理交换机设计

在某些情况下，希望完全从vSphere环境中消除带宽控制，将其交给上游交换机。如果你已经在这一层次上配置了策略，这样做就很有好处，也避免了在两个地方（物理交换机和虚拟交换机）配置流量整形。

实例　从物理交换机或者虚拟交换机控制vMotion流量，但不要同时从两方面进行控制。管理两个控制点更复杂，且难以进行故障检修。

在融合基础架构（刀片服务器）中执行这一策略的常见方法之一是为vSphere主机提供虚拟NIC（vNIC）。每个vNIC模拟与物理网络适配器相同的带宽，例如10Gbps。然后，你可以将控制策略应用到vNIC，例如带宽限制和拥塞规则，使其知道如何排定流量的优先级。最终，这一过程取决于硬件供应商提供和控制流量的能力。但是，这些细节超出了本书的范围。


19.3　配置多NIC vMotion

我们将介绍使用分布式vSwitch上的两个网络适配器配置多NIC vMotion的过程。你当然可以使用更多的网络适配器（在vSphere 5.1及更高版本中，最多可以配置4个10Gb或者16个1Gb适配器），过程完全相同。

我们假定你在每台vSphere主机上有一个正常运行的、具备两条上联链路的分布式虚拟交换机：

·dvUplink1映射到vmnic0。

·dvUplink2映射到vmnic1。

我们还要声明，vMotion将使用在10.0.253.0/24子网络上的VLAN 253，这在物理网络上是不可路由的——避免vMotion流量穿越到另一个网络，阻止其他网络进入vMotion网络。

下面我们研究启用多NIC vMotion所必需的各种组件。

19.3.1　分布式端口组

首先，我们需要两个专用于vMotion流量的端口组。为了简单起见，我们将端口组命名为vMotion-A和vMotion-B。每个vMotion端口组都必须指定VLAN ID 253。

端口故障切换策略应该按照如下配置：

·vMotion-A：vmnic1为活动；vmnic6为备用。

·vMotion-B：vmnic6为活动；vmnic1是备用。

注意　为什么我们选择将第二个vmnic标记为备用，而不是未使用？所有vMotion VMkernel都试图与目标主机VMkernel端口通信。如果其中一个网络适配器失效，VMkernel端口必须能够转移到备用适配器。否则，VMkernel端口将无法在vMotion网络上通信，vMotion失败。

所有其他策略现在可以保留默认值。用第13章中的步骤创建分布式端口组。

最终结果是图19.6所示的端口组。
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图19.6　vMotion-A端口组配置摘要

现在，我们必须构建vMotion VMkernel端口。

19.3.2　VMKernel端口

你需要为vMotion利用的每个网络适配器建立一个单独的vMotion VMkernel端口，因为我们使用两个网络适配器进行多NIC vMotion，所以需要两个VMkernel端口和两个唯一的IP地址。

两个VMkernel端口都必须使用vMotion网络——10.0.253.0/24，不能与网络上的另一个IP发生冲突。我们还强烈建议，对所有vMotion VMkernel端口使用同一个2层网络，因为你不能控制源主机上的哪一个VMkernel端口与目标主机上的特定VMkernel端口通信。避免IP冲突的简单方法之一是将子网划分为vMotion A和B地址，例如：

·vMotion-A在子网中所占的部分是10.0.253.50~10.0.253.99。

·vMotion-B在子网中所占的部分是10.0.253.150~10.0.253.199

你可以按照自己的需要划分网络，但是我们觉得让IP地址有类似的尾数（如50和150）比较好。对于我们将要配置的第一台主机Esx1，我们将使用如下地址：

·vMotion-A：10.0.253.51

·vMotion-B：10.0.253.151

用第13章中的步骤创建vMotion VMkernel端口。最终的结果是如图19.7所示的VMkernel端口。

[image: ]


图19.7　vMotion-A VMkernel端口配置摘要

对需要参与多NIC vMotion的所有主机重复本节的过程。恭喜，你现在已经配置了在vMotion中使用多个网络适配器的环境。如果很有必要，你可以混合配置多NIC vMotion和使用单个vMotion NIC的主机——这也能够正常工作——但是这挫败了我们的意图。我们建议只在迁移到新环境，或者少数必要的用例中才这么做。

为了验证两个网络适配器都参与vMotion，将一个VM从某台主机迁移到另一台主机，然后检查源或者目标主机两个vmnic的网络性能统计中的“最大值”，如图19.8所示。
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图19.8　叠加的网络统计图表显示vmnic1和vmnic6都发送流量

我们选择用于vMotion的两条上联链路vmnic1和vmnic6在第3个波峰中显示正确的并发网络活动最大数量，该峰值为20Gbps。在没有其他重要工作负载使用这些适配器的受控环境中很容易看到这种现象，图中的例子是为了说明这一点，让你觉得舒服一些。

19.3.3　流量整形

最后一个步骤是可选的，我们将配置两个vMotion端口组的流量整形。因为前面的例子使用了8Gbps的限值，我们将照此配置。但是，这是一个可选的步骤，只对多台vSphere主机向单一目标主机发送vMotion流量的特殊案例有益。如果你的环境不太可能遇到这种情形，可以跳过这个配置项目。

在两个vMotion端口组上，编辑策略设置，对出站流量整形做如下配置：

·Status（状态）：Enabled（启用）

·Average bandwidth（平均带宽）：8388608（8Gbps×1024×1024）Kbit/s

·Peak bandwidth（峰值带宽）：8388608

·Burst size（突发尺寸）：1

结果如图19.9所示。
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图19.9　vMotion端口组出站流量整形配置


19.4　小结

vMotion是一种杰出的技术，许多公司依赖它满足工作负载资源需求、维护活动和数据中心迁移。有，单一上联链路无法满足设计的要求，有必要使用多条上联链路，在本章中，我们探索了多NIC vMotion的用例，并提供了实现这种功能之前所需要考虑的一些因素。然后，我们介绍了一个配置和验证实例。


附录　VMware用户组

VMware用户组

最后，我们希望为你留下最后一个火花塞，而我们就是活塞。在VMware出版社出版了大量高质量的图书之后，学习最新的VMware相关开发的另一个最佳方法是参与VMware社区。VMware用户组（VMUG）是参与社区的重要途径。VMUG由全球指导委员会和区域分会组成，提供本地用户组、用户回忆、特殊兴趣组和电子学习机会，所有这一切都是为了将VMware用户联系起来，让他们交流经验、相互学习。加入这个社区是免费的，也是值得的。你可以在www.vmug.com上详细地了解（和加入）该用户组。
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