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◎关于翰纬IT服务管理文库

“翰纬IT服务管理文库”是翰纬在2004年创立时，为向国内用户宣传和推广IT服务管理理论、方法和实践，而开发的一系列知识产品的总称。入选文库的知识产品都按照翰纬结合多年参与国际IT服务管理图书开发经验而总结归纳的OpenBook模式开发。

两大目标

翰纬IT服务管理文库有两大核心目标：第一，向国内用户介绍国外IT服务管理领域被广泛认可的理论和实践；第二，向国内用户介绍国内IT服务管理领域被广泛应用的理论和实践。

两项原则

翰纬IT服务管理文库的开发，自2004年至今一直坚持两项基本原则：第一，用户主导，即编委和评委中用户至少要占50％；第二，编审分离，即需要相对独立的主编和主审同时认可的图书才能正式发布。

两个系列

翰纬IT服务管理文库现在有两个系列：一个是以《中国IT服务管理指南》为核心的指南系列，指南系列图书都通过出版社正式出版发行；第二个是白皮书系列，如《翰纬ITIL v3白皮书》。白皮书通常不通过出版社出版发行，而是主要通过电子图书的方式广泛发布，主要目的是能更加“实时地”向用户介绍国内外各类IT服务管理理论和实践。

翰纬IT服务管理文库的图书清单可参见本书附录。
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《中国IT服务管理指南（第二版）——理论篇》是国内第一本全面介绍IT服务管理最佳实践知识体系的理论参考工具书。

为帮助读者加强IT管理理论修养，本书特别设置了专门的章节对企业管理、IT管理、IT服务管理的基本理论和方法进行了简要介绍。在此基础上，本书以ITIL v3为核心理论框架，系统地介绍了当前国际最新的IT服务管理最佳实践。

本书不同于2004年出版的《中国IT服务管理指南》的显著之处在于，本书融入了编者过去7年多来在中国推动ITIL实践的经验和体会，同时，本书还采用了“类比联想”、“关联实践”、“小贴士”等方式对基本理论进行了形象化的阐述和实践层面的指导，具有较强的可读性和指导性。

本书既可以作为IT服务管理实践人士的参考书，也可以作为高等院校信息管理、软件工程、计算机科学等专业设置IT服务管理课程的教学课本或辅导书籍。
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关于翰纬

翰纬公司于2004年1月创建于中国上海，现已发展成为中国本土最具规模的IT服务管理推广机构。作为“IT服务管理专家”，翰纬致力于为金融、电信、政府和IT等多个行业、不同规模的客户提供涵盖培训、咨询、软件和服务在内的ITSM全价值链服务，助力客户实现卓越的IT运营。

翰纬培训：依托超过7年培训服务经验，翰纬全力打造IT管理学院、IT服务学院和数据中心实训基地三大培训平台，提供全线的IT服务管理认证培训、职业培训、就业培训和学历教育，全程助力IT服务人才的职业发展。

翰纬咨询：“全球经验，本土实践”，翰纬为金融、电信、政府和IT等行业客户提供ITSS、ITIL、ISO/IEC20000和COBIT5咨询服务产品，整合超过20名全职顾问和50个以上项目经验，助力客户构建卓越的IT运营体系。

翰纬软件：“咨询而优则软件”，翰纬依托深厚的咨询项目经验积累，推出自有知识产权的ITSM软件产品-翰纬S3。

翰纬服务：翰纬致力于首创的“云运维”（OaaS）理念，革新IT服务模式，全力打造云运维平台-维易网（WeEasy），为中小型客户提供共享型IT运维服务。

翰纬是国家ITSM标准组组长单位和国家IT服务管理行业组织China itSMF创始副秘书长单位。在权威IT研究机构计世资讯发布的《2009年中国ITSM咨询培训市场研究报告》中，翰纬培训业务综合排名全国第一，咨询业务在本土机构中排名第一。

翰纬公司网址：www.hanweis.com。

电子邮箱：info@hanweis.com。

公司微博：http://weibo.com/hanweis


中国IT服务管理论坛（China itSMF）

1．论坛简介

在建设中国特色的信息社会进程中，IT服务管理正在逐渐成为推进IT与业务融合的重要举措，成为促进企业服务转型、提升IT服务水平、保障IT服务品质、确保IT服务安全高效的重要基石。在此形势和发展需求，在中国软件行业协会领导下，组织有关方面专家和企业，发起成立了“中国IT服务管理论坛筹委会”，筹备组建“中国IT服务管理论坛”（China itSMF）。

论坛筹备委员会于2009年6月12日在“第十三届软博会系统与软件过程改进国际论坛暨中国IT服务管理论坛发布”会议上宣布成立，并于2011年初正式成立中国IT服务管理论坛。截止2011年11月，论坛第一批会员单位28家，行业专家近200人。

主席团：论坛主席团来自于金融、电信、钢铁、政府等用户领域的9位代表，作为论坛的最高战略指导机构。秘书处：论坛秘书处设立在中国软件行业协会过程改进分会，负责论坛工作具体执行和日常管理。

2．论坛使命

迎接软件服务化趋势，推进先进服务管理的应用！

3．论坛定位

IT服务管理领域的用户组织

4．论坛职责

向大中型企业用户推广ITSS、ITIL和ISO20000等IT服务管理标准和最佳实践，以推动其IT服务管理水平的提升。

5．论坛LOGO
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论坛的LOGO是由“钻石模型”发展而来。“钻石模型”形象体现了论坛作为一个信息交流平台的作用，担当了政府、标准机构、专家协会、咨询／培训／认证机构、服务／产品实施厂商以及用户进行交流的平台，维系各方共同发展的重要作用。

6．论坛核心工作

“一宣传，两推广”

向用户宣传IT服务管理理念和价值

向用户推广中国IT服务管理标准，以及与标准相关的培训、咨询、软件、解决方案等

向用户推广中国IT服务管理行业规范


编委简介
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陈宏峰

上海翰纬信息管理咨询有限公司创始人之一，现任上海翰纬副总经理兼研究总监。硕士学历，APMG/EXIN ITIL授权讲师，资深顾问，拥有ITIL Expert、ISO20000主任审核员等专业认证。参与过ISO20000国际标准修订研讨，编撰过多本有关IT服务管理的白皮书和研究报告，深受业界好评。为浦发银行、深圳发展银行、上海理想、万国数据、上海索尼和株洲南车等众多知名客户提供过培训和咨询服务。
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刘亿舟

上海翰纬信息管理咨询有限公司　总经理

作为中国IT服务管理领域最早的理论传播者及实践者，一直致力于推进国际最佳实践在中国本土IT服务组织的落地，曾著有《中国IT服务管理指南》及《IT服务管理：概念、理解与实施》。拥有ITIL Expert、ISO20000LA、PRINCE2等专业认证。
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刘颋

现任上海翰纬信息管理咨询有限公司交付总监，翰纬IT服务学院总经理。拥有ITIL Expert、ISO20000主任审核员、PRINCE2和PMP等专业认证。国内多家院校的特约讲师及国内多家IT媒体的特约撰稿人，在国企、外企及民企均有过丰富的IT管理从业经验，为数百家知名企业提供过IT服务管理咨询与培训服务，覆盖了金融、电信、政府、能源及IT服务提供商等多个行业。
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黄新峰

现任上海翰纬信息管理咨询有限公司咨询事业部总经理。拥有ITIL Expert、ISO20000主任审核员和ISO27001主任审核员等专业认证。从2006年至今一直专注于IT服务管理咨询，有超过20个ITIL和ISO20000咨询项目经验，客户遍及金融、电信、政府、电力、互联网等行业。
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傅贵

高级工程师，博士研究生，拥有ITIL Service Manager、PMP、CCNP、架构设计师等认证。现任职于广州市公安局IT部门负责人，一直从事智能交通系统（ITS）的研发和运维管理，具有丰富的大型项目管理和IT服务管理经验，最早于2003年开展IT服务管理专题研究项目，其所在单位目前已建立完善的IT服务管理体系，被评为“广东省信息化示范单位”。
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郭晓英

现任DNV可持续发展中心项目发展总监，主要负责DNV风险管理相关的顾问业务的发展，包括企业全面风险管理、投资风险管理以及IT风险管理、企业可持续发展等相关顾问业务。拥有10年IT相关管理标准的推广和认证经验。2004年成为IT服务管理体系的主任审核员，是国内最早接触IT服务管理体系标准的审核员之一，曾参与国内多家行业领先公司和国际公司的IT服务管理体系认证工作，熟悉IT服务管理以及ITIL理论。
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杨利梅

ITSM高级咨询顾问，ITIL资深讲师，拥有ITIL Service Manager、ISO20000主任审核员、CoBIT基础认证、CISA注册信息系统审计师、国家项目经理认证等多项专业认证。曾任职于阿尔卡特、惠普、IBM大型跨国企业，具有四年多的IT软件开发管理经验与八年多的IT服务管理领域咨询服务经验。对IT软件开发、IT系统与服务管理、IT治理具有独到的见解，熟悉业界主流的ITIL咨询方法论与工具并成功地为二十几家大中型客户架构与实施IT管理项目。
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程秀野

现任上海翰纬信息管理咨询有限公司讲师、咨询顾问，拥有ISO20000主任审核员及ITIL Expert等多项专业认证。拥有超过10年的IT领域工作经验，曾担任过软件开发、性能测试、项目管理、服务管理等多重角色，参与多家知名企业的ISO20000认证与ITIL实施。
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樊忠林

现任上海翰纬信息管理咨询有限公司讲师、咨询顾问，拥有ISO20000主任审核员、ITIL Service Manager和ITIL Expert等多项专业认证。从事IT领域工作超过10年，曾主持或参与过多个IT服务管理咨询、软件开发和实施等项目，拥有多年的授课经验，在IT服务管理方面有着深厚的理论功底和丰富的实践经验。


评审专家名单

（按姓名拼音首字母排序）

蔡靖　　　　北京护航科技有限公司　　　　　　　　　　　　　服务交付总监

程治刚　　　HP中国IT管理学院　　　　　　　　　　　　　　 副院长

陈文放　　　北京大学电子政务研究院　　　　　　　　　　　　副院长

顾伟华　　　上海市企业信息化促进中心　　　　　　　　　　　主任

郭德利　　　上海市咨询业行业协会　　　　　　　　　　　　　高级工程师、注册咨询专家

郭浩　　　　北京护航科技有限公司　　　　　　　　　　　　　副总经理

管连　　　　IBM中国软件开发中心大中华区培训和教育　　　　总经理

郝宗伟　　　中央办公厅信息中心规划管理处　　　　　　　　　处长

胡克谨　　　同济大学经济管理学院　　　　　　　　　　　　　教授、博士生导师

胡飞　　　　上海交通大学软件学院　　　　　　　　　　　　　副院长、博士、教授

黄玲佳　　　中国信息化推进联盟数字教育专业委员会　　　　　副秘书长

蒋峰　　　　索尼爱立信通讯产品（中国）有限公司信息技术部　ITPC运营总监

江勇　　　　上海市企业信息化促进中心　　　　　　　　　　　博士

卢新元　　　华中师范大学信息管理系　　　　　　　　　　　　副教授

陆雷　　　　上海万隆信息技术咨询有限公司　　　　　　　　　副总经理

李峰　　　　国家税务总局信息中心　　　　　　　　　　　　　处长

李勇　　　　百事可乐信息中心　　　　　　　　　　　　　　　PMO经理

李建华　　　上海交通大学信息安全工程学院　　　　　　　　　常务副院长

刘新　　　　广东软件评测中心　　　　　　　　　　　　　　　主任

廖昕　　　　成都勤智数码科技股份有限公司　　　　　　　　　董事长、总经理

宁家骏　　　国家信息化专家咨询委员会国家信息中心　　　　　首席工程师

欧阳树生　　上海宝信软件股份有限公司技术企划　　　　　　　总监

潘纯峰　　　东软集团股份有限公司IT服务事业部　　　　　　　资深咨询顾问
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推荐序

近20年来，中国的企业组织借力于各种信息化平台，在管理水平和运营绩效方面取得了很大的进步。越来越多的企业高层管理者意识到，企业信息化是一种趋势，是保持和增进企业竞争优势的重要途径，有人甚至用“未来的企业只有CIO没有CEO”来形容这种趋势。政府组织在这方面也不甘示弱，各种电子政务平台的推广应用也使得政府的管理效率和服务水平得到了大幅度的提升。

从整个企业信息化生命周期来看，应该包括规划、建设、运营管理三个大的环节。过去，无论是高校理论教育还是企业界的实践一直将焦点集中在信息化规划设和建设环节，而对于信息化后期的运营管理未能给予充分的重视。企业信息化，实际上只是一种手段，其目的仍然在于通过信息化的手段在提升组织运营效率的同时降低成本。

从国外信息化的实践来看，除了技术方面的创新层出不穷之外，在信息化的运营管理方面也建立了相当多的创新性的方法论或标准体系，如面向信息技术服务管理的ITIL最佳实践框架和ISO/IEC 20000标准体系、面向信息技术风险控制的COBIT模型和ISO38500标准体系、面向信息安全管理的ISO/IEC 27001标准体系、面向业务连续性管理的BS25999标准体系，等等。

有人曾用“硬件上基本不落后、软件上落后10年，管理上落后20年”来形容中国与美国等发达国家在信息化方面的差距。这个说法暂且不论其是否合适，但从我国信息化的发展现状来看，确实存在着由于标准化、规范化程度不够，导致信息化投资效益无法有效释放的情况。同时，由于IT领域长期形成的“重技术、轻管理”的惯性思维，使得我国IT人才虽然相对充裕，但满足信息化管理需要的专业管理人才依然严重缺乏。

“翰纬”作为国内较早从事IT服务管理研究、咨询和培训服务的专业机构，从2004年开始在国内大力推广IT服务管理理念，曾组织编写了《中国IT服务管理指南》、《IT服务管理：概念、理解与实施》等专著，对国内信息技术服务产业的理念革新和管理水平的提升起到了积极的推动作用。在积极倡导国际先进的IT服务管理理念的同时，“翰纬”还致力于将国际IT服务管理新思想和新方法在国内的本土化实践应用，并取得了丰硕的成果。

经过多年的理论倡导和实践应用，“翰纬”团队在IT服务管理领域积累了丰富的经验，并团结了一大批志同道合的IT服务管理专家，共同为提升中国IT服务管理的整体水平贡献了力量。《中国IT服务管理指南（第二版）》丛书的出版，就是这方面的经典案例。

接到该套丛书的主创人员为丛书作序的邀请，我感到非常高兴，“翰纬”的多位核心成员是我的学生，他们能够通过自身的努力为推动中国企业和政府组织的IT服务管理的发展做些许贡献，我感到欣慰和自豪。通读《中国IT服务管理指南（第二版）》的几本专著，我的第一感觉是，这是一套融合理论和实践的指南性读物。该套丛书不仅对于正在从事信息化管理的管理者，如CIO、信息中心主任等，提供有益的启发和指导，对于高等学校的信息管理等相关专业的IT服务管理启蒙教育提供很好的辅导教材。

希望“翰纬”团队再接再厉，为中国IT服务管理领域贡献更多的经验和智慧。

华中科技大学管理学院　院长

张金隆　教授

2011.11.11于武汉


总编序——IT服务管理在中国：回顾与展望

2003年夏天，当我和左天祖先生在武汉长达两周、超过40℃的连续高温酷暑中组织编写《中国IT服务管理指南》（《指南1》）的时候，我们憧憬着5年之内IT服务管理在中国成为一个企业信息化建设的热点。十年前，IT服务管理在国内只是偶尔被一些软件厂商提起，业内既没有普及性的出版物，也没有专业性的人才或者机构在为它呐喊，《指南1》就是在这样的背景下产生的。

弹指一挥间，IT服务管理在中国已经走过了十年的历程。现在，正如我们当时所热切期盼的，但又超乎我们想象的是，IT服务管理确实已经被广为认可和广泛应用。站在这个时间节点，我们认为有必要对其在中国的十年发展进行回顾和总结，同时对其未来数年的发展进行展望。

一、认知

“IT服务管理”（IT Service Management, ITSM）这个词，最早从20世纪60年代即被开始使用，但是直到80年代英国政府有关部门组织开发ITIL，且ITIL被广泛使用之后，IT服务管理才得以成为一个特定的词汇。纵观最近25年，ITSM和ITIL两个概念可以说是“相互提携、相伴成长”。

在中国，ITSM最早于1999年与ITIL一同被引入国内，但国内对这两个概念的认知过程可谓“颇费周折”。2003年之前，ITSM被不恰当地宣传引导为某家公司的私有IT管理方法，该公司将其公益化，共享给业界。但自从2003年开始《中国计算机用户》杂志首开的ITSM专栏等媒体的重新引导之后，大家认识到ITSM不是某一家公司的。

但不幸的是，ITSM继而又被错误地认定为是ITIL的子集，即特指ITIL的服务支持（Service Support）和服务交付（Service Delivery）两组流程。

后来经过国内数年的应用，大家逐渐认识到，ITSM是一种“以流程为中心、以客户为导向”的IT管理理念及其方法论，ITIL只是让这种理念落地的一套更具操作性的方法。也就是说，ITIL是实现ITSM的一种手段。

正如其他所谓国际先进概念在中国的遭遇一样，ITSM也经历了上述曲折经历才逐渐被国内准确认知。

即便我们准确认知了这个概念，接下来的问题是：我们为什么需要认可这个概念所倡导的理念？认知并不一定要认可。这就回到一个更基本的命题上了，即IT部门的定位问题。

虽然相对于财务部门、人力资源部门等职能部门，IT部门被作为一个独立的职能部门出现得要晚一些。但站在企业管理的角度来看，它们都是职能部门。对公司而言，职能部门的基本工作有两项：管理和服务。在财务部门叫做财务管理和财务服务，在IT部门就叫做IT管理和IT服务。

也就是说，对IT部门而言，一方面需要对涉及IT的事项进行管理，另一方面也需要为其他部门提供IT服务。IT部门做这两类事情的方法，分别叫做“IT管理方法”和“IT服务方法”。将这两种方法用一个词来概括，就叫做“IT服务管理”，即IT Service Management＝IT Service＋IT Management。

基于上述分析，我们很容易理解，首先这个概念本身没有任何新意，其次我们没有任何必要讨论要不要IT服务管理，因此只要存在IT部门，就存在IT服务管理。只不过以前是隐性的，现在被显性化了而已。

那么为什么直到现在国内才将其显性化呢？因为国内与此相关的意识、方法和资源三个方面都在经历从无到有的形成过程。只有这三个方面都到达一定程度的时候，它才会从隐性变成显性——这个过程就是IT服务管理在中国的十年！

二、历程

回顾IT服务管理在国内的发展，总体上可以分为三个阶段。

第一阶段（1999—2003年）：ITSM＝软件

这个阶段的显著特征是IT服务管理被理解成了一套软件，而且是被看作是与网管软件类似，或与网管软件互补的一种软件。厂商向用户介绍的、用户关注的都是ITSM软件功能和性能，ITSM并没有被提升到一个理念或者方法论的高度。ITSM相关的专业咨询和培训服务既相对缺乏，也不被用户所重视。

第二阶段（2004—2007年）：ITSM＝软件＋流程

经过前几年的摸索，用户和厂商都逐步认识到，单纯地将ITSM看作一套软件而忽略了相应的流程重组和人员意识的转变是很难将软件真正用起来的。大家逐渐认识到，工具要想落地，意识首先要落地，然后在流程设计的基础上用软件工具将流程、规则进行适度地固化，这才能真正地将IT服务管理的理念和方法落地。

因此，在这个阶段除了ITSM软件之外，相关的培训、咨询和实施等服务开始被用户接受。

第三阶段（2008—2010年）：ITSM＝软件＋流程＋人员

经过第二阶段的发展，我们看到了好的一面，那就是众多用户设计了先进的IT服务管理流程，也部署了相应的IT服务管理软件。但是大家却发现另一种现象，那就是IT服务管理的运行很难持续，简单地说，就是在实施IT服务管理项目的时候，IT服务管理是“活的”，一旦项目结束，IT服务管理即使算不上“死了”，也是“半死不活”的状态。这往往比“死了”更令人难受。我将其称之为“植物人”状态。

在经历了很多的失败案例之后，国内IT服务管理实践人士逐步认识到，要确保ITSM真正落到实处，光有软件和流程是不够的，人员的意识、能力和执行力才是决定ITSM项目最终成败的关键。

在这个阶段，ITSM实施者开始将人员培训作为ITSM项目的一项重要工作来抓，而ITIL作为实现ITSM的一种方法，人们意识到将其作为一种“共同语言”对于促进团队共识的重要价值。

除了ITIL国际认证之外，国家相关部门也在制定相关的IT服务人才培养计划，以推动社会层面的IT服务人才特别是专业管理人才的培养。

三、应用

IT服务管理在国内从隐性转变为显性的过程本质上是其应用广度和应用深度不断延展的过程。

我们可以从多个角度分析IT服务管理在国内的应用状况。

从应用行业来分析。与其他信息化理念和方法在国内的应用路径类似，IT服务管理在国内最早也是从金融、电信行业开始的，特别是在第一阶段，80％的ITSM应用都发生在这两个行业，典型的如，工商银行、建设银行、交通银行、中国移动。我们将其称之为第一波应用。

在第二阶段，IT服务管理开始在国内进入第二波应用，即开始在政府、能源、电力、IT服务提供商（ITSP）等行业得到较多的应用，比如中海油、海关总署等。

从组织规模来分析。目前应用IT服务管理的主要还是大型企业，特别是大型集团企业。这类企业通常信息化程度较高，对IT的依赖程度较大，IT部门自身规模较大，管理复杂度也较高，因此需要采用规范化的IT服务管理来保障IT服务对业务的支撑。

从实施的流程来分析。第一阶段和第二阶段通过软件落地实施的流程主要集中在故障管理、问题管理、变更管理和配置管理四个流程，而有些组织在实施ITIL的同时进行了ISO/IEC20000服务管理体系认证，但其他流程的实施未必都是通过ITSM软件来落地的。在ITIL v3发布之后，很多IT组织选择将服务请求履行流程从故障管理流程中剥离出来，而当作独立的流程予以实施。

从地域来分析。ITSM作为“信息化伴侣”，跟组织的信息化程度是紧密相关的。因此，ITSM目前主要是在信息化程度较高、业务对IT依赖程度较高的地区得到应用。从翰纬过去几年在国内的实践案例来看，这些地区主要包括北京、上海、深圳、广州、大连、杭州等城市。

四、价值

经过十年的实践，IT服务管理（特别是ITIL）的价值开始凸显出来。我们可以将其归纳为以下5个方面。

被验证的价值1：革新意识——管理也是第一生产力

我国很多IT部门的一个典型特征是“唯技术论”，即凡是遇到问题，首先想到的是如何从技术上解决。IT服务管理的引入，让我们认识到：搞好IT，不仅仅是从技术着手，也同时需要从管理着手。管理也是第一生产力。

思路决定出路，准确认识并认可这点，对IT服务管理在企业的成功应用将起到至关重要的作用。

被验证的价值2：统一思路——“这不是一个人的战斗”

思路决定出路，但只有思路，没有方法的话，也不会有出路。IT服务管理改变了我们“唯技术论”的思路，不仅如此，ITIL最佳实践框架还为我们实施IT服务管理提供了一套科学的方法。这套方法的核心价值体现在三个方面。

词汇ITIL定义了数百个专业词汇，这些词汇现已经从当初英国的“方言”变成了现在全球IT服务管理领域的“普通话”，其在IT服务管理领域的地位相当于英语在全球的地位。

语法ITIL不仅仅定义了数百个专业术语，同时提供了一套通用语法，即流程。ITIL首先定义了一个标准的流程模型，并以其为基础预定义了多个“句式”，即我们熟知的故障管理、问题管理、变更管理等流程及其之间的关联。

范文ITIL同时提供了一组通用性相当高的范文，即《服务支持》（v2）、《服务交付》（v2）、《服务战略》（v3）、《服务设计》（v3）、《服务转换》（v3）、《服务运营》（v3）和《持续服务改进》（v3）等核心图书，以及围绕这些核心图书所出版的数百本配套图书。

以ITIL词汇、语法和范文为基础，经过十年的发展，国内也已经基本上形成了一个相对丰富的IT服务管理资源池，包括数十个ITSM软件、数百家ITSM专业服务机构、数千个ITSM应用案例、数万名ITSM认证人才、数十万篇ITSM文章。

如本文开篇所指出的，IT服务管理需要在意识、方法和资源三个层面都完善之后才能得到大的发展。我国现在已经满足了这些条件，因而IT服务管理在我国的后续快速发展，当可预期。

被验证的价值3：体系的价值——“翰纬新木捅原理”

传统的“木桶原理”给我们的启示是，木桶上的每一块板子应当足够长，而不应当存在短板。对应到IT服务团队来说，就是IT服务团队中的每一个人都必须具备充分的解决技术问题的能力。

而ITSM的实施经验表明，“一流的工程师到了二流的IT服务组织，只能提供二流的服务，反之，二流的工程师到了一流的IT服务组织则能够提供一流的服务”。这就是说，在IT服务交付过程中，除了个人技能，整体的服务管理体系也是影响团队绩效的关键因素。

这就是翰纬一贯倡导的“新木桶原理”的基本内涵，即一个木桶能装多少水，不仅仅取决于最短的那块板，更取决于板和板之间的缝隙。而要弥补IT服务团队中的这些“缝隙”，ITIL服务管理体系是被验证的最佳实践。

被验证的价值4：新的质量管理体系

以往，人们一提到质量管理体系，首先想到的肯定是ISO9001质量管理体系。没错，ISO9001肯定是一套质量管理体系，也有很多IT组织基于ISO9001进行IT服务质量的管理。但随着各种IT服务管理理念和方法的传播，人们逐渐认识到，ITIL以及基于ITIL所开发的ISO/IEC20000国际标准才是IT服务领域最有效的质量管理体系。应该说，随着ITIL和ISO/IEC20000的推行，逐步改变了国内IT服务人士对质量管理体系的认知。

被验证的价值5：永不停步的持续改进

IT服务管理的复杂之处在于，无法通过技术手段一劳永逸地解决所有的问题。IT服务管理的推行需要有效地整合人、流程和技术。因此，对现有的IT服务管理体系进行持续改进是必须的。ITIL和ISO/IEC20000等服务管理体系的实施，让持续改进的理念在IT服务管理领域深入人心。

五、误区

回顾IT服务管理在中国十年的发展，我们可以发现在实施IT服务管理中经常存在着以下七大误区。

误区1：以为ITSM就等于ITIL

很多用户误以为实施ITSM就等于实施ITIL，无可争议的是，对于IT服务管理来说，ITIL确实是一个最“对症下药”的最佳实践框架，但这并不是意味着只要遵循ITIL就可以实现完美的IT服务管理。这里给我们的启示在于，我们不能为了实施ITIL而实施ITIL，在实施ITIL的同时，我们需要综合考虑组织的企业文化、总体管理体制，并结合项目管理、COBIT等管理框架才能实现真正有效的IT服务管理。简言之，要做好IT服务管理，光有ITIL是不够的。

误区2：实施ITIL就需要实施ITIL所有的流程

很多IT管理者以为实施了ITIL所有的流程才算实施了ITIL，因而，很多IT组织要么“望而生畏”（不敢轻易启动ITIL项目）而止于想法，要么“普遍开花”（同时实施所有的ITIL流程）而陷入“贪多嚼不烂”的尴尬境地。实际上，ITIL只不过是一个最佳实践的“工具箱”，IT组织完全可以根据自身的实际需要挑选必要和合适的流程实施。

误区3：全自动全集成的ITSM实施方案才是最好的

在很多人的眼里，只有通过一套全自动化、全集成化的ITSM软件平台实施ITIL才是最好的。事实上，对于IT服务管理来说，很多情况下，半自动化半手工化的解决方案可能比所谓的全自动化解决方案更容易推动起来。当然，在成本和技术可以实现的前提下，尽可能通过技术的手段固化流程，不仅可以提高执行力也可以提高效率。但IT服务管理的实施不可以“唯技术论”，有时候，过分地依赖技术，不仅成本高昂还可能导致项目周期漫长，最终陷入尴尬的局面。

误区4：将ITSM项目当成IT部门内部的项目，而不是作为公司层面的业务流程重组，未能争取到高层领导的支持

很多IT组织在推动ITIL实施项目时，容易当成IT组织内部的项目，关起门来做项目，而没能争取高层领导以及其他业务部门的支持。其结果往往是，设计好的流程以及实施上线的ITSM软件都无法真正落实下去，业务部门仍然我行我素，拒不执行新的流程，到最后，经过IT组织辛辛苦苦推动的ITIL项目变成了“自娱自乐”的典范。事实上，ITSM项目本质上是针对IT服务的业务流程重组，其必然牵扯到业务部门，因此，争取高层领导以及业务部门的支持是非常必要的。

误区5：忽略人的因素，而迷信“技术可以固化流程从而带来执行力”

很多IT管理者在实施ITSM软件平台之前，寄希望于通过软件平台实现对IT服务以及IT团队的管控，以为实施软件平台之后，原来那些令人头疼的管理问题就可以自动消失。事实上并非如此，ITSM软件只是提供了一个管控的平台，在很多方面，它不可能实现非常深入细致的控制（如故障单中“故障描述”的填写）。这就要求我们对ITSM软件工具有一个合理的预期，哪些是可以通过工具实现的，哪些是需要通过制定配套的规则和规范才能实现的。总之，要成功地实施ITSM软件平台，一定要充分重视人的因素，加强培训和监督考核。

误区6：项目野心勃勃，不能“沿途下蛋”

很多IT管理者在推动ITSM项目时，往往不切实际地制定了过分超前的目标，从而使得项目无法实现“快赢（Quick Win）”，并且由于同步实施的各流程自身的成熟度不够，相互之间的耦合度欠缺，结果使得整体项目无法实现预期的目标，而最终导致项目陷入僵局。

误区7：以为新设计的流程一定可以提高效率，所以当流程局部地导致效率下降时，就会遭遇抵制，从而使辛辛苦苦建立的流程毁于一旦

很多人的潜意识中通常会默认一点，那就是流程重组后效率一定可以提高。而很多IT管理者在推动ITSM项目时为了减少阻力，也通常会做出类似的暗示或者许诺。而在新的流程上线之后，很多IT服务人员以及用户都会感觉新的流程“把简单的事情搞复杂了”。所以，通常他们会以新的流程导致效率下降为由而拒绝执行新的流程。事实上，这是一个很大的误区。流程设计时考虑的目标，除了效率之外，还有成本、风险、质量、合规性、可持续发展等目标。因此，即便是“绝对好的”流程从局部来看也未必一定可以提高效率，这取决于在这个局部的点上流程管理的首要目标是什么。因此，在推行ITSM项目时，合理设定各方在“效率”方面的期望是非常关键的。

六、经验

在经历了很多误区和失败之后，我们逐步总结出了成功实施ITSM项目的一些核心的经验，主要有以下七点。

经验1：高层领导的支持是首位的

对于ITSM项目来说，高层领导的支持力度直接决定了项目最终能够走多远。因此，在项目实施初期就需要争取高层领导的支持，并且尽可能与高层领导沟通确认在项目不同阶段应该给予哪些支持。

经验2：一次规划，分步实施

这是被无数人在无数场合说了无数次的一句话，几乎成为信息化领域的一句“口头禅”。同样，以我们在IT服务管理领域这么多年的体会，这句话的确是金科玉律。

经验3：人员、流程和工具同步实施

全球IT管理界有个公认的观点：成功的IT管理需要均衡考虑三大要素，即人员（People）、流程（Process）和工具（Technology），简称PPT。ITIL有一个显著的优点：对各流程的描述很详尽，但也有明显的缺点：对人员和工具的关注远远不够。这就导致了一个不良后果，就是很多用户在引入IT服务管理的时候，仅仅考虑流程，将绝大部分时间精力和资源都投入于此。这种畸形的应用模式往往导致畸形的后果，要么是流程没有落地应用，要么是落地应用之后没能跟随业务发展变化及时调整而“过时”。因此，在实施ITSM时确保人员、流程和工具同步实施是保证ITSM项目成功的前提。

经验4：找准“黄金分割点”

如果说ITIL属于“洋制度”，那么每个组织都有其“土方法”。在实施ITIL时，IT管理者经常要面临一个问题：是组织向ITIL靠拢，还是ITIL向组织靠拢？是“削足适履”还是“削履适足”？这表面上看起来是矛盾的，实际上这二者之间是辨证的。组织实施ITIL的目的是为了改进IT服务管理，因此，没有必要教条式地实施ITIL，但也要明确一点，ITIL是一个被验证的最佳实践框架。从长远来看，遵循ITIL可以推动组织的IT服务管理成熟度的提高。我们的经验是，尽量遵循ITIL的框架，但是在某个局部可以根据自身的需要而做适当的调整。

经验5：培训和监督考核相结合

对于推动ITSM项目来说，通过培训让所有相关人员统一思想是必不可少的。在制订培训计划时，应当根据不同的对象设定不同的培训目标和培训内容。培训的真正目标在于让所有人员学会用ITSM和ITIL的思维方式去看待流程的变革。这点就如我们学英语，掌握词汇、语法都只是早期的挑战，真正掌握英语，必须能直接用英语来思维，然后是用英语表达。学会用英语思维往往比学会用英语表达更难。正因为很多人没有真正进入ITSM和ITIL的思维模式，很多时候做出来的ITSM项目是“两张皮”，形似而神不似。

但就培训本身而言，也很容易陷入“听起来激动，想起来感动，做起来一动也不动”的尴尬局面，所以，在确保所有相关人员充分理解ITSM的思想之后，加强ITSM流程运行过程中的监督和考核是非常必要的。基于监督考核的结果进行“问题管理”，然后实现持续改进。

经验6：理性地利用“快餐文化”推动本组织的ITSM项目

对于很多的IT管理者来说，如何说服高层领导支持ITSM项目不是一件容易的事情。自从2005年ISO/IEC20000服务管理体系发布以来，目前在国内已经掀起了一场“快餐文化”运动，很多IT组织热衷于通过ISO/IEC20000体系认证。我们认为，这对于很多IT管理者推动ITSM项目来说，也不失为是一个很好的“噱头”。关键在于，IT管理者自身需要保持清醒的头脑，ISO/IEC20000认证只是一张皮，如果组织在保有这张皮的同时，能够将某些关键的流程做实，则能够起到“面子”和“里子”兼收的良好效果。

经验7：遵循科学的实施方法论

众多的实践案例表明，ITSM的实施不是简单的“交钥匙工程”，它需要遵循科学的实施方法论。实践表明，科学有效的实施过程必须至少包括以下六个环节：理念导入、现状评估、流程设计、工具实施、上线推广、持续改进。

理念导入的目的在于统一思想认识，为项目后期的实施减少阻力；现状评估是为了充分把脉组织IT服务管理现状，并在此基础上进行针对性的流程设计；在流程梳理的基础上实施ITSM工具平台能够规避风险，确保ITSM工具实施达到预期目的；而上线推广是为了确保项目实施成果能够真正融入组织的IT服务运作，避免“两张皮”的状况出现；在ITSM工具和流程运转起来之后，实施持续改进能够及时地调整ITSM体系在运行过程中出现的各种问题，以避免由于运行中出现的问题而导致ITSM体系最终变成“植物人”。

七、展望

显然，随着国内IT服务管理市场的不断成熟和发展，我们可以预期中国IT服务管理领域的发展还会进一步在广度和深度上铺开，同时，国家政府部门也将成为一个重要的推手。

具体来说，我们对国内IT服务管理未来5年的发展做出如下展望：

展望1：多标准融合的趋势将不可避免

随着国内用户在ITIL、ITSS、COBIT、ISO/IEC20000、ISO27001等“标准”方面的应用，越来越多的用户（尤其是大规模组织）将在这些标准方面进行融合性的应用，以建立全面的IT服务管理管控体系。

展望2：相关政府机构将加速引导和推进IT服务管理市场

2009年以前，IT服务管理在中国的发展更多的是“民间行为”，但从2009年4月开始，以工信部启动信息技术服务标准（ITSS）制定为标志，政府对IT服务管理市场的引导和推进将愈来愈强。同时，政府也将加强对企业通过ISO/IEC20000、ISO27001、ITSS等标准进行资金扶持。国家“十二五”战略规划对服务业的重视，也必将为IT服务管理市场产生极大的推动作用。

展望3：IT服务管理人才必将是职场新宠

随着国内IT服务外包市场的不断扩容以及组织内部IT服务管理的不断完善，专业的IT服务管理人才将成为IT领域的职场新宠，IT服务管理人才将成为一个新的IT岗位门类。通过搜索国内几大主流的人力资源招聘网站就可以发现这一趋势。

展望4：IT服务管理软件市场将“三分天下”

在2006年以前，国内IT服务管理软件基本上是国外厂商独占鳌头。经过几年的发展，很多国内的系统集成商以及IT服务厂商已经开发各种IT服务管理软件平台，这些国产ITSM软件早期主要是伴随着IT服务项目以项目型软件形式发展起来的。随着这些产品的不断成熟，其中有一部分会逐渐成长为ITSM商品化软件。我们预计，未来五年内，国内IT服务管理软件市场将“三分天下”，即1/3是国外成熟的ITSM商品化软件，1/3是以维易ITSM为代表的国内ITSM商品化软件，1/3是项目型ITSM软件。

展望5：大部分ITSM项目将从乙方驱动转变为甲方驱动

在此之前的大部分ITSM项目，都是乙方（软件厂商或IT服务商）来推动的，甲方在此过程中处于被动接受的状态。随着ITSM理念在国内的广泛传播以及ITSM实施案例的示范效应，大部分的ITSM项目将由甲方主动发起，从而逐步扭转此前国内ITSM项目主要由乙方推动的局面。

很荣幸我们能够在过去的十年里见证并亲自参与推动了IT服务管理理念和方法在国内的发展。在这个过程中，我们和很多业界同仁一样遭遇了很多挑战，也收获了很多的经验和体会。

在中国IT服务管理即将跨入第四阶段之际，许多用户期待ITIL v3的最佳实践框架能够引领他们的IT服务管理迈向更高的台阶。在此背景下，我们组织编写了这套IT服务管理丛书，以期为国内用户启动新的IT服务管理实践航程提供指导和参考。


刘亿舟


上海翰纬信息管理咨询有限公司　总经理

《中国IT服务管理指南》　副主编

《IT服务管理：概念、理解与实施》主　编


主编序——与时俱进的ITIL v3

从1999年算起，ITIL在国内的传播和实践也经历了10多个年头了，随着ITIL v2体系的逐步落地和国内IT服务管理水平的提高，ITIL v2在迎合IT服务外包和IT服务产业化等趋势方面也显现出了“鞭长莫及”的地方。

一方面，随着组织在信息化方面的投资不断增加，组织对IT服务管理提出了越来越高的要求，信息技术部门也需要逐步从“成本中心”向“利润中心”转化，如何“像经营企业一样经营IT部门”是所有IT管理者必须要面对的课题。简言之，组织内部IT服务的商业化和市场化是一个不可逆转的趋势。

另一方面，20世纪90年代以来在IT服务领域掀起的外包风潮也为众多的IT公司提供了新的商业机会，同时也带来了新的挑战。如何实现“技术服务化、服务产品化、服务工程化”从而低成本、大规模地交付客户满意的专业服务（Managed Service），对于众多以技术为导向的传统IT设备提供商和系统集成商来说，是一个不小的挑战。

以上两方面趋势的出现，迫切需要一套能够指导IT服务交付和管理的理论体系。根据我们在前几年所进行的ITIL实施项目中所获得的反馈，绝大部分的客户认可ITIL v2最大的价值是帮助IT部门内部建立了一套“以流程为中心”的管理规范，但在实现“以业务为导向”的IT服务价值链体系方面缺乏指导。换言之，ITIL v2关注的是流程，而ITIL v3则强调服务要以业务为导向。正如，ITIL v3《服务战略》导言部分所描述的，“在你思考如何做之前，先停下来想想为什么要做”
①

 。

从全球范围来看，ITIL v3就是在迎合这样两种趋势的背景下应运而生的。2007年5月，ITIL v3知识体系正式发布。国内IT服务市场得益于ITIL v2和ISO/IEC 20000的指导，在过去的10年间获得了突飞猛进的发展。目前也迫切需要一套更加符合IT服务市场化、专业化发展趋势的IT服务管理理论框架的指导。

这是我们决定开发《中国IT服务管理指南（第二版）——理论篇》（以下简称《理论篇》）的大背景。

另外，自从《中国IT服务管理指南（第一版）》2004年出版后，我们陆续收到了各方的反馈，热心的读者指出了书中的各种不足之处，同时，他们也表达了希望我们在再版时能基于ITIL v3的知识体系对IT服务管理理论进行更多的解读，为他们的实践提供指导。

2008年7月，翰纬公司决定再次以Open Source方式开发《理论篇》。同时，将《理论篇》定位为一本全面介绍IT服务管理最佳实践知识体系的理论参考工具书，全书的主体内容为对ITIL v3知识体系进行解读，为IT服务管理实践者提供理论指导。

在实际编写过程中，我们遭遇了很多的挑战。首先，ITIL v3是一个“舶来品”，如何撇除我们固有的中国式思维而进入“洋方法”的思维轨道，在吃透ITIL v3理论的精髓之后再以中国式语言解读出来，这对于我们来说是一个不小的挑战。其次，编写者自身对ITIL v3理论体系的理解缺乏实践基础。国内用户在实施ITIL v2体系方面尚且走得不远，更谈不上全面地推动ITIL v3体系的实施。这就使得我们对于ITIL v3的解读缺乏实践层面的营养供给。最后，所有的编写者都面临着繁忙的本职工作和编写任务的双重压力。Open Source这种松散的项目组织更是加大了项目管理的难度。

所幸的是，参与本书编写的编委们分别来自不同的战线，有来自政府机构信息技术部门从事IT服务运营管理的一线管理者，有来自认证审核机构的资深审核师，有来自ITSM工具厂商的拥有丰富实施经验的实施顾问，以及来自翰纬自身的拥有多年ITSM实践经验的专家顾问。

在整个编写过程中，编委们时而激情迸发，时而彷徨迷惑。让我们充满激情的是，基于ITIL v3理论体系编写本书确实是一件非常有意义的大事，而让我们彷徨的是，面对这样一项“不可能完成的任务”，确实让我们颇费脑筋。

虽然面临着诸多的挑战，编委们还是以克服万难的精神非常“给力”地完成了这项艰巨的任务。

本书是在探索中国IT服务管理实践过程中的一部著作，尚有许多不足和亟待完善之处，我们热忱期待热心的读者们反馈你们的宝贵意见和建议，以便我们持续改进。

最后，我要感谢为本书的编写、评审和出版付出辛勤劳动的所有人，以及阅读本书的所有读者。


陈宏峰


上海翰纬信息管理咨询有限公司

副总经理

研究总监

注释


①
 　《ITIL v3服务战略》1.2.3.1节：This volume of ITIL encourages readers to stop and think about why something is to be done before thinking of how.


第一章　前　　言

1.1　丛书开发背景和意义

由上海翰纬信息管理咨询有限公司主导开发的《中国IT服务管理指南（第一版）》自从2004年出版以来，受到众多IT管理人士以及对IT服务管理感兴趣的读者青睐并引起热烈反响，被认为是企业和个人了解、实施IT服务管理的最佳读物。

在过去的七年里，IT服务管理及其最佳实践标准ITIL v2在中国得到了蓬勃发展。经过七年的发展，ITIL v2已然成为众多IT管理者进行IT服务管理规范化工作的指导性框架。实践不但推动了ITIL在国内的发展，而且也丰富了ITIL自身的内涵。

2007年5月，OGC（英国商务部）盛大发布了ITIL革命性的升级版本ITIL v3。作为ITIL v2的继承者，ITIL v3不但继承了ITIL v2的核心内容，而且引入服务生命周期这一全新概念，带给业界耳目一新的感觉，同时也激发了业界更多的关注。

这一系列的改变都让我们产生了一个迫切愿望，尽快开发出《中国IT服务管理指南（第二版）》（以下简称《指南2》），向我们的读者介绍ITIL v3，同时也融入了我们对IT服务管理理论更成熟的理解和认识，融入了这几年翰纬和业内资深专家在IT服务管理实践的沉淀，以丛书的形式更全面、更丰富地展现ITIL v3带给我们的理念和价值，并以此为契机全面总结IT服务管理在中国的实践，促进国内IT服务管理行业的发展，打造出中国的IT服务管理最佳实践！

1.2　丛书读者对象

《中国IT服务管理指南（第二版）》的主要读者对象是：

●　IT服务的管理人员，包括IT服务外包的管理人员和服务提供的监督人员；

●　IT服务提供商的工作人员，包括企业内部和外部的IT服务提供商；

●　IT服务软件的研发和销售人员；

●　从事IT服务培训、咨询的相关人员；

●　从事IT管理前沿领域研究的专家和学者；

●　对IT服务管理市场实施监督和引导的相关政府机构领导；

●　对IT服务管理感兴趣的一般读者；

●　高校信息管理等相关专业的研究生、本科生。

1.3　丛书内容结构

本丛书由三本核心图书构成，即《理论篇》、《实践篇》和《解决方案和案例篇》。

其中，《理论篇》从IT服务管理生命周期的角度全面而简明扼要地向读者介绍IT服务管理的基本原理和每个阶段的主要内容，为读者进一步了解、学习IT服务管理有关理论知识提供指导。

《实践篇》从IT服务管理实际运营角度向读者详细介绍IT服务管理应用的步骤和活动内容，为读者进行具体的IT服务管理实践提供指导。

《解决方案和案例篇》则主要展示被国内客户广泛使用和验证的ITSM解决方案，以及我们甄选的多个典型ITSM案例。

为减少这三本书之间的内容重复，有关ITSM以及ITIL的基本概念及基础知识都集中在《理论篇》中进行介绍。因此，我们建议读者，在通读《理论篇》的基础上深入阅读《实践篇》和《解决方案和案例篇》，这样可以取得更好的效果。

1.4　本书内容导读

《理论篇》概要性地介绍了各种主流的IT管理框架，并重点对ITIL v3的知识体系进行解读式的介绍，为读者实施IT服务管理提供理论指导和实践指引。

第一章前言，由刘亿舟负责编写。本章主要介绍了本书开发背景、意义、读者对象、内容结构和编者对本书的支持单位和个人的致谢。

第二章基本概念及理论，主要由刘亿舟负责编写。本章主要介绍了IT管理人士应掌握的与IT服务相关的企业管理基本概念和基本理论。

第三章IT管理框架及标准概述，由陈宏峰和樊忠林负责编写。本章主要介绍了IT管理领域中常见的标准、框架和最佳实践，具体包括架构管理标准、服务管理标准、治理、风险与合规管理标准、项目管理最佳实践、质量标准和业务连续性管理标准。本章还介绍了IT-ERP模型以及中国自主研发的ITSS（信息技术服务标准）标准。

第四章IT服务管理导论，由刘颋和程秀野负责编写。本章主要介绍了IT服务管理的产生背景、发展历程、核心原理、实践方法，并分别从CEO和CIO的视角分析了IT服务管理的价值。

第五章IT基础架构库（ITIL）简介，由黄新峰和刘亿舟负责编写。本章主要介绍了ITIL的发展历程，并分别介绍了ITIL第一版、第二版和第三版的主要内容及其特点，本章还对ITIL v3进行了概要性的介绍。

第六章服务战略，主要由陈宏峰和刘亿舟负责编写。本章主要介绍了ITIL v3服务战略模块的核心概念，并对战略制定、IT服务财务管理、服务组合管理、需求管理四个核心流程进行了详细的介绍。

第七章服务设计，由黄新峰和程秀野负责编写。本章主要介绍了ITIL v3服务设计模块的基本概念和服务设计的五个方面，重点对服务目录管理、服务级别管理、容量管理、可用性管理、IT服务连续性管理、信息安全管理、供应商管理七个核心流程进行了详细的介绍。

第八章服务转换，由杨利梅和刘颋负责编写。本章主要介绍了ITIL v3服务转换模块的基本概念，重点对变更管理、服务资产与配置管理、发布与部署管理、服务验证与测试、评估、知识管理、转换规划与支持七个核心流程进行了详细介绍。

第九章服务运营，由傅贵、樊忠林、刘亿舟负责编写。本章主要介绍了ITIL v3服务运营模块的基本概念、原理和规律，并重点对事件管理、故障管理、问题管理、服务请求履行、访问管理五个核心流程以及服务台、技术管理、应用管理、IT运营管理四个核心职能进行了深入解读。

第十章持续服务改进，由郭晓英和刘亿舟负责编写。本章主要介绍了持续服务改进的原理、技术和模型，重点对七步改进流程、服务测量流程、服务报告流程三个核心流程进行深入的介绍，同时本章还对翰纬EUS服务改进模型进行了详细的介绍。

第十一章总结，由陈宏峰负责编写。本章主要对《中国IT服务管理——理论篇》的编写目标、过程及结果进行了回顾和总结，并分享了我们对ITIL管理体系的体会，同时对IT管理人士推动ITIL实践提出了建议。

全书中的“关联实践”、“小贴士”、“类比联想“等补充性阅读材料由刘亿舟、陈宏峰、刘颋负责编写和整理。

全书由陈宏峰、刘亿舟和刘颋负责架构设计，陈宏峰和刘颋负责统稿和修订，刘亿舟负责最终修改和审订。



【特别说明】

ITIL从其诞生之初就标榜为“最佳实践”，其初衷是想表明ITIL是来自众多知名企业自身IT服务管理“最佳实践”的总结，实践表明，ITIL所倡导的方法和流程对于具体的某一个组织来说，未必是“最佳实践”。ITIL v3为此将“最佳实践”的提法改成了“优良实践（Good Practice）”，这意味着，读者应该在结合组织自身特点的基础上借鉴ITIL v3的理论体系，形成本组织自身的“最佳实践”。



1.5　致谢

《中国IT服务管理指南（第二版）》自2008年7月26日在北京长城饭店召开盛大的启动典礼，到今天的正式出版，历时两年半。

在此期间，翰纬公司为这套丛书的出版投入了巨大的人力、物力和财力。同时，业内众多的单位和个人也给予了我们极为重要的支持。《中国IT服务管理指南——理论篇》更是得到了来自各方的支持，在本书即将付梓之际，我们特对以下朋友和单位的支持表示最诚挚的感谢：

北京大学出版社的黄庆生先生从本丛书编写启动之初就对本项目给予了充分的支持，并积极参与前期策划工作和后期出版工作。北京大学出版社的卢英华老师在本书的编辑出版过程中付出了辛勤的劳动。

参与本书评审的所有专家评委们，牺牲了他们的休息时间，针对本书的架构、内容提出了诸多的修改意见，是他们的“啄木鸟”精神推动了本书的质量提升。

中国IT服务管理论坛为本书宣传和推广提供了巨大的支持，并给我们巨大的精神鼓舞，使我们坚持在繁忙的工作之余完成本书的编写。

翰纬公司的叶晶、朱少鹏、李刘胜、王洪峰、孟彦君、朱英菊在本书的编写过程中，为编委们提供了资料收集、画图、文字校对等基础性工作。

来自以上这些朋友和单位的支持是我们挑灯夜战、迎难而上的动力，在此，我们编写组对他们表示衷心的感谢。

两年多以来，还有很多很多朋友对我们的项目提供了各种形式的帮助，在此无法一一列举，但我们心怀感激。


第二章　基本概念及理论


【本章导读】


对于IT管理者来说，管理和技术是他们看待问题的两个维度。在他们看来，技术是一项相对严谨而又简单的事情，而管理则是一项相对开放且复杂的事情。

虽然管理从根本上来说是一门非精确学科，但谁也不能否认，管理本身既是艺术也是科学。尤其是现代西方管理科学，伴随着工业化和现代化的历史，管理学已经建立了相当完善的概念体系、基本原理、方法和技巧。而对于大部分技术出身的IT管理者来说，能够通过攻读MBA等课程系统地学习管理学基本概念和原理的并不多。而IT服务管理作为管理学在具体行业应用的一套实践性管理体系和方法，其体系的构建本身就基于通用管理学的基本概念和原理。

因此，对于IT管理者来说，非常有必要了解这些基本概念和原理。本章就是为了这个目的而设置的。本章重点介绍了对于深入理解IT管理以及IT服务管理有着铺垫性作用的管理学概念以及组织设计理论、质量管理理论、流程管理理论等基本管理学理论知识。掌握本章的管理学基本知识有助于IT服务管理者更好地理解并运用本书后续章节介绍的IT服务管理最佳实践。

2.1　概述

管理学覆盖的内容非常广泛，本章不可能涵盖管理学的所有方面。本章仅简单介绍企业管理中常用到的一些基本概念和理论，这些基本概念和基本理论是IT服务管理者深入理解各种IT服务管理最佳实践体系的基础。

2.2　基本概念

2.2.1　管理、治理

管理就是预测和计划、组织、指挥、协调以及控制。

——亨利·法约尔（法）

管理（Management）和治理（Governance）是人们常用的一组概念，也是最容易混淆的一组概念。一般来说，管理主要是处理决策和执行方面的事物，而治理则是确保决策机制和权限控制是完美的。

KennethN·Dayton教授将公司治理和公司管理的关系形象地比喻成一个硬币的两面。在其专著《公司治理：硬币的另一面》（Corporate Governance: the other side of the coin）中，Dayton认为公司治理指的是董事会用来监督管理层的过程、结构和联系；公司管理则是管理人员确定目标以及实现目标所采取的行动。

2.2.2　战略、战术、运作

1．战略（Strategy）

战略是指组织根据环境的变化、自身的资源和实力选择适合的发展路径和发展策略。战略通常是全局性、长远性以及根本性的重大决策。

2．战术（Tactics）

战术是指为了达到战略目的的手段，通常是服务于战略的、局部性的、短期的运作策略。

3．运作（Operation）

运作是指战略、战术的具体实现方式，是最具体、最微观的，也是直接产生结果的活动。

2.2.3　职能、流程、角色

1．职能（Function）

职能是指组织中实施某组特定的任务并对某些特定的结果负责的一个或多个单元（Units）。职能之间通常保持相对独立，并具有履行职责所必需的能力和资源。

职能是在组织架构中实现专业化分工原则的一种方式。在某个职能组织或部门内，通常定义了相关的角色、权限和职责。职能组织之间通常容易缺少沟通，而形成职能式“竖井（silo）”。

在组织设计实践中，通过共享的流程进行跨职能的协调和沟通是一种常用模式之一。定义清晰的流程有助于改善职能之间沟通不畅的情况，从而提升组织的生产力。

2．流程（Process）

流程是指为完成特定的目标而设计的一组结构化的活动。一个完整的流程应该包括输入、输出、目标、质量要求、绩效考核指标（KPI）、角色与职责、子流程或活动等要素。对于流程设计来说，非常重要的一点是，需要充分考虑所有流程之间的接口以及整合。



【小贴士】业务流程的定义

迈克尔·哈默（Michael Hammer）：业务流程就是把一个或多个输入转化为对顾客有价值的输出的活动。

T·H·达文波特（Thomas H. Daveport）：业务流程是一系列结构化的可测量的活动的集合，并为特定的市场或特定的顾客产生特定的输出。

H·J·约翰逊（H·J·Johnson）：业务流程是把输入转化为输出的一系列相关活动的结合，它增加输入的价值并创造出对接受者更为有效的输出。

ISO9000：业务流程是一组将输入转化为输出的相互关联或相互作用的活动。



虽然对于流程的定义有不同的说法，但是我们从中可以发现所有关于流程的定义都突出了两个关键点：其一是流程的核心使命在于实现输入和输出之间的转化，其二是强调流程要实现价值的增值。

流程通常应具备以下特点。

●　可测量：流程应当可以基于某些指标对其效果性（Effectiveness）和效率性（Efficiency）进行测量。举例，如故障管理流程中，故障解决率是效果性指标，平均解决时间是效率性指标。

●　具有特定的结果：流程所产生的结果应当是可识别和可计量的。举例，故障管理流程产生的结果应该是恢复业务运作。

●　具有明确的客户：每个流程都需要向其客户（不论内部还是外部）交付相应的结果以满足客户的期望。举例，服务请求履行（Request Fulfilment）流程需要履行客户的服务请求；故障管理流程需要处理客户的故障，尽快恢复客户的业务环境。

●　响应特定的事件：不论什么流程，它都应当可以追溯到某个特定的触发事件。举例，在用户无法访问其CRM系统时，可以触发故障管理流程，而业务部门针对其核心业务系统提出的某个新的业务需求可以触发变更管理流程。

本书第七章第二节提供了一个通用的流程模型，可供流程设计者参考。

3．角色（Role）

角色是指在流程中某一项具体职责或者任务的承担者。角色的划分是依据在流程各个环节中所需要实现的职能来确定的。特别需要说明的是，流程中的角色和流程中涉及的人员不是一一对应的，同一个人可以对应多个角色，同一角色也可以由多名人员担任。角色和人员的对应需要根据组织的人员状况和流程活动的需要来设定。

2.2.4　产品、服务

1．产品

产品（Product）是一组将输入转化为输出的相互关联或相互作用的活动的结果，即“过程”的结果。产品有狭义的和广义的两种概念，狭义的产品是指被生产出的物品，具有具体的物理形态；而广义的则是指经过加工可以满足人们需求的一切载体，它可以没有具体的物理形态。

2．服务

服务（Service）是指服务方为被服务方提供一系列的活动以满足被服务方需求的一种价值，它可以使被服务方免于承担额外的成本和风险
①

 。与产品存在着很大的不同，服务侧重的并不是结果，而恰恰是服务的过程。因此与产品相比，服务就具有以下三大特性：

（1）无形性（不可储存性）

狭义上的服务不能表现为一个具体的有形的物品，而是无形的，同时也是不可储存的。服务的这个特点也决定了服务的不可封装性，即服务的质量不可事先被确定。

（2）时效性

服务不同于其他产品，它是随着时间的流逝而消亡的。它只有在一个特定的服务需求时段内提供才具有价值。

（3）交互性（同步性）

服务的交付过程与使用的过程是同一个过程，二者是不可分离的。服务不是依靠服务提供者单方面就可以完成的活动，它需要服务方和被服务方共同参与才能实现。

广义概念的产品是包括服务在内的，但在IT服务管理领域中，产品通常是指狭义的、有形的IT产品。服务的概念是与产品相互独立、互不包含的。

2.3　基础理论

2.3.1　组织设计理论

1．科层式组织结构

科层式组织结构（通常也被称作职能式组织结构）兴起于19世纪末20世纪初，企业早期一般采用的是一种按职能进行划分的纵向一体化的职能结构，其特点是企业内部按职能（如生产部、销售部、开发部等）划分成若干部门，各部门独立性很小，均由企业高层领导直接管理，即企业实行集中控制和统一指挥。这种结构保持了直线制的集中统一指挥的优点，并吸收了职能式组织结构发挥专业管理职能作用的长处，适用于市场稳定、产品品种少、需求价格弹性较大的环境。

[image: alt]


图2-1　科层制组织结构示例图

科层式组织结构的优点在于：

●　各部门可配备该领域的专家；

●　由于各管理人员只需要熟悉相对较窄的一些技能，所以简化了培训，易于控制和监督；

●　能够突出业务活动的重点，确保高层管理人员的决策顺利执行。

科层式组织结构的缺点在于：

●　决策因为可能脱离市场或顾客的实际情况而变得低效、缓慢和官僚；

●　易出现本位主义、部门之间协调困难；

●　对责任和组织绩效较难确认；

●　不利于综合管理人员的培养。

2．事业部制组织结构

但随着20世纪的到来，原有的市场利润率开始下降、新的技术发明不断产生、企业规模不断扩大，科层式组织结构的缺陷日渐暴露。高层领导由于忙于日常的生产经营活动，缺乏精力考虑长远的战略发展，且行政机构越来越庞大，各部门协调越来越困难，造成信息沟通和管理成本上升。这些变化导致科层制组织结构逐渐不能满足企业管理的需要，因而开始出现事业部制的组织结构。

事业部制组织结构，又称M型组织结构，如图2-2所示。这种结构的基本特征是，战略决策和经营决策分离。根据业务，按产品、服务、客户、地区等设立半自主性的经营事业部，公司的战略决策和经营决策由不同的部门和人员负责。

事业部制组织结构是一种多单位的企业体制，但各个单位不是独立的法人实体，仍然是企业的内部经营机构，如分公司。这种类型的企业不仅要关注部门内部的协同，同时还要关注组织之间的协同。因此，采用这些结构的组织流程管理的重点不仅在于紧邻部门的流程优化，更在于跨部门、跨组织的流程优化；不仅关注流程内部的执行效率问题，更关注流程有没有充分整合和合理调配公司内外部资源。
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图2-2　事业部制组织结构示例图

事业部制组织结构的优点在于：

●　可以使高层主管只需关注公司的战略决策；

●　各事业部职能健全，易于协调；

●　有利于培养综合管理人才；

●　提高各事业部对市场竞争环境的敏捷适应性，充分发挥分权组织的优点；

●　真正了解顾客的需要。

事业部制组织结构的缺点在于：

●　缺乏职能式结构的规模效益，机构重复，管理成本增加；

●　事业部之间协调困难，甚至出现无效竞争。

3．矩阵式组织结构

在组织结构上，既有按职能划分的垂直领导系统，又有按产品（项目）划分的横向领导关系的结构，称为矩阵式组织结构，如图2-3所示。矩阵式组织结构是为了改进直线职能制横向联系差、缺乏弹性的缺点而形成的一种组织形式。它把按职能划分的部门与按项目划分的小组结合起来形成矩阵，使小组成员接受小组和职能部门的双重领导。它的特点表现在围绕某项专门任务而成立的跨职能部门的专门机构，这种组织结构形式是固定的，但人员却是变动的，任务完成后就可以离开。

矩阵式组织结构通常被应用在组织的一些能够实现盈利的业务运作上，而管理支撑的各种职能仍然可以采用传统的结构，这类组织的流程管理重点在于管理流程与矩阵式业务的衔接。
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图2-3　矩阵式组织结构示例图

（1）矩阵式组织结构的优点

●　组织可以满足环境的多重要求；

●　资源可以在不同的产品、地区、流程之间柔性分配，具有良好的内部沟通，信息传递快，组织可及时地对外部需求的变化作出反应；

●　员工可以依据个人兴趣获得专业或一般管理技能。

（2）矩阵式组织结构的缺点

●　部分员工接受双重命令，而且这些命令可能是矛盾和冲突的，加上纵向和横向权力不平衡的矛盾，使得组织需要良好的居中调停和解决冲突的技能，这些技能往往需要经过人际关系方面的特殊训练来获得的；

●　矩阵式结构迫使管理者花费大量的时间在开会上，并且可能会提高管理成本。

在管理实践中，组织结构的选择不是机械化地选择以上某一种或某几种，而是需要根据组织的业务环境、管理环境、地理分布综合考虑之后设计符合组织要求的组织结构。

2.3.2　质量管理理论

质量管理是指在质量方面进行的一系列计划、控制、组织和协调的活动。常见的质量管理活动，通常包括制定质量方针、质量目标以及质量策划、质量控制、质量保证和质量改进。

质量管理的发展大致经历了3个阶段。

1．质量检验阶段

20世纪前，产品质量主要依靠操作者本人的技艺水平和经验来保证，属于“操作者的质量管理”。20世纪初，以F·W·泰勒为代表的科学管理理论的产生，促使产品的质量检验从加工制造中分离出来，质量管理的职能由操作者转移给工长，是“工长的质量管理”。随着企业生产规模的扩大和产品复杂程度的提高，产品有了技术标准（技术条件），公差制度也日趋完善，各种检验工具和检验技术也随之发展，大多数企业开始设置检验部门，有的直属于厂长领导，这时是“检验员的质量管理”。

上述几种做法都属于事后检验的质量管理方式。

2．统计质量控制阶段

1924年，美国数理统计学家W·A·休哈特提出控制和预防缺陷的概念。他运用数理统计的原理提出在生产过程中控制产品质量的“6σ”法，绘制出第一张控制图并建立了一套统计卡片。与此同时，美国贝尔研究所提出关于抽样检验的概念及其实施方案，成为运用数理统计理论解决质量问题的先驱，但当时并未被普遍接受。以数理统计理论为基础的统计质量控制的推广应用始于第二次世界大战。由于事后检验无法控制武器弹药的质量，美国国防部决定把数理统计法用于质量管理，并由标准协会制定有关数理统计方法应用于质量管理方面的规划，成立了专门委员会，并于1941—1942年先后公布一批美国战时的质量管理标准。

3．全面质量管理阶段

20世纪50年代以来，随着生产力的迅速发展和科学技术的日新月异，人们对产品的质量从注重产品的一般性能发展为注重产品的耐用性、可靠性、安全性、维修性和经济性等。在生产技术和企业管理中要求运用系统的观点来研究质量问题。在管理理论上也有新的发展，突出重视人的因素，强调依靠企业全体人员的努力来保证质量，还有“保护消费者权益”运动的兴起，企业之间市场竞争越来越激烈。在这种情况下，美国A·V·费根鲍姆于60年代初提出全面质量管理的概念。他提出，全面质量管理是“为了能够在最经济的水平上、并充分考虑到满足顾客要求的前提下进行生产和提供服务，而把企业各部门在开发质量、维持质量和提高质量方面的活动构建成一种一体化的有效的质量控制体系”。

掌握全面质量管理方法和理念，需要抓住以下基本要义：

●　满足用户需要是全面质量管理的基本出发点；

●　全面质量管理所管的对象是全面的，即广义的质量；

●　全面质量管理所管的范围是全面的，即对产品质量产生、形成和实现实行全过程的质量管理；

●　全面质量管理是全员参加的管理；

●　全面质量管理所采用的方法是多种多样的、综合的。

2.3.3　流程管理理论

流程管理（Process Management）的目的是帮助企业管理和优化企业的业务流程，并从优化的业务流程中创造更多的效益。一般认为，流程管理是一种以规范化的构造端到端的流程为中心，以持续地提高组织业务绩效为目的的系统化方法。流程管理的核心任务包括流程分析、流程定义与重定义、资源分配、时间安排、流程质量与效率测评、流程优化等基本内容。流程管理是为客户需求而设计的，因而这种流程会随着内外环境的变化而需要被优化。

流程管理的核心是流程，流程是任何企业运作的基础，企业所有的业务都是需要流程来驱动，就像人体的血脉。流程把相关的信息数据根据一定的条件从一个人（部门）输送到其他人员（部门）得到相应的结果，再返回到相关的人（或部门）。一个企业中不同的部门、不同的客户、不同的人员和不同的供应商都是靠流程来进行协同运作，流程在流转过程中会携带着相应的数据信息。







【小贴士】流程的另类定义

流程是团队工作的协作机制；

流程是一种预先设定的“默契”；

流程是一种信息沟通机制；

流程是一种执行力保障机制。



企业面临的内外部环境是在不断变化的，这种变化要求企业运营的流程也不能是一成不变的。如何维持现有流程的有效运营？如何改进流程以符合业务的变化？这些都是流程管理通常需要应对的事情。

要把流程作为管理对象，而不是把部门和人员作为管理对象，关键在于要能够利用一条“流转的线”把流程的一切基本要素合理地串联起来。这些基本要素也就是我们常说的“流程的6要素”，即流程的输入、输出、活动、价值增值、角色和关键绩效指标（KPI）。

1．流程的输入与输出

一个流程至少是由两个或两个以上的活动组成的，活动之间端到端地连接起来就成为完整的流程。在流程的每个活动环节都有相应的输入和输出，上一流程环节的输出就是下一流程环节的输入。

2．流程的活动与价值增值

流程中的活动就是将流程输入转化为流程输出的具体操作，就如同流水线上每一个加工环节中实施的具体操作。流程活动的一个显著特征就是提供了价值增值，没有创造价值增值的行为不能视为有效的流程活动。这种价值增值表现为不断地满足客户的需求。因此，进行流程优化分析首要的工作就是要对流程的价值增值进行分析，在权衡成本和价值的基础上对流程进行优化。

3．流程的角色

流程活动中的每一个动作都需要人员去完成，在流程中承担这些职责的一类人员，称之为角色。在不同的流程中需要设置的角色往往是不相同的，但是通常每个流程都会设置“流程负责人（Process Owner）”和“流程经理（Process Manager）”这两个角色。这两个角色在流程中承担的职责是完全不相同的。流程负责人是流程的实际拥有者，负责从宏观上监控流程，确保流程在组织范围内被有效地执行。同时随着内外部环境的变化，流程负责人也必须定期或不定期地进行流程分析，找出缺陷，进行改进，从而实现服务能力的持续提升和流程的可用性维持。流程经理则是负责流程执行过程中具体事务的协调和监控，以及流程日常事务的审批和处理。

4．关键绩效指标（KPI）

针对流程设置关键绩效指标是为了衡量流程执行的效率和效果。通过获取充分的流程绩效考核数据（虽然现实中往往比较困难）对于监控流程的执行状况、发现流程存在的问题具有非常重要的意义。

在管理实践中，很多管理者往往习惯于采用以结果为导向的管理方式，而不愿意选择以流程为导向的管理方式，他们通常认为，采用流程化的管理方式把本来很简单的事情搞复杂了。

事实上，对于管理方式的选择，并不能依赖于管理者自身的认识，而应当取决于管理对象本身的特征。表2-1总结了结果导向的管理方式以及过程导向的管理方式之间所适用的不同条件。

表2-1　结果导向与过程导向的管理方式
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在实际工作中，即便管理者们认识到了流程管理的重要性，很多时候在推行流程管理的时候也会面临很大的阻力。其中最大的阻力在于，当流程本身并不是十分完美时，流程的执行者通常以“流程把简单的事情搞复杂了”为由拒绝执行流程，从而导致流程执行的效果大打折扣，以至于最终流程被弃之不用。对于这种情况，我们如何在这种困局中走出来呢？







【关联实践】流程把简单的事情搞复杂了吗？

流程经理们在推动流程建设时，碰到最常见的挑战就是“流程把简单的事情搞复杂了”，面对这样的质疑，你如何回答？


从流程管理的目标来看：


我们认为，流程管理的目标是多元的，这些目标包括：效率、成本、质量、风险、合规性、客户体验等。也即是说，效率并不是流程管理追求的唯一的目标。而当流程的执行者单纯从效率的视角，或者单纯从自身局部的视角来看时，流程必然是不能令他们满意的。因此，不能因为流程降低了效率就认为流程是不好的，就可以拒绝执行。


从流程管理的本质来看：


我们认为，流程管理就是要“不惜牺牲效率来保证质量、风险、合规等要求”、“不惜牺牲局部的灵活性来保证整体的统一性”、“不惜牺牲个人的效率来保证团队的效率”、“不惜牺牲当前的效率来保证长远的效率”。因此，不同的岗位关注的焦点肯定是不一样的，流程管理得以有效推行的基础在于需要平衡各方面的目标，并且在各方之间达成一致。



注释


①
 　此处关于服务的定义为ITIL v3中的定义。


第三章　IT管理框架及标准概述


【本章导读】


随着现代企业和政府组织信息化程度的不断提高，组织对IT系统的依赖程度也越来越高。不仅如此，业务对IT系统在及时性、稳定性、安全性等方面的要求也越来越高了。这就要求IT团队对所有的IT基础设施和应用系统进行科学有效的管理。在这个过程中，IT治理（IT Governance）、IT管理（IT Management）、IT服务管理（IT Service Management）、IT审计（IT Audit）等应用领域也应运而生了。

本章主要基于IT管理的观点，结合IT服务管理的发展现状，简要介绍了IT管理的相关概念，综合比较了IT管理和IT治理、IT服务管理的联系和区别；同时，对IT管理领域的主流标准做了简要介绍，以使读者对IT管理的框架从感性认识上升到理性认识的高度。

在本章最后，基于IT管理和IT服务管理发展现状和趋势，提出了IT管理的产业链模型，并对产业链现状与发展趋势进行了分析。

3.1　基本概念

3.1.1　IT治理与IT管理

大部分案例表明，公司治理机制的完善与否对于公司整体决策风险有着极大的相关性。公司治理机制的缺失导致很多公司缺乏持续发展的制度基础。因此，建立治理文化、提高治理能力是当今企业面临的重要任务之一。只有有效推动公司治理与内部控制之间的良性互动，才可能实现各利益主体之间的协调与制衡，以及科学决策和高效经营。

公司治理问题是由所有权和经营权的分离而引起，其主要目的是增加公司信息披露的透明度，最大限度保护股东和投资人的权益。

与公司治理类似，为了提高公司IT部门决策的科学性，同时更好地对公司IT部门进行监督，学术界和企业界引入了IT治理的概念。

随着企业的业务活动已经越来越依赖于信息技术和信息系统，IT在极大地改善业务效率的同时也给业务带来了极大的风险。重大IT灾难故障、信息安全问题、电子欺诈等问题的出现，使我们已经不可能将IT排除在公司治理的考虑范围之外。

IT治理涉及信息系统、技术、通信、业务、利益相关者以及公司治理所关心的其他问题，国际信息系统审计与控制协会（ISACA）给它下的定义是：“IT治理是一个由关系和流程所构成的体制，用于指导和控制企业达成其目标，它主要通过平衡IT和IT流程的风险和收益，来增加企业价值，实现企业目标。”同时ISACA指出，IT治理是最高管理层（董事会）和执行管理层的责任，是公司治理的组成部分，由领导体制、组织结构和相关流程构成，确保组织内部的IT系统持续支持和拓展组织的战略和目标。在理解这个定义的时候需要注意以下几个方面：

●　IT治理必须和公司战略目标保持一致，确保IT支持业务目标的实现；

●　IT治理以明确的期望值和衡量手段，保证IT按照目标交付适用的功能和期望的收益，同时使风险透明化，保证利益相关者的权益；

●　IT治理和公司治理一样，是组织利益相关者和经营者共同的责任；

●　IT治理不是孤立的规范和活动，而是公司治理的有机组成部分，公司治理影响并驱动IT治理的目标设定，而IT治理活动又为公司治理提供关键的信息输入。

图3-1表示的是企业的IT治理过程。IT治理过程开始于IT目标的设置，从而为IT活动提供方向性的指导。在接下来的过程中，IT治理需要关注控制风险、管理资源、交付价值等环节，最后进行IT活动的绩效评价，并与事先设定的目标进行比较，并以此为据调整IT活动的方向，开始新一轮的循环过程。
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图3-1　IT治理的过程（来源：ISACA）

与IT管理相比，IT治理侧重于建立整个企业IT运作的规范和框架，以此监控IT的战略制定、机构建立以及组织实施，保证企业信息和信息系统的运营始终处在正确的轨道上。而IT管理就是在这个框架下，确定IT的目标并采取行动实现此目标。所以，IT管理和IT治理是相辅相成，缺一不可的。

IT管理是公司的信息及信息系统的运营、确定IT目标及实现此目标而采取的行动。IT管理是企业IT部门在IT系统运营阶段中在管理方面采用的方法论、手段、技术、制度、流程、文档的统称。

从广义上来讲，IT管理可以指组织中所有与IT相关的管理活动。在这个定义下，如果按照生命周期进行划分，IT管理又可以进一步分为软件开发管理、测试管理、IT项目实施管理、IT运维管理等。按照管理的对象分，IT管理又可以进一步分为：IT技术管理、IT人员管理、IT流程管理、IT风险管理、IT项目管理、IT质量管理、IT财务管理等，而IT技术管理又可以进一步划分为桌面管理、网络管理、服务器管理、数据库管理、应用管理、中间件管理、存储管理等。

从狭义上来讲，IT管理一般主要是针对已经上线使用的IT基础设施和应用系统进行监控和维护的一系列活动。通常，业界更倾向于从狭义的角度理解IT管理。本书中所指的IT管理主要是从广义上来定义的。

综上所述，IT管理就是在既定的IT治理模式下，管理层为实现公司的目标而采取的行动。

IT治理规定了整个企业IT运作的基本框架，IT管理则是在这个既定的框架下驾驭企业奔向目标。缺乏良好IT治理模式的公司，即使有“很好”的IT管理体系（而这实际上是不可能的），就像一座地基不牢固的大厦；同样，如果公司没有实施IT管理，单纯的治理模式也只能是一个美好的蓝图，而缺乏实际的内容。就我国目前信息化建设现状而言，无论是IT治理、还是IT管理都是我们所迫切需要的。

3.1.2　IT服务管理

关于IT服务管理（IT Service Management）的概念，目前主要有三种主流的定义。

ITIL v3将IT服务管理定义为“实施和管理优质的IT服务，以满足业务的需求”。这里的服务是指“客户所体验的、IT服务组织提供的可交付物”，它不仅指“使IT资源为客户所用”，还包括提供持续优质的IT服务。

国际权威组织IT服务管理论坛（itSMF）认为IT服务管理是“一种以客户为中心的基于流程的方法，它通过整合组织业务与IT服务，提高组织IT服务的提供和支持能力及水平”。

另一权威IT研究机构Gartner将IT服务管理定义为：“一系列通过服务级别协议（SLA）来确保IT服务质量的互相协作的流程，它涉及系统管理、网络管理、系统开发管理等管理活动，并融合了包括变更管理、资产管理、问题管理等众多流程在内的管理理论和实践。”

从以上三种定义可以看出，目前大家对IT服务管理的定义主要是狭义上的，即IT服务管理主要是采用流程化的方法确保IT服务的质量满足业务的需求。在中国目前的实践中，IT服务管理很多时候干脆被理解为IT运维管理。

我们结合实际经验将IT服务管理的定义总结如下：“IT服务管理是指从人员、技术和流程三方面提升IT服务的效率和效果，确保IT服务与组织的业务需求保持一致的一整套管理方法和体系。”

广义上的IT服务管理可以与广义上的IT管理的概念基本相同，但是基本上业内很少有人从广义的角度使用IT服务管理的概念。本书也是采用狭义的IT服务管理概念。

3.2　IT-ERP框架模型

“民以食为天”，吃对了，吃好了，身体才会健康。营养需要均衡，膳食贵在合理。对于企业的IT组织来说，同样需要“健康”（从各方面全面管理和均衡管理）。目前，IT管理人员能够使用的各种IT管理标准和最佳实践框架有各种各样的，可是这些标准和最佳实践之间要么各自分管一块，要么相互重叠。IT管理人士在选用这些标准和最佳实践框架时更倾向于从某个角度或者局部采用这些IT管理模型和最佳实践，而难以从全方位的角度对这些IT管理标准和模型进行通盘的考虑和整合。为此，翰纬公司提出了IT-ERP框架，以试图将业界的这些标准和最佳实践框架以一种“ERP”模块式的方式有机地整合起来。

翰纬IT-ERP为IT管理领域的各种标准提供了定位框架，如图3-2所示。
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图3-2　IT-ERP框架图

IT-ERP以IT服务价值链为核心，以相关国际标准和最佳实践为指导，从生产、管控和物料三个层面上组织各项IT机能。IT-ERP各模块的具体内容以及与各标准的映射，如表3-1所示。

表3-1　IT-ERP模块标准映射表
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下面几个章节，将简要介绍IT管理领域一些主流的标准
①

 和最佳实践框架。

3.3　架构管理标准——Zachman、FEA、TOGAF

3.3.1　Zachman

早在1987年，John Zachman就提出：“信息系统架构已经不再是一个可有可无的选择，而是企业所必需的”。从那时起，Zachman的企业架构理论就开始逐渐发展起来，它现已成为许多大公司用来理解、表述企业信息基础设施的一个直观模型，为企业现在及未来的信息基础设施建设提供了蓝图和架构。

Zachman框架为企业提供了一种用来组织描述数据以及为其分类的逻辑架构。它包括六个维度，并可从不同角度来进行分析，通过维度和角度的交叉我们可以得到一个表格，这个表格被称之为Zachman表格，如表3-2所示，其中行表示分析的角度，而列表示对应的维度。

表3-2　Zachman表格
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在一个Zachman表格中，有36个方格，每个方格就是一个角色（例如业务拥有者）和每个描述维度（如数据）的交汇。当我们在表格中水平移动（例如从左到右）时，我们会从同一个角色的角度，看到系统的不同描述。当在表格中竖直移动（例如从上到下）时，我们会看到从不同角色的角度，观察同一个纬度。

以列描述中的“数据”为例。从业务拥有者的角度，“数据”意味着业务实体。它可能包括实体本身的信息，如客户和产品，也可能包括实体间关系的信息，如人口群体和库存。如果你打算和一个业务拥有者讨论数据，你应该用到这些语言。

从数据库的实现者的角度来看，“数据”就不是业务实体了，而是保存在数据表中的行和列，还有通过连接（Join）和映射（Projection）生成的表。如果你在和一个数据库设计者讨论“数据”，就不要讨论客户的群体，而应该讨论关系数据表。

3.3.2　FEA

FEA，即Federal Enterprise Architecture（联邦政府组织架构）的缩写。美国联邦政府为了把各个机构和各种功能整合成一个公共的、普遍通用的企业构架（Enterprise Architecture, EA），于是提出了一种尝试，这就是Federal企业构架。

美国是最早实施电子政务的国家，也是最早面对与之相关的各种问题的国家。长期以来，重复建设、信息孤岛、效益低下等问题一直困扰着美国政府信息化建设。为此，美国政府一直在寻求破解之道。早在20世纪90年代，美国联邦政府CIO委员会就开始着手研究，并在1999年提出了“联邦政府组织架构框架（Federal Enterprise Architecture Framework, FEAF）”的研究报告。进入21世纪以来，随着美国电子政务战略以及《总统管理议程》中的24个总统优先项目的实施，共享联邦政府IT投资、实现政府信息资源的互联互通就显得尤其紧迫。因此，预算管理办公室（OMB）根据“联邦政府组织架构框架”的基本精神，于2002年提出了“Federal Enterprise Architecture, FEA”，并为此成立了“FEA项目管理办公室（FEAPMO）”。

从内容上来看，FEA和FEAF之间存在着很大的差异。FEAF主要是基于IBM公司在20世纪80年代发展起来的，用于分析复杂的信息管理系统工程的基本思路和方法，特别是Zachman模型。但是，FEA则更多的是从联邦政府行政管理本身的规律和特点出发，因而更具有可操作性。实际上，FEA已经用于美国联邦政府2006和2007财政年度的预算编制。FEA正在成为联邦政府行政管理的日常工作内容与操作工具。

FEA是一种基于业务与绩效的、用于某级政府的跨部门的绩效改进框架，它为OMB和联邦政府各机构提供了描述和分析联邦政府架构及其提高服务于民的能力的新方式，其目的就是确认那些能够简化流程、共用联邦IT投资及整合政府机构之间和联邦政府的业务线之内的工作的机会。FEA由5个参考模型组成（如图3-3所示），即：绩效参考模型（FEA-PRM）、业务参考模型（FEA-BRM）、服务构件参考模型（FEA-SRM）、数据参考模型（FEA-DRM）、技术参考模型（FEA-TRM）。它们共同提供了联邦政府的业务、绩效与技术的通用定义和架构。如果政府机构要建立理想的组织架构，这些参考模型将可以作为系统分析政府的业务流程、服务能力、组织构件与所用技术的基础。这些模型也是专门用于帮助跨部门分析、发现政府的重复投资与能力差距、寻找联邦机构内部与联邦机构之间的协作机会。
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图3-3　FEA参考模型（来源：TOG）

同样，我们也可以将FEA方法论应用到一般企业当中。从上文可知，FEA由5个参考模型组成，它们分别对应于业务、服务、组件、技术和数据。

3.3.3　TOGAF

开放群组架构框架（The Open Group Architecture Framework, TOGAF），它着重于发展信息技术和企业架构建设的一系列企业架构理论、方法、支持工具和技术。

The Open Group是一个非营利协会，致力于促进全球市场的业务效率。通过汇集信息系统的买方和供应商，以降低整合跨企业新技术的壁垒。The Open Group的著名会员有IBM、SUN、NEC、HSBC、EDS、HP、SAP等。The Open Group是一个厂商中立和技术中立的机构，它基于开放标准和全球互通性，能为企业内部和企业之间进行信息访问提供平台。

The Open Group于1993年开始应客户要求制定系统架构的标准，在1995年发表The Open Group Architecture Framework（TOGAF）架构框架。TOGAF的基础是美国国防部的信息管理技术架构（Technical Architecture for Information Management, TAFIM）。

TOAGF是一个架构框架，简而言之，TOGAF是一种协助发展、验收、运行、使用和维护架构的工具。它是一个基于迭代（Iterative）的过程模型，支持最佳实践和一套可重用的现有架构资产。它帮助企业设计、评估并建立企业的正确架构。TOGAF的关键是架构开发方法（Architecture Development Method, ADM）：一个可靠的、行之有效的方法，以形成能够满足顾客商务需求的企业架构。

在众多的架构理论及架构模型中，TOGAF是唯一具有企业架构核心发展理论的模型方法。这套核心发展理论，就是上文中的ADM，它可兼容和管理企业在发展过程中使用的其他架构理论及架构模型。

开放组体系架构框架是一个行业标准的体系架构框架，它能被任何希望开发一个信息系统体系架构的组织自由使用。TOGAF企业版V8是开发企业架构的一个详细的方法和相关支持资源的集合。

TOGAF支持4种被接受为企业架构的子集的架构。

●　业务（或业务流程）体系架构：这个定义了商业策略，管理，组织和关键业务流程；

●　应用体系架构：这种结构为待配置的个人应用系统提供一个蓝图，从他们的交互、关系到该组织核心的业务流程；

●　数据体系架构：这个描述一个组织逻辑的和物理的数据资产和数据管理资源的结构；

●　技术体系架构：它描述了支持核心部署和关键任务应用的软件基础设施，这种软件有时也叫做中间件。

2009年，Open Group发布了TOGAF第9版本，这是业界普遍达成共识的框架和企业架构（EA）方法。这个框架可以被看成是一种帮助我们理解业务、技术以及项目块之间是如何协调工作以及它们之间是如何相互影响的工具。为了将业务策划、IT架构以及位于共同框架下项目管理的不同方法结合在一起，TOGA提供了有效的工具。

3.4　软件能力成熟度模型——CMMI

CMMI的全称是Capability Maturity Model Integrated，即软件能力成熟度模型集成，是由美国国防部、卡内基梅隆（Camegie Mellon）大学的SEI和美国国防工业协会共同开发和研制的新一代成熟度模型。SEI在2000年8月颁布了CMMI-SEI SW 1.0版本，2001年12月颁布了CMMI1.1版本，标志着CMMI的正式启用。CMMI产品包括：SW-CMM（软件能力成熟度模型）、SE-CMM（系统工程能力成熟度模型）、SA-CMM（软件获取能力成熟度模型）、IPD-CMM（集成产品开发能力成熟度模型）、P-CMM（人力资源成熟度模型）、IPPD-CMM（集成产品和过程开发能力成熟度模型）。这些模型各自面向不同的领域，具有不同的用途。由于这些模型是在同一个模型的基础上发展起来的，所以它们在过程域等方面有一定的重叠。

CMMI主要对系统工程、软件工程、集成过程和产品开发、供应商管理这4个学科进行了集成，并且在度量与分析、工程实践方面提出了更详细的要求，它是几十年来软件工程与系统工程的最佳实践的总结。

CMMI分为5个等级，25个过程域（PA）。每个等级都有几个过程区域组成，这几个过程域共同形成一种软件过程能力。每个过程域，都有一些特殊目标和通用目标，通过相应的特殊实践和通用实践来实现这些目标。当一个过程域的所有特殊实践和通用实践都按要求得到实施，就能实现该过程域的目标。

CMMI对五个等级的定义如下。

1．初始级（Initial）

软件开发过程是无序的，有时甚至是混乱的，对过程几乎没有定义，成功取决于个人努力，管理也是被动反应式的。

2．已管理级（Managed）

建立了基本的项目管理过程来跟踪费用、进度和功能特性。制定了必要的开发要求，能重复以前类似的成功经验。

3．已定义级（Defined）

已将软件管理和工程两方面的过程文档化、标准化，并形成该组织的标准软件开发过程。所有项目均使用经批准、剪裁的标准软件开发过程来开发和维护软件，软件产品的生产在整个软件开发过程是可见的。

4．量化管理级（Quantitatively Managed）

分析对软件开发过程和产品质量的详细测量数据，对软件开发过程和产品都有定量的理解与控制。有一些客观依据，管理者能够在一定范围内进行预测。

5．优化管理级（Optimizing）

开发过程的量化反馈和先进的新思想、新技术，促进开发过程持续不断的改进。

3.5　服务管理标准——ISO/IEC 20000

3.5.1　ISO/IEC 20000的产生

2005年12月，国际标准机构ISO（International Standard Orgnization）发布了ISO/IEC20000服务管理体系标准，成为第一个IT服务管理国际标准体系。ISO/IEC20000标准的前身可以看做是英国国家标准BS15000，而BS15000则是英国标准协会BSI（British Standard Institute）于2001年发布。

图3-4展示了ISO20000的发展历史。

ISO/IEC 20000规定了IT组织在向其内外部客户提供IT服务和支持IT服务过程中所需的工作。通过这些规定，ISO/IEC 20000展示了一套完整的IT管理流程，旨在帮助IT组织识别并管理IT服务的关键流程，确保向业务和客户提供高质量的IT服务。

ISO/IEC 20000从ITIL v2的基础上发展而来，它采纳了ITIL v2中的全部主要流程，并对几个关键的管理流程做了补充。另一方面，负责起草ISO/IEC 20000的IT服务管理资深专家大多同时参与了ITIL v2的开发和修订。因此，ISO/IEC 20000与ITIL之间并不存在任何竞争关系。相反，ISO/IEC 20000的出现弥补了自20世纪末以来IT服务管理领域仅有最佳实践，而无评判标准的缺憾，成为IT服务管理最佳实践体系中不可或缺的组成要素。

ISO/IEC 20000使用通用术语和服务标准，能持续改进服务质量；它具有正式、完整的认证体系，提供正式的ISO/IEC 20000 IT服务管理质量标准审核规范，为评估组织内部的IT服务质量提供通用且可审计的标准。
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图3-4　ISO20000发展历史

ISO/IEC 20000标准符合行业的需求，由于IT服务难以度量，无论是客户还是服务提供商都需要一种标准来评判、显示IT服务的水平。

ISO/IEC 20000的出现已经使IT服务管理形成完整的框架，形成了一套独立且与业务管理兼容的体系，ISO/IEC 20000标准推进了IT服务管理实践的发展。任何想通过ISO/IEC 20000认证的组织，必须按ISO/IEC 20000的要求进行服务的计划、管理、发布、监控、报告、评审和持续改进。通过ISO/IEC 20000认证的过程，就是组织运用这套科学的管理方法论改善IT服务管理的过程。

3.5.2　ISO/IEC 20000的核心内容

ISO/IEC 20000标准（2005版）的核心内容主要包括两部分内容。

第一部分是规范要求：《IT服务管理　第一部分——服务管理规范》（ISO/IEC 20000-1:2005, Specification for service management）。这一部分全面阐述了组织若要实施有效的服务管理需要完成的工作，涉及管理体系、关系框架、术语定义、服务流程等几部分。通过列出详细的工作目标和工作内容，ISO/IEC 20000-1对企业如何落实服务管理标准要求提供了规范指导，帮助组织在内部建立、实施和维护IT服务管理体系，从而达到对IT服务的管理和控制，同时也为企业获得ISO/IEC 20000认证提供了指导。

第二部分是实施细则：《IT服务管理　第二部分——服务管理实施细则》（ISO/IEC20000-2:2005, Code of practice for service management）。此部分采用了与第一部分一样的结构，针对第一部分提出的要求进行了更详细的描述和适当的扩展。相较而言，第二部分减少了专业术语，更具体，更易执行。实施细则提供了组织内按照ISO/IEC 20000-1进行IT服务管理的具体实践要点和方法指南，是组织准备通过ISO/IEC 20000-1认证或进行服务改进规划的重要工具。

3.5.3　新版ISO/IEC20000的变化

自从ISO20000标准体系自2005年12月份发布以后，作为ISO20000标准的根基的ITIL知识体系也于2007年6月分布了最新版本——ITIL v3，同时，国际范围内首个IT治理标准ISO38500也于2008年4月正式发布。ISO9000系列标准以及国际信息安全管理标准（ISO27001）也分别于2008年和2007年进行了升级更新。另外，ISO20000（2005版）在超过5年的实践过程中，也得到了来自各方面的反馈意见。

为了与各IT服务管理相关标准之间保持协调和兼容，同时顺应IT服务管理实践领域的新发展和新要求，国际标准组织于2011年4月12日正式对外发布了ISO/IEC 20000-1的2011版本。

表3-3为读者深入了解ISO20000-1:2005与ISO20000-1:2011在标准条款方面的变化提供了更直观的展示。

表3-3　ISO20000-1新旧版本标准条款对比
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有关ISO/IEC20000的实践，请参考本丛书《中国IT服务管理指南（第二版）-实践篇》第九章。

3.6　信息安全管理标准——ISO/IEC 27001

组织对信息安全的要求是随着组织业务对信息技术的依赖而产生的。在处理信息安全的过程中，人们逐步发现光从产品和技术上应对信息安全的问题是远远不够的，如何通过标准化的管理体系全面地应对信息安全问题是人们普遍关注的焦点。

1．标准的起源和发展

信息安全管理国际标准ISO/IEC 27001的前身为英国的BS7799标准，该标准由英国标准协会（BSI）于1995年2月提出，并于1995年5月修订而成的。1999年BSI重新修改了该标准。

BS7799标准分为两个部分：

●　BS7799-1，信息安全管理实施规则；

●　BS7799-2，信息安全管理体系规范。

第一部分对信息安全管理给出建议，供在组织内启动、实施或维护安全的人员使用；第二部分说明了建立、实施和文件化信息安全管理体系（ISMS）的要求，规定了根据独立组织的需要应实施安全控制的要求。

2000年，国际标准化组织（ISO）在BS7799-1的基础上发布了ISO/IEC17799标准。BS7799-2在2002年也由BSI进行了重新的修订。ISO组织在2005年对ISO/IEC17799再次修订，2007年4月更名为ISO/IEC 27002:2005；BS7799-2也于2005年被正式发布为国际标准ISO/IEC 27001:2005。

2．标准的主要内容

ISO/IEC 27001:2005标准从组织的整体业务风险的角度，为建立、实施、运行、监视、评审、保持和改进信息安全管理体系提出了要求。它规定了为适应不同组织或部门的需要而定制的安全控制措施的实施要求。该标准适用于所有类型的组织，如商业企业、政府机构、非赢利组织。

ISO/IEC 27002:2005标准给出了一个组织启动、实施、保持和改进信息安全管理的指南和一般原则。该标准列出的目标为通常所接受的信息安全管理的目的提供了一般性指南。该标准可供有关组织的所有员工，以及利益相关者、供应商、第三方、顾客或其他外部方使用。

ISO/IEC27001标准从什么是信息安全、为什么需要信息安全、如何建立安全要求和选择控制等问题入手，循序渐进，从11个方面提出了39个信息安全控制目标和133个控制措施。每一个具体控制措施，标准都给出了详细的实施指南，以方便用户使用。

标准的11个控制措施章节，以及具体的控制目标和控制措施数量分别是：

●　安全方针（控制目标：1个，控制措施：2个）；

●　信息安全组织（控制目标：2个，控制措施：11个）；

●　资产管理（控制目标：2个，控制措施：5个）；

●　人力资源安全（控制目标：3个，控制措施：9个）；

●　物理和环境安全（控制目标：2个，控制措施：13个）；

●　通信和操作管理（控制目标：10个，控制措施：32个）；

●　访问控制（控制目标：7个，控制措施：25个）；

●　信息系统获取、开发和维护（控制目标：6个，控制措施：16个）；

●　信息安全事件管理（控制目标：2个，控制措施：5个）；

●　业务连续性管理（控制目标：1个，控制措施：5个）；

●　符合性（控制目标：3个，控制措施：10个）。

3.7　治理、风险与合规管理标准

3.7.1　ISO/IEC 38500

ISO/IEC 38500:2008 IT治理国际标准（Corporate governance of information technology）于2008年4月正式发布，这是第一个IT治理国际标准，它的出台不仅标志着IT治理从概念模糊的探讨阶段进入了一个正确认识的发展阶段，而且也标志着信息化正式进入IT治理时代。

这套标准是从澳大利亚标准AS8015:2005基础上发展而来，原称ISO/IEC 29382，现在正式官方命名为ISO/IEC 38500。该标准提供了一套系统的模型、原则和词汇，用来帮助公司IT治理的实施。

该标准用来确保利益相关者对于组织IT治理的信心，指导管理者进行IT治理，为IT治理的目标评估提供基础。

该标准一共包括3个部分的内容，其中第一部分是“范围、应用和目标”；第二部分是“良好的IT治理框架”，介绍了IT治理的原则和模型；第三部分是“组织IT治理实施指南”，介绍了IT治理实施的6个方面的原则。

3.7.2　COBIT

1．COBIT历史背景

COBIT全称“信息及相关技术的控制目标”（Control OBjectives for Information and related Technology, COBIT）。COBIT最早依据ISACA的控制目标而建立，并通过吸收国际先进技术和各种专业行业标准，如技术标准、执行规则、信息系统质量标准、内控和审计专业标准以及工业实践和行业需求等，不断得以完善。最新版的COBIT“更专注于帮助高层和员工应对其所面临的不断发展的职责要求”，并且更加重视COBIT与其他标准（ITIL、CMM、COSO、PMBOK、ISF和ISO 17799）之间的协调。如今，COBIT已经成为国际上信息及相关技术控制的事实标准，并通过大量的企业实践，指导企业有效地管理和控制与IT相关的风险，是一套行之有效的IT治理模型和开放性标准。

2．COBIT控制原理

COBIT的控制原理源自这样一个假设：IT部门的最高准则和目标是及时向企业提供实现其战略或业务目标所需的、准确的信息，在此准则下，有必要将IT资源划分为一系列IT流程进行管理。这样，COBIT将信息准则、IT资源以及IT流程联系起来，形成一个三维的体系结构，如图3-5所示。
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图3-5　三维结构COBIT立方体（来源：ISACA）

信息准则—信息准则集中反映了企业的战略目标和业务需求。COBIT通过参考COSO等控制模型，定义了7个不同的信息评价指标衡量其是否满足业务需求，即信息的有效性（Effectiveness）、高效性（Efficiency）、机密性（Confidentiality）、完整性（Integrity）、可用性（Availability）、一致性（Compliance）、可靠性（Reliability）。

IT资源—在COBIT中，IT资源主要包括人、应用系统、信息、基础设施在内的信息相关的资源，这是IT流程处理的主要对象。

IT流程—IT流程指的是在信息准则的指导下，对IT资源进行规划与处理。从本质上看，对IT资源的管理包含了三层工作：最底层是基本的活动和任务（Activity）；往上是流程（Process），它由一系列关联的能够自然终止的活动和任务组成；再往上是流程按照组织结构中的责任区别划分的控制域（Domain），同时符合流程中的管理周期或生命周期。

在市场竞争环境下，如何在商业目标、IT资源、IT流程三者之间构建起一条畅通无阻的沟通纽带是十分重要的。COBIT通过在IT流程中建立起控制目标和控制程序，成功将IT资源与信息准则（商业目标）连接起来：

●　信息资源接受商业目标提出的需求；

●　控制模型对信息资源进行管理与控制；

●　商业目标从IT流程的控制模型中获取信息，判断其目标达到的程度。

这样，在一个由三者共同组成的循环中，IT资源得以充分利用，IT流程得以优化，IT准则得以实现，从而保障组织目标的顺利达成。

3.7.3　SOX法案

如今的商业环境高度信息化，控制IT风险、实施IT内部控制机制是企业管理者和IT经理们不能回避的问题。事实上，SOX法案已经对IT控制提出了实质的要求——提高内控效力，通过SOX合规审计已经成为美国上市企业IT部门的一项重要任务。而对于目前还未面临IT内控审计压力的组织，借鉴国外企业应对SOX的经验是对自身的IT控制进行反思与改进的难得契机。

1．SOX法案简介

SOX法案全称萨班尼斯-奥克斯莱（Sarbanes-Oxley）法案，也叫做“上市公司会计改革与投资者保护法案”。该法案最早于2002年2月14日由美国议员萨班尼斯（Sarbanes）和奥克斯莱（Oxley）提交给国会众议院金融服务委员会。在“世通丑闻”的影响下，7月25日SOX法案在国会参众两院获得加速通过。7月30日，总统乔治·W·布什签署同意该法案使其成为美国的一项法律。

SOX法案共分11章，其中第1章至第7章主要涉及对会计职业及公司行为的监管，而第8至第11章主要涉及如何界定和追究公司高管及白领犯罪的刑事责任。无论是法案内容本身还是法案通过的过程，SOX都体现了美国金融市场的监管者要求“遵守证券法律以提高公司披露的准确性和可靠性，从而保护投资者及其他目的”的坚定决心，这也反应在对提高公司财务透明程度、规范程度和可信程度的要求上。

SOX法案要求企业针对产生财务交易的所有作业流程，做到可见、透明、可控、互通，详加记录以便追溯交易源头，并采取措施进行风险管理和欺诈防范。按照SOX的规定，公司的CEO和CFO（或任何执行此类职能的人）需要承担个人责任，他们必须保证公司向美国证券交易委员会（SEC）递交的法定申报信息中，所披露的季度和年度财务报告是准确的，信息披露的管理措施、步骤、实施和保持是合理的。

2．SOX与IT管控

不论从理论还是操作层面上来看，企业达到SOX法案的关键是建立良好的公司治理环境和内部控制机制，而IT对此是不能置身事外的。PCAOB
②

 特别在审计标准中指出，未能有效控制的环境，包括IT环境，至少是对财务报告过程控制的一项严重缺陷。

3．SOX合规对IT的要求

从IT的角度审视SOX法案，其中主要有四项条款与IT部门相关，需要引起IT管理人员的重视，它们分别是302条款、404条款、409条款和1102条款。

表3-4　涉及IT的SOX条款及其相应内容
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在SOX法案中，SOX404是被人们提及频率最高的条款之一，它篇幅不长，从字面上看与IT没有丝毫联系。但实际上，正是SOX404把IT推到了前台，使人们不得不重视IT在SOX合规中发挥的关键作用。SOX404要求企业建立完善有效的内部控制机制，是希望企业能够对公司各个层面进行普遍的控制，其最终目的还是为了从根本上保证公司财务信息处理和披露流程的有效性和完整性。

IT和财务信息处理流程的密切联系使IT成为在SOX合规中需要进行重点评估和控制的领域。一个企业如果IT管理和控制缺位，就很容易造成数据环境档次低下，财务信息互相孤立，数据安全无法保障等一系列问题，它的财务信息处理一定是低效率高风险的。所以，提高企业对IT相关流程、技术、设备以及风险的控制能力是达到SOX合规的必然要求。

鉴于IT在SOX合规中的重要作用，企业成立SOX合规领导小组时必须包括来自IT部门的代表，因为企业的SOX合规目标离不开IT的支持。在SOX合规中，IT的主要职责和活动包括：

●　了解组织的内控项目和财务汇报流程；

●　确定与内控活动或财务汇报流程相对应的IT系统；

●　分析辨别这些IT系统带来的风险；

●　设计执行控制措施降低或排除潜在风险，对此进行监控以保证控制措施的长期效力；

●　将控制措施文档化和信息化，并进行测试；

●　即时地对IT控制进行必要的升级和变更，以配合公司内控或财务汇报流程的变化；

●　随时监控IT控制的效力；

●　作为一个重要的职能部门全程参与SOX合规管理项目。







【小贴士】

治理、风险与合规管理，这个领域在国外有一个专用词汇：GRC，即Governance，Risk和Compliance。



3.8　项目管理最佳实践——PMBOK、PRINCE2

3.8.1　PMBOK

项目管理知识体系（Project Management Body of Knowledge, PMBOK）是由美国项目管理协会（Project Management Institute, PMI）组织世界各国项目管理专家于1984年完成的，其汇集了世界项目管理界专家们的优秀实践，避免了片面性。之后每隔数年，世界各地的项目管理精英们会重新审查PMBOK的内容，将项目管理方面最新的研究成果、知识和经验更新到该体系中去，使其始终保持着被世界公认的最权威的项目管理体系标准的地位。目前，PMBOK的最新版本是2008年发布的第四版。

PMBOK将项目管理过程科学的划分为项目启动、项目计划、项目执行、项目监控和项目收尾五大阶段，如图3-6所示。
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图3-6　PMBOK理论

同时，根据各个阶段中项目活动的特点和所面临的主要问题，将项目管理活动系统地归纳为九大知识领域，即项目整体管理、项目范围管理、项目时间管理、项目成本管理、项目质量管理、项目人力资源管理、项目风险管理、项目采购管理、项目沟通管理，如表3-5所示。

表3-5　PMBOK项目管理九大知识域（2008版）
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国际标准组织（International Standards Organization, ISO）以PMBOK为框架制订了ISO10006标准。同时ISO组织通过对PMI资格认证体系的考察，向PMI颁发了ISO9001质量管理体系证书，表明PMI在发展、维护、评估、推广和管理PMP认证体系时，完全符合ISO的要求，这也是世界同类组织中唯一获此荣誉的。

3.8.2　PRINCE2

1．PRINCE2简介

PRINCE2是由英国商务部（OGC）组织开发并拥有知识产权的一套项目管理知识体系，其前身是OGC于1989年基于Simpact系统公司的PROMPTII方法论开发的PRINCE®
 项目管理最佳实践框架。PRINCE2是PRoject IN Controlled Environment（受控环境下的项目管理）的缩写，其中的“2”最初是表示基于PRINCE开发的第二版。

1996年，基于PRINCE的PRINCE2项目管理知识体系发布，此后，虽历经多次版本更新，但其名称一直固定为PRINCE2。

PRINCE2是基于过程（process-based）的结构化的项目管理方法，适合于所有类型项目（不论项目的大小和领域）的易于剪裁和灵活使用的管理方法，最早主要应用在IT项目中，后来许多非IT项目也采纳了该方法。

OGC于1996年开始对PRINCE2进行推广，它不仅是英国项目管理事实上的标准，现在已迅速发展成为国际主流的项目管理方法。世界各地的许多企业将其作为他们管理项目的首选方法。

PRINCE2提供了一种与大型项目管理相连接的界面，其设计使项目能达到目前所公认的质量管理标准的要求。

2．PRINCE2版本历史

PRINCE2项目管理知识体系当前的最新版本为2009年发布的第五版。PRINC2项目管理最佳实践体系的发展历史为：

●　1975年PROMPTII方法论（Simpact系统公司）；

●　1979年英国政府采用PROMPTII；

●　1989年PRINCE®
 发表；

●　1994年OGC（CCTA）组织开发PRINCE2TM
 ；

●　1996年10月1日推广PRINCE2TM
 ；

●　1998年PRINCE2TM
 第二版发布；

●　2002年PRINCE2TM
 第三版发布；

●　2005年PRINCE2TM
 第四版发布；

●　2009年PRINC2®
 第五版发布。

3．PRINCE2的基本原理

许多项目面临的风险是，一旦项目进入到运营的生命周期中，它们不能适应环境的变化，因此不能交付要求的结果。而当项目最初成立的原因不复存在时，它们通常还会继续进行项目，从而浪费资源。PRINCE2指导开展项目时始终保持明确的方向，确保最终交付的结果真正符合客户的需求。

PRINCE2（2009）知识体系包括七大原则（Principle）、七大主题（Theme）和七大流程。其中原则是作为整个PRINCE2项目管理方法论设计基础，也是项目管理者需要遵循的基本原则；主题中提供了针对某一领域的具体操作方法和技巧，类似于PMBOK的九大知识域，主题贯穿于流程执行的全过程；流程是项目管控过程中的基本“套路”，为项目管理者管控项目的全生命周期提供了指导。

PRINCE2使用一系列的流程（Process）来描述一个项目在何时发生了什么。这些过程涵盖了从项目开始到项目结束的所有活动，可以根据需要对其进行缩减和调整。

这些流程基于项目的一系列主题（Theme），主题部分阐述了项目组成的各个方面，如商业论证、质量管理、风险管理和变更控制等，确保最终产品“符合要求”。

4．PRINCE2原则

PRINCE2所基于的原则，来源于从成功与失败项目中获得的经验教训。这些原则为参与项目人员构建了一个最佳实践的框架。如果一个项目没有遵循这些原则，那这个项目就没有应用PRINCE2来管理，因为这些原则是定义一个PRINCE2项目的基础。

下面对PRINCE2项目方法的七大原则进行简要介绍。

持续的商业论证（Business Case）：应用PRINCE2方法的项目必须具有持续的商业论证。每一个项目创建时都必须基于一份合理的商业论证，并且这一合理性应该在项目生命周期中始终保持有效，这一合理性应当用文档记录并得到批准。

吸取经验教训：吸取经验教训贯穿在整个项目之中。当准备一个项目时，应该回顾以往类似项目所总结的经验教训；在项目进行过程中，也应不断总结并及时记录经验教训，以便这些经验教训能够传递至以后的项目。

明确定义的角色和职责：PRINCE2项目对涉及商业、用户和供应商等利益相关方在项目组织结构中的角色和职责进行了明确的定义。

按阶段管理：PRINCE2项目是在逐个阶段（Stage）基础上进行计划、监督和控制的。将项目划分成许多阶段，使高级管理层能按照相关商业优先排序、风险和复杂性对项目控制的程度加以调整。

例外管理（Exception Management）：例外管理是PRINCE2的一项重要原则（Principle），它确保不管高级管理层多忙都能真正参与到项目中来，而这一点正是项目经理以往总是“被迫越位”的主要原因。PRINCE2项目对每个项目目标都定义了容许偏差，来建立授权的限制范围。PRINCE2通过设定指导、管理和交付层次计划目标的6个绩效指标的容许偏差，从一个管理层次向下一个层次进行授权；建立控制；实施保证机制。

关注产品：PRINCE2项目关注产品的定义与交付，特别是产品的质量要求。一个成功的项目是以产出为导向，而不是以活动为导向的。一个以产出为导向的项目，在进行生产产品所需的活动之前，先要对项目产品达成共识，并加以定义。达成共识的成套产品就定义了项目的范围，并提供了编制计划和控制的基础。

根据项目环境剪裁：PRINCE2的价值在于，它是一种通用的项目管理方法论，尽管项目的类型、组织、地理区域或文化不同，它都能得到应用。基于这样的设计理念，它可根据特定需求进行剪裁，因此，PRINCE2能够应用于任何项目。如果不对PRINCE2进行剪裁，项目管理和项目方法可能不适合项目的需求。

5．PRINCE2流程

PRINCE2提供一种精辟的、可调整的流程模型。PRINCE2管理流程和各流程的活动为参与项目的各方提供了一种稳固的工作架构和沟通渠道。这些流程可根据项目的需要适当增减，输出结果的正式程度也可不同。

PRINCE2方法包含的七大流程分别是：项目准备（SU）、项目指导（DP）、项目启动（IP）、阶段控制（CS）、产品交付管理（MP）、阶段边界管理（SB）和项目收尾（CP），如图3-7所示。

PRINCE2（2009版）七大流程的重要作用可归纳如下。

●　项目准备（SU）流程可根据项目的需要来决定其正式程度。该流程明确一个基本问题：“我们的项目是否切实可行、值得进行？”

●　项目指导（DP）是一个非常重要的流程，定义了项目管理委员会的职责。它确保项目管理委员会对商业论证最终负责，必要时对项目经理和高级管理层提出建议；

●　项目启动（IP）是第一个真正的项目流程。它为项目奠定一个坚实的基础，与项目管理委员会在目标、风险和产品预期质量方面取得共识；

●　阶段控制（CS）流程的活动是由项目经理导向的；

●　产品交付管理（MP）流程涵盖根据产品描述中的质量标准制造和准备实际产品的工作；

●　阶段边界管理（SB）流程对项目现状价值的评估具有重要作用，有助于决定商业论证是否仍旧可行；

●　项目收尾（CP）流程确保项目的结束、必要的后续行动计划和项目后审查都能得到有效控制。
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图3-7　PRINCE2（2009）流程概览图

6．PRINCE2主题

PRINCE2（2009版）流程中贯穿了项目管理的许多重要方面，包括“商业论证（Business Case）”、“组织（Organization）”、“质量（Quality）”、“计划（Plan）”、“风险（Risk）”、“变更（Change）”和“进展（Progress）”，这7个方面构成了PRINCE2项目管理体系的七大主题。

下面对这七大主题进行简要介绍。

商业论证：PRINCE2认为在项目开始时就要开发商业论证，然后在项目生命周期中进行维护，并由项目管理委员会在每个关键决策点进行正式验证，例如，在阶段竣工评估的时候。当收益开始产生时，需要对收益进行确认。

组织：PRINCE2定义了一种灵活的组织结构，由各种明确的角色组成，这些角色可能分配给一人、多个人或由大家共同承担。通过确保商业利益的代表者、项目管理委员会中的供应商和用户，PRINCE2为项目经理（PM）与主要利益相关者提供了一条至关重要的联系纽带。代表商业利益和客户方的项目主管（PE）是项目管理委员会（PB）的首领，在PRINCE2中被指定为对商业论证最终负责的人。项目经理由此可获得相关管理层的支持，克服项目中的困难，同时也让高级管理层（MB）能时刻关注正在进行项目的可行性和正确方向。项目保证（PA）的任务是按照项目管理委员会中的利益三方—商业、用户和供应商对项目的过程进行检查，及时进行必要的改变，确保最终产品的质量达到客户期望。

质量：质量是PRINCE2中一个重要的主题。PRINCE2质量路径贯穿于所有流程中，通过对项目交付的产品进行检测或审查，确保最终交付物与规定的质量标准保持一致。配置管理被认为是质量控制的主要方面，有助于产品版本的管理。

风险：由于所有项目进展中都会有可能发生变化，比如企业战略的变化或项目之外的其他事件，PRINCE2极其重视风险管理，风险主题的目的，是识别、评估和控制不确定性，从而提高项目的成功率。

计划：PRINCE2中，编制计划的原理是，首先识别所要求的产品，然后识别交付这些产品所需要的活动、相互依赖关系和资源。这称为基于产品的规划，适用于项目计划、阶段计划，根据具体情况也可用于小组计划。

变更：在项目的整个生命周期中，变更是不可避免的。变更可能来自项目团队成员、利益相关方的各种要求、投诉或大量其他的因素，PRINCE2提供了一种通用的问题和变更控制方法。变更主题的目的，是识别、评估、控制任何潜在的和已批准的对基线的变更。

进展：进展主题的目的，是建立监督和比较计划成果与实际成果的机制，对项目目标和项目的持续可行性提供预测，对任何不可接受的偏离进行控制。

“例外管理”在PRINCE2中通过使用多种控制手段得以推动。通过定义容许偏差，PRINCE2使项目经理能灵活处理问题，并为其提供上报途径，当问题超出规定的容许偏差时能够寻求项目管理委员会的帮助。

7．PRINCE2的特色

PRINCE2项目管理方法的特色在于：

●　PRINCE2项目生命周期涵盖项目论证过程（持续的商业论证）；

●　PRINCE2强调以产品为导向（PBS），而不是以任务为导向（WBS）；

●　PRINCE2引入项目主管（PE）角色，强化项目进程控制，能有效消除或减弱由于项目主管缺位而导致项目经理（PM）“被迫越位”的情况，减少项目失控的风险；

●　PRINCE2贯穿全生命周期的风险管理和识别。

PRINCE2最初是政府为了项目采购和外包而开发的项目管理方法，所以对项目管理的具体实践有着重要的指导意义，而PMBOK是对项目管理基本知识的总结，让读者了解项目管理的基本维度。

表3-6展示了PRINCE2项目管理方法与PMBOK项目管理方法的差异。

表3-6　PRINCE2与PMBOK对比
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3.9　其他关联标准

3.9.1　质量管理标准—ISO9001

ISO9001是ISO9000族标准所包括的一组质量管理体系核心标准之一。ISO9000族标准是国际标准化组织（ISO）在1994年提出的，是指由ISO/Tc176（国际标准化组织质量管理和质量保证技术委员会）制定的国际标准。

ISO9001用于证实组织具有提供满足顾客要求和适用法规要求的产品的能力，目的在于增进顾客满意。随着商品经济的不断扩大和日益国际化，为提高产品的信誉、减少重复检验、削弱和消除贸易技术壁垒、维护生产者、经销者、用户和消费者各方的权益。ISO9001可作为顾客对供方质量体系审核的依据；也可用于证明企业具有满足产品的技术要求的能力。

凡是通过认证的企业，在各项管理系统整合上已达到了国际标准，表明企业能持续稳定地向顾客提供预期和满意的合格产品。企业能站在消费者的角度，以顾客为中心，能满足顾客需求，让顾客满意，但不诱导消费者。

3.9.2　业务连续性管理标准—BS25999

1．BS25999的基本概念

无论是发生重大灾难还是轻微事故引起中断时，能够持续运营对任何组织都是一项基本要求。业务连续性管理目标在于及早确定可能发生的冲击对企业运作造成的威胁，并提供合理的架构，来有效阻止或降低不确定事件造成的威胁，从而保证企业日常业务运营的平稳有序。业务连续性管理是比灾难恢复更高一层面的概念。

BSI在2007年正式发布了业务连续性管理的标准BS25999，目的就是使业务连续性管理有章可循。作为一套整体的管理标准和管理流程，BS25999标准协助企业进行业务影响及风险分析，并将其量化，继而开发制定各种应急恢复计划、方法和流程，减轻灾难事件对企业造成的不利影响。

BS25999这样描述业务连续性管理“业务连续管理是一个整体的管理过程，它能识别潜在威胁的影响，并且提供构建弹性机制的管理架构，以及确保有效反应的能力，以保护它的关键利益相关方的利益、声誉、品牌以及创造价值的活动”。

2．BS25999标准组成

BS25999标准由英国标准协会（BSI）制定，标准分为两大部分：BS25999-1和BS25999-2。

其中，BS25999-1为业务持续发展指南，帮助企业建立相应的准备机制。这一标准建立了业务持续管理的相应过程、原则和术语体系，提供了在企业内贯彻业务持续性理念、发展和贯彻业务持续管理体系的基础。还阐述了业务持续管理的生命周期，过程的评价以及更新文件体系，业务持续管理的选项，以及实施业务持续管理的方法和战略。

该项标准包括以下部分：

●　定义和术语；

●　什么是业务持续管理；

●　业务持续管理总览；

●　业务持续管理体系；

●　项目管理；

●　对组织的认识；

●　决定业务持续管理的模式；

●　制定和执行业务持续管理的机制；

●　业务持续管理的实施、维护、审核和评价；

●　将业务持续管理植入企业文化。

BS25999-2于2007年11月正式颁布，对标准第一部分所要求的认证过程做出规范。第二部分的所有理念都秉承了第一部分的要求。

目前，第一部分和第二部分的标准正在越来越多地被业界应用。BSI的技术委员会还在致力于该系列的其他标准文件，帮助企业具体实施业务可持续性管理体系。未来工作的方向包括体系的验证和演练、IT系统灾难恢复、危机处理等相关标准。

3.10　中国的IT服务标准——ITSS

目前，我国的IT服务业正逐渐走向专业化和外包化，随着企业和政府组织的业务运作越来越依赖于IT，越来越多的组织考虑将其IT服务运营外包给专业的IT服务提供商或对内部的IT支持部门提出更明确的服务要求，以确保提高服务质量、降低服务成本、降低因IT服务中断所导致的业务风险。

在我国，如何控制这个IT服务的整体风险（无论是内部还是外部），提高IT的整体服务水平已经是一个需要高度重视的问题，而且随着逐年IT的投入，建设了大量的软硬件系统，对客户要求的提高，对故障发生的恐惧，对投入成本逐年增加的不安，这些都促使现在我国的组织要采取措施规范IT服务的管理。

2009年4月23日，工业和信息化部软件服务业司成立了IT服务标准工作组，负责研究并建立IT服务标准体系，制定IT服务领域的相关标准。该工作组的成立得到了国家标准化管理委员会、工业和信息化部运行监测协调局、科技司、电子信息司以及北京、上海、广东、江苏、湖北、重庆、成都、沈阳、杭州等省市工业和信息化主管部门的大力支持。

目前，IT服务标准工作组主要围绕信息系统建设、运行维护、服务管理、治理、外包等专业领域开展标准研究制定工作，并针对云计算服务新兴领域开展前期标准预研工作。工作组形成的标准成果对修订我国软件产业统计报表制将发挥重要的支持作用；同时，通过软件产业统计报表制度的实施，初步摸清我国信息技术服务业的总体规模、增长速度及发展趋势；另外，标准在WTO服务贸易多边磋商、中欧服务贸易谈判中也得到了应用。

在工业和信息化部软件服务业司的指导下，由IT服务标准工作组组织研究制定了ITSS（Information Technology Service Standards，信息技术服务标准，简称ITSS）。ITSS是一套体系化的IT服务标准库，全面规范了IT服务产品及其组成要素，用于指导实施标准化的IT服务，以保障其可信赖。ITSS是我国IT服务行业最佳实践的总结和提升，也是我国从事IT服务研发、供应、推广和应用等各类组织自主创新成果的固化。

ITSS规定了IT服务的组成要素和生命周期，并对其进行标准化，其核心内容充分借鉴了质量管理原理和过程改进方法的精髓，如图3-8所示。
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图3-8　ITSS原理图

IT服务的组成要素：包括人员（People）、流程（Process）、技术（Technology）和资源（Resource），简称PPTR。

IT服务的生命周期：包括以下阶段：规划设计（Planning & Design）、部署实施（Implementing）、服务运营（Operation）、持续改进（Improvement）和监督管理（Supervision），简称PIOIS。下面对这几个阶段进行简要的说明。

●　规划设计：从客户战略出发、以客户需求为中心，参照ITSS对IT服务进行全面系统的规划设计，为IT服务的部署实施做好准备，以确保为最终客户提供满足其需求的服务；

●　部署实施：在规划设计的基础上，依据ITSS，建立管理体系、部署专用工具及服务解决方案；

●　服务运营：根据服务部署实施的结果，依据ITSS要求，实现服务与业务的有机结合。本阶段运营的重点内容包括业务运营和IT运营，主要采用过程方法，对基础设施、服务流程、人员和业务连续性进行全面管理；

●　持续改进：本阶段主要根据服务运营的实际效果，特别是服务满足业务的实际情况，提出服务改进方案，并在此基础上重新对服务进行规划设计、部署实施，以提高IT服务质量。

如果将上述两个方面与传统的工业、农业产品相比较，则IT服务的组成要素相当于“生产要素”，而IT服务的生命周期就相当于“生产过程和方法”。因此，ITSS主要由IT服务的组成要素、生命周期的相关标准组成，解决了“生产要素”和“生产过程和方法”的标准化问题。

ITSS的内容即为依据上述原理制定的一系列标准，是一套完整的IT服务标准体系，包含了IT服务的规划设计、部署实施、服务运营、持续改进和监督管理等全生命周期阶段应遵循的标准，涉及信息系统建设、运行维护、服务管理、治理及外包等业务领域。







【小贴士】

读者如需进一步了解ITSS，请参阅《中国ITSS白皮书（第一版）》或访问ITSS官方网站：www.itss.cn。



3.11　IT服务管理产业链

随着IT服务管理的发展，特别是ITIL的成功开发和在世界范围内的广泛应用，IT服务管理领域已经形成了一个完整的“蝴蝶”形产业链，如图3-9所示。
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图3-9　IT服务管理产业链（来源：《中国IT服务管理指南》）

顶端：这个链条的顶端是ITSM领域事实上的国际标准—ITIL，以及以ITIL为基础开发制订的IT服务管理国际标准ISO/IEC 20000。

中端：链条的中端是ITSM方法论和软件。ITIL只是说明为了最佳地管理IT运营和支持，你需要“做什么”，但它并没有告诉你“怎样做”。为了在实际中运用ITIL，一方面各个公司必须开发自己的ITSM实施方法论，比如微软的MOF（管理运营框架）、Sun的SunTone以及IBM的ITPM（即IT流程模型。ITPM是ITIL最初开发的参照原型，随着ITIL的推广，现在ITPM却不得不反过来向ITIL靠拢）。

另一方面，ITSM在企业真正实施和运营还需配套软件的支持。比如IT基础设施出现故障后，需要及时判断故障来源，这需要准确了解基础设施组件的有关信息，此时需要组件数据库；同时还需将发生的故障与以前出现的故障相比较，看是否有类似情况，以方便进一步采取行动，这时需要故障数据库；当故障不能及时解决时，需要将其升级，转交给更高级的故障处理小组，这时需要系统能够将有关情况清楚反映给该小组；最后，故障处理完毕后还需要提交故障处理报告。以上的描述只是与ITSM有关的一小部分工作而已，所有这些过程没有一套集成系统的支持，是不可能完成的。

进一步讲，如果要完全实现上述功能，那么软件本身也是非常复杂的，它涉及到系统管理、网络管理、资产管理和故障管理等方方面面。可以说，目前市场上已有相关软件能够实现上述大多数功能，比如IBM的Maximo、BMC的Remedy以及翰纬公司自主研发的维易ITSM软件。

中下端：链条的顶端是“做什么”，中间端是“如何做”，中下端则是“谁来做”的问题。标准、实施方法和软件都是要面向通用目的的，而企业本身所处行业不同、规模大小不同，就决定了他们对ITSM的需求千差万别。从通用到特定的转换，ITSM的咨询、培训和认证以及服务和产品实施者的参与是必不可少的。

底端：底端即实施ITSM的企业。虽然实施ITSM的企业处于ITSM产业链的最后一环，它却是至关重要的一环。ITSM并不是一套逻辑推导出来的理论，而是通过长期实践总结出来的。企业既提供了重要的经验教训，更提供了ITSM产业链得以存在的市场。目前，已有许多企业成功地应用了ITSM。比如早在1997年，宝洁公司通过采用ITIL，在随后的4年中就节省了超过5亿美元的IT预算。

注释


①
 　此处所称标准是指广义上的标准。


②
 　“公众公司会计监督委员会”（Public Company Accounting Oversight Board, PCAOB）


第四章　IT服务管理概述


【本章导读】


IT服务管理作为面向实践应用的管理理论，其本身没有特别严格的理论体系。IT服务管理的落地需要依赖各种最佳实践框架。伴随着信息技术的发展，IT服务管理领域逐步形成了以ITIL为核心的方法论体系和流程体系。

本章主要介绍IT服务管理产生的背景，以及作为新兴产业的发展历程。同时，简要介绍IT服务管理的核心原理、实践方法和相关标准，以及IT服务管理的价值分析。本章附录中提供了评价IT服务管理成熟度的IT服务能力成熟度模型（IT Service CMM）。

4.1　产生背景

2001年11月，麦肯锡公司公布了一项研究报告称，在1995年到2000年期间，美国经济确实得到了提高，但仅仅发生在六个行业部门：零售、批发、证券、电信、半导体以及工业器械装备（主要为计算机行业）。与人们普遍预料的相反，对IT行业的高额投资并不是创造美国生产力增长“神话”的主要力量。更具有讽刺意味的是，在绝大部分经济领域中，对IT方面的大幅投资没有起到任何帮助生产力增长的作用。更为不幸的是，尽管IT投资浪潮中62％的资金增长是由这53个部门贡献出来的，但这53个部门中的大多数遭受了生产力下降的厄运。

2003年5月，美国《哈佛商业评论》刊登了尼古拉斯·G·卡尔（Nicholas G. Carr）的一篇文章：《IT不再重要》（IT doesn't matter）。文中指出，信息技术（IT）已不再是专有技术，而是基础性技术，正在日益成为同铁路、电力一样的无差异的大众化商品。对企业而言，IT已成为一种常规投入，以IT为基础获得优势的机会越来越小，在IT上的巨额投资罕有获取巨额回报的，“从战略重要性这个角度来看，IT会淡出舞台，不再那么举足轻重”。

关于信息化，卡尔的观点可以概括为：

●　第一是降低投资成本；

●　第二不要做领头羊，要做跟随者；

●　第三是不要关注机会，要关注风险。

他认为如今企业的IT管理应该降低投资，采取守势，把重点放在降低风险而不是增加机会上。

在这个大的背景下，通过科学的IT服务管理确保IT对业务的价值得到充分的体现是所有IT管理者最重要的使命。那么，如何进行IT服务管理呢？对这个问题的回答，实际上也是缘自国内外大量的应用实践。众所周知，IT作为新的企业要素，与传统的生产要素（人、设备、材料、资金等）有很大的不同。信息时代的知识建构、知识获取和知识利用是IT建设的实质。

反观企业信息化过程中遭遇的种种难题、悖论，企业家和IT服务提供商逐渐认识到，企业的IT部门和业务部门之间存在着“结构性”的缺陷：IT服务提供和IT服务支持与企业业务需求之间，存在着“程序性和规范性”缺失的矛盾。IT服务管理（ITSM）的相关概念、程序、方法与模型，就是在这样一种情境下应运而生的。

4.2　发展历程

IT服务管理（ITSM）是一种以流程为导向，以客户为中心的方法。它通过整合IT服务与组织业务，提高组织IT服务提供和服务支持的能力和水平。

ITSM的产生和发展经历了一个相当长的过程。这个过程大致可以划分为系统管理、网络管理和服务管理三个阶段。

1．系统管理

20世纪70年代，各种系统独立运行，IT服务就是对各种系统进行维护和故障排除，IT服务工程师做大量简单重复的工作。IT服务管理处于以故障处理为主的萌芽期。

面对大量凌乱的IT服务活动，就有人提出了“IT服务管理”这个概念。但当时一方面人们更多关注的是如何发展IT服务，至于服务管理则只有当IT服务发展到一定程度的时候才有明确的需求，因而IT服务管理这个概念在当时并不受重视；另一方面，当时即使想进行IT服务管理，人们也还没有一套经过实践证明行之有效的方法来指导。因此，这段时期IT服务管理还仅仅停留在概念阶段。

2．网络管理

20世纪80年代，随着网络通信技术的广泛应用，系统应用数量不断增长，用户规模不断扩大，IT服务管理的工作量和复杂度与日俱增。IT服务管理从萌芽期进入发展期。

人们开始一边总结以前在IT服务方面的经验和教训，一边从质量可测量、成本可计量的原则出发，摸索提供IT服务的规范化方法。1980年代后期至1990年代初期，CCTA（英国中央计算机与电信局）陆续发布了按照流程（Process）组织的有关IT服务管理的最佳实践—ITIL v1。至此，人们确定了以流程为中心的IT服务管理方法。

3．服务管理

从20世纪90年代开始，随着IT服务管理的不断推广和实践，ITSM在世界各国得到了较快发展，ITSM逐渐形成了包括理论研究、培训咨询、技术支持和行业应用等完整的产业链。IT服务管理进入应用期。

2005年12月，ISO（国际标准组织）发布IT服务管理国际标准ISO/IEC 20000。2007年5月，OGC（英国商务部）与时俱进地融入了IT服务管理领域最新的实践经验，面向全球发布了ITIL v3。

4.3　核心原理

ITSM的核心思想是，不论企业内部的还是外部的IT组织都是IT服务提供者，其核心目标就是提供低成本、高质量的IT服务。而IT服务的质量和成本则需从IT服务的客户方（购买IT服务）和用户方（使用IT服务）加以判断。ITSM也是一种IT管理。不过与传统的IT管理不同，它是一种以服务为中心的IT管理模式。

或者，我们也可以形象地把ITSM称作是IT管理中的“ERP解决方案”。从组织层面上来看，它将企业的IT部门从纯粹的职能部门（支持部门）转化为成本中心或利润中心；从具体IT运营层面上来看，它不是传统的以职能为中心的IT管理方式，而是以流程为中心，从复杂的IT管理活动中梳理出一些核心的流程（如故障管理、问题管理和配置管理），并将这些流程规范化、标准化，明确定义各个流程的目标和范围、成本和效益、运营步骤、关键成功因素和绩效指标、有关人员的“责、权、利”，以及各个流程之间的关系。

实施ITSM的根本目的有三个：

●　以客户为中心，提供满足客户目前和将来需求的IT服务；

●　提供高质量、低成本的服务；

●　服务质量可计量。

ITSM适用于IT管理，而不是企业的业务管理。清楚这点非常重要，因为它明确化分了ITSM与ERP、CRM和SCM等管理方法和软件之间的界限，这个界限是：前者面向IT管理，后者面向业务管理。

ITSM不是通用的IT规划方法。ITSM的重点是IT的运营和管理，而不是IT的战略规划。如果把组织的业务过程比作安排一辆汽车去完成一趟运输任务，那么IT规划的任务相当于为这次旅行选定正确的路线、合适的汽车和司机，而ITSM的任务则是确保汽车行驶过程中司机遵循操作规程和交通规则，对汽车进行必要的维修和保养，尽量避免其出现故障，一旦出现故障也能很快修复，并且当汽车到达目的地时，整个行驶过程中的所有费用都可以准确地计算出来，这便于衡量成本效益，为作出相关调整提供决策依据。简单地说，IT规划关注的是组织的IT方面的战略问题，而ITSM是确保IT战略得到有效执行的战术性和运营性活动。

ITSM的基本原理可简单地用“二次转换”来概括，第一次是“梳理”，第二次是“打包”，如图4-1所示。

首先，将纵向的各种技术管理工作（这是传统IT管理的重点），如服务器管理、网络管理和系统软件管理等进行“梳理”，形成典型的流程。比如ITIL v2中的10个流程，这是第一次转换。其次，流程主要是IT服务提供商内部使用的，客户对他们并不感兴趣，仅有这些流程并不能保证服务质量或使客户满意，还要将这些流程按需“打包”成特定的IT服务，然后提供给客户，这是第二次转换。第一次转换将技术管理转化为流程管理，第二次转换将流程管理转化为服务管理。
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图4-1　ITSM基本原理示意图

之所以要进行这样的转换，是存在多方面的原因：从客户的角度来讲，IT只是其运作业务流程的一种手段而不是目的，客户需要的是IT所实现的功能。由于客户没有必要，也不太可能对IT有太多的了解，因此他和IT部门之间的交流，应该使用“商业语言”，而不是“技术语言”，IT技术对客户应该是透明的。为此，我们需要提供IT服务。

为了灵活、及时和有效地提供这些IT服务，并保证服务质量，准确计算有关成本，服务提供商就必须事先对服务进行一定程度上的分类和“固化”。流程管理是满足这些要求的一种比较理想的方式。







【小贴士】翰纬新木桶原理的启示

木桶原理：木桶所能装的水取决于最短的那块板。

翰纬新木桶原理：木桶所能装的水，不仅仅取决于最短的那块板，同时还取决于板和板之间的缝隙。

新木桶原理对于IT服务管理的启示在于，仅仅关注IT服务人员个人的技术水平是不够的，如何确保IT服务团队之间无缝沟通和协作是非常关键的。从这个意义上来说，流程的价值在于有效地弥补了团队成员之间的“缝隙”。



4.4　实践方法

ITSM从宏观角度可以理解为是一个领域或行业；从中观的角度可以理解为是一种IT管理的方法论；从微观角度可以理解为是一套协同运作的流程。就微观层次来讲，ITSM作为一种全新的IT管理理念和方法论，通过一套协同运作的流程，可以帮助IT部门以合理的成本提供更高质量IT服务。ITIL是IT服务管理领域最重要、最主流的一个最佳实践框架，但ITSM并不等于ITIL。

除了ITIL，业界还有各种其他的可用于IT服务管理的最佳实践框架及标准，如ISO/IEC20000、CMMI-SVC、COBIT、ASL等标准及框架都可以用于实施IT服务管理，作为IT服务管理的具体实践方法，这些标准及框架具有各自的特色。

下面仅就ISO/IEC20000、CMMI-SVC、COBIT以及ASL在实施IT服务管理方面的特色进行简要介绍，同时与ITIL进行简要的对比。

4.4.1　ISO/IEC20000

ISO/IEC20000是基于ITIL最佳实践与BS15000标准体系进行构建的，并于2005年12月由ISO组织发布的第一部具有国际权威性的IT服务管理体系标准。

该标准体系规范秉承“以客户为中心，以流程为导向”的服务理念，旨在帮助企业组织有效地识别与管理IT服务管理的关键过程，保证在满足客户与业务需求的同时，依照公认的“P-D-C-A”方法论应用，充分发挥IT服务持续改进的能力，最终达到企业组织用最小成本获得最大收益的目的。

ITIL是一个最佳实践知识体系，因此具有较强的包容性和开放性，而ISO20000作为国际标准具有较强的封闭性和严谨性。它们各自有着自己的发展和演变路径，但总体上来说，ISO20000和ITIL保持了较高的一致性，并且ISO20000在不断地吸收ITIL的最新发展成果。

对于中小企业来说，ITIL也许永远只是一个渴望却不可及的梦。在实施ITIL条件不成熟的情况下，ISO/IEC20000也许是个很好的代替品。

可以说，世界范围内越来越多的企业认识到了IT服务管理的重要性，并已经开始或正准备开始实践IT服务管理，这些企业实施IT服务管理的经验和教训有力地促进了IT服务管理方法的改进、提高和发展。使IT服务管理不再是一个虚无缥渺的概念，而成为一个独立的领域，并正在形成一个有着巨大发展潜力的行业。

在实施IT服务管理方面，基于ISO20000的体系认证可以快速地推进组织对IT服务管理基本流程的认知及普及，而选择ITIL则可以不受体系认证“大而全”的约束，组织可以根据自身的需要而有选择地实施部分流程，并与组织的具体IT服务运作进行深入贴合，以避免“两张皮”的现象。

4.4.2　CMMI-SVC

为了满足大量服务型组织过程改进的需求，卡内基·梅隆大学软件工程研究所（SEI）编写了CMMI服模型，即CMMI for Services（CMMI-SVC）。2009年2月发布v1.2版本，2010年11月发布v1.3版本。该模型是向服务型企业、组织提供建立、管理和交付服务而提供指导的模型。CMMI-SVC的重点在于提供组织内部及外部客户服务的参考模式，服务范围覆盖所有的服务行业，绝不仅仅局限于IT行业。

该模型成功地集成了以下内容的概念和最佳实践，用于指导组织改进服务流程、提高服务水平和客户满意度：

●　CMMI其他模型；

●　信息技术基础构架库（ITIL）；

●　ISO/IEC 20000信息技术服务管理体系；

●　信息和相关技术的控制目标（CobiT）；

●　信息技术服务能力成熟度模型（ITSCMM）。

CMMI服务模型按成熟度可划分为五个等级，总共包括24个过程域（Process Area）。每个过程域中设定了通用目标和特殊目标，每个目标由若干实践来支撑。这些实践是根据各组织长期开发实践活动的成功经验逐渐总结、提炼形成的，被认为是具有共性的最佳实践。

表4-1列出了CMMI-SVC模型所包括的24各过程域（分成四种类型）及其所属的类别和对应的成熟度等级。

表4-1　CMMI-SVC过程域
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CMMI-SVC与ITIL的共同之处在于，都为服务管理提供了流程架构模型，而不同之处在于：第一，CMMI-SVC适用于各种服务，而不仅仅是IT服务，而ITIL主要针对IT服务的管理；第二，CMMI-SVC将流程与成熟度等级对应起来，从而为流程实施者提供了实施路径方面的指引；第三，CMMI-SVC将整合了服务管理与项目管理的流程。

4.4.3　COBIT

COBIT（Control Objectives for Information and related Technology）是由国际信息系统审计和控制协会（ISACA）公布的控制框架，目前已经更新至4.1版，主要目的是研究、发展、宣传权威的、最新的、国际化的信息技术控制目标，以供企业经理、IT专业人员和审计专业人员日常使用。COBIT从战略、战术、运营层面给出了对IT的评测、量度和审计方法，它的“目标听众”是信息系统审计人员，企业高级管理人员以及高级IT管理人员，如CIO。

ITIL相对COBIT来说视野狭窄，它主要关注IT的战术和运营层面。但它对IT服务的提供和支持定义了更为详细和更易理解的过程集。它的“目标听众”是IT人员和服务管理人员。

COBIT为IT高层管理者提供了一张全面的“IT控制地图”，但在具体的流程建设方面，ITIL则提供了更加具体的流程模型。另外，COBIT致力于建立全面的IT风险控制机制，而ITIL则更加侧重于IT服务的构建及运营过程所需要遵循的流程规范。COBIT所涵盖的范围要大于ITIL所涵盖的范围。但二者的核心内容及核心目标是内在一致的。

通常我们可以以ITIL作为实施IT服务管理的参考模型，而以COBIT作为检验IT管理成熟度的控制目标。

4.4.4　ASL

ASL（Application Service Library）最早起源于荷兰最大的ICT服务提供商所倡导的应用服务管理最佳实践。2001年，该公司决定将ASL移交给ASL基金会，以确保ASL标准方法能够独立地发展。

ASL的主要目标是为应用管理提供一套有效的最佳实践指导框架。ASL可以说是ITIL的衍生方法，它的方法论构建以ITIL概念为基础（从流程的命名和结构上可以明显看出来），并把这些概念专门用到应用管理领域。

ITIL和ASL是两个颇为互补的框架。ITIL通常被用于一般性的服务管理流程，其中应用管理的主要目标是改善应用系统的开发流程，以交付更好的IT服务，实施时也要求企业具备一定的经验和成熟度；而ASL以实现应用生命周期管理为目标，按照战略、管理流程和运营流程进行了方法论的架构，其中战略流程包括组织生命周期管理（OCM）流程（包括客户定义、市场定义、服务交付定义、技术定义、技能定义）和应用生命周期（ACM）流程（包括客户组织战略、ICT开发战略、ICT组合管理、生命周期管理以及客户环境战略）；管理流程包括计划和控制、成本管理、质量管理和服务级别管理四个流程；运营流程包括维护流程、连接流程以及强化与创新三个部分，其中维护流程包括故障管理、配置管理、连续性管理、可用性管理以及容量管理，连接流程包括变更管理以及软件控制与分发，而强化与创新则包括由设计、实现、测试、实施、影响分析所构成的一个闭环。

对于以应用系统维护为核心任务的组织而言（如制造行业的ERP维护），采用ASL方法将更有助于贯彻应用生命周期的理念。

4.5　价值分析

企业信息化实质上是将企业的业务过程数字化，通过各种信息系统网络加工生成新的信息资源，并且提供给各层次的人们洞悉观察各类动态业务中的一切信息，以做出有利于生产要素组合优化的决策，使企业资源合理配置，从而使企业能适应瞬息万变的市场经济竞争环境，实现最大的经济效益。

显然，当信息系统的数量达到一定程度的时候，就会出现两个问题：

●　如何管理、控制和维护这些系统；

●　如何在资源有限的条件下协调这些系统，以使它们“往一个方向使劲”。

信息化工作所包括的两个核心阶段（系统建设和IT运维）就好比石油管道的两段，完成系统建设工作只是挖通了前面99公里，如果最后1公里未能有效地疏通，前面99公里的投入就等于零。IT服务管理的核心使命就是要解决最后一公里的问题，即通过有效的IT运维打通最后一公里，实现IT投资价值的释放。

具体来说，IT服务管理在企业信息化中扮演着三个重要的角色。

●　IT服务管理的首要和基本的作用是把企业IT基础设施的“粗放式”管理方式变为“集约式”管理方式；

●　通过实施IT服务管理，企业IT部门的一个重要变化是化被动管理为主动管理，或者说从被动提供IT支持的角色转变为主动提供IT服务的角色；

●　作为企业与第三方IT服务提供方之间的“仲裁员”，当企业部分或全部外包其IT服务时，需要一套方法来指导其处理与第三方IT服务提供方之间的关系，有效管理外包的服务。

下面分别从CEO以及CIO的视角分析IT服务管理给企业带来的价值。

4.5.1　CEO的视角

从企业CEO视角来看，实施IT服务管理可以为企业带来以下价值。

（1）业务战略支持

通过IT服务管理，可以确保组织实现最大程度的资源和能力的整合，从而确保IT的价值符合业务战略的需求。

（2）业务连续性保障

IT服务管理通过实施IT服务连续性管理而确保有足够的技术、财务和资源来维持IT服务的连续性，从而从战略的角度确保了组织的业务连续性。

（3）提升服务意识

IT服务管理强调以客户为中心，提倡IT组织与客户共同创造并获取价值，并从一个传统的职能部门逐步转变为服务部门。一方面，通过需求管理、服务组合管理、服务级别管理提升服务，提高针对客户需求的契合度；另一方面，使用服务台等运营最佳实践方式，通过加强快速响应、一线解决、知识库前移等方法来提升客户的感受。最终提升了IT组织乃至业务部门较强的服务意识。

（4）IT价值可量化

有效的过程指标方法能将IT服务进行过程化管理，并逐步形成行业标杆。与此同时，在有效的IT财务预算和核算基础上建立财务预测与财务分析。计费是实现IT价值量化的重要手段，并且通过对IT服务的计费能让客户更加知晓IT的价值。

（5）IT成本可控

IT财务管理不仅仅提供了一套财务的预测方法，同时也提供了有效的成本核算方法。例如将成本分类为直接与间接成本，继而分为可摊销与不可摊销成本等。科学的财务管理方法帮助CEO能清晰有效地理解IT成本，便于最终做出恰当的决策。

（6）信息安全管理

从机密性、完整性与可用性三方面入手，能有效通过IT服务管理模式对企业范围内的信息进行全面的安全管理。

4.5.2　CIO的视角

从企业CIO视角来看，实施IT服务管理可以带来以下价值。

（1）业务需求控制

通过实施IT服务管理，IT部门逐步学会主动收集业务部门服务请求，主动分析处理服务请求，在考虑组织成本投入与回报率的前提下，IT部门可以更加及时地响应业务部门不断变化的需求。

（2）改善外部关系

通过实施IT服务管理，可以使企业所有的供应商、合作伙伴和企业内部的所有员工都有一致的目标。在协同工作过程中使用相同的术语体系，从而减少因沟通失败而导致的服务失败。通过把企业外部的人员（客户、用户、厂商、工具供应商、外包商和职员）整合到IT服务的价值链当中，从而改善信息部门外部形象。

（3）运营风险控制

通过流程化管理实现了IT工作的全过程管理，细化对各个运营操作活动的记录与控制，并通过一系列的标准操作规程实现了运营风险控制。

（4）提升人员工作积极性

通过实施IT服务管理，可以更加清晰地定义IT组织中各个角色的职责；提高了IT人员的生产率，提高了IT人员的士气和工作满意度；使IT人员更加清楚的了解客户对他们的期望，并为此付出最大的努力以实现客户的期望。

（5）人员绩效考核

通过流程化管理，可以梳理出所有IT服务人员在参与流程执行过程中的各种有价值的控制指标，并记录每个环节的实际操作，从而提供科学、公平的人员绩效考核依据。

（6）体现IT部门价值

通过纵向梳理各种规范流程，将原有的各技术层面的管理目标，如网络管理、应用系统管理等（传统IT管理的模式）转化为流程管理目标，并使其与业务实际需要的服务目标相匹配，从而实现业务与IT的协调一致，体现IT部门的价值。


第五章　IT基础架构库（ITIL）简介


【本章导读】


ITIL作为一种主流的IT服务管理最佳实践框架，已经受到世界范围内的普遍认可。

本章重点介绍ITIL产生的背景以及发展历程，并重点介绍ITIL V3的基本框架，并对ITIL V3核心模块进行简要的介绍，本章结尾对ITIL V3在国内的应用实践进行了简要的点评。

5.1　发展历史

ITIL，全称Information Technology Infrastructure Library（在本书中统一译为“信息技术基础架构库”），最早的起源是20世纪80年代中期由英国国家计算机和电信局（CCTA，后来并入英国商务部OGC）主持的一个名为“政府信息技术基础架构管理方法论--Government Information Technology Infrastructure Management Methodology（GITMM）”的项目，该项目的目标是为政府部门开发一套规范化的、可进行财务计量的IT资源使用方法。

虽然ITIL当初只是为英国政府开发用来提升其政府业务的效率，但是在90年代初期，它很快就在欧洲其他国家和地区流行起来。特别是在荷兰，荷兰政府甚至比英国政府更早地明确规定政府部门必须采用ITIL作为IT管理标准。到90年代中期，ITIL成为事实上的欧洲IT服务管理标准。90年代后期，ITIL又被引入到美国、南非和澳大利亚等国家和地区，最后引入中国。2001年英国标准协会（BSI）在国际IT服务管理论坛（itSMF）年会上正式发布了以ITIL为基础的IT服务管理英国国家标准BS15000。2005年12月，以BS15000标准为基础的ISO/IEC20000正式发布。

至此，ITIL已经上升为国际标准。虽然如此，ITIL作为一种最佳实践知识体系，仍然保持着其自身独立地发展和演进。在所有的ITIL版本中，ITIL始终坚持“以客户为中心、以流程为导向”的IT管理理念，并始终将帮助IT组织提供高质量、低成本的IT服务作为其核心使命。







【小贴士】马岛海战与ITIL

马尔维纳斯群岛战争，简称马岛战争，是1982年4月到6月间，英国和阿根廷为争夺马岛（阿根廷称“马尔维纳斯群岛”）的主权而爆发的一场战争。战争最后以英国的胜利而告终。

但在这场战争中，有一场战役英国失败，源于英国导弹计算发射出错。战后英国高层反思战争失败的原因，并责成英国计算机和电信局（CCTA）开发的一套针对政府行业的信息技术基础架构管理方法论（GITMM）。这套方法论就是ITIL的最初来源。



自1986年CCTA启动ITIL的第一版开发以来，ITIL已经经历了三个版本的发展演变过程。

5.1.1　职能专业化——ITIL v1

1986—1999年期间，CCTA在GITMM项目成果的基础上逐步扩充为一套由31卷图书所构成的一个庞大的流程库，这些流程被划分为9个流程组，如表5-1所示。这些图书所包含的知识体系就构成了ITIL vI的核心内容。

表5-1　ITIL v1所包含的流程
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ITIL v1最突出的价值在于已经开始将复杂的IT管理工作进行了流程化梳理，其不足之处在于，各卷图书以及各流程之间存在着重复和不一致的地方。

5.1.2　流程一体化——ITIL v2

为了消除各卷图书之间的不一致和相互重叠，1999年，英国商务部（OGC）启动了对ITIL v1的修订工作，并陆续形成了由9卷图书构成的知识体系，这9卷图书如下所示。

●　2本IT服务管理核心读物：《服务支持》和《服务交付》。

●　5本运营指南：《ICT基础架构管理》、《安全管理》、《业务视角》、《应用管理》和《软件资产管理》。

●　1本实施指南：《服务管理规划与实施》。

●　1本小规模IT组织指南：《小规模IT组织ITIL实施指南》。

ITIL v2针对组织的IT服务管理已经形成了一套相对严谨的一体化的流程体系，并最终成为IT服务管理领域全球广泛认可的最佳实践框架。

ITIL v2的核心框架可由图5-1所示。
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图5-1　ITIL v2框架（来源：OGC）

1．ITIL v2核心模块介绍

下面对ITIL v2所涵盖的9卷图书的核心内容进行简要介绍。

（1）业务视角（The Business Perspective）

ITIL所强调的核心思想是：应该从客户（业务）而不是IT服务提供方（技术）的角度理解IT服务需求，并在此基础上进行高质量的信息系统管理。

《业务视角》这一卷图书主要提供了一些最佳实践方法，帮助IT管理者处理以下问题：

●　业务连续性管理：描述了业务经理的职责以及在改进组织的业务连续性以确保业务运作效率和效果方面存在的改进机会。

●　应对变更：IT基础架构的变更将会对业务运作的形式以及连续性产生影响，因此，业务经理们必须及时关注这些变更，并采取必要的措施确保业务免受变更的不利影响。

●　通过重大的IT变更实现业务实践的转换：对IT进行更好的控制以实现IT和业务的整合。

●　合作伙伴关系及外包管理。

这一卷书还涉及IT治理以及IT组合管理方面的内容。

（2）ICT基础架构管理（ICT Infrastructure Management）

IT服务管理作为一种IT管理方法，其管理的对象是各种IT基础设施。对这些IT基础设施的有机整合，就形成了IT基础架构。《ICT基础架构管理》侧重于从技术角度对基础设施进行管理，它覆盖了IT基础设施管理的所有方面，包括识别业务需求、实施和部署、对基础设施进行支持和维护等活动。ICT基础架构管理模块具体包括以下四部分内容：

●　ICT设计和规划；

●　ICT部署；

●　ICT运营；

●　ICT技术支持。

（3）应用管理（Application Management）

IT服务管理包括对应用系统的支持、维护和运作。应用系统一般是由客户或IT服务提供者或第三方开发的。为了确保应用系统满足客户需求并方便对其进行支持和维护，IT服务管理的职能应该合理地延伸，介入应用系统的开发、测试和部署。《应用管理》指导IT服务提供方协调应用系统的开发和维护，以使他们为客户的业务运作提供一致的支持和服务。

这卷书还涉及软件工程和IT组合管理的内容。

（4）服务支持（Service Support）

《服务支持》主要关注ICT服务的用户，确保用户能够及时地获取恰当的IT服务以支持正常的业务运作。

服务支持流程组包括一项职能和五个流程：

●　服务台（Service Desk）；

●　故障管理（Incident Management）；

●　问题管理（Problem Management）；

●　变更管理（Change Management）；

●　发布管理（Release Management）；

●　配置管理（Configuration Management）。

对于一个组织来说，客户和用户是整个流程模型的起点。服务台作为用户提交各种请求的单一联系点（Single Point of Contact）。服务台应尽量解决用户提交的请求，并负责创建故障单（Incident）。故障单因此而触发了一个流程链：故障管理、问题管理、变更管理、发布管理和配置管理。配置管理数据库（CMDB）为实现可追溯性（质量管理）而提供了各种文档记录。

（5）服务交付（Service Delivery）

《服务交付》主要关注如何为业务部门提供主动和前瞻性的服务以满足客户的业务需求。该流程组主要由以下五个流程组成：

●　服务级别管理（Service Level Management）；

●　容量管理（Capacity Management）；

●　IT服务连续性管理（IT Service Continuity Management）；

●　可用性管理（Availability Management）；

●　IT服务财务管理（Financial Management for IT services）。







【小贴士】用户和客户的差别

ITIL明确区分了用户（User）和客户（Customer）的区别，其中用户是指IT服务的最终使用者，而客户是指为服务付费的组织或者个人。ITIL v2服务支持流程组主要面向用户，而服务交付流程组主要是面向客户。因此，从流程管理的角度来看，我们可以认为用户提出的是请求（Request），而客户提出的是需求（Requirement）。



（6）安全管理（Security Management）

《安全管理》是在1999年新增到ITIL中的，其目标是保护IT基础架构，使其避免未经授权的使用。安全管理模块为如何确定安全需求、制定安全政策和策略及处理安全事故提供了全面指导。

ITIL的安全管理模块侧重的是从政策、策略和方法的角度指导如何进行安全管理，它并没有具体说明安全管理的步骤和任务。ITIL中的安全管理模块主要基于ISO/IEC 17799中的信息安全管理实践指南而制定。与ISO/IEC 17799相比，ITIL中的安全管理更加侧重于安全管理原则的指导。

安全管理中的基本概念是信息安全。信息安全的首要目标是保证信息的安全性。信息的安全性具体包括保密性（Confidentiality）、完整性（Integrity）和可用性（Availability）三个方面。

（7）IT服务管理规划与实施（Planning to Implement IT Service Management）

上面讲的ITIL的各个模块，基本上只告诉我们要“做什么”（What），并没有告诉我们该“如何做”（How）。《服务管理规划与实施》的作用是指导如何实施上述模块中的各个流程，以确保流程实践与业务需求保持一致。它指导客户确立远景目标，分析和评价现状，确定合理的目标并进行差距分析，确定任务的优先级，以及对流程的实施情况进行评审。

（8）软件资产管理（Software Asset Management）

《软件资产管理》为理解什么是软件资产管理（SAM）以及软件资产管理需要执行的主要活动提供了有效的行业最佳实践指南。

（9）小规模IT组织ITIL实施指南（Small-Scale Implementation）

《小规模IT组织ITIL实施指南》提供了针对小规模IT组织实施ITIL的最佳实践方法。它作为一项补充性指南，对于《服务管理规划与实施》、《服务支持》和《服务交付》中提到的最佳实践直接套用，而重点提出了有关ITIL在小规模IT组织中实施时如何设定角色和职责、如何设定ITIL流程实施优先级等方面的最佳实践。

2．ITIL v2应用及不足

（1）应用情况　　ITIL作为IT服务管理领域的事实标准，得到了广泛的认同。这套标准已经被欧洲、美洲和澳洲的很多企业采用，目前全球已经有1万多家知名公司参考该方法来管理自己的IT系统。各大IT服务厂商也都推出了基于ITIL的服务管理解决方案及软件工具平台。目前国内也有众多的系统集成商、IT服务提供商各自推出了其自身面向客户应用的IT服务管理平台，这些IT服务管理平台也大多是基于ITIL v2的服务支持模块所倡导的最佳实践而开发。

（2）不足之处

ITIL v2倡导的流程管理最佳实践消除了原来职能式管理模式下的职能“竖井（Silo）”，促进了部门之间的流程化运作。但随着ITIL v2的深入运用，人们逐渐发现，基于ITIL v2的流程实践又产生了新的“竖井”—流程“竖井”，即流程与流程之间缺乏一套有效的核心逻辑来进行有效的整合。同时，ITIL v2更加适合于技术运营的IT服务场景，却对于商业化的IT服务场景（以客户需求为起点）缺乏更加全面的指导。

5.1.3　服务工程化—ITIL v3

在现实中我们发现，还是有很多IT服务组织在进行服务规模的扩张时，无法保证服务质量的稳定，并且经常会出现团队内部各小组之间的相互指责（比如销售部门和技术部门之间），而每个成员却辩解说自己遵行了既定的流程。这些问题的出现，让很多服务组织进行了深刻的反思，而反思的结果是：如果需要实现大规模、低成本地复制服务产品，必须要建立一整套以服务生命周期为导向的服务体系，从而帮助IT服务组织更好地“以客户为中心、以服务为导向”为客户（包括业务部门）提供高质量、低成本的服务。

2004年11月8日，OGC启动了一个名为《ITIL更新（ITIL Refresh）》的项目，在全球进行了广泛而深入的调研，以求广泛收集各ITIL利益相关者对进一步更新ITIL最佳实践的意见和建议，并于2005年4月发布了《ITIL更新公共咨询调查报告》。在此调研的基础上，OGC组织全球的专家进行了ITIL v3知识体系的开发，并于2007年5月正式发布了ITIL v3知识体系。

ITIL从v2演变到v3是一个巩固和提高ITIL最佳实践的过程，ITIL v3也是“当前最佳实践”的精髓。“当前最佳实践”规定了行业实践中的前沿信息，并且会随着客户需求的改变而不断变化。OGC对ITIL v2中的重要内容加以精简，然后将其收录到ITIL v3中。ITIL v3的结构框架和内容来源于大量的公众评议会及行业管理者的意见，同时，它也囊括了ITIL v2中仍广泛实践运用的那部分最佳实践。

ITIL v3基于服务生命周期的理念对ITIL v2的流程进行了重构和修订，针对IT服务的每一个阶段都提供了指导，从而帮助IT服务组织实现服务工程化的目标。







【小贴士】七句话帮你理解ITIL

ITIL是一套流程管理最佳实践指南；

ITIL是一套IT服务质量控制体系；

ITIL是一套IT服务风险控制体系；

ITIL是IT服务专业人士的“五线谱”；

ITIL是IT服务管理者进行“流程架构设计的脚本”；

ITIL是IT服务工程师的“通用语法”；

ITIL是IT服务领域的国际“工业标准”。



5.2　ITIL v3框架概览

5.2.1　ITIL v3总体框架

ITIL v3最大的目标是致力于实现IT和业务的整合（Business/IT Alignment），从而体现出IT服务的价值及投资回报。

ITIL v3知识体系由三大组件构成，即核心组件（Core Component）、补充组件（The ITIL Complementary Guidance）和网络组件（Web Support Services），如图5-2所示。
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图5-2　ITIL v3组件（来源：OGC）

1．核心组件

核心组件由五本书组成，即《服务战略》、《服务设计》、《服务转换》、《服务运营》和《持续服务改进》。这五本书替代了ITIL v2的两本最核心的图书：《服务支持》和《服务交付》。核心组件针对IT服务的整个生命周期提出了一整套核心的概念体系以及相对稳定和通用化的最佳实践。

2．补充组件

补充组件包括了针对不同场景、行业和环境的详细内容和目标。ITIL v3新的特色是补充组件，该部分指导在不同市场、技术或规范环境中的应用。补充组件将每年或每季度不定期的根据需求进行变更。

补充组件是针对不同规模企业或行业实施的指导，包含针对不同市场的指导。企业基于不同的基础，选择有针对性指导，例如COBIT、六西格玛、萨班斯法案等。

补充组件中的指导可以帮助用户进行客户化定制ITIL，使其满足用户的特定需求，并且也为如何将ITIL与其他最佳实践和标准相结合提供指导。

3．网络组件

网络组件提供业界所需的动态资源和典型资料，例如流程图、定义、模版、业务案例和实例学习等。网络组件是动态的在线资源，可根据需要进行变更，类似于一个公司的网站。

该组件的内容是基于网络为现有的和潜在的ITIL用户提供支持。资料方面的样例包括词汇表、流程图和ITIL定义；还包括讨论表，角色定义和案例学习；也包含了一些ITIL表单，ITIL中的变更顾问委员会会议日程安排等模版。







【小贴士】ITIL v3有哪些网络资源？

ITIL官方更新网站是www.itil-officialsite.com。

更多相关资源请浏览以下网站：

OGC ITIL v3 FAQ: http://www.itil.co.uk/2006_08_29_faq.htm。

OGC ITIL v3 News: http://www.itil.co.uk/news.htm。

OGC Best Management Practice: http://www.best-management-practice.com。



5.2.2　ITIL v3核心模块概览

ITIL v3的核心组件包括5本核心指南，这是指导ITIL实践者实施ITIL的核心基准。每一本指南中都针对IT服务的不同生命周期阶段提出了相应的流程框架和实践指南。ITIL v3的核心模块见图5-3所示。
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图5-3　ITIL v3核心框架（来源：OGC）

1．服务战略（Service Strategy）

《服务战略》卷讲述了从组织能力和战略资产两个角度出发，为组织进行服务战略方面的决策和战略设计提供了一套结构化的方法。服务战略是服务设计、服务转换、服务运营和服务改进的基础，它包括了市场开发、内部和外部的服务提供、服务资产、服务目录以及整个服务生命周期过程中战略的实施。

《服务战略》的目标是指导服务提供商培养以战略方式思考和执行的能力，以获得长期的成功运营和发展，这种指导主要体现在以下两个方面。

●　如何将服务管理转化为战略资产；

●　如何理清所管理的各种服务、系统和流程与所支持的业务模型、战略和目标之间的关系。

此外，服务战略还包括了IT服务财务管理、服务组合管理、服务战略制定和需求管理四个流程方面的指导。组织通过这些指导可以设定面向客户的服务绩效目标、期望及市场空间，并能够很好地识别、选择和优化市场机会。服务战略可确保组织能处理与服务组合相关的成本和风险，确保运营的有效性和实现出色的绩效。服务战略制定的决策将产生深远的影响。

2．服务设计（Service Design）

《服务设计》卷是对服务及服务管理流程设计和开发的指导。它包括了将战略目标转变成服务投资组合和服务资产的原则和方法。服务设计的范围不仅限于新的服务，它还包括为了保持和增加客户价值，而实行服务生命周期过程中必要的变更和改进。

《服务设计》中包括服务目录管理、服务级别管理、可用性管理、容量管理、IT服务连续性管理、信息安全管理、供应商管理七个流程。

服务设计的目标在于：

●　设计新的或变更的服务以导入生产环境；

●　确保设计的各方面都得到全盘考虑，确保整个IT技术在所有活动和流程中的一致性和一体化，从而实现端到端的业务功能与质量。当变更或补充设计任一独立元素时，都要综合考虑相关职能、管理和运营层面。

3．服务转换（Service Transition）

《服务转换》卷为如何将新的或变更的服务转换到运营过程中，并就相关能力的开发和改进提供了深入的指导。服务战略需求通过服务设计进行编码，而服务转换则是探讨如何将这种编码有效地导入到服务运营的体系中。

《服务转换》中包括转换规划与支持、变更管理、服务资产与配置管理、发布与部署管理、服务检验和测试、评估、知识管理七个流程。

服务转换的目标是：

●　帮助客户预期全新或变更的服务如何能够被用来支持业务变更；驱动业务变更项目或客户将发布集成到业务流程和服务中；

●　减少转化的服务在预期性能与实际性能之间的差异；减少已知错误，并最大程度的降低由于将新的或变更的服务转换至生产环境中所带来的风险；

●　确保可根据在服务需求中规定的要求和限制条件使用服务。

4．服务运营（Service Operation）

《服务运营》卷包含了在服务运营管理方面的实践。它对如何达到服务支持和交付应有的效果和效率，以确保客户与服务供应商实现其服务价值提供了相应的指导。战略目标最终需要通过服务运营来实现，因此，服务运营是一种非常重要的能力。《服务运营》对在业务规模和服务水平发生变化的情况下，如何保持服务运营稳定性提供了具体的指导。服务运营有两种主要的控制：主动控制和被动控制。该卷从定义详细的流程指南、使用流程方法和工具体现了这两种控制。

《服务运营》中包括了事件管理、故障管理、问题管理、访问管理、服务请求履行五项流程以及服务台、技术管理、应用管理、IT运营管理四项职能。

服务运营的主要目标是，通过一系列日常活动和流程的协调执行，为客户和用户提供可管理的、达到既定的服务级别协议的服务。同时，服务运营还负责对提供和支持服务所需要的技术进行日常管理。服务运营包括执行所有交付和支持服务所需的日常活动。它主要由服务、服务管理流程、技术和人员四个部分组成。

5．持续服务改进（Continuous Service improvement）

《持续服务改进》卷为创造和保持客户价值，对如何实现更优化的服务设计、转换和运营提供指导。它结合了质量管理、变更管理和能力改进方面的原则、实践和方法，提出组织要在服务质量、运营效率和业务连续性方面不断提高和改进意识。此外，该卷为服务改进所取得的成就与服务战略、服务设计和服务转换之间如何建立关联提供指导；该卷还对基于PDCA模型（Plan、Do、Check和Act）形成的计划性变更接受闭环控制提供指导。

持续服务改进（CSI）最主要的目的是，改进支持业务流程的IT服务，使得IT服务能够不断与业务需求的变化相适应。要改善IT服务，首先必须找出IT服务中有待提高的地方，然后实施改善措施。

5.2.3　ITIL v3与ITIL v2的对比

ITIL v3增加了部分新概念，尤其是引入了“生命周期”这个概念。IT服务从开始到结束的整个过程，就是服务管理的生命周期。当开展一项服务时，组织中不同的管理层和成员都需参与到该服务的生命周期中，包括决策、计划、设计、开发、测试、发布、运行和改进等活动中。借助于“生命周期”的贯穿，ITIL v3将v2中的各个流程有机地整合在了一起。

图5-4显示了ITIL v3与ITIL v2之间的流程和职能模块对比。
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图5-4　ITIL v3与ITIL v2流程关系速览图

生命周期模型的引入改变了模块之间相互割裂、独立实施的局面，从战略、战术和运作三个层面针对业务和IT快速变化提出服务管理实践方法。它通过连贯的逻辑体系，以服务战略作为总纲，通过服务设计、服务转换和服务运营加以实施，并借助持续服务改进不断完善整个过程，将IT服务管理的实施过程有机地整合为一个良性循环的整体。

相比于ITIL v2，ITIL v3在引入服务生命周期（Service Life Cycle）模型的同时，还提供了许多丰富的资源，让ITIL不再只是提到“做什么”，而是明确说明“怎么做”，且加强了与COBIT、CMMI、6 Sigma等框架的整合，让企业可以根据自己的业务，按需要设计并实施适合自己的ITIL应用。

概括而言，ITIL v2与ITIL v3之间的区别主要体现在如表5-2所示的4个方面。

表5-2　ITIL v2与v3的特征对比
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5.3　ITIL v3的实践应用

从目前的情况来看，国内一些“先驱性”ITIL用户已经开始有选择地实施ITIL v3的流程，全面遵照ITIL v3的实施案例还非常少。

对于国内首先试水的众多大中型IT组织（部门）而言，他们已经在实践ITIL v2的路上迈出了一大步。而从笔者观察的情况来看，由于国内ITIL理念推广和应用的时间还很短，很多企业还只是囫囵吞枣地“有了”部分流程，但对于这些流程的实践还缺少行业性的“反刍”的过程。在此情况下，如果硬是要赶潮流似的升级到ITIL v3，只怕会出现一些尴尬局面。

首先，ITIL v3“玄之又玄”的服务生命周期理念在很多专业服务提供商中都会出现“曲高和寡”而无从落地的尴尬，更不用说企业或政府组织内部的IT部门了；其次，更加庞大的体系也让实践者不太容易找到“沿途下蛋”的实施路径，从而陷入“务虚”的境地，这也违背了ITIL本身提倡的“快赢（quick win）”的精神。

对于还没有实施ITIL v2或者对ITIL v2还不熟悉的人士来说，上述问题会更加严重。因为，ITIL v3过于宏观和庞大，会让初学者严重不适应，甚至矮化ITIL v3的价值。

因此，我们建议ITIL v3的落地，不妨从下面3个层面来看。

首先是“理念落地”的层面，即在组织内部贯彻ITIL v3的核心理念，并令其深入人心，以至于融入组织做事的方式。在这种情况下，通常是组织内部的成员之间形成了一种共同的语言，这样也就增强了彼此在工作沟通时的默契（隐性的规则）。在这个阶段，组织内部建立了“潜规则”。

其次是“规则落地”的层面，即在组织内部建立了某些明确的政策、流程和规范制度。这是以制度的方式保证组织的成员共同遵守某些预定的“显规则”。在这个阶段内，组织的流程成熟度得到了极大的提高，并且逐渐走向服务规范化和服务标准化。

最后是“工具落地”的层面，即通过工具平台将组织原来“趟出来”的流程进行固化，并实现团队成员之间的信息共享和同步，从而实现高效的运作。在这个阶段，不仅规则本身得到了强化，并且规则已经成为了组织成员日常工作的方式。从ITIL来说，并不是所有的流程都可以很轻易地通过工具方式落地的，这受到组织的规模、流程成熟度以及技术平台本身的适用性等因素的影响。

从目前国内的ITIL v2应用实践来看，大部分企业和组织只有在ITIL服务支持模块中的部分流程实现了工具落地，而对于ITIL服务交付模块中的流程，很多的组织甚至还没有完成理念落地和规则落地。

在这样一种现状下，如果揠苗助长式地推进ITIL v3的应用，只会伤了ITIL应用者的积极性。当然，我们也不能因此而全盘否定ITIL v3。对于国内用户来说，理性地认识到以上事实，同时又积极地接纳和了解ITIL v3，并为最终完成从流程整合到服务整合的过渡进行必要的知识储备是必要的。


第六章　服务战略


【本章导读】


IT能带来价值，这一点很少有人反对。Accenture咨询公司在题为《为什么IT仍举足轻重？》（Why IT Still Matters？）的研究报告中指出IT至少在三个方面能够帮助企业获得商业价值：提高竞争优势、开创基于IT的产品和服务、创造间接价值。

然而，从商业软件本身的角度来讲，IT确实不具备核心竞争优势的条件。但如果我们仔细分析一些比较成功的企业信息化案例，就会发现其中的差异之处。虽然每个企业基本功能差不多，但流程的成熟度却有非常大的差异，如果软件支持的多是交叉的、重复的、不增值的流程，组织的绩效自然也不会好到哪里去。组织在成功实施信息化后，业务运作模式会发生很大的变化，如削减那些无意义和不增值的活动，合并重复的活动；简化重组那些复杂的流程，以便更清晰地关注增值活动等。

David Frankel在2004年9月份的BPTrends专栏以及Howard Smith和peter Fingar出版的《IT Doesn't Matter — Business Processes Do（IT不再重要——业务流程才重要）》均谈到这个观点，即认为人们关注的焦点将从IT转向业务流程。业务流程确实很重要，对业务流程的普遍重视会使企业更富有效率，显然，人们将注意力向业务流程的转变无疑是一个战略性问题。

服务战略作为IT服务管理生命周期的第一个阶段，对整个服务生命周期起到统驭全局的作用。本章简要介绍了服务战略的目标、范围、业务价值；介绍了服务战略的基本概念、原理和规律；重点介绍了服务战略的四个核心流程：服务战略制定、IT财务管理、服务组合管理和需求管理。

6.1　概　　述

战略的本质就是决定不做什么。

——迈克尔·波特（Michael E. Porter）

随着信息技术的不断发展，尤其是网络化、数字化、全球化等趋势的不断加强，基于信息技术的各种服务在诸如金融服务业、电信业以及零售业等行业得到充分的利用，并极大地提高了生产率。服务交付能力的跨组织、跨地域配置可使得全社会的服务成本得以进一步降低。与此同时，信息技术本身已经加强并融入产品和服务之中，在以信息为基础的服务中已经发生了太多的变化。

信息，以前只是一个支持性要素，而如今，其自身已经成为最重要的战略资产之一。IT管理和服务管理中的能力（Capability）和资源（Resource）已经不仅仅在运营层面受到关注，他们已经成为价值创造的基础，并决定了组织的核心竞争能力。

以上的发展趋势要求IT组织对作为向客户提供价值的服务特性进行更细腻的关注。毫不奇怪的是，随着贸易的繁荣，人们对以信息技术为支撑的各类交易工具也产生了更大的需求。随着这些新的挑战和机遇的到来，服务管理自身也在不断地发展、吸收和成熟。

对于IT服务组织的领导者来说，如何确定其服务战略？显然，以客户需求为导向是他们需要遵守的第一原则。根据客户需求确定相应的服务计划，然后在运营环节持续地跟踪并进行必要的调整，从而维持整个组织的运营效率。这个思路看起来简单，但实际上，当我们在进行这样的战略规划工作时，却不得不面临更加复杂的问题：

首先，服务本身就是复杂的。这不仅仅体现在服务本身的无形性、同步性（生产和消费的同步），更重要还在于业务环境本身的复杂多变。采用何种方法和工具进行决策和分析行为结果的可能性是一个很值得高层服务管理者思考的问题；

其次，如何准确理解并描述客户的需求也是一件非常困难的事情。从客户需求到服务实现，光有战略计划是远远不够的；

最后，任何组织都会面临着竞争，IT组织也不例外。对于IT组织来说，如何评价其自身的定位及其差异化竞争优势是至关重要的问题。

基于ITIL核心模块的服务战略最佳实践指南为实现成功的IT服务管理战略规划提供了有效的帮助。

6.2　目标和范围

为了维持长期的成功，IT服务提供商（ITSP）必须学会全面的战略思维能力。

本章内容的主要目标就是要帮助IT组织掌握这种能力。战略目标的实现离不开战略资产的使用。本章将讲述如何将服务管理能力转化为一种战略资产。读者还需要掌握不同服务、系统、流程与业务模式、战略目标之间的关系。

本章将有助于帮助IT管理者回答以下问题，包括：

●　我们该提供何种服务？向谁提供？我们如何为利益相关者获取他们期望的价值？

●　我们如何为战略投资进行合理而全面的商业论证（Business case）？

●　如何利用财务管理为价值创造过程提供必要的可见性（Visibility）以及控制手段？

●　我们应该如何定义服务质量？

●　我们应该如何在服务组合内进行资源分配？我们应该如何解决对共享性资源的需求冲突？

6.3　对业务的价值

作为ITIL的核心模块，服务战略对于IT服务组织具有诸多效益，具体包括：

●　为组织进行IT服务规划建立更加全面和科学的战略思维方式和战略规划方法；

●　帮助IT组织建立IT服务管理能力并维持战略竞争优势，从而实现组织的业务目标；

●　为定义战略目标、增长方向、投资优先级、服务成果、服务有效性和效率性考核指标提供指南；

●　深刻影响组织通过交付服务创造价值过程中的服务文化和态度；

●　帮助建立有效的服务沟通机制，帮助确定和控制在给定的能力和资源的前提下遵循特定的服务战略所达成的结果。

6.4　概念、原理和规律

6.4.1　服务和服务管理

1．什么是服务？

按照ITIL的定义，服务是指在无需客户承担额外的风险和成本的前提下，通过交付价值给客户以满足其期望结果的一种过程。一般来说，服务产出的结果要么能够帮助客户提升绩效（如提高客户自身的服务质量或体验），要么能够消除客户达成其预期结果的各种约束（如降低风险和成本）。

站在客户的角度来看，服务的价值是由两方面因素决定的：即功用（Utility）和功效（Warranty），这一点将在后面进行更加详尽的阐述。







【举例】

在鲜花快递服务中，你无需亲自去送而快递公司负责确保你的爱人能够收到了鲜花，这就是快递服务的功用（功能、价值）；而快递公司确保鲜花安全送到，且不论实际快递过程中遇到多少困难，不论实际耗费多少成本，鲜花都能在事先约定的成本和时间条件下安全送到，这就是快递公司提供的服务功效（保证、承诺）。



2．什么是服务管理？

按照ITIL的定义，服务管理是一种以服务的形式向客户提供价值的一种专业化的组织能力。这种能力在组织中通常表现为为交付服务而设定的一些职能（Functions）或流程（Process），它代表着组织在交付服务成果并保证质量方面所建立的一些资源、专业能力以及质量保证的信心。

一个组织的服务管理能力通常受到以下因素的影响，并使之区别于其他的价值创造系统。

●　产出物的无形性：难以测量、控制和检验。例如，鲜花快递组织，难以控制鲜花快递过程，也难以测量鲜花送到时是否依旧新鲜等；

●　需求与客户资产的高度依存性：用户或者其他客户资产，如流程、应用系统、文档在很大程度上影响和决定了客户的需求并伴随服务生产过程。

●　客户同步性：服务提供商提供服务的过程与客户使用服务的过程是同一个过程，在客户和服务提供商之间没有任何的缓冲。例如，当花篮送到新开业公司时，快递员通常会征求客户的意见来摆放花篮的位置；

●　不可储存性：服务本身不能像产品那样可以储存，因此，确保服务按照稳定的质量交付对于客户来说是一种保险价值。例如，当鲜花送到指定地点并签收时，就意味着服务结束了，而不能要求快递员过两天送同一束鲜花并保证一样鲜艳。

6.4.2　价值创造：功用和功效

一般情况下，我们可以通过一些财务指标来衡量服务的经济价值，而很多情况下，我们却很难直接量化服务的价值。从服务管理的角度来看，服务的价值应当由两方面因素决定：功用和功效。

●　功用（Utility）是指由客户感知的一些特定的属性，即在实现客户目标的过程中对性能产生了积极的影响或者消除或放松了某些约束条件；

●　功效
①

 （Warranty）是指在实现服务功用时所提供的可用性、容量、连续性和安全性。

功用通常是关于“满足目的（Fit for purpose）”方面的因素，即客户得到什么，而功效则是关于“适于使用（Fit for use）”方面的因素，即服务如何被交付。

从某种意义上说，功用相当于是服务的结果，它表示某项服务给客户带来的价值和功能。功效相当于是服务的过程，它表示的是服务提供方在提供服务时所作出的承诺和保证。通常，服务的价值创造取决于其过程和结果，而产品的价值创造主要取决于结果，消费者对产品的生产过程通常不是很关注。这也是服务与产品最大的不同。这一特点也决定了产品质量管理与服务质量管理的巨大差异。

功用和功效共同决定了服务的价值，如图6-1所示。
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图6-1　通过服务创造价值的原理（来源：OGC）

功用就被客户视为服务的属性，能对任务绩效达到预期结果产生积极的影响。例如，美容作为一种服务，可以增加爱美人士的魅力，这是美容这项服务的功用。有时候，有些产品或者服务本身并不能增强某方面的性能，但却有助于消除一些约束，也被认为对达成目标产生了积极的影响。例如，通过手机通话而达到沟通的目的，显然手机通话比不上面对面沟通的效果，但由于手机通讯能够消除地理位置对沟通的约束，因而这项服务也是具有功用的。

而功效是来自于积极的影响，即在需要的时候是否有足够的可用性、容量、连续性和安全性。例如，山寨手机可能功用比较强大，但其可用性、安全性却可能不高。当服务的功用得不到功效的支持的时候，客户担心服务品质缺乏保证而带来的损失会超过功用带来的收益。因此，从功用和功效两方面来界定服务的价值是非常重要的。

6.4.3　服务资产：能力和资源

战略资产（Strategic Asset）概念的引入是服务管理最佳实践的必然。IT管理者必须学会基于战略资产的思想进行IT服务战略规划。战略资产能够帮助组织建立核心竞争力、持续的优势以及显著于其竞争对手的IT绩效。对于IT服务组织来说，资源（Resource）和能力（Capability）是其两种基本的服务资产。组织利用这两类资产来交付产品和服务从而创造价值。

资源和能力共同构成了价值创造的基础，如图6-2所示。
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图6-2　创造价值的基础：资源和能力（来源：OGC）

资源是服务生产过程的直接输入，包括人（A5）、信息（A6）、应用系统（A7）、基础设施（A8）和财务资本（A9）五种类型。而能力代表着组织在将资源转化成价值过程中所进行的协调、控制以及部署实施方面的方法和技能，包括管理（A1）、组织（A2）、流程（A3）、知识（A4）和人员（A5）五种类型。值得提出的是，人员既是一种资源，也是一种能力。

ITIL v3提出了九大服务资产，其实是对PPT（People-Process-Technology）模型的扩展。PPT是全球公认的IT管理三大核心要素，但A1-A9其实更加全面、准确地描述了IT服务的核心要素。在没有充分和恰当的资源的情况下，能力本身并不能创造价值，所谓“巧妇难为无米之炊”。一般情况下，服务商的生产容量依然取决于其控制的资源的规模。而能力可以用来开发、控制和协调这种生产容量。







【类比联想】

中国有句谚语叫做“巧妇难为无米之炊”，在这里，“米”属于“资源”，而“巧妇”具备的是一种“能力”。没有米，巧妇很难做出香喷喷的米饭，而光有米，而缺少了巧妇，同样吃不到香喷喷的米饭。



6.4.4　服务提供商的类型

通常情况下，IT服务的交付过程离不开由多个服务提供商共同构成的服务体系。区分和认识各种典型的服务提供商类型，有助于有效地表述并分析各种服务资源整合策略。

典型的服务提供商类型有三种：

类型Ⅰ：内部服务提供商（Internal Service Provider）

内部服务提供商通常是指与所服务的业务单元（BU）同属于同一个大的组织的服务部门。这种类型的服务提供商包括组织内的财务部门、行政部门、人力资源部门以及IT服务部门。这种类型的服务提供商的主要目标是为其业务部门提供高质量、低成本的服务。这种服务部门由组织承担运营费用，并按照所服务的业务单元的需求提供服务。内部服务提供商的好处在于其与业务部门的关系比较密切，并且可以规避某些与外部服务商打交道时所不可避免的成本和风险。

例如，某制衣厂生产各式各样的服装，有生产棉袄的棉衣间，有生产旗袍的丝绸间，他们是制衣厂的BU。当缝纫机等生产线设备故障需要维修时，由技术部门负责处理。技术部门就是制衣厂的内部服务提供商。

类型Ⅱ：共享服务单元（Shared Service Unit）

像财务、IT、人力资源以及后勤等部门通常都不是决定组织竞争优势的核心部门。因此，他们也无需设在公司层面而得到高层管理人员的关注。相反，有些共享的职能通常被整合成为一个相对独立的专门的业务单元，通常被称之为共享服务单元（SSU）。这种模式可以允许建立一个更加合理的治理结构，从而使SSU可以更加专注于服务其业务单元。

SSU作为一个独立的业务单元，处于母公司的控制之下并遵循公司统一的战略。同时，作为一个相对独立的业务单元，可以进行相对自主的决策。SSU能够标准化其服务内容，并通过市场价格机制调控用户的使用行为和需求模式。与公司业务职能部门相同的是，他们能够在全公司范围内共享业务机会并分散风险和成本。

类型Ⅲ：外部服务提供商（External Service Provider）

在某些业务战略下，仅仅依靠前面两种服务提供商是不够的。有时候，客户的业务战略决定了其必须引入外部服务提供商以获得某些必要的能力。相比于类型Ⅰ和类型Ⅱ的服务提供商，这种服务提供商通常具有更高的灵活度、可以提供更加有竞争力的价格、通过规模效应实现更低的单位成本。

客户采取外包策略也要求获得来自外部服务提供商的服务。组织的业务战略要求降低资产数量、固定成本和运营风险。外部竞争环境也要求客户具有更加灵活和扁平化的组织结构。在这些情形下，从外部采购服务将更具有吸引力。对这种客户来说，类型Ⅲ服务提供商是最好的选择。外部服务提供商在经验上的宽度和深度可以为客户带来更多的价值。

6.4.5　服务结构：价值链、价值网和服务系统

服务管理的价值在很大程度上是不可见的，也是相当复杂的。线性的模型已经不足以用来描述和理解服务管理价值的复杂性。大部分的线性模型只是将信息作为一项支持性要素而不是价值之源，信息只是被用于监控和控制的目的，而不是创造新的价值。

价值链仍然是一个重要的工具，它有助于提供一种策略以纵向地整合和协调所有产品开发所需的资产。价值链模型以线性模型为基础，然而这种线性模型并不适于分析服务管理价值这样复杂的问题。线性价值传递的前提假设是所有活动单元及其需求都是稳定的和易于理解的。如果出现问题或者延迟，就说明价值链中存在薄弱或者遗漏的环节。在这种传统的服务模式中，有三个角色：客户、服务提供商和供应商。服务提供商从供应商获得商品和服务，进行整合和再生产并产生新的服务，从而满足客户的需求。在这种价值链模型中，客户是价值链中最后的环节。

这种线性模型背后的经济学逻辑是平均律。如果服务总体成本是富有竞争力的，那么在链条的每个环节寻找成本优势就没有必要，甚至是行不通的。例如，针对某个核心业务系统的整个软硬件系统集成服务一般很难再分解为一系列独立的交易，因为通常在系统集成服务中，最核心的价值在于系统集成商需要利用其技术、能力和经验将所有的服务要素进行整合（集成）。紧密联系是整个服务价值链条的本质。

然而，全球化采购和现代物流技术打破了这个规律。服务提供商不能再用某一个领域的优势来补偿另一个方面的弱势。在服务战略中更重要的是：必须将重点放在价值创造系统本身，而不是价值链活动的零散组合。通过开放的和低成本的信息交换，业务部门现在可以使用更多的资源和能力而不必拥有它们。现在服务提供商可以使用新的战略：

●　吸引外部人才—单个组织无法有组织地生产本行业中所需要的所有资源和能力。绝大多数创新都产生于组织以外；

●　减少成本—通过便捷的价值链方法可以用更少的时间和更小的成本来生产更多品质稳定的服务。组织可以通过比较内部交易成本和外部交易成本的高低来决定选择内部服务提供商（内包）还是外部服务提供商，从而降低服务采购成本；

●　聚焦差异化竞争优势—利用外部人才，组织可以重新部署它们的资源和能力，从而增强服务以更适合它们的客户或市场空间；

●　促进了对补充性服务的需求—组织（特别是类型Ⅰ服务提供商）可能缺少类型Ⅱ和类型Ⅲ提供商提供的某些服务。作为服务集成者，类型Ⅱ和类型Ⅲ提供商不仅弥补了这种缺口，而且促进了补充性服务需求的发展；

●　协作—随着交易成本的降低，协作通常是必不可少的。组织外部的人才总是比内部多。







【小贴士】价值链与价值网

价值链：价值链是能够创造对客户有价值的产品或服务的一系列流程。在这个系列的流程中每个步骤都依赖之前的步骤，并为总体产品或服务做出贡献。

价值网：是指在两个或者更多的组织之间通过动态的知识、信息、商品或服务的交换而产生价值的一组复杂的关系集合。



如果我们把服务管理作为确保有效合作和交易的交换组织的一种方式（组织能力），而不是一条生产线，那么我们就需要重新审视我们对价值创造理念的认识了。从系统思维的角度来看，把服务管理作为一种价值网更有现实意义。按照这种理解，同时参与有形和无形交换的任何一个组织都是一个价值网（服务系统），而不仅仅只是一价值链（或者整个行业供应价值链的一段）。组织在其中的贡献不仅仅只是提供了价值链上的一组活动，更重要的是通过贡献其自身的资源和能力而为整体价值实现提供了保证。

6.4.6　服务战略4P

在进行服务战略规划时，可以参照明茨伯格4P服务战略规划方法，如图6-3所示。该方法定义了服务战略所采取的四种主要形式。
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图6-3　服务战略规划4P（来源：OGC）

●　视角（Perspective）—描述了组织的愿景和方向。“战略视角”清晰地表明了面向其目标客户的业务定位或服务提供的方式。通过设定某个区别于其他面向特定行业的服务提供商的业务战略视角，他不仅可以缩小其竞争领域，还可以巩固其客户对其独特性的认同。

●　定位（Position）—描述了采纳何种立场的决策。服务提供商是基于独特的价值还是低成本优势与其他服务提供商竞争？专注于某些服务还是提供全系列的服务？服务的价值是偏向于功用还是功效？

●　计划（Plan）—描述了将蓝图转化为现实的手段。在计划中，需要详细地描述“我们如何提供高价值或低成本的服务？”或者“我们如何提供专业的服务？”。

●　模式（Pattern）—描述了一系列的稳定的决策和行动。一个具有丰富经验的能够持续地提供特定服务的服务提供商可能会采纳“高价值”或者“高端”的服务战略，而一个能够持续地提供可靠和可信赖服务的服务提供商可能会采纳“高保证性”服务战略。

需求和外部条件都是可以动态变化的，因此，服务提供商可以选择从某一种战略开始，而根据情况的变化转向另外一种战略。随后，该服务提供商可以采用一个包含政策、能力和资源的定位策略。该定位策略可以通过实施合理的计划而得到实现。一旦该定位实现，服务提供商需要在一系列的决策和行动中维持这种定位策略，这就形成了一种固定模式。



【案例】定位策略与模式

国内某通信制造设备商，确立其公司愿景为“丰富人们的沟通和生活”，其使命为“聚焦客户关注的挑战和压力，提供有竞争力的通信解决方案和服务，持续为客户创造最大价值”，通过愿景和使命的定义，实际上明确了其战略视角（通过提供有竞争力的通信解决方案和服务持续为客户创造最大的价值）；该公司在确立其经营方向时规定：“我们中短期经营方向集中在通讯产品的技术与质量上，重点突破、系统领先，摆脱在低层次市场上角逐的被动局面，同时发展相关信息产品。公司优先选择资源共享的项目，产品或实业领域多元化紧紧围绕资源共享展开，不进行其他有诱惑力的项目，避免分散有限的力量及资金”，这一表述其实明确了该公司的战略定位（集中在通讯产品的技术与质量上）和模式（优先选择资源共享的项目，避免资源分散，从而保持领先优势），而这些战略方略的实现，需要依靠一系列具体的实施。



以上案例，可以看做是服务战略4P在具体战略规划中的实际应用。

6.4.7　服务自动化

未来的工厂只有两个雇员，一个人和一条狗。人负责喂狗，狗负责看住这个人不要去乱碰工厂的自动化生产线。

——管理大师亨利·明茨伯格





毫不怀疑，自动化对服务资产（如管理、组织、人员、流程、知识和信息等）的绩效有非常重要的影响。

服务自动化技术可以用于增强服务的功用和功效，它可以在很多方面带来优势：

●　可以更便捷地对资源的容量进行监控和调整，以应对需求的变化；

●　自动化的资源在调整其容量时将面临更少的访问时间方面限制，因此可以用于在下班时间或跨时区满足客户的服务需求；

●　自动化系统通过保持不变的人力资源要素，为衡量和改进服务流程提供了一个良好的基础。反过来，它们可用来衡量不同级别的知识、技能和经验对服务质量和成本产生的不同影响；

●　自动化工具在处理诸如日程安排、资源分配、呼叫转接等方面比人工处理要具备更大的处理能力和效率；

●　自动化的管理工具可以确认服务管理团队对事件和故障做出更快捷的响应；

●　自动化的管理工具还可以提升团队协作的效率并提高流程执行的效率和效果。

6.5　服务战略制定

传统上，制定战略通常是高层管理者的责任，而对于IT领域来说，技术环境的快速变化以及制定战略所需要的技术领域的知识和经验使得完美的决策往往离不开一线的IT经理们。因此，传统的“计划-部署”决策模式需要转变为动态的“参与-合作”模式。本节介绍制定服务战略（Strategy Generation）时涉及的基本理论模型和几种常用方法。

6.5.1　制定服务战略的价值

IT组织应从两个不同但相互联系的角度，对服务管理背景下的战略制定予以足够的重视。

一方面，战略是为指导组织提供特定服务而制定的，基于特定的战略，服务提供商将他们提供给客户的服务与其他竞争对手的替代性服务区别开来。

另一方面，服务管理是作为经营战略的一部分。软件厂商可能决定将提供软件作为一种服务。为提供这种整体的服务解决方案，它需要将原有的软件开发能力与新的服务管理能力结合起来，同时捆绑组织软件维护的技术能力，这些共同构成了这项服务的核心要素。通过采用由服务管理能力支撑的面向服务的方法，软件厂商将自己转变成了一家服务企业。这种战略转变的价值在于，客户获取的不仅仅只是一套封装的软件，而在于提供了一整套有保证的服务。







【小贴士】关注客户资产

服务管理的核心关注点应该是客户资产的绩效，因为离开了客户资产，就没有了定义服务价值的基础。



对于服务管理人员而言，必须要深入了解他们所服务的业务流程。理解IT服务是如何为客户的业务流程增加了何种收益或价值。表6-1列出了服务对客户所带来的各种业务成果，我们对这些收益进行了分类并给出了统一的标签，这些标签可以用于整个服务生命周期的不同阶段。

表6-1　标记业务成果的方案示例
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对服务所产生的效益用以上的标签进行标示，类似于在产品的包装袋上标明产品的原料组成、营养成分等做法。通常我们可以通过配置管理系统（CMS）来建立服务与服务效益之间的映射关系。基于这种映射关系评估服务和服务资产的价值将变得更加容易。

6.5.2　制定服务战略的方法、模型与活动

1．定义市场空间

市场空间（Market Space）是通过一系列的业务成果来定义的，服务的价值在于帮助获取这些业务成果。促成这些业务成果的各种机会的集合就构成了市场空间。以下是一些业务成果的例子，它们可作为一个或多个市场空间的基础：

●　销售团队利用无线电脑上的销售管理系统提高生产力；

●　电子商务网站与仓库管理系统连接；

●　关键业务系统得到监控并保证了安全性；

●　银行的贷款人员能更快地得到所需的关于贷款申请人的信息；

●　网上缴费服务为顾客提供了多种支付方式；

●　业务持续性。







【小贴士】

市场空间是由客户期望的结果定义的，因而代表一系列机会。



对于服务提供商来说，定义市场空间意味着他们需要从客户的角度去识别客户对业务结果的期望，以及客户期望的业务成果在当前状态下的达成情况。如果实际的情况与客户期望的结果存在着差距，这对于服务提供商来说就是机会。服务提供商基于一系列这样的机会，就可以定义一个市场空间。

2．基于产出的服务定义

基于产出的服务定义，确保服务管理人员完全从客户期望的角度来定义服务的价值，并以此为基础来计划和执行服务管理的各个方面。这种方法不仅为客户创造价值，也为服务提供商获取价值。







【小贴士】

服务是为客户提供价值的一种手段，使客户不用承担特定的成本和风险就可以获得期望的结果。



良好的服务定义会使服务管理流程变得更有效果和效率。以下两个例子能够更好地说明这一点。

●　示例1：协同邮件系统服务可以在确保团队成员之间实现顺畅的业务协作和沟通，而不受地域和设备的限制，这就是这种服务对于客户的价值。如果服务提供商提供的运营服务是为了确保该邮件系统的正常运行，从而确保客户雇员能够以方便、可靠和安全的方式编写、发送、保存和接收信息时，服务提供商所提供的运营服务就创造了价值。服务提供商基于这种服务价值定义就能够有效地识别服务管理流程中的关键环节，并确保服务管理流程的效率和效果得到有效的资源保证，为客户实现最大的价值；

●　示例2：当业务的功能和流程能够持续正常的运营，而不需要为这些非核心业务投入更多的资金时，应用托管服务就为业务创造了价值。如果服务提供商为确保业务系统的正常运营而提供这种应用托管和维护服务，服务提供商也为客户提供了价值。

3．服务管理作为闭环控制系统

如先前定义的，服务管理是一套专门的组织能力，以服务的形式为客户创造价值。服务资产是创造价值的基础，而客户资产则是服务的最直接的服务对象。

服务有为客户资产增加绩效、为客户组织创造价值的潜能。服务设计、服务转移和服务运营中的各种持续改进提供了增加客户绩效的可能，并有效减少了客户资产受损的风险。

服务驱动了服务资产中的潜能。服务潜能被转换为客户资产的绩效潜力。就规模和范围而言，频繁地增加绩效潜力会引起客户对服务额外的需求，从而使得服务提供商闲置的服务能力减少了，服务提供商为满足客户需求所付出的成本得到了有效的回报。从这个角度来看，服务管理就是一个闭环控制系统，它具有以下功能：

●　开发并维护服务资产；

●　理解客户资产的绩效潜力；

●　通过服务将服务资产与客户资产进行映射关联；

●　设计、开发和运营适当的服务；

●　从服务资产中获得服务潜能；

●　将服务潜能转换成绩效潜力；

●　将客户资产的需求量转化为服务资产需求量；

●　为客户降低风险；

●　控制提供服务的成本。

4．服务管理作为战略资产

服务管理作为一种专门的组织能力，其本身也属于一种战略资产。这种战略资产的运用价值在于，它能够有效提升客户资产的服务潜力。表6-2列举了一些有关服务管理（能力和资源）如何提高服务潜力的例子。

表6-2　服务管理如何提高服务潜力

[image: alt]


6.5.3　服务战略制定过程

战略是组织执行力的关键，必须形成并制定服务战略。服务战略纲领必须深思熟虑，而服务战略中的细节则允许在执行过程中做出适应性调整。

战略包括思考和行动两个重要的环节。本章前述内容提供了一些关于服务战略思考的一些基本方法和原则。然而，任何伟大的战略必须达成共识并形成明确的书面表述，如何通过一套结构化的方法将零散的战略思考形成严谨的战略目标表述是所有高层管理者必须掌握的技巧。本节以下内容介绍了战略制定的基本过程及其关键要点。

1．战略评估

在制定服务战略时，服务提供商首先应该考虑它已经做了什么，目前存在的核心的差异化优势是什么？很多服务提供商经常不了解其自身真正的核心优势是什么。下面的问题可以帮助服务提供商弄清楚其自身具有的核心能力：

●　我们有哪些服务和服务品类是最独特的？从市场的层面来看，差异化优势通常表现为通过自身的独特优势而为市场潜在竞争对手设立的进入壁垒。

●　我们哪些服务和服务品类最赚钱？

●　哪些客户、渠道或者采购时机最赚钱？

●　在我们的价值链或者价值网中，哪些活动最具有独特性和有效性？

在进行战略评估时，我们还需要充分评估各种内部和外部因素，从而确保战略的制定建立在真实的商业环境的基础上。表6-3显示了我们在进行战略评估时需要考虑的各种内部和外部因素。

表6-3　战略评估的内部和外部因素
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2．设定目标

管理人员一定要避免“活动陷阱（Activity Trap）”，不能只顾低头拉车，而不抬头看路，最终忘了自己的主要目标。

——德鲁克（Peter Drucker）

目标描述了执行战略所期望达成的结果，而战略描述了达到目标所采取的活动。清晰的目标确保了决策和行动的一致性，并为后续的行动计划提供了坚定和确切的纲领性依据，同时也为战略绩效考核提供了一致性的基准。

组织的战略目标（Goals）又可以进一步分解成各种具体的执行目标（Objectives）。这种目标分解的过程，是组织的高层管理者与下属团队成员就目标逐步达成共识的过程。一旦这种从上至下的目标制定形成一套相互支撑的目标体系，组织就形成了一套完整有效的绩效评价系统。

在实践层面，有很多的组织容易掉进不“按目标管理（MBO）”的各种管理方法。

●　基于危机管理：以解决问题的能力来衡量组织的绩效，这种方法是基于临时发生的事件来进行“相机抉择”式的管理决策；

●　基于推断管理：如果事情进展顺利，就基于之前的方式处理后续的活动；

●　基于希望管理：制定决策时就相信最终一定会成功；

●　基于主观意志管理：尽个人所能完成相关工作，没有总体的计划。

3．关键成功因素和竞争分析

战略是实现组织使命和愿景的一种手段。战略和目标确立的过程是一个系统工程，通常需要遵循以下基本逻辑和套路，如图6-4所示。

组织在确立其愿景（Vision）和使命（Mission）后，需要基于这种视角（Perspective）来确定组织的战略目标（Goals），战略目标又需要进一步分解为团队或者个人的具体执行目标（Objectives）。为了确保目标最终得以实现，管理者需要分析确定这些具体的执行目标得以实现的关键成功因素有哪些？如何衡量战略执行过程中，各种关键成功因素是否朝着对实现目标有利的方向发展？我们需要设置一些关键绩效指标（KPI）来衡量关键成功因素的实现情况。
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图6-4　愿景、使命、目标与关键成功因素的关系

关键绩效指标通常被定义为这样的格式：“一线解决率不低于30％”，而要计算实际的“一线解决率”通常需要用到如下几个度量指标（Metrics）：“一线支持人员处理的故障数量”、“服务团队受理的总体的故障数量”。而测量（Measurements）需要定义计算这些度量指标的原始数据来源以及度量所使用的方法。

确定目标的过程和分析关键成功因素的过程是一个交互的过程。基于关键成功因素的分析来调整目标的确定，可以确保制定的目标是可实现的。

每个市场空间，都存在着关键成功因素以决定一项服务决策的成败。这些因素包括客户需求、业务发展趋势、竞争环境、监管环境、供应商、标准、行业最佳实践和技术等。关键成功因素的分析通常需要参考一些行业的商业文献，如行业年鉴等。这些行业性的关键成功因素通常被称为战略性行业因素（Strategic Industry Factors, SIF）。他们通常具有以下这些特征：

●　它们通常以能力或资源的方式加以定义；

●　它们通常被行业的领导证明了是成功的关键决定性因素；他们通常是针对某一个市场空间，而不是针对某一个特定的公司；它们是竞争对手之间的竞争基础；

●　它们随着时间的推移而改变，因而是动态而不是静态的；

●　它们通常需要大量的投资和经历很长的时间才能获取；

●　它们的价值通常要与其他的因素紧密联系而实现。

战略计划和开发的一个重要方面就是要针对某个特定的市场空间分析其关键成功因素（CSFs）。他们对于评价市场空间中服务提供商的战略定位是很有帮助的。

通过分析服务提供商所选择的某一个市场空间的关键成功因素，服务提供商可以更清晰地了解自身与竞争对手在资源和能力方面的差异，从而有助于制定更优秀的竞争战略。

4．确定投资优先级

服务提供商通常会面临不同的市场空间，在同一市场空间内，也会面临多种商业机会的选择。在资源有限的前提下，服务提供商需要确定其服务组合（有关服务组合的内容将在本章的后面进行阐述），并进一步确定其投资组合内各种服务项目的投资额度及优先级。

通常，根据客户需求的不同层次来确定投资优先级是一种比较科学的方法。在任何时候，对客户需求的满足都是为了达到不同的满意度水平。需求的层次或重要性与当前的满意度结合，决定了客户采购服务意向的优先级。服务提供商能够销售其服务的最佳时机在于客户的重要需求未得到有效满足的领域。

翰纬公司独创的EUS（End User Satisfaction）模型也可以为客户确定最优的投资优先级提供实现的指导，有关EUS模型的详细介绍请参阅本书第十章有关章节。

6.5.4　角色与职责

IT服务战略规划经理是服务提供商中全面负责IT服务规划和管理的重要角色。根据目前中国IT服务组织战略管理成熟度的现状来看，不是所有的组织都设立了专门的IT服务战略规划经理。在具体的实践中，这项工作要么比较弱化，要么是由一些高层管理者承担了这方面的职责。因此，在实际工作中，根据各组织实际情况的不同，该角色有可能具体表现为技术总监、服务总监、IT总监、项目总监、战略规划部经理等岗位。

从IT服务战略制定的角度来看，IT服务战略规划经理应当承担以下职责：

●　评估本组织所面临的市场空间，并进行SWOT（Strength、Weakness、Opportunity、Threat）分析；

●　定义本组织IT服务行业定位、价值定位、业务模式定位、核心优势定位；

●　评估本组织资源和能力的充分性并以此为基础确定本组织的IT服务组合及其资源分配优先级；

●　除战略制定职能之外，IT服务战略规划经理还需要推动制定本组织IT战略绩效评价方法（如采用基于平衡计分卡的战略绩效评价方法）和绩效评价机制和流程。

6.6　IT服务财务管理

【漫画插图】削减IT成本
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图片来源：《来自地狱的IT服务管理：最差实践指南》，VHP。

6.6.1　概述

在最近对全球200多名IT主管的调查中，近半数的受访者声称他们缺少投资规划，没有可以将IT投资决策与业务优先级衔接起来的产品线管理机制。另外，尽管66％的IT主管声称IT支出的透明度对于他们的业务相关方“非常重要”，但只有44％的主管表示业务相关方对他们机构支出的透明度感到满意。

随着业务形态和交付模式的快速变化、产品开发周期的缩短、各种设计工具的广泛应用，IT服务的形态也在不断地发生变化。这些变化给IT服务专业人士带来了两方面的挑战：IT用户对服务性能以及战略业务整合的需求不断加强，与此同时，对IT服务运营绩效展现和控制的需求也不断提升。因此，IT组织不得不在以下诸多方面应用财务管理方法：

●　优化投资决策；

●　应对快速的变更；

●　服务组合管理；

●　财务政策合规和控制；

●　运营控制；

●　价值获取和创造。

此外，当IT逐渐从一种单纯的支持性职能转向一种市场化的服务时，IT组织需要拥有更强的财务管理能力，以帮助其正确地理解和控制IT服务需求与供给的各种决定因素，并且在成本控制方面提供更高的可见性。运用财务管理技术确保运营绩效的可见性，并为决策提供有力的依据已经成为IT服务组织的一种核心能力。

财务管理作为一种战略性工具，对于三种服务提供商类型都是适用的。与所服务的业务单元以及外部服务提供商一样，内部服务提供商在运营过程中也需要提供相关的财务绩效分析报表。财务管理需要向业务部门和IT部门提供有关IT服务的价值、服务资产的价值以及运营效益预测等方面的量化数据。

本节将介绍IT财务管理（Financial Management for IT services）相关的方法和技巧，以帮助IT服务管理专业人士从财务的角度分析市场机会、提高投资回报率。

6.6.2　IT财务管理的价值

信息化战略几乎是每个现代企业发展的重要战略规划之一。但企业在真正实施信息化战略的过程中，并不都是一帆风顺或者很快就能达到理想目标，很多企业在信息化战略中进行了巨额的软硬件投资及人力投资，却并没有带来预期的效益，最终陷入一种不断投入却无法得到合理产出的投资漩涡，这些投资并没有达到预期目标，这些企业认为他们在信息技术应用方面的投资掉进了“黑洞”。

在IT服务生命周期中运用财务管理技术，可以帮助IT组织提升IT投资决策能力，并有助于其他服务管理流程和职能的有效运作，如财务管理流程收集的有效的财务信息可以作为服务组合管理、变更管理、服务战略开发、需求管理等流程的有效输入，从而提升整体的服务管理能力。

具体来说，通过财务管理流程收集的关键绩效数据有助于回答以下问题。

●　我们所采取的差异化的战略是否真正带来了更高的利润或收益？是否降低了服务成本？哪一项服务耗费了最多的成本？为什么？

●　我们所使用的服务包括那些类型，各自的数量是多少？相关的成本预算需求是多少？

●　我们所采取的服务交付模式与其他模式相比，效率如何？

●　我们在服务设计中采用战略方法所提供的服务是否能够按照有竞争力的市场价格出售？能否持续地降低风险或提供更高的价值？

●　我们在服务交付过程中最缺乏效率的环节在哪？在制定持续服务改进战略时，哪个环节应该具有更高的优先级？

可以说，没有丰富的财务数据，我们就无法准确地回答以上问题，所谓的战略决策也就只能是“拍脑袋”式的主观判断了。

此外，财务管理还为业务和IT部门在衡量服务价值、服务成本核算方面提供了一种共同语言。服务价值分析流程可以帮助服务级别管理流程明确地界定服务是什么，服务的组件包括哪些部分，以及服务的真实成本应该是多少。

因此，财务管理流程提供的财务数据可以加强服务成本的透明度和可见性，从而加强后续的服务需求建模的能力。财务管理的一个重要组成部分就是同IT和业务一起，更好地识别、记录、约定当前服务的价值，以便于服务需求模型和管理。

6.6.3　IT财务管理方法、模型与活动

1．服务价值分析

服务价值分析（Service Valuation），或称为服务估价，是指以财务的术语量化描述IT服务对于业务的价值的一种分析方法。财务管理流程需要针对每一项服务或每一个服务组件测算其货币化的价值。

服务价值分析有两个基本的目标：

第一，服务价值分析需要为业务部门感知的服务量化其价值；

第二，通过对服务价值的分析改善对用户的需求管理和消费行为管理。

所谓价值，是指服务提供商能够利用其能力和资源（如服务资产）在满足一定的保证要求的前提下为客户带来的功用（Utility）。如前文所述，功用是指服务能够加强和提高客户资产的使用效能或有助于客户实现其业务成果的特性。

按照这个定义，服务的价值要素的两个方面（功用和功效）需要进一步转化为实际的货币数值。因此，服务价值分析将重点关注以下两个价值概念。

供应价值（Provisioning Value）也称为成本价值，是指与提供某项IT服务相关的所有实际的IT成本，包括所有有形和无形的IT成本要素。这些IT成本要素的实际价值可以从现有的财务核算系统中获得，具体包括：

●　硬件以及软件成本；

●　硬件和软件的年度维护成本；

●　维护和支持人员的人力成本；

●　数据中心和基础设施成本；

●　税收和资本利息；

●　合规方面的成本。

以上各项成本要素的总和往往代表着某项服务的最低价值，因为任何一个服务提供商都希望其服务的价值至少超出其成本价值。当然，也有些例外情况，如对于类型I的服务提供商，其服务价值的定价往往低于其实际的成本价值。

服务潜在价值（Service Value Potential）是指客户可以从服务中感知的价值，或客户通过服务可期望获取的功用或功效（Warranty）价值。服务潜在价值要素合计起来就构成了一个服务估价的基准。对服务的每一个价值组件，根据他们的感知价值分别进行货币化量化就可以用来估计整个服务包的真实价值。所有这些服务组件的价值加起来并对照服务的基准成本价值就可以用来确定服务的最终价值。

通过服务价值分析，IT管理者在进行投资决策或服务组合管理时，可以更量化地评价服务的投资收益，从而更合理地确定服务投资的优先级。

2．IT投资预算

预算（Budgeting）是指预测、计划和控制费用支出的一系列活动，包括预算制定（通常一年一次）、预算跟踪与调整两项主要工作。

IT投资预算（或称IT资金规划）主要考虑的是当前和将来IT服务需求方面的变更在财务方面的影响，以及IT如何确保足够的资金维持持续的IT服务运营。下面概要性地介绍了三种典型的IT资金预算模式。

（1）滚动性计划（Rolling Plan Funding）

在滚动计划（预算）模式下，当一个规划周期完成后，立即启动另外一个规划周期。这种计划方法可以进行持续的资金规划。但是，这种规划方法并不必然能够提高规划的准确性，而只能确保更好的时间方面的计划性。这种资金规划模式可以很好地配合服务生命周期，并且可以确保在服务生命周期开始时就确保IT服务资金规划得到必要的承诺（commitment）和保证。

（2）触发性计划（Trigger-Based Plans）

触发性计划一般是在关键性的触发条件发生时启动。例如，变更管理就可以作为一个触发条件触发针对所有已批准的变更请求的资金安排计划。容量规划是另外一个典型的触发条件，当发现有容量需求偏差时，就需要对由于容量需求偏差导致的额外的资金需求进行分析和规划。这种类型的计划弱化了时间因素，并且基于类似的历史规划数据。这种规划方法如能配合服务组合管理使用将是一种很好的方法，因为服务组合管理需要在整个生命周期内管理每一项服务。

（3）零基计划（Zero-Based Funding）

零基计划，也称为零基预算，这种资金规划方法是指不考虑以往所发生的费用项目或费用数额，而是以所有的预算支出为零作为出发点，一切从实际需要与可能出发，逐项审议预算期内各项IT费用的内容及其开支标准是否合理，在综合平衡的基础上编制IT费用预算的一种方法。也就是说，只需要规划交付某项IT服务的实际成本。

3．IT服务成本核算

核算（Accounting）是指负责识别交付IT服务的实际成本、与费用预算进行比较，并分析预算差异和投资效益的一系列活动。

IT服务成本核算区别于传统成本核算的地方在于，需要设定额外的成本类型以识别和跟踪以服务为导向的IT服务过程中的各种费用项目。

财务管理介于公司财务核算体系和服务管理之间充当转换作用，以确保IT服务成本核算数据满足以服务为导向的服务成本核算的需要。服务导向的成本核算可以提供更加详细的面向服务的成本信息，从而有助于理解服务供应和服务消费过程中的成本信息。服务成本核算所获取的财务数据可以直接作为规划流程的有效输入。

IT服务成本核算过程需要首先明确界定以下内容。

（1）服务项目（Service Item）

分摊成本需要明确成本分摊的对象，即成本可以分摊给哪些服务项目。根据对服务的界定以及服务颗粒度的定义的不同，有时候需要定义子服务组件。

（2）成本类型（Cost Type）

一般来说，IT成本可以分为为硬件成本、软件成本、人力成本以及管理费用等成本要素类别。这种分类有助于报告和分析服务的需求和使用情况。

（3）成本分类（Cost Category）

可以对服务进行其他维度的分类以满足各种成本核算目的。一般来说，服务成本还可以进行如下分类。

●　资本性成本／运营性成本——这种分类可以满足不同的成本核算方法的要求。例如，某新建的数据中心进行数据中心机房建设以及采购服务器等固定资产的成本属于资本性成本，而数据中心投入运营后所花费的日常运维人员的工资、电费等日常性费用属于运营性成本。从财务核算的角度来说，资本性成本一般需要在多个财务年度进行折旧摊销，而运营性成本则直接列入当期利润表；

●　直接成本／间接成本——这种分类有助于确定每一项成本是否可以直接分摊至某一项服务或某一个客户。直接成本是指可以直接分摊至某项服务或某个客户的成本项目，间接成本则是指需要在多项服务或多个客户之间进行再分摊的成本项目。例如，某公司IT部门为满足其销售部门的需求而实施上线了的一套CRM系统，采购CRM系统以及实施该系统的费用属于直接成本，而IT部门机房的电费则属于间接成本，因为电费需要分摊至所有的IT服务项目；

●　固定成本／变动成本——这种成本分类方法是基于某段时间内的合同义务或具体的定价方法而确定成本是否与服务的使用量具有正向关系。例如，某IT部门与业务就IT服务计费达成以下协议：凡邮箱容量200M以内，则每月包月费用为500元，而超出200M以上时，则按照10元／兆的价格收取。那么，本例中500元就属于固定成本，而10元／兆则属于变动成本。

（4）成本单位

成本单位是指在对成本费用项目进行再分摊时所采用的最小计价单位。

随着服务成本核算方法的成熟，IT组织可以获得越来越多的绩效数据来证明其存在的价值。通过IT财务管理流程获取的IT成本信息极大地加强了服务管理的可见性，并进一步支持更高级别的服务战略制定和执行。

4．IT服务计费

计费（Charging）是指针对IT服务用户所使用的各种IT服务项目进行定价和收费的一系列活动。

在IT服务过程中使用服务计费模式，可以更加明确IT服务提供商的责任并提高IT服务绩效的透明度。但是，如果IT服务计费采取的是一种简化的年度总体成本补偿的方式（比如很多公司在实践中经常按照人头摊销总体的IT成本进行计费），那么IT服务计费并不必然能够提高IT服务绩效的透明度。在这种情况下，IT服务绩效的可见性只能通过规划、需求模拟以及服务价值分析等活动及其输出结果来反映。

实施IT服务计费的一个很重要的好处在于可以调节用户的使用行为进而调整对IT服务的需求。对于这种方法来说，其关键的困难在于如何确保计费的公平合理。

根据成本核算的详尽程度以及业务要求的不同，IT服务计费也可以采取不同的模式。不同的IT服务组织可以根据自身的财务管理需求选择以下计费模式。

（1）名义计费

这种计费模式只是向服务使用者提供服务成本信息和账单，而并不实际收取费用。这种方式比较适合于实施正式的服务计费之前对IT服务使用者进行成本意识教育，并且可以作为一种过渡性的计费方式，有助于顺利地实施真正的服务计费。

（2）分级计费

根据服务提供的功用和功效级别选择不同的计费策略。最常见的划分方式是，将服务分成金牌服务、银牌服务、铜牌服务。分层计费方式的弱点在于，无法根据使用量的不同调整用户的使用行为。

例如，网易提供邮箱服务，区分免费邮和VIP收费邮。免费邮只提供280M网盘容量，而VIP收费邮提供18G网盘容量。

（3）按量计费

在比较成熟的IT财务管理环境中，可以根据用户的实际用量进行计费。在按服务用量进行计费时，可以基于不同的服务类型而选择不同的服务用量单位进行计费，如按使用时间、Lisence数量、客户端数量等因素进行收费。

例如，某IT服务集团呼叫中心向集团内部客户提供标准服务的同时，也向外部客户提供呼叫应答服务，按5*8标准工时每个呼叫坐席工位5000元／天计费，计算需要多少工位就支付多少费用。

（4）成本加成计费

这是一种相对简单的计费方式。采用这种计费模式时，一般要求服务成本能够直接归入到某项服务或可以根据一定的比例对间接服务成本进行分摊。

（5）固定成本计费

这种计费模式是所有计费模式中最简单的一种。这种计费方式一般直接根据某一标准对服务成本进行平均分摊，从而对某一个客户采取固定收费。这种方式对调整用户行为的作用比较小，但却可以确保总体的服务成本能够方便地分摊至所有业务部门，并确保所有的IT成本能够得到有效的补偿。

例如，租用某公司打印机及其服务，在租赁期间，无论打印机出现多少故障或产生多少维修费用，都不需要再支付除租赁费之外的费用。

不论采取何种计费方式，非常重要的一点是，计费方式的选用应该能够有助于增加对业务的价值。







【小贴士】

值得注意的是，如果组织将IT服务部门视为成本中心，那么IT服务计费并不是必须要进行的。







5．IT投资绩效评价





早在20世纪80年代末，美国学者查斯曼调查了292个企业，结果发现了一个奇怪的现象，这些企业的IT投资和投资回报率（ROI）之间没有明显的关联，经济学家罗伯特·索洛将这种现象称为“生产率悖论”（Productivity Paradox）。

在目前全球金融危机环境下，据高盛公司调查结果估计全球约65％的企业削减了2009年IT预算，30％的企业暂停了可随意支配的IT经费，因此首席信息执行官CIO需要仔细考虑如何根据企业总体目标规划IT预算，如何控制IT支出，如何提高IT投资效益，合理利用有限的资源。

随着企业信息化的逐步成熟，大部分企业的信息技术部门已经逐步从以信息化建设项目为主导的阶段转向日常服务运营为主导的阶段，由于企业在信息化方面投资巨大，同时业务也已经对IT系统形成了越来越高的依赖，用户对IT服务稳定性和服务响应性的要求越来越高，而与此同时，IT组织对其IT投资绩效普遍缺乏有效的数据支撑，于是大部分组织的IT服务部门成了“吃力不讨好”的“挨踢”部。

如何衡量IT部门的财务绩效以及如何评价IT投资回报率成为大部分IT管理者面临的首要问题。然而，企业现有的财务核算体系却又无法满足这一要求。如何在IT高管的年报中体现更多更有价值的IT财务信息是目前所有IT管理者最关心的问题之一。

针对IT服务组织的IT投资回报率评价可以分为两种情况：一种是外部服务提供商（如系统集成商或服务外包商）；另一种是组织内部的IT服务部门。前者所谓的IT投资回报率评价实际上针对某个IT服务项目的投资回报率进行的评价，这种情形一般来说相对比较容易。

而对于组织内部的IT部门的IT投资回报率则相对比较困难。这里最根本的原因在于，在IT部门还只是一个成本中心而不是利润中心的情况下，IT部门的成本是相对容易确认的，而其创造的收益则是很难确定的。在这种情况下，要想获得IT部门的投资回报率，必须将IT部门定位为利润中心，并实现IT部门与业务部门之间的服务计费，只有这样才能获取IT部门收益与利润的数据。

但要推动IT部门与业务部门之间的IT服务计费，则必须满足以下三个基本条件：

●　领导高度重视并亲自推动；

●　服务计费项目及计费标准已与客户达成一致；

●　建立了相应的IT财务核算体系以支撑服务计费所需要的各种财务数据。

对于短期内无法建立完善的IT财务核算体系和计费体系的组织来说，如何从财务的角度对IT管理的财务绩效进行评价呢？编者建议IT管理者从IT服务成本的角度对IT财务绩效进行评价。

具体来说，IT管理者可以通过定期统计以下IT财务成本指标，并通过纵向年度进行比较而评价IT管理者的财务绩效。

我们推荐IT管理者使用以下IT财务成本指标。

（1）总体IT运营成本

在使用该指标时，需要事先定义IT运营成本的范围，以确保统计口径一致。一般来说，IT运营成本可以包括IT运营人工成本、IT服务采购（外包）成本、IT硬件采购成本、IT软件维护成本、基础设施成本、管理费用摊销等。

（2）IT运营成本百分比

该指标可以用于分析IT运营成本的相对耗费程度。有时候，仅从总体IT运营成本无法衡量IT管理者在IT成本控制方面的绩效，而通过比例的方式则可以剔除业务扩张等因素对成本的影响，从而得出比较客观的评价。

IT运营成本百分比＝总体IT运营成本／销售收入

（3）单位用户应分摊的IT运营成本

该指标可以用于在多个纵向年度进行趋势分析，在统计口径一致的情况下，也可以用于同行之间的对比分析。

单位用户应分摊的IT运营成本＝年度总体IT运营成本／用户总数

（4）单笔交易应分摊的IT运营成本

该指标可以用于分析每笔交易（如银行业、快递业）业务所应分摊的IT运营成本，这个数据也可以用于纵向年度或者同行业之间的比较，通过比较可以评价IT管理者在成本控制方面所作出的努力，同时也可以为寻找成本控制关键点提供有力的数据支撑。

单位笔交易应分摊的IT运营成本＝年度总体IT运营成本／交易笔数

当读者在使用以上指标时，有以下两点值得注意。

第一，以上有关IT成本的相对性指标并不能作为IT管理者成本控制优劣的绝对依据，因为相对指标中还存在一些IT部门无法控制的因素，比如销售收入、用户数量、交易笔数等。

第二，根据每个组织的实际情况，IT管理者还可以基于以上指标创造更多的IT财务成本考核指标。只要这些指标能够公允地反映IT管理者的财务绩效就可以了。

6.6.4　IT财务管理实施方法

关于如何实施IT财务管理，以下提供了一套实施方法以及关键问题清单，可以作为制定分阶段实施计划的指导，但不能完全视为项目计划。

1．第一步　计划

在实施财务管理之前，需要考虑组织业务和IT之间的关系以及公司的IT服务文化，以根据公司当前的IT服务文化设计本组织的财务管理流程；识别所有内部和外部的需要提供或接收IT财务信息的相关联系人；清楚IT以及业务部门的期望，他们对期望实施财务管理能带来哪些好处？业务部门或者IT部门是否希望建立IT服务计费体系？组织目前是否已经建立了服务目录而只需要进一步对服务进行定价？

确定用于进行IT财务信息收集的财务管理系统；确定即将采用的IT服务成本补偿机制以及运营模式，并以此为基础确定IT成本核算和服务估价的基础；定义相关的职责，并大致确定需要执行的活动；基于即将从事的活动、需要管理的数据的规模以及可以使用的工具制定组织架构图；制定IT财务管理政策以及运营程序清单等。

2．第二步　分析

深入分析已经识别的规划和IT成本项目，尤其对于与服务估价和需求模拟相关的数据应该进行深入的分析；在制定新的服务估价和成本补偿政策之前，充分了解当前的IT成本及费用情况；非常重要的一点是，并不是所有的IT费用支出都归集到一个财务中心，因此正确地归集和核算IT成本是一个必要的前提。

如果运营模式允许对服务按照价值增加值进行定价，下一步的工作就是需要根据服务价值增加值计算每一项IT服务的价格；如果在分析阶段发现，单独实施一个独立的财务管理流程不太现实，那么整个实施计划就需要进行必要的调整。例如，如果IT服务还没有进行明确的识别，那么服务估价就需要推迟至服务目录正式建立之后。

3．第三步　设计

设计阶段需要确定财务管理实施之后的预期输出（交付物）。在整个设计阶段，与关键的贡献人和支持人保持密切的合作与沟通是极为关键的。设计需要基于充分的数据输入、数据转换、报告、方法和模型而进行。

●　流程—识别所有与IT相关的流程，并设计与财务管理流程的接口；

●　估价模型—应该评估和测试估价模型相对于业务环境的恰当性；

●　核算流程—从初始的IT费用核算中获得必要的信息，从而确定设计最终的核算流程和程序。识别需要提供的报告，并确保与运营模式和业务环境相符合，如基于不同的成本分类确定成本变化趋势、对ROI（投资回报率）和TCO（总体拥有成本）的财务分析等；

●　计费方法—选择并创建计费方法；

●　程序—完成财务管理政策和程序的设计；

●　角色和职责—制定岗位职责描述（JD）并配备必要的角色。

4．第四步　实施

启动实施规划的流程，初始的输入可以来自公司财务系统以及变更管理流程。

5．第五步　考核

在贯穿整个实施生命周期中，需要对成本回收、估价和核算等财务趋势进行成功的考核。很重要的一点是，定期评价实际获得的服务价值以及服务付费之间的差距。这可以通过以下方式进行：

●　基于平衡计分卡进行的沟通；

●　定期与客户进行沟通；

●　有价值的数据；

●　与业务战略的映射和匹配。

通过评估和考核，可以验证流程被遵循的程度。因为财务管理流程是负责转换和创建财务数据的流程，因此定期进行评估和考核是非常重要的。

6.6.5　ROI与VOI

投资回报率（ROI）与投资所获价值（VOI）是用于投资评价的两个最重要的指标。

1．投资回报率（ROI）

投资回报率（ROI）是指对投资价值进行量化考核的一个指标。用在IT服务投资中，它可以用来评价事先设定的IT投资目标的实现情况。

投资回报率（ROI）可以按照以下公式进行计算：

ROI＝平均年利润增加额／项目投资额

就一个IT投资项目而言，其IT投资回报率可以按照以下步骤进行计算。

（1）明确项目目标

明确项目目标有助于指导ROI分析的深度和广度。

（2）收集数据

基于项目目标可以确定数据收集的来源以及种类。一般来说，需要收集以下数据：

●　服务质量指标；

●　服务交易成本数据；

●　客户满意度调查数据。

（3）消除缺失数据的影响

根据类似项目的历史数据或趋势分析的结果补充缺失的数据，从而消除缺失数据的影响。

（4）将数据转化成数量指标

为了计算ROI，需要将相关的服务绩效数据转化成数值指标。只有这样，才能将这些数值指标与项目成本进行比较分析。在这个过程中，困难在于如何将数值分配到具体的数据单元。在进行数值转换时需要根据数据的不同类型采用不同的方法：

●　质量指标（如抱怨或违约）通常按照报告的标准数据进行计算；

●　人力节约或效率改进指标一般按照投入的成本报告为一个标准值；

●　业务绩效的改进指标一般按照减少的业务影响报告为标准值；

●　内部或外部的专家也可以就某项测量指标进行评估。

（5）确定项目成本

需要跟踪项目实施过程中的所有成本，包括：

●　规划、设计和实施成本；

●　技术采购成本；

●　培训教育成本。

（6）计算ROI

基于以上数据和公式计算IT服务项目的投资回报率。

（7）识别量化的效益

将IT服务项目的投资效益通过一些量化的数据展现给IT管理者。

2．投资所获价值（Value on Investment）

投资所获价值（VOI）是指衡量某项投资所获得的投资回报（ROI）之外的额外收益的指标。这里所指的额外收益是指除投资回报率（ROI）中涵盖的货币化收益之外的非货币收益或者长期收益。ROI是VOI的一部分。

例如，ABC公司实施了一个正式的变更管理流程，减少了变更失败的数量，提高了ABC公司快速响应市场变化和把握市场机会的能力，增加了市场份额。此外，新的变更流程还改善了业务部门和IT部门之间的合作关系，促进了资源的流通，为开展其他项目提供了有力支持。通过实施变更管理流程而获得这些无法用货币化收益直接衡量的收益即可以视为投资所获的无形价值，这些无形价值即被定义为VOI。

6.6.6　关键绩效指标

IT财务管理流程中常用的关键绩效指标包括：

●　IT成本计量率；

●　计费公式的变更次数；

●　财务报表制作延迟；

●　月度预测制作延迟；

●　上一份财务预测的精确率；

●　上一个季度财务预测的精确度：

●　IT的总体拥有成本；

●　关于IT成本的投诉量；

●　关于IT成本的疑问数量；

●　客户满意度。

6.6.7　角色与职责

1．IT财务经理（IT Financial Manager）

IT财务经理角色是实现系统化、规范化IT财务管理的重要保障。很多组织目前都没有定义明确的IT财务经理角色，因而其IT财务管理流程的成熟度受到很大制约。

一般来说，IT财务经理应当承担以下职责：

●　负责推动IT服务预算管理体系、IT成本核算体系、IT计费体系、IT财务报表体系的建立；

●　负责组织IT财务预算和计划的编制；

●　负责指导和组织IT成本核算，并对IT财务核算信息的真实性、完整性和准确性负责；

●　负责拟定IT财务计费政策和操作细则，并组织实施；

●　负责IT投资效益的评价；

●　负责指导制定IT资产管理制度，并定期组织IT资产盘存，确保IT资产的完整性；

●　参与制定IT绩效评价体系；

●　参与制定IT内部控制体系。

2．IT财务管理专员

IT财务管理员是配合IT财务经理实施IT财务管理各项工作的重要角色。该角色应承担的职能包括：

●　负责IT预算制定的数据收集、汇总和初步评审；

●　负责IT服务成本核算的具体工作，包括原始凭证的获取、记账凭证的编制、账簿登记、分类核算、编制IT成本核算报表等；

●　负责IT服务计费确认、IT计费开票、IT服务收费回收等；

●　负责IT投资收益数据收集、汇总和确认；

●　负责IT资产数据库的维护、IT资产变更的登记、IT资产报表的编制等；

●　负责IT绩效评价数据的收集、汇总等。

6.7　服务组合管理

6.7.1　服务组合管理的价值

服务组合管理（Service Portfolio Management）是针对IT服务提供商所提供的各种IT服务项目和品类在时间节奏、资源投放、价值管理等方面进行动态跟踪、协调和控制的一种管理方法。

服务组合管理从业务价值的角度描述了服务提供商提供的所有服务。它反映了业务的需求以及服务提供商对那些需求所作出的反应。作为一个决策框架的基础，服务组合有助于明晰以下战略性问题：

●　客户为什么购买这些服务？

●　为什么从我们这里购买这些服务？

●　定价和计费模式是什么？

●　我们的优势、劣势、优先级和风险各是什么？

●　我们的资源和能力应该如何分配？

以服务为导向的组织往往将服务组合视为一系列战术项目。很多组织，仅仅是基于对服务表面化的理解，就急于将服务进行产业化。这种冲动的结果则是，组织必须进行相应的组织变更和流程重组。这些当然都是实现目标的基本要素，但是需要考虑组织在这方面投入资源的优先级问题。

具体来说，服务组合管理在为组织进行战略资源协调和管控方面提供了以下价值：

●　为组织管理其所有新推出的或者已经上线的服务提供了一个“管道式”的全生命周期管理方法；

●　为组织协调其战略资产（资源和能力）提供了一个有效的管理工具；

●　为所有的服务项目及其所需要资源和能力建立了有效的映射关系，从而为战略资源协调者提供了一个可视化的管理“仪表盘”。







【类比联想】

服务组合（Service Portfolio）相当于一家餐厅的内部“菜谱大全”，而服务组合管理（Service Portfolio Management）相当于管理这些内部菜谱的活动集合：目前对外开放的菜谱中包括哪些菜品？目前在研发的菜品有哪些？即将推出的菜品有哪些？哪些菜品需要从目前对外开放的菜谱中撤下来？……



6.7.2　服务组合管理方法、模型与活动

服务组合表示服务提供商对所有客户和所有市场空间作出的承诺和投资。它代表了现有的服务合同承诺、新服务的开发以及由持续服务改进（CSI）牵头制定的持续服务改进计划。这个组合应当包含了第三方（供应商）提供的服务，这也是作为服务提供商提供给客户服务的一个必要的组成部分，服务提供商因此需要对这部分服务进行必要的保证。有时候，一些第三方服务对客户来说是看不见的，比如，在提供给客户的一个最终经过测试上线的系统中，融合了第三方测试服务。

服务组合管理（SPM）可以帮助管理者区分投资的先后顺序，并优化资源的分配。组合的变更是由政策和程序控制的。服务组合管理中本身需要贯彻财务上的成本-效益原则，从而可以使服务组合管理起到确保资源投放节奏和数量得到有效控制，从而避免低价值的无效投资。

服务组合分为三个阶段：服务通道（Service Pipeline）、服务目录（Service Catalogue）和停用的服务（Retired Service），图6-5展现了这三者之间的关系。

服务组合代表了目前正在使用的所有资源或即将在服务生命周期不同阶段释放的所有资源。在服务组合的每个阶段，组织都需要确保有足够的资源来完成各种项目、活动和合同。这是服务组合管理需要确保在服务通道和服务目录中保持一个良好的服务配比，以确保组织能保持良好的财务灵活度和资金保险量。服务目录是服务组合中唯一能够为组织回收成本或赚取利润的部分，因为只有这部分服务才实现了正式的对外销售。

[image: alt]


图6-5　服务组合管理（来源：OGC）

总的来说，服务组合管理要解决的首要问题是，在确保风险和成本得到良好管理的同时实现服务价值的最大化。价值能得以实现的前提是良好的服务交付和卓越的客户体验。通过服务组合管理，管理者能更好地理解质量需求和相应的交付成本，并且可以通过选择不同的替代方案在确保服务质量的同时降低总体的服务成本。

1．服务目录

服务目录是客户能够看得见的所有服务的集合，它包括目前已经在运行交付的服务和那些已经过批准可随时交付的服务。在实践工作中，服务目录通常表现为一个数据库或者文档，它记录了所有已上线或已就绪可立即部署的服务的所有相关信息，包括服务交付物、价格、联系人、订购和申请流程等信息。

一般来说，凡被批准纳入服务目录的服务，其相关的成本和风险都进行了良好的评估，并能够确保现有的资源能够很好地支持这些服务的运营。







【类比联想】

服务目录相当于餐厅里提供给客户的菜单，在这些菜单上，通常提供了菜名、价格、辛辣程度等信息。我们可以设想，一个基于手持终端（如PDA）的电子化菜单可能还包括某道菜的原料构成、营养参数、所属菜系、食用方法、历史传说等信息。



服务目录按照其功用可以进一步分为业务服务目录（Business Service Catalogue）和技术服务目录（Technical Service Catelogue）。有关业务服务目录和技术服务目录的内容可以参见服务设计章节的相关内容。

2．服务通道

服务通道是指那些正在考虑或还在开发但尚未正式批准对外发布运营的服务的集合，属于服务组合的一部分。

在完成设计、开发和测试后，这些服务将通过服务转换过程逐步投入运营。服务通道代表了服务提供商未来的发展和战略远景。服务通道在一定程度上也反映出一些新的服务概念和服务持续改进的想法。

服务通道管理的主要目标在于通过一个结构化的、可视化的工具对所有新服务的需求、服务改进需求等服务需求进行统一的“管道式”管控，并对实现这些新服务需求的各种项目进行统一的节奏控制和资源协调。

3．停用的服务

随着技术条件以及客户需求的变化，服务目录中的一些服务将逐步下线或停用。服务的下线也是服务转移的一部分，为了确保服务停用不要对客户的业务造成不必要的影响，服务提供商需要将服务停用纳入变更控制，以确保服务停用的过程是一个有计划的受控过程。

被停用的服务需要从服务目录中撤出，并转入停用的服务（Retired Service）中，通常也意味着这些服务不再对外交付，相应的服务支持和服务保证也将被新的服务替代。服务的停用通常需要和客户达成一致，并在此基础上释放相应的服务资产，同时需要将相关的知识和信息存储至知识库，以备将来使用。在特定的情况下，某些停用的服务也可能被再度起用，比如在实施新服务时，变更失败后回滚至原来的服务。

4．服务组合管理方法

服务组合管理作为一种战略管控工具，与服务战略制定、需求管理、IT服务财务管理等流程具有密切的联系。服务组合确定的过程中，需要基于服务战略制定、需求管理、IT服务财务管理流程所提供的分析数据和结论。

财务管理为服务组合管理提供了关键性输入，组织可以通过利用IT财务信息并结合服务需求以及自身能力方面的信息，做出是否应该提供某种服务的决策。

[image: alt]


图6-6　服务组合管理工作方法（来源：OGC）

服务组合管理是一个动态、持续和循环迭代的过程，如图6-6所示。它包括以下四个主要的阶段：

（1）定义（Define）

在这个阶段，需要从所有现有服务和计划的服务中收集信息，对所有的数据进行验证，并创建最初的服务目录。为确保每项服务的创建都建立在合理的理由之上，需要针对服务组合中的每项服务都创建一个商业论证文档。商业论证是对服务项目的技术可行性和财务合理性进行持续验证的一个重要文档，它是组织进行决策的支撑工具。







【小贴士】

商业论证（Business Case）是基于预估的项目成本和项目收益而对项目可行性和合理性（justification）做出论证性结论的文档。组织开发商业论证的目的在于建立一种机制来判断项目是否可行（或仍然可行），进而支持项目是否有必要启动或继续的决策。

——OGC PRINCE2（2009）



（2）分析（Analysis）

在这个阶段，需要回答以下这些问题：“服务组织的长期目标是什么”、“为满足这些目标需要提供哪些服务”、“组织实现这些服务需要哪些资源和能力”、“我们怎样才能实现目标”。换句话说，组织的战略4P（视角、定位、计划、模式）是什么？

（3）批准（Approve）

前面两个阶段为即将提供的服务进行了规划和设计，在这个阶段，服务组合管理需要根据前面分析的基础来确定最终的服务组合，并授权相应的资源。最终批准的服务组合将作为后续服务设计的一个基准。

（4）发布（Charter）

在“批准”阶段做出服务组合决策后，为确保各方能够充分理解组织的服务组合决策，需要对决策的结果进行充分的传达，并为服务组合决策的实施分配必要的资源。

6.7.3　角色与职责

产品经理（Product Manager）是服务组合管理中的主要角色。该角色负责在服务的整个生命周期（从概念到设计、转换、运营，一直到服务停用）内将其作为一种产品来管理。在整个服务生命周期内，产品经理对维持一个高度有效的服务组合以及服务战略的制定和执行至关重要。

产品经理被认为是服务线（LOS）和服务目录方面的专家。他们了解服务模型及其内部结构和动态变化，因而能够有效地推动变革和服务改进。产品经理需要在整个服务线上综合考虑成本和风险。

具体来说，产品经理需要承担以下职责：

●　负责评估新的市场机会、运营模式、技术以及新出现的客户需求；

●　负责发现新的需求来源，从而最终创建成为服务目录中的服务项目；

●　负责与业务关系经理一起发现服务通道和服务目录之外的服务需求，并为之创建商业论证；

●　当新创建的服务中集成了第三方服务时，参与采购管理。

6.8　需求管理

6.8.1　概述

需求管理（Demand Management）是指理解并影响客户对服务的需求以及提供相应容量以满足这些需求的活动。

需求管理是服务管理非常重要的一个方面。如果对客户的服务需求缺乏充分的需求管理，则需求的不确定性就会成为服务提供商的一个主要风险来源。另外，如果对需求缺乏充分的估计和规划，则会由于过度冗余而导致闲置容量的额外成本无法得到有效的回收，因为客户通常不会为无法创造价值的成本买单。但如果适当的冗余是为了保证更高的服务级别，那么这部分的冗余则是必要而恰当的。

需求管理的目的和目标是：

●　确保服务资源的生产能力和需求预测及模式保持一致；

●　确保某些能力可以在需要时迅速提升，在不使用时及时释放。

【漫画插图】没有用户的IT
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图片来源：《来自地狱的IT服务管理：最差实践指南》，VHP。

6.8.2　需求管理的价值

需求管理的价值可以表现在战略和战术两个层面。

在战略层面，需求管理需要对客户的服务需求进行研究，并创建用户概述
②

 （User Profile）、业务活动模式（Patterns of Business Activity）以及需求模式（Demand Patterns）以准确地描述客户的服务需求，并为容量管理（Capacity Management）和服务组合管理等流程提供关键性输入。

在战术层面，需求管理需要分析客户需求总量、时间分布、地理分布等特征，通过使用差别计费等手段鼓励客户在非高峰时段使用IT服务，从而缓解需求与供给之间的矛盾。战术层面的需求管理，是容量管理中常用的一种手段。从更广义的角度来讲，凡是通过市场或者非市场手段调节需求的总量、结构、时间分布、地理分布等策略均可以视为需求管理的手段。







【类比联想】

例如，通过单双号限行的办法来减少（抑制）人们对城市道路资源的需求属于调节需求总量的策略；电信运营商通过区分闲时和忙时（忙时比闲时价格更贵）而进行差别计费的做法属于调节需求的时间分布，从而避免了电话用户的需求“扎堆”在忙时（将那些对时间不敏感但是对价格敏感的用户“挪到”闲时去打电话，从而减少了对忙时资源的占用），进而降低了高峰时段的高昂的冗余容量配置（更多的程控交换机和带宽资源）以及低峰时段的资源闲置，这种的方法可以实现在不增加额外资源投入的情况下提高忙时的通话质量，也促进了闲时资源的利用，这就是“削峰填谷”策略的好处，其本质就是在时间维度上平滑需求的分布。



需求管理策略千变万化，但它们都有一个共同的特征，即在不改变供给的情况下通过调节需求而达到提升服务性能、降低服务成本的目的。

6.8.3　需求管理方法、模型与活动

1．业务活动模式

业务流程的正常运作引致了对服务的需求，相应地，业务活动模式（Patterns of Business Activities）也决定了服务的需求模式（Demand Pattern），如图6-7所示。

业务活动模式（PBA）是用于描述一项或多项业务（流程）活动的负载（workload）情况的需求分析类文档。业务活动随时间而变化的“走势图”有助于帮助IT服务提供商深入了解并规划不同级别的业务活动。业务活动模式定义了一项业务的一些动态变化的关键参数，包括与客户、供应商、合作伙伴以及其他利益相关者的关系。

为了挖掘真实的客户需求，深入分析客户的业务流程是非常重要的。通过分析客户的业务流程，服务提供商可以进一步识别、分析和编制客户的需求模式，从而为容量管理提供关键性的输入。

每一个PBA都与其他PBA是不同的，并具有唯一可识别的编号。编制PBA有助于从多维度对业务流程和活动进行分析。PBA的使用还有助于提高需求分析的效率并保持需求的稳定性。
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图6-7　业务活动影响服务需求模式（来源：OGC）

PBA需要纳入变更管理的控制。

PBA中需要描述业务流程的一些重要参数，如频率、数量、位置和持续时间等，通常这些参数与安全性、私密性等需求相关。表6-4展示了PBA的一个模板。

表6-4　业务活动模式（PBA）模板
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本模板仅供参考，实际工作中可以根据实际的业务类型或实际环境填写其他参数。

2．用户概述

用户概述（User Profile）是用于描述用户对各种IT服务的需求的一种需求分析性文档。每份用户概述文件与一份或者多份PBA文件相关联，如表6-5所示。

值得注意的是，对于有些业务流程或系统（如表6-5所示的支付处理系统和客户辅助流程），我们也可以将其视为一个用户。自动化的业务流程或系统通常不需要人工执行或控制。业务流程的自动化允许这些流程本身也可以接受相应的服务。在这种情况下，我们同样需要针对这些业务流程和系统开发用户概述文件，以描述他们对服务的需求。

针对业务流程和应用系统是否需要创建用户概述文件，在实际工作中需要根据实际情况进行判断。

表6-5　用户概述（UP）与业务活动模式（PBA）的匹配（来源：OGC）
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值得注意的是，用户概述文件也必须纳入变更管理的控制。

3．服务级别包

按照ITIL v3的定义，我们可以将服务分为核心服务和支持服务。

核心服务（Core Service）是指帮助客户实现其期望的业务成果的服务，如电子邮件（email）服务。核心服务代表了客户的最核心的价值期望。核心服务凝聚了客户最期望的价值成分，并有助于帮助他们实现持续的业务运作并达成客户满意。

支持服务（Supporting Service）是指能够有助于维持或者强化这种价值成分的辅助性服务，如为确保电子邮件服务正常运作而提供的技术维护服务等。维持性（Enabling）的支持服务属于基本要素（Basic factors），而强化性（Enhancing）的支持服务属于激励要素（Excitement factors）。通常强化性的支持服务才会形成差异化的竞争优势。

将核心服务和支持服务进行打包是确定市场战略的一个重要方面。将核心服务和支持服务进行捆绑会对服务设计和服务运营产生重大的影响。IT服务提供商必须决定是将核心服务还是支持服务进行标准化。支持服务的成本和风险很容易在服务规划和开发阶段被忽略。不仅如此，还由于支持服务经常被多项核心服务共享，因此，对支持服务的需求和实际消耗经常不太容易明确界定和控制。

服务包（Service Package）通常由一个或多个服务级别包（Service Level Package）组成。每个服务级别包都从业务成果、服务资产以及客户的PBA等角度对服务的功用（Utility）和功效（Warranty）级别做出了最终的定义。每个SLP都有助于实现一个或多个需求模式。

SLP与服务级别、定价政策以及核心服务包（Core service package, CSP）相关联。CSP为两个或多个SLP提供了一个共享的功用和功效定义。CSP与SLP结合使用，有助于界定不同的客户细分群体的不同价值需求。各种SLP中的共同属性被统一纳入支持性的CSP。这种模块化的方法有助于降低服务产品化和服务工程化的复杂度，并有助于提升资产在服务于多个SLP时的利用率，并进而降低了服务的总体成本。CSP和SLP配合使用在面临很多本地化特殊性应用的情况下，更能体现出其在提高效率方面的优势。当对CSP进行修订时，这些修订自动地适合于所有与之关联的SLP，这符合承继原则和封装原则。

服务由于其无形性和同步性等特征，服务产品化和服务工程化一直是困扰服务提供商的重大问题。通过用户概述（UP）、业务活动模式（PBA）、服务需求模式（Demand pattern for service）、服务包（Service Package）服务级别包（SLP）和核心服务包（CSP）等工具的使用，可以将服务产品化和服务工程化的过程变得更加可视化、可操作。

图6-8表明客户业务成果、客户资产、业务活动模式、服务需求模式、服务级别包这几个概念之间的关系。
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图6-8　业务成果是服务级别包的基础（来源：OGC）

6.8.4　角色与职责

业务关系经理是面向客户的一个重要角色，该角色对于实现需求管理具有重要的作用。该角色对实际工作中对应的岗位通常是客户经理、项目经理或销售总监。但是这些角色通常都不承担ITIL v3意义上的需求管理所要赋予的职责。这也是我国IT服务行业普遍存在的问题。

由于这个问题的存在，所以经常导致需求管理和服务设计环节的缺失，以至于后端的交付与前端的销售和商务环节是相对隔离的。一方面客户经理为争取到服务合同，倾向于服从客户的要求（这在某种程度上也是由于商业环境造成的），而后端的服务交付团队却并没有足够的资源和能力保障客户经理对客户所作出的承诺（即SLA）。

随着国内IT服务产业的逐步成熟，服务产品化和服务工程化的思想将逐步深入人心，业务关系经理在管理客户需求、充当客户与服务组合经理、服务级别经理等角色之间的“中间人”等方面将会发挥重要的职能。

具体来说，业务关系经理应当承担以下职责：

●　与客户维持充分而通畅的沟通，维持良好的客户关系；

●　负责针对客户的服务需求编写PBA（业务活动模式）和UP（用户概述文件）；

●　为客户定义准确而恰当的SLP（服务级别包）；

●　为服务组合管理提供关键性输入；

●　与服务级别经理维持紧密联系，确保提供的IT服务能够满足客户的业务需求；能够满足客户的业务需求；

●　识别未满足的客户需求，并为客户推荐服务解决方案；

●　及时发现新的客户需求，并参与新服务的商业论证的创建；

●　为创造新的服务与产品经理进行沟通和协调。

注释


①
 　此处遵循ITIL v3官方术语表，但翰纬专家认为“warranty”翻译成“保证”更为符合该术语的原意。


②
 　编者注：也有些翻译作“用户资料”。


第七章　服务设计


【本章导读】


如果说服务策略阶段主要是“动脑”的话，服务设计阶段则主要是“动笔”，将服务策略阶段的思想和框架用“图纸”的形式固化下来。

本章主要针对服务设计模块进行介绍，涉及的内容包括服务设计4P、服务设计的5个方面以及服务设计模块所包括的7个流程：服务目录管理、服务级别管理、容量管理、可用性管理、IT服务连续性管理、信息安全管理和供应商管理。

7.1　概　　述

7.1.1　服务设计目标

服务设计的主要目的是将新的或变更后的服务应用到实际环境中。服务设计中非常重要的一点是设计整体方案，任何一个单独因素的变动，都应该从整体来考虑。

因此设计和开发新应用，不应孤立思考，而要考虑以下几个方面的影响：整体服务、管理体系和工具（比如服务组合与服务目录）、体系架构、服务管理流程以及必要的评价体系。这不仅能够确保设计中的功能因素，还会记录所有管理和运营需求，并成为设计的基础，而不是后期再进行添加。

服务设计的主要目标是：

●　以质量、合规性、风险和安全需求为基础来设计可满足业务目标的服务。通过协调所有IT服务设计活动确保实现一致性和业务重点，从而交付更有效、更高效且符合业务需求的IT和业务解决方案及服务；

●　设计出的服务可以在合理的时间和成本范围内便捷高效地开发出来，并尽可能降低、最大限度地减少或限制服务供应的长期成本；

●　为IT服务设计、转换、运营和改进而设计出有效的流程，并与支持工具、系统和信息，特别是与服务组合相结合共同管理服务生命周期；

●　识别并管理风险，以便在服务上线之前消除或减轻风险；

●　设计出安全弹性的IT基础设施、环境、应用程序以及数据或信息的资源和能力，以满足业务与客户的当前和未来的需求；

●　设计测量方法与标准，用于评价流程设计及其交付成果的效果与效率；

●　制定并维护用于IT解决方案设计的IT计划、流程、策略、架构和文档，从而满足当前和未来的业务需求。

7.1.2　业务价值

良好的服务设计，能够保证交付优质、经济的服务，并满足业务需求。出色的服务设计能带来以下好处：

●　减少总体拥有成本（TCO）：只有恰当地设计服务、流程和技术的所有方面，且严格按照设计来实施时，总体拥有成本才可以降至最低；

●　改善服务质量：服务和运营质量均有所提高；

●　提升IT治理能力：协助实施并交流一组控制机制，从而实现有效的IT治理；

●　服务管理与IT流程更有效：流程将以最优的质量与成本效益进行设计；

●　提高信息决策制定能力：测量方法和标准更加完善、有效，这些将使服务管理实践的决策和持续改进在整个服务生命周期内变得更加完善。

7.2　概念、原理和规律

7.2.1　流程模型

流程模型主体部分由流程控制、流程活动、流程推进三部分构成。除此以外，它还包括触发器、输入和输出，如图7-1所示。
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图7-1　通用流程模型（来源：OGC）

服务设计模块可以为流程负责人（Process Owner）进行流程设计提供帮助，以确保所有流程能够使用标准术语和模板，使所有流程保持一致性并相互整合起来，从而实现端到端的整合。流程的输出应遵守由业务目标导出的操作规范。流程设计应符合“计划-执行-检查-改进”的戴明环持续改进。

7.2.2　服务设计包

在设计阶段，应针对新服务、服务的重大变更、服务的停用或“服务设计包（Service Design Package）”本身的变更，生成一个“服务设计包”。该服务设计包将由服务设计转交给服务转换，其中详细描述了服务的所有方面，及其对于在生命周期中其余后续阶段的所有要求。

服务设计包应该包括以下如表7-1所示的内容：

表7-1　服务设计包的内容（来源：OGC）
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7.2.3　服务设计的“4P”原则

在ITIL v2最佳实践中，通常将人员（People）、流程（Process）、技术（Technology）称为IT服务管理三要素，简称为“PPT”。ITIL v3在此基础上进行了扩展，形成了服务设计4P原则，即人员（People）、流程（Process）、产品（Product）以及合伙伙伴（Partnership），如图7-2所示。

ITIL服务设计模块的实施，旨在帮助组织为有效利用4P做好准备和规划，以确保服务策略的实现。
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图7-2　服务设计四要素（来源：OGC）

7.2.4　服务设计的五个方面

为了保证服务设计的过程遵循一套稳定的结构化的方法，ITIL v3提出了一套服务设计的基本流程和方法论。按照ITIL v3，服务设计包括以下五个方面，即服务解决方案设计、支撑系统的设计（服务组合的设计）、技术架构的设计、流程设计、测量系统和指标的设计，如图7-3所示。针对这五个方面的设计所形成的文档，就构成了服务设计包的核心内容。
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图7-3　服务设计的五个方面（来源：OGC）

1．服务解决方案设计

为了以适当的成本，在规定时间范围内，生成具备所要求功能与质量的全新服务，组织需要采用一种正规的结构化方法。这一流程是一个迭代／增量式的流程，这样可以确保交付的服务能够满足业务流程开发和IT服务生命周期内不断演进和变化的业务需求。

从最初业务需求提出变更到该服务生命周期的设计、转换和运营阶段为止。重要的是，确保在所有阶段，运营人员和项目人员之间能够进行有效的知识转移，从而使流程每个阶段都能顺利发展。

服务解决方案设计应当考虑以下几个方面：

●　分析约定的业务需求，评审现有的IT服务和基础设施，制定替代的服务解决方案。如果可能的话，可以考虑重复使用或利用现有组件和服务；

●　根据新需求来设计服务解决方案，并形成文档；

●　确保包含服务验收标准（SAC）的内容，且最初的设计能够满足服务验收标准；

●　评估替代设计、确定替代设计成本，明确替代设计的优势和不足；

●　重新评估和确认业务收益，包括服务的投资回报率（ROI）、服务成本、业务收益与增加的收入的确认和量化。成本应包含服务的总体拥有成本（TCO），以及诸如设计成本、转换成本、项目预算和所有日常运营成本等初始费用；

●　确保解决方案满足所有公司治理、IT治理与安全控制措施；

●　完成“IT组织准备状况评估”，以确保服务能够高效运营，满足约定的目标，并确保组织具备提供约定服务级别的能力。

2．服务组合设计

在服务生命周期中管理服务各个方面的最有效方式是：通过使用适当的管理系统和工具来实现高效自动化的流程。

服务组合是用来支持所有流程的最关键管理系统，它描述了提供商的服务对业务的价值。它清晰地表明服务提供商对业务需求的响应。业务价值就相当于市场价值，有助于比较各供应商或替代供应商间的服务竞争力。作为决策框架的基础，服务组合可以阐明和帮助阐明以下策略性问题：

●　为什么客户应该购买这些服务？

●　为什么他们从你这里购买这些服务？

●　定价或退款模型是什么？

●　我的优势、劣势、优先级和风险各是什么？

●　我应如何配置资源和能力？

理想的情形是：服务组合应当成为服务知识管理系统（SKMS）的一部分，并且以文档形式在配置管理系统（CMS）中记录下来。

如果做出构建某项服务的策略决策后，就开始进入服务生命周期的服务设计阶段，开始构建服务，这最终将会成为服务目录的一部分。服务组合应该包含组织中每一种服务及其状态信息。服务组合中的状态类别应当包括：

●　需求（Requirements）：已从业务或IT方面获得有关新的服务或变更服务的一系列需求概述；

●　已定义（Defined）：新服务的一系列需求已经得到评估、定义和记录，并生成服务级别需求SLR；

●　已分析（Analyzed）：新服务的一系列需求已经分析，并划分优先级；

●　已批准（Approved）：新服务的一系列需求已最终确定，并得到批准；

●　已授权（Chartered）：已进行新服务需求的沟通，并分配资源和预算；

●　已设计（Designed）：新服务及其组成部分已在设计；

●　已开发（Developed）：服务及其组成部分已在开发；

●　已构建（Built）：服务及其组成部分已在构建；

●　测试中（Testing）：服务及其组成部分已在测试；

●　已发布（Released）：服务及其组成部分已发布；

●　已运营（Operational）：服务及其组成部分已在实际环境下运营；

●　已停用（Retired）：服务及其组成部分已停用。

服务组合应当包括所有服务及其在服务生命周期中当前阶段状态的详细信息，如图7-4所示。
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图7-4　服务组合全生命周期状态（来源：OGC）

客户和用户仅允许访问服务组合中的“已授权”和“已运营”状态之间的服务，如上图所示。服务策略和服务设计人员将需要访问服务组合中的所有记录和其他重要方面（如变更管理）。服务提供组织的其他人员可以访问服务组合记录允许的特定部分。尽管服务设计负责定义服务组合，但是服务组合归服务策略中的服务组合管理流程所有和管理。

服务通道（Pipeline）是整个服务组合的一个子集，包含了所有业务需求还未发展到现实环境的服务的详细信息。它是IT指导委员会（ISG）和服务策略对所有新的或变更的服务请求进行定义、分析、优先级划分和审批的基础，从而确保新的或变更的服务能够与业务需求保持统一。作为服务生命周期中的服务策略和服务设计阶段活动的基本输入，它还为服务生命周期中的服务转换阶段在确定要发布的服务提供重要信息。服务目录管理流程应当保证服务组合中的所有详细信息准确无误，随着业务需求和新的或变更的服务被转换到现实环境而保持实时更新。这需要与所有服务转换活动保持紧密联系。

相同服务的不同元素在同一时间内会呈现出不同的状态。否则服务组合将无法支持“增量式或迭代”开发。每个组织应谨慎设计其服务组合、内容和访问权限。这些内容包括：

●　服务名称；

●　服务描述；

●　服务状态；

●　服务分类和重要性；

●　使用的应用程序；

●　使用的数据和／或数据方案；

●　支持的业务流程；

●　业务负责人；

●　业务用户；

●　IT负责人；

●　服务功效级别、服务级别协议（SLA）和服务级别需求（SLR）参考资料；

●　支持服务；

●　支持资源；

●　从属服务；

●　运营级别协议（OLA）、支撑合同（UC）和服务级别协议（SLA）；

●　服务成本；

●　服务收费（如适用）；

●　服务收入（如适用）；

●　服务指标。

服务组合是业务需求和服务信息的主要来源，需要仔细设计，以满足所有用户的需要。

3．技术架构设计

IT组织中的架构设计工作旨在为开发和部署IT基础设施提供整体策略“蓝图”。其中IT基础设施由一系列用于满足当前和未来的业务需求的应用程序与数据构成。从本质上来讲，架构设计定义为：开发与维护IT政策、策略、架构、设计、文档、计划和流程，以在整个组织中部署、运营和改进相关IT服务与解决方案。

架构设计工作需要评估和协调多种需求类型，其中一些需求可能与其他需求存在冲突。因此该项工作应当确保做到以下几个方面：

●　IT基础设施、环境、数据、应用程序和外部服务用于满足业务、产品和服务的需求。这一活动不仅包括技术组件，还包括对这些组件的管理；

●　在创新、风险和成本之间达成最佳平衡，同时在业务迫切需要的方面寻求竞争优势；

●　符合相关架构框架、策略、政策、法规和标准的要求；

●　为IT设计者和规划者、策略家、业务设计者和规划者之间提供一个共同的界面。

架构设计活动应使用来自业务、服务策略、规划、设计者和规划者的反馈，以及IT的所有方面制定出适用的设计、计划、架构和政策。而这些设计、计划、架构和政策应涵盖IT的所有方面，包括角色与职责、服务、技术、架构与框架、流程与程序、合作伙伴与供应商以及管理方法。架构设计流程也必须涵盖技术的所有方面：基础设施、环境、应用程序和数据，并要与整个业务规划与设计流程紧密关联起来。

那些与组织的业务部门和支持此类业务部门的信息系统相关的架构，都有着独特的架构标准和需要多领域的专门知识和技术，如图7-5所示。
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图7-5　技术架构（来源：OGC）

企业架构应该是业务架构的一个组成部分，包括以下主要方面：

●　服务架构：将应用、基础设施、组织和支持活动转换为一系列服务；

●　应用架构：为开发和部署各应用提供蓝图，并将业务和功能要求与应用对应起来，并显示不同应用间的相互关系；

●　数据／信息架构：描述了企业和数据管理资源的逻辑和物理数据资产；

●　IT基础设施架构：描述了巩固和支撑整个架构的硬件、软件和通信组件的结构、功能和地理分布，以及适用于它们的技术标准；

●　环境架构：描述环境控制及其管理的各个方面、类型和级别。

这些架构角度的关系如图7-6所示，业务和IT架构的开发、文档编制和维护构成了策略思考和策略开发流程的一部分。

在前面描述的框架中，可以确定至少三种架构角色。都需要向组织内的高级“企业架构师”进行报告工作，包括：

●　业务或组织架构师；

●　服务架构师；

●　IT基础设施架构师。

在某些组织中，业务或组织架构师，信息系统设计师和IT基础设施架构设计师的角色职能将是独立的。而在另一些组织中部分或所有角色可能会合并起来。这些角色可能属于组织中的某个部门，或甚至是组织之外的。
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图7-6　企业架构（来源：OGC）

4．流程设计

组织应采用一套规范的方法来设计和实施服务管理流程。目标不应是设计出“完美流程”，而是采用组织内部建立的改进机制来设计实用、适合的流程，从而能够以最适合组织的方式改进流程的效果和效率。文档标准、流程和模板应用于确保流程适用于整个组织。

在进行流程设计时，以下原则必须得到遵循：

●　流程一旦进行了定义，就应该记录和控制，从而可以重复并进行有效管理。流程的控制程度可以进行定义，然后将流程测量方法和指标构建到流程中，从而对流程进行控制和改善；

●　每个流程应该有流程负责人，他应该负责流程及其改进，确保流程符合其目标。任何IT流程的目标定义应该是可计量的，应该从业务利益的角度来表达，且强调业务策略和目标；

●　流程的输出必须符合业务目标衍生出的运营规范。

流程管理常常是围绕着一系列目标进行的。流程的主要输出是由目标驱动的，并且始终包括流程测量方法（指标）、流程报告和流程改进。流程分析、结果和测量指标应集成到常规管理报告和流程改进中。所有这些方面应包括在任何流程的设计中。

5．测量系统和指标的设计

为了管理和控制设计的流程，需要对其进行监控和测量。为此，需要对测量系统和测量指标进行设计。在进行测量系统和测量指标设计时，应遵循以下原则：

●　设计“符合目的（Fit for purpose）”的解决方案；

●　设计适当的质量水平，不要过高或过低；

●　设计“一次到位”且符合预期目标的解决方案；

●　设计解决方案应尽量避免部署后还需返工或添加的情况；

●　设计被业务部门和客户视为有效且高效的解决方案。

用于度量流程能力和性能的指标包括以下四个：

●　流程进展（Progress）：流程能力方面的里程碑和交付物；

●　合规性（Compliance）：流程对治理要求和规章要求的遵从情况，以及使用流程的人员的规章遵从情况；

●　有效性（Effectiveness）：流程及其交付“正确结果”的能力的准确性和正确性；

●　效率（Efficiency）：流程的效率，速度、吞吐率和资源利用率。

测量方法和指标应随流程成熟度和能力的发展来开发和变更。指标设计要求包括：

●　主要测量指标应始终着眼于确定所提供解决方案的效率和质量；

●　辅助测量指标应可测量用于生成和管理解决方案的流程的效率。

最有效的测量方法是建立一个“测量指标树”或“KPI树”。

7.2.5　外包途径与方法

在进行服务设计时，需要考虑服务交付的策略，通常来说，可以考虑如表7-2所示的几种主要的服务外包方式（Service Sourcing Option）。

表7-2　主要的服务交付策略（来源：OGC）
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交付策略与服务生命周期的设计、转换和运营阶段都有关。在生命周期不同的阶段，选择不同的策略是至关重要的。要确保所有涉及的组织都能清楚地了解自身和其他组织的角色与职责。服务交付策略的优点与缺点如表7-3所示。

表7-3　服务交付策略的优点与缺点
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那么企业该如何确定最优的交付策略呢？这个问题的答案不能简单化或单一化，这在很大程度上取决于组织所考虑的独特情况。

策略的选择将取决于特定组织及其业务和人员的需求和能力—文化和能力。不管选择哪一策略，都应该对策略的成败和运营进行估量和定期检查，以确保效用和效率，并满足不断变化的业务需求。

7.3　服务目录管理

7.3.1　概述

服务目录是梳理服务产品和管理客户期望的重要工具。在ITIL v2中，服务目录的相关内容体现在服务级别管理流程中。随着IT服务组织客户服务意识的不断增强，服务产品化理念也得到了不断地深入，IT服务组织越来越意识到，创建并维持统一的服务目录对于提升客户满意度、提升IT服务组织的专业形象是非常有帮助的。

ITIL v3中，服务目录管理成为一个独立的流程，同时将原有的服务目录概念拓展为业务服务目录和技术服务目录两种类型。

7.3.2　目标

服务目录管理（Service Catalogue Management）的目标是对所有提供的服务保证其信息来源的一致性，并且确保那些已获准访问者能够最大程度的使用它。

服务目录管理流程要确保服务目录的产生和维护，其中包括关于所有运营服务和运营准备的准确信息。

服务目录管理要确保服务目录中的信息准确地反映了当前服务的详细情况、状态、服务沟通界面和服务运行的前提条件。

7.3.3　范围

服务目录管理流程的范围包括提供和维护所有服务的准确信息。包括所有正在转换或已转换到生产环境中的服务。

服务目录管理活动应包括：

●　定义服务；

●　建立和维护准确的服务目录；

●　确定服务目录和服务组合之间的交互、依赖关系和一致性；

●　在服务目录和配置管理系统中所有的服务和支持服务之间的接口和依赖关系；

●　服务目录和配置管理系统中所有服务、支持性组件和配置项之间的接口和依赖关系。

7.3.4　基本概念

服务目录（Service Catalogue）是指用于记录所有服务项目的相关信息的一个数据库或结构化文档资料，包括业务服务目录和技术服务目录。

●　业务服务目录：包含了所有IT服务交付和业务单元、业务流程中与IT服务有关的内容，这是从用户视角对服务目录的理解；

●　技术服务目录：包含了所有IT服务交付和支持服务、共享服务等方面与IT服务有关的内容。这是从技术服务的视角理解IT服务。







【类比联想】业务服务目录与技术服务目录

业务服务目录：相当于“菜谱”中的各道菜名，这些菜名是直接向顾客呈现的，例如，“鱼香肉丝”、“酸菜鱼”等等；

技术服务目录：相当于每道菜的“烧制说明”或具体烧制方法，即该道菜所需的配料、每种配料之间的比例及各种配料加入的时机及火候等。



7.3.5　流程活动

服务目录管理流程中的关键活动包括：

●　与所有相关方约定并记录服务定义；

●　通过与服务组合管理的交流，形成服务组合和服务目录的统一意见，建立和维护服务目录；

●　在业务服务目录的范围内，讨论业务和IT服务连续性管理对业务单元和业务流程的依赖关系；

●　在技术服务目录的范围内，讨论IT服务和支持服务、设备、配置项中支持团队、供应商和配置管理之间的关系；

●　讨论业务关系管理和服务级别管理之间的交互，保证信息支持业务和业务流程。







【类比联想】

一个饭店要提供什么样的菜，制作什么样的“菜谱”，通常需要从事的活动包括：调查当地顾客的口味、了解每道菜所需的原料以及评估现有厨师的烹饪技艺等。

同时，饭店也会随着时间和市场的变化以及客户的反馈，及时调整“菜谱”和烧制方法以不断满足顾客的需要。

试问，您是否经常为点了某一道菜而被告知这道菜已经不再提供了呢？此时，您是什么感受？



7.3.6　输入与输出

服务目录管理流程的输入主要包括：

●　组织业务和IT策略、计划和财务计划中的业务信息；

●　业务影响分析，提供每一个服务和需求变化所引起的业务影响、优先级和风险等信息；

●　业务需求：服务组合所需要的协议、新业务的详细信息；

●　配置管理系统；

●　其他流程的反馈。

服务目录管理流程的输出包括：

●　一个服务定义的协议和说明；

●　升级的服务组合：包括当前所有服务的状态和服务需求；

●　服务目录：包括服务提供商提供的每一个服务当前状态的信息、交互和依赖关系。







【类比联想】以饭店制作菜谱为例。

输入主要有：饭店自身的目标顾客群体定位、当地顾客的口味、以往客户对其菜的评价、每道菜所需的原料、厨师的技艺等。

输出主要有：制作好的菜谱、每道菜的烧制方法等。



7.3.7　关键绩效指标

服务目录管理中常用的关键绩效指标包括：

●　服务目录中记录和管理的服务数目与现实环境中交付和转化的服务数目的比例；

●　服务目录中包含的信息数量与实际应用的信息数量之间的差别。

7.4　服务级别管理

【漫画插图】该死的SLA！
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图片来源：《来自地狱的IT服务管理：最差实践指南》，VHP。

7.4.1　概述

服务级别管理（Service Level Management）同业务代表协商、确定和记录适当的满足业务需求的IT服务目标，之后并监控服务提供商交付约定服务的能力。

服务级别管理是对每一个IT服务提供商组织都非常重要的流程，负责在SLA和SLR中约定和记录IT活动的服务级别目标和职责。如果这些目标能恰当准确地反映业务需求，那么服务提供商交付的服务才能够和业务需求一致并能满足客户和用户高质量服务的期望；如果服务级别协议中描述的服务目标与业务需求不一致，那么服务提供商将很难为客户提供满足业务需求的服务，随之而来就会产生诸多问题。

服务级别协议是服务提供商所提供服务质量的一个有效的基准和保障。服务级别管理的成功很大程度上依赖服务组合管理和服务目录管理的质量，因为它们提供了有关服务的必要信息。

7.4.2　目标

服务级别管理流程的意图（Purpose）是确保在IT组织中所有运营的服务和其绩效都可以按照一致的、专业的方式来进行测量，同时服务和创建的报告都能够满足业务和客户的需求。

服务级别管理的目的（Goal）是确保按照约定的级别来提供IT服务，且将来的服务也能按照约定的标准进行交付，同时也将通过主动测量来发现和实施对所交付服务级别的改进。

7.4.3　范围

服务级别管理流程应当包括：

●　发展同业务部门的关系；

●　协商和约定当前的需求和目标，记录和管理所有运营服务的服务级别协议（SLA）；

●　协商和约定当前的需求和目标，记录和管理所有已提出的新的或变更服务级别需求（SLR）；

●　开发和管理恰当的供应商支撑合同（UC）、运营级别协议（OLA），以确保目标同SLA目标保持一致；

●　报告并管理所有的服务，评审所有SLA的违规情况和缺陷；

●　为管理、规划和实施所有的服务和流程改进，推动和协调服务改进计划（SIP）。

7.4.4　基本概念

服务级别管理

服务级别管理（SLM）是指规划、协调、起草、约定、监控和报告SLA，以及持续评审服务成果，用以确保满足客户要求的服务质量并能逐步改进。

服务级别协议

服务级别协议（SLA）为管理服务提供商和客户之间的关系提供了基础，为客户群、业务部门和业务线提供了一个中心关注焦点。SLA是IT服务提供商和客户之间签订的书面协议，它明确了双方的主要服务目标和职责。其重点是协议，而不应被用来作为一方向另一方索赔的手段。

服务级别管理还应确保所有SLA中定义的目标和方式都得到支撑合同（UC）或内部运营协议（OLA）的支持（支撑合同是服务提供商与外部合作伙伴和供应商签订的协议；内部运营协议是服务提供商与内部运营支持部门签订的协议）。

7.4.5　流程活动

服务级别管理流程内部的主要活动包括：

●　确定、协商、记录和约定SLR中针对新的或变更服务的要求，将其作为运营服务的SLA的一部分，并在服务生命周期中对其进行管理和评审；

●　基于SLA中的目标，监控和测量所有运营服务的绩效；

●　比较、测量和改进客户满意度；

●　生成服务报告；

●　进行服务评审，促进整个服务改进计划（SIP）中的改进工作的进行；

●　对SLA、OLA、UC以及其他支撑协议进行评审和修订；

●　制定、维护和执行投诉和表扬的程序。包括记录和解决投诉、记录和公布表扬。

服务级别管理的主要活动和输出如图7-7所示：
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图7-7　服务级别管理的主要活动和输出（来源：OGC）

7.4.6　输入与输出

1．流程输入

服务级别管理流程所需要的信息输入包括：

●　业务信息和业务需求：即根据组织当前和未来需求而制定的组织业务策略、计划和财务计划，以及约定的新的或变更的业务需求的详细信息；

●　业务影响度分析（BIA）：提供与每项服务相关的影响度、优先级、风险和用户数量等信息；

●　服务组合和服务目录；

●　客户和用户的反馈、投诉与表扬；

●　变更信息：来自变更管理流程，包含预计的变更时间表，并评估所有变更对服务产生的影响；

●　配置管理系统：包括业务服务、支持服务和技术间关系的相关信息。

2．流程输出

服务级别管理的输出应当包括：

●　服务级别需求（SLR）、服务改进计划（SIP）、服务质量计划（SQP）；

●　服务级别协议（SLA）、运营级别协议（OLA）、支撑合同（UC）；

●　相关报告及会议纪要。

7.4.7　关键绩效指标

服务级别管理的关键绩效指标主要包括如下几类：

●　未达成SLA目标的数量减少的百分比；

●　SLA目标受威胁数量减少的百分比；

●　客户对于SLA成果的感知和满意度增加的百分比；

●　由于第三方支撑合同UC造成的未满足SLA数量减少的百分比；

●　由于内部运营协议OLA造成的未满足SLA数量减少的百分比；

●　要求变更的SLA百分比；

●　按时完成的SLA评审数量；

●　SLA之外的服务数量；

●　尚未认可的OLA和UC的数量；

●　客户满意度。

7.5　容量管理

【漫画插图】抢夺资源
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图片来源：《来自地狱的IT服务管理：最差实践指南》，VHP。

7.5.1　概述

如何根据业务扩张的步伐提前规划IT资源的容量，并确保IT服务能够支撑业务的扩张，这是容量管理应该考虑的问题。在缺乏有效的容量管理的情况下，组织要么承受因容量不够而业务受阻的后果，要么承受临时性采购而带来的高额成本。而在实施了有效的容量管理之后，这些问题可以大大地弱化，而保持IT和业务之间的协调发展。

容量管理（Capacity Management）流程的根本目标是确保在可接受的成本下，IT容量能够及时满足当前和未来的业务需求。

7.5.2　目标

容量管理的目标包括以下几个方面：

●　设计并维护一个恰当且不断更新的容量计划，这个容量计划能够反映出当前和未来的业务需求；

●　就容量和性能相关问题，为业务和IT的其他领域提供建议和指导；

●　通过管理服务和资源的性能和容量，确保服务性能成果达到或超过约定的性能目标；

●　协助诊断和解决与性能和容量有关的故障和问题；

●　评估变更对容量计划、服务和资源的性能和容量带来的影响；

●　在成本合理的情况下，确保实施主动测量来改进服务的性能。

7.5.3　范围

容量管理流程所涉及的活动范围包括：

●　监控业务活动模式和服务级别计划，生成服务和组件的性能与容量的定期与临时报告；

●　正确理解客户当前和未来对IT资源的需求，并能预测客户未来需求；

●　可以结合财务管理，影响需求管理；

●　采取一些调整活动，以充分使用现有的IT资源；

●　制定能够满足服务级别协议的容量计划，让服务提供商能持续提供在SLA中约定的服务质量，并提供详细的容量计划时间表，以满足在服务组合和SLR中规定的未来的服务级别；

●　预先采取提高服务和组件绩效的活动。

7.5.4　基本概念

1．业务容量管理

业务容量管理子流程将业务需求和计划转换成服务和IT基础设施的要求，以确保能及时量化、设计、规划和实施未来IT服务的业务需求。这可以通过使用有关服务和资源的当前资源利用率情况的数据，来对未来业务需求进行趋势分析、预测和模拟。未来的业务需求来源于服务策略和服务组合所描述的新流程和服务需求、变更、改进和现有服务的增长等。

2．服务容量管理

服务容量管理子流程的重点是管理、控制和预测实际运营的IT服务使用和工作负载的端到端性能与容量。它确保对所有服务的性能、SLA和SLR中描述的服务目标能够被监控和测量，且记录、分析和报告收集的数据。在必要时，组织可以采取主动和被动措施，来确保所有服务的性能都达到约定的业务需求目标。这一工作的负责人应了解交付提供端到端的服务时所使用技术的方方面面，同时需要向参与资源容量管理的专家寻求建议。如果可能，组织应使用自动化阈值来管理所有运营的服务，以确保能在发现服务目标没有完成时，能够及时处理。

3．资源容量管理

资源容量管理子流程是管理、控制和预测单个IT技术组件的性能、利用率和容量。资源容量管理确保那些有有限资源的IT基础设施被监控和测量，并记录、分析和汇报这些收集的数据。同样，在可能情况下，组织应使用自动化阈值来管理所有组件，以确保能在发现服务目标没有完成时，能够及时处理。

为便于读者更好地理解以上三个子流程，我们以酒店容量规划的例子加以说明。

假设有一家酒店，2011年计划年销售额目标为6000万元，其中客房住宿费收入为4800万元。假设平均房价为480元／天、每间房每晚平均住宿1.5人、综合入住率为80％（已考虑淡季影响）。根据以上信息请规划该酒店客房、服务人员、酒店易耗品等资源的需求量。

在图7-8中，我们已计算出该酒店要实现以上经营目标，必须至少拥有342间客房，每年至少需要服务于15万人天。因此，我们可以做如下类比：

●　根据酒店发展现状及客房收入比测算年度销售额目标6000万及客房收入4800万属于业务容量管理；

●　根据酒店业务容量而计算出客房2011年至少服务于15万人天属于服务容量管理；

●　为达成业务容量及服务容量而计算出所需的客房数，则属于资源容量管理（本例中算出为342间客房）。当然，根据其他的历史参数信息，我们还可以据此进一步估计为实现以上业务目标所需的服务人员以及酒店易耗品的数量。
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1）假定房价为480天／间天；则酒店一年需卖出4800W／480＝10W间天

2）假定平均每晚每间房住1.5人／间；则1年至少需服务于15万人

3）假定酒店的平均综合入住率为80％，那酒店需要多少间房间？X*365*80％＝10W，X＝342

图7-8　酒店资源容量规划示例

容量管理的三个子流程均需要遵循“监控—分析—调整—实施”的迭代式调整过程。但每个子流程具有不同的关注点。业务容量管理着眼于当前和未来的业务要求，服务容量管理着眼于能够支持业务的现有服务的交付，资源容量管理关注于支持服务提供的IT基础设施。

容量管理使用的工具需要与组织管理架构保持一致，且应该与其他用于管理IT系统和IT自动化流程的工具集成。服务运营的监控和控制活动将为容量管理提供支持，为容量管理的分析信息工具奠定良好基础。

7.5.5　流程活动

容量管理流程包括主动性容量管理活动和被动性容量管理活动。

主动性容量管理活动包括：

●　提供当前组件利用率的趋势信息，预测未来要求，以及使用趋势信息和阈值来规划未来的升级和增强工作；

●　建立IT服务变更趋势模型，分析其趋势，确保未来对服务和组件的升级有足够的资源；

●　确保在SLA和服务目标被违反或性能出现问题之前，为升级确定预算，并完成计划和实施工作；

●　采取服务改进行为时，应该考虑到成本的因素；

●　调整优化服务和组件的性能。

被动性容量管理活动包括：

●　监控、测量、报告和评审服务和设备的当前性能；

●　响应阈值触发事件，并采取纠正措施；

●　辅助性能优化问题。例如，服务台可能将由较差性能引发的故障转交给技术管理团队，而后者使用容量管理技术来解决故障。

容量管理的主要活动如图7-9所示。
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图7-9　容量管理主要活动（来源：OGC）

7.5.6　输入与输出

1．流程输入

容量管理流程的输入包括：

●　业务信息、服务信息、IT信息、财务信息；

●　组件性能和容量信息；

●　服务性能问题；

●　工作负载信息；

●　变更信息、配置管理信息。

2．流程输出

容量管理流程的输出为其他的流程和组织部门所使用。例如，以电子报告形式在网络上共享，并进行定期更新。容量管理的信息输出包括：

●　容量管理信息系统；

●　容量计划、预测报告；

●　服务性能信息和报告；

●　工作负载分析和报告；

●　预见和预测性报告；

●　阈值、告警和事件。

7.5.7　关键绩效指标

容量管理流程常用的关键绩效指标包括：

●　准确的业务预测，如“业务趋势预测的准确率”；

●　当前和未来技术知识，如“提高监视所有服务和组件的性能和吞吐量的能力”；

●　追求成本合理，如“减少生成容量计划的成本”；

●　业务和IT能力的匹配能力，如“由于容量不足而导致业务失败的百分比的降低”；

●　因为服务性能不佳引起的SLA违反次数；

●　因组件性能不佳引起的SLA违反次数；

●　由于性能不佳引起的故障数量；

●　与性能有关的硬件计划外采购数量；

●　开支预测计划的精确率；

●　IT容量富余百分比；

●　受到性能监测的配置项百分比；

●　总体业务负载占预期业务负载的百分比。

7.6　可用性管理

【漫画插图】提高可用性的建议
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图片来源：《来自地狱的IT服务管理：最差实践指南》，VHP。

7.6.1　概述

IT服务管理的根本目标在于维持业务所需的服务的可用性。这一点，传统的IT管理也是遵循这一使命的。可用性管理（Availability Management）的价值在于如何以一种结构化的、可重复执行和可持续改进的方式对业务所需的可用性进行规划、设计、监控和改进。

7.6.2　目标

可用性管理流程的目的是经济高效地保证所交付的服务可用性级别满足当前和未来的业务需求。可用性管理着眼于所有服务和资源的可用性相关问题，其具体目标如下：

●　生成并维护最新可用性计划；

●　管理与服务和资源有关的可用性性能，确保服务可用性均达到或超过所有约定的目标；

●　帮助诊断和解决与可用性有关的故障和问题；

●　评估所有变更对可用性计划以及所有服务和资源的性能和容量的影响；

●　前期采用经济高效的主动性措施提高服务可用性。

7.6.3　范围

可用性管理流程的范围涵盖设计、实施、测量、管理和提高IT服务和组件可用性。可用性管理需要从业务的角度了解以下方面的服务和组件可用性：

●　当前业务流程及其运营和需求；

●　未来的业务计划和需求；

●　服务目标及当前IT服务运营和交付；

●　IT基础设施、数据、应用和环境及其性能；

●　与服务及其使用有关的业务影响和优先级。

可用性管理不包括业务连续性管理（BCM）和发生重大灾难后业务流程的恢复。

7.6.4　基本概念

可用性管理流程有两个要素：

●　被动活动（Reactive activity）：可用性管理的被动活动包括监控、测量、分析和管理与不可用性有关的所有事件、故障和问题。这些活动主要在服务运营层面；

●　主动活动（Proactive activity）：可用性管理的主动活动包括可用性的主动规划、设计和持续改进，这些活动主要在服务设计和规划阶段。

实施可用性管理有两个相互联系的级别：

●　服务可用性：包括服务可用性和不可用性的各个方面以及对组件可用性的影响，或者组件不可用性对服务可用性潜在影响；

●　组件可用性：包括组件可用性和不可用性的各个方面。

可用性管理依赖于监控、测量、分析和报告以下4个方面。

①可用性：服务、组件或配置项（CI）在需要时执行约定功能的能力，通常采用百分比测量：

可用性（％）＝（约定服务时间（AST）－宕机时间）／约定服务时间（AST）×100％

注意：当宕机发生在约定服务时间内时，应该将宕机时间包含在服务约定时间内，并且记录和报告总的宕机时间。

②可靠性：用来衡量服务、组件或配置项能够不间断地执行其约定功能的时间长短。要提高服务可靠性，可采用以下方式：提高各个组件的可靠性或提高个别组件故障时的服务恢复能力（即增加组件冗余度，例如使用负载均衡技术）。通常采用平均系统故障间隔时间（MTBSI）或者平均无故障时间（MTBF）来测量和报告可靠性：

可靠性（平均系统故障间隔时间）＝约定服务时间／发生中断次数；

可靠性（平均无故障时间）＝（约定服务时间－总宕机时间）／发生中断次数。

③可维护性：用于测量服务、组件或配置项在发生故障后，可以恢复正常工作的速度和效率。可维护性用平均服务恢复时间（MTRS）测量和报告，计算公式如下：





可维护性（平均服务恢复时间）＝总宕机时间／服务中断次数

④可服务性：第三方供应商满足合同条款的能力。该合同将包括为配置项约定的可靠性、可维护性或可用性级别。







【案例】

一个24小时×7天的服务运行了5020小时，在这期间一共发生了2次中断，两次中断的时间分别为6小时和14小时，各项指标如下所示：

可用性＝（5020－（6＋14））／5020×100％＝99.60％；

可靠性（MTBSI，平均系统故障间隔时间）＝5020／2＝2510小时；

可靠性（MTBF，平均无故障时间）＝（5020－（6＋14））／2＝2500小时；

可维护性（MTRS，平均故障恢复时间）＝（6＋14）／2＝10小时。



7.6.5　流程活动

可用性管理通过实施一系列迭代式的被动性活动和主动性活动而实现可用性的不断优化。其中被动性活动侧重于事后的可用性分析和优化，而主动性活动侧重于事先的可用性设计和预防。

1．被动性活动

可用性管理的被动性活动包括：

●　监控、测量、分析和报告服务及组件的可用性；

●　调查所有服务和组件不可用性，采取补救措施；

●　服务故障分析（SFA）。

2．主动活动

可用性管理的主动性活动包括：

●　确定关键业务功能（VBF）；

●　可用性设计；

●　系统管理；

●　服务管理流程；

●　高可用性设计；

●　具有完全冗余的特别解决方案；

●　可用性测试计划；

●　持续审查和改进。

7.6.6　输入和输出

1．流程输入

可用性管理所需要的信息输入包括：

●　业务信息、业务影响信息、风险分析和评估报告及风险表；

●　来自服务组合、服务目录及服务级别管理的服务信息；

●　组件信息、技术信息、财务信息、服务目标；

●　不可用性和故障信息；

●　配置信息、变更和发布信息。

2．流程输出

可用性管理流程产生的输出主要包括：

●　可用性信息管理系统（AMIS）、可用性计划；

●　用于新的或变更的服务可用性和恢复设计标准与提出的服务目标；

●　符合目标的服务和组件可用性、可靠性和可维护性的业绩报告；

●　修订的风险分析评估和报告，及更新的风险列表；

●　监控、管理和报告服务和组件，以确保检测、应对、记录和报告可用性、可靠性和可维护性发生的偏离。

7.6.7　关键绩效指标

可用性管理流程中常用的关键绩效指标主要包括以下：

●　服务和组件的不可用比例减少；

●　服务和组件的可靠性比例提高；

●　服务的总体端到端可用性比例提高；

●　增加平均无故障时间（MTBF）、平均系统故障间隔时间（MTBSI）；

●　减少平均服务恢复时间（MTRS）；

●　服务的不可用比例减少；

●　由于IT不可用，业务部门加班费用的比例减少；

●　关键时间的故障比例减少，例如，计划具体的业务高峰和可用性需要优先级；

●　对服务满意的业务部门和用户的比例增加；

●　不可用的成本比例减少；

●　服务交付成本所占比重减少；

●　及时完成定期的风险分析和系统审查；

●　及时完成为基础设施组件故障影响分析（CFIA）制定的定期成本效益分析；

●　第三方在MTRS/MTBF方面成功达到合同目标这种情况所占比重增加；

●　完成风险分析所用的时间减少；

●　审查系统恢复能力所用的时间减少；

●　完成可用性计划所用的时间减少。







【类比联想】可用性管理与容量管理概念区分

例一：东风大卡车，后轮一般都是并排两个轮子，如果有一个轮子爆胎了，那么这个卡车还是可以继续行使，这表示这个卡车还具备可用性，但是其运载能力（容量）下降了。

例二：Seven-Eleven便利店的营业时间是7×24，而家乐福的营业时间是7×14。一般来说，便利店能够同时容纳30人购物，而家乐福能够同时容纳1500人购物。在不考虑二者功能性差别（能够买到的商品的种类数量不同）的情况下，就可用性而言，显然便利店的可用性更高，而就容量而言，家乐福的容量更高。因此，可用性关注的是一段时间内的功能正常发挥，而容量强调的是某一个时间点上的吞吐量和承载能力等。



7.7　IT服务连续性管理

【漫画插图】天才的好主意！
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图片来源：《来自地狱的IT服务管理：最差实践指南》，VHP。

7.7.1　概述

在保证了IT服务的容量和可用性之后，IT服务可以满足正常的业务运作需要。而在发生IT灾难性事故时，如何确保IT服务仍然能够支撑业务的运作呢？IT服务连续性管理在这方面提供了最佳实践指导。IT服务连续性管理（IT Service Continuity Management）致力于提供一套完整的解决方案以应对策略性的IT灾难事故，以帮助组织确保业务连续性。

7.7.2　目标

IT服务连续性管理的目的（Goal）是支持业务连续性管理流程，确保业务连续性流程所需要的IT技术和服务不间断，满足业务时间和范围上的需要。

大部分业务流程的关键设备是技术，因此连续而高可用性的IT对业务的连续性至关重要。IT服务连续性管理可以降低IT服务中断的风险并提供应急恢复的措施。

成功地实施IT服务连续性管理需要组织高层管理者的大力支持。为了保证恢复措施有效，必须对恢复能力进行有效的维护。IT服务连续性管理的意图是维护必须的恢复能力和支持这些能力的必要设备。

IT服务连续性管理的目标（Objective）如下：

●　维护一套IT服务连续性计划和IT恢复计划；

●　定期进行业务影响分析和风险分析，确保所有连续性计划与不断变化的业务影响和需求保持一致；

●　评估IT服务连续性计划和IT恢复计划变更所引起的影响；

●　确保在考虑成本的情况下，采取主动的措施提高服务的可用性；

●　在供应商管理流程中，与供应商协商达成提供必要的恢复能力，以支持连续性计划。

7.7.3　范围

IT服务连续性管理关注灾难发生后的业务恢复。灾难对业务连续性的影响由于组织的不同而差别显著。业务影响分析可以测量包括财务损失、声誉损失或者违反规定所产生的后果。IT服务连续性管理支持特殊的IT技术和服务的需求。IT服务连续性管理的范围取决于服务提供相关的组织结构、文化和策略方向（包含业务和技术）及这些因素变化的影响。

同样，IT服务连续性管理通常不包括由于较小的技术原因而引发的问题（比如关键的磁盘故障），除非这个问题对业务产生了巨大的影响。较小的问题常规是由服务台和故障管理流程处理，或者通过可用性管理、问题管理、变更管理、配置管理和一些日常操作的工具解决。

IT服务连续性管理流程包括：

●　关键业务影响分析；

●　风险分析；

●　灾难恢复计划；

●　执行计划并不断维护计划。

7.7.4　基本概念

IT服务连续性管理只是支持业务连续性管理活动，避免业务由于IT服务出现问题而导致的损失。业务连续性管理应产生于业务连续性策略和初期的IT服务连续性管理任务，这些IT服务连续性管理策略支持业务连续性管理策略。

业务连续性策略关注基本的业务流程和相关问题（例如业务流程的连续性、人员的连续性、建筑的连续性）。当业务连续性策略开始实施时，也决定了IT对策略的支持角色，因此也产生了IT服务连续性管理策略，并支持业务连续性策略。符合成本效益原则的前提下，确保所有“资源”实现业务流程，促使IT服务连续性管理更加快速和富有成效的制定和实施。

IT服务连续性管理支持关键的业务功能，因此实施IT服务连续性管理应识别出关键的业务流程，并分析技术和IT服务的关键支持流程。







【类比联想】：业务连续性管理和IT服务连续性管理

例一：汶川大地震发生后，当地的银行信息系统处于瘫痪状态，为了尽量减少对大众的影响，当地银行采用手工填单的方式确保银行业务的开展，保证了银行的业务连续性；

另一方面，相应抢险人员加紧进行银行信息系统的恢复工作，完成银行信息系统的重建，这就是IT服务连续性管理。

例二：越野车的后面，一般都会有备胎，防止有轮子意外爆胎，这就可以看做是一个业务连续性策略，注重灾难发生后的快速恢复。对越野车来讲，在荒郊野外爆胎不能不说是一种灾难！



很多读者对于可用性管理、容量管理以及IT服务连续性管理经常容易产生混淆，事实上，这三个流程各自从不同的角度对IT服务进行了前瞻性的管理，以确保IT服务达到卓越的水平，并大大地降低IT对于业务的风险。

具体来说，我们可以通过如表7-4所示的几个维度的比较进一步理解这三者之间的区别。

表7-4　可用性管理、容量管理、连续性管理三者之间的联系与区别
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7.7.5　流程活动

IT服务连续性管理主要包括启动、需求和策略、实施以及日常运营四个阶段，如图7-10所示。
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图7-10　IT服务连续性管理流程活动（来源：OGC）

1．阶段1——启动

启动阶段流程涵盖了整个组织，由以下的活动组成：

●　制定政策；

●　指定参考条款和范围；

●　分配资源；

●　定义项目组织和控制结构；

●　达成项目计划和质量计划。

2．阶段2——需求和策略

在业务中断或灾难发生后，会引发高额成本，为了明确这一点，关键在于确定业务对IT服务连续性的需求。这个阶段主要可以细分为以下两个部分：

●　需求分析——业务影响分析和风险评估；

●　策略制定——风险降低措施和恢复方案的选择。

（1）业务影响分析（BIA, Business Impact Analysis）

业务影响分析（BIA）的目的是明确服务出现问题时，对业务的损失。损失包括可以精确计算的“有形损失”，例如财务损失，和“无形损失”，例如公共关系、道德、健康和竞争优势的丧失。业务影响分析还要确定组织最重要的服务，并把这些信息作为策略的一个重要输入。

（2）风险分析

决定IT服务连续性管理的第二个重要因素是考虑灾难和其他服务中断实际发生的概率。这是对威胁的程度，以及威胁对业务的影响程度作出评估，同时还可以用于评估和减少正常运营时候故障的发生，以及保证正常的可用性和可靠性级别以及信息安全。

风险分析建立在风险管理的基础上。风险分析可以确定恰当的风险响应和降低措施，例如，把风险降低到可以接受的程度或者降低风险。如果可能，应该执行合适的风险响应措施来降低风险或者是减小风险发生的可能性。在IT服务连续性管理环境下，需要考虑各种问题。表7-5给出了在IT服务连续性管理环节应该考虑的风险和威胁。

表7-5　IT服务连续性管理的风险和威胁（来源：OGC）
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如果说通过业务影响分析，从逻辑上我们可以得出业务的“可接受风险水平”，那么通过风险分析，我们则可以得出业务所面临的“实际风险水平”，通过比较“可接受风险水平”和“实际风险水平”，我们可以制定针对该项业务的IT服务连续性策略。

（3）IT服务连续性策略

业务影响分析和风险分析的结果将产生业务和IT服务连续性策略，将会在风险降低和恢复及连续性选择方面进行平衡。包括考虑相关服务的恢复优先级，以及各个时间周期的服务相对优先级的变化。对于短期内会引起较大反应的服务，需要预先进行防范，而对组织产生短期、较小的影响的风险，适宜采取灵活策略或容忍策略，当其发生到一定程度时，再考虑全面进行恢复。

应对风险需要采取一些IT服务连续性策略，ITIL最佳实践推荐的IT服务连续性策略包括以下几种：

①人工的变通解决办法（Manual work-arounds）

对于一些特定类型的服务，在时间有限的条件下，采取手动的解决办法可以取得很好的效果。例如，服务台呼叫记录可以在短时间内通过使用电子表格的形式替换。

②互惠协定（Reciprocal arrangements）

在过去的经营管理中，有时会采取权宜的措施，与技术类似的组织签订互惠协议（可以理解为相互容灾）。虽然这种情况对于当前大多数IT系统而言是不可能的，但是在某些特定条件下，这种方式仍然是可能的。例如，签订协议共享高速打印设备。互惠协定同样可应用在异地备份数据和其他的关键信息方面。

③渐进恢复（Gradual recovery）

这个方案被称为“冷备份”。这类措施往往需要提供电源、环境、网络线路等，并且可能安装自己的计算机设备。不过这种方案一般时间在72小时以上，需要对恢复时间具有一定的可容忍性。

④中期恢复（Intermediate recovery）

这个方案被称为“暖备份”。一般是组织需要在一定的时间内（如72小时以内）完成业务恢复而采用的方案。这种方案有个典型例子，就是现在有不少第三方灾备服务提供商，会为多个客户来提供灾备服务。

⑤快速恢复（Fast recovery）

这个方案被称为“热备份”。对组织来说，是指针对那些要求快速恢复（如24小时以内甚至数小时以内）的业务制定的一种恢复方案。典型手段是在组织内部另一个位置做相关的应用和数据备份。

⑥立即恢复（Immediate recovery）

这个方案也被称为“热备份”。典型方法就是采用镜像，这种方案对业务的影响最小，可以做到“不间断”。

组织中不同的服务需要建立不同的适应性和不同的恢复策略。无论选择何种策略，都需要考虑成本因素。作为一个通用的准则，业务对丧失这种服务的忍受能力与这个问题的解决方案成反比关系。

恢复策略即要考虑计算机设备，也要考虑辅助的基础设备，例如人员等，还需要考虑关键的基础服务，例如能源、电信、水力、国家、邮政设施和文件复印等服务服务。需要特别关注的是恢复应该基于一系列标准的活动，包括交通问题、程序和人员，以及系统和电信通讯设施。

3．阶段3——实施

一旦策略得到认可，那么就需要制定与业务连续性计划相一致的IT服务连续性计划。

IT服务连续性管理计划需要为关键系统、服务和设备支持业务运行而提供必要的信息。通常情况下，业务连续性计划依赖于IT服务、设备和资源的可用性。因此，IT服务连续性管理计划要关注业务所需要的服务、设备和资源，使所有的活动能够保持在业务可以接受的水平，满足业务需要。这不但有助于促进服务的恢复和发展，同时有助于理解两者之间的相互影响关系，以及预先了解需求再提供需要的服务，同时保证数据的完整性和一致性。

需要注意的是连续性计划不仅仅是恢复计划，还应该包括有冗余措施、已就绪的恢复措施以及采取特定方法的原因说明。而且连续性计划还应该保证能够被快速和直接地访问。组织中的所有关键成员都能够访问必要的恢复计划副本。

连续性计划的分发管理是十分重要的，确保组织中重要的成员能够随时获得连续性管理计划。这份计划需要作为正式的计划由变更管理和配置管理进行维护，并确保流通的是最新的版本，每个收件人应该确保个人的副本在异地保存。

IT服务管理连续性计划应当确保灾难后恢复的最完整的计划，包含了恢复的所有细节，所要描述的情节细致到能够指导对系统完全不熟悉的人员进行灾难恢复。恢复计划应包括重要的恢复信息，例如恢复时间点、相关的系统列表、系统之间的关联关系、系统数据之间的恢复点、软件和硬件的需求、配置信息，以及其他的有关服务和系统的信息。

在恢复行动中，需要检查恢复过程中的关键活动。例如在系统恢复到正常工作状态后，需要对系统连接、功能、数据一致性和完整性进行检查，其后再开始支持业务运行。

在组织内可能存在了大量的技术计划和运行故障的恢复过程文档。制定和维护这些文档需要特定的专业团队，但是这些团队都需要与业务连续性管理团队互相配合。这些将成为业务连续性计划的有益补充和完善。

IT服务连续性管理计划需包含所有在灾难恢复过程中涉及的IT系统、网络和通讯相关信息，并指导在服务中断恢复后，业务系统到正常业务水平的恢复。IT连续性管理最终的信息源是业务影响程度分析，同时也需要对服务级别协议、安全需求、运营检测和流程，以及外部合同的重要的信息，灾难恢复过程中，需要部分满足服务级别协议中的目标。

4．阶段4——日常运营

日常运营阶段，IT服务连续性管理应该进行一下活动：

●　教育、意识和培训；

●　评审；

●　测试；

●　变更管理；

●　启用阶段（Invocation）。

启用阶段是对业务连续性计划和IT服务连续性管理计划测试的最后步骤。如果所有的准备工作都已经完成，计划也已经制定并测试，就应该进行业务连续性计划的启用流程。

7.7.6　输入与输出

1．流程输入

IT服务连续性管理流程需要的输入信息包括：

●　业务信息、IT信息；

●　服务信息、财务信息、变更信息；

●　业务连续性策略；

●　IT服务连续性计划。

2．流程输出

IT服务连续性管理流程需要的输出信息包括：

●　修订的IT服务连续性管理政策和策略；

●　业务影响分析报告；

●　风险分析和管理报告；

●　IT服务连续性管理测试报告和评审。

IT服务连续性管理预测报告包括了特定业务环境下和IT场景下的分析和预测。

7.7.7　关键绩效指标

IT服务连续性管理中常用的关键绩效指标包括：

●　IT服务连续性（ITSC）计划之外的服务数量；

●　ITSC计划完成延误；

●　ITSC测试日期延误；

●　上次测试提出但尚未处理的事项数目；

●　连续性认知调查结果—通过率；

●　当期发现的威胁到ITSC计划的事项数目；

●　所发布的有针对性的通报数目；

●　危机控制小组名录的错误输入数目；

●　恢复场所就绪延误。

7.8　信息安全管理

【漫画插图】安全专家
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图片来源：《来自地狱的IT服务管理：最差实践指南》，VHP

7.8.1　概述

信息作为一种资源，对于IT服务具有特别重要的意义。信息安全的实质就是要保护信息系统或信息网络中的信息资源免受各种类型的威胁、干扰和破坏，即保证信息的安全性。根据ITIL的定义，信息安全性的含义主要是指信息的机密性、完整性、可用性。

信息安全管理（Information Security Management）从安全的视角对IT服务过程中的各种信息进行管理和控制。

7.8.2　目标

信息安全管理的目的是为了保证IT安全和业务安全保持一致，使所有服务和服务管理活动中信息能够得到高效管理。

简而言之，信息安全管理的目标是要实现以下三个方面：

●　机密性（Confidentiality）：保证信息不泄漏给未经授权的人；

●　完整性（Integrity）：对抗对手主动攻击，防止信息被未经授权的篡改；

●　可用性（Availability）：保证信息及信息系统确实为授权使用者所用。

7.8.3　范围

信息安全管理流程所涉及的活动应包括：

●　信息安全政策的产生、维护、发布、执行和支持；

●　支持安全政策的安全管理工具集的执行，以及有关的服务、信息和系统；

●　记录所有的安全控制，以及安全控制的运营和维护和相关风险；

●　提高安全控制的主动管理，降低安全风险；

●　整合IT服务管理流程中与安全相关的事物。

7.8.4　基本概念

1．安全框架

信息安全管理流程和框架主要由以下几部分组成：

●　信息安全政策和策略，包括策略、控制和规则；

●　信息安全管理系统，包括信息安全标准、管理过程和指导原则；

●　有效的安全组织结构；

●　一套支持政策的安全控制体系、安全风险管理和监控流程；

●　沟通安全策略和计划；

●　对策略和计划的培训和认知。

2．信息安全政策

信息安全政策主要包括：

●　总体信息安全政策；

●　访问控制策略；

●　密码控制策略；

●　电子邮件使用策略；

●　因特网使用策略；

●　防病毒策略；

●　信息分类政策；

●　文档分类策略；

●　远程访问政策；

●　关于供应商使用IT服务、信息和组件的政策；

●　资产处置政策。

信息安全策略应该适用于所有的客户和用户，并且与服务级别协议、服务级别需求等合同和协议保持一致。信息安全政策应该得到IT部门和业务部门的高层管理者授权。所有的安全策略应该定期评估和改善。

3．信息安全管理框架

信息安全管理系统提供了一个经济、高效管理信息安全的框架，以确保提供高度安全性。信息安全管理系统应该包括服务管理的4P，即人员、流程、技术和合作伙伴。

ITIL中的信息安全管理提供了一个信息安全管理框架，如图7-11所示。
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图7-11　信息安全管理框架（来源：OGC）

7.8.5　流程活动

信息安全管理流程的目的是确保与服务和服务管理方面有关的安全问题根据业务的需要和风险得到妥善管理和控制。信息安全管理流程的主要活动包括：

●　制定、审查、修订总体信息安全政策和一套配套的具体政策；

●　沟通、实施和加强安全政策；

●　对所有的信息资产和资料进行评估和分类；

●　实施、审查、修订和改进一套安全控制和风险评估以及响应；

●　监控并管理所有的安全违规和重大安全故障；

●　分析、汇报和减少安全违规和故障的数量；

●　安排并完成安全评估、审计和渗透试验。

安全策略包括了信息安全管理流程、方法、工具、技术。安全管理人员应保证建立全面的安全技术、产品和服务。安全管理人员同样需要负责安全基础架构、安全证明、安全管理和安全恢复等工作。

安全策略同样需要考虑如何把安全管理领域的最佳实践融入业务领域。由于终端使用者经常忽视安全管理的重要性，因此需要进行安全管理培训和教育。需要开发一个方法和流程以使安全管理策略和标准实施更加容易。

安全控制

信息安全管理人员必须清楚地认识到安全不是服务和系统生命周期管理中的一个步骤，同样安全不能够仅通过技术方式解决。信息安全管理必须被认为是所有服务和系统的一部分，需要使用一系列安全管理工具实现安全管理的持续改善。

安全控制集合支持信息安全政策，并能够最小化识别威胁。如果在所有的设计阶段都需要考虑，那么控制集合应该更多从成本优化的角度考虑，这样可以保证现有服务和新服务能够受到持续保护，并且符合信息安全政策。

安全措施可以在防止和处理安全故障的阶段使用。安全故障不仅由技术威胁引起，从统计结果看，大部分的安全故障都是人为错误或者是程序错误。

安全管理阶段如下：

●　预防阶段；

●　损失减少阶段；

●　发现阶段；

●　抑制阶段；

●　纠正阶段。

所有控制文档都需要维护，以准确反映运营、维护等信息。

安全违规和故障的管理（Management of Security Breaches and Incidents）：当发生严重的安全故障时，需要对问题发生的原因进行评估，寻找故障发生的原因和未来防止问题发生的措施。

7.8.6　输入和输出

1．流程输入

信息安全管理需要获取多个方面的信息，主要包括：

●　业务信息：包括业务策略、计划和财务计划，以及未来的需求；

●　组织治理和业务安全政策和指导方针，安全计划、风险分析和应对措施；

●　服务信息：服务组合、服务分类和服务级别目标等服务级别管理流程中的详细信息，以及服务监控信息；

●　风险分析流程和报告：来自信息安全管理、可用性管理和IT服务连续性管理的分析；

●　所有安全事件和违规的细节：包括了IT和服务管理的信息，特别是问题管理和故障管理。

2．流程输出

信息安全管理流程所产生的输出包括：

●　全面的信息安全管理政策，和一套具体的安全政策；

●　安全风险评估流程和报告；

●　一套安全控制，以及运营和维护的细节及其相关风险；

●　安全审计和审计报告；

●　一套安全保密级别和一套分类的信息资产。

7.8.7　关键绩效指标

信息安全管理关键绩效指标主要有：

●　安全问题和安全故障影响降低百分比；

●　服务级别协议中遵循安全条款增加百分比；

●　结合业务需求而产生的政策，减少不符合业务安全政策和流程的信息安全管理流程数量；

●　安全事故数量；

●　已经关闭的安全问题数量；

●　已经解决的审计和内部评审事项的数量；

●　评审和审计按时进行的百分比；

●　已发现的风险（告警＋新威胁）数量；

●　包含明确安全说明的SLA的百分比；

●　包含明确安全说明的UC（支持合同）的百分比；

●　已发现的发布安全事项（如退出／病毒等）数目；

●　因为安全事项而执行回退的变更的数目；

●　安全补丁的发布速度。

7.9　供应商管理

7.9.1　概述

严格来说，供应商管理并不是ITIL专有的内容。很多组织在实施ITIL之前，已经建立了较为规范的供应商管理体系。

ITIL作为一套完整的IT服务管理体系，在服务设计模块中提出的服务4P中就包含了合作伙伴（Partner，包括供应商）要素。显然，要确保服务管理体系的顺畅运作，良好的供应商管理是必不可少的。

7.9.2　目标

供应商管理（Supplier Management）流程的目的是管理供应商和供应商提供的服务，提供无缝的IT服务，确保获得财务价值；从供应商管理中获得资金价值，并在满足合同要求的条件下，满足多种现实条件。

供应商管理流程的主要目标如下：

●　确保与供应商签署的合同满足业务的需求和达到服务级别协议、服务级别需求的目标；

●　管理供应商绩效；

●　与供应商协商合同，并采用供应商生命周期的管理思想；

●　维护供应商政策和支持供应商和合同数据库。

7.9.3　范围

供应商管理流程应该包括供应商管理和IT服务支持合同。每一个服务提供商应该建立管理所有供应商和合同的正式流程。

供应商管理流程应该包括：

●　维护供应商、合同数据库；

●　供应商合同分类和风险评估；

●　供应商、合同的评估与选择；

●　合同评估、更新和结束；

●　管理供应商和供应商绩效。

供应商管理需要与组织的标准、指导思想和需求保持一致，特别是公司法律、财务和采购的规范等要求。

为了达到服务目标，每个供应商的管理应由接受服务组织中的一个人负责，但是接受服务组织中一个人可以管理多个供应商。为了保证供应商管理保持一种持续方式，供应商的绩效能够得到评估和管理，供应商管理流程需要建立流程的管理者和合同管理者。在规模较小的公司里，这些工作职责可能会综合成一个角色。

7.9.4　基本概念

1．供应商管理

供应商管理流程是为了确保供应商达到合同和协议中规定的目标和要求，同时提高从供应商获得的价值。所有的供应商管理流程是基于供应商管理策略和服务管理的策略。为了有效而持续的贯彻这一策略，应建立供应商与合同管理数据库，并明确地定义角色和职责。

2．供应商与合同管理数据库（SCDB）

理想的供应商与合同管理数据库是配置管理系统或者服务知识管理系统的组成部分，记录了所有供应商信息和合同细节，每一个供应商提供的服务类型和产品信息，其他与配置项相关的信息。供应商提供的服务组成了服务组合、服务分类等重要组成部分。支持服务、IT和业务服务之间的关系是提供高质量服务的重要因素。

供应商与合同管理数据库中的信息是供应商管理流程和活动的重要参考信息。

7.9.5　流程活动

供应商管理流程的活动主要包括供应商管理的子流程以及合同的生命周期管理。

与外部供应商有业务来往时，应该提供一份定义清楚的合同，在合同里需要明确各方的义务和目标，并进行生命周期管理。

具体来说，供应商管理流程的活动主要包括：

●　供应商与合同数据库中供应商分类和维护信息；

●　评估、建立新供应商与合同；

●　开发新供应商；

●　供应商与合同管理及绩效；

●　合同的更新及终止。

上述前两项都属于服务设计阶段，第三项属于服务转换，而后面的两项属于服务运营阶段。

图7-12提供了一个通用的供应商管理流程框架。
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图7-12　供应商管理通用流程框架（来源：OGC）

综合业务、IT、财务、采购和采购计划才能有效地管理合同生命周期。这些因素都需要在开发解决方案、管理供应商绩效时予以考虑。

7.9.6　输入与输出

1．流程输入

供应商管理流程所需要的信息输入包括：

●　业务信、财务信息、服务信息；

●　供应商与合同策略；

●　供应商合同、协议和目标；

●　供应商绩效信息。

2．流程输出

供应商管理流程的信息输出主要包括：

●　供应商与合同管理数据库；

●　供应商与合同绩效信息及报告；

●　供应商服务改善计划；

●　供应商调查报告。

7.9.7　关键绩效指标

供应商管理流程的关键绩效指标主要包括：

●　供应商达到绩效目标的次数；

●　违反合同规定次数的减少；

●　供应商和合同目标与服务级别协议和服务级别需求目标对应的次数；

●　由于供应商导致的服务威胁和服务中断的次数；

●　供应商和合同增加数量。


第八章　服务转换


【本章导读】


本章旨在帮助IT组织成功规划和管理服务变更，在生产环境中成功进行开发、发布、测试与部署服务。将瀑布模型（V模型）作为重要的框架基础，以变更管理为核心，进行有效的规划与支持，并借助评估流程对服务转换进行有效的分析，采用服务验证与测试流程对服务转换进行有效的保障后进行发布与部署。

另外值得大家注意的是：本章描述了关于资产与配置管理、知识管理的内容，以及关于配置管理系统（CMS）与服务知识管理系统（SKMS）两个重要的系统的内容，分别建立了对IT资产的全面信息管理和服务的知识体系管理，这两个系统不仅在服务转换中能起到至关重要的指导与控制作用，对ITIL的全局亦有着重要的指导意义。其他流程，如变更管理、评估、服务验证与测试、发布与部署管理也都为整个服务的生命周期提供有效的输入。

转换规划与支持在ITIL v3中也被视为一个流程，但该流程通常适合于在大规模组织中同时需要实施多个变更时进行多变更协调和计划。通常在一般的IT服务组织中，转换规划与支持并不是一个持续运作的流程，而是根据实际需要而临时开展的一项总体性计划和协调工作。由于其内容不具有太强的现实针对性，本章不做具体介绍。

8.1　概　述

服务供应商如果不能对项目的重大变更进行有效的管理，将付出高额的成本并面临着巨大的风险。服务转换的目标则是确保服务从设计到投入运营这个转换过程的效果与效率，并将当前与未来的风险降至最低，同时确保服务在运营或交付中所依赖的综合因素都得以支持和保障。

项目中越重大的变更越复杂，风险也越高。事实证明，当服务转换没有进行有效规划的时候，以下事情时常发生：对风险的估计不足或者管控不足，造成重大的事故与财产损失；对变更的规划缺乏有效的指导造成临时的资源不足、变更失败后的回退失败、不规范的测试造成系统上线后故障迭起等。

8.2　目　标

服务转换的目的（Goal）是：

●　规划发布与部署所需要的能力和资源；

●　在服务发布或部署前，提供严谨规范的框架用于评估服务的能力和风险。例如对在服务变更中可能引入的威胁和漏洞进行的风险评估；

●　在服务转换过程中，建立与维护好服务资产和配置项的完整性；

●　提供高质量的知识和信息，以快速有效地进行变更管理、发布与部署管理。

服务转换的具体目标（Objective）是：

●　在预期的成本、质量和时间范围内，规划和管理资源，建立新的或变更的服务；

●　确保将服务运营和支持团队无法预料的影响控制在最小程度；

●　在服务转换的实践（包括服务的部署、沟通、发布文档、培训和知识转移）中，增加客户、用户和服务管理人员的满意度；

●　保障服务、应用和各种技术解决方案的使用效率；

●　提供清晰、全面的服务转换计划。

8.3　范　围

服务转换的范围包括：管理和协调好流程、系统和职能的关系，在生产中打包、构建、测试、部署发布，建立客户和利益相关者需要的服务。图8-1为服务转换生命周期中各阶段的范围，图中白色的框表示服务转换活动，包括服务转换规划与支持、变更管理、服务或变更的评估、发布与部署管理等活动，深色的框代表其他ITIL活动，包括服务战略、服务设计、服务运营、服务持续改进中的一些活动。

值得说明的是，有时候有些活动可能不会出现在整个范围内，例如从一个组织到另一个组织进行的转换或许就不涉及发布的计划、构建、测试或验收。另外如标准变更、服务请求等风险小、成本低的行为也不在服务转换中进行，这些行为将在后面的服务运营章节涉及。

注意，有些流程可能会支持整个服务生命周期，如变更管理、服务资产与配置管理、知识管理。
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图8-1　服务转换生命周期中各阶段的范围（来源：OGC）

8.4　对业务的价值

有效的服务转换，可以大大提高服务提供商处理变更和发布的能力，它使服务提供商能够：

●　统一业务需求和服务提供之间的关系；

●　确保客户和用户使用新的或变更的服务后产生的价值最大化；

●　快速适应新要求和市场的快速发展，增强竞争优势；

●　对服务的合并与拆分、获取与转移进行管理；

●　保障变更和发布的成功率；

●　对变更与发布带来的服务级别或服务保障的影响进行有效预测；

●　有助于理解变更期间及之后的风险级别，例如：服务中断、重复工作。

8.5　基本概念

1．服务转换的生命周期阶段

在服务设计包中一般应该定义了服务转换的生命周期阶段，包括：

●　配置项和组件的获取与测试；

●　构建和测试；

●　部署；

●　早期生命支持；

●　评审和关闭服务转换。

2．瀑布模型（V模型）

在测试与验收、基线评价中，我们将反复使用瀑布模型作为参考。图8-2所示的“瀑布模型”表示了不同的配置级别所需的构建和测试类型，其中图的左边表示服务需求规格说明，右边表示根据左边定义的规格说明所需的验证和测试活动。
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图8-2　瀑布模型（来源：OGC）

8.6　变更管理

【漫画插图】变更请求
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图片来源：《来自地狱的IT服务管理：最差实践指南》，VHP。

8.6.1　概述

在组织的业务运营和IT服务运营中，变更是一种必然性的行为，大多数变更的目的都是为了使当前的状况变得更好，但是往往事与愿违，这需要我们对变更要有清醒的认识并更加的小心。

根据Gartner的报告，约有70％的故障是直接或间接由变更不当而引起的，因此，加强对变更的有效控制和管理对于控制IT服务的风险和成本具有重大的意义。

ITIL中的变更管理（Change Management）为如何进行变更的控制提供了成熟的最佳实践指导。

8.6.2　目标

变更管理的主要目标是：

●　使用标准化的方法和程序，用于有效处理所有变更；

●　在配置管理系统中记录服务资产和配置项的变更；

●　降低业务风险；

●　响应不断变化的客户需求，使价值最大化，减少破坏和重复工作；

●　将服务和业务需求结合，响应业务和IT需求变更；

●　确保通过受控的方法对变更进行记录、评价、授权、划分优先级、计划、测试、实施和评审。

8.6.3　范围

变更管理的范围涵盖了整个生命周期中服务资产和配置项的变更。

严格地讲，在不同的组织或部门，乃至不同的业务条线，对变更的管理有着很强的定制化。譬如，对于重大的ERP上线，可能会引发整个集团的业务流程变化，这类变更往往会牵涉到许多业务部门，而对于一个简单的模块变更，则可能只引发个别部门进行调整。不同的变更所牵涉的审批者和执行人都有很大的不同。
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图8-3　IT服务变更的范围（来源：OGC）

图8-3展示了IT服务中的所涉及的变更的范围。服务变更管理必须和业务变更管理（图的左边）和供应商变更管理（图的右边）有接口。

服务组合清晰地定义了所有未上线、已上线和已下线的服务。理解服务组合可以帮助服务转换的所有参与方去理解新的或变更的服务的潜在影响。

一般来说，服务战略和业务关系管理流程导致战略变更，而服务设计、持续服务改进和服务级别管理流程可能导致服务变更。

8.6.4　对业务的价值

业务运营的持续性对任何组织的成功和生存来说都是必要的。如果由于服务和基础设施变更，造成服务的中断或延迟，会对业务造成负面影响，而有效的变更管理可以使服务提供者通过提高以下方面增加业务价值：

●　响应业务和客户管理建议，并对其划分优先级；

●　优化成本的同时，实施变更达到服务需求；

●　减少失败的变更以及由此导致的破坏、缺陷和重复工作；

●　有利于对变更的质量、时间和成本进行估算；

●　通过快速、成功地实施修正后的变更，减少平均恢复服务时间。

8.6.5　基本概念

（1）服务变更（Service Change）

服务变更是指对授权的、计划的或支持的服务、服务组件和相关文档进行的增加、修改或删除等活动。

（2）变更流程模型（Change Process Model）

组织在变更发生时使用预定义的流程模型，该模型定义了变更一经触发后的关键处理步骤等要点，可以使用支持工具来管理这些流程。

变更流程模型的核心内容包括：

●　处理变更所需的步骤及其顺序；

●　变更流程相关的角色和职责；

●　动作完成的时间表和阈值；

●　升级过程：即什么时间通知、升级给谁。

对于这类模型，就如同我们写好了一个既定的“批处理文件”，可以对一些关键部分定义清晰，也能提高管理效率。不过如果没有有效的自动化工具，对管理、报告和升级等流程进行操作，往往容易流于形式。

（3）标准变更（Standard Change）

标准变更是特定的变更，也可以称为是一种“预授权变更”，例如在许多组织，日常的耗材使用、账号添加等。标准变更一般具有以下特征：

●　对变更请求触发条件有明确定义；

●　具有一定的广泛性；

●　该变更已经获得了“预授权”；

●　预算一般已经提前批准，或在变更请求者的控制范围内；

●　风险较低，且易于理解。

标准变更不同于变更流程模型，变更流程模型是一种“方法”，而标准变更是一种“变更类型”。对于标准变更，我们建议不召开变更顾问委员会，在确保风险可控的情况下可以提高整体的变更效率和灵活性。

（4）补救计划（Remediation Planning）

变更请求中如果没有提供变更失败后的应对措施，这种变更就不应被批准。针对变更实施通常都应该制定一个回退计划（Back-out Plan），一旦变更失败就可以按照回退计划操作，恢复到起始状态（例如配置项的基线状态）。但是，有些变更是不可逆的，这种情况下就需要补救措施。当然，很可能有些“补救措施”会建议我们对整个变更进行重新的审视。还有些严重的情况下，也可能需要调用组织的业务连续性计划。

（5）变更顾问委员会（Change Advisory Board）

变更顾问委员会是支持变更授权、帮助变更管理对变更进行评估和优先级划分的团体，该团体包括了确保所有的变更得到充分评估的人员（业务方面、技术方面和财务方面）。

有些变更需要更高级别的批准，这时候变更顾问委员要先进行考虑，选择采纳或拒绝，然后将这些建议提交给合适的变更授权人员。

因此，变更顾问委员会要包括能清晰理解利益相关者需要的人员。一般变更经理会担任变更顾问委员会的主席，其他人员一般包括：

●　客户、用户经理、用户代表；

●　应用开发与维护人员；

●　专家与技术顾问；

●　服务和运营人员，如服务台、测试、安全、容量、连续性管理人员等。

（6）变更顾问委员会会议（CAB Meeting）

变更顾问委员会的会议可以有多种形式，未必是面对面的开会，很可能是一些“电子会议”。不过“电子会议”这种方式有好处也有问题，在评价和提交活动可以通过工具或电子邮件来进行是很便利的，对时间地点都能灵活掌握。而“电子会议”对于一些较复杂的、高风险或高影响的情况，就存在不足或隐患，这时候我们还是建议召开正式的变更顾问委员会会议。

另外，大家要注意变更顾问委员会仅仅是一个顾问机构，如果变更顾问委员会不能就意见达成一致，就需要由管理层来进行批准了，所以应当在变更管理授权计划中注明变更请求的批准人。

（7）紧急变更（Urgent Change）

紧急变更是一些需要更快速处理的特殊变更，对于紧急变更，我们要通过紧急变更顾问委员会（ECAB）来评估。这类变更可能会跳过一些环节，或者来不及召开完整的顾问委员会。所以对于紧急变更，要求务必仔细认真的设计和测试，否则紧急变更的影响很可能比原来的突发事件还要大。

紧急变更的数量应尽可能的少，因为他们是用风险的增加来换取速度的提升，一旦紧急变更的量过大，我们的变更管理流程将形同虚设。

（8）紧急变更顾问委员会（ECAB）

当紧急变更发生时，可能没有时间召集所有的变更顾问委员会（CAB）成员。因此，有必要成立一个更小的授权组织来做出紧急决定，这就是紧急变更顾问委员会（ECAB）。变更流程中应该详细说明变更顾问委员会和紧急顾问管理委员会的组成，这样可以保证变更顾问委员会的人员组成具有灵活性，以在紧急变更发生时能够维护业务利益。

在实践中，紧急变更顾问委员会应有明确的评价标准。在评估变更时，有模板或框架将会极大帮助完成变更管理活动。比如说，可以事先定义一些问题列表，做成易于选择的选项，将大大提升评估的效率。

①紧急变更授权

紧急变更有确定的授权级别，授权的委派必须有明确的记录和理解。在紧急情况下，不可能召集变更顾问委员会会议，所以需要变更顾问委员会批准时，可以由紧急变更顾问委员会来进行。

并不是所有的紧急变更都需要紧急变更顾问委员会的参与，许多变更的发生和解决都是可以预测和理解的，这时就可以将权力下放。例如，运营团队会参与解决、记录、报告紧急变更。

②紧急变更的构建、测试和实施

经授权的变更会分配给相关的技术人员去构建。对紧急变更，往往有时间要求，变更经理以及相关的技术经理，要确保有足够的人员和资源来做这项工作，而且要确保管理层批准过的一些程序和协议、补救措施都已经准备就绪。

应尽可能对紧急变更进行测试，不到万不得已，不要去实施完全没有经过测试的变更。因为变更一旦出错，成本通常会比进行完全测试还要大。所以要认真考虑一下完全测试变更所需的成本和变更失败所带来的成本到底哪个更高。

③紧急变更文档

在紧急行动完成时去更新所有的变更管理记录是不现实的，但是在此期间可以完成临时记录，然后在一定的时间范围内去补单。总的来说，紧急变更过程应该遵循常规变更过程，以下几种情形除外：

●　紧急变更由紧急变更顾问委员会批准，而不是变更顾问委员会；

●　可以减少测试，或者在极端情况下完全放弃测试；

●　对于变更记录及配置数据的更新，通常可以推迟到正常工作时间补上。

8.6.6　流程活动

变更管理的主要活动包括创建变更请求（RFC, Request For Change）、记录RFC、评审RFC、评估变更、授权变更、计划变更、实施变更、评审和关闭变更。

图8-4展示了一个通用的变更管理流程模型及其所涉及的主要活动。
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图8-4　通用的变更管理流程（来源：OGC）

1．创建和记录变更请求

个人或组织可以通过请求来提出变更。例如，某设备需要更新应用，业务部门会提出请求，也可能是IT管理人员发现了组件有问题，然后提出变更请求。

对组织或财务有较大影响的重大变更需要有详细的变更方案，里面要描述变更及其对业务和财务的影响，这类重大变更方案需要相关级别的业务管理人员批准。

变更记录应当覆盖变更所有的历史信息，包括变更请求和有关参数（例如：优先级、授权状况、实施和评审信息）的记录。为了记录不同类型的变更，我们要设计多种类型的变更单，这些变更单应在流程设计和规划阶进行设计和定义。另外不同类型的变更有不同的属性，这可能引发建立不同的变更流程模型，变更类别也会多种多样，我们建议这些属性应尽量标准化。

建议采用工具系统使用工单方式进行变更管理，因为这样便于对变更进行追踪。在整个变更请求的生命周期中，变更文档、相关记录（例如工单）和相关配置项都需要在配置管理系统中进行更新。通过工具系统，整个变更请求的过程完全可以通过工具平台实现可视化的跟踪和管控。

变更日志

变更请求的记录与建档工作是要完成的，提交方式有很多种，可以通过纸质的方式，也可以通过电子邮件方式或在线提交。如果采用的是工具平台，我们建议再做一些规则设定，这样可以限制一些违规行为。比如：对于没有回退计划或补救计划的变更请求，可以直接拒绝。另外，所有接收的变更请求应该要有确定的标识号。

还有一个建议采用工具平台的原因是：可以对资产和配置项进行有效的管理，更重要的是，能够维护它们之间的关系信息，并且能够帮助评估组件的变更对其他组件的影响。

所有行为都应该记录在变更管理日志中，如果因为一些原因没有记录，在以后也要做好补单工作。对于访问日志系统可以有多种授权方式，获得授权的人员可以创建或增加变更请求以及获取其进展报告，但建议只有变更管理人员可以关闭变更请求。

2．评审变更请求

对于变更请求的评审工作，主要是筛选不合规的变更请求，应该明文规定以下为不合规项：

●　不切实际的变更请求；

●　重复的变更请求；

●　不完善的提交，例如：描述不全，缺少必要的预算批准，没有附带补救计划。

这些变更请求应连同拒绝原因一起返回给变更请求提交者，同时记录在日志中。

3．变更的评估

变更的评估中要充分考虑失败的变更对服务、服务资产和配置的影响，所有变更都需考虑如下因素：

●　是谁提出的变更；

●　变更的理由是什么；

●　变更有什么回报；

●　变更有什么风险；

●　交付变更需要些什么资源；

●　谁来负责构建、测试和实施变更；

●　本次变更与其他变更的关系。

任何变更都是有风险的。在进行变更的影响评估时，使用基于风险的评估是目前的最佳实践。

（1）风险分类

授权前应考虑变更对业务的风险。许多组织会使用一个简单的矩阵来对风险进行分类，如表8-1所示。

表8-1　变更影响和风险分类矩阵（来源：OGC）
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业务服务中存在的与变更相关的风险，需要详加评估、广泛沟通，并适当授权。不要仅仅从IT的角度，而是要更多地从业务的角度评估风险。特别是在高风险行业，比如说在许多金融机构，可能一个小小的技术问题却引起极大的业务影响，这时候如果我们仅从IT的视角来分析风险，无法得出符合现实意义的判断。

（2）变更的评估

评估者应基于影响和风险来评估变更的潜在收益，并要就是否支持该变更作出评价意见。所有的变更评估者应基于影响度、紧急度、风险、收益和成本来综合评估变更。另外评估者还应该提出他们认为需要作出改变的一些建议。







【关联实践】变更风险评估框架

在实践中，变更风险评估是一项非常重要，但却又很难量化的工作。管理追求的是“精细化”而未必能够“精确化”，对于风险评估，我们推荐采用以下评估框架并结合变更顾问委员会的“集体决策”机制来实现变更风险评估的“量化”问题：

（1）变更对业务的影响（受影响的用户的数量、级别、范围）；

（2）变更涉及的业务系统的关键度级别；

（3）变更涉及的配置项的关键度级别；

（4）变更影响的时间段（业务时段还是非业务时段）及持续时间；

（5）变更实施的技术复杂度；

（6）变更实施所需要的资源（人力、物力、财力）；

（7）变更失败后实施回滚的可能性及其所需要的时间（回退计划的完备性及可行性）；

（8）测试环境与生产环境之间的差异程度。



（3）划分优先级

优先级是用来考虑变更顺序的，可以基于影响度和紧急度进行划分。影响度可以根据变更的成功实施所带来的业务利益，或变更所挽回的损失和成本来评估，也可以根据影响的范围和影响的用户数来判断。变更的紧急度则是根据变更的实施能承担多长时间的延误来评估，比如是否需要在正常上班时间内完成还是可以延迟至下班时间。

表8-2是有关划定变更优先级的一个样例，其中“矫正型变更”指的是该变更可以修复业务损失，而“优化型变更”则能产生附加的价值：

表8-2　变更优先级例子（来源：OGC）
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（4）变更计划和时间安排

详细的变更计划可以明确变更管理流程所包含的任务。

可以将许多变更打包为一个发布。然而，如果将许多独立的变更集合为一个发布，可能会造成一些不必要的关联，从而增加管理的难度。反之如果不将变更集合为发布，就会增加管理的费用，浪费时间和资源。

至于变更管理的时间安排，应符合业务需求而不是IT的需求，例如避开关键的业务时段。

预先定义变更和发布窗口（Change and Release Window）可以帮助组织通过变更和发布改进计划。例如，每周可以有一小时的发布窗口，只能够安装较小的发布，较大的发布则需要提前根据业务情况并同利益相关者沟通来决定。

许多情况下，变更或发布可能需要实时动态的调整，所有有效的发布窗口应需要：

●　采用一些可能的替代方法以防意外情况；

●　给予一定的授权，使之能够做出实施变更的决策；

●　建立用于监控变更和发布窗口的内部指标；

●　对用户的依赖关系和影响要理解清晰。

可能的情况下，变更管理应该将授权变更安排到目标发布或部署包中，并据此安排资源。

（5）评估补救方案

在实施前就做出补救计划非常重要。补救经常是最后才考虑的问题，所以一旦没有计划好，补救的时候会手忙脚乱。很容易犯的一个错误是忽略对“如何恢复到初始点”进行“回退计划”设定，许多变更失败后，常常由于没有这个回退计划而束手无策。

4．变更的授权

正式的授权牵涉到角色、人员等方面的定义，一些特定类型变更的授权级别还要根据变更的类型、规模或风险来确定。例如，如果一个大企业的变更会影响到一些分部，就需要最高级别的变更授权，如全球变更顾问委员会或董事会。

企业文化在很大程度上会影响变更授权。例如：结构化的组织可能需要很多级别的变更授权，扁平化的组织可能允许更加精简的方法。在国内，政企、私企和外企的授权形式都有很大的不同。

授权级别中可能存在一些委托授权，并根据一些事先设置好的参数委托授权给变更经理，例如：

●　预期的业务风险；

●　财务影响；

●　变更范围。

变更授权层次如表8-3所示。

表8-3　变更授权模型的例子（来源：OGC）
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5．变更实施的协调

变更请求应通过相关技术部门来构建，而全程的变更实施应当采用规范、正式的方式进行，这样容易跟踪，例如，使用工单方式来管理变更。这时候，变更管理流程有责任确保变更按照时间表实施，这就需要不少协调角色对各方面实施进行协调（例如，硬件技术专家实施硬件变更，网络技术专家实施网络变更）。

应提前准备和记录变更的补救过程，变更文档里特别强调补救过程的相关人员权力和责任。变更管理还有一个责任是确保所有的变更都经过完整测试，在有些特殊情况下，变更没有进行完全测试，实施时就要重点关注。

那些会影响到服务的变更，要尽快处理。

6．评审和关闭变更记录

变更实施完成后，应该报告变更实施效果，便于对变更进行评估和管理，同时，还应该将结果展示给利益相关者（Stakeholder）。所以需要进行评审后再关闭这个变更，变更评审应该包括变更中发生的任何故障。如果变更是外部提供商所管理的服务的一部分，还需要检查合同中关于服务目标的细节。

变更的评审应确保变更达到其目标，确保发起者和利益相关者对结果满意，变更没有产生副作用。从本次变更得到的经验教训还可以用于未来的变更。小的组织可能选择当场检查而不是大规模的实施后评审（Post-Implementation Review），在大型的组织中，因为有大量的类似变更发生，则可以采用抽样的形式评审。

服务变更的评审和基础设施变更的评审，其方法和内容有很大的不同。简单地说，服务变更的评审更多的是客户方的确认，对于基础设施的变更，更多只是技术方面的评审。

在预定日期之后，变更管理必须评审新的或变更的服务。这个流程中变更顾问委员会成员会介入，这也是变更顾问委员会的日常工作之一。这种评审的主要目的是确定：

●　变更的预期效果是否达到目标；

●　用户、客户和其他利益相关者对结果是否满意、有无发现不足之处；

●　变更和发布计划是否正确执行；

●　变更是否在规定的时间和预算成本范围内实施。

如果变更没有达到其目标，变更管理应该决定随后的行动，包括提交修改后的变更请求。如果评审的结果是满意的，变更请求应该在日志系统中正式关闭。

8.6.7　输入与输出

变更管理流程所需要的输入主要包括：

●　变更和发布的政策和策略；

●　变更请求和变更方案；

●　当前的变更日程与服务中断计划；

●　目前的资产或配置项，如：基线、服务包、发布包；

●　测试结果、测试报告和评估报告。

变更管理流程的输出主要包括：

●　通过的或否决的变更请求；

●　变更请求对服务或基础架构的影响；

●　新的、变更的或下线的资产与配置项；

●　变更日程；

●　变更管理报告。

8.6.8　关键绩效指标

变更管理流程涉及的主要关键绩效指标包括：

●　变更实施符合客户需求的数量；

●　未授权变更数量的减少量；

●　变更成功率；

●　基于紧急度、优先级、变更类型计量的平均实施时间；

●　失败变更的百分比；

●　被拒绝变更请求的百分比；

●　变更延滞的次数；

●　变更期间服务中断的次数；

●　无回退计划的失败变更的数量；

●　约定时间内完成变更实施的百分比；

●　导致故障的变更百分比；

●　紧急变更的数量及百分比；

●　未交付预期结果的变更数量。

8.7　服务资产与配置管理

【漫画插图】人也是配置项？
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图片来源：《来自地狱的IT服务管理：最差实践指南》，VHP。

8.7.1　概述

随着组织业务对IT的依赖程度加深，组织的IT资产规模也越来越庞大。IT基础架构的复杂度也越来越高，单纯依靠简单的表格和零零散散的记录已经不能满足IT运维的需要。精准的变更影响评估和快速的故障诊断，都迫切需要一套科学化的IT配置管理来全面地记录和跟踪组织内各种IT资产的技术参数、状态及其相互关系。ITIL倡导的配置管理最佳实践发轫于传统的IT资产管理，致力于以一套结构化、可视化和可持续更新的配置管理数据库（CMDB）来为组织的IT服务管理提供一套精准的“技术地图”。

实践也充分表明，服务资产与配置管理对于保全IT资产、跟踪和控制变更、提供精确可查询的配置信息是一项基础性工作。

8.7.2　目标

服务资产与配置管理（Service Asset and Configuration Management）的目标包括：

●　识别、控制、记录、报告、审计和检验服务资产和配置项，包括服务资产和配置项的版本、基线、组件、属性、关系；

●　通过建立和维护准确完整的配置管理系统，确保控制服务和IT基础架构相关的资产和配置项信息的完整性；

●　定义和控制服务与基础设施的组件，规划这些配置信息，并维护整个管理的过程。







【类比联想】

在服务转换这个重要的模块中，变更管理，资产与配置管理以及发布与部署管理之间形成的是一个“铁三角”关系，往往在实施中能起到相互支撑的作用，这三者的关系有点类似于财务部门中财务经理、出纳和会计这三个角色之间的关系：变更经理（相当于财务经理）负责“权”，发布与部署管理（相当于出纳）负责“钱”，而资产与配置管理（相当于会计）负责“账”。



8.7.3　范围

资产管理（Asset Management）涵盖了整个服务生命周期的服务资产，提供资产的详细信息，并对资产的控制负责。

配置管理（Configuration Management）确保服务、系统或产品的组件都能够得到识别和维护，确保变更能够得到控制，确保发布通过正式批准。通过记录服务资产和配置项间的关系，提供服务、资产和基础设施的配置模型。

所以，以上两者的一个很大区别在于是否对“关系”进行管理。例如，服务器和路由、装载的应用等之间的关系。

在ITIL v2的知识体系中，资产管理和配置管理之间既有区别又有联系，他们之间的区别可以用表8-4表示。

表8-4　资产管理与配置管理之间的区别
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在ITIL v3中，服务资产与配置管理试图将资产管理和配置管理的功能进行融合，以通过统一的配置数据库（CMDB）同时实现资产管理和配置管理的目标。实践中，需要根据管理目标、资产状况、组织成熟度等情况合理地设定CMDB的功能以及范围。

8.7.4　对业务的价值

不仅能优化服务资产和配置项的绩效，还可以提高整个服务的绩效，同时优化资产管理的成本和风险。资产与配置管理可以保证：

●　更好地预测、计划、交付和评价变更；

●　在服务级别目标内，协助解决故障和问题；

●　通过资产和服务控制发现更多的业务机会。

8.7.5　基本概念

（1）配置模型（Configuration Model）

配置管理通过记录配置项之间的关系，展示服务、资产和基础设施的逻辑模型。图8-5展示了配置模型的一个例子。
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图8-5　配置模型的例子（来源：OGC）

配置模型可用于：

●　评估故障和问题的影响和原因；

●　评估提交的变更的影响；

●　规划、设计新的或变更的服务；

●　优化资产利用率和成本，例如整合数据中心，减少变动及可重用资产。

（2）配置项（Configuration Item）

配置项是配置管理控制的资产、服务组件或其他项目。配置项在复杂性、规模和类型方面可以有很大的不同，可以是包含硬件、软件、文档和人员的一整套服务或系统（如邮件服务），也可以是一个软件模块或硬件组件（如“服务器”）。

应按照既定的甑选准则来归纳、分类和识别配置项，使配置项在整个服务生命周期中可管理、可追踪。有些组织会采用自动发现工具对配置项进行主动识别，这时候通过分类来甄选就显得更为重要。

关于配置项的分类，有多种方式，可以按照特征来分（如网络设备、应用系统、文档）；也可能按照所处的定位来分，比如说是属于客户线上的配置项（如ERP），还是我们内部的配置项（如用以开发的.NET框架）或者是供应商的配置项（如运营商提供的线路等）。分类的目的是便于以后的管理与识别，不要落入到一味追求分类的陷阱中。

（3）配置管理系统（Configuration Management System）

为了管理大量和复杂的IT服务和基础架构，服务资产与配置管理需要使用支持系统，也就是配置管理系统。这个系统一般会包含配置管理数据库（CMDB, Configuration Management DataBase）与一系列的工具。

配置管理系统有指定范围配置项的所有信息。部分配置项包含该项目内容的相关规范或内容，例如：软件、文档或照片（一般来说，都是电子档文件，要控制好颗粒度，否则会增加数据系统的不易管理性和容量）。

配置管理系统用途是很广泛的，例如，配置管理系统的资产数据，还可以帮助财务资产出具资产管理报告。除此以外，配置管理系统更要维护所有服务组件间的关系，以及相关故障、问题、已知错误、变更和发布文档，可能包括员工、供应商、位置、业务单元、客户和用户等企业数据。所以，我们可以将配置管理系统理解为IT服务管理中的“电子地图”。

在数据层面，配置管理系统可能采取多个配置管理数据库的数据，另外其他数据源也可以插入到配置管理系统中，例如最终介质库。配置管理系统提供了对资产库中非重复数据的访问。







【关联实践】

现在许多主流与非主流的配置管理系统开发商，包括许多IT服务提供方，都提出了“联邦式管理”的概念，大大地扩展了原本配置管理数据库（CMDB）的范畴与功能，将知识库、故障记录、服务目录乃至客户管理系统做好数据库的对联，尽管各自是独立的数据库，但是在运作某些功能的时候相互调用资源，功能非常强大。

不过系统形式是要根据组织自身的情况来考虑的，不少组织用文档、电子表格或者本地化的数据库也能做好有关的管理工作。当然，条件允许的情况下，最好采用自动化工具，能在管理方面能提高效能，并减少可能的错误。



（4）安全库与安全存储（Secure Library and Secure Stores）

安全库是已知类型和状态的软件、电子或文档配置项的集合（一般要做好访问权限管理）。

安全存储是存放IT资产的地点。安全存储在保持安全性和连续性方面发挥重要作用。

（5）最终介质库（Definitive Media Library）

最终介质库（DML）是存放和保护所有媒体配置项最终授权版本的安全库，其中包括通过检查版本的主拷贝。最终介质库在实践中可能包括一个或多个存储点，一定要区分好开发、测试或运行版本，包括主拷贝也是如此，一般系统文档的主拷贝是电子形式存储在最终介质库中。

最终介质库是发布与部署管理的基础。







【类比联想】

对于DML来说，我们不能仅仅认为是一个“存储库”，还要特别注意“安全”两字。就好比在医院中，医生在为患者行使手术的时候，有一个手术盘，需要任何器械的时候都可以从中拿取，但绝对不允许把用过的器械放回去，因为这个手术盘能确保所有的手术器械一定是经过“消毒”的。而我们的DML也将是新的软件上线或做二次开发的“安全手术盘”。



（6）备件库（Definitive Spares）

应划分出单独的区域作备件库。不过，不少组织现在更愿意把这类备件的压力转移给供应商。

这些组件及其地点、内容的详细信息应完整记录在配置管理系统中。当需要从故障中恢复时，就需要这些系统。一旦不再使用时，这些备件仍会放回备件库中。

（7）配置基线（Configuration Baseline）

配置基线是经过正式评审和许可的，可以作为以后活动基础的服务、产品或基础设施的配置。配置基线的变更只能通过正式的变更管理流程。

确定配置基线可以：

●　在服务的发展过程中做里程碑式的标记。比如项目到了某个阶段；

●　根据明确的输入建立服务组件（可以理解为导入了一个“参考模型”）；

●　改变或重建一个特定版本；

●　集合所有相关的组件，为变更或发布做准备；

●　为配置的审计和回退提供基础。

（8）快照（Snapshot）

快照指的是配置项或环境目前状态的记录。快照记录在配置管理系统中，作为一个固定的历史记录。快照是对状态的记录，可能也有错误或未授权的配置项。例如，一次安装后进行了一次快照，随后，将快照与配置基线对比。

快照有助于在问题管理中分析故障，有助于安全扫描软件，有利于系统还原。







【小贴士】

其实配置基线也是一种快照，不过配置基线更强调一种“管理阶段”，而快照则更类似一种“技术阶段”。在许多项目管理文献中，比较建议将管理阶段和技术阶段的关键点能尽量重合，做评审或验证的时候能比较易于管理。



8.7.6　流程活动

配置管理的主要活动包括管理和规划、配置识别、配置控制、状态报告、验证和审计，如图8-6所示。
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图8-6　通用配置管理活动模型（来源：OGC）

1．管理与规划

没有所谓的“最好的”配置管理。在实践中，往往很多失败的案例不是因为“建不好CMS”，而是“不知道什么是好的CMS”。因此管理团队和配置管理应该决定需要什么级别的配置管理，以及如何实现这种级别的管理。这些都记录在配置管理计划中。这些计划在总体的服务资产与配置管理策略下，确定具体的配置管理活动。我们不赞同“过于前瞻”的考虑，使得建设过程过于漫长，同时为后期的维护带来极大的难度。

2．配置识别

在计划配置识别时，需要：

●　定义如何根据特点选择、分类和界定资产和配置项的级别及类型；

●　定义识别、命名和标记所有资产或服务组件的方法；

●　界定在生命周期的每个阶段，配置项责任人的角色和责任；

●　按照确定的标准选择配置项及其组件；

●　为配置项分配唯一的标识符。

（1）配置结构和配置项的选择

配置模型应描述每种结构中配置项的关系和位置。

服务配置结构应能确定一个特定的服务的所有组件。

配置管理的一个重要部分是决定控制的级别，顶层级别可能分解为多个组件，而其自身也为一组件，所以说组件是可以“包含”组件的。

组织应计划定期检查配置项级别，并考虑划分到下一级别是否有价值。另外每个资产和配置项都要能够唯一识别。

（2）命名配置项

命名规则应可用来识别配置项、配置文档和变更，以及基线、构建、发布。

应可根据标识符和版本唯一识别单个配置项。命名规则应该是唯一的，并且考虑当前的企业或供应商的命名结构。命名规则或相关的信息应包括：

●　配置项间的等级关系；

●　每个配置项的等级或从属关系；

●　配置项间的关系以及相关文档；

●　配置项和变更间的关系；

●　配置项、故障、问题和已知错误间的关系。

所有文档都应有命名规则，如变更请求。文档模板是较好的标准化配置文档的方法。

每种类型的模板都有唯一的版本号。规划命名规则时，要考虑到将来的扩展。识别号应尽量简短并有意义，尽可能遵循已有的规则。对硬件来说，如果配置项的命名不是基于供应商的设备名和型号，就应建立一种机制能够将配置管理和供应商的识别号相关联，以方便采购入员和硬件工程师使用。在组织中应尽量使用标准术语和缩写，否则就不能匹配故障和问题等。另外，变更的属性不应作为配置项命名的一部分。

（3）标记配置项

所有的设备配置项都应贴有带标识号的标签，以方便识别。实施者应制定计划标记配置项，并维护其标签的准确性。配置项要能够唯一、长久的识别，如遵循相关标准的标签或标识。硬件配置项应粘贴不能撕掉的资产标签；电缆等应贴在两端及检查点。

建议这些标签使用标准的格式和颜色，以便于用户识别和使用。可读的条形码更利于今后的审计。使用标准的标签方法可以方便服务台，例如，如果所有的硬件都在左下角贴上标签，用户就能容易地发现所需的信息。

（4）配置项属性

属性描述了配置项有价值、值得记录的特征，这些特征可以支持配置管理和IT服务管理流程。

配置管理计划涉及配置信息和数据结构，包括每种类型的资产或配置项要记录的属性。典型的属性包括：唯一的识别号、配置项类型、命名、描述、版本、地点、使用许可、所有人、管理人、状态、供应商、相关文档责任人、相关软件责任人、历史数据、关系类型、适用的服务级别协议等。这些属性定义了每种类型的资产和配置项的功能特点以及相关文档和规格说明。

（5）定义配置文档

配置项的特征经常包含在文档中。例如，服务定义、需求说明和服务级别协议描述了服务配置项的特征。许多组织制定文档来描述配置项，使用文档模板来确保输入信息的一致。

（6）定义关系

关系描述了配置项是如何协同工作以交付服务的。这些关系保存在配置管理系统中，正如前文所述，这是配置管理系统和资产登记的主要区别，如：

●　一个配置项是另一个配置项的一部分，例如：硬盘是PC的一部分；

●　一个配置项和另一个配置项相连，例如：主机和交换机相连；

●　一个配置项使用另一个配置项，例如：主机使用磁带库；

●　一个配置项安装在另一个配置项中，例如：软件安装在主机上。

也可以将变更请求、故障记录、问题记录、已知错误、发布记录和其所涉及的服务和IT基础设施配置项的机制进行关联，这些关系都应包含在配置管理系统中。

关系可以是一对一、一对多或多对多。将组合放在配置管理系统之下是很好的例子。将服务组合和客户组合相结合可以生成合同组合。也就是说，一个合同组合至少可以映射到服务组合或客户组合的一个项目。

（7）确定配置项类型

将组件归类为资产或配置项类型，可以帮助识别和记录正在使用的配置项、配置项类型以及地点。典型的配置项类型包括服务、硬件、软件、文档和人员。

（8）最终介质库的识别

物理和电子媒体库应在配置管理系统中唯一标识和记录，包括以下信息：

●　每个库的内容、地点、和媒介；

●　进入条件，包括和库内容相兼容的最低要求；

●　如何保护媒体库免遭意外或恶意损害，以及有效的恢复过程；

●　登记、读取、更新、复制、移除或删除配置项的条件设定或访问控制；

●　适用性范围，例如从测试环境到运营环境都适用。

（9）配置基线的识别

配置基线应根据正式协议，在特定的时间点创建，并作为配置控制的基准。

对应于不同生命阶段的几个配置基线可以同时存在——例如：当前环境下的应用发布基线、以前的基线、正在测试的基线。如果软件是分步实施的，也会同时存在几个版本的基线。因此，最好能参考唯一的版本号。

基线提供了评估进展情况和开展进一步的工作的基础。

值得注意的是，由于后期的变更，早期的确立配置基线可能已不符合当前的实际情况。







【关联实践】识别CI的基本原则

在实践中，很多ITIL实施者经常问到一个问题，即针对CI的识别是否有既定的标准。笔者认为，很难制定一个CI识别的标准适用于所有的组织。但是，以下基本原则可以作为识别CI时的指导性参考：

（1）从管理需求出发：任何被识别的CI总应该能够被追溯到某一项合理的管理需求；

（2）颗粒度适中原则：CI的颗粒度应尽可能小，但也不是颗粒度越小越好，应当根据管理需求和管理成本做出适当的平衡；

（3）可维护、可更新、可操作、可管理、可审计原则；

（4）“适当超前、够用就好”原则：理论上说，所有的IT资产、文档以及人都可以纳入CMDB的管理，但是实践表明，过分超前、过于宏大的CMDB建设计划很容易遭致失败；

（5）成本效益原则：识别的CI越多越细，管理成本越高，因此，CI的识别必须综合衡量成本和效益。



3．配置控制

在保证维持配置项变更、版本、地点和责任人记录的同时，配置控制能够确保适当的控制机制。对资产和组件缺乏控制时，配置数据和信息就不能与实际的资产相匹配。

没有适当的控制文件或过程，配置项就不应增加、修改、替换或移除。政策和过程应考虑到：

●　许可证控制，保证使用许可证的人员数量，没有未经许可的使用及浪费情况；

●　服务资产的版本控制；

●　访问控制，例如，针对设施、存储区和配置管理系统；

●　变更管理。

许多流程都可以改变配置，因此应尽量标准化以减少错误。在设计阶段，有必要设计一个易于实施的有效的配置控制模型。

如果使用了很多配置管理工具，就需要有一个控制计划使每个工具能够和总体的配置控制模型相一致。







【关联实践】如何确保CMDB保持更新？

在配置管理系统的维护过程中，配置项信息未经控制进行修改，往往造成系统与实际组件不能匹配，就如同城市里有条街道发生了改变，但地图却没有及时更新，结果路人就会迷失道路，从而对地图产生不信任。现实当中，常因为这类原因造成配置管理系统“形同鸡肋”，最终使得耗资巨大的CMDB项目最终失败，关于这方面的失败案例实在是太多了，因此，解决CMDB的及时更新的问题是关系到CMDB项目的关键成功因素。

那么，如何才能确保CMDB及时更新呢？我们推荐以下三种解决手段：

手段一：部署自动扫描工具并与CMDB软件集成，定期对所有纳入CMDB管控的IT资产项目进行扫描，一旦发现有变更，及时提出告警，并在经过配置管理人员确认之后自动或者手动进行修改。显然这种方式是所有用户最希望实现的方式，但实践表明，这种手段不能保证所有的IT资产变更情况都能被发现。

手段二：假设组织已经实施了变更管理流程，在关闭变更请求之前，由变更管理流程触发《配置修改通知单》给配置管理人员，由配置管理人员手动进行修改。这种手段有效的前提是所有IT资产的变更都已经纳入变更管理的控制以及配置管理员在接收到《配置修改通知单》后及时准确地进行了修改。

手段三：假设组织已经实施了变更管理软件平台和CMDB软件平台并进行了适度的集成。在此前提下，变更管理人员在最终关闭变更请求之前，点击“更新CMDB”按钮，则桌面上自动弹出与该条变更请求相关的所有CI的信息窗口（来自CMDB），然后由变更管理人员根据实际变更请求在该信息窗口内进行修改编辑，然后提交验证。配置管理人员根据变更管理人员提交的配置修改信息进行审核验证，并最终批准保存至CMDB这个过程可以看作是一个半自动化的过程，这种方式有助于提高工作效率，并且能够有效地防止变更管理和配置管理成为“两张皮”。

显然，以上第一种手段属于纯技术手段，第二种手段属于管理手段，第三种手段属于管理和技术结合的手段。我们认为，任何一种手段都不能“药到病除”，我们建议在实践中根据资产状况、技术条件、组织成熟度等情况灵活组合使用以上手段。



4．状态审计与报告

每个资产或配置项都有一个或多个独立的状态。例如：

●　开发中——配置项正在开发，不能使用；

●　已批准——配置项可以在将来的工作中使用；

●　已撤销——不再使用或不能使用。

还需要定义配置项从一种状态转换到另一种状态的方式，例如，应用可以被注册、接受、安装或撤销。

我们需要产生一份特别关注配置项在其生命周期中的所有的配置数据和文档是否能够得到记录的配置状态报告。这份报告提供了每个配置项相关的当前和历史数据，反过来又可以追踪配置项的变更和记录，例如，当配置项从一个状态变化到另一个状态时，追踪其状态（如开发、测试、使用、撤销）。

5．验证与审计

定期对配置管理数据库进行校验和审计是确保配置管理数据库实时更新的有效手段。确认和审计工作的具体内容包括：

●　确保记录和实际环境之间的一致性；

●　核实配置项实际存在于组织、最终介质库或备件库中，核实配置项的功能和运行特点，检查配置管理系统中的记录是否与实际的基础设施匹配；

●　在发布前，检查提交的发布和配置文档。

特别注意：在重大变更或发布前，需要对特定配置实施审计，确保客户环境符合配置管理系统。

应制定一个定期的配置审计计划，以检查配置管理数据库和相关的配置信息是否与实际配置项的状态相符。

审计应核实运营环境中配置项的版本，此外任何的特别工具、测试设备、个人电脑和其他未注册项要么移除，要么通过正式的配置管理注册。可以考虑采用自动化工具来协助对配置项的校验和审计。

如果发现的未授权配置项较多，就要增加配置审计的频率。当配置管理团队加强控制，并定期和经常审计时，未授权安装就会减少。如果未授权变更非常多，就要启动配置审计，及时纠正和阻止未授权配置项的扩散。值得提醒的是：服务设计和服务运营人员也要参与调查未授权的配置项。

6．一个通俗的类比

事实上，CMDB的实施过程可以通过表8-5所示的例子进行通俗地理解。

表8-5　装修房子与CMDB实施
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8.7.7　输入与输出

服务资产与配置管理流程的信息输入主要是一些资产和配置信息的更新。这些更新一般由故障管理流程、问题管理流程、变更管理流程和请求履行流程触发。

服务资产与配置管理流程的信息输出主要是指有效的、准确的配置信息，通常以配置管理数据库的形式存在。

8.7.8　关键绩效指标

服务资产与配置管理流程的关键绩效指标主要包括：

●　不良资产和配置管理引起的故障造成的业务影响的减少百分比；

●　资源和资产重新使用和分配的百分比；

●　对资产和配置信息的质量和准确性的改进；

●　由过时信息所致错误的减少量；

●　未授权硬件、软件使用量的减少量；

●　未使用的许可数量；

●　CMDB数据错误导致的变更请求失败的数量；

●　未授权配置的数量；

●　因CMDB错误而违反SLA的数量；

●　没有对应配置项更新的变更请求的数量；

●　不精确配置项的百分比。

8.7.9　关键成功因素与风险

服务资产与配置管理实施过程中通常会面临以下挑战：

●　说服技术支持人员使用CMDB：技术人员可能认为使用CMDB反而会影响工作效率；

●　争取必要的资金来建立服务资产管理数据库：因为不能直接产生业务价值；

●　认为配置管理只有收集数据的功能，忽视维护数据的工作；

●　管理层没有意识到配置管理的关键作用，缺乏管理层的支持。

实施服务资产与配置管理流程的关键成功因素包括：

●　根据协议级别的详细程度，建立有效收集和维护数据的环境；

●　使用由上而下的方法，识别服务资产和配置项；

●　制定合理的颗粒度，如配置管理内的逻辑模型和实际情况的相关性；

●　使用自动化的配置管理系统。

8.8　发布与部署管理

【漫画插图】导航软件的紧急更新
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图片来源：《来自地狱的IT服务管理：最差实践指南》，VHP。

8.8.1　概述

有效的变更风险控制除了需要良好的变更控制之外，同样离不开有效的沟通和执行。可以这样理解，变更管理是负责对变更执行的关键环节进行里程碑式的控制，而发布管理需要通过执行一套标准化的发布程序来确保达成变更管理的控制要求。

在现实中，我们经常看到项目实施团队上线某一个业务系统之后，业务部门和运维团队却没有充分的“心理准备”。项目实施团队没有及时制定全面的沟通计划，没有进行充分的测试，没有考虑到与其他变更项目的交叉影响，没有进行必要的培训和宣传，没有向运维人员转移必要的文档资料等等，以至于项目实施团队和运营维护团队之间经常“吵架”。这些现象的出现，都是由于缺乏有效的发布管理规范来协调和控制各方的行为。

该做什么？不该做什么？什么时候做？该让哪些人知道？需要移交哪些文档？有哪些后续收尾工作？这些是必须要明确的。发布管理的实施在一定程度上可以有效地解决以上问题，从而实现一个有序、可控、充分沟通、可预期的发布实施过程。

8.8.2　目标

发布与部署管理（Release and Deployment Management）的最终目的（Goal）主要有：

●　与客户和利益相关者一起，定义并确保每个发布包所定义的发布与部署计划；

●　确保每个发布包包含一系列相关资产和服务组件，并确保之间的兼容性；

●　确保组织和利益相关者的变更可以通过发布与部署活动加以管理。

发布与部署管理的具体执行目标（Objective）主要有：

●　确保清晰、全面的发布与部署计划；

●　确保发布包能够成功、有效、按时构建、安装、测试和部署；

●　确保对生产服务、运营和支持组织的不可预料的影响最小。

8.8.3　范围

发布与部署范围包括打包、构建、测试和部署发布的流程、系统和职能，以及在最终移交给服务运营前在服务设计包中建立指定的服务。

8.8.4　对业务的价值

有效的发布与部署管理能够通过以下几方面增加业务价值：

●　更快交付变更，优化成本，风险最小化；

●　保证客户和用户可以使用新的或变更服务来支持业务目标；

●　提高在业务变更、服务团队、供应商和客户中实施方法的一致性；

●　在服务转换中，帮助满足可追踪的审核要求。

发布与部署的良好计划和实施可以对组织服务成本产生重大影响。设计较差的发布与部署会使IT人员花费大量时间处理麻烦和问题，甚至削弱、损害环境和服务。







【案例】发布造成的灾难

2009年11月6日至9日，反映A市福利彩票发行中心的系统从本周二（4日）就处于瘫痪状态，全市各销售点均无法购买福彩。

系统出现故障的这一周，该市彩市彩票销量急剧下降，A市B区某站点周销量平时可以达到1万元至2万元，投注系统出现故障后，一周的销量不到3000元，销量下降一半还多。由于该市福彩系统出现故障，初步估计，该市彩市销量将减少逾千万。

福彩中心的主任在接受采访时解释说：新系统上线之后，出了问题和旧系统对冲。于是系统自我保护，启动不了。所以失败的发布造成灾难将是不堪设想的，但幸运的是：新上线的福彩软件带有系统保护功能，当数据出现问题能够引发系统智能及时终止运行，防止了可能的更大的灾难。



8.8.5　基本概念

1．发布单元

发布单元一般是指根据组织的发布政策，一起发布的服务或IT基础架构。发布单元根据服务资产或服务组件的类型、项目而有所不同。

一般要为每一个服务资产或组件决定最适当的发布单元级别。例如，组织可以决定在网站发布时，以页面作为发布单元。在这里，发布单位的本质意义在于确定测试的范围以及由此而确定的所需的集成测试的级别。

2．发布与部署模型

可以用不同的方式将服务部署到生产环境中去。服务设计将选择最适合的发布与部署模型（包括在预算内构建和部署发布所需的方法、机制、流程、过程和资源）。

构建和测试早期阶段的发布方法可能会和实际运营时差异很大，所以应提前计划，确保适当的发布方法。

发布与部署模型定义了：

●　发布结构：构建发布包和目标环境的总体结构；

●　进出标准：包括每个阶段的交付及文档；

●　每个发布级别的构建和测试发布所需的控制环境；

●　不同发布级别下配置项的角色和责任；

●　发布与部署时间安排。

设计发布与部署模型时要考虑的活动包括：

●　验证发布是否符合服务设计包、体系结构和相关标准；

●　确保能够在安装、处理、打包和交付过程中保护硬件、软件的完整性；

●　使用标准发布与部署的过程及工具；

●　在适当的时候，自动化交付、分发、安装、构建和配置审计流程，以减少手工步骤和成本；

●　管理和部署、重新部署、移除、撤销软件许可。

3．发布和发布包的设计

在不同组织中这些结构可能会有所不同。发布与部署团队需要了解相关体系结构，以利于规划、打包、构建和测试发布，支持新的或变更的服务。这样可以帮助划分发布与部署活动的优先级并管理其相互依赖关系。

在设计发布包时可以考虑以下几组策略：

（1）“大爆炸”法（Big Bang）与分阶段法（Phased）

“大爆炸”法：一次将新的或变更的服务部署到所有用户区域，在引入一致的应用变更和服务时，或很重视组织中服务一致性时，常常使用这种方法。

分阶段法：先部署一部分服务，随后再逐步扩展实施。这种方法比较常用，例如零售组织在管理阶段引入新服务时经常采用阶段法。

（2）推（Push）式与拉（Pull）式

推式方法是将部署的服务组件从中心推广到目标位置。根据服务部署，向所有用户交付更新的服务组件，“大爆炸”法或阶段法构成了推式的方法，因为交付给用户环境的服务不是他们选择的。

拉式方法主要用于软件发布，用户可以选择随时获取中心点的软件。例如，病毒库更新。







【小贴士】

推的方式比较容易保障发布效果，但灵活性较差。不过现在的IT管理往往会同时采用“推”和“拉”的方式，典型的现在许多网络化即时消息软件，一旦有了版本更新，会提示用户进行客户端自动安装，用户可以选择立即更新，也可以选择以后更新，但是会被告知在更新前无法继续使用。



（3）自动（Automation）与手动（Manual）

不管是自动或其他方法，发布与部署机制都应在发布设计阶段和构建、测试阶段确立。

自动操作可以确保可重复性和一致性，虽然可行性会受到一些方方面面的影响。但如果使用手工操作，就需要监控和度量重复活动所带来的影响，因为手工效率不高并易于出错。

8.8.6　流程活动

1．发布计划

针对发布与部署管理，需要重点制定以下计划：

●　发布与部署计划；

●　通过及失败的标准；

●　生产前的构建和测试；

●　试运行计划；

●　发布包和构建计划；

●　部署计划；

●　分发和交付计划；

●　财务和商业计划。

2．构建、测试和部署准备

在构建和测试授权之前，必须根据需求确认服务设计和发布设计。最终产生确认报告和服务评估的相关结果。

服务和发布设计的独立评估应出具确认报告。这种评估可以检查服务变更是否能够交付预期成果。如果有问题，就需要准备临时评估报告。确认报告列出了与服务设计包之间的偏差、风险状况和变更管理建议。如果与服务级别管理之间有偏差，就可能需要变更服务包、服务级别包（SLP）、服务验收标准（SAC），并采取行动修改服务发布和相关变更。

大多数情况下，引入服务都需要培训。培训的需求多种多样。事先需要考虑需要培训的人员数目、培训方式等。不同发布的培训需求有很大不同，培训的影响也会差异很大。

3．构建和测试

在构建和测试阶段，需要谨慎管理共用的服务和基础设施，因为他们会显著影响构建和测试。在安装、构建或部署的前后，控制环境和发布包的配置基线记录在配置管理系统中，以备以后的恢复。发布包的最终版本应当放置在最终介质库（DML）中，在部署发布包时，都需要从最终介质库中取出相应的版本后部署到服务运营准备、服务验收和实际运行环境中。

4．服务测试和试运行

测试活动通过测试管理来协调管理、测试管理计划、控制测试活动。在试运行或服务生命周期的早期阶段，最终验收之前，测试能够提供服务能力保障。

测试标准反映了服务和运营的理想状态。但是，很多时候周围环境的变化很难避免，而且不可预测。所以，应观察、了解、记录这些变化及其对服务测试的影响，并在变更后的验收标准中表示这些变化的结果，然后在服务包中更新。这就需要业务、客户和其他受影响的利益相关者（可能包括供应商）的协作和输入。服务设计人员应参与到修正完善活动中去，因为这些知识能对其以后的设计提供帮助。

5．计划和准备部署

计划和部署活动为部署人员准备相关部署，提供了一个组织变更的好机会。在实际部署阶段，会开发出详细的执行计划，包括将人员指派到相应的活动中，例如某人被指派到培训活动中去。

6．实施部署和回退

部署计划中按顺序执行的活动有财务资产转移、业务和组织转换、部署服务管理能力、实施流程和材料、转移服务、部署服务、服务退出、消除多余资产。

7．部署检验

部署活动完成后，验证用户、服务运营以及其他人员和利益相关者能够使用或运营服务非常重要。应特别验证的有：

●　服务、服务资产和服务能力或资源是否到位；

●　角色是否已分配好；

●　人员及其他资源已准备好能够在各种情况下（包括正常情况、紧急情况和灾难发生的情况）运营和使用新的或变更的服务能力；

●　相关人员能够访问必要的信息，以运营、使用或支持服务。

8．早期维护支持

早期维护支持（ELS, Early Life Support）提供了以可控的方式将新的或变更的服务转换为服务运营的机会，并建立新的服务能力和资源。

早期维护支持提供适当的资源以快速解决运营和支持的问题，确保用户可以在没有不必要的干扰下使用服务支持他们的业务活动。







【小贴士】

早期维护支持是一个很常见的过程，我们可以用“试运行”、“初步运行”来理解这个部分。一个应用在初期上线的时候，就像一辆新车上路，需要更多的关注，这时候来自各方的支持会决定后期的稳定性（如一个网站上线，往往开发人员会投入更多的支持，业务人员也会参与到试运行的测试中，这样运维团队将在后期更容易保障网站的稳定性）。



9．评审和关闭部署

在最终评审并结束部署活动时，需要进行以下活动：

●　获得客户、用户和服务提供者对部署满意度的反馈；

●　评审活动、必要的修正与变更是否已完成；

●　评审绩效目标和成绩；

●　评审在部署末期，能力和资源是否存在问题。

10．评审和关闭服务转换

为了确定已经完成服务转换，应根据变更的规模，实施正式评审。服务转换评审包括：

●　评审所有的转换活动是否已经完成；

●　评审能否得到准确的数据。

服务发布的独立评估使用部署的结果。评估根据预期的绩效和结果来检查新的或变更服务的实际绩效和结果，应生成转换报告以概括结果。转换完成后，应召集所有相关方的研讨会，总结经验教训。







【关联实践】　发布与部署管理的落地

根据目前ITIL在中国的实践来看，由于不同的变更项目其规模、内容、特征各不相同，所以往往很难通过实施一套管理软件平台来单独管控发布过程，通常我们将发布管理融入变更管理进行实施。而从管理平台上来看，现有的变更管理软件平台主要还是侧重于对变更生命周期进行控制，而对于发布与部署管理的具体过程，则无法进行具体的规范化控制（有些管理平台通过在变更单中创建如果任务单来实现）。因此，我们推荐针对发布与部署管理采用“规则落地”的方式，即通过制定一份《发布与部署管理规范》及其配套的表格模板来配合变更管理来实现对变更和发布的控制。

一般来说，我们推荐在《发布与部署管理规范》中至少应包括以下内容：

（1）定义发布管理的角色（发布经理、发布执行人）及其职责，并明确与变更经理之间的联系与区别；

（2）发布管理的范围；

（3）发布频率及发布窗口（与变更窗口政策保持一致）；

（4）版本管理和控制规则；

（5）发布实施标准流程及其各关键步骤的输出物或交付物。通常一个发布实施过程应该包括以下几个环节：开发（或采购）、构建、测试、验收、计划、审批、沟通（通知）、实施上线、培训、推广、更新相关记录及文档、实施后评审（PIR）、移交与验收；

（6）定义规范的测试流程及交付物；

（7）定义发布计划的种类、制定者、必须包括的内容等；

（8）发布移交和验收环节应当提交的文档及证据等。通常，在发布移交和验收环节，发布经理需要向变更经理提交以下交付物以确认变更请求可以最终关闭：软件测试后正本、系统管理员手册、用户手册、安装实施指南、培训课件、知识库、宣传海报、资产配置更新信息、已知错误（录入问题管理库）、服务上线通知函、沟通计划、项目实施计划、测试报告、项目验收报告、其他需要存档的文档。



8.8.7　输入与输出

发布与部署管理流程所需的输入主要包括：

●　批准的变更请求；

●　服务包、服务级别包、服务设计包；

●　服务管理和运营计划、标准；

●　发布与部署模型，包括模板计划。

发布与部署管理流程的输出主要包括：

●　发布与部署计划；

●　发布与部署活动完成的变更请求；

●　新的或变更的服务管理文件。

8.8.8　键绩效指标

发布与部署管理流程中常用的关键绩效指标主要有：

●　与客户需求的服务性能之间的差距；

●　服务故障的减少次数；

●　服务交付后，客户和用户满意度的提升度；

●　在部署和生产中，诊断和修复故障及问题所减少的资源和成本；

●　服务转换共同标准框架使用数量的增加、可再用的流程和支持文件的数量；

●　实际环境和配置审计之间差异的减少量；

●　不在DSL之内的软件包安装；

●　紧急发布的数量；

●　发布引起的故障数量；

●　按时发布的百分比；

●　未经测试的发布数量；

●　平均发布成本；

●　发布估计的精确率；

●　最终用户培训的次数；

●　从日志文件检测到的缺陷数量；

●　返回到开发的修复数量；

●　在开发和测试期间发现的缺陷数量；

●　测试期间修复的缺陷数量；

●　报告的bug修复数量；

●　应用修订被接受并部署的数量；

●　成功的应用构建数量；

●　部署延迟天数。

8.8.9　关键成功因素与风险

发布与部署管理流程实施的关键成功因素主要有：

●　处理那些交付日期估计不准确、服务转换活动时间安排有延迟的项目；

●　了解不同利益相关者的观点，有效管理变更影响评估和测试活动的风险；

●　透彻理解影响成功的服务转换风险；

●　倡导共享信息的风险管理文化；

●　新的或变更的服务能力和资源建立在目标环境或部署组中；

●　新的或变更的服务已根据服务设计进行了测试；

●　服务能力已在试运行部署中得到验证；

●　开发可重用的测试模型，在将来的发布的回归测试中可以使用。

在实施发布与部署管理流程过程中，可能面临以下风险：

●　对范围的定义不准确，如果在早期生命周期阶段对相互依赖关系理解有误，可能导致在发布与部署阶段范围出现问题；

●　人员不能专注于发布与部署活动；

●　组织变更的管理；

●　不恰当的承诺和决策；

●　不能在正确的时间获得批准。

8.9　服务验证与测试

8.9.1　概述

服务验证与测试流程不同于发布与部署管理中的测试环节，该流程需要站在整个服务的全生命周期的角度对处于不同阶段的服务状态进行验证和测试，而不仅仅只是在变更执行阶段的技术测试。理解V模型能够帮助我们理解服务验证与测试流程的这一立场。

8.9.2　目标

服务验证与测试（Service Validation and Testing）流程的最终目的（Goal）是：

●　验证新的或变更的服务是否能够支持客户或利益相关者需求，或达到相关的服务级别，需要结构化的验证和测试流程的证明；

●　确保发布的质量；

●　在整个转换的生命周期中识别、评估和确认存在的问题、错误与风险。服务验证与测试流程的具体执行目标（Objective）主要有：

●　确保发布能建立新的或变更的服务，确保交付能符合预期结果，能够在项目成本、能力和约束条件下为客户提供价值；

●　确保服务符合预期目标和效果；

●　确保服务适合使用。

8.9.3　范围

服务验证与测试可用于整个生命周期，为服务的各个方面提供质量保障，确保服务提供者的能力和资源。测试适用于内部或开发的服务、硬件、软件或基于知识的服务，包括测试新的或变更的服务，检查目标业务单元、服务单元、发布组或环境中的活动。

在发布、构建和部署活动中实施一定级别的测试，可以直接支持发布与部署流程。测试可以评价详细的服务模型，在服务运营之前，确保他们符合目标并适合使用。流程的评价使用测试活动的输出，判断其在可接受的风险范围内，以及服务绩效的交付情况。

8.9.4　对业务的价值

服务失败可能会危害到服务提供者的业务和客户资产，导致信用丧失、金钱损失、时间损失、伤害或死亡等后果。服务测试和确认对业务和客户的主要价值是以一定的可信度保证新的或变更的服务能够交付需求的价值和结果，并了解相关的风险。

各方应该理解，测试并不能也不应提供成功的保证，测试提供的是可以度量的可信度。可信度随客户需求和组织压力的不同而有所不同。

8.9.5　基本概念

1．测试模型

测试模型包括测试计划、测试内容、测试脚本。测试模型要确保测试能够重复执行。测试脚本定义了发布测试条件、相关结果和测试周期。表8-6是关于服务测试模型的一个例子。

表8-6　服务测试模型的例子（来源：OGC）
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2．测试与测试模型的级别

测试与服务资产和产品的构建直接相关，每个服务资产和产品都有相关的验收测试和活动，确保其符合要求。

每个服务模型及相关的服务交付都由其可重用的测试模型支持。测试模型帮助在早期构建服务质量，而不是等待发布的测试结果。

在服务生命周期的早期阶段，在服务确认和测试中采用瀑布模型（V模型）等进行构建，它提供了一个组织配置项级别的框架。V模型将测试类型和部署阶段进行了映射。瀑布模型提供了服务转换测试级别是如何与相应的服务需求和设计对应的例子。

3．测试的方法与技术

确认和测试活动可以结合使用很多方法。例如：

●　文档检查；

●　建模和度量；

●　基于风险的方法；

●　标准合规性方法；

●　基于经验的方法。

4．测试类型

从不同的视角来看，测试类型分为以下几个方面：

（1）服务需求和结构测试（从服务提供者、用户和客户角度）

服务属性的确认是根据合同、服务包和服务模型，包括整合及适用性等进行的评估，确保完全覆盖且没有冲突。

（2）服务级别测试（从服务级别经理、运营经理和客户角度）

确认服务提供者能够交付满足服务级别的需求。

（3）保障测试（适于使用测试）

用来提供交付保障：可用性、容量、连续性、安全。

（4）易用性测试（使用者和维护者）

当服务变为日常工作的一部分后，易用性测试就会越来越重要。

（5）合同和法规测试

审计和测试检查在接受端到端的服务之前，接受合同标准。要求服务符合如ISO/IEC20000的要求，确保在实施服务和发布时符合相关标准的条文。

（6）合规性测试

检查与内部规定及组织承诺的符合情况。

（7）服务管理测试

服务模型决定了服务管理流程的测试方法。ISO/IEC 20000是每个流程都要符合的最低要求。

（8）运营测试

根据服务类型的不同，有许多运营测试。典型的测试包括：负载和压力测试、安全测试、还原测试、回归测试等。







【小贴士】

目前在国内，IT技术层面，尤其是软件开发层面，对测试的意识已经越来越强烈了，但是在运维层面，大家对标准的测试流程还是有些漠视，至于对整体服务层面的测试（如内部审计、需求识别等）更是缺乏。究其原因，是在于工作“标准化”的差异，越是流程化、标准化的工作（如工厂生产）越容易建立测试，因为标准化的流程可以明确许多测试节点，反之则比较难。所以随着这些年大家畅谈“IT服务产品化”或“IT运维产品化”，相信对IT服务整体的测试会变得更加成熟。



8.9.6　流程活动

1．测试管理

测试管理包括测试阶段的计划、控制、报告活动，具体来说包括以下活动：

●　计划和测试资源；

●　优先级和时间安排；

●　故障、问题、错误、不合规、风险的管理；

●　检查引入的已知错误及其文档处理；

●　监控流程，收集和确认测试活动的反馈。

2．计划和设计测试

测试计划和设计活动在服务生命周期早期就应该开始，具体内容包括：

●　硬件、网络、人员和技能；

●　需要的业务与客户资源；

●　重要时间的进度表，如交付日期；

●　财务——预算和资金。

3．检验测试计划和测试设计

检验测试计划和测试设计可以确保：

●　在一定的风险水平下，测试模型交付的测试范围比较合适；

●　测试模型包括了关键的整合和接口；

●　测试脚本准确、完整。

4．准备测试环境

通过使用构建和测试环境资源的服务和发布以及部署流程，来准备测试环境。

5．实施测试

通过使用手工或自动技术和流程来实施测试。测试者必须在测试中记录发现。如果测试失败，必须完整记录失败原因。

6．测试报告

测试的实际结果需要和预期结果比较，可以根据通过或失败、对业务或服务提供者的风险以及对项目价值的变更来解释实际结果。需要收集测试数据，总结测试结果，以生成测试报告。

7．测试清理和关闭

确保测试环境已经清空并恢复初始状态。

8.9.7　输入与输出

服务验证与测试流程所需要的输入主要有：

●　服务包；

●　服务级别包与服务设计包；

●　发布与部署计划；

●　验收标准；

●　变更请求。

服务验证与测试流程的输出主要有：

●　测试环境的配置基线；

●　测试实施；

●　测试结果；

●　结果分析。

8.9.8　关键绩效指标

服务验证与测试流程中常用的关键绩效指标包括：

●　在新的转换服务中，故障和错误对实际生产的影响的减少量；

●　客户或业务的资源和参与的有效增长量；

●　减少由于业务原因，延迟的测试数量或比例；

●　设立测试环境的成本；

●　发现缺陷所需的成本；

●　重复错误的减少量；

●　在以后的测试或生产阶段减少的错误量；

●　测试阶段发现的错误数目和比例。

8.9.9　关键成功因素与风险

服务验证与测试流程实施的关键成功因素包括：

●　了解不同利益相关者的观点，作为变更影响评估和测试活动的风险管理基础；

●　深刻理解影响成功服务转换的风险；

●　倡导共享信息的风险管理文化；

●　使用结构化的框架（如V模型）构建服务质量；

●　在服务生命周期的早期阶段发现问题。

在实施服务验证与测试流程的过程中，可能面临以下主要的风险：

●　目标不明确；

●　缺乏对风险的了解，测试内容不是需要测试和控制的关键元素；

●　缺乏资源（如用户，支持人员），导致延误，影响其他服务转换。

8.10　评估

8.10.1　概述

评估流程是ITIL v3新增的流程，很多实践者容易将评估流程与变更管理流程中的评估（Assessment）混为一谈。实际上，这二者之间是有很大差别的。变更管理中的评估侧重于对变更本身从资源和影响两个角度进行评估，从而为授权变更提供决策依据；这里的评估流程需要站在变更执行的视角，评估服务设计方案在通过服务转换进入服务运营状态整个过程是否取得了预期的绩效、是否遵循了标准化流程。

8.10.2　目标

评估（Evaluation）流程的最终目标（Goal）主要包括：

●　评估的目的是要提供一致、标准化的手段，决定服务及IT基础设施的变更绩效；

●　变更的实际绩效根据预计绩效进行评估，并理解和管理两者之间的差异。

评估流程的具体执行目标（Objective）包括：

●　评估服务变更的预期效果与预期外效果；

●　评估流程，提供高质量的输出，使变更管理能够快速决策是否批准服务变更。

8.10.3　范围

评估流程特别关注的是服务设计在部署期间，最终转换到服务运营之前发生的对服务设计中定义的新的或变更的服务的评估。

8.10.4　对业务的价值

评估与价值是相关的，有效的评估可以根据交付的价值确定资源的使用，在未来的服务开发和变更管理中更加准确地关注价值。持续服务改进可以利用评估来分析变更流程未来的改进，预测和度量服务变更绩效。

8.10.5　基本概念

1．评估政策

以下政策适用于流程的评估：

●　服务设计或服务变更在转换前评估；

●　客户或客户代表通过接受变更来管理预期与实际绩效之间的差异；

●　没有客户参与，不能实施评估。

2．服务评估术语

在服务评估过程中，可能用到以下基本术语。

表8-7　服务评估术语表（来源：OGC）
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8.10.6　流程活动

1．评估计划

应从不同的角度对变更进行评估。做评估计划时，要能够理解变更产生的结果。

一般来说，我们期望变更的预期效果是有益的。预期外的效果较难预测，经常是没有收益的，有可能在服务变更实施后都看不到效果，因此经常被忽略。变更的预期效果应和验收标准相匹配。预期外的效果经常要到试运行或生产阶段才能发现，且一般很难衡量。预期外效果通常都是业务有负面影响的。







【小贴士】

评估与测试的一个很大不同，在于评估具有“事前性”，是对未来负责，而测试是“事后性”，是对过去负责。所以评估会有一个难度，就是要去“设想”一些可能发生的事情，为了这个“设想”尽可能可靠，那么我们一方面要大量参考历史数据，另一方面也要建立一些评估模型和量化指标，比如针对有些变更，我们可以根据历史变更成功数作为风险判断的一种手段。



2．理解变更的预期效果

应仔细分析服务变更、客户需求和服务设计包的细节，全面理解变更的目的以及实施的收益。可能包括：运行服务所减少的成本、增加的服务性能、运营服务所减少的资源或改进的服务能力。

变更文档应明确变更的预期效果，以及能决定变更效果的具体措施。如果效果不明确，应停止评估，并建议不向变更管理委员会提交。

3．理解变更的预期外效果

除了预期效果外，还可能有未预期或未计划的结果。如果要全面理解服务变更的影响，也要考虑这些情况，最有效的方法是与所有利益相关者讨论。

4．服务变更效果的考虑因素

在评估服务变更效果时，可以参照表8-8所示的内容进行评估。

表8-8　服务变更效果要考虑的因素（来源：OGC）
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5．预期性能的评估

使用客户需求（包括验收标准）、预期性能和性能模型进行风险评估。如果风险评估认为预期性能会产生不能接受的风险，不能达到验收标准，就要向变更管理发送一个临时评估报告。这份报告包括风险评估的结果、预期性能比对验收标准的结果以及在当前拒绝服务变更的建议。

6．实际性能的评估

实施服务变更后，运营活动就会产生实际性能报告。用客户需求（包括验收标准）、预期性能和性能模型进行风险评估。如果风险评估认为预期性能将产生不能接受的风险，不能达到验收标准，也会向变更管理发送一个临时报告。

7．风险管理

风险管理有两个步骤：评估风险和降低风险。风险评估主要是分析在服务变更中引入的风险威胁和漏洞。

当威胁能够利用漏洞时，就会有风险。威胁利用漏洞的可能性及其影响是决定风险的基本因素。风险管理的公式很简单，但是非常有用：风险＝可能性×影响。

服务变更必须评估现有风险和变更实施后的预期风险。如果风险级别增加，就应采取相关措施进一步降低风险。降低风险的措施包括消除威胁和漏洞、使用灾难恢复和回退技术、增加服务的恢复能力等。在许多理论框架中，还提到过利用风险、转移风险等多种手法。

在部分理论体系中，认为风险未必只是“负面”的，风险只是一种不确定性，有可能风险就是一种机会。所以在风险的管理方法中，有一种手法就是将风险转移为机会。

降低风险之后，需要重新评估风险级别，并和最初状况相比较。二次评估和以后的评估会有效地评估残留风险。反复进行评估，直到风险降低到可接受的水平。指导原则是评估后的风险不大于服务变更前的最初风险。否则，评估就应建议拒绝服务变更或停止实施服务变更。

8.10.6　输入与输出

评估流程所需要的信息输入包括：

●　服务包；

●　服务设计包，服务验收标准；

●　测试结果和报告；

●　评估报告。

评估流程的关键输出物主要是：

●　为变更管理出具评估报告。

8.10.7　关键绩效指标

评估流程的关键绩效指标主要包括：

●　与客户要求的服务性能之间的差异度；

●　服务的故障数；

●　已转换的失败设计的数量；

●　评价周期。

8.10.8　关键成功因素与风险

评估流程顺利实施的关键成功因素和风险在于：

●　项目和供应商不能准确估计交付日期，导致评估活动的时间安排延误；

●　要理解不同利益相关者的看法，因为这是对评估活动进行有效风险管理的基础；

●　采取务实、可度量的风险管理方法；

●　深入理解影响服务转换的风险；

●　倡导共享信息的风险管理文化。

8.11　知识管理

8.11.1　概述

如何提高IT服务团队的整体工作效率以及如何降低对核心人员的依赖的风险，是IT管理者非常关注的两个问题。组织在IT服务运作过程中，一定可以产生大量的可重复利用的知识和经验，如何以一种机制化的手段对这些知识和经验进行收集、整理、再利用是所有IT组织都必须考虑的问题。尤其是在组织规模到达一定程度，人员流动性风险逐步加大之后，进行系统的知识管理是一件刻不容缓的事情。

8.11.2　目标

知识管理（Knowledge Management）流程的最终目的（Goal）是确保正确的信息和知识以一种可高效利用的方式传递给所有的IT服务人员。

知识管理流程的具体执行目标（Objective）包括：

●　使服务提供者有效提高服务质量，提高满意度，减少服务成本；

●　确保人员对服务提供的价值和服务可以实现的收益能有清晰的理解；

●　了解客户为了实现预期收益所面临的困难等信息。

8.11.3　范围

知识管理是跨越整个生命周期的流程，和所有生命周期阶段都相关。

8.11.4　对业务的价值

知识管理流程对于业务的价值主要表现在以下几方面：

●　提升服务台一线解决率；

●　降低对关键技术人员的依赖；

●　确保服务转换和服务运营环节的顺利过渡；

●　提高故障恢复效率，提高服务可用性；

●　提高知识转移的效率，有助于团队整体技能水平的提高。







【案例】施乐公司的知识管理案例

施乐公司内部的知识管理起步较早，公司一方面密切注意和研究知识管理的发展趋势，同时实施“知识创新”研究工作，对美国其他机构的知识管理者进行了深入采访，了解他们对知识管理的认知程度，并列出了他们认为最重要的十个知识管理领域。

施乐公司设立了专门的知识主管，施乐公司设立知识主管的目的是为了将公司的知识变成公司的效益。

企业内部网络　施乐公司专门建立了名为“知识地平线”的内部网络，它包括6方面的内容：工作空间、知识管理新闻、历史事件、研究资料、产品技术以及相关网点。

施乐公司内部的知识库包括人力资源管理、内部资料、重大事件、客户信息、竞争对手信息、研究文献和研究报告等资料。

在人力资源管理方面，施乐公司采取了以下措施：

将公司的人力资源状况存入知识库，方便知识主管及人力资源主管对公司员工的管理。公司在内部网上建立了一个技能评价系统，每位员工都可以匿名利用该系统对自己的能力做出评价，并得到该系统给出的改进建议。

在存入知识库的建议中注明提出建议的员工姓名，保证提交建议的质量，并促进员工提交建议的积极性。

总的来说，施乐公司的知识管理方案实现了专家网络和人力资源方面的激励与开发，解决了知识管理中“应该做什么（know-what）”、“如何做（know-how）”和“为什么要做（know-why）”，是一种比较完善的知识管理解决模式。



8.11.5　基本概念

1．DIKW模型

DIKW模型是指由数据（Data）、信息（Information）、知识（Knowledge）和智慧（Wisdom）所构成的广义知识的四种表现形式，如图8-7所示。
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图8-7　DIKW模型（来源：OGC）

（1）数据（Data）

数据是关于事件的一系列离散的事实。大多数组织都有大量的数据。

知识管理活动应该能够：

●　获取准确数据；

●　将数据分析、综合、转换为信息；

●　确定相关数据，浓缩获取的资源。

（2）信息（Information）

信息是指在特定背景条件下的一组关联的数据的集合。信息一般以半结构化的内容存储，如文件、电子邮件以及多媒体。

知识管理活动中信息管理的关键是使信息易于获取、检索、查询、复用，学习过去的经验，不重犯过去的错误。

（3）知识（Knowledge）

知识包括个人的经验、想法、见解、价值观念和判断。人们可以通过自己和他人的专业知识，通过对信息和数据的分析来获取知识。通过综合这些元素，可以产生新的知识。

（4）智慧（Wisdom）

智慧是对形势和事物的洞察力和判断力。

2．服务知识管理系统

在IT服务管理中，知识管理主要集中在服务知识管理系统中。这些知识的基础是大量的数据，这些数据存储在中央储存库或配置数据库中。而服务知识管理系统是一个更宽泛的概念，涵盖了更广泛的知识基础，如：

●　人员的经验；

●　外围记录，如天气、人员数量等；

●　供应商和合作伙伴需求、能力和期望；

●　用户技能水平。

ITIL v3中定义的服务知识管理系统是一个逻辑上的概念，它涵盖了IT服务管理中对所有的数据、信息、知识、智慧进行管理的管理信息系统。这些以各种形式和储存在不同的管理系统中的“知识”为组织的IT服务管理提供各决策、运营、持续改进等方面的支撑。

图8-8展示了配置管理数据库（CMDB）、配置管理系统（CMS）和服务知识管理系统（SKMS）三者之间的关系。
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图8-8　CMDB、CMS和SKMS的关系（来源：OGC）

8.11.6　流程活动

1．知识管理战略

需要制定知识管理的总体战略。如果组织存在知识管理方法时，服务转换措施、IT服务管理或其他设计都应服务于整体的知识管理方法。

知识管理战略应强调：

●　治理模型；

●　目前、计划以及今后的角色和责任等组织变更；

●　知识管理的政策、流程、过程和方法；

●　技术以及其他资源需求；

●　性能的度量。

经过长期的实践表明，组织内如果需要做好一个全面的知识管理系统是一件非常难的事情。除了因为知识管理系统本身结构的复杂性外，对知识的来源和长期维护往往因为跨越的部门较多带来操作上的无法推进。这时候，将知识管理上升到IT治理层面，从组织的最高层去推进是一种重要的手段。

2．知识传递

在服务生命周期中，组织需要通过解决问题、动态学习、战略规划和决策来发现、共享和利用知识。因此，需要将知识传递到组织的其他部分。

实践中经常遇到的挑战是，如何将知识从组织的一个部分转移到另一部分，这不仅仅是发送一封电子邮件这么简单，知识转移更加复杂。知识转移的形式、实用性、易用性都必须符合使用者。

同时还应分析组织内的知识差距。可以通过直接调查相关人员对知识的理解来研究这一差距。虽然达到这一目标并不容易，但知识差距调查和分析的输出是改进计划的基础。

传统知识传递的方式是正规的课堂培训和文档。很多情况下，工作组的代表最先接受培训，之后再培训其他同事。在服务传递中也可以考虑其他的技术和工具，如研讨会、期刊和简讯等新形式。

3．数据和信息管理

信息和数据是知识的基础。因此，需要理解关键的流程输入，如数据和信息是如何使用的。

成功的数据和信息管理交付：

●　数据和信息的定义格式易于组织使用；

●　数据和信息是最新、完整和有效的；

●　数据和信息按照要求处理；

●　当需要数据和信息的时候就可以得到。

4．使用服务知识管理系统

为不同的时区、工作周期、地理位置的客户提供服务需要在服务运营的所有的地点和时段实现知识共享。服务提供者必须首先建立一个由其运营人员、合作伙伴和客户共享、更新及使用的服务知识管理系统。

实施服务知识管理系统可以提高运营管理流程的有效性，减少由于缺乏适当机制所造成的风险，帮助减少服务的维护和管理成本。







【关联实践】构建和运营知识库过程中的三大关键问题

知识库的建设并不是ITIL提出的独特内容，很多企业早在实施ITIL之前都已经开始建设知识库了，但从目前国内大多数案例情况来看，知识库的建设往往是经历这样一个历程：兴奋期、创业期、蜜月期、苦恼期、颓废期、废止期。也就是说，很多知识库的建设项目在前期都投入了很多的资源和精力，但真正享受其效益的“蜜月期”却很短。究其原因，主要是在构建和运营知识库过程存在以下三方面的问题没有很好的解决。

问题1：如何确保知识录入者和使用者的积极性？

问题2：很多人反馈说使用本企业的知识库还不如到百度上去查询，或者说搜索的时候出来的结果太多，无法及时支持IT运维，因此，如何确保知识库搜索效率和准确性？

问题3：如何确保知识库录入的质量并确保及时更新？

针对这三个问题的解决方案比较复杂，此处暂且不展开论述。



8.11.7　输入与输出

知识管理流程的输入主要包括：

●　知识管理策略；

●　知识录入模板；

●　知识分类规则；

●　知识录入规范。

知识管理流程的输出主要包括：

●　更新后的知识库；

●　知识管理报表；

●　知识查询终端。

8.11.8　关键绩效指标

知识管理流程涉及的关键绩效指标主要包括：

●　对不断变化的业务需求响应的提升度；

●　知识普及率；

●　支持和维护服务所减少的时间及投入；

●　为诊断和修复的故障及问题，查询信息所减少的时间；

●　对人员知识的依赖减少度。

8.11.9　知识管理的工具

知识管理工具解决组织管理信息处理和知识发布的需要。主要有记录管理（Record Management）、文档管理（Document Management）和内容管理（Content Management）在ISO/IEC 20000体系审计中有种说法，“记录”是证明“已经做过”的证据，而“文档”是证明“准备要做”的证据。

记录管理：一组支持记录的存储、保护、存档、分类和停用的功能。

文档管理：一组支持文档和信息的存储、保护、存档、分类和停用的功能。

内容管理：一种用于方便管理、存储、维护、查询记录和文档的功能。常见的形式有大家所熟知的博客、维基、网络会议等。

目前有不少较好的内容管理工具，具备很强的检索功能。许多全球化企业采用该类工具，将企业内各种信息数据库做一个联邦管理，海量的信息可以通过有效的分类方法和检索条件被识别出来显示给提交者。


第九章　服务运营


【本章导读】


服务运营是指在IT服务发布上线之后日常运行维护的阶段。从组织的各管理职能部门和客户的角度来看，相对于服务设计和转换，服务运营的重要性往往会被忽略。因为服务设计和服务转换是一个从无到有的过程，新服务的上线可以很直观地被客户感受到，而服务运营是保证IT服务运行不中断。因此，现实的情况往往是运行服务做得越好，服务越稳定，客户越感受不到其价值，而当服务出现中断，产生损失以后，客户往往才会意识到服务运营的巨大价值所在。

IT系统开发和实施上线后，如果没有服务运营阶段的管理和控制，那么业务不仅不能从IT中获得支撑价值，还有可能反受IT所累。服务运营并不是一个流程或一项简单的活动，它涉及人员、流程、基础架构、管理制度等多个方面的内容。流程化、规范化的服务运营要求打破传统的职能式管理模式，实现跨部门的任务协作和信息流转，通过横向的流程打破部门之间的职能“竖井”。

按照ITIL v3知识体系，服务运营模块包括五个管理流程和四个典型的职能。本章将重点对这些流程和职能展开介绍。

9.1　概述

服务运营是IT服务管理生命周期中负责日常运行维护的一个阶段。服务运营可以形象地看做是一个“物业管理”的过程。这意味着服务运营应当更加关注日常运行活动和用于提供服务的基础架构。

服务运营组织应该有适当的流程和支持工具，使组织能够确保对服务运营和服务交付实现总体控制，并且能够及时监测对IT服务的任何威胁。服务运营的流程与职能如图9-1所示。
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图9-1　服务运营流程与职能

9.2　目标

服务运营的目标主要包括：

●　协调和执行运营活动以确保服务级别达到业务或客户的要求；

●　对支持服务的基础设施进行管理和维护；

●　监控IT基础设施和IT服务的绩效并实施持续的改进。

9.3　范围

服务运营的范围覆盖交付和支持服务的日常活动，如图9-2所示。具体包括：

服务本身（Services）：构成服务的任何活动都包含在服务运营中。

服务管理流程（Service Management processes）：日常管理的工作和服务管理流程的执行，都是由服务运营执行的。尽管许多ITIL流程（比如变更和容量管理）起源于服务设计或服务转换阶段，但它们是在服务运营中被不断地运用的。有些流程没有被明确地包含到服务运营中，比如战略制定和设计流程本身。这些流程较多地关注长期的计划和改进活动，它们不直接包含在服务运营中，但是服务运营为它们提供输入。

技术（Technology）：这里的技术是指传递服务的基础架构。所有的服务都需要依赖一定形式的技术架构来传递，管理这些技术架构不是独立的一个问题，而是服务管理整体的一部分。

人（People）：只有人能够驱动组织的服务和产品的需求；只有人能够决定事情如何完成；只有人才能管理技术、流程和服务。如果不能意识到这一点，服务管理项目的失败将不可避免。
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图9-2　IT服务运营管理的范围

9.4　对业务的价值

服务生命周期中的每个阶段都为业务提供价值。比如，服务战略对服务价值模型化，服务设计和服务转换对服务进行设计、预测和检验，持续服务改进提出优化的指标。而在服务运营中，上述计划、设计和优化得到实施和测量。从客户角度看，服务运营阶段才是最终得到实际价值的环节。

一旦服务设计和测试完成，就应该使服务按照生命周期早期确定的预算和投资回报率的目标运营起来。但是，实际上，很少有单位能够为日常运行管理成本进行有效的计划。确定项目成本是非常容易的，但在运行三年后确定服务成本是困难的。

在运营阶段获取资金，修复设计缺陷或意料之外的需求，都是困难的，因为这不是原来价值命题的一部分。很多情况下，只有经过一段时间的运作，问题才会浮出水面。大多数组织没有建立正式的机制回顾运行服务的设计和价值，而是留给故障和问题管理进行解决——好像这是一个纯粹的运营问题一样。

对于服务运营来说，为提高服务运营效率所需要的工具和采取行动（包括培训）获得额外的资金是一件比较困难的事情。其中，一部分原因是它们没有直接和具体服务的职能部门建立联系，另一部分原因是客户期望费用从一开始就应包含在服务成本中。但不幸的是，信息技术发展速度太快，部署了能够有效管理一套服务的技术方案后，不久就会出现部署速度更快、价格更便宜和更加有效的新技术方案。

一旦服务运行一段时间，它就将成为业务对IT服务期望基准的一部分。只有那些在过去一直运营糟糕的服务，尝试去优化或使用新工具更加有效管理的努力才被认可。换句话说，当某些服务“被优化”时，它们就被看作“修复未中断的服务”。







【小贴士】

服务运营的最大价值在于其维护了服务的日常实现，并为服务的改进优化提供了基础。



9.5　概念、原理和规律

9.5.1　优化服务运营性能

服务运营优化有两种方式。

长期的持续改进：这基于评估以往的所有服务运营流程、功能、输出的结果和性能。要分析这些报告，并决定是否需要改进。如果需要，那要如何才能最佳地通过服务设计和服务转换实施改进。比如，部署一套新的工具软件、流程设计的变更、基础架构的重新配置等。这类改进活动将在持续服务改进一章中详细介绍。

短期的日常改进：是指服务流程、功能和技术本身的日常的、短期的改进。比如，调优、负载均衡、人员调整和培训等。

9.5.2　服务运营流程

有许多关键的服务运营流程，它们必须关联在一起，才能够提供有效的和整体的IT支持结构。这里对这些流程进行简要描述。

1．事件管理（Event Management）

事件管理流程负责对IT基础架构进行监控，并对事件进行全生命周期的跟踪和管理，并根据事件的类别和严重程度进行相应的升级处理。事件管理是IT运营管理的主要活动之一。

2．故障管理（Incident Management）

故障管理流程负责尽可能快地恢复意外服务质量下降或因故障而导致的服务中断，从而使故障对业务产生的影响最小化。

3．问题管理（Problem Management）

问题管理流程负责查找故障产生的根本原因、监测和预防故障的发生并为彻底消除故障根源提出合理的解决方案。

4．服务请求履行（Request Fulfillment）

服务请求履行流程负责处理服务请求，服务请求可以是用户对信息的查询、问题咨询、设备借用、标准变更等。大多数服务请求实际上是属于微型的、风险较低的变更，它们一般由用户发起，通过服务台，使用类似于故障管理的独立流程，但具有单独的服务请求履行记录单（必要时关联到故障或问题记录）。







【小贴士】

按照ITIL v3的定义，标准变更也属于服务请求的一种。因此，标准变更的处理需要纳入服务请求履行流程的范围。



5．访问管理（Access Management）

访问管理是授权合法用户使用一项或一组服务，而限制非授权用户访问的流程。它的前提是能够准确识别合法用户。访问管理又称为身份管理或权限管理。

9.5.3　服务运营的职能

单凭流程不能进行有效的服务运营，还需要稳定的基础架构和适当技能的人员。为了满足这些要求，服务运营需要依赖多组技术熟练的人员，并通过流程使得基础架构与业务需要相匹配。

1．服务台（Service Desk）

当有出现服务中断、服务请求或具有变更申请的事件时，服务台是用户的主要联络点。服务台为用户提供了一个单一联络点，并为各个IT团队和流程提供了协调点。

2．技术管理（Technical Management）

技术管理提供支持IT基础架构日常运行所需的专业的技能和资源。技术管理在设计、测试、发布和IT服务改进方面扮演重要角色。在小型组织中，部门单独管理这些技术是可能的，但大型组织中往往分成很多技术专业化部门来管理。

3．IT运营管理（IT Operations Management）

IT运营管理执行IT基础设施管理的日常运行活动，这是按照在服务设计阶段定义的性能标准执行的。在一些组织里，IT运营管理是单一的、集中的部门，然而在其他组织中，有些活动和人员是集中的，有些活动和人员则由分散的或专业化部门提供的。IT运营管理又可以进一步划分为两个主要的职能，它们是独特的且通常有正式的组织结构，分别是：

●　IT运行控制（IT Operations Control）：它由运行操作人员轮流担任，它确保日常运行任务被执行。IT运行控制提供集中的监视和控制活动，通常使用运营监控室或网络运行中心模式；

●　设施管理（Facilities Management）：指物理IT环境的管理，通常是数据中心或计算机房的管理。在很多组织中，技术管理和应用管理与IT运行管理一起放在大型数据中心里。

4．应用管理（Application Management）

应用管理负责管理应用系统的整个生命周期。应用管理职能支持和维护运行中的应用，同时在设计、测试和应用改进（这些构成IT服务的一部分）中扮演重要角色。应用管理通常基于组织的关键应用系统而分成不同的小组，这样便于各专业团队能够更加专注于某一个或多个关键应用系统的维护和支持。







【小贴士】

职能是流程有效运行的重要保证基础，它为流程的流转提供必要的支持。区分流程和职能有一个非常便捷的方式，即职能通常可以在组织架构内找到对应的人员或者部门，而流程通常需要跨团队或者跨部门运作。



9.6　事件管理

9.6.1　概述

事件（Event）可以被定义为任何状态的变化，这种状态的变化可能会对IT基础设施及其支持的IT服务产生重大影响。因此，需要对事件进行规范的管理。

通常，事件的监控主要是通过各种监控工具来实现的，这样的工具主要可被分为两类：

●　主动监控工具：定时扫描配置项以确定它们的状态和可用性，并对任何意外情况产生一个警告（Warning），这个警报需要发送给适当的工具或团队以便采取行动。

●　被动监控工具：检测和关联由配置项产生的运行警报或通知信息。







【小贴士】

事件监控过程中，一般的事件就记录在系统日志中，有些简单的告警会触发自动批处理（比如，发送SNMP trap、执行提示音乐等），再严重一些就可能以例如发送短信等方式提示管理员注意，比较严重的则会产生工单进行跟踪，特别严重的则会启动应急预案等。



9.6.2　目标

事件管理提供检测、分辨事件并确定恰当的控制行动的能力。由此，事件管理是服务运营监视和控制的基础。另外，如果这些事件被以程序化的方式用以交流运营信息（包括告警和异常），它们就将作为服务运营的基础被用于自动传递给其他的运营管理活动，比如：在远程设备上执行脚本、提交批处理作业或者通过多设备增强性能来动态平衡服务需求等。

因此，事件管理提供很多服务运营流程和活动的执行入口。事件管理也为服务报告和持续服务改进提供基础。这将在服务持续改进一章中详细讨论。

9.6.3　范围

事件管理可用于服务管理需要控制和自动化操作的任何方面。

●　配置项：确保关键的配置项保持在稳定的状态（比如网络中的交换机需要保持“运行”状态，事件管理工具通过监视“ping”的响应来确认该状态）；有些配置项的状态需要定期改变，事件管理将这项工作自动化并更新至配置管理系统（比如文件服务器的更新）；

●　环境条件：比如火灾或烟雾检测、机房温湿度条件检测等；

●　软件许可监视：确保使用和分配了合法的软件授权许可；

●　安全性：比如入侵监测；

●　正常工作活动：比如跟踪应用系统的使用情况和服务器的性能等。







【小贴士】监控（monitoring）和事件管理的区别

这两个概念是紧密相关的，但在本质上又有细微差别。事件管理关注的是关于IT基础架构和服务的有意义的通知信息的产生和检测，而监控需要检测和跟踪这些通知信息，监控比事件管理范围更大。比如，监控工具检测设备状态以确保设备运行在可接受的限度内，即使该设备不产生事件。

简单来说，事件管理关注那些发生并被监控的事情。监控则跟踪这些事情，但它同时还会记录那些没有产生事件的情况。



9.6.4　对业务的价值

事件管理对业务的价值总的来说是间接的。然而，还是可以明确它对业务的一些基本价值：

●　事件管理提供了尽早检测到故障的机制。在大多数情况下，在服务出现问题之前即可检测出故障并分配给适当的技术小组采取行动。这样，会减少昂贵的、消耗资源的实时监视的需要，从而降低宕机时间；

●　如果事件管理与其他服务管理流程集成，它还能够发出状态改变或者意外发生的信号指示给其他流程，由此适当的人或团队就可以更早地做出响应，这样就提高了流程的性能，业务也因此而收益；

●　事件管理为自动化运营提供了一个基础，由此提高了效率并使昂贵的人力资源用到创新性的工作当中，比如设计新功能或改进功能，或制定新的业务能够利用技术提高竞争优势的方法。

9.6.5　基本概念

ITIL中定义的事件可以包括三种情形，即通知性消息、警告和异常。

1．通知性消息（Information）

通知性消息是指那些显示正常运行的事件。它们一般保存在系统中或服务日志中一段时间。信息事件通常用于检查设备或服务的状态、确认活动是否完成，也用于生成统计（比如在一定时间段内登录到某个应用的用户数量），并作为进一步调查的依据。对于通知性消息，一般不需要采取干预措施。常见的“通知性消息”的例子有：

●　通知预订的工作任务已经完成；

●　用户登录并使用应用系统；

●　邮件到达既定接收人；

●　批处理中的一项作业顺利完成；

●　一个设备上线；

●　一个交易成功完成。

2．警告（Warning）

警告表示某一项服务或者设备即将达到阈值。这时需要通知恰当的人、流程或工具，以便事件能被监测并能采取恰当的行动来避免意外发生。警告通常并不是针对设备故障而发出的。有些情况下，警告是由于某些临时性的状况导致的，当临时性的状况消失后，警告也就自动消除。而有些情况下，如果警告反复出现或者持续时间过长，就需要操作员进行干预了。这些规则或者策略需要在监控目标中加以定义。常见的“警告”的例子有：

●　交易完成时间比正常情况长10％；

●　服务器的内存利用率目前在65％且还在上升，如果到达75％就无法接受；

●　网络的冲突率在过去一小时内上升了15％等。

3．异常（Exception）

异常情况是指IT基础架构中某个设备的相关参数超出了阈值（Threshold）并已经导致或者即将导致服务中断或者服务质量下降。典型情况下，这意味着违背了OLA或者SLA，且业务受到了影响。异常可以表示为一个全面故障、功能受损（Impaired Functionality）或性能降低（Degraded Performance）。但请注意，异常不总是代表故障。比如，当网络中发现一个未授权网络设备时，异常就发生了，可以通过故障记录或变更请求（甚至是两者）来管理这个意外，这依赖于组织的故障和变更政策。另外，备份设备上出现的故障虽然并不影响当前服务，但也被视为异常。常见的“异常”的例子有：

●　用户尝试用不正确的密码登录应用系统；

●　设备的CPU超过了可接受的使用上限；

●　PC扫描发现安装了非法软件；

●　服务器宕机；

●　通过网络进行标准交易的响应时间已经超过15秒；

●　目前已有超过150个用户同时登录到某一应用进行操作；

●　网络某一部分未能响应例行请求。







【小贴士】警告和告警

警告和告警是一组很容易混淆的概念。在监控活动中，警告（Warning）通常是指即将达到但尚未超过阈值的情形，而告警（Alert）则是指已经超出阈值的情形。



9.6.6　流程活动

事件管理的活动通常是包括事件的发生、通知、监测、事件的过滤、事件的重要性判断、事件的关联、触发器、响应选择、事件回顾和事件关闭等。图9-3是事件管理流程的总体流程概览，可以作为事件管理流程设计参考。

（1）事件发生（Event Occurs）

事件总是不断地发生的，但并不是所有的事件都需要监测和记录。因此很重要的一点就是，在设计、开发、管理和支持IT服务和IT基础架构工作中的每个人员，都应该理解哪些类型的事件需要监测和记录。

[image: alt]


图9-3　事件管理流程（来源：OGC）

（2）事件通知（Event Notification）

大部分的配置项（CI）都设计了关于传递自身相关的特定信息的功能。当某特定条件出现时，配置项（CI）自动产生一个通知。配置项内置了这种通知功能，例如，插入到一个应用程序中的钩子（Hook）程序等。

事件通知的产生可能是专有的通道，在这种情况下只有厂家的管理工具才能够检测到事件。但是，大多数配置项遵照开放标准（如SNMP）产生事件通知。

很多配置项都基于设计者的经验设置了用于产生一套标准的事件集，比如当需要“运行”某配置项时，通过与“启用”这项活动相关事件的生成机制而产生某种类型的事件。对于其他类型配置项，为了启动监视功能，则需要安装某些“代理”软件。通常这些监控功能是免费的，但有时需要为工具软件许可付费。

理想情况下，服务设计流程应该定义需要产生哪些事件，然后说明各类配置项如何产生这些事件。在服务转换阶段，将设置相关的策略并测试事件发生情况。

事件管理的一个总体原则就是它包含的数据越有意义、越受关注，就越容易做出关于事件的决定。运营操作人员经常遇到错误消息编码，但完全不知道如何响应和处理它们。有意义的通知数据和清晰定义的角色、责任，需要在服务设计和服务转换阶段编写和记录下来。如果角色和责任定义不清楚，在事件告警时，没有人知道谁该做什么，这样就会导致失误或重复劳动。

（3）事件监测（Event Detection）

一旦事件通知产生，它将被运行在同一系统中的“代理”程序监测出来，或者直接传送到管理工具软件，这种管理工具软件能够读取和翻译事件的含义。

（4）事件过滤（Event Filtering）

事件过滤的目的是决定将事件传送到管理工具还是丢弃它。如果丢弃，事件通常记录在设备内的日志文件中，而不再做任何处理。

过滤不是必需的。对于有些关键的配置项，每个事件都是重要的并且直接送到管理工具的关联引擎中，甚至是重复的事件。

（5）事件的重要性判断（Significance of Events）

通常，组织应当事先定义通知性消息、警告、异常三种事件类型的划分标准，并针对每一种情形定义明确的处理机制。在已经明确事件的划分标准的情况下，事件管理人员应对当前发生的事件作出判断。

（6）事件关联（Event Correlation）

对于警告性事件，需要将其与其他警告或者异常进行关联，以进一步判断该警告的严重程度。有时候，单独来看某一个警告不算太严重，但当与其他关联事件结合起来判断，就会作出完全相反的结论。事件关联可以帮助IT运营管理者“未雨绸缪、防微杜渐”，从而实现真正的主动式预防。

关联工作通常由“关联引擎”完成，通常关联引擎是管理工具的一部分，它按照预定顺序的标准和规则对事件进行比较，这些标准通常被称为“业务规则”。

关联引擎是按照性能标准和其他运行环境相关指南进行设定的，这个性能标准在服务设计阶段就应当已经确立。

关联引擎的例子包括：

●　类似事件的数量（如同一个用户第三次用错误的密码登录，业务应用就会报告这是一台移动电脑不正常使用的方式，这表明该设备遗失或者被盗）；

●　产生相似事件配置项的数量；

●　一个特定行动是否关联到事件中的代码和数据；

●　事件是否表示异常；

●　利用率是否超标（比如，设备是否超出阈值）；

●　是否需要更多的数据进一步调查事件，可能甚至通过轮询系统或数据库得到相关数据；

●　事件分类；

●　为事件分配优先级。

（7）触发器（Trigger）

如果事件关联识别出一个事件，这时就需要进行响应了。用于启动这个响应的机制就是触发器。

有很多不同类型的触发器，每个触发器设计成处理某一特定的任务。比如：

●　故障（Incident）触发器；

●　变更触发器；

●　执行特定功能的脚本；

●　数据库触发器（限制用户访问特定记录、创建或删除数据库中的实体）。

（8）响应选择（Response Selection）

在流程的这一环节，有大量响应措施可供选择，有一点需要重点注意的就是响应选项可能是多种选择的复合。比如需要保存日志以便日后参考，但同时还要将事件升级到运营管理组以采取行动。

不同的组织就会有不同的选项，并且肯定更加详细。比如，对于每个不同技术都有一系列的响应。关于决定哪个最合适和如何执行它的流程，没有在流程图中标明。可用的选项有：事件记录；自动响应；告警后人工干预；判断属于故障、问题还是变更；发起变更申请RFC；打开故障记录；打开并连接到问题记录和特殊类型的故障。

（9）回顾行动（Review Actions）

由于每天发生数以千计的事件，所以不可能回顾每一个事件。但是有一点很重要，要检查每一个重要事件或异常是否被恰当处理了，或者跟踪事件类型的数量和发展趋势。在很多情况下，这些事情可以自动执行。比如，检查一台采用脚本自动执行启动的服务器，看看它是否正常工作。

在事件导致一个故障、问题和变更情况下，回顾行动不需要在这些流程中重复的回顾。展开回顾的意图是确保事件管理流程和其他流程之间的传递按照设计进行，并且确保采取所期望的行动。这样将确保来源于运营管理的故障、问题或变更不会在团队与团队之间丢失。

（10）关闭事件（Close Event）

一些事件将保持“打开”状态直到某一行动发生，比如关联到故障的事件。但是，很多事件并非处于“打开”或“关闭”状态。信息事件（Informational events）只是做简单日志，并作为备份和存储管理等其他流程的输入项。自动响应事件则一般在生成下一个事件后关闭，比如一台设备产生一个事件，并通过自动响应重新启动，一旦设备成功返回正常运行状态，它就会完成这个闭环，从而清除第一个事件。

有时候由于格式上的差异，将“打开”的事件与“关闭”的通知相关联就变得异常困难。理想的情况是，基础架构中的设备都以同样的格式生成“打开”和“关闭”事件，并明确其状态的变化。这就使得在流程中事件关联步骤更容易将“打开”和“关闭”通知进行匹配。

9.6.7　事件管理流程的设计

有效的事件管理不是在服务投入运营的时候才设计的。既然事件管理是监视服务的性能和可用性的基础，准确的监视目标和机制应该在可用性管理和容量管理流程中（服务设计阶段）进行说明和批准。

然而，这并不意味着事件管理是由不十分相干的系统开发人员来完成，然后就与被监控的系统一起发布到运营管理中，也不意味着一旦设计并得到批准，事件管理流程就稳定了。日常运行活动将定义其他的事件、优先级、告警和其他改进，这些都将通过持续改进流程反馈回服务战略和服务设计中。

1．规范

规范定义了对配置项的监视内容及其影响的处理方式。

规范中的一部分包含了一组需要制定的决策，另一部分则是执行这些决策的设计机制。

（1）需要制定的决策包括

●　需要监视什么？

●　需要进行哪类监视（例如主动或被动；性能或输出）？

●　何时生成事件？

●　需要在事件中传递哪类信息？

●　谁需要该信息？

（2）需要设计的机制包括

●　事件如何生成？

●　配置项的标准特性中是否已经具备事件生成机制？如果是，哪些将被使用？是否足够？还需要定制以包含更多信息吗？

●　哪些数据将用于构成事件记录？

●　事件是自动生成还是必须由CI轮询？

●　事件的记录和存储位置？

●　如何收集补充数据？

2．错误消息

错误消息功能对所有组件都是十分重要的。尤其重要的是所有软件应用设计都应支持事件管理。这可能包括提供有意义的错误消息和代码，明确标明具体的故障点和最可能的原因。在这种情况下，新应用的测试应该包括对事件的生成是否准确进行测试。

新兴技术，如Java管理扩展（JMX）或HawkNLTM
 提供了相关的工具来构建分布式、基于Web的模块化和动态解决方案，用于管理和监视设备、应用和服务驱动网络。这时程序员就可以在编码时减少错误或者不再需要在代码中考虑错误消息问题，从而实现优良的标准化和代码独立性。

3．事件监测和告警机制

出色的事件管理流程还要包括设计和安装工具，用于过滤、关联和升级事件。

关联引擎特别需要与规则和标准组合在一起，这些规则和标准能确定某类事件的重要性和响应行动。

事件监测和告警机制的设计包括：

●　通过事件管理流程进行管理的所有业务流程及相关业务知识；

●　各配置项支持的服务的服务级别管理要求；

●　配置项的支持责任人；

●　配置项正常和异常运行情况；

●　了解同类事件（有关同一配置项或多种类似配置项）的重要性；

●　有效支持配置项的所有信息；

●　有助于诊断配置项问题的信息；

●　熟悉故障优先级和分类代码，以便创建故障记录；

●　了解所有与受影响配置项互相依赖的配置项；

●　来自厂商或历史经验的已知错误。

4．阈值的确定

阈值本身不是由事件管理流程设置和管理的。但是，要确定每个配置项的性能级别是困难的。

大多数阈值都不是一个常量，它们一般由许多相关变量组成。具体变量和阈值的选取需要根据管理目标的需要来确定。

9.6.8　触发器与流程接口

任何情况出现都可能启动事件管理流程。关键是定义哪些情况的出现是重要的，哪些需要采取行动。触发器包括：

●　定义在设计文档、运营级别协议（OLA）或标准运行程序（SOP）中的任何级别配置项性能的异常；

●　自动化流程或进程的异常，比如，一项分配给构建团队的例行变更没有按时完成；

●　事件管理监视的业务流程的异常；

●　自动化任务和作业的完成；

●　设备或数据库记录中的状态改变；

●　一个应用或数据库被一个用户或自动化的进程或作业访问；

●　设备、数据库或应用达到既定的性能的极限。

事件管理应与任何需要监控的流程都有交互接口，特别是在事件发生后不需要实时监视但需要某种形式上的干涉流程。与其他流程的接口包括：

●　与业务应用和业务流程的接口，以便能够监测重要的业务事件并采取行动（比如，业务应用报告客户帐号的异常，这可能表明出现欺诈或安全漏洞）；

●　主要的IT服务管理流程关系，比如故障、问题和变更管理；

●　容量和可用性管理确定什么事件是重要的、阈值多少是合适的以及如何响应事件等。反过来，事件管理通过对事件的响应和对实际事件的报告，从而提高服务的性能和可用性；

●　配置管理能够利用事件确定基础架构中配置项的状态，通过与配置管理系统中的基线比较确定是否在组织内发生非授权变更；

●　资产管理（在服务设计和服务转换中有详细描述）则利用事件管理确定资产的生命周期状态。比如，当一个新的资产成功配置并运行起来的时候，则会产生一个事件；

●　事件是一个丰富的信息来源，这些信息在知识管理系统中进行处理；

●　事件管理扮演了重要角色，确保尽早发现对服务级别协议的潜在影响，以及尽快修复有关故障，以便对服务目标影响最小。

9.6.9　关键绩效指标

为评价事件管理流程的有效性和效率性，可以采用以下关键绩效指标：

●　按照类别划分的事件数量；

●　按照重要性划分的事件数量；

●　需要人工干预及是否执行完毕的事件数量和百分比；

●　导致故障或变更的事件数量和百分比；

●　由问题或已知错误引发的故障数量和百分比；

●　重复事件的数量和百分比；

●　有关性能或可用性问题的事件数量和百分比（例如，在过去6个月内超出阈值的次数）；

●　按平台或应用分类的事件数量和百分比；

●　相比故障数量，事件的数量和比例。

9.6.10　关键成功因素

事件管理流程有效实施的关键成功因素在于设定恰当的过滤级别。事实上，事件的重要性是随着不同的情况发生变化的。比如，用户今天登录到系统是正常的事件，但是如果这个用户明天离开了这个组织后还企图登录这个系统就是安全事件。

要达到正确的过滤级别，有三个关键点：

●　事件管理流程与其他流程集成，这将确保重要的事件会报告给这些流程；

●　设计新服务时要时刻考虑到事件管理；

●　不管事件管理流程的准备工作如何充分，还是会有不恰当的事件过滤问题，因此还是应该有一个正常的流程来评估过滤的有效性。

在整个IT基础架构中部署监控代理时，做好计划是很重要的，将其作为一个项目进行管理，需要在项目周期内分配和保证充足的时间和资源。

9.7　故障管理

【漫画插图】故障还是问题？
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图片来源：《来自地狱的IT服务管理：最差实践指南》，VHP。

9.7.1　概述

故障管理（Incident Management）可以说是IT服务管理中最早被利用的一个流程，也是目前最广泛使用的一个流程。可是，长久以来业界一直没有一个针对故障管理的最佳实践框架，直到ITIL的到来。

在ITIL还没有“一统江湖”之前，据不完全统计，有关“故障”的表述方式不下于10种，如“故障单”、“事件单”、“工单”、“服务单”、“报修单”、“问题单”、“请求单”、“CASE”、“Issue”、“Ticket”、“Customer Request（CR）”、“Service Request（SR）”等等，术语的不统一阻碍了国内最佳实践的可传播性和可复制性，也导致了ITSM软件无法标准化和产品化，从而最终阻碍了整个行业的故障管理向高成熟度发展。

遵循ITIL所倡导的最佳实践可以极大地推动组织的故障管理成熟度级别，并可以享受人才和经验的可复用所带来的“网络效应”。

9.7.2　目标

故障管理的目标是尽可能快地恢复到正常的服务运营（Normal Service Operation），将故障对业务运营的负面影响减小到最低，并确保达到最好的服务质量和可用性水平。“正常的服务运营”通常相对于服务级别协议（SLA）的要求而言。

9.7.3　范围

故障管理包括中断或可能中断服务的任何故障，它可能是用户直接报告的故障，也可能是通过服务台提交或者通过事件管理与故障管理之间的工具接口而创建的故障。

1．故障与事件

除了用户报告以及事件管理（Event Management）流程升级故障之外，故障还可能由技术人员报告和记录。因此，并不是所有的事件都会升级为故障进行处理，同时，也并不是所有的故障都是来自事件管理流程。

事件一般主要是指由监控系统所产生的通知性或告警性信息，而故障的来源除了监控系统告警产生之外，还包括用户以及IT人员报告的故障。

2．故障与服务请求

尽管故障和服务请求都向服务台报告，但不表示它们属于同类请求。服务请求不代表服务中断，它是满足客户需要的一种方式，并记录在服务级别协议（SLA）中。服务请求由服务请求履行流程处理，而故障则由故障管理流程进行处理。







【小贴士】ITIL v2中的服务请求

在ITIL v2中，服务请求被当成故障（Incident）的一种，而在ITIL v3中，服务请求从故障管理流程中剥离出来，成为一个独立的流程。



9.7.4　对业务的价值

在所有的ITIL流程中，故障管理的效益最容易显现的，也是目前普及度最高的一个流程。具体来说，故障管理对业务的价值表现在以下几方面：

●　能够监测和解决故障，降低业务中断时间，提高服务可用性。这可以使服务按照设计的那样对业务发挥作用；

●　将IT活动与实时业务优先级相关联的能力。因为故障管理能够发现业务优先级，并按需动态分配资源；

●　识别潜在的服务改进的能力。这主要通过理解故障成因以及与业务运营人员保持联系而具备的相关能力；

●　通过故障处理，服务台能够从业务和IT中识别其他的服务或培训的需求。

9.7.5　政策、原则与基本概念

在故障管理流程中需要明确以下的一些基本概念：

故障管理（Incident Management）流程是处理所有故障的流程，这些故障可能是通过用户（通常通过电话向服务台请求）或技术人员报告的，也可能是由事件监视工具自动检测和报告的。

1．时间跨度

时间跨度是指故障处理各个阶段必须确定的具体时间要求。比如，响应时间、到达现场时间、解决时间和关闭时间等。服务级别协议中通常约定了故障响应和解决的目标时间。

2．故障（处理）模型（Incident Model）

故障（Incident）是指非计划内的IT服务中断，或者是IT服务质量下降。如果一个配置项出现故障而不影响业务，我们也视之为一个故障，比如磁盘镜像中的一块磁盘失效。

在故障管理流程中，很多故障并不是全新的，而是一些重复的或者类似的故障。因此，定义一些“标准”的故障处理模型是很有意义的。

故障处理模型应包括以下内容：

●　处理故障应遵循的步骤；

●　这些步骤应遵循的时间顺序和相互依赖关系；

●　故障处理过程中的职责，即谁应该做什么；

●　活动完成的时间表和阈值；

●　升级程序，即应该联系谁以及何时进行升级；

●　任何必要的证据保留活动（尤其是有关安全或容量相关的故障）。

总而言之，故障处理模型就是一种预定义的、经过批准的标准操作步骤，采用该标准步骤可以处理特定故障类型。通过工具软件可以对这些故障处理模型进行管理，这样可以确保“标准”的故障在预定的时标内按照预定的路径进行处理。

3．重大故障（Major Incident）

重大故障的处理需要单独的、时间更短的和紧急度更高的处理程序。何谓“重大故障”需要事先进行明确的定义，或者将重大故障的直接映射到整体的故障优先级矩阵中，即通过该优先级映射矩阵确认的重大故障就可以通过“重大故障”子流程进行处理。







【关联实践】重大故障程序（Major Incident Procedure）

虽然重大故障可以纳入统一的故障优先级映射矩阵，但重大故障处理时在时效性要求和资源要求方面与一般的故障处理是完全不同的。重大故障处理往往意味着需要触发应急预案或者紧急变更。因此，建议在实施故障管理流程时设计专门的重大故障程序，以打通故障管理流程与应急预案流程（IT服务连续性管理流程中的子流程）和紧急变更程序（变更管理流程的子流程）之间的接口。



9.7.6　流程活动

故障管理流程是IT运维管理中使用频率最高的流程。明确定义故障管理过程的主要活动、形成标准的故障处理模型并将该故障处理模型整合到故障管理软件平台是目前实践中最常见的做法。

图9-4展示了一个标准的故障处理模型（故障管理通用流程）。
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图9-4　故障管理通用流程（来源：OGC）

1．故障识别和记录

在很多组织中，为了确保故障处理形成有效的闭环，通常会确立类似“首问负责制”之类的责任机制，这种机制的确立在某种程度上确实解决了故障处理过程中“丢单”和失控的乱象。但是，在这种模式下，由于没有确立故障受理的单一联系点（SPOC），所以往往也造成了“交叉负责”（如桌面维护组接到网络故障请求必须负责到底）所导致的不必要的效率损耗。

故障管理流程遵循的基本原则是“没有记录就无法统一跟踪和监控”。因此，确保所有的故障请求都按照统一的模板和规范进行记录是实现统一跟踪和控制的前提。

因此，针对整个故障处理生命周期的所有相关信息都应该详细记录，这样既有助于服务台将故障快速地转移给其他支持人员进行处理，又能够保留完整的历史记录。







【小贴士】为什么需要填写并保持完整的故障记录单？

总结起来，我们认为完整的故障记录有助于实现以下几方面的管理目标：

（1）便于服务台统一跟踪和监控故障处理全过程，并能够实现快速地故障转移和升级；

（2）便于形成完整的故障汇总报表，并统计故障处理人员的工作绩效；

（3）便于针对故障进行趋势分析和关联分析，从而更好地实现问题识别和问题管理；

（4）便于实现故障处理知识的积累和转移，提高后续故障处理人员的处理效率；

（5）便于管理人员随时监控故障处理进展，及时优化调整资源分配。



基于以上预定的管理目标，我们可以设定故障记录单的属性字段（故障信息）。

故障记录单通常应包括以下属性字段：

●　唯一的故障编号；

●　故障分类（通常分解为2至4级分类）；

●　紧急度；

●　影响度；

●　优先级；

●　故障发生日期和时间；

●　记录人的姓名或编号；

●　报障方式（电话、自动通知、电子邮件、面对面报告等）；

●　用户的姓名、部门、电话、地址；

●　反馈方法（电话、电子邮件等）；

●　标题；

●　关键词；

●　故障描述；

●　故障状态（处理中、等待中、已关闭等）；

●　关联的配置项；

●　指派的支持小组或人员；

●　关联的问题或已知错误；

●　故障处理过程中的活动；

●　故障解决方案描述；

●　故障解决的日期和时间；

●　是否超时（超时或按时）；

●　关闭代码（故障消失、正常解决、替代方案解决、强制关闭等）；

●　关闭日期和时间。

注意：如果服务台不是7×24工作模式，服务台下班后一线故障记录和处理的责任将转给另一组人员，比如IT运营或网络支持小组，那么这些人员也同样需要进行严格的故障细节记录。因此，需要对这些人员进行全面的培训和意识培养。







【关联实践】故障记录为何总是不完整？

关于故障单的设计，我们往往推荐大家遵循一个基本的原则，即“能做选择题就不要做填空题，能做填空题就不要做论述题，实在万不得已必须做论述题的也应当给定一个模板”。简单来说，就是尽可能实现故障单的标准化。但现实工作中，要达到以上管理目标，就不可避免要做“填空题”（如“标题”栏）和“论述题”（如“故障描述”栏）。根据笔者多年对故障管理实践的观察，大部分的工程师对于那些“下拉菜单”或者“勾选”的字段，往往填写比较完整，而对于“故障解决方案”之类的字段，往往填写非常简单，如很多工程师在“故障解决方案”一览仅仅填写“已解决”三个字应付了事。更有甚者，很多工程师根本就不填写故障单。对于这种情况，很多的IT经理们都表现出十分的无奈。

对于这种情况，我们觉得很难单纯靠技术的手段加以彻底地解决。我们推荐的最佳实践手段包括以下几种：

（1）获取高层领导的支持，严格要求按照故障单填写规范执行；

（2）在关闭故障单环节进行严格把关，对于填写不完整的故障单可以退回，要求填写完整；

（3）定期对故障单进行回顾和评审，将故障单填写合格情况与绩效挂钩；

（4）对未填单而受理的故障不纳入工作量考核，视为“干私活”；

（5）就故障单填写需要达到的管理目标对工程师进行培训，争取工程师对故障单填写规范的理解和认同（注意：执行力来自理解力！）。



2．分类、优先级和初步诊断

故障受理记录后，需要对故障进行分类、划分优先级并提供初步的诊断和支持。

（1）故障分类

初步记录的部分工作应该包括划分适当的故障分类代码（Incident categorization coding）。这对后续分析故障类型和发生频率非常重要，这种趋势分析可以用于问题管理、供应商管理和其他IT服务管理活动中。

在这个环节这个流程中需要核对服务请求，但并不表示服务请求就是故障。事实上，服务请求有时候也被用户错误地记录成故障（比如一个用户在Web界面上将服务请求当成故障登记）。通过核对能够检查出这样的服务请求，并将它们转给服务请求履行流程。

现在大多数工具都支持多级分类。值得注意的是，故障的分类并不是越细越好。在进行分类时，需要考虑派单、统计、分析、查询等多方面的需要。

注意：有时候，初始的故障记录单中对故障的分类与优先级划分是不准确的，因此在关闭故障单时，对故障分类进行核实并在必要时更新故障的分类是十分重要的（在一个单独的关闭分类字段中，不要破坏最初的分类信息）。







【小贴士】分类的基本原则

在实践中，经常发现很多人问到该如何进行分类。事实上，很难制定一个通用的分类目录结构适合于所有的组织。但是，我们推荐IT服务管理者在进行分类时遵循以下原则：

完备性原则：能够涵盖所有的情形，通常的做法是，可以设置一个“其他”项来归类没有单独列出的类别，但要注意最终被归入“其他”项的比例不要超过10％；

互斥性原则：分类项之间不能相互包含或者交叉；

颗粒度适中原则：分类的颗粒度不是越细越好，而是要平衡管理需求和管理成本；

分层原则：当需要从多个维度进行分类时，需要采用多层级分类，否则很容易违反互斥性原则。具体来说，我们推荐采纳CTI法则进行分类，即类别（Category）、类型（Type）和项目（Item）。



（2）确定优先级

记录故障的另一个重要方面就是确定和分配一个适当的优先级代码。

优先级通常通过考虑故障的紧急度（业务能够忍受的最长解决时间）和影响度来确定。影响度通常（但不总）是表示为受影响的用户数量。在某些情况下，单一用户的服务中断也可能对业务产生重大影响——这取决于受影响的用户所从事的业务以及用户的关键度级别。

通常情况下，我们可以通过一个由“影响度”和“紧急度”交叉组成的一个优先级映射矩阵来确立故障的优先级。这种确立优先级的规则应该得到客户方的认可，并在可能的情况下，列入服务级别协议（SLA）进行约定。

但是，有些时候，出于特殊的业务权宜之计或其他原因，正常的优先级级别不得不重新确定。但这种情况应该通过管理性升级进行协调。

使用工具可以帮助我们通过选定相关的参数而自动生成优先级，这样就免去了我们人工的计算过程，但是因为工具一旦固化下来要进行调整就要复杂一些，所以在理想情况下，不应选择带有此类限制条件的工具。

（3）初步诊断

服务台人员在受理故障请求后，应根据现有的故障信息展开初步诊断和支持。如果用户通过电话方式报告故障，诊断工作通常在此时就开始进行，努力发现故障的全部症状，准确判断出现的问题以及如何纠正它。正是在这个阶段，诊断脚本和已知错误信息才会发挥重要作用，能够帮助尽快做出准确诊断。

如果可能，当用户在线时服务台坐席人员就应该解决这个故障，如果成功地解决，则可以现场关闭该故障。

如果服务台坐席人员不能在用户在线时解决故障，但服务台坐席人员认为有可能在规定的时间内无须其他的支持小组协助下能够解决这个故障，则坐席人员应告知用户将要进行的工作，并向用户提供故障编号，然后尝试寻找解决方案。

（4）故障升级（Incident Escalation）

故障升级是指在某一级支持人员无法在规定的时间内完成故障解决时，应当采取故障转移或者向上汇报以争取资源的方式确保故障得到进一步的解决。故障升级的形式包括职能性升级和管理性升级两种。

（5）职能性升级（Functional Escalation）

当某一级故障处理人员靠自身的力量不能在规定的时间内有效地解决故障时，可以将故障转给技能水平更高的小组或者外部力量加以处理，这种故障的横向转移被称之为职能性升级，也被称之为“技术性升级”。

如果服务台不能在预定的时间解决某个故障，服务台应将故障及时地升级（派单）给二线支持人员。如果故障需要更加专业的技术水平或二线支持人员不能在预定的时间内解决，故障应该立即升级到三线支持。三线支持可能是组织内部的，也可能是外部的软件开发商、硬件生产商或维护商。升级的规则应该与内部和外部支持组在运营级别协议和支撑合同中进行约定。

注意：升级后的故障其所有权仍归为服务台，服务台一直负责跟踪故障处理进度、及时通知用户和最后关闭故障。

（6）结构性升级（Hierarchic Escalation）

如果故障性质很严重（比如优先级为1），就应该通知相关的IT经理，至少使其了解该情况。当“调查与诊断”和“解决与恢复”耗费过多时间或者发现故障处理异常困难时，就需要及时地向上汇报故障处理情况，并争取管理者的支持。这种向更高管理层级的升级被称之为结构性升级，也被称之为“管理性升级”。

当出现在故障分配给谁处理的问题上出现争论时，也需要进行管理性升级。

当然，管理性升级也可能由受影响的用户或客户管理层发起（只要他们认为有必要），这就是为何IT经理要有较强的意识使得他们能参与并做好准备应付任何这样的升级。

3．调查与诊断

在一些用户请求中，用户只是查询某个信息，则服务台应能非常快地响应并解决该服务请求。但如果报告一项故障或者错误，则这种故障的处理通常需要进行专业的调查和诊断。

参与到故障处理的每个支持组都将调查和诊断问题所在，所有这些活动（包括为了解决和重现此故障的任何活动的细节）都应该记录到故障记录中，以便所有活动的完整的历史记录得到全面的维护。

注意：如果调查与诊断（或解决与恢复）串行进行，就会浪费宝贵的时间。只要可能，就应该并行开展这些行动，以便减少总体时间（设计或选择的工具软件应该允许这种做法）。

调查活动主要包括以下几个方面：

●　准确定位问题所在和用户所发现的状况；

●　确认故障的全部影响，包括受影响用户的数量和范围；

●　识别触发故障发生的事件（比如最新的变更、某些用户行动）；

●　通过搜索以前的故障、问题记录或者已知错误数据库（KEDB）或者厂商的错误日志或知识库，对历史故障进行知识查找。

4．解决与恢复

发现潜在的解决方案后，要进行测试和应用。采取哪些行动、牵涉到哪些人，不同的故障其解决和恢复活动可能有所不同。一般而言，故障解决和恢复环节可能会进行以下活动：

●　要求用户直接在自己的桌面或远程设备上执行有针对性的活动；

●　服务台远程地使用软件控制用户桌面去诊断和实施解决方案；

●　请专家支持小组实施特定的恢复行动（比如网络支持小组配置路由器）；

●　请第三方供应商或维护商去解决故障。

即使找到了解决方案，还是要进行充分地测试，以确保恢复行动是完整有效且保证服务可以完全恢复。

注意：在某些情况下，有必要由两个或多个小组采取独立的恢复行动实施整个解决方案。这时，故障管理需要协调所有的活动并且与参与各方保持联系。

不管采取什么行动、由谁进行，故障记录必须按照所有相关信息和细节进行更新，以便维护完整的历史记录。在故障处理完成以后，故障处理小组应该将故障反馈给服务台进行关闭。通常故障的解决方式可以采用解决方案或临时方案来恢复服务，或者发起变更请求（RFC）的方式来解决故障。

5．故障关闭

在故障解决和恢复行动完成后，服务台应向用户核实确认故障是否已被完全解决，并了解用户对本次故障解决过程的满意程度。

在确认关闭故障请求之前，服务台应该检查核实以下情况：

●　确认分类（Close Categorization）：检查和确认初始的故障分类是否正确，若分类不正确，应更新故障的分类记录（必要时咨询解决小组）；

●　用户满意度调查（User Satisfaction Survey）：开展用户满意度的回访或电子邮件调查；

●　故障记录（Incident documentation）：不放过任何意外的细节，确保故障解决过程被完整记录，以便形成足够详细的、完整的历史记录；

●　确认是日常性还是重复出现的故障：确定故障是否可能再次发生，并决定是否有必要触发问题记录以采取预防措施以避免再次发生；

●　正式关闭（Formal Closure）。

故障的关闭动作通常是由服务台来完成，但是根据实际需要有的时候也可以采用自动关闭或者由用户来关闭的方式来关闭故障。总之，关闭故障应该是在用户确认故障解决之后才发生的活动。







【关联实践】重开故障的原则

即便故障已经关闭，但仍会出现故障复发的情况。针对这种情况，组织应就是否及时重开故障预先制定原则。比如，可以约定如果故障在一个工作日内再次复发，则可以重开故障，但如果超过一个工作日，则需新建故障单。如果由于特殊原因，一定要重新打开故障单，也只能将这个权利限制在极小的范围内，通常规定只有故障经理有权力重新打开故障单。



9.7.7　触发器、输入和输出

故障触发有很多种方式，最常见的是用户打电话给服务台或通过Web界面提交故障报告，但是越来越多的故障通过事件管理工具软件自动发起。技术人员注意到潜在的问题也可以发起或请服务台发起一个故障。还有一些故障可能由供应商最初发起，他们往往会发出一些潜在或真实的故障通知以便大家注意。

故障管理流程所需要的信息输入主要包括：

●　故障请求提交；

●　故障单记录模板；

●　故障单填写规范；

●　故障分类规则；

●　故障优先级确定规则；

●　故障升级规则；

●　故障处理时间规则；

●　故障关闭规则。

故障管理流程的输出主要包括：

●　故障历史记录；

●　故障分类汇总统计表；

●　故障处理用户满意度。

9.7.8　关键绩效指标

故障管理流程中常用的关键绩效指标主要有：

●　故障总数（作为一个控制指标）；

●　每个阶段细分的故障（比如已登记、处理中和已关闭的等）；

●　当前遗留故障的规模；

●　重大故障的数量和比例；

●　故障按时解决率（可按处理人员、故障类别等分类统计）；

●　每个故障的平均成本；

●　重开的故障数量及占总故障的百分比；

●　未正确分派的故障数量和百分比；

●　未正确分类的故障数量和百分比；

●　服务台无需其他级别支持而关闭的故障所占百分比；

●　每名服务台人员处理的故障数量和百分比；

●　无需到现场而远程解决的故障数量和百分比；

●　按故障模型处理的故障数量；

●　通过一线支持解决的故障的百分比；

●　未升级的平均呼叫时长；

●　被错误分配的故障的百分比；

●　在目标时间之内按照优先级解决的故障百分比；

●　二线支持的平均响应时间；

●　故障的平均解决时间；

●　再分配的故障百分比；

●　错误归类的故障百分比；

●　绕过一线支持的呼叫百分比；

●　客户满意度；

●　一次性正确解决的故障百分比（一次正确解决率）；

●　主动解决的故障百分比。

9.7.9　关键成功因素和风险

故障管理流程虽然是最常用的流程，但要达到完美的状态也是非常不容易的。要想故障管理流程的实施取得良好的效果，必须充分考虑以下关键成功因素：

●　出色的服务台是故障管理成功的关键；

●　明确定义故障管理过程中所需的各类规则；

●　明确定义故障管理的时间目标，并获得客户的认可（纳入SLA）；

●　确保所有流程参与人认同流程规范，并愿意充分遵守；

●　故障管理平台集成至服务级别管理流程，这可帮助故障管理正确评估故障的影响度和优先级，并帮助确定和执行升级程序。服务级别管理可从故障管理中了解到有关服务级别性能目标是否实际可达到的信息；

●　能够影响和塑造所有支持人员正确行为的运营级别协议（OLA）和支撑合同（UC）。故障管理流程在实施过程中可能会面临以下风险：

●　故障处理时限未能与客户达成一致；

●　由于缺少支持工具来发出告警和提示进展情况，故障陷入困境，未能取得预期进展；

●　由于缺少工具或缺少整合，没有充足和及时的信息来源；

●　由于运营级别协议（OLA）和支撑合同（UC）调整不当或不存在，使得目标或措施制定不合理；

●　用户绕过服务台，从而使得故障无法保持完整记录；

●　IT支持人员未能充分遵守故障单填写规范要求。

9.8　服务请求履行

9.8.1　概述

“服务请求”这个术语用于对用户向IT部门提出的各种需求的通用描述。它们中很多实际上是一些微型的变更（比如申请修改密码、申请安装附加的应用软件和申请重新部署桌面设备的某些配件），具有低风险、经常发生、低成本等特点。有些甚至仅仅只是查询一些信息。由于服务请求的数量较大、风险较低，且服务请求的实施过程相对简单，因此很多IT组织倾向于针对服务请求制定独立的流程进行处理。

9.8.2　目标

服务请求履行（Request Fulfilment）流程的目标主要包括：

●　为用户提供请求和接受服务的渠道，这些服务流程是预定义的、预授权的；

●　为用户和客户提供关于服务可用性和获取服务程序的信息；

●　提供标准服务的组成部分，比如许可证和软件介质；

●　帮助处理一般信息、抱怨和评价（注释、评论、评价、意见反馈等）。

9.8.3　范围

服务请求履行流程受理用户所提出的所有服务请求，具体包括以下几种类型：

●　标准变更请求；

●　任务操作请求；

●　信息查询请求；

●　投诉和抱怨；

●　意见反馈。

有些组织为了方便，通过故障管理流程（工具）来管理服务请求。这时，服务请求被作为一种特殊类型的故障（使用一个高级的分类系统来标示，这类事实上是服务请求的“故障”）。

注意：最终需要组织决定和记录哪些请求将通过服务请求履行流程来处理，哪些将通过更正式的变更管理来处理。







【小贴士】服务请求与故障的区别

在ITIL v2中，服务请求被当做一类特殊的故障而通过故障管理流程进行处理，ITIL v3中，服务请求通过服务请求履行流程单独进行处理。区分服务请求与故障有一个很简便的判定原则，即故障通常是一个意外的事件，而服务请求常常是能够事先定义其操作路径和步骤的。



9.8.4　对业务的价值

服务请求履行的价值是提供快速有效的标准服务，使得业务人员能够提高工作效率、业务服务和产品的质量。

服务请求履行有效减少了在请求和接受访问现有或新的服务方面的官僚作风，如此可以减少服务成本。集中履行服务请求还能提高管理服务的水平，反过来通过与供应商集中谈判有助于降低成本，以及减少支持成本。

9.8.5　政策与原则

由于服务请求通常属于可以事先定义的标准化操作，因此，有时候我们可以直接在IT服务管理工具平台中明确定义一些标准的服务请求菜单，并事先定义好每一类服务请求的内容和表单格式，这样有助于实现“自助购物式”的服务请求提交。

服务请求由服务台统一进行受理，其所有权应该属于服务台。服务台负责对服务请求进行分派、监控、升级和关闭。有时候，服务台自身经过授权就可以履行一部分服务请求。

由于大部分的服务请求都会频繁出现，并要求以一致的方式进行处理，以满足约定的服务级别。为实现这一目标，许多组织创建和预定义服务请求模型（这一般包括变更管理提供的某种形式的预批准）以明确界定服务请求履行的步骤、支持人员、目标时间跨度以及升级路径等要素。

9.8.6　流程活动

服务请求履行流程主要包括以下几项主要的活动。

1．菜单选择（Menu Selection）

服务请求履行为自助式服务提供了很好的机会，用户可以通过使用服务管理工具自己生成服务请求。理想情况下，可以通过Web入口为用户提供“菜单”式选择，这样用户能够从一个预定义清单中选择并输入服务请求的详细资料。可以设置适当的交付、实施目标日期（可参照服务级别协议目标），以设定适当的期望。为用户提供自助IT服务能力的组织，使用服务请求履行系统是很有意义的。

2．财务审批（Financial Approval）

在处理服务请求时，一个重要的步骤是财务审批。

不管商务上如何安排，多数服务请求都需要某种形式的费用。服务请求履行的费用项目必须首先设立。对于“标准服务”可以采用固定价格方式，这种服务请求的预先批准，可以作为组织整体年度财务管理的一部分。

3．其他审批（Other Approval）

在有些情况下，可能需要进一步的审批，比如必须遵从某些法规或更广泛的业务审批。服务请求必须能够定义和检查所需要的审批环节。

4．履行（Fulfillment）

实际上，如何履行服务请求要视服务请求本身而定。有些简单的请求可以由服务台作为一线支持来完成，而其他的请求就需要转交给专家小组或供应商来处理。

一些组织有专业的履行小组或外包部分服务请求履行活动给第三方服务商。服务台应该监视和跟进进度并及时通知用户，而不管是由谁来负责履行服务请求。

5．关闭（Closure）

服务请求的处理过程也必须进行闭环控制。因此，当服务请求处理完成时，必须返回服务台进行确认，服务台将检查用户对处理结果是否满意，服务台根据客户满意情况决定是否应关闭该服务请求。

9.8.7　触发器与流程接口

大多数服务请求在用户致电服务台或者在用户完成自助式的Web界面操作时触发的。

服务请求履行流程与其他流程的接口主要包括以下内容。

●　服务台或故障管理：许多服务请求可能是通过服务台提交的，最初可能通过故障管理进行处理。

●　服务请求履行、发布、资产和配置管理之间需建立紧密关联。因为有些要部署新的或升级的组件，服务请求可以自动化部署。在这种情况下，“发布”可以进行预先定义、构建和测试，并与用户进行确认后，便可以进行部署。在部署时，配置管理系统（CMS）必须进行更新以反映此变更。

9.8.8　关键绩效指标

判断服务请求流程的有效性和效率性的关键绩效指标主要包括：

●　服务请求的总数；

●　每个阶段（已登记、处理中、已关闭）服务请求的划分；

●　当前尚未关闭的服务请求的数量；

●　各类服务请求履行的平均时间；

●　服务协议时间内完成的服务请求数量和百分比；

●　各类型服务请求的平均成本；

●　客户对于服务请求履行的满意度。

9.8.9　关键成功因素和风险

服务请求履行流程得以顺利实施的关键成功因素主要包括以下几个方面：

●　明确定义哪些服务需要标准化和授权谁可以使用这些服务；

●　服务请求作为服务目录的一部分对用户进行公布；

●　定义标准的履行流程；

●　可用于服务请求的单一联系点（通常是服务台）；

●　自助服务工具软件，提供前端的服务界面，它与后台履行工具软件（通常通过故障和配置管理进行管理）集成；

●　清晰地定义和记录需要通过服务请求履行流程处理的请求的类型，以便各方都能绝对清楚这个范围；

●　在前端建立自助方式，允许用户成功地与服务请求履行流程交互。

服务请求履行流程在实施过程中可能面临以下风险：

●　范围定义不明确，大家不能准确知道服务请求履行流程可处理哪些服务请求；

●　用户界面的设计和实施不好，用户难以发起请求；

●　后台的履行流程的设计和运行较差；

●　没有合适的监控能力，无法收集准确的绩效信息。

9.9　问题管理

【漫画插图】敲击维护
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图片来源：《来自地狱的IT服务管理：最差实践指南》，VHP。

9.9.1　概述

有效地实施故障管理和服务请求履行流程，能够将IT组织的IT服务从“无序的被动维护”提升至“有序的被动维护”，但仍然没有实现“预防性的主动维护”，整个团队还只是在认真而忙碌地做着“正确的事”。要想实现主动式维护，并且确保整个团队在“正确地做事”，还必须在“治标”的基础上进行“治本”。

问题管理（Problem Management）的引入，可以有效地实现这个目标。

9.9.2　目标

问题管理的主要目标是预防问题的产生及由此引发的故障，消除重复出现的故障，并对不能预防的故障尽量降低其对业务的影响。

9.9.3　范围

问题管理针对所有的IT服务要素（人、流程、技术、合作伙伴）进行问题识别、根源分析、错误评估和解决方案制定。

一般而言，我们可以认为问题管理的范围是故障管理、服务请求履行、变更管理、配置管理等流程的管理范围的集合，也就是说，凡是有可能对IT服务的质量产生潜在影响的因素都可以纳入问题管理的范围。

9.9.4　对业务的价值

问题管理与故障管理和变更管理协同工作，确保IT服务可用性和质量得到提升。当故障解决后，解决方案的信息将被记录下来。

问题管理的价值通常不会立即显现出来，但随着问题管理的深入实施，问题管理的价值会逐步走向一个良性的循环：即查找并解决的问题越多，预防的故障数量也越多，IT维护团队忙于“被动救火”的时间就越少，投入问题管理的时间也就越多。

具体来说，问题管理可以产生以下价值：

●　提高IT服务的可用性；

●　提高业务和IT人员的生产效率；

●　减少无效的规避措施或修补措施的开支；

●　减少在救火或解决重复故障方面的成本；

●　有助于知识库的积累。







【小贴士】

有效运行的问题管理可以减少故障和事件的发生数量，进而提高IT的运行效率并节约成本，为业务创造价值。



9.9.5　基本概念

1．问题与已知错误

问题是指一个或多个故障的未知原因。问题与故障之间可能是一对多的关系，可能是多对一的关系，也可能是多对多的关系。

已知错误（Known Error）是指已经查明根源原因并已获取临时解决方案（Work around）的问题，也就是说已知错误是问题生命周期中间的一种形态。

2．问题管理

问题管理是负责对问题进行全生命周期管理的流程，包括识别问题、查找问题根源、评估错误和制定问题解决方案等主要活动。

在实际工作中，很多人经常将“故障（Incident）”与“问题（Problem）”这两个概念混淆。事实上，故障和问题之间虽然有很紧密的联系，但这两个概念是完全不同的。故障和问题是看待同一件“事情”的两个不同的视角。故障是从“治标”的角度对“事情”进行处理，确保“当前的”业务影响最小化；而问题则是从“治本”的角度对“事情”进行处理，确保“长远的”业务影响最小化。如针对服务器宕机这件事情，故障管理首先要考虑的是通过何种方式确保服务恢复，而问题管理则需要考虑服务器为什么会宕机，其根本原因是什么，用何种方法可以从根本上防止此类故障再次发生。

为便于读者更加深入理解故障管理和问题管理之间的区别，我们可以从以下几个维度对故障管理与问题管理进行对比分析，见表9-1。

表9-1　故障管理与问题管理
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3．已知错误数据库

已知错误数据库（KEDB）的主要目的是保存故障和问题的症状细节以及临时方案和解决方案等信息的问题管理数据库（实际上相当于知识库）。通过利用该数据库，可以确保故障再次发生时通过采用现成的临时方案或者解决方案而快速解决故障。

值得注意的是，有些问题可能无法找到永久性解决方案。比如，一个问题不会引起严重中断且实施永久性解决方案的成本远远超过实施永久性解决方案所得到的好处，在这种情况下，选择不彻底解决该问题而选用临时方案可能是更加划算的。

已知错误数据库是作为整体服务知识管理系统的一部分，见图9-5。
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图9-5　KEDB与SKMS（来源：OGC）

9.9.6　流程活动

在ITIL v2的知识体系中，问题管理由问题控制（负责识别问题并查找问题根源）、错误控制（负责错误评估并提出解决方案）和主动问题管理（负责进行趋势分析并制定预防措施）三个子流程组成。

在ITIL v3的知识体系中，问题管理主要由以下两部分组成：

●　被动问题管理：通常作为服务运营的一部分来处理；

●　主动问题管理：在服务运营中启动，但通常在CSI流程中推动。

被动或者主动问题管理是就问题识别环节而言的，对于识别后的问题，需要采取一套标准的流程进行处理，这个标准的问题处理流程被称之为“问题处理模型”，类似于前面讲到的“故障处理模型”。图9-6显示了问题管理通用流程框架。
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图9-6　问题管理流程图（来源：OGC）

1．问题识别和记录

问题识别和记录（创建问题单）是问题管理流程得以有效启动的前提。因此，问题的识别和记录对于问题管理流程来说是至关重要的。通常来说，问题经理是所有问题的所有者，但这并不意味着所有的问题都必须由问题经理来识别和记录。通常我们可以定义一个问题分析员的角色，并将其职责分配给组织内那些资深的IT支持人员（有时候干脆指定为各IT支持小组的“头儿”）。

可是，实践表明，问题管理常常容易陷入“餐馆开张了却没有客人”的尴尬局面。如何建立一套机制确保问题被有效地识别是这里的关键。由于这套机制的缺失，目前国内的大部分问题管理实施案例都是失败的。当然失败的原因有很多种，但没有很好地解决问题管理的“触发器”问题可谓是这些原因中的重中之重。

关于谁负责识别问题，这是很容易确定的，但是我们无法制定一个完美的标准来界定在何种情况下应该如何创建问题单。一个“完全正确但毫无用处”的说法是：为了避免故障的重复发生，我们应该尽可能多地识别问题。可是，在现实中，我们需要在管理成本和问题识别的彻底性之间做出平衡。一个简单问题就是，对于一个拥有10000条故障记录的故障管理数据库来说，创建多少条问题记录才算是合理的？这个问题其实没有答案。理论上来说，每一个故障背后都至少有一个问题（因果论），但显然我们没有必要针对每个故障都去创建一条问题记录。这需要根据组织的故障重复率、IT支持人员的充裕度、IT服务可用性要求等情况综合决定。

如果能定义一套明确的规则以解决“何时应当创建一条问题记录”这一问题，那么问题管理就算成功一半了。







【关联实践】何时应当创建一条问题记录？

在应当创建问题的时候创建问题，这绝对是一个无懈可击的答案，但同时也是一个毫无用处的答案。由于在实际工作中，每个组织的风险敏感度不同、业务对IT服务的要求不同。因此，很难制定一个统一的标准来界定问题的识别。但是，对于问题管理来说，无需绝对完美的解决方案，有时候“以偏差代替无序”的思路更容易让我们找到突破口推动问题管理逐步运转起来。因此，我们推荐大家以下面建议的“六个凡是”和“四个基于”为范式确立本组织的问题识别规则：

（1）凡是故障优先级高于“2级”（该数字可以根据本单位的实际情况调整）的故障记录单，都必须触发问题记录单（或问题分析线索）；

（2）凡是故障影响度高于“中级”的故障记录单，都必须触发问题记录单（或问题分析线索）；

（3）凡是故障关联的配置项的关键度级别高于“2级”的故障记录单，都必须触发问题记录单（或问题分析线索）；

（4）凡是报告故障的用户的重要度级别为“VIP”的故障记录单，都必须触发问题记录单（或问题分析线索）；

（5）凡是故障单对应的应用系统的关键度级别高于“2级”的故障记录单，都必须触发问题记录单（或问题分析线索）；

（6）凡是故障重复次数超过3次的故障单，都必须触发问题记录单（或问题分析线索）；

（7）基于对故障历史记录的分析，可以创建问题记录单（或问题分析线索）；

（8）基于外部专家或厂商的建议，可以创建问题记录单（或问题分析线索）；

（9）基于用户的投诉和抱怨，可以创建问题记录单（或问题分析线索）；

（10）基于IT服务报告与SLA之间的差距分析，可以创建问题记录单（或问题分析线索）。

值得说明的是，以上“六个凡是”和“四个基于”只是提供了一个设立规则的范式，每个组织可以根据自身的情况添加或者减少以上规则，也可以调整相应的数字。组织中应该识别的问题显然不是通过以上几条规则就能够穷尽的，基于以上规则也可能会“漏掉”或者“错杀”一些问题。因此，我们提出“问题分析线索”的概念，即基于以上规则可以创建若干问题分析线索，然后由问题分析专家进行人工干预和分析，然后决定是否需要正式创建问题记录单。以上管理方法的设计思路是遵循我们一贯倡导的“以偏差代替无序”的思想。

从考核的角度来看，我们可以在问题单中设置一个字段衡量问题识别的主动性和被动性，一般来说，我们可以将以上基于“六个凡是”而创建的问题标注为“故障驱动型”，而将以上“四个基于”而创建的问题标注为“主动排查型”，收集了这样一个基础信息之后，我们可以计算“问题主动排查率”指标来考核问题经理的绩效。



也有很多人提出，能否通过ITSM软件直接基于故障管理数据库中的故障记录通过关键字匹配等方式自动地生成问题？理论上是可以做到的，可实际工作中这样做的效果是很差的。要实现这个功能，肯定是基于关键词匹配，这就要求提炼的关键词本身要非常准确。另外，有时候即便关键词是相同的，其背后的问题也未必相同。因此，我们建议采用基于以上规则生成问题分析线索，然后进行人工干预的“半自动化”的方式实现。







【小贴士】

就信息化而言，有时候半自动化半手工化的解决方案比所谓的全自动化的解决方案更容易推行起来。盲目地追求全自动、无缝集成有时候反而导致相反的结果。



2．问题分类和优先级

与故障管理一样，我们同样需要对问题进行分类并划定其优先级。

就分类来说，我们建议在问题管理中采用与故障管理相同或类似的分类体系和分类编码。这样做的原因有以下两点：

●　故障管理和问题管理的管理对象是一样的；

●　便于对口分类统计，如统计针对某一类故障创建问题的数量；

●　便于问题派单，本质上来说，问题管理和故障管理的支持人员是同一拨人。

就优先级的划分来说，问题管理与故障管理的优先级矩阵是不一样的。故障管理是看点，而问题管理是看面。有时候，一个很紧急的故障可能会享受很高的优先级，但其背后对应的问题却未必有很高的优先级。总体上来说，故障优先级的划定更多地考虑紧急度，而问题优先级的确定更多地考虑影响度。但有一点是相同的，那就是，问题管理也可以通过事先定义一个优先级映射矩阵来明确问题优先级的划分。

3．问题调查和诊断

需要进行调查以诊断问题的根本原因，调查的速度和性质会随问题的影响度和紧急度而有所不同。

配置管理系统（CMS）可以帮助确定影响程度并帮助查明和诊断故障的确切部位。如果该问题曾经出现过，还要访问已知错误数据库（KEDB）并使用问题匹配技术（比如关键字搜索）查找解决方案。

有时候，为了了解到底出了什么问题，还可以用“故障重现”的手段，这样可以根据发生的错误的症状找到最恰当的解决方案。不过这样做的前提是，最好建立一个生产环境的镜像测试系统，以避免正常的业务出现中断。

很多经过研究或验证的问题分析、诊断和解决技术可以采用，比如说：

●　时序分析法（Chronological Analysis）；

●　痛苦价值法（Pain Value Analysis）；

●　KT法（Kepner & Tregoe）；

●　头脑风暴法（Brainstorming）；

●　鱼骨图（Ishikawa Diagrams）；

●　排列（帕累托）分析（Pareto Analysis）。

4．找到替代措施并创建已知错误记录

有时候，虽然问题的根源原因已经十分明了，但出于技术、成本、时机等方面的考虑，可能不得不采用临时性的替代方案（Workaround）来解决由该问题引发的故障。但是，继续寻找永久性解决方案的工作是很重要的。

如果问题的根本原因已经查明，且找到了临时性的替代方案，则问题的状态应转为“已知错误”或另外创建一条“已知错误”记录。

5．问题解决

问题的解决方案分为两种情形：一种是无需提交变更请求（RFC），则只需要根据组织的业务要求，综合考虑技术、成本、业务、时机等因素实施选定的解决方案以彻底消除问题。

另外一种情形，如果问题的解决方案涉及对IT基础架构的变更，则应根据组织确定的变更管理政策提出变更请求。此时，解决方案的实施被纳入了变更管理的控制。

6．问题关闭

当问题解决方案实施完成并通过实施后评审（PIR）之后，问题记录可以被关闭。在关闭问题记录之前，必须确保所有的文档记录被更新，相关替代方案或解决方案被提交至知识库。







【关联实践】故障和问题的关闭

在实践中，经常有人问到，基于故障而创建问题后，已经利用替代措施恢复了服务，而问题尚未彻底解决，此时故障可以关闭吗？我们认为，在这种情况下，故障是可以关闭的，而问题此时还不能关闭。

其实，故障关闭的标准是服务的恢复，只要受该故障影响的服务已经恢复，故障就可以关闭了。而问题关闭的标准是问题已经被排除。但有一种情况除外，即故障的解决完全依赖问题解决方案的实施，即没有其他的替代方案来恢复服务，而必须要彻底地排除问题才能恢复故障，在这种情况下，应该先关闭问题，然后才能关闭故障。

另外，出于某些特殊的原因，如预算不足、当前技术无法解决等原因，有些故障或者问题可能会被挂起或者强行关闭。



7．重大问题回顾

对于重大问题，在问题关闭一段时间后，应当进行评审和回顾。重大问题回顾应当重点考虑以下事项：

●　哪些事情做对了；

●　哪些事情做错了；

●　什么事情将来可以做得更好；

●　如何防止再次发生；

●　是否存在第三方责任，是否需要采取后续的行动。

这种评审可以作为员工培训和意识教育的一部分，任何经验教训都可以记录到适当的过程、工作指引、诊断脚本和已知错误记录中。问题经理应该推动这些工作并记录所同意采取的行动。

评审中获取的知识应该在服务评审会议上向业务客户汇报，使客户知道为了防止重大故障再次发生而采取了什么行动和计划。这有助于提高客户满意度，并促使业务部门积极配合服务运营部门预防重大问题的发生。

9.9.7　输入和输出

问题管理流程所需的输入主要包括：

●　故障历史记录；

●　问题识别和确认规则；

●　问题记录单模板；

●　IT基础架构、IT服务监控数据和报表；

●　IT服务绩效与SLA差距分析报告。

问题管理流程的输出主要包括：

●　问题根源原因；

●　替代解决方案；

●　永久性解决方案；

●　变更请求（RFCs）；

●　问题分类汇总报表。

9.9.8　关键绩效指标

评价问题管理有效性和效率性的指标主要包括：

●　考察期内问题的总数量；

●　服务级别协议时间内解决的问题数量和百分比；

●　超出目标解决时间的问题数量和百分比；

●　未解决问题数量的累计数和趋势；

●　解决问题平均花费成本；

●　重大问题总数量；

●　已知错误知识库中已知错误的数目；

●　已知错误知识库准确率；

●　主动问题排查率；

●　通过已知错误（Known Errors）解决的事故数量；

●　问题管理提出的RFC数量。

9.9.9　关键成功因素

问题管理流程有效实施的关键成功因素主要包括以下几个方面：

●　建立明确的问题识别规则，并尽可能固化在ITSM软件中；

●　运作良好的配置管理数据库（CMDB）的支持；

●　明确定义问题识别和问题解决的相关角色和职责；

●　加强问题经理对问题解决人员的支配权利，加强对问题解决人员的考核（现实中，问题经理往往没有专职的问题支持人员，问题支持人员往往都是故障管理的二线支持人员，受故障经理的直接支配）。

9.10　访问管理

9.10.1　概述

在服务请求履行、故障管理、变更管理、发布与部署管理、安全管理等流程中，都不可避免地涉及对相关系统、数据的访问权限问题。为了确保信息安全和其他流程的有效、顺畅运作，将组织中与权限申请和授权相关的操作整合成一个规范、正式的流程是非常必要的。服务运营模块中的访问管理流程恰好体现了这一意图。

9.10.2　目标

访问管理（Access Management）的目标是为用户使用一项或一组服务进行授权，它是在信息安全管理和可用性管理中制定的策略和行动的具体执行。

9.10.3　范围

访问管理是可用性管理和信息安全管理在确保服务开通和权限控制方面的具体执行，可支持组织有效管理数据和知识产权，以确保其管理机密性、可用性和完整性。

访问管理只是确保用户有权限使用某一项或多项服务，但不能保证该服务在所有规定时间内均是可用的，这需要可用性管理的支持。

访问管理流程通常由技术管理和应用管理职能执行，通常并不设立专门的岗位或职能，但可能在IT运营管理或服务台中设立一个控制协调点。

访问管理通常由请求履行流程触发，有关权限申请的请求也是作为一种服务请求统一由服务台负责受理。

9.10.4　对业务的价值

实施访问管理对于组织的业务具有诸多的效益，具体表现在以下几个方面：

●　对服务的访问控制可以使组织有效地保护好信息的机密性；

●　员工按照适当的访问权限来有效地工作；

●　因数据输入过程中无经验用户使用关键服务而导致的错误的可能性减少（比如生产控制系统）；

●　审查服务的使用情况和追踪服务的滥用的能力；

●　必要时能够比较容易地撤销访问权限——重要的安全考虑；

●　确保更好的法律合规性（例如SOX、安全等级保护等）。

9.10.5　基本概念

1．访问权限（Access）

访问权限是指用户被授权使用的服务功能或数据的级别和范围。

2．身份（Identity）

身份是指有关用户在组织中权限状态的信息。这些信息将用户区分为不同的个体。由定义可知，身份具有唯一性。

由于经常存在两个用户共享公共的信息片断的情况，比如两个用户具有相同的名字，因此身份通常由很多的信息点构成，如：

●　姓名；

●　地址；

●　联系方式，比如电话、E-Mail地址等；

●　物理文件，比如驾驶执照、护照、结婚证等；

●　文件号码或数据库中的记录，比如员工号、纳税号、政府机构代码、驾驶证号等；

●　生物测定信息，比如指纹、视网膜图像、声音识别模式、DNA等；

●　有效期（如果需要的话）。

3．权限（Rights）

权限（也称特权Privileges）是指用户获得服务或服务组访问能力的实际设置。典型的权限或访问级别，包括读、写、执行、变更和删除等。

4．目录服务（Directory Services）

目录服务是管理访问和权限的一种特定的工具。

9.10.6　流程活动

虽然权限申请者最终被允许获取的权限各有不同，不同的授权事项其授权者也各不相同，但是定义统一的权限处理模型却是可能的。

一个标准的访问（权限）管理流程包括以下六项主要的活动。

（1）请求访问（Requesting Access）

在IT服务管理中，访问权限可以通过以下多种机制进行申请：

●　标准请求（Standard Request）：通常由人力资源部门在员工入职、提拔、调动或离职时提出；

●　变更请求（RFC）：实施变更过程中涉及的权限申请均由变更请求触发权限申请请求；

●　通过服务请求履行系统提交的服务请求（权限请求）；

●　执行预授权脚本或选项（比如在需要时从测试服务器上下载一个应用）。

权限申请的规则通常作为服务目录的一部分记录在文档中。

（2）验证（Verification）

访问管理需要验证每个访问IT服务的请求，这种验证主要侧重于以下两个方面：

●　请求访问的用户身份真实准确；

●　服务请求合法。

针对第一种验证，往往由用户提供用户名、口令或其他身份验证信息。依照组织的安全策略，用户名和口令通常可以作为一个用户的合法证明。但是，对于更加敏感的服务，需要提供进一步的身份验证（比如生物测定、电子访问钥匙或加密设备等）。

针对第二种验证，除了验证身份信息外，还需要进行如下几方面的验证：

●　人力资源部门确认员工的入职、转岗、晋升和离职；

●　相关经理（在流程中定义的）的授权；

●　符合公司定义的信息安全政策。

（3）授予权限（Providing Rights）

访问管理本身并不对所有的访问权限作出决定，访问管理主要负责执行在服务战略和服务设计期间定义的策略和规则。

一旦用户被验证通过，访问管理就可以为用户提供所申请服务的权限。在大多情况下，这种授权需要通知与该服务相关的团队。在有些情况下，权限的授权也可以由用户自动实现，如通过网上银行开通信用卡的网上支付功能。

（4）监视身份状态（Monitoring Identity Status）

当用户被授予某项服务的使用权限后，访问管理需要及时监控用户的身份状态，以及时调整其权限。员工在组织中的身份变化包括以下几种情形：岗位变换；

●　升职或降职；

●　辞职或死亡；

●　退休；

●　解雇。

权限管理工具应该能够支持用户身份变化而导致的权限调整。

（5）记录和跟踪访问权限（Logging and tracking access）

访问管理不仅负责响应访问请求，而且还要负责保证这些权限被适当地（合法地）使用。因此，访问管理需要保留用户使用服务期间的登录记录并跟踪访问权限的使用情况，确保用户的使用权限不被滥用（如借给其他无关人员）。

（6）删除或限制权限（Removing or Restricting Rights）

在用户的使用权限到期或者组织作出决定需要终止或者限制某个用户的使用权限时，访问管理负责删除或限制该用户的使用权限。

再次强调一下，做出这个决定本身并不是访问管理的责任。访问管理执行在服务战略阶段所做的决定和制定的策略，也执行组织中业务经理所做出的决定。

9.10.7　触发器和流程接口

访问管理是由用户或用户组需要访问一项或一组服务所触发。其具体的触发来源包括：

●　变更请求；

●　服务请求；

●　人力资源部门；

●　部门经理。

信息安全管理对于访问管理而言是一个关键驱动，因为它提供安全和数据保护策略及工具，这是执行访问管理所需要的。

服务请求履行流程对于访问管理也是一个重要的驱动，因为访问请求通常都是作为标准变更或服务请求而提交服务请求履行流程处理的。

变更管理流程在控制新服务或变更服务的访问请求方面扮演了重要角色，因为在这种情况下，访问请求本身是作为变更请求的一部分而提出的。

9.10.8　关键成功因素

访问管理的有效实施需要充分考虑以下关键成功因素：

●　鉴别用户身份的能力；

●　鉴别批准人身份的能力；

●　验证用户是否具备访问特定服务资格的核查能力；

●　将多个访问权限指派给一个用户的能力；

●　随时确定用户状态的能力；

●　用户访问需求变更的管理能力；

●　限制未授权用户的访问权限的能力；

●　管理所有用户及其相关权限的数据库。

9.11　职　能

9.11.1　概述

服务运营中的典型职能是要尝试着把用于服务交付的基础架构的管理活动从服务管理的概念中区分出来。服务运营中技术管理的目标并不是为了获得更好的技术表现，而是为了让技术与服务中的流程和人员保持一致性，形成体系以满足业务目标的需要。

在ITIL v3的服务运营中，共描述了4个典型的职能（Functions），分别是服务台、技术管理、IT运营管理和应用管理，如图9-7所示。
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图9-7　服务运营中的典型职能（来源：OGC）

9.11.2　服务台

在实践中，服务台是推动IT服务管理项目的一个最明显的“抓手”，也是最容易让IT用户感知的一个点。关于服务台，掌握以下几方面的内容是必要的。

（1）服务台（Service Desk）的价值

在传统的服务模式下，IT部门缺乏统一的故障受理职能，因此每个IT支持人员都是服务台，甚至在很多情况下，IT部门的“头儿”成了最大的服务台。这种状况导致了很多的乱象，具体表现在以下几个方面：

●　用户缺乏明确的故障接入口，容易形成“病笃乱投医”的混乱局面；

●　IT部门的“头儿”耗费大量的时间用于协调故障的解决和平息用户的“愤怒”；

●　用户报告的故障经常由“地上河”变成了“地下河”，IT支持人员之间相互“踢球”；

●　故障处理记录残缺不全或根本没有任何记录，事后相互“扯皮”却又“口说无凭”；

●　故障处理缺乏最终确认和回访环节，IT工程师既当运动员又当裁判员，缺乏监督，经常是用户“被满意”。

从用户满意度的角度来看，充分认识到以下三个观点是至关重要的：

●　用户怕的不是等待，而是处理过程完全不透明情况下的焦急的等待；

●　用户能够容忍技术上有难度而需要耗时较多，但无法容忍等了5天才派技术人员来提供支持，而实际解决的时间只需要5分钟。

●　用户没有义务判断他该找谁。

以上分析表明，要让客户满意绝不仅仅只是个技术问题。服务台这样一种新的服务模式的变革可以有效地解决以上各种问题。

服务台作为IT服务支持团队的一线支持，其首要目标是为用户和IT组织之间建立沟通的纽带，确保用户的故障请求和服务请求能够以最快的速度得以满足，并确保用户满意。

具体来说，服务台在整个IT服务过程中能够发挥以下几方面的价值：

●　单一联系点（SPOC）：服务台可以作为所有内外部用户联系IT服务团队的集中联系点；

●　“路由器（Router）”：服务台负责对用户提交的故障请求和服务请求进行派单，并确保安排给最恰当的团队和人员进行处理，而无需用户自己去“摸索”；

●　“过滤器（Filter）”：服务台奉行的口诀是“打得赢就打，打不赢就跑”，服务台对于受理的故障请求和服务请求，应尽可能利用自身的资源和技能进行处理，以尽可能提高“首次解决率”和“一线解决率”；

●　“监视器（Monitor）”：服务台是所有故障请求和服务请求的所有者，服务台应该全程跟踪故障请求和服务请求的处理过程，直至故障请求和服务请求关闭；

●　“广播台（Broadcasting）”：服务台应该将IT服务过程中的各种信息及时地以各种形式发布至IT服务用户，确保IT用户提前知晓IT团队的相关行动和计划；

●　“客服窗口（Customer Service Window）”：服务台本质上是IT服务团队面向IT服务用户的客户服务窗口，因此，一个卓越的服务台不仅仅应该具有良好的技术解决能力，更应当具备专业的客户服务素质。

（2）服务台的结构

服务台通常有三种结构模式：本地式（Local Service Desk）、集中式（Centralized Service Desk）和虚拟式（Virtual Service Desk）。

本地式服务台（也称为分布式服务台）是指每个地区或分部都创建了自己的服务台以支持自己的业务运作，如图9-8所示。
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图9-8　本地式服务台

本地式服务台的优点是便于提供本土化、个性化的服务，响应速度快；缺点是当用户很多且需要的服务比较相似时，这种模式容易造成重复建设，浪费人力和物力，增加服务台运作的总体成本。

集中式服务台是指由一个物理上集中的服务中心集中处理所有的服务请求，为用户提供了集中的联系点，如图9-9所示。
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图9-9　集中式服务台

集中式服务台的优点是降低了服务台总体运营成本，管理控制上得到了加强，提高了资源利用率。

集中式服务台的缺点是灵活性较差，难以针对各地用户的特殊情况提供个性化的服务。

虚拟式服务台是指通过使用现代通讯技术和互联网技术将位于不同时区或地点的分布式服务台连接起来，形成一个对外统一的虚拟化的集中式服务台。虚拟服务台其实是在分布式服务台的基础上通过现代技术实现了集中式服务台。

虚拟式服务台的优点可以提供全天候（Follow Sun）的服务响应、并且可以整合全球各地的资源提供全球统一的服务支持。这种模式对于全球化的公司特别有效。虚拟式服务台的缺点是只能提供标准化的服务而无法满足各地个性化需求。







【关联实践】选择服务台结构模式应考虑哪些因素？

以上介绍的三种服务台结构模式，其优点和缺点都是相对的。不能简单地说哪一种最好，而应该根据组织自身各方面的情况选择合适的服务台模式，有时候甚至可能需要采用这几种服务台模式的组合。

在选择服务台模式时，通常应当考虑以下因素：

①　是否存在跨时区提供服务；

②　是否需要提供“Follow Sun”服务；

③　IT用户的地理分布情况；

④　各地IT系统和IT服务应用的个性化程度；

⑤　IT服务台人员充裕程度；

⑥　其他因素。



（3）服务台的推广

相对于传统的技术支持服务形式来说，服务台是一种新的服务模式。如何成功地推广服务台是保证服务台项目最终取得成功的关键。很多服务台项目将主要关注点放在了前期的服务台设计和技术实施环节，而对于服务台上线后的宣传和推广未能给予足够的关注。事实上，在服务台运行早期，大部分的IT用户都习惯于按照原来的方式直接联系后台的IT服务工程师，而不是通过服务台提交故障请求和服务请求。

那么如何扭转IT用户绕过服务台而直接联系IT服务工程师的情形呢？我们推荐以下最佳实践供参考。

●　发布明确的制度规范，要求所有的IT用户（VIP客户可走“绿色通道”）一律通过服务台提交服务请求和故障请求，但在过渡期内对于不经服务台提交的故障请求和服务请求不要强制性拒绝处理。

●　以服务台派单的故障单和服务请求单数量作为后台IT服务工程师工作量考核的依据，并争取IT服务工程师和IT用户的理解。

●　选择易记的服务台热线电话，并对IT用户进行充分的宣传，可以采用诸如发布会、宣传单、海报、条幅、座谈会、邮件通知、培训等形式，有条件的情况下，还可以制作一些台历、鼠标垫等小礼品以深入宣传服务台的上线（实践表明，在服务台上线的早期，大部分用户绕过服务台的原因都是因为不记得IT服务台的热线号码）。

●　通过各种沟通方式合理地降低客户期望。客户之所以绕过服务台，是因为他们认为服务台的首次解决率和一线解决率太低，他们无法理解为什么要设立服务台来将简单的事情搞复杂。因此，让客户充分理解服务台运作模式的全部意义是非常关键的，另外服务台模式的效益有时候不一定能够在短期内体现出来，这些都需要争取IT用户的理解和支持。

●　争取高层领导的支持，同时为高层领导开通“绿色通道”。在推广服务台时不可避免会碰到来自各方的阻力，因此获取高层领导的支持尤其重要，同时需要为高层领导开通“绿色通道”，如为高层领导设立更高的响应级别。

●　定期对服务台坐席人员进行客户服务意识和专业客户服务技能方面的培训，提升IT用户对服务台坐席人员的专业认同度。

●　加强知识库建设，并且定期组织服务台坐席人员与后台技术专家之间的专业技术交流，提高服务台坐席人员的故障解决能力。

●　强化服务台对故障处理的跟踪和回访，逐步加强客户对服务台服务模式的认同感。

（4）服务台关键绩效指标

针对服务台的运作通常可以采用以下关键绩效指标进行考核。

●　一线解决率：无需升级至其他支持团队而直接由服务台解决的故障的百分比。

●　一线按时解决率：服务台所受理的故障中在约定的时间内解决的百分比。

●　准确派单百分比。

●　呼叫连通率：所有的用户呼叫中接通的呼叫所占的百分比。

●　呼损率：未接通的呼叫的百分比。

●　人均受理呼叫响应数。

●　每个坐席员无升级呼叫量。

●　每个坐席员一次结束的呼叫百分比。

●　通过SLA的呼叫数量。

●　升级到二线支持的呼叫数量。

●　客户满意度。

●　升级到三线支持的呼叫数量。

●　平均等待响应的时长。

●　每个呼叫平均联系时长。

●　错误升级的呼叫的百分比。

●　用户放弃的呼叫百分比。

●　转化为工单的呼叫百分比。

●　来自事件管理的故障百分比。

●　首次分配正确的呼叫百分比（一次正确分配率）。

9.11.3　技术管理

技术管理（Technical Management）是指IT组织内专门负责IT基础架构管理的团队、部门或小组，通常是指IT组织内负责网络、服务器、存储设备等硬件设备或数据中心基础设施维护的团队。

1．技术管理的目标

技术管理职能的目标主要是：

●　帮助计划、实施和维持基础架构的稳定性，支持组织的业务流程；

●　负责设计高度灵活和成本合理的技术架构；

●　维持IT基础架构处于最佳状态；

●　快速使用专业技能，迅速诊断、解决所有的技术故障。

2．技术管理的作用

技术管理职能发挥的两项最主要的职责是：

●　管理和IT基础架构相关的所有知识；

●　在设计、转换、运营和改进等IT服务生命周期的各个阶段提供具体的技术资源和技术支持。

通过执行这两项职责，技术管理能够确保所有的IT服务管理流程能够得到支撑而实现良好的IT服务管理，从而满足业务的要求。

9.11.4　IT运营管理

IT运营管理（IT Operation Management）是IT组织内部职能，负责执行IT基础架构和基础设施的日常监控、维护和管理。IT运营管理职能通常对应着实际工作中的机房值班人员、备份操作人员、监控人员等日常性维护人员。

1．IT运营管理的目标

IT运营管理的目标主要是：

●　保持组织日常流程和活动的稳定性；

●　实施日常监控，从而在降低成本的同时提高服务的稳定性；

●　快速应用运营技能，诊断、解决发生的所有IT运营故障。

2．IT运营管理的作用

IT运营管理主要履行运营控制和设施管理两方面的职责：

●　运营控制（Operation Control）；

●　设施管理（Facility Management）。

运营控制具体来说需要完成以下任务：

●　控制台管理，对网络、应用和关键设备进行监控；

●　作业调度，或者说是常规批量作业或脚本的管理；

●　替代所有技术和应用管理小组、部门以及用户进行备份和恢复操作；

●　校对、分发所有书面和电子输出的打印和输出管理（如果有）；

●　机房访问控制和日志记录。

设施管理的主要任务有：

●　机房物业管理；

●　机房环境控制和管理。

9.11.5　应用管理

应用管理（Application Management）是指组织内部负责应用系统开发、测试和维护的专业团队。对于大部分的IT组织来说，将所有的IT维护团队分成IT基础架构管理和应用管理是一种常见的做法。

应用管理应实现的目标主要是：

●　识别应用软件的功能性和管理性需求，帮助支持组织的业务流程；

●　帮助设计和部署应用系统，并不断改进应用系统的功能和性能；

●　确保应用系统正常运作。


第十章　持续服务改进


【本章导读】


可以毫不夸张地说，任何管理流程，从它被发布的那一天开始就已经过时了。也就是说，永远没有静态的完美，完美只有在动态中才能实现。

通过前面各章节的介绍，我们应该可以初步建立起一套IT服务管理流程体系。但是，任何ITIL项目绝对不可能是一个“交钥匙工程”，其运行的质量不仅仅取决于事先的设计和实施，更取决于后期的执行。

因此，在执行中调整和优化，是实现卓越的IT服务管理的制胜之道。作为一个完整的服务管理体系，建立持续改进的机制是其中不可缺少的一环。

本章介绍了持续服务改进的基本理论和方法、服务改进的责任划分、服务测量的基本步骤，本章最后还介绍了EUS服务改进模型的核心理念和基本方法。





【漫画插图】服务改善建议
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图片来源：《来自地狱的IT服务管理：最差实践指南》，VHP。

10.1　概　述

服务持续改进的活动支持从服务战略到服务设计、服务转换和服务运营的整个生命周期。它将IT服务作为一个系统来看待，内外部利益相关者的需求决定了IT服务体系的输入与输出，对体系内的每个流程进行关键点的指标测量、控制，并设定相应的改进流程以改进整体的IT服务质量。

实际上，服务持续改进（CSI）本身就是寻求各种方法来改进流程的效果、效率和成本效益。如果不使用明确的目的、目标和相关指标（这些将帮助实现切实的改善）来实施、管理和支持IT服务管理流程，企业将会受到损失。IT服务与业务若没有很好地整合，企业则可能会损失生产时间、付出更高成本、失去信誉，甚至是业务的最终失败。因此，深入理解测量什么、为什么测量以及合理地定义符合期望的结果是至关重要的。

如果你不能测量它，你就无法管理它；如果你无法测量它，你就无法改进它；如果你无法测量它，你可能也就不会在意它；如果你无法影响他，那么也就无需测量它。

—ITIL v2《服务支持》卷

10.2　目标

持续服务改进（CSI）的目的（Purpose）是通过对支持业务流程的IT服务识别并实施改进，来持续整合IT服务和不断变化的业务需求。

持续服务改进的目标是对各生命周期阶段（包括服务战略、服务设计、服务转化和服务运营）的改进机会进行评审、分析和提出建议，具体包括：

●　评审和分析服务级别实现的结果；

●　识别和实施各项活动，改进IT服务质量和ITSM流程的效果和效率；

●　在不影响客户满意度的情况下改进提供IT服务的成本效益；

●　确保使用适当的质量管理方法支持持续改进活动。







【小贴士】翰纬主张的IT服务质量观

在IT服务交付过程中，各方都追求实现卓越的质量，但各方对于质量的理解却是各不相同的，即IT服务的所有利益相关者之间缺乏统一的IT服务质量观。翰纬主张按照以下几个角度理解IT服务质量：

质量应具有持续性和一致性：短期或者瞬间的优异表现不能看做高质量，真正的高质量应该是持续稳定的；

质量取决于互动性：即质量不完全取决于乙方，在很多时候甲方的参与和配合也会决定服务的质量，换句话说，甲方也必须承担质量责任；

质量具有相对性：在IT服务交付中，IT服务的质量是相对于服务级别协议（SLA）而言的，只要是满足SLA要求的，就应当被视为质量合格的；

质量分为过程质量和结果质量，这二者都必须得到足够的重视：不论是甲方或者乙方，都应认识到，在IT服务交付中，过程质量不好，而结果质量好，是侥幸；过程质量好，而结果质量不好，是意外。总之，从长远来看，IT服务的质量改进之道在于用过程质量保证结果质量。



10.3　范　围

持续服务改进主要涉及三个方面：

●　ITSM作为一套服务管理体系的总体运行状况；

●　IT服务组合与当前和未来业务需求的不断整合；

●　使用可行的质量管理方法来支持持续的服务改进活动。

要成功实施CSI，很重要的一点就是要了解实现持续服务改进的主要形式和手段。通常，我们可以采用以下形式和手段实现发现服务改进的机会：

●　评审管理信息和趋势，确保服务达到约定的服务级别，确保ITSM流程结果达到预期结果；

●　定期对流程活动和与流程活动相关的角色进行成熟度评估，发现需要改进区域或问题区域；

●　定期执行内部审计，验证员工和流程的一致性；

●　评审现有交付物的相关性；

●　针对批准提出临时建议；

●　定期进行客户满意度调查；

●　执行内外部服务评审，识别服务改进机会。

这些活动当然不会自动发生，它们必须由IT组织负责推动，因为该组织能够执行这些活动，并拥有适当的权限来从事这些活动。此外还必须对这些活动进行不间断的规划和安排。在默认情况下，“改进”是IT组织内的一个流程，有明确定义的活动、输入、输出、角色和报告。CSI必须确保开发并部署ITSM流程，来支持面向业务客户的端到端的服务管理办法。针对各流程和服务制定一贯的持续改进战略是很关键的。

必须经常地评审CSI的交付物，以验证交付物的完整性、功能性和可行性，从而确保它们保持关联以及避免其不可用。此外，还需要确保监控质量指标和测量标准，能够识别出流程需改进的方面。

由于任何改进计划都会引起变更，因此具体的改进过程需要遵循ITIL变更管理流程。

10.4　原理、模型与技术

10.4.1　原理

在IT服务全生命周期中，可以通过如图10-1所示的戴明质量环（PDCA）不断明确IT服务改进努力的方向（围绕上述需求）并将IT服务持续优化下去。

然而，对于IT服务持续改进的真正挑战并不在于明确IT服务改进努力的方向，而在于如何明确当前IT服务的各类量度，这些量度能与利益相关方的实际需求联系起来。因而，如何有效地收集、量化、处理IT服务信息，并最终得出有价值的改进建议，成为IT服务持续改进的重点关注点之一。
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图10-1　戴明质量环

对于CSI，戴明质量环有两点非常关键：即CSI的实施和将CSI应用于服务与服务管理流程。在实施方面，戴明质量环的所有四个阶段都要用到。随着持续的改进，CSI在检查和改进阶段展开监视、测量、评审和实施。

该循环以一种流程为导向的管理方法为基础。该方法规定了各种流程，可对活动进行测量以确保其符合预期值，同时对输出结果进行审核验证和改进。

10.4.2　模型

1．持续服务改进模型



问：持续服务改进的重点是什么？

答：预防问题的发生，而不是事后的检查和补救。只有事前服务质量控制，才能达到永久性的、根本性的服务质量改进。



持续服务改进的过程其实是对组织的目标、实现目标的手段、目标的实现情况不断进行迭代式改进的过程。持续服务改进（CSI）模型为服务管理者提供了一个持续改进其流程以实现目标的简单而又实用的方法，如图10-2所示。

持续服务改进模型可以总结为六个重要的步骤：

●　了解组织远景目标，该远景目标可能需要几年时间才能实现，但应能够实现业务与IT战略的统一；

●　评估当前现状，准确、公平地展现组织现状。此基准评估是对业务、组织、人员、流程和技术等当前情况的分析；

●　通过深入理解远景目标中制定的原则，确定实施改进的优先级；

●　制定详细的CSI计划，通过实施改进ITSM流程，提供更高质量的服务；

●　验证计划的改进点测量指标是否达成，以确保目标的实现和流程的高度一致性，确保服务级别达到业务目标和优先级要求；

●　确保组织中设立了支持持续改进的角色和相应的机制，从而确保持续改进的动力。
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图10-2　持续服务改进（CSI）模型（来源：OGC）

2．服务差距模型





眼睛里看着球员A，脑子里想的是球员B，嘴里说着球员C，实际指的是球员D，观众听起来以为是球员E。

——网友总结某足球解说员经典语录

服务绩效的实际情况与预先设定的目标存在差距是正常的，而组织对于这种差距缺乏分析和改进则是不正常的。

差距分析是现状评估的一部分，可以从以下几个角度进行：

●　组织（如人力资源）；

●　业务绩效；

●　业务流程；

●　信息技术。

差距分析为判断组织在实施服务改进时所需要投入的资源从而实现特定的目标（如将组织的服务成熟度由二级提升至三级）提供了基础。

图10-3显示了在CSI模型和服务生命周期中存在的各种差距。

图10-3中一共展示了服务生命周期中的16种差距，下面是对这些差距的解释。

差距1：这一差距来源于我们对外部信息的解读，以及实际上它对于“我们想要什么”这一问题的影响和指导；

差距2：这一差距来源于对以往经验的认知，或由于缺乏数据、信息和知识来正确减小这一差距，以及实际上它对于“我们想要什么”这一问题的影响和指导；
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图10-3　服务差距模型

差距3：这一差距来源于我们对外部信息的解读，以及组织对于自身真实需求的不正确的评估；

差距4：这一差距来源于将信息转换成需求时产生的偏差；

差距5：这一差距的产生主要是由于缺乏沟通或沟通不充分所导致，通常指期望设定不当或不切实际；

差距6：这一差距来源于对外部信息的解读，以及实际上它对于服务战略的影响和指导；

差距7：这一差距在将服务战略转换成设计说明书时产生，同时在将需求和设计说明书转换成计划时，由于工具的限制也会导致这一差距；

差距8：这一差距来源于对服务战略和设计说明书的解读，同时，在创建实际的服务时由于工具的限制也会导致这一差距；

差距9：这一差距产生于服务提供商对于期望交付物的理解，同时，缺乏沟通或者沟通不充分也会导致此差距。有时候，即便是从服务提供商的角度来看，其期望的设定也是不切实际的；

差距10：这一差距来源于对信息应包含的内容、实际包含的内容以及信息沟通频率的理解偏差；

差距11：这一差距来源于对信息应包含的内容、实际包含的内容以及信息沟通频率的理解偏差；

差距12：这一差距来源于对信息应包含的内容、实际包含的内容以及信息沟通频率的理解偏差；

差距13：这一差距来源于对信息应包含的内容、实际包含的内容以及信息沟通频率的理解偏差；

差距14：这一差距来源于对信息应包含的内容、实际包含的内容以及信息沟通频率的理解偏差；

差距15：这一差距来源于对信息应包含的内容、实际包含的内容以及信息沟通频率的理解偏差；

差距16：这一差距来源于对信息应包含的内容、实际包含的内容以及信息沟通频率的理解偏差。

10.4.3　技术

持续服务改进的实施离不开各种技术的支撑。

第一个层面的技术支持是IT持续服务改进自身的方法和管理技术。在IT持续服务改进流程明确以后，回顾与评估活动对于提高服务持续改进的效果具有重要的意义。通常需要进行回顾的内容包括：

●　组织是否设定了正确的目标？

●　组织是否正确地评估了现状和确定问题的状态？

●　当制定改善IT服务使用和管理的策略时，组织是否做了正确的选择？

●　组织是否有效落实了其IT服务战略？

●　组织是否已经改善了提供的IT服务？

●　组织从IT服务流程中得到了什么教训？

持续服务改进需要将现在的IT服务状况与最佳实践进行比较和分析后得出差距，并进行改进。在具体的测量技术上，很多方法和技术已应用到持续服务改进的活动中来，从“软而模糊的”到“确凿而科学的”，他们经常可以提供各种定量或定性的结果，譬如采取成熟度模型分析或者SWOT（Strength、Weakness、Opportunity、Threat）分析等分析方法来评估IT服务流程所处状态、当前的IT服务流程与最佳实践之间的差距等。通过这些管理技术的运用，可以对IT服务进行较为深入而细致的评估，在此基础上得出IT服务的改进方案。

第二个层面的技术是为IT服务持续改进提供可分析数据的技术。IT服务发展至今，目前大多数改进建议的数据来源主要是各类IT工具，组织可以综合使用多种工具以协助持续服务改进的有效落实。

持续服务改进是跨IT服务全生命周期的活动（并且在IT服务管理体系的多个层面上进行改进）。持续服务改进工作是一项综合性很强的工作，涉及网络系统、安全系统、应用系统、操作系统等各种信息环境，涉及IT服务与业务需求最大限度的契合。而为持续服务改进提供改进决策的重要基础，是获取到不同时间段、不同位置的数据。因此，持续服务改进需要运用多角度、多层面的分析方法和技术，特别是以系统和网络管理工具、安全管理工具、应用和服务性能监测工具、知识管理工具、活动管理工具等为基础的分析技术，这些技术是实施持续服务改进的重要技术支撑。

10.5　服务改进的责任

1．IT服务组织

IT服务组织对于持续改进的支持非常重要。整个IT服务持续改进的工作从始至终应该有一个执行控制者，以确保持续改进工作的不断推进，同时应明确各层面IT服务人员的职责，并确保IT服务人员能够理解持续改进的意义和需要提供的支持。

2．角色和职责

只有明确地定义了具体的角色和职责，持续服务改进才可能得到真正的实施。与许多角色一样，它们可能不是全职的岗位，但却需要在任何CSI计划开始时去承担其相应角色的职责。如果情况发生了变化，应该重新定义角色并重新分配职责。

图10-4展示了参与持续服务改进各项活动的角色及其相应的职位。
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图10-4　参与CSI活动的角色和职位举例（来源：OGC）

3．授权矩阵

流程的一个重要特征是：所有相关的活动不一定局限在一个特定的组织单位，流程通常都会跨越组织内不同的部门或者个人。所以必须确保各项活动与上面定义的角色进行明确的对应。明确定义责任和义务是任何改进活动成功的关键因素。

为了帮助完成这项任务，组织内经常使用授权矩阵表示与流程和活动有关的角色和责任。授权矩阵形式多样，表10-1中解释了RACI模型（该模型也得到Cobit的支持）。

表10-1　RACI授权矩阵
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根据RACI模型，在某个流程或者活动中只能有一个人对最终结果负责（Accountable），但是可以多人负责（Responsible）执行相关的任务。

必须了解组织内正式的岗位（Position）职责与其他流程角色（Role）之间的区别。一个岗位可以履行多个具体的服务管理角色，并执行与多个流程有关的活动。

例如，“网络管理员”这个正式的岗位需要“负责”执行“故障管理”和“容量管理”活动。虽然网络管理员可以向其他职能经理汇报，但还要负责执行服务台和容量管理流程的活动。







【小贴士】RACI模型

也称为授权矩阵或责任矩阵，是一个用以定义某个流程或者项目中各利益相关者或者角色应承担的职责的一个相对直观的模型。



10.6　七步改进流程

基于量化的结果进行服务改进可以使改进计划更加具有针对性。七步改进法通常被视为服务持续改进的一个重要的最佳实践流程。

图10-5展示了七步改进流程的基本步骤。
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图10-5　七步改进流程（来源：OGC）

（1）第一步　确定你应该测量什么

在服务生命周期的开始阶段，服务战略和服务设计应该已经确定此项内容。

（2）第二步　确定你可以测量什么

此活动与CSI的“我们希望处于什么地位”活动相关。基于业务部门新提出的服务级别需求、IT能力（通过“服务设计”确定并通过“服务转换”实施）以及可用的成本预算，CSI可以执行差距分析，以确定改进的机会，并回答“我们如何达到目标？”这一问题。

（3）第三步　收集数据

为了正确回答“我们是否达到了目标”这一问题，首先必须收集数据（通常通过“服务运营”环节获取各种数据），且所收集的数据要针对已明确定义的目标。此时获取的数据还只是原始数据，还无法根据这些数据得出结论。

通常，我们需要收集以下三类指标，以支持持续服务改进活动。

●　技术指标（Technical Metrics）：这些指标主要是指基于组件或应用系统的性能或可用性等技术参数；

●　流程指标（Process Metrics）：这些指标通过CSF、KPI和活动指标的形式对服务管理流程的总体状况进行展现。持续服务改进流程可以基于这些流程指标来发现流程改进的机会；

●　服务指标（Service Metrics）：这些指标用来衡量端到端服务的质量。在就服务指标进行计算时，有时候也需要用到技术指标。

（4）第四步　处理数据

此处对数据的处理遵循关键成功因素（CSF）和关键绩效指标（KPI）。处理数据的目的是对来自多个独立来源的数据进行核对，并通过适当的技术手段消除数据缺失所造成的影响。

（5）第五步　分析数据

当数据经过处理得到规范的数据之后，需要对数据进行分析，使“自然的”数据转化成有意义的信息。

而现实中，IT人员向高层管理人员提供报表时，往往在数据分析和深入挖掘上做的功夫不够。而高层领导者更希望IT管理者提供的报表已经具有很强的管理学上的意义，而不是一堆孤立的数据。

（6）第六步　呈现和使用信息

在回答“我们是否达到了目标”这一问题上，IT管理者需要有很好的形式向不同的利益相关者展示其服务改进工作的成果。在呈现服务改进分析结论时，需要尽可能使用业务部门可充分理解的语言和呈现风格，并有助于制定改进措施。

（7）第七步　实施改进计划

将数据分析的结论与各方进行沟通之后，需要根据组织现有的资源和能力状况制定恰当的服务改进计划，并组织实施服务改进计划。

10.7　服务测量流程

10.7.1　制定服务测量框架

制定服务测量框架的目的在于确保服务测量的目标和手段符合业务持续改进的要求。

制定服务测量框架的第一步是要全面充分地理解业务流程，并确定业务流程中的关键业务功能（Vital Business Function）环节。在充分理解业务需求的基础上，需要结合组织的战略目标、战术目标和运营目标，定义具体的测量指标。

构建服务测量框架需要决定应该监视和测量以下哪些方面：

●　服务；

●　组件；

●　支持这些服务的服务管理流程；

●　流程中的活动；

●　流程的输出物。

在大部分的情况下，选择多种测量组合对于提供准确、平衡的观点非常重要。测量框架总体上应该是平衡的、无偏见的，并且能够适应业务和环境变革的考验，如组织基于平衡计分卡制定其具体的测量指标，能够较好地符合均衡和稳定的原则。

制定服务测量框架有以下三个基本步骤：

（1）第一步　根据组织目标设定测量目标

测量的目的在于确认影响组织目标实现的各项关键成功因素是否获得了满意的结果。因此，在设定测量目标时，我们需要明确以下问题：

●　什么是成功？如何描述期望中的成功？

●　我们正努力实现什么？

●　我们如何知道是否实现了目标？

（2）第二步　定义测量的内容

在本步骤中，需要确定以下问题：

●　为了能提供有用信息来支持战略、战术和运营决策，我们需要测量什么内容？

●　哪些测量可以提供所需要的数据和信息？

●　为所有测量设定目标，这些目标可以根据IT内部约定的服务级别协议或服务级别目标来设定。

（3）第三步　制定测量程序和政策

本步骤应该完成以下工作：

●　制定进行测量的程序，并确定用于支持数据收集和其他测量活动的工具；

●　确定服务测量的角色和责任——谁将做什么？

●　制定支持服务测量所需的策略；

●　确定持续改进计划的准则。

所谓“磨刀不误砍柴工”，制定一个好的服务测量框架，有助于确保服务测量能够真正地推行并持续进行下去。要建立一个成功的服务测量框架，需要充分考虑以下4个方面的关键成功因素。

①建立起具备以下特征的绩效框架：

●　符合组织业务规划；

●　聚焦于业务和IT的最终目标（Goals）和具体目标（Objectives）；

●　测量成本合理；

●　针对测量内容采取多样化的手段；

●　具有长时间的稳定性，能够适应业务和环境变更的要求。

②具备以下特征的绩效测量：

●　准确可靠；

●　明确定义，具体、清楚；

●　与目标高度相关；

●　不会诱导负面行为；

●　可带来改进机会。

③确定的绩效目标应符合SMART原则：

●　S代表具体（Specific），指目标要切中特定的工作指标，不能过于笼统；

●　M代表可度量（Measurable），指目标要尽可能通过可量化的指标进行表述；

●　A代表可实现（Achievable），指制定的目标要在付出最大的努力下能够实现；

●　R代表现实性（Realistic），指目标应是实实在在的，可以证明和观察；

●　T代表有时限（Time bound），指目标完成要有特定的时限或者时间跨度。

④明确定义以下几方面的角色和责任：

●　谁负责确定绩效目标？

●　谁负责监视和测量？

●　谁负责收集数据？

●　谁负责处理和分析数据？

●　谁负责撰写服务测量报告？

●　谁负责展现服务测量报告？

10.7.2　定义测量内容

有效的服务测量集中在少量关键、有意义的指标上，它们均为经济的、定量的、实用的指标，可帮助取得所需要的测量成果。如果有太多的测量内容，组织会过于关注测量，而忽视改进结果，因此测量的指导原则就是测量最重要的内容。

关键绩效指标（KPI）的落脚点在于“关键（Key）”，因此针对组织的关键业务流程或者关键业务功能点定义最关键的测量内容，对于有效地实施服务测量是非常关键的。

为确保进行正确的测量，我们可以基于以下几个角度定义测量内容：

●　依据业务和IT战略计划的服务绩效—基于业务和IT战略计划定义的服务测量内容本身就构成了IT平衡计分卡或IT计分卡的一部分；

●　风险以及法律法规合规性要求和安全要求—对安全性事件进行监控，并在服务设计与转换阶段充分考虑安全性要求；

●　业务收益（包括但不限于财务收益）—IT如何支持业务部门提供服务？

●　支持服务的关键IT流程—可用性管理、容量管理和IT服务连续性管理如何支持业务服务的正常运作？

●　内部和外部客户满意度—测量客户满意度，确保满足客户的需求。

为了更加全面地评估IT绩效，IT组织可以参照表10-2中的列出的IT绩效评价的多个角度进行IT绩效评价体系的设计。

表10-2　IT绩效评价的角度

[image: alt]


此外，IT组织也可以参照平衡计分卡（BSC）方法，并结合以上提供的IT绩效评价的角度设计出全面、均衡的IT绩效评价体系。

10.7.3　基于平衡计分卡的IT服务绩效评价

平衡计分卡（Balanced Scorecard）是一个对企业长期战略目标进行综合评价的方法。它同时也是一个从价值和战略的角度，对企业各个部门和员工的绩效进行评价和引导，以便形成正确的决策，共同为实现企业的战略价值而努力的管理体系。

平衡计分卡强调，传统的财务会计模式只能衡量过去发生的事项（落后的结果因素），但无法评估企业前瞻性的投资（领先的驱动因素），因此，必须改用一个将组织的远景转变为一组由四个视角组成的绩效指标架构来评价组织的绩效。此四项指标分别是：财务（Financial）、客户（Customer）、内部流程（Internal Business Processes）、学习与成长（Learning and Growth）。

平衡计分卡作为一种战略绩效评价方法，可以用于任何组织形态，IT服务组织也不例外。平衡计分卡方法用在IT服务领域，可称之为IT平衡计分卡。

使用IT平衡计分卡方法对IT服务组织的服务绩效进行评价，可以确保绩效考核与战略保持配称。

在运用IT平衡计分卡进行IT服务绩效评价时，关键的是针对平衡计分卡的四个主成效区（KRA）设计具体的关键绩效指标（KPI）。

表10-3可以作为平衡计分卡在IT服务绩效评价方面运用的一个实例。

表10-3　基于平衡计分卡的IT服务绩效评价实例
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10.8　服务报告

有的人只会做不会说，有的人只会说不会做，有的人既会做又会说。

——编者

对于IT服务部门来说，服务报告不仅仅是展示其工作业绩的一种方式，更是与业务部门进行实现有效沟通的一种方式。

服务报告的制作应当是针对服务级别协议而言的。假如说服务级别协议相当于“计划”（PDCA中的P）的环节，那么服务报告应当是“检查”（PDCA中的C）的环节。很显然，检查的目的是为了“改进”（PDCA中的A）。因此，服务报告的制作有助于明确差距，发现改进机会。

报告的目的是为了沟通。要实现充分有效的沟通，首先应识别IT服务的关键利益相关者。通常IT服务过程中有三类主要的关键利益相关者：业务部门、IT管理者、IT运营层面的技术经理和流程经理，他们是IT服务报告的主要读者。

因此，在创建报告前，需要充分了解每一类读者的信息需求、阅读习惯以及关注点。

通常，面向高层管理者的报告应当简明扼要。

表10-4提供了一个总结报告的标准模板。

表10-4　总结报告格式示例
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了解受众偏好哪种报告格式很重要。有些人喜欢文本报告，有些人喜欢带有大量色彩的图表，而有些人则喜欢这二者的组合。

10.9　SSO-EUS服务改进模型

SSO
①

 -EUS（SSO End User Satisfaction）服务改进模型是由上海翰纬信息管理咨询有限公司针对IT服务过程而开发的一种用于IT服务用户满意度评价以及发现IT服务改进点的一套系统方法。它从IT最终用户的视角，测评其使用的IT产品或接受的IT服务的质量，从而帮助企业或IT部门直接诊断IT价值，并帮助IT服务组织发现服务改进点。

翰纬认为，IT服务应以用户为中心，最终用户满意度（EUS）是ITSM的最终目标。翰纬进行EUS测评的指导思想是：

IT服务质量＝EUS＝用户感知到的IT服务－用户期望得到的IT服务

因此，EUS等价于IT服务质量，可用EUS测评的结果来衡量企业或IT部门IT服务管理水平，并进一步指导IT服务管理持续改进。

EUS服务改进模型由EUS指标体系、EUS测评方法、EUS计算方法和EUS评价模型四部分组成。

10.9.1　EUS指标体系

EUS指标体系是SSO-EUS测评体系的核心，并与EUS测评方法、EUS计算方法和EUS评价模型这三个模块相对独立。

EUS指标体系由核心指标和扩展指标构成。EUS核心指标是指适用于不同行业不同企业测评最终用户满意度的通用指标，用于累积数据充实标杆库，进而有助于行业间或企业间横向比较。EUS扩展指标是指根据需要在核心指标外附加的特殊指标，一般用于满足具体企业的个性化需要或者直接要求。通过参考金融、电信、能源电力等行业各大公司IT部门满意度指标，同时广泛查阅相关资料，征求各方意见，形成EUS指标体系。具体EUS指标体系的结构如图10-6所示。
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图10-6　翰纬EUS指标体系结构

EUS核心指标采用三层结构划分。一级指标EUS划分IT产品和IT服务两个二级指标。其中，IT产品从功能（Function）和性能（Performance）两个方面，细分产品适用性、产品功能性、产品时效性、产品稳定性、产品易用性和产品安全性6个三级指标；IT服务从功用（Utility）
②

 和功效（Warranty）
③

 两个方面，细分服务多样性、服务易用性、服务及时性、服务有效性和服务主动性6个三级指标。

具体企业EUS核心指标如表10-5所示。

表10-5　企业EUS核心指标
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除了以上18个IT产品或服务的核心指标以及3个IT人员素质指标外，翰纬还可以根据客户的实际情况和行业特性增设EUS附加指标。同时，根据实际需要新增扩展问题。如表10-6所示。

表10-6　EUS扩展指标及问题
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需要说明的是，根据EUS测评对象的特点，需要特别区分出内部用户测评问卷和外部客户测评问卷。外测问卷反映的指标涵盖了内测问卷指标，具体如表10-5和表10-6中打勾的标号所示。

10.9.2　EUS测评方法

EUS测评方法是SSO-EUS测评体系的基础，用以指导EUS调查问卷的设计和EUS分析程序。

翰纬EUS测评方法以KANO模型
④

 为基础，通过调查最终用户对所使用的IT产品或服务满意度和重要性两方面的评价，量化用户对各项IT产品或服务的感知和期望，进一步测算各项IT产品或服务指标的EUS得分，最后推导出IT服务组织在IT产品或服务上的优势和劣势，如图10-7所示。
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图10-7　翰纬EUS测评方法

其中，最终用户对IT产品或服务满意度（Satisfaction）和重要性（Importance）的评价，采用李克特量表1～5分进行量化，描述分别如表10-7和表10-8所示。

表10-7　满意度评价标准
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表10-8　重要性评价标准
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这种测评方式，不是直接问最终用户对IT产品或服务的满意度，而是将IT产品或服务与不同最终用户的实际需要联系起来，为每项评价指标设定动态权重。这里的动态权重通过最终用户对其重要性（I）的评价来进行量化，从而能根据各行业的不同特点更科学地设定。因此，这种EUS测评结果更能结合行业特点进行个体之间的比较。

10.9.3　EUS评价模型

EUS评价模型是SSO-EUS测评体系测评结果的展示工具，用于对EUS测评计算结果进行定性描述。

翰纬通过综合考评各种满意度调查模型，选用在国际咨询业普遍应用的四分图模型
⑤

 ，并进一步结合IT产品或服务的特点，自主开发适用于EUS测评的分析程序，即“满意度-重要性”测评结果分析，分析模型简称为SI（Satisfaction-Importance）评价模型。如图10-8所示。

需要说明的是，该模型基于以下四点前提假设：

●　最终用户对同类IT产品或服务的满意度是有差异的，并是由多种因素共同决定的；

●　最终用户知道某项IT产品或服务的哪些因素对自己是重要的，哪些是不重要的；

●　最终用户知道自己对某项IT产品或服务的哪些因素是满意的，哪些是不满意的；

●　任何企业或部门的资源都是有限的，IT产品或服务的改进是受到各种因素制约的。

通过EUS调查反映出最终用户对IT产品或服务各项因素满意度和重要性的评价，该模型以满意度（Satisfaction）为横轴，以重要性（Importance）为纵轴，按各项因素的横纵轴分值（即满意度和重要性评分）确定其落在的区域。于是，EUS调查统计结果按分值高低可划分为4个区域，区分出4种类型的因素。SI模型的区域划分情况及相应的对策如表10-9所示。
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图10-8　翰纬SI评价模型

表10-9　SI模型区域及对策
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需要强调的前提是，区别出哪些是锦上添花的因素有重要价值的，区别出哪些是急需改进的因素是非常必要的。

有关EUS服务改进方法的更详细的介绍，请向翰纬公司索取《翰纬EUS白皮书》。

10.10　关键绩效指标

持续服务改进的过程通常需要进行绩效考核，以确保持续改进形成一套长效机制。通常来说，针对持续服务改进的关键绩效指标包括：

●　总体的客户满意度；

●　最近一次服务改进计划（SIP, Service Improvement Program）而带来的成本节省的百分比；

●　流程SIP延迟百分比；

●　已批准但尚未达到其目标的行动数量；

●　SIP沟通计划未完成行动数量；

●　对于服务管理政策、计划和工序已批准的修订数量；

●　流程责任人进行的改进数量—在SIP循环之外；

●　成为目标的SIP数量；

●　自从上一次确定标杆以来总体改进的百分比；

●　来自其他流程责任人的改进建议的数量；

●　为了流程改进的变更请求数量。

注释


①
 　SSO为上海翰纬信息管理咨询有限公司英文简称。


②
 　（ITIL v3）效用，功能需求，是指客户对预期服务属性的感知，反映在对产生结果的绩效或对影响绩效约束的消除或减少上。


③
 　（ITIL v3）功效，性能需求，是指在客户需要服务的时候，以足够的能力和数量确保服务效应的可用性、连续性和安全性。


④
 　KANO模型是一种用来分类IT产品或服务的工具，用于做需求分析。


⑤
 　四分图模型又称重要因素推导模型，是一种偏于定性研究的诊断模型。


第十一章　总　结

由于各种原因，本书的编写一直在走走停停地“折腾”着我们，这个过程整整持续了2年6个月。除了编委们时间方面的因素外，消化和吸收我们在ITIL v3传播和应用方面的体会和经验是一个主要的考虑。毕竟，作为《中国IT服务管理指南》的升级版，我们对本书赋予了更多的期待和使命。

现在，我们终于舒了一口气，这本书总算是完稿了。也许它离我们的期望仍有不小的距离，但也算是对一直关心和期待本书的读者朋友们有一个交代。

1．目标和期望

在启动编写本书时，编委们讨论得最多的是，这本书要实现的目标是什么？采取什么样的风格？要达到什么样的效果？

在经过多轮反复的激烈讨论之后，编写组形成的一致的目标和期望是：

以通俗易懂的语言解读ITIL v3的基本原理和基本概念。ITIL v3是一个庞大的知识体系，并且国内外在ITIL理论和实践层面的成熟度是存在很大差异的，同时，国内外还存在着很大的文化差异。我们认为，用国内IT服务管理实践人士的视角对ITIL v3进行解读对于推动ITIL v3的本地化实践是非常有益的。

将ITIL v2实施中的经验和体会融入本书的编写。ITIL v2在中国传播和实践已有十年的时间了，在实践过程中，我们也经历了很多的成功或失败的案例。这些“中国式实践”的宝贵经验对于推动ITIL进一步在中国的实践和应用能够起到很好的作用。我们认为，在本书中融入这些经验和体会可以帮助后面的实践者少走弯路。

为读者提升IT管理理论修养提供一本导航性读物。国内的IT服务管理人士大多数都是从技术领域逐步成长起来的，我们认为，加强IT管理理论修养是帮助他们更好地胜任IT服务管理岗位的重要环节。

带着以上三点期待和目标，我们启动了本书的编写。

2．过程和结果

本书的编写前后一共四易其稿，我们希望在“钻进去”之后“跳出来”，能够以浅显的笔调阐述ITIL v3的核心思想和基本内容。这是一个极其痛苦的过程，经常是感觉某些内容既钻不进去，也跳不出来。每每这种时候，编委们就通过网络会议或者现场会议展开讨论，讨论的结果并总是让我们满意，但我们确信我们已经将对某些问题的理解推进一步了。

有时候，我们也采用“闭关”的方式进行集中式编写，以期快速地推动进度。而每逢这种时候，大家感觉到的是一种单纯的幸福——集中精力做好一件事情的感觉对我们很多人来说都是一种奢侈。

在经过编写组的长时间努力之后，形成了我们现在所看到的这本书，在企业管理概论部分，我们重点介绍了管理、治理、流程、职能、产品、服务等基本概念，介绍了组织设计理论、质量管理理论和流程管理理论等基本理论原理；在IT管理概论部分，我们重点介绍了业内各种主流的IT管理标准、框架和模型，以期拓宽读者对于IT管理理论的认知；在IT服务管理导论及ITIL概论部分，我们重点介绍了IT服务管理的基本原理、主流模型以及ITIL的发展历史；在本书的主体部分，我们围绕ITIL v3的五大核心模块展开了介绍。

我们不希望本书只是ITIL v3核心读物的简单重复，更希望让ITIL v3的框架更加有血有肉。为此，我们采用了案例、管理格言、类比联想、关联实践、小贴士等灵活的方式在ITIL v3的主体内容上融入了更多“中国式实践”的体会。

即便如此，我们仍然确信，本书中仍然存在不少晦涩的内容，仍然存在粗制滥造的痕迹。

3．体会和建议

IT服务管理是一门来源于实践的应用型学科，它本身并不存在自成一体的理论体系。IT服务管理领域中所谓的理论，其实是各种经验探索的总结和提炼，这在业内被称之为“最佳实践”。

不论IT管理或是IT服务管理，和传统的管理（如人力资源管理）比较而言，只是管理的对象和场景发生变化了。因此，传统管理领域的经典理论和经典实践我们都也应该充分吸收。即便是在IT管理领域，各种标准、方法论、模型之间也存在着交叉和重叠。因此，充分掌握各种不同的管理模型并在实践中灵活运用是所有技术人员向管理者转型的必修课。

我们认为，管理可以分为三种境界：“术”、“略”、“道”。术是操作层次的，略是方法论和模型层次的，而道是理念层次的。

对于所有的技术专家来说，如何才能成功地转型为一位胜任的管理者呢？我们的建议是，技术型管理者除了需要积累“术”方面的经验和功底之外，还应该多吸取一些“略”（方法论）方面的知识素养，在运用“略”的过程中实现“道”（经验和智慧）的修炼。

如果说“术”是剑法，那么“略”就是心法，“道”则是“内功”。一个成功的IT管理者，应当加强IT管理理论方面的修养，并在此基础上结合自身的经验去推动实践的运用，并在此基础上修炼自己的“道”。

然而，技术型管理者在运用各种管理理论和模型时碰到的最大的困惑就是，如何在自己所在的组织落地实施？可以说，所有的理论模型和方法都不是绝对完美的，同时更不是为某一个组织量身定制的咨询方案，因此，遵循基本的模型和框架去制定适合本组织的实施方案才是真正的制胜之道。

ITIL就是众多方法论中的一种，理论上来说，它适用于各种IT服务组织。但当我们在具体实践时，就会碰到很多现实的困难。在实施ITIL时，需要根据组织的规模、人员结构、用户成熟度、IT管理目标等要素做出适当的裁剪。

因此，很多IT经理和CIO认为ITIL是一个空泛而不实用的框架，他们经常会“自负”地认为自己多年的IT管理经验足以应付组织的管理需要。对于这种情况，我们可以这样看待，如果是管理一个小型的IT组织，靠自身的经验是可以做到的，因为此时的管理并不复杂，沟通也相对容易和透明。而当我们需要高标准地管理一个大规模的IT组织以支持一个大规模的业务时，我们的经验只有满足“三可”原则（可书面化、可传播、可执行）时才有可能应付得过来，否则很容易陷入“胸中韬略无穷，但却只可意会不可言传”的尴尬局面。

很多时候，我们在实施ITIL过程中碰到的最大的挑战在于文化的差异。

对于所有的西方式的管理科学来说，它们遵循的基本逻辑有以下两点：

第一，“好记性不如烂笔头”。西方式管理强调文档、计划、记录的重要性，他们认为，“按照我所写的（计划、制度）去做、按照你所做的去写（记录）”是达到“可管理”状态的前提。

第二，“用多拍几次脑袋代替拍一次脑袋”。例如，在评估变更风险时，建立一个变更风险评估框架有助于更系统、更全面地评估变更的风险，虽然在具体的某一个评估项目上未必能够做到绝对的量化。本质上来说，我们需要的是精细化的管理，但在某个局部或者某个时间点上，我们未必需要追求绝对的精确化的管理（管理是需要成本的）。这样的思想，我们把它归纳为“以偏差代替无序”。

对于所有的IT服务管理者来说，理解以上两个核心思想（也许这就是所谓的“道”？）对于灵活运用ITIL是非常关键的，否则，我们经常会陷入“流程是否把简单的事情搞复杂了”一类的争论。从这点来说，我们要成功地实施ITIL，就必须接受ITIL背后的西式管理逻辑。

我们希望所有的读者，在深入理解以上两点核心思想的基础上来阅读本书中介绍的理论、方法和实践指导。理论的价值在于提供框架，这一点，不应成为广大的IT管理人士否定理论价值的理由。

我们无法期待本书能够解决读者们所有的困惑，而只希望本书的内容对于有志于IT服务管理的专业人士和高校学生提供一个基础性的铺垫。

实践才是一本最丰富的书，而本书只是一个导言。


附　录

附录Ⅰ　后续开发计划

《中国IT服务管理指南》是翰纬IT服务管理文库的核心图书，它的出版只是对我们长期努力的阶段性总结。正如我们的知识产品开发方法论OpenBook这个名称本身所表达的，我们将继续这个开发过程，对其进行持续更新和完善。

《中国IT服务管理指南》的后续开发计划如下：

2012年，发布《2012年IT服务管理实践精编》。

2013年，发布《2013年IT服务管理实践精编》。

2014年，我们将在翰纬创办十周年，翰纬IT服务管理文库创立十周年，也是《中国IT服务管理指南》首发十周年的时候，隆重推出《中国IT服务管理指南》第三版，同时也是该书的十周年纪念版。

一如既往地，我们诚邀和欢迎业界IT服务管理专家共同参与这些知识产品的开发，推动IT服务管理的中国进程！





附录Ⅱ　翰纬IT服务管理文库

指南系列

《IT服务管理：概念、理解与实施》
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孙强、左天祖、刘亿舟等编著，2004年机械工业出版社出版。

《IT服务管理：概念、理解与实施》是中国第一本IT服务管理中文专著，由上海翰纬信息管理咨询有限公司和赛迪顾问联合编写，机械工业出版社出版。

作为我国在该领域的开山之作，该书对推动IT服务管理在我国的发展起到了巨大的推动作用。

《中国IT服务管理指南》
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左天祖、刘亿舟等编著，2004年3月由北京大学出版社正式出版。

《中国IT服务管理指南》是中国IT服务管理领域第一本采用国际通行的“Open Source”模式开发的图书。上海翰纬信息管理咨询有限公司作为发起单位，邀请了来自英国、美国、荷兰、加拿大和中国五国的二十多位专家共同参与开发，国际IT服务管理论坛（itSMF International）主席作序。

《基于ITIL的IT服务管理导论》
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Jan van Bon等编著，全球最畅销的IT服务管理图书，中文版由翰纬翻译，清华大学出版社出版。

《基于ITIL的IT服务管理导论》（英文书名：《IT Service Management, an Introduction》）是国际IT服务管理领域最畅销的图书，全球累计销量超过10万册。2004年，应该书出版商VHP公司邀请，上海翰纬信息管理咨询有限公司将其翻译成中文，后由清华大学出版社印刷出版。

该书也是全球ITIL Foundation认证培训事实上的参考教材。

《中国IT服务管理指南（第二版）》——理论篇
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刘亿舟、陈宏峰、刘颋等，2011年北京大学出版社出版。

本书从IT服务管理生命周期的角度全面且简明扼要地向读者介绍IT服务管理的基本原理和每个阶段的主要内容，为读者进一步了解、学习IT服务管理有关理论知识提供指导。

目标读者：从事CIO、IT战略规划主管、IT咨询顾问、系统运维主管等职业者以及所有希望了解和学习IT服务管理和ITIL理论的读者。

《中国IT服务管理指南（第二版）》——实践篇
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刘亿舟、程栋、黄新峰等编著，2011年北京大学出版社出版。

本书从IT服务管理实际运营角度向读者详细介绍IT服务管理应用的步骤和活动内容，为读者进行具体的IT服务管理实践提供指导。

目标读者：从事CIO、IT战略规划主管、IT咨询顾问、系统运维主管等IT服务管理规划和实践者，以及所有希望了解IT服务管理理论如何在企业得到切实应用的读者。

《中国IT服务管理指南（第二版）》——解决方案和案例篇
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编写中，计划于2011年出版。

本书向读者介绍了金融、电信和汽车行业大量IT服务管理解决方案，为读者进行IT服务管理建设实践提供指导。

目标读者：所有对IT服务管理具体解决方案和案例感兴趣的读者。

《中国IT服务管理指南》（第三版）

翰纬计划在2014年，即翰纬成立十周年的时候，正式推出《指南》第三版。这也将是《指南》的十周年纪念版！

白皮书系列

《翰纬IT服务台白皮书》

[image: alt]


《翰纬IT服务台白皮书》开发的目标是：开发一本概要性的中文参考手册，帮助国内读者初步了解IT服务台的理论和实践；介绍IT服务台的成功案例，以方便国内读者在工作中初步应用IT服务台；培养和形成一个针对IT服务台的自由社区和专家团体，以促进IT服务台产品应用和实施方面的研究。

《翰纬IT服务台白皮书》的主要读者对象是那些在IT行业或从事IT行业方面的工作，对IT服务台感兴趣，并希望对其有一个概要性的理解的人，包括CIO、信息主管、IT服务管理的咨询师和研究者、从事系统和网络的支持和维护的IT人员、一般读者。

《翰纬IT桌面支持及其外包管理白皮书》

[image: alt]


《翰纬IT桌面支持及其外包管理白皮书》是上海翰纬信息管理咨询有限公司和《中国计算机用户》周刊社联合开发的一本介绍IT桌面支持及其外包的白皮书。它是一本结合实际应用的参考手册，力图通过简短的篇幅向读者阐述IT桌面支持及其外包管理的基本概念和工作原理。如果您以前不曾接触IT桌面支持相关领域，那么您通过阅读本书，将使您对该领域得到一个框架性的了解。

《翰纬IT桌面支持及其外包管理白皮书》通过知识介绍和案例启示的方式，介绍了IT桌面支持业内的多个案例。如果您是企业的相关工作人员，那么您通过阅读本书，将为您在企业中更好地管理IT桌面支持提供一个很好的借鉴。

《翰纬ITIL v3白皮书》
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《翰纬ITIL v3白皮书》是上海翰纬信息管理咨询有限公司顺应ITIL第三2007年5月份于英国发布而开发的一本概要性参考手册。力图通过较短的篇幅，简明扼要地向读者说明ITIL v3的演化进程、基本理论、以及国内应用方面的探讨，为读者更加深入的理解和应用ITIL v3提供一个概念性的基础。《翰纬ITIL v3白皮书》介绍了ITIL的发展及ITIL v3体系，并对ITIL v3生命周期五个模块的基本内容进行了概要性的描述，使读者对ITIL v3有一个基本的认识。此外，本书还介绍了ITIL v3应用方面研究的最新进展，启发读者在将来的工作中更好地应用ITIL v3。

《翰纬ISO/IEC20000白皮书》
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作为一本综合介绍　ISO/IEC20000　理论与实践的参考书籍，《翰纬ISO/IEC20000白皮书》在保证全面介绍ISO/IEC20000理论体系的同时，还重点强化介绍了ISO/IEC20000在国内的发展现状、ISO/IEC20000同其它体系标准之间的关系、ISO/IEC20000实施方法、国内IT服务提供商的ISO/IEC20000实施情况与经验总结等。书中包括大量翰纬专家的行业经验与项目实施方法论，对读者快速理解ISO/IEC20000实施框架、掌握基本的项目实施思路和项目关注点都有着重要的参考价值。

《翰纬PRINCE2白皮书》
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《翰纬PRINCE2白皮书》是由上海翰纬信息管理咨询有限公司开发的一本关于PRINCE2概要介绍的白皮书，主要向读者说明PRINCE2的演化进程、基本理论、应用实践，并提供了一些项目管理实践过程中所需的管理文档模板和评估问卷等，力图使读者在项目管理实践中加深对PRINCE2的理解和应用。





附录Ⅲ　ITIL v3核心词汇表
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附录Ⅳ　ITIL v3全球认证体系

在新的ITIL资格认证体系中，至少修满22学分就可以获取ITIL专家（ITIL Expert）证书。在获取ITIL专家证书后，经过相关的考评程序方可进一步获取ITIL大师（ITIL Master）证书。
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上图中最左边和最右边的路径为针对ITIL v2证书持有者的升级路径。

在2011年6月30日ITIL v2认证向ITIL v3认证升级通道关闭之后，为满足ITIL v2 SM证书持有者升级至ITIL Expert的需求，ITIL官方认证机构重新开通了以下升级通道，即ITIL v2 Service Manager证书持有者可以依次通过以下考试之后可获得ITIL Expert证书。

●　ITIL v3 Foundation考试；

●　ITIL v3中级认证之SS模块或CSI模块考试；

●　MALC考试。





附录Ⅴ　ITIL v3总体流程图
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附录Ⅵ　ITIL v3流程与生命周期阶段对应图
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附录Ⅶ　IT服务能力成熟度模型

IT服务能力成熟度模型（IT Service CMM）产生于两个得到荷兰经济部的支持多方合作研究项目。Concrete Kit项目和Kwintes项目合作者包括Cap Gemini、Twijnstra Gudde、荷兰税收和关税局计算机和软件中心，Delft & Eindhoven技术大学和阿姆斯特丹Vrije大学。这些项目旨在发展一种规范和控制IT服务的方法。

IT服务成熟度模型用5个有序级别的标度测量组织的服务过程成熟度。

●　初始级：IT服务交付过程的特点是无秩序的，甚至是混乱的。几乎没有什么过程是经过定义的，成功往往依赖于个人的努力和英雄主义。

●　可重复级：建立了基本的服务管理过程，制定了必要的纪律以用相似的服务级别重复早先类似服务取得的成功。

●　已定义级：已将IT服务过程文档化、标准化，并综合成标准服务过程。所有服务均使用经批准、剪裁的组织标准服务过程交付。

●　已管理级：收集服务交付过程和服务质量的详细度量值。定量理解和控制服务过程和交付的服务。

●　优化级：通过实施过程和引入创造性的思想和技术得到的量化反馈，持续改进过程。
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附录Ⅷ　中国IT服务管理领域大事记

2003年7月

7月《中国计算机用户》周刊开辟“蓬勃发展的新兴领域——IT服务管理专题连载”专栏，率先以媒体身份引导国内用户正确了解和认识IT服务管理理念和ITIL知识体系。

2003年10月

10月22日，《中国计算机用户》周刊和赛迪顾问联合举办的首届“中国IT治理论坛”召开。会议以“IT治理”为总框架，从信息系统审计、信息安全审计、IT服务管理等角度出发，探讨了IT发展与企业战略融合、IT服务标准与规范等方面的新问题、新知识和新方法。

2004年1月

中国第一本IT服务管理专著《IT服务管理：概念、理解与实施》（机械工业出版社）正式出版，该书在国内首次系统地阐述了基于ITIL的IT服务管理理念、方法和流程框架。

2004年3月

中国第一本采用开源方式开发的IT服务管理著作《中国IT服务管理指南》（北京大学出版社）正式出版，该书首次向国内读者全面介绍了IT服务管理的基本原理与实践以及我国的IT服务管理发展现状。

2005年5月

翰纬IT管理研究咨询中心翻译并组织评审的ITSM术语表（中文版）经国际IT服务管理论坛（itSMF）出版执行分会的认可正式发布，该术语表成为中文语言区内IT服务管理术语表的事实标准。

2005年5月

华为公司信息技术部获颁中国大陆第一张BS15000：2002信息技术服务管理体系认证证书，该证书由国际知名认证机构DNV审核颁发。

2006年6月

LG CNS China获颁中国大陆第一张ISO/IEC20000-1：2005信息技术服务管理体系认证证书，该证书由国际知名认证机构BSI审核颁发。

2007年7月

全球第一本ITIL v3中文图书《翰纬ITIL v3白皮书》发布，这本概要性的参考手册简明扼要、深入浅出地向读者阐述了ITIL v3的演变历程、体系架构、基本理论和核心模块。

2008年10月

由全球知名IT服务管理考试机构EXIN主办的首届IT服务管理峰会——“攀越IT之巅”分别于8日、10日在北京、上海两地举办。

2009年04月

4月23日，工业和信息化部软件服务业司在京成立信息技术服务标准（ITSS）工作组。该标准工作组的主要目标是根据我国信息技术服务业发展现状和趋势研究提出信息系统建设、信息技术运维、信息技术服务管理、信息技术治理、软件即服务（SaaS）、软件应用服务等方面的标准需求，研究并建立信息技术服务标准体系，制定信息技术服务领域的相关标准。

2009年6月

6月12日，在“第十三届软博会系统与软件过程改进国际论坛暨中国IT服务管理论坛发布”会议上，“中国IT服务管理论坛”筹备委员会宣布正式成立。该筹委会是由中国软件行业协会领导组织有关方面专家和企业发起的，论坛旨在为我国IT服务管理领域提供公共交流平台，配合国家有关部门，积极推动和促进IT服务管理最佳实践的提炼、共享、规范、协同和提高，从而进一步提高我国IT服务管理水平。

2010年6月

在“第十四届中国国际软件博览会”设立的首届“中国IT服务管理论坛”上，“ITSM软件认定规范”、“ITSM专家认定规范”及“ITSM项目招投标指南”发布。

2010年10月

10月15日，由国际知名的ITIL认证推广机构举办的首届“APMG中国年会2010”在北京举办，年会以“国际最佳实践·中国企业价值”为主题，融合项目管理和IT服务管理两大热点，通过国际国内双视角、多层面解析成功之道。

2010年10月

《中国信息技术服务标准（ITSS）白皮书》正式发布，该白皮书详细介绍了中国信息技术服务标准（ITSS）的主体框架及各单项标准的核心内容。该白皮书由工业与信息化部软件服务业司发布。

2011年2月

2月26日，由中国IT服务管理论坛主办的“首届IT服务管理年会（2010）”在北京举办。在本次年会上，ITIL v3全套五本核心图书的中文版以及《中国IT服务管理指南（第二版）》（预发布版）正式发布。
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［5］Continual Service Improvement, TSO, 2007 (ISBN: 9780113310494)。

［6］Service Support, TSO, 2000 (ISBN: 9780113300174)

［7］Service Delivery, TSO, 2000 (ISBN: 9780113300150)。

［8］The Official Introduction to the ITIL Service Lifecycle, TSO, 2007 (ISBN: 9780113310616)

［9］IT Service Management from Hell based on Not ITIL, Van Haren Publishing, 2006 (ISBN: 90-77212-21-3)

［10］左天祖，刘亿舟．中国IT服务管理指南［M］，北京：北京大学出版社，2004

［11］孙强，左天祖，刘亿舟．IT服务管理：概念、理解与实施［M］，北京：机械工业出版社，2004

［12］章斌．基于ITIL的IT服务管理导论［M］，北京：清华大学出版社，2007

［13］ Jan van Bon主编，刘向晖译．IT管理框架［M］，北京：清华大学出版社，2009.1

［14］ Peter Brooks主编，丰祖军译．IT服务管理指标［M］，北京：清华大学出版社，2008.2

［15］尼古拉斯·卡尔．IT不再重要［M］，北京：中信出版社，2008
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JP1

系统运行管理软件

日立JP1系统综合运维管理软件由日立制作所开发研制，全面符合ITIL基础架构行业标准，可灵活适用于多种操作平台。JP1在日本保持了连续13年（1997-2009）市场占有率第一的骄人成绩（IDC、富士Kimera总研统计）。2002年率先进入中国市场以来，深入分析本地客户的自动化运维需求，以优秀的产品及专业的服务帮助客户实现高效稳定的IT运维管理，应用范围覆盖金融、证券、通讯、制造、物流等多个领域。

随着IT系统规模日益庞大，分散式作业处理模式和繁杂重复的手工操作已成为运维管理中最大的瓶颈。JP1能够有效帮助客户为日常监控、系统健康监测、系统维护与升级、系统切换、虚拟机管理，以及业务处理等运维操作建立规范的自动化处理系统，实现运维监控、问题诊断和运维流程管理的全面自动化。
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在国家大力推动现代服务业发展的大背景下，信息技术服务业的产业化发展急需各种理论及实践方法论的指导。本书的出版，将对于提升国内IT服务专业人士的理论素养及实践能力提供及时的帮助。

——段永朝　财讯传媒集团　首席战略官

“IT服务涉及技术和管理二个层面，某种意义上说是“三分技术、七分管理”。在我国全面开展IT服务管理的今天，本书的出版具有特别的意义和作用，对进入本领域的IT服务技术人员和管理人员具有指导和参考价值，是对规范开展IT服务的一个基础性指南。

——杨根兴　上海市软件行业协会　副会长兼秘书长

本书充分展现了ITIL v3带给我们的新的理念与价值，并融入国内在IT服务管理方面的最佳实践，为我们进一步学习与实施IT服务管理提供指导与实践指引。

——胡克瑾　同济大学经济管理学院教授　博士生导师

本书从IT管理基本理论出发，融会贯通当前流行的多个IT管理理论体系，高度概括了IT服务管理的理论精髓，并融入了作者丰富的IT服务项目实施经验和体会，是读者提升IT管理理论修养的一本不可多得的导航性读物，对促进组织提高IT服务管理水平具有很大的指导意义。

——吴险峰　中国建设银行北京数据中心　副总经理

本书的出版为IT服务从业者提供了系统、科学的理论指导，是一本不可或缺的案头宝典。

——肖建一　中国太平洋保险（集团）股份有限公司后援中心建设办公室　主任

总体来说，这确实是一本基于最新的IT服务管理知识体系并结合典型IT管理与实施案例的非常优秀的IT服务管理理论体系指南，本人作为一位从事外企IT服务管理多年的业内人士，对于本书的现实意义有着深刻的体会。

——张吉春　埃森哲（中国）有限公司中国交付中心　IT经理

本书以ITIL v3为指引、以IT服务管理理论应用为主线，作者凭借多年在国内推行ITSM实践的经验，深入浅出地讲解了ITIL v2到v3的演进、ITIL理论精髓和应用，引导读者把基础理论转化为适合于IT组织自身特点的最佳实践。

——周卡达　中国邮政集团公司信息技术局　主任

本书框架清晰，内容翔实，对于企业的IT服务管理实践有着十分重要的现实意义和指导价值。

——戚前方　中国民航信息集团公司运行部　总经理
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