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内容提要




本书是Cisco网络技术学院在线课程《思科网络技术学院教程CCNA Discovery：家庭和小型企业网络》的官方补充教材，旨在方便学生随时随地地学习《思科网络技术学院教程CCNA Discovery：家庭和小型企业网络》课程的内容，同时新增了大量帮助读者理解概念和方便阅读的内容，如学习目标、总结和复习题等。

本书分两部分，第1部分对应在线课程的内容，第2部分包含在线课程中的所有实验以及新增的挑战性实验。本书涵盖的主题包括各种计算机组件和外围设备以及安装和测试它们的正确方法；各种操作系统及安装方法；网络的工作原理及其组成部分；以太网电缆及其制作方法；IP地址、子网掩码及网络地址转换；常见的网络服务和分层网络模型；WLAN组件、无线标准以及接入点和无线客户端的配置；各种网络威胁和攻击方法以及防火墙和DMZ；排除网络故障的方法。

本书主要针对选修了网络技术学院课程《思科网络技术学院教程CCNA Discovery：家庭和小型企业网络》的读者，也可供网络爱好者学习基本的网络知识。







作者简介




Allan Reid是加拿大多伦多Centennial大学CATC的CCNA课程负责人，还是CCNA和CCNP教员。他是 Centennial 大学信息和通信工程技术系的教授，还是继续教育学院的教员和项目主管。他曾为公共和私人组织编写和教授网络课程，并帮助开发和实施了众多网络方面的认证、证书和学位项目。Allan还是Cisco网络技术学院的课程编写人员。除学术工作外，他还积极投身于计算机和网络领域。当前是一家公司的负责人，该公司致力于为中小型公司设计、管理网络解决方案并提供安全支持。Allan同他人合著了《WAN Technologies CCNA 4 Companion Guide》第一版和《Using a Networker’s Journal》，其中后者是《Networker’s Journal》的补充材料。最近，Allan同 Jim Lorenz合著了CCNA Discovery在线课程《思科网络技术学院教程CCNA Discovery：家庭和小型企业网络》和《企业路由选择和交换简介》。

Jim Lorenz是Cisco网络技术学院教员和课程编写人员，同他人合著了多本由Cisco Press出版的图书，其中包括《Fundamentals of UNIX Companion Guide》第二版、《Fundamentals of UNIX Lab Companion》第二版和《CCNA Lab Companions》第三版。他拥有 20多年信息系统从业经验，涉及编程、数据库管理、网络设计和项目管理。他曾为公共和私人组织编写和教授计算机和网络课程。作为亚利桑那州Chandler-Gilbert Community大学的Cisco技术学院经理，他帮助组建了信息技术研究所（ITI），并开发了大量认证和学位项目。最近，Jim同Allan Reid合著了CCNA Discovery在线课程《思科网络技术学院教程CCNA Discovery：家庭和小型企业网络》和《企业路由选择和交换简介》。







关于技术审稿人




Nolan Fretz是加拿大不列颠哥伦比亚省基洛纳的Okanagan大学的网络和通信工程技术教授。这位信息技术硕士拥有将近20年实现和维护IP网络的经验；在过去的9年中，他通过讲授计算机网络将经验同大家分享。

Charles Hannon是 Southwestern Illinois大学的一位网络设计和管理助教，从 1998年就是Cisco认证的技术学院教员（CCAI）。Charles在玛利维尔大学获得了教育学硕士学位，当前拥有CCNA认证，并有8年信息系统管理经验。Charles将帮助学生成为成功的终身学习者作为首要任务。

Bill Shurbert 是新罕布什尔理工学院的信息技术教授，拥有南新罕布什尔大学的技术管理学士学位。他喜欢教授CCNA、无线和IT基础等课程。在业余时间，Bill喜欢和妻子Joanne到温尼泊索基湖冲浪。

Matt Swinford是 Southwestern Illinois大学的一位网络设计和管理副教授，从 1999年起就是一位活跃的Cisco认证技术学院教员。Mett致力于建立这样的学习环境，即让学生通过认证以及成为合格的IT专业人员。他获得了南伊利诺斯大学的MBA学位，当前拥有CCNP、A+和Microsoft认证。

Michael Duane Taylor是ECPI理工学院Raleigh分校的计算机信息科学系主任，有超过7年教授入门级网络课程和CCNA课程的经验，并曾获得年度教员奖（Instructor of the Year Award）。Michael曾经是Global Knowledge的实验主管，致力于路由器硬件配置和修复工作。他拥有北卡罗莱纳大学的商业管理学士学位，还获得了东卡罗莱纳大学的工业技术/计算机网络管理硕士学位。他获得的认证包括CCNA、CCNP-router和MCSE。







命令语法约定




本书在介绍命令语法时使用的约定如下：

需要逐字输入的命令和关键字用粗体表示，在配置示例和输出（而不是命令语法）中，需要用户手工输入的命令用粗体表示（如命令show）；

用户必须提供实际值的参数用斜体表示；

互斥的元素用|隔开；

可选元素用[ ]括起；

必不可少的选项用{}括起；

可选元素中必不可少的选项用[{ }]括起。







前言




Cisco 网络技术学院是一个综合性远程学习项目，向世界各地的学生教授信息技术技能。CCNA Discovery包含4门课程，全面概述了网络技术，从基本知识到高级应用程序和服务。该课程将重点放在实际应用上，同时向读者提供了获取技能和实际经验的机会，让读者能够设计、安装、运营和维护中小型企业以及企业和服务提供商环境中的网络。《思科网络技术学院教程CCNA Discovery：家庭和小型企业网络》是CCNA Discovery的第一门课程。

本书是思科网络技术学院在线系列课程CCNA Discovery 4.x中第一门课程的官方补充教材。作为教材，本书提供了与在线课程相同的网络概念、技术、协议和设备，同时包含在线课程中的所有练习、Packet Tracer练习和实验，还新增了一些实验。

本书将重点放在在线课程中的关键主题、术语和练习，同时新增了解释性内容和示例。读者可在教师的指导下学习在线课程，然后使用本书补充对所有主题的理解。另外，本书还包含如下内容：

更多CCENT/CCNA考试内容；

新增的重要术语；

更多的实验；

复习题和较难的问题；

配套光盘中的练习和Packet Tracer练习。


本书的目标


首先，本书从全新和补充的角度阐述在线内容，帮助读者学习网络技术学院CCNA Discovery第一门课程的全部内容。其次，并非总是能够连接到 Internet 的读者可将本书作为在线课程的替代品。在这种情况下，读者可按教师的指导阅读本书的某些部分，从而学习在线课程介绍的主题。本书的另一个目标是作为离线学习材料，帮助读者备考CCENT和CCNA。


针对的读者


本书主要针对选修网络技术学院第一门CCNA Discovery课程的读者。很多网络学院将本书作为必读教材，还有一些网络技术学院将此作为补充的学习和实践教材。


特色


本书的教学特色将重点放在帮助理解主题、方便阅读和知识，以帮助读者理解课程内容。

帮助理解主题

下述特色通过概述每章介绍的主题帮助读者科学地分配学习时间。

目标：位于每章开头，列出了该章将介绍的核心概念。本书列出的目标与在线课程相同，但通过发问的方式促使读者在阅读过程中找到这些问题的答案。

How-to：在本书介绍执行特定任务所需的一系列步骤时，以How-to列表的方式列出这些步骤。在读者的学习过程中，这种图标有助于读者在浏览本书时注意这些步骤。

注意、提示和警告：这些简短的补充内容指出了有趣的事实、节省时间的方法和重要的安全问题。

总结：位于每章的末尾，总结了该章的重要概念，提供了该章的大纲。

易读性

作者重新编辑甚至重写了在线课程的内容，使其更具交谈风格，从而方便阅读。另外，新增了下述特色以帮助读者理解网络术语。

术语表：本书的术语表经过全面修订，包含350多个计算机和网络术语。

实践

本书提供了更多将所学的知识应用于实践的机会。下述特色对巩固所学知识很有帮助。

复习题和答案：每章末尾都有经过修订的复习题，可作为自我评估工具。这些复习题的风格与在线课程中的问题相同。附录提供了所有复习题的答案及解释。

较难的问题和练习：每章末尾提供了更具挑战性的问题和练习。这些问题类似于CCNA考试中较复杂的考题。该节还可能包含练习，旨在帮助读者备考；附录提供了这些练习的答案。

Packet Tracer练习：本书包含了众多使用Cisco Packet Tracer工具的练习。Packet Tracer让读者能够创建网络、查看分组在网络中的传输过程以及使用基本测试工具判断网络是否运行正常。这些练习文件包含在本书的配套光盘中，而Packet Tracer软件可从Academy Connection网站下载。

练习：这些练习让读者以交互方式进行学习，从而巩固书中介绍的知识。

实验：本书包含在线课程中的所有实验，同时新增了一些更具挑战性的实验，旨在提供更多的实践机会。本书第1部分使用实验图标指出了实验，而第2部分包含所有实验的完整内容。读者可在正文引用实验时就做，也可在阅读完整章后再做。


Packet Tracer软件和练习简介


Packet Tracer是Cisco开发的可视化交互教学工具。实验是网络教育的重要组成部分，但实验设备可能是稀缺资源。Packet Tracer以可视化的方式模拟设备和网络，从而弥补了设备有限的缺陷。学生可按自己的意愿花大量时间通过Packet Tracer来完成标准实验，还可在家里完成这些实验。虽然Packet Tracer 不能代替实际设备，但它让学生能够练习使用命令行界面。这种技能对学习如何从命令行配置路由器和交换机来说是不可或缺的。


Discovery Server CD简介


CCNA Discovery系列课程旨在让读者通过实践学习网络知识。很多CCNA Discovery实验都是基于 Internet服务的，由于并非总是能够让学生访问生产网络中的这些服务，因此开发了Discovery Server来提供它们。

CCNA Discovery CD是Cisco开发的一种启动CD，可将常规PC转换为Linux服务器，该服务器运行了众多预先配置好的服务，可供 CCNA Discovery 实验使用。Discovery Server 只能从 Academy&nbsp;Connection网站下载，教员可从该网站的 Instructor Tools部分下载该CD中的文件，将这些文件刻录到CD，再向学生演示如何使用该服务器。如果需要使用Discovery Server，实验中将指出这一点。

启动后，服务器将能够向客户端提供众多服务，其中包括：

域名服务；

Web服务；

FTP；

TFTP；

Telnet；

SSH；

DHCP；

流式视频；

VPN端接。


本书的组织结构


本书涵盖了CCNA Discovery在线课程《思科网络技术学院教程CCNA Discovery：家庭和小型企业网络》的大部分主题，介绍这些主题的顺序也相同。在线课程包含10章，而本书也包含10章，且章号和章名也与在线课程相同。

为方便将本书和在线课程配套使用，每章的主要节标题与在线课程相同，只有少数几个例外。然而，在每节中，本书介绍很多主题的顺序与在线课程稍有不同。另外，本书也偶尔使用了一些与在线课程不同的示例。这种新设计基于网络技术学院的需求，旨在帮助学生巩固对所有主题的理解。

章节和主题

本书第1部分包含如下10章。

第1章“个人计算机硬件”讨论了各种个人计算机及其用途；本地应用程序和网络应用程序之间的差别；还介绍了数据在计算机系统中是如何表示和操纵的。

第2章“操作系统”简要地介绍了操作系统及其重要的组成部分、用户界面和常见的操作系统。该章概述了商业和GPL这两种软件许可方式，介绍了各种安装操作系统的方法，描述了如何升级和维护操作系统；介绍了 PC 常用的文件系统以及硬盘分区；还阐述了计算机要加入网络必须配置的IP参数。

第3章“连接到网络”介绍了通信协议，描述了以太网中通信是如何进行的，探索了信息网络的主要组成部分以及客户端和服务器扮演的角色。在本章中，读者将组建一个对等网络，并检验它是否正常运行。本章比较了物理拓扑和逻辑拓扑，并介绍了分层网络模型。读者将学习集线器、交换机和路由器的工作原理，还将了解广播域和冲突域、ARP、默认网关和创建原型。

第4章“通过ISP连接到Internet”介绍了ISP服务、连接到Internet的方式以及ISP网络运营中心（NOC）的组成部分。本章讨论了Internet协议（IP）以及如何通过ISP在Internet中传输信息。本章讨论的其他重要主题包括用于连接网络设备的电缆和连接器，重点讨论了以太网UTP电缆以及如何制作它们，读者将制作并测试以太网电缆。

第5章“网络地址”讨论了IP地址和子网掩码及其在网络中的应用。介绍了单播、多播和广播IP地址，还有3类可分配的IP地址。本章阐述了获得IP地址的方式、公有地址和私有地址之间的差别以及网络地址转换（NAT）的工作原理。

第6章“网络服务”阐述了客户端/服务器模型及其同常见网络服务的关系。本章描述了传输协议TCP和UDP、端口号的作用以及使用它们的协议和应用程序。重点介绍了主要的Internet服务、应用程序和协议，包括 DNS、电子邮件、WWW、FTP 和 IM。简要介绍了协议栈的概念以及主机发送和接收消息时协议之间如何交互。讨论了分层网络模型的作用以及两种主要的模型——开放系统互连（OSI）和TCP/IP模型。

第7章“无线技术”探讨了有线技术的优点和局限性以及它们的应用场合。本章比较了无线个域网（WPAN）、无线局域网（WLAN）和无线广域网（WWAN）；描述了组建 WLAN所需的组件以及它们的作用，还有当前的WLAN标准并对它们进行了比较。在本章中，读者将配置无线接入点（AP）的参数，从而让无线客户端能够访问网络资源；读者还将探索可帮助确保WLAN安全的技术。

第8章“基本安全性”简要地介绍了网络威胁及其特征和各种攻击方法。本章还描述了安全规程和有助于防范攻击的应用程序，重点是防火墙及其功能以及 DMZ 的结构。读者将使用集成路由器设备配置DMZ和端口转发，还将学习漏洞分析软件及其如何帮助防范攻击。

第9章“排除网络故障”介绍了故障排除过程包含的步骤以及一些常见的故障排除方法，探讨了可用于排除连接性故障的实用程序。本章还介绍了有线和无线LAN中一些常见的问题以及排除故障时可求助的地方。

第10章“综合应用”包含一个综合性练习，读者将使用学到的有关计算机硬件和软件、有线和无线网络组件、协议和应用程序以及网络安全技术等方面的知识，为一家小型企业规划并实现一个技术解决方案。

本书第2部分包含每章的实验。

本书还包含如下内容。

附录：提供每章末尾的复习题的答案，还提供了大部分章的末尾都有的较难的问题和练习的答案。

术语表：包含本书出现过的所有重要术语，还有其他计算机和网络术语。

配套光盘

本书的配套光盘提供了众多有用的工具和信息，旨在为教学提供支持。

Packet Tracer练习文件：这是贯穿本书的Packet Tracer练习需要用到的文件，书中使用PacketTracer练习图标标识了这些练习。

练习：配套光盘中包含本书提到的练习。
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2.3 安装操作系统


2.3.1 操作系统安装方法


2.3.2 准备安装操作系统


2.3.3 对计算机进行网络配置


2.3.4 计算机命名


2.3.5 网络名称和地址规划


2.4 维护操作系统


2.4.1 安装补丁的原因和时间


2.4.2 安装操作系统补丁


2.4.3 应用程序补丁和更新


2.5 总结


2.6 练习和实验


2.7 复习题


第3章 连接到网络


3.1 目标


3.2 网络简介


3.2.1 什么是网络


3.2.2 联网的优点


3.2.3 基本的网络组件


3.2.4 计算机在网络中的角色


3.2.5 对等网


3.2.6 网络拓扑


3.3 通信原理


3.3.1 信源、信道和目的地


3.3.2 通信规则


3.3.3 消息编码


3.3.4 消息格式


3.3.5 消息长度


3.3.6 消息计时


3.3.7 消息模式


3.4 本地有线网络中的通信


3.4.1 协议的重要性


3.4.2 协议的标准化


3.4.3 物理地址


3.4.4 以太网通信


3.4.5 以太网的层次设计


3.4.6 逻辑地址


3.4.7 接入层、集散层和核心层设备


3.5 组建以太网接入层


3.5.1 接入层


3.5.2 集线器的功能


3.5.3 交换机的功能


3.5.4 广播


3.5.5 MAC地址和 IP地址


3.5.6 地址解析协议（ARP）


3.6 组建网络集散层


3.6.1 集散层


3.6.2 路由器的功能


3.6.3 默认网关


3.6.4 路由器维护的表


3.6.5 局域网（LAN）


3.6.6 添加主机到本地和远程网络


3.7 规划和连接本地网络


3.7.1 规划以太网并创建文档


3.7.2 原型


3.7.3 多功能设备


3.7.4 连接Linksys路由器


3.7.5 共享资源


3.8 总结


3.9 练习和实验


3.10 复习题


3.11 较难的问题和练习


第4章 通过ISP连接到Internet


4.1 目标


4.2 Internet概念及连接方式


4.2.1 Internet是什么


4.2.2 Internet服务提供商（ISP）


4.2.3 ISP与 Internet的关系


4.2.4 连接到 ISP的方法


4.2.5 ISP服务等级


4.3 通过 Internet发送信息


4.3.1 Internet协议（IP）的重要性


4.3.2 ISP如何处理分组


4.3.3 在 Internet中转发分组


4.4 NOC中的网络设备


4.4.1 Internet网络云


4.4.2 Internet网络云中的设备


4.4.3 物理需求和环境需求


4.5 电缆和连接器


4.5.1 常见的网络电缆


4.5.2 双绞线电缆


4.5.3 同轴电缆


4.5.4 光缆


4.6 双绞线布线


4.6.1 布线标准


4.6.2 UTP电缆


4.6.3 UTP电缆端接


4.6.4 将UTP插入配线板和墙面插座


4.6.5 电缆测试


4.6.6 布线最佳实践


4.7 总结


4.8 练习和实验


4.9 复习题


4.10 较难的问题和练习


第5章 网络地址


5.1 目标


5.2 IP地址和子网掩码


5.2.1 IP地址的用途


5.2.2 IP地址的结构


5.2.3 IP地址的组成部分


5.2.4 IP地址和子网掩码如何协同工作


5.3 IP地址类型


5.3.1 IP地址类和默认子网掩码


5.3.2 公有和私有 IP地址


5.3.3 单播、广播和多播地址


5.4 获取 IP地址的方式


5.4.1 静态和动态地址分配


5.4.2 DHCP服务器


5.4.3 配置DHCP


5.5 地址管理


5.5.1 网络边界和地址空间


5.5.2 地址分配


5.5.3 网络地址转换


5.6 总结


5.7 练习和实验


5.8 复习题


5.9 较难的问题和练习


第6章 网络服务


6.1 目标


6.2 客户端/服务器及其交互


6.2.1 客户端/服务器模型


6.2.2 协议在客户端/服务器通信中的作用


6.2.3 传输层协议TCP和UDP


6.2.4 TCP/IP端口号


6.3 应用程序协议和服务


6.3.1 域名服务（DNS）


6.3.2 Web客户端和服务器


6.3.3 FTP客户端和服务器


6.3.4 电子邮件客户端和服务器


6.3.5 IM客户端和服务器


6.3.6 语音客户端和服务器


6.3.7 端口号


6.4 分层模型和协议


6.4.1 协议交互


6.4.2 发送和接收消息


6.4.3 开放系统互连模型


6.5 总结


6.6 练习和实验


6.7 复习题


6.8 较难的问题和练习


第7章 无线技术


7.1 目标


7.2 无线技术


7.2.1 无线技术和设备


7.2.2 无线技术的优点和局限性


7.2.3 无线网络的类型及其边界


7.3 无线LAN


7.3.1 无线LAN标准


7.3.2 无线LAN组件


7.3.3 WLAN和SSID


7.3.4 无线频道


7.3.5 配置接入点


7.3.6 配置无线客户端


7.4 无线LAN的安全考虑


7.4.1 为何攻击WLAN


7.4.2 MAC地址过滤


7.4.3 WLAN中的身份验证


7.4.4 WLAN中的加密


7.4.5 WLAN中的数据流过滤


7.5 配置集成AP和无线客户端


7.5.1 规划WLAN


7.5.2 安装AP并确保其安全


7.5.3 备份和恢复配置文件


7.5.4 更新固件


7.6 总结


7.7 练习和实验


7.8 复习题


7.9 较难的问题和练习


第8章 基本安全性


8.1 目标


8.2 网络威胁


8.2.1 网络入侵风险


8.2.2 网络入侵的来源


8.2.3 社会工程和网络钓鱼


8.3 攻击方法


8.3.1 病毒、蠕虫和特洛伊木马


8.3.2 拒绝服务和暴力攻击


8.3.3 间谍软件、跟踪Cookie、广告软件和弹出广告


8.3.4 垃圾邮件


8.4 安全策略


8.4.1 常用安全措施


8.4.2 更新和补丁


8.4.3 防病毒软件


8.4.4 反垃圾邮件软件


8.4.5 反间谍软件


8.5 使用防火墙


8.5.1 什么是防火墙


8.5.2 使用防火墙


8.5.3 漏洞分析


8.5.4 最佳实践


8.6 总结


8.7 练习和实验


8.8 复习题


8.9 较难的问题和练习


第9章 排除网络故障


9.1 学习目标


9.2 故障排除流程


9.2.1 收集信息


9.2.2 故障排除方法


9.3 使用实用程序排除连接性故障


9.3.1 检测物理问题


9.3.2 用于排除连接性故障的实用程序


9.4 常见的网络问题


9.4.1 连接性问题


9.4.2 LED指示灯


9.4.3 有线连接性问题


9.4.4 WLAN中的连接性问题


9.4.5 DHCP问题


9.4.6 排除无线路由器到 ISP的连接故障


9.5 故障排除和帮助台


9.5.1 文档


9.5.2 向外寻求帮助


9.5.3 使用帮助台


9.6 总结


9.7 练习和实验


9.8 复习题


9.9 较难的问题和练习


第10章 综合应用


10.1 综合性练习


10.2 练习和实验


附录 复习题和问题答案


第2部分 Labs


第1章 个人计算机硬件实验


实验1.1 确定数据存储容量（1.3.2.2）


任务1 确定计算机中的内存大小


任务2 确定硬盘驱动器的大小


任务3 确定硬盘的可用空间和已用空间


任务4 查看其他存储设备


任务5 思考


实验1.2 判断计算机屏幕的分辨率（1.3.3.4）


任务1 确定当前屏幕分辨率


任务2 确定采用最高颜色质量时的最大分辨率


任务3 计算当前和最大分辨率设置的像素数


任务4 识别显卡类型


任务5 确定显示器类型和支持的刷新频率


实验1.3 安装打印机并检验其运行情况（1.5.3.4）


任务1 添加打印机


任务2 检验打印机安装


任务3 下载并安装更新打印机驱动程序


任务4 检验新驱动程序的安装情况


第2章 操作系统实验


实验2.1 查看操作系统和应用程序的版本（2.3.3.2）


任务1 确定Windows XP版本和修订号


任务2 配置Windows XP更新


任务3 确定应用程序的版本


任务4 思考题


实验2.2 评估操作系统升级


任务1 获悉Windows Vista最低需求


任务2 使用winmsd.exe获悉计算机的硬件信息


任务3 使用“系统属性”了解CPU类型和RAM数量


任务4 使用“我的电脑”获悉硬盘容量和可用磁盘空间


任务5 查看其他驱动器（软驱、CD-ROM、DVD）


任务6 查看显示器和图形功能


任务7 下载并运行“Windows Vista升级顾问”


任务8 思考题


第3章 连接到网络实验


实验3.1 组建对等网（3.1.5.3）


任务1 画出网络示意图


任务2 建立PC文档


任务3 连接以太网电缆


任务4 验证物理连接


任务5 配置 IP设置


任务6 验证两台PC之间的 IP连接


任务7 使用网上邻居验证连接


任务8 （可选）重新启用防火墙


实验3.2 确定主机的MAC地址（3.3.3.2）


任务1 打开Windows“命令提示符”窗口


任务2 使用 ipconfig /all命令


任务3 在 ipconfig /all命令的输出找到MAC（物理）地址


任务4 思考


实验3.3 确定计算机的 IP地址（3.3.6.2）


任务1 确定计算机的 IP地址


实验3.4 IP地址和网络通信（3.5.2.2）


任务1 连接PC以组建对等网


任务2 验证物理连接


任务3 配置两台PC的 IP设置


任务4 验证两台PC之间的 IP连接


任务5 修改PC2的 IP地址


任务6 测试两台PC之间的网络连接


任务7 修改PC1的 IP地址


任务8 测试两台PC之间的网络连接


任务9 （可选）重新启用防火墙


实验3.5 连接并配置主机


任务1 识别以太网端口


任务2 用电缆连接PC和路由器


任务3 给PC分配 IP地址和默认网关


任务4 验证 IP地址配置


任务5 测试两台PC之间的连接


任务6 配置NetBIOS名称


任务7 验证配置


任务8 （可选）重新启用防火墙


任务9 将 IP地址和NetBIOS名称恢复为原始值


任务10 思考


实验3.6 共享资源


任务1 共享文件夹


任务2 映射网络驱动器以便简单快速地访问共享文件


任务3 验证工作


任务4 思考


第4章 通过ISP连接到Internet实验


实验4.1 跟踪 Internet连接（4.2.3.3）


任务1 （可选）下载并安装免费程序


任务2 定位网站


任务3 （可选）使用下载的可视化路由跟踪工具


任务4 使用 tracert命令


任务5 使用pathping命令


任务6 （可选）使用函数whois


任务7 思考


实验4.2 制作直通电缆和交叉UTP电缆（4.5.3.2）


第一部分 制作并测试以太网直通电缆


第二部分 制作并测试以太网交叉电缆


实验4.3 端接UTP电缆（4.5.4.4）


任务1 剥除表皮


任务2 将电线放入数据插座中


任务3 数据插座压线


任务4 配线板压线


任务5 使用基本测线器测试数据插座和配线板端接（可选）


任务6 思考（可选）


实验4.4 测试UTP电缆（4.5.5.4）


任务1 设置Fluke 620 LAN CableMeter


任务2 电缆测试流程


任务3 使用Wire Map功能


任务4 使用Length功能


任务5 对数据插座和配线板端接执行线路映射、长度和接线错误测试（可选）


任务6 设置Fluke MicroScanner并使用它测试电缆


任务7 思考题


第5章 网络地址实验


实验5.1 使用Windows计算器处理网络地址（5.1.4.3）


任务1 打开Windows计算器并指定运算模式


任务2 在不同数制之间转换


任务3 转换主机 IP地址


任务4 转换主机 IP子网掩码


任务5 转换广播地址


任务6 转换主机的 IP地址和MAC地址


任务7 使用2的幂确定网络的主机数


任务8 （可选）根据子网掩码确定网络号和主机数量


任务9 思考题


实验5.2 探索 IP地址在多功能设备中的功能


任务1 查看当前的 IP设置


任务2 配置DHCP


任务3 将PC连接到多功能设备


任务4 检查物理连接


任务5 在客户端PC中打开“命令提示符”窗口


任务 6 通过Web浏览器访问多功能设备的配置


任务7 查看多功能设备的配置


任务8 将多功能设备连接到 Internet


任务9 使用ping命令检查连接性


任务10 使用 tracert命令测试连接性


任务11 测试 Internet连接性


任务12 确定网络边界


任务13 恢复所有的原始连接


任务14 思考题


第6章 网络服务实验


实验6.1 观察DNS域名解析（6.2.1.3）


任务1 观察DNS转换


任务2 使用nslookup命令验证DNS操作


任务 3 使用nslookup命令确定邮件服务器


任务4 思考题


实验6.2 探索FTP（6.2.3.3）


任务1 在“命令提示符”窗口中探索FTP


任务2 使用GUI FTP客户端或Web浏览器


任务3 （可选）使用FTP服务器和客户端


实验6.3 配置电子邮件客户端（6.2.4.4）


任务1 打开Microsoft Outlook


任务2 设置电子邮件账户


任务3 输入POP3电子邮件账户信息


任务4 （可选）添加或更改账户


任务5 思考题


第7章 网络地址实验


实验7.1 配置无线接入点（7.2.5.3）


任务1 验证计算机与多功能设备之间的连接


任务2 登录多功能设备并配置无线网络


任务3 思考题


实验7.2 配置无线客户端（7.2.6.4）


任务1 安装无线NIC驱动程序


任务 2 连接无线NIC


任务3 连接到无线网络


任务4 确定NIC驱动程序版本


任务5 确定NIC驱动程序是否是最新的


任务6 验证连接


任务7 思考题


实验7.3 配置无线安全（7.3.5.2）


任务1 规划家庭网络的安全


任务2 将计算机连接到多功能设备并登录基于Web的实用程序


任务3 修改Linksys设备的密码


任务4 配置无线安全设置


任务5 配置加密和身份验证


任务6 配置MAC地址过滤


任务7 思考题


实验7.4 规划家庭或小型企业WLAN


任务1 规划WLAN


任务 2 利用 Internet做研究


任务3 记录发现


任务4 思考题


第8章 基本安全性实验


实验8.1 配置访问策略和DMZ设置（8.4.2.4）


第一部分 配置访问策略


第二部分 在多功能设备中配置DMZ


实验8.2 执行漏洞分析（8.4.3.2）


任务 1 下载并安装MBSA


任务2 组建网络并配置主机


任务3 在主机中运行MBSA


任务4 选择要扫描的计算机


任务5 查看安全更新扫描结果


任务6 查看安全报告中的Windows扫描结果


任务7 查看安全报告中的桌面应用程序扫描结果


任务8 扫描服务器（如果有）


任务9 使用控制面板中的“添加/删除程序”卸载MBSA


任务10 思考题


第9章 排除网络故障实验


实验9.1 使用网络实用程序排除故障（9.2.7.2）


任务1 组建网络并配置主机


任务2 记录计算机和无线路由器的 IP地址信息


任务3 场景1——诊断Web服务器访问故障


任务4 场景2——诊断Web服务器访问故障


任务5 场景3——诊断FTP服务器访问故障


任务6 场景4——诊断FTP服务器访问故障


任务7 场景5——诊断Telnet服务器访问故障


任务8 场景6——分析到主机A的TCP连接


任务9 思考题


实验9.2 排除物理连接故障（9.3.3.2）


任务1 组建网络并配置主机


任务2 记录设备间使用的正确电缆类型


任务3 记录计算机的 IP地址信息


任务4 场景1


任务5 场景2


任务6 场景3


任务7 场景4


任务8 思考题


第10章 综合应用


任务1 收集信息及确定客户需求


任务2 选择合适的服务和设备


任务3 规划安装


任务4 制作并陈述提案


任务5 安装和配置网络


任务6 测试和排除故障


任务7 归档和签核


任务8 支持


术语
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第1章 个人计算机硬件







1.1 目标




阅读本章后，读者将了解如下内容：

个人计算机的使用场所和用途；

本地应用程序和网络应用程序之间的差别；

一些计算设备及其主要用途；

在计算机系统中如何表示和操作数据；

各种计算机组件和外设扮演的角色；

安装和测试计算机组件和外设的正确方式。

计算机是我们进入信息世界的入口，让我们能够随时随地地同他人共享信息和协作。本章将介绍各种类型的计算机以及使其发挥作用的应用程序。本章的实验可在本书的第2部分找到。






1.2 个人计算机和应用程序




计算机在人们日常生活中扮演的角色越来越重要，几乎已成为生活中不可或缺的一部分。它们帮助我们控制电网、电信和金融网络甚至大部分主要城市的交通。我们每天都在同这些系统打交道，却没有考虑计算机在其中扮演的角色。除这些主要的系统外，我们还经常同众多其他类型的计算机打交道，本节将介绍这些类型的计算机。




1.2.1 计算机的使用方式及应用场所




计算机广泛应用于世界各地各种类型的环境中。商业、制造环境、家庭、政府办公室以及非盈利性组织，处处都有它们的身影。学校使用计算机来辅助教学和维护学生记录；医院使用计算机来维护病患者记录及提供医疗护理。

除了这些类型的计算机以外，还有很多专为特定目的而定制的计算机。此类计算机可集成到各种设备中，如电视、收音机、音响系统及其他电子设备等。有的甚至可嵌入炉灶、冰箱等设备内，或用于汽车和航空器。您可以远程检查家中的冰箱，看看其中是否有烹制您喜欢的晚餐所需的原料，还可在下班或放学前调整家里的温度。

采用计算机的理由可谓各式各样，它们的用途也非常繁多。虽然在体积和处理能力方面可能有所差异，但所有的计算机都具有一些共同的功能—完成工作。对于大多数计算机来说，要有效工作，3种组件必须协同工作：

硬件；

操作系统；

应用程序软件。

硬件是构成计算机的内部和外部物理组件。有些常见的计算机硬件包括硬盘、内存、显示器和主板。

操作系统是一组管理计算机硬件的计算机程序。操作系统控制着计算机上的资源（包括内存和磁盘存储），并提供了让应用程序软件能够利用底层硬件的机制。常见的操作系统包括 Windows XP、Windows Vista和Linux。

应用程序软件是加载到计算机中的程序，可实现特定的功能。这些程序运行在操作系统和用户之间，用户同应用程序软件交互，而后者再与底层操作系统通信以访问硬件资源。

如果没有软件，计算机不过是一系列硬件组件。要让计算机发挥作用，必须有软件来指导硬件。操作系统和应用程序软件的规模都很大，通常存储在诸如硬盘等物理媒体中。

计算机要使用软件，必须将其从物理存储媒体移到计算机的电子内存中。这要求有一组基本指令对硬件功能进行测试，然后找到并加载操作系统。这些指令称为基本输入输出系统（BIOS），它们存储在计算机的存储器芯片中。每当计算机启动时，BIOS指令都将自动运行。由于这些指令被永久性存储在存储器芯片（硬件）中，因此常被称为固件（firmware）。






1.2.2 计算机应用程序类型




计算机只有运行程序时才能发挥作用。应用程序可分为两大类别，如图1.1所示。

商业/行业软件：专为特定行业或市场设计的软件。此类软件包括医疗规程管理工具、教育工具及法律软件。

通用软件：各种组织和家庭用户出于不同目的而使用的软件。任何个人或企业都可使用此类应用程序。


[image: 图1.1 行业专用应用程序和通用应用程序]




图1.1 行业专用应用程序和通用应用程序



一种最常见的通用应用程序软件包是办公套件。这种软件包含具有字处理、电子表格、数据库、演示文稿及联系人管理等功能的软件，它们被集成到一个应用程序软件包中。这些应用程序能够协同工作，让用户能够在应用程序之间快速移动信息。例如，可将电子表格程序中的财务信息快速转换为图形表示，然后将其插入到字处理文档中。

其他常见的应用程序包括图形编辑软件和多媒体制作应用程序。用户可利用这些工具来处理照片，以及创建采用了声音、视频和图像的富媒体演示文稿。

除商业/行业和通用软件外，还可将应用程序分为本地或网络程序，如图1.2所示。本地应用程序是存储在计算机硬盘上的应用程序（如字处理程序），此类应用程序仅在本机上运行；网络应用程序是被设计为通过网络（如Internet）运行的程序，网络应用程序由两部分组成，一部分在本地计算机上运行，另一部分在远程计算机上运行。电子邮件就是一种常见的网络应用程序。


[image: 图1.2 本地应用程序和基于网络的应用程序]




图1.2 本地应用程序和基于网络的应用程序



大多数计算机都安装有本地和网络应用程序。例如，家庭计算机系统常用于运行诸如字处理和电子表格程序，但还可能用于网上冲浪和收发电子邮件，而这是使用网络应用程序实现的。

练习1.1 应用程序分类（1.1.2.3）

在这个练习中，读者将对应用程序进行分类（商业/行业应用程序还是通用应用程序以及本地应用程序还是网络应用程序）。请使用本书配套光盘中的文件ia-1123来完成该练习。








1.3 计算机类型




计算机被设计用于完成各种任务，因此没有任何一种计算机能够高效地应对所有应用和角色。不同类型的计算机考虑了不同的角色或应用。




1.3.1 计算机分类




下面是一些不同类型的计算机：

大型机；

服务器；

台式机；

工作站；

笔记本电脑；

手持便携式设备。

图1.3所示的是用于表示这些类型的计算机的图标。


[image: 图1.3 表示各种计算机的图标]




图1.3 表示各种计算机的图标



每种类型的计算机都是针对特定用途设计的，如随身访问信息、处理高精度图形等。家庭和企业最常用的计算机类型是服务器、工作站、台式机、笔记本电脑以及其他便携式设备。大型机则是一种大规模中央计算机，通常用于大型企业，且需通过专门的经销商购买。






1.3.2 服务器、台式机和工作站




服务器、台式机和工作站的体积和外观相似，但各自有不同的特征，分别适用于特定的任务或环境。例如，对于要求不那么苛刻的应用程序，台式机常用作服务器。这种做法是极其危险的，因为台式机缺乏服务器内置的众多功能，这些功能可避免数据丢失或受损。


1．服务器


服务器是一种高性能计算机，企业和其他组织使用它向大量最终用户或客户端提供服务。服务器硬件经过专门优化，能快速响应多个网络请求。服务器常拥有多个中央处理器（CPU）、大量随机存取存储器（RAM）以及多个大容量磁盘驱动器，能够提供极为迅速的信息检索。较新的服务器通常采用了多核处理器并运行高级软件，让多个应用程序能够高效地共享资源。

服务器设计用于向最终用户和设备提供服务。服务器提供的常见服务包括文件和电子邮件存储、网页以及打印共享。另外，它们通常还提供对网络的高效运行来说至关重要的服务，如名称解析和寻址。

服务器所提供的服务往往非常重要，需要不间断地为用户工作。服务的中断可能带来巨大的损失。因此，服务器通常配备重复或冗余部件，以防部件出现故障。如果其中一个硬件组件出现故障，另一个硬件组件将自动接管其工作，让技术人员有时间修复硬件，同时不会导致宕机。服务器通常放置在人员进出受到严格控制的安全区域，并由知识丰富的人员负责管理。由于服务器通常包含大量的用户数据，因此通常需要定期地对数据进行手工备份或自动备份。

服务器可以是下面3种类型之一（如图1.4所示）。

独立服务器：独立服务器在内部组件的选择方面提供了极大的灵活性，但占用的空间较大。

机架服务器：机架服务器可节省占用的空间。

刀片服务器：刀片式服务器可在最小的空间内集成最高的计算能力。


[image: 图1.4 服务器类型]




图1.4 服务器类型



由于服务器一般用作存储点而不是日常最终用户设备，因此它可能不配备显示器或键盘，也可能与其他设备共用显示器或键盘。


2．台式机


台式机通常被称为个人计算机（PC），被设计为最终用户设备。台式机支持众多选件和功能，用户可根据需求对其进行定制。

台式机常用于运行本地应用程序（如字处理程序和电子表格）和网络应用程序（如电子邮件和Web浏览）。它们通常不像服务器那样配备了冗余组件；通常放置在常规工作环境中，且不能同时供多位用户使用。图1.5所示的是台式机。


[image: 图1.5 台式机]




图1.5 台式机


3．工作站


另一种外观与台式机极其类似的最终用户计算设备是工作站。虽然工作站的外观与台式机类似，但其功能更强大，通常是为运行专用高端应用程序而设计的。一些通常运行在工作站中的应用程序包括各种工程程序（如CAD，计算机辅助设计）、3D建模和图形设计、视频动画以及虚拟现实仿真。

工作站也可用作电信或医疗设备的管理站。与服务器类似，工作站通常配备有数个 CPU、大量RAM 和多个速度非常快的大容量磁盘驱动器。工作站通常有非常强大的图形处理能力，配有大屏幕显示器或多个显示器，如图1.6所示。


[image: 图1.6 配有多个显示器的工作站]




图1.6 配有多个显示器的工作站

练习1.2 计算机的功能（1.2.2.4）

在这个练习中，读者将判断计算机在给定场景中是用作服务器、工作站还是台式机。请使用本书配套光盘中的文件ia-1124来完成该练习。




1.3.3 便携式设备




服务器、台式计算机和工作站都设计为固定设备。除这些固定计算机外，还有各种便携式电子设备。

便携式计算设备让用户能够在需要时使用强大的计算功能。这些便携式设备的大小、功能和图形处理能力各有不同，此类设备包括：

膝上型或笔记本电脑；

平板电脑；

掌上电脑；

个人数字助理（PDA）；

游戏设备；

移动电话。

图1.7显示了每种便携式设备。


[image: 图1.7 便携式设备]




图1.7 便携式设备



便携式计算机的主要优点是，让用户能够几乎在任何地方立刻访问信息和服务。例如，大多数移动电话都内置了用于存储联系人姓名和电话号码的地址簿。有些 PDA 也内置了电话、Web 浏览器、电子邮件和其他软件。本节简要地介绍每种便携式设备的特性。


1．笔记本电脑


笔记本电脑（也称为膝上型计算机）的用途和处理能力与台式机相近，但它们是便携式设备，重量轻、能耗低，通常有内置鼠标、显示器和键盘。在家庭和办公室中，笔记本电脑也可连接到更大的显示器、鼠标、标准键盘和其他外部设备。笔记本电脑可使用的配置比较有限，升级也不像台式机那么容易。


2．平板电脑


平板电脑是一种特殊的笔记本电脑，它通常是一种装备了 LCD 触摸屏的无线设备，让用户能够使用特殊光笔进行书写，然后使用内置的手写识别软件对手写的文本数字化。平板电脑的处理能力和功能可与台式机和笔记本电脑媲美。平板电脑的屏幕可能是可拆卸的，这使其可以像笔记本电脑那样使用，其屏幕还可以是可旋转的，并可折叠到内置键盘上面。石板书（slate）式平板电脑采用一体化设计，装备了光笔和位于屏幕上的键盘。平板电脑运行诸如Microsoft Windows XP Tablet Edition等特殊操作系统。

与传统的笔记本电脑相比，其他便携式设备（如PDA、掌上电脑、游戏设备和移动电话）的CPU处理能力更低，RAM 也更少。它们的屏幕很小，显示功能有限，有些装备了微型输入键盘，有些根本没有键盘。


3．掌上电脑


掌上电脑是笔记本电脑的微缩版本，处理能力更低，内存更少，且没有硬盘。大多数掌上电脑都装备了微型QWERTY式键盘以及分辨率相当高的彩色显示屏。它们使用存储卡来存储用户的文档和照片，并运行诸如Microsoft Mobile等特殊操作系统。它们提供了包括诸如PowerPoint查看器和Mobile Excel等微型应用程序、移动电话、无线网络、非易失性存储、存储卡、触摸屏、百万像素相机、便携式摄像机和高速Internet接入等功能。


4．PDA


个人数字助理（PDA）也被称为手持设备或掌上电脑，这些通用术语可以指任何存储个人信息（如日历和联系信息）的小型便携式设备。它们主要使用触摸屏技术，但有些也装备了微型键盘。这些设备和掌上电脑之间的区别并不明显。PDA正日益融移动电话和PC功能于一体。有些PDA使用Microsoft Windows CE，还有些使用诸如Palm OS或Blackberry OS等专用操作系统。


5．游戏设备


便携式游戏设备是专门用于玩各种计算机游戏的小型计算机，它们装备了高质量的显示屏，功能也越来越强大。有些游戏设备提供了无线功能，让用户能够玩多人游戏。Sony PlayStation Portable （PSP）和任天堂Double Screen（NDS）都属于游戏设备。游戏设备运行专用操作系统以及只能在特定操作系统或设备上运行的游戏。很多游戏设备还让用户能够连接到Internet，以便浏览网上内容、阅读电子邮件和下载文件。


6．移动电话


移动电话已无处不在，正在逐步取代有些地方的固定电话。较新的移动电话具备手持PDA和掌上电脑，包括日历、联系信息、存储卡、数码相机、便携式摄像机、MP3播放器、游戏、无线联网功能和Internet接入等众多功能。




1.4 数据的二进制表示




人类将能够解释各种输入，这是通过将输入解释为神经和大脑中的电子脉冲实现的。同样，计算机也能够将输入作为电子信号进行处理，但它们以数字方式表示信息。本节介绍计算机如何使用二进制格式表示信息，还将描述如何度量数据容量、速度、分辨率和频率。




1.4.1 以数字方式表示信息




在计算机中，信息是以数字二进制格式表示、存储和处理的。在二进制中，只有两个值：1和0。术语“位”是二进制数字的简称，代表可操纵的最小数据单元。人类可以识读文字和图片，但计算机只能解读位形式的内容。

每位只有两个可能值：1或0，因此只能用于表示两种状态之一。例如，灯的开关只可能为“开”或“关”，若以二进制表示，这两种状态分别对应1和0。

计算机使用位模式来表示和解释字母、数字和特殊字符。位模式（编码）可用于以数字方式表示几乎任何类型的信息：计算机数据、图形、图片、声音、视频和音乐。一种常用的编码是美国信息交换标准码（ASCII）。在ASCII中，每个字符都用7位表示，这样最多可表示128个不同的字符。扩展ASCII使用8位来表示每个字符，因此可表示256个不同的字符。每8位被称为一个字节，采用扩展ASCII时，每个字节用于表示一个字符。例如，大写字母A用01000001表示，数字9表示为00111001，而符号#表示为00100011。计算机能够以极高的速度存储和操纵这些位串。

练习1.3 ASCII数字转换器（1.3.1.1）

在这个练习中，读者将使用一个转换器将ASCII字符转换为数字表示。请使用本书配套光盘中的文件ia-1311来完成该练习。






1.4.2 度量存储容量




虽然位是最小的数据表示单位，但最基本的数字存储单位却是字节。正如前面指出的，1 字节等于8位，它是表示数据存储容量的最小度量单位（UOM）。

由于1字节只能用于表示一个字符，因此要存储大量信息，必须使用多个字节。表示存储空间时，使用字节（B）、千字节（KB）、兆字节（MB）、吉字节（GB）和太字节（TB）等术语。

1KB略大于1000字节，具体地说是1024字节。MB代表一百多万字节，具体地说是1048576字节。1GB等于1073741824字节，而1TB为1099511627776字节。准确的字节数是通过2n
 计算得到的，例如KB = 210
 B，MB = 220
 B，GB = 230
 B，TB = 240
 B。注意到这些值之间相差 2n
 ，而不像国际单位制（SI）那样相差10n
 。这是因为在二进制中，每位只有两个可能取值，而SI使用十进制。

提示　前缀在二进制和十进制中的含义差别经常令人迷惑。单位“千”如果用小写字母 k表示，则指的是十进制，其值为1000；但该术语如果用大写字符K表示，则意味着采用的是二进制，其值为1024。例如，64k字节表示64000（64×1000）字节，而64K字节表示 65536（64×1024）字节。对于大于 1000 的度量单位，通常不区分二进制前缀和十进制前缀。要确定应使用哪个术语，了解上下文非常重要。

一般而言，以数字化方式表示信息时，细节越充分，所需的位数越多。数码照相机拍摄的低分辨率图片大约占用360KB，而相同场景的高分辨率图片可能占用2MB甚至更多，如图1.8所示。


[image: 图1.8 高分辨率图像和低分辨率图像]




图1.8 高分辨率图像和低分辨率图像



实验 1.1 确定数据存储容量（1.3.2.2）

在这个实验中，读者将判断PC中的可用RAM以及硬盘的总容量和剩余空间，还将探索PC中的其他存储设备。

练习1.4 字节转换计算器（1.3.2.3）

在这个练习中，读者将在常用的数字存储容量度量单位之间进行转换。请使用本书配套光盘中的文件ia-1323来完成该练习。






1.4.3 度量速度、分辨率和频率




数字信息的一大优势是可以长距离传输而不会降低质量。调制解调器常用于将二进制信息转换为适合通过媒体传输的形式。在信源，调制解调器将数字信息编码成模拟载波信号，以便通过媒体进行传输；在目的地，调制解调器将模拟载波信号解码为二进制信息。表1.1描述了一些常用的媒体。

金属电缆使用沿导线传输的电磁波来传输信息，光缆使用光脉冲传输信息，而无线通信通常使用无线电波或红外光来传输信息。图1.9所示的是信息在信源和目的地之间传输的方式。


表1.1 常用的网络媒体
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可使用两种单位来表示文件大小：位（bit）和字节（B）。通信工程师喜欢使用传输的位数来表示文件大小，而计算机用户喜欢使用字节（如千字节、兆字节等）来表示文件大小。一个字节包含8个位。

根据众多不同的指标来比较计算机系统，其中包括传输文件所需的时间、屏幕分辨率以及各种系统组件的速度。通常，传输文件的速度越快、分辨率越高、组件的速度越快，则计算机系统越好。


[image: 图1.9 数字数据的传输]




图1.9 数字数据的传输


1．文件传输时间


数据传输速率决定了在信源和目的地之间传输文件所需的时间。文件越大，需要传输的信息就越多，因而花费的时间就越久。数据传输速率的度量单位为千位每秒（kbit/s）或百万位每秒（Mbit/s）。注意到在kbit/s中，使用的是小写k而不是大写K，这是因为在谈论数据传输时，大多数工程师都将数字四舍五入，因此kbit/s实际指的是每秒传输1000位，而Kbit/s指的是每秒传输1024位的信息。DSL或电缆调制解调器的传输速率为512kbit/s、2Mbit/s或更高，具体速度取决于使用的技术。

提示　请注意表示数据传输速率时使用的单位。小写字母 b 表示位（bit），而大写字母 B表示字节（8位）。计算下载时间时，使用相同的单位很重要。

计算的下载时间只是理论值，它取决于电缆连接（如图 1.10 所示）、计算机处理器的速度和其他开销。要估计下载文件所需的时间，可将文件大小除以数据传输速率。


[image: 图1.10 下载时间]




图1.10 下载时间

例如，要计算通过512kbit/s的电缆连接传输大小为256KB的低分辨率数码照片所需的时间，可采取如下步骤。

第1步 将文件大小转换为位数。由于文件大小是使用KB为单位表示的，而传输速度的单位为kbit/s ，因此必须将文件大小转换为位数。在这里， 256KB 相当于 2097152bit （256×1024/1000）。

第2步 将文件大小转换为千位数，为此只需将其除以 1000。在这里，2097152bit 大约相当于2097kbit（2097152/1000）。

第3步 将以 kbit为单位的文件大小除以以 kbit/s为单位的传输速率。在这个例子中，将2097kbit除以 512kbit/s大约等于 4秒。因此，以 512kbit/s的速度下载 256KB的文件大约需要 4秒。

除存储容量和数据传输速度外，使用计算机时还会用到其他一些度量单位。


2．计算机屏幕分辨率


图形分辨率使用像素来度量，像素是显示在显示器上或数码相机捕捉的一个光点。计算机屏幕的质量是按其可显示的水平和垂直像素数定义的。例如，宽屏显示器可能能够显示数百万种颜色，其分辨率为1280×1024像素，如图1.11所示。在数码相机中，图像分辨率是根据相机在一张照片中可以捕获多少像素表示的，由于这个数字通常非常大，因此以百万像素为单位来表示。


[image: 图1.11 计算机屏幕的分辨率]




图1.11 计算机屏幕的分辨率

注意　术语像素（pixel）是从单词 picture element派生而来的。组成图片的像素越多，分辨率将越高，而图像质量将越好。

实验 1.2 确定计算机屏幕的分辨率（1.3.3.4）

在这个试验中，读者将确定 PC 上安装的显卡和显示器，还将确定当前使用的分辨率以及显卡和显示器支持的最大分辨率。

3．模拟频率

赫兹是度量循环或刷新速度的单位，1 赫兹代表每秒循环 1 次。在计算机中，计算机处理器的速度是根据其执行指令的循环速度量度的，单位为赫兹。例如，1.8GHz（吉赫兹）的处理器每秒执行18亿次循环。无线通信中使用的无线电频率也以赫兹为单位。




1.5 计算机组件和外设




计算机类型众多，是什么使得一种计算机比另一种计算机更适合用于玩新游戏或播放新的音频文件呢？答案是构成计算机系统的组件和外设。与主要用于运行图形应用程序或游戏的计算机相比，主要用于字处理的计算机的需求截然不同。在确定要购买的计算机类型和组件之前，确定计算机系统将供哪种用户使用至关重要。




1.5.1 计算机系统




很多制造商大批量生产计算机系统，并通过直销或零售店进行销售。这些计算机系统可用于执行多种任务，而没有针对特定的任务进行优化。

除大批量生产的计算机系统外，很多厂商还可根据最终客户的规格要求定制组装计算机系统。这两种方式各有优劣，如表1.2所示。

也可单独购买计算机的各个部件和组件，然后自行组装。无论决定购买预组装系统、定制系统还是自行组装，最终产品都必须符合最终用户的需求。购买计算机系统时，应考虑的部件包括主板、处理器、内存、存储器、适配卡以及机箱和电源。


表1.2 两种计算机生产方式的优缺点
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1.5.2 主板、CPU和RAM




无论决定购买预组装系统、定制系统还是自行组装，都必须小心选择主板、CPU和系统内存。


1．主板


主板是一块大型电路板，用于连接让计算机运行所需的电子元件和电路。主板包含接口，主要的系统组件（如 CPU 和内存）通过这些接口连接到主板。主板在各个接口和系统组件之间传输数据。图1.12所示的是一块典型的主板。


[image: 图1.12 典型的主板]




图1.12 典型的主板



主板也可包含用于网卡、显卡和声卡的接口插槽，但现在很多主板都集成了这些功能。这两者之间的区别在于它们的升级方式。主板包含接口时，可通过拔出并更换系统组件，随着技术的进步而轻松实现升级。而要升级或更换板载组件，无法将该组件从主板上移除。因此，通常需要禁用板载功能，然后通过接口添加其他专用卡。

主板不仅控制着信息在各种系统组件之间的传输，还为这些组件提供了连接点。如果不仔细选择主板，将给最终计算机系统的性能带来严重的负面影响。主板必须满足如下要求：

支持所选的CPU类型和速度；

支持应用程序所需的系统RAM容量和类型；

拥有的插槽数量充足且类型正确，能够支持所有必需的接口卡；

拥有的接口数量充足，且类型正确。


2．中央处理器（CPU）


CPU（亦被称为处理器）是计算机系统的神经中枢，该组件处理计算机内的所有数据。组装或升级计算机系统时，CPU类型是首要的考虑因素。选择CPU时应着重关注处理器速度、总线速度以及内核数量。很多新CPU在单个芯片上有多个内核（处理实体），这种配置相当于计算机有多个CPU。图1.13所示的是一颗连接到主板的CPU。


[image: 图1.13 主板上的CPU]




图1.13 主板上的CPU

处理器速度指的是CPU循环信息的速度，度量单位通常为MHz或GHz。一般而言，CPU的速度越快，其性能越佳。越快的处理器能耗越大，产生的热量也比低速处理器多。出于这个原因，移动设备（如笔记本电脑）通常使用速度较慢、能耗较低的处理器，以延长电池供电时的使用时间。

CPU在操作期间于系统板上的各种存储器之间传输数据，这种传输数据的通道称为总线。一般而言，总线传输速度越快，计算机的速度也越快。可用于计算机系统中的总线类型很多，选择CPU时，可能遇到术语前端总线（FSB）和后端总线（BSB）。FSB也被称为系统总线，用于在CPU、RAM和各种其他辅助数据总线之间传输数据；而BSB用于在CPU和高速缓存之间传输数据。

最近的一种趋势是在单个处理器中包含多个处理内核，当前术语双核和四核很常见。从本质上说，这种配置与在计算机中装备多个CPU相同。大多数现代操作系统都支持这些新CPU，这些CPU使得只需增加少量的费用就可极大地改善系统性能。

注意　多核处理器不同于多处理器系统。在多处理器系统中，每个CPU都有自己的资源；在多核处理器中，资源是共享时，且所有的内核都位于同一个芯片上。多处理器系统的速度通常比使用多核处理器的系统快，而多核系统通常比单核系统快。

选择CPU时，必须牢记一点：应用程序总是在不断地更新和发展。购买中等速度的CPU可能满足当前的需求，但未来的应用程序可能更为复杂，需要更多的资源。如果购买的CPU的速度不够快，整体性能（以响应时间作为量度标准）将下降。购买 CPU 之前，必须仔细研究，确保它能够运行所需的应用程序。

CPU通过插槽安装在主板上，通常是主板上最大的组件。主板必须有兼容的插槽才能安装所选的CPU。另外，主板上的芯片组必须能够支持处理器及其所有功能。


3．随机存取存储器（RAM）


随机存取存储器（RAM）是计算机中使用的一种数据存储媒体，用于在CPU处理程序和数据时存储它们。RAM中存储的数据可根据需要以任何顺序存取（随机存取）。所有计算机程序都是从RAM运行的。RAM类型众多，它必须与CPU和主板功能匹配。除CPU外，RAM的数量和类型是影响计算机性能的最重要因素。图1.14所示的是安装在主板上的RAM。

为使操作系统正常运作，每个操作系统都对RAM数量有最低要求。大多数现代计算机通常同时（以多任务方式）运行多个应用程序。例如，很多最终用户运行电子邮件程序、即时通信客户端以及防病毒工具和防火墙软件。所有这些应用程序都需要内存，需要同时运行的应用程序越多，所需的RAM越多。


[image: 图1.14 主板上的RAM]




图1.14 主板上的RAM

对于有多个处理器或多核处理器的计算机系统，建议为其配备较多的RAM。此外，随着CPU和总线速度的提升，其访问内存的速度也应提升。可安装在系统中的RAM数量和类型由主板决定。

警 告 系统RAM与CPU的FSB相连。随着CPU的速度不断提高，将数据写入内存以及从内存中读取数据的速度也必须提高。如果RAM的类型或速度不正确，CPU将无法使用它，而计算机将无法正常运行。有鉴于此，购买或组装计算机时，购买尽可能多的RAM是明知的选择。不同厂商的内存可能不能协同工作，同一制造商的不同批次的内存也可能如此。




1.5.3 适配卡




适配卡用于增加计算机系统的功能，它们可插在主板的接口或插槽中，进而成为系统的一部分。很多主板都集成了这些适配卡的功能，因此用户无需再购买和安装。集成卡虽然可实现基本功能，但使用专用适配卡往往能提供更高的性能。

常见的适配卡包括：

显卡；

声卡；

网络接口卡；

调制解调器；

控制器卡。


1．显卡


显卡常被称为图形卡，它从计算机接收信息，然后将信息转换为可在显示器屏幕上显示的格式。大多数显卡都有较大的显存和专用的处理器芯片，以便处理视频内容。图1.5所示的是一块显卡。

大多数都有专用的高速端口，让显卡能够以极快的速度同系统总线交换信息。这种专用总线被称为图形加速端口（AGP）。选择显卡时应考虑视频速度、分辨率和价格这几项因素。与主要处理文本的用户相比，图形设计师和游戏玩家应选择速度更快、分辨率更高的显卡。在分辨率和信号类型方面，显卡的输出必须与连接的显示器匹配。有些显卡输出数字信号，而有些输出模拟信号。有些显卡能够针对专用应用程序支持多个显示器。


2．声卡


声卡如图1.16所示，它从系统接收数字信息，将其转换为能够传输给扬声器以生成音频输出的信号。有些声卡能接收模拟输入，并通过对声音采样来生成能够以数字方式存储和操纵的文件。最新的声卡产生的音效可与最好的立体声设备媲美。


[image: 图1.15显卡]




图1.15 显卡




[image: 图1.16声卡]




图1.16 声卡


3．网络接口卡（NIC）


网络接口卡（NIC）如图1.17所示，它让计算机系统能够与本地网络中的其他系统交换信息。根据网络速度和所采用技术类型可确定需要哪种NIC。目前最常用的联网技术是以太网，这种NIC通常带RJ-45接头，可通过它连接到本地网络。


4．调制解调器


调制解调器让计算机系统能够连接到远程网络，如Internet。图1.18 所示的是一个调制解调器。在信源，调制解调器将数字信息编码为模拟载波信号，以便通过诸如公共电话网等模拟网络传输；在接收端，调制解调器从载波中获取编码信息，并将数字信号交给接收设备。调制解调器让数字设备能够通过模拟网络（如公共电话网）以及DSL和有线电视网进行通信。所需的调制解调器类型随网络类型而异。


[image: 图1.17 网络接口卡]




图1.17 网络接口卡


[image: 图1.18 调制解调器]




图1.18 调制解调器


5．控制器卡


控制器卡是一大组适配卡，它们添加接口或充当专用硬件设备（如外置硬盘驱动器或磁带驱动器）的控制器。这些适配卡通常针对单台设备或一组设备，它们格式化信息的方式随终端设备而异。当前大多数设备都使用标准接口，因此专用控制器卡不太常见。最常见的控制器卡是小型计算机系统接口（SCSI），它用于连接各种设备，从打印机到硬盘以及其他存储设备。图1.19所示的是一个控制器卡。


[image: 图1.19 控制器卡]




图1.19 控制器卡




1.5.4 存储设备




计算机断电时，RAM 中存储的所有数据都会丢失。对于程序和用户数据的存储，必须确保其在断电后不会丢失，这称为非易失性存储。计算机系统中有很多非易失性存储器，包括：

磁存储设备；

光存储设备；

静态存储（闪存）驱动器。


1．磁存储


磁存储设备是计算机中最常见的存储器，它们以磁场方式存储信息。很多计算机系统都有下面3种主要的磁存储设备（如图1.20所示）。


[image: 图1.20 常见的磁媒体设备]




图1.20 常见的磁媒体设备



硬盘驱动器（HDD）：HDD 是几乎所有计算机（包括服务器、台式机和笔记本电脑）中的主要存储媒体。硬盘通常是连接在主板上的内部组件，但也可通过USB、FireWire或硬盘控制器卡将外置硬盘驱动器连接到计算机。硬盘驱动器的价格在急剧下降，而容量在不断增大。当前，家庭计算机常用的硬盘容量为500GB甚至更大。

软盘驱动器（FDD）：软盘是一种可拆卸的塑料磁盘，可存储 1.44MB 的数据。目前已难以见到软盘的身影，它正逐渐被低价、高容量的静态存储设备取代。

磁带驱动器：磁带驱动器用于备份信息以供归档或灾难恢复之用，它常用于文件服务器，家庭计算机通常没有装备它。

提示　所有磁媒体都会受诸如湿度和磁场等存储条件的影响。不应将存储在磁带和软盘中的数据视为永久性的。对于这些信息，应定期地刷新，以确保其可用。对于至关重要的数据，明知的选择是在不同的地方保留其多个拷贝，或者使用光存储设备来存储它们。


2．光存储


光存储设备使用激光束，通过创建不同的光密度来记录信息。这种设备包括CD和DVD，它们都分为3种不同的格式。

只读：CD、DVD。

一次性写入：可刻录CD（CD-R）、可刻录DVD（DVD-R）。

多次写入：可读写CD（CD-RW）、可读写DVD（DVD-RW）。

这些设备的价格持续下跌，目前大多数计算机都集成了DVD-RW驱动器，可在单张光盘中存储约4.7GB的数据。CD设备的存储容量比DVD低得多，因此越来越不常见。还有另一种被称为“蓝光”的DVD驱动器，它使用另一种类型的激光来读取和写入数据。用来存储信息的激光颜色是蓝紫色的，因此这种光盘称为蓝光光盘，以便与使用红色激光的传统 DVD 区分。蓝光光盘的存储容量为 25GB甚至更高。图1.21所示的是典型的光驱和光盘。


3．静态内存和记忆棒


静态内存设备使用内存芯片来存储信息，即使断电，信息也能保留。它们连接到计算机上的USB端口，存储容量为8GB甚至更高。由于其大小和形状的缘故，这些设备称为USB内存钥匙或闪存驱动器，在系统之间的文件传输方面已广泛取代了软盘。


[image: 图1.21 典型的光驱和光盘]




图1.21 典型的光驱和光盘

这些设备的价格在急剧降低，而容量却在不断增大。对于因重量和震动影响而不适合使用传统硬盘的便携式设备，可使用较大容量的静态内存存储单元。很多便携式设备和手持设备完全依赖于静态内存来存储数据。另外，很多网络设备使用闪存来存储操作系统和用户配置。

提示　为计算机系统购买存储器时，最好同时配备磁存储器、光驱动器和静态内存。确定存储器需求时，务必考虑增长需求。通常难以估计多少存储量是足够的，但一种通用规则是，在承受范围内购买容量尽可能大的存储设备。




1.5.5 外设




外设是指为扩展计算机功能而增添的设备。这些设备实际上是可选设备，并不是计算机实现基本功能所必需的。它们主要用于提升计算机的实用性。外设借助专用电缆或无线连接从外部连接到计算机。

外设可归类为以下4种类型之一。

输入设备：跟踪球、游戏杆、扫描仪、数码相机、数字转换器、条码读取器、麦克风。

输出设备：打印机、绘图仪、扬声器、耳机。

存储设备：第2块硬盘、外部CD/DVD设备、闪存驱动器。

网络：外置调制解调器、外置网卡。

图1.22是一些常见的外设，表1.3描述了这些设备。


[image: 图1.22 常见的外设]




图1.22 常见的外设




表1.3 常见的外设
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续表
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1.5.6 机箱和电源




确定所有内部组件和连接后，便应开始考虑机箱和电源。机箱用于存放内部计算机组件，而电源将壁装插座电源转换为组件所需的电压。

有些机箱设计为放置在用户桌面上，有些设计为放置在桌下。置于桌面上的计算机可让用户方便地使用接口和驱动器，但要占用宝贵的桌面空间。桌上或桌下型计算机都可使用立式或微型立式设计。无论机箱样式如何，选择的机箱都应有足够的空间容纳所有组件。图1.23所示的是典型的机箱和电源。

机箱和电源通常作为一个整体出售。电源必须能够为系统提供足够电力。考虑计算机的电力需求时，最好打出富裕量，考虑以后可能添加的硬盘驱动器、DVD和磁带驱动器以及系统RAM。


[image: 图1.23 机箱和电源]




图1.23 机箱和电源



提示　机箱自带的很多电源都无法为当今的计算机系统提供足够的电力。如果计算机的行为无常或无法正常启动，可能是由于电源有问题。

计算机系统需要稳定、持续的供电。任何电力公司提供的电力都会出现电压波动和断电的情况。糟糕的电源会影响计算机硬件的性能，并可能损坏硬件。电源问题还可能损坏软件和数据。为防止计算机系统遭遇此类电源问题，人们开发出了电涌抑制器和不间断电源（UPS）等设备。


1．电涌抑制器


电涌抑制器如图1.24所示，它旨在消除电线上的电压尖峰和电涌，防止它们损害计算机系统。这种设备相对而言价格较低，且安装方便。通常电涌抑制器插在电源插座中，计算机系统则插在电涌抑制器上。很多电涌抑制器还配有电话线接头，以防调制解调器因电话线携带的电压电涌而损坏。为保护主机和连接的外围设备，购买合适的电涌抑制器很重要。


2．不间断电源


不间断电源（UPS）如图1.25所示，它持续地监控计算机系统的供电情况，并维持内部电池的电量。如果断电，UPS将为系统提供备用电源，从而避免电源中断。备用电源来自UPS内部的电池，仅能为计算机系统提供较短时间的供电。UPS旨在发生主电源故障时为最终用户提供足够的时间来正常关闭计算机系统。UPS还能为计算机提供平稳的电流，防止电压电涌造成的损坏。有些低端UPS只能用作备用电源，而不足以保护计算机系统，应尽可能避免使用这种UPS。


[image: 图1.24电涌抑制器]




图1.24 电涌抑制器


[image: 图1.25不间断电源（UPS）]




图1.25 不间断电源（UPS）

适用于家庭和小型企业的UPS价格相对较低，通常集成了电涌抑制器和其他功能，可稳定由电力公司提供的电能。无论计算机的用途和位置为何，都强烈建议使用UPS为其提供保护。




1.6 计算机系统组件




计算机是一组协同工作以完成任务的复杂组件和外设。有时候，有的组件可能发生故障或需要升级以改善系统性能；还有时候需要添加新外设以改善计算机的功能。添加、升级或更换系统组件和外设时，必须遵循安全警告和规程以确保成功。

处理计算机系统时，遵循最佳实践和安全警告至关重要。这些最佳实践和规程旨在保护安装的组件和设备以及执行安装工作的技术人员。计算机系统中的高压、犀利边缘和小组件都可能带来危险，升级或修理计算机系统时，必须万分小心以避开这些危险。




1.6.1 安全和最佳做法




计算机机箱和显示器可能非常重，搬放时要小心谨慎。打开计算机机箱前，务必清理出适当的工作区。工作区平面必须干净、平坦，足够坚固，能够支撑设备的重量。工作区域还应该整洁有序，光线充足以保证良好视线。请佩戴适当的眼部保护装置，以防堆积的灰尘、小螺钉和组件损伤眼睛。

警 告 大多数计算机机箱都有堆积的灰尘。技术人员打开机箱时发现有大量灰尘的情况很常见。对有哮喘症状的人来说，飘动的灰尘对其有害。与使用压缩气体相比，使用小型吸尘器消除灰尘更合适，因为前者只是让灰尘进入到了周围的空气中。

打开机箱前，务必关闭计算机并断开电源。大多数组件使用的电压只有几伏，但电源和显示器使用危险的高电压，只有经过专门训练的人才能打开它们。

在机箱内部工作时，务必小心谨慎，以免损害系统组件以及给技术人员带来伤害。打开机箱时，务必小心机箱内部锐利的边缘。

有些计算机系统经过专门设计，支持热插拔组件，也就是说添加或拆卸组件前无需关闭计算机。此功能使系统在维修或升级期间也能保持可操作性，这通常用于高性能服务器。除非确定系统支持热插拔，否则在打开机箱或拆卸组件前请先关机。在不支持热插拔的系统中，带电插入或拆卸组件可能对系统或技术人员造成永久性的严重损害。

内部系统组件对于静电尤其敏感。人体产生的静电可以转移给计算机的电子组件，这称为静电放电（ESD）。静电放电产生的静电，人体可能无法感觉到。如果能够感觉到放电，电压将超过3000伏。

ESD 可导致组件发生严重故障，致使其丧失功能；ESD 还可导致难以确定的间歇性故障。因此，必须适当接地。使用特殊的接地腕带（如图 1.26 所示）将技术人员与机箱连接。接地可确保这两者达到相同的电压，从而避免ESD。


[image: 图1.26 接地腕带]




图1.26 接地腕带



警 告 两个电压不同的物体通过导体相连时便会发生ESD：电子从一个物体流向另一个物体，以平衡两者的电荷。不幸的是，计算机系统很容易因这种电子流动而受损，因此必须防止发生ESD。将自己和计算机系统接地前，千万不要触碰任何计算机内部组件。

安装组件时，切勿用力过大。用力过大会损坏主板和要安装的组件，导致系统无法正常工作。有些损坏是看不见的。用力过大还会损坏接头，进而损坏新的系统组件。

为确保所有安全防范措施都得到遵守，最好制作一张安全核对表。下面是处理计算机系统时必须遵循的防范措施。

使用防静电垫和接地腕带。

使用防静电包装袋来存放和转移计算机组件。每个袋子只能存放一个组件，以防多个组件堆放在一起造成有些组件损坏或松动。

不要在计算机运行时拆卸或安装组件。

不时通过触摸底盘或电源上的裸露金属来接地，以防静电堆积。

应在裸露地面上进行工作，因为地毯可能会聚集静电。

通过板卡边缘来拿起适配卡，避免接触卡上的芯片或扩展卡边缘上的接头。

不要用磁化螺丝刀触碰芯片或扩展卡。

搬动计算机前必须先关机。这样做可保护硬盘，因为在计算机开机时硬盘正在不停旋转。

将安装/维护CD和磁盘放于远离过热或过冷的位置。

任何电路板都不能放置在可导电的表面，尤其是金属板上。电路板使用的锂和镍镉（Ni-Cad）电池可能因短路而耗尽电量。

不要使用铅笔或带有金属尖头的工具来切换DIP开关或接触组件。铅笔中的石墨是导体，容易引起人身伤害。

请勿让未适当接地的人员触摸或传递计算机组件，与他人合作时尤其要注意这一点。传递组件前，务必先相互触碰手掌以中和电荷。






1.6.2 安装及检验组件




安装或升级组件时，务必遵循所有的安全防范措施。以下步骤适用于大多数系统组件。

第1步 确定计算机组件是否支持热插拔。若不支持或不确定，则在打开机箱前将系统断电。

第2步 将佩戴的接地腕带与系统框架或机箱相连，以防ESD导致任何损坏。

第3步 若是更换组件，则拆卸原来的组件。组件通常是用小型螺钉或卡子固定在系统中。拆卸螺钉时，不要让它们掉在系统主板上。同时，注意不要折断塑料卡子。

第4步 检查新组件的连接类型。每张卡都只能使用特定的接头类型，插入或拆卸卡时不能强行用力。

第5步 将新组件以正确的方向放置在正确的连接插槽中，并遵循该组件附带的所有安装说明。

第6步 添加或升级组件后，关闭机箱，重新连接电源和其他电缆。

第7步 启动系统，查看屏幕上可能出现的任何消息。若系统无法启动，可断开所有电缆，检查组件是否安装正确。

若系统在安装新组件后无法启动，请将该组件卸下，然后尝试启动系统。如果系统重新启动后并未显示发现新组件，该组件可能与当前硬件和软件不兼容，需要对问题做进一步研究。图1.27所示的是在计算机中安装内存的过程。

有些组件需要专门的软件（驱动程序）才能发挥作用。对于常见的组件，操作系统本身便已包含了相应的驱动程序；对于较特殊的部件，必须单独安装驱动程序。较新的操作系统通常会提示用户添加所需的驱动程序。驱动程序需要不断更新，以改善效率和功能。一般而言，应使用最新的驱动程序（可从制造商网站获得）。请务必阅读驱动程序软件随附的文档，以了解潜在的问题和正确的安装方法。


[image: 图1.27 在计算机系统中安装内存]




图1.27 在计算机系统中安装内存



提示　务必确保安装的驱动程序是用于相应操作系统的，使用错误的驱动程序可能导致意外结果。最新的驱动程序并非一定是最好的。驱动程序存在的问题需要时间才会浮出水面，使用最新的驱动程序版本可能导致未知的问题。如果升级驱动程序后，组件不能正常运行，应尝试恢复到以前的驱动程序版本。

安装完毕后，需测试组件是否能够正常工作。组件通常会使用一组特定的系统资源，如图1.28所示。如果两个组件尝试使用相同的资源，则其中一个或两者都将出现故障。解决方案是更改其中一个设备使用的资源。较新的组件和操作系统能够动态地分配系统资源，但较旧的设备必须手工或通过软件配置来分配资源。

如果设备无法正常工作，请检查是否安装了正确且最新的驱动程序。同时检查操作系统是否正确检测并识别了该设备。如果这样仍无法解决问题，请关闭系统，小心地重新安装组件，然后检查所有连接是否正确。请查看组件文档，了解正确的设置。如果设备仍无法正常运作，则可能是组件本身存在缺陷，应该退回给厂商。




1.6.3 安装及检验外设




外设与内部组件不同，它们不需要打开机箱就能安装。外设通过有线或无线方式连接到机箱外部的接口。传统的外设要连接到指定类型的端口才能运行，例如，PC打印机需连接到并行端口，这种端口以指定格式将数据从计算机传输至打印机。图1.29所示的是计算机系统中一些较常见的端口，而表1.4简要地描述了这些端口。


[image: 图1.28系统资源]




图1.28 系统资源




[image: 图1.29 PC上常见的端口]




图1.29 PC上常见的端口


表1.4 PC上常见的端口
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近年来，通用串行总线（USB）的发展大大简化了使用线缆连接外设的方式。USB设备无需进行复杂的配置，只需插入适当的接口中即可使用（前提是安装了正确的驱动程序）。此外，越来越多的外设通过无线技术连接到计算机。

安装外设需要如下几个步骤。这些步骤的顺序和细节取决于物理连接的类型，以及外设是不是即插即用（PnP）设备。

第1步 使用适当的电缆或无线连接将外设连接到主机。

第2步 将外设连接到电源。

第3步 安装适当的驱动程序。

有些比较老的外设（称为遗留设备）不支持 PnP。对于这些设备，在将设备连接到计算机并通电后，需要安装驱动程序。对于支持PnP的USB设备，驱动程序已预装在系统中。在这种情况下，PnP设备连接完毕并通电后，操作系统会识别设备并安装适当的驱动程序。安装过时或错误的驱动程序可能导致外设出现意外情况，因此必须安装可用的最新驱动程序。

如果连接和安装后外设无法工作，请检查电缆是否都已正确连接，设备是否通电。很多设备（如打印机）自身有测试功能，无需通过计算机进行，如图1.30所示。可使用该功能来检验设备本身是否工作正常。


[image: 图1.30 打印机测试]




图1.30 打印机测试

如果设备在未连接至计算机系统时工作正常，则问题可能出在电缆连接上。在这种情况下，需使用工作正常的电缆替换掉可疑电缆。如果这样仍无法解决问题，应检查操作系统是否识别了外设连接的端口。

如果其他一切看上去都正常，则可能是设备与当前硬件或操作系统不兼容，需要进一步研究以解决问题。

安装完毕，必须测试外设的所有功能。如果仅部分功能可用，则最可能的原因是驱动程序过期。

这可通过从制造商的网站下载和安装最新驱动程序来轻松解决。

实验 1.3 安装打印机并检查其运行情况（1.5.3.4）

在这个实验中，读者将安装一台打印机并使用默认的Windows XP驱动程序，再检查打印机是否能够正常运行。然后，将从制造商网站下载最新的打印机驱动程序并安装它，再检查功能有何不同。




1.7 总结




本章简要地介绍了计算机及应用程序。专用计算机被嵌入到很多常见设备中，如汽车、冰箱、电视和其他电子设备。硬件、操作系统和应用程序协同工作，以完成特定的任务。

应用程序可能是商业/行业专用的，如用于管理医院的软件，也可能是通用的，可用于众多不同的行业。一种常见的通用应用程序是办公套件。

应用程序可能设计用于在一台计算机中运行，也可能设计用于网络环境。基于网络的应用程序要求在本地计算机中安装客户端软件，并在远程计算机中运行服务器软件。客户端软件同服务器软件进行通信，以完成任务。一种常见的网络应用程序是电子邮件。

计算机类型众多，每种都用于完成特定任务。大型机和服务器设计用于同时为多个客户端提供服务，并有内置的冗余硬件以确保其能够不间断地运行。PC和笔记本电脑设计用于仅供一个人同时使用，通常不像服务器那样有冗余硬件。有些计算机是固定的，而有些是便携式的（如笔记本电脑和PDA），它们由电池供电。

计算机可能是高度专用的，只能运行一两个应用程序，也可能是通用的。工作站经过了优化，非常适合用于运行工程和图形密集型程序，如 CAD 和虚拟现实软件。便携式游戏设备是小型计算机，但针对玩游戏进行了优化，而游戏是专门为在这种设备中运行而设计的。很多小型便携式设备都集成了众多功能，如移动电话除基本的电话功能外，还集成了数码相机、PDA和音频/视频播放器。

计算机系统中的所有信息都是通过一系列 1 和 0（位）以数字方式表示的。计算机处理数据时，这些位存储在RAM中，通过各种计算机总线进行移动，并有CPU进行操作。另外，这些数字信息可存储在光存储器、磁存储器或静态内存芯片中，以便存档和传输。所有这些设备通常都位于机箱内部，它们被称为组件。大多数组件直接同主板相连，主板包含了让计算机运行所需的电子器件。

外设是位于机箱外部的设备，用于改善系统功能。即使没有外设计算机系统也能正常运行，但外设提供了额外的服务。打印机和扫描仪都是常见的计算机外设。






1.8 练习和实验




这里概述本章的练习和实验，读者可通过它们来巩固本章介绍的重要概念。练习文件包含在本书的配套光盘中，而实验可在本书的第2部分找到。

配套光盘中的练习文件

练习1.1：应用程序分类（1.1.2.3）

练习1.2：计算机的功能（1.2.2.4）

练习1.3：ASCII数字转换器（1.3.1.1）

练习1.4：字节转换计算器（1.3.2.3）


本书第2部分的实验


实验1.1：确定数据存储容量（1.3.2.2）

实验1.2：确定计算机屏幕的分辨率（1.3.3.4）

实验1.3：安装打印机并检验其运行情况（1.5.3.4）






1.9 复习题




为检查读者对本章介绍的主题和概念的理解程度，请完成下面的复习题。答案请参阅附录“复习题和问题答案”。

1．下面哪些属于应用程序？

A．电子表格

B．Windows Vista

C．Linux

D．字处理器

E．Windows XP

F．数据库

2．下面哪项让计算机通电后能够找到并加载操作系统？

A．应用程序

B．操作系统

C．硬盘驱动器

D．BIOS

E．硬件

3．下面哪项是网络应用程序？

A．电子邮件

B．电子表格

C．字处理器

D．数据库

4．下面哪种计算机通常是企业环境中的大型中央计算机？

A．大型机

B．服务器

C．台式机

D．工作站

E．笔记本电脑

5．哪种计算机设计用于运行高端图形和工程应用程序（如CAD）？

A．大型机

B．服务器

C．台式机

D．工作站

E．笔记本电脑

6．下列哪两种计算机设计用于供单个用户使用？

A．大型机

B．服务器

C．台式机

D．工作站

7．使用256kbit/s的连接从Internet下载一个600KB的文件需要多长时间？

A．2秒

B．19秒

C．2343秒

D．2400秒

8．哪种单位用于度量计算机显示器的分辨率？

A．G赫磁

B．KB

C．像素

D．kbit/s

9．相对于定制计算机，购买预组装计算机有下面哪两个优点？

A．可以指定要在系统中使用什么样的部件

B．可针对特定的应用程序优化系统性能

C．对于使用相同组件的计算机，价格更便宜

D．无需等待

E．系统性能更好

10．将带集成NIC的计算机进行升级以使用插入到扩展槽的NIC时，第一步是什么？

A．安装新NIC的驱动程序

B．禁用集成NIC

C．升级操作系统

D．升级系统BIOS

11．选择主板时应考虑下面哪些因素？

A．对选定CPU类型和速度的支持

B．对应用程序所需系统RAM类型和数量的支持

C．有足够类型正确的插槽，能够插入所需的接口卡

D．有足够的接口，且类型正确

12．自己组装计算机系统时，首先需要考虑的是哪种组件？

A．CPU

B．RAM

C．HDD

D．主板

13．应用程序通常在哪里运行？

A．HDD

B．FDD

C．RAM

D．BIOS

14．下面哪些设备属于输入设备？

A．扫描仪

B．数码相机

C．鼠标

D．键盘

E．麦克风

15．升级计算机系统的内置显卡时，第一步是什么？

A．重新格式化硬盘

B．升级系统BIOS

C．拔出计算机电源线

D．拆卸原来的显卡

16．将CPU或内存条递给他人前，应如何做？

A．手掌接触以平衡电荷

B．将组件放在塑料板上，再让他人拿起

C．将组件与接地板接触，以消除多余的电荷

D．没必要采取防范措施

17．在使用Windows XP的计算机上安装USB打印机并检查其运行情况时，应按什么样的顺序执行如下步骤？

1．将打印机连接到计算机

2．给打印机通电

3．安装驱动程序

4．给计算机通电

5．进行测试打印

A．1、2、4、3、5

B．4、3、1、2、5

C．1、2、4、3、5

D．4、1、2、3、5

E．4、2、3、1、5

F．4、2、1、3、5






1.10 较难的问题和练习




下面的问题需要深入应用本章介绍的概念，答案见附录。

1．Charlene 需要升级其新购笔记本电脑的内存——安装一条 2GB 的内存条。她快速打开该计算底部的门，并用力将内存条插入一个空插槽。将计算机通电后，却发现计算机未能识别新内存。查看计算机手册后，她确定内存条类型和容量应该能被识别。请问出现了什么问题？该如何修复。

2．Juri在其家庭计算机系统中安装了一台PnP打印机，并使用了Windows XP安装盘中的驱动程序。广告上说，该打印机可使用各种纸张打印高分辨率图片，但不幸的是，Juri并不能使用这项功能。对此，您将向Juri提出什么样的建议？






第2章 操作系统







2.1 目标




阅读本章后，读者将了解如下内容：

操作系统的用途；

外壳和内核扮演的角色；

CLI界面和GUI界面之间的差别；

网络重定向器是什么；

商业软件许可和GPL软件许可之间的差别；

安装操作系统的方式；

何为操作系统升级；如何完成这项工作；

何为文件系统；PC可使用哪些文件系统；

要让计算机能够连接到网络，必须配置哪些 IP参数；

如何维护操作系统。

用户与计算机的交互方式以及计算机可以运行的应用程序，将影响用户与他人交流的能力。通过计算机的操作系统，用户能够使用应用软件、存储信息以及加入网络。操作系统是计算机上运行的最重要的程序，如果没有它，其他程序和功能就无法正常工作。在本章中，读者将了解最常用的操作系统并学习如何挑选适合自己计算机的操作系统。本书的第2部分包含本章的实验。






2.2 选择操作系统




当今计算机使用的操作系统众多。通过零售商店购买的大多数客户端计算机都预装了操作系统。从网上商店订购计算机时，购买者通常可选择要安装哪种操作系统。对于用于企业环境的计算机，经常需要根据计算机的用途考虑其他方面。企业甚至会自己组装计算机，并安装所需的操作系统。




2.2.1 操作系统的用途




系统组件和外围设备本身只不过是一堆电子和机械零件，要让它们协同工作以执行具体任务，需要一种特殊的计算机程序——操作系统（OS）。

假设用户要撰写报告并通过连接的打印机将其打印出来，则需要字处理应用程序才能完成这项任务。信息通过键盘输入，显示在监视器上并保存到磁盘驱动器中，最终传送到打印机。

为完成这一切，文字处理程序必须与控制输入和输出功能的操作系统协同工作。操作系统使用被称为驱动程序的专用软件同各种硬件组件交互，位于计算机内部或与计算机相连的每个主要电子组件都必须有驱动程序。这些驱动程序可能被集成到操作系统中，也可能是操作系统使用的独立软件模块。操作系统及其驱动程序接收用户通过键盘输入的信息，将其显示在显示器上以及保存到磁盘中，再将文档发送给打印机。如图 2.1 所示，键盘、鼠标和磁盘的驱动程序通常被集成到操作系统中，而显卡驱动程序和打印机驱动程序通常是外部软件模块。输入的数据在计算机内部进行操纵，存储在 RAM中并由 CPU 处理。这种内部操作和处理是由操作系统控制的。所有计算设备（如服务器、台式机、笔记本和手持设备）都必须通过操作系统才能发挥作用。


[image: 图2.1 计算机组件和驱动程序]




图2.1 计算机组件和驱动程序



操作系统相当于用户应用程序和硬件之间的翻译。用户通过字处理程序、电子表格或计算机游戏等应用程序与计算机系统进行交互。应用程序为具体用途（如进行字处理）而设计，对底层的电子元件一无所知。例如，应用程序只关心信息如何通过键盘输入应用程序中，应用程序和硬件之间的通信由操作系统负责。

当计算机通电后，将通常位于永久性存储设备（如磁盘驱动器）中的操作系统加载到RAM中。操作系统代码中直接与计算机硬件交互的部分称为内核，与应用程序和用户交互的部分称为外壳。用户可以使用命令行界面（CLI）或图形用户界面（GUI）与外壳交互。图2.2所示的是操作系统外壳、内核和计算机硬件之间的关系。


[image: 图2.2 操作系统外壳、内核和硬件之间的关系]




图2.2 操作系统外壳、内核和硬件之间的关系



使用CLI时，用户在命令行提示符下通过键盘输入命令，从而在基于文本的环境中与系统直接交互。系统执行命令，通常在显示器上提供文本输出。图2.3所示的是Windows CLI——“命令提示符”窗口，其中使用命令dir显示了C:盘中的目录。

GUI让用户能够在使用图形图像、多媒体和文字的环境中与系统交互，操作是通过与屏幕上的图像交互来执行的。GUI比CLI对用户更友好，用户只需较少的命令结构知识就能使用系统。因此，很多人都依赖于GUI环境。大部分操作系统同时提供GUI和CLI。虽然GUI对用户更友好，但知道如何使用CLI很有帮助。GUI依赖于计算机的图形子系统来显示高分辨率的彩色图像，如果图形硬件或驱动程序出现故障，用户将只能通过CLI来排除故障。图2.4所示的是Windows资源管理器，用户通过单击鼠标在其中显示了C:盘的目录。


[image: 图2.3 使用Windows CLI——“命令提示符”窗口显示C:盘的目录]




图2.3 使用Windows CLI——“命令提示符”窗口显示C:盘的目录




[image: 图2.4 使用Windows资源管理器显示C:盘的目录]




图2.4 使用Windows资源管理器显示C:盘的目录

图2.5显示了Linux中用于输入命令的CLI终端窗口。在其中使用UNIX命令ls –l显示了文件系统的结构。该命令类似于Windows命令dir，它列出使用选项-l列出目录（文件夹）和文件。通过使用选项-l，提供了有关每个文件和目录的额外信息，如果没有指定它，将只显示目录和文件的名称。在这里的输出中，目录（文件）的名称是呈蓝色的最后一项。

图 2.6所示的是 Linux中用于显示和管理目录和文件的GUI窗口。使用K Desktop Environment （KDE）应用程序“文件浏览器”显示了文件系统的结构，该应用程序类似于Windows资源管理器。注意到在该GUI窗口中，目录被称为文件夹。

操作系统对本机硬件资源有完全的控制权，它们被设计成每次同一位用户交互。用户可使用多个应用程序同时执行多项任务，这被称为多任务。操作系统跟踪每个应用程序使用的资源。单个处理器只能通过操纵内存来营造多任务的假象，实际上，CPU 将其处理时间的一部分（时隙）提供给每个应用程序。系统运行的应用程序越多，提供给每个应用程序的时间间隙将越小。多处理器系统有多个彼此独立的 CPU芯片或在一个芯片上有多个 CPU（如双核），这些系统实际上可同时执行多项任务。


[image: 图2.5 使用Linux CLI（终端窗口）显示文件系统中的目录]




图2.5 使用Linux CLI（终端窗口）显示文件系统中的目录


[image: 图2.6 使用Linux GUI（KDE文件浏览器）显示文件系统中的目录]




图2.6 使用Linux GUI（KDE文件浏览器）显示文件系统中的目录

要使用不直接与计算机系统连接的资源，必须添加一种特殊软件。这种软件称为重定向器，这样可将本地计算机的操作系统发出的数据请求重路由到远程资源。重定向器可能是操作系统的组成部分，也可能需要单独安装。有了重定向器后，本地 PC 便可作为网络客户端访问远程资源。安装重定向器后，操作系统便具有网络操作系统（NOS）的一些特征。如图 2.7 所示，在主机需要访问网络中的远程资源时，将使用操作系统的重定向器。在用户看来，检索的文档就像在本地计算机中一样，但重定向器必须通过网络接口卡（NIC）将请求发送出去，以便同远程服务器联系并实际检索文档。

专门为网络设计的操作系统称为网络操作系统（NOS）。NOS提供了让用户能够管理网络资源（如文件、打印机、LAN用户和安全性）的功能，通常安装在服务器上。对用户来说，大多数网络资源就像在本地计算机中一样，但实际上资源是有NOS提供给PC的。真正的NOS提供了复杂的调度和用户管理软件，让服务器能够在众多用户和设备之间共享资源。带重定向器的客户端操作系统可以访问服务器NOS管理的资源，就像它们是直接相连的一样。


[image: 图2.7 使用重定向器访问远程网络资源]




图2.7 使用重定向器访问远程网络资源




2.2.2 操作系统的需求




有很多不同的操作系统，下面列出了主要的类别及其代表，其中大部分是专用的商业产品。

Microsoft Windows：XP、Vista和 2003 Server。

基于UNIX的操作系统：IBM AIX、Hewlett Packard HPUX和 Sun Solaris。

BSD：Free BSD。

基于Linux的操作系统：很多变种。

Macintosh OS X。

非UNIX专用操作系统：IBM OS/400、z/OS。

虽然这些操作系统大部分都需要用户购买商业许可证并同意其中的条款，但也有几种操作系统依照另一种许可方案发布，这种方案被称为GNU公共许可证（GPL）。

商业许可证通常不允许最终用户以任何方式修改程序。Windows XP、Mac OS X和UNIX都属于商业操作系统软件。

相反，GPL允许最终用户修改代码和改进功能，以更好地满足其环境的需求。采用GPL发布的一些常见操作系统包括Linux和BSD。表2.1对商业许可操作系统和采用GPL发布的操作系统进行了比较。


表2.1 商业许可证和GPL许可证之比较
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操作系统需要一定数量的硬件资源。这些资源由制造商指定，包括：

内存数量；

最小硬盘空间；

处理器类型和速度；

显示器分辨率。

制造商通常会给出操作系统的最低硬件配置和推荐硬件配置。采用规定的最低硬件配置时，系统性能通常不佳，且只够支持操作系统而基本无法实现其他功能。通常采用推荐硬件配置是更好的选择，这样更有可能支持标准应用程序和资源。通过在推荐配置的基础上添加硬件（如再添加一个 CPU 和更多RAM），可进一步改善性能，但成本将高得多。

要利用操作系统和安装的应用程序提供的所有功能，通常还需要声卡、网卡、调制解调器、麦克风和扬声器等其他硬件资源。很多操作系统开发人员会对各种硬件设备进行测试，并验证其与操作系统是否兼容。在购买和安装硬件前，请务必确定其已经通过认证，能够与操作系统协同工作。表 2.2所示的示例对最低硬件需求和推荐硬件需求（可最大限度地利用计算机上运行的操作系统和应用程序）进行了比较。


表2.2 最低和推荐的操作系统需求

[image: ]




练习2.1 软件许可方式（2.1.2.3）

在这个练习中，读者将根据使用场景确定合适的软件许可方式。请使用本书配套光盘中的文件ia-2123来完成该练习。




2.2.3 操作系统的选择




确定在特定环境中应使用哪种操作系统时，需要考虑很多因素。

选择操作系统的第1步是确保操作系统能完全支持最终用户的要求。该操作系统是否支持要运行的应用程序？安全性和功能是否足以满足用户的需求？

第2步是进行调查，确保有充足的硬件资源支持该操作系统。这既包括内存、处理器和磁盘空间等基本项目，又包括扫描仪、声卡、网卡和移动存储等外围设备。

另一个考虑因素是支持该操作系统所需的人力资源。在企业环境中，公司可能只支持一两种操作系统，并反对甚至禁止安装其他操作系统。在家庭环境中，是否能随时获得操作系统的技术支持可能是决定性因素。下面是选择操作系统时需要考虑的一些因素：

安全性；

支持；

政治因素；

价格；

可用性；

资源；

平台；

使用。

选择操作系统时，必须在决策过程中考虑操作系统的总拥有成本（TCO）。这不仅包括购买和安装操作系统的成本，还包括与支持该操作系统相关的所有成本。

在决策过程中可能起作用的另一个因素是操作系统的可得性。有些国家和（或）企业已决定支持特定类型的操作系统，或者制定了限制，禁止个人用户获得某种类型的技术。在这种环境中，可能无法选择特定的操作系统，而不管它是否合适完成任务。

选择操作系统时，必须将上述所有因素都纳入考虑范围，其流程如图2.8所示。


[image: 图2.8 选择操作系统时需要考虑的因素和需求]




图2.8 选择操作系统时需要考虑的因素和需求






2.3 安装操作系统




大多数操作系统由计算机系统制造商安装在原本空白的硬盘中，但根据当前已安装的操作系统、具体情况和用户的目的，还有其他几种安装方式。




2.3.1 操作系统安装方法




操作系统安装于硬盘分区中，分区是硬盘中指定的部分。操作系统的安装有多种不同方法，需要根据系统硬件、要安装的操作系统以及用户需求来选择安装方法。安装新操作系统的基本方法有4种。

全新安装：新系统必须进行全新安装；在当前操作系统无法升级到最新操作系统时，也必须进行全新安装。全新安装将删除安装分区的所有数据，并需要重新安装应用程序软件。

升级：如果沿用原有的操作系统平台，通常可进行升级。升级时，系统配置、应用程序和数据都将保留。升级只是用新操作系统文件替换旧操作系统文件。

多重引导：可在计算机上安装多个操作系统以创建多重引导系统。每个操作系统位于各自的分区中，有各自的文件和配置。启动时，用户将看到一个用于选择操作系统的菜单。每次只能运行一个操作系统，该操作系统对硬件有完全控制权。一个多重引导的例子是，在同一个计算机系统中同时安装Windows XP、Windows Server和Linux。在只有一台PC，但需要测试多种操作系统和应用程序时，这种配置很有用。

虚拟化：虚拟化是一种常用于服务器的技术，它使得可在同一组硬件上运行操作系统的多个副本，从而创建多台虚拟机。每台虚拟机可视为一台独立的计算机，这让单项物理资源看起来是多项逻辑资源。这种方法通常要求有更多的物理资源（如CPU处理能力和RAM），因为计算机同时运行了多个操作系统。

练习2.2 操作系统安装场景（2.2.1.2）

在这个练习中，读者将根据场景确定合适的操作系统安装方法。请使用本书配套光盘中的文件ia-2212来完成该练习。






2.3.2 准备安装操作系统




安装准备核对表有助于确保安装过程的成功。

第1步 确保所有硬件是否均已获得认证，可用于所选操作系统。经验丰富的用户可通过技术博客获悉特定的计算机/主板等存在的问题，这可以节省安装人员的时间以及避免潜在的问题。

第2步 确定硬件资源满足甚至超过了公布的最低需求。

第3步 确认有合适的安装媒体。当前的操作系统很大，通常以CD和DVD媒体提供。

第4步 如果要在包含数据的计算机上安装操作系统。

a．使用系统诊断工具和实用程序逐行检查，确保当前系统不包含恶意或损坏的文件和代码。

b．对所有重要文件进行完整备份。

第5步 如果要进行全新安装，需确认是否有所有应用程序软件的安装程序。

第6步 如果要将计算机连接到网络，确认有所需的网络配置信息。

第7步 如果需要给最终用户计算机安装不同的操作系统，确认用户在使用新操作系统方面获得了足够的培训。

在开始安装前，必须确定最符合用户需求的分区结构。图2.9所示的是硬盘分区。


[image: 图2.9硬盘分区]




图2.9 硬盘分区



一种保护数据的方法是将硬盘划分为多个分区。进行全新安装时，很多技术人员倾向于为数据和操作系统分别创建分区，这样升级操作系统时将不会有数据丢失的风险，这还简化了备份和恢复数据文件的工作。可能需要将应用程序安装在一个独立的分区中。当所有数据文件都位于同一个分区时，只需备份该分区即可。在系统出现故障时，可重新安装操作系统和应用程序。

安装操作系统时，还需要确定文件系统类型。文件系统是操作系统用于跟踪文件的方法，目前有很多不同的文件系统类型，每种操作系统都支持一种或多种文件系统类型，而每种文件系统类型都有其优点。

文件分配表（FAT）16/32：早期的Windows OS家庭版常用的 16位和 32位的文件系统，没有提供文件安全性，是专用的。

新技术文件系统（NTFS）：Windows NT新增的。这是一种更健壮、更安全的文件系统，有些较新的Windows家庭版（如XP和Vista）以及其他Windows OS的专业版和服务器版都支持这种文件系统。它支持文件系统更改日志，是专用的。

ext2和ext3：第2代和第3代扩展文件系统，主要由Linux使用。ext2文件系统支持大型文件、长文件名和文件安全性，还提供了高性能的查找功能。ext3在ext2的基础上添加了日志功能。ext2和ext3都是开源的。

应仔细考虑所选操作系统支持的文件系统类型以及各自的优点。

虽然有些工具可在安装操作系统后修改硬盘的分区结构和文件系统，但应尽量避免这样做。无论是修改硬盘的文件系统还是分区结构，都可能导致数据丢失。慎重规划有助于保持数据完整性。






2.3.3 对计算机进行网络配置




安装操作系统后，便可对计算机进行配置使其能够连接到网络。网络是为共享信息和资源而相互连接的一组设备（如计算机）。共享的资源包括打印机、文档和Internet接入连接。

计算机必须有网络接口卡（NIC）才能与网络进行物理连接。网卡是将计算机连接到网络媒体的一种硬件，它既可集成于计算机主板中，也可以是单独安装的卡。

要将计算机连接到网络，除物理连接外，还需要对操作系统进行一些配置。大多数现代网络都连接到Internet，并使用它来交换信息。这些网络中的每台计算机都需要使用 Internet 协议（IP）地址和其他信息来标识。计算机要通过网络发送和接收信息，IP配置的如下3个部分必须正确无误。

IP地址：标识网络中的计算机。

子网掩码：标识计算机连接的网络。

默认网关：标识计算机用于访问Internet或其他网络的设备。

如图2.10所示，PC必须安装NIC，在现代区域网中，这通常是以太网NIC。然后，需要根据其所属的本地网络配置IP地址和子网掩码。在此配置中输入的默认网关是位于本地网络中的路由器接口的IP地址。前往非本地主机的所有分组都将发送到默认网关。


[image: 图2.10 连接到网络所需的配置]




图2.10 连接到网络所需的配置



计算机IP地址可手动配置，也可由另一台设备自动分配，如图2.11所示。


[image: 图2.11 手工和动态配置IP地址]




图2.11 手工和动态配置IP地址

采用手工配置时，通常由网络管理员通过键盘将所需的值输入计算机。输入的IP地址被称为静态地址，被永久性分配给计算机。

也可将计算机设置为动态地接受网络配置，这让计算机能够从网络中另一台设备分配的地址池中请求地址。当计算机不再需要时，地址将归还给地址池，可分配给其他计算机。




2.3.4 计算机命名




除IP地址外，有些网络操作系统还使用计算机名称。在这种环境中，必须为每个系统分配唯一的名称。

计算机名提供了一种对用户更友好的标识计算机的方式，让用户能够更轻松地连接到共享资源，如其他计算机上的文件夹和打印机。

网络管理员应制定有助于识别设备类型和（或）其位置的逻辑命名方案。例如，可使用名称 PRT-CL-Eng-01表示工程部的第一台联网的彩色激光打印机。

虽然有些工具可以实现自动命名，但通常手工给每台设备指定名称。指定名称时，还可输入计算机描述，以提供有关设备位置或功能的其他信息。图2.12所示的是利用Windows“系统属性”来输入计算机名称。


[image: 图2.12 使用Windows“系统属性”指定计算机名称]




图2.12 使用Windows“系统属性”指定计算机名称






2.3.5 网络名称和地址规划




随着网络规模和复杂程度的增长，精心规划、合理组织以及妥善记录变得日益重要。

很多组织都制定了计算机命名和编址规范，为网络支持人员执行这些任务提供了依据和指导。计算机名必须是唯一的，并采用统一格式传达有意义的信息，这有助于根据名称确定设备的类型、功能、位置和序列号。每台设备的IP地址也必须是唯一的。

使用合理的设备命名和编址规则并进行妥善记录，可以显著简化培训和网络管理工作，还有助于排除故障。图2.13所示的是一种有助于网络管理人员的命名方案。


[image: 图2.13 计算机命名规则]




图2.13 计算机命名规则






2.4 维护操作系统




随着操作系统和应用程序的不断发展，用户需要保持其系统是最新的，以便能够使用最新的功能、确保系统高效地运行以及抵御攻击。




2.4.1 安装补丁的原因和时间




操作系统或应用程序安装后，确保安装了最新补丁很重要。

补丁是一段程序代码，可能用于修复应用程序或操作系统的问题，也可能用于改进它们的功能。它们通常由制造商提供，用于修复已知的漏洞或报告的问题。在大多数情况下，安装操作系统补丁可使计算机更健康、更稳定，如图2.14所示。

除非有充分的正当理由不这样做，否则应不断使用最新补丁对计算机进行更新。有时候，补丁可能对另一项系统功能带来负面影响。安装补丁前，应清楚地了解其影响，在软件制造商的网站通常可以找到这种信息。






2.4.2 安装操作系统补丁




安装操作系统补丁的方式不尽相同，具体取决于操作系统和用户的需求。下载并安装更新的方式如下所示。

自动安装：可对操作系统进行配置，使其在无需用户干预的情况下自动连接到制造商网站、下载并安装次要更新。可以将更新安排在计算机开机但并未使用的时间内进行。

提示：有些用户希望自行决定安装哪些补丁。通常，选择这种方式的用户知道补丁可能对系统性能造成的影响。可对系统进行配置，使其在有补丁时通知最终用户，然后由用户决定是否下载并安装补丁。

手动：如果更新将替换系统中的主要代码段，则应手动运行。这些重大更新通常称为服务包，旨在修复应用程序或操作系统的问题以及添加功能。这些服务包通常需要最终用户手动连接到网站、下载文件并安装更新。此外，也可使用制造商提供的CD进行安装。

图2.15所示的是“系统属性”对话框中的“自动”选项。


[image: 图2.14操作系统补丁]




图2.14 操作系统补丁




[image: 图2.15 Windows自动更新]




图2.15 Windows自动更新



练习2.3 操作系统更新方式（2.3.2.2）

在这个练习中，读者将根据场景确定更新方式。请使用本书配套光盘中的文件 ia-2322 来完成该练习。




2.4.3 应用程序补丁和更新




应用程序也需要安装补丁和更新。补丁通常由制造商发布，用于修复应用程序中检测到的漏洞，这些漏洞可能导致不希望发生的行为。

浏览器、字处理程序和电子表格等办公软件以及数据库应用程序常常是网络攻击的目标。如果应用程序存在无法成功防御攻击的代码，就需要安装更新。制造商也可能开发可以改进产品功能的更新，并免费提供。

操作系统和应用程序的补丁通常都可从制造商网站获取。安装时可能需要有安装更新的权限，还需确认有必要的支持软件。此外，安装过程中可能还会安装所需的配套程序。Web更新可从Internet下载到系统中并自动安装。图2.16所示的是下载并安装更新前出现的“Internet Explorer-安全警告”对话框。


[image: 图2.16 从Internet安装更新]




图2.16 从Internet安装更新



实验 2.1 查看操作系统和应用程序版本（2.3.3.2）

在这个实验中，读者将检查操作系统和应用程序的版本，并确定是否有补丁或更新。详情请参阅本书的第2部分。读者可现在就完成该实验，也可等到阅读完本章后再做。

实验 2.2 评估操作系统升级

在这个实验中，读者将对一台Windows XP计算机的硬件进行评估，并确定它是否支持升级到Windows Vista。读者可现在就完成该实验，也可等到阅读完本章后再做。




2.5 总结




操作系统（OS）是PC中最重要的软件，它负责让所有硬件组件和软件应用程序协同工作。操作系统可能有制造商、最终用户或网络管理员安装。

操作系统有内核、外壳和设备驱动程序组成。内核是主要的操作系统程序，它通过使用设备驱动程序直接与硬件交互；外壳与应用程序和用户交互。用户通过命令行界面（CLI）或图形用户界面（GUI）与外壳交互。

网络操作系统（NOS）是一种高级操作系统，让计算机能够在众多用户之间共享资源，并将网络资源视为直接连接的资源。NOS 提供了管理网络资源（如文件、打印机、LAN 用户和安全性）的功能，通常安装在服务器上。

安装任何新操作系统前，执行安装前核对至关重要。操作系统安装于磁盘分区中，分区是硬盘的指定部分。安装操作系统前应确定分区方案。

操作系统使用各种文件系统。最常见的文件系统是Windows FAT 16/32。在Linux中，使用的文件系统为ext2和ext3。

要连接到网络，计算机需要有网络接口卡（NIC）并配置IP地址、子网掩码和默认网关。应该对网络精心规划、合理组织和妥善记录，并采用标准的编址和命名方案。

必须使用最新的修订、升级或补丁对操作系统和应用程序软件进行更新。补丁是修复操作系统问题或增强其功能的程序代码段。可对操作系统进行配置，使其在无需用户干预的情况下自动连接到制造商网站、下载并安装次要更新。服务包是对操作系统或应用程序的重大更新。应用程序也可能需要通过补丁和更新来修复检测到的漏洞。应用程序补丁通常可从制造商网站获取。

本章的实验可在本书第2部分找到。






2.6 练习和实验




这里概述本章的练习和实验，读者可通过它们来巩固本章介绍的重要概念。练习文件包含在本书的配套光盘中，而实验可在本书的第2部分找到。

配套光盘中的练习文件

练习2.1：软件许可场景（2.1.2.3）

练习2.2：操作系统安装场景（2.2.1.2）

练习2.3：操作系统更新方式（2.3.2.2）


本书第2部分的实验


实验2.1：查看操作系统和应用程序版本（2.3.3.2）

实验2.2：评估操作系统升级






2.7 复习题




为检查读者对本章介绍的主题和概念的理解程度，请完成下面的复习题。答案请参阅附录“复习题和问题答案”。

1．一位网络技术人员正在计算机上安装Linux OS，她很可能选择哪些文件系统？

2．一位网络技术人员需要在计算机上安装新操作系统。为保留数据、应用程序和配置以及现有的分区，应采用哪种安装方法？

A．全新安装

B．升级

C．多重引导

D．虚拟化

3．Allan刚新购了一台PC，并要将其连接到本地以太网。为让该PC连接到网络，他需要输入哪3种基本的静态IP配置参数？

4．为网络制定命名方案时，下面哪两项信息对确定计算机名称最有帮助？

A．设备类型

B．位置

C．购买年份

D．操作系统

E．安装的软件

5．哪个术语描述了这样的软件：它被添加到操作系统中，让用户能够像访问本地资源那样访问远程网络资源。

6．操作系统代码的哪部分直接同计算机硬件交互？

7．下面哪两种操作系统是采用GPL发布的，允许最终用户修改和改进代码？

A．Windows XP

B．Mac OS X

C．Linux

D．BSD

E．UNIX

8．选择操作系统时需要考虑哪3个因素？

A．可用性受到限制的操作系统

B．支持最终用户需求的操作系统

C．有充足的硬件资源可用

D．用户自身可提供新软件方面的培训

E．有支持该产品的人力资源

F．操作系统必须向后与MS-DOS兼容

9．Jessica的家庭计算机当前运行的是Windows 98，她想过渡到Windows Vista，但想保留数据和应用程序。她查看了微软的网站，发现无法从Windows 98升级到Windows Vista。为过渡到Windows Vista，她需要采取哪些步骤？

A．将数据备份

B．检查硬件是否有足够的资源支持Vista

C．重新安装应用程序

D．执行Vista全新安装

10．有位网络管理员要对其网络中的Windows PC设置操作系统更新方式，以便更新时通知他，并让他有机会在下载并安装更新前了解更新包含的变化。请问他应采用哪种更新方式？

A．提示

B．自动安装

C．手工安装






第3章 连接到网络







3.1 目标




阅读本章后，读者将了解如下内容：

术语“网络”的含义以及人们在日常生活中常用的网络；

通信协议是什么；

以太网中的通信是如何进行的；

信息网络的主要高级组件有哪些；

计算机在什么情况下扮演客户端、服务器或两者的角色；

如何组建计算机对等网以及核实其是否运行正常；

如何以图形方式表示网络以及逻辑网络拓扑和物理网络拓扑之间的差别；

接入层和集散层有何用途，它们通常包含哪些设备；

集线器、交换机和路由器的工作原理；

何为广播域和冲突域，它们为何很重要；

何为ARP，它是如何工作的；

默认网关有何作用；

何为原型。

人们越来越频繁地通过网络来联系。世界各地的人们都可以在线沟通。人们纷纷从咖啡馆转移到网上聊天室聊天。学校里频频举行着在线辩论。高效、可靠的技术使网络遍布你我身边，随时随地供人们使用。本章将介绍如何通过网络进行通信，并且介绍为使网络正常运作而必须同时工作的许多不同组件。

有关本章的实验，请参阅本书第2部分。






3.2 网络简介




要理解网络的工作原理，必须知道组成网络的组件及其扮演的角色。本节概述各种网络类型，其中包括现代融合信息网络；描述联网的优点以及计算机可扮演的各种角色；还将讨论基本的网络组件，如主机、网络设备和媒体；最后，将对等网和基于服务器的网络进行比较，并简要地介绍网络拓扑。




3.2.1 什么是网络




网络类型众多，提供各种服务。在一天的生活中，人们可能要打电话、看电视、听收音机、上网搜索资料，甚至与另一个国家的人玩视频游戏。所有这些活动都要依赖健壮、可靠的网络。网络将世界各地的人和设备连接到一起，而不管它们身处何方。人们在使用网络时，无需知道网络的工作原理，也无法想象没有网络的世界会是什么样子。

图 3.1 所示的是一幅机场图片，其中的人使用各种网络来共享信息、使用资源以及相互通信，其中呈现了多种网络。您能找出吗？


[image: 图3.1 常见的网络类型]




图3.1 常见的网络类型



电网：通过输电网将电力配送到住宅和企业。

移动电话网：通过移动电话系统将移动呼叫者连接到语音信息、文字信息和Internet。

电话网：通过传统固定电话线路连接呼叫者，并支持调制解调器连接。

电视网：通过空气、电缆和卫星网络提供常规和高清晰度广播。

计算机网络：通过铜缆、光缆和无线连接在计算机用户之间提供通信。

其他类型的网络包括人际或业务关系网、配水网和无线广播网。

在20世纪90年代及更早，语音、视频和计算机数据通信都需要单独的专用网络，每个网络需要使用不同的设备来访问。电话、电视和计算机使用不同的技术和网络结构进行通信。为让人们通过同一台设备能访问所有这些网络服务，需要采用一种新的网络类型。

不同于专用网络，这些新网络能够通过相同的通信信道或网络结构提供语音、视频和数据服务。这种网络常被称为融合网络，它将原来独立的网络融合成一个网络。

为利用融合信息网络的功能，市场上推出了新产品。人们现在可以在计算机上观看现场视频直播、通过Internet打电话以及使用电视搜索Internet。

在本书中，网络指的是这种新型的多功能融合信息网络，如图 3.2 所示。当前，很多服务提供商都通过同一个网络提供电话、高速Internet接入和电视广播等服务。






3.2.2 联网的优点




网络的规模各不相同。最简单的网络只有两台计算机，而复杂的大型网络可能连接数百万台设备。安装在小型办公室、家里和家庭办公室内的网络称为SOHO网络，通过SOHO网络可在多台本地计算机之间共享资源，如打印机、文档、图片和音乐等。


[image: 图3.2 融合信息网络]




图3.2 融合信息网络



企业可以使用大型网络来宣传和销售产品、订购货物以及与客户通信。网络通信通常比普通邮件、长途电话等传统通信方式更有效，也更经济。网络不仅可以实现迅速通信，如电子邮件和即时消息，还让用户能够合并、存储和访问网络服务器中的信息。

企业网络和SOHO网络通常提供到Internet的共享连接。Internet是“由网络构成的网络”，它由成千上万个相互连接的网络组成。

下面是网络和Internet的其他一些用途：

共享音乐和视频文件；

研究和在线学习；

与朋友聊天；

安排度假；

购买礼物和用品；

跟踪喜欢的运动队；

投资和银行业务。

图 3.3 所示的是如何根据规模和应用场所对网络进行分类。小型家庭网络将几台计算机彼此相连，并将它们连接到Internet；小型企业网络让家庭办公室或远程办公室中的计算机能够连接到公司网络，以便访问中央共享资源。大中型网络（如大型企业和学校使用的网络）可能有很多场点，包含数百甚至数千台相互连接的计算机。Internet是连接网络的网络，将世界各地的数亿台计算机相连。


[image: 图3.3 各种规模的网络]




图3.3 各种规模的网络






3.2.3 基本的网络组件




网络包含很多组件，如个人计算机、服务器、网络设备和电缆等。这些组件可分为4大类。

主机：主机用于发送和接收用户信息，它是大多数最终用户设备的统称。每台主机都有一个IP网络地址。主机的示例包括个人计算机和网络打印机。

外围设备：外围设备不能直接通过网络通信，而依靠其连接的主机来执行所有网络操作。共享外围设备的示例包括扫描仪、本地打印机和传真机。

网络设备：网络设备用于连接其他设备（主要是主机），它们传输和控制网络数据流。网络设备的示例包括集线器、交换机和路由器。

媒体：媒体用于连接主机和网络设备，可以是有线的（如铜缆和光缆），也可以是无线技术。

人们最熟悉的网络组件无疑是主机和共享外围设备。主机是直接通过网络发送和接收消息的设备；共享外围设备不直接与网络连接，而是与主机连接，主机负责通过网络共享外围设备。计算机用户可以选择是否共享其计算机连接的外围设备，外围设备被共享后，其他用户将能够访问它。主机安装了这样的计算机软件，即让网络上的其他用户能够使用其连接的外围设备。

网络设备和网络媒体（电缆）用于将主机互联。在最简单的网络中，两台计算机直接相连，因此只需一条电缆或无线连接。在除电缆外的其他所有网络中，还需要互联设备。

根据设备连接方式，有些设备可能扮演多种角色。例如，直接连接到主机的打印机（本地打印机）属于外围设备，而直接连接到网络设备并参与网络通信的打印机属于主机。

图3.4所示的是一个包含各种典型组件的小型网络，包括全部4类组件：主机、外围设备、网络设备和媒体。


[image: 图3.4 基本的网络组件]




图3.4 基本的网络组件



如图3.4所示，PC、笔记本电脑、服务器和网络打印机都属于主机，通常需要给它们分配IP地址。主机直接与集线器和交换机等网络设备相连，能够直接与其他主机通信。本地打印机、网络相机和扫描仪属于外围设备，如果需要，可将打印机和扫描仪共享以供其他主机使用。集线器和交换机属于网络设备，而连接主机和网络设备的电缆是媒体。注意，连接主机和外围设备的电缆不属于网络媒体。

请看看教室或家庭网络，识别出其中的各种网络组件。决定设备类别（外围设备、主机还是网络设备）的主要因素是其连接方式和用途。

练习3.1 识别网络组件（3.1.3.2）

在这个练习中，读者将识别网络组件。请使用本书配套光盘中的文件ia-3132来完成该练习。




3.2.4 计算机在网络中的角色




所有连接到网络并直接参与网络通信的计算机都属于主机，主机可通过网络发送和接收消息。在现代网络中，计算机主机可以用作客户端、服务器或两者，计算机安装的软件决定了计算机扮演的角色。

服务器是安装了特殊软件，从而可向网络中的其他主机提供信息（如电子邮件或网页）的主机。每项服务都需要单独的服务器软件。例如，主机必须安装Web服务器软件才能为网络提供Web服务。运行在UNIX 和Linux 主机中的服务器软件通常被称为后台程序（daemon）。后台程序是加载到服务器中并运行，然后等待客户端请求服务的软件。

客户端是安装了特殊软件，可显示信息以及向服务器请求的计算机主机。Web浏览器（如Internet Explorer）是典型的客户端软件。图3.5所示的是一些客户端/服务器关系。

电子邮件：电子邮件服务器运行服务器软件（如Microsoft Exchange），而客户端使用邮件客户端软件（如Microsoft Outlook）访问服务器上的电子邮件。

网页：Web服务器运行服务器软件（如Apache），而客户端使用浏览器软件（如InternetExplorer或FireFox）访问服务器上的网页。

文件共享：文件服务器存储文件或文件夹，而客户端设备使用客户端软件（如 InternetExplorer）访问文件。


[image: 图3.5 客户端/服务器关系]




图3.5 客户端/服务器关系



安装了服务器软件的计算机可同时向一个或多个客户端提供服务。另外，同一台计算机可运行多种服务器软件。在家庭或小型企业中，同一台计算机可能需要同时充当文件服务器、Web服务器和电子邮件服务器。

同一台计算机还可运行多种客户端软件，每项服务都必须有相应的客户端软件。安装多个客户端软件后，主机便可同时连接到多台服务器。例如，用户在收发即时消息和下载文件的同时，可查收电子邮件和浏览网页。如图 3.6 所示，同一台计算机充当了多种服务器，而客户端使用多种客户端软件访问该服务器。

练习3.2 将客户端功能和服务器功能匹配（3.1.4.3）

在这个练习中，读者需要将客户端功能同合适的服务器匹配。请使用本书配套光盘中的文件ia-3143来完成该练习。




3.2.5 对等网




客户端和服务器软件通常运行在不同的计算机上，但同一台计算机也可同时兼任这两种角色。在小型企业和家庭中，很多计算机在网络中既是服务器又是客户端，这种网络被称为对等网。


[image: 图3.6 同时支持多个客户端]




图3.6 同时支持多个客户端



最简单的对等网由两台使用有线或无线连接方式直接相连的计算机组成。也可以连接多台 PC 而形成较大的对等网，但需要使用网络设备（如集线器）将计算机相互连接。对等环境的主要缺点是，如果主机同时用作客户端和服务器，性能可能降低。

由于在大型企业中可能需要传输大量的网络流量，因此通常需要使用专用服务器来支持大量的服务请求。

对等网具有如下特征和优点。

易于安装：在大多数情况下，可快速、轻松地将计算机连接到集线器或交换机，进而共享资源。

用于简单任务：最常见的任务包括传输文件和共享打印机。如果联网需求不高，则简单的对等网是不错的选择。

成本低廉：可能不需要网络设备和专用服务器。一般而言，即使需要网络设备，它们相对于基于服务器的网络所需的网络设备也更简单，价格更低廉。

较为简单：与基于服务器的网络相比，对等网包含的组件更少，且不需要搭建服务器。对等网络的缺点如下。

缺乏集中管理：必须分别在每台计算机中设置用户账户和安全性。

安全性不高：与基于中央服务器的网络相比，更容易以未经授权的方式访问资源。

可扩展性较低：对等网不容易支持网络扩展。随着网络规模增大，主机数量增多，管理起来将更困难。

所有设备都可能需要充当服务器和客户端：在对等网中，所有计算机都通常是工作站，用户在其中运行本地应用程序，如文字处理程序和电子表格程序。如果众多的其他计算机同时访问工作站的资源，用户运行的应用程序的性能将降低。

如图 3.7 所示，一台对等计算机连接了一台打印机，可将其同网络中的其他所有计算机共享。该计算机充当了打印服务器。另一台计算机充当了文件服务器，允许其他计算机访问其文件。这两台计算机直接相连，而没有使用网络设备。

注意　Microsoft 操作系统内置了让计算机能够同网络中的其他计算机共享文件的服务器软件。当您共享文件时，您的计算机将充当服务器。另外，Microsoft 操作系统还内置了让计算机能够访问其他计算机中的共享文件的客户端软件。当访问共享文件时，计算机充当的是客户端。


[image: 图3.7 对等网]




图3.7 对等网

练习3.3 确定客户端和服务器角色（3.1.5.2）

在这个练习中，读者将判断计算机在各种场景中充当的是服务器、客户端还是两者。请使用本书配套光盘中的文件ia-3152来完成该练习。

实验 3.1 组建对等网（3.1.5.3）

在这个实验中，读者将使用两台 PC 和一条以太网交叉电缆来组建一个简单的对等网，详情请参阅本书第2部分的实验。您可以现在就做，也可等到阅读完本章后再做。




3.2.6 网络拓扑




在几台计算机组成的简单网络中，所有组件的连接方式一目了然。但随着网络的扩大，跟踪各组件的位置及其如何连接到网络的难度将随之增大。大型有线网络需要使用大量电缆和网络设备来连接所有网络主机。

当网络安装好之后，需要创建物理拓扑图来记录各台主机的位置及其与网络的连接方式。该网络拓扑图还显示电缆的安装位置、无线网络室的位置以及用于连接主机的网络设备的位置。物理拓扑图通常是基于大楼平面布置图的，如图 3.8 所示。拓扑图使用图标代表实际的物理设备，维护和更新物理拓扑图对于以后的安装和故障排除非常重要。

除物理拓扑外，有时还需要网络拓扑的逻辑视图。逻辑拓扑图根据主机使用网络的方式对其进行分组，而不考虑它们的物理位置。主机名、地址、编组信息和应用程序都可以记录在逻辑拓扑图中，如图 3.9 所示。逻辑拓扑图通常隐藏了实际将计算机连接起来的电缆和网络设备的细节。在逻辑拓扑图中，可能使用单个图标表示一组主机。

前往服务器时，需要穿越的设备数量和类型各不相同；对于本地服务器，可能只需穿越一两台设备，而前往位于地球另一端的远程服务器时，可能需要穿越数百台设备，这将导致拓扑图巨大而复杂。请想象一下，前往位于教室、园区另一端或地球另一端的服务器时，各需要穿越多少连接和设备。

网络的物理拓扑定义了网络的结构，即电缆或媒体的物理布局。下面是联网时使用的物理拓扑。

总线型拓扑：使用单条两端被端接的主干电缆，所有主机都直接连接到该主干。早期的以太网采用总线拓扑，使用同轴电缆连接到主机。现代有线电视网也采用总线型拓扑的变种。

环型拓扑：依次连接每台主机，并将最后一台主机连接到第一台主机，从而形成一个电缆物理环。令牌环局域网采用环型拓扑，虽然其物理电缆的连接方式是星型的。其他基于环型拓扑的网络技术包括光纤分布数据接口（FDDI）和同步光纤网（SONET）。

星型拓扑：所有主机都与中心点相连。当前，所有以太网局域网都采用星型拓扑。有些大型网络包含众多分布在不同地方的场点，它们也采用星型设计，这种设计被称为中央－辐条（hub-and-spoke）网络。在这种网络中，所有远程场点都连接到同一个中央场点。


[image: 图3.8 物理拓扑图]




图3.8 物理拓扑图




[image: 图3.9 逻辑拓扑图]




图3.9 逻辑拓扑图

扩展星型拓扑：通过将集线器或交换机连接，将所有星型网络连接在一起。对于采用星型拓扑的网络，通常可使用扩展星型拓扑对其进行扩展。

层次型拓扑：类似于扩展星型拓扑，但使用LAN将集线器或交换机连接到网络设备，而不是使用电缆将它们直接相连。这种网络设备通常是路由器，它负责控制拓扑中的数据流。

网状拓扑：在网络设备和/或场点之间提供冗余连接。通过实现全网状拓扑，可最大限度地避免服务中断。例如，核电站可能在其网络控制系统中采用全网状拓扑。

全网状拓扑的一种变体是部分网状拓扑，在这种拓扑中，每个场点都有多条到其他场点的连接，从而提供了一定程度的冗余。在全网状拓扑中，任何两个场点之间都有一条连接。虽然在Internet中，前往任何位置都有多条路径，但它采用的并非全网状拓扑。

各种物理拓扑中设备的相连方式，如图3.10所示。


[image: 图3.10 网络拓扑]




图3.10 网络拓扑




3.3 通信原理




计算机通过网络通信在很多方面类似于人类交流。认识到这些类似性有助于为进一步研究打下坚实的基础。本节概述计算机通信所需的组件、消息类型和规则。




3.3.1 信源、信道和目的地




任何网络的主要用途都是提供信息交流渠道。与他人共享信息一直是人类进步的关键，从最原始的远古人群到当代掌握着最先进科技的科学家，都是如此。

所有沟通的第一步都是将消息或信息从一个人或设备发送给另一个人或设备。随着科技的进步，用来发送、接收和解释消息的方式也在不断演变。

然而，所有通信方式都有3个共同要素。第1个要素是消息来源（发送方）。消息来源是需要向其他人或设备传达消息的人或电子设备；第2个沟通要素是消息的目的地（接收方），目的地接收并解释消息；第3个要素是信道，是消息从源传送到目的地的途径。

图3.11所示的是人类交流中的消息来源、传输媒体（信道）和接收方。在计算机通信中，这些组件也是必不可少的，如图3.12所示。


[image: 图3.11 人类交流]




图3.11 人类交流




[image: 图3.12 计算机通信]




图3.12 计算机通信






3.3.2 通信规则




在两个人的交谈中，双方必须遵守很多规则或协议，才能顺利传达自己的消息并为对方所理解。成功的人际沟通所应遵守的协议包括：

发送方和接收方的标识；

双方一致同意的媒体或渠道（面对面、电话、信件、照片）；

合适的沟通模式（口头、书面、图示、互动或单向）；

公共语言；

语法和句子结构；

速度和时机掌握。

试想，如果人们的相互交流没有约定的协议或规则，将是怎样一番情景？大家能够相互理解吗？请比较图3.13中上面的段落和下面的段落。您能够读懂上面的段落吗？它看起来没有遵循任何规则和结构。它没有遵循大家都接受的协议。


[image: 图3.13 遵循和不遵循协议的沟通]




图3.13 遵循和不遵循协议的沟通



协议随消息的来源、渠道和目的地的特征而异。通过一种媒体（如电话）通信时采用的规则不一定适用于另一种媒体（如信件）。

协议定义了消息传输和传递的详细方式，包括以下方面：

消息格式；

消息长度；

计时；

封装；

编码；

标准消息模式。

使人际交流变得可靠且易于理解的很多概念和规则也同样适用于计算机通信。计算机通信在很多方面类似于人际交流。图3.14所示说明了对于促进交流的协议，必须定义的主要方面。


[image: 图3.14 协议的主要方面]




图3.14 协议的主要方面




3.3.3 消息编码




在发送消息时，首先对消息进行编码。书面文字、图片和口头语言都有各自一套编码、声音、姿势和（或）符号来表达共享的思想。编码是将思想转换成语言、符号或声音以便于传输的过程。解码是编码的逆向过程，其目标是解释思想。

假设一个人正在欣赏日落，然后打电话给另一个人描述日落的壮丽景观。为了沟通这一信息，发送方必须先将其对于日落的想法和感觉转换或编码成文字，然后通过声音和语调的变化对着电话讲出这些文字，将这一信息传达给对方。电话线另一端的聆听者收到信息后，对其进行解码，眼前便浮现出发送方描述的日落景观。如图3.15所示，该图将人际交流描述为一个人使用语言对概念进行编码，并通过空气传播出去。

计算机通信也要进行编码。主机之间的编码必须采用适合媒体的形式。通过网络发送的消息先由发送主机转换成位。根据用来传输位的网络媒体，将每个位编码成声音、光波或电子脉冲的样式。目标主机接收并解码信号，对收到的消息做出解释。如图3.15所示，源主机捕获了一幅日落图像，然后使用电子位模式将其编码，再通过物理电缆将这些信号发送给目标主机。目标主机收到编码后的位后将其解码，以便将图像显示在显示器上。


[image: 图3.15 人类和计算机如何对消息进行编码和解码]




图3.15 人类和计算机如何对消息进行编码和解码






3.3.4 消息格式




当消息从信源发送到目的地时，必须使用特定的格式或结构。消息格式取决于消息的类型和传递渠道。

书信是人类最常用的书面交流方式之一。私人信件的格式数百年来从未改变过。在很多文化中，私人信件都包含以下要素：

收信人；

称呼或问候；

信件正文；

结束语；

寄信人。

除正确的格式外，大多数私人信件还必须用信封装好并密封，以便投递。信封上有寄信人和收信人的地址，分别写在信封适当的位置。如果目标地址和格式不正确，信件就无法投递。

将一种消息格式（信件）放入另一种消息格式（信封）的过程被称为封装。收信人从信封中取出信件的过程就是解封。如图3.16所示，信封采用了大家都认可的地址格式，信封中的信件也如此。大多数信件都采用与此类似的格式。


[image: 图3.16 消息格式：信件的封装]




图3.16 消息格式：信件的封装



写信人使用公认的格式确保信件得以投递，且能被收信人理解。同样，通过计算机网络发送的消息也要遵循特定的格式规则才能被发送和处理。就像信件封装在信封中进行投递一样，计算机消息也要进行封装。每条计算机消息在通过网络发送前都以特定的格式封装，这被称为帧。帧类似于信封，它指出了目标主机和源主机的地址。

帧的格式和内容由消息类型及其发送信道决定。消息如果没有正确格式化，就无法成功发送或被目标主机处理。在图3.17所示的计算机消息中，帧地址的功能类似于信封上的地址。封装在帧中的消息包含的信息类似于书信。


[image: 图3.17 显示格式：计算机帧的封装]




图3.17 显示格式：计算机帧的封装

练习3.4 放置消息的组成部分（3.2.4.3）

在这个练习中，读者将把留言的各个组成部分放到帧的合适位置。请使用本书配套光盘中的文件ia-3243来完成该练习。




3.3.5 消息长度




如果将本书的所有内容显示为一个长句子，读起来将会怎样？将难以阅读和理解。人们在相互交流时，他们发送的消息通常会分成较小的部分或较短的句子。这些句子的长度不能超过接收方一次能够处理的长度。在交谈时，为确保对方收到和理解话语的每部分，可以将谈话内容分成很多短句。图3.18所示的是一方不断说且不将消息划分为容易理解的片段带来的后果。


[image: 图13.18 消息长度：人际交流]




图13.18 消息长度：人际交流



同样，将一条长消息通过网络从一台主机发送到另一台主机时，也必须将其分为很多小片段。控制网络中传送的消息片段（帧）长度的规则非常严格，且不同的信道使用不同的规则。帧太长或太短都无法传送。

由于存在帧长限制规则，源主机必须将长消息分割为同时符合最小和最大长度要求的多个片段。每个片段都单独封装在包含地址信息的帧中，并通过网络发送。在接收主机上，这些消息将被解封和重新组合，以便处理和解释。在图3.19的上半部分，主机发送的帧太短或太长，接收方无法解释它们。帧发生冲突或网络接口卡（NIC）出现故障时，都可能发生这种情况。在图3.19的下半部分，计算机将消息分割成大小合适的片段，以便接收方能够理解它们。


[image: 图3.19 消息长度：计算机通信]




图3.19 消息长度：计算机通信




3.3.6 消息计时




另一个影响消息接收和理解的因素是计时。人们通过计时来确定讲话的时机、语速（流量控制）以及等待回应的时间（响应超时）。这些约定的规则适用于人际交流和计算机通信。


1．访问方法


访问方法决定何时可以发送消息。这些计时规则取决于环境。例如，如果有人有话要说，他通常等到没有人说话时才开始说。如果两个人同时说，将发生信息冲突，两人必须先停一会儿，再重新开始说。这些规则用于确保交流成功。

如图3.20所示，两个人同时开始说，他们相互干扰，导致谁也不知道对方在说什么。计算机也必须处理这样的通信问题。网络主机需要访问方法来确定何时可以开始发送消息以及出错时应采取何种措施。


[image: 图3.20 消息计时]




图3.20 消息计时




2．流量控制


计时还影响发送的信息量和发送速度。如果一个人讲话太快，对方就难以听清和理解，接收方将要求发送方减慢速度。

在网络通信中，发送主机发送消息的速度可能快于目标主机接收和处理的速度。源主机和目标主机使用流量控制来协商成功通信的正确时机。


3．响应超时


如果一个人提问之后在合理的时间内没有得到回答，将认为没有获得回答并作出相应的反应。此人可能会重复这个问题，也可能继续谈话。网络主机也使用规则来指定等待响应的时间以及在响应超时的情况下如何办。




3.3.7 消息模式




有时候，我们想同一个人交流信息，有时候想同时与一群人甚至同一区域的所有人交流。两个人之间的交谈是典型的一对一模式。当一组接收者需要同时接收同一条消息时，就需要采用一对多或一对全部模式。

有时消息的发送方还要确认消息成功地发送了到目的地，在这种情况下，接收方需要向发送方发送确认。不需要确认的消息模式被称为“无确认”。网络主机使用类似的消息模式进行通信。人类和计算机使用单播、多播和广播的概念完成各种类型的通信。


1．单播


一对一消息模式称为单播，即消息只有一个目的地。如图3.21所示人际交流中的单播，其中一个人直接同另一个人交流。在计算机通信中，单播指的是一台主机直接同另一台主机通信，以便传输文件。这种通信方式通常需要确认。


[image: 图3.21 单播（人类和计算机）]




图3.21 单播（人类和计算机）




2．多播


如果主机需要用一对多模式发送消息，则被称为多播。多播是指同时发送同一条消息到一组目标主机。图3.22所示的是人际交流中的多播，其中一个人同时与多个人交流。一个多播的例子时，学校的老师同班上的数学俱乐部的成员交流。只有数学俱乐部的学生需要听老师说话。在计算机通信中，多播指的是一台主机同时与多台主机通信。例如，视频服务器将视频培训课程发送给其用户想观看的计算机。这种通信通常不需要确认，因为无需告知发送方，多播组的所有成员都收到了消息。


[image: 图3.22 多播（人类和计算机）]




图3.22 多播（人类和计算机）


3．广播


如果网络上所有主机都需要接收消息，可使用广播。广播是一对全体消息模式。另外，主机还可以要求是否需要对消息进行确认。图3.23所示的是人际交流中的广播，其中一个人同时与教室内的其他交流。一个这样的例子是，老师自我介绍时将其姓名告知全班同学，所有学生都需要听。


[image: 图3.23 广播（人类和计算机）]




图3.23 广播（人类和计算机）

在计算机通信中，这相当于一台主机与本地网络中的所有主机通信，让它们知道自己的名称。这种通信通常不需要确认，因为无需告知发送方：本地网络中的所有成员都收到了消息。

练习3.5 判断通信问题（3.2.8.2）

在这个练习中，读者将判断通信问题与编码、消息格式、计时、消息长度还是消息模式相关。

请使用本书配套光盘中的文件ia-3282来完成该练习。




3.4 本地有线网络中的通信




大多数网络用户都连接到本地网络以共享资源，并连接到Internet。本节将介绍与协议相关的概念，协议让计算机能够通过本地网络进行通信；还将介绍以太网的发展历程和特征，这是使用最广泛的局域网协议；最后介绍在LAN中传输消息所需的物理地址和逻辑地址以及当今网络的层次特征。




3.4.1 协议的重要性




计算机像人类一样，按照规则或协议进行通信。协议在本地网络中尤其重要。在有线环境中，本地网络指的是所有主机必须“讲同一种语言”（用计算机术语表示就是“使用相同协议”）的区域。在本地有线网络中，最常见的一组协议是以太网。以太网协议定义了本地网络通信的众多方面，其中包括消息格式、消息长度、计时、编码和消息模式。

如果房间内的每个人都讲不同的语言，肯定无法交流。同样，如果本地网络中的设备不使用相同的协议，将无法互相通信。例如，假设房间内的人都说日语，当一个不会说日语的人进入房间时，他将无法同其他人交流。同样，假设本地网络中的一组计算机使用以太网协议进行通信，如果另一台计算机连接到该网络，但使用的不是以太网协议，该计算机将无法与其他计算机通信。

在网络的早期发展阶段，每家厂商都使用专用的网络设备互连方法和网络协议，因此不同厂商的设备之间无法通信。专用协议包括IBM、NCR、DEC等厂商使用的协议。

随着网络的不断普及，人们制定了一些标准，它们定义了各家厂商的设备必须遵循的规则。近年来，有几种标准协议在不断发展，其中包括以太网、ARCnet 和令牌环。标准给网络带来了多方面的益处：

方便设计；

简化产品开发；

促进竞争；

提供一致的互连方式；

便于培训；

客户有更多的厂商可以选择。

实际上不存在官方的局域网标准协议，但随着时间的推移，以太网占据了统治地位，并成为事实标准。这意味着虽然存在其他局域网协议，但大多数局域网都使用以太网协议。图3.24所示的是标准如何随时间的推移而发展：各种专用协议最终被当前最常用的以太网取代。






3.4.2 协议的标准化




电气电子工程师协会（IEEE）负责维护局域网标准，这包括以太网标准和无线标准。IEEE委员会负责审批和维护有关连接、媒体需求和通信协议的标准。每项技术标准都有编号，指出了负责审批和维护该标准的委员会。负责以太网标准的委员会是 802.3。IEEE 的总部位于美国，但大量的委员会工作是由来自世界各地的志愿者完成的。


[image: 图3.24 网络协议标准的发展]




图3.24 网络协议标准的发展



以太网自1973年创建以来，其标准经历了多次发展，用于规范更快、更灵活的以太网技术。以太网这种不断改进的能力正是它如此受欢迎的主要原因之一。每个以太网版本都有相关的标准，例如， 802.3 100BASE-T表示传输速度为 100Mbit/s且使用双绞线的以太网。此标准的具体解释如下：

100是以Mbit/s为单位的速度；

BASE表示基带传输；

T代表电缆类型，即双绞线；字母F表示使用光缆。

早期以太网版本的速度较慢，只有10Mbit/s；而最新版本的运行速度为10Gbit/s甚至更高，比最初提高了1000倍。

早期的以太网使用共享媒体，所有主机都连接到同一条电缆或同一个集线器。在共享型以太网中，任何主机都可能在任何时间传输数据，因此常常出现冲突。网络中的主机和流量越多，冲突也越多。这些版本的以太网协议采用的访问方法是载波侦听多路访问/冲突检测（CSMA-CD）。这意味着多台主机可能同时侦听载波，看是否有其他主机在传输数据。如果没有，它们将同时开始传输。如果两台主机同时传输，将发生冲突；主机将检测到冲突，进而停止传输。每台主机都等待一段随机时间，然后再次传输。可以想见，冲突检测和等待重传都需要时间，这将降低网络的速度。

较新的以太网版本使用交换型网络设备连接技术。较老的共享型以太网技术使用一条电缆或一个集线器连接到所有主机，它们允许冲突发生，并事后解决问题。交换型以太网使用被称为局域网（LAN）交换机的网络设备，在任何两台需要通信的主机之间提供了专用电路，从而一开始就避免了冲突的发生。虽然交换型以太网仍支持访问方法CSMA-CD，但它不再是必不可少的，因为通常每台主机都直接连接到一个交换机端口，这消除了发生冲突的可能性。

交换型以太网可同时在两个方向（发送和接收）提供全速，相对于较老的共享型以太网，这极大地提高了网络性能。例如，在主机连接到共享集线器的10Mbit/s以太网中，网络的总吞吐量只有5Mbit/s，而实际吞吐量取决于流量和冲突数量。在主机连接到交换机的10Mbit/s以太网中，在任何两台主机之间的两个方向上，吞吐量都是10Mbit/s，这使得速度最高可达20Mbit/s（实际情况取决于使用的技术）。

以太网经历了很长时间的发展历程。表3.1总结了以太网标准随时间的推移经历的重大改进和发展。


表3.1 以太网及其标准的发展历程
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3.4.3 物理地址




所有通信都需要一种标识源和目的地的方法。在人际交流中，源和目的地用姓名表示。叫到名字时，相应的人将聆听消息并做出反应。房间里的其他人可能会听到该消息，但不会在意，因为他们不是消息的目的地。

以太网也用类似的方法来标识源主机和目标主机。每台连接到以太网的主机都将分配一个物理地址，用于在网络中标识它。

每个以太网接口在制造时都有一个物理地址，这种地址被称为媒体访问控制（MAC）地址，用于标识局域网中的每台源主机和目标主机。MAC地址长48位，通常用12个十六进制字符表示，其中每个字符相当于4个二进制位，如00-1B-53-8A-4E-01。前6个十六进制字符（24位）表示以太网接口的制造商，被称为组织唯一标识符（OUI）；最后 24 位标识制造商制造的特定接口（NIC）。IEEE给组织分配OUI，以确保MAC地址不会重复。在示例00-1B-53-8A-4E-01中，00-1B-53表明该以太网接口是 Cisco 制造的。就这个接口而言，它位于一台 Cisco 路由器上。Cisco 设备使用格式001B.538A.4E01显示MAC地址。这两种格式表示的是同一个MAC地址，只是显示格式不同而已。

以太网是基于电缆的，即主机和网络设备使用铜缆或光缆连接，这是主机之间通信时使用的信道。

当以太网中的主机通信时，它发送的帧包含自己的 MAC 地址（作为源地址）和接收方的 MAC地址。收到帧的主机对其进行解码，并读取目标MAC地址。如果目标MAC地址与网卡的地址相同，它将处理收到的消息，并将其存储起来供应用程序使用。如果目标 MAC 地址与主机 MAC 地址不相同，网卡将忽略该消息。如图3.25所示，一台主机通过以太网发送帧，虽然其他主机可能看到该帧，但只有目标主机会接受它。


[image: 图3.25 使用物理地址进行通信]




图3.25 使用物理地址进行通信



较新的Windows操作系统提供了一种显示主机MAC地址的方法，这是使用一种GUI网络连接程序实现的；读者也可使用命令行命令ipconfig。在UNIX和Linux操作系统中，也可使用GUI应用程序来查看计算机的地址，但也可使用命令行命令ifconfig来查看。

实验 3.2 确定主机的MAC地址（3.3.3.2）

在这个实验中，读者将使用 ipconfig /all命令来确定计算机的MAC地址，详情请参阅本书第2部分的实验。可以现在完成该实验，也可等到阅读完本章后在做。




3.4.4 以太网通信




以太网协议定义网络通信的很多方面，包括帧格式、帧长、计时和编码等。

当消息在以太网中的主机之间发送时，主机将消息格式化为标准指定的帧结构。帧是一种协议数据单元（PDU）。

以太网帧格式指定了目标和源MAC地址的位置以及其他信息，如：

用于定序和计时的前导码；

帧首定界符；

帧的长度和类型；

用于检测传输错误的帧校验序列。

图 3.26所示的是标准 IEEE 802.3帧的结构，它最多可包含 1500字节的数据。


[image: 图3.26 以太网帧的结构]




图3.26 以太网帧的结构



表3.2列出的以太网帧的组成部分并简要地描述了它们的用途。


表3.2 以太网帧中的字段
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以太网帧长最大为1518字节，最小为64个字节。如果帧不符合这种限制，接收主机将不处理。将数据字段（1500字节）、目标MAC地址（6字节）、源MAC地址（6字节）、长度/类型（2字节）和FSC的长度相加，可得到最大以太网帧的长度为1518字节。在计算帧长时，没有考虑前导码和SFD，因为它们只是用于计时以及指示帧的开头位置。

除帧的格式、长度和计时外，以太网标准还定义了如何将组成帧的位编码为信道中的信号。位以电子脉冲的方式通过铜缆传输，或者以光脉冲的方式通过光缆传输。

练习3.6 创建以太网帧（3.3.4.2）

在这个练习中，读者将根据源设备和目标设备创建标准 IEEE 802.3以太网帧。请使用本书配套光盘中的文件ia-3342来完成该练习。




3.4.5 以太网的层次设计




试想一下，如果仅靠姓名来邮寄信件，通信将有多么困难！如果没有国家、城镇和街道地址，要将跨越地球将信件邮寄给收件人几乎不可能。如图3.27所示，层次型地理边界使得可以根据城市在地球上的位置将信件投递到居住在该城市的收信人。

在以太网中，主机的MAC地址类似于人名。MAC地址标识了主机，但没有指出主机在网络中的位置。如果Internet中的所有主机（超过4亿台）都只用唯一的MAC地址来标识，要查找特定主机无异于大海捞针。

另外，为帮助主机通信，以太网技术还会生成大量广播。广播被发送到单个网络中的所有主机，它将消耗大量带宽，并降低网络性能。如果连接到 Internet 的数百万台主机都在一个以太网中并使用广播，将是一种怎样的情景？几乎无法进行通信。

理解以太网广播的另一种方式是用电话做类比。如果任何人打电话时，其他所有人的电话都响铃，情况将如何？每个人都将接电话，等到对方叫的不是自己的名字时再把电话挂上。即使是在小城市，这种广播行为也不可行，不仅对电话系统来说如此，对每个安装了电话的人也如此。


[image: 图3.27 由大洲、国家、省份和城市组成的地理边界层次结构]




图3.27 由大洲、国家、省份和城市组成的地理边界层次结构



由于这些原因，包含大量主机的大型以太网效率极低，最好将大型网络分割成更便于管理的多个小型网段，为此，方法之一是使用层次设计模型。

在网络中，层次设计用于将设备划分到多个以分层方式组织的网络中。它包括更小、更易于管理的小组，本地数据流被留在本地，只有前往其他网络的数据流才进入更高层。

层次式分层设计提高了效率、优化了功能、提高了速度。由于可在不影响现有本地网络性能的情况下新增本地网络，因此可以根据需要扩展网络。

层次设计有3个基本层。

接入层：将主机连接到本地以太网。

集散层：将小型本地网络彼此连接起来。

核心层：集散层设备之间的高速连接。

在这种新的层次设计中，需要使用逻辑编址方案来标识主机的位置，这就是Internet协议（IP）编址方案。图3.28所示的网络也可以是层次结构的。

继续有关电话的类比。电话网是一个非常大的物理网络，但可以使用电话号码编址方案对其进行逻辑分割。为正确地交换呼叫，电话号码也采用层次结构，它由前缀（本地接入网）、区号（集散网络）和国别号（核心网络）组成。打长途电话时，必须在拨打的电话前面加上区号，这将确保电话系统将电话转接到正确的地区。这种类比说明了物理网络的逻辑分割方式。




3.4.6 逻辑地址




人的姓名一般不会变，而居住住址则不然。对主机来说，其 MAC 地址（也被称为物理地址或硬件地址）不会变，这种地址是以物理方式分配给主机网卡的。无论主机位于网络的什么位置，其物理地址都保持不变。


[image: 图3.28 网络层次结构中的核心层、集散层和接入层]




图3.28 网络层次结构中的核心层、集散层和接入层



IP地址类似于人的邮寄地址，这被称为逻辑地址，因为它是根据主机位置以逻辑方式分配的。网络管理员根据主机所属的本地网络给它分配IP地址。在层次型网络中，主机要进行通信，必须有物理MAC地址和逻辑IP地址；就像要将信件投递给收信人，必须有其姓名和地址一样。

IP地址包含两部分：本地网络部分和主机部分。在同一个本地网络中，所有主机的IP地址的网络部分都相同。IP地址的第2部分标识主机，在同一个本地网络中，每台主机的IP地址的主机部分都不同。

如图 3.29所示，主机 H3位于网络 192.168.200中，而其 IP地址的主机部分为.3。主机 H1、H2和 H4也位于网络 192.168.200中。主机 H8位于网络 192.168.1中，其主机地址为.4。主机H4和 H8的主机地址相同，都是.4，这不会导致问题，因为它们位于不同的网络中，这些网络采用层次网络设计，使用的地址由两部分组成。将分组发送给主机 H8时，该分组将被发送到192.168.1.4。

实验 3.3 确定计算机的 IP地址（3.3.6.2）

在这个实验中，读者将使用 ipconfig /all命令来确定计算机的MAC地址，详情请参阅本书第2部分的实验。可以现在完成该实验，也可等到阅读完本章后在做。




3.4.7 接入层、集散层和核心层设备




根据与以下各层相关的特征和设备来管理IP数据流：接入层、集散层和核心层。IP地址用于确定数据流应留在本地，还是将其移到层次网络的更高层。

接入层向终端用户设备提供到网络的连接点，让很多台主机能够通过一台网络设备（通常是集线器或交换机）连接到其他主机。一般而言，在接入层的同一个区域内，所有设备的IP地址的网络部分都相同。

根据IP地址的网络部分，如果消息的目的地是本地主机，它将被留在本地。如果目的地是其他网络，则将其传递给集散层。集线器和交换机用于连接到集散层设备（通常是路由器）。


[image: 图3.29 网络地址和主机地址]




图3.29 网络地址和主机地址



集散层将不同的网络连接起来，并负责控制信息在网络之间的流动。它通常包含比接入层功能更强大的交换机，以及用于在网络之间路由数据流的路由器。在三层设计中，集散层设备还负责控制将从接入层传输到核心层的数据流类型和数量。

核心层是包含冗余（备用）连接的高速主干层，它负责在多个终端网络之间传输大量数据。核心层设备通常包含非常强大的高速交换机和路由器。核心层的主要目标是快速传输数据。接下来的两节将详细讨论集线器、交换机和路由器。

图3.30所示的是三层网络设计的概念性示意图，其中包含各种设备的照片。

练习3.7 地址、网络组件和层（3.3.7.2）

在这个练习中，读者将确定完成每项任务所需的地址、网络组件和层。请使用本书配套光盘中的文件ia-3372来完成该练习。


[image: 图3.30 接入层、集散层和核心层以及设备]




图3.30 接入层、集散层和核心层以及设备




3.5 组建以太网接入层




最终用户通常只与网络的接入层打交道，本节介绍该层中的网络设备（如集线器和交换机）以及它们的功能；还将讨论传输消息时如何在逻辑地址和物理地址之间转换，并简要地介绍ARP。




3.5.1 接入层




接入层是网络的最底层，用户通过它来访问其他主机以及共享文件和打印机。接入层包含主机设备及其连接的网络设备。

网络设备用于将多台主机相互连接，并让这些主机能够访问通过网络提供的服务。与一根电缆连接的两台主机组成的简单网络不同，在接入层中，每台主机都连接到网络设备。

在以太网中，每台主机都可以使用点到点电缆直接连接到接入层网络设备，这些电缆是按照特定的以太网标准制造的，用于将主机的NIC连接到网络设备的端口。在接入层，可使用多种网络设备来连接主机，包括以太网集线器和交换机。有些设备（如IP电话）只有连接到交换机才能正常运行。

越来越多的企业用户和家庭用户使用无线接入，这让用户无需使用电缆就能够连接到网络。这种无线连接方式运行在接入层，最终用户通过接入点连接到接入层设备。






3.5.2 集线器的功能




集线器是一种安装在以太网接入层的网络设备，它有多个端口，用于将主机连接到网络。集线器是一种简单的网络设备，没有用于将主机之间发送的消息进行解码的电子元器件，因此无法确定哪台主机应获得特定的消息。集线器指示从一个端口接受电子信号，再将该消息从所有其他端口发送出去。

前面说过，主机的网卡只接受前往其 MAC 地址的消息，而忽略不是发送给它的消息。只有帧的目标 MAC 地址指定的主机会对消息进行处理并对发送方做出响应。虽然所有的主机都将收到消息，但只有目标主机会接受并处理它，如图3.31所示。


[image: 图3.31 基于集线器的网络中的消息传输]




图3.31 基于集线器的网络中的消息传输



以太网集线器的所有端口都连接到同一信道，并通过它来发送和接收消息。由于所有主机都必须共享该信道的可用带宽，因此集线器被称为带宽共享设备。

由于以太网集线器只包含一条信道，因此通过以太网集线器每次只能发送一条消息。如果连接到同一个集线器的多台主机同时发送消息，组成消息的电子信号将信道中相互冲突。

冲突将造成消息损坏，无法被主机理解。集线器不会对消息进行解码，因此无法检测到消息已损坏，并在所有端口将消息发送出去，这将浪费宝贵的带宽。主机可收到因冲突而受损的消息的网络区域称为冲突域，图3.32所示的是一个这样的冲突域。

在冲突域内部，当主机收到损坏的消息时，将检测到发生了冲突。在此情况下，每台发送主机都将等待较短的时间，然后再次尝试发送消息。随着连接到集线器的主机数量增加，冲突的概率也将增大。冲突越多，重传的次数也将越多。过多的重传将阻塞网络，降低通信速度。因此，必须限制冲突域中的主机数量。

练习3.8 基于集线器的网络中的数据传输流程

在这个练习中，读者将确定基于集线器的网络中的哪些主机将接收消息。请使用本书配套光盘中的文件ia-3423来完成该练习。


[image: 图3.32 冲突域]




图3.32 冲突域






3.5.3 交换机的功能




由于带宽共享设备存在的问题，集线器在接入层中不再常用。大多数现代以太网都使用以太网交换机将主机连接到网络。和集线器一样，交换机也将多台主机连接到网络，但与集线器不同的是，交换机可根据以太网帧中的信息做出决策，进而将消息转发给特定的主机。当一台主机发送消息给与交换机相连的另一台主机时，交换机将接受帧并对其进行解码，以读取消息的物理（MAC）地址部分。

交换机包含一个 MAC 地址表，其中列出了所有的活动端口及其连接的主机的 MAC 地址。主机相互发送消息时，交换机检查该表是否包含目标 MAC 地址。如果有，交换机将在源端口与目标端口之间创建一条临时连接（电路），这条新电路为两台主机提供了专用的通信信道。交换机连接的其他主机不共享该信道的带宽，也不会收到那些并非发送给它们的消息。对于主机之间的每次新会话，都将为其建立一条新电路；这些独立的电路使得可同时进行众多会话，而不会发生冲突。

如图3.33所示，主机H3连接到快速以太网端口fa0/3，MAC地址为00E0:FE00:3333。该主机向主机H7发送一个帧，而H7与端口fa0/7相连，其MAC地址为00E0:FE00:7777。表3.3列出了交换机的MAC地址表。请注意，这里的MAC地址只用于演示目的，表中的MAC地址是与交换机相连的设备的，与交换机端口号无关。由于目标 MAC 地址包含在 MAC 地址表中，因此交换机将帧转发到正确的目的地。


表3.3 MAC地址表
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[image: 图3.33 交换机网络中的消息传输]




图3.33 交换机网络中的消息传输

如果目标MAC地址不包含在MAC地址表中，交换机将没有创建电路所需的信息。当交换机无法确定目标主机的位置时，将采用“泛洪”方式将消息转发到所有连接的主机。每台主机都将消息中的目标MAC地址与其MAC地址进行比较，但只有地址匹配的主机对消息进行处理并响应发送方。

交换机查看主机之间发送的每个帧的源MAC地址，以创建MAC地址表。当新主机发送消息或响应泛洪的消息时，交换机将立即获悉其 MAC 地址及其连接的端口。每当交换机获悉新的源MAC 地址时，地址表都将自动更新。通过这种方式，交换机将快速获悉与其相连的所有主机的MAC地址。

如果目标MAC地址没有包含在MAC地址表中，则必须将消息从所有端口（收到该消息的端口除外）泛洪出去。当主机H7对原始消息做出响应时，交换机将更新其MAC地址表，在其中添加H7的MAC地址以及该主机连接的端口 fa 0/7。这些条目通常不是永久性的，一定时间后它们将过期。这可降低交换机将过期的条目保留在 MAC 地址表中的概率，进而避免将帧从错误的端口发送出去。

有时，必须将交换机端口连接到另一台网络设备，如集线器，这将增加网络连接的主机数。当集线器连接到交换机端口时，交换机将连接到该集线器的所有主机的 MAC 地址都与一个交换机端口相关联。有时，集线器连接的一台主机可能将消息发送给集线器连接的另一台主机，在这种情况下，交换机将收到帧并根据地址表来确定目标主机的位置。如果源主机和目标主机位于同一个端口上，交换机不会将帧从其他任何端口转发或泛洪出去。

集线器连接到交换机端口时，可能发生冲突。在这种情况下，集线器将因冲突而损坏的消息转发到所有端口。交换机也将收到损坏的消息，但与集线器不同的是，它不会转发损坏的消息。因此，每个交换机端口都是一个独立的冲突域，如图3.34所示。创建多个冲突域是件好事，因为这将减少每个冲突域包含的主机数。冲突域包含的主机越少，发生冲突的可能性就越小。

在大多数现代以太网中，每个交换机端口只连接一台主机设备。在这种情况下，冲突根本不可能发生。

练习3.9 使用集线器和交换机的网络中的数据传输流程（3.4.3.4）

在这个练习中，读者将确定一个基于集线器和交换机的网络中的哪些主机将收到消息。请使用本书配套光盘中的文件ia-3434来完成该练习。


[image: 图3.34 交换型网络中的冲突域]




图3.34 交换型网络中的冲突域




3.5.4 广播




使用集线器或交换机将主机连接起来后，便组建了一个本地网络。在本地网络中，主机经常需要能够同时将消息发送给其他所有主机，这种任务可使用广播消息来完成。当主机需要查找信息，但又不知道哪台主机能够提供这种信息时，广播很有用。广播也可用于将信息发送给网络中的所有主机。

每条消息只能包含一个目标 MAC 地址。如果主机要与本地网络中的所有其他主机通信，但又不想分别给每个 MAC 地址发送消息，该如何实现呢？要解决这种问题，可将广播消息发送到所有主机都能识别的MAC地址。广播MAC地址是一个全部由1组成的48位地址。鉴于MAC地址的长度，通常使用十六进制表示它们。广播MAC地址的十六进制表示为FFFF.FFFF.FFFF，其中每个F代表二进制地址中的4个1。如图3.35所示，一台新主机使用广播消息宣告它加入了网络。


[image: 图3.35 发送广播消息]




图3.35 发送广播消息



主机收到发给广播地址的消息后，它将接受并处理它，就像消息是发给它的一样，如图3.36所示。


[image: 图3.36 响应广播消息]




图3.36 响应广播消息

主机发送广播消息时，集线器和交换机将该消息转发到当前本地网络中的每台主机。因此，本地网络也被称为广播域。

如果一个广播域连接的主机太多，广播流量将非常大。本地网络能够支持的主机数和网络流量受限于用于连接它们的集线器和交换机的性能。随着网络扩大和主机数量的增长，网络流量（包括广播数据流）也将随之增长。为提高性能，通常必须将一个本地网络（广播域）划分为多个网络。在图3.37中，将一个大型网络划分成了多个广播域。

练习3.10 交换机行为

在本练习中，读者将确定交换机如何转发帧。请使用本书配套光盘中的文件 ia-3451 来完成该练习。




3.5.5 MAC地址和 IP地址




在本地以太网中，仅当目标地址为广播 MAC 地址或网卡的 MAC 地址时，网卡才会接受帧。然而，大多数网络应用程序依靠逻辑目标IP地址来标识服务器和客户端的位置。

每个以太网接口都创建一个表，其中包含当前本地网络中所有主机的IP地址及其对应的MAC地址。这种表称为地址解析协议（ARP）表。将数据发送到网络前，将使用该表中的信息来封装数据。这个表存储在RAM中，其包含的信息的寿命是有限的。


[image: 图3.37 广播域]




图3.37 广播域



如果发送主机知道目标主机的逻辑IP地址，但不知道其MAC地址，它必须确定该MAC地址，然后源主机和目标主机才能通信。发送主机可使用称为地址解析协议（ARP）的IP协议来获悉同一个本地网络中的任何主机的MAC地址。




3.5.6 地址解析协议（ARP）




在只知道本地网络中主机的IP地址时，地址解析协议（ARP）将通过3步来获悉并存储该主机的MAC地址。

1．发送主机创建一个帧并将其发送到广播MAC地址。在这个帧中，包含一条IP地址为目标主机的消息，如图3.38所示。

2．网络中每台主机都将收到该广播帧，并将消息中的IP地址与其配置的IP地址进行比较。配置了相同IP地址的主机将其MAC地址发回给原始发送主机，如图3.39所示。

3．发送主机收到消息后，将MAC地址和IP地址存储到ARP表中。发送主机在其ARP表中包含目标主机的MAC地址后，便可以将帧直接发送给目标主机，而无需首先发送ARP请求，如图3.40所示。

所有收到ARP请求的主机都将使用其中的发送方信息更新其ARP表。


[image: 图3.38 ARP请求]




图3.38 ARP请求




[image: 图3.39 ARP应答]




图3.39 ARP应答


[image: 图3.40 更新ARP信息]




图3.40 更新ARP信息




3.6 组建网络集散层




要连接多个本地网络，需要有集散层。本节介绍集散层的用途及其中的设备；还将介绍使用路由器作为默认网关将分组发送到本地网络外面的过程。




3.6.1 集散层




随着网络的扩展，通常必须将一个本地网络分成多个接入层网络。可以采用很多方式根据不同的标准划分网络，包括：

物理位置；

逻辑功能；

安全需求；

应用程序需求。

集散层将这些独立的本地网络连接起来，并控制它们之间传输的数据流。它负责确保本地网络主机之间的数据流留在本地，只允许前往其他网络的数据流进入集散层。集散层还过滤进入和离开的数据流，以实现安全性和管理流量。

集散层中的网络设备用于连接网络而不是主机。主机通过接入层设备（如集线器和交换机）连接到网络，而每个网络中的接入层设备再通过集散层设备（如路由器）彼此相连。

集散层中的路由器包括如下多种功能（如图3.41所示）。

限制广播：路由器可将广播限制在需要收听广播信息的本地网络内。虽然广播是网络通信中不可或缺的，但过多的广播将严重影响网络的性能。

提供安全性：路由器可以分隔和保护存储了机密信息的计算机组，从而提供一定程度的安全性。路由器还可对外界隐藏内部计算机的地址以帮助防御攻击，还能控制哪些用户可进出本地网络。

连接场点：可使用路由器将组织中分布在不同地域本地网络连接起来。

逻辑分组：路由器可用于以逻辑方式将有相同需求的用户编组（如公司的部门）或控制对资源的访问。


[image: 图3.41 集散层中路由器的作用]




图3.41 集散层中路由器的作用








3.6.2 路由器的功能




路由器是一种用于连接不同本地网络的网络设备。在网络的集散层，路由器转发数据流并执行对网络高效运行至关重要的其他功能。与交换机一样，路由器能够解码并读取收到的消息；但不同的是，交换机只能解码（解封）包含MAC地址信息的帧，而路由器可以解码帧中封装的分组。

分组包含目标主机和源主机的IP地址以及在它们之间传输的消息数据。图3.42所示的是帧的结构及其包含的IP分组。路由器读取IP地址的网络部分，并用它来确定转发消息到目标主机的最佳途径。

如果源主机和目标主机的IP地址的网络部分不同，就必须使用路由器来转发消息。如果网络1.1.1.0中的主机要将消息发送到网络5.5.5.0中的主机，该主机会将消息转发给路由器。路由器收到消息后，将其解封并读取目标IP地址，以确定消息要发送到哪个网络。然后，路由器确定通过其哪个接口将消息转发到给网络。最后，路由器将分组重新封装为帧，并将帧转发到目的地。

路由器的每个端口（接口）连接的都是一个独立的本地网络。每台路由器都包含一个表，其中列出了所有本地连接的网络及对应的接口。这些路由选择表还包含有关路由（路径）的信息，路由器使用这些路由前往连接其他非本地连接的网络（远程网络）。


[image: 图3.42 IP数据报]




图3.42 IP数据报



主机将消息发送给当前本地网络中的其他主机时，目标主机能够收到它，因为这两台主机连接的是同一条媒体。如果要将消息发送给其他网络中的主机（如图3.43所示），必须将消息发送给路由器进行处理。


[image: 图3.43 将消息发送给其他网络中的主机]




图3.43 将消息发送给其他网络中的主机

路由器收到帧后，将对其进行解码，以获得包含目标IP地址的分组，然后将目标地址的网络部分同路由选择表包含的所有网络进行匹配，如图3.44所示。如果目标网络地址在路由选择表中，路由器将把分组封装为新帧，然后通过与路径相关联的接口将新帧转发到目标网络，如图3.45所示。将分组转发到其目标网络的过程被称为路由选择。


[image: 图3.44 查找路由选择表]




图3.44 查找路由选择表


[image: 图3.45 路由分组]




图3.45 路由分组

路由器不转发目标地址为广播 MAC 地址的消息，因此，本地网络广播不能通过路由器发送到其他本地网络。

实验 3.4 IP地址和网络通信（3.5.2.2）

在这个实验中，读者将组建一个简单网络，并通过配置主机的IP地址来了解IP地址对网络通信的影响，详情请参阅本书第2部分的实验。您可以现在就做，也可等到阅读完本章后再做。




3.6.3 默认网关




主机将消息发送到远程网络中的主机时，使用的方法与将消息发送到当前本地网络中的主机时使用的方法不同。当主机需要将消息发送到同一网络中的其他主机时，它将直接转发消息。主机使用ARP来获悉目标主机的MAC地址，然后将目标IP地址放在分组中，并将分组封装到包含目标MAC地址的帧中，然后将帧转发出去。

当主机需要将消息发送到远程网络时，必须使用路由器。像前面一样，主机也将目标主机的IP地址包含在分组中，但将分组封装到帧中时，将使用路由器的 MAC 地址作为帧的目标地址。这样，路由器将收到帧并根据MAC地址接受它。

主机通过其TCP/IP设置中配置的默认网关地址获取路由器的IP地址。默认网关地址是连接到源主机所属本地网络的路由器接口的地址，本地网络中的所有主机都使用默认网关地址将消息发送给路由器。如图3.46所示，H2的IP地址为192.168.1.2，默认网关为192.168.1.254。


[image: 图3.46 默认网关]




图3.46 默认网关



主机知道默认网关 IP 地址后，主机便可使用 ARP 来确定 MAC 地址，并将路由器接口的 MAC地址加入到要发送到其他网络的帧中。

必须在本地网络的每台主机中配置正确的默认网关，如果没有在主机的 TCP/IP 设置中配置默认网关，或者指定的默认网关是错误的，将无法将消息发送到远程网络中的主机。

练习3.11 配置默认网关地址（3.5.3.2）

在这个练习中，读者将为多台主机配置正确的默认网关地址。请使用配套光盘中的文件ia-3532来完成这个练习。




3.6.4 路由器维护的表




路由器在本地和远程网络之间传送信息，为此路由器必须使用ARP表和路由选择表来存储信息，如图3.47所示。ARP表将远程主机的IP地址映射到其MAC地址，如表3.4所示。路由选择表与主机地址无关，而包含网络的地址以及前往这些网络的最佳路径，如表3.5所示。


[image: 图3.47 ARP表和路由选择表]




图3.47 ARP表和路由选择表




表3.4 ARP表的内容
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表3.5 路由选择表的内容
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可通过两种方式在路由选择表中加入条目：

根据从网络中的其他路由器哪里收集到的信息动态更新；

网络管理员手工输入。

路由器使用路由选择表确定要通过哪个接口将消息转发到目的地。如果路由器无法确定应将消息转发到哪里，它将丢弃消息。为避免这种情况发生，网络管理员通常在路由选择表中配置一条默认路由。默认路由是路由器转发目标IP网络地址未知的分组时使用的接口，它通常连接到另一台可分组转发到其最终目标网络的路由器。

路由器将帧转发到下面两个地方之一：

目标主机所属的直连网络；

前往目标主机的路径上的另一台路由器。

当路由器封装帧以便将其转发到直接相连的以太网时，必须将目标 MAC 地址加入帧中。如果目标主机位于与路由器直接相连的本地网络中，这将是目标主机的MAC地址，路由器从ARP表中获取该MAC地址。

如图3.48所示，主机1将消息发送给位于另一个网络中的主机。由于不知道该远程主机的MAC地址，因此主机1将消息发送到默认网关（如图3.49所示），让路由器对其进行转发。默认网关位于当前的本地网络中，因此主机1通过查询其ARP表来获取正确的信息。


[image: 图3.48 将消息发送给其他网络中的主机]




图3.48 将消息发送给其他网络中的主机

路由器收到分组后，必须确定如何处理它。路由器查看分组报头以收集IP信息。路由器确定远程主机所处的网络后，检查自己是否有有关如何转发该消息的信息。如图3.50所示，远程主机位于与路由器直接相连的一个网络中，因此路由器查询其ARP表，使用目标IP地址和目标MAC地址封装数据，再将消息转发给远程主机。

如果远程主机不在直接相连的网络中，路由器将把消息传递给另一台离最终目的地更近的路由器。

每个路由器接口都属于其连接的本地网络，并维护有关该网络的ARP表，其中包含该网络中所有主机的MAC地址和IP地址。

ARP表中的条目包含如下多项信息。

协议：在TCP/IP网络中，为Internet。

地址：逻辑IP地址。

寿命（分钟）：条目在ARP表中存在了多久。

硬件地址：物理MAC地址。

类型：帧使用的封装类型（在以太网中为ARPA）。

接口：连接本地网络的物理接口。


[image: 图3.49]




图3.49


[image: 图3.50 将消息发送给默认网关进行转发]




图3.50 将消息发送给默认网关进行转发

练习3.12 确定路由器如何转发分组（3.5.4.3）

在这个练习中，读者将确定路由器如何根据源地址和目标地址转发分组。请使用本书配套光盘中的文件ia-3543来完成该练习。




3.6.5 局域网（LAN）




局域网（LAN）指的是一个本地网络或一组相互连接并统一管理控制的本地网络。在网络的早期发展阶段，LAN被定义为位于同一个物理位置的小型网络。虽然LAN可以是安装在家庭或小型办公室中的单个本地网络，但其定义已经发展为包括那些相互连接、有数百台主机、安装在多幢大楼和多个地点的本地网络。图3.51所示的是一个只包含单个本地网络的LAN。


[image: 图3.51 只包含一个本地网络的LAN]




图3.51 只包含一个本地网络的LAN



如图3.52所示，使用路由器将该网络分成了3个独立的本地网络。

需要记住的重点是，同一个LAN中的所有本地网络被统一管理。LAN的其他常见特征包括：通常使用以太网或无线协议、支持高数据速率。

内联网通常用于表示归一家组织所有的私有LAN，只有该组织的成员、员工或其他获得授权的人员可以访问。内联网使用Internet采用的技术在私有网络中传输信息，如只有雇员才能访问的Web服务器。

练习3.13 确定局域网中的本地网络数量（3.5.5.2）

在这个练习中，读者将确定一个 LAN 中的本地网络数量。请使用本书配套光盘中的文件ia-3552来完成该练习。


[image: 图3.52 包含多个本地网络的LAN]




图3.52 包含多个本地网络的LAN




3.6.6 添加主机到本地和远程网络




在LAN中，可将所有主机都放在一个本地网络中，也可在集散层使用路由器，从而将主机放在多个网络中，如图3.53所示。采取哪种方式取决于所需的结果。如果将所有主机都放在一个本地网络中，则任何两台主机之间都是彼此可见的，这是因为只有一个广播域，每台主机都可使用ARP来查找其他任何主机。不幸的是，这种配置将导致广播数据流过多，进而降低网络的性能。

在简单的网络设计中，将所有主机放在同一个本地网络中可能较为便利。但随着网络规模的扩大，流量将随之增加，进而降低网络性能和速度。在这种情况下，将部分主机移到远程网络中可能更好。

将新增的主机放到远程网络可以降低流量需求的影响。但如果不使用路由器，不同网络中的主机将无法通信。路由器将增加成本和网络配置的复杂性，还可能给在不同网络之间传输的分组带来延迟。表3.6概述了将主机放在同一个本地网络和多个部分网络中的优点和缺点。


表3.6 在网络中放置主机的方式

[image: ]







续表
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[image: 图3.53 LAN中主机的分布情况]




图3.53 LAN中主机的分布情况




3.7 规划和连接本地网络




前面介绍了本地网络的组件以及它们如何协同工作，下面介绍如何规划、设计和组建使用多功能设备（这可能是路由器、多端口交换机和无线功能）的简单以太网。




3.7.1 规划以太网并创建文档




大多数本地网络都采用以太网技术，用于正确设计和构建网络，这种技术快速而高效。前期规划对于组建高效网络非常关键。

网络规划的第一步是收集有关网络使用方式的信息。

要连接到网络的主机数量和类型：最终用户处于什么位置？他们使用什么类型的硬件？服务器、打印机及其他网络设备处于什么位置？

将使用的应用程序：网络中将运行哪些类型的应用程序？

共享需求：谁需要访问哪些文件和网络资源（如打印机）？

Internet连接性需求：最终用户可接受的带宽（速度）为多少？所有用户是否需要相同的吞吐量？应用程序对吞吐量有何影响？上传速度低于下载速度是否是可接受的？

安全性和保密性考虑：网络中传输的数据是否属于个人以及是否是敏感的？对这些信息的未经授权访问是否会损害他人？

可靠性以及对正常运行时间的期望值：网络重要性如何？是否必须总是可用（称为正常运行时间）？可容忍的宕机时间多长？

有线和无线连接性需求：是否有任何或所有最终用户需要无线连接？

规划网络时，还需要在购买网络设备和连接主机前设计并记录网络的逻辑和物理拓扑图。

规划物理和逻辑拓扑时，需要考虑以下事项：

安装网络的物理环境，这包括：

温度控制（所有设备的正常工作都有特定的温度和湿度需求）；

网络设备的供电需求；

电源插座的可用性和位置。

网络的物理配置，这包括：

路由器、交换机和主机等设备的物理位置；

所有设备的互连方式；

所有电缆的位置和长度；

主机和服务器等终端设备的硬件配置。

网络的逻辑配置：

广播域和冲突域的位置与大小；

IP编址方案；

命名方案；

共享配置；

权限。






3.7.2 原型




记录网络需求并创建物理和逻辑拓扑后，实现过程的下一步是测试网络设计。测试网络设计的方法之一是创建网络的运行模型（原型）。

随着网络规模的扩大和复杂性的增加，建立原型非常必要。在投资购买设备并安装前，网络管理员可使用原型来测试规划的网络能否按预期方式运行。应记录建立原型过程的各个方面。

可使用各种工具和方法来建立网络原型，这包括实验室环境中安装的实际设备以及建模和模拟工具。一种可用于建立原型的模拟和建模工具是Cisco的Packet Tracer，图 3.54所示的是使用Cisco Packet Tracer建立的一个原型。

Packet Tracer练习学习使用Packet Tracer（3.5.7.2）

在这个Packet Tracer练习中，读者将熟悉图形网络模拟工具Packet Tracer的界面。

请使用本书配套光盘中的文件dl-3572.pka来完成该练习。


[image: 图3.54 使用Cisco Packet Tracer建立原型]




图3.54 使用Cisco Packet Tracer建立原型



练习3.14 使用Packet Tracer建立原型（3.6.2.2）

在这个练习中，读者将使用Packet Tracer来建立一个简单网络的原型。请使用本书配套光盘中的文件ia-3622来完成该练习。

Packet Tracer练习建立网络原型（3.6.2.3）

在这个Packet Tracer练习中，读者将使用Packet Tracer来建立一个简单网络的原型。

请使用本书配套光盘中的文件dl-3623.pka来完成该练习。






3.7.3 多功能设备




不同于大型企业环境，大多数家庭和小型企业网络不需要大容量设备，小型设备就可以了，但需要提供同样的路由选择和交换功能。在这种需求的推动下，人们开发了有多种网络设备功能的产品，如有交换功能和无线接入点的路由器。这些设备有很多不同的名称，但可统称为多功能设备或集成路由器。集成路由器既有支持家庭办公室和小型企业应用的小型设备，也有功能更强大、可支持企业分支机构的设备。

集成路由器类似于将多台不同的设备连接在一起。例如，可将交换机和路由器连接起来，但这种连接是在内部实现，如图3.55所示。在交换机端口收到广播后，集成的交换机将广播转发到所有端口，其中包括内部的路由器连接。集成路由器的路由器部分将阻止广播进一步传播。

有很多适用于家庭和小型企业网络的低成本多功能设备，它们提供了集成的路由选择、交换、无线和安全功能。Linksys无线路由器就是这样一种集成设备，如图3.56所示。这些设备设计简单，通常没有单独的组件；出现故障时，将无法更换出现故障的组件，因此它们会形成单个故障点，且没有针对任何一项功能进行优化。

另一种集成路由器是Cisco集成服务路由器（ISR）。Cisco ISR产品系列覆盖范围甚广，既有适用于小型办公室和家庭办公室环境的产品，也有适用于大型网络的产品。很多ISR都已模块化，每项功能都由独立的组件提供。例如，对于小型公司，通过在Cisco 1841 ISR中添加交换模块，便无需购买独立的交换机。这使得可根据需要添加、更换和升级组件。


[image: 图3.55多功能设备的内部组件]




图3.55多功能设备的内部组件




[image: 图3.56 LinksysWRT300无线路由器]




图3.56 LinksysWRT300无线路由器




3.7.4 连接Linksys路由器




Linksys多功能设备配备了两种端口：交换机端口和网络端口，请务必将本地设备连接到交换机端口；连接到Internet或其他网络时，务必使用Internet端口。Internet端口表示设备的路由器部分。图3.57所示的是Linksys WRT300的端口。


[image: 图3.57 Linksys WRT300的端口]




图3.57 Linksys WRT300的端口



有多个交换机端口与多功能设备的交换机部分相连，这些端口通常用Ethernet标记，连接到这些端口的所有设备都位于同一个本地网络中。在多功能设备的内部，交换机部分与路由器部分相连。

这些多功能设备通常包含一个用于将设备连接到外部网络或Internet的端口，该端口通常用Internet标记。多功能设备的路由器部分负责维护路由选择表，并在内部连接到多功能设备的交换机部分。

发光二极管（LED）指出了多功能设备的状态以及每个端口的连接状态，如图3.58所示。这些LED通过改变颜色或闪烁来指出运行或连接状态。虽然它们的含义随制造设备的厂商而异，但通常存在一些共同点。下述LED状态的含义通常相同：

纯绿色LED表明建立了到终端设备的连接；

LED闪烁表明端口在执行操作；

红色或黄色LED通常表明连接存在问题；

电源LED亮表明设备有电。


[image: 图3.58 Linksys WRT300的LED指示灯]




图3.58 Linksys WRT300的LED指示灯

连接到交换机端口的所有设备都应位于同一个广播域中，这意味着这些设备的IP地址都必须来自同一个网络。如果某台设备的IP地址的网络部分不同，它将无法通信。

另外，Windows使用计算机名称来标识网络中的其他设备。规划和创建文档时，应使用这些名称和所有的IP地址信息，这将有助于以后排除故障。图3.59演示了如何在Windows主机中配置默认网关。


[image: 图3.59 配置默认网关]




图3.59 配置默认网关

要在 Windows 中显示当前的 IP 配置，可使用命令ipconfig。如果要获取更详细的信息（包括主机名），可使用 ipconfig /all。务必记录从连接到配置过程的所有信息。

主机能够通过网络通信后，记录网络性能将非常重要。这项任务被称为确定网络基线（baseline），它是网络是否正常运行的风向标。以后只要将网络性能与基线进行比较就可确定是否存在问题。

实验 3.5 连接并配置主机（3.6.4.3）

在这个实验中，读者将把主机与多功能设备相连并配置IP地址；读者还可配置NetBIOS名称并检查连接性。详情请参阅本书第2部分的实验。您可以现在就做，也可等到阅读完本章后再做。




3.7.5 共享资源




网络最常见的用途之一是共享文件和打印机等资源。Windows XP让远程用户能够通过共享访问本地计算机及其资源。规划网络时，必须考虑安全性，并给共享资源指定特定的权限，这很重要。

Windows XP默认使用“简单文件共享”。采用简单文件共享时，可禁止特定用户和用户组访问共享文件。

如果要分配更具体的安全访问级别，可禁用“简单文件共享”，这样便可为资源分配以下权限：

完全控制；

修改；

读取和执行；

列出文件夹目录；

读取；

写入。

用户访问远程设备中的文件时，Windows资源管理器允许他将驱动器映射到远程文件夹或资源。这会将特定的驱动器盘符（如M:）映射到远程资源，这样用户便可以像处理本地连接的资源一样处理该资源。

练习3.15 共享资源（3.6.5.2）

在这个练习中，读者将看到如何在网络中共享资源。请使用本书配套光盘中的文件 ia-3652来完成该练习。

实验 3.6 共享资源（3.6.5.3）

在这个实验中，读者将通过网络映射网络驱动器并共享文件。详情请参阅本书第2部分的实验。您可以现在就做，也可等到阅读完本章后再做。






3.8 总结




本章介绍了众多基本的联网概念，为以后的学习打下了基础。一般而言，网络有很多特征。

信息网络可传输众多类型的数据流，包括语音、视频和数据。网络由主机、外围设备、网络设备和媒体组成，它们有物理拓扑和逻辑拓扑。网络中的主机可扮演客户端、服务器或两者。

任何网络的作用都是共享信息和资源，这种目标是通过提供通信机制（由源、目的地和信道组成）实现的。计算机通信遵循一组被称为协议的特殊规则，协议定义了消息的特征，这包括编码、格式、封装、长度、计时和模式。以太网是本地网络中最常用的协议。

随着网络的规模增大和复杂性增加，通常使用层次网络设计将其分成多个更容易管理的片段。最常见的层次网络设计模型是三层设计，它由接入层、集散层和核心层组成。

接入层有如下特征：

它是所有主机进入网络的入口；

主机通常使用以太网技术连接到接入层设备，如集线器或交换机；

使用MAC地址和 IP地址来标识主机。

集散层具有如下特征：

将不同的本地网络连接起来并控制它们之间的数据传输；

使用路由器和 IP地址在网络之间传输信息；

不关心各台主机。

核心层具有如下特征：

关心的是在场点之间高速传输信息；

使用高速交换机和路由器组建；

对主机的信息一无所知。

本地网络通常使用以太网技术。要与同一个本地网络中的其他主机通信，必须知道其 IP 地址和MAC地址。为在本地网络中进行通信，使用ARP将IP地址解析为MAC地址。

将信息传输到远程网络中的主机时，需要进行路由选择。路由器负责在本地网络之间传输信息，它只知道网络，而不关心具体的主机。一种例外是，路由器建立包含直连路由器的ARP表，并使用其中的信息将分组转发到最终目的地。

组建任何网络的第一步都是合理的规划，而规划以确定网络的最终用途开始。需要收集的信息类型包括：

要连接到网络的主机数量和类型；

将使用的应用程序；

共享需求；

Internet连接性需求；

安全性和保密性考虑；

可靠性以及对正常运行时间的期望值；

有线和无线连接性需求。

家庭和小型企业网络的最新发展趋势是使用多功能设备，这种设备融交换机、路由器、无线接入点和安全设施的功能于一身。这些多功能设备可能是为低容量的小型网络设计的，也可能能够处理众多的主机并提供更高级的功能和可靠性。Linksys WRT300集成路由器就是一种针对小型公司和家庭市场设计的，而Cisco集成服务路由器（ISR）系列产品是为要求更高的大型环境而设计的。






3.9 练习和实验




这里概述本章的练习和实验，读者可通过它们来巩固本章介绍的重要概念。练习文件包含在本书的配套光盘中，而实验可在本书的第2部分找到。

配套光盘中的练习

练习3.1：识别网络组件（3.1.3.2）

练习3.2：将客户端功能和服务器功能匹配（3.1.4.3）

练习3.3：确定客户端和服务器角色（3.1.5.2）

练习3.4：放置消息的组成部分（3.2.4.3）

练习3.5：判断通信问题（3.2.8.2）

练习3.6：创建以太网帧（3.3.4.2）

练习3.7：地址、网络组件和层（3.3.7.2）

练习3.8：基于集线器的网络中的数据传输流程（3.4.2.3）

练习3.9：使用集线器和交换机的网络中的数据传输流程（3.4.3.4）

练习3.10：交换机行为

练习3.11：配置默认网关地址（3.5.3.2）

练习3.12：确定路由器如何转发分组（3.5.4.3）

练习3.13：确定局域网中的本地网络数量（3.5.5.2）

练习3.14：使用Packet Tracer建立原型（3.6.2.2）

练习3.15：共享资源（3.6.5.2）


配套光盘中的Packet Tracer练习


学习使用Packet Tracer（3.5.7.2）

建立网络原型（3.6.2.3）


本书第2部分的实验


实验3.1：组建对等网（3.1.5.3）

实验3.2：确定主机的MAC地址（3.3.3.2）

实验3.3：确定计算机的IP地址（3.3.6.2）

实验3.4：IP地址和网络通信（3.5.2.2）

实验3.5：连接并配置主机（3.6.4.3）

实验3.6：共享资源（3.6.5.3）






3.10 复习题




为检查读者对本章介绍的主题和概念的理解程度，请完成下面的复习题。答案请参阅附录“复习题和问题答案”。

1．下面哪两类网络组件属于外围设备？

A．与网络设备相连的打印机

B．与PC相连的网络相机

C．与PC相连仅供个人使用的打印机

D．与网络设备相连的PC

E．与网络设备相连的IP电话

2．下面哪3种网络组件属于主机？

A．与PC相连的纯平显示器

B．与集线器相连的打印机

C．与PC相连仅供个人使用的打印机

D．与交换机相连的服务器

E．与交换机相连的IP电话

3．下面哪两项是对等网的优点？

A．易于组建

B．容易扩展

C．尖端的安全功能

D．价格便宜

E．集中管理

4．下面哪两种说法正确地描述了逻辑网络拓扑图？

A．通常显示有关布线的细节

B．可提供有关IP编址和计算机命名的信息

C．通常包含所有布线室的位置

D．显示所有服务器、交换机和路由器

E．根据主机使用网络的方式将其编组

5．计算机需要将消息发送给一组选定的计算机被称为什么？

A．单播

B．广播

C．联播

D．多播

6．Jim正在通过计算机浏览Internet和阅读电子邮件，请问其计算机当前扮演的是哪种角色？

A．服务器

B．客户端

C．主（Master）

D．客户端和服务器

7．Allan 正在与家庭网络中的其他用户共享文件夹并阅读电子邮件，请问其计算机当前扮演的是哪种角色？

A．服务器

B．客户端

C．主（Master）

D．客户端和服务器

8．将消息放到帧中以便通过媒体进行传输被称为什么？

A．编码

B．访问插入

C．单播

D．封装

E．注入

9．可使用哪个Windows命令来显示计算机的IP地址和MAC地址？

A．maconfig /a

B．ipconfig /all

C．tcpconfig /all

D．pcconfig /a

10．24端口的交换机将创建多少个冲突域？

A．0

B．1

C．24

D．这取决于交换机连接的设备

11．可使用哪种设备来限制冲突域的规模？

A．NIC

B．集线器

C．交换机

D．路由器

12．对于MAC地址不在其MAC地址表中的帧，交换机将如何处理它？

A．丢弃

B．转发

C．泛洪

D．发送MAC请求消息

13．哪些主机将侦听ARP请求？选择最佳答案。

A．与LAN相连的所有设备

B．广播域中的所有设备

C．冲突域中的所有设备

D．只有请求的目标地址指定的设备

14．哪些主机将侦听ARP应答？

A．与LAN相连的所有设备

B．广播域中的所有设备

C．冲突域中的所有设备

D．只有应答的目标地址指定的设备

15．下面哪些是将大型网络划分成多个接入层网络的好标准？

A．逻辑组

B．物理位置

C．使用的应用程序

D．安全性

16．下面哪种设备通常位于集散层？

A．NIC

B．集线器

C．交换机

D．路由器

17．路由器收到广播后通常如何做？

A．丢弃

B．转发

C．泛洪

18．下面哪种定义最准确地定义了LAN？

A．LAN是由单个管理实体控制的单个本地网络

B．LAN是由单个管理实体控制的单个本地网络或多个相连的本地网络

C．LAN是一组由单个管理实体控制的本地和远程网络

D．LAN是一组可能有多个管理员控制的远程网络

19．下面哪项将记录在网络的物理拓扑中？

A．权限

B．编址方案

C．命名方案

D．电缆位置

20．要在以太网内传输消息，需要哪两种地址？

A．MAC地址和NIC地址

B．MAC地址和IP地址

C．协议地址和物理设备名

D．逻辑设备名和IP地址

21．将主机放在单个交换型本地网络中可能导致哪种问题？






3.11 较难的问题和练习




下面的问题需要深入应用本章介绍的概念，答案见附录。

1．Tebuc将一台新笔记本电脑从学校带回家中，以便完成未交的家庭作业。它将笔记本电脑插入家里的多功能设备，但无法连接到 Internet。他的台式机连接的也是该多功能设备，且能够连接到Internet。在学校，笔记本电脑运行正常。请问原因很可能是什么？如何解决这种问题？

2．一家小型图形设计公司刚与当地政府签订了合同。为处理日益增多的工作量，公司的员工从11 名增加到 46 名。现在所有的员工都抱怨网络速度太慢，请问导致这种问题的原因最可能是什么？如何解决这种问题？所有的计算机都直接与同一台大型交换机相连。






第4章 通过ISP连接到Internet







4.1 目标




阅读本章后，读者将了解如下内容：

Internet是什么；

何为 Internet服务提供商（ISP）；它们提供哪些服务；

通过 ISP连接到 Internet的方式；

如何使用 Internet协议（IP）通过 Internet发送消息；

如何通过 ISP穿越 Internet发送信息；

ISP网络运营中心（NOC）的主要组件；

家庭/小型企业网络以及 ISP NOC的环境需求；

连接NOC中的设备时使用的电缆和接头类型；

两种主要的以太网非屏蔽双绞线（UTP）布线标准；

直通电缆和交叉电缆之间的差别以及它们分别用于以太网LAN的什么地方；

如何端接UTP电缆以提供可靠的连接；

有关UTP布线的最佳实践。

每天都不断有新用户连接到Internet。世界各地的人们都需要相互接触和沟通。服务提供商（ISP）是连接人们与 Internet 的桥梁。ISP 之间相互连接，织成一张庞大的网，任何人都可通过这张网接入Internet。通过本章，读者将认识到ISP的重要性以及Internet的枢纽网络运营中心。有关本章的实验，请参阅本书第2部分。






4.2 Internet概念及连接方式




Internet 已成为人们生活中不可或缺的部分。了解 Internet、其构成和连接方式有助于理解这个全球最大的网络的功能。




4.2.1 Internet是什么




每天都有数百万人通过Internet交换信息，但Internet到底是什么呢？Internet是全球计算机网络的集合，这些网络共同协作，使用通用标准来交换信息。Internet用户可通过电话线、光缆、无线传输和卫星链路等各种形式交换信息。

Internet是无数个网络构成的网络，它将世界各地的用户连接在一起。目前全球的Internet用户已超过10亿。如图4.1所示，Internet被用于连接世界各地的用户。


[image: 图4.1 Internet将全球各地的人连接起来]




图4.1 Internet将全球各地的人连接起来



本书前面谈论的网络都是由个人或组织控制的，而 Internet 是大量网络的聚合体，不属于任何个人或组织。目前，它由多个主要的国际组织协助管理，确保每个用户都使用相同的规则。

Internet协会（ISOC）领导人们应对Internet未来所面临的问题和挑战，是负责制定Internet基础架构标准的各个团体组织的家园，这些组织包括Internet工程任务小组（IETF）和Internet基础架构委员会（IAB）。

协助管理和发展Internet的组织如下所示。

Internet协会（ISOC）：http://www.isoc.org/isoc/。

Internet基础架构委员会（IAB）：http://www.iab.org/。

Internet工程任务小组（IETF）：http://www.ietf.org/。

Internet研究任务小组（IRTF）：http://www.irtf.org/。

Internet地址分配委员会：http://www.iana.org/。

注意　Infoplease 是有关 Internet 使用统计信息和资源的优秀网站，其网址为 http://www.infoplease.com/ipa/A0873826.html。






4.2.2 Internet服务提供商（ISP）




任何要连接到Internet的家庭、企业或组织都必须使用Internet服务提供商（ISP），如图4.2所示。ISP是为Internet接入提供连接与支持的公司，还可提供其他服务，如电子邮件和Web托管。

要接入Internet，必须有ISP。如果没有计算机，将无法接入Internet，而没有ISP也如此。

ISP的规模有大有小，其服务领域也各不相同。ISP可能为较小的地域提供有限的服务，也可能为用户数量达数百万的整个国家提供种类繁多的服务。ISP采用的连接技术和提供的速度也有差异。知名的ISP包括AOL、EarthLink和Roadrunner等。您能访问Internet吗？您在使用哪家ISP提供的服务？


[image: 图4.2 所有家庭用户和组织都通过ISP连接到Internet]




图4.2 所有家庭用户和组织都通过ISP连接到Internet








4.2.3 ISP与 Internet的关系




计算机和本地网络从出现点（POP）连接到 ISP。POP 是大楼或设施，它在 ISP 网络和它服务的特定地理区域之间提供连接点。

一家ISP可拥有很多POP，具体取决于其规模以及所服务的区域。在ISP内部，由高速路由器和交换机组成的网络在POP之间传输数据。多条链路将POP连接起来，以便在其中一条链路出现故障或因流量过大而过载和拥塞时，为数据提供替代路由。

ISP还与其他ISP连接，以便将信息发送到其自有网络之外的地区。Internet由超高速数据链路组成，这些链路将 ISP POP和 ISP彼此连接起来。如图 4.3所示，两架 ISP彼此相连，以便其用户能够通信。

Internet包含数千家互联的ISP。为避免任何两家ISP都需要直接相连，Internet交换点（IXP）让多家ISP能够连接到其他ISP。这些连接是超大型高容量网络的组成部分，被称为Internet主干。图4.4所示的是全球主要城市之间的Internet主干连接。






4.2.4 连接到 ISP的方法




ISP提供的连接到Internet的方法多种多样，具体取决于所在位置和所需的连接速度。

与乡镇相比，大城市往往有更多的ISP和连接方式可供选择。例如，有线电视Internet接入仅在开通了有线电视服务的城区才有；偏远地区可能只能通过拨号或卫星接入。

每种Internet接入技术都使用网络接入设备（如调制解调器）来连接到ISP。该设备可能已内置在计算机中，也可能有ISP提供。

最简单的方法是使用调制解调器在计算机和ISP之间提供直接连接。然而，如果有多台计算机需要通过一条ISP连接进行连接，将需要添加其他网络设备，其中包括用于连接本地网络中多台主机的交换机或集线器，以及用于将分组从本地网络传输到ISP网络的路由器。集成路由器等家庭网络设备可同时提供这些功能和无线功能。


[image: 图4.3 多家ISP通过其POP连接用户]




图4.3 多家ISP通过其POP连接用户




[image: 图4.4 主要的Internet主干连接]




图4.4 主要的Internet主干连接

如图4.5所示，一台PC直接通过调制解调器连接到ISP；它还表明，小型网络中的一组计算机可与那个集成路由器设备共享一条Internet连接。各台PC连接到该设备中集成的交换机，再由该设备的路由器部分通过调制解调器连接到 ISP。在这两种情况下，调制解调器都是必不可少的，这种设备可从ISP那里购买或租用。

选择 Internet 接入技术时，应考虑的因素包括可用性、成本、使用的接入设备、使用的媒体以及连接速度。

图 4.6 所示的大多数技术均适用于家庭和小型企业。租用线路通常用于企业和大型组织，但在没有有线电视或DSL的地方也可使用它来提供高速连接。除拨号和手机调制解调器外，图中列出的其他连接技术通常被称为始终在线的宽带连接。对于宽带有很多不同的定义，但通常指的是下载速度不低于500Kbit/s的技术。拨号连接可提供的实际下载速度大约为30Kbit/s。


[image: 图4.5 将单台PC和整个LAN连接到ISP]




图4.5 将单台PC和整个LAN连接到ISP


[image: 图4.6 ISP连接技术]




图4.6 ISP连接技术

ISP连接包括如下几种方式。

拨号：速度最慢但可用性最高的服务，使用普通的语音级电话线。这是最便宜的连接技术，需要时间来建立到 ISP 的连接。如果有人需要打电话，这种技术也将带来问题。需要安装模拟调制解调器，这可以是计算机内置的，也可以是独立的。

手机调制解调器：由移动电话提供商提供的服务，接入速度相对较慢，但随着技术的发展越来越普及，速度也越来越高。它让用户能够在移动（如开车）时接入Internet。在城区，接入速度可能更高。需要专用的调制解调器，这种调制解调器可能内置在手机中。

数字用户线（DSL）：大多数电话公司均提供这种高速服务，它通过普通电话线提供高速数字连接。DSL的可用性和速度取决于离安装了DSL交换机的电话交换局有多远，较近的用户可能获得很高的速度，但超过特定距离的用户可能根本无法使用这种服务。需要专用的DSL调制解调器。

电缆调制解调器：大多数有线电视公司均提供这种服务，它通过有线电视网提供高速连接。如果有线电视服务可用，这种Internet接入服务也可用。需要安装特殊的电缆调制解调器。

租用线：大多数电话公司均提供这种服务，它通过专用数字数据线路提供高速连接。最常见的租用线是T1。租用线主要用于提供企业级服务，需要安装一种被称为CSU/DSU的特殊调制解调器。

卫星：碟形卫星天线公司提供的双向服务，它通过卫星提供中等速度的访问。在有些偏远地区，卫星可能是唯一一种速度比拨号快的接入方式。需要安装类似于有线电视的特殊调制解调器。




4.2.5 ISP服务等级




根据ISP和连接技术的不同，可使用的服务也有所不同，如病毒扫描、视频点播及文件存储。用户与ISP之间的合同决定了可使用的服务类型和等级，大多数ISP提供两种不同的合同等级：家庭服务和企业级服务。

与企业服务相比，家庭服务通常价格较低，提供的服务也经过了瘦身，如连接速度更慢、Web存储空间更少以及电子邮件账户更少。家庭服务通常包含五个电子邮件地址，若需更多的地址，则需额外付费。

企业级服务价格较为昂贵，但连接速度更快、Web空间更大、电子邮件账户也更多。企业级服务可能包含20 个、50 个或更多的电子邮件地址。企业服务还包括ISP 与客户之间的协议，其中规定了网络可用性、服务响应时间等内容。这种协议称为服务等级协议（SLA）。提供的服务随ISP而异，图4.7所示的是主流ISP提供的一些主要服务。


[image: 图4.7 ISP提供的服务]




图4.7 ISP提供的服务



连接速度：下载速度取决于所采用的技术，拨号速度为56Kbit/s，而DSL和电缆调制解调器等技术的速度则更高。需要下载大型程序或视频、玩游戏或架设自己的服务器的用户最好使用高速连接。

电子邮件账户：ISP通常针对一个账户提供多个用户电子邮件地址，这些电子邮件地址可以分

配给不同的人，也可用于区分个人邮件和商务邮件。Web mail允许用户使用任何Web浏览器从接入Internet的任何计算机访问其账户。

个人主页：随服务一起提供的通常还有个人网页空间。一般而言，这种Web空间的大小和流量都是有限的。网站的设计和维护由用户自行负责。

Web托管服务：没有Web服务器的组织可使用ISP的服务器来发布网站，这种服务通常附带有设计和维护服务。Web托管服务的价格一般取决于网站的大小以及每月的预计流量。

文件存储：组织可利用ISP的在线存储和文件管理系统提供对重要文件的24/7访问。在线文件存储服务可提供数MB到数TB的存储空间。在线文件存储通常受密码保护。

IP电话：有的ISP提供IP电话服务，供用户拨打或接听Internet语音电话。使用Internet时，一般不会收取通常的长途电话费。

病毒扫描：ISP的连接服务包通常包含病毒扫描和反垃圾邮件服务。大多数ISP对最终用户上传的文件和传递给最终用户的文件进行扫描，以检查恶意代码。

内容过滤：ISP可能提供软件来根据用户的要求阻止下载特定的材料。该软件通常用于拦截令人不快的、攻击性网站。

视频点播：实时下载影片，让用户能够通过Internet观看电影。这被称为流式视频。

数据传输分两种情况：上传或下载。下载指的是信息从 Internet 传输到您的计算机，而上传则恰好相反，即从您的计算机传输到Internet。如果下载速率与上传速率不同，则被称为非对称的。若两个方向的传输速率相同，则为对。ISP可提供非对称服务和对称服务，如图4.8所示。


[image: 图4.8 非对称服务和对称服务]




图4.8 非对称服务和对称服务

对非对称总结如下：

通常用于家庭；

下载速度比上传速度快；

适用于下载量远大于上传量的用户；

大多数 Internet用户，尤其是那些使用图形（多媒体）密集型Web数据的用户，需要大量下载带宽；

DSL和电缆调制解调器通常被视为非对称服务，虽然它们也可以是对称的。

对对称服务总结如下：

常用于企业或在 Internet上架设服务器的个人；

适用于上传流量极大的情况（如大量图形、多媒体或视频）；

它在两个方向上都能以相同的速度传送大量数据；

ISP租用线（如T1）属于对称服务。

练习4.1 分析 ISP和最终用户需求（4.1.5.3）

在这里练习中，读者将分析三家 ISP 的信息，并根据最终用户的需求选择合适的 ISP。请使用本书配套光盘中的文件ia-4153来完成该练习。




4.3 通过 Internet发送信息




Internet使用多种协议，这些协议对于用户连接和通信来说至关重要。ISP使用这些协议和路由选择技术将数据从一台主机传输到另一台主机，而不管主机位于地球的什么地方。




4.3.1 Internet协议（IP）的重要性




Internet中的主机要相互通信，必须运行Internet协议（IP）软件并有ISP连接，如图4.9所示。IP协议是一组统称为 TCP/IP（传输控制协议/Internet 协议）中的一种。Internet 协议（IP）使用分组来传送数据。无论是玩Internet视频游戏、与朋友聊天、发送电子邮件还是搜索Web，发送或接收的信息都是以IP分组的形式传送的。


[image: 图4.9 连接到Internet的基本需求]




图4.9 连接到Internet的基本需求



每个IP分组都必须包含有效的源和目标IP地址。若没有有效的地址信息，发送的分组将无法到达目的主机，返回的分组也无法回到源主机。

IP定义了源和目标IP地址的结构，指定了如何这些地址将分组从一台主机或网络路由到另一台主机或网络。

包括IP在内的所有Internet协议都是在用编号标识的标准文档中定义的，这些文档称为RFC（请求评论）。

RFC 是一种用编号标识的文档，它们定义了决定 Internet 运作方式的协议及其他标准。编号越大，表示 RFC 越新。RFC 被提交给 IETF，并经过一系列审核过程。审核期间，这些文档将历经以下阶段：

1．提议（收录）；

2．草案（初始测试）；

3．标准（完全采纳）。

IETF RFC网址为 http://www.ietf.org/rfc.html。

IP分组的开头有个报头，其中包含源IP地址与目标IP地址，如图4.10所示。报头还包含控制信息，这些信息向分组通过的网络设备（如路由器）描述了分组，并帮助控制分组在网络中的行为。IP分组有时也称为数据报。分组实际上是有1和0组成的，发送和接收主机以及它们之间的网络设备通过解释这些位来引导数据流和传输消息。


[image: 图4.10 将IP分组从源发送到目的地]




图4.10 将IP分组从源发送到目的地



IP地址在Internet中必须是唯一的。IP地址由专门的组织负责分配，以确保这些地址不会重复。ISP从本地、本国或地区Internet机构（RIR）获得IP地址块，负责管理这些地址并将它们分配给组织和最终用户。

家庭、小型企业或其他组织的计算机从其ISP处获得IP配置，通常，这是在用户连接到ISP以接入Internet时自动获得的。




4.3.2 ISP如何处理分组




在通过Internet发送前，消息被划分为若干个分组。对于以太网，IP分组的长度为64～1500字节，其中包含的主要是用户数据。下载一首1MB的歌曲需要600个1500字节的分组。每个分组都必须包含源IP地址和目标IP地址。

通过Internet发送分组时，ISP判断分组前往其网络的本地服务还是前往其他网络的远程服务。

每个ISP都拥有针对其网络的控制设施，被称为网络运营中心（NOC）。NOC通常控制数据流的传输，并提供诸如电子邮件和Web托管等服务。NOC可能位于ISP网络内的某个POP处，也可能位于完全独立的设施中。发送到本地服务的分组通常被转发到 NOC，且在其前往提供本地服务的服务器的过程中，不会进入其他ISP的网络，如图4.11所示。

每个 ISP POP中的路由器都使用 IP分组的目标地址来选择穿越 Internet的最佳路径。发送到其他 ISP的分组先由路由器在当前ISP的网络中转发，再在其他ISP的网络中转发。这些分组穿过一台又一台的路由器，直至到达最终目的地。如图4.12所示，ISP1的用户将分组发送到位于ISP2中的Web服务器。


[image: 图4.11 前往本地服务器的分组将穿过NOC]




图4.11 前往本地服务器的分组将穿过NOC




[image: 图4.12 ISP1的用户将分组发送到位于 ISP2中的Web服务器]




图4.12 ISP1的用户将分组发送到位于 ISP2中的Web服务器




4.3.3 在 Internet中转发分组




有些网络实用程序可用于测试到目标设备的连接性。ping测试源设备与目标设备之间的端到端连接性，它测量测试分组从源设备到目标设备的往返时间以及传输是否成功。然而，如果分组没有到达目标设备或沿途遇到延迟，将无法判断问题到底出在哪里。

实用程序traceroute追踪从源设备到目标设备的路由。不同于ping，它能够确定分组穿越了哪些路由器，并检测出沿路的问题区域。分组穿越的每台路由器称为一跳。以图4.13所示的网络为例，示例4.1所示的输出指出了沿途的每跳以及每跳所花的时间。如果发生问题，便可利用显示的时间以及分组经过的路由来判断分组是在何处丢失或延迟的。在使用Unix或Linux OS以及Cisco路由器和交换机的环境中，应在命令行执行命令traceroute；在Windows环境中，traceroute实用程序名为tracert。


[image: 图4.13 跟踪分组在Internet中的传输路径]




图4.13 跟踪分组在Internet中的传输路径




示例4.1 traceroute输出


York# traceroute Rome

Type escape to abort.

Tracing the route to Rome (209.165.200.225)

1. London (209.165.201.1) 8 msec 8 msec 4 msec

2. Paris (209.165.202.129) 9 msec 9 msec 7 msec

3. Rome (209.165.200.225) 7 msec 8 msec 5 msec

另外，还有很多 GUI traceroute程序，它们以图形方式显示分组经过的路由。这些程序还提供其他有用的信息，如 Internet节点的归属。这样的程序包括VisualRoute、PingPlotter和 3d Traceroute。

Packet Tracer练习观看分组穿越网络的过程（4.2.3.2）

在这个Packet Tracer练习中，读者将使用 ping和 traceroute来检查连接性，并更详细地了解分组是如何穿越Internet的。请使用本书配套光盘中的文件dl-4232.pka来完成这个Packet Tracer练习。

实验 4.1 跟踪 Internet连接性（4.2.3.3）

在这个实验中，将使用 ping和 traceroute来检查连接性，并更详细地了解分组是如何穿越 Internet 的，详情请参阅本书第2部分。读者可以现在做，也可等到阅读完本章后再做。




4.4 NOC中的网络设备




家庭和小型企业的设备需求通常不同于大型企业网络的设备需求。本节首先解释在示意图中如何表示网络设备和连接，然后对大型网络所需的网络设备同家庭和小型企业所需的网络设备进行比较，最后介绍家庭网络和企业网络的物理和环境需求。




4.4.1 Internet网络云




分组在Internet中穿行时将经过很多网络设备。可以将Internet视为由相互连接的路由器组成的网络。通常，路由器之间有多条路由，分组可采用源设备和目标设备之间的不同路径。如果数据流在网络的某个地方遇到问题，分组将自动采用替代路由。

若要用示意图来表示所有网络设备以及它们之间的连接，将相当复杂。另外，源设备与目标设备之间的最终路径并不重要，只要源设备能够与目标设备通信即可。因此，在网络示意图中，通常用网络云来表示 Internet 或其他复杂的网络，而不显示任何有关连接的细节。采用网络云可大大简化网络示意图，只将重点放在源设备和目标设备上，而不管两者是通过多少设备连接起来的。

如图 4.14 所示，其中包含分组根据网络状况可能选择的两条路由。在该图中，Internet 主干路由将主要城市连接起来。第1部分显示了位于洛杉矶的用户PC前往位于纽约的服务器时可能采用的一条路由。在这个例子中，如果使用traceroute将显示分组穿越了里亚特、佐治亚州、华盛顿特区和西奥兰治。第2部分显示了从洛杉矶前往纽约的另一条路由。如果洛杉矶和佐治亚州之间的链路出现故障，随后来自洛杉矶的同一台主机的分组可能穿越旧金山、丹佛和西奥兰治，以前往纽约的服务器。


[image: 图4.14 分组可采用多条穿越Internet的路径从源传输到目的地]




图4.14 分组可采用多条穿越Internet的路径从源传输到目的地








4.4.2 Internet网络云中的设备




路由器并不是Internet网络云或ISP中唯一的设备。ISP必须能够接受信息、为最终用户传送信息以及参与Internet。

为最终用户提供连接服务的设备必须与最终用户用来连接ISP的技术匹配。例如，如果最终用户使用DSL调制解调器来连接，ISP必须有DSL接入复用器（DSLAM）才能接受这种。对于采用电缆调制解调器的连接，ISP必须有电缆调制解调器端接系统（CMTS）。图 4.15所示的是DSL ISP和有线电视电缆ISP的家庭和企业用户。对于有线电视电缆ISP来说，两种用户都连接到有线电视网络，然后连接到CMTS；而对于DSL ISP来说，每位用户使用独立的电话线连接到DSLAM。有些 ISP目前仍接受通过语音调制解调器发出的模拟呼叫，它们安装了大量的调制解调器来支持这些用户。提供无线接入的ISP有无线网桥设备。


[image: 图4.15 网络云中的ISP设备CMTS和DLAM]




图4.15 网络云中的ISP设备CMTS和DLAM



ISP还必须能够与其他ISP连接并传输数据，这方面的相关技术种类繁多，其中每种技术都需要专门的设备和配置才能工作。

ISP 设备房中的设备类型取决于其参与网络所采用的技术，其中大部分设备是路由器和交换机，但这些设备与家庭或小型企业环境中使用的设备不同。

ISP使用的网络设备能够以极快的速度处理海量通信。它们几乎全天候运作，因为一旦ISP的关键设备发生故障，将对网络通信造成灾难性后果，并影响数以千计的用户。因此，ISP 使用的大多数设备都是带有冗余功能的高端、高速设备。

相反，家庭或小型企业环境中使用的网络设备较为低端、低速，无法处理较大的流量。图4.16所示的是家庭/小型企业网络中可能使用的设备（如集成集线器），还列出了企业网络使用的设备。

集成路由器可执行多种功能，其中包括：

无线LAN接入点；

交换；

路由选择；

安全防火墙；

自动编址。


[image: 图4.16 用于家庭/小型企业网络和企业网络的设备类型]




图4.16 用于家庭/小型企业网络和企业网络的设备类型

练习4.2 将NOC设备同需求关联起来（4.3.2.3）

在这个练习中，读者将把 NOC 设备同指定的需求关联起来。请使用本书配套光盘中的文件ia-4323来完成该练习。




4.4.3 物理需求和环境需求




ISP网络与家庭/小型企业网络有较大不同。家庭或小型企业网络仅为相对较少的用户提供数量有限的服务，其Internet连接服务是从ISP购买的。家庭或小型企业网络的流量很小，且不提供任何传输服务。

ISP 为大量用户提供传输和其他服务。为接受最终用户的输入，需要使用多种不同的设备；为参与到传输网络中，它们还必须能够连接到其他 ISP。它们需要处理海量通信，因此必须采用极为可靠的设备来处理负载。

虽然这两种网络差异极大，但两者都需要可供设备稳定可靠且不间断运行的环境。需求是相同的，但运营规模不一样。对家庭而言，一个电源插座便足够了；对于 ISP，必须提前规划电力需求并进行安装。如图4.17所示，简单的家庭网络只需要一台集成路由器，而ISP可能需要大量的服务器和其他网络设备。


[image: 图4.17 家庭和企业网络设备的环境需求]




图4.17 家庭和企业网络设备的环境需求



ISP 与家庭/小型企业网络之间的一个主要区别是是否包含服务器。大多数家庭用户没有运行服务器，而小型企业通常拥有少量服务器。它们依赖于ISP提供的服务，如电子邮件、地址分配和Web空间。ISP不能仅考虑网络设备的物理需求，还必须考虑其架设的服务器的需求。

对于电力设备，需考虑的一个主要因素便是稳定可靠的电源供应。不幸的是，电源供应并非总是稳定可靠，而不稳定的电源将导致网络设备发生故障。ISP会安装具有充足后备电池的电源调节设备，以便在主电网发生故障时维持连续性供电。对于家庭/小型企业而言，它们使用的设备数量相对较少，价格较低的不间断电源（UPS）和后备电池装置一般足以满足需求。图4.18所示的是一些家庭和小型企业使用的小型UPS和企业或ISP可能使用的大型UPS。


[image: 图4.18 企业使用的UPS和家庭/小型企业使用的UPS]




图4.18 企业使用的UPS和家庭/小型企业使用的UPS

规划网络安装时，也必须将环境因素（如温度和湿度等）纳入考虑范围。然而，考虑到ISP设备的数量以及所消耗的电能，要维持所需温度，必须要使用高端的空调设备。对于家庭/小型企业，普通的空调、温度和湿度控制便已足够。另外，企业和ISP还必须有高级的灭火系统。

电缆管理是家庭/小型企业网络与ISP都应关注的另一项内容。必须保护电缆不遭受物理损害，且以有序、清晰的方式组织电缆，以便进行故障排除。在小型网络中，电缆数量很少，但在ISP网络中，需要对数千条电缆进行管理，其中不仅包括铜质数据电缆，还有光纤和电源电缆。

无论组建哪种规模的网络，都必须就上述所有因素（即电源、环境和电缆管理）作周全考虑。ISP和家庭网络在规模和要求方面都存在很大差异，其余的大多数网络都处于这两种极端情况之间。图4.19所示的是企业级网络复杂的布线。


[image: 图4.19 企业网络配线架和电缆管理]




图4.19 企业网络配线架和电缆管理




4.5 电缆和连接器




网络中的物理电缆是非常重要的组件，也是问题的最常见根源。使用质量符合行业标准的电缆和连接器有助于确保网络的稳定以及最大限度地减少链路故障。




4.5.1 常见的网络电缆




要进行通信，必须存在源、目的地和某种类型的信道。信道（或媒体）提供了传送信息的路径，如图4.20所示。在网络领域，媒体通常是某种类型的物理电缆；在无线网络中，媒体也可以是电磁波。源与目的地之间的连接可能是直接的，也可能是间接的，还可能跨越多种媒体类型。


[image: 图4.20 从源到目的地的信道]




图4.20 从源到目的地的信道



在NOC或本地网络中，存在多种用于连接各种设备的电缆类型。

物理电缆分大两类：金属电缆和光缆。金属电缆一般为铜质，使用电子脉冲来传输信息，双绞线和同轴电缆属于这一类。光纤由玻璃或塑料制成，使用光脉冲来传输信息。

图4.21所示的是当今网络使用的主要电缆：双绞线、同轴电缆和光缆。


[image: 图4.21 主要的网络电缆类型]




图4.21 主要的网络电缆类型



对上述每种主要的电缆总结如下。

双绞线：双绞线是网络中最常用的电缆类型之一，其中的电线以两个为一组绞合在一起以减少干扰。线对有不同的颜色，以便每端能够识别它们。通常，在每个线对中，一条电线是纯色，另一条为白底的同色条纹。现代以太网技术通常使用双绞线（更准确地说是非屏蔽双绞线[UTP]）来连接设备。以太网常用的UTP是5类（CAT5）电缆，这种电缆包含4对双绞线，总共8个电线。

同轴电缆：同轴电缆通常由铜或铝制成，有线电视公司使用了这种电缆来提供服务，它可用于连接组成卫星通信系统的各个组件。大多数同轴电缆中有一根铜芯，并用绝缘和屏蔽层包裹。这是一种高频传输线，可承载高频或宽带信号。

光纤：光缆的材质可能是玻璃或塑料，其直径仅有人类的头发丝粗细，但带宽非常高，让用户能够传输大量的数据。光纤用于主干网络、大型企业环境以及大型数据中心。电话公司也广泛使用光纤。由于光纤采用的是光而不是电信号，因此电子干扰不会对信号产生影响。光缆的用途非常广泛，除通信领域外，还用于医疗成像、医疗护理和机械工程检查等领域。




4.5.2 双绞线电缆




双绞线电缆由一对或多对被绝缘的铜线构成，这些铜线相互扭在一起，外面包裹着一层防护套。与所有铜质电缆一样，双绞线也使用电子脉冲来传输数据。

数据传输对干扰或噪声很敏感，干扰或噪声会导致电缆的数据速率下降。双绞线电缆容易受到电磁干扰（EMI，一种电子噪音）和无线电波干扰（RFI）的影响。

如果多根电缆在很长一段距离中被捆扎在一起，还会发生另一种干扰——串扰。串扰是指信号从一根电缆泄漏出去，并串入附近的电缆中。

如果数据传输受到串扰等干扰的破坏，则必须重传数据。这会降低媒体的数据传送容量。

在双绞线电缆中，每单位长度的绞合数量决定了电缆的抗干扰能力。用于传输电话的双绞线电缆称为CAT3，这种电缆每英尺绞绕3～4次，抗干扰能力较弱。用于数据传输的双绞线电缆被称为CAT5，这种电缆每英寸绞绕3～4 次，抗干扰能力较强。图4.22所示的是干扰（噪音）如何影响数据传输。在该图中，最初的纯数字信号表示特定的位模式。附近的电子噪音在同一条导线上生成了干扰信号。噪音和原来的信号合并，结果为目标计算机收到的改变后的信号。


[image: 图4.22 干扰如何影响数据传输]




图4.22 干扰如何影响数据传输



双绞线电缆分3种类型：非屏蔽双绞线、屏蔽双绞线和外屏蔽双绞线。

非屏蔽双绞线（UTP）是北美和其他很多地区最常用的网络电缆类型。屏蔽电缆（ScTP和F-UTP）只被欧洲国家使用。

UTP电缆成本低、带宽高且安装容易，用于连接工作站、主机和网络设备。这种电缆的表皮内包含的线对数量不定，但最常见的是4对。每个线对都由特定的颜色标识。

人们开发出了很多不同类别的UTP电缆。每种类别的电缆都用于支持特定的技术，其中大多数已不再用于家庭或办公室。目前依然常见的电缆类型包括3类、5类、5e类和6类。在有些电子环境中（如嘈杂的工厂），EMI和RFI非常强，必须加以屏蔽才能进行通信。在这种情况下，必须使用有屏蔽功能的电缆，如屏蔽双绞线（STP）和外屏蔽双绞线（ScTP）。但STP与ScTP都非常昂贵，柔韧性不高，且有一些因屏蔽带来的额外需求，这使得它们使用起来相当不便。

所有类别的数据级UTP电缆通常都使用RJ-45连接器作为端接。图4.23所示的是各种类别的双绞线电缆。


[image: 图4.23 UTP类别]




图4.23 UTP类别

3类电缆具有如下特征：

用于语音通信；

最常用于电话线。

5类和5e类电缆具有如下特征：

用于数据传输；

5类支持 100Mbit/s甚至 1000Mbit/s，但不推荐采用后者；

5e类支持 1000Mbit/s；

是在 568标准中定义的。

6类电缆具有如下特征：

用于数据传输；

每对电线之间添加了一个分隔器，从而使电缆的传输速度更高；

支持 1000Mbit/s和 10Gbit/s，但不推荐采用 10Gbit/s；

是在 568标准中定义的。

7类电缆具有如下特征：

用于数据传输；

每个线对都覆有屏蔽层，然后全部 4个线对外又覆有屏蔽层；

支持 1000Mbit/s和 10Gbit/s，但不推荐采用 10Gbit/s；

568标准当前没有定义它。




4.5.3 同轴电缆




与双绞线类似，同轴电缆也是以电子信号的形式承载数据。其屏蔽能力强于UTP，因此信噪比更高，可承载更多的数据。这种电缆通常用于将电视机连接到信号源，如有线电视插座、卫星电视或传统的天线。NOC也使用这种电缆来连接电缆调制解调器端接系统（CMTS）及有些高速设备接口。

虽然有线电视网络中使用的同轴电缆的结构与早期的共享型以太网使用的同轴电缆的基本结构相同，但这是两种不同类型的电缆。现代通信技术让同一条同轴电缆可同时支持高速 Internet 接入、电话服务和电视。

虽然同轴电缆的数据传输能力更强，但大多数局域网都使用双绞线，这是由于同轴电缆安装起来更麻烦且成本更高。因此，最新的以太网标准不再支持使用同轴电缆作为媒体。另外，NIC和其他网络设备的制造商也不再在其设备中包含同轴电缆连接器。

同轴电缆有单根导体组成，该导体通常是铜质的，但也可以是铝质的。将中央导体用绝缘体（如聚乙烯）包裹，再使用铝编织物或金属片进行包裹，以便将EMI屏蔽掉。最后，使用外壳将整个电缆包裹起来，以保护它。图4.24所示的是典型同轴电缆的组成部分。


[image: 图4.24 同轴电缆的组成部分]




图4.24 同轴电缆的组成部分



端接口：同轴电缆通常使用BNC或F系列连接器端接。BNC是一种通过压线而制成的连接器，通常被认为是一种较为牢固的连接方式。F系列连接器则是通过螺钉固定的。

编织网：金属编织网由铝或金属片制成，以便屏蔽EMI。

绝缘体：绝缘体通常由聚乙烯制成，这样可增加电缆强度，使其更加柔韧。

导线：一条中心导线，大多由铜制成，但也可也采用铝。




4.5.4 光缆




与双绞线和同轴电缆不同，光缆使用光脉冲传输数据。家庭或小型企业环境中很少见到光纤的身影，它被广泛用于企业环境和大型数据中心。

光缆由玻璃或塑料制成，这两种材料都不导电。这就意味着它不受EMI的影响，适于安装在干扰很强的环境中。

除抗EMI干扰外，光缆还支持很高的带宽，十分适合用于高速数据主干。很多企业都拥有光纤主干，ISP也使用光纤来连接到Internet。

每条光纤线路实际上都包含两根光缆，其中一根用于发送数据，另一根用于接收数据。如图4.25所示，光缆中每条光纤的一端为发送端（Tx），另一端为接收端（Rx）。


[image: 图4.25 包含发送（Tx）光纤和接收（Rx）光纤的光缆]




图4.25 包含发送（Tx）光纤和接收（Rx）光纤的光缆



图4.26所示的是典型光缆的组成部分。

对典型光缆的每个组成部分解释如下所示。

表皮：用于防止光纤受到磨损、侵蚀和其他污染。表皮的成分取决于电缆的用途。

强化材料：包裹在缓冲层周围，以防牵动时光缆变形。其材质通常与制造防弹衣的材质相同。

缓冲层：用于防止核心和涂层遭到损坏。

涂层：其材质与制造核心的材质略有不同，通常像镜子一样将光反射到光纤的核心内，从而确保光在光纤中传输时始终处于核心内。

核心：核心位于光纤中心，是实际的光传输部件。核心通常由硅或玻璃制成，来自LED的光脉冲或激光沿着光纤的核心传输。


[image: 图4.26 光缆的结构]




图4.26 光缆的结构

光缆分为两种：多模和单模，如图4.27所示。


[image: 图4.27 多模和单模光缆的结构]




图4.27 多模和单模光缆的结构


1．多模光纤


在这两种光纤中，多模的价格更低，应用更广泛。生成光脉冲的光源通常是发光二极管（LED）。之所以将其称为多模，是因为它可以同时传输多条光线，而每条光线都携带数据。每条光线在多模核心中采用不同的路径。多模光缆通常适用于长度不超过2000米的链路，但技术进步正使得这一数字不断增大。

对多模光纤的特征和用途总结如下：

核心比单模光缆粗；

散射更强，易丢失数据；

传输距离比UTP长，但比单模光缆短；

使用LED作为光源；

常用于LAN或园区网内数百米的传输距离。


2．单模光纤


在单模光缆中，光线只能沿光纤内的一条路径前进。单模光缆的光源通常是LED激光，其成本和强度远远高于普通 LED。由于这种 LED 激光的强度很高，因此可获得更高的数据速率，传输距离也更长。单模光纤可传输数据的距离约为3000米，通常用于主干，如连接各种NOC。同样，技术进步也使得这一数字在不断增大。

对单模光纤的特征和用途总结如下：

较细的核心；

散射低；

适合长距离传输；

使用激光作为光源；

常用于园区主干，距离长达数千米。

练习4.3 判断光纤是否是最佳的解决方案（4.4.4.3）

在这个练习中，读者将根据布线需求判断光纤是否是最佳解决方案。请使用本书配套光盘中的文件ia-4443来完成该练习。




4.6 双绞线布线




双绞线（UTP）无疑是局域网最常用的电缆类型。网络技术人员必须了解各种有关制作和安装UTP的标准，这至关重要。网络技术人员必须能够识别、制作和测试以太网使用的各种电缆。




4.6.1 布线标准




布线是组建任何网络是必不可少的环节之一。安装电缆时，务必遵循布线标准，制定这些标准旨在确保数据网络的运行符合协定的性能等级。

布线标准是一组安装和测试电缆的规范，它们指定了在特定环境中使用的电缆类型、导体材料、引线、电线尺寸、屏蔽方式、最大电缆长度、连接器类型以及性能限制。例如，这些标准规定，使用5e类电缆时，从主机（工作站或服务器）到交换机的距离最大不能超过100米（约328英尺）。

很多组织都参与了布线标准的制定，其中一些组织仅有本地管辖权，还有很多组织提供的标准被全球采纳。

图4.28所示的是一些全球性组织及其管辖的区域。


[image: 图4.28 制定国际布线标准的组织]




图4.28 制定国际布线标准的组织



以太网供电（PoE）

1999年，IEEE开始制定使用结构化布线实现以太网供电的标准，这便当前的 IEEE 802.3af-2003标准，它用于通过UTP或STP电缆随以太网数据传送48伏直流电。

PoE让网络工程师在放置终端设备（如无线接入点、摄像头和IP电话）时有更大的灵活性，因为设备附近无需电源插座。






4.6.2 UTP电缆




双绞线电缆是网络最常用的电缆。TIA/EIA定义了两种不同的模式（布线方案）：T568A和T568B。每种布线方案都定义了电缆末端的引线或线序。

这两种方案很相似，其区别是在端接时，四对线中的两对交换了顺序。图4.29显示了两对线是如何交换顺序的。


[image: 图4.29 端接标准T568A和T568B]




图4.29 端接标准T568A和T568B



实际电缆的颜色与表4.1列出的不同。在10Mbit/s或100Mbit/s以太网中采用上述任何一种标准时，线对2和3将用于传输数据。在这两种标准中，线对2或3中的导线被分开，这有助于降低线对之间的串扰。


表4.1 T568 UTP布线标准

[image: ]




安装网络时，必须在两种布线方案（T568A或T568B）中选择一种，并严格遵守。在同一个项目中，必须对每个端接使用同样的布线方案，这非常重要。如果处理现有网络，应使用原先采用的布线方案。

使用 T568A 和 T568B 布线方案可创建两种电缆：直通电缆和交叉电缆。这两种电缆都可在数据网络中找到。

直通电缆是最常见的电缆类型，它将电缆两端的线都引入同样的引脚中。也就是说，如果电缆一端是 T568A，则另一端也是 T568A。如果一端是 T568B ，则另一端也是 T568B。这意味着在连接两端的颜色（引线）顺序完全相同。

网络使用的直通电缆类型（T568A还是T568B）决定了网络的布线方案。

交叉电缆同时使用了这两种布线方案，电缆一端为T568A，另一端为T568B。这意味着电缆一端的连接顺序与另一端的连接顺序不同。

直通电缆和交叉电缆在网络中都有其用途。连接两台设备所需的电缆类型取决于设备用来发送和接收数据的线对。图4.30所示的是未端接的UTP电缆的线对。电缆的端接方式决定了电缆是T568A直通电缆、T568B直通电缆还是交叉电缆（一端为T568A，另一端为T568B）。


[image: 图4.30 未端接的非屏蔽双绞线（UTP）电缆]




图4.30 未端接的非屏蔽双绞线（UTP）电缆

连接器中的特定引脚与发送功能和接收功能相关联。发送引脚与接收引脚由设备决定。

两台直接连接且使用不同引脚来发送和接收数据的设备称为非相似设备，它们需要使用直通电缆来交换数据。直接连接且使用相同引脚来发送和接收数据的设备被称为相似设备，它们需要使用交叉电缆来交换数据。


1．非相似设备


PC的RJ-45数据连接器使用引脚1和2发送数据，使用引脚3和6接收数据，如图4.31所示。交换机的数据连接器使用引脚1和2接收数据，使用引脚3和6发送数据。PC中用于发送的引脚与交换机中用于接收的引脚相同，因此，需要使用直通电缆。


[image: 图4.31 TIA/EIA直通UTP电缆用于连接非相似设备]




图4.31 TIA/EIA直通UTP电缆用于连接非相似设备

对于分别位于电缆两端的PC和交换机，连接到PC引脚1（发送引脚）的电线将连接到交换机引脚1（接收引脚）。

其他需要使用直通电缆连接的非相似设备包括交换机端口到路由器端口以及集线器端口到PC。


2．相似设备


如果一台PC直接连接到另一台PC，则两台设备的引脚1和2都是发送引脚，而引脚3和6都是接收引脚。交叉电缆可确保连接到一台PC的引脚1和2（发送引脚）的电线连接到另一台PC的引脚3和6（接收引脚），如图4.32所示。


[image: 图4.32 TIA/EIA交叉UTP电缆用于连接相似设备]




图4.32 TIA/EIA交叉UTP电缆用于连接相似设备

如果使用直通电缆，则连接到PC1的引脚 1（发送引脚）的电线将连接到PC2的引脚 1（发送引脚），而发送引脚无法接收数据。两台PC或两台交换机属于相似设备很容易理解，但为何PC和路由器也是相似设备呢？原因在于PC和路由器都有以太网NIC（接口），它们通常需要连接到集线器或交换机才能彼此通信。将PC直接与交换机相连时，必须使用交叉电缆。

其他需要使用交叉电缆连接的相似设备包括：

交换机端口到交换机端口；

交换机端口到集线器端口；

集线器端口到集线器端口；

路由器端口到路由器端口；

PC到路由器端口；

PC到PC。

如果使用的电缆类型不正确，网络设备之间的连接将无法正常运行。

有些设备能够自动检测用于发送和接收的引脚，并相应地调整其内部连接。

提示　10BASE-T直通或交叉电缆只使用引脚1、2、3和6。制作运行速度超过10Mbit/s的电缆时，必须端接所有的电线，否则可能导致电缆无法正常工作或连接速度降低到10Mbit/s，具体出现哪种情况取决于使用的网络接口卡。6 类电缆和吉比特以太网要求将全部8个电线都端接。




4.6.3 UTP电缆端接




通常使用RJ-45连接器来端接UTP和STP电缆。RJ-45连接器是一种插头组件，它压接在电缆的末端。从正面观察插头连接器时（金属触片朝上），从左到右引脚的位置编号为8-1。

插孔是一种插座组件，位于网络设备、墙面插座或配线板上。电缆的RJ-45连接器插入插孔中。

可以购买使用RJ-45连接器端接好的电缆，也可使用压接工具在现场手工端接。手工使用RJ-45连接器端接UTP电缆时，只需将少量扭在一起的电线分开以降低串扰，同时确保将电线推入连接器底部，使RJ-45连接器紧压在电线表皮上。如此可确保良好的电气接触，同时提供稳固的线缆连接。图4.33所示的是RJ-45墙面插座和RJ-45电缆连接器。

实验 4.2 制作UTP直通和交叉电缆（4.5.3.2）

在这个实验中，读者将制作UTP直通和交叉电缆，详情请参阅本书第2部分的实验。读者可现在就做，也可等到阅读完本章后再做。


[image: 图4.33 RJ-45插座和RJ-45电缆连接器]




图4.33 RJ-45插座和RJ-45电缆连接器






4.6.4 将UTP插入配线板和墙面插座




在NOC中，网络设备通常连接至配线板。配线板的作用类似于配电板，它将工作站电缆连接到其他设备。通过使用配线板，可在添加或替换设备时快速重新布设网络电缆。配线板正面有用于快速连接的RJ-45插孔，但在RJ-45插孔的背面需要压接电缆。

目前，不仅企业网络使用配线板，它还用于很多小型企业和家庭中，为数据、电话和音频系统提供中央连接点。图4.34所示的是配线板以及用于将电缆连接到配线板的压线工具。


[image: 图4.34 RJ-45配线板的正面和背面以及压线工具]




图4.34 RJ-45配线板的正面和背面以及压线工具



RJ-45插孔有8个触片，连线方式遵循T568A或T568B。在配线板上，需要使用被称为压线工具的设备将电线压入连接器。压线前，必须根据颜色将电线与适当的绝缘置换连接器（IDC）搭配。压线工具还将剪掉多余的电线。

将电缆连接到墙面插座时，不需要压线工具。要将电缆连接到这种连接器，需要解开电缆线对，然后放入适当的 IDC 中。将防尘盖置于插孔上后，电缆将被推入 IDC 中，并切开电线的绝缘表皮。大多数这样的连接器还要求安装者手动剪除多余的电缆。

无论如何，若解开的线对数量超过实际需要的数量，将增大串扰，降低网络的整体性能。图4.35所示的是墙面插口和用于放置墙面插口的表面安装盒。墙面安装盒和容纳2、4甚至更多的RJ-45插口。墙面安装盒还可采用嵌入式设计，以便插入到墙体中。


[image: 图4.35 RJ-45墙面插口和多插座安装盒]




图4.35 RJ-45墙面插口和多插座安装盒

练习4.4 观看如何使用前面插座端接UTP电缆（4.5.4.3）

在这个练习中，读者将观看使用RJ-45墙面插座端接UTP电缆的正确流程。请使用本书配套光盘中的文件ia-4543来完成该练习。

实验 4.3 端接UTP电缆（4.5.4.4）

在这个实验中，读者将使用压线工具将UTP电缆连接到IDC和RJ-45插座，详情请参阅本书第2部分的实验。可现在就做，也可等待阅读完本书后再做。




4.6.5 电缆测试




端接全新或修复的电缆后，必须检查它能否正常运行以及是否符合连接性标准，这可通过执行一系列测试来实现。

第一项测试是目视观察，检查是否所有电线都根据T568A或T568B进行了连接。

除目视检查外，还需检查电缆的电气情况，以确定网络电缆安装是否存在问题或缺陷。以下工具（如图4.36所示）可用来进行电缆诊断。


[image: 图4.36]




图4.36



测线器：测线器用于测试电缆是否存在连接错误，如电线被插入错误的引脚、短路或开路。它们常用于检查配线板电缆和整条电缆。使用新制作的电缆前，务必对其进行测试。带LCD显示屏的尖端测线器的价格相对较高，而带LED指示器的简单测线器非常便宜。

电缆检验器：精确测量电缆的性能，并以图形方式记录这些数据供用户查阅。电缆检验器常用于合适新安装的UTP和光缆是否符合标准。如果电缆不符合标准，安装人员必须诊断故障并将其修复。电缆检验器是最精密的电缆测试设备，价格非常昂贵。

万用表：万用表是一种通用电气检测设备，它能够测量 AC/DC 电压、电流和电阻。例如，可使用万用表来测量插座的AC电压或电线的电阻。万用表的价格高低不等，这取决于精度、功能和显示屏类型。它们在电缆测试方面的作用有限。

测线器用于执行初始诊断。第一项测试通常称为连接性测试，旨在验证是否存在端到端连接。该测试也可检测常见的布线故障，如开路和短路。

如果电路没有连接好，将导致开路故障。如果电线没有正确推入连接器而不存在电气接触，将导致开路；如果电线有损坏，也可能造成开路。

铜质导线彼此接触时会造成短路。当电子脉冲沿电线传输时，它串入与之接触的其他电线，从而导致信号沿意外的路径传输到目的地。

测线器还可创建线路图，用于验证电缆的端接是否正确。线路图显示了插头和插座上引脚的连接方式。线路图测试可检查所有8根电线是否都连接到了正确的引脚，还可指示是否存在线对散开或反接等布线错误。

如果发现错误，纠正问题的最简单方法是重新端接电缆。

如果在电缆的两端，其中一个连接器的线对安装正确，另一个连接器的线对反接，将出现线对反接故障。例如，在电缆一端，白/橙电线是接入引脚1，橙色电线接入引脚2，而在另一端它们连接的引脚相反，电缆将出现线对反接故障。

如果一个线对中的一根电线在电缆两端与另一个线对中的一根电线绞在一起，将发生线对散开故障。仔细观察图4.37中的引脚编号，检查是否存在接线故障。线对散开将导致两对发送或接收线对中的两根电线没有绞合在一起，这种错误将阻碍交叉消除作用，使电缆更容易受到串扰和干扰。


[image: 图4.37 线对反接、线对散开、开路和短路]




图4.37 线对反接、线对散开、开路和短路

专用的测线器还可提供其他信息，如衰减级别和串扰级别等。


1．衰减


衰减（通常称为插入损耗）是表示信号强度降低的通用术语。信号通过任何媒体传输都将发生衰减，铜线的电阻和光缆中的杂质都将导致衰减，衰减限制了可用于发送消息的网络电缆长度。测线器测量衰减的方法是：在一端发送信号，然后在另一端测量该信号的强度。

如图4.38所示，在局域网中使用转发器（这里为集线器）来提高信号的强度。如果没有转发器，信号到达目的地时将无法识别。进行长距离数据传输时，也可使用铜质和光纤转发器来提高信号强度，以克服衰减问题。


[image: 图4.38 衰减——信号强度降低]




图4.38 衰减——信号强度降低


2．串扰


串扰是线对之间的信号泄漏。如果在发送端测量这种值，则称为近端串扰（NEXT）；如果在电缆的接收端测量该值，则称为远端串扰（FEXT）。这两种串扰都会降低网络性能，它们通常是由于端接时散开太多电缆造成的。如果检测到的串扰值很高，最佳的办法是检查电缆端接，并在必要时重新端接。

实验 4.4 测试UTP电缆（4.5.5.4）

在这个实验中，读者将测试前一个实验中制作的电缆，详情请参阅本书第2部分的实验。读者可现在就做，也可等到阅读完本书后再做。




4.6.6 布线最佳实践




下面的最佳实践有助于确保成功地端接电缆。

网络中使用的电缆类型和组件必须遵循该网络适用的标准，这非常重要。现代融合网络使用相同的电缆传输语音、视频和数据，因此融合网络使用的电缆必须支持所有这些应用。

电缆标准指定了各种电缆的最大长度。应始终遵循安装的电缆类型的长度限制。

和所有铜质电缆一样，UTP容易受到 EMI和RFI的影响。因此安装电缆时，应使其远离诸如高压电线和荧光灯等干扰源。电视机、计算机显示器和微波炉也可能造成干扰。在有些环境中，需要将数据电缆安装在导管中，以防遭受EMI和RFI干扰。

错误的端接以及劣质电缆和连接器也会降低电缆的信号承载容量。务必遵循电缆端接的规则，并通过测试确保端接正确。

测试所有电缆安装，确保连接和工作正常。图 4.39中的网络技术人员正在检查电缆安装情况。


[image: 图4.39 检查电缆]




图4.39 检查电缆



安装时给有电缆贴上标签，并在网络文档中记录电缆的位置。

在家庭和小型办公室中，安装人员总会受到抄近路的诱惑。安装电缆时，务必避开照明设施，因为这可能破坏设备并给用户带来危险。

结构化布线是建立有序布线系统的一种有效方法，让安装人员、网络管理员及其他处理电缆的技术人员都能容易地了解布线格局。结构化布线的另一个要素是电缆管理。通过图4.19所示的高质量布线，很容易明白结构化布线和电缆管理的重要性。

实施电缆管理有多种目的。首先，它能使系统整洁有序，这有助于隔离布线问题。其次，通过遵循电缆管理最佳实践，可防止电缆遭受物理损坏，从而显著降低发生问题的可能性。

应将电缆视为一种长期投资。能满足现有需要的事物可能在不远的将来便不再适用。在遵循所有现有标准的前提下，应始终面向未来进行规划。请谨记，标准可帮助确保在技术得到进一步发展后，目前的电缆仍能提供可接受的性能。

务必在所有环境中遵循布线最佳实践。无论在家庭还是企业环境中，均需严格遵循这些实践，从而减少潜在的问题。这可节约大量的时间和金钱，同时减少故障发生率。

练习4.5 判断是否符合布线最佳实践

在这个练习中，读者将判断操作是否符合布线最佳实践。请使用本书配套光盘中的文件ia-4563来完成该练习。




4.7 总结




本章介绍了全球计算机网络的集合Internet，这些网络协同工作，使用通用标准来交换信息。要访问Internet，必须通过ISP接入。

ISP是为Internet接入提供连接和支持的公司。ISP为各种规模的地区提供支持，提供诸如电子邮件、网页、IP电话和DNS等服务。

计算机和本地网络通过出现点（POP）接入ISP，使用的是拨号、DSL、有线电视电缆、无线和卫星等服务。

最重要的协议是Internet。Internet协议将数据组织成分组，分组长度为500～1500字节，必须包含在Internet中唯一的有效源IP地址和目标IP地址。

每家 ISP 都有自己网络控制设施，这被称为网络运营中心（NOC），通常负责控制数据传输以及提供电子邮件和Web托管等服务。

在网络示意图中，通常使用网络云来表示 Internet，而不显示有关设备和连接的细节。在 Internet网络云中，路由器用于将ISP连接起来以及提供从源设备到目标设备的多条路径。Ping和tracert等实用程序用于测试到目标设备（如路由器）的连接性。

ISP必须能够接收信息，并使用各种技术将信息传输给最终用户和其他ISP。ISP使用的网络设备都是高端、高速的，且有冗余设备。ISP必须考虑其网络设备和服务器的物理需求，如电力供应和空调。

要进行通信，必须有用于承载信号的信道。在网络领域，媒体通常是某种物理电缆。网络电缆分两类：承载电信号的铜缆和承载光波的光纤。

铜缆（如UTP和同轴电缆）容易受电磁干扰（EMI）和射频干扰（RFI）影响；光缆由玻璃或塑料制成，不受EMI和RFI的影响。

绝大多数以太网络采用的都是非屏蔽双绞线（UTP），而同轴电缆常见于有线电视和Internet，它支持的带宽很高，允许将多个信号组合或多路复合在一起。光缆可提供极高的带宽，非常适合用作主干。

布线标准是安装和测试电缆的指导原则，可确保在技术进一步发展后，目前的电缆仍能提供可接受的性能。TIA/EIA双绞线端接标准是T568A和T568B。不同类型的电缆有不同的布线方案，常见的UTP电缆有直通和交叉的。






4.8 练习和实验




这里概述本章的练习和实验，读者可通过它们来巩固本章介绍的重要概念。练习文件包含在本书的配套光盘中，而实验可在本书的第2部分找到。

配套光盘中的练习

练习4.1：分析ISP和最终用户需求（4.1.5.3）

练习4.2：将NOC设备同需求关联起来（4.3.2.3）

练习4.3：判断光纤是否是最佳的解决方案（4.4.4.3）

练习4.4：观看如何使用前面插座端接UTP电缆（4.5.4.3）

练习4.5：判断是否符合布线最佳实践


配套光盘中的Packet Tracer练习


观看分组穿越网络的过程（4.2.3.2）


本书第2部分的实验


实验4.1：跟踪Internet连接性（4.2.3.3）

实验4.2：制作UTP直通和交叉电缆（4.5.3.2）

实验4.3：端接UTP电缆（4.5.4.4）

实验4.4：测试UTP电缆（4.5.5.4）






4.9 复习题




为检查读者对本章介绍的主题和概念的理解程度，请完成下面的复习题。答案请参阅附录“复习题和问题答案”。

1．下面哪两种有关IP分组的说法是正确的？

A．它们也被称为帧

B．它们也被称为数据段

C．它们也被称为数据报

D．它们有包含IP地址的报头

E．使用源和目标MAC地址来标识它们

2．下面哪种有关ping和tracert的说法是正确的？

A．tracert显示每一跳，而ping只显示目标设备的应答

B．tracert使用IP地址，而ping不使用

C．tracert和ping都以图形方式显示结果

D．ping显示传输是否成功，而tracert不显示

3．将左边的电缆术语同右边的定义搭配起来。

EMI　　使用BNC或F-系列连接器

同轴电缆　在光缆内部用于反射光线

ScTP　　使用两条光纤，一条用于发送，另一条用于接收

光纤线路　来自同一条电缆的信号相互干扰

涂层　　电子环境产生的噪音

串扰　　信号随传输距离的增长越来越弱

衰减　　一种昂贵的双绞线电缆

4．ISP从哪里获得分配给最终用户的公共地址？

A．自行创建

B．通过RFC获得

C．自动获得

D．ISP从注册机构哪里获得地址块

5．下面哪3种有关光缆的说法是正确的？

A．使用光来传输数据

B．使用8根导线

C．有线电视提供商使用光缆连接到客户的调制解调器

D．用于长距离高速传输

E．常用于大楼之间

6．下面哪3种有关UTP电缆的说法是正确的？

A．使用光来传输数据

B．容易受EMI和RFI影响

C．常用于大楼之间

D．这种网络电缆最难安装

E．这是最常用的网络电缆类型

F．它提供4对导线

7．下面哪3种有关ISP的说法是正确的？

A．向大量用户提供传输服务

B．向几位用户提供少量服务

C．包含众多不同的网络设备

D．包含的设备很少

E．必须采用健壮的设备

F．向最终用户购买接入连接性

8．下面哪两种有关电缆的说法是错误的？

A．同轴电缆比UTP更容易安装

B．5类UTP常用于数据通信

C．多模是一种光缆

D．光缆常用于家庭联网

E．在以太网中，6类电缆可支持吉比特级的速度

9．对家庭用户来说，两种最常用的高速Internet接入技术是什么？

10．与本地计算机和ISP调制解调器相连的集成家庭网络设备可执行哪些功能？

A．交换

B．路由选择

C．无线通信

D．自动编址

E．防火墙服务

F．这些答案都正确

11．家庭和小型企业网络经常使用对称还是非对称的Internet服务？

12．连接以太网中的设备时，下面哪种使用交叉电缆的方式不合适？

A．交换机到交换机

B．PC到PC

C．交换机到集线器

D．PC到路由器

E．PC到交换机

13．在ISP的POP中，CMTS有何用途？

A．支持DSL客户

B．支持拨号客户

C．支持手机客户

D．支持电缆调制解调器客户

E．支持T1客户

14．下面哪项不是UTP可能出现的布线问题？

A．开路

B．短路

C．闭路

D．线对反接

E．线对分散

15．端接UTP电缆时，通常使用下面哪种连接器？

A．BNC

B．RJ-11

C．RJ-45

D．F-系列

E．ST-45

16．使用UTP电缆传输数据时可能发生下面哪两种主要问题？

A．交叉火力

B．串扰

C．过载

D．衰减

E．聚合

17．在使用Linksys集成路由器的家庭网络中，一位用户通过其PC向 ISP POP中的服务器发送消息。她向ISP购买了DSL服务，消息将依次通过哪些设备？

A．PC>Linksys>电缆调制解调器>ISP POP处的CMTS>服务器

B．PC>DSL调制解调器>ISP POP处的DSLAM>Linksys>服务器

C．PC>Linksys>DSL调制解调器>ISP POP处的DSLAM>服务器

D．PC> ISP POP处的CMTS>电缆调制解调器>Linksys>服务器

18．跟踪分组穿越 Internet 的路由时，下面哪个术语指的是分组从信源到目的地的过程中穿过的每台路由器？

A．端口

B．接口

C．NOC

D．IXP

E．跳

19．IP数据报的报头包含下面哪3项？

A．控制信息

B．源IP地址

C．目标IP地址

D．所有中间路由器的IP地址

E．ISP总部的街道地址






4.10 较难的问题和练习




下面的问题需要深入应用本章介绍的概念，答案见附录。

您新买了一套住宅，并希望有高速 Internet 接入以及电话服务和电视服务。假设您居住在这些服务都可获得的城区，可考虑采取哪些方式来获得这些服务？您将从不同的服务提供商还是同一个提供商那里获得这些服务？为什么？






第5章 网络地址







5.1 目标




阅读本章后，读者将了解如下内容：

IP地址和子网掩码的用途以及如何在 Internet中使用它们；

单播、多播和广播 IP地址之间的区别；

3类可分配的 IP地址及其范围；

如何获得 IP地址；

公有和私有 IP地址之间的区别以及在什么情况下使用它们；

RFC 1918定义的地址空间；

NAT的工作原理。

要建立可靠的通信信道，必须采用一种全局编址方案，而这种编址方案必须是灵活而动态的。IP地址已成为全球网络通信的标准。本章将介绍IP地址以及如何给主机设备提供唯一的IP地址；还将阐述私有地址空间的概念以及NAT的作用。关本章的实验，请参阅本书第2部分。






5.2 IP地址和子网掩码




IP编址方案满足了人们对简单而高效的全局编址系统的需求，通过该系统可为每台主机提供唯一的地址，同时将地址编组成逻辑网络。




5.2.1 IP地址的用途




为参与IP网络（如Internet）中的通信，主机必须有一个IP地址。IP地址是标识主机的逻辑网络地址。要与Internet中的其他设备进行通信，主机必须配置正确且唯一的IP地址。

IP 地址被分配给主机的网络接口，这种接口通常是设备中安装的网络接口卡（NIC），这些 NIC可加入有线或无线网络。有网络接口的最终用户设备包括工作站、服务器、网络打印机和IP电话等。

有些服务器有多块网卡，每块网卡都有IP地址。提供IP网络连接的路由器接口也有IP地址，因为它们相当于网络中的主机。

通过Internet发送的每个分组都有源IP地址和目标IP地址，网络设备需要根据这些信息将信息发送到目标设备，并确保所有应答都能返回源设备，如图5.1所示。

Packet Tracer练习使用 IP连接到Web服务器（5.1.1.2）

在这个Packet Tracer练习中，读者将观看如何使用 IP地址跨越 Internet传输分组。

请使用本书配套光盘中的文件dl-5112.pka来完成该练习。


[image: 图5.1 IP地址的用途]




图5.1 IP地址的用途








5.2.2 IP地址的结构




IP地址不过是32个二进制位。虽然对计算机来说，阅读这些由0和1组成的字符串没有任何困难，但对人类来说，二进制 IP 地址非常难于阅读。为此，将这 32 位分成了 4 个字节，但即便经过这样的编组后，读写和记忆这些地址仍很困难。为使IP地址更易于理解，将每个字节表示为其十进制值，并使用小数点或句点将它们分开。这是点分十进制表示法，是人类使用IP地址时的常用方式。

为主机配置IP地址时，输入的是其以点分十进制表示法（如192.168.1.5），如图5.2所示。如果输入32位的二进制表示11000000101010000000000100000101，则输入时只要一位出错，结果将为另一个地址，主机将无法通过网络通信。

32位的IP地址是IP第4版（IPv4）定义的，它是当前Internet中最为常见的IP地址形式。使用32位的编址方案时，可用的IP地址超过40亿个。


[image: 图5.2 给主机配置IP地址]




图5.2 给主机配置IP地址



提示　虽然IPv4仍是最常见的编址方案，但由于需要它们的设备不断增多，这些地址将很快被耗尽。因此，人们开发了一种新的IP地址，被成为IP第6版（IPv6）。IPv6使用128位来标识主机，而不像IPv4那样使用32位。这极大地增加了可支持的主机数量（每个人有2128
 [大约5×1028
 ]个地址），从而将消除地址稀缺的问题。

主机收到IP地址时，它看到的就是网卡收到的32位值，但需要将这32位转换为点分十进制表示才能让人看懂。每个字节包含8位，每位都有位值；每个字节都是独立的，它们被分别转换。在字节中，最右边位的位值为1，其他各位的位值从右到左分别为2、4、8、16、32、64和128。

通过累加值为1的所有位的位值，便可得到字节的值。对于值为0的位，则不考虑它。例如，如果字节的二进制表示为10010011，则其对应的十进制值为147（128+16+2+1）。如果字节的全部8 位均为 0，则该字节的值为 0。如果 8位全为 1，则该字节的值为 255（128+ 64+32+16+8+4+2+1）。每个字节的取值范围为0～255，如图5.3所示。


[image: 图5.3 二进制IP地址的十进制表示]




图5.3 二进制IP地址的十进制表示



练习5.1 二进制游戏（5.1.2.3）

在这个练习中，读者将锻炼二进制到十进制转换的技能。请使用本书配套光盘中的文件ia-5123来完成该练习。




5.2.3 IP地址的组成部分




32位的逻辑IP地址是层次型的，它由两部分组成，如图5.4所示。第1部分标识网络，而第2部分标识网络中的主机。这两部分在IP地址中缺一不可。


[image: 图5.4 IP地址的组成部分]




图5.4 IP地址的组成部分



例如，如果主机的 IP 地址为 192.168.18.57，则前三个字节（192.168.18）是该地址的网络部分，而最后一个字节（57）标识主机。这被称为层次型编址，因为网络部分指出了每个唯一的主机地址所属的网络。路由器只需知道如何前往每个网络，而无需知道每台主机的位置。

另一种层次型网络是电话系统。在电话号码中，国家代码、区号和交换局（前缀）表示网络地址，余下的数字表示本地电话号码。

练习5.2 识别 IP地址的网络部分（5.1.3.2）

在这个练习中，读者将把IP地址加入到正确的网络中。请使用本书配套光盘中的文件ia-5132来完成该练习。




5.2.4 IP地址和子网掩码如何协同工作




每个IP地址都有两部分，主机如何知道哪部分是网络，哪部分是主机呢？这项工作由子网掩码负责。配置IP主机时，将随IP地址指定子网掩码。与IP地址一样，子网掩码的长度也是32位。子网掩码指出了IP地址的哪部分是网络，哪部分是主机。

将子网掩码从左到右依次同IP地址逐位比较；子网掩码中的1对应网络部分，0对应主机部分。在如图5.5所示的示例中，前三个字节表示网络，最后一个字节表示主机。


[image: 图5.5 判断主机是否位于同一个网络中]




图5.5 判断主机是否位于同一个网络中



主机发送分组时，它将子网掩码同自己的IP地址和目标IP地址进行比较。如果网络位匹配，则表明源主机和目标主机位于同一个网络中，因此分组只需在本地传送。如果不匹配，发送方主机将把分组转发到本地路由器接口，再由路由器转发到其他网络。本地路由器接口被称为主机的默认网关。

家庭和小型企业网络最常见的子网掩码是255.0.0.0（8位）、255.255.0.0（16位）和255.255.255.0 （24位）。子网掩码255.255.255.0（十进制）或11111111.11111111.1111111.00000000（二进制）使用24位标识网络号，余下8位用于对网络中的主机进行编号，如图5.6所示。


[image: 图5.6 8个主机位可支持的主机数]




图5.6 8个主机位可支持的主机数

要计算该网络可包含的主机数，可以2为底并以主机部分的位数为指数求幂（28
 =256），这是因为每位有两种可能取值——0或1。必须从结果中减去2（256−2=254），因为IP地址的主机部分不能全部为1或全为0。主机部分全为1的IP地址是相应网络的广播地址，而主机部分全为0的IP地址表示网络号。使用任何Windows操作系统自带的计算器可轻松地计算2的幂。

确定可用主机数的另一种方法是，将各主机位的位值相加（128+64+32+16+8+4+2+1=255），再将结果减1（255−1=254），因为主机部分不能全为1。这里不必减2，因为全部为0的结果为0，没有包含在相加的算式中。

如果使用16位的掩码，则主机地址也将包含16位（两个字节），且其中一个字节可以全为1（255）。虽然这可能看起来与广播地址类似，但只要另一个字节不全为 1，它就是有效的主机地址。请记住，主机将所有主机位视为一个整体，而不考虑字节的值。

实验 5.1 使用Windows“计算器”处理网络地址（5.1.4.3）

在这个实验中，读者将使用 Windows“计算器”来处理 IP 地址的二进制和十进制表示以及MAC 地址的二进制和十六进制表示，详情请参阅本书第2部分的实验。可现在就做，也可等到阅读完本章后再做。




5.3 IP地址类型




有很多种IP地址。有些地址用于特殊的通信方式，还有些地址提供了足够的地址空间供公司或组织内部使用。有些地址在Internet中是可路由的，而有些不是。网络设备根据IP地址的位模式来判断应如何处理分组。




5.3.1 IP地址类和默认子网掩码




IP地址和子网掩码协同工作，以确定IP 地址的哪部分是网络地址，哪部分是主机地址。IP 地址分5类，其中A类、B类和C类是商业地址，可分配给主机，D类保留供多播使用，而E类用于实验。最后两类地址通常不会分配给任何组织。

注意　分类系统将可用IP地址空间分成5类。还有另一种系统—无类系统，它不依赖于类边界，而以相同的方式对待所有地址空间。可分配任何数量的位来表示地址的网络部分，而余下的位表示主机。这带来了一种指定子网掩码的新方式。在无类系统中，这样来表示子网掩码：斜杠加网络部分的位数。例如，网络地址192.168.1.2的子网掩码为255.255.255.0，因此可将其写作192.168.1.2/24。这种概念被称为无类域间路由选择（CIDR）。

C类地址：

使用三个字节表示网络部分，一个字节表示主机；

默认子网掩码为 24位（255.255.255.0）；

通常分配给小型网络。

B类地址：

使用两个字节表示网络部分，其他两个字节表示主机；

默认子网掩码为 16位（255.255.0.0）；

通常用于中型网络。

A类地址：

只用一个字节表示网络，其他三个字节表示主机；

默认子网掩码为 8位（255.0.0.0）；

通常分配给大型组织。

根据第一个字节的值可以判断地址的类别。例如，如果IP地址的第一个字节的值为192～223，则为C类地址。例如，200.14.193.67就是一个C类地址。表5.1列出了3类可分配的地址的范围。


表5.1 IP地址类
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提示　路由器按从左到右的顺序读取地址位。路由器可根据前几位的值判断当前处理的地址属于哪类。A类地址以0打头，B类地址以10打头，C类地址以110打头，D类地址以1110打头，以其他值打头的地址为E类地址。

练习5.3 子网掩码游戏（5.2.1.2）

在这个练习中，读者将为 IP 地址选择正确的默认子网掩码。请使用本书配套光盘中的文件ia-5212来完成该练习。






5.3.2 公有和私有 IP地址




直接与Internet相连的所有主机都必须有唯一的公有IP地址。由于可用的32位地址有限，因此存在IP地址耗尽的风险。解决这种问题的一种办法是，保留一些私有地址仅供组织内部使用，这样组织内部的主机无需唯一的公有IP地址就能相互通信。

RFC 1918标准在A、B和C类中保留几个地址范围。如表 5.2所示，这些私有地址范围包含一个A类网络、16个B类网络和256个C类网络，这让网络管理员在分配内部地址时有极大的灵活性。


表5.2 RFC 1918定义的私有地址空间
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超大型网络可使用 A 类私有网络地址，这种网络提供了超过 1600 万的私有地址。中型网络可使用B类私有网络地址，其提供的地址超过65000个。家庭和小型企业网络通常使用一个C类私有地址，最多可容纳254台主机。

任何规模的组织都可内部使用RFC 1918定义的一个A类网络、16个B类网络或256个C类网络。通常，很多组织使用A类私有网络，因为它提供了足够的地址供组织内部的主机使用。

只要组织中的主机不直接连接到Internet，它们便可使用私有地址，因此多个组织可以使用相同的私有地址集。私有地址无法在Internet中路由，将被ISP的路由器阻断，如图5.7所示。


[image: 图5.7 在网络中使用私有地址空间]




图5.7 在网络中使用私有地址空间

私有地址只在本地网络中可见，外部人员无法直接访问私有IP地址，因此使用它们可提供一种安全措施。

还有一些私有地址可用于对设备进行诊断测试，这种私有地址被称为环回地址。A 类网络127.0.0.0被保留用作环回地址。Microsoft还将一个地址范围保留用于自动私有IP编址（APIPA）。使用APIPA时，如果DHCP服务器不可用，DHCP客户端将自动给自己配置IP地址和子网掩码。用于APIPA的IP地址范围为169.254.0.1～169.254.255.254。客户端将给自己配置一个位于该范围内的地址以及默认的B类子网掩码255.255.0.0。客户端将一直使用自己配置的IP地址，直到DHCP服务器可用为止。

练习5.4 地址阻断器游戏（5.2.2.3）

在这个练习中，读者将根据源 IP 地址是私有的还是公有的决定禁止还是允许 IP 分组进入Internet。请使用本书配套光盘中的文件ia-5212来完成该练习。




5.3.3 单播、广播和多播地址




除地址类外，还可根据传输的消息特征将IP地址分为单播、广播或多播。主机使用IP地址进行一对一（单播）、一对多（多播）或一对所有（广播）的通信。


1．单播


单播地址是IP网络中最常见的。包含单播目标地址的分组发送给特定主机，一个这样的例子是，IP地址为192.168.1.5（源地址）的主机向IP地址为192.168.1.200（目标地址）的服务器请求网页，如图5.8所示。


[image: 图5.8 单播IP分组]




图5.8 单播IP分组



要发送和接收单播分组，IP分组报头中必须有一个目标IP地址，而以太网帧报头中必须有相应的目标MAC地址。IP地址和MAC地址一起将数据传输到特定的目标主机。

提示　如果目标IP地址属于另一个网络，则在帧中使用的目标MAC地址将为与源IP地址位于同一个网络中的路由器接口的MAC地址。


2．广播


广播分组的目标IP地址的主机部分全为1，这意味着本地网络（广播域）中的所有主机都将接收并查看该分组。诸如ARP和DHCP等很多网络协议都使用广播。

例如：

C类网络 192.168.1.0的默认子网掩码为 255.255.255.0，其广播地址为 192.168.1.255，其主机部分为十进制数255或二进制数11111111（全为1）；

B类网络 172.16.0.0的默认子网掩码为 255.255.0.0，其广播地址为 172.16.255.255；

A类网络 10.0.0.0的默认子网掩码为 255.0.0.0，其广播地址为 10.255.255.255。

在以太网帧中，必须包含与广播IP地址对应的广播MAC地址。在以太网中，广播MAC地址长48位，其十六进制表示为FF-FF-FF-FF-FF-FF。图5.9所示的是一个广播IP分组。


[image: 图5.9 广播IP分组]




图5.9 广播IP分组


3．多播


多播地址让源设备能够将分组发送给一组设备。属于多播组的设备将被分配一个多播组IP地址，多播地址范围为224.0.0.0～239.255.255.255。由于多播地址表示一组设备（有时被称为主机组），因此只能用作分组的目标地址。源地址总是为单播地址。

远程游戏就是一个使用多播地址的例子，很多玩家通过远程连接玩同一个游戏；另一例子是通过视频会议进行远程教学，其中很多学生连接到同一个教室。还有一个例子是硬盘映像应用程序，这种程序用于同时恢复众多硬盘的内容。

同单播地址和广播地址一样，多播IP地址也需要相应的多播MAC地址在本地网络中实际传送帧。多播MAC地址以十六进制值01-00-5E打头，余下的6个十六进制位是根据IP多播组地址的最后23位转换得到的。一个MAC多播地址是01-00-5E-0F-64-C5，如图5.10所示。每个十六进制位相对于4个二进制位。


[image: 图5.10 多播IP分组]




图5.10 多播IP分组

练习5.5 谁将收到消息（5.2.3.4）

在这个练习中，读者将根据目标IP地址判断哪些主机将收到消息。请使用本书配套光盘中的文件ia-5234来完成该练习。




5.4 获取 IP地址的方式




必须给每台主机分配唯一的IP地址，在大型网络中手工管理IP地址将是一项非常耗时的工作。所幸的是，有给主机自动分配IP地址的方法可用，这可减轻网络管理员的负担。




5.4.1 静态和动态地址分配




可静态或动态地分配IP地址。通过动态分配可重用IP地址，且无需管理员干预就可对主机进行配置。静态地给主机分配IP地址涉及的工作量更多，但让网络管理员能够更好地控制网络中的信息传输。


1．静态


采用静态分配方式时，网络管理员必须手工配置主机的网络信息，这至少包括主机的IP地址、子网掩码和默认网关。

静态地址有一些优点。例如，对于打印机、服务器以及网络中的客户端需要访问的其他网络设备而言，静态地址很有用。如果主机需要访问使用特定IP地址的服务器，则该地址不宜变更。

通过静态分配地址信息，可更好地控制网络资源，但在每台主机中输入信息非常耗时。管理员静态输入IP地址时，主机只对IP地址执行基本的错误检查，因此更容易发生错误。

使用静态IP编址时，必须维护一份准确的清单，其中列出了给设备分配的IP地址。另外，这些地址是永久性的，通常不能重用。图5.11演示了如何给Windows计算机静态地分配地址。


2．动态


在本地网络中，用户数量通常会频繁变化。使用笔记本电脑的新用户需要连接，其他使用新工作站的用户也需要连接。自动分配IP地址更方便，这样网络管理员无需为每台工作站分配IP地址。自动IP地址分配是使用动态主机配置协议（DHCP）实现的。

DHCP提供了一种自动分配IP地址、子网掩码、默认网关等地址信息以及其他配置信息的机制。在大型网络中，DHCP通常是给主机分配IP地址的首选方法，因为它可减轻网络支持人员的负担，且几乎杜绝了输入错误。另外，对于众多不知道如何正确地手工配置IP设置的家庭和小型企业用户来说， DHCP也是首选方法。图5.12演示了如何配置Windows计算机，使其自动从DHCP服务器获取地址。


[image: 图5.11静态分配IP地址信息]




图5.11 静态分配IP地址信息




[image: 图5.12动态分配IP地址信息]




图5.12 动态分配IP地址信息



DHCP的另一个优点是，地址并非永久性分配给主机，而只是租用一段时间。如果主机关闭或与网络断开，地址将返回地址池中以便重用。这对于间歇性连接到网络的移动用户来说尤其有用。




5.4.2 DHCP服务器




当您进入机场或咖啡厅的热点区后，DHCP让您能够接入Internet。进入这种区域后，您的笔记本电脑DHCP客户端将通过无线连接与本地DHCP服务器通信，后者将给您的笔记本电脑分配IP地址。

如果主机将动态地获得IP地址，则需要在网络中配置DHCP服务器。很多设备都可充当DHCP服务器，只要它运行DHCP服务软件即可。在大多数大中型网络中，DHCP服务器通常是基于PC的本地专用服务器；而家庭网络的DHCP服务器通常位于ISP处，家庭网络中的主机直接从ISP获得IP配置。

很多家庭网络和小型企业使用集成路由器连接到ISP的调制解调器。在这种情况下，集成路由器既是DHCP客户端又是DHCP服务器。集成路由器作为客户端从ISP那里获得IP配置，然后在本地网络中充当内部主机的DHCP服务器。除基于PC的服务器和集成路由器外，其他类型的网络设备（如专用路由器）也可向客户端提供DHCP服务，但并不常见。图5.13所示的是DHCP服务器的位置。


[image: 图5.13 DHCP服务器的位置]




图5.13 DHCP服务器的位置






5.4.3 配置DHCP




当主机首次被配置为DHCP客户端时，它并没有IP地址、子网掩码或默认网关，而要从位于本地网络中或ISP处的DHCP服务器获取这些信息。DHCP服务器配置了一个IP地址池，这些地址可分配给DHCP客户端。

需要IP地址的客户端发送DHCP发现消息，尝试找到能够向它提供所需信息的DHCP服务器。DHCP发现消息一条广播消息，其目标IP地址为255.255.255.255（32位均为1），目标MAC地址为FF-FF-FF-FF-FF-FF（48位均为1）。网络中的所有主机都将收到这种广播DHC帧，但只有DHCP服务器做出应答。这些DHCP消息被发送到端口67，只有DHCP服务器被配置成侦听端口67。服务器使用DHCP提议消息进行响应，这种消息向客户端提供了IP地址建议。接下来，主机向服务器发送DHCP请求消息，请求使用建议的IP地址。服务器使用DHCP确认消息进行响应，确认客户端可以开始使用提议的IP配置信息，如图5.14所示。


[image: 图5.14 DHCP过程]




图5.14 DHCP过程



在大多数家庭和小型企业网络中，都使用多功能设备向本地网络客户端提供DHCP服务。大多数这样的家庭设备都是通过图形界面配置的，而这种界面可使用Web浏览器来访问。例如，要连接到Linksys多功能设备，可打开Web浏览器并在地址栏中输入默认IP地址192.168.1.1。连接到设备后，便可导航到显示DHCP服务器配置的窗口。

在Linksys设备中，内部路由器接口的默认IP地址为192.168.1.1，子网掩码为255.255.255.0。这是本地网络中所有主机的默认网关，也是内部DHCP服务器的IP地址。默认情况下，大部分Linksys无线路由器和其他家用集成路由器都启用了DHCP服务器。

在DHCP配置屏幕中，包含了默认的DHCP地址范围，管理员也可指定DHCP范围的起始地址以及地址数量。还可以修改租用时间（默认为24小时）。大多数多功能设备的DHCP 配置功能都提供了相关信息，这包含连接的主机和IP地址、其MAC地址及租用时间，如图5.15所示。


[image: 图5.15 多功能设备中的DHCP服务器配置屏幕]




图5.15 多功能设备中的DHCP服务器配置屏幕

提示　配置DHCP地址池的起始地址时，务必不要包含默认网关地址。

DHCP服务维护一个包含所有客户端的列表。DHCP客户端表包含客户端的名称以及客户端是通过以太网还是无线接口连接的。

Packet Tracer练习在多功能设备中配置DHCP（5.3.3.3）

在这个Packet Tracer练习中，读者将配置DHCP服务器和DHCP客户端。请使用本书配套光盘中的文件dl-5333.pka来完成该练习。




5.5 地址管理




必须精心管理网络中的IP地址，并确保仅让DHCP服务器向本地主机提供地址信息。不能让使用私有地址的分组离开内部网络，但经常需要将这些分组携带的数据流传输到外部网络中。这项任务看似难以完成，但实际上非常简单。




5.5.1 网络边界和地址空间




路由器担当了网关的的职责，网络中的主机可以通过网关与其他网络中的主机进行通信。每个路由器接口连接的都是一个独立的网络，分配给接口的IP地址标识了与接口直接连接的本地网络。

网络中的每台主机都必须使用路由器作为通往其他网络的网关，因此每台主机都必须知道与其所属网络相连的路由器接口的IP地址，这种地址被称为默认网关地址，可在主机上静态配置，也可通过DHCP动态获悉。这清晰地确定了网络的边缘，图5.16所示的网络边界。


[image: 图5.16 网络边界]




图5.16 网络边界



提示　虽然可以让默认网关通过 DHCP 获得其地址，但如果根据预定的标准给所有网络设备分配静态地址，管理起来将容易得多。例如，最佳实践指出，应给默认网关分配网络中第一个或最后一个可用的主机地址。

如果将集成路由器配置为本地网络的DHCP服务器，它将把正确的接口IP地址作为默认网关地址自动发送给主机。这样，网络中的所有主机都可使用该IP地址将消息转发到位于ISP处的主机以及访问Internet中的主机。默认情况下，集成路由器通常被设置为DHCP服务器。

集成路由器被配置为DHCP服务器时，它将把自己的内部IP地址作为默认网关提供给DHCP客户端，还将向客户端提供IP地址和子网掩码。






5.5.2 地址分配




无论主机是通过以太网电缆还是无线方式连接到集成路由器，集成路由器都充当所有本地主机的DHCP服务器。这些本地主机被认为位于内部网络中。大多数DHCP服务器都配置成将私有地址（而不是可路由的Internet公有地址）分配给内部网络中的主机。默认情况下，这确保不能从Internet直接访问内部网络。

提示　默认情况下，路由器不传播广播数据流。由于DHCP过程的第一步是广播DHCP发现消息，而该消息通常不能穿越路由器，因此只有本地网络中的 DHCP 服务器能够对IP地址信息请求做出响应。可将路由器配置成对这种信息进行传递，从而让其他网段中的DHCP服务器也能做出响应。

在本地集成路由器接口上配置的默认 IP 地址通常是一个 C 类私有地址，给内部主机分配的地址必须属于集成路由器所属的网络，这可以静态地配置，也可通过DHCP进行配置。集成路由器被配置为DHCP服务器时，它将提供位于该范围内的地址，还将提供子网掩码信息，并将自己的接口IP地址作为默认网关提供给客户端。

很多ISP还使用DHCP服务器向其客户场点安装的集成路由器的Internet接口提供IP地址。分配给集成路由器的Internet接口的IP地址所属的网络被称为外部网络。

当集成路由器连接到ISP时，它像DHCP客户端那样获取Internet接口的外部IP地址，ISP通常提供一个可路由的Internet地址，让连接到集成路由器的主机能够访问Internet。集成路由器是本地内部网络和外部Internet之间的边界，它在外部网络中作为DHCP客户端，而在内部网络中作为DHCP服务器，如图5.17所示。


[image: 图5.17 网络地址分配]




图5.17 网络地址分配



主机可以通过几种方式连接到ISP和Internet，如图5.18所示。主机应配置公有地址还是私有地址取决于其连接方式。

主机连接到ISP的主要方式有3种。

直接连接：有些客户只有一台计算机，该计算机通过调制解调器与 ISP 直接相连。在这种情况下，ISP DHCP服务器将一个公有地址分配给该主机。

通过集成路由器连接：如果有多台主机需要接入Internet，可将ISP的调制解调器直接连接到集成路由器而不是某台计算机，这样将能够创建一个家庭网络或小型企业网络。集成路由器从ISP那里获得一个公有地址，而内部主机从集成路由器那里获得私有地址。

通过网关设备连接：网关设备融集成路由器和调制解调器的功能与一身，它直接连接到ISP。和集成路由器一样，网关设备也从ISP那里获得一个公有地址，而内部PC从从网关设备那里获得私有地址。


[image: 图5.18 主机连接到ISP的方式]




图5.18 主机连接到ISP的方式




5.5.3 网络地址转换




在大多数网络中，集成路由器都是网络边界。在内部网络中，它通常提供RFC 1918定义的私有地址；而在外部接口上，它从ISP那里获得一个公有IP地址。大多数网络管理员在内部网络中使用A类地址，因为它提供了大量的地址，可方便地按逻辑对内部网络进行划分，从而确保它整洁有序。

私有地址不能进入 Internet，要让本地客户端能够接入 Internet，必须将私有地址转换为唯一的公有地址。将私有地址转换为可路由的Internet地址的过程称为网络地址转换（NAT）。借助NAT可将私有的源IP地址（本地地址）转换为公有地址（全局地址）；对于到来的分组，将执行相反的过程。通过使用NAT，集成路由器可将多个内部IP地址转换为同一公有地址。

提示　将多个内部 IP 地址转换为单个外部 IP 地址的过程称为重载 NAT 或端口地址转换（NAT）。这是一种最常用的 NAT，大多数家庭网络设备都使用它，因为家庭设备只能从ISP那里获得一个公有IP地址。

只有前往其他网络的分组需要转换，这些分组必须穿过网关，集成路由器在网关处将源主机的私有IP地址替换为自己的公有IP地址。应答被发回到信源时，将执行相反的过程。图5.19到图5.23说明了NAT过程。分组穿越NAT设备时，报头中的源地址将被替换为可路由的地址，然后分组被传输到外部网络中。应答到达NAT设备时，将使用原来的私有IP地址替换可路由的IP地址，然后分组被传输到内部网络中。负责执行NAT功能的设备维护了一个活动转换条目列表。


[image: 图5.19 网络地址转换过程——生成分组]




图5.19 网络地址转换过程——生成分组



如图5.19所示，创建了分组并将其加入到本地网络中。源地址是生成分组的设备的地址，而目标地址是最终要达到的目的地。由于目标地址不属于本地网络，因此分组将传输到配置了 NAT 功能的默认网关。

分组达到 NAT 设备后，其报头被重写：将内部源地址替换为一个可在外部网络中路由的新地址。内部网络中其他主机看到的内部地址被称为内部本地地址；转换后的地址是外部网络中的主机看到的内部主机的地址，这种地址被称为内部全局地址。NAT设备创建一个表来记录NAT转换，如图5.20所示。


[image: 图5.20 网络地址转换过程——出站NAT]




图5.20 网络地址转换过程——出站NAT

接下来分组通过外部网络传输到目标设备。目标设备收到分组后将应答发送到内部全局地址，如图5.21所示。应答分组通过外部网络传输到执行最初的NAT转换的设备。


[image: 图5.21 网络地址转换过程——目标设备做出应答]




图5.21 网络地址转换过程——目标设备做出应答

分组到达执行出站 NAT 转换的设备后，该设备查看转换表，并使用内部本地地址替换内部全局地址，如图5.22所示。


[image: 图5.22 网络地址转换过程——入站转换]




图5.22 网络地址转换过程——入站转换

接下来，分组进入内部网络，并通过内部网络传输到源设备，如图5.23所示。

虽然内部网络中的每台主机都分配了唯一的私有 IP 地址，但所有主机都共享同一个可路由的Internet地址，该地址被分配给集成路由器的Internet接口。这种共享是通过在报头中添加额外的信息实现的，该额外信息是用于标识会话的端口号。

Packet Tracer练习查看多功能设备的NAT（5.4.3.2）

在这个Packet Tracer练习中，读者将通过Linksys GUI查看NAT配置，并查看使用NAT穿越网络的数据流。请使用本书配套光盘中的文件dl-5432.pka来完成该练习。


[image: 图5.23 网络地址转换过程——返回到信源]




图5.23 网络地址转换过程——返回到信源

实验 5.2 在多功能设备中探索 IP地址的功能

在这个实验中，读者将使用4台PC和一台多功能设备组建一个简单的DHCP服务器/客户网络，并对其进行测试。详情请参阅本书第2部分的实验。可现在就做，也可等到阅读完本章后再做。




5.6 总结




本章讨论了这样一个事实：网络主机要同其他主机通信，必须有唯一的IP地址。常用的IPv4是长32位的逻辑地址，它分为两部分：网络ID和唯一的主机ID。子网掩码指定了IP地址的哪部分表示网络，哪部分表示主机。为方便阅读，将IP地址分成了4组，每组包含8位，被称为一个字节，然后将转换为十进制并使用句点分开。这种适合人类阅读的格式被称为点分十进制表示。

IP地址划分为5类，前3类（A类、B类和C类）通常分配给公司和组织，D类保留供多播使用，而E类用于实验。每类IP地址都其默认的子网掩码。

IP地址也可分为公有和私有的。私有地址空间是在RFC 1918中定义的，通常用于内部网络。私有地址在Internet中不可路由，将被网络路由器删除。公有地址在Internet中可路由。

可以使用IP地址传输3种消息。单播是一对一的通信，多播是一对多通信，而广播是一对所有的通信。每类IP地址都有对应的MAC地址。

IP地址可由网络管理员静态分配，也可通过DHCP动态地获得，其中动态IP地址是首选方法。家庭和小型企业网中的多功能设备可充当DHCP服务器和DHCP客户端，它从ISP那里获得可路由的外部地址，还向内部主机提供私有地址。

路由器提供了内部网络和外部网络之间的边界。数据流穿越该边界时，其源IP地址必须重写，这被称为网络地址转换（NAT）。数据流从内部网络传输到外部网络时必须将私有的源 IP 地址提供为可路由的公有IP地址；收到返回的消息后，将把可路由的地址替换为原来的私有地址，再将数据流放到内部网络中。上述行为之所以能够发生，是因为负责执行NAT的设备维护了一个地址转换表。






5.7 练习和实验




这里概述本章的练习和实验，读者可通过它们来巩固本章介绍的重要概念。练习文件包含在本书的配套光盘中，而实验可在本书的第2部分找到。

配套光盘中的练习

练习5.1：二进制游戏（5.1.2.3）

练习5.2：识别IP地址的网络部分（5.1.3.2）

练习5.3：子网掩码游戏（5.2.1.2）

练习5.4：地址阻断器游戏（5.2.2.3）

练习5.5：谁将收到消息（5.2.3.4）


配套光盘中的Packet Tracer练习


使用IP连接到Web服务器（5.1.1.2）

在多功能设备中配置DHCP（5.3.3.3）

查看多功能设备的NAT（5.4.3.2）


本书第2部分的实验


实验5.1：使用Windows“计算器”处理网络地址（5.1.4.3）

实验5.2：在多功能设备中探索IP地址的功能






5.8 复习题




为检查读者对本章介绍的主题和概念的理解程度，请完成下面的复习题。答案请参阅附录“复习题和问题答案”。

1．十进制数37的二进制表示是什么？

A．0001 1001

B．0010 0101

C．0011 0001

D．0101 0001

E．0011 0011

2．二进制数00110010对应的十进制数是多少？

A．26

B．27

C．50

D．98

3．IP地址为172.16.25.14且子网掩码为255.255.0.0的主机的网络号是多少？

A．172.0.0.0

B．172.16.0.0

C．172.16.25.0

D．0.16.25.14

E．0.0.25.14

F．0.0.0.14

4．如果使用的是默认子网掩码，IP地址129.17.63.4的主机号是多少？

A．129

B．129.17

C．129.17.63

D．17.63.4

E．63.4

F．4

5．如果主机部分包含6位，最多可表示多少台主机？

A．6

B．14

C．30

D．62

E．126

6．下面哪些主机的网络号相同？

A．IP 137.17.3.4 SM 255.255.255.0

B．IP 137.16.3.4 SM 255.255.0.0

C．IP 137.16.7.1 SM 255.255.0.0

D．IP 137.17.3.4 SM 255.255.0.0

E．IP 137.17.3.4 SM 255.0.0.0

7．下面哪个是有效的B类主机IP地址？

A．177.16.0.0

B．177.16.255.255

C．123.14.2.1

D．193.16.4.0

E．163.15.17.2

8．下面哪些是私有IP地址？

A．10.18.22.3

B．10.0.0.1

C．172.27.20.10

D．192.168.1.1

E．23.14.72.6

9．B类网络的默认子网掩码是什么？

A．255.0.0.0

B．255.255.0.0

C．255.255.255.0

D．255.255.255.255

10．下面哪个是MAC广播地址？

A．0.0.0.0

B．255.255.255.255

C．00:00:00:00:00:00

D．FF:FF:FF:FF:FF:FF

11．哪类IP地址让主机能够将消息发送给一组主机？

A．单播

B．多播

C．广播

12．下面哪个是多播MAC地址？

A．00:00:00:2E:3F:6D

B．01:00:5E:AA:23:6D

C．01:5E:00:CA:2F:3C

D．FF:FF:FF:00:3C:2F

13．在组织内部使用DHCP来分配地址有何优点？

A．管理成本更低

B．这只适用于私有地址空间

C．计算机可共享地址

D．可重用地址

14．下面哪项正确地排列了DHCP过程的步骤？

A．发现、提议、请求、确认

B．发现、请求、提议、确认

C．请求、发现、提议、确认

D．请求、提议、发现、确认

15．主机使用DHCP发现消息来查找DHCP服务器，请问DHCP发现属于哪类消息？

A．单播

B．多播

C．广播

16．多功能设备的哪项功能可用于显示客户端名称以及客户端是通过有线还是无线接口连接的？

A．DHCP客户端表

B．DHCP连接表

C．接口连接表

D．设备主机表

17．集成路由器连接到ISP，而内部主机连接到集成路由器。请问集成路由器在DHCP过程中扮演了什么样的角色？

A．仅DHCP客户端

B．仅DHCP服务器

C．DHCP客户端和DHCP服务器

D．既没有扮演服务器，也没有扮演客户端

18．在家庭网络中，NAT有何用途？

A．它不用于家庭网络环境

B．让使用私有IP地址的主机能够将信息发送到Internet

C．让内部主机能够将信息发送到其他内部主机

D．当信息从Internet传输到私有网络时，它将私有IP地址转换为公有IP地址

19．大多数小型家庭网络如何使用NAT？

20．APIPA有何用途？






5.9 较难的问题和练习




下面的问题需要深入应用本章介绍的概念，答案见附录。

1．您刚搭建了一台服务器，并给它分配了IP地址172.27.16.3和子网掩码。在同一个网络中，使用DHCP服务器来提供主机地址，DHCP服务器被配置成提供范围172.27.17.50～172.27.17.100的地址以及子网掩码 255.255.255.0。不幸的是，网络中的所有主机都无法连接到新搭建的服务器。为何会发生这种情况？如何修复这种问题？

2．您组建了一个小型家庭网络，其中有3台主机，它们都与一台多功能设备相连，而多功能设备与Internet相连。您可以连接到内部网络中的任何主机，但无法连接Internet中的任何主机。同事告诉您，要解决这种问题，必须配置NAT。请阐述NAT如何帮助解决这种问题？






第6章 网络服务







6.1 目标




阅读本章后，读者将了解如下内容：

客户端和服务器扮演的角色以及它们如何通过网络进行交互；

一些以客户/服务器模式运行的常见网络服务；

比较传输协议TCP和UDP；

端口的功能；

著名端口号以及使用它们的协议/应用程序；

域名系统（DNS）及其用途；

诸如电子邮件、Web、FTP（文件传输协议）、IM（即时通信）和语音等 Internet应用如何交互；

发送和接收消息时，主机中的协议栈如何交互；

分层网络模型的用途；

开放系统互联（OSI）分层网络模型。

网络正面临新的挑战，必须提供比以往更多的服务。视频、音乐和图片等资源通过遍布全球的大型服务器实现共享。电视、电影和语音通话可以通过网络以流媒体的形式，以前所未有的速度传播到世界各地。即便是小型企业，也可以随时随地与客户保持联络。本章介绍如何提供这些常用服务。有关本章的实验，请参阅本书第2部分。






6.2 客户端/服务器及其交互




Internet 和大多数现代网络应用程序都采用客户/服务器模型，这种分布式架构是几乎所有用户同Internet交互的基础。本节介绍客户/服务器模型以及计算机可扮演的角色。




6.2.1 客户端/服务器模型




每天，大批用户通过网络和 Internet 提供的服务与他人通信和执行日常任务。人们很少想到服务器、客户端和网络设备，但如果没有它们，我们就不能接收电子邮件、在博客中输入信息或到网上商店购物。大多数常用Internet应用程序都依赖于各种服务器和客户端之间复杂的交互。

术语服务器指的是这样一种计算机或其他网络设备：它们运行的软件应用程序可向连接到网络的其他主机提供信息或服务。一个典型的例子是Web服务器，如图6.1所示。当前，数以百万计的服务器连接到Internet，它们提供网站、电子邮件、金融交易和音乐下载等服务。确保这些复杂交互能够正常进行的一个关键因素是，它们使用一致的标准和协议。


[image: 图6.1 访问Web服务器]




图6.1 访问Web服务器



为请求和查看网页，需要使用运行Web客户端软件的设备。客户端指的是访问服务器中存储的信息时使用的计算机应用程序，一个典型的例子是Web浏览器。如图6.2所示，一个客户端正显示来自Web服务器的网页，该过程包含3步：

1．客户端首先使用服务器的IP地址请求网络；

2．服务器通过将网页发送给客户端的IP地址来做出响应；

3．Web客户端软件对网页进行格式化并将其显示给用户。

客户端向服务器发出请求，服务器通过执行操作（如将信息发回客户端）做出响应，这就是客户/服务器模型的重要特征。Web 浏览器和 Web 服务器的组合可能是最常用的客户/服务器系统。图 6.3所示的服务器提供了私有网络和Internet中最常见的服务，对其中每种服务简要介绍如下所示。

域名服务器（DNS）：提供网站的IP地址或域名，让主机能够连接到它。

Telnet服务器：像访问本地连接的主机一样访问远程主机。


[image: 图6.2 Web客户端显示来自服务器的网页]




图6.2 Web客户端显示来自服务器的网页




[image: 图6.3 包含各种服务器的服务器群]




图6.3 包含各种服务器的服务器群



电子邮件服务器：使用简单邮件传输协议（SMTP）、邮局协议（POP3）和 Internet 邮件访问协议（IMAP）等服务。SMTP用于从客户端通过Internet向服务器发送电子邮件到服务器，以username@domainname.domain的格式指定收件人。POP3和IMAP用于存储电子邮件以及在服务器和客户端之间转发它们。

动态主机配置协议（DHCP）服务器：为客户端分配IP地址、子网掩码、默认网关和其他信息。

Web服务器：使用超文本传输协议（HTTP）在Web客户端和Web服务器之间传输信息的服务。大部分网页都是使用HTTP访问的。

文件传输协议（FTP）服务器：让客户端能够从服务器下载文件以及将文件上传到服务器。

练习6.1 判断客户端请求的服务（6.1.1.4）

在这个练习中，读者将指出客户端请求的服务。请使用本书配套光盘中的文件 ia-6114 来完成该练习。




6.2.2 协议在客户端/服务器通信中的作用




在交换信息的过程中，Web 服务器和 Web 客户端使用特定的协议和标准来确保正确地接收和理解交换的信息，这些协议应用层协议、传输层协议、网间协议和网络访问层协议。


1．应用层协议


超文本传输协议（HTTP）是一种控制 Web 服务器和 Web 客户端如何交互的应用层协议，它定义了在客户端和服务器之间交换的请求和响应的格式，并依靠其他协议来控制客户端和服务器之间如何传输消息。


2．传输协议


传输控制协议（TCP）是一种传输层协议，用于管理Web服务器和Web客户端之间的会话。TCP将HTTP消息格式化为将发送到目标主机的数据段，它还对主机之间交换的分组提供流量控制和确认。


3．网间协议


最常用的网间协议是Internet协议（IP）。IP负责从TCP获取数据段、分配逻辑地址并将其封装成分组以便路由到目标主机。

HTTP、TCP和IP是重要的协议，要从Internet服务器下载网页，必须使用它们，如图6.4所示。


[image: 图6.4 HTTP、TCP和 IP用于访问Web服务器]




图6.4 HTTP、TCP和 IP用于访问Web服务器




4．网络访问协议


以太网是本地网络中最常用的协议。网络访问协议执行两项主要功能：

数据链路管理；

物理网络传输。

数据链路管理协议接收来自IP层的分组，并使用本地网络的帧格式封装它们。这些协议给帧分配物理地址，并对其加以处理以便能够通过网络进行传输。

有关物理媒体的标准和协议规定了比特在媒体中的表示方式、通过媒体发送信号的方式以及接收主机如何解释它们。网络接口卡（NIC）实现了媒体使用的协议。如图 6.5 所示，将一根以太网电缆插入了计算机背面中内置的NIC。


[image: 图6.5 以太网电缆和内置NIC]




图6.5 以太网电缆和内置NIC




6.2.3 传输层协议TCP和UDP




通过网络提供的每种服务都有应用层协议，这些协议是在服务器和客户端软件中实现的。除应用层协议外，所有常见Internet服务都使用IP地址在源主机和目标主机路由消息。

IP 层指定了分组的结构、地址和路由选择，而没有指定传输分组的方式。传输层协议指定了如何在主机之间传输消息，最常用的两种传输层协议是传输控制协议（TCP）和用户数据报协议（UDP）。IP使用这些传输协议，让主机能够进行通信和传输数据。如图6.6所示，IP是Internet的基础协议，其他所有协议都依赖于它。传输层协议 TCP 和UDP运行在IP之上，而HTTP和FTP等应用层协议运行在 TCP 或 UDP 之上。IP 是Internet的本机网络协议。


[image: 图6.6 应用层协议依赖于IP和TCP（或UDP）]




图6.6 应用层协议依赖于IP和TCP（或UDP）




1．使用TCP


当应用程序需要确认消息已收到时，它将使用TCP。这类似于通过邮政系统邮寄挂号信，收信人必须通过签名来确认收到了信件。

TCP 将消息分割成小块，这些小块被称为数据段。数据段按顺序编号，并传递给 IP 以组装为分组。TCP跟踪从特定应用程序发送到特定主机的数据段数量，它还发送确认以确保分组已收到。如果发送方在规定时间内未收到确认，它将认为数据段已丢失并重传它们。只重传丢失消息部分，而不是整条消息。

在接收主机上，TCP负责重组消息的数据段并将它们传递给应用程序。

FTP和HTTP使用TCP来确保数据得以传送。如图6.7所示，用户使用FTP客户端软件将一个文件发送给FTP服务器，该客户端软件使用TCP来保证传输。


[image: 图6.7 FTP依赖于TCP来提供可靠的传输]




图6.7 FTP依赖于TCP来提供可靠的传输


2．使用UDP


在有些情况下，并不需要TCP确认协议，且该协议将降低信息的传输速度。在这些情况下，UDP可能是更适合的传输协议。

UDP是一种尽力而为的传输系统，不需要确认数据已收到。这类似于通过邮政系统邮寄平信，虽然不能担保信件肯定能收到，但收到的可能性极大。

UDP是流式音频、视频流和IP语音（VoIP）等应用程序的首选。确认机制将降低传输速度，且在这些情况下没有必要重传。

一种使用UDP的应用程序是Internet广播，它使用流式音频技术。如果消息在网络传输过程中丢失，将不会重传它。丢失少量分组时，听众将听到轻微的声音中断。如果使用TCP，将重传丢失的分组，这将暂停原来的传输，导致的中断更明显。

练习6.2 将传输层协议同描述的特征搭配起来（6.1.3.4）

在这个练习中，读者将把传输层协议同描述的特征搭配起来。请使用本书配套光盘中的文件ia-6134来完成该练习。




6.2.4 TCP/IP端口号




使用TCP或UDP传送消息时，所需的协议和请求的服务由端口号标识。端口是一个数字标识符，每个数据段都使用它来跟踪特定会话和请求的服务。主机发送的每条消息都包含源端口和目标端口。


1．目标端口


客户端将目标端口号加入到数据段中，让目标服务器知道请求的是什么服务。例如，端口80表示HTTP或Web服务。当客户端将目标端口指定为80时，数到消息的服务器将知道请求的是Web服务。服务器可同时提供多项服务，例如，服务器在端口21上提供建立FTP连接的服务，同时在端口80上提供Web服务。


2．源端口


源端口号由发送设备随机生成，用于标识两台设备之间的会话，这使得可同时进行多个会话。换而言之，多台设备可同时向同一台Web服务器请求HTTP服务，将根据源端口号跟踪每个会话。

源端口和目标端口都被加入到数据段中，然后数据段被封装到IP分组中。IP分组包含源IP地址和目标IP地址。源IP地址和目标IP地址以及源端口号和目标端口号的组合被称为套接字。套接字用于标识客户端请求的服务器和服务，每天都有成千上万的主机与成千上万的服务器进行通信，这些通信都是使用套接字标识的。如图6.8所示，源计算机同时建立到同一台服务器的FTP连接（端口21）和Web连接（端口80）。


[image: 图6.8 使用端口号标识FTP连接和Web连接]




图6.8 使用端口号标识FTP连接和Web连接






6.3 应用程序协议和服务




本节介绍各种客户/服务器应用程序及其使用的协议，并介绍端口号在客户端请求中扮演的角色。




6.3.1 域名服务（DNS）




每天，安装于不同地方的成千上万台服务器提供可通过 Internet 访问的服务，其中每台服务器都分配了唯一的IP地址，用于在本地网络中标识它。

Internet中提供服务的所有服务器的IP地址是根本不可能的，但有一种更容易的查找服务器的方法，这就是将名称同IP地址关联起来。

域名系统（DNS）让主机能够根据服务器的名称来获悉其 IP 地址。Internet 域名被编组到顶级域中，一些最常见的顶级域包括.com、.edu、.org和.net。如图6.9所示，用户在浏览器中输入了域名www.cisco.com，他不需要知道该Web服务器的IP地址，这些工作将由DNS来完成。


[image: 图6.9 在浏览器中使用域名]




图6.9 在浏览器中使用域名



运行DNS服务的DNS服务器有一张表，该表将主机名同IP地址关联起来。如果客户端知道服务器（如Web服务器）的名称，且需要获悉IP地址，它将通过端口53向DNS服务器发送请求。在客户端的IP配置中，DNS设置中包含DNS服务器的IP地址。

DNS服务器收到请求后，它通过检查自己的表来确定与Web服务器相关联的IP地址。如果本地DNS 服务器没有与请求的名称匹配的条目，它将查询域中的其他 DNS 服务器。DNS 服务器确定 IP地址后，将这种信息发回客户端。如果DNS服务器无法确定IP地址，请求将超时，而客户端将无法与Web服务器通信。在这种情况下，用户通常将收到一条消息，指出无法找到服务器。

客户端软件使用DNS协议来获悉IP地址，这对用户来说是透明的。如图6.10所示，用户在Web浏览器中输入http://www.cisco.com，服务器返回IP地址。


[image: 图6.10 使用DNS将域名解析为IP地址]




图6.10 使用DNS将域名解析为IP地址



实验 6.1 观看DNS名称解析（6.2.1.3）

在这个实验中，读者将使用ping命令、浏览器和nslookup来观察域名和IP地址之间的关系，详情请参阅本书第2部分的实验。可以现在就做，也可等到阅读完本章后再做。




6.3.2 Web客户端和服务器




Web客户端获悉Web服务器的IP地址后，使用该IP地址和端口80来请求Web服务。这种请求是使用HTTP发送给服务器的。

服务器收到端口80的请求后，对客户端的请求做出响应：将网页发送给客户端。网页的信息是使用专门的标记语言进行编码的。HTML（超文本标记语言）是最常用的标记语言，但可扩展标记语言（XML）和可扩展HTML（XHTML）等其他语言也日益普及。

HTTP协议并非一种安全的协议：信息通过网络传输时很容易被其他用户拦截。为提供数据安全性，可使用HTTP的安全版本HTTPS来传输数据，HTTPS请求被发送到端口443。发送这种请求时，需要在浏览器地址栏中使用https:而不是http:。

市面上有很多不同的Web服务器和Web客户端，HTTP和HTML让这些来自众多不同制造商的服务器和客户端能够无缝地协作。

当Web客户端向ISP1的DNS服务器请求提供http://www.cisco.com的IP地址时，服务器将该网站的IP地址提供给客户端。仅当客户端计算机获悉Web服务器的IP地址后，它才能与Web服务器http://www.cisco.com联系，以请求网页。如图6.11所示，客户端计算机将HTTP请求发送到cisco.com中的目标Web服务器的端口80。客户端知道如何同ISP1的DNS服务器，因为其IP配置中包含该DNS服务器的IP地址。ISP1使用DHCP向客户端提供客户端的IP地址、子网掩码和默认网关，还提供主DNS服务器和辅助DNS服务器的IP地址。


[image: 图6.11 将HTTP请求发送到Web服务器的端口80]




图6.11 将HTTP请求发送到Web服务器的端口80



Packet Tracer练习观察Web请求（6.2.2.2）

在这个Packet Tracer练习中，读者将观察浏览器向服务器请求网页时传输的数据流。

请使用本书配套光盘中的文件dl-6222.pka来完成该练习。




6.3.3 FTP客户端和服务器




除Web服务外，通过Internet提供的另一种常见服务让用户能够传输文件。FTP提供了一种在计算机之间传输文件的简易方法。运行FTP客户端软件的主机可以访问FTP服务器，并执行各种文件管理功能，如上传和下载文件。

可使用电子邮件客户端以附件的方式发送文件，但ISP和邮件服务器管理员可能对附件的大小进行限制。FTP可用于发送和接收多个文件，这些文件比电子邮件允许的最大附件大得多。FTP服务器还充当中央文件存储区，可供从事同一个项目的各种人员访问。

FTP服务器让运行FTP客户端软件的能够在设备之间交换文件，还让用户能够通过发送诸如删除和重命名等文件管理命令来远程管理文件。为完成这些任务，FTP服务使用两个不同端口在客户端和服务器之间通信：发起会话的请求通过目标端口21发送到服务器；会话建立后，服务器将转到端口20来传输数据文件。

计算机操作系统和大多数Web浏览器都内置了FTP客户端软件。图6.12所示的是Windows“命令提示符”窗口，它用于运行CLI（命令行界面）FTP客户端。FTP客户端启动后，Windows命令提示符变成了FTP提示符，能够解释诸如GET和PUT等FTP命令。独立的FTP客户端通过易于使用的GUI界面提供了众多选项。


[image: 图6.12 从命令行使用FTP]




图6.12 从命令行使用FTP



练习6.3 演示GUI FTP客户端的用法（6.2.3.2）

在这个练习中，读者将了解一个 GUI FTP 客户端的用法。请使用本书配套光盘中的文件ia-6232来完成该练习。

实验 6.2 探索FTP（6.2.3.3）

在这个实验中，读者将使用一个FTP客户端来传输FTP服务器中的文件，详情请参阅本书第2部分的实验。可以现在就做，也可等到阅读完本章后再做。




6.3.4 电子邮件客户端和服务器




电子邮件是Internet中最常见的客户端/服务器应用之一。电子邮件服务器运行服务器软件，这让它们能够通过网络与客户端和其他电子邮件服务器交互。除使用电子邮件客户端软件（如 Microsoft Outlook）访问电子邮件外，有些ISP还提供基于Web的电子邮件。

用户在邮件服务器中配置信箱后，邮件服务器便将为其接收和存储邮件；然后，有信箱的用户都必须使用电子邮件客户端访问邮件服务器并阅读邮件。

邮件服务器还可用于向本地信箱或位于其他电子邮件服务器中的信箱发送邮件。

采用如下格式来标识信箱：

username@domainname.domain

图 6.13所示的是使用电子邮件客户端Windows Outlook编写的电子邮件。


[image: 图6.13 电子邮件客户端：写信]




图6.13 电子邮件客户端：写信



在处理电子邮件的过程中，使用了以下各种应用层协议。

简单邮件传输协议（SMTP）：电子邮件客户端使用SMTP向本地电子邮件服务器发送邮件，而本地服务器确定邮件前往本地信箱还是另一台服务器中的信箱。如果服务器必须将邮件发送到其他服务器，在服务器之间也将使用 SMTP。SMTP 请求被发送到端口25。

邮局协议（POP3）：支持 POP客户端的服务器接收并存储前往其用户的邮件。客户端连接到电子邮件服务器后，将邮件下载到客户端。在默认情况下，客户端访问邮件后，服务器将不再保留该邮件；在大多数 POP3 客户端中，用户可选择将邮件保留在服务器中。客户端通过端口110与POP3服务器通信。

Internet邮件访问协议（IMAP4）：支持IMAP客户端的服务器也接收并存储发送给其用户的邮件，但将邮件一直保留在服务器的信箱中，直到用户将其删除。IMAP的最新版本是IMAP4，它在端口143上侦听客户端请求。

有很多电子邮件服务器，它们适用于各种网络操作系统平台。在图6.14的上半部分，POP3客户端从POP3服务器下载电子邮件；而在该图的下半部分，IMAP4客户端阅读IMAP4服务器中的电子邮件。这两种客户端都使用SMTP将邮件发送到POP3服务器和IMAP4服务器。除POP3和IMAP4外，每台服务器还可能运行了SMTP服务器软件，以便能够接受电子邮件。


[image: 图6.14 POP3和 IMAP4]




图6.14 POP3和 IMAP4

电子邮件客户端连接到电子邮件服务器以下载和查看邮件。大多数电子邮件客户端都可根据信箱所在的电子邮件服务器配置为使用POP3或IMAP4。电子邮件客户端还必须能够使用SMTP向服务器发送电子邮件。

可将不同的电子邮件服务器配置用于发送和接收电子邮件。

下面是配置电子邮件客户端时需要指定的典型内容：

POP3或 IMAP4服务器的名称；

SMTP服务器的名称；

用户名；

用户密码；

垃圾邮件和病毒过滤器。

图 6.15演示了如何在Microsoft Outlook中进行基本的POP3和SMTP电子邮件账户配置。


[image: 图6.15 在Microsoft Outlook中配置电子邮件账户]




图6.15 在Microsoft Outlook中配置电子邮件账户

实验 6.3 配置电子邮件账户（6.2.4.4）

在这个实验中，读者将配置一个电子邮件客户端，以便访问电子邮件服务器并发送和接收电子邮件，详情请参阅本书第2部分的实验。可以现在就做，也可等到阅读完本章后再做。




6.3.5 IM客户端和服务器




即时通信（IM）是当前最常用的通信手段之一。每台计算机在本地运行IM软件，让用户能够通过Internet实时通信或聊天。多家公司提供了很多IM应用程序。每种即时通信服务可能使用不同的协议和目标端口，因此两台主机必须安装互相兼容的IM软件才能通信。

IM应用程序只需少量的配置便可工作。下载客户端程序后，只需输入用户名和密码即可，这让IM客户端能够向IM 服务器验证身份。登录服务器后，客户端便可以点对点的方式向其他客户端实时发送消息。除文本消息外，IM还支持视频、音乐和语音文件的传输。IM客户端可能还有电话功能，让用户能够通过Internet打电话。还可进行其他配置，以自定义IM客户端的“好友列表”和个性化外观。

各种主机均可下载和使用IM客户端软件，这包括计算机、PDA和手机。如图6.16所示，John和Sarah正使用IM服务器进行实时通信。


[image: 图6.16 IM会话]




图6.16 IM会话






6.3.6 语音客户端和服务器




通过Internet打电话正日益普及。Internet电话客户端使用点对点技术，与即时通讯使用的技术类似。IP电话采用的是IP语音（VoIP）技术，后者使用IP分组传送数字化语音数据。

要使用 Internet 电话，必须从一家提供这种服务的公司下载客户端软件。不同地区和提供商之间的Internet电话服务速率可能差异极大。

安装软件后，用户必须选择唯一的用户名，这样才能接听其他用户的电话。另外，还必须有内置或独立的扬声器和麦克风。通常将头戴式耳机插入计算机中充当电话。

要给Internet中使用相同服务的其他用户打电话，可从列表中选择用户名。如果拨打普通电话（座机或手机），将需要通过网关访问公共交换电话网（PSTN）。虽然发展了很多年，PSTN仍然是最初由贝尔公司开发的传统电话系统。

Internet 电话应用程序使用的协议和目标端口随软件而异。如图 6.17 所示，一个语音客户端使用头戴式耳机，而另一个客户端使用与PC相连的普通电话。


[image: 图6.17 语音客户端和语音服务器]




图6.17 语音客户端和语音服务器






6.3.7 端口号




客户/服务器系统通过 Internet提供了众多服务，DNS、Web、电子邮件、FTP、IM和 VoIP只是其中一部分，这些服务可由一台或多台服务器提供。无论是哪种情况，服务器都必须知道客户端请求的是哪项服务。之所以能识别客户端请求，原因在于这些请求都发送到特定的目标端口。对客户端进行了预先配置，使其对每项服务使用在Internet中注册的目标端口。

负责分配和管理端口的组织名是 Internet 名称和地址分配机构（ ICANN ），其网址为http://www.icann.org/。端口分3类，其范围为1～65535。

著名端口：与常见网络应用程序相关联的目标端口称为著名端口，这些端口的范围为1～1023。

注册端口：端口 1024～49151 可作为源端口或目标端口，组织可使用这些端口注册特定的应用程序，如IM软件。

私有端口：端口49152～65535通常作为源端口使用，任何应用程序都可使用它们。

表6.1是一些较常用的端口。


表6.1 常见的TCP/UDP著名端口号

[image: ]






练习6.4 将协议名同TCP数据段中的目标端口号搭配起来（6.2.7.2）

在这个练习中，读者将把协议名同TCP数据段中的目标端口号搭配起来。请使用本书配套光盘中的文件ia-6272来完成该练习。




6.4 分层模型和协议




随着Internet的发展，开发出了很多协议。这些协议并非独立地运行，而是在协议栈中协同工作。本节介绍两种主要的分层模型以及协议如何交互以发送和接收消息。




6.4.1 协议交互




主机之间要成功地进行通信，多种协议必须进行交互。这些协议是在每台主机和网络设备加载的软件和硬件中实现的。

协议之间的交互被称为协议栈。协议栈以分层结构表示协议，每个上层协议都依赖于下层协议提供的服务。

在图6.18所示的协议栈中，列出了访问以太网LAN中的Web服务器所需的主要协议。协议栈的下层负责通过网络传输数据以及向上层提供服务，而上层关注的是要发送的消息内容以及用户界面。该基本协议栈运行在Web服务器和Web客户端中。


[image: 图6.18 Web服务器的协议栈]




图6.18 Web服务器的协议栈



为形象地说明协议之间的交互，通常使用分层模型。分层模型描述了各层中协议的工作方式及其同上层和下层之间的交互。

分层模型有很多优点：

有助于设计协议，因为对于运行在特定层的协议，其处理的信息以及到上层和下层的接口都是确定的；

促进竞争，因为不同厂商的产品能够协同工作；

避免一层的技术或功能变化影响相邻的层；

提供了一种描述网络功能和能力的通用语言。

针对互联网络通信的首个分层参考模型是20世纪70年代开发的，被称为Internet模型。它定义了要成功进行通信必须执行的4类功能。TCP/IP协议架构遵循了该模型的结构，因此，Internet模型通常被称为TCP/IP模型。图6.19所示的是包含4层的TCP/IP模型。


[image: 图6.19 TCP/IP协议层之间的交互]




图6.19 TCP/IP协议层之间的交互






6.4.2 发送和接收消息




通过网络发送消息时，主机中的协议栈自上而下工作。以Web服务器为例，客户端中的浏览器通过目标端口80向Web服务器请求网页，这将启动向客户端发送网页的过程。

Web 服务器使用请求的网页进行应答时，数据将沿 Web 服务器协议栈向下移动：首先将应用程序数据划分为TCP数据段，并给每个TCP数据段添加包含源端口和目标端口的报头。为发送整个网页，需要很多数据段。

TCP数据段封装了HTTP和网页HTML用户数据，并将其发送到下一个协议层，即IP层。在这里，TCP数据段被封装到添加了IP报头的IP分组中，IP报头包含源IP地址和目标IP地址。

接下来，IP分组被发送到以太网协议，后者将分组封装到帧头和帧尾中。每个以太网帧头都包含一个源MAC地址和一个目标MAC地址，而帧尾包含错误校验信息。最后，服务器NIC将数据编码为比特并将其发送到以太网媒体（铜缆或光缆）。

图6.20所示的是Web服务器将网页发送给Web客户端的过程。将比特放到电缆中之前，服务器将网页划分成数据块。对每个数据块进行封装，并添加TCP报头和编号。接下来，使用IP报头来封装TCP报头和数据。最后，将IP报头、TCP报头和数据封装以太网帧中。以比特的方式通过电缆将帧发送给请求主机。服务器继续发送帧，直到网页中的所有数据都被发送到客户端。对于包含大量图形的网页，可能需要数千个帧。


[image: 图6.20 Web服务器对网页数据进行封装以便将其发送给客户端]




图6.20 Web服务器对网页数据进行封装以便将其发送给客户端



从网络收到消息后，主机中的协议栈自下而上运行。前面介绍了Web服务器向客户端发送网页时在各协议层进行的封装过程。接收网页的过程启动了客户端解封消息的过程。

客户端NIC收到比特后，客户端对其解码，并发现目标MAC地址是自己的。

帧沿Web客户端协议栈向上传输时，首先将删除太网报头（源MAC地址和目标MAC地址）和报尾（解封），剩下的IP分组和内容向上传递到IP层。

IP层删除IP报头（源IP地址和目标IP地址）并将内容向上传递给TCP层。

TCP层删除TCP报头（源端口和目标端口）并将网页用户数据内容向上传递给使用HTTP的浏览器应用程序。浏览器收到TCP数据段后，将其进行组装以生成网页。

图6.21所示为Web客户端从Web服务器那里收到网页后的处理过程。收到帧后，主机依次剥除以太网帧头、IP报头和TCP报头，最后获得帧中的数据。数据被传递给使用HTTP的浏览器应用程序。收到众多这样的帧并对其进行拆封后，便可以显示服务器发送的网页了。


[image: 图6.21 Web客户端拆封来自服务器的网页数据]




图6.21 Web客户端拆封来自服务器的网页数据

练习6.5 将网络术语同协议和TCP/IP层搭配起来（6.3.2.3）

在这个练习中，读者将把主机、协议和封装术语同正确的协议或层关联起来。请使用本书配套光盘中的文件ia-6323来完成该练习。




6.4.3 开放系统互连模型




国际标准化组织（ISO）于1984年开发了开放系统互连（OSI）模型。与TCP/IP模型不同，它并未规定具体协议之间的具体交互，而是开发人员设计网络通信协议时应遵循的架构。虽然几乎没有协议栈准确地实现了OSI模型的全部7层，但它当前仍是计算机通信的主要参考模型。

注意　国际标准化组织的名称ISO并非缩略语，而是源自表示平等的希腊语ISOS。

OSI 模型包括与互联网络通信相关的所有功能或任务，而不仅限于与 TCP/IP 的相关功能。与只有4层的TCP/IP模型不同，OSI模型将任务划分为更具体的7组，然后将任务或任务组分配给7个OSI层中的每一层，如图6.22所示。

TCP/IP模型最初包含4层，其中第1层为物理访问层。一个修订版将该层分成了两层，导致总共包含5层。在修订后的TCP/IP模型中，低层同OSI模型的低层关系更紧密，如表6.2所示。基本上， TCP/IP模型将OSI模型的最上面3层合并为应用层。

从本质上说，协议栈对不同的功能进行分离和组织。通过分离功能，让协议栈中的每层都能独立地工作。例如，如果要访问网站，可使用笔记本电脑通过家中的调制解调器进行，也可使用无线连接的笔记本电脑进行，还可使用支持Web的手机进行。无论低层的运行方式如何，应用层都能够无缝地运行。


[image: 图6.22 OSI模型中的7层]




图6.22 OSI模型中的7层




表6.2 OSI模型和TCP/IP模型中的层

[image: ]




同样，低层也能无缝地运行。例如，同一条Internet连接可同时支持各种应用程序，如电子邮件、Web浏览、IM和音乐下载。

通过Packet Tracer程序的图形界面，可查看两台主机之间的模拟数据传输。它使用协议数据单元（PDU）表示网络数据流，并显示相应OSI层的协议栈信息。

如图6.23所示，Web服务器的以太网NIC收到了Web客户端发送的请求。OSI模型第1～4层的信息如下所示。

第4层（传输层）：TCP端口号。

第3层（网络层）：IP地址。

第2层（数据链路层）：以太网Mac地址。

第1层（物理层）：快速以太网端口。

练习6.6 将报头、地址、协议或术语同正确的OSI层搭配起来（6.3.3.3）

在这个练习中，读者将把报头、地址、协议或术语同正确网络模型层搭配起来。请使用本书配套光盘中的文件ia-6333来完成该练习。

练习6.7 使用合适的内置创建以太网帧并将其发送到目的地（6.3.3.4）

在这个练习中，读者使用合适的内置创建以太网帧并将其发送到目的地。请使用本书配套光盘中的文件ia-6334来完成该练习。


[image: 图6.23 Packet Tracer显示的各OSI层的PDU信息]




图6.23 Packet Tracer显示的各OSI层的PDU信息

Packet Tracer练习查看客户端和服务器之间传输的PDU信息（6.3.3.5）

在这个Packet Tracer练习中，读者将使用Packet Tracer来查看客户端和服务器之间

传输的PDU信息。请使用本书配套光盘中的文件dl-6335.pka来完成该练习。




6.5 总结




本章讨论了常见网络服务（如HTTP、FTP、DNS、DHCP和电子邮件）采用的客户端/服务器模型。

服务器运行的软件使其能够为网络中的其他主机提供服务；客户端运行的软件使其能够访问服务器提供的服务。

协议分4大类：应用层协议（HTTP、FTP、Telnet等）、传输层协议（TCP和UDP）、Internet协议（IP）和网络访问协议（如以太网、HDLC和PPP）。

DNS提供网站URL或域名对应的IP地址，以便主机能够连接到Web服务器。Internet域名被编组到顶级域中。

DHCP是一种给客户端分配IP地址、子网掩码、默认网关和其他信息的服务。

FTP是一种让用户能够在服务器和服务器之间下载和上传文件的服务。

电子邮件服务器使用SMTP来发送邮件，而客户端使用POP3或IMAP4来检索邮件。收件人是使用格式username@domainname.domain指定的。

Web服务在Web客户端和Web服务器之间传输信息。大部分网页都使用HTTP通过端口80访问的。HTTP并非一种安全的服务，对安全HTTP服务的请求被发送到端口443，这种请求必须使用HTTPS。

Telnet让管理员能够远程登录主机，并向本地登录那样控制主机。

Internet 电话客户端使用点对点技术，这种技术与即时通讯使用的技术类似。IP 电话采用的是 IP语音（VoIP）技术，而后者使用IP分组来传送数字化语音。

协议栈将协议组织成分层结构，每个上层协议都依赖于低层协议提供的服务。使用分层方法有很多优点。

发送消息时，主机中的协议栈自上而下执行，每层都对信息进行封装并将其传递给下一层。接收主机执行的过程与此相反。

两种分层网络模型OSI模型（7层）和TCP/IP模型（4或5层）。OSI模型包括与互联网络通信相关的所有功能或任务，而不仅限于与TCP/IP相关的功能。OSI模型是计算机通信的主要参考模型。






6.6 练习和实验




这里概述本章的练习和实验，读者可通过它们来巩固本章介绍的重要概念。练习文件包含在本书的配套光盘中，而实验可在本书的第2部分找到。

配套光盘中的练习

练习6.1：判断客户端请求的服务（6.1.1.4）

练习6.2：将传输层协议同描述的特征搭配起来（6.1.3.4）

练习6.3：演示GUI FTP客户端的用法（6.2.3.2）

练习6.4：将协议名同TCP数据段中的目标端口号搭配起来（6.2.7.2）

练习6.5：将网络术语同协议和TCP/IP层搭配起来（6.3.2.3）

练习6.6：将报头、地址、协议或术语同正确的OSI层搭配起来（6.3.3.3）

练习6.7：使用合适的内置创建以太网帧并将其发送到目的地（6.3.3.4）


配套光盘中的Packet Tracer练习


观察Web请求（6.2.2.2）

查看客户端和服务器之间传输的PDU信息（6.3.3.5）


本书第2部分的实验


实验6.1：观看DNS名称解析（6.2.1.3）

实验6.2：探索FTP（6.2.3.3）

实验6.3：配置电子邮件账户（6.2.4.4）






6.7 复习题




为检查读者对本章介绍的主题和概念的理解程度，请完成下面的复习题。答案请参阅附录“复习题和问题答案”。

1．使用TCP时，如果消息的一部分没有递送到目标主机，将发生什么？

A．发送方重传整条消息

B．发送方发送请求以获悉出现的问题

C．什么也不会发生。TCP不检查错误和数据丢失

D．重传丢失的消息部分

2．一名用户将大型文件上传到其网站。该用户很可能使用哪种服务将文件复制到网站？

3．一台工作站自动获得其IP地址、子网掩码和默认网关。请问，它使用的是哪种服务？

4．电子邮件客户端和服务器通常使用哪3种主要协议来处理电子邮件？

A．DHCP

B．SMTP

C．IMAP4

D．DNS

E．POP3

5．哪种协议让您浏览网页时可输入www.cisco.com而不是对应的IP地址？

6．将左边的术语同右边的定义搭配起来。

HTML　　　　　托管网页

HTTP　　　　　请求网页

HTTPS　　　　用于创建网页

Web服务器　　　　使用端口 443的安全协议

Web客户端　　　　Web浏览器常用的协议

7．下面哪个缩略语表示通过Internet打电话？

A．IM

B．HTML

C．HTTP

D．SNMP

E．VoIP

8．将左边的端口同右边的协议搭配起来。

端口号　　　　协议

68　　　　　　　　　FTP数据

21　　　　　　HTTP

23　　　　　　　　　　SNMP

25　　　　　　　DNS

53　　　　　　　　　FTP控制

20　　　　　　　　　POP3

80　　　　　　　Telnet

110　　　　　　HTTPS

161　　　　　　　　　　SMTP

443　　　　　　DHCP

9．下面哪3种协议运行在OSI模型的应用层？

A．ARP

B．TCP

C．DSL

D．FTP

E．POP3

F．HTTP

10．以太网帧进入目标主机的 NIC 后，将按什么顺序剥除报头（和报尾，如果有的话），以便拆封并将用户数据传递给应用程序？

A．IP、以太网和TCP

B．以太网、TCP和IP

C．以太网、IP和TCP

D．TCP、IP和以太网

E．IP、TCP和以太网

11．下面哪几项正确地搭配了TCP/IP和OSI模型中的层？

A．IP和网络层

B．UDP和网络层

C．TCP和应用层

D．HTTP和应用层

E．TCP和传输层

12．下面哪项让FTP服务器能够跟踪多个客户端的FTP服务连接？

A．帧头中的源和目标MAC地址

B．分组报头中的源和目标IP地址

C．分组报头中的源IP地址和TCP报头中的源端口号

D．TCP目标端口号和帧头中的源MAC地址

13．在一个来自客户端的帧中，其 TCP 数据段包含目标端口 80，请问该数据段在服务器中将获得哪种服务？

14．一条UTP电缆没有正确地使用连接器进行端接，请问这种问题位于OSI模型的哪一层？

A．应用层（第7层）

B．网络层（第3层）

C．传输层（第4层）

D．物理层（第1层）

E．会话层（第5层）

15．以太网帧中包含下列哪些内容？

A．源和目标MAC地址

B．源和目标ID号

C．源和目标端口号

D．源和目标IP地址

E．源和目标序列号

16．VoIP应用程序对延迟非常敏感，请问这种应用程序使用哪种传输协议最合适？

A．IP

B．UDP

C．TCP

D．FTP

E．DHCP

17．使用FTP传输文件时，下面哪项按从上到下的顺序指出了使用的TCP/IP模型中的协议？

A．TCP使用TFP，而FTP使用IP

B．FTP使用TCP，而TCP使用IP

C．IP使用FTP，而FTP使用TCP

D．FTP使用UDP，而UDP使用IP

E．FTP使用IP，而IP使用UDP






6.8 较难的问题和练习




下面的问题需要深入应用本章介绍的概念，答案见附录。

1．TCP/IP模型的各层分别对应于OSI模型的哪一层？请指出OSI层的名称和编号。

2．有位网络用户报告她无法访问某个网站，技术支持人员能够ping该服务器的IP地址，但在浏览器中输入网站地址时却无法连接。导致这种问题的原因很可能是哪种协议或服务？






第7章 无线技术







7.1 目标




阅读本章后，读者将了解如下内容：

无线技术的优点和局限性；

无线技术的用武之地；

无线个域网（WPAN）、无线局域网（WLAN）和无线广域网（WWAN）之比较；

组建WLAN所需的组件以及这些组件的功能；

当前的WLAN标准及其比较；

要让无线客户端能够访问网络资源，必须配置哪些参数；

有助于确保WLAN安全的技术；

如何配置接入点和无线客户端。

本章介绍无线技术（包括红外线和无线射频）以及每种无线技术的优点和局限性；读者还将学习无线局域网（WLAN），包括如何规划和配置WLAN以及如何确保其安全。有关本章的实验，请参阅本书第2部分。






7.2 无线技术




除大多数LAN环境常用的有线网络外，还有各种不需要电缆就可在主机之间传输信息的技术，这些技术被统称为无线技术。




7.2.1 无线技术和设备




无线技术使用电磁波在设备之间传输信息。电磁波也用于传输广播电台的无线线号和灯泡发出的光。

电磁频谱包括无线电和电视广播波段、可见光、X射线和伽玛射线。它们各有其特定的波长和能量范围，如图7.1所示。


[image: 图7.1 电磁频谱]




图7.1 电磁频谱




1．红外线


红外线（IR）的能量较低，无法穿透墙壁或其他障碍物，常用于将个人数字助理（PDA）或手机连接到 PC，以便在这些设备之间传输数据。一种被称为红外直接访问（IrDA）的专用通信端口使用红外线在设备之间交换信息。IR只支持一对一的连接。

注意　IrDA 表示无线数据协会，这是一家非营利组织，旨在制定全球采用的红外无线通信规范。

IR常用于遥控设备、无线鼠标和无线键盘，通常只适合近距离视线通信。然而，通过反射IR信号，可增大传输距离。要提高传输距离，必须使用频率更高的电磁波。


2．无线射频（RF）


RF波的能量比IR高得多，可穿透墙壁及其他障碍物，因此传输距离更远。虽然RF穿透材质的能力比IR强，但仍将受阻于很多材质，且受高湿度等环境条件的影响。

有些RF波段被预留给不需要许可的设备使用，如无线LAN、无绳电话、计算机外围设备等，这包括900MHz、2.4GHz和5GHz频率范围。频率范围900MHz和2.4GHz称为工业、科学和医疗（ISM）波段，其使用几乎不受限制。WLAN常用的5GHz波段被称为无需许可的国家信息基础设施（UNII）波段，如图7.2所示。

蓝牙是一种使用 2.4GHz 波段的技术，其发射功率很低，因此仅限于低速、近距离通信。蓝牙相对于 IR 的优势是可同时与很多设备通信。连接计算机外围设备（如鼠标、键盘和打印机）时，这种一对多通信使蓝牙技术优于IR。

其他使用 2.4GHz和 5GHz波段的技术是现代无线局域网技术，它们遵循各种 IEEE 802.11标准。这些技术的发射功率更高，因此传输距离大得多。

练习7.1 选择无线技术（7.1.1.4）

在这个练习中，读者将根据场景选择合适的无线技术。请使用本书配套光盘中的文件ia-7114来完成该练习。


[image: 图7.2 ISM和用于WLAN通信的UNII波段]




图7.2 ISM和用于WLAN通信的UNII波段








7.2.2 无线技术的优点和局限性




与传统的有线网络相比，无线技术有很多优点，其中一个主要优点是让移动用户能够随时随地连接。这些人员包括大部分时间都不在办公室的销售人员和咨询人员，还有在远离其家庭网络时需要保持连接的人员。广泛分布在公共场合的热点让人们能够轻松连接到Internet，以便下载信息以及交换电子邮件和文件。

无线技术非常经济，且安装起来非常简单。家庭和企业无线设备的价格在不断下降，而数据速率和功能却在不断提高，能支持更快、更可靠、更安全的无线连接。

由于不受电缆连接的限制，网络可利用无线技术轻易地扩展，这极大地降低了成本，并提高了灵活性。例如，对于员工数量随季节变化的公司，无需投入资金为季节性员工安装有线网络，这些员工可使用无线连接来共享公司的资源。另外，新员工和访客也可使用无线网络，而不会带来任何额外的成本。

无线LAN有如下一些优点。

移动性：通过无线可轻松地连接固定和移动客户端。

可扩展性：可轻松地扩展网络，让更多用户连接或增大覆盖范围。

灵活性：可随时随地连接。

节省成本：设备成本随技术的不断成熟而持续下降。

安装时间更短：只需要安装一台设备就可连接大量用户。

恶劣环境下的可靠性：在紧急情况下和恶劣环境中很容易安装。

虽然无线技术非常灵活，且有很多优点，但也有一些局限性和风险。首先，无线LAN（WLAN）技术使用无需许可的 RF 频段。由于这些频段不受管制，因此很多设备都使用它们。其结果是，这些频段非常拥挤，来自不同设备的信号经常相互干扰。另外，微波炉和无绳电话等设备也使用这些频率，它们也会干扰WLAN通信。

无线的另一个主要问题是缺乏安全性。无线技术提供了便捷的访问，这是通过通告其存在和广播数据实现的，这让任何人都能访问数据。然而，这种功能也限制了无线技术对数据提供的保护，任何人（包括非目标接收方）都可拦截通信流。为解决这些安全问题，人们开发了确保无线通信安全的技术，如加密和身份验证。

下面是无线LAN的一些局限性。

干扰：无线技术容易受到其他产生电磁能量的设备干扰，这包括无绳电话、微波、电视和其他无线LAN。

网络和数据安全：无线LAN技术设计用于让用户能够访问传输的数据，而没有考虑数据安全。另外，无线技术让用户能够毫无阻拦地进入有线网络。

技术：无线LAN技术在不断发展，当前它们提供的速度和可靠性无法和有线LAN相比。






7.2.3 无线网络的类型及其边界




无线网络分为3大类：无线个域网（WPAN）、无线局域网（WLAN）和无线广域网（WWAN）。

虽然存在这些不同的类别，但却很难清楚地区分它们，这是因为无线网络与有线网络不同，它没有精确定义的边界。无线传输的范围取决于多种因素，这包括自然和人为干扰和环境条件的变化，还有无线覆盖区域中障碍物的组成和位置。


1．WPAN


WPAN是最小的无线网络，用于将各种外围设备到计算机，如鼠标、键盘和PDA。所有这些设备都专属单台主机，它们通常使用IR或蓝牙技术。


2．WLAN


WLAN通常用于拓展有线局域网（LAN）的边界。WLAN使用RF技术并遵循各种 IEEE 802.11标准，它们让很多用户通过被称为接入点（AP）的设备连接到有线网络，接入点用于连接无线网络和有线以太网。


3．WWAN


WWAN 的覆盖范围非常大，例如手机网络。这些网络使用码分多址（CDMA）或全球移动通信系统（GSM）技术，通常受政府机构的管制。

练习7.2 选择无线网络类型（7.1.3.3）

在这个练习中，读者将为给定场景选择要使用的无线网络类型。请使用本书配套光盘中的文件ia-7133来完成该练习。






7.3 无线LAN




无线LAN可能使用众多的组件和技术。人们制定了很多标准，以确保不同厂商的设备之间的互操作性以及最大程度地提高WLAN的性能。




7.3.1 无线LAN标准




负责制定无线技术标准的主要组织是电子和电气工程师协会（IEEE），为确保无线设备能够互相通信，IEEE制定了很多标准。这些标准规定了使用的RF频谱、数据速率和信息传输方式等。

WLAN环境遵循 IEEE 802.11标准，该标准当前有 4个附录，它们描述无线通信的各种特征。目前可用的附录包括802.11a、802.11b、802.11g和802.11n。编写本书时，802.11n还未获得批准，但有望在 2008年年底得到批准。这些技术被统称为无线保真（Wi-Fi，Wireless Fidelity）。表 7.1简要地比较了当前的WLAN标准及其使用的技术。


表7.1 当前的WLAN标准

[image: ]






一家名为Wi-Fi联盟的组织负责测试制造商的无线LAN设备。如果设备有Wi-Fi徽标，则表明该设备能够与符合相同标准且有 Wi-Fi 徽标的其他设备互操作。图7.3所示的是两台有Wi-Fi徽标的设备。


[image: 图7.3 Wi-Fi设备之间的互操作性]




图7.3 Wi-Fi设备之间的互操作性



需要注意的是，大多数遵循801.11n草案的设备都只支持2.4GHz频段。完整的802.11n草案确实规定必须支持5GHz频段。行业需求正促使人们开发能够支持2.4GHz和5GHz频段的设备，有些制造商已开发出了支持这两个频段的设备。




7.3.2 无线LAN组件




采用某种标准后，WLAN 中的所有组件都必须遵循该标准或与该标准兼容。需要考虑的 WLAN组件很多，其中包括无线客户端、接入点、无线网桥和天线，如图7.4所示。

无线客户端也被称为 STA。STA 是无线网络中任何可编址的主机。和以太网一样，无线也使用MAC地址来标识终端设备。STA是实际终端设备，如笔记本电脑或PDA。客户端软件运行在STA中，让STA能够连接到无线网络；这种区分常被模糊，实际的终端设备也被称为客户端。无线STA可以是固定的，也可以是移动的。

接入点（AP）是将无线网络和有线 LAN 相连的设备。大多数家庭和小型企业环境都使用多功能设备，这种设备包含AP、交换机和路由器等，它们通常被称为无线路由器。图 7.5所示的Linksys WRT 300N就是一种多功能设备。

这种设备充当传统的网桥，将帧在无线网络使用的802.11格式和以太网使用的802.3格式之间转换。AP还跟踪所有关联的无线客户端，并负责传输前往或来自无线客户端的帧。AP通常用于让无线STA能够连接到以太网。AP在有限的区域内支持无线连接，这种区域被称为蜂窝或基本服务集（BSS）。


[image: 图7.4 无线设备]




图7.4 无线设备




[image: 图7.5 Linksys WRT 300N无线路由器]




图7.5 Linksys WRT 300N无线路由器

无线网桥用于提供远距离的点到点或点到多点连接，它们很少用于连接STA，而使用无线技术将两个有线LAN网段连接起来。使用无需许可的RF频率时，桥接技术可连接相隔40公里（25英里）甚至更远的网络。

天线用于 AP、STA 和无线网桥中，以提高无线设备输出的信号强度。发射功率的提高被称为增益。一般而言，发射信号越强，覆盖范围就越大，这意味着天线的增益越大，传输距离越远。

可根据发射信号的方式将天线分类。定向天线将信号强度集中到一个方向发射，而全向天线则朝所有方向均匀发射信号。AP通常使用全向天线，以便在较大的区域内提供连接性。

通过将所有信号集中到一个方向，定向天线可实现远距离传输。定向天线常用于实现点到点桥接，即将两个相隔遥远的场点连接起来。

练习7.3 无线组件（7.2.2.3）

在这个练习中，读者将把无线组件和描述配对。请使用本书配套光盘中的文件 ia-7223 来完成该练习。




7.3.3 WLAN和SSID




组建无线网络时，必须确保将无线组件连接到合适的 WLAN，这可通过使用服务集标识符（SSID）来实现。SSID是一个区分大小写的字母数字字符串，最多可包含32个字符。对于通过WLAN传输的所有帧，其帧头都包含SSID；SSID还让无线设备知道其所属的WLAN以及能够同哪些设备通信。无论是哪类WLAN，同一个WLAN中的所有无线设备必须配置相同的SSID，这样它们才能通信。

WLAN有两种基本形式：对等模式和基础架构模式。


1．对等


最简单的无线网络是以对等方式将多个无线客户端连接在一起。以这种方式组建的无线网络被称为对等网络，其中没有 AP。对等网络中的所有客户端都是平等的。这种网络覆盖的区域称为独立基本服务集（IBSS）。简单的对等网络可用于在设备之间交换文件和信息，而免除了购买和配置AP的成本与麻烦。


2．基础架构模式


对等模式适用于小型网络，但大型网络需要一台设备来控制无线蜂窝中的通信。如果存在 AP，AP 将承担这种角色，负责控制可通信的用户及通信时间。当AP负责控制蜂窝内的通信时，被称为基础架构模式，它是家庭和企业环境中最常用的无线通信模式。在这种 WLAN中，STA 之间不能直接通信。要进行通信，每台设备都必须获得AP的许可。AP控制所有通信，确保所有STA都能平等地访问媒体。单个AP覆盖的区域称为基本服务集（BSS）或蜂窝，如图7.6所示。


[image: 图7.6 无线蜂窝或基本服务集（BSS）]




图7.6 无线蜂窝或基本服务集（BSS）



图7.7所示的是IBSS和BSS之间的区别。在BSS中，AP负责控制所有的通信，而在IBSS中，没有AP负责这项工作。


[image: 图7.7 IBSS和BSS]




图7.7 IBSS和BSS

BSS是最小的WLAN组成部分。由于单个AP覆盖的区域有限，经常将多个BSS连接起来构成一个扩展服务集（ESS）。ESS有多个通过分布系统（DS）连接在一起的BSS组成。ESS使用多个AP，其中每个AP都位于一个独立的BSS中。虽然包含独立的BSS，但整个ESS使用的SSID相同。

为让客户端在蜂窝之间移动时不丢失信号，BSS 必须之间的重叠程度必须有大约 10%，如图 7.8所示。这让客户端能够在与第1个AP断开前连接到第2个AP。


[image: 图7.8 通过重叠BSS实现无缝漫游]




图7.8 通过重叠BSS实现无缝漫游

大多数家庭和小型企业环境都只有一个 BSS。然而，随着所需的覆盖范围增大以及要连接的主机增多，必须创建ESS。

练习7.4 使用Linksys GUI设置 SSID（7.2.3.4）

在这个练习中，读者将使用Linksys GUI界面配置SSID。请使用本书配套光盘中的文件 ia-7234来完成该练习。




7.3.4 无线频道




无论无线客户端在IBSS、BSS还是ESS中通信，发送方和接收方之间的会话都必须受到控制，控制方法之一是使用频道。

频道是通过划分可用的RF 频谱得到的，每个频道都可传输不同的会话，这类似于通过同一条媒体传输多个电视频道。只要使用不同的频道进行通信，多个AP即使相隔很近也能正常运行。

不幸的是，不同频道使用的频率可能彼此重叠，因此不同的会话必须通过不重叠的频道传输。频道的数量和分布随地区和技术而异。如果在北美使用2.4GHz频段，将有3个彼此不重叠的频道：1、6和11。在这个频谱范围内，频道号必须至少相差5才不会重叠。在北美，5GHz范围使用3个不同的UNII频段，每个频段包含4个互不重叠的频道。组建ESS时，务必确保相邻的蜂窝使用不重叠的频道进行通信，如图7.9所示。


[image: 图7.9 ESS中的频道分配]




图7.9 ESS中的频道分配



可根据当前使用情况和可用的吞吐量手动或自动选择用于特定会话的频道。通常每个无线会话使用一个独立的频道，IEEE 802.11n将多个频道合并成一个宽频道，从而提供了更高的带宽和数据速率。

在WLAN中，没有清晰的边界定义，无法在传输过程中检测是否发生了冲突，因此必须在无线网络中使用可确保冲突不会发生的访问方法。无线技术使用的访问方法名为载波侦听多路访问/冲突避免（CSMA/CA）。采用 CSMA/CA 时，无线客户端通过侦听确定频道是否空闲，如果空闲，则等待一段随机事件后开始传输。

CSMA/CA 将频道保留给特定会话使用。在保留期间，其他设备不能使用该频道传输数据，从而避免冲突发生。会话结束后，保留被取消，频道可供其他设备使用。一个客户端开始发送数据后，其他客户端都将检测到，进而将传输推迟一段时间，让当前会话结束。

某些情况下，其他无线客户端可能不在发送客户端的覆盖范围内，无法检查到传输。这时，&nbsp;RTS/CTS将派上用场。采用RTS/CTS时，如果设备需要使用BSS中的特定通信频道，将请求AP允许，这被称为请求发送（RTS）。如果该频道可用，AP 将使用允许发送（CTS）消息响应该设备，这表示设备可使用该频道传输。CTS将广播到BSS中的所有设备，因此BSS中的所有设备都知道申请的频道正在使用，并等待会话结束时再传输。在家庭和小型企业的小型无线网络中，通常不使用RTS/CTS，这是因为在小型网络中，无法客户端无法检测到另一个无线客户端正在传输的可能性很小，且CTS/RTS带来的开销实际上将降低网络性能。

AP正确地收到分组后，会话将结束，此时AP将发送确认（ACK）消息。这种消息被广播到WLAN中的所有设备。BSS中的所有设备收到ACK后，知道该频道再次可用，如图7.10所示。


[image: 图7.10 BSS中的媒体访问]




图7.10 BSS中的媒体访问

练习7.5 使用Linksys GUI设置频道（7.2.4.3）

在这个练习中，读者将使用Linksys GUI界面配置频道。请使用本书配套光盘中的文件 ia-7243来完成该练习。




7.3.5 配置接入点




部署任何无线网络时，第一步都是仔细规划，这是通过与各相关方协商完成的，包括将使用、管理或支持网络的人员。这一步有助于确定要使用的标准、所需的设备、网络布局和频道分配。确定这些方面后，下一步是配置AP。

大多数集成路由器同时提供有线和无线连接，且在无线网络中可充当AP。无论设备用于连接有线还是无线主机，密码、IP地址和DHCP设置等基本配置都相同。更改默认密码等基本配置任务应在将AP连接到网络前完成。

要使用集成路由器的无线功能，还必须配置其他参数，如设置无线模式、SSID以及要使用的无线频道。


1．无线模式


大多数家庭 AP 设备都支持各种模式，主要包括 802.11b、802.11g 和 802.11n。虽然它们都使用2.4GHz频率范围，但使用不同的技术来获得最大吞吐量。在AP上启用哪种模式取决于它连接的主机类型：如果只有一种主机连接到 AP 设备，将模式设置为支持该主机类型的模式即可；如果将连接多种类型的主机，则应选择混合（mixed）模式。每种模式都有一定的系统。启用混合模式时，将导致支持各种模式所需的开销，因此网络性能将下降。图7.11所示的是Linksys无线路由器支持的模式。


2．SSID


SSID（如图7.12所示）用于标识WLAN，参与同一个WLAN的所有设备必须使用相同的SSID。为便于客户端检测WLAN，通常将广播SSID。可禁用广播SSID的功能，如果不广播SSID，无线客户端将需要手动配置这个值。这虽然会使检测 WLAN更困难，但禁用 SSID广播并非一种安全功能。


[image: 图7.11 Linksys无线路由器的无线模式]




图7.11 Linksys无线路由器的无线模式




[image: 图7.12 SSID和无线频道]




图7.12 SSID和无线频道


3．无线频道


为 AP选择频道时，必须考虑其周围的其他无线网络。为优化吞吐量，相邻 BSS 必须使用不重叠的频道。当前，大多数AP允许手工配置频道，也可让AP自动查找最空闲的频道或能够提供最大吞吐量的频道。802.11n技术还支持将多个频道合并成一个宽频道，这种频道传输数据的速率比标准频道高。

实验 7.1 配置无线接入点（7.2.5.3）

在这个实验中，读者将配置一个无线接入点，让客户端能够关联到它，详情请参阅本书第2部分的实验。可以现在就做，也可等到阅读完本书后再做。




7.3.6 配置无线客户端




无线主机或STA指的是任何包含无线NIC且运行无线客户端软件的设备，这种客户端软件让硬件能够参与WLAN。常见的STA包括PDA、笔记本电脑、台式机、打印机、投影仪和Wi-Fi电话。图7.13所示的是一些支持无线的设备。


[image: 图7.13 支持无线的设备]




图7.13 支持无线的设备



STA要连接到WLAN，客户端的配置必须与AP的配置匹配，这包括SSID、安全设置和无线频道信息（如果在 AP 中手工配置了频道）。这些设置是在管理客户端连接的客户端软件中指定的。

使用的无线客户端软件可能是集成到操作系统中的软件；也可能是可下载的独立无线实用程序，它们是专门为与特定无线NIC交互而设计的。


1．集成的无线实用程序


Windows XP 无线客户端软件是一种常用无线客户端实用程序，包含在设备的操作系统中。该客户端软件能够控制大部分基本的无线客户端配置，但对于任何特定无线NIC来说，并非是最佳选择。它易于使用并提供简单的连接过程。


2．独立的无线实用程序


独立的无线实用程序通常随无线NIC提供，用于支持特定NIC。它提供的功能通常比Windows XP无线实用程序更强大，通常包含如下功能。

链路信息：显示无线信号的当前强度和质量。

配置文件：允许为每个无线网络指定配置选项，如频道和SSID。

现场勘察：用于检测邻近的所有无线网络。

无法让无线实用程序和 Windows XP 客户端软件同时管理无线连接。在大多数情况下，使用Windows XP无线客户端软件足够了；然而，如果要为每个无线网络创建多个配置文件或需要设置高级配置，则使用NIC随附的实用程序可能是更好的选择。

实验 7.2 配置无线客户端（7.2.6.4）

在这个实验中，读者将配置一个无线客户端，使其能够关联到前面配置的 AP，详情请参阅本书第2部分的实验。可以现在就做，也可等到阅读完本书后再做。

配置客户端软件后，需要验证客户端和 AP 之间的链路。为此，可打开“无线链路信息”屏幕，以显示连接数据速率、连接状态、使用的无线频道等信息。图7.14所示的是典型的链路信息，其中包含无线信号的质量和当前的信号强度。


[image: 图7.14 Linksys无线客户端]




图7.14 Linksys无线客户端

除验证无线连接的状态外，还需验证是否能够实际传输数据。验证数据是否成功传输的最常见方法之一是ping测试。如果ping成功，表明存在物理连接性，通常能够传输数据。如果从源到目的地的ping失败，请从无线客户端 ping AP，以核实是否存在无线连接性。如果这种 ping操作也失败，则表明无线客户端和AP之间有问题，如图7.15所示。在这种情况下，应检查客户端和AP的设置，并尝试重建连接。


[image: 图7.15 无线客户端的配置不正确]




图7.15 无线客户端的配置不正确

如果无线客户端可成功连接到 AP，则检查从 AP 到前往目的地的路径中下一跳的连接性。如果这种连接成功，问题很可能不在于AP配置，而在于前往目的地的路径中的其他设备或目标设备本身。




7.4 无线LAN的安全考虑




无线网络的一个主要优点是连接设备非常方便，没有线缆带来的限制。不幸的是，正由于连接的简便性，再加上信息通过空气传输，导致无线网络容易遭受拦截和攻击。




7.4.1 为何攻击WLAN




通过无线连接，攻击者不需要物理连接到网络或网络设备便能发起攻击。攻击者可以接收网络发射的无线信号，就像收听广播电台一样。攻击者可以从无线信号覆盖的任何位置访问网络，进入网络后，攻击者就可访问网络中所有的信息及其提供的资源。例如，攻击者可利用公司的 Internet 连接发起对其他网络的攻击或执行其他非法操作。入侵者可通过无线网络访问有线网络，进而破坏文件或窃取个人和机密信息。

鉴于无线网络的这些漏洞，必须采用特殊的安全功能和实现方法来防止WLAN受到攻击，这包括确保无线设备安全的措施（如实现安全密码和修改所有的默认设置）以及使用更高级的安全配置（如数据加密）。

驾驶攻击和漫步攻击

驾驶攻击是在一个区域周围驾驶以搜索无线LAN的过程。发现WLAN后，便将其位置记录下来并与他人共享。驾驶攻击旨在让人们注意到大多数无线网络都不安全，同时表明无线LAN技术已被广泛接受和使用。

漫步攻击与驾驶攻击类似，指的是区域周围漫步以寻找无线接入点。发现无线接入点后，便在该地点加上粉笔记号以指出无线连接的状态。这种标记旨在方便他人找到未设防的WLAN。

SSID 向用户提供了一种进入无线网络的方便途径。要连接到无线网络，计算机必须知道 SSID。默认情况下，无线路由器和接入点将SSID广播到覆盖范围内的所有计算机，以通告WLAN的存在。如果启用了SSID广播（如图7.16所示）且没有部署其他安全功能，则任何无线客户端都能够检测并连接网络。


[image: 图7.16 SSID和SSID广播设置]




图7.16 SSID和SSID广播设置



也可禁用 SSID 广播功能，禁用后，便不会通告网络的存在。这并不能提供任何的安全性，但确实会导致客户端连接起来更困难。任何要连接到网络的计算机都必须手工配置SSID。通过使用很容易获得的工具，想访问无线网络的人可以很容易确定网络的SSID。

另外，修改所有默认设置也很重要。无线设备出厂时通常预先配置了设置，如 SSID、密码和 IP地址。攻击者利用这些众所周知的默认设置可轻松找到并渗入网络。将无线设备连接到网络前，应将默认信息修改为安全和独特的。

即使禁用了SSID广播功能，他人也可利用众所周知的默认SSID侵入网络。另外，如果没有修改其他默认设置，如密码和IP地址，攻击者可访问AP并更改这些设置，导致合法用户无法访问网络或让攻击者自己和其他人能够进行未经授权的访问。通过修改这些默认设置，可降低对WLAN进行未经授权访问的可能性。

仅仅禁用SSID广播及修改默认设置并不能保护网络。例如，在每个802.11帧中，都以明文方式传输SSID，有些软件让设备能够拦截无线信号并读取SSID。即使禁用了SSID广播并修改了默认设置，攻击者也可通过使用这些设备来获悉无线网络的名称。必须采用各种技术来确保WLAN的安全，这包括过滤、身份验证和加密。






7.4.2 MAC地址过滤




要限制对无线网络的访问，一种方法是通过过滤MAC地址来控制哪些设备可连接到网络，如图7.17所示。MAC地址过滤使用嵌入在每个帧中的MAC地址来确定可连接到无线网络的设备。当无线客户端要连接或关联AP时，它将发送MAC地址信息。如果启用了MAC过滤，无线路由器或AP将在预先配置的列表中查找MAC地址。仅当设备的MAC地址已记录在路由器数据库中时，它才能连接到网络。如果帧的MAC地址在数据库中找不到，AP将把它丢弃。


[image: 图7.17 MAC地址过滤]




图7.17 MAC地址过滤



MAC 地址过滤存在多种问题，这影响了它的实用性。例如，数据库必须包含所有能够访问网络的设备的 MAC 地址；如果设备的 MAC 地址没有包含在数据库中，它将无法连接到网络。对于动态的大型网络，管理MAC地址的任务将非常繁重。另外，攻击者可以拦截WLAN中的帧，然后克隆有权使用网络的设备的地址。通过使用可从Internet免费下载的工具，这很容易完成。




7.4.3 WLAN中的身份验证




控制谁可连接到WLAN的另一种方法是实施身份验证。身份验证是根据一组凭证确定是否允许连接网络的过程，用于验证试图连接到网络的用户或设备是否是他宣称的那样。

最常见的身份验证方式是使用用户名和密码。在无线环境中，身份验证确保连接的主机已通过验证。如果启用了客户端身份验证，则仅当客户端通过身份验证后，它才能关联到WLAN。关联指的是AP同意处理来自和前往无线主机的数据。无线身份验证方法有3种：开放身份验证、预共享密钥（PSK）和可扩展的身份验证协议（EAP）。


1．开放身份验证


默认情况下，无线设备不不需要身份验证，任何客户端都可关联。这称为开放身份验证，它实际上意味着根本不进行身份验证，如图7.18所示。开放身份验证只应用于公共无线网络，如众多学校和酒店中的无线网络。如果网络在客户端连接后通过其他方式进行身份验证，则也可使用开放身份验证。


2．预共享密钥（PSK）


使用PSK时，AP和客户端必须配置相同的密钥或密码，如图7.19所示。AP向客户端发送一个随机字符，客户端接收该字符串并根据密钥和加密算法其进行加密，然后将加密后的字符串发回给AP。AP也使用相同的算法和共享密钥进行加密，如果从客户端那里收到的加密字符串与AP生成的加密字符串相同，则客户端通过了身份验证，并允许它连接。


[image: 图7.18 开放身份验证]




图7.18 开放身份验证




[image: 图7.19 使用预共享密钥进行身份验证]




图7.19 使用预共享密钥进行身份验证

PSK存在的问题之一是它执行单向身份验证，即主机向AP验证身份。使用PSK时，AP不向主机验证身份，也不验证实际使用主机的用户的身份。要让用户和 AP 相互验证身份，必须使用可扩展的身份验证协议（EAP）。


3．可扩展的身份验证协议（EAP）


可扩展的身份验证协议（EAP）提供相互（双向）身份验证以及用户身份验证，如图7.20所示。当客户端安装了 EAP 软件时，客户端将与后端身份验证服务器（如远程身份验证拨号用户服务[RADIUS]）通信。后端服务器独立于AP运行，并维护一个有权访问网络的合法用户数据库。使用EAP时，用户（而不仅仅是主机）必须提供用户名和密码，以便根据RADIUS数据库确定其合法性。如果合法，用户便通过了身份验证，从而可以使用网络服务。


[image: 图7.20 使用EAP验证用户的身份]




图7.20 使用EAP验证用户的身份

无论使用哪种方法，启用身份验证后，客户端都必须通过身份验证才能关联到AP。如果同时启用了身份验证和MAC地址过滤，将首先进行身份验证。通过身份验证后，AP再根据MAC地址表检查MAC地址，如图7.21所示。通过检查后，AP将主机的MAC地址添加到其主机表中。客户端同AP关联后，便可连接到网络。


[image: 图7.21 身份验证和关联]




图7.21 身份验证和关联

MAC层将EAP帧视为高层数据，STA必须通过身份验证并同AP关联后才能向RADIUS进行网络身份验证。因此，使用EAP时，同时采用开放身份验证。




7.4.4 WLAN中的加密




身份验证和 MAC 过滤可阻止攻击者连接到无线网络，但无法阻止他们拦截传输的数据。由于无线网络没有明确的边界，且所有数据流都通过空气传输，因此攻击者很容易拦截或窃听无线帧。通过将传输的数据加密（如图7.22所示），攻击者即使拦截了传输的数据，也无法使用它们。


[image: 图7.22 加密无线数据]




图7.22 加密无线数据




1．有线等效协议（WEP）


有线等效协议（WEP）是一项安全功能，在网络数据流被传输前对其进行加密。WEP 使用预配置的密钥对数据进行加密和解密。

WEP密钥是一个由数字和字母组成的字符串，长度通常为64或128位。在有些情况下，WEP也支持256位的密钥。为简化密钥的创建和输入，很多设备都有密码短语（Passphrase）选项。密码短语是方便记忆的单词或短语，用于自动生成密钥。

为让WEP发挥作用，AP及每台可以访问网络的无线设备都必须输入相同的WEP密钥。如果没有该密钥，设备将无法理解通过无线传输的内容。

WEP让攻击者难以使用拦截的数据，但它也有缺陷，其中包括在所有支持WEP的设备中都使用静态密钥。如果包含 WEP 密钥的设备丢失或被盗，将可用来访问网络。另外，攻击者也使用应用程序来破解WEP密钥，如图7.23所示。这些应用程序可从Internet下载，且使用起来很简单。攻击者破解密钥后，便可访问所有传输的信息。鉴于上述原因，除非设备不支持Wi-Fi保护访问（Wi-Fi Protected Access，WPA），否则不推荐使用WEP。


[image: 图7.23 破解WEP密钥]




图7.23 破解WEP密钥

为填补这种漏洞，一种方法是频繁地更改密钥，另一种方法是使用更高级、更安全的加密方式——Wi-Fi保护访问。


2．Wi-Fi保护访问（WPA）


WPA使用长度为64～256位的加密密钥，但与WEP不同的是，每当客户端与AP建立连接时， WPA都将生成新的动态密钥。因此，WPA比WEP更安全，因为破解难度大得多。

练习7.6 使用Linksys GUI配置加密（7.3.4.3）

在这个练习中，读者将使用 Linksys GUI 界面来配置加密。请使用本书配套光盘中的文件ia-7343来完成该练习。




7.4.5 WLAN中的数据流过滤




除控制谁可以访问WLAN以及谁可以用传输的数据外，还有必要控制可通过WLAN传输的数据流类型。这项任务可使用数据流过滤来完成。

数据流过滤可阻止不希望的数据流进入或离开无线网络。数据流穿过AP时，AP将对其进行过滤。通过使用过滤，可删除来自或前往特定MAC或IP地址的数据流；也可根据端口号来阻断特定的应用程序。通过将不需要、不适当及可疑的数据流从网络中删除，可将更多的带宽用于传输重要的数据流，从而改进WLAN的性能。例如，可使用数据流过滤来阻断所有前往特定计算机（如身份验证服务器）的Telnet数据流。任何Telnet到身份验证服务器的企图都将被视为可疑的，并将其阻断。图7.24说明了Linksys无线路由器的MAC地址过滤功能。

实验 7.3 配置无线安全（7.3.5.2）

在这个实验中，读者将在 WLAN 中采取安全措施，以防止对传输信息的未经授权访问，详情请参阅本书第2部分的实验。可以现在就做，也可等到阅读完本章后再做。


[image: 图7.24 Linksys无线路由器的MAC过滤功能]




图7.24 Linksys无线路由器的MAC过滤功能






7.5 配置集成AP和无线客户端




在配置网络设备前，必须详细规划无线网络。花些时间进行规划将在以后节省大量时间和金钱，并有助于减少问题。




7.5.1 规划WLAN




实现无线网络解决方案时，必须先进行规划，然后再执行安装。规划的具体内容包括：

确定要使用的无线标准类型；

确定最有效的设备布局；

制定安装和安全计划；

编写有关无线设备固件的备份和更新策略的文档。


1．无线标准


确定要使用的WLAN标准时，必须考虑多项因素。最常见的因素包括：

带宽需求；

覆盖区域；

现有实现；

成本。

这些信息是通过确定最终用户需求收集的。了解最终用户需求的最佳方法是提问，一些必须回答的重要问题包括：

在网络中运行的应用程序实际需要多大的吞吐量；

将有多少用户访问WLAN；

哪些区域必须覆盖；

现有网络的结构是什么样的；

预算是多少。

BSS的可用带宽须由其中的所有用户共享。如果有多个用户同时连接或有多个应用程序同时运行，则即使每个应用程序不需要高速连接，也必须使用速度较高的技术。

不同的标准支持的覆盖范围不同。802.11b/g/n技术使用2.4GHz信号，其传输距离比802.11a技术使用的5GHz信号长得多。因此802.11b/g/n支持更大的BSS，实现时所需的设备更少，成本更低。

现有网络也会影响新WLAN标准的实现。为最大限度地利用以前的投资，新设备必须向后与现有的网络基础设施兼容。例如，如果现有网络是使用5GHz技术组建的，则新考虑的技术也必须使用这些频率。一些遵循最新草案802.11n的设备只支持2.4GHz，它们向后同802.11g和802.11b兼容，但不与802.11a不兼容。完整的802.11n标准支持2.4GHz和5GHz，但编写本书时，并非所有的设备都全面兼容。

成本也是一个考虑因素，应考虑总拥有成本（TCO），这包括设备购买成本以及安装和支持成本。与家庭或小型企业环境相比，在大中型企业环境中，TCO对选择WLAN标准的影响更大。这是因为在大中型企业中，需要更多的设备以及更复杂的安装和支持计划，这将增加成本。


2．无线设备的安装


在家庭或小型企业环境中，需要安装的设备不多，可轻松地重新部署这些设备以获得最佳的覆盖范围和吞吐量。在大型企业环境中，设备无法轻松地重新部署，且覆盖范围必须全面。确定 AP 的最佳数量和位置对于以最低成本提供适当覆盖范围非常重要。

为完成这项任务，通常需要进行现场勘察。负责现场勘察的组织或部门必须精通WLAN设置，并配有能够测量信号强度和干扰的尖端设备。根据WLAN实现的规模，该过程的成本可能非常高。如果规模很小，通常只需使用无线STA以及大多数无线NIC随附的实用程序进行简单的现场勘察。市面上有现场勘察建模软件，它们功能强大，使得只有最复杂的企业环境才需要详细的现场勘察。无论在什么情况下，确定WLAN设备的部署位置时都必须考虑已知的干扰源，如高压电线、马达和其他无线设备。






7.5.2 安装AP并确保其安全




确定最佳技术和AP的位置后，需要安装WLAN设备并使用安全措施配置AP。应在将AP连接到网络或ISP前规划和配置安全措施。

下面是一些较基本的安全措施：

修改默认的 SSID、用户名和密码；

禁用远程管理，以防从外部网络访问；

只允许通过诸如HTTPS等安全协议连接到设备；

禁用广播 SSID；

配置MAC地址过滤。

下面是一些较高级的安全措施：

使用WEP或WPA配置加密；

配置身份验证；

配置数据流过滤。

任何单一的安全措施都无法确保无线网络完全安全。综合使用多种技术可增强安全计划的完整性，但并不能保证网络的完整性不会受到威胁，安全措施只能降低这种问题发生的可能性。

配置客户端时，必须确保SSID与AP配置的SSID相同。另外，加密密钥和身份验证密钥也必须相同。别忘了 SSID是区分大小写的。如果 SSID不同，客户端将无法关联到 AP；如果身份验证密钥不同，客户端也无法关联；加密密钥不同通常不会导致无法关联，但将导致无法解释传输的数据。很多设备都将相同的密钥用于身份验证和加密，在这种情况下，密钥不同将导致无法关联。

实验 7.4 规划家庭/小型企业WLAN

在这个实验中，读者规划一个家庭/小型企业 WLAN，详情请参阅本书第2部分的实验。可以现在就做，也可等到阅读完本章后再做。






7.5.3 备份和恢复配置文件




正确配置无线网络并确认数据流能够正常传输后，应在无线接入点和网桥中执行完整的配置备份。如果进行了大量的自定义配置，备份将尤其重要。

对于针对家庭和小型企业市场设计的大多数集成路由器，这项任务非常简单，只需从适当的菜单中选择“Backup Configurations”（备份配置），并指定文件的保存位置即可。集成路由器为配置文件提供了默认名称，但必要时可修改它。恢复过程也很简单：选择“Restore Configurations”（恢复配置）选项，然后切换到以前保存的配置文件的位置，并选择该文件，再单击“Start to Restore”（开始恢复）以加载配置文件。

有时候，可能需要将设置恢复为出厂默认设置。为此，可以从适当的菜单中选择“Restore Factory Defaults”（恢复出厂默认值）选项，也可按住“RESET”（重置）按钮 30 秒。如果无法通过网络连接到集成路由器的AP，但可实际接触设备，则后一种方法特别有用。

练习7.7 使用Linksys GUI备份和恢复配置文件（7.4.3.2）

在这个练习中，读者将使用Linksys GUI备份和恢复无线路由器的配置文件。请使用本书配套光盘中的文件ia-7432来完成该练习。






7.5.4 更新固件




在大多数集成路由器中，操作系统都存储在固件中。开发了新功能或发现现有固件的问题后，就可能需要更新设备的固件。

在集成路由器（如Linksys无线路由器）中，更新固件很简单。但要注意的是，一旦开始该过程就不能中断。如果更新过程尚未完成就中断，设备就有可能报废。

在更新固件前，确定设备当前安装的固件版本，这种信息通常显示在配置屏幕或连接状态屏幕中。接下来，在制造商网站和 Internet 上相关的新闻组中搜索，以了解固件功能集、需要通过升级解决的问题以及是否有更新。

下载固件的更新版本，并将其存储到可直接连接到集成路由器的设备的硬盘中。最好使用电缆直接连接机器和集成路由器，以免无线连接导致更新过程中断。

在GUI中选择“Firmware Upgrade”（固件升级）选项，如图 7.25所示。浏览到直接连接的设备中的相应文件，然后开始升级。

练习7.8 使用Linksys GUI更新固件（7.4.4.2）

在这个练习中，读者将使用Linksys GUI界面来更新无线路由器的固件。请使用本书配套光盘中的文件ia-7442来完成该练习。


[image: 图7.25 升级Linksys无线路由器的固件]




图7.25 升级Linksys无线路由器的固件








7.6 总结




本章介绍了无需使用电缆便可在主机之间传输信息的各种技术，阐述了这些无线技术的优点和局限性以及一些使用它们的设备。

无线技术使用诸如红外（IR）和无线射频（RF）等电磁辐射在设备之间传输信息。IR 通常用于一对一的短距离通信，而RF用于长距离或一对多通信。

无线网络分为3大类：无线个域网（WPAN）、无线局域网（WLAN）和无线广域网（WWAN）。

负责制定无线技术标准的主要组织是IEEE。规范WLAN环境的标准包括802.11a、802.11b、802.11g和802.11n，它们被称为Wi-Fi标准。

WLAN设备包括无线客户端、接入点、无线网桥和天线。无线客户端也被称为STA，是可编址的网络终端设备；AP在 IEEE 802.11无线帧格式和 802.3以太网帧格式之间转换，让有限区域内的无线客户端能够连接到有线网络；无线网桥提供了一种使用无线技术将有线网络连接起来的机制。无线设备使用天线来传输和接收信息，天线有两类：定向天线和全向天线。

WLAN分两类。小型点到点网络被称为对等网络，其中没有AP。包含AP的无线网络被称为基础架构网络。AP控制的区域称为蜂窝或基本服务集（BSS）。可通过分布系统（DS）将众多BSS连接起来，形成一个扩展服务集（ESS）。每个ESS都用服务集标识符（SSID）标识。同一个WLAN中的所有无线设备都必须配置相同的SSID，并使用相同的标准，这样才能进行通信。

为分离蜂窝中的会话，将RF频谱划分成了不同的频道。AP和客户端使用名为载波侦听多路访问/冲突避免（CSMA/CA）的访问方法，该方法保留频道供特定会话使用。

无线网络技术通过开放的空间传输信息，因此比有线网络更容易遭到攻击。攻击者可从无线信号能到达的任何位置访问无线网络。连接到无线网络后，攻击者便可免费使用 Internet服务、破坏文件以及窃取机密信息。

通过结合使用各种基本和高级的安全技术，可降低攻击风险。

下面是一些基本的安全措施：

修改默认的 SSID、用户名和密码；

禁用广播 SSID；

配置MAC地址过滤。

下面是一些高级安全措施：

配置使用WEP或WPA的加密；

配置身份验证；

配置流量过滤。

安装无线网络前，应制定安装计划，这包括要使用的标准、设备的位置、安全计划和备份配置的策略。为实施该计划，需要执行如下步骤：

收集用户需求以确定要使用的适当标准、带宽需求、覆盖范围、现有实现和成本；

进行现场勘测以确定AP的最佳数量和位置；

结合使用多种安全技术改善无线网络的完整性；

对无线设备执行完整的配置备份，以便在设备出现故障时有副本可用；

必要时，升级固件以充分利用操作系统的增强功能。






7.7 练习和实验




这里概述本章的练习和实验，读者可通过它们来巩固本章介绍的重要概念。练习文件包含在本书的配套光盘中，而实验可在本书的第2部分找到。

配套光盘中的练习文件

练习7.1：选择无线技术（7.1.1.4）

练习7.2 选择无线网络类型（7.1.3.3）

练习7.3：无线组件（7.2.2.3）

练习7.4：使用Linksys GUI设置SSID（7.2.3.4）

练习7.5：使用Linksys GUI设置频道（7.2.4.3）

练习7.6：使用Linksys GUI配置加密（7.3.4.3）

练习7.7：使用Linksys GUI备份和恢复配置文件（7.4.3.2）

练习7.8：使用Linksys GUI更新固件（7.4.4.2）


本书第2部分的实验


实验7.1：配置无线接入点（7.2.5.3）

实验7.2：配置无线客户端（7.2.6.4）

实验7.3：配置无线安全（7.3.5.2）

实验7.4：规划家庭/小型企业WLAN






7.8 复习题




为检查读者对本章介绍的主题和概念的理解程度，请完成下面的复习题。答案请参阅附录“复习题和问题答案”。

1．下面哪些设备常使用无线技术？

A．电视遥控

B．支持IrDA的PDA

C．支持蓝牙的耳机

D．手机

E．卫星无线接收器

2．下面哪些有关无线技术的说法是正确的？

A．无线提供明确的网络边界

B．无线本身是一种非常安全的技术

C．无线技术的可扩展性强，很容易覆盖更大的范围

D．无线技术不受外界干扰源的影响

3．哪些WLAN标准使用2.4GHz的频率范围？

A．801.11a

B．802.11b

C．802.11g

D．802.11n

4．下面哪种IEEE标准针对的是WLAN？

A．802.3

B．802.5

C．802.11

D．802.15

5．SSID的主要用途是什么？

A．数据加密

B．验证用户身份

C．标识WLAN

D．安全密钥交换

6．不包含AP的小型无线网络被称为什么？

A．基础架构网络

B．对等网络

C．BSS

D．ESS

E．IBSS

7．下面哪两个名称表示基础架构WLAN中最小的覆盖区域？

A．蜂窝

B．IBSS

C．BSS

D．ESS

E．DS

8．在WLAN中，先关联还是先进行身份验证？

9．在大多数WLAN设备中，默认的身份验证类型是什么？

10．在无线AP中，应实现哪些安全措施？

A．修改所有的默认设置

B．禁用SSID广播

C．使用WPA加密数据

D．经常修改WEP密钥

E．连接到网络前配置安全设置






7.9 较难的问题和练习




下面的问题需要深入应用本章介绍的概念，答案见附录。

1．您刚为一家小型记账公司配置了一个 WLAN。该公司组建该网络的目的是，在旺季是让临时工能够使用该网络为客户制作纳税申报单。公司经理询问您 WEP 能否确保客户的机密信息不被未经授权的人拦截。您将如何回答这个问题？

2．一位同事向您问了这样一个问题：每当他使用无绳电话时，为何其家庭网络的无线连接就会断开？您将建议采取什么样的解决方案？






第8章 基本安全性







8.1 目标




阅读本章后，读者将了解如下内容：

主要的网络威胁及其特征；

各种攻击方法；

帮助防范攻击的安全规程和应用程序；

防火墙及如何使用它来防范攻击；

DMZ及基本的DMZ架构；

如何给集成路由器配置DMZ和端口转发；

漏洞分析软件及其如何帮助防范攻击。

全球各地的人们使用网络来交换敏感信息。人们通过 Internet 购买商品和执行网上银行交易。我们依赖的网络必须安全，必须能够保护我们的身份和隐私信息。确保网络安全是大家的责任，连接到网络的所有人必须共同承担这一责任。通过本章的学习，您将了解到网络中存在的各种威胁，并学会如何在保护您的计算机和信息方面做好自己份内的工作。






8.2 网络威胁




每天，家庭和组织网络都受到来自内部和外部入侵者的攻击。攻击者的动机各不相同，攻击的形式也多种多样。本节介绍攻击者类型、它们导致的损害及入侵技术。




8.2.1 网络入侵风险




不论是有线还是无线，计算机网络已迅速成为人们日常活动中不可或缺的一部分。个人与组织都依赖于计算机和网络来处理电子邮件、财务、组织和文件管理等工作。不速之客的入侵可能导致代价高昂的网络中断和工作成果的丢失。针对网络的攻击有时具有相当的破坏性，可能造成重要信息或资产的损坏或失窃，导致时间和金钱损失。

入侵者可通过软件漏洞、硬件攻击甚至一些科技含量很低的方法（如猜测用户名和密码）来获得对网络的访问权。通过修改或利用软件漏洞来获取访问权的入侵者通常称为黑客。

黑客取得网络访问权后，就可能给网络带来以下4种威胁（如图8.1所示）。


[image: 图8.1 网络威胁类型]




图8.1 网络威胁类型



信息盗窃：闯入计算机盗取机密信息。盗取的信息可能用于各种目的，例如，盗窃公司在研究和开发等方面的专利信息。获取网络访问权后，黑客还可能通过拦截传输的数据来获取信息。

身份盗窃：一种信息盗窃形式，以冒用他人身份为目的窃取个人信息。利用这种信息，便可以非法获取文件、申请信用或进行未经授权的在线购物。身份盗窃案件日渐增多，每年造成的损失达数十亿美元之多。

数据丢失/操纵：闯入计算机以破坏或更改数据记录。一个数据丢失的例子是，格式化计算机硬盘的病毒；一个数据操纵的例子是，闯入记录系统以更改信息（如商品价格）。

服务中断：阻止合法用户访问其有权使用的服务，如服务器、网络设备或网络通信链路发起的拒绝服务（DoS）攻击。

练习8.1 识别安全威胁（8.1.1.2）

在这个练习中，读者将确定描述的安全威胁类型。请使用本书配套光盘中的文件 ia-8112 来完成该练习。






8.2.2 网络入侵的来源




网络入侵者造成的安全威胁可能来自网络内部和外部，如图8.2所示。


[image: 图8.2 外部和内部攻击]




图8.2 外部和内部攻击




1．外部威胁


外部威胁是由组织外部的个人引起的，他们没有访问组织的计算机系统或网络的权限。外部攻击者主要通过Internet、无线链路或拨号接入服务器进入网络。


2．内部威胁


内部威胁是具备授权用户账户或能够实际接触网络设备的人导致的。内部攻击者了解内部的政策和人员。他们往往清楚地知道，什么信息有价值、易受攻击以及如何获得该信息。

然而，并不是所有内部攻击都是故意的。在有些情况下，受信任的员工在公司外部工作时可能感染病毒或受到安全威胁，然后在不知情的情况下将它带到内部网络中，从而造成内部威胁。合法的网络用户和管理员也可能无意间中断网络运行以及损坏数据。

很多公司都在防御外部攻击上花费了大量资源，但大多数威胁其实来自内部。据FBI调查显示，在报告的安全入侵事件中，约有70%都是因内部访问和计算机系统账户使用不当造成的。






8.2.3 社会工程和网络钓鱼




对于内外两个源头的入侵者而言，要想获得访问权，最简单的方法是利用人类的弱点。利用人类弱点的常见方法之一便是社会工程（social engineering）。

社会工程指的是利用某事或某人影响一群人行为的能力。在计算机和网络安全方面，社会工程指的是一套用来欺骗内部用户执行特定操作或暴露机密信息的方法。如图 8.3 所示，一位内部黑客冒充帮助台人员骗取用户ID和密码信息。


[image: 图8.3 社会工程和未设防的员工]




图8.3 社会工程和未设防的员工



通过这些方法，攻击者可利用未设防的合法用户获取内部资源和私密信息（如银行账户或密码）的访问权。

用户通常被认为是安全体系中最薄弱的环节之一，社会工程攻击正是利用了这一点。社会工程者可能位于组织内部或外部，但通常不会与受害者面对面打交道。

社会工程中最常用的3种方法是假托、网络钓鱼和语音网络钓鱼。


1．假托


假托（pretexting）是一种社会工程方式，攻击者对受害人编造虚假情景（托词），让受害人泄露信息或执行某种操作。通常通过电话联系攻击目标。要使假托起作用，攻击者必须能够与目标人员或受害人建立合理联系。为此，攻击者通常需要预先进行一些了解或研究。例如，如果攻击者知道攻击目标的社会保险号码，他们将使用该信息来获取攻击目标的信任，这样攻击目标便很有可能进一步泄露信息。


2．网络钓鱼


网络钓鱼是一种社会工程方式，网络钓鱼者将自己伪装为外部机构的合法人员。他们通常通过电子邮件联系攻击目标（网络钓鱼受害者）。网络钓鱼者可能声称，为避免有些糟糕的后果，要求攻击目标提供确认信息（如密码或用户名）。

图8.4所示的是一个网络钓鱼的例子，其中客户收到的电子邮件看似来自其银行。当客户单击链接时，将被重定向网络钓鱼者的网站，并要求客户输入银行账户信息。合法的银行机构不可能向客户发送这样的电子邮件；如果您收到这样的电子邮件，务必仔细阅读。这种邮件常常是从其他语言翻译而来的，其中可能有拼写或语法错误。如果您单击其中的链接，不要输入任何信息，而应注意被重定向到的URL，它通常来自另一个国家或域。


[image: 图8.4 网络钓鱼者和网络钓鱼受害者]




图8.4 网络钓鱼者和网络钓鱼受害者


3．语音网络钓鱼


一种使用IP语音（VoIP）的新式社会工程，被称为语音网络钓鱼（vishing）或电话网络钓鱼（phone phishing）。在语音网络钓鱼攻击中，用户将收到一封语音邮件，邮件指示用户拨打一个看上去像正规电话银行服务的电话号码。随后，未设防的用户拨打该号码时，通话将被截听，或拨打的就是窃取者的电话。为进行确认而通过电话输入的银行账号或密码将被攻击者窃取。




8.3 攻击方法




黑客使用各种工具给目标网络造成破坏。其中有些攻击带来的威胁是局部的，而有些攻击可能导致大型网络瘫痪。攻击者可能结合使用多种方法来实现其目标。本节介绍主要的入侵软件类型及其传播途径。




8.3.1 病毒、蠕虫和特洛伊木马




社会工程是一种常见的安全威胁，主要利用人类的弱点来获得所需的结果。

除社会工程外，还有其他类型的攻击，这些攻击利用计算机软件的漏洞。这样的攻击方法包括病毒、蠕虫和特洛伊木马。所有这些都是侵入主机的恶意软件，它们损坏系统、破坏数据以及拒绝对网络、系统或服务的访问。它们还可能将未设防的 PC 用户的数据和个人详细信息转发到犯罪分子手中。在很多情况下，它们自我复制，然后传播到与网络相连的其他主机。

有时候，这些方法会与社会工程结合使用，以欺骗未设防的用户执行攻击。图8.5所示的是多种软件攻击方法。


[image: 图8.5 软件攻击方法]




图8.5 软件攻击方法




1．病毒


病毒是通过修改其他程序或文件来运行和传播的一种程序。病毒无法自行启动，而需要被激活。有的病毒激活后，只是自我复制并四处传播，而不执行其他操作。这类病毒虽然很简单，但非常危险，因为它们会迅速耗尽所有可用内存，导致系统停机。更恶毒的病毒可能在传播前删除或破坏特定的文件。病毒可通过电子邮件附件、下载的文件、即时通信或磁盘、CD或 USB设备传输。


2．蠕虫


蠕虫类似于病毒，与病毒不同的是，它无需将自身附加到现有的程序中。蠕虫使用网络将自己的拷贝发送到任何连接的主机中。蠕虫可独立运行并迅速传播，它并不一定需要激活或用户干预才会发作。自我传播的网络蠕虫造成的影响可能比单个病毒更严重，且可迅速造成本地网络和 Internet 大面积感染。


3．特洛伊木马


特洛伊木马是一种非自我复制型程序，它以合法程序的面貌出现，但实质上却是一种攻击工具。特洛伊木马依赖于其合法的外表来欺骗受害人启动。它的危害性可能相对较低，也可能包含损坏计算机硬盘内容的代码。特洛伊木马还可为系统创建后门，让黑客获得访问权。图 8.6 所示的是一个看似无害的对话框，它邀请用户下载并运行一个可能很有趣的计算机游戏。如果用户这样做，他可能下载一个损害计算机的特洛伊木马或病毒。


[image: 图8.6 特洛伊木马Space Wars 3000]




图8.6 特洛伊木马Space Wars 3000



练习8.2 判断感染的是病毒、蠕虫还是特洛伊木马（8.2.1.3）

在这个练习中，读者将判断感染的是病毒、蠕虫还是特洛伊木马。请使用本书配套光盘中的文件ia-8213来完成该练习。




8.3.2 拒绝服务和暴力攻击




有时候，攻击者旨在让网络无法正常运行，这种攻击通常旨在让组织无法正常运营。


1．拒绝服务（DoS）


DoS攻击是针对单台计算机或一组计算机执行的侵略性攻击，旨在拒绝为特定用户提供服务。DoS攻击可针对最终用户系统、服务器、路由器和网络链路。

一般而言，DoS攻击的意图是：

用数据流淹没系统或网络，以阻止正常网络数据流的传输；

中断客户端与服务器之间的连接，以阻止对服务的访问。

DoS攻击有多种类型。安全管理员需要对可能发生的DoS攻击类型保持警惕，确保网络受到严密保护。以下是两种常见的DoS攻击。

SYN（同步）泛洪攻击：向服务器发送大量请求客户端连接的分组。这些分组包含无效的源 IP 地址。服务器会因为试图响应这些虚假请求而变得极为忙碌，导致无法响应合法请求。

死亡之ping：ping是一种网络连接性测试工具，用于确定主机是否可达。默认情况下，正常的ping分组只有32字节，但可将其设置成大得多。在死亡之ping中，向设备发送超过 IP 允许的最大长度（65535 字节）的分组，这可导致接收端的系统崩溃，如图 8.7所示。


[image: 图8.7 DoS攻击死亡之ping]




图8.7 DoS攻击死亡之ping




2．分布式拒绝服务


分布式拒绝服务（DDoS）是一种更狡猾、更具破坏性的 DoS 攻击，它使用无用的数据淹没网络链路。DDoS的规模远比DoS攻击大，通常有成百上千个攻击点试图同时淹没攻击目标，攻击点可能是以前感染了DDoS代码的未设防计算机。感染了DDoS代码的系统会在被调用时攻击目标站点。图8.8所示的是DDoS攻击。一种有趣的DDoS攻击是一种蠕虫，它利用了一款办公软件产品的漏洞。安装发布者网站提供的补丁后，将可防范这种攻击，但很多人试图下载该补丁，使得Web服务器不堪重负，这无意间向该服务器发起了一次DDoS攻击。


3．暴力攻击


并非所有导致网络中断的攻击都是DoS攻击，暴力攻击是另一种可造成拒绝服务的攻击。

在暴力攻击中，攻击者使用运行速度很快的计算机来尝试猜测密码或破解加密密钥。攻击者在短时间内尝试大量可能的密码来获取访问权或破译密钥。暴力攻击可引起针对特定资源的大量数据流或用户账户锁定，从而导致拒绝服务。

练习8.3 在DoS攻击期间建立到服务器的连接（8.2.2.3）

在这个练习中，读者将在发生拒绝服务（DoS）攻击时尝试建立到Web服务器的TCP连接。请使用本书配套光盘中的文件ia-8223来完成该练习。


[image: 图8.8 DDoS攻击]




图8.8 DDoS攻击




8.3.3 间谍软件、跟踪Cookie、广告软件和弹出广告




不是所有攻击都会造成损害或阻止合法用户访问资源。很多威胁旨在收集用户的相关信息以便用于广告、市场营销和研究目的；这些信息也可能被用于非法目的。这些威胁包括间谍软件、跟踪 Cookie、广告软件和弹出广告。虽然它们可能不会损坏计算机，但仍会侵犯隐私且非常招人反感。


1．间谍软件


间谍软件是一种程序，用于在未得到用户认可或用户不知情的情况下从计算机中收集个人信息，然后将这些个人信息发送到Internet上的广告商或第三方，其中可能包含密码和账号。

间谍软件通常是在下载文件、安装其他程序或单击弹出广告时暗中安装的。它会降低计算机速度，更改内部设置，暴露更多的漏洞。另外，间谍软件可能难以卸载。


2．跟踪Cookie


Cookie也是一种间谍软件，但并非总是有害的。Cookie用于在Internet用户访问网站时记录其信息。由于它支持个性化定制以及其他节省时间的方法，因此可能相当有用并受人欢迎。很多网站都要求用户启用Cookie后才能连接或使用网站的全部功能。图8.9所示的是Cookie和间谍软件之间的差别。


3．广告软件


广告软件是另一种形式的间谍软件，它通过用户访问的网站收集用户信息。这些信息之后将被用于进行针对性的广告宣传。广告软件通常作为用户使用“免费”产品的交换条件而安装的。用户打开浏览器窗口时，广告软件将启动新的浏览器实例，以借助用户的网络冲浪行为推销产品或服务。这种用户不希望看到的浏览器窗口会不断打开，使得在Internet上冲浪变得非常不便，在Internet连接速度很慢时尤其如此。这些浏览器窗口并非弹出的，需要很长时间才能打开。

广告软件也难以卸载。有些广告软件是伪装成反间谍软件（好软件）的恶意软件，并为提供卸载软件的方法而收费。如果您的计算机被广告软件感染，有时可使用反间谍软件将其卸载。您也可在Internet 中搜索广告软件的名称，以获得有关如何卸载它的信息。图 8.10 是一名因计算机中的广告软件而沮丧的用户。


[image: 图8.9 Cookie和间谍软件]




图8.9 Cookie和间谍软件




[image: 图8.10多个广告软件窗口]




图8.10 多个广告软件窗口


4．弹出广告和背投广告


弹出广告和背投广告是用户在浏览网站时显示的广告宣传窗口。与广告软件不同，弹出广告和背投广告并不收集关于用户的信息，且通常只与访问的网站关联。

弹出广告在当前浏览器窗口的前端打开

背投广告在当前浏览器窗口的后端打开。

这些广告非常令人反感，其宣传的产品或服务往往是用户不需要的。




8.3.4 垃圾邮件




人们对电子通信方式的依赖程度日益上升，这一现象造成了大量烦人的电子邮件四处传播。有时候，商人不想费时间细分目标用户进行市场营销，他们的打算是向尽可能多的最终用户发送电子邮件，期待其中有些人对他们的产品或服务感兴趣。这种通过 Internet 大量散发邮件进行市场营销的邮件被称为垃圾邮件。

垃圾邮件是非常严重的网络威胁，可导致 ISP、电子邮件服务器和最终用户系统不堪重负。发送垃圾邮件的个人或组织称为垃圾邮件发送者。垃圾邮件发送者通常利用未受安全保护的电子邮件服务器来转发电子邮件。垃圾邮件发送者可能使用黑客技术（如病毒、蠕虫和特洛伊木马）来控制家用计算机，然后这些受控的计算机被用来在主人毫不知情的情况下发送垃圾邮件。垃圾邮件可通过电子邮件发送，如今它们还可通过即时通信软件发送。

据估计，Internet 上的每个用户每年收到的垃圾邮件超过 3000 封。垃圾邮件消耗了大量 Internet带宽，这种问题的严重性已引起很多国家的重视，各国纷纷出台法律管制垃圾邮件。如图8.11所示，一台开放的转发邮件服务器被用来转发垃圾邮件。


[image: 图8.11 通过开放的转发邮件服务器发送垃圾邮件]




图8.11 通过开放的转发邮件服务器发送垃圾邮件






8.4 安全策略




为帮助保护网络和资源，大多数组织都制定了安全策略，这种策略提供了指导原则以及为防范或降低攻击影响可采取的措施。本节介绍典型安全策略的内容，并阐述一些降低安全风险的常见措施，其中包括安装反X软件以及使用防火墙。反X指的是用于防范病毒、间谍软件和垃圾邮件的软件包。




8.4.1 常用安全措施




安全风险无法彻底消除或预防，但有效的风险管理和评估可显著减少现有的安全风险。要将风险降至最低，必须认识到这一点，即没有任何一件产品可为组织提供绝对的安全保护。要获得真正的网络安全，需要结合使用多种产品和服务、制定并严格实施详细的安全策略。

安全策略是对规则的正式声明，用户在访问技术和信息资产时必须遵守这些规则。它可能像合理使用规定一样简单，也可能长达数百页，对用户连接和网络使用步骤的每个方面都做了详细规定。

在考虑如何保护、监控、测试和改进网络等问题时，安全策略应成为核心部分。安全策略的核心目标是降低人为因素对网络安全的影响。社会工程针对人管用，而大多数用户并没有想故意危害网络。安全策略针对的是用户糟糕的安全习惯，因为很多人并没有认识到其行为带来的后果。

虽然大多数家庭用户没有正式的书面安全策略，但随着网络的规模和范围不断扩张，为所有用户定义一份适当的安全策略变得日益重要。安全策略中应包含以下内容。

标识和身份验证策略：指定有权使用网络资源的授权用户以及如何验证它们的身份，这包括对布线间和重要网络资源（如服务器、交换机、路由器和接入点）的直接接触。

密码策略：确保密码符合最低要求且定期修改。

合理使用规定：指定可以接受的网络应用程序及其使用方式。

远程访问策略：指定远程用户访问网络的方式以及通过远程连接可以访问的内容。

突发事件处理流程：描述如何处理安全事件。

制定安全策略后，网络中的所有用户都必须支持并遵守，这样安全策略才能真正发挥作用。

安全策略通过安全规程实施。这些规程指定了主机和网络设备的配置、登录、审计和维护过程，其中包括使用预防措施降低风险以及采用主动措施处理已知的安全威胁。安全规程可以是成本低廉的简单任务（如确保使用最新的软件版本），也可能是复杂防火墙和入侵检测系统的实现。

以下是一些可用于确保网络安全的安全工具和应用程序。

软件补丁和更新：应用于操作系统或应用程序的软件，用于修复已知的安全漏洞或添加功能。

病毒防护：安装在最终用户工作站或服务器上的软件，用于检测并删除文件和电子邮件中的病毒、蠕虫和特洛伊木马。

间谍软件防护：安装在最终用户工作站上的软件，用于检测并删除间谍软件和广告软件。

垃圾邮件拦截器：安装在最终用户工作站或服务器上的软件，用于识别并删除不想要的电子邮件。

弹出广告拦截器：安装在最终用户工作站上的软件，用于禁止显示弹出广告和背投广告窗口。

防火墙：控制往来于网络中的数据流的安全工具。

图8.12列出了几种安全工具和应用程序。


[image: 图8.12 安全工具和应用程序]




图8.12 安全工具和应用程序








8.4.2 更新和补丁




为获取主机和（或）网络访问权，黑客最常用的方法之一是利用软件漏洞，因此，及时对软件应用程序应用最新的安全补丁和更新以阻止威胁极为重要。补丁是修复特定软件问题的小段代码，而更新可能包含要添加到软件包中的附加功能以及针对特定问题的补丁。

操作系统（如 Linux、Windows 等）和应用程序厂商会不断提供更新和安全补丁，以修复软件中已知的漏洞。另外，厂商还经常发布补丁和更新集合，这被称为服务包。值得庆幸的是，很多操作系统都有自动更新功能，可自动下载操作系统与应用程序更新并在主机上安装它们。图 8.13 所示的是Windows XP的“自动更新”对话框。


[image: 图8.13 Windows“自动更新”对话框]




图8.13 Windows“自动更新”对话框






8.4.3 防病毒软件




即使操作系统和应用程序应用了所有最新的补丁和更新，仍可能遭到攻击。任何连接到网络的设备都可能感染病毒、蠕虫和特洛伊木马。这些攻击可损坏操作系统代码、影响计算机性能、篡改应用程序和毁坏数据。

感染病毒、蠕虫或特洛伊木马后，可能出现的症状包括：

计算机行为开始变得不正常；

程序不响应鼠标和击键；

程序自行启动或关闭；

电子邮件程序开始外发大量电子邮件；

CPU使用率非常高；

有不认识或大量的进程运行；

计算机速度显著下降或崩溃。

图8.14所示的是Windows致命错误屏幕，代码受损及其他问题都可能导致这种结果。

防病毒软件可用作预防工具和反应工具。它可预防感染以及检测并删除病毒、蠕虫和特洛伊木马。连接到网络的所有计算机都应安装防病毒软件。市面上有很多防病毒程序。

防病毒程序包含如下一些功能。

电子邮件检查：扫描收到和外发的电子邮件，并识别可疑的附件。

驻留内容动态扫描：加载内存扫描程序，在用户访问可执行文件和文档时对它们进行检查，并想用户发出警告。

计划扫描：根据计划定期运行病毒扫描，并检查特定驱动器或整台计算机。

自动更新：检查并下载已知的病毒特征码和样式，可让这些程序定期检查更新。


[image: 图8.14 Windows致命错误屏幕]




图8.14 Windows致命错误屏幕



防病毒软件必须识别病毒才能将其删除。因此，识别病毒后，应向网络管理员报告病毒和任何疑似病毒，这非常重要。通常，可根据公司的网络安全策略来提交事件报告。

网络管理员也可将新的威胁实例报告给处理安全问题的当地政府机构。例如，美国的相关机构为US-Cert，其网址为https://forms.us-cert.gov/report/。该机构负责针对新病毒开发反病毒措施，并将这些措施提供给防病毒软件开发商。图 8.15是一款反病毒程序的 Security Status窗口，其中显示了该产品激活的各种组件。这包括内存防护程序和电子邮件扫描程序，前者在运行可执行文件前对其进行扫描，而后者对收到的邮件进行扫描并将附件存在的问题告知用户。它还指出了内部病毒数据库是最新的以及下次运行病毒扫描的时间。


[image: 图8.15 一款防病毒程序的Security Status窗口]




图8.15 一款防病毒程序的Security Status窗口




8.4.4 反垃圾邮件软件




垃圾邮件不仅惹人讨厌，还可能造成电子邮件服务器过载，有时还携带病毒和其他安全威胁。垃圾邮件发送者还可以通过在主机上植入病毒或特洛伊木马代码来控制主机，进而让受控主机在用户毫不知情的情况下发送垃圾邮件。受到这种感染的计算机被称为垃圾邮件工厂。反垃圾邮件软件能够识别垃圾邮件并执行相应操作（如将其放到垃圾邮件文件夹或删除），从而为主机提供保护。这种软件可在计算机本地加载，也可在电子邮件服务器上加载，如图8.16所示。很多ISP也提供垃圾邮件过滤器。反垃圾邮件软件无法识别所有的垃圾邮件，因此打开电子邮件时仍须非常谨慎。有时候，有用的电子邮件也会被错误地当作垃圾邮件和威胁。有些 ISP（如 EarthLink）提供控制垃圾邮件的服务，这是通过监视收到的电子邮件，并在发件人未知时自动响应实现的。他们只允许收件人批准的邮件通过。要加入到合法的发件人列表，发件人必须单击链接，并输入一些基本信息，其中包含一个编码。收件人可选择是否批准发件人。如果获得批准，原始邮件将被发送到收件人的信箱，且以后来自该发件人的所有邮件都将直接转发到收件人信箱。这种功能对发件人来说有些不便，但对于拦截垃圾邮件很有效。


[image: 图8.16 基于服务器的垃圾邮件拦截器]




图8.16 基于服务器的垃圾邮件拦截器



除使用垃圾邮件拦截器外，还可使用其他预防措施来防止垃圾邮件传播，这包括：

及时应用操作系统和应用程序更新；

定期运行防病毒程序，并始终保持最新版本；

不转发可疑的电子邮件；

不打开电子邮件附件，尤其是来自陌生人的邮件附件；

设置电子邮件规则，以删除绕过反垃圾邮件软件的垃圾邮件；

标识垃圾邮件来源，并将其报告给网络管理员以便阻隔该来源；

将事件报告给处理垃圾邮件滥用的相关机构。

在转发的垃圾邮件中，最常见的类型之一是病毒警告。虽然有些通过电子邮件发送的病毒警告是真实的，但大部分是编造的，实际并不存在。由于人们会相互转告迫在眉睫的威胁，这种垃圾邮件便会在电子邮件系统中泛滥成灾，从而造成严重后果。另外，网络管理员也可能反应过度，将时间浪费在调查不存在的问题上。最后，很多这样的电子邮件还可能实际造成病毒、蠕虫和特洛伊木马的传播。在转发病毒警告电子邮件前，请到值得信任的地方检查该病毒是否属实。

很多人转发虚假的电子邮件是因为他们害怕不转发的后果。如图8.17所示，一位用户收到了虚假的电子邮件，他认为如果不转发该电子邮件，同事的计算机系统可能受到威胁。


[image: 图8.17 虚假的病毒警告电子邮件]




图8.17 虚假的病毒警告电子邮件




8.4.5 反间谍软件




间谍软件和广告软件也可能导致类似病毒的症状。除收集未经授权的信息外，它们还会占用重要的计算机资源并影响性能。反间谍软件可检测并卸载间谍软件，还可防止这些程序以后再度安装。很多反间谍软件还包括检测并删除Cookie和广告软件的功能。有些防病毒软件包有反间谍软件功能。

可安装弹出广告拦截器软件来阻止弹出广告和背投广告。很多Web浏览器默认包含弹出广告拦截器。请注意，有些程序和网页会生成必要且有用的弹出窗口，因此，大多数弹出广告拦截器都有忽略功能，如按Alt键允许弹出窗口。

图8.18所示的是一款反间谍软件扫描系统且没有发现威胁时显示的窗口。虽然不建议运行多个病毒扫描软件，但可运行多个间谍软件扫描软件，其中一个软件可能发现其他软件没有发现的间谍软件。


[image: 图8.18 反间谍软件]




图8.18 反间谍软件



练习8.4 识别安全工具的用途（8.3.5.2）

在这个练习中，读者将确定每种安全工具的用途。请使用本书配套光盘中的文件 ia-8352 来完成该练习。




8.5 使用防火墙




本节介绍防火墙，包括家庭和小型企业网络常用的配置；读者还将学习漏洞分析以及缓和安全风险的最佳实践。




8.5.1 什么是防火墙




除保护连接到网络的计算机和服务器外，控制进出网络的数据流也非常重要。

为保护内部网络用户远离外部威胁，防火墙是最有效的安全工具之一。防火墙可允许有些数据流通过，同时禁止其他数据流通过，如图8.19所示。


[image: 图8.19 防火墙允许有些数据流通过并禁止其他数据流通过]




图8.19 防火墙允许有些数据流通过并禁止其他数据流通过



防火墙位于多个网络之间并控制它们之间传输的数据流，从而帮助阻止未经授权的访问。防火墙产品使用多种技术来区分应禁止和允许的网络访问。

分组过滤：根据IP或MAC地址阻止或允许访问。

应用程序/网站过滤：根据应用程序阻止或允许访问。网站拦截是通过指定网站URL地址或关键字来实现的。

状态分组侦测（SPI）：传入分组必须是对内部主机请求的合法响应。除非得到特别允许，否则不请自来的分组将被拦截。状态分组侦测还能够识别并过滤特定类型的攻击，如DoS。

防火墙可支持一种或多种这样的过滤功能。另外，防火墙通常执行网络地址转换（NAT）。NAT将一个或一组内部地址转换为一个外部公有地址，后者可通过网络传送。这种功能使得可对外部用户隐藏内部IP地址。

以下是防火墙产品的各种形式（如图8.20所示）。


[image: 图8.20各种类型的防火墙]




图8.20 各种类型的防火墙



基于设备的防火墙：这种防火墙内置在专用的硬件设备（安全设备）中。专用的防火墙设备是没有外围设备和硬盘的专用计算机。基于设备的防火墙可非常速地检测数据流，且出现故障的可能性很低。它们通常被预先配置成能够识别特定类型的攻击，可根据组织的需求进行定制。专用设备的价格通常被这里介绍的其他防火墙类型更高。

基于服务器的防火墙：这种防火墙是在网络操作系统（NOS，如 UNIX、Windows 或Novell）上运行的防火墙应用程序。防火墙应用程序通常融SPI防火墙和基于IP地址或应用程序的访问控制于一身。由于通用操作系统的安全弱点，基于服务器的防火墙的安全性低于基于设备的专用防火墙。

集成防火墙：这种防火墙是通过给现有设备（如路由器）添加防火墙功能实现的。大多数家用集成路由器都内置了基本的防火墙功能，可支持分组、应用程序和网站过滤。运行诸如Cisco IOS软件等专用操作系统的高端路由器也有防火墙功能。网络管理员可对这些功能进行配置，这需要了解要过滤的数据流以及所需的IOS命令。

个人防火墙：这种防火墙驻留在主机中，不能用于 LAN。它可能由操作系统默认提供，也可能由外部厂商提供安装。客户端防火墙通常使用 SPI 进行过滤。用户可能收到提示以允许特定应用程序进行连接，也可以定义一个自动例外列表。当主机设备直接连接到 ISP 调制解调器时，通常使用个人防火墙。如果配置不当，这种防火墙可能对Internet接入造成干扰。不建议同时使用多个个人防火墙，因为它们可能彼此冲突。在Internet上，有免费和低价的个人防火墙下载。它们易于安装（使用默认配置时），必要时可调整配置以过滤特定类型的数据流。




8.5.2 使用防火墙




通过在内部网络（内联网）和 Internet 之间设置防火墙作为边界设备，可监视和控制所有前往和来自 Internet 的数据流。防火墙在内部和外部网络之间画出了清晰的防御线。然而，如果有些外部客户必须访问内部资源，可配置非军事区（DMZ）来满足这种需求。

术语非军事区借自军事用语，它表示两股势力之间不允许有任何军事活动的区域。在计算机网络中，非军事区指的是内部和外部用户都可访问的网络区域，其安全性高于外部网络，但低于内部网络。它由一个或多个防火墙创建，这些防火墙起将内部网络、非军事区和外部网络分开。公众可访问的Web服务器通常位于非军事区。


1．单防火墙配置


单个防火墙配置包含 3 个区域：外部网络、内部网络和非军事区。来自外部网络的所有数据流都被发送到防火墙，防火墙对数据流进行监控，决定哪些数据流应传递到非军事区、哪些应传递到内部网络以及哪些应禁止通过。单防火墙配置如图 8.21 所示，它适用于不那么拥挤的小型网络。然而，单防火墙导致了单故障点，且容易不堪重负。双防火墙配置更适合用于处理大量数据流的大型复杂网络。如图8.21所示，如果来自外部主机的数据流前往位于DMZ的Web服务器，带防火墙的路由器将允许它通过；如果外部主机试图访问位于内部网络中的 FTP 服务器，防火墙将阻止它。位于内部网络中的主机可访问内部FTP服务器，也可访问DMZ中的Web服务器。


2．双防火墙配置


图8.22所示的是典型的多防火墙DMZ配置。在双防火墙配置中，有一个内部防火墙和一个外部防火墙，它们之间是非军事区。外部防火墙限制较少，允许Internet用户访问DMZ中的服务，还允许任何内部用户请求外部资源，如外部的Web服务器或FTP服务器。内部防火墙限制较多，用于保护内部网络免遭未经授权的访问。

在这个例子中，两个防火墙提供的功能与单防火墙相同，但提供了更大的控制权，且可扩展性更好。如果来自外部主机的数据流前往DMZ中的Web服务器，带防火墙的路由器将允许它通过；如果外部主机试图访问内部FTP服务器，防火墙将阻止它。位于内部网络中的主机可访问内部FTP服务器，也可访问DMZ中的Web服务器。


[image: 图8.21 单防火墙DMZ架构]




图8.21 单防火墙DMZ架构




[image: 图8.22 双防火墙DMZ架构]




图8.22 双防火墙DMZ架构

如图8.22所示，Internet中的PC可以访问外部防火墙保护的DMZ中的Web服务器。内部网络用户可以访问DMZ中的Web服务器以及位于内部网络中的FTP服务器。如果外部主机试图访问内部FTP服务器，内部防火墙将阻止它。如果需要让外部用户能够访问该FTP服务器，可将其同Web服务器一起放在DMZ中，这样内部和外部用户都能够访问它。


3．家庭网络设备防火墙


很多家庭网络设备（如集成路由器）往往包含多功能防火墙软件，这种单防火墙配置通常提供NAT、SPI功能以及IP、应用程序和网站过滤功能，还提供基本的DMZ支持。

在集成路由器中可配置简单的DMZ，以允许外部主机访问内部服务器。为此，必须在DMZ配置中为指定服务器的静态IP地址。如果已经给服务器分配了动态地址，可将该地址保留，使其变成永久性的。集成路由器将隔离前往指定IP地址的数据流，且只将它转发到服务器连接的交换机端口。其他所有主机仍受到防火墙的保护。Linksys WRT300N可提供这种功能，如图 8.23所示。


[image: 图8.23 Linksys集成防火墙]




图8.23 Linksys集成防火墙

启用最简单的DMZ后，外部主机可访问服务器的所有端口，如80（HTTP）、21（FTP）和110（电子邮件POP3）。使用端口转发功能可设置限制性更高的DMZ。启用端口转发后，只有指定的服务器端口才能访问。在这种情况下，只有前往这些端口的数据流被允许通过（被转发），其他数据流都被禁止通过。

集成路由器内的无线接入点被视为内部网络的一部分。了解无线接入点是否受到安全保护非常重要，任何连接到它的用户都位于受保护的内部网络部分，且处于防火墙后面。黑客可能利用这一点来获取内部网络的访问权，从而完全绕过所有防火墙安全措施。

实验 8.1 配置访问策略和DMZ设置（8.4.2.4）

在这个实验中，读者将使用Linksys GUI配置防火墙设置和创建DMZ，详情请参阅本书第2部分的实验。可现在就做，也可等到阅读完本章后再做。




8.5.3 漏洞分析




有很多漏洞分析工具可用来测试主机和网络安全，它们被称为安全扫描工具，可帮助用户找出可能遭到攻击的区域，并指导用户应采取哪些措施。虽然漏洞分析工具的具体功能随制造商而异，但它们有如下一些共同的功能。

网络中的主机数量：确定网络中提供服务的主机。提供服务的主机应仅限于宣告服务的主机。宣告服务的主机可能被攻击者确定。

主机提供的服务：指出主机宣告了哪些服务。例如，主机可能启用了Telnet服务，这可能成为外部攻击者的目标。应禁用不需要的服务。

主机使用的操作系统及其版本：找出使用老式操作系统版本和过期补丁的主机。这些未打补丁的老操作系统中的漏洞可能被攻击者利用。

使用的分组过滤器和防火墙：提供一个清单，其中包含运行过滤器的主机及其拦截的数据流。这种功能对于确定是否部署了合适的访问控制很有用。

所需的应用程序更新：对主机运行的应用程序进行分析，这可能发现未能防范攻击的应用程序，进而给这些应用程序打补丁以修复安全漏洞。

实验 8.2 执行漏洞分析（8.4.3.2）

在这个实验中，读者将研究、下载并安装安全漏洞测试工具，并使用它来找出主机和网络的弱点。详情请参阅本书第2部分的实验。可现在就做，也可等到阅读完本章后再做。






8.5.4 最佳实践




为缓解安全威胁及其带来的风险，推荐采取如下做法：

定义安全策略；

为服务器和网络设备提供物理防护；

设置登录和文件访问权限；

更新操作系统和应用程序；

修改默认的网络设备访问权限和主机设置；

运行防病毒软件和反间谍软件；

更新防病毒软件文件；

激活浏览器工具——弹出广告拦截器、反网络钓鱼软件、插件监控器；

使用防火墙。

确保网络安全的第一步是了解数据流通过网络的方式以及存在的各种威胁和漏洞。实施安全措施后，必须坚持不懈地进行监控才能使网络真正受到保护。需要对安全规程和工具进行检查，以应对不断发展和演化的威胁。图8.24再次列出了可用于保护计算机和网络免受攻击的主要安全工具。


[image: 图8.24 安全工具类型]




图8.24 安全工具类型






8.6 总结




本章讨论了各种网络威胁，如信息盗窃、身份盗窃、数据丢失和操纵以及服务中断。

黑客是通过软件漏洞、硬件攻击或网络用户的粗心大意来获得网络访问权的入侵者。攻击可能来自网络外部或内部。其中，70%为内部攻击。

社会工程是一套诱使内部用户执行特定操作或泄漏机密信息的方法。社会工程攻击包括假托、网络钓鱼和语音网络钓鱼。

除社会工程攻击外，还存在其他一些针对网络和计算机的安全威胁。病毒程序一旦激活，便会修改其他程序或文件、损坏文件或彻底删除文件。蠕虫类似于病毒，但它们可以独立运行，且可寄生于电子邮件附件或网络消息中四处传播。特洛伊木马是披着合法外衣的非法程序，这种程序启动后，可能导致硬盘损坏，或在系统中创建后门让黑客能够获得访问权。

要获得有效的网络安全，需要结合使用多种产品和服务、制定并严格实施彻底的安全策略。安全策略应包含标识和身份验证策略、密码策略、合理使用规定、远程访问策略和意外事件处理规程等。网络中的所有用户都必须支持并遵守该策略，才能使其有效地发挥作用。

用于保护网络安全的工具和应用程序包括软件补丁和更新、病毒防护、垃圾邮件拦截器、弹出广告拦截器和防火墙。请及时对软件应用程序应用最新的安全补丁和更新，以防范威胁。在每台计算机上安装防病毒软件可检测并删除已知的病毒、蠕虫和特洛伊木马；反垃圾邮件软件可识别垃圾邮件并将其放到垃圾邮件文件夹中或将其删除。

防火墙控制网络之间的流数据流，并阻止未经授权的访问。防火墙产品使用多种技术来区分应禁止和应允许的网络访问。分组过滤根据IP或MAC地址控制访问；应用程序/网站过滤根据应用程序控制访问；防火墙还提供SPI，它确保传入的分组是对内部主机请求的合法响应。SPI可识别和过滤诸如DoS等攻击。

DMZ 是内部和外部用户都可访问的网络区域。如果无线接入点没有得到保护，任何连接到它的用户都将被视为位于内部网络中，且受到防火墙的保护。

漏洞分析工具（安全扫描工具）可帮助识别可能发生攻击的区域，并指导用户应采取哪些措施。






8.7 练习和实验




这里概述本章的练习和实验，读者可通过它们来巩固本章介绍的重要概念。练习文件包含在本书的配套光盘中，而实验可在本书的第2部分找到。

配套光盘中的练习

练习8.1：识别安全威胁（8.1.1.2）

练习8.2：判断感染的是病毒、蠕虫还是特洛伊木马（8.2.1.3）

练习8.3：在DoS攻击期间建立到服务器的连接（8.2.2.3）

练习8.4：识别安全工具的用途（8.3.5.2）


本书第2部分的实验


实验8.1：配置访问策略和DMZ设置（8.4.2.4）

实验8.2：执行漏洞分析（8.4.3.2）






8.8 复习题




为检查读者对本章介绍的主题和概念的理解程度，请完成下面的复习题。答案请参阅附录“复习题和问题答案”。

1．黑客侵入服务器并窃取了用户清单及其个人数据，然后黑客使用这种信息申请了信用卡。这属于哪种网络威胁？

A．数据丢失

B．身份盗窃

C．数据操纵

D．服务中断

2．网络钓鱼者通常如何与受害人联系？

3．一位用户打开电子邮件附件后，其计算机硬盘崩溃，导致计算机中所有的信息都丢失。这很可能发生了哪种攻击？

A．蠕虫

B．病毒

C．特洛伊木马

D．拒绝服务

4．在很短的时间内，入侵者尝试大量的可能性来猜测密码。其结果是，网络中的其他用户无法登录。这属于哪种攻击？

A．DDoS

B．暴力攻击

C．死亡之ping

D．同步泛洪

5．下面哪种程序安装后，在不经用户许可或用户不知情的情况下收集个人信息，包括密码和账户信息？

A．广告软件

B．弹出广告

C．间谍软件

D．背投广告

6．一位网络管理员正在排除一台行为古怪的计算机的故障，它启动速度慢，不加载程序，响应键击的速度非常慢。这时管理员最好采取哪种措施？

A．更换键盘

B．将PC连接到Internet，并在操作系统网站查找补丁

C．将PC连接到网络，看它能否同其他PC通信

D．从外置磁盘启动PC，并运行防病毒程序和反间谍软件程序

7．下面哪3个是防火墙过滤选项？

A．MAC过滤

B．IP过滤

C．分段过滤

D．网站过滤

E．用户名过滤

8．下面哪些是常用于保护计算机和网络资源的防火墙产品？

A．个人防火墙

B．基于宽带的防火墙

C．基于服务器的防火墙

D．基于设备的防火墙

E．基于交换机的防火墙

9．家庭或小型企业集成路由器设备通常提供下面哪3项功能？

A．TCP

B．DMZ

C．POP

D．NAT

E．SPI

10．下面哪两种有关多防火墙DMZ的说法是正确的？

A．内部防火墙的限制性通常较低，而外部防火墙的限制性较高

B．外部用户需要访问的服务器应放在内部防火墙后面

C．内部用户需要访问的服务器可位于内部、DMZ中或网络外部

D．内部防火墙的限制性通常较高，而外部防火墙的限制性较低

E．内部防火墙允许所有类型的外部数据流通过

11．一位用户访问网站并下载他认为是免费的计算机游戏。用户开始玩该游戏后，计算机的行为变得古怪。这很可能遭受了哪种攻击？

12．哪种安全软件和卸载广告软件？

A．弹出广告拦截器

B．防病毒软件

C．反间谍软件

D．防火墙

E．反垃圾邮件软件

13．防病毒软件不包含下列哪种功能？

A．自动检查病毒数据库更新

B．检查可执行文件以保护内存

C．自动删除未知的病毒

D．通过计划定期运行扫描

E．扫描电子邮件

14．社会工程使用下面哪3种方法？

A．假托

B．语音网络钓鱼

C．网络钓鱼

D．勒索

E．发送垃圾邮件

15．哪种安全攻击利用了软件漏洞并可通过网络快速传播。

16．黑客通过Internet向服务器发送大量源IP地址无效的分组，为响应这些分组，服务器不堪重负。这属于哪种攻击？

A．死亡之ping

B．特洛伊木马

C．同步泛洪

D．暴力攻击

17．您对一台Linksys家庭网络设备进行配置，让前往一台提供FTP和HTTP服务的服务器的外部数据流通过，但不允许其他所有数据流通过。下面哪两种有关该场景的说法是正确的？

A．只能给该服务器分配动态地址

B．该服务器必须有永久性的静态地址

C．这被称为简单的基本DMZ

D．这被称为端口转发

18．黑客连接家庭网络设备中的无线AP，而该网络设备连接到ISP。为什么说这事关重大？

A．黑客将能够免费地接入Internet

B．黑客可能能够修改该设备的配置

C．黑客将获得管理员密码

D．黑客在位于防火墙后面的内部网络中






8.9 较难的问题和练习




下面的问题需要深入应用本章介绍的概念，答案见附录。

您刚组装了一台家用PC，并要通过DSL调制解调器将其连接到ISP。您没有带防火墙的路由器。为保护您的计算机，以免它受到恶意攻击或被恶意软件感染，您可以安装哪些类型的安全软件，并采取哪些其他措施？






第9章 排除网络故障







9.1 学习目标




阅读本章后，读者将了解如下内容：

排除故障的步骤；

常见的故障排除方法及其适用情景；

如何利用感官来排除网络故障；

用于排除连接性故障的实用程序；

有线网络中一些常见的问题；

一些与WLAN相关的常见问题；

排除故障时，可从哪些地方获取帮助。

本章探讨故障排除艺术以及使故障排除更容易、更成功的规程和过程。本章并非排除 PC 和网络故障的完整指南，而只通过具体的示例做简要的介绍。本章要求读者对本书前面介绍的所有概念和主题都有深入认识，如果读者不能理解这里列出的概念或解决方案，请复习本书前面的相关内容。

大多数网络故障排除都是基于 OSI 模型进行的，该模型在本书前面介绍过，后续的 CCNA Discovery课程将更详细地讨论它。本书配套光盘中也提供了有关OSI模型的更详细信息。有关本章的实验，请参阅本书第2部分。






9.2 故障排除流程




无论花多少时间设计和安装网络，问题总会发生。面临无法正常运行的网络时，以结构化方式处理问题非常重要。故障排除指的是识别、定位和修复问题的过程。经验丰富的人员常常依靠直觉排除故障。然而，也可使用结构化方法来确定最可能的原因及解决方案。无论采取哪种方法，都应采取特定的步骤。

第1步 定义问题：从观察到的症状和相关原因的角度定义问题。

第2步 收集信息：向受影响的用户和管理员提问，并使用诸如协议分析器等工具尽可能深入地了解问题。

第3步 考虑可能性：使用系统的推理和诊断方法排除可能的原因。

第4步 制定行动计划：根据可能的问题列表，制定排除故障的计划。

第5步 实施行动计划：实施行动计划时，务必记录所有的步骤。如果行动未能带来希望的结果，甚至给网络或设备带来的负面影响，文档将有助于撤销以前的操作。

第6步 观察结果：核实行动计划带来了希望的结果。如果没有，撤销所做的所有修改。

第7步 重复问题解决过程：如果行动计划无效，重复问题解决过程。故障排除常常是一种循环过程，每次循环后便离实际问题更近一步。

第8步 记录事实：问题解决过程的最后一步是记录该过程。在整个问题解决过程中，应不断做记录。

排除故障时，必须记录采取的所有措施，包括未能解决问题的措施。如果以后出现相同或类似的问题，文档将成为极具价值的参考资料。有时候，文档可提供正确的解决方案，至少可避免因重复无效的措施而浪费时间。这种文档应尽可能多地包含有关如下方面的信息：

遇到的问题；

判断原因时采取的措施；

修复问题并确保它不再发生而采取的措施。

本节介绍各种排除故障的方法。




9.2.1 收集信息




收到问题报告后，首先核实该问题是否存在，并确定其影响范围。核实报告的问题很重要，因为很多问题并非最终用户报告的那样。核实问题后，排除故障的第一步是尽可能多地收集有关问题的信息。收集信息的第一站是向报告问题的人员及其他受影响的用户提问。从最终用户那里收集的信息包括：

最终用户的经历；

看到的症状；

错误消息；

对设备或应用程序做的最新配置修改。

接下来，需要收集有关所有可能受影响的设备的信息。这种信息可从文档获悉，文档中应包含最新的配置。另外，还需获得所有日志文件的拷贝以及最新的设备配置修改清单。有关设备的其他信息包括受影响设备的制造商、品牌和型号，还有设备的所有权和保修信息。设备中所有固件或软件的版本也很重要，因为它们可能与特定硬件平台存在兼容问题。

可使用网络监控工具来收集有关网络的信息。网络监控工具是一种复杂的应用程序，通常在大型网络中用于不断地收集有关网络和网络设备状态的信息。小型网络可能没有这样的工具。

核对表有助于确保收集所有必须的信息。开始故障排除前，应收集如下信息。

问题的本质：

最终用户报告；

问题核实报告。

设备：

制造商；

品牌/型号；

固件版本；

操作系统版本；

所有权/保修信息。

配置和拓扑：

物理拓扑和逻辑拓扑；

配置文件；

日志文件。

以前的故障排除，包括措施和结果。






9.2.2 故障排除方法




收集必要的信息后，便可开始故障排除。采取哪种方法来排除故障取决于发生的问题以及技术人员的经验。

经验不足的人员采用结构化程度较高的方法，而经验丰富的人员通常更愿依赖于其知识和直觉，并采用结构化程度不那么高的方法。有多种结构化故障排除方法，其中包括：

自上而下；

自下而上；

分而治之。

所有这些结构化方法都利用了网络分层概念。一种分层方法是 OSI 模型，在该模型中，每种通信功能都被划分为 7 层。通过使用该模型，故障排除人员可检验每层的功能，直到找到并隔离问题。鉴于这些方法的结构，它们非常适合没有经验的故障排除人员使用。经验丰富的人员通常不采用结构化方法，而依赖于直觉和经验，他们可能采用结构化程度不那么高的方法，如试错法或替换法。

结构化故障排除方法经常能够发现非结构化方法可能忽略的问题。尽早发现并修复这些问题可避免网络以后出现问题。因此，提倡故障排除人员尽可能使用结构化方法。


1．自上而下


自上而下的故障排除方法如图 9.1 所示，它从应用层开始向下检查，最终达到物理层。它从用户和应用程序的角度考虑问题。

如果问题仅影响一台计算机或一个应用程序，这种方法很适用。例如，如果用户能够访问Internet中的各种网页，却无法读取电子邮件，自上而下的方法将是适用的。


2．自下而上


自下而上的故障排除方法如图 9.2 所示，它从物理层开始向上检查，最终到达应用层。物理层关心的是硬件和线路连接。应检查电缆是否从插孔拔出；如果设备有指示灯，应检查它们是亮还是灭；如果指示灯是灭的，则检查设备电源和物理连接性。很多网络问题都是物理层导致的，因此自下而上是一种不错的方法。


3．分而治之


采用分而治之方法时，可从任何层开始排除故障，然后向上或向下检查，如图 9.3 所示。例如，故障排除人员可能从网络层开始，首先核实IP配置信息，然后根据观察到的现象决定向上检查到应用层还是向下检查到物理层。另一个例子是将网络进行切分，然后确定问题出在哪部分。

表9.1比较了这3种结构化故障排除方法。


[image: 图9.1 自上而下排除故障]




图9.1 自上而下排除故障




[image: 图9.2自下而上排除故障]




图9.2 自下而上排除故障




[image: 图9.3分而治之故障排除法]




图9.3 分而治之故障排除法




表9.1 结构化故障排除方法
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4．试错法


试错法依赖于故障排除人员的知识来确定最可能导致问题的原因。故障排除人员根据以往经验以及对网络结构的了解，推断最合理的解决方案。如果解决方案实现后不管用，故障排除人员将根据这些信息确定最可能的下一个原因。这种过程将不断重复，直到找出并解决问题。

虽然试错法可能很快解决问题，但它有赖于故障排除人员的能力和经验，可能导致错误的假设，进而没有注意到简单的解决方案。如果采用试错法经过几次尝试仍未找到问题，经验丰富的故障排除人员通常会转而采用结构化程度更高的方法。当宕机代价非常大，目标是重建连接性而不是找出低层问题时，可采用试错法。


5．替换法


如果认为问题是由特定硬件或配置文件导致的，可使用替换法，使用良好的设备或文件替换有问题的部件或代码。由于无需确切地找出问题所在，这种方法可节省时间，快速恢复网络运行。这种方法要求有替代部件和组件，且备份了配置文件。确保满足这些条件的代价非常高。

一个适用替换法的例子是，ISP 替换可能损坏的终端用户设备，而不是派技术人员去排除故障并找出问题。这种方法常用于廉价部件，如网络接口卡和插线电缆。

练习9.1 确定故障排除方法（9.1.3.3）

在这个练习中，读者将确定用于解决问题的最佳故障排除方法。请使用本书配套光盘中的文件ia-9133来完成该练习。




9.3 使用实用程序排除连接性故障




有很多（基于软件和硬件的）工具可帮助找出有线和无线网络的连接性故障，从简单的目测到复杂的硬件诊断设备。




9.3.1 检测物理问题




大部分网络问题都与物理组件（物理层）相关。物理问题主要是硬件方面的问题，与计算机、网络设备以及连接它们的电缆相关。物理问题不包括设备的逻辑（软件）配置。

有线和无线网络都可能发生物理问题，检测物理问题的最佳方法之一是利用视觉、嗅觉、触觉和听觉。通过感官经常能够发现灾难性问题。


1．视觉


通过目视可发现如下电缆问题：

电缆没连好；

电缆连接的端口不正确；

电缆连接松开；

电缆和连接器损坏；

使用的电缆类型不正确。

故障排除人员还可通过目视获悉各种网络设备的状态和功能LED提供的线索。在很多环境中，一些网络部分被覆盖，旨在保护它们。通过简单的目测常常能够避免未预见的问题发生。


2．嗅觉


故障排除人员可通过嗅觉发现过热的组件。绝缘层或组件燃烧时会产生特别的气味，一旦闻到这种气味，便可确定发生了严重问题。


3．触觉


故障排除人员可通过触觉发现过热的组件以及带风扇的笔记本电脑和交换机设备的机械故障。这些风扇常常导致组件的细微振动，可通过触觉感觉到。如果没有振动或振动过强，可能表明风扇发生了故障或即将发生故障。


4．听觉


听觉可发现一些重要的问题，如放电以及风扇和硬盘是否正常。所有设备都有独特的声音，如果声音不正常，通常表明出现了问题。经验丰富的网络技术人员熟悉网络发出的声音，根据声音是否正常可快速发现潜在的问题。






9.3.2 用于排除连接性故障的实用程序




有很多实用程序都可帮助识别网络问题，所有最新的操作系统都提供了这些命令的功能，虽然语法随操作系统而异。这些命令大部分是命令行界面（CLI）实用程序。

ipconfig：显示IP配置信息。

ping：测试到其他IP主机的连接。

tracert：显示前往目的地的路由。

netstat：显示网络连接。

nslookup：直接向名称服务器查询有关目标域的信息。


1．使用ipconfig排除故障


命令ipconfig显示主机的当前IP配置信息。在命令提示符下执行该命令将显示基本的配置信息，包括IP地址、子网掩码和默认网关。

命令ipconfig/all显示额外的信息，包括MAC地址、默认网关和DNS服务器的IP地址。它还可显示是否启用了DHCP、DHCP服务器的地址以及租用信息。示例9.1列出了该命令的输出。

示例9.1 命令 ipconfig /all的输出

C:\>ipconfig /all

Windows IP Configuration

Host Name．．．．．．．．．．．．．: host-a

Primary Dns Suffix．．．．．．．．: cisco.com

Node Type．．．．．．．．．．．．．: Hybrid

IP Routing Enabled．．．．．．．．: No

WINS Proxy Enabled．．．．．．．．: No

DNS Suffix Search List．．．．．: cisco.com

Ethernet adapter Local Area Connection:

Connection-specific DNS Suffix．: cisco.com

Description．．．．．．．．．．．: NVIDIA nForce Networking Controller

Physical Address．．．．．．．．．: 00-15-58-55-FF-F8

Dhcp Enabled．．．．．．．．．．．: Yes

Autoconfiguration Enabled．．．．: Yes

IP Address．．．．．．．．．．．．: 192.168.1.100

Subnet Mask．．．．．．．．．．．: 255.255.255.0

Default Gateway．．．．．．．．．: 192.168.1.1

DHCP Server．．．．．．．．．．．: 192.168.1.1

DNS Servers．．．．．．．．．．．: 172.27.20.10

172.27.20.11

Lease Obtained．．．．．．．．．．: Thursday, October 11, 2007 3:07:16 PM

Lease Expires ．．．．．．．．．．: Friday, October 12, 2007 3:07:16 PM

使用该实用程序可发现可能导致网络无法通信的不正确或不完整的地址信息。如果没有合适的IP配置，主机将无法通过网络通信。另外，如果主机不知道 DNS 服务器的位置，将不能把域名转换为IP地址，因此无法使用域名进行通信。

如果IP地址信息是动态分配的，可使用i命令pconfig/release释放当前的DHCP绑定。可使用命令 ipconfig /renew向DHCP服务器请求更新配置信息。主机可能包含错误或过期的 IP配置信息，此时只需刷新这种信息便可让主机重新连接到网络。

如果释放IP配置后，主机无法从DHCP服务器获得最信息，可能是由于没有网络连接性。此时需要查看NIC的链路指示灯是否是亮的。如果是，则表明到网络的物理连接没有问题。如果链路指示灯是亮的，但主机仍无法从 DHCP服务器那里获得地址信息，可能是 DHCP服务器或到该服务器的网络连接有问题。另外，确定没有静态地给NIC分配地址。

Packet Tracer练习使用 ipconfig命令（9.2.3.2）

在这个Packet Tracer练习中，读者将使用 ipconfig命令来获悉 IP地址信息。请使用本书配套光盘中的文件dl-9232.pka来完成该练习。


2．使用ping排除故障


如果本地主机的IP配置看起来没有问题，接下来应使用ping命令测试网络连接性。ping用于测试目标主机是否可到达，可在该命令后面指定目标主机的IP地址或名称，如示例9.2所示。

示例9.2 ping命令的输出

C:\>ping cisco.netacad.net

Pinging cisco.netacad.net [128.107.229.50] with 32 bytes of data:

Reply from 128.107.229.50: bytes=32 time=71ms TTL=113

Reply from 128.107.229.50: bytes=32 time=71ms TTL=113

Reply from 128.107.229.50: bytes=32 time=72ms TTL=113

Reply from 128.107.229.50: bytes=32 time=72ms TTL=113

Ping statistics for 128.107.229.50:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),

Approximate round trip times in milli-seconds:

Minimum = 71ms, Maximum = 72ms, Average = 71ms

C:\>ping 128.107.229.50

Pinging 128.107.229.50 with 32 bytes of data:

Reply from 128.107.229.50: bytes=32 time=72ms TTL=113

Reply from 128.107.229.50: bytes=32 time=72ms TTL=113

Reply from 128.107.229.50: bytes=32 time=72ms TTL=113

Reply from 128.107.229.50: bytes=32 time=71ms TTL=113

Ping statistics for 128.107.229.50:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),

Approximate round trip times in milli-seconds:

Minimum = 71ms, Maximum = 72ms, Average = 71ms

ping IP地址时，将通过网络向指定的 IP地址发送被称为回应请求（echo request）的分组。如果目标主机收到回应请求，将使用回应应答（echo reply）的分组进行响应。如果源主机收到回应应答，则表明连接性没有问题。基本ping命令通常发送4个回应请求分组，并等待对每个分组的应答。然而，可使用参数来改善该命令的用途。示例9.3列出了ping命令的一些高级功能。

示例9.3 ping命令的高级功能

C:\>ping

Usage: ping [-t] [-a] [-n count] [-l size] [-f] [-i TTL] [-v TOS]

[-r count] [-s count] [[-j host-list] | [-k host-list]]

[-w timeout] target_name

Options:

-t　　　Ping the specified host until stopped.

To see statistics and continue - type Control-Break;

To stop - type Control-C.

-a　　　Resolve addresses to hostnames.

-n　　　count Number of echo requests to send.

-l　　　size Send buffer size.

-f　　　Set Don’t Fragment flag in packet.

-i TTL　　Time To Live.

-v TOS　　Type Of Service.

-r count　　Record route for count hops.

-s count　　Timestamp for count hops.

-j host-list　Loose source route along host-list.

-k host-list　Strict source route along host-list.

-w timeout　　Timeout in milliseconds to wait for each reply.

如果ping诸如www.cisco.com等域名，将首先向DNS服务器发送一个分组，以便将域名解析为IP地址。获得 IP地址后，再向该 IP地址发送回应请求。如果 ping IP地址成功，但 ping域名失败，则问题很有可能出在DNS。

如果 ping 域名和 IP 地址都成功，但用户仍无法访问应用程序，则问题很有可能在于目标主机的应用程序。例如，可能没有运行请求的服务。

如果两种ping操作都失败，则问题很可能前往目标主机的路径存在网络连接性问题。在这种情况下，通常再ping默认网关。如果ping默认网关成功，则问题不出在本地；如果ping默认网关失败，则问题出在本地网络。

Packet Tracer练习使用 ping命令（9.2.4.3）

在这个Packet Tracer练习中，读者将使用 ping命令检查端到端连接性。请使用本书配套光盘中的文件dl-9243.pka来完成该练习。

3．使用Tracert排除故障

实用程序ping只能检查终端设备之间的连接性。然而，如果设备无法成功地ping目标设备，实用程序ping将不能指出问题出在哪里。如果路径中的路由器无法连接到目标设备，它将发回一条目的地不可达消息，其中包含该路由器的IP地址。不幸的是，仅当路由器丢失了分组时才会出现这种情况，如果回应请求或回应应答在传输过程中丢失，将不会出现这种情况。为确定分组是在哪里丢失的，可使用另一个实用程序——tracert。

实用程序 tracert 提供的连接性信息包括分组前往目的地时采用的路径以及经过的每台路由器（跳），如示例9.4所示。还显示分组从源主机到达每跳并返回的时间（往返时间）。tracert可帮助确定因网络瓶颈或速度下降导致分组丢失或延迟的位置。

示例9.4 命令tracert

C:\>tracert

Usage: tracert [-d] [-h maximum_hops] [-j host-list] [-w timeout] target_name

Options:

-d　　　　Do not resolve addresses to hostnames.

-h maximum_hops　Maximum number of hops to search for target.

-j host-list　　Loose source route along host-list.

-w timeout　　Wait timeout milliseconds for each reply.

C:\>tracert cisco.netacad.net

Tracing route to cisco.netacad.net [128.107.229.50]

over a maximum of 30 hops:

1　1 ms　<1 ms　<1 ms　192.168.1.1

2　　8 ms　　8 ms　　9 ms　bas1-toronto46_lo0_SYMP.net.bell.ca[64.230.197.216]

3　　6　ms　　7　ms　　7　ms　dis7-toronto01_Vlan147.net.bell.ca[64.230.202.105]

4　　7　ms　　7　ms　　6　ms　core2-toronto01_GE11-2.net.bell.ca[64.230.204.141]

5　　7 ms　　6 ms　　6 ms　core4-toronto63_POS13-1.net.bell.ca[64.230.233.93]

6　　17 ms　17 ms　　17 ms　core1-chicago23_pos12-0-0.net.bell.ca[64.230.147.14]

7　　18 ms　　18 ms　　17 ms　bx2-chicagodt_so-2-0-0-0.net.bell.ca[64.230.203.146]

8　18 ms　17 ms　18 ms　151.164.250.241

9　70 ms　70 ms　70 ms　ded4-g8-3-0.sntc01.pbi.net [151.164.41.165]

10　72 ms　71 ms　71 ms　Cisco-Systems-1152786.cust-rtr.pacbell.net[64.161.0.62]

11　70 ms　70 ms　70 ms　sjc5-dmzbb-gw1.cisco.com [128.107.224.105]

12　71ms　71ms　71ms　sjc12-dmzdc-gw1-gig1-1.cisco.com[128.107.224.14]

13　72 ms　71 ms　71 ms　cna-prod-nv.cisco.com [128.107.229.50]

Trace complete.

可在命令tracert后面指定目标主机的IP地址或名称。如果指定的是名称，则必须执行DNS查询，就像ping那样。

基本tracert命令最多跟踪30跳，如果源设备和目标设备之间的跳数超过30，它将认为目标设备不可达。这个数字可使用参数-h加以调整。另外，还有其他参数。

4．使用Netstat排除故障

有时候，需要知道联网主机建立并运行了哪些TCP连接。netstat是一种重要的网络实用程序，可用于查看这些连接，如示例9.5所示。netstat列出使用的协议、本地地址和端口号、远程地址和端口号以及连接状态。

示例9.5 命令netstat

C:\>netstat –a

Active Connections

Proto Local Address　　Foreign Address　　State

TCP　host-a:epmap　　host-a:0　　　　LISTENING

TCP　host-a:microsoft-ds　host-a:0　　　　LISTENING

TCP　host-a:2869　　　host-a:0　　　　LISTENING

TCP　host-a:25111　　host-a:0　　　　LISTENING

TCP　host-a:25112　　host-a:0　　　　LISTENING

TCP　host-a:1025　　　host-a:0　　　　LISTENING

TCP　host-a:1035　　　localhost:1036　　ESTABLISHED

TCP　host-a:1036　　　localhost:1035　　ESTABLISHED

TCP　host-a:1057　　　localhost:27015　　ESTABLISHED

TCP　host-a:4664　　　host-a:0　　　　LISTENING

TCP　host-a:11500　　host-a:0　　　　LISTENING

TCP　host-a:11526　　host-a:0　　　　LISTENING

TCP　host-a:11526　　localhost:1102　　TIME_WAIT

TCP　host-a:11526　　localhost:1103　　TIME_WAIT

TCP　host-a:11526　　localhost:1104　　TIME_WAIT

TCP　host-a:11526　　localhost:1105　　TIME_WAIT

TCP　host-a:11527　　host-a:0　　　　LISTENING

TCP　host-a:11528　　host-a:0　　　　LISTENING

TCP　host-a:11529　　host-a:0　　　　LISTENING

TCP　host-a:11530　　host-a:0　　　　LISTENING

TCP　host-a:11531　　host-a:0　　　　LISTENING

TCP　host-a:11532　　host-a:0　　　　LISTENING

TCP　host-a:11533　　host-a:0　　　　LISTENING

TCP　host-a:27015　　host-a:0　　　　LISTENING

TCP　host-a:27015　　localhost:1057　　ESTABLISHED

TCP　host-a:62514　　host-a:0　　　　LISTENING

TCP　host-a:netbios-ssn　host-a:0　　　　LISTENING

TCP　host-a:1059　　　twweb5.gocyberlink.com:http　ESTABLISHED

TCP　host-a:1061　　　kdc.uas.aol.com:https ESTABLISHED

TCP　host-a:1063　　　twweb4.gocyberlink.com:http　CLOSE_WAIT

TCP　host-a:1065　　　64.12.24.9:https　　ESTABLISHED

TCP　host-a:1078　　　aimtoday-chi02.evip.aol.com:http　TIME_WAIT

TCP　host-a:1101　　　ats-ddb.dial.aol.com:5190　ESTABLISHED

TCP　host-a:2869　　　192.168.1.1:2448　　CLOSE_WAIT

TCP　host-a:2869　　　192.168.1.1:2449　　TIME_WAIT

UDP　host-a:microsoft-ds　*:*

UDP　host-a:1031　　　*:*

UDP　host-a:1041　　　*:*

UDP　host-a:1042　　　*:*

UDP　host-a:1045　　　*:*

UDP　host-a:3776　　　*:*

UDP　host-a:ntp　　　*:*

UDP　host-a:1060　　　*:*

UDP　host-a:1062　　　*:*

UDP　host-a:1066　　　*:*

UDP　host-a:1074　　　*:*

UDP　host-a:1900　　　*:*

UDP　host-a:62514　　　*:*

UDP　host-a:ntp　　　*:*

UDP　host-a:netbios-ns　　*:*

UDP　host-a:netbios-dgm　*:*

UDP　host-a:1900　　　*:*

不明的TCP连接可能带来严重的安全威胁，因为它们表明有程序或用户正连接到本地主机。另外，不必要的 TCP 连接也会消耗宝贵的系统资源，进而降低主机性能。发现性能下降时，应使用 netstat查看主机的活动连接。

netstat命令有很多有用的选项。要获悉该命令的详细帮助信息，可使用netstat -h。

5．使用Nslookup排除故障

通过网络访问应用程序或服务时，用户通常依赖于 DNS 域名而不是 IP 地址。向域名发送请求时，主机必须首先请求DNS服务器将域名解析为对应的IP地址，然后使用该IP地址将信息封装以便发送。

实用程序 nslookup 让最终用户能够查询 DNS 服务器中有关特定 DNS 域名的信息。执行命令nslookup后，返回的信息中包括使用DNS服务器的IP地址以及指定DNS域名对应的IP地址。nslookup通常用作判断DNS服务器是否按预期执行域名解析的故障排除工具。示例9.6显示了图9.4所示查询对应的nslookup输出。

示例9.6 命令nslookup

C:\>nslookup cisco.netacad.net

Server: DNSTEST.svr.example.com

Address: 192.168.254.32

Non-authoratative answer:

Name: cisco.netacad.net

Address: 209.165.200.224


[image: 图9.4 DNS查询过程]




图9.4 DNS查询过程



实验 9.1 使用网络实用程序排除故障（9.2.7.2）

在这个实验中，读者将使用各种网络实用程序帮助排除连接性故障，详情请参阅本书第2部分的实验。可以现在就做，也可等到阅读完本章后再做。






9.4 常见的网络问题




虽然潜在的网络连接性问题的数量几乎是无限的，但有些故障比较常见。了解最常见的问题可节省大量时间，并减少挫折感。




9.4.1 连接性问题




无线网络、有线网络以及同时使用这两种技术的网络都可能发生连接性问题，如图 9.5 所示。对于同时使用有线和无线连接的网络，排除故障时最好使用分而治之的方法确定问题出在有线网络还是无线网络。步骤如下所示。


[image: 图9.5 包含无线组件和有线组件的网络]




图9.5 包含无线组件和有线组件的网络



第1步 从无线客户端 ping无线路由器：核实无线客户端是否正常连接。

第2步 从有线客户端 ping无线路由器：核实有线客户端是否正常连接。

第3步 从无线客户端 ping有线客户端：核实无线路由器是否正常工作。






9.4.2 LED指示灯




无论故障出在无线还是有线网络，排除故障的首要步骤之一都是检查LED，它们指出了设备或连接的当前状态和活动。LED通过颜色变化或闪烁来传达信息，其确切配置和含义随制造商和设备而异。

图9.6所示的是Linksys无线路由器的LED。设备中常见的LED有3种：电源、状态和活动。有些设备使用单个LED根据设备的当前状态传达多种信息。请务必阅读设备文档，以了解所有指示灯的确切含义，但指示灯之间也存在一些共性。如果印刷文档找不到，通常可在制造商的网站找到在线版本。


[image: 图9.6 Linksys无线路由器的LED]




图9.6 Linksys无线路由器的LED



非活动LED可能指示设备故障、端口故障或布线问题。设备可能因为硬件故障无法正常运行；端口本身也可能因硬件故障或软件配置不当而出现问题。无论是有线还是无线网络，在花大量时间故障排除其他问题前，应核实设备和端口是否正常运行。


1．电源LED


电源LED通常呈稳定的绿色，这表明设备通电正常。如果该指示灯不亮，则表明电源存在问题。在这种情况下，应检查电源连接和电源开关。


2．状态LED


状态LED指示设备的当前状态，可能变色或闪烁。在设备自检时，这种LED也可能用于指示当前完成的阶段。

完成自检后，状态LED通过不同的颜色指示状态：

稳定的绿色表示设备运行正常。

琥珀色表示出现了可修复的错误，如没有操作系统或操作系统受损。

红色表示设备出现了严重的硬件故障，必须修复。


3．活动LED


活动LED也被称为链路状态指示灯，通常与特定端口相关联。正常情况下，活动LED闪烁，表示数据流正穿越端口。闪烁的频率可能表示端口的工作速度。

链路指示灯传递如下信息：

稳定的绿色表示有设备插入端口，但没有数据流通过；

琥珀色表示设备正在调整端口的工作方式；

不亮表示没有设备插入端口，也可能表示端口、传输设备或电缆有问题。

在无线设备中，活动指示灯可指出无线连接的状态；闪烁频率取决于客户端已关联还是正在搜索接入点。




9.4.3 有线连接性问题




如果有线客户端无法连接到无线路由器，请检查物理连接和电缆。电缆是有线网络的神经中枢，也是造成连接中断的最常见因素之一。

以下几个布线问题需要特别留意。

确保使用的电缆类型正确。网络中常见的UTP电缆有两种：直通电缆和交叉电缆。使用错误的电缆类型将导致无法连接。

错误的电缆端接是网络中常见的主要问题之一。要避免这种情况，必须根据标准正确地端接电缆。

按标准制作电缆，请按 568A或 568B标准端接电缆。

避免在端接时解开过多的电缆，否则将导致串扰以及网络性能严重降低。

将连接器紧压在电缆表皮上，以免其松开。

根据各种电缆的特征，每种电缆都存在最大长度限制。超出长度限制导致的衰减将对网络性能造成严重的负面影响。

如果存在连接性问题，核实网络设备之间使用的端口是否正确。

防止电缆和连接器受到物理损坏。避免电缆的连接器受到过大拉力，并让电缆避开过道等区域。电缆外套受损可能表明电缆内部也已受损。

实验 9.2 排除物理连接故障（9.3.3.2）

在这个实验中，读者将检查并修复各种物理连接故障，详情请参阅本书第2部分的实验。可以现在就做，也可等到阅读完本章后再做。






9.4.4 WLAN中的连接性问题




如果无线客户端无法连接到网络，可能是无线连接性问题导致的。无线通信依靠射频信号（RF）来传送数据。很多因素都会影响使用RF连接主机的能力。

RF 信号的强度随距离而衰减。如果信号强度太低，设备将无法建立稳定的关联以及传输数据。如果客户端无法同接入点（AP）关键，便不能进行通信。可使用 NIC 客户端实用程序来显示信号强度和连接质量。

RF 信号也容易受外部干扰源（包括使用相同频率的其他设备）的影响。环境方面的问题也可能降低 RF 信号的强度，导致无法连接。诸如湿度、生长的植物以及调整家具的位置等可能极大地影响RF信号的强度。因此，必须在安装WLAN前仔细勘察现场，并在出现连接性问题时也这样做。现场勘察应扫描频率与WLAN使用的频率相同的干扰，并检测覆盖模式。

AP在各种设备之间共享可用带宽。与AP关联的设备越多，每个设备获得的带宽越低，从而导致诸如应用程序超时以及下载速度缓慢等网络性能问题。解决方案是减少使用频道的无线客户端数量。

并不是所有无线标准都是兼容的。802.11a（5GHz频带）与802.11b/g/n标准（2.4GHz频带）不兼容。最新的 802.11n草案标准支持这两种频率范围，但当前大多数 802.11n 设备只能使用 2.4GHz频率范围。2.4GHz频带中，每种标准都使用不同的技术。除非经过专门配置，否则遵循一种标准的设备将无法与遵循另一种标准的设备互操作，即使它们使用的频段相同。

每个无线会话都必须在独立的非重叠频道中进行。可对有些 AP 设备进行配置，使其选择最空闲或吞吐量最高的频道。虽然自动设置也可行，但手工设置 AP 频道可获得更大的控制权，且在有些环境中必须这样做。

并非WLAN中的所有连接性问题都与RF相关。现代WLAN采用了各种技术来保护WLAN中的数据。如果其中任何一种技术的配置不正确，都将导致无法通信。一些最常见的配置包括SSID、身份验证和加密。


1．SSID


SSID是一种区分大小写的字母数字字符串，最长为32个字符。AP与客户端的SSID必须匹配。如果没有广播SSID，必须在客户端手工输入SSID。如果为客户端配置的SSID不正确，客户端将无法与AP关联。另外，如果有其他AP广播SSID，客户端可能自动与该AP关联。图9.7所示的是Linksys无线路由器的基本无线配置页面。


2．身份验证


大多数AP都默认配置开放身份验证，即允许所有设备连接。如果配置了更安全的身份验证方式，则必须有密钥。客户端和AP配置的密钥必须相同，否则客户端将无法通过身份验证，也就无法与AP关联，如图9.8所示。


3．加密


加密指的是对数据进行修改，让没有正确加密密钥的用户无法利用它们。如果启用了加密，必须为AP和客户端配置相同的加密密钥。如果客户端与AP关联了，但无法发送或接收数据，问题可能出在加密密钥。


[image: 图9.7 基本的无线配置]




图9.7 基本的无线配置




[image: 图9.8 无法关联]




图9.8 无法关联

对于WLAN连接性问题，通常只需重新配置设备或调整其位置便能修复。有时候，还可能需要安装额外的设备或调整WLAN使用的频段。

练习9.2 频道分配对吞吐量的影响（9.3.4.2）

在这个练习中，读者将组建一个基本服务集（BSS），以了解频道分配对吞吐量的影响。请使用本书配套光盘中的文件ia-9342来完成该练习。

Packet Tracer练习排除WLAN连接性故障（9.3.5.2）

在这个Packet Tracer练习中，读者将判断无线判断无线STA无法连接的原因并修复问题。请使用本书配套光盘中的文件dl-9352.pka来完成该练习。




9.4.5 DHCP问题




如果有线或无线主机的物理连接看起来正常，则应检查客户端的IP配置。IP配置对主机能否连接到网络有重大影响。ISR或无线路由器通常充当本地有线和无线客户端的DHCP服务器，向它们提供连接到网络所需的全部IP配置，如IP地址、子网掩码和默认网关，甚至还有DNS服务器的IP地址。DHCP服务器将IP地址同客户端的MAC地址绑定，并将这种信息存储在一张客户端表中。在家用无线路由器中，可通过GUI的 Status|Local Network（状态|本地网络）页来查看该表，如图 9.9所示。


[image: 图9.9 无线路由器的DHCP设置]




图9.9 无线路由器的DHCP设置



客户端表中的信息应与本地主机信息匹配，后者可通过 ipconfig /all命令获悉。另外，客户端的 IP地址必须与无线路由器的LAN接口位于同一个网络中。应将无线路由器的LAN接口设置为默认网关。如果客户端的配置信息与客户端表中的信息不一致，应释放地址（使用命令 ipconfig /release），再进行更新（使用命令 ipconfig /renew）以建立新的绑定。




9.4.6 排除无线路由器到 ISP的连接故障




如果有线和无线客户端都获得了正确的IP配置，且能够连接到无线路由器，但两者之间无法ping通，则问题最可能发生在无线路由器上，应检查无线路由器的所有配置，确保没有安全限制导致问题。

如果有线和无线本地网络中的主机都能连接到无线路由器以及本地网络中的其他主机，但无法接入Internet，问题可能在于无线路由器到ISP的连接。示例9.7显示了当Internet不可达时，在图9.10所示的网络中执行ping命令得到的输出。


[image: 图9.10 无法连接到Internet]




图9.10 无法连接到Internet



示例9.7 网络不可达

C:\>ping 10.18.32.12

Pinging 10.18.32.12 with 32 bytes of data:

Request timed out.

Request timed out.

Request timed out.

Request timed out.

Ping statistics for 10.18.32.12:

Packets: Sent = 4, Received = 0, Lost = 4 (100% loss),

有很多方法可以检查无线路由器与ISP之间的连接性，一种方法是检查无线路由器配置中的路由器状态页。该页将指出连接正常，它还将显示ISP分配给无线路由器的IP地址。

如果该页显示没有连接，可能是无线路由器未建立连接，应检查所有物理连接和LED指示灯。如果DSL或电缆调制解调器为独立设备，也应检查它们的连接和指示灯。如果ISP需要登录名或密码，检查这两项的配置是否正确，它们通常位于配置页Setup（设置）中。接下来，单击Status（状态）页中的Connect（连接）或 IP Address Renew（重新获取 IP地址）按钮，尝试重新建立连接。如果无线路由器仍无法连接，则联系ISP，以了解问题是否出在ISP处。

如果状态页表明连接已建立，但 ping Internet网站失败，则可能是 ping的网站已关闭。尝试能否ping通其他网站，如果不能，检查问题是否是启用的安全措施（如端口过滤）导致的。图9.11所示的是与ISP相连的无线路由器的Status网页。


[image: 图9.11 无法连接到Internet]




图9.11 无法连接到Internet

练习9.3 判断问题出在哪里（9.3.6.2）

在这个练习中，读者将判断问题出在网络的什么地方。请使用本书配套光盘中的文件ia-9362来完成该练习。




9.5 故障排除和帮助台




采用结构化故障排除方法有助于快速、准确地找出并隔离问题。随着网络不断增大以及技术的快速发展，没有人在现代网络使用的所有技术和设备方面都是专家。另外，越来越多的网络被连接在一起，一个网络出现的问题可能影响其他网络中的用户。鉴于上述原因，在排除故障时常常需要向外求助。




9.5.1 文档




网络文档是所有故障排除过程的重要组成部分。网络文档应包含有关网络性能常规或基准度量值，以便根据它们判断潜在的问题。

性能基准可包含预期的数据流类型以及前往和来自服务器和网络设备的流量。在网络安装后以最佳状态运行时，便应文档基准；对网络做了重大修改后，也应重新确定基准性能。

另外，在故障排除人员需要了解网络的物理布局和信息的逻辑流程时，拓扑图、网络示意图和编址方案等文档将提供极具价值的信息。

在排除故障的过程中，对这些文档加以维护。如果将来发生问题，这种文档将成为宝贵的参考资料。良好的故障排除文档应包含如下内容：

初始问题；

查找问题时采取的措施；

所有措施的结果（无论成功还是不成功）；

最终确定的导致问题的原因；

最终的问题解决方案；

预防措施。






9.5.2 向外寻求帮助




排除故障时，如果故障排除人员无法确定问题及其解决方案，可能需要向外寻求帮助。一些最常见的帮助资源包括：

以前的文档；

在线FAQ（常见问题）；

同事及其他网络专业人员；

Internet论坛。

良好的文档将引导故障排除人员找出导致问题的最可能原因，从而节省大量的时间和精力。它还提供了查找、核实和修复问题所需的技术信息。然而，众多网络设备附带的文档常常提供没有足够的信息，只能用于排除最基本的故障，除此之外便无能为力。

大多数制造商都在其网站中提供了一系列有关其产品或技术的FAQ。这些FAQ通常基于以前的帮助请求。FAQ非常适合用于获悉最新的信息，应尽可能参考它们。

同事和论坛通常提供了大量的信息，这是无可替代的故障排除经验。随着 Internet 的普及以及支持论坛的发展，故障排除人员现在可从世界各地的人们那里获得实时帮助。






9.5.3 使用帮助台




虽然有很多求助的地方，但帮助台常常是终端用户及时获得帮助的第一站。帮助台由具备相关知识和工具的一组人员组成，可帮助用户诊断并修复常见问题。它可协助终端用户确定问题是否存在、问题的本质以及解决方案。

很多公司和ISP都有帮助台，旨在帮助用户解决网络问题。大多数大型IT公司都针对其产品或技术建立了帮助台。例如，Cisco的帮助台旨在帮助解决将Cisco设备集成到网络时以及安装后出现的问题。有些帮助台提供免费支持，但越来越多的帮助台对服务收费。

与帮助台联系的方式有多种，包括电子邮件、在线聊天和电话。电子邮件适用于不太急的问题，电话和在线聊天适合紧急情况。这对于银行等组织尤其重要，因为在这些组织中，即便是短时间的宕机也可能导致巨额损失。不幸的是，随着越来越多的公司转向VoIP，网络中断可能导致无法通过语音方式同帮助台联系。因此，很多公司在其IT区域保留一条普通电话线。

如果有必要，帮助台可通过远程访问软件接管本地主机，这让帮助台的技术人员无需前往故障现场，便可运行诊断程序以及同主机和网络交互。这极大地缩短了等待问题解决的时间，并让帮助台能够帮助更多用户。

对终端用户来说，应将尽可能多的信息提供给帮助台，这很重要。帮助台需要用户提供有关服务或支持计划的信息以及受影响设备的详细情况，这包括品牌、型号、序列号以及设备中运行的固件或操作系统的版本。帮助台可能还需要故障设备的IP地址和MAC地址。帮助台将要求用户提供有关问题的具体信息，这包括：

症状；

遇到问题的人员；

出现问题的时间；

为确定问题而采取的措施；

采取措施后的结果。

如果是后续电话，还要准备好提供上次通话的日期和时间、票号，还有接听第一次电话的技术人员的姓名。用户务必在受影响设备的旁边，并在必要时做好准备工作以便帮助台工作人员能够访问设备。

通常，帮助台由经验和知识等级不同的人员组成。如果第一级帮助台人员无法解决问题，他们可能将问题上报到更高级的人员。通常，级别越高的人员知识水平也越高，且可利用初级帮助台人员无权使用的资源和工具。

请记录同帮助台沟通的所有相关信息，如：

通话时间/日期；

技术人员的姓名/ID；

报告的问题；

采取措施的流程；

问题得到解决/问题被上报；

接下来的步骤（跟踪）。

通过与帮助台合作，大多数问题都可快速、轻松地得到解决。问题解决后，务必相应地更新所有文档，以便将来参考。








9.6 总结




本章探讨了网络出现故障时如何办，概述了确定、查找和修复问题的过程。无论采用哪种故障排除方法，故障排除过程的第一步都是从各种地方收集信息。

收集各种信息后，可采用各种故障排除方法，其中一些方法的结构化程度非常高，如自上而下、自下而上和分而治之，而有些方法（如试错法和替换法）的结构化程度不那么高，但如果故障排除人员有一定的经验，这些方法的效率将更高。经验丰富的故障排除人员通常使用结构化程度不那么高的方法，这更多地依赖于他们的经验和知识快速确定导致问题的原因并进行必要的修复。

很多连接性问题都与物理层相关。物理层问题只与硬件设备和布线相关，而不涉及逻辑配置。可利用各种感官来查找和诊断这些物理层问题。

有很多实用程序可帮助排除连接性故障，使用它们可查看主机的逻辑配置以及跟踪数据从信源到目的地经过的路径。这些实用程序包括inconfig、ping、tracert、netstat和nslookup。

可通过LED指示灯判断连接和硬件设备的状态，它们还提供有关连接速度以及无线客户端到AP关联的信息。

对有线客户端来说，很多问题都与错误的布线相关，其中包括电缆连接的端口不正确。对无线客户端来说，主要的问题是SSID、加密密钥或身份验证密钥配置错误、标准不兼容、使用频道的方式不正确以及RF问题（如干扰和信号强度）。

在排除故障的过程中，可向很多地方寻求，这包括文档、FAQ、网上论坛和同事。大多数大型公司和设备制造商还提供了帮助台，以协助客户解决问题。

帮助台通常专业技术知识和信息使用权限不同的人员组成。如果初级技术人员不能帮助解决问题，问题将上报给二级技术人员；如果二级技术人员也不能解决，将上报给顶级技术支持人员。同帮助台沟通时，应尽可能多地提供有关问题和设备的信息，这很重要。如果能够充分利用资源，大多数问题将很快得到修复。






9.7 练习和实验




这里概述本章的练习和实验，读者可通过它们来巩固本章介绍的重要概念。练习文件包含在本书的配套光盘中，而实验可在本书的第2部分找到。

配套光盘中的练习文件

练习9.1：确定故障排除方法（9.1.3.3）

练习9.2：频道分配对吞吐量的影响（9.3.4.2）

练习9.3：判断问题出在哪里（9.3.6.2）


配套光盘中的Packet Tracer练习


使用ipconfig命令（9.2.3.2）

使用ping命令（9.2.4.3）

排除WLAN连接性故障（9.3.5.2）


本书第2部分的实验


实验9.1：使用网络实用程序排除故障（9.2.7.2）

实验9.2：排除物理连接故障（9.3.3.2）






9.8 复习题




为检查读者对本章介绍的主题和概念的理解程度，请完成下面的复习题。答案请参阅附录“复习题和问题答案”。

1．一位秘书打电话报告她无法访问网络中的一个共享目录，而她急需该目录中的一个文档。对此应首先采取什么措施？

A．向这位秘书收集其他信息

B．告诉秘书使用该文件的备份

C．将该文件复制到USB存储卡中，并将其交给秘书

D．告诉秘书您将调查这个问题，再打电话给她

2．经验丰富的网络技术人员通常首先采用下面哪种故障排除方法？

A．自上而下

B．自下而上

C．分而治之

D．试错法

3．一位员工在字处理程序中执行打印操作时遇到了问题。技术人员首先确定打印机连接到了网络且已通电；接下来，它从工作站ping打印机时成功了；最后，他检查字处理程序，发现安装和配置都没有问题。这里使用的是哪种故障排除方法？

A．自上而下

B．自下而上

C．分而治之

D．试错法

4．一位技术人员怀疑同事无法连接到Internet的原因是没有正确地配置IP地址设置，该技术人员检查设置并进行修复。这里使用的是哪种故障排除方法？

A．自上而下

B．自下而上

C．分而治之

D．试错法

5．一位技术人员检查台式机的设置，发现其IP地址与DHCP服务器的DHCP绑定表列出的不同。该技术人员应采取哪种措施来修复这种问题？

A．使用tracert检测网络连接性

B．使用ping检测网络连接性

C．使用ipconfig释放并重新租用IP地址

D．手工给台式机分配一个IP地址

6．一位技术人员试图通过网络的DNS域名访问它，这种尝试以失败告终，但使用IP地址时却成功了。该技术人员可使用哪种实用程序来核实DNS服务器是否提供了IP地址？

A．ping

B．tracert

C．netstat

D．ipconfig

E．nslookup

7．用户抱怨有些网站连接时速度非常慢。您经过核实发现，这种抱怨是有根据的，但所有用户访问其他网站时都没有出现任何问题。为判断是否存在问题，应使用哪种实用程序？

A．ping

B．tracert

C．netstat

D．ipconfig

E．nslookup

8．端口的活动LED呈绿色闪烁通常表示什么？

A．网络端口出现了错误

B．端口正常，但连接的主机有问题

C．端口正常，但没有数据穿过端口

D．设备正常，且有数据正穿过端口

9．下面哪些参数配置不正确时，STA将无法与AP关联？

A．SSID

B．身份验证密钥

C．加密密钥

D．关联密钥

10．排除故障时可向哪些地方寻求帮助？

A．同事

B．Internet

C．帮助台

D．文档

E．FAQ






9.9 较难的问题和练习




下面的问题需要深入应用本章介绍的概念，答案见附录。

1．AnyCompany刚重新布置了办公室，在其中添加了很多植物和大型金属文件柜。现在，WLAN用户抱怨他们不能连接到网络，经理不相信，因为WLAN的结构并没有变。为找出并修复这个问题，您将采取什么措施？哪种故障排除方法最合适？

2．一位朋友给您打电话，说在家庭办公室中无法连接到 Internet。他知道您是一位非常优秀的故障排除人员，因此向您请教该如何做。您将向他说些什么？






第10章 综合应用




网络是一个激动人心而又不断变化的行业。企业需求不断变化，信息技术必须不断发展以满足这些需求。为满足企业需求，新的技术和服务不断出现，现有的技术和服务在不断改进。

通过阅读本课程，读者将获得理解网络技术基本知识并将其应用于家庭和企业环境解决方案所需的技能和信息。大型组织和服务提供商在这种基本技术的基础上进行扩展，向家庭和小型企业用户以及企业级用户提供范围广泛的服务。

无论您选择什么样的职业路径，都有必要了解这些日新月异的新技术和服务。探索网络强大威力之旅才刚刚开始。




10.1 综合性练习




读者通过本课程学习了有关计算机硬件与软件、有线与无线网络组件、协议与应用程序以及确保网络安全的知识。

在该综合性练习中，您将运用所学的知识为一家小型企业规划并实施技术解决方案，您的解决方案应以该企业环境的需求为基础。






10.2 练习和实验




本章没有练习和Packet Tracer练习，实验可在本书第2部分找到。

本书第2部分的实验：

实验 10.1 综合应用






附录 复习题和问题答案





第1章


复习题

1．A、D、F 电子表格程序、字处理程序和数据库程序都是用于完成特定任务的应用程序。Windows XP、Windows Vista和Linux都是操作系统。

2．D 基本输入输出系统（BIOS）是在计算机通电时用于检测硬件和加载操作系统的指令。BIOS代码存储在芯片中，被称为固件。BIOS指示固件中的一种。

3．A 网络应用程序有两部分，一部分在本地计算机中运行，另一部分运行在远程计算机中。电子表格、字处理和数据库软件通常运行在本地计算机中，而电子邮件客户端运行在本地计算机中，并连接到远程服务器，因此是网络应用程序。

4．A 大型机通常是企业环境中的大型中央计算机。服务器可执行大型机的部分功能，但通常不是大型的，且分布在企业的不同地方。

5．D 工作站是高端计算机，设计用于运行图形和工程应用程序。

6．C、D 工作站和台式机通常都由单个用户使用。大型机和服务器同时向多位用户提供服务。

7．B 对估计的下载时间计算如下：(600KB×1024B/KB×8b/B)/(1000b/kb×256kbit/s)=19.2秒。

8．C 像素（pixel）是计算机显示器分辨率度量单位，它是 picture element的缩写，表示图像中的点。GHz是模拟频率度量单位，KB是存储容量度量单位，而kbit/s是数据传输速率度量单位。

9．C、D 预组装计算机以适中的价格提供了足够的性能。最终用户无法控制组装计算机时使用的组件，也不能针对特定应用程序优化计算机性能。

10．B 通过扩展卡升级任何板载组件前，必须禁用板载组件以免发生冲突。

11．A、B、C、D 这些因素都是选择主板时必须考虑的。

12．A 应首先根据速度和结构选择CPU。选择CPU后，接下来需要选择支持该CPU的主板。选择主板和CPU后，接下来需要考虑RAM和HDD。

13．C 所有程序都必须从系统内存（RAM）运行。程序可能存储在HDD中，但必须将其移到RAM中后，CPU才能运行它。

14．A、B、C、D、E 所有这些设备都是输入设备，因为它们接受信息并将其转换为计算机能够使用的格式。

15．C 处理任何系统组件前，必须将计算机断电，并正确地让计算机和您接地。

16．A 通过手掌相触，可让两人的电压相同，避免电荷流向组件。其他方法都无助于平衡电荷，导致电荷从一人通过组件移到另一人，这可能损坏组件。

17．B 即插即用设备连接到计算机并通电前，应安装驱动程序。打印机通电后，计算机将检测到该设备，进而完成安装。

较难的问题和练习

1．Charlene 在匆忙中忘记了采取防范 ESD 的正确措施。插入内存条时，可能发生静电放电，导致内存条受损。Charlene只需更换内存条，并在安装新内存条时遵循有关防范ESD的最佳实践。

2．这些高级功能可能只有最新的驱动程序支持。您应建议Juri从制造商网站下载并安装最新的驱动程序。这样，就能够使用这些功能。
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复习题

1．ext2和ext3。较新的Linux版本默认使用ext2文件系统；如果需要文件系统日志功能，应采用ext3。

2．B 升级将使用新文件替换旧的OS文件，并保留应用程序和数据。全新安装将覆盖应用程序和数据。多重引导在另一个分区安装新操作系统，导致该分区的应用程序和数据丢失。虚拟化不适合用于完成这项任务。

3．IP地址、子网掩码和默认网关地址。所需的3个基本IP参数是计算机的IP地址、与IP地址配合使用的子网掩码以及默认网关（本地网络中的路由器接口）的IP地址。

4．A、B 设备类型和位置最有用，因为网络管理员可使用它们提供的信息来排除故障。

5．重定向器。重定向器接受对远程资源的请求，并通过计算机的NIC将它们发送到网络中，以便它们能够前往资源所在的服务器。

6．内核。内核及其驱动程序负责处理硬件，并将外壳和应用程序发出的请求转换为计算机能够理解的语言。

7．C、D Linux和BSD是按GPL发布的开源操作系统。Windows、Mac OS和UNIX是商业操作系统，不允许用户修改代码。

8．B、C、E 选择的操作系统必须支持所需的用户应用程序。计算机硬件必须支持操作系统，且需要有知识丰富的技术支持人员。

9．所有答案都正确。如果无法升级，她必须执行这里列出的所有操作，以便在保留数据和应用程序的前提下转向Vista。

10．A 提示指的是在下载更新前提示管理员，或在更新已下载但为安装前提供管理员。自动安装将下载并安装更新，而无需用户干预；而手工安装要求管理员找到所需的更新，然后手工下载并安装它们。
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1．B、C 与 PC相连的网络相机和打印机属于外围设备。与网络设备（如集线器和交换机）相连的组件通常是主机。

2．B、D、E 与集线器相连的打印机以及与交换机相连的服务器和 IP电话属于主机。与网络设备（如集线器和交换机）相连的组件通常是主机。

3．A、D 对等网络容易组建，其成本通常比基于服务器的网络低，但可扩展性不佳，且不能集中提供安全性和进行管理。

4．B、E 逻辑拓扑图不包含硬件位置和电缆铺设的细节，它们旨在提供高级信息，如 IP地址、命名方案和网络应用程序。

5．D 单播发送给一台主机，多播发送给多台主机，而广播发送给所有主机。联播不是计算机通信方式。

6．B Web浏览器和电子邮件阅读器都是客户端应用程序。

7．D 电子邮件阅读器是客户端应用程序；共享文件夹时，计算机充当了服务器，因此它扮演了两种角色。

8．在以太网中，封装指的是将IP分组放到以太网帧中。

9．B Windows命令 ipconfig /all显示 IP地址、子网掩码、默认网关和MAC地址，还有DNS服务器和DHCP服务器的IP地址。其他命令都是无效的。

10．C 交换机不传递冲突帧，因此交换机的每个端口都是一个独立的冲突域。

11．C、D 交换机和路由器都查看传输的信息，因此能够判断消息是否因冲突而受损。这些设备都不转发冲突帧，因此可限制冲突域的规模。

12．C 帧被发送到交换机的MAC地址表中没有的MAC地址时，交换机将其从所有端口泛洪出去。

13．B ARP请求被发送到广播MAC地址（FFFF:FFFF:FFFF）。广播域中的所有设备都将侦听到这种请求，但只有请求的目标地址指定的设备会做出应答。

14．D ARP以单播的方式发送给发出请求的设备，只有请求设备侦听该应答。

15．A、B、C、D 它们都是将网络划分成多个接入层网络的标准。

16．D 集散层连接多个接入层网络，路由器是集散层中最常见的设备。

17．A 路由器不传递广播，除非将其配置成这样做。这可将广播限定在本地，从而提高网络的整体性能。

18．B LAN是单个本地网络或一组相互连接的本地网络，它们由同一个管理员控制。

19．D 物理拓扑只涉及网络和设备的物理布局，而不涉及信息的传输流程；信息的传输流程属于逻辑拓扑的范畴。

20．B 物理MAC地址（也被称为硬件地址）标识主机的NIC。逻辑 IP地址也标识主机，但包含指出主机属于哪个网络的信息。为在以太网/IP本地网络中传输消息，这两种地址都是必不可少的。

21．需要将信息传输给其他网络中的主机时，将使用默认网关。首先根据默认网关地址将消息发送给路由器，路由器收到消息后查看其中的目标IP地址，以确定如何将消息转发给主机。

22．交换机不是共享带宽的设备，它在主机之间提供专用的通信电路。交换机不转发冲突帧，但会传递广播。由于主机运行时必然生成广播，因此添加主机将增多广播，进而降低网络性能。

较难的问题和练习

1．台式机能够连接到 Internet，说明家庭网络没有问题。学校网络和家庭网络之间的差别是使用的网络地址。可能笔记本电脑配置了一个属于学校网络的静态IP地址，为让它能够在Tebuc的家庭网络中正常运行，必须给它配置一个属于该网络的地址。为修复这种问题，可对笔记本电脑进行配置，使其通过DHCP获取地址，也可给它配置一个属于家庭网络的地址。

2．随着计算机数量增多，将生成更多的广播。由于所有计算机都与同一台接入层设备相连，因此这些广播的传播范围没有被限制，它们将占用宝贵的带宽。最简单的解决方案是使用路由器将网络分段，从而限制广播数据流的传播范围。
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复习题

1．C、D IP分组也被称为数据报，它们有包含 IP地址的报头。帧封装了分组，并添加了一个包含MAC地址的报头。分组可包含数据段，后者指的是TCP数据。分组（数据报）不包含MAC地址，只有帧才包含这种地址。

2．A tracert（UNIX/Linux中为 traceroute）显示经过的跳以及传输是否成功。有一些图形 tracert和ping实用程序，但基本的CLI命令只显示文本输出。

3．正确的答案如下所示。

EMI：电子环境产生的噪声

同轴电缆：使用BNC或F-系列连接器

ScTP：一种昂贵的双绞线电缆

光纤线路：使用两条光纤，一条用于发送，另一条用于接收

涂层：在光缆内部用于反射光线

串扰：来自同一条电缆的信号相互干扰

衰减：信号随传输距离的增长越来越弱

4．D ISP从当地、本国或地区性 Internet注册结构那里获得地址块，并负责将这些地址分配给其客户。

5．A、D、E 光缆使用光远距离传输数据，常用于大楼之间，因为它不受EMI和RFI的影响。附近的雷击以及大楼之间的电压差对它没有影响。它只使用两根光纤，也不用于连接客户的电缆调制解调器。

6．B、E、F UTP使用电子脉冲来传输数据。它是非屏蔽的，很容易受干扰，因此不适合用于大楼之间。它易于使用，是最常见的网络电缆。

7．A、C、E ISP支持大量用户并提供到客户和其他 ISP的连接。ISP POP和NOC包含大量不同的设备。它们不向最终用户购买接入连接。

8．A、D 与UTP相比，同轴电缆更重、柔软性更差且更难安装。家庭网络使用光缆的情况并非没有，但并不常见。5类（5e类）UTP常用于传输数据。多模和单模属于光缆类型，而在以太网中， 6类可支持数吉比特的速度。事实上，5类也支持数吉比特的速度。

9．对家庭用户来说，DSL和电缆调制解调器无疑是最常见的高速服务。T1属于企业级服务。拨号很常见，但不属于高速服务，手机调制解调器也如此。卫星提供的速度适中，但应用没有DSL和电缆调制解调器那么广泛。

10．F 这些答案都正确。Linksys WRT300N集成路由器提供了所有这些功能。

11．非对称服务的下载速度高于上传速度，主要用于家庭和小型企业。对称服务的下载速度和上传速度相同，常用于大型企业或有内部服务器供Internet用户访问的企业。

12．E 连接相似设备需要使用交叉电缆。在这些答案中，只有PC和路由器属于非相似设备，需要使用直通电缆进行连接。

13．D 电缆调制解调器端接系统（CMTS）是一种服务提供商设备，将来自众多客户的电缆调制解调器的信号合并。它与这里列出的其他技术毫无关系。

14．C 开路、短路、线对反接和线对分散都是UTP可能出现的布线问题，但闭路不是。

15．C RJ-45（8线）连接器用于以太网UTP。BNC和F-系列连接器用于同轴电缆，而RJ-11 （4线）用于电话系统。ST-45根本就不存在。

16．B、D 串扰指的是线路中的信号渗入临近的线路。衰减指的是信号沿导线传输时强度不断降低。交叉火力、过载和聚合都不是UTP数据传输问题。

17．C 数据必须从 PC传输到 Linksys集成路由器（的交换机部分），再传输到DSL调制解调器（除非DSL调制解调器被集成到Linksys中）。接下来，数据通过电话线传输到 ISP POP（前往DSLAM），再到服务器（可能通过以太网交换机）。任何涉及电缆调制解调器或 CMST 的答案都是错误的，因为用户使用的是DSL服务。

18．E 分组穿越的每台路由器都是一跳。端口或接口是交换机或路由器上的连接点。每家 ISP通常只有一个NOC，而IXP是ISP连接的Internet交换点。

19．A、B、C IP分组报头包含控制信息、源 IP地址和目标 IP地址。它没有包含所有中间路由器的IP地址。ISP总部的街道地址对分组前往其目的地毫无帮助。

较难的问题和练习

答案随所处的地区而异。可从多家提供商获得服务，也可从同一家提供商获得服务。

电话服务包括：

当地电话公司的固定电话或手机服务；

全国电话公司的手机服务；

全国电话公司的卫星电话服务；

有线电视服务提供商的电话服务；

TV服务包括：

通过天线接收的广播电视；

当地电话公司的电视服务；

全国性提供商的卫星电视；

有线电视提供商的有线电视。

Internet服务包括：

当地电话公司的拨号服务；

当地或其他电话公司的DSL服务；

全国性提供商的手机Internet服务；

全国性提供商的卫星Internet服务；

有线电视提供商的Internet服务。
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1．B 十进制数 37实际上为 32+4+1。要使用二进制格式表示这个数，将这些值对应的位设置为1，并将其他位设置为0，结果为00100101。

2．从最高位到最低位对应的位值分别为128、64、32、16、8、4、2和1。在这个例子中，值为1的位对应的位值分别是32、16和2，将这些位值相加后结果为50。

3．B 子网掩码的第1和第2个字节全为 1，这表明这两个字节是地址的网络部分。为获得网络，将所有主机位都设置为0，其结果为172.16.0.0。

4．B 该 IP地址的第一个字节为 129，因此它属于B类地址。在B类地址中，前两个字节为网络部分，而最后两个字节为主机部分。

5．D 要计算可能的主机数，可计算 2n，其中n是主机位数。在这个例子中，可能的主机数为 26=64。由于不能使用范围内的第一个和最后一个地址，因此必须减去2，结果为62台主机。

6．B、C 在子网掩码中，值为 1 的位指出了地址中的哪些位为网络部分。只有 137.16.3.4 和137.16.7.1的网络部分相同。

7．E B类地址的第一个字节的值为 128～191，且前两个字节表示网络部分，而后两个字节表示主机部分。要成为合法的IP地址，主机位不能全为0或全为1，因为这两个地址分别是网络号和广播地址。唯一满足所有这些要求的地址是163.15.17.2。

8．A、B、C、D RFC 1918 定义的私有地址空间包含网络 10.0.0.0、172.17.0.0～172.31.0.0 和192.168.0.0～192.168.255.0中的所有地址。在这里列出的地址中，只有23.14.2.6不在上述范围内。

9．B A类、B类和C类网络的默认子网掩码分别是 255.0.0.0、255.255.0.0和 255.255.255.0。

10．D 将全部 48位都设置为 1便得到了MAC广播地址。由于MAC地址通常使用十六进制表示，因此为FF:FF:FF:FF:FF:FF。

11．B 单播消息是一对一的，多播是一对多的，而广播是一对所有的。

12．B MAC多播地址以 01:00:5E打头。

13．A～D DHCP让网络管理员无需做手工配置 IP地址的繁琐任务，它还使得可以重用 IP地址，但不允许计算机共享地址，每台计算机仍需要独立而唯一的 IP 地址。DHCP 可用于分配任何类型的IP地址，包括私有的和公有的。

14．A 正确的顺序是，主机必须首先发现DHCP服务器。发现服务器后，服务器向主机提议一个可用的IP地址。如果主机决定使用该地址，它必须向服务器请求。如果此时该地址仍可用，服务器将把它同主机绑定，然后确认主机可以开始使用该地址。

15．C 由于主机不知道服务器在哪里，因此它发送一条广播消息。

16．A DHCP客户端表提供请求的信息。

17．C 路由器的WAN接口将从 ISP那里获得地址，因此它充当了客户端。由于路由器还向内部主机提供IP地址信息，因此它也充当了DHCP服务器。

18．B NAT用于家庭/小型企业以及大型企业环境，它使得可以给内部主机配置私有 IP地址，同时主机能够访问Internet中的目的地。当数据流离开网络时，NAT通常将内部私有地址转换为公有地址。

19．DHCP提供了一种自动分配IP地址信息的机制。在大多数小型家庭网络中，多功能设备上位于ISP网络中的Internet接口从ISP那里获得IP地址信息。多功能设备还充当DHCP服务器，向内部主机提供IP地址信息。

20．APIPA提供了一种在DHCP服务器不可达时自动给接口配置IP地址的机制。配置的地址位于同一个网络中，这使得APIPA配置的设备能够相互通信。较新的Microsoft操作系统使用了APIPA。

较难的问题和练习

1．问题在于服务器和主机位于不同的网络中。由于使用的子网掩码为255.255.255.0，因此前3个字节表示网络地址。服务器位于网络172.27.16.0中，而所有主机都位于网络172.27.17.0中。为修复这种问题，最简单的方法是修改服务器的IP地址，使其与主机位于同一个网络中。需要注意的是，不要给服务器分配属于DHCP地址池中的地址，否则将发生冲突。

2．NAT表示网络地址转换，通常用于将内部网络使用的私有地址转换为可在Internet中路由的公有地址。如果没有多功能设备中启用 NAT，将不会执行这种转换，私有地址将被禁止进入 Internet。由于内部网络中的所有主机使用的都是私有地址，因此它们能够相互通信。
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1．D 发送主机从目标主机那里收到确认，以确定目标主机是否收到了所有数据段。未得到确认的数据段将被重传。

2．文件传输协议（FTP）通常用于传输大型文件。

3．DHCP用于自动配置主机。DNS将域名转换为IP地址。

4．B、C、E SMTP是一种邮件发送协议，而 POP3和 IMPA4是邮件服务器协议。DHCP用于自动配置主机。DNS将域名转换为IP地址。

5．DNS将域名转换为IP地址。

6．答案如下：


[image: ]






7．E IP语音（VoIP）支持通过 Internet传输语音电话呼叫，IM是一种即时通讯应用程序，HTML用于创建网页，HTTP用语言请求网页，而DNS将域名转换为IP地址。SNMP指的是简单网络管理协议。

8．答案如下：


[image: ]




9．D、E、F FTP、POP3和HTTP运行在应用程（第7层）；ARP表示地址解析协议，它运行在网络层（第3层）；TCP运行在传输层（第4层）；而数字用户线（DSL）主要运行在物理层（第1层）。

10．C 首先删除以太网帧头和帧尾，然后删除 IP报头，最后删除TCP报头。

11．A、D、E UDP和TCP都是传输层协议，而不是网络层或应用层协议。IP是网络层协议，而HTTP是应用层协议。

12．C 来自客户端的分组的源 IP地址和源端口一起构成了一个套接字，供服务器用于进行这种跟踪。

13．Web服务或HTTP（端口80）。

14．D 与电缆相关的问题位于OSI模型的第1层（物理层），其他层与电缆毫无关系。

15．A、C、D 以太网帧中包含源和目标MAC地址、源和目标 IP地址以及源和目标端口。根本不存在源和目标ID以及源和目标序列号。

16．B 其中只有TCP和UDP是传输层协议。UDP不像TCP那样使用确认，因此更适合用于传输语音。

17．B FTP运行在TCP上面，TCP运行在 IP上面，而 IP是 Internet的基础。

较难的问题和练习

1．TCP/IP网络接入层（第1层）对应于OSI物理层和数据链路层（第1层和第2层）；TCP/IP Internet层（第2层）对应于OSI网络层（第3层）；TCP/IP传输层（第3层）对应于OSI传输层（第4层）；TCP/IP应用层（第4层）对应于OSI应用层（第7层）。TCP/IP模型没有会话层（OSI第5层）和表示层（OSI第6层）。

2．DNS将域名转换为IP地址。如果通过IP地址能够ping服务器，但通过域名ping服务器失败，则问题可能是DNS服务器已宕机或不可达，因此无法将域名转换为IP地址。


第7章


复习题

1．A、B、C、D、E 所有这些设备都使用不同类型的无线技术。

2．C 无线技术的可扩展性非常强。无线网络的边界随诸如温度和湿度等条件而异，因此不清晰。无线对干扰源非常敏感，且本身是不安全的。

3．B、C、D IEEE 802.11b、g和n都使用 2.4GHz频段。另外，802.11n还支持 5GHz频段，并与802.11a兼容。

4．C 802.11是针对WLAN的标准。IEEE 802.3是以太网标准，802.5是令牌环标准，而 802.15是WPAN标准。

5．C 服务集标识符（SSID）用于表示无线LAN。

6．B 没有AP的无线网络被成为对等网络；包含AP的网络被称为基础架构网络。IBSS、BSS和ESS都是基础架构网络中的覆盖区域。

7．A、C 蜂窝（基本服务器，BSS）是单个AP的覆盖区域，它是最小的；独立基本服务集（IBSS）是对等网络的覆盖区域；扩展服务集（ESS）是一组通过分布系统（DS）连接起来的BSS。

8．身份验证。身份验证核实客户端的凭证，以确保它们名副其实。客户端通过身份验证后，便可以同AP关联。这种顺序可禁止未经授权的客户端与AP关联。客户端与AP关联后，还可能使用其他身份验证方法来验证用户的身份。

9．默认的身份验证方法为开放，任何客户端都能通过身份验证。

10．A、B、C、D、E 它们都是适用于 AP的有效措施。并非每个WLAN都会实现所有这些预防措施。

较难的问题和练习

1．WEP 无法防范数据被拦截，但对数据进行加密，这样即使拦截了数据也无法读懂它。不幸的是，WEP并非一种安全的技术，从Internet可下载各种从数据流中提取WEP密钥的工具。知道WEP密钥后，便可读懂所有数据。出于安全考虑，该财务公司应使用WPA，它使用的密钥更强（长），加密算法也更牢固。

2．无绳电话和WLAN技术都使用相同的无线频率来传输信息。使用无绳电话时，其信号将干扰WLAN，导致WLAN信号不可用。打完电话后，干扰就消失了，因此无线NIC能够重新连接到网络。最佳的解决方案是调整无绳电话或WLAN使用的无线频率。如果它们使用的都是2.4GHz频段，应将其中一个改为5GHz频段。


第8章


复习题

1．B 通过盗窃个人用户的数据，窃取者可冒充他人申请信用卡或进行非法购买活动。

2．电子邮件。网络钓鱼者试图欺骗收件人以窍取个人信息。

3．B 这很可能是病毒，因为它在用户打开邮件是激活，且没有试图欺骗用户或传播自身。

4．B 使用功能强大的计算机和软件来破解密码或代码被称为暴力攻击。

5．C 间谍软件在未经用户许可或用户不知情的情况下收集个人信息。

6．D 这里描述的是受感染计算机的症状。为检查并修复问题，最安全的方法是从外部驱动器重新启动PC，并运行防病毒软件和反间谍软件。

7．A、B、D 大多数防火墙都能够根据源 IP地址和MAC地址以及网站URL（或域名）进行过滤。分段过滤和用户名过滤不是防火墙的功能。

8．A、C、D 个人防火墙常用于家用PC；基于服务器的防火墙和基于设备的防火墙常用于大型组织；没有基于带宽的防火墙，而基于交换机的防火墙是可能实现的，但并不常见。

9．B、D、E 非军事区（DMZ）、网络地址转换（NAT）、状态分组侦测（SPI）是家庭/小型企业集成路由器中常见的防火墙功能。TCP是一种传输层协议，而POP指的是邮局协议。

10．C、D 内部用户通常可访问内部服务器以及DMZ和外部网络中的服务器。内部防火墙的限制性通常更高，而外部防火墙的限制性不那么高，因为它必须让外部用户能够访问DMZ中的资源。

11．特洛伊木马。当程序伪装成其他东西但不破坏计算机时，它很可能是特洛伊木马。

12．C 广告软件是一种间谍软件，可使用反间谍软件程序进行检测并卸载。

13．C 除自动删除未知病毒外，其他都是防病毒软件的功能。未知病毒可能检测不到，因此也不太可能删除。这也是下载最新病毒特征数据库至关重要的原因。

14．A、B、C 假托、语音网络钓鱼和网络钓鱼都是社会工程。勒索不是社会工程使用的方法，而发送垃圾邮件指的是发送大量主动提供的电子邮件。

15．蠕虫。蠕虫可快速传播和扩散到众多计算机，从而迅速让Internet大面积感染。

16．C 这是一种同步泛洪，即将大量使用无效源 IP地址的分组发送给服务器。

17．B、D 对分组进行限制，只将其转发到特定的端口时，称为端口转发。服务器开始可使用静态地址，但必须将其保留使其成为静态的。这不需要动态地址，服务器必须使用永久性静态地址。基本的简单DMZ将分组转发到所有端口，而不是特定端口。

18．A、B和D 如果无线用户能够访问未受保护的AP，他便能免费接入 Internet。如果AP的所有者没有修改默认的ID和密码，黑客将能够修改该设备的配置。黑客位于防火墙后面的内部网络中，有可能能够访问所有内部主机。黑客不会获得管理员密码，除非他已经知道或能够猜出。

较难的问题和练习

答案很多但可能包括：安装个人防火墙、防病毒软件、反间谍软件和弹出广告拦截器（或包含上述功能的软件包）；给用户登录账户设置密码；确保安装了最新的操作系统和应用程序更新；运行安全扫描工具以发现潜在的漏洞。


第9章


复习题

1．A 第一步是收集尽可能多有关问题的信息。其他项都是可能采取的措施，但这些措施仅在收集合适的信息后才采取。

2．D 经验丰富的故障排除人员常使用架构化程度不那么高的故障排除方法，并更多地依赖于其经验。试错法是这里列出的唯一一种非结构化方法。

3．B 这是一个使用自下而上方法的例子，即从物理层开始，然后进入网络层，最后是应用层。

4．D 这是一个使用试错法的例子，即技术人员依靠知识和以前的经验猜测问题所在。

5．C 最合适的做法是释放并重新租用 IP地址，从而让计算机从DHCP服务器那里获得一个新地址。

6．E 实用程序nslookup用于直接查询DNS服务器。

7．B 最合适的实用程序是 tracert。由于网页能够加载，说明它是可访问的。由于用户访问其他网站时没有遇到问题，这说明问题不在组织内部。通过tracert提供的信息，可知道是那里导致网络连接速度缓慢。

8．E 端口的活动 LED呈绿色闪烁表明一切正常，且有数据穿越端口。如果 LED不亮、呈琥珀色或红色，则表明存在问题。稳定的绿色表明一切正常，但没有数据穿越端口。

9．A、B 必须正确地配置 SSID和身份验证密钥才能建立关联。加密密钥配置不正确不会导致无法关联，但将导致无法进行有意义的通信。根本没有关联密钥这样的东西。

10．A、B、C、D、E 在排除故障的过程中，可以向所有这些地方求助。

较难的问题和练习

1．第一步是向最终用户收集尽可能多的信息。最终用户在何时无法连接？他们是否能够连接到本地资源却无法连接远程资源？如果他们无法连接到本地和远程资源，应将其中一台计算机直接连接到有线网络，看看问题是持续性的（分而治之法）。如果问题是持久性的，说明问题不在 WLAN。如果通过有线网络能够连接，但通过WLAN无法连接，则WLAN值得怀疑，必须对其进行调查。

WLAN使用RF来传输信息。植物含大量水分，会吸收RF。另外，金属文件箱也会吸收、反射甚至可能散射 RF 能量，从而完全改变覆盖范围。必须进行现场勘察，并根据办公室的新布局重新调整WLAN设备的位置。

2．第一步是收集尽可能多有关问题的信息，您可能提出如下问题：

他试图连接哪些网站；

仅Web数据流受影响还是诸如电子邮件和FTP等数据流也受到影响；

这种问题是什么时候出现的；

这个问题发生前他做了哪些修改。

根据这些信息可能推断出最可能的原因。让用户 ping Internet和网关，以确定问题出在家庭网络还是ISP。检查计算机中的网络地址信息，确保它是正确的。如果IP地址是动态获得的，将其释放并重新租用。另外，检查家用网络设备中的地址设置，并重新租用地址。如果所有这些措施都以失败告终，请致电ISP，询问是否在当地的服务被中断。
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第1章 个人计算机硬件实验




本章包含在线课程第1章的所有实验，旨在确保读者掌握了理解计算机硬件和存储设备基本知识所需的动手技能。完成这些实验时，可参阅本地第一部分的第1章或CCNA Discovery在线课程《家庭和小型企业网络》的第1章。




实验1.1 确定数据存储容量（1.3.2.2）





目标


确定PC安装的内存大小（单位为MB）。

确定PC安装的硬盘驱动器大小（单位为GB）。

确定硬盘驱动器的已用空间和可用空间（单位为GB）。

检查其他类型的存储设备（软盘、CD-ROM、DVD）。


背景/准备工作


很多 PC 组件的存储容量是以兆字节（MB）和千兆字节（GB）来计算的。这些组件包括内存、硬盘驱动器和光存储媒体（如CD和DVD）。在这个实验中，您将判断各种计算机组件的存储容量和可用空间。

这个实验需要安装了Windows XP的计算机。




任务1 确定计算机中的内存大小




第1步 在Windows XP中，有两种查看控制面板的方式：经典视图和分类视图，可用的选项取决于您使用的视图。如果您在左侧看到“切换到分类视图”选项，表明当前处于经典视图模式。如果显示的是“切换到经典视图”，则当前处于分类视图模式。在这项任务中，务必切换到经典视图模式，如图1.1所示。

第2步 在“开始”菜单中选择“控制面板”。在控制面板中，选择“系统”打开“系统属性”对话框。也可以单击“开始”按钮，然后右键单击“我的电脑”图标，再从快捷菜单中选择“属性”来打开该对话框。

如果您使用的是Windows XP经典视图，需要从“开始”菜单中选择“设置”>“控制面板”。要切换到标准XP视图，可右键单击“开始”按钮并选择“属性”，再选中单选按钮“开始[菜单]”，再单击“确定”按钮。


[image: 图1.1 控制面板的分类视图和经典视图]




图1.1 控制面板的分类视图和经典视图



计算机操作系统和服务包信息列在对话框的顶部；计算机处理器类型、速度和内存列在对话框的下半部分，如图1.2所示。


[image: 图1.2 “系统属性”对话框]




图1.2 “系统属性”对话框



如图 1.2所示，计算机处理器为Pentium 4处理器，时钟速度为 3.20千兆赫（GHz）。时钟速度表示处理器每秒能够运行的周期数。周期数决定了 CPU 每秒可处理的指令数。一般而言，时钟速度越高，处理器每秒能执行的指令越多。

该计算机有448MB的内存可供CPU使用。

第3步 检查计算机，并确定CPU可使用的内存大小。您的计算机内存是多少？






任务2 确定硬盘驱动器的大小




第1步 双击计算机桌面上的“我的电脑”图标。如果桌面上没有“我的电脑”图标，单击“开始”，然后选择“我的电脑”。

第2步 右键单击“硬盘”部分的“本地磁盘”（通常是 C盘），然后选择“属性”。将打开“本地磁盘属性”对话框。“驱动器C”图标上方将显示该硬盘分区的总容量，如图1.3所示。

第3步 确定您的计算机硬盘大小。硬盘的总容量是多少（单位为GB）？

第4步 不要关闭“本地磁盘属性”对话框，以供下一项任务中使用。






任务3 确定硬盘的可用空间和已用空间




在“本地磁盘属性”对话框中，“容量”上方显示了已用空间和可用空间（单位为字节和 GB），如图1.4所示。


[image: 图1.3硬盘驱动器的容量]




图1.3 硬盘驱动器的容量




[image: 图1.4硬盘的可用空间]




图1.4 硬盘的可用空间



您的硬盘的已用空间是多少（单位为GB）？

您的硬盘的可用空间是多少（单位为GB）？




任务4 查看其他存储设备




第1步 右键单击“开始”按钮并选择“资源管理器”。在左侧窗格中选择“我的电脑”，如图 1.5所示。

出现的窗口中显示了多少个驱动器盘符？

第2步 右键单击一个驱动器图标，然后选择“属性”，将打开“磁盘属性”对话框，如图 1.6所示。

第3步 选择“硬件”选项卡，从中可以看到每个设备的信息以及设备是否工作正常。


[image: 图1.5 可用的存储设备]




图1.5 可用的存储设备




[image: 图1.6 “磁盘属性”对话框]




图1.6 “磁盘属性”对话框




任务5 思考




第1步 为什么要了解计算机的内存大小？

________________________________________

________________________________________

第2步 了解硬盘的容量和已用空间的意义何在？

________________________________________

________________________________________






实验1.2 判断计算机屏幕的分辨率（1.3.3.4）





目标


确定PC显示器的当前屏幕分辨率。

确定采用最高颜色质量时的最大分辨率。

计算分辨率设置所需的像素数量。

辨别所安装显示器和显卡的类型。


背景/准备工作


显示器的分辨率决定了屏幕显示的质量。分辨率取决于用于在显示器上生成图像的水平和垂直像素数。像素数通常已由显卡和PC显示器制造商预先确定，显示器和显卡支持的最高像素数称为最大分辨率。例如，最大分辨率为1280×1024表示显示画面由1280个水平像素和1024个垂直像素组成。设置的分辨率越高，显示的图像越清晰。PC显示器的最大分辨率和显示器可显示的颜色数取决于两个因素：

显示器的性能；

显卡的性能，尤其是板载显存的大小。

这个实验需要安装了Windows XP的计算机。




任务1 确定当前屏幕分辨率




第1步 要查看当前的屏幕分辨率和颜色质量设置，在桌面上的任何空白位置单击右键，然后从上下文菜单中选择“属性”。在“显示属性”对话框中，选择“设置”选项卡。

也可通过打开“控制面板”，然后单击“显示”图标来打开“显示属性”对话框。

图1.7所示的是“显示属性”对话框。


[image: 图1.7 Windows XP“显示属性”对话框]




图1.7 Windows XP“显示属性”对话框



第2步 通过“显示属性”对话框中的“设置”选项卡来记录PC的当前设置：

屏幕分辨率为______________________________。

水平分辨率为______________________________。

垂直分辨率为______________________________。

颜色质量值为______________________________。

让“显示属性”对话框打开，以便在任务2中使用。






任务2 确定采用最高颜色质量时的最大分辨率




“屏幕分辨率”下方的滑动条用于配置分辨率。

第1步 移动滑动条，查看 PC可用的屏幕分辨率范围（该范围由操作系统在识别显卡和显示器时自动确定）。

第2步 根据“显示属性”对话框的“设置”选项卡将您的PC的当前设置填写到表 1.1中。


表1.1 PC的显示设置

[image: ]









任务3 计算当前和最大分辨率设置的像素数




屏幕显示的画面由像素行组成。每行的像素数便是水平分辨率，行数则是垂直分辨率。要确定特定屏幕分辨率的像素总数，将水平分辨率乘以垂直分辨率。例如，如果当前分辨率为 1280×1024，则像素总数是1280乘以1024，即1310720。

第1步 计算最低分辨率的像素总数。

________________________________________

第2步 计算最高分辨率的像素总数。

________________________________________






任务4 识别显卡类型




可通过“显示属性”对话框获得有关显卡（也称为显示适配器）的详细信息。

第1步 在“显示属性”对话框中，单击“高级”按钮。

第2步 选择“适配器”选项卡，如图 1.8所示。


[image: 图1.8 配适器]




图1.8 配适器



第3步 使用“适配器”选项卡中的信息来完成表 1.2。


表1.2 显卡信息

[image: ]







任务5 确定显示器类型和支持的刷新频率




可通过“显示属性”对话框获得有关显示器的详细信息。屏幕刷新频率决定了每秒绘制或重绘屏幕的次数。刷新频率为60赫兹表示屏幕每秒重新绘制60次。刷新频率越高，屏幕的闪烁越不明显，越不容易导致视觉疲劳，但对显示器寿命可能会有一定影响。应将刷新频率设置为显示器能够安全支持的最大值。

第1步 单击“监视器”选项卡以查看显示器类型和当前刷新频率，如图 1.9所示。


[image: 图1.9 Windows XP显示器属性]




图1.9 Windows XP显示器属性



第2步 使用“监视器”选项卡中的信息来完成表 1.3。


表1.3 PC显示器信息

[image: ]




如果选择的刷新频率超过显示器能够安全支持的最大值，将出现什么情况？请不要真的修改刷新频率。

________________________________________

________________________________________




实验1.3 安装打印机并检验其运行情况（1.5.3.4）





目标


使用默认的Windows XP驱动程序手工安装打印机。

检验打印机和驱动程序安装情况，并排除存在的故障。

从打印机制造商处下载并安装最新的驱动程序。


背景/准备工作


很多家庭和小型办公室打印机都是即插即用的，也就是说Windows XP自动识别打印机并安装适用的驱动程序。然而，如果您了解手工安装打印机和更新打印机驱动程序的过程，您就能掌握足以排除很多打印机故障的相关知识。

在这个实验中，您将在Windows XP工作站上安装一个虚拟打印机；还将比较Windows默认打印机驱动程序和制造商提供的最新打印机驱动程序的功能。

这个实验不需要实际打印机就可进行，但大多数步骤都与连接实际打印机完全相同。

这个实验需要以下资源：

安装了Windows XP的计算机；

Internet连接。




任务1 添加打印机




第1步 在“开始”菜单中，选择“控制面板”；如果是在经典视图模式下，选择“设置”>“控制面板”。双击“打印机和传真机”图标，如果没有看到该图标，单击左侧窗格中的“切换到经典视图”。

第2步 在“打印机和传真机”对话框中，单击“添加打印机图标”按钮以打开“添加打印机向导”按钮，如图1.10所示。单击“下一步”按钮。


[image: 图1.10 Windows“添加打印机向导”]




图1.10 Windows“添加打印机向导”



第3步 在“本地或网络打印机”窗口中（如图 1.11所示），单击单选按钮“连接到此计算机的本地打印机”，再取消选中复选框“自动检测并安装即插即用打印机”。单击“下一步”。


[image: 图1.11 选择本地或网络打印机]




图1.11 选择本地或网络打印机



第4步 在“选择打印机端口”窗口中（如图 1.12所示），单击“使用以下端口”按钮，然后选择“LPT1：（推荐的打印机端口）”。单击“下一步”按钮。


[image: 图1.12 选择打印机端口]




图1.12 选择打印机端口

第5步 注意，在这个步骤中，需选择Windows XP为一款常见的家用或小型办公室用黑白激光打印机HP LaserJet 2200提供的驱动程序。执行这些步骤时，您并不需要实际有这种打印机。然而，如果您所安装的打印机是实际连接到计算机的打印机，将需选择与之对应的制造商和型号。

在如图1.13所示的“安装打印机软件”窗口中，从“厂商”列表中选择HP。在“打印机”列表中找到HP LaserJet 2200 Series PCL，然后单击以选择它。单击“下一步”按钮。


[image: 图1.13 选择要安装的打印机]




图1.13 选择要安装的打印机

第6步 在如图 1.14所示的“命名打印机”窗口中，为打印机指定一个描述性名称。在大型办公室等环境中，可能有多台相同品牌和型号的打印机，因此有必要为每台打印机指定唯一的名称，以便轻松识别它们。在“是否希望将这台打印机设置为默认打印机？”下方单击“否”（如果您是在连接实际打印机，且希望 Windows 应用程序默认使用该打印机，则单击“是”）。单击“下一步”按钮。


[image: 图1.14 指定打印机名称]




图1.14 指定打印机名称

第7步 在“打印机共享”窗口中，单击“下一步”按钮接受默认选项——不共享该打印机。

第8步 如果您是实际安装打印机，在“打印测试页”窗口中单击“下一步”按钮以打印测试页面。如果安装的是虚拟HP LaserJet 2200，则在单击“下一步”按钮前单击“否”。

第9步 在如图 1.15所示的“正在完成添加打印机向导”窗口中，检查打印机设置，然后单击“完成”按钮。


[image: 图1.15 完成添加打印机向导]




图1.15 完成添加打印机向导




任务2 检验打印机安装




第1步 在“控制面板”中双击“打印机和传真机”，然后检查安装打印机的名称是否出现。如果没有出现，请重复任务1。

第2步 在新打印机（HPLJ 2200 Series PCL）图标上单击右键，然后单击“属性”，这将打开如图1.16所示的对话框。


[image: 图1.16 查看打印机属性]




图1.16 查看打印机属性



第3步 单击“高级”选项卡，然后记录“驱动程序”文本框中显示的驱动程序。

第4步 单击“设备设置”选项卡，然后检查使用该驱动程序的打印机的可用选项，如图 1.17所示。要关闭该窗口，可单击“取消”按钮。


[image: 图1.17 设备设置]




图1.17 设备设置




任务3 下载并安装更新打印机驱动程序




当使用“添加打印机向导”手工安装打印机时，Windows 默认安装的驱动程序确保设备可以工作，但该程序有时无法发挥设备的全部功能。功能最为完备的驱动程序通常都是由设备制造商提供的。

更新打印机驱动程序是排除故障和增加打印机功能的最佳方法之一。大多数制造商会持续更新驱动程序，以改善与操作系统的兼容性。因此最好定期检查驱动程序更新并安装它们。

在这项任务中，您将访问Hewlett-Packard网站以获得HP LaserJet 2200的最新驱动程序。如果您安装的是其他打印机，请根据需要调整这里的操作。

第1步 打开Web浏览器，并转到 http://www.hp.com.cn。

第2步 单击“驱动和软件下载”链接。

注意　很多制造商的主页都有指向驱动程序和其他下载资源的支持链接。

第3步 单击“驱动程序和软件下载”单选按钮，在“产品型号”文本框中输入打印机型号，然后单击文本框右侧的双箭头链接，如图1.18所示。

第4步 搜索显示可用的产品，如图 1.19所示。单击HP LaserJet 2200 Printer或您要为其下载驱动程序的打印机型号。

第5步 在操作系统列表中单击 Microsoft Windows XP。在显示的驱动程序列表中，单击“HP LaserJet 2200打印机PCL6驱动程序”选项的下载链接，如图 1.20所示。


[image: 图1.18搜索最新的驱动程序]




图1.18 搜索最新的驱动程序




[image: 图1.19选择正确的打印机]




图1.19 选择正确的打印机


[image: 图1.20 下载更新驱动程序]




图1.20 下载更新驱动程序

第6步 在如图 1.21所示的“文件下载”对话框中单击“保存”。


[image: 图1.21 保存更新驱动程序]




图1.21 保存更新驱动程序

第7步 在“另存为”对话框中，单击左侧窗格的桌面图标，将驱动程序安装文件保存到桌面上。您可将该文件保存在任何位置，但必须确保自己知道保存它的地方。

第8步 写下该文件的名称。

第9步 单击“保存”按钮。关闭浏览器和任何其他打开的应用程序。

第10步 切换到下载的驱动程序所在的位置，双击该文件的图标，如图 1.22所示。


[image: 图1.22 开始安装]




图1.22 开始安装

注意　在 Windows 资源管理器中禁用了默认的“隐藏已知文件类型的扩展名”选项后，才能看到文件扩展名。

第11步 出现提示时，单击“运行”。在对话框中，输入要将文件解压缩到其中的位置，然后单击“Unzip”按钮解压缩文件，如图1.23所示。如果使用默认位置，文件将解压到c:\lj2200。单击“Close”按钮关闭Winzip self-extractor对话框。


[image: 图1.23 解压缩安装文件]




图1.23 解压缩安装文件

第12步 重复任务 2中的第1和 2步打开新打印机的“属性”对话框。单击“高级”选项卡，再单击“新驱动程序”按钮，然后单击“下一步”按钮启动添加打印机驱动程序向导。

第13步 在“打印机驱动程序选项”窗口中单击从“磁盘安装”按钮，如图1.24所示。

第14步 在图 1.25所示的“从磁盘安装”窗口中，单击“浏览”按钮，然后找到在第3步创建的文件夹（位于“我的电脑”\“本地磁盘（C:）\lj2200）。单击“打开”按钮返回“从磁盘安装”窗口，再单击“确定”按钮。


[image: 图1.24 选择要安装的打印机]




图1.24 选择要安装的打印机


[image: 图1.25 安装打印机]




图1.25 安装打印机

第15步 在如图 1.26所示的“打印机驱动程序选项”窗口中，选择HP LaserJet 2200 Series PCL 6，然后单击“下一步”按钮。在随后出现的窗口中单击“完成”按钮。


[image: 图1.26 选择打印机型号]




图1.26 选择打印机型号

第16步 安装过程完成后，将返回打印机的“属性”窗口，单击“应用”按钮，然后单击“确定”。




任务4 检验新驱动程序的安装情况




在这项任务中，将比较在任务1中安装的Windows默认驱动程序和来自制造商网站的新驱动程序。

第1步 在新打印机的“属性”窗口中，确保“应用”按钮为灰色。

第2步 单击“高级”选项卡。驱动程序的名称是什么？

第3步 单击“配置”选项卡，图 1.27所示的是HP LaserJet 2200的“配置”选项卡。


[image: 图1.27 打印机属性]




图1.27 打印机属性



第4步 将该选项卡与任务 2中第4步的“设备设置”选项卡进行比较。有哪些不同？

________________________________________

________________________________________

第5步 单击“属性”窗口的其他选项卡，对新旧驱动程序进行比较，并将一些差别记录下来。

________________________________________

________________________________________




第2章 操作系统实验




本章包含在线课程第2章的所有实验，旨在确保读者掌握确定操作系统和应用程序版本以及潜在的操作系统升级所需的动手技能。完成这些实验时，可参阅本书第1部分的第2章或CCNA Discovery在线课程《家庭和小型企业网络》的第2章。




实验2.1 查看操作系统和应用程序的版本（2.3.3.2）





目标


确定操作系统（OS）版本和修订号。

探索用于配置Windows XP更新的方法。

确定特定应用程序的修订号。


背景/准备工作


要确保操作稳定性并解决安全漏洞问题，不断更新操作系统和应用程序非常重要。这些更新是修订、更新、补丁或热修补程序。更新Windows XP操作系统有 3种方式：自动更新、自动下载补丁后手工确定安装时间、手工下载并安装补丁。

这个实验可独立完成、两人一起完成或分组完成。为完成该实验，需要使用安装了Windows XP操作系统和Microsoft Word等应用程序的计算机。




任务1 确定Windows XP版本和修订号




第1步 单击“开始”按钮，然后选择“所有程序”>“附件”>“Windows资源管理器”；也可鼠标右击“开始”按钮并选择“资源管理器”。

第2步 选择菜单“帮助”>“关于Windows”。

您的计算机安装的Windows XP和服务包版本是什么？

________________________________________

Windows XP的可用物理内存（RAM）是多少？

________________________________________

为什么内存对操作系统很重要？

________________________________________

________________________________________

第3步 单击“关于Windows”窗口中的“最终用户许可协议”链接。

根据该许可协议，您最多可以合法地制作多少个Windows XP拷贝？

________________________________________

第4步 根据该许可协议，最多可以将多少设备连接到该工作站以便使用文件和打印服务？

________________________________________

第5步 关闭最终用户许可协议窗口。关闭“关于Windows”窗口。






任务2 配置Windows XP更新




第1步 单击“开始”按钮，然后选择“控制面板”。如果使用的是经典开始菜单，选择“开始”>“设置”>“控制面板”。

第2步 如果右侧窗格显示“选择一个类别”，请在左侧窗格中单击“切换到经典视图”，然后双击“自动更新”图标。

有哪4种更新方式？

________________________________________

________________________________________

第3步 单击链接“自动更新如何工作？”，再单击“如何下载更新？”左边的+（加号）将它展开。

请根据显示的信息，如果您在使用计算机且正在下载更新的过程时断开 Internet 连接，将发生什么情况？

________________________________________

第4步 展开“如何安装更新？”部分。根据显示的信息，安装更新的默认时间是什么时候？

________________________________________

第5步 关闭“自动更新如何工作”窗口，返回“自动更新”窗口。

自动更新的当前设置是什么？您认为设置该计算机的人为何选择该选项？

________________________________________

________________________________________

第6步 关闭“自动更新”窗口。

第7步 配置系统自动更新的另一种方式是通过控制面板中的“系统”图标。单击“开始”按钮并选择“控制面板”，然后双击“系统”图标，这将打开“系统属性”对话框。单击“自动更新”选项卡。

这里的选项是否与前面相同？

________________________________________

第8步 关闭“系统属性”对话框。






任务3 确定应用程序的版本




第1步 打开任意一个基于Windows的应用程序，如Microsoft Word。

第2步 在该应用程序的“帮助”菜单中选择“关于”。

该应用程序的版本是什么？

________________________________________

第3步 如果是Microsoft应用程序，可能看到一个“系统信息”按钮。如果有这样的按钮，单击它；如果没有，请跳到下一步。探索“系统信息”对话框的各种选项，包括与应用程序相关的信息。“系统信息”提供的信息与winmsd.exe提供的相似。

第4步 再次单击“帮助”菜单，如果该菜单底部有向下的双箭头，单击该双箭头显示所有菜单项。有些应用程序包含菜单项“检查更新”。您查看的应用程序有该菜单项吗？

________________________________________

您认为有“检查更新”菜单项的应用程序是否需要Internet接入？理由是什么？

________________________________________

________________________________________

第5步 关闭应用程序。






任务4 思考题




在什么情况下获得应用程序或操作系统更新尤为重要？

________________________________________

________________________________________

请列举需要了解操作系统或应用程序版本的情形。

________________________________________

________________________________________








实验2.2 评估操作系统升级





目标


使用控制面板和实用程序winmsd.exe查看计算机中的硬件。

判断计算机是否满足安装特定操作系统的需求。


背景/准备工作


随着操作系统的发展，通常要求有更多的系统资源以支持新功能。在这个实验中，将通过Microsoft网站了解Windows Vista Home Basic版的最低需求；还将对一台Windows XP计算机的硬件进行评估，并判断它是否支持升级到Windows Vista。

最低需求涉及 CPU 类型和速度、内存量、所需的硬盘空间、图形功能等。操作系统的最低硬件需求指的是系统能够启动并正常运行，但不是推荐需求。务必确保要在其上安装或升级操作系统的计算机满足最低资源需求，这样其性能才能达到用户满意的程度，这很重要。

无论硬件平台如何，并非所有的Microsoft操作系统都可升级到Windows Vista。有些操作系统（如Windows 2000）要求全新安装。在这种情况下，必须备份所有数据，并在安装新操作系统后重新安装所有的应用程序。有关可升级到Windows Vista的Windows版本列表，请参阅http://www.microsoft.com/windows/products/windowsvista/buyorupgrade/upgradepaths.mspx。

要完成该实验，需要一台安装了Windows XP的计算机、访问命令提示符的权限以及 Internet连接。




任务1 获悉Windows Vista最低需求




第1步 打开Web浏览器并访问http://www.microsoft.com/zh/cn/default.aspx。

如果要搜索安装Windows Vista的需求，您认为在“搜索”文本框中输入哪些关键字可获得最佳结果？

________________________________________

________________________________________

第2步 找到描述安装Windows Vista Home Basic版的最低硬件需求的链接。

注意　Windows Vista Home Basic版的需求比Windows Vista Home Premium、Windows Visat Enterprise和Windows Vista Ultimate低得多。可以将这些版本的需求作为最低需求。

请在下面列出最低硬件需求。

处理器类型/速度（MHz）：

系统内存（RAM）：

显卡：

显存：

硬盘大小：

可用硬盘空间：

光驱：






任务2 使用winmsd.exe获悉计算机的硬件信息




获悉系统信息的方式之一是使用实用程序winmsd.exe，必须有使用“运行”命令的权限才能使用它。Winmsd是Windows Microsoft Diagnostics的缩写，该实用程序提供了相当多的信息，但这些信息并非总是容易解释。Microsoft支持个人使用winmsd来诊断Windows操作系统的问题，因为它集中存储了所有的系统信息。

第1步 单击“开始”按钮并选择“运行”。

第2步 在文本框“打开”中输入winmsd.exe，然后单击“确定”。

第3步 在“系统信息”对话框中，将您的计算机配置同Windows Visat Home Basic或其他Vista版本的最低硬件需求进行比较。






任务3 使用“系统属性”了解CPU类型和RAM数量




另一种获悉系统信息的方式是使用Windows GUI实用程序，如“系统属性”对话框。

单击“开始”按钮并选择“控制面板”，然后双击图标“系统”。

在“系统属性”对话框中，“常规”选项卡的上半部分列出了有关操作系统和服务包的信息，而下半部分列出了计算机处理器的类型和速度以及内存量。

您的计算机有多少内存？能够满足Windows Vista的最低需求吗？

________________________________________

处理器满足Windows Vista的最低需求吗？

________________________________________






任务4 使用“我的电脑”获悉硬盘容量和可用磁盘空间




第1步 双击计算机桌面中的“我的电脑”图标。如果没有该图标，单击“开始”并选择“我的电脑”。

第2步 右键单击“硬盘”部分的“本地磁盘”（通常是C盘）并选择“属性”。在“常规”选项卡中，“容量”指出了硬盘的总容量。

在您的计算机中，硬盘的总容量是多少GB？

________________________________________

硬盘容量满足安装Windows Vista的最低需求吗？

________________________________________

在“本地磁盘属性”对话框中，“容量”部分的上面以GB和字节为单位显示了已用空间和可用空间。

在您的硬盘中，已用空间是多少GB？

________________________________________

在您的硬盘中，可用空间是多少GB？

________________________________________

可用硬盘空间满足安装Windows Vista的最低需求吗？

________________________________________






任务5 查看其他驱动器（软驱、CD-ROM、DVD）




右键单击“开始”按钮并选择“资源管理器”。单击“我的电脑”左边的加号（+）将其展开，如果必要单击“本地磁盘（C）”左边的减号（−）将其折叠，以方便查看盘符和图标。

在资源管理器中，列出了多少个盘符？

________________________________________

计算机有DVD-ROM驱动器吗？

、________________________________________






任务6 查看显示器和图形功能




第1步 单击“开始”按钮并选择“控制面板”，再双击“显示”图标。

第2步 单击“显示属性”对话框中的“设置”选项卡。

第3步 查看“屏幕分辨率”信息，确定其中是否包含分辨率选项 800×600。如果是这样，则满足 SVGA标准。显示器满足安装Windows Vista的最低需求吗？






任务7 下载并运行“Windows Vista升级顾问”




第1步 如果当前的操作系统是带 Service Pack 2的Windows XP，则可使用“Windows Vista升级顾问”判断是否可运行Windows Vista以及支持哪些版本。要下载并运行“Windows Vista升级顾问”，可访问 Microsoft 网站，具体 URL 为 http://www.microsoft.com/windows/products/windowsvista/buyorupgrade/。下载完毕后，运行该安装程序，并允许在桌面添加程序图标。

第2步 安装完毕后单击“运行”按钮启动该应用程序，也可单击桌面上的图标。单击“开始扫描”以检查计算机系统的Windows Vista兼容性。

第3步 扫描完毕后，单击“查看详情”按钮，再单击您打算安装的Windows Vista版本。“WindowsVista升级顾问”检查3个方面：系统需求、设备和程序。单击这些类别对应的“详情”按钮以查看发现的问题。






任务8 思考题




安装新操作系统版本前，必须核实硬件满足最低需求。为何这一点很重要？

________________________________________

________________________________________










第3章 连接到网络实验




本章包含在线课程第3章的所有实验，旨在确保读者掌握组建简单网络、查看网络地址和共享资源所需的动手技能。完成这些实验时，可参阅本书第1部分的第3章或CCNA Discovery在线课程《家庭和小型企业网络》的第3章。




实验3.1 组建对等网（3.1.5.3）





目标


使用教师提供的交叉电缆设计并组建一个简单的对等网。

使用 ping命令验证对等计算机之间的连接。


背景知识/准备工作


在这个实验中，将使用两台PC和一根以太网交叉电缆规划并组建一个简单对等网。

这个实验需要如下资源：

两台Windows XP Professional PC，各自度都安装了可以正常运行的NIC；

一根以太网交叉电缆。




任务1 画出网络示意图




第1步 网络示意图是网络的逻辑拓扑图。请在下面画出由两台PC连接而成的简易对等网草图。一台PC的IP地址为192.168.1.1，另一台为192.168.1.2。使用标签指出连接媒体和需要的网络设备。

第2步 像这样的简单网络可使用集线器或交换机作为中央连接设备，也可直接连接PC。在两台PC之间直接进行以太网连接需要使用哪种电缆？



________________________________________

________________________________________




任务2 建立PC文档




第1步 查看每台PC的计算机名称设置，并进行必要的调整。在每台PC上，单击“开始”按钮并选择“控制面板”，然后双击“系统”图标，在单击“计算机名”选项卡，如图3.1所示。在表3.1中，记下位于“完整的计算机名称”后面的计算机名。


[image: 图3.1 Windows XP中的计算机名]




图3.1 Windows XP中的计算机名




表3.1 计算机名称

[image: ]






第2步 检查两台PC的名称是否相同。如果相同，修改其中一台PC的名称，方法是单击“更改”按钮，在文本框“计算机名”中输入新名称，然后单击“确定”按钮。

第3步 单击“确定”关闭“系统属性”窗口。

为什么网络中每台PC都必须有唯一的名称？

________________________________________

________________________________________






任务3 连接以太网电缆




第1步 使用教师提供的以太网交叉电缆，将电缆的一端插入PC1的以太网NIC。

第2步 将电缆另一端插入PC2的以太网NIC。插入电缆时，将听到咔嗒一声，这表明电缆连接器已正确插入端口。如果没有听到或感觉到咔嗒声，轻轻地拉电缆。如果电缆就出来，可能需要小心地将卡子向外掰，以免连接器脱离NIC上的端口。如果卡子断裂了，应更换电缆。






任务4 验证物理连接




第1步 使用以太网交叉电缆连接两台 PC后，密切观察每个以太网端口。指示灯亮起（通常呈绿色或琥珀色）表示两个网卡之间已经建立物理连接。尝试从一台 PC 上拔下电缆，然后重新插入，检查指示灯是否熄灭后再亮起。

第2步 单击“开始”按钮并选择“控制面板”，然后双击“网络连接”图标，确认本地连接已建立。如果物理连接有问题，“本地连接”图标上将出现红色X，且显示文字“网络电缆被拔出”。

第3步 如果本地连接没有连接好，请重复任务 3和任务 4以排除故障。可能还需要向教师确认使用的是以太网交叉电缆。






任务5 配置 IP设置




第1步 配置两台PC的逻辑地址，使它们能够使用TCP/IP进行通信。在其中一台PC上，打开“控制面板”，双击“网络连接”图标，然后右键单击“本地连接”图标，并上下文菜单中选择“属性”。

第2步 在“本地连接属性”窗口中，滚动到“Internet Protocol（TCP/IP）”并选择它，在单击“属性”按钮，打开如图3.2所示的对话框。


[image: 图3.2 Windows“Internet Protocol（TCP/IP）属性”对话框]




图3.2 Windows“Internet Protocol（TCP/IP）属性”对话框



第3步 选择“使用下面的 IP地址”按钮，然后给PC1指定如下信息。

IP地址：192.168.1.1。

子网掩码：255.255.255.0。

第4步 单击“确定”按钮关闭“Internet Protocol（TCP/IP）属性”窗口。单击“关闭”关闭“本地连接属性”窗口。

第5步 重复第1～4步，给第2台PC指定如下信息。

IP地址：192.168.1.2

子网掩码：255.255.255.0




任务6 验证两台PC之间的 IP连接




要测试PC之间的TCP/IP连接，在两台PC上都必须暂时禁用Windows防火墙。测试完成后，应重新启用Windows防火墙。

第1步 在 PC1的Windows XP桌面上，从“开始”菜单中选择“控制面板”，然后双击“网络连接”。

第2步 右键单击“本地连接”图标并选择“属性”。单击“高级”选项卡，在找到并单击“设置”按钮。

第3步 记录防火墙设置对以太网端口是启用（打开）还是禁用（关闭）。

第4步 如果启用了防火墙设置，请单击“关闭（不推荐）”单选按钮以禁用防火墙。在后面的任务中将重新启用防火墙。在该对话框及下一个对话框中单击“确定”以应用该设置。

第5步 现在两台PC在物理上已经连接且正确配置了 IP地址，接下来需要确认它们能够相互通信。ping命令是完成这种任务的简单方式。Windows XP操作系统附带有 ping命令。

第6步 在另一台PC上重复第1～4步，该PC将 ping 192.168.1.1。

第7步 在 PC1上，单击“开始”并选择“运行”。输入 cmd，然后单击“确定”按钮，将会出现Windows“命令提示符”窗口。

第8步 在提示符后输入 ping 192.168.1.2并按Enter。ping成功即表示存在 IP连接，结果将类似于示例3.1所示。

示例3.1 ping成功时的输出

C:\>ping 192.168.1.2

Pinging 192.168.1.2 with 32 bytes of data:

Reply from 192.168.1.2: bytes=32 time<1ms TTL=64

Reply from 192.168.1.2: bytes=32 time<1ms TTL=64

Reply from 192.168.1.2: bytes=32 time<1ms TTL=64

Reply from 192.168.1.2: bytes=32 time<1ms TTL=64

Ping statistics for 192.168.1.2:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),

Approximate round trip times in milli-seconds:

Minimum = 0ms, Maximum = 0ms, Average = 0ms

第9步 在两台PC中关闭Windows“命令提示符”窗口。






任务7 使用网上邻居验证连接




第1步 网络中的PC之间可以共享资源。通过网上邻居应能够看见包含共享资源的PC。在PC1中，单击“开始”并选择“网上邻居”，然后单击左面板中的“查看工作组计算机”。

是否看到了对等网中另一台PC的图标？

________________________________________

另一台PC的名称是什么？

________________________________________

它是您在任务2中记录的名称吗？

________________________________________

第2步 在第2台PC中重复第1步。

第3步 关闭打开的所有窗口。






任务8 （可选）重新启用防火墙




仅当最初启用了防火墙时才需要执行这项任务。

第1步 如果在任务 6中禁用了Windows防火墙，单击“开始”并选择“控制面板”，然后双击控制面板中的“网络连接”。

第2步 右键单击以太网络连接图标并选择“属性”。单击“高级”选项卡，找到并单击“设置”。

第3步 如果防火墙设置被禁用（且在该实验开始前为启用），请单击“启用”单选按钮以启用防火墙。在该对话框及下一个对话框中单击“确定”按钮以应用设置。






实验3.2 确定主机的MAC地址（3.3.3.2）





目标


使用 ipconfig /all命令确定以太网络中Windows XP计算机的MAC地址。


背景/准备工作


本地以太网络中的每台计算机都有一个刻录到 NIC 中的媒体访问控制（MAC）地址。计算机的MAC 地址通常显示为 6 组两位的十六进制数，每组之间用短划线或冒号分隔（如15-EF-A3-45-9B-57）。ipconfig /all命令显示计算机的MAC地址。可分别做该实验，也可分组做。

这个实验需要如下资源：

至少有一个以太网NIC的Windows XP工作站；

访问命令“运行”的权限。




任务1 打开Windows“命令提示符”窗口




第1步 在Windows XP桌面中，单击“开始”按钮并选择“运行”。

第2步 在“运行”对话框中输入 cmd，然后单击“确定”按钮。






任务2 使用 ipconfig /all命令




在命令提示符后输入 ipconfig /all，并按Enter，结果类似于示例 3.2，但您的计算机将显示不同的信息。

示例3.2 命令 ipconfig /all的输出

C:\>ipconfig /all

Windows IP Configuration

Host Name . . . . . . . . . . . . : Computer1

Primary Dns Suffix . . . . . . .　:

Node Type . . . . . . . . . . . . : Hybrid

IP Routing Enabled . . . . . . . .　: No

WINS Proxy Enabled . . . . . . . .　: No

DNS Suffix Search List . . . . . .　: cisco .com

Ethernet adapter Local Area Connection:

Connection-specific DNS Suffix .　: cisco .com

Description . . . . . . . . . . . : Intel(R) PRO/100 VE Network Connection

Physical Address . . . . . . . . .　: 00-07-E9-63-CE-53

Dhcp Enabled . . . . . . . . . . .　: Yes

Autoconfiguration Enabled . . . . : Yes

IP Address . . . . . . . . . . . .　: 192 .168 .1 .103

Subnet Mask . . . . . . . . . . . : 255 .255 .255 .0

Default Gateway . . . . . . . . . : 192 .168 .1 .1

DHCP Server . . . . . . . . . . . : 192 .168 .1 .1

DNS Servers . . . . . . . . . . . : 172 .16 .7 .3

172 .16 .7 .6

Lease Obtained . . . . . . . . . .　: Tuesday, September 25, 2007 1:40:58

PM

Lease Expires . . . . . . . . . . : Wednesday, September 26, 2007 1:40:58 PM






任务3 在 ipconfig /all命令的输出找到MAC（物理）地址




将以太网适配器的描述和物理（MAC）地址记录到表3.2中。


表3.2 以太网MAC地址

[image: ]











任务4 思考




为什么一台计算机可能有多个MAC地址？

________________________________________

________________________________________

在示例 3.2所示的 ipconfig /all命令输出中，只有一个MAC地址。假设输出来自还有无线以太网功能的计算机，输出将如何变化？

________________________________________

________________________________________

尝试从网络适配器拔出电缆，然后再次执行 ipconfig /all命令。显示内容将有何变化？还会显示MAC地址吗？MAC地址会变吗？

________________________________________

________________________________________

MAC地址还有其他哪些名称？

________________________________________

________________________________________






实验3.3 确定计算机的 IP地址（3.3.6.2）





目标


使用 ipconfig /all命令确定以太网络中Windows XP主机的 IP地址。


背景/准备工作


每台连接到Internet的计算机都有一个唯一的标识符，称为IP地址。IP地址显示为4个字节，字节之间用句点分隔（如 192.168.1.4）。ipconfig /all命令可以显示计算机的 IP地址以及有关网络的信息。这个实验需要如下资源：

一个连接到本地网络且配置了 IP地址的工作站；

使用“运行”命令的权限。

在这个实验中，将查看计算机的IP地址以确定其唯一的编号。




任务1 确定计算机的 IP地址




第1步 在Windows XP桌面中，单击“开始”并选择“运行”。

第2步 在“运行”对话框中，输入 cmd，然后单击“确定”按钮。

第3步 在命令提示符下输入 ipconfig /all，然后按Enter。

ipconfig /all命令将显示一列有关计算机 IP配置的信息，如示例 3.3所示，在您的计算机中显示的信息将不同。

示例3.3 命令 ipconfig /all的输出

C:\>ipconfig /all

Windows IP Configuration

Host Name . . . . . . . . . . . . : Computer1

Primary Dns Suffix . . . . . . .　:

Node Type . . . . . . . . . . . . : Hybrid

IP Routing Enabled . . . . . . . .　: No

WINS Proxy Enabled . . . . . . . .　: No

DNS Suffix Search List . . . . . .　: cisco .com

Ethernet adapter Local Area Connection:

Connection-specific DNS Suffix . : cisco .com

Description . . . . . . . . . . . : Intel(R) PRO/100 VE Network Connection

Physical Address . . . . . . . . .　: 00-07-E9-63-CE-53

Dhcp Enabled . . . . . . . . . . .　: Yes

Autoconfiguration Enabled . . . . : Yes

IP Address . . . . . . . . . . . .　: 192 .168 .1 .103

Subnet Mask . . . . . . . . . . . : 255 .255 .255 .0

Default Gateway . . . . . . . . . : 192 .168 .1 .1

DHCP Server . . . . . . . . . . . : 192 .168 .1 .1

DNS Servers . . . . . . . . . . . : 172 .16 .7 .3

172 .16 .7 .6

Lease Obtained . . . . . . . . . .　: Tuesday, September 25, 2007 1:40:58

PM

Lease Expires . . . . . . . . . . : Wednesday, September 26, 2007 1:40:58 PM

第4步 找到并记录 IP地址。

IP地址为_____________________________________。

为什么必须计算机有IP地址？

________________________________________








实验3.4 IP地址和网络通信（3.5.2.2）





目标


组建简单的对等网并检验物理连接。

给主机分配不同的 IP地址，并观察对网络通信的影响。


[image: 图3.3 简单的对等网]




图3.3 简单的对等网




背景/准备工作


在这个实验中，您将使用两台 PC 和一根以太网交叉电缆组建一个简单的对等网。然后给主机分配兼容和不兼容的IP地址，并确定这些地址分配对主机通信能力的影响。

注意　您可以使用在实验3.1中组建的小型对等网。

这个实验需要如下资源：

两台Windows XP Professional PC，每台安装了可正常运行的NIC；

一根用于连接PC的以太网交叉电缆；

（可选的实验设备）一台集线器或交换机以及两根用于连接PC的直通电缆（由教师提供）。




任务1 连接PC以组建对等网




第1步 从教师那里获取用于连接PC的以太网交叉电缆。

注意　（可选的实验设备）可使用两根直通电缆将PC连接到集线器（或交换机），后面假定您使用的是交叉电缆。

第2步 将电缆的一端插入 PC1的以太网NIC，将电缆另一端插入 PC2的以太网NIC。插入电缆时，应听到咔嗒一声，这表明电缆连接器已正确插入端口。






任务2 验证物理连接




第1步 使用以太网交叉电缆连接两台 PC后，密切观察每个以太网端口。指示灯亮起（通常呈绿色或琥珀色）表示两个NIC之间已建立物理连接。尝试从一台PC拔下电缆再重新插入，检查指示灯是否会熄灭后再亮起。

第2步 单击“开始”按钮并选择“控制面板”，再双击“网络连接”图标，确认本地连接已建立。如果物理连接有问题，“本地连接”图标上将出现红色X，且显示文字“网络电缆没有插好”。

第3步 如果本地连接没有连接好，请重复任务 1和任务 2将故障排除，可能还需要向教师确认您使用的是以太网交叉电缆。






任务3 配置两台PC的 IP设置




第1步 配置两台PC的逻辑 IP地址，让它们能够使用TCP/IP进行通信。在PC1上，打开控制面板并双击“网络连接”图标，然后右键单击“本地连接”图标，并从上下文菜单中选择“属性”。

第2步 在“本地连接属性”窗口中，滚动到“Internet协议（TCP/IP）”并选择它，再单击“属性”按钮。

第3步 选择“使用下面的 IP 地址”单选按钮，然后输入 IP 地址 192.168.1.1 和子网掩码255.255.255.0，如图 3.4 所示。如果使用该 IP 地址和子网掩码，主机所属的网络将为192.168.1.0，而192.168.1.1是网络192.168.1.0中的第一主机地址。

第4步 单击“确定”按钮关闭“Internet Protocol（TCP/IP）属性”窗口，再单击“关闭”按钮关闭“本地连接属性”窗口。

第5步 对PC2重复第1～4步，将 IP地址设置为 192.168.1.2，子网掩码设置为 255.255.255.0。该PC所属的网络为192.168.1.0，而192.168.1.2是网络192.168.1.0中的第2个主机IP地址。


[image: 图3.4 “Internet Protocol（TCP/IP）属性”窗口]




图3.4 “Internet Protocol（TCP/IP）属性”窗口






任务4 验证两台PC之间的 IP连接




要测试PC间的TCP/IP连接，两台PC都必须暂时禁用Windows防火墙。测试完成后，应重新启用Windows防火墙。

第1步 在每台PC的Windows XP桌面中，单击腌“开始”按钮并选择“控制面板”，然后双击“网络连接”。

第2步 右键单击“本地连接”图标并选择“属性”。单击“高级”选项卡，找到并单击“设置”按钮。

第3步 请记下以太网端口的防火墙设置是启用（打开）还是禁用（关闭）。

第4步 如果防火墙设置被启用，请单击“关闭（不推荐）”单选按钮以禁用防火墙。在后面的任务中将重新启用该设置。在该对话框及下一个对话框中单击“确定”以应用设置。在第2台PC上重复第1～4步。

第5步 现在两台PC之间有物理连接并且正确配置了 IP地址，接下来需要核实它们能够相互通信。ping命令是完成这种任务的简单方式，Windows XP操作系统自带了 ping命令。

第6步 在PC1上，单击“开始”按钮并选择“运行”。输入 cmd，然后单击“确定”。

第7步 在提示符后输入 ping 192.168.1.2并按Enter。如果 ping成功，则表明 IP连接没有问题。将生成类似于示例3.4所示的输出。

示例3.4 ping成功时的输出

C:\>ping 192.168.1.2

Pinging 192.168.1.2 with 32 bytes of data:

Reply from 192.168.1.2: bytes=32 time<1ms TTL=64

Reply from 192.168.1.2: bytes=32 time<1ms TTL=64

Reply from 192.168.1.2: bytes=32 time<1ms TTL=64

Reply from 192.168.1.2: bytes=32 time<1ms TTL=64

Ping statistics for 192.168.1.2:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),

Approximate round trip times in milli-seconds:

Minimum = 0ms, Maximum = 0ms, Average = 0ms

第8步 在PC2中重复上述操作。

第9步 关闭两台PC中的Windows“命令提示符”窗口。






任务5 修改PC2的 IP地址




第1步 在 PC2中，单击“开始”并选择“控制面板”，双击“网络连接”图标，然后右键单击“本地连接”图标，并从上下文菜单中选择“属性”。

第2步 在“本地连接属性”窗口中，滚动到“Internet协议（TCP/IP）”并选择它，再单击“属性”按钮。

第3步 将 PC2的逻辑 IP地址从 192.168.1.2改为 192.168.2.2，并保留子网掩码 255.255.255.0不变。现在PC2位于哪个网络中？

第4步 单击“确定”关闭“Internet Protocol（TCP/IP）属性”窗口，再单击“关闭”按钮关闭“本地连接属性”窗口。

第5步 根据任务 3，PC1位于哪个网络中？

这两台PC仍位于同一个物理以太网络中，它们是否位于同一个逻辑IP网络中？






任务6 测试两台PC之间的网络连接




第1步 在 PC1中，单击“开始”并选择“运行”。输入 cmd，再单击“确定”按钮，这将打开Windows“命令提示符”窗口。

第2步 在提示符后输入 ping 192.168.2.2并按回车。ping以失败告终，其输入类似于示例 3.5。

示例3.5 ping失败时的输出

C:\>ping 192.168.2.2

Pinging 192.168.2.2 with 32 bytes of data:

Request timed out.

Request timed out.

Request timed out.

Request timed out.

Ping statistics for 192.168.2.2:

Packets: Sent = 4, Received = 0, Lost = 4 (100% loss),

为何ping使失败告终？

________________________________________

为让这两台PC能够通信，需要哪种设备？

________________________________________






任务7 修改PC1的 IP地址




第1步 按任务 5介绍的步骤将PC1的逻辑 IP地址从 192.168.1.1改为 192.168.2.99，但保留子网掩码设置255.255.255.0不变。PC1现在位于哪个网络中？

________________________________________

第2步 单击“确定”按钮关闭“Internet Protocol（TCP/IP）属性”窗口，再单击“关闭”按钮将“本地连接属性”窗口关闭。

这两台PC仍位于同一个物理以太网络中，但它们现在是否位于同一个逻辑IP网络中？

________________________________________






任务8 测试两台PC之间的网络连接




第1步 在PC2上，单击“开始”并选择“运行”按钮。输入 cmd，然后单击“确定”按钮，这将打开Windows“命令提示符”窗口。

第2步 在提示符后输入 ping 192.168.2.99并按Enter。ping成功了吗？原因是什么？

________________________________________






任务9 （可选）重新启用防火墙




仅当防火墙最初被启用时才需执行该任务。

第1步 如果在任务 4中禁用了Windows防火墙，请单击“开始”并选择“控制面板”，在双击“网络连接”图标。

第2步 右键单击“本地连接”图标并选择“属性”。单击“高级”选项卡，再找到并单击“设置”按钮。

第3步 如果防火墙设置被禁用（但在这个实验开始前被启用），请单击“启用”单选按钮以启用防火墙。在该对话框及下一个对话框中单击“确定”以应用设置。






实验3.5 连接并配置主机





目标


使用直通电缆将PC连接到路由器。

给PC配置何时的 IP地址。

给PC配置NetBIOS计算机名。

使用Windows XP命令提示符查看PC配置。


背景/准备工作


PC要加入本地网络和Internet，必须将其连接到网络设备。这个实验需要如下资源：

Linksys Model WRT300N无线路由器或等效的 SOHO路由器；

两台安装了以太网NIC和Windows XP Professional的计算机；

两根直通电缆。




任务1 识别以太网端口




第1步 在Linksys路由器中，找到以太网LAN（局域网）端口。这些以太网LAN端口用于连接网络主机和设备。4个LAN端口在一起，它们位于路由器中央，如图3.5所示。


[image: 图3.5 Linksys路由器中的LAN端口]




图3.5 Linksys路由器中的LAN端口



第2步 找到PC中的以太网NIC端口。该端口可能集成在主板中，也可能是适配器。不管是哪种情况，该端口都是RJ-45连接器。图3.6所示为适配器的以太网端口。


[image: 图3.6 PCI以太网适配器]




图3.6 PCI以太网适配器






任务2 用电缆连接PC和路由器




第1步 将直通以太网电缆的一端连接到路由器的以太网LAN端口。

第2步 将电缆另一端连接到PC的以太网端口。

第3步 对第2台PC重复上述步骤。






任务3 给PC分配 IP地址和默认网关




第1步 要给Windows XP主机分配 IP地址和默认网关，请单击“开始”并选择“控制面板”。

第2步 查看控制面板的方式有两种：经典视图和分类视图。控制面板中包含的选项取决于使用的是哪种视图。如果左边有“切换到分类视图”选项，表明当前处于经典视图模式；如果左边有“切换到经典视图”选项，表明当前处于分类视图模式。确保处于经典视图模式。

第3步 找到并双击控制面板中的图标“网络连接”。

第4步 右键单击表示NIC的“本地连接”图标，并选择菜单项“属性”。

第5步 在中间的窗口中滚动，直到看到“Internet协议（TCP/IP）”，然后单击它。

第6步 单击“属性”按钮，这将打开“Internet Protocol（TCP/IP）属性”窗口。接下来，单击单选按钮“使用下面的IP地址”，这将激活文本框“IP地址”、“子网掩码”和“默认网关”。

第7步 在文本框 IP地址”中输入 192.168.1.2，将子网掩码配置为 255.255.255.0，将默认网关配置为192.168.1.1，如图3.7所示。这里不需要DNS服务器信息，因此不需要填写“使用下面的DNS服务器地址”中的文本框。完成后，单击“确定”。


[image: 图3.7 “Internet Protocol（TCP/IP）属性”窗口]




图3.7 “Internet Protocol（TCP/IP）属性”窗口



第8步 在“本地连接属性”窗口中，单击“确定”让修改生效。请耐心等候，因为这步可能需要一段时间。修改生效后，将返回到“网络连接”窗口。

第9步 由于两台计算机位于同一个网络中，因此其 IP地址应类似，而子网掩码和默认网关应相同。在第2台PC中执行上述步骤，将IP地址、子网掩码和默认网关设置为如下值。

IP地址：192.168.1.3。

子网掩码：255.255.255.0。

默认网关：192.168.1.1。

为什么IP地址不同，而子网掩码和默认网关相同？

________________________________________

________________________________________




任务4 验证 IP地址配置




第1步 在Windows XP桌面中，单击“开始”按钮并选择“运行”。

第2步 在“打开：”文本框中输入 cmd并按Enter，这将打开一个“命令提示符”窗口。

第3步 在命令行提示符后输入 ipconfig/all。核实 IP地址和默认网关是不是前面输入的值，如果不是，重复任务3和任务4。

第1台PC的IP地址、子网掩码和默认网关是否正确？

________________________________________

第4步 在第2台PC中执行相同的配置检查。如果不正确，请重复任务 3和任务 4。

第2台PC的IP地址、子网掩码和默认网关是否正确？

________________________________________






任务5 测试两台PC之间的连接




要测试PC之间的TCP/IP连接，两台PC都必须禁用Windows防火墙。测试完成后，应重新启用Windows防火墙。

第1步 在PC1的Windows XP桌面中，单击“开始”并选择“控制面板”，再双击“网络连接”。

第2步 右键单击“本地连接”图标并选择“属性”。单击“高级”选项卡，找到并单击“设置”按钮。

第3步 记下以太网端口的防火墙设置是启用（打开）还是禁用（关闭）的。

________________________________________

第4步 如果启用了防火墙设置，请单击“关闭（不推荐 ）”单选按钮以禁用防火墙。在后面的任务中将重新启用该设置。在该对话框及下一个对话框中单击“确定”让设置生效。

第5步 在第1台PC的“命令提示符”窗口中输入 ping 192.168.1.3，以测试与第2台PC的连接。

第6步 如果 ping失败，请执行合适的故障排除措施，如检查电缆连接以及 IP地址、子网掩码和默认网关。

第7步 在第2台PC的“命令提示符”窗口中输入 ping 192.168.1.2，以检查与第1台PC的连接。ping应该成功。






任务6 配置NetBIOS名称




第1步 右键单击“开始”按钮并选择“资源管理器”。

打开的窗口中有多少个驱动器盘符？

________________________________________

________________________________________

显示了哪些驱动器盘符？

________________________________________

________________________________________

第2步 右键单击Windows XP桌面上的“我的电脑”图标，并选择“属性”，这将打开“系统属性”窗口。

注意　如果桌面没有“我的电脑”图标，请单击“开始”，在右键单击“我的电脑”并选择“属性”。

第3步 单击“计算机名”选项卡。

第4步 单击“更改”按钮。请记下当前的计算机名。

第5步 在“计算机名”文本框中输入PC1，确保选中了单选按钮“工作组”。

第6步 记下工作组名称。

第7步 单击“确定”按钮。如果系统提示重新启动计算机，单击“确定”按钮重新启动，然后按屏幕上的说明操作。

第8步 重复上述步骤将第2台计算机命名为PC2，并确保工作组名称与PC1相同。






任务7 验证配置




第1步 要验证新配置，在每台计算机中打开“命令提示符”窗口。如果忘记了如何打开该窗口，请参阅任务4中的第1～3步。

第2步 使用nbtstat命令查看和收集有关远程计算机的信息。在“命令提示符”窗口中输入nbtstat，然后按Enter。显示的字母是在命令nbtstat中使用的开关。

第3步 在PC1中输入nbtstat -n并按Enter，将看到本地NetBIOS名称PC1。

第4步 在PC2中输入相同的命令以验证NetBIOS名称是否为PC2。

第5步 cnbtstat -a命令可用于查看远程计算机的名称表。在“命令提示符”窗口中再次输入nbtstat，从输出可知，使用开关-a时，必须添加一个空格，再输入远程计算机的名称（RemoteName）。

第6步 在PC1中输入nbtstat -a PC2并按Enter。PC2的nbtstat信息将显示在PC1的显示器上。

要查看有关PC1的信息，应在PC2的“命令提示符”窗口中使用什么命令？

________________________________________

第7步 在PC2中输入合适的命令以查看PC1的nbtstat信息。

第8步 nbtstat -A（请注意，这次的开关项为大写A）可通过 IP地址而不是名称查看相同的信息。如果再次输入nbtstat，从命令语法可知使用-A时应指定IP地址，这是远程计算机的IP地址。

在PC1中输入nbtstat -A 192.168.10.3，这将显示与命令nbtstat -a PC2相同的信息。

要在PC2中通过IP地址而不是NetBIOS名称PC1来查看PC1的信息，应使用什么命令？

________________________________________

第9步 在PC1中，可以使用 ping命令验证连接性，还可使用NetBIOS名称，而是 IP地址。在PC1的“命令提示符”窗口中输入 ping PC2（注意大小写），这将成功。

第10步 在PC1中输入 ping pc2（注意大小写）。

使用小写字母时ping能成功吗？

________________________________________

第11步 可以使用 nbtstat -r命令查看解析的NetBIOS名称（已知）。在PC1和PC2的“命令提示符”窗口中输入nbtstat -r，结果表明通过NetBIOS识别了远程计算机。

第12步 关闭“命令提示符”窗口。






任务8 （可选）重新启用防火墙




仅当防火墙最初被启用时才需要执行该任务。

第1步 如果在任务 5中，第3步的答案是在PC1中启用了防火墙，则单击“开始”并选择“控制面板”，再双击“网络连接”图标。

第2步 右键单击“本地连接”图标并选择“属性”。单击“高级”选项卡，找到并单击“设置”按钮。

第3步 如果防火墙设置被禁用（且在这个实验开始前被启用），请单击“启用”单选按钮以启用防火墙。在该对话框及下一个对话框中单击“确定”按钮让设置生效。






任务9 将 IP地址和NetBIOS名称恢复为原始值




第1步 回到任务 3，将 IP地址改回原来的值。

第2步 回到任务 6中的第5步，将NetBIOS名称改回原来的值。






任务10 思考




检查学校实验室中的两三台计算机，并完成表3.3。


表3.3 计算机信息
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和同学共享上述信息。

在您看来，这些计算机名称是否具有描述性？

________________________________________

教室中的所有计算机是否都属于同一个本地网络？如何证明？

________________________________________

________________________________________




实验3.6 共享资源





目标


使用Windows XP完成如下任务：

共享文件和文件夹；

映射网络驱动器。


背景/准备工作


PC联网的一个主要优点是能够与其他联网的用户共享信息。您经常需要与朋友或同事共享数据，包括歌曲、提议、度假照片等。

映射驱动器经常和共享文件夹结合使用，因为驱动器映射让用户能够快速访问常用文件夹，还提供了一种让用户能够浏览和查找文件和（或）文件夹的更简便方式。驱动器映射将本地资源（驱动器盘符）重定向到共享的网络资源（网络中的硬盘或文件夹）。

这个实验需要两台通过本地网络连接的Windows XP Professional工作站。

注意　可使用实验3.5中配置的网络。




任务1 共享文件夹




第1步 单击“开始”按钮，并选择“所有程序”>“附件”>“Windows资源管理器”，打开如图3.8所示的Windows资源管理。


[image: 图3.8 Windows资源管理器]




图3.8 Windows资源管理器



第2步 在“文件夹”窗格中，单击“我的电脑”旁边的加号（+）。单击驱动器C，在选择菜单“文件”>“新建”>“文件夹”。将文件夹名称指定为Share。

第3步 右键单击新文件夹 Share并选择“属性”。

注意　系统文件夹Documents and Settings、Program Files和Windows不能共享。

第4步 在“share属性”对话框中，单击“共享”选项卡，如图 3.9所示。单击复选框“在网络上共享这个文件夹”，以便同网络中的其他用户共享该文件夹。共享文件夹的默认名称为原始文件夹名称。

注意　要修改共享文件夹的名称，请在文本框“共享名”中输入新名称。在您的计算机中，该文件夹的名称不会因此而改变。


[image: 图3.9 在Windows中共享文件夹]




图3.9 在Windows中共享文件夹



第5步 单击“应用”，再单击“确定”。

第6步 用“记事本”创建一个文本文件，并将其保存到 Share 文件夹中。在Windows XP桌面中，单击“开始”，然后选择“所有程序”>“附件”>“记事本”。

在应用程序“记事本”中，输入Hello World!。选择菜单“文件”>“保存”。在文本框“文件名”输入Test message。单击由文件夹和向上箭头组成的图标。

第7步 双击“我的电脑”，然后双击驱动器“C：”。找到并双击文件夹Share，然后单击“保存”。

第8步 关闭应用程序“记事本”。

第9步 对第2台Windows XP Professional计算机重复第1～5步，但不同的地方如下所示。

共享名：Share2。

文本文件内容：Hello planet!。

文本文件名：Test Message 2。




任务2 映射网络驱动器以便简单快速地访问共享文件




第1步 在第1个Windows XP工作站中，单击“开始”并选择“所有程序”>“附件”>“Windows资源管理器”。

第2步 在“文件夹”窗格中单击“我的电脑”，从“工具”菜单中选择“映射网络驱动器...”。

第3步 从下拉列表“驱动器”中选择一个未用的驱动器盘符。

您选择了哪个驱动器盘符？

________________________________________

第4步 在文本框“文件夹”中使用格式“\\<IP地址>\共享名称”指定远程PC的 IP地址和共享文件夹名称，如图3.10所示。


[image: 图3.10 在Windows中映射网络驱动器]




图3.10 在Windows中映射网络驱动器



第5步 单击“完成”。

这将打开一个窗口，指出正在尝试连接到\\192.168.1.3\share2。接下来将打开另一个窗口，指出已经将驱动器盘符映射到共享文件夹Share2。

注意　可使用计算机名代替IP地址。

第6步 双击文本文档Test Message 2，在该文档中添加Techs rule，在选择菜单“文件”>“保存”。

将显示什么消息？为什么会显示该消息？

________________________________________

________________________________________

第7步 在Windows XP Professional中，共享文件夹中的文件自动受到保护。单击消息框中的“确定”，在单击“取消”，然后关闭文档Test Message 2。

第8步 在消息框中单击“否”将关闭文档但不保存所做的修改。

第9步 重复任务 2中的第1～5步，在第2个Windows XP工作站中映射驱动器。该驱动器应映射到您在任务1中配置的共享文件夹。




任务3 验证工作




第1步 在第1台Windows XP Professional计算机中，单击“开始”，并选择“所有程序”>“附件”>“Windows资源管理器”。

第2步 单击“我的电脑”旁边的加号（+）将其展开。

Windows资源管理器中将显示您为远程共享指定的驱动器。

第3步 在第2台Windows XP Professional计算机重复第1～2步。

如果两台计算机中都有映射的驱动器，则表明两台Windows XP工作站中都正确共享了文件并映射了驱动器。可以对任何文件夹执行前面介绍的步骤。驱动器被正确映射到共享文件夹后，便可在工作站访问共享文件夹中的所有文件和文件夹。






任务4 思考




在家庭或小型办公网络中映射驱动器和共享文件夹有哪些优点？

________________________________________

________________________________________

哪些文件夹不能共享？为什么操作系统不允许共享特定类型的文件夹？

________________________________________

________________________________________

映射的驱动器提供指向网络资源的指示，但映射的驱动器盘符只在本地有意义。本地有意义是什么意思？



________________________________________

________________________________________




第4章 通过ISP连接到Internet实验




本章包含在线课程第4章的所有实验，旨在确保读者掌握使用traceroute实用程序以及制作和测试以太网电缆所需的动手技能。完成这些实验时，可参阅本书第1部分的第4章或CCNA Discovery在线课程《家庭和小型企业网络》的第4章。




实验4.1 跟踪 Internet连接（4.2.3.3）





目标


使用软件显示数据如何在 Internet中传输。

使用 ping实用程序测试到远程网络的连接性。

绘制从您的网络到远程网络的连接图。


背景/准备工作


这个实验需要Internet连接。开始实验前，在PC中打开Web浏览器，确保存在Internet连接性。

在这个实验中，任务 1 是下载并安装可用于确定分组在 Internet 中传输路径的免费程序，这是可选的。该程序可能是免费的，但可能受版权保护。另外，在学校的计算机上，您可能无权下载和安装软件。如果有疑问，请咨询教师或同学。

这个实验需要如下资源：

连接到 Internet的Windows计算机；

能够下载并安装免费软件（可选）；

执行“运行”命令和打开“命令提示符”窗口的权限。




任务1 （可选）下载并安装免费程序




第1步 打开一个搜索引擎，如Google（http://www.google.com）、Yahoo!（http://www.yahoo.com）或Search（http://search.com）。

如果要搜索可用于追踪数据（分组）如何在 Internet 中传输的可视化程序，您认为使用哪些单词搜索可获得最佳结果？请写下您搜索的词汇。

________________________________________

________________________________________

第2步 在Search文本框中输入您选择的词汇。找到、下载并安装软件。通常，网站有指向下载网站的链接，您也可以单击“下载”或“立即下载”等链接。下载任何免费软件时，都必须记住该程序在硬盘、闪存或磁盘媒体中的存储位置。请将下载程序的保存位置记录下来。

________________________________________

________________________________________

第3步 您安装的程序叫什么？

________________________________________

________________________________________






任务2 定位网站




第1步 再次使用搜索引擎，找到 5个位于国外的企业Web服务器。

________________________________________

________________________________________

记录这5个企业网站的名称。

________________________________________

________________________________________

第2步 再次使用搜索引擎，找到一个本国的企业网站。

记录该网站的URL，如http://www.cisco.com。

________________________________________

________________________________________






任务3 （可选）使用下载的可视化路由跟踪工具




第1步 使用刚下载并安装的软件确定分组前往外国目的地时采用的路径。通常，每个工具都允许用户输入URL，而程序将列出或以可视化的方式显示分组采用的路径。

从您的计算机前往目标地计算机时，分组经过了多少跳？

________________________________________

如果您的工具提供时间信息，记录分组到达第一跳花费的时间。

________________________________________

第2步 使用该工具确定前往另一个国外网站的路径。

从您的计算机前往该目标计算机时，分组经过了多少跳？

________________________________________

第3步 使用该工具确定前往一个本国网站的路径。

前往本国网站花费的时间更短还是更长？

________________________________________

请问在什么情况下，前往本国Web服务器花费的时间比前往外国Web服务器更长？

________________________________________

________________________________________






任务4 使用 tracert命令




Windows命令tracert是从命令提示符下执行的，它提供文本输出，其中包括分组经过的每一跳。

第1步 单击“开始”按钮并选择“运行”，输入 cmd，再按 Enter。另一种打开“命令提示符”窗口的方法是，单击“开始”，并选择“所有程序”>“附件”>“命令提示符”。

第2步 在命令提示符下输入 tracert并按Enter，将显示命令 tracert的选项。方括号[ ]中的选项是可选的。例如，tracert命令的第1个选项是d，如果执行命令 tracert - d www.cisco.com，计算机将跟踪前往http://www.cisco.com的路由，但不会试图将IP地址解析为名称。必须提供参数target_name（该参数没有用方括号括起），实际输入时应将其替换为目标网络。在前面的示例 tracert d www.cisco.com中，www.cisco.com为 target_name。

如果要指定在目标网络中搜索设备地址时最多使用5跳，应使用哪个tracert选项？

________________________________________

如果要跟踪前往http://www.cisco.com的路由，并命令计算机最多跟踪7跳，应使用什么命令？

________________________________________

第3步 选择一个外国目标地址（选择在可视化工具中用过的地址），使用 tracert命令来确定前往该远程Web服务器要经过多少跳。请记录跳数和目标地址。

________________________________________

tracert命令使用Internet控制消息协议（ICMP）回应请求来确定前往最终目的地的路径。路径显示为一系列路由器的IP地址，这些路由器相互连接，构成了从源设备到目标设备的路径。ICMP分组包含一个存活时间（TTL）值，在基于Microsoft的PC中，TTL默认为30，分组经过的每台路由器都将该值减1，然后将分组传递给路径中的下一台路由器。TTL变成0后，收到分组的路由器将向源设备发送一条ICMP超时消息。

tracert命令确定路径的方法如下：首先发送一条TTL为1的ICMP回应请求消息，然后不断将该值加1，直到目的地作出响应或达到最大跳数为止。通过查看路由器发回的ICMP超时消息以及目的地发回的ICMP应答消息，便可确定路径。没有返回ICMP超时消息的路由器将用一行星号（*）标识。

第4步 使用 tracert命令追踪前往一个前面使用过的网站的路径。该命令显示分组经过了多少跳？

________________________________________






任务5 使用pathping命令




在Windows XP计算机中，可使用的另一个路由跟踪命令是 pathping。该命令集 tracert命令和 ping命令的功能于一身。在命令提示符下，使用pathping命令确定前往另一个国外地址是经过的路由器的IP地址。例如，要使用 pathping命令跟踪前往Cisco的路径，可执行命令 pathping www.cisco.com。

pathping命令指出前往达远程目的地的经过了多少跳？

________________________________________

在什么情况下使用诸如pathping和tracert等命令？

________________________________________

________________________________________






任务6 （可选）使用函数whois




有些免费的路由跟踪工具提供了执行函数 whois 的选项。Whois 可能是独立程序，也可能集成到诸如pathping和tracert工具中。它显示目标URL（如http://www.cisco.com）的链路或路径中任何链路的拥有者（有时还有到该拥有者的链接）。研究您下载并安装的免费工具，确定它是否有函数whois。如果有，使用它来确定前面用过的目的地的拥有者。

为何要使用函数whois？

________________________________________

________________________________________






任务7 思考




两人一组，比较这个实验中使用的所有命令。描述每种工具的用途和优点。您认为哪个命令最有用？

________________________________________

________________________________________








实验4.2 制作直通电缆和交叉UTP电缆（4.5.3.2）





目标


制作并测试直通和交叉非屏蔽双绞（UTP）以太网电缆。


背景/准备工作


在这个实验中，将制作并端接以太网直通和交叉电缆。在直通电缆中，电缆两端的引脚1连接的电线颜色相同，其他 7个引脚也一样。制作电缆时，需要遵循以太网TIA/EIA T568A或T568B标准，采用的标准决定了每个引脚连接的电线颜色。直通电缆通常用于将主机直接连接到集线器、交换机或办公室区域中的墙壁插口。

在交叉电缆中，两端 RJ-45 连接器上的第2对和第3对线是相反的。这种电缆一端的线序遵循T568A标准，另一端遵循T568B标准。交叉电缆通常用于连接集线器和交换机，也可用于直接连接两台主机以组建简单网络。这个实验分两部分，可独立或分组进行。

这个实验需要如下资源：

两根长度为 0.6～0.9米（2～3英尺）的 5类或 5e类电缆；

最少 4个RJ-45连接器（如果出现连线错误，可能需要更多）；

一个RJ-45压线钳；

一部以太网测线器；

电线裁剪工具。

制作电缆时请参考表4.1和表4.2，具体参考哪个表取决于您制作的是T568A还是T568B电缆。


表4.1 T568A标准

[image: ]







表4.2 T568B标准
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第一部分 制作并测试以太网直通电缆




在这部分，将制作一个直通以太网跳线，这种电缆通常用于将工作站和服务器连接到工作区中的RJ-45插口，有时也用于直接连接到集线器或交换机。

任务 1 获取并准备电缆

第1步 确定所需的电缆长度。该长度取决于设备之间（如计算机和集线器或交换器）的距离，也可能是设备和RJ-45插座之间的距离，在该距离的基础上至少再增加30.48厘米（12英寸）。TIA/EIA标准规定最大长度为5米（16.4英尺）。标准的以太网电缆长度通常为0.6米（2英尺）、1.83米（6英尺）或3.05米（10英尺）。

您选择多长的电缆？理由是什么？

________________________________________________________________________________________

第2步 按所需的长度剪下一段电缆。成股 UTP 电缆通常用作跳线（PC 等终端网络设备与RJ-45连接器之间的电缆），因为这种电缆可反复弯折。之所以称它为成股电缆，是因为这种电缆中的每根电线是由很多束铜丝组成，而不是使用单根实心铜线。实心电线通常用于RJ-45插座和插接模块之间。

第3步 使用剥线钳，从电缆两端剪除 5.08 厘米（2 英寸）的外皮。

任务 2 准备并插入电线

第1步 确定要使用的连线标准：T568A或T568B，并复习选择的标准。

第2步 根据使用的连线标准，参考表 4.1或表 4.2。

第3步 展开线对，按所选标准要求的顺序对它们大致排序。

第4步 将线对解开一小段，然后严格遵循标准排列电线。解开的长度要尽可能短，这非常重要。电线绞在一起可消除噪声，因此不能解开太多。

第5步 用拇指和食指将电线捻直、弄平。

第6步 确保这些电线的顺序与标准要求的一致。

第7步 在距离电缆表皮边缘 1.25～1.9厘米（0.5～0.75英寸）的位置沿直线剪下多余的电缆。如果长度超过该范围，电缆将容易受到串扰（邻近电线之间的数据干扰）。

第8步 插入电线时，舌片（RJ-45连接器上伸出的尖头）应朝下，指向下方。确保引脚 1（导线1）左边，并将电线牢固地插入RJ-45连接器，将所有电线都应推到连接器底部。

任务 3 检查、压接并重新检查

第1步 通过目视检查电缆，确保引脚与电线颜色搭配正确。

第2步 通过目视检查连接器末端，8根电线应都紧紧卡在RJ-45连接器底部。电缆表皮应有一部分插入到连接器的前部，这样可缓解电缆承受的拉力。如果电缆表皮在连接器内部的长度不足，可能最终导致电缆无法工作。

第3步 如果排序和插入方面都没有问题，将RJ-45连接器和电缆放到压线钳中。压线钳将把两个塞子压入RJ-45连接器中，如图4.1所示。后面的塞子压入电缆表皮，这样可防止电缆脱落，并露出表皮内的导线；前面的塞子将铜质连接器刀片压入8根导线，以实现电气接触。


[image: 图4.1 压线钳塞子将连接器和电缆相连]




图4.1 压线钳塞子将连接器和电缆相连



第4步 通过目视重新检查连接器。如果安装不正确，将端头剪下，然后重复上述步骤。

任务 4 端接电缆的另一端

第1步 使用任务 3描述的步骤，使用RJ-45连接器端接电缆另一端。

第2步 通过目视检查连接器。如果安装不正确，将端头剪下，然后重复这些步骤。

第3步 在您的学校中，跳线使用的是哪种标准：T568A还是T568B？

________________________________________

任务 5 测试电缆

第1步 使用测线器测试直通电缆的工作情况。如果有故障，则重新完成这个实验。

第2步 （可选）使用该电缆将PC连接到网络。

第3步 （可选）单击“开始”按钮并选择“运行”。

第4步 （可选）在文本框“打开”中输入 cmd并按Enter。

第5步 （可选）在命令提示符下输入 ipconfig。

第6步 （可选）记录默认网关的 IP地址。

第7步 （可选）在命令提示符下输入 ping以及默认网关 IP地址。如果电缆正常，ping命令应成功（条件是不存在其他网络问题，且默认网关路由器已连接并运行正常）。




第二部分 制作并测试以太网交叉电缆




在这部分，将制作一根交叉以太网电缆。这种电缆通常用于连接相似设备，如交换机和交换机或集线器和交换机。在测试环境中，使用交叉电缆和节省时间和设备。通过使用交叉电缆将两个工作站相连或将PC连接到路由器，便不需要集线器或交换机。

任务 1 获得并准备电缆

第1步 确定所需的电缆长度，这可能是集线器之间、集线器和交换机之间、交换机之间、计算机和路由器之间或计算机之间的距离。在上述距离的基础上至少再增加 30.48 厘米（12英寸）。您选择的长度是多少？理由是什么？

________________________________________

第2步 按所需的长度剪下一段电缆，然后使用剥线钳从电缆两端剪除5.08厘米（2英寸）的表皮。

任务 2 准备并插入 T568A 电线

第1步 找到实验开头的表 4.1。

第2步 解开线对，并按T568A标准的顺序大致排列它们。

第3步 将线对解开一小段，然后严格遵循该标准的要求排列电线。解开的长度应尽可能短，这非常重要。电线绞在一起可消除噪音，因此不能解开太多。

第4步 用拇指和食指将电线捻直、弄平。

第5步 确保这些电线的顺序与标准要求的一致。

第6步 在距离电缆表皮边缘 1.25～1.9厘米（0.5～0.75英寸）的位置，沿直线剪下多余的电缆。如果长度超过该范围，电缆将容易受到串扰（邻近电线之间的数据干扰）。

第7步 插入电线时，舌片（RJ-45连接器上伸出的尖头）应朝下，指向下方。将电线牢固地插入RJ-45连接器，所有电线都应该推到连接器底部。

任务 3 检查、压接再重新检查

第1步 通过目视检查电缆，确保引脚与电线颜色搭配正确。

第2步 通过目视检查连接器末端。8根电线应都紧紧卡在RJ-45连接器底部。电缆表皮应有一部分插入到连接器的前部。这样可缓解电缆承受的拉力，防止电缆无法工作。

第3步 如果排序和插入方面都没有问题，将RJ-45连接器和电缆放到压线钳中。压线钳将把两个塞子压到RJ-45连接器中。

第4步 通过目视重新检查连接器。如果安装不正确，将端头剪下，然后重复上述步骤。

任务 4 按 T568B 标准端接电缆另一端

第1步 在电缆另一端，使用前面描述的步骤（但使用表 4.2和T568B标准）为电缆安上RJ-45连接器。

第2步 通过目视重新检查连接器。如果安装不正确，将端头剪下，然后重复上述步骤。

第3步 组建家庭网络时，您选择哪种标准：T568A还是T568B？

任务 5 测试电缆

第1步 使用测线器测试交叉电缆的工作情况。如果有故障，则重新完成这个实验。

第2步 使用该电缆连接两台PC。

第3步 在两台PC上，单击“开始”按钮并选择“运行”。

注意　如果在您的PC上无法使用“运行”命令，则通过目视检查NIC上的LED状态指示灯。如果灯亮（通常为绿色或琥珀色），表示电缆工作正常。

第4步 在两台计算机上输入 cmd并按Enter。

第5步 在两台计算机的命令提示符下输入 ipconfig。

第6步 记录两台计算机的 IP地址。这两个 IP地址应位于同一个网络中，且子网掩码相同。

计算机1：

________________________________________

计算机2：

________________________________________

第7步 在其中一台计算机的命令提示符下输入 ping，并指定另一台计算机的 IP地址。如果电缆正常，ping命令应成功。在另一台计算机中也执行ping命令。

注意　要ping成功，必须在目标计算机中暂时禁用Windows防火墙。如需这方面的帮助，请参阅实验3.1.5.3。如果禁用了防火墙后，务必重新启用它。

任务 6 思考

制作这些电缆时，您觉得哪部分最困难？将您的观点与同学比较。

电缆中的4个线对是缠绕长度相同吗？无论答案是肯定还是否定，请说明理由。

________________________________________

________________________________________

询问一家本地企业或查看http://www.workopolis.com/等站点，了解初级电缆安装人员的收入以及企业对电缆安装人员的要求。在下面的空白处记录您找到的信息。

________________________________________

很多技术人员的工具包中总是有一根交叉电缆。您在什么时候会使用交叉电缆？您认为网络技术人员会在什么时候使用这根电缆？

________________________________________

________________________________________






实验4.3 端接UTP电缆（4.5.4.4）





目标


使用压线工具端接RJ-45墙壁插座。

将RJ-45插座安装到墙壁插板中。

使用压线工具将UTP电缆连接到配线板。


背景/准备工作


在这个实验中，将使用压线工具连接RJ-45数据插座，以便将其安装在墙壁插板中。在办公环境中布线时，经常需要完成这样的工作。还可使用压线工具将电缆的另一端连接到配线板的接口模块。压线工具使用弹簧将电线压入金属引脚中，同时剥除电线的外皮。这可确保电线与插座内的引脚保持良好的电气接触。压线工具还会剪除多余的电线。

通常，人们通过将5/5e类直通电缆（带RJ-45连接器）插入数据插座中，以便将PC连接到网络。为支持快速以太网（100Mbit/s）和级别特以太网（1000Mbit/s），需要使用5类或5e类插座和配线板并搭配5类或5e类电缆。对于办公区域内的数据插座和布线间中的配线板，使用的压线方式相同。这个实验可独自进行，也可分组进行。

这个实验需要如下资源：

60～90厘米（2～3英尺）长的 5类或 5e类电缆；

RJ-45数据插座，如果电缆两端都安装了RJ-45数据插座，则需要两个插座；通过插入带有RJ-45 连接器的电缆，并利用简单的电缆连接性测试仪，可测试其安装是否成功；如果在实验中犯错，可能需要更多插座。

5/5e类墙壁插板；

配线板；

110型压线工具；

UTP剥线钳；

电线裁剪器；

两根品质良好的直通电缆，用于测试（可选）。




任务1 剥除表皮




在电缆末端剥掉2.54厘米（1英寸）的电缆表皮。






任务2 将电线放入数据插座中




第1步 将电线置于RJ-45插座的正确线槽中，绞合部分应尽可能靠近插座。

第2步 市面上有很多不同类型的插座。大多数插座的线槽都有颜色标记，用于指示电线的位置。图4.2所示的是一种插座。通常插座上都带有戳记，指出其遵循的标准是T568A还是T568B。






任务3 数据插座压线




第1步 使用压线工具（如图4.3所示）将导线压入线槽中。压线工具的切割侧应朝向插座的外侧，如果方向错误，将剪下要压入的电线。将压线工具的手柄稍向外侧倾斜可以改善切割效果。


[image: 图4.2 RJ-45插座]




图4.2 RJ-45插座




[image: 图4.3压线工具]




图4.3 压线工具



第2步 如果使用压线工具后仍有电线附着，轻轻扭动末端去掉它们即可。然后为插座安上夹扣并拧紧。确保电缆表皮末端与插座线槽之间解开的电线长度不超过1.27厘米（0.5英寸）。

第3步 在背部用力，将插座推入面板中。执行完该步骤后，确保插座右侧朝上，使得安装墙壁插板后夹子面朝下。

第4步 用螺钉将面板固定在盒子或支架上。如果是表面安装盒子，可能留有 30～60厘米（1-2英尺）的多余电缆。在这种情况下，需要用绑带将电缆束起或向后拉套住电缆的电线管，以便将多余的电缆推回墙壁中。如果是齐平式插座，则只需将多余的电缆推回墙壁中。




任务4 配线板压线




第1步 在电缆的另一端，剥掉 2.54厘米（1英寸）的电缆表皮。

第2步 将电缆放在配线板中，使电线的颜色准确对应引脚位置指示的颜色，方法与数据插座压线类似。

第3步 将电线分开插入对应引脚时，在分开电线的位置保留 0.64 厘米（0.25英寸）的表皮。

第4步 将电线放在引脚中时，不要解开过多的电线，如图 4.4所示。为防止解开过多电线，可用一根手指压住靠近配线板的电线，另一只手解开电线并穿过连接器。

图4.5所示的是一个大型配线板，其电缆布局非常整洁。


[image: 图4.4配线板连接器]




图4.4 配线板连接器




[image: 图4.5连接了电缆的配线板]




图4.5 连接了电缆的配线板




任务5 使用基本测线器测试数据插座和配线板端接（可选）




第1步 取两根直通以太网电缆，并使用简易测线器检查它们能否正常工作。

第2步 将一根直通以太网电缆的一端连接到数据插座，另一根直通电缆的一端连接到配线板上的插座。

第3步 将两根电缆的零一端插入简单测线器，检查通过这两根电缆、数据插座、配线板的端到端的连接性。测试结果是否表明电缆端到端连接正常？

________________________________________

________________________________________






任务6 思考（可选）




参观有配线板和接口模块的布线间。是否存在其他使用类似技术连接电缆的设备？与这些电缆相连的是什么设备？

________________________________________

对于安装网络电缆的工作，您认为其优点和缺点分别是什么？

________________________________________

________________________________________






实验4.4 测试UTP电缆（4.5.5.4）





目标


探索电Fluke 620 LAN CableMeter、Fluke MicroScanner或等效仪器的线路映射功能，图4.6所示的是一种电缆测试仪。


[image: 图4.6电缆测试仪]




图4.6 电缆测试仪



探索Fluke 620 LAN CableMeter或等效仪器的电缆测试功能：“通过/失败”功能。

探索Fluke 620 LAN CableMeter或等效仪器的“电缆长度”功能。

使用电缆测试仪根据TIA/EIA-568布线标准检查以太网中 5/5e类非屏蔽双绞线（UTP）的安装是否正确。


背景/准备工作


线路映射在排除UTP电缆布线故障方面非常有用。网络技术人员可使用线路映射来检查电缆两端引脚的连接关系。

基本电缆测试在排除UTP布线故障方面非常有用。建筑中的布线基础架构或电缆系统至少应能使用十年。与电缆相关的问题是导致网络故障的最常见原因之一。布线组件的质量、电缆的路径和安装以及连接器端接的质量都对布线质量有重要影响。

这个实验可独自进行，也可分组进行。

这个实验需要如下资源：

数根品质良好但颜色各异的 5类直通电缆；

品质良好的 5类交叉电缆（一端为T568A，另一端为T568B）；

颜色、长度各异的 5类直通电缆（电缆中间存在开路，或者一根或多根导线的一端短路）；

存在线对接线错误的 5类直通电缆；

Fluke 620 LAN CableMeter或等效仪器，用于测试电缆长度、连接性和线路映射。




任务1 设置Fluke 620 LAN CableMeter




第1步 在Fluke 620 LAN电缆测试仪上，选择WIRE MAP（线路映射）功能。

注意　如果使用的是 Fluke MicroScanner（推荐使用它替换最近停产的 Fluke 620 LANCableMeter），请跳到任务6。

第2步 按 SETUP按钮进入设置模式，并观察测试仪的LCD屏幕。按箭头按钮UP或DOWN，直到选择了所需的UTP电缆类型。按ENTER进入下一项，不断按箭头按钮UP或DOWN以及ENTER，将测试仪设置为如表4.3所示的值。


表4.3 电缆测试仪的设置选项

[image: ]






第3步 设置好测试仪后，按 SETUP退出设置模式。




任务2 电缆测试流程




对于每根要测试的电缆，执行以下步骤。

第1步 将电缆一端插入测试仪上标记为UTP/FTP的RJ-45插座中。

第2步 将电缆另一端插入RJ-45耦合器插座中，然后将电缆识别器插入耦合器的另一端。耦合器与电缆识别器（如图 4.7所示）是Fluke 620 LAN CableMeter自带的配件。


[image: 图4.7 电缆耦合器和识别器]




图4.7 电缆耦合器和识别器






任务3 使用Wire Map功能




Wire Map功能和Cable ID Unit可用于确定电缆近端与远端的接线。LCD屏幕顶部显示的数字对应于近端，而底部的数字对应于远端。对提供的每根电缆执行线路映射测试。根据每根5类电缆的测试结果填写表4.4。对于每根电缆，记录其标识号和电缆颜色，还有电缆是直通还是交叉的以及测试仪屏幕中的测试结果和问题描述。


表4.4 电缆的线路映射测试结果
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任务4 使用Length功能




使用电缆测试仪的LENGTH功能，对前面使用的电缆执行基本电缆测试。在表4.5中记录每根电缆的其他信息。


表4.5 电缆长度测量结果

[image: ]









任务5 对数据插座和配线板端接执行线路映射、长度和接线错误测试（可选）




第1步 使用实验 4.3制作的数据插座和配线板电缆，将一根直通以太网电缆的一端连接到数据插座，将另一根直通电缆的一端连接到配线板插座中。

第2步 将其中一根电缆的另一端插入Fluke 620，然后将另一根电缆的一端插入耦合器和电缆识别器。检查电缆、数据插座和配线板的端到端线路映射、长度和接线错误。测试结果是否显示电缆端到端连接正常？结果是什么？

线路映射：

________________________________________

电缆总长：

________________________________________

是否存在连线错误？

________________________________________

如果有问题，分别对每个部分进行测试，以分析问题出在哪里。






任务6 设置Fluke MicroScanner并使用它测试电缆




第1步 通过前板右下角的绿色电源按钮开启MicroScanner。

第2步 取下蓝盖以露出RJ-45测试端口。有一个RJ-45端口在底座上，另一个在可拆卸的蓝盖内，后者是远程线路映射适配器。

第3步 将 5类电缆一端的RJ-35连接器插入底座的RJ-45端口，并将另一端插入可拆卸的蓝盖内的远程线路映射适配器。

第4步 可能需要按端口按钮从用于连接同轴电缆的F类型端口切换到RJ-45适配器端口。

MicroScanner 将完成余下的工作。它显示线路映射和长度。默认情况下，如果某个线对的线路映射不正确，连接性测试将失败；在有些情况下，MicroScanner 可能指出离故障处的距离。它还指出短路和线对散开故障。

MicroScanner还有其他功能，这里不介绍它们。






任务7 思考题




在工作中，如果手头没有可用于测试的电缆测试仪，您将采用其他哪些办法？

________________________________________

________________________________________






第5章 网络地址实验




本章包含在线课程第5章的所有实验，旨在确保读者掌握理解网络地址基本知识所需的动手技能。完成这些实验时，可参阅本书第1部分的第5章或CCNA Discovery在线课程《家庭和小型企业网络》的第5章。




实验5.1 使用Windows计算器处理网络地址（5.1.4.3）





目标


在两种Windows计算器模式之间切换。

使用Windows计算器在十进制、二进制和十六进制之间转换。

使用Windows计算器计算 2的幂以确定网络的主机数。

图5.1所示的是Windows计算器。


[image: 图5.1 Windows计算器]




图5.1 Windows计算器




背景/准备工作


网络技术人员在计算机和网络设备中使用二进制、十进制和十六进制数。在这个实验中，将使用Windows“计算器”应用程序在二进制、十进制和十六进制之间转换。另外，还要根据可用的位数，使用幂函数计算可用的主机地址数。

这个实验需要一台安装了Windows XP且工作正常的PC。




任务1 打开Windows计算器并指定运算模式




第1步 单击“开始”，并选择“所有程序”>“附件”>“计算器”。启动“计算器”应用程序的另一种方法是单击“开始”并选择“运行”，再在文本框“打开”中输入calc并按Enter。请尝试两种方法。

第2步 启动“计算器”应用程序后，选择菜单“查看”。

目前处于哪种模式：标准型还是科学型？

________________________________________

第3步 选择“标准型”模式，这是用于简单计算的基本模式。该模式下有多少种可用的数学函数？

________________________________________

第4步 从“查看”菜单中选择计算机模式“科学型”。

该模式下有多少种可用的数学函数？

________________________________________






任务2 在不同数制之间转换




第1步 进入科学型模式，请注意可用的数制：十六进制、十进制、八进制和二进制。

当前处于活动状态的是哪个数制？

________________________________________

在十进制模式下，数字键区中有哪些数字可用？

________________________________________

第2步 单击“二进制”。现在，数字键区有哪些数字可用？

________________________________________

其他数字呈灰色的原因是什么？

________________________________________

第3步 单击“十六进制”。

现在，数字键区有哪些字符可用？

________________________________________

第4步 单击“十进制”。用鼠标单击数字键区中的数字 1，再单击数字 5，这样便输入了十进制数15。单击“二进制”。

窗口顶部文本框中的数字15发生了什么变化？

________________________________________

第5步 通过选择不同的模式，数字将从一种数制转换为另一种。再次单击“十进制”。窗口中的数字重新转换为十进制。单击“十六进制”。

哪个十六进制字符（0～9或A～F）表示十进制数15？

________________________________________

第6步 清除窗口中的数字F，再次选择十进制模式。不仅可使用鼠标输入数字，还可使用键盘中数字键盘以及键盘中的数字键输入。使用Enter键右边的数字键盘输入数字22。如果数字没有输入到计算器中，按Num Lock键启用数字键盘。当计算器中显示数字22时，使用键盘顶部的数字键将0添加到数字22后面（计算器中现在应出现220）。单击“二进制”。

220的二进制表示是什么？

________________________________________

第7步 清除窗口中代表 220的二进制值。在二进制模式下输入二进制数 11001100，再单击“十进制”。

二进制数11011100的十进制表示是什么？

________________________________________

第8步 将表 5.1中的十进制数转换为二进制。


表5.1 十进制到二进制转换
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第9步 将表 5.2中的二进制数转换为十进制。


表5.2 二进制到十进制转换
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任务3 转换主机 IP地址




第1步 计算机主机通常有两种地址：Internet协议（IP）地址和以太网媒体访问控制（MAC）地址。为方便使用，IP地址通常以点分十进制表示，如135.15.227.68。地址或掩码中的每个十进制数都可转换为8个二进制位。请注意，计算机只能理解二进制位。如果4个十进制数都转换为二进制，共有多少位？

________________________________________

第2步 IP地址通常表示为 4个取值范围为 0～255的十进制数，并用句点分隔。请使用Windows计算器将IP地址192.168.10.2的4部分分别转换为二进制，并将结果填入表5.3中。


表5.3 将IP地址转换为二进制表示
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使用Windows计算器时，10只被转换为4位，而2只转换为两位。IP地址中每个部分的十进制取值为 0～255，因此通常使用 8位来表示每个十进制数。在前面的例子中，将 192和 168 转换为二进制需要8位，但10和2不需要这么多位。将IP地址的每个十进制数转换为二进制时，通常在左边添加0，以便总共为8位。十进制数10将显示为00001010，在4个二进制位前添加了4个0。

第3步 在二进制模式下，在计算器中输入数字 00001010，然后单击“十进制”单选按钮。

哪个十进制数对应于二进制数00001010？

________________________________________

添加前导零对数字有没有影响？

________________________________________

如果将十进制数2转换为8个二进制位，结果是什么？

________________________________________




任务4 转换主机 IP子网掩码




第1步 子网掩码也用点分十进制表示，如 255.255.255.0。子网掩码总是包含 4个字节，每个字节都用一个十进制数表示。除十进制数0（全部8位都为0）和十进制数255（全部 8 位都为 1）外，每个字节都由左边的若干个二进制数 1 和右边的若干个二进制数0组成。表5.4列出了子网掩码中字节的可能取值（十进制），请将它们转换为二进制。


表5.4 将子网掩码中字节的十进制可能取值转换为二进制
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第2步 将子网掩码 255.255.255.0的 4个部分分别转换为二进制，并将结果填入表 5.5中。


表5.5 将子网掩码转换为二进制表示
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任务5 转换广播地址




计算机主机和网络设备使用广播地址将消息发送给所有主机。请将表5.6所示的广播地址转换为二进制。


表5.6 将广播地址转换为二进制
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任务6 转换主机的 IP地址和MAC地址




第1步 单击“开始”按钮并选择“运行”，输入 cmd并按Enter。在命令提示符下输入 ipconfig /all。

第2步 记录 IP地址和物理地址（也称为MAC地址）。

IP地址：_______________________________

MAC地址：____________________________

第3步 使用计算器将 IP地址中的 4个数字转换为二进制，而将其记录到表 5.7中。


表5.7 将IP地址转换为二进制
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第4步 MAC地址（物理地址）通常用 12个十六进制字符表示，它们两个一组并用连字符（-）分隔。在基于Windows的计算机中，物理地址以格式xx-xx-xx-xx-xx-xx显示，其中每个x都是数字0-9或字母a-f。地址中的每个十六进制字符都可转换为计算机能够理解的4个二进制位。如果12个十六进制字符都转换为二进制，结果为多少位？

________________________________________

将每对十六进制字符转换为二进制，并将结果记录到表 5.8 中。例如，如果物理地址是CC-12-DE-4A-BD-88-34，将十六进制数CC转换为二进制（11001100）；然后，将十六进制数12转换为二进制（00010010），以此类推。请务必添加前导零，将每对十六进制数转换为8个二进制位。


表5.8 将MAC地址转换为二进制
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任务7 使用2的幂确定网络的主机数




二进制数使用两个数字：0和1。计算子网可容纳多少主机时，由于使用的是二进制，因此使用2的幂来计算。例如，假设子网掩码指出IP地址的主机部分为6位，则网络可容纳的主机数是2的6次幂减2（因为需要一个数字表示网络，还需要一个数字表示所有主机——广播地址）。因为使用的是二进制，因此总是以数字2为底，而数字6是主机部分的位数。

第1步 在计算器的十进制模式下，输入数字 2。单击“x^y”按钮，它用于计算幂。输入数字6，在单击“=”按钮、按键盘中的 Enter 或按键盘中的=键，这都将得到结果——文本框中将显示 64。依次单击减号（-）、2 和=，文本框将显示 62，这表示可容纳 62台主机。

第2步 使用上文描述的步骤，计算主机部分分别包含如表 5.9所示的位数时，网络可容纳的主机数。


表5.9 计算可容纳的主机数
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第3步 使用第1步介绍的方法计算 10的 4次幂。

________________________________________

第4步 关闭Windows“计算器”应用程序。




任务8 （可选）根据子网掩码确定网络号和主机数量




如果IP网络地址为172.16.203.56，子网掩码为255.255.248.0，请使用如下步骤确定该地址的网络部分，并计算使用余下的主机位可给多少台主机分配地址。

第1步 首先，将 IP地址中的 4个十进制数转换为二进制，再将十进制子网掩码转换为二进制。为使每个字节转换为二进制后为8位，在必要是添加前导0。将结果写入到表5.10中。


表5.10 将IP地址和子网掩码转换为二进制

[image: ]






第2步 将 32位子网掩码与 32位 IP地址对齐，然后进行比较。子网掩码中值为 1的位对应的 IP地址位表示网络号。该IP地址的二进制和十进制网络号分别是什么？首先确定二进制网络号（包括全部32位），然后将其转换为十进制。

二进制网络地址：_______________________________

十进制网络地址：_______________________________

子网掩码中值为1的位有多少个？

________________________________________

剩下多少位为主机位？

________________________________________

使用剩下的主机位可给多少台主机分配IP地址？

________________________________________




任务9 思考题




请指出另一种使用Windows计算器科学型模式的情形，这可以与网络无关。






实验5.2 探索 IP地址在多功能设备中的功能





目标


组建一个简单的DHCP服务器/客户端网络，该网络包含 4台PC和一台多功能设备。

通过多功能设备的管理GUI查看 IP地址自动分配。

使用命令 ping和 tracert测试连接性。

了解并描述网络中私有 IP地址和公有 IP地址之间的边界。


背景/准备工作


网络的设计决定了哪些设备向主机提供 IP 地址。虽然多功能设备自动向其连接的客户端提供 IP地址，但其默认网关IP地址可由ISP自动分配。为让使用私有地址的主机访问Internet，多功能设备或ISP可使用NAT。

这个实验需要如下资源：

Linksys WRT3000N无线路由器或等效的 SOHO路由器；

能够接入 Internet或连接到现成DHCP服务器的网络插座；

4台带以太网NIC的计算机，它们使用的操作系统要么是Windows 2000，要么是Windows XP。




任务1 查看当前的 IP设置




务必将当前的IP设置记录下来，以便完成该实验后恢复它们。这些设置包括IP地址、子网掩码、默认网关和DNS服务器。如果工作站是DHCP客户端，则无需记录它们的IP设置。

Windows 2000用户应执行如下操作。

第1步 单击“开始”按钮并选择“设置”>“控制面板”，然后打开“网络和拨号连接”文件夹。

第2步 单击并打开“本地连接”。

第3步 选择与PC的NIC相关联的TCP/IP图标。

第4步 单击“属性”并查看当前的 IP配置。

Windows XP用户应执行如下操作。

第1步 单击“开始”按钮并选择“设置”>“控制面板”，然后双击“网络连接”。

第2步 右键单击“本地连接”并选择属性。

第3步 选择PC的NIC对应的“Internet协议”。

第4步 单击“属性”并查看当前的 IP配置。






任务2 配置DHCP




第1步 在“Internet Protocol（TCP/IP）属性”对话框中，选中单选按钮“自动获得 IP地址”和“自动获得DNS服务器地址”。

第2步 单击“确定”按钮。

第3步 在“本地连接属性”对话框中单击“确定”按钮。






任务3 将PC连接到多功能设备




第1步 接通多功能设备的电源。

第2步 查看多功能设备前面的LED，核实是否通电。

第3步 使用直通电缆将PC连接到多功能设备背面的以太网端口。

第4步 重新启动每台PC。






任务4 检查物理连接




在多功能设备的前面，每台PC的链路指示灯都是亮的吗？

________________________________________






任务5 在客户端PC中打开“命令提示符”窗口




第1步 单击“开始”按钮，并选择“所有程序”>“附件”>“命令提示符”。

哪个命令可显示主机PC的IP地址，包括DHCP和DNS服务器？

________________________________________

第2步 根据使用的命令的输出，记录如下信息：

IP地址：_______________________________

子网掩码：_____________________________

默认网关：_____________________________

DHCP服务器：_________________________

DNS服务器：___________________________

租期的开始日期/时间：__________________

租期的结束日期/时间：__________________

PC从哪里获得其IP配置？

________________________________________

预期多功能设备的交换机端口将获得什么样的IP地址？

________________________________________






任务 6 通过Web浏览器访问多功能设备的配置




第1步 在PC中打开Web浏览器。

注意　Internet Explorer用户应选择菜单“工具”>“Internet选项”，然后单击“连接”选项卡中的“局域网设置”，并确保没有选中复选框“为LAN使用代理服务器”。

第2步 在浏览器的地址栏中输入http://和默认网关的 IP地址。

第3步 单击“转到”按钮。

第4步 使用空用户名和密码 admin登录。

查看显示的本地IP地址，这是与内部网络相关联的地址。您对前一个问题的回答是否正确？






任务7 查看多功能设备的配置




多功能设备可将什么范围的地址分配给DHCP客户端？

________________________________________

DHCP可分配的第一个IP地址是什么？

________________________________________

对分配给4台PC的IP地址进行比较。分配给它们的地址是随机的还是有一定的规律？

________________________________________

单击按钮 Status，Internet Connection部分将出现哪些信息？

________________________________________

为何 Internet Connection部分显示这样的值？

________________________________________






任务8 将多功能设备连接到 Internet




第1步 将直通电缆的一端连接到多功能设备背面的 Internet端口，将另一端连接到与 Internet相连的网络插座。

第2步 单击按钮“Status”。

第3步 单击按钮“Refresh”。

第4步 将出现在 Internet Connection部分的信息记录下来。

连接类型：____________________________________

Internet IP地址：_______________________________

子网掩码：____________________________________

默认网关：____________________________________

DNS 1：______________________________________

DNS 2：______________________________________

这些信息发生了变化吗？

________________________________________

多功能设备是从哪里获得这些配置的？

________________________________________






任务9 使用ping命令检查连接性




第1步 单击多功能设备屏幕中的菜单按钮Administration。

第2步 单击菜单栏下方的Diagnostics。

第3步 在Ping Test旁边输入一台PC的 IP地址。

第4步 单击按钮“Start to Ping”。

Ping操作成功了吗？

________________________________________

第5步 关闭窗口Ping Test。

第6步 在一台PC中打开“命令提示符”窗口。

第7步 输入 ping和多功能设备的 IP地址。

Ping操作成功了吗？

________________________________________

第8步 在多功能设备中，在Ping Test旁边输入www.cisco.com。

第9步 Ping操作成功了吗？

________________________________________

________________________________________

第10步 关闭窗口Ping Test。

第11步 如果 ping Cisco网站失败，请解释其中的原因。

________________________________________

________________________________________






任务10 使用 tracert命令测试连接性




第1步 在多功能设备的Diagnostics屏幕中，在Traceroute Test旁边输入一台PC的 IP地址。

第2步 单击按钮“Start”。

traceroute操作成功了吗？

________________________________________

第3步 关闭 traceroute窗口。

第4步 在一台PC中打开“命令提示符”窗口。

第5步 输入 tracert和多功能设备的 IP地址。

traceroute操作成功了吗？

________________________________________

第6步 在多功能设备中，在Traceroute Test旁边输入www.cisco.com。

第7步 单击 Start开始执行 traceroute操作。

traceroute操作成功了吗？

________________________________________

第8步 关闭Traceroute窗口。

第9步 如果 traceroute Cisco网站失败，请解释其中的原因。

________________________________________

________________________________________

为何大多数网络被设置成阻止本地网络执行ping和traceroute操作？

________________________________________

________________________________________






任务11 测试 Internet连接性




第1步 在与多功能设备相连的一台PC中打开浏览器。

第2步 在地址栏中输入http://www.cisco.com并单击“转到”按钮。

加载了指定的网页吗？

________________________________________

为何能够加载网页，而ping和traceroute操作却失败？

________________________________________

________________________________________






任务12 确定网络边界




分配给客户端PC的IP地址可在Internet中路由吗？

________________________________________

分配给多功能设备的Internet端口的IP地址可在Internet中路由吗？

________________________________________

网络如何获得可路由的IP地址以便加载Cisco网页？

________________________________________

分组在哪里获得可路由的IP地址？

________________________________________

________________________________________






任务13 恢复所有的原始连接




将所有PC的网络连接和IP配置恢复到最初的状态。






任务14 思考题




DHCP和NAT如何协同工作来确保网络安全？

________________________________________

________________________________________

判断对错：如果没有DHCP和NAT，Internet在很久前就崩溃了。

________________________________________








第6章 网络服务实验




本章包含在线课程第6章的所有实验，旨在确保读者掌握使用DNS、FTP和电子邮件客户端所需的动手技能。完成这些实验时，可参阅本书第1部分的第6章或CCNA Discovery在线课程《家庭和小型企业网络》的第6章。




实验6.1 观察DNS域名解析（6.2.1.3）





目标


观察URL转换为IP地址的过程。

使用nslookup命令观察DNS查询。


背景/准备工作


当在Web浏览器中输入统一资源定位符（如http://www.cisco.com）时，将调用域名系统（DNS）。URL的第1部分描述了使用的协议，常见的协议包括HTTP（超文本传输协议）、HTTPS（使用安全套接字层的超文本传输协议）和FTP（文件传输协议）。

为让源主机能够连接到目标主机，DNS将域名（这里为www.cisco.com）转换为IP地址。请两人一组完成这个实验。

需要的资源如下：

有 Internet连接的Windows计算机；

使用“运行”命令的权限。




任务1 观察DNS转换




第1步 单击“开始”按钮并选择“运行”，输入 cmd并单击“确定”按钮，这将打开一个“命令提示符”窗口。

第2步 在命令提示符后输入 ping www.cisco.com。计算机需要将www.cisco.com转换为 IP地址，以便知道将Internet控制消息协议（ICMP）分组发送到哪里。ping是一种ICMP分组。

第3步 输出的第一行表明，DNS已将www.cisco.com转换为 IP地址，如示例 6.1所示。即使您所在的学校有禁止ping的防火墙或Cisco禁止他人ping其Web服务器，仍将看到DNS的效果。

示例6.1 ping命令的输出

C:\>ping www.cisco.com

Pinging www.cisco.com [198.133.219.25] with 32 bytes of data:

Request timed out.

Request timed out.

Request timed out.

Request timed out.

Ping statistics for 198.133.219.25:

Packets: Sent = 4, Received = 0, Lost = 4 (100% loss),

屏幕上显示的IP地址是什么？

________________________________________

与另一位同学讨论计算机需要使用DNS的一两种其他情形（ping命令除外）。

________________________________________

________________________________________






任务2 使用nslookup命令验证DNS操作




第1步 在命令提示符后输入nslookup 命令，如示例 6.2所示。

示例6.2 nslookup 命令

C:\>nslookup

Default Server:　dns001.cisco.com

Address: 172.27.234.17

>

使用的默认DNS服务器是什么？

________________________________________

请注意命令提示符的变化，这是NSLOOKUP提示符，可在该提示符下输入与DNS相关的命令。

第2步 在提示符后输入?，这将列出在NSLOOKUP模式下可使用的所有命令。

在NSLOOKUP模式下可使用哪3个命令？

________________________________________

________________________________________

第3步 在NSLOOKUP提示符后输入www.cisco.com，将出现如示例 6.3所示的输出。

示例6.3 在提示符下输入www.cisco.com

> www.cisco.com

Server: dns001.cisco.com

Address: 172.27.234.17

Non-authoritative answer:

Name: www.cisco.com

Address: 192.168.26.227

转换后的IP地址是什么？

________________________________________

是否与使用ping命令时显示的IP地址相同？

________________________________________

第4步 在提示符后输入刚获悉的 Cisco Web服务器的 IP地址。如果不知道 URL，可以使用NSLOOKUP获悉IP地址对应的域名。

使用上述步骤确定与www.google.com对应的IP地址。

________________________________________

________________________________________






任务 3 使用nslookup命令确定邮件服务器




第1步 在提示符后输入 set type=mx，以便让NSLOOKUP确定邮件服务器。

第2步 在提示符后输入www.cisco.com。

主域名服务器、响应的邮件地址和默认存活时间（TTL）分别是什么？

________________________________________

________________________________________

第3步 在提示符后输入 exit，返回常规命令提示符。

第4步 在提示符后输入 ipconfig /all。

写下您的学校使用的所有 DNS 服务器（如果您的学校没有本地 DNS 服务器，则为 ISP 的 DNS服务器）的IP地址。

________________________________________

第5步 输入 exit关闭“命令提示符”窗口。






任务4 思考题




如果您的学校没有DNS服务器，而使用ISP的DNS服务器，这对名称/地址解析响应时间有何影响？

________________________________________

________________________________________

有些公司并没有专用DNS服务器，而是让DNS服务器同时提供其他功能。DNS服务器还可提供哪些功能？使用 ipconfig /all命令可帮助您找到答案。

________________________________________








实验6.2 探索FTP（6.2.3.3）





目标


演示如何在“命令提示符”窗口和GUI中使用FTP。


背景/准备工作


文件传输协议（FTP）是 TCP/IP 协议簇的组成部分，用于在网络设备之间传输文件。Windows包含一个可从命令提示符执行的FTP应用程序，还有很多其他免费的GUI版FTP程序可供下载。较之在命令提示符下输入命令，GUI版程序更易于使用。

使用FTP时，通常一台计算机为服务器，另一台计算机是客户端。从客户端访问服务器时，需要提供用户名和密码。有些FTP服务器还有名为anonymous（匿名）的用户ID，只需输入anonymous作为用户ID，无需密码便可访问这种网站。通常，网站管理员允许使用匿名用户ID复制文件，但不允许张贴文件。

如果您的学校没有可用的 FTP 服务器，可下载并安装一个免费版本，如 Home FTP Server 或Cerberus FTP Server。也可使用运行CCNA Discovery Live CD的计算机作为FTP服务器；另一台计算机充当FTP客户端，从命令行或Web浏览器使用FTP，您也可下载免费的FTP客户端（如 Smart FTP Client或Core FTP LE）。请两人一组完成这个实验。

需要的资源如下：

安装了FTP客户端的Windows计算机；

使用命令“运行”或“命令提示符”的权限；

FTP服务器（现有FTP服务器、下载的免费软件或使用Live CD）。




任务1 在“命令提示符”窗口中探索FTP




第1步 单击“开始”按钮并选择“运行”，在文本框“打开”中输入 cmd并单击“确定”按钮。

第2步 在提示符后输入 ftp以启动FTP应用程序，提示符将改变。

第3步 在 ftp提示符后输入?，将列出该模式下可使用的命令。

请列出3个FTP命令。

________________________________________

________________________________________

第4步 在提示符后输入help put（或?Put），将看到 put命令的简短说明。

put命令有何作用？

________________________________________

第5步 再次使用help命令了解命令 get、send和 recv的作用，将看到的信息记录下来。

________________________________________

________________________________________

第6步 与另一位同学合作。如果您在一台服务器中安装了FTP服务器软件，而在两一台PC中安装了FTP GUI客户端，将您和另一位同学的计算机的名称和 IP地址记录下来；如果使用的是运行CCNA Discovery Live CD的计算机中的FTP服务器，请向教师询问该服务器的名称和IP地址。必须确保名称和IP地址正确无误。有些FTP应用程序允许使用IP地址或计算机名。

________________________________________






任务2 使用GUI FTP客户端或Web浏览器




第1步 如果要使用Web浏览器作为FTP客户端，请打开Web浏览器并输入 ftp:// <FTP服务器的IP地址>（使用前面记录的IP地址）。如果FTP服务器配置为使用匿名用户ID，请直接连接到FTP服务器。使用FTP客户端从服务器下载一个文件。

第2步 如果要使用GUI FTP客户端，请打开该应用程序。大多数 FTP客户端都必须配置新连接，将其命名并提供FTP服务器的IP地址以及用户名和密码。如果FTP服务器允许匿名连接，可能需要输入 anonymous。有些应用程序提供用于匿名登录的复选框。配置好连接后，连接到FTP服务器并下载一个文件。

您从FTP服务器下载的文件名叫什么？

________________________________________

请列举计算机技术人员可得益于FTP的一种情形。

________________________________________

________________________________________






任务3 （可选）使用FTP服务器和客户端




第1步 如果FTP服务器和FTP客户端都受您控制，请练习从客户端上传文件以及从服务器下载文件。

第2步 向另一组学生展示您传输的文件。

第3步 关闭FTP服务器和客户端应用程序。








实验6.3 配置电子邮件客户端（6.2.4.4）





目标


设置电子邮件客户端。

通过邮件服务器发送和接收邮件。

添加电子邮件账户或修改现有账户。


背景/准备工作


借助电子邮件应用程序，用户可向本地网络或 Internet 中的其他用户发送消息，也能接收来自这些用户的邮件。邮件由客户端发送并存储在电子邮件服务器中；在该服务器中有信箱的其他电子邮件客户端可随时访问服务器，接收发送给该客户端的邮件。

需要的资源如下：

连接到 Internet的Windows计算机；

Microsoft Outlook或其他电子邮件客户端软件。




任务1 打开Microsoft Outlook




第1步 从“开始”菜单中选择“所有程序”，并找到Microsoft Office软件。

第2步 选择Microsoft Office Outlook作为电子邮件程序。如果您的计算机没有Microsoft Office软件，Internet上有很多用于Linux和Windows的免费电子邮件软件包。请在Internet上搜索，查找可在您的计算机中安装的免费电子邮件客户端。以下步骤可能随您使用的电子邮件客户端而不同。






任务2 设置电子邮件账户




第1步 首次启动Microsoft Outlook时，将出现一个包含电子邮件升级选项的窗口。选择从另一个账户导入电子邮件或通讯簿。由于这是您的第一个电子邮件账户，因此单击“不升级”按钮。

第2步 接下来，“电子邮件账户”窗口将询问是否要配置电子邮件账户，请单击“是”。

第3步 如果以前已经安装Outlook并设置了电子邮件，可启动Outlook应用程序，选择菜单“工具”>“电子邮件账户”，再单击按钮“查看或更改现有电子邮件账户”，以查看现有账户的设置。






任务3 输入POP3电子邮件账户信息




第1步 下一个屏幕要求新账户用户填写信息。如果您有电子邮件账户，请输入您的姓名和电子邮件地址。可从您的ISP处获得电子邮件地址。

注意　如果没有ISP提供的电子邮件账户，可将这步视为模拟，输入要求填写的信息，以熟悉创建电子邮件账户的过程。

第2步 输入您的服务器信息。与您的 ISP联系以获悉接收和发送邮件服务器的信息。ISP通常将这些信息放在其网站的帮助部分。

您的接收邮件服务器（POP3）是什么？

________________________________________

您的发送邮件服务器（SMTP）是什么？

________________________________________

第3步 输入您的用户名和密码。请勿选中复选框“记住密码”，仅当只有一位用户使用计算机时才使用该选项；如果有其他人使用该计算机，该选项将让他们能够轻易访问您的电子邮件。

第4步 单击“测试账户设置”按钮。如果一切正确，屏幕将显示测试成功；否则，请修改您的信息，再重试。

注意　如果这是模拟，测试将不会成功，您可转到第4步和第5步。

第5步 向班级同学发送电子邮件，以测试您的新账户。






任务4 （可选）添加或更改账户




打开Microsoft Outlook，选择菜单“工具”>“电子邮件账户”。在出现的对话框中，可选择添加电子邮件账户或更改现有账户的信息。






任务5 思考题




电子邮件与普通邮政信件相比有何利弊？

________________________________________

________________________________________

电子邮件与即时通信程序相比有何利弊？

________________________________________

________________________________________

与合作伙伴讨论向朋友和同事发送电子邮件时应注意的电子邮件礼仪，提出5点建议。

________________________________________

________________________________________










第7章 网络地址实验




本章包含在线课程第7章的所有实验，旨在确保读者掌握理解无线网络基本知识所需的动手技能。完成这些实验时，可参阅本书第1部分的第7章或CCNA Discovery在线课程《家庭和小型企业网络》的第7章。




实验7.1 配置无线接入点（7.2.5.3）





目标


配置多功能设备的无线接入点（AP），让无线客户端能够访问它。


背景/准备工作


Linksys WRT300N包含一台集成的 4端口交换机、一台路由器和一个无线AP。在这个实验中，您将配置多功能设备的 AP 组件，让无线客户端能够访问它。将配置多功能设备的基本无线功能，但这无法确保无线网络的安全。实验7.3将介绍如何组建安全的无线网络。

需要如下资源：

Windows XP计算机；

直通UTP电缆；

带默认设置的Linksys WRT300N。




任务1 验证计算机与多功能设备之间的连接




第1步 用于配置AP的计算机应连接到多功能设备的一个交换机端口。

第2步 在计算机上，单击“开始”按钮并选择“运行”。输入 cmd，再单击“确定”或按Enter。

第3步 在“命令提示符”窗口中，使用默认 IP地址 192.168.1.1或多功能设备端口配置的 IP地址ping多功能设备。ping成功后才执行后面的步骤。

第4步 记录用于 ping多功能设备的命令。

________________________________________

如果ping不成功，请尝试如下故障排除步骤：

检查多功能设备是否通电；

确保电缆是正常的直通电缆，请通过测试加以验证；

确认计算机连接的端口的链路指示灯亮起；

核实将Linksys多功能设备重置为默认设置，使用Reset按钮可恢复到出厂设置；

确认计算机的 IP地址属于网络 192.168.1.0。仅当与多功能设备位于同一个逻辑网络中时，计算机才能 ping 该设备。默认启用了多功能设备的 DHCP 服务，如果计算机被配置为 DHCP客户端，它将有效的 IP 地址和子网掩码。如果计算机分配了静态 IP 地址，该地址必须属于网络192.168.1.0，且子网掩码必须为255.255.255.0。

如果以上步骤都无法解决问题，请咨询教师。






任务2 登录多功能设备并配置无线网络




第1步 打开Web浏览器。在地址栏中输入http://ip_address，其中 ip_address是无线路由器的 IP地址（默认为192.168.1.1）。如果IP地址不是默认值，使用任务1中第3步管用的IP地址。连接到路由器后，将提示输入用户名和密码。在提示框中，将用户名设置为空，但输入给路由器指定的密码（默认密码为admin），再单击“确定”。

第2步 在主菜单中单击Wireless。

第3步 在如图 7.1所示的Basic Wireless Settings窗口中，Network Mode的默认设置为Mixed，因为AP支持802.11b、g和n无线设备。可使用上述任何标准连接到AP。如果多功能设备的无线部分未使用，Network Mode将被设置为Disabled。保留默认值Mixed。


[image: 图7.1 基本无线设置]




图7.1 基本无线设置



第4步 删除文本框Network Name（SSID）中的默认 SSID（linksys），将 SSID设置为您的姓名或教师指定的名称。SSID是区分大小写的。

第5步 记录您使用的 SSID名称。

________________________________________

第6步 单击下拉列表Radio Band，并记录其中的两个选项。

________________________________________

第7步 对于可使用 802.11b、g或 n客户端设备的无线网络，默认为Auto。选择Auto后，便可选择Wide Channel，从而提供最佳性能。如果无线客户端为 802.11b或 g或两者，将使用 Standard Channel选项。如果只有 802.11n客户端设备，将使用Wide Channel。保留默认值Auto。SSID Broadcast默认设置为 Enabled，即AP使用无线天线定期发送SSID。区域中的所有无线设备都能够检测到该广播，这是客户端检测附近无线网络的方式。

第8步 单击“Save Settings”按钮，成功保存设置后单击“Continue”。

这样便使用您指定的名称（SSID）配置了无线网络的AP。






任务3 思考题




一间教室可配置多少个无线网络？限制条件有哪些？

________________________________________

________________________________________

让AP广播SSID有哪些潜在的安全问题？

________________________________________

________________________________________








实验7.2 配置无线客户端（7.2.6.4）





目标


为无线客户端计算机的无线USB NIC安装并配置驱动程序。

确定安装的驱动程序版本并检查 Internet中有无更新。


背景/准备工作


在这个实验中，将为计算机的无线USB NIC安装驱动程序，该驱动程序是一种控制无线NIC的软件。可从NIC随附的CD中获取驱动程序，也可从Internet下载。很多制造商都要求在连接适配器前安装驱动程序。这个实验介绍的步骤适用于Linksys USB 802.11g无线NIC，但其他NIC的步骤类似。应始终遵循无线NIC制造商建议的步骤。

这个实验需要如下资源：

有USB端口的Windows XP计算机；

无线USB NIC和相关的驱动程序；

安装驱动程序的管理员权限；

在实验 7.1中配置了无线接入的Linksys WRT300N。




任务1 安装无线NIC驱动程序




将包含无线NIC驱动程序的CD插入CD/DVD驱动器，并按制造商的建议安装驱动程序。大多数USB设备都要求在连接设备前安装驱动程序。注意，现在可执行部分安装过程，剩余部分需要在连接无线NIC后再执行。图7.2所示的是无线NIC设置向导。

该无线NIC的制造商是谁？

________________________________________

描述如何安装无线NIC驱动程序。

________________________________________


[image: 图7.2 无线NIC设置向导]




图7.2 无线NIC设置向导








任务 2 连接无线NIC




出现提示后，将USB NIC电缆连接到一个USB端口，如图 7.3所示。单击Next按钮继续。


[image: 图7.3 连接USB无线NIC]




图7.3 连接USB无线NIC






任务3 连接到无线网络




第1步 大多数无线NIC适配器都带有控制NIC的客户端软件，这种软件显示发现的无线网络，如图7.4所示。选择实验7.1中在AP上配置的无线网络SSID。

您使用的是哪个SSID？

第2步 如果无线NIC无法连接到无线网络，请执行合适的故障排除操作。


[image: 图7.4 发现的无线网络]




图7.4 发现的无线网络



无线NIC的信号强度有多大？

________________________________________

________________________________________

无线NIC在区域中检测到了其他无线网络吗？原因何在？

________________________________________

________________________________________

检测到了哪些无线网络？请列出其SSID。

________________________________________

无线主机也被称为什么？

________________________________________

使用无线NIC制造商提供的客户端软和让Windows XP控制无线NIC，哪种做法更好？

________________________________________

________________________________________




任务4 确定NIC驱动程序版本




硬件制造商会不断更新驱动程序。随NIC或其他硬件提供的驱动程序可能不是最新的。

要检查您安装的 NIC 的驱动程序版本，请单击“开始”并选择“控制面板”，再双击“网络连接”。右键单击无线连接并选择“属性”，再单击“配置”按钮，然后单击“驱动程序”选项卡，如图7.5所示。

您安装的驱动程序名称和版本是什么？

________________________________________


[image: 图7.5 查看驱动程序版本]




图7.5 查看驱动程序版本






任务5 确定NIC驱动程序是否是最新的




第1步 到NIC制造商网站搜索支持您安装的无线NIC的驱动程序。是否有更新的版本？

列出的最新版本是什么？

________________________________________

如果有更新的驱动程序，如何安装它？

________________________________________

________________________________________






任务6 验证连接




安装NIC后，便要验证到Linksys WRT300N的连接。

第1步 打开一个Web浏览器，如Windows Internet Explorer或Mozilla Firefox。

第2步 在地址栏中输入http://192.168.1.1，这是AP的默认IP地址。

第3步 在如图 7.6所示的“连接到 192.168.1.1”对话框中，将“用户名”文本框留空，在“密码”文本框中输入 admin，不要选中“记住我的密码”复选框，然后单击“确定”按钮。


[image: 图7.6 连接到多功能设备]




图7.6 连接到多功能设备



如果出现了Linksys Setup屏幕，则表明与AP建立了连接。如果没有建立连接，必须排除连接故障：确认设备已通电且所有设备的IP地址都正确。应在无线NIC上配置哪个IP地址？

________________________________________

________________________________________




任务7 思考题




在餐厅或书店组建无线网络的过程与您刚才完成的工作有没有不同之处？原因何在？

________________________________________

________________________________________

您使用的AP型号是否适用于邻近的杂货店？原因何在？

________________________________________

________________________________________






实验7.3 配置无线安全（7.3.5.2）





目标


为家庭或小型企业网络制定安全计划。

根据安全最佳实践配置多功能设备的无线接入点（AP）部分。


背景/准备工作


制定完备的安全实现几乎对无线网络的安全至关重要。这个实验基于如下场景探讨确保网络安全所需采取的步骤。

您购买了一台Linksys WRT300N无线路由器，想在家中组建一个小型网络。您之所以选择这种路由器，是因为 IEEE 802.11n规范宣称其速度和覆盖范围分别是 802.11g的 12倍和 4倍。由于 802.11n使用2.4GHz频段，它向后与802.11b及802.11g兼容，且使用MIMO（多进多出）技术。

将多功能设备连接到 Internet 或任何有线网络前，应启用安全机制。还应修改默认设置，因为这些默认设置很容易从Internet获悉。

这个实验需要如下资源：

基于Windows的计算机；

Linksys WRT300N；

直通以太网电缆。




任务1 规划家庭网络的安全




至少列出6项为确保多功能设备和无线网络安全而应实施的最佳实践。

________________________________________

________________________________________

描述每一项最佳实践应对的安全风险。

________________________________________

________________________________________






任务2 将计算机连接到多功能设备并登录基于Web的实用程序




第1步 使用直通电缆将计算机（以太网NIC）连接到多功能设备（Linksys WRT300N的端口 1）。

第2步 LinksysWRT300N的默认 IP地址为 192.168.1.1，默认子网掩码为 255.255.255.0。计算机和 Linksys 设备必须位于同一个网络才能互相通信，因此将计算机的 IP 地址修改为192.168.1.2，确认子网掩码为255.255.255.0，并输入Linksys设备的内部地址（192.168.1.1）作为默认网关。为此，单击“开始”按钮并选择“控制面板”，再双击“网络连接”。右键单击无线连接并选择“属性”，选择“Internet Protocol（TCP/IP）属性”并输入地址，如图7.7所示。

第3步 打开一个Web浏览器，如InternetExplorer、Netscape或Firefox，然后在地址栏中输入Linksys设备的默认IP地址（192.168.1.1）并按Enter。

将出现一个对话框，要求您输入用户名和密码，如图7.8所示。


[image: 图7.7在计算机中设置IP地址]




图7.7 在计算机中设置IP地址




[image: 图7.8连接到LinksysWRT300N]




图7.8 连接到LinksysWRT300N



第4步 将“用户名”文本框留空，并在“密码”文本框中输入 admin（这是Linksys设备的默认密码），再单击“确定”。请注意，密码是区分大小写的。

注意　对Linksys设备的配置进行必要修改时，在每个屏幕中单击Save Settings以保存修改，也可单击Cancel Changes保留默认设置。




任务3 修改Linksys设备的密码




通过身份验证后，显示的第一个屏幕是 Setup>Basic Setup屏幕，如图 7.9所示。

第1步 单击Administration选项卡，默认选择的是Management选项卡。

第2步 为 Linksys设备输入新密码，然后确认该密码。新密码不得超过 32个字符，且不能包含空格。要访问Linksys设备的Web实用程序和设置向导，必须输入该密码。务必将您设置的密码记录下来。


[image: 图7.9 Linksys WRT300N的Basic Setup屏幕]




图7.9 Linksys WRT300N的Basic Setup屏幕



第3步 Web Utility Access via Wireless选项默认被启用，如图 7.10所示。如果安全很重要，应禁用该选项，或将其配置成只接受使用安全协议申请的连接。


[image: 图7.10 修改管理密码]




图7.10 修改管理密码

第4步 单击“Save Settings”保存信息。

注意　如果忘记了密码，可按住RESET（重置）按钮5秒后松开，将Linksys设备重置为出厂默认设置。默认密码是admin。




任务4 配置无线安全设置




第1步 单击“Wireless”选项卡，如图 7.11所示。默认选择的是“Basic Wireless Settings”选项卡。Network Name是网络中所有设备共享的SSID，无线网络中所有设备的SSID都必须相同。SSID是区分大小写的，且不能超过32个字符。


[image: 图7.11 基本无线设置]




图7.11 基本无线设置



第2步 查看当前使用的 SSID，如果它是默认值 linksys，将其改为独特的名称，并将该名称记录下来：

第3步 保留Radio Band的设置Auto，这样网络将支持所有 802.11n、g和 b设备。

第4步 对于 SSID Broadcast，单击“Disabled”以禁用 SSID广播。无线客户端在区域中查找可关联的网络，并检测Linksys设备发送的SSID广播。为提高安全，请勿广播SSID。需要注意的是，存在用于发现SSID的实用程序和方法，即使SSID没有被广播。因此除禁用SSID广播外，还应结合使用其他安全措施。

第5步 保存设置，然后进入下一项任务。




任务5 配置加密和身份验证




第1步 在Wireless屏幕中选择“Wireless Security”选项卡。

该路由器支持4种安全模式设置。

WEP。

WPA Personal：使用预共享密钥（PSK）。

WPA2 Personal。

WPA Enterprise：使用远程接入拨号用户服务（RADIUS）。

WPA2 Enterprise。

RADIUS。

WPA基于 IEEE 802.11i草案版，它提供的功能只有批准版的一部分。WPA2基于 IEEE 802.11i批准版，其性能更高，且提供了众多高级功能。

第2步 从下拉列表 Security Mode中选择“WPA Personal”，如图 7.12所示。

第3步 在如图 7.13所示的下一个屏幕中，选择一种加密算法。

为确保网络安全，请使用选定安全模式中最高级别的加密。下面从最不安全（WEP）到最安全（WPA2和AES）的顺序列了各种安全模式和加密级别：


[image: 图7.12 设置无线安全模式]




图7.12 设置无线安全模式




[image: 图7.13 选择无线加密算法]




图7.13 选择无线加密算法

WEP。

WPA，包括TKIP（临时密钥完整协议）和AES（高级加密系统）。

WPA2，包括TKIP和AES。

只有包含协处理器的新设备支持AES。为确保与所有设备兼容，请选择TKIP。

第4步 对于身份验证，请输入 8～63字符的预共享密钥，该密钥由Linksys设备及连接的所有设备共享。将使用的预共享密钥记录下来。

第5步 选择 600～7200秒的密钥更新间隔。更新间隔是Linksys设备更改加密密钥的频率。间隔越短，连接越安全，但带来的网络开销也越大。

第6步 保存设置。




任务6 配置MAC地址过滤




第1步 在Wireless屏幕中单击“Wireless MAC Filter”选项卡。

第2步 MAC地址过滤只允许选定的无线客户端MAC地址访问网络。选择“Permit PCs listed below to access the wireless network”，单击“Wireless Client List”显示网络中所有的无线客户端计算机，如图7.14所示。


[image: 图7.14 MAC地址过滤]




图7.14 MAC地址过滤



第3步 如图 7.15所示的下一个屏幕用于指定可访问无线网络的MAC地址。对要添加的任何客户端设备，单击“Save to MAC Address Filter List”复选框，然后单击“Add”。不在列表中的任何无线客户端都无法访问无线网络。保存设置，然后关闭该屏幕。


[image: 图7.15 指定可访问无线网络的MAC地址]




图7.15 指定可访问无线网络的MAC地址




任务7 思考题




在Linksys WRT300N中配置哪项功能可让您感觉最安全？为什么？

________________________________________

________________________________________

列出可以让网络更安全的其他措施。

________________________________________

________________________________________






实验7.4 规划家庭或小型企业WLAN





目标


评估用户需求。

使用WLAN实现核对表。

执行简单的现场勘查。

规划WLAN实现。


背景/准备工作


每种无线技术都有它们各自的特点。要确定最合适的技术和WLAN实现策略，必须对最终用户需求以及安装网络的物理环境有深入认识。对于大型实现，必须进行详细的现场勘查，这要求您对射频（RF）技术有深入认识，并有频谱分析仪等设备。

对于家庭和小型企业环境，进行正规的现场勘察并不现实。在这些环境中，通过简化的流程足以确定要安装哪些设备以及它们的安装位置。这个流程包括一个实现核对表和简单的现场勘查。

在这个实验中，假设您的一位朋友需要实现一个包含4台计算机的家庭无线网。他邀请您到家中进行简单的现场勘查，因为他得知您是网络技术学院的学生，对WLAN有深入认识。您将使用实现核对表和现场勘察文档来帮助规划该家庭网络。

在班里找位朋友作为搭档，通过同他交谈来规划和实现该家庭网络。

这个实验需要的资源如下：

连接到 Internet的Windows计算机；

Linksys 300N宽带路由器；

实现核对表；

现场勘察文档。




任务1 规划WLAN




第1步 根据下面的实现核对表同您的朋友交流，以获悉规划WLAN所需的信息。

确定最终用户需求。同用户交流，确定当前使用以及以后将使用的应用程序。另外，同经理和技术支持人员交流。获悉如下信息：

用户数量；

用户的位置；

当前使用的应用程序；

要求的速度（11Mbit/s、54Mbit/s还是更高）；

是否所有终端用户要求的吞吐量相同；

可接受什么程度的安全性。

根据如下因素确定并排列可能的选择：

干扰源；

解决方案的成本；

技术支持人员（如果需要的话）。

确定预算，预算是否足以实现最佳的解决方案；如果不够，可能必须考虑次佳的解决方案。

确定是否有安装和维护选定的无线技术所需的人力、技术和金融方面的资源。

与现有的有线或无线网络集成。规划的无线网络能否同现有的网络和资源协同。

技术支持人员（如果需要的话）。

第2步 列出需要在上述核对表中添加或删除的内容，并说明理由。

________________________________________

________________________________________

第3步 记录并保留所有的信息。

第4步 根据下面的简单现场勘察文档获悉实现WLAN所需的信息。

1．绘制一幅现场示意图。该示意图应包含描述墙面、门窗、家具、电源插座等的平面布局图，还应包含现有的有线或无线网络组件，并按比例绘制它们。包含的信息越多越好。

2．通过目视检测设施，这可发现家中现有的金属架和冰箱等障碍物。

3．确定用户区域，标出固定和移动用户。

4．确定初步的接入点位置，并考虑无线用户的位置以及打算使用的无线 LAN 产品的估计覆盖范围。

5．确定接入点的最佳位置，以确保网络提供最佳的无线覆盖范围和最高的性能。

6．记录现场查看的结果。确定规划的接入点位置将提供足够的覆盖范围后，将其在示意图中标出。

第5步 列出您认为应在上述现场勘察文档中添加或删除的内容，并说明理由。

________________________________________

________________________________________






任务 2 利用 Internet做研究




第1步 利用 Internet做研究，以帮助您实现该网络。这可能包括如下方面的具体信息：无线标准、网络设计最佳实践、不同材质对信号的吸收以及可能的干扰源。

第2步 记录您用来帮助完成该项目的网站。记录访问的所有网站以及在其中找到的信息。

________________________________________

________________________________________

第3步 如果您没有利用任何网站，是否利用了工程刊物或课程指导实现该项目？

________________________________________

________________________________________






任务3 记录发现




使用Microsoft Office或Visio等软件制作一份报告，其中包含提议的网络示意图（包括所有无线设备的位置）。将其添加到最初的现场勘察示意图中。该报告应足够具体，他人可利用它来安装提议的网络。

________________________________________






任务4 思考题




找一位同学谈论您的报告。根据该同学的反馈，写下至少两项在安装WLAN时可以不同的方式完成的工作。

________________________________________

________________________________________








第8章 基本安全性实验




本章包含在线课程第8章的所有实验，旨在确保读者掌握在 Linksys 多功能设备中设置非军事区（DMZ）以及使用漏洞分析工具所需的动手技能。完成这些实验时，可参阅本书第1部分的第8章或CCNA Discovery在线课程《家庭和小型企业网络》的第8章。




实验8.1 配置访问策略和DMZ设置（8.4.2.4）





目标


登录多功能设备并查看安全设置。

设置基于 IP地址和应用程序的 Internet访问策略。

为有静态 IP地址的开放访问服务器设置非军事区（DMZ）。

设置端口转发以将端口访问限制为HTTP。

使用Linksys WRT300N的帮助功能。


背景/准备工作


这个实验介绍如何为 Linksys WRT300N配置安全设置。Linksys提供了一个基于软件的防火墙来保护内部的本地网络客户端免受外部主机攻击。它根据IP地址、目标网站和应用程序对内部主机到外部目的地的连接进行过滤。还可对Linksys进行配置以创建DMZ，从而控制外部主机对服务器的访问。这个实验由两人一组进行，两组可以合作，互相测试对方的访问限制和DMZ。这个实验分为以下两部分。

配置访问策略。

在多功能设备中配置DMZ。

这个实验需要如下资源：

Linksys WRT300N或其他带默认配置的多功能设备；

注意　如果不确定设备使用的是否是默认设置，请询问教师或首先执行第二部分的任务3。

Linksys设备的用户 ID和密码（如果不是默认值）；

运行Windows XP Professional的计算机，用于访问Linksys GUI；

安装了HTTP和Telnet服务器软件的内部PC，用作DMZ中的服务器（预配置或Discovery LiveCD服务器）；

运行 DHCP、HTTP 和 Telnet 服务器软件的外部服务器（安装了这些服务的物理服务器或Discovery Live CD服务器），用于表示 ISP和 Internet；

用于连接PC主机、Linksys WRT300N（或多功能设备）和交换机的电缆。




第一部分 配置访问策略




在这部分，您将配置访问策略。

任务 1 组建网络并配置主机

第1步 将主机连接到多功能设备的交换机端口，如图8.1所示。主机A是控制台，用于访问LinksysGUI；主机B最初是测试机，后来用作DMZ服务器。


[image: 图8.1 网络拓扑]




图8.1 网络拓扑



第2步 使用Windows XP“网络连接”和“TCP/IP属性”配置这两台主机的 IP设置。确保将主机A配置为DHCP客户端。为主机B分配一个位于范围192.168.1.x内的静态IP地址，并将子网掩码配置为255.255.255.0。默认网关应为Linksys设备的内部本地网络地址。

注意　如果主机 B 已经是 DHCP 客户端，可使用 LinksysBasic Setup 屏幕中的 DHCPReservation 功能保留其当前地址，并使其成为静态地址。

第3步 使用 ipconfig命令显示主机A和主机B的 IP地址、子网掩码和默认网关，并将它们记录到表8.1中。从教师那里获得外部服务器的IP地址和子网掩码，并将其记录到该表中。


表8.1 主机的IP地址信息

[image: ]






任务 2 登录用户界面

第1步 要访问Linksys或多功能设备的基于Web的GUI，在主机A中打开浏览器，并输入该设备的默认内部IP地址——通常是192.168.1.1。

第2步 使用默认用户 ID（空）和密码（admin）登录，如果账户密码不是默认值，请向教师索取。图8.2显示了登录屏幕。


[image: 图8.2 Linksys登录屏幕]




图8.2 Linksys登录屏幕



应将多功能设备配置为从外部DHCP服务器获取IP地址。登录多功能设备后，默认显示的屏幕是 Setup>Basic Setup。Internet连接类型是什么？

________________________________________

多功能设备的默认路由器（内部）IP地址和子网掩码是什么？

________________________________________

第3步 单击“Status”>“Router”选项卡，核实多功能设备从DHCP服务器获得了外部 IP地址。

分配给多功能设备的外部IP地址和子网掩码是什么？

________________________________________

________________________________________

任务 3 查看多功能设备的防火墙设置

Linksys WRT300N提供了一个使用网络地址转换（NAT）的基本防火墙。另外，它还提供了这样的防火墙功能，即使用状态分组侦测（SPI）检测和阻止不请自来的Internet数据流。

第1步 在主屏幕中单击“Security”选项卡，以查看Firewall和 Internet Filter的状态。图 8.3所示的是“Security”选项卡中的默认设置。


[image: 图8.3 “Security”选项卡]




图8.3 “Security”选项卡

SPI Firewall Protection的状态是什么？

________________________________________

哪个 Internet Filter复选框被选中？

________________________________________

第2步 单击Help以了解有关这些设置的更详细信息。过滤 IDENT有什么好处？

________________________________________

________________________________________

任务 4 设置基于 IP 地址的 Internet访问限制

在实验7.3中可了解到可使用无线安全功能根据MAC地址来控制哪些无线客户端计算机可访问多功能设备，这可禁止未经授权的外部计算机连接到无线接入点（AP），进而访问内部本地网络和Internet。

Linksys多功能设备还可控制哪些内部用户可通过本地网络访问Internet。可制定Internet访问策略，以便基于IP地址、MAC地址和其他条件来拒绝或允许特定内部计算机访问Internet。

第1步 在多功能设备的主屏幕中，单击“Access Restrictions”选项卡以定义访问策略 1。

第2步 将策略名称设置为Block-IP。选择“Enabled”以启用该策略，然后选择“Deny”按钮以阻止指定IP地址访问Internet。

第3步 单击“Edit List”按钮，然后输入主机B的 IP地址。单击“Save Settings”按钮，然后单击“Close”按钮。单击“Save Settings”旨在保存 Internet访问策略 1——Block IP。

第4步 尝试从主机B访问外部Web服务器以测试该策略。打开浏览器并在地址栏中输入外部服务器的IP地址。您能否访问该服务器？

________________________________________

第5步 将策略Block-IP的状态改为Disabled，然后单击“Save Settings”。现在能否访问该服务器？

________________________________________

如何使用访问策略来阻止访问Internet？

________________________________________

________________________________________

任务 5 设置基于应用程序的 Internet访问策略

可制定Internet访问策略来禁止计算机使用Internet中的特定应用程序或协议。

第1步 在Linksys GUI主屏幕中，单击“Access Restrictions”选项卡以定义一个 Internet访问策略。

第2步 将策略名称设置为Block-Telnet。选择“Enabled”以启用该策略，然后单击“Allow”以允许指定的IP地址访问Internet（只要访问的应用程序不是禁止的）。

第3步 单击“Edit List”按钮，并输入主机B的 IP地址。单击“Save Settings”按钮，然后单击“Close”按钮。

还可阻止其他哪些Internet应用程序和协议？

________________________________________

第4步 从可阻止的应用程序列表中选择“Telnet”，然后单击向右的双箭头将其添加到 Blocked List中。单击“Save Settings”按钮。

第5步 单击“开始”按钮，并选择“所有程序”>“附件”>“命令提示符”打开一个“命令提示符”窗口，以便测试该策略。

使用 ping命令从主机B ping外部服务器的 IP地址。

能否ping通该服务器？

________________________________________

第6步 使用命令Telnet A.B.C.D从主机B Telnet外部服务器的 IP地址，其中A.B.C.D 是外部服务器的IP地址。

能否Telnet到该服务器？

________________________________________

如果您暂时不打算完成该实验的第二部分，请跳到第二部分的任务 3，将多功能设备恢复为默认设置，以便下一个学生使用。




第二部分 在多功能设备中配置DMZ




在这部分，将使用Linksys多功能设备的DMZ功能。首先将设置一个DMZ，允许访问运行在DMZ服务器中的所有服务。接下来将通过使用端口转换，使得只能访问该服务器的特定服务。

任务 1 设置简单的 DMZ

有时候，必须允许从 Internet 访问特定计算机，同时保护本地网络中的其他计算机。为此，可设置一个 DMZ，以允许访问指定服务器的任何端口和服务。任何对多功能设备外部地址的服务请求都被重定向到指定服务器。

第1步 主机B将作为DMZ服务器，它应运行HTTP和Telnet 服务。确保主机B有静态 IP地址；如果主机 B为DHCP客户端，可使用 Linksys设备的 Basic Setup屏幕中的DHCP Reservation功能保留其当前地址，使其成为静态地址。

第2步 在Linksys GUI主屏幕中，单击“Applications & Gaming”选项卡，然后单击“DMZ”按钮。

第3步 单击“Help”以了解有关DMZ的详细信息。您还会因其他哪些原因想在DMZ中设置主机？

________________________________________

第4步 DMZ功能默认被禁用，选择“Enabled”以启用DMZ。保留 Source IP Address的设置为“Any IP Address”，然后在Destination IP address中输入主机 B的 IP地址。单击“Save Settings”按钮，然后在提示时单击“Continue”按钮。

注意　对于从外部主机（外部服务器）发送给Linksys外部接口的请求（如Web或Telnet），都将被重定向到DMZ服务器。

第5步 从外部服务器ping多功能设备的外部地址，以测试对DMZ服务器的基本访问。单击“开始”按钮，并选择“所有程序”>“附件”>“命令提示符”打开一个“命令提示符”窗口，并使用命令ping-a验证响应的确实是DMZ服务器，而不是多功能设备。能否ping通DMZ服务器？

第6步 在外部服务器中打开浏览器，并指向多功能设备的外部 IP地址，以测试对DMZ服务器的HTTP访问。使用DMZ服务器（主机B）的内部地址，从主机A尝试对主机B执行相同的操作。对于从来自网络外部且前往多功能设备外部接口的HTTP请求，将被重定向到提供Web服务的DMZ服务器。对于来自内部（主机A）且前往DMZ服务器（主机B）的Web请求，将直接发送到DMZ服务器，因为主机A在防火墙后面。

能否访问网页？

________________________________________

第7步 单击“开始”并选择“所有程序”>“附件”>“命令提示符”打开一个“命令提示符”窗口，以测试到DMZ服务器的Telnet访问。使用命令Telnet A.B.C.D Telnet多功能设备的外部IP地址，其中A.B.C.D为多功能设备的外部地址。对于来自网络外部，且前往多功能设备外部接口的Telnet请求，将被重定向到提供Telnet服务的DMZ服务器。

能否Telnet到DMZ服务器？

________________________________________

第8步 在外部服务器中，单击“开始”并选择“所有程序”>“附件”>“命令提示符”打开一个“命令提示符”窗口，以测试到内部主机A的Telnet访问。使用命令Telnet A.B.C.D Telnet主机A的内部IP地址，其中A.B.C.D为主机A的内部地址。

能否Telnet到主机A？

________________________________________

任务 2 给主机设置单端口转发

在任务1的第4步中，基本DMZ设置允许访问服务器的所有端口和服务（如HTTP、FTP和Telnet）。如果主机用于特定用途（如FTP或Web服务），应将访问限制为提供的服务类型。单端口转发可实现这种目的，且比基本DMZ更安全，因为它只打开所需的端口。完成该任务前，首先禁用任务1中启用的DMZ设置。

主机B是端口转发针对的服务器，但访问被限制为HTTP（Web）。

第1步 在主屏幕中，单击“Applications & Gaming”选项卡，然后单击“Single Port Forwarding”按钮以指定应用程序和端口号。

第2步 单击“Application Name”下第一个项的下拉列表，然后选择“HTTP”。这是Web服务器协议端口80。

第3步 在第1个“To IP Address”文本框中，输入主机B的 IP地址，然后选择“Enabled”，再单击“SaveSettings”按钮。

第4步 在外部服务器中打开浏览器，并指向多功能设备的外部 IP地址，以测试对DMZ主机的HTTP访问。在主机A的浏览器尝试对主机B执行相同的操作。

能否访问网页？

________________________________________

第5步 在外部服务器中打开“命令提示符”窗口以测试Telnet 访问。使用命令Telnet A.B.C.D尝试Telnet多功能设备的外部IP地址，其中A.B.C.D为多功能设备的外部IP地址。

能否Telnet到DMZ服务器？

________________________________________

任务 3 将多功能设备恢复为默认设置

第1步 要将Linksys恢复为出厂默认设置，单击“Administration>Factory Defaults”选项卡。

第2步 单击“Restore Factory Defaults”按钮。对设置所做的任何输入或更改都丢失。

注意　可使用“Administration>Management”选项卡中的 Backup Configuration和 RestoreConfiguration来保存当前设置再恢复到默认设置。






实验8.2 执行漏洞分析（8.4.3.2）




警告 如果在生产网络中执行该实验，可能违反法律或组织的安全政策。在该实验中下载的安全分析器仅能在实验室环境中用作教学目的。在生产网络中使用安全分析器前，请向教师和网络管理人员了解有关使用这种工具的内部策略。


目标


下载并安装安全分析软件。

测试主机以识别潜在的安全漏洞。


背景/准备工作


安全分析器是一种很有价值的工具，网络管理员和审计人员使用它们来识别网络和主机的漏洞。目前有很多可用来测试主机和网络安全的漏洞分析工具（也称为安全扫描器）。在这个实验中，将下载并安装Microsoft Baseline Security Analyzer（MBSA）。MBSA旨在识别与Microsoft操作系统、更新和应用程序相关的潜在安全问题，它还能识别计算机中运行的不必要服务以及打开的端口。

MBSA在Windows Server和Windows XP系统中运行，可扫描操作系统以及大多数版本的 Internet Information Server（IIS）、SQL Server、Internet Explorer（IE）和Office产品中常见的安全配置错误以及遗漏的安全更新。MBSA提供具体的建议来指导用户修复潜在问题。

这个实验可单人操作，也可两人一组进行。

这个实验需要如下资源：

运行Windows XP Professional的计算机，用作测试站；

高速 Internet连接，用于下载MBSA（除非已安装该软件）；

计算机必须连接到集成路由器或独立的集线器或交换机；

（可选）一台运行DHCP、HTTP、FTP和Telnet的服务器（预先配置）。




任务 1 下载并安装MBSA




第1步 打开浏览器并访问 MBSA 网页，其网址为 http://www.microsoft.com/technet/security/tools/mbsa2/default.mspx。

MBSA的最新版本是什么？

________________________________________

请列举MBSA提供的几项功能。

________________________________________

________________________________________

第2步 向下滚动页面，选择所需的语言以开始下载。

第3步 单击“Continue”以验证当前运行的Microsoft Windows版本。

第4步 单击“Download Files below”，然后选择要下载的文件（英文版安装文件为MBSASetup-EN.msi）。单击该文件右侧的“Download”按钮。要下载文件大小为多少MB？

________________________________________

第5步 出现“文件下载安全警告”对话框时，单击“保存”，并将文件下载到指定文件夹或桌面。也可从下载网站直接运行该文件。

第6步 下载完成后，确保所有其他应用程序都已关闭。双击下载的文件。单击“Run”按钮启动安装程序，如果收到安全警告，单击“运行”。单击MBSA Setup屏幕中的“Next”按钮。

第7步 选择接受许可协议的单选按钮，然后单击“Next”按钮。接受后续安装步骤的默认设置，然后单击 Finish。单击最后一个MBSA Setup屏幕中的“OK”按钮，然后关闭文件夹以返回Windows桌面。






任务2 组建网络并配置主机




第1步 将主机连接到集成路由器、集线器或交换机，如图 8.4所示。主机A是安装MBSA的测试站；服务器是可选的。


[image: 图8.4 网络拓扑]




图8.4 网络拓扑



第2步 使用 Windows XP“网络连接”和“TCP/IP属性”设置主机的IP配置。如果主机连接到集成路由器，将其配置为DHCP客户端，否则转到第3步。

第3步 如果主机连接到集线器或交换机，且网络中没有DHCP服务器，应手工为主机分配一个静态IP地址。

主机A和服务器（可选）的IP地址和子网掩码是多少？

________________________________________

________________________________________






任务3 在主机中运行MBSA




双击桌面上的MBSA图标，也可通过“开始”>“所有程序”来运行它。图8.5所示的是欢迎屏幕。


[image: 图8.5 MBSA的欢迎屏幕]




图8.5 MBSA的欢迎屏幕



在主屏幕中有哪些选项？

________________________________________

________________________________________




任务4 选择要扫描的计算机




第1步 在屏幕左侧，单击“Pick a computer to scan”按钮。显示的默认计算机是安装了MBSA的计算机。

________________________________________

有哪两种方法可用于指定要扫描的计算机？

第2步 接受默认计算机作为扫描对象。不要选择扫描 IIS和 SQL的管理漏洞，因为要扫描的计算机不太可能安装这些服务。单击 Start Scan。






任务5 查看安全更新扫描结果




第1步 查看安全报告。安全更新扫描的结果是什么？

________________________________________

________________________________________

第2步 如果有红色或黄色X，单击“How to correct this”按钮。推荐的解决方案是什么？

________________________________________

________________________________________






任务6 查看安全报告中的Windows扫描结果




第1步 在报告中向下滚动，以查看报告的第二部分：Windows Scan Results。是否发现管理漏洞？

________________________________________

________________________________________

第2步 在屏幕的Additional System Information部分，找到 Issue列中的 Services，并单击对应的“What was scanned”按钮，再单击“Result details”按钮以显示有关检查的描述。您看到了什么？完成后，关闭两个弹出窗口返回安全报告。

________________________________________

________________________________________






任务7 查看安全报告中的桌面应用程序扫描结果




在报告中向下滚动，以查看报告的最后一部分：Desktop Applications Scan Results。是否发现了管理漏洞？

________________________________________

安装了多少个Microsoft Office产品？

________________________________________

这些产品中，是否有存在宏安全问题的产品？

________________________________________






任务8 扫描服务器（如果有）




如果有安装了多种服务的服务器，在MBSA主屏幕中单击“Pick a computer to scan”，然后输入该服务器的 IP地址，再单击“Start Scan”。发现了哪些安全漏洞？

________________________________________

________________________________________

是否安装了不必要的服务？它们位于哪些端口上？

________________________________________

________________________________________






任务9 使用控制面板中的“添加/删除程序”卸载MBSA




这项任务是可选的，这取决于主机是否将由网络进程自动恢复。

要卸载 MBSA，单击“开始”按钮并选择“控制面板”，再双击“添加/删除程序”按钮。找到MBSA应用程序并卸载它，该程序在列表中名为Microsoft Baseline Security Analyzer 2.0.1。单击“删除”按钮，然后单击“是”确认要卸载MBSA应用程序。完成后，关闭所有窗口以返回桌面。






任务10 思考题




MBSA工具用于识别Windows计算机中的漏洞。在Internet上搜索其他类似的工具，列出一些找到的工具。

________________________________________

有哪些用于非Windows计算机的工具？在Internet上搜索其他工具，并在下面列出几个。

________________________________________

为确保计算机免受Internet攻击，还可采取哪些措施？

________________________________________






第9章 排除网络故障实验




本章包含在线课程第9章的所有实验，旨在确保读者掌握理解网络故障排除基本知识所需的动手技能。完成这些实验时，可参阅本书第2部分的第9章或CCNA Discovery在线课程《家庭和小型企业网络》的第9章。




实验9.1 使用网络实用程序排除故障（9.2.7.2）





目标


使用网络实用程序和无线路由器GUI来确定设备配置。

选择合适的网络实用程序来帮助排除连接故障。

诊断Web、FTP、Telnet和DNS服务器的访问故障。

识别并修复与电缆类型和连接相关的物理故障。


背景/准备工作


在这个实验中，将使用浏览器和各种故障排除实用程序（如ipconfig、ping、tracert、netstat和nslookup）来诊断并修复连接故障。目前大多数操作系统都提供了这些命令行界面（CLI）实用程序，但具体的命令和语法可能有所差异。这个实验使用Windows XP命令和语法。

教师将组建类似于图 9.1 所示的网络拓扑，并配置该实验的各场景涉及的客户端计算机、无线路由器、服务器和外部路由器。这个实验将引入各种软件和硬件连接故障，您将从客户端计算机诊断故障原因。


[image: 图9.1 网络拓扑]




图9.1 网络拓扑



总共有 6 个场景。三人一组进行实验，每人轮流在其中两个场景中起主导作用，其他成员担任助手。

这个实验需要如下资源：

安装了Web、FTP 和Telnet客户端（CLI或GUI）的Windows XP Professional计算机，这里为主机A；

运行DNS、HTTP、FTP和Telnet服务的服务器（预先配置好了），该服务器将模拟 Internet连接，它可以是实际安装并运行这些服务的服务器，也可以是运行Discovery Live CD的服务器；

被配置为DHCP服务器和客户端的无线路由器（默认配置）；

有两个以太网接口的路由器，它被配置为无线路由器的DHCP服务器；

用于连接主机和网络设备的以太网 5类（最低）直通电缆和交叉电缆；

将路由器连接到无线路由器的集线器或交换机。




任务1 组建网络并配置主机




第1步 由教师组建一个与图 9.1类似的网络，其中包括预配置的客户端计算机（主机A）、无线路由器、服务器和路由器。

第2步 从主机A执行命令以排除教师引入的故障。

第3步 所有命令均从“命令提示符”窗口中执行。单击“开始”按钮并选择“所有程序”>“附件”>“命令提示符”，以打开一个“命令提示符”窗口。在整个实验过程中，不要关闭该窗口。






任务2 记录计算机和无线路由器的 IP地址信息




注意　在教师引入故障前执行该任务。

第1步 主机A的配置：执行显示主机A的 IP地址信息（包括DNS服务器）的命令，并将信息记录下来。您使用的是哪个命令？

________________________________________

IP地址：

________________________________________

子网掩码：

________________________________________

默认网关的IP地址：

________________________________________

DNS服务器的IP地址：

________________________________________

DHCP服务器的IP地址：

________________________________________

主机A如何获得IP地址？

________________________________________

第2步 无线路由器的配置：在主机A中打开浏览器，然后输入 192.168.1.1作为URL地址，以进入无线路由器 GUI。使用默认用户 ID 和密码登录无线路由器（如果必要，向教师咨询）。查看内部和外部IP地址信息并记录下来。

内部IP地址：

________________________________________

子网掩码：

________________________________________

是否启用了DHCP服务器？

________________________________________

外部（Internet）IP地址：

________________________________________

子网掩码：

________________________________________

默认网关的IP地址：

________________________________________

DNS服务器的IP地址：

________________________________________

第3步 服务器的配置：向教师询问服务器的 IP配置，并将这些信息记录下来。

IP地址：

________________________________________

子网掩码：

________________________________________

默认网关的IP地址：

________________________________________

Web服务器1的协议和名称：

________________________________________

Web服务器2的协议和名称：

________________________________________

FTP服务器1的协议和名称：

________________________________________

FTP服务器2的协议和名称：

________________________________________






任务3 场景1——诊断Web服务器访问故障




在教师为本场景制造故障后，使用各种实用程序来诊断问题。

第1步 打开浏览器，然后输入从任务 2中获悉的Web服务器 1的名称。发生了什么情况？

________________________________________

第2步 尝试通过名称来 ping该服务器。成功了吗？

________________________________________

第3步 将问题或可疑问题报告给教师。问题是什么？包括您的推理过程。

________________________________________

________________________________________

第4步 您将如何修复问题（如果有的话）？

________________________________________

________________________________________

第5步 您可能需要联系教师以修复问题。问题修复后，再次测试并验证对服务器的访问。






任务4 场景2——诊断Web服务器访问故障




在教师为本场景制造故障后，使用各种实用程序来诊断问题。

第1步 打开浏览器，然后输入在任务 2中获悉的Web服务器 1的名称（如果使用的是Discovery Server Live CD，将为http://server-2.discovery.ccna）。发生了什么？

________________________________________

第2步 尝试浏览该 Web 服务器的 IP 地址。如果使用的是 Discovery Server Live CD，将为http://172.17.1.1。

________________________________________

第3步 通过名称 ping 该服务器。如果使用的是 Discovery Server Live CD，将为 pingserver-2.discovery.ccna。尝试通过IP地址ping该服务器。ping操作是否成功了？

________________________________________

第4步 使用实用程序 nslookup可获悉 DNS服务器将域名解析得到的 IP地址。使用实用程序nslookup来查询Web服务器的 IP地址。如果使用的是Discovery Server Live CD，则命令为nslookup server-2.discovery.ccna。该命令揭示了哪些信息。

________________________________________

________________________________________

第5步 将问题或可疑问题报告给教师。问题是什么？您是如何确定的？

________________________________________

________________________________________

第6步 您将如何修复问题（如果有的话）？

第7步 您可能需要联系教师以修复该问题。问题修复后，再次测试并验证对该服务器的访问。






任务5 场景3——诊断FTP服务器访问故障




在教师为本场景制造故障后，使用各种实用程序来诊断问题。

第1步 使用FTP客户端（CLI或GUI）连接任务2中获悉的FTP服务器1。如果使用的是Disco- very Server Live CD，则命令为 ftp://server-1.discovery.ccna。能否连接到该服务器？

________________________________________

第2步 使用FTP、ping、nslookup、ipconfig、tracert和目测来确定问题。这些措施的结果如何？

________________________________________

________________________________________

第3步 将问题或可疑问题报告给教师。问题是什么？您是如何推断出来的？

________________________________________

________________________________________

第4步 您将如何修复问题（如果有的话）？

________________________________________

第5步 您可能需要联系教师以修复问题。问题修复后，再次测试并验证对该服务器的访问。






任务6 场景4——诊断FTP服务器访问故障




在教师为本场景制造故障后，使用各种实用程序来诊断问题。

第1步 使用FTP客户端（CLI或GUI）连接任务2中获悉的FTP服务器2。如果使用的是Discov- ery Server Live CD，则命令为 ftp://server-2.discovery.ccna。发生了什么情况？

________________________________________

第2步 使用FTP、ping、nslookup、ipconfig、tracert和目测来确定问题。这些措施的结果如何？

________________________________________

________________________________________

第3步 将问题或可疑问题报告给教师。问题是什么？您是如何推断出来的？

________________________________________

________________________________________

第4步 您将如何修复问题（如果有的话）？

________________________________________

第5步 您可能需要联系教师以修复问题。问题修复后，再次测试并验证对该服务器的访问。






任务7 场景5——诊断Telnet服务器访问故障




在教师为本场景制造故障后，使用各种实用程序来诊断问题。

第1步 使用Telnet客户端（CLI或GUI）连接任务 2中获悉的服务器 1的名称。如果使用的是Discovery Server Live CD，将为 server-2.discovery.ccna。发生了什么？

________________________________________

第2步 哪些命令和工具和帮助您诊断这种问题？尝试您认为有帮合的命令，并记录它们提供的信息。

________________________________________

________________________________________

第3步 将问题或可疑问题报告给教师。问题是什么？您是如何确定的？

________________________________________

________________________________________

第4步 您将如何修复问题（如果有的话）？

第5步 您可能需要联系教师以修复问题。问题修复后，再次测试并验证对该服务器的访问。






任务8 场景6——分析到主机A的TCP连接




第1步 请教师检查，确保在实验中引入的所有故障都已修复。在主机A中，使用合适的客户端同时连接到 Web、FTP 和 Telnet 服务器。对于所有这些连接，都使用地址server-1.discovery.ccna。

第2步 从命令行中执行命令，以显示主机 A的当前活动 TCP连接，包括服务器名称和协议。您使用的是哪个命令？

________________________________________

第3步 您看到了哪些连接？

________________________________________

第4步 在命令行中执行命令，以显示主机A的当前活动TCP连接，包括 IP地址和协议端口号。您使用的是哪个命令？

________________________________________

第5步 您看到了哪些 IP地址和端口号？

________________________________________

________________________________________

第6步 从命令行中执行命令，以显示主机 A的当前活动 TCP连接以及建立连接的程序。您使用的是哪个命令？

________________________________________

为每条连接列出了哪些可执行程序（文件扩展名为.exe）？






任务9 思考题




排除该实验中各场景的故障时，您在每个场景中使用了哪种故障排除方法（自上而下、自下而上或分而治之）？这种方法是否合适？为什么？

________________________________________

________________________________________

您觉得哪个实用程序或命令在排除网络故障方面最有用？为什么？

________________________________________

________________________________________








实验9.2 排除物理连接故障（9.3.3.2）





目标


检查设备LED以确定以太网连接是否正常。

选择用于连接各种设备的正确以太网电缆。

目视检查电缆是否存在潜在问题。

使用测线器帮助确定电缆问题。


背景/准备工作


物理布线是造成网络问题的最常见因素之一。这个实验的重点是与检查网络布线相关的连接性问题。您将目视检查布线和LED链路指示灯以评估物理连接，并根据电缆连接的设备判断使用的电缆是否正确。您还将使用测线器来诊断电缆存在的问题。

教师将组建与图 9.2 类似的网络拓扑，并预先配置主机和网络设备。教师将故意造成各种连接性问题，而您需要通过检查链路指示灯以及测试设备之间的电缆来确定这些问题的原因。在这个实验的每种场景中，将使用各种电缆（包括品质良好和不良的电缆）来连接设备。


[image: 图9.2 网络拓扑]




图9.2 网络拓扑



两人一组进行实验，每人各主导一半的问题场景。

这个实验需要如下资源：

运行Windows XP Professional的计算机（预先配置好了）；

服务器（预先使用Discovery Server Live CD进行了配置）；

被配置为DHCP服务器和客户端的无线路由器（默认配置）；

有两个以太网接口的路由器，它被配置为无线路由器的DHCP服务器（预先配置好了）；

用于将路由器连接到无线路由器的集线器/交换机；

多根用于连接主机和网络设备的以太网 5类（最低）直通或交叉电缆，品质有好有坏；

基本 5类以太网测线器（RJ-45引脚到引脚连接性检测仪）；

高级测线器（可选），如Fluke 620（或类似设备）。




任务1 组建网络并配置主机




让教师组建一个与图9.2类似的网络拓扑，其中包括预先配置好的客户端计算机（主机A）、无线路由器、服务器和路由器。首先使用正确且品质良好的电缆，以便验证端到端连接性。然后，教师在每个场景中引入布线问题。

问题包括在两个设备之间使用错误的电缆类型（直通或交叉）或使用有缺陷的电缆（接线错误或端接错误）。观察设备接口链路指示灯，通过目视检查电缆，并使用测线器确定问题。

在教师引入问题前，完成该实验的任务2和任务3。






任务2 记录设备间使用的正确电缆类型




参考图9.2所示的拓扑，根据连接的设备记录应使用的电缆类型（直通或交叉）。在继续进行后续步骤前，请教师核实如下信息。

主机A与无线路由器之间应使用哪种类型的电缆？

________________________________________

无线路由器（路由器部分）与集线器/交换机之间应使用哪种类型的电缆？

________________________________________

集线器/交换机与路由器之间应使用哪种类型的电缆？

________________________________________

路由器与服务器之间应使用哪种类型的电缆？

________________________________________






任务3 记录计算机的 IP地址信息




第1步 使用命令 ipconfig或通过教师获悉主机A的 IP地址，并将它们记录下来。

主机A的IP地址：

________________________________________

第2步 向教师询问服务器的 IP地址并将其记录下来。

服务器的IP地址：

________________________________________

第3步 进入故障场景前，从主机A ping服务器，以核实它们之间的端到端连接性。如果服务器没有应答，向教师咨询。可能是初始硬件或软件设置存在问题。






任务4 场景1




在教师制造故障后，通过实用程序、目视检查和测线器来确定问题。

第1步 从主机A ping服务器。发生了什么？

________________________________________

第2步 检查各种设备接口的LED链路指示灯。将没亮的指示灯记录下来。

________________________________________

________________________________________

第3步 断开连接，检查与指示灯未亮的网络接口相连的电缆。描述问题以及您如何确定问题。

________________________________________

________________________________________

第4步 您将如何修复该问题？

________________________________________

第5步 修复问题后，从主机A ping服务器，再次测试并检验它们之间的端到端连接性。ping成功了吗？

________________________________________






任务5 场景2




在教师制造故障后，通过实用程序、目视检查和测线器来确定问题。

第1步 从主机A ping服务器。发生了什么？

________________________________________

第2步 检查各种设备接口的LED链路指示灯。将没亮的指示灯记录下来。

________________________________________

第3步 断开连接，检查与指示灯未亮的网络接口相连的电缆。描述问题以及您如何确定问题。

________________________________________

________________________________________

第4步 您将如何修复该问题？

________________________________________

第5步 修复问题后，从主机A ping服务器，再次测试并检验它们之间的端到端连接性。ping成功了吗？

________________________________________






任务6 场景3




在教师制造故障后，通过实用程序、目视检查和测线器来确定问题。

第1步 从主机A ping服务器。发生了什么？

________________________________________

第2步 检查各种设备接口的LED链路指示灯。将没亮的指示灯记录下来。

________________________________________

第3步 断开连接，检查与指示灯未亮的网络接口相连的电缆。描述问题以及您如何确定问题。

________________________________________

________________________________________

第4步 您将如何修复该问题？

________________________________________

第5步 修复问题后，从主机A ping服务器，再次测试并检验它们之间的端到端连接性。ping成功了吗？

________________________________________






任务7 场景4




在教师制造故障后，通过实用程序、目视检查和测线器来确定问题。

第1步 从主机A ping服务器。发生了什么？

________________________________________

第2步 检查各种设备接口的LED链路指示灯。将没亮的指示灯记录下来。

________________________________________

第3步 断开连接，检查与指示灯未亮的网络接口相连的电缆。描述问题以及您如何确定问题。

________________________________________

________________________________________

第4步 您将如何修复该问题？

________________________________________

第5步 修复问题后，从主机A ping服务器，再次测试并检验它们之间的端到端连接性。ping成功了吗？

________________________________________






任务8 思考题




在确定使用哪种以太网电缆（直通或交叉）连接不同类型的网络主机和设备方面，有哪些通用原则？

________________________________________

________________________________________

哪些故障是测线器能够检测到而通过目视无法发现的？

________________________________________

________________________________________






第10章 综合应用




该实验是一个总结性练习，它基于本书介绍的概念和工具。通过完成该实验，可帮助掌握CCNA Discovery课程中《家庭和小型企业网络》单元介绍的动手技能。


目标


了解为小型企业规划并实施技术解决方案时涉及的步骤；

收集相关信息以设计问题的技术解决方案；

为小型办公环境设计技术解决方案；

使用Packet Tracer 4.1为建议的技术解决方案建立原型；

规划如何在小型办公环境中实施技术解决方案；

准备技术报告并将其提交给由各种成员组成的小组；

配置无线路由器以满足小型企业环境的需求。


背景/准备工作


您已成功完成CCNA Discovery课程的第一单元，现在，一家名为AnyCompany的小型广告公司雇用您为其升级IT资源。该公司最初由两个合伙人组建，主要为当地企业制作印刷传单。近来，该公司的客户群体得到了极大的发展，客户对交互式广告媒体（包括视频演示）的需求越来越多。该公司意识到该新兴市场的商业潜力，雇用您来评估其现有IT资源并提出改进方案，让公司能够在该新兴市场中占据优势。合伙人指出，如果您提出的方案能够满足需求，他们可能聘用您为全职员工，负责实施和管理这些新资源。

为完成该项目，需要如下资源：

访问 Internet和课程以便研究；

办公应用程序套件，用于制作和演示报告；

用于建立原型的Packet Tracer 4.1；

Linksys WRT300N无线路由器或等效设备；

用作有线主机的Windows XP计算机；

用作无线主机的Windows XP计算机；

5类直通和交叉以太网电缆，用于测试数量变量。




任务1 收集信息及确定客户需求




您已了解项目的范畴，但还未获得实施项目所需的所有信息。开展任何IT项目时，第一步都是收集信息。您需要回答如下问题：

需求什么；

项目的预算和时间要求；

在选择设备和资源方面存在哪些限制；

目前有哪些资源。

项目启动时，拥有的信息越多越好。

从与公司内部的关键人物交谈入手是收集信息的一种好办法，这些人分为3大类：经理、最终用户和IT支持人员。每个群体都可提供极具价值的信息。

经理可回答与预算、期望和未来规划有关的问题。任何IT解决方案都必须考虑公司在员工人数或采用的技术方面的未来发展规划。经理还可提供一些有关公司策略的信息，这些信息可能影响提议的解决方案。策略可能包含访问、安全和隐私等方面的需求。

通常可从经理那里收集如下信息：

预算；

需求和期望；

限制；

人员配备；

未来的发展。

您设计的解决方案将直接影响最终用户。虽然经理也属于最终用户，但其需求可能与大多数员工有天壤之别。应同尽可能多部门或工作区中的尽可能多员工沟通，以确定他们在速度、访问性和可靠性方面的需求，这很重要。另外，确定实际而不是噫想的需求也很重要。从客户服务的角度说，让员工一开始就参与讨论可提高其对最终解决方案的理解和接受程度。

通常可从最终用户那里收集如下信息：

需求和期望；

目前对设备性能的感受和想法；

使用的应用程序；

工作模式。

大多数小型企业都没有IT部门，而根据工作职责和专业知识，让一个或几个人负责相关工作。大型公司可能有IT部门，负责处理IT事务的员工可提供更多的技术信息。例如，最终用户可能抱怨现有网络速度变慢了，而IT人员可提供技术信息供您判断性能是否下降了。

通常可从IT部门那里收集到如下信息：

使用的应用程序；

工作模式；

硬件资源；

网络基础设施（物理和逻辑拓扑）；

网络性能和问题。

AnyCompany公司向您提供了书面摘要、公司平面图以及同一名公司经理的面谈。利用上述3项资源尽可能多地收集信息，以便更好地为AnyCompany公司设计技术解决方案。


AnyCompany公司信息摘要


AnyCompany公司的规模非常小，因此没有IT部门。每位员工负责维护自己的设备和软件，如果自己无法解决问题，将打电话给外部维修人员。

所有计算机都使用 3 类电缆通过 10Mbit/s 集线器连接在一起。两个合伙人和秘书使用的都是 P2-300MHz 计算机，这些计算机的内存为 256MB，硬盘为 13GB。所有计算机运行的都是Windows 98SE，每台计算机都连接一台低容量的黑白激光打印机。这些计算机无法运行视频开发所需的软件。

在公司现有的计算机硬件和支持机制方面，您获悉了哪些重要信息？

________________________________________

________________________________________

办公室计划重组，将招聘一些负责视频制作的员工。该公司将有如下员工。

行政经理（目前为秘书）：其职责包括安排工作、招聘和管理兼职人员、周薪支付和项目跟踪。行政经理使用电子表格和数据库软件，还必须能够使用ISP提供的基于Web的电子邮件。行政经理通过文件共享让员工能够使用重要的信息，她还负责将视频交付给客户以及维护制作的视频。

根据上述描述，您可获得有关行政经理在硬件和软件方面的需求信息？

________________________________________

________________________________________

影像制作编辑（合伙人之一）：需要使用特殊编辑软件处理高分辨率图形，这种软件至少需要2GB内存才能高效运行，它还与使用计算机PCI插槽的视频采集卡交互。该专用软件只能在Windows XP环境中使用。为此职位购买的计算机必须支持高分辨率视频，并具足够的内存和足够快的CPU让编辑能够高效工作。制作编辑负责制作影片的最终版，且交货时间通常都非常紧迫。他必须能够使用ISP提供的基于Web的电子邮件。

对制作编辑来说，什么样的计算机合适？

________________________________________

________________________________________

剧组人员：其他 6位员工是移动员工，这包括两名制作助理、两名摄像师、一名制作经理（合伙人之一）和一名导演。他们平均每周有两天呆在办公室，其他时间要么跟客户在一起，要么在拍摄地点。

无论身处办公室还是拍摄地，所有移动员工都必须能够访问电子邮件和制作计划，因此他们必须能够从任何位置连接到办公总部。他们没有特殊的软件需求，但确实需要大容量硬盘来存储影片文件。移动员工没有固定的工作位置，并非总是能够找到数据端口，因此必须确保他们能够以无线方式连接到内部网络。

对这些人员来说，什么样的计算机合适？这些员工需要特殊的计算机硬件或软件吗？

________________________________________

________________________________________

行政经理需要处理一些敏感的文档和记录，因此必须在其办公室中安装一台专用的彩色激光打印机。另外，还需购置复印/打印一体机和高分辨率扫描仪供全体员工使用。

对于专用的彩色激光打印机和全体员工使用的复印机/打印机，什么样的接口合适？为什么？

________________________________________

________________________________________

出于培训和兼容性需要，所有计算机都应尽量使用相同的操作系统和应用程序。

应采用哪种操作系统？为什么？

________________________________________

目前尚未确定完成该项目需要多少预算。公司转向该领域旨在避免公司倒闭，因此实施该项目的费用越低越好。


办公室平面图


图10.1所示的是AnyCompany公司的平面图。
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图10.1 办公室平面图



该平面图提供了哪些信息？它们有何用途？

________________________________________

________________________________________


与行政经理交谈


阅读提供的信息后，应同了解情况的人员交谈，以解决悬而未决的问题或预期，这很重要。Susan Roberts是新任行政经理，已同意与您会面。下面是这次会谈的内容：

Susan Roberts：我是AnyCompany公司的新任行政经理。很高兴能够雇佣您来帮助我们规划 IT需求，我想和您聊聊这方面的问题。据我所知，您已收到一份我们预计的员工配备表以及他们将如何使用计算机的信息。我有一些细节想和您探讨一下，这些信息可能对您为新办公室选择设备和媒体来说非常重要。

您：Susan，很高兴见到您。是的，我确实收到了一封信，其中列出了重新设计后的办公室将有哪些类型的员工及其数量。我的理解是办公室共有 8 名员工：两个办公室职员和 6 个移动工作人员。您就这些工作人员将如何使用网络而提供的信息将帮助我更好地为贵公司的本地网络规划方案。

Roberts：Fred Michaels是影像制作编辑，他和我在正常工作时间都在办公室。我们需要访问从 ISP那里收到的电子邮件，他们提供的电子邮件系统使用Web客户端，我们可通过Internet进行访问。我们也可以从家里的计算机访问电子邮件。

我俩之间以及我们与移动工作人员之间需要能够共享文件。这些文件通常是电子表格和文档，但有时在快到交货期限时，移动工作人员和办公室之间将发送一些大型影片文件。无论是在白天，还是在晚上大家都离开办公室后，都必须能够下载这些文件。这些影片文件的大小通常为512MB～2GB。

您：我收到的信息中说到您们需要一台共享打印机，您打算如何使用这台打印机？

Roberts：我们希望这是一台带复印功能的彩色打印机。我们估计这类打印机会比较贵，因此必须让办公室的每位员工都能使用这台机器打印。有些影片的情节摘要文档超过 100 页，且配有大量图片。

您：移动工作人员呆在办公室的时间有多少？他们在办公室时，需要访问哪些内容？

Roberts：我们的移动工作人员可能随时回到办公室，无论是白天还是晚上。他们通常外出或到拍摄地点工作，但临近交货期限时，他们可能24小时都呆在办公室。在办公室时，他们需要使用打印机和扫描仪。我不想将移动工作人员用到的文件放在我的计算机中，因为当我不在办公室且计算机没有打开时，他们可能需要这些文件。当我和Fred在办公室工作时，我还需要与他共享文件。这些文件可存储在我的计算机中，也可存储在他的计算机中。

您：我了解到您们的电子邮件账户是 ISP 通过 Web 提供的。您觉得有没有必要在本地设置 Web或电子邮件账户？

Roberts：我们在需要时还雇用一些临时兼职人员，在这种情况下，我们希望能够为他们设置工作电子邮件账户。我们每次雇用的临时员工通常不超过五六个，这些人都在家工作，使用的是自己的计算机。

您：谢谢您抽时间同我交流。我想我已收集足够的信息，可以开始了。如果我还有其他问题，可以与您联系吗？

Roberts：可以。如果您需要其他信息，请打电话给我。谢谢！

这次交谈提供了哪些信息？

________________________________________

________________________________________

此时，最好仔细审视收集到的信息和注意事项，明确总结出具体需求。如果还有不清楚的地方，返回信息收集步骤。不要作任何猜测或假定，因为错误的代价可能非常高。






任务2 选择合适的服务和设备




收集所有必需的信息后，需要进行一些研究。您现在必须运用知识和研究技能，根据有限的预算和时间需求提出合适的技术解决方案。设计超出财政承受能力的解决方案无甚益处。然而，您可设计符合当前预算的解决方案，然后提供一些可改进网络性能或效率的建议，以便在有额外资金时付诸实施。如果您能够证明这些额外费用的合理性，公司可能考虑在今后实施，甚至设法筹措所需的额外资金。

设计方案时，最简单的方法是从最终用户开始，然后进入网络和共享资源，最后是与 Internet 或其他网络的外部连接。这让规划人员能够从数据的角度制定方案。人们设计了各式表格来帮助规划和选择设备，您可使用这种表格或自行设计表格，以确保方案井井有条。

您要从以用户为中心的角度为AnyCompany公司设计网络。

第1步 使用如下计算机系统规划表格，提议为AnyCompany公司的每名员工配置的计算机系统。搜索 Internet 或本地资源以了解市面上的各色产品及其价格。使用同样的表单提议能满足电子邮件和FTP需求的服务器。
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确定硬件需求后，公司必须决定自己组建系统还是将这项工作外包。如果外包，谁将负责维护系统？质量保证期多长？有哪些条款？另外，在最终用户处交付并安装系统的成本是多少？将这些信息记录下来。

________________________________________

________________________________________

第2步 利用 Internet和本地资源，为AnyCompany公司选择一台高速彩色复印/打印一体机。将该设备的信息记录下来，包括价格、规格和保修证。

________________________________________

________________________________________

第3步 为AnyCompany公司设计一种网络布局。由于该公司在该项目上的预算有限，因此只应使用专为小型企业和家庭市场设计的设备。

第4步 规划 Internet连接，这包括哪些服务是由 ISP提供，哪些服务内部提供。大型公司通常选择在内部提供服务，而小型公司和个人通常依靠ISP来提供这些服务。大多数ISP都提供多种服务和不同的服务等级。ISP 的选择是一项复杂的工作，并非所有技术和服务都可在所有地区使用。

利用本课程和其他可用资源，为AnyCompany公司选择一家提供Internet连接的本地ISP。这家ISP需要提供DNS和Web邮件服务，且在99.999%的时间内都必须能够正常运行，让人能够访问内部 FTP/电子邮件服务器。由于您是 AnyCompany公司唯一的 IT人员，因此该 ISP必须能够提供高级别的技术支持。针对多家本地 ISP 制作一个对比工作表，其中包括成本。应尽可能多地获取信息。

哪些内部服务必须由AnyCompany公司提供？哪些设备提供这些服务？

第5步 根据提议的AnyCompany公司网络，完成如下网络设计表。
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任务3 规划安装




选定设备并计划所需的服务后，便应着手物理和逻辑安装。物理安装包括设备和装置的位置以及这些设备的安装方式和安装时间。在企业环境中，务必尽量减少对正常工作流程的干扰，因此，大多数安装、修改和升级都是在业务活动较少时进行。对于家庭环境，这种因素不那么重要，但仍应加以考虑。物理安装还应考虑电源插座是否足够、通风是否良好以及所需的数据点位置等事项。

现在必须规划AnyCompany网络的安装，并尽可能减少对正常工作流程的干扰。

第1步 使用提供的平面图和其他合适的信息，规划所有设备数据点和电源插座的物理布局。另外，制定一项实施计划，并考虑AnyCompany公司的工作活动。

第2步 与规划网络和设备的物理布局同等重要的是规划逻辑布局。这包括编址、命名、数据流程和安全措施等事项。服务器和网络设备应分配静态IP地址，以便够在网络中轻松识别这些设备能；同时提供了一种机制来控制对这些设备的访问。其他大多数设备都可使用DHCP来分配地址。

为AnyCompany公司设计一种编址方案，该方案必须为所有网络设备和服务器提供静态地址，并通过DHCP配置其他所有主机。为所有设备指定合适的名称。在任务1中的平面图中记录尽可能多的信息。

第3步 AnyCompany 公司担心其文件和资源在无线网络中缺乏安全性。请提供安全性设计，仅允许AnyCompany公司的员工连接到无线网络并访问公司信息和资源。

第4步 网络设计好后，需核实它能否像预期的那样运行。这是原型设计阶段，通常家庭或小公司不涉及该步骤。目前有很多工具适合企业用于设计原型。

使用 Packet Tracer为规划的网络建立原型。测试各种场景，如从 Internet到内部服务器的数据流以及从主机发往 Internet 的数据流。另外，核实无线网络的行为与预期一致。并非网络的所有方面都可使用Packet Tracer进行测试。






任务4 制作并陈述提案




您必须有效组合所有收集的信息和推荐的技术解决方案，使要求您提供解决方案的公司或个人能够清晰地了解您要传达的信息。对于小型企业和家庭市场，这通常是一份清晰明了地列出要点的摘要报告；对于企业级市场，该过程将更具结构化和规范。正式报告通常包含很多部分，这包括：

封页说明；

标题页和目录；

执行摘要；

项目提案，包括需求陈述、目的和目标、方法和时间表、评估、预算概要、详细预算、未来的资金投入计划；

附录信息。

该报告通常需要提交给多个小组供审批。陈述报告时，以自信、专业、热忱的态度进行，这包括针对目标受众选择得体的着装。报告和陈述在技术上必须准确，没有拼写和语法错误。在正式陈述前，务必校对报告和演示文稿，并让同伴再审阅一次。如果提案或演示文稿做得很糟糕，再优秀的技术解决方案也无法通过。

为AnyCompany公司制作一份包含上述所有要点的提案，确保包含所有成本信息和网络示意图。制作好报告后，让同伴审阅。当提案感到满意后，将其呈递给公司高层以供探讨。






任务5 安装和配置网络




AnyCompany 公司接受您有关其新网络的安装提案。它们订购了您推荐的所有设备，预计将在一个月内到货。对安装阶段来说，规划也很重要。如果能在安装前预先配置和测试设备，将可节约大量的时间，同时避免挫折。制作一系列有关安装和配置AnyCompany网络的核对表，然后对多功能设备进行配置以支持规划的网络。

第1步 制作如下必不可少的核对表。

制作有关在客户现场安装 PC的核对表。该核对表应包含所有步骤以及需要检查、连接或配置的项目，完成这些工作后，最终用户才能使用计算机。

________________________________________

________________________________________

制作一个在客户现场配置和安装网络设备的核对表。该核对表应包含所有步骤以及需要检查、连接或配置的项目，完成这些工作后，才能认为网络设备运行正常。

________________________________________

________________________________________

制作一个有关为小型企业实现标准安全性的核对表。这随设备而异，但应包含在设备中要实现的所有安全措施。

________________________________________

________________________________________

第2步 根据提案配置多功能设备。

________________________________________

________________________________________






任务6 测试和排除故障




安装期间，必须在尽可能多的情形下对网络进行测试。使用大多数操作系统和网络设备附带的各种故障排除工具，确保网络设备在正常工作流程中能够按预期运作。记录所有测试。

就这里而言，对无线路由器配置的各个方面进行测试，并将结果记录下来。应测试尽可能多的功能，将结果记录在下面，并让教师查看。教师可能要求您演示其他功能。






任务7 归档和签核




当客户认为解决方案与承诺的一致时，便可进行签核，佣金通常也在此时交付。很多内部IT部门也要求工作符合最终用户要求时进行签核。

签核时，需提交性能和测试报告的印刷副本及配置信息。对于大型网络，签核时需提交的信息更多，通常包括物理和逻辑拓扑图。

就这里而言，制作要让AnyCompany公司经理签核的文档。对于大型网络，这可能包含数百页的技术信息和性能数据，这包括测试和性能文档以及制作的其他文档。

就这项任务而言，所需的文档很小。制作一个封面，让 AnyComany 公司签字表明网络性能达到了可接受的水平，愿意接手负责该网络。将该封面同网络示意图和测试结果放在一起，让同伴审核其中的信息，再将其提交给教师进行签核。






任务8 支持




任何解决方案的最后一步都是不断提供技术支持，这需要对解决方案、技术和客户需求有透彻了解。文档越透彻，该阶段就越简单。在此阶段，优秀的客户服务技能也相当重要。

轮流扮演技术支持和客户角色。客户联系技术支持人员，报告新实现的AnyCompany公司网络出现了问题，问题应具真实性。支持人员尝试通过与客户沟通来确定问题。






术语




802.11a IEEE无线LAN标准，规定工作频带为5GHz，使用52个子载波正交频分复用（OFDM），最大数据传输率为54Mbit/s。

802.11b 首个获得广泛普及的 IEEE无线网络标准。由于其工作频带为 2.4GHz，在相同频带内工作的其他设备可能导致干扰。

802.11g 802.11标准的扩展。802.11g适用于无线LAN并提供高达 54Mbit/s的数据传输率。由于其工作频带为2.4GHz，在相同频带内工作的其他设备可能导致干扰。

802.11n 提议的 802.11标准扩展。802.11n适用于无线 LAN并使用 2.4或 5GHz频带提供高达540Mbit/s的数据传输率。

A

图形加速端口（Accelerated Graphic Port，AGP） 支持图形软件高要求的专用高速总线。这种插槽保留仅供显卡使用。

接入层（access layer） 所有主机进入网络的入口。接入层提供到网络的物理连接以及身份验证和流量控制。它是 Cisco 三层网络设计模型的组成部分，该模型还包括集散层与核心层。接入层让最终用户能够进入最近的网络。

访问方法（access method） LAN硬件用来在网络中传输数据流的一套规则，它控制接下来哪台主机或设备可使用LAN。

接入点（access point，AP） 在无线客户端与有线网络之间起连接作用的无线LAN发射器/接收器。

确认（Acknowledgement，ACK） 一个传输控制字符（或传输帧），确认已收到消息且消息未受损（无错误）或确认接收站已做好接收的准备。

适配卡（adapter card） 计算机或网络设备中安装的一个电路板，提供了到其他设备或网络的接口。常见的适配卡包括显卡和网络接口卡（NIC）。

地址解析协议（Address Resolution Protocol，ARP） 一种TCP/IP第3层协议，当主机知道同一个LAN中另一台主机的IP地址时，可使用该协议动态地获悉相应的MAC地址。

地址解析协议（ARP）表 主机内存中一个存储ARP条目的逻辑存储区域，也被称为ARP缓存。

ad-hoc 一个拉丁短语，表示“出于特定目的”，指的是一种定制解决方案。在无线LAN中，它也表示对等网络。

高级加密标准（AES） 取代DES成为加密标准的 128位对称块加密算法。该算法使用的密钥长度为128位、192位或256位，具体长度取决于应用程序的安全需求。

高级交互执行程序（Adavanced Interactive eXecutive，AIX） 一种基于UNIX的操作系统。最新的AIX版本可支持高达64个中央处理器和2TB随机访问存储器。AIX是由IBM开发的专用操作系统。

广告软件（adware） 一旦安装便将在计算机中自动显示广告资料的软件程序。

始终在线（always-on） 表示不需要拨号的 Internet接入服务，这样的服务包括DSL和电缆调制解调器。

美国信息交换标准码（ASCII） 用于表示字符的 8位编码（7位加奇偶校验位），它给字母表中的每个字母指定一个0～127的数字。

天线（antenna） 一种发射或接收无线射频（RF）的设备。天线用于收发特定频率或较窄的频率，设计结构差别很大。

AOL即时通讯（AIM） 支持文本聊天、照片共享、网络游戏和计算机到计算机语音的即时通讯服务，使用OSCAR即时通讯协议和TOC。

Apache web服务器 一种适用于UNIX类型系统、Microsoft Windows、Novell NetWare和其他操作系统的无版权开源Web服务器。

应用程序（application） 旨在执行一项或一组特定任务的软件程序。

应用层（application layer） OSI模型的第7层。它与应用程序进程直接交互，并执行常见的应用程序服务。它还向表示层（第6层）发出请求。

关联（association） 无线接入点（AP）同意处理前往和来自无线主机的数据。

异步（asynchronous） 不考虑时间。在数据传输方面，异步表示无需时钟或定时源来确保发送方和接收方同步。

衰减（attenuation） 信号能量传输过程中的降低。

身份验证（authentication） 网络中为证实用户身份而执行的过程。

自动分配私有IP地址（APIPA） 在DHCP服务器不可用时，使用APIPA的DHCP客户端将自动给自己配置IP地址和子网掩码。用于APIPA的IP地址范围为169.254.0.1～169.254.255.254。客户端自动给自己配置一个位于该范围的地址以及默认的B类子网掩码255.255.255.0。客户端将一直使用自己配置的IP地址，直到DHCP服务器可用。

自动更新（Automatic Update） Microsoft网站提供的一种针对Microsoft Windows操作系统的软件更新服务。提供的软件更新类型包括系统组件的关键更新、服务包、安全修补程序、补丁和Windows组件的免费更新。“自动更新”服务将自动检测现有硬件的类型。

B

备份（backup） 保存在存储媒体中的数据副本，用于在数据丢失时恢复数据和计算机操作。备份的类型包括完全备份、增量备份和差异备份。备份数据应与源数据位于不同的物理媒体上。

基带（baseband） 只使用一个载波频率的网络技术特征，以太网就属于基带网络。也称窄带。

基准（baseline） 对已定义项目的预计成本、时间安排和技术需求的定量表述。通过建立基准可描述网络或计算机系统性能的“正常”状态。以后可随时将实际状态与基准进行比较，从而衡量其与“正常”工作状况的偏离程度。

基本输入/输出系统（BIOS） 储存在计算机ROM芯片中的程序，提供用于控制计算机硬件并对其执行诊断的基本代码。BIOS为计算机加载操作系统的做好准备。

基本服务集（BSS） 一组连接到接入点的 802.11设备。

二进制（binary） 数字信号通常以 1或 0表示。二进制是计算机中使用的一种计数系统，基于 0和1这两种值。

二进制位（binary digit） 值只能是 1或 0的数字，其中 1表示开，0表示关。

位（bit） 计算机中最小的数据单位。位的值为 1或 0。位是计算机处理数据时使用的二进制格式，也称为二进制数字。

每秒位数（bit/s） 用于表示数据传输速率的度量单位。

刀片（blade） 服务器组件或单独的端口卡，可添加到网络路由器或交换机中以连接更多设备。

冲击波蠕虫（blaster worm） 也称为Lovsan或Lovesan。2003年 8月期间在运行Microsoft操作系统Windows2000/XP的计算机上传播的一种分布式拒绝服务（DDoS）蠕虫。

博客（blog） 供公众访问的私人日记网页。

蓝牙（bluetooth） 使用免授权无线射频进行小范围通信，让便携式设备实现短距离通信的无线行业标准。

蓝光光盘（blu-ray） 用于存储数字媒体（如高清晰视频）的高密度光盘格式。

引导区（boot sector） 数据存储设备（通常是硬盘）的一个区，包含用于在启动计算机时引导操作系统的代码。

僵尸网络（botnet） 泛指任何一组僵尸程序。通常是一群散布蠕虫、特洛伊木马或后门病毒的受害计算机。

僵尸程序（bots） 通过 Internet运行重复性简单任务的软件应用程序。

自下而上排除故障（buttom-up troubleshooting） 用于分层网络中的一种故障排除方法，从物理层或最底层开始并逐层向上排除故障。

宽带（broadband） 将多个独立的信号复用到一条电缆中的传输系统。在 Internet中，宽带连接通常指的是下载速度不低于500Kbit/s的接入技术。

广播（broadcast） 一种向网络中的所有设备发送分组的方法。广播用广播地址标识，并依靠路由器阻止广播发送到其他网络。

广播域（broadcast domain） 一组设备，能收到组内任何设备发送的广播帧。由于路由器不转发广播帧，因此广播域的边界通常为路由器。

广播MAC地址（broadcast MAC address） 保留的硬件地址，仅用于将帧发送给本地网段中的所有主机。广播地址通常是全为1的MAC目标地址。MAC广播地址的十六进制表示为FF:FF:FF:FF:FF:FF。

浏览器（brower） 基于GUI的超文本客户端应用程序，用于访问整个Web和 Internet中诸多远程服务器的超文本文档和其他服务。

暴力攻击（broute force） 一种通过系统地输入所有可能的组合来获取网络访问权或解密消息的方法。

行业软件（business software） 针对特定行业或市场而设计的应用程序。

字节（byte） 一种度量单位，用于描述数据文件大小、磁盘或其他存储媒体的空间或通过网络发送的数据量。一个字节包含8位。

C

电缆调制解调器端接系统（CMTS） 本地有线电视公司的一种组件，与有线电视网络中的电缆调制解调器交换数字信号。

载波侦听多路访问/冲突避免（CSMA/CA） 802.11无线网络的基本媒体访问方法。

载波侦听多路访问/冲突检测（CSMA/CD） 以太网络的基本访问方法。

机箱（case） 封装PC或其他网络设备的容器。

灾难性故障（catastrophic failure） 导致计算机和网络设备组件无法正常运行的故障。

蜂窝（cell） 在无线本地网络中，由AP控制的区域被称为蜂窝或基本服务集（BSS）。

手机（cellular phone） 使用无线技术进行通信的电话。

中央处理器（CPU） 包含被称为微处理器的单个集成电路，解释和处理软件指令和数据。CPU由两个基本部件组成，即控制单元和算术/逻辑单元(ALU)。

频道（channel） 提供让消息能够从信源传输到目的地的通路。在网络中，频道可能是物理媒体，也可能是频率。

芯片组（chipset） 主板上的集成电路，让CPU能够与计算机的其他组件进行通信和交互。

电路（circuit） 两点或多点之间的通信路径，电流或数据沿它们传输。

A类（Class A） A类地址包含 4字节。第1个字节的取值范围为 1～127，但 127保留用于环回测试。其他3个字节用作主机地址。A类网络可容纳16777214台主机。

B类（Class B） B类地址包含 4个字节。第1个字节的取值范围为 128～191。前两个字节用于标识网络，后两个字节用作主机地址。B类网络可容纳65534台主机。

C类（Class C） C类地址包含 4个字节。第1个字节的取值范围为 192～223。前 3个字节用于标识网络，最后一个字节用作主机地址。C类网络可容纳254台主机。

D类（Class D） D类地址包含 4个字节。第1个字节的取值范围为 224～239。D类地址用于多播。

E类（Class E） E类地址包含 4个字节。第1个字节的取值范围为 240～255。E类 IP地址被保留。

分类（classful） 将 IP地址分为 5类：A、B、C、D和E，每类包含的网络和主机数是固定的。

无类（classless） 一种 IP编址系统，不依赖于类边界，而平等地对等整个地址空间。可将任何位数用于表示地址的网络部分，余下的位数用于表示主机。

无类域间路由选择（Classless InterDomain Routing，CIDR） 边界网关协议支持的一种技术，它基于路由汇总。CIDR让路由器能够将路由汇总，从而减少核心路由器维护的路由选择信息。使用CIDR时，可将多个外部IP网络视为一个大型实体。使用CIDR时，将这样表示IP地址及其子网掩码：首先是4个用句点分隔的字节，然后是斜杠和表示子网掩码的两位数。

允许发送（Clear to Send，CTS） 802.11无线网络协议使用它和请求发送（RTS）来减少因隐藏的终端问题和暴露的节点问题导致的帧冲突。

客户端（client） 通过向服务器请求服务而加入客户端/服务器模型的网络设备。使用计算机访问Internet时，计算机是客户端，网站是向服务器请求的服务。

网络云（cloud） 一种符号，表示服务提供商网络中的连接。

码分多址（CDMA） 一种使用展布频谱技术和特殊编码方案的通信信道访问方法。手机和广域无线网使用诸如CDMA等技术。

协作套件（collaboration suite） 一种应用程序，旨在实现组织内部或组织之间的资源和信息共享。

冲突（collision） 以太网中多台设备同时传输导致的结果。设备发送的帧在物理媒体中相遇时，它们将被损坏。所有计算机网络都必须采取机制来防止冲突或在发生冲突后迅速恢复。

冲突域（collision domain） 以太网中的网络区域，该区域中的两台或多台计算机同时传输的数据将发生冲突。中继器和集线器会传播冲突，而LAN交换机、网桥和路由器不会。

命令行界面（CLI） 计算机操作系统或应用程序的用户界面，依赖于用户输入文本命令。

command.com DOS和 16/32位版Windows(95/98/98SE/Me)中的一个命令解释程序。它是系统引导后执行的第一个程序，并通过运行配置文件autoexec.bat设置系统。

光盘（CD） 使用激光来刻录和读取数据，适用于存储音频和数据。

组件（components） 组成诸如计算机系统或网络等系统的元件。

计算机（computer） 可执行一系列指令并根据这些指令进行计算的电子机器。

计算机名（computer name） 计算机在有线或无线网络中的标识。

面向连接（connection-oriented） 在发送数据前建立端到端连接以便数据能按正确顺序到达的协议。TCP就是一种面向连接的协议。

内容过滤（content filtering） 使用内容控制或垃圾邮件拦截等解决方案来拦截特定类型的 Web内容。

连续性（contunuity） 指连续或不间断的状态。对电缆媒体进行端到端连续性测试可确保不存在开路或短路。

控制器卡（controller card） 连接主板和外围设备的电路板。

融合网络（converged network） 能够输送语音、视频和数字数据的网络。

会聚（convergence） 互联网络拓扑发生变化后，一组运行特定路由选择协议的互联设备就该拓扑达成一致的速度和能力。

核心层（core layer） 以太网分层设计中的 3个基本层之一。核心层是高速主干层，用于快速传输大量数据。高速交换机或路由器都是核心层设备。

黑客（cracker） 以破坏为目的而创建或修改计算机软件或硬件的人。

交叉电缆（crossover cable） 两端的传输线对和接收线对相反的电缆，用于连接类似的网络设备接口，如两台集线器、两台交换机以及PC和路由器。

串扰（crosstalk） 电缆捆绑在一起导致的干扰，一条电缆中的信号泄露并进入另一条电缆。

用户室内设备（CPE） 诸如终端、电话和调制解调器等由电话公司提供并安装在客户处的端接设备，它们连接到电话公司的网络。

cuteFTP GloblaSCAPE开发的一系列FTP客户端应用程序，为基于Windows或Mac的系统提供简单的文件传输界面。

D

后台程序（daemon） 通常在服务器中运行并等待客户端请求其服务的软件。

数据丢失（data loss） 意外或故意破坏硬盘或其他存储媒体中的信息。

数据报（datagram） 包含用户数据的 IP分组的另一个名称。

事实标准（de facto standard） 随时间的推移比其他同类标准更常用的非官方标准。以太网就是一种事实标准。

默认网关（default gateway） 默认网关地址是与源主机位于同一个本地网络的路由器接口的地址。本地网络中的所有主机都通过默认网关地址将数据发送到LAN外部。

默认路由（default route） 路由器通过它来转发包含未知目标 IP地址的分组。默认路由通常前往另一台路由器，可将分组沿前往最终目标网络的方向转发。

非军事区（DMZ） 该术语来自军队，指的是两军之间不允许有军事活动的区域。在计算机网络中，DMZ 指的是内部用户和外部用户都可访问的网络区域，它比外部网络安全，但没有内部网络安全。这是通过使用一个或多个防火墙将内部网络、DMZ 和外部网络分离实现的。供公众访问的 Web服务器通常放在DMZ中。

拒绝服务（DoS） 一种攻击，由网络中的一台系统发动泛洪攻击，耗尽目标系统（如Web服务器）的带宽或资源，从而达到使目标系统崩溃的目的。

目标主机（destination host） 消息前往的目的地。以太网/IP帧包含目标MAC地址和目标IP地址。

DHCP 动态主机配置协议，用于自动请求 IP地址、默认网关和DNS服务器地址并将其分配给网络主机。

DHCP确认（DHCP Acknowledgement） 服务器对发出DHCP请求的客户端的响应，告知客户端可以开始使用提议的IP配置信息。

DHCP客户端（DHCP client） 动态地从DHCP服务器获得 IP配置的主机。

DHCP发现（DHCP Discovery） 需要 IP地址的客户端将发送一条DHCP发现消息，以尝试找到DHCP服务器。这是发送给网络中所有主机的广播消息，但只有DHCP服务器会应答。这些DHCP消息将发送到端口67，只有DHCP服务器被配置成对端口67进行侦听。

DHCP提议（DHCP Offer） 服务器对客户端发送的DHCP发现消息的响应，向客户端提供建议它使用的IP地址。

DHCP范围（DHCP range） DHCP服务器可提供给DHCP客户端的一组 IP地址。

DHCP请求（DHCP request） 主机对服务器发送的提议消息的响应，请求使用提议的 IP地址。

DHCP服务器（DHCP server） 在端口 67上侦听DHCP发现消息并动态地向客户端提供 IP配置的服务器。配置信息可包含IP地址、子网掩码、默认网关、DNS服务器等。

拨号（dial-up） 一种 Internet 接入技术，使用调制解调器和传统电话线通过公共交换电话网（PSTN）连接到ISP。

数字用户线（DSL） 通过普通的短距离电话铜线提供高带宽的公用网络技术。它是一种始终在线技术，让用户能够连接到Internet。

数字用户线接入复用器（DSLAM） 一种让两个或多个数据源能够共享传输媒体的设备。DSLAM分离 DSL 电话和数据信号并将其连接到网络中。DSLAM 包含大量 DSL 调制解调器，用于接受 DSL客户的连接。

数字视频光盘（DVD） 一种存储数据的数字光盘，也被称为数字多功能光盘。

可刻录数字视频光盘（DVD-R） 让DVD能够实现一次性写入的技术。

可重写数字视频光盘（DVD-RW） 让媒体能够多次刻录的技术。

DIP开关（DIP switch） 双列直插封装开关。印刷电路板上所用双列直插封装的电子开关。

磁盘存储（disk storage） 硬盘或磁性存储媒体中用于存储数据的空间。

分布式拒绝服务（DDoS） 一种 DoS攻击，旨在使用无用数据耗尽链路带宽。DDoS攻击的规模比DoS攻击大得多，通常是数百甚至数千个攻击点同时发起攻击，企图让目标系统不堪重负。攻击点可能是感染了DDoS代码的未受到怀疑的计算机。

集散层（Distribution layer） 集散层向本地网络提供连接点，并控制信息在网络之间的传输。与接入层相比，它使用的交换机的功能通常更强大，还有在网络之间路由数据流的路由器。在三层设计中，集散层设备还负责控制从接入层进入核心层的数据流的类型和数量。

分布系统（distribution system） 将无线LAN中的多个BSS连接起来形成ESS的网络。在大多数情况下，分布系统为有线以太网。

分而治之故障排除（divide-and-conquer troubleshooting） 一种用于分层网络的故障排除方法，可从任何层开始并根据结果向上或向下排除故障。

DNS名称（DNS name） 给DSN域中的设备指定的名称，用于标识该设备。DNS名称的格式通常为servername.domainname.domaintype。例如，www.cisco.com标识cisco.com域中的Web服务器。

DNS服务器（DNS server） 将网络中主机的DNS名称解析为其 IP地址的本地或远程服务器。

扩展坞（docking station） 将笔记本电脑与交流电源和台式计算机外围设备相连的设备。

域名系统（DNS） 将主机名或URL映射到 IP地址的系统。

点分十进制表示（dotted-decimal notation） 一种以 a.b.c.d的形式表示 IP地址的常见方法，其中每个数字表示4字节IP地址的1个字节。也称为点地址。

驱动程序（driver） 解释设备的输出使其能够被其他设备理解的一种专用软件。

双核CPU（dual core CPU） 单个CPU芯片内有两个核心。两个核心可同时使用以提高速度，也可分别使用。

动态和私有端口（dynamic and private port） 范围 49152～65535内未被任何特定应用程序使用的TCP或UDP端口。

动态主机配置协议（DHCP） 一种基于客户/服务器的网络协议，用于自动请求 IP地址、默认网关和DNS服务器并将其分配给网络主机。

E

回应应答（echo reply） 目标主机对源主机发出的 ping或回应请求做出的 ICMP响应。

回应请求（echo request） 电子教学使用CD-ROM、视频会议、网站和电子邮件等电子授课方法进行教学的教育类型。

电磁干扰（EMI） 电磁信号产生的干扰，可能导致传输信道中的数据完整性降低和误码率增高。也称为噪音。

电磁波（electromagnetic wave） 有电和磁分量并可在空气中自我传播的波，按照频率增加的顺序进行分类依次为：无线电波、微波、太赫兹辐射、红外辐射、可见光、紫外线辐射、X射线和伽马射线。

电子工业联盟（EIA） 为电气和电子产品制定标准的行业协会。

静电放电（ESD） 将一个导体上的静电荷释放到电位不同的另一个导体上。

电子邮件（E-mail） 用户通过计算机网络通信的能力，通过网络通信交换计算机存储的邮件。

加密（encryption） 对数据应用特定算法，改变数据的显示形式，使无权看到该信息的人无法理解。

以太网交叉电缆（Ethernet crosscable） 两端的传输线对和接收线对相反的电缆，用于连接类似的网络设备接口，如两台集线器、两台交换机以及PC和路由器。

扩展槽（expansion slot） 位于计算机内，可将PC卡插入其中以增加计算机功能，如图形或其他设备支持。

ext2 第2扩展文件系统。适用于Linux内核的文件系统，通过将空间划分成许多块，从而减少内部碎片并最大限度地减少搜索量。

ext3 第3扩展文件系统，Linux操作系统的日志文件系统。

扩展服务集（ESS） 一组通过分布系统（通常是接入点的有线以太网端口）相互通信的ESS。

可扩展的身份验证协议（EAP） 一种身份验证框架而非具体的身份验证机制。EAP在无线LAN中最为常用，它提供常见功能以及协商要使用的身份验证机制。

外联网（extranet） 组织用于向提供商、厂商、合作伙伴、客户或其他企业提供特定信息或业务的网络。

F

远端串扰（FEXT） 测试 5E类或 6类布线时测量线对间串扰的度量指标。在电缆的接收端测量FEXT。

FAT16/32 Microsoft操作系统使用的不安全的文件系统。

光纤（fiber optics） 包含数据的光脉冲沿玻璃或塑料制成的导线或纤维传输。与普通铜线相比，光纤携带的信息更多且不受电磁干扰的影响。

文件分配表（File Allocation Table，FAT） 操作系统用于存储有关硬盘中每个目录、子目录和文件的位置信息的记录表。FAT存储在硬盘的0道中。

文件系统（file system） 操作系统用于存储和组织文件的方法。文件系统类型包括FAT32、NTFS、HPFS、ext2和ext3。

文件传输协议（File Transfer Protocol，FTP） TCP/IP协议栈的一种应用层协议，用于在网络设备之间传输文件。

防火墙（firewall） 网络中安装的设备或应用程序，用于保护网络免遭恶意攻击和未经授权用户的访问。

固件（firmware） 硬件设备中嵌入的软件，通常存储在闪存中或以二进制映像文件提供，可由用户加载到现有硬件中。

闪存驱动器（flash drive） 一种使用闪存的便携式USB存储设备，可替代其他移动存储媒体，如软盘。

泛洪（flooding） 在以太网 LAN交换机中，当帧的目标MAC地址未知时，将帧发送到除入站端口外的所有端口。

软盘（floppy disk） 一种使用柔软记录媒体的可移动磁存储设备，大多数软盘都可存储 1.44MB数据。

软盘驱动器（FDD） 通过旋转涂磁软盘以读取其中的数据以及向其中写入数据的设备。

帧（frame） 作为数据链路层单元通过传输媒体发送的信息逻辑组。通常指对单元中包含的用户数据进行封装、用于同步和差错控制的报头和报尾。

常问问题（FAQ） 一组大多数客户都将提出的问题。FAQ通常由公司张贴到 Internet上，以帮助回答常见问题。

前端总线（frontside bus） 在中央处理器（CPU）和其他设备（如内存和硬盘）之间传送电子信号的双向总线。

全双工（full duplex） 可同时双向进行的数据传输。使用DSL服务的 Internet连接采用的就是全双工。

G

游戏设备（gaming device） 拥有高品质显示器和强大功能的计算机，用于玩针对特定操作系统设计的视频游戏。

网关（gateway） 在接口之间转换协议的设备。在本地网络中，网关通常是连接到其他网络或Internet的路由器。

通用公共许可证（GPL） 适用于免费和开源操作系统软件的许可证。与Windows XP等商业操作系统相反，GPL允许修改操作系统软件（如Linux和BSD）。GPL也被称为GNU通用公共许可证。

通用软件（general use software） 大多数家用或商用计算机中使用的应用程序，如Microsoft Word。

GB（gigabyte） 10亿字节。

GHz（gigahertz） 常见的处理器速度度量单位，相当于每秒 10亿次循环。

全局地址（global address） 可在 Internet中路由的公有 IP地址。

全球移动通信系统（GSM） 一种手机国际标准。

GNU 只使用自由软件运行的操作系统。

图形用户界面（GUI） 一种友好的用户界面，使用图形图像、部件以及文本表示用户与计算机交互时可用的信息和操作。

接地腕带（grounding strap） 技术人员处理电子设备时戴上的腕带，帮助放掉可能带来破坏的静电，另一端与地面站相连。

H

黑客（hacker） 以测试网络安全或破坏为目的而创建或修改计算机软件或硬件的人。

半双工（half duplex） 可双向但非同时进行的数据传输。双向广播和早期的共享型以太网都采用半双工。

手持设备（handheld） 有输入和输出功能（如触摸屏或微型键盘以及显示屏）的小型计算设备。

硬盘（hard disk） 计算机的主存储媒体。

硬盘驱动器（hard disk drive） 固定的磁存储设备，使用一个或多个硬盘作为记录媒体。

硬件平台（hardware platform） 使用同一种独特的二进制编码机器语言进行通信的计算机硬件组件。

报头（header） 封装数据以便通过网络传输时，放在数据前面的控制信息。

帮助台（help desk） 组织中向最终用户提供计算机和网络方面帮助的人或部门。

赫磁（Hz） 频率的度量单位。它是声波、交流电或其他循环波形的状态变化或周期变化的速度。赫兹等于每秒的周期数，描述了计算机微处理器的速度。

惠普UNIX（HP-UX） Hewlett-Packard专用操作系统使用的UNIX修订版。HP-UX使用群集技术、基于内核的入侵检测和各种类型的系统分区方法。

十六进制（hexadecimal） 用 16作为基数的计数系统，数字 0～9仍沿用其通常的含义，同时使用字母A～F表示值10～15。最右边一位的单位为1（160
 ），接下来各位的单位依次为16（161
 ）、256（162
 ）等。

高性能文件系统（HPFS） 一种文件系统，能够处理 2TB容量、2GB文件和 256字节的文件名。

跳（hop） 分组在前往目的地的途中经过的路由器或第3层设备。

主机（host） （1）在 IP网络中，任何有 IP地址的设备。主机可以是PC、服务器、打印机或路由器接口。（2）直接参与网络通信的设备。主机可使用网络中的资源，也可向网络中的其他主机提供网络资源。

热点（hotspot） 可通过无线接入 Internet的地方。

热插拔（hot-swappable） 可在系统运行时拔除、更换和添加外围设备。

HTTP cookie 一种小型数据分组，由服务器创建并发送给用户的浏览器，然后再返回服务器，用于身份验证、跟踪和维护特定的用户信息，如网站偏好。

集线器（hub） 在LAN中充当设备连接中心的设备。

超文本标记语言（HTML） 用于创建Web文档的编码语言。

超文本传输协议（HTTP） 一种用于在Web中传输或传达信息的方法。

I

身份盗窃（identity theft） 出于欺诈目的而盗窃个人信息。

ifconfig 一个Unix/Linux命令，显示配置的 IP地址、子网掩码和默认网关。

阻抗（impedance） 度量交流电流遇到的电阻，阻抗以欧姆为单位。

独立基本服务集（IBSS） 由一系列相互通信的客户端组成但没有基础设施的 802.11网络。

工业、科学与医学频段（ISM） ITU-R在“无线电管制”第5.138和第5.150条中定义的无线频段，由无需许可证的容错通信应用（如无线LAN和蓝牙）共享。

红外线（IR） 频率范围高于微波但低于可见光谱的电磁波。基于这种技术的 LAN系统是一种新兴技术。

红外线数据协会（IrDA） 制定通过红外线进行短距离数据交换（如用于PAN）的协议标准。基础架构模式（infrastructure mode） 在无线LAN中，使用接入点进行通信。

基础架构无线网络（infrastructure wireless network） 使用基于无线电波的扩频技术让有限区域内的设备能够通信，也被称为BSS。至少包含一个无线客户端和一个AP。

初始化向量（IV） 一种执行算法以获得独特加密流的数据类型。

输入设备（input device） 将数据传输到计算机中的设备，包括键盘、鼠标和扫描仪等。

内部全局地址（inside global address） 使用NAT时，路由器的公有地址，通常分配给连接到 ISP的外部接口。

内部本地地址（inside local address） 使用NAT时，内部主机的私有地址，将被转换为内部全局地址。

即时通讯（instant messaging） 两个或多个用户之间通过网络进行的基于文本的实时通信。

电气电子工程师协会（IEEE） 一个专业组织，其工作包括制定通信和网络标准。IEEE LAN标准是当今占统治地位的LAN标准。

绝缘置换连接器（IDC） 一种刺穿导线绝缘体进行连接的连接器，这使得无需在连接前剥除导线的外皮。同UTP电缆和RJ-45插座结合使用。

集成应用程序（integrated application） 合并在单个软件包中的常用应用程序，如办公套件。

集成服务路由器（integrated services router） 根据网络层信息将分组从一个网络转发到另一个网络的设备。集成服务路由器可提供安全的Internet和内联网访问，通常用于家庭和小型办公环境中。

接口（interface） （1）两个系统或设备之间的连接。（2）在路由选择中，指的是网络连接。（3）在电话中，指的是常见物理互联特征、信号特征和互换信号的含义定义的边界。（4）OSI 模型中相邻层之间的边界。

国际标准化组织（ISO） 由来自 158个国家的代表组成，负责制定国际工业和商业标准。

Internet 全球最大的互联网络，连接了全球数以万计的网络。

Internet地址分配机构（IANA） 负责监管全局 IP地址分配、DNS根区域管理以及其他 Internet协议分配的Internet组织。

Internet主干（Internet backbone） 有全国性接入点并传输 Internet数据流的网络。Internet服务提供商使用路由器连接到主干。

Internet名称和地址分配机构（ICANN） 负责 Internet标识符的全球协调，包括域名（如.org、.com、.museum以及.UK等国别码）以及各种Internet协议使用的地址。

Internet交换点（Internet Exchange Point，IXP） 多家 ISP可在其网络之间交换数据流的物理位置和设备。

Internet Explorer（IE） Microsoft开发的专用Web浏览器。

Internet信息服务（IIS） 一组基于 Internet的服务，由使用Microsoft Windows的服务器运行。

Internet消息访问协议（IMAP4） 一种应用层协议，让本地客户端能够访问远程服务器中的电子邮件。

Internet协议（IP） TCP/IP协议栈中提供网络互联服务的网络层协议。IP提供了编址、服务类型规范、分段和重组以及安全等功能。

IP电视（IPTV） 使用 IP分组传输视频的方法。IPTV使用 Internet传输协议而不是电缆或空气来传送视频。

Internet协议第4版（IPv4） 当前的 Internet协议版本。

Internet协议第6版（IPv6） 下一代 Internet协议。

Internet服务提供商（ISP） 向个人和组织提供 Internet接入服务的公司。ISP可提供服务和设备。

内联网（intranet） 只供组织内部员工访问的网络。

入侵检测系统（IDS） 将传感器、控制台与核心检测引擎结合到网络的一台设备中，用于防范传统防火墙可能无法发现的攻击。

入侵防御系统（IPS） IDS的扩展。IPS根据应用程序的内容增强了访问控制，从而保护计算机免遭非法利用。

IP地址（IP address） 一个 32位的二进制数，分为 4组，每组 8位（1个字节）。IP地址是一种逻辑编址方案，提供源和目标地址。通过将这些地址和路由协议一起使用，可将分组从一个网络转发到目的地。

Ipconfig 一个DOS命令，用于显示PC配置的 IP地址、子网掩码和默认网关。

IP电话（IPtel） 使用分组交换技术通过 Internet传输电话的方法，也被称为 IP语音（VoIP）。

J～K

跳线（jumper） 一对插脚，它们是插入计算机主板或适配卡中的电触点。

K桌面环境（KDE） 众多Linux操作系统版本使用的GUI桌面。

内核（kernel） 操作系统的主模块，负责管理系统资源以及硬件和软件组件之间的通信。

kb 1024或大约 1000位。

kbit/s 通过连接（如网络连接）传输的数据量的度量单位。

KB 1024或大约 1000字节。

L

笔记本电脑（laptop） 为便于移动而设计的小型计算机，但工作原理与台式计算机极其相似。笔记本电脑的硬件是专用的，通常比台式机硬件更贵。

激光（laser） 通过受激辐射放大光能。一种模拟传输设备，其中的放射性物质受外部激发后产生极细的相干光束，可将其调制为脉冲以传送数据。

租用（lease） DHCP服务器将 IP地址分配给DHCP客户端。

租期（lease time） DHCP客户端被允许使用特定 IP地址的时间，由DHCP服务器指定，该时间过后，必须续租。

发光二极管（LED） 一种计算机显示器，根据不同栅格相交点上的电压使显示屏发光。LED也可指状态指示灯，用于表明计算机组件是否启动或运行正常。

Linux 可在多种计算机平台上运行的开源操作系统。

本地地址（local address） 旨在让主机能够同本地网络中的其他主机通信而分配给它的地址。

本地应用程序（local application） 本地应用程序在单台计算机上安装并执行的软件程序。

本地网络（local network） 限定区域内的一组主机，它们位于同一个广播域中。本地网络中的主机通常通过集线器或交换机相连。

局域网（local-area network，LAN） 位于同一个地理区域内的单个或一组本地网络。LAN可包含多个广播域，还可包含VPN接入用户。

局域网交换机（local-area network switch） 一种网络连接设备，在任何两位与之相连的用户之间提供专用虚拟连接。最常见的区域网交换机是以太网交换机。

逻辑网络地址（logical network address） 标识逻辑而不是物理网络设备的网络层地址。IP地址192.168.150.43就术语网络地址。

逻辑拓扑（logical topology） 逻辑拓扑根据主机使用网络的方式将其编组，而不管它们的物理位置如何。在逻辑拓扑图中，可记录主机名、地址、编组信息和应用程序。

环回地址（loopback address） 为测试协议栈和NIC而分配给本地主机的 IP地址。IP环回地址为127.x.x.x，但通常使用的是127.0.0.1。

Lotus Notes 一种客户/服务器协作应用程序，提供集成的桌面客户端选项，主要用于访问 IBM Lotus Domino服务器中的商务电子邮件、日历和应用程序。

M

MAC过滤（MAC filtering） 一种访问控制方法，通过使用黑名单和白名单根据设备的MAC地址允许和拒绝它访问网络。

大型机（mainframe） 由中央计算机组成的功能强大的机器，通常位于安全的温控室内。最终用户通过哑终端与计算机交互。

手工设置的IP地址（manual IP address） 并非自动获得，而是由系统管理员或用户在计算机中手工配置的IP地址。也被称为静态IP地址。

媒体（media） 用于存储或传输信息的材质或组件，如UTP电缆、光纤和DVD。

媒体访问控制地址（Media Access Control address） 连接到LAN的端口或设备都必须有的标准化数据链路地址。网络中的其他设备使用 MAC 地址查找网络中的特定端口，并创建和更新路由表与数据结构。在以太网标准中，MAC地址长6字节。

MAC地址表（MAC address table） 将MAC地址与端口相关联的表，交换机使用它来识别目标MAC地址。

百万位（megabit，Mb） 1048576（1024×1024）或大约 100万位。

百万字节（megabyte，MB） 1048576（1024×1024）或大约 100万字节。

百万赫兹（megahertz，MHz） 一种频率单位，等于每秒 100万次循环。这是度量处理芯片速度的常用单位。

百万像素（megapixel） 一种图像分辨率度量单位，是将水平像素数和垂直像素数相乘得到的。

存储器（memory） 基于电子电路的物理存储媒体，用于存储数据。

记忆棒（memory key） 一种USB闪存驱动器。

Microsoft Exchange服务器 一种消息收发和协作软件，提供电子邮件、共享日历和任务，支持对信息的移动访问和基于Web的访问，还支持大容量数据存储。

Microsoft Outlook Microsoft Office套件中的信息管理程序，提供电子邮件应用程序、日历、任务和联系人管理、便笺及日志。

调制解调器（modem） 一种将计算机数字信号转换为能够通过模拟电话线发送和接收的格式的设备。接收端调制解调器将模拟信号解调，将其转换为数字信号并提供给接收方计算机。

莫尔斯码（morse code） 一种编码系统，以长度不同的脉冲表示字母字符。

主板（motherboard） 计算机中的主电路板，将计算机中的所有硬件连接起来。

MSN Messenger 针对Microsoft Windows操作系统的计算机开发的一种即时通讯客户端程序。

多重引导（multiboot） 用于多分区硬盘的一种开放标准配置，每个分区都有操作系统、文件和配置设置。

多播（multicast） 将消息发送给属于特定组的所有主机。

多功能设备（multi-function device） 融多种功能（如交换机、路由器和无线）于一体的设备。

多输入多输出（multiple-input, multiple-output，MIMO） 一种无线技术，在发送方和接收方都使用多根天线，以改善无线通信系统的性能。IEEE 802.11n LAN标准使用MIMO。

多任务（multitasking） 同时运行两个或多个应用程序的做法。

相互身份验证（mutual authentication） 也被称为双向身份验证。指的是用户或客户端计算机向服务器证明自己的身份，而服务器也向用户或客户端计算机证明其身份，从而使双方都获得验证。

N

近端串扰（near-end crosstalk，NEXT） 一种线对间串扰的度量指标，在电缆传输端附近测量。

netstat 一个命令行工具，在UNIX和Windows操作系统中显示入站和出站的网络连接、路由选择表及各种网络接口统计数据。

网络（network） 一组计算机、打印机、路由器、交换机或其他设备，它们能够通过传输媒体相互通信。

网络接入点（Network Access Point，NAP） 让接入提供商相互连接的地方。

网络地址（network address） 标识逻辑网络设备而不是物理网络设备，所有网络设备都必须有唯一的地址。IP地址就是一种网络地址。

网络地址转换（Network Address Translation） 当 IP分组通过路由器或防火墙时，重写其源地址或目标地址，让私有网络中的多台主机能够使用单个公有IP地址访问Internet。

网络应用程序（network application） 安装在网络服务器中可供多个用户可访问的软件。

网络客户端（network client） 向服务器请求服务的节点或软件程序。

网络接口卡（network interface card，NIC） 计算机和LAN之间的接口，通常插入计算机扩展插槽并连接到网络媒体。

网络层（network layer） OSI模型的第3层，对来自传输层的服务请求做出响应并向数据链路层发出服务请求。

网络监视工具（network monitoring tools） 大型网络中常用的复杂应用程序，不间断地收集有关网络和网络设备的状态信息。小型网络中可能没有这样的工具。

网络号（network number） IP地址中表示主机属于哪个本地网络的部分。

网络操作系统（Network Operating System，NOS） 一种操作系统，用于跟踪包含多个用户和程序的网络，它控制数据流和文件访问并提供数据安全。NOS的类型包括 Novell NetWare、Sun Solaris和Windows Server 2003。

网络运营中心（Network Operation Center，NOC） 负责监控和维护网络的组织。

网络设备（network device） 连接到网络的计算机、外围设备或其他相关通信设备。

新技术文件系统（NTFS） 一种高性能的Windows网络文件系统，其安全性比FAT文件系统高。

非盈利组织（nonprofit organization） 一种企业实体，可能提供产品和服务，但并非出于盈利目的。

非易失性存储器（nonvolatile memory） 断电时仍保留内容（如配置信息）的存储器。

笔记本电脑（notebook） 一种小型计算机，其很多功能与台式机相同。

nslookup UNIX和Windows中一个用于查找 Internet域名服务器中的主机信息的命令。

O

字节（octet） 一个取值范围为 0～255的十进制数，表示 8个二进制位。

开路（open） 导致数据无法在不同位置之间移动的阻抗。

开放身份验证（open authentication） 无线设备无需进行身份验证，任何客户端都可关联到接入点。

开放邮件转送（open mail relay） 被配置成这样的 SMTP服务器，即允许 Internet上的任何人转发或发送电子邮件。

操作系统（operating system，OS） 执行通用系统任务（如控制内存、指定处理优先顺序、控制输入和输出设备以及管理文件）的软件程序。

输出设备（output device） 显示或打印计算机处理的数据的设备。

重载NAT（overloaded NAT） 将多个内部私有 IP地址转换为一个外部公有 IP地址，通常旨在能够在Internet中通信。也称为端口地址转换（PAT）。

P～Q

分组（packet） 信息的逻辑分组，包括报头和用户数据，其中报头包含控制信息。分组通常指的是网络层数据单元。

Palm OS Palm Source公司的操作系统，适用于多种品牌的个人数字助理。

分区（partition） 将存储器或大容量存储设备分为多个独立的逻辑区。将磁盘分区后，每个分区就像是一个独立的硬盘。

密码短语（passphrase） 登录是输入的一组字符，用于身份验证。也被称为密码。

补丁（patch） 开发商提供的软件，用于更新应用程序以改善易用性、性能或修复问题。

有效负载（payload） 帧中包含上层信息（如用户数据）的部分。

对等网络（peer-to-peer network） 这样的小型网络，即其中的主机可扮演客户端和/或服务器的角色。

外围设备（peripheral） 计算机系统外部不属于核心计算机系统的设备。

外围组件互连（Peripheral Component Interconnect，PCI） 32位的本地总线插槽，是存储器和扩展卡等设备通过总线直接连接CPU的一种方式，同时让CPU能够使用设备包含的信息自动配置设备。

外围设备（peripheral device） 计算机系统外部不属于核心计算机系统的设备。

个人计算机（Personal Computer，PC） 单个用户使用的计算机的统称，也被称为基于Windows的IBM兼容计算机。

个人数字助理（Personal Digital Assistant，PDA） 有计算和通信能力的手持独立设备。

网络钓鱼（phishing） 通过仿冒可信源以欺诈手段获取敏感信息。

物理地址（physical address） NIC制造商刻录到NIC中的地址，也被称为MAC地址或硬件地址。

物理拓扑（physical topology） 记录每台主机的位置及其如何连接到网络的网络示意图。物理拓扑图还显示电缆的铺设位置、布线室的位置以及连接主机的网络设备的位置。物理拓扑图通常是基于大楼平面图的。

ping 一种故障排除工具，通过向特定 IP地址发送分组并等待应答来验证网络连接性。

死亡之ping（ping of death） 一种发送格式不正确、恶意或大型 ping分组，旨在使目标计算机崩溃攻击。这种攻击对当今的计算机系统不再有效。

像素（pixel） 图形图像的最小组成元素，紧密排列在一起的众多像素形成了计算机显示器上的图像。

即插即用（Plug-and-Play，PnP） 一种让计算机能够自动配置与其相连的设备的技术。

pocket PC 一种小型 PC，有很多 PC的常规功能。通常包含键盘、显示器和内存，但没有磁盘存储器。

出现点（Point OfPresence，POP） 电话公司提供的通信设施与建筑物主集散设施之间的互连点，也是Internet用户和ISP之间的连接点。

背投广告（pop-under） 弹出窗口广告的一种变种，在活动窗口后面打开新的浏览器窗口，使检测和确定来源更困难。

弹出广告（pop-up） 一种在线广告，在用户打开有些网站或单击特定链接时显示，旨在增加Web流量或收集电子邮件地址。

弹出广告拦截器（pop-up blocker） 安装在计算机中阻止广告显示的软件。

端口地址转换（Port Address Translation，PAT） 将多个内部私有 IP地址转换为一个外部公有 IP地址，通常旨在能够在Internet中通信。也称为重载NAT。

端口转发（port forwarding） 多功能设备中的一个DMZ选项，只转发前往特定主机的特定端口的数据流。

邮局协议（Post Office Protocol，POP3） 从服务器检索电子邮件时使用的协议。

电峰（power spike） 电压突然增加，通常由雷击造成。

电源（power supply） 计算机用于将交流电转换为直流电的组件。

电涌（power surge） 电压增加到明显高于指定水平。

表示层（presentation layer） OSI模型的第6层，对来自应用层的服务请求做出响应并向会话层发出服务请求。

预共享密钥（pre-shared key） 无线AP和客户端共享的密钥，用于控制对网络的访问。

假托（pretexting） 采取捏造的理由骗取合法对象信任，从而以欺诈手段获取敏感信息，主要通过电话进行。

打印服务（Print Service） 向能够访问网络打印机的客户端提供的网络服务。

打印机（printer） 一种输出设备，根据使用计算机创建的信息制作纸制拷贝。

私有IP地址（private IP address） 保留的 IP地址，仅供内部网络使用且不能在 Internet上路由。这种IP地址的范围是10.0.0.0～10.255.255.255、172.16.0.0～172.31.255.255和192.168.0.0～192.168.255.255。

协议栈（protocol stack） 计算机网络协议簇的软件实现。

协议数据单元（Protocol Data Unit，PDU） 在网络模型的各层之间传输的消息。在以太网中，主机将消息封装为帧（也叫协议数据单元）。

原型（prototype） 组建工作模型以测试设计、演示功能和收集反馈，这有助于降低项目的风险和成本。

公有IP地址（public IP address） 除保留为私有 IP地址外的所有 IP地址。

公共交换电话网（Public Switched Telephone Network，PSTN） 允许通过有线和无线技术拨打电话并提供Internet接入的有线网络。

压线工具（punchdown tool） 用于剪切电线并将其连接到插座或配线板的弹簧工具。

R

机架式服务器（rack server） 安装在设备机架内的服务器。

射频（Radio Frequency，RF） 由交流电生成并发送到天线的电磁波。

射频干扰（Radio Frequency Interference，RFI） 产生强信号或噪音的高频，对通过非屏蔽铜缆传输的信息造成干扰。

随机访问存储器（Random Access Memory，RAM） 易失性系统存储器，用于存储当前使用的软件、应用程序和数据，让处理器能够快速访问它们。

实时（real time） 同时在线或在实际发生时处理，而非稍后或日后处理。

接收方（receiver） 消息通过信道要抵达的目的地，即对发送方传输的信号进行解码的电子设备。

重定向器（redirector） 拦截计算机内部的资源请求并分析其远程访问需求的操作系统驱动程序。如果需要远程访问才能满足请求，重定向器将生成远程过程调用（RPC）并将 RPC 发送到下层协议软件，以便通过网络传输到能够满足请求的节点。

地区性Internet注册机构（Regional Internet Register，RIR） 负责将 IP地址块分配给 ISP的多家国际组织之一。

注册端口（registered port） 范围 1024～49151内的TCP和UDP端口。

远程身份验证拨入用户服务（Remote Authentication Dial-in User Service，RADIUS） 一种AAA （身份验证、授权和统计）协议，用于安全应用程序，如网络访问或IP移动。它在本地和远程两种情况下都对用户和机器进行身份验证。

请求评论（Request For Comment，RFC） 交流有关 Internet的信息时作为主要手段使用的一系列文档。RFC记录协议规范，如Telnet和文件传输协议（FTP）等，但有些RFC也记录协议的修订和更新历史。可通过各种渠道在线获取RFC。

请求发送（Request To Send，RTS） 802.11无线网络协议使用它和允许发送来减少因隐藏的终端问题和暴露的节点问题而导致的帧冲突。

RFC 1918 一项 IETF标准，定义了供 IP网络使用的私有地址范围。这些地址在 Internet中不可路由，包括10.0.0.0/8、172.16.0.0/12和192.168.0.0/24。

路由器（router） 根据第3层网络地址通过网络转发分组的设备。

路由选择（routing） 查找前往目标主机的路径。大型网络中的路由选择非常复杂，因为分组可能要穿越很多中间设备才能到达目标主机。

路由选择表（routing table） 存储在路由器内存或其他网络互联设备中的表，记录了前往特定网络目的地的路由，在有些情况下还记录了这些路由的度量值，用于确定将数据发送到哪里。

S

卫星（satellite） 一种 Internet接入方式，使用电缆调制解调器通过与地球同步的卫星轨道发送和接收信号。

安全代理（security agent） 服务器和台式计算机上安装的提供威胁保护功能的软件。

安全设备（security appliance） 用于在网络中提供一种或多种安全措施（如防火墙、入侵检测和防范以及VPN服务）的硬件设备。

安全策略（security policy） 详细描述组织内部的系统、物理和行为约束的文档。

网段/数据段（segment） 在计算机网络中，通过计算机联网设备（如转发器、网桥或路由器）隔离的部分。在OSI模型中，指的是传输层的PDU。

发送方（sender） 向接收方传输数据的信源。

串行ATA（Serial ATA，SATA） 一种计算机总线技术，用于硬盘和光盘驱动器的数据传输。

服务器（server） 网络中用于提供网络资源并由管理员管理的计算机或设备。

基于服务器的网络（server-based network） 一种使用服务器来管理网络访问和中央网络资源的本地网络。

服务等级协议（Service-Level Agreement，SLA） 一种合同，规定了组织和服务供应商之间对于提供双方同意的支持级别的期望。

服务包（service pack） 一组软件程序的更新、修补程序或增强功能，以单个可安装软件包的方式提供。

服务集标识符（Service Set IDentifier，SSID） 分配给分组的编码，指出通信属于无线网络的一部分。

服务（services） 运行在后台的软件，向客户端提供信息和资源。

会话层（session layer） OSI模型的第5层，对来自表示层的服务请求做出响应并向传输层发出服务请求。

共享型以太网（shared ethernet） 一种采用总线拓扑的早期以太网，其中所有的主机共享媒体和带宽。共享型以太网只能以半双工模式运行，因此不能有多台主机同时传输。集线器就属于共享型以太网技术。

外壳（shell） 创建用户界面的软件，让用户能够访问操作系统的服务、Web浏览器和电子邮件客户端。

短路（short） 电缆中因低电阻而导致的故障。

简单邮件传输协议（Simple Mail Transfer Protocol，SMTP） 通过 Internet传输电子邮件是所需的协议。

现场勘察（site survey） 评估网络解决方案以确定是否提供了所需的覆盖范围、数据速率、网络容量、漫游功能和服务质量的过程。

slammer 一种针对 SQL 服务器的病毒，也被称为 W32.SQLExp.Worm、DDOS.SQLP1434.A、Sapphire Worm、SQL_HEL、W32/SQLSlammer和Helkern。

小型办公室/家庭办公室（Small Office/Home Office，SOHO）网络 表示用于从事商业活动的小型网络，可以是只有一人的家庭办公环境，也可以是有几名员工的办事处。

Smurf攻击（smurf attack） 一种DoS攻击，使用欺骗性广播 ping消息对目标计算机或网络发动泛滥攻击。

社会工程（social engineering） 攻击者用于欺骗不知情者提供信息或计算机系统访问权的方法。

声卡（sound card） 在计算机程序的控制下实现声音输入和输出的计算机扩展卡。

信源（source） 通信的起点。以太网主机有两个源地址：MAC地址及分配给它的 IP地址。

垃圾邮件（spam） 出于合法或欺诈目的向多个收件人发送的未经请求的电子邮件。

垃圾邮件过滤器（spam filter） 配置成在可疑电子邮件发送到用户收件箱前捕获它们的软件。

光谱（spectrum） 从紫外到红外的光波范围。

欺骗（spoofing） 与网络钓鱼类似，人或程序假冒他人或其他程序获取数据和网络的访问权。

电子表格（spreadsheet） 以行和列单元格排列的数值表，用于组织数据和计算公式。

间谍软件（spyware） 一种恶意程序，通常在用户不知情或未经用户允许的情况下安装，用于执行捕获键盘输入等任务，为程序的编写者牟利。

间谍软件防护（spyware protection） 旨在检测并卸载间谍软件的计算机应用程序。

Stacheldraht 针对 Linux和 Solaris系统的恶意软件，充当DDoS的代理，检测并自动启用源地址仿造。

状态分组侦测（Stateful Packet Inspection，SPI） 状态防火墙的一种功能，负责识别合法分组，且只允许与指定属性匹配的分组通过。

静态IP地址（static IP address） 并非自动获取而是在计算机中手工配置的 IP地址。

静态存储器（static memory） 闪存或USB驱动器中的一种存储器。

STA STAtion的缩写，表示一种终端网络设备，通常是无线客户端。

存储设备（storage device） 用于永久性保存数据的硬件组件，如硬盘、CD驱动器、DVD驱动器和磁带驱动器。

直通电缆（straight-through cable） 一种以太网电缆，两端的相同接脚直接相连，用于连接非相似设备，如主机和交换机。

流式音频（streaming audio） 最终用户持续接收的音频内容。

流式视频（streaming video） 最终用户持续接收的视频内容，通常也向最终用户持续显示。

结构化布线系统（structured cabling system） 一种统一的布线系统，使用标准定义实际电缆、布线距离、电缆类型和端接设备类型。

子网掩码（subnet mask） IP中使用的 32位地址掩码，指出了 IP地址中哪些位用于标识网络地址或子网地址。

替换法故障排除（substitution troubleshooting） 一种故障排除方法，技术人员通过更换组件来确定它是否存在问题。

电涌保护器（surge protector） 用于调节电源电压的设备，通过阻断或短路来降低超过安全阈值的电压。

电涌抑制器（surge suppressor） 一种通过消除电线中的电涌来保护网络设备的设备。

交换机（switch） 一种网络设备，可用于连接多台终端设备，并在需要通信的终端设备之间提供虚电路。

交换型以太网（switched Ethernet） 一种较新的以太网，在每对与交换机相连的主机之间都有专用电路，多台主机可同时通信。交换型以太网要求采用全双工模式。

SYN泛洪（SYN flood） 一种网络攻击，将大量请求建立连接的分组发送给服务器，这种分组包含的源IP地址无效。服务器将忙于响应这些伪造的请求，而无法响应合法请求。

系统需求（system requirements） 计算机系统为有效运行而必须符合的指导原则。

系统资源（system resource） 用于管理应用程序的组件，如系统内存、缓存、硬件空间、IRQ和DMA通道等。

T

平板PC（tablet PC） 笔记本电脑的一种，有键盘以及能够将手写文本转换为数字化文本的交互式LCD屏幕。

磁带驱动器（tape drive）

TCP/IP模型（TCP/IP model） 对通信和计算机网络协议设计的一种分层抽象描述。

telco 电话公司的缩写。通常指的是通过PSTN向客户提供固定电话服务的公司。

电信行业协会（Telecommunications Industry Association，TIA） 一家制定电信技术相关标准的组织。TIA和电子行业联盟（EIA）一起制定有关数据传输的电子特征标准，如EIA/TIA-232。

Telnet Internet或LAN中用于连接远程设备进行管理和排除故障的网络协议。

TB（terabyte） 等于 1000GB。

粗缆以太网（thick Ethernet） 一种早期的同轴电缆，用于 10BASE5网络。粗缆以太网一度曾被视为理想的选择，因为它传送信号的距离可达1640英尺（500米）。也被称为粗网。

细缆以太网（thin Ethernet） 细而简单的同轴网络电缆，用于 10BASE2系统。细缆以太网传送信号的距离仅能达到607英尺（185米），但使用起来远比粗网要容易得多。也被称细网。

吞吐量（throughput） 计算机或网络发送或接收数据的速率，度量单位为每秒位数（bit/s）。

自上而下故障排除（top-down troubleshooting） 用于分层网络的一种故障排除方法，从应用层或最高层开始并逐层向下排除故障。

拓扑（topology） 网络组件和节点的排列方式，如星型、扩展星型、环型和全互联。

总拥有成本（Total Cost of Ownership，TCO） 和购买、使用和维护网络设备、计算机硬件和软件相关的成本。

traceroute 一种UNIX/Linux实用程序，跟踪分组从源计算机到目标主机的路由。对应的Windows实用程序为tracert。

报尾（trailer） 在封装数据以便通过网络传输时添加到数据后面的控制信息。

传输（transmission） 通过信道将信息从信源发送到目的地。

传输控制协议（Transmission Control Protocol，TCP） 用于传送数据的重要 Internet协议。TCP包括用于建立端到端连接、检测和恢复错误以及测量进入网络的数据速率的机制。很多标准应用程序都依赖于TCP提供的服务，如电子邮件、Web浏览器、文件传输和Telnet等。

发射器（transmitter） 用于将传输电缆连接到网络的设备。发射器用于广播电磁信号，如广播和电视等。

传输层（transport layer） OSI模型的第4层，对来自会话层的服务请求做出响应并向网络层发出服务请求。

传输协议（transport protocol） OSI模型和TCP/IP参考模型中的传输层协议，用于在网络中传输数据。

试错故障排除法（trial-and-error troubleshooting） 一种非系统性故障排除方法，技术人员随机地尝试并希望发现解决方案。

簇群式DoS攻击（Tribe Flood Network，TFN） 一组进行各种DDoS攻击的计算机程序，如 ICMP泛洪攻击、SYN泛洪攻击、UDP泛洪攻击和smurf攻击。

特洛伊木马（Trojan horse） 一种看起来无害但可能导致黑客获取计算机访问权的程序。有些类型的特洛伊木马还欺骗用户运行损坏计算机数据的程序。

故障排除（troubleshooting） 一种消除潜在问题原因的系统化过程，用于修复计算机或网络。

U

单播（unicast） 发送到单个网络目的地的消息。

统一资源定位符（Uniform Resource Locator，URL） 特定格式的字母数字字符串，表示 Internet上的设备、文件或网页。

不间断电源（Uninterruptible Power Supply，UPS） 在电源出现故障是提供不间断供电的备用设备。所有文件服务器通常都安装了UPS。

通用串行总线（Universal Serial Bus，USB） 一种外置串行总线接口标准，用于连接多台外围设备。USB可连接多大 127 USB设备，传输速度可高达 480Mbit/s，并可向连接的设备提供直流电。

UNIX 最初由贝尔实验室于 20世纪 60年代和 70年代开发的多用户多任务操作系统，是 Internet中最常用的服务器操作系统之一。

无需许可的国家信息基础设施（Unlicensed National Information Infrastructure，UNII）波段 有些RF波段被预留给不需要许可的设备使用，如无线LAN、无绳电话、计算机外围设备等，这包括900MHz、2.4GHz和5GHz频率范围。频率范围900MHz和2.4GHz为工业、科学和医疗（ISM）波段，其使用几乎不受限制。WLAN常用的5GHz波段被称为无需许可的国家信息基础设施（UNII）波段。

UOM 度量单位（Unit Of Measurement）。

升级（upgrade） 使用更新的硬件或软件替换计算机系统中的硬件或软件。

USB记忆棒 一种使用闪存的便携式 USB存储设备，可替代其他移动存储媒体，如软盘。也被称为闪存驱动器。

V

垂直应用程序（vertical application） 支持特定业务流程的应用程序，如薪金支付系统或CAD。

显卡（video card） 插入计算机中以提供显示功能的电路板。

视频点播（Video On Demand，VOD） 一种让用户能够观看网络视频的系统。

虚拟机（virtual machine） 在服务器中部署的一种技术，让多个操作系统拷贝运行在一套硬件上，从而创建多台虚拟机，且每台虚拟机都可视为独立的计算机。这让单个物理资源看起来向多个逻辑资源。

虚拟现实（virtual reality） 一种让用户能够与计算机生成的环境进行交互的技术。

虚拟化（virtualization） 基于虚拟网段实现网络的过程。连接被连接到独立于其物理位置及物理网络连接的虚拟网段。

病毒（virus） 一种自我复制的计算机程序，通过将自身的考本插入其他可执行代码或文档进行传播。

病毒扫描（virus scan） 检查所有硬盘和存储器是否有病毒的实用程序。

语音网络钓鱼（vishing） 通过计算机端接的VoIP以欺诈手段获取敏感信息。

IP语音（Voice over Internet Protocol，VoIP） 通过 Internet传输语音的技术。

W

驾驶攻击（war driving） 使用安装了检测软件的笔记本电脑或PDA，驾车搜索Wi-Fi网络的行为。

波长（wavelength） 两个重复波之间的距离。

Web托管（Web hosting） 一种 Internet托管服务，包括提供一定的服务器空间，用于在Web上发布网站。

著名端口（well-known ports） 范围 0～1023内的TCP和UDP端口。

Wi-Fi保护访问（Wi-Fi Protected Access，WPA） 旨在解决WEP中的安全问题，为无线网络提供了更高程度的安全。

WiMAX 微波接入全球互通。一种基于标准的技术，可取代有线电视和数字用户线接入，提供最后1英里的无线宽带接入。

Windows CE 一个Microsoft Windows操作系统版本，用于手持PC和其他消费与商用电子设备等产品。

Windows Mobile 一种基于Microsoft Win32 API的简洁操作系统，包含一套为移动设备设计的应用程序。

Windows服务器 运行Microsoft Windows Server操作系统的计算机。

Windows Vista Microsoft在Windows XP之后推出的操作系统，对安全功能进行了升级。Windows Vista中的GUI和视觉样式称为WindowsAero。

Windows XP 一种Microsoft操作系统，与以前的Windows版本相比，稳定性更高，对用户更友好。

WINS Windows Internet命名服务。Microsoft的解析协议，用于将NetBIOS名称转换为 IP地址。

有线等效保密（Wired Equivalent Privacy，WEP） IEEE 802.11无线网络标准的组成部分，提供的安全级别较低。

无线网桥（wireless bridge） 使用 802.11标准无线技术以点到点或点到多点方式将两个或更多网段连接起来。

无线频道（wireless channels） 无线频道是通过分割可用RF的频谱得到的，每个频道可传输不同的会话。多个AP之间的距离非常近时，只要它们使用不同的频道进行通信，便能正常运行。

无线客户端（wireless client） 可连接到无线网络的主机设备。

无线局域网（Wireless Local-Area Network，WLAN） 在有限的区域内，多台计算机或设备使用基于无线电波的扩频技术进行通信。

无线个域网（Wireless Personal-Area Network，WPAN） 在极短的距离内使用低功率频率进行通信的设备组成的网络，这样的设备包括蓝牙 pocket PC、小型打印机、耳机等。WPAN是最小的无线网络，用于将各种外围设备连接到计算机，如鼠标、键盘和PDA。所有这些设备都专属单台主机，它们通常使用IR或蓝牙技术。

无线广域网（Wireless Wide-Area Network，WWAN） WWAN的覆盖范围非常大，例子是手机网络。这些网络使用码分多址（CDMA）或全球移动通信系统（GSM）技术，通常受政府机构的管制。

无线保真（Wireless Fidelity，Wi-Fi） 最初由Wi-Fi联盟特许的品牌，用于定义无线网络的嵌入式技术并以 IEEE 802.11规范为基础。

字处理程序（word processor） 提供页面设置、段落和文本格式等字处理功能的应用程序。

工作站（workstation） 加入网络环境的PC。该术语也用于描述最终用户的高端计算机系统。例如，CAD 工作站通常是一种功能强大的计算机系统，配有适合于 CAD、GIS 等图形密集型应用程序的大型显示器。

万维网（World Wide Web，WWW） 由 Internet服务器组成的大型网络，向运行Web浏览器等客户端应用程序的终端提供超文本和其他服务。

蠕虫（worm） 蠕虫类似于病毒，但与病毒不同的是，它无需将自身附加到现有程序中。蠕虫使用网络将自己的拷贝发送到任何连接的主机。蠕虫可独立运行并迅速传播，它并不一定需要激活或人类干预才发作。自我传播的网络蠕虫造成的影响可能比单个病毒更严重，且可迅速造成本地网络和Internet大面积感染。

Y～Z

Yahoo! 一家基于Internet的公司，提供搜索引擎、免费电子邮箱、新闻和购物链接。

z/OS 一种安全的 IBM 64位服务器操作系统，为连续的高容量使用而设计。z/OS运行 Java、支持UNIX并使用TCP/IP。

ZigBee 一组用于WPAN的高级通信协议，基于 IEEE 802.15.4标准，并使用小型低功率数字无线通信技术。ZigBee使用ISM无线频段：欧洲为868MHz，美国为915MHz，而2.4GHz为国际通用。
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