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内容简介

本书阐述区块链的相关概念和术语，介绍了区块链目前的技术现状、应用场景和发展趋势，围绕着区块链结构体系深入探讨了去中心化、密码服务、智能合约等基础概念，介绍了比特币、以太坊和超级账本三个经典应用，并以智能合约为设计基础介绍了钱包服务的开发和企业私有链的部署，是一本较为全面讲述区块链技术体系的参考书。

本书主要针对区块链的初学者，也可供区块链开发的相关工程技术人员与研发人员参考。


编者引言

2014年以来，区块链成为国际社会高度关注的技术热词。《经济学人》曾出专刊将其称为“制造信任的机器”。麦肯锡的研究则将区块链技术看成是继蒸汽机、电力、信息和互联网科技之后，最有潜力触发第五轮颠覆性革命浪潮的核心技术，被誉为“新世纪互联网技术最大的创新”。近年来，联合国、国际货币基金组织和多个发达国家政府先后发布了有关区块链的系列报告，探索区块链技术及其应用。在国内，金融企业、互联网企业、IT企业和制造企业积极投入区块链技术研发和应用推广，发展势头迅猛。

区块链本质上是一种分布式数据库，核心技术构成包括“区块+链”的数据结构、分布式存储、点对点传输、共识机制和加密算法。基于区块链技术构建的网络体系与现有中心化网络相比具有去中心化、可追溯、集体维护、可编程和安全可信五大优势，因此国内金融、保险和互联网巨头纷纷呢开展区块链战略布局，中国银行、建设银行、工商银行、农业银行开展区块链技术联合研发与落地应用；邮储银行、招商银行、平安银行在跨境支付结算及票据领域，开始尝试区块链技术应用。百度推出了区块链开放平台，开发了区块链游戏“莱茨狗”；阿里巴巴推出了“医联体+区块链”试点项目，在菜鸟和天猫国际已启用区块链技术跟踪、上传、查证跨境进口商品的物流全链路信息；腾讯开发的公益寻人链、微黄金红包数字资产链和区块链开放平台等项目进入商业应用。京东启动了区块链技术在公司业务场景中的应用探索与研发实践，搭建“京东防伪追溯开放平台”。

在此背景下，编写组以区块链技术演变以及深化应用为主线，首先介绍区块链技术现状、发展趋势和未来发展方向，接着论述区块链工作机制、去中心化、密码学基础以及智能合约等基础概念，进一步讨论了比特币、以太坊和超级账本三个区块典型应用，最后通过实例编程设计简单的钱包服务，并部署企业级的私有区块链为应用案例，完成了区块链从理论概念、技术术语到应用开发的综合性论述，力图让区块链初学者能在短暂时间内了解区块链技术原理结构，同时为较高水平读者提供一个较为明晰的区块链的技术架构，作为设计与开发区块链相关应用的借鉴和参考。

本书创作伊始是几个区块链技术爱好者闲暇时讨论的一些笔录，随着加入讨论的爱好者越来越多，涉猎的话题也愈发广泛，区块链在政府管理、科技金融、商业应用、科学研究等方面的内容也臻于完善，讨论组整理的笔录愈发细致，于是便有了将笔录整理造册，合众出书的想法。为了让本书内容能充分体现不领域人才的各自观点，而又不显得杂乱无章，每章节采用了 “1名主编、1副主编、1-2名参编”的网络协作编写方式，有效凝合来自不同科研机构和科技企业的专家观点。在撰写过程中，众人热情高涨，许多参编人员对本书给予了极大的助力，云南省科学技术发展研究院研究员普卫东，对本书整体架构和编写内容给予了大量实用的指导性意见，华为技术有限公司华南区技术总监陈杰在区块链应用演化和未来发展提出了很多宝贵的建议，广州嘉为科技有限公司的首席运营官范立军和深圳智慧云帆信息技术有限公司的技术总监刘丹具体设计了本书研发案例，其余参编人员对本书各章节内容进行了大量有益的补充和斧正工作。同时，本书大量参阅以太坊官方网站及社区许多开发人员撰写的教程资料以及许多学者的有关论著。在此，一并向他们前期的工作表示真诚的谢意。

由于本书容纳观点众多，书中可能存在细微瑕疵和不足之处，恳请读者批评指正。


第一部分 区块链起源

第一章 历史起源

有一个关于比特币投资的趣闻，6年前有个研究员开始研究比特币，当时用27美元买了150枚比特币，之后就把这回事忘记了。现在打开账户，发现原来的27美元已经变成了580万，足足涨了21万倍。从2009年比特币刚出现的时候1美元可以买到1300枚比特币，但是在2017年9月一枚比特币就价值4000多美元，8年时间，比特币的价格暴涨了520万倍。2010年5月，一位名叫Laszlo的美国程序员成功用10,000枚比特币换取了两块披萨，被视为比特币史上第一笔交易。当时，10,000比特币仅仅价值30美元，而在2017年这些比特币价值超过4000万美元。

比特币可以说是一群不信任中心化机构和现存金融体系的互联网极客的产物，他们用先进的技术和自由人的自发结合，对抗全球的现行货币体制。比特币的火爆离不开作为基础支持的区块链技术，2014年开始，比特币背后的区块链技术受到大家关注，并正式引发了分布式记账本技术的革新浪潮。比特币是区块链技术应用的第一个案例，比特币是种虚拟货币系统，它将货币发行、所有权转让和交易确认去中心化。如果说互联网TCP/IP协议让我们进入了信息自由传递的时候，那么区块链技术将把我们带入信息的自由公证时代，将重构人类社会的生产和组织方式。

区块链，正是实现去中心化记账本系统的一种极具潜力的可行技术。目前，区块链技术已经脱离开比特币，在包括金融、贸易、征信、物联网、共享经济等诸多领域崭露头角。现在当人们提到“区块链”时，往往已经与比特币网络没有直接联系了，除非特别指出是承载比特币交易系统的“比特币区块链”。

区块链这个词虽然带有浓重的技术色彩，但它的内涵已经超越了技术本身。区块链不仅公是一项技术，更是一种思想。开放、共享、去中心化，区块链的这些核心精神，与互联网不谋而合。自2015年始，区块链技术在全球范围内掀起了一场热潮。以欧美地区为中心，区块链风潮传播至亚太地区，后来扩散到非洲。区块链技术首先引起金融机构的关注，同时科技界和资本界敏锐捕捉到区块链技术蕴含的巨大影响力，随后各国政府和央行纷纷开展潜力评估并积极行动以抢占行业发展先机。

1.1 起源

区块链本身并非“颠覆性”技术，它是种“基础性”技术：它有为经济和社会体系创造新基础的潜力。区块链是建立在互联网基础之上的P2P网络，于2008年10月首次应用于比特币的协议中。要讲区块链的诞生，我们不得不从比特币的历史说起。

2008年爆发全球金融危机，当时有人用“中本聪”的化名发表了一篇论文，描述了比特币的模式。和法定货币相比，比特币没有一个集中的发行方，而是由网络节点的计算生成，谁都有可能参与制造比特币，而且可以全世界流通，可以在任意一台接入互联网的电脑上买卖，不管身处何方，任何人都可以挖掘、购买、出售或收取比特币，并且在交易过程中外人无法辨认用户身份信息。

2009年1月3日，中本聪成为拥有比特币的第一人，他（她）有50枚比特币。而事实上，2009年到2010年初，比特币还只局限于一小撮尝鲜者中，在市场上一文不值。但渐渐地，比特币的名气超越了密码界这座孤岛，并得到了一些前辈的“赏识”，他们认为比特币具有“改变世界的潜力”，数字隐私倡导者电子前沿基金会最终开始接受比特币的捐赠形式。

自2010年4月开始交易的头半年，比特币市值不到14美分，后来，在2010年的夏天，比特币受到虚拟市场的牵引，供不应求，网上交易市场的价格开始变动。在2011年1月，在87美分的基础上突破1美元，达到了1.06美元。到2011年6月1日，达到27美元，据估算，整个比特王国市值约为1.3亿美元。一个自称MB骑士的田纳西州人，持有371000个比特币，价值超过1000万美元，是比特王国最富有的人。

2014年9月9日，美国电商巨头eBay宣布，该公司旗下支付处理子公司Braintree将开始接受比特币支付。该公司已与比特币交易平台Coinbase达成合作，开始接受这种相对较新的支付手段。虽然eBay市场交易平台和PayPal业务还不接受比特币支付，但旅行房屋租赁社区Airbnb和租车服务Uber等Braintree客户将可开始接受这种虚拟货币。Braintree的主要业务是面向企业提供支付处理软件，该公司在去年被eBay以大约8亿美元的价格收购。

2017年1月22日晚间，火币网、比特币中国与OKCoin币行相继在各自官网发布公告称，为进一步抑制投机，防止价格剧烈波动，各平台将于2017年1月24日中午12：00起开始收取交易服务费，服务费按成交金额的0.2%固定费率收取，且主动成交和被动成交费率一致。

2017年5月5日，OKCoin币行网的最新数据显示，比特币的价格刚刚再度刷新历史，截止发稿前最高触及9222点高位。

2017年11月20日,比特币的交易价已经达到8000美元，在过去8年增长了两百多万倍。

1.2一个神秘的团体——密码朋克

但提到比特币，就有一个绕不开的话题——密码朋克，中本聪的比特币白皮书最早发布于“密码朋克”。密码朋克是一个神秘的团体，是密码天才们的松散联盟，在比特币的创新中大量借鉴了密码朋克成员的贡献。密码朋克这个词一部分源于密码，这在密码学中意为用于加密解密的算法；一部分来源于赛博朋克，这是指那个时代流行的一个科幻流派。这样的组合有很微妙的意味，散发着改变社会的激进理想。

狭义地说，“密码朋克”是一套加密的电子邮件系统。1992年，英特尔的高级科学家TimMay发起了密码朋克邮件列表组织。1993年，埃里克•休斯写了一本书，叫《密码朋克宣言》。这也是“密码朋克”一词首次出现。“密码朋克”用户约1400人，讨论的话题包括数学、加密技术、计算机技术、政治和哲学，也包括很多私人问题。早期的成员有非常多IT精英，比如“维基解密”的创始人阿桑奇、BT下载的作者布拉姆•科恩、万维网发明者Tim-BernersLee爵士、提出了智能合约概念的尼克萨博、Facebook的创始人之一肖恩•帕克。当然，还包括比特币的发明人中本聪。据统计，比特币诞生之前，密码朋克的成员讨论、发明过失败的数字货币和支付系统多达数10个。

密码朋克的观点是：现代社会不断蔓延着对个人隐私和权力的侵蚀。他们互相交流着对这一问题的关注，并认为在数字时代，保护隐私对于维持一个开放的社会是至关重要的。这一理念在比特币中得到体现，去中心化的追求，对匿名的拥抱，自由主义的原则。

密码朋克本身就是数字货币最早的传播者，在其邮件组中，常见关于数字货币的讨论，并有一些想法付诸实践。比特币并不是数字货币的首次尝试。据统计，比特币诞生之前，失败的数字货币或支付多大数十个。正是这些探索为比特币的诞生提供了大量可借鉴的经验。2008年9月，以雷曼兄弟的倒闭为开端，金融危机在美国爆发并向世界蔓延。为应对危机，世界各国政府和中央银行采取了史无前例的财政刺激方案和扩张的货币政策并对金融机构金融机构提供紧急援助。这些措施同时也引起了广泛的质疑。2008年10月31日下午2点10分，在一个普通的密码学邮件列表中，几百个成员收到了自称是中本聪的人的电子邮件，“我一直在研究一个新的电子现金系统这完全是点对点的无需任何可信的第三方”，然后他将收件人引向一个9页的白皮书，其中描述了一个新的货币系统。同年11月16日，中本聪发布了比特币代码的先行版本。2009年1月3日，中本聪在位于芬兰赫尔辛基的一个小型服务器上挖出了比特币的第一个区块—创世区块，并获得首批挖矿奖励—50个比特币。在创世区块中，中本聪写下了这样一段话：财政大臣站在第二次援助银行的边缘。这句话是当天“泰晤士报的”头版的标题。中本聪将它写进创世区块，不但清晰地展示着比特币的诞生时间，还暗含着对就体系的嘲讽。

不过，加密数字货币并不是新的概念，曾有很多人试图打造这样的系统，但最终都失败了，有什么理由认为比特币会比之前的尝试更好呢？当时，即使在密码朋克内部，多数人对中本聪的系统也没有抱太多希望。而事实上，中本聪通过一个天才的发明—区块链，扫清了创造加密数字货币的最后障碍。于是，出乎大多数人的意料，比特币开始走上了一条不断成长和快速发展的道路。

第二章 技术演化泛谈

区块链可以理解为一种公共记账的机制（技术方案）。通过建立一组互联网上的公共账本，由网络中所有的用户共同在账本上记账与核账，来保证信息的真实性和不可篡改性。而之所以名字叫做区块链，是因为区块链存储数据的结构是由网络上一个个“存储区块”组成一根链条，每个区块中包含了一定时间内网络中全部的信息交流数据。随着时间推移，这条链会不断增长。区块链技术发展先后进入三个阶段。

2.1区块链1.0（数字货币）

区块链1.0以数字货币为起点的相关应用，主要包括以比特币为代表的虚拟货币，是区块链技术目前最成功的应用。

2009年初，比特币网络正式上线运行。作为一种虚拟货币系统，比特币的总量是由网络共识协议限定的，没有任何个人及机构能够随意修改其中的供应量及交易记录。在比特币网络成功运行多年后，部分金融机构开始意识到，支撑比特币运行的底层技术——区块链实际上是一种极其巧妙的分布式共享账本及点对点价值传输技术，对金融乃至各行各业带来的潜在影响甚至可能不亚于复式记账法的发明。

比特币打开了区块链大门，区块链技术是比特币原创的核心技术。在比特币被发明之前世界上并不存在区块链这个东西。比特币发明之后，很多人参考比特币中的区块链实现，使用类似的技术实现各种应用，这类技术统称区块链技术。用区块链技术实现的各种链即为区块链。

但从其实质分析，区块链就是一种无须中介参与，亦能在互不信任或弱信任的参与者之间维系一套不可篡改的账本记录的技术。区块链1.0的典型特征体现在以下四方面：

1. 数据结构：以区块为单位的链状数据结构。区块链系统各节点通过一定的共识机制选取具有打包交易权限的区块节点，该节点需要将新区块的前一个区块的哈希值、当前时间戳、一段时间内发生的有效交易及其梅克尔树根值等内容打包成一个区块，向全网广播。由于每一个区块都是与前续区块通过密码学证明的方式链接在一起的，当区块链达到一定的长度后，要修改某个历史区块中的交易内容就必须将该区块之前的所有区块的交易记录及密码学证明进行重构，有效实现了防篡改。

2. 账本信息的真实性：全网共享账本。在区块链网络中，每一个节点都能够存储全网发生的历史交易记录的完整、一致账本，即对个别节点的账本数据的篡改、攻击不会影响全网总账的安全性。而且由于全网的节点是通过点对点的方式连接起来的，没有单一的中心化服务器，因此不存在单一的攻击入口。同时，全网共享账本这个特性也使得防止双重支付成为现实。

3. 非对称加密。典型的区块链网络中，账户体系由非对称加密算法下的公钥和私钥组成，若没有私钥则无法使用对应公钥中的资产。

4. 源代码开源：共识机制。共识机制是区块链技术的一个非常重要的环节，而这个共识机制就可以通过开源的源代码进行验证。区块链网络中设定的共识机制、规则等都可以通过一致的、开源的源代码进行验证。

区块链1.0时代最显著的特征就是数字货币的使用和支付。全世界产生了数千种的以比特币为代表的各种加密数字货币：如ETH，EOS,瑞波币，莱特币，未来币，IOST等等.通过这些加密货币的使用，在这种分布式，去中心化，全球化的方式下，每个人都可以与别人分配交易各种资源。

在金融领域，区块链1.0时代掀起了一场巨浪。区块链技术在数字化支付，汇款以及转账等很多相关的领域，都备受关注。在数字化支付，转账，汇款等领域中，如果是使用传统的金融方式，那么就要利用银行等第三方机构，进行开户，对方行，清算组织，境外银行等繁琐又复杂的处理流程。不仅时间长而且成本也很高。而区块链技术的使用可以声调中间繁杂的处理过程，直接进行点对点的支付就可以了。

2.2区块链2.0-智能合约

区块链1.0是以比特币为代表，解决了货币和支付手段的去中心化问题，区块链2.0就是更宏观的对整个市场去中心化，利用区块链技术来转换许多不同的数字资产而不仅仅是比特币，通过转让来创建不同资产的价值。区块链2.0由数字资产开启，可以被理解为区块链技术在其他金融领域的运用。区块链可以用于任何资产注册、存储和交易，包括金融、经济和货币的各个领域；有形资产、无形资产。区块链开辟了不同类型各个层次的行业运用功能，涉及货币、市场和金融交易。使用区块链编码的资产通过智能合约成为智能资产。区块链2.0的典型特征如下：

1. 智能合约：智能合约意味着区块链交易远不止买卖货币这些交易，将会有更广泛的指令嵌入到区块链中。传统合约是指双方或者多方协议做或不做某事来换取某些东西，每一方必须信任彼此会履行义务。而智能合约无须彼此信任，因为智能合约不仅是由代码进行定义的，也是由代码强制执行的，完全自动且无法干预。

2. DAPP：包含用户界面的应用，包括但不限于各种加密货币，如以太坊钱包。

3. 虚拟机：用于执行智能合约编译后的代码。虚拟机是图灵完备的。

基于区块链技术的智能合约既可以发挥成本效率方面的优势，又可以避免恶意行为的干扰。将智能合约以数字化的形式写入区块链中，由区块链技术的特性保障存储、读取、执行整个过程透明可跟踪、不可攥改。同时，由区块链自带的共识算法构建出一套状态机系统，使得智能合约能够高效地运行。

2.3区块链3.0-区块链时代

区块链3.0将区块链应用的领域扩展到金融行业之外，由更广阔应用场景覆盖人类社会生活的方方面面，包括在备案管理、知识产权管理、物联网、教育应用和政府管理等诸多方面的使用，在组织、公司、社会等多种形态的运转背后，可能都能看到区块链的这种分布式协作模式的影子，人类社会可能进入到区块链时代。在各类社会活动中，实现信息的自证明，不再依靠某个第三人或机构获得信任或建立信用，提高整个系统的运转效率。

第三章 应用价值综述

目前，区块链的应用已从单一的数字货币应用，例如比特币，延伸到经济社会的各个领域，其应用的场景多种多样。考虑到各个行业应用的可行性、成熟度和重要性，本书列举了金融服务、医疗、供应链管理、文化娱乐、智能制造、社会公益、教育就业等行业的应用作为代表。另外，需要特别说明的是，除金融服务行业的应用相对成熟外，其他行业的应用还处于探索起步阶段。在后续工作中，我们将结合区块链技术和应用的发展不断丰富完善。

3.1区块链与金融服务

金融服务是区块链技术的第一个应用领域，不仅如此，由于该技术所拥有的高可靠性、简化流程、交易可追踪、节约成本、减少错误以及改善数据质量等特质，使得其具备重构金融业基础架构的潜力。区块链技术具有数据不可篡改和可追溯特性，可以用来构建监管部门所需要的、包含众多手段的监管工具箱，以利于实施精准、及时和更多维度的监管。同时，基于区块链技术能实现点对点的价值转移，通过资产数字化和重构金融基础设施架构，可达成大幅度提升金融资产交易后清、结算流程效率和降低成本的目标，并可在很大程度上解决支付所面临的问题。

2015年，纽约证券交易所宣布投资比特币交易平台Coinbase，高盛集团投资了比特币消费者服务公司Circle，大型贸易公司DRW控股有限责任公司旗下的子公司则在尝试加密货币的交易。同年6月24日，纳斯达克宣布和比特币技术公司Chain进行合作，Chain在为金融机构和企业提供区块链基础设施方面享有盛名，成为在纳斯达克首家参与测试块链技术的公司。

2015年12月30日，纳斯达克通过区块链平台完成了首个证券交易。通常，纳斯达克在处理此类股份交易时，需要经过大量的非正式系统，如今纳斯达克以区块链技术取代其纸质凭证系统。将每一家公司每笔股权交易的信息都放到区块链上后，公司融资多少、估值多少一目了然，交易变得公开透明，解决了原来信息不对称的问题，使得投资决策更为简单、高效。

2016年1月20日，区块链财团R3 CEV发布了首个分布式账本实验，使用了以太坊和微软Azure的区块链即服务（BaaS），并连接了巴克莱银行、BMO银行金融集团、瑞士信贷银行、澳大利亚联邦银行、汇丰银行、法国外贸银行、苏格兰皇家银行、道明银行、瑞士联合银行、意大利联合信贷银行以及富国银行等11家成员银行。根据R3的声明，这些银行会通过分布式账本上的代币资产来模拟交易，而无需中心化的第三方参与。

国内银行业对于区块链技术的研究不断加速，刚一步入2017年，便有区块链技术应用落地的消息频传：1月3日，浙商银行基于区块链技术的移动数字汇票产品正式上线并完成了首笔交易；同月10日，中国邮政储蓄银行宣布推出基于区块链的资产托管系统，此外，还有很多银行也在这方面取得新突破。从这些已经落地的应用可以看到，区块链技术能够低成本地解决金融活动中的信任难题，具有改造现有金融模式的潜力。

3.2区块链与医疗

我国医疗信息化自2007年提出至今已有10多年，虽然在某些方面取得很大的进展，但目前医疗机构的电子数据设立与使用仍然存在很多问题：电子数据规范性较差、流通慢，由于业务数据量大、种类繁多，工作人员处理效率低下导致电子病历填写不规范、信息不真实、复制粘贴现象严重；另外电子数据内部信息流通不及时，造成部门之间的摩擦，进而推卸责任造成医患关系紧张；电子数据安全性和隐私性受到威胁，在过去10年中，医疗卫生行业经历很多黑客攻击和数据泄露事件，使患者暴露于经济威胁、精神痛苦和可能的社会耻辱环境下。传统的电子数据模式极大地限制医疗企业更好、更快地发展，利用区块链进行去中心化和不可篡改的管理可以大大提高医疗服务效率，提升医疗服务质量。区块链技术有望在区块链+医疗数据库的构建上发挥重要作用。医疗区块链的应用价值与思路主要体现在以下几个方面：建立个人医疗健康数据库、打造智能化的医疗救助平台和构建开放的医疗健康资源共享互助中心。区块链技术在医疗领域的应用有助于推动医疗信息化体系变革，加快医疗机构提升服务质量和提高服务效率。

3.3区块链与供应链管理

供应链是一个由物流、信息流、资金流所共同组成的，并将行业内的供应商、制造商、分销商、零售商、用户串联在一起的复杂结构。而区块链技术作为一种大规模的协作工具，天然地适合运用于供应链管理。

首先，区块链技术能使得数据在交易各方之间公开透明，从而在整个供应链条上形成一个完整且流畅的信息流，这可确保参与各方及时发现供应链系统运行过程中存在的问题，并针对性地找到解决问题的方法，进而提升供应链管理的整体效率。其次，区块链所具有的数据不可篡改和时间戳的存在性证明的特质能很好地运用于解决供应链体系内各参与主体之间的纠纷，实现轻松举证与追责。最后，数据不可篡改与交易可追溯两大特性相结合可根除供应链内产品流转过程中的假冒伪劣问题。

3.4区块链与文化娱乐

文化娱乐是文化产业的重要组成部分，包括数字音乐、数字图书、数字视频、数字游戏等。文化娱乐产品涉及生产、复制、流通和传播等主要环节。随着“互联网+”时代的到来，文化娱乐将迎来新的发展机遇。

使用区块链技术，可以通过时间戳、哈希算法对作品进行确权，证明一段文字、视频、音频等存在性、真实性和唯一性。一旦在区块链上被确权，作品的后续交易都会被实时记录，文化娱乐业的全生命周期可追溯、可追踪，这为司法取证提供了一种强大的技术保障和结论性证据。

另外，文化娱乐的起点是创意、核心是内容，利用区块链技术，能将文化娱乐价值链的各个环节进行有效整合、加速流通，缩短价值创造周期。其次，利用区块链技术，可实现数字内容的价值转移，并保证转移过程的可信、可审计和透明。最后，基于区块链的政策监管、行业自律和民间个人等多层次的信任共识与激励机制，同时通过安全验证节点、平行传播节点、交易市场节点、消费终端制造等基础设施建设，不断提升文化娱乐行业的存储与计算能力，有助于文化娱乐业跨入全社会的数字化生产传播时代。

3.5区块链与智能制造

加快推进智能制造，是实施《中国制造2025》的主攻方向，是落实工业化和信息化深度融合、打造制造强国的战略举措，更是我国制造业紧跟世界发展趋势、实现转型升级的关键所在。当前，我国正在加快实施智能制造工程，积极推动制造企业利用新一代信息技术提升研发设计、生产制造、经营管理等环节的数字化、网络化水平，实现智能化转型，以重塑制造业竞争新优势。

利用区块链技术，可有效采集和分析在原本孤立的系统中存在的所有传感器和其他部件所产生的信息，并借助大数据分析，评估其实际价值，并对后期制造进行预期分析，能够帮助企业快速有效地建立更为安全的运营机制、更为高效的工作流程和更为优秀的服务。数据透明化使研发审计、生产制造和流通更为有效，同时也为制造企业降低运营成本、提升良品率和降低制造成本，使企业具有更高的竞争优势。智能制造的价值之一就是重塑价值链，而区块链有助于提高价值链的透明度、灵活性，并能够更敏捷地应对生产、物流、仓储、营销、销售、售后等环节存在的问题。

3.6区块链与社会公益

随着互联网技术的发展，社会公益的规模、场景、辐射范围及影响力得到空前扩大，“互联网+公益”、普众慈善、指尖公益等概念逐步进入公益主流。这些模式不仅解构了传统慈善的捐赠方式，同时推动公众的公益行为向碎片化、小额化、常态化方向发展。同时，各式各样的公益项目借助互联网，实现丰富多彩的传播，使公益的社会影响力被成百倍地放大。

区块链从本质上来说，是利用分布式技术和共识算法重新构造的一种信任机制，是用共信力助力公信力。区块链上存储的数据，高可靠且不可篡改，天然适合用在社会公益场景。公益流程中的相关信息，如捐赠项目、募集明细、资金流向、受助人反馈等，均可以存放于区块链上，在满足项目参与者隐私保护及其他相关法律法规要求的前提下，有条件地进行公开公示。

为了进一步提升公益透明度，公益组织、支付机构、审计机构等均可加入进来作为区块链系统中的节点，以联盟的形式运转，方便公众和社会监督，让区块链真正成为“信任的机器”，助力社会公益的快速健康发展。

区块链中智能合约技术在社会公益场景也可以发挥作用。在对于一些更加复杂的公益场景，比如定向捐赠、分批捐赠、有条件捐赠等，就非常适合用智能合约来进行管理。使得公益行为完全遵从与预先设定的条件，更加客观、透明、可信，杜绝过程中的猫腻行为。

3.7区块链与教育就业

教育就业作为社会文化传授、传播的窗口，需要实现学生、教育机构以及用人就业单位之间的无缝衔接，以提高教育就业机构的运行效率和透明度。区块链系统的透明化、数据不可篡改等特征，完全适用于学生征信管理、升学就业、学术、资质证明、产学合作等方面，对教育就业的健康发展具有重要的价值。

利用区块链技术对现存运行方案不足之处进行优化，能有效简化流程和提高运营效率，并能及时规避信息不透明和容易被篡改的问题。利用分布式账本记录跨地域、跨院校的学生信息，方便追踪学生在校园时期所有正面以及负面的行为记录，能帮助有良好记录的学生获得更多的激励措施，并构建起一个良性的信用生态。

利用区块链技术，可为学术成果提供不可篡改的数字化证明，为学术纠纷提供了权威的举证凭据，降低纠纷事件消耗的人力与时间。同时，这种数字化证明可以与已有的应用无缝整合，为每一个文字、图片、音频、视频加盖唯一的时间戳身份证明，交叉配合生物识别技术，从根本上保障了数据的完整性、一致性，保护了知识产权。

3.8区块链与下一代移动通讯网络

区块链是点对点的分布式系统，节点间的多播通信会消耗大量网络资源。随着区块链体量的逐步扩大，网络资源的消耗会以几何倍数增长，最终会成为区块链的性能瓶颈。5G网络作为下一代移动通信网络，理论传输速度可达数十Gb每秒，这比4G网络的传输速度快数百倍。对于区块链而言，区块链数据可以达到极速同步，从而减少了不一致数据的产生，提高了共识算法的效率。另外，预计到2020年时，大约有500亿部设备将连接到5G网络，并且将融合到物联网之中。下一代通信网络的发展，将极大提升区块链的性能，扩展区块链的应用范围。

3.9区块链与人工智能

基于区块链的人工智能网络可以设定一致、有效的设备注册、授权及完善的生命周期管理机制，有利于提高人工智能设备的用户体验及安全性。

此外，若各种人工智能设备通过区块链实现互联、互通，则有可能带来一种新型的经济模式，即人类组织与人工智能、人工智能与人工智能之间进行信息的交互甚至是业务的往来，而统一的区块链基础协议则可让不同的人工智能设备之间在互动过程中不断积累学习经验，从而实现人工智能程度的进一步提升

3.10区块链应用展望

尽管区块链技术还存在可扩展性、隐私和安全、开源项目不够成熟等问题，但是已有的应用充分证明了区块链的价值。未来一段时间内，随着区块链技术不断成熟，其应用将带来以下几个方面的价值：

一是推动新一代信息技术产业的发展。随着区块链技术应用的不断深入，将为云计算、大数据、物联网、人工智能等新一代信息技术的发展创造新的机遇。例如，随着万向、微众等重点企业不断推动BaaS平台的深入应用，必将带动云计算和大数据的发展。这样的机遇将有利于信息技术的升级换代，也将有助于推动信息产业的跨越式发展。

二是为经济社会转型升级提供技术支撑。随着区块链技术广泛应用于金融服务、供应链管理、文化娱乐、智能制造、社会公益以及教育就业等经济社会各领域，必将优化各行业的业务流程、降低运营成本、提升协同效率，进而为经济社会转型升级提供系统化的支撑。例如，随着区块链技术在版权交易和保护方面应用的不断成熟，将对文化娱乐行业的转型发展起到积极的推动作用。

三是培育新的创业创新机会。国内外已有的应用实践证明，区块链技术作为一种大规模协作的工具，能推动不同经济体内交易的广度和深度迈上一个新的台阶，并能有效降低交易成本。例如，万向将结合“创新聚能城”建设，构建区块链的创业创新平台，既为个人和中小企业创业创新提供平台支撑，又为将来应用区块链技术奠定了基础。可以预见的未来是：随着区块链技术的广泛运用，新的商业模式会大量涌现，为创业创新创造新的机遇。

四是为社会管理和治理水平的提升提供技术手段。随着区块链技术在公共管理、社会保障、知识产权管理和保护、土地所有权管理等领域的应用不断成熟和深入，将有效提升公众参与度，降低社会运营成本，提高社会管理的质量和效率，对社会管理和治理水平的提升具有重要的促进作用。例如，蚂蚁金服将区块链运用于公益捐款，为全社会提升公益活动的透明度和信任度树立了榜样，也为区块链技术用于提升社会管理和治理水平提供了实践参考。


第二部分 区块链应用发展现状及趋势

第四章 国外应用发展现状

自2015年始，区块链技术在全球范围内掀起了一场热潮。以欧美地区为中心，区块链风潮传播至亚太地区，后来扩散到非洲。区块链技术首先引起金融机构的关注，同时科技界和资本界敏锐捕捉到区块链技术蕴含的巨大影响力，随后各国政府和央行纷纷开展潜力评估并积极行动以抢占行业发展先机。

4.1 美国

美国把区块链技术确立为国家战略性技术。2016年6月，美联储召集全球90多家央行出席闭门会议，商讨共同推进区块链发展。2016年12月，美联储发布首份区块链研究白皮书《支付、清算与结算中的分布式账本技术》，肯定了分布式账本技术在支付、清算和结算领域的应用潜力并探讨了未来实际部署和长期应用中面临的机遇和挑战。专家预测，未来美联储将推出美国的加密货币Fedcoin并在全国推广。最初，美国政府对比特币等加密数字货币采取了较为严格的监管措施，但2016年美国货币监理署发布了“责任创新框架”，开放的推进区块链和金融科技发展。

美国是全球区块链技术创新最为活跃的地区。中国区块链应用研究中心在达沃斯论坛发布的《中国区块链行业发展报告2018》显示，美国公开的区块链专利数量从2014年的150件增加到2017年前7个月的390件超。据Venture Scanner统计，美国区块链投资世界之最并拥有世界上最多的研发团队。截至2017年初，多达340家的创业企业获得了约10亿美元的风险资金。为了鼓励网络基础设施研究，美国国家科学基金会设立850万美元学术资助金向社会征求区块链研究项目。比特币、以太坊、比特股等一流的区块链技术创新社区均源自美国。美国各大银行、财团、咨询机构等许多巨头也广泛参与，纷纷与区块链组织合作推进技术研发、标准制定和概念验证等方面的工作。

美国政府积极推进区块链在经济社会各领域应用。美国食品药品管理局已与IBM签署合作协议利用区块链实现医疗数据共享。美国国土安全部正在进行利用区块链技术跟踪跨境人口和商品的测试。美国商务部计划与美国专利商标组织、国家电信和信息管理局、国际贸易管理局以及国际标准与技术研究所组建小组探讨区块链数字版权应用。

美国各个州对区块链技术也积极跟进。特拉华州、伊利诺伊州、亚利桑那州等已开展区块链方面的部署。特拉华州是首个启动区块链发展战略并发起区块链倡议行动的州。2016年，州政府已率先尝试将政府档案转移到区块链账本并引导该州注册企业进行区块链上的股权和股东权益追踪。2016年10月，伊利诺伊州也发起了伊州区块链倡议行动。倡议由金融与专业监管部门和科技创新部门联合其他机构共同发起，旨在通过开展区块链政务应用并搭建良好的创业环境促进伊州区块链行业发展。金融与专业监管部门随后发布了去中心化虚拟货币的监管倡议——数字货币监管指南。2017年2月，亚利桑那州通过区块链签名和智能合约合法性法案。

4.2 英国

英国曾是世界金融中心，对区块链发展更为敏感，对区块链技术发展也非常重视。2016年1月，英国政府发布关于区块链的研究报告《区块链：分布式账本技术》，首次从国家层面对区块链技术的未来发展应用进行了全面分析，并建议将区块链列入英国国家战略，推广应用于金融、能源等领域。6月，英国政府进行了区块链试点，跟踪福利基金的分配以及使用情况。据英国工作与养老金部称，政府希望这一计划能够提供金融参与度的深度信息，并为财政预算提供支持。

在区块链技术研发方面，英国区块链创业企业主要聚焦在金融科技领域，整体数量仅次于美国。成立于2014年的Elliptic公司为用户提供数字货币的安全存储。EquiChain公司使用区块链技术重新定义证券交易流程，创造“执行到托管”的完整功能。Imandra公司推出针对以太坊运行的智能合约形式化验证平台，可利用互动验证等工具进行金融交易验证。为了进一步激发国内区块链技术创新，英国金融市场行为监管局正着手开发一个沙盒项目以简化区块链项目审批流程和监管难度。

英国政府积极推进区块链应用。英国就业和养老金部门于2016年7月完成了用区块链发放福利的试验。伦敦证券交易所正在研发区块链技术如何应用于欧洲证券市场的清算、结算和交易过程。英国五大基金运营商联合发起区块链技术研发项目。英国电信也完成了区块链专利申请。目前已有初创公司将区块链技术用于电力设备升级、酒类物品溯源及核设施安全等领域。

4.3 俄罗斯

俄罗斯央行成立区块链研究组织探索技术研发与应用。2016年2月，俄罗斯央行发布信息显示已成立了一个专门研究前沿科技及金融市场创新技术的工作小组，对分布式账本、区块链技术及多种金融科技领域的新成果展开调查和研究。俄罗斯央行行长Elvira Nabiullina表示，该国央行正在密切关注及监控区块链基础的发展，并对其创新金融领域的可能性表示关注。

金融机构和区块链企业积极探索区块链应用。2016年4月，俄罗斯支付服务商Qiwi和国际咨询公司埃森哲宣布，自行组建区块链联盟，为俄罗斯联邦储蓄银行（Sberbank）参与大范围的区块链探索提供条件。其成本员包括B＆N银行、汉特-曼西斯克银行（Khanty-Mansiysk Otkritie Bank）、盛宝银行（Tinkoff Bank）和莫斯科商业世界银行（MDM Bank）。联盟的主要目标是发展区块链概念验证，进行合作研究和政策宣传，创建区块链技术的共同标准。2016年5月，Sberbank在Finovate Spring会议中宣布，正在使用区块链技术开发一个用于商务对话的新手机应用——Sberbank Messenger，这是一个交流和金融交易的多功能平台，让不同类型的用户无缝互动，Sberbank Messenger通过给用户访问数千种产品和服务的信息权限，可以节省用户时间，强大的反病毒程序也可以提供多重安全保障。

4.4 瑞士

瑞士拥有全世界保险、金融等各种各样的行业巨头，为区块链技术提供丰富的应用场景。瑞士为区块链创业提供良好的政策环境，2017年1月，瑞士同意为比特币钱包平台和解决方案提供商Xapo颁发金融活动许可证。2017年2月，瑞士政府着手落实金融技术（Fintech）的法律框架。新监管规定已经于7月5日获得批准，并于8月份生效。

瑞士银行成立区块链组织加大技术研发。2015年年底，瑞士银行、瑞士信贷、瑞穗银行、摩根士丹利、高盛、汇丰等42家金融巨头加入了由区块链创业公司R3 CEV发起成立的R3区块链联盟，致力于研究和发现区块链技术在金融业中的应用。瑞士最大电信公司Swisscom，瑞士证券交易所，瑞士第三大银行苏黎世州银行等，组建了一个联盟，旨在使用区块链技术提高在股票交易所外进行股票交易的便利性。

金融机构和区块链初创企业广泛开展区块链应用探索。2016年7月，瑞士全球银行和金融机构Vontobel推出了一种允许其用户间接交易比特币的新产品。2016年8月，瑞士银行完成一种分布式账本的原型开发，可以追踪世界范围内的各种贸易金融交易——为一系列分散而又难于追踪的交易提供单一记录。2017年5月，瑞士区块链技术初创公司FoodBlockchain.XYZ 开发了自己的代码和传感器，构建了区块链供应链系统，用于记录整个区块链供应链的数据，包括农民、食品制造商、零售商等，确保其符合质量和安全标准。

4.5 新加坡

新加坡是亚太地区最早探索区块链技术的几个国家之一。2015年11月，新加坡总理李显龙公开呼吁新加坡金融和监管部门密切关注以区块链技术为代表的金融技术创新。针对总理的呼吁，新加坡央行、新加坡金融管理局放宽了区块链金融监管，面向金融科技企业推出了“监管沙盒”机制。在2016年11月举办的新加坡金融科技节上，新加坡央行宣布联合R3 区块链联盟、新加坡交易所和8所银行搭建银行间同业支付区块链系统，标志新加坡政府开始探索发行数字货币。新加坡央行计划联手他国央行完成外汇交易测试并推出国家层面的纽约币（NewYorkCoin，NYC）区块链平台，平台将收录所有新加坡常住人口的个人信息。

吸引业内知名组织合作成立研发中心。IBM集团将在新加坡成立亚洲首个区块链创新中心，以吸引聚集区块链人才。IBM还将与新加坡金融管理局及新加坡经济发展局合作开发基于企业区块链、网络安全和认知计算技术的应用程序和解决方案。R3 CEV公司也选择在新加坡创办区块链实验室作为联盟开发中心。

政府积极推进区块链应用场景落地。新加坡资讯通讯发展局联合新加坡星展银行和渣打银行共同开发首个票据验证区块链应用，该系统将帮助银行验证发票，使贸易部门与金融部门合作更加顺畅。新加坡港务局寻求利用区块链技术防范进出口货运公司诈骗。商业银行华侨银行完成行内区块链跨境支付的概念测试。

4.6 日本

日本一直是世界知名的技术大国，在区块链领域也在后发赶超。2015年10月，经济产业省召开专题会议研究区块链技术的未来发展。日本政府与IBM达成协议，尝试在交易市场使用区块链技术。2016年3月，内阁批准了一系列法案，承认像比特币这样的虚拟货币，具有“类似于真实货币的功能”。5月25日，日本众议院通过了《银行法》修正案，该修正案将降低国内银行在其他公司中的资本持有率，这意味着国内银行更容易投资或收购金融科技公司。

2016年4月，日本成立了区块链协作联盟（BCCC），目前联盟成员已经超过了100多家公司。BCCC成员包括日本微软、日本三井住友保险公司、普华永道、Bitbank和ConsenSys等。

日本加速区块链产业发展。成立Blockchain Daigakko专门为其他机构提供区块链教学，提供8个关于金融科技方面的知识区块链课程，其中包括区块链技术与比特币方面的知识和实践培训。2016年4月，区块链创业公司 Chain与三菱东京日联银行（MUFG）签署协议，在区块链的本票交易系统方向进行概念验证。2016年11月，瑞穗金融集团、三井住友银行、德勒日本和其他银行测试了基于区块链的银行间支付系统。2017年初，日本科技局株式会社与比利时根特市和安特卫普市政府合作，对其开发的Mijin区块链技术在城际信息和通信技术方面进行概念验证。

4.7 印度

印度是世界上无银行账户群体最多的国家，拥有世界上最大的黄金储备、对内汇款和IT市场，具有适宜数字货币和底层区块链技术的生存环境。印度央行——印度储备银行（RBI）已经着手研究区块链技术对印度银行业和金融服务行业可能带来的影响。RBI参加2016年度互联网金融风暴印度峰会，会议就印度如何借力分布式账本技术，解决普惠金融、微支付、投票、津贴分配和资产监控等问题进行探索。会后，RBI表达了对区块链的青睐并成立专门研究小组。10月，印度政府和新加坡央行签署协议以促进区块链和数字支付领域的金融技术创新。12月，央行下属部门技术开发研究所发布了白皮书《区块链技术在印度银行和金融部门的应用》，认为区块链用于印度数字货币的时机已经成熟并介绍了在监管机构和银行间使用的贸易融资区块链概念验证项目。该机构还宣布准备测试区块链技术以打造数字交易框架，并公布了基于区块链打造数字货币模型的计划。

印度区块链技术研发力度在央行表态后明显加大。2017年2月，印度最大商业银行印度国家银行组建了印度首个银行间区块链探索联盟Bank-Chain，助力印度银行机构探索和开发区块链解决方案。信息技术服务公司Mphasis于2016年7月创建了印度首个区块链研究中心，专门从事区块链领域的研究试验。2016年12月，印度矿池GBMiners成立了东南亚首个区块链孵化器中本聪工作室。

印度国内各大机构也在广泛开展区块链应用试点。印度国家证券交易所与国内主要银行合作进行了区块链上的NYC数据试验。两大商业银行Axis银行和Kotak Mahindra银行就基于区块链的跨国支付及交易结算的早期概念项目进行联合研究。最大私人银行印度工业信贷投资银行完成了首笔区块链交易。

第五章 中国区块链应用发展现状

在区块链迅速发展的背景下，中国顺应全球化需求，紧跟国际步伐，各级政府部门出台系列扶持政策，积极推动区块链相关领域的研究开发、应用示范、标准制定以及产业化发展。近年来，国内的区块链创新创业企业和行业组织大量涌现，投融资活动十分活跃，充分展示了区块链产业的活力。在政府、企业和机构的共同努力下，中国在区块链技术研究和应用创新方面取得了积极进展。

5.1 产业政策环境

国务院及其相关部门积极推动区块链技术研究与应用。2016年10月，工信部发布了《中国区块链技术和应用发展白皮书（2016）》，为国内区块链技术和应用发展指明方向。同年12月，国务院印发《“十三五”国家信息化规划》，将区块链作为战略性前沿技术纳入规划布局。2017年，国务院印发的《新一代人工智能发展规划》、《关于进一步扩大和升级信息消费持续释放内需潜力的指导意见》、《关于深化“互联网+先进制造业”发展工业互联网的指导意见》、《关于创新管理优化服务培育壮大经济发展新动能加快新旧动能接续转换的意见》和《关于积极推进供应链创新与应用的指导意见》等五份文件，以及中国人民银行印发的《中国金融业信息技术“十三五”发展规划》，都将区块链技术列入其中。

同时，浙江、江苏、贵州、福建、广东、山东、江西、内蒙古等9个省（市、区）也将区块链纳入了政府相关文件。贵阳市政府出台了《关于支持区块链发展和应用的若干政策措施（试行）》，提出了 “区块链24条”扶持措施。广州市黄埔区政府印发《促进区块链产业发展办法》，明确了 “区块链10条”奖励和补贴政策。青岛市北区政府印发《关于加快区块链产业发展的意见》，提出建设立足青岛、面向全国的区块链产业高地、区块链+创新应用基地的发展目标。重庆市经信委发布《关于加快区块链产业培育及创新应用的意见》，提出到2020年，要初步形成国内重要的区块链产业高地和创新应用基地。杭州市西湖区政府金融办印发了《关于打造西溪谷区块链产业园的政策意见（试行）》。

中国区块链产业政策指导文件汇总（截至2017年底）
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5.2 企业数量及分布

区块链领域的初创期企业如雨后春笋般涌现。据统计，2012年底全国仅有区块链相关企业43家，截至2017年底增加到2677家，年均增长率达128.5%。其中，2017年度新增企业数达2318家，较上年度增加645.7%。从省市分布情况看，广东、浙江、北京、贵州、湖南分别有2111家、58家、57家、43家、42家，位列国内区块链企业数量最多的五个省市，占全国总数的86.3%。从城市分布来情况看，广州、深圳、北京、珠海、杭州分别有企业1691家、342家、57家、47家、39家，位列国内区块链企业数量最多的五座城市，占全国总数的81.3%。

区块链相关企业省市分布情况（截至2017年底）
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区块链相关企业城市分布情况（截至2017年底）

[image: ]


[image: ]


5.3 企业技术创新

区块链行业技术创新日趋活跃能力快速提升。中国区块链应用研究中心在达沃斯论坛发布的《中国区块链行业发展报告2018》显示，从2014-2017年中国和美国区块链领域公开专利数量的情况来看，美国公开专利数量从2014年的150件增加到2017年前7个月的390件，中国公开专利数量从2014年的2件增加到2017年前7个月的428件，中国公开专利数量增速超过美国。著名知识产权媒体IPRdaily联合incoPat创新指数研究中心发布的“2017全球区块链企业专利排行榜（前100名）”显示，中国入榜企业50家，美国的33家。中国入榜企业中，北京、上海、深圳、杭州分别有22家、3家、8家、5家。IPRdaily联合知翌科技发布的“全球区块链专利创新人才百人榜”显示，前100名发明人中，中国发明人和国外发明人数量比为71:29。

2017全球区块链企业专利排行榜（前100名）中国入榜企业
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5.4 行业巨头“上链”

金融、保险和互联网巨头积极开展区块链战略布局。中国银行、中国建设银行、中国工商银行和中国农业银行积极与金融科技公司合作，开展区块链技术研发与落地应用。邮储银行、招商银行、平安银行在跨境支付结算及票据领域，开始尝试区块链技术应用。平安保险、新华保险、中国人寿保险也开始布局区块链，旨在应用区块链技术改造传统保险业务流程，提升工作效率和精准度。百度与多个合作方联合发行了区块链技术支持的资产证券化融资项目，推出了区块链开放平台，开发了区块链游戏“莱茨狗”。阿里巴巴将区块链技术应用于支付宝爱心捐赠平台，推出了“医联体+区块链”试点项目，在菜鸟和天猫国际已启用区块链技术跟踪、上传、查证跨境进口商品的物流全链路信息。腾讯致力于区块链技术研发，完成了底层技术积累，开发的公益寻人链、微黄金红包数字资产链和区块链开放平台等项目进入商业应用。京东启动了区块链技术在公司业务场景中的应用探索与研发实践，在数据交易、供应链管理、金融科技等领域落地了不同的区块链应用，搭建“京东防伪追溯开放平台”，以联盟链方式实现线上线下零售商品的追溯与防伪。

5.5 相关行业组织

国内企业、高校和科研院所纷纷结盟结社，抱团试水区块链产业。据不完全统计，截至2017年末，全国成立了35个行业性、区域性及跨行业跨区域性的区块链联盟、协会，其中北京13个、上海4个、深圳4个、贵阳3个、杭州2个。中国区块链应用研究中心、中关村区块链产业联盟、中国区块链技术和产业发展论坛等一批具有较大影响力的行业组织，在区块链知识普及、专业技术培训、技术交流合作、标准研究制定等方面做了大量工作，对于我国区块链产业的健康发展发挥了积极作用。


中国区块链应用研究中心。
 2015年12月，由互联网金融博物馆牵头发起成立，相继在北京、浙江、深圳和上海成立理事机构，并在上述地区具有丰富的理论研究和实践资源，以公益研究平台推动社会金融启蒙、建立公众认知标准。中心旨在打造一个区块链应用研究的重要基地，从而加速推动区块链技术在国内的实际应用与发展，同时为国内区块链发展提供人才支撑。


中国区块链研究联盟
 。2016年1月，由全球共享金融100人论坛理事单位（中国万向控股有限公司、厦门国际金融技术有限公司、中国保险资产管理业协会、包商银行股份有限公司、营口银行股份有限公司）共同发起成立。联盟致力于打造区块链技术的研究平台、交流平台、政策沟通平台和市场应用平台，推动应用规则的规范化、标准化，进行项目落地与路演。


中关村区块链产业联盟
 。2016年2月经北京市民政局批准，由中关村管委会，公安部、工信部等国家部委指导在北京成立。联盟由清华大学、北京大学、中国信息通信研究院、中国互联网络信息中心、中国移动研究院、微软、布比（北京）网络技术有限公司等30多家单位联合发起，旨在推动区块链技术研究、成果转化、应用推广和产业发展，推动以区块链为核心的下一代互联网基础设施的加快发展，为联盟各成员单位业务发展提供服务。


中国分布式总账基础协议联盟
 。2016年4月，由中证机构间报价系统股份有限公司、中钞信用卡产业发展有限公司、北京智能卡技术研究院、浙江股权交易中心、深圳招银前海金融资产交易中心等等11家机构共同发起成立。联盟致力于研究和了解全球区块链技术的最新动态，探索区块链技术多种技术路线的变化，开发符合中国国情的区块链底层技术，开展多种业务逻辑的技术方案试验，共享多种技术路线经验和源代码。


金融区块链合作联盟（深圳）
 。2016年5月，由安信证券、京东金融、博时基金、重庆股转中心等25家金融机构和金融信息科技服务企业共同发起成立。联盟旨在以技术标准为纽带，整合及协调金融区块链技术研究资源，形成金融区块链技术研究和应用研究的合力与协调机制，提高成员在区块链技术领域的研发能力，探索、研发、实现适用于金融机构的金融联盟区块链，以及在此基础之上的应用场景。


中国区块链技术和产业发展论坛
 。2016 年10 月由工信部信息化和软件服务业司、国家标准委工业标准二部指导在北京成立。联盟凝聚政、产、学、研等各方资源，跟踪研究区块链技术和应用发展趋势，研究标准，构建我国区块链发展路线图，同时组织对外交流。


中国区块链基础保障联盟
 。2017年5月，由清华大学电子商务交易技术国家工程实验室、中国广州仲裁委员会、普华永道、中国物品编码中心、电子数据存证云、北京众签等多家单位联合发起成立。联盟致力区块链关键技术研究，搭建区块链基础设施，制定区块链行业数据和通讯规范，开展区块链行业应用、推广，人才培养，组织行业交流活动。


中国区块链生态联盟
 。2017年11月，由中国电子信息产业发展研究院联合区块链上下游企业以及高校、科研院等多家单位共同发起成立。联盟致力于中国区块链产业发展标准制定、推动技术创新、聚焦应用需求并将积极推动区块链国际产业交流。

5.6 标准化规范化

标准化前期研究、组织建设和标准研制等方面取得进展。中国电子技术标准化研究院联合上海万向区块链股份公司、浙江蚂蚁小微金融服务集团有限公司等企业，研究提出了我国区块链技术标准化路线图、区块链标准体系和区块链应用标准体系，研制发布了《区块链参考架构》和《区块链数据格式规范》两项团体标准。以该团体标准为依据，开展了区块链系统功能测试、首届区块链开发大赛，以及国内自主的区块链开源社区—分布式应用账本的建设工作。赣州市人民政府、国家计算机网络应急技术处理协调中心、新华网股份有限公司联合，研究编制了《合规区块链指引（2017）》，由国家互联网金融安全技术专家委员会正式对外公布。数据中心联盟研制了《可信区块链认证：第1部分区块链技术参考框架》和《可信区块链认证：第2部分总体要求和评价指标》两个联盟标准，组织开展了可信区块链评估测试活动。电子商务与电子支付国家工程实验室（中国银联）与同济大学联合编制了《区块链测评标准方案》。

5.7 应用典型案例

目前，中国区块链的探索实践已从单一的金融应用，快速向经济社会的各个领域渗透，呈现出多元广泛、积极活跃的特点。下面简要介绍金融服务、供应链管理、健康医疗、公益慈善和法律版权等五个行业的十个垂直应用场景案例。


案列一：中国银联跨行积分兑换系统


2016年9月，IBM与中国银联预演“使用区块链技术的跨行积分兑换系统”，该系统允许跨行、跨平台兑换奖励积分，消费者在一家银行的积分，可以兑换其他银行的积分奖励，甚至兑换多个航空公司里程以及超市奖励，该系统可以大幅提高银行积分的使用效率。以积分兑换为例，传统的消费者兑换积分之后取走商品，但商户需要在银行证明用户积分、结算之后才能最终完成交易。而区块链可以把所有的信用完美地链接起来，原来依赖第三方实现的信任过程、成本都可以去掉，交易即结算。


案例二：微众银行贷款清算


2016年9月，微众银行与华瑞银行联合开发了一套区块链应用系统，可用于两家银行微粒贷联合贷款的结算和清算业务，该系统已投入试运行。引入区块链系统后，由于所有信息都记录在区块链网络上，而且无法篡改，交易过程伴随清算过程，可以完成实时清算。


案例三：央行区块链数字票据交易平台


2017年年初，中国人民银行推动的基于区块链的数字票据交易平台测试成功，随后，央行旗下的数字货币研究所也正式挂牌。央行区块链数字票据交易平台引入数字货币进行结算，可实现数字票据交易的资金流和信息流同步转移，从而实现票款对付结算；同时通过区块链数字身份方案解决了不同金融机构间对用户重复KYC认证的问题等。


案例四：邮储银行资产托管系统


2017年1月，中国邮政储蓄银行与IBM联合宣布推出资产托管系统。该系统以区块链的共享账本、智能合约、隐私保护、共识机制等四大机制为技术基础，选取了资产委托方、资产管理方、资产托管方、投资顾问、审计方等五种角色共同参与的资产托管业务场景，通过区块链技术，可以实现信息多方实时共享，免去重复信用校验过程，实现托管资产使用情况的监督。该系统于2016年11月上线，在真实业务环境中已经顺利执行了上百笔交易。


案例五：京东区块链防伪追溯开放平台


2017年6月，京东区块链防伪追溯开放平台正式上线并对外开放。该平台是利用京东对产品防伪和全程追溯体系丰富的业务经验，针对每个商品，记录从原材料采购到售后的全生命周期闭环中每个环节的重要数据。通过物联网和区块链技术，结合大数据处理能力，与监管部门、第三方机构和品牌商等联合打造防伪，以及全链条闭环大数据分析相结合的防伪追溯开放平台。平台基于区块链技术，与联盟链成员共同维护安全透明的追溯信息，建立科技互信机制，保证数据的不可篡改性和隐私保护性，做到真正的防伪和全流程追溯。


案例六：随行付供应链金融服务平台


2017年11月，随行付支付有限公司在供应链金融领域的区块链平台上线运行。该平台是随行付与国内知名互联网物流平台车联天下、智运联合、运联中国（旗下路捷）、卡行天下（旗下大路桥）等知名公司合作，利用区块链、物联网、电子签名等技术，将整车物流运输中产生的多维度的业务数据、财务数据、法律文件传输上链，发挥区块链技术真实、不可篡改、数据可追溯的优势，为整车物流供应链金融搭建了完整的信用体系。


案例七：阿里健康


阿里健康宣布与常州市合作医联体+区块链试点项目，将最前沿的区块链科技，应用于常州市医联体底层技术架构体系中，并已实现当地部分医疗机构之间安全、可控的数据互联互通，用低成本、高安全的方式，解决长期困扰医疗机构的“信息孤岛”和数据安全问题，是中国第一个基于医疗场景实施的区块链应用。


案例八：众托帮“心链”


2017年10月，众托帮专门针对公益行业开发的产品——“心链”正式发布。依托区块链技术，所有的爱心被记录在心链上，捐助金额、资金流向等信息公开透明，使公益资金非法挪用成为不可能，也让个人的爱心行为成为一笔客观的“数字资产”。具体来说，心链建立了一个公益慈善公共账本，让公益活动募集的资金总额，以及资金的去向通过区块链的记录可追溯，并不可篡改。通过建立区块链上的爱心资产的机制，心链将道德问题转变为经济问题，让每个人用爱交换爱，用信任交换信任，最终能够实现公益活动的按需分配。


案例九：安妮股份“版权家”


安妮股份以版权保护业务作为版权服务入口，于2016年11月引进区块链技术至版权保护领域。“版权家”1.0产品自2017年3月上线以来，在版权保护服务、版权运营、版权交易三个维度发力，为版权人提供包括版权确权、授权、监测、维权、交易等一站式综合版权服务，作品服务数量已经超过100万件（部分基于区块链技术）。此外，已将区块链技术充分应用的“版权家”2.0产品已于去年年底上线。


案例十：枫玉科技“证宝宝”


北京枫玉科技有限公司在非金融领域探索区块链应用的第一款产品证宝宝，是基于区块链技术研发的电子证据取证和存证产品，由网页、浏览器应用和App三部分组成，可满足用户在PC端、移动端对于网页、文档、录音、录像、拍照、截屏、通话的各种取证存证需求。


第三部分 区块链基础

第六章 区块链工作原理

6.1 区块链定义

区块链（Blockchain）概念的出现，首先是在中本聪（Satoshi Nakamoto）2008年发布的比特币白皮书（Bitcoin: A Peer-to-Peer Electronic Cash System）
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 中提到。区块链的出现主要是为了解决数字货币交易中的双重支付问题（Double-spending）：数字货币不具备现实货币天然的防伪功能，付款人A可能通过复制、黏贴等方式再制造出与之前消费过的数字货币，并将这笔钱用于购买另一款商品，收款人B如何确认该货币是否合法。

为解决这个问题，通常在验证过程中会引入一个可信的第三方：如银行、支付宝等机构，通过第三方的记录来确认支付方的货币真实性，从而防止双重支付问题的产生。为了不依赖于第三方作为交易中心节点，让交易双方可以完成点对点的货币支付，中本聪提出由区块链作为比特币的公共交易账簿，全网所有的节点通过查询这个账簿来判断某笔交易的合法性，并通过密码学等技术手段来保障账簿的公信力。以下是中本聪对区块链概念的描述：

“时间戳服务器通过对以区块(block)形式存在的一组数据，实施随机散列而加上时间戳，并将该随机散列进行广播，就像在新闻或世界性新闻组网络（Usenet）的发帖一样。显然，该时间戳能够证实特定数据必然于某特定时间是的确存在的，因为只有在该时刻存在了才能获取相应的随机散列值。每个时间戳应当将前一个时间戳纳入其随机散列值中，每一个随后的时间戳都对之前的一个时间戳进行增强(reinforcing)，这样就形成了一条链（Chain）。节点始终都将最长的链视为正确链，并持续工作和延长它。如果有两个节点同时广播不同版本的新区块，那么其他节点在接收到该区块的时间上，将存在先后差别。当此情形，他们将在率先收到的区块基础上进行工作，但也会保留另外一条链，以防后者变成最长链。该僵局（tie）的打破，要等到下一个工作量证明被发现，而其中的一条链被证实为是较长的一条，那么在另一条分支链上工作的节点将转换阵营，开始在较长的链上工作。”

目前，区块链技术应用已经远不限于比特币了，在教育、金融、贸易和征信等领域都得到了广泛应用，不同的机构给出的定义都不尽相同，且在同一机构定义也经过了多次修订。按照维基百科英文（wikipedia）最新的定义，区块链是一种由链式节点参与的分布式数据库系统
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 ，具有不可更改和不可伪造的特性。区块链包含一串基于密码学方法安全保障产生的数据块，也就是我们所称呼的区块，每个区块都包含上一个区块的哈希值（hash）、时间戳和交易数据，从创始区块（genesis block）开始链接到当前区块，保证每个区块都按照时间顺序在上一个区块之后产生。可以将区块链视作分布式账簿（Distributed ledge），通过分布式节点的共识协议来确认新增区块的有效性，一旦记录下来，在一个区块中的数据将是不可逆的。

6.2 区块链的主要特点

1、去中心化：区块链采用去中心的构架，任何节点都可以创建交易，在经过一段时间的确认后，就可以合理的确认该交易的有效性。所有节点的权利和义务都是均等的，不存在中心化的硬件或管理机构，系统中的数据块由所有有效节点共同维护。

2、开放性：系统是开放的，除了交易双方的私有信息被加密外，区块链的数据对所有节点公开，任何节点都可以通过公开的接口查询区块链数据。

3、去信任化：任意两个节点之间建立连接不需要信任彼此的身份，双方之间进行数据交换无需互相信任的基础。由于网络中的所有节点都可以扮演“监督者”的身份，因此不用担心欺诈的问题。

4、匿名性：数据交换的双方可以是匿名的，网络中的节点无需知道彼此的身份和个人信息即可进行交易。

5、安全可靠：由于任意节点之间的活动均受到全网的监督，并且数据库采用分布式存储，对于黑客来说，第一无法伪装和进行欺诈活动，第二无法仅靠攻克某个节点而控制网络。一旦信息经过验证并添加至区块链，就会永久的存储起来，除非能够同时控制住系统中大多数的节点，否则单个节点上对数据库的修改是无效的，因此区块链的数据稳定性和可靠性极高。

6.3 区块链的数据结构

区块链实质上是电子记录形式的账簿，其中每一个区块可以视为账簿的一页，由第一页链接到最后最新的一页，完整的账簿记录随着时间逐步递增，网络内所有节点都可以随时查询和复制，以数据链表的形式存储在所有节点的客户端中。这些区块一旦被确认，不能做任何修改，每个区块包含了当前时间段内的所有交易信息和区块元数据。具体结构如下图所示
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 ：

在区块链技术中，区块实际上指一种数据结构，每个区块包含两个部分：区块元数据和区体块，其中区块头记录的是区块的元数据信息，区块体记录的是从上一个区块产生到本区块创建之间发生的所有交易信息，平均每个交易至少是250字节，平均每个区块至少包含超过500个交易。如下图所示：

区块元数据包含区块大小、区块头和交易计数器三个部分。如下图所示：

[image: ]


[image: ]


[image: ]


以比特币为例，区块头由两组元数据组成，一组与工作量（Proof of Work）有关，包含时间戳、难度目标及Nonce值；另一组则与区块本身有关，包含链接父区块的字段、版本号及Merkle树（一种用来有效地总结区块中所有交易的数据结构）的根。如下图所示：

关于Hash算法和Merkle树，我们将在第九章进行详细介绍；难度目标值越小，产生一个新区块的难度就越大；Nonce字段是随机数，各区块的对应值往往不同，但是Nonce值是从0开始严格按照线性方式增长的随机数，每次计算都会增长。

6.4 区块链组装
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区块主标识符是区块的加密哈希值，一个通过SHA256算法对区块头进行二次哈希计算而得到的数字指纹。产生的32字节哈希值被称为区块哈希值。例如:000000000019d6689c085ae165831e934ff763ae46a2a6c172b3f1b60a8ce26f是比特币创世区块的区块哈希值。区块哈希值可以唯一、明确地标识一个区块，并且任何节点通过简单地对区块头进行哈希计算都可以独立地获取该区块哈希值。但是区块哈希值并不包含在区块的数据结构里，不管是该区块在网络上传输时，抑或是它作为区块链的一部分被存储在某节点的永久性存储设备上时。相反，区块哈希值是当该区块从网络被接收时由每个节点计算出来的。区块的哈希值一般作为区块元数据的一部分被存储在一个独立的数据库表中，以便于更快的检索该区块。
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另外一种识别区块的方式是通过该区块在区块链中的位置，即“区块高度”（block height）。第一个区块的高度为0，每个随后被存储在区块中的第一个区块之上的区块在区块链中都比前一区块“高”出一个位置，就像箱子一个接一个堆叠在其他箱子之上。2014年1月1日比特币区块链的区块高度大约是278,000，说明已经有278,000个区块被堆叠在2009年1月创建的创世区块之上。但是区块高度不是唯一的标识符，每个区块都有对应的区块高度，反之并不成立，因为可能存在两个或两个以上的区块可能有相同的区块高度，在区块链里争夺同一位置。

区块链对数据库的架构进行了创新，把信息分块，每个块通过特定的字段链接到上一块，并按顺序连接起来，完整的链囊括了所有的数据，并且不可更改。随着新的区块的产生，该区块链的本地副本会不断地更新用于扩展这个链条。当一个节点从网络接收传入的区块时，它会验证这些区块，然后链接到现有的区块链上并在整个网络内部进行广播。从创世区块开始，所有区块逐个串联起来就构成了区块链，下图是一个包含3个比特币区块的区块链示例：
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去中心化的共识机制的最后一步是将区块集合至有最大工作量证明的链中。一旦一个节点验证了一个新的区块，它将尝试将新的区块连接到到现存的区块链，将它们组装起来。节点维护三种区块：第一种是连接到主链上的，第二种是从主链上产生分支的（备用链），最后一种是在已知链中没有找到已知父区块的。任何时候，主链都是累计了最多难度的区块链。当节点接收到新区块，它会尝试将这个区块插入到现有区块链中。节点会看一下这个区块的“previous block hash”字段，这个字段是该区块对其父区块的引用。同时，新的节点将尝试在已存在的区块链中找出这个父区块。大多数情况下，父区块是主块链的“顶点”，这就意味着这个新的区块延长了主链。选择了最大难度的区块链后，所有的节点最终在全网范围内达成共识。随着更多的工作量证明被添加到链中，链的暂时性差异最终会得到解决。

因为区块链是去中心化的数据结构，所以不同副本之间不能总是保持一致，存在一定程度的延时。区块有可能在不同时间到达不同节点，导致节点有不同的区块链视角。在同样的区块高度，由于网络传播有延迟，可能出现不同节点同一时间间隔内都计算出了满足条件的新区块并向相邻节点广播，即产生了区块链分叉。解决的办法是，每一个节点总是选择并尝试延长代表累计了最大工作量证明的区块链，也就是最长的或最大累计难度的链。节点通过将记录在每个区块中的难度加总起来，得到建立这个链所要付出的工作量证明的总量。只要所有的节点选择最长累计难度的区块链，整个比特币网络最终会收敛到一致的状态。分叉即在不同区块链间发生的临时差异，当更多的区块添加到了某个分叉中，这个问题便会迎刃而解，即通过全网广播达成共识，找到最大工作量证明的区块链。比特币将区块间隔设计为10分钟，是在更快速的交易确认和更低的分叉概率间作出的妥协。更短的区块产生间隔会让交易清算更快地完成，也会导致更加频繁地区块链分叉。与之相对地，更长的间隔会减少分叉数量，却会导致更长的清算时间。

6.5 区块链网络的形成

以比特币为例，采用的是基于互联网的（peer-to-peer）网络架构。各个节点共同提供网络服务，不存在任何“特殊”节点。每个网络节点以“扁平（flat）”的拓扑结构相互连通。P2P网络的节点之间交互运作、协同处理：每个节点在对外提供服务的同时也使用网络中其他节点所提供的服务。P2P网络也因此具有可靠性、去中心化，以及开放性。比特币采用P2P网络架构不仅仅是选择拓扑结构这样简单。比特币被设计为一种点对点的数字现金系统，它的网络架构既是这种核心特性的反映，也是该特性的基石。去中心化控制是设计时的核心原则，它只能通过维持一种扁平化、去中心化的P2P共识网络来实现。

6.5.1 矿工、矿池与挖矿

在比特币网络中，一些节点被称为专业节点矿工。矿工通过矿机挖矿获得比特币，矿机是专门设计用于挖比特币的计算机硬件系统。挖矿是增加比特币货币供应的一个过程。挖矿同时还保护着比特币系统的安全，防止欺诈交易，避免“双重支付”， 矿工们通过为比特币网络提供算力来换取获得比特币奖励的机会，矿工们在挖矿过程中会得到两种类型的奖励：创建新区块的新币奖励，以及区块中所含交易的交易费。

矿工们验证每笔新的交易并把它们记录在总帐簿上。每10分钟就会有一个新的区块被“挖掘”出来，每个区块里包含着从上一个区块产生到目前这段时间内发生的所有交易，这些交易被依次添加到区块链中。我们把包含在区块内且被添加到区块链上的交易称为“确认”交易，交易经过“确认”之后，新的拥有者才能够花费他在交易中得到的比特币。矿工们在挖矿过程中会得到两种类型的奖励：创建新区块的新币奖励，以及区块中所含交易的交易费。为了得到这些奖励，矿工们争相计算完成新区块的头hash值的计算，作为矿工的工作量证明。该算法的竞争的机制以及获胜者有权在区块链上进行交易记录的机制，这二者是比特币安全的基石。挖矿是一种将结算去中心化的过程挖矿保护了比特币系统的安全，并且实现了在没有中心机构的情况下，也能使整个比特币网络达成共识。

随着加入比特币网络的节点越来越多以及新币产生逐年递减的设计机制，挖矿竞争越来越激烈，个体矿工独立工作（solo挖矿）的投入产出比越来越低，矿工们合作组成矿池，汇集数以千计参与者们的算力并分享奖励。

中本聪在其比特币白皮书中非常详细的描述了区块链系统的建立过程：

第一步、新的交易向全网所有节点广播；

第二步、每个节点将收到的交易都写入一个区块中；

第三步、每个节点都在新的区块上进行计算，寻找一个工作量证明解；

第四步、某个节点找个工作量证明解时，就把其所在区块向全网进行广播；

第五步、其它节点收到广播的这个区块后对其进行验证，只有所有交易都被验证是有效的且未被使用的之后，该区块才能被认可；

第六步、每个节点通过将此区块的哈希值作为父哈希值来进行下一个区块的计算，表示节点认可了此区块有效。

一般来说，一笔交易必须经过至少6次确认（在此区块之后每产生一个区块就是一次确认），才能最终在区块链上被承认是合法交易。

6.5.2 扩展比特币网络

“比特币网络”是按照比特币P2P协议运行的一系列节点的集合。除了比特币P2P协议之外，比特币网络中也包含其他协议。例如Stratum协议（TCP通讯协议，通常用于比特币网络中矿机和矿池的通信
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 ）就被应用于挖矿、以及轻量级或移动端比特币钱包之中。网关（gateway）路由服务器提供这些协议，使用比特币P2P协议接入比特币网络，并把网络拓展到运行其他协议的各个节点。我们使用“扩展比特币网络（extended bitcoin network）”指代所有包含比特币P2P协议、矿池挖矿协议、Stratum协议以及其他连接比特币系统组件相关协议的整体网络结构，其包含了多种类型的节点、网关服务器、边缘路由器、钱包客户端和连接所需的网络协议。具体构架如下图所示：
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尽管比特币P2P网络中的各个节点相互对等，但是根据所提供的功能不同，各节点可能具有不同的分工。每个比特币节点都是路由、区块链数据库、挖矿、钱包服务的部分功能集合。扩展比特币网络中最为常见的节点类型主要有如下几种：

1、全节点：核心客户端，包含钱包（存储比特币的客户端）、矿工、完整区块链数据和网络路由节点。

2、完整区块链节点：包含完整区块链数据和网络路由节点。

3、独立矿工：包含具有完整区块链副本的挖矿功能、网络路由节点。

4、轻量钱包（SPV）：包含不具有区块链的钱包及P2P网络节点。

5、矿池协议服务器：将运行其他协议的节点如挖矿节点等连接至网络的网关路由器。

6、挖矿节点：不具有区块链，但具备挖矿功能的节点。

6.5.3 网络发现

当新的网络节点启动后，为了能够参与协同运作，它必须发现网络中的其他比特币节点。由于比特币网络的拓扑结构并不基于节点间的地理位置，因此各个节点之间的地理信息完全无关。在新节点连接时，可以随机选择网络中存在的比特币节点与之相连。节点通常采用TCP协议、使用8333端口与已知的对等节点建立连接。在建立连接时，该节点会通过发送一条包含基本认证内容的version消息开始“握手”通信过程。具体过程如下图所示：
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虽然比特币网络中没有特殊节点，但是客户端会维持一个列表，那里列出了那些长期稳定运行的节点。这样的节点被称为“种子节点（seed nodes）”。新节点接入网络时一般由一个或多个种子节点生成“引荐”信息连接到对等网络中，网络中的对等节点通过对verack消息的响应进行确认并建立连接。

节点必须连接到若干不同的对等节点才能在比特币网络中建立通向比特币网络的种类各异的路径（path）。由于节点可以随时加入和离开，通讯路径是不可靠的。因此，节点必须持续进行两项工作：在失去已有连接时发现新节点，并在其他节点启动时为其提供帮助。节点启动时只需要一个连接，因为第一个节点可以将它引荐给它的对等节点，而这些节点又会进一步提供引荐。一个节点，如果连接到大量的其他对等节点，这既没必要，也是对网络资源的浪费。在启动完成后，节点会记住它最近成功连接的对等节点；当重新启动后它可以迅速与先前的对等节点网络重新建立连接。如果先前的网络的对等节点对连接请求无应答，该节点可以使用种子节点进行重启动。

如果已建立的连接没有数据通信，所在的节点会定期发送信息以维持连接。如果节点持续某个连接长达90分钟没有任何通信，它会被认为已经从网络中断开，网络将开始查找一个新的对等节点。因此，比特币网络会随时根据变化的节点及网络问题进行动态调整，不需经过中心化的控制即可进行规模增、减的有机调整。

第七章 去中心化的分布式系统

区块链采用的是分布式构架，与传统的中心节点式构架相比，结果一致性的保障是其遇到的首要问题，本章将介绍分布式系统中一些核心问题的来源及相关的处理办法。

7.1 拜占庭的故事

拜占庭将军问题由莱斯利.兰伯特（Leslie Lamport）在1982年提出，被称为The Byzantine Generals Problem或者Byzantine Failure。核心描述是军中可能有叛徒，却要保证进攻一致，由此引申到计算领域，发展成了一种容错理论，用于解决对等网络中少数节点作恶（消息可能被伪造）场景下的一致性达成问题。随着区块链的兴起，这个著名问题又成了热点研究方向。

拜占庭将军问题的非正式描述如下：

拜占庭是现在的土耳其的伊斯坦布尔的前身，是东罗马帝国的首都。由于当时拜占庭罗马帝国幅员辽阔，军队部署在国内不同的地方，相互之间距离遥远，将军之间只能通过通信兵传递消息。拜占庭帝国想要进攻一个强大的敌人，为此派出了10支军队去包围这个敌人。这个敌人虽不比拜占庭帝国，但也足以抵御5支常规拜占庭军队的同时袭击。基于一些原因，这10支军队不能集合在一起单点突破，必须在分开的包围状态下同时攻击。他们任一支军队单独进攻都毫无胜算，除非有至少6支军队同时袭击才能攻下敌国。他们分散在敌国的四周，依靠通信兵相互通信来协商进攻意向及进攻时间。困扰这些将军的问题是，他们不确定他们中是否有叛徒，叛徒可能擅自变更进攻意向或者进攻时间。在这种状态下，拜占庭将军们能否找到一种分布式的协议来让他们能够远程协商，从而赢取战斗？这就是著名的拜占庭将军问题。
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7.2 一致性问题

在上述场景中，拜占庭将军不考虑通信兵是否会被截获等问题，即假定通信信道是绝对可靠的。因为Fischer，Lynch和Patterson在1985年发表的著名论文《Impossibility of Distributed Consensus with One Faulty Process,Journal of the Association for Computing Machinery, Vol. 32, No. 2, April 1985》已经证明了在消息可能丢失的不可靠信道上试图通过消息传递的方式达到一致性是不可能的，即大名鼎鼎的分布式系统FLP不可能性原理：在网络可靠，存在节点失效（即便只有一个）的最小化异步系统模型中，不存在一个可以解决一致性问题的确定性算法。

为了解决FLP定理带来的问题，付出一定性能或可用性上的损失（trade-off）实现分布式系统中达成实质一致，科学家们一直在努力，Eric Brewer在2000年提出了分布式系统CAP原理：在在一个分布式系统中， Consistency（一致性）、Availability（可用性）、Partition tolerance（分区容错性），三者不可得兼。其中，一致性指在分布式系统中的所有数据备份，在同一时刻是同样的值；可用性指任何时候，任何应用程序都可以读写数据；分区容错性指网络发生分区，即节点间通信无法保障。当网络出现分区时，系统是无法同时保证一致性和可用性的，当网络不可靠时，系统要么牺牲一致性，要么牺牲可用性。现有网络环境中一般通过TCP协议中的三次握手协议来保证信道的可靠性。

拜占庭问题的实质就是在网络通信可靠，但节点可能故障情况下的一致性达成问题，即分布式系统的一致性问题。拜占庭问题之所以难解，主要原因是由于叛徒的存在，将军们不知道应该如何达成一致，我们的目标是忠诚的将军能够达成一致，进攻或者撤退的决定都可以接受，只要达成一致就行。对于拜占庭问题来说，假设将军总数为N，叛变的将军数量为F，莱斯利.兰伯特证明，当N³3F+1时，拜占庭问题才有解。即能确保达成一致的将军数至少为4，此时允许出现1名将军叛变。第一个得到广泛应用的拜占庭容错算法（Byzantine Fault Tolerance）由Castro和Liskov在1999年提出（Practical Byzantine Fault Tolerant）。

7.3 Paxos的故事

在比特币出现之前，解决分布式系统一致性问题主要使用的是Paxos算法及其衍生算法，莱斯利.兰伯特1990年提出了Paxos共识算法，在工程角度实现了最大化保障分布式系统一致性（存在极小概率无法实现一致）的算法。Paxos的故事背景如下：

希腊岛屿Paxon 上的执法者在议会大厅中表决通过法律，并通过服务员传递纸条的方式交流信息，每个执法者会将通过的法律记录在自己的账目（ledger）上。问题在于执法者和服务员都不可靠，他们随时会因为各种事情离开议会大厅，并随时可能有新的执法者进入议会大厅进行法律表决，使用何种方式能够使得这个表决过程正常进行，且通过的法律不发生矛盾。

Paxos问题实质上是指分布式系统中存在故障，但不存在恶意节点（消息可能丢失或重复但无错误信息）的情况下的共识达成问题。Paxos算法能保证在超过1/2的正常节点存在时，系统能达成共识。同时满足了safety（保证决议结果是对的无歧义的）和liveness（保证决议过程能在有限时间内完成）两方面的约束要求。

Paxos算法是最早得到证明的共识算法，其原理基于两阶段（Prepare-Commit）提交并进行扩展。算法中将节点分为三种类型：proposer（负责提出提案），acceptor（负责对提案进行投票），learner（被告知提案结果，并与之统一）。具体算法如下：

● Prepare阶段：由Proposer 选择一个提案编号 n，然后向acceptor的某个超过半数的子成员发送编号为n的 prepare 请求； Acceptor 收到prepare 消息后，如果提案的编号n大于该acceptor已经回复的所有prepare 请求的编号，则 Acceptor 将自己上次已经批准的最大编号提案回复给 Proposer，并承诺不再回复小于 n 的提案。

● Commit阶段： 当一个 Proposer 收到了半数以上的 Acceptors 对

prepare 的回复后，就进入批准阶段。它要向回复 prepare 请求的Acceptors 发送 accept 请求，包括编号 n 和根据 prepare阶段 决定的value，这里的value是所有响应中编号最大的提案的value；在不违背自己向其他 Proposer 的承诺的前提下，Acceptor 收到 accept 请求后即接受这个请求。即如果acceptor收到这个针对n提案的accept请求，只要该acceptor尚未对编号大于n的prepare请求做出过响应，它就可以通过这个提案。

● 当多数节点接受了共同的提案值n后，就形成决议，正式接受该提案。Paxos算法实质上并不能完全满足Liveness约束，极小概率情况下当每次负责新一轮提案的Proposer都恰好出现故障，系统是永远无法达成一致的。

7.4 共识算法，工作量，权益，瑞波

7.4.1共识算法

实际上，要满足分布式系统的一致性要求，一般都需要共识算法来达成。针对分布式系统中可能存在的网络延时、中断，节点故障甚至是恶意节点的情况，把存在故障节点但是没有恶意节点的情况称为“非拜占庭错误”，存在恶意节点的情况称为“拜占庭错误”（对应节点为拜占庭节点）。

针对非拜占庭错误的系统，得到证明的算法有Paxos及其变种；针对拜占庭错误的系统，得到证明的算法有Practical Byzantine Fault Tolerant系列和POW(工作量证明)系列，其中，PBFT系列算法是确定的，一旦达成共识就不可逆转；而POW系列算法的共识是概率意义上的，随着区块链的延长，被推翻的概率越来越小。

7.4.2工作量证明

比特币的区块链网络在设计时提出了工作量（Proof of Work）算法思路，一是限制一个时间段内整个网络中出现提案的个数，二是约定大家都沿着已确认的最长链进行拓展。用降低性能和放宽一致性要求的代价来达成最大概率上的一致，只要恶意节点不超过一半，都能得到正确的结果。取得工作量证明的过程如下：

● 生成比特币交易，并与其他所有准备打包进区块的交易组成交易列表，通过Merkle Tree算法生成Merkle Root Hash

● 把Merkle Root Hash及其他相关字段组装成区块头，将区块头的80字节数据作为工作量证明的输入

● 不停的变更区块头中的随机数即nonce的数值，并对每次变更后的的区块头做双重SHA256运算（即SHA256(SHA256(Block_Header))），将结果值与当前网络的目标值做对比，如果小于目标值，则解题成功，工作量证明完成。

7.4.3权益证明

工作量证明的过程需要进行大量计算，但只有成功得到区块合法记账权的那部分算力得到了奖励回报，其它算力都是做无用功，浪费巨大；且为了达成一致限制了区块产生的时间间隔，交易效率低下。尤其是极端网络情况下，当有人掌握了网络中超过50%以上的算力，就能利用该算力优势篡改已经发生的交易，即大名鼎鼎的51%攻击。为了解决上述弊端，科学家们提出了POS（Proof of Stake）权益证明，与要求证明人执行一定量的计算工作不同，权益证明要求证明人提供一定数量加密货币的所有权即可。Sunny King和Scott Nadal在2011年在《PPCoin: Peer-to-Peer Crypto-Currency with Proof-of-Stake》中提出使用POS作为加密货币的安全支柱，PPCoin按如下方式工作：当权益证明区块生成时，矿工需要构造一个“钱币权益”交易，即把自己的一些钱币和预先设定的奖励（像是一种利率，类似于比特币的区块奖励）发给自己。SHA256 哈希值的计算只同交易输入、一些附加的固定数据以及当前时间（是一个表示自1970年1月1日距离当前时刻的秒数的正数）有关。然后根据工作量证明的要求检查这个哈希值是否正确，除了难度与交易输入的“币龄”成反比外，这个过程与比特币的相关过程很类似。在PPCoin中，币龄被定义为交易输入大小和它存在时间的乘积。因为哈希值只和时间和固定的数据有关，因此没有办法通过多完成工作来快速获取它。每个PPCoin交易的输出都有一定的几率来产生有效的正比于币龄和交易货币数量的工作。

PPCoin是目前市场上的第五大加密货币并且越来越多的新加密货币采用它的权益证明思路。

7.4.4瑞波

为实现不同区块链之间的互相操作，2012年Chris Larsen成立了OpenCoin，运营和维护被Jed McCaleb创立后的分布式货币流通网络Ripple（瑞波），引入网关和通道的概念，加入Ripple自己的虚拟货币XRP让当时只有核心技术架构的Ripple实现了全球范围内的不同货币（包括现实货币和虚拟货币之间）的流通。Ripple引入了一个共识机制RPCA，通过特殊节点的投票，在很短的时间内就能够对交易进行验证和确认。

第八章 密码学的锁服务

加密货币作为许多不相关的密码学原始成果的结晶而横空出世，hash函数、Merkle树和公钥密码学全都在比特币的构造中起着关键的作用。下面对加密货币使用的一些基本技术作一一介绍。

8.1 哈希函数

哈希函数也被称为散列函数，可以将任意长度的输入值M映射为较短的固定长度的二进制值H(M)，这个二进制值H(M)被称为哈希值、散列值或消息摘要。哈希函数满足以下三个性质：

1. 消息M的任何改变都会导致哈希值H(M)发生改变；

2. 在给定某个哈希函数H和哈希值H(M)的情况下，得出M在计算上是不可行的；

3. 无碰撞性。即对于消息M1和哈希值H(M1)，找到M2使得H(M2)= H(M1)在计算上不可行（弱碰撞）；或者，找到任意两个M1和M2使得H(M1)= H(M2) 在计算上不可行（强碰撞）。

上述计算不可行是哈希函数安全性的基础，但是常见的哈希函数包括MD5和SHA算法的安全性都是不可验证的。可证明安全哈希函数是另一个概念，在此不再赘述，有兴趣的读者可以访问维基百科详细了解（https://en.wikipedia.org/wiki/Security_of_cryptographic_hash_functions）。如果把一段消息比作一个人，这段消息的哈希值就是这个人的指纹，是这个人的独一无二的特征。

哈希函数被广泛应用于区块链中，区块链通常不保存原始数据，而是保存该数据的哈希值，Merkle数中的节点信息就是通过两次SHA256哈希计算得到的。在比特币协议中引入哈希函数，最主要是为了解决双重花费的问题，著名的工作量证明算法实质上就是哈希函数的应用。在比特币网络中，节点校验交易正常的前提是解决一个数学问题，即解决交易区块所携带的数学问题为基础，实现以问题的解换取检验交易的话语权，有效避免了僵尸节点对不合格交易的随意确认。工作量证明的数学问题具体如下：网络中的一系列交易一起打包成一个区块，区块自身有一个标记L（block_header），设x是一个32比特的随机数字，这个数学问题就是寻找x，使得Hash(L,x)的输出满足一定的要求，例如Hash(L,x)小于等于某个设定的门限值Target，Target代表问题难度，类似于SHA256的输出，是一个256比特长的0/1序列，等价于一个十进制数字，比特币协议会根据网络算力的发展调整Target的大小，以保证区块确认的速度适中。

哈希函数的三个性质和哈希值的伪随机特性决定了，寻找x是一个没有确定算法只能穷举的问题。挖矿即是指某个节点第一时间寻找到满足条件的随机数x后，成功获得了该区块内的第一笔名为coinbase交易中的比特币作为奖励。如果该节点的挖矿程序对该区块进行大量计算后未得到满足要求的随机数x，程序会通知节点重新创建区块，这时节点会选择更新上面的区块中的交易以及时间戳，再次交给挖矿程序进行随机数x的计算。又或者，挖矿程序尚在运算过程中时，获知一个新的区块已经被其他节点完成了数学问题的计算，区块得到了确认，那么它也必须立即停止，更新自己手中的区块包含的上一区块的Hash值pre_hash，重新构建新的区块，重新开始寻找x的计算。

8.2 数字签名

数字签名就是对计算机信息的数字化签名，可以实现与单据/文件签字一样的作用：验证签字者的身份和签字时间，证实被签信息的正确性。数字签名通常应用在发送方和接收方对相互传送的信息内容没有保密性要求的情况下（即明文传送）。

8.2.1 密码学基础和加密解密

数字签名基于计算机密码学的加解密算法产生。现代密码学理论的共识遵循“柯克霍夫原则”（柯克霍夫原则由奥古斯特·柯克霍夫在19世纪提出）：密码系统应该就算被所有人知道系统的运作步骤，仍然是安全的。即算法是公开的，唯一需要保护的是密钥。

根据加解密的密钥是否相同，加密算法又分为对称加密和非对称加密。

● 对称加密的加解密密钥都是相同的，加密方和解密方都需要持有同一个密钥，主要算法有DES、3DES、AES等，加密速度快，加密强度高。但是有人泄露密钥的话安全性就会被破坏，而且如何保障分发密钥的通道安全性也是个问题。

● 非对称加密的加密密钥和解密密钥是不同的，分别被称为公钥和私钥。公钥一般是公开的，人人都可以获取，私钥个人持有，需要严格保密。加密者先取得经过权威机构认证双方认可的公钥，使用公钥对明文进行加密生成密文发送给接收人，接收人只有持有相应的私钥才能对该密文进行解密。主要算法有RSA、EIGamal、椭圆曲线等。

从上述描述我们可以看出，虽然非对称加密算法相对加密算法来说，存在加密速度慢和加密强度相对较低的问题，但是很好的解决了对称加密需要提前分发密钥的问题，是现代密码学历史上最伟大的发明之一，被普遍应用在数字签名中。

8.2.2 比特币数字签名

比特币的本质是一个链式的公开账本，每次交易的过程大致如下：当A决定把1个BTC付给B时，他会从自己的比特币钱包中选择一个或几个“输入”，把这个交易信息进行签名，再广播至比特币网络，网络中的其他一些交易与coinbase交易一起构成一个区块，代表计算机算力的网络矿工对（比特币）区块内每个交易的数字签名的有效性进行验证，正确后进行确认，同时矿工获得coinbase交易输出的（比特币）奖励，交易代码输出正常，接收者收到比特币。在交易过程中使用的数字签名算法是椭圆曲线算法。该算法由Neal Koblitz和Victor Miller于1985年分别独立提出，基于对椭圆曲线上特定点进行特殊乘法逆运算难以计算的特性。一般被认为具有较高的安全性，但是加解密计算过程比较费时。

8.3 PKI服务体系

在数字签名中，最重要的是确保公钥分发的安全性，一旦公钥被替换，整个安全体系都会被破坏。一般来说，公钥通过数字证书机制进行保护，管理和分发证书由PKI（Public Key Infrastructure）保障。

在PKI服务体系中，有以下几个核心机构和组件：

● CA（CA，Certification Authority）：证书认证机构，主要负责签发和废除数字证书。标准的数字证书中包含版本、序列号、签名算法、签发者信息、有效期、被签发人、签发的公开密钥、CA数字签名等一系列信息。只有带有CA数字签名的证书才会被认为是合法的。

● RA（Registration Authority）：注册认证机构，主要负责对用户进行身份校验，校验用户提交的数据合法性，只有通过RA认证的数据CA才会接受。

● 证书数据库：存放证书，一般采用LDAP目录服务。

相应的用户证书也有两类，一是由CA来根据用户提供的私钥生成证书，发给用户；二是用户调用接口自行生成公钥和私钥，然后由CA来签发公钥。

8.4 Merkle树的生长

8.4.1 Merkle树

Merkle树是由Ralph Merkle发明的一种基于数据哈希创建的树，其主要特性如下：

● 数据结构是一棵树，一般是二叉树，也可以是多叉树；

● 叶子节点是数据块（如文件或文件集合）的哈希值；

● 非叶子节点是其所有子节点的哈希值。

下图是一个典型的Merkle二叉树：

Merkle树在验证、对比文件中应用较多，特别是在分布式环境下，Merkle
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树会大大减少数据的传输量和计算的复杂度。

8.4.2 区块链中的Merkle树

在比特币区块链中，每个区块都包含记录于该区块的所有交易，区块链系统采用二叉树型的Merkle树对这些交易进行归纳表示，同时生成该交易的数字签名。Merkle树支持快速归纳和校验区块中交易的完整性与存在性：假设我们要验证从A传输到B的区块的数据有效性，只需要验证A和B上各自单独构造的Merkle Tree的root节点value是否一致即可，如果一致表示数据是有效的，传输过程中没有发生改变。假如在传输过程中，对应的数据被人篡改，通过Merkle树很容易定位找到，定位的时间复杂度为O（log(n））。

第九章 智能合约

9.1 智能合约的定义

智能合约（smart contract）的定义最早由法律学者Nick Szabo在1995年提出，其定义为：“一个智能合约是一套以数字形式定义的承诺（promise），包括合约参与方可以在上面执行这些承诺的协议。”即智能合约是一个在计算机系统上，当一定条件被满足的情况下，可以被自动执行的合约。

现代社会中智能合约最典型的例子就是银行信用卡的自动还款服务，在具体的时间（信用卡还款日），当还款条件被满足时（信用卡有消费账单且还款储蓄卡余额比信用卡还款金额要多），计算机系统会自动完成这笔交易（从储蓄卡上自动扣减信用卡消费金额还款）。

智能合约本质上是一段写入计算机的可执行代码，参与方通过在合约宿主平台上安装合约，通过技术手段致力于合约的执行，以计算机指令的方式实现了传统合约的自动化处理。

9.2 智能合约的特点

● 自动化

如果说一个智能合同是自动化的，不是指它自动被执行，因为在实践中有些法律协议执行可能不是自动的，需要人工输入和控制。然而，要实现“智能合约”，需要执行的某些部分必须是自动的，否则这个合同就不智能。自动化通常意味着由一个或多个计算机执行，它是“电子手段”的代名词。一个自动运用智能合约的典型例子，就是Ian Grigg设计的由条文、参数和代码组成的李嘉图合约（Ricardian Contract）
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 。李嘉图合约可以被定义为一个简单的文档：由发起人提供给持有者的协议；持有者享有一定的权利，由发起人管理；容易被人理解；是一种可读的程序（解析得像一个数据库）；有数字签名；携带密钥和服务信息；有一个独特的安全的标识符。

● 可执行性

智能合约代码和智能法律合约的最大不同是哪些要素需要强制执行。对于智能合约代码，最关键的要求是代码必须执行成功和按时准确地完成。对于智能法律合约，事情可能复杂得多。通常，法律合同将有大量的权利和义务添加到协议各方，并具有法律效力。这些通常在表达上比较复杂、用词敏感，法律条文涉及的可能不只是个人行为。虽然某些研究机构正在推行智能合约防篡改代码，但其实最好的办法是将智能合约放在由防篡改网络序列构成的执行体系当中，也就是需要建立一个智能合约模板。

9.3 智能合约与区块链

从上述章节的描述中，我们可以看出，智能合约并不一定要在区块链技术上实现，但是传统的计算机系统实现的智能合约应用都是中心化的。以信用卡自动还款为例，该数字合约的信用担保机构是银行，所有数据都由银行统一保存，合约是建立用户对银行信用的信任基础上的。在计算机世界中，合约是记录在代码中的，在信任缺失的环境下，需要确保合约不被任何人篡改。而区块链技术给我们带来了一个去中心化的，不可篡改的，高可靠性的系统，完全契合去中心化智能合约的要求。

基于区块链的智能合约包括事务处理和保存的机制，以及一个完备的状态机，用于接受和处理各种智能合约；并且事务的保存和状态处理都在区块链上完成。事务主要包含需要发送的数据；而事件则是对这些数据的描述信息。事务及事件信息传入智能合约后，合约资源集合中的资源状态会被更新，进而触发智能合约进行状态机判断。如果自动状态机中某个或某几个动作的触发条件满足，则由状态机根据预设信息选择合约动作自动执行。

基于区块链的智能合约构建及执行分为如下几步：

1. 多方用户共同参与制定一份智能合约；

2. 合约通过P2P网络扩散并存入区块链；

3. 区块链构建的智能合约自动执行。
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现在，比特币、以太坊以及国内的井通等一系列区块链社区都提供了公开的智能合约编程接口。已经有众多的创业公司基于这些公开的接口，开始开发智能合约的业务，包括彩色币、闪电网络、侧链等。
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 https://en.wikipedia.org/wiki/Blockchain，区块链英文维基


 [3]
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 [4]
 http://zhibimo.com/read/wang-miao/mastering-bitcoin/Chapter07.html，《精通比特币》


 [5]
 http://www.8btc.com/stratum_protocol，巴比特网站-stratum协议原理


 [6]
 http://www.8btc.com/baizhantingjiangjun,巴比特网站-拜占庭问题深入研讨


 [7]
 The Ricardian Contract- http://www.iang.org/papers/ricardian_contract.html 李嘉图合约


 [8]
 http://book.8btc.com/blockchain-credit-《区块链：从数字货币到信用社会》


第四部分 区块链应用经典场景

第十章 比特币项目

10.1 比特币概况

比特币是一种数字货币系统，本质上由特定复杂算法产生的特解，不由某一政府或法定货币机构发行。比特币利用网络分布式P2P节点来实现货币的发行、管理和流通，密码学解决了比特币在网络中的双重支付问题，并保证各个环节的安全。由于这些特性，比特币没有特定的管理组织，任何人都可以运行比特币交易平台，交易平台承担了大部分的“比特币、现金兑换”功能，现在主流的交易所包括 Bitstamp、BTC-e、Bitfinex 等，多家投资机构（如：红杉、IDG、软银、红点等）都有布局。

比特币主要特性包括去中心化、匿名性、强流通性、低交易费用、通胀预防等分布式金融交易的特性。从2008年概念的提出到如今的50万个区块，1980亿美元的市值，其发展速度不得不让人啧啧惊叹（见表11-1 比特币历史年鉴）。

表11-1 比特币历史年鉴
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10.2 技术实现原理

1、POW机制

在比特币中，工作量证明是重要的共识机制，用于证明在比特币“挖矿”过程中，面对全网平均每十分钟挖出的一个区块，哪位“矿工”该得到比特币奖励。而整个工作量证明的难易程度是由Hash值0的个数决定，比特币系统会根据当前整体的运算速率来调整0的个数。对一个区块进行SHA-256哈希（hash），先将一个随机数Nonce加入到区块中，如果哈希值不是N个0开头，不断增加Nonce值，重新进行哈希运算，直到整个区块的哈希结果为所要求的前导零数量，即找到运算解。

2、账户地址

在比特币系统中，私钥本质上是一个随机数，由32个字节组成的数组，总数可达2（8*32）
 =2256
 个，想要遍历这个数量规模的私钥是不可能的。公钥由私钥生成，私钥通过椭圆曲线变换之后，能够得到一个长度为65字节数组的公钥。

在获得密钥之后，可以利用密钥产生“账户地址”，比特币账户地址通过摘要算法生成，基本过程为：

（1）将已有公钥通过SHA-256哈希处理得到32字节的哈希值：

HA-256-Hash= SHA-256(public key)

（2）对得到的哈希值通过RIPEMD-160算法来得到哈希值Hash-160：

Hash160=Hash160(SHA-256-Hash)

（3）所得数组前再加上一个字节作为地址版本（Version）信息，产生21字节的数组，进行双次SHA-256哈希运算，得到的哈希值头4个字节作为校验和，将其放置21字节数组的末尾，最后对新组成的25字节数组进行Base58编码，产生账户地址。

address=Base58(Version+Hash160(SHA-256(public key))+checksum)

3、挖矿

挖矿（Mining）就是获取比特币的勘探方式的一种称呼，由于其工作原理与开采矿物相似，就是通过消耗计算机的算力（CPU的电力和时间）来产生比特币，类似于金矿采掘中消耗了资源才将黄金注入经济，而进行挖矿工作的比特币采掘者也就被称为矿工。挖矿的过程如下图所示：
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图11-1 比特币挖矿流程图

根据比特币挖矿流程图，挖矿大致分为以下5个步骤：

（1）处于比特币网络上的计算机都保存有之前的主区块链，任意一台计算机（挖矿节点）可以用最后一个区块的内容为输入，计算出一个散列值；

（2）挖矿节点在接收广播来的交易单并逐笔校验交易的准确性后，把没有被列入之前区块的交易信息进行组合，记录进一个新的区块；

（3）挖矿节点随意产生一个随机数，其大小和长度没有限制；

（4）挖矿节点将产生的数据作为输入，放到SHA-256散列函数中，计算得到一个长度为256 的二进制数；

（5）由于随机数运算是不可逆的，寻找到符合要求的随机调整数非常困难，需要一个可以预计总次数的不断试错过程。这时，工作量证明机制就发挥作用了。当一个挖矿节点找到了符合要求的解，那么它就可以向全网广播自己的结果。其他节点就可以接收这个新解出来的资料块，并检验其是否符合规则。如果其他节点通过计算随机数发现确实满足要求（比特币要求的运算目标），那么该资料块有效，其他的节点就会接受该资料块既新区块。

挖矿难度由新区块产生的速度决定，为保持大约10分钟产生一个新区块的频率，挖矿难度会定期调整。当新区块产生的速度加快，就提高挖矿难度；如果新区块产生速度变慢，就降低难度。比特币系统每产生2016个区块后(约14天)，会根据最近时间段的区块产生速度，自动计算后续2016个区块的挖矿难度。当前，基于ASIC(专用集成电路)芯片的矿机大量加入，导致挖矿难度也呈几何级上升，面对每15天就要增加50%难度的比特币挖矿业来说，普通的个人挖矿已经变得不可能了。

10.3 比特币交易

比特币系统中的交易就是在区块链账本上“记账”。在点对点（P2P）的交易中，比特币通过设立账户(一对公钥和私钥)、公开密钥算法、电子签名等技术实现比特币从账号到账号的交易过程。当要发生一笔交易时，付款方首先需要提供该笔交易的资金量、收款方公钥（收款地址），并以自己的私钥对交易进行数字签名，证明所有权并认可该次交易。付款方将该笔交易的区块在全网广播，网络中的每个人都可以检查并确认这笔交易，当确认数达到6时，该笔交易就被认为是有效的，区块也就被添加到区块链上，交易完成。

交易流程如下图所示：
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图11-2 比特币交易流程图

比特币交易中需要注意的是，在比特币交易中可以没有收款方的参与，收款方可以不在线，甚至可以根本不存在。然而，比特币交易的过程是不可逆的，每一笔交易都无法撤销，唯一获得退款的方式，就是请收款方再做一笔反向交易，这当然需要对方的配合。

目前，每笔交易的手续费一般为0.0001btc/KB，而在0.9.0以后的版本，默认的手续费已经降为0.00001 btc/KB。今后，比特币区块奖励越来越少时，手续费也将成为矿工收入的主要来源，比特币交易的手续费会和该笔交易占用的字节数相关。

10.4 比特币应用

1、钱包

比特币钱包就是用户用来检查、存储、花费所持有比特币的工具。比特币钱包可以是遵守比特币协议而运行的各种工具，如电脑客户端、手机客户端、网站服务、专用设备；也可以只是存储着比特币私钥的介质，如一张纸、一个文本文档、一个U盘。在比特币系统中，只要取得比特币的私钥，就可以使用对应地址中的比特币。

2、客户端

比特币客户端是用户与比特币网络进行交互并参与网络维护的接口，在客户端的基础上很容易实现钱包的功能。比特币客户端种类多样，目前主流客户端见下表。

表11-2 比特币主流客户端
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3、安装部署

安装部署部分以主流比特币Bitcoin Core为例，访问https://bitcoin.org/en/do wnload 下载安装包（截止本书编写日期，版本为0.15.1）。
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安装向导以及安装路径界面见下图：

安装过程中，需要单独设置数据存储位置，并在安装过程结束后进行数据同步，根据网络状态，同步时间可能需要1天至1周时间。截止2018年2月24日，数据存储需要占用153GB的空间。

第一次使用钱包时，需设置一个密码，且密码应当是长度至少10位以上的强密码，如遗忘密码，既丢失所有比特币。因此，每次使用比特币钱包后应将钱包文件wallet.dat加注日期后进行备份，以免意外情况（如：断电、重装电脑、误删文件）丢失比特币地址所对应的私钥，蒙受损失。
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第十一章 以太坊项目

11.1 以太坊概况

以太坊（Ethereum）就是一个开源的，使用区块链技术的去中心化合约平台。和比特币一样，以太坊不受任何人控制，也不归任何人所有，由全球范围内的很多人共同创建，并且都是点对点的网络节点、有公开的账本、使用共识基础算法，通过挖矿来维护网络。以太坊的设计十分灵活，是2013年到2014年之间由俄罗斯的维塔利克·布特林（Vitalik Buterin）在受到比特币启发后提出，大意为“下一代加密货币与去中心化应用平台”。具有智能合约（smart contract）、叔块（uncle block）、权益证明（proof-of-stake）、闪电网络（lightning network）和开发社区稳固，不断成长，勇于使用硬分叉（hard fork）的特点。作为加密货币的一员，截至2018年2月，以太币已成为市值排名第二的加密货币，仅次于比特币。（见表12-1 以太坊五年史）。

表12-1 以太坊五年史
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11.2 以太坊技术结构

1. 智能合约

智能合约是以太坊最为重要的技术贡献，并一直努力使以太坊成为最佳智能合约平台。以太坊的智能合约可以通过数种图灵完备的编程语言实现。一个智能合约的模型可以较为直观的展现以太坊智能合约的运作，如下图所示：
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图12-1 以太坊智能合约模型

2．以太坊账户

在以太坊系统中，状态是由被称为“账户”的对象和在两个账户之间转移价值和信息的状态转换构成的。以太坊由随机数、账户以太币余额、账户合约代码和账户的存储4个部分组成。以太坊有两种类型的账户：

（1）外部账户（EOA，Externally Owned Accounts）：即外部所有的账户，由私钥控制，是以太币拥有者的账号，对应到公钥。外部所有的账户没有代码，人们可以通过创建和签名一笔交易从一个外部账户发送消息。具有以下特征：

● 有一个以太币余额；

● 可以发送交易（以太币转账或者激活合约代码）；

● 通过私钥控制；

● 没有相关联的代码。

（2）合约账户（Contracts Accounts）：由合约代码控制，存储执行的智能合约代码，只能被外部账户来调用激活。每当合约账户收到一条消息，合约内部的代码就会被激活，允许它对内部存储进行读取和写入，发送其他消息或者创建合约。具有以下特征：

● 有一个以太币余额；

● 有相关联的代码；

● 代码执行是通过交易或者其他合约发送的call来激活；

当被执行时，运行在随机复杂度（图灵完备性），只能操作其拥有的特定储存。

3．消息和交易

以太坊“消息”是一种由EVM代码（以太坊虚拟机代码）从一个账户发送到另一个账户的“虚拟交易”。在以太坊中“交易”具体指的是物理的数字签名的一串数据，并且每个交易触发相关联的消息，但消息也可以通过EVM代码发送，在这种情况下，它们从不表示成任何数据。

以太坊“交易”是指存储从外部账户发出的消息的签名数据包。交易包含消息的接收者、用于确认发送者的签名、以太币账户余额、要发送的数据和两个被称为STARTGAS（交易消耗的最大Gas值）和GASPRICE（执行交易需要消耗的Gas价格）的数值。为了防止代码的指数型爆炸和无限循环，每笔交易需要对执行代码所引发的计算步骤（包括初始消息和所有执行中引发的消息）做出限制。

在以太坊交易中经常出现Gas（燃料、瓦斯）的概念，说明Gas在交易中有着举足轻重的作用。Gas是一种特别的用于以太坊里的单位，它用来衡量一个行为或者一系列行为有多少“工作量”。Gas重要的原因在于，它确保了一个交易支付了适当的费用给以太网络。执行的每个操作（或合同执行）交易都要求支付其相应的费用，这样才能确保网络不会因为进行大量密集的工作而陷入僵局。需要注意的是，当某个交易还在进行，而Gas已经消耗完，合约的执行就会被终止，并回滚到最初状态。

4．以太坊虚拟机（EVM）

以太坊从狭义上讲，是指一系列定义去中心化应用平台的协议，它的核心是以太坊虚拟机（“EVM”），可以执行任意复杂算法的编码。在计算机科学术语中，以太坊是“图灵完备的”。开发者可以使用语法上类似JavaScript和Python的编程语言Solidity创建运行于EVM上的应用程序。EVM是以太坊中智能合约的运行环境，它不仅被封装起来，事实上是它完全被隔离，即运行在以太坊虚拟机内部的代码不能接触到网络、文件系统或者其他进程，甚至智能合约与其他智能合约只有有限的接触。

11.3 以太坊工具及应用

1．以太坊客户端

以太坊客户端除了有用Go语言编写的Geth 官方客户端，由以太坊前CTO，黄皮书作者Gavin Wood使用Rust语言编写的Parity客户端外，还有用 C++，Ruby，Python，Java等其他诸多语言编写的客户端，不同类型的客户端是为了满足不同的需求场景。我们将以太坊所支持的不同语言编写的部分客户端[12]例举，如下表所示：

表12-2 以太坊部分客户端列表
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2．Geth客户端安装

Geth是以太坊的官方客户端，它是一个命令行工具，能够提供很多命令和选项，可以运行以太坊节点、创建和管理账户、发送交易、挖矿、部署智能合约。获取安装文件：在https://ethereum.github.io/go-ethereum/downloads/页面，根据需要下载相应安装文件或压缩包。如下图所示：

安装完毕后，打开客户端命令行窗口，进入客户端所在目录。输入geth –help测试客户端是否可用。Geth的命令行中包含了大多数以太坊命令，包括账户新建，账户之间的以太币转移，挖矿，获取余额，部署以太坊合约等。

3．通过Geth创建测试用私有链

（1）在Geth安装目录下放置初始化创世块文件，创始区块必须是.json文件，文件名可自定，这里设置为piccgenesis.json，文件内容如下：
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表12-3 创世块文件参数解释
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（2）初始化一条私有链：

1. geth --datadir "%cd%\chain" init piccgenesis.json

（3）运行并进入该私有链的控制台：

2. geth --identity "PICCetherum" --rpc --rpccorsdomain "*" --datadir "%cd%\chain" --port "30303" --rpcapi "db,eth,net,web3" --networkid 955 18 console

（4）控制台的基本操作：

● 查询账户：eth.accounts

● 创建账户，密码为“******”：personal.newAccount('******')● 账户赋值给变量：user1 =eth.accounts[0]

● 查询账户余额：eth.getBalance(user1)

● 显示当前区块：eth.blockNumber

● 开始挖矿（默认第一个账户得到挖矿收益）：miner.start()

● 停止挖矿：miner.stop()

● 解锁账户（获得账户使用权）：ersonal.unlockAccount(user1, "123456")

● user1转账3以太币给user2：

3. eth.sendTransaction({from: user1, to: user2, value: web3.toWei(3,"e ther")})

第十二章 超级账本项目

12.1 超级账本概述

超级账本（hyperledger）是Linux基金会于2015年发起的推进区块链数字技术和交易验证的开源项目，在始创阶段，联合了IBM、Intel、J.P.Morgan、Accenture、R3、DAH、DTCC、FUJITSU、HITACHI、SWIFT、Cisco 等30家知名企业和利益体，该项目以促进参加成员共同合作，共建开放平台，满足来自多个不同行业的各种用户案例，并简化业务流程为目标，试图打造一个透明、公开、去中心化的分布式账本项目，并作为区块链技术的开源规范和标准，让更多的应用能更容易的建立在区块链技术之上。自2016年5月起，Apache基金会创始人Brian Behlendorf担任超级账本项目的首位执行董事。2016 年 12 月，中国技术工作组正式成立，由IBM、华为和万达担纲，负责本土社区组织和技术引导工作。当前超级账本项目的成员已达140多个，其中近四分之一来自中国。

12.2 超级账本技术结构

超级账本包括三大组件：区块链服务（Blockchain）、链码服务（Chaincode）、会员制服务（Membership）。超级账本构架的三个组件是逻辑结构，不是对独立步骤、地址空间、（虚拟）机器中分区组件的物理描述。超级账本技术构架如下图所示：

图13-1 超级账本技术脚骨

区块链服务：提供并管理分布式账本平台，通过由超文本传输协议2.0建立的点对点协议进行，代表的是账本状态机发生变更的历史过程。区块链服务由点对点（P2P）协议、分布式账本和共识管理器构成。

链码服务：负责提供安全、轻便的沙盒装载路径，供链上代码执行验证节点。链上代码服务使用Docker来存放链上代码，而不需依靠特定虚拟机器或电脑语言；其环境是一个封锁且安全的容器，内含一个签署过的图片库，包括安全的操作系统、链上代码语言，以及Golang（准备期）、Java（计划期）和Node.js（计划期）等SDK（软件开发工具包）组图与执行环境。

会员制服务：负责管理网络上的身份识别、隐私、机密。超级账本是私人认证网络协议，要求所有个体需注册会员服务来获取身份，进而进行网络访问及交易。在网络设置的过程中，验证器可以鉴定交易所需要的权限级别。网络设置过程也会设置权限，实现轻松访问，高速且高效的应用，以及严格控制网络环境。

超级账本所包含的3大组件涉及多个基本概念，具体如下。
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审计性（Auditability）：在一定的权限和许可下，可对链上的交易进行审计和检查。

区块（Block）：代表了一批得到确认的交易信息的整体，准备被共识机制加入到区块链中。

区块链（Blockchain）：由多个区块链接而成的链表结构，除了初始区块，每个区块头部都包括前继区块内容的哈希值。

链码（Chaincode）：区块链上的应用代码，扩展自“智能合约”概念，支持golang、nodejs 等语言，多为图灵完备。

通道（Channel）：Fabric 网络上的私有隔离。通道中的链码和交易只有加入该通道的节点可见。同一个节点可以加入多个通道，并为每个通道内容维护一个账本。

提交（Commitment）：提交节点完成对排序后交易的验证，将交易内容写到区块，并更新世界状态的过程。

提交节点（Committer）：1.0 架构中一种peer节点角色，负责对orderer排序后的交易进行检查，选择合法的交易执行并写入存储。

保密（Confidentiality）：只允许交易的相关方可看到交易内容，其他人未经授权无法看到。

推荐节点或背书节点（Endorser）：1.0 架构中一种peer节点角色，负责检验某个交易是否合法，是否愿意为之背书、签名。

背书过程（Endorsement）：按照链码部署时候的背书策略，相关peer对交易提案进行模拟和检查，决策是否为之背书。如果交易提案获得了足够多的背书，则可以构造正式交易的进一步共识。

调用（Invoke）：一种交易类型，对链码中的某个方法进行调用，一般需要包括调用方法和调用参数。

账本（Ledger）：包括区块链结构（含有全部交易信息）和当前的世界状态（world state）。

成员（Member）：代表某个具体的实体身份，在网络中拥有自己的根证书。节点和应用都必须属于某个成员身份。同一个成员可以在同一个通道中拥有多个peer节点，其中一个为leader节点，代表成员与排序节点进行交互，并分发排序后的区块给属于同一成员的其他节点。

成员关系服务提供者（MSP ：Member Service Provider）：是一个提供虚拟成员操作的管理框架的组件。MSP抽取出签发和验证证书以及用户认证背后的所有加密机制和协议。 MSP可以定义自己的身份概念，以及这些身份管理的规则（身份验证）和身份验证（签名生成和验证）。

排序节点（Orderer）：1.0 架构中的共识服务角色，负责排序可见的交易，提供全局确认的顺序。

带权限的账本（Permissioned Ledger）：网络中所有节点必须是经过许可的，非许可过的节点则无法加入网络。

隐私保护（Privacy）：交易方可隐藏交易的身份，而其他成员在无特殊权限的情况下，只能对交易进行验证，无法获知身份信息。

系统链（System Chain）：由对网络中配置进行变更的配置区块组成，一般可以用做组成网络成员们形成的联盟约定。

交易（Transaction）：执行账本上的某个函数调用或者部署链码。调用的具体函数在链码中实现。

交易者（Transactor）：发起交易调用的客户端。

验证节点（Validating Peer）：维护账本的核心节点，参与一致性维护、对交易的验证和执行。

非验证节点（Non-validating Peer）：不参与账本维护，仅作为交易代理响应客户端的REST请求，并对交易进行一些基本的有效性检查，之后转发给验证节点。

世界状态（World State）：即最新的全局账本状态。Fabric用它来存储历史交易发生后产生的最新的状态，可以用键值或文档数据库实现。

12.3 超级账本应用项目

超级账本由面向不同目的和场景的子项目构成（诸如Fabric、Sawtooth、Iroha、Burrow等 ），定共同遵守模块化设计、代码可读性和可持续的演化路线三个原则。目前，Hyperledger Fabric已作为开发区块链程序或解决方案的基础，允许一些部件，例如共识算法和成员服务都变成即插即用的服务。本章将以Fabric为对象，介绍超级账本的技术架构以及安装服务应用。

1. Fabric技术架构

Fabric项目基于Go语言开发实现，创新的引入了权限管理支持，设计上支持可插拔、可扩展，是由IBM等企业主导的首个面向联盟链场景的开源项目。项目已发布了两个大的版本，0.6实验版本（2016年9月发布）和1.0正式版本（2017年7月发布）。其整体构架如下图所示：

图13-3 Fabric运行环境

图13-2 Fabric技术架构

Hyperledger Fabric为应用提供gRPC API，及封装API的SDK供应用调用。应用可以通过SDK访问Fabric网络中的资源，包括账本、交易、链码、事件、权限管理等。账本是最核心的结构，记录应用信息，应用要通过发起交易向账本中记录数据。链码承载交易执行的逻辑。整个网络运行中发生的事件可以被应用访问，以触发外部流程甚至其他系统。权限管理负责整个过程的访问控制。底层由多个节点组成P2P网络，通过gRPC通道进行交互，利用Gossip协议进行同步。

Fabric开发环境是一个运行在vagrant（一层virtualbox上的虚拟机皮）里的Ubuntu映像，并在虚拟机内部运行了若干Docker容器。从概念上说，是从主机里启动一个虚拟机，在虚拟机上启动Docker容器，运行结构如下图所示：
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使用vagrant集成的开发环境开发允许开发者使用自己喜欢的操作系统和编辑器来开发，同时又可以让系统运行在一个与开发团队一致的开发环境中。需要注意的是主机不能运行在虚拟中，否则会得到VT-x（intel运用Virtualization虚拟化技术中的一个指令集。）不可用的错误信息。

2. Fabric应用环境部署

Fabric的开发环境需要运行于Linux系统，使用windows操作系统的用户就要先行安装虚拟机并构建Linux环境。本书使用版本为Vagrant 1.9.1开发和部署虚拟化开发环境，以及Oracle Virtualbox5.1.12虚拟机软件。

（1）使用Vagrant启动CentOS7

下载CentOS7 box文件，添加到Fabric的devenv目录，运行Git Bash进入命令行窗口，执行：
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添加本地镜像，设置系统环境变量USE_LOCAL_BASEIMAGE，值为 1。在git bash 窗口执行“vagrant up”启动CentOS7.

（2）设置Vagrant用户的Sudo权限

默认的用户Vagrant没有超级管理员权限，可在/etc/sudoers文件修改权限。

[image: ]


（3）安装Go

wget https://storage.googleapis.com/golang/go1.9.linux-amd64.tar.gz sudo tar -C /usr/local -xzf go1.9.linux-amd64.tar.gz

编辑当前用户的环境变量（~/.profile）：
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（4）安装Docker、Docker-Compose
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（5）Fabric安装部署
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运行docker images命令检查下载的镜像列表，显示如下：

（6）启动Fabric网络，ChainCode测试

启动Fabric网络（./network_setup.sh up），程序自动运行ChainCode的测试。编译并生成Fabric公私钥、证书的程序；基于configtx.yaml生成创世区块和通道相关信息；基于crypto-config.yaml生成公私钥和证书信息；基于docker-compose-cli.yaml启动1Orderer+4Peer+1CLI的Fabric容器；在CLI启动时，运行scripts/script.sh文件，这个脚本文件包含了创建Channel，加入Channel，安装Example02，运行Example02等功能。

运行完毕后显示以下界面，表明Fabric网络运行正常，Fabric运行环境至此完成搭建并通过测试。
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第五部分 区块链应用设计实例

第十三章 智能合约编程基础

以太坊项目最大特色就是实现了智能合约，基于以太进行智能合约的开发是深入了解以太链的工作机制和工作量证明共识协议如何保证区块链安全的最佳方法。在编程实现智能合约的编程语言中，Solidity是开发的主流语言，本章将围绕Solidity语言实现一个智能合约的简单样例。

13.1 Solidity版本及智能合约结构

1、Solidity版本

Solidity程序文件以.sol作为文件后缀，由于Solidty软件包有很多版本，因为需要通过具体指令标识代码的编译版本，例如当前程序使用版本0.4.2。
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程序代码指定版本后，早期版本的编译器将无法对0.4.2的源文件进行编译。

2、智能合约程序结构

智能合约与面向对象中的类结构相似，一份合约包含了状态变量，函数，函数修饰符，事件，结构和枚举。合约支持继承机制，其方式是程序编译时通过复制代码来实现的，同时智能合同也支持多态性。

以下是一份智能合约的代码示例，包括了状态变量（state variables）、事件定义（event definition）、函数修饰符（function modifier）、构造器（construtor）以及函数（functions）部分。
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代码执行顺序如下：

（1）使用关键字contract申明一份合约。

（2）声明两个状态变量，其中data变量用于存储数据，owner变量用于存储以太钱包所有者的地址（EWA：Ethereum Wallet Address），智能合约将部署于此地址。

（3）定义一个事件logData(uint256 dataToLog)，用于通知客户端所发生的事件，当data变量改变时将触发事件。所有事件被保存于区块链中。

（4）定义一个函数修饰符onlyOwner()，在执行函数前自动检测预设条件。这里，修饰符检查合同的所有者是否调用函数。如果没有，则抛出异常。

（5）定义智能合约的构造函数Sample(uint256 initData, address initOwner)。在部署合同时，构造函数被调用，构造函数用于初始化状态变量。

（6）最后，定义两种方法。第一种方法getData()是获取数据状态变量的值，第二种方法setData(uint256 newData)是更改数据值的方法。

13.2 Solidity内置数据类型

在深入了解智能合同的特性之前，先介绍与Solidity程序语言相关的内容，包括变量特征、数据类型等，便于读者阅读和理解后续的程序代码。

1、变量属性

几乎所有的程序语言都将变量存储于内存中，但是在Solidity中，变量是根据上下文存储在内存和文件系统中的，变量会存储在一个默认位置，对于诸如字符串、矩阵和结构的复杂数据类型，可以通过向存储或内存重写变量。函数参数的默认存于内存中，本地变量和状态变量默认存储于磁盘，这种存储方式影响着不同变量的赋值行为：

（1）存储变量和内存变量之间的赋值总是会创建一个拷贝。但是在内存中将一个复杂类型变量赋值给另一个存储复杂类型变量不会创建副本。

（2）对状态变量赋值总是会创建一份独立拷贝，但不能将内存中的复杂类型变量赋值给本地的存储变量。

（3）在将状态变量赋值给本地存储变量时，本地存储变量指向状态变量，也就是说，本地存储变量是一个指针。

2、整型数据

Solidity是静态类型语言，变量持有的数据类型需要预先定义。默认情况下，变量的所谓位都赋值0。在Solidity中，变量是函数作用域，即一个变量在函数的任何地方声明将会在整个函数内起作用。

Solidity包括布尔型（bool）、无符号整型（uint8、uint16、uint24…uint256）、符号整型（int8、int16、int24…int256）、无符号分数（ufixed0x8、ufixed0x16…ufixed0x256）、符号分数（fixed0x8、fixed0x16…fixed0x256）的常用数据类型。同时，Solidity还有一种特殊的地址数据类型（address），用于存储以太钱包的地址，address类型包含balance和send两个属性，其中balance用于检查钱包地址的余额，send用于发送Ether到钱包地址。Send方法取得需要传送wei（Ether最小单位）的数量，并根据传送的成功与否返回真假。Wei从调用send方法的合约中进行相应数量的扣将。

3、数组

Solidity支持泛型数组和字节数组，支持固定大小数组、动态数组以及多维数组。

以下是数组的语法例子：
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数组的length属性用于计算数组长度，还可以对length属性赋值以更改数组长度，但是内存的数据或非动态数据不能改变数组长度。此外，访问一个非索引的动态数组，会发生异常抛出。
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注意：数据，结构和映射不能作为函数的参数，函数也无法返回这些数据类型。

4、字符串

以下是一个字符串的语法例子：
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5、结构

以下是结构的语法例子：
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6、枚举

以下是枚举的语法例子：
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7、映射

映射数据类型是哈希表，只能存储在存储器中，而不是内存中，因此只能声明为状态变量。映射可以被认为是由键/值对组成的，键值实际并不存储，而是键值哈希用来查询对应数值。映射没有length属性，无法将映射数据赋值给另一个映射。
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8、删除操作符

delete操作符可应用于任何变量，以将其重置为默认值，默认值为0。delete应用于动态数组，将其数组元素清空，长度置为0；delete应用于静态数组时，将其所有索引的数据置0。对一个map类型使用delete没有任何作用，如果想要删除map的一个键，那么所关联的数值也会被删除。

以下是delete操作符的语法句子：
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9、变量声明

Solidity使用var关键字声明变量。在这种情况下，变量的类型是根据分配给它的第一个值动态决定的。

以下是var的语法句子：
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注意：var不能用于定义数组、映射和静态变量，也不能作为函数的参数。

13.3 智能合约控制与循环

1、基本结构

为了对智能合约有一个基本了解，先看一下代码结构示例：
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2、循环控制

智能合约支持if-else和whie，for等经典的程序控制结构。同时，智能合约还支持new操作符，代码示例如下：
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3、异常处理

智能合约也支持异常处理，代码示例如下：
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4、外部函数调用

外部函数调用是指一个函数调用另一个合约中的函数，代码样例如下：
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13.4 智能合约语法特性

有了Solidity基本语法的了解之后，下面可以深入研究合同基本特性，以下代码展示了智能合约的新特性。

1、合约变量及函数可访问性
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以上代码段中，定义为public的变量可以被其他合约对象访问，而internal只能被继承的合约访问，private则只有定义的合约内部才能访问。函数可以声明为external，可用于外部函数的调用（this.a()），这些特性借用了面向对象开发的很多思想。

2、函数修饰符

修饰符集成自子类合约，函数能通过一个空白间隔的列表使用多个修饰符，列表中的修饰符按序列对函数起作用。

在修饰符定义的内部，倘若需要提前运行另一段修饰符的代码，可以使用下划线“_”进行中断，代码样例如下：
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myFunction被调用之后的执行顺序如下：
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当调用myFunction之后，函数返回1，但此刻状态变量a的值为8。在修饰符或函数内的return指令立刻离开函数，返回这分配给所需要的任何变量。在函数中，调用者的代码执行完毕，return之后的代码继续执行。在修饰符中，代码在“_”之后先执行下一个修饰的代码，之后继续执行剩余的代码。

3、回退函数

合约中，无命名的函数称为回退函数（fallback），这种函数不带参数，不返回任何值，如果其他函数都不匹配给定的函数标识符，则在调用该合同时执行它。当合约在没有函数调用的情况下接受到Ether，回退函数也会执行，也就是说，交易发送Ether给合约是不会调用任何方法的。

接收Ether的合约如果没有定义回退将抛出一个异常，并将Ether回退。假如想要合约接收Ether，必须要实现一个fallback函数。

以下是fallback代码样例：
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4、继承

为了理解继承特性，先看一段代码：
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5、抽象合约

仅包含函数原型而不是实现的合约称为抽象合约，此类合约不能编译（即使它们包含实现功能和非实现函数一起）。如果合约从抽象合约继承而不通过重写实现所有未实现的函数，则它本身是抽象的。这些抽象合约只为编译器提供所知的接口。当引用已部署的合约并调用其函数时，这是非常有用的。
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6、库

库类似于合约，但它们的目的是在指定地址上只部署一次，并且其代码被各种合约重用。这意味着，如果调用库函数，则在调用契约的上下文中执行它们的代码。由于库是独立的源代码，只能在显式条件下访问调用合约的状态变量。库本身不能有状态变量，也不支持继承，所以不能接收Ether。

一旦Solidity库部署于区块链，只要知道其地址就可以被任何人使用。此外，Solidity编译器需要源代码，这样可以确保所要访问的方法实际存在于库中。

以下是库的示例代码：
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类主要有如下两种用途：

（1）倘若许多合约有相同的代码，可以将其部署为一个通用库，可以有效节约燃气值，因为燃气值大小依赖于合约的尺寸。因此，可以将库作为合约基，以供其他合约使用。

（2）库可用于将成员函数添加到数据类型中。

注意：如果库内只包含内部函数、结构或枚举，则不需要部署库，因为库内的任何代码都将被拷贝到合约中以供使用。

在Solidity中，“using A for B; ”指令将库函数A附加于对象B，这些函数将接收它们被调用的对象作为它们的第一个参数。

以下是for用法的具体示例：
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7、内置区块链属性

Solidity中内置了许多特殊变量和函数用于区块链的开发，其中，区块链的交易属性见表14-1。

表14-1 区块链交易的内置属性表

[image: ]


此外，以太坊中的单位包括wei、finney、szabo等，没有指定单位默认为wei，例如：2 Ether等于2000finney。

13.5 一个简单的智能合约

下面以一个实际例子了解智能合约的编写方法，合约可以证明文件所有权而不泄露实际文件内容。它可以证明文件存在于某个特定的时间，并最终检查文档的完整性。合约将通过将“文件散列—所有者名称
 ”对来实现所有权的证明，通过“存储文件散列—块时间戳
 ”对作为文件存在的证明。而存储散列本身就证明了文件的完整性，也就是说如果文件被修改，那么它的哈希值将发生变化，并且该合约将无法找到任何这样的文件，因此证明该文件已被修改。
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合约设计完毕，需要编译和部署，以太坊提供了solc（下载地址：http://solidity.readthedocs.io/en/develop/installing-solidity.html）的命令行编译器，可对.sol文件进行编译。如果只是想尝试用solidity编写小的合约，你可以使用Remix，不需要安装，使用离线版本可以到 https://github.com/ethereum/browser-solidity/tree/gh-pages 下载zip文件使用。

将代码输入完毕后，进行编译可得到用于部署的字节代码：

从Compile切换到Run区域，在Environment里面选择Java Script VM编译器。再At Address里面输入的eth服务端地址，可以输入测试网络，也可以输入自己搭建的私有链和联盟链。

输入完成之后点击Create，便可完成合约创建工作。
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通过Mist以太坊官方钱包，将合约进行部署，建立智能合约的账户，完成智能合约的部署。
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第十四章 如何设计一个钱包服务

钱包服务的主要目的是用于发送和接收资金，这里面最大的挑战来自于安全和信任关系。用户必须相信他们的资金是安全的，钱包服务的管理员无法窃取钱包中的资金。本章将围绕信任和安全主题，讨论离线钱包与在线钱包的差异，使用hooked-web3-provider和ethereumjs-tx技术创建和签名安全的交易，理解何为HD钱包并如何使用，利用lightwallet.js创建HD钱包以及设计一个钱包服务。

14.1 创建和签名安全的交易
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对于以太坊的一个节点来说，它可以在广播之前对交易进行签名。但如果有一个钱包的私钥存储在其他地方，那么geth客户端就不能找到它，因此需要使用Web3.js类库中的web3.eth.sendRawTransaction() 方法对交易进行广播。

web3.eth.sendRawTransaction()用于广播原交易，即需要自己写代码来创建和签名交易，而以太坊节点不进行改动的直接对交易进行广播。但是使用web3.eth.sendRawTransaction()编写广播交易的代码非常困难，因为这需要生成数据部分，创建原始交易和签名交易，步骤非常繁琐。

Hooked-Web3-Provider库提供了一个自定义提供程序，使用HTTP与geth客户端进行通信。这个提供程序的独特之处就在于，它可以让我们使用自己的秘钥来签名sendTransaction()调用的合约实例，因此不需要创建交易的数据部分。自定义提供程序实际上是重写了web3.eth.sendRawTransaction()方法，因此它可以签名sendTransaction()调用的合约实例，也可以签名web3.eth.sendRaw Transaction()调用的合约实。sendTransaction()方法调用的合约实例能在内部产生交易数据，并利用web3.eth.sendRawTransaction()实现交易的广播。

EthereumJS是关于以太坊类库的集合，而ethereumjs-tx是其中一个类库，它提供了交易相关的各种API接口。例如，它可以用于创建原始交易，对原始交易签名，检查交易是否被正确的秘钥签名等等。

这两个库对于Node.js和客户端的JavaScript均可用，可从https://www.npmjs.com/package/hooked-web3-provider和https://www.npmjs.com/ package/ethereumjs-tx分别下载Hooked-Web3-Provider和etherumjs-tx。

下面为使用库的样例代码：
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代码执行流程如下：

（1）通过Hooked-Web3-Provider库创建一个HookedWebProvider实例，构造函数的对象有两个属性，其中host是节点的HTTP URL，而transcation_signer是自定义提供程序与要签名的交易进行通信的对象。

（2）transcation_signer使用hasAddress检查交易是否可以签名，也就是检查交易签名者是否具有from
 地址帐户的私钥，方法接受地址并回调函数。回调以第一个参数作为错误消息调用，如果找不到地址的私钥，则第二个参数为false。如果找到地址私钥，第一参数为null
 ，第二参数为true
 。

（3）如果找到地址私钥后自定义提供程序调用signTransaction方法进行交易签名，签名方法有两个参数，即交易参数和回调。方法内部首先将交易参数转化为原始交易参数，原始交易参数被编码为16进制字符串；然后，创建缓存存储私钥，缓存使用EthJS.Util.toBuffer方法进行创建；接着，创建一个原始交易并用私钥进行签名；最后，需要使用回调将自定义的原始交易十六进制字符串提供给自定义提供程序，如果方法内部出现错误，那方法的第一个参数为错误消息。

（4）自定义提供程序获取原始交易并使用web3.eth.sendRawTransaction()进行广播。

（5）调用web3.eth.sendTranscation函数向其他账户发送一些ether。由于需要自行对交易签名，所以需要提供from、to账户地址、发送ether数量、消耗燃气数量和燃气价格。

14.2 何为分层确定性（HD：Hierarchical Deterministc）钱包

HD钱包是源自一个种子（seed）点开始的地址和密钥系统。确定性一词意味着seed值相同的条件下，产生的地址和密钥也是相同的，分层则表示地址和密钥以相似的顺序被产生。这样能很容易备份和存储多个账号，只需要存储种子，而不需要单独存储密钥和地址。

在以太坊中有不同类型的HD钱包，根据种子格式和算法不同而产生不同的地址和密钥，例如BIP32、Armory、Coinkite等。所谓BIP是比特币改进建议（Bitcoin Improvement Proposal）的缩写，其用途是向比特币社区提供信息的设计文档，或是比特币交易进程或环境新特性的描述。每条BIP提供了比特币简明的特征和理论特征的技术规范，截止目前为止共有172条BIP，其中BIP32和BIP39分别描述了实现HD钱包的算法和种子规范。

LightWallet作为HD钱包的一种实现，遵照了BIP32和BIP39条款，提供了创建和签名交易，加密/解密数据的API接口。LightWallet API分为keystore、signing、encryption和txutils四个命名空间，其中keystore提供种子和加密的密钥的存放服务，signing提供签名交易服务，encryption提供非对称的加密服务，而txutils提供创建交易服务。

HD派生路径是一个字符串，可以很容易地处理多种加密货币、多个区块链和多个账户。默认情况下，LightWallet使用m/0'/0'/0'作为派生路径，/0'是派生路径参数，0是参数值。每条派生路径都有一条曲线（curve）和一个目的（purpose）。其中curve是椭圆加密算法ECC的参数，例如签名的curve值为secp256k1，而非对称加密使用curve25591；purpose可以判断派生路径是用于签名交易，还是加密/解密数据。

14.3 设计一个钱包服务

了解了何为HD钱包以及LightWallet的相关知识后，可以使用LightWallet和hooked-web3-provider设计一个钱包服务。具体设计流程包括产生种子，显示账户地址和所关联的账户余额，发送ether给其他地址账户。

1、开发环境部署

为了能实现客户端钱包的存取服务，需要设置geth环境，命名如下：
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--rpccorsdomain允许指定的域名与geth通信，可以提供以空格分割的域名列表，例如：http://localhost:8080 https://site.my，同时也支持“*”通配符。--rpcaddr表示可用于访问geth服务器的IP地址，默认为127.0.0.1的本地IP地址，修改为0.0.0.0使得任何地址都可以访问geth服务器。

2、钱包项目结构

假设Nodejs开发环境已经部署完毕，新建一个钱包项目目录结构见下图：

myWallet/Initial/package.json：app后端服务所需要的依赖包。

app.js：app后端服务运行主程序。

public：公共目录，存放前端应用的相关文件，包括css、html和js三个子目录。

public/css/bootstrap.min.css：样式列表引导库

public/html/index.html：HTML界面。

public/js：JS库文件目录，包括Hooked-Web3-Provider、web3js、LightWallet。

public/js/main.js：app前端JS代码。

3、前后端应用服务

设计一个端口为8080的应用服务，app.js代码如下：
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编写函数实现，keystore命名空间的generateRandomSeed()函数创建seed函数如下：
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编写generate_address方法，使用随机方法产生密码，并使用createVault创建keystone对象，对称密钥对私钥进行加密，用generateNewAddress()产生与密钥关联的新账户地址，并用getAddresses进行地址存储。
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编写send ether方法，创建HookedWeb3Provider实例，将keystore作为签名者传递给此实例。对交易签名的时候，调用ks的hasAddress和signTranscations方法，假如被签名的地址不在所创建的地址中，ks给出错误信息。最后，使用web3.eth.sendTransaction方法发送ether，代码如下：
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4、程序测试

创建express web框架，在package.json添加web3、ethereumjs-util、ethereumjs-tx以及lightwallet组件，通过npm install安装，并通过npm start启动，钱包运行界面如下：

点击创建新种子，获得地址，密钥和账户余额：
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为了实现钱包的转账功能，首先从创建区块链的主账号发送ether到对应地址，再通过钱包程序实现转账功能，程序实例如下：

第十五章 建立企业级认证的私有区块链

在了解智能合约以及钱包服务的基础上，可以将其应用于企业内容进行管理控制。假设某企业要求对分散于各地的产品进行质量跟踪管理，要求生产节点能在区块链中创建质量信息，生产节点只能拥有唯一的账户信息，防止多账户情况下智能合约无法验证账户的所有权，而销售节点只能查询区块链中的产品信息，禁止创建区块链。为了实现安全的共识协议，采用授权证明协议（POA：Proof-of-Authority）设计一个结合安全和成本效益的智能合同区块链网络。
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15.1 环境设置

Parity是以太坊的客户端程序，最轻便客户端，客户端采用模块化开发，具有安全校验验证能力，因此在历次以太网攻击中表现卓越。之所以选择其作为企业级认证的私有网络，不仅是因为其集成了web3 dapp浏览器、高级账户管理等实用功能，还因为它内置支持POA协议，可以基于智能合约实现多个授权节点的区块链网络。

现行版本的Parity安装比较简单，可从https://www.parity.io/直接下载parity软件，本书以windows版本为例，安装完毕后，直接在命令行运行：

如上截图所示，parity正确安装。

15.2 创建授权节点的账户地址

为了方便在单机上搭建环境，开打两个命名行窗口，分别代表两个授权节点，创建账户地址命名运行如下：
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15.3 创建智能合约

为所有授权节点创建一份智能合约，合约包括获取授权节点列表（getValidators）、增加授权节点（addValidator）、移除授权节点（reportMalicious）和（reportBenign）4个方法，具体内容见下图：

合约完成后，使用solcjs编译合同并进行部署。
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生成合约的接口文件abi和二进制文件bin，abi接口文件见下图：

15.4 设置创世局区块

启动授权节点需要通过规范文件（spce.json）访问区块，可以通过spec.json创建初始化的创世区块文件。
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validators的list中放置授权节点地址。

stepDuration 设定成5秒产生一个区块。

accounts：ecrecover、sha256、ripemd260、identity是创世区块内建4个合约。

15.5 创建用户账户以及导入授权节点

设置授权节点node1启动文件node1.toml
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访问http://localhost:8180，通过界面创建user账户，此时user账户中并无任何太币。

需要在spec.json设置地址合约初始化以太币，重新启动节点node1。

[image: ]


[image: ]


[image: ]


注意：增加的合约内容与user账户必须保持一致

要实现授权节点之间POA网络，在此环境中导入node1授权节点地址，新增账户中选择“PRESALE WALLET”。

输入授权节点账户名（node1）、密码（password）和钱包文件，本例中文件地址位于所穿创建授权节点账户的\validator1\keys\ethereum目录中。
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授权节点成功导入后，会显示前面所创建的授权地址。

与前述类似，创建授权节点2（node2）启动文件node2.toml，节点访问的端口进行相应修改。
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访问http://localhost:8181，导入node2授权节点。

15.6 部署合约

从新修改spec.json，对合约部署进行部署。
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上例代码中，"constructor
 " : "0x606060
 …………"是合约的字节代码（bytecode），使用前面solcjs编译的内容复制粘贴到此处即可。

利用curl工具进行连接测试：
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返回信息代码包括了node1的enode://RESULT信息，node2节点利用parity_addReservedPeer连接授权节点node1：
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代码返回：

同时，在node2控制台出现：

标志授权节点之间完成相互连接，可以实现基于POA共识协议的交易认证。

至此，本章基于parity实现一个权限管理和隐私保护的POA网络框架，可以基于本框架进行拓展，诸如在智能合约中添加资金流、账务数据以及企业其他信息的记录，而只有授权节点可以读取这些信息，不用担心企业信息会外泄。此外，授权节点只拥有唯一的账户信息，防止多账户情况下智能合约无法验证账户的所有权。
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1 contract ReportingContract {
2 address[] public validators = [@x45945co4e4577f86d4876fb778533622083dca8,
3 exf6ach7f4186a181f06767c43f8cbbbe6a3131b18];
4 mapping(address =» uint) indices;
5 address public disliked;
6
8 function ReportingContract() {
9 for (uint i = B; i <« validators.length; i++) {
18 indices[validators[i]] = i;
11 1
12 I
13
14 AR B AT R B
15 function getValidators() constant returns (address[]) {
16 return validators;
17 1
18 { IR R
19 function addValidator(address validator) {
28 validators.push(validator);
21 1
22 RE
23 function reportMalicious{address validator) {
24 validators[indices[validator]] = validators[validators.length-1];
25 delete indices[wvalidator];
26 delete validators[validators.length-1];
27 validators.length--;
28 1
29 function reportBenign(address validator) {
30 disliked = validator;
31 1
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EX =TS Windows PowerShell

PS D:sparitysnl> parity account new —d ./validatord
Please note that password is NOT RECOUERABLE.

Type password:

Repeat password:
Bx45945c64e45 7786 4487f 6 h7?7853302eB83dc?8

PS D:sparitysnl>

Ly BTER: Windows PowerShell

PS D:sparitysn2l [parity account new —d .Avalidatorl
Please note that password is NOT RECOUERABLE.

Type password:

Repeat password:
Bxfbach?f4186a181f86767c43f8chbbebB3131hi8

PSS D:sparitysn2> _
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solcjs --abi --bin ReportingContract.sol
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000000000000000001d1c177c99320c12bda79b8390ﬂ1c1d4fdc’cc0ad884&7

0000000000000000d303b10293a4980950a29c0{48d86¢ ftb669a3509206b5
I Timestamp 2016-07-04 02:57.45

| Difficulry 209,453,158.595.38
| Nonce 686437237

I Bits 402997206

I Merkle Roo

| 1ee6031605 73dﬁm2c9aﬂ 1bc0360b079ed646b42abbd839 1bdd9c25472b4351 |

Previous Block 1
000000000000000001 d1c177c99320ca2bda79b8a90f7 1 c 1ddfde2ec0adRB4a7 |
Timestamp 2016-07-04 03:14:01 |
Difficulty 209.453,158,595.38 |
|
|
|
|

Nonce 3590140717
Bits 402997206
Merkle Root
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|

| d128b7d15¢35120d3e50e2ae0a245cd322ac97dd0d283 1 :
| Timestamp 2016-07-04 03:15:05 |
: Difficulty 209.453,158,595.38 .
| |
|

Nonce 1672094155
Bits 402997206
| Merklc Rom
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function generate_addresses(seed)

{

var password = Math.random().toString();

lightwallet.keystore.create Vault({

password: password,

seedPhrase: seed

}, function (err, ks) {

ks.keyFromPassword(password, function (err, pwDerivedKey) {
if(err) {

}

document.getElementById("info").innerHTML = err;

else {

ks.generateNewAddress(pwDerivedKey,1);
var addresses = ks.getAddresses();
var web3 = new Web3(new Web3.providers.HttpProvider("http://localhost:
8545™));

var html ="";
var private_key = ks.exportPrivateKey(address, pwDerivedKey);
var balance = web3.eth.getBalance("0x" + address);
html = html + "<p><b>JiK /7 Hidik: </b>0x" + address + "</p>";
html = html + "<p><b>FA%H: </b>0x" + private_key + "</p>";
html = html + "<p><b>#4i: </b>" +

web3.fromWei(balance, "ether") + " ether</p>";
document.getElementByld("info").innerHTML = html;
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function send_ether() {
var seed = document.getElementById("seed").value;
var password = Math.random().toString();
lightwallet.keystore.create Vault({
password: password,
seedPhrase: seed
}, function (err, ks) {
ks.keyFromPassword(password, function (err, pwDerivedKey) {
if(err) {
document.getElementById("info").innerHTML = err;
}
else {
ks.generateNewAddress(pwDerivedKey, totalAddresses);
ks.passwordProvider = function (callback) {
callback(null, password);
Js
var provider = new HookedWeb3Provider({
host: "http://localhost:8545",
transaction_signer: ks
Ds
var web3 = new Web3(provider);
var from = document.getElementByld("address1").value;
var to = document.getElementById("address2").value;
var value = web3.toWei(document.getElementById("ether").
value, "ether");
web3.eth.sendTransaction({
from: from,
to: to,
value: value,
gas: 21000
}, function(error, result){
if(error) {
document.getElementBylId("info").innerHTML = error;
}

else {

document.getElementById("info").innerHTML = "Txn hash: "

+ result;
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"name": "PoANetwork",
"engine": {
"authorityRound": {
"params": {
"stepDuration": "5",
"validators" : {
"list": []

e

"params": {
"gasLimitBoundDivisor": "0x400",
"maximumExtraDataSize": "0x20",
"minGasLimit": "0x1388",
"networkID" : "0x2323"
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password = [''node.pwds"']
[mining]
engine_signer = ''0x45945C64e4577F06d407F6FB77053302E083dC98"

reseal_on_txs = ''none"
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b
"genesis": {
"seal": {
"authorityRound": {

"step": "0x0",

"signature":
"0x0000000000000000000000000000000000000000000000000000000000000000000000
000000000000000000000000000000000000000000000000000000000000"

}
)
"difficulty": "0x20000",
"gasLimit": "0x5B8D80"

)

"accounts": {
"0x0000000000000000000000000000000000000001": { "balance": "1",
"builtin": { "name": "ecrecover", "pricing": { "linear": { "base": 3000, "word": 0 } } } },

"0x0000000000000000000000000000000000000002": { "balance": "1",
"builtin": { "name": "sha256", "pricing": { "linear": { "base": 60, "word": 12 } } } },

"0x0000000000000000000000000000000000000003": { "balance": "1",
"builtin": { "name": "ripemd160", "pricing": { "linear": { "base": 600, "word": 120 } } } },

"0x0000000000000000000000000000000000000004": { "balance": "1",
"builtin": { "name": "identity", "pricing": { "linear": { "base": 15, "word":3 } } } }

"'0x00519f0B439C4c757fE21dASCd2A33B4b8B25Bb4"': { ""balance'':
'"10000000000000000000000" }

}
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function generate_seed() {
var new_seed = lightwallet.keystore.generateRandomSeed();
document.getElementBylId("seed").value = new_seed;

generate_addresses(new_seed);
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(%3]

{"constant”:true, "inputs":[{"name":"","type":"uint256"}], “name": "validators"
s "outputs”:[{"name":"","type":"address"}], "payable"” :false, "stateMutability"”:
"view","type"”:"function"},

{"constant”:false, "inputs”:[{"name":"validator"”, "type"”:"address"}], "name":
"addvalidator”,"outputs":[], "payable”:false, "stateMutability":"nonpayable”,
"type":"function"},

{"constant”:true, "inputs”:

[1,"name":"getValidators™, "outputs”:[{"name":"", "type":"address[]"}],"
payable":false,"stateMutability":"view", "type":"function"},
{"constant":false, "inputs":[{"name": "validator","type":"address"}], "name":
"reportMalicious”, "outputs”:[], "payable”:false, "stateMutability”:
"nonpayable”, "type":"function"},

{"constant”:true, "inputs":

[1,"name":"disliked", "outputs™:[{"name":"", "type":"address"}], "payable”
:false, "stateMutability":"view", "type":"function"},

{"constant":false, "inputs”:[{"name":"validator", "type":"address"}], "name":
"reportBenign”, "outputs":[], "payable":false, "stateMutability":"nonpayable","
type":"function"}, {"inputs":[], "payable”:false, "stateMutability":

"o

"nonpayable”, "type":"constructor"}
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res.sendFile(__dirname + "/public/html/index.html");

1))
app.listen(8080);
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"name": "PoANetwork",
"engine": {
"authorityRound": {
"params": {
"stepDuration": "5",

"validators" : {

"list": []
}
}
}
),
"params": {
"gasLimitBoundDivisor": "0x400",
"maximumExtraDataSize": "0x20",
"minGasLimit": "0x1388",
"networkID" : "0x2323"
b
"genesis": {

"seal": {





OEBPS/Image00083.jpg
geth --dev --rpc -rpccorsdomin "*'" --rpcaddr ''0.0.0.0"" --rpcport ''8545'' --mine --unlock=0
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[parity]
chain = " spec.json"

base_path = ".\validator1"

[network]
port = 30300
[rpc]

port = 8540

" "

apis = ["web3", "eth", "net",

"parity_accounts"]

[ui]

port = 8180
[websockets]
port = 8450

[account]

n "
personal"”,

”parity”,

"parity_set",

"traces",

"

rpc”,
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var express = require("express");
var app = express();
app.use(express.static("public"));

app.get("/", function(req, res){
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"authorityRound": {

"step": "0x0",

"signature":
"0x0000000000000000000000000000000000000000000000000000000000000000000000
000000000000000000000000000000000000000000000000000000000000"

}
b
"difficulty": "0x20000",
"gasLimit": "0x5B8D80"
5
"accounts": {
"0x0000000000000000000000000000000000000001": { "balance": "1",
"builtin": { "name": "ecrecover", "pricing": { "linear": { "base": 3000, "word": 0 } } } },
"0x0000000000000000000000000000000000000002": { "balance": "1",
"builtin": { "name": "sha256", "pricing": { "linear": { "base": 60, "word": 12 } } } },
"0x0000000000000000000000000000000000000003": { "balance": "1",
"builtin": { "name": "ripemd160", "pricing": { "linear": { "base": 600, "word": 120 } } } },
"0x0000000000000000000000000000000000000004": { "balance": "1",
"builtin": { "name": "identity", "pricing": { "linear": { "base": 15, "word": 3 } } } }

}
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var provider = new HookedWeb3Provider({
host: "http://localhost:8545",
transaction_signer: {
hasAddress: function(address, callback){
callback(null, true);
)
signTransaction: function(tx_params, callback){
var rawTx = {
gasPrice: web3.toHex(tx_params.gasPrice),
gasLimit: web3.toHex(tx_params.gas),
value: web3.toHex(tx_params.value)
from: tx_params.from,
to: tx_params.to,
nonce: web3.toHex(tx_params.nonce)
35
var privateKey = EthJS.Util.toBuffer('your private key code', 'hex");
var tx = new EthJS. Tx(rawTx);
tx.sign(privateKey);
callback(null, tx.serialize().toString('hex"));
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var web3 = new Web3(provider);

web3.eth.sendTransaction(

{
from: "0xba6406ddf8817620393ab1310ab4d0c2deda714d",
to: "0x2bdbec0ccd70307a00c66de02789e¢394c2c¢7d549",
value: web3.toWei("0.1", "ether"),
gasPrice: "20000000000",
gas: "21000"

}.

function(error, result){

console.log(error, result)
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Create contract

0.00 eTHer D

Ox66e8...1816 Create contract

You are about to create a contract from the provided data.

Estimated fee consumption 0.0 ether (574,629 gas)
Provide maximum fee 0.0 ether (574,629 gas)
Gas price 0.0 ether per million gas
RAW DATA

0x60606040523415610002576 396000 =
£3026060 3 :

060E040526004381061

Enter password to confirm the transaction

CANCEL SEND TRANSACTION
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hitps:/fwallet.ethereum.org » deploy-contract

SHFTH

1 pragma solidity *0.4.18; . EERNHENEY
2
3+ contract Proof{
4 Proof v
S+ struct FileDetails{
6 uint tisestamp;
7 string owner;
8 }
9
10 mapping (string => FileDetails) files;
1
12 event logFileAddedStatus(bool status, uint timestamp, stri
13
14~  function set(string owner, string fileHash) public (
15

A 16+~ if(files[fileHash].timestamp == 8){
Y £30cPfltatioohl - FilaMotadtalbiock sdmcctans oicand

0.0KH/s 1 files{filetash] = Fileetalls{block.timestasy, owner))

18 logFileAddedStatus(true, block.timestamp, owner, fil¢
19 )

9 3 20~ else(

2 0 2 logFileAddedStatus(false, block.timestamp, owner, fi)
2 }
23 }

o© 2

11 25+ function get(string fileHash) public constant returns (uir
26 return(files[fileHash).timestamp, files[fileHash].ownt
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{

“linkReferences”: {},
“object”: “6060604052341561000£57600080£45b6107458061001 6000396000 £30060606040526004361061004¢57
“opcodes”: “PUSHI 0x60 PUSH1 Ox40 MSTORE CALLVALVE ISZERO PUSH2 OxF JUMPI PUSH1 Ox0O DUP1 REVERT ]
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contract Proof {
struct FileDetails {
uint timestamp;
string owner;
}
mapping (string => FileDetails) files;
event logFileAddedStatus(bool status, uint timestamp, string owner, string fileHash);

11 A S BT 5 TE BRI I )38
function set(string owner, string fileHash) {
11 KA ER B DARR DA SCAR I 7 B PR ) ) B2 TR A7 AE
1 AR B W ST LI TRV
if(files[fileHash].timestamp == 0) {
files[fileHash] = FileDetails(block.timestamp, owner);
I SR, LR IS O BE SR N ST AR AE R R BT AL

logFileAddedStatus(true, block.timestamp, owner, fileHash);

}

else {
11 38 1N FH T O SCEEAFAEPE RN BTG AU RE A7, A SO A AFLE
logFileAddedStatus(false, block.timestamp, owner, fileHash);

}

}
11 FRECAFAE B
function get(string fileHash) returns (uint timestamp, string owner) {
return (files[fileHash].timestamp, files[fileHash].owner);
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¢:| fileProof.sol * » Comple Run Setings Analysis Debugger Support
stng memory owner /@ 3 reference(s) A v

1 pragaa solidity “0.4.8; . Csatbane @he

2+ contract Proof{

3

"ok et Prool v Deals  PubishonSwam

string owner;

6

i )

8

9 mapping (string = FileDetails) files;
10

event logFileAddedStatus(bool status, uint timestamp, string owner, string fileWash);

1

13+ function set(string owner, string fileHash) public {

14

15+ if(files[fileHash].timestamp == @){

16 files[fileHash] = FileDetails(block.timestanp, owner);

7 logFileAddedStatus(true, block.timestamp, owner, fileHash);

T

19+ else{

" TnoFilebddedStatucifalee. hlnck.timestann. owneh. £ileHash): b

¥ @  [2onlyremix transactions, script ~ Search transattions [ Listan on network
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library math {
struct myStructl {
int a;
}
struct myStruct2 {
int a;
}
113X AL B — AN AR HAEAE AL B “s” DMEIRIFSIH, 50 addInt K¢ 2% 1E75 17 myStruct]
/O ENEESE
function addInt(myStructl storage s, int b) returns (int c) {
return s.a + b;
}
function subInt(myStruct2 storage s, int b) returns (int c) {

return s.a + b;

}
contract sample {
11" s 0F BT A G5 K6 B Jn e
using math for *;
math.myStructl sl1;
math.myStruct2 s2;
function sample() {
s1 = math.myStruct1(9);
s2 = math.myStruct2(9);
sl.addInt(2);

/laddInt 5 —ADNSHAE myStruct]l, addInt A2 IS myStruct2, 228 R4
s2.addInt(1);
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block.blockhash(uint
blockNumber) returns

2 e PRI A DUE F TR ) 256 .

(bytes32)
block.coinbase TR L.
(address)

block.difficulty (uint)

LT CRBERAERE, AR BERAZ I — A XHCF 2 20

BHRH.
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block.number (uint) HHRIF S .

block.ti p (uint) YHATHRIF )R
msg.data (bytes) RAFEZE 5 1 F R B S 80 56 B0 A i .
msg.gas (uint) MEARE.

msg.sender (address)  RIEHIH L.
msg.sig (bytes4) A B PTG CRAEGR IR
msg.value (uint) K%k wei BRI L.

now (uint) T HR A 1)

tx.gasprice (uint) IR AN o

tx.origin (address)

S WIRIETT GEREIEE

<address>.balance
(uint256)

Hihit: wei (A%

<address>.send(uint256
amount) returns (bool)

RI%E RN wei BlHihl, KRS IR false.

this AL, Wiy address FAL
selfdestruct(address #9584 RT AL, K TS RIERS e bt

recipient)
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contract samplel {

function a() returns (int b);

}

contract sample2 {
function myFunc() {
samplel s = sample1(0xd5f9d8d94886e70b06e474c3fb14fd43e2f23970);

I MREBEAEME AL, BIEHAT R
s.a();
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library math {

function addInt(int a, int b) returns (int ¢) { return a + b; }
}

contract sample {

function data() returns (int d) { return math.addInt(1, 2); }
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contract samplel {
function a(){}
function b(){ }

/Isample2 4k 7K samplel
contract sample?2 is samplel {
function b(){ }

contract sample3 {
function a(){ }
function sample3(int b) { }

//sample4 47K samplel Il sample2, Tfil samplel & sample2 152K
contract sample4 is samplel, sample2 {
function a(){}
function c(){
111X AT 54 sample3 ) a J7 i
sample3.a();

/X B AT E Y] samplel K a 51

samplel.a();

/I A sample2.b(), FARLKELVR G, Fib#E 5 T samplel.b()
b();
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I IRFIE R BL DS, WREE TS ARG R B R E.

/I 1E Solidity H', A& REA U ARG KA, MR CEWIGM G, KL
Il 45T 3K,

contract sample5 is sample3(122) { }
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—int ¢ = b; # # A\ myModifier]
—int ¢ = a; # @A\ myModifier2
—a=96; # I myModifier3
| return;
—int ¢ = a; # A myModifier4
—a=1;# A myFunction
| return a;
~—a=99; # R[] myModifier3
~c =a; # &[] myModifierl
—a=2g;
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Contract sample {
function() payable {
}
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a=09;

}

modifier myModifier2 {
int ¢ = a;

}

modifier myModifier3 {
a=96;
return;
a=99;

}

modifier myModifier4 {
int ¢ = a;

}

function myFunction() myModifier1(a) myModifier2 myModifier3 returns (int d) {
A=l

return a;
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int private e = 90;

//sample3 4% 7K sample2
contract sample3 is sample2 {

samplel s;

function sample3() {
s = new samplel();
11" B &R 1A
s.a();

11 B &R 1]

var f =s.b;

Il gmiEER, A7 AN REIRE
s.b =18;

Il R

s.c();

11 AR 1]
d=S8§;
Il R
e=7
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contract sample {
int a = 90;
modifier myModifier1(int b) {
intc=b;# (1)

=5
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Il R — AN EEHEREL
samplel s2 = samplel(addressOfContract);
s2.makePayment(112);
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contract samplel {
int public b = 78;
int internal ¢ = 90;

function sample1() {
11 AR ]
this.a();
Il GRPER IR
a();

/1 R )
b=21;

11 4N )
this.b;

11 4N )
this.b();

I P
this.b(8);

Il G PR IR
this.c();
I W ERY ]
c=9;

function a() external { }

contract sample2 {
int internal d = 9;
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contract sample {  function myFunction() { throw; } }
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contract samplel {

int a;

/" payable" & P ik FRAE 1 #F

IR 55— A& R 775 K 1% Ether, 25203 F LB 1F

function samplel(int b) payable {
a=b:

}

function assign(int c¢) {
d=ic:

}

function makePayment(int d) payable {
a=d;

}

contract sample2 {
function hello(){ }
function sample2(address addressOfContract) {
I QIEELISER], Kik 124 wei
samplel s = (new samplel).value(12)(23);
s.makePayment(22);

Il )i% Ether
s.makePayment.value(45)(12);

I A8 EFTESH RIS (gas) &=
s.makePayment.gas(895)(12);

17%3% Bther, f8EMRS &
s.makePayment.value(4).gas(900)(12);

/1 APERIAF samplel SE451f( hello() 5%
this.hello();
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/1 B E 2] samplel
contract samplel {

int a;

function assign(int b) {
a=b;

}
/1 Bl & 2] sample2
contract sample2 {
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function sample2() {
samplel s = new samplel();
s.assign(12);
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contract sample{
inta=12;
int[] b;

function sample() {
1 if-else W45 1)
if(a==12) { }
else if(a ==34) { }
else { }

Il 7 A
var temp = 10;

// while 214
while(temp < 20) {
if(temp == 17) { break; }

else { continue; }

temp—++;
}
/1 for JEIREEH

for(var iii = 0; iii < b.length; iii++) { }
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int256 x = 12;

Iy WM int256
vary = x;
uint256 z=9;

HRAESE, TEAT R 5 B AN o5 8 A i e U
v =27
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contract sample {
struct Struct {
mapping (int => int) myMap;
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int myNumber;

int[] myArray;
Struct myStruct;

function sample(int key, int value, int number, int[] array) {
/lmaps JCIETRAE, Bt DARA I R £ AT DL 2S5 myMap 94540

myStruct = Struct(number);

/I & map BE/AEXT
myStruct.myMap[key] = value;

myArray = array;

}

function reset(){
// myArray KJEE 0
delete myArray;

//myNumber N 0 1€, myMap {REFAAE
delete myStruct;

function deleteKey(int key){
/1 R AE X
delete myStruct.myMap[key];
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OS choice;

function sample(OS chosen){

choice = chosen;

function setLinuxOS(){

choice = OS.Linux;

function getChoice() {

return choice;
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contract sample{
mapping (int => string) myMap;
function sample(int key, string value){
myMap[key] = value;

/lmyMap2 s&Xf myMap ) 5| F
mapping (int => string) myMap2 = myMap;
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contract sample{
struct myStruct {
bool myBool;
string myString;

myStruct s1;

SRR T A AR, R A AR T AR
myStruct s2 = myStruct(true, ""); / &5 77 1k1ER]

function sample(bool initBool, string initString){

I B — S5 L
s1 = myStruct(initBool, initString);

I B — A A7 S5 5L 1

myStruct memory s3 = myStruct(initBool, initString);
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contract sample {

11 BRI R 9T E FIAEE
enum OS { Windows, Linux, OSX, UNIX }
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contract sample{
I PR AR A A TR T, RECPRT BRARR AR T A AT
// myString FF0d T F 45 H o
string myString = ""; /7 fF R HikE.
bytes myRawString;

function sample(string initString, bytes rawStringInit){

myString = initString;

//myString2 7245 7] myString 454t .
string myString2 = myString;

/ImyString3 &7 T NAF I F4F 6
string memory myString3 = "ABCDE";

Il FR K A B R A AR
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myString3 = "XYZ";
myRawString = rawStringInit;

/1 471 myRawString K&
myRawString.length++;

11 G R IR 9 5
string myString4 = "Example";

I 4 IS A S R
string myString5 = initString;
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contract sample{

HENASEUH
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// myArray[0, 0154, [0, O1FI2E 2 AR 4 FLAH v e 1,
11 PIEASBE 3 e — 78 OB B R .
int[] myArray = [0, 0];
function sample(uint index, int value){
/1 B R 552 uint256 K7

myArray[index] = value;

//myArray2 H$5%H45 7] myArray
int[] myArray2 = myArray;

11 PAF A [ e R i
1 X BAEH wint24, K 99999 & i KAH, TFE 24 LRFE R KM
uint24[3] memory myArray3 = [1, 2, 99999];

/I #¥5 B array literal
/I 24 myArray4 A REIRAE A7 I B 2 SRR Il L 5
uint8[2] myArray4 = [1, 2];
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contract Sample

{

//state variables
uint256 data;
address owner;

/levent definition
event logData(uint256 dataToLog);

//function modifier
modifier onlyOwner() {

if (msg.sender != owner) throw;
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//constructor
function Sample(uint256 initData, address initOwner){
data = initData;

owner = initOwner;

//functions

function getData() returns (uint256 returnedData){
return data;

}

function setData(uint256 newData) onlyOwner {
logData(newData);

data = newData;
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I[pragma Solidity *0.4.2;
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# &84 docker-compose 155 AL

chmod +x /usr/local/bin/docker-compose
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# Fabric JRf% % Fabric Docker 5514 F#

mkdir -p ~/go/src/github.com/hyperledger

cd ~/go/src/github.com/hyperledger

git clone https://github.com/hyperledger/fabric.git
cd ~/go/src/github.com/hyperledger/fabric

git checkout v1.0.0

# BT

cd ~/go/src/github.com/hyperledger/fabric/examples/e2e cli/
source download-dockerimages.sh -c x86 64-1.0.0 -f x86 64-1.0.0
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"minGasLimit": "0x1388",
"networkID" : "0x2323"
b
"genesis": {
"seal": {
"authorityRound": {

"step": "0x0",

"signature":
"0x0000000000000000000000000000000000000000000000000000000000000000000000000
000000000000000000000000000000000000000000000000000000000"

}
)5
"difficulty": "0x20000",
"gasLimit": "0x5B8D80"
I
"accounts": {
"0x0000000000000000000000000000000000000001": { "balance": "1", "builtin":
"name": "ecrecover", "pricing": { "linear": { "base": 3000, "word": 0 } } } },
"0x0000000000000000000000000000000000000002": { "balance": "1", "builtin":
"name": "sha256", "pricing": { "linear": { "base": 60, "word": 12 } } } },
"0x0000000000000000000000000000000000000003": { "balance": "1", "builtin":
"name": "ripemd 160", "pricing": { "linear": { "base": 600, "word": 120 } } } },
"0x0000000000000000000000000000000000000004": { "balance": "1", "builtin":
"name": "identity", "pricing": { "linear": { "base": 15, "word": 3 } } } },
"'0x0000000000000000000000000000000000000005"': { ""balance': ""1",
"balance'': ''1", "constructor'' : ""0x606060 ¢« +s+2- Y
"0x00519f0B439C4c757fE21dA5Cd2A33B4b8B25Bb4": { "balance":
"10000000000000000000000" }

}
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curl -sSL http://acs-public-mirror.oss /....../internet | sh -

# 2% Python-pip
sudo apt-get install python-pip

# %% Docker-compose
curl -L https://get.daocloud.io/....../1.12.0/docker-compose-"uname -s -
uname -m" > ~/docker-compose

sudo mv ~/docker-compose /usr/local/bin/docker-compose
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ACCOUNT INFORMATION

0 creation type Q import account

D oxF6ach7f41864101F06767c43fSCBBbE6D3131BFS
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curl --data '{"jsonrpc":"2.0","method":"parity_addReservedPeer","params":["enode://RESUL
T"],"id":0}' -H "Content-Type: application/json" -X POST localhost:8541
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nn

curl --data '{"jsonrpc":"2.0","method":"parity_enode",
application/json" -X POST localhost:8540

params":[],"id":0}' -H "Content-Type:
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$vagrant box add hyperledger/fabric-baseimage centos7.box
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[parity]
chain = " spec.json"
base_path = ".\validator2"

[network]

port = 30301

[rpc]

port = 8541

apis = ["web3", "eth", '"net",

"parity_accounts"]
[ui]
port = 8181

"personal"”,

”parity”,

"parity_set",

"traces",

”rpC”,
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Download Geth - Frost (v1.8.2) - Release Notes

You can download the latest 64-bit stable release of Geth for our primary platforms below. Packages for all
supported platforms, as well as develop builds, can be found further down the page. If you're looking to install
Geth and/or associated tools via your favorite package manager, please check ourinstallation guide.

A Geth 1.8.2 for Linux & Geth 1.8.2 for macOS == Geth 1.8.2 for Windows P Geth 1.8.2 sources
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ACCOUNT INFORMATION

& creationtype ————

NODET

W

D 0x45945064e4577F06d407F6FB77053302E083dC98
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2
3
4.
5

"nonce" : "0x0000000000000042" ,

"mixhash" :"0x0000000000000000000000000000000000000000VVBV0V

0000000000" ,

6.
7

2 1

10.
i (S
125
13.
14.
15.

"difficulty": "o0x4000",

"alloc": {},

"coinbase" : "0x00000000000000000000000000VVVVVV0" ,

"timestamp": "©Ox00",

"parentHash" : "0x00000000000000000000000000000000000000000000

00000000000000000000" ,

16.
17
18.
19,
29,
21.

"extraData": "PICC GenesisBlock",

"gasLimit": "OxFFFFFEFe"
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MPORT ACCOUNT

0 creation type . import account

nodel

UTC-2018-03-06T08-01-287--81a5306f-b744-dc8f-8ac5-7 7fdf033f5a2
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"name": "PoANetwork",
"engine": {
"authorityRound": {
"params": {
"stepDuration": "5",
"validators" : {
""contract'': ''0x0000000000000000000000000000000000000005"

b
"params": {
"gasLimitBoundDivisor": "0x400",

"maximumExtraDataSize": "0x20",
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[websockets]

port = 8451

[ipc]

disable = true

[account]

password = [''node.pwds'']

[mining]

engine_signer = "'0xF6acb7f4186A101F06767c43fSCBBbE603131BF8'"

reseal_on_txs = ''none"
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vagrant ALL=(ALL) ALL
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export PATH=$PATH:/usr/local/go/bin
export GOROOT=/usr/local/go

export GOPATH=$HOME/go

export PATH=$PATH:$HOME/go/bin
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