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你现在一无所有的话，还会担心失去什么？

各位书友好，我是郭宏才Chandler Guo。

众所周知，我玩比特币的出发点就是挣钱。这是一个赤裸裸的观点，赤裸到说出这种观点居然会被踢出群。

我一直相信一句话，挣钱可以解决生活中90%的烦恼，我也相信很多草根出身的朋友都深有体会。

其实在4年前，2014年我去香港开会，还舍不得一千多元钱一晚的酒店住宿费。那天晚上我和火币的高管挤在一间。我跟他说我要搞矿场，内蒙古的电才三毛多一度，说得我满是憧憬，他却打起了呼噜。后来我们真的在内蒙古建起了大矿场。这是我在比特币身上挣到的第一桶金。

区块链发展到今天，已经没有人可以控制，也没有人可以阻挡。因为很多人不理解区块链，所以担心区块链的火热会引发一系列问题，但是区块链根本没有问题，恰恰相反，区块链是解决社会问题的新方法。例如现在互联网可以自由地跨越国界，但是金融的流通却门槛重重。区块链网络就可以完全让金融像互联网那样流通起来。

人们把区块链定义成一场新的革命，区块链革命的对象不是生产力，而是生产关系。毫无疑问，革命也意味着牺牲，意味着利益链条的重新洗牌。听到这些话，怂了的人就别干，干了就不要怂。不过要是你现在一无所有的话，你还会担心失去什么？

硅谷风投教父Tim Draper 在2014年说比特币三年内要涨到1万美元，我当时就说少了，结果2017年底涨到了2万美元。他最近又说到2022年比特币要涨到25万美元，我觉得还是说少了，比特币未来经历4次减半之后，在我有生之年肯定能上100万美元。也希望在我有生之年，能够花100个比特币，买一张去往月球的门票。

我最近就用比特币在美国硅谷买了一个庄园，“韭菜庄园”的招牌我已经挂在大门上。我要把这个韭菜庄园打造成全世界币圈的根据地，只要是币友都可以来。

孙健先生的这本《区块链百科全书：人人都能看懂的比特币等数字货币入门手册》写得很清晰，把区块链和数字货币的前世今生都说明白了，还揭露了不少打着区块链名号的骗局。新韭菜看完之后，快速升级成老韭菜，能少走很多弯路。

最后，建议大家一定要买一个比特币，传给自己的儿子，切记！

郭宏才Chandler Guo

2018年5月15日 美国纽约
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区块链这个技术幽灵，对我们未来世界的意义大于人工智能

比特币和区块链，像一个技术幽灵，越来越多地进入我们的现实世界中，它们在一步一步地改变着我们原有的很多不可动摇的观念，很多人不信、不屑；很多人拥抱、投机，更有很多人谨慎观望。

在过去不到十年的时间里，比特币的崛起非常壮观，从几乎没任何价值增长到最高点接近2万美元。在过去两年里，比特币的价值上涨了近30倍，比特币的流通价值已经接近1700亿美元，已高于麦当劳的市值。

究竟是什么支撑着比特币的崛起？我认为有三点：第一，比特币有一批技术的绝对信仰者；第二，总量被固定在2100万个的比特币，今天已经被挖过半，人们开始意识到它越来越重要的价值投资属性；第三，比特币被炒币群体高度关注并借机炒作。

然而，很多人听说过比特币，但对区块链却毫无了解。

其实，区块链技术是比特币的底层技术，比特币一直在没有任何中心化机构运营和管理的情况下运行。可以说，比特币是区块链的第一个应用，以后区块链逐步扩展到了越来越多的行业中。

我们常常把比特币比喻成BlockChain 1.0，而把发布智能合约技术的以太坊比作BlockChain 2.0，因为其支持了更多的区块链项目，发行自己的Token，被译为代币或者通证。今天，越来越多的区块链公链项目，开始推动BlockChain 3.0，即如何推动应用的成熟，如何把区块链技术应用于行业和消费市场。

区块链技术的模型自下而上由数据层、网络层、共识层、激励层、合约层和应用层等6层结构组成。很多技术型创业者一看，说这没有什么新鲜技术，这是P2P技术的新瓶装旧酒，当年的Napster、NetAnts，甚至快播都是做这个起家的。

但是，当我们深入研究这种新的模型，就会发现“开源共识激励”在其结构设计中的重大意义。这种新的多层级架构叠加的系统设计，融合了数据、计算、治理，构造了全新的技术文明和社会文明体系，它将给我们一个更自由、更透明、更公平的环境。

从对人类社会繁荣共生的意义上看，区块链改变价值传递的意义，一定大于人工智能对于生产力提升的意义。

有人问：区块链是对互联网的一场革命和颠覆吗？我不愿意用革命和颠覆来形容，我更愿意说，区块链和互联网，今天的两大平行世界，未来将走向逐步融合。

今后三年，每个互联网公司，都可能会有结合区块链的技术；同样，好的区块链项目，一定也要结合互联网现有的技术和用户资源，才能真正做大。

希望我们很多人能更加重视区块链，更加重视其价值，理解它发展中必然遇到的困难和机会。

《区块链百科全书：人人都能看懂的比特币等数字货币入门手册》作为区块链行业的一本百科全书，生动地展现了区块链的行业生态，让你对区块链这个技术幽灵不再畏惧和陌生，帮助你揭开区块链神秘的面纱，更好地理解区块链的价值所在。

王峰

火星财经发起人、蓝港互动创始人、极客帮创投合伙人

2018年5月24日 中国北京
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区块链是行动者的红利

2017年，加密货币波澜壮阔的大牛市塑造了大量的财富传奇，很多人因为比特币的暴涨关注到了它背后的区块链，又有一小部分人因为开始投资加密货币正式进入了区块链的大门。在剧烈波动的市场行情中，有的人收益不菲，有的人黯然离开。但是，如果你仅仅把区块链当作“炒币”的工具，可能会以错误的姿势错过这个时代最大的浪潮之一。我相信：区块链的大红利属于行业的深度参与者和共建者，这是一个更高的认知起点。

很多新的理念和范式刚刚出现时，人们常常会谈“颠覆”，但大多数时候新技术、新范式只是帮助产业完成了进化，而没有带来摧毁。区块链也一样，我认为它并不会替代和颠覆互联网，只是为越来越中心化的互联网世界提供了另一种方案。我们可以选择目前体验更流畅、更成熟但用户缺少隐私保护和自主权的互联网，也可以选择目前尚不成熟、体验磕磕绊绊但给你高度自主权和隐私的、开放透明的区块链。

尽管相对于互联网，区块链生态的市场占有率现在可能连0.1%都不到，但是我们相信它在接下来的共识会越来越广泛，逐步达到1%、10%，甚至更高。是继续在巨头林立的古典互联网血海里竞争，还是出发去仍是蓝海、疆域不断扩大的区块链世界里奔跑，这是这个时代每一个人都要思考和选择的问题。

我和公信宝的另外几位合伙人很早就开始了对区块链行业的探索、思考并付诸行动，投资过多种加密货币，做过矿池，做过区块链应用，直到2016年创立公信宝，在这个过程中我们遇到了很多坑，走过一些弯路，这些最终都成为了我们后来创业的宝贵财富。但不得不承认，如果在当时我们就读过像《区块链百科全书：人人都能看懂的比特币等数字货币入门手册》这样的书，后来的我们会前进得更快。

如果你也想进入这个机会和挑战并存的世界，建议你好好读一读这本书再出发，站在一个更高的认知起点开始行动；如果你已经在路上，那么也可以在行动中实践和求证书中的观点。

我们知道，目前的区块链无论是共识、技术、应用、理念乃至监管法规和大众教育，都仍有很长的路要走。这些都要以行动来实现，希望行业中多一些实践者和思考者，少一些浮躁者和鼓吹者，推进技术发展，加快应用在切实场景中的落地，将泡沫变为现实。

黄敏强

公信宝创始人&CEO

2018年5月21日 英国伦敦
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数字货币一定会从当前的投资价值，逐渐回归到使用价值

毫无疑问，比特币是2017年以来最受人关注的投资品，没有之一。与此同时，伴随着首次代币发行带来的巨大暴利空间，以及坊间流传的一夜暴富的故事，区块链成为全民热议的词汇，各色人群与各类资金蜂拥而至。一时间所有的人都希望参与其中，都在为错过了比特币而悔恨。但是，因为政策的不稳定、行业极度缺乏监管及各类非法融资、操纵市场的行为，除了少数核心玩家，大量不明就里跟风而来的入门人士在不知不觉中成为了“韭菜”。

的确，区块链的发展及数字货币的繁荣是一次史诗级的浪潮。产业、技术与社会三个因素共振，必然带来超级大的投资和创业机会。然而，区块链和数字货币投资具有三个极其鲜明的特征：一是极强的技术属性，二是极强的金融属性，三是极强的社区属性。因为行业不成熟，获取暴利和血本无归同时存在。如果没有较好的技术背景、金融背景和社会理解能力，很难快速有效地切入数字货币市场。

Kcash认为，对于大多数首次接触区块链项目和数字货币的人而言，第一重要的是学习数字资产的管理，首先确保资产的安全问题，然后才是考虑投资标的和投资回报的问题。区块链技术属性、去中心化的运行模式所带来的前所未有的资产存储状态和模式，需要新用户快速理解并熟练使用，这并不是一件容易的事情。Kcash团队自2013年底开始接触比特币并开始相关领域的创业，作为国内首款跨链的数字货币钱包，在跨链技术、安全管理、用户体验等方面均处于业内一流的水平，2017年9月上线至今已经有数十万用户，是数字货币资产存储的第一选择。

未来，随着区块链技术及市场的日益成熟，会有越来越多落地应用的场景出现。数字货币会从当前的投资价值、交易价值，逐渐回归锚定价值、使用价值，这个时候支付就会成为更加广泛的需求。Kcash定位于区块链世界的支付宝，从数字货币钱包领域开始，已经开发出币生币理财（类似于余额宝）、数字货币质押借贷（类似于金融配资）等产品，满足用户更多、更大规模的金融需求。通过开发跨链映射的Kchain金融公链，实现高速便捷、无摩擦成本的支付，是Kcash更长远的追求。Kcash也相信，数字货币世界的支付场景与规模将令人欣喜。

预祝所有读者都能在数字货币世界中有所斩获，而这本《区块链百科全书：人人都能看懂的比特币等数字货币入门手册》是大家入门区块链的特别好的选择。希望孙健先生能给区块链玩家带来更多优秀的作品。

余水

Kcash联合创始人

2018年5月17日于北京
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区块链会对中介型行业进行降维打击

说到区块链，我觉得应该从《失控》这本书说起。我在2003年第一次读它时，被书里讲的很多概念所震撼，凯文·凯利从蜂巢这个生物组织开始讲起，引申到了民主制度、分布式管理、网络链接等。我认为区块链正是这些概念的落地实现。而比特币的诞生，在我看来更多的是一种思想、信仰的传递，中本聪和一帮技术极客们所倡导的自由主义，让比特币变成一个真正不受政府或银行控制的全球流通电子货币，这也是中本聪们对现实世界和货币体系的一个重大挑战，从目前的比特币全球流通情况来看，无疑也是一次成功的挑战。我建议所有区块链行业的人，或有兴趣加入区块链行业的人，都认真读一下《失控》和中本聪写的比特币白皮书，从思想上对区块链有个共识，区块链不仅仅是一个底层技术，更多的是一种新型的信任机制、激励模型和治理结构，通过共识、共建、共享形成了一个完善的自运行组织，区块链会对公司制度产生颠覆性的影响，同时也会对众多中介型的行业降维打击，在金融行业、游戏行业、共享经济等行业，区块链技术已经有了很多的落地应用，随着底层公链技术的不断发展，我相信会有越来越多优秀的区块链项目产生。目前我认为还处在区块链行业的1.0阶段，区块链领域的“腾讯”“阿里”都还没有诞生，希望读者们能抓住这个历史的机遇，拥抱区块链，拥抱未来。

对于区块链产业的投资，我们JRR CRYPTO主要是布局在区块链服务方面的企业，简单讲就是“卖水”型企业，比如在垂直的服务型生态链中，矿机矿池是一个生态，交易所是一个生态，公链是一个生态。在这些重要的生态中，我们都会做战略布局，掌握一些头部资源。例如交易所，我们天使投资了币安Binance，这是我们在区块链产业布局中的一个龙头资源。公链未来也会是一个激烈的战场，我们今年参与了EOS超级节点竞选，因为非常看好EOS的DPOS机制，也希望能参与和共建EOS这个生态。

具体到区块链的项目投资，我不太赞同所谓传统投资人、古典投资人、区块链投资人这样的区分提法。我相信商业判断的本质是不变的，最核心的还是看人、看团队、看创业者的初心。我也不认为传统、古典投资人在对项目判断上不占有优势，只是传统的投资决策流程周期比较长，在区块链“币圈一日，人间一年”的时代背景下，倒是的确需要提高效率。

目前，我既是投资人，同时也是一个创业者，在做一个数字货币的行情软件项目，这两个角色的切换，让我在面对创业者的时候能够更有同理心，在面对投资人的时候更知道如何切中要害地介绍项目。能够踏上区块链的浪潮，真是感到非常幸运，孙健先生的这本《区块链百科全书：人人都能看懂的比特币等数字货币入门手册》，条理清晰、内容全面，非常适合新入区块链领域的读者，帮你在区块链的历史大浪潮中，乘风破浪、一往无前。

苏兴

JRR CRYPTO董事总经理

2018年5月25日 中国北京
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前言

如果今天的比特币还只值1分钱，那么99%的人根本不会去了解区块链、非对称加密或者主链扩容等晦涩难懂的专有名词，更不会冲破各种政策限制，无视各种风险警示，用真金白银买下各种“空气币”。而当比特币冲高到2万美元一“枚”的时候，不少国人重现了炒房时代的疯狂操作，“梭哈”之声不绝于耳。这场比炒房还刺激百倍的财富梦想，成为一个耀眼的黑洞，不断吞噬巨大的社会注意力。

经济学家哈耶克在《致命的自负》（The Fatal Conceit）一书中提出：人类文明的诞生起源于私人财产制度。价格是唯一能使经济决策者透过隐性知识和分散知识互相沟通的方式。

比特币的价格，就是区块链技术最好的广告。几乎所有人在得知比特币的价格走势之后，都为自己没有早两年购买比特币而后悔。在后悔之余鼓起勇气“买票上车”，却发现自己往往一不小心上了“黑车”，沦为了任人收割的“韭菜”。

在混沌未开的区块链世界中，蜂拥入场的新人往往发现自己一无所知。在一无所知的情况下进行数字货币投资，就如同买彩票一样充满希望和失望。

坦率地说，全世界大部分人不了解区块链技术，看不懂各类项目白皮书，更不关心这项技术能给人类社会带来多大进步，而只是关心自己能不能从这一次潮流中挣到钱。所以在Telegram群里使用中文、日文、韩文、阿拉伯文、俄文、泰文、英文交流的全世界玩家，会为争领各种糖果空投（Candy Airdrop）而疯狂转发各类项目推荐。

世界级的万众参与带来了巨额资本的投入，这更加刺激了区块链行业的发展。所以从另外一方面来看，大众对个人财产增值的欲望，最终也促进了全人类的技术进步。

然而，区块链知识在大众认知上还存在着较大的认知时间差，所以打着区块链旗号的各种骗局套路令人防不胜防，这也为整个区块链行业发展大量招黑。时至今日，依旧有人认为比特币是一场传销骗局。

与此同时，区块链技术目前依然存在大量的技术盲点和难点，而各类空气币项目层出不穷，新人入场之后往往无所适从。

有鉴于此，作为比特币新生代玩家，我希望本书用客观和理性的观察与总结，让更多普通用户以最快的方式认知和了解区块链技术，了解数字货币从发行到上市的全部过程，从而真正能从这场技术潮流和财富盛宴中找到自己的一席之地。

在本书编著期间，得到了圈内诸多专业人士的指点和提携。在此特别感谢郭宏才先生在2018美国比特币共识大会期间抽空为本书作序，也同样特别感谢火星财经的王峰先生、公信宝创始人黄敏强先生、Kcash钱包联合创始人余水先生和JRR CRYPTO董事总经理苏兴小姐为本书作序支持！

还要特别感谢区块链圈内专家邓鹏（火星财经）、毛文（非小号）、谭晨辉（币世界）、谢小婧（币世界）、许潇鹏（公信宝）、赵进（虎尔财经）、谭金都（虎尔财经）、鲁炳铨（巴比特）、龙超（Kcash钱包）、蒋文武（wk588.com）、高乐（区块链晴雨表）、詹蓉蓉（白话区块链）等朋友对本书的指导和支持。

我的老朋友乐媛女士、刘丽媛女士、李申伟先生、林鹏程先生、邓韵诗小姐在本书写作期间给予了宝贵的帮助，电子工业出版社董英女士为本书的出版提供了大力协助。莫小莹小姐在本书筹备期间做出了巨大贡献。在此一并致谢！

一旦逃避了学习的苦，必将面对生活的苦。与诸君共勉。

孙健

2018年6月22日
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读者服务

轻松注册成为博文视点社区用户（www.broadview.com.cn），扫码直达本书页面。

● 提交勘误：您对书中内容的修改意见可在 提交勘误 处提交，若被采纳，将获赠博文视点社区积分（在您购买电子书时，积分可用来抵扣相应金额）。

● 交流互动：在页面下方 读者评论 处留下您的疑问或观点，与我们和其他读者一同学习交流。

● 页面入口：http://www.broadview.com.cn/34726
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第1章 从贝壳到比特币——数字货币发展史

1.1 比特币折射出的时代焦虑

“据说这才是中国最早的区块链项目，4个矿工一组，最先从144个随机数字中碰撞出13个数字正确的哈希值的矿工，可以获得一次记账权并得到激励，由于分布式记账需要得到其他几位矿工的共识，因此每次记账交易的时间约为十几分钟！不说了，我要去记账了！”

这个2018年春节时流行的段子（见图1-1），把矿工、哈希值、记账权奖励、分布式记账、共识机制、交易时长等这些看似高深莫测的区块链专业术语，用巧妙的语言和通俗的方式串联表达出来，令圈内人士会心一笑。



图1-1 麻将共识

笑完之后，很多人仍然陷入了对数字货币的焦虑。这场焦虑是2017年底比特币价格接近2万美元（见图1-2）时引爆的。数字货币以及伴生的区块链技术，从鲜为人知的技术内容，一跃成为金融圈和科技圈乃至全民的最热话题。各类媒体、论坛、协会横空出世，各种区块链项目也纷纷登场，在百倍币、千倍币的刺激下，人们用英语、汉语、日语、俄语、韩语、阿拉伯语、越南语等各种语言来谈论如何炒币挣钱。

一切与区块链相关的话题都会成为新的焦点，从股票市场可窥得一角（见图1-3）。迅雷、人人等互联网企业宣布应用区块链技术后股价应声起飞，就连拥有129年历史的“柯达”，在宣布公司将发起区块链业务之后，当天的股价就原地暴涨了119%。



图1-2 比特币走势图（截至2018年5月13日）



图1-3 香港上市公司改名区块链导致股价暴涨

中国市场一直是数字货币生态圈的重要阵地。在2017年，中国矿场挖出了全世界大约70%的比特币。在股市低迷、楼市横盘的国内投资环境下，比特币和区块链概念的横空出世，迅速成为了新的市场投资热点。在一夜暴富的诱惑下，一场全民知识普及运动自发形成。例如“拜占庭将军”这样的区块链相关名词搜索指数，也伴随着陡峭上升的币价而猛然大增，如图1-4所示。



图1-4“拜占庭将军”360搜索指数

在热闹背后，区块链和比特币所代表的新知识认知时间差，给所有刚刚知晓但尚未参与的人群，带来了巨大的未知感，进而引发出巨大的焦虑感。各行各业的人士都在思考，如何与区块链技术发生点什么？以免重蹈错过互联网的覆辙。

在数字货币圈（又称币圈）有一句话，叫“币圈一日，互联网十年”，反映了目前整个行业爆炸性增长的态势。第一批炒币快速暴富的人，已经成为投资圈的偶像。面对着百倍千倍财富暴增的真实故事，人性的欲望暴露无遗。如何参与？如何入场？如何不被新技术所替代？甚至如何不被时代所抛弃？成为很多人焦虑感的具体来源。

而任何一个新事物诞生之后，总会被居心叵测的人所利用，正如在某些产品还在用“纳米技术”“负离子”“远红外”等这些“过气网红词”来给产品背书一样。“区块链技术”“比特币”“数字货币”“挖矿”等新鲜词汇，也迅速被传销及其他不法组织和个人所利用。为原本已经处于极大争议中的数字货币及区块链行业大量“招黑”。

在未知事物面前，很多人下意识地流露出了抗拒，因为未知背后意味着不可确定性，不可确定性会带来安全感的缺失，对未知事物的否定就是对自身价值观和安全感的捍卫。

而对另一部分人来说，巨大未知意味着巨大的机会。第一个吃螃蟹的人，当然会比所有人提前享受到螃蟹的鲜味。更显而易见的是，已经有很多人享受到了螃蟹的鲜味。应声而来的探险者，迎接他们的将是什么呢？

1.2 从贝壳到比特币

一千个读者眼里有一千个哈姆雷特，面对比特币及伴生的区块链技术，先行者看到了终极信仰，新手看到了满地黄金，骗子看到了新的马甲，官员们看到了法外之地，创业者看到了星星之火，而更多普通人只看到一片混沌未分。

中本聪发布比特币白皮书标题是Bitcoin:A Peer-to-Peer Electronic Cash System，即《比特币：一个点对点的电子现金系统》，那么我们就先从什么是现金、什么是货币开始谈起。

1.2.1 信任与货币

只要有人的地方，就有江湖。有了江湖，自然就有尔虞我诈。

“你可以不相信我，但你要相信我手中的钱。”唯有金钱，是有史以来最普遍且最有效的互信系统。

人与人之间的互动，形成了交往和交易，人数越多，交往和交易的协作关系就越复杂，进而形成了整个社会关系。在货币诞生之前，血缘关系、宗族关系、乡土关系、通婚关系、分工关系等属性关系，构成了人类交往的“通证”。时至今日，这些情与义的联系，依然能够拉近人们之间的心理距离，产生天然的信任感。

货币的出现，让人们的交往突破了上述原始信任的属性。货币用最简单易懂和最易于接受的方式，超越了社会文化鸿沟、宗教信仰、社会习俗等诸多价值观的限制，被所有人所接受。例如，尽管美元是美国政府最大的象征符号之一，反美的恐怖分子，也会乐于接受美元作为绑架人质的赎金。这样的收款方式也丝毫没有违和感。

除此之外，货币强大的渗透力，抹杀了被它所换算的客体特征，也无视交易双方的主体特质。认钱不认人的“匿名性”，给交易双方带来交易关系上的极大自由，也不断腐蚀原有的人类原始的信任关系，例如亲情、爱情、友谊等。在大多数情况下，没钱，就意味着没有信任。

个体对货币的信任，往往来自于群体对货币的信任，我们今天之所以能用彩色的纸（钞票）购买商品，是因为这些彩色纸的背后拥有国家公信力作为保障。而在货币诞生之初，最早作为货币的物品本身会拥有实际的使用价值，例如大麦和黄金。

黄金作为自然界最常见的高纯度金属，在冶炼技术发明完善之前，其只需要低温即可打造的特殊金属特性，被世界各个角落的人们运用在生活的方方面面。西汉王莽用黄金为传国玉玺补缺角，公元前7世纪的意大利牙医用金丝来装假牙，在制作饰品和器皿、修补假牙等诸多方面，黄金有巨大的用武之地。正是黄金在人类社会之初的巨大实用价值，切合了当时社会生产力发展的需要，加之易于分割、不易损耗的金属特质，让黄金被大量开发与应用，最终成为全球共识的货币形式。

作为对比，玉石翡翠显然无法成为通用货币，正如古语云——黄金有价玉无价，玉石翡翠对于东亚文化圈以外的人而言，或许仅仅只是好看的绿色石头。例如，在缅甸瓦城角湾翡翠市场，欧美游客大多不会购买100美元以上的玉石翡翠。显然，玉石翡翠并没有在东亚文化圈之外形成价值共识。无法成为被全球接受的货币形式。不过这也不妨碍玉石翡翠在拥有其价值共识人群中的心理价位。

在电影《未来水世界》中，泥土是硬通货，双方交易时把泥土放进口中品尝，宛如买卖白粉。在监狱中，香烟是一种“非法定”的货币，即使不抽烟的人，也会储藏香烟，作为交易的等价物。货币的形式可以不尽相同，但货币的内涵却完全一致。

共识和信任凝结成的货币，最终成为了人类交往的“通证”，货币这种最直接的信任表达方式，让整个世界融为一体，最形象的比喻就是——有钱走遍天下，没钱寸步难行。

1.2.2 货币形式的进化

早在1997年就面世的《辐射》系列电子游戏，在游戏中战前大量生产的“核子可乐”的瓶盖，被设定为战后乱世的流通货币，流通于构架出来的广袤的废土世界。

这款游戏中对通用货币的设定或许有些荒诞与戏谑。不过瓶盖作为货币，和先秦时期以贝为币，又是何等的类似。两者看似风马牛不相及，却同时拥有数量稳定、不易造假、形体坚固、易于携带、便于计数等共同特征。更有趣的是，两者开始都没有中央银行进行发行和信任背书，却被所有交易的参与者所认可。

回顾人类货币发展史，在原始采集社会完全没有货币的概念，部落成员依靠人情和义务进行最基础的劳动分工。农业革命开始后，工场手工业从农业中分离，超过邓巴数的群体稀释了人情的价值，农业产品分工生产开始越来越多。分工是必需的，交换就是必然的，随着农业产品的丰富，以物易物成为交易的基础。

而当物易物的交易形式逐渐扩大之后，物品交换的链条越来越复杂。人们在交换的实践中发现，某些产品更受欢迎、更容易被交换，比如盐、牲畜、贝壳等。中国人最早就用海贝作为货币。大量与金钱相关的汉字，如财、货、贵、贫、赌、贼、贵等，都用“贝”作为偏旁，真实记录了贝壳作为货币的历史事实。

大约公元前3000年，在底格里斯河和幼发拉底河共同孕育的美索不达米亚平原上，富饶的土地让文字、计数与记账等人类文明的诸多基础特征在此诞生。在美索不达米亚平原上生活的苏美尔人开始使用“麦元”作为货币，“麦元”就是大麦，通用的计数单位是“sila”（席拉），一席拉约为一升大麦。苏美尔人生产了大量的容量为一席拉的碗，以方便交易。

以大麦作为货币的好处显而易见，因为食物是最好的等价交换物，是所有人生存的必需品。不过大麦的存储性和便携性也有巨大的局限。在500年之后，还是在美索不达米亚平原上，希伯来人开始用白银作为货币，即舍客勒制度。

公元前640年，小亚细亚半岛西部的吕底亚王国的国王阿耶特斯（Alyattes），铸造出历史上第一批硬币。这些硬币使用金银的材质，有标准重量，并且刻有识别印记。记录了贵金属含量，以及发行者的身份。这样一来，王权开始为货币背书。

在东方，荀子在《王制篇》写到“北海则有走马吠犬焉，然而中国得而畜使之。南海则有羽翮、齿革、曾青、丹干焉，然而中国得而财之。东海则有紫紜、鱼盐焉，然而中国得而衣食之。西海则有皮革、文旄焉，然而中国得而用之。故泽人足乎木，山人足乎鱼，农夫不斲削、不陶冶而足械用，工贾不耕田而足菽粟。”反映了当时天南海北繁盛的物品交易。如果没有货币作为中间媒介，仅仅以物易物是难以维持大规模的交易的。

春秋战国时期，鲁国铸铜贝为本国主要流通货币。而楚国的铜贝则以实心有文铜贝（又称蚁鼻钱）为主要货币。直至秦统一六国，废除贝币体系，统一货币。规定以“黄金”为上币，以镒（20两）为单位，以圆形方孔铜钱为下币，以半两为单位。这种金属材质的方孔圆钱从此成为中国货币的主要形式，一直沿用2000多年。

正如马克思所说“货币天然不是金银，但金银天然是货币”，金属货币所具有的价值稳定，易于分割，便于储藏的优点，远远超过以贝为代表的实物货币。

铸币上刻有铭文，标明了铸币的名义重量。实际上，名义重量要远远高于实际重量。这样做既可以增加铸币的发行数量，也防止人们把铸币熔化以获利。虽然所有人都知道铸币是不足值的，但并不妨碍流通使用，对货币的共识逐渐形成。

金属货币时代，政府经常要面临的经济危机不是通货膨胀，而是金属开采速度严重落后于商品生产速度所导致的通货紧缩。“货轻钱重”看似会提升货币的购买力，然而商人的逐利本性，决定了他们不可能为了获取现金而搞大甩卖，而是更倾向于把商品囤积起来，这反而阻碍了经济的发展。因此，在商品经济发达的宋代，纸币“交子”应运而生。中国也被认为是世界上最早使用纸币的国家。而“交子”名字的来历，就有“交合、交易”的意思。

在宋代，四川成都出现了“交子铺户”，为不便携带巨款的商人提供现金保管业务。存款人把现金交付给铺户，铺户把存款数额填写在用楮纸制作的纸卷上，再交还存款人，并收取一定保管费。这种临时填写存款金额的纸券被称为——交子。随后许多商人联合成立专营发行和兑换交子的交子商铺，并在各地设立分铺。由于铺户恪守信用，随到随取，交子逐渐获得了商人的信任。据说当时一匹马就需要20000枚铁钱，因此商人之间的大额交易，为了避免搬运金属货币带来的不便，也越来越多地直接用交子来支付货款。交子铺户在经营中发现，只动用部分存款并不会危及交子信誉，于是他们便开始印刷有统一面额和格式的交子，作为一种新的流通手段向市场发行。

北宋景德年间（1004—1007年），益州知州张咏对交子铺户进行整顿，剔除不法之徒，专由16户富商经营。至此交子的发行正式取得了政府的认可。宋仁宗天圣元年（1023年），政府设益州交子务，以本钱36万贯为准备金，首届发行“官交子”126万贯。

纸币交子因为交易需求应运而生，从民间自发，再到官方承认并由官方发行。在宋代，也仅耗时数十年。而比特币从诞生到官方认可，又会需要多少年时间呢？或者，比特币一定需要得到官方的认可吗？已经在全球自由流动的比特币，最终要得到哪里的官方认可呢？

当社会财富空前积累、生产力极大提升后，人们对货币的需求大增，而金属货币受天然储备和开采技术的限制，难以满足发展需求，最终被信用货币所替代。信用货币有国家信用作为背书，是由国家发行并强制流通的价值符号，极大地方便了人们的交易。

但是这种符号的价值由货币的发行方（如政府）所掌控。一旦发行方滥发货币，就会对社会经济造成严重破坏。例如，津巴布韦甚至发行过面值1000亿的纸币（见图1-5），造成了极其严重的通货膨胀。



图1-5 面值1000亿元的津巴布韦纸币

一些对政府抱有天然警惕感的学者，不断思考如何运用加密技术、点对点技术来保护个人隐私。他们尝试并发布了多种并不成功的数字货币。

突然之间，加密对那些除了隐私之外似乎没什么好隐藏的普通人来说竟然变得有用之极。根植于网络中的点对点加密，同电子支付联姻，与日常的商业交易紧紧捆绑在一起，成为了像传真机和信用卡一样的工具。

也是在突然之间，那些用自己的纳税钱资助了军方研发加密技术的公民们想要收回对这项技术的所有权了。

可是，政府（至少美国政府）会以若干不合时宜的理由拒绝将该技术还给人民。所以在1992年夏天，一个由富有创意的数学黑客、公民自由主义者、自由市场的鼓吹者、天才程序员、改旗易帜的密码学家，以及其他各种前卫人士组成的松散联盟，开始创造、拼凑甚至盗用加密技术，并将其植入网络之中。他们称自己为“密码朋克”。

1992年秋天的几个周六，我参加了蒂姆·梅和其他大概15名“密码反叛者”在加州帕洛阿尔托举行的“密码朋克”月度会议。会议在一座毫不起眼的、挤满了小型高科技创业公司的办公楼里举行。这种办公楼在硅谷到处都是。会议室内铺着一体的灰色地毯，还有一个会议桌。黄发披肩的会议主持人埃里克·休斯试图平息大声嘈杂的、固执己见的声音。他抓起笔在白板上潦草地写下了会议日程。他所写的与蒂姆·梅的数字签名遥相呼应：信誉，PGP加密，匿名邮件中继服务器的更新，还有迪菲·海尔曼关于密钥交换的论文。

——凯文·凯利《失控》

1982年，大卫·乔姆（David Chaum）提出不可追踪的密码学网络支付系统。8年后，他将此想法扩展为密码学匿名现金系统——Ecash。

1992年底，密码朋克邮件列表成立，Cypherpunk（密码朋克）的宣言中指出：“电子时代的开放社会隐私是必要的，我们不能指望政府、公司或其他大型组织给予我们隐私，如果我们希望有任何隐私，我们必须捍卫我们自己的隐私，Cypherpunks编写代码我们知道有人必须编写软件来保护隐私，而且我们将写它。Cypherpunks正在积极致力于使网络更加安全，以实现隐私。让我们一起快速前进。”

1997年，英国密码学家亚当·贝克（Adam Back）发布Hashcash（哈希现金），其中用到了工作量证明机制（Proof of Work）。工作量证明机制后来成为比特币的核心要素之一。

1998年，Wei Dai发布了B-money。B-money强调点对点的交易和不可更改的交易记录。分布式思想是比特币的重要精神先导。

2004年，Hal Finney发布的电子货币中，采用了可重复使用的工作量证明机制（RPOW）。Hal Finney也是第一笔比特币转账的接收者，在比特币发展的早期与中本聪有大量互动与交流。

终于到了2008年10月31日，中本聪的比特币白皮书发布，如图1-6所示。世界货币发展史，翻开了新的一页。



图1-6 比特币白皮书截图

2013年，以太坊创始人Vitalik Buterin发布了以太坊Ethereum初版白皮书。目前大部分代币Token，均是在以太坊Ethereum平台基于ERC 2.0标准生成的，如图1-7所示。



图1-7 可以在https://coinmarketcap.com查询各代币生成平台

人类已经通过多种形式来表达“货币”这一概念。无论是大自然的实物，还是人类的虚拟数据，货币作为链接一切的交易媒介，让整个世界紧密相连。从贝壳到比特币，货币进化的脚步从未停止。

1.2.3 比特币与货币的8大特征对照

从贝壳到比特币，货币作为价值衡量物，以不同的形式出现，当价值衡量物之间进行互相竞争时，优秀的价值衡量的属性就会战胜其他对比物，出现“良币驱逐劣币”的现象。

人们通常用以下8种特征，来衡量一种“货币”是否为“良币”。当这8个特征套用在比特币上时，我们会发现比特币离货币已经越来越近。

1.2.3.1 货币的便携性

货币在运输和储存时需要非常方便，这样可以保证它不易丢失或者被窃，同时也有助于长距离的交易。宋代四川地区是铁钱专用区域，铁钱因重量大，也是催生出“交子”这种纸币的因素之一。对比携带几十斤铁钱和一张纸出门（交子），如果两者购买力相同，那么人们的携带选择自然是不言而喻的。时至今日，为了追求携带方便，甚至还有不少人对一元硬币有排斥心理。而在支付宝和微信等电子支付发达的地区，人们外出甚至连钱包都懒得携带。

比特币作为数字货币，使用场景越来越丰富。

早在2014年7月，维基百科就宣布支持比特币捐款，进入2018年以来，有越来越多的商家和机构支持比特币支付。

2018年3月6日中国台湾航空公司远东航空，宣布将接受比特币支付，成为中国台湾首家接受加密货币的航空公司。

2018年3月18日，德国国家旅游局宣布，接受比特币等加密货币服务。

2018年3月19日，拥有50000多家酒店和其他住宿设施的韩国旅游网站将开始接受12个加密货币支付。

2018年4月17日，全球主要的成人视频集团PornHub表示，他们将接受加密货币的Verge作为支付手段。

从2018年5月11日开始，华为公司和比特币相关网站BTC（btc.com）进行了合作，华为手机用户将能够通过AppGallery下载BTC的比特币钱包。

……

当越来越多的机构支持比特币及其他数字货币支付时，意味着一场对数字货币的社会共识正在形成。

1.2.3.2 货币的耐用性

被广泛流传的城市鬼故事一定有这样一个桥段：晚上开出租车去公墓附近后收到百元大钞，第二天发现原来竟然是一碰即破的草纸灰。显然，容易损坏的货币是不合格的货币。因此货币的印刷纸张需要坚韧耐磨。相对铜铁货币的易生锈和易腐蚀性，黄金这种惰性金属的优点就格外明显。从发行成本上考虑，在正常流通的情况下，1元面额的硬币和1元面额的纸币20年投入使用的综合成本之比约为1∶15，而且20年后，硬币金属仍可收回重铸。

比特币在这一点上，因为没有实体的物质存在，自然也不存在使用损耗。当然，为了维持整个比特币体系，需要大量的算力和电力资源作为支持条件。

1.2.3.3 货币的可替代性

货币的一个属性就是，它可以和等量的其他同种商品进行交换。翡翠和钻石之所以难以像黄金一样成为货币流通，就是因为它们的形状和质量难以一致，具有唯一性和特殊性，无法等价替代和流通。

而流通的纸币，除了“冠字号”不同，具有完全的可替代性。比特币也是如此，除了区块内记录的数据不同之外（本质上类似纸币的冠字号），其拥有完全的可替代性，即张三拥有的1个比特币与李四拥有的1个比特币没有任何区别，具有相同的价值。

1.2.3.4 货币的可分割性

为了交易需要，货币要便于进行进一步的细分。钻石和翡翠及贝壳也显然难以进一步分割，或者进一步分割会导致价格迥异，毕竟1克拉的钻石要比99分的贵很多。而金属货币则可以分割且币值不变，信用货币通过发行不同的面额和辅币，实现可分割性。

比特币最小的单位是“聪”（Satoshi），是以其创造者Satoshi Nakamoto的名字命名的。1个比特币等于1亿聪，即1BTC=100000000聪。

1.2.3.5 货币的可证实性

货币必须要方便人们进行快速的验证。便捷的确认方式可以增加人们使用这种商品进行交易时的信心，同时也能增加交易完成的可能性。微信支付和支付宝支付等电子支付，在越来越快的网速的支持下，能迅速地完成交易确认。同时也让线下门店收到假币的可能性变小。

而比特币通过多节点确认的支付验证机制，实现了货币的可验证性。不过，目前比特币交易确认验证时间较长，还无法达到即时确认交易的通信水平。

1.2.3.6 货币使用的历史惯性

货币被使用的时间越长，得到的共识基础越多，它作为价值衡量物就越被认可。例如，解放初期在边疆少数民族地区，纸币还并不被接受，仍然使用银元作为流通货币。因此政府在四川和沈阳继续制造了袁世凯一元银币（俗称袁大头），直至1954年才停止。

在货币的历史使用惯性这一点上，比特币及其他数字货币，无疑有先天的时间劣势。而看不见摸不着的货币非实物的数据存在，让整个数字货币仍然处于大众普及的初级阶段。

1.2.3.7 货币的不可伪造性

政府对伪造货币者都会处以重刑。在明代纸币大明宝钞上，用文字写明“使用伪造者斩”。2015年8月29日，全国人大常委会表决通过了刑法修正案（九），对我国现行刑法做出修改。根据修正案，伪造货币罪死刑罪名被取消。这意味着伪造货币最高可判处无期徒刑。除此之外，各国纸币防伪技术不断升级，通过技术手段让造假分子难以伪造货币。

而比特币，在共识机制的作用下，通过整个P2P网络中众多节点构成的分布式数据库来确认并记录所有的交易行为，让比特币难以造假。

1.2.3.8 货币使用的匿名性

在国外，信用卡的普及使用让持有大量现金的行为被视为具有洗钱等犯罪嫌疑。2016年11月，在一次临时安排的电视讲话中，印度总理莫迪宣布了一项举国震惊的政策——面额500和1000卢比纸币（大约相当于50元和100元人民币）从即刻起停止流通，现有该面额的纸币必须在50天之内存入银行或兑换新币，否则沦为废纸，且每个人的大额旧币兑换金额上限为25万卢比。这一废钞令是出于打击偷税漏税、腐败、恐怖主义等严重依赖大额现金的行为的目的。

而数字货币对支付的匿名性尤其看重，比特币本身就脱胎于一个极其注重隐私的密码朋克圈子。目前，甚至已出现X11加密（从Blake算法转换KECCak算法进行11次hashing运算）的算法的数字货币。这些技术手段，都是为了确保数字货币交易使用的匿名性。

不幸的是，正因为比特币的匿名性，其也成为黑客勒索赎金所钟爱的指定货币。2017年5月以来，WannaCry勒索病毒肆虐，它利用Windows在445端口的安全漏洞，潜入电脑并对多种文件类型加密及添加后缀（.onion），使用户无法打开，用户电脑的文档被病毒加密。这成为一场全球性的互联网灾难，100多个国家和地区超过10万台电脑遭到了勒索病毒攻击、感染。而勒索者指明需要比特币作为赎金，如图1-8所示。

黑客这一创新式的勒索“壮举”，间接地在全球普及了比特币知识，同时也直接给比特币贴上了“犯罪”的标签，为比特币发展大量“招黑”。



图1-8 WannaCry指定使用比特币支付赎金截图

总体来看，比特币与货币的差异间隙越来越小，比特币及其他数字货币的大众共识越来越多，比特币及数字货币以无法抵挡的速度正在不断融入我们的生活。

数字货币与支付宝这样的电子货币背后对应的纸质货币不同，数字货币本身就是财富的表现形式，并不直接对应物理钞票。换句话说，我们通过支付宝等交易用的电子货币，本质上是纸质货币的电子化。而数字货币是加密过的算法，具有不可篡改性，等同于拥有唯一编号的现金钞票。传统资产与数字货币相比，交易成本高，且难以拆分，难以追溯整个流通过程。比特币的成功，就是区块链数字货币的金字招牌。与比特币伴生的区块链技术，正在散发出迷人的技术诱惑，等待人们的开发与利用。

● 更多区块链信息请关注微信公众号：比特妖（微信号biteyao）。

微信850533288整理

第2章 区块链技术及应用

幻想存在一个满是取款机的玄幻世界。

人们可以在取款机上随意输入取款密码，猜中密码的人，就能够得到取款机吐出的奖励。为了获取奖励，去猜密码的人越来越多，而维持这个玄幻世界的力量就是人们输入密码的力量。输入的人越多，这个世界也越加稳定。

每一台取款机是有灵魂的，它记录了与世界交互的一切，从第一台取款机开始，每被猜中一个密码，这台取款机的灵魂就把数据记录下来，然后“上身”到下一台取款机上，“前世”的记忆无法更改。而正因为“前世记忆”无法修改，因此可以溯源查询，从而节约大量的信任成本，仅此就足以支撑数千亿美元的市场价值。

这个玄幻的故事，是比特币和区块链的投射。

● 猜密码的人就是矿工；

● 比特币就是对矿工的奖励；

● 取款机就是区块；

● 记忆就是数据；

● 灵魂“上身”就是数据的累积；

● 通过猜数字维持世界的发展就是共识机制；

● 这个玄幻故事的逻辑设计，就是区块链技术。

如果这个故事还不足以满足你的好奇心，那么下面就从技术的角度来了解区块链的前世今生。

2.1 区块链是什么

对区块链知识的学习，是币圈投资入门的一个门槛。尽管很多币圈暴富者自认对区块链知识一无所知，但是投资的本质是抵御风险、增加收益，一无所知的投资者无疑会面临巨大的风险。

区块链是比特币的伴生技术，当人们把区块链技术从比特币中抽离时发现，这项技术的潜力远远不仅是作为数字货币的基础，从而出现了应用项目大爆发的现状。

区块链技术是利用块链式数据结构来验证与存储数据、利用分布式节点共识算法来生成和更新数据、利用密码学的方式保证数据传输和访问的安全、利用由自动化脚本代码组成的智能合约集体维护可靠数据库的技术方案。

对于非IT从业者来说，读完以上文字，也不会轻易理解区块链技术到底是什么。

其实区块链并不是新发明的一种技术，而是一系列学科和技术综合的结果，包括IT技术、通信技术、经济学、密码学、数学、博弈论等。这些学科和技术经过人类不断地总结和验证，最终碰撞并孕育出区块链技术。

区块链数据结构、密码学加密、共识机制和分布式数据存储是区块链的核心技术构成。只要理解这4个核心技术的意义，就可以基本理解区块链的本质。

从功能上讲，区块链是一套数值交换系统，一份可以完全信任的超级账本。其他的一切技术，都是实现这个系统的条件。所以，计算哈希值挖矿不是区块链的目的，发行代币也不是区块链的目的。

下面通过时间顺序，来感受区块链诞生的历史脉络。

2.1.1 非对称加密及哈希算法

1976年，美国学者Dime和Henman为解决信息公开传送和密钥管理的问题，提出了一种新的密钥交换协议，允许在不安全的媒体上的通信双方交换信息，安全地达成一致的密钥，这就是“公开密钥系统”。

在了解非对称加密之前，首先需要知道什么是对称加密。

对称加密算法，是指加密使用的密钥和解密使用的密钥是相同的。也就是说，加密和解密都使用同一个密钥。因此如果对称加密算法要保证安全性，密钥要做好保密。

这是对称加密的一大缺点，交易双方都使用同样的钥匙，让安全性得不到保证。此外，每对用户每次使用对称加密算法时，都需要使用其他人不知道的唯一钥匙，这会使得发、收信双方所拥有的钥匙数量成几何级数增长，密钥管理成为用户的负担。比如，如果你为QQ、微信、支付宝、微博、网银、摩拜单车都设置不同的登录密码和支付密码，那么记忆这些密码将成为生活中的灾难。

与对称加密算法不同，非对称加密算法需要两个密钥：公开密钥（Public key）和私有密钥（Private key）。公开密钥与私有密钥是一对，如果用公开密钥对数据进行加密，只有用对应的私有密钥才能解密；如果用私有密钥对数据进行加密，那么只有用对应的公开密钥才能解密。因为加密和解密使用的是两个相同的密钥，所以这种算法叫非对称加密算法。

为了便于识别和验证信息的完整性，比特币系统通过调用操作系统底层的随机数生成器来生成256位随机数作为私钥。比特币私钥的总量大，极难通过遍历全部私钥来获得存有比特币的私钥，因而在密码学上是安全的。

256位二进制形式的比特币私钥，通过SHA256哈希算法和Base58转换，形成50个字符长度易识别和书写的私钥供用户保存。

而以数字开头的33字符长度的比特币地址，以256位二进制私钥的比特币私钥开始，首先经过椭圆曲线算法（Secp256k1）生成65字符长度的随机数公钥，然后将65字符的公钥进行SHA256和RIPEMD160双哈希运算生成20字节长度的摘要结果（即Hash160的结果），再经过SHA256哈希算法和Base58转换形成33字符长度的比特币地址，如图2-1所示。



图2-1 比特币的非对称加密逻辑

简单来说，从256位私钥到地址的加密逻辑就是——钱包首先生成私钥（256位）→私钥生成公钥（65字符）→公钥生成公钥哈希（20字符）→公钥哈希生成地址（33字符）。然后，用户就可以公布钱包地址，用来接收比特币转账。

例如，作者的比特币钱包地址是1H7kGxPC7Kf3GmnP383eub2kvH2Dt XdQQ5。为了使用方便，数字钱包会生成收款地址二维码，如图2-2所示。



图2-2 比特币钱包地址及地址二维码

公钥的生成过程是不可逆的，不能通过公钥反推出私钥。

比特币的公钥和私钥通常保存在比特币钱包文件中，其中私钥最为重要。丢失或者忘记私钥就意味着丢失了对应地址的全部比特币资产。因为丢失私钥而损失巨额比特币资产的人屡见不鲜。

区块链利用密码学原理，对数据进行加密并可以精准识别身份，保证了已有数据不被篡改和数据安全，也保证了整个系统的安全和稳定。

2.1.2 区块链数据结构及时间戳

区块链（Blockchain），原本是分为区块（Block）和链（Chain）。

区块（Block）是记录一段时间内发生的交易和状态结果，主要记载了区块头、交易详情、交易计数器和区块大小等数据，是对当前账本状态的一次共识，如图2-3所示。



图2-3 区块内数据示意图

每个区块相当于账本中的一页，这些数据通过区块（Block）的文件永久记录在数字货币网络上。

● 区块头。包含上一区块头的哈希值（让区块按顺序链接在一起）、时间戳（该区块生产时间）、随机数（全网算力计算出的该区块的最终答案），以及难度系数。

● 交易详情。是每个区块链中的主要内容，包括每笔交易的转出方、转出方数字签名、收入方和金额。

● 交易计数器。显示每个区块中包含交易的数值。

● 区块大小。区块的体积。比特币目前的体积不超过1MB。

链（Chain）是由一个一个区块按照发生的时间顺序串联而成，是整个状态变化的日志记录，通过时间戳机制，保证区块按时间顺序链接成链。

“邮戳”是邮政系统标明邮件寄出或者收到的时间地点的盖章印记，时间戳类似邮戳，服务器给数据块加上时间标记，用于标识数据和时间的关系。时间戳服务器把当前数据块的哈希值打上时间戳后，发布到网络中。这就证明了在标记的时间刻度下，这个数据是存在的。每一个时间戳对应的数据块中，包括了前一个数据块的时间戳哈希值，于是这样可以形成数据链。

时间戳在区块链中扮演了公证人的角色。由Haber和Stornetta在1997年提出。这个用时间戳的方法来保证数字文件安全的协议，成为比特币区块链协议的原型。

2.1.3 分布式存储

区块链是运行在一个非安全环境中的分布式数据库，如图2-4所示。



图2-4 分布式存储和集中式存储示意图

非安全环境是指，无法确认所有节点的参与者是否存在恶意。为了保证系统稳定，不被参与的某个节点恶意攻击，因此需要通过密码学和共识机制来确保整个数据库在非安全的环境下也能稳定地运行。

在一个中心化的信息系统，采用的是从用户到中心服务器的网络架构，所有信息都需要经过中心服务器的确认。用户可修改存储在中央服务器的数据，而中央服务器会在用户接入系统前进行身份验证。例如，在登录QQ的过程中，需要输入自己的QQ账号和密码，中央服务器验证密码正确之后，才会让号码登录。

登录之后，用户可以修改自己在服务器的数据，比如修改自己的QQ昵称。在QQ好友之间的沟通，也会通过中央服务器来转达。如果中央服务器受到了攻击，或者中央服务器的操纵者故意作恶，那么就会影响到所有用户。

例如，著名的3Q大战中，腾讯宣布所有装有360软件的电脑停止QQ软件的运行，以至于当时所有装有360软件的电脑无法登录QQ。腾讯的服务器有条件地拒绝了部分用户的登录请求，导致这些用户无法使用自己在QQ上的任何数据。

区块链采用的分布式存储数据，所有信息都是在区块链系统中点对点（Peer to Peer）进行传播的，信息的传递没有中心处理器，实现了“没有中间商赚差价”的去中心化网络。而点对点（Peer to Peer 即P2P）技术起源于1997年，在2000年时技术基本成熟。

在P2P网络环境中，互相连接的计算机都处于对等的地位，无主从之分，一台计算机（节点）既可作为服务器，也可以作为工作站，信息实现了分布式存储。例如BT下载就是一种P2P传输，用户越多，下载速度越快。eMule电驴、酷狗等软件都采用P2P形式进行数据下载。所以说区块链是一个去中心化的系统。

在区块链系统中，区块链的数据库由散布在全球的各个节点进行更新和维护。所有节点都会参与新数据的录入过程。对于加入区块链的新数据，大多数节点必须达成一致才能成功写入。这种机制保证了数据的安全，让篡改内容变得非常困难，除非篡改者掌握了大多数节点和算力，才有可能篡改数据，这就是比特币的51%攻击原理。

算力是维系全网运转的力量。51%攻击就是当某一方掌握全网51%的算力时，可以篡改更新的数据结果。而绝大多数矿工，只会通过维护数据（挖矿）来获得收益，这是从人性角度出发的利益最大化的选择。目前，全网算力已经越来越高，单一的个人和组织越来越难以组织巨大的算力来对抗全世界的矿工。

那么，是什么让矿工能够通过维护数据来维持整个比特币系统呢？这就是共识机制。

2.1.4 共识机制

共识机制是区块链的灵魂。它就像区块链的宪法，维系着整个区块链世界的正常运转。

1997年发布的Hashcash（哈希现金），就用到了工作量证明机制（Proof of Work）。POW就是一种共识机制，比特币也采用了这种共识机制。

正如上一节提到的，区块链是放在一个非安全环境中的分布式数据库，信息通过P2P来传播。而由于点对点（P2P）网络存在较高的网络延迟，世界各地各个节点所观察到的数据的先后顺序不可能完全一致。为了避免有人故意在窗口时间发布大量错误的信息，产生数据分叉，就需要有人把所有人接收到的数据进行验证，最后公布最正确的信息。这是通过技术方式来避免故意作恶的机制设计。

这种验证机制，即对数据的先后顺序达成共识的算法，被称为“共识机制”。共识机制是让所有参与的节点，对所有新增的区块信息（如发行数字币）达成共识。

以什么样的方式进行验证？谁来主导验证？是目前各种共识机制的算法差异。现在有5种常见的共识机制。

● 第一种共识机制是工作量证明机制（Proof of Work）。

工作量证明机制POW，意思就是谁的工作量越多，收益就越大。这里的工作就是猜数字，谁能最快地猜出这个随机且唯一的数字，谁就能做信息公示人。这种机制的优点是算法简单，容易实现，而且节点间无需交换额外的信息即可达成共识。同时，在POW机制下，想破坏系统需要投入极大的算力成本，需要联合全网超过51%的算力才能篡改系统。比特币是这种共识机制的代表。

在这种共识机制下，谁的工作量在全网占比越多，获得收益的几率就越多。相当于谁拥有的算力越多，猜到的数字就会越多。在比特币发布初期，全网算力很少，所以个人电脑的算力就可以挖矿。2009年1月3日，中本聪在位于芬兰赫尔辛基的一个小型服务器上挖出了第一批50个比特币。

POW是久经考验的共识机制，是目前所有共识机制中运行最久的，是相对公平的共识机制。

不过大量的计算能力被用来猜数字，而维持计算需要消耗大量的电力。据统计，全球总电力至少有0.13%已经用来挖矿。比特币挖矿使用的电量，已经超过全世界159个国家的用电量。而且POW为了保证安全性，在交易确认的速度上，无法满足商业级的应用。

● 第二种共识机制是权益证明机制POS（Proof of Stake）。

它是将POW中的算力改为系统权益，拥有权益越大则成为下一个记账人的概率就越大。这种机制类似股权凭证和投票系统，因此也叫“股权证明算法”。POS机制是根据每个节点所占代币的比例和时间，等比例降低挖矿难度，从而加快挖矿的速度。由持有最多Token的人来公示最终信息。Token余额越多的人获得公示信息的概率越高，公示人也会得到一定的Token作为奖励。

POS相比POW，因为不是靠比拼算力，所以这种机制不会像POW机制那样费电。不过持有Token越多的人，所得到的Token会越来越多，持有Token越少的人会越来越少。形成了富人越富、穷人越穷的马太效应，这也有违区块链去中心化的设计理念。同时这种机制也容易产生分叉，多方确认的消耗时间过长。目前有很多数字货币用POW发行新币，用POS维护区块链网络安全。

DPOS共识机制是在POS的基础上进化而来的。

DPOS是将记账人的角色专业化，先通过权益来选出记账人，类似选出群众代表，然后记账人之间再轮流记账。通过大幅缩小参与验证和记账节点的数量可以达到秒级共识验证，商业化前景远大。

2018年上半年暴涨的明星币种EOS，就是采用DPOS记账机制。全球多家机构积极参与了“BP”，即“区块生产者节点”的登记与竞选，竞选21个主节点席位。EOS总量10亿个，每年增发的5%将被21个主节点平分，平均每个主节点每年能分配到238万个EOS。一个EOS按30～1000元价格区间计算，每个节点每年收益约8000万至23亿元人民币。

DPOS的不足之处是中心化太明显，毕竟全球仅有二十多个超级代表。所以，DPOS共识机制也在不断地进化，不断地寻找兼顾效率和安全的方式。

● 第三种共识机制是拜占庭共识算法（Practical Byzantine Fault Tolerance-PBFT）。

它与之前两种都不相同，PBFT以计算为基础，没有代币奖励。由链上所有人参与投票，少于（N-1）/3个节点反对时就获得公示信息的权利。这个机制的优点是共识效率高、容错性高，缺点是去中心化程度不高。当有1/3及以上的记账人停止工作后，系统将无法提供服务；当有1/3及以上的记账人联合作恶时，且其他所有的记账人被恰好分割为两个网络孤岛时，恶意记账人可以使系统出现分叉。

● 第四种共识机制是dBFT（delegated BFT）授权拜占庭容错算法。

这是由权益来选出记账人，然后记账人之间通过拜占庭容错算法来达成共识。此算法在PBFT基础上进行了改进：将C/S架构的请求响应模式，改进为适合P2P网络的对等节点模式；将静态的共识参与节点改进为可动态进入、退出的动态共识参与节点；为共识参与节点的产生设计了一套基于持有权益比例的投票机制，通过投票决定共识参与节点（记账节点）；以及在区块链中引入数字证书，解决了投票中对记账节点真实身份的认证问题。

这个机制的优点是：采用专业化的记账人；可以容忍任何类型的错误；记账由多人协同完成，每一个区块都有最终性，不会分叉；算法的可靠性有严格的数学证明。缺点是当有1/3及以上的记账人停止工作后，系统将无法提供服务。还有当有1/3及以上的记账人联合作恶，且其他所有的记账人被恰好分割为两个网络孤岛时，恶意记账人可以使系统出现分叉。

● 第五种共识机制是POOL验证池。

这种机制基于传统的分布式一致性技术，加上数据验证的机制。优点是不需要代币也可以工作，在成熟的分布式一致性算法的基础上，实现秒级共识验证。缺点是去中心化程度不高。更适合多方参与的多中心商业模式。

除了上述5种共识机制以外，还有DSC协议（动态权益共识协议）等，不同的算法有不同的优势和不足，现有的共识机制都不算完美，很难实现性能、安全和去中心化同时兼得。不过，在不同的应用场景，运用不同的共识机制，可以尽最大可能降低现有机制的缺憾。共识算法的进化脚步也从未停下。

2.1.5 新的数字革命

世界经济论坛创始人克劳斯·施瓦布（Klaus Schwab）说，自蒸汽机、电和计算机发明以来，我们又迎来了第4次工业革命——数字革命，而区块链技术就是第4次工业革命的成果。

● 非对称加密技术——1976年发布

● 工作量证明机制——1997年发布

● 区块链数据结构——1997年应用

● 分布式存储及P2P——2000年成熟

当理论基础和技术依据都已相继完善之后，区块链技术的诞生成为了偶然中的必然。作为区块链技术的第一个应用——比特币，从2008年发布至今已有10年，整个系统经受了时间的考验，也证明了区块链技术运行的可靠性。

当我们回头审视这些技术时，不难发现，在以比特币为代表的区块链系统中，为了信息保密，采用了非对称加密及哈希算法；为了提升达成共识的效率，采用了工作证明；为了保证记录不被篡改，采用了链式结构；为了补偿工作证明的花费，引入了挖矿奖励；为了系统的统一性，将数值和挖矿奖励统一为一种代币，而且以增发的形式发给矿工。

因此，当比特币替换成其他我们想要传递的数据时，全新的信息传递逻辑就此成立，进而诞生了全新的生产关系。区块链技术的潮流，必将像互联网一样，再次改造全世界。

2.2 区块链6大基本特征

2.2.1 去中心化

去中心化是区块链技术的核心特征。基于分布式存储及P2P技术，区块链上每一个节点的信息传递都是点到点、都是平等的，都可以根据共识机制做到对数据的存储、记录和更新。

2.2.2 去信任化

区块数据结构存储记录了所有的历史数据，因此区块链上的每一条数据都是可以追溯的，且不可篡改。用户通过区块链处理信息时，不需要通过信任任何第三方来确保信息传递成功，节约了传统交易的信任成本。

货币是信任的凝结。而社会学的信任成本，甚至比经济学的信任成本还要大。公证处、法庭、律师事务所、审计师事务所等诸多社会机构的存在，都是为了促进社会信任的完善而存在的。不过信任机构存在的本身就意味着成本，无论这些成本是国家还是个人所付出。而区块链技术，正努力把道德问题和法律问题变成技术问题。显而易见，如果能够节约巨大的社会信任成本，那将会带来非凡的社会整体进步，如图2-5所示。



图2-5 英国《经济学人》用“信任机器”（the trust machine）对区块链技术进行描述

2.2.3 去中介化

现实社会中，中介组织作为可信任的第三方，成为交易中不可或缺的信任担保环节。由于区块链技术的共识机制等核心技术设计，使整个信息传递实现点对点完成，同时全网确认该交易真实有效。达到“没有中间商赚差价”的去中介效果，交易成本也会大幅降低。

2.2.4 集体共识维护

共识机制让所有具有维护功能的节点维护整个区块链网络，各节点之间关系平等，任何节点都可以拥有全网的总账本，所有节点都可以在区块上自由添加信息，在所有节点认可后进行交易。

2.2.5 可信数据库

在共识机制下，数据被添加到区块链后，该数据就被所有节点共同更新并记录，通过时间戳确保顺序关系，通过密码学确保数据安全，并随着全网算力的不断提高，全网节点不断增多，篡改的难度与成本也会越来越高。实现数据库信息的完全可信，同时所有传输信息不可复制，是成为资产的重要特性。

2.2.6 匿名性

基于非对称加密及哈希算法，区块链网络上各个节点之间的数据交换都是按固定规则进行的，可以实现基于公钥生成的地址而非个人实际身份进行数据交换。每个人也可以拥有无限多的交易地址，因为大家只能通过地址进行交易，所以都不知道对方是谁。

不同的数字货币拥有不同的匿名性。具有最基本匿名性的是比特币，能够查询到地址的拥有者，从而查询该地址所有的转账记录及资产，而Zcash的匿名性最强，只有拥有钱包地址私钥的人，才能看到该地址的转账信息。

正如第1章所说，正是因为区块链加密货币实现了极强的匿名性，比特币才成为很多黑客网络勒索时指定的支付货币。

2.3 区块链的类型

根据不同的使用需求和场景，区块链有公有链、联盟链、私有链和混合链4种类型。

2.3.1 公有链（Public Blockchain）

公有链，是指全世界任何节点的任何人，在任何地理位置，都可以进入系统读取数据、发送交易、竞争记账等参与共识的区块链。没有任何机构或个人可以篡改其中的数据，因此公有链是完全去中心化的。比特币和以太坊都是公有链的代表。公有链一般通过发行代币（Token）来鼓励参与者竞争记账（即挖掘），以确保数据的安全性和共识更新。

比特币平均每10分钟产生1个区块，且其POW机制很难缩短区块时间，POS机制相对而言可缩短区块时间，但更易产生分叉。所以交易需要等待更多确认才被认为安全。一般认为，比特币中的区块经过6个确认后才是足够安全的，这大概需要1个小时。这样的确认速度难以满足商业级的应用。因此，ETH及EOS等支持更多写入速度的公有链正在不断发展。

2.3.2 联盟链（Consortium Blockchain）

联盟链是指有若干机构共同参与和管理的区块链，每个机构都运行N个节点。联盟链的数据只允许系统内不同的机构进行读写和交易，通过数字证书的方式实现基于PKI的身份管理体系、交易或提案的发起，以参与方共同签名验证来达成共识，因此不需要工作量证明（POW），也不存在数字货币（代币），提高了交易达成的效率，节约了大量计算成本（算力硬件投入和电力能源消耗）。通常情况下，参与联盟链的节点会被划分不同的读写权限，能支持每秒1000次以上的数据写入。

2.3.3 私有链（Private Blockchain）

与公有链完全去中心化不同，私有链的进入权限由某个组织进行控制，各个节点参与资格由该组织授权控制。由于参与的各个节点是有限且可控的，私有链往往拥有很快的处理速度，能支持每秒1000以上的数据写入，同时降低内部各个节点的交易成本。节点可以实名参与，因此具有确认身份的金融属性。私有链的价值主要是提供安全、可追溯、不可篡改、自动执行的运算平台，可以同时防范来自内部和外部对数据的安全攻击或篡改，这在传统的系统中是很难做到的。

私有链的应用场景一般在企业内部，如分公司的库存管理，各地数据的汇总统计等，也可以用在政府的预算和执行等可以被公众监督的领域。大型金融集团目前也倾向于使用私有链技术。

2.3.4 混合链（Combination Blockchain）

当公有链和私有链的各自优势相结合时，就会出现混合链。混合链的开发难度大，但前景广阔。

未来市场上，一定会出现巨头型的底层技术和协议开发的公司，这些巨头公司会架设出不同用途的公有链、私有链或者联盟链，基于对性能和安全性及应用场景的不同需求，然后嫁接不同行业的应用。比如一条支持高并发的通信类公有链，一条侧重安全性的支付联盟链，等等。

2.3.5 主链与侧链

根据区块链的对接类型可以分为主链和侧链。侧链是主链外的另一个区块链，与主链中的某一个节点关联，通过主链的算力维持侧链的可靠性。侧链可以实现多个区块链间的价值转移，可以确认来自于其他区块链的数据，从而让不同的数字资产之间实现兑换。例如，让比特币与Ripple币在二者的区块链上按照一定的汇率相互转移。侧链的这种功能，还可以作为加强隐私保护的新方法。

2.4 区块链层级结构

区块链可分为三个层级结构——协议层、扩展层和应用层，它们相互独立又不可分割。在扩展层中，又可以加入合约层和激励层，如图2-6所示。



图2-6 区块链层级结构示意图

2.4.1 协议层

协议层包括数据层和网络层，是最底层的技术，它类似于手机的操作系统。涉及网络编程、分布式算法、加密签名、数据存储技术等几个方面。关键难点在网络编程这块，所以并发处理简单的语言如Node.js及GO语言比较受欢迎，区块链技术的人才也是以这方面为主。

2.4.1.1 协议层中的数据层

协议层中的数据层也被称作存储层，是区块链从创世区块开始的链式结构。储存了区块数据及随机数、时间戳、公钥、私钥数据等。

2.4.1.2 协议层中的网络层

分布式算法、加密签名等实现区块链P2P信息传递的技术都要在网络层中实现，所以网络层是通过P2P技术实现分布式网络机制的。我们之前的P2P经验莫过于只要有“种子”，就能下载视频。区块链上的种子就是各个节点，因此区块链具备自动组网的功能。

2.4.2 扩展层/共识层

扩展层又称为共识层，顾名思义，该层主要包括共识机制的设定。共识层类似电脑的驱动，共识是区块链的灵魂。激励层包括收益的发行和分配制度，目的是激励节点按照共识机制参与到区块链数据的验证工作中，从而确保整个系统的健康运行。

合约层包括各种脚本代码、智能合约及侧链应用等，是区块链可编程的基础。智能合约是区块链去信任的基础，不需要第三方信任背书或者监督即可执行。

2.4.3 应用层

应用层是提供给最终封装给用户直接接触的区块链应用，就像我们手机里安装的App。它可以以搜索引擎、电商网站、新闻网站及App等形式出现在用户面前。

2.5 区块链技术的具体应用

事实上，每一项新的技术发布之后，我们并不清楚未来会发生什么。

将全世界妇女从繁重的家务中解放出来的，不是更好的妇女保护法，而是洗衣机。1901年，美国人阿尔几·费希尔在芝加哥发明了洗衣机，随后不断普及到全世界。洗衣机的发明间接地为世界提供了一半的劳动力人口。

也有令人唏嘘的进步发明，比如打破国际技术封锁而发明出的除草剂——百草枯，除杂草效果极佳，入土钝化，几乎没有环境污染，然而却因为喝百草枯自杀的人太多，从而在国内禁止水剂生产和销售。

面对区块链技术，我们虽然不知道它究竟会给我们的生活带来什么，但我们也很确定它一定会给我们的生活带来什么。而这种改变，往往意味着对现有行业的降维打击——一场几乎无力还手的市场占领过程。

正如外卖网站对方便面市场的降维打击。

正如微信对通信运营商提供的短信业务的降维打击。

正如共享单车在“最后一公里”上对黑摩托的降维打击。

当区块链逐渐成为底层技术开始改造世界时，巨大的洗牌意味着巨大的机会。不过除了在金融服务领域的应用相对成熟以外，区块链在其他领域的发展才刚刚起步。

基于区块链技术的特质，以下几种场景可以最快发挥区块链的价值：

● 当业务开展需要进行跨主体协作时

当业务流程需要跨主体协作时。第一种方式是，建立一个中心化的系统来处理各方业务需求，业务数据由中心化组织来维护。如果各参与方是相对平等的组织，那么协调、立项、成本分摊等问题将成为一个巨大的门槛。

另外一种解决方式是，采用SOA模型，由各个参与方发布服务接口并相互调用，数据仍然由各个参与方进行维护。不过，SOA模型技术复杂、技术方案缺少通用性导致成本高昂，且难以支持复杂的业务。从数据安全的角度来看，无论是建立中心化还是采用SOA模型，都难以防止数据被篡改。

● 当业务开展需要各方低成本信任时

中介租房、二手车买卖、婚恋介绍等跨主体的场景下，存在大量的信息不对称，相应地产生了业务流程的信任门槛。而区块链技术的可信数据库、历史记录可溯源查询和以智能合约履行业务的特征，对于那些建立信任困难、信任维护成本高的业务场景，可以为双方节约大量的信任成本。

● 当业务过程为长链条时

业务流程越长，信息传递过程的失真就越多，各环节难以确定其他间接环节的真实性和有效性。同时由于多主体间的业务隔离，容易形成信息孤岛，难以延伸出多级业务。

区块链在技术上保证整个长周期链条的各参与主体身份真实、数据可信，实现信用的持续无损传递。这将有效地压缩商业交易的中间环节，多方交易可直接达成。

根据涉及的区块链技术深度，我们可以把区块链的应用划为三层：

第一层：底层设施及基础协议层。

第二层：通用应用及技术扩展层。

第三层：垂直行业应用层。

2.5.1 区块链的底层设施及基础协议层应用

底层设施及基础协议层，包括基础协议、加密技术和区块链硬件、涵盖底层协议的代码及基础支持硬件。

2.5.1.1 基础协议项目应用

基础协议区块链技术应用的根基。

基础协议类似于手机的操作系统，它维护着网络节点，提供API以供调用。是一切区块链应用的基础，使用网络编程、分布式算法、加密签名、数据存储等技术来构建网络环境、搭建交易通道，以及制定节点的奖励规则。

不同的基础协议，根据不同的应用场景会构建出不同的网络环境、信息通道和不同的节点奖励规则。因此，基础协议最大的难点在于满足特定业务场景的设计思路。目前基础协议层设计人才匮乏、开发周期长、技术实现难度高。而区块链正在往全领域生态应用及垂直行业商业应用发展，同时对基础协议层有更高的性能要求。

目前国内基础协议层的知名项目有：小蚁NEO、量子链QTUM、比原链、万象区块链等。国外知名的项目包括以太坊、EOS等。

小蚁NEO：一个社区化的区块链项目，利用区块链技术和数字身份进行资产数字化，利用智能合约对数字资产进行自动化管理，实现“智能经济”的一种分布式网络。NEO是基于自主研发的智能合约虚拟机运行的智能合约平台，且能支持诸如Java及C#这样的主流开发语言。

量子链QTUM：量子链是一个开源的社区，可以通过价值传输协议（Value Transfer Protocol）来实现点对点的价值转移，并根据此协议，构建一个支持多个行业（金融、物联网、供应链、社交游戏等）的去中心化的应用开发平台。

比原链Bytom：一种多样性比特资产的区块链交互协议，运行在比原链上的不同类型资产（收益权、非上市股权、债权、数字货币等）可以通过该协议进行交换、对赌和基于智能合约的复杂性交互操作。

2.5.1.2 区块链硬件项目

在区块链硬件技术层面，矿机厂家、区块链路由器厂家、以及供应链上游厂家是区块链技术发展的大赢家之一。知名矿机企业包括蚂蚁矿机、阿瓦隆矿机、翼比特矿机、神马矿机等。我们会在挖矿的章节做具体介绍。



图2-7 台湾工商时报对台积电和比特大陆的报道

而矿机厂家的上游，是晶圆生产企业，这是一个被高度垄断的科技领域。2018年初，据报道，蚂蚁矿机的母公司比特大陆，已包下台积电南京工厂产能（如图2-7所示）。台积电是世界上最大的独立半导体晶圆代工企业。台积电也是瓦森纳协议体系（北约技术封锁同盟）清单中的一员。正因为晶圆是数字货币矿机的核心部件，而“挖矿”是维持大多区块链网络运转的节点工作，所以台积电的美股走势与比特币价格走势呈现正相关的趋势。



图2-8 极路由对区块链路由器的介绍

区块链路由器的代表项目有极路由（如图2-8所示）。极路由内置了区块链功能设置，用户可以通过贡献带宽、存储、算力等来获取相应的收益。据介绍，区块链路由器对于私有链的交易速度快，且本地存储钱包。同时在极客链上的各个节点间通信不需要完全协议，因此路由器不会为任意一个交易而工作，这样可以大大降低交易成本并提高奖励。

2.5.1.3 加密技术的应用

不同的区块链设计出发点会应用不同的加密技术，因此在数据传递中也会留下不同的信息留存。例如，在比特币和以太坊的交易中，可以从区块数据中了解交易发生的时间，交易双方的地址、金额等信息。而在诸如门罗币、Zcash等加密货币的交易中，外界可能知道发生了一笔交易，但是不知道这笔交易的金额、地址及资金流向。

不同的加密技术也意味着不同的挖矿方式，我们会在挖矿的章节做具体介绍。

2.5.2 区块链的通用应用及技术扩展层应用

区块链技术在通用应用及技术扩展层，可以实现对底层优化、智能合约、挖矿服务、信息安全、数据服务、BaaS区块链云服务平台、特定场景解决方案、供应链防伪溯源等多个技术应用场景。

2.5.2.1 对底层区块链进行优化

对底层进行优化是指在区块链基础协议层基础上进行优化，以解决目前底层区块链上固有的一些问题。例如，提高区块链的计算或写入速度，提升计算上限等。代表的项目有闪电网络（Lightning Network）、雷电网络（Raiden Network）、Truebit等。

闪电网络Lightning Network：闪电网络本质上是第二层的支付协议（第一层即基础协议层），闪电网络的目的是实现安全地进行链下（off-chain）交易，其本质是使用哈希时间锁定智能合约（Hashed Timelock Contract，简称HTLCs）来安全地进行零确认交易的一种机制，通过设置巧妙的智能合约，使得用户在闪电网络上进行安全且迅速的交易。

闪电网络可以从一个叫“支付渠道”的概念说起。“支付渠道”本质上是两个比特币用户之间持有的比特币金额的此消彼长。这个支付渠道只连接这两个用户，而其他人不需要知道他们的共同金额是多少。更重要的是，这些金额可以在不需要进行任何比特币链上交易的情况下进行更新——即当一个用户的余额增加时，另一个用户的余额就会相应减少。在参与者相互之间进行交易，就不会使他们的交易数据对整个比特币网络带来负担。闪电网络的出现，就是可以让参与者用廉价和即时的方式进行数字货币交易。

雷电网络Raiden Network：与闪电网络类似的一种第二层支付协议，是应用在以太坊ETH的状态通道技术（state channels）。雷电网络的基本思路是——用户可以私下交换转账签名消息，而不是所有的交易都放到区块链上处理。雷电网络通过以太坊网络中的点对点支付与保证金存款保留了区块链系统所具备的保障机制，它是对以太坊的扩展。雷电节点与以太坊节点一起运行，可以和其他雷电节点通信、实现转账，也可以和以太坊区块链通信、管理保证金存款等。参与者越多，雷电网络处理转账的能力越高，可以支持每秒1000000笔以上的转账。

Truebit：是一个可扩展的区块链验证解决方案。TrueBit为以太坊智能合约提供了计算提升，突破了以太坊的燃料限制（gas limit）。因为每个被执行的命令都会有一个特定的消耗，用gas计数，每笔交易都被要求包括一个gas limit和一个交易愿为单位gas支付的费用。这样Truebit就提高了网络可以实现的计算量上限。TrueBit准备专门针对繁重的计算工作，比如视频广播和机器学习。

2.5.2.2 智能合约

早在1995年，密码学专家尼克·萨博（Nick Szabo）就提出来智能合约的概念。他对智能合约的定义是“一个智能合约是一套以数字形式定义的承诺（promises），包括合约参与方可以在上面执行这些承诺的协议。”用大白话来说就是“人们把合同用代码的形式放在区块链上，当满足约定条件时，系统就自动执行合同。”因此每当智能合约开始执行时，合约的任何一方无法中止或违背合约，从而确保合约完整地履行。合同的其他当事方，也不会担心因某一方违约，而导致合同履行失败。

例如，我们目前在签署合同时，往往会写上“本合同如发生纠纷，当事人双方应当及时协商解决，协商不成时，任何一方均可当地向仲裁委员会申请仲裁，也可以直接向人民法院起诉。”此时，合同双方都已默认对方及自己都存在有无法履行合同的可能性。因此法院、律师事务所、公证处、仲裁委、消费者协会等第三方机构，成了合同执行过程中维护公平的保障机构。且不说各类合同违约会造成巨大的时间、金钱等成本的浪费，单单第三方仲裁机构和组织的存在，就已经提高了社会总体成本。

相比之下，智能合约所散发出的革命性意义是，用算法来取代传统的契约订立方式，从而避免恶意欺诈（合同诈骗）及各种不确定性（如违约）。从而让合同结果变得更加清晰。或许以后律师不再为合同的结果发起诉讼，而成为智能合约的签约代码审核顾问。这种通过计算机系统实现的去信任化，被人们戏称为“In Code We Trust”（模仿印在美元上的In God We Trust），如图2-9所示。



图2-9 印在美元上的In God We Trust

智能合约开发是区块链应用的主要功能，所有区块链业务能力以智能合约为核心，来实现智能合同、自动触发、安全隔离、业务定义、数字协议等功能，如图2-10所示。



图2-10 智能合约的生命周期

不过，智能合约毕竟是人类写的，一旦部署并自动执行时，如果发现它存在bug，该怎样进行修复？好在业界目前已提出一种被称为“热替换合约”的解决方案，其核心方法通过在全网节点中取得共识，在指定的将来某一区块将旧合约替代为新合约，从而解决原有合约技术漏洞的问题。

想象一下这个场景。你用手机定了一个明早6点响的闹钟，到了早上6点，手机就会自动响起闹铃，这相当于你和手机之间通过闹铃软件签署了一个合同。那么这是不是一个智能合约呢？

显然这个场景并不是一个智能合约，因为你可以随时终止或者修改这个6点响铃的合同，手机也可能因为没电而关机不响。本质上，因为“你”和“闹钟”并没有以数字的形式进入一个分布式存储和不可篡改的区块链系统。

所以，如何把“你”和“闹铃”（事件参与方）通过编译语言来实现，这是智能合约在应用上的建模门槛，即如何把数据要素信息“搬”上区块链。毕竟很多真实世界的信息，不像金融产品那样可以高度数据化。因此，从现有的发展情况来看，在金融领域的智能合约相对成熟，在其他垂直行业的智能合约正在积极探索。

最后，智能合约最大的问题是——它是否真正具有公信力？去中心化的合同约定和执行方式，在现实世界中又如何与中心化机构（例如法院）对接？能不能被大众真正认可？这无疑会对现有整个法律环境带来巨大的冲击和思考。

2.5.2.3 信息安全领域

区块链信息安全项目主要是保障开发的安全性，以及区块链网络中信息内容的安全性，属于“智能合约+安全”的领域，可以使得开发者进行更加安全的开发和应用程序的管理，保障个人和企业的交易数据。

2.5.2.4 BaaS——区块链即服务Blockchain as a Service

区块链即服务是指利用区块链产生的数据，提供基于区块链的搜索查询、任务提交等一系列操作服务。目前在区块链领域的应用是基于已存在的公链，发挥并强化公链已有的功能，让公链为大家提供更好的区块链服务。

BAT中最早推出BaaS平台的就是腾讯。以腾讯云为依托的联盟链TBaaS，为企业市场提供区块链技术服务，并落地公益寻人、微黄金，供应链金融等应用场景。2017年阿里系也推出了蚂蚁区块链服务，如图2-11所示，可应用在公益及供应链等场景。2018年1月百度也宣布入局，以百度金融平台尝试为主，被应用于资产证券化、资产交易所等业务。百度金融称，该公司的BaaS平台支撑了超过500亿元资产的真实性问题。



图2-11 蚂蚁区块链服务介绍

2.5.2.5 场景解决方案

场景解决方案是区块链的企业级应用，是为特定的商业场景提供一整套的解决方案。例如在供应链、资产数据化、物流、商品生命周期跟踪、合同存证等一系列商业场景，可以通过区块链技术的应用，实现全链条可信服务。

场景解决方案代表机构：复杂美科技、井通科技等。

复杂美科技是区块链场景方案解决商之一。据了解，海航海平线区块链票据交易平台“海票惠”、海航-尚融供应链集团财务票据管理平台、美的金融区块链票据撮合系统、美的供应链“美汇”、国内电力巨头积分等区块链项目已经正常运转，如图2-12所示。



图2-12 复杂美科技区块链场景解决方案

2.5.2.6 供应链防伪溯源领域

每一款产品，经过原料采购、下单生产，到加工运输、仓库保管、上架零售，最后到顾客手中，存在中间环节，市场的各个参与者分散并孤立地记录产品相关信息，并形成信息孤岛。因此，每个消费者在面对一款完整的产品的同时，也在面对一个信息割裂的产品。尤其在食品安全领域，经常因信息不透明而导致巨大的信任危机事件。

基于区块链不可篡改、数据可完整追溯及时间戳等功能，可以有效解决物品的溯源防伪问题。例如，可以用区块链技术进行药品身份认证及流转过程记录——为每一盒药品设立唯一的电子身份，无论是这盒药品的来源出处、流转历史记录、归属还是所在地都会被忠实地记录在链上。这项技术将会广泛应用在药品、艺术品、收藏品、奢侈品、食品等领域。

因此，区块链技术在供应链防伪溯源领域的应用，可以有效地解决信任隐患，如图2-13所示。



图2-13 复杂美公司关于区块链技术在供应链领域的应用示意图

区块链+物联网的设计构造，可以让供应链上的每个环节有效溯源，每个环节的信息真实且不可篡改，这将成为消费者选择产品的重要参考依据。

2.5.2.7 挖矿领域服务

挖矿的本质是维护区块链的网络节点。经过多年的发展，矿机、矿池、云挖矿等相关领域已经初步成熟，如图2-14所示。



图2-14 Btc.com可查询全球矿池排名

目前，全球知名矿池有：AntPool、BTC.COM、F2Pool、SlushPool、BTC.TOP等。

2.5.2.8 区块链数据服务

数据服务主要包括数据共享、数据库、数据保护等服务，数据共享项目是建立一个基于区块链的市场和管理平台，在此基础上提供数据保全和安全存储的服务则构成数据保护，数据库则是为开发者或企业提供数据库的基础设施。

代表项目：公信宝。

公信宝成立于2016年，致力于通过区块链技术为数据经济提供底层支持，让数据所有权回归大众，让大众成为自己数据的主人。

“布洛克城”是公信宝GXChain推出的区块链虚拟城市，用户可以选择自己数据的开放、授权和交易并从中分享价值。用户可以在布洛克城创建独一无二的区块链身份，通过区块链存证，确保个人身份信息真实可信。将个人信息授权给公信宝，可以提高个人算力，通过“挖宝”的方式获取GXS等各种奖励。

2.5.3 区块链在垂直行业的应用

根据区块链技术的特点，针对性的行业应用也应运而生。目前，区块链在垂直领域的应用主要分两种。

第一种：基于区块链技术特征的高度匹配的商业应用。例如，区块链去中心化的特征可以应用在数字资产行业；区块链去信任化的特征可以应用在供应链及合同签订等信任成本高的领域；区块链去中介化的特征可以应用在房产中介、汽车中介等领域；区块链集体维护共识的特征可以应用在游戏、挖矿领域；区块链可信数据库的特征可以应用在公益、数字身份核实、供应链溯源等领域；区块链匿名性的特征可以应用在投票选举等领域，如图2-15所示。



图2-15 区块链技术特征对应的行业领域

第二种：对已有中心化业务的区块链式改进，用区块链技术手段对原有业务流程重新赋能。在目前的技术条件下，区块链在垂直行业的应用，大多是通过牺牲一定效率（去中心化背后的速度缺陷）来获得最大可信价值的应用，当突破目前技术节点后，可以说能达到区块链+Everything的宏伟目标。

2.5.3.1 区块链+支付清算

目前，资金运转流程是多中心化运作的，每个支付机构都需要在相互约定的时间，将上一周期内发生的所有支付行为对应的资金，与相关机构进行交换。也就是说，在中心化运作的支付清算网络里，资金是滞后的，信息系统需要停运一段时间以等待资金处理结果的同步。

其中核心障碍在于清算机制。尽管支付方式有了巨大的改进，但在资金流层面却仍然停留在过去的日终切换、对账结算、资金轧差等关键流程上，丝毫没有突破性的改变。资金的滞后也导致交易系统和对账系统本质上是两套系统。

好在国内银行和移动支付机构往往通过自身垫款的方式，让普通用户感受不到资金支付的时间滞后性。而在商户端，大多数商户和供应商们对资金的时间成本苦不堪言。

而区块链带来的技术革命，可以使得每次交易都直接附带相应金额的数字货币，通过智能合约等区块链编程技术，在节点确认交易的同时就更改数字货币的归属方，从而实现交易与清算的同步。

这种方式将从根本上颠覆当前的支付清算系统。带来巨大的效率提升和成本节约。首先，对账系统和清算人员成本将降至零，因为资金已经在交易中实时转移了；其次，时间和效率门槛的降低，会让交易接口变得更加丰富灵活；另外，资金监管和第三方评测也变得极其容易，因为每笔交易和资金都可溯源，所有在结算环节逃避监管的“猫腻”都难以存在。

2.5.3.2 区块链+证券

全球主要股票和大宗商品交易所可以说是参与区块链最积极的机构。与传统的交易账本只由第三方中介机构掌握的情况不同，区块链本质是一个共享式分类账，它允许所有的市场参与者拥有交易账本副本，实时掌握并验证账本内容，共同维护账本的真实性和完整性，这样能有效地提高证券交易系统的透明度和可溯源性，并规避金融欺诈等现象的出现。

传统的证券交易需要经过中央结算机构、银行、证券公司和交易所这4大机构的协调工作。而区块链技术在证券市场中的应用存在巨大的潜力，证券市场的各个领域，包括证券的发行与交易、清算结算、股东投票、司法监管等，这些高度数据化的领域最容易先上链，从而带来提高效率、缩短处理时间、加大透明度、降低成本和确保安全等优势。区块链系统可以独立地完成一条龙式的证券服务。

2.5.3.3 区块链+跨境支付

在不同的国家政策和金融环境下，跨境金融机构间的对账、清算及结算流程复杂，存在着成本较高、结算周期长等问题，且因为成本高导致小额跨境支付难以实现。

基于区块链的技术特征，在跨境支付和结算中，区块链可以实现点到点的快速且低成本的跨境支付，可以实现实时支付、实时到账、便捷提现和低运作成本。在此之下，小额跨境支付可以有效地实现。

代表项目：Ripple。

Ripple瑞波是一个诞生于2011年的“传统”的支付系统，XRP币是内嵌在Ripple系统内的一种加密货币。“建立价值互联网，资产可以像信息一样流动”是Ripple团队的愿景。瑞波的目标是成为一个快速、低手续费、无法作假的货币支付系统，主要应用于跨国转账、银行结算。

2.5.3.4 区块链+内容社交

在现有的UGC社交平台中，社交平台本身是一个中心化结构平台。用户创造、浏览内容，社交平台制定规则、存储并分发内容。社交平台通过广告推荐而获益。

随着知识经济的兴起，优质内容成为平台的核心存在价值，但是用户在各大平台中，仍然属于从属地位，且内容侵权行为愈演愈烈。

通过区块链技术，用户可以自由存储并发布存储内容，通过时间戳来锚定发布内容的时间刻度，通过不可篡改性来记录创作信息。此外，存储和贡献算力的人及创建和维护内容的用户均可获得奖励。出现智能合约之后，用户内容的每一次被使用均有收益，可以更好地激励内容生产者的输出。

代表项目：Steemit、币乎、虎尔财经。

在Steemit首页写着这句话“妙笔生金：你的思想是有价值的。赶快加入发表文章获得赏金的社区”。Steemit是建立在Steem上的一个内容社交平台，将区块链经济逻辑用于刺激互联网上的用户内容创作，用户可以在该平台自由发布内容，优秀的内容可以获得收益。除此之外，用户也可以通过为别人投票点赞获得收益。

Steemit和公链Steem是区块链交易量活跃的主要公链之一。Steem公链有3种专门为数字内容设计的数字货币体系，第一种STEEM代币是Steem区块链的基础代币。第二种Steem Dollars（SBD）是Steem公链中的稳定代币，让它在自身区块链内部中形成一个STEEM代币的价格定价机制，而不必像其他代币依托外部的交易所。这个货币在诞生之初就定义为和美元1:1兑换。第三种是Steem Power（SP）。STEEM代币持有者，可以将自己的代币转为Steem Power（SP）,SP需要长期持有。SP可类比为公司的股权，从而拥有奖金分配的投票权，并获得类似于股息回报的长期激励。

那么在Steemit上发帖写文章，能挣多少钱呢？

从图2-16可以看出，每篇文章的作者收益都是明码标价，例如第一篇收益是928.71美元，折合人民币5800多元！目前每天在steemit新增数十万文章，投票次数超过百万。这可能是迄今为止最广为接受的、普通消费者可直接使用的区块链应用之一。



图2-16 Steemit首页截图

在国内，相似的项目有币乎（bihu.com），币乎的口号是“好文有好报”。用户也可以通过发布内容或为别人的内容点赞获得收益。目前在币乎上写文章的收益也颇高，如图2-17所示。



图2-17 币乎首页截图

用户可以扫描图2-18中的二维码，获得币乎的注册资格。



图2-18 币乎注册邀请码

2.5.3.5 区块链+数字货币

每当币价高涨时，数字货币的光芒就会遮住区块链技术。其实区块链技术本身就是一笔巨大的财富，每一条成功的区块链公链，都有数字货币作为维护公链运转的“润滑剂”。

在以太坊ERC-20标准下，通过简单的复制和粘贴代码，一个稍有编程经验的人就可以在20分钟内，以极小的代价创建出一种基于ERC-20标准的代币。这也导致了一定时期内“空气币”项目泛滥的情况。

而在主网上线前，基于ERC-20标准发行的项目代币都是以太坊上的代币资产，只有等该区块链项目开始运行之后（即主网上线），才会将资产的分配情况映射到自己的区块链上。可以说，在主网上线前，这些数字货币几乎都是毫无价值的空气。不过，这种“空气”却可以在交易所自由买卖——任何ERC-20标准下的代币都能立即兼容以太坊钱包。

正是因为代币及数字货币的发行如此简单，同时出于各自国家的政策环境和政治地位，以及各自国家对比特币等数字货币的判断，世界各国对比特币的监管政策及对数字货币的政策都不同。如图2-19所示。



图2-19 比特币在各国的合法性

在美国，基于各州具有极大的法律自主性，且金融监管机构众多，各州对比特币的监督口径都不同。纽约州发布数字货币许可牌照，已通过比特币交易平台Coinbase的申请。此外，美国政府约持有144000个比特币，拥有的数量排名世界前十。

在日本，日本金融服务局（FSA）在2017年4月1日中承认比特币为支付方式，取消比特币交易的消费税，比特币也正式成为日本的合法支付方式之一。日本也计划在2020年前，推出全国通用的数字货币。

在新加坡，汇聚了多家比特币交易所。在监管部门明确的指导下，新加坡已经成为了一个比特币初创公司发展的枢纽。新加坡加密货币企业和初创公司协会（ACCESS）对该国比特币生态系统的发展起到了关键的促进作用。目前，新加坡至少有8个比特币ATM机在运营。

在韩国，2018年2月21日，韩国金融监管局局长表示：“希望看到数字资产的规范化交易”，并表示该局正在朝着这个方向努力。

在伊朗，伊朗政府官员表示国营的邮政银行正在开发一种数字货币。使用数字货币可以使伊朗降低被经济制裁的影响。

在委内瑞拉，2018年2月20日发布了全球第一个“石油币”，这也是人类历史上第一个由国家发现的法定数字货币。并准备推出第二种数字货币“黄金币”。

而在孟加拉国，中央银行在一份声明中指出，交易比特币和其他数字货币会招致惩罚。在吉尔吉斯斯坦，使用比特币作为付款方式是非法的。在俄罗斯，禁止公民持有和交易比特币。

从无人关注到一鸣惊人。随着比特币价格的不断提升，以及整个比特币系统的长期无中心化正常运营，比特币从数字世界引来现实世界的强烈关注。越来越多的金融当局开始思考数字货币的可行性。

2018年2月有媒体报道（见图2-20），央行推动的基于区块链的数字票据交易平台已测试成功，由央行发行的法定数字货币已在该平台试运行，央行旗下的数字货币研究所也将正式挂牌。



图2-20 2018年2月的《济宁日报》报道

2.5.3.6 区块链+游戏

一直有一种说法就是——游戏会是区块链应用率先落地的场景。

从实际落地应用上来看，目前作为代表的知名区块链游戏有：CryptoKitties谜恋猫（养成类游戏）、CryptoCelebrities（收藏类游戏）和Shop农场（区块链经营类游戏）。

2017年11月28日，CryptoKitties谜恋猫区块链游戏上线（见图2-21）。这是一款基于以太坊ERC-721标准的智能合约。ERC-721的官方简要解释是Non-Fungible Tokens，简写为NFTs（非同质代币）。在该标准下，每只猫都被赋予独一无二的代码基因，一只猫就是一个NFTs。猫之间是不能置换的（而基于ERC-20标准的代币可以互相置换），因此每一只猫都是唯一的。



图2-21 CryptoKitties首页截图

CryptoKitties掀起一阵区块链吸猫狂潮，成为以太坊生态单日使用率最高的应用，占据以太坊网络16%以上的交易流量。游戏用以太坊ETH作为流通货币，玩家可以在游戏里买卖并繁殖不同品种的虚拟猫咪，玩家可以购买猫咪，为自己的小猫命名、买卖和繁殖。如图2-22所示。而游戏中一只虚拟猫咪的最高标价曾达到340万美元。



图2-22 网站上待售虚拟猫咪

买卖猫咪成为了CryptoKitties的一大特色，和我们小时候玩的电子宠物不同，CryptoKitties基于区块链技术，全球的玩家都可以自由交易自己养育的猫咪。因为CryptoKitties不使用集中式数据库，所以这些小猫无法被盗窃、破坏或者伪造。目前，游戏CryptoKitties内待售的猫咪最便宜也要0.0012ETH。

而从整个游戏本质来看，这款游戏的金融投机性远远大于游戏娱乐性，这些猫咪除了收集后拍卖赚钱外，娱乐性极低，互动感不高，甚至有点类似炒作藏獒的感觉。

不过，区块链游戏CryptoKitties的成功案例，吸引着全球资本与公司的目光。开发CryptoKitties的工作室AxiomZen已完成了7000万美元A轮融资。与此同时，这款基于以太坊的智能合约的游戏，因为游戏的代码基本开源，所以类似的游戏已经被多次“换皮”上线。

不过，游戏最核心的价值在于娱乐性，而目前区块链游戏更多停留在投机获利的层面，大多数玩家并不是基于好玩的目的来参与此类游戏的。

从另一个角度出发，区块链技术的去信任化特征，完全可以应用在博彩、棋牌类游戏中。毕竟此类游戏的痛点之一就是用户难以相信平台的公平公正性。毕竟“澳门首家线上赌场上线啦”这样的宣传语，还不足以令人信服。

2.5.3.7 区块链+租房市场

房产中介市场，充满着巨大的信息不对称和黑中介搅局，甚至“真房源”居然都可以成为口号和卖点。利用区块链技术，可以让挂牌房源信息、房东房客信息、租赁合同信息得到分布式验证，且不可篡改。目前国内首个区块链租房平台已在雄安新区上线，如图2-23所示。



图2-23 媒体对雄安区块链租房平台的报道

早在2017年9月，雄安新区管委会曾发布雄安新区购房政策的相关信息，明确提出要将房产等相关信息存储在区块链平台中。在阐述“数字雄安”的框架时，管委会提到了三个重要领域：公民个人数据账户系统，租赁大数据管理系统和数字诚信应用平台。

2018年2月初，雄安上线了一个基于区块链技术的房屋租赁管理平台，这也是国内首例。这意味着，在区块链舆论大潮起起伏伏的时候，第一个由国家主导的区块链应用项目已经落地。据悉，中国建设银行、链家、蚂蚁金服等机构参与了建设。该平台上，挂牌房源信息、房东房客的身份信息、房屋租赁合同信息等，将得到多方验证，不得篡改。

未来，在雄安新区租房时，将不用再担心遇到假的房东、租到假的房子，因为当租房各个环节的信息都记在区块链上，各信息之间会相互验证。

2.5.3.8 区块链+保险

保险业作为金融业的一部分，保险+区块链是金融区块链领域的一个子版块。据报道，上海保险交易所已经启动了全国保险业务试验。该项目涉及了9家保险公司，报道指出，鉴于各部门对不同系统（包括许多参与者需要分享信息）的依赖，保险是区块链的一个很自然的要素。

目前保险区块链活跃用户较多的项目有InsurChain保险链等。

InsurChain是由新加坡XLAB Foundation 发起的保险区块链科技平台。目标是提供保险行业商业级的区块链基础设施服务。在企业级的区块链基础平台上构建高扩展性的应用业务支撑系统，构建一个去中心化的点对点保险市场。

InsurChain保险链的运作逻辑是：投保用户在InsurChain平台上认购保险产品，也可以直接发布自己的保险需求。需求发布后，系统对接给一个或多个承保人进行承保。承保人可以是个人投资人，也可以是保险相关企业。通过保证金制度，锁定承保人一定的Token作为保证金，通过智能合约与投保人签发保单。当索赔事件触发后，智能合约可以自动处理保单理赔。如果双方对于理赔事件有质疑，可以通过投票机制来解决核保、理赔等的纠纷，如图2-24所示。



图2-24 InsurChain保险链架构及主要特点

其中最令人注意的就是保险核保理赔的自动合约化。据介绍，针对简单的保险产品，InsurChain平台的智能合约能自动进行核保及理赔。对于复杂的保险产品，InsurChain会引入第三方核保及查勘机构来应对。当第三方核保或查勘机构验证后，InsurChain平台的智能合约能自动通过核保或自动支付理赔额。

2.6 区块链应用的未来展望

目前，市场对于区块链应用的落地充满强烈的期待，大量社会注意力以金钱的方式在交易所得以体现。各类区块链项目也急需通过落地实践来证明自身的存在价值。但是，底层的公有链对于各行业无法通用，智能合约层面目前还不能支撑复杂的商业应用场景，因此区块链技术目前仅在金融、数字内容等版块亮点明显。

从目前的技术水平看，区块链还存在以下薄弱之处：

● 交易并发能力薄弱

在中心化企业级应用中，每秒处理交易并发量通常要求在数百至数千笔以上的交易，这远高于目前各个区块链项目的表现。因此高并发处理是区块链亟待解决的商业化应用问题，大量的资金正在投向该领域技术提升的发展。

● 数据存储能力和方式不够完善

基于不可篡改的特征，区块的数据只有追加而没有移除，数据只增不减，区块的大小会随着数据的增加而增加，最后越来越多越来越大。目前还难以承载类似视频等“重”数据。

企业应用的数据量十分庞大。以电商供应链为例，国内主流电商每日数据都是千万以上数量级，再加上上游供应信息及下游物流信息，数据容量需求十分可观。因此区块链技术需要寻找更为合适的数据存储方式。

● 用户易用性

学习成本高昂是区块链的一大痛点，集合多种技术的区块链技术，难以让普通用户快速理解和上手。目前区块链DApp稳定性还不高，需要进一步完善。

此外，针对企业端用户，如何将区块链技术快速应用到自身的业务中去，是市场的热点和焦点，目前部分垂直领域的一些项目出现了“强行上链”的现象，而这些人为制造“需求痛点”的项目，终将只会昙花一现。

● 场景通用性

在满足跨企业的业务链条上的数据共享时，意味着区块链对数据的记录方式要有通用标准，才能表示各种结构化和非结构化的信息，并能够满足随着业务范围的拓展实现跨链需求。目前市面上的区块链系统大多采用特定的共识算法、加密算法、账户模型、账本模型、存储类型，对复杂的场景还需要进一步研究通用性。

从近期来看，运用区块链技术的行业解决方案将不断增多，大量资金人才正在不断汇集。不同的应用方向对于技术的要求维度也各有不同，这将催生出与各行业适配的底层平台。而消费生活类应用、游戏类应用在目前的技术条件下已经比较成熟，此类应用更多的将是区块链技术进行局部环节提升。

从长远来看，价值互联网取代信息互联网是大势所趋，针对传统企业的业务流程改造也在开始探索，能够降低成本、提高效率的区块链技术自然备受追捧。传统互联网对传统业务流程的改造历史，将再次在区块链技术条件下实现重现。

更多的区块链DApp（Decentralized application，去中心化应用），我们可以在https://dappradar.com/查看（见图2-25）。该网站上的DApp的应用类型、交易额、活跃用户数可以一目了然。这也是投资相应数字货币的重要参考之一。



图2-25 Dappradar首页截图

微信850533288整理

第3章 信息为王——从区块链传播圈学会价值判断

当VR、智能穿戴的风口刚刚势弱，AI人工智能、物流网又成为最时髦的词汇。不过对于大部分人而言，这些新鲜词汇只会给旁观者带来无名的焦虑，直到数字货币的闪亮登场，一个人人都可以参与的数字货币市场横空出世、拔地而起，为所有的参与者注入了参与时代进步的参与感。伴随着诸多流传的暴发故事，最终引爆了一场全球联动的投资狂欢。

从技术角度来看，区块链技术作为一门新技术，其中包含的去中心化、去信任化、集体维护共识等逻辑机制的设计，变革了社会生产关系，从而提升了社会总体生产力，降低了社会总成本。技术本身迸发出的未来无限的想象空间，也为大大小小的区块链技术团队带来了绝佳的市场预期。

当然，如果作为一位新入场的投资者，在没有跨学科知识基础的前提下，利用区块链技术改变某个行业现状，并不是一件轻而易举的事情。不过，正如我们上网不用去了解TCP/IP协议，我们开车也不用去了解发动机如何把热能转换成机械能。对技术的陌生丝毫不妨碍大家参与到数字货币的投资中。甚至，很多炒币致富的人群中，对区块链技术往往也是一知半解。

因此有人戏言，目前区块链最大的“共识机制”就是挣钱。只要能挣钱，或者只要给大家的感觉能挣到钱，就有源源不断的新人涌入到币圈。而这些一无所知的新人，往往成为很多币圈老人口中的“韭菜”。“韭菜”是要被“收割财富”的。

这个世界充满奇迹，这个世界也充满陷阱。当新人投身到区块链这块新大陆时，现在最应该关心的不是挣到一亿元之后该怎么花？而是——生存下来。

生存下来的第一步，就是了解区块链的基础知识，收集心仪领域的关键信息，从繁杂的海量信息中预判出真正的价值所在。线上社区、专业区块链媒体、新闻App、社交软件、项目官网、各大交易所及传统媒体，都是用户获取信息的来源。

3.1 信息的意义

尤瓦尔·赫拉利的《人类简史》，用了430页梳理了人类的历史。其中有一点他认为尤其重要，那就是人类的八卦能力。

八卦能力，这是一种认知革命带来的进化产物。对于一个社会性动物而言，通过八卦，人类才能了解自己部落中的关系状态，才能知道谁是可信可靠的，才能发展更紧密和复杂的合作方式。而且八卦也似乎是所有人类的最爱，八卦消息永远是最快传播的消息。正如赫拉利教授在书里吐槽：你以为一群历史学家教授在碰面吃午餐，会聊第一次世界大战的起因？哈哈，其实他们更多是在聊哪个教授被逮到偷吃，哪个教授用研究经费买了一辆雷克萨斯！

八卦的本质就是信息的传播，掌握第一手信息意味着拥有时间优势。数字货币圈（简称币圈）与被中国股民诟病的A股是“消息市”还不同，A股市场至少有一个中心化的机构（证监会）去管理和监督。而币圈基于区块链天然的去中心化属性，没有任何中心化机构能够为参与者提供任何详细指导，现有的各个机构都是基于自己的最大利益输出观点，很多参与者，只能亦步亦趋地跟随中心化的币圈人物来判断发展形势。

然而整个区块链世界都是新的，所有人都在摸着石头过河。

面对几万种数字货币，成千上万家大大小小的数字货币交易所，以及形形色色的各类区块链项目，所有新人进入币圈的第一个感觉就是茫然和未知。

人类无法长时间忍受未知感，因为未知往往意味着危险。

在地球空间站中，科学家本来可以将太空舱采用静音设计，但最终设计成有机器背景噪音的环境，目的就是为了让宇航员感受到机器在工作的感觉，避免绝对静音带来的未知恐惧感。从古至今，我们用神话、传说、迷信、谣言来解释我们面对的黑暗和无知。时至今日，我们依然沉迷于津津乐道各种明星八卦，我们微信加上新好友第一件事就是翻阅对方的朋友圈。哪怕身居人迹罕至消息闭塞地区的牧民，也往往会热情招待偶遇的驴友背包客，通过攀谈来得知更多外面世界的消息。

令人遗憾的是，我们对信息的分辨能力并不高，往往对收到的信息不加分辨地囫囵吞枣。因此，当信息来源被剥夺的情况下，我们还是会饥不择食地收集并归纳；在信息来源被干扰甚至被控制的情况下，我们往往浑然不知，按着被别人设定好的套路一步步走下去。正所谓上当受骗，自觉自愿。

信息意味着价值。2018年3月7日22点58分（北京时间），黑客对世界知名交易所Binance（币安）进行攻击，并引发踩踏事件，导致各个数字币价格“瀑布式”下降（见图3-1）。而到了第二天上午，国内多个社群内“吃瓜群众”，仍然不知道到底发生了什么，而稍早得到消息的投资者，已经开始了第一波抄底。



图3-1 2018年3月7日夜币安被攻击后引发的比特币瀑布式下滑

最终，此事件以币安回滚所有异常交易数据而告一段落。然而在世界其他各大交易所，较早得到消息的投资者，选择做空跟进，就已经大赚一笔。

去中心化的区块链技术，让币圈成为了全世界共同参与的币圈，各类区块链项目也是全世界范围公开的项目。作为一个合格的投资者，需要从世界各个渠道获取信息。

例如，曾经闹得沸沸扬扬的“WAX增发事件”。在WAX上线交易的前2天，WAX项目团队突然在Twitter、Medium等国外社交网络上发出通知：将代币数量增发至原有数量的十倍，代币（Token）总量达到18.5亿（见图3-2），单枚代币价值也自然被稀释了十倍。



图3-2 WAX在Medium上宣布增发10倍代币

不过这条信息仅仅在英文渠道发布，众多国内投资者对此一无所知。在近万元的开盘价后，短短几天币价随即跌去99%，大量毫不知情的投资者被深度套牢，一时引发圈内哗然。此事最终以交易所赔偿用户损失而告一段落。

在全世界各地，从委内瑞拉发布石油币到非洲塞拉利昂大选采用区块链技术。拥有及时的消息来源，掌握识别真伪消息的方法，这才是所有参与者第一步要做的事情。这也是最重要的一项生存能力。

3.2 区块链和比特币的发源地——社区

社区是整个数字货币的发源地。可以说，社区孕育了比特币，孕育了区块链技术。

1992年，英特尔的高级科学家Tim May发起了密码朋克邮件列表组织。1993年，埃里克·休斯写了一本书，叫《密码朋克宣言》，这也是“密码朋克”（cypherpunk）一词首次出现。密码朋克到1994年已有700名订户，在1997年超过2000人，讨论的话题包括数学、加密技术、计算机技术、政治和哲学。

这个建立在邮件组上的社区，容纳了众多计算机行业的精英，包括“维基解密”的创始人阿桑奇、BT下载的作者布拉姆·科恩、万维网发明者Tim-Berners Lee、智能合约概念提出人尼克·萨博、Facebook的创始人之一肖恩·帕克、Tor网络开发人员Runa、Open SSL团队成员Ben Laurie及比特币的发明人中本聪等。在比特币发布之前，这个社区成员已经发布过好几个并不成功的数字货币。

目前国外活跃的数字货币社区论坛有Bitcointalk和Reddit上的比特币专业社区，这两个论坛往往是数字货币最新资讯的一手来源，如图3-3、图3-4所示。



图3-3 充满古典互联网风格的BITCOINTALK.ORG



图3-4 https://www.reddit.com/r/Bitcoin/官网截图

在国内，成立于2011年的巴比特论坛http://8btc.com是目前活跃度最高的论坛之一，UV（独立访客）和PV（访问量）均为国内第一，积累了大量比特币早期玩家，如图3-5所示。



图3-5 巴比特论坛截图

巴比特论坛将自己定位于“服务于区块链创新者”。据报道，除了成功打造巴比特论坛，巴比特也是国内为数不多的专注于公链开发的团队，为区块链创业者、投资者提供底层的基础性信息与数据服务，比原链多提供了区块链上的资产登记与流通的解决方案。

3.3 国际区块链媒体

目前最专业的区块链信息网站莫过于Coindesk，这家成立于2013年5月的区块链专业新闻网站，每月有1000万独立访客。大量的区块链及数字货币的最新消息均从此发出，是投资者了解最新动态的最佳途径。国内诸多区块链新闻网站也经常从该网站翻译新闻转回国内，如图3-6所示。



图3-6 https://www.coindesk.com/主页

从Coindesk的访问IP地址（见图3-7）可以看出，区块链技术和数字货币，吸引了世界各地投资者的目光。我们会在各个Telegram群中更加明显地感受到。



图3-7 Coindesk全球访问者IP地址

国际区块链网站有大量的一手信息，此时投资者个人的英语水平成为获取最新信息的一大门槛。或许你能想到，为什么原来的新东方英语老师李笑来，会成为“中国比特币首富”，英语水平在区块链的信息交流中显得尤为重要。

好在国内专业媒体同步国际新闻的速度越来越快，国内投资者在英文水平有限的情况下，也可以通过浏览国内区块链媒体了解到市场消息。

3.4 国内区块链媒体

3.4.1 火星财经与王峰十问

火星财经（www.huoxing24.com）于2018年2月8日正式成立，由蓝港互动创始人王峰亲自操刀一手创办，通过网站、App、微信公众号、微博、头条号等载体，为用户提供资讯、数据、行情、研究和社区等服务，致力于打造区块链资讯和社群化结合的先锋门户，如图3-8所示。



图3-8 火星资讯、火星社区、火星基地

旗下王牌栏目“王峰十问”，是由身兼上市公司董事长、天使投资人和媒体人三衔一体的王峰领衔的高端在线访谈，节目于晚十点，在“3点钟火星财经创始学习群”进行在线对话，致力于打造高质量、强影响力且广泛传播的互联网财经访谈品牌。

截至目前，“王峰十问”已通过十问十答、夹叙夹问、群友助攻的独特形式，陆续对话了知名天使投资人薛蛮子、量子链创始人帅初、快的打车创始人陈伟星、湖畔大学教育长曾鸣、中国比特币首富李笑来、金沙江创投董事总经理朱啸虎等多位意见领袖与行业翘楚，系列对话内容一经发表，引发社会舆论的高度关注和普遍好评，成为2018年初现象级的传播事件。

“王峰十问”摘录：

“王峰十问”第五期

对话时间：2018年3月5日22点

微信社群：3点钟火星财经创始学习群

对话嘉宾：李笑来

王峰：今天这位嘉宾，我们无须介绍，因为他的名字叫李笑来。欢迎笑来，你知道多少人说采访你很难吗？有人问我，你是怎么说服李笑来接受你的采访的？我说，我也不知道，难道真的是因为王峰十问火了？

第一问

王峰：有人说你是中国比特币首富，是在扑克牌排名第三的币圈大佬（前两位是中本聪和V神），据说白皮书上写上你的名字就不愁融钱，此外，你还是著名的知识IP，很多年轻人视你为偶像。你有很多成名作，《TOEFL核心词汇21天突破》位于同类畅销书前列多年，《通往财富自由之路》是订阅最高的专栏。2016年，你在微博上曾说“一个普通人，只要不笨，一年是可以成长为全栈工程师的。用不着一万小时”，引发了很多知乎大神的争议，甚至嘲讽，记得当时看见这个消息的时候，我还去知乎看过评论。

其实，上面提到的李笑来有两个：一个是中国比特币首富，一个是知识IP超级网红。说心里话，我更喜欢后一个，简单、率性。但前一个李笑来在我的心里多多少少开始变得有些复杂，琢磨不透。我的问题是，这两个李笑来，你更enjoy哪个自己？

李笑来：我就是我呀，不存在“两个李笑来”。我没有太多的自我厌恶情绪 —— 年轻的时候多少会有一些。

如果说，在别人眼里可能有“两个李笑来”，肯定是因为不了解我造成的，可说实话，让别人完全了解自己，这不从来都是不可能的事儿吗？

正如你看到的，在你眼中的两个李笑来，都是简单率性的，也都是有所争议的，不还是一回事儿吗？只不过名头不一样而已，一个人做很多事儿不是很正常的吗？在不同的事情上，即便背后遵守着相同的逻辑，看起来也可能非常不同，这很自然。

不过，enjoy myself这事儿，越来越不容易。因为走入了一个自己从未设想过的境地。很多事情“措手不及”，这也是事实。铺天盖地负面的时候，没啥可慌张的，但心情不好，非常不好。我看起来很淡定，其实内心很脆弱的哈哈哈。至于“后继怎么做”，其实我想的比较少，因为本来手里就有很多停不下来的事儿。

2018年5月，火星财经正式启动生态建设，努力构建更为系统的区块链产业新闻的报道体系、项目及投资数据研究体系，力求与区块链产业发展的最前沿趋势始终保持同步，以更好地推动及服务于区块链行业在技术、应用、投资及市场方面的发展。

目前，火星生态已涵盖火星资讯、火星社区、火星基地等业务矩阵，并积极参与EOS GALAXY超级节点竞选、泛娱乐和社交化区块链项目等业务开发。未来，将充分把握区块链行业难得的窗口期机遇，以专业化为基础，向复合化方向加快发展。

3.4.2 金色财经

金色财经是多家搜索引擎新闻源合作媒体，并且和腾讯、和讯、猎云、新浪、网易、今日头条、一条新闻等数十家财经及科技媒体达成内容合作，支持PC端和移动端浏览。金色财经的内容绝大部分是作者投稿，内容来源比较丰富。截至2017年7月，金色财经已有1000余家企业、个人自媒体、行情分析师入驻平台，每日200篇以上的内容输出。近3个月以来，金色财经日均UV（独立访客）12万，日均PV（浏览次数）50万，已成为区块链行业最具影响力的服务平台之一。金色财经官网地址：https://www.jinse.com。

3.4.3 虎尔财经与FCE

虎尔财经是目前新用户数量增长最快的国内区块链媒体之一。

作为一家独立的区块链内容平台，虎尔财经栏目划分细致，从新手入门到区块链技术行业落地新闻，都可以在这里及时获取。因平台上的深度内容颇多，所以受到很多价值投资者的青睐，成为投资决策的重要参考。

更令人惊喜的是，相比传统平台和其他去中心化平台，虎尔财经率先发行阅读数字代币（FCE Token），读者阅读或转发一篇文章，都可以获得虎尔财经的数字代币（FCE）奖励。对于内容创作者，会获得更多FCE以激励优质内容创作。

阅读和创作行为的货币化，让虎尔财经内容水平和影响力不断攀升。全网优质内容基本上都会在虎尔财经同步发布。对于用户而言，在获取最新资讯的同时获得阅读收益，可以让自己的时间拥有双倍价值。

除此之外，虎尔财经还将平台上每篇文章内容股权化，读者可以用FCE投资购买文章股权，当优质文章被更多人阅读之后，读者投资的收益越大。这种基于用户共识的内容筛选机制，让优质内容能获得更好的展示和传播。

虎尔财经App可以直接在苹果商店或安卓市场搜索并下载。每位读者输入本书邀请码P2P8JN，即可获得虎尔财经赠送的58FCE。

3.4.4 币头条

币头条是国内集数字货币资讯行情与社区服务于一体的综合平台，币头条为用户提供一站式的数字货币信息服务。主打即时快讯，内容短小精悍，更新较为即时，如图3-9所示。



图3-9 币头条首屏图

币头条还有快速生成图片的功能，能够以图片的形式进行传播。目前币头条支持网站和App浏览。官网地址：http://www.tokenpapa.com。

3.4.5 币世界

币世界bishijie.com，是币圈的知名媒体。致力于为比特币BTC、莱特币LTC、以太坊ETH等数字货币资产的投资者提供及时准确的币圈动态，并提供币种实时行情、区块链行业新闻、区块链知识以及交易平台攻略等，如图3-10所示。

币世界有币圈快讯、币种行情、区块链交流社群、区块链公开课等特色栏目。另外还有币世界区块链公开课，如图3-11所示。



图3-10 币世界移动端首屏图



图3-11 币世界区块链公开课

区块链公开课是区块链知识分享平台，币世界邀请币圈大佬、媒体大V等为投资者普及区块链知识并分享圈内经验。截至2018年3月，币世界线上社群公开课已经开办至第20期，观看总人数超过150000。

3.4.6 非小号大数据平台

非小号www.feixiaohao.com成立于2017年6月，专注于为数字货币用户提供数据分析、数据挖掘服务，是国内首家专业、全面的数字货币行业大数据平台，目前也是国内颇具知名度的行情平台，拥有超过100万的圈内用户。目前，App已上线安卓和iOS版，各大应用市场也已提交上线。

非小号收录全球超过2000多个数字货币，200多家交易平台，超过10000个交易对手的数据资源，致力于打造一个多维度、全方位的分析服务平台，以用户体验为基准客观评断项目方，坚决杜绝“空气币”。为数字货币玩家、从业人员创造更多“有价值”、“有权威”的数据分析，向用户提供与之相关的投资渠道，共同推动数字货币相关行业的发展，建立一个良好的数字货币生态圈。

在非小号可以查询特定时间段的涨跌幅排行、24小时内币种成交额排行、24小时内交易所成交额排行、月度成交额排行等数据，为用户投资提供重要的参考，如图3-12所示。



图3-12 非小号提供24小时数字货币涨幅排行

3.4.7 耳朵财经

耳朵财经的前身为国内领先的智能行业媒体IT耳朵，于2018年1月全面转型为区块链媒体，通过构建“区块链108将”“币须知道”等特色栏目，用时仅30天即进入了区块链第一梯队媒体，取得了新榜排名第2、清博大数据排名第4的好成绩，如图3-13所示。



图3-13 耳朵财经的特色访谈节目“区块链108将”

耳朵财经CEO潘海祥认为，“区块链目前还处在早期的发展阶段，行业媒体还是以短平快的资讯为主，缺乏有深度、有思想的文章，这是我们努力的方向。未来耳朵财经将坚持原创，从多个角度深入剖析区块链行业，旨在还原最真实的行业现状。”

耳朵财经上线以来，与腾讯新闻、新浪微博、人民网区块链频道、火星财经、金色财经等媒体平台展开深入合作，覆盖区块链行业学术界、投资人、项目方等，粉丝超600万，全平台阅读过亿。

3.4.8 白话区块链

白话区块链（hellobtc.com）于2017年7月成立。宗旨是用通俗易懂的白话科普区块链知识，客观公正地报道解析区块链新闻事件。通过微信公众号、网站、知识星球、微博等载体，为用户提供区块链资讯，科普区块链知识，并警示区块链投资风险。致力于打造区块链客观公正、科普入门、认知升级和社群化结合的头部媒体。

旗下公众号白话区块链为区块链头部自媒体之一，截至2018年5月，有10万以上真实用户。同名的付费知识星球，为核心用户分享和共同认识升级的社区。

目前，白话区块链生态涵盖公众号：白话区块链、比特之星、比特之心，网站hellobtc.com，以及同名的知识星球、微博、头条号、简书等传播矩阵，并与主流媒体新华网进行深度合作，独家承办新华网2018年区块链全国创新应用大赛（见图3-14）。



图3-14 白话区块链传播矩阵

3.4.9 链得得

链得得ChainDD是一家由专业财经背景团队打造的全球区块链资讯与金融数据平台，提供行业头条、深度洞察、全球快讯、实时行情、项目深度拆解等全方位的区块链内容及数据服务。链得得创始人赵何娟曾长期工作于财经杂志、财新传媒等中国最顶级的财经媒体，有长期上市公司的报道经验，是中国较早的一批财经调查记者，并于2012年创办了钛媒体，是中国的新媒体先锋和领军人物。自2018年初成立以来，链得得已快速成长为国内最具影响力的区块链垂直媒体之一，目前用户数已近100万，是App Store新闻类免费应用排行第一的区块链资讯平台。

链得得ChainDD偏重于金融与区块链技术的落地应用，其目标用户群集中在区块链技术开发者、全球投资者、创业者、监管者与爱好者，开设了大咖专栏、深度解读、全球政策、应用投研、百科等版块，并且有中英文版本，满足全球不同用户的需求。目前链得得媒体业务已形成得得头条、得得智库、得得号、得得通讯社与得得问答等5大矩阵，并主办了多场世界级、国家级高规格区块链活动。

未来，链得得除资讯之外，将深耕数据与服务平台，整合区块链产业上下游资源，通过开放合作共赢的模式，开展区块链媒体联盟、投融资平台、数据整合分析、专业行业报告等衍生业务，如图3-15所示。



图3-15 链得得App首页

3.4.10 链吧财经

链吧财经是香港专业区块链财经媒体，本着“专注区块尖端科技，共享权威专业信息”的理念，为全球区块链相关人士及企业提供专业、客观、前瞻、及时的信息内容服务，是海内外区块链行业间发展的桥梁，提供专业公关咨询及社区运营服务，如图3-16所示。



图3-16 链吧财经协办的首届火币中环数字财富高峰论坛

3.5 社交媒体

币圈最活跃的信息流动莫过于社交媒体。

而最活跃的社交媒体不是微博、微信或Facebook，而是来自俄罗斯的Telegram（中文名：电报）。因为其安全性和私密性，被全世界大多数区块链项目团队作为官方群组发布信息的首选。

3.5.1 Telegram及相关软件

在2017年4月，俄罗斯圣彼得堡地铁的自杀式爆炸袭击令15人丧生，该恐怖分子使用的通信软件就是Telegram。由于Telegram公司拒绝俄罗斯法院访问用户的加密信息，因此这款拥有全球2亿用户，每天发送120亿条消息的社交软件，在2018年4月13日，在它创始人的祖国被封杀。

Telegram是全球币圈主流加密社交软件，主打隐私安全和更“纯粹”的通信。创始人Nikolai·Durov是一个典型的自由主义者和无政府主义者。他为Telegram设计了全新的传输协议，支持端对端加密——加密、解密过程均在收发信息的终端上完成。

Telegram对用户隐私的保护做到了极致，其服务器至少分布在五个以上的国家，最核心的用户数据分散在这些服务器中，只有全部被攻破，黑客才能盗取其中的信息。Nikolai·Durov宣称说只要有任何人成功破解已拦截的通信消息，他就会提供20万比特币作为奖金。也正因为其对用户隐私的出色保密，甚至被恐怖分子所利用。

Telegram基于开源代码，可以传输的内容除文字、照片外，还包括影片、档案等文件，且几乎覆盖了全设备平台，可以同时在多个设备上进行通信。Telegram客户端程序完全开源，用户们甚至可以自行开发第三方的Telegram客户端。

Telegram在中国的第一批用户来自Ingress。他们信仰互联网自由主义。他们中的很多人与比特币中国的早期用户高度重合。如果把比特币和Telegram相互对比，可以发现二者都有开源代码、去中心化网络等共同之处。

在2017年，随着数字货币ICO进入全球政策严管期后，Telegram用户开始爆发。几乎所有的区块链项目与数字货币交易所，都会在Telegram建立客户群。而Telegram的10万人的群成员上限，可以有效满足各个项目的需求。

在国内手机安卓市场和苹果商店中，均可直接搜索Telegram进行下载。注册Telegram账号也极其简单。

注册时，可以使用国内手机号进行注册，如图3-17所示。单击右上方Next链接，即可进入填写手机验证码页面。输入手机验证码，即可登录。通讯录里注册过Telegram的用户会出现在好友列表，还可以通过电话号码进行添加和邀请。



图3-17 Telegram注册流程

基于国内政策和信息安全的原因，大部分国内数字货币项目也均在Telegram开设官方信息发布群，这是投资者了解官方信息的重要渠道，如图3-18所示。



图3-18 在Telegram中开设的信息发布群

因为全球用户广泛使用，Telegram在私募阶段已从不到200位投资者处募得17亿美元。Telegram首席执行官Pavel Durov因此不打算再按原计划进行公募，这是非常罕见的一次主动停下ICO（Initial Coin Offering 首次币发行）的事件。可见Telegram也受到了资本圈的热捧。

币用是一款与Telegram打通的社交软件，如图3-19所示。通过下载和注册币用可以与全球区块链爱好者进行交流，获取币种币价、排名等资讯。币用拥有许多如翻译、钱包、红包、邀请活动等功能。很多因为网络限制无法登录Telegram的用户，可以使用币用登录。币用相当于Telegram的第三方优化版本。



图3-19 币用页面截图

3.5.2 微信和社群

作为中国主流社交软件，微信上拥有无数个数字货币群，如图3-20所示。很多微信群的共同点就是——涨的时候高呼mooning（涨到月球），跌的时候大呼“空气币”，不涨不跌的时候就是各种发“糖果”和广告。

在形形色色的微信社群中，最令人瞩目的莫过于汇集诸多大咖的“3点钟无眠区块链”群，群内汇集了以太坊创始人Vitalik Buterin（人称V神），帅初（Qtum创始人）、李笑来、陈伟星等业界大咖。起名的由来据说是因为大咖讨论区块链都要讨论到晚上3点，如图3-21所示。



图3-20 形形色色的微信群



图3-21

“3点钟区块链无眠”群，几乎每天晚上都有各种区块链主题的讨论，群聊记录也会迅速被传出，如图3-22所示。



图3-22 被迅速传出的聊天记录

在传出的聊天记录里，大咖们对尖锐话题的见解，往往会成为当晚以及第二天整个圈子的信息热点，如图3-23所示。



图3-23 群内聊天记录成为新闻热点

尤其是2018年春节期间，群内红包金额超过百万，讨论气氛活跃，一时成为了区块链和数字货币的舆论风暴中心。或许因为过于显眼，该社群的群主也发出了声明：

（1）“3点钟”相关社群，宗旨是讨论以区块链技术为核心的话题，我们希望为区块链技术推进世界文明的演进，贡献来自“3点钟”各个节点的微薄力量，同时推动中国区块链力量的全球化；

（2）“3点钟”严禁讨论炒币、代投、ICO等一切相关话题，涉及此类话题并冠以“3点钟”名头的所有社群，均与“3点钟无眠区块链”社群无任何关系，“3点钟”社群不承担任何责任，并保留追究其法律责任的权利；

（3）“3点钟”严禁媒体擅自以断章取义、标题党的方式引用3点钟初始主群里的讨论内容，媒体在对外传播群内讨论内容时应该与“3点钟”保持一致的共识。

3.6 其他媒体

2018年以来，各大传统媒体对区块链的正面讨论越来越多。而传统媒体通常是国家政策的风向标，2018年2月26日，《人民日报》第17版整版刊登了区块链相关文章《三问区块链》《抓住区块链这个机遇》及《做数字经济领跑者》。其中，《抓住区块链这个机遇》一文积极肯定了区块链在大幅降低价值传输成本、极大解放生产力上的作用。在2018年3月初，人民网区块链频道上线（网址：http://capital.people.com.cn/GB/417685/index.html），如图3-24所示。



图3-24 人民网区块链频道截图

在其他领域，国内炒股软件同花顺在5月上线数字货币板块，如图3-25所示。



图3-25 同花顺数字货币

目前，在同花顺只显示比特币、以太坊、莱特币三种加密货币的实时行情，这也是国内首个推出数字货币行情的炒股软件。在股票App上显示数字货币的行情，意味深远。相对国内股票市场的涨跌幅限制，大起大落的数字货币行情，或许能够吸引更多股民转身投资数字货币。

附：人民日报《抓住区块链这个机遇》

抓住区块链这个机遇

——《人民日报》（2018年02月26日17版）

区块链的诞生，将大幅降低价值传输成本，又一次极大解放生产力。

目前，区块链底层技术还不成熟，基础设施还不完善。

区块链难以篡改、共享账本、分布式的特性，更易于监管接入，获得更加全面实时的监管数据。

区块链迅速发展不是偶然，它能极大降低信息价值的传输成本。

区块链发展如此迅速，背后有深刻的必然性。自互联网诞生以来，人类社会的信息传播成本得到极大的降低，信息传播效率的飞跃带来生产力的极大解放。

然而现在的互联网也存在固有的缺陷，它更关心的是信息的送达，而不太关心信息的所有权，出现了“数据裸奔”“信息无主”等问题。而有些信息具有很强的价值属性，比如汇款转账信息，这些有价值的信息的传递需要依赖第三方来“保驾护航”。因此，目前信息的价值传输成本依然很高。

区块链的诞生带来了解决这个问题的曙光。由于区块链公开透明、难以篡改、不依赖中介机构的特点，区块链可以实现安全、高效、低成本的价值传输。人们有望基于区块链建成价值传输的互联网。在价值互联网中，价值传输成本将极大降低，生产力将又一次获得极大的解放。

区块链独特的优势，如数据的确权使用、价值的高效传输，可以广泛应用于很多行业，比如金融服务、合同契约、慈善公益、物联网等，区块链将在未来改变很多行业的面貌。

因此，区块链绝非无足轻重的领域，而是国际上的兵家必争之地，我们必须给予足够的重视。

最近，区块链概念很火，区块链的春天似乎已经到来，那么，爆发就在眼前吗？

我们不应该如此乐观、如此急切。区块链技术诞生以来，尽管技术创新与突破层出不穷，但社会级别的大规模应用实践仍然不足。区块链底层技术不成熟，基础设施不完善的状况并没有得到根本改观。

首先，当前主流的区块链系统，包括比特币、以太坊等，其成熟度都不能支撑大规模现实的商业场景。其次，在现有的系统中，价值往往只能在同一个区块链内进行传递。于是，看起来热闹的众多区块链实践，事实上搭建了更多的价值孤岛，这与区块链“价值互联网”的美好愿景南辕北辙。

然而，区块链底层技术获得实质性突破之前的这个阶段，恰恰是一个战略机遇期。我们应该深耕技术，以期通过技术优势在未来的国际区块链竞争中立于不败之地。如果急于在并不牢固的地基上搭建城堡，很可能因小失大。

监管之道在于通过区块链技术本身实现对技术的监管。

区块链行业健康发展，亟须科学监管。由于处在发展的早期阶段，区块链从业人员鱼龙混杂，甚至有的从业者发布一些只有名字、无战略、无团队、无开发的“空气项目”，吸引风险承担能力不足的散户参与其中，这不但是对行业自身的戕害，还给社会稳定带来了隐患。2017年9月4日，7部委发布了《关于防范代币发行融资风险的公告》。对于行业内野蛮生长的代币融资行为，将其定性为“非法公开融资”。这是一次非常及时的监管介入，对后续监管也有很好的借鉴意义。

有观点认为，区块链的匿名性与弱中心化的架构，与现有的监管体系存在某种程度的天然冲突。实际上，两者并不冲突，区块链技术最终必然演化为“监管融入技术”的模式，区块链的难以篡改、共享账本、分布式的特性，更易于监管接入，获得更加全面实时的监管数据。让监管机构本身也参与到技术中去，通过技术本身实现对技术的监管，将最终化解区块链与监管的冲突。

微信850533288整理

第4章 最重要的事情就是——管好自己的数字钱包

现实生活中，你可以先有钱、再去买钱包。

而在数字货币时代，你首先要有数字钱包，才能够有钱（数字资产）。

数字钱包是用来存放个人的数字资产，不同协议的数字资产要放在不同的钱包中，例如比特币钱包、以太坊钱包、EOS钱包等。

没有数字钱包，在币圈里可以说“寸步难行”。例如，我对所有关注“比特妖”微信公众号的朋友空投数字货币，那么你必须提供钱包地址，才能接收这笔“钱”。

所以，在了解币圈信息来源之后的第二步，就是给自己生成一个数字钱包，并确保数字钱包的绝对安全。

判断一款钱包是否好用有两个标准，第一个标准就是安全性。

相对来说，开源的钱包安全性更高。代码开源，社区用户就可以通过审查代码来判断这个程序是否安全？有没有后门程序被他人利用等。强大的社区支持会及时发现代码中的漏洞并进行修复，例如以太坊官方钱包Ethereum Wallet。而闭源的软件钱包，由于没有开发社区的支持，保障代码不泄露非常重要。

易用性是数字货币钱包的第二个需求。

中国的移动互联网早已领先世界，国外开发的钱包虽然也会有中文版本，但是国内开发的钱包更适合国人的使用习惯，沟通和反馈也更加方便。

4.1 数字钱包是什么

数字钱包其实是包含私钥、公钥、地址和区块链数据的管理工具，有了私钥就可以拥有相应地址上的数字货币的支配权。丢失或遗忘私钥，也就意味着失去了对相应地址上货币的支配权。在第2章，我们曾经介绍了区块链运用的非对称加密和哈希算法（见图4-1），其应用对应的就是钱包（公钥和私钥）及钱包地址。数字货币钱包的机制大多类似。



图4-1 生成数字钱包流程图

数字货币钱包根据不同的币种、不同的协议、不同的储存方式，分成很多类型。

4.1.1 全节点钱包、轻钱包、中心化钱包是什么

根据区块链的中心化程度和数据流动方式，数字钱包可以分成全节点钱包、轻钱包和中心化钱包。

全节点钱包需要同步所有区块链数据，例如Bitcion Core比特币节点。全节点私密性好，能够快速验证交易信息，缺点是体积过大，非常占用内存和硬盘空间，每次使用还需要同步整个区块链的信息。而且一个公有链，只支持对应币种的全节点钱包，不支持其他币种（协议）的数字资产。

轻钱包依赖区块链网络上的其他全节点，不保存所有区块的数据（这是与全节点钱包最大的差异），仅同步与自己相关的数据，所以占用空间小。除电脑外，还可以在手机上运行，是普通用户使用最多的钱包类型。常见的轻钱包有imToken、Kcash等。唯一的缺点就是交易验证会稍慢一点。

中心化钱包完全不依赖区块链上的节点，所有数据均从钱包机构的中心化服务器中获取。中心化钱包的优点是私钥忘记了可以找回，缺点是私钥被钱包运营机构掌握，中心化钱包的安全性完全依赖运营钱包的公司和服务器。平台一旦关闭或跑路，相应的数字货币很难追回。不过，如果你自己也不能很好地确保私钥的安全，倒不如把保管私钥这项工作交给更专业的中心化钱包。

常见的中心化钱包就是各大交易所，用户把自己钱包里的数字货币提取到交易所之后，数字货币就存进了交易所保管的钱包中。

4.1.2 冷钱包、热钱包是什么

按照私钥不同的存储方式，数字钱包可以分成冷钱包和热钱包。冷钱包是脱离网络连接的离线钱包。例如专业的硬件钱包设备（如Ledger Nano S，图4-2），或者私钥（或助记词）写在纸上保存，以及不联网的电脑和手机。在离线状态下，网络黑客和木马难以获取钱包私钥，因此也就不会出现被盗币等情况。冷钱包最大的风险是物理丢失风险，例如硬件丢失、电脑损坏，或者在搬家之后找不到等情况。大量的比特币就此烟消云散，永远无法找回。



图4-2 Ledger Nano S钱包淘宝即可买到

与此相反，所有在线状态下的数字货币钱包，都被称为热钱包。热钱包容易受到黑客攻击，所以需要更多的防护措施，例如开启二次认证（如Google Authenticator）。

4.1.3 硬件钱包、纸钱包、脑钱包是什么

用硬件存储私钥就是硬件钱包（如上节所说的Ledger Nano S），把私钥写在纸上就是纸钱包，脑钱包即用关键词作为口令的钱包。

脑钱包其实是一种私钥的生成方式，可以将任意字符串作为口令，例如将“have a nice day”作为生存口令。

我们通过Bitaddress.org在线脑钱包生产网站来演示这个过程。

口令“have a nice day”经过SHA256（非对称加密）得出了HASH值，用HASH值作为生成的私钥。这里就用HASH值替代了本来应该完全随机选取的随机数字。

口令“have a nice day”生成了私钥以及公钥地址，私钥即图4-3中显示的5K3guwvTExtSjgjCcJXyn6UeEb8MSNgpHaFeZ1V2uLCVmw9DCLS。同时对应的比特币地址为1Re59NRnhdheHUCAcJUiwQXB2bCRbh8Et。



图4-3 在线钱包工具Bitaddress.org首页

显而易见，任何输入“have a nice day”口令的人，都会得到同样的私钥，获得私钥就意味着拥有地址上的比特币。所以口令复杂的程度决定了脑钱包的安全度，脑口令足够复杂才足够安全。

尽管“have a nice day”非常容易被大脑记住，然而这样的脑钱包的安全性其实非常低。黑客可以用穷举法，将人们日常的用语不断尝试输入，从而获得对应的私钥及比特币的拥有权。有大量的脑钱包中的比特币就是这样被盗的。

注意：因编写需要，该地址私钥公开，请切勿往该钱包地址打款。

4.2 生成比特币官方全节点钱包

任何用户都可以通过比特币官网下载官方全节点钱包，如图4-4所示。比特币钱包官方下载地址是：https://bitcoin.org/zh_CN/choose-your-wallet。



图4-4 比特币官网的钱包选择页面

在此页面选择Bitcoin Core选项。Biccoin Core是比特币的全节点钱包，也是完整的比特币客户端，构建了比特币的主干网络。

介绍页面（见图4-5）注明了官方钱包的各种特性，脆弱的环境是指安装需要巨大的电脑空间和运营成本。此时单击“安装”按钮进入安装页面。



图4-5 Bitcoin Core介绍页面

目前版本（0.16.0版本）的Bitcoin Core大小约为65GB（见图4-6），需要一定时间才能下载完，下载后进行安装。数据需要花一定时间进行同步，同步完成后钱包才能正常运行。这时，请立即设置密码并备份钱包。



图4-6 Bitcoin Core下载页面

根据 https://bitnodes.earn.com 网站显示，截至2018年5月13日（GMT+0800），全球只有10430个比特币节点（Nodes），如图4-7所示。全节点钱包最多的前3个国家分别是美国、德国和中国。



图4-7 全球比特币全节点钱包数量和国家分布

在比特币被大众日益接受的情况下，全世界一万多全节点从数量上看其实并不多。因为维护节点需要消耗大量的硬盘空间、带宽、电、时间、精力，普通用户用完电脑就会关机。同时，维护全节点并无任何奖励，所以全节点钱包并不被普通用户所常用。

4.3 生成以太坊官方钱包

登录以太坊的官方网址https://www.ethereum.org/，在页面中，找到钱包下载按钮（如图4-8所示）。目前Windows版本约为58MB。这样的大小可以说是官方版的轻钱包。



图4-8 以太坊官网钱包下载按钮

下载之后，解压并从文件夹中单击Ethereum Wallet.exe文件，如图4-9所示。



图4-9 从解压文件夹找到Ethereum Wallet.exe文件

钱包会更新目前的代码，随后可以单击LANUCH APPLIATION选项进行安装，如图4-10所示。



图4-10 进入钱包安装页面

随后进入以太坊钱包页面，我们可以单击ADD ACCOUNT按钮来添加账户，如图4-11所示。



图4-11 Ethereum Wallet主页面

输入密码后，以太坊钱包会提示让你保管好钥匙文件（keyfiles）和密码（password）。因为是本地钱包，所以没有助记词，只需要保管好keystore文件，如图4-12所示。



图4-12 保护好密码文件的重要提示

回到主页面之后，我们就会看到刚刚创建的这个账号，如图4-13所示。



图4-13 钱包地址已创建成果

以太坊的账户地址就是图4-13中以0x开头的这串42位数字，这个以太坊钱包的公钥地址是0x183CF0FE33B3E10837027b8f36Ce93ec9AdbB583，通过这个账户地址可以接收、存储和发送Ether，以及用以太坊ERC-20标准生成的代币。

账户页面还有发送选项（Send），我们可以在这个页面进行转账，如图4-14所示。



图4-14 以太坊钱包Send页面

在接收方地址栏填写对方的ETH地址，并填写数量，如图4-15所示。



图4-15 在以太坊钱包Send页面填写金额和对方地址

发送前，可以选择此次转账交易的记账速度。有FASTER（更快）和CHEAPER（更便宜）选项可选。不同的选择，矿工费用也不同，如图4-16所示。



图4-16 转账时矿工费越多转账速度越快

选择FASTER（更快）时，转账交易一般在30秒内得到全网确认，选择CHEAPER（更便宜）时，转账交易一般在几分钟内完成。因此一般情况下，选择CHEAPER比较划算。

需要注意的是，以太坊的账户和钱包合约这两个概念容易混淆。普通用户拥有账户（Accounts）就可以实现发送和收款，不一定需要创建钱包合约（Wallet Contract）。

而以太坊钱包合约是一个智能合约，可以实现一些高级功能。单击账号后，进入账号管理页面。显示如果需要发送交易，可以创建钱包合约（Wallet Contract）。单击蓝色字体创建钱包合约（creating a wallet contract），如图4-17所示。



图4-17 智能合约页面

进入创建新钱包合约页面，可以在这个页面输入合约的名字。在下方选择合约类型，如果是个人使用就选择SINGLE OWNER ACCOUNT这个类型。然后在左下方单击CREAT（创建）按钮，如图4-18和图4-19所示。



图4-18 创建新的智能合约页面



图4-19 以太坊钱包创建智能合约页面

创建合约需要支付一定的gas。gas是以太坊的交易手续费，合约计算越复杂，需要的gas越多。基于以太坊智能合约钱包，还可以衍生出很多应用，甚至包括发行代币（Token）。我们会在第7章做详细介绍。

4.3.1 因时间格式不同导致ETH官方钱包无法同步的解决方式

拥有ETH官方钱包后，当要生成智能合约时，需要支付一定的ETH作为矿工费。当部分用户从交易所提取ETH到官方钱包之后，却发现迟迟无法到账。一般来说，是因为ETH官方钱包无法同步更新，如图4-20所示。



图4-20 同步为1%的官方钱包

无法更新的最常见问题是由电脑的时间设置导致的。右击Windows桌面右下角的“时间”标识，在弹出框单击“调整时间/日期”按钮，进入时间调整页面。

在“日期和时间”栏中，单击“更改日期和时间”按钮，如图4-21所示。



图4-21 Windows 7日期和时间栏

进入“日期和时间设置”页面后，单击“更改日历设置”选项，如图4-22所示。



图4-22“更改日历设置”选项

进入自定义格式“日期”页面后，如图4-23所示，在“短日期”日期选项中，选择yyyy-M-d格式。在默认情况下，系统一般设置为yyyy/M/d格式，这会导致ETH官方钱包因日期格式而无法同步。



图4-23 修改日期格式

4.3.2 将ETH官方钱包从C盘转移到其他盘

当ETH官方钱包同步数据之后，数十GB的数据会占用大量C盘（系统盘）空间。当C盘空间不够时，同步更新就会停止。因此，将ETH官方钱包从C盘安全转移到其他系统盘，很有必要。

注意，在执行本项操作之前，请务必备份钱包文件，如图4-24所示。



图4-24 请务必做好钱包文件备份

在ETH官方钱包账户栏目中，有备份按钮。单击“备份→账户”选项，就会跳出Keystore文件夹，该文件夹内即是钱包备份文件，可以复制该文件，并在新钱包内导入该文件。

备份之后，即可开始转移ETH文件夹。下面以Windows 7系统为例进行介绍。

首先剪切C盘中的整个ethereum文件夹并粘贴到目标盘，目标盘一定要留有足够的空间。请注意是剪切后粘贴，而不是复制文件夹。

然后在“开始”菜单的搜索栏中，输入“命令”二字，就会出现“命令提示符”程序选项，如图4-25所示。

单击“命令提示符”选项，会出现命令输入框，如图4-26所示。



图4-25 在“开始”菜单的搜索栏中输入“命令”二字，就会出现“命令提示符”程序选项



图4-26 命令输入框

在命令提示符窗口中，按格式“mklink/J+文件原来位置+目标盘符”输入，即可完成转移。以作者电脑为例，即输入mklink/J C:\Users\Administrator.USER-20150506IA\AppData\Roaming F:\。其中mklink是Windows下用于创建符号链接的工具，/J是创建目录的连接点，C:\Users\Administrator.USER20150506IA\AppData\Roaming是ethereum文件夹的原始位置，F:\是目标盘符。

正确输入之后，即可完成链接创建，在原来C盘的ethereum文件夹上，出现链接符号，如图4-27所示。



图4-27 C盘ethereum原文件夹

这样就成功地完成了以太坊数据文件夹的C盘转移，再也不用担心C盘被钱包数据占用了。

4.4 各类常用轻钱包

全节点钱包占用电脑空间大，且同步全球所有区块链数据耗时很长，对普通用户来说显得十分不方便，且体验感较差。基于中本聪提出的SPV原理对比特币交易信息进行验证的方式，很多组织开发出了轻钱包。轻钱包依赖区块链网络上的其他全节点，仅同步与自己相关的数据，在手机上也可以使用，是主流的钱包使用形式。

4.4.1 Kcash钱包

Kcash数字货币钱包是目前用户增长数量最快的手机轻钱包之一。

Kcash支持BTC、ETH、ETC、ACT和基于以太坊（ETH）及Achain智能合约平台的数字货币，非常方便用户将多种数字货币资产进行集中有效的管理。

因此，拥有Kcash钱包，相当于同时拥有了比特币、以太坊等数百种钱包的地址。

我们创建一个Kcash钱包作为轻钱包使用的演示流程。

首先，扫码二维码下载Kcash手机App（苹果、安卓通用），如图4-28所示。



图4-28 本书用户专用快速下载入口



图4-29 Kcash钱包起始页页

下载之后，进入App起始页（见图4-29），单击“创建钱包”按钮，进入设置交易密码页面，如图4-30所示。



图4-30 Kcash钱包交易密码设置页面

设置6位数的交易密码与钱包的转账验证，再次确认交易密码之后，属于你自己的手机轻钱包就轻松地创建成功了。

需要特别注意的是，Kcash是一款非中心化的钱包，Kcash不保存用户密码和助记词，因此不能给用户提供重置密码和找回密码的功能，如果用户忘记密码，只能使用钱包备份来重新导入钱包并设置新密码。所以我们用助记词将钱包进行备份。

如图4-31所示，页面会出现12个没有逻辑关联的英文单词作为助记词，需要用户用合适的方式记录下来。最好的方式是把这12个助记词按照顺序抄在纸上，并且注意单词不可写错，抄完之后请妥善保存这张纸条，以免丢失或被盗。



图4-31 Kcash钱包助记词备份页面

这12个助记词的重要性等同于私钥，也就意味着谁拥有这12个助记词，谁就拥有对应钱包的数字资产。任何人都可以通过助记词进入钱包。

以下几种助记词保存方式，都可能导致钱包被盗。

● 截屏将助记词保存在相册里。

● 使用邮件传输或者保存助记词。

● 使用QQ、微信等社交软件记录或传输助记词。

● 登录钓鱼网站，导致助记词泄露。

● 使用第三方提供的不可信的Apple ID。

● 将助记词泄露给周边的人，被周边的人盗窃。

在下一个页面，如图4-32所示，系统会让用户按照上一个页面的助记词的顺序，将12个助记词按照顺序逐一选择并排列。排列无误后，系统视为用户已经备份了这些助记词。



图4-32 Kcash钱包助记词验证页面

然后进入主页面，系统已经将主流币种显示在页面上。可以看到各币种的价格，价格取自国内外交易所，还没有上交易所的代币，会显示成本价或0，如图4-33所示。



图4-33 Kcash钱包首页

除主流币种外，我们还可以在主页面底部，选择“添加资产”选项，选择所需要展示的币种。币种不同，收款地址也不同。

用户想要发起某个币种的转账时，在Kcash首页单击对应的币种即可。我们以比特币为例，单击“比特币”选项，可以看到交易记录，以及转账和收款选项，如图4-34所示。



图4-34 Kcash钱包币种详情页

单击“转账”按钮，进入转账页面，如图4-35所示。转账地址可以直接填写，也可以单击右上方扫描二维码获得转账地址。手续费有优先、普通和经济三个选项。手续费越高，转账速度就越快（矿工会优先选择高手续费的交易进行记账）。发起转账后，需要验证交易密码，待密码通过后，交易数据就会被矿工打包并广播到区块链网络。稍等一段时间，经过网络中的矿工打包确认，整个交易就可完成。

单击“收款”按钮时，进入收款页面（如图4-36所示），会出现该账户对应的比特币收款地址如1H7kGxPC7Kf3GmnP383eub2kvH2DtXdQQ5，以及比特币收款地址的二维码，二维码可供双方扫码交易。长按二维码，就可以复制收款地址，用户便于粘贴。付款方完成转账后，可在交易记录里查询收款交易。



图4-35 Kcash钱包转账页面



图4-36 Kcash钱包收款页面

除钱包页面外，Kcash还有“发现”菜单，包括红包管理、奖励兑换以及第三方应用模块，其中“红包管理”可以实现用数字货币在微信发红包的功能。在“我的”菜单界面，涵盖“托管账户”、“钱包工具”、“系统设置”等功能。

总的来说，Kcash钱包是一款优秀的手机端轻钱包，使用流程简单、方便易用，非常适合初次接触数字货币的新用户使用。

4.4.2 Bitpay钱包

BitPay可以理解成要做Bitcoin上的支付宝，它是面向收取Bitcoin商户的支付解决方案提供商，是一家第三方支付公司，用户钱包自然是中间重要的一环。

商家收到消费者的Bitcoin支付，通过BitPay把钱转成法定货币，并向BitPay支付手续费。商家也可以利用bitpay搭建支持比特币交易的线上商城。

个人用户可以通过网站https://bitpay.com/wallet下载Bitpay钱包，该钱包支持多个平台，如图4-37所示。



图4-37 Bitpay钱包支持多平台使用

4.4.3 Blockchain钱包

Blockchain钱包是比特币产业里历史最悠久的钱包提供商（见图4-38）。虽然它的声誉最近几经波折，但对于在线比特币钱包来说，Blockchain仍然有良好的信用记录。在Blockchain钱包后面出现的在线钱包基本都遵循着由Blockchain制定的标准。



图4-38 Blockchain钱包后台支持中文页面

个人用户可以通过https://blockchain.info/wallet/#/访问Blockchain钱包。据报道Blockchain钱包是目前全球用户最多的钱包之一。

4.4.4 imToken钱包

imToken是一款移动端轻钱包App，如图4-39所示。早在2016年就已发布第一版，拥有广泛的用户基础。

imToken钱包目前支持以太坊协议的数字货币和比特币，可一键添加数字资产，用户可以及时关注资产变化。钱包内置交易市场，能够实时查看目前的市场行情，用户使用方便。



图4-39 imToken钱包介绍页面

imToken钱包由中国团队研发，操作流程符合国人习惯，操作界面友好，用户上手速度快。在imToken上生成的钱包私钥保存在手机本地，用户可以在钱包管理页面导出私钥和keystore，平台方无备份，因此需要用户及时备份。

总的来说，imToken钱包可以用小巧精悍来形容，并且支持多账户使用。

4.4.5 其他知名轻钱包

除了上述介绍的几款轻钱包外，世界上还有很多轻钱包的应用。如BitBill、Jaxx、TenX、Armory、Electrum、GreenAddress、Sia UI、MyEtherWallet，等等。

判断一款钱包是否好用有两个标准，第一个标准就是安全性。

相对来说，开源的钱包安全性更高。代码开源，社区用户就可以通过审查代码来判断这个程序是否安全，有没有后门程序被他人利用等。强大的社区支持会及时发现代码中的漏洞并进行修复，例如以太坊官方钱包Ethereum Wallet。而闭源的软件钱包，由于没有开发社区的支持，保障代码不被泄露就非常重要。

第二个标准就是易用性。中国的移动互联网早已领先世界，国外开发的钱包虽然也会有中文版本，但是国内开发的钱包更适合国人的操作习惯，沟通和反馈也更加方便。

4.5 各类型数字钱包的安全性分类

从密码学角度来看，采用加密的数字钱包是绝对安全的，任何人不能通过解密的方式获取你的钱包私钥。但是从社会学角度，钱包私钥却可以因为各种方式被盗或遗失。例如硬件钱包丢失，或者交易所倒闭导致交易所个人账户的货币资产无法提取等。

基于私钥的存储特征，我们可以把钱包的安全属性分成4种。

第1档：冷钱包，包括硬件钱包、纸钱包、离线的手机或电脑等存储设备

第2档：热钱包，包括手机轻钱包、官方钱包等在线钱包

第3档：大型交易所，以及其他中心化钱包

第4档：小型交易所，脑钱包

附：目前市场主流币种的官方钱包下载地址。

● BTC比特币钱包

官方下载地址：https://bitcoin.org/zh_CN/choose-your-wallet。

● LTC莱特币钱包

官方下载地址：https://litecoin.org/cn/。

● ETH以太坊钱包

官方下载地址：https://www.ethereum.org/。

● XRP瑞波币钱包

官方下载地址：http://download.ripplefox.com/。

● BCC钱包

官方下载地址：https://www.bitcoincash.org/。

● ZEC钱包

官方下载地址：https://z.cash/。

● ETC以太经典钱包

官方下载地址：https://ethereumclassic.github.io/。

● DASH达世币钱包

官方下载地址：https://www.dash.org/wallets/。

● BTS比特股

官方下载地址：https://bitshares.org/download/

● EOS

官方下载地址：https://eos.io/

微信850533288整理

第5章 用矿机挖矿等于用印钞机印钞

在币圈，如果不知道挖矿是干什么的，那么一定是刚入行的新“韭菜”。

江湖上的行话，又叫作切口。圈内人用行话交流，既充满了对圈子的认同感，又让外界听得一头雾水，从而起到身份识别的功能。矿工，原本指在矿山上班的工人。而在区块链江湖里，矿工是整个区块链网络的维系者。与高调的炒币者不同，矿工是一群相对低调的人群，是闷声发财的代表。

在现实生活里，我们刷卡或使用支付宝付款时，银行或支付宝给我们在账号后台记账，这个账本是由中心化机构来管理的。而在区块链网络中，转账信息都由矿工进行记账。矿工收集用户发起的交易，然后打包成区块并拼接成区块链。目前比特币区块链数据已经超过130GB，收集了从第一笔比特币交易到现在总共超过2.5亿笔交易。

挖矿的过程，就是维系区块链网络运转的过程。为了奖励矿工对维系区块链网络运转做出的贡献，区块链系统用代币给予矿工奖励。因此，在市场上流通的所有比特币BTC、以太坊ETH、莱特币LTC、ZCASH、DASH、XMR等主流货币，除了某些特殊合约外，都是挖矿生成的。也就是说，矿工通过维系区块链网络，成为数字货币的生产方。挖出的矿就是数字货币，矿机就是数字货币的印钞机。

相比数字货币交易市场的暴涨暴跌，挖矿相对而言是一个比较稳妥的投资方式。目前，普通用户可以通过矿机挖矿，也可以通过加入云挖矿等方式挖矿。

5.1 数字货币挖矿的基础逻辑

在第2章，我们提到了比特币的工作量证明机制（POW,Proof Of Work）。在这个机制下，工作量越多，收益就越大。谁能最快地猜出这个随机且唯一的数字，谁就能做信息的公示人。

这里所指的工作，就是记账和解题。记账是为了让全网数据同步且不可篡改，解题就是通过计算“抢夺”记账权。算法保证了计算结果的唯一性。

计算的过程则会耗费大量算力，矿工每一次解出的正确结果，都会作为下一次计算的初始条件。哪个矿工先得出答案，他就可以用这个答案生成一个新的区块，再广播到全网中。

收到这个新区块数据的矿工会立即停止当前的计算，用新区块里的数据重新进行下一次解题计算。这个过程就是“挖矿”。矿工生成的区块一旦被全网接受，矿工就能获得一定数额的比特币作为酬劳。

在某个区块链网络上挖矿的人越多，意味着全网算力越大，也意味着整个区块链网络运转得到了矿工们的有力保障。




        

5.2 数字货币挖矿的历史

比特币挖矿经历了CPU挖矿、GPU挖矿、专业矿机挖矿、矿场挖矿和集群挖矿5个阶段。不同阶段的划分依据是算力的增加倍数。

CPU挖矿阶段，CPU算力平均是20MHash/s。

GPU挖矿阶段，GPU算力平均是400MHash/s。

FPGA挖矿阶段，FPGA算力平均是25GHash/s。

ASIC（Application-Speciftc Integrated Circuit）挖矿阶段，ASIC算力平均是3.5THash/s。

大规模集群挖矿，由N个ASIC矿机构成，算力是3.5THash/s乘以N。

2009年1月3日，比特币之父中本聪在位于芬兰赫尔辛基的一个小型服务器上，挖出了比特币的第一个区块Block#0，并且获取了50个比特币的奖励，如图5-1所示。



图5-1 比特币区块Block#0号

在随后很长一段时间内，挖矿仅仅是小圈子里的自娱自乐，区块1到区块40000高度之间，大部分挖矿所得的BTC绝大多数都从未被使用过。

在那个“幸福”的时期，每个人使用家庭电脑就可以挖出比特币。比特币当时的价格甚至不足以覆盖挖矿活动所需的电费。

随着比特币的影响越来越大，挖矿的人也越来越多，不断有人尝试用新的方式来挖矿。佛罗里达州程序员Laszlo Hanyecz发现，用显卡GPU挖矿比一般的CPU挖矿要快800倍，因此他挖出了大量比特币。2010年5月22日，他发帖于比特币论坛Bitcoin Talk，描述了比特币的第一笔交易，如图5-2所示。



图5-2 原贴地址https://bitcointalk.org/index.php?topic=137.0

中文翻译：我将用10000个比特币支付两个大一点的披萨饼，这样我可以留下一些在第二天吃。我喜欢留下披萨饼在晚些时候吃。你可以自己制作披萨饼，并把它带到我家，或定一个交货地点，但我的目的是用比特币交换我自己没有订购或准备的食品，有点像订购酒店或其他地方的“早餐拼盘”，他们只是帮你带来吃的东西，而你很高兴！如果你对这种交换方式有兴趣，请让我知道，并且我们可以制定一项协议。

谢谢

Laszlo

不久后就有人和Laszlo Hanyecz达成交易。Laszlo Hanyecz于是用10000个比特币成功地换来了两个披萨饼。



图5-3 Laszlo Hanyecz买到的价值10000个比特币的2块披萨饼

这次用比特币成功购买披萨饼的交易不禁令人感慨，在数千年前我们的祖先以贝壳作为货币时，第一笔购买交易是不是也是购买了食物呢？

好在比特币区块链数据忠实地记录了这笔转账记录，且无法篡改。我们今天可以在区块高度查询的网站搜索区块高度57043。2010年5月23日确有10000个比特币的转账记录。

区块高度57043记录了2010年5月23日的10000个比特币转账记录，如图5-4所示。



图5-4 2010年5月23日10000个比特币转账记录

7年之后，在2017年12月，10000个比特币的市值接近2亿美元。Laszlo Hanyecz用10000个比特币（2亿美元）购买2个披萨的举动，在今天看起来可以称之为巨大的“悲剧”，这也许是史上最贵的食物了。

不过，他也是被记载第一个用数字货币购买实体产品的人，和中本聪一样载入了区块链发展史册，几乎每一本介绍比特币的书籍都会出现他的名字，也可谓名垂青史。

Laszlo Hanyecz采用的显卡GPU挖矿的方法，也让挖矿从CPU时代进入了GPU时代。在挖矿解题的过程中，需要大量简单而重复的计算，CPU里包含很多对于挖矿计算来说无用的结构，而显卡GPU天生适合进行大量暴力且无脑的简单运算。就像举行10以内加减法运算比赛，CPU是5个大学教授，GPU是1000个小学生。在双方同时开始计算10以内加减法时，尽管大学教授比小学生学历高，但显然1000个小学生要比5个大学教授算得更快。

此后，用显卡进行挖矿的方式越来越普遍，各类显卡被全世界矿工们疯抢，造成了从2012年以来的显卡抢购热潮。显卡的价格在矿工的狂热抢购及生产厂家的有意控制下，已完全不适用摩尔定律。

显卡GPU的多处理器特性及天生适合大量暴力运算的特点，迅速进入专业人士的视野。2010年9月18日第一个显卡挖矿软件发布。一张显卡的挖矿能力相当于几十个CPU，挖矿能力得到明显提升。随后不久，专业的挖矿设备很快就被制造出来，被人们称为矿机。轰轰烈烈的矿机挖矿时代开始了。

从2013年开始，国内的阿瓦隆（南瓜机）、烤猫USB等大量专业矿机上市，现货发售的阿瓦隆ASIC矿机，成功地让数百个普通矿工实现了人生逆袭。一台阿瓦隆矿机当时每天可以挖出10个以上的比特币，而当时一个比特币价值400元，因此每个阿瓦隆的购买者在三天时间里就能赚回矿机投入的本钱。专业矿机的发布，彻底颠覆了比特币挖矿行业，CPU和GPU在比特币挖矿行业一夜出名。使用个人电脑挖矿已经毫无意义，个人电脑挖矿时代就此终结。

算力强大的新矿机让全网算力暴涨，根据中本聪的设计，比特币挖矿难度可以随着全网算力动态调整，算力越高、挖矿越难。挖矿收益取决于每个矿工占全网算力的比例，矿机越多也就意味着算力越大，分配到每个算力不变的矿工手上的挖矿收益就越小，于是矿机成为了矿工的军备竞赛产物。甚至出现零售价只有9000多元的阿瓦隆矿机，在当时市场上的转手价高达30万元的疯狂行情。

财富的故事总是自带流量，随着比特币价格的不断上涨，全世界矿机市场一片火爆。越来越多的人投入到矿机的研发之中，矿机期货预定的情况越来越普遍。网名叫做“夜猫”的比特币爱好者，用半年时间成功地研发了135纳米的ASIC芯片，但是随后发现，已经有团队成功研发出了400纳米芯片，全网算力的暴涨速度也大大超过预期，这就意味着135纳米的矿机还没出生，就宣告死亡。“科学技术是第一生产力”，伟人的这句名言淋漓尽致地体现在矿机研发上。对于矿工来说，拥有巨大算力的矿机等于拥有了印钞机。

苛刻的矿机预售条款对集团化挖矿意味着极大的风险，矿机生产商圈钱跑路的新闻屡见不鲜，这反而给了散户矿工一个罕见的机会缝隙和时间窗口，众多小矿工凭借勇气和运气，快速积累了人生的第一桶金。当他们凭借比特币成功地实现了难得的阶级跨越之后，他们中的很多人从原本数字货币的投机者，转而成为了区块链世界的传道者。

2014年，比特币全网算力不断攀升。芯片的性能日渐逼近硬件工艺极限，矿机市场也越来越稳定。原本通过矿机性能获得算力优势的时代结束，比特币个体矿工用矿机挖矿越来越难，矿工开始用矿机数量的累积，为自己积累算力，如图5-5所示。此时，电力成本成为了挖矿的重要可变动成本。



图5-5 令人生畏的超级矿场

为了节约最大的成本，比特币矿工们过上了逐电而居的“牧民”生活。在冬天，他们将矿场搬到风电资源丰富的内蒙古，以及火电资源丰富的西北地区。到了夏天，他们又把矿场搬到了水电资源丰富的西南地区。当国内监管政策出台之后，比特币矿场又陆续转移到泰国、缅甸、印尼、加拿大、冰岛等世界各地。简单来说，哪里有便宜的电力资源，哪里就有比特币矿场。

2017年7月，央视财经以《深山里的比特币“矿场”》为题，专题报道了利用部分地区电力优势挖矿的现状。视频新闻的文字对白摘录如下：

比特币是一种虚拟货币。2009年，比特币刚刚问世，一美元可以买1300个。而现在，短短8年之后，一枚比特币的价格就突破了3000美元。

据了解，全世界70%的比特币产生在我国，而且是在我国的边远山区。日前，我们的记者前往海拔4000多米的川西高原进行了一番探访。

记者调查：比特币矿场竟然藏在四川深山？

从北京乘坐3小时飞机之后，记者到达了川西高原的康定机场，随后改乘汽车，经过5小时的颠簸，终于来到了比特币矿场的聚集地。按照司机的说法，这里聚焦着十多家比特币矿场。当得知记者的意图后，司机显得兴致勃勃，他告诉记者，自己也是一个业余的比特币生产者。

记者：这投入也挺大吧，几十万吧。

司机 张师傅：要不了几万块钱。

记者：一年能回本吗？

司机 张师傅：要不到，半年。

记者：半年就回本了？

司机 张师傅：最多就是7个月。

尽管投入了不少钱，但是这位司机却并不了解比特币是什么。

记者：你知道比特币是什么东西吗？

司机 张师傅：我也不知道，我只知道这个东西反正好玩，能够挣钱。

眼前就是一家比特币矿场，刚刚建好，还没有投入使用，隔着栅栏，记者只能看到两层楼高的封闭厂房。司机师傅告诉记者，这样的矿场在康定深山还有很多，不一会儿，记者一行又找到了一家，如图5-6所示。



图5-6 央视视频截图

矿场，其实就是一座3层小楼，刚走近一些，记者就感受到了巨大的噪音。墙上安装了十几台大风扇，正在飞速运转。向矿场老板说明来意之后，记者获得允许，进入厂区进行拍摄。

所谓矿场，更像是一个机房，每层楼都密密麻麻摆满了货架，货架上都是这样的铁方块。每个铁方块就是一个挖掘比特币的矿机。您看，这条长长的插线板上，每一个插口就对应一个正在工作的矿机。

某比特币矿场老板 王瑞锡：连接挖矿程序需要一台电脑进行设置，设置好之后就再也不需要电脑了，相当于我们设置一个路由器那么简单。

比特币是虚拟货币，因此并不是在生产线上生产出来的，而是通过这些功率巨大的计算机，按照设计者事先设计的流程，做类似猜数字的游戏，猜对了就会生成新的比特币，业内叫作挖矿，而这些铁方块就是所谓的矿机。

记者：一天能挖多少比特币？

某比特币矿场老板 王瑞锡：一天大概能挖16个，十多个。

上千台矿机、数十台工业风扇昼夜运转。按照一枚比特币两万人民币计算，这个工厂一天就能收益三十多万元。

某比特币矿场老板 王瑞锡：目前属于一个中型的矿场，目前来说共5000台矿机，总共加满的话估计上1万多台矿机都没问题。

矿场老板告诉记者，就在去年一年的时间里，比特币的价格一路高涨，来这里建工厂挖矿的人越来越多。不仅有来建工厂的，还有客户租用矿场的矿机。在矿场里，记者看到，有些矿机上贴着纸条写上了客户的名字，这样的矿机不在少数。

在四川的地图上，记者把几天内找到的矿场都标了出来，这些红点就是一些矿场所在的位置（康定、雅安、眉山、乐山、南充、阿坝州）。业内人士告诉记者，在全国，这样的矿场数不胜数。

某比特币矿场老板 许子敬：中国所有的矿产规模应该占全球的70%左右，分布在云南、四川、内蒙古和新疆。

挖矿带火矿机销售，虚拟货币如何监管？

我们采访中的这家矿场的老板对记者透露，他拥有五六家价值数千万元的比特币矿场，而且规模还在不断扩大。而眼下，不仅是这些挖矿的人赚得盆满钵满，就连卖矿机的生意也火爆了起来。

这间办公室就是四川最大的比特币矿机销售商的办公室，记者在深山里见到的那些24小时高速运转的矿机，有相当一部分来自这里。记者在销售商的办公电脑上，看到了这样一份销售订单，密密麻麻写满了几大页，销售量从几台到几百台不等。

记者：今天有多少订单？

矿机销售商 柴华：大概有一千台吧。

记者：平时都是这样吗？

矿机销售商 柴华：应该都是差不多的。每年的销量达到30万台是没有问题的。平均价格按照3000元一台矿机来算，大概有10亿元的销售额。

销售商告诉记者，由于比特币挖矿聚集在国内，国内的矿机产业也越做越大，业内挖矿用的矿机几乎都是国产品牌。很多外国人也闻风来国内买矿机。

从生产比特币，到销售挖掘比特币的矿机，确实是一番火爆景象。像这样的虚拟货币，生产、交易一系列环节应该如何规范，由谁来监管呢？

中国政法大学互联网金融研究院院长 李爱君：它不是我们国家的法定货币，我们国家的法定货币，在《中国人民银行法》里规定只有人民币。

专家认为，世界范围内，还没有国家将比特币定义为“法定货币”，有的国家将它界定为大宗商品，比如美国；有的界定为一种替代货币的支付工具，比如德国；还有国家直接定义成外币，比如俄罗斯。而这样的定义，只是为了明确比特币的使用范围。在我国，今年一月，央行约谈三大比特币交易平台，也暂停了这些平台的期货交易、杠杆交易的业务。专家指出，在我国，比特币的生产和交易环节，法律框架下也已经有明确规定。

中国政法大学互联网金融研究院院长 李爱君：因为有这样的交易平台，那就按照一般的企业生产产品进行收税，商品交易归工商管理部门进行监管。

读者可以直接搜索关键词：深山里的比特币“矿场”查看视频内容。

根据比特币能源消耗指数显示，以目前的比特币算力水平（2018年3月22日）,2018年全球挖矿将消耗56.70亿度（TW·h）电力，这一数值还在不断攀升，如图5-7所示。



图5-7 BitcoinEnergyConsumptions.com显示的比特币挖矿耗电指数

每年56.70亿度电力已接近希腊全国耗电量，占到全球用电量的0.25%，若把比特币挖矿耗电量以国家排名，其全球排名是第46位，高于希腊（全球耗电量第47位）、以色列（全球耗电量第48位）等150多个国家和地区。

因此有人说挖矿是对电力资源的巨大浪费。如果把比特币与黄金进行对比，我们会发现，人类想尽一切方法从金矿中开采黄金，再用剧毒物质氰化物去提炼，最后做成金条，然后又重新放入地下金库，再花重金去守卫。这整个过程是不是也特别浪费资源呢？

不过，我们可以从另外一个角度去思考这个问题，一个已占全球0.25%耗电量的区块链网络，足以证明了区块链技术的价值性和不可摧毁性。

5.3 不同的加密算法意味着不同的挖矿方式

在比特币矿机成熟之后，个人挖矿时代结束了。另外一些加密货币设计者，有的为了让更多用户通过消费级的硬件也可以参与“挖矿”（如莱特币），有的为了做到极致的匿名性（如采用11个加密方法的达世币），设计出与比特币不同的加密方式。加密方式不同，也就意味着挖矿的方式不同。

在POW共识机制下，各种数字货币由不同的加密算法进行加密，常见的数字货币加密算法总结如下：

● 采用SHA256加密算法的货币，例如比特币BTC、点点币Peercoin、域名币namecoin等；

● 采用Scrypt算法的加密货币，例如莱特币LTC、狗狗币Dogecoin等；

● 采用 Scrypt-Cacha 算法的加密货币，例如以太坊经典 Ethereum Classic、雅币Yacoin；

● 采用Ethash算法的加密货币，例如以太坊ETH；

● 采用X11（基于11种加密算法）算法的加密货币有达世币DASH；

● 采用ECDSA算法的加密货币，例如瑞波币RIPple；

● 采用环形加密RingCT算法的门罗币MONERO。

不同的加密算法带来的是不同的挖矿方式。不同的挖矿方式也会需要不同的挖矿矿机。例如采用SHA256算法的比特币，需要用专门的ASIC矿机进行挖矿；采用了Ethash算法的以太坊ETH，可以用电脑GPU来挖矿；而门罗币可以用电脑CPU进行挖矿。

而加密方式也非一成不变。据报道，以太坊的加密方式可能将变成权益证明POS机制，即依据矿工所持有的以太币数量而不是他们的算力进行奖励。从POW转成POS就意味着无法对ETH进行挖矿。

在第2章中，我们曾经介绍了权益证明机制（Proof of Stake简称POS）。POS是一种“钱生钱”的收益制度，由持有最多Token（代币）的人来公示最终信息。Token（代币）余额越多的人获得公示信息的概率越高，公示人也会得到一定的Token（代币）作为奖励。

因此，采用POS共识机制的数字货币无法通过挖矿产生，不过可以将这类货币放入派息钱包以赚取红利收入。

例如，采用POS共识机制的普维币PIV，每60秒有5个PIV被制造出来，这些PIV将自动分为三部分，10%（0.5 PIV）归为用于资助普维币发展的资金池，另外的90%（4.5 PIV）将在主节点和权益者之间进行分配。运行一个主节点需要1万个PIV。第二个方法就是让钱包保持在线状态（没有持有数量的门槛）。

除此之外，也有POW 和POS 混合使用的数字货币，例如达世币（DASH），它可以通过ASIC挖矿设备挖矿产生。而它的主节点采用POS机制，主节点持有者为用户验证交易、存储数据及提供多种服务而获得奖励。运行主节点的用户必须提供1000个达世币作为担保资金，目前（2018年3月22日）一个达世币约需要2700元人民币。1000个达世币约需要27万元人民币。运行达世币主节点可以获得年化7.5%的收益，当然一年之间币价的变动幅度要远远大于7.5%。

5.4 矿机挖矿设置

如果有人每天24小时为你工作，时时刻刻为你挣钱，而你不需要给他们发工资，也不需要购买五险一金，只需要提供网络和电力，这恐怕是连黑砖窑老板都想不到的好事吧。

知识水平限制了很多人的想象力。事实上，每个矿工每天都在体验这种得意的生活。

在生活中，很多人是手机的奴隶，而在挖矿中，矿机不折不扣地成为了矿工的挣钱奴隶。只要搭建好一个运转良好的矿场，就可以每天坐享其成。伴随币价暴涨而一夜暴富的故事数不胜数。

5.4.1 选择合适的挖矿场所

小规模挖矿包括工作室和家庭挖矿，需要有不间断的电力供应、不断网的网络环境，以及不影响他人的噪音环境。ASIC矿机、显卡矿机等均会发出一定噪音，显卡矿机的噪音稍小。所以在家庭或工作室环境下挖矿，也要考虑噪音对周边人的影响。

除此之外，家庭矿工们还需要用通俗的语言和家人解释“什么是挖矿？”以及“什么是比特币？”甚至还要莫名其妙背上开设“黑基站”的恶名，如图5-8所示。



图5-8 被误当成“黑基站”的矿机被收缴，且该事件被媒体错误报道

此外，在小区车库或地下室挖矿时，因为矿机散发出的噪音和热量容易引起误会，需要提前做好应对措施。而对于大规模集群挖矿，需要多加考虑的是电价成本和各国的政策风险。

5.4.2 明确挖矿币种目标

不同的数字货币需要不同的矿机，不同的数字货币的价格走势也千差万别。矿工需要对各种数字货币的未来有一个基础判断，至少读完该币种的白皮书。

选择主流数字货币挖矿是最稳妥的选择，例如比特币、莱特币。而挖新诞生的数字货币，需要计算挖矿的性价比。为了对冲风险，也可以同时选择两种以上的数字货币同时挖矿，以对冲币价波动带来的风险。

选择大矿主不在乎的分叉币，是很多小矿工的生存之道，但是也要冒着分叉币“归零”的投资风险。

在明确挖矿的目标币种后，矿工可以下载并设置对应币种的钱包。请再次确认钱包私钥的安全性。

5.4.3 选择矿机及矿机电源

自2014年1月14日起，淘宝网就开始禁售以比特币为代表的虚拟货币及矿机。矿机销售渠道转向了矿机官网、微信社群及线下渠道，如图5-9所示。



图5-9 微信里的矿机售卖群

在深圳华强北，素有“中国电子第一街”之称。大量原本卖电脑的档口，如今把数字货币矿机当作主营产品。有数据称，华强北是全球约90%矿机的集散地，各式各样的矿机从这里发往世界各地。

币价高涨的时候，矿机是卖方市场，加价销售的现象比比皆是。2017年12月，白卡B矿机（多算法矿机）的官网价是3万多元，而市场已经把价格炒到13万多元，而且供不应求。到2018年5月，白卡B矿机官网售价2699美元，而且是买一送一，如图5-10所示。



图5-10 2018年5月在官网买一送一的 BK-B矿机

在经过矿机市场的洗牌之后，蚂蚁矿机、阿瓦隆矿机、翼比特矿机等成为了市场主流的矿机品牌。针对不同算法而产生的币种，市场上有比特币矿机、莱特币矿机、以太矿机、达世币矿机、云储币矿机、门罗币矿机等。

● 蚂蚁矿机官网：http://shop.bitmain.com/。

● 阿瓦隆矿机官网：http://www.avalonminer.shop/index。

● 翼比特官网：http://mall.ebang.com.cn/。

● 白卡矿机官网：http://www.baikalminer.com/。

矿机电源为矿机长时间提供负载工作的支持，电源不稳定，会影响矿机的工作寿命，进而直接影响挖矿产出。如果选择质量低下的电源，输入电压过低会导致算力不足，输入电压过高可能会导致机器烧毁。此外，劣质电源功耗高，即使能稳定运行，耗电量也会加大。

5.4.4 选择挖矿软件

挖矿软件是引导挖矿设备按照特定算法进行运算并进行数据通信的特制软件。

不同的币种，需要用不同的挖矿软件。一般来说，矿池会为矿工准备好相应的挖矿软件。当然，矿工也可以自己选择操作友好的挖矿软件。目前国内使用较多的挖矿软件有Claymore、GUIMiner、长沙矿工、1号矿工、圣骑士、数字矿工、挖矿队长、挖矿专家、超级矿工、掘金者等。挖矿软件一般通过对矿工的算力“抽水”来获取盈利。

衡量挖矿软件优劣的标准，第一是挖矿效率，第二是“抽水”比例。“抽水”即软件制作方对矿工的算力抽成。例如1号矿工软件，算力抽水为1%。此外市场上还有挖矿软件的免抽水破解版，请谨慎下载使用，以免账户被盗。

我们以1号矿工软件挖ETH为例进行设置。

第一步：下载1号矿工ETH挖矿软件，下载地址http://1hkg.net/portfolioitem/eth。

第二步：解压并打开1号矿工软件，如图5-11所示。



图5-11 1号矿工软件设置页面

（1）选择挖矿币种，这里我们选ETH；

（2）选择你要挖矿的主矿池；

（3）选择挖矿的备用矿池，当主矿池连接不上的时候会自动切换到备用矿池；

（4）设置矿工名，可以手动输入，也可以自动本机命名；

（5）在钱包一栏输入自己的ETH钱包地址；

（6）单击“开始挖矿”后，你会看到如图5-12所示的界面。



图5-12 单击开始挖矿后页面

开始挖矿后会先显示运行数据，这里正常之后才会切换到挖矿监控显示页面，如图5-13所示。



图5-13 挖矿监控页面

挖矿成功会看到单卡的算力、温度、风扇转速，还有总算力、工作矿池、连接信息、接受/拒绝等信息，都会在图5-13页面中显示。

正常运行10分钟之后，即可在矿池查询提交到矿池的算力情况及挖矿收益。一般挖矿24小时后查询比较准确，1号矿工软件上方的ETH矿池收益，可以直接跳转至矿池查询页面，并支持主流矿池识别。

图5-14是某矿工挖矿的收益图，可以看出在过去的24小时内，该矿工挖出了2.318个ETH，目前（2018年5月14日）市值约1万元人民币。



图5-14 某矿工24小时收入

5.4.5 选择矿池

矿池（Mining Pool）通过整合区块链网络中的零散算力，让所有提供算力的成员共享挖矿奖励的完全节点。

矿池的出现是全网算力达到一定程度后的结果。此时，单个挖矿设备和矿工难以在区块链网络上获取区块奖励，于是矿工通过加入矿池、集合网络中较大比例的算力来实现收益均分。

通俗来说，个人买彩票中奖的概率非常小，不过如果联合100万人合买彩票，那么中奖的概率就会大很多。中奖之后，大家再根据分配规则分配奖金即可。当然，挖矿比买彩票中奖的概率要大很多。

目前矿池的分配模式主要有PPLNS、PPS、PROP 3种。

● PPLNS分配模式

PPLNS全称是Pay Per Last N Shares，即根据过去的N个股份来支付收益，所有矿工一旦发现了某一个区块，大家将根据每个人贡献的股份（shares）占比来分配区块中的货币。在PPLNS分配模式下，收益要等到区块被完全挖掘出来才能得到分配，所以 PPLNS模式具有一定的滞后惯性，挖矿收益会有一定的延迟。

例如，当你加入一个新的PPLNS矿池，你会发现加入后前几个小时的收益较低，那是因为别人在这个矿池里已经贡献了很多个share，新来者贡献还很少，所以分红的收益都较低。随着时间的推移，大家开始进行了新一轮的运算时，你就回到和别人一样的水平了。同理，若你离开了PPLNS矿池，你贡献的share还在，在此后的一段时间里，你依然会得到分红收益，直到你的share被结算完毕。

PPLNS分配模式的主要问题是收益不稳定。在挖矿的过程中，挖出区块是一个概率问题，有时候运气好，只做了很少的运算就成功挖出一个区块，有时候运气差，算了很久都挖不出一个区块。例如今天挖出了5个区块，明天可能只挖出2个区块，后天可能又挖出了8个区块，这就导致了采用PPLNS模式挖矿收益是不稳定的。

● PPS分配模式

Pay-Per-Share——立即为每一个share支付报酬。为了解决PPLNS那种有时候收益很高、有时候没有收益的情况，PPS根据每个矿工的算力在矿池中的占比估算了矿池每天可以获得的矿产，给矿工每天基本固定的收益。该支出来源于矿池现有的比特币资金，因此可以立即取现，而不用等待区块生成完毕或者确认，这样可以避免矿池运营者幕后操纵。这种方法减少了矿工的风险，但将风险转移给了矿池的运营者。矿池运营者可以通过收取手续费来弥补这些风险可能造成的损失。

● PROP分配模式

PROP分配规则是矿池经过120次确认产生真正的区块后，再把比特币按每个矿工的贡献分配给矿工，这种模式更符合比特币区块产生的时间顺序。相比之下，PPS分配规则是矿工每贡献一点，矿池就向矿工支付相应的比特币。矿池的币还要由真正的区块产生，只不过在真正的区块产生之前，矿池就提前将收益支付给了矿工。在PROP模式下，即使暂时没有产生真正的区块，以后产生出真正的区块时，还是会根据挖这个区块的贡献，将收益分配给每个矿工。从长远来看，在这两种分配规则下挖出币的数量是一样的。

不过，对于拥有巨大算力的矿场，一般采用Solo模式，即单挖。自己当一个矿池，自己挖出块算自己的。在目前的挖矿难度之下，只有拥有巨大算力的矿场才会选择这种模式。

目前，从比特币全球算力图（见图5-15）中可以看出，全球最大的矿池分别是BTC.com、AntPool、ViaBTC、SlushPool、BTC.TOP、F2Poo、BTCC等。矿池公司一般通过对池内算力“抽水”来维持盈利。



图5-15 https://btc.com/stats/pool可查询全网算力情况

国内矿工偏爱在国内矿池挖矿，因为国内矿池ping值小，信息传递速度快。常见的国内矿池包括F2Pool、AntPool、BTCC等。

● F2Pool矿池，中文名鱼池

F2pool号称全球最大的综合性矿池，提供比特币、莱特币、以太坊、零币等数字货币挖矿服务。作为老牌矿池，稳定性良好。网站：https://www.f2pool.com/。

● BTCC Pool矿池，中文名国池

2011年6月，比特币中国（BTCChina）成立，业务包括矿池、支付网关、用户钱包和区块链刻字等。2015年9月比特币中国（BTCChina）更名为“BTCC”，是国内老牌矿池，数据公开透明且费用低。官方网站：https://pool.btcchina.com/。

● Ant Pool蚂蚁矿池

蚂蚁矿池是一家高效的数字货币矿池，矿工界面友好，提供比特币、莱特币、以太坊等多种数字货币的挖矿服务，并支持PPS、PPLNS、SOLO等多种付款方式。官方网站：https://www.antpool.com/。

矿池的出现降低了比特币等虚拟数字货币的开采门槛，真正实现了人人皆可参与的比特币挖矿理念。但其弊端也非常明显，大量个体的算力接入了矿池，让矿池掌握了极其庞大的算力资源。在比特币世界中，算力代表着权力，如果单家矿池算力达到50%以上，将可以轻易地对比特币等类似的虚拟数字货币发动51%的攻击，其后果是非常可怕的。

当然，目前来说，拥有巨大算力的矿池是比特币发展壮大的直接受益者，发起51%攻击对矿池本身来说是得不偿失的。

5.4.6 ASIC矿机挖矿——以比特币挖矿为例

挖煤的矿工需要的是体力，挖比特币的矿工需要的是算力，算力是衡量比特币矿机性能最重要的参数。比特币挖矿的过程，是计算机通过运行SHA256算法，做哈希（HASH）碰撞的过程。计算机运行做哈希碰撞的能力，简称算力。

哈希算力单位换算如下：

1H/S=每秒一次哈希碰撞

1KH/S=1000H/S=1千哈希/秒

1MH/S=1000KH/S=1百万哈希/秒

1TH/S=1000MH/S=10亿哈希/秒

1GH/S=1000TH/S=1万亿哈希/秒

1PH/S=1000GH/S=1千万亿哈希/秒

1EH/S=1000PH/S=10亿兆哈希/秒

算力1KB就是每秒1000次哈希运算，1MB就是每秒100万次运算，1TB就是每秒10亿次运算，1GB就是每秒1万亿次哈希运算，1PB就是每秒1000万亿次运算。

单纯的数字单位恐怕令人费解，以日常电脑CPU举例，INTEL CORE I73720QM处理器，目前零售价约为1000元，算力大概为42KH/S。而目前蚂蚁矿机S9的算力为13TH/S，两者之间的算力相差3万多倍，因此使用CPU挖比特币已经毫无意义。

选择专业矿机挖矿，是目前挖比特币的唯一选择。

截至2018年5月13日，比特币全网的算力达到了34256.6961PH/S，如图5-16所示。



图5-16 https://www.coinwarz.com/network-hashrate-charts/bitcoin-network-hashrate-chart显示的比特币全网算力

比特币矿机是最早出现的矿机，经过数年不断地更新换代，比特币矿机的技术水平已经较为稳定。



图5-17 蚂蚁矿机S9规格参数（图片来自蚂蚁矿机官网）

目前市场上，主流的比特币矿机包括蚂蚁矿机、阿瓦隆矿机、翼比特矿机等。可以从各自的官网查询到目前最新矿机的情况。

设置矿机是一个比较简单的过程。

我们以蚂蚁矿机S9接入 F2pool 矿池为例进行设置（内容授权自wk588.com）。

蚂蚁S9矿机安装好并接通电源后，矿机会自动分配IP地址，首先要查矿机的IP地址，有以下两种查看IP地址的方法。

第一种方法：在浏览器中打开路由器的管理地址（参见路由器说明书或路由器贴的标签），找到最新接入设备的IP地址，即新接入矿机的IP地址。例如360路由器，登录360路由器管理地址http://luyou.360.cn，输入管理密码进入路由器管理页面，单击“谁在上网”链接，如图5-18所示。



图5-18 360路由器管理页面

根据连入网络设备的在线时长和设备名称，就能确定哪一台是刚刚接入的矿机，其对应的IP地址就是我们要找的矿机IP地址，如图5-19所示。



图5-19 确定矿机IP地址

第二种方法：利用360安全卫士查找矿机本地的IP地址。

打开360安全卫士，进入功能大全，在搜索栏输入“流量防火墙”，按Enter键，如图5-20所示。



图5-20 360搜索流量防火墙

在“流量防火墙”窗口，单击“防蹭网”，会出现连入网络的设备，这个未知设备的IP地址就是矿机的IP地址，如图5-21所示。



图5-21 通过360防蹭网查询矿机的IP地址

接下来我们需要查看矿机的IP地址和电脑的IP地址是否在同一网段。当电脑的IP地址是192.168.1.1、矿机的IP地址是192.168.1.105时，前3位相同，说明电脑和矿机在同一网段。如果电脑IP地址是192.168.1.1，而矿机的IP地址是192.168.0.6，第3位开始就不同，则说明电脑和矿机不在同一个网段。

我们需要把电脑和矿机设置在同一个网段。首先进入路由器管理页面，将电脑改成和矿机在相同网段，如图5-22所示。



图5-22 电脑改成和矿机在相同网段

然后重启路由器。进入矿机后台192.168.0.86，将矿机改为我们之前的网段，修改后单击右下角的“Save&Apply”按钮，如图5-23所示。



图5-23 蚂蚁矿机设置页面

最后重新进入路由器将临时网段改回原来网段，这样矿机的IP地址就变为192.168.1.68，如图5-24所示。



图5-24 把电脑改成和矿机在相同网段

当然，如果矿机和电脑本来就在同一网段，那么可以直接进行以下步骤。

首先打开浏览器，将之前查到的矿机IP地址输入浏览器地址栏，按Enter键确认之后，会出现身份验证的窗口。默认用户名和密码都是root，输入之后单击“登录”按钮，如图5-25所示。



图5-25 登录矿机页面

在登录之后找到Miner Configuration/General Settings，分别设置三个矿池。

URL：填入鱼池挖矿地址 stratum+tcp://stratum.f2pool.com:3333、stratum+tcp://stratum.f2pool.com:25（见图5-26），当pool 1地址连不上时自动连接pool 2。Worker：创建矿工名，格式为“用户名.数字或小写字母”（用户名为在f2pool注册时填的用户名）。Password：矿工密码（可随意设置）。将三个矿池设置完成后，单击右下角的“Save&Apply”按钮，如图5-26所示。



图5-26 蚂蚁矿机设置页面

设置完成之后，约几十秒后矿机开始运行。到Miner Status选项卡中可以看到矿机的实时状态，如图5-27所示。



图5-27 蚂蚁矿机的实时状态

观察矿机各项指标正常之后，矿工就可以开始等着收币了。以上就是蚂蚁S9矿机接入F2pool矿池挖矿的过程，可以通过F2pool后台实时查看挖矿数据。

根据中本聪的设计，比特币总量为2100万个，到2140年，所有的比特币都会被挖出来。对于矿工来说，矿工的奖励除了新增加的比特币，还有每个区块里的交易手续。现在新增的比特币是矿工的主要收益来源，在未来，比特币系统的交易手续费将成为矿工的主要收益。当2100万个比特币全挖出来后，矿工将只靠比特币手续费来获得收益。

5.4.7 显卡挖矿——以ETH以太坊挖矿为例

对于以太坊ETH、零币Zcash等需要显卡挖矿的币种，需要购买适合挖矿的显卡，并合理配置一台PC来执行挖矿程序。显卡的算力大小，直接影响了挖矿的效率。

截至2018年5月14日，ETH全网算力达到了278.6179TH/S，如图5-28所示。某些情况下，矿工也用 sol/s 作为显卡算力的计算单位，sol/s（solutions/second）即每秒能找到多少个答案，1 sol/s=1 h/s。



图5-28 https://www.coinwarz.com/cryptocurrency/coins/ethereum统计的ETH全网算力情况

5.4.7.1 显卡挖矿的硬件系统搭建

我们需要专门配置PC来运行显卡挖矿程序，配置主要硬件包含显卡、主板、电源、硬盘（建议使用60GB以上的SSD硬盘）、CPU、内存、延长线、转接线及显示器、鼠标、键盘等。其中显卡决定了挖矿速度，主板和电源很大程度上决定了矿机运行的稳定程度。

● 主板配置

主板建议：显卡挖矿不需要很大的PCIE带宽，主板上具备PCI-E 1X即可满足带宽要求。一般主板上具有3~5个PCI-E 1X接口，1个PCI-E 16X接口，此外主板上具有大4PIN供电接口，这对稳定性有一定的提升作用。PCI-E 1X需要购买1X转16X的延长线，如表5-1所示。

表5-1 主板配置推荐



● 显卡配置

推荐显卡型号：

ATI显卡推荐280、280X、290、380、380x、390、470d、470、480、4GB及以上；

NVIDIA显卡推荐GTX 950、1060、1070、1080及以上。

ETH/ETC挖矿建议用ATI显卡，NVIDIA显卡挖矿效率不高；Zcash挖矿使用ATI和NVIDIA都可以，NVIDIA显卡速度稍有优势，主要是功耗低。

各显卡挖矿速度及收益、回本时间对比参见：http://miner.tools/tools。

● 电源

电源推荐长城巨龙1000W\1250W及海盗船10年保修电源等，温度控制可靠。

● 挖矿采用的电脑操作系统

ATI显卡的4系卡、NVIDIA显卡使用Windows 10操作系统。Windows 10操作系统需要关闭杀毒软件、关闭系统自动更新；在系统属性“高级”选项卡下，单击“性能”下方的“设置”选项，调整为最佳性能；设置16GB虚拟内存；使用16.x驱动，默认支持6卡。

ATI显卡3系卡及之前的卡，建议使用Windows 7操作系统。Windows 7操作系统需要关闭系统更新；在系统属性“高级”选项卡下，单击“性能”下方的“设置”选项，调整为最佳性能；设置16GB虚拟内存；4卡及以上使用显卡8卡补丁。我们会在下一节详细说明以上设置。

ATI显卡部分驱动下载网址为http://pan.baidu.com/s/1cvLanO，内有15.12版本A卡驱动。NVIDIA显卡部分驱动下载网址为http://pan.baidu.com/s/1c9sp0y。

读者也可以关注微信公共号“比特妖”直接获取下载链接。

5.4.7.2 显卡挖矿的软件系统安装及挖矿环境搭建

在挖矿电脑的硬件系统组装结束后，我们进入电脑调试安装挖矿软件系统。

制作操作系统镜像文件前的准备

（1）下载Windows 10操作系统镜像。下载地址：http://miner.tools/software/14。

（2）下载并安装软碟通。

（3）准备一个U盘。

制作U盘操作系统镜像文件

（1）右键单击“软碟通”图标，以管理员身份运行，如图5-29所示。



图5-29 管理员身份运行软件

（2）在软碟通中打开下载的操作系统镜像，如图5-30所示。



图5-30 打开下载的操作系统镜像

（3）插入U盘，单击“启动”选项卡下的“写入硬盘映像…”选项，如图5-31所示。



图5-31 在启动选项卡下打开“导入硬盘映像”

（4）硬盘驱动器选择刚插入的U盘，单击“格式化”按钮，如图5-32所示。



图5-32 单击“格式化”按钮

（5）在格式化窗口，文件系统选NTFS，然后单击“开始”按钮，如图5-33所示。



图5-33 选择NTFS后单击“开始”按钮

（6）格式化完成之后，单击“写入”按钮，如图5-34所示。



图5-34 单击“写入”按钮

等待制作完成，完成后拔下U盘。

系统安装及环境搭建

挖矿专用的PC机器组装好之后，将U盘插到机器上。开机选择“从U盘启动”选项，按提示完成系统安装。在系统安装完成后进行系统设置。

（1）调整视觉效果，设置虚拟内存

在电脑左下角搜索栏输入“系统”，左键单击“打开”按钮。单击“高级系统设置”链接，如图5-35所示。



图5-35 单击“高级系统设置”链接

跳出系统属性窗口，进入“高级→性能→设置”页面，如图5-36所示。



图5-36 进入“高级→性能→设置”页面

选中“视觉效果”中的“调整为最佳性能”，然后单击“高级”选项卡，如图5-37所示。



图5-37 调整性能

单击下图中的“更改”按钮，如图5-38所示。



图5-38 更改性能选项

将虚拟内存设置为16GB，单击“设置”按钮，然后单击“确定”按钮，这时会提示重启生效，可在全部设置工作完成后再重启，如图5-39所示。



图5-39 虚拟内存设置

然后在“性能效果”和“系统属性”两个窗口中都单击“确定”按钮。

（2）关闭系统更新

● Windows10专业版及以上系统

可以通过组策略编辑器来控制Windows10系统的更新功能，我们先按下 Windows 徽标键+R 键，打开运行命令窗口，在命令窗口中输入“gpedit.msc”，如图5-40所示。



图5-40 打开组策略编辑器

打开组策略编辑器以后，我们先依次单击“计算机配置→管理模板→Windows组件”菜单选项，如图5-41所示。



图5-41 组策略编辑器的使用

接下来，在Windows组件菜单窗口中，单击选择“Windows更新”子菜单项，然后在右侧的配置选项中找到“配置自动更新”选项，如图5-42所示。



图5-42 Window 8更新

双击右侧的“配置自动更新”选项，在打开的页面中默认选择“未配置”选项，如果我们想关闭自动更新功能，要在左侧选项中选择“已禁用”选项，然后单击“确定”按钮，这样便可以顺利关闭Windows10系统的自动更新功能，如图5-43所示。



图5-43 配置自动更新

● Windows10家庭版及以下操作系统

当然，很多人安装的是Windows10家庭版操作系统，在Windows10家庭版操作系统中是没有组策略编辑器功能的，所以我们要使用服务控制功能，这里需要先打开任务管理器，在任务管理器页面选择“服务”选项，如图5-44所示。



图5-44 Windows 10家庭版使用服务控制功能

转换到服务页面以后，单击页面最底端的“打开服务”选项，就可以打开Windows组件服务管理页面了，如图5-45所示。



图5-45 Windows组件服务管理

打开服务管理页面之后，我们在服务列表中找到“Windows Update”选项，因为我们需要配置的是Windows更新服务，如图5-46所示。



图5-46 Windows更新服务

打开Windows Update服务配置选项之后，我们先单击界面中的“禁用”选项，这样就可以暂时禁用Windows Update功能，在短暂的等待之后，Windows Update服务就会被关闭，如图5-47所示。



图5-47 禁用Window Update服务-1

接下来，在Windows Update服务是否自动启动设置页面，单击“下拉设置”列表，选择“禁用”选项，然后单击最下方的“确定”按钮，就可以关闭Windows Update的自动启动功能，也就关闭了Windows自动更新功能，如图5-48所示。



图5-48 禁用Window Update服务-2

（3）关闭杀毒软件

右键单击任务栏，打开“任务管理器”窗口，如图5-49所示。



图5-49 打开任务管理器

在“启动”选项卡中找到“Windows Defender”并选中，单击右下角的“禁用”按钮，如图5-50所示。



图5-50启动Window Defener

（4）电源和睡眠设置

在电脑右下角找到电源的小图标，左键单击，进入“电源和睡眠设置”页面，如图5-51所示。



图5-51 电源设置

将睡眠时间都改为“从不”，如图5-52所示。



图5-52 睡眠设置

（5）安装显卡驱动

● amd官方卸载驱动软件amd clean up utility下载地址：https://pan.baidu.com/s/1gePjg2J。

● 对于非Rx4xx系列型号的amd显卡推荐安装amd 15.12版本的驱动，下载地址：https://pan.baidu.com/s/1geCrVJt。对于部分Fiji核心的显卡，如果驱动不正常请卸载驱动，并重新安装16.3.2版本下载地址：https://pan.baidu.com/s/1bC2cF0。

● 对于Rx4xx Polaris核心的系列显卡，推荐安装amd 16.12.2版本的驱动，下载地址：https://pan.baidu.com/s/1c2MNDjq。

显卡驱动务必保证一次安装成功，如果第一次不成功可以使用amd clean up utility进行卸载，重新安装。

（6）查看所有显卡是否被识别

在“控制面板→硬件和声音→设备和打印机”下找到设备管理器，单击“打开窗口”选项，如图5-53所示。

在显示适配器下会看到组装的显卡，正常情况下，安装了几个显卡就会显示有几个显卡。显示的显卡比安装的显卡少，说明有的显卡组装有问题，没有被电脑识别，需要重新检查安装，如图5-54所示。



图5-53 查看显卡



图5-54 显卡组装

全部完成之后重启电脑。至此，显卡挖矿的硬件和软件环境配置完毕。我们可以连接矿池进行挖矿了。

5.4.7.3 设置显卡挖矿

首先下载挖矿软件。

ETH/ETC和SC双挖软件下载地址：https://pan.baidu.com/s/1nvr8iox，挖矿软件分单挖和双挖两种，单挖是指只挖ETH/ETC一种币，双挖是指ETH/ETC和另外一种币一起挖，不会影响单挖ETH/ETC的算力。但双挖的功耗很高，会让机器温度过高，容易导致烧毁电源或线路等问题，所以要谨慎选择。

设置挖矿软件参数

1.设置矿池、矿工和钱包地址

将下载的ETH挖矿软件解压缩。

（1）单挖

开机启动如图5-58所示。

打开挖矿软件文件夹，找到start-单挖.bat，单击鼠标右键，选择“编辑”选项。start-单挖.bat文件的代码如图5-55所示。



图5-55 start-单挖代码编辑

如果挖ETH需要修改的是钱包地址和矿工号。如果要挖ETC，矿池地址也要改为etc.f2pool.com:8008。

矿工号请根据自己情况自行更改，如果机器多建议与矿机本身的IP地址或者编号相关。挖ETH就写ETH的收款地址，挖ETC就写ETC的收款地址，收款地址可以通过下载官方提供的钱包客户端获取，也可以从交易所直接获得个人收款地址。

参数详解如下：

-epool　　　　 #填写鱼池ETH或ETC矿池地址

-ewal　　　　　#填写ETH或ETC收款地址

-eworker　　　　#填写矿工号，小写英文字母或数字的组合

-epsw　　　　　#填写任意密码

-dbg　　　　　 #日志输出到文件，-1就是关闭日志输出功能

单挖ETH代码如下，只需把钱包地址和矿工改为自己的就行（即下画线加粗字体部分）：

EthDcrMiner64.exe-epool  eth.f2pool.com:8008-ewal  0x4cD09D 05145594B81A28328E8009922942232f6b-epsw  x-eworker  vskr2-estale  0-dpool sc.f2pool.com:7777-dwal  78fff027f70f5d72f8a024420bc7bc3a961ed 77f096e4bbc66101ec4de3ac8d0ca26bf4df982.3713-dpsw x-dcri 30-dcoin sia-dbg–1。

单挖ETC代码如下，只需把钱包地址和矿工改为自己的就行（ETH和ETC的钱包地址不同，不能混用）：

EthDcrMiner64.exe-epool  etc.f2pool.com:8118-ewal  0x4cD09D05145594 B81A28328E8009922942232f6b-epsw  x-eworker  vskr2-estale  0-dpool  sc.f2pool.com:7777-dwal 78fff027f70f5d72f8a024420bc7bc3a961ed77f096e4  bbc66101ec4de3ac8d0ca26bf4df982.3713-dpsw x-dcri 30-dcoin sia-dbg–1。

（2）ETH和SC双挖

打开挖矿软件文件夹，找到start-双挖sc.bat，单击鼠标右键，选择“编辑”选项，如图5-56所示。



图5-56 挖矿软件文件夹

编辑页面如图5-57所示，将图中标出来的4项换成自己的，然后单击“文件→保存”按钮保存修改，关闭窗口。



图5-57 SC编辑页面

参数详解：

-epool　　　　　　 #填写鱼池ETH矿池地址

-ewal　　　　　　　#填写ETH收款地址

-epsw　　　　　　 #填写任意ETH矿工密码

-eworker　　　　　 #填写ETH矿工号，小写英文字母和数字的组合

-estale　　　　　　 #发送延时的shares到矿池，0表示不发送，1表示发送

-dpool　　　　　　 #填写SC矿池地址

-dwal　　　　　　 #填写SC收款地址、SC矿工号

-dpsw　　　　　　 #填写任意SC矿工密码

-dcri　　　　　　　#第二种币的工作强度默认值是30，在不影响ETH算力的前提下可以调整此值以获得最佳的SC挖矿速度，一般设在20~30之间

-dcoin　　　　　　 #双挖模式下挖的第二种币

-dbg　　　　　　　#日志输出到文件，-1就是关闭日志输出功能

ETH和SC双挖代码如下，只需把钱包地址和矿工改为自己的就行（即下画线加粗字体部分）：

（以下代码均可从wk588.com中直接复制粘贴）

EthDcrMiner64.exe-epool  eth.f2pool.com:8008-ewal  0x4cD09D 05145594B81A28328E8009922942232f6b-epsw  x-eworker  vskr2-estale  0-dpool sc.f2pool.com:7777-dwal  78fff027f70f5d72f8a024420bc7bc3a961ed 77f096e4bbc66101ec4de3ac8d0ca26bf4df982.3713-dpsw x-dcri 30-dcoin sia-dbg–1。

ETC和SC双挖代码如下，只需把钱包地址和矿工改为自己的就行（ETH和ETC的钱包地址不同，不能混用）：

EthDcrMiner64.exe-epool etc.f2pool.com:8118-ewal 0x4cD09D05145594 B81A28328E8009922942232f6b-epsw x-eworker vskr2-estale 0-dpool sc.f2pool.com:7777-dwal 78fff027f70f5d72f8a024420bc7bc3a961ed77f096e4 bbc66101ec4de3ac8d0ca26bf4df982.3713-dpsw x-dcri 30-dcoin sia-dbg–1。

start文件修改完成之后保存关闭，创建快捷方式并将其粘贴到开机启动目录下（位置如图5-58所示），这样开机就会自动运行该挖矿软件。

开机启动目录为C:\ProgramData\Microsoft\Windows\Start Menu\Programs\StartUp。



图5-58 开机启动目录

2.添加备用矿池

在挖矿软件中找到epools.txt文件，双击标识打开该文件，如图5-59所示。



图5-59 epools.txt文件

在epools.txt文件中添加如下命令行：

（1）ETH挖矿

POOL:backup-eth.f2pool.com:8008,WALLET:0xD69af2A796A737A103 F12d2f0BCC563a13900E6F.rig1349,PSW:x,ESM:0,ALLPOOLS:0

将钱包地址和矿工换成自己的，即图5-60中左侧红框部分。



图5-60 编辑epools.txt文件-1

（2）ETC挖矿

POOL:backup-etc.f2pool.com:8118,WALLET: 0xD69af2A796A737A103 F12d2f0BCC563a13900E6F.rig1349,PSW:x,ESM:0,ALLPOOLS:0

将钱包地址和矿工换成自己的，如图5-61所示Wallte后的地址。



图5-61 编辑epools.txt文件-2

最后保存并关闭文件。

双击start.bat图标开始挖矿

双击打开GPU-Z文件查看显卡的各项参数。挖矿软件中如果代码是蓝色则表示正常工作，如果是紫色则说明要向软件开发团队缴费，如果出现大量红色的代码，就要检查一下硬件是否出问题了。

单挖软件运行结果如图5-62所示，在GPU核心频率为1325.2MHz、GPU显存频率为2000MHz、功耗为122.2W时，ETH算力在24Mh/s左右。



图5-62 单挖软件运行结果

ETH和SC双挖软件运行结果如图5-63所示，在GPU核心频率为721.1MHz、GPU显存频率为2120MHz、功耗139.1W时，ETH算力在18Mh/s左右，SC算力在279 Mh/s左右。



图5-63 双挖软件运行结果

无论单挖还是双挖，随时注意GPU的温度，以防止温度过高。接入矿池挖矿，可以用矿池的App绑定矿工账号，可实时关注挖矿结果。

5.4.8 CPU挖矿——以门罗币挖矿为例

门罗币，全名：MONERO，缩写：XMR，是一种具有高保密性的开源加密数字货币。Monero基于CryptoNote协议生成，并在区块链模糊化方面有显著的算法差异。在 CryptoNote 白皮书（https://cryptonote.org/whitepaper.pdf）中写道：比特币的缺陷之一就是，其工作量证明算法容易导致算力集中。CryptoNote作者的愿景是“矿工的投资收益应该随着资源的投入呈线性增长，而非指数上升”。CryptoNight算法对内存要求比较高，适合目前处理器的L3缓存，而显卡的GDDR5与CPU的缓存相比要慢一些，因此门罗币适合用CPU挖，当然显卡也可以挖矿，只是性价比稍低，这也算响应了比特币的创世主中本聪提倡的全民参与。截至2018年3月，门罗币XMR的市值超过200亿元人民币。

门罗币挖矿第一步：设置门罗币钱包、下载挖矿软件

正如我们前文所提到的，需要获得挖矿币种的钱包地址。不同的币种，钱包的地址也不同。门罗币XMR有3种方式获得钱包。

（1）前往https://getmonero.org/downloads/，下载Monero客户端，生成本地钱包。

（2）安装轻钱包App。支持XMR的钱包有：https://freewallet.org/currency/xmr（在App store或者Google play搜索“freewallet xmr”，下载、注册并创建XMR账户）。

（3）登录支持XMR交易的交易所，单击“充值XMR”选项，获取钱包地址，如币安等。

需要注意的是，有的交易所XMR的收币地址，除了提供XMR基本地址外，还包含一个付款ID。请确认交易所的门罗币转入要求，如果有要求，那么进行门罗币充值时，必须填写付款ID，在设置挖矿地址时，请按照包含付款ID的设置方法进行设置。

然后在挖矿电脑上下载挖矿软件，地址为https://pan.baidu.com/s/1hrHVVTE，密码为ikha，也可以通过关注微信公众号“比特妖”来获取。

门罗币挖矿第二步：设置挖矿软件

下载挖矿软件后，解压缩挖矿软件，找到start_xmr.bat文件，如图5-64所示。



图5-64 下载挖矿软件

右键单击“start_xmr.bat”图标，选择“编辑”选项，如图5-65所示。



图5-65 编辑start_xmr.bat文件

打开图5-65的窗口，确认矿池地址为stratum+tcp://xmr.f2pool.com:13531，其中xmr.f2pool.com为矿池域名，“13531”为端口号。填写矿工自己的门罗币钱包地址和矿工号，用“.”隔开。此处注意：如果门罗币钱包地址是从交易所获取的，有部分交易所要求充值时必须填写payment ID即付款ID，这种情况下，需要在门罗币钱包地址和矿工号之间填写付款ID，用“.”隔开。如果不要求填写付款ID，则不用填写。

设置完毕，如图5-66所示。



图5-66 设置挖矿软件

修改并确认完毕，保存并关闭startxmr.bat文件。然后，双击图标打开startxmr.bat文件，开始CPU挖矿。

如果设置顺利，会出现如图5-67所示的挖矿界面。接下来，我们可以通过矿池的手机App或绑定微信公众号来查看收益情况。



图5-67挖矿界面

5.4.9 矿机挖矿的成本

随着矿机市场的成熟，矿机挖矿的成本越来越透明，我们可以利用目标币价和投入的成本来计算挖矿的投资回报。

目前网络上很多挖矿收益计算器（见图5-68）可以计算出投资回报，涉及的成本包括矿机成本和电费成本。除此之外，我们还需要考虑矿机运费、搭建成本、挖矿软件抽水、矿池抽水，以及矿机故障维修成本、网络费用成本、场地成本和个人时间成本。当然，最大的外部成本还是币价的大幅变动。



图5-68 https://btc.com/tools/mining-calculator

除此之外，我们还需要考虑挖矿的难度递增。挖矿的人越多，单位时间内解题的难度就越大。因为挖矿本质上是在暴力求解数学题，难度（Difficulty）用来度量挖出一个区块平均需要的运算次数。不同的数字货币因为不同的算法，所以设置了不同的数学题。一个数学题答案的所有可能取值被称为答案的空间，挖矿就是在这些可能的取值中寻找一个答案。

这些数学题的特征包括：没有比穷举法更有效的求解方法；答案在空间中均匀分布，每一次使用穷举法找到一个答案的概率基本一致；解的空间足够大，保证一定能够找到答案。

例如，假设某个数字货币，答案所在的空间为0～99共100个数字，求x<100。这个数学题非常简单，空间中的任何一个数字都能满足条件，该范围内所有的数字都符合要求。再求X<50，那么现在该范围内只有一半的数字符合要求，换句话说，现在的求解难度比之前大了。之前要想求解只需要尝试一次就可以了，现在求解则需要尝试两次，如果让我们求解X<10，难度就是x<100的100/10=10倍。这里的参数100、50、10就相当于难度值（difficulty）。由此我们可以得出公式：

难度值=最大目标值/当前目标值

难度（Difficulty）是通过控制在空间中的合格答案的数量来控制平均求解所需要尝试的次数，也就是可以间接控制产生一个区块需要的时间，这样就可以使区块以一个合理而稳定的速度产生。所以当挖矿的人很多、单位时间内能够尝试更多次时，难度就会增大；当挖矿的人减少、单位时间能够尝试的次数变少时，难度就降低。这样产生一个区块需要的时间就可以达到稳定状态。

难度上升对矿工的直接影响就是——矿机挖矿回本的时间会被延长。

5.5 云挖矿

从上一节的内容中我们知道，挖矿需要进行购买矿机、组装机器、设置挖矿软件等一系列工作，同时还要考虑到电费成本、机器维护成本等，因此存在一定的参与门槛。

面对更多不愿意亲手挖矿的用户，专业挖矿公司和矿池开展了云挖矿业务。云挖矿是一种用户直接向矿池购买算力的挖矿形式。云挖矿的用户购买的是算力而不是矿机，因此不必承担矿机购买后的一系列配置和维护工作。

用户云挖矿的收益则来自于购买算力的挖矿分成。用户只需登录云挖矿平台查看挖矿结果即可，不需要付出任何额外的工作量。这套挖矿流程更加简单，受到很多新用户的欢迎。

目前，比特大陆的算力巢Hashnest和Genesis Mining是比较知名的两大云算力平台。

算力巢Hashnest是比特大陆旗下的云挖矿平台，于2014年6月上线。比特大陆拥有挖矿研发芯片、矿机生产能力、丰富的市场运营经验及庞大的用户群体，因此算力巢Hashnest拥有得天独厚的发展条件。

目前，推荐使用Gmail邮箱注册Hashnest账号，注册登录后进入算力购买页面，如图5-69所示。在算力巢Hashnest购买算力，实际上是签订矿机购买与算力托管合约，等同于购买矿机并转化成算力托管在云挖矿平台上，矿机合约进入赎回期之前，Hashnest不接受任何形式的矿机赎回申请。在合约期结束后，用户可以获得矿机下架后的所有权。当然，合约期结束时，一般意味着全网算力已经涨到用该矿机挖矿已没有性价比。



图5-69 Hashnest算力购买页面

Hashnest托管的矿机算力采用PPLNS（Pay Pre Last N Shares）进行收益的分配。默认情况下，所有在Hashnest托管的算力连接到矿池Antpool.com进行挖矿，在全球节点进行专业部署。Hashnest以美元0.07每千瓦时为标准收取电费与维护费。算力巢Hashnest收益稳定、维护费用较低，受到投资者的热捧，算力销售经常售罄。

Genesis Mining成立于2013年底，号称全球最大的云挖矿平台，有一百万用户参与云挖矿，如图5-70所示。



图5-70 Genesis Mining中文页面

据官网介绍，Genesis Mining矿场坐落于北欧国家冰岛，那里除了有便宜的电力，还有利于矿机散热的寒冷空气。相关信息可以查看CNN对Genesis Mining 的报道（https://www.facebook.com/questCNN/videos/10155069329710922），如图5-71所示。



图5-71 Genesis Mining矿场

Genesis Mining 网站支持中文浏览，用户可以登录 https://www.genesis-mining.hk/进行注册。

直接填写邮箱地址和密码即可，无需邮箱认证，如图5-72所示。



图5-72 注册页面

使用账号即可进入控制面板，如图5-73所示。



图5-73 控制面板

购买时，可以填写优惠码zX7FUD获得3%的算力购买折扣，可以使用比特币或银联卡付款，因为市场火爆，目前（2018年3月25日）算力也处于售罄状态，如图5-74所示。



图5-74 算力处于售罄状态

除了上述两家云挖矿平台，还有HashFlare（https://hashflare.io/）、BW币网旗下的算力之家（www.jua.com）等云挖矿平台。

5.6 手机挖矿是什么

进入2018年以来，数字货币挖矿越来越被普罗大众所熟知，一些项目使用“手机挖矿”的活动，吸引了大家的关注。与传统的矿机挖矿和云挖矿相比，手机挖矿只需要下载一个App或DApp（Decentralized Application去中心化应用），就可以通过签到或者授权的方式获取“算力”，从而挖矿获得指定的数字货币。

因为手机的算力几乎可以忽略不计，所以从本质上来说，这更像一个营销活动而不是真正的数字货币“挖矿”。

因为参与门槛极低，各类手机挖矿软件迅速被数百万用户下载使用，网易星球、公信宝等一批手机挖矿软件脱颖而出。各类推广码占据了很多区块链新闻的评论篇幅。

5.6.1 公信宝——用户通过数据授权获得算力挖矿

在公信宝DApp中，用户可以创建区块链身份，并授权、管理个人数据。授权的个人信息包括人脸识别数据、支付宝/淘宝数据、学信网数据、电信运营商数据、京东数据、邮箱信用卡账单数据等。授权的信息越多，用户所获得的算力就越多，能挖到的数字货币就越多，如图5-75所示。



图5-75 公信宝DApp

据公信宝官网介绍，用户授权导入数据的过程，是用户把数据导入用户私钥加密的侧链上。包括公信宝在内的机构和个人，没有能力查看和调用用户数据。当商户或其他个人需要查询用户数据时，会发送手机通知，经用户同意后，对方才能查到数据，让用户“做自己数据的主人”。

新用户可以注册公信宝，感受一下手机“挖矿”的体验。首先下载公信宝DApp，然后通过手机注册，进入主页面，如图5-76所示。

随后进入提升算力的页面，授权自己的个人数据，不同的数据授权获得的算力亦不同，用户可根据个人情况酌情选择，如图5-77所示。

设置完成后，公信宝DApp就会根据你的算力大小进行挖矿。截至2018年5月14日，公信宝有超过110万注册用户，公信宝GXS在交易所的价格约为28元人民币。



图5-76 公信宝下载二维码



图5-77 提升算力页面

公信宝布洛克城提供GXS、KCASH、CANDY等12种数字货币供用户“挖矿”。普通用户每月可以通过挖矿收入价值数百元的数字货币，如图5-78所示。



图5-78“手机挖矿”收益

5.6.2 网易星球——用户通过体验网易产品获得原力

星球是网易推出的区块链类“挖矿”App。

星球基地通过区块链加密存储技术帮助您管理数字信息，让您的数据真正为自己所有。我们每个人都在无时无刻地产生有用的行为，诸如信用数据、注意力、互联网踪迹等，都是个人的重要数据资产，包括社交、娱乐、购物、出行等方面，而这些资产在过去并不曾被个体所重视。而今星球基地为您构建星球居民身份，帮助您发现自身价值，使得个人信息价值得以公平公正的体现。

——网易星球基地介绍

用户可以通过获取“原力”来得到“黑钻”。“原力”类似于算力（见图5-79），是用户获取“黑钻”的影响因子，原力越高，用户得到的“黑钻”就越多。而“黑钻”类似Token（代币），每天的产量固定，第一年会生产27万个，每两年减半一次。



图5-79 原力任务页面

从原力的获取方式不难看出，均为参与网易旗下的各类应用，如网易音乐、网易云课堂等。

甚至网易黑猪肉都加入了黑钻竞拍之中，如图5-80所示。



图5-80 黑钻竞拍

不难看出，网易星球已经成为了网易各类子应用的新入口。目前整个App还处于创建阶段，期待未来更多的玩法。

目前的手机挖矿类App及挖矿所得，更多类似于一种积分奖励的形式。不过对于很多新用户，这却是他们数字货币“挖矿”生涯的起点。当然，还有一些害群之马，利用普通大众对区块链技术的陌生，以“挖矿”之名，行“欺骗”之实，这些我们在下一节进行具体介绍。

5.7 形形色色的挖矿风险与骗局

还记得远红外技术、基因技术、纳米科技这些词吗？

产品广告词中“本产品采用纳米技术”VS“本产品采用先进基因技术”VS“本产品采用区块链技术”是不是有浓烈的时代进步感？

每一项新概念的出现，到大众的认知普及，中间会有或长或短的时间差，别有用心的人往往利用大众对新技术的好奇，套上新技术的词汇来谋取不正当的利益。可以毫不夸张地说，在普通大众对区块链技术的认知鸿沟之下，在挖矿的每一个环节都有各种“套路”存在，普通用户稍不留神就会成为被人收割的“韭菜”。

5.7.1 期货矿机风险

当矿机供不应求时，生产方往往会以期货的方式销售矿机，并提前收取矿工购买矿机的定金。矿工则承担了矿机延迟到货的风险，矿机到货后的全网算力膨胀及币价涨幅，都是难以预期的风险。

美国的Butterfly Labs（蝴蝶实验室）是世界上第一家宣称使用65nm技术的比特币矿机公司，从2012年6月开始预定比特币ASIC矿机，许多早期预订者直到2013年6月才收到他们预定的5GH/S算力矿机。当很多用户陆续收到矿机的时候，全网算力的飙升已让蝴蝶矿机沦为废铁。

蝴蝶矿机的延迟发货让全世界矿工接受了“教育”，美国联邦贸易委员会调查之后，对蝴蝶实验室开出了巨额罚单，目前蝴蝶矿机已经倒闭，如图5-81所示。



图5-81 蝴蝶矿机接受美国联邦贸易委员会对他们的指控

5.7.2 二手矿机翻新

一台全新的矿机和一台二手矿机价格相差数千元，一个对矿机一无所知的新人，甚至一个之前从未见过矿机的新人，如何分辨一台矿机是不是二手翻新的？

对于专业厂家生产的矿机，可以通过查询序列号（SN码）来查看矿机的质保期。通过质保期可以判断是否是全新矿机，在各大专业厂家的官网均有查询的页面。

例如，蚂蚁矿机官网序列号查询地址（见图5-82）:https://shop.bitmain.com/user/viewCertSn.htm。



图5-82 保质期查询

凡是挖过矿的显卡，厂商在调取的BIOS信息中都能看到频率维持的时间和曲线，能够判断是否进行过挖矿。同时，不少厂家对矿机挖矿用的显卡不予保修。

可以从以下几个方面观察是否是二手显卡。

1.包装和标配

从包装新旧可以来判断是否为翻新产品，包装有拆过痕迹的，封装随意的，都有二手的嫌疑。无论高中低价位的显卡，都会附带保修卡、说明书和驱动盘。没有这基础的三样配置，显然是二手货。

2.查看螺丝安装痕迹

查看显卡的固定螺丝孔是否有安装过的痕迹（见图5-83）。现在显卡几乎都要用固定螺丝将其固定在机箱上，因此显卡的螺丝孔会留下刮擦过的痕迹，这些痕迹很难清除，如果痕迹明显，那么可以判断是二手显卡。



图5-83 螺丝安装痕迹

3.查看显卡的PCB板颜色

新板材和旧板材一对比就可以看出色差，当然奸商也可能会翻新板材颜色。

4.使用GPU-Z软件

主要通过GPU-Z软件检测出芯片代码、芯片组的参数，与官网上的数据进行对比，以免买到以次充好的显卡。

当然对于新用户而言，最好还是在官方渠道购买矿机，其次是在正规的二手矿机交易网站谨慎购买（见图5-84）。推荐大家登录wk588.com进行查看。



图5-84 二手矿机

5.7.3 款到不发货骗局

自从2014年淘宝等电商网站全面禁售矿机之后，在官网之外的销售渠道中，没有第三方的担保平台。

因此，矿机个人交易一般都是先款后货的交易方式（见图5-85），存在付款后被卖家拉黑且不发货的风险，投诉起来也非常不方便。



图5-85 先款后货

5.7.4 防止个人电脑“被挖矿”

海盗湾Pirate Bay是世界知名的BT资源站之一，也是网络盗版资源的重要集散地，每天的访问量非常高。然而据用户暴料，海盗湾在HTML页面中藏有挖矿代码，这些脚本会在用户访问时于后台偷偷运行，通过“盗取”用户的CPU/显卡的算力进行挖矿。

海盗湾使用了Coinhive（专门用来挖矿的JS引擎）提供的功能，利用网页中嵌入的一段JavaScript脚本，让访问该网站的电脑使用CPU为海盗湾挖矿。

这种恶意的挖矿行为，无论是抓大量“肉鸡”进行挖矿还是利用浏览器运行脚本挖矿，基本挖的都是门罗币。因为根据门罗币的算法，用CPU挖矿算力较高。

因此，像360浏览器等很多浏览器都内置了“反挖矿”功能。设置方法也很简单，进入浏览器的“选项”页面，打开“高级设置→安全设置”，然后勾选“挖矿防护（禁止执行数字货币挖矿脚本，防止硬件资源被利用）”选项即可，如图5-86所示。



图5-86“反挖矿”

除此之外，也可以安装minerBlock等浏览器插件进行“反挖矿”。

5.7.5 警惕以挖矿之名进行的传销活动

数字货币挖矿作为新生事物，尚未被大众普遍认知。中间出现的认知时间差往往被骗子所利用，因此也出现了一系列以挖矿为名的传销活动。

下面讲的就是一种新型的云挖矿骗局，骗局发生在2018年3月，骗子起了一个与以太坊ETH非常相似的名字ETH Legend（又叫ETH8），并在各大微信群宣传，如图5-87所示。



图5-87在各大社群内传播的ETH8传销式“挖矿”

这是一种新型的传销方式，通过矿机作为宣传载体，而且矿机是“云矿机”，并非实体矿机，项目方宣称用托管的方式来“挖矿”，投资者并不能看到实物矿机，只能在App账户中看到每日挖矿的收益，如图5-88所示。



图5-88 新型的传销方式

这个项目对投资者宣称投入的矿机购买成本，在十几天后就可以回本。但是这些“云挖矿收益”只是显示在投资者账户里的数字，如果用户想要提现，必须购买新的矿机或者发展下线才有提现额度。

项目的最后结果是，到了矿机回本期之后，平台开始不能提现，并且公告网站被黑，随即网站无法打开。而参与其中的投资者，绝大多数都不知道什么是挖矿，也不知道在挖什么矿，最后只能报警维权。

而类似的骗局每天都在各种微信群中上演。图5-89的截图时间是2018年5月14日，在社群中也是宣称投资矿机即可享受挖矿高收益，这种骗局就是利用区块链热点效应和高额暴利诱惑，刺激“韭菜”投资者入套。



图5-89 传销挖矿骗局社群宣传截图

5.8 DAG技术及挖矿

5.8.1 DAG技术与区块链技术对比

DAG（Directed Acyclic Graph）有向无环图，是指任意一条边有方向，且不存在环路的图。DAG原本是计算机领域一个常用的数据结构，其独特的拓扑结构所带来的特性，经常被用于处理动态规划、导航中寻求最短路径等场景。

众所周知，比特币记账的效率一直比较低，平均出块时间约10分钟，这是因为基于工作量证明共识下的出块机制，以及链式的存储结构，使得整个区块链网络中只能同时有一条链，导致无法并发执行出块。

DAG没有区块的概念，不会把所有数据先打包成区块，再用区块链接区块。而是每个用户都可以提交一个数据单元，这个数据单元可以容纳很多信息。数据单元间通过引用关系链接起来，从而形成具有半序关系的DAG（有向无环图）。

DAG与目前区块链最大的不同，就是把区块链的同步记账模式升级为异步记账模式。DAG是把数据单元的写入操作异步化，大量的钱包客户端可以自主异步地把交易数据写入DAG中，从而可以支持极大的并发量和极快的速度，如图5-90所示。



图5-90 区块链结构与DAG结构对比

DAG这种不同于主流区块链的分布式账本技术，是区块链行业的一次较大的创新，它将为解决目前区块链的高并发交易痛点提供最有实现可能的解决方案。

因此DAG及DAG技术挖矿，是整个区块链的前沿研究之一。

5.8.2 DAG挖矿

2018年1月，XDAG成为第一个基于DAG技术发布的加密货币，也是目前唯一DAG+POW的可挖矿项目。

XDAG没有项目方，没有预挖，没有私募，没有ICO。每64秒产生一个新块，总量40亿枚，每4年产量减半，可挖160年。XDAG的主网于2018年2月上线，币价从0.3元涨到目前的1.5元左右（2018年5月14日）。

项目官方网站：https://xdag.io/。

区块浏览网站：https://explorer.xdag.io/。

目前，支持XDAG交易的交易所如下。

VBITEX:http://vbitex.com/,BBX:https://www.bbx.com/。

5.8.2.1 生成XDAG钱包

XDAG钱包地址的获取方式有两种：

第一种是直接在交易所获取，第二种是通过下载本地钱包来获取。

下载地址：https://wk588.com/7918.html。

解压下载好的本地钱包后，运行xdagwallet.exe文件，如图5-91所示。



图5-91 下载并解压本地钱包

打开钱包文件后如图5-92所示，在pool处填入任一矿池地址，单击connect进行连接（矿池地址，可登录https://wk588.com/7955.html查询）。



图5-92 打开钱包文件

设置钱包密码，输入后单击OK按钮，这个密码要牢记切勿丢失，如图5-93所示。



图5-93 设置钱包密码

再次输入刚才的密码确认，如图5-94所示。



图5-94 确认密码页面

再设置一个随机密码，如图5-95页面。



图5-95 设置随机密码

设置完随机密码单击OK按钮，等待钱包文件的生成和钱包地址的建立。

此时程序有可能出现假死，请不要关闭，再静静等待2分钟左右，就会出现如图5-96所示的界面，表示生成完成。



图5-96 钱包建立成功

钱包建立成功，并获取到钱包地址：eNNysVQv8GrTOOZAVao18w/cq4forkS4，钱包目录下也生成了相关的钱包文件，如图5-97所示。



图5-97 生成钱包文件

切记一定要把钱包文件整体备份，千万不能丢失。

5.8.2.2 XDAG显卡GPU挖矿教程

（1）下载挖矿软件：https://wk588.com/7921.html。

（2）解压挖矿软件，并把钱包文件夹刚刚生成的storage目录文件复制到挖矿软件下，如图5-98所示。



图5-98 复制storage目录文件

（3）编辑配置文件（GPU挖矿配置wk588.com.bat）或者新建配置文件，输入命令如下（见图5-99）。

DaggerGpuMiner.exe-G-a 3vM9wfaD8qYaTj0tYloqWm9KGhi0ovcn-p 142.44.143.234:777-t 0-v 2-opencl-platform 0-opencl-devices 0-nvidia-fix



图5-99 编辑配置文件

有关输入内容请登录https://wk588.com/7955.html页面进行复制。

●-a 钱包地址；

●-p 矿池地址：端口；

●-opencl-platform平台地址，默认为0，也可能是1或者2，比如你开了集成显卡，又插了1060的显卡或A卡，如果这里默认为0，开始挖矿时只能看到集成显卡，那么这里就要改为1或2才能换到1060卡或A卡挖矿；

●-opencl-devices指定显卡为0、1、2、3；

●-nvidia-fix N卡要加上，防止系统资源占用过高，并提高N卡算力。配置完文件，我们直接运行挖矿，出现如图5-100所示的页面即表示设置成功。



图5-100 设置成功页面

1060单卡算力在400MB～600MB之间，A卡4系和5系算力相差无几。500MB算力的收入在13个XDAG币左右，6卡的算力收益是78个XDAG币左右，每个现价1.5元，收益在130元人民币左右。截至2018年5月14日，全网算力为75.28TH/s。

随着XDAG的逐渐成熟，全网算力将逐渐提升，矿机算力的平均收益也会降低。

更多挖矿内容，请读者登录本书指定的挖矿合作网站wk588.com。

微信850533288整理

第6章 数字货币交易常识

毫无疑问的一件事就是，炒币——是整个区块链时代最刺激的一件事。

自比特币诞生之日起，就与金融密不可分。随着技术的不断成熟，区块链技术有望成为金融体系新的底层构架，从而具备巨大的想象空间。

在对未来充满希望的想象之下，世界各地的人们把自己手中的钱换成了比特币、以太坊、USDT、EOS等许许多多数字货币，凭空产生了数千亿美元的数字货币市值。

代币Token的本质，是证明了一系列权力的通行凭证，它让很多本来不具备流通属性的内容信息，在区块链技术下实现了可以流通的功能。在比特币巨大的财富效应下，各种代币Token以数字货币的名义登场。代币数十倍数百倍的暴涨，也让原本晦涩难懂的区块链技术，演变成人人皆可乘坐的财富电梯。

在相当长一段时间内，大涨小跌的数字货币整体上升趋势，让国人对楼市涨幅的记忆投射在数字货币身上。热钱不断涌入，哪怕在币价大跌时，全网算力都从未缩减。

交易行为的背后是参与，参与的人数多就形成了市场，市场是大众意志的共识。在本章我们将了解数字货币交易的相关信息。

6.1 数字货币交易所发展简史

如果说矿机是区块链世界的第一种印钞机，那么交易所就是区块链世界的第二种印钞机。与大矿主们在大山深处闷声发大财不同，交易所的赚钱速度令人叹为观止——每款数字货币的上币费用、所有用户的交易佣金、提现费用等收入，再加上交易所自行发布的数字货币价格节节攀升，让交易所俨然成为了一座“核能印钞机”。

从数字到金钱，数字货币交易所是代币（Token）成为货币（coin）的必经之路，是区块链技术最直观的价值展现场所，是点币成金的神奇金手指，是区块链实现去中心化目标的中心化之地，是贪婪和理想共同的变现之都。

全天候7×24小时的不间断交易，没有涨停或跌停的交易限制，充满随机新闻事件的外部环境，让数字货币的涨跌充满了刺激性和偶然性。新诞生的数字货币，伴随着同样新诞生的数字货币交易所，在与数字货币一起跌跌撞撞地长大。

2010年7月，杰德·迈克卡勒伯（Jed McCaled电驴创始人）创办了Mt.Gox交易所，这个交易所被国人戏称为“门头沟”。Mt.Gox网站本来是一个魔法风云会游戏的线上买卖交易平台，杰德·迈克卡勒伯将其转变为一个比特币交易平台，并在2011年将其卖给了马克·卡佩尔斯（Mark Karpeles）。在马克·卡佩尔斯的管理下，Mt.Gox一度成为世界上最大的比特币交易所，鼎盛时期垄断了全球70%以上的比特币交易市场份额。

然而好景不长，在2014年2月，Mt.Gox交易所被黑客攻击，导致Mt.Gox用户的75万枚比特币及公司自有的10万枚比特币被盗走，两者合计数量约占当时已挖出的比特币总量的7%。随后，Mt.Gox宣布破产，大量Mt.Gox用户的比特币资产随着Mt.Gox的破产而难以追回。“门头沟事件”也让整个比特币交易进入一个较长时间的市值低谷。

在Mt.Gox交易所日渐式微后，中国、日本、韩国、美国的交易所逐渐发展壮大。2013年3月，火币网创立。2013年6月，Okcoin币行上线，并在当年年底完成了国内比特币领域最大额的A轮6000万美元融资。不少中国交易所通过减免交易手续费等一系列运营策略，伴随着用户规模的放大而迅速做大。

在2017年9月4日，中国人民银行等7个部委发布的《关于防范代币发行融资风险的公告》后，明确提出关停国内数字货币交易所。国内数字货币交易所纷纷出海寻找政策避风港。币安在日本、马耳他、百慕大频繁活动，火币也在新加坡、纽约、旧金山、东京、首尔等全球各地开设办公室。

进入2018年，Binance（币安）、Bitfinex、Huobi（火币）、OKEX、Upbit成为了目前世界五大交易所。我们可以通过交易所网站的Alexa排名，看出这些交易所在市场大势下的飞速发展，如图6-1所示。



图6-1 交易所网站的Alexa排名

安全——是用户对交易所的首要需求。在数字货币交易所发展史上，除Mt.Gox外，还有Bitcoin Market、Tradehill、Bitcoin-Central、Bitcoinica、Bitstake、Crypto-Trade、Intersango、FXBTC、Bitcoin Brasil、Bitmarket.eu、Bitfloor等一大批交易所已经跑路倒闭。不过更多的交易所也像雨后春笋般大量涌现出来。

在安全之外，交易所的充币提币速度、使用体验感及客服响应速度等，也成为用户评价交易所质量的重要参考。

6.2 数字货币交易类型

6.2.1 场外交易（OTC，Over-the-CounterMarket）

场外交易OTC（Over-the-CounterMarket）指在交易所之外买卖数字货币。与在交易所进行的场内交易不同，OTC没有规定的成员资格，没有严格可控的规章制度，没有规定的交易产品和限制，主要是交易双方协商进行的一对一的交易，在一些平台也被称为C2C交易。

场外交易平台——类似淘宝购物平台，交易双方约定交易价格后，买家先把钱打给淘宝平台，卖家再把货发给买家，当买家确认收到货后，淘宝平台再将钱打给卖家。比特币的场外交易是买家通过场外交易平台，先将法币（法定货币，如人民币）打到卖家账户，并在平台上确认付款，然后平台将卖家的比特币锁定，在卖家确认收到法币后，平台再将买家购买的比特币转入买家的平台账户中。

还有一种场外交易是通过网络即时通信软件寻找交易对象，进行点对点交易。通过群主为买卖双方做第三方担保，双方将比特币及钱转交给群主后，群主进行交易确认，群主从中收取一定的担保费用。

当然，最原始的场外交易就是面对面进行交易。

场外交易具有很大的灵活性，不用实名认证就可以买到数字币。同时隐私保护性强，交易信息不会留存在交易平台。场外交易额度可以非常大，如果在交易所内进行大额交易，首先不一定有足够的数字货币供应量，其次短期内大量买单会拉高交易价格。但是点对点交易可以提前锁定价格，一次性成交，从而降低购进成本，减少或者没有交易手续费。目前一些交易所也有大额交易的专门通道。在场外交易尤其是线下交易，主要的风险就是交易的安全性要低于交易所交易。

目前新兴的OTC交易所有keepbtc.com等，读者可以尝试注册使用，如图6-2所示。



图6-2 keepbtc.com注册地址

6.2.2 币币交易

目前BTC、ETH、USDT为加密货币市场的基础流通货币，币币交易是指用BTC、ETH、USDT等基础流通的数字货币，按照市场价格兑换成其他数字货币的交易方式，比如用比特币换EOS或用ETH换取GXS等，这是一种以币换币的交易行为，类似于以物换物的交易行为。几乎所有的数字货币交易所都支持币币交易。

币币交易可以直接实现数字资产之间的兑换，方便快捷，大大节约了经济成本和时间成本。币币交易平台可以便捷地切换各种数字货币，方便用户迅速投资和套利，目前全球币币交易的交易量已经超过数字资产与法定货币的交易量。

6.2.3 法币交易

法币是法定货币的简称，法币交易是指法定货币（如人民币、美元、欧元等）与数字货币按约定比例进行兑换的一种交易形式。通常情况下，用户用法定货币购买USDT等基础数字货币，再用USDT与其他数字货币进行币币交易。

法币交易容易被不法分子充当洗钱或转移资金的工具，因此很多交易所都会通过用户实名认证等方式来防范洗钱风险。

6.2.4 杠杆交易

杠杆交易是指将自有的数字资产抵押给交易平台作为保证金，从交易平台借出数倍于自持有资产的资产数量进行交易投资的模式。杠杆交易普遍运用在极短周期的交易中，因为杠杆交易不光要承担数倍亏损的风险，还要给交易平台缴纳一定的费用。在成熟的交易市场中，杠杆交易也被用于对冲交易和高频交易。

以火币网的杠杆交易为例，杠杆交易有买入（做多）与卖出（做空）两个概念，如图6-3所示。



图6-3 火币网杠杆交易页面

买入（做多）就是看涨某个数字货币。例如你的账户有10000 USDT，当你预测市场中某个币会在短期内上涨，你可以将你账户里的这10000 USDT通过火币杠杆交易账户下的杠杆管理，抵押给平台后借出10000 USDT，这时你就有20000 USDT进行虚拟币的投资，当你所购买的20000 USDT的某数字货币上涨后，就可以将其卖出获利，同时将借来的1000 USDT归还平台即可。

在买入（做多）的杠杆交易中，需要承担数字货币下跌的风险，一旦下跌幅度过大，触及保证金的最低平仓线，将面临本金的全部亏损。

卖出（做空）就是看跌某个投资标的。例如你的账户有10000 USDT，当你预测市场中某个数字货币会在短期内下跌，你可以将账户中的10000 USDT抵押给火币网，然后从火币网借出等值或者数倍的该数字货币，并且以当前价格卖给市场，等待该数字货币下跌后再买入归还给交易平台，此时获取的收益就是币价下跌后出现的价差。

在卖出（做空）的杠杆交易中，需要承担数字货币价格上涨的风险，一旦上涨幅度过大，触及保证金的最低平仓线，也将面临本金全部亏损的局面。

杠杆交易具有极高的风险，因为盈亏都将被数倍地放大。亏损一旦触及保证金交易的最低平仓线，如果用户未能及时给交易平台补足更多的抵押保证金，交易平台通常就会采取强行平仓的方式进行交易结算，这意味着用户抵押给交易平台的保证金将全数亏损。

合理利用杠杆交易，面对市场突发利空或利好，杠杆交易可以成为对冲风险的一种选择。不过因为没有涨跌幅限制，数字货币币价变动极大，因此避免满仓杠杆交易，以及避免使用杠杆交易进行较长周期的交易，这样可以有效降低杠杆交易的风险。

6.3 全球主要数字货币交易所

全球交易所的交易时间都是24小时×365天全年无休市的，没有涨跌停限制的数字货币，巨额涨幅和跌幅都时有发生。根据2018年5月8日全网数字货币交易额度综合排名，我们为读者整理出以下交易所名单。

6.3.1 币安网Binance

2018年2月，福布斯发布了首个数字货币领域富豪榜，币安交易所创始人赵长鹏位列第三，身家估值11～20亿美元，是该排行榜前十名中唯一的中国人，并登上本期福布斯杂志封面。

Binance是全球领先的区块链资产交易平台，为全球区块链爱好者提供多币种、多语言的币币兑换服务，目前包含Binance区块链资产交易平台、Binance Info、Binance Labs、Binance Launchpad 等。在官网上，币安对自己的介绍是：币安交易平台是由赵长鹏（CZ）领导的一群数字资产爱好者创建而成的一个专注区块链资产的交易平台。为用户提供更加安全、便捷的区块链资产兑换服务，聚合全球优质的区块链资产，致力于打造世界级的区块链资产交易平台，如图6-4所示。



图6-4 币安网Binance首页

币安网从2017年7月正式成立，到12月一举逆袭成为世界最大的虚拟货币交易所，这本身就是一个充满奇迹的过程，如图6-5所示。



图6-5 币安访问量前十的国家

根据流量网站统计，币安有24.1%的流量来自美国，只有3.2%的流量来自中国。在2018年2月，币安公布了致中国用户的公告。公告称，根据中国的相关政策法规，币安不为中国大陆地区用户提供服务，并主动屏蔽了来自中国的流量。币安新用户注册二维码如图6-6所示。



图6-6 世界最大交易所币安新用户注册二维码（国内用户需使用VPN）

● 官网地址：https://www.binance.com/?ref=28609730。

● 交易类型：币币交易。

● 支持语言：中文、英文、俄文、韩文、西班牙文、法文、德文、泰文。

6.3.2 BitMEX交易所

BitMEX建立于塞舌尔共和国，是一个P2P加密产品交易平台，是全球知名的比特币期货交易所之一，以支持高杠杆的期货合约而著名。拥有定期合约、永续合约等多种产品，如图6-7所示。



图6-7 BitMEX官网截图

BitMEX对比特币类产品提供高达100倍的杠杆，对门罗币提供25倍杠杆，对以太坊提供50倍的杠杆，同时对其他数字货币产品也提供高杠杆支持。

● 官网地址：https://www.bitmex.com/。

● 交易类型：币币交易、期货交易。

● 支持语言：中文、英文、俄文、韩文和日文。

● 目前BitMEX开通同名的新浪微博。

6.3.3 火币网Huobi

火币全球专业站（如图6-8所示），是火币集团旗下服务于全球专业交易用户的创新数字资产交易平台，成立于2013年，安全运营超过4年，提供多种数字资产品类的交易及投资服务，服务超过130个国家的数百万用户。总部目前位于新加坡。



图6-8 火币网首页

● 火币网已登录iOS、Android、Windows、Mac等多个平台。

● 官网地址：https://www.huobi.pro（注册专属邀请码jnn93）。

● 交易类型：法币交易、币币交易、杠杆交易。

● 支持语言：中文、韩文、日文、德文、西班牙文、泰文、法文、俄文。

6.3.4 OKEX交易所

OKEX是全球著名的数字资产交易平台之一，主要面向全球用户提供比特币、莱特币、以太币等数字资产的币币交易和衍生品交易服务，如图6-9所示。



图6-9 OKEX官网截图

● 官网地址：https://www.okex.com。

● 交易类型：法币交易、币币交易、杠杆交易。

● 支持语言：简体中文、繁体中文、英文。

6.3.5 Upbit交易所

Upbit是韩国最大的交易所之一，被称为韩国B网（B网即Bittrex平台），是韩国金融科技公司Dunamu与美国交易所Bittrex合作推出的数字货币交易所，目前支持200多个交易对，超过110种代币的交易，如图6-10所示。



图6-10 Upbit官网截图

● 官网地址：https://upbit.com/。

● 交易类型：币币交易。

● 支持语言：韩文。

6.3.6 Bitfinex交易所

Bitfinex是全世界最大、最高级的比特币交易平台之一（如图6-11所示），支持以太坊、比特币、莱特币、以太经典等虚拟币的交易，每天的成交额达30多亿元人民币。



图6-11 Bitfinex官网截图

Bitfinex已集成了TradingView图表，为用户提供图形化交易体验，用户可以使用一整套工具来绘制、批注、下载和分享图表。Bitfinex同时为用户提供交易止盈、止损设置等服务。

● 官网地址https://www.bitfinex.com。

● 交易类型：币币交易、杠杆交易和场外交易（Over The Counter Market）。

● 支持语言：英文。

6.3.7 HitBTC交易所

HitBTC是全球领先的加密数字货币交易平台之一（如图6-12所示），从2013年即开始针对个人用户提供交易。交易平台拥有数字资产、代币和ICO交易市场，并提供多样化的工具和稳定的运行保证。



图6-12 HitBTC官网截图

● 官网地址：https://hitbtc.com。

● 交易类型：币币交易。

● 支持语言：英文、中文、日文和韩文。

6.3.8 Bithumb交易所

Bithumb是世界五大比特币交易所之一（如图6-13所示）。成立于2014年1月，一度占有韩国比特币市场交易份额的75%。尽管韩元目前是比特币的第4大货币市场，落后于美元、人民币和日元，但韩元市场是ETH以太坊最大的交易市场。Bithumb在韩国的以太坊交易中占44%左右。



图6-13 Bithumb官网截图

● 官网地址：https://www.bithumb.com/。

● 交易类型：币币交易。

● 支持语言：韩文、英文、日文、中文、西班牙文和阿拉伯文。

6.3.9 币赢网

币赢网是中国国企在香港开设的全球数字资产交易平台，主要面向全球用户提供以太币、HSR等数字资产的交易服务，如图6-14所示。



图6-14 币赢官网截图

● 官网地址：www.coinw.me。

● 交易类型：币币交易、法币交易。

● 支持语言：简体中文、繁体中文。

6.3.10 Bittrex交易所（B网）

Bittrex是2015年在美国成立的一家知名数字货币交易所，被圈内用户亲切地称为B网，主做币币交易，以山寨币为主，拥有很多中国用户，如图6-15所示。



图6-15 B网官网截图

● 官网地址：https://bittrex.com/。

● 交易类型：币币交易、杠杆交易。

● 支持语言：英文。

6.3.11 ZB网

ZB是一个全球化的数字货币交易所（如图6-16所示），目前已获得泰国和迪拜的交易所牌照，并且已在瑞士、加拿大、美国、泰国、阿联酋等国家设立运营中心。ZB专注为全球客户提供安全、便捷和合规的区块链资产交易服务。



图6-16 ZB官网截图

● 官网地址：zb.com。

● 交易类型：法币交易、币币交易、杠杆交易、C2C交易和OTC交易。

● 支持语言：中文、英文、阿拉伯文、日文、韩文、泰文。

6.3.12 Kraken交易所（K网）

Kraken是一家总部位于美国旧金山的数字货币交易所，成立于2011年，被中国用户称为K网，是美国最活跃的数字货币交易所之一，如图6-17所示。



图6-17 Kraken官网截图

Kraken是欧元交易量最大的交易所，也可用加拿大元、美元、英镑和日元进行交易。Kraken也是第一个在彭博终端机上显示数字货币走势的交易所。

● 官网地址：https://www.kraken.com。

● 交易类型：币币交易。

● 支持语言：英文、日文。

6.3.13 Bit-Z交易所

Bit-Z，创建于2016年，面向全球提供专业的数字资产交易及OTC（场外交易）服务，是全球著名的数字资产交易平台之一，如图6-18所示。



图6-18 Bit-Z官网截图

● 官网地址：https://www.bit-z.pro。

● 交易类型：币币交易。

● 支持语言：英文、繁体中文、简体中文。

6.3.14 GDAX交易所

GDAX是Coinbase旗下的全球数字资产交易所，创建于2015年。在2017年1月17日，纽约金融服务部门（NYDFS）负责人宣布，已通过Coinbase的牌照申请，这意味着Coinbase在美国纽约州的经营获得了官方认证。GDAX成为美国第一家持有正规牌照的比特币交易所，如图6-19所示。



图6-19 GDAX官网截图

● 官网地址：https://www.gdax.com。

● 交易类型：币币交易。

● 支持语言：英文。

6.3.15 Bitstamp交易所

Bitstamp是欧洲的知名老牌交易所（如图6-20所示），创建于2011年，曾经是排名世界第三位的交易所，并长期作为Mt.Gox交易所强有力的竞争对手而存在。2015年1月，Bitstamp遭受黑客攻击，价值510万美元的比特币被洗劫，平台也一度关闭。



图6-20 Bitsramp官网截图

在Bitstamp交易所可以方便地进行大额数字货币的交易。

● 官网地址：https://www.bitstamp.net/。

● 交易类型：币币交易。

● 支持语言：英文。

6.3.16 比特儿gate.io

gate.io是中国比特币交易平台比特儿的海外版，如图6-21所示。



图6-21 gate.io官网截图

● 官网地址：www.gate.io。

● 交易类型：币币交易、法币交易。

● 支持语言：中文、英文、韩文。

6.3.17 Poloniex交易所（P网）

Poloniex于2014年在美国波士顿创建，圈内俗称为P网（如图6-22所示），是世界领先的加密货币交易所之一。Poloniex平台可交易多种山寨币。



图6-22 P网官网截图

● 官网地址：https://poloniex.com。

● 交易类型：币币交易、杠杆交易。

● 支持语言：英文。

6.3.18 库币网

库币网由一群区块链爱好者创建，旨在为用户提供更为安全和便捷的服务，如图6-23所示。



图6-23 库币官网截图

● 官网地址：https://www.kucoin.com。

● 交易类型：币币交易。

● 支持语言：中文、英文、日文、韩文、俄文、德文、西班牙文、法文等。

6.3.19 Coincheck交易所

Coincheck是日本最大的虚拟货币交易所之一（如图6-24所示），因发生被盗事件，Coincheck一度暂停新用户注册。



图6-24 Coincheck官网截图

● 官网地址：https://coincheck.com。

● 交易类型：币币交易。

● 支持语言：中文、英文、日文、印尼文。

6.3.20 LBank交易所

LBank成立于2016年10月，是一家面向全球用户的创新型数字资产交易平台（如图6-25所示），以提供专业的资产管理方案为宗旨。目前，LBank面向用户提供BTC对BCC、ETH、ZEC、Qtum、VEN等数字资产的兑换服务，并且可兑换的币种还在持续增加中。



图6-25 LBank官网截图

据介绍，LBank的核心团队来自传统金融行业、500强IT信息企业、知名院校等，团队成员为具有丰富交易经验的私募投顾、区块链技术研究者、密码学专家等。团队始终致力于打造最专业的数字资产综合服务平台，为用户的资产安全和交易体验保驾护航。

6.3.21 交易所注意事项

几乎所有的交易所都需要身份认证后才能提现或提取法币。以Kraken（K网）为例，需要至少认证到Tier3（等级3）才可以提取法币，而Tier3要求有英文的地址验证。因此很多币友虽然在K网充值交易都没有问题，但是法币提现的时候就比较麻烦。而国人办的交易所，如火币，也需要提供身份证、姓名和电话号码来完成身份认证。

6.4 注册交易所账号

本节我们以火币网为例，讲解如何注册交易账号。

第一步：登录火币网https://www.huobi.com/（注册专属邀请码jnn93）。手机端可以扫码如图6-26所示的二维码直接注册（需要登录VPN），如图6-27所示。



图6-26 火币网注册二维码



图6-27 火币网PC端首页



图6-28 火币网PC端注册页面

从首页的选项可以看到，火币网在全球有多个不同定位的子平台，分别是火币法币交易（支持微信、支付宝和银行转账）、火币交易区、火币钱包及火币中国。我们单击右上方的“登录”链接，随即跳转到https://www.huobi.pro。单击右上方的“注册”链接，进入注册页面，如图6-28所示。

注册火币账号，需要通过用户所在国家的手机及短信进行验证。中国大陆的手机号码目前可以注册，只要验证码无误，账户就可以直接注册成功。再次输入账号密码，就可以直接到达首页，此时已经是登录成功的状态。

6.5 交易所交易

目前在数字货币交易所交易的过程，可以简单分为买币、交易、卖币的过程，如图6-29所示。



图6-29 火币网交易流程

6.5.1 用法币购买数字货币

（1）登录www.huobi.pro或https://www.huobipro.com，在左上角单击“法币交易”选项卡，进入“法币交易”页面，如图6-30所示。



图6-30 火币网PC端首页

（2）进入如图6-31所示的页面，选择“买币-USDT”选项，就可以看到很多卖家正在出售的USDT，每个卖家的价格都不同，付款方式也不尽相同。找一个符合心理预期价位的，选择买入即可。

首选购买USDT的原因是，USDT与美元1∶1挂钩，1USDT=1美元。USDT泰达币是Tether公司推出的基于稳定价值货币美元（USD）的代币。该公司宣称会严格遵守1∶1的准备金保证，即每发行1个USDT代币，其银行账户都会有1美元的资金保障。很显然，USDT最大的特点是与同数量的美元是等值的，使之成为在波动剧烈的数字货币市场中良好的保值代币，是一种稳定币，它也让各个数字货币的币价更加直观。当然用户也可以直接购买比特币BTC和以太坊ETH。



图6-31 购买USDT页面

（3）选择一个合适的价格，单击“买入”按钮后，会进入如图6-32所示的购买页面。



图6-32 购买页面

（4）输入要购买的金额，然后单击“确认买入”按钮，即可成功地创建购买订单，如图6-33所示。



图6-33 购买成功页面

（5）创建订单后，需要与卖家联系，确认卖家在线后，在付款期限内打款至卖家提供的支付宝/微信/银行账户。转账时尽量备注如图6-34所示的付款参考号，这样卖家方便看到是你的付款，然后单击“付款已完成”按钮就可以了。



图6-34 转账页面

需要注意的是，用户与卖家联系时，请务必确认卖家在线，方可打款交易。付款完成后，要及时单击“付款已完成”按钮。

（6）卖家收到款项后会确认收款，然后系统就会自动把数字资产打到你的火币网账户中，用户可以查看自己的账户，如图6-35所示。



图6-35 查看账户页面

如果用户已打款，但卖家却迟迟不回复时，需要在订单有效期限内及时申诉。购买以太坊ETH和比特币BTC的流程也是一样的。

6.5.2 法币交易及币币交易

（1）登录www.huobi.pro或https://www.huobipro.com，在左上角找到“法币交易”选项卡，单击进入，如图6-36所示。



图6-36 法币交易页面

（2）单击“资金管理”选项后可以看到如图6-37所示的页面，再单击“划转至火币Pro”按钮即可实时免费地将币划转至火币Pro。



图6-37 数字货币划转页面

（3）选择“从OTC站账户→专业站账户”选项，输入需要划转的BTC或USDT的数量，单击“确定”按钮即可成功划转，如图6-38所示。



图6-38 资金划转成功页面

（4）划转完成后就可以登录火币Pro站（www.huobi.pro），在资金管理中查看自己刚刚划转的USDT，然后就可以在Pro站进行币币交易了，如图6-39所示。



图6-39 币币交易

（5）如果想用USDT兑换比特币BTC，首先单击“币币交易”选项，选择BTC/USDT的交易对，单击该选项后就可以进入这个交易对的交易页面，如图6-40所示。



图6-40 交易对的交易页面

然后可以根据自己的需要，来选择限价/市价交易。所谓的限价交易就是挂单交易，用户可以自己设定买入/卖出价格，等市场价格波动到自己设定的价格时便可成交，如图6-41所示。



图6-41 限价/市价交易

所谓的市价交易就是指不设定买入价格，按照当时的市场价格买入或卖出，只需输入想买入的总金额或卖出的总量即可。

每次交易，火币网都会收取交易手续费。

6.5.3 把数字货币兑换成法币

（1）登录www.huobi.pro或https://www.huobipro.com，找到“法币交易”按钮，单击进入。

（2）进入页面直接选择买币和币种，如ETH，用户此时可以选择合适的卖出价格，如图6-42所示。



图6-42 出售页面

单击“出售”按钮后，会进入如图6-43所示的页面。然后单击“确认卖出”按钮，即可成功创建卖出订单。



图6-43 确认卖出

（3）之后进入如图6-44所示的沟通页面，与买家联系，提供你的收款信息。



图6-44 订单页面

（4）等买家付款后，登录银行账户查看钱款到账情况，确认无误后单击“放行USDT”按钮，如图6-45、图6-46所示。



图6-45 查看到账情况1



图6-46 查看到账情况2

（5）订单完成后，数字货币就变成法定货币，并打进用户的指定账户中。

6.5.4 交易所充币与提币

如果在个人的数字钱包中有数字货币，可以将数字货币充入交易所的个人账户，简称充币。同时，也可以将交易所的数字货币提取到个人的数字钱包里，简称提币。具体途径是进入交易所官网首页，单击“资产”选项卡后，即出现“充币&提币”选项（如图6-47所示），单击进入。



图6-47 火币网首页充币和提币入口

进入页面之后，每个数字货币基本都有提币和充币的按钮（如图6-48所示）。



图6-48 充币和提币页面

单击“充币”按钮，就会出现用户个人账户在交易所的充币地址（如图6-49所示）。



图6-49 交易所个人账户充币地址和注意事项提醒

复制该地址后，打开个人数字货币钱包，向该地址转账（如图6-50所示），即可完成个人交易所账户中该币种的充币操作。需要注意的是，切勿充错币种，以免资产难以找回。



图6-50 提币地址和金额填写框

单击“提币”按钮后，就需要填写提币地址和数量。目前提币ETH需要向交易所支付0.01ETH的手续费。首次用新地址提币的，还需要验证身份信息。

6.5.5 注册谷歌身份验证器

在大多数交易所注册、登录、交易、提币的过程中，都会使用到谷歌身份验证器——Google Authenticator，这是谷歌推出的一款动态口令工具。这是类似于银行动态口令卡、动态U盾的一个软件，它可与多个提供商和账号搭配使用，如图6-51所示。



图6-51 Google Authenticator显示的动态验证码

目前，在苹果及安卓市场搜索Google Authenticator可正常下载使用。

当交易所建议使用Google身份验证器时，打开页面右上角的+号（如图6-51所示），扫码交易所提供的二维码，或手动输入密钥确认，如图6-52所示。



图6-52 币安交易所谷歌验证流程

随后将16位密钥记录在纸上，并保存在安全的地方。如遇手机丢失，可以通过该密钥恢复谷歌验证。

6.5.6 查询某币种交易量最大的交易所

除了比特币、以太坊等主流数字货币外，其他数字货币不是在每个交易所都能够上线的，数字货币在各家交易所的成交量差异也是巨大的。

在交易所交易某个数字货币，交易量越大，交易成交的速度就越快。图6-53以GXS为例，展示了数字货币的市场行情。



图6-53 GXS各交易所市场行情

如图6-53所示，在Bit-Z中，GXS/BTC交易对的交易量高达153万，而在币安和OEX交易所中的成交量就要小很多。

我们可以通过非小号（第3章3.4.6有介绍）来查询数字货币在各交易所的成交量。只需要进入非小号主页，在右上角输入数字货币的名称，比如GXS，即可查看。

6.6 K线交易常识

在数字货币交易所的交易页面，我们经常看到数字货币走势的K线图，如图6-54所示。



图6-54 火币网比特币走势K线图

K线图、趋势、周期是交易的3个基本要素。K线图是市场意志的集合反馈。趋势是某个时间周期上的K线方向性行进。而行情，在本质上是随机的，投资者真正能够控制的，只有自己的进场点和出场点。在交易中挣钱的四字口诀是——“低买高卖”。

6.6.1 看懂K线图

在交易市场中，买方和卖方是对立的两方，对立的结果会直接反馈在交易数据上。了解某个特定时段比特币的价格，包括时段开始时的价格、时段结束时的价格、最高时的价格，以及最低时的价格，可以让我们对该时段比特币的市场波动心中有数。

例如，我们把2018年4月2日到4日的BTC/USDT数据进行整理，如表6-1所示。

表6-1 比特币对USDT的价格走势表



这张表记录了3天内BTC/USDT的交易数据。但是，这些数字无法直观地让我们感受到比特币价格的振幅。一般人很难从枯燥的数字中感受到整个交易趋势。

所以，我们可以画一张坐标图，横向代表时间，纵向代表价格，如图6-55所示。



图6-55 交易坐标图

将特定时段（如1小时、4小时、1天等）的开盘价画一条线，收盘价画一条线。若特定时段收盘价高于开盘价，则画成一个空心方框，叫阳线实体；最高价与收盘价之间用一根中心竖线连接，叫上影线；最低价与开盘价之间用一根中心竖线连接，叫下影线，如图6-56所示。



图6-56 阳线示意图

若特定时段收盘价低于开盘价，则画成一个实心方框，叫阴线实体；最高价与开盘价之间用一根中心竖线连接，叫上影线；最低价与收盘价之间用一根中心竖线连接，叫下影线，如图6-57所示。



图6-57 阴线示意图

再把之前BTC/USDT 3天的交易数据表格，套用到上述的画图格式中，就可以得出如图6-58所示的走势图。



图6-58 价格走势图

这张图就是K线图（如图6-58所示），它能够直接反映出价格的走势，能够充分显示出买卖双方的力量变化。相对于表格记录价格的方式，K线图既简约又直观。无论是股市、楼市、币市，或者每天鸡蛋价格的走势，只要有最高价、最低价及开盘价和收盘价，都可以用K线图来反馈。

在形态上，K线可以分为阳线、阴线和同价线3种类型。一般情况下，阳线按其实体大小可分为大阳线、中阳线和小阳线；阴线按其实体大小也可分为大阴线、中阴线和小阴线；同价线按上下影线的长短、有无，又可分为长十字线、十字线、T字线、倒T字线、一字线等。

德川幕府时代的日本米商本间宗久，被公认为K线图原型的发明者。他每天仔细观察米价的变化情况，以此来分析预测市场米价的涨跌规律，并将米价波动用图形记录下来，这种图形就是K线的雏形，故K线又称日本线或酒田线（也称酒井线）。

K线图根据不同的时间节点，可以分为分钟K线、小时K线、日K线、周K线、月K线、年K线及不定周期K线，它的形成取决于每一个计算周期的4大要素——开盘价、最高价、最低价、收盘价。只要有了这4个价位，就能画出K线。

在火币网上，提供了1min、5min、15min、30min、1hour、4hour、1day、5day等多种时间刻度，以方便投资者观察走势。做超短线投资的人士，一般看30min以内的K线图，而中长线投资者，则喜欢周K图和月K图。需要特别注意的是，采用不同的坐标体系生成的K线长度、连线角度会有所不同。

目前交易所一般用颜色来区分阴线与阳线。与国内A股K线图不同的是，在大多数数字货币交易所的K线图中，红色意味着下跌，绿色意味着上涨，这也与国外股市交易所K线颜色的设定一致。在火币交易所，也可以自定义阴线或阳线的颜色，如图6-59所示。



图6-59 可自定义K线阴线和阳线颜色

6.6.2 K线技术基础分析

K线分析是投资中的基础技术，也是核心技术。技术分析中的大多数技术指标都源于K线，都是以K线为基础进行设计的。本节内容总结了常见的K线分析方法。

6.6.2.1 大阳线

大阳线，通常指涨幅在5%以上的K线，表示多头（看涨的一方）战胜空头（看跌的一方），获得压倒性优势，后市继续上涨的可能性很大，如图6-60所示。



图6-60 2018年3月19日比特币日线

大阳线就是一根具有低开高收格局的阳线，意味着后市看涨，它是投资者追进的信号之一。实际上，大阳线之所以具备指明趋势的意义，是因为大阳线的开盘价与收盘价相差太大，将空方完全压倒，其强烈上涨的态势，会对投资者造成买涨的心态。而且做空者见大势已去，反而可能加入多头阵营，观望者也会在强烈的上涨行情下放心买进，致使空头疲软。

当然，如果币价已经高高在上，出现大阳线则预示着做多动能日渐耗尽，很可能是多头在故意大幅拉高价格，造成强势上攻的假象，诱惑投资者接盘。如果在高位巨量收出大阳线，这种大阳线成为诱多的陷阱可能性就更大，投资者应谨慎对待。

6.6.2.2 大阴线

如果币价的跌幅大于5%，就可以确定此K线为大阴线，如图6-61所示，大阴线又称为长阴线。大阴线的力度大小与其实体长短成正比，阴线实体越长，下跌力度越大；阴线实体越短，则下跌力度越小。



图6-61 2018年1月8日的比特币大阴线

大阴线一般出现在涨势之后，尤其是涨币价经历了较大的涨幅之后，大阴线的出现，预示着币价将要回调或者正在做头部。如果币价从此由升转跌，这根大阴线就是导火索，其强大的杀伤作用令多方不寒而栗。对于投资者而言，此时最好的操作策略就是离场观望。

不同趋势中出现的大阴线，也意味着不同的对应操作。

在涨势中出现大阴线，尤其是在之前出现一根十字线的情况下。这根十字线暗示这轮升势到头，后面出现的大阴线是对这轮行情结束的进一步确认，币价由升转降的过程即将开始。此时，投资者就要实施减仓或者做好离场准备。

在跌势中出现大阴线，投资者也不要轻易参与操作。

在跌势后期出现大阴线。如果大阴线出现在较大跌幅之后，预示着做空能量已经释放，这时短线投资者要考虑做多，逢低买进。事实上，虽然不能在连续下跌的情况下出现一根大阴线就判断行情会看涨，但投资者至少应该看到币价跌势已到末尾，这时投资者应该结合其他技术指标，分析一下币价是否见底。

6.6.2.3 十字星

十字星是一种只有上下影线、没有实体的K线图。开盘价即是收盘价，表示在交易中，币价出现高于或低于开盘价成交，但收盘价与开盘价相等。其中上影线越长，表示卖盘越重。下影线越长，表示买盘越旺盛。通常在币价高位或低位出现十字线，可称为转机线，意味着出现反转，如图6-62所示。



图6-62 2018年1月26日比特币十字星K线

十字星一般可以分为以下3类：

第1类——小十字星，指十字星的线体振幅非常短小的十字星，常出现在盘面整理的行情中，表示盘面整理的市场格局依旧；小十字星出现在上涨或下跌的初期中途，表示暂时的休整，原有的升跌趋势未改；出现在大幅持续上升或下跌之末，往往意味着趋势的逆转。

第2类——大十字星，出现在大幅持续上升或跌势之末的概率较大，盘整区间出现的概率不大，往往意味着行情的转势。

第3类——长十字星，其上下影线均较长，最高价或最低价与收盘价的距离均大于3%。虽然从外表看，长十字星似乎与普通十字星极为相似，都是上下影线几乎相等，也都是多空双方表现出势均力敌。但是，长十字星的巨大振幅显示出市场格局将发生新的变化，市场趋势将得以改变，特别是在高价位或低价位时出现长十字星，则意味着反转随时可能出现。

下面介绍几种在币价比较关键的时候出现的十字星。

第1种——上涨初期跳空“十字星”。

一个长期在底部盘整的数字货币，突然有一天跳空高开，小幅收高后，不巧遇到大盘大跌，但最后还是收了一个有跳空缺口的“十字星”，其意义非常重要。事实上，当币价以跳空的方式越过压力区后，币价却以十字星形态收盘，投资者通常会选择在这个价位先卖出，但这种类型的十字星往往是币价急涨前的征兆。所以在涨势的初期，如遭到跳空式的十字星时，应特别注意确认是否将迎来主升段上涨。如果确认是主升段上涨，投资者可在后期逢低积极买入。

第2种——上涨中期“十字星”。

一个数字货币在正常上涨的通道中，某日拉出一个光头阳线，投资者一致看好。谁知第二天平开，只是上下小幅震荡，并没有出现想象中的强势。第一天追涨的人，很多人会担心币价回调，所以会有人在盘中逢高价卖出。结果第三天却又收一长阳线，币价拉升就此展开。

上涨中期的数字货币，第一天收阳线，第二天收“十字星”，是主力资金一种震荡洗盘的手法，故意做出上涨无力的样子。实际上在上升过程中，无论出现何种形态的十字星，都是行情的中继，是暂时的休整，原有上升趋势未改，后市继续看涨。

第3种——上涨末期“十字星”。

某数字货币在上涨末期收“十字星”，一般有见顶嫌疑，如图6-63所示。



图6-63 上涨末期的十字星

因为长期大幅上涨后，参与的资金获利都较丰厚。收“十字星”，就是代表涨不动。涨不动，就意味着下跌的开始，这个“十字星”意味着下跌的可能性。

第4种——盘中“十字星”。

币市震荡时，常有“十字星”出现，此时的意义不大，只是主力资金在震荡洗盘。不过通过洗盘后，如能放量拉升，投资者可以积极参与。

6.6.2.4 T字线与倒T字线

T字线是开盘价、收盘价、最高价相同的K线，形成“一”字，K线上只有下影线，如果有上影线也会极短。整体形成T字形状，如图6-64所示。T字线信号的强弱与下影线长度成正比，下影线越长，则信号越强。



图6-64 2017年11月4日比特币的T字线

T字线位置不同，技术含义也就不同。

第1种——当T字线出现在币价有较大涨幅之后，是币价见顶的信号。

客观来讲，此时出现的T字线就是主力为了掩护高位出货释放的一枚烟幕弹，使投资者觉得这种先抑后扬的“T”字线走势是币价拉升过程中的一种洗盘行为，这会使一些激进的短线客进场做多。实践证明，此时出现的T字线是一种转势信号，预示着币价将会由上升转为下跌，投资者应及时清仓。

第2种——当T字线出现在币价有较大跌幅之后，是币价见底的信号。

此时T字线的出现说明主力在盘中快速打压币价之后，又将币价拉回开盘位置，这种操作手法反映了主力在盘中制造恐慌情绪，以便于低位吸取更多的廉价筹码。但此时主力并无意做空，所以又将币价拉回以此安抚投资者的投资信心，这在盘面上就形成了T字线止跌形态。在实际操作中，币价在长期阴跌或大幅下挫后出现T字线，这种情况往往表明该币有可能止跌回升，且后市有较大的涨幅。

第3种——T字线出现在币价上涨过程中，从技术分析上看是继续上涨的信号。

客观来讲，此时T字线的出现，其实就是主力在洗盘。然而，有时候这个位置的T字线也表明主力在出货。如果币价前期上涨的幅度已经很大，T字线作为出货信号的概率更大；如果币价处于刚刚启动状态，或是币价涨幅很小，那么T字线多为主力在洗盘的信号。

第4种——T字线出现在币价下跌的过程中，从技术分析上看这是一种继续下跌的信号。

币价在下跌趋势中出现T字线，这是被套主力利用T字线走势制造一种币价止跌的假象，以此来吸引买盘，派发手中的筹码。

与T字线相反，倒T字线是指开盘价、收盘价、最低价相同，在K线形成“一”字，在K线上只留下一根上影线，构成倒T字形，如图6-65所示。



图6-65 2018年2月10日比特币的倒T字线

倒T字线出现的位置不同，其技术含义也不相同。

第1种：在上升趋势中出现倒T字线，表明在空方打击下，多方已无力将币价推高，币价将要反转下跌，此时投资者以观望为主。事实上，倒T字线最后能不能作为见顶信号，还需要从下面几点加以综合分析。第一，看币价前期涨幅是否过大，如果币价有了较大的涨幅，那么这根“倒T字线”成为见顶信号的概率较大。第二，观察在“倒T字线”出现之后币价所运行的方向。如果后期币价开始掉头向下，重心逐日下移，那么此“倒T字线”则可判定为见顶转势的信号。

第2种：在上涨途中出现倒T字线，则看涨。当倒T字线在上涨途中出现时为上涨中继信号，具有助涨的作用。一般来讲，这根倒T字线是否能看为助涨信号，要看之后币价运行的趋势。如果后期币价能够运行在倒T字线上影线之上，那么这根倒T字线便可看成继续上涨的信号。

第3种：在上涨末期出现，是卖出信号。

第4种：长期横盘过程中，出现倒T字线时，观望为佳。

第5种：在下跌途中出现倒T字线，则继续看跌。当倒T字线出现在下跌途中时，便成为下跌中继信号，有助跌的作用，表示后期行情继续看跌。

第6种：在下跌末期出现。特别是末期下跌三连阴后出现倒T字线，如第二天出现大阳线，是一个非常好的买入点。

6.6.2.5 上吊线与倒锤线

上吊线是反馈币市行情反转的一种K线。它的下影线较长，实体部分较短。通常而言，下影线长度应在K线实体的两倍以上，其形状与绞刑架相似而得名，如图6-66所示。



图6-66 比特币币价在图中形成了一个上吊线（锤子线）

上吊线的形状与锤子线完全相同，这个形状代表多头还是空头取决于它在趋势中的位置。如果发生在下降趋势中的低位，便是多头的锤子线；如果发生在上升趋势中的高位，则是空头的上吊线。在上吊线中，长长的下影线代表买进的意愿，应被视为多头的信号。但是上吊线出现后，价格开始下跌，这时多头的力量相当脆弱。上吊线的小实体部分亦代表先前的涨势可能在变化之中，上吊线当天具有多头的意味。

倒锤子线是指具有比较长的上影线，较小的实体居于整个价格范围下端的一种K线形态。一般无下影线，少数会略有一点下影线，如图6-67所示。



图6-67 2018年3月12日比特币日K线呈现出倒锤子线趋势

倒锤子线的特征有以下几点。

● 第一种：此前存在一个明显的下降趋势。

● 第二种：在币价下降过程中出现一根带上影线的小实体。

● 第三种：上影线的长度一般达到实体的两倍以上，下影线短到忽略不计。

一般而言，倒锤子线的上影线很长，实体部分很短。当实体部分消失时，倒锤子线就变成了倒T字线。因此，倒T字线在很大程度上和倒锤子线的意义是相同的。

在实际操作中，投资者需要关注以下两点。

● 第一点：倒锤子线出现在下降趋势之后，则构成一个看涨的K线图形状。低价区的倒锤子线通常被认为是一种强势K线，是币价见底的较强烈的信号。如果倒锤子线的下影线下穿原有的低位线，则见底信号更加可靠。

● 第二点：倒锤线能否引起趋势反转，第二天的开盘情况是判断的重要准则。如果第二天的开盘高于倒锤线实体，则反转概率较大。

6.6.3 K线技术指标

技术指标泛指一切通过数学公式计算得出的币价（股价）的数据集合，是用户投资时的重要参考依据。目前常见的技术指标有MA、MACD、BOLL、KDJ等。

在K线页面中，可以单击“技术指标”按钮，选择所需要的技术指标类型，来调看当前K线的技术指标，如图6-68所示。



图6-68 火币网“技术指标”按钮

6.6.3.1 均线（MA）

均线是指一定交易时间内的算术均线，把这些每天都计算出的点连接起来就构成了均线。5日均线即5个交易日收盘价的加权平均价。按时间长短均线可分为短期移动平均线、中期移动平均线和长期移动平均线。

常见的均线有5日均线、10日均线、30日均线、60日均线，如图6-69所示。



图6-69 显示均线MA的K线图

6.6.3.2 平滑异同均线（MACD）

MACD由快的指数移动平均线（EMA12）减去慢的指数移动平均线（EMA26）得到快线DIF，再用2×（快线DIF-DIF的9日加权移动均线DEA）得到MACD柱，如图6-70所示。



图6-70 本图下半部分两线一柱即为MACD指标

MACD基本用法——MACD指标是由两线一柱组合起来形成的，快速线为DIF，慢速线为DEA，柱状图为MACD。

（1）MACD金叉：DIFF由下向上突破DEA，为买入信号。

（2）MACD死叉：DIFF由上向下突破DEA，为卖出信号。

（3）DIF与DEA均为正值，即都在零轴线以上时，大势属多头市场，DIF向上突破DEA，可作为买入信号。

（4）DIF与DEA均为负值，即都在零轴线以下时，大势属空头市场，DIF向下跌破DEA，可作为卖出信号。

（5）当DEA线与K线趋势发生背离时为反转信号。

6.6.3.3 布林线（BOLL）

布林线（BOLL）指标通过计算币价的“标准差”，再求币价的“信赖区间”。该指标在图形上画出3条线，其中上下两条线可以分别看成是币价的压力线和支撑线，而在两条线之间还有一条币价平均线。一般来说，币价会运行在压力线和支撑线所形成的通道中，如图6-71所示。



图6-71 技术指标——布林线BOLL

布林线的应用：

（1）币价分布在中上轨之间，代表多方力量比较强，可以考虑低位买进。

（2）币价分布在中下轨之间，代表空方力量比较强，可以考虑适当卖出。

（3）币价沿着布林带的上轨运行，代表市场整体行情向上，投资者可以坚守多单。

（4）币价沿着布林带的下轨运行，代表市场整体行情向下，投资者可以坚守空单。

（5）币价沿着布林带的中轨运行，代表行情处于盘整状态，投资者可以空仓观望。

（6）布林通道紧缩，代表行情可能会在接下来的一段时间内发生比较大的转折，交易者应等待交易机会的到来。

6.6.3.4 KDJ随机指标Stochastics

KDJ是一种相当新颖、实用的技术分析指标，它最初用于期货市场的分析，后被广泛用于股市的中短期趋势分析，是期货和股票市场上最常用的技术分析工具，目前也应用于数字货币交易中。

随机指标KDJ是以最高价、最低价及收盘价为基本数据进行计算，得出的K值、D值和J值分别在指标的坐标上形成的一个点，连接无数个这样的点位，就形成一个完整的、能反映价格波动趋势的KDJ指标，如图6-72所示。它主要是利用价格波动的真实波幅来反映价格走势的强弱和超买超卖现象，在价格尚未上升或下降之前发出买卖信号的一种技术工具。



图6-72 下半部分即为KDJ指标

KDJ基本用法：

（1）K值与D值永远介于0到100之间。D值大于80时，行情呈现超买现象；D值小于20时，行情呈现超卖现象。

（2）上涨趋势中，K值大于D值，K线向上突破D线时，为买进信号。下跌趋势中，K值小于D值，K线向下跌破D线时，为卖出信号。

（3）当随机指标与币价出现背离时，一般为转势的信号。

（4）K值和D值上升或者下跌的速度减弱，倾斜度趋于平缓是短期转势的预警信号。

6.7 查询数字货币控盘状态

在股市里，有大盘股和小盘股的说法。大盘股通常指发行的流通股份数额较大的上市公司股票。反之，小盘股就是发行在外的流通股份数额较小的上市公司的股票。而流通的股份数额越多，浮动筹码就越多，庄家就越难控制价格走势，也就越难拉涨停。在股市早期，曾经流传过“炒小不炒大，炒亏不炒盈”，就是指专门炒小盘股、炒亏损股，而不炒大盘股和绩优股的投资方式。

同样是在交易所交易，同样面对行情和庄家，如果把一个个数字货币看成一只只股票，投资者了解各数字货币背后的控盘情况尤为重要。

查询方法第一步，登录https://etherscan.io，该网址是以太坊区块信息查询网址，如图6-73所示。



图6-73 https://etherscan.io首页截屏

第二步，在右上角搜索栏输入要查询的币种，以Bytom比原链（BTM）为例，如图6-74所示。



图6-74 在etherscan.io右上方输入查询数字货币名称

输入BTM会出现多个与BTM字母类似的选项，请仔细核实。我们单击Bytom（BTM）这一项，然后直接跳转到详情页面，如图6-75所示。



图6-75 BTM在Ethanerscan的详情页面

这个页面有BTM详细的数字信息，包括总供应数量、价格、持有地址总数、交易次数，最下方是最新的代币交易地址及数额信息。详情页列出了很多BTM的基础信息，能够给投资者很大的参考价值。例如，交易时间间隔越短，说明交易越频繁。

我们此时单击Token Holders Chart按钮，如图6-76所示。



图6-76 本图为2018年5月9日BTM的查询结果

此时页面出现按持有数量大小顺序排列的交易地址和数量的占比。我们看到在第一个地址中，有4亿2千万个BTM，占发行总数的29.8507%。前5个地址约占总数额的65%。

需要注意的是，该网站只能查询以太坊平台上生成的代币Token。如果并非基于以太坊ERC-20标准生成的数字货币，却能够在该网站查到的话，那么基本可以判定为“李鬼”。

例如，搜索GXS，我们可以看到多个同名结果，如图6-77所示。GXS是知名区块链数据企业公信宝的代币，而公信宝并不是基于ERC-20标准发行的。



图6-77 在etherscan搜索GXS的详情页显示结果

在地址上，我们可以看到有23个ETH钱包地址，如图6-78所示。



图6-78 搜索GXS显示的地址信息

从交易信息可以看出，除了第一个是造假者持有99.99%以上的GXS，其余地址持有数额呈现有规律的状态，是88个或88的两倍176个。

由此我们可以“脑补”一个在社群传播的诈骗信息：“凡是转发/点击/加入XXXX，就送88个GXS哦，GXS目前30元一个，大家行动起来！”当然，骗子为了行骗效果，居然真的转了88个GXS到受害者的ETH钱包里，只是这种假冒的GXS一文不值。

本章附录：

中国人民银行 中央网信办 工业和信息化部 工商总局 银监会 证监会 保监会关于防范代币发行融资风险的公告

近期鲀国内通过发行代币形式包括首次代币发行龁ICO龂进行融资的活动大量涌现鲀投机炒作盛行鲀涉嫌从事非法金融活动鲀严重扰乱了经济金融秩序。为贯彻落实全国金融工作会议精神鲀保护投资者合法权益鲀防范化解金融风险鲀依据《中华人民共和国人民银行法》《中华人民共和国商业银行法》《中华人民共和国证券法》《中华人民共和国网络安全法》《中华人民共和国电信条例》《非法金融机构和非法金融业务活动取缔办法》等法律法规鲀现将有关事项公告如下鱇

一、准确认识代币发行融资活动的本质属性

代币发行融资是指融资主体通过代币的违规发售、流通鲀向投资者筹集比特币、以太币等所谓“虚拟货币”鲀本质上是一种未经批准非法公开融资的行为鲀涉嫌非法发售代币票券、非法发行证券及非法集资、金融诈骗、传销等违法犯罪活动。有关部门将密切监测有关动态鲀加强与司法部门和地方政府的工作协同鲀按照现行工作机制严格执法鲀坚决治理市场乱象。一旦发现涉嫌犯罪问题鲀将移送司法机关。

代币发行融资中使用的代币或“虚拟货币”不由货币当局发行鲀不具有法偿性与强制性等货币属性鲀不具有与货币等同的法律地位鲀不能也不应作为货币在市场上流通使用。

二、任何组织和个人不得非法从事代币发行融资活动

本公告发布之日起鲀各类代币发行融资活动应当立即停止。已完成代币发行融资的组织和个人应当做出清退等安排鲀合理保护投资者权益鲀妥善处置风险。有关部门将依法严肃查处拒不停止的代币发行融资活动鲀以及已完成的代币发行融资项目中的违法违规行为。

三、加强代币融资交易平台的管理

本公告发布之日起鲀任何所谓的代币融资交易平台不得从事法定货币与代币、“虚拟货币”相互之间的兑换业务鲀不得买卖或作为中央对手方买卖代币或“虚拟货币”鲀不得为代币或“虚拟货币”提供定价、信息中介等服务。

对于存在违法违规问题的代币融资交易平台鲀金融管理部门将提请电信主管部门依法关闭其网站平台及移动App鲀提请网信部门对移动App在应用商店进行下架处置鲀并提请工商管理部门依法吊销其营业执照。

四、各金融机构和非银行支付机构不得开展与代币发行融资交易相关的业务

各金融机构和非银行支付机构不得直接或间接为代币发行融资和“虚拟货币”提供账户开立、登记、交易、清算、结算等产品或服务鲀不得承保与代币和“虚拟货币”相关的保险业务或将代币和“虚拟货币”纳入保险责任范围。金融机构和非银行支付机构发现代币发行融资交易违法违规线索的鲀应当及时向有关部门报告。

五、社会公众应当高度警惕代币发行融资与交易的风险隐患

代币发行融资与交易存在多重风险鲀包括虚假资产风险、经营失败风险、投资炒作风险等鲀投资者须自行承担投资风险鲀希望广大投资者谨防上当受骗。

对各类使用“币”的名称开展的非法金融活动鲀社会公众应当强化风险防范意识和识别能力鲀及时举报相关违法违规线索。

六、充分发挥行业组织的自律作用

各类金融行业组织应当做好政策解读鲀督促会员单位自觉抵制与代币发行融资交易及“虚拟货币”相关的非法金融活动鲀远离市场乱象鲀加强投资者教育鲀共同维护正常的金融秩序。

声明：本书所有内容都不构成投资推荐。投资有风险，建议对项目进行深入考察，慎重做好自己的投资决策。
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第7章 发行数字货币

投机与投资是硬币的两面。

在2017年9月4日发布《关于防范代币发行融资风险的公告》之后，国内的交易所及首次代币发行（ICO）项目被叫停。众多项目纷纷移师海外，由于各国对首次代币发行（ICO）的监管尺度不一，越来越多的ICO项目选择在新加坡、瑞士、柬埔寨、马来西亚、塞舌尔、马耳他、澳大利亚等监管相对宽松的国家注册，这样有效规避了项目政策风险。不过这也相对增加了投资者对项目的投资风险，毕竟海外维权的成本太高。

虽然国内ICO被叫停，但是ICO项目依旧火爆，境外注册、境内募资成为新的变通方式。有数据显示，市场新增的ICO项目甚至比公告颁布之前还要多。

2018年4月16日，《人民日报》发表文章《经济透视：数字货币的理想与现实》，文章指出“从技术角度来看，全面禁止数字货币难以实现。”可见，至少在未来相当长的一段时间内，数字货币及数字货币投资还将持续存在。

7.1 从零到一发行一款数字货币

除了通过挖矿及数字货币买卖交易来获利外，发行自己的数字货币项目，并在交易所上市，可以说是币圈的终极玩法。只不过这种玩法需要一定的技术门槛和资金条件，要经过用区块链技术发币、编写白皮书、私募、公募、ICO、盘面运营等阶段。

区块链项目的本身是利用区块链的技术特性来解决某个现实痛点，而一些项目的注意力却在如何发币上市和控盘，这与区块链技术的本意大相径庭，这也是目前社会诟病的重要原因之一。

本节内容，我们就模拟一次从发币到上币的过程，让大家了解空气币是怎样“炼成”的。

7.1.1 分分钟生成一款数字货币

随着区块链技术的不断进化，发币技术门槛也越来越低，发币成风已经是目前数字货币市场的一大特色。可以说，利用技术手段生成一款数字货币是整个发币流程中最没有技术含量的过程了。无须英文基础，无须资本基础，无须代码基础，只需要按照流程按部就班地操作，就可生成一个自定义数量、自定义名称、自定义价格的代币（Token）。原本看似高大上的发币技术其实如此简单，真可谓“手可摘星辰”！

就像人人都掌握印钞技术时，各式各样的“钞票”自然就会满天飞。有的“钞票”通过被矿工和交易所认可，一时变得“洛阳纸贵”，进而点石成金；更多的“钞票”处于自娱自乐的“自嗨”阶段，往往只能敝帚自珍，成为无人问津的“空气币”。而且这些仅仅只是一些合约代码，因此“空气币”连废纸都不如，毕竟2018年5月第一周全国废黄板纸的市场均价为2715元/吨。

但这似乎并不能阻止全民发币的热情，毕竟发行一款属于自己的数字货币，对于普通人来说充满了巨大的参与感。而对于有心者来说，这就是一场类似“搏一搏，单车变摩托，赌一赌，摩托变吉普”的刺激旅程。

7.1.1.1 基于以太坊ERC-20标准的代币生成方式

拜以太坊所赐，目前基于ERC-20标准发行一款数字货币其实只要5分钟！下面我们来演示发币的步骤。

首先在以太坊下载以太坊钱包。我们曾在第4章提到过以太坊钱包的下载和同步方式。登录以太坊的官方网址https://www.ethereum.org，在该页面中找到钱包下载按钮，如图7-1所示。

目前的Ethereum Wallet and Mist Beta 0.10.0版本在Windows系统下大小约为60MB。下载解压之后，在文件夹单击Ethereum Wallet.exe图标可执行文件。执行该文件后，即可进入钱包页面，如图7-2所示。



图7-1 以太坊钱包下载按钮



图7-2 以太坊钱包合约页面

单击右上角的CONREACTS按钮，进入合约页面。再单击Deploy New Contract（创建新合约）按钮，此时进入了新的页面，如图7-3所示。



图7-3 以太坊钱包中的Deploy Contract页面

然后，我们另外打开一个新的页面https://www.ethereum.org/token，并在此网站页面复制所需要的代码。

该网页横幅图（如图7-4所示）上写明了Create your own CRYPTOCURRENCY with Ethereum（用以太坊创建属于你自己的数字货币），下拉该网页可以看到有一大串代码。找到Improved Coin栏目（如图7-5所示），直接复制框中的代码。



图7-4 https://www.ethereum.org/token首屏截图



图7-5 Improved Coin项目栏

直接复制Improved Coin中的所有代码，粘贴到刚刚打开的以太坊钱包左侧的SOLIDITY CONTRACT SOURCE CODE栏中，然后再到右侧菜单栏选择Token ERC-20选项，如图7-6所示。



图7-6 复制粘贴Improved Coin中的代码，并在右侧选择Token ERC-20

选择Token ERC-20之后，系统会让你输入3个参数，如图7-7所示。



图7-7 需要输入的3个参数

● Initial Supply即要发行Token的数量，发行数量可以随心所欲地填写，此处我们任意地填上88888888。

● Token Name 即 Token 的名称，此处我们填上书名的全拼字母qukuailianbaikai（区块链百科）。

● Token synbol即Token的符号或者是缩写，比如比特币bitcoin缩写是BTC，我们填上qukuailianbaikai（区块链百科）的首字母QKLBK，如图7-8所示。



图7-8 输入Token synbol参数

这3项填写完毕后，在左下方选择矿工费用，然后单击钱包下方的DEPLOY按钮，即可生成88888888枚QKLBK。从此世界上多了88888888枚名字叫做QKLBK的“空气币”。

不过，如果你觉得这样的步骤也很麻烦，那么更简单的方式也出现了。登录网站https://coinlaunch.market，如图7-9所示。



图7-9 https://coinlaunch.market首屏截图

单击左边的CREAT A COIN FOR FREE（免费生成货币）按钮，进入数字货币生成页面，如图7-10所示。



图7-10 https://coinlaunch.market的数字货币生成页面

在该页面Setup栏目中，有更详细的数字货币生成要素可以填写，例如Token的版本，小数点的点位数等。在ICO Contrack页面中可以自定义填写 ICO对比 ETH 的价格、最大可售数量、预售截止时间等，在Bonuses、Vesting页面中可以填写投资奖励、行权截止日期等ICO众筹要素。在完成这一系列设置之后，即可发行一款自定义的数字货币，同时也设置完成了ICO所需要的各类自定义参数。可以说这是一个功能强大的数字货币发行和ICO设置平台。

7.1.1.2 基于比特币分叉的代币生成方式

通过分叉产生新的数字货币，是数字货币生成的另一种方式。例如比特黄金BTG、比特股BTS、比特钻石BCD、比特无限BCX等数字货币，都是由比特币分叉而产生的。除了比特币，以太坊等其他区块链公链也可以通过分叉产生分叉币。

比特币网络的正常运行，依赖各节点按照一致的规则检验和收录区块。这种情况下即便偶尔同时有多个相同高度的正确区块产生，分支博弈也会让全网迅速归集到同一链上。比特币网络的每一次升级都需要得到社区和矿工们的一致认可。如果无法达成一致，会导致区块链网络中同时存在遵守不同规则的旧节点和新节点，这就会导致区块链分叉且不能迅速回归同一链，区块链就会形成分叉（fork）。根据不同规则，分叉又被分为硬分叉（Hard Fork）和软分叉（Soft Fork）。

硬分叉就是旧节点不接受新节点产生的区块，导致网络分裂为新链和旧链的分叉，如图7-11所示。硬分叉不兼容原有的区块规则，这就要求现有各个节点的所有人都要支持硬分叉，若有部分人不支持硬分叉，即旧节点拒绝接受由新节点创造的区块，就会导致违反规则的区块被新节点忽视，将会出现新旧两个版本的区块和对应的数字货币。因为支持者和算力的分流，某种程度上会影响原币价。



图7-11 硬分叉（Hard Fork）示意图

硬分叉最具代表性的例子就是以太坊。2016年6月，黑客盗取了大概6000万美元的合约币。于是在2016年7月，以太坊开发团队通过修改以太坊软件代码，强行把第1920000个区块的资金转移到另一个地址，通过分叉的方式来“夺回”黑客所控制的合约币。大部分矿工认同这个修改，另一小部分矿工认为这有悖于区块链精神，不赞同这种修改，于是分叉形成了两条链。新链就是以太坊（ETH），原链是以太经典（ETC）。之后大家就都在各自认可的区块链上继续挖矿。ETH和ETC开始独立各自发展。

以太坊硬分叉事件的关键时间点：

2016年4月30日鲀The DAO上线开始为期28天的全球众筹。

2016年5月15日鲀众筹金额超过1亿美元。

2016年5月28日鲀众筹结束鲀融得超过1150万个以太币鲀相当于超过1.5亿美元价值鲀成为当时最大金额的众筹项目。同日鲀The DAO开始在各大数字货币交易所进行开放交易。

2016年6月17日鲀黑客发起针对The DAO智能合约多个漏洞的攻击鲀其中也包含了递归调用漏洞鲀并向一个匿名地址转移了360万个以太币鲀几乎占据了The DAO众筹总量1150万个的三分之一。受制于The DAO的28天锁定期原则鲀黑客需要等到7月14日才能对这部分资金进行转移。当天以太坊停止了对所有交易的验证。

2016年6月18日鲀开放交易验证后鲀社区号召大家通过发送大量垃圾交易阻塞交易验证的形式减缓黑客的继续偷盗鳣同时白帽通过使用与黑客同样的方法将剩余2/3未被盗取的资金转移到安全账户。

2016年6月24日鲀以太坊社区提交了软分叉提案鲀希望通过阻止所有人从The DAO中提取资金鲀为找回被盗资金争取时间。

2016年6月28日鲀Felix Lange指出软分叉提案存在DoS攻击风险鲀能够让黑客伪造gas鲀并通过广播大量无效却标有高价gas的智能合约鲀吸引矿工验证它们鲀从而驱使整个区块不能处理真实有效的交易鳣以太币币价从逐渐回升到的96元人民币再次下跌至76元鲀并进入下跌通道。

2016年6月30日鲀以太坊创始人Vitalik Buterin提出硬分叉设想。

2016年7月15日鲀具体硬分叉方案公布鲀建立退币合约鲀但7月21日之后黑客将可以进一步通过分离创造子The DAO鲀造成所盗资金不受退币合约影响。因此7月21日将成为硬分叉执行的最终期限。

2016年7月21日鲀超过85%的算力支持硬分叉鲀以太坊硬分叉成功。在第1920000个区块强行把The DAO及其子The DAO的所有资金全部转到一个特定的退款合约地址鲀从而“夺回”黑客所控制的The DAO合约的币。这样就形成两条链鲀一条为原链龁被称为以太坊经典 ETC龂鲀一条为新的分叉链龁ETH龂鲀各自代表不同的社区共识及价值观。

软分叉是指在旧的节点上并不会感知到区块发生的改变，也对新的节点创造的区块认可与接受的一种分叉，如图7-12所示。这类似于用Word 2007软件也能打开Word 2003格式的文件。



图7-12 软分叉（Soft Fork）示意图

分叉币的运行需要矿工的节点支持，目前BTC、ETH等主流数字货币挖矿对于算力小的矿工来说收益不高。挖矿已经演变成拥有专业矿机集群，并且拥有低成本电力资源的资金资源密集型产业。大矿主往往对这些新分叉币无暇顾及，而小矿工们却看到了这些夹缝中的挖矿机会，所以这也是部分分叉币可以获得算力支持的一个重要原因。

正因为区块链每次分叉都可以产生新币种，因此有人也想到了通过分叉的方式来发行新的数字货币。

现在，任何人都可以登录比特币自动分叉网站Forkgen（forkgen.tech），支付少许费用就可以发行基于比特币区块链的分叉币。

首先登录Forkgen.tech，首页就提示“This is a Bitcoin fork coin generator.Use at your own risk.”（这是一个比特币分叉币创造者，用它开始你的冒险之旅），如图7-13所示。



图7-13 Forkgen.tech首页截屏

在首页中，该网站阐述了它们的构想：

“For too long it has been extraordinarily difficult,even for leading developers,to fork the Bitcoin blockchain.The need to change source code and to use a compiler has been an excessive burden.Forkgen was created to allow innovation to break free of the central planning stranglehold of Core.Inspired by successful forks like Bitcoin Gold,Bitcoin Diamond and BCash,and the visionary leadership of Craig Wright,Forkgen is the embodiment of Satoshi's True Vision™ where if big blocks are good for scaling then many chains are even better.”

长期以来鲀即使是优秀的开发人员鲀也很难利用比特币分叉。这需要改变源代码和使用一个过度负担的编译器。Forkgen的创立是为了让创新能够摆脱中心化的束缚鲀它得益于像比特币黄金、比特币钻石和比特现金等成功的分叉币鲀以及Craig Wright有远见的领导鲀Forkgen是中本聪愿景的真正体现。如果大区块对规模有利鲀那么链越多越好。

我们可以直接在首页下方填写比特币分叉的要素信息，填写的内容包括分叉币名称、简称、分叉时的区块编号、分叉点难度、公钥地址首字母、私钥地址首字母等。当填写完毕之后，单击“创建”按钮即可。我们以创建Bitcoin Baike为例进行填写，如图7-14所示。



图7-14 创建Bitcoin Baike

单击Generate New Altcoin按钮，就进入了确认支付页面，如图7-15所示。



图7-15 确认及支付页面

在向该地址支付0.01个比特币后（2018年5月10日0.01个比特币价格约为594元），即可成功创建一个比特币分叉币——BCB！

由此可见，无论是基于以太坊ERC-20标准发行代币，还是利用区块链制造分叉币，或者利用其他公链发币，数字货币的发币门槛已经越来越低，这意味着空气币的出现也会越来越多。

7.1.2 白皮书

白皮书——Whitepaper，是国际上正式文书的一种类型。行文讲究事实清楚、立场明确、行文规范、文字简练，没有文学色彩。

中本聪在2008年发布了比特币白皮书Bitcoin:A Peer-to-Peer Electronic Cash System。随后几乎所有的数字货币，都会发布自己的白皮书，用以介绍该数字货币的使用目的和技术文档，阐述所发行数字货币的意义等。因此，数字货币的白皮书是投资人了解项目的第一个重要信息渠道。

常规的白皮书内容，主要包括区块链知识阐述、项目概述、设计思路、技术细节、应用场景、Token分配机制及团队介绍等几个板块。

● 区块链知识阐述：简要阐述区块链技术的技术原理及优点。

● 项目概述：一般简要讲述项目背景及应用目标。

● 设计理念：一般包括行业背景及开发思路。

● 技术细节：一般包括代码实现原理、技术架构图（如图7-16所示）、项目运转的流程步骤、用户系统设立、Token运行机制及采用的共识算法类型等。

● 应用场景：包括现有应用场景痛点，通过项目对场景效率、流程、成本等目标的提升等。

● Token分配机制：包括Token总数、发行定价、回收销毁机制，以及按照不同比例对私募投资、企业投资、ICO、创始团队、技术团队、商业宣传等板块所分配的Token数量。

● 团队介绍：这是各项目的白皮书中最值得注意的地方。在项目没有落地之前，白皮书描述的蓝图还仅停留在代码逻辑层面，因此投资者只能通过团队成员的从业经历和背景来判断项目的成色和预测发展进程，这也是很多诈骗项目最容易露出马脚的地方。



图7-16 公信宝白皮书技术架构截图

此外，白皮书还会列出项目的顾问和投资方，以及项目路演安排、运营时间节点、社交网络联系方式等。

白皮书在某种程度上是一种双向筛选机制，项目的靠谱程度从白皮书的行文质量和代码逻辑就可以做出基本判断。优质项目通过白皮书传递构思和实现目标的代码逻辑，以寻找真正的价值投资者和参与者。空气币项目的白皮书往往通过夸大其词和画大饼，来吸引一夜暴富的爱好者和跟风者。

白皮书是区块链项目的必备材料，从法律层面上看，除非发行方在白皮书上有明确承诺，否则白皮书一般被认为是一种邀请双方达成合同的“邀请”，简单来说是一种宣传方式。

国内的区块链项目一般使用中文和英文发布白皮书。公告监管之后，越来越多的项目首发英文版白皮书。白皮书通常会在项目官网及github.com上发布，项目同时会在github.com上公布自己代码的开源地址。当然，也有很多空气币，以抄袭代码、伪造项目创始人等方式伪造出一份白皮书，并以此来募资，如图7-17所示。



图7-17 MIROSKII项目白皮书造假被曝光

在美国，一个名为MIROSKII的区块链项目，白皮书中所列顾问名单全部为冒用他人的信息，被某Twitter用户无意中发现并曝光。

7.1.3 私募

有了代币Token和白皮书之后，接下来的工作就是进行私募。数字货币私募类似于发行股票的原始股，通过以币易币的方式（用以太坊ETH或比特币BTC换取新发行的Token），来筹措项目运作所需要的资金。因为私募时发行价较低，上交易所之后通常又会有巨大的涨幅，所以私募是获取暴利的方式之一。

常见私募邀约格式：

代币总量鱇XXX亿

代币价格鱇1ETH=XXXXX

私募赠送鱇X%

锁仓鱇不锁仓龁锁仓指在解锁日期之前鲀私募购买的代币被“锁住”鲀不能交易和买卖龂

代币市值鱇XX亿龁代币总量/代币价格×ETH市价龂

打币截止时间鱇X月X日X点

在私募阶段，一般越早认购越能得到最大的折扣。普通用户难以在这个阶段接触到项目方，项目方拿出的私募份额一般被投资机构或资深投资人所瓜分，而普通用户往往只能通过项目代理人以“代投”的方式购买私募份额。

在币圈，“代投”是一种中介角色，出现在私募及ICO环节。尤其在“94政策”之后，国内投资者参与私募及ICO的难度加大。“代投”人员利用自身资源从项目方拿到私募或ICO额度，将自己的额度进行拆分，卖给普通投资客户。

代投主要是通过中间价差获益。例如，某代币私募价格为1ETH=8000代币，代投转手卖给普通投资者时，可能就是1ETH=6000代币。

代投为普通投资客户提供了一个参与项目早期低估值阶段的机会，投资客户自愿从代投手上购买私募份额也无可厚非。不过，市场上也出现了一些不良代投，他们往往有以下套路。

● 虚构身份型：在社交网络中，不良代投通过伪造身份获取社群成员的信任，并谎称手上拥有热门项目份额，忽悠投资客户参与并打币之后，拉黑用户并消失。或者前期项目正常代投获取足够的信任，在新项目上卷款跑路。

● 蹭热点偷梁换柱型：部分项目的代币Token并非在以太坊ERC-20标准上发币，而是不良代投以极低成本（如本章上文）发布同名代币，在投资客户打币之后，不良代投将自己发行的同名代币转给投资客户，相当于用空气币换客户的ETH。

● 赚取ETH价差型：不良代投收集投资客户打进来的ETH后，在ETH价高时卖掉，在ETH价低时买入，此时谎称私募额度已满，然后将低价买入的ETH退还给客户。若ETH价格迟迟不下来，不良代投会以被锁仓为由，推迟返还投资客户ETH的时间，或直接跑路。

● 稳赚不赔型：这是套路最深的玩法。不良代投用ETH换取代币Token之后，并不直接将代币Token转给投资客户，而是等待代币在交易所上市。如果代币价格大涨，不良代投会迅速出货并换成ETH，并告诉投资客户该项目没有投上，并原价返还ETH，进而获取代币在交易所大涨后的差价。如果代币在上市后价格破发，不良代投则把已破发的代币转给投资客户，自己毫无损失。

尽管代投存在众多套路，而且处于法律监管的薄弱环节，但是还是有大量散户通过代投的方式获取代币，因为私募相对ICO的发行价格要低，且有大量翻十倍甚至百倍的暴富案例。

与此同时，区块链对于传统投资人来说也是一个新生事物，很少有人能够彻底弄清底层的技术架构及应用发展状况，所以对项目的模型估值也没办法像传统领域那么准确。例如，在2017年底，在比特币接近2万美元历史高位时，吸引了部分专业投资机构进场，却随即被深度套牢。

7.1.4 ICO、IFO、IMO

7.1.4.1 ICO首次公开发行代币

ICO（Initial Coin Offering），首次币公开发行。源自股票市场的首次公开发行（IPO）概念，是区块链项目首次公开发行代币，募集比特币、以太坊等通用数字货币的行为。ICO的目标是通过筹措比特币、以太坊来促进项目的发展。在“94政策”中，明确“本公告发布之日起，各类代币发行融资活动应当立即停止。”因此国内ICO项目均不被监管认可。

ICO最早可追溯至2013年，当时还没有形成ICO这个概念，ICO是从众筹逐渐归纳起来的新概念。2013年6月，万事达币（MSC）在Bitcointalk论坛上发起了众筹，共众筹5000个BTC，被认为是明文记载中最早的ICO项目，而万事达币现在已经销声匿迹。

ICO融资方式支持的项目多数为未成型项目，且以ICO的方式融资，可以不需要法律主体。与IPO用公司（项目）的股份来筹集资金不同，很多区块链项目发行的份额是代币（Token/Coin）而不是股份（Shares）,ICO本质上是用项目的使用权募资。从所有权到使用权的转变，符合人们在信息化社会中更注重使用权而非所有权的趋势。共享单车的发展壮大也印证了从所有权到使用权过度的社会趋势。

相比传统的融资方式，ICO极大地简化了融资流程和门槛。不需要诸如“发行前3年的累计净利润超过3000万；发行前3年累计净经营性现金流超过5000万或累计营业收入超过3亿元”这样的IPO财务要求。在ICO过程中没有证监会监管（也意味着没有法律保障机制），不需要IPO上市审批排队，发行后没有持有禁售期，不需要律师、会计师和投行等过多合规成本。ICO所有发行环节一步到位。在ICO后，代币的使用和交易也非常方便。

截至2018年5月12日，有280个项目进行了ICO，其中最大的项目当属私密通信巨头Telegram（3.5.1章节有具体介绍）的ICO，募资金额达到17亿美元。这280个项目中，其中有104个项目募资还没有过半，如图7-18所示。



图7-18 www.coinschedule.com网站对ICO的统计

从项目ICO金额在垂直领域的分布来看，社交通信、金融、贸易投资、游戏和支付是最火的5大板块，如图7-19所示。



图7-19 www.coinschedule.com网站统计的ICO项目领域

7.1.4.2 IFO首次分叉发行

IFO（Initial Fork Offering），首次分叉发行。IFO与IPO、ICO的目标一致，都是筹集资金或ETH、BTC的一种方式。只不过IPO发行的是股票，ICO发行的是代币，而IFO则发行的是分叉币。除了代币来源不同之外，其余基本与ICO一致。

7.1.4.3 IMO首次矿机发行

在ICO、IFO概念之后，币圈又有一种新的募资概念出现了，这就是IMO（Initial Miner Offerings），指首次矿机发行。顾名思义，就是发行专用矿机，通过挖矿来产生新的数字货币，变相发行数字货币。该类型的项目团队通过构建一种特定的区块链，使用特定的算法，只能采用项目发售的专用矿机才能挖到这种区块链上的代币。因此用户购买了专用矿机，相当于购买了数字货币。

需要注意的是，有一些传销类型的项目，利用特制矿机和特制网络，蹭区块链热点来施行传销活动。

7.1.5 数字货币在交易所上市

某数字货币交易所高管曾说过：“我们不上纳斯达克，我们和纳斯达克是竞争关系。”底气十足的言论背后，间接证明了数字货币交易所是世界区块链流量的中心。作为数字货币利益链条上点石成金的一环，数字货币交易所连接着区块链投资的一、二级市场，也连接着项目方和普通投资者。

除了比特币BTC、以太坊ETH、LTE、USDT等交易所必备的主流品种的数字货币外，一款数字货币能在多少交易所上市，直接反映了这款数字货币项目的底气与实力。

如同电影市场，交易所是垄断放映权力的院线，而数字货币是讲述各种故事的一部部电影。再烂的影片，只要能在主流院线上映，多少都会有票房收入。而上不了院线的电影，即使拍得再好，也很难形成大众影响力。

对于新发行的数字货币来说，能在主流的交易所上市将产生很大的积极影响，这不仅能为其带来某种程度上的行业认可，增加潜在新投资者的数量，同时也可以通过交易所的操盘交易，增加整体市值。因此，在知名的数字货币交易所上市，通常会让数字货币的价格上涨。这是数字货币最大的信任背书之一。

而一款数字货币想要在主流交易所上市需要不少投入，“发币5分钟，上币5个月”是常态情况。大多数交易都不公开自己的上币费用。通常情况下，交易所名气越大，上币的费用就越高。据《商业内幕》（《Business Insider》）报道，有ICO项目负责人表示，交易所上线代币的费用在5万美元到100万美元之间。对此，币安首席执行官赵长鹏在推文上说：“相比之下，大多数投行仅承销一项IPO业务就收费7%”，而Bittrex和Bitfinex声称在自己平台上币不收取上币费。

2018年以来，部分交易所开始了用户投票上币的活动，如图7-20所示。用户通过投票的方式选择在本交易所上市的数字货币品种。



图7-20 火币旗下的HADAX交易所上币流程

火币交易所为投票上币制定了一系列规则：

为满足用户接触更多优质项目的需求鲀火币推出基于HADAX平台的投票上币产品。通过投票上币页面鲀用户支付HT对项目进行投票。每轮的投票周期结束后鲀排名靠前的项目在HADAX平台上线交易。

用户投票时遵循以下规则鱇

龁1龂以每个投票周期的截止时间为准鲀票数排名前列的币种会上线火币自主数字资产交易所龁HADAX龂鲀上线币种同时会参考投票人气。具体以火币官方公告为准。

龁2龂投票用户需经过实名认证。

龁3龂每个用户对单个项目的投票数上限鲀具体限额以投票页面中的提示为准。

龁4龂一旦支付HT进行投票鲀用户投票所支付的HT则不予退还。

龁5龂新的投票周期开始时鲀上轮未能上线的币种自动进入新一轮投票鲀历史投票票数及人气可累积。

龁6龂投票功能最终解释权归火币平台所有。

在2018年2月的第一次投票上币活动中，前十名获得上币资格，分别是EGCC、SHE、GSC、CNN、MEX、IIC、UC、AAC、UIP、UUU，如图7-21所示。按当时HT（火币交易所自己发行的数字货币）的价格计算，前十名中的每一种货币的投票花费都很巨大，第一名EGCC投票花费近4800万元，第10名UUU花费了至少3500万元。



图7-21 火币第一期上币投票结果前3名

在知名交易所越来越难上币的情况下，不少的数字货币项目选择在中小交易平台上市。而大量存在的中小数字货币交易所，也乐于接受新的币种上架申请，新的数字货币往往自带流量，也会给交易所带来一定的人气和资金入场。

除了在交易所上市外，新数字货币也可以直接在二级市场进行OTC交易，这种C2C交易模式也可以实现币价的确认，只是流动性和公信度要比在交易所上市差很多。

有上市自然有退市，下架的币种一般都是团队跑路或者暴出巨大丑闻的币种。在交易所下架往往意味着“归零”。

币安交易所在2018年4月8日下架了CTR（见图7-22），该创始人因为涉嫌诈骗已经分别被捕。而该项目的公司账户此前已被清空，所有员工都被解雇。



图7-22 币安下架CTR

Bittrex交易所也曾在2018年1月13日宣布将取消BTC/MYST和ETH/MYST的交易对，Mysterium的Token（MYST）在24小时内几乎下跌50%，价格从3.11降至1.60美元。类似的情况还有Startcoin（START）、GCRcoin（GCR）和Rise（RISE）等，这些代币在Bittrex交易所下币消息公布之后的24小时内都损失了一半价值。

毫无疑问，除了项目本身的质量外，能够在交易所上市，是数字货币项目最大的门槛。如果交易所上币的成本过大，势必影响到项目本身的资金预算，也影响到项目的落地进展。

如果项目获得了交易所的上市资格，那么上市之前，一波宣传造势就会提前准备好。项目方一般会通过类似“交易额第一名送法拉利、前100名送苹果X”这样的活动，来刺激开盘时的成交量。

在巨额奖励的刺激下，新币在开盘当天往往出现哄抢，项目方也不会在此时砸盘。因此，在交易所里只有买方而没有卖方，所以币价暴涨是一个大概率事件。

开盘一段时间后，一部分短线投资人会获利出逃，币价走势相应下跌。当这些短期的投资者出局之后，庄家又会开始新一轮的拉盘，此时的拉盘幅度会根据庄家持有的筹码来判定。

就此，一场“韭菜”和庄家的“收割与反收割”资本游戏正式开场。

7.1.6 数字货币的传播与推广

数字货币的宣传和推广，贯穿整个发币、上币过程。在某些情况下，项目传播的质量，比项目本身的质量往往更能决定币价。

官方传播渠道包括官网、各大社交网络等。

搭建官网首先需要购买域名，因为项目代币的缩写一般为3个英文字母，而.com/.net的短字母域名资源稀缺且昂贵，因此新的区块链项目一般选用.io/.one/.pro/.tech等短字母丰富的域名。其中.io域名尤其被区块链项目所钟爱。

搭建好官网之后，下一步需要在各大社交平台开设官方账号。

国内项目一般在微博和微信开通官方账号，此外Github、Facebook、Twitter、Discord、Reddit、Medium和Telegram也是标配之一（见图7-23）。因此数字货币项目需要由精通英语和国外社交媒体的人员来配置。



图7-23 某项目官网展示的已开通的社交媒体官方账号

在官方账号之外，项目方还需要建立官方粉丝群来加强与投资人的互动黏性。国内用户一般归集到微信群和QQ群，国外用户归集到Telegram群。出于成本考虑，多数项目一般会从热心粉丝中寻找群主，作为社群的兼职工作人员，而报酬大多是该项目的数字货币。

每当新项目需要人气时，最常见的启动方式就是发动“群众”的力量，在各大社群中发布“空投糖果”推广信息。“糖果”指免费领取的小额代币。“轻”赏之下也有勇夫，大量的社群充斥着大同小异的糖果广告（见图7-24），这些推广者孜孜不倦地群发广告的动力是——领的人越多，他自身的收益就越多，几乎每个项目都会用上这个又俗又有效的聚拢人气的套路。



图7-24 微信搜索各大炒币社群中的“糖果”关键词结果

除此之外，名人背书也是重要的传播要点。目前，除了币圈大V外，演艺界、体育圈等明星也逐渐开始为各种项目站台。

通常运营数字货币项目每周都会向投资者汇报当周的项目进展情况（见图7-25），这样可以进一步加强与投资者的联系，提升参与者的信心。

在项目周报内，各社交媒体的粉丝（关注）数，也是项目进展的汇报内容之一，如图7-26所示。



图7-25 每周发布周报的Kcash项目



图7-26 Kcash项目周报截图

区块链项目的传播运营是一个长期积累的过程。除了自建官方渠道外，各大区块链专业媒体、各类区块链专业论坛也是获取新用户关注的重要渠道。项目关注者越多，影响力越大，潜在投资者就越多。因此也开始出现很多中介承接组建社群、扩大粉丝数的业务。

● 本节总结

本节我们从零到一梳理了一款数字货币从诞生到日常运营的脉络。

尤其需要注意的是，当数字货币项目用以太坊ERC-20标准发行代币Token时，这些Token还不是该项目本身的Token。因为项目所对应的区块链还没有开始运行，所以这些Token还只是在以太坊上的资产存在形式。主网上线才是该项目的区块链正式运行的时候，这时才会产生项目自身的Token，这才是真正的虚拟货币。

比如EOS、HPB等数字货币在主网上线前，大家互相持有并交易的都是以太坊上的代币资产。等项目自身的区块链开始运行后，项目方才会将资产的分配情况映射到自己的区块链上。映射是指公链平台发行的代币兑换主网币的操作。这样在EOS钱包和HPB钱包对应的地址中，用户就有了EOS和HPB的Token。

因此，也有人说主网上线之前，用户所持有的代币都是空气，可以说和项目本身并没有任何实际联系，只是募资的一种形式。只有主网上线之后，持有的项目自身的Token才是有价值的。至于有多少价值，这取决于项目区块链的价值。

7.2 数字货币项目价值判断方法

数字货币起伏巨大，既有数千倍的巨额涨幅，也有跌幅达到99%的“归零币”。即使在牛市，亏钱的人也大有人在。因此哪些数字货币值得投资，是所有投资者共同关心的问题。

7.2.1 5大坚挺的数字货币类型

● 信仰驱动型：比特币BTC

虽然比特币的市值占数字货币总体的市值在下降，但是比特币就是数字货币的代名词，拥有全网最多的算力。比特币是整个数字货币大盘的风向标，可以说比特币涨，大盘就会涨，比特币跌，大盘就会跌。如果比特币倒下，那么皮之不存，毛将焉附！

● 硬通货型：ETH、USDT等

ETH将区块链带入了2.0时代，智能合约的兴起让ETH成为了硬通货。另外私募和ICO众筹都把ETH作为募集币，ETH数字货币老二的地位异常巩固。

USDT作为通用型的代币，是法币与数字货币兑换的连接货币，与美元保持1∶1兑换关系。在目前情况下，USDT是数字货币中的避风港。

● 公链基础型：EOS、ADA、ELF、NEO等

拥有公链的区块链项目，拥有巨大的技术门槛和应用预期。基于公链的各类应用的不断落地，会为公链型数字货币带来巨大的现实价值支撑。

● 匿名型：XRP、XMR、Zcash等

采用匿名加密技术的数字货币，是资产转移的隐蔽途径，也是很多不法生意的财产庇护场。巨大的社会“刚需”让匿名型数字货币大有用武之地。

● 交易所代币：HT、OKB、BNB、BIG、DEW等

正如第6章所说，如同“核能印钞机”一样的数字货币交易所，是整个区块链流量的中心，其发行的代币要比一般的数字货币更有实际价值。

7.2.2 数字货币4大价值分析方向

● 需求层面方向分析

这个区块链项目到底解决了什么问题？

用区块链技术解决这个问题有优势吗？

这个问题的解决，是否满足“高频”、“刚需”的特征？

一个项目的出生决定了命运。项目投机者往往用区块链+热门领域包装出漂亮的外壳，这种“红粉骷髅”型的项目，往往是使普通投资者沦为“韭菜”的大坑。

● 白皮书及团队成员分析

白皮书是项目设立之初的构想，投资者可以通过白皮书了解项目的核心竞争力和运作机制，评估项目路线图和治理架构的完整性。

投资者对白皮书中所列出的团队成员，可以进一步判断该简历是否真实有效。在公开的信息渠道中，可以观察创始团队成员是否积极地在微信、论坛等社交媒体上分享自己的想法和进展，是否能够积极地回答投资者和外界的质疑，这些都是投资判断的重要参考因素。

当项目发生了重大延迟等情况时，一些项目也会在官网撤下已发布的白皮书。

● 代码技术方面分析

在Github上，可以查看项目代码管理机制、代码安全审核机制等，判断项目创新性、安全性及可行性。查看是否有不可替代的核心技术或功能，例如以太坊有比比特币更好的技术方案——智能合约，能够提升全网交易的确认速度。

Github网站上的star数量（见图7-27）是项目的收藏情况，直接反映了项目在Github上的用户关注度。一般来说，受开发者关注度越高，对项目公链的开发应用就越多。



图7-27 各数字货币项目在Github的提交情况（star数量）

● 融资历史及ICO分析

有很多优质的区块链初创项目，在运营一段时间后能获取投资人或机构的天使投资。这种投资行为，意味着投资机构对项目已经分析过一次，投资者可以稍微放心一些。

在项目进行ICO时，可以通过查看募资完成率、评估财务管理制度、筹集资金的使用方案及财务审计制度来判断财务治理结构是否完善，是否存在挪用的风险。

7.2.3 借助专业评级机构的力量

从投资角度来判断数字货币项目的价值，是一个需要收集多方资料并结合过往投资经验进行研判的过程，对于普通投资者来说门槛颇高，需要消耗大量的时间和精力。好在市场上已出现了一批专业测评机构，如DPRating（大炮评级）。这些测评机构为投资者提供中立的数字货币测评结果，可谓是“韭菜救星”。

DPRating（大炮评级www.dprating.com）成立于2017年5月，是全球领先的区块链评级机构，定位于成为数字货币世界的穆迪。大炮评级率先公布了多个量化评级模型，并基于此发布了近百个项目的中立评级报告，备受业内好评。

不同于穆迪、标准普尔等传统国际评级巨头，DPRating坚持不向被评级方收费，以制度化的形式保障客观中立性，独立开展项目评级、榜单、指数、尽职调查等业务。

在2017年6月，DPRating（大炮评级）全球首次公开发布了ICO量化评级模型SmartICO，并在同年10月将模型细化为萌芽期、成长期、成熟期3个版本，分别适用于处于相应生命周期的项目。

以大DPRating萌芽版评级模型V1.1为例（见图7-28），该套模型包含“项目、团队、进度、社区监管”4个1级维度和“风险、热度”2个1级独立维度。任何一个1级维度又细分为2级、3级甚至4级子维度，从多方面对项目做综合量化评定，可以说对项目各方面做到了足够深度的判断。



图7-28 大炮评级项目模型

DPRating（大炮评级）也是全球首个对项目代码开发情况做审计并发布项目代码质量榜单的机构，该榜单自2017年8月以来每月发布一期，每期覆盖知名项目已接近200个。

7.3 以数字货币为名的行骗套路

套路1：金字塔式的传销盘

与正常的发展会员不同，该套路获得高额收益的主要来源为发展下线。采用拉人头式的发展手段，套用区块链项目概念，一般宣称其代币可以得到高额回报，而高额回报的方式就是吸引更多投资者入局。投资者入局后，按照固定层级进行分配，同时按照投资者投入资金的数量，进行动态资金分配。

这样的金字塔式拉人头套路，还主动结合了“矿机挖矿”、“算力”等区块链概念（见图7-29），往往令新人防不胜防，不过其本质还是拉人并建立金字塔式的层级结构。

套路2：只进不出的庄家盘

此类套路一般是在发布自己的数字货币后，自行开设一个虚拟货币交易平台，该数字货币仅能在该交易平台进行交易，且会被高度控盘，如图7-30所示。



图7-29 传销盘



图7-30 只进不出的庄家盘

投资者在项目自设的交易平台上购买的该类型数字货币价格被随意操控，一般用不断上涨的走势吸引投资者加码投入，而这些上涨仅仅是账户上的数字变动。投资者往往充值容易、提现困难，有的提现手续费甚至高达1个ETH，有的设置了长周期的提现门槛，使投资者很难用“假冒”的数字货币换回法定货币。

套路3：人为拆分的资金盘

该“套路币”无代码基础，只能通过人为拆分的方式进行代币奖励，通过在短期内不断地拆分，产生大量“代币”，给投资者造成财富暴涨的错觉，进而加大投资入场。当无新人入场接盘之后，往往引发踩踏式抛售，形成崩盘。如图7-31所示，该币公然宣称“只涨不跌”。



图7-31 资金盘拆分

据不完全统计，自2016年以来，裁判文书网所公示的以数字货币为幌子的传销诈骗案件多达180余件，涉案总金额高达上千亿元人民币。其中90%的案件属于通过发展下线进行行骗的各类传销活动，大部分是上述三种类型的行骗套路。这些打着区块链旗号进行的传销盘、庄家盘和资金盘，其跑路风险极高，且服务器多设立在海外，而受害者维权困难。

● 要识别更多套路，请关注微信公众号：比特妖（微信号biteyao）。

微信850533288整理

本书工具包

1.手机轻钱包

Kcash轻钱包App下载

多种格式的数字货币用一个钱包全部搞定



2.数字货币交易所



币安binance交易所



火币huobi交易所

3.查询工具

数字货币市值查询https://coinmarketcap.com

全球矿池算力排名https://Btc.com

比特币节点查询https://bitnodes.earn.com

挖矿设置下载https://wk588.com/

ICO项目查询www.coinschedule.com

比特币白皮书https://bitcoin.org/en/bitcoin-paper

● 更多区块链工具请关注微信公众号：比特妖（微信号biteyao）。
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