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内容提要




本书是 Cisco CCNP ROUTE（642-902）认证考试的官方学习指南。全书包括8章和 1个附录，涵盖如下内容：复杂的企业网络框架、架构和设计模型；IP路由原理；路由协议EIGRP、OSPF和BGP的工作原理、配置、验证和故障排除；控制路由更新及实施路径控制；分支机构和远程办公人员的远程接入解决方案；IPv6地址及其配置、IPv6路由协议以及从IPv4过渡到IPv6的方法。配置示例和验证输出阐述了实施这些路由协议以及排除其故障的技巧，章尾的复习题可帮助读者巩固阐述的概念。

本书深入而全面地探讨了与ROUTE考试相关的主题，可帮助读者备考ROUTE，进而打开通往CCNP、CCIP和CCDP认证的大门。





关于作者


Diane Teare是网络、培训、项目管理和远程学习领域的专业人员，在网络设计、网络实施以及网络硬件和软件故障排除方面的从业经验超过25年，并从事过教学、课程设计和项目管理工作。她拥有丰富的网络设计和路由知识，是 Cisco 最大的一家培训合作伙伴的教员。她还是该公司的远程学习主管，负责规划和支持在加拿大开展的远程学习课程，其中包括 Cisco 课程。她拥有电子工程专业的应用科学学士学位和管理专业的应用科学硕士学位，并获得了 CCNP、CCDP和 PMP 认证。她与人合著了《Designing Cisco Network Service Architectures（ARCH）》（第二版）、《Campus Network Design Fundamentals》、《Authorized Self-Study Guide Building Scalable Cisco Internetworks（BSCI）》的三个版本，以及《Building Scalable Cisco Networks》。Diane还编写了《Authorized Self-Study Guide Designing for Cisco Internetwork Solutions（DESGN）》的两个版本和《Designing Cisco Networks》。


关于特约作者


Catherine Paquet是网络互联、网络安全和金融安全领域的从业人员，与 Cisco Press合作出版了8部著作。她在安全系统、远程接入和路由技术方面的造诣颇深，并获得了CCSP和 CCNP 认证。作为 Cisco 认证教员（CCSI），她在最大的 Cisco 培训合作伙伴 Global Knowledge 讲授众多 Cisco安全课程，如 Securing Networks with ASA（SNAF、SNAA），还受 Cisco 之邀前往新兴国家发表网络安全方面的演讲。她最近参与的咨询项目涉及安全评估、网络设计以及安全解决方案（如防火墙、VPN、Web过滤器和入侵防御）的配置和实施。


关于技术审稿人


Sonya Coker从 1999 年就参与了思科网络技术学院项目，当时受聘于一家地区性思科网络技术学院。她在当地和全球各地讲授过 IT 基础和 CCNP 等课程。作为思科网络技术学院开发小组的成员，她提供了新课程和课程修订的专业知识题材。

Jeremy Creech是 Cisco培训和开发经理，拥有13 年研究、实施、管理数据和语音网络的经验。他当前是思科网络技术学院项目的课程开发经理，凭借CCNP认证考试内容开发经理的经验，完成了ROUTE、SWITH、TSHOOT和CCNA安全等课程的初步设计工作。

Scot Hogg 有18 年的网络计算咨询经验。他拥有计算机科学学士学位和电信专业硕士学位，并获得了 CCIE（No. 5133）和 CISSP（No. 4610）认证。在过去10 年间，Scot一直在研究IPv6技术，最近帮助众多组织完成了IPv6规划。他就IPv6技术发表过大量演讲，并与人合著了《IPv6 Security》，当前是落基山IPv6任务小组（Rocky Mountain IPv6 Task Force）的主席。

Rick Graziani 当前在加州 Aptos 的卡夫里略学院教授计算机科学和计算机网络课程，有将近 30 年的计算机网络和信息技术领域工作和教学经验。从事教学工作前，Rick 在众多公司的 IT 部门工作过，这些公司包括 Santa Cruz Operation、Tandem Computers 和Lockheed Missiles and Space Corporation。他获得了加州州立大学蒙特利湾分校（California State University Monterey Bay）的计算机科学与系统理论硕士学位，还为 Cisco 和其他公司提供咨询。在闲暇时光，Rick很可能在冲浪。Rick酷爱冲浪，最喜欢在圣克鲁斯的地质断层处冲浪。

David Kotfila在纽约州特洛伊市的伦斯勒理工学院（Rensselaer Polytechnic Institute）计算机科学系从事教学工作，并获得了CCNA、CCDA、CCNP、CCDP、CCSP、CCVP、CCAI等认证。在他的学生中，有550人获得了CCNA认证，200人获得了CCNP认证， 14人获得了CCIE认证。David喜欢与妻子Kate、女儿Charis和儿子Chris一起享受天伦之乐，其业余爱好包括徒步旅行、皮划艇运动和读书。

Wayne Lewis于 1992 年获得夏威夷大学的数学博士学位后，进入火奴鲁鲁社区学院从事教学工作。从那时起，他担任过数学教员、就业（school-to-work）协调人和思科学院培训中心（CATC）联系人。Lewis博士当前负责管理火奴鲁鲁社区学院的CCNA、CCNP和安全 CATC，这是针对夏威夷、关岛和萨摩亚的大学、学院和中学开办的一家思科技术学院。从1998年起，他向大学、学院和中学教员讲授过路由选择、多层交换、远程接入、故障排除、网络安全和无线网络技术，这些教员来自世界各地，包括澳大利亚、英国、加拿大、中美洲、中国（包括香港和台湾地区）、德国、匈牙利、印度尼西亚、意大利、日本、韩国、墨西哥、波兰、新加坡、瑞典和南美。

Jim Lorenz 是思科网络技术学院教员和课程编写人员，与人合著了《CCNA LabCompanions》和《Fundamentals of UNIX》。他拥有 25年信息系统从业经验，涉及编程、数据库管理、网络设计和项目管理。Jim曾为公共和私人组织编写和教授计算机和网络课程。作为亚利桑那州 Chandler-Gilbert Community College的思科技术学院经理，他帮助组建了信息技术研究所（ITI），并开发了大量认证和学位项目。Jim还与 Allan Reid 合著了 CCNA Discovery 在线课程《家庭和小型企业网络》和《企业中的路由和交换简介》；最近，他为CCNA安全和 CCNPv6 Troubleshooting课程编写了实验部分。

Snezhy Neshkova在2003年就获得了 CCIE 认证（No. 11931），有20 多年的网络从业经验，从事的工作包括IT现场服务与支持、信息系统管理和网络技术教员。她编写了CCNA和CCNP课程，并向来自加拿大、美国和欧洲的大学、学院和中学教员教授它们，她的最大心愿是引导学生成为成功并富有同情心的终身学习者。Snezhy获得了保加利亚索菲亚大学的计算机科学硕士学位。

Allan Reid（CCNA、CCNA-W、CCDA、CCNP、CCDP、CCAI、MLS）是加拿大多伦多 Centennial College CATC的信息和通信工程技术教授兼首席教员。他曾为公共和私人组织编写和教授网络课程，并帮助开发和实施了众多网络方面的认证、证书和学位项目。除学术工作外，他还积极参与计算机和网络领域，拥有超过25年的经验，当前是一家公司的负责人，该公司致力于为中小型公司设计、管理网络解决方案并提供安全支持。Allan还是思科网络技术学院的课程编写人员，并与 Cisco Press 合作出版了多部著作。

Jerold Swan（CCIE No. 17783、CCSP）当前是科罗拉多州 Southern Ute Indian Tribe Growth Fund的资深网络工程师，在此之前为Global Knowledge的 Cisco 讲师。他还在服务提供商和高等教育部门从事过IT工作，感兴趣的领域包括路由协议、安全和网络监控。他是斯坦福大学的一名研究生，业余爱好包括野外跑步、山地自行车和志愿搜救。

Bob Vachon（CCNP、CCNA-S、CCAI）是 Cambrian College的计算机系统技术（Computer Systems Technology）项目的教授，有20 多年网络领域从业经验。2001 年，他开始与思科网络技术学院合作开发各种课程，其中包括CCNA、CCNA安全和CCNP课程；还有3年参与编写CCNP认证考题的经验。2007年，他与人合著了《思科网络技术学院教程CCNA Exploration：接入WAN》。
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命令语法惯例


本书命令语法遵循的约定与IOS命令手册使用的惯例相同。命令手册对这些惯例的描述如下。

■ 粗体字表示照原样输入的命令和关键字，在实际的设置和输出（非常规命令语法）中，粗体字表示命令由用户手动输入（如show命令）。

■ 斜体字表示用户应提供的具体值参数。

■ 竖线（|）用于分隔可选的、互斥的选项。

■ 方括号（[]）表示任选项。

■ 花括号（{}）表示必选项；

■ 方括号中的花括号（[{}]）表示必须在任选项中选择一个。





前言




随着网络规模的增大，网络所支持的协议和用户越来越多，也变得越来越复杂。本书介绍如何规划、配置、维护和扩展路由型网络，重点阐述如何使用 Cisco 路由器连接大中型网络站点常见的 LAN 和 WAN。阅读本书后，读者将能够选择并实施合适的 Cisco IOS服务来组建可扩展的路由型网络。

本书将从技术的角度详细阐述与路由选择相关的主题。首先，探讨复杂的企业网络框架、架构和模型，并详细介绍制定、记录和执行实施计划的过程；接下来，详细讨论IP路由协议的原理，并探讨IP第4版（IPv4）路由协议，包括增强型内部网关协议（EIGRP）、开放路径最短优先（OSPF）和边界网关协议（BGP）等路由协议；随后将讨论如何操纵路由更新、如何控制信息在路由协议之间的传播；然后，探讨如何给分支机构和远程办公人员提供路由选择功能；最后，详细探索IP第6版（IPv6）。

本书通过配置示例和验证输出，阐述了故障排除技巧以及与网络运行相关的重要问题；每章末尾都提供了复习题，以帮助读者巩固该章介绍的概念。

本书深入探讨了与ROUTE考试相关的主题，帮助读者备考ROUTE（642-902），并打开通往CCNP、CCIP和CCDP认证的大门。

本书的命令和配置示例是基于 Cisco IOS 12.4 版本的。







针对的读者




本书是针对负责实施路由型网络和排除其故障的网络架构、网络设计师、系统工程师和网络管理员编写的，也是思科网络技术学院课程 CCNP v6 ROUTE 使用的教材。

对于需要参加ROUTE考试以获得CCNP、CCIP或CCDP认证的读者来说，本书提供了详细而深入的学习材料。为充分发挥本书的作用，读者应获得了CCNA认证或具备相当的知识水平，这包括如下知识主题。

■ 有关OSI参考模型的应用知识。

■ 了解有关网络互联技术的基本知识，包括常用的网络术语、计数系统、拓扑、距离矢量路由协议的工作原理以及在什么情况下使用静态和默认路由。

■ 能够操作和配置 Cisco 路由器，包括显示并解释路由器的路由表、配置静态和默认路由、启用使用高级数据链路控制（DHLC）或点到点协议（PPP）的WAN串行连接、在接口和子接口上配置帧中继永久虚电路（PVC）、配置 IP 标准和扩展访问列表、使用诸如show和debug命令等工具查看路由器配置。

■ 有关TCP/IP协议栈的应用知识，包括配置IP地址和路由信息协议（RIP）。

如果读者不具备上述知识和技能，可通过参加培训课程 ICND1（Cisco 网络设备互连第1 部分）和 ICND2（Cisco网络设备互连第2部分）或阅读 Cisco Press 出版的相关书籍来获得。







内容




本书包括如下章节和附录。

■ 第1章“路由服务”介绍了复杂企业网设计使用的框架、架构和模型。探讨了实施计划的制定、记录和执行。最后，复习了路由原理，包括静态和动态路由的特征；分类和无类路由；距离矢量路由协议、链路状态路由协议和高级距离矢量路由协议在行为方面的差别；RIP的特征和配置；Cisco路由器如何填充其路由表。

■ 第2章“配置增强型内部网关路由协议”首先介绍了EIGRP术语及其工作原理，阐述了如何规划、配置和验证EIGRP；然后，探讨了在企业WAN中部署EIGRP时应考虑的因素以及如何配置和验证EIGRP身份验证；最后，讨论了如何优化EIGRP实施。

■ 第3章“配置开放最短路径优先协议”介绍OSPF路由协议；描述了单区域和多区域中的OSPF基本配置；探讨了特殊网络类型中的OSPF配置；介绍了OSPF高级功能的配置和验证，包括被动接口、默认路由、汇总、虚链路、修改开销度量值和特殊类型的区域。最后，本章讨论了OSPF身份验证的配置和验证。

■ 第4章“操纵路由更新”讨论了与路由相关的网络性能问题以及在网络中使用多种IP路由协议；介绍了如何在不同的路由协议之间实施路由重分发；探讨了在路由协议之间对路由信息的传递进行控制的方法，包括使用路由映射表、分发列表和前缀列表；最后，本章提供了一个控制路由更新的综合示例。

■ 第5章“实施路径控制”介绍了路径控制；详细讨论了 3 种路径控制工具：偏移列表、Cisco IOS IP 服务等级协议（SLA）和基于策略的路由（PBR）；最后，讨论了高级路径控制工具。

■ 第6章“实施边界网关协议解决方案以连接到ISP”介绍了BGP术语和概念；阐述了BGP配置、验证和故障排除方法；概述了如何使用路由映射表来操纵BGP路径属性和过滤BGP路由更新。

■ 第7章“为分支机构和移动办公人员实施路由功能”讨论了分支机构实施规划以及用于提供分支机构连接性的各种服务；还探讨了如何将数据流路由到分支机构，并讨论了移动办公人员如何连接到企业网。

■ 第8章“在企业网中实施IPv6”概述了IPv6及其编址方案；探讨了如何配置IPv6地址；详细讨论了支持IPv6的路由协议、IPv6基于策略的路由选择和路由重分发；最后还讨论了将IPv4网络迁移到IPv6的方法，包括双栈、隧道和转换。

■ 附录A“复习题答案”提供了每章末尾的复习题的答案。

本书的配套网站（http://www.ciscopress.com/title/9781587058820）提供了如下补充材料。
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第1章 路由服务


1.1 复杂的企业网络框架、架构和模型


1.1.1 融合网络中的数据流
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1.2.4 实施计划示例


1.3 复习IP路由原理
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1.4 总结


1.5 复习题


第2章 配置增强型内部网关路由协议


2.1 理解EIGRP术语和工作原理


2.1.1 EIGRP 的功能和属性


2.1.2 EIGRP 术语


2.1.3 EIGRP 的工作原理


2.1.4 DUAL


2.1.5 EIGRP 度量值的计算


2.2 规划EIGRP实施


2.3 配置和验证EIGRP


2.3.1 规划和配置基本的EIGRP


2.3.2 查看EIGRP的运行情况


2.3.3 将命令passive-interface用于EIGRP


2.3.4 传播EIGRP默认路由


2.3.5 EIGRP 路由汇总


2.4 在企业WAN中配置和验证EIGRP


2.4.1 在帧中继物理接口上运行EIGRP


2.4.2 在帧中继多点子接口上运行EIGRP


2.4.3 在帧中继点到点子接口上运行EIGRP


2.4.4 在MPLS上运行EIGRP


2.4.5 EIGRP 负载均衡


2.4.6 EIGRP 在 WAN 链路上占用的带宽


2.5 配置和验证EIGRP身份验证


2.5.1 路由器身份验证


2.5.2 简单身份验证和MD5身份验证


2.5.3 EIGRP MD5 身份验证


2.5.4 验证 EIGRP MD5 身份验证


2.6 优化EIGRP实施


2.6.1 大型网络中EIGRP的可扩展性


2.6.2 EIGRP 查询和陷入主动状态


2.6.3 EIGRP 查询范围


2.6.4 妥善关闭


2.7 总结


2.8 参考文献


2.9 复习题


第3章 配置开放最短路径优先协议


3.1 理解OSPF术语和工作原理


3.1.1 链路状态路由协议


3.1.2 OSPF 区域结构


3.1.3 OSPF 邻接关系


3.1.4 OSPF 度量值的计算


3.1.5 链路状态数据的结构


3.2 OSPF 分组


3.2.1 OSPF 邻接关系的建立：Hello 分组


3.2.2 交换过程


3.2.3 OSPF 邻接关系状态


3.2.4 维护路由信息


3.2.5 OSPF 链路状态序列号


3.2.6 验证分组传输情况


3.3 配置和验证基本的OSPF


3.3.1 规划并配置OSPF
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第1章 路由服务




本章介绍如下主题：

■ 复杂的企业网络框架、架构和模型；

■ 实施计划的制定、文档编写和执行；

■ 复习IP路由原理。

本章首先介绍复杂的企业网络设计中使用的框架、架构和模型，然后探讨网络实施计划的制定、文档编写和执行，最后复习IP路由原理。




1.1 复杂的企业网络框架、架构和模型




本节介绍融合网络（converged network）及其中的各种数据流。为满足这种网络的需求，Cisco制定了智能信息网（Intelligent Information Network，IIN）策略，并开发了面向服务的网络架构（Service-Oriented Network Architecture，SONA）以引导企业网转向 IIN。本节将介绍这两个主题。

本节还将概述 Cisco 企业级架构，并介绍传统的层次网络模型和企业复合网络模型（Enterprise Composite Network Model）。




1.1.1 融合网络中的数据流




融合网络指的是在同一个网络中同时传输数据、语音和视频数据流。在网络中，语音和视频像其他应用数据一样进行传输。

融合网络传输各种类型的数据流，其中包括如下数据流。

■ 语音和视频数据流：这样的数据流包括IP电话、视频广播和视频会议。

■ 语音应用数据流：与语音相关的应用（如呼叫中心）生成的数据流。

■ 关键任务数据流：对组织来说至关重要的应用生成的数据流，如金融公司的证券交易程序生成的信息、医院的病历等。

■ 交易数据流：诸如电子商务等应用生成的信息。

■ 路由协议数据流：网络中运行的路由协议生成的数据，如路由信息协议（RIP）、开放最短路径优先协议（OSPF）、增强型内部网关路由协议（EIGRP）、中间系统到中间系统协议（IS-IS）和边界网关协议（BGP）。

■ 网络管理数据流：包括有关网络及其设备的状态的信息。

注意：出于完整性考虑，本章介绍了IS-IS，但本书不会更深入地介绍它。

对网络的要求随其传输的数据流类型有很大的不同，尤其是在安全性和性能方面。例如语音和视频的性能需求包括固定带宽、低延迟和低抖动（延迟的差异），而交易数据流要求高度的安全性和可靠性，但对带宽的要求相对较低。语音应用（如IP电话）也要求极高的可靠性和可用性，因为用户期望摘下 IP 电话时能够听到“拨号音”，就像传统电话一样。视频数据流经常是IP多播，这要求在网络中启用多播功能。为满足这些数据流需求，融合网络使用服务质量（QoS）来确保语音和视频数据流优先于基于Web的数据流得到传输。

通过采用多种安全策略可最大限度地减少甚至消除网络安全威胁，如严格的访问控制和身份验证、入侵防御和检测以及使用加密来保护数据流。在所有网络中，安全都是重要主题，而在无线网络中安全更为重要。






1.1.2 Cisco IIN和 SONA 框架




为满足当今和未来网络的需求，Cisco提出了包含IIN在内的远景规划，IIN是一种解决网络如何同业务和业务优先级集成的策略。Cisco SONA 是一个架构框架，演示了如何组建集成系统，并提供了有关如何让企业网转向IIN的指南。

1．Cisco IIN

IIN包括下述功能。

■ 集成一直以来在很大程度上处于松散状态的网络资源和信息资产：现代融合网络集成了语音、视频和数据，要求IT部门（以及传统上负责其他技术的部门）将IT基础设施同网络更紧密地关联起来。

■ 跨越多个产品和基础设施层的智能：将每个网络组件内置的智能延伸到整个网络，实现端到端的智能。

■ 网络积极地提供服务和应用：通过新增的智能，IIN让网络能够积极地管理、监控和优化在整个IT环境中提供的服务和应用。

IIN 不仅仅向用户提供基本的连接性、带宽和对应用的访问，还提供端到端的功能和集中的统一控制，这有助于提高业务的透明性和敏捷性。

凭借IIN，Cisco正帮助组织应对新的IT挑战，如部署面向服务的架构、Web服务和虚拟化（将在下面的列表项目“阶段 2”介绍）。IIN 技术远景提供了一种不断发展的方法，它由三个阶段组成，在每个阶段都可根据需要在基础设施中增加功能。这3个阶段如下。

■ 阶段1——集成传输：将数据、语音和视频合并到一个IP网络中，从而实现安全的网络融合。通过将数据、语音和视频传输集成到单个基于标准的模块化网络中，组织可以简化网络管理工作，提高整个企业的效率。网络融合还为支持一类新IP应用打下了坚实的基础，这些应用是通过 Cisco 统一通信（Cisco Unified Communication）解决方案提供的。

注意：“Cisco统一通信”是2006 年3月提出的，它是以前被称为“Cisco IP通信”产品的统称。这包括呼叫控制、语音会议、语音邮件、客户中心、IP电话、视频电话、视频会议、富媒体客户端和语音应用产品。

■ 阶段2——集成服务：通过融合网络基础设施，可以集中和共享IT资源（这被称为虚拟化（virtualization）），从而灵活地满足组织不断变化的需求。集成服务有助于合并共用的元素，如存储设备和数据中心服务器。通过扩展这种虚拟化概念使其涵盖服务器、存储和网络元件，组织可以透明地使用其所有资源，且效率更高。同时，业务持续性也将得到改善，因为在本地系统出现故障时，IIN中的共享资源可以提供所需的服务。

■ 阶段 3——集成应用：该阶段致力于让网络能够识别应用，从而优化应用的性能并更有效地向用户提供网络应用。凭借其面向应用的联网（Application-Oriented Networking，AON）技术，Cisco已进入IIN的第三个阶段。除诸如内容缓存、负载均衡和应用级安全等功能外，Cisco AON 还通过在现有网络中集成智能应用消息处理、优化和安全，让网络能够简化应用基础设施。

2．Cisco SONA 框架

Cisco SONA 框架提供了让企业网络转向 IIN 的指南。通过使用 SONA 框架，企业可以优化应用、业务流程和资源以加强IT对业务的影响，从而改善灵活性及提高效率。

SONA框架利用广泛的服务、经过实践检验的架构以及Cisco及其合作伙伴的经验，帮助企业实现其业务目标。

图1.1所示的SONA框架说明了集成系统如何通过标准化和虚拟化来支持动态、灵活的架构，从而提高运营效率。在这种框架中，通过网络将所有的IT基础设施连接起来，以充分发挥其作用。


[image: 图1.1 Cisco SONA框架]


图1.1 Cisco SONA框架



SONA框架概述了下述三层。

■ 网络基础设施层：在这一层，通过融合网络将所有IT资源互联起来。IT资源包括服务器、存储设备和客户端。网络基础设施层指出了这些资源位于网络的什么地方，这包括园区、分支机构、数据中心、广域网（WAN）、城域网（MAN）和远程工作人员。这层旨在提供随时随地的连接性。

■ 交互式服务层：使得能够通过联网的基础设施将资源高效地分配给应用和业务流程。这层包含的服务有：

■ 语音和协同服务；

■ 移动服务；

■ 安全和身份服务；

■ 存储服务；

■ 计算机服务；

■ 应用程序联网服务；

■ 网络基础设施虚拟化；

■ 服务管理；

■ 自适应管理服务。

■ 应用层：这层包含业务应用和协同应用，其目标是利用交互式服务层来满足业务需求和提高效率。

注意：读者可访问SONA主页，其网址为http://www.cisco.com/go/sona。

例如，在包含分支机构的组织中，可这样划分SONA的三层。

■ 网络基础设施层指的是物理基础设施，即在整个企业网络中部署的网络、服务器、客户端和存储设备。

■ 交互式服务层指的是基于网络的功能，它们让应用和业务流程能够使用资源，这包括应用提供、实时通信、管理、移动性、安全性和虚拟化。

■ 应用层指的是企业软件，它们通常以分布式方式满足组织流程和数据传输需求。






1.1.3 Cisco 网络模型




本节介绍 Cisco 网络模型。首先介绍 Cisco 企业架构，然后介绍层次网络模型，最后介绍企业复合网络模型。

1．Cisco企业架构

Cisco 开发了一个企业级架构，以帮助公司保护、优化和扩展支持业务流程的基础设施。如图1.2 所示，该架构可用于集成整个网络——园区、数据中心、分支机构、远程办公人员和WAN，让员工能够安全地访问所需的工具、流程和服务。

Cisco 企业园区架构将智能交换和路由的核心基础设施与紧密集成的效率改善技术结合在一起，后者包括IP通信、移动性和高级安全性。该架构采用富有弹性的多层设计、冗余硬件和软件功能以及在出现故障时自动重新配置网络路径，向企业提供了高可用性。IP多播功能优化了带宽的使用，而QoS功能确保实时数据流（如语音、视频和关键任务数据）不会丢弃或延迟。集成的安全性可防范蠕虫、病毒和其他网络攻击（包括交换机端口级攻击）的影响。例如，Cisco 企业级架构加强了对安全标准的支持，如基于端口的网络接入控制标准 IEEE 802.1x 以及可扩展的身份验证协议（Extensible Authentication Protocol，EAP）。它还提供了这样的灵活性，即可以添加IP安全（IPSec）和多协议标签交换（MPLS）虚拟专用网（VPN）、身份和接入管理及虚拟局域网（VLAN），以便将接入层分成多个部分。这些功能有助于改善性能和安全性，同时降低费用。
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图1.2 Cisco 企业架构



Cisco 企业数据中心架构是一种内聚的自适应网络架构，在满足融合、业务持续和安全需求的同时，支持新出现的面向服务的架构、虚拟化和按需计算，让职员、供应商和客户能够安全地访问应用和资源，能够简化管理工作并提供管理效率，同时极大地降低了开销。冗余的数据中心以同步和异步的方式复制数据和应用，以提供备份。网络和设备支持服务器和应用进行负载均衡，以最大限度地提高性能。这种架构让企业扩大时无需对基础设施做重大的修改。

Cisco 企业分支机构架构让企业能够扩展总部的应用和服务（如安全性、IP 通信和高级应用）的覆盖范围，以覆盖数千个远程站点和用户或少量的分支机构。Cisco 在分支机构中的一系列集成服务路由器（ISR）中集成了安全性、交换、网络分析和缓存功能以及融合的语音和视频服务，让企业无需购买新的路由器就能够部署新的服务。这种架构让用户能够随时随地地安全地访问语音、关键任务数据和视频应用。在所有分支机构，都支持高级路由、VPN、冗余的WAN链路、应用内容缓存和本地IP电话呼叫处理功能，且具有极高的弹性。一个经过优化的网络利用WAN和LAN来降低流量及节省带宽和运营开支。企业可以轻松地让分支机构能够集中配置、监控和管理远程站点的设备，其中包括AutoQoS等工具，它用于对设备进行配置，使其对拥塞和带宽问题进行处理，以免它们影响网络的性能。

Cisco 企业远程工作人员（teleworker）架构让企业能够通过标准的宽带接入服务，向远程小型或家庭办公室安全地提供语音和数据服务，从而为企业提供弹性的上班时间解决方案，为员工提供灵活的工作时间。通过集中管理，最大限度地降低了IT支持费用。集成的安全和基于身份的网络服务让企业能够将园区安全策略延伸到远程办公人员。员工可通过始终可用的VPN安全地登录网络，并从单个平台访问得到授权的应用和服务。通过安装IP 电话，能够以更划算的方式访问提供语音和统一消息服务的中央 IP 通信系统，从而进一步提高生产率。

Cisco企业WAN架构通过单个Cisco统一通信网提供语音、视频和数据服务，让企业能够以更划算的方式扩大其跨越的地理区域。QoS、细粒度的服务等级和广泛的加密方案有助于确保安全地将高质量的语音、视频和数据服务提供给公司的各个站点，让员工不管身处何方都能高效地工作。通过使用中央-分支或全互联拓扑，在第2层或第3层WAN上建立多服务VPN（使用IPSec和MPLS）确保了数据流传输的安全。

2．Cisco层次网络模型

传统上，在网络设计中使用包含三层的层次模型，它提供了模块化框架，从而提高了设计的灵活性，并有助于实现和故障排除。层次模型将网络或网络中的模块划分成接入层、集散层和核心层，如图1.3所示。各层的功能介绍如下。

■ 接入层：该层让用户能够接入到网络设备。在园区网中，接入层通常包含交换型LAN设备，它们的端口被连接到工作站和服务器。在WAN环境中，接入层位于远程站点或远程办公人员的家中，使得能够通过各种WAN技术访问公司网络。

■ 分发层：在园区环境中，该层包含布线室，并使用交换机分离工作组及隔离网络问题。在园区网的边缘，分发层聚集了大量的 WAN 连接，并提供基于策略的连接性（即实现公司的策略）。

■ 核心层（也被称为骨干）：核心层是一个高速骨干，被设计成以尽可能快的速度交换分组。核心层对于提供连接性至关重要，它必须提供高可用性，并能快速适应变化。

层次模型可应用于包含任何连接性类型的网络，如LAN、WAN、无线LAN（WLAN）、MAN和VPN。

例如，图1.4说明了用于企业园区的层次模型，而图1.5说明了用于WAN环境的层次模型。
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图1.4 用于企业园区的层次模型



对于小型网络来说，层次模型很有用，但对当今的大型复杂网络来说，其可扩展性不佳。下一节将介绍的企业复合网络模型提供了更佳的模块性和功能。

3．Cisco企业复合网络模型

Cisco 制定了一套有关安全的最佳实践，向网络设计人员和管理员为支持网络应用和已有的网络基础设施正确地部署安全解决方案提供了蓝图。该蓝图名为 SAFE，其中包括企业复合网络模型，网络专业人员可以使用它来分析和描述任何现代企业网。与层次模型相比，这种模型支持的网络更大，并详细阐明了网络中的功能边界。

注意：读者可以访问SAFE蓝图的主页，其网址为http://www.cisco.com/go/safe。
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图1.5 用于WAN的层次模型



企业复合网络模型首先将网络划分成三个功能区域，如图1.6所示。
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图1.6 企业复合网络模型中的功能区域



对这些功能区域描述如下。

■ 企业园区：该功能区域包含组建高度健壮的层次园区网所需的模块，接入、分发和核心原则也适用于这些模块。

■ 企业边缘：该功能区域聚合了企业网边缘上各种网络元件的连接性，包括到远程站点、Internet和远程用户的连接性。

■ 服务提供商边缘：该区域并不是由组织实现的，而用于提供到服务提供商的连接性，如Internet服务提供商（ISP）、WAN提供商和公共交换电话网（PSTN）。

如图1.7 所示，这些功能区域都包含各种网络模块，而这些模块可以包含层次模型中的核心层、分发层和接入层的功能。
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图1.7 企业复合网络模型中的模块



企业园区功能区域包含下述模块。

■ 楼宇模块：包含接入交换机和终端用户设备（包括PC和IP电话）。

■ 楼宇分发模块：包含分发层多层交换机，用于将工作组连接到核心模块。

■ 核心模块：也被称为骨干，在楼宇模块之间以及楼宇模块和服务器群、边缘集散模块之间提供高速连接。

■ 边缘分发模块：这是功能区域企业园区和企业边缘之间的分界点。该模块向通过Internet或WAN访问园区的所有分支机构和远程工作人员提供连接性。

■ 服务器群：表示园区的数据中心。

■ 管理模块：提供网络管理功能，包括监控、日志、安全及企业内部的其他管理功能。

图1.8 表明，楼宇模块、楼宇分发模块和核心模块分别对应于层次模型的接入层、分发层和核心层；该图还表明，多幢楼宇可对应于多组楼宇模块和楼宇分发模块，其中每组这样的模块都连接到核心模块。
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图1.8 企业园区内的多幢楼宇



功能区域“企业边缘”通过边缘分发模块将功能区域“企业园区”和“服务提供商边缘”连接起来，该功能区域有下列4个模块组成。

■ 电子商务模块：包括组织提供电子商务功能（如在线订购）所需的服务器、网络设备等。

■ 企业Internet模块：为组织提供Internet接入以及将来自外部用户的数据流传输到VPN和远程接入模块。

■ VPN和远程接入模块：端接VPN数据流和外部用户的拨号连接。

■ WAN模块：为使用各种WAN技术的远程站点提供连接性。

功能区域“服务提供商边缘”包含下列3个模块。

■ ISP模块：表示Internet连接。在图1.7中，有两个这样的模块，这表示企业以双宿方式连接到两家ISP。

■ PSTN 模块：表示所有非永久性连接，包含通过模拟电话、手机和综合业务数字网（ISDN）建立的连接。

■ 帧中继/异步传输模式（ATM）模块：表示所有到远程站点的永久性连接，包括通过帧中继、ATM、专线、电缆、数字用户线（DSL）、MPLS和无线桥接。

注意：有关网络设计的更详细信息，请参阅Cisco Press出版的图书《Authorized Self-Study Guide:Designing for Cisco Internetwork Solutions (DESGN)》第二版。

在网络设计阶段，将制订实施计划，这将在下一节详细介绍。








1.2 实施计划的制订、文档编写和执行




在网络设计、部署和性能测试过程中，将制定实施计划并编写相应的文档。本节介绍实施计划的制定方法以及与实施计划相关联的文档。




1.2.1 实施计划的制定方法




实施网络变更的方法有两种：ad hoc 方法和结构化方法。

在 ad hoc 方法中，网络工程师在发现需要更变（如实施路由协议）后再实施解决方案，而不对任务做任何规划。很多任务都是根据需要实现和配置的，这包括连接性、编址、路由和安全性；在此期间，可能添加新设备、部署新办公室。采用这种方法时，更容易出现可扩展性、次优路由和安全性问题。为避免这些问题，必须有妥善的实现计划。

在结构化方法中，网络工程师发现网络需要升级（如实施新的路由协议）时首先进行规划。根据现有的拓扑，审阅所有潜在的变更，并考虑众多的因素。在最终的设计和实施计划中，可能包括新拓扑、IP编址方案、解决扩展性问题的方案、链路升级方案、远程网络连接性以及对其他网络参数的变更。设计和实施计划必须满足技术和业务方面的需求；并在实现前将所有细节记录在实施计划中。成功实施后，将更新文档，以涵盖使用的工具和资源以及实现结果等内容。

IT领域使用的很多模型和方法论都定义了一种生命周期方法，该方法采用各种流程来提供高品质的IT服务。网络实现（包括实现计划）只是这些模型的一部分。下面是一些这样的模型。

■ Cisco 生命周期服务：指定了一组必不可少的措施，帮助客户成功地部署 Cisco技术并在整个网络生命周期内成功地运营和优化它们。Cisco生命周期服务定义了网络生命周期的6个阶段，这些阶段为准备、规划、设计、实施、运营和优化，被称为 PPDIOO 模型。实施计划是设计阶段的一部分，而实施是实施阶段的一部分。

■ IT 基础设施库（IT Infrastructure Library，ITIL）：这是一个IT服务管理最佳实践框架，旨在根据业务需求和业务流程提供高品质的IT服务。实施计划和实施是ITIL最佳实践的一部分。

■ 故障、配置、计费、性能和安全（FCAPS）模型：由国际标准化组织（ISO）制定，定义了一组为成功管理网络而不必可少的管理类别，这包括故障管理、配置管理、计费管理、性能管理和安全管理。实施计划和实施是配置管理的一部分。

■ 电信管理网（TMN）模型：类似于FCAPS模型，定义了一个电信网络管理框架。电信标准化部门（ITU-T）对FCAPS模型的主要方面进行了精炼，开发出了TMN框架。实施计划和实施是该框架的重要组成部分。

每个组织的需求都各不相同，应根据其技术和业务方面的需求选择合适的模型，还可根据需要改进并结合使用多个模型。例如，为确保成功地实施，需要制定成功的实施计划，可据此选择合适的流程和规范。

选择模型后，需要选择支持该模型且性价比较高的工具，以便成功地部署 Cisco 技术并获得最佳性能。

确定需求并选择模型和工具后，便可以开始制定实施计划了。

注意：本书所有的示例都采用了Cisco生命周期服务（PPDIOO）方法。






1.2.2 制订实施计划




正如 Cisco Press 出版的《Authorized Self-Study Guide: Designing for Cisco Internetwork Solutions (DESGN)》第二版指出的，采用 PPDIOO 模型时，推荐采取的设计方案包括三个基本步骤。

第1步 确定客户需求：这通常是在准备阶段完成的。在这一步，核心决策人员将确定初步的业务和技术需求，并据此提出高级概念架构。

第2步 确定现有网络和站点的特征：在规划阶段，需要确定站点的特征、对现有网络进行评估，并确定现有的基础设施、站点和运营环境能否支持提议的系统。为确定现有网络和站点的特征，需要对其进行审计和分析。在网络审计阶段，将对网络的完整性和质量进行全面检查；在网络分析阶段，将分析网络的行为（数据流、拥塞情况等）。

第3步 设计网络拓扑和解决方案：在这一步，将制定详细的网络设计方案，并做出有关网络基础设施、基础设施服务和应用方面的决策。做出这些决策所需的数据在前两步已收集好了。

在实施网络前，为验证设计方案是否正确以及找出并修复可能存在的问题，可能搭建一个原型网络。

在这一步，还需编写详细的设计文档，其中包括在前两步已记录到文档中的信息。

完成设计后，便进入了实施阶段了，这包括如下步骤。

第1步 规划实施：在这一步，将制定实施计划，以阐明实施并提高实施速度。在此期间，还将进行成本评估。这一步是在PPDIOO设计阶段完成的。

第2步 实施并验证设计：通过搭建网络实施并验证设计，这一步对应于PPDIOO实施阶段。

第3步 监视并改进设计：网络搭建后便开始运营了。在运营阶段，将不断监视网络并检查错误。如果需要排出故障的频率太过频繁甚至令人难以应对，可能需要重新设计网络。如果正确地完成了前面所有的步骤，就不会出现这种情形。这一步是PPDIOO运营和优化阶段的一部分。

制定实施计划是设计阶段的一部分，但在此之前必须获取下述信息。

■ 具体的网络信息以及制定实施计划涉及的所有行为和任务：网络信息包括现有的拓扑、设备和软件版本；IP编址方案；可扩展性需求（汇总、末节区域等）；要通告的网络列表；链路使用情况；主链路和备用链路对度量值的要求。需要考虑的其他需求包括站点的实施需求、需要的工具以及应使用的配置和验证命令。

■ 实施计划依赖的其他服务组件和现有网络：应确定实施可能面临的风险，并制定应对计划。

■ 为制定实施计划所需的资源：应确定实施的日程安排以及参与人员扮演的角色和承担的职责。

根据收集到的信息，网络工程师将确定必须完成的实施任务。例如，可能需要修改现有网络的拓扑设计、IP编址方案等。制定实施计划后，将实施和验证解决方案并更新文档。

下面是在制定并执行实施计划期间需要完成的步骤。

■ 规划实施。

■ 选择所需的工具和资源。

■ 与专家协调。

■ 验证实施。

■ 解读性能测试结果。

■ 编写有关基准、性能和建议方面的文档。

与站点相关的实施任务可能包括：

■ 确定要实施的应用和设备；

■ 制定安装任务和核对清单；

■ 确定设备配置和软件需求；

■ 确定站点特有的设备配置和安全任务以及核对清单；

■ 制定安装验证测试方案。






1.2.3 实施计划文档




必须确保实施计划文档是最新且正确的，因为实施和验证阶段都要用到它。实施设计方案后，应将所有的验证步骤和结果都加入到文档中，这样才能为排除故障以及规划未来的网络升级和变更提供帮助。

文档还必须易于获得（例如，对排除故障的工程师来说）。文档应包含有关设备和配置的最新信息，还应包含发现的问题、基准性能以及验证任务的细节和结果。

文档还可用于编写实施报告，其中包括执行的任务、日程安排、使用的资源等。

实施计划文档应包含如下内容。

■ 网络信息。

■ 需要的工具。

■ 需要的资源。

■ 实施任务。

■ 验证任务。

■ 性能测量及结果。

■ 屏幕截图和照片。

仅当项目完成，在文档中添加了验证信息后，文档编写过程才结束。

可使用一个实施计划模板，并在每一步都在模板中添加信息。如果组织没有标准模板，可创建一个。项目结束时，将文档归档，供以后审核、排除故障和更新网络时使用。






1.2.4 实施计划示例




本节通过示例阐述实施计划的制定过程。

1．网络

在这个示例中，有家公司想升级其现有网络。该公司想使用汇聚速度快的路由协议实施一种可扩展的解决方案。为优化分组转发，需要采用分层编址方案并进行汇总。用户需要通过冗余连接高速访问服务器群。该公司有很多分支机构，为让分支机构能够不间断地访问服务器群，需要冗余的 Internet 连接。分支机构需要实施安全连接，以防未经授权者访问其数据。

网络工程师应审核现有的拓扑以及实施新解决方案所需的其他网络信息。必须考虑所有的需求，制定实施计划并编写文档；完成验证测试后，还必须将结果加入到文档中。

2．网络需求

要制定实施计划，必须确定需求以及现有网络的特征。

在这里，现有拓扑在所有网络设备之间都提供了冗余连接。Internet连接是双宿的，这提供了到远程站点和 Internet 的冗余连接。采用的设备能够提供所有需要的功能，但操作系统必须升级。

需要修改网络设备现有的编址方案，以优化分组转发并支持汇总。新需求对QoS配置没有影响。服务器群运行着公司的关键任务应用程序，这些应用程序和IP语音（VoIP）的数据流必须得到优先传输。网络当前使用的是 OSPF，必须改而使用 EIGRP，因为要求汇聚速度更快。

现有配置足以确保内部资源和分支机构连接的安全。

收集上述信息后，必须将所有细节和需求记录到文档中，这包括：

■ 现有设备和所需设备清单；

■ 设备当前使用的软件版本和所需的软件版本；

■ 网络拓扑（物理拓扑和逻辑拓扑）；

■ 设计文档；

■ 当前的配置，包括IP地址、汇总、路由、QoS、安全性等。

■ 当前的链路使用情况和度量值；

■ 站点需求，包括IP编址方案、需要的软件、拓扑变更、路由协议需求、QoS、安全性等。

3．网络实施计划

现在可以制定网络实施计划了，它包含如下内容。

■ 项目联系人清单和工作描述，它指出了项目涉及的所有人员及其职责。

■ 站点和设备的位置以及如何接触它们。

■ 所需的工具和资源。

■ 所做的假设。

■ 要执行的任务，包括详细描述。

■ 网络分期计划。

表1.1是一个项目联系人清单模板，在这个项目中，涉及Cisco工作人员和客户代表。


表1.1 项目联系人清单
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表1.2是一个设备分布图模板，提供了设备位置信息以及如何接触设备的细节。


表1.2 设备分布图
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表1.3是实施工程师为完成实施计划指定的任务所需的工具。


表1.3 所需的工具
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表 1.4 是一个实施任务列表，指出了所需的步骤及其详细描述。在实施记录中，应指出每项任务的结果。


表1.4 实施任务列表
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成功实施设计方案后，必须更新文档使其包含所有细节、验证步骤和结果。








1.3 复习IP路由原理




完成设计并制定实施计划后，便需要开始实施了，这通常涉及路由更改，而路由正是本书的重点。

注意：对很多读者来说，本节只不过是一次复习，但笔者认为，在本书中包含这些内容很重要，这将为学习后续内容打下坚实的基础。

本节概述IP路由，包括静态和动态路由的特征以及按需路由（ODR）。本节将探讨路由协议的特征，这包括距离矢量、链路状态和高级距离矢量（也叫混合）路由，分类和无类路由以及在网络边界的手工和自动路由汇总；将介绍路由信息协议（RIP）的特征和配置；还将讨论 Cisco 路由器如何填充其路由表，这涉及管理距离、路由度量值，以及路由器根据哪些标准决定是否将路由插入到其IP路由表中。最后，本节将讨论企业复合网络模型中的路由协议。

注意：附录B包含与IPv4地址相关的补充信息，阅读本书的其他内容之前，读者应理解这些内容。因此，建议读者阅读本章前复习该附录中不熟悉的内容。该附录可从本书的配套网站（http://www. ciscopress.com/title/9781587058820）下载。




1.3.1 IP路由概述




路由器将分组转发到目标网络，为此路由器必须知道远程网络，并确定前往这些网络的最佳路径。本节探讨路由器如何获悉网络及创建静态和动态路由。

要将分组转发到目标网络，路由器必须知道它们。路由器知道与其接口直接相连的网络，它根据接口的配置的地址和子网掩码确定接口的子网或网络号；然而，对于不与其接口直接相连的网络，路由器必须依赖于外部信息。路由器获悉远程网络的方式有如下两种。

■ 静态路由：管理员手工配置信息。

■ 动态路由：路由器从其他路由器获悉信息。

路由表中可包含静态路由和动态获悉的路由。网络管理员可使用静态路由、动态路由或同时使用它们。

1．静态路由原理

本小节介绍什么情况下最适合使用静态路由。

在下列情况下，可使用静态路由。

■ 链路的带宽较低（如拨号链路），不希望它们传输动态路由更新。

■ 管理员想完全控制路由器使用的路由。

■ 需要为动态路由提供一条备用路由。

■ 前往只有一条路径可以到达的网络（末节网络）时。例如，在图1.9 中，从路由器A前往路由器B连接的网络10.2.0.0/16时，只有一条路径；管理员可以在路由器A上配置一条通过其串行接口0/0/0前往网络10.2.0.0/16的静态路由。


[image: 图1.9 配置静态路由]


图1.9 配置静态路由



■ 路由器连接到ISP，且只需一条指向ISP路由器的默认路由，而不想从ISP那里获悉大量路由。

■ 路由器不够强大，没有足够的CPU或内存资源来运行动态路由协议。

静态路由非常适合用于中央-分支拓扑中。在这种网络中，所有远程站点都默认将数据发送到中央站点；而对于每个远程站点，中央站点的路由器中都有一条到其所有子网的静态路由。然而，如果设计不合理，随着网络增大到包含数百台路由器，且每台路由器都连接了大量子网时，每台路由器中的静态路由数也将增加。每当新增子网或路由器时，网络管理员都必须在多台路由器中添加一条到新网络的静态路由。维护网络的管理负担将极其沉重，在这种情况下，更好的方式是使用动态路由。

静态路由的另一个缺点是，当互连网络的拓扑发生变化时，管理员可能需要配置新的静态路由，以避开有问题的区域。而使用动态路由时，路由器必须获悉新拓扑。路由器之间彼此共享信息，它们的路由进程自动发现替代路由，而无需管理员干预。路由器就新拓扑是什么样的以及应使用什么样的新路由达成一致，这被称为汇聚。当网络中所有路由器的路由表同步，且包含前往所有目标网络的路由时，网络便汇聚完毕了。汇聚时间指的是网络中所有的路由器就新拓扑达成一致所需的时间。动态路由的汇聚速度更快。

（1）配置静态路由

要创建静态路由，可使用全局配置命令 ip route prefix mask {address | interface [address]} [dhcp] [distance] [name next-hop-name] [permanent| track number] [tag tag]。表 1.5解释了该命令的参数。

注意：仅应将静态路由指向点到点接口，因为如果指向的是多路访问接口，路由器将无法知道应将数据发送到哪个地址（在有些情况下，这种静态路由也管用，这要归功于地址解析协议[ARP]，但ARP开销可能占用大量的内存和CPU周期）。指向点到点接口时，路由器只能将数据发送到网络中的另一台设备。


表1.5 命令ip route的参数
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如果在连接两台路由器的链路上没有使用动态路由协议（就像图1.9中那样），必须在链路两端的路由器上配置静态路由；否则，远程路由器不知道如何将分组返回给位于另一个网络中的发送方，这样将只能进行单向通信。

配置静态路由时，需要指定下一跳IP地址或出站接口，以告诉路由器如何转发数据流。图1.9说明了这两种配置方式。路由器A获悉了直连网络172.16.1.0和10.1.1.0，它需要一条到远程网络10.2.0.0的路由；而路由器B获悉了直连网络10.2.0.0和10.1.1.0，它需要一条到远程网络172.16.1.0的路由。在路由器B上，配置静态路由时使用的是下一跳IP地址：路由器A的串行接口的IP 地址；而在路由器A上，在命令 ip route 中将路由器A 的接口S0/0/0指定为出站接口。如果指定下一跳IP地址，它必须是连接链路另一端的路由器接口的IP地址；如果指定出站接口，本地路由器将通过该接口将数据发送到链路另一端的路由器。如果指定的是出站接口，路由器将该静态路由视为直连路由（表1.6后面的“注意”详细说明了这一点）。

（2）配置静态默认路由

在某些情况下，路由器无需知道远程网络的细节。路由器被配置成这样，即对于所有数据流或路由表中没有相应路由的数据流，将其沿特定方向转发，这种方向被称为默认路由。默认路由可以是路由协议动态通告的，也可以是静态配置的。

要创建静态默认路由，也可使用命令 ip route，但必须将目标网络（参数prefix）和子网掩码（参数mask）都设置为0.0.0.0。这是一种通配表示法，任何目标网络都与之匹配。路由器选择匹配程度最高的路由，因此路由表中的具体网络将优先于默认路由被选择。如果目标网络未出现在路由表中，路由器将使用默认路由。

注意：有关可能不采用默认路由的情形，请参阅本章后面的“命令ip classless”一节。

在图1.10所示的路由器A上，用一条指向路由器B的静态默认路由取代了前往网络10.2.0.0的静态路由；而在路由器B上，添加了一条静态默认路由，该路由指向ISP。对于来自网络172.16.1.0且前往Internet的数据流，路由器A将其发送给路由器B；路由器B发现目标网络不与其路由表中的任何具体的条目匹配后，因此将数据流发送给 ISP，由后者负责将其路由到目的地。


[image: 图1.10 配置静态默认路由]


图1.10 配置静态默认路由



在图1.10中，为到达网络172.16.1.0/24，路由器B仍需要一条指向其S0/0/0接口的静态路由。

在路由器A上执行命令 show ip route时，将得到如例1.1 所示的输出。

例1.1 命令show ip route的输出
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2．动态路由原理

动态路由让网络能够自动适应拓扑变化，而无需管理员干预。本节描述动态路由原理。

静态路由不能动态地适应网络变化。链路出现故障后，使用该链路的静态路由将不再有效，必须配置新的静态路由。新增路由器或链路后，必须在网络中的每台路由器上添加相应的信息。在不稳定或有大量路由的网络中，这些变化可能给网络管理员带来很大的工作量；另外，要让网络中所有路由器都收到正确的信息，可能需要很长时间。在这种情况下，一种更好的选择是，让路由器使用动态路由协议来彼此通告有关网络和链路的信息。

使用动态路由协议时，管理员在每台路由器上配置路由协议，如图1.11所示。这样，路由器之间便能够交换有关可达的网络的信息以及每个网络的状态。只有运行同一种路由协议的路由器之间才会交换信息。网络拓扑发生变化后，新信息将动态地传遍整个网络，每台路由器都将更新其路由表，以反映变化后的拓扑。下面是一些动态路由协议。


[image: 图1.11 运行动态路由协议的路由器交换路由信息]


图1.11 运行动态路由协议的路由器交换路由信息



■ RIP（第1 版和第2 版）。

■ EIGRP。

■ IS-IS。

■ OSPF。

■ BGP。

路由器交换的信息包括到每个目标网络的度量值（有时被称为距离或开销）。度量值是路由协议用来度量前往目的地的路径的值。

不同的路由协议采用不同的指标作为度量值：跳数、接口速度或更复杂的度量值。大多数路由协议都维护一个数据库，其中包含所有已获悉的网络、到每个网络的所有路径以及每条路径的度量值。路由器发现多条到某个网络的路径后，对它们的度量值进行比较，并选择度量值最小的路径。如果有多条路径的度量值相同，最多可以将16条这样的路径加入到路由表中，同时路由器将在这些路径之间均衡负载。EIGRP还能够在开销不同的路径之间均衡负载。

注意：在12.3(2)T之前的Cisco IOS版本中，IP路由协议支持的最大平行路由（开销相等的路由）数为6，而在12.3(2)T中，支持的最大平行路由数为16。

要配置IP 动态路由协议，可使用全局命令 router protocol。配置除RIP 之外的其他协议时，需要指定自治系统号或进程号。另外，除IS-IS和BGP外，还需在路由器配置模式下执行命令network。

对于RIP、EIGRP和OSPF来说，命令network告诉路由器，哪些接口将参与运行该路由协议。IP地址位于命令network指定的范围内的接口都将参与运行协议。换句话说，路由器将更新从指定的接口发送出去，并期望通过这些接口收到更新。有些协议通过指定的接口向外发送Hello分组，以发现邻居。命令network指出本地路由器的接口，因此只能针对直连网络。路由器还发送有关指定接口连接的网络的通告。

在RIP中，只能在命令network中指定主网络号（A、B或C类网络号）；而EIGRP和OSPF允许使用子网/接口地址和通配符掩码来指定参与运行协议的接口。

在BGP中，命令network的功能完全不同。BGP要求静态地指定邻居。在BGP中，命令network指示路由器通告指定的网络。如果没有配置命令network，BGP将只传递来自其他路由器的通告，而不会生成任何网络通告。在BGP中，命令network指定的网络无需是直连的，因为不像在其他协议中那样，它并非指定路由器接口，这将在第6章详细讨论。

集成IS-IS不使用命令network；参与IS-IS路由进程的接口是在接口配置模式下指定的。

例1.2列出了图1.11中路由器的配置。在路由器A和B上都配置了RIP。路由器A有两个直连网络，并使用 RIP 向这两个接口连接的邻居发出通告，因此针对网络 172.16.0.0和10.0.0.0分别配置了命令network。路由器A将RIP分组从接口Fa0/0和S0/0/0发送出去，邻居将收到有关这两个接口连接的网络的通告。

例1.2 配置RIP
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路由器B也有两个直连网络，但只希望连接到路由器A的接口参与运行RIP，因此只配置了针对网络10.0.0.0的network命令。正如前面指出的，对于RIP，在命令network中只需指定主网络号。路由器B有一条指向ISP的静态默认路由，该路由用于到达其他网络。路由器B从其接口S0/0/0向外发送RIP分组，而不从接口S0/0/1向外发送。路由器B不通告接口S0/0/1连接的网络192.168.1.0和静态默认路由——除非被配置成这样做。

3．按需路由原理

静态路由的缺点是，必须手工配置，同时在网络拓扑变化后需要手工更新；动态路由协议的缺点是，它们需要占用网络带宽和路由器资源。在包含数百个分支站点的中央-分支网络中，采用静态路由时配置工作量将非常大；而采用动态路由时将占用大量的资源。

在这种情况下，可采用第三种方式：按需路由（ODR）。ODR使用Cisco发现协议（CDP）来在分支（末节）路由器和中央路由器之间传输网络信息。与动态路由协议相比，ODR提供IP路由信息的开销非常小；而与使用静态路由相比，ODR的手工配置量更少。

ODR 只适合用于中央-分支拓扑。在这种拓扑中，每台分支路由器只与中央路由器建立邻接关系。分支路由器也被称为末节路由器。末节路由器可能连接了几个LAN，但通常只有一条到中央路由器的 WAN 连接。中央路由器需要获悉每台分支路由器连接的网络，而分支路由器只需一条指向中央路由器的默认路由。

配置ODR后，末节路由器使用CDP将IP前缀信息发送给中央路由器。末节路由器发送其所有直连网络的前缀信息。ODR报告子网掩码，因此允许同一个主网络中的不同子网使用不同的子网掩码，这被称为变长子网掩码（VLSM），附录B对其做了详细描述。

中央路由器将一条指向自己的默认路由发送给分支路由器，并将 ODR 报告的末节网络加入到路由表中，可对中央路由器进行配置，使之将这些网络重分发给动态路由协议。中央路由器将CDP报告分支路由器的IP地址用作下一跳地址。

ODR并非一种路由协议，因为它交换的信息仅限于IP前缀和默认路由。ODR不报告度量值，对于ODR报告的所有路由，中央路由器都将其度量值设置为1 跳。然而，使用ODR，可以动态地获悉有关末节网络的路由信息，而不存在动态路由协议所需的开销；同时，无需手工配置，就能够给末节路由器提供一条默认路由。

配置ODR

在中央路由器上，使用全局配置命令 router odr 配置 ODR。

在末节路由器上，无需配置任何IP路由协议。事实上，从ODR的角度看，没有配置任何IP路由协议的路由器自动被视为末节路由器。图1.12是一个采用中央-分支拓扑的网络。


[image: 图1.12 中央-分支拓扑：配置ODR]


图1.12 中央-分支拓扑：配置ODR



也可以使用一些可选命令来调整ODR，其中包括使用分发列表来控制通过ODR获悉的网络信息以及使用路由器配置命令 timers basic来调整 ODR定时器的值。

ODR依赖于CDP在中央路由器和分支路由器之间传输信息，因此在中央路由器和分支路由器之间的所有链路上必须启用CDP。默认情况下，Cisco路由器全局启用CDP，并在大多数接口上启用 CDP。然而，在有些 WAN链路（如 ATM）上，必须显式地启用CDP。

CDP更新是以多播方式发送的。CDP使用子网访问协议（SNAP）帧，因此能够在任何支持SNAP的介质上运行。

默认情况下，CDP 更新每隔 60 秒发送一次。对于快速变化的网络而言，这种频率可能太低，而对于稳定的网络而言，又可能太高。要调整定时器，可使用全局配置命令 cdp timer；要查看 CDP 设置，可使用命令 show cdp interface。

ODR 被配置并正常运行后，中央路由器便会将来自末节路由器的路由加入到路由表中。如例1.3所示，这种路由用字符o标识。在这个例子中，路由的度量值为1，管理距离为 160（管理距离将在本章后面的“管理距离”一节介绍）。另外，不要将标识 ODR 路由的字符o和标识OSPF路由的字符O混为一谈。

每台分支路由器的路由表中只包含其直连网络和来自中央路由器的 ODR 静态默认路由。

例1.3 包含ODR路由的路由表
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1.3.2 路由协议的特征




路由协议被分为不同的类型，如链路状态、距离矢量或高级距离矢量。IP路由协议还被划分为有类的和无类的。本节将介绍这些特征。

1．距离矢量、链路状态和高级距离矢量路由协议

在使用距离矢量路由协议的网络中，所有路由器都定期地将其路由表（或路由表的一部分）发送给邻接路由器，后者将根据收到的信息判断是否需要对自己的路由表进行修改（例如，是否有前往特定网络的更佳路径）。这一过程将定期地重复进行。

而在使用链路状态路由协议的网络中，每台路由器仅在其接口（链路）的状态发生变化时，才将变化后的状态发送给其他所有路由器（或网络一部分（这被称为区域）中的其他所有路由器）。每台路由器都使用收到的信息重新计算前往每个网络的最佳路径，然后将这些信息存储到自己的路由表中。

顾名思义，混合（高级距离矢量）协议兼具距离矢量和链路状态协议的特征。这些协议只发送变化后的信息（这类似于链路状态信息），且只将这些信息发送给邻接路由器（这类似于距离矢量协议）。

2．有类路由协议

可将IP路由协议分为有类的和无类的。

■ 有类路由协议发送的路由更新不包含子网掩码。RIP第1版（RIPv1）属于有类路由协议。

■ 无类路由协议发送的路由更新包含子网掩码。RIP第2版（RIPv2）、EIGRP、OSPF、IS-IS和BGP属于无类路由协议。大多数较新的网络都使用无类协议。

（1）有类路由协议的行为。

在最初开发分类协议时，使用的网络与现在的网络有天壤之别。在那时候，调制解调器的最高速度为300bit/s，WAN线路的最高速度为56kbit/s，路由器中的内存不超过640KB，而处理器的速度以kHz计。路由更新必须足够小，以免独占WAN链路的所有带宽。另外，路由器也没有足够的资源来维护有关每个子网的最新信息。

有类路由协议的更新中没有子网掩码。由于不知道子网掩码，因此有类路由器发送或接收路由更新时，必须对更新中列出的网络使用的子网掩码做出假设。这些假设是基于IP地址类的。

路由器通过接口将更新分组发送给与之相连的其他路由器。如果更新分组涉及的子网与传输接口的IP地址位于同一个分类网络中，路由器将发送完整的子网地址。接收更新的路由器假设更新中的子网掩码和接收接口使用相同的子网掩码。例如，如果路由器将有关10.1.0.0的更新发送给路由器B，且路由器A和B通过子网10.2.0.0/16相连，则路由器B假定子网10.1.0.0的子网掩码为/16——与接收更新的接口的子网掩码相同。如果更新针对的子网的子网掩码不是这样的，接收路由器加入到路由表中的信息将是错误的。因此，使用有类路由协议时，属于同一个分类网络的所有接口必须使用相同的子网掩码，这非常重要。换句话说，有类协议不支持VLSM。

运行有类路由协议的路由器需要将有关网络中子网的更新，通过属于另一个网络的接口发送出去时，它假设远程路由器将根据IP地址类使用相应的默认子网掩码。因此，路由器发送更新时，不提供子网信息，更新分组中只包含主（有类）网络信息。这被称为在网络边界自动进行汇总：路由器只发送主网络信息，即网络中所有子网的汇总。在主网络边界，有类路由协议自动创建一条有类汇总路由。有类路由协议不允许在主网络地址空间的其他地方进行汇总。

接收更新的路由器的行为与此类似。收到更新后，如果其中的信息描述的有类网络和接收接口所属的有类网络不是同一个，路由器将对更新应用默认子网掩码。路由器必须对子网掩码做出假设，因为更新中没有子网掩码信息。

在图1.13中，路由器A将子网10.1.0.0通告给路由器B，因为将它们连接起来的两个接口位于同一个分类网络（10.0.0.0）中。路由器B收到更新分组后，假设子网10.1.0.0使用的子网掩码与其子网10.2.0.0使用的相同，也是16位的。


[image: 图1.13 有类路由中的路由汇总]


图1.13 有类路由中的路由汇总



路由器C将子网172.16.1.0通告给路由器B，因为连接它们的接口属于同一个有类网络（172.16.0.0）。这样路由器B的路由表中将包含该网络中所有子网的信息。

然而，路由器B将子网172.16.1.0和172.16.2.0汇总为172.16.0.0，然后将其通告给路由器A。因此，路由器A的路由表中包含的是网络172.16.0.0的汇总信息。

同样，路由器B将路由信息发送给路由器C之前，将子网10.1.0.0和10.2.0.0汇总为10.0.0.0，这是因为更新传输时跨越了主网络边界：更新从网络 10.0.0.0 中的子网 10.2.0.0传输到另一个主网络（172.16.0.0）的子网中。路由器 C 的路由表中包含的是有关网络10.0.0.0的汇总信息。

（2）在非连续网络中汇总路由。

非连续子网指的是属于同一个主网络的子网被另一个主网络隔开。

前面说过，有类路由协议在主网络边界自动进行路由汇总，这意味着：

■ 子网不会被通告给其他主网络；

■ 非连续子网之间相互不可见。

在图1.14中，由于RIPv1不能跨越主网络通告子网，因此路由器A和B不通告子网172.16.5.0 255.255.255.0 和172.16.6.0 255.255.255.0 子网，而将网络 172.16.0.0通告给路由器C。跨越网络192.168.14.16/28进行路由时，这将引起混乱。例如，路由器C将从两个不同的方向收到有关网络172.16.0.0的路由，因此可能做出错误的路由决策。


[image: 图1.14 有类路由协议不支持非连续子网]


图1.14 有类路由协议不支持非连续子网



虽然RIPv2和EIGRP属于无类协议，但它们默认在网络边界自动汇总。然而，可禁用RIPv2和EIGRP的这种功能，以便通告子网时提供其子网掩码。

对于这种问题，可以使用RIPv2、OSPF、IS-IS或EIGRP并禁用汇总来解决，因为它们将通告子网路由并提供实际的子网掩码。

注意：Cisco IOS文档指出，当前EIGRP默认禁用自动汇总。然而，测试表明自动汇总默认仍被启用，至少在有些IOS版本中如此。因此，请务必确认自动汇总配置或显式地配置它。

（3）命令 ip classless

配置命令 ip classless后，有类路由协议的行为将发生变化。

注意：在12.0 和更晚的Cisco IOS版本中，默认启用了命令 ip classless；而在以前的版本中，该命令默认被禁用。

使用有类路由协议（RIPv1）时，要让路由器使用默认路由来转发这样的数据流——即它前往一个未知子网，而与该子网位于同一个网络中的其他一些子网对路由器来说是已知的——必须配置命令 ip classless。例如，假设有一台路由器的路由表中包含前往子网10.5.0.0/16 和 10.6.0.0/16 的路由，同时还有一条默认路由 0.0.0.0。如果没有配置命令 ip classless，则路由器收到前往子网10.7.0.0/16的分组后，将把它丢弃。有类路由协议假定：如果自己知道网络10.0.0.0中的某些子网，则必然知道该网络中的其他所有子网。命令ip classless 告诉路由器：对于前往已知网络中未知子网或未知网络的分组，应使用最佳的超网（supernet）路由或默认路由来转发它们。在这个例子中，路由器将使用默认路由来转发前往子网10.7.0.0/16的分组。

路由表以有类方式行动

如果没有配置命令 ip classless，路由表本身默认将以有类方式行动，即使没有运行路由协议也将如此。例如，假设没有运行路由协议，而只是配置了静态路由，则使用默认路由仍将无法到达已知主网络的子网，除非配置了命令ip classless。

本书以前版本的一位获得了 CCIE 认证的技术评审员使用两台运行 Cisco IOS c2500-i-1.122-8.T5.bin的Cisco 2520路由器做了下面的测试。这两台路由器（R1和 R2）通过接口E0相连，且没有启用任何路由协议。

R1的配置如下。
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R2的配置如下。
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测试1。

R1有一条指向R2的默认路由，但没有配置命令ip classless。从R1 ping R2的loopback0接口时，以失败告终。在R1上配置命令ip classless后，再ping R2的接口loopback0时成功了，这里使用的是默认路由。该测试表明，即使没有使用路由协议，路由选择表仍以有类方式行动。

测试2。

第2步测试运行无类路由协议OSPF时路由表的有类特征。在R1的所有接口上都启用了OSPF，但只在R2的以太网链路上激活它。

使用命令default-information originate always（将在第3章详细介绍）配置了R2的OSPF，使其将一条默认路由通告给R1。这样，R1将有一条指向R2的默认路由，该路由是由OSPF提供的。无论是否配置命令ip classless，从R1 ping R2 的loopback0接口时都将成功。这表明，启用无类路由协议OSPF后，将覆盖路由器的有类特征。

3．无类路由协议

可将无类路由协议视为第2代协议，设计它们旨在克服早期的有类路由协议的一些缺点。在有类路由网络环境中，最严重的缺点之一是在路由更新过程中不交换子网掩码，因此在同一个主网络的所有子网都必须使用相同的子网掩码。

使用无类路由协议时，同一个主网络中的不同子网可以使用不同的子网掩码，换句话说，它们支持VLSM。如果路由表中有多个与目标地址匹配的条目，将使用前缀最长的匹配条目。例如，如果路由表中包含前往172.16.0.0/16和172.16.5.0/24的路径，则对于目标地址为172.16.5.99的分组，将选择使用前往172.16.5.0/24的路径，因为该网络与目标地址的匹配程度最高。

有类路由的另一个缺点是，需要在主网络边界自动进行汇总。在无类路由环境中，可以手工控制路由汇总方式，通常可以在地址的任何位置进行汇总。由于子网路由传遍了整个路由域，为控制路由表的规模，可能需要手工配置路由汇总。

4．RIPv2和EIGRP自动在网络边界进行汇总

正如前面指出的，与有类路由协议一样，RIPv2和EIGRP也自动在有类网络边界进行汇总。自动汇总让 RIPv2 和 EIGRP 能够向后与它们的前任 RIPv1 和内部网关路由协议（IGRP）兼容。

注意：Cisco IOS版本12.3 不再支持IGRP。

这些协议同其前任之间的区别在于，允许使用路由器配置命令no auto-summary 来手工关闭自动汇总。运行OSPF或IS-IS时，无需使用该命令，因为默认情况下它们都不自动汇总网络。

在包含非连续子网的网络中（或有些子网并不能通过通告汇总路由的路由器到达时），自动汇总可能引发问题。如果汇总路由指出，通过某台路由器能够到达某些子网，但实际上这些子网是非连续的（通过该路由器并不能到达），网络可能出现类似于有类协议引发的问题。例如，在图1.15中，路由器A和B都通告前往网络172.16.0.0/16的汇总路由。这样，路由器C将收到两条前往网络172.16.0.0/16的路由，因此无法知道哪些网络与哪台路由器相连。

如果运行的是RIPv2或EIGRP，可通过关闭自动汇总来解决这种问题。运行无类路由协议的路由器在选择路由时使用最长前缀匹配，如果某台路由器在通告路由时没有进行汇总，其他路由器将同时看到子网路由和汇总路由。这样，其他路由器将选择前缀最长的匹配路由，从而沿正确的路径转发分组。例如，在图1.15中，如果路由器A继续将路由汇总为 172.16.0.0/16 ，而路由器 B 被配置为不进行汇总，则路由器 C 将收到前往网络172.16.6.0/24和172.16.9.0/24的显式路由以及前往网络172.16.0.0/16的汇总路由。这样，前往路由器B连接的子网的数据流将被转发到路由器B，而前往网络172.16.0.0中其他子网的数据流将被转发到路由器A。


[image: 图1.15 网络边界自动汇总]


图1.15 网络边界自动汇总



图1.16和1.17提供了另一个例子。在图1.16所示的RIPv2网络中，请注意路由器C将如何处理有关网络172.16.0.0的路由信息，该路由器通过网络192.168.5.0/24与路由器B相连。路由器B自动将子网172.16.1.0/24和172.16.2.0/24汇总为172.16.0.0/16，然后将其发送给路由器C，因为这是通过位于另一个网络中的接口发送出去的。路由器C将有关网络172.16.0.0的信息存储到路由表中时，不是使用路由器B知道的子网掩码/24，而使用B类地址的默认子网掩码/16。


[image: 图1.16 RIPv2默认汇总路由，而 OSPF不这样做]


图1.16 RIPv2默认汇总路由，而 OSPF不这样做



在图1.16所示的OSPF网络中，路由器B将子网和子网掩码信息传递给路由器C，后者将有关子网的细节加入到其路由表中。对于收到的路由信息，路由器C并不需要使用默认的子网掩码，因为路由选择中包含子网掩码，且OSPF不会自动汇总网络。


[image: 图1.17 命令 no auto-summary对 RIPv2的影响]


图1.17 命令 no auto-summary对 RIPv2的影响



对于 RIPv2和 EIGRP，可以使用路由器配置命令 no auto-summary禁用自动汇总。禁用自动汇总后，RIPv2和EIGRP将通告子网信息，即使通过位于另一个主网络的接口发送更新时也如此。在图1.17的RIP网络中，禁用了自动汇总，注意到RIPv2和OSPF路由器的路由表内容相同。

注意：用于BGP的路由器配置命令auto-summary指定BGP如何处理重分发而来的路由，该命令将在第5章详细介绍。






1.3.3 RIP




本节介绍两个RIP版本——RIPv1和RIPv2以及如何配置它们；其他路由协议将在本书后面详细介绍

1．RIPv1的特征

RIPv1是在 RFC 1058“Routing Information Protocol”中描述的，其重要特征包括：

■ 选择路径时使用跳数作为度量值；

■ 最大允许跳数为15；

■ 默认情况下每隔30秒钟广播一次路由更新，由于它是一种距离矢量路由协议，因此即使没有发生变化，也将发送更新；

■ RIP 最多可以在 16条（默认为4 条）开销相等的路径之间均衡负载；

■ 不支持身份验证。

注意：各种RFC可在http://www.rfc-editor.org/rfcsearch.html找到。

RIPv1是一种有类的距离矢量路由协议，其更新中不包含子网掩码，因此不支持VLSM和不相连的子网。RIPv1自动在网络边界汇总路由，且无法禁用这种行为。

2．RIPv2的特征

RIPv2是在 RFC 1721“RIP Version 2 Protocol Analysis”、1722“RIP Version 2 Applicability Statement”和 2453“RIP Version 2”中定义的，它是一种无类距离矢量协议。RIPv2新增的重要功能之一是，其路由更新分组中包含子网掩码，因此支持VLSM和不相连的子网。RIPv2在分类网络边界自动汇总路由，但正如前面指出的，可以禁用这种行为。

另外，RIPv2 还使用多播地址来定期地发送更新，从而提高了效率。RIPv2 使用多播地址224.0.0.9来将更新发送给其他RIPv2路由器。这种方法的效率比RIPv1使用的方法更高。RIPv1 使用广播地址 255.255.255.255，这使得所有设备（包括 PC 和服务器）都必须处理更新分组。它们检查第2层分组的校验和，并将其沿IP栈向上传递。IP将分组传递给用户数据报协议（UDP）进程，后者再检查RIP端口520是否可用。在大多数PC和服务器上，并没有使用该端口的进程，因此分组被丢弃。

RIP在更新分组中最多可包含25个网络和子网，且每隔30秒钟更新一次。例如，如果路由表中有1000个子网，则每30秒钟需要发送40个分组（每分钟80个）。以广播方式发送分组时，每台设备都必须查看分组；而大部分设备将分组丢弃。

RIPv2使用的IP多播地址有对应的MAC多播地址。能够在第2层区分多播和广播的设备读取帧开头的内容，并确定目标 MAC 地址不是针对它们的。这样，非路由设备将在接口级丢弃这些分组，从而避免了这些分组占用CPU资源和内存。在那些第2层不能区分广播和多播的设备上，最起码在IP层会丢弃RIPv2更新，而不会将其传递给UDP，因为这些设备不使用多播地址地址224.0.0.9。

RIPv2还通过在RIP路由器之间使用消息摘要或明文身份验证来提供安全性（本书不讨论RIPv2的安全功能）。

3．RIP配置命令

要启动 RIP进程（默认为第1 版），可使用全局配置命令 router rip。

默认情况下，Cisco IOS软件接收RIPv1和RIPv2分组，但只发送RIPv1分组。要配置Cisco IOS软件使其只接收和发送某种RIP版本的分组，可使用路由器配置命令version {1 | 2}。

要选择参与运行 RIP 的网络，可使用路由器配置命令 network network-number，其中network-number 为主网络号。不管使用哪个版本，都必须在 RIP 路由进程下至少配置一个network命令，并指定主网络号。

虽然使用RIP命令version可以控制RIP的总体默认行为，但可能还需要在每个接口上指定RIP版本（例如，将老式RIP网络连接到新建的网络时）。要在接口上指定RIP版本，可使用接口配置命令 ip rip send version和 ip rip receive version。

默认情况下，无论是哪种RIP版本，都将在网络边界自动进行汇总。RIPv2支持手工配置路由汇总，这可以提高大型网络的可扩展性和效率，因为这样将只通告汇总路由，而不通告具体路由，从而缩小了路由表的规模，让路由器能够处理更多的路由。

手工汇总是在接口上配置的。RIPv2的一个缺点是，最多只能将路由汇总为分类网络；RIPv2不支持无类域间路由选择（CIDR），即不能汇总分类网络。

注意：附录B介绍了CIDR。

要在非分类网络网络边界汇总路由，可这样做：

■ 使用路由器配置命令no auto-summary 关闭自动汇总；

■ 使用接口配置命令 ip summary-address rip network-number mask 指定网络号和子网掩码，以满足汇总需求。

在图1.18表明，在同一个网络中可以同时使用RIPv1 和RIPv2。路由器A运行的是RIPv2，路由器C运行的是RIPv1，而路由器B同时运行RIPv1和RIPv2。在路由器B上，只需在接口 Serial0/0/3 上配置命令 ip rip send version 1和 ip rip receive version 1，因为所有接口的主版本都被配置为RIPv2。必须手工配置接口Serial0/0/3使其支持RIPv1，这样它才能正确地连接路由器C。


[image: 图1.18 RIPv2配置示例]


图1.18 RIPv2配置示例



在路由器A上，配置了命令 no auto-summary 和 ip summary-address rip。这两个命令让路由器A将子网172.16.1.0通告给路由器B。由于路由器B中与路由器A相连的接口位于另一个网络（10.0.0.0）中，因此路由器A的默认行为是，只将分类汇总路由172.16.0.0发送给路由器B。

注意：在图1.18中，可以不配置命令 ip summary-address rip 172..16..1..0 255..255..255..0，因为已经配置了命令 no auto-summary。命令 no auto-summary 生效后，路由器 B 将通告子网172.16.1.0，因为它使用的是非默认子网掩码（这里是24位的子网掩码）。

用于验证 RIP的命令包括 show ip route和 show ip rip database，前者显示IP 路由表，而后者显示RIP路由表数据库中的汇总地址（如果相关的具体路由被汇总）。






1.3.4 填充路由表




本节介绍 Cisco 路由器如何填充其路由表。将讨论管理距离、路由选择度量值和浮动静态路由，还将介绍路由器将路由加入到路由表时采取的准则。

1．管理距离

大多数路由协议的度量值结构和算法都不与其他协议兼容，使用多种路由协议的网络必须能够无缝地交换路由信息，并能够从多种协议提供的路径中选择最佳路径。如果通过不同的路由协议获悉了多条前往同一个目的地的路由，Cisco 路由器将根据管理距离来选择最佳路径。

管理距离指出了路由协议的可信度。对于 Cisco 路由器支持的每种路由协议，都指定了一个默认管理距离。按可信度从高到低的顺序排列路由协议的优先顺序。

管理距离是0～255的值，管理距离越小，协议的可信度越高。表1.6列出了Cisco路由器支持的协议的默认管理距离。


表1.6 路由选择协议的管理距离
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续表
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1 接下来的“注意”详细解释了静态路由的管理距离

2 从 12.3 版起，Cisco IOS不再支持 IGRP，这里列出它只是出于完整性考虑

3 EGP不再得到支持，这里列出它只是出于完整性考虑

注意：静态路由是使用全局配置命令ip route prefix mask { {address | interface [address]}} [ [dhcp]] [[distance]] [ [name next-hop-name]] [ [permanent | | track number]] [ [tag tag]]配置的，这在本章前面的“静态路由原理”一节介绍过。如果在该命令中使用参数address指定了用于前往目标网络的下一跳路由器的地址，则默认管理距离为1；如果使用参数interface指定了用于前往目标网络的出站接口，路由器将其视为直连路由，但其默认管理距离位于0和1之间。

为验证这一点，笔者进行了测试。笔者配置了两条前往同一个网络的静态路由，其中一条指定的是地址，而另一条指定的是接口。
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正如预期的，只有指定接口的路由出现在路由表中，它是一条直连路由。
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这表明其管理距离肯定比指定地址的静态路由小。

然而，当笔者将路由器的一个接口连接到该网络时，前往该网络的实际直连路由出现在了路由表中。
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这表明其管理距离肯定小于通过指定接口配置的静态路由的管理距离。这证明通过指定接口配置的静态路由的管理距离在0和1之间。

例如，在图1.19中，如果路由器A通过RIP和OSPF分别获悉了一条到网络10.0.0.0的路由，该路由器比较RIP的管理距离（120）和OSPF的管理距离（110），并认为OSPF更可靠，因此将OSPF提供的前往网络10.0.0.0的路由加入到路由表中。

2．路由协议的度量值

RIPv1 和 RIPv2 只根据跳数来确定最佳路径（跳数最小的路径最佳）。由于 RIPv1 和RIPv2 不考虑带宽，因此它们不适合用于冗余路径的传输速度相差甚远的网络。对于那些在冗余路径中使用不同介质的网络，路由协议必须考虑链路的带宽，甚至还有延迟。


[image: 图1.19 路由选择和管理距离]


图1.19 路由选择和管理距离



默认情况下，EIGRP在计算度量值时只考虑带宽和累积延迟。虽然也可考虑其他参数（可靠性和负载），但仅当对后果有全面认识时才应这样做，因为如果配置不当，可能影响汇聚速度以及导致路由环路。EIGRP在计算度量值时，使用的是路径中最小的带宽。接口的带宽可以是默认的，也可使用命令bandwidth指定——该命令通常用于配置串行接口。

注意：在Cisco路由器中，可手工配置带宽和延迟，它们不必反映链路的实际速度。

仅当对修改带宽和延迟的后果有全面认识时才应这样做。例如，修改带宽可能影响提供给数据的QoS。另外，EIGRP对自己发送的路由协议数据流量进行限制，使其不超过带宽与指定百分比的乘积；如果修改带宽，可能导致路由协议更新占用的带宽过多或更新无法得到及时发送。

注意：在较早的Cisco IOS版本中，所有串行端口的默认带宽都为T1（1.544 Mbit/s）。而在较新的Cisco IOS版本中，默认带宽随接口类型而异。

OSPF和IS-IS等链路状态协议将累积开销用做度量值（选择开销最低的路径）。OSPF使用的开销通常反映了链路的带宽（OSPF RFC 没有规定应使用哪种开销，但在 Cisco 路由器中，开销默认与链路带宽呈反比）。因此，带宽越高（开销越低），被选择为最佳路径的可能性越大。在Cisco路由器中，IS-IS接口的度量值为10，但可对其进行修改，使其反映带宽。

注意：IS-IS规范定义了4种不同的度量值。所有路由器都支持默认使用的度量值——开销。延迟、花销（expense）和错误是可选度量值。Cisco的IS-IS实现默认只使用开销，但Cisco IOS提供了命令isis metric，可使用该命令的可选参数来设置全部4种度量值。

BGP 根据大量的属性来选择最佳路径，其中之一是 AS-path，它指的是前往目的地时必须穿越的自治系统数，这通常是影响路径选择的因素之一。另一个属性是多出口鉴别器（MED），Cisco IOS 将该属性称为度量值。例如，在命令 show ip bgp 的输出中，在度量值（metric）栏中显示了 MED。BGP 还使用了其他可影响路由决策的路径属性，可手工配置它们。

3．将路由加入到路由表时遵循的准则

从路由协议、手工配置和其他各种方式提供的路由中，选择前往目的地的最佳路由时，Cisco路由器基于如下4个准则。

■ 有效的下一跳IP地址：路由进程收到更新和其他信息后，路由器首先检查路由的下一跳IP地址是否有效。

■ 度量值：如果下一跳有效，路由协议将按度量值最小的原则来选择到给定目的地的最佳路径。然后，路由协议将选择的路径加入到路由表中。例如，如果EIGRP获悉一条前往10.1.1.0/24的路径，并认为它是前往该目的地的最佳EIGRP路径，将把它加入到路由表中。

■ 管理距离：接下来需要考虑的是管理距离。如果从不同路由源获悉了多条前往同一个网络的路由（它们的前缀相同），路由器将根据路由来源的管理距离来决定将哪条路由加入到路由表中。管理距离最小的路由将被加入到路由表中，而其他路由将遭到拒绝。例如，如果 EIGRP 和 OSPF 都提供了前往10.1.1.0/24的路由，EIGRP路由将被加入到路由表中，因为默认情况下EIGRP的管理距离更小。

■ 前缀：路由器查看通告的前缀。在路由表中，可以有前往同一个网络但前缀不同的路由。例如，假设路由器运行了3个路由进程，每个进程收到的路由如下。

■ RIPv2：192.168.32.0/26；

■ OSPF：192.168.32.0/24；

■ EIGRP：192.168.32.0/19。

由于这3条路由的前缀长度（子网掩码）各不相同，它们将被视为前往不同网络的路由，因此都将被加入到路由表中。正如本章前面的“无类路由协议”一节讨论的，如果路由表中有多条前往同一个目的地的路由，将使用前缀最长的那条。因此，在这个例子中，如果收到一个前往192.168.32.5的分组，路由器将使用RIPv2通告的路由192.168.32.0/26，因为它的前缀最长。

4．浮动静态路由

根据默认管理距离，路由器认为静态路由比任何动态获悉的路由都更可靠。然而，有时候这种默认行为并不合适。例如，配置静态路由作为动态路由的备用路由时，只要动态路由可用，就不应该使用静态路由。在这种情况下，可以使用命令 ip route 的可选参数distance降低静态路由的满意度，使其低于另一条静态路由或动态路由。

仅当主路由不可用时才被加入到路由表中的静态路由被称为浮动静态路由。静态路由的管理距离被配置成比主路由的管理距离大，因此它将在主路由上“浮动”，直到主路由不可用。

在图1.20中，路由器A和B之间有两条连接：点到点串行连接和备用连接，其中前者为主链路，仅当前者不可用时才使用备用连接。这两台路由器都使用EIGRP，但都没有在备用链路上运行路由协议。


[image: 图1.20 浮动静态路由]


图1.20 浮动静态路由



在每台路由器上，都配置了一条指向另一台路由器的备用接口的静态路由。由于EIGRP的管理距离为 90，而静态路由的管理距离被设置为 100，因此只要路由器 A 有前往网络10.0.0.0的EIGRP路由，都将选择该路由，因为它比静态路由更可信。如果串行链路出现故障，导致EIGRP路由不可用，路由器A将把静态路由加入到路由表中。路由器B也以类似的方式处理前往网络172.17.0.0的路由。






1.3.5 比较IP路由协议




本节以比较的方式总结路由协议。

IGRP、EIGRP和OSPF都是传输层协议，因为与UDP和TCP一样，它们都运行在IP之上；而RIP和BGP都位于应用层中。RIP使用UDP作为传输协议，其更新是以尽力而为的方式传输的，这是不可靠的。BPG使用TCP作为传输协议，它利用了TCP的可靠性机制和窗口技术。表1.7列出了各种路由协议的协议号、端口号和可靠性。


表1.7 路由协议的协议号、端口号和可靠性
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1 从 Cisco IOS 12.3版本起，不再支持 IGRP，这里列出它只是出于完整性考虑

注意：IS-IS是一种网络层协议，不使用IP服务来传输其路由信息。IS-IS分组被直接封装到数据链路层帧中，要求您了解如何配置OSI协议簇。

表1.8比较了各种路由协议的特征。


表1.8 路由协议之比较
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1 EIGRP是一种高级距离矢量协议，具有链路状态协议的一些特征

2 BGP是一种基于策略的路径矢量协议






1.3.6 企业复合网络模型中的路由和路由协议




对任何网络来说，路由协议都是不可或缺的。采用本章介绍的架构和模型设计网络时，选择和规划路由协议是必须做出的设计决策之一。虽然最佳实践是尽可能在整个企业中只使用一种IP路由协议，但在很多情况下可能必须使用多种路由协议，如图1.21所示。例如，在企业Internet模块中，可能使用BGP，而远程接入和VPN用户通常使用静态路由。因此，企业可能必须运行多种路由协议。

企业复合网络模型有助于确定在什么地方实现各种路由协议、协议之间的边界在什么地方，以及如何管理在不同协议之间传输的数据流。

每种路由协议都有其独特之处。对于考虑在网络中使用的路由协议，可使用类似于表1.9那样的表格来标识它们的特征，以便对它们进行比较并据此做出决策。

虽然可以使用静态路由（例如，用于连接到Internet），而RIPv2对小型网络来说是不错的选择，但在企业网络中，建议使用EIGRP和OSPF。通过Internet连接自治系统时，必须使用BGP。

本书余下的篇幅将介绍EIGRP、OSPF和BGP的特征、工作原理和配置，还将讨论如何操纵路由更新和数据流。


[image: 图1.21 网络可能使用多种路由协议]


图1.21 网络可能使用多种路由协议




表1.9 比较路由协议
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1.4 总结




在本章中，您学习了网络模型、需求和实施计划，复习了IP路由原理。本章重点介绍了如下主题。

■ 融合网络中的数据流，这包括语音和视频数据流、语音应用数据流、关键任务数据流、交易数据流、路由协议数据流和网络管理数据流。

■ Cisco IIN 的三个阶段：集成传输、集成服务和集成应用。

■ Cisco SONA架构框架的三层：网络基础设施层、交互式服务层和应用层。

■ 用于集成整个网络的 Cisco 企业架构的组成部分：园区、数据中心、分支机构、远程办公人员和WAN。

■ 传统的层次网络模型及其三层：核心层、分发层和接入层。

■ Cisco 企业复合网络模型及其三个功能区域和相关的模块。

■ 企业园区：楼宇模块、楼宇分发模块、核心模块、边缘分发模块、服务器模块和管理模块。

■ 企业边缘：电子商务、企业Internet、VPN和远程接入、WAN。

■ 服务提供商边缘：ISP、PSTN、帧中继/ATM。

■ 实现网络变更的方法有两种：ad hoc 方法和结构化方法。

■ IT 服务生命周期中使用的4 种模型：Cisco 生命周期服务（PPDIOO）、ITIL、FCAPS和TMN。

■ 制定实施计划，这是网络设计阶段的一部分，它包含如下内容。

■ 网络信息。

■ 需要的工具。

■ 需要的资源。

■ 实施任务。

■ 验证任务。

■ 性能测量及结果。

■ 网络汇聚完毕，即网络中所有路由器的路由表同步且包含前往所有目标网络的路由时。汇聚时间指的是网络中所有的路由器就新拓扑达成一致所需的时间。

■ 静态路由的特征和配置（使用全局配置命令 ip route）。

■ ODR的特征和配置（使用全局配置命令 router odr），它使用 CDP 在分支（末节）路由器和中央路由器之间传输网络信息。

■ 动态路由协议的特征如下所示。

■ 度量值：路由协议用来度量前往目的地的路径的值。

■ 配置：使用全局配置命令 router protocol。

■ 距离矢量路由：所有路由器都定期地将其路由表（或路由表的一部分）发送给邻接路由器。

■ 链路状态路由：每台路由器仅在其接口（链路）的状态发生变化时，才将变化后的状态发送给其他所有路由器或网络一部分（这被称为区域）中的其他所有路由器。

■ 高级距离矢量路由：协议只发送变化后的信息（这类似于链路状态信息），且只将这些信息发送给邻接路由器（这类似于距离矢量协议）。

■ 有类路由协议更新：不包含子网掩码。有类协议（如RIPv1）不支持VLSM和不相连的子网，且必须在网络边界自动汇总到分类地址。

■ 无类路由协议更新：包含子网掩码。无类协议（如RIPv2、EIGRP和OSPF）支持VLSM和不相连的子网，且不必在网络边界自动汇总。

■ RIPv1和 RIPv2 的特征和配置如下所示。

■ 全局配置命令 router rip启用 RIP。

■ 要只接收和发送某种 RIP版本的分组，可使用路由器配置命令version {1 | 2}。

■ 路由器配置命令 network network-number 在指定网络中的接口上启用 RIP，并通告这些接口连接的网络。

■ 接口配置命令 ip rip {send | receive} version {1 | 2 | 1 2}控制每个接口使用的RIP版本。

■ 路由器配置命令 no auto-summary 关闭自动汇总。

■ 接口配置命令 ip summary-address rip network-number mask 指定网络号和子网掩码以满足特定的汇总需求。

■ Cisco 路由器填充其路由表时基于的准则如下所示。

■ 有效的下一跳IP地址：路由器首先检查路由的下一跳IP地址是否有效。

■ 度量值：如果下一跳有效，路由协议将按度量值最小的原则来选择到给定目的地的最佳路径，并将其提供给路由表。

■ 管理距离：如果从不同路由源获悉了多条前往同一个网络的路由（它们的前缀相同），路由器将根据路由来源的管理距离来决定将哪条路由加入到路由表中。管理距离是0～255的值，管理距离越小，协议的可信度越高。管理距离最小的路由将被加入到路由表中，而其他路由将遭到拒绝。

■ 前缀：路由器查看通告的前缀。在路由表中，可以有前往同一个网络但前缀不同的路由。

■ 比较各种IP路由协议。在企业复合网络模型的模块中，可能使用多种协议。在企业网络中，建议使用 EIGRP 和 OSPF。通过 Internet 连接自治系统时，必须使用BGP。






1.5 复习题




请回答下述问题，答案见附录A。

1．何为融合网络？

2．IIN包含哪三个阶段？

3．SONA框架包含下面哪些层？

a．接入层

b．网路基础设施层

c．交互式服务层

d．企业边缘层

e．应用层

f．边缘分发层

4．Cisco企业架构由哪些部分组成？

5．层次网络模型包含下面哪些层？

a．接入层

b．网络基础设施层

c．核心层

d．分发层

e．应用层

f．边缘分发层

g．网络管理层

6．请描述企业复合网络模型的每个功能区域。

7．功能区域“企业园区”包含哪些模块？

8．下面哪些是实施网络变更的结构化方法中的步骤？

a．实施解决方案

b．编写包含实施解决方案和实施结果的文档

c．排除运营故障

d．制定实施计划

9．Cisco生命周期服务包括哪6个阶段？

10．实施计划是在Cisco生命周期服务的哪个阶段制定的？

11．制定实施计划之前必须收集下面哪些信息？

a．验证测试的结果

b．具体的网络信息

c．现有网络的依存关系

d．实施报告

e．建议使用的资源

12．您正在规划网络的路由协议变更，并在做任何修改前提交实施计划以获得批准。该计划应包含下面哪些信息？

a．项目联系人清单

b．验证步骤

c．要使用的工具

d．实施任务

e．设备位置信息

13．下列哪种情形不适合使用静态路由？

a．管理员需要完全控制路由器使用的路由

b．需要为动态获悉的路由提供一条备用路由

c．需要快速汇聚

14．静态路由存在哪两个缺点？

a．拓扑发生变化后需要重新配置

b．度量值很复杂

c．涉及汇聚

d．无法动态发现路由

15．对于其目标网络没有出现在路由表的数据流，根据什么来转发它们？

a．动态区域

b．默认路由

c．边界网关

d．黑洞（black hole）

16．命令 show ip route通常显示下列哪两项信息？

a．下一跳

b．度量值

c．CDP

d．主机名

17．使用动态路由协议时，管理员在什么地方配置路由协议？

a．每个区域中

b．每个中间系统上

c．每台路由器上

d．每个最后求助的网关上

18．下列哪项不是动态路由协议？

a．RIPv1

b．CDP

c．EIGRP

d．BGP

e．RIPv2

19．度量值是什么？

a．路由算法使用的度量标准

b．一组用于管理网络资源的技术

c．TCP/IP网络中的域间路由

d．限制输入/输出速度的服务

20．下列哪种路由协议只使用主网络来指定参与路由协议的接口？

a．EIGRP

b．RIPv1

c．BGP

d．OSPF

21．ODR使用什么来在分支（末节）路由器和中央路由器之间传输网络信息？

a．度量值

b．BGP

c．汇聚

d．CDP

e．TCP

f．UDP

22．下列哪项不是一种路由协议类型？

a．链路状态

b．默认

c．高级距离矢量

d．距离矢量

23．什么是自动汇总？

24．判断正误：非连续子网指的是属于同一个主网络，但被另一个主网络隔开的子网。

25．无类路由协议支持______。

a．QoS

b．VLSM

c．VPN

d．RIP

26．下列哪个命令关闭自动汇总功能？

a．no auto-summarization

b．enable classless

c．ip route

d．no auto-summary

27．OSPF的默认管理距离是多少？

a．90

b．100

c．110

d．120

28．当静态路由的管理距离被手工配置成大于动态路由协议的默认管理距离时，该静态路由被称为什么？

a．半静态路由

b．浮动静态路由

c．半动态路由

d．手工路由

29．下列哪些变量可用来计算度量值？

a．跳数

b．汇聚时间

c．管理距离

d．路径属性

e．开销

30．为何网络可能需要运行多种路由协议？









第2章 配置增强型内部网关路由协议




本章介绍增强型内部网关路由协议（EIGRP），包括下述主题：

■ 理解EIGRP术语和工作原理；

■ 规划EIGRP实施；

■ 配置和验证EIGRP；

■ 在企业WAN中配置和验证EIGRP；

■ 配置和验证EIGRP身份验证；

■ 优化EIGRP实现。

在当前和未来的路由环境中，EIGRP 提供了诸如路由信息协议第1 版（RIPv1）和内部网关路由协议（IGRP）等传统距离矢量路由协议没有的优点和特性。这些优点包括汇聚速度快、占用的带宽少以及支持多种被路由的协议。

注意：从Cisco IOS 12.3版起，不再支持IGRP。这里提到它只是为了说明EIGRP的历史。

本章介绍 EIGRP 术语和工作原理，阐述如何规划、配置和验证 EIGRP；还将探索在企业WAN中部署EIGRP时需要考虑的因素以及如何配置和验证EIGRP身份验证；最后，本章将讨论如何优化EIGRP实现。




2.1 理解EIGRP术语和工作原理




本节简要地介绍 EIGRP、描述其功能并阐述其术语；将阐述 EIGRP 的工作原理，包括 EIGRP 表是如何创建的；还将描述扩散更新算法（Diffusing Update Algorithm，DUAL），并提供一个详细的示例。另外，还将介绍EIGRP度量值的计算方法。




2.1.1 EIGRP 的功能和属性




EIGRP是一种Cisco专用协议，同时具备链路状态和距离矢量路由协议的优点。EIGRP是从距离矢量路由协议派生而来的，其行为是可预测的。与其前任IGRP一样，EIGRP也易于配置，适合用于各种网络拓扑。EIGRP包含几种链路状态功能，如动态邻居发现，这使它成为一种高级距离矢量路由协议。EIGRP 是增强的 IGRP，因为它汇聚速度快，且可确保在任何时候拓扑中都没有环路。该协议具有以下特征。

■ 快速汇聚：EIGRP采用DUAL来实现快速汇聚。运行EIGRP的路由器存储了邻居的路由表，因此能够快速适应网络中的变化。如果本地路由表中没有合适的路由且拓扑表中没有合适的备用路由，EIGRP将查询邻居以发现替代路由。查询将不断传播，直到找到替代路由或确定不存在替代路由。

■ 部分更新：EIGRP发送部分更新而不是定期更新，且仅在路由的路径或度量值发生变化时才发送。更新中只包含已变化的链路的信息，而不是整个路由表。此外，还自动限制这些部分更新的传播，只将其传递给需要的路由器，因此EIGRP消耗的带宽比 IGRP 少得多。这种行为也不同于链路状态路由协议，后者将更新发送给区域内的所有路由器。

■ 支持多种网络层协议：EIGRP使用协议无关模块来支持IP第4版（IPv4）、IP第6版（IPv6）、AppleTalk和IPX，以满足特定的网络层需求。EIGRP的汇聚速度快，并使用复杂的度量值，这使得在IPv6、IPX和AppleTalk网络中实施EIGRP时，可以提供出众的性能和稳定性。

注意：在本章中，IP指的是IPv4。

注意：本书只详细介绍EIGRP的IP实施，用于IPv6的EIGRP将在第8章介绍。

AppleTalk 和IPX属于老式协议。有关AppleTalk EIGRP和IPX EIGRP的工作原理及如何配置它们，请参阅cisco.com 的Cisco IOS技术文档。

■ 使用多播和单播：EIGRP在路由器之间通信时使用多播和单播而不是广播，因此终端站不受路由更新和查询的影响。EIGRP使用的多播地址是224.0.0.10。

注意：EIGRP以前被称为混合协议，而当前通常使用术语高级距离矢量来描述EIGRP。

其他EIGRP特征如下所示。

■ 支持变长子网掩码（VLSM）：EIGRP是一种无类路由协议，这意味着它将通告每个目标网络的子网掩码，因此支持不连续子网和VLSM。

■ 在不同数据链路层协议和拓扑之间提供无缝连接性：使用EIGRP时，无需针对第2层协议做特殊的配置；而其他路由协议（如开放最短路径优先，OSPF）对于不同的第2层协议（如以太网和帧中继）需要采用不同的配置（读者将在第3章看到这一点）。在LAN和WAN环境中，EIGRP都能高效地运行。在多路访问拓扑（如以太网）中，EIGRP 使用可靠的多播来建立和维护邻接关系。EIGRP 支持所有的 WAN 拓扑：专用链路、点到点链路和非广播多路访问（NBMA）拓扑。通过WAN链路来建立邻接关系时，EIGRP能够适应不同类型和速度的介质，并可限制EIGRP占用的WAN链路带宽。

■ 精密的度量值：EIGRP的度量值算法与IGRP相同，但使用32位来表示度量值，而不像IGRP那样使用24位，这提高了颗粒度（EIGRP度量值是IGRP度量值的256倍）。与其他协议相比，EIGRP（和IGRP）的一个重要优点是，支持在度量值不等的路径之间均衡负载，让管理员能够在网络中更好地分配流量。

和大多数IP路由协议一样，EIGRP依靠IP分组来传送路由信息。

EIGRP路由进程是一项传输层功能。传输EIGRP信息的IP分组在其IP报头中使用协议号88，如图2.1所示（就像传输控制协议[TCP]使用协议号6，而用户数据报协议[UDP]使用协议号17一样）。

EIGRP在主网络边界自动进行路由汇总，如图2.2所示，但可禁用这项功能。在路由器接口上，管理员可以在任意比特边界上配置手工汇总（只要路由表中有更具体的路由）以缩小路由表。EIGRP还支持创建超网（supernet，聚合的地址块）。


[image: 图2.1 EIGRP是一种传输层功能]


图2.1 EIGRP是一种传输层功能




[image: 图2.2 默认情况下EIGRP自动进行路由汇总]


图2.2 默认情况下EIGRP自动进行路由汇总



注意：正如第1章指出的，Cisco IOS的EIGRP文档指出，现在默认禁用了自动汇总。但测试表明，自动汇总默认仍被启用，至少在有些IOS版本中如此。因此，务必核实自动汇总配置或显式地配置它。

EIGRP支持层次型以支持EIGRP汇总，还支持非层次型IP编址。

EIGRP使用下述4种重要的技术，这些技术使其有别于其他路由协议。

■ 邻居发现协议：EIGRP的邻居发现机制让路由器能够动态地获悉其直接相连的网络中的其他路由器。路由器还必须能够检测到邻居不可达或没有正常运行。这是通过定期地发送小型 Hello 分组实现的，其开销很低。只要从邻接路由器那里收到了Hello分组，路由器就该邻居在正常运行，它们能够相互交换路由信息。

■ 可靠传输协议（RTP）：RTP 负责确保 EIGRP 分组按顺序地传递给所有邻居，它支持多播和单播分组的混合传输。为提高效率，只有某些EIGRP分组以可靠的方式传输。

例如，在支持多播的多路访问网络（如以太网）中，无需分别将 Hello 分组可靠地发送给各个邻居，因此EIGRP发送单个多播Hello分组，这种分组中包含指示器，告诉接收方不用进行确认。RTP 能够快速发送多播分组，即使有分组没有得到确认时，这在网络中包含速度各不相同的链路时也能确保汇聚时间非常短。

■ DUAL 有限状态机：DUAL 内置了执行所有路由计算的决策进程，它跟踪所有邻居通告的所有路由，并根据距离信息（被称为复合度量值或开销）来选择前往目的地的无环路高效路径。

■ 协议无关模块：EIGRP的协议无关模块负责处理随网络层协议而异的需求。正如前面指出的，EIGRP支持IP、IPv6以及老式协议AppleTalk和IPX；这些协议都有独立的EIGRP模块，并独立于其他任何模块运行。例如，IP-EIGRP模块负责发送和接收使用IP封装的EIGRP分组，它还负责对EIGRP分组进行分析，并将收到的新信息告知DUAL。IP-EIGRP请求DULA做出路由决策，并将解决结果存储在IP路由表中。IP-EIGRP还负责重分发其他IP路由协议获悉的路由。






2.1.2 EIGRP 术语




下面是本章将使用的EIGRP术语。

■ 邻居表：EIGRP 路由器使用 Hello 分组来发现邻居。路由器发现新邻居并同其建立邻接关系后，将在邻居表中添加一个条目，其中包含该邻居的地址以及可到达该邻居的端口。这个表相当于链路状态路由协议使用的邻接关系数据库（后者将在第3章讨论），它们的用途相同：确保直连邻居之间能够进行双向通信。EIGRP为其支持的每种网络协议维护一个邻居表，换句话说，可能存在下述邻居表：IP邻居表、IP6邻居表、IPX邻居表和AppleTalk邻居表。

■ 拓扑表：路由器动态地发现新邻居后，将向它发送一个更新，其中包含有关自己知道的路由的信息，同时也将从邻居那里收到这样的更新。这些更新将用于填充拓扑表。拓扑表包含邻接路由器通告的所有目标网络，换句话说，每台路由器都将其邻居的路由表存储在自己的EIGRP拓扑表中。如果邻居通告了一条路由，则说明它当前正使用该路由来转发分组，所有距离矢量路由协议都必须严格遵守这条规则。EIGRP路由器为配置的每种网络协议（IP、IPv6、IPX和AppleTalk）维护着一个拓扑表。

■ 通告距离和可行距离：DUAL 使用距离信息（被称为度量值或开销）来选择无环路的高效路径。选择开销最低的路由时，将当前路由器到下一跳路由器的开销加上下一跳路由器到目的地的开销，后者被称为通告距离（AD），而得到的结果被称为可行距离（FD）。

■ 后继站（successor）：也叫当前后继站，指的是这样的邻接路由器，即它到目的地的路径开销最低（FD 最低），且不是路由环路的一部分。后继站被提供给路由表，后者使用它来转发分组。可能存在多个后继站——如果它们的FD相同。

■ 路由表：路由表包含前往每个目的地的最佳路由，用于转发分组，前往后继站的路由被存储到路由表中。EIGRP后继站被提供给路由表（正如第1章指出的，如果路由器从不同的路由源那里获悉了前往同一个目的地的多条路由，它将根据管理距离来确定将哪条路由存储到路由表中）。默认情况下，每种协议最多可将4条前往同一个目的地且度量值相同的路由加入到路由表中（但也可以对路由器进行配置，使其最多接受 16 条前往同一个目的地的路由）。路由器为配置的每种网络协议维护一个路由表。

■ 可行后继站：除开销最低的路径外，DUAL 还存储前往每个目的地的备用路径。备用路径的下一跳路由器被称为可行后继站（Feasible Successor，FS）。FS是这样的邻居，即它比当前路由器离目的地更近，但不是开销最低的路径，因此当前没有用来转发数据。要成为FS，下一跳路由器的AD必须小于当前后继站的FD，这确保拓扑没有环路。可行后继站和后继站是同时选择的，但前者只存储在拓扑表中。对于同一个目的地，拓扑表可以有多个可行后继站。

EIGRP使用DUAL来计算前往目的地的最佳路由。DUAL根据复合度量值来选择后继站和可行后继站，并确保选择的路由没有环路。






2.1.3 EIGRP 的工作原理




本节解释用于创建各种EIGRP表的机制，并描述5种EIGRP分组。另外，本节还将探讨EIGRP路由器如何建立邻接关系、发现初始路由和选择路由以及DUAL算法的工作原理。

1．填充EIGRP表

EIGRP与其他路由协议之间的最大差别可能在于其路由过程，EIGRP选择主路由（后继站）和备用路由（可行后继站），并在拓扑表中标识它们，然后将主路由（后继站）加入到路由表中。

EIGRP 支持多种路由：内部路由、外部路由和汇总路由。内部路由源自 EIGRP 自治系统（AS）内部，外部路由是从其他路由协议或 EIGRP 自治系统获悉的，而汇总路由涵盖了多个子网。

图2.3说明了EIGRP运行时使用的3个表。

■ 包含邻接路由器的邻居表。

■ 包含前往每个目的地的所有路由的拓扑表。

■ 包含前往每个目的地的最佳路由（后继路由）的路由表。

（1）邻居表

邻居表包含每个邻居的地址及可前往该邻居的接口。邻居表条目还包含RTP所需的信息。序列号用于将确认对应到数据分组，将记录从邻居那里收到的最后一个序列号，以便能够检测到没有按顺序到达的分组。对于每个邻居，都使用一个传输链表来对重传分组进行排队。往返定时器存储在邻居表条目中，用于估算最佳的重传间隔。

（2）拓扑表

每台EIGRP路由器都将其IP路由表的副本发送给EIGRP邻居表中的所有EIGRP邻居，后者将路由表存储在EIGRP拓扑表（数据库）中。拓扑表中还包含邻居通告的前往每个目的地的度量值（AD）以及经由该邻居前往目的地的度量值（FD）。命令 show ip eigrp topology all-links 显示拓扑表中的所有IP 条目，而命令 show ip eigrp topology只显示IP路由的后继站和可行后继站。
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图2.3 EIGRP维护一个邻居表、一个拓扑表和一个路由表



在直连路由或接口发生变化，或邻接路由器报告路由变化时，拓扑表将更新。

拓扑表中的路由处于两种状态之一：主动和被动。路由器没有重新计算时，路由处于被动状态；被重新计算（即寻找新的后继站）时，路由处于主动状态。被动状态是正常状态。

如果经由后继站的路由不可用（由于拓扑发生了变化）或邻居修改了度量值，DUAL将查找前往目的地的可行后继站。如果找到FS，DUAL将使用它，从而避免重新计算路由。这提高了汇聚速度。如果始终存在可行后继站，路由将不可能进入主动状态，因此无需重新计算。

当前往目的地的当前路由不可用，且没有可行后继站时，将重新计算路由。虽然重新计算并非处理器密集型的，但确实会影响汇聚时间，因此避免不必要的重新计算是有好处的。路由器通过向每个邻接路由器发送查询分组来启动重新计算。如果邻接路由器有前往该目的地的路由，将发送一个应答分组；否则，将向其邻居发送查询分组。在后一种情况下，在邻接路由器上，该目的地也将进入主动状态。在目的地处于主动状态时，路由器不能修改该目的地的路由表信息。

这种过程继续进行。没有其他邻居和知道该目的地不可达的路由器将立即做出应答，指出该目的地不可达。路由器收到其每台邻接路由器的应答后，将对来自其邻居的查询做出应答，以此类推。路由器从每台邻接路由器那里都收到应答后，如果拓扑表中至少有一个针对该目的地的条目，该目的地将恢复到被动状态，而路由器将为它选择一个后继站。如果拓扑表中没有针对该目的地的条目，则说明该目的地对当前路由器来说不再可达。本章后面的“EIGRP 查询和陷入主动状态”一节介绍了不能及时收到所有应答将出现的情况。

（3）路由表

每台路由器都查看其EIGRP拓扑表，并确定前往目标网络的最佳路由和可行路由。路由器对前往特定网络的所有路由的FD进行比较，选择FD最小的路由，并将其加入到IP路由表中，该路由就是后继路由。在路由表中，选定的后继路由的 FD 将成为前往该网络的EIGRP路由度量值。

2．EIGRP分组

EIGRP发送5种类型的分组：Hello、更新、查询、应答和确认（ACK），这些分组用于在邻居之间建立邻接关系以及确保拓扑表和路由表是最新的。排除EIGRP网络故障时，网络管理员必须知道各种 EIGRP 分组的用途以及它们是如何交换的。例如，如果运行EIGRP的路由器之间没有建立邻接关系，它们将不能彼此交换EIGRP更新；没有EIGRP路由更新，用户将无法跨越互连网络来使用服务。

EIGRP使用下面5种分组。

■ Hello：Hello 分组用于发现邻居。它们以多播方式发送，且不需要确认（确认号为0）。

■ 更新：更新分组包含路由变更信息，用于提供路由器汇聚时需要使用的路由，只发送给受影响的路由器。发现新路由并汇聚完毕（路由处于被动状态）后，以多播方式发送更新。为同步拓扑表，EIGRP在启动时以单播方式将更新发送给邻居。更新是以可靠的方式发送的。

■ 查询：路由器计算路由但没有找到可行后继时，将向邻居发送查询分组，询问它们是否有前往目的地的可行后继。查询通常是多播，但在有些情况下也可以以单播方式重传；查询总是被可靠地发送。

■ 应答：应答分组用于响应查询分组，以单播方式被可靠地发送给查询分组的发送方。路由器必须对所有查询做出应答。

■ ACK：确认分组用于确认更新、查询和应答，它是以单播方式发送的Hello分组，包含一个不为零的确认号（注意，Hello分组和ACK分组无需确认）。

Hello分组是EIGRP路由器首先交换的一种分组，下一小节将详细介绍Hello协议及Hello分组的用法；本章后面将详细介绍其他分组类型的用途。

EIGRP Hello 分组

EIGRP路由器通过Hello协议动态地发现与之直接相连的其他EIGRP路由器。路由器使用多播地址224.0.0.10通过EIGRP接口向外发送Hello分组。EIGRP路由器从属于同一个自治系统（AS）的其他路由器那里收到Hello分组后，将与该路由器建立邻接关系。

注意：在EIGRP（和OSPF）中的自治系统与边界网关协议（BGP）自治系统（将在第6章介绍）并非同一回事。在EIGRP中，自治系统是一组运行相同协议的路由器。网络中可能有多个EIGRP自治系统（组），在这种情况下，可能需要在它们之间重分发（共享）路由；重分发将在第4章详细介绍。

Hello分组的发送间隔随介质而异。默认情况下，在T1或速度更低NBMA接口上，每隔60秒发送一次Hello分组；在LAN和其他串行接口上，每隔5秒发送一次。

注意：默认间隔60秒只适用于速度较低的NBMA介质。速度较低指的是不超过T1，这种速度是使用接口配置命令 bandwidth 指定的。对 EIGRP 来说，如果接口没有配置成使用物理多播，帧中继和交换式多兆比特数据服务（SMDS）网络可能被视为NBMA；否则不会被视为NBMA。

Hello 分组的发送频率被称为 Hello 间隔，可在接口上使用接口配置命令 ip hello-interval eigrp as-number seconds来调整。

Hello分组中包含保持时间。保持时间指的是在多长时间内未收到邻居的Hello分组和其他EIGRP分组时，将该邻居视为处于down状态。保持时间默认为Hello间隔的3倍。因此，在LAN和快速WAN接口上，默认保持时间为15秒，在慢速WAN接口上为180秒。可以使用接口配置命令 ip hold-time eigrp as-number seconds来调整保持时间。

注意：Hello间隔被修改后，保持时间并不会自动地相应调整；因此，修改Hello间隔后，必须手工调整保持时间。

如果保持时间过后仍未收到分组，将删除相应邻接关系以及从该邻居那里获悉的所有拓扑表条目，就像该邻居发送了一条指出所有这些路由都不可达的更新一样。如果该邻居是前往某个目标网络的后继站，将从路由表中删除该网络，并计算替代路径。如果有可行替代路径，将快速完成汇聚。

3．EIGRP邻居

即使Hello间隔和保持时间值不匹配，两台路由器也能成为EIGRP邻居；这意味着可以在路由器上独立地设置Hello间隔和保持时间。

对于有些编址问题，可以通过给接口配置辅助地址来解决，但所有路由开销都使用主接口地址。由于所有的EIGRP数据流都使用接口的主地址，因此EIGRP不会通过辅助地址建立对等关系。为建立EIGRP邻接关系，所有邻居都将其主地址用作EIGRP分组的源 IP地址。如果两台 EIGRP路由器的主地址属于同一个 IP子网，它们之间将建立邻接关系。此外，如果邻居属于不同的自治系统或用于计算度量值的常数（K值）不相同，它们将不能建立对等关系。K值将在本章后面的“EIGRP度量值的计算”一节讨论。

（1）邻居表的内容

EIGRP路由器以多播方式发送Hello分组以发现邻居，然后同这些邻居建立邻接关系以便能够交换路由更新。只有邻接路由器之间才会交换路由信息。每台路由器都根据它从运行相同网络层协议的EIGRP邻接路由器那里收到的Hello分组来建立邻居表。可使用命令 show ip eigrp neighbors来查看IP 邻居表，如例2.1 所示。

例2.1 命令show ip eigrp neighbors的输出
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该表包括以下主要元素。

■ H（handle）：Cisco IOS内部用来跟踪邻居的编号。

■ 地址（Address）：邻居的网络层地址。该列指出了与特定邻居建立的对等会话的顺序，从零开始。

■ 接口（Interface）：通过该接口从邻居那里收到了Hello分组，因此通过它可到达邻居。

■ 保持时间（Hold Time）：在没有收到邻居的任何分组时，认为链路不可用之前等待的最长时间。最初，期望的分组是 Hello 分组，但在最新的 Cisco IOS软件版本中，收到邻居的第一个Hello分组后，任何EIGRP分组都将重置定时器。

■ 正常运行时间（Uptime）：本地路由器首次收到邻居的分组后经过的时间，以小时、分和秒计。

■ 平均往返定时器（SRTT）：将EIGRP分组发送到邻居以及本地路由器收到对该分组的确认之间的时间，单位为毫秒。该定时器用于确定重传间隔，也被称为重传超时（RTO）。

■ RTO：路由器将重传队列中的分组重传给邻居之前所等待的时间，以毫秒计。

■ 队列计数（queue count）：在队列中等待发送的EIGRP 分组（更新、查询和应答）数。如果该值经常大于0，则可能存在拥塞问题。0表示队列中没有EIGRP分组。

■ 序列号（Seq Num）：从邻居那里收到的最后一个更新、查询或应答分组的序列号。

（2）EIGRP的可靠性

EIGRP 的可靠性机制确保重要的路由信息被递送到邻接路由器。这些信息是 EIGRP确保无环路拓扑所必不可少的。为提高效率，只有某些分组被可靠地传输。

所有携带路由选择信息（更新、查询和应答）的分组都被可靠地发送（因为它们不是定期发送的），这意味着需要给可靠的分组分配序列号，并显式地确认序列号。

前面说过，RTP负责确保EIGRP分组按顺序地传输给所有邻居，它支持多播和单播分组的混合传输。

RTP确保邻接路由器之间正在进行的通信不会中断，因此，为每个邻居维护一个重传列表，其中指出了在RTO期间还未得到邻居确认的分组，它用来记录已发送出去但未得到确认的所有可靠分组。

如果RTO到期后仍未收到ACK分组，EIGRP将重传可靠分组的一个副本，直到重传16次或保持定时器到期为止。

使用可靠多播分组的效率非常高，然而在拥有多个邻居的多路访问介质上，可能存在延迟。仅当所有对等体都确认了前一个多播分组后，才能传输下一个可靠多播分组。如果一个或多个对等体的应答速度较慢，将给所有对等体带来负面影响：推迟下一个分组的传输。RTP被设计用来处理这种异常：如果因某个邻居对多播的应答速度较慢而未确认多播分组，将以单播方式重传该分组。这样，可靠的多播能够继续进行，而不会延误与其他对等体的通信，从而避免由于网络中包含不同速率的链路而降低汇聚速度。

多播流（multicast flow）定时器（它出现在命令 show ip eigrp interface的输出中）指定了从多播切换到单播之前，等待ACK分组的时间。RTO指定了发送两个连续的单播之间等待的时间。针对每个邻居的EIGRP进程根据SRTT计算多播流定时器和RTO的值。计算SRTT、RTO和多播流定时器值的公式是Cisco专用的。

当网络处于稳定状态时，没有翻滚的路由，EIGRP在等待保持时间后认为邻居失效。因此，默认情况下，在高速链路和低速WAN链路上，EIGRP等待的时间分别为15秒和180 秒。EIGRP 认为邻居失效且无法同其建立邻接关系后，将把原本通过该邻居可以到达的所有网络从路由表中删除。路由器将尝试找到前往这些网络的替代路由，从而发生汇聚。

低速链路的保持时间为180秒，这好像太长了，但适用于速度最低的链路，这些链路通常用来连接那些不那么重要的远程站点。在有些运行关键任务、对时间敏感的应用程序（如IP电话）的网络中，15秒的保持时间太长了。重要的一点是，其他因素可能补偿定时器的影响，让网络能够快速汇聚。例如，如果由于远程站点超时，导致网络不稳定和路由翻滚，EIGRP保持定时器将从180秒开始倒计时。当上游站点将更新发送给远程站点时，后者没有确认，前者将尝试重传更新16次。每当RTO到期时都将重传。重传16次后，路由器将重置邻接关系，这导致网络的汇聚速度比等待保持时间到期要快。

4．初始路由发现

EIGRP将邻居发现和路由获悉过程合而为一，图2.4说明了初始路由发现过程。

对初始路由发现过程的描述如下。

1．链路上的路由器（路由器A）启动后，通过其所有EIGRP接口发送Hello分组。

2．通过某个接口收到Hello分组后，路由器（图2.4中的路由器B）用更新分组进行应答，更新分组中包含路由表中的全部路由，但通过该接口获悉的路由除外（水平分割规则）。路由器B将一个更新分组发送给路由器A，但在路由器B将Hello分组发送给路由器A 之前，并没有建立邻接关系。路由器 B发送的更新分组的初始位（Init bit）被设置，以指出这是初始化过程。更新分组中包含有关邻接路由器（路由器B）知道的路由信息，其中包括邻居通告每个目的地的度量值。

3．两台路由器彼此交换Hello分组后，邻接关系便建立了。路由器A用ACK分组应答路由器B，指出它已经收到更新信息。
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图2.4 初始路由发现



4．路由器 A 将更新分组中的信息加入到拓扑表中。拓扑表包含邻接路由器通告的所有目标网络，它列出了所有目标网络以及能够到达目标网络的所有邻居和相应的度量值。

5．路由器向路由器B发送一个更新分组。

6．收到更新分组后，路由器B向路由器A发送一个ACK分组。

路由器A和B收到对方的更新分组后，便能够选择后继（最佳）路由和可行后继（备用）路由，并将后继路由存储到拓扑表中。

水平分割

水平分割控制着IP EIGRP更新和查询分组的发送。在接口上启用水平分割后，便不会将前往这样的目标网络的分组从该接口发送出去，即该接口为前往该目标网络的下一跳，这降低了形成路由环路的可能性。默认情况下，在大部分接口上都启用了EIGRP水平分割（本课后面的“在帧中继物理接口上运行EIGRP”一节的“注意”指出了一种例外情况）。

水平分割阻止路由器将有关目的地的信息通过前往该目的地的接口通告出去。这通常优化了多台路由器间的通信，尤其是在链路失效的情况下。

当路由器修改其拓扑表，导致前往网络的接口发生变化时，将关闭水平分割，并以反向抑制的方式将旧路由从所有接口发送出去，以指出该路由不可用。这可避免其他路由器使用不再有效的路由。






2.1.4 DUAL




扩散更新算法（Diffusing Update Algorithm，DUAL）是一个有限状态机，用于选择将哪些信息存储到拓扑表和路由表中。因此，DUAL内嵌了用于完成所有EIGRP路由计算的决策进程。它记录邻居通告的所有路由，根据度量值来选择到每个目的地的有效的、无环路路径，并将其加入到路由表中。

1．通告距离和可行距离

AD是邻居EIGR路由器前往特定网络的EIGRP度量值，这是下一跳邻居路由器到目标网络的路径的度量值。

FD是当前路由器前往特定网络的EIGRP度量值，它是从EIGRP邻居获悉的AD和当前路由器前往该邻居的EIGRP度量值（当前路由器和下一跳路由器之间的开销）之和。

路由器对其拓扑表中前往特定网络的所有路由的 FD 进行比较，并将 FD 最小的路由加入到路由表中；该路由为后继路由。被选中的路由的FD成为路由表中到该网络的EIGRP度量值。

例如，在图2.5中，路由器A和B都将其路由表发送给路由器C，图中列出了路由器C的各种表。路由器A和B都有前往网络10.1.1.0/24的路径，还有很多其他的路径，但图中没有列出。


[image: 图2.5 EIGRP选择可行距离最小的路由]


图2.5 EIGRP选择可行距离最小的路由



在路由器A的路由表中，前往10.1.1.0/24的EIGRP度量值为1000，因此路由器A将10.1.1.0/24通告给路由器 C，并指出其度量值为 1000。路由器 C将路由器A通告的10.1.1.0/24加入到EIGRP拓扑表中，并将其AD设置为1000。在路由器B的IP路由表中，网络 10.1.1.0/24的度量值为 1500，因此路由器 B将 10.1.1.0/24通告给路由器 C，并指出其 AD 为 1500；路由器 C 将其加入到 EIGRP 拓扑表中，并将其 AD设置为1500。

这样，路由器C的拓扑表中有两个针对10.1.1.0/24 的条目。路由器C前往路由器A和B的EIGRP度量值皆为1000。将该开销分别同两台路由器提供的AD相加后，得到路由器C前往网络10.1.1.0/24的FD。路由器选择FD最小（这里为2000）的路由，将其作为前往网络10.1.1.0/24的最佳路由加入到IP路由表中。路由选择表中的EIGRP度量值为EIGRP拓扑表中最小的FD。在这里，路由器C的路由选择表指出，前往10.1.1.0/24的路由经由路由器A，其度量值为2000。

2．后继站和可行后继站

后继站也叫当前后继站，是一台用于转发分组的邻接路由器，它前往目的地的路径的开销最低且没有环路。

是FD而不是AD决定了哪条路径是最佳路由，并被加入到路由表中；AD只是被用来计算 FD。当路由器提供的到目标网络的路径的 FD 最小时，便被选作后继站。后继站是前往目标网络的路径上的下一台路由器，即前往目标网络的最佳路径中的下一跳路由器。

EIGRP路由器选择到目标网络的最佳路径，然后将目标网络、前往该网络的度量值、前往下一跳路由器的出站接口以及下一跳路由器的IP地址加入到IP路由表中。如果EIGRP拓扑表中有多条前往给定目标网络的路径的 FD 相同，则所有这些后继站（默认最多为 4条）都将被加入到路由表中。

所有 IP 路由协议都只将有关下一跳路由器的信息加入到路由表中，而不将路径中后续路由器的信息加入到路由表中。每台路由器都依赖于下一跳路由器来做出有关前往特定网络的正确决策。网络中的逐跳（hop-by-hop）路径从一台路由器到下一台路由器。每台路由器都选择前往目标网络的路径，并将前往目标网络的最佳路径的下一跳地址加入到路由表中。路由器相信后继站（最佳下一跳路由器）能够将数据流发往目标地址。

路由表是拓扑表的一个子集，拓扑表中包含有关每条路由、备用路由的信息以及仅供DUAL使用的信息。

FS是提供备用路由的路由器。经由FS的路由必须是无环路的，换句话说，它不能环回到当前的后继站。在确定后继站的同时也选定FS。可行后继路由存储在拓扑表中；拓扑表中可以存储多条前往同一个目的地的可行后继路由。

要成为FS，下一跳路由器前往特定网络的AD必须小于当前后继路由的FD，这被称为可行后继条件。这种条件可确保FS使用的不是经由当前路由器的路由（这将形成路由环路），因为FS的AD小于当前路由器的FD。在EIGRP拓扑表中，可同时存储多条前往同一个网络的可行后继路由。例如，图2.6显示了图2.5中路由器C的拓扑表，从中可知路由器B是一个FS，因为路由器B的AD（1500）小于当前后继站路由器A的FD（2000）。

路由无效后，路由器在拓扑表中查找FS。如果找到，则不将原来的路由切换到主动状态，而是将最佳FS提升为后继路由，并将其加入到路由表中。FS可被马上使用，而无需重新计算。如果没有FS，路由将进入主动状态，进而重新计算路由。通过这种过程，将选择新的后继路由（如果有的话）。重新计算路由的时间将影响汇聚速度。


[image: 图2.6 路由器C的拓扑表：可行后继站的AD必须小于后继站的FD]


图2.6 路由器C的拓扑表：可行后继站的AD必须小于后继站的FD



图2.7是另一个例子，该图上半部分显示了路由器C的初始拓扑表。路由器B是前往网络10.1.1.0/24的后继站，而路由器D是FS。


[image: 图2.7 如果有可行后继站，路由器EIGRP能够立刻从故障中恢复]


图2.7 如果有可行后继站，路由器EIGRP能够立刻从故障中恢复



在图2.7中，路由器B和C之间的链路出现了故障。路由器C将经由路由器B前往网络10.1.1.0/24的路由从路由表中删除，然后在EIGRP拓扑表中查找FS；路由器D是FS。由于可以通过路由器D前往该网络，因此不用向路由器C发送更新或查询分组，指出路由无效。路由器C立刻采用经由路由器D的路径，因为路由器D的AD（1500）小于最佳路由（经由路由器B）的FD（2000），所以该路径肯定是没有环路的。

图2.8通过另一个示例演示了DUAL如何确保网络中没有环路。路由器B发送有关网络10.0.0.0/8的路由选择更新，其中的AD为30。

收到该更新后，路由器A计算FD值（130），并将更新发送给其两个邻居——路由器C和D。路由器A、C和D构成了一条环路，路由器C将收到的更新发送给路由器D，而路由器D又将其发送给路由器A。路由器D发送给路由器A的路由的AD为330。该AD大于路由器A的FD（130），该FD是根据从路由器B那里收到的更新计算得到的。由于路由器A的FD比来自路由器D的更新包含的AD小，经由路由器D的路由不能称为FS。这样，DUAL确保了网络中不会出现路由环路。


[image: 图2.8 DUAL 确保网络中没有环路]


图2.8 DUAL 确保网络中没有环路



3．DUAL示例

确保FS没有环路的数学公式要求备用路由的AD小于后继路由的FD。如果次优路由的AD大于或等于后继路由的FD，将没有FS。在这种情况下，将使用发现过程来查找到网络的替代路由，该过程使用EIGRP查询和应答。

在下面的示例中，将查看图2.9中路由器C、D和E的拓扑表中部分针对网络10.1.1.10/24的条目，让读者能够更深入地理解EIGRP的行为。图2.9所示的部分拓扑表表明下述情况。


[image: 图2.9 DUAL 示例第1步]


图2.9 DUAL 示例第1步



■ AD：通告距离等于邻接路由器通告的前往网络10.1.1.0/24的路径的链路开销。例如，就路由器E的邻居而言，路由器D和C前往10.1.1.0/24的AD分别是2和3。

■ FD：可行距离等于邻居前往网络10.1.1.0/24的AD加上前往该邻居的度量值。例如，就路由器E而言，经由路由器D前往网络10.1.1.0/24的路由的FD是路由器D的AD（2）加上从路由器E前往路由器D的度量值（1），结果为3；而经由路由器C前往网络10.1.1.0/24的路由的FD是路由器C的AD（3）加上从路由器E前往路由器C的度量值（1），结果为4。

■ 后继路由：后继路由用于前往网络10.1.1.0/24的转发路径，其开销等于FD。例如，路由器E选择经由路由器D前往网络10.1.1.0/24的路径，因为其FD最小。路由器E将该路由加入到其路由表中。

■ FS：可行后继路由是前往网络10.1.1.0/24的无环路替代路径。例如，在路由器C中，经由路由器D的路径为FS，因为其AD（2）小于经由后继站（路由器B）的路由的FD（3）。路由器D和E没有FS，因为所有替代路由的AD都不小于当前后继路由的FD。

图2.9所示的网络处于稳定和汇聚状态。

注意：正如前面指出的，EIGRP使用水平分割。例如，路由器E不将其前往网络10.1.1.0/24的路由通告给路由器D，因为路由器D是它前往网络10.1.1.0/24的下一跳。

在图2.10中，路由器B和D发现链路出现了故障。在路由器D上，DUAL获悉链路出现故障后，将经由路由器B前往网络10.1.1.0/24的路径标记为不可用。


[image: 图2.10 DUAL示例第2步]


图2.10 DUAL示例第2步



然后发生下列事件，如图2.11所示。

1．在路由器D上，由于路由器C的AD（3）大于经由路由器B的FD（2），因此没有前往网络10.1.1.0/24的FS。DUAL执行如下操作。

■ 将前往网络10.1.1.0/24的度量值设置为不可达（-1表示不可达）。

■ 由于拓扑表中没有FS，因此前往网络10.1.1.0/24的路由从被动状态进入主动状态；在主动状态下，路由器向邻接路由器发送查询，以寻找新的后继路由。

■ 向路由器C和路由器E发送查询，询问前往网络10.1.1.0/24的替代路径。

■ 将路由器C和E标记为未应答查询（q）。


[image: 图2.11 DUAL示例第3步]


图2.11 DUAL示例第3步



2．在路由器E上，DUAL将经由路由器D前往网络10.1.1.0/24的路径标记为不可用。

3．在路由器C上，DUAL将经由路由器D前往网络10.1.1.0/24的路径标记为不可用。

接下来发生下列事件，如图2.12所示。


[image: 图2.12 DUAL示例第4步]


图2.12 DUAL示例第4步



1．在路由器D上：

■ DUAL收到路由器 C的应答，指出前往网络10.1.1.0/24 的路径没变；

■ DUAL删除路由器 C的查询未应答标记；

■ DUAL保持前往网络10.1.1.0/24 的路由的主动状态，等待路由器 E的应答（q）。

2．在路由器E上，由于路由器C的AD（3）不小于原来的FD（3），因此没有前往网络10.1.1.0/24的FS：

■ DUAL向路由器 C发送查询；

■ 将路由器C标记为查询未应答（q）。

3．在路由器C上，DUAL将经由路由器E前往网络10.1.1.0/24的路径标记为不可用。

接下来发生下列事件，如图2.13所示。


[image: 图2.13 DUAL示例第5步]


图2.13 DUAL示例第5步



1．在路由器D上，前往网络10.1.1.0/24的路由仍处于主动状态，等待路由器E的应答（q）。

2．在路由器E上：

■ DUAL收到路由器 C的应答，指出前往网络10.1.1.0/24 的路由没变；

■ 删除路由器C的查询未应答标记；

■ 计算新的FD，并将新的后继路由加入到拓扑表中；

■ 将前往网络10.1.1.0/24的路由从主动状态切换到被动状态（汇聚完毕）。

接下来在路由器D上发生下列事件，如图2.14所示。


[image: 图2.14 DUAL示例第6步]


图2.14 DUAL示例第6步



1．DUAL收到路由器E的应答；

2．删除路由器E的查询未应答标记；

3．计算新的FD；

4．将新的后继路由加入到拓扑表中；有两条路由（分别经由路由器C和E）的FD相同，它们都被标记为后继路由；

5．将前往网络10.1.1.0/24的路由从主动状态切换到被动状态（汇聚完毕）。

接下来发生下列事件，如图2.15所示。


[image: 图2.15 DUAL示例第7步]


图2.15 DUAL示例第7步



1．在路由器D上，拓扑表中有两条前往网络10.1.1.0/24的后继路由，它们都被加入到路由表中，并在它们之间进行等开销负载均衡。

2．网络处于稳定和汇聚完毕的状态。

在图2.9中，链路出现故障前的拓扑表明，来自路由器E并前往10.1.1.0/24的数据流将经过路由器D和B。而在图2.15中，新的拓扑表明，来自路由器D和E并前往10.1.1.0/24的数据流将经过路由器 C 和 B。在整个汇聚过程中，仅在路由器 D 和 E 上，前往网络10.1.1.0/24进入了主动状态；而在路由器C上，前往网络10.1.1.0/24的路由始终处于被动状态。因为路由器B和D之间的链路出现故障，对从路由器C前往网络10.1.1.0/24的后继路由没有影响。

注意：当DUAL确定需要给邻居传输一个分组时，并没有实际生成分组，而是直到传输的那一刻才生成。传输队列中包含一些小型的定长数据结构，指出了传输分组时应将拓扑表的哪些部分包含在分组中，这意味着传输队列并不会占用大量的内存，同时分组中包含的是最新的信息。如果某条路由多次改变状态，分组只指出其最后的状态，从而减少了占用的链路带宽。






2.1.5 EIGRP 度量值的计算




DUAL根据EIGRP复合度量值来选择路由。计算EIGRP复合度量值时使用5个变量，但默认情况下只使用其中的两个。

■ 带宽：源和目的地之间的最小带宽。

■ 延迟：路径上接口的累计延迟。

尽管可以使用下面的变量，但通常不用，因为它们常导致拓扑表的频繁计算。

■ 可靠性：源和目的地之间的最低可靠性，基于存活消息。

■ 负载：源和目的地之间链路上的最重负载，基于分组速率和接口的配置带宽。

■ 最大传输单元（MTU）：路径中的最小 MTU（EIGRP 分组中包含 MTU，但计算度量值时没有使用它）。

EIGRP 通过将前往网络的路径的各种变量加权求和来计算度量值。默认情况下，K1=K3=1，K2=K4=K5=0，权重与变量的对应关系是：K1=带宽，K2=负载，K3=延迟，K4=可靠性，K5=0。

计算EIGRP度量值时，如果K5等于默认值0，将使用常数K1、K2和K3对变量（带宽、带宽除以负载以及延迟）进行加权。下面是使用的计算公式。
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如果这些K值取默认值，公式将变成
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如果K5不等于0，还要执行下述运算。
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K值在Hello分组中传输。K值不匹配可能破坏邻接关系（虽然在默认情况下，计算度量值时只使用K1和K3）。修改这些K值之前，务必进行详细的规划。修改这些值可能导致网络无法汇聚，因此不提倡这样做。

需要指出的是，命令 show interfaces 显示的延迟和带宽值与它们的实际值有所不同。

■ EIGRP 的延迟值是路径中延迟的总和（单位为10 微秒），再乘以256；而命令 showinterfaces显示的延迟以微秒为单位。

■ EIGR 带宽是这样计算得到的：将107除以路径上速度最低的链路的带宽（单位为kbit/s），再乘以256。

EIGRP的度量值计算公式与IGRP相同，但EIGRP用32位来表示度量值，而不像IGRP那样使用24位，这使得计算后继路由和可行后继路由时能够做出更细致的决定。

EIGRP 度量值的取值范围为 1～4294967296；而 IGRP 度量值的取值范围为 1～16777216。EIRGP度量值向后与IGRP兼容，如图2.16所示。通过重分发将IGRP路由加入到EIGRP域中时，路由器用256乘以IGRP度量值以得到相应的EIGRP度量值；将EIGRP路由重分发到IGRP路由域中时，路由器将EIGRP度量值除以256来得到合适的24位度量值。


[image: 图2.16 EIGRP度量值向后与 IGRP度量值兼容]


图2.16 EIGRP度量值向后与 IGRP度量值兼容



下面以图2.17所示的网络为例演示度量值的计算。在该图中，路由器A有两条前往路由器D（及其背后的网络）的路径。该图还列出了各条链路的带宽（单位为kbit/s）和延迟（单位为10微秒）。


[image: 图2.17 EIGRP度量值计算示例]


图2.17 EIGRP度量值计算示例



上面那条路径（A→B→C→D）的最小带宽为 64kbit/s。对于该路径，EIGRP 带宽的计算过程如下。
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上面那条路径的延迟如下。


[image: ]




因此上面那条路径的度量值如下。
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下面那条路径（A→X→Y→Z→D）的最小带宽为256kbit/s；对于该路径，EIGRP带宽的计算过程如下。
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下面那条路径的延迟如下。
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因此下面那条路径的度量值如下。
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因此路由器A将选择下面那条路径，而不是上面那条，因为前者的度量值为12048000，而后者为41536000。路由器A将下面路由器加入到IP路由表中，其中下一跳路由器为X，度量值为12048000。

上面那条路径的瓶颈是 64kbit/s 的链路，这也就是路由器为何选择下面那条路径的原因所在。这条低速链路导致将数据传输到路由器 D 时，最大速度不超过 64kbit/s。在下面那条路径中，链路的最低速度为256kbit/s，因此最大吞吐量为256kbit/s。因此，下面那条路径是更好的选择，它能够更快地传输大型文件。

对EIGRP术语和工作原理的讨论到这里就结束了，本章余下的篇幅将探索EIGRP实现的规划、配置和验证。








2.2 规划EIGRP实施




本节介绍如何规划EIGRP实施并编写相应的文档。

为在网络中部署EIGRP做准备时，首先需要收集需求、确定现有网络的状态并考虑各种部署方案。需要考虑的因素如下所示。

■ IP编址方案：IP编址方案决定了可如何部署EIGRP以及EIGRP部署的可扩展性。必须制定详细的 IP 子网和编址方案，编址方案应是层次型的，以支持 EIGRP 汇总、改善网络的可扩展性以及优化EIGRP行为。

■ 网络拓扑：拓扑由设备（路由器、交换机等）以及将它们连接起来的链路组成。应绘制详细的网络拓扑，以评估 EIGRP 可扩展性需求，并确定需要哪些 EIGRP功能（如EIGRP末节路由）。

■ EIGRP 流量工程：通过修改接口的度量值，可使用 EIGRP 流量工程来改善带宽使用率，让管理员能够控制流量模式。

确定需求后，便可制定实施计划了。为实施EIGRP路由，需要的信息如下所示。

■ 要在各个路由器接口上配置的IP地址。

■ 为启用EIGRP所需的EIGRP自治系统号。在EIGRP域中的所有路由器中都必须使用相同的自治系统号。

■ 要在启用 EIGRP 的路由器，以及与这些路由器相连、需要运行 EIGRP 并被通告的网络。

■ 为支持EIGRP流量工程而需要给接口指定的度量值，这包括接口及其度量值。

在实现计划中，必须指定针对网络中的所有路由器需要完成的任务清单。就EIGRP而言，需要完成的任务如下所示。

■ 启用EIGRP路由选择协议。

■ 配置正确的network命令。

■ 给接口配置度量值，这是可选的。

实现 EIGRP 后，应对其进行验证以确定在每台路由器上正确地部署了 EIGRP。验证任务如下所示。

■ 验证EIGRP邻接关系。

■ 验证EIGRP拓扑表包含必要的信息。

■ 验证IP路由表包含必要的信息。

■ 验证路由器和其他设备之间的连接性。

■ 通过测试链路故障和路由器故障事件，验证拓扑发生变化时EIGRP的行为是否符合预期。

成功部署EIGRP后，将解决方案、验证流程和结果记录到文档中，供以后参考。文档应包含拓扑图、IP编址方案、使用的自治系统号、在每台路由器上配置的EIGRP network命令以及配置的特殊度量值。






2.3 配置和验证EIGRP




本节介绍用于配置和验证EIGRP功能的命令，涵盖如下主题。

■ 规划和配置基本的EIGRP。

■ 验证EIGRP的运行情况。

■ 使用命令passive-interface。

■ 传播EIGRP默认路由。

■ EIGRP 路由汇总。




2.3.1 规划和配置基本的EIGRP




本节介绍如何规划和配置基本的EIGRP，并提供一些详细示例。

1．规划基本的EIGRP

这里需要给如图2.18所示的网络配置EIGRP。为制定实施计划，需要执行如下步骤。

第1步 确定网络需求。

第2步 收集需要使用的参数。

第3步 确定EIGRP路由参数。

第4步 配置基本的EIGRP。

第5步 验证EIGRP配置。


[image: 图2.18 需要规划并实施基本EIGRP的网络]


图2.18 需要规划并实施基本EIGRP的网络



需求和参数

图2.18中有3台路由器，其中路由器R1和R2位于EIGRP自治系统110内，而路由器R3位于一个外部网络中，该网络不属于EIGRP自治系统110。基本EIGRP的需求如下。

■ IP编址方案：所有设备接口的IP地址，图2.18列出了需要使用的IP地址。

■ EIGRP 路由协议自治系统号：前面说过，位于同一个 EIGRP 域中的路由器必须使用相同的自治系统号，因为启用每个EIGRP进程时都必须指定相同的自治系统号。在这里，将使用自治系统号110。

■ 用于建立EIGRP邻接关系的接口以及参与EIGRP的网络：EIGRP接口用于在邻居之间交换路由更新和其他 EIGRP 分组。必须确定要运行 EIGRP 的接口以及将参与EIGRP的网络。路由器R1和R2都有一个串行接口和一个快速以太网接口需要参与EIGRP进程。EIGRP路由器将其本地网络通告给所有邻居，路由器R1和R2都将通告其属于该EIGRP域的直连网络。

■ 接口带宽：计算EIGRP度量值时用到了接口带宽，因此修改带宽将改变链路的度量值。为影响路径选择，可配置接口的带宽。路由器R1和R2之间的串行链路的实际带宽为512kbit/s，配置应反映这一点，让EIGRP能够选择正确的路由。

注意：在较早的 Cisco IOS 版本中，所有串行端口的默认带宽都为 T1，即 1.544Mbit/s。在较新的Cisco IOS版本中，默认带宽随接口类型而异。

注意：同样，如果接口的默认延迟没有反映计算度量值时应使用的延迟，可使用接口配置命令delay tens-of-microseconds配置延迟。在该命令中，参数指定的延迟以10微秒为单位。要查看默认延迟，可使用命令show interfaces。

2．基本的EIGRP配置

实施计划应定义如下任务以配置基本的EIGRP。

第1步 将EIGRP用做路由协议：要启用EIGRP并指定自治系统号，可使用全局配置命令router eigrpautonomous-system-number。其中autonomous-system-number为本地自治系统，用于向自治系统内的其他EIGRP路由器标识当前路由器。在自治系统内，所有路由器的自治系统号都必须相同。该命令还将路由器切换到路由器配置模式。

第2步 指定将参与EIGRP的直联网络：要指出哪些网络是EIGRP自治系统的一部分，可使用路由器配置命令network network-number[wildcard-mask]。表2.1解释了该命令的参数。该命令告诉EIGRP应通过哪些接口建立EIGRP邻接关系以及将哪些网络通告给EIGRP邻居。


表2.1 命令network
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如果没有指定可选的通配符掩码，EIGRP进程认为所有属于主网络的直连网络都将参与EIGRP路由进程，并尝试在A、B或C类网络中的所有接口上建立邻接关系。

可选的通配符掩码用于指定特定的IP地址、子网或网络。路由器根据通配符掩码来解释网络号，以确定哪些直连接口将参与EIGRP路由进程，进而试图通过这些接口建立邻接关系。如果指定的是接口地址，应使用通配符掩码0.0.0.0来指出必须与该地址完全匹配。地址和子网掩码组合0.0.0.0 255.255.255.255 与路由器的所有接口都匹配。

在路由器上可配置任意数量的network命令。

注意：如果在network命令中指定的掩码不正确，您可能认为路由器也将错误地解释该掩码。笔者也是这样认为的，但当笔者测试配置时，却意外地发现路由器“修正”了这种错误。例如，笔者在路由器中输入了如下命令。
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然后显示该路由器的配置，却发现路由器修正了错误的掩码。
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由于找不到有关该功能的文档，因此建议您仔细检查配置。

第3步 配置接口带宽：对于串行链路，可能需要配置其带宽，以方便在链路上传输路由更新数据流。如果没有修改这些接口的带宽，EIGRP假定链路的带宽为默认值，这随接口类型而异。前面介绍过，EIGRP计算度量值时使用了带宽。如果链路的实际速率比默认值慢，路由器可能无法完成汇聚或者路由选择更新可能丢失。还可以限制EIGRP可使用的接口带宽百分比，这将本章后面的“EIGRP链路使用率”一节介绍。要指定带宽，可使用接口配置命令 bandwidth kilobits，其中 kilobits是以kbit/s为单位的带宽值。

命令 bandwidth 指定的是虚拟带宽，使用它并不能调整接口的实际带宽。对有些介质（如以太网）而言，带宽是固定的；而对于其他介质（如串行链路），可通过调整硬件参数来修改实际带宽。对于这两类介质来说，使用配置命令bandwidth都只是将当前带宽告诉高级协议。

对于串行接口（如 PPP 和 HDLC），将带宽设置为线速；对于帧中继点到点接口，将带宽设置为承诺信息率（CIR）；对于帧中继多点连接，将带宽设置为CIR总和，如果永久虚电路（PVC）的CIR各不相同，将带宽设置为最低CIR和PVC数的乘积。

注意：出站接口的虚拟带宽还用于其他目的。例如，TCP协议根据这种带宽调整初始重传参数。

3．基本配置示例

例2.2 列出了图2.18中路由器 R1 的配置。在 R1上，使用命令 router eigrp 110 启用了 EIGRP 并将自治系统号指定为110。命令network 172.16.1.0 0.0.0.255在接口FastEthernet 0/0 上启用 EIGRP，并让路由器 R1 通告该网络。通过使用通配符掩码，该命令只让子网172.16.1.0/24中的接口参与EIGRP。然而，整个B类网络172.16.0.0都将被通告给路由器R2，因为在默认情况下，EIGRP 自动在主网络边界汇总路由。命令network 192.168.1.0 在接口 Serial 0/0/1上启用 EIGRP，并让路由器 R1 通告该网络。

例2.2 图2.18中路由器R1的配置
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路由器 R1 连接到了路由器 R3 ，且在这两台路由器之间的链路上使用的是子网172.16.5.0。没有将路由器R1配置成在172.16.5.0中运行EIGRP，因此路由器R1不会尝试与路由器R3建立邻接关系。如果没有使用通配符掩码，路由器R1将在属于172.16.0.0/16的所有接口上运行EIGRP，进而向路由器R3发送EIGRP分组。这将浪费带宽和CPU周期，并向外部网络提供不必要的信息。通配符掩码让EIGRP只通过属于子网172.16.1.0/24的接口与其他EIGRP路由器建立邻接关系。

接口 Serial 0/0/1上的命令bandwidth 512将带宽设置为 512kbit/s。

路由器R2的配置与路由器R1的配置类似。

4．另一个EIGRP基本配置示例

图2.19是一个示例网络，其中列出了路由器A的EIGRP配置。


[image: 图2.19 EIGRP基本配置示例]


图2.19 EIGRP基本配置示例



该网络中的所有路由器都属于自治系统109，因此它们之间都将建立邻接关系。

在路由器A的配置中没有使用通配符掩码，因此路由器A上所有属于网络10.0.0.0/8或172.16.0.0/16的接口都将参与EIGRP路由进程，这包括全部4个接口。在路由器A的EIGRP配置中，没有指定网络192.168.1.0，因为路由器A没有属于该网络的接口。这里假设在路由器A上输入了例2.3所示的配置。

例2.3 图2.19中路由器A的另一种配置
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由于在例2.3中没有指定通配符掩码，路由器A自动将命令network中指定的网络改为有类网络，得到如例2.4所示的配置。

例2.4 路由器A对例2.3所示配置的解释结果
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如果在路由器A上输入了如例2.5所示的配置，情况又将如何呢？

例2.5 图2.19中路由器A的另一种配置
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在这种情况下，路由器A将根据通配符掩码来决定哪些直连接口将参与自治系统109的EIGRP路由选择进程。属于网络10.1.0.0/16、10.4.0.0/16、172.16.2.0/24或172.16.7.9/24的接口都将参与自治系统109的EIGRP路由选择进程，这包括全部4个接口。






2.3.2 查看EIGRP的运行情况




本节讨论用于查看EIGRP运行情况的命令。

表2.2列出了一些用于查看EIGRP运行情况的show命令。这些命令可能还有其他选项，要了解完整的命令语法，请使用 Cisco IOS 集成的帮助功能。


表2.2 EIGRP show命令
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表2.3描述了用于查看EIGRP运行情况的debug命令。这些命令可能还有其他选项，要了解完整的命令语法，请使用 Cisco IOS 集成的帮助功能。


表2.3 EIGRP debug命令
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调试输出的优先级高于其他网络数据流，过多的调试输出可能严重降低路由器的性能，甚至使其变得不可用。

接下来的几下节将介绍其中一些命令的输出；将使用图2.20所示的网络来演示EIGRP的配置、查看和故障排除。例2.6列出了路由器R1的配置。


[image: 图2.20 用于验证EIGRP的示例网络]


图2.20 用于验证EIGRP的示例网络



例2.6 图2.20中路由器R1的配置
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在路由器 R1上，在自治系统 100 中启用了 EIGRP。命令 network 172.16.1.0 0.0.0.255在快速以太网接口0/0上启用EIGRP，让路由器R1通告该网络。该命令使用了通配符掩码，指定只有属于子网 172.16.1.0/24 的接口才参与 EIGRP。然而，将通告整个 B 类网络172.16.0.0 ，因为默认情况下 EIGRP 自动在主类网络边界汇总路由。命令 network 192.168.1.0在串行接口0/0/1上启用EIGRP，让路由器R1通告该网络。

例2.7列出了路由器R2的配置。

例2.7 图2.20中路由器R2的配置
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在路由器 R2上，在自治系统 100 中启用了 EIGRP。命令 network 172.17.2.0 0.0.0.255在快速以太网接口0/0上启用EIGRP，让路由器R2通告该网络。该命令使用了通配符掩码，指定只有属于子网 172.17.1.0/24 的接口才参与 EIGRP。然而，将通告整个 B 类网络172.17.0.0 ，因为默认情况下 EIGRP 自动在主类网络边界汇总路由。命令 network 192.168.1.0在串行接口0/0/1上启用EIGRP，让路由器R2通告该网络。

1．查看EIGRP邻居

命令 show ip eigrp neighbors 显示 IP EIGRP 邻居表的内容，例2.8 显示了路由器 R1的 IP EIGRP邻居表。

例2.8 命令show ip eigrp neighbors的输出
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注意：本章前面的“EIGRP邻居”一节详细描述了命令show ip eigrp neighbors 的输出。

要查看详细的邻居信息，可使用命令 show ip eigrp neighbors detail，如例2.9所示。该命令提供的额外信息包括分组被重传的次数（这里为2）、尝试重传分组的次数（这里为2）、当前等待传输的分组数（在这里，路由器R1有3个更新等待传输）、邻接路由器的IOS版本（这里为12.4）。每传输一个查询、更新或应答分组时，序列号（输出中用seq表示）都增加1，而每当拓扑表发生变化时，序列号（在输出中用ser表示）都增加1。

例2.9 命令show ip eigrp neighbors detail的输出
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2．查看EIGRP路由

要检查路由器是否从邻居那里获悉了EIGRP路由，可使用命令show ip route eigrp，如例2.10 所示。命令 show ip route 显示整个 IP 路由表，包括 EIGRP 路由，如例2.11所示。

例2.10 命令show ip route eigrp的输出
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例2.11 命令show ip route的输出
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以例2.10中被加黑的一行为例，路由选择表中各字段的含义如下。

■ 对于内部EIGRP路由，在最左边的一列中用D表示；对于外部EIGRP路由（这里没有这样的路由），在最左边的一列中用 D EX 表示。

■ 接下来的一列是网络号（这里为172.10.0.0/16）。

■ 网络号的后面是一个用方括号括起的字段（这里为 90/40514560）。其中第二个数字是 EIGRP 度量值。正如本章前面“EIGRP 度量值的计算”一节讨论的，默认的EIGRP度量值为最小带宽加上累积延迟。网络的度量值与EIGRP拓扑表中相应的FD相同。

第一个数字（这里为90）是管理距离。第1章介绍过，当路由器通过不同的路由协议获悉了多条前往同一个目的地的路由时，将根据管理距离来选择最佳路径。例如，假设路由器同时运行路由信息协议（RIP）和 EIGRP，且 RIP 提供的前往网络172.17.0.0的路径为3跳；如果不使用管理距离，路由器无法将3跳同EIGRP度量值40514560进行比较。路由器并不知道每跳的带宽，而EIGRP并不使用跳数作为度量值。为解决这种问题，Cisco给每种路由协议指定了管理距离：管理距离越小，路由越好。默认情况下，EIGRP内部路由的管理距离为90，而RIP的管理距离为120。由于EIGRP度量值是基于带宽和延迟的，因此优于RIP使用的度量值跳数。因此，在这个例子中，EIGRP路由将被加入到路由表中。

注意：仅当两条路由前往的目的地完全相同时（包括地址和子网掩码），路由器才根据管理距离来选择其中的一条。例如，如果RIP路由比EIGRP路由更具体，路由器将选择RIP路由，而不是EIGRP路由。

■ 下一个字段（这里为via 192.168.1.102）是下一跳路由器的地址，当前路由器将前往172.17.0.0/16的分组转发到该路由器。路由选择表中的下一跳地址为EIGRP拓扑表中的后继站。

■ 路由还有与之相关联的时间（这里为00:07:01），它指的是EIGRP最后一次将该网络通告给当前路由器是多久以前。EIGRP不会定期地刷新路由，仅在邻接关系发生变化时才重新发送路由选择信息。

■ 接口（这里为 S0/0/1）指出了对于前往 172.17.0.0/16 的分组，应将其从哪个接口发送出去。

注意到路由表中包含通告的路由，其出站接口为 null0。Cisco IOS 自动将这些路由加入到路由表中，它们被称为汇总路由。null0是一个直连的软件接口，使用接口null0可避免路由器将数据流转发到其他路由器时寻找更准确、匹配程度更高的路由。例如，如果图2.20中的路由器R1收到一个分组，该分组前往汇总范围内的一个未知子网（如172.16.3.5），则根据最长匹配规则，该分组与汇总路由匹配。这样，分组将被转发到接口null0，换句话说，它被丢弃或发送到比特桶（bit bucket）。这可以避免路由器沿默认路由转发分组，进而形成环路。

3．查看EIGRP的运行情况

本节介绍用于查看EIGRP运行情况的命令。

（1）命令 show ip protocols

命令 show ip protocols 显示有关路由器上运行的所有路由协议的信息。

如例2.12所示，该命令的输出表明当前正在运行EIGRP进程100，指出了对EIGRP出站或入站更新进行的路由过滤；它还指出了EIGRP生成默认网络还是接收EIGRP更新中的默认网络，并提供了有关其他EIGRP设置的信息，如K值、跳数和变化因子（variance）。

例2.12 命令show ip protocols的输出
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注意：两台路由器之间要建立EIGRP邻接关系，它们的K值必须相同。在试图建立邻接关系前，可使用命令show ip protocols 来查看当前的K值。

例2.12中的输出表明，自动汇总被启用，路由器最多可在4条路径之间均衡负载。在Cisco IOS 中，可以使用路由器配置命令 miximum-paths进行配置，最多在 16 条开销相等的路径之间均衡负载。

还显示了路由器为之路由数据流的网络。如例2.12所示，输出格式随在命令network中是否使用了通配符掩码而异。如果使用了通配符掩码，将同时显示网络地址和前缀长度；如果没有，将显示A、B或C类网络。

输出中的路由信息源部分指出了所有与当前路由器建立了EIGRP邻接关系的路由器。命令 show ip eigrp neighbors显示有关 EIGRP 邻居的详细信息。

上述命令 show ip protocols的输出中还包含两个 EIGRP 管理距离。对于同一个自治系统内其他路由器提供的路由（内部路由），管理距离为 90；对于通过重分发进入当前自治系统的路由（外部路由），管理距离为170。

（2）命令 show ip eigrp interfaces

命令show ip eigrp interfaces显示配置了EIGRP的接口的信息。例2.13是命令show ip eigrp interfaces的输出，其中包括如下重要内容。

■ Interface（接口）：配置了EIGRP的接口。

■ Peers（对等体）：直接相连的EIGRP邻居数量。

■ Xmit Queue Un/Reliable：不可靠和可靠重传队列中的分组数。

■ Mean SRTT：平均往返时间，单位为毫秒。

■ Pacing Time Un/Reliable：调步时间，用于确定何时从接口将EIGRP 分组（可靠和不可靠的分组）发送出去。

■ Multicast Flow Timer（多播流定时器）：发送多播EIGRP 分组后，路由器等待 ACK分组的最长时间（单位为秒），过后将从多播切换到单播。

■ Pending Routes：重传队列中等待发送的分组包含的路由数。

例2.13 命令show ip eigrp interfaces的输出
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（3）命令 show ip eigrp topology

另一个用于查看 EIGRP 运行情况的命令是 show ip eigrp topology，它显示 DUAL状态，有助于排除DUAL故障。例2.14是该命令的输出。

上述命令输出表明，路由器R1的ID为192.168.1.101，它位于自治系统100中。如果没有配置环回接口，路由器ID将是该路由器最大的活动接口IP地址；否则，将为最大的环回接口 IP地址。另外，如果配置了路由器配置命令 eigrp router-id ip-address，将使用该命令指定的路由器ID，而不将物理接口或环回接口的IP地址用做路由器ID。

例2.14 命令show ip eigrp topology的输出
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该命令输出还列出了路由器通过EIGRP路由进程获悉的网络。输出的第一列使用的编码指出了条目的状态，其中被动和主动指的是目的地的EIGRP状态，而更新、查询和应答指的是当前发送的分组的类型。对这些编码解释如下。

■ 被动（P）：该网络可用，可被加入到路由表中。稳定的网络处于被动状态，这表明当前没有重新计算该路由。

■ 主动（A）：该网络当前不可用，不能加入到路由表中。处于主动状态意味着还有未得到应答的查询，EIGRP当前正在重新计算该路由。

■ 更新（U）：网络正在更新（正在发送更新分组）或者路由器正在等待对更新分组的确认。

■ 查询（Q）：网络有未得到应答的查询分组或路由器正在等待对查询分组的确认。

■ 应答（R）：路由器正在生成对该网络的应答（即发送了查询分组）或等待对应答分组的确认。

■ 应答状态（r）：软件发送查询并等待应答时设置的标记。

■ 陷入主动状态（S）：网络出现了EIGRP汇聚问题。本章后面的“EIGRP查询和陷入主动状态”一节将介绍这种问题以及如何防范。

该命令的输出指出了后继路由数。后继路由数等于开销相同的最佳路径数；在例2.14中，所有网络都只有一条后继路由。

对于每个网络，输出中都包含其 FD；接下来指出了路由是如何获悉的，如果是通过另一台路由器获悉的，将指出下一跳地址。接下来是一个用括号括起的字段，其中第一个数字是网络的FD，第二个数字是下一跳路由器提供的AD。

（4）命令 show ip eigrp traffic

要显示发送和收到的各种 EIGRP 分组的数量，可使用命令 show ip eigrp traffic，如例2.15所示。在这个例子中，路由器R1发送了429条Hello消息，收到了192条Hello消息；发送了4个更新分组，收到了4个更新分组；发送了1个查询，但没有收到任何查询；没有发送任何应答，但收到了一个应答；发送了4个确认，并收到了3个确认。

例2.15 命令show ip eigrp traffic的输出
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（5）命令 debug eigrp packets

可使用命令 debug eigrp packets 查看 EIGRP 连接性。该命令显示当前路由器发送和接收的 EIGRP 分组的类型。可选择不同的分组，并以单独或编组的方式显示它们。例2.16是在路由器R2上执行该命令得到的输出，执行该命令时R1的一个接口正进入活动状态。

例2.16 邻居的接口进入活动状态时，在R2上执行命令debug eigrp packets得到的输出
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（待续）
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命令 debug eigrp packets跟踪 EIGRP分组的发送和接收情况。例2.16的输出表明， EIGRP 分组的接收和发送是正常的。该串行链路是一条 HDLC 点到点链路，因此默认的Hello间隔为5秒钟。Hello分组是以不可靠的方式传输的，因此对于Hello分组，序列号（Seq）没有递增。

在上述输出中，当路由器R2收到来自R1的更新时，序列号字段包含两个值。序列号5/4表明，邻居192.168.1.101（R1）使用序列号5将该分组发送给路由器R2，而邻居R1收到了路由器R2发送的序列号为4的分组，它期望将从路由器R2那里收到的下一个可靠分组的序列号为5。

路由器R2返回一个ACK分组，并将其序列号字段设置为0/5。确认分组是以不可靠的方式发送的，但设置了邻居可靠/不可靠标记（un/rel 1/0），这意味着该确认分组是对可靠分组的响应。

序号（serial number，serno 9-9）是两个邻居的EIGRP 拓扑表的变化次数。每次发送查询、更新或应答分组时，序列号都加1；而每当拓扑表发生变化时，序号都加1。一条更新可包含100多个网络（如果它们同时变得不可用），因此如果拓扑表变化100多次后，序号将增大很多，而序列号只增加1。

例2.17是路由器R1的一个接口被关闭时，在路由器R2上执行该命令得到的输出。路由器R1向路由器R2发送一个查询分组，询问路由器R1知不知道前往该网络的路径。路由器R2使用ACK分组确认收到了查询分组——对于可靠的分组，必须使用ACK分组显式地进行确认。路由器R2还使用应答分组来响应查询。序号（10～12）是这两个EIGRP邻居建立邻接关系后路由表变化的次数。

例2.17 邻接的接口关闭时在R2上执行命令debug eigrp packets得到的输出
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（6）命令 debug ip eigrp

可以使用命令 debug ip eigrp来查看 EIGRP 的运行情况，它显示当前路由器发送和接收的 EIGRP分组。例2.18是 R1 的一个接口进入活动状态时，在 R2 上使用命令 debug ip eigrp显示的更新内容。

在这个例子中，一条前往172.16.0.0/16的内部路由（用Int表示）被通告给路由器R2。

默认情况下，EIGRP 度量值为带宽加延迟。EIGRP 进程使用更新中的源度量值（source metric，SM）信息来计算 AD，并将其加入到 EIGRP 拓扑表中。在这个例子中， SM 信息为 SM 28160 - 256000 2560，这意味着源度量值（AD）为 28160（带宽 25600+延迟2560）。

EIGRP使用更新中的度量值（M）信息来计算FD。在这个例子中，M信息为M 40514560– 40000000 514560，这意味着度量值（FD）为40514560（带宽40000000+延迟514560）。

该路由的EIGRP度量值等于FD，即40514560。

例2.18 邻居的一个接口进入活动状态时，在R2上执行命令debug ip eigrp得到的输出
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例2.19是前往网络172.16.0.0/16的邻接路由器（R1）的接口被关闭，当前路由器处理一个针对该网络的查询时发生的情况。为方便读者理解，输出中加入了注释，它们以惊叹号打头。

例2.19 邻居的一个接口关闭时，在R2上执行命令debug ip eigrp得到的输出
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（待续）
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该邻居以前将172.16.0.0/16通告给了当前路由器。查询完成下列两项功能。

■ 路由器 R2 发现，其邻居不再知道如何前往网络 172.16.0.0/16。度量值为4294967295，这是32 位度量值的最大可能取值，它表明路由不可用。路由器R2将其从EIGRP拓扑表中删除，并寻找EIGRP替代路由。

■ 调试输出表明，路由表未被更新，这意味着EIGRP没有找到前往该网络的替代路由。接下来的一行表明，EIGRP进程已经将旧路由删除，该路由不在IP路由表中。随后，路由器R2告诉邻居，它也没有前往该网络的路径。






2.3.3 将命令passive-interface用于EIGRP




有时候，必须在路由协议的network命令中指定一个子网，但又不希望连接到该子网的接口参与路由协议。

路由器配置命令 passive-interface {type number} | default 禁止通过指定接口发送路由更新。该命令用于将特定接口设置为被动状态，也可将所有路由器接口设置为被动状态；使用default选项将所有路由器接口设置为被动状态。

表2.4描述了该命令的参数。


表2.4 passive-interface命令
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对EIGRP来说，命令passive-interface的作用如下。

■ 禁止通过被动接口建立邻接关系。

■ 禁止通过被动接口接收或发送路由更新。

■ 让EIGRP进程通告被动接口连接的子网。

在EIGRP协议中使用passive-interface命令时，将不再通过指定接口向外发送Hello消息。路由器与通过该接口可前往的其他路由器不再建立邻接关系（因为 Hello 协议用于验证路由器之间的双向通信）。因为在接口上没有发现邻居，所以也不会通过该接口发送其他EIGRP数据流。

前面说过，命令network定义了如下内容：将尝试通过哪些接口建立邻接关系；将把哪些网络通告给EIGRP邻居。将接口配置为被动的只是禁止建立邻接关系，路由器仍会将接口连接的网络通告给EIGRP邻居。

在图2.20所示的网络中，路由器R1和R2没有通过接口FastEthernet 0/0连接到EIGRP邻居，因此没有必要尝试通过这些接口连接邻接关系。如果通过这些接口向外发送EIGRP分组，这些分组将被忽略，但它们会占用带宽和CPU资源。

在路由器R1和R2的原始配置（如例2.6和例2.7所示）中，包含针对接口FastEthernet0/0的network命令，让路由器将相应的子网通告给邻居。例2.20列出了这两台路由器的替代配置。

例2.20 图2.20中路由器的被动接口配置
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注意：EIGRP通过被动接口建立邻接关系，即使在该接口上配置了neighbor命令。neighbor命令将在本章后面的“EIGRP单播邻居”一节中介绍。

在Internet服务提供商（ISP）和大型企业网络中，很多分发层路由器都有100多个接口。在 Cisco IOS 12.0 版引入命令passive-interface default 前，网络管理员需要在所有接口上配置路由协议，然后在不需要建立邻接关系的接口上手工设置passive-interface命令。这种解决方案意味着需要输入很多 passive-interface 命令，而现在只需使用一个 passive-interface default 命令就可将所有接口的默认状态设置为被动的；然后使用命令 no passive-interface在需要建立连接关系的接口上启用路由选择。

例2.21列出了路由器 R1的另一种配置，它使用命令 passive-interface default将所有接口都设置为被动的，然后使用命令 no passive-interface serial0/0/1 允许通过接口 Serial 0/0/1建立EIGRP邻接关系。

在配置了被动接口的情况下，要查看EIGRP的运行情况，可使用如下命令。

■ 命令 show ip eigrp neighbors：核实所有的邻接关系都建立了。

■ 命令 show ip protocol：查看哪些接口被配置为被动接口。例2.22是路由器 R1的输出，它表明接口 FastEthernet 0/0 被配置成了被动的。

例2.21 图2.20中路由器R1的另一种被动接口配置


[image: ]




例2.22 在图2.20中的路由器R1上执行命令show ip protocols得到的输出
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2.3.4 传播EIGRP默认路由




默认路由通常可缩小路由器的路由表规模。例如，末节网络或接入层中的路由器通常不需要知道整个网络中的所有路由，而可使用默认路由将数据流发送给有详细路由表的路由器。

要静态地配置默认路由，可使用全局配置命令 ip route 0.0.0.0 0.0.0.0 {next-hop |interface [next-hop]}。其中参数 interface是一个出站接口，所有前往未知目的地的分组都将从该接口转发出去；next-hop指定一个IP地址，所有前往未知目的地的分组都将转发到给地址。注意，在该命令中，可同时指定接口和下一跳地址。

另外，使用全局配置命令 ip default-network network-number 可将路由表中的主网络转换为 EIGRP 默认路由。配置中包含该命令的路由器将 network-number 视为最后求助（last-resort）的网关，将其通告给其他路由器并设置外部标记。仅当使用该命令的路由器能够到达指定的网络时，才会将其作为候选默认路由通告给其他EIGRP路由器。同时还必须将该命令中指定的网络号通告给其他EIGRP路由器，这样这些路由器才能将该网络作为其默认网络，并将其最后求助的网关设置为该默认网络。这意味着该网络必须是由EIGRP加入到路由表中或是根据静态路由生成并被重分发到EIGRP中的。

注意：在 EIGRP 中，不能直接注入默认路由；但在 OSPF 中，可使用命令 default -information originate直接注入默认路由。

注意：可将路由表中的任何路由（包括非EIGRP路由）标记为候选默认路由。

可以配置多个默认网络，下游路由器将根据EIGRP度量值来确定最佳默认路由。选择最佳默认路由后，路由器把最后求助的网络设置为该路由的下一跳地址——如果该路由不是路由器的直连路由。

例如，在图2.21中，路由器A直接与外部网络172.31.0.0/16相连。在路由器A上，使用命令 ip default-network 172.31.0.0将网络172.31.0.0配置成了一个候选默认网络；另外，在EIGRP进程下还使用命令network指定了该网络，因此将其通告给路由器B。


[image: 图2.21 用于演示 EIGRP命令 ip default-network的网络]


图2.21 用于演示 EIGRP命令 ip default-network的网络



为验证默认网络信息，使用命令 show ip route 查看了路由表。在路由器 B上，EIGRP获悉的网络172.31.0.0被标记为候选默认网络（在路由表中用*表示）。路由器B还将前往默认网络 172.31.0.0 时最后求助的网关设置为 10.5.1.1（路由器 A）。路由器 A 也将网络172.31.0.0标记为默认网络，并设置了最后求助的网关。

注意：在较早的IOS软件版本中，配置了命令ip default-network 的路由器不会设置最后求助的网关，因此看起来该命令没有直接给路由器带来任何好处。图2.21 表明，确实给命令 ip default-network指定的网络设置了最后求助的网关——0.0.0.0。

注意：配置命令 ip default-network 并指定一个子网后，将在路由器的配置中生成一条静态路由（命令ip route）；但IOS不会通过显示一条消息来指出这一点。在配置的路由器（这里为路由器A）上，该命令将作为一条静态路由出现在路由表中。这可能让人迷惑：要删除默认网络，必须使用命令no ip route，而不是命令no ip default-network。

注意：对于命令ip route 0..0..0..0 0..0..0..0，EIGRP（和IGRP）的处理方式不同于RIP。例如，默认情况下，EIGRP不重分发默认路由0.0.0.0 0.0.0.0。然而，如果EIGRP配置中包含命令network 0..0..0..0，命令ip route 0.0.0.0 0.0.0.0 interface将导致EIGRP重分发一条默认路由，但命令 ip route 0..0..0..0 0..0..0..0 address 和ip default-network 不会导致这样的结果。例如，例2.23所示的配置将导致路由器将路由0.0.0.0通告给EIGRP邻居。

例2.23 EIGRP仅在被配置为通告默认路由时才这样做
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2.3.5 EIGRP 路由汇总




EIGRP的有些功能具有距离矢量和分类特征，如在主网络边界自动汇总路由。传统的距离矢量协议是有类路由协议，必须在网络边界进行汇总。它们无法推断出非直连网络的子网掩码，因为路由更新不包含子网掩码。

在主网络边界汇总路由可缩小路由表，这减少了路由更新进程占用的带宽（因为更新更小）和CPU（因为需要处理的更新信息更少）。Cisco距离矢量路由协议默认启用自动汇总。EIGRP自动在网络边界进行汇总，可启用这项功能，也可关闭它。

自距离矢量路由协议面世以来，不能在主网络的任何地方汇总路由一直是其缺点。EIGRP添加了功能，让管理员能够在网络的任何地方创建一条或多条汇总路由（只要路由表中有更具体的路由）。最后一条具体路由消失后，汇总路由将从路由表中删除。

需要指出的是，汇总路由使用最小的具体路由度量值作为其度量值。

在路由器接口上配置汇总后，汇总路由将被加入到路由表中，这种路由的下一跳接口设置为null0：软件意义上的直连接口。使用接口null0可避免路由器将数据流转发到其他路由器时寻找更准确、匹配程度更高的路由，近而避免数据流在网络内循环。例如，如果路由器收到一个分组，该分组前往汇总范围内的一个子网，则根据最长匹配规则，该分组与汇总路由匹配。这样，分组将被转发到接口null0，进而被丢弃。

为提高汇总效率，连续的地址（子网）块应与同一台路由器相连，以便能够创建并通告单条汇总路由。换句话说，必须正确地制定IP编址方案，将汇总牢记在心（您不太可能有如此好的运气，在随机分配子网的情况下还能汇总它们）。一条汇总路由可代表 2n
 个子网，其中n为子网掩码和汇总掩码相差的位数。例如，如果汇总掩码比子网掩码短3位，则可以将 8（23
 =8）个子网聚合成一条路由。

例如，如果网络10.0.0.0被划分成/24子网，其中的一些子网被汇总为10.1.8.0/21。由于子网掩码/24比汇总掩码/21短3位，因此可以汇总8（23
 ）个子网。汇总后的网络包含子网10.1.8.0/24到10.1.15.0/24。

创建汇总路由时，管理员只需指定汇总路由的IP地址和汇总掩码。Cisco IOS 将处理有关正确实现的细节，如度量值、环路防范以及当所有更具体的路由都不再有效时将汇总路由从路由表中删除。

1．配置手工路由汇总

在有些情况下，您可能想关闭自动汇总功能。例如，如果有非连续子网，将需要禁用自动汇总。EIGRP路由器不自动汇总它没有参与的网络。

要关闭自动汇总，可使用路由器配置命令 no auto-summary。要在网络的任何地方手工创建汇总路由（条件是路由选择表中有更具体的路由），可使用接口配置命令 ip summary- address eigrp as-number address mask[admin-distance]。表 2.5 描述了该命令的参数。


表2.5 命令ip summary-address eigrp的参数
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例如，图2.22显示了非连续网络172.16.0.0。默认情况下，路由器A和B都在有类网络边界汇总路由，因此路由器C有两条开销相同的前往网络172.16.0.0的路由，将在路由器A和B之间均衡负载。

如例2.24所示，可以在路由器A上禁用自动路由汇总，在路由器B上也这样做。这样，路由器C将准确地知道：前往子网172.16.1.0时只能经由路由器A，前往子网172.16.2.0时只能经由路由器 B。在网络 10.0.0.0 中的路由器（包括路由器 C）上，路由表中将包含这些不连续的子网。


[image: 图2.22 汇总EIGRP路由]


图2.22 汇总EIGRP路由



例2.24 在图2.22中的路由器A和B上关闭EIGRP自动汇总功能
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EIGRP 路由器只自动汇总它连接的网络的路由。如果像这个例子中的路由器 A 和 B那样，由于自动汇总功能被关闭，而没有自动在主网络边界对网络进行汇总，则所有子网路由都将进入路由器C的路由表中。路由器C不会自动汇总子网172.16.1.0和172.16.2.0，因为它不属于网络172.16.0.0。因此，路由器C将把有关子网172.16.1.0和172.16.2.0的路由信息发送给WAN。

如例2.25所示，强制路由器C通过接口S0将汇总路由通告出去，可减少需要发送给外部的有关网络172.16.0.0的路由通告。

例2.25 在图2.22中路由器C上进行汇总
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注意：可使用命令ip summary-address eigrp as-number 0.0.0.0 0.0.0.0向邻居通告一条默认路由，以替代本章前面的“传播EIGRP默认路由”中介绍的方法。然而，自动生成的默认路由指向接口null0，这在有些拓扑中可能带来问题。

2．验证手工路由汇总

要验证手工路由汇总，可查看IP路由表。例2.26显示了路由器C的路由表。在路由器C的路由表中，包括不连续子网172.16.1.0和172.16.2.0以及指向接口null0的汇总路由。只通过接口 Serial 0/0/0 通告了汇总路由 172.16.0.0/16。

例2.26 图2.22中路由器C的路由表
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手工配置汇总时，仅当路由选择表中至少有一条汇总路由代表的具体路由时，该汇总路由才被通告出去。

注意：IP EIGRP汇总路由的管理距离被设为5，标准 EIGRP路由的管理距离为90，外部EIGRP路由的管理距离为170。

只有在使用命令ipsummary-address eigrp 进行汇总的本地路由器上，EIGRP汇总路由的管理距离才为 5。要查看管理距离，可在进行汇总的路由器上执行命令 show ip route network，其中network是指定的汇总路由。








2.4 在企业WAN中配置和验证EIGRP




本节介绍在各种WAN网络中部署EIGRP，这包括帧中继物理接口、帧中继多点子接口和点到点子接口、多协议标签交换（MPLS）虚拟专网（VPN）、基于多协议标签交换的以太网（EoMPLS）；还将探索用于EIGRP负载均衡和限制EIGRP占用的WAN链路带宽的高级选项。




2.4.1 在帧中继物理接口上运行EIGRP




本小节复习帧中继，并介绍如何在帧中继物理接口上部署EIGRP。

1．帧中继概述

帧中继是一种交换型 WAN 技术，服务提供商（SP）使用它创建穿越网络的虚电路（VC）。帧中继让您能够在单个物理接口上复用多条逻辑VC。VC通常是PVC，由数据链路连接标识符（DLCI）标识。DLCI只在本地路由器及其连接的帧中继交换机之间有意义，因此PVC的两端可能使用不同的DLCI。SP网络负责通过PVC发送数据。为提供IP层连接性，必须定义IP地址和DLCI之间的映射，这可以动态定义，也可静态地定义。

默认情况下，帧中继网络属于NBMA网络。在NBMA环境中，所有路由器都位于同一个子网中，但不能发送广播（和多播）分组，这不同于诸如以太网等广播环境。

为模拟IP 路由协议需要的 LAN广播功能（例如，将 EIGRP Hello 或更新分组发送给通过IP子网可达的所有邻居），Cisco IOS 实现了伪广播——路由器为通过WAN介质可达的每个邻居创建广播或多播分组的副本，并通过合适的PVC将其发送给该邻居。

在路由器有大量通过单个 WAN 接口可达的邻居的环境中，必须严格控制伪广播，因为它可能占用大量的CPU资源和WAN带宽。要控制伪广播，可在配置帧中继静态映射时使用选项broadcast。然而，对于通过动态映射可达的邻居，无法控制伪广播。动态映射是通过帧中继逆向地址解析协议（ARP）创建的，它总是允许伪广播。

仅当超过路由协议的保持时间或接口出现故障时，才能检测到帧中继邻居失效了。只要有一条PVC出于活动状态，相应的接口就被视为正常。

通过使用帧中继，可以全互联、部分互联或中央-分支（也叫星型）拓扑将远程站点互连，如图2.23所示。


[image: 图2.23 帧中继拓扑]


图2.23 帧中继拓扑



2．在使用动态映射的帧中继接口上运行EIGRP

在使用逆向 ARP 动态映射的物理接口上部署 EIGRP 很容易，因为动态映射是默认配置。图2.24显示了一个示例网络，例2.27列出了该图中路由器R1的配置。将物理接口 Serial 0/0 的封装方法配置成了帧中继，并给它分配了一个 IP 地址。逆向 ARP 默认被启用，它自动将PVC另一端的设备的IP地址映射到本地DLCI。启用了EIGRP，并将自治系统号指定为110；在EIGRP路由进程下，使用命令network将合适的接口和网络加入了EIGRP。


[image: 图2.24 在帧中继物理接口上运行EIGRP]


图2.24 在帧中继物理接口上运行EIGRP



例2.27 图2.24中路由器R1的配置（使用动态映射）
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在帧中继物理接口上，默认禁用了水平分割，因此路由器 R2 可将路由通告给路由器R3，反之亦然。注意，逆向ARP并不提供让路由器R2和R3能够相互通信的动态映射，因为它们并不是通过PVC相连的；您必须手工配置这种映射。

在例2.28 中，使用命令 show ip eigrp neighbors显示了路由器 R1和 R3 的邻居。路由器 R1 通过物理接口Serial 0/0与路由器R2和 R3建立了邻接关系；同样，路由器 R3（和R2）与路由器R1建立了邻接关系。在这里，路由器R2和R3之间没有建立邻接关系。

3．在使用静态映射的帧中继物理接口上运行EIGRP

要在路由器R1的物理接口上使用静态映射（从而禁用逆向ARP）并部署EIGRP，不需要对基本的 EIGRP 配置做任何修改。例2.29 列出了路由器 R1 和 R3 的配置。启用了EIGRP，并指定了自治系统号110；在EIGRP路由进程下，使用命令network将合适的接口和网络加入了 EIGRP。在全部3 台路由器的 Serial 0/0 接口上，都必须手工配置 IP 地址到DLCI的映射（R2的配置与R3类似）。

例2.28 在图2.24中的路由器R1和R3上执行命令show ip eigrp neighbors得到的输出
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例2.29 图2.24中路由器R1和R3的配置（使用静态映射）
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接口配置命令 frame-relay map protocol protocol-address dlci [broadcast] [ietf | cisco][payloadcompress {packet-by-packet | frf9 stac}]静态地将远程路由器的网络层地址映射到本地DLCI。表2.6详细说明了该命令的参数。

在帧中继物理接口上，默认禁用了水平分割，因此路由器 R2 可将路由通告给路由器R3，反之亦然。

注意：在路由器R1的配置中，包含一个到其帧中继接口的IP地址的帧中继映射，因此从路由器R1可以ping 其接口Serial 0/0的IP地址。


表2.6 命令 frame-relay map的参数
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例2.30显示了通过物理接口 Serial 0/0在路由器 R1、R2和 R3 之间建立的邻接关系。在路由器R1上，使用静态映射建立的邻接关系与使用动态映射时相同；路由器R2和R3也与R1建立了邻接关系。路由器R2和R3之间也能够建立邻接关系，只要提供了相应的IP地址到DLCI的映射。例2.30表明，路由器R3只有一个邻居——路由器R1，这意味着在路由器R3上没有提供这样的映射。

例2.30 在图2.24中路由器R1和R3的输出（使用静态映射）
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2.4.2 在帧中继多点子接口上运行EIGRP




在一个帧中继物理接口上，可创建一个或多个多点子接口。这些多点子接口属于逻辑接口，用于模拟多路访问网络。它们类似于NBMA物理接口，因此使用单个子网，这可节省IP地址空间。

帧中继多点配置适用于部分互联和全互联拓扑。部分互联帧中继网络必须处理水平分割，水平分割旨在防止将路由更新从收到的接口发送出去。

在采用多点子接口配置的低速WAN链路上，检测EIGRP邻居失效的速度非常慢，因为在这些接口上，EIGRP Hello 定时器的默认值为 60秒，而保持定时器的默认值为 180 秒。在最糟糕的情况下，检测到邻居失效需要长达3分钟。另外，在帧中继多点子接口上，仅当所有相关联的PVC都断开后，才认为该子接口出现了故障。

1．在多点子接口上运行EIGRP

要创建多点子接口，可使用命令 interface serialnumber.subinterfacenumbermultipoint。在帧中继多点子接口上，要将 IP 地址映射到DLCI，可使用命令framerelay interface-dlci dlci指定本地DLCI并依赖于逆向ARP，也可手工将IP地址映射到DLCI。

图2.25是一个示例网络，而例2.31列出了其中的路由器R1和R3的配置。在每台路由器上，都将物理接口 Serial 0/0 的封装方法配置成了帧中继，但没有给它们分配 IP 地址（在该示例中，注意到路由器R3只有一个帧中继DLCI，因此实际上并不需要采用多点配置，也不需要子接口）。


[image: 图2.25 在帧中继多点子接口上运行EIGRP]


图2.25 在帧中继多点子接口上运行EIGRP



例2.31 图2.25中路由器R1和R3的配置
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（待续）
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创建了多点子接口 Serial 0/0.1，并给它分配了一个 IP地址。

在帧中继多点子接口上，默认启用了水平分割。在这个例子中，路由器R2和R3需要让它们连接的网络能够相互通信，因此使用命令no ip split-horizon eigrp as-number 在路由器R1的多点子接口上禁用了EIGRP水平分割。

另外，使用命令 frame-relay map 手工配置了IP地址到 DLCI的映射，并在该命令中指定了关键字broadcast。

与基本部署相比，EIGRP 配置没有任何不同。在例2.31 中，启用了 EIGRP，并指定了自治系统号110；在EIGRP路由进程下，使用命令network将合适的接口和网络加入了EIGRP。

在路由器R1的配置中，包含到其帧中继多点子接口的IP地址的帧中继映射，因此从路由器 R1可以 ping 其接口 Serial 0/0.1的 IP 地址。

要验证 EIGRP 路由协议在帧中继多点子接口上的运行情况，可使用命令 show ip eigrp neighbors。例2.32 显示了在路由器 R1 和 R3 上执行该命令得到的输出。R1 通过多点子接口 Serial 0/0.1 与路由器 R2 和 R3 建立了邻接关系；路由器 R2 和 R3 也与 R1 建立了邻接关系。路由器 R2 和 R3 之间也能够建立邻接关系，只要提供了相应的 IP 地址到DLCI的映射。

例2.32 图2.25中路由器R1和R3的输出
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2．EIGRP单播邻居

要指定一个要与之交换 EIGRP 路由信息的邻接路由器，可使用路由器配置命令neighbor {ip-address |ipv6-address} interface-type interface-number。与指定的邻居交换交换路由信息时，EIGRP将使用单播分组，而不是多播分组。对于经由该接口进入的任何EIGRP多播分组，路由器不进行处理，也不通过该接口向外发送 EIGRP 多播分组。可使用多个neighbor命令与多个EIGRP邻接建立多个对等会话；在该命令中，必须指定EIGRP将通过哪个接口来交换路由更新。对于两个EIGRP邻居用于交换路由更新的接口，给它们配置的IP地址必须属于同一个网络。

注意：将接口配置为被动的后，就不能通过它建立邻接关系；以前通过该接口建立的邻接关系也将中断。

在例2.33中，给图2.25中的路由器R1配置了一个针对路由器R2的neighbor，因此路由器 R1不再接受经接口 Serial 0/0.1到来的多播分组。要与路由器 R1 建立邻接关系，路由器R2也必须配置一个针对路由器R1的neighbor命令。例2.34列出了路由器R2的配置。命令neighbor让路由器R2使用单播分组，而路由器R1将接受这些分组。在这里，路由器R3没有配置针对路由器R1的neighbor命令，而路由器R1也没有配置针对路由器R3的neighbor命令，因此R1和R3之间不会建立邻接关系。

要验证EIGRP 单播邻居配置，可使用命令 show ip eigrp neighbors，如例2.35所示。路由器R1和R2之间建立了邻接关系。该输出并未指出在这两台路由器上配置了neighbor命令，但它确实表明在两者之间建立了邻接关系，这证明配置是正确的。

由于路由器 R3 没有配置 neighbor命令，它试图使用多播分组通过接口 Serial 0/0.1进行通信，但未能建立邻接关系，因为路由器R1和R2都不接受多播分组。

例2.33 图2.25中路由器R1的单播邻居配置
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例2.34 图2.25中路由器R2的单播邻居配置
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例2.35 图2.25中路由器R1和R2的输出
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2.4.3 在帧中继点到点子接口上运行EIGRP




本小节介绍如何使用帧中继点到点子接口部署EIGRP。

1．帧中继点到点子接口

在单个帧中继物理接口上，可创建一个或多个点到点子接口。这些点到点子接口是模拟专用线网络的逻辑接口，但在路由选择方面相当于点到点物理接口。与点到点物理接口一样，每个点到点子接口也需要使用独立的子网。帧中继点到点子接口配置适用于中央-分支拓扑。

在点到点子接口上，检测到 EIGRP 邻居失效的速度非常快，因为其 EIGRP Hello 定时器和保持定时器的设置与点到点物理链路相同，分别是5和15秒。即使在最糟糕的情况下，也能在15秒内检测到邻居失效。能够快速检测到邻居失效的另一个原因是，只要与帧中继点到点子接口相关联的 DLCI 断开，就会认为该接口出现了故障，进而检测到邻居失效。前面说过，对于多点子接口，仅当所有与之相关联的PVC都断开了，才认为接口出现了故障。

注意：仅当帧中继网络支持端到端集成的本地管理接口（LMI）信令时，才能根据DLCI失效检测到邻居失效。在有些帧中继网络中，连接的一端出现故障（例如，因路由器出现故障）时，连接另一端的DLCI仍被认为正常。

2．在帧中继点到点子接口上运行EIGRP

要创建点到点子接口，可使用命令 interface serial number.subinterfacenumber point-to-point。对于帧中继，要在点到点子接口上配置IP地址到DLCI的映射，可使用命令 framerelay interface-dlcidlci指定本地 DLCI。

图2.26显示了一个示例网络，例2.36和例2.37分别列出了路由器R1和R3的配置。将物理接口 Serial 0/0 的封装方法配置成了帧中继，但没有给它分配 IP 地址。


[image: 图2.26 在帧中继点到点子接口上运行EIGRP]


图2.26 在帧中继点到点子接口上运行EIGRP



在路由器 R1上，创建了两个点到点子接口（Serial 0/0.2和 Serial 0/0.3）并给它们分配了IP地址，还给每个子接口配置了IP地址到DLCI的映射。与基本部署相比，EIGRP配置没有任何变化：启用了EIGRP并将自治系统号指定为110；在EIGRP路由进程下，使用命令network将合适的接口和网络加入了EIGRP。

例2.36 图2.26中路由器R1的配置
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例2.37 图2.26中路由器R3的配置
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路由器R3的配置与路由器R1类似，但只有一个点到点子接口。要验证EIGRP路由协议在帧中继点到点子接口上的运行情况，可使用命令 show ip eigrp neighbors。例2.38是在路由器R1和R3上执行该命令得到的输出。路由器R1分别通过其点到点子接口Serial0/0.2和 Serial 0/0.3与路由器 R2 和 R3建立了邻接关系；同样，路由器 R2和 R3 通过点到点子接口 Serial 0/0.1 与路由器 R1 建立了邻接关系。路由器 R3 只有一个邻居——路由器R1，该邻居位于点到点子接口 Serial 0/0.1上。

例2.38 图2.26中路由器R1和R3的输出
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2.4.4 在MPLS上运行EIGRP




本小节概述 MPLS 以及第2层和第3层 MPLS VPN 技术，并阐述如何在这种环境中部署EIGRP。

1．MPLS

MPLS是一种Internet工程任务小组（IETF）标准架构，融第3层路由选择和第2层交换的优点于一身。

MPLS在网络边缘给每个分组分配一个定长的短标签。MPLS节点不查看IP分组报头信息，而使用这种标签来决定如何处理数据。

这提供了一种可扩展性高且灵活的 WAN 解决方案。MPLS 标准是众多公司努力的结晶，其中包括Cisco的标记交换（tag-switching）技术。

MPLS支持可扩展的VPN、端到端服务质量（QoS）和其他IP服务，让您能够高效地使用现有网络，同时简化了配置和管理，提高了排除故障的速度。

2．MPLS的工作原理

MPLS是一种面向连接的技术，它在分组进入MPLS网络时给它添加一个标签。标签标识了分组流（flow of packet，如两个节点之间的语音数据流），分组流也被称为转发等效类（Forwarding Equivalent Class，FEC）。FEC是一系列分组，属于同一个 FEC的分组在网络中将获得相同的待遇。可基于各种参数来划分FEC，这包括源或目标IP地址或端口号、IP协议、IP优先级和第2层电路标识符。因此，FEC可定义流的QoS需求。另外，可对FEC应用合适的排队和丢弃策略。

MPLS网络节点被称为标签交换路由器（LSR），它根据标签确定分组的下一跳。LSR不需要查看分组的IP报头，而根据标签进行转发。

确定路径后，可根据标签转发前往同一个端点且需求相同的分组，而不用在每一跳都做出路由决策。标签通常对应于第3层目标前缀，这让MPLS相当于根据目的地进行路由选择。

在发送分组前，必须为每个 FEC 定义标签交换路径（LSP）。需要指出的是，标签只在每个MPLS节点本地有意义，因此节点必须就其用于每个FEC的标签进行交流。为进行这种通信，可使用两种协议之一：标签分发协议和改进的资源预留协议。另外，在 MPLS网络中还需要使用一种内部路由协议（如OSPF或EIGRP）来交换路由信息。

MPLS 的独特之处在于，它支持标签栈，让分组能够携带多个标签。栈顶标签（最后加入的标签）总是首先得到处理。标签栈使得能够聚合LSP，这让您MPLS网络分层并创建穿越各层的隧道。

MPLS标签是一个32位的字段，位于分组的数据链路层报头和IP报头之间。图2.27说明了两个穿越MPLS网络的分组流。


[image: 图2.27 标签用于确定分组流穿越MPLS网络时采用的路径]


图2.27 标签用于确定分组流穿越MPLS网络时采用的路径



注意：图2.27所示的链路是通用的，不代表任何特定类型的接口。

在图2.27中，每个MPLS节点都预先将其用于每个FEC的标签告诉了邻接节点。分组A和分组B表示两个不同的流，例如，分组A可能源自FTP会话，而分组B源自语音会话。如果不使用MPLS，这些分组将采用相同的路由穿越网络。

在图2.27中，路由器V是分组A和B的入口边缘LSR，即分组进入网络的地方。路由器V检查每个分组并确定其所属的FEC。给分组A分配了标签17并将其发送到路由器X；给分组A分配了标签18并将其发送到路由器W。收到带标签的分组后，每个LSR都删除现有的标签，在表中查找合适的出站标签并将其分配给分组，然后将分组转发到LSP中的下一个LSR。分组到达路由器Z（出口边缘LSR，即分组离开MPLS网络的地方）后，路由器Z将标签删除，并根据其IP路由表转发分组。

需要指出的是，在同一对端点之间传输的分组可能属于不同的 MPLS FEC，因此在网络中传输时经由的路径可能不同。

3．服务提供商提供的服务

很多ISP都向客户提供第2层传输服务，让其能够通过客户设备（CE）路由器互联位于不同分支机构的网络。ISP通过基于电路的基础设施提供这些服务，让客户能够搭建第2层VPN。最初的VPN是使用专用线搭建的，并采用PPP和HDLC封装。后来，服务提供商通过采用ATM或帧中继虚电路，提供了基于点到点数据链路层连接性的第2层VPN。客户在这些第2层网络的基础上搭建第3层网络，以传输IP数据流。这将用于传输第2层数据流和第3层数据流的网络分离了，让维护更容易、维护成本更低。

MPLS VPN 提供了可供所有第3层 VPN 服务使用的网络。为满足仍需要第2层连接的客户的需求，ISP可在城域网或ATM服务上部署以太网VLAN扩展。为方便通过MPLS骨干提供这种第2层连接性，开发了 MPLS 任意传输（Any Transport over MPLS，AToM）。

AToM让您能够通过MPLS骨干传输第2层帧，使得能够通过相同的MPLS基础设施同时提供第2层和第3层服务。在AToM中，VC表示第2层链路，而MPLS标签用于标识VC。

AToM让ISP让ISP除ATM、帧中继、串行PPP和城域以太网连接等传统服务外，还可向客户提供第2层连接服务。这些第2层VPN服务深受企业客户的欢迎，这些企业客户运营着自己的网络，只需在站点之间实现点到点连接性。

4．第2层和第3层 MPLS VPN 解决方案

图2.28说明了第2层 MPLS VPN和第3层 MPLS VPN解决方案之间的差别。客户路由器（图中的 R1 和 R2）通过 MPLS VPN骨干相连。


[image: 图2.28 第2层和第3层 MPLS VPN解决方案]


图2.28 第2层和第3层 MPLS VPN解决方案



第2层MPLS VPN在骨干中提供第2层服务，路由器R1和R2连接到同一个IP子网。在图2.28中，使用第2层交换机表示这种穿越骨干的连接性。

第3层 MPLS VPN 在骨干中提供第3层服务，路由器 R1 和 R2 连接到 ISP 边缘路由器，两边使用不同的IP子网。在图2.28中，使用路由器表示这种穿越骨干的连接性。

接下来的几小节将介绍第3层和第2层 MPLS VPN。

5．第3层 MPLS VPN

本小节介绍第3层 MPLS VPN 以及如何在其中部署 EIGRP。

（1）第3层 MPLS VPN 概述

在MPLS VPN中，网络分成客户控制的部分（C-网络）和提供商控制的部分（P-网络），如图2.29所示。在C-网络中，各个连续部分称为站点，它们通过客户边缘路由器（CE路由器）连接到P-网络。CE路由器连接到提供商边缘（PE）路由器，后者充当提供商网络的边缘设备。提供商网络的核心设备（P-路由器）提供穿越提供商骨干的传输服务，它们没有前往客户的路由。通过使用MPLS VPN，服务提供商通过一个MPLS骨干连接到多加客户。


[image: 图2.29 第3层 MPLS VPN]


图2.29 第3层 MPLS VPN



在 MPLS VPN 中，PE 路由器的架构类似于专用 PE路由器对等模型中出现点（POP）的架构，但在 MPLS VPN 中，整个架构被压缩到一台物理设备中。在 MPLS VPN中，每个客户都有独立的路由表——PE路由器中的虚拟路由和转发（VRF）表，它对应于传统对等模型中的专用 PE 路由器。提供商骨干中的路由选择由独立的路由进程执行，它使用全局IP路由表。该路由进程对应于传统对等模型中的P-路由器。

图2.29所示的MPLS VPN骨干为第3层骨干。在CE路由器看来，PE路由器与站点之间的路径中的其他客户路由器没什么两样。PE路由器为每个客户维护独立的路由表。

MPLS VPN向 ISP 提供了一种对等 VPN 架构，它融重叠VPN 的优点（包括允许客户的地址空间重叠）和对等VPN的优点于一身。对等VPN的优点如下所示。

■ PE 路由器参与客户路由选择，在客户的站点之间提供最佳的路由选择。

■ PE 路由器为每家客户维护一个路由表，从而将客户彼此隔离。

（2）客户眼中的第3层 MPLS VPN

在 CE 路由器看来，MPLS VPN 骨干就像标准的企业骨干一样。CE 路由器运行标准的IP路由软件，并与PE路由器交换路由更新；而在CE路由器看来，PE路由器就像客户网络中的普通路由器一样。因此，客户和SP必须就EIGRP参数达成一致。


[image: 图2.30 客户眼中的第3层 MPLS VPN]


图2.30 客户眼中的第3层 MPLS VPN



对客户来说，MPLS 骨干的内部拓扑是透明的。客户看不到内部的 P-路由器，而 CE路由器也意识不到 MPLS VPN的存在。

在第3层 MPLS VPN 中，必须满足如下需求。

■ 客户路由器（CE 路由器）不应意识到 MPLS VPN 的存在，它们运行标准的 IP路由软件。

■ 提供商核心路由器（P-路由器）不能有客户的路由，这让 MPLS VPN 解决方案是可扩展的。

■ PE 路由器必须支持 MPLS VPN 服务和传统的IP 服务。

（3）在第3层 MPLS VPN 上运行EIGRP

图2.31 是一个在第3层 MPLS VPN 中部署 EIGRP 的示例，例2.39 列出了路由器 R1和R2的配置。


[image: 图2.31 在第3层 MPLS VPN上运行 EIGRP]


图2.31 在第3层 MPLS VPN上运行 EIGRP



例2.39 图2.31中路由器R1和R2的配置
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给路由器R1和R2配置EIGRP时，就像它们之间是一个企业核心网络一样。为确保连接性，客户必须与ISP就EIGRP参数（如自治系统号、身份验证密码等）达成一致。这些参数通常由SP指定。

PE路由器从CE路由器那里收到路由更新后，将其加入到合适的VRF表中。这方面的配置和运营工作由SP负责。

例2.40显示了路由器R1和R2的EIGRP邻居表。注意到路由器R1与路由器PE1建立了EIGRP邻接关系，而路由器R2与路由器PE2建立了EIGRP邻接关系。路由器R1和R2之间没有建立邻接关系。

例2.40 图2.31中路由器R1和R2的输出
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（待续）
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6．第2层 MPLS VPN

本小节介绍第2层 MPLS VPN 以及如何在其中部署 EIGRP。

（1）基于第2层 MPLS VPN 的以太网端口到端口连接性

在第2层 MPLS VPN 中，MPLS 骨干提供第2层以太网端口到端口的连接，如图2.32所示的客户路由器R1和R2之间的连接。


[image: 图2.32 基于第2层 MPLS VPN的以太网端口到端口连接性]


图2.32 基于第2层 MPLS VPN的以太网端口到端口连接性



在图2.32中，路由器R1和R2交换以太网帧。从直接相连的路由器R1那里收到以太网帧后，路由器PE1将其封装到MPLS分组中，并通过骨干转发到路由器PE2。路由器PE2对MPLS分组进行拆封以获得以太网帧，并通过以太网连接发送给路由器R2。这种AToM被称为EoMPLS（EoMPLS也被视为一种城域以太网服务）。

AToM和EoMPLS没有任何MAC地址获悉和过滤功能，因此路由器PE1和PE2不会根据MAC地址过滤帧。AToM和EoMPLS也不使用生成树协议（STP），它们透明地传输网桥协议数据单元（BPDU），不对其做任何处理，因此要么由其他设备进行 LAN 环路检测，要么在设计中避免环路。在AToM和EoMPLS中，服务提供商可使用LAN交换机来提供这些功能。

在如图2.33中，路由器R1和R2使用EIGRP通过EoMPLS进行通信，这两台路由器的配置如例2.41所示。


[image: 图2.33 在EoMPLS上运行EIGRP]


图2.33 在EoMPLS上运行EIGRP



例2.41 图2.33中路由器R1和R2的配置
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从客户的角度看，在EoMPLS上部署EIGRP时，不需要对EIGRP配置做任何修改。只需启用EIGRP并指定正确的自治系统号（在路由器R1和R2中相同），再使用network命令指定所有要运行EIGRP的接口，包括连接到PE路由器（PE1和PE2）的接口，路由器R1和R2将通过这些接口建立邻接关系。在EIGRP看来，MPLS骨干以及路由器PE1和PE2是不可见的，路由器R1和R2通过MPLS骨干直接建立邻接关系，通过执行命令show ip eigrp neighbors可证明这一点，如例2.42 所示。

例2.42 图2.33中路由器R1和R2的输出
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（待续）
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（2）以太网VLAN连接性

图2.34说明了另一种情形，其中两台客户路由器（R1和R2）通过VLAN子接口分别连接到MPLS边缘路由器PE1和PE2。在PE路由器中，使用不同的子接口连接到不同的 VLAN，连接到路由器 R1 的 PE1 VLAN 子接口被用于 AToM 转发。到达该 VLAN子接口后，来自路由器 R1 的以太网帧被封装到 MPLS 分组中，并通过骨干转发到路由器PE2。路由器PE2将分组拆封以生成以太网帧，并通过连接到路由器R2的VLAN子接口发送出去。


[image: 图2.34 在EoMPLS上运行EIGRP]


图2.34 在EoMPLS上运行EIGRP








2.4.5 EIGRP 负载均衡




本节介绍EIGRP等开销负载均衡和非等开销负载均衡。

1．等开销负载均衡

等开销负载均衡指的是路由器在前往目标地址的度量值相同的所有网络端口之间分配数据流的能力。在Cisco路由器中，所有IP路由协议都可执行等开销负载均衡。

注意，即使路由协议使用的度量值不是开销（如EIGRP），也这里使用术语“等开销”。

负载均衡可提高网段的利用率，进而增加有效的网络带宽。

默认情况下，Cisco IOS 最多在4 条等开销路径之间均衡 IP 负载。使用路由器配置命令maximum-paths maximum-path，可要求在路由表中最多保留16条等开销路由；将参数maximum-path设置为1将关闭负载均衡。采用进程交换方式转发分组时，将基于每个分组来做出等开销路径上的负载均衡决策；采用快速交换方式转发分组时，将基于目的地来做出等开销路径上的负载均衡决策。

注意：测试负载均衡时，不要在有带有快速交换接口的路由器上执行ping命令，也不要ping这样的路由器，因为当前路由器生成的分组将以进程交换而不是快速交换的方式被转发，这可能导致令人迷惑的结果。

注意：负载均衡只针对经过路由器的数据流，而不针对当前路由器生成的数据流。

图2.35是一个示例网络，其中列出了度量值（为方便计算，这些度量值比实际度量值小）；例2.43列出了路由器R1的EIGRP配置；表2.7列出了路由器R1的拓扑表中有关网络172.16.2.0/24的内容。


[image: 图2.35 EIGRP等开销负载均衡]


图2.35 EIGRP等开销负载均衡



例2.43 图2.35中路由器R1的配置
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表2.7 图2.35中路由器R1的拓扑表中有关网络172.16.2.0/24的内容
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路由器R1被配置成最多支持3条等开销路径，它将把经由R2、R3和R4的路由保留在路由表中，因为这3条路径的度量值相同（开销相等），都是40，如表2.7的FD列所示。不会使用经由路由器R5的路径，因为其度量值60比40大。即使该路径的度量值与其他路径相同，也只会使用4 条路由中的3 条，因为配置了命令 maximum-paths 3。

2．非等开销负载均衡

EIGRP也能够在度量值不同的多条路径之间均衡负载，这被称为非等开销负载均衡。

要控制参与负载均衡的路径的度量值范围，可使用路由器配置命令 variance multiplier；其中 multiplier 是用于控制负载均衡范围的变化因子，取值为 1～128。默认值为 1，这意味着等开销负载均衡。通过将 multiplier设置为大于 1 的值，可让EIGRP将多条开销不相等的无环路路由加入到路由表中。EIGRP总是将后继路由（最佳路由）加入到路由表中；而通过设置multiplier，可让EIGRP将可行后继路由也加入到路由表中。

只有可行路径才被用于负载均衡（路由表中只包含可行路径），下面是两个可行性条件。

■ 路由必须是无环路的。正如前面指出的，这意味着本地的最佳度量值（当前FD）必须大于从下一跳路由器获悉的最佳度量值（AD）；换句话说，下一跳路由器必须比当前路由器离目的地更近，这样可以防止路由环路。

■ 本地最佳度量值（当前FD）和multiplier的乘积必须大于整条路径的度量值（替代路由的FD）。换句话说，整条替代路由的度量值必须在变化范围内。

如果同时满足了这两个条件，则路由是可行的，并被加入到路由表中。

在EIGRP中，参数multiplier的默认设置为1，这意味着等开销负载均衡。在这种情况下，只有度量值与后继路由相同的路由才会被加入到路由表中。命令variance不指定最大路径数，而指定了度量值范围，位于该范围内的路由将被EIGRP进程用于负载均衡。如果将参数multiplier设置为2，则对于EIGRP获悉的任何路由，只要其度量值小于后继路由的度量的两倍，就将被加入到本地路由表中。例如，如果根据命令variance的设置，EIGRP可将9条路径加入到了路由表中，但命令maximum-path将最大路径数设置为3，则在这9条路径中，只有前3条会被加入到路由表中。

注意：EIGRP本身并不在多条路由之间均衡负载，它只是将路由加入到本地路由表中。本地路由表让路由器的交换硬件或软件能够在多条路径之间均衡负载。

有多条前往同一目标网络且开销不同的路由时，要控制流量在这些路由之间的分配方式，可以使用路由器配置命令 traffic-share [balanced | min across-interfaces]。如果在该命令中指定关键字balanced（默认设置），路由器分配给各条路由的流量将与其度量值呈正比；如果指定了选项 min across-interfaces，路由器将只使用开销最小的路由（换句话说，所有可行路由都将存储到路由表中，但只有开销最低的路由会被使用）；这让可行备用路由总是位于路由表中，但仅当主路由不可用（进而从路由表中删除）时才使用它们。

在图2.36所示的网络与图2.35相同，但度量值不同。例2.44列出了给路由器R1新增的命令，该命令将参数multiplier设置为2。表2.8列出了路由器R1的拓扑表中有关网络172.16.2.0/24的新内容。


[image: 图2.36 EIGRP非等开销负载均衡]


图2.36 EIGRP非等开销负载均衡




表2.8 图2.36中路由器R1的拓扑表中有关网络172.16.2.0/24的内容
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例2.44 图2.36中路由器R1新增的EIGRP配置
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路由器R1将路由器R3作为后继站，因为它的FD最小（20）。在路由器R1上配置命令 variance 2 后，经由路由器 R2 的路径满足负载均衡条件。在这里，经由路由器 R2 的FD（30）小于经由后继站（路由器R3）的FD的两倍（20×2=40）。

负载均衡时将不考虑路由器R4，因为经由路由器R4的FD（45）大于经由后继站（路由器R3）的FD的两倍（20×2=40）。然而，在这个例子中，无论参数multiplier的值被设置为多少，路由器R4都不可能成为可行后继站，因为其AD（25）大于路由器R1的FD （20），因此路由器R4被认为比路由器R1离目的地更远，不能成为可行后继站。

负载均衡时将不考虑路由器R5，因为经由路由器R5的FD（50）大于经由后继站（路由器R3）的FD的两倍（20×2=40）。然而，路由器R5将成为可行后继站，因为其AD（10）小于路由器R1的FD（20）。

在图2.36中，将根据FD分配负载。经由路由器R2的路由的FD为30，而经由路由器R3的路由的FD为20，因此通过这两条路径传输的流量比为3/5∶2/5。

在另一个非等开销负载均衡的例子中，前往同一个目的地的4条路径的度量值如下。

■ 路径1：1100

■ 路径2：1100

■ 路径3：2000

■ 路径4：4000

默认情况下，路由器将通过路径1和2前往目的地，因为它们的度量值相等。要在路径 1、2 和 3 之间均衡负载（假设没有潜在的路由环路），需要配置命令 variance 2，因为1100×2=2200，它大于路径3 的度量值。同样，要让路径4 也参与负载均衡，可配置命令variance 4。






2.4.6 EIGRP 在 WAN 链路上占用的带宽




正如前面讨论的，在WAN环境中，EIGRP可高效地运行，且在点到点链路以及NBMA多点和点到点链路上，EIGRP都是可扩展的。鉴于链路在工作原理方面固有的差别，WAN连接的默认配置可能不是最佳的。要在路由器上实施有效、可靠和易扩展的配置，必须对EIGRP的工作原理和链路速率有深入认识。

本节首先介绍介绍EIGRP如何使用接口的带宽，然后提供各种WAN中的EIGRP示例。

1．EIGRP占用的链路带宽比例

默认情况下，EIGRP最多占用接口或子接口的配置带宽的50%。在计算最多可占用链路的多少带宽时，EIGRP使用命令bandwidth设置的链路带宽，如果没有配置，则使用默认带宽。

在接口或子接口上，可以使用接口配置命令 ip bandwidth-percent eigrp as-number percent 来调整这个比例。其中参数 as-number 为 EIGRP 自助系统号；参数percent 指定 EIGRP 可占用的配置带宽的百分比，其取值可以大于 100，这在出于路由策略的考虑故意将链路带宽配置成比实际带宽低时很有用。例2.45所示的配置允许EIGRP最多在接口上使用 40kbit/s（配置带宽[20kbit/s]的 200%）。应确保线路有能力处理配置的容量，这很重要。“在WAN上使用EIGRP的示例”一节提供了更多说明该命令很有用的例子。

例2.45 调整EIGRP占用的链路带宽比例
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Cisco IOS 假定帧中继点到点子接口的速度为默认速度。然而，在很多实现中，只是默认速度的一部分（如部分T1）。因此，配置这些子接口时，应将带宽设置为约定的CIR。

配置多点接口（尤其是帧中继、ATM 和 ISDN RPI）时，别忘了带宽由所有邻居平等共享。也就是说，EIGRP将物理接口上配置的命令bandwidth指定的带宽除以该物理接口连接的邻居数，得到每个邻居的带宽。EIGRP 配置应反映线路上实际可用带宽的正确百分比。

网络采用的拓扑各不相同，因此配置也不同。电路的CIR值不同时，常常需要采用混合配置：融合多点电路和点到点电路的特征。配置多点接口时，将带宽配置为电路条数和最小CIR的乘积。这样做可能无法充分利用速度较高的电路，但可确保CIR最小的电路不会超载。如果拓扑中速率很低的电路不多，应将这些接口定义为点到点的，这样可以将它们的带宽设置为约定的CIR。

2．在WAN上使用EIGRP的示例

在图2.37中，接口的带宽被配置为224kbit/s。在纯粹的多点拓扑中有4个邻居，因此每条电路分配到的带宽为接口配置带宽的 1/4（224/4=56kbit/s），这与各条电路的CIR相同。


[image: 图2.37 连接的各条VC的CIR相同的帧中继多点接口]


图2.37 连接的各条VC的CIR相同的帧中继多点接口



例2.46是路由器 C的接口 Serial 0的配置。

例2.46 使用命令bandwidth调整图2.37中路由器C的一个接口的带宽
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在图2.38 中，一条电路的 CIR为56 kbit/s，而其他电路的 CIR更高，为256kbit/s。接口的带宽被配置为最小 CIR和电路数的乘积（56 × 4=224），如例2.47所示。这种配置可防止拓扑中速率最低的电路超载。


[image: 图2.38 连接的VC的CIR不同的帧中继多点接口]


图2.38 连接的VC的CIR不同的帧中继多点接口



例2.47 使用命令bandwidth调整图2.38中路由器C的一个接口的带宽
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图2.39是一种混合解决方案。

例2.48是图2.39中路由器C的配置。

例2.48 在图2.39中路由器C上，调整帧中继子接口的带宽
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例2.48表明，速度较低的电路被配置为点到点的；其他电路被配置为多点的，接口的带宽被设置为 CIR总和（256+256+256=768）。在多点子接口上，带宽在所有电路之间平均地分享。因此，带宽将分成三份，每条电路获得256 kbit/s。

图2.40是一种常见的被超用（oversubscribed）的中央-分支拓扑，有10条连接到远程站点的 VC（图中只列出了其中的 4 条）。例2.49 是图2.40 中路由器 C和 G的配置。


[image: 图2.39 帧中继多点和点到点]


图2.39 帧中继多点和点到点




[image: 图2.40 帧中继中央-分支拓扑]


图2.40 帧中继中央-分支拓扑



例2.49 EIGRP WAN配置：图2.40中路由器C和G上的点到点链路
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这些电路是 64kbit/s 的链路，但路由器 C（中央路由器）没有足够的带宽来支持。例如，如果中央站点试图同时与所有远程站点通信，需要的带宽将为 CIR（64kbit/s）的 10倍，即640kbit/s，这超过了中央站点的链路速度（256kbit/s）。在点到点拓扑中，所有VC都被平等对待，因此每条 VC 的带宽都被配置为链路速率的 1/10（25kbit/s）；另一种方法时，使用命令 bandwidth 256配置主接口 Serial 0。

正如前面指出的，默认情况下，EIGRP使用电路配置带宽的50%。EIGRP配置应反映线路上实际可用带宽的正确比例。因此，为确保EIGRP分组通过图2.40所示的帧中继网络进行传输，各子接口都将EIGRP占用的带宽提高到了配置带宽的128%。这种调整导致EIGRP 分组最多可占用各电路配备的 64kbit/s 带宽中的 32kbit/s（25kbit/s × 128%=32kbit/s）。在带宽被人为设置成较低时，这种配置可恢复50:50的比率。如果VC数发生变化，应重新计算并配置。

注意：抑制ACK分组也可节省带宽。如果单播分组已准备好进行传输，则不发送ACK分组。可靠单播分组（RTP分组）中的ACK字段足以对邻居的分组进行确认，这样便抑制了ACK分组，从而节省了带宽。对于点到点链路和NBMA网络来说，这是一个非常重要的特性，因为在这些介质上，所有数据分组都以单播方式被发送，它们本身就能够携带确认消息（这也被称为piggyback ACK）。在这种情况下，不需要发送ACK分组。








2.5 配置和验证EIGRP身份验证




通过对邻居路由器进行身份验证，可避免路由器收到伪造的路由更新。通过配置EIGRP邻居身份验证（也叫邻居路由器身份验证或路由身份验证），可以让路由器根据预定定义的密码参与路由选择。

本节首先概述路由器身份验证，然后讨论EIGRP消息摘要5（MD5）身份验证的配置和故障排除。




2.5.1 路由器身份验证




通过配置EIGRP邻居身份验证，可以让路由器根据预定定义的密码参与路由选择。

默认情况下，不对路由协议分组进行身份验证。在不对邻居进行身份验证的情况下，未经授权或恶意的路由更新可能威胁网络数据流的安全。例如，怀有恶意的人可将未经授权的路由器连接到网络，并发送伪造的路由更新，让您的路由器将数据流发送到错误的目的地。

在路由器上配置邻居路由器身份验证后，路由器将对收到的每个路由更新分组的信源进行身份验证，这是通过交换发送路由器和接收路由器都知道的身份验证密钥（也叫密码）实现的。






2.5.2 简单身份验证和MD5身份验证




路由器使用两种身份验证方式，如下所示。

■ 简单密码身份验证（也叫明文身份验证）：中间系统到中间系统（IS-IS）、开放最短路径优先（OSPF）和路由信息协议第2版（RIPv2）都支持它。

■ MD5身份验证：OSPF、BGP和EIGRP都支持它。

注意：本书只介绍EIGRP、OSPF和BGP中的身份验证。

这两种身份验证的运行方式相同，只是 MD5 发送的是消息摘要而不是身份认证密钥本身。消息摘要是使用密钥（在有些协议中还有密钥ID）和消息创建的，但不发送密钥本身，以防止在传输过程中被窃取。简单密码身份验证通过线路发送身份验证密钥本身。

注意：不推荐在安全策略中使用简单密码身份验证，因为它很容易受到攻击。任何有链路分析器的人都很容易查看到通过线路传输的密码。简单密码身份验证的主要用途是避免不小心修改路由选择基础设施。一种推荐的安全实践是使用MD5身份验证。

警告：和所有密钥、密码和其他安全秘密一样，必须小心保护用于邻居身份验证的密钥。这种功能带来的安全性依赖于将所有身份验证密钥保密。另外，通过简单网络管理协议（SNMP）执行路由器管理任务时，不要忽视使用非加密的SNMP发送密钥的风险。

使用简单密码身份验证时，在路由器上配置一个密码（密钥），所有参与的路由器都必须配置相同的密钥。发送分组时，将密码以明文方式包含在其中。

MD5身份验证是在 RFC 1321（The MD5 Message-Digest Algorithm）中定义的，它是一种加密的身份验证方法。在每台路由器上配置密钥（密码）和密钥ID，路由器使用一种算法根据路由协议分组、密钥和密钥ID生成一条消息摘要（也叫散列值），并将其加在分组的后面。不同于简单密码身份验证，它不通过线路来交换密钥——传输的是消息摘要而不是密钥，确保没有人能够通过监听线路来获悉密钥。

注意：MD5提供了身份验证功能，但不能提供保密性。路由选择协议分组的内容未加密。






2.5.3 EIGRP MD5 身份验证




默认情况下，不对EIGRP分组进行身份验证。可以配置EIGRP使其使用MD5身份验证。

在路由器上配置EIGRP邻居身份验证后，路由器将对其收到的每个路由协议分组的信源进行身份验证。通过在每个EIGRP分组中包含MD5消息摘要，可防止接受未经批准的信源发送的虚假路由消息。

对于 EIGRP MD5 身份验证，必须在发送路由器和接收路由器上配置一个身份验证密钥和一个密钥ID。每台EIGRP路由器都使用密钥和密钥ID生成消息摘要，将其附加到路由协议分组后面，再将分组发送给邻居。接收方根据收到的EIGRP信息计算出一个MD5散列值，如果该散列值与收到的散列值相同，则接受该分组；否则将其默默地丢弃。

每个密钥都有对应的密钥ID，后者存储在本地。密钥ID和与消息相关联的接口一起决定了使用的身份验证算法和MD5身份验证密钥。

为提高 EIGRP MD5 身份验证的安全性，可经常修改密钥。可定义多个密钥，并根据时间激活不同的密钥。在密钥之间切换时，不会中断EIGRP交换操作。必须仔细规划密钥切换方式，这还要求在路由器之间同步时间。仅当相邻路由器的时间同步时，才能切换到新密钥。

注意：EIGRP路由器必须知道当前时间，这样才能以与其他路由器同步的方式循环使用密钥，从而确保所有路由器在同一时刻使用的密钥相同。用于同步时间的机制有多种，其中最常用的是网络时间协议（NTP）。

EIGRP支持使用密钥链来管理多个密钥。在密钥链中，每个密钥定义都可以指定密钥的存活时间（寿命）。这样，在给定密钥的存活时间内，将使用该密钥来加密路由更新分组。无论有多少个有效的密钥，都只发送一个身份验证分组。发送时，软件按从小到大的顺序查看密钥号，并使用遇到的第一个有效密钥。而对于收到的分组，将使用所有有效密钥进行检查。

配置EIGRP身份验证时，需要指定密钥ID（密钥号）和密钥（密码），还可指定密钥的寿命。

发送分组时，将使用第一个（基于密钥ID）有效（根据寿命）的密钥。换句话说，发送EIGRP分组时，将使用密钥链中密钥号最小的有效密钥。收到分组后，将检查当前所有有效的密钥，直到找到匹配的密钥为止。

在非存活时间，密钥将不可用。因此，建议密钥链中包含的密钥的活动时间彼此重叠，以免有些时候没有任何密钥处于活动状态。如果在某个时刻没有任何密钥处于活动状态，将无法进行邻居身份验证，因此无法接收路由更新。

1．规划EIGRP身份验证

配置EIGRP身份验证之前，网络管理员必须检查现有的EIGRP配置并确定身份验证需求。EIGRP身份验证需求包括身份验证类型（无还是MD5）、使用的密钥数量以及可选的生命周期参数。

然后，必须足够详细地定义参数，让网络运营人员能够配置EIGRP身份验证。这些参数如下所示。

■ EIGRP 自治系统号。

■ 身份验证模式（MD5）。

■ 根据网络安全计划定义一个或多个用于对EIGRP分组进行身份验证的密钥。

■ 密钥的生命周期（如果定义了多个密钥）。

简单地说，要配置 EIGRP MD5身份验证，需要执行如下步骤。

第1步 配置EIGRP身份验证模式。

第2步 配置密钥链。

第3步 配置密钥的生命周期参数，这一步是可选的。

第4步 启用身份验证以使用密钥链中的密钥。

下一小节将详细介绍如何配置 EIGRP MD5 身份验证。

2．配置MD5身份验证

必须在两台邻接路由器之间的所有接口上配置 MD5身份验证。要配置 EIGRP MD5 身份验证，可按如下步骤进行。

第1步 在需要启用身份验证的接口上进入接口配置模式。

第2步 使用接口配置命令 ip authentication mode eigrp autonomous-system md5指定对EIGRP分组使用MD5身份验证，其中autonomous-system是要在其中使用身份验证的EIGRP自治系统号。

第3步 使用全局配置命令 key chain name-of-chain 进入密钥链配置模式。

第4步 使用密钥链配置命令key key-id指定要使用的密钥ID，并进入该密钥的配置模式。参数key-id是密钥链中密钥的ID（编号）。密钥ID的取值范围为0～2147483647，密钥ID无需是相连的。

第5步 使用密钥配置命令key-string key指定密钥字符串（密码）。参数key是用于对发送和收到的EIGRP分组进行身份验证的密钥字符串。密钥字符串可包含1～80个大写或小写的字母数字字符，但第一个字符不能是数字。密钥字符串是区分大小写的；在邻接路由器上，给定密钥的密钥字符串必须相同。

第6步 （可选）使用密钥配置命令 accept-lifetimestart-time {infinite |end-time |duration seconds}指定密钥在多长时间内可用于收到的分组。表2.9描述了该命令的参数。

第7步 （可选）使用密钥配置命令 send-lifetime start-time {infinite | end-time | duration seconds}指定密钥在多长时间内可用于发送分组。表2.10描述了该命令的参数。


表2.9 命令accept-lifetime的参数
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表2.10 命令send-lifetime的参数
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第8步 使用接口配置命令 ip authentication key-chain eigrp autonomous-system name-of-chain指定使用密钥链中的密钥对EIGRP分组进行身份验证。其中参数autonom-ous-system 是要在其中使用身份验证的 EIGRP 自治系统号；参数 name-of-chain是要从中获取密钥的身份验证密钥链。

注意：如果实现EIGRP身份验证时没有使用命令service password-encryption，密钥字符串将以明文方式存储在路由器的配置中。如果配置了该命令，密钥字符串将以加密的方式存储和显示；加密后的密钥字符串显示时，其前面的加密类型将为7。

3．MD5身份验证配置示例

将使用图2.41所示的网络来说明MD5身份验证的配置、验证和故障排除。


[image: 图2.41 EIGRP身份验证配置示例使用的网络]


图2.41 EIGRP身份验证配置示例使用的网络



例2.50列出了路由器R1的配置。

例2.50 图2.41中路由器R1的配置
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该网络使用的EIGRP自治系统号为100。

在接口Serial 0/0/1 上，使用命令 ip authentication mode eigrp 100 md5 配置了MD5身份验证。配置MD5身份验证后，将在发送的每个EIGRP分组后面添加MD5消息摘要，并对收到的每个EIGRP分组进行检查。

命令key chain R1chain进入密钥链R1chain配置模式。在该密钥链中定义了两个密钥，并给每个密钥都指定了身份验证字符串和寿命。为提高安全性，网络管理员想每月都修改网络中所有路由器的密钥。网络管理员将密钥2配置成在密钥1过期前一周生效，以提供一周的密钥修改时间。

使用命令key-string firstkey将密钥1的密钥字符串设置为firstkey；命令accept-lifetime04:00:00 Jan 1 2009 infinite指定从 2009年1 月1日起，可将该密钥用于对 R1收到的分组进行身份验证。然而，命令 send-lifetime 04:00:00 Jan 1 2009 04:00:00 Jan 31 2009 指定该密钥只能在2009年1月31日前用于发送分组。2009年1月31日过后，它就不能用于发送分组了。

使用命令 key-string secondkey将密钥2的密钥字符串设置为 secondkey；命令accept-lifetime 04:00:00 Jan 25 2009 infinite 指定从2009年1月 25日起，可将该密钥用于对 R1收到的分组进行身份验证。命令 send-lifetime 04:00:00 Jan 25 2009 infinite指定从2009 年1月25日起该密钥也用于发送分组。

在接口Serial 0/0/1 上配置了命令 ip authentication key-chain eigrp 100 R1chain，它指定在该接口上使用EIGRP密钥链R1chain。

前面说过，路由器使用第一个（按密钥号排序）有效密钥来发送分组，因此在 2009年1月1日到31日，路由器R1将使用密钥1来发送分组，并从2009年1月1日到31日凌晨4点起，使用密钥2来发送分组。从2009年1月1日起，路由器R1将接受通过了密钥1检查的分组，而从从2009年1月25日起，路由器R1还将接受通过了密钥2检查的分组。其他分组将被丢弃。

例2.51列出了路由器R2的配置。

例2.51 图2.41中路由器R1的配置
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（待续）
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在接口Serial 0/0/1 上，使用命令 ip authentication mode eigrp 100 md5 配置了MD5身份验证。

命令 key chain R2chain 进入密钥链 R2chain 配置模式。定义了两个密钥。使用命令key-string firstkey将密钥1的密钥字符串设置为firstkey；命令accept-lifetime 04:00:00 Jan 1 2009 infinite指定从2009年1月1日起，可将该密钥用于对R2收到的分组进行身份验证；命令 send-lifetime 04:00:00 Jan 1 2009 infinite指定该密钥从2009年1 月1日起也用于发送分组。

使用命令 key-string secondkey 将密钥 2 的密钥字符串设置为 secondkey；命令accept-lifetime 04:00:00 Jan 25 2009 infinite指定从2009 年1月25日起，可将该密钥用于对 R2 收到的分组进行身份验证。命令 send-lifetime 04:00:00 Jan 25 2009 infinite指定从2009年1月25日起也该密钥用于发送分组。

因此从2009年1月1日起，路由器R2将使用密钥1来发送分组，因为它是密钥链中第一个有效密钥（当然，如果以后删除了密钥1，将使用密钥2来发送分组）。从2009年1月1日起，路由器R2将接受通过了密钥1检查的分组，而从2009年1月25日起，路由器R2还将接受通过了密钥2检查的分组。其他分组将被丢弃。

在接口Serial 0/0/1 上配置了命令 ip authentication key-chain eigrp 100 R2chain，它指定在该接口上使用EIGRP密钥链R2chain。






2.5.4 验证 EIGRP MD5 身份验证




本小节提供一些验证MD5身份验证和排除其故障的示例。

1．验证 EIGRP MD5 身份验证

例2.52 是在图2.41 所示网络中的路由器 R1 上执行命令 show ip eigrp neighbors 和show ip route得到的输出。邻居表的内容表明，两台路由器成功地建立了 EIGRP邻接关系；路由表的内容表明，通过EIGRP获悉了串行接口连接的网络172.17.0.0。例2.52还列出了ping路由器R2的快速以太网接口地址的结果，它表明链路处于正常运行状态。

例2.52 图2.41中路由器R1的输出
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可使用命令 show key chain [name-of-chain]查看密钥链及其密钥的密钥字符串和寿命。例2.53显示了路由器R1的密钥。在需要检查两个邻居的密钥是否相同以及寿命设置是否正确时，这个命令很有用。

例2.53 在图2.41中的路由器R1上执行命令show key chain得到的输出
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这里显示了密钥链R1chain以及密钥1（其密钥字符串为firstkey）和密钥2（其密钥字符串为secondkey）。对于每个密钥，还显示了其寿命。通过观察在邻接路由器R2上执行相同命令得到的输出，可核实配置是否正确。

通过使用命令 show ip eigrp interface detail，可显示参与了特定 EIGRP 进程的EIGRP接口的详细信息，这包括身份验证模式以及在接口上配置的密钥链。

2．排除MD5身份验证故障

这一小节通过几个例子演示如何排除 EIGRP MD5 身份验证故障。

正如前面讨论的，命令 debug eigrp packets 显示常规信息，这对分析在本地和远程设备之间传输的消息（包括身份验证消息）很有用。

（1）MD5身份验证成功的示例

例2.54 是在路由器 R1 上执行命令 debug eigrp packets 得到的输出，它表明 RI 对从R2那里收到的EIGRP分组进行MD5身份验证，使用的是密钥1。

例2.54 在图2.41中的路由器R1上执行命令debug eigrp packets得到的输出
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同样，例2.55 是在路由器 R2 上执行命令 debug eigrp packets 得到的输出，它表明R2对从R1那里收到的EIGRP分组进行MD5身份验证，使用的是密钥2。路由器R1之所以使用密钥2，是因为该输出是在四月份收集的，那时路由器R1的密钥1已不能用于发送分组。

例2.55 在图2.41中的路由器R2上执行命令debug eigrp packets得到的输出
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（2）MD5身份验证故障排除示例

在这个示例中，对路由器R1的密钥2（用于发送EIGRP分组的密钥）的密钥字符串进行了修改，使其与路由器R2期望的密钥字符串不同。例2.56说明了对路由器R1的配置的修改。

例2.56 修改图2.41中路由器R1的配置
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例2.57是在路由器 R2上执行命令 debug eigrp packets得到的输出，它表明 R2 对从R1那里收到的EIGRP分组进行MD5身份验证，使用的是密钥2，但没有通过身份验证。R2 丢弃来自 R1 的 EIGRP 分组，它们之间的邻接关系宣告结束。命令 show ip eigrp neighbors的输出表明，R2没有任何EIGRP邻居。

例2.57 图2.41中路由器R2的输出
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这两台路由器试图重新建立邻接关系。在这个例子中，两台路由器使用的密钥不同，R1 使用密钥 1 对 R2 发送的 Hello 消息进行身份验证。然而，当 R1 使用密钥 2向R2发送Hello消息时，无法通过身份验证。在R1看来，邻接关系在一段时间内被建立，但随后超时，例2.58显示的 R1收到的消息指出了这一点。在路由器 R1执行命令 show ip eigrp neighbors 得到的输出还表明，R2 确实在一段很短的时间内出现在其邻居表中。

有关EIGRP身份验证就介绍到这里，下一节将介绍可用于优化EIGRP的功能。

例2.58 图2.41中路由器R1的输出
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2.6 优化EIGRP实施




EIGRP是一种可扩展的路由协议，网络规模增大时，它仍能高效地运行，并快速适用拓扑变化。本节介绍实用的EIGRP功能，使用它们可以实现高效、可扩展的企业网。




2.6.1 大型网络中EIGRP的可扩展性




大型EIGRP平面网络通常是不可扩展的，下面是这种网络存在的一些问题。

■ 需要处理的路由表很大。

■ 拓扑表很大，路由表包含大量路由，在有些环境（如中央站点路由器）中，邻居表包含大量的邻居，所有这些导致内存需求非常高。

■ 在大型 EIGRP 域（其中可能包含带宽很低的链路以及传输错误很多的链路），需要交换大量的路由更新、发送大量的查询和应答，这导致了极高的带宽需求。

影响网络可扩展性的变量众多，下列是其中的一些。

■ 邻居间交换的信息量：如果在EIGRP邻居之间交换不必要的信息，将导致路由进程启动和拓扑发生变化时进行不必要的计算工作。

■ 路由器数量：拓扑发生变化时，EIGRP占用的资源量与变化涉及的路由器数量直接相关。

■ 拓扑的深度：拓扑的深度会影响汇聚时间。深度指的是信息到达所有路由器必须经过的跳数。例如，在跨越多个国家的网络中，如果不进行路由汇总，拓扑深度将非常大，进而增加汇聚时间。

强烈建议在所有IP路由环境中采用第1章介绍的三层网络设计。这里的建议是，在企业互连网络中的任何两台路由选择设备之间，不应超过 7 跳，因为在拓扑发生变化时，跨越多跳的传播延迟和查询过程会降低网络的汇聚速度。

■ 网络中的替代路径数：网络应提供替代路径以避免单点故障。然而，过多的替代路径会给 EIGRP 汇聚带来问题，因为 EIGRP 路由进程使用查询，需要寻找所有可能的路径。这种复杂性很容易让路由器陷入主动状态（这将下一节介绍）：等待对查询的应答，查询通过众多替代路径进行传播。

实现EIGRP时，必须解决一些设计方面的挑战，其中3个主要的因素如下。

■ 拓扑和路由表的规模，这取决于邻接路由器的数量。

■ 网络拓扑发生变化的频率。

■ WAN链路上的 EIGRP 负载。

这3个因素决定了应采用的EIGRP设计以及应在什么地方设置查询边界（这是使用本章后面将介绍的汇总和重分发实现的）。如果没有边界，查询将在整个EIGRP域中传播，导致全部路由器都执行DUAL计算，进而占用大量的带宽和CPU周期。频繁地执行DUAL计算将影响路由器维护的所有表，包括EIGRP表以及在转发过程中建立的高速缓存。






2.6.2 EIGRP 查询和陷入主动状态




作为一种高级距离矢量路由协议，EIGRP依赖邻居提供路由信息。如果路由不再可用，而又没有FS，EIGRP将向邻居查询替代路由。路由器失去路由且拓扑表中没有FS时，将寻找替代路径，这被称为路由进入主动状态（前面说过，路由器不重新计算路由时，该路由处于被动状态）。重新计算路由时，需要通过所有接口（前往以前的后继站的接口除外，即水平分割）向邻居发送查询，询问它们是否有到给定目的地的路由。如果路由器有替代路由，则发送一个包含该路径的应答分组来响应查询，而不再进一步传播查询。如果邻居没有替代路由，则向其每个邻居查询替代路径。这样，查询将传遍整个网络，从而创建一个查询扩展树。路由器对查询进行应答时，查询便不再沿网络分支继续传播；然而，查询仍可能因为其他路由器未能找到替代路径而传播到网络的其他部分。

图2.42所示的网络说明了一条路由失效可能导致发送大量传遍EIGRP域的查询。在路由器R1上，前往网络10.1.1.0的路由失效了，路由器向所有邻接路由器（后继站除外，这是水平分割的结果）发送查询。在这里，路由器R1向路由器R2发送查询。路由器R2没有有关该路由的信息，因此向其邻居发送查询；以此类推。每个查询都要求邻居做出应答，这导致EIGRP流量急剧增加。在这个网络拓扑中，没有前往网络10.1.1.0的冗余路径， EIGRP查询传播过程的效率极低。发送了大量的查询，而每个查询都需要应答。有多种解决方案可优化查询传播过程，限制链路上不必要的 EIGRP 负载，这包括汇总、重分发和EIGRP末节路由功能。

注意：EIGRP汇总和末节路由功能将在本章后面讨论，而第4章将详细介绍如何重分发路由。

接下来的几小节将介绍EIGRP陷入主动状态的原因以及如何防范这种情况发生。

1．陷入主动状态

EIGRP查询替代路由时使用可靠的多播，这要求必须收到每个查询的应答。换句话说，当路由进入主动状态，并因此发起查询，仅当收到每个查询的应答后，该路由才会脱离主动状态并进入被动状态。

如果路由器在 3 分钟（默认时间）内没有收到对查询的应答，路由将陷入主动状态（SIA）。


[image: 图2.42 EIGRP查询过程]


图2.42 EIGRP查询过程



注意：要修改主动状态时间限制默认值（3 分钟），可使用路由器配置命令 timers active-time [time-limit | disabled]，其中time-limit的单位为分钟。

路由进入SIA状态后，路由器将重置与未应答的邻居之间的邻接关系。这将导致路由器将从这些邻居那里获悉的所有路由都置为主动状态，并将知道的所有路由重新通告给该邻居。

导致路由进入SIA的最常见原因如下。

■ 路由器太忙无法回答查询，这通常是由于CPU的使用率过高，或者路由器的内存不够，无法分配用于处理查询或创建应答分组所需的内存。

■ 路由器之间的链路质量低劣，这导致有些在路由器之间传输的分组丢失了。路由器收到的分组数足以维护邻接关系，但未收到所有查询和应答分组。

■ 某种故障导致数据流只能沿链路的一个方向传输，这被称为单向链路。

注意：可使用命令 eigrp l log-neighbor-changes 来启动对邻接关系变化的记录功能，以监视路由选择系统的稳定性，并帮助检测与SIA相关的问题。

为降低路由陷入主动状态的概率，一种错误的方法是使用多个EIGRP自治系统来限制查询范围。很多网络都使用多个EIGRP自治系统（模拟OSPF区域），并在自治系统间进行双向重分发。这种方法确实改变了网络的行为，但并非总能达到预想的结果。查询到达自治系统的边缘（在这里路由被重分发到另一个自治系统）后，最初的查询将得到应答。然而，边缘路由器将向另一个自治系统中发起新的查询，因此查询过程并未结束，因为查询继续在另一个自治系统中进行，而在该自治系统中，路由可能进入SIA状态。

有关自治系统边界的另一种错误看法是，实现多个自治系统可避免一个自治系统中的路由翻滚影响另一个自治系统。如果在自治系统之间进行了路由重分发，将在一个自治系统中检测到另一个自治系统的路由变化。

2．防范SIA

在EIGRP分组报头中新增了两个类型、长度、值（TLV）三元组：SIA-查询和SIA-应答。在Cisco IOS 12.1(5)和更晚的版本中，这些分组是由主动过程改进（Active Process Enhancement）功能自动生成的，而不需要进行配置。这种功能让EIGRP路由器能够监控后继路由的查询进程，确保邻居仍可达。这减少了不希望的邻接关系中断，从而提高了网络的可靠性。

图2.43的左边说明了没有使用这种功能时发生的情况。前往前往网络10.1.1.0/24的路由失效后，路由器A向路由器B查询前往网络10.1.1.0/24的路由。路由器B没有前往该网络的路由，因此向路由器C查询。如果路由器B和C之间出现了问题，路由器C发送给路由器B的应答分组可能延迟或丢失。路由器A不知道下游发生的情况，认为路由器B没有应答是因为它出现了问题。当路由器A的主动定时器（3分钟）到期后，它将终止同路由器B的邻接关系，并删除从路由器B那里获悉的所有路由。


[image: 图2.43 Cisco IOS主动过程改进]


图2.43 Cisco IOS主动过程改进



图2.43的右边说明了使用主动处理改进功能后的情况。路由器A在主动定时器的时间过去一半（默认为1.5分钟）后，使用SIA-查询向路由器B查询路由状态；路由器B使用SIA-应答进行响应，指出自己正在查询替代路由。收到SIA-应答分组后，路由器A确定路由器B在正常运行，因此不会终止同它的邻接关系。

与此同时，路由器B将向路由器C发送SIA-查询。如果没有应答，路由器B将终止同路由器C的邻接关系，然后向路由器A发送一个SIA-应答，指出网络10.1.1.0/24不可达。路由器A和B将该处于主动状态的路由从拓扑表中删除，而路由器A和B之间的邻接关系保持不变。






2.6.3 EIGRP 查询范围




限定查询在网络中的传播范围（查询范围）有助于降低SIA的发生概率。通过确保查询分组只在离信源较近的范围内传播，可以降低网络另一个部分的孤立故障对汇聚（查询/应答）的影响。本节通过一个示例阐述如何管理查询范围。

远程路由器通常不需要知道在整个网络中通告的全部路由。因此，由网络管理员负责确定为正确地转发用户数据流需要哪些信息以及考虑是否使用默认路由。

例如，在图2.44中，路由器B失去了前往网络10.1.8.0的路由，因此向路由器A、C、D和E发送查询。这些路由器再向它们的邻居发送查询，以寻找前往网络10.1.8.0的路由。在查询过程的初始阶段，由于网络拓扑的冗余性，每条路径都收到了重复的查询。因此，远程路由器不仅需要应答来自地区性办事处的查询，还将查询反射回地区性办事处的其他路由器以继续搜索。这极大地增加了网络汇聚过程的复杂程度。


[image: 图2.44 EIGRP更新和查询过程的影响]


图2.44 EIGRP更新和查询过程的影响



在这个网络中，只有两台地区性办事处路由器和三台远程路由器，问题可能并不严重。在包含数百台路由器的网络中，问题将非常严重。

来看针对子网10.1.8.0/24的查询过程。路由器B将10.1.8.0/24通告给了其他所有路由器。对路由器A而言，前往网络10.1.8.0/24的最佳路径是，经以太网链路到达路由器B。对远程路由器（C、D 和 E）来说，前往网络 10.1.8.0/24 的最佳路径是，经串行链路到达路由器B；但它们还获悉了一条经由路由器A的替代路径。在这个例子中，假设以太网链路的EIGRP度量值为1000，串行链路的度量值为100000。

表 2.11列出了路由器 C、D 和 E 的 IP EIGRP拓扑表中有关网络 10.1.8.0/24的内容。表 2.12列出了路由器A的 IP EIGRP拓扑表中有关网络10.1.8.0/24 的内容。


表2.11 图2.44中路由器 C、D 和 E 的 IP EIGRP拓扑表中有关网络 10.1.8.0/24的内容
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路由器C、D和E认为，前往网络10.1.8.0/24时，路由器B为后继站，路由器A为FS（因为路由器A的AD为2000，小于经由路由器B的FD）。另外，路由器A没有FS，因为所有经由远程路由器的路径的AD都大于经由路由器B的FD。

路由器B失去前往网络10.1.8.0/24的路径后，查询其全部4个邻居。远程路由器收到查询后，自动将经由路由器A的路径加入到路由表中，并对路由器B进行响应：指出有一条经由路由器A的路径。它们还将经由路由器B的无效路径从拓扑表中删除。

至此，路由器B收到了对4个查询中3个的应答，但还需等待路由器A的应答。

路由器A收到路由器B发出的针对网络10.1.8.0/24的查询后，创建一个查询，并将其发送给路由器 C、D 和 E，因为路由器 A 没有 FS，但知道经由每个远程站点都可达到10.1.8.0/24。

路由器C、D和E收到路由器A的查询后，知道经由路由器A的路径不可用，因此在其拓扑表中查找替代路径，但这些路由器现在并没有替代路径，因为路由器B刚通知它们，自己没有前往该网络的路径。由于对于路由器A发送的查询，远程路由器C、D和E并没有答案，因此它们创建一个查询，并将其发送给所有邻居（将原始的查询发送给它们的邻居除外）。在这个例子中，远程路由器只将查询发送给路由器B。

路由器B收到这些查询后，知道任何一台远程路由器都没有前往网络10.1.8.0/24的路径，但又不能进行应答，指出自己也不知道这样的路径，因为路由器B正在等待路由器A对查询做出应答。路由器A正在等待路由器C、D和E应答其查询，而这些远程路由器正在等待路由器B应答其查询。由于路由器B首先发出查询，因此其SIA定时器首先到期，然后路由器B进入针对网络10.1.8.0/24的SIA状态（默认为3分钟后）。路由器B重置它与路由器A之间的邻接关系，然后路由器B便能够立刻应答路由器C、D和E，指出自己没有前往网络10.1.8.0/24的路径。然后，路由器C、D和E将应答路由器A，指出自己没有这样的路径。

路由器A和B之间的EIGRP邻接关系被重新建立后（邻接关系被重置后），路由器B不再有前往10.1.8.0/24的路径，因此不会将该网络通告给路由器A。路由器A获悉远程站点没有前往10.1.8.0/24的路径，且路由器B跟它重新建立邻接关系后没有将10.1.8.0/24通告给它，因此路由器A将网络10.1.8.0/24 从其 IP EIGRP 拓扑表中删除。

在图2.44中，通过在地区性办事处和远程站点之间使用两条链路来提供冗余。设计者并不想让数据流从地区性办事处传输到远程站点再回到地区性办事处，但不幸的是，这种情况恰恰发生了。图2.44所示的网络设计是合理的，但由于EIGRP的行为，远程路由器被牵扯到汇聚过程中。

如果远程站点没有充当地区性办事处之间的中转站点，可配置地区性办事处路由器，使其将一条默认路由通告给远程路由器。对于远程路由器，可将其配置成只将直连的末节网络通告给地区性办事处路由器，以降低复杂性并缩小EIGRP拓扑表和路由表。

接下来的几小节将介绍其他限制EIGRP查询范围的解决方案。

限制EIGRP查询范围

网络管理员必须确定需要哪些信息来将用户数据流路由到正确的目的地。必须在远程路由器为选择满意的路径所需的信息量和为传播这些信息所需的带宽之间进行折衷。为最大程度地提高稳定性和可扩展性，可让远程路由器使用默认路由来到达核心。如果有些网络需要知道更多的路由以确保选择的路径是最佳的，管理员必须做出这样的判断，即传播更多的路由信息带来的好处是否超过了为此而占用更多带宽带来的负面影响。

在设计合理的网络中，每个远程站点都有到分发层站点的冗余 WAN 链路。如果两个分发层站点都将一条默认路由通告给远程站点，后者将对前往分发层站点的数据流进行负载均衡。这最大限度地提高了带宽利用率，让远程路由器需要的CPU和内存更少，也就是说，可以在远程站点使用更小、更便宜的路由器。

如果远程站点知道所有路由，路由器便可以选择前往特定网络的最佳路径。然而，这可能意味着需要带宽更高的链路和规模更大的路由器来处理额外的开销，这取决于互联网络中的路由数量以及将远程站点连接到分发站点需要的带宽。

确定最低的路由选择需求后，便可提高EIGRP的可扩展性。下面是两种最好的方法：

■ 在合适的路由器的出站接口上使用命令 ip summary-address eigrp 配置路由汇总。

■ 将远程路由器配置成末节EIGRP路由器。

接下来的两小节将介绍这两种方法。

其他限制查询范围的方法包括路由过滤和接口分组过滤。例如，如果将发送给路由器的某些路由更新过滤掉，则该路由器收到有关这些被滤掉（阻断）的网络的查询时，它将指出网络不可达，而不会进一步传播查询。

（1）使用汇总限制查询范围

合理的地址分配方案可最大限度地提高路由汇总的效率。通过采用2～3层的分层网络设计并在分层之间的路由器上配置路由汇总，将有助于数据流的传输和路由分发。

注意：有关互连网络设计的完整讨论，请参阅《Authorized Self-Study Guide: Designing for Cisco Internetwork Solutions (DESGN)》第二版（Cisco Press 2008年出版）。

图2.45是一种不可扩展的互连网络拓扑，其中的地址（子网）是随机或根据以前的需求分配的。在这个例子中，属于不同主类网络的多个子网都混杂在一起，因此需要将很多子网路由发送到核心网络。另外，由于地址是随机分配的，无法限制查询的传播范围，这增加了汇聚时间，管理和故障诊断工作也更复杂。


[image: 图2.45 不可扩展的互连网络]


图2.45 不可扩展的互连网络



图2.46是一种更合理的设计。同一个主类网络中的子网地址被集中在一起，这使得可以将汇总路由发送到网络核心。另外，汇总路由将充当由于拓扑变化而生成的查询的传播边界。

图2.47 所示的网络演示了 EIGRP 汇总可限制查询范围。路由器 B 将汇总路由172.30.0.0/16发送给路由器A。当网络172.30.1.0/24出现故障时，路由器A将从路由器B那里收到一个针对该网络的查询。路由器A只收到一条汇总路由，其路由表中并没有这个具体的网络，因此路由器 A 对该查询应答以消息“网络 172.30.1.0/24 不可达”，而不进一步传播查询。查询在收到汇总路由的路由器（这里是路由器A），而不是发送汇总路由的路由器（这里是路由器B）处结束；仅当其路由表中有与被查询的网络完全匹配的路由时，远程路由器才会进一步传播查询。


[image: 图2.46 可扩展的互连网络]


图2.46 可扩展的互连网络




[image: 图2.47 EIGRP汇总可限制查询范围]


图2.47 EIGRP汇总可限制查询范围



通过执行汇总，可以缩小路由表，从而减少为管理路由表所需的CPU周期以及传输信息所需的带宽。汇总还可降低网络进入SIA状态的概率，因为它减少能够见到查询的路由器数量，从而降低查询遇到上述问题的概率。

图2.48说明了路由汇总对图2.44所示网络的影响。在路由器A和B的出站接口上，配置了命令 ip summary-address eigrp，这样路由器A和 B将把汇总路由10.0.0.0/8通告给远程路由器C、D和E。

没有将网络 10.1.8.0/24 通告给远程路由器，因此远程路由器（C、D 和 E）不会将有关网络10.1.8.0/24的查询传播给地区性办事处路由器（A和B），这减少了冗余拓扑导致的汇聚流量（查询和应答）。当路由器A和B将针对网络10.1.8.0/24的查询发送给路由器C、D和E后，这些路由器立刻对路由器A和B做出应答，指出该目标网络不可达。远程站点不会进一步传播针对网络10.1.8.0/24的查询，从而避免了路由器A和B进入SIA状态：等待收到所有的应答。


[image: 图2.48 使用汇总限制更新和查询]


图2.48 使用汇总限制更新和查询



（2）使用末节路由器来限制查询范围

中央-分支网络拓扑常使用末节路由（stub routing）。在这种拓扑中，远程路由器将所有非本地数据流转发给中央路由器，而无需保存完整的路由表。通常，中央路由器只需将一条默认路由通告给远程路由器。

在中央-分支拓扑中，在远程路由器上保存完整的路由表毫无用处，因为前往公司网络和 Internet 的路径总是经由中央路由器。另外，在分支路由器上保存完整的路由表将占用更多的内存。

对于来自中央路由器的数据流，不应将远程路由器作为中转路由器，中央路由器和远程路由器之间的连接的带宽通常比网络核心中连接的带宽低得多，试图将前往远程路由器的连接用做中转路径将导致极度拥塞。EIGRP的末节路由功能可避免这种问题发生，这是通过禁止远程路由器将中央路由器的路由通告给其他中央路由器来实现的。例如，在图2.48中，远程路由器不会将其从中央路由器A那里获悉的路由通告给中央路由器B。由于远程路由器不将其从中央路由器那里获悉的路由通告给其他中央路由器，因此中央路由器不会将远程路由器用作中转路由器。使用EIGPR的末节路由功能，可提高网络的稳定性，减少占用的资源，简化末节路由器的配置。

EIGRP 末节功能是在 Cisco IOS 12.0(7)T中首次引入的。

只有远程路由器被配置为末节路由器。末节路由功能不能防止路由被通告给远程路由器。

末节路由器通过 Hello 分组告诉所有邻接路由器：自己是一台末节路由器。邻居收到指示末节状态的分组后，将不会向末节路由器查询任何路由。因此，路由器不会向末节邻居查询。

需要指出的是，末节路由器不会被查询，与末节路由器相连的中央路由器将代表末节路由器对查询做出回答。

使用 EIGRP 末节路由功能，还可以简化中央-分支网络的配置和维护工作、提高网络的稳定性、减少占用的资源。

在双宿（dual-homed）远程配置中启用末节路由功能后，无需在远程路由器上配置过滤以防止它们被中央路由器用做中转路由器。

警告：只应在末节路由器上使用EIGRP末节路由功能。末节路由器是这样的路由器：它与网络核心相连，且不会被用来中转数据流。末节路由器的EIGRP邻居全部是中央路由器。如果不满足这些条件，结果将事与愿违。

请按如下步骤来规划EIGRP末节配置。

■ 检查拓扑和现有的EIGRP配置。

■ 确定需求，包括应哪些路由器配置成末节路由器以及是否需要配置重分发和汇总。

■ 设计网络。

■ 制定实施计划。

■ 执行配置并对其进行验证。

要将路由器配置为EIGRP末节路由器，可使用路由器配置命令eigrp stub[receive-only |connected | static | summary | redistributed]。默认情况下，使用该命令将路由器配置为末节路由器后，它将与所有邻居路由器共享有关直连路由和汇总路由的信息。表2.13描述了命令 eigrp stub 中4个可选的关键字，它们可用来改变这种默认行为。

除关键字receive-only外，可以任何方式组合使用这些可选参数。指定某个关键字后，将不会自动发送直连路由和汇总路由。

在例2.59 中，使用命令eigrp stub 将路由器配置为末节路由器，且通告直连路由和汇总路由。


表2.13 命令eigrp stub的参数
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例2.59 配置命令eigrp stub，让路由器通告直连路由和汇总路由
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在例2.60 中，使用命令 eigrp stub receive-only将路由器配置为末节路由器，且不通告直连路由、汇总路由和静态路由。

例2.60 配置命令eigrp stub，让路由器只接收路由
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EIGRP末节功能不会自动在中央路由器上启用路由汇总；需要时网络管理员应在中央路由器上配置路由汇总。Cisco强烈建议使用EIGRP路由汇总和EIGRP末节功能来提供最高的可扩展性。

如果网络必须是真正末节的，可配置中央路由器使其将一条默认路由发送给分支路由器。这种方法最简单，在分支路由器上节省的带宽和内存最多。

注意：虽然EIGRP是一种无类路由协议，但默认情况下其行为是有类的，如自动汇总路由。配置中央路由器，使之将一条默认路由发送给远程路由器时，应在远程路由器配置命令 ip classless。在所有支持 EIGRP 末节选择功能的 Cisco IOS 映像中，命令 ip classless 都默认被启用。

图2.49说明了EIGRP末节功能对图2.44所示网络的影响。每台远程路由器都被配置为末节路由器。针对网络10.1.8.0/24的查询没有被发送给路由器C、D和E，从而降低了占用的带宽和路由陷入主动状态的概率。


[image: 图2.49 使用EIGRP末节功能限制更新和查询]


图2.49 使用EIGRP末节功能限制更新和查询



通过在远程站点使用EIGRP末节功能，使得中央（地区性）站点立刻对查询做出回答，而不将查询传播到远程站点，从而节省了CPU周期和带宽，缩短了汇聚时间，即使远程站点连接了多个中央站点。

图2.50是另一个示例网络，例2.61列出了路由器B的部分配置。

例2.61 图2.50中路由器B的配置
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以该网络为例，看看在路由器 B上配置命令 eigrp stub 的各种选项后，路由器B将把哪些网络通告给路由器A。


[image: 图2.50 用于说明命令 eigrp stub的示例网络]


图2.50 用于说明命令 eigrp stub的示例网络



■ 如果配置的是命令 eigrp stub connected，路由器B将只把网络 10.1.2.0/24通告给路由器A。注意，虽然10.1.3.0/24也是路由器B连接的网络，但不会将其通告给路由器A，因为没有使用命令network指定它且没有重分发直连路由。

■ 如果配置的是命令 eigrp stub summary，路由器 B 将只把配置的汇总路由10.1.2.0/23通告给路由器A。

■ 如果配置的是命令 eigrp stub static，路由器 B将只把配置的静态路由10.1.4.0/24通告给路由器 A（请注意，在路由器B上配置了命令 redistribute static）。

注意：如果没有指定static选项，EIGRP将不会通告任何静态路由，包括正常情况下将自动被重分发的内部静态路由。

■ 如果配置的是命令eigrp stub receive-only，路由器B将不向路由器A通告任何路由。

■ 如果配置的是 eigrp stub redistributed，路由器 B 将只把重分发而来的静态路由10.1.4.0/24通告给路由器A。






2.6.4 妥善关闭




妥善关闭是使用goodbye消息功能实现的，旨在改善EIGRP网络的汇聚速度。

在图2.51中，路由器A将路由器B作为多条路由的后继站，并将路由器C作为这些路由的可行后继站。路由器B上的EIGRP进程被关闭时（例如，重新配置路由器B时），路由器B通常不会告知路由器A；路由器A必须等到其保持定时器过期后，才能发现这种变化并做出相应的反应，在此期间发送的分组将丢失。

使用妥善关闭时，当EIGRP路由进程关闭时将广播一条goodbye消息，让邻接路由器知道拓扑即将发生变化。这种功能让EIGRP邻居能够更高效地同步和重新计算邻接关系，而不用等到保持定时器到期后才能发现拓扑发生了变化。

Cisco IOS 12.3(2)、12.3(3)B、12.3(2)T 及更晚的版本都支持goodbye消息。


[image: 图2.51 妥善关闭让路由器说再见]


图2.51 妥善关闭让路由器说再见



有趣的是，goodbye 消息是以 Hello 分组的方式发送的。在 goodbye 消息中，所有 K值都被设置为225。

支持goodbye消息的路由器收到这样的消息后，将显示如下消息。
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如果Cisco路由器运行的软件版本不支持goodbye消息，将错误地将这种消息解释为K值不匹配，因此显示如下消息。
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注意：不支持goodbye消息的路由器收到这样的消息后，对其正常运行不会带来影响。这种路由器仍在保持定时器到期后终止会话。发送路由器重新启动后，接收路由器和发送路由器将像通常那样重新汇聚。

注意：使用命令no network 将（EIGRP进程中配置的）network 命令删除时，EIGRP路由器将在这样的接口上发送goodbye消息，即它属于该network命令指定的网络；EIGRP进程被关闭（使用命令no router eigrp）时，EIGRP路由器将在所有接口上发送goodbye消息；然而，接口被关闭或路由器重新启动时，EIGRP路由器不会发送goodbye消息。








2.7 总结




本章介绍了Cisco的EIGRP，这是一种高级距离矢量路由协议。本章介绍了如下主题。

■ EIGRP 的特征，包括汇聚速度快、使用部分更新、支持多种网络层协议、使用多播和单播、支持VLSM、支持所有的数据链路层协议和拓扑、使用精密度量值。

■ EIGRP 底层过程和技术：邻居发现/恢复机制、RTP、DUAL有限状态机和协议无关模块。

■ EIGRP 表：邻居表（包含所有与当前路由器建立了邻接关系的路由器）、拓扑表（包含所有邻居通告的所有路由）和路由表（包含前往每个目的地的最佳路由，用于转发分组）。

■ EIGRP 术语。

■ 通告距离（EIGRP 邻居路由器前往目的地的路由的度量值，即下一跳路由器前往目的地的度量值）、可行距离（下一跳路由器的AD与当前路由器到下一跳路由器的开销之和）、后继站（这样的邻接路由器，即它前往目的地的无环路路由的开销最低）和可行后继站（有前往目的地的无环路备用路径的邻接路由器）。

■ 被动路由（当前未重新计算的路由）和主动路由（当前正在重新计算的路由）。被动是正常、稳定的状态。

■ 5种 EIGRP 分组：Hello 分组、更新分组、查询分组、应答分组和确认分组，其中更新、查询和应答是以可靠方式发送的。

■ EIGRP 初始路由发现过程：从路由器发送 Hello 分组开始，邻接路由器使用更新分组进行应答，这些更新分组将用于填充路由器的拓扑表。路由器选择后继路由并将其提供给路由表。

■ DUAL过程，包括选择 FS。要成为FS，下一跳路由器的 AD必须小于当前后继路由的FD，这旨在确保网络没有环路。

■ EIGRP 度量值的计算：度量值默认为带宽（信源和目的地之间最小的带宽）加延迟（路径的累积接口延迟）。

■ 规划EIGRP实施，包括IP编址、网络拓扑和EIGRP流量工程。对于网络中的每台路由器，需要完成的任务包括启用EIGRP路由协议（并指定正确的自治系统号）、配置合适的network命令以及给接口配置度量值（这是可选的）。

■ 基本的EIGRP配置命令。

■ 全局配置命令 router eigrpautonomous-system-number。

■ 接口配置命令network network-number [wildcard-mask]。

■ 接口配置命令bandwidth kilobits。

■ 查看EIGRP运行情况的命令：

■ show ip eigrp neighbors

■ show ip route

■ show ip route eigrp

■ show ip protocols

■ show ip eigrp interfaces

■ show ip eigrp topology

■ show ip eigrp traffic

■ debug eigrp packets

■ debug ip eigrp

■ debug ip eigrp summary

■ debug eigrp neighbors

■ 使用路由器配置命令passive-interface type number [default]禁止从指定的路由器接口向外发送路由协议的路由选择更新。就EIGRP而言，指的是禁止从指定接口向外发送 Hello 消息，以免通过该接口建立邻接关系。然而，路由器仍会将该网络通告给EIGRP邻居。

■ 使用全局配置命令 ip route 0.0.0.0 0.0.0.0 nexthop| interface静态地配置默认路由。另外，也可使用全局配置命令 ip default-networknetwork-number 将位于本地路由表中的主网络变成EIGRP默认路由。

■ EIGRP 汇总：在有些IOS 版本中，默认情况下，EIGRP在主网络边界汇总。要关闭自动汇总，可使用路由器配置命令 no auto-summary。要手工创建任何汇总路由，可使用接口配置命令 ip summaryaddress eigrp as-number address mask [admin-distance]，但条件是路由表中至少有一条更具体的路由。

■ 在帧中继中运行EIGRP，包括：

■ 帧中继概述。在帧中继中，PVC是由SP创建的，它们用DLCI标识，而DLCI只在路由器和帧中继交换机之间有意义。

■ 在帧中继物理接口上运行EIGRP。默认情况下，帧中继物理接口使用逆向ARP完成动态映射。

■ 要在帧中继物理接口上配置静态映射，可使用接口配置命令frame-relay mapprotocol protocol-address dlci [broadcast] [ietf | cisco] [payload-compress{packet-by-packet | frf9 stac}]。

■ 要创建帧中继子接口，可使用命令 interface serial number.subinterface-number{point-to-point | multipoint}。

■ 要在帧中继多点子接口上配置IP地址到DLCI的映射，可使用命令frame-relay interface-dlci dlci指定本地DLCI并依赖于逆向ARP，也可手工配置IP地址到DLCI的映射。

■ 在帧中继点到点子接口上，可通过指定本地DLCI来配置IP地址到DLCI的映射。

■ 在大多数接口上，水平分割默认被禁用，但在帧中继多点子接口上，水平分割默认被启用，要禁用它，可使用命令 no ip split-horizon eigrp as-number。

■ 要定义邻接 EIGRP 路由器，可使用路由器配置命令 neighbor {ip-address |ipv6-address} interface-type interface-number。这样，与指定的邻居交换路由信息时，EIGRP将使用单播分组，而不是多播分组。

■ 在MPLS上运行EIGRP，包括：

■ MPLS：它使用在网络边缘分配给每个分组的标签。MPLS 节点根据标签确定将分组发送到哪里。

■ 第2层 MPLS VPN：它通过骨干提供第2层服务，其中客户路由器连接到同一个IP子网。可能使用一种名为EoMPLS的AToM，客户路由器还可能通过VLAN子接口连接到MPLS边缘路由器。在PE路由器中，不同的子接口用于连接到不同的VLAN。

■ 第3层 MPLS VPN：通过骨干提供第3层服务，客户路由器连接到 ISP 边缘路由器，在不同的接入点使用不同的IP子网。在CE路由器看来，PE路由器就像是路径中的另一台客户路由器。PE路由器为每家客户维护一个独立的路由表。

■ EIGRP 负载均衡，包括：

■ EIGRP 等开销负载均衡：在前往目标地址的度量值相同的所有接口之间分配数据流。

■ 路由器配置命令maximum-paths maximum-path，使用它可允许在路由表中最多存储16条一样好的路由。如果将参数maximum-pat设置为1，将禁用负载均衡。

■ EIGRP 非等开销负载均衡：在度量值不同的路由之间分配数据流，这是使用路由器配置命令 variance multiplier 和 traffic-share [balanced | min across-interfaces]配置的。

■ WAN环境中的 EIGRP：

■ 默认情况下，EIGRP 最多使用接口或子接口 50%的配置带宽。链路的配置带宽是使用命令 bandwidth 设置的，如果没有配置该命令，则为默认带宽。要修改 EIGRP 最多可占用的链路带宽百分比，可使用接口配置命令 ip bandw-idth-percent eigrp as-number percent。

■ 配置多点子接口：将带宽配置为最小 CIR 与电路数的乘积。对于速度非常低的电路，将接口配置成点到点的，以便将其带宽配置成与CIR匹配。

■ EIGRP MD5身份验证的配置、验证和故障排除，包括如下命令。

■ 接口配置命令 ip authentication mode eigrpautonomous-systemmd5。

■ 全局配置命令 key chainname-of-chain。

■ 密钥链配置命令key key-id。

■ 密钥配置命令key-string key。

■ 密钥配置命令 accept-lifetimestart-time {infinite |end-time |duration seconds}。

■ 密钥配置命令 send-lifetime start-time {infinite |end-time |duration seconds}。

■ 接口配置命令 ip authentication key-chain eigrp autonomous-system name-of-chain。

■ show ip eigrp neighbors。

■ show ip route。

■ show key chain。

■ debug eigrp packets。

■ 影响EIGRP可扩展性的因素，包括交换的信息量、路由器数量、拓扑深度以及网络中替代路径的数量。

■ SIA 状态：如果 EIGRP 路由器没有在3分钟（默认时间）内收到所有查询的应答，将进入SIA状态，这让路由器重置与所有未做出应答的邻居的邻接关系。进入SIA状态的原因包括路由器太忙、路由器之间的链路不佳以及链路存在单向故障。

■ 主动过程改进功能，它添加了SIA-查询和SIA-应答，以确保只重置合适的邻接关系。

■ 限制查询范围以降低进入SIA状态的概率，为此可：

■ 只将默认路由通告给远程路由器，并将远程路由器配置成只通告其直连网络。

■ 在合适路由器的出站接口上，使用命令 ip summary-address eigrp 配置路由汇总。

■ 在接口上过滤路由和分组。

■ 使用路由器配置命令 eigrp stub [receive-only | connected | static | summary |redistributed]将远程路由器配置成末节EIGRP路由器，这样将不会向它们查询。

■ 建议结合使用EIGRP路由汇总和EIGRP末节功能来提供最佳的可扩展性。

■ 妥善关闭：在EIGRP路由进程关闭时，通过广播一条goodbye消息（所有K值都设置为255的Hello分组）来告诉邻居。






2.8 参考文献




更详细的信息，请参阅下述资料。

■ Cisco EIGRP协议主页，网址为www.cisco.com/go/eigrp。

■ 文档 Cisco IGRP Metric，网址为 http://www.cisco.com/en/US/tech/tk365/ technol-ogies_tech_note09186a008009405c.shtml。

■ Cisco IOS IP 路由选择协议命令参数，网址为http://www.cisco.com/en/US/docs/ios/iproute/command/reference/irp_book.html。






2.9 复习题




请回答下列问题，答案见附录A。

1．EIGRP有哪些特征？

2．EIGRP数据流是多播还是广播？

3．EIGRP使用了哪4种重要技术？

4．下面哪项正确地描述了EIGRP拓扑表？

a．它是使用收到的Hello分组填充的

b．它包含获悉的前往目的地的所有路由

c．它只包含前往目的地的最佳路由

5．描述5种EIGRP分组。

6．在LAN 链路上，每隔多久发送一个 EIGRP Hello 分组？

7．保持时间和Hello间隔之间有何不同？

8．下面哪三种说法是正确的？

a．路由器当前没有重新计算的路由被称为被动路由

b．路由器当前正在重新计算的路由被称为被动路由

c．路由器当前正在重新计算的路由被称为主动路由

d．路由器当前没有重新计算的路由被称为主动路由

e．路由的正常状态为被动状态

f．路由的正常状态为主动状态

9．下列哪个命令用于查看RTO和保持定时器的值？

a．show ip eigrp traffic

b．show ip eigrp timers

c．show ip eigrp route

d．show ip eigrp neighbors

10．为何说EIGRP路由选择更新是可靠的？

11．下面哪两种有关通告距离（AD）和可行距离（FD）的说法是正确的？

a．AD是邻居路由器前往特定网络的EIGRP度量值

b．AD是当前路由器前往特定网络的EIGRP度量值

c．FD是当前路由器前往特定网络的EIGRP度量值

d．FD是邻居路由器前往特定网络的EIGRP度量值

12．路由被标记为FS意味着什么？

13．正确地搭配下述描述与表中的术语，同一种描述可使用多次。

描述：

a．EIGRP支持的一种网络层协议

b．包含FS信息的表

c．根据管理距离决定将哪些路由选择信息加入到这个表中

d．拥有前往目的地的最佳路径的邻居路由器

e．拥有前往目的地的无环路替代路径的邻居路由器

f． EIGRP用来确保快速汇聚的算法

g．用于发现邻居的多播分组

h．发现新邻居或拓扑发生变化时，EIGRP路由器发送的分组
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14．下面是命令 show ip eigrp topology的部分输出。
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请问括号内的两个数字是什么？

15．请判断下述说法的对错。

■ EIGRP 自动进行汇总。

■ 不能关闭EIGRP的自动汇总功能。

■ EIGRP 支持 VLSM。

■ EIGRP 可维护独立的路由选择表。

■ EIGRP的 Hello 间隔是一个不可修改的固定值。

16．IGRP和EIGRP在计算度量值方面有何不同？

17．在EIGRP的度量值计算公式中，带宽和延迟的单位分别是什么？

18．在EIGRP实施计划中，应列出哪些任务？

19．假设路由器A有3个接口，它们的IP地址分别是172.16.1.1/24、172.16.2.3/24和172.16.5.1/24。要配置 EIGRP，使之使用 AS 100 且只在接口 172.16.2.3/24 和172.16.5.1/24上运行，需使用哪些命令？

20．配置EIGRP时，命令passive-interface的作用是什么？

21．在 EIGRP 进程下，给路由器 R1 配置了命令 ip default-network 172.17.0.0 和network 172.17.0.0。路由器 R2 是路由器 R1 的邻居，并从 R1 那里获悉了网络 172.17.0.0。请问命令 ip default-network 172.17.0.0对这两台路由器的路由选择表有何影响？

22．路由器A和B相连，它们的所有接口都运行EIGRP。路由器A有4个接口，它们的IP地址分别是172.16.1.1/24、172.16.2.3/24、172.16.5.1/24和10.1.1.1/24；而路由器B有两个接口，它们的IP地址分别是172.16.1.2/24和192.168.1.1/24。在网络中，其他路由器在与这两台路由器相连的接口上运行的也是EIGRP。请问路由器A将自动生成下列哪两条汇总路由（假设启用了自动汇总）？

a．172.16.0.0/16

b．192.168.1.0/24

c．10.0.0.0/8

d．172.16.1.0/22

e．10.1.1.0/24

23．下列哪种说法是正确的？

a．对于帧中继点到点接口，将bandwidth设置为CIR

b．对于帧中继点到点接口，将bandwidth设置为所有CIR之和

c．对于帧中继多点连接，将bandwidth设置为所有CIR之和

d．对于通用串行接口（如PPP和HDLC），将bandwidth设置为线路的速度

e．对于帧中继多点连接，将bandwidth设置为CIR

24．IP地址为172.16.1.1的路由器R1可通过帧中继连接到达IP地址为172.16.1.2的路由器R2。在R1中，该连接的DLCI为100，而在R2中，该连接的DLCI为200。请在路由器R1上配置一个静态映射，让路由器R1能够将EIGRP更新发送给路由器R2。

25．在哪种类型的接口上，默认为EIGRP启用了水平分割？在哪种类型的接口上，默认为EIGRP禁用了水平分割？

26．EIGRP命令neighbor有何作用？

27．请描述第2层 MPLS VPN 和第3层 MPLS VPN 之间的差别。

28．您在EoMPLS上部署了EIGRP。总部的路由器R1连接到提供商边缘路由器PE1，而分支机构的路由器 R2 连接到提供商边缘路由器 PE2。请问将在哪两台路由器之间建立EIGRP邻接关系？

29．路由器A有4条前往某个目的地的EIGRP路径，它们的EIGRP度量值如下。

a．路径1：1100

b．路径2：1200

c．路径3：2000

d．路径4：4000

如果在路由器A 上配置了命令variance 3，哪些路径将参与负载均衡。

30．假设路由器A包含如下配置。
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请问在S0接口上，EIGRP最多占用多少带宽（单位为kbit/s）？

a．100

b．40

c．256

d．102

e．10

f．47

31．默认情况下，EIGRP使用哪种身份验证方式？

a．简单密码

b．MD5

c．无

d．IPSec

32．在同一条链路上的两台路由器之间配置EIGRP身份验证时，每台路由器都必须配置不同的密码吗？

33．命令accept-lifetime配置EIGRP身份验证的哪方面？

34．下面哪个命令用于诊断EIGRP身份验证故障？

a．debug eigrp authentication

b．debug ip eigrp packets

c．debug eigrp packets

d．debug ip eigrp authentication

35．EIGRP SIA 定时器的默认值是多少？

36．使用EIGRP主动过程改进时，在什么时候发送SIA-查询？

37．EIGRP汇总是如何限制查询范围的？

38．末节功能是如何限制查询范围的？

39．命令 eigrp stub receive-only有何作用？

40．goodbye消息是以哪种分组的方式发送的？











第3章 配置开放最短路径优先协议




本章介绍开放最短路径优先（OSPF）协议，包括下述主题：

■ 理解OSPF术语和工作原理；

■ OSPF分组；

■ 配置和验证基本的OSPF；

■ 理解OSPF网络类型；

■ 理解 OSPF LSA；

■ 解读 OSPF LSDB和路由表；

■ 配置和验证OSPF高级功能；

■ 配置和验证OSPF身份验证。

本章探讨路由协议开放最短路径优先（OSPF），它是IP网络中最常用的内部网关协议之一。OSPF 是一种主要基于请求评论（RFC）2328 的开放标准协议，它非常复杂，涉及多种协议握手、数据库通告和分组类型。本章还将介绍OSPF的基本配置（包括单个区域和多个区域），探讨如何在特定网络类型中配置OSPF。本章还将高级OSPF功能的配置和验证，这包括被动接口、默认路由、汇总、虚链路、修改开销以及特殊类型的区域。最后，本章将讨论OSPF身份验证的配置和验证。




3.1 理解OSPF术语和工作原理




本节介绍OSPF路由协议的主要特征，简要地描述链路状态路由协议、区域结构、链路状态邻接关系、最短路径优先（SPF）算法和链路状态数据的结构。




3.1.1 链路状态路由协议




为克服距离矢量路由协议的缺点，开发了链路状态路由协议。链路状态路由协议具有如下特征。

■ 快速适应网络变化。

■ 在网络发生变化时发送触发更新。

■ 以较低的频率（如每隔30分钟）发送定期更新，这被称为链路状态刷新。

链路状态路由协议仅在网络拓扑发生变化时才生成路由更新。链路的状态发生变化后，检测到变化的设备将生成一个针对该链路的链路状态通告（LSA），如图3.1所示。使用特殊的多播地址将LSA传播给所有邻接设备。每台路由选择设备都存储该LSA并将其转发给区域内的所有邻接设备（区域将在本章后面的“OSPF区域结构”一节介绍）。这种LSA扩散确保所有路由设备都更新其数据库，然后更新路由表以反映新的拓扑。如图3.1 所示， LSDB用于计算穿越网络的最佳路径。链路状态路由器对LSDB应用Dijkstra算法（也叫SPF算法）以建立SPF树。每台路由器都从其SPF树中选择最佳路径，并将其加入到路由表中。

有关链路状态路由选择的类比

可将LSDB视为大型购物中心的地图。购物中心的每幅地图都相同，就像同一个区域内所有路由器的LSDB都相同一样。

在购物中心内，各幅地图之间的唯一差别是“当前位置”。根据当前位置，可以确定前往每个商店的最佳路线；前往特定商店的最佳路线随当前所处的位置而异。链路状态路由器的功能与此类似，它们从自己的角度出发，使用LSDB计算前往区域内每个网络的最佳路径。
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图3.1 链路状态协议的工作原理



鉴于其分发路由信息和计算路由的方式，OSPF 和集成中间系统到中间系统（IS- IS）都属于链路状态路由协议。

运行链路状态路由协议的路由器从网络或网络的指定区域内的所有路由器那里收集路由信息，然后每台路由器都使用Dijkstar（SPF）算法分别计算其前往网络中各个目的地的最佳路径。来自某台路由器的错误信息导致混乱的可能性较低，因为每台路由器都有其对网络的认识。

为确保网络中的所有路由器都做出一致的路由选择决策，每台路由器都必须记录下述信息。

■ 直接相连的邻接路由器：失去与邻接路由器的联系后，路由器将在几秒钟之内将该邻居提供的所有路径作废，并重新计算路径。在 OSPF 中，有关邻居的信息存储在邻居表中，这个表也被称为邻接关系数据库。

■ 网络或区域内的其他路由器及其连接的网络：路由器通过LSA来获悉其他路由器和网络，LSA被扩散到整个网络，它存储在拓扑表或数据库（也叫LSDB）中。

■ 前往每个目的地的最佳路径：每台路由器都使用Dijkstra（SPF）算法独立地计算前往网络中每个目的地的最佳路径。所有路径都存储在LSDB中。最佳路径被加入到路由表（也叫转发数据库）中。路由器收到分组后，将根据路由表中的信息对其进行转发。

注意：对OSPF使用的各种表，有不同的叫法：

OSPF邻居表=邻接关系数据库；

OSPF拓扑表=OSPF拓扑数据库=LSDB；

路由表=转发数据库。

为保存这些表，需要占用内存资源，这是链路状态协议的一个缺点。然而，在同一个区域内，所有OSPF路由器的拓扑表（LSDB）都相同，其中包含有关区域中所有路由器和链路的完整信息，因此每台路由器都能够根据开销（这将在本章后面的“OSPF度量值的计算”一节介绍）独立地选择前往区域中每个网络的无环路高效路径。这克服了距离矢量路由协议“根据流言选择路由”的缺点。

本书前面说过，运行距离矢量路由协议的路由器依赖于邻居的路由决策。路由器并不完全知道网络拓扑；而运行链路状态路由协议的每台路由器都完全了解网络拓扑，能够根据准确的网络拓扑信息独立地做出决策。






3.1.2 OSPF 区域结构




在小型网络中，路由器链路构成的结构并不复杂，很容易确定前往各个目的地的路径。然而，在大型网络中，路由器链路组成的结构极其复杂，前往每个目的地的潜在路径为数众多。因此对所有可能路由进行比较的SPF算法非常复杂，需要很长的时间，这可能导致如图3.2所示的问题。


[image: 图3.2 大型OSPF网络存在的问题]


图3.2 大型OSPF网络存在的问题



随着区域的扩大，需要解决下述问题。

■ 最短路径优先（SPF）算法的频繁计算：在大型网络中，变化是不可避免的；路由器将大量的CPU周期用来重新计算SPF算法和更新路由表。

■ 路由表庞大：默认情况下，OSPF不进行路由汇总，这样路由表可能非常大，这取决于网络的规模。

■ 链路状态数据库（LSDB）庞大：LSDB包含有关整个网络的拓扑信息，每台路由器都需要保存前往其所在区域中每个网络的路由，虽然并非所有这些路由都将加入到路由表中。

链路状态路由协议通常将网络划分成区域（如图3.3所示），以减少SPF算法的计算量。区域内的路由器数量以及在区域内扩散的LSA数量较少，这意味着区域内的LSDB（拓扑数据库）较小。其结果是，SPF算法的计算量更小，需要的时间更短。在这种情况下，仍可进行区域间路由选择，但很多内部路由操作（如SPF计算）是在各个区域内进行的。例如，如果区域1存储链路时好时坏的问题，不会导致其他区域内的路由器不断运行SPF算法，因为它们不受区域1内这种问题的影响。


[image: 图3.3 解决方案：OSPF分层路由]


图3.3 解决方案：OSPF分层路由



在使用了正确的IP编址层次结构和OSPF配置的情况下，使用多个OSPF区域具有下述重要优点。

■ SPF的计算频率更低：详细的路由信息被限制在区域内，因此无需将所有链路状态的变化扩散到其他区域。这样，当网络拓扑发生变化时，只有受影响的路由器需要重新计算SPF，从而将影响限制在当前区域内。

■ 路由表更小：使用多个区域时，前往区域内具体网络的路由被限制在区域内。可对路由器进行配置，使其将这些详细路由汇总成汇总地址，而不是将它们直接通告到其他区域。通过通告汇总路由，可减少区域间传播的LSA，同时确保所有的网络都是可达的。

■ 降低了链路状态更新（LSU）开销：LSU可包含多种类型的LSA，其中包括链路状态信息和摘要信息。路由器在区域间通告一条汇总路由或少量路由，而不发送针对区域内每个网络的LSU，从而降低在区域间传输LSU的开销。

OSPF使用包含两层的层次区域结构。

■ 骨干区域：主要功能为快速、高效地传输IP分组的OSPF区域。骨干区域将其他类型的OSPF区域连接起来，通常没有终端用户。骨干区域也叫OSPF区域0，它是网络核心，其他区域都与它直接相连。

注意：在有些 Cisco文档中，将骨干区域称为中转区域。然而，在OSPF RFC中，中转区域是一个与虚链路相关的术语。虚链路将在本章后面的“OSPF虚链路”一节介绍。

■ 常规（非骨干）区域：主要功能为连接用户和资源的 OSPF 区域。常规区域通常是根据职能或地理位置划分的。默认情况下，常规区域不允许另一个区域使用其连接将数据流传输到其他区域。默认情况下，来自其他区域的所有数据流都必须经过骨干区域 0。常规区域又分为几类，包括标准区域、末节区域、绝对末节区域和次末节区域（NSSA）和绝对末节NSSA。本章后面的“配置特殊的OSPF区域类型”一节将更详细地介绍区域类型。

注意：绝对末节NSSA有时也被称为绝对NSSA，这些术语为同义词。

OSPF 采用严格的两层区域结构。网络的底层物理连接必须与两层区域结构匹配，即所有非骨干区域都直接与区域0相连。

1．SPF区域

使用链路状态路由协议时，所有路由器都必须保存一个 LSDB副本。OSPF 路由器及其连接的链路越多，LSDB 将越大。在所有路由器中保存所有信息有其优点，但这种方法在大型网络中没有可扩展性。区域概念是一种折衷：区域内的路由器保存该区域中所有链路和路由器的详细信息，可以将OSPF配置成只保存有关其他区域中路由器和链路的摘要信息。

正确配置OSPF后，当路由器或链路出现故障时，相应的信息只被扩散到当前区域中的路由器，区域外的路由器不会收到这种信息。通过采用层次结构并控制区域内的路由器数量，OSPF自治系统（AS）可扩展到非常大。

正如前面指出的，OSPF区域必须构成层次结构，这意味着所有区域都必须直接与区域0相连。在图3.4中，区域1中的路由器不能与区域2或3中的路由器直接相连。区域之间传输的数据流必须经过骨干区域0。每个区域包含多少台路由器最合适呢？这随诸如网络稳定性等因素而异，但在文档“Designing Large Scale IP Internetworks”中，Cisco的建议如下：

■ 每个区域包含的路由器数量不应超过50台；

■ 每台路由器所属的区域数最多不要超过3个。

这些推荐值旨在避免OSPF计算让路由器不堪重负。当然，网络设计和链路稳定性也会影响路由器的负载。

注意：文档“Designing Large Scale IP Internetworks”是20 世纪90年代编写的《Internetworking Design Guide》的一部分，当今很多网络都没有遵循这些指导原则，这里列出它是因为它是Cisco编写的文档。


[image: 图3.4 OSPF 路由器类型]


图3.4 OSPF 路由器类型



2．有关区域的术语

OSPF 路由器的类型决定了什么样的数据流能够进入和离开区域。下面是 4 种路由器类型（见图3.4）。

■ 内部路由器：所有接口都位于同一个区域中的路由器，同一区域中所有内部路由器的LSDB都相同。

■ 骨干路由器：位于骨干区域0边缘的路由器，至少有一个接口与区域0相连。骨干路由器在维护OSPF路由信息时采用的步骤和算法与内部路由器相同。

■ 区域边界路由器（ABR）：连接多个区域的路由器，为其连接的每个区域维护一个LSDB，并路由前往/来自其他区域的数据流。ABR将区域0连接到非骨干区域，因此是区域的出口，这意味着前往其他区域的路由信息必须通过当前区域的ABR。ABR将这些路由选择信息通告给骨干，骨干路由器再将其转发给其他ABR。只能在ABR对其连接的区域的地址进行汇总（对其连接的区域的LSDB中的路由选择信息进行汇总）。ABR分离LSA泛洪区，还可能提供默认路由。一个区域可能有一台或多台ABR。

理想的设计是只让每个ABR连接两个区域：骨干区域和另一个区域。正如前面指出的，建议ABR最多不要连接3个以上的区域。

■ 自治系统边界路由器（ASBR）：至少有一个接口与其他域（如另一个OSPF自治系统或使用增强内部网关协议[EIGRP]的域）相连。OSPF 自治系统由所有 OSPF区域及其中的路由器组成。ASBR可将外部路由重分发到OSPF域中，反之亦然。

注意：重分发指的是连接到其他域的边界路由器在这些域之间交换和通告路由信息。重分发将在第4章介绍。

同一台路由器可属于多种类型。例如，如果路由器同时连接区域0、区域1和一个非OSPF网络，则它既是ABR又是ASBR。

对于它连接的每个区域，路由器都有一个独立的LSDB。因此，ABR有两个LSDB，一个针对的是区域 0，而另一个针对的是它连接的非骨干区域。属于同一区域的两台路由器中针对该区域的LSDB相同。

两台路由器之间建立邻接关系后，它们的LSDB将是同步的，这将在下一小节介绍。






3.1.3 OSPF 邻接关系




运行链路状态路由协议的路由器必须首先与选定的邻接路由器建立邻接关系，这是通过与邻接路由器交换Hello分组来实现的，如图3.5所示。大体而言，路由器建立邻接关系的步骤如下。


[image: 图3.5 在广播网络中交换Hello分组]


图3.5 在广播网络中交换Hello分组



■ 路由器将Hello分组发送给邻接路由器，并接收来自邻接路由器的Hello分组。Hello分组的目标地址通常是多播地址。

■ 路由器通过交换 Hello 分组来获悉协议特定的参数，如检查邻居是否位于同一个区域中，Hello间隔是否相同等。交换完Hello分组后，路由器宣称邻居处于正常运行状态。

■ 两台路由器使用Hello分组建立邻接关系后，它们通过交换LSA来同步LSDB，并确认已收到邻接路由器的LSA。至此，两台邻接路由器知道它们的LSDB已经同步。对OSPF而言，这意味着两台路由器已处于完全邻接状态。

■ 必要时，路由器将新的LSA转发给其他邻接路由器，确保在整个区域内，链路状态信息是完全同步的。

点到点串行链路上的两台路由器之间建立完全邻接的关系，它们使用的封装类型通常是高级数据链路控制（HDLC）或点到点协议（PPP）。

然而，在诸如LAN链路等广播网络上，将选举一个指定路由器（DR）和一个备用指定路由器（BDR）。其他的路由器都与这两台路由器建立邻接关系，且只将LSA通告给它们。DR从邻居那里收到更新后，将其转发给LAN上的其他所有邻居。DR的主要功能之一是确保同一个LAN中所有路由器的LSDB都相同。因此，在广播网络中，DROTHER（不属于DR或BDR的路由器）与DR和BDR同步LSDB。

DR将其LSDB传递给新加入到LAN的路由器。让LAN上所有路由器都将相同的信息传递给新加入路由器的效率非常低，因此让一台路由器对新加入 LAN 中的路由器和区域中的其他路由器代表LAN中的其他路由器即可。

LAN中不属于DR或BDR的路由器（DROTHER）之间维护部分邻接关系，这被称为双向邻接状态。例如，在图3.5中，路由器A为DR，路由器B为BDR，因此路由器C将与路由器A和B建立完全邻接关系，并与路由器D和E建立双向邻接关系。

需要指出的是，DR 概念是链路级的。在多路访问广播环境中，每个网段都有独立的DR和BDR。例如，如果路由器与多个多路访问广播网络相连，它可能在一个网段中为DR，而在另一个网段中为DROTHER。

注意：LSA被称为链路状态协议数据单元（PDU）。

LSA报告路由器和链路的状态，因此有链路状态之说。路由器之间的链路状态信息必须同步，为此LSA必须具有如下特征。

■ LSA是可靠的，有一种用于确认 LSA 被成功递送的方法。

■ LSA被扩散到整个区域（或整个域，如果只包含一个区域的话）。

■ LSA有序列号和寿命，以确保每台路由器都知道自己有最新的LSA版本。

■ LSA被定期刷新以确保拓扑信息的有效性，直到LSA从 LSDB中被删除。

只有以可靠的方式扩散链路状态信息，才能确保区域中每台路由器对网络的认识都是最新、最准确的。这样，路由器才能做出可靠的路由决策，并与网络中其他路由器的决策一致。






3.1.4 OSPF 度量值的计算




Edsger Dijkstra 设计了一种用于计算复杂网络中最佳路径的数学算法，供链路状态路由选择协议使用。通过给网络中的每条链路指定开销，将特定的节点作为树根，并将前往特定目的地的开销相加，便可以对树中的分支进行计算以确定前往每个目的地的最佳路径。最佳路径被加入到转发数据库（路由选择表）中。

默认情况下，Cisco路由器根据接口的配置带宽来计算OSPF开销，带宽越高，开销越低。在Cisco路由器上，默认情况下使用公式“100/以Mbit/s为单位的带宽”来计算OSPF开销，这个公式也可表示为“108
 /以bit/s为单位的带宽”。

如果修改了链路带宽，OSPF 开销也将相应地变化。对于每个接口，只能指定一种开销。在路由器链路通告中，以链路开销的方式通告它。默认的OSPF开销如下。

■ 56kbit/s 的串行链路：默认开销为1785。

■ 64kbit/s 的串行链路：默认开销为1562。

■ T1（1.544Mbit/s 的串行链路）：默认开销为64。

■ E1（2.048Mbit/s 的串行链路）：默认开销为48。

■ 以太网：默认开销为10。

■ 快速以太网：默认开销为1。

■ FDDI：默认开销为1。

■ ATM：默认开销为1。

也可手工定义接口的OSPF开销，这种开销将覆盖默认开销，详情请参阅本章后面的“修改开销度量值”一节。

图3.6是一个Dijkstra计算示例，计算步骤如下。


[image: 图3.6 SPF 计算]


图3.6 SPF 计算



■ 路由器H向路由器E发送通告，以表明自己的存在。路由器E将路由器H和自己的通告传递给邻居（路由器C和G）。路由器G将这些通告及自己的通告传递给路由器D。依此类推。

■ 这些LSA遵守水平分割规则，即路由器不应将LSA通告给提供该LSA的路由器。在这个例子中，路由器E不会将路由器H的LSA再通告给路由器H。

■ 路由器X有4台邻接路由器：A、B、C和D。它从这些路由器那里收到了网络中所有其他路由器的LSA。根据这些LSA，它能够推断出路由器之间的所有链路，并绘制出如图3.6所示的路由器连接情况。

■ 图3.6中每条以快速太网链路的OSPF开销都被设置为1。通过将前往每个目的地的开销相加，路由器可以推断出最佳路径。

■ 图3.6的右边是路由器X通过计算得到的最佳路径（SPF树）。根据这些最佳路径（用实线表示），将前往每台路由器连接的目标网络的路由加入到路由表中，并将相应邻接路由器（A、B、C或D）指定为下一跳地址。






3.1.5 链路状态数据的结构




每个 LSA 条目都有老化定时器（aging timer），它存储在链路状态年龄（age）字段中。在默认情况下，30分钟（在年龄字段中，以秒为单位）后，最初发送该条目的路由器发送一个链路状态更新（LSU），其中包含序列号更高的 LSA，以核实链路还处于活动状态。LSA到达其最大寿命（maxage）60分钟后，将被丢弃。LSU可以包含一个或多个LSA。与距离矢量路由器频繁地定期发送整个路由表相比，这种LSA有效性验证方法占用的带宽更少。

如图3.7所示，收到LSU后，路由器这样做。

■ 如果LSDB中没有这样的条目，则将其加入到LSDB中，返回一个链路状态确认（LSAck），将该信息扩散到其他路由器，运行SPF，并更新其路由表。

■ 如果有这样的条目，且LSU中包含的信息与之相同，则忽略它。

■ 如果有这样的条目，但LSU中包含的信息更新，则将其加入到LSDB中，返回一个LSAck，将该信息扩散到其他路由器，运行SPF，并更新其路由表。

■ 如果有这样的条目，但 LSU 中包含的信息更旧，则将一个包含新信息的 LSU 发送给发送方。


[image: 图3.7 LSA的工作原理]


图3.7 LSA的工作原理










3.2 OSPF 分组




OSPF执行多种功能，其中包括：

■ 发现邻居以建立邻接关系；

■ 泛洪链路状态信息以便在每台路由器中建立LSDB；

■ 运行SPF以计算前往所有已知目的地的最佳路径；

■ 使用前往所有已知目的地的最佳路径填充路由表。

填充好路由表后，链路的状态可能发生变化。OSPF检查到这种变化后，在区域内泛洪有关这种变化的信息（还可能将其泛洪到其他区域），以维护所有邻接路由器的LSDB。

本节介绍如表3.1所示的5种OSPF分组，并阐述在什么地方及如何使用它们来建立OSPF邻接关系和维护OSPF拓扑数据库。


表3.1O SPF分组

[image: ]




这5种OSPF分组都被直接封装到IP分组的有效负载中，如图3.8所示。OSPF分组不使用传输控制协议（TCP）和用户数据报协议（UDP）。OSPF要求使用可靠的分组传输机制，但由于没有使用TCP，OSPF将使用确认分组（5类OSPF分组）来实现自己的确认机制。


[image: 图3.8 OSPF 分组报头的格式]


图3.8 OSPF 分组报头的格式



如图3.8所示，IP报头中的协议标识符89表示OSPF分组。所有OSPF分组开头的报头格式都相同，该报头中包含以下字段。

■ 版本号：对于OSPF第2版（用于IPv4的最新OSPF版本），设置为2。第8章将介绍用于IPv6的OSPF第3版。

■ 分组类型：区分5种OSPF分组。

■ 分组长度：OSPF分组的长度，单位为字节。

■ 路由器ID：标识最初发送分组的路由器。

■ 区域ID：指出分组来自哪个区域。

■ 校验和：用于分组报头错误检测，确保OSPF分组在传输过程中未受损。

■ 身份验证类型：一个 OSPF 选项，指出路由器不进行身份验证、使用明文密码进行身份验证还是使用加密的消息摘要5（MD5）进行身份验证。

■ 身份验证：同身份验证类型结合使用。

注意：OSPF身份验证将本章后面的“配置和验证OSPF身份验证”一节介绍。

■ 数据：包含的信息随OSPF分组类型而异。

■ 对于Hello分组，包含一个由已知邻居组成的列表。

■ 对于DBD分组，包含LSDB摘要，其中包括所有已知路由器的ID、最后使用的序列号以及一些其他字段。

■ 对于LSR分组，包含需要的LSU类型和以及能够提供所需LSU的路由器ID。

■ 对于LSU分组，包含完整的LSA条目，一个OSPF更新分组中可以包含多个LSA条目。

■ 对于LSAck分组，该字段为空。




3.2.1 OSPF 邻接关系的建立：Hello 分组




OSPF根据路由器之间的链路的状态来进行路由选择。Hello协议通过确保邻居之间的双向通信来建立和维护邻接关系。路由器在从邻居那里收到的 Hello 分组中看到自己后，便进入了双向通信状态。网络中的 OSPF 邻接路由器必须彼此获悉对方后才能共享路由信息。

参与OSPF的接口都使用IP多播地址224.0.0.5定期地发送Hello分组，如图3.9所示。Hello分组中包含下述信息。

■ 路由器ID：唯一地标识路由器的32位数字。默认情况下，如果没有手工配置环回接口或路由器ID，将为最大的活动接口IP地址（选择过程将在本章后面的“OSPF路由器ID”一节介绍）。例如，IP地址172.16.12.1优先于172.16.1.1被选择。这个路由器标识对于建立邻接关系和协调LSU交换很重要。在选举指定路由器（DR）和备用指定路由器（BDR）的过程中，如果OSPF优先级相同，路由器ID将用于决定谁赢得选举（这将在本章后面的“选举DR和BDR以及设置优先级”一节介绍）。


[image: 图3.9 建立邻接关系]


图3.9 建立邻接关系



■ Hello 间隔和失效间隔（dead interval）：Hello 间隔指的是路由器发送 Hello 的时间间隔（单位为秒，在多路访问网络上默认为 10 秒）。失效间隔指的是多长时间内未收到邻居的分组时将认为它已失效，单位为秒，默认为 Hello 间隔的 4 倍。邻接路由器的这些定时器值必须相同，否则将不会建立邻接关系。

■ 邻居：邻居字段中包含已建立双向通信关系的邻接路由器。路由器在邻居发送的Hello分组的邻居字段中看到自己后，便表明双向通信关系已经建立。

■ 区域ID：两台路由器要进行通信，必须位于同一个网段中，且它们的接口必须属于同一个 OSPF 区域，子网号和子网掩码也必须相同。这些路由器拥有的链路状态信息相同。

■ 路由器优先级：一个表示路由器优先级的8位数字，用于选举DR和BDR。

■ DR和BDR的IP地址：多路访问网络的DR和BDR的IP地址。

■ 身份验证密码：如果启用了身份验证功能，两台路由器必须交换相同的密码。身份验证并非必不可少的，但如果启用了，所有对等路由器的密码必须相同。

■ 末节（stub）区域标记：末节区域是一种特殊区域，末节区域通过使用默认路由来减少路由更新。两台路由器交换的 Hello 分组中的末节区域标记必须一致。本章后面的“配置特殊的OSPF区域类型”一节将更详细地介绍末节区域。

邻接路由器要建立邻接关系，Hello分组的如下字段必须匹配。

■ Hello 间隔。

■ 失效间隔。

■ 区域ID。

■ 身份验证密码。

■ 末节区域标记。

注意：要让路由器通过接口建立邻接关系，接口的主IP地址必须位于同一个子网且子网掩码相同，接口的最大传输单元（MTU）也必须匹配。






3.2.2 交换过程




运行OSPF的路由器初始化时，首先使用Hello 协议来完成交换过程。在此过程中，路由器将经历各种状态（如图3.10所示）。


[image: 图3.10 建立双向通信]


图3.10 建立双向通信



1．LAN上的路由器A启动后处于down状态，因为它还没有与其他路由器交换信息。它首先从其OSPF接口向外发送Hello分组，虽然它并不知道DR和任何其他路由器。发送Hello分组时，使用多播地址224.0.0.5。

2．所有运行OSPF的直连路由器都将收到路由器A的Hello分组，并将路由器A加入到邻居列表中。现在，这些邻居将处于Init状态。

3．所有收到Hello分组的路由器都向路由器A发送一个单播应答分组，其中包含它们自己的相应信息。Hello分组的邻居字段中包含所有其他邻接路由器，包括路由器A。

4．路由器A收到这些Hello分组后，将其中的路由器ID对应的路由器都加入到邻居关系数据库中。这样，路由器A与这些路由器的关系处于双向（two-way）状态。至此，所有这样的路由器之间都建立了双向通信关系，即路由器ID彼此出现在对方的邻居列表中。

网络中的路由器定期地（默认为每隔10秒）交换Hello分组，以确保通信不中断。

如果链路类型为广播网络（如以太网LAN链路），则必须选举DR和BDR。DR和BDR与LAN链路上的其他路由器都建立邻接关系后，路由器之间才能交换链路状态信息。

注意：路由器加入已经有DR和BDR的广播网络时，将同所有邻居（包括DR、BDR和DROTHERR）建立双向状态，但只与DR和BDR建立完全双向邻接关系。

选举出DR和BDR后，路由器处于预启动（exstart）状态，为发现有关互连网络的链路状态信息并创建LSDB做好了准备。用于发现网络路由的是交换协议，它让路由器进入完全（full）邻接状态。

在Hello协议中使用的是Hello分组（1类OSPF分组），但在交换和同步LSDB的过程中，将使用其他4类OSPF分组。

■ 2类OSPF分组（DBD）：用于描述LSDB中的LSA。

■ 3类OSPF分组（LSR）：用于请求缺少的LSA信息。

■ 4类OSPF分组（LSU）：用于发送完整的LSA。

■ 5类OSPF分组（LSAck）：用于确认LSU已收到，以确保可靠的传输和信息交换。

4类和5类OSPF分组是使用多播IP地址发送的，但重传、通过虚电路发送以及在非广播网络中发送时除外。发送其他分组时，使用的都是单播IP地址。

图3.11说明了交换协议的的运行过程。首先是让DR和BDR与其他路由器建立邻接关系。在该图中，假设路由器B被选举为DR（DR选举过程将在本章后面的“选择DR和BDR以及设置优先级”一节介绍）。交换协议的运行步骤如下。


[image: 图3.11 发现网络路由]


图3.11 发现网络路由



1．在预启动状态下，在路由器与DR和BDR之间建立主从关系。在交换过程中，路由器ID大的路由器为主路由器。

注意：前面说过，只有DR与同它建立了邻接关系的路由器交换和同步链路状态信息，让DR代表网络可减少路由更新流量。

2．主路由器和从路由器之间交换一个或多个DBD分组（也叫DDP）。这时路由器处于交换状态。

DBD包含有关LSDB中LSA条目的摘要信息。LSA条目是关于链路或网络的。摘要信息包括链路状态类型、通告LSA的路由器的地址、链路的开销和序列号。路由器根据序列号来判断收到的链路状态信息的新旧程度。

3．路由器收到DBD后，它采取如下措施，如图3.12所示。


[image: 图3.12 添加链路状态条目]


图3.12 添加链路状态条目



■ 使用LSAck分组确认已收到该DBD。

■ 将收到的信息同LSDB中的信息进行比较。如果DBD有更新的链路状态条目，则向对方发送一个LSR。路由器发送LSR后，便进入了加载状态。

■ 对方用LSU分组进行响应，该LSU中包含有关被请求的条目的完整信息。同样，路由器收到LSU后将发送LSAck。

4．路由器将新的链路状态条目加入到其LSDB中。

彼此给对方提供所需的全部LSA后，相邻路由器便处于同步和完全邻接状态。前面说过，在广播链路上，路由器只与DR和BDR建立完全邻接关系，而与链路上的其他路由器建立双向邻接关系。至此，区域内所有路由器的LSDB都相同。






3.2.3 OSPF 邻接关系状态




下面总结了与邻居建立邻接关系前，OSPF路由器将经历的状态。

■ Down：没有检测到活动邻居。

■ Init：收到Hello分组。

■ 双向：路由器在其收到的Hello分组中看到了自己的路由器ID。

■ 预启动：确定了主/从角色。

■ 交换：发送DBD（LSDB摘要）。

■ 加载：交换LSR和LSU以填充LSDB。

■ 完全邻接：邻居处于完全邻接状态。

如果邻居是通过 NBMA 接口（如帧中继）相连的，OSPF 还可能在 Init 状态前进入Atempt状态。Atempt状态表明没有从邻居那里收到最新的信息，将以轮询间隔发送Hello分组以便与邻居取得联系。






3.2.4 维护路由信息




在链路状态路由环境中，所有路由器的链路状态拓扑数据库必须保持同步，这一点很重要。当链路状态发生变化时，路由器通过扩散将这种信息通知给网络中其他的路由器，如图3.13所示。LSU提供了LSA扩散机制。OSPF只要求建立了邻接关系的路由器保持同步，从而简化了同步问题。


[image: 图3.13 维护路由信息]


图3.13 维护路由信息



注意：所有LSU都被确认，虽然图3.13没有指出这一点。

在多路访问网络中，扩散过程如下。

1．路由器发现链路的状态发生变化后，将一个LSU分组发送到224.0.0.6，该LSU包含更新后的 LSA 条目，且 LSA 的序列号被加 1。该多播地址表示所有 OSPF DR 和 BDR （在点到点链路上，以多播方式将 LSU 发送到 224.0.0.5）。LSU 分组可能包含多个不同的LSA。

2．DR收到LSU后，对其进行处理（如本章前面的图3.7所示）和确认，并使用OSPF多播地址224.0.0.5将该LSU扩散到网络中的其他路由器。收到LSU后，每台路由器都用LSAck来响应DR。为确保扩散过程是可靠的，必须分别确认每个LSA。

3．连接到其他网络的路由器将LSU扩散到该网络。为此，如果该网络是多路访问网络，则将LSU转发给DR；如果该网络是点到点网络，则将LSU转发给邻接路由器。随后，DR以多播方式将LSU发送给该网络中的其他路由器。

4．路由器收到包含变化后的LSA的LSU后，据此更新其LSDB。过一段时间（SPF延迟）后，对更新后的数据库执行SPF算法，必要时更新路由表。

注意：Cisco IOS 12.2(14)S版新增了路由器配置命令 timers throttle spf，该命令启用OSPF限流（throting）功能，因此网络不稳定时SPF计算可能被推迟。有关该命令的详细信息，请参阅《Cisco IOS IP Routing Protocols Configuration Guide》中的“OSPF Shortest Path First Throtling”一节。该命令取代了以前的Cisco IOS版本中的命令timers spf。

注意到在这个过程中，OSPF使用了两个多播地址。

■ 表示链路上所有OSPF路由器的224.0.0.5。

■ 表示链路上DR和BDR的224.0.0.6。

为确保 LSDB 同步，每隔 30 分钟便发送链路状态条目的摘要，而不是完整的链路状态条目。每个链路状态条目都有定时器，指出何时必须发送LSA刷新更新。链路状态条目的最长寿命为60分钟。正如前面指出的，如果在60分钟内未被刷新，链路状态条目将从LSDB中删除。

拓扑数据库发生变化是重新运行SPF的必要条件，而非充分条件。出现下述任何情况时，都将触发SPF。

■ LSA的选项（Options）字段发生了变化。

■ LSA的 LS 年龄被设置为 maxage。

■ LSA报头中的“长度”字段发生了变化。

■ LSA的内容（LSA报头除外）发生了变化。

将为拓扑数据库中的每个区域分别运行SPF。

注意：在 Cisco 路由器中，如果存在路由，则在运行 SPF 算法的期间，仍可使用该路由；如果SPF正在计算新路由，则只有在SPF计算完成后才能使用新路由。






3.2.5 OSPF 链路状态序列号




最大寿命定时器、刷新定时器和链路状态序列号一起确保数据库只包含最新的链路状态记录。

满足如下条件时，LSA将被视为更新的。

■ 序列号更大。

■ 校验和更大（如果序列号相同）。

■ 年龄等于maxage（这表明LSA被抑制）。

■ LS 年龄小得多。

链路状态序列号字段位于LSA报头中，长32位，其中最左边的一位被设置为1，因此第一个合法的序列号为0x80000001，最后一个序列号为0x7FFFFFFF。序列号用于检测旧（冗余）的LSA记录，序列号越大，LSA越新。

为确保数据库的准确性，OSPF每隔30分钟对每条LSA记录扩散（刷新）一次，这种间隔被称为LSA刷新时间（LSARefreshTime）。每当记录被扩散时，其序列号都加1。收到新的LSA更新后，路由器都将重置LSA记录的年龄。如果在1小时（最大寿命）内未被刷新，LSA将从数据库中删除。

只要每隔 30 分钟被刷新一次，LSA 将在数据库中待很长时间。有时候，序列号需要循环回到最初的值。在这种情况下，LSA将提早作废（最大寿命定时器立刻被设置为1）并被删除。然后，LSA重新使用序列号0x80000001。

例3.1 是命令show ip ospf database 的部分输出，它指出了 LSA 的年龄和序列号在数据库中是如何存储的。每台OSPF路由器都通告一条路由器LAS，其中包含其属于OSPF区域的接口连接的链路状态。在输出中，链路ID是创建路由器LSA的路由器的ID；通告路由器（输出中用AD Router）表示是宣告路由器 LSA的 OSPF 路由器的ID。通常，路由器LSA的链路ID和通告路由器ID相同。

在例3.1显示的OSPF数据库中，第一个路由器LSA表明，链路ID为192.168.1.67的路由器LSA被更新过8次，因为其序列号为0x80000008，而最后一次更新发生在48秒钟前（如Age列所示）。

例3.1 LSA的序列号和最大寿命
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3.2.6 验证分组传输情况




要验证OSPF分组在路由器之间的传输情况以及排除故障，可使用命令 debug ip ospf packet，如例3.2所示。注意到输出中列出了OSPF报头中的字段，但没有详细描述它们。表3.2描述了输出中的OSPF分组报头字段。

例3.2 命令debug ip ospf packet的输出
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表3.2O SPF分组报头中的字段
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续表
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3.3 配置和验证基本的OSPF




本节讨论如何在单区域和多区域OSPF网络中配置和验证基本的OSPF。

讨论的主题如下。

■ 规划和配置OSPF。

■ OSPF 路由器ID。

■ 查看OSPF的运行情况。




3.3.1 规划并配置OSPF




本节介绍如何规划和配置基本的OSPF并提供一些详细示例。

1．规划OSPF路由选择实现

本节介绍如何规划和实现OSPF以及如何编写相应的文档。

为在网络中部署OSPF做准备时，首先需要收集需求、确定现有网络的状态并考虑各种部署方案。需要考虑的因素如下所示。

■ IP编址方案：IP编址方案决定了可如何部署OSPF以及OSPF部署的可扩展性。必须制定详细的层次型IP子网和编址方案，以支持OSPF汇总、改善网络的可扩展性以及优化OSPF的行为。

■ 网络拓扑：拓扑由设备（路由器、交换机等）以及将它们连接起来的链路组成。应绘制详细的网络拓扑，以评估 OSPF 可扩展性需求，并确定需要哪些 OSPF 功能（如多区域、OSPF汇总、末节区域和重分发）。拓扑还应在必要的地方包含备用链路。

■ OSPF区域：通过将OSPF网络划分成区域，可缩小LSDB的规模，并在拓扑发生变化时限制链路状态更新的传播。必须确定将充当ABR和ASBR的路由器，因为汇总和重分发是由这些路由器执行的。

评估需求后，便可制定实施计划了。为制定实施计划，需要执行如下步骤。

■ 确定网络需求。

■ 收集需要使用的参数。

■ 确定OSPF路由参数。

■ 配置OSPF。

■ 验证OSPF配置。

为实施OSPF路由，需要的信息如下所示。

■ 要在各个路由器接口上配置的IP地址。

■ 需要启用OSPF的路由器、将使用的OSPF进程号、将运行OSPF的网络以及需要通告的网络。

■ 每个接口所属的区域。

■ 为影响OSPF最佳路径的选择而需要给接口指定的度量值，这包括接口及其度量值。

在实施计划中，必须指定针对网络中的每台路由器需要完成的任务清单。就OSPF而言，需要完成的任务如下所示。

■ 启用EIGRP路由协议，为此可在接口上直接启用，也可在OSPF路由进程配置模式下使用合适的network命令。

■ 给接口指定正确的区域ID，可在接口配置模式下指定，也可在OSPF路由进程配置模式下指定。

■ 给接口配置度量值，这是可选的。

实施OSPF后，应对其进行验证以确定在每台路由器上正确地部署了OSPF。验证任务如下所示。

■ 验证OSPF邻接关系。

■ 验证OSPF LSDB 包含必要的信息。

■ 验证IP路由表包含必要的信息。

■ 验证路由器之间的连接性以及到其他设备的连接性。

■ 通过测试链路故障和路由器故障事件，验证拓扑发生变化时 OSPF 的行为是否符合预期。

成功部署EIGRP后，应将解决方案、验证流程和结果记录到文档中，供以后参考。文档应包含拓扑图、IP编址方案、区域层次结构、在每台路由器上参与了OSPF的接口和网络、默认度量值和配置的特殊度量值以及验证结果。

2．配置基本的OSPF

本节介绍如何配置OSPF，为此可结合使用命令 router ospf和 network area或接口命令 ip ospf area。

配置OSPF进程的步骤如下。

第1步 使用命令全局配置命令 router ospf process-id [vrf vpn-name]在路由器上启用OSPF 进程，表 3.3 描述了命令 router ospf 的参数。


表3.3 命令 router ospf

[image: ]




第2步 使用路由器配置命令network ip address wildcard-mask area area-id 指定路由器的哪些接口将参与OSPF进程以及网络所属的OSPF区域。表3.4描述了OSPF命令network的参数。


表3.4 OSPF命令network的参数
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从 Cisco IOS 12.3(11)T起（以及在以前的有些版本中），可使用接口配置命令 ip ospf process-id area area-id [secondaries none]直接在接口上启用 OSPF。这个命令简化了unmumbered接口的配置。由于该命令是在接口上配置的，因此优先于命令network area。表 3.5 描述了命令 ip ospf area 的参数。

注意：要配置 unnumbered 接口，可使用接口配置命令 ip unnumbered interface-type interface-number。该命令在接口上启用IP，但不给接口分配显式的IP地址。通过该接口向外发送数据流时，将把源地址设置为参数interface-type interface-number指定的接口的IP 地址。在该命令中指定的接口必须处于up状态。


表3.5 命令 ip ospf area的参数

[image: ]




3．单区域OSPF配置示例

图3.14包含3台路由器，描述了其中两台路由器的快速以太网广播网络和串行点到点链路的OSPF配置。图中3台路由器都被加入到区域0中，它们都位于网络10.0.0.0中。


[image: 图3.14 在单个区域的内部路由器上配置OSPF]


图3.14 在单个区域的内部路由器上配置OSPF



在路由器A上，配置了命令 network 10.0.0.0 0.255.255.255，这让位于网络10.0.0.0 中的所有接口都参与到OSPF进程1中。

在路由器B上，使用的是具体的主机地址。通配符掩码0.0.0.0要求必须与该地址的全部4个字节都相同。使用这种技术，管理员可以指定将运行OSPF的特定接口。

虽然图3.14演示的是两种最常见的结合使用命令network和通配符掩码的方式，但也可以采取其他方式。例如，可以指定一系列的子网。

注意：在OSPF中，命令network用于在单个或多个接口上启用OSPF。命令network及其指定的通配符掩码并不用于路由汇总。

4．多区域OSPF配置示例

图3.15是一个多区域OSPF配置示例。路由器A位于区域0内，路由器C位于区域1内，而路由器B是这两个区域之间的ABR。


[image: 图3.15 在多区域中配置OSPF]


图3.15 在多区域中配置OSPF



路由器A的配置与图3.14中相同。

在路由器B中，使用一个network命令将其加入到区域0中。在这个例子中，使用接口配置命令 ip ospf 50 area 1 将其加入到区域 1 中，也可使用另一条路由器配置命令network，如network 10.2.1.2 0.0.0.0 area 1。






3.3.2 OSPF 路由器 ID




OSPF路由器ID唯一地标识了网络中的每台OSPF路由器。OSPF路由进程启动时将选择路由器ID。路由器ID是采用IP地址的唯一数字，设置路由器ID的方式如下。

■ 默认情况下，在OSPF启动时，将路由器ID设置为最大的活动物理接口IP地址。该接口无需参与 OSPF 进程，但必须处于活动状态。因此，路由器上必须至少有一个IP接口处于活动状态，这样OSPF才能设置路由器ID。如果OSPF进程启动时，没有任何有IP地址的接口处于活动状态，将发生如下错误。
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■ 如果有环回接口，其IP地址总是优先于物理接口地址，因为环回接口永远不会关闭。如果有多个环回接口地址，则将路由器ID设置为最大的活动环回接口地址。

■ 如果配置了OSPF路由器配置命令router-id ip-address，这样设置的路由器ID将优先于其他两种方式选择的路由器ID。使用命令router-id是设置路由器ID的最佳选择。

OSPF数据库使用路由器ID来唯一地标识网络中的每台路由器。别忘了，每台路由器都存储了一个完整的拓扑数据库，其中包含区域和网络中的所有路由器和链路，因此在整个OSPF自治系统中，路由器ID都不能重复——无论采用何种方式配置它们。

路由器ID一旦被设置便不会改变，即使其地址被用作路由器ID的接口关闭。仅当路由器重新启动或OSPF路由进程重新启动后，路由器ID才可能改变。

OSPF路由器ID的稳定性

如果将物理接口的IP地址用做路由器ID，当该物理接口出现故障且路由器（OSPF进程）重新启动后，路由器ID将改变，这加大了网络管理员的管理OSPF和排除其故障的难度。通过将环回地址用作路由器ID或使用命令router-id配置路由器ID，可提高稳定性，因为这样不管物理接口的状态如何，路由器ID都将保持不变。

接下来的几小节将介绍如何配置环回接口以及如何配置和查看路由器ID。

1．环回接口

要让OSPF 将环回地址用作路由器ID，首先需要使用全局配置命令 interface loopback number定义一个环回接口，再给环回接口分配一个IP地址。

正如前面指出的，给环回接口上配置IP地址后，将把该IP地址而不是最大的活动物理接口地址用作路由器ID。将环回接口（而不是物理接口）的地址用做路由器ID时，OSPF将更稳定，因为不同于物理接口，这种接口总是处于活动状态，而不会出现故障，因此在所有重要路由器上，都应使用环回地址（除非配置了命令router-id）。

如果使用命令network通告了环回地址，则其他路由器将可以ping该地址以便进行测试；还可将其用于管理路由器以及用做OSPF路由器ID。根据网络需求，可给环回接口分配私有地址或公有地址（当然，如果使用私有IP地址，将可节省公有IP地址）。

注意：给不同路由器配置的环回地址应位于不同的子网中，除非通告主机地址本身。默认情况下， OSPF以/32主机路由的方式通告环回地址。

2．OSPF命令router-id

OSPF路由器配置命令router-id ip-address确保OSPF将路由器ID设置为指定的值，其中参数ip-address可以是使用IP地址格式（点分十进制）表示的任何唯一的32位值。

配置命令 router-id 后，可使用 EXEC命令 clear ip ospf process来重新启动OSPF路由进程，让路由器将新的IP地址用作路由器ID。例如，例3.3所示的命令确保OSPF选择预先配置的路由器 ID 172.16.1.1。

例3.3 命令router-id
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警告：命令clear ip ospf process 将导致网络暂时中断。

注意：如果路由器ID是使用命令router-id设置的，要修改它，只需重新启用OSPF进程。然而，如果路由器ID是通过配置环回接口地址设置的，要修改它，则必须重新启动路由器或禁用OSPF再重新启用它。在IOS文档中，没有清晰地说明这方面；笔者通过测试发现，这些方法都管用。

3．查看OSPF路由器ID

要查看OSPF路由器ID，可使用命令 show ip ospf；该命令还显示 OSPF 定时器设置和其他统计数据，如执行了SPF算法多少次。使用该命令的可选参数可指定要显示的其他信息。

例3.4是在图3.15中的路由器B上执行该命令得到的输出。

例3.4 在图3.15中的路由器B上执行命令show ip ospf得到的输出
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（待续）
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3.3.3 查看OSPF的运行情况




要查看OSPF配置是否正确，可使用下述show命令。

■ show ip ospf：显示OSPF路由器ID（RID）、OSPF定时器、执行了 SPF 算法多少次以及LSA信息。

■ show ip ospf interface [type number] [ brief]：查看接口是否被加入到正确的区域中；该命令还显示各种定时器（包括Hello间隔）和邻接关系。

■ show ip ospf neighbor detail [type number] [neighbor-id] [detail]：显示一个邻居列表，包括它们的OSPF路由器ID、OSPF优先级、邻接关系状态（如init、预启动或完全邻接）及失效定时器。

■ show ip route ospf：显示路由器知道的 OSPF 路由，它是判断本地路由器和互连网络其他部分之间的连接性的最佳方法之一。该命令还有可选参数，让您能够进一步指定要显示的信息，如OSPF进程ID。

■ show ip protocols：显示 IP 路由协议参数，包括定时器、过滤器、度量值、网络及路由器的其他信息。

命令 debug ip ospf events显示与OSPF相关的事件，如建立邻接关系、扩散信息、DR选举和SPF计算。命令 debug ip ospf adj 跟踪邻接关系的建立和终止。命令 debug ip ospf packet可用于查看正在传输的OSPF分组。

注意：路由器配置命令log-adjjacency-changes将路由器配置成这样，即在OSPF邻居进入up或down状态时发送一条Syslog（系统日志）消息。

接下来的几小节将列出其中一些命令的输出，并说明命令参数的语法。

注意：本章前面的“查看OSPF路由器ID”列出了命令 show ip ospf 的输出；本章前面的“OSPF链路状态序列号”一节列出了命令debug ip ospf packet 的输出；而命令debug ip opsf adjj 的输出将在本章后面的“显示OSP邻接行为”一节列出。

1．命令 show ip ospf interface

表 3.6 描述了命令 show ip ospf interface [type number] [brief]的参数。


表3.6 命令 show ip ospf interface
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例3.5是在图3.13所示的配置示例中的路由器A上执行命令show ip ospf interface得到的输出，详细说明了接口 FastEthernet 0/0的OSPF状态。该命令核实接口是否正在运行OSPF，并显示该接口所属的区域；它还显示其他信息，如OSPF进程ID、RID、OSPF网络类型、DR和BDR、定时器以及邻接关系信息。

例3.5 在图3.13中的路由器A上执行命令show ip ospf interface得到的输出
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（待续）
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2．命令 show ip ospf neighbor

命令show ip ospf neighbor [type number] [neighbor-id] [detail]是最重要的OSPF故障排除命令之一。在没有同邻居建立完全邻接关系前，OSPF 不发送和接收更新，该命令显示每个接口的OSPF邻居信息。

表3.7描述了该命令的参数。


表3.7 命令 show ip ospf neighbor
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例3.6是在图3.15中的路由器B上执行该命令得到的输出。路由器B有两个邻居。第一个条目表示在快速以太网接口上建立的邻接关系。状态 FULL 表明已成功地交换了LSDB。DROTHER条目表明该邻接路由器（路由器A）不是指定路由器。注意，在路由器A 的接口FastEthernet 0/0上，OSPF 优先级被设置为 0，这表明它不能成为DR或 BDR。

例3.6 在图3.15中的路由器B上执行命令show ip ospf neighbor得到的输出
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例3.6中的第二行输出表示的是与路由器B的串行接口相连的邻居——路由器C。在点到点链路上不选举DR和BDR（用-表示）。

例3.7在图3.15中的路由器B上得到的详细输出，它提供了路由器B的邻居的详细信息。

3．命令 show ip route ospf

要查看IP路由表中的OSPF路由，可使用命令show ip route ospf，如例3.8所示。

编码O表示路由是通过OSPF获悉的；编码IA表示路由是从另一个区域获悉的。在例3.8中，子网10.2.1.0是通过接口FastEthernet 0/0从邻居10.64.0.2那里获悉的。路由表中的[110/782]表示OSPF的管理距离为110，前往子网10.2.1.0的路由的总开销为782。

例3.7 在图3.15中的路由器B上执行命令show ip ospf neighbor detail得到的输出
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例3.8 命令show ip route ospf的输出
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4．命令 show ip protocols

命令 show ip protocols 检查 OSPF 是否正在运行，它显示IP路由协议参数，包括定时器、过滤器、度量值、网络及路由器的其他信息。

例3.9是该命令的输出，它表明使用进程号1配置了OSPF路由协议。该路由器的路由器ID为10.64.0.1，它位于区域0中。

例3.9 命令show ip protocols的输出
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5．命令 debug ip ospf events

命令 debug ip ospf events显示与OSPF相关的事件，如例3.10 所示。该输出表明，路由器在其串行接口0/0/1上收到了一条Hello消息。

例3.10 命令debug ip ospf events的输出
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3.4 理解OSPF网络类型




OSPF 区域是由不同类型的网络链路组成的，明白这一点很重要，因为邻接行为随网络类型而异，而要确保OSPF在某些类型的网络上正确运行，必须对其进行合适的配置。




3.4.1 OSPF 网络类型




OSPF根据物理链路类型定义了不同的网络类型。在每种网络中，OSPF的运行方式各不相同，其中包括如何建立邻接关系以及所需的配置。

OSPF定义了如下3种网络。

■ 点到点：将一对路由器连接起来的网络。

■ 广播：多路访问广播网络，如以太网。

■ 非广播多路访问（NBMA）：连接的路由器超过两台，但没有广播功能。帧中继、ATM和X.25都属于NBMA。在NBMA网络中，OSPF有5种运行模式，这将在本章后面的“NBMA拓扑中的OSPF运行模式”一节介绍。

接下来的几小节将介绍OSPF在各种网络中的运行方式；鉴于DR和BDR在有些类型的网络中扮演着至关重要的角色，将首先介绍DR和BDR的选举；另外，还将探索OSPF在第2层和第3层多协议标签交换（MPLS）虚拟专网（VPN）中的运行方式。






3.4.2 选举DR和BDR以及设置优先级




为选举DR和BDR，路由器在交换Hello分组时查看其他路由器的OSPF优先级，然后根据下述条件来做出选择。

■ 优先级最高的路由器成为DR，如图3.16所示。


[image: 图3.16 选举DR和BDR]


图3.16 选举DR和BDR



■ 优先级次高的路由器成为BDR。

■ 接口的OSPF优先级默认为1。在优先级相同的情况下，将根据路由器ID来做出决定：路由器ID最大的路由器成为DR，次大的路由器成为BDR。

■ 优先级为0的路由器不能成为DR或BDR，不是DR和BDR的路由器是DRO-THER。

■ 优先级更高的路由器加入网络时，并不会抢占DR或BDR。仅当DR或BDR出现故障时，才更换DR或BDR。如果DR出现故障，BDR将成为DR，并选举新的BDR。如果BDR出现故障，将选举新的BDR。

DR正常运行时，BDR不执行任何DR功能；BDR接收所有的信息，但转发LSA和同步LSDB的任务由DR来完成。仅当DR出现故障时，BDR才执行DR的任务。BDR使用等待定时器来判断DR是否出现了故障，该定时器是一种可靠性功能。如果等待定时器超时后，BDR仍无法确定DR在转发LSA，它将认为DR出现了故障。

DR 概念是链路级的，牢记这一点很重要。在多路访问广播环境中，每个网段都有自己的DR和BDR。例如，与多个多路访问广播网络相连的路由器可能在一个网段上是DR，而在其他网段上是常规（DROTHER）路由器。

要指定将多路访问链路上的哪个路由器接口用做DR或BDR，可使用接口配置命令ip ospf priority number。默认的优先级为 0，其取值范围为0～255。优先级最高的接口将成为DR，优先级次高的接口成为BDR。优先级为0的接口不能参与DR或BDR选举。

在例3.11中，将一台路由器的快速以太网接口的OSPF优先级设置为10。

例3.11 命令ip ospf priority
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注意：仅当现有 DR 出现故障后，接口的优先级才能发挥作用。DR 不会因为新加入的接口在其Hello分组中报告了更高的优先级而放弃其地位。

然而，将接口的优先级设置为0（这意味着它不会参加DR和BDR选举）将立刻生效：开始新的选举，而该接口不会被选举为DR或BDR。






3.4.3 点到点链路中的邻接行为




点到点网络连接两台路由器。配置了诸如PPP或HDLC等链路层协议的T1串行线路就是点到点网络。

在点到点网络上，路由器使用地址224.0.0.5将Hello分组以多播方式发送给所有SPF路由器，以动态地发现邻居。在点到点网络上，邻接路由器能够直接通信后，它们就建立了邻接关系。不选举DR和BDR，因为点到点链路上只有两台路由器，因此不需要DR和BDR。

通常，OSPF分组的IP源地址被设置为出站接口的地址。如果使用了unnumbered 接口，源IP地址将设置为另一个路由器接口的IP地址。

在点到点链路上，默认的OSPF Hello间隔和失效间隔分别是10 秒和 40秒，但可使用接口配置命令 ip ospf hellointerval seconds 和 ip ospf dead-interval seconds 修改Hello 定时器和失效定时器。






3.4.4 广播网络中的邻接行为




在诸如以太网等多路访问广播网络中，OSPF路由器与DR和BDR建立邻接关系。邻接路由器之间的LSDB是同步的。要建立邻接关系，路由器必须位于同一条介质上，如位于同一个以太网网段上。位于以太网中的路由器启动后，它们执行 Hello 过程，并选举将代表多路广播网络的DR和BDR，然后其他路由器将试图与DR和BDR建立邻接关系。

DR和BDR的价值体现在以下方面。

■ 减少路由更新数据流：DR和BDR是多路访问广播网络上的链路状态信息交换中心，每台路由器都必须与DR和BDR建立邻接关系。网段上的路由器只将链路状态信息发送给DR和BDR，而不是同所有其他路由器交换链路状态信息。DR代表多路访问广播网络的意思是，它收到路由器发送的链路状态信息后，将其转发给网络中其他的所有路由器。这种扩散过程极大地减少了网段上与路由相关的数据流。

■ 管理链路状态同步：DR和BDR确保网络上的其他路由器拥有相同的有关互连网络的链路状态信息，从而减少了路由选择错误。

前面说过，选举出DR和BDR后，加入网络中的其他路由器都只与DR和BDR建立完全邻接关系。






3.4.5 第2层 MPLS VPN中的邻接行为




正如第2章介绍的，基于 MPLS 的以太网（EoMPLS）用于部署第2层 MPLS VPN，其中MPLS骨干提供第2层以太网端口到端口连接，如图3.17所示（EoMPLS也被视为一种城域以太网服务）。


[image: 图3.17 EoMPLS提供第2层 MPLS VPN连接性]


图3.17 EoMPLS提供第2层 MPLS VPN连接性



在图3.17中，路由器R1和R2通过MPLS骨干透明地交换以太网帧，它们连接到提供商边缘（PE路由器）。从直接相连的路由器R1那里收到以太网帧后，路由器PE1将其封装到MPLS分组中，并通过骨干转发到路由器PE2。路由器PE2对MPLS分组进行拆封以获得以太网帧，并通过以太网链路发送给路由器R2。

EoMPLS没有任何MAC地址获悉和过滤功能，因此路由器PE1和PE2不会根据MAC地址过滤帧。EoMPLS 也不使用生成树协议（STP），它们透明地传输网桥协议数据单元（BPDU），不对其做任何处理，因此要么由其他设备进行LAN环路检测，要么在设计中避免环路。在EoMPLS中，服务提供商可使用LAN交换机来提供这些功能。

图3.17中两台客户路由器（R1和R2）也通过虚拟LAN（VLAN）子接口分别连接到MPLS边缘路由器PE1和PE2。在路由器PE1和PE2中，使用不同的子接口连接到不同的VLAN。在这种情况下，连接到路由器 R1的 PE1 VLAN 子接口被用于 EoMPLS转发。到达该VLAN子接口后，来自路由器R1的以太网帧被封装到MPLS分组中，并通过骨干转发到路由器 PE2。路由器 PE2 将分组拆封以生成以太网帧，并通过连接到路由器 R2 的VLAN子接口发送出去。

在客户看来，在EoMPLS中部署EIGRP时不需要对OSPF配置做任何修改。只需在合适的OSPF区域中启用OSPF进程，再使用network命令指定所有要参与OSPF进程的接口。这包括连接到PE路由器（PE1和PE2）的接口，路由器R1和R2将通过这些接口建立邻接关系。

在 OSPF 看来，第2层 MPLS VPN 骨干以及路由器 PE1 和 PE2 是不可见的，路由器R1和R2通过MPLS骨干直接建立邻接关系，邻接行为与在以太网广播网络中相同：OSPF网络类型为多路访问广播网络，需要选举DR和BDR，其他路由器只与DR和BDR建立完全邻接关系。






3.4.6 第3层 MPLS VPN中的邻接行为




正如第3章介绍的，第3层MPLS VPN 架构提供了一种对等VPN，其中的 PE 路由器参与客户路由选择，在客户的站点之间提供最佳的路由选择。图3.18是一个这样的网络。PE 路由器为每家客户维护一个路由选择表，从而将客户彼此隔离。在第3层 MPLS VPN中（即使将OSPF用做PC-CE路由协议时），必须满足如下需求。

■ 客户路由器（也被称为 C-路由器，即图3.18 中的路由器 R1 和 R2）不应意识到MPLS VPN 的存在，它们运行标准的 IP路由软件。

■ 提供商核心路由器（也被称为P-路由器，它们位于图3.18所示的网络云内）不能有客户（VPN）路由，这让 MPLS VPN 解决方案是可扩展的。

■ 提供商边缘路由器（PE 路由器）必须支持 MPLS VPN 服务和传统的 IP 服务。


[image: 图3.18 第3层 MPLS VPN中的 OSPF]


图3.18 第3层 MPLS VPN中的 OSPF



在运行OSPF的客户路由器（图3.18 中的路由器 R1和 R2）看来，MPLS VPN骨干就像标准的企业骨干一样。客户路由器运行标准的IP路由软件，并与PE路由器交换路由更新；在客户路由器看来，PE路由器就像客户网络中的普通路由器一样。

可使用命令network在这些路由器的合适接口上启用OSPF。为确保连接性，客户必须就 OSPF参数（如身份验证）与服务提供商（SP）达成一致。这些参数通常由 SP指定。

对客户的路由器来说，P-路由器是看不到的，客户边缘（CE）路由器意识不到MPLSVPN 的存在；因此，对客户来说，第3层 MPLS VPN 骨干的内部拓扑完全是透明的。PE路由器从CE路由器那里收到IPv4路由更新后，将其加入到合适的VRF表中。这方面的配置和运营工作由SP负责。

CE-PE链路的OSPF网络类型可以是点到点、广播或NBMA。






3.4.7 非广播多路访问网络中的邻接行为




单个接口通过 NBMA 网络连接到多个站点时，网络的非广播特性可能导致可达性问题。NBMA网络中包含的路由器可能超过两台，但它们没有广播功能。为实现广播或多播，路由器复制要广播或多播的分组，并通过永久虚电路（PVC）发送到所有目的地。该过程需要占用大量的CPU和带宽。如果NBMA网络采用的不是全互联拓扑，路由器发送的广播或多播将无法到达其他所有路由器。帧中继、ATM和X.25都属于NBMA网络。

默认情况下，NBMA接口的 OSPF Hello 间隔和失效间隔分别是30 秒和120秒。

接下来的几小节将详细介绍NBMA拓扑中的DR选举、帧中继网络中的OSPF拓扑选项、用于NBMA拓扑的OSPF模式以及如何在这些模式下配置OSPF。

1．NBMA拓扑中的DR选举

默认情况下，OSPF不能通过NBMA接口自动与邻接路由器建立邻接关系。

OSPF认为NBMA环境的运行方式类似于诸如以太网等多路访问介质。然而，NBMA网络通常是使用PVC或交换虚电路（SVC）以中央-分支拓扑的方式构建的。中央-分支拓扑意味着NBMA网络只是部分互联。在这种情况下，物理拓扑没有提供OSPF依赖的多路访问功能。

在NBMA拓扑中，选举DR将是一个问题，因为DR和BDR必须在第2层与NBMA网络中的所有路由器直接相连。另外，DR和BDR还必须有一个包含其他所有路由器的列表，以便能够建立邻接关系。

2．用于帧中继的OSPF配置

在帧中继网络中，可以使用多种OSPF配置，具体使用哪种取决于网络拓扑。默认情况下，支持帧中继的接口是多点的。在帧中继网络中，远程站点以各种不同的方式互联起来，如图3.19所示。下面是一些帧中继拓扑类型。

■ 星型拓扑：星型拓扑也被称为中央-分支拓扑，是最常用的帧中继网络拓扑。在这种拓扑中，远程站点与中央站点相连，后者通常提供服务或应用。星型拓扑的价格最为低廉，因为它所需的PVC最少。中央路由器提供多点连接，因为通常使用单个接口来连接多条PVC。

■ 全互联拓扑：在全互联拓扑中，任何两台路由器之间都有一条虚电路（VC）。这种拓扑的价格昂贵，但任何两个站点之间都有直接连接，并提供了冗余。随着节点数的增加，全互联拓扑的价格将急剧增加。实现全互联拓扑所需的 VC 数为n(n-1)/2，其中n为网络中的节点数。

■ 部分互联拓扑：在部分互联拓扑中，并非所有站点都直接与中央站点相连。与全互联拓扑相比，这种拓扑的开销更低。


[image: 图3.19 帧中继拓扑]


图3.19 帧中继拓扑



3．NBMA网络上的OSPF运行模式

在 NBMA 网络中，Cisco 路由器支持 OSPF 以多种模式运行。可选择的模式取决于NBMA网络的拓扑，而每种模式的配置需求各不相同。

正如 RFC 2328 描述的那样，在NBMA拓扑中，OSPF 以下列两种正式模式之一运行。

■ 非广播：非广播（NBMA）模式模仿 OSPF 在广播网络中的运行方式。必须手工配置邻居，并选举DR和BDR。这种配置通常用于全互联网络中。

■ 点到多点：将非广播网络视为一系列点到点链路。在这种环境中，路由器自动识别邻接路由器，但不选举DR和BDR。这种配置通常用于部分互连网络中。

选择非广播模式还是点到多点模式决定了非广播网络中Hello协议和扩散的运行方式。

点到多点模式的主要优点是，需要进行的手工配置较少；而非广播的主要优点是，相比于点到多点模式，其开销数据流较少。

另外，Cisco还支持如下模式。

■ 点到多点非广播。

■ 广播。

■ 点到点。

4．为NBMA网络选择OSPF模式

要选择OSPF模式，可使用接口配置命令 ip ospf network {broadcast | non-broadcast |point-to-multipoint [non-broadcast] | point-to-point}，表 3.8 详细描述了该命令的参数以及模式。


表3.8 命令ip ospf network 的参数
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默认的OSPF模式如下。

■ 在点到点帧中继子接口上，默认的OSPF模式为点到点（point-to-point）；

■ 在帧中继多点子接口上，默认的OSPF模式为非广播（nonbroadcast）；

■ 在帧中继主接口上，默认的OSPF模式为非广播（nonbroadcast）。

5．Cisco广播模式下的OSPF配置

使用广播模式可避免静态地列出所有的邻接路由器。接口被设置为广播模式后，其行为就像连接的是LAN一样。在这种情况下，将选举DR和BDR，因此需要特别小心，确保使用全互联拓扑或根据接口优先级静态地选择DR，从而确保选举出来的DR和BDR连接到了其他所有邻接路由器。

例3.12是全互联拓扑中帧中继路由器的一种配置，使用的是广播模式。

例3.12 全互联拓扑中以OSPF广播模式运行的帧中继路由器
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6．非广播模式下的OSPF配置

在非广播模式下，OSPF模仿广播网络上的运行方式：为NBMA网络选举DR和BDR，由DR发送LSA。在这种环境中，为方便建立邻接关系，路由器通常是全互联的；如果采用的不是全互联拓扑，则必须手工选择DR和BDR，确保DR和BDR与所有路由器都直接相连。要开始DR/BDR选举程序，必须静态地定义邻居。采用非广播模式时，所有路由器都位于同一个IP子网中。

通过非广播接口扩散时，必须复制LSA分组，为每条PVC提供一个副本。更新被发送到邻居表中列出的每台邻接路由器。

网络中的邻居不多时，非广播模式是在NBMA网络上运行OSPF的效率最高的方式，因为其开销比点到多点模式低。

为接口启用OSPF进程后，按如下方式配置非广播模式。

■ 手工指定OSPF邻居。

■ 将OSPF网络类型指定为非广播（如果这不是默认设置）。

在使用非广播模式的 NBMA 网络中，使用路由器配置命令 neighbor ip-address [priority number] [poll-interval number] [cost number] [database-filter all]静态地定义邻接关系，表3.9详细说明了该命令的参数。

注意：在位于 OSPF VPN 路由选择示例中的非广播网络中，不能使用 OSPF 命令 neighbor 来指定OSPF邻居。


表3.9 命令neighbor
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图3.20是一个静态地定义邻接关系的例子。全部3台路由器都在其帧中继接口上使用默认的非广播模式，因此必须手工指定邻接路由器。对于路由器B和C，必须将参数priority设置为0，以确保路由器A成为DR。由于拓扑不是全互联的，只有路由器A与其他两台路由器直接相连。在这个例子中，不会选举出BDR。


[image: 图3.20 在非广播模式下使用命令neighbor]


图3.20 在非广播模式下使用命令neighbor



注意：在命令neighbor中，默认优先级为0。然而，通过测试发现，以这种方式配置非广播模式接口的优先级时，实际得到的优先级为1，而不是0。在路由器B和C上，使用命令ip ospf priority在接口级将OSPF优先级设置为0时，实际得到的优先级确实为0，因此这两台路由器没有被选举为DR或BDR。

在非广播模式下，只需在DR和BDR上配置命令neighbor。在中央-分支拓扑中，必须在中央路由器上配置命令 neighbor，还必须将其优先级配置得较高，使其成为 DR。在分支路由器上，可以不配置neighbor命令。在全互联 NBMA 拓扑中，除非使用命令 ip ospf priority静态地配置DR和BDR，否则需要在所有路由器上配置命令neighbor。

正如本章前面的“查看 OSPF 运行情况”一节指出的，命令 show ip ospf neighbor显示每个接口的OSPF邻居信息。例3.13是在图3.20中的路由器A上执行该命令得到的输出（在接口级将路由器B和C的OSPF优先级设置成了0）。路由器A有一个帧中继串行接口和一个快速以太网接口。在该路由器上，接口 Serial 0/0/0 有两个邻居，它们的状态都为FULL/DROTHER。DROTHER意味着邻接路由器不是DR或BDR（因为路由器A为DR，且该网络中没有 BDR）。通过接口FastEthernet 0/0获悉的邻居的状态为 FULL/BDR，这意味着该邻居与当前路由器成功地交换了LSDB信息，同时该邻居为BDR。

例3.13 在图3.20中的路由器A上执行命令show ip ospf neighbor得到的输出
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7．点到多点模式下的OSPF配置

遵循 RFC 2328 的点到多点模式用于采用部分互联或星型拓扑的网络。在点到多点模式下，OSPF 将非广播网络中所有路由器到路由器的连接视为点到点链路，就像它们是点到点链路一样。

在点到多点模式中，不使用DR，也不将2类LSA泛洪给邻接路由器（本章后面的“理解 OSPF LSA”一节将详细介绍各种LSA）。相反，OSPF点到多点模式通过交换额外的 LSU来工作，这种LSU设计用于自动发现邻接路由器，并将其加入到邻居表中。

在大型网络中，采用点到多点模式时无需使用全互联拓扑，从而减少了所需的PVC数，还可减少邻居表中邻居条目数。

点到多点模式有如下特征。

■ 无需采用全互联拓扑：这种环境允许在两台不直接相连的路由器之间进行路由选择，前提是这两台路由器有连接到同一台路由器的 VC。在图3.21 中，连接到帧中继网络的全部3台路由器都可以配置为点到多点的。


[image: 图3.21 使用OSPF点到多点模式]


图3.21 使用OSPF点到多点模式



■ 无需静态地指定邻居：在非广播模式下，必须静态地指定邻接路由器，以启动DR选举进程并交换路由更新。然而，点到多点模式将网络视为一系列的点到点链路，因此多播Hello分组能够动态地发现邻接路由器，所以无需静态地指定邻接路由器。

■ 使用一个IP子网：与非广播模式一样，使用点到多点模式时，所有路由器都位于同一个IP子网中。

■ 复制LSA分组：与非广播模式一样，使用点到多点模式时，从非广播接口进行扩散时，路由器必须复制LSU。LSU分组将被发送给邻居表中的所有邻居。

例3.14是图3.21中路由器A和C的部分点到多点配置。这种配置不需要子接口，且只使用单个子网。在点到多点模式下，不需要DR和BDR，因此不选举DR和BDR，路由器的优先级也无关紧要。

例3.15是在图3.21中的路由器A上执行命令 show ip ospf interface 得到的输出，它显示了每个接口的重要OSPF信息。

例3.14 图3.21中路由器A和C的点到多点配置
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例3.15 在图3.21中的路由器A上执行命令show ip ospf interface得到的输出
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这里显示了接口的OSPF网络类型、区域号、开销和状态。点到多点接口的Hello间隔为30秒钟，失效间隔为120秒。在点到多点模式、点到多点非广播模式和非广播模式下， Hello间隔为30秒，而在点到点和广播模式下，Hello间隔为10秒。前面说过，相邻接口之间要成功地建立邻接关系，它们的Hello间隔和失效间隔必须相同。

这里列出的邻接路由器都是动态地获悉的。

8．Cisco点到多点非广播模式下的OSPF配置

点到多点非广播模式是Cisco对遵循RFC的点到多点模式的一种扩展。采用这种模式时，必须静态地定义邻居，还可以修改到邻居的链路的开销，以反映链路的不同带宽。开发RFC点到多点模式旨在支持底层的点到多点VC，这种VC支持多播和广播。如果没有在VC上启用多播和广播功能，则不能使用遵循RFC的点到多点模式，因为路由器无法使用多播Hello分组来动态地发现邻接路由器；在这种情况下，应使用Cisco点到多点非广播模式。

在点到多点非广播模式下，必须静态地指定邻居，就像在非广播模式下一样。与在点到多点模式下一样，不选举DR和BDR。

9．帧中继子接口上的OSPF配置

OSPF 也可运行在子接口上。本小节首先介绍子接口以及如何配置它们，然后介绍如何在子接口上配置OSPF。

可将物理接口划分成多个逻辑接口，这些逻辑接口被称为子接口。最初创建子接口旨在解决在NBMA网络上使用基于距离矢量的路由协议时，水平分割引发的问题。每个子接口都必须位于不同的IP子网中。

每个子接口都被定义为点到点或多点的。点到点子接口类似于点到点物理接口。

要定义子接口，可使全局配置命令 interface serialnumber.subinterface-number {multip-oint | point-to-point}。表 3.10 解释了该命令的参数。

指定关键字point-to-point还是multipoint将影响OSPF的运行方式，接下来的几小节将进行介绍。

在点到点子接口上，默认的 OSPF 模式为点到点，而在多点子接口上，默认的 OSPF模式为非广播。


表3.10 命令 interface serial
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（1）在点到点子接口上运行OSPF

子接口被配置为点到点的时，每条虚电路（PVC和SVC）都将有自己的子接口。点到点子接口具有点到点物理接口的所有特征：没有DR和BDR，自动发现邻居，因此不需要配置邻居。

点到点模式用于NBMA网络中只有两个节点时，这种模式通常只用于点到点子接口。每条点到点连接都是一个IP子网。通过点到点网络建立邻接关系时，不需要选举DR和BDR。

在图3.22（相关的配置如例3.16 所示）中，给路由器 A 的接口 Serial 0/0/0 配置了点到点子接口。虽然该帧中继网络中的全部3台路由器都只有一个物理串行端口，但路由器A看起来有两个逻辑端口，每个逻辑端口（子接口）都有自己的IP地址，并以点到点OSPF模式运行。每个子接口都位于不同的IP子网中。例3.16还列出了路由器B的配置。


[image: 图3.22 OSPF 点到点子接口示例]


图3.22 OSPF 点到点子接口示例



例3.16 图3.22中路由器A和B的点到点子接口配置
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（2）在多点子接口上运行OSPF

子接口被配置为多点时，单个子接口上将有多条虚电路（PVC或SVC）。多点帧中继子接口的默认OSPF模式为非广播模式，这要求静态地配置邻居并选举DR和BDR。

在图3.23（其部分配置如例3.17所示）中，路由器A有一个点到点子接口和一个多点子接口。多点子接口支持其他两台位于同一个子网中的路由器。例3.17也列出了路由器B和C的配置。路由器D的配置与路由器C的配置类似。


[image: 图3.23 多点子接口示例]


图3.23 多点子接口示例



例3.17 图3.23中路由器A、B和C的多点子接口配置


[image: ]




10．Cisco点到点模式下的OSPF配置

虽然Cisco点到点模式通常只用于点到点子接口，但在串行接口上只有一条PVC且想获得点到点行为时，也可使用这种模式。在这种模式下，PVC 类似于专用线。由于 PVC被视为点到点链路，因此不需要DR和BDR，且每条点到点链路只使用一个子网。

注意：Cisco 点到点模式也可用于其他类型的接口。例如，如果在点到点以太网链路上配置了命令ip ospf network point-to-point，将不会选举DR和BDR。

注意：前面说过，默认情况下，OSPF以/32主机路由的方式通告环回接口的地址。如果在环回接口上配置了命令ip ospf network point-to-point，OSPF将通告环回接口的实际子网掩码，而不是/32。

例3.24演示了点到点模式的用法，例3.18列出了路由器A和B的部分配置。这里没有使用子接口，且只使用了一个子网。由于帧中继主接口的默认OSPF模式为非广播，因此必须配置命令 ip ospf network point-to-point。


[image: 图3.24 点到点配置示例]


图3.24 点到点配置示例



例3.18 图3.24中路由器A和B的点到点配置
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11．NBMA中OSPF模式小结

表3.11对各种OSPF运行模式进行了简要的比较。


表3.11 OSPF模式小结
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3.4.8 显示OSPF邻接行为




要实时地跟踪邻接关系的建立和终止，可使用命令 debug ip ospf adj。使用调试功能可查看路由器之间正在传输哪些OSPF分组，这对于排除故障很有价值。

注意：该命令的最后一个参数是adjj，而不是adjjacency。

例3.19 所示的调试输出描述了一个处于点到点模式的串行接口的行为。没有选举DR/BDR，但建立了邻接关系，这使得在交换过程中能够发送DBD分组。邻接关系经过了双向状态，然后进入交换状态。路由器之间交换数据库描述分组后，邻居进入最后一个状态：完全邻接状态。

例3.19 命令debug ip ospf adj针对点到点串行链路的输出
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（待续）
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例3.20所示的命令debug ip ospf adj输出说明了快速以太网接口上的DR/BDR选举过程。在快速以太网链路上，默认的OSPF模式为广播。首先，选举DR和BDR，然后执行交换过程。

例3.20 命令debug ip ospf adj针对快速以太网链路的输出
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（待续）
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3.5 理解 OSPF LSA




介绍常见的 LSA类型及其如何构成 OSPF LSDB。

LSA是OSPF LSBD 的基本元素，表 3.12 总结了LSA类型。


表3.12 OSPF LSA类型小结
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续表

[image: ]




单个 LSA 是数据库记录，它们一道描述了 OSPF 网络/区域的拓扑。下面分别描述了每种LSA。

■ 1类（路由器LSA）：每台路由器都生成有关其所属区域的路由器链路通告。路由器链路通告描述了路由器连接到区域的链路的状态，只在区域内扩散。每种LSA的报头都是20字节，其中一个字段是链路状态ID。对于1类LSA，该字段的值为最初发送LSA的路由器的ID。

■ 2类（网络LSA）：DR为多路访问网络生成的网络链路通告，描述了特定多路访问网络上的一组路由器。网络链路通告在网络所在的区域内扩散。2类LSA的链路状态ID为DR的IP接口地址。

■ 3类和4类（汇总LSA）：汇总链路通告是由ABR生成的，描述了下述区域间路由：

■ 3类 LSA描述了前往网络的路由（还可能包含汇总路由）；

■ 4类 LSA描述了前往ASBR的路由。

3类LSA的链路状态ID为目标网络的地址，而4类LSA的链路状态ID为其描述的ASBR的路由器ID。

这些LSA在整个骨干区域中扩散，以传播到其他ABR。3类LSA不会扩散到绝对末节区域和绝对末节NSSA中，而4类LSA不会扩散到任何类型的末节区域。末节区域和NSSA将在本章后面的“配置特殊的OSPF区域”一节讨论。

■ 5类（自治系统外部LSA）：自治系统外部链路状态通告是由ASBR生成的，描述了前往自治系统外部的目标网络的路由，被扩散到除各种末节区域外的其他所有地方。5类LSA的链路状态ID为外部网络的地址。

■ 6 类（多播 OSPF LSA）：这些 LSA 用于 OSPF 多播应用中。

■ 7类（用于NSSA的LSA）：这些LSA用于NSSA中，将在本章后面的“配置NSSA”一节介绍。

■ 8类（BGP的外部属性LSA）：这些LSA用于互联OSPF和BGP。

■ 9、10和11类（不透明LSA）：这些LSA用于升级到OSPF，旨在在OSPF域中分发应用程序特定的信息。例如，Cisco使用9类不透明LSA在OSPF中实现MPLS流量工程。分发不透明LSA时，使用的是标准的LSDB扩散机制。这3种LSA的扩散范围各不相同，9类LSA只在本地网络或子网内扩散，10类LSA只在当前区域内扩散，而11类LSA扩散到整个自治系统（与5类LSA相同）。不透明LSA是在 RFC 5250（The OSPF Opaque LSA Option）中定义的。

注意：在Cisco路由器中，OSPFv2不支持6类和8类LSA。

接下来的几个小节将更详细地介绍1～5类LSA；正如前面指出的，7类LSA将在本章后面介绍；本书不进一步介绍其他LSA。




3.5.1 1 类 LSA：路由器 LSA




路由器通告1类LSA，这种LSA被扩散到当前区域内的所有路由器，如图3.25所示。1类LSA描述了与路由器直接相连的所有链路（接口）的状态。


[image: 图3.25 1 类 LSA：路由器 LSA]


图3.25 1 类 LSA：路由器 LSA



在链路状态ID字段中，使用通告路由器的路由器ID来标识1类LSA。

路由器的每条链路（接口）都被定义为4种类型之一：1、2、3或4类。LSA包含一个链路ID字段，用于标识链路的另一端；链路ID字段的含义随链路类型而异。表3.13描述了1类LSA链路类型及其链路ID字段的含义。

注意：末节网络是位于网络尽头的链路，只附接一台路由器。虚链路是OSPF中一种特殊情况，将在本章后面的“配置特殊的OSPF区域”一节介绍。


表3.131 类LSA（路由器LSA）链路类型和链路ID
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还有一个链路数据字段，它提供了32位的额外信息。对于大多数链路类型来说，这是相关路由器接口的IP地址；对于连接到末节网络的链路，这是该末节网络的子网掩码。

另外，1类LSA指出了每条链路的OSPF开销以及路由器是不是ABR或ASBR。






3.5.2 2 类 LSA：网络 LSA




2 类 LSA 是为区域中每个中转的广播或 NBMA 网络生成的。中转网络至少与两台OSPF 路由器直接相连，如图3.26 所示。诸如以太网等多路访问网络就属于中转网络。2类网络LSA列出了构成中转网络的所有路由器（包括DR本身）和链路的子网掩码。


[image: 图3.26 2 类 LSA：网络 LSA]


图3.26 2 类 LSA：网络 LSA



中转链路的DR负责通告网络LSA，网络LSA随后被扩散到区域内所有的路由器。2类LSA不会跨越区域边界进行传播，其链路状态ID为通告它的DR的IP接口地址。






3.5.3 3 类 LSA：汇总 LSA




3类（汇总）LSA由ABR生成，它将一个区域内的网络通告给OSPF自治系统中的其他区域，如图3.27所示。从该图可知，1类LSA被限制在区域内。ABR从区域内的其他路由器那里收到1类LSA后，向外发送3类汇总LSA，以便将通过1类LSA获悉的网络通告给其他区域。3类LSA只在一个区域内扩散，但ABR重新生成3类LSA以便将其扩散到其他区域。

默认情况下，OSPF 不会自动对一组连续的子网进行汇总，更不会将网络汇总成分类网络。ABR总是将汇总LSA扩散到其他区域，而不管其中的路由是否是汇总路由。ABR网络管理员必须使用配置命令来指定如何进行汇总。默认情况下，对于区域中的每个子网，都将一个3类LSA扩散到骨干区域。默认情况下，汇总LSA并不包含汇总路由，因此默认情况下，将通告区域内的所有子网，这可能导致严重的扩散问题。所以，应考虑在ABR上手工配置路由汇总。OSPF路由汇总将在本章后面的“配置OSPF路由汇总”一节讨论。


[image: 图3.27 3 类 LSA：汇总 LSA]


图3.27 3 类 LSA：汇总 LSA



注意：收到3类LSA时，并不会导致路由器运行SPF算法。路由器将3类LSA通告的路由加入路由表或将其从路由表中删除，但并不一定执行完整的SPF计算。调试输出表明，这将导致执行部分SPF计算，但表示SPF算法执行次数的计数器并不会加1。

有些Cisco文档暗示3类LSA被注入区域时将运行SPF算法，但情况并非如此。






3.5.4 4 类 LSA：汇总 LSA




仅当区域中有ASBR时，ABR才会生成4类（汇总）LSA。4类LSA标识ASBR，并提供一条前往该ASBR的路由。前往外部自治系统的数据流要求路由表包含有关通告外部路由的ASBR的信息。链路状态ID被设置为ASBR的路由器ID。

在图3.28中，ASBR发送一个1类LSA，并设置E位（外部位），指出发送方为ASBR。1 类 LSA 被限定在区域内。然而，当 ABR（在路由器 LSA 中用边界[B]位标识）收到该LSA后，它创建一个4类LSA，并将其扩散到骨干区域（区域0）。其他ABR将重新生成一个4类LSA，并将其扩散到自己的区域中。


[image: 图3.28 4 类 LSA：汇总 LSA]


图3.28 4 类 LSA：汇总 LSA








3.5.5 5 类 LSA：外部 LSA




5类LSA描述了前往OSPF自治系统外的网络的路由，它由ASBR发送并被扩散到整个AS，如图3.29所示。其链路状态ID为外部网络的网络号。鉴于其扩散范围，如果采用默认设置，即不进行路由汇总，外部LSA也可能导致问题，这取决于外部网络数。网络管理员应在ASBR上对外部网络块进行汇总，以缓解扩散问题。


[image: 图3.29 5 类 LSA：外部 LSA]


图3.29 5 类 LSA：外部 LSA








3.5.6 网络中的 OSPF LSA示例




图3.30说明了一个OSPF网络中的各种LSA。对于每种LSA，该图都只显示了一个。


[image: 图3.30 网络中的各种LSA]


图3.30 网络中的各种LSA










3.6 解读 OSPF LSDB和路由表




本节阐述LSDB和路由表之间的关系以及如何解读它们；还将描述两类OSPF外部路由的开销以及 OSPF LSDB过载保护功能。




3.6.1 OSPF LSDB




例3.21是在一个ABR上执行命令show ip ospf database以获取有关OSPF LSDB的信息时得到的输出。在该输出中，路由器链路状态为1类LSA，网络链路状态为2类LSA，汇总网络链路状态为3类LSA，汇总ASBR链路状态为4类LSA，外部链路状态为5类LSA。该输出是在图3.31中的路由器R1上得到的。


[image: 图3.31 调整OSPF]


图3.31 调整OSPF



注意：在该网络中，路由器 BBR2 还连接到了另一组路由器，这些路由器使用子网 10.2.0.0/16和172.31.22.0/24。

BBR2的路由器ID为200.200.200.200，R1的路由器ID为10.0.0.11，R2的路由器ID为10.0.0.12， R3的路由器ID为10.200.200.13，R4的路由器ID为10.200.200.14。

例3.21 命令show ip database的输出


[image: ]




（待续）
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在例3.21所示的OSPF数据库中，包含以下几列。

■ Link ID：标识每个 LSA。

■ ADV Router：通告LSA的路由器。

■ Age：最长寿命计数器，单位为秒。最长寿命为1小时（3600秒）。

■ Seq#：LSA的序列号。初始值为0x80000001，每当LSA被更新时都加1。

■ Checksum：LSA的校验和，确保LSA被可靠地接收。

■ Link Count：只用于路由器 LSA，指的是直接连接的链路总数。链路计数包括所有的点到点链路、中转链路和末节链路。除点到点串行链路导致计数增加 2 外，其他所有链路（包括以太网链路）都导致链路计数增加1。

由于图3.31中的路由器R1为ABR，它包含其所属的两个区域（区域0和区域1）的LSDB。在区域0中，只有1类和3类LSA；而区域1有5种类型的LSA。路由器BBR2为 ASBR，它通过创建 5 类 LSA 将前往 10.254.0.0 的路由通告给 OSPF。默认情况下，5类LSA被扩散到所有区域。路由器R1为区域1的ABR，它创建一个4类LSA以描述如何前往ASBR——路由器BBR2。

注意到R1以3类LSA（汇总网络链路状态）的方式将区域1的所有子网通告到区域0，并将以3类LSA的方式将区域0的所有子网通告到区域1。






3.6.2 OSPF 路由表和路由类型




例3.22是命令 show ip route的输出，它显示了一台路由器的 IP路由表。

例3.22 命令show ip route的输出，其中包含内部和外部OSPF路由


[image: ]




表3.14描述了各种OSPF路由指示符。

路由器LSA和网络LSA描述了区域内的细节。

ABR收到汇总LSA或外部LSA后，将其加入到LSDB中；然后重新生成它们并在当前区域内扩散。随后，内部路由器将这种信息加入到数据库中。


表3.14 OSPF路由类型
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接下来，路由器对LSDB运行SPF算法以建立SPF树，并根据SPF树来确定最佳路径。计算最佳路径的步骤如下。

1．所有路由器都计算前往其所在区域中每个目的地的最佳路径，并将它们加入到路由表中。这些是1类LSA和2类LSA，在路由表中用路由指示符O（OSPF）表示。

2．所有路由器都计算前往互连网络中其他区域的最佳路径。这些路径是区域间路由（3类和4类LSA），在路由表中用路由指示符IA（区域间）表示。

3．除末节区域内的路由器外，所有路由器都计算前往外部自治系统中目标网络的最佳路径（5类）。这些路由是1类外部路由（E1）还是2类外部路由取决于配置。在路由表中， 1 类外部路由用 O E1 表示，2类外部路由用O E2表示。

至此，路由器便能够与任何网络通信，无论它们位于OSPF AS 之内还是之外。






3.6.3 计算E1和E2路由的开销




外部路由的开销随在ASBR上配置的外部类型而异，如图3.32所示。


[image: 图3.32 计算E1和E2路由的开销]


图3.32 计算E1和E2路由的开销



可配置的外部路由类型如下。

■ E1：对于O E1 外部路由，开销为外部开销加上分组经过的每条链路的内部开销。多个ASBR将同一条外部路由通告到同一个自治系统中时，应使用这种类型，以避免次优路由。

■ E2（默认）：O E2路由的开销总是只包含外部开销。只有一台 ASBR将外部路由通告到自治系统中时，使用这种类型。

在图3.32的下半部分，前往外部自治系统AS1的路由的E2开销总是1785。例如，如果有多条前往外部AS的路径，且使用E2开销，则这些路径之间将没有差别。


[image: 图3.33 例3.22使用的网络]


图3.33 例3.22使用的网络



在图3.32的上半部分，使用的是E1开销，因此随着每台路由器将内部开销与外部开销相加，开销将逐渐增大。存在多条路径时，这使得能够选择最佳路径。

例3.22 的输出来自图3.33 中的路由器 B。在该示例中，最后一项（O E2）是 ASBR（路由器 E）通告的一条经由 ABR（路由器 A）的外部路由。用方括号括起的两个数字（[110/50]）分别是前往目标网络的路由的管理距离和总开销。在这个例子中，管理距离被设置为OSPF路由的默认值（110），而该路由的E2开销为50。






3.6.4 配置 OSPF LSDB过载保护




如果其他路由器没有正确配置，导致大量前缀被重分发，将可能生成大量的LSA，这将耗尽本地的 CPU 和内存资源。在 Cisco IOS 12.3(7)T和更晚的版本（还有一些更早的版本）中，可以使用路由器配置命令 max-lsamaximum-number [threshold-percentage] [warning-only] [ignore-time minutes] [ignore-count count-number] [reset-time minutes]来配置 OSPF LSDB过载保护，以防止这种问题发生。

表3.15解释了命令max-lsa的参数。

启用该功能后，路由器将计算其收到的（不是自己生成的）且存储在LSDB中的LSA数量。如果这个数量达到配置的阈值，将把一条错误消息写入日志，并在它超过阈值时发出通知。

如果1分钟后LSA数量仍超过阈值，OSPF进程将终止所有邻接关系，并清空OSPF数据库，这被称为忽略状态。在忽略状态下，属于该OSPF进程的接口不能接收和发送OSPF分组。


表3.15 命令max-lsa的参数
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在参数ignore-time指定的时间内，OSPF进程将保持忽略状态。参数ignore-count指定了OSPF进程连续进入忽略状态多少次后，将永久性关闭，必须进行人工干预。

OSPF进程保持正常状态的时间达到reset-time指定的时间后，忽略状态计数器将重置为0。








3.7 配置和验证OSPF高级功能




本节探索一些OSPF高级功能，包括：

■ 使用OSPF命令passive-interface；

■ 传播OSPF默认路由；

■ 配置OSPF路由汇总；

■ OSPF 虚链路；

■ 配置特殊的OSPF区域。




3.7.1 将命令passive-interface用于OSPF




正如第2章介绍的，路由器配置命令 passive-interface type number [default]禁止通过指定的路由器接口向外发送路由更新。该命令可用于除BGP外的所有基于IP的路由协议，表3.16描述了其参数。


表3.16 passive-interface命令

[image: ]




与其他协议相比，在OSPF中，命令passive-interface行为有些不同。在OSPF中，命令 passive-interface 指定的接口看起来像是 OSPF 域中的末节网络，且不通过指定的接口发送和接收OSPF路由选择信息。

前面说过，命令network指定了OSPF将试图通过哪些接口建立邻接关系以及将把哪些网络通告给OSPF邻居。将接口配置为被动的只是禁止通过它建立邻接关系，但路由器仍会将相关网络通告给OSPF邻居。

在Internet服务提供商（ISP）和大型企业网络中，很多分发层路由器都有100多个接口。在 Cisco IOS 12.0 版引入命令passive-interface default 前，网络管理员需要在所有接口上配置路由协议，然后在不需要建立邻接关系的接口上手工设置passive-interface命令。这种解决方案意味着需要输入很多 passive-interface 命令，而现在只需使用一个passive-interface default 命令就可将所有接口的默认状态设置为被动的；然后使用命令no passive-interface在需要建立连接关系的接口上启用路由选择。

在图3.34所示的示例中，给路由器配置了OSPF。例3.23是路由器R1和R2的配置。


[image: 图3.34 接口passive-interface导致OSPF不发送和接收路由信息]


图3.34 接口passive-interface导致OSPF不发送和接收路由信息



例3.23 图3.34中路由器R1和R2的配置
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路由器R1有一组像末节网络的接口，不会通过这些接口收到LSA，也没有必要通过这些接口向外发送 LSA，因此只有接口 Serial 0/0/1 应参与OSPF 进程。在路由器 R1 中，使用了命令 passive-interface default，因为配置时，将所有接口都设置为被动的，再使用命令 no passiveinterface Serial0/0/1 启用接口 Serial0/0/1 更容易。

路由器 R2 只有一个接口为末节接口，应在此处禁止传播 LSA。因此使用了命令passive-interface Ethernet0，它禁止通过接口 Ethernet0 传播 LSA。






3.7.2 传播OSPF默认路由




您可能想象本节介绍的那样，对OSPF进行配置使其将一条默认路由通告到其自治系统中。

要从OSPF自治系统前往外部网络或Internet，可创建一条前往所有外部网络的静态路由、将路由重分发到OSPF或创建一条默认路由。使用默认路由的解决方案的可扩展性最强，还可缩小路由表的规模以及减少占用的资源和CPU周期。例如，当外部网络出现故障时，不需要重新运行SPF算法。

图3.35说明了OSPF是如何将默认路由注入到标准区域中的（区域类型将在本章后面的“配置特殊的OSPF区域”一节介绍）。任何OSPF路由器都可创建默认路由，并将其通告给标准区域。然而，默认情况下，OSPF 路由器不会生成默认路由并将其注入到 OSPF 域中。要让 OSPF 生成默认路由，必须使用命令 default-information originate。在 OSPF 路由器中配置命令 default-information originate（或将路由重分发到OSPF）后，该路由器就将变成ASBR。


[image: 图3.35 OSPF 中的默认路由]


图3.35 OSPF 中的默认路由



将默认路由通告给标准区域的方式有两种。一种是将0.0.0.0通告给OSPF域（条件是发出通告的路由器已经有一条默认路由），这是使用命令 default-information originate 实现的；另一种方法是通告0.0.0.0，而不管发出通告的路由器是否有默认路由，这是通过在命令 default-information originate 中指定关键字always 实现的。

要生成一条外部默认路由，并将其导入到 OSPF 域中，可使用路由器配置命令default-information originate[always] [metric metric-value] [metric-type type-value] [route-map map-name]，表3.17解释了该命令的参数。

默认路由以5类外部LSA的方式出现在OSPF数据库中，如例3.24所示。

例3.24 OSPF数据库中的默认路由


[image: ]





表3.17 命令default-information的参数
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命令default-information originate 的实际行为

关于命令default-information originate的Cisco IOS文档指出，如果没有在该命令中指定度量值，且没有使用路由器配置命令 default-metric 指定默认度量值，则命令 default-information originate的使用默认度量值为10，但测试表明实际为1。

为验证命令default-information originate 使用的默认度量值，针对以太网链路、HDLC串行链路和帧中继串行链路进行了测试。在所有测试中，度量值皆为 1。下面是在一种测试中两台路由器的配置。
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（待续）
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下面是路由器 R2 的路由表。在该路由器上，执行了命令 default-information originate，且没有指定参数metric。在该路由表中，默认路由的度量值为1，而不是文档指出的10。
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图3.36是一个多宿主OSPF网络，它与两家ISP相连。将ISP的所有路由重分发到OSPF 中毫无意义，因此将默认路由注入了 OSPF。这里使用可选参数 metric 将前往 ISP A的默认路由的度量值设置为 10，并将前往 ISP B 的默认路由的度量值设置为 100，从而让前者优先于后者。默认情况下，生成的默认路由的类型为E2，因此在区域中通告时，其度量值保持不变。这样，所有路由器都优先选择前往 ISP A（而不是 ISP B）的默认路由，而不管它们离哪台边界路由器更近。由于没有使用参数 always，因此仅当路由表中有默认路由时，路由器才会将一条默认路由通告到OSPF。这两台路由器都配置了一条静态默认路由。


[image: 图3.36 默认路由示例]


图3.36 默认路由示例



注意：命令default-information originate 导致路由器将一条默认路由通告给其所有OSPF邻居。在图3.36中，注意到路由器R1和R2在其到ISP路由器的连接上运行的并不是OSPF，因此不会将默认路由通告给ISP路由器。






3.7.3 OSPF 路由汇总




路由汇总指的是将多条路由汇总成一条通告，路由汇总对OSPF路由进程占用的带宽、CPU周期和内存资源有直接影响。

如果不进行路由汇总，每条具体的链路LSA都将传播到OSPF骨干中，导致不必要的网络数据流和路由器开销。

通过路由汇总，可使得只有汇总后的路由传播到骨干（区域0）中，如图3.37所示。路由汇总有助于解决OSPF的两个问题：路由表规模庞大以及频繁地在整个自治系统中扩散LSA。这种汇总至关重要，因为它可避免所有路由器都更新其路由表，从而提高了网络的稳定性，减少了不必要的LSA扩散。另外，如果网络链路出现故障，有关拓扑变化的信息将不会传播到骨干（进而通过骨干传播到其他区域）。这样，在当前区域外的其他地方，将不会发生LSA扩散。


[image: 图3.37 路由汇总的好处]


图3.37 路由汇总的好处



正常情况下，每个区域都将生成1类和2类LSA，这些LSA被转换为3类LSA并传输到其他区域。通过路由汇总，ABR和ASBR可将多条路由合并成少量的通告。ABR汇总3类LSA，而ASBR汇总5类LSA。这样，ABR和ASBR将只通告一个汇总前缀，而不通告大量具体的前缀。

默认情况下，汇总LSA（3类LSA）和外部LSA（5类LSA）不包含汇总后的路由。换句话说，默认情况下，汇总LSA不会被汇总。牢记这一点很重要。

下面是两种汇总方式。

■ 区域间路由汇总：区域间路由汇总是在ABR上进行的，针对的是每个区域内的路由。这种汇总不能用于通过重分发被导入到 OSPF 中的外部路由。要实现有效的区域间路由汇总，区域内的网络号应该是连续的，这样可以最大限度地减少汇总后的地址数。

■ 外部路由汇总：外部路由汇总专门针对通过重分发被导入到OSPF中的外部路由。同样，确保要对其进行汇总的外部地址范围的连续性至关重要。通常，只在ASBR上汇总外部路由。

注意：第2章说过，任何EIGRP路由器都可执行汇总。然而，在OSPF中，只能在ABR和ASBR处进行汇总，其中前者进行区域内汇总，后者进行外部路由汇总。

如果有多个ASBR或一个区域有多个ABR，则不正确的汇总配置可能导致次优路由选择。如果在两台不同的路由器对重叠的地址范围进行汇总，可能导致分组被发送到错误的目的地。

OSPF是一种无类路由协议，这意味着它随路由信息一起传输子网掩码信息，因此支持在同一个主类网络中使用多个子网掩码（这被称为变长子网掩码[VLSM]），且OSPF汇总路由可以有不同的子网掩码。OSPF还支持非连续子网。然而，较旧的协议（如路由信息协议第1版[RIPv1]）不支持VLSM和非连续子网。如果主类网络跨越了OSPF和RIPv1域，则重分发到RIPv1的VLSM信息将被丢弃，因此必须在RIPv1域中配置静态路由。

区域中的网络号应该是连续的，以最大限度地减少汇总后的地址数。例如，在图3.38中，路由器 B 的路由表中的 12 个网络可被汇总为两个汇总地址。地址块 172.16.8.0～172.16.15.0/24可被汇总为172.16.8.0/21，而地址块172.16.16.0～172.16.19.0/24可被汇总为172.16.16.0/22。


[image: 图3.38 使用路由汇总]


图3.38 使用路由汇总



1．在ABR上配置区域间OSPF路由汇总

OSPF不（在主网络边界或其他地方）自动执行汇总。在ABR上手工配置域间路由汇总的步骤如下。

第1步 配置OSPF。

第2步 使用路由器配置命令area area-id range address mask [advertise | not-advertise |cost cost]来指示ABR对特定区域的路由进行汇总，然后以3类（汇总）LSA的方式通过骨干区域将其通告给其他区域。表3.18描述了该命令的参数。


表3.18 命令area range 的参数
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只能在ABR上汇总内部路由。在ABR上启用汇总后，它将把一条描述汇总路由的3类LSA注入骨干。一个LSA可汇总区域内的多条路由。

仅当区域内至少有一个子网位于汇总地址范围内时，才会生成汇总路由。汇总路由的度量值为汇总地址范围内所有子网的最小开销。

ABR只能汇总与之相连的区域内的路由。

手工配置汇总时，Cisco IOS 将创建一条指向接口 null0 的路由，以避免路由环路。例如，如果执行汇总的路由器收到一个前往汇总范围内的未知子网的分组，根据最长匹配规则，分组将与汇总路由匹配。该分组将被转发到接口null0（换句话说，将被丢弃），这样，便可避免路由器使用默认路由转发分组，进而形成路由环路。

2．在ABR上配置区域间路由汇总的示例

例3.25是图3.39中路由器R1和R2的配置，它表明在ABR上可沿两个方向进行路由汇总：从非骨干区域到区域0以及从区域0到非骨干区域。例如，R 1的配置指定了如下汇总。

■ area 0 range 172.16.96.0 255.255.224.0：指定要对区域0 中的网络进行汇总，并通告给区域 1。ABR R1 将子网 172.16.96.0～172.16.127.0 汇总为 172.16.96.0 255.255.224.0。

■ area 1 range 172.16.32.0 255.255.224.0：指定要对区域1 中的网络进行汇总，并通告给区域 0。ABR R1 将子网 172.16.32.0～172.16.63.0 汇总为 172.16.32.0255.255.224.0。


[image: 图3.39 ABR 的路由汇总配置示例]


图3.39 ABR 的路由汇总配置示例



例3.25 在图3.39中的路由器R1和R2上启用OSPF路由功能
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注意：根据采用的网络拓扑，可能不想将区域0中的网络进行汇总，并通告给其他区域。例如，如果非骨干区域和骨干区域之间有多个ABR，则通过将包含网络信息的3类（汇总）LSA发送到该区域中，可确保前往区域外的目的地时将选择最短的路径。如果对路由进行汇总，可能导致选择的是次优路径。

3．在ASBR上配置外部OSPF路由汇总

默认情况下，对于从其他协议重分发到OSPF的每条外部路由，都使用一个外部LSA进行通告。在 ASBR 中，可对 5 类 LSA（重分发而来的路由）进行汇总，然后将其注入OSPF域。对于每个汇总范围，将自动创建一条指向接口null0的汇总路由。

在ASBR上配置手工路由汇总以汇总外部路由的步骤如下。

第1步 配置OSPF。

第2步 使用路由器配置命令 summary-address ip-address mask [not-advertise] [tag tag]来指示ASBR或ABR对外部路由进行汇总，然后以5类（外部）LSA的方式将其通告到OSPF域中。表3.19描述了该命令的参数。

注意：在NSSA区域中，ABR可在根据表示外部路由的7类LSA创建5类汇总LSA时汇总外部路由。NSSA区域将在本章后面的“配置NSSA”一节介绍。


表3.19 命令summary-address的参数

[image: ]




4．在ASBR上配置外部路由汇总的示例

图3.40描述了路由器R1（它是一个ASBR）上的路由汇总。它将来自运行RIPv2的外部自治系统的路由重分发到 OSPF。由于 RIP 网络是由连续的子网组成的，因此能够将32个不同的子网汇总为一条汇总路由------172.16.32.0 255.255.224.0。这样，只有一个外部5类LSA扩散到OSPF中，而不是32个。


[image: 图3.40 ASBR的路由汇总示例]


图3.40 ASBR的路由汇总示例



注意：在这个例子中，还必须将RIPv2路由重分发到OSPF中；重分发将在第4章介绍。






3.7.4 OSPF 虚链路




OSPF采用由两层组成的分层结构，因此如果有多个区域，则其中一个必须为区域0，即骨干区域；其他所有区域都与区域0直接相连，且区域0必须是连续的。OSPF要求所有非骨干区域都将路由通告给骨干，以便将这些路由通告到其他区域。

通过使用虚链路，可以将不连续的区域0连接起来，还可将区域通过中转区域连接到区域 0。应只在出现故障后使用 OSPF 虚链路功能来提供临时连接或备用连接，而不应将其作为一种主要的骨干设计功能。

虚链路是 OSPF 开放标准的组成部分，从 10.0版起，Cisco IOS软件就支持虚链路。

虚链路依赖于底层区域内路由选择的稳定性。虚链路不能穿越多个区域，也不能穿越末节区域，而只能穿越标准的非骨干区域。如果需要使用虚链路穿越两个非骨干区域连接到骨干区域，将需要两条虚链路——每个区域一条。

在图3.41中，两家运行OSPF的公司合并了，但没有将它们的骨干区域连接起来的链路，这导致区域0不是连续的。在两个ABR（路由器A和B）之间建立了一条逻辑链路（虚链路），它穿越一个非骨干区域——区域1。虚链路两端的路由器都是骨干区域的一部分，并充当ABR。该虚链路类似于标准的OSPF邻接关系，但使用虚链路时，邻接路由器之间无需直接相连。


[image: 图3.41 使用虚链路将不连续的区域0连接起来]


图3.41 使用虚链路将不连续的区域0连接起来



图3.42提供了另一个例子：在OSPF网络中新增了一个非骨干区域，但它没有到OSPF区域0的直接连接。在这里，新增了区域20，创建了一条跨越区域10的虚链路，从而在区域20和骨干区域0之间提供了一条逻辑路径。OSPF数据库将ABR1和ABR2之间的虚链路视为直连链路。为提高稳定性，将环回接口的 IP地址用做了路由器 ID，而虚链路是使用这些环回接口地址创建的。


[image: 图3.42 使用虚链路将区域连接到骨干区域]


图3.42 使用虚链路将区域连接到骨干区域



在虚链路上，Hello协议的工作方式与在标准链路上相同：每隔10秒钟发送一个Hello分组。在虚链路上，LSA更新的运行方式是不同的。LSA通常每隔30分钟刷新一次，但通过虚链路获悉的LSA的DoNotAge（DNA）选项被设置，因此不会过期。为避免在虚链路上过度扩散，DNA技术是必不可少的。

1．配置OSPF虚链路

要配置OSPF虚链路，可使用路由器配置命令area area-id virtual-link router-id [aut- hentication [message-digest | null]] [hello-interval seconds] [retransmit-interval seconds] [transmit-delay seconds] [dead-interval seconds] [[authentication-key key] | [message-digest-key key-id md5 key]]；要删除虚链路，可使用该命令的no格式。

表3.20描述了命令area area-id virtual-link的选项。修改选项之前，务必理解其影响。例如，Hello间隔越短，检测到拓扑变化的速度越快；但导致的路由数据流越多。应保守地设置重传间隔，否则将导致不必要的重传。对于串行线路和虚链路，应将重传间隔设置得长些。设置传输延迟时，应考虑接口的传输延迟和传播延迟。

注意：本章后面的“配置OSPF身份验证”一节将更详细地介绍OSPF身份验证，包括参数key和key-id。


表3.20 命令area area-id virtual-link 的参数
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在虚链路两端的路由器中，都必须配置虚链路。在命令area area-id virtual-link中，必须指定远端路由器的路由器 ID。要获悉远端路由器的路由器 ID，可在远端路由器上执行命令 show ip ospf、show ip ospf interface 或 show ip protocols。例3.26 是命令 show ip ip ospf的输出，它显示了OSPF路由器ID。

例3.26 获悉OSPF路由器ID供配置虚链路时使用
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在图3.43中，区域0是不连续的。作为一种备用策略，使用虚链路暂时将区域0连接起来了，并将区域1用作中转区域。路由器A建立一条到路由器B的虚链路，而路由器B建立一条到路由器A的虚链路，它们都使用路由器ID指定虚链路的另一端。


[image: 图3.43 OSPF 虚链路配置：区域 0被分成两部分]


图3.43 OSPF 虚链路配置：区域 0被分成两部分



2．查看OSPF虚链路的运行情况

命令 show ip ospf virtual-links 用于查看 OSPF 虚链路的运行情况，例3.27 是在图3.43中的路由器A上执行该命令得到的输出，它表明配置的虚电路运行正常。在这里，到路由器B（其路由器ID为10.2.2.2）的虚链路处于up状态，该虚链路将区域1用做中转区域。

例3.27 在图3.43中的路由器A上执行命令show ip ospf virtual-links得到的输出
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表 3.21描述了命令 show ip ospf virtual-links的输出中的一些字段。

路由器通过虚链路建立邻接关系并交换LSA，这类似于物理链路。

排除虚链路故障时很有用的其他命令包括 show ip ospf neighbor、show ip ospfdatabase 和debug ip ospf adj。


表3.21 命令show ip ospf virtual-links 的输出中的字段
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例3.28是命令 show ip ospf neighbor的输出，它表明通过虚链路与路由器 B（其路由器ID为10.2.2.2）建立的邻接关系处于完全邻接（FULL）状态。

例3.28 在图3.43中的路由器A上执行命令debug ip ospf neighbor得到的输出
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（待续）
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例3.29是命令 show ip ospf database的输出，它表明对于通过虚链路获悉的 LSA，设置了DoNotAge选项。

例3.29 在图3.43中的路由器A上执行命令debug ip ospf database得到的输出
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（待续）
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3．虚链路的 OSPF LSDB 条目

图3.44是另一个例子，其中路由器R1和R3的配置如例3.30所示。


[image: 图3.44 穿越区域1的OSPF虚链路]


图3.44 穿越区域1的OSPF虚链路



例3.31是在路由器 R1上执行命令 show ip ospf database 得到的输出。路由器链路状态为1类LSA，而汇总网络链路状态为3类LSA，它将一个区域内的路由通告到另一个区域。注意到对于通过虚链路获悉的LSA，设置了DoNotAge（DNA）选项。虚链路被视为一条按需使用的电路。

例3.30 图3.44中路由器R1和R3的配置
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例3.31 在图3.44中的路由器R1上执行命令show ip ospf database得到的输出
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（待续）
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路由器R3是一个ABR，因为它通过一条链路（虚链路）连接到了区域0。因此，路由器R3生成关于172.19.0.0的汇总LSA，并将其通告给区域1和区域0，例3.32中命令show ip ospf database summary 的输出指出了这一点。

例3.32 在图3.44中的路由器R3上执行命令show ip ospf database summary得到的输出
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（待续）
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3.7.5 修改开销度量值




前面说过，在Cisco路由器中，默认根据带宽的倒数来计算接口的OSPF度量值。在Cisco路由器中，使用公式“100/单位为Mbit/s的带宽”来计算OSPF开销，这个公式也可表示为“108
 /单位为bit/s的带宽”。开销是一个16位的值，开销越低，路由越好。例如，64kbit/s的链路的度量值为1562，T1链路的度量值为64。然而，这种开销计算方法是假定链路的最大带宽为100Mbit/s，在这种情况下，开销为1。如果网络中有速度更快的接口，可能希望开销1对应更高的带宽。

要调整开销度量值，可使用命令 ip ospf cost、bandwidth和 auto-cost reference-ban-dwidth。

如果接口的速度高于 100Mbit/s ，应在网络中所有的路由器上配置命令 auto-cost reference-bandwidth ref-bw，以确保路由计算的准确性。其中参数rf-bw指定参考带宽，单位为Mbit/s。该参数的取值范围为1～4294967，默认为100。

例如，如果网络包含快速以太网接口和吉比特以太网接口，这两种接口的默认 OSPF开销都为 1。在这种情况下，可使用命令 auto-cost reference-bandwidth 10000将参考带宽改为10000Mbit/s。这样，快速以太网接口的 OSPF 开销将为10000/100=100，而吉比特以太网接口的OSPF开销将为 10000/1000=10。这让接口的开销存在差异。

使用接口的带宽来计算OSPF开销时，别忘了使用接口配置命令bandwidth value来配置接口的带宽，其中value的单位为kbit/s。

要覆盖默认开销，可在接口上使用配置命令 ip ospf cost interface-cost手工指定开销，其中interface-cost的取值范围为1～65535。开销越低，链路越好（被选中的可能性越大）。






3.7.6 配置特殊的OSPF区域




正如前面讨论的，OSPF基于两层的区域层次结构，其中包含骨干区域和非骨干区域。每个区域都有自己的拓扑数据库，该数据库在区域外面不可见。属于多个区域的路由器（ABR）有多个拓扑数据库——它连接的每个区域一个。所有区域都必须与骨干区域直接相连或通过虚链路连接到骨干区域。骨干区域必须的连续的，而非骨干区域可以是不连续的。本节介绍特殊的OSPF区域类型。

区域的类型决定了它将接收什么样的路由信息。使用末节区域旨在向其通告默认路由，这样外部LSA和汇总LSA将不会扩散到该区域。这将缩小该区域中路由器的LSDB和路由表的规模，可能的区域类型如下（图3.45列出了其中的一些）。

■ 标准区域：这是默认的区域类型，它接受链路更新、汇总路由和外部路由。

■ 骨干区域：骨干区域为区域0，其他区域都与之相连以交换和路由信息。OSPF骨干区域具有标准OSPF区域的所有特征。

■ 末节区域：这种区域不接受关于自治系统外部的路由的信息，如来自非 OSPF 路由器的路由。需要路由到自治系统外部的网络时，路由器使用默认路由（用0.0.0.0表示）。末节区域不能包含ASBR（除非ABR也是ASBR）。

■ 绝对末节区域：这种 Cisco 专用的区域不接受来自自治系统外部的路由以及来自自治系统中其他区域的汇总路由。需要将分组发送到区域外的网络时，路由器使用默认路由。绝对末节区域中不能有ASBR（除非ABR也是ASBR）。

■ NSSA：NSSA 是对OSPF RFC的补充。这种区域定义了一种特殊的 LSA——7类LSA。NSSA具有末节区域的优点，它们不接受有关自治系统外部的路由的信息，而使用默认路由前往外部网络。然而，NSSA可以包含ASBR，这违反了关于末节区域的规则。

■ 绝对末节NSSA：Cisco路由器也允许将区域配置为绝对末节NSSA，这种区域可包含 ASBR，但不接受外部路由和来自其他区域的汇总路由。它使用默认路由前往区域外的网络。

表3.22总结了OSPF区域类型。在该表中，有3个列标题指出了在路由表中如何标识各种路由。


[image: 图3.45 一些OSPF区域类型]


图3.45 一些OSPF区域类型



末节区域和绝对末节区域中的路由器没有外部路由（5类LSA）。

注意：由于描述ASBR通告的外部路由的5类LSA不会进入末节区域，因此描述前往ASBR的路径的4 类LSA 也不会进入末节区域。在有些Cisco文档中没有明确地指出这一点，但OSPF RFC指出了这一点，笔者经过测试也证实了这一点。


表3.22 OSPF区域类型
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区域具有如下特征时，可将其设置为末节区域或绝对末节区域。

■ 只有一个出口；或者有多个出口，但一台或多台ABR将默认路由注入到区域中，且不要求选择最佳路径。换句话说，前往其他区域或自治系统时可能采用次优路径，即通过一个离目标网络较远的出口离开区域。

■ 必须将末节区域中所有的OSPF路由器（包括ABR和内部路由器）都配置为末节路由器，这样它们才能成为邻居，进而交换路由信息。

■ 区域不会被用作虚链路的中转区域。

■ 区域中没有ASBR。

■ 不是骨干区域（区域0）。

1．配置末节区域

将区域配置为末节区域可缩小区域中的LSDB，从而降低路由器的内存需求。另外，末节区域内的路由器也无需频繁地执行SPF算法，因为它们收到的路由更新较少。外部网络（5类） LSA（如从其他路由协议重分发到OSPF中的路由）不会扩散到末节区域中，如图3.46所示（正如前面指出的，4类LSA也不会扩散到末节区域）。在这种区域中，使用默认路由（0.0.0.0）前往OSPF自治系统的外部。如果分组前往的网络没有出现在路由表中，内部路由器自动将其转发到通告0.0.0.0 LSA的ABR。通过将分组转发到ABR，可缩小末节区域中内部路由器的路由表，因为一条默认路由代替了众多的外部路由。


[image: 图3.46 使用末节区域]


图3.46 使用末节区域



在中央-分支拓扑中，通常将分支站点（如分支机构）设置为末节区域。在这种情况下，分支机构无需知道总部的所有网络，因为它可以使用默认路由来前往这些网络。

将区域配置为末节区域的步骤如下。

第1步 在区域内的所有路由器上配置OSPF。

第2步 在区域中所有的路由器上配置路由器配置命令area area-id stub，从而将该区域指定为末节区域或绝对末节区域。参数area-id是末节区域的标识符，可以是十进制值，也可以是类似于IP地址的点分十进制格式。

第3步 （可选）在ABR中配置默认路由的开销。

注意：OSPF路由器之间交换的Hello分组中包含一个末节区域标记，邻接路由器的该标记必须匹配。在末节区域中的所有路由器上，都必须配置命令area area-idstub以设置末节标记，让它们能够成为邻居，进而交换路由信息。

默认情况下，末节区域或绝对末节区域的 ABR 通告一条开销为 1 的默认路由。要修改默认路由的开销，可使用路由器配置命令area area-id default-cost cost。只需在ABR上配置该命令。表3.23描述了该命令的参数。


表3.23 命令area default-cost 的参数
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在图3.47中，区域2被指定为末节区域。来自外部自治系统的路由不会被转发到该末节区域中。例3.33列出了路由器R3和R4的OSPF配置（包括将区域定义为OSPF末节区域的配置）。

例3.33 图3.47中路由器R3和R4的OSPF末节区域配置
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[image: 图3.47 OSPF 末节区域示例]


图3.47 OSPF 末节区域示例



在每台路由器的配置中，最后一行（area 2 stub）定义了末节区域。路由器 R3（ABR）自动将默认路由0.0.0.0通告到末节区域中，该路由的开销度量值为默认值1。

在末节区域中的每台路由器上，都必须配置命令area stub。

路由器R4（内部路由器）的路由表中包含如下路由。

■ 区域内路由，在路由表中用O表示。

■ 默认路由和区域间路由，在路由表中都用 IA 表示，默认路由还用星号（O*IA）表示。

2．配置绝对末节区域

绝对末节区域是一项Cisco专用功能，进一步减少了路由表中的路由。5类外部LSA以及3类和4类汇总LSA（区域间路由）不能传播到绝对末节区域中，如图3.48所示。这样，绝对末节区域中只有区域内路由和默认路由（0.0.0.0）。ABR将默认汇总路由0.0.0.0通告到绝对末节区域中，其中的每台路由器都将最近的ABR作为前往区域外部的网关。


[image: 图3.48 使用绝对末节区域]


图3.48 使用绝对末节区域



绝对末节区域在末节区域的基础上进一步减少了路由信息，从而提高了OSPF互连网络的稳定性和可扩展性。与使用末节区域相比，使用绝对末节区域是一种更好的解决方案，条件是ABR是Cisco路由器。

将区域配置为绝对末节区域的步骤如下。

第1步 在区域内的所有路由器上配置OSPF。

第2步 在区域中所有的路由器上配置路由器配置命令area area-id stub，从而将该区域指定为绝对末节区域。

第3步 在ABR上，在命令area area-id stub中指定关键字no-summary，这让区域变成绝对末节的。

第4步 （可选）在ABR上，配置默认路由的开销。

表 3.24解释了命令areaarea-id stub no-summary的参数。


表3.24 命令area area-id stub no-summary的参数

[image: ]




图3.49所示的拓扑包括一个绝对末节区域，其中路由器R2、R3和R4的配置如例3.34所示。通告给区域1 的路由（来自区域0 和外部自治系统）都是默认路由0.0.0.0；在R2上，默认路由的开销被设置为 5，而在 R4 上被设置为 10。这两条路由都被通告到区域 1中，但由于R2通告的默认路由的开销更低，因此如果从R3到R4和R2的内部开销相同， R3将使用R2通告的默认路由。


[image: 图3.49 绝对末节区域示例]


图3.49 绝对末节区域示例



例3.34 图3.49中路由器的绝对末节区域配置
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（待续）
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必须将末节/绝对末节区域中的所有路由器都配置为末节的。末节路由器和非末节路由器之间不能建立 OSPF 邻接关系。在路由器 R3 上，需要配置命令area 1 stub，但无需指定关键字auto-summary。仅在ABR（R2和R4）上才需要使用关键字no-summary，以禁止汇总LSA传播到另一个区域。

3．解读各种OSPF区域中的路由表

本节演示各种区域的路由表。

例3.35是（没有任何末节配置的）标准区域中OSPF路由器的路由表，其中包括区域内路由（O）、区域间路由（O IA）和外部路由（O E1和 O E2）。

例3.35 标准区域中的路由表
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例3.36是将该区域配置为末节区域后的路由表，其中包含区域内路由（O）和区域间路由（O IA），但不包含外部路由（O E1和 O E2），因为这些路由被区域间默认路由（O*IA）取代，如路由表的最后一行所示。

例3.36 末节区域中的路由表
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例3.37是在ABR上执行汇总（区域仍被配置为末节的）后的路由表，其中包含区域内路由（O）和区域间汇总路由（O IA，这里将路由 172.31.11.1 和 172.31.11.2 汇总成了172.31.11.0/24），但不包含外部路由，（O E1 和 O E2），因为这些路由被区域间默认路由（O*IA）取代。

例3.37 配置了汇总的末节区域的路由表
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（待续）
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例3.38是将该区域配置为绝对末节区域后的路由表。注意到在绝对末节区域中，路由器的路由表最小，其中只包含区域内路由（O），而不包含区域间路由（O IA）和外部路由（O E1和 O E2），因为用区域间默认路由（O*IA）取代了这些路由。

例3.38 绝对末节区域中的路由表
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4．配置NSSA

OSPF NSSA功能是在 RFC 3101 中定义的，Cisco IOS 11.2 首次引入了这种功能。它是对末节区域的一种非专用扩展，允许将有限的外部路由注入到末节区域中。

将路由重分发到NSSA中时，将创建一种特殊的LSA——7类LSA，这种LSA只能出现在NSSA中，它是由NSSA ASBR生成的，而NSSA ABR将其转换为5类LSA并在OSPF域中传播。7类LSA的LSA报头中有一个传播（P）位，用于避免在NSSA和骨干区域之间循环传播它。7类LSA的格式与5类LSA相同。

NSSA让区域具备末节区域的特征——ABR将一条默认路由（而不是来自其他ASBR的外部路由）通告到区域中，同时允许区域包含 ASBR。前面介绍过，末节区域必须遵循的规则之一是不包含ASBR，但NSSA（次末节区域）违反了这种规则。图3.50说明了NSSA。

NSSA内的路由器设置N位，以指出它们支持7类LSA。在建立邻接关系时，将检查这些可选位；要建立邻接关系，这些可选位必须匹配。

7类LSA的链路状态ID为外部网络的网络号。与5类LSA一样，鉴于其扩散范围，如果采用默认设置，即不进行路由汇总，7类LSA可能导致问题，这取决于外部网络数。网络管理员应在ASBR上对外部网络块进行汇总，以缓解扩散问题。


[image: 图3.50 NSSA]


图3.50 NSSA



在路由表中，7类 LSA用 O N2或O N1表示（其中N 表示NSSA）。N1 意味着度量值的计算方式类似于1类外部路由（内部开销加外部开销）；N2意味着度量值的计算方式类似于2类外部路由（只考虑外部度量值，而不考虑内部开销）；默认为O N2。

将区域配置为NSSA的步骤如下。

第1步 在区域内的所有路由器上配置OSPF。

第2步 在区域内的所有路由器上配置路由器配置命令 area area-id nssa [no-redistr-ibution] [default-information-originate] [metric metric-value] [metric-type type-value]而不是 area area-id stub，从而将区域配置为 NSSA。对于 NSSA，不要使用关键字no-summary，该关键字只用于绝对末节NSSA的ABR。

第3步 （可选）在ABR上配置默认路由的开销。

在NSSA中的所有路由器上都必须配置该命令，仅当两台路由器都被配置为NSSA时，它们才会建立邻接关系。

表3.25描述了命令area area-id nssa的参数。


表3.25 命令area area-id nssa的参数

[image: ]




在图3.51和例3.39中，R1为ASBR，它将RIP路由重分发到区域1（NSSA）中。R2为 NSSA ABR，它将7类 LSA转换为5类 LSA，以便将其通告给骨干区域（区域 0）。R2还被配置成对来自 RIP 网络的 5 类 LSA 进行汇总：将 172.16.0.0 中的子网汇总为172.16.0.0/16，然后通告给区域0。要让R2（NSSA ABR）生成一条O*N2 默认路由（O*N2 0.0.0.010），并将其通告到 NSSA 中，在 R2 上配置命令 area area-id nssa 时指定了参数default-information-originate。


[image: 图3.51 NSSA示例]


图3.51 NSSA示例



例3.39 图3.51中路由器的OSPF NSSA配置
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5．OSPF NSSA 的 LSDB

为演示NSSA的LSDB，将使用图3.52所示的网络，其中路由器R1、R2和R3的配置如例3.40所示。


[image: 图3.52 用于演示NSSA的LSDB的网络]


图3.52 用于演示NSSA的LSDB的网络



例3.40 图3.52中路由器的OSPF NSSA配置
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区域1被配置成NSSA。路由器R1为ASBR，它将一条静态路由重分发到OSPF区域。路由器R2为ABR，它与区域1（NSSA）和骨干区域（区域0）相连。

例3.41是在路由器 R2（ABR）上执行命令 show ip ospf database 得到的输出。路由器链路状态为1类LSA；汇总网络链路状态为3类LSA，用于将路由从一个区域通告到另一个区域。为将外部路由通告到NSSA，路由器R1（ASBR）创建一个7类LSA，而ABR将7类LSA转换为5类LSA并将其传播到其他区域。

例3.41 在图3.52中的路由器R2上执行命令show ip ospf database得到的输出
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注意到这里没有使用ASBR汇总（4类）LSA，因为5类外部LSA来自ABR而不是ASBR，而ABR在区域0内。如果区域为标准区域，ASBR将生成5类LSA，而ABR将创建4类LSA，以告诉其他路由器如何前往ASBR。

6．配置绝对末节NSSA

OSPF绝对末节NSSA是Cisco专用的NSSA扩展，它禁止3、4和5类LSA进入，而使用一条默认路由取代外部（5类）LSA和汇总（3类和4类）LSA。

配置绝对末节NSSA的ABR时，必须使用关键字no-summary，以禁止将其他区域的汇总路由扩散到NSSA中。

将区域配置成绝对末节NSSA的步骤如下。

第1步 在区域内的所有路由器上配置OSPF。

第2步 在区域内的所有路由器上配置路由器配置命令 area area-id nssa [no-redistr-ibution] [default-information-originate] [metric metric-value] [metric-type type-value]而不是area area-id stub，从而将区域配置为NSSA。对于区域内的路由器，不要使用关键字no-summary。

第3步 在ABR上，在命令area area-id nssa中添加关键字no-summary。

第4步 （可选）在ABR上配置默认路由的开销。

在图3.53 和例3.42中，注意到在 ABR（R2）上配置了命令 area 1 nssa no-summary。该命令的功能与配置绝对末节区域时相同：禁止外部（5类）LSA和汇总（3类和4类） LSA 进入区域，而用一条默认路由替代它们。配置 NSSA ABR（R2）时指定了关键字no-summary，这样它将自动生成一条O*N2默认路由，并将其通告到NSSA中，因此不需要指定参数 default-information- originate。


[image: 图3.53 绝对末节NSSA]


图3.53 绝对末节NSSA



例3.42 图3.53中路由器的绝对末节NSSA配置
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（待续）
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在该NSSA中的其他路由器上，只需配置命令area 1 nssa。和绝对末节区域一样，绝对末节NSSA也是Cisco特有的功能。

7．各种OSPF区域示例

图3.54是一个包含如下区域类型的网络。


[image: 图3.54 各种OSPF区域]


图3.54 各种OSPF区域



■ 区域11为标准区域，它接受链路更新、汇总和外部路由。

■ 区域14为末节区域，它不接受4类汇总LSA和5类外部LSA，但接受3类汇总LSA。

■ 区域12为绝对末节区域，它不接受汇总LSA和外部LSA。

■ 区域10为NSSA，它不接受4类汇总LSA和5类外部LSA，但接受3类汇总LSA且可以有ASBR。

■ 区域13为绝对末节NSSA，它不接受汇总LSA和外部LSA，但可以有ASBR。

8．验证各种OSPF区域

表3.26列出的show命令用于显示区域类型及有关区域的其他信息。


表3.26 显示OSPF区域信息的show命令
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OSPF如何生成默认路由？

OSPF 如何生成默认路由（0.0.0.0）取决于默认路由将通告给哪种类型的区域：标准区域、末节区域、绝对末节区域、NSSA还是绝对末节NSSA。

默认情况下，在标准区域中，路由器不生成默认路由。要让路由器生成默认路由，可使用命令default-information originate [always] [metric metric-value] [metric-typetype-value] [route-map map-name]。默认情况下，该命令生成一条E2 路由，其链路状态ID为0.0.0.0，网络掩码为0.0.0.0，导致路由器成为ASBR。

将默认路由注入到标准区域中的方式有两种。如果 ASBR 已经有默认路由，则可以将 0.0.0.0 通告给标准区域；如果没有，则可以在命令 default-information originate 中指定关键字 always，这样该命令将通告0.0.0.0。

对于末节区域和绝对末节区域，与末节区域相连的ABR将生成一个链路状态ID为0.0.0.0的汇总LSA，即使该ABR没有默认路由。在这种情况下，无需配置命令default-information originate。对于NSSA，默认路由是由与之相连的ABR生成的，但默认情况下不会生成。要让ABR生成默认路由，可使用命令area area-idnssa default-information-originate。ABR将生成一个链路状态ID为0.0.0.0的7类LSA。如果只想将路由导入到标准区域中，而不想将其导入到NSSA中，可在NSSA ABR上使用选项no-redistribution。绝对末节NSSA的ABR自动生成一条默认路由。








3.8 配置和验证OSPF身份验证




正如第2章介绍的，通过对邻居路由器进行身份验证，可避免路由器收到伪造的路由更新。通过配置OSPF邻居身份验证（也叫邻居路由器身份验证或路由身份验证），可以让路由器根据预定定义的密码参与路由选择。

在路由器上配置邻居路由器身份验证后，路由器将对收到的每个路由更新分组的信源进行身份验证，这是通过交换发送路由器和接收路由器都知道的身份验证密钥（也叫密码）实现的。

默认情况下，OSPF使用身份验证方法null，即不对通过网络交换的路由选择信息进行身份验证。OSPF还支持其他两种身份验证方法：简单密码身份验证（也叫明文身份验证）和MD5身份验证。




3.8.1 规划OSPF身份验证




配置OSPF身份验证之前，网络管理员必须检查现有的OSPF配置并确定身份验证需求。OSPF身份验证需求包括身份验证类型（无、简单密码还是MD5）和密钥（密码）。






3.8.2 OSPF 简单密码身份验证的配置、验证和故障排除




本章介绍如何配置和验证OSPF简单密码身份验证以及如何排除其故障，还将探讨如何在虚链路上配置简单密码身份验证。

1．配置简单密码身份验证

配置OSPF简单密码身份验证的步骤如下。

第1步 使用接口配置命令 ip ospf authentication-key password指定一个密码（密钥），用于对邻接路由器进行OSPF简单密码身份验证。参数password是由可通过键盘输入的任何字符组成的字符串，最长8个字符。

注意：在Cisco IOS 12.4中，如果输入的密码长度超过8 个字符，路由器将发出警告且只使用前8个字符；在有些更早的Cisco IOS版本中，不会发出这样的警告。

使用该命令指定的密码将被用作“密钥”，Cisco IOS 发送路由协议分组时，将其直接插入到OSPF报头中。在每个接口上可以指定不同的密码，但同一个网络中的所有邻接路由器都必须使用相同的密码，这样它们才能交换OSPF信息。

注意：如果配置 OSPF 身份验证时没有使用命令 service password-encryption，密钥字符串将以明文方式存储在路由器的配置中。如果配置了该命令，密钥字符串将以加密的方式存储和显示；加密后的密钥字符串显示时，其前面的加密类型将为7。

第2步 使用接口配置命令 ip ospf authentication [message-digest | null] md5指定身份验证类型，表3.27描述了该命令的参数。


表3.27 命令ip ospf authentication的参数
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要指定使用简单密码身份验证，可在命令 ip ospf authentication中不指定任何参数。

使用该命令前，使用命令 ip ospf authentication-key 给接口配置一个密码。

命令 ip ospf authentication是 Cisco IOS 12.0 新增的。为向后兼容，仍支持为区域指定身份验证方式。如果没有给接口指定身份验证方式，它将使用给区域指定的身份验证方式（默认为null）。要为区域指定身份验证方式，可使用路由器配置命令 area area-id authentic-cation [message-digest]，表3.28描述了该命令的参数。


表3.28 命令area authentication 的参数
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如果要使用简单身份验证，可在配置命令 area authentication 时不指定任何参数。

2．简单密码身份验证示例

将使用图3.55所示的网络来说明简单密码身份验证的配置、验证和故障排除，其中路由器R1和R2的配置如例3.43所示。

例3.43 图3.55中路由器R1和R2的配置
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（待续）
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[image: 图3.55 简单密码身份验证示例]


图3.55 简单密码身份验证示例



在将路由器R1和R2连接起来的接口上，配置的身份验证方法相同，身份验证密钥也相同。在两台路由器的接口 Serial 0/0/1 上，都使用命令 ip ospf authentication启用了简单密码身份验证，指定的身份验证密钥为plainpas。

3．验证简单密码身份验证

例3.44是在图3.55中的路由器 R1上执行命令 show ip ospf interface、show ip ospf neighbor 和 show ip route 得到的输出。从命令 show ip ospf interface 和 show ip ospf neighbor的输出可知，路由器R1有一个邻居且使用的是简单密码身份验证。另外，还列出了ping路由器R2的环回接口地址的结果，它表明链路运行正常。

例3.44 验证图3.55中路由器R1的简单密码身份验证
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（待续）
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注意到在命令 show ip ospf neighbor的输出中，邻接状态为 FULL，这表明两台路由器成功地建立了 OSPF 邻接关系。路由表的内容表明，OSPF 通过串行连接获悉了地址10.2.2.2。

4．排除简单密码身份验证故障

如果在路由器之间正确地配置了身份验证，将建立OSPF邻接关系、交换路由更新并将OSPF路由加入路由表中。

可能导致OSPF身份验证故障的原因如下。

■ 没有在两台路由器上都配置身份验证。

■ 两台路由器配置的身份验证类型不同。

■ 两台路由器配置的密码不同。

命令debug ip ospf obj显示与OSPF邻接相关的事件，对于排除身份验证故障很有帮助。

（1）成功的简单密码身份验证示例

例3.45所示的命令debug ip ospf adj 的输出表明，在配置了简单密码身份验证的接口Serial 0/0/1进入活动状态后，图3.55 中的路由器 R1成功地进行了通信。

注意：虽然命令debug ip ospf adjj 没有显示任何有关身份验证的内容，但它确实表明两台路由器成功地建立了状态为FULL的邻接关系。正如下一小节的输出表明的，在身份验证失败的情况下，该命令确实会指出来。测试时，笔者没有找到任何debug命令的输出中包含有关OSPF简单密码身份验证成功的信息。

例3.45 图3.55中路由器R1的简单密码身份验证成功
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例3.46 所示的命令 show ip ospf neighbor 的输出表明，R1 成功地同 R2 建立了邻接关系。

例3.46 图3.55中的路由器R1和R2建立了邻接关系
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（2）简单密码身份验证故障排除示例

在图3.55 所示的网络中，如果在 R1的接口 Serial 0/0/1上配置了简单密码身份验证，但在 R2 的接口 Serial 0/0/1 上没有配置，两台路由器将无法通过该链路建立邻接关系。例3.47 所示的命令 debug ip ospf adj 的输出表明，路由器指出身份验证类型不匹配，在这两个邻居之间没有传输OSPF分组。

例3.47 在图3.55的路由器R1上配置了简单密码身份验证，而在R2上指定不进行身份验证
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注意：各种OSPF身份验证类型的编码如下。

Null：0类。

简单密码：1类。

MD5：2类。

如果在路由器R1和R2的接口Serial 0/0/1上都配置了简单密码身份验证，但密码不同，两台路由器也不能通过该链路建立邻接关系。例3.48所示的命令 debug ip ospf adj 的输出表明，路由器指出身份验证密钥不匹配，在这两个邻居之间没有传输OSPF分组。

例3.48 在图3.55中的路由器R1和R2上都配置了简单密码身份验证，但密码不同
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5．在虚链路上配置OSPF简单密码身份验证

图3.56所示的网络中有一条虚链路，在路由器R1和R3上，给虚链路配置了简单密码身份验证。

在路由器 R1 中，使用命令 area 0 authentication 给整个区域 0 配置了简单密码身份验证，然后使用命令 area 1 virtual-link 3.3.3.3 authentication-key cisco 创建了一条将区域2连接到区域0的虚链路，该虚链路穿越区域1，使用明文身份验证，身份验证密钥为cisco。

路由器R3的配置与路由器R1类似。


[image: 图3.56 虚链路上的OSPF简单密码身份验证]


图3.56 虚链路上的OSPF简单密码身份验证








3.8.3 MD5 身份验证的配置、验证和故障排除




本节介绍如何配置和验证OSPF MD5 身份验证，以及如何排除其故障。

注意：为防范重放攻击，OSPF MD5身份验证在每个OSPF分组中添加一个序列号。

1．配置 OSPF MD5 身份验证

要使用 OSPF MD5 身份验证，需要在每台路由器上配置密钥 ID 和密钥。配置 OSPF MD5身份验证的步骤如下。

第1步 使用接口配置命令 ip ospf message-digest-key key-id md5 key 给采用 OSPF MD5身份验证的路由器指定要使用的密钥ID和密钥，表3.29描述了该命令的参数。

该命令指定的密钥ID和密钥用于生成每个OSPF分组的消息摘要（也叫散列值），消息摘要被加入到分组的后面。在每个接口上，可以给不同的网络指定不同的密码。

注意：在Cisco IOS 12.4中，如果输入的密码长度超过16 个字符，路由器将发出警告且只使用前16个字符；在有些更早的Cisco IOS版本中，不会发出这样的警告。


表3.29 命令 ip ospf message-digest-key的参数
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通常，在发送分组和对收到的分组进行身份验证时，每个接口使用一个密钥来生成身份验证信息。在同一个网络中，所有邻接路由器都必须使用相同的密码，这样才能交换OSPF信息。换句话说，在邻居路由器上，同样的密钥ID必须对应于相同的密钥值。

通过使用密钥ID，可进行不间断的密钥切换，对于要修改OSPF密码而又不想中断通信的管理员来说，这很有帮助。如果接口配置了新密钥，路由器将发送同一个分组的多个副本，每个副本使用不同的密钥进行身份验证。检测到所有邻居都采用了新密钥后，路由器将不再发送分组的多个副本。

下面介绍更换密钥的过程。假设当前配置如下。
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然后添加了如下配置。
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路由器假设其邻居还没有使用新密钥，因此开始执行切换（rollover）过程。它发送同一个分组的多个副本，并使用不同的密钥对其进行加密。在这个例子中，路由器发送同一个分组的两个副本：对第一个副本使用密钥100进行加密，对第二个使用密钥101进行加密。

切换过程使得管理员更换新密钥期间，邻接路由器能够继续通信。发现其所有邻居都知道新密钥——从邻居那里收到使用新密钥加密的分组后，路由器将终止切换过程。

所有邻居都切换到新密钥后，应将原来的密钥删除。在这个例子中，管理员应输入如下命令。
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这样，在接口 FastEthernet 0/0上，将只使用密钥 101进行身份验证。

Cisco 建议不要在同一个接口上保留多个密钥，每次配置新密钥后，都应将原来的密钥删除，以防路由器继续同知道旧密钥的恶意系统通信。

注意：如果配置 OSPF 身份验证时没有使用命令 service password-encryption，密钥字符串将以明文方式存储在路由器的配置中。如果配置了该命令，密钥字符串将以加密的方式存储和显示；加密后的密钥字符串显示时，其前面的加密类型将为7。

第2步 使用接口配置命令ip ospf authentication [message-digest | null]指定身份验证类型，本章前面的“配置简单密码身份验证”一节描述了该命令的参数。要指定使用MD5身份验证，可在命令ip ospf authentication中指定参数message-digest。使用该命令前，应使用命令ip ospf message-digest-key给接口配置一个消息摘要密钥。

前面介绍过，命令 ip ospf authentication是 Cisco IOS 12.0 版新增的。和简单密码身份验证一样，为向后兼容，仍可以使用路由器配置命令area area-id authentication message-digest将区域的身份验证方式指定为MD5。

2．MD5身份验证示例

使用图3.57所示的网络来说明MD5身份验证的配置、验证和故障排除，其中路由器R1和R2的配置如例3.49所示。

例3.49 图3.57中路由器R1和R2的配置
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图3.57 MD5 身份验证示例



在将路由器R1和R2连接起来的接口上，配置的身份验证方法相同，身份验证密钥和密钥也相同。在这两台路由器的接口 Serial 0/0/1 上，都使用命令 ip ospf authentication message-digest启用了MD5身份验证。在这两台路由器的接口上，都配置了一个编号为1的身份验证密钥，并将其设置为secretpas。

3．验证MD5身份验证

例3.50是在图3.57中的路由器 R1上执行命令 show ip ospf interface、show ip ospf neighbor和 show ip route得到的输出；另外，还列出了 ping 路由器 R2 的环回接口地址的结果，它表明链路运行正常。

例3.50 在图3.57中的路由器R1上检查MD5身份验证
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（待续）
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命令 show ip ospf interface 的输出表明，路由器 R1 有一个邻居且启用了消息摘要身份验证。命令 show ip ospf neighbor 的输出表明，邻接状态为 FULL，这表明两台路由器成功地建立了 OSPF 邻接关系。路由表的内容表明，OSPF 通过串行连接获悉了地址10.2.2.2。

4．排除MD5身份验证故障

和简单密码身份验证一样，命令 debug ip ospf obj 显示与 OSPF 邻接关系相关的事件，对于排除MD5身份验证故障很有帮助。

（1）成功的MD5身份验证示例

例3.51所示的命令debug ip ospf adj的输出表明，在配置了MD5身份验证的接口Serial0/0/1进入活动状态后，图3.57中路由器R1的MD5身份验证也就成功了。

例3.52 所示的命令 show ip ospf neighbor 的输出表明，R1 成功地同 R2 建立了邻接关系。

例3.51 图3.57中路由器R1的MD5身份验证成功
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（待续）
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例3.52 图3.57中的路由器R1和R2建立了邻接关系
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（2）简单密码身份验证故障排除示例

在图3.57 所示的网络中，如果在路由器 R1 和 R2的接口Serial 0/0/1 上都配置了 MD5身份验证，但前者使用的密钥ID为1，而后者使用的密钥ID为2，两台路由器将不能通过该链路建立邻接关系，即使配置的密码相同。例3.53 所示的命令debug ip ospf adj 的输出表明，路由器指出身份验证密钥不匹配，在这两个邻居之间没有传输OSPF分组。

例3.53 在图3.57中的路由器R1和R2上都配置了MD5身份验证，但密钥ID不同
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（待续）
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3.9 总结




本章介绍了链路状态路由协议OSPF，包括以下主题。

■ 诸如 OSPF 等链路状态路由协议的特征，包括 OSPF 使用的表：邻居表（也叫邻接关系数据库）、拓扑表（也叫拓扑数据库[LSDB]）和路由表（也叫转发数据库）。

■ 由两层组成OSPF分层区域结构：骨干区域0和常规区域。

■ 各种类型的OSPF路由器：内部路由器、骨干路由器、ABR和ASBR。

■ OSPF 路由器如何使用 Hello 协议建立邻接关系。两台路由器使用 Hello 分组建立邻接关系后，它们交换LSA并确认收到了邻接路由器的LSA，以同步LSDB。在点到点链路上，路由器彼此建立完全邻接关系，而在 LAN 链路上，路由器只与DR和BDR建立完全邻接关系。

■ Cisco 路由器如何计算 OSPF 度量值。默认情况下，根据链路带宽计算度量值；如果有速度超过 100Mbit/s 的接口，应在所有路由器上都配置路由器配置命令auto-cost reference-bandwidth ref-bw。要覆盖默认开销，可使用接口配置命令 ip ospf cost interface-cost手工指定开销。

■ 5 种类型的 OSPF分组：Hello、DBD、LSR、LSU 和LSAck。Hello 分组用于发现邻居和建立邻接关系；DBD用于同步LSDB；LSR用于请求特定的链路状态记录， LSU 用于发送请求的记录；LSAck 用于确认收到了其他类型的分组。OSPF 分组是在IP分组中发送的，使用的协议号为89。

■ 可能经历的OSPF 邻接关系状态：Down、Atempt、Init、双向、预启动、交换、加载和完全邻接。

■ 在邻接路由器上，必须匹配的5个Hello分组字段：Hello间隔、失效间隔、区域ID、身份验证密码和末节区域标记。

■ 规划OSPF实施，包括IP编址方案、网络拓扑和OSPF区域。对于网络中的每台路由器，需要完成的任务包括启用路由协议 OSPF 并指定进程号（可在接口上直接启用，也可使用合适的network命令）、给接口指定正确的区域ID以及给合适的接口配置度量值（这是可选的）。

■ 基本的OSPF配置命令。

■ 全局配置命令 router ospf process-id。

■ 接口配置命令 network ip-address wildcard-mask area area-id 和 ip ospf process-idareaarea-id [secondaries none]。

■ 接口配置命令bandwidth kilobits。

■ 路由器配置命令router-id ip-address。

■ 用于查看OSPF运行情况的命令。

■ show ip ospf。

■ show ip route。

■ show ip ospf interface。

■ show ip ospf neighbor。

■ show ip route ospf。

■ show ip protocols。

■ debug ip ospf events。

■ debug ip ospf adj。

■ debug ip ospf packet。

■ 如何选择OSPF路由器ID：路由器配置命令router-id ip-address指定的、最大的活动环回接口IP地址或最大的活动物理接口IP地址。

■ OSPF 定义的三类网络：点到点、广播和 NBMA。

■ 如何选举DR和BDR：优先级最高的路由器为DR，优先级次高的路由器为BDR。如果优先级相同，则根据路由器ID来选举。优先级为0的路由器不能成为DR或BDR。优先级是使用接口配置命令 ip ospf prioritynumber 设置的。

■ 可用于NBMA网络的5种OSPF运行模式：RFC模式非广播和点到多点以及Cisco模式广播、点到多点非广播和点到点（表3.11总结了这些模式）。

■ 11种 OSPF LSA类型，其中前5 种是最常用的，它们分别是由每台路由器生成的1类（路由器）、DR生成的2类（网络）、ABR生成的描述区域路由的3类（汇总）、ABR生成的描述前往ASBR的路由的4类（汇总）以及ASBR生成的描述前往外部的路由的5类（外部）。

■ 三种OSPF 路由：区域内路由（O）、区域间路由（O IA）和外部路由（O E1或OE2）。

■ 使用路由器配置命令 max-lsa maximum-number [threshold-percentage] [warning-only] [ignore-time minutes] [ignore-count countnumber] [reset-time minutes]配置OSPF LSDB过载保护。

■ 使用路由器配置命令passive-interface type number [default]禁止从指定路由器接口向外发送路由协议的路由更新。就 OSPF 而言，指定接口看起来像末节网络，不通过该接口发送和接收OSPF路由信息。

■ 在 OSPF 中可使用默认路由，这样就无需知道前往所有目标网络的具体路由。这样做的好处是，路由表和LSDB将小得多，同时又能够到达所有网络。要传播OSPF默认路由，可使用路由器配置命令default-information originate [always] [metric metric-value] [metric-typetype-value] [route-map map-name]。

■ 配置路由汇总，这样可减少占用的CPU周期和LSA扩散，还可缩小LSDB和路由表的规模。OSPF不自动汇总。要在ABR上配置OSPF汇总，可使用路由器配置命令area area-id range address mask [advertise | not-advertise] [cost cost]；要在ASBR 上配置 OSPF 汇总，可使用路由器配置命令 summary-address ip-address mask [not-advertise] [tag tag]。

■ OSPF 虚链路，这是一种用于临时修复骨干故障或将区域连接到骨干的功能。要配置虚链路，可使用路由器配置命令 area area-id virtual-link router-id [authentic- ation [message-digest | null]] [hello-interval seconds] [retransmit-interval seconds] [transmit-delay seconds] [dead-interval seconds] [[authentication-key key] | [message-digest-keykey-idmd5key]]；要查看其运行情况，可使用命令 show ip ospf virtual-links。

■ OSPF 中定义的多种区域类型：标准区域、骨干区域、末节区域、绝对末节区域、NSSA和绝对末节NSSA（表3.23总结了这些区域类型）。要配置末节区域，可使用路由器配置命令area area-id stub；在ABR上配置该命令时，如果指定了关键字no-summary，区域将被配置为绝对末节区域。要配置NSSA，应使用路由器配置命令area area-id nssa [no-redistribution] [default-information-originate] [met-ric metric-value] [metric-type type-value] [no-summary]，而不要使用命令 area area-id stub；要将区域配置成绝对末节NSSA，只需在ABR上配置该命令时指定关键字no-summary。

■ OSPF 身份验证类型：null、简单密码身份验证（也叫明文身份验证）和 MD5 身份验证。要排除身份验证故障，可使用命令 debug ip ospf adj。

■ 配置OSPF简单密码身份验证的命令。

■ 接口配置命令 ip ospf authentication-keypassword。

■ 接口配置命令 ip ospf authentication 和路由器配置命令 area area-id authentication。

■ 配置OSPF MD5 身份验证的命令：

■ 接口配置命令 ip ospf message-digest-key key-id md5key。

■ 接口配置命令 ip ospf authentication message-digest 和路由器配置命令 area area-id authentication message-digest。






3.10 参考文献




更详细的信息，请参阅下述资料。

■ 文档OSPF Frequently Asked Question，其网址为 http://www.cisco.com/en/US/tech/tk365/technologies_q_and_a_item09186a0080094704.shtml。

■ 文档OSPF Not-So-Stubby Area (NSSA)，其网址为www.cisco.com/en/US/tech/tk365/technologies_tech_note09186a0080094a88.shtml。

■ 文档OSPF Design Guide，其网址为 www.cisco.com/en/US/tech/tk365/ technologies_white_paper09186a0080094e9e.shtml。

■ 文档Designing Large-Scale IP Internetworks，其网址为www.cisco.com/en/US/docs/internetworking/ design/guide/nd2003.html。

■ 文档 Cisco IOS Software Releases 12.4 Mainline，其网址为 http://www.cisco.com/en/US/products/ps6350/tsd_products_support_series_home.html。

■ Radia Perliman 编写的《Interconnections: Bridge, Routers, Switches, and Internet-working Protocols》第2 版（Addison-Wesley 1999 年出版），该书对于理解路由协议序列号和老化很有帮助。






3.11 复习题




请回答下列问题，答案见附录A。

1．下列哪一项不是链路状态路由协议的特征？

a．能够对网络变化做出快速反应

b．每隔30分钟广播一次

c．网络发生变化时发送触发更新

d．以较长的间隔（如每隔30分钟）发送定期更新，这被称为链路状态刷新

2．为确保网络中所有路由器做出一致的路由决策，每台路由器都存储除下列哪项外的所有内容？

a．直接相连的邻接路由器

b．网络中或区域中的所有路由器以及它连接的网络

c．前往每个目的地的最佳路径

d．使用的路由协议的版本

3．链路状态路由协议使用两层的区域层次结构，这种结构由哪两种区域组成？

a．骨干区域

b．传输区域

c．常规区域

d．链接区域

4．下列哪项不是OSPF区域的特征？

a．减少了路由表条目

b．必须采用扁平的网络设计

c．将拓扑变化的影响限制在区域内

d．详细的LSA扩散到区域边界为止

5．ABR的功能是什么？

6．路由器通过LSU收到LSA后，不执行下述哪项操作？

a．如果没有这样的LSA条目，则将其加入到LSDB中，返回一个LSAck，将该信息扩散到其他路由器，运行SPF，并更新其路由表

b．如果有这样的条目，且收到的LSA包含的序列号与之相同，则用新的LSA条目覆盖LSDB中原来的信息

c．如果有这样的条目，但 LSA 包含的信息更新（序列号更大），则将其加入到LSDB中，返回一个LSAck，将该信息扩散到其他路由器，运行SPF，并更新其路由表

d．如果有这样的条目，但LSA包含的信息更旧，则将一个包含新信息的LSU发送给发送方

7．2类OSPF分组是什么？

a．数据库描述（DBD），用于检查路由器之间的数据库是否同步

b．链路状态请求（LSR），用于向其他路由器请求特定的链路状态记录

c．链路状态更新（LSU），用于发送被请求的链路状态记录

d．链路状态确认（LSAck），用于确认其他类型的分组

8．下列哪种有关Hello间隔和失效间隔的说法是正确的？

a．邻接路由器的这些定时器值可以不同，因为将使用最小的值

b．邻接路由器的这些定时器值可以不同，因为将使用最大的值

c．邻接路由器的这些定时器值可以不同，因为邻接路由器将协商这些值

d．邻接路由器的这些定时器值必须相同

9．下列哪个IP 地址用于将更新后的 LSA 条目发送给 OSPF DR和 BDR？

a．单播地址224.0.0.5

b．单播地址224.0.0.6

c．多播地址224.0.0.5

d．多播地址224.0.0.5

10．为确保数据库的准确性，OSPF每隔多长时间刷新每条LSA记录？

a．60分钟

b．30分钟

c．60秒钟

d．30秒钟

e．链路状态路由协议致力于减少路由数据流量，扩散每条 LSA 记录有悖于其初衷

11．为实现OSPF路由选择，不需要下面哪项信息？

a．给路由器接口配置的IP地址

b．要使用的OSPF进程号

c．路由器所属的区域

12．下列哪个命令显示路由器ID、定时器和统计信息？

a．show ip ospf

b．show ip ospf neighbors

c．show ip ospf stats

d．show ip ospf neighborship

13．下列哪项不是指定OSPF路由器ID（一个唯一的IP地址）的方式？

a．使用最大的物理接口IP地址

b．使用最小的物理接口IP地址

c．环回接口的IP地址

d．命令router-id

14．在点到点网络中，路由器如何动态地发现邻接路由器？

15．下面哪项正确地描述了邻接关系？

a．位于同一个物理网络的路由器之间

b．位于不同OSPF区域中的路由器之间

c．路由器与另一个网络的DR和BDR之间

d．骨干DR和中转BDR之间

16．下面哪种有关OSPF DR/BDR选举的说法不正确？

a．优先级最高的路由器为DR

b．优先级次高的路由器为BDR

c．如果所有路由器的优先级皆为默认值，则RID最小的路由器为DR

d．优先级为0的路由器不能成为DR或BDR

17．为使用OSPF通过第3层 MPLS VPN 将办事处A和 B相连，将办事处A的路由器连接到MPLS提供商的路由器PEA，将办事处B的路由器连接到了MPLS提供商的路由器PEB。请问将在哪些路由器之间建立OSPF邻接关系？

18．下列哪种有关OSPF点到点模式的说法是错误的？

a．不要求采用全互联拓扑

b．不要求静态地配置邻居

c．使用多个IP子网

d．复制LSA分组

19．在点到点帧中继子接口上，默认的OSPF模式是什么？

a．点到点模式

b．多点模式

c．非广播模式

d．广播模式

20．在帧中继多点子接口上，默认的OSPF模式是什么？

a．点到点模式

b．多点模式

c．非广播模式

d．广播模式

21．在帧中继主接口上，默认的OSPF模式是什么？

a．点到点模式

b．多点模式

c．非广播模式

d．广播模式

22．如果OSPF区域太大，可能导致哪些问题？

23．正确地将下述路由器类型和描述搭配起来。
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24．有多少种不同的LSA类型？

a．5

b．9

c．10

d．11

25．在标准区域中，哪种路由器生成5类LSA？

a．DR

b．ABR

c．ASBR

d．ADR

26．1类LSA扩散到什么地方？

a．直接相连的对等体

b．区域内的其他所有路由器

c．其他区域中的路由器

d．所有区域

27．在路由表中，如何标识区域内路由的链路状态信息？

a．这种路由用O标记

b．这种路由用I标记

c．这种路由用IO标记

d．这种路由用EA标记

e．这种路由用 O IA 标记

28．默认情况下，外部路由属于哪类？

a．E1

b．E2

c．E5

d．没有默认类型，OSPF选择最准确的类型

29．E1外部路由的开销是如何计算的？

a．分组经过的每条链路的内部开销之和

b．外部开销加上分组经过的每条链路的内部开销

c．外部开销

d．所有区域的内部开销之和

30．OSPF命令max-lsa有何用途？

a．指定路由器可生成的最大LSA数量

b．防止路由器将过多收到的（不是自己生成的）LSA存储到LSDB中

c．指定路由器可生成的LSA的最大长度

d．防止路由器将收到的（不是自己生成的）过大的LSA存储到LSDB中

31．在OSPF路由器上，命令passive-interface有何作用？

32．下述哪些有关区域类型的说法是正确的？

a．在标准区域中的路由器的路由表中，除默认路由外，还包含 O IA 路由

b．在末节区域中的路由器的路由表中，除默认路由外，还包含 O IA 路由

c．在绝对末节区域中的路由器的路由表中，除默认路由外，还包含 O IA 路由

d．在NSSA中的路由器的路由表中，除默认路由外，还包含O IA路由

e．在绝对末节 NSSA 中的路由器的路由表中，除默认路由外，还包含 O IA 路由

33．下列哪个命令导致OSPF路由器生成一条默认路由？

a．ospf default-initiate

b．default-information originate

c．default information-initiate

d．ospf information-originate

34．默认情况下，OSPF度量值是如何计算的？

a．根据所有接口的带宽计算路由器的OSPF度量值

b．根据DR计算OSPF度量值

c．根据接口带宽的倒数计算接口的OSPF度量值

d．根据速度最低的接口的带宽计算OSPF度量值

35．如何禁用OSPF自动汇总？

36．路由器A为区域0和区域1之间的ABR，请编写命令将区域1的下述路由汇总并通告给区域0。

■ 10.0.0.0/24

■ 10.0.1.0/24

■ 10.0.2.0/24

■ 10.0.3.0/24

■ 10.0.4.0/24

■ 10.0.5.0/24

■ 10.0.6.0/24

■ 10.0.7.0/24

37．如果 OSPF 路由器有速度高于 100Mbit/s 的接口，应考虑在______下执行命令______。

a．OSPF 进程，auto-cost reference-bandwidth

b．接口配置模式，auto-cost reference-bandwidth

c．OSPF 进程，autocost reference-speed

d．接口配置模式，autocost reference-speed

38．默认情况下，OSPF度量值是如何计算的？

a．根据所有接口的带宽计算路由器的OSPF度量值

b．根据DR计算OSPF度量值

c．根据接口带宽的倒数计算接口的OSPF度量值

d．根据速度最低的接口的带宽计算OSPF度量值

39．将区域配置为末节区域有何优点？

a．可缩小区域的LSDB

b．提高区域中路由器的内存需求

c．可进一步划分层次结构

d．其行为类似于距离矢量路由协议，从而提高了汇聚速度

40．末节区域通常用于哪种拓扑中？

a．点到点

b．广播

c．中央-分支

d．全互联

41．在下列哪种区域中，OSPF内部路由器的路由表最小？

a．末节区域

b．绝对末节区域

c．标准区域

d．骨干区域

42．默认情况下，OSPF采用哪种身份验证方法？

a．简单密码

b．MD5

c．Null

d．IPSec

43．请编写命令，将OSPF身份验证类型配置为简单密码，并使用密码cisco。

44．下面哪个命令用于诊断OSPF身份验证故障？

a．debug ip ospf adj

b．debug ip ospf auth

c．debug ip ospf md5

d．debug ip ospf packet

45．请编写命令，将OSPF身份验证类型配置为MD5，并将密钥1的密码配置为cisco。









第4章 操纵路由更新




本章讨论各种控制路由更新信息的方法，包括下述主题：

■ 评估网络的路由性能问题；

■ 在网络中使用多种IP路由协议；

■ 实现路由重分发；

■ 控制路由更新数据流。

本章首先讨论与路由相关的网络性能问题以及在网络中使用多种IP路由协议；然后介绍在不同路由协议之间实现路由重分发，探索如何控制在不同路由协议之间发送的路由信息的方法，包括使用路由映射表、分发列表和前缀列表；最后，本章将提供一个控制路由更新的综合示例。

注意：要学习边界网关协议（BGP），必须了解有关路由重分发和路由映射表的知识，因此将介绍操纵路由更新的本章放在有关BGP的一章之前。




4.1 评估网络的路由性能问题




本节讨论常见的与路由相关的网络性能问题及其解决方案。




4.1.1 路由协议的性能问题




与路由相关的常见网络性能问题如下。

■ 路由更新太多：过多的路由更新可能降低网络性能，因为第3层交换机或路由器收到大量更新后，必须对它们进行处理。在此期间，CPU使用率峰值的大小取决于如下因素。

■ 路由更新的长度：这取决于使用的路由协议、报告的变化次数以及自治系统（AS）中的设备数量。

■ 更新频率：这取决于使用的路由协议。

■ 设计：IP编址方案及是否进行了路由汇总将影响发送的路由更新数量。

■ 是否使用了路由映射表和过滤器：如果路由映射表或过滤器配置得不正确，可能导致过多或错误的数据被发送。

■ 自治系统中运行的路由协议数：这决定了接收并处理更新的路由协议进程数。另外，还可能在协议之间重分发路由，这可能增加协议必须处理的更新数量。

如果路由器连接到了多个使用不同路由协议的网络，可在该路由器上配置多种路由协议。例如，可在一个网络中运行增强型内部网关路由协议（EIGRP），在另一个网络中运行开放最短路径优先（OSPF），并在它们之间以受控的方式交换路由信息。另外，该路由器还可连接到Internet服务提供商（ISP），并与ISP交换边界网关协议（BGP）路由。例如，图4.1中的路由器R1运行EIGRP、OSPF和BGP。


[image: 图4.1 路由器可运行多种路由协议]


图4.1 路由器可运行多种路由协议



路由协议之间并不能互操作，每种协议都收集不同类型的信息，并以自己的方式对拓扑变更作出反映，这导致每种协议都以不同的方式对路由更新数据流进行处理。例如，路由信息协议（RIP）将跳数用做度量值，而OSPF将链路开销用做度量值，这些度量值彼此不兼容，交换路由信息的路由器必须考虑这些差别。为维护路由表、拓扑表和邻居表，除占用CPU周期外，运行多种路由协议的路由器还需要更多的内存。

Cisco 路由器让使用不同路由协议的互联网络（被称为路由域或自治系统）能够交换路由信息，这是通过被称为路由重分发的功能实现的。路由重分发指的是边界路由器在路由域之间交换和通告路由信息，将在本章后面的“理解路由重分发”一节详细介绍。

注意：在这里，术语自治系统指的是使用不同路由协议的互联网络。这些路由协议可能是内部网关协议（IGP），也可能是外部网关协议（EGP）。在这里，术语自治系统与介绍BGP时使用的术语自治系统的含义不同。






4.1.2 路由协议的性能问题的解决方案




控制路由更新的解决方案很多，其中包括如下几种。

■ 修改设计：如限制使用的路由协议数。

■ 使用被动接口：禁止从接口向外通告路由协议的所有路由更新。

■ 路由过滤：禁止通告特定的路由（例如，在重分发时）。可配置如下功能来过滤路由。

■ 访问控制列表（ACL）。

■ 路由映射表。

■ 分发列表。

■ 前缀列表。

ACL通常与接口相关联，常用于控制用户数据流（数据层面的数据流）而不是路由协议数据流（控制层面的数据流）。然而，路由器可能有很多接口，并可能通过路由重分发来获取路由信息，而这不涉及具体接口。另外，访问列表不影响始发于当前路由器的数据流，因此将其应用于接口时，不会影响出站路由通告，但可能影响入站通告。

通过使用路由映射表、分发列表或前缀列表而不是访问列表来过滤路由，让管理员在决定允许和禁止哪些路由通过方面有极大的灵活性。

路由过滤通过控制路由进入路由表或从路由表通告出去完成其工作。

注意：过滤给链路状态路由协议和距离矢量路由协议带来的影响是不同的。例如，距离矢量路由器通告路由表中的路由并可对其进行过滤，而链路状态路由器发送链路状态通告（LSA）并将收到的信息加入链路状态数据库（LSDB）中，再根据LSDB计算路由表。由于同一个区域内的OSPF路由器的LSDB必须相同，因此只能在区域间对OSPF LSA进行过滤。

可配置过滤器以禁止通过路由器接口将更新发送出去，从而控制对路由更新的通告或处理。如果过滤器配置不正确或被应用于错误的接口，将可能导致网络性能问题。

例如，图4.2使用了入站过滤来控制入站的路由更新数据流。过滤过程如下。


[image: 图4.2 入站路由过滤器的处理流程]


图4.2 入站路由过滤器的处理流程



1．来自邻接路由器的路由更新到达接口后，路由器将该分组存储在接口缓冲区中，并让CPU做出决策。

2．CPU 检查对该接口是否应用了入站过滤器。如果没有这样的过滤器，则像通常那样对路由更新分组进行处理。

3．如果有这样的过滤器，CPU 将检查过滤器中是否有与路由更新分组的地址匹配的条目。如果没有这样的条目，路由更新分组将被丢弃。

4．如果有这样的条目，CPU将根据过滤器配置对路由更新分组进行处理。

下一节将详细介绍路由重分发。本章后面将全面探讨被动接口、分发列表和前缀列表。








4.2 在网络中使用多种IP路由协议




对于简单网络，简单路由协议的效果很好，但随着网络变得越来越复杂，可能需要更换路由协议或运行多种路由协议。可能逐步过渡到新的路由协议，这使得在一段时间内需要在网络中同时运行多种路由协议。本节介绍使用多种路由协议的几个原因、如何在不同路由协议之间交换路由信息以及Cisco路由器如何在多路由协议环境中运行。




4.2.1 需要进行复杂路由的网络




随着网络规模不断增大、越来越复杂，原来的路由协议可能不再是最佳路由协议。例如，运行RIP的路由器定期地通过更新发送整个路由表；随着网络规模不断变大，路由更新产生的网络流量将导致网络性能下降，需要更换为一种可扩展性更好的路由协议。另一个例子是，网络当前使用的可能是Cisco的EIGRP，需要一种支持多厂商设备的协议，或者新策略要求采用特定的路由协议。

需要更换路由协议或运行多种路由协议，进而导致路由环境更复杂的原因很多，其中有如下几个原因。

■ 从较旧的 IGP 迁移到新 IGP。在新协议完全取代旧协议前，可能存在多个重分发边界。在迁移期间运行多种路由协议相当于网络被设计成运行多种路由协议。

■ 想使用另一种路由协议，但由于主机系统的需求，需要保留原来的路由协议。例如，基于UNIX主机的路由器可能只运行RIP。

■ 其他部门可能不想升级其路由器以支持新的路由协议。

■ 在多厂商路由器环境中，可在网络的Cisco部分使用Cisco路由协议（如EIGRP），并使用基于通用标准的路由协议（如OSPF）与其他非Cisco设备通信。

■ 公司合并时，网络的规模可能变大，而政治和地缘方面的原因可能导致网络更复杂。

■ 公司使用了服务提供商的第3层多协议标签交换（MPLS）虚拟专网（VPN）服务，但该服务提供商使用的IGP与公司使用的IGP不同。

复杂的网络要求您仔细设计路由协议并采用数据流优化解决方案，这包括：

■ 在路由协议之间重分发路由；

■ 路由过滤；

■ 汇总。

接下来的几小节将介绍重分发；路由过滤将在本章后面的“控制路由更新数据流”一节介绍；而第2章和第3章分别介绍了EIGRP和OSPF路由汇总。






4.2.2 理解路由重分发




本节介绍重分发以及实现重分发时需要考虑的因素，还将介绍在重分发环境中如何选择路由。

1．重分发概述

在网络的不同部分运行多种路由协议时，网络一部分中的主机可能需要前往网络另一部分中的主机。完成该任务的一种方法是，在每种路由协议中添加一条默认路由，但默认路由并非总是最好的策略。例如，网络设计可能不允许默认路由；另外如果有多条路径可到达目标网络，路由器可能需要其他网络部分中的路由器信息，以确定前往目的地的最佳路径。另外，如果存在多条路径，路由器还必须具有足够的信息，以确定一条前往远程网络的无环路路径。

在上述情况下，Cisco路由器允许使用不同路由协议的互连网络（称为路由域或自治系统）通过一种称作路由重分发的功能相互交换路由信息。正如前面指出的，重分发是指连接到不同路由域（自治系统）的边界路由器在它们之间交换和通告路由选择信息的能力。

网络可能被设计成运行多种路由协议，而不是因迁移而运行多种路由协议。在有些情况下，同一种协议可能被用于网络的不同域（自治系统）中。同一种协议的多个实例被视为多种不同的协议；要在它们之间交换路由信息，需要进行重分发。因此，在很多网络中都需要重分发路由信息。

网络管理员都需要仔细而全面地管理从一种路由协议到另一种（或多种）协议的迁移过程。精确的网络拓扑图和所有网络设备的完整清单对成功迁移至关重要。在路由协议之间重分发时，这两种路由协议的需求和功能很可能不同，因此在修改路由协议前，网络管理员必须制定详细的计划，这很重要。例如，链路状态协议（如 OSPF、IS-IS）要求采用层次网络结构。网络管理员需要决定将哪些路由器放置到骨干区域，以及如何将其他路由器划分到不同的区域。尽管EIGRP不要求采用层次结构，但采用层次网络结构时，其运行效率将高得多。

注意：出于完整性考虑，本章提到了IS-IS，但本书不介绍IS-IS配置和重分发。

图4.3所示是一个网络迁移实例。该网络原来的是RIP第1版（RIPv1），现将迁移到OSPF，因此需要做如下修改。

■ 将原来的定长子网掩码（FLSM）编址方案转换成变长子网掩码（VLSM）配置。

■ 使用层次编址方案，以支持路由汇总及提高网络的可扩展性。

■ 将网络从一个大型区域划分成一个中转骨干区域和两个其他区域。


[image: 图4.3 网络迁移可能要求修改编址方案并做其他修改]


图4.3 网络迁移可能要求修改编址方案并做其他修改



在每个自治系统中，内部路由器对其网络有全面了解。用于连接自治系统的路由器称作边界路由器（也被称为边缘路由器）。边界路由器必须运行所有将交换路由的路由协议。在大多数情况下，必须配置路由重分发以便在路由协议之间重分发路由。在IP路由协议中，唯一可能进行自动路由重分发的情况是，在同一台路由器上运行内部网关路由协议（IGRP）和EIGRP进程，它们使用相同的自治系统号。

注意：从Cisco IOS 12.3版起，不再支持IGRP，这里包含它只是出于完整性考虑。

2．重分发而来的路由

路由器重分发路由时，它将通过一种路由协议获悉的路由传播到使用另一种路由协议的路由域中。这些重分发而来的路由是通过其他路由协议获悉的（例如，在EIGRP和OSPF之间重分发时），也可能是通过静态路由或直连网络获悉的。路由器可以重分发静态路由和直连路由，也可重分发来自其他路由协议的路由。

重分发总是向外的，执行重分发的路由器不会修其路由表。例如，在OSPF和EIGRP之间进行重分发时，边界路由器的OSPF进程将路由表中的EIGRP路由作为OSPF路由通告给OSPF邻居。同样，边界路由器的EIGRP进程将路由表中的OSPF路由作为EIGRP路由通告给EIGRP邻居。有了这种重分发后，两个自治系统都将获悉对方的路由，这样每个自治系统将针对这些网络做出正确的路由决策。边界路由器的邻居将重分发而来的路由视为外部路由。在这个例子中，如果一个分组来自EIGRP自治系统，其目的地为OSPF域的某个网络，则当它到达边界路由器时，边界路由器的路由表中必须有前往OSPF域网络的OSPF路由，这样才能成功地转发该分组。

需要指出的是，路由必须位于路由表中才能被重分发。这种要求看似不言而喻，但可能导致混乱。例如，如果路由器通过EIGRP和OSPF获悉了一个网络，它只将EIGRP路由放在路由表中，因为它的管理距离更小。假定在该路由器上还运行了 RIP，且配置了从OSPF到RIP的重分发。该网络将不会被重分发到RIP，因为它在路由表中是一条EIGRP路由，而不是OSPF路由。

在图4.4中，一个运行OSPF的自治系统与另一个运行EIGRP的自治系统相连。每个自治系统中的内部路由器都对各自的网络有全面了解，但如果不使用重分发，它们将不会知道另一个自治系统中的路由。路由器 A 是边界路由器，它同时有活动的 OSPF 进程和EIGRP进程。


[image: 图4.4 OSPF 和 EIGRP之间的重分发]


图4.4 OSPF 和 EIGRP之间的重分发



不使用重分发时，路由器A执行夜航（ships-in-the-night，SIN）路由：路由器A使用参与OSPF的接口将OSPF路由更新传递给OSPF邻居，并使用参与EIGRP的接口将EIGRP路由更新传递给EIGRP邻居。路由器A在EIGRP和OSPF之间不交换路由信息。如果OSPF路由域中的路由器需要获悉EIGRP域中的路由或相反，路由器A必须在EIGRP和OSPF之间重分发路由。

路由器A通过其接口S0/0/0上运行的EIGRP路由协议，从路由器B那里获悉了网络192.168.5.0。配置重分发后，路由器A通过其接口S0/0/1上的OSPF将该信息重分发给路由器C。同样，路由信息也将沿相反方向从OSPF向EIGRP传递。

路由器B的路由表表明，它通过EIGRP获悉了网络172.16.0.0（由路由表中的D指出），该路由是外部路由（由路由表中的EX指出）。路由器C的路由表表明，它通过OSPF获悉了网络192.168.5.0（由路由表中的O指出），该路由是外部路由（2类，由路由表中的E2指出）。

在这个例子中，路由器A重分发在网络边界上汇总后的路由，这有助于提高路由表的稳定性以及缩小路由表的规模。本书前面介绍过，EIGRP自动在分类网络边界上汇总路由，而OSPF必须手工配置路由汇总。EIGRP不自动汇总重分发而来的路由，如果路由在重分发前没有被汇总，则必须配置汇总。

注意：正如第1章指出的，有关EIGRP的Cisco IOS文档指出，现在默认禁用了自动汇总，但测试表明情况并非如此，至少在有些IOS版本中并非如此。因此，请检查自动汇总配置或显式地配置自动汇总。

3．实现重分发时需要考虑的因素

重分发路由信息尽管功能相当强大，但同时也增加了网络的复杂性，更容易导致路由混乱，因此仅当必要时才应使用它。使用重分发时可能引发的重大问题包括如下几个。

■ 路由反馈：根据使用路由重分发的方式（例如，如果有多台边界路由器执行路由重分发），路由器可能将从自治系统收到的路由信息返回到同一个自治系统中。这种反馈类似于距离矢量拓扑中的路由环路问题。

■ 路由信息不兼容：每种路由协议都使用不同的度量值来确定最佳路径，而关于路由的度量值信息不能精确地被转换到另一种路由协议中，因此使用重分发而来的路由信息选择的路径可能不是最优的。

■ 汇聚时间不一致：不同路由协议的汇聚速度不同。例如，RIP 的汇聚速度比EIGRP慢得多，因此如果链路出现故障，EIGRP网络将在RIP网络之前获悉这种情况。

良好的规划可避免大部分问题，但可能还需要额外的配置。通过修改管理距离、操纵度量值以及使用路由映射表、分发列表和前缀列表进行过滤，可解决有些问题；这些主题都将在本章介绍。

为理解为什么这些问题会发生，首先需要知道 Cisco 路由器在运行多种路由协议时如何选择最佳路径，以及它们将路由从一个自治系统导入到另一个自治系统时如何转换度量值。下面各节将讨论这些主题。

4．在重分发环境中选择最佳路由

第1章介绍过，通过不同路由协议获悉多条前往相同目的地的路由（且它们的前缀长度相同）时，Cisco路由器根据下面两个参数来选择最佳路径。

■ 管理距离：管理距离用于度量路由协议的可信度。根据管理距离，以可信度从高到低的次序排列每种路由协议。当多种路由协议提供了前往相同目的地的路由信息时，路由器首先根据管理距离来决定相信哪种路由协议。

■ 路由度量值：代表本地路由器与目标网络之间距离的值，这取决于使用的路由协议。路由协议根据度量值来确定前往目的地的最佳路径。

（1）管理距离

表4.1列出了Cisco路由器支持的各种路由协议的默认管理距离，该表与表1.6相同。管理距离越小，可信度越高（越好）。


表4.1 路由协议的默认管理距离
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1 表1.6后面的“注意”详细解释了静态路由的管理距离

2 从 12.3 版起，Cisco IOS不再支持 IGRP，这里列出它只是出于完整性考虑

3 EGP不再得到支持，这里列出它只是出于完整性考虑

使用路由重分发时，偶尔可能需要修改协议的管理距离，使其更优先。例如，如果想让路由器选择前往相同目的地的 RIP 路由而不是 OSPF 路由，必须增加前往该目的地的OSPF路由的管理距离，或减小RIP路由的管理距离。如何修改管理距离将在本章后面的“使用管理距离影响路由过程”一节介绍。

（2）种子度量值

路由器通告与其接口直接相连的链路时，使用的初始度量值或种子度量值（也叫默认度量值）是根据接口的特征得到的；路由信息传递到其他路由器时，度量值将增加。

在OSPF中，种子度量值取决于接口的带宽；在IS-IS中，每个接口的默认度量值都为10；在EIGRP和IGRP中，默认的种子度量值取决于接口的带宽和延迟；在RIP中，种子度量值为0跳，并随着路由在路由器之间传递而递增。

路由器重分发时，必须根据目标协议给重分发而来的路由指定合适的度量值。

重分发而来的路由是从其他路由信息源（如其他路由协议）那里获悉的，因此边界路由器必须能够将其从源路由协议那里收到的路由的度量值转换为目标路由协议中的度量值。例如，如果边界路由器收到一条 RIP 路由，该路由的度量值为跳数，要将该路由重分发到OSPF中，路由器必须将跳数转换为开销度量值，这样其他OSPF路由器才能理解。

种子度量值或默认度量值是在重分发配置期间定义的。指定重分发路由的种子度量值后，该度量值将在自治系统内部正常递增。唯一的例外是 OSPF E2路由，它将保持初始度量值，而不管在自治系统内部传播多远。

路由器配置命令default-metric用于为所有重分发而来的路由指定种子度量值。Cisco路由器也允许在命令redistribution中指定种子度量值，为此可使用选项metric或路由映射表。这些命令将在本章后面的“配置重分发”一节介绍。

重分发路由信息时，应将种子度量值设置为大于目标自治系统的最大度量值（也叫最大本地度量值），这有助于防止次优路由和路由环路。例如，将 RIP 路由重分发到 OSPF时，如果最大的OSPF度量值为50，则对于重分发而来的RIP路由，应将其OSPF度量值设置成大于50。

（3）默认种子度量值

表4.2列出了被重分发到各种IP路由协议中的路由的默认种子度量值。度量值无穷大向路由器表明，该路由不可达，不应通告它。因此，将路由重分发到RIP、IGRP和EIGRP时，必须指定其种子度量值，否则重分发而来的路由将不会被通告。

注意：当IGRP和EIGRP有相同的自治系统号时，将在它们之间自动进行重分发，且不需要指定度量值。


表4.2 默认种子度量值
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在OSPF中，重分发而来的路由默认为2类（E2），度量值为20；但重分发而来的BGP路由除外，其默认为2类，度量值为1。注意，在OSPF和OSPF之间重分发时，区域内路由和区域间路由的度量值都保持不变。

在IS-IS中，重分发而来的路由的默认度量值为0。但与RIP、IGRP和EIGRP不同的是， IS-IS并不会将种子度量值0视为不可达。建议给重分发到IS-IS的路由配置种子度量值。

在BGP中，重分发而来的路由保留其IGP路由度量值。

在图4.5所示的示例中，在路由器C上将从RIP重分发到OSPF中的路由的种子度量值设置为30。连接到路由器D的串行链路的链路开销为100。该路由被重分发为E2路由，因此在路由器D中，前往网络172.16.0.0、172.17.0.0和172.18.0.0的开销为种子度量值（30）。在OSPF中，不考虑这些网络在RIP中的度量值，因为OSPF网络中的路由器（路由器D）将前往这3个网络的数据流转发给边界（重分发）路由器——路由器C，后者再在RIP网络中以合适的方式转发这些数据流。


[image: 图4.5 OSPF 和 RIP之间的路由重分发]


图4.5 OSPF 和 RIP之间的路由重分发








4.2.3 重分发技术




本节介绍单点和多点重分发技术以及如何在重分发环境中防范环路。

1．单点重分发

单点重分发指的是只有一台路由器在两种路由协议之间进行重分发。单点重分发方法有如下两种。

■ 双向重分发：在两个路由进程之间沿两个方向进行重分发。

■ 单向重分发：只将通过一种路由协议获悉的网络重分发给另一种路由协议；并使用一条默认或静态路由，让网络其他部分的设备能够到达网络的这部分。

单点单向重分发和单点双向重分发都是安全的（即网络将正常运行），因为路由协议之间只有一条通道，不能形成路由环路。

然而，单点重分发仍可能导致问题。例如，在图4.6 所示的网络中，进行了单点单向重分发。运行EIGRP的路由器R1将一条外部路由通告给了路由器R2和R3。这两台路由器都运行两种路由协议——OSPF和EIGRP，但只有路由器R2在EIGRP和OSPF之间进行了重分发。路由器R3通过EIGRP从路由器R1那里收到了有关该外部路由的路由更新信息，还通过OSPF从路由器R2那里收到了这种信息。OSPF的管理距离（110）比EIGRP外部路由的管理距离（170）小，因此路由器R3选择OSPF路由。这样，路由器R3不直接将分组发送到路由器R1，而选择经由路由器R2前往路由器R1的路由，这导致了次优路由。


[image: 图4.6 单点单向重分发导致的问题]


图4.6 单点单向重分发导致的问题



2．多点重分发

多点重分发指的是有两台路由器都运行两种路由协议。有下面两种多点重分发方法。

■ 多点单向重分发。

■ 多点双向重分发。

多点重分发很可能导致路由环路。即使多点单向重分发也是危险的，而多点双向重分发很容易导致问题。多点重分发的典型问题是有如下因素导致的：协议的管理距离不同且其度量值不兼容，在重分发点静态地指定种子度量值时尤其如此。

在图4.7中，路由器R2和R3都从协议A重分发到协议B。仅当满足如下条件时，多点单向重分发才可行。

■ 对于内部路由和外部路由，协议B的管理距离不同。这样的协议包括EIGRP、BGP和OSPF。

■ 协议B的外部路由的管理距离大于协议A路由的管理距离，这样路由器R2和R3将使用正确的路由前往网络中运行协议A的目的地。


[image: 图4.7 多点单向重分发]


图4.7 多点单向重分发



图4.8说明了多点单向重分发存在的问题。路由器R1将EIGRP路由（包括外部路由）通告给路由器R2和R3。这路由器R2和R3都运行两种路由协议，且从EIGRP重分发到OSPF，因此它们都将通过EIGRP从路由器R1那里收到有关外部路由的路由更新信息，还将通过OSPF收到这种信息（路由器R2从路由器R3那里收到，而路由器R3从路由器R2那里收到）。OSPF的管理距离（110）比EIGRP外部路由的管理距离（170）小，因此路由器R2和R3都将选择OSPF路由。例如，路由器R2不直接将分组发送到路由器R1，而选择经由路由器R3前往路由器R1的路由。即使在最好的情况下，这也是次优路由；但更糟糕的是，路由器R3将分组发回给路由器R2，这导致路由环路。

在图4.9中，路由器R2和R3都从协议A重分发到协议B，并从协议B重分发到协议A。多点双向重分发导致的问题如下。

■ 次优路由，这是因为从重分发点开始，做路由决策时都只考虑整个度量值的一部分。

■ 可能导致路由环路。

使用多点重分发时，为防止路由环路，建议采取如下措施。

■ 只将内部路由从路由协议A重分发到路由协议B，反之亦然。

■ 在重分发点对路由进行标记，并在配置另一个方向的重分发时根据这些标记进行过滤。

■ 正确地将度量值从路由协议 A传播到路由协议 B（虽然这还不足以防止路由环路）。

■ 使用默认路由，以避免双向重分发。


[image: 图4.8 多点单向重分发存在的问题]


图4.8 多点单向重分发存在的问题




[image: 图4.9 多点双向重分发]


图4.9 多点双向重分发



图4.10说明了多点双向重分发存在的一个问题，其中路由协议A的内部链路开销与路由协议B的内部链路开销不同。在该图中，路由器R1和R4之间的最佳路径显然是经由路由器R3，但从路由协议B重分发到路由协议A时，度量值丢失了，路由器R1经由路由器R2前往路由器R4，这导致了次优路由。


[image: 图4.10 多点双向重分发存在的问题]


图4.10 多点双向重分发存在的问题



3．在重分发环境中防止路由选择环路

最安全的重分发方法是，只在网络中一台边界路由器上进行单向重分发；但这将导致网络中的单点故障。

如果必须在两个方向上或多台边界路由器上执行重分发，应调整重分发以避免诸如次优路由和路由环路等问题。

讨论重分发时，笔者使用术语核心（core）路由协议和边缘（edge）路由协议。核心路由协议指的是网络中运行的主路由协议。在路由协议之间过渡时，核心路由协议是新路由协议，而边缘路由协议是旧路由协议。在始终运行多种路由协议的网络中，核心路由协议通常是更高级的路由协议。根据网络设计的不同，可考虑使用下列重分发技术（如图4.11所示）。


[image: 图4.11 重分发技术]


图4.11 重分发技术



■ 将一条默认路由从核心自治系统重分发到边缘自治系统中，并将边缘路由协议的路由重分发到核心路由协议。这种技术有助于避免路由反馈、次优路由和路由环路。

■ 将多条关于核心自治系统网络的静态路由重分发到边缘自治系统中，并将边缘路由协议的路由重分发到核心路由协议中。这种方法适用于只有一个重分发点的情况，多个重分发点可能导致路由反馈。

■ 将路由从核心自治系统重分发到边缘自治系统中，并通过过滤避免不合适的路由。例如，存在多台边界路由器时，对于在一台边界路由器上从边缘自治系统重分发而来的路由，不应在另一个重分发点再从核心重分发回该边缘自治系统中。

■ 从核心自治系统将所有路由重分发到边缘自治系统，并从边缘自治系统将所有路由重分发到核心自治系统，然后修改重分发而来的路由的管理距离，使得存在多条前往相同目的地的路由时，不会选择重分发而来的路由。

前面说过，如果两种路由协议通告前往同一个目的地的路由，将把管理距离较小的路由协议通告的路由加入到路由表中。默认情况下，重分发而来的路由的管理距离为目标路由协议的默认管理距离。








4.3 实施重分发




如例4.1 所示，重分发支持所有路由协议。静态路由和直连路由也可以被重分发，让路由协议能够通告这些路由。

例4.1 重分发支持所有协议
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注意：上述列表中不包含IGRP，这是因为从Cisco IOS 12.3版起不再支持它。

需要指出的是，路由被重分发到路由协议中，因此需要在接收路由的路由进程下配置命令redistribute。




4.3.1 配置路由重分发




实现重分发前，需要考虑下列几点。

■ 只能在支持相同协议栈的协议之间进行重分发。例如，可以在IP第4版（IPv4）RIP和OSPF之间执行重分发，因为它们都支持TCP/IP协议栈；但不能在用于IP第6 版（IPv6）的下一代 RIP（RIPng）和IPv4 RIP 之间进行重分发，因为 IPv6 RIPng只支持IPv6协议栈，而IPv4 RIP 只支持 IPv4协议栈。尽管有不同的针对 IPv4、IPv6、IPX和AppleTalk的EIGRP相关模块，但不能在它们之间执行重分发，因为每种协议相关模块支持不同的协议栈。

■ 配置重分发的方法随路由协议组合而异。例如，当IGRP和EIGRP进程有相同的自治系统号时，将在它们之间自动进行重分发，但在所有其他路由协议之间都必须手工配置重分发。有些路由协议要求在配置重分发时配置度量值，但有些路由协议则没有这种要求。

下列重分发配置步骤适用于所有路由协议组合；但实现这些步骤的命令可能有所不同，接下来的几小节将指出这一点。将这些步骤用于要重分发的路由协议前，强烈建议您仔细查阅 Cisco ISO 文档中相关的配置命令。

注意：在本章中，术语“核心”和“边缘”都是用于简化重分发而讨论的通用术语。

第1步 确定需要配置重分发的边界路由器。正如前面讨论的，在单台边界路由器进行重分发将最大限度地降低由于路由反馈引发路由环路的可能性。

第2步 确定哪种路由协议为核心协议（骨干协议），通常是OSPF或EIGRP。

第3步 确定哪种路由协议是边缘协议（进行迁移时为临时协议）。确定是否需要将边缘协议中的所有路由都传播到核心协议。考虑减少路由数量的方法。

第4步 选择一种方法将需要的边缘协议路由注入到核心协议。在网络边界上使用汇总路由以简化重分发，从而减少核心路由器的路由表中的新条目数量。

第5步 在规划边缘-核心重分发后，考虑如何将核心路由信息注入到边缘协议中。选择的方法将取决于网络的情况。

下面各节介绍用于将路由重分发到各种IP路由协议中的命令。

1．重分发到RIP

要将路由重分发到 RIP 中，可使用路由器配置命令 redistribute protocol [process-id][match route-type] [metric metric-value] [route-map map-tag]，表 4.3 解释了该命令的参数。

例4.2 演示了如何从OSPF进程1 重分发路由到 RIP中。该示例使用命令 router rip进入需要将路由重分发到其中的路由进程——RIP路由进程。然后使用命令redistribute指定要将其路由重分发到RIP中的路由协议，这里为OSPF路由进程1。


表4.3 用于RIP的redistribute命令
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例4.2 配置到RIP中的重分发
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图4.12是一个将路由重分发到RIP中的例子。在路由器A上，OSPF进程1的路由被重分发到RIP中，并将种子度量值指定为3。因为没有指定路由类型，所以OSPF内部路由和OSPF外部路由都被重分发到RIP中。路由器B通过RIP从路由器A那里获悉了网络172.16.0.0；在路由器B的路由表中，172.16.0.0是一条RIP路由。

注意：在RIP中，路由器将使用通告的度量值（这里为3）。接收路由器假定发送路由器已经将跳数加1，因此不将跳数再加1。另外，路由器A自动对该路由进行汇总。


[image: 图4.12 路由被重分发到RIP]


图4.12 路由被重分发到RIP



2．重分发到OSPF

要将路由重分发到 OSPF，可使用路由器配置命令 redistribute protocol [process-id][metricmetric-value] [metric-typetype-value] [route-map map-tag] [subnets] [tag tag-value]。表4.4解释了该命令的参数。


表4.4 用于OSPF的redistribute命令
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例4.3演示了如何配置从EIGRP自治系统100到OSPF的重分发。该示例使用命令 router ospf 1 进入 OSPF 路由进程 1（路由将重分发到其中），然后使用命令redistribute 指定将哪种协议的路由重分发到 OSPF，这里是自治系统号为 100 的EIGRP路由进程。

重分发到OSPF时，默认度量值为20，默认度量值类型为2，且默认不重分发子网，牢记这些很重要。

例4.3 配置到OSPF的重分发


[image: ]




要限制重分发到OSPF的前缀数，可使用路由器配置命令redistribute maximum-prefix maximum [threshold] [warning-only]。参数threshold 默认为 75%，即重分发的前缀数达到配置的最大前缀数的75%时，路由器将发出警告。达到指定的最大前缀数时，将不再进一步重分发路由。如果指定了参数warning-only，将不会限制重分发的前缀数，而仅在重分发的前缀数到达指定的最大值后发出警告。这个命令是 Cisco IOS 12.0(25)S版新增的，已被集成到12.2(18)S和12.3(4)T及更晚的版本中。

图4.13是一个将EIGRP路由重分发到OSPF的例子。在这个例子中，将OSPF的默认度量值指定为20，度量值类型被设置为1（1类外部路由[E1]），这意味着更新在网络中传播时度量值将递增。假设以太网链路的开销为10，则在路由器B中，路由172.16.1.0的开销为30（20+10）。


[image: 图4.13 路由被重分发到OSPF]


图4.13 路由被重分发到OSPF



在图4.13中，使用了关键字subnets，因此子网也被重分发。如果省略该关键字，子网（包括子网172.16.1.0）将不会重分发到OSPF域。忽略该关键字是一种常见的配置错误。

3．重分发到EIGRP

要将路由重分发到 EIGRP，可使用路由器配置命令 redistribute protocol [process-id][matchroute-type] [metric metric-value] [route-map map-tag]。表4.5解释了该命令的参数。


表4.5 用于EIGRP的redistribute命令
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例4.4 演示了如何配置从 OSPF 到 EIGRP 自治系统 100 的重分发。该示例使用命令router eigrp 100 进入需要向其中重分发路由的路由进程，这里是自治系统号为 100 的EIGRP路由进程。然后使用命令redistribute指定要将其信息重分发到EIGRP自治系统100中的源路由协议，这里为OSPF路由选择进程1。

例4.4 配置到EIGRP的重分发
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表4.6列出了重分发到EIGRP时组成metric-value的5个参数，这些参数也可使用路由器配置命令default-metric指定。

注意：第2章说过，EIGRP更新也包含MTU，但它没有用于计算度量值。


表4.6 EIGRP的metric-value参数
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图4.14是一个将OSPF路由重分发到EIGRP自治系统100的例子。在这个例子中，指定了度量值，以确保路由被重分发。在路由器B的路由表中，重分发而来的路由为外部EIGRP（D EX）路由。


[image: 图4.14 将路由重分发到EIGRP]


图4.14 将路由重分发到EIGRP



外部EIGRP路由的管理距离比内部EIGRP（D）路由大，因此内部EIGRP路由优先于外部EIGRP路由。在包含多个重分发点的网络中，内部路由和外部路由的管理距离不同有助于防范路由环路，因为默认情况下，在网络一部分内获悉的路由优于从网络其他部分重分发而来的路由。

对这个例子中使用的度量值解释如下。

■ 以kbit/s为单位的带宽=10000。

■ 以10ms为单位的延迟=100。

■ 可靠性=255（最大）。

■ 负载=1（最小）。

■ MTU=1500 字节。






4.3.2 命令default-metric




可通过修改特定协议的默认度量值来影响路由的重分发。可使用路由器配置命令default-metric 指定默认度量值，也可在命令 redistribute 中使用参数 metric metric-value指定。

如果使用命令default-metric，则指定的默认度量值将用于重分发到该协议的所有路由。

在 redistribute 命令中使用参数 metric，可为每种要重分发的协议指定不同的默认度量值。在redistribute命令中配置的默认度量值将覆盖用命令default-metric指定的默认度量值。

重分发到 EIGRP 时，可使用路由器配置命令 default-metric bandwidth delay reliability loading mtu来设置所有协议的种子度量值，该命令的参数与表4.6描述的相同。

重分发到OSPF、RIP和BGP时，可使用配置命令default-metric number设置种子度量值，其中number是度量值，如RIP跳数。






4.3.3 命令passive-interface




有时候，必须在命令 network 中指定一个子网，但又不希望该子网连接的接口参与路由协议。例如，您可能想将接口连接的子网通告给邻居，但又不想在该接口上运行路由协议。要禁止通过指定路由器接口向外发送路由协议的路由更新，可使用路由器配置命令 passive-interface type number [detail]。该命令用于将特定接口或路由器的所有接口设置为被动的；使用default选项将路由器的所有接口设置为被动的。表4.7描述了该命令的参数。


表4.7 passive-interface命令

[image: ]




将命令passive-interface用于RIP和IGRP时，将不再通过指定接口向外发送路由更新，但路由器仍将通过该接口接收路由更新。

正如第2章指出的，将命令passive-interface用于EIGRP时，将不再通过指定接口向外发送Hello消息。不再与通过该接口可前往的其他路由器建立邻接关系（因为Hello协议用于验证路由器之间的双向通信）；由于在接口上没有发现邻居，所以也不会发送其他EIGRP数据流。

正如第3章指出的，在运行链路状态路由协议的路由器上使用passive-interface命令时，还将阻止路由器与指定接口连接到的路由器建立邻接关系。路由器不会在该接口上发送Hello 分组，因此不能建立邻接关系。在OSPF中，指定接口看起来像末节网络，不会通过它发送和接收路由信息。

注意：使用debug命令进行测试时，发现在有些IOS版本中，OSPF在被动接口上发送Hello和数据库描述（DBD）分组，但不发送链路状态更新（LSU）。

EIGRP不通过被动接口不发送任何路由信息。

在 ISP 和大型企业网络中，很多分发层路由器均超过 100 个接口。在 Cisco IOS 12.0版引入命令 passive-interface default 前，网络管理员需要在所有接口上配置路由协议，然后在不需要建立邻接关系的接口上手工设置 passive-interface 命令。这种解决方案意味着需要输入很多 passive-interface 命令。现在，可使用一个 passive-interface default 命令将所有接口的默认状态设置为被动的，然后在需要建立邻接关系的接口上使用命令 no passive-interface启用路由选择。

例如，在图4.15中，路由器A和B都运行RIP，且使用一个network命令包含所有接口。然而，网络管理员只想在路由器A和路由器B之间的链路上运行RIP。路由器A有几个接口，因此配置了命令 passive-interface default，然后对需要通告 RIP 更新的接口使用no passive-interface命令。路由器B只有两个接口，因此对不需要参与 RIP 路由的接口使用passive-interface命令。


[image: 图4.15 命令passive-interface限制接口上的路由数据流]


图4.15 命令passive-interface限制接口上的路由数据流



重要的是，需要理解该配置如何影响路由器A、B和C之间的信息交换。除非在路由器A、B和C之间配置另一种路由协议，并在它和RIP之间进行重分发，否则路由器A不会告诉路由器C关于它通过RIP从路由器B那里获悉的网络（以及路由器A直接连接的网络）。同样，路由器B也不会告诉路由器C，它有一条前往路由器A通过RIP通告的网络的路径（以及路由器B直接连接的网络）。该网络内置了物理冗余性，但如果不进行适当配置，这3台路由器可能无法有效地使用冗余性。例如，如果位于路由器C和路由器A之间的链路出现故障，路由器C将不知道它有一条通过路由器B前往路由器A的替代路由。






4.3.4 路由重分发示例




本节介绍一个在使用多种路由协议的网络中进行路由重分发的例子。

图4.16 是一家虚构公司的网络。该网络最开始有两个路由域（自治系统）：一个使用OSPF，一个使用RIPv2。路由器B是边界路由器，它直接连接到每个域的一台路由器，且运行这两种协议。路由器A位于RIPv2域中，它将子网10.1.0.0、10.2.0.0和10.3.0.0通告给路由器B。路由器C位于OSPF域中，它将子网10.8.0.0、10.9.0.0、10.10.0.0和10.11.0.0通告给路由器B。


[image: 图4.16 执行重分发之前的网络]


图4.16 执行重分发之前的网络



图4.16还列出了路由器B的配置。因为只需在接口 Serial 0/0/1上运行 RIPv2，因此给接口 Serial 0/0/2配置了命令 passive-interface，以防RIPv2通过该接口向外发送路由通告。在接口Serial 0/0/2 上配置OSPF。

图4.17显示了路由器A、B和C的路由表。每个路由域都是分开的，其中的路由器只能获悉其使用的路由协议提供的路由。唯一有所有路由信息的路由器是路由器B，它是一台边界路由器，同时运行两种路由协议，并连接到两个路由域。


[image: 图4.17 执行重分发之前的路由选择表]


图4.17 执行重分发之前的路由选择表



在该网络中进行重分发的目标是，让所有路由器能够获悉公司内的所有路由。为此，需要将RIPv2路由重分发到OSPF，并将OSPF路由重分发到RIPv2。路由器B是边界路由器，因此在该路由器上配置重分发，如图4.18所示。


[image: 图4.18 路由器B的重分发配置]


图4.18 路由器B的重分发配置



通过使用redistribute命令，将RIPv2路由重分发到OSPF进程，并设置其度量值。在这里度量值为300，因为与任何OSPF路由相比，它是最糟糕的度量值。虽然仅当两个路由域之间有多个重分发点时，将重分发而来的路由的度量值设置得太小才会导致问题，但作为一种最佳实践，应将重分发而来的路由的度量值设置成大于目标路由域的本地度量值。

OSPF进程1中的路由被重分发到RIPv2进程中，且度量值被设置为5。选择度量值5是因为它大于RIP网络中的任何路由的度量值。

图4.19显示了重分发后所有路由器的路由表；路由器A和C现在有路由器B从其他路由协议获悉的前往所有子网的路由。虽然有完整的可达性，但与以前相比，路由器A和C需要存储更多的路由，它们还将因另一个路由域中的拓扑变化而受到影响。

根据网络需求，可在重分发路由前对其进行汇总，以提高效率。路由汇总隐藏了一些信息，如果其他自治系统中的路由器需要跟踪整个网络的拓扑变化，则不应执行路由汇总。更常见的情况是，路由器只需要知道其所在路由域的拓扑变化，因此执行路由汇总是合适的。

注意：第1章指出过，配置路由汇总时必须小心。如果汇总路由指出某些子网可通过某台路由器到达，但实际上这些子网是不连续的或通过该路由器无法到达，将可能出现可达性问题。

如果在路由器A和C上汇总路由，每台路由器的路由表都将显著缩小。图4.20显示了路由器A和C的路由汇总配置以及配置汇总后全部3台路由器的路由表。路由器B受益最大，它现在只有4条路由需要跟踪，而不是9条。路由器A从9条减少到6条，而路由器C则从9条减少到7条。图4.20还显示了路由器A和路由器C的配置。


[image: 图4.19 重分发后的路由表]


图4.19 重分发后的路由表



对于路由器A中的RIPv2，汇总命令是在连接路由器B与路由器A的接口S0/0/0上配置的。接口S0/0/0将通告汇总地址而不是各个子网（配置RIPv2时，汇总地址的子网掩码必须大于或等于主类网络的默认掩码）。10.0.0.0 255.252.0.0汇总了路由器A的4 个子网（包括子网10.0.0.0/30）。


[image: 图4.20 汇总后的路由表]


图4.20 汇总后的路由表



对于OSPF，汇总必须在区域边界路由器（ABR）或ASBR上配置。因此，创建了OSPF区域1以包括要汇总的4个子网。路由器C成为ABR，汇总命令在路由器C中的OSPF进程下配置。10.8.0.0 255.252.0.0 汇总了路由器C的4 个子网。






4.3.5 使用管理距离影响路由过程




可能同时有多个路由信息源处于活动状态，其中包括静态路由以及使用不同操作方法和度量值的路由协议。在这种情况下，多个信息源提供的前往特定网络的下一跳地址可能不同，因此路由器必须确定哪个路由信息源是最可信、最可靠的。在两种不同的确定最佳路径的方法之间重分发路由时，重要信息（路由的相对度量值）可能丢失，给选择路由带来困惑。一种修正路由选择的方法是通过控制管理距离来指定路由的优先次序，确保路由选择是明确的。这种方法不一定总是保证选择最佳路由，但能保证一致的路由选择。

应谨慎修改默认管理距离，并考虑网络的特定需求。

1．根据管理距离选择路由

管理距离是一种对路由信息源的可信度进行排序的方法。管理距离是一个0～255的整数（如本章前面的表4.1所示），值越小表示可信度越高。

按可信度从高到低的顺序排列路由协议的优先顺序，下面是一些默认优先顺序示例。

■ 手工配置的路由（静态路由）优先于动态获悉的路由。

■ 使用复杂度量值的协议优先于使用简单度量值的协议。

■ 外部BGP（EBGP）优先于大部分动态协议。

例如，在图4.21中，根据配置的路由协议，R1可能选择不同的路径前往R6连接的网络10.0.0.0/8。如果在该网络中，所有路由器都配置了RIP、OSPF和EIGRP，这些协议将进行如下路径决策。


[image: 图4.21 选择的网络路径取决于配置的路由协议]


图4.21 选择的网络路径取决于配置的路由协议



■ RIP：管理距离为120，根据跳数选择R1-R4-R6 的路径（这条路径的跳数为2，而另一条路径的跳数为4）。

■ OSPF：管理距离为110，通常默认度量值为100Mbit/s除以接口带宽，其中接口带宽是指每条链路的速度，以 Mbit/s 为单位。路径 R1-R4-R6 的默认度量值为(100Mbit/s÷64kbit/s)+(100Mbit/s÷1.544Mbit/s)=(100Mbit/s÷0.064Mbit/s)+(100Mbit/s÷1.544Mbit/s)=(1562+64)=1626。另一条路径是 R1-R2-R3-R5-R6，其默认度量值为(100 Mbit/s÷1.544 Mbit/s)+(100 Mbit/s÷1.544 Mbit/s)+(100 Mbit/s÷1.544 Mbit/s)+(100 Mbit/s÷1.544 Mbit/s)=64+64+64+64=256。因此，OSPF 将选择路径R1-R2-R3-R5-R6。尽管OSPF和IS-IS都是汇聚速度更快的链路状态路由协议，但OSPF比IS-IS协议更可信，因为OSPF的默认度量值是根据带宽计算的，从而更有可能选择速度更快的路径。

注意：默认情况下，Cisco路由器使用公式“100Mbit/s除以带宽”来计算OSPF开销。然而，这个公式假设最大带宽为100Mbit/s（开销为1）。如果有速度更快的接口，则可能希望开销1对应更高的带宽。第3章详细介绍了如何计算OSPF开销。

■ EIGRP：管理距离为90，默认的度量值计算公式是 BW+延迟，其中 BW 为(107
 /以 kbit/s 为单位的路径中最低带宽)×256；延迟是路径的累计延迟（以 10ms 为单位）乘以256。假定所有链路的延迟都为1000ms，则R1-R4-R6路径的默认度量值为((107
 ÷64)×256)+200×256=40051200。路径 R1-R2-R3-R5-R6 的默认度量值为((107
 ÷1544)×256)+400×256=1760431。

因此，EIGRP选择路径R1-R2-R3-R5-R6。尽管路由协议EIGRP和OSPF都能够快速汇聚且都考虑了带宽，但EIGRP比OSPF更可信，因为EIGRP在其默认度量值计算中考虑了更多的信息。

在这3种协议中，EIGRP的管理距离最低，因此只有前往10.0.0.0/8的EIGRP路径被加入到路由表中。

注意：管理距离只影响相同IP路由的路径选择，即具有相同前缀和掩码的路由的路径选择。例如，OSPF 在默认情况下不执行汇总，而所有其他协议都执行汇总，因此它可能提供不同的路由信息。在这个例子中，如果OSPF通告一条到10.1.0.0/16的路由，而所有其他协议没有通告这样的路由（因为它们自动将该路由汇总到 10.0.0.0/8），则路由 10.1.0.0/16 将存在于 OSPF的路由表中，而路由10.0.0.0/8将存在于EIGRP的路由表中。正如第1章指出的，如果路由表中有多个条目与目的地匹配，路由器将使用前缀匹配程度最高的条目。在这个例子中，对于前往10.1.1.2的分组，将通过OSPF获悉的路由发送；而对于前往10.2.1.3的分组，将通过EIGRP获悉的路由发送。

通常，在一个网络中，只在边界路由器（而不是所有路由器）上运行多种路由协议，所以这种情况并不常见。

2．修改管理距离

在有些情况下，路由器相信的路由协议提供的路由更糟，但其管理距离更小，因此选择了次优路由。一种确保某种路由协议提供的路由被选中的方法是，给其他路由协议提供的路由指定较大的管理距离。

注意：管理距离为255的路由不会加入到路由表中。

对于所有协议，都可使用路由器配置命令 distance administrative-distance [address wildcard-mask [ip-standard-list] [ip-extended-list]]修改其管理距离，表4.8解释了该命令。


表4.8 命令distance
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注意：参数ip-standard-list和ip-extended-list是Cisco IOS 12.0版新增的。

对于EIGRP，还可使用路由器配置命令distance eigrpinternal-distance external-distance来修改管理距离，表4.9介绍了该命令。默认情况下，内部路由的管理距离为90，外部路由的管理距离为170。


表4.9 命令distance eigrp
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在例4.5 中，命令 distance eigrp 80 130 将内部 EIGRP 路由和外部 EIGRP 路由的管理距离分别设置成了 80 和 130；命令 distance 90 192.168.7.0 0.0.0.255 将从 C 类网络192.168.7.0 中的路由器获悉的所有路由的管理距离都设置为 90；命令 distance 120 172.16.1.3 0.0.0.0 将从地址为 172.16.1.3 的路由器获悉的所有路由的管理距离都设置为120。

对于OSPF，还可使用路由器配置命令distance ospf {[intra-area dist1] [inter-areadist2][external dist3]}指定不同OSPF路由类型的管理距离，其参数如表4.10所示。

例4.5 修改EIGRP管理距离的示例
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表4.10 命令distance ospf
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在例4.6 中，命令 distance ospf external 100 inter-area 100 intra-area 100将 OSPF 外部路由、区域间路由和区域内路由的管理距离都设置为 100（默认为110）；命令 distance 90 10.0.0.0 0.0.0.255、distance 110 10.11.0.0 0.0.0.255和 distance 130 10.11.12.0 0.0.0.255 将从指定路由器那里获悉的所有路由的度量值分别设置为90、110和130；注意到这3个命令在指定路由器的地址时越来越具体。例如，从地址为10.10.0.1的路由器获悉的路由的管理距离为90，从地址为10.11.12.1的路由器获悉的路由的管理距离为130。

例4.6 修改OSPF管理距离的示例
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对于 BGP，还可使用路由器配置命令 distance bgp external-distance internal-distance local-distance来修改管理距离，表4.11介绍了该命令。该命令只能用于设置EBGP路由的管理距离。


表4.11 命令distance bgp
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3．使用管理距离的重分发示例

图4.22是一个使用多种路由协议（RIPv2和OSPF）的网络。该示例旨在说明路径选择问题是如何发生和在哪里发生的以及一种使用管理距离的解决方案。


[image: 图4.22 重分发示例的网络拓扑]


图4.22 重分发示例的网络拓扑



默认情况下，OSPF的可信度比RIPv2高，因为它的管理距离为110，而RIPv2的管理距离为120。例如，如果边界路由器（R1或R2）通过RIPv2获悉了网络10.3.3.0，同时通过 OSPF 获悉该网络，则将 OSPF 路由加入到路由表中。使用该路由的原因是因为 OSPF的管理距离小于RIPv2的管理距离，即使通过OSPF获得的是一条更长（更糟）的路径。

例4.7和例4.8显示了路由器R1和R2的配置。这两台路由器都将RIPv2路由重分发到OSPF，同时将OSPF路由重分发到RIPv2。

RIPv2路由被重分发到OSPF后，其OSPF种子度量值为10000，这使得这些路由的优先级比本地OSPF路由低得多，从而避免了路由反馈。命令redistribute还将度量值类型设置为1（1类外部），因此路由度量值将继续递增。路由器还重分发子网信息。

例4.7 图4.22中路由器R1的重分发配置
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例4.8 图4.22中路由器R2的重分发配置
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OSPF路由被重分发到RIPv2后，其RIP种子度量值为5跳，这也是旨在避免路由反馈。

在配置了重分发的第一台边缘路由器R1上，路由表包含OSPF路由和RIPv2路由，这同预期的相同。OSPF 域中的路由器通过重分发获悉了 RIPv2 域中的路由，然后这些路由器以 OSPF 路由的方式将这些 RIPv2 路由通告给邻接路由器。因此第二个边缘路由器（R2）通过OSPF和RIPv2获悉了有关RIPv2域中的路由（也叫本地RIPv2路由）的信息。R2选择使用OSPF路由，因为OSPF的管理距离更小。

例4.9显示了执行重分发后路由器R2的路由表。这些输出表明，尽管路由器R2获悉了RIPv2和OSPF路由，但其路由表中只有OSPF路由，因为OSPF路由的管理距离更低。

回到图4.22，以跟踪一些路由。路由重分发导致前往很多网络的路由都不是最优的。例如，10.200.200.34是路由器 R4的一个环回接口。R4与 R2直接相连，但从 R2到该环回接口的OSPF路径依次经过 R1、R3和 R4。OSPF路径比 RIPv2路径更长（更差）。

例4.9 配置重分发后图4.22中的路由器R2的路由表
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可修改重分发而来的RIPv2路由的管理距离，以确保边界路由器选择本地RIPv2路由。例4.10和例4.11显示了路由器R1和R2的配置。命令distance将这样的OSPF路由的管理距离改为125（原来为110），即前往与访问列表64匹配的网络的路由。表4.12描述了该配置示例使用的一些命令参数。

例4.10 在图4.22的路由器R1上修改管理距离的配置
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（待续）
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例4.11 在图4.22的路由器R2上修改管理距离的配置
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表4.12 例4.10和例4.11中使用的distance命令参数
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访问列表 64用于匹配所有 RIPv2 本地路由。命令access-list 64 permit 10.3.1.0 配置一个标准访问列表，以允许10.3.1.0网络；类似的访问列表语句允许其他内部本地RIPv2网络。表4.13描述了示例中使用的一些命令参数。


表4.13 例4.10和例4.11中使用的access-list命令参数
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路由器R1和R2都被配置成这样：将从OSPF获悉且与访问列表64匹配的路由的管理距离改为125。访问列表64中的permit语句允许内部本地RIPv2网络10.3.1.0、10.3.2.0和10.3.3.0以及环回网络10.200.200.31、10.200.200.32、10.200.200.33和10.200.200.34。因此，当这些路由器同时通过RIPv2和OSPF获悉前往这些网络的路由时，将选择RIPv2路由而不是OSPF路由，且只将RIPv2路由加入到路由表中，这是因为RIPv2路由的管理距离更小（为120），而OSPF路由的管理距离为125，这些路由是由边界路由器通过重分发提供的。

注意，在这个示例中，命令distance是OSPF路由进程配置的一部分，因为当OSPF（而不是RIPv2）获悉这些路由时，需要修改其管理距离。

需要在两台重分发路由器上都配置命令distance，因为它们都有可能选择次优路由，这取决于哪台重分发路由器首先将有关 RIPv2网络的OSPF更新发送给另一台重分发路由器。

例4.12表明，路由器R2前往内部网络时，选择通过RIPv2获悉的较短路径。

例4.12 修改管理距离后，图4.22的路由器R2的路由表
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然而，使用该配置时，有些路由信息丢失了。例如，根据实际带宽，从 R2 前往网络10.3.1.0时，OSPF路径可能比RIPv2路径更好，因此在R2的访问列表中排除网络10.3.1.0可能更合理。

该示例表明，在实现重分发前了解网络，并在启用重分发后仔细检查路由器选择了哪些路由至关重要。对于可能从前往网络的多条冗余路径中进行选择的路由器，应予以特别关注，因为它们可能选择次优路径。使用管理距离控制路由的优先次序的最重要特征是，不会丢失路径信息；在该示例中，OSPF信息仍保留在OSPF数据库中，如果主路径（RIPv2路由）不可用，OSPF路径将重新发挥作用，从而确保路由器到这些网络的连接性。






4.3.6 查看重分发的运行情况




查看重分发运行情况的最佳方法如下。

■ 了解网络拓扑，特别是存在冗余路由的地方。

■ 使用 EXEC命令 show ip route [ip-address]查看互连网络中各台路由器的路由表。例如，检查每个自治系统的边界路由器和一些内部路由器的路由表。

■ 对于配置的每种路由协议，都对其拓扑表进行检查，以核实获悉了合适的前缀。

■ 使用 EXEC 命令 traceroute [ip-address]跟踪某些跨越自治系统的路由，确保当前使用的是最短路径。务必对存在冗余路由的网络进行跟踪。

■ 如果遇到路由选择问题，可在边界路由器和内部路由器上使用命令 traceroute 和debug来查看路由更新数据流。

警告：请慎用debug命令，因为它们可能耗用大量的路由器资源，进而给繁忙的生产网络带来问题。调试输出的优先级高于其他网络数据流，过多的调试输出可能严重降低路由器的性能，甚至使其变得不可用。








4.4 控制路由更新流量




路由更新与用户数据抢占带宽和路由器资源，但路由更新非常重要，因为它们包含了路由器进行合理路由决策所需的信息。为确保网络高效运行，必须控制并调整路由更新。关于网络的信息必须被发送到需要它的地方，在不需要的地方则应该过滤掉这些信息。没有一种路由过滤类型适用于每种情况，所以可用的技术越多，获得平滑稳定运行网络的可能性越大。

本节介绍如何控制动态路由协议发送和接收的更新，以及如何控制重分发给路由协议的路由。在很多情况下，您并不想禁止通告所有路由信息，而只想禁止通告特定的路由。例如，在两个重分发点实现双向路由重分发时，可使用解决方案防范路由环路。下列是用于控制或防止生成动态路由更新的方法。

■ 被动接口：被动接口将禁止通过它发送指定协议的路由更新。

■ 默认路由：默认路由指示路由器在没有前往目的地的路由时，将分组发送到默认路由，因此不需要有关远程目的地的动态路由更新。

■ 静态路由：静态路由让您能够在路由器中手工配置前往远程目的地的路由，因此不需要有关远程目的地的动态路由更新。

■ 路由映射表：路由映射表是一种复杂的访问列表，它对分组或路由进行测试，并根据测试结果修改分组或路由的属性。

■ 分发列表：分发列表使用访问列表来控制路由更新。

■ 前缀列表：前缀列表是一种为过滤路由而专门设计的访问列表。

被动接口在本章前面的“命令passive-interface”一节介绍过；静态和默认路由在第1章讨论过；下一节将详细探讨如何控制路由更新，然后讨论路由映射表、分发列表和前缀列表。




4.4.1 静态路由和默认路由




静态路由是指在路由器上手工配置的路由。静态路由通常用于完成下列功能。

■ 当两个自治系统必须交换路由信息（而不是交换整个路由表）时，定义要使用的特定路由。

■ 定义通过 WAN 链路前往目的地的路由，以免使用动态路由协议，即您不想在该链路上启用路由更新。

配置静态路由时，需要考虑如下因素。

■ 使用静态路由而不使用动态路由更新时，所有参与路由器都必须定义静态路由，以便能够前往远程网络。必须为路由器负责的所有路由定义静态路由条目。为减少静态路由条目，可以定义默认静态路由，如 ip route 0.0.0.0 0.0.0.0S0/0/1。

■ 如果要让路由器在路由协议中通告静态路由，需要重分发该静态路由。

在Cisco路由器上，可以为路由协议配置默认路由。例如，当您在运行RIP的路由器上创建一条默认路由时，该路由器将通告地址0.0.0.0。当路由器收到该默认路由后，将把所有目的地没有出现在路由表中的分组转发到指定的默认路由。

ip default-network 和其他IIP 命令

还可以使用全局配置命令ip default-network network-number 来配置默认路由。图4.23及例4.13和例4.14演示了如何在运行RIP的路由器上使用该命令。通过使用 ip default-network 命令，可将路由表中当前可用的实际网络标识为默认路径。


[image: 图4.23 使用命令ip default-network]


图4.23 使用命令ip default-network



在例4.13中，路由器R2有一个连接到命令ip default-network network-number指定的网络的接口。RIP 生成一条默认路由，在其 RIP 邻居路由器看来，这是一条 0.0.0.0 0.0.0.0 路由，如例4.14 中路由器R3的路由表所示。

例4.13 图4.23中路由器R2的配置
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例4.14 图4.23中路由器R3的路由表
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命令ip default-network 用于将默认路由分发给其他路由器。在RIP中，该命令对配置它的路由器没有提供任何功能。在其他协议中，命令ip route 0..0..0..0 0..0..0..0 和ip default-network 的行为与在RIP中不同。

例如，EIGRP 在默认情况下不重分发默认路由 0.0.0.0 0.0.0.0。然而，如果在 EIGRP 配置中添加network 0..0..0..0 命令，则由于命令ip route 0..0..0..0 0..0..0..0 interface（而不是命令ip route 0..0..0..0 0..0..0..0 address 或ip default-network），它将重分发一条默认路由。

更详细的信息，请参阅第2章和Cisco IOS文档。

命令ip default-network 用于这样的网络，即其中有路由器不知道如何前往外部世界。该命令在连接到外部的路由器上配置，该路由器将经历不同的主网络前往外部。如果您的环境只有一个主网络地址，则可能不需要使用命令ip default-networ，而在边界路由器上使用一条到0.0.0.0的静态路由。

命令ip route 0..0..0..0 0..0..0..0 用于这样的路由器，即启用了IP路由并指向外部世界（例如，为提供Internet连接）。如果运行RIP，该路由将被通告为“最后求助的网关”。直接连接到外部世界边界的路由器是首选路由器，它有指向0.0.0.0的静态路由。

还有一个类似的命令——ip default-gateway，它用于禁用了IP路由的路由器或通信服务器。该路由器或通信服务器类似于网络中的主机。






4.4.2 使用路由映射表




路由映射表提供了另一种操纵和控制路由协议更新的途径。路由映射表可用于多种目的，本节首先介绍路由映射表的用途和工作原理，然后探讨如何将路由映射表用作过滤和操纵路由更新的工具。所有 IP 路由协议都可使用路由映射表来进行重分发过滤。

1．路由映射表的用途

网络管理员出于各种目的使用路由映射表。下面是一些常见的路由映射表用途。

■ 在重分发期间进行路由过滤：重分发几乎总是需要进行路由过滤。尽管分发列表也可用于这种目的，但路由映射表通过使用set命令可操纵路由度量值。

■ 基于策略的路由（PBR）：路由映射表可用于匹配源地址、目标地址、协议类型和最终用户应用程序。当发生匹配时，可使用set命令指定将分组发送到特定接口或下一跳地址。PBR让运营人员能够定义路由策略（而不是使用路由表进行基于目的地的基本路由）。

■ 网络地址转换（NAT）：路由映射表可以更好地控制将哪些私有地址转换为公共地址。对NAT使用路由映射表还可以提供更详细的show命令，用来描述地址转换过程。

■ BGP：路由映射表是实现BGP策略的主要工具。网络管理员将路由映射表应用于特定BGP会话（邻居），以控制哪些路由可进入或离开BGP进程。除进行过滤外，路由映射表还提供了完善的操纵 BGP 路径属性的方法。有关路由映射表在 BGP中的应用将在第6章介绍。

2．理解路由映射表

路由映射表是复杂的访问列表，让您能够使用match命令测试分组或路由是否满足特定的条件。如果满足条件，则可采取措施修改分组或路由的属性，这些措施是使用命令set指定的。这是路由映射表与访问列表最大的差别之一：路由映射表可使用 set 命令来修改分组或路由。

一组路由映射表名称相同的route-map语句被视为一个路由映射表。在路由映射表内，每条route-map语句都有编号，可被独立地编辑。

路由映射表中的语句相当于访问列表中的各行。在路由映射表中指定match条件类似于在访问列表中指定源地址、目标地址和子网掩码。

要定义路由映射表，可使用全局配置命令 route-map map-tag [permit | deny][sequence-number]，表4.14详细解释了该命令的参数。


表4.14 命令route-map
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命令route-map的默认措施是permit，默认序列号为10。

如果省略了序列号，路由器将认为您要编辑或插入第一条语句，序列号默认为10。路由映射表序列号不会自动递增，牢记这一点很重要。

如果省略了命令route-map的参数sequence-number，其结果如下。

■ 如果指定的路由映射表没有其他语句，将创建一条语句，并将 sequence-number设置为10。

■ 如果指定的路由映射表只有一条语句，该语句的序列号将不变（路由器认为您要编辑现有的那条语句）。

■ 如果指定的路由映射表已有多条语句，将显示一条错误消息，指出必须指定序列号。

■ 执行命令 no route-map map-tag 时，如果没有指定参数 sequence-number，将删除指定的路由映射表。

路由映射表可能包含多条route-map语句（它们的序列号不同）。语句按从上往下的次序处理（与访问列表类似），并执行与路由匹配的第一条语句。序列号还可用于在路由映射表的特定位置插入或删除route-map语句。

序列号指定了条件的检查次序。例如，如果路由映射表中的两条语句都名为MYMAP，其中一条语句的序列号为10，另一条为20，将首先检查序列号为10的语句。如果不满足该语句中的匹配条件，将检查序列号为20的语句。

和访问列表一样，路由映射表的末尾也有一条隐式的 deny any语句。该语句导致的结果取决于路由映射表用于何种用途。

路由映射表配置命令match condition 用于指定要检查的条件，而 set condition 路由映射表配置命令用于指定满足措施为permit的条件时应采取的操作（deny措施导致的结果取决于路由映射表用于何种用途）。

如果route-map语句不包含match命令，则认为与之匹配。

单条match语句可包含多个条件，但只要有有一个条件为真，就认为与该match语句匹配（这是一种逻辑OR运算）。

route-map语句可能包含多条match语句。仅当route-map语句中所有的match语句都为真时，才认为与该route-map语句匹配（这是一种逻辑AND运算）。

例如，在路由映射表配置命令 match ip address {access-list-number | name}[...access-listnumber | name] |prefix-listprefix-list-name [..prefix-list-name]中，可使用标准（扩展）IP访问列表或前缀列表来指定匹配条件。如果指定了多个访问列表或前缀列表，则与任何一个就被视为符合条件。标准IP访问列表可用于将分组源地址作为匹配条件，扩展访问列表可用于将源地址、目标地址、应用程序、协议类型、服务类型（ToS）和优先级作为匹配条件。

另一种阐述路由映射表工作原理的方式是，通过一个简单示例来看路由器如何解释它。例4.15是一种类似于路由映射表的配置（注意，在路由器中，将使用具体的match和set命令替换其中的条件和措施）。

例4.15 演示命令route-map
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路由器将这样解释例4.15中的路由映射表demo。

If {(x or y or z) and (a) match} then {set b and c}

Else

If q matches then set r

Else

Set nothing

3．配置路由映射表以控制路由更新

在“配置重分发”一节介绍的所有redistribute命令都有选项route-map和参数map-tag。该参数指定一个使用全局配置命令 route-map map-tag [permit | deny] [sequence-number]配置的路由映射表，前面的表4.14介绍了该命令。

将路由映射表用于重分发时，明白 permit 和 deny 意味着什么很重要。用于命令redistribute中，包含permit的route-map语句指定对匹配的路由进行重分发，而包含deny的route-map语句表示不重分发匹配的路由。

路由映射表配置命令match condition用于指定要检查的条件。表4.15列出了可配置的各种match命令，其中有些命令用于BGP策略，有些用于PBR，有些则用于重分发过滤。


表4.15 match命令
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续表
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对于满足匹配条件且措施为 permit 的路由，路由映射表配置命令 set condition 将修改或添加其特征，如度量值（措施deny的结果取决于如何使用路由映射表）。表4.16列出了可用的各种set命令。这里列出的set命令并不都是用于重分发的，该表还包含用于BGP和PBR的set命令。


表4.16 set命令
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续表
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4．配置路由映射表以进行基于策略的路由

PBR将在第5章详细介绍，本节简要地介绍路由映射表在PBR中的用途。

如果希望分组不采用显而易见的最短路径，可启用基于策略的路由映射。规划用于PBR的路由映射表时，应在实现计划中包含如下内容。

■ 定义路由映射表，包括要检查的条件（match 语句）以及符合条件时应采取的措施（set语句）。

■ 指定要将路由映射表应用于哪个接口。PBR针对的是入站分组，启用PBR将导致路由器使用为PBR配置的路由映射表对经指定接口到来的所有分组进行评估。

要启用PBR，可使用接口配置命令 ip policy route-map maptag。在例4.16中，命令 ip policy route-mapMyRouteMap指定在接口上使用路由映射表MyRouteMap执行基于策略的路由。该路由映射表只有一条语句，其措施为permit。match命令指定了基于分组目标IP地址的条件，即在什么条件下在接口上进行基于策略的路由。命令set指定了在match命令指定的条件得到满足时，应采取的基于策略的路由措施。在这个路由映射表中，命令route-map MyRouteMap包含一个 match 命令和一个 set 命令，其中的match 命令与 IP地址172.21.16.18匹配，而set命令在满足条件的情况下将下一跳设置为172.30.3.20。因此，来自172.21.16.18的分组将被转发到172.30.3.20。

例4.16 将路由映射表用于基于策略的路由
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4.4.3 使用路由映射表配置路由重分发




要全面控制在路由协议之间重分发路由的方式，可使用路由映射表。命令redistribute中的参数route-map map-tag用于指定要使用的路由映射表。

规划用于重分发的路由映射表时，应在实现文档中包含如下内容。

■ 定义路由映射表，包括要检查的条件（match 语句）以及符合条件时应采取的措施（set语句）。

■ 指定要将路由映射表应用于哪个接口以控制重分发。

1．将路由映射表用于重分发

例4.17演示了如何将路由映射表应用于 RIPv1到 OSPF 10 的重分发。该路由映射表名为 redis-rip，是在OSPF 进程下配置命令 redistribute rip route-map redis-rip subnets 时指定的。

例4.17 使用路由映射表从RIPv1重分发到OSPF
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该路由映射表中序列号为 10 的语句查找与访问列表 23 或 29 匹配的 IP 地址。路由10.1.0.0/16和172.16.1.0/24与这些列表匹配。如果匹配，路由器将路由重分发到OSPF，将其开销度量值设置为500，并将新OSPF路由设置为外部1类。

如果不与序列号为10的语句匹配，将检查序列号为20的语句。.如果路由与访问列表37（10.0.0.0/8）匹配，则不将它重分发到OSPF，因为序列号为20的语句指定的措施为deny。

如果不与序列号为20的语句匹配，将检查序列号30的语句。由于该语句指定的措施是 permit，且它没有匹配条件，因此其他所有路由都被重分发到 OSPF，且开销度量值为5000，度量值类型为外部2类。

注意，决定是否重分发路由时，根据route-map命令包含的是deny还是permit，而不是命令route-map指定的ACL包含的是deny还是permit。ACL只用于匹配路由。

2．使用路由映射表避免路由反馈

正如前面讨论的，在多台路由器上重分发路由时，路由反馈可能导致次优路由或路由环路。在图4.24所示的网络中，配置了多点双向重分发（在路由器A和B上都配置了双向重分发）。为防止重分发反馈循环，在这两台路由器上都配置了路由映射表。


[image: 图4.24 路由映射表可帮助避免路由反馈循环]


图4.24 路由映射表可帮助避免路由反馈循环



通过跟踪特定网络在配置路由映射表前的通告情况，将发现潜在的路由反馈。例如，在路由器C中，RIPv2通告网络192.168.1.0。路由器A和B将该网络重分发到OSPF。然后OSPF将它作为一条OSPF外部路由，通告给OSPF邻居路由器。该路由在OSPF自治系统中传播，最终回到另一台边缘路由器。然后路由器 B（或 A）将从 OSPF 获悉的192.168.1.0重分发回RIPv2网络中；这样便形成了路由反馈循环。

为防止路由反馈循环，在路由器A和B将OSPF路由重分发到RIP时，使用了一个名为OSPF_into_RIP的路由映射表，如例4.18所示。序列号为10的route-map语句引用了访问列表1，后者匹配RIPv2网络192.168.1.0/16（访问列表应包含RIPv2域中的所有网络）。该route-map语句指定的措施是deny，因此路由192.168.1.0不会被重分发到RIPv2中。如果路由与序列号为 10 的语句不匹配，路由器将检查序列号为 20 的语句，它是一个空permit语句。该语句匹配所有路由，因此其他所有路由都被重分发到RIP。

例4.18 图4.23中路由器A和B的部分配置
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（待续）
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3．结合使用路由映射表和标记

在例4.19 中，在路由器上配置了EIGRP 路由进程7。命令redistribute rip route- mapr ip_to_eigrp metric 10000 1000 255 1 1500 配置了 RIP 到EIGRP路由进程7 的重分发，它使用路由映射表rip_to_eigrp来控制RIP路由到EIGRP的重分发。序列号为20的route-map语句与标记为 88 的路由匹配，这些路由被禁止重分发到 EIGRP 路由进程 7，因为该route-map语句指定的措施为deny。没有标记88的路由到达第二条route-map语句后，命令 set tag 77 将其标记设置为 77。这些路由被重分发到 EIGRP 路由进程 7，因为该该route-map语句指定的措施为permit。

例4.19 结合使用路由映射表和标记
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4．结合使用路由映射表、重分发和标记

在图4.25所示的网络中，一部分运行的是RIP，另一部分运行的是EIGRP，并在路由器R1和R2上配置了多点双向重分发。为避免路由环路，结合使用了路由映射表和标记。例4.20列出了路由器R1的部分配置，路由器R2的配置与此类似。

例4.20 图4.25中路由器R1的部分配置
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（待续）


[image: ]





[image: 图4.25 结合使用路由映射表和路由标记的示例]


图4.25 结合使用路由映射表和路由标记的示例



在这个网络中，将重分发到RIP的路由的标记设置为40，并将重分发到EIGRP的路由的标记设置为20。同时，使用路由映射表对路由进行过滤：不允许标记为20的路由返回RIP，也不允许标记为40的路由返回EIGRP。

该路由映射表包含两条语句。如果路由与第一条语句中的match命令指定的标记匹配，则禁止重分发它；第二条语句导致其他路由都被重分发，其 set 命令相应地设置了这些路由的标记。

例4.21显示了在路由器 R1和 R2 执行命令 show ip route 得到的输出，输出中只包含前往网络10.0.0.0和172.16.0.0的路由。注意到路由器R1和R2的路由没有路由标记，因为这些路由器的所有路由都是通过RIP和EIGRP直接获悉的。例4.22是在路由器R3上执行命令 show ip route 得到的输出，R3是 EIGRP 网络中的一台内部路由器。注意到在路由器R3中，路由172.16.0.0的标记为20。R3将该路由通告给EIGRP网络中的其他路由器（包括路由器R1和R2）时，也将提供该标记。路由器R1和R2看到标记20后，不会将路由172.16.0.0重分发到RIP。

例4.21 图4.25中路由器R1和R2的输出
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例4.22 图4.25中路由器R3的输出
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4.4.4 使用分发列表




另一种控制路由更新的方法是使用分发列表。分发列表让您能够使用访问列表来控制路由更新。

前面说过，访问列表通常与接口相关联，且通常用于控制用户数据流（数据层面数据流），而不是路由协议数据流（控制层面数据流）。然而，路由器可能有很多接口，且路由信息也可通过路由重分发获得，而不涉及特定接口。另外，访问列表不会影响当前路由器生成的数据流，因此将访问列表应用于接口不会对出站的路由通告产生任何影响。然而，通过配置访问列表并将其用于分发列表，可对路由更新进行控制，而不管其来自何方。

访问列表需要在全局配置模式下配置；相关的分发列表在路由协议进程下配置。访问列表应该允许要通告或重分发的网络，并拒绝要隐藏的网络。然后，路由器将访问列表应用于该协议的路由更新。命令distribute-list的选项让您能够根据下列因素过滤更新。

■ 入站接口。

■ 出站接口。

■ 从另一种路由协议重分发。

通过使用分发列表，管理员在决定允许哪些路由更新、拒绝哪些路由更新方面具有极大的灵活性。

图4.26说明了路由器使用基于入站接口和出站接口的分发列表对路由更新进行过滤的通用流程。该过程包括下列步骤。

1．路由器收到或准备发送关于一个或多个网络的路由更新。

2．路由器查询该操作涉及的接口：路由更新进入的接口或需要通告的路由更新的出站接口。

3．路由器确定是否有与接口相关联的过滤器（分发列表）。

4．如果该接口不存在相关联的过滤器（分发列表），则按正常方式处理分组。

5．如果该接口有相关联的过滤器（分发列表），路由器将扫描分发列表引用的访问列表，以查找与路由更新匹配的条目。

6．如果访问列表中存在匹配的条目，则按配置的方式处理：根据匹配的访问列表语句允许或拒绝该路由。

7．如果在访问列表中未找到匹配条目，则访问列表最后隐含的 deny any 将导致丢弃该路由。


[image: 图4.26 使用分发列表的路由过滤器]


图4.26 使用分发列表的路由过滤器



1．配置分发列表以控制路由更新

可定义一个访问列表并使用distribute-list命令将其应用于特定路由协议，以过滤任何协议的路由更新。分发列表让您能够对通过特定接口进入或离开的路由更新进行过滤。分发列表还让您能够对从其他路由协议或源重分发而来的路由进行过滤。

（1）规划分发列表

规划分发列表时，应在实施计划中记录如下内容。

■ 定义数据流过滤需求，以便据此使用访问列表或路由映射表来禁止或允许路由通过。

■ 定义使用访问列表或路由映射表的分发列表，并确定要将其应用于出站还是入站更新。

（2）配置访问列表

可按下列步骤配置分发列表。

第1步 确定要过滤的路由的网络地址，并创建一个访问列表。

第2步 确定要过滤入站接口上的数据流、出站接口上的数据流还是从另一种路由协议重分发而来的路由更新。

第3步 使用路由器配置命令distribute-list {access-list-number | name}out [interface-name| routing-process | autonomous-system-number [routing-process parameter] ]，将访问列表应用于出站的路由更新。表4.17解释了该命令的参数。


表4.17 命令 distribute-list out
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注意：同一个区域内的 OSPF 路由器的 LSDB 必须同步，因此在 OSPF 中，不能使用命令distribute-list out 对出站路由更新进行过滤。就OSPF而言，该命令只能用于过滤ASBR重分发到OSPF的路由。换句话说，可使用该命令来过滤外部1类和2类路由，而不能将其用于过滤区域内路由和区域间路由。

第4步 使用路由器配置命令 distribute-list {access-list-number | name} [route-map map-tag] in [interface-type interface-number]，将访问列表应用于通过接口进入的路由更新（在OSPF和EIGRP中，可在该命令中指定路由映射表而不是访问列表）。表4.18解释了该命令的参数。


表4.18 命令distribute-list in
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注意：命令 distribute-list in 可防止大多数路由协议将滤掉的路由加入其数据库。然而，不能禁止OSPF路由进入OSPF LSDB，因此将该命令用于OSPF时，不能禁止路由进入LSDB，而只能禁止路由进入路由表。

明白这些命令之间的差别很重要。

■ 命令 distribute-list out过滤从接口出站的路由更新或指定路由协议的路由更新。

■ 命令 distribute-list in过滤从指定接口进入的路由更新。

2．使用分发列表配置IP路由过滤的示例

在图4.27所示的网络拓扑中，必须对网络192.168.5.0中的设备隐藏网络10.0.0.0。


[image: 图4.27 必须对网络192.168.5.0隐藏网络10.0.0.0]


图4.27 必须对网络192.168.5.0隐藏网络10.0.0.0



例4.23是图4.27 中路由器B的配置。在这个示例中，distribute-list out命令将访问列表7应用于通过接口Serial 0/0/0出站的分组。该访问列表只允许通过路由器B的接口Serial 0/0/0 将有关网络172.16.0.0 的路由信息通告出去。访问列表末尾的隐式命令 deny any 禁止将有关其他网络的更新通告出去，从而隐藏了网络10.0.0.0。

例4.23 在图4.27的路由器B上过滤网络10.0.0.0
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注意：在这个例子中，另一种过滤网络10.0.0.0的方法是拒绝网络10.0.0.0，并允许任何其他网络。如果路由信息包含多个网络，但只需过滤10.0.0.0，这种方法的效率将更高。

3．使用分发列表控制重分发

采用双向重分发时，使用分发列表有助于防止路由反馈和路由环路。当最初从另一种路由协议获悉的路由被重分发回该路由协议中时，将产生路由反馈。图4.28显示了一个示例，在其中配置了RIPv2和OSPF之间的双向重分发。路由器B的配置如例4.24所示（路由器D的配置与路由器B类似）。


[image: 图4.28 路由器B控制重分发]


图4.28 路由器B控制重分发



例4.24 图4.28中路由器B的配置
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路由器B将通过RIPv2获悉的网络（这里是10.1.0.0～10.3.0.0）重分发到OSPF。如果不进行过滤，则在另一个重分发点（路由器D）的OSPF将这些网络重分发回RIP时，可能导致路由反馈。

因此，例4.24的配置包含一个用于防止路由反馈的分发列表。访问列表 2禁止源自 OSPF 路由（即 10.8.0.0～10.11.0.0）通过，并允许其他所有路由通过；在 OSPF 下配置的分发列表将引用了该访问列表。结果是（最初来自 OSPF 的）路由 10.8.0.0～10.11.0.0没有从RIPv2重分发到OSPF，而其他所有路由都被重分发到OSPF。从OSPF到RIPv2的重分发则使用访问列表3进行过滤，它允许将路由10.8.0.0～10.11.0.0重分发到RIPv2。

分发列表隐藏网络信息，在某些情况下这是一个缺点。例如，在有冗余路径的网络中，分发列表可能为防止路由环路而只允许有关特定路径的路由更新通过。在这种情况下，网络中的其他路由器可能不知道前往被过滤掉的网络的其他路径，因此当主路径不可用时，也不会使用备用路径，因为网络的其他部分并不知道存在备用路径。存在冗余路径时，应使用其他技术。






4.4.5 使用前缀列表




正如前一节指出的，要限制 Cisco IOS 软件获悉或通告的路由信息，可对前往或来自邻居的路由更新进行过滤，为此可定义访问列表或前缀列表并将其应用于接口。

将分发列表用做路由过滤器有多个缺点，其中包括：

■ 难以匹配子网掩码；

■ 对于路由更新中的每个IP前缀，都将按顺序评估访问列表；

■ 扩展访问列表配置起来比较麻烦。

接下来详细介绍前缀列表的特征以及如何使用它进行过滤；还将介绍前缀列表的配置和验证。

1．前缀列表的特征

正如前面指出的，访问列表最初是为过滤分组而设计的。在很多路由过滤命令中，可使用前缀列表代替访问列表，使用前缀列表的优点如下所示。

■ 在大型列表的加载和路由查找方面，前缀列表的性能比访问列表高得多。路由器将前缀列表转换成树结构，其中的每个分支表示一项测试，这让 Cisco IOS 软件能够更快地确定是允许还是拒绝。

■ 支持增量修改。对于传统访问列表，只能使用no命令将其完全删除；而对于前缀列表，可对其条目进行增量修改。可给前缀列表的每行指定序列号，路由器将根据序列号对列表中的条目进行排序。只要最初指定的序列号不是连续的，以后就可轻松地插入列表行。还可删除各行，而不用删除整个列表。

注意：现在也可增量修改ACL。

■ 命令行界面对用户更友好。利用扩展访问列表过滤更新的命令行界面难以理解和使用。

■ 更灵活。例如，路由器可根据指定的位数确定路由更新中的网络号是否与前缀列表匹配。例如，可指定匹配 10.0.0.0/16 的前缀列表，它将与路由 10.0.0.0 匹配，但不与路由 10.1.0.0 匹配。另外，还可在前缀列表中指定子网掩码的长度或长度范围。

前缀列表有很多类似于访问列表的地方。前缀列表可包含任意数量的行，每行都指出了测试和结果。路由器根据前缀列表评估路由时，匹配的第一行将指出允许还是拒绝。如果不与任何行匹配，结果将为拒绝，这与访问列表一样。

2．使用前缀列表进行过滤

使用前缀列表进行过滤时，需要判断路由的前缀与前缀列表中的前缀是否匹配，这类似于使用访问列表。

根据如下规则确定允许还是拒绝前缀通过。

■ 空前缀列表允许所有前缀通过。

■ 如果前缀被允许通过，将使用相应的路由；如果前缀被拒绝，则不使用相应的路由。

■ 前缀列表由包含序列号的语句组成，路由器从前缀列表的第一条（序列号最小的）语句开始检查。

■ 找到匹配的语句后，路由器不再检查前缀列表的其他语句。为提高效率，可将最常见的条件放在前面，方法是给它指定较小的序列号。

■ 如果前缀不与前缀列表中的任何条目匹配，将被拒绝。

3．配置前缀列表

要创建前缀列表，可使用全局配置命令 ip prefix-list {list-name | list-number} [seqseq-value] {deny | permit}network/length [gege-value] [le le-value]，表 4.19描述了该命令。


表4.19 命令ip prefix-list
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关键字ge和le都是可选的，它们用于指定要匹配的前缀长度范围，这些值必须满足如下条件。

length < ge-value < le-value <=32

如果没有指定ge和le，则必须完全匹配。

可以增量方式重新配置前缀列表的条目，换句话说，可独立地删除或添加条目。

命令 ip prefix-list 的选项

命令 ip prefix-list 的选项 ge 和 le 有些令人迷惑，下面是为理解这些关键字所做的一些测试的结果。

该测试使用了3台路由器：路由器B、路由器A及其邻居10.1.1.1，如图4.29所示。

配置前缀列表前，路由器A从路由器B那里获悉了如下路由。
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[image: 图4.29 测试命令 prefix list 的选项时使用的网络]


图4.29 测试命令 prefix list 的选项时使用的网络



在这些案例中，使用了一些将在第6章介绍的命令。就这里的测试而言，这些命令的工作原理并不重要，重要的是路由器A最初有两条/24路由，并将这些路由汇总成了172.16.0.0/16，因此可供通告的路由包括汇总路由/16和两条/24路由。前缀列表决定了邻居10.1.1.1将从路由器A那里获悉哪些路由。

测试了如下5种情况。

案例1：在该案例中，对路由器A做了如下配置。
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使用命令 show run 查看路由器的配置时，将发现路由器 A 自动将上述配置的最后一行改成了下面这样。
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这是因为指定的前缀长度为/8时，只考虑地址的前8位。邻居10.1.1.1获悉了路由172.16.0.0/16、172.16.10.0/24和172.16.11.0/24，这些路由的前8位与172.0.0.0匹配，且前缀长度位于8和24之间。

案例2：在该案例中，对路由器A做了如下配置。


[image: ]




邻居10.1.1.1只获悉了路由172.16.0.0/16，因为只有该路由的前8位与172.0.0.0匹配，且前缀长度在8和16之间。

案例3：在该案例中，对路由器A做了如下配置。
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邻居10.1.1.1只获悉了路由172.16.10.0/24和172.16.11.0/24。换句话说，路由器A忽略了参数/8，将该命令视为包含参数ge 17 le 32。

案例4：在该案例中，对路由器A做了如下配置。
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邻居10.1.1.1获悉了172.16.0.0/16、172.16.10.0/24和172.16.11.0/24。换句话说，路由器忽略了参数/8，将该命令视为只包含参数ge 16 le 24。

案例5：在该案例中，对路由器A做了如下配置。
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邻居10.1.1.1获悉了172.16.10.0/24和172.11.0/24。换句话说，路由器A忽略了参数/8，将该命令视为只包含参数ge 17 le 24。

要删除前缀列表，可使用全局配置命令 no ip prefix-list list-name，其中 list-name是前缀列表的名称。

要添加或删除前缀列表的文本描述，可使用全局配置命令[no] ip prefix-list list-name description text。

（1）前缀列表序列号

前缀列表序列号是自动生成的——除非禁用自动生成功能。如果禁用了序列号自动生成功能，必须使用命令 ip prefix-list 的参数 seq-value为每个条目指定序列号。

前缀列表是一个按顺序排列的列表。如果前缀与前缀列表的多个条目都匹配，序列号非常重要：只认为前缀与序列号最小的条目匹配。

评估前缀列表时，从序列号最小的条目开始，并沿前缀列表向下寻找，直到找到匹配的条目。找到匹配的条目后，根据该条目采取允许或拒绝措施，而不再对前缀列表中的其他条目进行评估。

提示：为获得最佳的性能，应给最常处理的前缀列表语句指定最小的序列号。参数seq seq-value用于指定序列号。

无论在配置前缀列表时是否使用默认序列号，删除配置条目时都不需要指定序列号。

默认情况下，前缀列表条目的序列号为5、10、15等。如果没有指定序列号，新条目的序列号将为当前最大序列号加5。例如，如果配置的第一个序列号为3，则接下来的条目的序列号将为8、13、18等。

前缀列表的show命令在输出中包含序列号。

要禁用为前缀列表条目自动生成序列号的功能，可使用全局配置命令 no ip prefix-list sequence-number；要重新启用这项功能，可使用全局配置命令 ip prefix-list sequence-number。

（2）前缀列表示例

对于前缀列表 ip prefix-list MyList permit 192.168.0.0/16，下面哪些路由与之匹配：192.168.0.0/16、192.168.0.0/20、192.168.2.0/24？

只有第一条路由（192.168.0.0/16）与之匹配，因为只有它与指定的地址和掩码都匹配。

下面再举一个例子。请看下面哪两个前缀列表。

■ ip prefix-list List1 permit 192.168.0.0/16 le 20

■ ip prefix-list List2 permit 192.168.0.0/16 ge 18

下面哪些路由与这些前缀列表匹配：192.168.0.0/16、192.168.0.0/20、192.168.2.0/24？

路由192.168.0.0/16和192.168.0.0/20与第一个前缀列表匹配；路由192.168.2.0/24不与它匹配，因为虽然其IP地址位于指定的地址范围内，但其子网掩码太长了。

路由192.168.0.0/20和192.168.2.0/24与第二个前缀列表匹配；路由192.168.0.0/16不与它匹配，因为其子网掩码太短了。

接下来的例子是 ip prefix-list NextList1 0.0.0.0/0。全部为零的前缀意味着所有前缀。在这个前缀列表中，没有指定参数le和ge，因此必须与掩码/0匹配。只有默认路由与该前缀列表匹配。

如果将前面的前缀列表改为ip prefix-list NextList2 0.0.0.0/0 ge 32，则任何前缀长度为/32的路由都与之匹配。

一个类似的示例是 ip prefix-list NextList3 0.0.0.0/0 le 32。参数 le 32 意味着前缀长度在0-32的路由都与之匹配，即该前缀列表匹配所有路由。

另一个类似的示例是 ip prefix-list NextList4 0.0.0.0/1 le 24。前缀长度在 1～24之间的任何路由都与之匹配。

图4.30和例4.25提供了另一个例子。在这里，配置了两个前缀列表，它们都被用于路由映射表中。

例4.25 图4.30中路由器R2的配置
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[image: 图4.30 使用前缀列表控制重分发]


图4.30 使用前缀列表控制重分发



路由映射表 intoOSPF 使用了前缀列表 PFX1。该前缀列表允许 10.0.0.0/14，这包括10.0.0.0～10.3.0.0，这些路由将从RIP重分发到OSPF。其他路由都被前缀列表PFX1拒绝，因此不会重分发到OSPF。

路由映射表 intoRIP 使用了前缀列表 PFX2。该前缀列表允许 10.8.0.0/14，这包括10.8.0.0～10.11.0.0，它们是OSPF获悉的一些路由。这些路由将从OSPF重分发到RIP，其他路由都被前缀列表PFX2拒绝，因此不会重分发到RIP。

需要注意的是，确定是否重分发路由时，根据的是 route-map 命令包含 deny 还是permit，而不是route-map命令指定的前缀列表包含deny还是permit。前缀列表只用于匹配路由。

在包含冗余路径的网络中，使用前缀列表和路由映射表可能旨在防范路由环路。与分发列表一样，前缀列表也只允许通告包含合适路由的路由更新。因此，对于被过滤掉的网络，其他路由器将不知道前往这些网络的替代路径。

4．验证前缀列表

表4.20描述了与前缀列表相关的EXEC命令。要获悉可用于前缀列表的所有show命令，可使用命令 show ip prefix-list?。


表4.20 用于验证前缀列表的命令描述
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例4.26是命令 show ip prefix-list detail 的输出，它表明路由器A 有个名为 superonly的前缀列表，该前缀列表只有一个条目（序列号为5）。命中次数0意味着没有路由与该条目匹配。

例4.26 命令show ip prefix-list detail的输出
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4.4.6 使用多种方法控制路由更新




可结合使用前缀列表、分发列表和路由映射表来控制出站和入站的路由信息，如图4.31所示。仅当入站前缀列表、分发列表和路由映射表都允许从邻居那里收到的路由通过时，这些路由才可能被加入路由表。通常，仅当出站前缀列表、分发列表和路由映射表都允许出站路由通过时，这些路由才可能被传输给邻居。


[image: 图4.31 使用多种方法控制路由更新]


图4.31 使用多种方法控制路由更新








4.4.7 综合性路由更新控制示例




本节提供一个使用多种方法控制路由更新的综合性示例。图4.32是这里将使用的网络，其中路由器R1和R2都在OSPF和EIGRP之间进行双向重分发。注意到R1和R2之间有两条链路，一条位于OSPF域中，另一条位于EIGRP域中。


[image: 图4.32 综合性示例使用的网络]


图4.32 综合性示例使用的网络



R3有两个环回接口，它们的地址分别为192.168.254.1和192.168.253.1。这些接口没有运行EIGRP，但R3将这些路由注入到EIGRP中。路由器R1将这些EIGRP路由重分发到OSPF，并指定了种子度量值，而路由器R2又将这些OSPF路由重分发到EIGRP中。然而，正如您将看到的，其度量值比R3通告的度量值低，这让R1认为前往R3环回接口的最佳路径是经由R2。另外，该网络存在路由环路。

在这个示例中，将使用前缀列表、路由标记和路由过滤来消除路由环路问题，并通过修改管理距离来消除次优路由问题。

前缀列表用于匹配前缀。正如前面讨论的，也可使用其他工具来匹配路由，但前缀列表更灵活，让您能够根据前缀和掩码进行匹配。

路由器R3将192.168.254.0和192.168.253.0注入EIGRP后，EIGRP网络中的所有路由器都将获悉这些路由。R1将这些路由重分发到OSPF并对其进行标记。R2将路由从OSPF重分发到 EIGRP 时，将检查路由的标记；如果路由被标记，则不将其重分发到 EIGRP，因为标记表明路由来自 EIGRP。对于被 R2 重分发到 OSPF，然后被 R1 重分发到 EIGRP的路由，将以类似的方式进行处理。

这个示例包含如下步骤。

第1步 查看当前情况。

第2步 使用前缀列表匹配特定路由。

第3步 配置路由映射表，根据前缀列表的匹配结果设置标记。

第4步 将路由映射表加入到命令redistribute中。

第5步 验证配置。

第6步 显示路由表以及跟踪重要的目的地，以查看运行情况。

首先，查看当前的情况。这里的重点是路由192.168.254.0，路由192.168.253.0与此类似。例4.27显示了R1的路由表中针对192.168.254.0的条目。

例4.27 路由器R1前往路由器R3的环回接口的路由
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例4.27表明，路由器R1是从路由器R2（10.3.7.2），而不是直接从路由器R3获悉该路由的。这属于次优路由。

在例4.28中，在路由器R1上跟踪了前往192.168.254.1（路由器R3的环回接口）的路由。注意到不断在路由器R1和R2之间循环。该网络存在路由环路和次优路由的问题。

例4.28 在路由器R1上执行命令trace得到的输出
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为调查导致这些问题的原因，来看路由器的一些输出。例4.29是在路由器R1上执行命令 show ip protocols 得到的输出，它表明路由器 R1在 OSPF 和EIGRP 之间进行了双向重分发。

例4.29 在路由器R1上执行命令show ip protocols得到的输出
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（待续）
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下面查看路由器R1的EIGRP拓扑表，如例4.30所示。注意到经由R2的第一条路径的度量值（28160）比经由R3的第二条路径的度量值（2297856）小得多。这就是R1选择经由R2而不是经由R3的原因。然而，经由R2的路径是从OSPF重分发而来的路由，而该路由是R1重分发到OSPF的。其结果是路由环路和次优路由。

例4.30 在路由器R1上执行命令show ip eigrp topology得到的输出
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（待续）
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为进一步核实这一点，查看了R2的路由表中针对192.168.254.0的条目，如例4.31所示。注意到OSPF获悉了该路由，将其重分发到了EIGRP，并将种子度量值设置为10000000 0 255 1 500。看起来情况是这样的：在 R1 看来，该种子度量值小于 R3 通告的前往网络192.168.254.0的度量值。

例4.31 在路由器R2上执行命令show ip route得到的输出


[image: ]




为消除这些问题，首先配置了一个前缀列表。例4.32列出了为R1配置的前缀列表，R2 使用了类似的配置。在该前缀列表中，le 32 表示掩码的长度不超过32 位，这意味着与前缀及其所有子网都匹配。该前缀列表包含两行，每行匹配一个网络。

例4.32 路由器R1的前缀列表配置
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接下来配置路由映射表，如例4.33所示。这些路由映射表将用于控制重分发。第一个路由映射表SETTAG使用前面的前缀列表来匹配路由，对于与该前缀列表匹配的路由，将其标记设置为1000。该路由映射表的第一条语句为permit，它允许与前缀列表匹配的路由通过，并将其标记设置为1000。对于不与前缀列表匹配的其他所有路由，都将使用第二条语句进程处理，该语句允许它们通过（被重分发）。

第二个路由映射表MATCHTAG也有两条语句。标记为1000的路由将遭到拒绝（不被重分发），这些路由是重分发而来的，我们不想再重分发它们。对于标记不为1000的路由，将根据第二条语句进行处理，该语句让它们通过（被重分发）。

例4.33 路由器R1的路由映射表配置
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接下来使用路由映射表配置重分发，如例4.34所示。重分发到OSPF时，使用了路由映射表SETTAG，而重分发到EIGRP时，使用了路由映射表MATCHTAG。

例4.34 路由器R1的重分发配置
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例4.35列出了路由器R2类似的配置。

例4.35 路由器R2的配置
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（待续）
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接下来，验证数据流沿最佳路由传输且不再有路由环路。例4.36是在路由器R1上执行命令 show ip route 得到的输出，它表明现在前往192.168.254.0 时，使用的是通过 EIGRP获悉的经由 R3（192.168.2.2）的路由。它还表明，该路由被重分发到 OSPF，且重分发时使用了路由映射表SETTAG。注意，要查看路由映射表是否被用于重分发，方法之一是像这里这样显示路由映射表中的特定条目。

例4.36 在路由器R1上执行命令show ip route得到的输出
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例4.37 是跟踪前往 192.168.254.1 的路由得到的结果，它表明确实不再存在路由环路了。

例4.37 在路由器R1上执行命令trace得到的输出
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还可使用其他命令进行验证。例4.38表明，R1前往192.168.254.0的路由经由R3。

例4.38 在路由器R1上执行命令show ip route得到的输出
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注意：关键字section使得只显示与指定表达式（如文本254）匹配以及与该表达式相关联的行。

例4.39显示了R1的EIGRP拓扑表。从这些输出可知，R1是从R3那里获悉该路由的，而原来由R2通告的路由没有了。

例4.39 在路由器R1上执行命令show ip eigrp topology得到的输出
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通过查看OSPF表，可验证在OSPF网络中获悉了被标记的路由。例4.40使用命令show ip ospf database external显示了 R1 的部分 OSPF 数据库。注意到 R1 通过OSPF获悉了路由192.168.254.0，该路由的标记为1000。

为验证路由映射表确实对数据流进行了标记，可尝试命令 show route-map。该命令确实显示了在路由器上配置的路由映射表，但它显示的匹配计数器仅在路由映射表被用于基于策略的路由时才管用，而在路由映射表被用于重分发时不管用。

就这里而言，命令 show ip prefix-list detail的用处更大，如例4.41 所示。对于前缀列表中的每条语句，该命令都显示了命中次数，即语句与网络匹配的次数。

例4.40 在路由器R1上执行命令show ip ospf database external得到的输出
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例4.41 在路由器R1上执行命令show ip prefix-list detail得到的输出
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为检查前缀列表计数器，应首先重置OSPF进程，强制它重新启动。断开并重新建立OSPF邻接关系后，路由器将重新计算和标记路由。例4.42在重置OSPF进程后显示了前缀列表的详细信息。注意到两条语句的命中次数都增加了 1，这表明有路由与之匹配。该前缀列表被路由映射表用来设置路由标记。

警告：除非绝对必要，否则不建议在生产网络中重置OSPF进程，因为这将重置所有OSPF邻接关系。

路由器R1和R2也可采用另一种更简单的配置，如例4.43所示。该配置只使用了一个路由映射表——TAGS，它被用于OSPF重分发和EIGRP重分发。该路由映射表不重分发被标记的路由，但对于其他所有路由，都进行标记并重分发。

例4.42 在路由器R1上重置OSPF进程
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例4.43 路由器R1和R2的另一种配置
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至此，路由环路的问题解决了。然而，该网络仍存在次优路由的问题，如例4.44所示，该示例显示了路由器 R2 的路由表。注意到前往 R3 连接的外部网络时， R2使用了经由R1的OSPF路由。例4.45是命令trace的输出，进一步核实了 R2使用的路由。

例4.46对R1和R2的路由表中前往R3环回接口的路由进行了比较，请注意这些路由的管理距离。R2从R1获悉的路由的管理距离为110（OSPF路由）；像R1一样，R2也直接从R3获悉了一条路由，其管理距离为170（EIGRP外部路由）。R2选择管理距离更小的路由，即经由R1的路由。图4.33说明了这一点。

例4.44 路由器R2的路由表
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例4.45 路由器R2经由R1前往R3连接的外部网络
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[image: 图4.33 R2选择管理距离最小的路由]


图4.33 R2选择管理距离最小的路由



为消除这种次优路由问题，在OSPF网络中修改外部路由的管理距离，使其比EIGRP外部路由的管理距离（170）高些，这里将其改为171。首先修改R2的配置，但在修改前启用了调试，以便能够看到路由器的处理流程。例4.47是在路由器R2上修改配置时得到的输出。请注意被删除的路由以及因管理距离更小而被添加的路由。

例4.46 R1和R2的路由表中前往R3连接的外部网络的路由
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例4.47 在R2上修改OSPF外部路由的管理距离
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（待续）
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例4.48显示了路由器R2的路由表条目，该路由是R2直接从R3那里获悉的。例4.49使用命令trace证实了这一点。

例4.48 修改管理距离后路由器R2的路由表条目
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例4.49 现在R2直接前往R3


[image: 图4.34 显示了现在的数据流传输流程。]


图4.34 显示了现在的数据流传输流程。



在路由器R1上，需要对配置做同样的修改。例4.50显示了配置以及命令trace的输出。

例4.50 在R1上修改管理距离
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[image: 图4.34 R2选择管理距离最小的路由]


图4.34 R2选择管理距离最小的路由



这个综合示例演示了如何使用多种方法控制路由更新，包括前缀列表、路由标记、路由过滤以及修改管理距离。








4.5 总结




本章介绍了如何操纵路由更新，包括如下主题。

■ 网络性能问题，包括路由更新太多、是否使用了路由映射表和过滤器以及同一个自治系统中运行的路由协议的数量。这些问题的解决方案包括修改设计、使用被动接口、过滤路由（访问列表、路由映射表、分发列表和前缀列表）。

■ 使用多种路由协议的原因（迁移、主机系统的要求、多厂商路由器环境、政治和地缘因素、MPLS VPN）、如何在它们之间交换路由信息（重分发）以及多路由协议环境中Cisco路由器的运行方式。

■ 路由重分发总是向外的，执行重分发的路由器不会修改其路由表。

■ 重分发路由导致的问题，包括路由环路、路由信息不兼容以及汇聚时间不一致。

■ 管理距离和路由选择度量值在路由选择中扮演的角色。管理距离越小，路由越可靠（越好）。在同一个路由协议中，度量值越小，路由越好。重分发时，路由器给重分发而来的路由指定一个种子度量值，为此可使用路由器配置命令 default-metric，也可在命令redistribute中使用选项metric或路由映射表进行指定。

■ 重分发技术，包括单点重分发和多点重分发。

■ 两种单点重分发方法：单向和双向。这些技术可能导致次优路由。

■ 两种多点重分发方法：单向和双向。多点重分发可能导致路由环路。

■ 为避免路由问题，可使用下述方法之一：将一条默认路由从核心自治系统重分发到边缘自治系统，并将边缘路由协议的路由重分发到核心路由协议；将多条关于核心自治系统网络的静态路由重分发到边缘自治系统，并将边缘路由协议的路由重分发到核心路由协议；将路由从核心自治系统重分发到边缘自治系统，并通过过滤避免不合适的路由；从核心自治系统将所有路由重分发到边缘自治系统，并从边缘自治系统将所有路由重分发到核心自治系统，然后修改重分发而来的路由的管理距离，使得存在多条前往相同目的地的路由时，不会选择重分发而来的路由。

■ 配置各种IP路由协议之间的重分发。

■ 要重分发到 RIP，可使用路由器配置命令 redistribute protocol [process-id][matchroute-type] [metric metric-value] [route-map map-tag]。

■ 要重分发到 OSPF，可使用路由器配置命令 redistribute protocol [process-id][metric metric-value] [metric-type type-value] [route-map map-tag] [subnets] [tag tagvalue]。

■ 要重分发到EIGRP，可使用路由器配置命令redistribute protocol [process-id][matchroute-type] [metric metric-value] [route-map map-tag]。

■ 要禁止通过指定的路由器接口向外发送路由协议的路由更新，可使用路由器配置命令 passive-interface type number [default]。

■ 如何操纵路由的管理距离，以影响路由选择。

■ 对于所有协议，都可使用路由器配置命令 distance administrative-distance[address wildcard-mask [ip-standard-list][ip-extended-list]]。

■ 对于 EIGRP，还可使用路由器配置命令 distance eigrp internal-distance exter+naldistance。

■ 对于 OSPF，还可使用路由器配置命令 distance ospf {[intra-area dist1][inter-area dist2] [externaldist3]}。

■ 对于 BGP，还可使用路由器配置命令 distance bgp external-distance internal-distance local-distance。

■ 使用命令 show ip route [ip-address] andtraceroute [ip-address]验证路由重分发。

■ 使用全局配置命令 ip route 0.0.0.0 0.0.0.0 interface 或 ip default-network network-number配置默认路由。

■ 在重分发时使用路由映射表来过滤路由以及将路由映射表用于PBR、NAT和BGP。

■ 路由映射表的特征，它是使用全局配置命令 route-map map-tag [permit | deny][sequence-number]配置的。

■ 路由映射表让您能够使用 match 检测分组或路由是否满足条件。如果满足，可采取措施修改分组或路由的属性，这些措施是使用set命令指定的。

■ 一系列路由映射表名称相同的route-map语句被视为一个路由映射表。

■ 在路由映射表中，每条route-map语句都有编号，因此可分别编辑它们。

■ 命令route-map的默认措施为permit，序列号为10。

■ 只要满足match语句列出的条件之一，就认为与整条match语句匹配。然而，仅当与 route-map 语句中所有的 match 语句都匹配时，才认为与整条route-map语句匹配。

■ 用于命令redistribute中时，包含permit的route-map语句表示重分发匹配的路由，而包含deny的route-map语句表示不重分发匹配的路由。

■ 使用接口配置命令 ip policy route-map map-tag 将路由映射表用于 PBR。

■ 表4.15列出了可指定的条件，而表4.16列出了一些set命令。

■ 分发列表让您能够使用访问列表来控制路由更新。

■ 要使用访问列表来过滤出站路由更新，可使用路由器配置命令distribute- list{access-list-number | name} out [interface-name | routingprocess [routing-pro- cess parameter]]。该命令过滤从接口离开或来自指定路由协议的路由更新。

■ 要使用访问列表来过滤入站路由更新，可使用路由器配置命令distribute- list{access-list-number | name} [route-map map-tag] in [interface -type interface-number]。该命令过滤通过指定接口进入或前往指定路由进程的路由更新。

■ 前缀列表是分发列表的替代品，其性能更高、支持以增量方式修改、其命令行界面对用户更友好且更灵活。要配置前缀列表，可使用全局配置命令 ip prefix-list {list-name | listnumber} [seq seq-value] {deny | permit} network/length [ge ge-value] [lele-value]。其中参数ge-value和le-value必须满足条件length < ge-value < le-value <=32。如果没有指定参数ge和le，则必须完全匹配。

■ 前缀列表根据如下规则确定允许还是拒绝前缀通过。

■ 空前缀列表允许所有前缀通过。

■ 如果前缀被允许通过，将使用相应的路由；如果前缀被拒绝，则不使用相应的路由。

■ 前缀列表由包含序列号的语句组成，路由器从前缀列表的第一条（序列号最小的）语句开始检查。

■ 找到匹配的语句后，路由器不再检查前缀列表的其他语句。为提高效率，可将最常见的条件放在前面，方法是给它指定较小的序列号。

■ 如果前缀不与前缀列表中的任何条目匹配，将被拒绝。

■ 前缀列表序列号。

■ 前缀列表序列号是自动生成的，除非禁用自动生成功能。

■ 前缀列表是一个按顺序排列的列表。如果前缀与前缀列表的多个条目都匹配，序列号将非常重要：只认为前缀与序列号最小的条目匹配。

■ 评估前缀列表时，从序列号最小的条目开始，并沿前缀列表向下寻找，直到找到匹配的条目。找到匹配的条目后，根据该条目采取允许或拒绝措施，而不再对前缀列表中的其他条目进行评估。

■ 验证前缀列表时可能需要用到的命令，如表4.20所示。

■ 如何结合使用多种方法来控制路由更新。






4.6 参考文献




更详细的信息，请参阅下述资料。

■ 文档 Cisco IOS Software Releases 12.4 Mainline，其网址为 http://www.cisco.com/en/US/products/ps6350/tsd_products_support_series_home.html。

■ The Cisco IOS IP Routing Protocols Command Reference，其网址为 http://www.cisco.com/en/US/docs/ ios/ip route/command/reference/irp_book.html。






4.7 复习题




请回答下列问题，答案见附录A。

1．列举常见的与路由选择相关的网络性能问题。

2．可使用哪些方法来过滤路由？

3．指出一些需要在网络中运行多种路由协议的原因。

4．什么是重分发？

5．两种路由协议之间的重分发是否会改变执行重分发的路由器的路由表？

6．重分发可能引发哪些问题？

7．在两个路由进程之间有冗余路径的网络中，哪些原因会导致路由环路？

8．路由器从两种不同路由协议那里获悉前往相同目的地的多条路由时，路由器根据哪两个参数来选择最佳路径？

9．指出下列路由协议的默认管理距离。
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续表
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10．配置重分发而来的路由的默认度量值时，应将该度量值设置为大于还是小于目标自治系统中最大的度量值？

11．指出下列协议的默认种子度量值。
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12．在两种路由协议之间执行重分发时，最安全的方法是什么？

13．是否可以在 IPv6 RIPng和 IP RIP 之间配置重分发？在IPv6 EIGRP和 IP EIGRP之间呢？在IP EIGRP和 OSPF 之间呢？

14．配置到RIP的重分发时，参数metric-value是什么？

15．路由器 A 运行 RIPv2 和 OSPF。在 RIPv2 域中，它获悉了路由 10.1.0.0/16 和10.3.0.0/16；在OSPF域中，它获悉了路由10.5.0.0/16和172.16.1.0/24。在路由器A上进行下列配置的结果是什么？
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16．EIGRP路由度量值的5个组成部分是什么？

17．如果在命令redistribute中使用了参数metric且配置了命令default-metric，将会带来什么后果？

18．命令 passive-interface default的用途是什么？

19．假设站点A和站点B之间有一条拨号WAN链路。如何做可避免在该链路上产生过量的路由更新数据流，同时确保边界路由器知道远程站点中的网络？

20．下述命令有何作用？
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21．路由映射表有哪些用途？

22．如果一条route-map语句包含多个match命令，仅当多少个match语句为真时，才认为与该route-map语句匹配？

23．如果一条match语句包含多个条件，仅当该语句中的多少个条件为真时，才认为与该match语句匹配？

24．命令route-map的参数map-tag是什么？

25．哪个命令将路由映射表用于基于策略的路由？

26．要将路由映射表TESTING 用于 OSPF 10 到 RIP 的路由重分发，可使用什么命令？

27．下述配置有何作用？
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28．分发列表让您能够根据什么来过滤路由更新？

29．命令 distribute-list out 和 distribute-list in之间有何差别？

30．什么命令用于在接口上配置路由更新过滤？在什么提示符下执行它？

31．在前缀列表中，permit意味着什么？deny呢？

32．配置前缀列表时，参数length、le-value和ge-value必须满足什么关系？

33．配置前缀列表和路由映射表时，默认序列号有何不同？

34．可使用什么命令获悉分组在网络中经过的路径？









第5章 实施路径控制




本章讨论如何实现路径控制，包括下述主题：

■ 理解路径控制；

■ 使用偏移列表（offset list）实现路径控制；

■ 使用 Cisco IOS IP SLA实现路径控制；

■ 使用基于策略的路由实现路径控制；

■ 高级路径控制工具。

本章首先讨论有关路径控制的基本知识；然后详细介绍三种用于控制路径的工具：偏移列表、Cisco IOS IP服务等级协议（SLA）和基于策略的路由（PBR）；最后，本章将讨论高级路径控制工具。




5.1 理解路径控制




本节介绍与路径控制相关的网络性能问题以及可用于控制路径选择的工具。




5.1.1 评估与路径控制相关的网络性能问题




本章介绍如何控制数据流穿越网络时采取的路径。在有些情况下，数据流可能只有一条路径可用，但很多网络都有冗余设备和冗余链路，从而提供了冗余路径。在这种情况下，网络管理员可能想控制数据流的传输路径。

在网络中采用的路由协议是决定将如何选择路径的因素之一，例如，不同的管理距离、度量值和汇聚时间可能导致选择的路径不同。正如第4章介绍的，使用了多种路由协议时，可能导致低效的路由选择。例如，为确保数据流沿最佳的路径传输且没有路由选择环路，必须仔细规划和实现双向多点重分发。

在网络实现了冗余时，还需考虑如下方面。

■ 弹性（resiliency）：提供冗余并不一定能保证弹性——出现故障时保持可接受的服务等级。例如，即使在两个站点之间提供了冗余链路，也并不能在主链路出现故障时自动使用备用链路；要实现故障切换或将备用链路用于均衡负载，必须做必要的配置。即使正确地配置了故障切换，冗余链路也可能不会在需要时运行，例如，如果它使用的物理基础设施与主链路相同。

■ 可用性：在主链路出现故障时，路由协议获悉备用路径所需的时间称为汇聚时间。如果汇聚时间较长，有些应用程序可能超时。因此，应使用汇聚速度快的路由协议，并调整参数以确保其汇聚速度确实很快，这对确保网络的高可用性至关重要。

■ 自适应性：还可对网络进行配置，使其能够适应不断变化的条件。例如，在主路径发生拥塞（而不仅仅是出现故障）时，可激活并使用冗余路径。

■ 性能：可调整路由器使其在多条链路之间均衡负载，以提高带宽的使用效率，进而提高网络性能。例如，可使用某条链路传输针对特定网络的通告，让该链路与其他链路的相对带宽使用率更平衡。

■ 对网络和应用服务的支持：高级路径控制解决方案需要调整特定服务（如安全、优化和服务质量[QoS]）的数据流的传输路径。例如，要通过Cisco广域应用服务（Cisco Wide Area Application Services，WAAS）中央服务器优化数据流，必须让数据流经过 Cisco WAAS 设备。

注意：Cisco WAAS是一种WAN优化和应用加速解决方案，用于优化通过WAN运行的应用程序和视频传输，本章后面的“Cisco广域应用服务”一节将简要地介绍它。

■ 可预测性：实现的路径控制解决方案应基于整体策略，让结果是确定和可预测的。例如，从本质上说，数据流是双向的，即对于每个外出分组，通常都有相应的应答传回。配置路由协议以部署路径控制策略时，应同时考虑上行和下行数据流。例如，修改或调整前往服务器群的下行通告时，将影响来自服务器群的上行数据流。

■ 非对称数据流：非对称数据流指的是沿相反的方向传输时，数据流采取的路径不同，在很多包含冗余路径的网络中都会出现这种情况。非对称并非有害的特征，而是一种有用的特征，因为它能高效地使用带宽。例如，连接到Internet时，下行数据流所需的带宽可能比上行数据流多。边界网关协议（BGP）提供了一组优秀的工具，可用于控制Internet连接的两个方向的数据流。然而，在大多数路由协议中，都没有控制数据流方向的专用工具。

有状态防火墙、网络地址转换（NAT）设备和语音数据流等要求对称路由选择，在包含这些设备或服务的网络中，要么进行对称路由选择，要么调整服务使其适应非对称路由选择。例如，在语音网络中，非对称路由选择可能带来抖动和QoS问题。然而，在网络的其他部分，人为地实现对称路由选择可能是低效和不可取的。

根据特定的需求优化路由选择以提高网络的使用效率通常是一个设计目标。考虑这些需求时，应基于使用的应用程序、用户体验和一组全面的性能参数。这些参数包括延迟、带宽使用率、抖动、可用性和整体性能。即使路由器的路由表包含必要的前缀，如果不能满足性能需求，应用程序也可能出现故障。






5.1.2 路径控制工具




不幸的是，并非使用一个命令就能实现路径控制解决方案，相反，有很多这样的工具。路径控制工具有如下几种。

■ 妥善的编址方案：应根据物理拓扑使用可汇总的地址块，从而支持无类域间路由（CIDR），这对于确保网络稳定至关重要。正如第1章讨论的，通过汇总，可隐藏编址细节、隔离路由选择问题以及限制故障范围。在重要的网络部分进行汇总可影响路径控制。例如，在图5.1 所示的网络中，两台路由器都通告了汇总路由10.0.0.0/8，但只有右边的路由器通告了更具体的路由 10.1.0.0/24，以便能够直接前往该子网。这样，数据流的传输路径是确定的，弹性更高。

■ 重分发和路由协议的其他特征：可利用路由协议的功能更高效地实现路径控制策略，如表5.1所示。例如，增强型内部网关路由协议（EIGRP）在网络边界自动汇总，而开放最短路径优先（OSPF）只能在区域边界路由器（ABR）和自治系统边界路由器（ASBR）上进行汇总。在协议之间重分发时，可修改度量值以及标记外部路由。使用多种路由协议时，必须小心地在它们之间重分发路由，这在第4章详细介绍过。

■ 被动接口：被动接口禁止通过指定的接口向外发送路由协议的路由更新，这也在第4章介绍过。


[image: 图5.1 通告汇总路由和具体路由，以影响数据流的传输路径]


图5.1 通告汇总路由和具体路由，以影响数据流的传输路径




表5.1 路由选择协议的特征

[image: ]




1 正如第1章指出的，有关 EIGRP 的 Cisco IOS文档指出，现在默认禁用了自动汇总，但测试表明自动汇总默认仍被启用，至少在有些 Cisco IOS版本中是这样的。因此，务必检查自动汇总配置或显式地配置它。

其他工具如下所示。

■ 分发列表。

■ 前缀列表。

■ 管理距离。

■ 路由映射表。

■ 路由标记。

■ 偏移列表。

■ Cisco IOS IP SLA。

■ PBR。

其中前4个工具在第4章介绍过，本章余下的篇幅将介绍其他的工具。

注意：本章末尾的“高级路径控制工具”还将介绍另外3个工具。

为实施路径控制，可结合使用所有这些工具，如图5.2 所示。在实施具体的路径控制工具和技术前，必须制定策略，这很重要。


[image: 图5.2 要实施路径控制，必须制定全面的策略]


图5.2 要实施路径控制，必须制定全面的策略



例如，过滤器让您能够控制路由更新，并提供了隐藏目的地的安全机制。而PBR可以绕过路由映射表，根据静态或动态信息制定路径，将数据流传输到诸如安全设备、NAT设备和WAN优化元素等目的地。

再举一个例子。通过控制和过滤一个方向的路由更新，可影响相反方向的数据流的传输路径以及防止数据流进入特定的目的地。

通过使用路由映射表标记路由，可指定前往特定目的地的多条路径的优先顺序，确保这些路径的使用顺序是确定的。例如，如果网络有多个连接到 Internet 的出口，可使用路由映射表对路由进行标记，以指定前往特定目的地时优先选择的路径。








5.2 使用偏移列表实施路径控制




本节介绍偏移列表以及如何配置和验证使用偏移列表的路径控制。




5.2.1 使用偏移列表控制路径选择




偏移列表用于在入站或出站时增大通过EIGRP或路由信息协议（RIP）获悉的路由的度量值。偏移列表只能用于距离矢量路由协议。另外，还可指定访问列表或接口，应限制偏移列表的影响范围。






5.2.2 配置使用偏移列表的路径控制




要创建一个偏移列表并用于在出站或入站时增大通过EIGRP或RIP获悉的路由的度量值，可使用路由器配置命令 offset-list {access-list-number | access-list-name} {in | out} offset [interface-type interface-number]，表 5.2 描述了该命令。


表5.2 命令offset-list
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将路由度量值增大指定的偏移值。指定了接口类型和接口编号的偏移列表为扩展列表，它优先于非扩展列表。因此，如果路由与扩展偏移列表和普通偏移列表都匹配，将把其度量值增大扩展访问列表指定的偏移量。

在图5.3所示的网络中，一家使用RIP的企业通过边缘路由器R4和R5连接到Internet服务提供商（ISP），每台边缘路由器都通告部分路由。路由器R2和R5之间的路由的度量值比路由器R2和R4之间的路由小，因为该路由只有一跳。然而，这条链路的速度非常慢。为让路由器R2在前往一组特定的目的地时首选经由边缘路由器R4的路径，可在该路由器上配置一个偏移列表。


[image: 图5.3 可使用偏移列表让速度更快的路径优先]


图5.3 可使用偏移列表让速度更快的路径优先



例5.1 是路由器 R2 的部分配置。其中命令 offset-list 21 in 2 serial 0/0将这样的路由的度量值加 2，即通过与路由器 R5 相连的接口 Serial 0/0 收到且获得访问列表 21的许可。访问列表允许一组从路由器R5那里获悉的路由（前往网络172.16.0.0/16的任何路由）通过。该命令是在路由器R2的RIP配置模式下输入的。这种配置导致前往指定的网络时，经由路由器R4的路由更佳；前往这些网络时R4为首选出口。

例5.1 图5.3中路由器R2的偏移列表配置
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5.2.3 验证使用偏移列表的路径控制




要验证偏移列表是否影响了数据流的传输路径，可使用EXEC命令traceroute。

路由映射表指出了获悉的路由的度量值，而要查看路由映射表，可使用命令 show ip route。应将这些度量值与预期偏移列表配置将导致的度量值进行比较。对于 EIGRP，可使用命令 show ip eigrp topology 查看 EIGRP 拓扑表。拓扑表包含从 EIGRP 邻居那里获悉的所有路由，还包含这些路由（路由器获悉的最佳路由和其他可行路由）的度量值信息。

注意：命令show ip eigrp topology 只显示后继路由和可行后继路由；如果在该命令中指定关键字all-links，将显示所有路由，包括那些并非后继路由或可行后继路由的路由。

要实时查看出站和入站RIP路由更新的处理过程，以核实度量值得到了正确处理，可使用 debug 命令，如debug ip rip和debug ip eigrp。

警告：请慎用debug命令，因为它们可能耗用大量的路由器资源，进而给繁忙的生产网络带来问题。调试输出的优先级高于其他网络数据流，过多的调试输出可能严重降低路由器的性能，甚至使其变得不可用。








5.3 使用 Cisco IOS IP SLA实施路径控制




本节探讨使用 Cisco IOS IP SLA 的路径控制。这种解决方案通常用于连接到两家 ISP的分支机构，如图5.4 所示。在这里，组织的边缘路由器被配置成执行 NAT，并有用于将数据流传输到 ISP 的默认路由。在分支机构（尤其是较小的分支机构）和 ISP 之间，通常不太可能运行 BGP 或其他路由协议。静态默认路由的开销很可能相等，而 Cisco IOS默认将根据目的地在链路之间均衡负载。根据负载均衡算法选择数据流出口后，将应用NAT。

在这里，边缘路由器可检测连接到ISP的链路是否出现故障。如果前往一家ISP的链路出现故障，将使用另一家ISP来传输所有数据流。然而，如果一家ISP的基础设施出现故障，但连接到该ISP的链路正常，边缘路由器将继续使用该链路，因为在这种情况下静态默认路由仍有效。


[image: 图5.4 分支机构]


图5.4 分支机构



对于这种问题，有多种解决方案。一种方法是，在分支机构路由器和ISP之间运行一种动态路由协议，让分支机构路由器能够获悉ISP的网络并将其加入到路由表中。这样，分支机构路由器将能够检测到ISP网络中的任何链路故障。对小型分支机构来说，这种解决方案不现实，因为需要与ISP交互和集成。然而，对于那些重要的分支机构或流量非常大的分支机构来说，这可能是最好的解决方案。

另一种解决方案是使用静态路由或PBR，但这需要测试重要目的地（如ISP的域名系统（DNS）服务器）的可达性。如果 ISP 之一的 DNS 服务器出现故障或不可达，前往该ISP的静态路由将被删除。可使用 Cisco IOS IP SLA来执行这种可达性测试，它不断检查DNS服务器，并与静态路由相关联。

用于这种解决方案的工具如下所示。

■ 对象跟踪：Cisco IOS 对象跟踪对指定对象的可达性（这里是 DNS 服务器）进行跟踪。

■ Cisco IOS IP SLA 探测（probe）：对象跟踪功能可使用 Cisco IOS IP SLA 向对象发送不同类型的探测。

■ 使用路由映射表的PBR：要将跟踪结果与路由进程关联起来，可利用使用路由映射表的PBR。PBR支持指定数据流类型（如语音）和应用程序的选项。

■ 静态路由和跟踪选项：也可不使用PBR，而使用静态路由和跟踪选项。这种解决方案更简单，适合用于所有数据流都以类似方式选择出口的情形。




5.3.1 使用 Cisco IOS IP SLA控制路径选择




本节介绍 Cisco IOS IP SLA以及如何使用它来控制路径选择。

Cisco IOS IP SLA采取主动数据流监控，通过以连续、可靠、可预测的方式生成数据流来测量网络性能。

如图5.5 所示，Cisco IOS IP SLA发送穿越网络的模拟数据，并测量在多个点之间或通过多条网络路径传输数据的性能。收集的信息包括响应时间、单向延迟、抖动（分组在延迟方面的差异）、分组丢失率、语音品质、网络资源可用性、应用程序性能以及服务器响应时间。在最简单的情况下，Cisco IOS IP SLA 检查网络元素（如路由器接口的 IP地址或IP主机打开的TCP端口）是否出于活动状态以及能否做出响应。


[image: 图5.5 Cisco IOS IP SLA测量网络性能]


图5.5 Cisco IOS IP SLA测量网络性能



由于使用简单网络管理协议（SNMP）就可访问 Cisco IOS IP SLA，因此性能监视应用程序，如 Cisco Works互联网络性能监视器（Internetwork Performance Monitor，IPM）以及第三方Cisco合作伙伴性能管理产品也可使用它们。

注意：有关SNMP工作原理的更详细信息，请参阅Cisco’s Internetworking Technology Handbook的SNMP一章，其网址为http://www.cisco.com/en/US/docs/internetworking/ technology/hand-book/SNMP.html。

Cisco IOS IP SLA 使用 Cisco 往返时间监视器（Round-Trip Time Monitor，RTTMON）管理信息库（Management Information Base，MIB）在外部的网络管理系统（NMS）应用程序和 Cisco 设备中运行的 Cisco IOS IP SLA 操作之间通信。

另外一种功能是 SNMP 通知，它基于 Cisco IOS IP SLA 操作收集的数据，让路由器能够在性能低于指定水平以及问题得到解决时收到报警。这些阈值可触发其他事件和措施（action）。

接下来的几小节详细介绍IP SLA 术语和工作原理以及 IP SLA的配置、验证和示例。






5.3.2 Cisco IOS IP SLA的工作原理




内嵌的 Cisco IOS IP SLA测量功能让网络管理员能够使用主动监视以连续、可靠、可预测的方式生成探测数据流，从而检查网络性能、预先发现网络问题以及核实服务保证。这种测量功能还有助于组建“能了解性能”的网络。通过使用IOS IP SLA测量值，Cisco 网络设备可核实服务保证、检查网络性能、改善网络的可靠性、预先发现网络问题以及根据性能度量值调整配置和网络。

Cisco IOS IP SLA让您能够测量 Cisco 设备内部、Cisco 设备之间以及 Cisco设备和主机之间的性能，并向IP应用程序和服务提供有关服务等级的信息。

Cisco IOS IP SLA 采用主动监视，它生成并分析数据流，以测量 Cisco IOS 设备之间或Cisco IOS 设备和主机（如网络应用程序服务器）之间的性能。在启用了 Cisco IOS IP SLA的情况下，路由器将向其他设备发送人造数据流，如图5.6所示。


[image: 图5.6 IP SLA测量 Cisco 设备之间或 Cisco设备和主机之间的性能]


图5.6 IP SLA测量 Cisco 设备之间或 Cisco设备和主机之间的性能



1．Cisco IOS IP SLA 源和响应器

所有IP SLA测量探测操作都是在IP SLA 源配置的，为此可使用命令行界面（CLI），也可使用支持 IP SLA操作的 SNMP工具。源向目标发送探测分组。

有两种IP SLA 操作：一种是目标设备运行了IP SLA响应器（responder）组件，如 Cisco路由器；另一种是目标设备没有运行 IP SLA响应器组件，如Web 服务器或IP 主机。IP SLA响应器是 Cisco IOS 设备内嵌的一个组件，让设备能够接收并响应IP SLA 请求分组。可将Cisco IOS设备配置成 IP SLA响应器，这样它将提供精确的测量值，而无需专用的探测设备，也不需要针对每个操作进行复杂配置。

正如接下来的“使用响应器时的 Cisco IOS IP SLA工作原理”一节将介绍的，目标为IPSLA响应器时，IP SLA 测量的精确度将得到提高。

2．Cisco IOS IP SLA 操作

IP SLA 操作（operation）是一种测量方式，包括协议、频率、自陷（trap）和阈值。

配置每个操作时，网络管理员都在IP SLA 源指定目标设备的地址、协议以及用户数据报（UDP）端口号或传输控制协议（TCP）端口号。操作结束并收到响应后，结果将存储在源设备的IP SLA MIB中，并可使用 SNMP 进行检索。

IP SLA操作随目标设备而异。诸如DNS 和 HTTP 等操作可发送到任何合适的设备。测试数据库使用的端口的操作可能给数据库服务器带来意想不到的影响，因此可配置路由器的IP SLA响应器功能，让其代替数据库服务器来做出响应。

3．使用响应器时的 Cisco IOS IP SLA工作原理

通过使用 IP SLA响应器，可在不需要第三方专用外部探测设备的情况下，提高测量精度，还可提供基于标准Internet控制消息协议（ICMP）的测量无法提供的统计信息。

网络管理员在 IP SLA 源上配置IP SLA 操作时，还可指定响应条件，并让操作在特定时间运行以收集统计信息。发送测试分组前，源使用IP SLA 控制协议与响应器通信。为提高 IP SLA控制消息的安全性，可使用消息摘要5（MD5）身份验证来保护控制协议交换的消息。

对于要求目标设备有响应器的每个IP SLA操作，发生的事件序列如下（如图5.7所示）。

（1）在控制阶段的开头，IP SLA源将一条控制消息发送到目标路由器（响应器）的IP SLA控制端口——UDP 端口 1967，其中包含配置的 IP SLA操作的信息。控制消息指出了协议、端口号和操作持续的时间。在图5.7 中，将 IP SLA 测试分组发送到UDP 端口 2020。


[image: 图5.7 使用响应器时的 IP SLA工作原理]


图5.7 使用响应器时的 IP SLA工作原理



如果启用了 MD5 身份验证，还将在控制消息中发送 MD5 校验和，而响应器将验证MD5校验和。如果身份验证失败，响应器将发送“身份验证失败”消息。

（2）响应器处理完控制消息后，向源设备将发送一条OK消息，然后对控制消息指定的端口进行侦听，并持续指定的时间。如果响应器不能处理控制消息，将发送错误消息。如果IP SLA源没有收到响应器的响应，它将尝试重传控制消息。如果始终没有收到响应，最终将超时。

注意：响应器能够响应多种试图连接到同一个端口号的IP SLA测量操作。

（3）如果收到了 OK 消息，源设备的 IP SLA 操作将进入探测阶段。在此阶段，它向响应器发送一个或多个分组，以计算响应时间。在图5.7中，测试消息被发送到控制端口2020。

（4）响应器收到测试分组后做出响应。根据操作的类型，响应器可能在响应分组的有效负载中添加时间戳in和out，以指出为测量单向分组丢失率、延迟和抖动而花费的CPU时间。这些时间戳有助于 IP SLA 源准确地评估单向延迟和目标路由器的处理时间。响应IP SLA 测量分组或指定的时间过去后，响应器将禁用指定的端口。

4．使用响应器的 Cisco IOS IP SLA的时间戳

图5.8 演示了在使用了 IP SLA响应器时如何根据时间戳计算往返时间。计算往返时间（RTT）时，IP SLA源使用了4 个时间戳。


[image: 图5.8 使用响应器的 IP SLA操作中的时间戳]


图5.8 使用响应器的 IP SLA操作中的时间戳



IP SLA 源在时点 T1发送分组。

由于存在其他高优先级的进程，路由器可能需要10毫秒才能处理完到来的分组。例如，对测试分组的应答可能在队列中等待处理。为将这种延迟排除在外，IP SLA 响应器在响应分组中包含了接受时间（T2）和传输时间（T3）。这些时间戳精确到1毫秒。

IP SLA 源将T3和 T2 相减得到一个差值——IP SLA响应器为处理测试分组花费的时间。将从整个RTT中减去该差值。

这种原则也适用于IP SLA源。为更精确地计算RTT，在中断级记录了到来时间戳（T4）。计算RTT时，使用的是时间戳T4而不是T5（处理分组的时点）。

IP SLA 响应器记录的两个时间戳还让您能够跟踪单向延迟、抖动和分组丢失率。这些统计数据对理解异步网络行为至关重要。为计算单向延迟，源设备和目标设备必须同步时钟，因此必须在这两种设备上都配置网络时间协议（NTP）。






5.3.3 配置使用 IOS IP SLA的路径控制




本节介绍一些用于配置使用 IOS IP SLA 的路径控制的命令。

配置 Cisco IOS IP SLA功能的步骤如下。

第1步 定义一个或多个 IP SLA操作（探测）。

第2步 定义一个或多个跟踪对象，以跟踪IOS IP SLA 操作的状态。

第3步 定义与跟踪对象相关联的措施。

接下来的几小节将详细介绍这些步骤。

1．配置 Cisco IOS IP SLA 操作

本节介绍一些用于定义 IP SLA操作的配置命令。

要开始配置 Cisco IOS IP SLA 操作并进入 IP SLA配置模式（或rtr 配置模式），可使用全局配置命令ip sla operation-number或ip sla monitor operation-number，其中operation-number是要配置的IP SLA 操作的编号。

注意：在Cisco IOS 12.4(4)T、12.2(33)SB和 12.2(33)SXI中，命令 ip sla monitor 已被命令ip sla取代。

注意：在IP SLA配置模式下，可输入的命令很多，如下所示。
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ICMP 回应操作用于向目的地发送 ICMP 回应请求，以检查连接性。要配置 IP SLAICMP 回应操作，可使用 IP SLA 配置命令 icmp-echo {destination-ip-address | destination-hostname} [source-ip {ip-address | hostname} |source-interface interface-name]，也可使用rtr配置命令 type echo protocol ipIcmpEcho {destination-ip address | destination-hostname}[source-ipaddr {ip-address | hostname} |source-interfaceinterface-name]。表5.3 解释了这些命令的参数。


表5.3 命令icmp-echo 和type echo protocol ipIcmpEcho
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注意：在Cisco IOS 12.4(4)T、12.2(33)SB 和12.2(33)SXI 中，命令 echo protocol ipIIcmpEcho已被命令ip-echo取代。

要设置IP SLA 操作的重复频率，可使用IP SLA 配置子模式（或 rtr 配置子模式）命令frequencyseconds（例如，在可 icmp-echo 命令模式下输入该命令）。参数seconds 是IP SLA操作之间相隔的秒数，默认为60秒。

要设置IP SLA操作等待响应的时间，可使用IP SLA配置子模式（或rtr配置子模式）命令timeout milliseconds（例如，在可icmp-echo命令模式下输入该命令）。参数milliseconds是操作等待响应的毫秒数，建议根据分组的最大RTT和IP SLA操作的处理时间之和设置该参数。

配置 Cisco IP SLA 操作后，需要对其进行调度。要配置单个 Cisco IOS IP SLA 操作的调度参数，可使用全局配置命令 ip sla schedule operation-number [life {forever | seconds}] [start-time {hh:mm[:ss] [month day | day month] | pending | now | after hh:mm:ss}] [ageout seconds] [recurring]，也可使用全局配置命令 ip sla monitor schedule operation-number [life{forever | seconds}] [start-time {hh:mm[:ss] [month day | day month] | pending | now | after hh:mm:ss}] [ageoutseconds] [recurring]。表 5.4 描述了这些命令的参数。


表5.4 命令ip sla schedule和ip sla monitor schedule
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续表
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注意：在Cisco IOS 12.4(4)T、12.2(33)SB 和12.2(33)SXI 中，命令 ip sla monitor schedule 已被命令ip sla schedule 取代。

2．配置 Cisco IOS IP SLA 跟踪对象

跟踪对象用于跟踪IOS IP SLA操作的状态，本节探讨一些用于定义跟踪对象的命令。

要跟踪 IOS IP SLA 操作的状态并进入跟踪配置模式，可使用全局配置命令 track object-number ip sla operation-number {state | reachability}或 track object-number rtr operation-number {state | reachability}。表 5.5 描述了这些命令的参数。


表5.5 命令track ip sla 和track rtr
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注意：在Cisco IOS 12.4(20)T、12.2(33)SXI1和12.2(33)SRE以及Cisco IOS XE 2.4中，命令track rtr 已被命令track ip sla 取代。

要指定被跟踪的对象的状态发生变化后过多久才指出这一点，可使用跟踪配置命令delay {up seconds [down seconds] | [up seconds] down seconds}。表 5.6 描述了该命令的参数。


表5.6 命令delay
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3．配置与跟踪对象相关联的措施

本节介绍一个这样的命令，即用于定义与跟踪对象相关联的措施。

要创建一条跟踪对象的静态路由，可使用全局配置命令 ip routeprefix mask{ip-address | interface-type interface-number [ip address]} [dhcp] [distance] [name next-hop-name] [permanent |tracknumber] [tag tag]。表5.7 描述了该命令的参数。


表5.7 命令ip route
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接下来的一小节将介绍一些用于对使用IOS IP SLA 的路径控制进行验证的命令，随后将提供两个配置和验证 IOS IP SLA 的示例。






5.3.4 验证使用 IOS IP SLA的路径控制




本节介绍一些用于对使用IOS IP SLA 的路径控制进行验证的命令。

要显示所有 Cisco IOS IP SLA 操作或指定操作的配置，可使用命令 show ip sla config-uration [operation]或 show ip sla monitor configuration [operation]，其中参数 operation 是要显示其细节的 IP SLA操作的编号。

注意：在Cisco IOS 12.4(20)T、12.2(33)SXI1和12.2(33)SRE以及Cisco IOS XE 2.4中，命令show ip sla monitor configuration 已被命令show ip sla configuration 取代。

要显示 Cisco IOS IP SLA操作或指定操作的当前状态和统计信息，可使用命令 show ip sla statistics [operation-number] [details] command 或 show ip sla monitor statistics [operation-number] [details]。表5.8 解释了这些命令的参数。


表5.8 命令show ip sla statistics 和show ip sla monitor statistics
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注意：在Cisco IOS 12.4(20)T、12.2(33)SXI1和12.2(33)SRE以及Cisco IOS XE 2.4中，命令show ip sla monitor statistics 已被命令show ip sla statistics 取代。






5.3.5 使用 Cisco IOS IP SLA的路径控制示例




本节通过两个示例演示 IOS IP SLA 的配置和验证。

1．跟踪两家ISP的可达性

在图5.9所示的案例中，客户A以多宿方式连接到了两家ISP。客户A与ISP之间没有运行BGP，而使用静态默认路由。配置了两条管理距离不同的静态默认路由，这样到ISP-1的链路用做主链路，而到 ISP-2 的链路为备用链路。管理距离较小的静态默认路由为最佳路由，被加入到路由表中。


[image: 图5.9 跟踪两家ISP的可达性]


图5.9 跟踪两家ISP的可达性



然而，如果ISP-1路由器或其到Internet的连接性出现故障，但连接到客户A的接口正常，离开客户A的所有数据流仍将转发到ISP-1。这些数据流可能在ISP-1处丢失。Cisco IOS IP LSA 提供了这种问题的解决方案，可使用它不断检查特定目的地（如提供商边缘[PE]路由器接口、ISP的DNS服务器等）的可达性，并仅在该目的地可达时才通告该默认路由。

例5.2 是路由器 R1 的 Cisco IOS IP SLA配置。

例5.2 图5.9中路由器R1的Cisco IOS IP SLA配置
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在上述配置中，首先定义了操作——使用命令 ip sla monitor 11 定义了操作11。命令type echo protocol ipIcmpEcho 10.1.1.1 source-interface FastEthernet0/0定义的测试规定，向目标地址 10.1.1.1（R2）发送 ICMP 回应以检查连接性，并将接口 FastEthernet 0/0 用做源接口。命令 frequency 10 指定连接性测试每隔10 秒重复一次。命令 The ip sla monitor schedule 11 life forever start-time now指定了执行连接性测试（操作11）的起始时间和结束时间：立即开始并不断执行下去。

接下来定义了跟踪对象，它与前面定义的操作相关联。命令track 1 rtr 11 reachability指定将跟踪对象1，该对象与前面定义的操作11相关联，以便跟踪10.1.1.1的可达性。

最后定义了根据跟踪对象的状态将采取的措施。命令 ip route 0.0.0.0 0.0.0.0 10.1.1.1 2 track 1 在跟踪对象 1 的结果为真时配置一条默认路由，该路由经由 10.1.1.1，管理距离为2。这样，如果10.1.1.1可达，经由10.1.1.1、管理距离为2的静态路由将被加入到路由表中。

这里需要配置两个操作、两个跟踪对象以及两条在满足条件的情况下将被通告的默认路由。在例5.2 中，第二组配置命令几乎与第一组相同。命令 ip sla monitor 22 创建的操作2 定义的测试备用 ISP 的目标地址 172.16.1.1 的可达性，并将接口 FastEthernet 0/1 用做源接口。从现在开始每隔 10秒重复该测试，且不断进行下去。命令 track 2 rtr 22 reachability将跟踪对象2关联到了操作22。配置了一条经由172.16.1.1的默认路由，并将其管理距离设置成了更高的值（3），因此仅当主ISP不可用时，才使用备用ISP。如果跟踪对象2的结果为2，将把该默认路由提供给路由表。

2．跟踪两家ISP的DNS服务器的可达性

这个案例使用的网络如图5.10所示，其中R3表示一个分支机构，它连接了两家ISP。在这个案例中，将在 R3 中使用 Cisco IOS IP SLA来跟踪 DNS 服务器（它们的地址分别是10.0.8.1和10.0.8.2）的可达性，并将结果与静态默认路由关联起来。如果一台DNS服务器出现故障，相应的 Cisco IOS IP SLA操作将失败，到该DNS 服务器的静态默认路由将被删除，所有数据流都将被转发到另一家ISP。


[image: 图5.10 跟踪到两家ISP的DNS服务器的可达性]


图5.10 跟踪到两家ISP的DNS服务器的可达性



注意：在实验室组建了一个模拟该案例的网络。在路由器 R1 和 R2 上，使用环回接口 0 来模拟DNS服务器。在路由器R1、R2和R3之间，运行的是EIGRP。

在这个例子中，为实现和验证 Cisco IOS IP SLA，将执行如下步骤。

第1步 验证DNS服务器的可达性。

第2 步 配置 Cisco IOS IP SLA操作。

第3 步 验证 Cisco IOS IP SLA操作。

第4步 配置跟踪选项。

第5步 配置与对象跟踪（DNS服务器）相关联的静态默认路由或PBR。

第6步 验证操作以及跟踪对象失败时的路由变化。

例5.3是在路由器R3上验证DNS服务器可达性的结果。

例5.3 在R3上测试DNS服务器可达性得到的结果
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例5.4 图5.10中路由器R3的配置
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下面使用命令 show ip sla monitor configuration验证 IP SLA操作的配置。例5.5 是该命令的部分输出，它显示了操作99的详细配置。这些输出表明，这是一个回应操作，目标地址为10.0.8.1，频率为10秒，且已开始（开始时间已过）。

例5.5 在路由器R3上执行命令show ip sla monitor configuration得到的输出
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（待续）
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接下来，使用命令 show ip sla monitor statistics 显示操作成功的次数、失败的次数以及最后一次执行的结果。例5.6是该命令的输出，它表明：操作99成功了16次，没有一次失败，最后一次返回的结果为OK；而操作100成功了15次，没有一次失败，最后一次返回的结果也为OK。

例5.6 在路由器R3上执行命令show ip sla monitor statistics得到的输出
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接下来配置跟踪对象，如例5.7所示。第一个跟踪对象与 IP SLA操作 99相关联，其down延迟和up延迟分别是10秒和1秒，它们决定了对被跟踪对象的状态变化的敏感程度。延迟有助于降低对象状态翻滚（在状态up和down之间快速切换）带来的影响。在这里，如果DNS服务器不断出现故障，并在10 秒内恢复，将不会带来任何影响。命令 ip route创建一条经由 192.168.2.2（R1）的静态默认路由，该路由将根据 IP SLA 操作成功还是失败而出现或消失。该命令引用了跟踪对象 1，而跟踪对象1 又引用了 IP SLA操作 99。

第二个跟踪对象与IP SLA 100 相关联，其配置与第一个跟踪对象类似。

例5.7 图5.10中路由器R3的跟踪对象配置


[image: ]




例5.8显示了IP路由选择表中的静态路由。该输出表明，当前两条静态默认路由都出现在路由选择表中。

例5.8 路由器R3的路由表
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为查看路由选择行为，在路由器 R3 上使用命令debug ip routing 启用了IP路由调试。接下来，在路由器R2上关闭了DNS服务器（在这里，DNS是使用环回接口0模拟的，因此只需对该接口执行命令shutdown即可）。

注意：命令debug ip routing 可能生成大量的输出。

例5.9显示了路由器R3的调试输出。立即删除了前往10.0.8.2的EIGRP路由，现在没有前往 10.0.8.2的路由。这是使用命令 track 2 跟踪的对象，它跟踪IP SLA操作100（使用ICMP回应测试10.0.8.2的可达性）的结果。10秒（命令delay指定的值）后，删除了经由192.168.1.2（R2）的静态默认路由。

例5.9 在路由器R3上执行命令debug ip routing得到的输出


[image: ]




（待续）
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接下来，禁用了调试，并使用命令 show ip sla monitor statistics查看统计数据，如例5.10 所示。该输出表明，IP SLA操作 100失败了11次，这是向10.0.8.2 发送ICMP 回应的失败次数。最后一次操作返回的编码为Timeout（超时）。

例5.10 在命令R3上执行命令show ip sla monitor statistics得到的输出
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下面显示IP路由表中的静态路由，如例5.11 所示。该输出表明，只有一条静态默认路由，它经由192168.2.2（R1）。

例5.11 在路由器R3上执行命令show ip route static得到的输出
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为查看到路由器R2表示的DNS服务器的连接性恢复后的路由行为，在R3上使用命令 debug ip routing 再次启用了调试，并对 R2 的环回接口0 执行了命令 no shutdown 以启用模拟DNS服务器的R2接口。

例5.12显示了路由器R3的调试输出。前往10.0.8.2的EIGRP路由恢复了，几乎与此同时，经由192.168.1.2（R2）的静态默认路由也恢复了。

现在查看路由表，如例5.13所示，两条静态默认路由都出现在其中，恢复到了完整的连接性。

就这个网络而言，另一种解决方案是使用PBR；下一节将详细介绍PBR，并提供了这种解决方案。

例5.12 在路由器R3上执行命令debug ip routing得到的输出
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例5.13 在路由器R3上执行命令show ip route static得到的输出
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总之，使用对象跟踪和 Cisco IOS IP SLA的方式很多。正如这些示例表明的，您可使用操作来测试可达性，并据此改变路由行为和控制路径。还可结合使用 Cisco IOS IP SLA和 Cisco IOS优化边缘路由（Optimized Edge Routing，OER），根据网络状况（如延迟、负载等）调整路径。Cisco IOS OER让您能够根据指定的策略选择最佳出口，这将在本章后面的“Cisco IOS 优化边缘路由选择”一节简要地介绍。

部署 Cisco IOS IP SLA 解决方案时，应考虑它生成的操作数据流带来的影响，这包括这些数据流将对带宽使用率和拥塞程度带来什么样的影响。为减轻传输额外数据流以及跟踪对象状态翻滚导致的路由变更带来的问题，对配置进行调整（如使用命令 delay 和frequency）至关重要。








5.4 使用基于策略的路由实施路径控制




第4章介绍了路由映射表以及如何使用它们来过滤路由，本节介绍路由映射表的另一种用途——用于PBR。PBR让管理员能够指定路由策略，而不是使用路由表进行基于目的地的路由。在PBR中，路由映射表可用于根据源地址和目标地址、协议类型以及终端用户应用程序进行匹配。匹配后，可使用 set 命令设置属性，如应将分组发送到的接口或下一跳地址。




5.4.1 使用PBR控制路径选择




在当今的高性能互联网络中，组织需要按照自己定义的策略，以超越传统路由协议的方式，自由地实现分组转发和路由。

路由器通常根据其路由表中的信息将分组转发到目标地址。通过使用PBR（它是Cisco IOS 11.0 版新增的功能）可以实现一些策略，这些策略根据源地址、协议类型或应用类型让分组选择不同的路径。因此，PBR覆盖了路由器的正常路由过程。

PBR还提供了一种用不同服务类型（ToS）标记分组的机制。可将这项功能与 Cisco IOS队列功能一起使用，让特定类型的数据流优先得到服务。

在法律、合同或政治因素要求将网络数据流按特定路径路由时，PBR提供了一种功能强大、简单而灵活的工具来实现其解决方案。下面是在网络中实现PBR将带来的一些好处。

■ 基于信源的中转提供商选择：ISP和其他组织可使用PBR将不同用户产生的数据流通过不同Internet连接穿越策略路由器。

■ 服务质量（QoS）：组织可以在网络外围的路由器中设置 IP 分组报头中的优先级或ToS值，然后在网络的核心或骨干中利用队列机制对数据流进行优先排序，从而对不同的数据流提供 QoS。这种设置可以改善网络的性能，因为它避免了在网络核心或骨干中的每个WAN接口上显式地对数据流进行分类。

■ 节省成本：组织可以让与特定活动相关的大量数据流在短时间内使用一条高带宽、高成本链路，同时在一条低带宽、低成本链路上为交互式数据流提供基本连接性。

■ 负载均衡：除Cisco IOS 软件一直支持的基于目的地的路由所提供的动态负载均衡能力外，网络管理员还可以实现策略，根据数据流的特征在多条路径之间分配数据流。






5.4.2 配置PBR




要配置PBR，需要配置一个包含命令match和set的路由映射表，然后将该路由映射表应用于接口。

配置PBR时，需要特别注意的是PBR用于入站分组。启用PBR将导致路由器使用相应的路由映射表，对通过接口进入的所有分组进行评估。

实现路径控制的步骤如下。

1．选择要使用的路径控制工具。路径控制工具操纵路由表或绕过路由表。就PBR而言，需要使用命令route-map。

2．在路由映射表中，使用match命令指定要操纵哪些数据流。

3．在路由映射表中，使用命令set指定对匹配的数据流应采取的措施。

4．（可选）启用快速交换PBR或CEF交换PBR。快速交换PBR必须手工启用，而启用CEF交换（较新的IOS版本默认启用它）和PBR后，将自动启用CEF交换PBR。

5．将路由映射表应用于入站数据流或当前路由器生成的数据流。

6．使用show命令验证路径控制结果。

用于PBR的路由映射表语句可以配置为permit或deny，对这些选项的工作原理说明如下。

■ 如果路由映射表语句被标记为deny，将通过正常转发渠道发送满足匹配条件的分组（即执行基于目的地的路由），而不进行基于策略的路由。

■ 仅当路由映射表语句被标记为permit，且分组满足匹配条件时，set命令才会起作用。

■ 如果在路由映射表中没有找到匹配的语句，分组不会被丢弃，而将通过正常路由渠道被转发，即执行基于目的地的路由。

■ 如果对于与指定条件不匹配的分组，不想进行正常转发而要丢弃它，可在路由映射表的最后配置一条 set语句，将分组路由到接口 null 0。

1．PBR命令match

可在路由映射表配置命令 match ip address {access-list-number | name} [...access-list-number | name] | prefix-list prefix-list-name [..prefix-list-name]中使用 IP标准或扩展访问列表来指定PBR匹配条件。表5.9描述了该命令。标准IP访问列表可用于指定基于分组源地址的匹配条件；扩展列表可用于指定基于源地址、目标地址、应用程序、协议类型和 ToS的匹配条件。


表5.9 命令match ip address
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路由映射表配置命令match length min max 可用于指定基于分组最大和最小长度的匹配条件，表5.10描述了该命令。例如，网络管理员可以将匹配长度作为区分交互式数据流和文件传送数据流的条件，因为文件传送数据流的分组通常较大。


表5.10 命令match length
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2．PBR命令set

如果满足match语句的条件，可使用本节介绍的一个或多个set语句指定通过路由器转发分组的准则。

对于本节介绍的前4个PBR set命令，路由器将按这里介绍的顺序评估它们。选择目标地址或接口后，其他修改目标地址或接口的 set 命令将被忽略。然而，有些命令可能只影响那些在路由表中有显式路由的分组，而其他一些命令只影响在路由表中没有显式路由的分组。

对于不受匹配的路由映射表语句中的任何 set 命令影响的分组，将不被策略路由，而按正常方式转发（即执行基于目的地的路由）。

（1）命令 set ip next-hop

路由映射表配置命令 set ip next-hop ip-address […ip-address]提供了一个 IP 地址列表，用于指定前往分组目的地路径中的相邻下一跳路由器。如果指定了多个 IP地址，则与当前处于 up 状态的直连接口相关联的第一个 IP地址用于路由分组。表 5.11 介绍了该命令。

set ip next-hop 命令影响所有类型的分组，如果配置了，将总是被使用。

注意：使用set ip next-hop 命令时，将检查路由表以确定是否可以到达下一跳地址；而不会检查是否存在前往分组目标地址的显式路由。


表5.11 set ip next-hop 命令
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（2）命令 set interface

路由映射表配置命令 set interface type number[…type number]提供了一个接口列表，将通过这些接口路由分组。如果指定了多个接口，第一个状态为up的接口将用于转发分组。表5.12描述了该命令。


表5.12 命令 set interface
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如果在路由表中没有到分组目标地址的显式路由（例如，分组是广播或其目的地未知），set interface命令将无效，且被忽略。路由选择表中的默认路由不被视为前往未知目标地址的显式路由。

（3）命令 set ip default next-hop

路由映射表配置命令set ip default next-hop ip-address[...ip-address]提供了一个默认下一跳IP地址列表。如果指定了多个IP地址，将使用与路由器邻接的的第一个下一跳地址。将依次尝试指定的IP地址。表5.13描述了该命令。


表5.13 命令set ip default next-hop
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仅当路由表中没有到分组目标地址的显式路由时，才将分组路由到 set ip default next-hop命令指定的下一跳地址。路由表中的默认路由不被视为前往未知目标地址的显式路由。

（4）命令 set default interface

路由映射表配置命令 set default interface type number [...type number]提供了一个默认接口列表。如果对于被策略路由选择的分组，没有前往其目标地址的显式路由，它将被路由到指定默认接口列表中第一个状态为up的接口。表5.14描述了该命令。


表5.14 set default interface 命令
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仅当路由表中没有前往分组目标地址的显式路由时，才将分组路由到 set default interface命令指定的下一跳。路由表中的默认路由不被视为前往未知目标地址的显式路由。

PBR还提供了一种使用命令 set ip tos 和 set ip precedence 标记分组的机制，下面介绍这两个命令。

（5）命令 set ip tos

路由映射表配置命令 set ip tos [number | name]用于设置 IP 分组中IP ToS 字段的一些位。IP报头中的ToS字段长8位，其中5位用于设置服务类别（CoS），3位用于设置IP优先级。CoS位用于设置延迟、吞吐量、可靠性和开销。

命令 set ip tos 用于设置5个 CoS 位，取值范围为0～15（其中1位被保留）。表 5.15列出了在该命令中用于定义ToS值的名称和数字。


表5.15 命令set ip tos
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（6）命令 set ip precedence

路由映射表配置命令 set ip precedence [number | name]用于设置 IP分组报头中的3 个IP优先级位。3位的IP优先级可提供8个可能IP优先级值：0～7。该命令用于实现QoS，可被其他QoS服务使用，如加权公平排队（WFQ）和加权随机早期检测（WRED）。表5.16列出用于该命令中的IP优先级的名称和数值。

可以结合使用这些set命令。


表5.16 命令set ip precedence
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3．在接口上配置PBR

要接口上指定用于 PBR 的路由映射表，可使用接口配置命令 ip policy routemap map-tag，表5.17描述了其中的参数。


表5.17 命令ip policy route-map
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基于策略的路由是在接收分组（而不是发送分组的）接口上配置的。

当前路由器生成的分组通常不受 PBR的影响。本地策略路由（local policy routing）让当前路由器生成的分组可不使用显然的最短路径。要指定用于本地策略路由的路由映射表，可使用全局配置命令 ip local policy route-map map-tag，表5.18 解释了其中的参数。该命令将指定的路由映射表用于当前路由器生成的分组。


表5.18 命令ip local policy route-map
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从 Cisco IOS 12.0 版起，IP PBR 可采用快速交换。新增这项功能前，策略路由选择只能采用进程交换，这意味着在大多数平台上，交换速度大约为1000～10000个分组每秒。对于大多数应用程序而言，这种速度不够快。现在，要求策略路由选择的速度更快的用户可以实现策略路由，而不会降低路由器的速度。

配置快速交换前，必须先配置PBR。默认情况下，策略路由的快速交换功能被禁用。要启用它，可使用接口配置命令 ip route-cache policy。

采用快速交换的PBR支持所有match命令和大多数set命令，但存在下列限制。

■ 不支持命令 set ip default next-hop和 set default interface。

■ 只在点到点链路上支持 set interface命令，除非存在一个路由缓存条目，它使用路由映射表中 set interface命令指定的接口。另外，进行进程交换时，将检查路由表以确定该接口是否位于前往目的地的合理路径上。采用快速交换时，不执行这种检查；如果分组匹配，软件直接将分组转发到指定接口。

注意：命令ip route-cache policy 只用于采用快速交换的PBR，因此配置采用CEF交换的PBR时，不需要该命令。






5.4.3 验证PBR




要显示路由器接口上用于策略路由的路由映射表，可使用 EXEC命令 show ip policy。

要显示配置的路由映射表，可使用EXEC命令 show route-map [map-name]，其中参数map-name是可选的，用于指定路由映射表的名称。

使用 EXEC命令 debug ip policy 可显示IP 策略路由活动。该命令详细显示当前在执行哪些策略路由。它显示分组是否与条件匹配；如果匹配，则显示该分组的路由信息。

注意：命令debug ip policy 会生成大量的输出，因此只应在IP网络的流量较低时使用它，以免影响系统中的其他活动。

要获悉分组从当前路由器前往目的地时经过的路由，可使用 EXEC 命令 traceote privileged。要修改其默认参数并调用扩展traceroute，可在执行该命令时不指定目的地参数。用户将通过对话来选择想要的参数。

要检查主机的可达性和网络连接性，可使用 EXEC命令 ping privileged。可使用 ping命令的扩展模式来指定支持的报头选项，为此应在执行该命令时不指定任何参数。






5.4.4 PBR 示例




本节介绍两个PBR示例。

1．在连接到两家ISP时使用PBR

在图5.11中，路由器A让一家私有企业能够访问Internet，它与两家ISP相连，将一条0.0.0.0默认路由通告到企业网，以免路由表过大。

因此，当来自企业网络10.1.0.0和10.2.0.0的数据流到达路由器A时，可以前往ISPA，也可以前往 ISP B。公司希望 ISP A 和 ISP B 收到大致相同的流量。在路由器 A 上实现了 PBR，以便在连接到两家 ISP 的链路之间均衡负载。如果路由表中没有前往目的地的具体路由，则所有来自子网 10.1.0.0 的数据流都将被转发到 ISP A（没有使用默认路由）；如果路由表中没有前往目的地的具体路由，则所有来自子网 10.2.0.0 的数据流将被转发到 ISP B。


[image: 图5.11 路由器A连接到两家ISP]


图5.11 路由器A连接到两家ISP



警告：这里只提供了从企业到ISP的出站数据流策略，而没有制定路由器A的入站数据流策略。对于来自 10.1.0.0 网络并被转发到 ISP A 的数据流，可能从 ISP B 那里收到相应的响应数据流。

路由器A的配置如例5.14所示，其中配置了路由映射表equal-access。

例5.14 图5.11中路由器A的配置
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（待续）
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其中命令 ip policy route-map equal-access 被应用于接口 FastEthernet 0/0，即接收分组的入站接口。

路由映射表equal-access中序列号为10的语句用于匹配所有源自子网10.1.0.0中主机的分组。如果匹配且路由器没有前往分组目的地的显式路由，则将它发送到下一跳地址192.168.6.6（ISP A的路由器）。

路由映射表equal-access中序列号为20的语句用于匹配所有源自子网10.2.0.0中主机的分组。如果匹配且路由器没有前往分组目的地的显式路由，则将它发送到下一跳地址172.16.7.7（ISP B的路由器）。

路由映射表equal-access中序列号为30的语句用于丢弃所有不是源自子网10.1.0.0或10.2.0.0的分组。null0接口是一条表示丢弃的路由。

例5.15、例516、例5.17是图5.11 中路由器A的输出。例5.15 是命令show ip policy的输出，它表明一个名为 equal-access的路由映射表被用于在路由器的接口FastEthernet 0/0上执行PBR。

例5.15 在图5.11中的路由器A执行命令show ip policy得到的输出
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例5.16是命令 show route-map 的输出。它表明有3个分组与路由映射表 equal-access中序列号为10的语句匹配。

例5.16 在图5.11中的路由器A上执行命令show route-map得到的输出
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（待续）
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例5.17是命令 debug ip policy 的输出。它表明在接口 FastEthernet 0/0上收到了一个来自 10.1.1.1、目的地为 172.19.1.1 的分组；在接口Serial 0/0/0 上，该分组被策略路由到下一跳地址192.168.6.6（因为源地址10.1.1.1与路由映射表equal-access中序列号为10的语句匹配）。

例5.17 在图5.11中的路由器A上执行命令debug ip policy得到的输出
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注意：命令show l logging 显示日志缓冲区，其中包括debug 命令的输出。

2．使用基于源地址的PBR

在图5.12中，路由器A采用了这样一种策略：对于来自192.168.2.1（路由器B的另一边）的分组，将其经路由器 A 的接口 S0/0/1 转发到路由器 C 的接口 Serial 0/0/1 （172.17.1.2）；对于其他分组，则根据目标地址进行路由。路由器 A 的相关配置部分如例5.18所示。


[image: 图5.12 路由器A采用这样一种策略：将来自192.168.2.1的分组转发到路由器C的接口S0/0/1]


图5.12 路由器A采用这样一种策略：将来自192.168.2.1的分组转发到路由器C的接口S0/0/1



例5.18 图5.12中路由器A的配置
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来自 192.168.2.1 的分组通过接口 Serial 0/0/2 进入路由器 A，使用命令 ip policy route-map 将该接口配置成执行策略路由。路由映射表 test 被用于策略路由，它用访问列表1测试分组的IP地址，以确定对哪些分组进行策略路由。

访问列表1指出，对源地址为192.168.2.1的分组进行策略路由。与访问列表1匹配的分组将被发送到下一跳地址 192.17.1.2，即路由器 C 的接口 Serial 0/0/1。对于其他分组，将根据其目标地址以常规方式进行转发。访问列表的最后有一条隐含的 deny any语句，因此访问列表1不允许其他任何分组。

例5.19、例5.20 和例5.21是图5.12 中路由器A的输出。例5.19是命令 show ip policy的输出。它表明一个名为 test的路由映射表被用于在路由器的接口 Serial 0/0/2 上进行策略路由。

例5.19 在图5.12中的路由器A上执行命令show ip policy得到的输出
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如例5.20 所示的 show route-map 命令输出表明，有 3 个分组与 test 路由映射表中序列号为10语句匹配。

例5.20 在图5.12中的路由器A上执行命令show route-map得到的输出


[image: ]




例5.21是命令 debug ip policy 的输出。该输出表明，在接口Serial 0/0/2 上收到了一个来自172.16.1.1、目的地为192.168.1.1的分组，它被该接口的策略拒绝，因此以常规方式被路由（根据目标地址）；稍后，在接口 Serial 0/0/2上又收到了一个分组来自192.168.2.1，其目的地为192.168.1.1，它与接口的策略匹配，因此进行策略路由：通过接口 Serial 0/0/1将其发送到172.17.1.2。

例5.21 在图5.12中的路由器A上执行命令debug ip policy得到的输出
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3．使用 PBR 替代 IP SLA 解决方案的示例

本章前面的“使用 Cisco IOS IP SLA的路径控制示例”提供了图5.10 中路由器 R3 的配置，本节将提供可替代这种配置的解决方案。例5.22列出了部分配置，其中只包含检测路由器R1的可达性的配置（检测路由器R2的可达性测的配置与此类似）。使用PBR可支持其他选项，从而实现更细致的控制。在这里，PBR根据 Cisco IOS IP SLA跟踪结果指定下一跳地址。

例5.22 图5.10中路由器R3的另一种配置


[image: ]




（待续）
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在这里的配置中，使用路由映射表配置命令 set ip next-hop verify-availability[next-hop-address sequence track object]将策略路由配置成这样：首先检查下一跳地址的可达性，如果它可达，则将其路由到该地址。表5.19解释了该命令的参数。


表5.19 命令set ip next-hop verify-availability
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由于这种配置使用的是路由映射表，这让您能够使用访问列表或前缀列表，更细致地指定将根据对象跟踪结果修改哪些数据流类型的路由。例如，可修改语音、关键任务数据和其他类型数据流的路由。








5.5 高级路径控制工具




本节概述您可能在企业网中见到的其他路径控制机制。




5.5.1 Cisco IOS优化边缘路由选择




Cisco IOS OER 是为使用多家 Internet服务提供商或WAN 服务提供商的站点设计的，它使用诸如 Cisco IOS IP SLA 等工具自动检测网络服务质量的下降，并根据诸如响应时间、分组丢失率、抖动、路径可用性、负载分布等因素做出动态的路由决策和调整。

而使用路由协议的常规路由选择的重点是，使用静态路由度量值确定路径，而不考虑该路径沿线的服务质量。

在图5.13 所示的例子中，Cisco IOS OER边缘路由器（被称为边界路由器）使用传统的路由协议监视有关路由前缀的信息，并通过每个外部接口收集性能统计数据（这里使用的是 Cisco IOS IP SLA）。

这些信息被定期报告给另一台被称为主控制器（master controller）的路由器。如果前缀和外出链路符合配置的策略（这是根据性能和服务指标判断的），则保持路由方式不变；否则，主控制器将做出基于策略的决策，并这种决策告知边界路由器，而边界路由器将添加静态路由或修改路由协议参数，以调整采用的路径。


[image: 图5.13 Cisco IOS OER的工作原理]


图5.13 Cisco IOS OER的工作原理








5.5.2 虚拟化




虚拟化（virtualization）是企业网使用的另一项技术，它带来的好处之一是，可将通过公用物理网络基础设施传输的数据流分离。

一个虚拟化的例子是，使用虚拟路由和转发（VRF）表。VRF表是虚拟路由表，用于将物理路由器的路由功能分离，如图5.14所示。

例如，通过使用两个不同的VRF，可将雇员路由与来宾路由分开。还可将VRF与其他虚拟化和数据流分离元素（如虚拟 LAN[VLAN]、虚拟专网[VPN]和通用路由封装[GRE]隧道）结合起来使用，以提供隔离的端到端路径。图5.15是一个这样的例子，它使用众多网络虚拟化技术来控制路径，以提供不同的端到端路径。在这里，两个业务部门与不同的VRF相关联，而这些VRF与不同的VLAN和VPN相关联，以提供不同的端到端路径。


[image: 图5.14 在物理路由器中，使用VRF提供虚拟路由表]


图5.14 在物理路由器中，使用VRF提供虚拟路由表




[image: 图5.15 用于控制路径的虚拟化技术]


图5.15 用于控制路径的虚拟化技术








5.5.3 Cisco 广域应用服务




可使用 PBR 根据数据流的高级服务调整其传输路径，以提供可扩展性和高可用性，Cisco WAAS是这方面的典范。诸如网页缓存通信协议（Web Cache Communication Protocol， WCCP）等技术执行类似的功能，它让路由器将正常数据流重定向到 Cisco WAAS 设备，而后者实现了一系列数据简化、流（flow）优化和应用程序加速服务，并将数据流重定向到穿越WAN的正常路径。图5.16是一个这样的例子。在包含分支机构的网络中，这种路径控制方式越来越常见了。


[image: 图5.16 用于WAN优化的WCCP]


图5.16 用于WAN优化的WCCP










5.6 总结




本章介绍了如何实现路径控制，包含如下主题。

■ 网络实现了冗余时需要考虑的因素，包括弹性、可用性、自适应性、性能、对网络和应用服务的支持、可预测性和非对称数据流。

■ 路径控制工具，包括妥善的编址方案、重分发和路由协议的其他特征、被动接口、分发列表、前缀列表、管理距离、路由映射表、路由标记、偏移列表、Cisco IOS IP SLA和 PBR；还简要地介绍了高级路径控制工具，包括 Cisco IOS OER、虚拟化和 Cisco WASS。

■ 偏移列表：在入站或出站时增大通过EIGRP或RIP获悉的路由的度量值。要配置偏移列表，可使用路由器配置命令offsetlist {access-list-number | access-list-name}{in | out} offset [interface-type interfacenumber]；要验证偏移列表，可使用命令traceroute、show ip route和 show ip eigrp topology。

■ Cisco IOS IP SLA：采取主动数据流监控，通过以连续、可靠、可预测的方式生成数据流来测量网络性能。可结合使用IOS IP SLA 和其他工具，这包括如下工具。

■ 对象跟踪：跟踪对指定对象的可达性（这里是DNS服务器）进行跟踪。

■ Cisco IOS IP SLA 探测：向对象发送不同类型的探测。

■ 使用路由映射表的PBR：将跟踪结果与路由进程关联起来。

■ 静态路由和跟踪选项：可替代PBR，但更简单。

■ Cisco IOS IP SLA 术语，如下所示。

■ 所有 IP SLA 测量探测操作都是在 IP SLA 源配置的，为此可使用命令行界面（CLI），也可使用支持 IP SLA操作的 SNMP 工具。源向目标发送探测分组。

■ 有两种IP SLA 操作：一种是目标设备运行了IP SLA响应器组件；另一种是目标设备没有运行 IP SLA响应器组件（如Web 服务器或IP主机）。

■ IP SLA 操作是一种测量方式，包括协议、频率、自陷（trap）和阈值。

■ 配置IOS IP SLA，包括下述命令。

■ 要开始配置 Cisco IOS IP SLA 操作并进入 IP SLA配置模式（或rtr 配置模式），可使用全局配置命令 ip sla operation-number 或 ip sla monitor operation-number。

■ 要配置IP SLA ICMP 回应操作，可使用 IP SLA 配置命令 icmp-echo {destin-ation-ip-address | destinationhostname} [source-ip {ip-address | hostname} |source-interface interface-name]，也可使用 rtr 配置命令 type echo protocol ipIcmpEcho {destination-ip address|destination-hostname} [source-ipaddr {ip -address | hostname} |source-interfaceinterface-name]。

■ 要设置IP SLA 操作的重复频率，可使用 IP SLA 配置子模式（或 rtr 配置子模式）命令 frequency seconds。

■ 要设置IP SLA 操作等待响应的时间，可使用IP SLA配置子模式（或 rtr 配置子模式）命令timeout milliseconds。

■ 要配置单个 Cisco IOS IP SLA 操作的调度参数，可使用全局配置命令 ip sla schedule operation-number [life {forever | seconds}] [start-time {hh:mm[:ss] [month day | day month] | pending | now | after hh:mm:ss}] [ageout seconds] [recurring]，也可使用全局配置命令 ip sla monitor schedule operation-number [life {forever | seconds}] [start-time {hh:mm[:ss] [month day | day month] |pending | now | afterhh:mm:ss}] [ageoutseconds] [recurring]。

■ 要跟踪 IOS IP SLA 操作的状态并进入跟踪配置模式，可使用全局配置命令track object-number ip sla operation-number {state | reachability}或 track object-numbertroperation-number {state | reachability}。

■ 要指定被跟踪的对象的状态发生变化后过多久才指出这一点，可使用跟踪配置命令 delay {up seconds [down seconds] | [up seconds]down seconds}。

■ 要创建一条跟踪对象的静态路由，可使用全局配置命令 ip route prefix mask{ip-address | interface-type interface-number [ip address]} [dhcp] [distance] [namenext-hop-name] [permanent |track number] [tag tag]。

■ 验证Cisco IOS IP SLA，包括使用使用命令show ip sla configuration[operation]（或show ip sla monitor configuration [operation]）和 show ip sla statistics [operation-number] [details] command（或 show ip sla monitor statistics [operation-number] [details]）。

■ 使用PBR控制路径选择。它带来的好处包括基于信源的中转提供商选择、QoS、节省成本和负载均衡。PBR用于入站分组，启用它将导致路由器使用相应的路由映射表对通过接口进入的所有分组进行评估。

■ 配置和验证PBR，包括如下步骤。

■ 选择要使用的路径控制工具，就PBR而言，需要使用命令route-map。

■ 在路由映射表中，使用match命令指定要操纵哪些数据流。

■ 在路由映射表中，使用命令set指定对匹配的数据流应采取的措施。

■ （可选）启用快速交换PBR或CEF交换PBR。快速交换PBR必须手工启用，而启用CEF交换和PBR后，将自动启用CEF交换PBR。

■ 将路由映射表应用于入站数据流或当前路由器生成的数据流。

■ 使用show命令验证路径控制结果。

■ PBR match命令，如下所示。

■ 路由映射表配置命令match ip address {access-list-number | name} [...access-list-number | name]。

■ 路由映射表配置命令match lengthmin max。

■ PBR set命令，包含下面4个 set 命令，将按这里介绍的顺序评估它们。选择目标地址或接口后，其他修改目标地址或接口的set命令将被忽略。

■ 路由映射表配置命令 set ip next-hopip-address[…ip-address]：影响所有类型的分组，如果配置了，将总是被使用。

■ 路由映射表配置命令 set interface type number [...type number]：如果在路由表中没有到分组目标地址的显式路由（例如，分组是广播或其目的地未知），set interface命令将无效且被忽略。路由表中的默认路由不被视为前往未知目标地址的显式路由。

■ 路由映射表配置命令 set ip default next-hop ip-address [...ip-address]：仅当路由表中没有到分组目标地址的显式路由时，才将分组路由到 set ip default next-hop 命令指定的下一跳地址。路由表中的默认路由不被视为前往未知目标地址的显式路由。

■ 路由映射表配置命令 set default interfacetype number [...type number]：仅当路由表中没有前往分组目标地址的显式路由时，才将分组路由到 set default interface 命令指定的下一跳。路由表中的默认路由不被视为前往未知目标地址的显式路由。

■ 其他 PBR set命令，如下所示。

■ 路由映射表配置命令 set ip tos [number | name]：用于设置5个 CoS 位，取值范围为0～15（其中1位被保留）。

■ 路由映射表配置命令 set ip precedence [number | name]：用于设置 IP 分组报头中的3个IP优先级位。

■ 路由映射表配置命令 set ip next-hop verify-availability [next-hop-address sequence track object]：将策略路由配置成这样：首先检查下一跳地址的可达性，如果它可达，则将其路由到该地址。

■ 在接口上配置PBR的命令，如下所示。

■ 接口配置命令 ip policy routemap map-tag：在接收分组（而不是发送分组）的接口上配置它。

■ 全局配置命令 ip local policy route-map map-tag：将路由映射表应用于当前路由器生成的分组。

■ 验证 PBR的命令，包括 show ip policy、show route-map [map-name]、debug ip policy、traceroute和ping。

■ 高级路径控制工具，如下所示。

■ Cisco IOS OER：使用诸如Cisco IOS IP SLA等工具自动检测网络服务质量的下降，并根据诸如响应时间、分组丢失率、抖动、路径可用性、负载分布等因素做出动态的路由决策和调整。

■ 虚拟化：使用VRF表、VLAN、VPN和GRE隧道等。

■ Cisco WASS，包括使用WCCP 将数据流重定向到 Cisco WAAS 设备。






5.7 参考文献




更详细的信息，请参阅下述资料。

■ 文档 Cisco IOS Software Releases 12.4 Mainline，其网址为 http://www.cisco.com/en/US/products/ps6350/tsd_products_support_series_home.html。

■ The Cisco IOS Command Reference，其网址为http://www.cisco.com/en/US/products/ps6350/prod_command_reference_list.html。

■ The Cisco IOS IP SLAs Command Reference，其网址为http://www.cisco.com/en/US/docs/ios/ip sla/command/reference/sla_book.html。

■ Cisco Optimized Edge Routing (OER)主页，其网址为http://www.cisco.com/en/US/tech/tk1335/tsd_technology_support_subprotocol_home.html。






5.8 复习题




请回答下列问题，答案见附录A。

1．指出在网络实施了冗余时需考虑的一些因素。

2．为何地址汇总有助于确保网络的稳定？

3．列举一些路径控制工具。

4．指出下面每种说法指的是OSFP还是EIGRP。
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5．下面哪些说法是正确的？

a．空前缀列表拒绝所有前缀

b．偏移列表在入站时增大路由的度量值

c．分发列表让您能够使用访问列表来过滤路由更新

d．如果前缀被允许通过，则使用相应的路由；否则不使用相应的路由

e．偏移列表在入站时缩小路由的度量值

6．命令offset-list的参数access-list-number和access-list-name有何用途？

7．________采取主动数据流监控，通过以连续、可靠、可预测的方式生成数据流来测量网络性能。

8．Cisco IOS IP SLA响应器是什么？

9．IP SLA源设备向IP SLA 响应器发送数据时，使用哪些端口？

10．下面有关 IP SLA的说法哪些是正确的？

a．操作是在IP SLA源上配置的

b．操作是在IP SLA响应器上配置的

c．Cisco IOS设备可作为IP SLA 响应器

d．Cisco IOS设备可作为IP SLA 源

e．Web 服务器可作为 IP SLA源

11．跟踪对象2与 IOS IP SLA 操作100相关联，请编写对该操作的可达性进行跟踪的命令。

12．编写立即启动IP SLA操作100并使其不断执行的命令。

13．基于策略的路由（PBR）有哪些优点？

14．PBR应用于接口上的哪种分组？

15．将路由映射表用于PBR时，下面哪些说法是正确的？

a．如果语句被标记为deny，将通过正常转发渠道发送满足匹配条件的分组

b．如果语句被标记为deny，满足匹配条件的分组将被丢弃

c．如果语句被标记为permit且分组满足所有的匹配条件，将执行set命令

d．如果语句被标记为permit且分组满足所有的匹配条件，将通过正常转发渠道发送

e．即使在路由映射表中没有找到匹配的语句，也不会将分组丢弃

f．如果在路由映射表中没有找到匹配的语句，将丢弃分组

16．将按什么顺序评估下述set命令。

■ set default interface

■ set interface

■ set ip default next-hop

■ set ip next-hop

17．命令 set default interface有何用途？

18．命令 ip policy route-map 和 ip local policy route-map分别在什么情况下使用？

19．命令 set ip next-hop verify-availability有何用途？

20．OER与正常路由之间有何不同？

21．虚拟路由和转发（VRF）表是什么？









第6章 实施边界网关协议解决方案以连接到ISP




本章介绍边界网关协议（BGP），包括BGP的基本原理。本章涵盖下述主题：

■ BGP术语、概念和工作原理；

■ 配置BGP；

■ BGP的验证和故障排除；

■ 使用路由映射表进行基本的BGP路径操纵；

■ 过滤BGP路由更新。

Internet已成为众多组织的重要资源，它们通过多家Internet服务提供商（ISP）来提供到Internet的冗余连接。有多条到Internet的连接时，应使用边界网关协议（BGP）来控制路径选择，而不是使用默认路由。

BGP的配置和故障排除非常复杂，为实现可扩展的互连网络，管理员必须理解正确配置BGP所涉及的各种选项。本章介绍BGP术语和概念以及BGP的配置、验证和故障排除方法，还将介绍如何使用路由映射表来操纵BGP路径属性和过滤BGP路由更新。




6.1 BGP术语、概念和工作原理




本节概述BGP，并介绍各种BGP术语和概念。




6.1.1 自治系统




要理解BGP，必须知道它同本书前面介绍的其他路由协议之间的差别，包括理解自治系统。

一种对路由协议进行分类的方法是，根据它们是内部的还是外部的。

■ 内部网关协议（IGP）：这种路由协议用于在自治系统（AS）内部交换路由信息。路由信息协议（RIP）、内部网关路由协议（IGRP）、开放最短路径优选（OSPF）、中间系统到中间系统（IS-IS）和增强型内部网关路由协议（EIGRP）都属于IP IGP。

■ 外部网关协议（EGP）：这种路由协议用于连接不同的自治系统。边界网关协议（BGP）属于EGP。

BGP是一种域间路由协议（IDRP，也被称为EGP）。本书前面介绍的路由协议都属于IGP。

图6.1说明了IGP和EGP的概念。

注意：这里的IDRP是一种统称，而不是国际标准ISO/IEC 10747《Protocol for the Exchange of Inter-Domain Routing Information Among Intermediate Systems to Support Forwarding of ISO 8473 PDUs》中定义的IDRP。

BGP 的最新版本是 BGP第4 版（BGP-4），它是在 RFC 4271（A Border Gateway Protocol(BGP-4)）中定义的。正如该RFC指出的，自治系统的经典定义是：一组被统一管理的路由器，它们使用相同的内部网关协议和统一的度量值来决定如何在自治系统内部路由分组，并使用自治系统间路由协议来决定如何将分组路由到其他自治系统。

图6.1所示为IGP和EGP的概念。


[image: 图6.1 IGP运行在自治系统内，而 EGP运行在自治系统之间]


图6.1 IGP运行在自治系统内，而 EGP运行在自治系统之间



注意：最近，开发了BGP-4扩展BGP4+，以支持包括IPv6在内的多种协议。这些BGP多协议扩展是在RFC 4760（Multiprotocol Extensions for BGP-4）中定义的。

自治系统可能使用多种IGP，并采用多种度量值。在BGP看来，自治系统的重要特征是，对其他自治系统来说，它有统一的内部路由规划，并提供了一致的、有关通过它能够到达哪些网络的信息。自治系统的各个组成部分必须连接在一起。

Internet地址授权委员会（IANA）是负责分配自治系统号的最顶层机构。地区性Internet注册机构（RIP）是一种非盈利组织，负责管理和注册IP地址空间和自治系统号。有5个RIP，如下所示。

■ 非洲网络信息中心（AfriNIC）：负责非洲的管理和注册工作。

■ 亚太地区网络信息中心（AP-NIC）：负责管理亚太地区的自治系统号。

■ 美洲 Internet 地址注册局（ARIN）：负责加拿大、美国以及加勒比海和北大西洋几个岛屿的地址分配工作。

■ 拉丁美洲和加勒比海IP地址注册局（LACNIC）：负责拉丁美洲和部分加勒比海地区的分配工作。

■ 欧洲IP研究中心-网络信息中心（RIPE-NIC）：负责欧洲、中东和中亚的地址分配工作。

自治系统号是一个16 位的数字，其取值范围为1～65535。RFC 1930（Guidelines forCreation, Selection, and Registration of an Autonomous System (AS)）提供了自助系统号使用指南。自治系统号64512～65535保留给私用，这类似于私有IP地址。

注意：本书的所有示例和练习都使用私有自治系统号，以避免公开属于某个组织的自治系统号。

注意：考虑到16位的BGP自治系统号即将耗尽，RFC 4893（BGP Support for Four-Octet AS Number Space）描述了使用 32 位自治系统号的 BGP 扩展。Cisco 文档 Explaining 4-Octet Autonomous System (AS) Numbers for Cisco IOS阐述了如何在Cisco路由器中实现新的编号方案，其网址为 http://www.cisco.com/en/US/prod/collateral/iosswrel/ps6537/ps6554/ps6599/white_paper_C11_516823.html。

仅当组织打算使用诸如BGP等EGP来连接到Internet时，才需要使用IANA分配的自治系统号而不是私有自治系统号。






6.1.2 在自治系统之间使用BGP




BGP用于自治系统之间，如图6.2所示。


[image: 图6.2 BGP-4用于 Internet 中的自治系统之间]


图6.2 BGP-4用于 Internet 中的自治系统之间



BGP 的主旨是提供一种域间路由系统，确保自治系统能够无环路地交换路由信息。BGP路由器交换有关前往目标网络的路径的信息。

注意：BGP的前身是外部网关协议（EGP，请注意缩写EGP的双重含意）。EGP协议是Internet早期开发的，用于将网络隔离开。

常规自治系统不同于配置了BGP以实现中转策略的自治系统，后者被称为ISP或服务提供商。

与BGP-4相关的RFC众多，表6.1列出其中的一些。

注意：可以在http://www.rfc-editor.org/rfcsearch.html使用编号搜索RFC。


表6.1 与BGP-4相关的RFC
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BGP-4对早期协议做了很多改进。当前，它被广泛用于在Internet上连接ISP以及将企业网连接到ISP。

BGP-4及其扩展是唯一可接受的、可用于Internet的BGP版本，它通告每个网络时都提供子网掩码，因此支持变长子网掩码（VLSM）和域间路由（CIDR）。BGP-4 的前任不支持这些功能，当前，这些功能对 Internet 而言是必不可少的。在大型 ISP 的核心路由器上使用CIDR时，其IP路由表中的CIDR块超过300000个（主要是BGP路由），如果不在Internet级使用CIDR，IP路由表中的条目将超过2000000个。互联数百万名用户时，使用CIDR和BGP-4可防止Internet路由表过大。






6.1.3 同其他可扩展的路由协议进行比较




表6.2将BGP的主要特征同其他可扩展的路由协议（包括本书讨论的EIGRP和OSPF）进行了比较。


表6.2 比较可扩展的路由协议

[image: ]




如表6.2所示，OSPF、IS-IS和EIGRP都是内部路由协议，而BGP是外部协议。

第1章讨论了距离矢量和链路状态路由协议的特征。OSPF和IS-IS是链路状态协议，而 EIGRP 是高级距离矢量协议。BGP 也是距离矢量协议，但做了很多改进；也被称为路径矢量协议。

包括OSPF和IS-IS在内的大多数链路状态路由协议都要求采用层次设计，以便在网络增大时能够进行合适的地址汇总。对于OSPF和IS-IS，通过将大型互连网络分成多个被称为区域的小网络来实现层次设计。EIGRP和BGP不要求采用层次拓扑。

BGP的工作原理不同于IGP。内部路由协议根据度量值选择从企业网中的一点到另一点的最佳路径。RIP使用跳数作为度量值，旨在跨越最少的第3层设备来到达目标网络。OSPF使用开销作为度量值，在Cisco路由器上这是基于带宽的。IS-IS度量值通常是基于带宽的，但默认情况下，所有Cisco路由器接口的度量值皆为10。EIGRP使用一种复合度量值，默认情况下只考虑带宽和累积延迟。

BGP在确定最佳路径时考虑的不是速度。BGP是一种基于策略的路由协议，让自治系统能够根据多种BGP属性来控制数据流的传输。运行BGP的路由器交换被称为路径矢量或属性的网络可达性信息，其中包括前往目标网络时经过的完整路径（BGP自治系统号列表）。BGP让组织能够操纵这些路径属性，以充分利用其带宽。






6.1.4 将企业网连接到ISP




现代企业 IP 网络都连接到 Internet、使用 Internet 来满足其部分数据传输需求并通过Internet向客户和业务合作伙伴提供服务。为满足这些需求，必须能够在世界的任何地方能够访问Web服务器、大型机和工作站等系统。

为将企业连接到ISP，需要确定的需求如下所示。

■ 公有IP地址空间：在只需客户端到Internet的单向连接的情况下（这种情况很少见），可使用私有IP地址和网络地址转换（NAT），让私有网络中的客户端能够与Internet中的服务器通信。然而，通常需要双向链接，让外部客户能够访问企业网络中的资源。在这种情况下，需要公有地址和私有地址，还需要配置路由选择。

■ 企业到 ISP 的连接类型和带宽：可用的连接类型和带宽取决于 ISP，通常包括专线、基于光缆或铜缆的以太网以及各种数字用户线（xDSL）。提供的带宽应满足企业的Internet连接需求。

■ 路由协议：可使用静态路由，也可使用动态路由协议。

■ 连接冗余性：必须评估企业网到 ISP 的连接冗余性需求，可采用的冗余类型包括边缘路由器冗余、链路冗余和ISP冗余。

接下来将更详细地讨论这些需求。

1．公有IP地址空间

对于那些需要访问Internet资源的客户端来说，需要将其私有地址转换为公有IP地址。对于那些需要能够从Internet访问的企业服务器来说，也需要公有IP地址；可给这些服务器配置公有IP地址，也可给它们配置私有地址，但这些地址将被静态地转换为公有地址。如果企业网需要独立于 ISP，则不应使用来自 ISP 公有地址空间的地址，而必须向地区性Internet注册机构申请公有IP地址。同样，还应使用公有自治系统号，而不能使用ISP分配的自治系统号。

2．连接类型和路由选择

要将企业网连接到一个或多个 ISP，必须同它们交换路由信息。如何交换路由信息取决于需求，如下述问题的答案。

■ 需要根据网络拓扑变化（如链路发生故障）改变路由吗？

■ 企业网连接到了多个ISP吗？

■ 需要支持到ISP的一条还是多条链路？需要支持到一家还是多家ISP的连接？

■ 需要在多条链路之间均衡负载吗？

■ ISP只通过第2层技术向连接的客户站点提供传输功能？

■ ISP提供了哪些路由方法？

■ 需要与ISP交换的路由信息有多少？

接下来介绍两个将企业网连接到一家或多家 ISP的例子，它们分别使用第2层电路模拟和第3层多协议标签交换（MPLS）虚拟专网（VPN），然后探索静态路由和BGP的用途。

（1）使用第2层电路模拟

多个站点之间可能需要有第2层连接，例如：

■ 数据中心包含分布在不同地方的集群，需要第2层连接才能正常运行；

■ 企业正在迁移到第3层解决方案，但仍需要第2层连接；

■ 企业连接到合作伙伴时需要使用第2层连接。

正如第2章介绍的，服务提供商提供的第2层服务很多，包括以太网、帧中继、点到点协议（PPP）、高级数据链路控制（HDLC）和ATM。

MPLS VPN 提供了可供所有第3层 VPN 服务使用的网络。为满足仍需要第2层连接的客户的需求，可在城域网或ATM服务上部署以太网VLAN扩展。为方便通过MPLS骨干提供这种第2层连接性，开发了MPLS任意传输（AToM）。

AToM让您能够通过MPLS骨干传输第2层帧，使得能够通过相同的MPLS基础设施同时提供第2层和第3层服务。在AToM中，虚电路（VC）表示第2层链路，而MPLS标签用于标识VC。

AToM让ISP除ATM、帧中继、串行PPP和城域以太网连接等传统服务外，还可向客户提供第2层连接服务。这些第2层VPN服务深受企业客户的欢迎，这些企业客户运营着自己的网络，只需在站点之间实现点到点连接性。

在图6.3 中，公司A 通过第2层 MPLS VPN 将其多个站点连接起来了。第2层 MPLSVPN通过骨干提供第2层服务，公司A的所有边缘路由器都连接到同一个IP子网。在公司A看来，ISP提供的是第2层端口（以太网交换机端口）；而在ISP看来，它将两个端口连接起来了。ISP和公司A之间不交换路由选择信息。

（2）使用第3层 MPLS VPN

在图6.4 中，公司A 通过第3层 MPLS VPN 将其多个站点连接起来了。第3层 MPLSVPN通过骨干提供第3层服务，公司A的所有边缘路由器都连接到ISP边缘路由器。每台边缘路由器都连接到不同的IP子网。


[image: 图6.3 第2层 MPLS VPN连接]


图6.3 第2层 MPLS VPN连接



在客户有多个站点需要通过ISP连接起来，但又不想使用诸如专线等昂贵的第2层技术时，可使用 MPLS VPN。

有了 MPLS VPN 后，ISP 使用单个基于 IP 的核心网络和 MPLS 技术向不同客户位于不同地方的站点提供安全且易于管理的连接。来自不同客户的数据流共享物理基础设施，但使用MPLS标签进行标记，以免数据流混杂在一起。


[image: 图6.4 第3层 MPLS VPN连接]


图6.4 第3层 MPLS VPN连接



使用MPLS VPN时，需要在客户和ISP之间交换路由信息，以便将客户站点连接起来。采用什么样的路由方法取决于ISP，但通常包括静态路由和动态路由，其中后者包括RIP、EIGRP、IS-IS和BGP。不同站点可使用不同的路由协议，虽然这种情况不常见。

给客户路由器配置IGP时，就像它们通过企业网相连一样。ISP和客户必须就IGP参数达成一致，但通常由ISP决定。

采用 MPLS VPN时，服务提供商还可通过 MPLS 核心网络提供 Internet连接，为此可使用专用的Internet VPN，也可使用全局路由表。为交换 Internet路由信息，可使用 BGP，也可使用默认路由。

（3）使用静态路由

为在客户和ISP之间转发分组，最简单的方法是在客户边缘路由器和ISP之间配置静态路由。客户需要与ISP就配置什么样的静态路由达成一致，这种路由应无需经常修改，因为修改需手工完成。

客户只有一条到 ISP 的连接时，可使用默认路由前往 ISP；在这种情况下，通常使用静态路由来连接到Internet，如图6.5所示。ISP部署涵盖客户所有公有网络的静态路由，且通常将这些信息重分发到BGP。图6.5还列出了路由器的部分配置。

静态路由有其缺点，这在灵活性和适应性方面尤其明显。例如，如果网络拓扑发生变化（指的不是直连链路发生故障），静态路由将不管用。可结合使用静态路由和Cisco IOS IP服务等级（SLA），后者在第5章介绍过，它在特定条件下宣布静态路由不可用。然而，IP SLA并不能对Internet中的所有拓扑变化都做出反应。另一种方案是使用BGP。

（4）使用BGP

BGP动态地交换路由信息，因此能够对拓扑变化做出反应，这包括除客户到ISP的链路出现故障外的其他变化。在图6.6 所示的简单网络中，一台客户边缘路由器（CPE）连接到了提供商边缘（PE）路由器。


[image: 图6.5 使用静态路由连接到ISP]


图6.5 使用静态路由连接到ISP




[image: 图6.6 使用BGP连接到ISP]


图6.6 使用BGP连接到ISP



本章余下的篇幅将重点讨论这种路由方式。

3．连接冗余

将企业网连接到ISP时，可通过部署冗余链路、部署冗余设备以及在设备（如路由器）中使用冗余组件来提供冗余。

还可提供冗余的 ISP 连接。客户可连接到一家或多家 ISP，表示这些不同连接方式的术语如下。

■ 只连接到一家 ISP 且没有冗余链路时，被称为单宿（single homed）。如果 ISP 的网络出现故障，到Internet的连接将中断。

■ 只连接到一家 ISP 时，可使用两条链路来提供冗余，这被成为双宿（dual homed）。

■ 连接到多家 ISP 时，这种设计有固有的冗余。客户连接到多家 ISP 被称为多宿（multihomed），这样一家ISP出现问题时不会影响到客户。

■ 为进一步提高连接到多家ISP的弹性，客户可在连接到每家ISP时都使用两条链路。这种解决方案被称为双多宿（dual multihomed）。

（1）单宿ISP连接

图6.7是一种单宿ISP连接解决方案，在Internet连接中断不会给客户带来麻烦时，可采用这种解决方案。


[image: 图6.7 单宿ISP连接]


图6.7 单宿ISP连接



在这种解决方案中，客户只有一条到一家ISP的连接。连接类型取决于ISP提供的服务，可以是专线、xDSL或以太网。如果该链路出现故障，就无法连接到Internet。

如图6.7 所示，单宿 Internet 接入解决方案不需要使用 BGP，而通常使用静态路由——一条从客户到ISP的静态默认路由以及从ISP前往客户网络的静态路由，如图中的方案1所示。如果使用BGP（如图中的方案2所示），客户将使用BGP向ISP动态地通告其公有网络，而ISP只向客户通告一条默认路由，因为这足以提供连接性。

（2）双宿ISP连接

如图6.8所示，客户只连接到一家ISP时，有两种双宿解决方案。两条链路可连接到同一台客户路由器（如图中的方案1所示），也可连接到不同的客户路由器以进一步提高弹性（如图中的方案2所示）。无论采用哪种方案，都必须正确地配置路由选择，让这两条链路都可用。
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图6.8 双宿ISP连接



根据与ISP签订的SLA，可通过配置路由选择实施下述方案。

■ 使用主链路在客户和ISP之间传输数据流，仅当主链路出现故障时才使用辅助链路。

■ 使用Cisco快速转发（CEF）在两条链路之间均衡负载。

在这两种情况下，都可使用静态路由或动态路由（通常是BGP）。

（3）多宿ISP连接

在图6.9中，一家公司连接到了两家ISP。这样做的好处如下所示。

■ 到一家ISP的链路出现故障时不受影响。

■ 根据目标网络离哪家ISP近在ISP之间分配数据流。

■ 可扩展性更高。

■ 独立于ISP。例如，虽然更换ISP时需要修改路由选择和链路配置，还需更换链路，但使用的公有IP地址保持不变。


[image: 图6.9 多宿ISP连接]


图6.9 多宿ISP连接



到不同ISP的连接可端接于同一台路由器，也可端接于不同的路由器以进一步提高弹性。必须根据动态变化相应地改变路由选择，因此通常使用BGP。

（4）双多宿ISP连接

在图6.10中，一家公司连接到了多家ISP，且连接到每家ISP时都使用了两条链路。这种配置通常有多台边缘路由器（每家ISP一台）且使用BGP。
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图6.10 双多宿ISP连接



双多宿连接具备多宿连接的所有优点，还进一步提高了弹性。






6.1.5 在企业网中使用BGP




Internet 是一组互联在一起的自治系统，让自治系统之间能够通信。BGP 在这些自治系统之间提供路由功能。

企业通过一或多家ISP连接到Internet。如果您所在的组织只有一条到ISP的连接，则可能不需要使用BGP，而可使用默认路由。然而，如果有多条到一家或多家ISP的连接，则BGP可能是合适的选择，它允许对路径属性进行操纵，以帮助选择最佳路径。

在不同自治系统中的路由器之间运行 BGP 时，被称为外部 BGP（EBGP）；在位于同一个自治系统中的路由器之间运行BGP时，被称为内部BGP（IBGP）。在避免在自治系统中运行BGP时出现问题，理解BGP的工作原理至关重要。例如，在图6.11中，企业自治系统65500 通过 EBGP从 ISP A和 ISP B那里获悉路由，还在所有路由器上运行IBGP。


[image: 图6.11 使用BGP连接到Internet]


图6.11 使用BGP连接到Internet



自治系统65500获悉有关路由的信息，并根据自治系统中路由器的配置以及ISP传入的BGP路由选择前往每个目的地的最佳路径。如果到ISP的一条连接出现故障，将通过另一个ISP传输数据流。

自治系统 65500 从ISP A那里获悉的路由之一是前往 172.18.0.0/16 的路由。如果使用IBGP 在自治系统65500 中通告该路由，并错误地将其通告给ISP B，则ISP B可能确定前往172.18.0.0/16的最佳路由是经由自治系统65500，而不是经由Internet。这样，自治系统65500将成为中转自治系统（一家ISP），这是极其不希望发生的情形。自治系统65500希望有冗余的 Internet 连接，但不希望成为 ISP A 和 B 之间的中转自治系统。为避免这种情况发生，必须小心配置BGP。






6.1.6 BGP 多宿方案




正如前面讨论的，多宿（Multihoming）指的是自治系统有多条经由多家ISP到Internt的连接（多宿或双多宿），这样做的原因如下。

■ 提高Internet连接的可靠性：一条连接出现故障时，可使用另一条。

■ 提高连接的性能：前往某些目的地时，可使用更佳的路径。

注意：有些Cisco文档使用术语多宿（multihoming）表示自治系统有多条到Internet的连接，而不管是通过一家还是多家 ISP。出于一致性考虑，本书以本章前面的“连接冗余性”一节介绍的方式使用术语。

仅当自治系统有多条到一家（双宿）或多家（多宿）ISP的EBGP连接时，BGP才能发挥其优点。多条连接为组织提供了冗余的Internet连接，在某条路径不可用时，仍可确保连接性。

组织可连接到一家ISP，也可连接到多家ISP。连接到单家ISP的缺点是，如果该家ISP出现连接性问题，将导致组织的自治系统也无法连接到Internet。通过连接到多家ISP，组织可以获得如下好处。

■ 通过多条连接提供了冗余。

■ 不依赖于单家ISP的路由策略。

■ 有更多前往某些网络的路径，从而有更大的操纵路径的余地。

多宿自治系统使用EBGP连接到外部邻居，在内部也可能运行IBGP。

如果组织决定使用BGP来实现多宿，可采用如下3种常见的方式。

■ 每家ISP都只将一条默认路由传递给自治系统：默认路由被传递给内部路由器。

■ 每家 ISP 都将一条默认路由和提供商的具体路由传递给自治系统：可以将这些路由传递给内部路由器，也可以在中转路径中的所有内部路由器上运行BGP，并在它们之间传输这些路由。

■ 每家 ISP 都将所有路由传递给自治系统：中转路径中的所有内部路由器都运行BGP，并在它们之间传递这些路由。

接下来的几节将详细谈论这些方案。

1．所有提供商都提供默认路由

第一种多宿方案是只从每家ISP那里收到一条默认路由。采用这种设计方案时，占用的自治系统资源最少，因为使用默认路由前往外部的所有目的地。自治系统将其所有路由发送给ISP，后者对其进行处理并发送给其他自治系统。

在这种方案中，边缘路由器从其连接的ISP那里获悉一条默认路由，并使用IGP将该默认路由传播到其路由域中。如果自治系统内部的使用本地IGP获悉了多条默认路由，将把最佳的默认路由加入到路由表中。这种路由器使用IGP度量值最小的默认路由，该IGP默认路由用于将前往外部网络的分组路由到自治系统的边界路由器，后者与ISP之间运行的是EBGP，它使用BGP默认路由前往外部网络。

分组沿哪条路由进入自治系统由外部自治系统（ISP和其他自治系统）决定。

地区性ISP有多条连接到全国性或国际性ISP的连接时，通常采用这种设计方案。地区性ISP不使用BGP来操纵路径，但必须能够支持新增的客户和新增的客户网络，而BGP是提供这种支持的理想选择。如果地区性ISP不使用BGP，则每当客户需要新增网络时，都必须等待全国性ISP将这些网络加入到其BGP进程中，并配置指向地区性ISP的静态路由。通过与全国性/国际性ISP之间运行EBGP，地区性ISP只需将客户新增的网络加入到其BGP进程中，这些网络将自动传播到Internet，从而最大限度地减少了等待时间。

采用从所有提供商那里接收默认路由的方案时，必须知道该方案的下述局限性。

■ 不能操纵路径，因为只从每家ISP那里收到一条路由。

■ 操纵带宽使用率极其困难，只能通过操纵默认路由的IGP度量值来实现。

■ 将数据流从一个出口转到另一个出口将是一种挑战，因为对于所有目的地，都将使用相同的默认路由来选择路径。

注意：第5章介绍的基于策略的路由可用于选择将数据流转发到哪家ISP。

图6.12是一个示例，ISP自治系统65000和65250将默认路由通告到自治系统65500。在自治系统65500内部，路由器通过哪家ISP前往外部网络取决于前往通告默认路由的边界路由器的IGP度量值。例如，如果自治系统65500内部运行的是RIP，则路由器C将分组发送给网络 172.16.0.0 时，将选择离它跳数最小且通告了默认路由的边界路由器。就这里而言，这看起来是次优路由，因为分组将经由自治系统 65250，但经由自治系统 65000的路由更短。

2．接收每家提供商的默认路由和部分路由表

第二种多宿设计方案是所有ISP都将默认路由和一些具体路由传递给自治系统。

与ISP之间运行EBGP的企业需要部分路由表时，通常接收ISP及其其他客户的网络；也可接收来自其他自治系统的路由。

大型 ISP 通常从 RIR 那里获得了大量地址块（例如，根据需要它们可能获得 2000～10000 个 CIDR IP 地址块，而 RIR 从 IANA 那里获得地址块。ISP 再将这些地址分配给客户。如果ISP将部分BGP路由表通告给客户，后者可使用IBGP将这些信息传递给内部路由器，还可能将这些路由重分发到IGP。


[image: 图6.12 从所有ISP那里接收默认路由]


图6.12 从所有ISP那里接收默认路由



警告：将大量BGP路由重分发到IGP会带来很多问题。这里提到这种做法旨在说明可以这样做，但正如您在本章将看到的，通常不推荐将大量路由重分发到IGP。

这样，客户的内部路由器（没有运行BGP的路由器）将通过重分发收到这些路由，从而能够根据重分发来的路由的度量值，而不是默认路由来选择最近的出口。

在有些情况下，从每家提供商那里接收部分BGP表是有益的，因为与使用默认路由相比，更容易预测选择的路径。

图6.13是一个这样的例子。自治系统65000（ISP A）和64900（ISP B）将默认路由及其内部路由发送给自治系统64500（企业）。企业（自治系统64500）还要求提供商将前往自治系统64520中网络的路由发送给它，因为在自治系统64520和64500之间传输的数据流量非常大。

通过在自治系统64500中的内部路由器（或该自治系统中位于中转路径上的路由器）之间运行IBGP，自治系统64500能够选择前往客户网络（这里为自治系统64520）的最佳路径。本章后面的“在中转路径中的所有路由器上运行IBGP”一节将详细介绍应在哪些地方运行IBGP。ISP A和 B没有将前往自治系统64100 和（图中没有画出的）其他自治系统的路由通告给自治系统64500，因此前往这些自治系统时，将根据前往边缘路由器的IGP度量值来选择内部路由，这可能导致次优路由。


[image: 图6.13 从每家ISP那里接收默认路由和部分BGP表]


图6.13 从每家ISP那里接收默认路由和部分BGP表



3．接收每家ISP的全部路由

第三种多宿设计方案是所有ISP都将所有的路由通告给自治系统。在自治系统中，至少在中转路径中的路由器上运行 IBGP。这种设计方案让自治系统的内部路由器能够选择最合适的ISP。

这种设计方案需要占用大量资源，因为必须处理所有的外部路由。

自治系统将其所有路由都发送给ISP，后者对其进行处理并发送给其他自治系统。

图6.14是一个这样的例子。自治系统65000（ISP A）和64900（ISP B）将所有路由都发送给自治系统64500。在自治系统64500中，路由器使用BGP来决定通过哪家ISP前往外部网络。可以对自治系统64500中的路由器进行配置，以影响前往某些网络时采用的路径。例如，在路由器A和B上，可以影响数据流离开自治系统64500的方式。


[image: 图6.14 接收每个ISP的所有路由]


图6.14 接收每个ISP的所有路由








6.1.7 BGP 的路径矢量特征




内部路由协议通告一组网络以及前往各个网络的度量值；而BGP路由器交换被称为路径矢量的可达性信息，这种信息是由路径属性组成的，如图6.15 所示。路径矢量信息中包含一个BGP自治系统号列表，其中列出了前往目标网络必须经过的自治系统。其他属性包括前往下一个自治系统的路由器 IP 地址（下一跳属性），以及路径尽头的网络是如何被通告到 BGP中的（源头编码属性）。本章后面的“BGP属性”一节将详细介绍所有的BGP属性。


[image: 图6.15 BGP 使用路径矢量进行路由选择]


图6.15 BGP 使用路径矢量进行路由选择



这种自治系统路径属性用于建立一个无环路的自治系统图，还用于标识路由策略，以便能够根据自治系统路径限制路由行为。

BGP 自治系统路径是无环路的。BGP 路由器不接受路径列表中包含其自治系统号的路由更新，因为这种更新已传播到其所属的自治系统中，再次接受它将导致路由环路。

BGP被设计用于支持大型互连网络，如Internet。

BGP 支持对 BGP 自治系统路径应用路由策略，这使得可以在自治系统级实施路由行为，并决定数据将如何穿越自治系统。可在自治系统中的所有网络、某些CIDR网络块（前缀）或特定的网络/子网中实现策略。这些策略是基于路由信息中的属性的，可以在路由器上配置属性。

BGP 规定，BGP 路由器只能将其使用的路由通告给邻接自治系统中的对等体。这一规则反映了当前的Internet上常用的逐跳路由模式。逐跳路由模式无法支持某些策略，例如， BGP不允许自治系统向邻接自治系统发送数据流时，指定采用不同于来自该邻接自治系统的数据流采用的路径。换句话说，您不能左右邻接自治系统如何转发数据流，但可以决定数据流如何前往该自治系统。然而，BGP支持任何符合逐跳路由模式的策略。

当前的Internet只采用逐跳路由模式，而BGP能够支持任何遵循该模式的策略，因此BGP是一种非常适用于当前Internet的自治系统间路由协议。

例如，在图6.16中，要从自治系统64512经由自治系统64520前往自治系统64700中的网络，可采用如下路径。

■ 64520 64600 64700。

■ 64520 64600 64540 64550 64700。

■ 64520 64540 64600 64700。

■ 64520 64540 64550 64700。


[image: 图6.16 BGP 支持路由策略]


图6.16 BGP 支持路由策略



自治系统64512并不知道所有这些可能的路径。自治系统64520只将最佳路径（6452064600 64700）通告给了自治系统64512，就像 IGP只通告开销最低的最佳路径一样。自治系统64512只知道这一条经由自治系统64520的路径。所有前往自治系统64700的分组到达自治系统64520后都将采用这条路径，因为它是自治系统64520用来前往自治系统64700中网络的逐跳路径。自治系统 64520不通告其他路径（如 64520 64540 64600 64700），因为根据自治系统64520中的BGP路由策略，这些路径没有被选作最佳路径。

除非经由自治系统64520的最佳路径不可用，否则自治系统64512不会获悉次优路径和其他路径。

即使自治系统 64512 知道另一条经由自治系统 64520 的路径并想使用它，自治系统64520 也不会沿这条路径路由分组，因为自治系统 64520 将路径64520 64600 64700 选作了最佳路径，而作为一种BGP策略，自治系统64520中的所有路由器都将使用该路径。BGP不允许自治系统向邻接自治系统发送数据流时，要求采用与来自该邻接自治系统的数据流采用的路径不同的路径。

为前往自治系统64700中的网络，自治系统64512可能选择使用经由自治系统64520的路径，也可能选择使用自治系统 64530 通告的路径。自治系统 64512 根据自己的 BGP路由选择策略选择最佳的路径。






6.1.8 何时使用BGP




仅当完全理解BGP的影响且至少满足下述条件之一时，才应在自治系统中使用BGP。

■ 自治系统允许分组穿过它前往其他自治系统（例如，服务提供商）。

■ 自治系统有多条到其他自治系统的连接。

■ 必须对数据流进入和离开自治系统的路由策略和路由方式进行控制。

如果企业要求区别对待自己的数据流和来自ISP的数据流，必须使用BGP连接到ISP。如果自治系统使用静态路由来连接到 ISP，将无法根据策略对来自企业和 ISP 的数据流做出不同的决策。

BGP让ISP之间能够通信和交换分组。这些ISP之间有多条连接，并达成有关交换更新的约定。BGP 是用于在自治系统之间实现这些约定的协议。如果没有对 BGP 进行正确的控制和过滤，它可能允许外部自治系统影响自治系统内的路由决策。例如，如果客户同时与ISP A 和ISP B相连（以提供冗余），它应实现一种禁止ISP A通过其自治系统将数据流发送到 ISP B的路由策略。该客户希望能够通过每个 ISP 接收目的地为其自治系统的数据流，但不想浪费宝贵的资源和带宽来为ISP路由数据流。本章将重点讨论BGP的工作原理以及如何正确配置BGP以防止这种情况发生。






6.1.9 何时不使用BGP




BGP 并非总是适合用来互联自治系统。例如，如果自治系统只有一条路径，则使用默认路由或静态路由是合适的；在这种情况下使用BGP除浪费路由器的CPU和内存资源外毫无用处。如果要在自治系统中实现的路由策略与ISP自治系统相同，则没有必要在该自治系统中配置 BGP，也是不可取的。仅当本地策略不同于 ISP 的策略时，才应使用BGP。

满足下述条件之一时不要使用BGP。

■ 只有一条到Internet或另一个自治系统的连接。

■ 路由器没有足够的内存和处理器能力来处理BGP更新。

■ 对路由过滤和BGP路径过程的了解有限。

在这些情况下，应使用第1章讨论的静态路由或默认路由。






6.1.10 BGP 的特征




BGP是什么类型的协议呢？第1章介绍了距离矢量和链路状态路由协议的特征。BGP有时被认为是一种距离矢量协议，但它实际上是一种路径矢量协议。BGP 有很多与诸如RIP等标准距离矢量协议不同的地方。

BGP将TCP用作其传输层协议，后者提供了面向连接的可靠递送。这样，BGP假定其通信是可靠的，因此可以像 EIGRP 那样，无需实现任何重传和错误恢复机制。BGP 信息包含在使用端口号179的TCP数据段中，后者被封装到IP分组中，图6.17说明了这种概念。


[image: 图6.17 BGP 信息包含在 TCP数据段中，而后者被封装到 IP分组中]


图6.17 BGP 信息包含在 TCP数据段中，而后者被封装到 IP分组中



注意：BGP是唯一一种使用TCP作为传输层协议的IP路由协议。OSPF和EIGRP直接运行在IP层之上；IS-IS位于网络层；而RIP使用用户数据报协议（UDP）作为传输层协议。

BGP 路由器之间建立 TCP 连接，并通过交换消息来指出和确认连接参数。这种路由器被称为BGP对等体或BGP邻居。

建立TCP连接后，路由器将交换整个BGP路由表（这将在本章后面的“BGP表”一节介绍）。然而，由于连接是可靠的，因此在此之后，BGP 路由器只需发送增量更新。在可靠的链路上，也不需要发送定期的路由更新，因此使用触发更新。BGP发送存活（keepalive）消息，它类似于OSFP、IS-IS和EIGRP发送的Hello消息。

OSPF和EIGRP内部有确保更新分组被显式地确认的功能。它们使用1-to-1窗口，因此如果有多个分组需要发送，则前一个分组得到确认后才能发送下一个分组。这种处理方式的效率非常低，如果需要通过速度较慢的串行链路交换数千个更新分组，将导致延迟问题；然而OSPF和EIGRP需要发送数千个更新分组的情况极其罕见。例如，在一个EIGRP更新分组中，可以包含100多个网络，因此100个EIGRP更新分组可包含10000多个网络，而大多数组织不会有10000个子网。

然而，在Internet上，BGP需要通告的网络超过了300000个（且在不断增长），因此它使用TCP来实现确认功能。TCP使用动态的窗口，停止发送并等待确认前，它最多可以发送65576个字节。例如，如果分组长100字节，且使用最大尺寸的窗口时，BGP可以连续发送65个分组，然后才停止发送并等待确认。

注意：有关当前 Internet 路由表的规模以及其他相关的信息，可参阅 CIDR 报告，其网址为http://www.cidr-reprot.org。

TCP使用滑动窗口，接收方在收到指定数量的字节数（如发送方窗口达到一半）时发送确认。这样，诸如BGP等TCP应用可以不断地发送分组，而无需像OSPF和EIGRP要求的那样停止发送并等待确认。






6.1.11 BGP 邻接关系




在连接到 Internet的路由器中，有数万台运行的是 BGP，它们代表 33000 多个自治系统。任何一台路由器都无法与所有这些 BGP 路由器通信，BGP 路由器与数量有限的BGP路由器建立邻接关系，并通过这些BGP邻居获悉通过Internet前往任何被通告的网络的路径。

运行BGP的路由器被称为BGP发言者（speaker）。

BGP对等体也叫BGP邻居，它是一个BGP发言者，被配置成与其他BGP发言者建立邻接关系，以便彼此直接交换BGP路由选择信息。

BGP发言者将有限的BGP邻居作为对等体，并同其建立基于TCP的关系，如图6.18所示。BGP对等体可以位于当前自治系统的内部，也可以位于外部。


[image: 图6.18 与之建立了BGP连接的路由器被称为BGP邻居或对等体]


图6.18 与之建立了BGP连接的路由器被称为BGP邻居或对等体



注意：必须在BGP进程下使用命令neighbor来配置BGP对等体。该命令指示BGP进程与指定的路由器建立邻接关系，并同其交换BGP路由更新。

BGP配置将在本章后面的“配置BGP”一节介绍。

1．外部BGP邻居

前面介绍过，BGP在位于不同自治系统的路由器之间运行时，被称为EBGP。运行EBGP的路由器通常彼此直接相连，如图6.19所示。


[image: 图6.19 EBGP邻居位于不同的自治系统中]


图6.19 EBGP邻居位于不同的自治系统中



EBGP邻居是位于当前自治系统外的路由器，在EBGP邻居之间没有运行IGP。两台路由器要交换BGP路由更新，双方的传输层协议TCP必须成功地完成TCP三次握手，然后才能建立BGP会话。因此，命令neighbor中的IP地址必须是无需使用IGP便能够到达的。为此，该IP地址必须通过直连网络或静态路由能够到达。一般而言，使用的邻居地址是直连网络中的地址。

企业网可能连接到一家或多家ISP，而ISP可能连接到其他ISP。对于不同自治系统之间的每条连接，都需要在EBGP邻接路由器之间建立EBGP会话。在图6.19中，在路由器D和Y之间建立了EBGP邻接关系，还在路由器C和X之间建立了EBGP邻接关系。

要建立EBGP邻接关系，必须满足多个条件。

■ 自治系统号不同：要建立EBGP邻接关系，EBGP邻居必须位于不同自治系统中。

■ 定义邻居：交换BGP路由更新前，必须建立TCP会话。

■ 可达：在命令neighbor中指定的IP地址必须可达；EBGP邻居通常是直接相连的。

2．内部BGP邻居

前面介绍过，BGP在位于同一个自治系统的路由器之间运行时，被称为IBGP。IBGP用于在自治系统内部交换BGP信息，让所有的内部BGP发言者拥有相同的关于外部自治系统的BGP路由信息，并将这些信息传播到其他自治系统。

要建立IBGP邻接关系，必须满足多个条件。

■ 自治系统号相同：要建立IBGP邻接关系，IBGP邻居必须位于同一个自治系统中。

■ 定义邻居：交换BGP路由更新前，必须建立TCP会话。

■ 可达：IBGP邻居必须可达；通常在自治系统内部运行了IGP。

运行IBGP的路由器无需彼此直接相连，只要它们能够彼此到达对方，以便完成TCP握手，进而建立 BGP 邻接关系即可。可通过直连网络、静态路由或内部路由协议来到达IBGP 邻居。在自治系统中，通常有多条前往其他路由器的路径，因此通常在 BGP 命令neighbor中指定一个环回地址来建立IBGP会话。

例如，在图6.20中，路由器A、D和C分别从它们的EBGP邻居（路由器Z、Y和X）获悉了前往外部自治系统的路径。如果路由器D和Y之间的链路出现故障，路由器D必须获悉前往外部自治系统的新路径。同时必须告知自治系统65500中通过路由器D前往外部网络的其他BGP路由器，经由路由器D的路径不可用。自治系统65500中的这些路由器的BGP拓扑数据库中需要有替代路径——分别经由路由器A和C。


[image: 图6.20 IBGP邻居位于同一个自治系统中]


图6.20 IBGP邻居位于同一个自治系统中



正如下一节将介绍的，必须在自治系统 65500 的中转路径中的所有路由器之间建立IBGP会话，这样该自治系统的中转路径中的每台路由器都将通过IBGP获悉前往外部网络的路径。






6.1.12 在中转路径中的所有路由器上运行IBGP




为传播IBGP路由，必须在自治系统的中转路径中的所有路由器上运行IBGP，本节介绍其中的原因。

1．中转自治系统中的IBGP

BGP最初被其用于自治系统边界路由器上，自治系统内部的路由器将忽略BGP信息，因此被称为“边界网关协议”。中转自治系统（如图6.21中的自治系统65102）在两个外部自治系统之间路由数据流。正如前面指出的，中转自治系统通常是ISP。在中转自治系统中，所有路由器都必须有完整的外部路由信息。从理论上说，一种实现这种目标的方法是，在边缘路由器上将BGP路由重分发到IGP，但这种方法存在问题。


[image: 图6.21 中转自治系统中的BGP]


图6.21 中转自治系统中的BGP



当前，Internet路由表极其庞大，因此对自治系统内部路由器而言，将所有BGP路由重分发到IGP并非一种可扩展的获悉外部网络的方式。另一种可行的方法是在自治系统内部的所有路由器上运行IBGP。

2．非中转自治系统中的IBGP

非中转自治系统（如连接到两家ISP的组织）不在ISP之间传递路由。然而，为做出正确的路由决策，这种自治系统中的BGP路由器仍必须知道传入的所有BGP路由。

正如前面讨论过的，BGP的运行方式不同于IGP。设计BGP的人无法保证自治系统中的所有路由器都运行BGP，因此必须开发一种方法，确保IBGP发言者之间能够彼此传递更新，同时确保不会出现路由环路。

为避免自治系统中出现路由环路，BGP 规定不将通过 IBGP 获悉的路由传播给其他IBGP对等体。前面介绍过，命令neighbor让BGP发言者之间能够交换BGP更新。默认情况下，每个BGP发言者都与自治系统中的其他所有IBGP发言者交换BGP更新，这被称为全互联IBGP。

如果发送更新的 IBGP 邻居没有与所有 IBGP 路由器都直接相连，则与之直接相连的路由器将收到BGP更新，而不与之直接相连的路由器收不到，因此它们的IP路由表不同。路由表不一致可能引发路由环路或路由黑洞，因为自治系统中所有运行BGP的路由器都默认做出这样的假设，即自治系统中每台 BGP 路由器都直接与其他所有 BGP 路由器交换IBGP信息。

通过以全互联的方式连接所有IBGP邻居，当前自治系统的BGP路由器收到来自外部的变化信息后，将负责将其通告给所有IBGP邻居。IBGP邻居收到更新后，不将其发送给其他任何IBGP邻居，因为它们假定发送该更新的IBGP邻居与所有IBGP发言者都直接相连，它已经将该更新发送给了每个IBGP邻居。

3．BGP部分互联和全互联示例

图6.22的上半部分说明了部分互联环境中的IBGP更新行为。路由器B从路由器A那里收到一条EBGP更新。路由器B有两个IBGP邻居：路由器C和D，但没有与路由器E建立IBGP邻接关系。路由器B后面的网络添加或撤销后，路由器C和D都将知道。虽然路由器C和D与路由器E建立了邻接关系，但它们假定自治系统是全互联的，因此不将更新复制并发送给路由器E。路由器B负责将IBGP更新发送给路由器E，因为它拥有有关自治系统65101中网络的第一手信息。路由器E没有从路由器B那里获悉任何网络，也不会使用路由器B来前往自治系统65101及其后面的自治系统中的网络。

图6.22的下半部分是全互联的IBGP网络。路由器B从路由器A那里获悉EBGP更新后，将其发送给3个IBGP对等体：路由器C、D和E。OSPF（IGP）用于将包含BGP更新的TCP分段从路由器A路由到路由器E，因为这两台路由器没有直接相连。更新被一次性发送给所有邻居，其他IBGP邻居不会复制它，这减少了不必要的流量。在全互联IBGP中，每台路由器都都这样假定：在其他每台内部路由器上，都有指向每个 IBGP 邻居的neighbor命令。

4．TCP和全互联

之所以选择 TCP 作为 BGP 的传输层协议，是因为 TCP 能够可靠地传输大量数据。Internet路由表非常大，且在不断变化，因此对BGP来说，使用TCP来提供窗口技术和可靠性机制，而不像OSPF和EIGRP那样使用1-to-1窗口，是最合适的解决方案。

TCP会话不能是多播或广播，因为TCP必须确保分组被递送到每个接收方。由于TCP不能使用广播，因此BGP也不能使用。
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图6.22 部分互联IBGP和全互联IBGP



由于每台IBGP路由器都需要将路由发送给当前自治系统中的其他所有IBGP邻居（以便它们获悉的路由完全相同），同时又不能使用广播，因此它们必须以全互联的方式建立BGP（TCP）会话。换句话说，必须在任何两台路由器之间配置IBGP邻接关系。

当自治系统中所有运行BGP的路由器全互联，且由于使用一致的路由选择策略而拥有相同的数据库时，它们便可以应用相同的路径选择方式。这样，在整个自治系统中，路径选择结果将是一致的，这意味着不会形成路由环路，且进入和离开自治系统的策略是一致的。

5．没有在中转路径中的所有路由器上运行BGP时导致的路由问题

图6.23说明了如果在没有在中转路径中的所有路由器上运行BGP，可能导致路由问题。

在这个例子中，只有路由器A、B、E和F运行BGP。在路由器B上，配置了一个针对路由器A的EBGP neighbor命令和一个针对路由器E的IBGP neighbor命令；而在路由器E上，配置了一个针对路由器F的EBGP neighbor命令和一个针对路由器B的IBGP neighbor命令。路由器C和D没有运行BGP。路由器B、C、D和E运行OSPF，将其作为IGP。
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图6.23 如果在没有在中转路径中的所有路由器上运行BGP，可能导致路由问题



网络10.0.0.0位于自治系统65101中，路由器A通过EBGP会话将该网络通告给路由器B，后者再通过IBGP会话将其通告给路由器E。路由器C和D没有获悉该网络，因为它没有被重分发到本地路由协议（这里为OSPF），且路由器C和D没有运行BGP。如果路由器 E 将该网络通告给自治系统 65103 中的路由器 F，而路由器 F 开始通过自治系统65102将分组转发到网络10.0.0.0，而在自治系统65102中，路由器E如何将分组发送到哪里呢？

路由器E将把分组发送给其BGP对等体路由器B。然而，要前往路由器B，分组必须经由路由器C或D，但这些路由器的路由表没有针对网络10.0.0.0的条目。因此，当路由器E将目标地址位于网络10.0.0.0中的分组发送给路由器C或D时，这些路由器将把分组丢弃。

注意：也可不采用全互联IBGP，而使用附录C讨论的BGP路由反射器。

附录C可从本书的配套网站http://www.ciscopress.com/title/9781587058820下载。

即使路由器C和D有前往自治系统出口（路由器B和E）的默认路由，当路由器E将前往网络10.0.0.0的分组发送给路由器C或D时，它们也可能将其发回给路由器E，而后者再次将其发送给路由器C或D，从而形成路由环路。为解决这种问题，必须在路由器C和D上实现BGP。

总之，自治系统内 IBGP 邻居之间的路径称为中转路径，这种路径中的所有路由器都必须运行BGP。这些IBGP会话必须是全互联的。






6.1.13 BGP 同步




BGP同步规则指出，BGP路由器不应使用通过IBGP获悉的路由或将其通告给外部邻居，除非该路由是本地的或通过IGP获悉的。

如果BGP路由很少，可将其重分发到自治系统内运行的IGP，则无需在中转路径中的每台路由器上运行 IBGP。然而，在这种情况下，必须使用同步来确保分组不会丢失。在以前，Cisco IOS默认启用同步。如果启用了同步，且自治系统在其他自治系统之间中转数据流，则 BGP 通告路由之前，必须确保自治系统中的所有路由器都通过 IGP 获悉了该路由。换句话说，使用从IBGP邻居那里获悉的路由之前，BGP和IGP必须同步。

当今的Internet在BGP表中包含的路由数量太多，不能考虑将其重分发到IGP。因此最佳做法是，不将BGP路由重分发到IGP，而在中转路径中的所有路由器上运行IBGP。在这种情况下，不需要同步，因此现在 Cisco IOS 默认禁用同步。

在 Cisco IOS 12.2(8)T 和更晚的版本中，BGP 同步默认被禁用；而在以前的版本中，它默认被启用。在同步被禁用的情况下，BGP可以使用这样的路由并将其通告给外部BGP邻居：从 IBGP 邻居那里获悉的且没有出现在本地路由表中的路由。然后，仅当自治系统的中转路径中的所有路由器以全互联方式运行 IBGP 或自治系统不是中转系统时，才应禁用BGP同步（其中的原因在前面讨论过）。

如果启用了同步，则路由器通过IBGP获悉路由后，将等待IGP将该路由传遍整个自治系统，然后再将其通告给外部对等体。这样，自治系统内的所有路由器都将同步，能够路由这样的数据流，即当前自治系统向其他自治系统指出它能够路由的数据流。BGP同步规则还确保了整个自治系统中信息的一致性，从而避免自治系统中出现黑洞（例如，将某个目的地通告给外部邻居，而此时并非自治系统中的所有路由器都能到达该目的地）。

禁用同步后，可以减少路由器通过 IGP 传输的路由，并提高 BGP 的汇聚速度，因为路由器获悉路由后就可以通告它。

如果在自治系统的BGP中转路径中存在没有运行BGP的路由器（即自治系统中的路由器没有采用全互联IBGP），则应启用同步。

图6.24是一个例子。路由器A、B、C和D之间运行的都是IBGP（全互联IBGP）。没有与BGP路由对应的IGP路由（路由器A和B没有将BGP路由重分发到IGP中）。路由器 A、B、C 和 D 拥有前往 AS 65500 内部的网络的路由，但没有前往外部网络（如172.16.0.0）的IGP路由。

路由器F使用EBGP将前往网络172.16.0.0的路由通告给路由器B，后者使用IBGP将该路由通告给自治系统65500中的其他路由器。

如果在图6.24的自治系统65500中启用了同步，将出现下述情况。

■ 路由器B使用前往172.16.0.0的路由，并将其加入到路由表中。

■ 路由器A、C和D不会使用前往172.16.0.0的路由，也不会将其通告给任何外部邻居，因为启用了同步，而没有通过IGP获悉该路由。
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图6.24 BGP 同步示例



■ 路由器E没有获悉网络172.16.0.0。如果路由器E收到前往网络172.16.0.0的数据流，由于它没有前往该网络的路由，因此无法转发这些数据流。

在这种情况下，路由器A、C、D和E的路由表中没有前往172.16.0.0的路由，因此在收到前往该网络的分组后，将把它们丢弃。

如果在图6.24的自治系统65500中关闭了同步（默认设置），将出现下述情况。

■ 路由器B使用前往172.16.0.0的路由，并将其加入到路由表中。

■ 路由器A、C和D使用它们通过IBGP获悉的前往172.16.0.0的路由，将其通告给外部邻居，并将其加入到路由表中（当然，这里假设路由器A、C和D能够到达前往网络172.16.0.0的下一跳）。

■ 路由器E从路由器A那里获悉网络172.16.0.0，这样它拥有一条前往该网络的路由，能够转发前往该网络的数据流。

在这种情况下，路由器A、C、D和E的路由表中都有前往172.16.0.0的路由，因此在收到前往该网络的分组后将进行转发。

正如前面指出的，由于Internet路由表极其庞大，在自治系统中将BGP路由重分发到IGP的可扩展性不高。因此，大多数现代的中转自治系统运行全互联IBGP，并禁用同步。一些高级BGP配置方法，如路由反射器和联盟（confederation），可避免采用全互联IBGP。正如前面指出的，附录C讨论了路由反射器。






6.1.14 BGP 表




如图6.25所示，运行BGP的路由器有一个独立的表，用于存储从其他路由器那里收到的信息，并将这些信息发送给其他路由器。

在各种不同的文档中，这个存储BGP信息的表被赋予众多不同的名称，其中包括：

■ BGP 表；

■ BGP 拓扑表；

■ BGP 拓扑数据库；

■ BGP 路由表；

■ BGP 转发数据库。
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图6.25 运行BGP的路由器保存一个BGP表，它独立于IP路由表



这个表独立于路由器的IP路由表，牢记这一点很重要。

路由器将BGP表中的最佳路由提供给IP路由表，可对路由器进行配置使其在这两个表之间共享信息。

BGP还保存了一个邻居表，其中包含与之建立了BGP连接的邻居。

要让BGP建立邻接关系，必须显式地配置每个邻居。BGP同每个指定的邻居建立TCP关系，并通过定期地发送BGP/TCP存活消息来跟踪这些关系的状态。

注意：默认情况下，BGP每隔60秒发送一次BGP/TCP存活消息。

建立邻接关系后，邻居将彼此交换其最佳BGP路由。路由器从每个与之建立了邻接关系的邻居那里收集路由，并将其加入到BGP转发数据库。从邻居那里获悉的所有路由都被加入到BGP转发数据库，然后使用BGP路由过程从BGP转发数据库中选出前往每个网络的最佳路由（这将在本章后面的“路由决策过程”一节介绍），并将其提供给IP路由表。正如本章后面的“路由决策过程”一节将讨论的，要被选做最佳BGP路由，必须满足的条件之一是下一跳IP地址可达。因此，下一跳不可达的BGP路由不会传播给其他路由器。

注意：正如前面指出的，如果启用了同步，BGP将只交换位于IP路由表中的BGP路由。默认情况下，同步被禁用，因此即使路由不位于IP路由表中，BGP也会通告它。

路由器将提供的BGP路由同路由表中前往同一个网络的其他路径进行比较，并根据管理距离确定它是否是最佳路由，如果是，则将其加入到IP路由表中。EBGP路由（从外部自治系统获悉的BGG路由）的管理距离为20，IBGP路由（从自治系统内部获悉的路由）的管理距离为200。

路由器可能有一条前往目的地的最佳 BGP 路由，但该路由可能没有加入到 IP 路由表中，因为其管理距离比另一条路由大。然而，该最佳 BGP 路由仍将传播到其他 BGP路由器。






6.1.15 BGP 消息类型




BGP定义了下面的消息类型。

■ 打开消息（open）。

■ 存活消息。

■ 更新消息（update）。

■ 通知消息（notification）。

注意：存活消息的长度为19字节，而其他消息的长度可能在19和4096字节之间。

1．打开消息和存活消息

建立TCP连接后，各方首先发送打开消息。如果打开消息是可接受的，收到打开消息的一方将发送存活消息，以确认打开消息。

打开消息得到确认后，BGP连接便建立了，可以交换更新、存活和通知消息了。

BGP 对等体开始交换整个 BGP 路由表，之后在路由表发生变化时发送增量更新。发送存活分组旨在确认BGP对等体之间的连接是否处于活动状态，发送通知分组旨在响应错误或特殊状况。

打开消息中包含如下信息。

■ 版本：这个8位的字段指出了消息的BGP版本号，使用两台路由器都支持的最高版本。当前大多数BGP实现都使用最新的版本------BGP-4

■ 自治系统号：这个16位的字段指出了发送方的自治系统号。对等路由器查看该信息，如果不是预期的自治系统号，BGP会话将被拆除。

■ 保持时间：这个16位的字段指出了发送方接收两个连续的存活或更新消息之间等待的最长时间，单位为秒。收到打开消息后，路由器重新设置保持定时器的值，将其设置为自己配置的保持时间（默认为 180 秒）和打开消息中的保持时间中较小的那个。

■ BGP路由器标识符（路由器ID）：这个32位的字段指出了发送方的BGP标识符。BGP路由器ID是分配给路由器的一个IP地址，是在启动时确定的。BGP路由器ID的选择方法与OSPF路由器ID的选择方法相同：如果没有环回接口，则为最大的活动物理接口 IP 地址；否则为最大的环回接口 IP 地址。另外，也可以静态地配置路由器ID，这种配置将覆盖自动选择结果。

■ 可选参数：长度字段指出了可选参数字段的总长，单位为字节。这些可选参数采用类型、长度和值（TLV）的方式。会话身份验证就是一个可选参数。

BGP不使用基于传输协议的存活机制来判断对等体是否可达，而以足以确保保持定时器不过期的频率在对等体之间交换存活消息。如果协商的保持时间为 0，将不发送定期的存活消息。存活消息只包含一个消息头，长度为19字节，默认每隔60秒发送一次。

2．更新消息

更新消息只含一条路径的信息；多条路径需要多条消息。消息中的所有属性都是关于同一条路径的，其中的网络是通过该路径能够到达的。更新消息可能包含如下字段。

■ 撤销路由：要撤销的路由（如果有的话）的IP地址前缀。

■ 路径属性：包括 AS 路径、源头、本地优先级等，将在下一节讨论。每个路径属性都包括属性类型、属性长度和属性值（TLV）。属性类型由属性标记和属性类型编码组成。

■ 网络层可达性信息（NLRI）：一系列通过该路径可到达的网络（IP 地址前缀及其前缀长度）。

3．通知消息

检测到错误条件时，BGP 路由器将发送通知消息，然后立刻关闭 BGP 连接。通知消息包含一个错误代码、一个错误子代码和有关错误的信息。

BGP邻接关系状态

BGP是一个状态机，让路由器与邻居之间的关系经过如下状态。

■ 空闲（Idle）。

■ 连接（Connect）。

■ 活动（Active）。

■ 打开发送（Open Sent）。

■ 打开确认（Open Confirm）。

■ 已建立（Established）。

仅当连接处于已建立状态时，才能交换更新、存活和通知消息。

邻接关系状态将在本章后面的“理解BGP邻接关系状态及排除其故障”一节详细介绍。






6.1.16 BGP 属性




BGP 路由器发送关于目标网络的 BGP 更新消息。正如前一节介绍过的，更新消息可以包含网络层可达性信息和路径属性，其中前者是一个包含网络（IP地址前缀和前缀长度）的列表，后者是一组BGP度量值，描述了前往这些网络的路径（路由）。BGP使用路径属性来确定前往网络的最佳路径。下面是一些定义了如何实现这些属性的术语。

■ 属性可以是公认的（well-known）或可选的（optional）、强制的（mandatory）或自由决定的（discretionary）、传递的（transitive）或非传递的（nontransitive）。属性也可能是部分的（partial）。

■ 并非这些特征的所有组合都是合法的。路径属性分为以下4类。

■ 公认强制的；

■ 公认自由决定的；

■ 可选传递的；

■ 可选非传递的。

■ 只有可选传递属性可被标记为部分的。

接下来的几小节将介绍这些特征。

BGP路径属性的格式

BGP更新消息中包含一组描述路由的变长路径属性。路径属性是变长的，由下面3个字段组成。

■ 属性类型：由一个1字节的属性标记字段和一个1字节的属性类型编码字段组成。

■ 属性长度。

■ 属性值。

属性标记字段的第1位指出了该属性是可选的还是公认的；第2位指出了可选属性是传递的还是非传递的；第3位指出了传递的属性是部分的还是完整的；第4位指出了属性长度字段是1字节还是2个字节。其他标记位未使用，被设置为0。

1．公认属性

公认属性是所有BGP实施都必须能够识别的属性。这些属性被传输给BGP邻居。

注意：如果更新消息中没有公认属性，将生成一条通知消息。这确保所有BGP实现就标准属性达成一致。

公认属性分两类。

■ 公认强制属性：必须出现所有BGP更新中。

■ 公认自由决定（discretionary）属性：可以不出现在BGP更新中。换句话说，所有BGP实施都能识别这种属性，但并非每条更新消息都必须包含它。

2．可选属性

非公认属性被称为可选的，实现了可选属性的BGP路由器可能根据其含义将其传播给BGP邻居。可选属性可以是传递的或非传递的。

■ 可选传递的：对于不支持的可选传递属性，路由器将其原封不动地传递给其他BGP路由器，并将其标记为部分的（partial）。

■ 可选非传递的：对于不支持的可选非传递属性，路由器必须将其删除，且不将其传递给其他BGP路由器。

3．BGP定义的属性

BGP定义的属性如下所示。

■ 公认强制属性：

■ AS路径（AS-path）；

■ 下一跳（next-hop）；

■ 源头（origin）。

■ 公认自由决定的属性：

■ 本地优先级（local preference）；

■ 原子聚合（Atomic aggregate）。

■ 可选传递属性：

■ 聚合站（aggregator）；

■ 共同体（community）。

■ 可选非传递属性：

■ 多出口鉴别器（Multi-exit-discriminator，MED）。

此外，Cisco还定义了BGP权重属性。权重属性是在本地配置的，不会传播给其他BGP路由器。

接下来将详细介绍属性AS路径、下一跳、源头、本地优先级、共同体、MED和权重。属性原子聚合告诉邻接自治系统，始发路由器将路由聚合（汇总）了。聚合站指出了执行路由聚合的路由器的BGP路由器ID和自治系统号。附录C讨论了这两个属性以及BGP共同体。

注意：附录C介绍了如何配置BGP路由汇总，这包括使用路由器配置命令network（本章后面的“指定 BGP 将通告的网络”一节详细介绍了该命令）和 aggregate-address ip-address mask [summary-only] [as-set]。

注意：本章后面的“路由决策过程”一节介绍了如何根据属性来确定最佳BGP路径。

BGP属性类型编码

Cisco使用的属性类型编码如下。

■ 源头：1；

■ AS路径：2；

■ 下一跳：3；

■ MED：4；

■ 本地优先级：5；

■ 原子聚合：6；

■ 聚合站：7；

■ 共同体：8（Cisco定义的）；

■ 始发站ID（Originator-ID）：9（Cisco 定义的）；

■ 集群列表（Cluster list）：10（Cisco定义的）。

附录C讨论了属性始发站ID和集群列表。

4．AS路径属性

AS 路径属性是前往目标网络的路由经过的自治系统号列表，通告该路由的自治系统位于列表末尾。

AS 路径属性是一种公认强制属性。每当路由更新通过自治系统时，该自助系统能够的编号都被加入到路径列表的开头，然后将其通告给下一个EBGP邻居。

在图6.26中，位于自治系统64520中的路由器A通告了网络192.168.1.0。该路由传播到自治系统 65500 时，路由器 C 将其自治系统号加入到自治系统号列表的最前面。路由192.168.1.0 传播到路由器 B 时，其中有两个自治系统号，因此路由器 B 认为，前往网络192.168.1.0 的路径为（65500, 64520）。


[image: 图6.26 路由器C将路由器A通告的路由传递给路由器B，并加上自己的自治系统号]


图6.26 路由器C将路由器A通告的路由传递给路由器B，并加上自己的自治系统号



对网络 192.168.2.0 和 192.168.3.0 来说也一样。路由器 A 前往 192.168.2.0 的路径为（65500 65000）：依次经由自治系统 65500 和 65000。路由器 C 必须通过路径（65000）才能到达网络192.168.2.0，经过路径（64520）才能到达192.168.1.0。

BGP路由器使用AS路径属性确保无环路环境。BGP路由器收到一条AS路径属性包含其自治系统号的路由后，将不接受它。

仅当路由器将路由通告给EBGP邻居时，才会加上自己的自治系统号；将路由通告给IBGP邻居时不会修改AS路径属性。

5．下一跳属性

下一跳是公认强制属性，它指出了用于前往目的地的下一跳IP地址。

和IGP一样，BGP也是一种逐跳路由协议；然而，与IGP不同的是，BGP中的跳指的是自治系统，而不是路由器，因此下一跳是下一个自治系统。对于另一个自治系统的网络而言，下一跳是前往该网络的路径中，下一个自治系统的入口IP地址。

就EBGP而言，下一跳地址是发送更新的邻居路由器的IP地址。

图6.27 说明了这一点。路由器 A 将网络 172.16.0.0 通告给路由器 B，下一跳为10.10.10.3；路由器B将网络172.20.0.0通告给路由器A，下一跳为10.10.10.1。因此，路由器A将前往172.20.0.0的下一跳属性设置为10.10.10.1，路由器B将前往172.16.0.0的下一跳属性设置为10.10.10.3。


[image: 图6.27 BGP下一跳属性]


图6.27 BGP下一跳属性



然而，IBGP规定，应在IBGP中通告EBGP通告的下一跳。

根据上述IBGP规则，图6.27的路由器B向IBGP对等体路由器C通告网络172.16.0.0，下一跳为10.10.10.3（路由器A的地址）。因此，路由器C知道，前往172.16.0.0的下一跳是10.10.10.3，而不是预期的172.20.10.1。

因此，路由器C必须通过IGP或静态路由获悉如何前往子网10.10.10.0；否则，它将丢掉前往172.16.0.0的分组，因为它不能到达前往该网络的下一跳。

IBGP邻接路由器执行递归查找，根据路由表中的IGP条目来确定如何前往BGP下一跳。例如，在图6.27中，路由器C从路由源172.20.10.1（路由器B）那里获悉一条关于网络172.16.0.0/16的BGP更新，其下一跳为10.10.10.3（路由器A）。路由器C将这条前往172.16.0.0/16的路由加入到路由表中，并将其下一跳设置为10.10.10.3。假设路由器B使用其IGP将网络10.10.100/24通告给了路由器C，后者将该路由加入到路由表中，并将其下一跳设置为172.20.10.1。IGP将路由更新的源IP地址（路由源）作为下一跳地址，而BGP使用一个独立的字段来记录前往每个网络的下一跳地址。如果路由器C需要将分组发送到172.16.100.1，它将在路由表中查找该网络，并找到一条下一跳为10.10.10.3的BGP路由。由于这是一条BGP路由，因此路由器C在路由表中执行递归查找，以找到一条前往网络10.10.10.3 的路径。在路由表中，有一条前往网络 10.10.10.0 的 IGP 路由，其下一跳为172.20.10.1，因此路由器将前往172.16.100.1的分组转发到172.20.10.1。

在多路访问网络（如以太网）上运行 BGP 时，BGP 路由器将合适的地址用做下一跳地址（通过修改下一跳属性），以免在网络中插入额外的跳。这种特性有时被称为第三方下一跳（third-party next hop）。

例如，在图6.28中，假设自治系统65000中的路由器B和C都运行了一种IGP，因此路由器B可通过10.10.10.2到达网络172.30.0.0。路由器B与路由器A之间还运行了EBGP。路由器B将关于172.30.0.0的BGP更新发送给路由器A时，将10.10.10.2而不是自己的IP地址（10.10.10.1）用做下一跳。这是因为在这3台路由器之间的网络是多路访问网络，因此路由器A将路由器C作为前往172.30.0.0的下一跳更合理，如果将路由器B作为下一跳，将增加一跳。


[image: 图6.28 多路访问网络：路由器A将前往172.30.0.0的下一跳属性设置为10.10.10.2]


图6.28 多路访问网络：路由器A将前往172.30.0.0的下一跳属性设置为10.10.10.2



从 ISP 的角度看，使用第三方下一跳地址也是有意义的。在大型 ISP 的公共对等点（public peering point）上有多台路由器，它们与不同的邻接路由器建立对等关系；在主要的公共对等点，用一台路由器同所有的邻接路由器建立对等关系是不可能的。例如，在图6.28中，路由器B可能连接自治系统64520，而路由器C可能连接自治系统64600；然而，每台路由器都必须将其他自治系统中可达的网络告知另一个IBGP邻居。在路由器A看来，要前往自治系统64600中及其后面的网络时，必须穿越自治系统6500。路由器A只与自治系统65000中的路由器B是邻居关系，但路由器B并不处理前往自治系统64600的数据流。路由器B通过路由器C（10.10.10.2）前往自治系统64600，因此路由器B必须将自治系统64600中的网络通告给路由器A（10.10.10.3）。路由器B发现，路由器A和C位于同一个子网中，因此告诉路由器C，将有关自治系统64600中网络的路由加入到路由表中时，将下一跳设置为10.10.10.2，而不是10.10.10.1。

然而，如果连接路由器的介质是非广播多路访问（NBMA）介质，情况将复杂化。

例如，在图6.29中，路由器A、B和C通过帧中继相连。路由器B通过10.10.10.2前往网络172.30.0.0。当路由器 B 将有关172.30.0.0 的BGP 更新发送给路由器A 时，使用10.10.10.2而不是自己的IP地址（10.10.10.1）作为下一跳。如果路由器A和路由器C不知道如何直接通信（换句话说，如果路由器A和C没有到达对方的帧中继映射条目），将出现问题。路由器A不知道如何到达位于路由器C的下一跳地址。


[image: 图6.29 NBMA网络：路由器 A将前往 172.30.0.0的下一跳属性设置为 10.10.10.2，但该地址可能不可达]


图6.29 NBMA网络：路由器 A将前往 172.30.0.0的下一跳属性设置为 10.10.10.2，但该地址可能不可达



为避免路由器B的这种行为，可对其进行配置，使其将路由通告给路由器A时，将自己的地址作为下一跳。这将在本章后面的“修改下一跳属性”一节介绍。

注意：正如本章后面的“修改下一跳属性”一节将介绍的，除NBMA网络外，在很多情况下都可配置路由器使其修改下一跳属性。

6．源头

源头是公认强制属性，它指出了路径信息的源头。源头属性可以是下列3个值之一。

■ IGP：路由是始发自治系统内部的。使用network命令通过BGP通告路由时，通常属于这种情况。在BGP表中，IGP源头用i表示。

■ EGP：路由是通过EGP获悉的，在BGP表中用e表示。EGP是一种过时的路由协议，Internet不支持，因为它只执行分类路由选择，而不支持CIDR。

■ 不完全：路由的源头未知或是通过其他方法获悉的。路由被重分发到BGP中时，通常属于这种情况（第4章和附录C讨论了重分发）。在BGP表中，不完整源头用?表示。

7．本地优先级

本地优先级是公认自由决定的属性，它告诉自治系统中的路由器：哪条路径是离开自治系统的首选路径。

本地优先级越高，路径被选中的可能性越大。

这里的“本地”指的是自治系统内部。本地优先级属性只发送给IBGP邻居，而不发送给EBGP 对等体。本地优先级是在路由器上配置的一种属性，只在同一个自治系统内的路由器之间交换。Cisco路由器的默认本地优先级值为100。

注意：为缩小IBGP全互联规模，一种方法是将自治系统划分成多个子自治系统（sub-autonomous system），并将它们作为一个联盟（confederation）。在外界看来，联盟就像一个自治系统。每个自治系统采用全互联，并有几条到联盟中其他子自治系统的连接。虽然位于不同子自治系统的对等体之间建立的是EBGP会话，但它们就像IBGP对等体那样交换路由信息。具体地说，下一跳、MED和本地优先级等属性都将保留。配置BGP联盟时，需要指定一个联盟标识符。在外界看来，这一组子自治系统就像是一个自治系统一样，其自治系统号为联盟标识符。

例如，在图6.30中，自治系统64520从两个方向收到了有关网络172.16.0.0的更新。路由器A和B是IBGP邻居。假设在路由器A上，网络172.16.0.0的本地优先级被设置为200，在路由器B上，网络172.16.0.0的本地优先级被设置为150。由于本地优先级信息在自治系统65420内部交换，因此在该自治系统中，前往网络172.16.0.0的所有数据流都将被发送到路由器A，它是该自治系统的出口。

8．共同体

BGP 共同体是一种用于过滤入站/出站路由的方法。BGP 共同体让路由器能够用指示符（共同体）来标记路由，其他路由器将根据该标记来做出决策。任何BGP路由器都可以对入站和出站路由更新中的路由进行标记，也可在重分发路由时这样做。任何BGP路由器都可以根据共同体（标记）来过滤入站/出站更新中的路由，或据此选择优选路由。


[image: 图6.30 本地优先级属性：路由器A是前往172.16.0.0的首选路由器]


图6.30 本地优先级属性：路由器A是前往172.16.0.0的首选路由器



BGP共同体属性被用于一组具有相同特性（因此具有相同策略的）的目的地（路由）；这样，路由器将根据共同体而不是路由采取措施。共同体不被限制在单个网络或自治系统内，它们没有物理边界。

共同体是可选传递属性。如果路由器不能识别共同体，将把它留给下一台路由器去处理；如果路由器能够识别共同体，必须对其进行配置，使之传播共同体，否则共同体属性将被丢弃。

注意：附录C详细介绍了如何配置BGP共同体。

9．MED

MED属性也被称为度量值，是一种可选非传递属性。

注意：在BGP-3中，MED被称为自治系统间（inter-autonomous system）属性。

注意：在Cisco IOS中，MED被称为度量值（metric）。例如，在命令show ip bgp 的输出中， MED显示在metric栏中。

MED用于向外部邻居指出进入自治系统的首选路径。当入口有多个时，自治系统可以使用MED动态地影响其他自治系统如何选择进入路径。

度量值越小，路径被选中的可能性越大。

与本地优先级不同，MED是在自治系统之间交换的。MED被发送给EBGP对等体，这些路由器在其自治系统内传播MED，自治系统中的路由器将使用它，但不将它再传递给下一个自治系统。将收到的更新传递给下一个自治系统时，将把度量值重置为默认值0。

需要指出的是，MED和本地优先级之间的差别在于：MED影响进入自治系统的数据流，而本地优先级影响离开自治系统的数据流。

默认情况下，仅当路径来自同一个自治系统中的不同邻居时，路由器才比较它们的MED属性。

通过使用MED属性，BGP成了唯一一种这样的协议，即能够影响将数据流发送到自治系统时使用的路径。

例如，在图6.31中，路由器B将MED属性值设置为150，路由器C将MED属性值设置为200。路由器A收到来自路由器B和C的更新消息（其中包含路径属性）后，将选择路由器B作为前往自治系统65500的最佳下一跳，因为路由器B提供的MED（150）小于路由器C提供的MED（200）。

注意：默认情况下，仅当所有被考虑的路由的邻接自治系统相同时，才比较MED。要让路由器对不同自治系统中的邻居提供的度量值进行比较，必须在路由器上配置路由器配置命令 bgp always-comparre-med。


[image: 图6.31 MED 属性：路由器 B是前往自治系统 65500的最佳下一跳]


图6.31 MED 属性：路由器 B是前往自治系统 65500的最佳下一跳



10．权重（Cisco专用）

权重是 Cisco 定义的一种用于选择路径的属性。权重属性是在路由器本地配置的，只提供本地路由策略，不会传播给任何BGP邻居。

如果有多条前往同一个目的地的路由，将选择权重最高的路由。

权重的取值范围为0～65535。当前路由器通告的路径的默认权重值为32768，其他路径的默认权重值为0。

当路由器本身有多个离开自治系统的出口时，将根据权重属性来决定选择哪个出口；而有多台路由器提供了多个出口时，将根据本地优先级来决定选择哪个出口。

在图6.32中，路由器B和C从自治系统65250那里获悉了有关网络172.20.0.0的路由，并将相应的更新传播给路由器A。路由器A有两条前往172.20.0.0的路径，它必须决定采用哪一条路径。在这个例子中，路由器A被配置成将路由器B提供的路由更新的权重值设置为200，将路由器C提供的路由更新的权重值设置为150。由于路由器B提供的更新的权重值高于路由器C提供的更新，因此路由器A将路由器B用作前往172.20.0.0的下一跳。


[image: 图6.32 权重属性：路由器A将路由器B作为前往网络172.20.0.0的下一跳]


图6.32 权重属性：路由器A将路由器B作为前往网络172.20.0.0的下一跳








6.1.17 路由决策过程




从不同的自治系统那里收到有关不同目的地的更新后，BGP 将做出使用哪条路径来前往目的地的决策。前往特定网络的路径可能有多条，这些路径被存储在BGP表中。评估并确定前往网络的路径不是最佳路径后，它们将被淘汰，但仍保留在BGP表中，以防最佳路径不可用。

对于每个目的地，BGP只选择一条最佳路径。

注意：本章后面的旁注“多路径选择”将指出，通过使用命令 maximum-paths，可让多条路径保留在IP路由表中，但BGP只将BGP表中的一条路径标记为最佳的。

BGP不执行负载均衡，它根据策略而不是带宽来选择路径。BGP选择过程排出多条路径，只留下一条最佳路径。

最佳路径被提交给路由表管理器进程，后者将其同其他路由协议提供的前往同一个网络的路径进行比较。管理距离最小的路由协议提供的路由将被加入到路由表中。

1．BGP路由过程

决策过程根据前面的“BGP 属性”一节讨论的属性来选择路径。有前往同一个目的地的多条路由时，BGP从中选择一条最佳路由，将其用来路由前往该目的地的数据流。如果同步被启用，则不考虑未被同步（即没有出现在IGP路由表中）的路由，也不考虑下一跳不可达的路径。因此，选择最佳路由时，BGP只考虑已同步、没有自治系统环路且下一跳地址有效的路由。在Cisco路由器上，BGP选择最佳路由的步骤如下。

第1步 首选权重最高的路由（权重是一种Cisco专用的属性，只用于当前路由器）。

第2步 如果权重相同，选择本地优先级最高的路由（本地优先级用于自治系统内部）。

第3步 如果本地优先级相同，选择当前路由器通告的路由（在 BGP 表中，当前路由器通告的路由的下一跳为0.0.0.0）。

第4步 如果没有当前路由器通告的路由，选择AS路径最短的路由。

第5步 如果AS路径长度相同，选择源头编码（IGP<EGP<不完全）最小的路径。

第6步 如果源头编码相同，选择WED最小的路径（前面介绍过，将在自治系统之间交换MED）。

除非配置了路由器配置命令 bgp always-comparre-med，否则仅当所有被考虑的路由的邻接自治系统都相同时，才比较MED。

注意：Internet 工程任务小组（IETF）最近就BGP MED 做出的决定是，对于没有MED 的路由，将其MED值设置为无穷大，这使得这种路由被选中的可能性最小。运行Cisco IOS软件的BGP路由器的默认行为是，对于没有MED的路由，将其MED值视为0，这使得这种路由被选中的可能性最大。要配置路由器使其遵循IETF标准，可使用路由器配置命令bgp bestpath med missing-as-worst。

第7步 如果MED相同，则外部路径（EBGP）优先于内部路径（IBGP）。

第8步 如果禁用了同步（默认设置）且只有内部路径，则选择经过最近的IGP邻居的路径。这意味着路由器首选自治系统中最短的内部路径（最短的前往BGP下一跳的路径）。

第9步 对于EBGP路径，选择最老的路由，以最大限度地降低路由翻滚的影响。

第10步 首选邻居BGP路由器ID最小的路由。

第11步 如果BGP路由器ID相同，选择邻居IP地址最小的路由。

只有最佳路由被加入到路由表中，并被传播给BGP邻居。

注意：这里介绍的路由决策过程并没有涵盖所有的情况，但足以让读者对BGP如何选择路由有基本了解。

例如，假设有7条前往网络10.0.0.0的路径。这些路径都没有自治系统环路，且下一跳地址是有效的。因此进入第1步，查看路径的权重。所有这些路径的权重皆为0，因此进入第2步，查看路径的本地优先级。其中4条路径的优先级为200，其他3条路径的优先级分别是100、100和150。因此4条本地优先级为200的路径得以保留，进入下一步。其他3条路径仍保留在BGP转发表中，但没有资格成为最佳路径。

BGP 继续评估过程，直到只余下一条最佳路径。余下的那条路径将作为最佳的 BGP路径提交给IP路由表。

多路径选择

对于每个目的地，BGP只选择一条最佳路径。

如果路由器有多条前往同一个远程自治系统中不同路由器的路径，路由器配置命令maximum-paths paths将发挥其作用。然而，该命令只影响存储在IP路由表中的路由数，而不会影响BGP选择的最佳路径数。对于BGP，参数paths的值默认为1。例如，假设有3台路由器：R1位于自治系统65201中，R2和R3位于自治系统65301中，如图6.33所示。R1与R2和R3之间运行的是EBGP，而R2 和 R3 都通告网络 10.0.0.0。如果在 R1 上，没有在命令 router bgp 65201 后面配置命令maximum-paths，则在R1的路由选择表中，只有一条前往网络10.0.0.0的路径。在R1的BGP配置中加入命令maximum-paths 2 后，两条路径都将出现在IP路由选择表中，如例6.1所示。然而，例6.1还表明，在BGP表中，只有一条路径被选作最佳路径（用符号>表示），这是路由器R1通告给BGP邻居的路径。这种功能被称为BGP多路径。


[image: 图6.33 BGP 命令maximum-paths 示例]


图6.33 BGP 命令maximum-paths 示例



例6.1 测试BGP命令maximum-paths得到的输出
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2．采用多宿连接方式时的路径选择决策过程

实现BGP的自治系统很少只有一条EBGP连接，因此在BGP转发数据库中，对于每个网络，通常都有多条路径。

注意：如果运行 BGP 的网络只有一条 EBGP 连接，则根本没有出现环路的可能。如果禁用了同步或BGP与IGP同步了，且下一跳可达，路径将被提交给IP路由表。由于只有一条路径，操纵属性将不会带来任何好处。

执行包含11步的路由过程后，只有最佳路径被加入路由表，并传播给BGP邻居。如果不想操纵路由，最佳路径通常是根据第4步选择的，即其AS路径最短。

第1步检查权重，对于不是当前路由器通告的路由，其权重默认为0。

第2步比较本地优先级，而所有路由的本地优先级都默认为100。仅当网络管理员将权重或本地优先级配置成了非默认值时，第1步和第2步才能发挥作用。

第3步考虑当前自治系统中的网络。如果有路由是当前自治系统中的路由器通告的，路由器将首选它，而不是其他BGP路由器通告的路由。

第4步选择穿越的自治系统数最少的路径，这是BGP选择最佳路径时最常用的标准。如果网络管理员不喜欢穿越的自治系统数最少的路径，则需要操纵权重或本地优先级，以改变BGP选择的最佳路径。

第5步检查路由是如何注入BGP的。通常要么是使用network命令注入的（源头编码为i），要么是重分发而来的（源头编码为?）。

第6步检查MED，以确定邻接自治系统希望当前自治系统将分组转发到哪里。默认情况下，Cisco IOS 将 MED 设置为 0，因此除非邻接自治系统的网络管理员使用了 MED 来操纵路径，否则MED不会影响路径选择。

如果多条路径穿越的自治系统数相同，第7步将发挥作用（这是第二个常见的决策标准），它指出从EBGP邻居获悉的路径优先于从IBGP邻居获悉的路径。自治系统内的路由器愿意使用ISP的带宽将分组传输到目标网络，而不愿使用内部带宽将分组转发到当前自治系统另一边的IBGP邻居。

如果 AS 路径长度相同，且没有可前往目标网络的 EBGP 邻居（而只有这样的 IBGP邻居），则应采用最快捷的路径前往最近的出口。第8步查找最近的IBGP邻居，这是由IGP度量值决定的。例如，RIP使用跳数，OSPF使用开销——在 Cisci IOS中，OSPF开销默认取决于带宽。

如果 AS 路径长度相同，且前往所有 IBGP 邻居的开销都相同或能够前往目标网络的邻居都是 EBGP 邻居，则选择最老的路径（第9 步），这是第三个选择最佳路径的常见标准。EBGP 邻居同时建立会话的可能性很小，通常总有一个会话是在其他会话前建立的，因此认为经由老邻居的路径更稳定，因为它们运行正常的时间更长。

如果所有这些条件都相同，下一个常见的决策是选择BGP路由器ID最小的邻居，这就是第10步。

如果BGP路由器ID也相同（例如，两条路径都通向同一台BGP路由器），第11步指出选择邻居IP地址最小的路由。








6.2 配置BGP




本节介绍用于配置本章讨论的一些BGP功能的命令。首先讨论如何规划BGP实施，再介绍对等体组的概念，因为很多配置命令都涉及对等体组。

注意：有些BGP配置命令的语法类似于用于配置内部路由选择协议的命令。然而，BGP的工作原理完全不同。




6.2.1 规划BGP实施




配置 BGP 之前，网络管理员必须确定网络需求，包括内部连接性（IBGP）和到 ISP的外部连接（EBGP）。

然后，需要确定参数以提供BGP配置细节。就基本的BGP配置而言，需要的细节包括：

■ 当前自治系统和所有远程自治系统的自治系统号；

■ 所有邻居（对等体）的IP地址；

■ 要通告到BGP的网络。

配置基本EBGP的主要步骤如下。

■ 启用BGP进程。

■ 建立邻接关系。

■ 将网络通告到BGP。






6.2.2 对等体组




在 BGP 中，很多邻居的更新策略相同（例如，它们采用相同的过滤方法）。在 Cisco IOS路由器上，可将更新策略相同的邻居划分到一个对等体组中，以简化配置，更重要的是提高更新的效率和改善性能。BGP路由器的对等体众多时，强烈建议采用这种方法。

BGP对等体组是一组采用相同更新策略的BGP邻居。

可以定义对等体组，将策略应用于对等体组，并将各个邻居加入到对等体组中，而不用分别给每个邻居定义相同的策略。对等体组的策略类似于模板，该模板被应用于对等体组的各个成员。

对等体组的成员继承对等体组的所有配置选项。也可以对对等体组的某些成员进行配置，以覆盖某些不影响出站更新的选项。换句话说，只有那些影响入站更新的选项才能被覆盖。

注意：有些早期的IOS版本有这样的限制，即对等体组中的所有EBGP邻居必须能够通过同一个接口到达。这是因为对于通过不同接口到达的EBGP邻居，其下一跳属性不同。为避开这种限制，可以给EBGP 对等体配置一个环回源地址。从Cisco IOS 11.1(18)CC、11.3(4)和12.0起，不再有这种限制。

与为每个邻居定义相同的策略相比，使用对等体组的效率更高，因为对于每个对等体，更新只生成一次，而不是为每个邻接路由器分别生成。然后，为对等体组的每个成员复制更新。

因此，使用对等体组可节省为所有 IBGP 邻居生成更新的处理时间，同时路由器配置更容易理解和管理。

要创建BGP对等体组，可使用路由器配置命令neighbor peer-group-name peer-group，其中peer-group-name是要创建的对等体组的名称。对等体组的名称只在当前路由器上有意义，而不会传递给其他路由器。

创建对等体组后，可使用命令 neighbor peer-group的另一种语法形式——路由器配置命令neighbor ip-address peer-group peer-group-name将邻居加入到对等体组中，表6.3详细描述了该命令的参数。使用该命令后，可以在其他命令中使用对等体组的名称，而不是各个邻居的IP地址，例如，将策略同邻接路由器组关联起来（注意，执行该命令前，必须执行命令neighbro peer-group-name peer-group）。


表6.3 命令neighbor peer-group 的参数
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每台邻接路由器只能是一个对等体组的成员。

注意：Cisco IOS 12.0(24)S 版新增了 BGP 动态更新对等体组（BGP Dynamic Update Peer-Groups）功能，它使用对等体模板动态地优化共享出站策略的邻居更新组。有关该功能的更详细信息，可在http://www.cisco.com找到。

要删除所有成员同 BGP 对等体组的关联，可使用 EXEC命令 clear ip bgp peer-group peer-group-name，其中peer-group-name是要删除其关联的BGP对等体组的名称。

警告：重置BGP会话将中断路由选择。有关命令clear ip bgp 的工作原理的更详细信息，请参阅本章后面的“重置BGP会话”一节。






6.2.3 进入BGP配置模式




要进入 BGP 配置模式，可执行全局配置命令 router bgp autonomous-system，其中autonomous-system是路由器所属的自治系统。BGP进程需要知道其自治系统号，这样配置BGP邻居时，它才能知道该邻居是IBGP邻居还是EBGP邻居。

仅仅执行命令 route bgp并不能在路由器上激活 BGP，还必须至少执行一个子命令才能在路由器上激活BGP进程。

在路由器上，只能配置一个BGP实例。例如，如果将路由器的自治系统号指定为65000后，再配置命令 router bgp 65100 时，路由器将指出当前配置的自治系统号为 65000。






6.2.4 指定BGP邻居及激活BGP会话




要指定当前路由器将与之建立会话的对等路由器并激活BGP会话，可使用路由器配置命令 neighbor {ip-address | peer-group-name} router-asautonomous-system，表6.4描述了该命令。


表6.4 命令neighbor remote-as 的参数
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在命令neighbor remote-as中，IP 地址是所有前往该邻接路由器的 BGP分组的目标地址。要建立BGP关系，该地址必须是可达的，因为BGP将试图与该IP地址对应的设备建立TCP会话，并交换BGP更新。

autonomous-system的值决定了与邻居之间的通信是EBGP会话还是IBGP会话。如果它的值与命令router bgp中参数autonomous-system的值相同，则BGP将发起内部会话，因此指定的IP地址不必是直接相连的；如果不同，BGP将发起外部会话，且指定的IP地址必须是直接相连的。

图6.34所示的网络使用了BGP命令neighbor；其中路由器A、B和C的配置如例6.2、例6.3和例6.4所示。路由器A位于自治系统65101中，它配置了两个neighbor命令。其中第一个命令指定了邻居 10.2.2.2（路由器 B），该邻居与路由器 A 位于同一个自治系统（65101）中，因此该neighbor命令将路由器B指定为IBGP邻居。在自治系统65101中，所有内部路由器之间都运行了EIGRP。路由器A有一条前往IP地址10.2.2.2的EIGRP路径；作为IBGP邻居，路由器B与路由器A可能相隔多台路由器。

例6.2 图6.34中路由器A的配置
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[image: 图6.34 包含IBGP邻居关系和EBGP邻居关系的BGP网络]


图6.34 包含IBGP邻居关系和EBGP邻居关系的BGP网络



例6.3 图6.34中路由器B的配置
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例6.4 图6.34中路由器C的配置
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在图6.34中，路由器A知道路由器C是一个外部邻居，因为指定路由器C的neighbor命令使用的自治系统号为65102，它不同于路由器A的自治系统号65101。路由器A可通过192.168.1.1前往自治系统65102，该地址与路由器A直接相连。

注意：图6.34所示的网络只是用于说明配置IBGP和EBGP会话之间的差别。正如前面指出的，如果路由器B连接到了另一个自治系统，则中转路径中的所有路由器（这里为路由器A、D和B）必须运行全互联BGP。






6.2.5 关闭BGP邻居




要禁用（管理性关闭）已有的 BGP 邻居或对等组，可使用路由器配置命令 neighbor{ip-address | peer-group-name} shutdown。要重新启用使用 neighbor shutdown 命令关闭的邻居或对等体组，可使用路由器配置命令 no neighbor {ip-address | peer-group-name}shutdown。如果要对邻接路由器的策略做重大修改（需要修改多个参数），必须管理性关闭该邻接路由器，完成修改，然后重新启用该邻接路由器。

命令 neighbor shutdown 不仅会终止会话，还将删除所有相关的路由信息。






6.2.6 指定源IP地址




BGP neighbor命令将更新分组的目标IP地址告知BGP进程。路由器必须决定在BGP路由更新中，将哪个IP地址用作源IP地址。

创建分组时——无论是路由更新、ping 分组还是其他类型的 IP 分组，路由器都将在路由表查找目标地址。路由表列出了前往目标地址的接口，默认情况下，该出站接口将被用作分组的源地址。

对于BGP分组，源IP地址必须与另一台路由器上相应的neighbor命令指定的地址相同（换句话说，该路由器必须与分组的源IP地址建立了BGP关系）；否则，路由器之间将无法建立BGP会话，BGP分组将被忽略。BGP不接受主动提供的更新，它必须知道每台邻接路由器，且对于每台邻接路由器，都有一个相应的neighbor命令。

例如，在图6.35 中，假设路由器D 使用命令 neighbor 10.3.3.1 remote-as 65102 来与路由器A建立了邻接关系。如果路由器A通过路由器B将源地址为10.1.1.1的BGP分组发送给路由器D，路由器D通过路由器B收到这些BGP分组后，将无法识别它们，因为10.1.1.1并没有被配置成路由器D的邻居。因此路由器A和D之间将无法建立IBGP会话。


[image: 图6.35 BGP 源地址必须与命令neighbor指定的地址相同]


图6.35 BGP 源地址必须与命令neighbor指定的地址相同



对于这种问题，一种解决方案是，当 IBGP 邻居之间有多条路径时，使用环回接口地址来建立IBGP会话。

如果在命令neighbor使用了环回接口的IP地址，则必须在邻居路由器上做一些额外的配置。必须告诉BGP：在所有BGP分组（包括发起建立BGP邻接关系TCP连接的分组）中，使用一个环回接口地址而不是物理接口地址作为源地址。要让路由器将指定的环回接口地址用作到邻居的 BGP 连接的源地址，可使用路由器配置命令 neighbor {ip-address |peer-group-name} update-source loopbackinterface-number。

在命令neighbor中，选项update-source将覆盖BGP分组的默认源IP地址。这种对等方式还增加了 IBGP 会话的弹性，因为路由器不再与物理接口相关联，而很多原因都可能导致物理接口被关闭。例如，如果BGP路由器将另一台路由器的物理接口地址用作邻居地址，当该接口关闭时，这两台路由器之间的BGP会话将中断。如果使用的是另一台路由器的环回接口，BGP会话将不会中断，因为环回接口总是可用的——只要路由器本身没有出现故障。

要与IBGP邻居的环回接口建立对等关系，可在每台路由器上配置命令neighbor时，指定对方的环回地址。在两台路由器的路由选择表中，必须有一条指向对方的环回地址的路由：确保两台路由器都将自己的环回地址通告到了 IGP。另外，在两台路由器上都必须配置命令 neighbor update-source。

例如，在图6.36中，路由器B将路由器A作为EBGP邻居，将路由器C作为IBGP邻居。路由器B和C的配置如例6.5和例6.6所示。为与路由器A建立BGP邻居关系，路由器B唯一可用的可达地址是直连地址172.16.1.1。然而，路由器B有多条前往路由器C （IBGP邻居）的路径。对路由器B来说，所有网络（包括路由器C的环回接口所在的网络）都是可达的，因为这两台路由器交换EIGRP更新（路由器A和B之间不交换EIGRP更新）。路由器B和C的邻居关系不与物理接口相关联，因为它们都与对方的环回接口建立对等关系，并将自己的环回地址用作 BGP 分组的源 IP 地址。如果路由器 B 与路由器 C 的接口10.1.1.2建立对等关系，则当该接口关闭后，BGP邻居关系将丧失。


[image: 图6.36 使用环回地址的BGP网络]


图6.36 使用环回地址的BGP网络



例6.5 图6.36中路由器B的配置
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例6.6 图6.36中路由器C的配置
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如果路由器B指向路由器C的环回地址192.168.3.3，而路由器C指向路由器B的环回地址192.168.2.2，但在两台路由器上都没有配置命令 neighbor update-source，则它们之间将无法建立BGP会话。没有配置该命令时，路由器B将向路由器C发送一个源IP地址为10.1.1.1或10.2.2.1的BGP打开（open）分组，路由器查看源IP地址，看其与已知的邻居是否匹配。由于找不到匹配的邻居，路由器C将不会对路由器B发送打开消息做出响应。






6.2.7 EBGP多跳




与外部邻居建立对等关系时，如果不进行额外配置，EBGP 路由器只能使用与外部EBGP路由器直接相连的接口的地址。由于不与外部对等体交换IGP路由信息，因此对于外部邻居，路由器必须指向一个直接相连的地址。环回地址不是直接相连的，因此要使用环回接口，必须添加一条静态路由，它指向直连网络的物理地址（下一跳地址）；还必须使用路由器配置命令 neighbor {ip-address | peer-group-name} ebgp-multihop [tl]启用多跳EBGP。

该命令让路由器能够同位于非直连网络中的外部对等体建立BGP连接。该命令使用参数tl修改默认存活时间（TTL）值1，以增大EBGP对等体的跳数，从而使得能够路由到EBGP环回接口。默认情况下，该命令将TTL设置为255。在EBGP邻居之间有多条路径时，该命令很有用。

例如，在图6.37中，位于自治系统65102中的路由器A有两条前往路由器B的路径，后者位于自治系统 65101 中。如果路由器使用单个 neighbor 命令，该命令指向路由器 B的接口192.168.1.18，则当该链路出现故障时，这两个自治系统之间的BGP会话将中断，导致分组无法在它们之间传输，虽然还有另一条链路。为解决这种问题，可在路由器A上配置两个neighbor命令，它们分别指向路由器B的接口192.168.1.18和192.168.1.34。然而，由于配置了两个neighbor命令，对于收到的每个BGP更新，路由器A都将其发送给路由器B两次。

路由器A和B的配置如例6.7和例6.8所示。这些配置表明，每台路由器都指向对方的环回地址，并将自己的环回地址用作BGP更新的源IP地址。由于自治系统之间没有运行 IGP，因此在没有援助的情况下，这两台路由器都无法到达对方的环回地址。为此，每台路由器都需要两条静态路由，它们定义了可用来前往对方的环回地址的路径。另外，还必须配置命令 neighbor ebgp-multihop，以修改 BGP 的默认设置，并告诉 BGP 进程：该邻居IP地址相隔多跳。在这些示例中，路由器A和B上的命令告诉BGP：邻居地址相隔两跳（一跳是到另一台路由器，另一跳是经该路由器前往环回接口）。


[image: 图6.37 如果在外部邻居之间使用环回地址，必须启用多跳]


图6.37 如果在外部邻居之间使用环回地址，必须启用多跳



例6.7 图6.37中路由器A的配置


[image: ]




例6.8 图6.37中路由器B的配置
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注意：前面介绍过，BGP不执行负载均衡，路径是根据策略而不是带宽选择的。BGP只选择一条最佳路径。通过像这个示例那样使用环回地址和命令neibhgor ebgp-multihop，可以在自治系统之间的两条路径上进行负载均衡，并提供了冗余性。






6.2.8 修改下一跳属性




正如本章前面的“下一跳属性”一节讨论的，有时候（如在NBMA环境中）需要覆盖路由器的默认行为，强制它向邻居通告路由时将自己作为下一跳地址。

诸如RIP、EIGRP和OSPF等内部协议将路由更新中的网络加入路由表时，总是将更新的源IP地址用作下一跳地址。要强制BGP向邻居通告网络时将更新的源IP地址用作下一跳地址，而不是让协议选择下一跳地址，可使用路由器配置命令 neighbor {ip-address |peer-group-name}next-hop-self。表6.5描述了该命令。


表6.5 命令neighbor next-self 的参数
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例如，在图6.38中，对于从自治系统65100获悉的所有路由，路由器B都将下一跳视为172.16.1.1，它是路由器B进入自治系统65100的入口。路由器B将这些网络通告给自治系统65101中的IBGP邻居时，BGP的默认设置是将前往这些网络的下一跳设置为进入自治系统65100的入口（172.16.1.1），因为BGP是一种逐自治系统（AS-by-AS）路由协议。使用默认设置时，BGP路由器要前往自治系统65100内部或其后面的网络，必须能够到达下一跳172.16.1.1。因此在内部路由协议中，必须通告172.16.1.1所属的网络。


[image: 图6.38 命令 neighbor next-hop-self让路由器 B能够将自己作为下一跳]


图6.38 命令 neighbor next-hop-self让路由器 B能够将自己作为下一跳



然而，在这个例子中，路由器 B 的配置如例6.9 所示。路由器 B 使用命令 neighbor next-hop-slef修改了默认的BGP下一跳设置。配置该命令后，路由器B向其IBGP邻居通告下一跳192.168.2.2（路由器B的环回接口的IP地址），因为这是发送给其IBGP邻居的路由更新的源 IP 地址（用命令neighbor update-source 设置的）。

例6.9 图6.37中路由器B的配置
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路由器 C 将位于自治系统 65101 内部或后面的网络通告给 EBGP 邻居（如自治系统65102中的路由器D）时，默认将其出站接口地址192.168.1.2用作下一跳地址。这是路由器D前往自治系统65101内部或后面的网络时，使用的默认下一跳地址。






6.2.9 指定BGP将通告的网络




将网络通告到BGP的方法有两种：使用命令network；将路由从IGP重分发到BGP。重分发在第4章介绍过，本节介绍命令network。

注意：不建议将路由从IGP重分发到BGP，因为这样IGP路由出现任何变化（如链路出现故障）都将导致BGP更新。这种方法可能导致BGP表不稳定。

如果使用重分发，请务必小心，确保只重分发本地路由。例如，IGP 不应重分发从其他自治系统获悉的路由（通过从BGP重分发到IGP获悉的），否则可能导致路由环路。在这种情况下，过滤配置起来很复杂。

对于使用命令 redistribute 重分发到 BGP 的路由，其源头属性将为不完整，在命令 show ip bgp的输出中用?表示。

要让BGP通告出现在IP路由表中的网络，可使用路由器配置命令network network-number [masknetwork-mask] [route-map map-tag。表 6.6描述了该命令。


表6.6 命令network的参数
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需要指出的是，BGP命令network指定路由器应通告哪些网络，这与配置IGP时使用network命令完全不同。不同于IGP，BGP命令network告诉BGP应通告哪些网络，而不是在接口上启用BGP。参数mask表明BGP-4能够处理子网化和超网化。必须使用一系列network 命令指定自治系统中所有要通告的网络，而不仅仅是那些与当前路由器直接相连的网络。

命令network支持无类前缀：路由器可通告子网、网络或超网。注意，前缀（地址和掩码）必须与路由表中的条目完全匹配。可使用一条指向null0的静态路由来在IP路由表中创建一个超网条目。

注意：在Cisco IOS 12.0版之前，每台BGP 路由器上最多只能配置200 个 network 命令；但现在没有这种限制。现在，可配置的network命令数取决于路由器的资源，如NVRAM和RAM。

请注意命令network和neighbor之间的差别：命令neighbor告诉BGP向谁发送通告；而命令network告诉BGP通告什么。

命令network的唯一用途是告诉BGP应通告哪些网络。如果没有指定子网掩码，该命令将只通告分类网络号；仅当分类网络中至少有一个子网出现在 IP 路由表中后，BGP 才会将该分类网络作为一条BGP路由通告出去。然而，如果指定了网络掩码，则仅当路由选择表中有与该网络（地址和掩码）完全匹配的条目时，该网络才被通告出去。

BGP通告路由前，检查自己能否到达相应的网络。例如，如果您要通告192.168.0.0/24，但错误地配置了命令 network 192.168.0.0 mask 255.255.0.0（而不是命令 network 192.168.0.0 mask 255.255.255.0），BGP 将在路由表中查找 192.168.0.0/16。它可能找到192.168.0.0/24，但找不到 192.168.0.0/16。由于路由表中没有与该网络匹配的条目，因此BGP不会将网络192.168.0.0/24通告给任何邻居。

假设您想通告 CIDR块 192.168.0.0/16，并配置了命令 network 192.168.0.0 mask 255.255.0.0。BGP将在路由选择表中查找192.168.0.0/16，如果找不到192.168.0.0/16，BGP将不会把网络192.168.0.0/16通告给任何邻居。在这个例子中，可使用命令ip route 192.168.0.0 255.255.0.0 null0 配置一条前往该 CIDR块的路由，它指向空接口，这样 BGP将在路由表中找到完全匹配的条目，进而将网络192.168.0.0/16通告给邻居。

对BGP表、IP路由表和命令network之间的关系总结如下：命令network让BGP路由器将出现在IP路由表中的网络通告给邻居。邻居路由器收到有关该网络的信息后，将其放在BGP表中，选择前往该网络的最佳路由，并将其提交给IP路由表。BGP邻居相互交换最佳路由。对于IBGP获悉的路由，即使没有出现在IP路由表中，BGP也可使用和通告它们（条件是同步被禁用）。

注意：BGP 路由器配置命令 auto-summary 指定 BGP 如何处理重分发而来的路由。使用命令auto-summary启用BGP汇总后，所有重分发而来的子网都将汇总成分类网络，然后加入到BGP表中。如果使用命令 no auto-summary 禁用了汇总，所有重分发而来的子网都将以原来的形式加入到BGP表中，因此只有这些子网被通告。

在 Cisco IOS 12.2(8)T 版中，默认行为是禁用自动汇总；而在此之前，默认行为是启用汇总。

附录C介绍了BGP路由汇总。






6.2.10 BGP 邻居身份验证




与本书前面介绍的EIGRP和OSPF一样，也可在路由器上配置BGP邻居身份验证，让路由器对其收到的每个路由更新分组的信源进行身份验证。这是通过交换发送路由器和接收路由器都知道的身份验证密钥（有时也叫密码）实现的。BGP支持消息摘要5（MD5）邻居身份验证。MD5 发送使用密钥和消息创建的消息摘要（也叫散列值），而不发送密钥本身，以防传输期间窃听线路的人读取。

要在 BGP 对等体之间的 TCP 连接上启用 MD5 身份验证，可使用路由器配置命令neighbor{ip-address | peer-group-name} password string，表6.7 描述了该命令的参数。


表6.7 命令neighbor password 的参数
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注意：如果配置BGP身份验证时没有使用命令service password-encryption，密钥字符串将以明文方式存储在路由器的配置中。如果配置了该命令，密钥字符串将以加密的方式存储和显示；显示加密后的密钥字符串时，其前面的加密类型将为7。

在BGP对等体之间配置MD5身份验证后，将对通过对等体之间的TCP连接传输的所有数据段进行验证。在两个BGP对等体上，配置的MD5身份验证密钥必须相同，否则将不会在它们之间建立连接。配置MD5身份验证后，对于在TCP连接上传输的每个数据段， Cisco IOS 都将生成和检查 MD5 摘要。

警告：如果身份验证密钥配置不正确，将不会建立BGP对等关系会话。指定身份验证密钥时应小心，并在配置身份验证后检查是否建立了对等关系会话。

如果路由器为邻居配置了密码，但该邻居没有配置密码，则当路由器之间发送 BGP消息时，将在控制台上出现类似于下面的消息。

%TCP-6-BADAUTH: No MD5 digest from 10.1.0.2(179) to 10.1.0.1(20236)

同样，如果两台路由器配置的密码不同，将显示类似于下面的消息。

%TCP-6-BADAUTH: Invalid MD5 digest from 10.1.0.1(12293) to 10.1.0.2(179)

配置或修改两个BGP对等体用于MD5身份验证的密钥后，当前路由器并不会拆除现有的会话。当前路由器将尝试使用新密钥保持现有的对等关系会话，直到BGP保持定时器（默认为180秒）到期。如果在保持定时器到期前，没有在远程路由器上配置或修改密码，会话将因超时而中断。

注意：仅当会话重置后，对保持定时器的修改才能生效。因此，无法通过修改保持定时器的配置来避免重置BGP会话。

例6.10和例6.11列出了图6.39中路由器的配置。对路由器A和B之间的BGP对等关系会话配置了MD5身份验证。必须在保持定时器过期前在远程对等体上配置相同的密钥。


[image: 图6.39 BGP 邻居身份验证]


图6.39 BGP 邻居身份验证



例6.10 图6.39中路由器A的配置
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例6.11 图6.39中路由器B的配置
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6.2.11 配置BGP同步




前面介绍过，BGP同步规则指出，不应使用通过IBGP获悉的路由或将其通告给外部邻居，除非该路由是本地的或通过IGP获悉了它。

在 Cisco IOS 12.2(8)T 和更晚的版本中，BGP 同步默认被禁用；而在以前的 Cisco IOS版本中，它默认被启用。在同步被禁用的情况下，BGP可以使用从IBGP邻居获悉且没有出现在本地路由表中的路由，并将其通告给外部BGP邻居。

要启用BGP同步，可使用路由器配置命令synchronization，这样路由器将不会在BGP中通告还未通过 IGP 获悉的路由。如果启用了同步，可使用路由器配置命令 no synchronization禁用它。






6.2.12 重置BGP会话




BGP能够处理大量的路由信息。BGP策略配置发生变化（如访问列表、定时器或属性被修改）后，路由器将无法查看大型BGP信息表，并重新计算本地表中的哪些条目不再有效。路由器也无法确定应从邻居那里撤回哪些已通告的路由。如果一次接一次地连续修改配置，将导致整个进程重新启动，这显然很危险。为避免这种问题，Cisco IOS 软件仅将变更应用于修改BGP策略配置后收到或发送的更新。由新的过滤器实施的新策略仅被应用于修改策略后收到或发送的路由。

如果网络管理员想将新策略应用于所有路由，必须触发一个更新，强制路由器让所有路由都经过新过滤器。如果过滤器被应用于出站信息，路由器必须通过新的过滤器重新发送BGP表。如果过滤器被应用于入站信息，路由器要求其邻居重新发送其BGP表，以便能够经过新过滤器的检查。

有如下3种触发更新的方式。

■ 硬重置。

■ 软重置。

■ 路由刷新。

接下来的几小节将更详细地讨论这三种触发更新的方法。

1．BGP会话的硬重置

重置会话是一种将策略变更告知邻居的方法。如果BGP会话被重置，通过这些会话收到的所有信息都将失效，并从BGP表中被删除。同样，远程邻居检测到BGP会话处于down状态后，也将把收到的路由作废。过30～60秒后，自动重建BGP会话，并再次交换BGP表，但需要经过新过滤器的检查。然而，重置BGP会话将中断分组转发。

特权 EXEC命令 clear ip bgp 或 clear ip bgp {neighbor-address}导致涉及的 BGP邻居被硬重置，其中*表示所有会话，neighbor-address用于指定邻居的IP地址，将重置与该邻居建立的BGP会话。硬重置意味着执行上述命令的路由器将断开相应的TCP连接，在适当的时候重建这些TCP会话，并重新将所有的信息发送给受命令影响的每个邻居。

警告：清空BGP表和重置BGP会话将中断路由选择。因此，不到万不得已不要执行该命令。

如果使用命令 clear ip bgp *，则执行该命令的路由器将删除其整个 BGP 转发表，并从每个邻居那里重新获悉所有的网络。如果路由器有多个邻居，这种操作的影响将非常大。该命令强制所有邻居同时重新发送其整个BGP表。

例如，假设路由器A有8个邻居，而每个邻居都将其整个Internet表（假设大小约32MB）发送给路由器 A。如果路由器A 执行命令 clear ip bgp *，则所有8 个邻居都将同时重新发送其32MB的BGP表。为保存所有这些更新，路由器A需要大量（可能是256MB）RAM；另外，路由器 A 还必须能够处理所有这些信息。处理如此多的更新将占用路由器 A 大量CPU周期，这将进一步延迟用户数据的路由。

如果使用命令 clear ip bgp neighbor-address，将只有一个邻居被重置。在路由器上执行该命令的影响较小，但策略变更对所有邻居生效所需的时间更长，因为需要分别完成，而使用命令 clear ip bgp*可一次性完成。命令 clear ip bgp neighbor-address 也执行硬重置，且必须重建与指定邻居之间的会话，但该命令只影响一个邻居，而不是同时影响所有邻居。

2．BGP出站软重置

特权EXEC命令clear ip bgp {* |neighbor-address} [soft out]导致BGP对出站更新进行软重置。执行命令 clear ip bgp soft out 的路由器不会重置 BGP 会话，而创建一条新的更新，并将整个BGP表发送给指定的邻居。该更新中包括撤销命令，用于撤销根据新的出站策略邻居不应再看到的网络。

注意：该命令中的关键字soft 是可选的；命令clear ip bgp out 对出站更新执行软重置。

BGP出站软配置没有内存方面的开销。在需要修改出站策略时，强烈建议使用该命令；但如果要修改入站策略，使用它将没有任何帮助。

3．BGP入站软重置

执行入站软重新配置的方法有两种：使用存储的路由更新信息和动态地进行。

（1）使用存储的信息的入站软重置

要使用存储的信息，首先需要执行路由器配置命令{ip-address} soft-reconfigurationinbound，让BGP进程保存从指定邻居那里获悉的所有更新。BGP路由器保留一个未过滤的表，表中包含指定邻居发送的所有信息。入站策略被修改后，使用特权EXEC命令clear ip bgp {* |neighbor-address} soft in 让路由器使用存储的未过滤表来生成新的入站更新（即来自邻居的更新），并将新的结果加入到BGP转发数据库中。这样，修改策略后，无需强制对方重新发送所有信息。

（2）路由刷新：动态的入站软重置

Cisco IOS 软件 12.0及更高的版本提供了一项改进后的 BGP 软重置特性（路由刷新），能够动态地软重置入站的BGP路由表更新，而无需依赖于存储的路由表更新信息。这种新方法无需预先配置（不需要使用命令 neighbor soft-reconfiguration），与以前的入站路由表更新软重置相比，需要的内存少得多。要进行动态地软重置，只需使用特权EXEC命令clear ip bgp {* |neighbor-address} [ soft in | in]即可。

选项 soft in 生成新的入站更新，而不会重置 BGP 会话，但它可能是内存密集型的。BGP不允许路由器强制其他BGP发言者重新发送其整个BGP表。如果要修改BGP入站策略，而又不想进行硬重置，可配置路由器使其执行软重置。

注意：要判断BGP路由器是否支持这种路由刷新功能，可使用命令show ip bgp neighbor。如果路由器支持路由刷新功能，将在输出中显示下述消息。

Received route refresh capability from peer.

如果所有的BGP路由器都支持路由刷新功能，则可以使用命令clear ip bgp {* |address| peer-group-name} in。在该命令中不用指定关键字 soft，因此如果路由器支持路由刷新功能，将自动假定要进行软重置。

注意：命令clear ip bgp soft 同时对入站和出站更新执行软重置。

使用软重置重置BGP会话时，可使用下面的命令来监视收到、发送或被过滤掉的BGP路由（如图6.40所示）。

■ show ip bgp neighbors {address} received-routes：显示从指定邻居那里收到的所有路由，包括接受的和拒绝的。

■ show ip bgp neighbors {address} routes：显示从指定邻居那里收到并接受的所有路由。该命令的输出是前一个命令的输出的一部分。

■ show ip bgp：显示 BGP 表中的条目。

■ show ip bgp neighbors {address} advertised-routes：显示通告给邻居的所有 BGP路由。


[image: 图6.40 监视软重新配置]


图6.40 监视软重新配置








6.2.13 BGP 配置示例




本节提供一些配置示例，其中使用了本章讨论的命令。

1．基本BGP配置示例

图6.41是一个BGP网络，其中路由器A和B的配置如例6.12和例6.13所示。


[image: 图6.41 BGP 网络]


图6.41 BGP 网络



例6.12 图6.41中路由器A的配置
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例6.13 图6.41中路由器B的配置
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在这个例子中，路由器A和B分别将对方指定为BGP邻居，并建立EBGP会话。路由器A通告网络172.16.0.0/16，而路由器B通告网络172.17.0.0/16。

图6.42显示了另一个网络，其中路由器R2的配置如例6.14所示。路由器R2位于自治系统65010中，在命令 neighbor remote-as 中指定的自治系统不是本地自治系统，因此邻居为EBGP邻居。路由器R2与路由器R3建立TCP会话，并开始与之交换BGP更新。路由器R2被配置成将两个网络通告给邻居，网络10.2.2.0/24和10.4.4.0/24必须出现在路由选择表中，这样BGP才会通告它们。


[image: 图6.42 BGP 网络]


图6.42 BGP 网络



例6.14 图6.42中路由器R2的配置
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2．对等体组示例

在图6.43中，自治系统65100有4台运行IBGP的路由器，其中每台路由器都与其他每个 IBGP 邻居的环回接口 0（图中显示的地址）建立对等关系，并将自己的环回接口 0的IP地址用作所有BGP分组的源IP地址。每台路由器对于其通过BGP通告的每个网络，都使用自己的IP地址作为下一跳地址。这些属于出站策略。


[image: 图6.43 使用对等体组可简化配置]


图6.43 使用对等体组可简化配置



例6.15是不使用对等体组时路由器C的BGP配置。

例6.15 不使用对等体组时图6.43中路由器C的配置
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路由器C有一个与每个IBGP邻居相关联的出站分发列表。该出站过滤器的功能与用于配置内部路由选择协议的命令distribute-list相同；但用于BGP时，它被关联到特定的邻居。例如路由器C后面的ISP可能将私有地址空间通告给路由器C，而后者不想将这些网络通告给自治系统65100中其他运行BGP的路由器。

为此，命令 distribute-list指定的access-list 20 可能类似于下面那样。

■ access-list 20 deny 10.0.0.0 0.255.255.255

■ access-list 20 deny 172.16.0.0 0.31.255.255

■ access-list 20 deny 192.168.0.0 0.0.255.255

■ access-list 20 permit any

如例6.15所示，必须分别将出站分发列表同所有IBGP邻居关联起来。路由器C从自治系统65101那里收到更新后，必须分别为每个IBGP邻居生成一个更新，并将分发列表20应用于每条更新。如果路由器C有大量的IBGP邻居，则将自治系统65101中发生的变化告知这些IBGP邻居将占用大量CPU周期。

例6.16是使用对等体组internal后路由器C的配置。命令neighbor remote-as、neighbor update-source、neighbor next-hop-self和neighbor distribute-list 20 out 被关联到对等体组internal，进而被关联到每个IBGP邻居。路由器C从自治系统65101那里收到更新后，只创建一条更新，并根据分发列表对其处理一次。然后，为对等体组 internal 中每个邻居复制该更新，从而节省了为所有IBGP邻居生成更新的处理时间。因此，通过使用对等体组，可提高为BGP出站策略相同的邻居处理更新的效率。

例6.16 使用对等体组后图6.33中路由器C的配置
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使用对等体组后，如果需要在路由器C上新增一个策略与其他IBGP邻居相同的邻居，只需添加一个neighbor命令，将新邻居加入到对等体组中。没有使用对等体组时，完成同样的工作需要添加4个neighbor命令。

通过使用对等体组，还使配置更易于理解和修改。如果需要给路由器C的所有邻居新增一种策略（如一个路由映射表），在使用了对等体组时，只需将路由映射表同对等体组关联起来即可；如果没有使用对等体组，则需要将新策略应用于每个邻居。

3．IBGP和EBGP示例

图6.44是另一个BGP网络。

例6.17是图6.44 中路由器B的配置（这里添加了行号，以方便讨论）。命令 router bgp65000后面的两个命令给路由器B指定了下面两个BGP邻居。

■ 自治系统64520中的路由器A。

■ 自治系统65000中的路由器C。


[image: 图6.44 IBGP和 EBGP示例]


图6.44 IBGP和 EBGP示例



例6.17 图6.44中路由器B的配置
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在路由器B看来，路由器A是一个EBGP邻居，而路由器C是一个IBGP邻居。

在路由器B上，指定路由器A的neighbor命令指向路由器A的一个直连IP地址；然而，指定路由器C的neighbor命令指向路由器C的环回接口。路由器B有多条前往路由器C的路径；如果指向路由器C的IP地址192.168.3.2，则当该接口出现故障时，在相应的链路恢复之前，路由器B将无法重建BGP会话。通过指向路由器C的环回接口，只要有一条前往路由器C的路径可用，BGP会话便不会中断（在这个例子中，路由器C也应在其配置中指向路由器B的环回地址，路由器B和C都需要一条前往对方的环回接口的静态路由或IGP路由）。

配置中的第4行让路由器B将更新发送给路由器C（192.168.2.2）时，将其环回接口0的地址（192.168.2.1）用作源IP地址。

在第5行，修改了经由路由器B前往网络的下一跳默认地址10.1.1.1，这是使用命令neighbro next-hop-self 完成的。该命令将下一跳地址设置为路由选择更新的源 IP地址——命令 neighbor update-source 设置的路由器 B的环回接口0 的地址。

第6行～第8行告诉BGP应通告哪些网络。第6行使用选项mask指定了B类网络中的一个子网；第7行～第8行指定了两个将路由器B和C连接起来的C类网络。这些网络的默认子网掩码为255.255.255.0，因此不需要在命令中指定。

第9 行禁用同步（如果路由器运行的是 Cisco IOS 12.2(8)T 或更晚的版本，则无需配置该命令，因为在这些版本中，同步默认被禁用）。如果路由器A通过BGP通告172.20.0.0，路由器B收到该路由后将其通告给路由器C，因为同步被禁用，路由器C可以使用该路由。如果路由器C也有EBGP邻居，而路由器B想经由路由器C前往这些网络，则也需要在路由器 C 上禁用同步。在这个网络中，由于自治系统的中转路径中的所有路由器都运行IBGP，因此可以禁用同步。

图6.45是另一个BGP网络，其中两台CPE路由器分别连接到了两台位于不同ISP的 PE 路由器。在两对 CPE 和 PE 路由器之间，都配置了 EBGP。为提供到两家 ISP的可靠连接，CPE 路由器之间必须交换 BGP 路由，因此必须在它们之间配置 IBGP会话。


[image: 图6.45 CPE 和 PE之间的 BGP连接示例]


图6.45 CPE 和 PE之间的 BGP连接示例



例6.18 是路由器 R3（CPE 路由器之一）的部分配置。配置了与路由器 R5 的 EBGP邻接关系以及与路由器R4的IBGP邻接关系。为通告两个网络，使用了两个network命令。由于网络172.16.0.0不是直连的，配置了一条执行接口null0的静态路由，以便能够将网络172.16.0.0通告到BGP。

例6.18 图6.45中路由器R3的配置
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6.3 BGP的验证和故障排除




可以使用下述EXEC show命令来查看BGP的运行情况。

■ show ip bgp：显示 BGP拓扑数据库（BGP 表）中的条目。通过指定网络号，可获悉更详细的有关该网络的信息。

■ show ip bgp rib-failure：显示没有加入到路由信息库（RIB）的路由以及没有加入的原因。

■ show ip bgp neighbors：显示有关到邻居的 TCP和 BGP 连接的详细信息。

■ show ip bgp summary：显示所有 BGP连接的状态。

要了解其他 BGPshow命令，也可以在路由器上执行命令 show ip bgp ?。

debug 命令实时地显示路由器上发生的事件。对于 BGP，特权 EXEC命令 debug ip bgp有很多选项，其中包括如下所示。

■ dampening：BGP惩罚（dampening）。

■ event：BGP事件。

■ keepalives：BGP存活消息。

■ updates：BGP更新。

警告：请慎用debug命令，因为它们可能耗用大量的路由器资源，进而给繁忙的生产网络带来问题。调试输出的优先级高于其他网络数据流，过多的调试输出可能严重降低路由器的性能，甚至使其变得不可用。

接下来的几小节将介绍其中一些命令的输出。




6.3.1 命令 show ip bgp的输出




命令 show ip bgp 显示 BGP 拓扑数据库（BGP表）。

例6.19 是该命令的输出。其中每行的开头是状态编码，末尾是源头编码。在这里的输出中，大多数行的第1栏都有一个星号（*），它表示下一跳地址（第5栏）是有效的。别忘了，下一跳地址并非总是与当前路由器直接相连的路由器。第1栏的其他可能取值如下。

■ s 表明具体的路由被抑制（suppressed），这通常是由于执行了路由汇总，因此只发送汇总后的路由。

■ d（dampening）表明路由因翻滚过于频繁而受到惩罚（penalized），虽然该路由当前可能正常，但在惩罚期结束之前不会被通告。

■ h（history）表示路由不可用，并可能出现了故障（down）；有关于该路由的历史信息，但没有最佳路由。

■ r（RIB failure）表示路由没有加入到 RIB中。要显示没有加入到 RIB中的原因，可使用下一小节将介绍的命令 show ip bgp rib-failure。

■ s（stale）表示过期的路由，用于支持不中断转发的路由器中。

例6.19 命令show ip bgp的输出
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第2栏的大于号（>）表示这是被BGP选中的最佳路由，它被提交给IP路由表。

第3 栏要么为空，要么为 i。如果为空，表明该路由是从外部对等体那里获悉的；如果为i，表明该路由是由IBGP邻居通告给当前路由器的。

第4栏是路由器获悉的网络。

第5栏是路由的下一跳地址，如果为0.0.0.0，则表明该路由是由当前路由器通告的。

接下来的3栏是路由的3个BGP属性：度量值（MED）、本地优先级和权重。

Path栏可能包含路径中的一系列自治系统。左边的第一个自治系统是从它那里获悉该网络的邻接自治系统，最后一个自治系统（最右边的自治系统号）是最初通告该网络的自治系统；其余的自治系统指出了分组前往始发 AS 时需要经过的路径。如果这一栏为空，则表明路由来自当前自治系统。

最后1栏指出了路由在始发路由器（源头属性）上是如何进入BGP的。如果为i，则表明始发路由器使用命令network将该网络引入到BGP中；字符e表明始发路由器通过EGP获悉了该网络，EGP是BGP的前身；问号（?）表明始发路由器的BGP进程无法确定该网络是否可用，因为它是从IGP重分发到BGP进程的。






6.3.2 命令 show ip bgp rib-failure 的输出




命令show ip bgp rib-failure显示没有加入到RIB中的BGP路由以及没有加入的原因。例6.20显示的路由之所以没有加入到RIB中，是由于RIB中已经有管理距离更小的路由。

例6.20 命令show ip bgp rib-failure的输出
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6.3.3 命令 show ip bgp summary 的输出




命令 show ip bgp summary 是查看邻居关系的方法之一，其输出如例6.21所示。下面是一些重要的字段。

■ BGP router identifier：其他所有 BGP 发言者认为的表示该路由器的 IP 地址。

■ BGP table version：每当 BGP表发生变化时都加 1。

■ Main Routing table version：被注入到主路由表中的最后一个BGP数据库版本。

■ Neighbor：使用neighbor命令同该路由器建立邻接关系时指定的IP地址。

■ Version（V）：当前路由器和指定的邻居之间运行的BGP版本。

■ AS：邻居的自治系统号。

■ 收到的消息数（MesgRcvd）：从该邻居那里收到的BGP消息数。

■ 发送的消息数（MsgSent）：发送给该邻居的BGP消息数。

■ TblVer：发送给该邻居的最后一个BGP表的版本号。

■ 入站队列（InQ）：来自该邻居的等待处理的消息数。

■ 出站队列（OutQ）：队列中等待被发送到该邻居的消息数；TCP 流控机制防止路由器将大量的更新发送给邻居，导致邻居不堪重负。

■ Up/Down：该邻居保持当前BGP状态（已建立、活动或空闲）的时间。

■ State：BGP 会话的当前状态——活动、空闲、打开发送（open sent）、打开确认（open confirm）或空闲（管理）。管理（admin）状态是 Cisco IOS软件12.0 版新增的，它表明邻居被管理性关闭。路由器配置命令 neighbor ip-address shutdown使邻居进行这种状态（邻居状态将在后面的“理解BGP邻居状态及排除其故障”一节更详细地介绍）。注意，处于已建立（established）状态时，不会显示状态，而显示一个表示PfxRcd的数字。

注意：在命令show ip bgp summary 的输出中，State字段为Active时，表明路由器正试图建立到该邻居的TCP连接。

■ 收到的前缀数（PfxRcd）：会话处于已建立状态时，该数字表示从该邻居那里收到了多少个BGP网络条目。

例6.21 命令show ip bgp summary的输出
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注意：命令show ip bgp neighbors 的输出将在本章后面的“理解BGP邻居状态及排除其故障”一节介绍。






6.3.4 命令 debug ip bgp updates 的输出




例6.22是在路由器A上使用命令 clear ip bgp 重置其与IBGP 邻居 10.1.0.2的BGP 会话后，执行命令 debug ip bgp updates 得到的部分输出。

重新建立邻接关系后，路由器创建更新并将其发送给10.1.0.2。输出中突出显示的第一条更新“10.1.1.0/24, next 10.1.0.1”是关于网络 10.1.1.0/24的更新，其一跳为10.1.0.1，这是路由器A 的地址。输出中突出显示的第二条更新“10.97.97.0/24, next 172.31.11.4”是关于网络10.97.97.0/24的更新，其一跳为172.31.11.4，这是路由器A的一个EBGP邻居的地址。EBGP下一跳地址被传递到IBGP中。

例6.22 命令debug ip bgp updates的输出
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接下来，路由器A收到了来自10.1.0.2的更新。输出中突出显示的更新包含一条到两个网路的路径，这两个网络分别是10.1.2.0/24和10.1.0.0/24。






6.3.5 理解BGP邻居状态及排除其故障




完成TCP握手后，BGP将尝试与邻居建立会话。BGP是一个状态机，带领路由器经历下述邻居状态。

■ 空闲（idle）：路由器搜索路由表，看是否有前往邻居的路由。

■ 连接（connect）：L路由器找到了前往邻居的路由，并完成了三次TCP握手。

■ 打开发送（open sent）：发送一条打开消息，其中包含 BGP 会话参数。

■ 打开确认（open confirm）：路由器就建立会话时采用的参数达成一致。如果没有收到对打开消息的响应，路由器将进入活动（Active）状态。

■ 已建立（Established）：对等关系已建立，可以开始进行路由选择了。

执行命令neighbor后，BGP首先进入空闲状态，BGP进程检查是否有前往指定IP地址的路由。BGP处于空闲状态的时间只有几秒钟。然而，如果BGP没有找到前往邻接IP地址的路由，将保持空闲状态。如果找到了这样的路由，将进入连接状态：TCP三次握手完成后，返回 TCP握手同步确认（SNY ACK）分组。建立 TCP 连接后，BGP进程创建一条BGP打开消息，并将其发送给邻居，然后BGP对等会话将进入打开发送状态。如果5秒钟内没有响应，将进入活动状态。如果及时地收到了响应，BGP将进入打开确认状态，并开始扫描（评估）路由选择表，确定要将其发送给邻居的路径。找到这些路径后，BGP将进入已建立状态，开始在邻居之间路由分组。

在命令 show ip bgp summary 的输出中，最后一栏显示的是 BGP状态。

注意：可以使用debug 命令来查看两台BGP路由器之间建立会话的过程。在Cisco IOS 12.4版中，可使用命令debug ip bgp ipv4 unicast（或debug bgp ipv4 unicast events）来查看这个过程；在以前的IOS版本中，可使用命令debug ip dgp events 获得类似的输出。

调试将消耗路由器资源，仅当必要时才应启用它。

1．空闲状态故障排除

空闲状态表明，路由器不知道如何前往命令neighbor指定的IP地址。导致路由器处于空闲状态的原因如下。

■ 需要配置一条指向该IP地址（或网络）的静态路由。

■ 它正在等待本地路由协议（IGP）从其他路由器那里获悉该网络。

最常见的导致路由器处于空闲状态的原因是，邻居没有通告相应neighbor命令指向的IP地址或网络。要诊断这种问题，请检查下列两个方面。

■ 确保邻居通过本地路由协议（IGP）向IBGP邻居通告了相应的路由。

■ 核实命令neighbor中的IP地址是否正确。

2．活动状态故障排除

如果路由器处于活动状态，则表明它已经找到了命令neighbor中指定的IP地址，并创建和发送了BGP打开分组，但没有收到邻居的响应（打开确认分组）。

一个导致这种问题的常见原因是，邻居没有前往源IP地址的路由。为此，应核实是否通过本地路由协议（IGP）通告了分组的源IP地址（或其所属的网络）。

另一个常见的原因是，BGP 路由器试图与另一台 BGP 路由器建立对等关系，但后者没有配置将前者指定为邻居的neighbor命令，或者在neigbhor命令中指定的IP地址不正确。为此，应查看邻居路由器的配置，看其中是否有将处于活动状态的路由器指定为邻居的neighbor命令，且其中的地址是正确的。

如果不断地在空闲和活动状态之间切换，则可能是自治系统号的配置不正确。在neighbor命令中配置的远程自治系统号不正确，将看到如下控制台消息。
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而在远程路由器上，将看到如下消息。


[image: ]




3．已建立状态

已建立状态是理想的邻居关系状态。这种状态表明，两台路由器同意彼此交换 BGP更新，并已经开始路由分组。正如前面指出的，在命令 show ip bgp summary的输出中，如果状态栏为空或包含一个数字，则表明BGP处于已建立状态。其中的数字指的是从该邻居那里获悉了多少条路由。

命令 show ip bgp neighbors 显示有关到邻居的 BGP连接的信息，如例6.23 所示，其中BGP状态为Established，这表明已建立了到邻居的TCP连接，两个对等体就使用BGP进行通信达成了一致。

例6.23 命令show ip bgp neighbor的输出
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6.4 使用路由映射表进行基本的BGP路径操纵




通过操纵用于选择路径的准则，可影响 AS 的进入和离开策略。本节讨论路径操纵，以及如何操纵BGP属性本地优先级、MED和权重以影响BGP对路径的选择，其中包括使用路由映射表操纵这些属性。本节还将介绍如何通过增长AS路径属性来操纵路径选择。

注意：前面说过，第4章介绍了路由映射表及其配置。本节介绍如何将路由映射表用于BGP。




6.4.1 BGP 路径操纵




不同于内部路由协议，BGP并非用于选择最快的路径，而是用于控制数据流的传输路径，以最大限度地利用带宽。图6.46是使用BGP而没有进行策略操纵时出现的一种常见情形。


[image: 图6.46 没有进行策略操纵的BGP网络]


图6.46 没有进行策略操纵的BGP网络



在BGP中使用默认的路径选择设置时，可能导致对带宽的使用不均衡。在图6.46中，AS 65001中的路由器A使用了其前往路由器X的出站带宽的60%，后者位于AS 65004中；而路由器B只使用了其出站带宽的20%。如果这种带宽使用情况对管理员来说是可以接受的，则无须对策略进行操纵。然而，如果平均负载为带宽的60%，而间歇性突发量超过了带宽的100%，将由于需要路由大量的分组，导致分组丢弃、延迟增长、CPU使用率增高。如果还有其他前往相同地方的链路，且其负载不高，则将一些数据流转到其他路径将是有意义的。要改变为离开自治系统65001的数据流选择的路径，必须对本地优先级属性进行操纵。

为确定需要对那条路径进行操纵，管理员需要对前往 Internet 的流量进行分析，方法是查看访问最频繁的地址、网页或域名。通常，可以通过查看网络管理记录或计费信息来获悉这些信息。

假设在图6.46中，离开自治系统65001的数据流中有35%前往http://www.cisco.com。管理员可通过执行反向域名系统（DNS）查找或访问 ARIN（http://www.arin.net）来获悉Cisco的IP地址或自治系统号。获悉这些信息后，管理员便可使用路由映射来修改本的优先级，以操纵为前往Cisco网络的数据流选择的路径。

通过使用路由映射表，对于Cisco的自治系统中的所有网络，路由器B可向自治系统65001中所有的路由器通告一个比路由器A通告的更高的本地优先级。由于运行BGP的路由器首选本地优先级最高的路由，因此自治系统 65001 中的其他路由器将所有前往 Cisco自治系统的数据流都发送给路由器 B，以离开自治系统 65001。考虑到从自治系统 65001前往Cisco网络的数据流，路由器B的出站负载将从原来的20%增加到35%；而路由器A的出站负载（原来为60%）将降低。这使得两条链路的出站负载更为均衡。管理员应对出站负载进行监控，并在流量模式发生变化时相应地调整配置。

自治系统65001存在外出负载的问题，在进入方向上也存在类似的问题。例如，如果路由器B的入站负载比路由器A高得多，则可以使用BGP属性MED来操纵数据流进入自治系统65001的方式。对于网络192.168.25.0/24，自治系统65001中的路由器A可以向自治系统65004通告一个比路由器B通告的更低的MED。这些MED就如何进入自治系统65001向邻居AS提出了建议。然而，BGP选择路径时，先考虑本地优先级，然后才考虑MED。如果自治系统65004的管理员希望数据流经路由器Y离开该自治系统（前往自治系统65001中的路由器B），应配置路由器Y，使其对于网络192.168.25.0/24，向自治系统65004中的BGP路由器通告一个比路由器X更高的本地优先级。选择路径时，在考虑路由器A和B通告的MED之前，首先考虑路由器X和Y向自治系统65004中的其他BGP路由器通告的本地优先级。MED被视为建议性的，因此接收MED的自治系统可以操纵在MED之前被考虑的其他变量，使MED不被考虑。

还是以图6.46为例，假设在进入流量中，55%前往路由器A连接的子网192.168.25.0/24。路由器A的平均入站负载只有10%，而路由器B的平均入站负载为75%。这里的问题是，如果路由器B的最高入站负载超过100%，将导致相应的链路翻滚，所有通过该链路建立的会话都将中断。例如，如果这些会话被用于通过自治系统65001中的Web服务器下订单，将导致销售收入降低，管理员不希望这种情况发生。如果在自治系统65001中进行设置，使得对于前往192.168.25.0/24的所有数据流，都选择经路由器A进入自治系统的路径，则路由器A的入站负载将提高，而路由器B的入站负载将降低。

如果平均入站/出站负载低于50%，则无须操纵路径。然而，一旦链路的负载持续超过其容量，应考虑增加带宽或对路径进行操纵。管理员应对入站负载进行监控，并在流量模式发生变化时相应地调整配置。






6.4.2 修改权重




以前介绍过，权重属性只影响当前路由器：选择权重最高的路径。

1．修改从邻居收到的所有路由的权重

要给从邻居那里收到的更新指定权重，可使用路由器配置命令 neighbor {ip-address |peer-group-name}weight weight。表6.8描述了该命令的参数。


表6.8 命令neighbor weight 的参数
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2．使用路由映射表修改权重

为演示如何使用路由映射表来修改权重，将使用如图6.47所示的网络，例6.24是路由器R1的部分配置。


[image: 图6.47 使用路由映射表设置权重的示例]


图6.47 使用路由映射表设置权重的示例



例6.24 图6.47中路由器R1的配置
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在这个例子中，路由策略指出，对于离开自治系统65040并前往自治系统65020中网络的数据流，选择经由自治系统 65030 的路径。为此，给这样的通告设置了较高的权重（150），即来自自治系统65030（邻居10.0.0.1）且包含有关自治系统65020中网络的信息。

路由映射表 set-weight 的第一行是一条 permit 语句，序列号为 10；它定义了第一条route-map 语句。该语句的匹配条件检查更新的 AS 路径属性，看自治系统路径访问列表10是否允许它通过。

该匹配条件是使用路由映射表配置命令 match as-path path-list-number 定义的，其中的参数path-list-number为自治系统路径访问列表的编号，这里为10。

自治系统路径访问列表是使用全局配置命令 ip as-path access-list acl-number {permit |deny}regexp定义的，表6.9描述了其中的参数。


表6.9 命令ip as-path access-list的参数
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在这个例子中，自治系统路径访问列表允许AS路径属性以65020结尾（注意参数为_65020$）的更新通过。这些更新始发于自治系统65020。路由映射表使用命令 set weight 150将这些更新的权重设置为150。

路由映射表set-weight的第二条语句也是一条permit语句，序列号为20。它没有包含match 语句，因此允许其他所有更新都通过。使用命令set weight 100 将这些更新的权重设置成了100。这里使用序列号20而不是11，旨在方便以后在该语句前实现其他策略。

将该路由映射表作为入站路由映射表关联到了邻居10.0.0.1。因此，当路由器R1收到来自10.0.0.1的更新后，将根据路由映射表set-weight对其进行处理，在将路由加入BGP表前相应地设置权重。






6.4.3 设置本地优先级




前面说过，本地优先级只被自治系统内的 IBGP 路由器用来选择离开当前自治系统前往外部网络的最佳路径。默认值为100；本地优先级越高，路径越优先。

注意：如果由于某种原因（如软件故障），EBGP邻居收到了本地优先级值，将忽略它。

1．修改所有路由的本地优先级

路由器配置命令bgp default local-preference value将路由器收到的所有外部BGP路由的默认本地优先级改为指定的值；被通告的所有BGP路由都将包含该本地优先级值。本地优先级的取值范围为1～4294967295。

通过操纵默认的本地优先级，可对数据流离开自治系统的方式带来直接而剧烈的影响。修改本地优先级以操纵路径之前，网络管理员应仔细分析数据流，以了解修改带来的影响。例如，例6.25和例6.26分别是图6.48中路由器A和B的配置。在这个网络中，管理员在路由器B上将所有路由的默认本地优先级改为500，而在路由器A上将其改为200。自治系统65001中的所有BGP路由器都将前往Internet的数据流发送给路由器B，导致其出站负载非常高，而路由器A的出站负载非常低。这种结果可能并非网络管理员的本意。相反，网络管理员应在路由器B上使用路由映射表将某些路由的本地优先级设置得较高，以降低路由器A的出站负载。


[image: 图6.48 设置所有路由的默认本地优先级]


图6.48 设置所有路由的默认本地优先级



例6.25 图6.36中路由器A的配置
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例6.26 图6.36中路由器B的配置
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2．本地优先级示例

图6.49是一个运行BGP的网络，将用于演示如何操纵本地优先级，其中的路由器最初没有配置修改本地优先级的命令。


[image: 图6.49 本地优先级示例]


图6.49 本地优先级示例



例6.27显示了图6.49中路由器C的BGP转发表，其中只列出了这里感兴趣的网络。

■ 自治系统65003中的172.16.0.0。

■ 自治系统65005中的172.24.0.0。

■ 自治系统65004中的172.30.0.0。

例6.27 未操纵路径前图6.49中路由器C的BGP表
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在上述输出中，最佳路径的第2栏为>。

同步被禁用，每个网络都有两条没有环路且下一跳地址有效（路由器C可到达）的路径。这些路由的权重都是0，本地优先级都是默认值100，因此BGP路由选择过程的第1步和第2步无法选出最佳路由。

所有路由都不始发于当前路由器（第3步），因此进入第4步：将AS路径最短的路由选做最佳路由，具体情况如下。

■ 对于网络 172.16.0.0，最短的 AS 路径为两个自治系统（65002 65003），下一跳为192.168.28.1。

■ 对于网络 172.24.0.0 ，最短的 AS 路径为 1 个自治系统（ 65005 ），下一跳为172.20.50.1。

■ 对于网络 172.30.0.0，最短的 AS 路径为两个自治系统（65005 65004），下一跳为172.20.50.1。

在这个例子中，路由器A和 B都没有配置命令 neighbor next-hop-self。

流量分析表明：

■ 经路由器B前往172.20.50.1的链路的负载非常高，而经路由器A前往192.168.28.1的链路几乎未被使用；

■ 在从自治系统65001发送到Internet的数据流中，流量排在前三位的目标网络分别是172.30.0.0、172.24.0.0和172.16.0.0；

■ 在所有发送到Internet的数据流中，30%经路由器B前往网络172.24.0.0，20%经路由器B前往网络172.30.0.0，10%经路由器A前往网络172.16.0.0。其他40%的流量前往其他目的地，因此只考虑这三个流量最大的目的地，总流量的 10%使用路由器A到192.168.28.1之间的链路，而50%使用路由器B到172.20.50.1的链路。

网络管理员决定改变前往网络172.30.0.0的数据流的传输路径，将其从路由器A发送到下一跳192.168.28.1，让路由器A和B的负载更为均衡。

3．使用路由映射表修改本地优先级

在图6.49中的路由器A上添加了一个路由映射表，如例6.28的BGP配置所示。该路由映射表对来自路由器X（192.168.28.1）的关于网络172.30.0.0的BGP更新进行修改，将其本地优先级设置为400，使其优先被选中。

例6.28 图6.49中路由器A包含路由映射表的BGP配置
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路由映射表local_pref的第1行是一条permit语句，序列号为10，这是路由映射表的第一条语句。该语句的match检查所有的网络，看它们是否被访问列表65允许。访问列表65允许前两个字节为172.30的所有网络通过；路由映射表将前往这些网络的路由的本地优先级设置为 400，这是使用命令 set local-preference 400 实现的。

路由映射表local_pref的第二条语句也是一条permit语句，序列号为20，但没有match语句和 set语句。这条语句类似于访问列表中的permit any 语句，它允许其他所有的网络通过。在这个例子中，前往网络 172.16.0.0 和 172.24.0.0 的路由的本地优先级仍为默认值100。第二条语句使用序列号20而不是11，旨在方便以后在这条语句前添加其他策略。

将该路由映射表作为入站路由映射表关联到了邻居192.168.28.1。这样，路由器A收到该邻居的更新后，将根据路由映射表local_pref对其进行处理，并在将路由加入BGP转发表时，相应地设置其本地优先级。

在图6.49的路由器A上配置路由映射表并重置BGP会话后，路由器C的BGP表如例6.29所示。路由器C从路由器A那里获悉，网络172.30.0.0的本地优先级为400。例6.29 和例6.27 之间唯一不同的地方是，现在前往网络 172.30.0.0 的最佳路由经由192.168.28.1，因为该路由的本地优先级为400，比下一跳为172.20.50.1的路由的本地优先级 100高。经由 172.20.50.1的路由的 AS路径仍然比经由 192.168.28.1的短，但第4步才比较 AS 路径长度，而本地优先级是在第2 步比较的。因此，本地优先级较高的路径被选作最佳路径。

例6.29 在图6.49中的路由器A上配置修改本地优先级的路由映射表后路由器C的BGP表
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6.4.4 设置AS路径




要影响其他自治系统将数据流发送到当前自治系统时选择的路径很麻烦，因为一个自治系统的网络管理员不太可能请求其他自治系统的管理员修改其路由器的配置。要让其他自治系统根据权重和本地优先级选择您满意的路径几乎不可能，因为这需要修改这些自治系统的配置。

注意：附录C介绍的共同体属性可用于设置其他自治系统的属性，如权重和本地优先级。例如， ISP可让其多宿客户使用共同体设置本地优先级。

正如您看到的，如果没有配置 BGP 路径选择工具来影响数据流的传输流程，BGP 将默认使用AS路径最短的路由，而不考虑可用带宽。

为影响进入自治系统的数据流的传输流程，一种方法是，在通告其EBGP更新时，将不希望入站数据流使用的路径的 AS 路径属性加长。要加长 AS 路径，可添加多个当前自治系统号的副本。这样，接收方收到这些更新后，将其中的路径选作最佳路径的可能性将降低，因为AS路径属性更长了。这种功能被称为AS路径前追加（prepending）。将AS路径追加到多长最合适呢？没有这方面的机制，因为一个自治系统的管理员无法直到其他自治系统的管理员是否也会进行前追加。

为避免BGP环路防范机制失效，应只在AS路径属性前面追加当前自治系统的编号，而不能添加其他自治系统的编号。如果 AS 路径前面追加其他自治系统的编号，该自治系统中的路由器将拒绝相应的更新，这是BGP环路防范机制在起作用。

在路由器上，可对发送给邻居的所有路由更新配置前追加，也可只对部分路由更新配置。

图6.50是一个用于演示AS路径前追加的网络，例6.30是路由器R1的部分配置。


[image: 图6.50 AS路径前追加示例]


图6.50 AS路径前追加示例



例6.30 图6.50中路由器R1的部分配置
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路由映射表set-AS-path只有一条语句——序列号为10的permit语句。该语句没有指定匹配条件，因此与所有更新都匹配。路由映射表配置命令 set as-path {tag | prepend as-path-string}用于修改AS路径属性，表6.10描述了其中的参数。


表6.10 命令set as-path
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将该路由映射表作为出站路由映射表关联到了邻居 172.16.1.1。因此，路由器 R1 向172.16.1.1发送更新时，将根据路由映射表set-AS-path对其进行处理：在AS路径属性前面追加当前自治系统号（65040）三次，让相应的路径更不适合用于进入该自治系统。






6.4.5 设置MED




前面介绍过，当两个自治系统之间存在多条路径，而其中一个自治系统试图影响对方进入的路径时，可使用MED来指定如何进入。在路由选择过程中，考虑MED的时间较晚，因此它对路径选择通常没有影响。例如，接收 MED 的自治系统可修改用于决定如何离开自治系统的本地优先级，使其他自治系统通告的MED无法发挥作用。

根据MED来选择最佳路径时，首选MED最小的路径。

1．修改所有路由的MED

BGP路由器将当前自治系统中的每个网络通告给EBGP邻居时，默认将其MED值设置为0。要修改默认值，可使用路由器配置命令default-metric number，其中参数number为MED值。

通过操纵默认 MED 值，可对数据流进入自治系统的方式带来直接而剧烈的影响。修改MED以操纵路径之前，网络管理员应仔细分析数据流，以了解修改带来的影响。

例如，例6.31和例6.32分别是图6.51中路由器A和B的配置。自治系统65001的网络管理员试图操纵从自治系统65004进入自治系统65001的方式。通过在路由器A上将默认度量值设置为1001，使路由器A将通告给路由器X的所有路由的MED都设置为1001。然后，路由器X告诉自治系统65004中其他所有路由器，前往自治系统65001中的网络时，经由X的路由的MED为1001。在路由器B上发生的情况与此类似，只是它将路由通告给路由器Y时将MED设置为99。这样，自治系统65004中的所有路由器都知道，通过下一跳路由器 A 和 B（路由器 X 和 Y 都没有配置命令 neighbor next-hop-self）前往自治系统65001中的网络时，MED分别是1001和99。如果自治系统65004中没有实施更优先的策略，则其中所有的路由器前往自治系统65001中的网络时，都将经路由器Y离开；这些数据流将经过路由器B。这种选择结果将导致路由器A的入站带宽使用率降低到几乎为0——只接收BGP路由选择更新；而路由器B的入站带宽使用率将增大——传输所有从自治系统65004进入自治系统65001的数据流。


[image: 图6.51 修改所有路由的默认MED值]


图6.51 修改所有路由的默认MED值



例6.31 图6.51中路由器A的配置
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例6.32 图6.51中路由器B的配置
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这种结果可能并非网络管理员的本意。为均衡进入自治系统65001的负载，自治系统65001的网络管理员应这样配置：对有些网络而言，经路由器B进入的MED较低；而对于其他网络，经路由器A进入的MED较低。要为各个网络设置合适的MED值，应使用路由映射表。

2．使用路由映射表修改MED

这里以图6.52所示的网络为例，说明如何使用路由映射表来修改BGP属性MED，以操纵数据流进入自治系统的方式。这些路由映射表旨在实现这样的目标：前往网络192.168.25.0/24和192.168.26.0/24时，选择路由器A作为入口；前往网络192.168.24.0/24时，选择路由器B作为入口。当某条链路或路由器出现故障时，可通过另一台路由器前往所有的网络。

MED是在将路由通告给EBGP邻居时设置的。在例6.33所示的路由器A的配置中，将一个名为med_65004的路由映射表作为出站路由映射表同邻居192.168.28.1（路由器X）关联起来。路由器A将更新发送给这个邻居时，根据路由映射表med_65004对出站更新进行处理：如果满足match语句指定的条件，则将MED改为相应set语句指定的值。


[image: 图6.52 MED 示例]


图6.52 MED 示例



路由映射表med_65004的第1行是一条permit语句，序列号为10，这是路由映射表的第一条语句。该语句的match指定符合访问列表66中条件的所有网络。访问列表66的第一行允许前三个字节为192.168.25的网络通过，第二行允许前三个字节为192.168.26的网络通过。

例6.33 图6.52中路由器A的包含路由映射表的配置
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路由映射表使用命令 set metric 100将前往这些网络的路由的 MED设置为100；该访问列表不允许其他网络通过（所有访问列表的末尾都有一条隐式的 deny all语句），这些路由将由路由映射表med_65004的下一条route-map语句处理。

该路由映射表中的第二条语句也是一条permit语句，序列号为100。该语句没有match语句，而只包含语句 set metric 200。这条语句是路由映射表的permit any 语句。由于其中没有指定match条件，因此所有网络都符合条件，其MED值被设置为200。如果不将这些路由的MED设置为200，则默认为0。由于0小于100，因此MED为0的路由将成为前往自治系统65001中网络的首选路径。

路由器B的配置如例6.34所示。它将一个名为med_65004的路由映射表作为出站路由映射表同邻居172.20.50.1关联起来。路由器B将更新发送给这个邻居之前，根据路由映射表med_65004对出站更新进行处理：如果满足match语句指定的条件，则将MED改为相应set语句指定的值。

路由映射表med_65004的第1行是一条permit语句，序列号为10，这是路由映射表的第一条语句。该语句的match指定符合访问列表66中条件的所有网络。访问列表66允许前三个字节为192.168.24的网络通过。

路由映射表将这些网络的MED设置为100；该访问列表不允许其他网络通过，这些网络将由路由映射表med_65004中的下一条route-map语句处理。

该路由映射表中的第二条语句也是一条permit语句，序列号为100，但没有match语句，而只包含语句 set metric 200。这条语句是路由映射表的 permit any语句。由于其中没有指定match条件，因此所有网络都符合条件，其MED值被设置为200。如果没有将MED值设置为200，则默认为0。由于0小于100，因此MED为0的路由将成为前往自治系统65001中网络的首选路径。

例6.34 图6.52中路由器B包含路由映射表的配置
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例6.35是自治系统65004中路由器Z的BGP转发表，其中列出了从自治系统65001获悉的网络，省略了与本例无关的其他网络。注意，在这个命令输出中，MED显示在Metric栏中。

例6.35 图6.52中路由器Z的BGP表
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同步被禁用，对于每个网络，路由器Z都有多条没有环路且下一跳地址有效的路径。这些路由的权重都是0，本地优先级都是默认值100，因此BGP路由选择过程的第1步和第2步无法选出最佳路由。没有始发于当前路由器或自治系统65004中其他路由器的路由，所有路由都来自自治系统65001，因此第3步无法选出最佳路由。所有路由的AS路径长度都为1（65001），且都是通过命令network进入BGP的（源头编码为i），因此第4步和第5步也不管用。这样，路由选择过程进入第6步：选择MED最小的路由。

对于网络192.168.24.0，下一跳172.20.50.2的MED比下一跳192.168.28.2低，因此选择经由 172.20.50.2 路径；对于网络 192.168.25.0 和 192.168.26.0，下一跳 192.168.28.2 的MED172.20.50.2比下一跳低，因此选择经由192.168.28.2路径。






6.4.6 在企业网中实现BGP




图6.53是一种典型的企业网BGP实现，该企业连接到了两家ISP，以改善其Internet连接的可靠性和性能。ISP 可能只将默认路由传递给企业，可能还传递其他具体路由，甚至可能传递所有的路由。连接到ISP的企业路由器和ISP路由器之间运行的是EBGP，而企业路由器之间运行的是 IBGP，因此企业自治系统的中转路径中的所有路由器都运行IBGP。这些路由器将默认路由传递给企业网中的其他路由器，而不将 BGP 路由重分发到内部路由协议。


[image: 图6.53 企业网中的BGP]


图6.53 企业网中的BGP



在任何运行BGP的路由器上，都可以使用本节介绍的方法对BGP属性进行操纵，以影响在自治系统之间传输的数据流采用的路径。








6.5 过滤BGP路由更新




BGP可能接收大量路由更新，为优化BGP配置，可能需要过滤路由。

如图6.54 所示，可使用过滤器列表、前缀列表和路由映射表来过滤入站和出站 BGP信息。从邻居那里收到路由后，仅当入站前缀列表、过滤器列表和路由映射表都允许它通过时，它才会被加入BGP表。同样，仅当获得出站过滤器列表、前缀列表和路由映射表的许可时，出站路由才会被发送给邻居。

如果对路由器进行配置，使其将IGP路由选择信息重分发到BGP，则仅当获得用于重分发的前缀列表和路由映射表的许可后，路由才会被加入到BGP表。


[image: 图6.54 过滤BGP路由更新]


图6.54 过滤BGP路由更新



BGP过滤器列表

本书不会详细探讨BGP过滤器列表，但出于完整性考虑，这里介绍一下配置它的命令。

要配置用于过滤出站或入站的路由的过滤器列表，可使用路由器配置命令neighbor {ip-address |peer-group-name} filter-list access-list-number {in | out}，表6.11描述了其中的参数。


表6.11 命令neighbor filter-list
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续表
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本节介绍使用前缀列表和路由映射表配置路由选择更新过滤的步骤。




6.5.1 使用前缀列表过滤BGP路由更新




第4章介绍了前缀列表以及如何配置它们，本节简要地介绍如何使用前缀列表来过滤BGP路由。

1．规划使用前缀列表的BGP路由过滤

规划使用前缀列表的BGP路由过滤时，应在实现计划中记录如下内容。

■ 确定数据流过滤需求，这包括：

■ 过滤路由更新；

■ 控制重分发。

■ 配置命令 ip prefix-list，包括掩码及参数 ge 和 le。

■ 将前缀列表用于过滤入站和出站更新。

2．使用前缀列表过滤BGP路由的示例

前面说过，要创建前缀列表，可使用全局配置命令 ip prefix-list {list-name | list-number}[seq seq-value] {deny | permit}network/length [gege-value] [le le-value]。

要将前缀列表用于过滤前往或来自邻居的路由，可使用路由器配置命令neighbor{ip-address | peer-group-name} prefix-list prefix-list-name {in | out}，表6.12 描述了其中的参数。


表6.12 命令neighbor prefix-list
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在命令 ip prefix-list中可使用参数ge和 le，让前缀列表与指定地址范围内的所有前缀匹配。例如，在图6.55中，路由器R2的配置如例6.36所示。配置的前缀列表ANY-8to24-NET与掩码长度为8～24位的任何路由都匹配。网络和前缀长度组合0.0.0.0/0指定的不是特定路由，也是与任何路由都匹配。参数 ge 8和 le 24指定前缀长度为 8～24的任何路由都与该前缀列表条目匹配。


[image: 图6.55 使用前缀列表过滤BGP路由的示例]


图6.55 使用前缀列表过滤BGP路由的示例



例6.36 图6.55中路由器R2的配置
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前缀列表ANY-8to24-NET用于对来自邻居172.16.1.2的通告进行过滤，它允许前缀长度为8～24的任何路由通过。

注意：有关命令neighbor prefix-list 的Cisco IOS文档指出，该命令禁止重分发前缀列表指定的BGP邻居信息。还有一个文档错误地解释了该命令：不发送（使用关键字out时）或接受（使用关键字in时）获得前缀列表许可的路由。

测试表明，命令neighbor prefix-list 的行为与笔者的预期一致：发送（使用关键字out 时）或接受（使用关键字in时）获得前缀列表许可的路由。

例6.37是在路由器 R2上执行命令 show ip prefix-list detail得到的输出。路由器 R2 配置了一个名为ANY-8to24-NET的前缀列表，该前缀列表只有一条序列号为10的语句。命中数 0 表明没有路由与该语句匹配。要重置前缀列表语句的命中数，可使用命令 clear ip prefix-list prefix-list-name [network/length]。

例6.37 在图6.55中的路由器R2上执行命令show ip prefix-list detail得到的输出
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6.5.2 使用路由映射表过滤BGP路由更新




正如第4章介绍的，路由映射表也可用于过滤BGP路由更新。

1．规划使用前缀列表的BGP路由过滤

规划使用路由映射表的BGP路由过滤时，应在实现计划中记录如下内容。

■ 定义路由映射表，这包括：

■ match命令；

■ set命令。

■ 配置使用路由映射表的路由过滤。

2．使用路由映射表过滤BGP路由的示例

要将路由映射表用于过滤入站或出站BGP路由，可使用路由器配置命令neighbor ip address route-mapname {in | out}。对于被允许通过的路由，可在路由映射表中使用 set 命令设置或修改其属性。这在需要影响路由选择时很有用。

注意：也可对OSPF或EIGRP 进行类似的路由过滤。在这种情况下，需要在命令distribute-list in或distribute-list out 中指定路由映射表，其中的路由映射表指定了要丢弃和接受哪些更新。

在图6.56所示的网络中，客户只从两家ISP那里接受默认路由，并将连接到自治系统65387的链路作为外出数据流的主链路。客户路由器A的配置如例6.38所示。

例6.38 图6.56中路由器A的配置
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[image: 图6.56 使用路由映射表过滤BGP路由选择更新的示例]


图6.56 使用路由映射表过滤BGP路由选择更新的示例



使用命令 neighbors remote-as 给路由器A 配置了两个 BGP 邻居。针对这两个邻居都配置了命令 neighbor route-map，以便根据路由映射表 filter 对来自这些邻居的路由更新进行过滤。路由映射表filter只允许默认路由进入客户的网络，只是由前缀列表defonly定义的。对于来自自治系统65387的ISP的默认路由（这是由自治系统路径访问列表10定义的），将其权重设置为150，而对于其他所有默认路由（这里是来自自治系统65627的ISP的默认路由），将其权重设置为100。将选择权重更高的路由，因此首选连接到自治系统65387的ISP的链路。








6.6 总结




本章介绍了有关Internet使用的EGP——BGP的基本知识，包含如下主题。

■ BGP 术语和概念，如下所示。

■ 在自治系统之间使用BGP。

■ 私有自治系统号：64521～65535。

■ 企业到ISP的连接的需求，包括公有地址空间、链路类型和带宽、路由协议和连接冗余。

■ 使用第2层电路模拟和第3层 MPLS VPN 连接到多家 ISP。

■ 使用静态路由连接到ISP。

■ 4 种实现连接冗余的方式。

■ 单宿：一条到ISP的连接。

■ 双宿：两条到同一家ISP的连接。

■ 多宿：连接到多家（通常是两家）ISP，每家ISP一条连接。

■ 双多宿：连接到两家ISP，每家ISP两条连接。

■ BGP 邻居（对等）关系。

■ IBGP：在位于同一个自治系统中的路由器之间运行 BGP。

■ EBGP：在位于不同自治系统中的路由器之间运行 BGP。EBGP 邻居通常是直接相连的。

■ 三种常见的多宿方式。

■ 每家ISP都只将一条默认路由通告给企业自治系统。

■ 每家ISP都只将默认路由和提供商的部分路由通告给企业自治系统。

■ 每家ISP都将所有路由通告给企业自治系统。

■ BGP 如何确保没有路由环路：不接受AS 路径属性包含当前自治系统号的路由更新。

■ 何时使用 BGP：如果自治系统允许分组经由它前往其他自治系统；如果自治系统有多条到其他自治系统的连接；或者对于进入和离开自治系统的数据流，需要操纵路由策略和路由选择。

■ 何时不使用BGP：如果只有一条到Internet或其他自治系统的连接；如果边缘路由器的内存或处理能力不足；或者对路由过滤和BGP路径过程的认识有限。

■ BGP 属于路径矢量协议，使用 TCP 协议和端口 179。

■ 在自治系统的中转路径中的所有路由器之间使用全互联IBGP。

■ BGP 同步规则。它指出，BGP 路由器不应使用通过 IBGP 获悉的路由或将其通告给外部邻居，除非该路由是本地的或通过 IGP获悉了它。在 Cisco IOS 12.2(8)T和更晚的版本中，默认禁用了BGP同步。

■ BGP 使用的三个表：BGP 表、IP路由表和 BGP 邻居表。

■ 4种 BGP 消息：打开消息、存活消息、更新消息和通知消息。

■ BGP 属性可以是公认的或可选的、强制的或自由决定的、传递的或非传递的。属性也可能是部分的。BGP属性如下。

■ AS 路径：AS 路径属性是一种公认强制属性，它是前往目标网络的路由经过的自治系统号列表，通告该路由的自治系统位于列表末尾。

■ 下一跳：下一跳是公认强制属性，它指出了用于前往目的地的下一跳IP地址。对EBGP来说，下一跳地址是发送更新的邻居路由器的IP地址；对IBGP来说，应通告EBGP通告的下一跳。

■ 源头：源头是公认强制属性，它指出了路径信息的源头，可以是 IGP、EGP或不完全。

■ 本地优先级：本地优先级是公认自由决定的属性，它告诉自治系统中的路由器，哪条路径是离开自治系统的首选路径。本地优先级越高，路径被选中的可能性越大。只将该属性通告给IBGP邻居。

■ 原子聚合：原子聚合是公认自由决定的属性，它告诉邻接自治系统，始发路由器将路由聚合了。

■ 聚合站：聚合站是可选传递属性，指出了执行路由聚合的路由器的BGP路由器ID和自治系统号。

■ 共同体：共同体是可选传递属性，让路由器能够用指示符（共同体）标记路由，其他路由器将根据该标记来做出决策。

■ MED：MED是一种可选非传递属性，也被称为度量值，它向外部邻居指出进入自治系统的首选路径。MED越小，路径被选中的可能性越大。MED属性在自治系统之间传输。

■ 权重：权重是 Cisco 定义，只提供本地路由选择策略，不会传播给任何 BGP邻居。权重越大，路由被选中的可能性越大。

■ 包含11步的BGP路由决策过程。

■ 第1步 首选权重最大的路径。

■ 第2步 首选本地优先级最高的路径。

■ 第3步 首选当前路由器通告的路径。

■ 第4步 首选AS路径最短的路径。

■ 第5步 首选源头编码最小的路径。

■ 第6步 首选MED最小的路径。

■ 第7步 选择EBGP路径而不是IBGP路径。

■ 第8步 首选经由最近IGP邻居的路径。

■ 第9步 首选最老的EBGP路径。

■ 第10步 首选邻居BGP路由器ID最小的路径。

■ 第11步 首选邻居IP地址最小的路径。

■ BGP 对等体组：一组更新策略相同的 BGP 邻接路由器，这是使用路由器配置命令neighbor peer-group-name peer-group创建的。要将邻居加入到对等体组中，可使用路由器配置命令neighborip-address peer-grouppeergroup-name。要重置到BGP对等体组中所有成员的连接，可使用EXEC命令clear ip bgp peer-grouppeer-group-name。

■ 基本的BGP配置命令。

■ 全局配置命令 router bgpautonomous-system，它指定路由器所属的自治系统并切换到路由器配置模式。

■ 路由器配置命令 neighbor {ip-address | peer-group-name} remote-as autonom-ous-system，它告诉BGP将路由更新通告给哪些路由器。

■ 路由器配置命令 network network-number [mask network-mask] [route-map map-tag]，它告诉BGP通告哪些网络。该命令让BGP通告指定的网络，就像它出现在路由表中一样。

■ BGP 表、IP 路由表和命令 network 之间的关系：命令 network 让 BGP 路由器将位于IP路由表中的网络通告给邻居。邻居路由器收到有关网络的信息后，将其加入BGP表，选择前往该网络的最佳BGP路由，并将其提供给IP路由表。BGP邻居相互交换其最佳BGP路由。仅当IBGP通告的路由出现在IP路由表中后，BGP才会使用或通告它（如果禁用了同步）。

■ 要管理性管理现有的 BGP 邻居或对等体组，可使用路由器配置命令 neighbor{ip-address | peer-group-name} shutdown。

■ 要让路由器将环回接口的地址用做其到邻居的BGP连接的源地址，可使用路由器配置命令neighbor {ip-address | peer-group-name}update-source loopbackinterface-number。

■ 要启用多跳EBGP，可使用路由器配置命令neighbor {ip-address | peer-group-name}ebgp-multihop [tl]。

■ 要让BGP将更新的源地址用做其通告给邻居的每条路由的下一跳，可使用路由器配置命令 neighbor {ip-address | peer-group-name}next-hop-self。

■ 要在两个BGP对等体之间的TCP连接上启用MD5身份验证，可使用路由器配置命令 neighbor {ip-address | peer-group-name} password string。

■ 要启用BGP同步，可使用路由器配置命令synchronization。这样，路由器仅通过BGP通告IGP获悉了的路由。

■ 要硬重置 BGP 邻居，可使用特权EXEC命令 clear ip bgp {* |neighbor-address}；要让 BGP 软重置出站更新，可使用特权 EXEC 命令 clear ip bgp {* |neighboraddress} [soft out]。

■ 要让BGP存储从指定邻居那里获悉的所有更新，可使用路由器配置命令neighbor{ip-address} soft-reconfiguration inbound。修改入站策略后，要让路由器使用存储的未经过滤的表来生成新的入站更新，可使用特权 EXEC命令 clear ip bgp {* |neighboraddress} soft in。另外，如果路由器使用的 IOS支持特权 EXEC命令 clear ip bgp {* |neighbor-address} [soft in | in]，也可使用它来进行动态的软重置，而无需使用命令 neighbor soft-reconfiguration inbound。

■ 验证BGP配置的命令，如下所示。

■ show ip bgp neighbors。

■ show ip bgp neighbors {address} received-routes。

■ show ip bgp neighbors {address} routes。

■ show ip bgp neighbors {address}advertised-routes。

■ show ip bgp。

■ show ip bgp summary。

■ show ip bgp rib-failure。

■ debug ip bgp{dampening | events | keepalives | updates}。

■ 理解BGP状态及排除其故障：空闲、连接、活动、打开发送、打开确认和已建立。

■ BGP 路径操纵，如下所示。

■ 使用路由器配置命令neighbor {ip-address | peer-group-name} weight weight给来自指定邻居的更新指定权重。

■ 使用路由映射表命令match as-pathpath-list-number匹配自治系统路径访问列表指定的 AS 路径属性，而自治系统路径访问列表是使用全局配置命令 ip as-path access-listacl-number {permit | deny}regexp定义的。

■ 在路由映射表中，使用路由映射表命令 set weight weight 修改权重。

■ 使用路由器配置命令bgp default local-preference value 将默认本地优先级设置为指定的值。

■ 在路由映射表中，使用路由映射表配置命令 set local-preference local-pre-ference修改本地优先级。

■ 使用路由映射表命令as-path {tag | prepend as-path-string}修改 AS 路径属性。

■ 使用路由器配置命令default-metric number修改自治系统中每个网络的MED值，并将其通告给EBGP邻居。

■ 在路由映射表中，使用路由映射表命令 set metric metric修改 MED值。

■ 使用路由器配置命令 neighbor {ip-address | peer-group-name} filter-list access-list-number {in | out}将过滤器列表用于过滤来自或前往邻居的路由。

■ 使用全局配置命令 ip prefix-list {list-name | list-number} [seq seq-value] {deny |permit} network/length [ge ge-value] [le le-value]创建前缀列表；使用路由器配置命令neighbor {ip-address | peer-group-name} prefix-list prefix-list-name {in |out}将前缀列表用于过滤前往或来自邻居的路由；使用命令 show ip prefix-list detail验证前缀列表。

■ 使用路由器配置命令neighbor ip address route-map name {in | out}将路由映射表用于过滤入站或出站BGP路由。
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6.8 复习题




请回答下列问题，答案见附录A。

1．IGP和EGP之间有何不同？

2．BGP属于哪类路由协议？

3．下面哪些说法是正确的？

a．在第2层MPLS VPN 中，所有客户边缘路由器都位于同一个子网中

b．在第3层MPLS VPN 中，所有客户边缘路由器都位于同一个子网中

c．在第2层MPLS VPN 中，每台客户边缘路由器都位于不同子网中

d．在第3层MPLS VPN 中，每台客户边缘路由器都位于不同子网中

4．BGP双宿和BGP双多宿之间有何不同？

5．三种常见的BGP多宿设计方案是什么？

6．从ISP那里接收默认路由和部分具体路由有何优点？

7．从每家ISP那里接收所有BGP路由有何缺点？

8．一台BGP路由器知道3条前往某个网络的路径，并从中选择了一条最佳路径。该BGP路由器可以将前往该网络的非最佳路径通告给对等路由器吗？

9．何时适合使用BGP来连接到其他自治系统？

10．何时适合使用静态路由而不是BGP来互联自治系统？

11．BGP将哪种协议用作其传输层协议？BGP使用哪个端口？

12．BGP如何保证AS路径没有环路？

13．哪两个术语用于描述两台建立了BGP连接的路由器？

14．简要地定义下述术语。

■ IBGP

■ EBGP

■ 公认属性

■ 传递属性

■ BGP 同步

15．BGP使用了哪些表？

16．有哪4类BGP消息？

17．BGP路由器ID是如何选择的？

18．路由器和邻居之间的BGP状态有哪些？

19．指出下列BGP属性的类型。

■ AS路径

■ 下一跳

■ 源头

■ 本地优先级

■ 原子聚合

■ 聚合站

■ 共同体

■ 多出口鉴别器（MED）

20．IBGP通告最初通过EBGP获悉的前缀时，默认将更新的下一跳设置成什么？

21．描述NBMA网络中与下一跳属性相关的问题。

22．完成下表，以回答下述有关三个BGP属性的问题。

■ 选择最佳路径时，考虑这三个属性的顺序如何（1、2或3）？

■ 值越高越好还是越低越好？

■ 将被发送给哪些路由器？
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23．在什么情况下应禁用BGP同步？

24．命令 neighbor 10.1.1.1 ebgp-multihop 有何功能？

25．如果路由器A位于自治系统65000中，路由器B位于自治系统65001中，要在它们之间建立BGP邻居关系，需要使用哪些命令来配置它们？这两台路由器是直接相连的，但应使用其环回接口 0 的地址来建立 BGP 连接；路由器 A 的环回接口 0 的地址为10.1.1.1/24，路由器B的环回接口0的地址为10.2.2.2/24。

26．哪个命令禁用BGP同步？

27．假设路由器A和B都位于自治系统65000中，要在路由器A上将路由器B（10.1.1.1）指定为IBGP邻居，需要使用哪个命令？

28．BGP命令neighbor和network之间有何不同？

29．假设路由器的路由选择表中有一条前往172.16.0.0/24，则在该路由器上配置BGP命令 network 172.16.0.0 mask 255.255.0.0 有何作用？

30．命令 clear ip bgp 10.1.1.1 soft out有何作用？

31．要显示有关到邻居的BGP连接的详细信息，可使用哪个命令？

32．在命令 show ip bgp 的输出中，>意味着什么？

33．在命令 show ip bgp 的输出中，哪一栏是 MED？

34．在命令 show ip bgp summary 的输出中，已建立状态是如何表示的？

35．BGP支持哪些类型的身份验证？

36．BGP路径操纵如何影响两条到Internet的连接相对带宽使用率？

37．解释路由器A上下述配置的功能。
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38．在空格中填入数字，以正确地排列考虑下列BGP路径选择条件的顺序。

______选择邻居BGP路由器ID最小的路径

______选择MED最小的路径

______选择AS路径最短的

______选择最老的路由

______选择源头编码最小的

______选择权重最高的

______选择经由最近IGP邻居的路由

______选择本地优先级最高的

______选择最初由当前路由器通告的

______选择邻居IP地址最小的路由

______选择EBGP路径而不是IBGP路径

39．哪个命令用于设置BGP邻居的权重？

40．命令 ip as-path access-list 有何用途？

41．什么是AS路径前追加？

42．命令 ip prefix-list test permit 0.0.0.0/0 ge 8 le 20对路由10.1.0.0/16和 10.2.0.0/24有何影响？









第7章 为分支机构和移动办公人员实施路由功能




本章讨论如何为分支机构和移动办公人员实现路由功能，涵盖如下主题：

■ 规划分支机构实施；

■ 规划移动办公实施；

■ 将数据流路由到移动办公人员。

本章讨论将分支站点连接到中央站点的独特服务需求和面临的挑战。具体地说，本章重点介绍分支机构和移动办公人员的路由选择需求。




7.1 规划分支机构实施




本节介绍分支机构实施的基本知识，如设计、安全因素和可扩展性。




7.1.1 分支机构的设计




有一些需求是每种分支机构网络设计都必需的。连接性、安全性、可用性、语音和应用程序优化等方面的需求将影响分支机构网络的设计，必须加以考虑。为满足这些需求，将面临如下挑战。

■ 带宽和网络需求：统一服务网络需要传输视频、语音和数据，还需支持关键任务功能和应用程序，这使得对带宽和网络的要求越来越高。

■ 统一的数据中心：不是在分支机构运营本地数据服务器，而将信息统一存储在中央位置。这种合并的主要目标是集中管理和安全控制，以遵守政府和行业监管机构制定的企业管理法规。

■ 移动性：鉴于员工的工作场所日益分散，而IT资源存储在一个地方，这使得WAN流量急剧增加，远程用户相互争用 WAN 带宽。老式分支机构未能解决统一数据中心与用户移动性之间的矛盾，导致应用程序响应缓慢，用户怨声载道。

■ 网络分离：独立组建的分支机构网络常常跟不上时代的发展，并将语音和数据网络分开，无法受益于IP呼叫服务器运行的协同通信应用程序。在不同分支机构，可能使用不同厂商的电路交换型专用小交换机（Private Branch Exchange，PBX），每种PBX都有其独特的功能、专用技术和运营需求。

■ 管理成本：随着分支机构增大，通常不太考虑未来的需求，而只根据当前需要解决的问题添加设备和服务。其结果是一大堆网络设备的大杂烩，分支机构常常使用截然不同的设备和架构，这导致管理分支机构网络和排除其故障的成本极高。另外，在不一致的分支机构基础设施中部署新服务也极其困难。

为迎接上述挑战，必须制订正规的分支机构策略和部署计划，因此网络设计人员必须采用全面的分支机构设计方法。根据上述因素可知，需要采用一种考虑特定方面的结构化方法。鉴于我们的目标是为分支机构实现路由功能，我们将考虑这些方面对路由设计的影响。图7.1列出了需要考虑的因素。
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图7.1 设计分支机构网络时需要考虑的因素



带宽和服务可用性主要取决于使用的接入和连接技术。诸如数字用户线（DSL）和有线电视电缆等技术通常采用动态IP编址，因此在建立连接时创建一条默认路由。虚拟专网（VPN）是使用诸如IPSec等技术创建的，但IPSec不支持动态路由协议，因此需要考虑诸如通用路由封装（GRE）等补充技术。

为提高弹性，通常提供到中央站点和其他分支机构的替代路径，这将影响您对路由工具的选择。选择哪种路由协议很重要，因为这将影响汇聚、备用路由、负载均衡等。判断哪种路由协议最适合用于您的组织时，可能需要考虑增强内部网关协议（EIGRP）特有的功能，如非等开销负载均衡和末节路由选择。另一方面，您可能想使用开放最短路径优先（OSPF）来控制汇聚和可扩展性方面的问题。

数据流和服务组合也对路由功能有影响。部署分支机构服务时，应考虑网络地址转换（NAT）、服务质量（QoS）、访问控制列表（ACL）和WAN优化等功能。

其他需要考虑的因素包括安全性和移动性需求。当前，分支机构不仅连接到总部以获取服务，还移动用户请求获取这些服务时充当连接枢纽。现在，每位用户都是一个需要处理的目的地。

部署分支机构服务时，必须考虑下述影响实施计划的趋势和因素。

■ 合并。

■ 集成。

■ 高可用性。

■ 作为WAN的VPN。

■ 操作的一致性。

一种发展趋势是将分支机构服务合并到数据中心，这剥离了原本部署在分支机构的多种服务。远程站点因此被成为瘦分支机构（thin branch）。这种方法对最终用户的效率没有影响。

然而，在这些服务中，有些服务现在被部署到集成网络元素，如 Cisco 集成服务路由器（Integrated Services Router，ISR）中。其主要后果是，需要在实施计划中包含这样的步骤，即确定这些服务给部署和升级分支机构路由服务带来的影响。下面是可能在分支路由器上部署的一些服务。

■ 语音。

■ 应用程序防火墙。

■ 入侵防范。

■ 虚拟专网。

■ WAN优化。

■ 无线。

■ WAN备用。

ISR 让企业只需部署一个富有弹性的系统来快速安全地提供多种关键任务服务（包括数据、语音、安全和无线），从而降低了成本。

注意：Cisco Systems最近开发了一种新的分支机构架构——Cisco无边界网络架构（Borderless Network Architecture）。这种新架构让IT部门能够高效地管理多个位置、多台设备对位于任何地方的应用程序的访问。它提供了一个统一的有线和无线访问框架（包括安全、访问控制和性能管理），适用于众多设备类型。这种框架基于新一代Cisco 集成服务路由器（ISR G2）。更详细的信息请参阅http://cisco.com/en/US/netsol/ns1015/。

另一种发展趋势是，越来越多地使用有助于提高可用性、可扩展性和弹性的技术。诸如多协议标签交换（MPLS）VPN和Internet VPN等解决方案使用IPSec，这赋予它们很多优点，但也让分支机构路由选择更复杂，更具挑战性。现在，您必须在内部网关协议（IGP）配置中将服务提供商指定为对等体，还可能根本不能在VPN中运行IGP——如果不配置额外的功能的话。

最后，操作一致性是一个至关重要的业务需求。为提供可扩展性和降低成本，分支机构必须采用结构化方法来管理配置和变更。

讨论企业网时，必须考虑到大多数网络都由一系列互联的架构元素组成（如图7.2 所示），其中每个元素都有自己的需求。例如，分支机构与数据中心的可扩展需求可能不同，但要求设备的体积更小并集成了大量的服务。

对分支机构来说，必须遵守现成的框架，以确保在每个地方都能获得尽可能好的用户体验。由于每个地方的需求及带来的挑战都不同，要为每个地方提供最佳的解决方案，必须使用经过实践检验的架构。因此，小型分支机构越来越多地将VPN作为主链路，且通常使用静态路由。在地区性办事处，可能部署主链路和备用链路，并使用路由协议来选择最佳路径。在园区网中，冗余和可用性要高得多，它们采用双边缘路由器以及热备份路由器协议（HSRP）等冗余解决方案。


[image: 图7.2 站点在规模、WAN、功能和服务方面的需求]


图7.2 站点在规模、WAN、功能和服务方面的需求



1．升级案例

本章旨在通过一个具体的案例阐述一些分支机构功能。在该案例中，采用的是中央-分支拓扑，最初只部署了一台中央设备和一些基本服务。分支机构通过EIGRP注入的默认路由期望网络的其他部分，该路由经由的是使用专用链路的专用 WAN。中央设备（总部路由器）使用路由协议EIGRP将分组路由到分支机构，当前实施支持弹性更高的分支机构架构的冗余性。分支机构也提供基本服务，包括动态主机配置协议（DHCP）和网络地址转换（NAT）。图7.3说明了初始拓扑。


[image: 图7.3 分支路由器升级案例中的初始拓扑]


图7.3 分支路由器升级案例中的初始拓扑



为演示前面介绍的考虑因素和发展趋势，将使用IPSec VPN 来升级分支机构，如图7.4所示；还将探索这种服务对网络设计的影响；最后，将探索WAN链路和IPSec VPN链路如何使用EIGRP非等开销负载均衡功能。


[image: 图7.4 升级后的拓扑]


图7.4 升级后的拓扑



2．实施计划

为升级分支机构，需要制订具体的实施计划，其中包含分支路由器和总部路由器的配置。该实施计划如下。

第1步 部署宽带连接。

第2步 配置静态路由。

第3步 验证其他服务。

第4步 实现并调整IPSec VPN。

第5步 配置GRE隧道。

下面介绍一种分支机构升级方案。注意，这种实施并非面面俱到，而可使用其他解决方案。例如，还有众多其他的连接解决方案，如帧中继、异步传输模式（ATM）、MPLS VPN和租线，这些解决方案都有其优缺点。接下来只介绍了一种到分支机构的路由选择解决方案，供读者参考。

注意：详细探讨远程接入技术和IPSec配置超出了本书的范围。这里假设Internet小组配置好了远程接入（包括IPSec），作为路由选择小组的成员，我们的任务是调整路由器，以便能够正确地传输和路由分组。






7.1.2 部署宽带连接




确定升级目标（如图7.4所示）后，下面进入实施计划的第1步：宽带连接。

分支机构通常使用各种需要高带宽连接的应用程序，如电子邮件、基于Web的应用程序、关键任务应用程序、实时协同、语音、视频和视频会议。连接分支机构和小型办公室/家庭办公室（SOHO）时，首先需要解决的问题是，选择合适的接入技术和带宽。

宽带技术让您能够始终在线，支持增强的语音和视频服务。它通常被成为高速Internet接入，这指的是任何不低于256kbit/s的连接，包括如下几种连接。

■ 卫星服务提供商提供的卫星宽带：计算机通过以太网连接到卫星调制解调器，后者将无线信号传输到卫星网络中最近的出现点（POP）。

■ 有线电视服务提供商提供的宽带有线电视电缆接入：使用传输有线电视的同轴电缆传输Internet信号。有线电视电缆调制解调器将Internet信号与其他信号分离，并通过以太网连接到计算机或LAN。

■ 数字用户线（DSL）：使用电话线，但与拨号连接不同的是，DSL提供始终在线的Internet接入。DSL使用一种特殊的高速调制解调器，后者将DSL信号与电话信号分离，并通过以太网连接到计算机或LAN。

注意：选择哪种宽带连接取决于当地可用的服务、链路成本以及企业的数据和语音需求。另外，宽带接入技术提供的连接可能不是最安全的，因此常常结合使用它们和IPSec或 SSL VPN。

接下来的几小节探讨这三种宽带技术。

1．卫星宽带简介

随着新型宽带无线技术的出现，无线接入变得日益普及。新型宽带无线技术包括下面几种。

■ 城域Wi-Fi。

■ WiMAX。

■ 卫星Internet。

市政府也投身到了Wi-Fi革命，它们正与服务提供商合作部署城域无线网。在这些网络中，有些提供高速 Internet 接入，且是免费的或费用比其他宽带服务低得多。还有些城市只让政府机关使用 Wi-Fi 网络，让警察、消防人员和政府机构工作人员能够远程接入Internet和城域网。

大多数城域无线网都采用网格（mesh）拓扑而非中央-分支拓扑。网格是一系列接入点（无线发射器），如图7.5所示。

每个接入点都在覆盖范围内，至少能够与其他两个接入点通信。网格将无线信号覆盖特定区域，信号通过网格云在接入点之间传输。

与单路由器热点相比，网格网络有很多优点。首先，由于线路更少，安装起来更容易，费用更低；其次，在大面积的市区部署时更快捷；最后，从运营的角度看，更可靠，因为如果一个节点出现故障，其他节点将予以补充。

WiMAX（Worlwide Interoperability for Microwave Access）是一种旨在以各种方式（从点到点链路到移动手机接入）远距离传输无线数据的电信技术。与 Wi-Fi 相比，WiMAX的速度更高，覆盖距离更远，可支持的用户更多。鉴于WiMAX的速度更高，而价格在不断下降，它很快将取代城域网格网在无线部署领域的地位。

如图7.6所示，WiMAX网络两个主要部分组成。

■ 发射塔：类似于手机发射塔。一个WiMAX发射塔可覆盖3000平方英里，大约相当于7500平方公里。


[image: 图7.5 城域Wi-Fi采用的网格拓扑]


图7.5 城域Wi-Fi采用的网格拓扑



■ WiMAX接收器：大小和形状类似于PCMCIA卡，还可内置于笔记本或其他无线设备中。


[image: 图7.6 WiMAX拓扑]


图7.6 WiMAX拓扑



WiMAX 发射塔通过高带宽连接（如 T3 线）直接连接到 Internet，还可使用视线（line-of-sight）微波链路连接到其他WiMAX发射塔。因此，WiMAX可覆盖有线电视电缆和DLS技术鞭长莫及的农村。

卫星Internet服务用于无法使用陆基Internet接入的地方或不断移动的平台。在世界各地都可利用使用卫星的 Internet 接入，包括在海上航行的船只、在空中飞翔的飞机以及在地面移动的车辆。

使用卫星连接到Internet的方式有三种。

■ 单向多播卫星Internet系统：用于分发基于IP多播的数据、音频和视频。为传输Internet内容（包括网页），大多数IP协议都要求进行双向通信，但单向卫星Internet服务可用于将信息“推给”最终用户。这种连接方式不支持交互。

■ 单向陆基返回卫星 Internet 系统：使用传统拨号接入通过调制解调器发送上行数据，并从卫星接收下行数据。

■ 双向卫星 Internet 系统：远程站点通过卫星将数据发送到中央站点，后者再将数据发送到Internet。每个地方的卫星天线都需要精确定位，以免干扰其他卫星。

图7.7说明了双向卫星Internet系统，其下行速度大约为500kbit/s，而上行速度大约是下行速度的1/10。


[image: 图7.7 卫星拓扑]


图7.7 卫星拓扑



一个重要的安装要求是，天线必须指向赤道且前面没有障碍物，因为大多数轨道卫星都在赤道上空。

双向卫星Internet系统使用IP多播技术，这让一颗卫星能够同时支持5000个通信信道。IP多播将数据从一个地方发送到多个地方，并对数据进行压缩，从而减少了数据量以及所需的带宽。

2．有线电视简介

远程办公人员访问企业网时，一种常用的方式是使用有线电视网接入Internet。虽然这种解决方案还不是连接分支机构的常见方式，但随着这种技术变得日益成熟，还是应该考虑它。

有线电视网络使用同轴电缆来传输射频（Radio Frequency，RF）信号。同轴电缆是用于组建有线电视系统的主要介质。

有线电视技术的历史

有线电视于 1948 年诞生于宾夕法尼亚州。John Walson 是一家位于深山小镇的家用电器商店的店主，当地顾客难以收到费城的电视信号。Walson在当地山上的电线杆上安装了天线，以便在其商店演示费城三个电视台的广播节目。他使用电缆和改进后的信号放大器将天线连接到电器商店，并连接了电缆途径的多家顾客。这是美国第一个社区天线电视（CATV）系统。

几年后，Walson公司发展壮大起来了，而他被公认为有线电视系统的奠基人。他还是第一家通过微波引进电视台节目的运营商、使用同轴电缆改善图像质量的第一人以及提供付费电视节目的第一人。

大多数有线电视运营商都使用卫星天线来接收电视信号。早期的有线电视系统是单向的，它们在网络中使用一系列放大器来补偿信号衰减。现在，有线电视运营商可向客户提供高级电信服务，包括高速 Internet 接入、数字有线电视和住宅电话服务。有线电视运营商通常部署混合光纤同轴（HFC）网络，以便将数据高速传输到位于SOHO的有线电视电缆调制解调器。

有线电视行业使用部分 RF 电磁频谱。在电缆内，使用不同的频率来传输电视频道和数据。在用户端，诸如电视、录像机和高清电视机顶盒等设备调到特定的频率，让用户能够观看电视节目，还可使用有线电视电缆调制解调器实现高速Internet接入。

有线电视网电缆可同时沿两个方向传输信号，使用的频段如下。

■ 下行：RF信号（电视频道和数据）从源（前端[headend]）传输到目的地（用户）。从源到目的地被称为正向路径（forward path）。

■ 上行：RF 信号从用户传输到前端，这被称为返回/反向路径（return/reverse path）。

如图7.8 所示，下行频段为 50～860 MHz，而上行频段为5～42 MHz。

如图7.9所示，为在有线电视系统中发送上行和下行数字调制信号，需要下面两种设备。

■ 电缆调制解调器端接系统（CMTS）：位于运营商前端。

■ 电缆调制解调器（CM）：位于用户端。

位于前端的CMTS与位于用户家中的CM通信。前端实际上是存储了数据库的路由器，用于向有线电视用户提供 Internet 服务。其架构相对简单，它使用混合光纤同轴网络，用光纤取代了低带宽的同轴电缆。

通过一系列光缆将前端连接到节点，节点将光信号转换为 RF 信号。光缆和同轴电缆传输的 Internet 接入、电话服务和流式视频内容相同，但从节点到用户的同轴电缆传输的是RF信号。

在现代HFC网络中，每个有线电视网段通常可连接500～2000个数据用户，这些用户共享上行和下行带宽。通过CATV接入Internet时，下行带宽最高可达27Mbit/s，而上行带宽最高可达2.5Mbit/s。根据有线电视网的架构、运营商提供服务的方式以及数据流负载，每位用户的接入速度通常为256kbit/s到6Mbit/s不等。


[image: 图7.8 有线电视传输频率]


图7.8 有线电视传输频率




[image: 图7.9 在有线电视网中传输数据所需的设备]


图7.9 在有线电视网中传输数据所需的设备



在使用高峰出现拥塞时，有线电视运营商可将电视频道占用的频段分配给数据使用，以增加数据服务的带宽。这可能让用户可用的下行带宽翻倍。另一种方法是，减少每个网段连接的用户数量。为此，有线电视运营商将进一步分割网络，方法是将光纤连接部署到离社区更近的地方。

3．DSL简介

虽然卫星宽带和有线电视宽带解决方案深受远程办公人员和SOHO欢迎，但对公司来说，它们还不是有效的Internet接入方式。对要接入Internet的公司来说，DSL是众多高效的宽带技术之一，因此我们将使用DSL来连接分支机构。

几年前，贝尔实验室的研究表明，在普通老式电话服务（POTS）本地环路上传输典型的语音会话时，只需使用频段 300～3400Hz，而超过 4kHz 的频率一直未被使用。随着技术的发展，DSL可使用频段4kHz～1MHz通过普通电话线提供高速数据服务。

例如，非对称数字用户线（ADSL）使用频段20～138kHz来传输上行数据，并使用频段142kHz～1MHz来传输下行数据，如图7.10所示。


[image: 图7.10 DSL 的传输频率]


图7.10 DSL 的传输频率



是什么让 ADSL 有如此吸引力呢？只需对电话公司现有的基础设施做相对较小的改动，就可提供很高的数据传输速度。

DSL有很多变种，包括ADSL、超高速数字用户线（VDSL）、对称数字用户线（SDSL）、高速数字用户线（HDSL）和单对高速数字用户线（SHDSL）。讨论这些变种时，将比较如下属性。

■ 对称性：DSL的对称性指的是上行速度和下行速度的关系。对称DSL的上行速度和下行速度相同，而非对称DSL的上行速度和下行速度不同。

■ 最大速率：特定DSL类型的最大速度。

■ 对数据和语音的支持：根据使用的频段，有些 DSL 同时支持语音和数据，有些DSL不能同时支持。

■ 编码技术：用于通过铜质双绞线传输数字信号，让接收方能够正确解释它们的方法。

■ 最大距离：从客户室内设备（CPE）到 DSL 接入多路复用器（DSLAM）的最大距离。

ADSL 的下行带宽比上行带宽高，能通过现有的铜线同时传输数据和语音。ADSL 面向的是住宅用户，他们使用的应用程序通常需要更多的下行带宽，如下载音乐和电影、玩网络游戏、在Internet上冲浪以及接收包含大型附件的邮件。ADSL的下行速度为256kbit/s～8Mbit/s，而上行速度最高可达1Mbit/s。

HDSL是第一种使用铜质双绞线高频段的DSL技术，可通过两根铜质双绞线提供T1（1.544Mbit/s）或E1（2.048Mbit/s）的对称带宽。HDSL已被SDSL替代。

SDSL是一种专用的非标准化技术，支持的数据传输速度为T1/E1。在同一对铜线上，它只能传输数据，而不能同时传输传统语音（因为数据占用了全部带宽）。SDSL最初是为不需要帧中继和专用线那样的服务保证的中小型企业开发的。当前，SDSL是过时的技术，已被SHDSL替代。

SHDSL是国际电信联盟（ITU）开发的标准技术，在标准草案中名为G.SHDSL。它提供192kbit/s～2.3Mbit/s的对称速度，被广泛用于支持PBX、VPN、Web托管和其他数据服务。

VDSL可提供对称或非对称速度，其下行速度为1.3Mbit/s～52Mbit/s。与ADSL一样，VDSL也支持通过一条铜线同时传输数据和语音。VDSL在日本、韩国和德国很受欢迎。

表7.1总结了DSL变种的特征。


表7.1 DSL变种
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DSL并非端到端解决方案，而像拨号、有线电视和无线一样，是一种物理层传输技术。要提供数据服务，DSL还需其他技术的帮助。这使得存在多种部署模式，它们都使用类似的基础设施，如图7.11所示。


[image: 图7.11 DSL 基础设施]


图7.11 DSL 基础设施



DSL连接是本地电话网络的“最后1公里”——本地环路。这种连接是在铜线两端的调制解调器之间建立的，而铜线位于CPE和DSLAM之间。DSLAM是位于提供商中心局（CO）的设备，它端接来自多个DSL 用户的连接。用户通常使用 PPPoA（PPP over ATM）或 PPPoE （PPP over Ethernet）连接到提供商DSLAM。

无论在什么情况下，DSL都是使用铜线的第1层高速传输技术。

从CPE出发的DSL第1层连接端接于DSLAM。在DSL上使用的数据链路层协议通常是ATM，而DSLAM基本上是带DSL接口卡（ATU-C）的ATM交换机，它端接ADSL连接，并通过ATM网络将数据流转发到提供商的核心路由器。核心路由器属于第3层设备，它端接从用户端出发的IP连接。

4．PPPoA

要通过ATM和DSL连接传输IP分组，必须对其进行封装。封装方法有下面三种。

■ RFC 1483/2684 桥接。

■ PPPoE（Point-to-Point Protocol over Ethernet）。

■ PPPoA（Point-to-Point Protocol over ATM）。

RFC 1483 桥接存在安全和扩展性方面的问题，因此不太常用。PPPoE和 PPPoA的可扩展性更强，也更安全，但实现起来也更复杂。

使用PPPoA时，在CPE和服务提供商核心路由器之间建立PPP连接。CPE设备必须配置用户名和密码，用于向核心路由器验证身份，而核心路由器负责端接从 CPE 出发的PPP会话。核心路由器可根据本地数据库验证用户的身份，也可使用外部RADIUS验证、授权和统计（AAA）服务器来验证用户的身份。

验证 PPP用户名和密码后，将进行 PPP Internet 协议控制协议（IPCP）协商，以便给CPE分配IP地址。核心路由器将提供来自DHCP服务器的IP地址，通常只给CPE分配一个IP地址，而CPE可使用NAT和端口地址转换（PAT）以支持多台内部主机。

分配IP地址后，将在CPE和核心路由器上生成一条主机路由。

注意：有关PPP协商的细节超出了本书的范围。

（1）配置PPPoA

在本章的案例中，Internet服务提供商给分支机构提供了一条到 Internet的连接。在分支路由器上，需要部署DSL架构组件和基本IP服务。在该路由器上配置PPPoA的步骤如下。

1．配置ATM接口。

2．配置拨号接口。

3．配置NAT。

4．将分支路由器配置成本地DHCP服务器。

5．配置静态默认路由。

ATM接口和拨号接口分别用于建立ATM虚电路和PPP会话。拨号接口是一个虚拟接口，被配置成一个按需组件，它将在DSL用户通过身份验证后进入up状态。PAT、DHCP和默认路由提供IP编址和路由选择功能，以便能够沿DSL连接传输IP数据流。

例7.1显示了分支路由器的一种配置。

注意：这里提供PPPoA配置只为方便读者参考，实际配置PPPoA不在本章的讨论范围内。有关这些命令的更详细信息，请参阅www.cisco.com。

例7.1 PPPoA配置示例
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例7.1所示的配置假定分支路由器有一个ATM接口。对该配置简要描述如下。

■ 分支路由器向内部LAN接口连接的用户提供DHCP服务。对于内部LAN接口连接的用户，将向它提供一个位于地址池MY-POOL的私有地址。

■ 接口ATM 0/0和永久虚电路（PVC）的配置是有DSL服务提供商提供的。请注意ATM接口命令 dialer pool-member 1 和拨号接口命令 dialer-pool 1，它们将接口ATM0/0与接口Dialer0关联起来。

■ 接口Dialer0是发起建立PPP连接（包括用户身份验证等PPP服务）的虚拟接口。注意，该接口也被称为NAT外部接口。

■ 配置了NAT，以便将通过LAN端口收到的数据流的源IP地址转换为拨号接口的IP地址，而拨号接口的IP地址是通过DHCP从DSL提供商那里获得的。在例7.1中，有几个 ip nat 命令，它们使用ACL 110 定义了内部网络、外部网络以及如何对前往外部网络的数据流进行转换。关键字overload启用了PAT，这意味着访问Internet的内部用户将共享拨号接口的IP地址。通常只有大型分支机构使用NAT，这里配置PAT只是为了提供一个示例。

■ 最后，静态默认路由指向拨号接口。使用该默认路由转发数据流时，将激活该拨号接口。

通过DSL连接传输数据流的过程如下：内部数据流被路由到拨号接口Dialer0。该接口为虚拟接口，它被配置成寻求拨号池 1 中物理接口的帮助，即寻求接口 ATM0/0 的帮助。接口ATM0/0被配置成使用PPP封装建立一条DSL连接。当服务提供商核心路由器要求提供用户名和密码时，将提供在接口Dialer0下配置的凭证。接下来，核心路由器给接口ATM0/0提供一个IP地址，Internet连接得以激活。内部用户访问Internet时，将使用虚拟接口的IP地址。

（2）验证PPPoE

要检查DSL配置，最好的办法是采用分而治之的故障排除模型。在每一层，都有帮助理解连接状态的信息，包括 DSL线路状态、ATM PVC建立情况、PPP 会话协商、IP 地址和其他信息。

要确定分支路由器是否有指向拨号接口的路由，可使用命令 show ip route。接下来，为检查IP连接性，可在任何内部主机上执行命令ping和traceroute，以核实是否进行了正确转换、路由是否正确以及是否有返回的数据流。

还可使用命令 debug ppp authentication 调试 PPP 身份验证。要检查ATM连接性，可使用命令 debug atm events 查看ATM PVC的建立过程。最后，要检查第1层连接性，可使用命令 show dsl interface atm number，该命令让您能够了解 DSL 线路的状态。

注意：同样，PPP、ATM和DSL命令也不在本书探讨的范围内，有关这些命令的更详细信息，请参阅www.cisco.com。

这里并未列出所有的验证命令，而只列出了一小部分让您能够验证配置的命令。

建立基本连接性后，下面进入实施计划的第2步。






7.1.3 配置静态路由




下面来看看实施计划的第2步：静态路由。

当前，分支机构的用户通过专用WAN链路连接到总部。该链路让分支机构LAN的用户能够访问位于总部LAN的服务器。在分支路由器和HQ路由器之间使用了动态路由协议EIGRP，HQ路由器还通过EIGRP通告了一条默认路由，让分支机构LAN的用户能够访问Internet。

虽然在分支机构新增一条Internet连接也让分支机构的用户能够访问Internet，但当前只将它用做备用连接，以防专用WAN链路出现故障。

图7.12显示了该网络的拓扑，将根据它来完成下一个实施步骤。


[image: 图7.12 配置静态路由时参考的拓扑]


图7.12 配置静态路由时参考的拓扑



对该拓扑总结如下。

■ 分支路由器和 HQ 路由器通过一条专用 WAN 链路相连，该链路使用的是子网172.16.1.0/30。

■ HQ LAN位于网络10.10.10.0/24 中。它还有一台供分支机构用户访问的 E-mail 服务器，其IP地址为10.10.10.238。移动用户也可通过Internet访问E-mail服务器；访问时将目标地址指定为公有地址209.165.200.238，将使用静态NAT将该地址转换为E-mail服务器的内部地址。

■ 分支机构 LAN 位于网络 192.168.1.0/24 中。其中也有一台服务器，HQ LAN用户将使用IP地址192.168.1.254来访问它。

■ 分支机构LAN用户使用HQ路由器通告的默认路由来访问Internet。

■ 分支路由器还新建了一条 Internet 连接，该连接使用子网 209.165.200.240/29，并用作专用WAN链路的备用连接。

注意：出于简化的目的，使用分支路由器和HQ路由器的接口Serila 0/0/1之间的链路替换了实施步骤“部署宽带连接”中的ATM Internet链路。

1．路由到Internet

在这个案例中，从 HQ LAN 到分支机构 LAN 的所有内部数据流都必须通过专用WAN进行传输。接下来，需要将Internet链路用作专用WAN链路的备用链路，为此将在分支路由器上配置一条浮动静态路由。在配置浮动静态路由前，先来看一下网络的当前状态。

注意：也可使用接口命令backup，而不创建浮动静态路由。这将快速进行切换，而不依赖于EIGRP汇聚来检测路径存在问题。

当前，到HQ的主链接穿越专用WAN，这是通过配置EIGRP实现的。要验证这一点，可在分支路由器上执行命令 show ip protocols，如例7.2 所示。

例7.2 在分支路由器上执行命令show ip protocols得到的输出
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从输出可知，当前运行了一个EIGRP进程，它通过网段172.16.1.0/30将分支机构LAN192.168.1.0/24通告给HQ路由器。

接下来使用命令 show ip route查看分支路由器的路由表，如例7.3所示。

注意到有3个直连网络：分支机构LAN位于网络192.168.1.0/24中，专用WAN链路位于网络172.16.1.0/30，而新的Internet连接位于网络209.165.200.240/29中。还有两条用D标识的EIGRP路由，它表示扩散更新算法（DUAL）------EIGRP使用的路由算法。前往总部 LAN 10.10.10.0 的路由是 EIGRP提供的。另一条 EIGRP 路由还用星号（*）进行了标识，这意味着这是一条候选默认路由，它指出最后求助的网关为172.16.1.1。EX和EIGRP管理距离170表明，这条路由是由另一台路由器重分发到EIGRP的。

例7.3 在分支路由器上执行命令show ip route得到的输出
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为验证HQ 路由器也运行了 EIGRP，可使用命令 show ip protocols，如例7.4 所示。注意到它通告了子网172.16.1.0/30和10.10.10.0。

例7.4 在HQ路由器上执行命令show ip protocols得到的输出
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（待续）
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注意到HQ 路由器通告了一条静态路由。为验证该路由器，可使用命令 show ip route，如例7.5所示。

例7.5 在HQ路由器上执行命令show ip route得到的输出
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为验证分支路由器到总部E-mail服务器的连接性，可使用命令ping和trace，并将目标地址指定为E-mail服务器的IP地址10.10.10.238，如例7.6所示。

注意到命令 ping 和 trace 都成功了。另外，分支路由器使用的是连接到 IP 地址172.16.1.1 的专用WAN链路。最后，测试到Internet的连接性。为此，ping ISP的网站（IP地址209.165.202.111）并将内部LAN的地址用作源地址，如例7.7所示。

例7.6 验证到总部E-mail服务器的连接性
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例7.7 验证到ISP网站的连接性
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ping操作成功了，而trace命令的输出也表明，从分支机构LAN访问Internet时，依次经由了专用WAN链路（172.16.1.1）和ISP路由器（209.165.200.225）。

现在可以配置备用连接了。

2．浮动静态路由

如果专用 WAN 链路出现故障，结果将如何呢？将无法访问总部的 E-mail 服务器和Internet。然而，通过在分支路由器上添加一条浮动默认静态路由，可动态地应对这种情况。当专用WAN链路出现故障时，浮动静态路由将进入路由表；而当专用WAN链路恢复后， EIGRP重新将数据流路由到专用WAN。

浮动静态路由是AD比动态路由协议大的静态路由。要创建浮动静态路由，可使用命令 ip routeprefix mask next-hop-ip-address distance。静态路由的默认 AD为1。

从例7.3可知，当前默认路由的AD为170。该路由是通过EIGRP获悉的，它使用专用WAN前往HQ路由器。要让浮动静态路由发挥作用，需要将其管理距离设置成大于170。创建一条经由ISP的浮动默认静态路由，如例7.8所示。

例7.8 在分支路由器上配置一条浮动默认静态路由
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注意到将该默认静态路由的 AD 设置成了 171，这使其成为一条浮动静态路由。可以这样认为，浮动静态路由等待专用WAN链路出现故障。

为测试备用连接，首先在分支路由器上执行命令debug ip routing，然后禁用连接到专用WAN的接口，如例7.9所示。

例7.9 检查浮动静态路由
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（待续）
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注意：debug命令会生成大量输出，在生产环境中，这可能降低路由器的速度，因此应慎用。要在路由器上关闭调试，可使用命令no debug all 或undebug all。

注意到删除了经由 172.16.1.1 的默认路由，但添加了新的浮动默认静态路由。如果查看分支路由器的路由选择表，将看到一条前往HQ LAN 的默认路由，如例7.10所示。

例7.10 查看路由选择表
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为核实现在采用的是经由Internet连接的路由，可跟踪从分支机构LAN到总部E-mail服务器的全局IP地址209.165.200.238的路由，如例7.11所示。

例7.11 跟踪从分支机构LAN到总部E-mail服务器的路由
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看起来一切都符合预期，但当前的解决方案实际上不可行，因为使用分支机构 LAN的私有地址的分组将被ISP路由器过滤掉。在分支路由器上，必须使用NAT将内部私有IP地址转换为全局公有IP地址。






7.1.4 验证分支路由器部署的服务




下面讨论实施计划的第3步：验证分支路由器部署的服务，这包括：

■ NAT；

■ DHCP；

■ 访问列表；

■ 基于策略的路由；

■ HSRP。

这里将重点介绍NAT。将根据图7.13所示的拓扑来完成下一个实施步骤。

除列出了分支路由器上由全局IP地址组成的NAT地址池外，该参考拓扑与前一步的参考拓扑相同。另外，分支机构的服务器有一个静态NAT全局地址（209.165.200.254）。

下面配置分支路由器，以按图7.13描述的那样部署NAT。

1．配置NAT

配置NAT包括3个通用步骤，您需要确定：

■ 要转换哪些数据流；

■ 要转换为什么样的地址；

■ 转换时涉及的接口。


[image: 图7.13 配置NAT时参考的拓扑]


图7.13 配置NAT时参考的拓扑



配置NAT的第1步是创建一个访问控制列表（ACL），它指定了要转换的数据流。在这里，访问列表并非用于过滤数据流，明白这一点很重要。相反，它用于指定NAT将转换哪些数据流。NAT访问列表中的permit语句表示转换，而deny语句表示不转换。

指定要转换哪些数据流后，需要指定如何转换这些数据流的IP地址。为此，可使用命令 ip nat pool name start-ip end-ip {netmask netmask | prefix-length prefix-length}定义一个用于NAT的IP地址池，表7.2解释了该命令。


表7.2 全局配置命令ip nat pool
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接下来，需要将源IP地址与地址池关联起来，以便进行地址转换。为此，可使用命令ip nat inside source {list {access-list-number | access-list-name} | routemap name} {interface type number | pool name} [overload]，表7.3 解释了其中的参数。如果要进行静态转换，可使用命令 ip nat inside source {static {local-ip global-ip}。


表7.3 全局配置命令ip nat inside source
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最后一步是指定要转换的数据流的入站接口和出站接口，为此可使用接口配置命令ip nat。表7.4解释了该命令的参数。


表7.4 接口配置命令ip nat
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注意：这里没有讨论所有的NAT命令及其参数，更详细的信息请参阅www.cisco.com。

NAT配置示例

第1步是在如图7.13所示的分支路由器上配置NAT。为此，需要定义一个访问列表，它指出了要对哪些数据流进行NAT。

我们要转换来自分支机构 LAN 的数据流，而不管它前往哪里。为此，可使用例7.12所示的访问列表。其中的permit语句指定对源地址为192.168.1.0/24的数据流进行转换；隐式的deny语句禁止对来自其他地址的数据流进行转换。

例7.12 用于NAT的访问列表
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接下来，使用命令 ip nat pool定义一个包含公有IP 地址的NAT地址池。在例7.13 中，NAT地址池名为BRANCH-NAT-POOL，它包含一系列可用的公有IP地址。在这里，公有IP地址范围为209.165.201.1/27～209.165.201.29/27。

例7.13 创建NAT地址池
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注意，要指定公有IP地址的子网掩码，可使用关键字prefix-length，也可使用关键字netmask。

下面使用命令 ip nat inside source将访问列表 BRANCH-NAT-ACL和地址池BRAN-CH-NAT-POOL关联起来，如例7.14所示。

例7.14 在分支路由器上配置动态NAT的命令ip nat inside source
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命令ip nat inside让路由器将关键字source list BRANCH-NAT-ACL指定的所有内部IP地址都转换为关键字pool BRANCH-NAT-POOL 指定的公有IP地址。

注意：也可在命令ip nat inside 末尾指定关键字overload，以配置PAT。PAT让路由器能够只使用一个全局IP地址，该地址将在众多内部地址之间共享。PAT常用于较小的分支机构和SOHO，这将在本章后面的“规划移动办公人员实施”一节讨论。

分支机构站点还有一台Web服务器，需要将其内部IP地址静态地转换为全局IP地址。具体地说，对于Web服务器的内部IP地址192.168.1.254，应总是将其转换为全局IP地址209.165.200.254。

注意：通常情况下，不会像图7.13那样将Web服务器放在内部网络中，而将其放在被称为非军事区（DMZ）的独立网段中。

例7.15在路由器中创建了一个静态转换条目，确保内部本地地址192.168.1.254总是被转换为外部全局地址209.165.200.254。

例7.15 在分支路由器上配置静态NAT的命令ip nat inside source static
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最后一步是配置 NAT 涉及的接口。为此，在分支路由器的接口 Serial 0/0/1 上执行命令 ip nat outside，并在接口 FastEthernet 0/0上执行命令 in nat inside，如例7.16所示。

例7.16 在分支路由器上执行命令ip nat inside和ip nat outside
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2．验证NAT

要显示活动的 NAT 条目，可在 EXEC模式下执行命令 show ip nat translations，表 7.5详细解释了其参数。

还可使用命令 show ip nat statistics 显示 NAT 统计信息，该命令没有参数和关键字。


表7.5 命令show ip nat translations
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要将动态 NAT 条目从转换表中删除，可使用命令 clear ip nat translation {* | [inside global-ip globalport local-ip local-port] | [outside local-ip global-ip] [esp | tcp | udp]}，表7.6解释了其中的参数。

注意：在show 命令中，使用的是复数translations，如 show ip nat translations；而在clear 命令中，使用的是单数translation，如 clear ip nat translation。


表7.6 命令clear ip nat translation
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还可使用命令 clear ip nat statistics 将统计计数器重置为零。

3．NAT验证示例

命令 show ip nat translations 显示当前的 NAT 转换条目，如例7.17 所示。

例7.17 命令show ip nat translations
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在NAT缓存中，除针对内部Web服务器的静态转换条目外，没有任何动态转换条目。

另一个不错的验证命令是 show ip nat statistics，如例7.18 所示。

例7.18 在分支路由器上执行命令show ip nat statistics得到的输出
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（待续）
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该命令显示活动转换条目的数量，在这里，有一个静态转换条目，没有动态转换条目。它还指出了NAT转换条目涉及的接口，以及使用的地址池BRANCH-NAT-POOL（包括用于指定要转换哪些数据流的访问列表BRANCH-NAT-ACL）的详细信息。

为测试新配置，笔者将尝试 Telnet HQ路由器的公有 IP 地址，并将源地址指定为内部地址192.168.1.1。然而，在此之前，将清除 NAT 统计信息，并使用命令 debug ip nat 启用调试，以便查看NAT转换情况，如例7.19所示。

例7.19 生成NAT数据流
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（待续）
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虽然 Telnet HD 路由器以失败告终，但生成了一些调试输出。第一个转换表明，内部IP地址192.168.1.1被转换为209.165.200.249，而目标IP地址为HQ路由器的全局IP地址。接下来的一行包含NAT*，这表示针对的是返回的TCP数据流。

例7.20列出了命令 show ip nat translations和 show ip nat statistics 的输出。

例7.20 验证NAT
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这些命令显示了动态转换的结果。在突出显示的第一个条目中，还包含源TCP端口和目标TCP端口。

接下来测试静态转换。为此，可从HQ路由器ping静态NAT地址209.165.200.254，如例7.21所示。

例7.21 验证静态NAT转换过程
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在分支路由器上，将立刻生成NAT调试输出，如例7.22所示。

例7.22 验证NAT转换过程
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源地址为HQ路由器的IP地址，目标地址为分支机构的Web服务器的全局IP地址。该目标地址被转换为Web服务器的内部IP地址。例7.23显示了NAT转换条目。

例7.23 显示NAT转换条目
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注意到还有一个扩展 ICMP 条目。经过一段时间后，NAT 缓存中的条目将过期，而该条目将被删除。1 分钟后，另一条调试消息指出该 ICMP 条目过期了，如例7.24所示。

例7.25列出了最终的NAT配置。

例7.24 验证NAT转换
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例7.25 最终的NAT配置
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4．验证其他服务

正如前面指出的，还需验证其他服务及其对分支机构网络设计的影响。

通常利用DHCP服务来获悉要通过VPN连接到达哪些IP地址。由于VPN的结构，分支机构LAN将被视为私有公司网络的一部分，而总部LAN也被视为私有公司网络的一部分。因此，必须检查这两个LAN使用的IP地址是否重叠。两家组织合并时，如果它们的LAN使用的都是IP子网10.10.10.0/24，就将出现这种情况，如图7.14所示。

在这种情况下，将出现连接性问题：每台路由器都认为10.10.10.254为本地LAN内的一台主机，但实际上它可能是另一个LAN内的主机。

另一项验证是检查路由器当前配置的访问列表。分支路由器需要将一个入站访问列表应用于其连接到Internet的接口，但分支路由器还实现了其他安全控制，它们禁止建立VPN所需的重要协议的数据流通过。


[image: 图7.14 重叠的LAN子网地址]


图7.14 重叠的LAN子网地址



例如，边缘路由器必须能够转发为支持IPSec VPN 所需的协议的数据流，举例如下。

■ 封装安全有效负载（ESP）协议：它通过加密实现保密性。ESP位于OSI模型的第4层，使用协议号50。

■ 验证头（AH）：类似于ESP，但只提供了完整性。AH使用协议号51。

■ Internet 安全关联和密钥管理协议（ISAKMP）：在建立 IPSec 隧道的第一阶段，对等体协商并交换凭证时需要使用它。ISAKMP使用UDP端口500。

注意：使用访问列表和防火墙保护边缘路由器接口超出了本章的范围。

需要注意的服务还包括可能修改数据流传输路径的服务，在有两条连接时尤其如此。可使用基于策略的路由（PBR）来重定向数据流。

注意：第5章介绍了IPv4 PBR，而IPv6 PBR将在第8章介绍。

最后，可能带来影响的另一项服务是热备用路由器协议（HSRP）。在本章的分支机构中，没有使用HSRP，但其他分支机构可能部署冗余边缘路由器，如图7.15所示。在这种情况下，将使用 HSRP，它在活动路由器出现故障时切换到另一台路由器并确定数据流的传输路径。

注意：SWITCH课程和相关的Cisco Press 资料深入地讨论了该主题。






7.1.5 验证和调整 IPSec VPN




建立宽带连接、浮动静态路由发挥了作用且 NAT 运行正常后，下面使用 IPSec VPN隧道确保 LAN 到 LAN 的 Internet 链路的安全。具体地说，我们想让分支机构能够使用Internet作为备用连接。


[image: 图7.15 热备用路由器协议]


图7.15 热备用路由器协议



本节并非要详细介绍IPSec VPN，而只想让读者明白在分支路由器上部署IPSec VPN给路由服务和编址方案带来的影响。

注意：有关加密和 IPSec 配置的更详细信息，请参阅 Catherine Paquet 编写的 CCNA 学习指南《Implementing Cisco IOS Network Security (IINS)》。该书的第4章详细介绍了加密的基本知识，而第5章详细介绍了如何在总部和分支机构之间实现站点到站点VPN。另外，还可通过Cisco网络技术学院课程CCNA安全获悉更详细的IPSec信息。

设计分支机构架构时，一种明显的趋势是使用公共网络来提供连接性。其中的主要原因是，公共网络无处不在且费用比专用 WAN 低（专用 WAN 的费用通常很高，小型企业无法承受）。然而，通过Internet来传输组织内部的数据流存在很多问题，如下所示。

■ 安全：默认情况下，数据流以明文方式进入公共网络，只要具备一定的知识和手段，任何人都能读取。

■ 透明性和复杂度：使用公共网络将数据传输到总部时，需要让分支机构用户以为与公司网络直接相连，并按组织的编址方案给他们分配私有IP地址。

IPSec旨在解决这两个问题。






7.1.6 IPSec 技术




IPSec具备下述两个重要优点。

■ 加密：IPSec使用加密算法对分支机构通过Internet交换的数据进行加密。

■ 封装：通过使用隧道技术，IPSec 在数据离开公司时进行封装，从而保留原始 IP地址，并让接收方以为发送方位于组织内部。

IPSec加密提供了3项主要服务。

■ 保密性：保密性指的是对交换的数据进行加密，只有拥有密钥的接收方能够将分组解密。保密性是通过加密算法实现的，这包括数据加密标准（DES）、三重DES（3DES）和高级加密标准（AES）。

■ 完整性：完整性指的是通过检查确保数据在传输期间未被篡改。完整性检查是使用诸如消息摘要算法5（MD5）和安全散列（SHA）等算法实现的。

■ 身份验证：身份验证指的是确保与正确的人（而不是冒充合法对等体身份的黑客）交换数据。身份验证是通过对散列算法的结果进行签名实现的。

1．封装过程

正如前面指出的，IPSec 的优点之一是，它能够利用额外封装通过隧道传输分组。例如，在分组离开分支机构前，将其封装到新的IP分组中，如图7.16所示。


[image: 图7.16 IPSec隧道化]


图7.16 IPSec隧道化



这种封装任务由负责转发分组的VPN路由器执行。在接收端，目标VPN路由器进行拆封——将新IP报头删除，并将源主机生成的原始IP分组转发给内部主机。

IPSec封装过程不仅给原始分组添加新的IP报头，它还执行安全功能。负责转发新分组的VPN路由器还对其大部分有效负载进行加密，从而提供保密性。

图7.17是一个例子。


[image: 图7.17 IPSec隧道化过程]


图7.17 IPSec隧道化过程



假设分支机构有一台IP 地址为192.168.1.10 的主机，它想通过站点到站点IPSec VPN与另一台使用内部私有IP地址（10.10.10.10）的主机通信。

当来自该分支机构主机的分组离开分支路由器时，将把该分组标记为感兴趣的，并在分支路由器和 HQ路由器之间建立 IPSec VPN。然后，这两台路由器将协商并建立一条安全隧道，使用新IP报头封装原始IP分组，并将新分组转发到HQ。分组到达HQ后，HQ路由器将使用正确的预共享密钥对其进行解密，从中提取原始IP分组，并将其转发给HQ主机。

在本章的案例中，假设 Internet 小组对分支路由器进行了配置，使其能够建立到总部的 IPSec VPN。每当分支机构 LAN 的用户通过 Internet 连接到总部 LAN 中的主机时，就将启用该 IPSec VPN；否则不激活。我们只需验证这种配置及其运行情况；对我们来说，诸如保密性、完整性和VPN端点身份验证等加密服务的细节都是透明的。

为方便讨论，来看看图7.18。这里假设IPSec VPN 链路用作备用链路，以防专用WAN链路出现故障，但长远目标是让WAN链路退役，只使用VPN连接在分支机构和总部之间通信。


[image: 图7.18 添加IPSec隧道后的拓扑]


图7.18 添加IPSec隧道后的拓扑



2．IPSec站点到站点VPN的配置

要更深入地认识如何验证IPSec VPN，必须理解一些概念。

配置IPSec VPN 的步骤如下。

（1）配置初始密钥（ISAKMP）。

（2）配置IPSec。

（3）配置加密ACL。

（4）配置VPN隧道。

（5）应用加密映射表。

例7.26列出了分支路由器最终的IPSec VPN 配置。

注意：有关加密和 IPSec VPN 的细节超出了本章的范围，但读者可在 www.cisco.com 找到这些方面的更详细信息。

例7.26 IPSec VPN配置


[image: ]




对上述配置简述如下。

■ ISAKMP 策略指定了交换初始密钥和安全参数的细节。

■ IPSec 细节指定了如何封装和标识IP 分组。

■ 加密映射表HQ-MAP使用ISAKMP策略、IPSec分组细节、对等体地址和ACL 110指定了VPN隧道的信息。

■ ACL 110 是一个加密访问控制列表，指定了感兴趣的数据流，这些数据流将激活VPN。

■ 最后，将加密映射表应用于接口。

3．ISAMP策略

每当 IPSec VPN 被激活时，都将首先与对等体协商和交换凭证。这种交换是在 UDP端口500上使用协议ISAKMP 完成的。要指定ISAKMP 参数，可使用命令 crypto isakmp policy，它切换到加密子模式，让您能够指定如下参数。

■ 使用哪种身份验证方法。

■ 使用哪种加密方法。

■ 使用哪种散列算法。

■ 创建对等体共享的密钥字符串时使用多长的随机数。

■ 多久后需要重新交换参数。

注意：还可使用命令crypto isakmp keepalive 配置失效对等体检测（DPD），但这超出了本书的范围。有关这些主题的更详细信息，请参阅www.cisco.com。

4．IPSec细节

IPSec 是一个让您能够创建 VPN 隧道的框架。具体地说，命令 crypto ipsec transform-set指定如何封装分组，这是通过指定一种可接受的安全协议、算法和其他设置组合来实现的。在协商 IPSec安全关联（SA）期间，对等体将就使用哪个变换集（transform set）来保护数据流达成一致。

5．VPN隧道信息

指定ISAKMP 和IPSec 参数后，必须指定 VPN 隧道信息。命令 crypto map 切换到一种子配置模式，让您能够创建或编辑加密映射表，它指定了要应用于接口的设置。

在加密映射表中，可指定如下信息。

■ 要使用的预定义ISAKMP设置。

■ 要使用的IPSec变换集。

■ 要建立到哪台对等路由器的 IPSec VPN隧道。

■ 使用哪个ACL来指定感兴趣的数据流。

■ 多长时间后需重新协商安全关联。

从概念上说，加密映射表类似于漏斗。在图7.19中，漏斗将所有配置应用于合适的接口------IPSec隧道的起点和终点。您配置IPSec设置，将它们组合成加密映射表，再将加密映射表应用于接口。满足指定条件的数据流将穿过漏斗，并对其执行漏斗的策略。如果数据流不满足加密映射表指定的条件，离开连接到Internet的接口时不会被加密。

这种加密映射表到接口的关联指出了隧道的起点和终点，进而指定了需要进一步配置（如支持动态路由选择和调整地址转换）以支持VPN的接口。在图7.19中，加密映射表被应用于连接到公共网络的接口。


[image: 图7.19 加密映射表]


图7.19 加密映射表



6．VPN ACL

通常，对于离开分支机构并前往公司 LAN 的数据流，应对其进行保护；而对于前往Internet的数据流，则不需要使用IPSec VPN 进行保护。

加密 ACL 是用于指定哪些数据流需要保护的扩展IP ACL。加密ACL 中的 permit 语句导致数据流被加密，而deny语句导致数据流以明文方式通过连接到Internet的接口发送出去。

VPN对等体必须使用相反的ACL。例如，分支路由器使用扩展ACL指定从分支机构LAN前往总部LAN的数据流，而HQ路由器使用ACL指定从总部LAN前往分支机构LAN的数据流。

7．应用加密映射表

最后，必须使用接口配置命令 crypto map将加密映射表应用于面向 Internet并连接到对等路由器的接口。这样，将根据加密映射表ACL对离开该接口的所有数据流进行过滤；如果数据流与该ACL匹配，路由器将对其进行加密，并通过隧道将其传输到VPN对等体。

8．验证 IPSec VPN

用于验证VPN是否运行正常的命令很多，选择使用哪些命令取决于您要获悉的信息。例如，要显示详细的加密映射表配置，可使用命令 show crypto map，表7.7解释了其参数。


表7.7 命令show crypto map
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要显示活动加密会话的状态信息，可使用命令 show crypto session。表 7.8 详细说明了该命令的参数。


表7.8 命令show crypto session
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要显示当前 SA 使用的设置，可使用命令show crypto ipsec sa。表 7.9 详细说明了该命令的参数。


表7.9 命令show crypto ipsec sa
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要实时查看IPSec事件，可使用命令 debug crypto ipsec。该命令没有参数和关键字。

9．IPSec VPN验证示例

继续前面的案例。在本章前面，安全小组配置了分支路由器和HQ路由器，以支持VPN连接。您的职责是核实IPSec隧道是否正常，并添加必要的配置以确保路由选择成功。因此，这里只介绍用于核实IPSec是否运行正常的IPSec命令。

在例7.26 中，使用ACL 110 指定了感兴趣的数据流，因此这里将生成感兴趣的数据流，再使用命令 show crypto session显示VPN 隧道的信息。然而，为实时查看IPSec事件，将首先执行命令 debug crypto ipsec，如例7.27所示。

例7.27 发起建立IPSec VPN隧道
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虽然ping操作成功了，但隧道处于down状态。在前一个实施步骤中，我们实施了NAT，可能这给要创建的IPSec隧道带来了问题。

为测试这一点，我们执行命令 debug ip nat，并再次执行扩展 ping 操作，如例7.28所示。

例7.28 调试NAT
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（待续）
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ping操作也成功了，但注意到内部IP地址被转换为全局IP地址，这导致数据流不是感兴趣的。

本节旨在让读者明白在分支路由器上部署IPSec VPN对路由选择服务和编址方案的影响。对于在公司LAN之间传输的IPSec数据流，无须转换其地址；可保留私有地址，因为它被封装在另一个IP分组内。然而，NAT可能带来干扰。

NAT 是在加密前进行的，等数据流到达加密映射表 ACL 处时，它看起来像是来自209.165.200.248/29 并前往10.10.10.0。在例7.29 中，我们使用命令 show ip access-lists显示了配置的ACL的内容。

例7.29 命令show ip access-lists 110
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ACL 110 指定了感兴趣的 VPN 数据流，而 BRANCH-NAT-ACL 指定了要对其地址进行转换的数据流。注意到加密映射表 ACL 110 指定对从 192.168.1.0/24 前往 10.10.10.0/24的数据流进行加密，但这些数据流达到加密进程时，源地址为 209.165.200.248，因此加密映射表不对其进行加密。由此可以推断，问题是当前的NAT配置造成的，需要对其进行调整。

对于NAT导致的这种问题，解决方案是禁止对相应数据流进行NAT。在用于NAT的访问列表中，除指定要对哪些数据流进行转换外，还可指定哪些数据流不应进行转换。在用于NAT的访问列表中，permit语句表示转换，而deny语句表示不转换。

在本章的分支路由器上，需要修改用于NAT的ACL，使其不对VPN数据流进行转换，如例7.30所示。

现在再次使用扩展ping测试VPN链路，如例7.31所示。

例7.30 修改用于NAT的ACL
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例7.31 测试VPN链路
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同样，ping操作成功了，但看起来NAT仍对内部LAN地址192.168.1.1进行了转换。例7.32显示了NAT转换条目。

例7.32 显示NAT转换条目


[image: ]




注意到地址192.168.1.1还在NAT缓存中，这是导致问题的罪魁祸首。应清除NAT转换条目，只有这样分支路由器才会执行新的BRANCH-NAT-ACL。

清除NAT转换条目并再次执行扩展ping操作，如例7.33所示。

例7.33 清除NAT转换条目并测试VPN链路
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（待续）
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命令 debug crypto ipsec 的输出表明，VPN链路激活了。另外，注意到在5个ping 操作中，4个操作成功了。通常，激活VPN隧道的数据流可能超时，这是导致这里的第1个ping操作失败的原因。

例7.34使用命令 show crypto session显示了简明的信息。

例7.34 显示加密会话的信息
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正如您看到的，到HQ对等体的会话处于活动状态。也可在该命令中指定关键字detail，如例7.35所示。

例7.35 显示加密会话的详细信息
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（待续）
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下面使用命令 show crypto ipsec sa 显示有关当前 SA 的详细信息，如例7.36所示。

例7.36 显示加密IPSec SA的信息
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（待续）
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该命令表明分支路由器与HQ路由器建立了VPN会话。另外，注意到封装了4个成功的ping分组，并拆封了返回的ping分组。

有关VPN与常用路由器服务（如NAT）之间的关联和依存关系就介绍到这里。

10．对路由选择的影响

IPSec VPN的一个重大缺陷是，它不能传输多播和广播分组，因此诸如 EIGRP 和OSPF等使用多播分组的内部网关协议（IGP）不能通过 IPSec VPN 传输路由更新。然而，可结合使用 IPSec 和通用路由封装（GRE）来创建隧道，以解决不能通过 VPN 隧道传输 IGP路由更新的问题。






7.1.7 配置GRE隧道




虽然您可能不负责配置VPN隧道（这通常由安全小组负责），但可能配置VPN隧道的路由选择。因此，如果要让使用 IPSec VPN 的 Internet 连接成为到总部的主链路，将需要做其他配置以支持动态路由更新。

要通过IPSec隧道传输动态路由协议更新，有下面4种解决方案。

■ 点到点通用路由封装（P2P GRE）。

■ 虚拟隧道接口（VTI）。

■ 动态多点VPN（DMVPN）。

■ 群组加密传输 VPN（GET VPN）。

本节重点介绍 P2P GRE，并简要地讨论其他解决方案。

VTI的主要优点是，不需要在配置中指定IPSec会话到物理接口的静态映射。IPSec端点与虚拟接口相关联，该接口将是位于隧道端点的可路由接口（routable interface），可将很多常见的接口功能应用于IPSec隧道，其中包括关联路由协议，以便通过VPN隧道路由分组。总之，VTI 是不错的 IPSec over GRE 替代品。

在较大的公司网络中，通常在总部使用两台路由器来提供冗余。对于图7.20所示的网络，如果使用GRE隧道建立全互联拓扑，将需要在中央和分支以及分支和分支之间配置路由选择，这非常复杂。当前，分支机构部署VoIP时，希望能够直接呼叫其他分支机构，而不经过总部，因为这只会增加延迟。稍后将介绍如何配置GRE，但在所有分支之间建立点到点连接的可扩展性不佳。


[image: 图7.20 DMVPN]


图7.20 DMVPN



与使用GRE在所有分支机构提供连接性相比，DMVPN和 GET VPN 是可扩展性更好的解决方案。这些技术结合使用了多点GRE隧道、端点动态解析和加密配置文件（profile），而不需要定义加密映射表。

因此，如果要部署更复杂的网络，您可能想深入研究备用接口、VTI、DMVPN和GETVPN。

注意：VTI、DMVPN 和 GET VPN 超出了本章的范围，有关这些主题的更详细信息，请参阅www.cisco.com。

1．通用路由封装

GRE是Cisco开发的一种隧道协议，能够在IP隧道中封装各种网络层协议的分组，从而创建虚拟点到点链路。通常使用GRE通过IPSec隧道传输动态路由协议数据流。

需要指出的是，GRE隧道并不提供加密服务。GRE只是一种封装协议，而不提供诸如加密等其他服务。默认情况下，数据流以明文方式离开，但在本章的实现中，GRE分组将被IPSec加密。

点到点GRE首先将路由协议分组封装到GRE分组中，随后IPSec对GRE分组进行封装和加密。图7.21 说明了封装过程。路由协议将与隧道接口相关联，隧道接口使用路由器的物理接口发送GRE数据流，而GRE数据流与加密映射表参数匹配并被IPSec加密。


[image: 图7.21 GRE 和使用GRE时，将使用单播分组传输多播和广播，而IPSec能够转发单播。]


图7.21 GRE 和使用GRE时，将使用单播分组传输多播和广播，而IPSec能够转发单播。



将GRE用于本章前面几节使用的示例时，GRE分组的有效负载将为EIGRP路由更新以及在公司LAN之间传输的数据流。GRE分组将被封装到IPSec分组中，这意味着IPSec分组的有效负载为GRE分组，而GER分组的有效负载为EIGRP分组或用户数据流。因此，IPSec为传输（transport）协议，而GRE为运载（carrier）协议，用于运载乘客（passenger）协议的数据流，如IP广播、IP多播和非IP协议数据流，如图7.22所示。

图7.23说明了这些额外封装带来的开销。要在当前的实现中传输路由协议数据流，这些开销是必不可少的。


[image: 图7.22 传输协议、运载协议和乘客协议]


图7.22 传输协议、运载协议和乘客协议



2．配置GRE

下面3个配置步骤有助于实施我们的目标。

（1）创建GRE隧道接口。

（2）修改加密ACL以加密GRE数据流。

（3）配置路由协议以便通过GRE隧道路由分组。


[image: 图7.23 GRE 和 IPSec：隧道中的隧道]


图7.23 GRE 和 IPSec：隧道中的隧道



下面首先配置使用GRE封装的隧道接口，并确保隧道处于up状态且运行正常。接下来，将修改IPSec配置，让加密ACL将GRE数据流指定为感兴趣的数据流，这将导致GRE数据流（路由更新）被引导到 IPSec VPN隧道。最后，将配置路由协议，使其将隧道接口作为可路由接口，并通过它发送通告。

注意：本节介绍在 IPv4 网络中配置 GRE 的基本知识，更详细的信息请参阅 Cisco 文档Point-to-Point GRE over IPSec Design Guide ， 其 网 址 为 http://www.cisco.com/en/US/customer/docs/solutions/Enterprise/WAN_and_MAN/P2P_GRE_IPSec/P2P_GRE_IPSec.html。

要创建GRE隧道接口，可使用命令 interface tunnel 0。隧道接口是一个虚拟接口，给它分配了IP地址以标识隧道端点。创建隧道接口并给它分配IP地址后，可使用命令tunnel source {ip-address | interface-type interface-number}指定实际的隧道源地址，表 7.10 介绍了该命令的参数。


表7.10 命令tunnel source

[image: ]




注意：一种常见的最佳实践是，创建一个环回接口并将其用作隧道的源IP地址。

我们还使用命令tunnel destionation指定了隧道的另一端，表7.11说明了该命令的参数。

可使用命令tunnel mode gre将GRE 隧道的模式配置成 IPv4、IPv6 或多点的，但默认GRE 封装为IPv4，因此不需要命令 tunnel mode gre ip。


表7.11 命令tunnel destination
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注意：在IPv6 网络中配置GRE时，必须使用命令 tunnel mode gre ipv6。下一章将使用该命令。

3．GRE配置示例

前面说过，长远目标是让WAN链路退役，只使用VPN连接在分支机构和总部之间通信，现在为此做好了准备。我们将根据图7.24完成接下来的配置。


[image: 图7.24 GRE 配置参考的拓扑]


图7.24 GRE 配置参考的拓扑



虽然当前的 IPSec VPN 解决方案可行，但需要使用 GRE 添加在站点之间进行路由选择的功能。为此，需要：

■ 创建一个隧道接口并配置隧道IP地址、隧道源和隧道目标等；

■ 修改加密ACL以便对GRE数据流进行加密；

■ 配置路由选择协议以便通过GRE隧道路由分组。

为避免出现有关 EIGRP 邻居的错误消息，将首先禁用动态路由协议，如例7.37所示。

例7.37 禁用EIGRP
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下面配置GRE隧道接口，如例7.38所示。

例7.38 在分支路由器上创建一个隧道接口
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给该隧道接口分配了IP地址为172.16.100.2/30，在HQ路由器看来，这是GRE隧道的目标端。隧道源为分支路由器面向 Internet的接口的IP 地址。在命令 tunnel source 中，可指定接口，也可指定IP地址，这里指定的是IP地址。隧道的目标地址为HQ路由器的全局IP地址。

注意到出现了一条控制台消息，它指出隧道接口处于活动状态。

注意：GRE隧道的默认封装为IP，因此不需要配置隧道接口命令tunnel mode gre ip。

接下来，在HQ路由器上重复上述配置，如例7.39所示。

例7.39 在HQ路由器上创建一个隧道接口
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同样，出现了一条控制台消息，指出隧道接口处于活动状态。

注意：还可配置命令 keepalive，这将提供一种触发机制，在出现故障时导致线路协议的状态从up/up变成up/down。

为验证当前的隧道接口配置，可使用命令 show ip interfaces，如例7.40所示。

例7.40 在分支路由器上执行命令show interface tunnel 0得到的输出


[image: ]




注意到隧道处于 up/up 状态，而使用的封装为隧道（tunnel）。该命令还显示了隧道的源 IP 地址和目标IP地址以及隧道的模式（GRE over IP）。隧道接口的默认模式为 GRE overIP，因此不需要配置该模式。

当前，没有数据流使用该隧道接口，因为动态路由进程还没有意识到必须使用隧道接口进行通信。

因此，现在必须修改加密ACL，让GRE数据流成为感兴趣的数据流并启用IPSec隧道。为此，将删除当前加密ACL并创建新的，如例7.41所示。

例7.41 替换分支路由器的加密ACL
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新的加密映射表ACL指出，每当有从分支路由器的公有IP地址发送到HQ路由器的公有 IP 地址的 GRE 数据流时，都应启用 IPSec VPN。在 HQ 路由器上配置的加密映射表ACL与此相反，如例7.42所示。

例7.42 替换HQ路由器的加密ACL
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至此，应具备了基本的 GRE over IPv4连接性。为验证这一点，ping 另一端的隧道接口的IP地址，如例7.43所示。

例7.43 激活GRE隧道
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80%的ping操作成功了，这表明第一个ping 操作可能因激活IPSec VPN 而超时了。要查看VPN 隧道的信息，可使用命令 show crypto session，如例7.44 所示。

例7.44 验证IPSec VPN隧道
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（待续）
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注意：IPSEC FLOW允许IP 协议47通过，而47 是GRE 的协议号。

现在必须验证分支机构LAN到总部LAN的连接性，如例7.45所示。

例7.45 验证公司LAN之间的连接性
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当前，LAN之间无法通信。下面查看分支路由器的路由表，如例7.46所示。

例7.46 分支路由器的路由表
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（待续）
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注意到接口Tunnel0与网络172.16.100.0相连；另外，还有前面配置的默认静态路由。然而，分支机构LAN不知道位于网络10.10.10.0/24中的总部LAN。

下面配置EIGRP，使其在站点之间通告LAN和路由信息，如例7.47所示。

例7.47 在分支路由器上启用EIGRP
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接下来，配置HQ路由器使其通告LAN和路由信息，如例7.48所示。

例7.48 在HQ路由器上启用EIGRP
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注意到EIGRP马上使用隧道接口的IP地址172.16.100.2与分支路由器建立了邻接关系。

在分支路由器上查看EIGRP邻居，如例7.49所示。

例7.49 查看EIGRP邻居
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正如您看到的，通过接口 Tunnel 0与HQ 路由器建立了邻接关系。下面查看路由表中的EIGRP信息，如例7.50所示。

例7.50 查看EIGRP路由表
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注意到路由表包含总部LAN。

配置EIGRP使其能够在IPSec隧道上运行后，下面做些测试。首先使用扩展ping和trace命令验证连接性，如例7.51所示。

例7.51 验证连接性
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这两种操作都成功了。注意到跟踪看起来只穿越了一台路由器，这表明分组确实是通过 IPSec VPN传输的，否则跟踪将显示分支路由器和HQ 路由器之间的路由器的IP 地址。

下面使用命令 show crypto session detail 查看IPSec计数器，如例7.52所示。

例7.52 查看IPSec VPN信息
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（待续）
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从输出可知，对通过该链路传输的很多分组进行了加密和解密。然而，并非所有分组都是命令 ping和 trace生成的；别忘了，EIGRP也通过 IPSec VPN传输数据。

下面执行从分支机构LAN到HQ公有IP地址的扩展跟踪，以查看常规数据流的传输路径，如例7.53所示。

例7.53 验证Internet连接性
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正如您看到的，常规数据流没有通过 GRE over IPSec VPN隧道传输。

例7.54列出了最终的 GRE over IPSec配置。

例7.54 分支路由器最终的GRE over IPSec配置
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（待续）
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至此，升级分支机构网络的实施计划就完成了。

具体地说，我们执行了如下步骤。

第1步 部署宽带连接。

第2步 配置静态路由。

第3步 验证其他服务。

第4 步 实现并调整IPSec VPN。

第5步 配置GRE隧道。

完成分支机构网络的升级后，下面来探索移动办公人员的路由选择解决方案。








7.2 规划移动办公人员实施




本节探索连接日益增多的移动办公人员时面临的挑战。移动办公人员已成为生力军，他们可能不需要专用办公室，但需要专业环境和按需提供的支持服务。从协同到呈现服务（presence service）等远程接入解决方案都是融合网络的扩展，它们在安全、服务质量（QoS）和管理透明性方面的需求类似。




7.2.1 连接移动办公人员




企业移动办公解决方案提供了从全球多个地方到企业网络的连接，这些连接始终在线、安全并被集中管理。这让企业能够满足多项需求，包括：

■ 因恶劣天气、交通问题、天灾人祸等原因无法进入工作场所时，企业仍能继续运营；

■ 提高跨地理、职责、业务和决策边界的响应速度；

■ 让员工能够安全、可靠地访问重要的网络资源和机密信息，并对这种访问进行管理；

■ 通过统一连接相当划算地传输数据、语音和视频以及运行实时应用程序；

■ 提高员工的效率和满意度，降低离职率。

连接移动办公人员时，需要解决的第一个问题是选择合适的网络接入技术。

移动办公人员通常使用各种应用程序，如E-mail、基于Web的应用程序、关键任务应用程序、实时协作、语音、视频和视频会议，其中很多应用程序要求使用高带宽连接。因此，部署远程接入解决方案时，需要考虑的首要因素是网络接入技术和可用带宽。

为提供高带宽连接，可使用的解决方案包括住宅有线电视、DSL和无线。需要考虑的另一个因素是基础设施服务，如下所示。

■ IPSec VPN 和安全套接字层（SSL）VPN：通过现有宽带连接在移动办公人员的远程站点（台式机和笔记本）和中央站点之间建立安全隧道。站点到站点VPN让家庭用户能够建立始终在线的VPN连接，而远程接入VPN用于在多个地方按需建立安全连接。选择 IPSec VPN 还是 SSL VPN 呢？这取决于多个因素，如使用的应用程序、端点管理问题等。

■ 安全：应采取安全措施保护公司网络，防止出现没有防备的后门。安全是通过部署防火墙、入侵防范和URL过滤服务来实现的。根据企业的安全策略，可能使用隧道分离（split tunneling）让安全的企业网接入和不安全的Internet接入共享宽带连接。隧道分离技术让远程办公人员能够连接到私有网络的同时访问公共Internet，这可能带来安全问题。

■ 身份验证：身份验证用于确定访问资源的人是谁，这是通过部署基于身份的网络服务、AAA服务器、基于端口的802.1X访问控制、Cisco安全和信任代理实现的。

■ QoS：服务质量用于控制应用程序的可用性和行为。QoS 用于确定数据流的优先级、优化 WAN 带宽的使用、解决宽带连接的上行和下行速度不同的问题、让对延迟和抖动敏感的应用程序（如语音和视频）有足够高的性能。

■ 管理：管理旨在降低支持工作的复杂性，避免公司失控。IT部门负责集中管理和支持移动办公连接和设备，透明地配置安全策略并将其推送到远程设备。可使用工具来实现性能和故障管理以及监视服务等级协议（SLA）。






7.2.2 远程办公解决方案的组件




远程办公解决方案由3类主要组件构成：位于远程办公人员的远程站点的组件；公司组件；可选的IP电话和其他服务，它们有时以软件电话和其他应用程序的方式嵌入在笔记本电脑中。

必不可少的家庭办公室组件包括远程接入（有线电视、卫星或DSL）、具备QoS功能的远程VPN路由器以及笔记本电脑或台式机。可选组件包括IP电话、无线LAN（WLAN）接入点和Cisco视频电话（VT）摄像头。然而，移动办公人员可能需要从多个地方连接，而在有些地方他们只有笔记本电脑，这使得能够提供宽带接入和基本无线连接的企业和公共基础设施变得日益普及。

公司组件包括VPN前端路由器或多功能安全设备（如Cisco自适应安全设备[ASA]）、身份验证设备以及中央管理设备，其中中央管理设备用于聚合和端接 IPSec VPN 隧道和SSL VPN隧道。

可选的IP电话组件包括Cisco统一呼叫管理器（用于处理呼叫和信令以及控制设备）、语音网关（将VoIP环境连接到传统电话网）、IP电话（用于提供语音和增值服务）和语音消息收发平台（用于收发各种消息）。另外，别忘了 Cisco 联系中心（Contact Center），它用于对呼叫进行复杂处理。

传统移动办公解决方案在远程用户的笔记本电脑或台式机上安装VPN客户端软件，这存在如下缺点。

■ 功能有限。例如，不能部署和支持高级应用程序，如语音、视频和视频会议。

■ 不支持QoS，无法确定数据流的优先顺序，进而高效地传输它们。

■ 不够安全，主要依赖于最终用户，IT部门无法控制。

■ IT 部门不能进行配置、管理和支持（这些工作由最终用户负责完成）。

适用于企业（business ready）的移动办公解决方案消除了传统移动办公解决方案的这些缺点；在向移动办公人员提供连接性时，用适用于企业的模型代替了传统模型。






7.2.3 适用于企业的移动办公和VPN解决方案




近几年，宽带接入（尤其是无线连接）日益普及，催生出了适用于企业的移动办公解决方案。随着Wi-Fi、WiMAX以及3G和4G移动电话技术的出现，越来越多的移动办公人员能够连接到公司资源。员工在无线网络之间漫游时，将自动更换使用的IP地址（因为不同网络的DHCP使用的IP地址池不同），这可能影响连接性。要在无线蜂窝之间（甚至整个组织的园区内）平滑过渡并避免连接中断，必须确保漫游的透明性。

随着 SSL VPN 的出现，移动办公人员可从不受控的设备和多个地方访问企业网，这带来了各种安全风险。鉴于移动办公人员可能从易受攻击甚至已感染的机器连接到企业网，对任何移动办公解决方案来说，集成端点安全都是最重要的功能之一。Cisco NAC（Network Admission Control，网络准入控制）解决了这个问题。

另外，集中管理移动办公人员及其组件也至关重要。如何为数千名随时可能从世界任何地方连接的用户提供支持呢？这带来了挑战。诸如Easy VPN和Cisco安全管理器（CSM）等 Cisco 产品让您能够集中管理策略以及自动部署这些策略。一种可靠的架构弥补了解决方案的不足，它通常使用多个VPN连接器充当前端，并提供了冗余和弹性。

总之，移动解决方案必须考虑实际办公室具备的所有资源和条件；为使用虚拟办公室，必须提供前面讨论的安全、管理、灵活性和透明性。

考虑远程接入和移动办公解决方案时，IPSec VPN 和SSL VPN 是显而易见的选择。表7.12 简要地描述了IPSec VPN和 SSL VPN 的特征。


表7.12 IPSec VPN和 SSL VPN的特征
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续表
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在应用程序支持方面，IPSec VPN 是透明的，但它要求在远程计算机上安装客户端软件。考虑到Web浏览器无处不在，大多数流行的笔记本电脑和台式机操作系统都自带Web浏览器，SSL VPN 是一种不需要客户端软件的技术，但代价是支持的应用程序更少，因为有些非Web应用程序要求有额外的组件。从安全的角度说，这两种技术都让您能够访问重要资源，并需要集成的端点安全控制。SSL VPN 可能需要实施更严厉的安全策略，因为它通常用于从不受控的设备建立连接。

总之，在远程接入解决方案中，这两种技术都可用于从受控和不受控的设备建立高效连接。








7.3 将数据流路由到移动办公人员




前面介绍了移动办公人员使用的组件和技术，本节介绍为让他们能够接入企业网需要做的准备和配置工作。本节将通过一个简单的案例说明实现计划中的任务，重点是网络设备（如路由器和交换机）的配置。

实际部署远程接入网络让移动办公人员能够连接到企业网时，必须仔细规划。如果要实现完整的端到端解决方案，必须完成多个步骤并考虑多个服务领域。需要做出的第一个决策可能是选择VPN解决方案。对远程办公人员来说，这可能是IPSec站点到站点VPN——从家庭办公室的路由器到前端VPN路由器；对在外出差的移动用户来说，SSL VPN越来越普及。

任何远程接入解决方案都必须考虑安全和访问控制。VPN提供了保密性、完整性和身份验证，但私有网络需要控制访问和消除威胁。因此，作为整个安全策略的一部分，移动办公解决方案必须考虑身份管理（通过AAA服务实现）、防火墙部署和入侵防御技术。

远程办公人员需要简化VPN连接和提高效率的本地服务。无线解决方案和相关的支持服务提供的移动性很重要，这些支持服务包括通过身份验证和加密（如使用802.1X）提供的无线安全。

在大多数情况下，远程用户通过使用数据、语音、呈现（presence）和多媒体服务来提供效率。在这种情况下，QoS至关重要，必须仔细规划。另外，确保以基于策略的方式自动、集中提供这些服务也很重要。Cisco Easy VPN解决方案将策略集中存储在前端设备（如Cisco VPN 路由器或ASA防火墙）中，并在建立连接时将这些策略推送给客户端。

要让移动办公人员能够远程接入企业网，需要如下组件。

■ VPN 路由器，如 Cisco Easy VPN 服务器。

■ 移动办公设备，如 Cisco Easy VPN 客户端。

■ IPSec VPN隧道。

■ Internet连接。

下面介绍如何配置VPN 路由器、移动办公设备和 IPSec VPN隧道，首先介绍 VPN 路由器的配置。




7.3.1 VPN 前端的配置




在 Easy VPN中，前端VPN 路由器也被称为 Easy VPN 服务器。它存储了远程端配置，并在建立连接是将策略推送给客户端。在 Easy VPN 中，远程端（移动办公人员使用的设备）被称为Easy VPN远程设备或Easy VPN客户端。Easy VPN远程设备发起建立一条IPSec VPN 隧道，以便通过公共网络连接到 Easy VPN 服务器。

要将路由器配置成 Easy VPN 服务器，需要执行如下步骤。

第1步 让IPSec数据流通过。

第2步 定义一个地址池供客户端使用。

第3步 为VPN子网提供路由选择服务。

第4步 针对VPN数据流调整NAT。

第5 步 验证IPSec VPN 配置。

首先，需要让 IPSec 数据流通过面向 Internet 的设备，如周边路由器或防火墙。前端VPN路由器可能就是面向Internet的设备。

为提供VPN服务，将定义一个地址池给远程用户提供地址。我们定义的供客户端使用的地址池将包含私有网络的地址，在VPN配置中使用该地址池。

接下来，需要让整个网络都知道第2步配置的地址池，以便能够正确路由返回到远程客户端的数据流。这部分配置容易被忽略，因为通常假设VPN架构将给VPN子网提供路由选择服务。

然后，将调整NAT以免对VPN 数据流进行转换。正如前面指出的，IPSec的功能之一是通过隧道传输数据流，它使用新IP报头封装数据流，而不修改原始报头。

最后一步是使用验证命令来验证VPN的配置和运行情况，这些命令有助于我们确定主要组件和VPN服务是否正常。

接下来的几小节将详细介绍配置VPN路由器的每个步骤。别忘了，网络安全小组为路由器配置了IPSec VPN，作为路由选择小组的成员，我们的职责是检查这些功能是否正常。这种验证工作可使用show命令以及诸如ping和跟踪等工具来完成。必要时，我们将修改路由器的路由选择配置，但不会修改其安全配置。

1．让IPSec数据流通过

首先，需要确保IPSec数据流能够进入VPN路由器。该路由器可能是Internet边缘设备，在这里通过防火墙提供访问控制服务非常合适。该路由器很可能运行了某种防火墙服务或ACL，以实现反欺骗机制和其他安全控制。

要检查路由器是否有过滤数据流的 ACL，可使用命令 show ip interface 和 show access-lists。

在面向Internet的接口上，必须让IPSec数据流通过这些安全控制，这样路由器才能端接 IPSec VPN隧道。有如下多种类型的 Cisco IOS 防火墙。

■ 传统防火墙：它基于 ACL，是 Cisco IOS 路由器使用的传统防火墙方法。这种方法被称为基于环境的访问控制（CBAC）。

■ 基于区域的防火墙（ZBF）：基于安全区域和访问控制，是一种在路由器中实现过滤的较新方法。必须确定路由器使用的是哪种防火墙，并确定需要修改哪个组件以便让IPSec数据流穿过防火墙。

命令show ip inspect显示有关传统防火墙的详细信息，表7.13解释了该命令的部分参数。


表7.13 命令show ip inspect
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要显示有关基于区域的防火墙的信息，可使用命令 show zone-pair security，表 7.14解释了该命令的参数。


表7.14 命令show zone-pair security
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图7.25是本节的示例使用的网络拓扑。


[image: 图7.25 VPN 路由器配置示例使用的网络拓扑]


图7.25 VPN 路由器配置示例使用的网络拓扑



例7.55是命令 show ip interface fa0/1的输出，它表明在接口 Fa0/1 上应用了一个名为FIREWALL-INBOUND的入站访问列表。

例7.55 在路由器R1上执行命令show ip interface得到的输出
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接下来执行命令 show access-lists，如例7.56 所示，它显示了应用于路由器 R1的接口fa0/1的访问列表FIREWALL-INBOUND的细节。

例7.56 在路由器R1上执行命令show access-lists得到的输出
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R1配置的访问列表FIREWALL-INBOUND可能是防火墙策略的一部分，因此需要进一步调查，确定该路由器是否充当防火墙。

通过执行命令 show ip inspect interfaces（如例7.57所示），我们发现 R1 在入站方向配置了一个传统防火墙。从中还可知道访问控制涉及哪些访问列表，可记录下来并对这些ACL进行修改，以便让IPSec数据流通过。在例7.57中，涉及的访问列表名为FIREWALL-INBOUND，前面查看过它。

例7.57 在路由器R1上执行命令show ip inspect interfaces得到的输出
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如果在路由器 R1 执行命令 show zone-pair security，将发现没有配置基于区域的防火墙，如例7.58所示。

例7.58 在路由器R1上执行命令show zone-pair security得到的输出
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注意：可在同一台路由器的不同接口上配置ZBF和CBAC，但不能在同一个接口上同时配置ZBF和CBAC。

知道R1配置了哪种类型的防火墙后，下面修改ACL使其让IPSec数据流通过。IPSec使用ESP进行加密以提供保密性。ESP位于OSI模型的第4层，它使用协议50；如果只需提供完整性，IPSec也可使用AH，而AH使用协议51。

注意：很多文档说ESP使用端口50，而AH使用端口51。这种说法是错误的，因为在第4层，使用的是协议而不是端口。例如，TCP 为协议 6，而 UDP 为协议 17。要证明这一点，请参阅http://www.iana.org/assignments/protocolnumbers/。

在IPSec的第一个阶段，对等体使用协议ISAKMP（有时被错误地称为Internet密钥交换[IKE]）通过UDP端口500协商并交换凭证。ISAKMP是IKE的3个组件之一。最后，需要为另一项 IPSec服务------NAT 跨越（NAT Traversal，NAT-T）打开UDP端口4500。总之，要建立VPN隧道，必须让ACL允许如下协议通过。

■ 协议50（ESP）。

■ 协议51（AH）。

■ UDP 端口500（ISAKMP）。

■ UDP 端口4500（NAT-T）。

例7.59说明了如何配置访问列表。

例7.59 修改R1的ACL以支持IPSec协议
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2．定义地址池

第2步是定义供远程客户端使用的IP地址池。您可能会问，为何需要定义供这些VPN客户端使用的地址池呢？当然，它们配置了IP地址，这让它们能够连接到IP网络，但必须考虑到这样一个事实，即我们要使用IPSec VPN。IPSec VPN 将原始数据流封装在新的分组中，让您能够通过公共网络传输私有数据流。

但这是虚拟专网，数据流在私有主机和私有资源之间传输。在VPN中，私有主机是虚拟的，它实际上位于私有网络外面。在封装过程中，将保留原始（被封装的）分组的私有地址，并在外部分组（新分组）中使用公有地址。出于灵活性考虑，主机的私有地址通常是动态分配的。

应仔细规划地址池。它应包含网络中未被使用的地址，并遵循有关地址分配方面的最佳实践。例如，应让地址池包含一个可汇总的地址块，这样在访问列表中将很容易指定它们，而路由协议也能够正确地汇总它们。

地址池是在VPN路由器中定义的，并将在VPN配置中使用它。

要定义地址池，一种方法是在路由器级配置一个本地地址池。另一种方法是，在路由器和通过DHCP请求私有地址的VPN客户端后面部署DHCP服务器；在这种情况下，路由器将充当DHCP中继代理。还可使用AAA服务器（如Cisco访问控制服务器[ACS]）提供基于用户或用户组的地址池。

要创建地址池，可使用全局命令 ip local poolpoolname first-address last-address，表7.15解释了该命令的参数。


表7.15 命令ip local pool
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例7.60演示了如何在路由器R1上配置地址池，这里使用了表7.15介绍的全局命令iplocal pool。必须给地址池指定一个名称，以便在IPSec VPN 配置中引用它。注意，在 Easy VPN 框架下，可以给不同的用户描述（profile）指定独立的本地地址池。这种配置粒度（granularity）在区分不同用户描述的数据流方面提供了更大的灵活性。另外，对于不同的用户描述，可应用不同的路径、路由选择和访问策略。

例7.60 在路由器R1上配置的命令ip local pool
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在例7.60中，地址池名为EZVPN，它包含地址10.254.254.1～10.254.254.254。在这里，我们分配了易于识别的地址，让管理员查看各种屏幕输出（如路由表、访问列表和部分配置）时，看到这个范围内的源地址后，就知道它表示的是远程接入用户。

3．为VPN子网提供路由服务

第3步是提供有效的路由服务，让来自VPN客户端的数据流能够到达内部资源，而返回的数据流能够找到前往远程用户的路径。

需要指出的是，VPN 子网（分配给远程接入客户端的 IP 地址池）在路由表中存在的时间很短暂：VPN客户端连接时，它们将出现在路由表中；而VPN客户端断开时，它们将消失。然而，内部网络的所有路由器（至少是VPN客户端使用的传输路径中的路由器）都必须知道VPN子网。

要让内部网络中的路由器知道这些地址池，有多种方法，其中包括：

■ 代理ARP；

■ 反向路由注入；

■ 结合使用静态路由和重分发。

代理 ARP 是最简单的方法之一，它要求地址池为现有物理网段的一个子网。图7.26是一个使用这种方法的示例，其中内部网络的子网号为192.168.1.0/24，而远程用户使用子网192.168.1.128/26。

图7.26所示方法的优点之一是，无需使用额外的子网；另一个优点是无需修改路由器和路由协议的配置，因为它们知道该子网。这降低了配置的复杂度。然而，必须在这样的VPN路由器接口上启用代理ARP，即它连接到VPN子网所属的内部网段。


[image: 图7.26 远程用户的地址池是内部网络的一个子网]


图7.26 远程用户的地址池是内部网络的一个子网



其他方法的动态性更强，但也更复杂。它们要求将一个独立的非重叠子网用作地址池，供远程接入VPN客户端使用，如图7.27所示。因此，需要使用路由协议通告该子网。


[image: 图7.27 远程用户的地址池独立于内部网络]


图7.27 远程用户的地址池独立于内部网络



一种常用的动态方法是反向路由注入（Reverse Route Injection，RRI）。RRI 指的是自动将前往远程隧道端点保护的网络和主机的静态路由插入路由表。这种方法将客户端的主机地址插入路由表，并将下一跳设置为远程隧道端点。在VPN路由器上创建静态路由后，这种信息将传播到上游设备，让它们能够将返回的数据流发送到合适的VPN路由器。仅在客户端连接后，这种动态注入才会发生；客户端断开后，将从路由表中删除相应的静态路由。RRI 是一项在加密映射表中配置的 IPSec 功能，而加密映射表的配置超出了本书的范围。

最后，另一种向远程用户提供路由服务的方法是结合使用静态和动态功能：创建一条前往远程接入地址池的静态路由，并将其重分发到路由协议中。这需要使用命令 ip route 和 redistribute static metric {metric_value}，表 7.16 描述了命令 redistribute static的参数。


表7.16 命令redistribute static
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例7.61演示了如何配置这两个命令。

例7.61 配置静态路由和重分发
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在这个示例中，使用 ip route 10.254.254.0 255.255.255.0 209.165.200.2 创建了一条静态路由，其下一跳为R1（209.165.200.2）。下一跳负责建立和拆除VPN隧道。还使用命令show ip protocols确定 R1 当前使用的是哪种路由协议；输出表明使用的是 EIGRP，因此我们在EIGRP进程中重分发了该静态路由。最好使用路由过滤器来确保只重分发所需的路由；另外，建议给重分发而来的路由指定合适的度量值。

为检查是否进行了正确的重分发，我们查看了路由器R2的路由表，如例7.62所示。从输出可知R2知道远程接入VPN子网（10.254.254.0/24）。VPN客户端连接到企业网后， R2就能够将数据流路由给它。

例7.62 重分发静态路由后查看R2的路由表
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4．针对VPN数据流调整NAT

下面调整NAT让VPN能够正常运行。经常需要调整NAT，原因如下。

■ VPN 路由器可能是Internet 边缘路由器，它提供 NAT 服务。

■ VPN 数据流不需要转换。通过隧道传输时，可保留其私有地址。

■ 分组先由NAT引擎处理，然后才转发给IPSec引擎。

■ 对于VPN数据流，应跳过NAT。发送给移动办公人员的VPN数据流很容易识别，其目标地址位于地址池中。

前面说过，IPSec 将使用私有地址的分组封装到使用公有地址的更大分组中，以便通过公共网络进行传输。这种操作创建了IPSec隧道。

图7.25的边缘路由器给前往Internet的数据流提供NAT服务，让其使用公有地址。要验证这一点，可使用命令 show ip nat statistics，如例7.63 所示。从输出可知，给 R1 配置了NAT，其接口Fa0/0和S0/0/0为NAT内部接口，而Fa0/1为NAT外部接口。另外，请注意用于 NAT 的 ACL：访问列表 NAT-ACL 指定了要将哪些源地址转换为 NAT 地址池NAT-POOL中的地址。

例7.63 在路由器R1上执行命令show ip nat statistics得到的输出
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如果仔细想想，就会知道 VPN 数据流并非真正的 Internet 数据流。它是通过 Internet传输的私有数据流，但目的地并非Internet网站。用户生成的VPN数据流不需要使用公有地址，因为其目的地为私有网络。因此，对于通过VPN隧道在移动办公人员和企业内部资源之间交换的数据流，不应进行转换。

在路由器上，将根据其运行的服务以特定顺序处理分组。NAT在IPSec出站加密前进行，因此在通过隧道发送前，数据流将被转换。但正如前面讨论的，我们不想转换VPN数据流。因此需要调整路由器的NAT配置，使其不对VPN数据流进行转换。这可使用扩展ACL来实现。对于不符合扩展ACL指定的条件的其他数据流，都将由NAT进行处理。

为调整NAT配置，可使用访问列表或路由映射表指定不转换哪些数据流。无论使用访问列表还是路由映射表，permit语句都表示转换，而deny语句都表示不转换。

首先，使用命令access-list指定要转换的地址；然后，在命令route-map将定义的访问列表用作匹配条件；最后，在命令 ip nat inside source 中使用该路由映射表来指定要转换的地址。

例7.64演示了如何使用ACL和路由映射表来指定不转换哪些数据流。我们首先创建了一个访问列表，它将IP地址池用作目标地址。

首先，通过使用一个编号为100的扩展ACL，我们指定不对这样的数据流进行转换：其源地址为任何IP地址，而目标地址为远程用户的地址（10.254.254.0/24）。还给这个ACL添加了第二条语句，该语句指定对其他所有IP数据流都进行转换。在第一条语句access-list 100 deny ip any 10.254.254.0 0.0.0.255中，将 VPN地址池用作了目标地址，这是因为NAT配置位于主要职责是转发分组的路由器上，在该路由器看来，VPN客户端连接的是外部接口，因此属于目的地。第二条语句access-list 100 permit ip any any是必不可少的，因为只有前往VPN子网的数据流才不应转换，而其他前往Internet的数据流都必须转换。在例7.64中，使用命令route-map VPNTRAFFIC定义了路由映射表VPNTRAFFIC，它根据ACL 100来匹配数据流。

接下来，使用ip nat inside source route-map VPNTRAFFIC pool NAT-POOL overload将该路由映射表用于NAT。

例7.64 指定不对NAT用户的数据流进行转换
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5．验证 IPSec VPN 配置

最后一步是核实 IPSec VPN是否运行正常。为此，可查看主要组件的配置，并使用几个命令检查VPN的运行情况。

配置IPSec VPN 的步骤包括3 个。

第1步 配置IPSce设置。

第2步 将设置组合成加密映射表。

第3步 将加密映射表应用于接口。

正如您看到的，IPSec VPN 的一个主要组件是加密映射表。加密映射表是一个配置对象，用于将VPN设置组合在一起，以便将其应用于接口。仅当将加密映射表应用于接口后，路由器才会对离开该接口的数据流进行加密，并通过隧道传输它们。详细介绍加密映射表和IPSec配置不在本书的范围内。

简单地说，加密映射表包含下面3部分。

■ 加密ACL。

■ 安全策略。

■ SA参数。

加密映射表使用ACL来指定要加密的数据流类型。在加密ACL中，permit语句表示对满足条件的数据流进行加密，而deny语句导致面向Internet的接口将数据流以明文的方式发送出去。可用于加密数据流的加密算法包括DES、3DES和AES。

注意，在远程办公解决方案中，加密映射表不包含VPN对等体地址，这与分支机构解决方案不同。其原因是无法使用VPN对等体地址将加密映射表与对等体关联起来，因为根据定义，移动办公人员可从不同的地方连接，而并非总是使用相同的IP地址。在这种情况下，加密映射表被称为动态加密映射表，这个概念超出了本书的范围。

配置的加密算法和策略被称为安全策略，将根据它们对加密映射表使用的ACL指定的数据流进行加密。因此，安全策略也是加密映射表的一部分。最后，加密映射表配置还包含安全关联（SA）参数，如隧道的寿命（这是用时间和流量表示的）。

前面说过，加密映射表像个漏斗，如图7.28所示。


[image: 图7.28 加密映射表]


图7.28 加密映射表



这个漏斗将所有的配置应用于合适的接口------IPSec隧道的起点和终点。您配置IPSec设置，将它们组合成加密映射表，再将加密映射表应用于接口。满足指定条件的数据流将穿过漏斗，并对其执行漏斗的策略。如果数据流不满足加密映射表指定的条件，离开连接到Internet的接口时不会被加密。

这种加密映射表到接口的关联指出了隧道的起点和终点，进而指定了需要进一步配置（如支持动态路由选择和调整地址转换）以支持VPN的接口。加密映射表被应用于连接到公共网络的接口。

要验证VPN配置是否运行正常，可使用命令show crypto map、show crypto isakmp sa、show crypto sa和 show crypto engine connections active。另外，还需让远程用户尝试连接到企业网，以测试完整的连接性。这些命令的功能如下。

■ show crypto map：显示加密映射表的配置。

■ show crypto isakmp sa：显示当前所有的 IKE SA，该命令没有参数和关键字。

■ show crypto ipsec sa：显示当前SA 使用的设置。

■ show crypto engine connections active：查看所有加密引擎当前活动的加密会话连接。

例7.65是在路由器 R1上执行命令 show crypto map得到的结果。输出表明将加密映射表应用到了接口 Fa0/1，即 IPSec VPN隧道端接于接口 Fa0/1。

例7.65 命令show crypto map的输出
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将加密映射表应用到了接口是良好的开端，但并不能证明 IPSec VPN运行正常。要全面检查配置是否正确以及IPSec VPN 是否运行正常，必须让远程用户对连接进行测试。

在这里，将由远程用户使用 Cisco VPN Client发起建立 VPN 隧道。图7.29显示了移动办公人员的计算机中安装的 Cisco VPN Client 的主窗口。选择连接项（Connection Entry） HQ后，用户单击按钮Connect（连接）。连接项HQ是预先创建的，创建时提供了建立IPSec连接所需的参数，其中包括前端VPN设备的IP地址，即路由器R1连接到Internet的接口的地址209.165.200.1。


[image: 图7.29 Cisco VPN Client]


图7.29 Cisco VPN Client



客户端软件和前端VPN路由器将进行简短的协商，随后将要求用户进行身份验证。通过身份验证后，用户将通过 IPSec VPN 连接到企业网。为检查连接性以及分组是否通过VPN隧道传输，用户可选择菜单Status（状态）>Statistics（统计信息），再单击标签Tunnel Details（隧道细节）。Cisco VPN Client将显示IP 安全信息，并列出有关这条VPN隧道的IPSec统计信息，如图7.30所示。


[image: 图7.30 Cisco VPN Client显示的统计信息]


图7.30 Cisco VPN Client显示的统计信息



从图7.30可知，客户端连接到了地址为192.168.1.1的VPN服务器。给客户端分配的IP地址为10.254.254.3，该地址属于VPN地址池。另外，还对数据流进行了加密和解密。

接下来，用户可尝试 ping 内部资源，以测试到企业网的完整连接性。在图7.31 中，用户ping 内部资源10.6.6.7 时成功了。现在，如果远程用户回到 Cisco VPN Client的统计信息窗口，将发现加密和解密的分组数比图7.30显示得多。


[image: 图7.31 从VPN客户端ping内部目的地]


图7.31 从VPN客户端ping内部目的地



要在 VPN 路由器上检查 IPSec 连接性，一种有效的方法是使用命令 show crypto isakmp sa，如例7.66 所示。从输出可知，R1 有一条活动隧道，其起点为 172.31.7.10，终点为192.168.1.1------R1面向 Internet的接口。也可使用命令 show crypto ipsec sa来检查远程连接性，但这里没有列出其输出。

例7.66 命令show crypto isakmp sa的输出
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要在VPN路由器上检查连接性，另一个很有用的命令是show crypto session，如例7.67所示。该命令让您能够检查是否建立了到目标地址10.254.254.3（远程用户的VPN地址）的IPSec隧道。

例7.67 命令show crypto session的输出
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前面的图7.30 表明，在客户端可查看有关被加密和解密的分组的统计信息。在 VPN路由器上，也可使用命令 show crypto engine connections active查看类似的统计信息，如例7.68所示。

例7.68 命令show crypto engine connections active的输出
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我们还需检查能否从企业网将分组路由到远程用户。为此，我们决定测试远程用户和R2的环回接口之间的连接性。如果这一步成功了，就证明在网络中进行了正确的路由选择，即R2能够在前往目标地址10.254.254.0/24时做出正确的路由决策。在图7.32中，从远程主机ping IP地址10.200.200.1 时成功了。


[image: 图7.32 远程用户 ping R2 的环回接口时成功了]


图7.32 远程用户 ping R2 的环回接口时成功了



至此，证明了远程用户和VPN路由器之间有完整的连接性；另外，还证明了远程用户能够访问企业网的内部资源，这表明路由选择是正确的。






7.3.2 复习各种移动办公解决方案




在前几小节，从路由选择的角度演示了如何让移动办公人员能够连接到企业网。我们给VPN子网提供了路由选择功能，调整了NAT配置以免转换远程用户的数据流，还证明了远程用户能够到达 R2的环回接口。另外，命令 show crypto isakmp sa的输出表明，连接到远程用户的VPN隧道出于活动状态。

我们并非要了解IPSec的细节，而要知道如何微调相关的组件，如ACL。我们还讨论了各种路由选择方法，其中动态性最高的是反向路由注入。在前一节使用的配置中，我们创建了一条静态路由，并将其重分发到EIGRP中，这种配置比较简单，但动态性也较低。例7.69显示了静态路由和例7.60定义的VPN地址池EZVPN。

例7.69 到远程VPN客户端的静态路由
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表7.17总结了连接远程用户的各种路由解决方案，其中RRI是最佳的。例7.70提供了一种简单的RRI配置，这里不会过多地纠缠这些命令的细节。


表7.17 连接远程用户的各种路由解决方案
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例7.70 删除静态路由配置并配置RRI
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在例7.70中，删除了例7.69所示的静态路由配置，然后使用命令reverse-route配置动态加密映射表以执行 RRI。我们还使用命令 show ip route static 核实静态路由不再存在了。

接下来，我们从远程主机连接到R1。

远程VPN 用户建立连接后，我们再次执行命令 show ip route static，并发现有一条静态路由被自动插入到路由表中。远程客户端断开后，前往 10.254.254.4 的静态路由就将从路由表中消失。

RRI的缺点之一是，加入到路由表中的路由使用主机掩码，即32位的掩码。如果有数百个远程客户端同时连接，路由表将非常大。

有关如何使用基本IPSec验证命令监视连接健康状况就介绍到这里。这里没有列出所有的验证命令，也没有详细介绍这些命令，但当您更深入地学习VPN连接和维护时，它们将很有用。

在大多数情况下，最简单的路由解决方案就是最合适的。正如您看到的，在前一节的案例中，静态路由的效果很好。另外，建立VPN隧道时，不应对远程主机和企业网之间的数据流进行地址转换，因为IPSec将把原始分组封装到新分组中。








7.4 总结




本章讨论如何为分支机构和移动办公人员实现路由选择功能，涵盖如下主题。

■ 规划分支机构实施。

■ 分析分支机构网络中的服务。

■ 规划移动办公实施。

■ 将数据流路由到移动办公人员。

更具体地说，您学习了如下主题。

■ 设计分支机构网络时需要考虑的因素，如连接技术、弹性、路由协议、服务组合、安全和合规、移动性。

■ DSL 宽带技术：它并非完整的端到端解决方案，因此需要使用 PPPoE 和 PPPoA等协议；还介绍了通用的PPPoA配置。

■ 配置静态路由：使用命令 show ip protocols 检查路由协议的配置；更具体地说，可使用命令 ip route prefix mask next-hop-ip-address distance 配置浮动静态路由。

■ 使用如下命令配置和调整NAT。

■ 使用命令 ip nat pool name start-ip end-ip {netmask netmask | prefix-length prefixlength}定义NAT IP地址池。

■ 使用命令 ip nat inside source {list {access-list-number | access-list-name} |routemap name} {interface type number | pool name} [overload]指定将源IP地址转换为地址池中的地址；如果要配置静态转换，可使用命令 ip nat inside source {static {local-ip global-ip} [vrf name] [extendable] [no-alias] [no- payload] [route-map] [redundancy group-name] | {esp local-ip interface type number}}。

■ 使用接口配置命令ip nat inside和ip nat outside分别指定对进入和离开当前接口的数据流进行NAT。

■ 使用命令show ip nat translations显示活动的NAT转换条目，使用命令clear ip nat statistics将计数器重置为零。

■ 使用 HSRP 在活动路由器出现故障时切换到另一台路由器以及影响数据流的传输路径。

■ 4 种通过IPSec 隧道传输动态路由协议分组的方法。

■ 点到点通用路由封装（P2P GRE）。

■ 虚拟隧道接口（VTI）。

■ 动态多点VPN（DMVPN）。

■ 群组加密传输 VPN（GET VPN）。

■ IPSec、IPSec的主要服务（保密性、完整性和身份验证）以及加密和封装的好处。

■ IPSec 使用的协议和端口：ESP（协议 50）、AI（协议 51）、IKE/ISAKMP（UDP端口500）和NAT-T（UDP端口4500）。

■ 加密映射表的组成部分（加密ACL、远程对等体的IP地址、安全策略和安全关联参数）以及使用命令 show crypto map、debug crypto ipsec和 show crypto session验证其配置。

■ 在 NAT ACL中，deny语句并非用于过滤数据流，而用于指定不对这些数据流进行转换。同样，在加密 ACL 中，deny 语句并非用于过滤数据流，而用于指定不对这些数据流进行加密。

■ NAT 和 IPSec 的影响；NAT 在加密前执行，因此需要使用配置命令 access-list 调整 NAT ACL；使用命令 show ip nat statistics、debug ip nat和 show ip access-lists name验证是否成功地进行了地址转换。

■ IPSec 对动态路由的影响——它不能传输多播和广播；如何使用 GRE 来解决这种问题。

■ GRE是Cisco开发的一种隧道协议，能够在IP隧道中封装各种网络层协议的分组，这使其成为一种常用的通过IPSec隧道传输动态路由协议数据流的方法。

■ GRE 配置步骤。

■ 使用命令 tunnel source {ip-address | interface-type interface-number}创建GRE隧道接口；使用命令tunnel source {ip-address | interface-type interface-number}定义隧道的源地址，并使用命令tunnel destination ip-address定义隧道的目标地址。GRE的默认封装为 IP，因此不需要配置命令 tunnel mode gre ip。

■ 使用命令 network subnet mask 配置路由协议，使其通过 GRE 隧道通告路由。

■ 修改加密ACL以便对GRE数据流进行加密。

■ 两种类型的 Cisco IOS 防火墙：基于 ACL 的传统防火墙以及基于安全区域的防火墙。

■ 给移动办公人员提供路由功能的5个步骤。

■ 让IPSec数据流通过：

■ 使用命令 show ip inspect获悉传统防火墙的细节，并使用命令 show zone-pair security显示有关基于区域的防火墙的信息。

■ 定义地址池：

■ 使用全局配置命令 ip local poolpoolname first-address last-address创建地址池。

■ 使用代理ARP、RRI和静态路由重分发等方法提供路由服务。

■ 使用命令 ip routeprefix mask{ip-address | interface-type interface-number[ip-address]}创建前往远程接入子网的静态路由，并使用命令redistribute static metric {metric_value重分发它。

■ 针对VPN数据流调整NAT。

■ 使用命令access-list access-list-number {deny | permit}protocol source source-wildcard destination destination-wildcard创建一个访问列表，并在命令route-map map-tag [permit | deny] [sequence-number]将其用作匹配条件。

■ 使用命令 ip nat inside source {list {access-listnumber | access-list-name} |route- mapname} {interfacetype number |poolname} [overload]指定根据上述路由映射表确定要转换的地址。

■ 验证IPSec VPN 配置。

■ 使用命令 show crypto map、show crypto isakmp sa、show crypto ipsec sa和show crypto engine connections active验证VPN配置以及VPN是否运行正常。

■ 使用命令 show crypto map显示加密映射表的配置。

■ 使用命令 show crypto isakmp sa 显示当前所有的 IKE SA。

■ 使用命令 show crypto ipsec sa显示当前SA使用的设置。

■ 使用命令show crypto engine connections active查看所有加密引擎当前活动的加密会话连接。
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7.6 复习题




请回答下列问题，答案见附录A。

1．列举设计分支机构网络时需要考虑的因素。

2．列举可能在分支路由器上部署的服务。

3．执行命令 show crypto map时，显示了变换集VPNPOLICY。请问变换集有何用途？

4．指出下面每句话描述的是哪种IPSec服务。
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5．下面哪些说法是正确的？

a．NAT ACL中的 deny 语句将数据流过滤掉

b．加密ACL中的permit语句表示对数据进行加密

c．GRE隧道的另一端必须是对等路由器的一个物理接口

d．为路由到远程用户，RRI可替代静态路由重分发且很不错

e．使用VPN隧道时，分支机构LAN和总部LAN必须位于同一个子网内

6．在命令 ip routeprefix mask next-hop-ip-address distance中，参数 distance 有何用途？对于浮动静态路由，应如何设置该参数？

7．________使用频段20kHz～1MHz。

8．有哪两种类型的 Cisco IOS防火墙？

9．在命令show crypto session detail的输出中，“IPSEC FLOW: permit 47”意味着什么？

10．如果面向 Internet的接口需要端接 IPSec VPN隧道，在应用于该接口的出站 ACL应允许哪些端口和协议通过？

a．UDP端口51

b．协议51

c．协议4500

d．UDP端口500

e．UDP端口4500

f．TCP端口50

g．TCP端口500

h．协议50

i．TCP端口4500

11．请编写命令创建一个供远程接入VPN用户使用的地址池，该地址池名为EZVPN，包含地址10.254.254.1～10.254.254.254。

12．请编写命令创建一条这样的静态路由：它前往问题11配置的地址池EZVPN对应的子网，下一跳IP地址为209.165.200.2。

13．要将问题12创建的静态路由重分发到EIGRP，可使用什么命令？

14．配置NAT时，哪个命令将源IP地址与地址池关联起来？

15．下面哪些可用于替代GRE over IPSec隧道？

a．IPS

b．GET VPN

c．HSRP

d．DMVPN

e．基于区域的防火墙

16．将路由器配置成Easy VPN 服务器时，应按什么顺序执行下述步骤？

■ 验证IPSec VPN 配置

■ 让IPSec数据流通过

■ 针对VPN数据流调整NAT

■ 给VPN子网提供路由服务

■ 定义一个供客户端使用的地址池

17．在 VPN 客户端，要确定它是否连接到了前端路由器并与之交换分组，可查看哪里的信息？

18．在前端VPN路由器上，要查看建立的ISAKMP安全关联以及远程主机的IP地址，可使用哪个show命令？

19．命令 ip nat poolname start-ip end-ip {netmasknetmask |prefix-lengthprefix-length}[type rotary]有何用途？

20．在分支机构和总部配置IPSec VPN之前，最好执行命令show ip dhcp pool [name]甚至命令show ip dhcp binding {ip-address}和show ip dhcp server statistics。这是为什么呢？











第8章 在企业网中实施IPv6




本章介绍IPv6，涵盖以下主题：

■ IPv6简介；

■ IPv6编址；

■ 配置和验证IPv6单播地址；

■ 路由IPv6数据流；

■ 从IPv4过渡到IPv6；

■ 通过隧道传输IPv6数据流；

■ 使用NAT-PT进行转换。

IPv4让终端系统能够通信，它是当前Internet的基础。然而，IPv4有很多局限性，开发IP第6版（IPv6）技术旨在克服这些局限性。

本章介绍IPv6及其编址方案，探索如何配置IPv6地址；还将详细探讨支持IPv6的路由协议以及IPv6策略路由选择和路由重分发；最后，本章将讨论如何从IPv4过渡到IPv6，包括双栈、隧道化和转换。




8.1 IPv6 简介




为扩大网络以满足未来的需求，必须能够提供无限的IP地址并改善移动性。为满足这些需求，IPv6 扩大了地址空间，并使用了效率更高、功能更丰富的报头。虽然 IPv6 类似于IPv4，但它可满足IPv4无法支持的日益复杂的层次编址需求。

注意：IPv6是在RFC 2460（Internet Protocol, Version 6 (IPv6) Specification）中定义的。

本节介绍IPv4存在的问题以及IPv6的重要特点和优点，并描述IPv6分组报头。12.2(2)T 及更高版本的 Cisco IOS都支持IPv6。




8.1.1 IPv4 存在的问题




正如前面指出的，设计IPv6旨在克服IPv4存在的问题，这些问题如下所示。

■ 地址耗尽：IPv4的重大缺点之一是地址空间数量有限。随着支持IP的新设备激增、不发达地区的进步以及其他地区的飞速发展，需要有更多的IP地址。在美国，国防部（DoD）是推动采用IPv6 的主要力量，它要求最晚到2008年所有系统都必须迁移到这种新标准。然而，这种迁移实际上才刚刚开始。

■ 当然，其他所有行业都是潜在的IPv6用户，这包括教育机构、政府机构、企业、服务提供商、家庭网络、消费电子产品、分布式网络游戏、语音服务和无线服务。

■ Interne用户以极快的速度增长。截止到2005年11月，大约有9.73亿名Internet用户；而到2009年底，用户已达17亿。从现在开始的几年后，Internet将全面从IPv4过渡到IPv6。然而，IPv4并不会在一夜之间消失，它将与IPv6共存，并逐渐被IPv6所取代。这种变化已经开始，尤其是在欧洲、日本和亚太地区。在这些地区，分配给它们的IPv4地址已经耗尽，这使得IPv6更具吸引力。正如前面指出的，除在技术和商业方面的潜力外，IPv6 还提供了几乎无限的IP地址，足够给地球上的每个人分配一个IPv4地址空间。

■ Internet路由表增大：随着越来越多的节点连接到Internet，Internet路由表在不断增大。存储在Internet路由器中时，这些大型路由表需要大量的处理时间、内存和开销。

注意：根据CIDR报告（http://www.cidr-report.org/as2.0/），在2010年初，Internet路由器中有310000多条活动的边界网关协议（BGP）路由，而在2007年初，还只有200000条。

■ 缺乏真正的端到端模型：IPv4 网络通常将网络地址转换（NAT）作为地址耗尽的解决方案。然而，NAT隐藏了数据流的实际源地址，这可能导致其他问题（鉴于NAT的这种隐藏功能，它确实带来了一些安全方面的好处）。

截至2010年1月，只有10%的IPv4地址未分配出去。正如前面指出的，美国国防部正迁移到IPv6，但在北美洲，地址耗尽的紧迫感并没有其他地区强烈，因为北美的组织分配到了大量的IPv4地址。在其他地方，政府和组织分配到的IPv4地址不像北美那么多，因此将更快地过渡到IPv6。






8.1.2 IPv6 的特点




IPv6 对 IPv6 做了重大改进。它具有如下特点，能够更好地满足当前和可预见的网络需求。

■ 更大的地址空间：IPv6地址长128位，而IPv4地址为32位。通过使用更大的地址空间，提供了多种优点，其中包括改善了全局可达性和灵活性、能够在路由表中聚合通告的前缀、更容易连接到多家Internet服务提供商（ISP）。

■ 无需NAT：更大的地址空间使得无需NAT就能进行端到端通信。

■ 没有广播地址：IPv6包括单播地址（一到一）、多播地址（一到多）和新的任意播地址（一到最近），而没有广播地址。

■ 更简单的报头提高了路由器的效率：更简单的报头提供了多个优于IPv4的地方，其中包括：路由选择效率更高，这有助于提高性能和转发速率；不需要处理校验和；报头扩展机制更简单，效率更高；流标签使得无需查看传输层信息就能识别各种流。

■ 支持移动性和安全性：移动性和安全性有助于确保遵循移动IP标准和IPSec标准。

移动性让使用移动网络设备的用户能够在网络中移动，这种设备很多都使用无线连接。移动IP是Internet工程任务小组（IETF）制定的一种标准，适用于IPv4和IPv6，让移动设备能够在不中断网络连接的情况下在网络中移动。由于IPv4不能自动提供这种移动性，因此要支持它必须手工进行配置。

在IPv6中，移动性是内置的，这意味着任何IPv6节点在需要时都可以使用它。IPv6提供了路由选择报头，这使得对于终端节点来说，移动IPv6的效率比移动IPv4高。

IPSec是IETF制定的一种IP网络安全标准，适用于IPv4和IPv6。虽然在这两种环境中，IPSec的功能几乎相同，但IPv6要求必须支持IPSec。在每个IPv6节点上都启用了IPSec，这使得IPv6 Internet更安全。IPSec可能要求每台设备都提供密钥，这意味着需要进行全局的密钥部署和分发。

■ 过渡方式丰富多彩：从IPv4过渡到IPv6的方式有很多。

一种方法是双栈，即在网络设备接口上配置 IPv4 和 IPv6。在这种方案中，将同时运行IPv4和IPv6。

另一种方法是使用 IPv4 隧道来传输 IPv6 数据流。这种机制的实现方式包括 IPv6-to-IPv4（6to4）隧道化和IPv4兼容的隧道化。

12.3(2)T及更高的Cisco IOS版本还支持在IPv4和IPv6进行NAT协议转换（NAT-PT），这让使用不同协议簇的主机能够直接通信。

所幸的是，并非必须一夜之间从 IPv4 过渡到 IPv6，而可循序渐进地进行。例如，企业可在其外部Web服务器上支持这两种协议，同时让其内部网络继续运行IPv4。随着越来越多的应用程序和网站支持IPv6，企业可逐渐让其内部网也支持IPv6，直到整个网络都使用IPv6。

很多组织有大量用户，而很多国家（包括亚太地区的国家）已开始积极地采用IPv6，因为它们的IPv4地址即将耗尽。例如，日本的IPv6促进委员会属下有很多工作组，如负责IPv6产品安全和认证的工作组。在中国举办的2008奥运会上，有些系统就使用了IPv6。

IPv6还提供了IPv4没有的灵活性，这包括以下方面。

■ 无状态自动配置：IPv6提供的地址（包括设备的数据链路层地址）自动配置功能支持即插即用。另外，还提供了动态主机控制协议（DHCP）的有状态版本，让DHCP服务器能够跟踪DHCP客户的状态。

■ 修改前缀：IPv6提供了一种简单的地址和前缀修改机制。路由器通告新前缀后，网络中的其他设备便可使用新信息。通过操纵每个IPv6地址的有效寿命，可在不中断主机连接的情况下完成地址修改。

■ 每个接口多个地址：可将多个不同类型的地址分配给IPv6接口，并可同时使用它们。

■ 链路本地地址：IPv6设备自动给每个接口分配一个链路本地地址，这些地址可用于多种用途。例如，交换路由更新时，内部网关协议（IGP）将链路本地地址用作下一跳。

■ 独立或不独立于提供商的编址：鉴于可用的地址很多，企业可使用 ISP 分配给它的地址，也可使用独立于提供商的地址空间。






8.1.3 IPv6 分组报头




如图8.1所示，IPv6报头长40字节，而IPv4报头长20字节。IPv6报头包含的字段更少，同时报头长度为64位的整数倍，这使得能够使用硬件对其进行快速、高效地处理。IPv6地址字段的长度为IPv4的4倍。


[image: 图8.1 IPv4 和 IPv6分组报头]


图8.1 IPv4 和 IPv6分组报头



IPv4 包含 12 个基本报头字段，然后是一个选项字段和数据部分（通常包含传输层数据段）。基本IPv4报头的长度是固定的，为20字节；变长的选项字段增加了IP报头的总长度。IPv6包含与12个IPv4基本报头字段中的7个类似的字段（源地址和目标地址字段以及其他5个字段），但没有其他字段。

IPv6字段包含下述字段。

■ 版本：该字段长4位，这与IPv4相同。对于IPv6分组，该字段包含数字6；在IPv4分组中，该字段包含数字4。

■ 数据流类别：该字段长8位，与IPv4的服务类型（ToS）字段类似。该字段指定分组的数据流类别，供区分服务（DiffServ）服务质量（QoS）使用。在 IPv4 和IPv6中，这些功能是相同的。

■ 流标签：该字段长20位，是IPv6中新增的。信源可以使用它来标记分组属于特定的流，让多层交换机和路由器能够基于每个流而不是分组对数据流进行处理，从而获得更高的分组交换性能。该字段也可用于提供QoS。

■ 有效负载长度：该字段长16位，允许有效负载最长64KB，与IPv4中的总长字段类似。

■ 下一个报头：该字段长8位，其值指出了基本IPv6报头后面的信息类型。这可以是传输层分组，如传输控制协议（TCP）或用户数据报协议（UDP）分组，也可以是扩展报头。该字段类似于IPv4的协议字段。

■ 跳数限制：该字段长8位，指定了IP分组可传输的最大跳数。与IPv4的存活时间（TTL）字段一样，每台路由器都将该字段的值减1。由于IPv6报头不包含校验和，IPv6路由器将该字段的值减1后无需重新计算校验和；而在IPv4中，这种重新计算将消耗处理时间。当该字段的值变成 0 后，将向信源发回一条消息，并将分组丢弃。

■ 源地址：该字段长16字节（128位），用于标识分组的信源。

■ 目标地址：该字段长16字节（128位），用于标识分组的目的地。

■ 扩展报头：扩展报头（如果有的话）和分组的数据部分位于其他 8 个字段后面。下一个报头字段指出了下一个扩展报头的类型。扩展报头的数量不是固定的，因此扩展报头链的总长度是可变的。

注意，IPv6报头没有报头校验和字段。由于链路层执行校验和与错误控制，且比较可靠，因此在IP报头中包含校验和字段显得多余。在IPv6中，由于没有IP报头校验和，因此必须在上层（如UDP）包含校验和。

1．扩展报头

IPv6提供了能够更有效地处理选项的扩展报头，这有助于提高转发速度，并让终端节点能够更快地处理分组。下一个报头字段指向报头链中的下一个报头，如图8.2所示。


[image: 图8.2 IPv6 扩展报头]


图8.2 IPv6 扩展报头



除分组前往的目标节点外，其他节点都不查看和处理大部分扩展报头。目标节点首先查看第一个扩展报头（如果有的话）。扩展报头的内容决定了是否需要查看下一个报头，因此必须按扩展报头在分组中出现的顺序处理它们。

扩展报头的类型有很多，但只有逐跳选项报头才是路径中的每个节点都必须查看的。如果有逐跳选项报头的话，它必须紧接在IPv6报头的后面，并在下一个报头字段中用零标识。

在同一个分组中使用多个扩展报头时，报头的顺序如下。

（1）IPv6报头：这是基本的IPv6报头。

（2）逐跳选项报头：使用了该报头时，分组传输路径中的所有跳（路由器）都将对其进行处理。该报头可用于路由器提示（Router Alert）——包括资源预留协议（RSVP）和多播帧听者发现（Multicast Listener Discovery，MLD）消息——和 IPv6 巨型报。其中前者是在 RFC 2711（IPv6 Router Alert Option）中定义的，而后者是在 RFC 2675（IPv6 Jumbograms）中定义的。

（3）目标选项报头（使用了路由选择报头时）：该报头（下一个报头字段的值为 60）紧跟在逐跳选项报头的后面，在这种情况下，最终的目标节点和路由选择报头指定的每个目标节点都将其对进行处理。另外，该报头也可能紧跟在封装安全有效负载（Encapsulating Security Payload，ESP）报头的后面，在这种情况下，只有最终目标节点对其进行处理。该报头的一种用途是用于移动IPv6（目标选项报头最多出现两次，一次位于路由选择报头前面，一次位于上层报头前面）。

（4）路由选择报头：该报头（下一报头字段的值为43）用户源路由选择和移动IPv6。IPv6信源在该报头中列出了一个或多个中间节点，这些节点是分组前往目的地时必须经过的。

（5）分段报头：在由于分组的长度比从信源到目标设备的路径的最大传输单元（MTU）大，从而信源必须对其进行分段时将使用该字段。在通过分段得到的每个分组中，都将使用分段报头（该报头不能与巨型有效负载逐跳选项报头是互斥的）。

（6）身份验证报头（AH）和封装安全有效负载（ESP）报头：在IPSec中，身份验证报头（下一个报头字段的值为51）和ESP报头（下一个报头字段的值为50）用于提供身份验证、完整性和机密性。这些报头在IPv4和IPv6中相同。

（7）上层报头：上层（传输层）报头通常在分组中用于传输数据。两种主要的传输协议是TCP（下一个报头字段的值为6）和UDP（下一个报头字段的值为17）。

2．MTU发现

在IPv4中，由路由器进行分段，这导致了各种问题。

IPv6路由器不再执行分段工作；相反，IPv6源设备将使用发现过程来确定应在会话中使用的最佳 MTU。在这个发现过程中，IPv6 源设备尝试以上层（如传输层和应用层）指定的长度发送分组；如果IPv6 源设备收到 IPv6 Internet控制消息协议（ICMPv6）消息“分组太大”，它将使用更小的MTU重传MTU发现分组；这个过程将不断重复下去，直到收到分组完整无缺地到达目的地的响应为止。然后，设备将设置会话的MTU（源设备仍可能对IPv6分组进行分段，这在前面讨论分段报头时说过）。

ICMPv6消息“分组太大”包含对当前路径来说合适的MTU。每台源设备记录每个会话的MTU，通常这是通过创建对应于目标地址的缓存实现的，但也可使用流标签来实现。另外，如果执行的是基于源的路由选择，可以基于源地址来记录MTU。

这种发现过程是有益的，因为路由选择路径发生变化时，新的 MTU 可能更合适。源设备收到ICMPv6消息“分组太大”后，如果其中包含的推荐MTU比设备当前使用的MTU小，它将缩小MTU。设备每隔5分钟执行一次MTU发现，看看沿途的MTU是否增大了。IPv6应用层和传输层接受IPv6层发出的有关缩小MTU的通知。如果这些高层由于某种原因不接受，IPv6提供了让源设备对太大的分组进行分段的机制。然而，高层应尽可能避免发送需要分段的消息。








8.2 IPv6 编址




本节探索企业网中的 IPv6 地址、IPv6 地址表示法、接口标识符、地址类型、单播地址、多播地址和任意播地址，并对IPv6地址和IPv4地址进行比较。




8.2.1 企业网中的IPv6地址




IPv6将地址长度增大了4倍，从32位增大到128位，从而能够支持数量巨大的可编址节点。

图8.3所示说明了增大后的地址位数。然而，和任何编址方案一样，并非所有地址都是可用的。


[image: 图8.3 IPv6 的地址长度为 IPv4的 4倍]


图8.3 IPv6 的地址长度为 IPv4的 4倍



IPv4使用32位的地址，能够支持大约4200000000个可编址节点，其中大约20亿个地址是可用的。当前，通过使用诸如地址转换（NAT）和临时地址分配（如DHCP租用地址）等方法来提高IPv4地址的使用效率。然而，由于中间设备对分组的操纵，使得对等通信、端到端安全和QoS更为复杂。

IPv6使用128位的地址，这支持大约3.4×1038
 个可编址节点，平均每人有大约5×1028
 个地址。

IPv6提供了足够大的地址空间，每位用户都可以有多个全局地址供各种设备（如无线IP电话、机顶盒、视频设备、安保监控设备等，如图8.4所示）使用，且无需采用IP地址转换、地址池或临时分配技术，这些地址就是可达的。


[image: 图8.4 IPv6 可互联各种类型的设备]


图8.4 IPv6 可互联各种类型的设备



然而，需要注意的是，增加地址长度也导致IPv6报头更长。每个IP报头都包含一个源地址和一个目标地址，在IPv6中，包含这些地址的报头字段长256位，而在IPv4中只有64位（本章前面的“IPv6分组报头”一节详细介绍了IPv6报头）。

IPv6提供了更大的地址空间，这使得可将相当大的地址块分配给ISP和组织。ISP可将其所有客户的前缀聚合成一个前缀，再向 IPv6 Internet 通告该前缀。通过聚合客户的前缀，可提高路由表的效率和可扩展性，这让路由器能够执行更多的网络功能。另外，更大的地址空间也让组织可在其整个网络中使用一个前缀。






8.2.2 IPv6 地址的表示




IPv6地址不使用点分十进制表示，而用十六进制表示，将每4个十六进制位（相当于16个二进制位）作为一组，并用冒号将各组分开，我们将其称为用冒号分隔的十六进制格式。这种格式为x:x:x:x:x:x:x:x，其中x为十六进制字段，其长度为16 个二进制位，即4个十六进制位（注意，使用7个冒号将8个字段分开，每个字段包含4个十六进制位）。下面是一个IPv6地址。

2035:0001:2BC5:0000:0000:087C:0000:000A

注意：在IPv6地址中，十六进制数A、B、C、D、E和F不区分大小写。

幸运的是，可以如下方式简化IPv6地址的书写形式。

■ 在由4个十六进制位组成的字段中，可省略前导零。

■ 在每个地址中，可使用一对冒号来表示任意数量的连续零。地址分析程序可这样确定省略了多少个零：在两部分之间不断添加零，直到位数达到 128。如果地址中包含两个::，将无法确定每个::代表多少个零。

例如，前面的地址可以简写为：

2035:1:2BC5::87C:0:A

注意到这里使用了::一次，并将最后的0000简化成了0。

下面是一些IPv6地址及其简写。

■ 可简化到最短的IPv6地址是全零地址0:0:0:0:0:0:0:0，可将其表示为::。

■ 0:0:0:0:0:0:0:1 可表示为::1。

■ FF01:0:0:0:0:0:0:1 可表示为FF01::1。

■ 2031:0000:130F:0000:0000:09C0:876A:130B 可表示为 2031:0:130F::9C0: 876A:130B，但不能将其表示为2031::130F::9C0:876A:130B，因为它使用了两个::。

IPv4的子网掩码可以用前缀表示（如/24），与此类似，IPv6使用前缀来指出地址中网络或子网部分的位数。前缀表示法也被称为无类域间路由（CIDR）表示法。

当然，在Cisco路由器中输入IPv6地址时，可使用简化格式和前缀。例如，例8.1演示了如何给一个环回接口配置前面讨论的IPv6地址，这里使用了前缀/64。注意，配置IPv6地址的命令与配置IPv4地址的命令类似。

注意：IPv6 命令的语法将在本章后面的“配置和验证 IPv6 单播地址”一节详细讨论，但在此之前将通过一些示例说明各种概念。

例8.1 配置IPv6地址时可使用简写和前缀
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8.2.3 IPv6 地址中的接口标识符




在 IPv6 中，链路是一条网络介质，网络节点使用链路层通过它进行通信。IPv6 地址中的接口标识符（ID）用于标识链路上的接口，也可将其视为 IPv6 地址的“主机部分”。在每条链路上，接口 ID 必须是唯一的，它也可能在更大的范围内是唯一的。如果从接口的数据链路层地址直接派生出接口标识符，该标识符将是全局唯一的。

接口标识符的长度总是64位，可根据第2层介质和封装方式动态创建。

IPv6支持大多数数据链路层，如表8.1所示。

数据链路层定义了如何创建 IPv6 接口标识符以及邻居发现机制如何解析数据链路层地址。RFC描述了IPv6在各种数据链路层中的行为，但 Cisco IOS并不一定支持所有这些数据链路层。


表8.1 支持IPv6的数据链路层
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1 Cisco支持的数据链路层

2 Cisco 只支持 ATM永久虚电路（PVC）和 ATM LAN仿真（LANE）

3 Cisco只支持帧中继PVC

4 一种高性能串行总线标准，支持的数据率高达 800Mbit/s（IEEE 1394b）

对于以太网，接口ID是基于接口的介质访问控制（MAC）地址的，其格式为扩展的唯一标识符（EUI-64）。EUI-64格式的接口ID是这样创建的：在48位的链路层MAC地址中，在左边3个字节（组织唯一标标识符[OUI]字段）和右边3个字节（厂商编码或序列号字段）之间插入FFFE。在最左边的字节中，第7位指出了接口ID在什么范围内是唯一的。

图8.5所示说明了这种过程。


[image: 图8.5 EUI-64格式的 IPv6接口标识符]


图8.5 EUI-64格式的 IPv6接口标识符



IPv6接口标识符的第7位被称为全局/本地（U/L）位，它指出接口标识符是在链路本地唯一的还是全局唯一的。使用以太网 MAC 地址创建接口标识符时，由于 MAC 地址是全局唯一的，因此接口标识符也是全局唯一的。U/L 位供高层协议以后用于唯一地标识连接，即使地址最左边的部分发生变化。然而，当前还没有使用这种功能。

IPv6接口标识符的第8位也被称为G位，用于管理组。

例8.2演示如何配置一个环回接口，这次使用关键字eui-64指定使用EUI-64格式的接口 ID。执行配置后查看了接口的配置，突出显示的那行指出了该接口的 IPv6 地址。注意到第一部分是我们指定的，而最后一部分是EUI-64格式的接口ID。子网部分长64位，这是我们指定的。

例8.2 指定关键字eui-64，这导致路由器根据接口的数据链路层地址创建接口ID
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（待续）
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出于保密性和安全性考虑，主机可能基于 MAC 地址创建一个随机的接口标识符。这被称为机密性扩展，因为根据 MAC 地址创建接口标识符时，如果不使用这种扩展，将导致连接上的活动能够被跟踪。例如，Microsoft Windows XP 实现了这种功能，并在对外通信时使用这种地址，因为这种地址的寿命很短，将定期地重新生成。这种处理是在 RFC 4941 （Privacy Extensions for Stateless Address Autoconfiguration in IPv6）中定义的。






8.2.4 IPv6 地址类型




有三种主要的IPv6地址类型，其中单播地址和多播地址与IPv4中类似，而任意播地址是IPv6新增的。对这些IPv6地址类型描述如下。

■ 单播地址：与IPv4单播地址类似，IPv6单播地址表示单个接口。发送给单播地址的分组将传输到该地址标识的接口。与IPv4中一样，IPv6中的子网前缀也与一条链路相关联。IPv6单播地址空间包含除范围FF00::/8（以二进制11111111打头的地址）外的整个IPv6地址空间，范围FF00::/8用作多播地址。

注意：嵌入的IPv4地址指的是这样的IPv6地址，即在其中嵌入了接口的IPv4地址，这将在本章后面的“通过隧道传输IPv6数据流”一节详细介绍。

注意：单播地址又分多种，包括全局可聚合的单播地址（也叫全局单播地址）、链路本地单播地址、嵌入了IPv4的单播地址和站点本地单播地址。

注意：RFC 4193（Unique Local IPv6 Unicast Addresses）定义了一种新的单播地址，它们的前缀为FC00::/7，是全局唯一的，用于本地通信。本章不会更深入地介绍这种单播地址。

正如本章前面指出的，IPv4 单播地址和 IPv6 单播地址之间的差别之一是，可根据数据链路层地址自动生成IPv6单播地址的接口ID（主机部分）。

■ 多播地址：IPv6多播地址标识位于不同设备上的一组接口。与IPv4一样，发送给多播地址的分组将传输到该地址标识的所有接口。在IPv6中，多播地址范围比IPv4中大，在可预见的未来，有足够的地址分配给IPv6多播组。

■ 任意播地址：IPv6任意播地址是一种新增的地址，这种地址被分配给一组位于不同设备上的接口；一个任意播地址标识多个接口。发送到任意播地址的分组将传输到该地址标识的最近接口（这由使用的路由选择协议决定）。因此，使用相同任意播地址的所有节点应提供相同的服务。任意播地址可用于负载均衡和内容提供服务。

从组成上看，任意播地址与全局单播地址没什么不同，因为任意播地址来自全局单播地址空间。

任意播地址不能用作IPv6分组的源地址。

在IPv4中，广播导致很多问题，其中包括使网络中的每台计算机中断，在有些情况下会导致被称为广播风暴的故障，这可能使整个网络瘫痪。需要指出的是，IPv6中不存在广播，它已被多播和任意播取代。多播使用具体的多播组将请求发送给网络中数量有限的计算机，从而提高了网络的运行效率。多播组避免了与IPv4中的广播风暴相关的大部分问题。

可将多个任何类型（单播、任意播和多播）的地址分配给单个接口。每个支持IPv6的接口都必须至少有一个环回接口地址（::1/128）和一个链路本地地址。另外，接口还可以有多个唯一的本地地址和全局地址。

下面详细介绍各种类型的地址。






8.2.5 IPv6 全局单播地址




IPv6编址架构是在 RFC 4291（IP Version 6 Addressing Architecture）中定义的。

IPv6全局可聚合的单播地址（也叫IPv6全局单播地址）相当于IPv4全局单播地址。

IPv6全局单播地址来自全局单播地址前缀。全局单播地址的结构使得能够聚合路由选择前缀，从而减少全局路由表中的路由选择条目。组织对链路使用的全局单播地址进行聚合，并在ISP处进行聚合，如图8.6所示。这提高了Internet中路由选择的效率和可扩展性，并向用户数据流提供了更多的带宽和更佳的功能。

全局单播地址通常由48位的全局路由选择前缀、16位的子网ID和64位的接口ID（通常为EUI-64格式）组成，如图8.7所示。

各家组织可使用子网 ID 来标识子网，从而创建自己的编址层次。该字段让组织最多可使用65536个子网。

在前缀为2000::/3到E000::/3的地址中，除多播地址FF00::/8外，其他地址都必须包含EUI-64格式的64位接口标识符。

当前，Internet地址授权委员会（IANA）分配的全局单播地址来自以二进制值001打头的地址范围。另一种说法是 2000::/3，这意味着地址的前三位与 2000 的前三位（001）相同（注意，必须在第一个冒号前写出16个二进制位，即4个十六进制位）。这是整个IPv6地址空间的1/8（12.5%），是已分配的最大地址块。


[image: 图8.6 更大的IPv6空间使得可以对地址进行聚合]


图8.6 更大的IPv6空间使得可以对地址进行聚合




[image: 图8.7 IPv6 全局单播地址]


图8.7 IPv6 全局单播地址



IANA将IPv6地址范围2001::/16中的地址分配给了注册机构。






8.2.6 IPv6 链路本地单播地址




链路本地地址的有效范围为本地链路，在所有IPv6接口上，它们都是使用链路本地前缀FE80::/10和一个64位接口标识符创建的，如图8.8所示。链路本地地址用于自动地址配置、邻居发现、路由器发现，众多路由协议也使用这种地址。


[image: 图8.8 IPv6 链路本地地址的结构]


图8.8 IPv6 链路本地地址的结构



链路本地单播地址可用于连接局域网中的设备，从而不需要使用全局地址。

同链路本地地址通信时，必须指定出站接口，因为每个接口都连接到FE80::/10。例如，如果从一台路由器ping邻居的链路本地地址，将需要指定出站接口，因为路由器无法根据链路本地目标地址确定出站接口。

例8.3 再次列出了例8.2中命令 show ipv6 interface的输出，其中突出显示的是自动给接口生成的链路本地地址。

例8.3 给所有支持IPv6的接口自动生成链路本地地址
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8.2.7 已作废的IPv6站点本地单播地址




站点本地地址类似于IPv4私有地址，但已作废（不再支持）。IPv6地址空间很大，因此不需要私有地址；使用它们将意味着需要NAT，且地址不是端到端的。这里提到站点本地地址只是为了说明它存在过。

如图8.9所示，站点本地地址位于范围FEC0::/10内，这意味着它们的前10位与FEC0的前10 位相同，为1111 1110 11。


[image: 图8.9 现已作废的站点本地地址相当于IPv4私有地址]


图8.9 现已作废的站点本地地址相当于IPv4私有地址








8.2.8 IPv6 多播地址




多播地址标识一组接口，发送给多播地址的数据流同时传输到多个目的地。一个接口可以属于任意数量的多播组。在IPv6中，多播非常重要，因为它是很多IPv6功能的核心并取代了广播。

多播的效率比广播高，因为数据流只传输到订阅了它的多播接收方。这些接收方加入了相应的多播组。

IPv6多播地址的格式如图8.10所示。IPv6多播地址是由前缀FF00::/8定义的，第二个字节包含前缀标记、临时（寿命）标记和范围，如下所示。

■ 临时（transient，T）标记为零表示多播地址是永久性或著名的；标记为1时表示多播地址是临时性的（也被称为暂时或动态分配的）。

■ 前缀（P）标记指示前缀。该标记让多播组地址可包含源网络的单播前缀。

■ 范围参数长4位，为1表示有效范围为当前接口（环回传输），为2表示链路范围（类似于链路本地单播地址），为5表示站点本地范围，为8表示组织范围（多个站点），为E表示全局范围。


[image: 图8.10 IPv6 多播地址的结构]


图8.10 IPv6 多播地址的结构



例如，以FF02::/16打头的多播地址是永久性的，范围为链路本地。在IPv6多播分组中没有TTL字段，因为多播地址定义了传输范围。

在多播组地址中，右边112位为多播组ID。

多播地址FF00::到FF0F::的T标记被设置为0，它们被保留。在该地址范围内，下面是一些分配的地址（还有很多其他的地址被分配出去，IANA记录了分配情况）。

■ FF02::1：表示链路上的所有节点（链路本地范围）。

注意：多播地址FF02::1相当于链路广播。

■ FF02::2：表示链路上的所有路由器。

■ FF02::9：表示链路上的所有路由信息协议（RIP）路由器。

■ FF02::1:FFXX:XXXX：链路上的请求节点（solicited-node）多播，其中 XX:XXXX是节点的单播或任意播地址的最右边 24 位。请求节点多播地址被用于邻居请求（neighbor solication）消息，在节点需要确定本地链路上其他节点的链路层地址时，将这种消息发送到本地链路上，这类似于 IPv4 中的地址解析协议（ARP）。邻居发现（neighbor discovery，ND）过程将在下一节描述。

■ FF05::101：表示站点中所有的网络时间协议（NTP）路由器（站点本地范围）。多播范围站点本地的半径是由管理员指定的，与现已作废的站点本地单播前缀FEC0::/10没有直接关系。






8.2.9 请求节点多播地址




在IPv6中，请求节点（solicited-node）多播地址用于在LAN网段中将IPv6地址解析为MAC地址。目标设备的单播地址的最右边24位在链路上可能不唯一（这种情况很少见），但这不会导致问题，图8.11说明了这一点。

■ 节点A的IPv6地址为2001::DB8:200:300:400:500:1234:5678。

■ 节点B的IPv6地址为2001::DB8:200:300:400:500:AAAA:BBBB，因此其请求节点多播地址为FF02:0:0:0:0:1:FFAA:BBBB，也可以写作FF02::1:FFAA:BBBB。

■ 节点C的IPv6地址为2001::DB8:200:300:400:501:AAAA:BBBB，因此其请求节点多播地址为FF02::1:FFAA:BBBB，这与节点B的请求节点多播地址相同。


[image: 图8.11 IPv6 请求节点多播地址示例]


图8.11 IPv6 请求节点多播地址示例



邻接发现过程使用这些节点请求多播地址。节点A要同节点B交换分组，它向节点B的请求节点多播地址------FF02::1:FFAA:BBBB发送一条NS消息。除其他数据外，该分组还包含节点A要解析的IPv6 地址2001::DB8:200:300:400:500:AAAA:BBBB，这被称为目标地址。

注意：邻居发现过程是在RFC 4861（Neighbor Discovery for IP version 6 (IPv6)）中定义的。

节点B和C侦听相同的请求节点多播地址，因此它们都将收到该分组并对其进行处理。节点B发现分组中的目标地址是自己的，因此使用一个包含其MAC地址的邻居通告进行响应。与此同时，节点C发现分组中的目标地址不是自己的，因此不响应。

通过这种方式，多个节点可以有相同的请求节点多播地址，但不会导致邻居发现过程无法正常进行。

注意：在本章后面的“IPv6地址的无状态自动配置”一节将更深入地介绍邻居发现过程。






8.2.10 IPv6 任意播地址




IPv6任意播地址是分配给多个接口的全局单播地址，其格式如图8.12所示。在IPv6中，任意播是一种将分组发送到任意播组中最近接口的方式，提供了一种发现最近点的机制。


[image: 图8.12 IPv6 任意播地址的结构]


图8.12 IPv6 任意播地址的结构



发送方创建一个将任意播地址作为目标地址的分组，并将其转发给最近的路由器，后者将分组路由到最近的任意播接口——使用该任意播地址的最近设备或接口。对于直连邻居，最近的接口是根据获悉的第一个邻居确定的；在其他情况下，最近的接口是根据路由选择协议的度量值确定的。

例如，如果与三台服务器的接口分配了相同的任意播地址，则路由器收到前往该地址的分组后，将根据路由协议度量值确定哪个接口最近，并将分组发送给最近的接收方。

任意播地址来自单播地址空间，其格式与单播地址相同，因此与单播地址没有差别。在没有配置任意播的设备上，这些地址为单播地址。同一个单播地址被分配给多个接口时，该单播地址将变成任意播地址，因此必须显式地对获得该地址的节点进行配置，使其知道这是一个任意播地址，并在需要时使用它。

注意：在Cisco路由器上，使用命令ipv6 address 分配地址时，如果在该命令末尾添加了关键字anycast，该地址将变成任意播地址。例8.2说明了该参数的用途。

IP 任意播的概念是在 1993 年提出的，但当前分配的任意播地址不多，其中包括路由器子网任意播和移动IPv6归属代理（home agent）任意播。

任意播地址的一种可能用途是，用于控制数据流的传输路径。在使用边界网关协议（BGP）的多宿网路中，当客户有多个ISP，同时到每个ISP的连接都有多条时，便可以使用任意播。每家ISP可配置不同的任意播地址，而给定ISP的每台路由器都配置相同的任意播地址。客户设备可选择将分组发送给哪家ISP；在传输路径上，路由器根据IPv6任意播地址确定可通过它前往该ISP的最近路由器。

任意播地址的另一种应用是，在有多台路由器连接到同一个 LAN 时。可以给这些路由器配置相同的IPv6任意播地址，这样远程设备只需使用该任意播地址即可，中间设备将选择前往最近LAN入口的最佳路径。






8.2.11 比较IPv6地址和IPv4地址




虽然IPv4和IPv6有很多不同之处，但也有很多类似的地方，这让您在学习和使用IPv6时，可利用现有的IPv4知识。

在本章前面，介绍了IPv6地址的格式，但在设备中，这些地址是以二进制方式存储的，就像IPv4地址一样。另外，与IPv4地址一样，可汇总IPv6地址，方法是找出这些地址有多少位是相同的。

例如，对于IPv4地址172.16.12.0/24、172.16.13.0/24、172.16.14.0/24和172.16.15.0/24，显而易见的相同部分是172.16，但它们的第3个字节的前6位也相同，都是000011。因此，可将这4条路由汇总为172.16.12.0/22。

同样，也可汇总IPv6路由。下面以相同的地址为例，但使用IPv6的十六进制格式表示它们。使用二进制表示172.16.12.0时，结果如下。

10101100.00010000.00001100.00000000

将它转换为十六进制后，结果为AC10:0C00。因此，可使用AC10:0C00::/24表示相应的IPv6地址。其他3个地址分别为AC10:0D00::/24、AC10:0E00::/24和AC10:0F00::/24。表示这4个地址的汇总地址为AC10:0C00::/22，这与IPv4中相同。

为在Cisco路由器上说明这一点，将使用如图8.13所示的网络。


[image: 图8.13 用于说明汇总的网络]


图8.13 用于说明汇总的网络



例8.4显示了在路由器R1上给环回接口配置的IPv4地址和IPv6地址。注意到在这里设计的每个网络中，都将IPv6地址的接口ID设置成了1（每个环回接口都还有一个自动创建的链路本地地址）。

该路由器运行着用于IPv4的开放最短路径优先第2版（OSPFv2）和用于IPv6的OSPF第3 版（OSPFv3）。OSPFv3 及其配置和验证命令将在本章后面的“OSPFv3”一节介绍。就这里的讨论而言，您只需知道OSPF的大致工作原理即可，这在第3章介绍过。

例8.5显示了路由器R2的IPv4路由表和IPv6路由表。R2将前往R1的IPv4和IPv6环回接口的路由都视为区域间（O IA）路由。

例8.4 在路由器R1上配置的环回接口地址
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例8.5 R2的路由选择表
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（待续）
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为查看配置汇总后发生的情况，在路由器 R2 上执行命令 debug ip routing 和 debug ipv6 routing，然后在路由器 R1 上配置命令area 10 range 172.16.12.0 255.255.252.0，将4条IPv4路由汇总为172.16.12.0/22。例8.6是路由器R2显示的调试消息，从中可知删除了具体路由，并添加了汇总路由。

警告：请慎用debug命令，因为它们可能耗用大量的路由器资源，进而给繁忙的生产网络带来问题。调试输出的优先级高于其他网络数据流，过多的调试输出可能严重降低路由器的性能，甚至使其变得不可用。

例8.6 路由器R2的调试输出
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例8.7再次显示了路由器R2的路由表，现在只有汇总路由。

例8.7 配置汇总后路由器R2的IPv4路由表
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对 IPv6如法炮制，在路由器 R1 上配置命令area 10 range AC10:C00::/22，将4 条路由汇总为AC10:0C00::/22。例8.8是路由器R2显示的调试输出，从中可知删除了具体路由，并添加了汇总路由。

例8.8 路由器R2的调试输出
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例8.9显示了路由器R2的路由表，现在只有汇总路由了。

例8.9 配置汇总后路由器R2的IPv6路由表
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8.3 配置和验证IPv6单播地址




本节探讨如何在接口上配置和验证IPv6单播地址。如图8.14所示，配置IPv6单播地址的方法有很多。请注意，对于链路本地单播地址（以 FE80 打头）和全局可聚合单播地址，都可静态地分配，也可动态地分配。

接下来的一小节将介绍用于配置和验证 IPv6 地址的命令，然后将详细讨论各种配置IPv4地址的方法。


[image: 图8.14 IPv6 单播地址的分配方法]


图8.14 IPv6 单播地址的分配方法






8.3.1 配置和验证IPv6单播地址的命令




本节介绍接下来的几小节将使用的大量命令。

注意：本章介绍了大量命令，在很多情况下，都使用了这里没有列出的参数。有关详细的命令语法，请参阅Cisco IOS Command Reference。

要启用转发IPv6 单播数据报的功能，可使用命令 ipv6 unicast-routing。

注意：笔者发现，仅当要配置IPv6路由协议时，才需要配置命令ipv6 unicast-routing。如果只想配置 IPv6 接口地址，并不需要配置该命令。因此，该命令启用的“IPv6 数据流转发功能”指的是接口能够路由IPv6数据流，而不是接口能够发送IPv6数据流。要在接口上启用无状态自动配置功能，也需先配置命令ipv6 unicast-routing。然而，配置命令no ipv6 unicast-routing 将禁用路由器的IPv6路由功能，让路由器成为IPv6终端。

可使用全局配置命令 ipv6 cef启用用于 IPv6的 Cisco快速转发（CEFv6），这是可选的。CEFv6是一种用于转发IPv6分组的第3层高级IP交换技术（要使用其他一些IPv6功能，也需要启用它）。启用CEFv6后，路由协议在IPv6路由信息库（RIB）中对网络条目的添加、删除或修改将反映到转发信息库（FIB）中；同时，IPv6邻接关系表将为FIB中的所有条目存储第2层下一跳地址。

要为接口配置 IPv6 地址和前缀（由参数 address/prefixlength 指定），并在该接口上启用 IPv6处理，可使用接口配置命令 ipv6 address address/prefix-length [eui-64 | link-local]。参数eui-64让路由器使用EUI-64格式的接口ID来填充地址的最后64位，而参数link-local将地址指定为链路本地地址。

要在接口上启用使用无状态自动配置自动配置IPv6地址的功能，并在接口上启用IPv6处理，可使用接口配置命令 ipv6 address autoconfig [default]。如果在该接口上选择了默认路由器，关键字default将导致将一条使用默认路由器的默认路由加入路由表。只能在一个接口上指定关键字default。

要在接口上启用IPv6处理，但不给接口分配显式的IPv6地址，可使用接口配置命令ipv6 unnumbered interface-type interface-number。通过该接口向外发送数据流时，将其源地址设置为参数interface-type interface-number指定的接口的IPv6地址。指定的接口必须处于up状态。

要指定在可达性确认事件（如邻居发现过程）发生后，多少毫秒（0～3600000）内都认为远程 IPv6 节点可达，可使用接口配置命令 ipv6 nd reachable-time milliseconds。默认情况下，路由器通告中包含的这种值为0（表示没有指定时间），而路由器本身从邻居发现活动时使用的值为30000（30秒）。路由器使用这种设置来检测不可用的邻居。配置的时间越短，路由器检测到邻居不可用的速度越快，但耗用的IPv6网络带宽和IPv6网络设备的处理资源也越多。在正常运行的IPv6网络中，不建议将它设置得非常短。

要在IPv6邻居发现缓存中静态地配置一个条目，将IPv6地址映射到接口的硬件地址，可使用全局配置命令 ipv6 neighbor ipv6-address interface-type interface-number hardwarea-ddress。

要显示IPv6接口的可用性和状态，可使用 EXEC命令 show ipv6 interface [brief] [type number] [prefix]。关键字brief 指定显示每个接口的 IPv6 状态和配置摘要。参数 type number指定要显示其信息的接口的类型和编号。参数prefix指定显示给接口配置的IPv6邻居发现前缀。

要显示从链路本地可达的路由器那里收到的IPv6路由器通告信息，可使用EXEC命令show ipv6 routers [interface-type interface-number] [conflicts] 。 参 数 interface-type interface-number 指定接口的类型和编号，将显示从该接口收到的 IPv6 路由器通告信息。关键字conflicts显示有关这样的路由器通告参数的信息，即这些参数不同于给收到通告的接口配置的通告参数。

要显示 IPv6 邻居发现缓存中有关特定邻居的信息，可使用 EXEC 命令 show ipv6 neighbors [interface-type interface-number | ipv6-address | ipv6-hostname | statistics]。可选参数statistics显示邻居发现缓存的统计信息。

要显示与 ICMPv6 邻居发现相关的消息，可使用EXEC命令 debug ipv6 nd。正如本章前面的“请求节点多播地址”一节介绍的，在 IPv6 中，使用 ICMPv6 邻居发现替代了 IPv4 ARP。

要显示与 IPv6 分组处理相关的信息，可使用 EXEC命令 debug ipv6 packet [access-list access-list-name] [detail]。如果使用参数 access-list-name指定了 IPv6 访问列表，将只显示被访问列表允许的分组；如果指定了关键字detail，将显示详细信息。






8.3.2 静态分配IPv6地址




图8.15是一个简单的网络，其中有两台路由器。该网络将用于演示如何静态地配置各种IPv6地址。首先，在路由器R1上静态地分配地址。


[image: 图8.15 用于演示地址分配的简单网络]


图8.15 用于演示地址分配的简单网络



1．静态分配全局可聚合地址

首先，在路由器 R1 上执行命令 no ipv6 unicast-routing 以禁用路由选择功能，让该路由器作为 IPv6 终端。为实时查看IPv6邻居发现事件，使用了命令debug ipv6 nd，如例8.10开头所示。

例8.10 在R1上配置地址


[image: ]




启用调试后，便在接口 FastEthernet 0/0 上收到了来自 R2 的路由器通告（RA），R2是用其本地链路地址标识的。接下来，给 R1 的接口 FastEthernet 0/0 配置了一个 IPv6 地址——2001:1::1/64。在这里，指定了完整的地址，因此不会使用EUI-64格式的接口ID。随即出现的调试输出表明，将地址2001:1::1/64分配给了接口，而R1发送了一个针对该地址的NS。NS用于确保地址在链路上是唯一的。来自R2的重复地址检测（DAD）消息表明，该地址在链路上是唯一的。随后，R1发送一个邻居通告（NA），其中包含该地址。每当修改接口的地址（包括给接口配置新地址）时，都将发送 NA。调试输出表明，该地址出于up状态。最后一行调试输出表明，R1从R2那里收到了另一个RA。

注意：本章后面的“IPv6地址的无状态自动配置”一节将更深入地讨论RA、NA和DAD。

需要指出的是，RA并非路由通告。路由通告是路由协议发送的，而RA是ND进程发送的，用于在链路上通告自动配置参数，包括IPv6前缀。

在例8.11中，在路由器R1上启用了IPv6路由选择，而R1发送了RA。RA包含接口的MTU（这里为1500字节）以及在接口上配置的前缀（这里为2001:1::/64）。在例8.11的下半部分，是命令show ipv6 interface的输出，这旨在验证接口参数。接口FastEthernet 0/0有一个链路本地地址和一个全局单播地址，它还加入了多个多播组，其中包括FF02::1 （所有主机）和FF02::2（所有路由器）。该show命令还显示了ND信息，包括RA的发送频率和寿命。

例8.11 R1的配置和状态


[image: ]




2．分配多个全局可聚合地址

正如前面指出的，可将多个不同类型的地址分配给一个IPv6接口，且这些地址可同时使用。不同于IPv4，IPv6没有辅助地址的概念。

为说明IPv4和 IPv6的不同，查看了图8.15中路由器 R1 的接口 FastEthernet 0/0 的配置，如例8.12开头所示。

例8.12 路由器R1的接口FastEthernet 0/0的配置
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（待续）
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注意到该接口有一个IPv4地址和一个IPv6地址。在例8.12的中间，给接口分配了另一个 IPv4 地址，并再次查看了配置。注意到接口只有一个 IPv4 地址（10.20.20.1），而原来的IPv4地址没有了。接下来，恢复了原来的IPv4地址，并配置了另一个IPv6全局可聚合单播地址。在例8.12末尾，注意到添加了新的IPv6地址，而没有覆盖原来的IPv6地址。IPv6没有辅助地址的概念，但一个IPv6接口可以有多个地址。

注意：通过有多个地址的接口向外发送IPv6 数据流时，如何确定其源地址呢？RFC 3484（Default Address Selection for Internet Protocol version 6 (IPv6)）阐述了这一点。

3．IPv6 unnumbered 接口

IPv6支持 unnumbered接口，它与IPv4 unnumbered 接口类似，让您能够在接口上启用IPv6处理，而不给接口分配显式的IPv6地址。在例8.13中，创建了一个环回接口，并给它配置了一个 IPv6 地址。然后，使用命令 ipv6 unnumbered loopback 10 配置接口Serial0/0/0，让它使用该环回接口的IPv6地址。命令 show ipv6 interface s0/0/0 的输出表明，接口 Serial 0/0/0确实使用了环回接口 10的 IPv6地址。

例8.13 配置和验证IPv6 unnumbered接口
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（待续）
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4．静态分配链路本地地址

前面说过，默认情况下，将动态给接口分配一个链路本地地址，该地址使用前缀FE80::/10和EUI-64格式的接口ID。例8.11中show命令的输出表明，给路由器R1的接口 Fa0/0 动态地分配了一个链路本地地址。这种链路本地地址很容易配置，因为您什么都不用做，但难以识别，因为要确定它属于哪个接口，必须知道接口的数据链路层地址。

也可静态地分配链路本地地址，并使用EUI-64格式的接口ID或手工指定的接口ID。通过使用手工指定的接口ID，将更容易记住和使用链路本地地址。例8.14使用命令ipv6 address FE80::1 link-local给一个接口配置了链路本地地址，其接口ID被设置为1。例8.14的下半部分是命令show ipv6 interface fa0/0的输出，从中可知覆盖了原来的本地链路地址，这是因为不同于全局单播地址，每个接口只能有一个链路本地地址。

例8.14 配置和验证链路本地地址
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（待续）
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8.3.3 IPv6 地址的无状态自动配置




本节详细介绍无状态自动配置的各个阶段。

IPv6路由器可（定期或应主机的请求）向本地链路上的所有节点发送网络信息，如本地链路网络的64位前缀和默认路由。主机可通过在64位的本地链路前缀后面加上EUI-64格式的IPv6接口标识符来完成自动配置。

正如本章前面的“请求节点多播地址”一节介绍的，邻居发现（请求）阶段类似于 IPv4ARP，让IPv6路由器能够获悉当前链路上的邻居的链路层地址、找到邻居路由器以及跟踪这些邻居以进行无状态自动配置。

在本章前面的“静态分配IPv6地址”一节中，我们查看了邻居发现（请求）过程的调试输出，所有IPv6设备都执行该过程，包括主机和路由器。图8.16说明了这个过程。源节点在链路上发送一条类型为135的ICMPv6消息（NS），其源地址为该节点的IPv6地址，而目标地址是目标节点的IPv6地址对应的请求节点多播地址。该消息还包含源节点的链路层地址，让目标节点能够立刻使用该地址。收到 NS 后，每个目标节点都使用类型为 136的IMCPv6消息（NA）进行响应。该消息的源地址为响应节点的IPv6地址，目标地址为发送NS的源节点的IPv6地址，其数据部分包含目标节点的链路层地址（虽然该链路层地址也包含在帧中）。至此，这两台设备彼此知道对方的链路层地址，能够相互通信了。

设备能够相互通信后，主机可能请求自动配置信息，图8.17说明了这个过程。无状态自动配置使用 RA 消息中的信息自动配置主机，而无需人工干预。RA 是定期发送的，但节点可在启动时发送RS消息，以免等待下一个RA。网络上的所有路由器都立刻对RS做出应答：将一个RA发送到表示所有节点的多播地址。RA包含的前缀将用作主机地址的/64前缀，而使用的接口ID为EUI-64格式的。

获得地址后，便进入了DAD阶段：节点验证其新IPv6地址在链路上是否唯一。同样，本章前面也查看过该过程的调试输出。图8.18说明了该过程。DAD使用NS查询链路上的其他节点是否使用了相同的IPv6地址，它将一个NS分组发送到自己的IPv6地址对应的请求节点多播地址，而该分组的源地址为::。如果有节点对请求做出响应，则意味着该IPv6地址已被占用，请求节点不应使用它。在自动配置过程中，DAD用于确保没有其他设备使用自动配置的地址。


[image: 图8.16 邻居请求]


图8.16 邻居请求




[image: 图8.17 无状态自动配置使用路由器请求和路由器通告]


图8.17 无状态自动配置使用路由器请求和路由器通告




[image: 图8.18 重复地址检测过程]


图8.18 重复地址检测过程



无状态自动配置可用于给设备重新编址；要给整个站点重新编址，只需给路由器重新编址即可。图8.19说明了这个过程。RA消息包含旧前缀和新前缀，并缩短了就前缀的寿命，这旨在告诉主机应使用新前缀，同时不中断主机使用就前缀建立的连接。在过渡期间，节点有两个单播地址。旧前缀的寿命到期后，RA将值包含新前缀。


[image: 图8.19 无状态自动配置简化了重新编址工作]


图8.19 无状态自动配置简化了重新编址工作



图8.20是一个简单网络，将使用它来说明无状态自动配置过程。最初，路由器R2配置了命令 no ipv6 unicast-routing，而 R1将被配置成无状态自动配置客户端。


[image: 图8.20 无状态自动配置示例使用的网络]


图8.20 无状态自动配置示例使用的网络



在例8.15 中，在路由器 R1 上使用命令debug ipv6 nd 启用了 IPv6 ICMPv6 ND 调试，然后在其接口 FastEthernet 0/0上配置了命令 ipv6 address autoconfig。该接口将创建一个链路本地地址，并使用DAD过程验证该地址。接下来，R1发送RS消息以请求自动配置信息。还未配置 R2，因此不会对 RS 消息做出应答。命令 show ipv6 interface 的输出表明， R1 有一个链路本地地址，但没有全局单播地址。命令show ipv6 routers 的输出为空，这表明没有路由器向R1提供无状态自动配置信息。

例8.15 在R1上配置和验证无状态自动配置


[image: ]




（待续）
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在例8.16 中，在路由器 R2上启用了 IPv6 ICMPv6 ND 调试，再给它的接口FastEthernet0/0配置了一个全局单播地址。从调试输出可知，R2添加了前缀，并发送了消息NS、DAD和NA。然而，它没有给R1提供任何无状态自动配置信息。在例8.16的下半部分，在路由器 R2 上配置了命令 ipv6 unicast-routing；要让 R2向 R1 提供无状态自动配置信息，必须配置该命令。R2 立即通过接口 FastEthernet 0/0 将更新发送到表示所有节点的多播地址FF02::1，该消息包含网络前缀2001:1:1001::/64，节点将使用它来自动给自己配置地址（输出 onlink autoconfig 指出了这一点）。

例8.16 在路由器R2上配置和验证无状态自动配置
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（待续）
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例8.17的开头是R1的调试输出。R1收到一个RA、删除一些过时（stale）的信息、自动配置地址并对其进行DAD。命令show ipv6 interface的输出表明，接口FastEthernet 0/0有一个全局单播地址，其前缀与R2通告的相同。在该show命令的输出中，最后一行指出了默认路由器为R2。

注意：32 位的有效寿命（valid lifetime）指的是前缀在多少秒内是有效的，且使用该前缀自动配置的地址可用。32位的首选寿命（preferred lifetime）指的是在多少秒内，使用该前缀自动配置的地址是首选的。自动配置的地址在首选寿命到期前都可使用；如果在首选寿命到期前一直没有收到RA，该地址将作废。新会话不会使用作废的地址，而应使用首选（未作废的）地址，但现有的会话将一直使用作废的地址。最终，有效寿命也将到期，此时将删除作废的地址，并断开仍在使用该地址的会话。

例8.17还列出了命令 show ip routers的输出，它指出向 R1 提供信息的默认路由器 R2与 R1 的接口FastEthernet 0/0 相连，还指出了最后一次发送更新的时间、提供的前缀以及前缀的有效寿命和首选寿命。

例8.17 R1的无状态自动配置调试输出
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（待续）
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确定无状态自动配置运行正常后，可查看禁用它后发生的情况，以便对它有更深入的了解。在例8.18 中，在路由器 R2 上执行了命令 no ipv6 unicast-routing，并显示了两台路由器的调试输出。

执行命令 no ipv6 unicast-routing 后，R2立即发送了最后一个更新。R1 收到这个包含寿命零的更新后，将默认路由器（即R2的链路本地地址）删除。

在路由器 R1上执行命令 show ipv6 routers 得到的输出为空，这表明确实删除了默认路由器。在命令 show ipv6 interface 的输出中，注意到没有列出默认路由器配置。然而，该主机仍有一个全局单播地址，它使用无状态自动配置分配的网络前缀。分配该地址时，指定的有效寿命和首选寿命分别是30天（2592000秒）和7天（604800秒）。因此，只要接口不出现故障，主机就将该全局地址保留30天；如果接口出现故障，分配的前缀将丢失。

例8.18 查看禁用无状态自动配置后发生的情况
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在例8.19 中，关闭了 R1的接口FastEthernet 0/0，再使用命令 no shutdown启用它。结果表明，该接口重新启动时，针对链路本地地址发送了NS、DAD和NA消息。随后， R1开始发送RS消息，但没有得到应答，因为没有再让R2发送RA。命令show ipv6 interface的输出表明，该接口有一个链路本地地址，但没有全局单播地址。

例8.19 关闭R1的接口FastEthernet 0/0
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请注意路由器在什么情况下生成RS和RA消息。

■ 配置了命令 ipv6 unicast-routing 的路由器生成 ICMPv6 RA 消息，但不生成 RS消息。

■ 配置了命令 ipv6 address auto-config 但没有配置命令 ipv6 unicast-routing 的路由器生成RS消息，但不生成RA消息。

注意：通过使用无状态自动配置，设备能够以即插即用的方式连接到网络，而无需做任何配置，也不需要服务器（如DHCP 服务器）。DHCP第6版（DHCPv6）是IPv4 DHCP的更新版本，也可用于向设备提供IPv6地址。另一种选择是无状态DHCPv6，它在无状态自动配置和胖客户方法（有状态DHCPv6）之间进行了折中。无状态DHCPv6也被称为DHCP-lite。有关无状态DHCPv6的更详细信息，请参阅 RFC 3736（Stateless Dynamic Host Configuration Protocol (DHCP) Service for IPv6）。






8.3.4 各种网络中的单播




本节详细探讨通过广播多路访问连接（以以太网为例）、点到点连接和点到多点连接（以帧中继NBMA网络为例）将IPv6设备连接起来的过程。

1．广播多路访问链路上的单播

正如前面指出的，IPv4 使用ARP来确定MAC地址到IPv4 地址的映射，而IPv6 用ICMPv6 邻居发现过程取代了它。为比较这两种过程，例8.20使用命令 show ipv6 neighbors显示了ICMPv6 邻居发现过程，并使用命令 show arp 显示了 IPv4 ARP 过程。

例8.20 IPv6使用ICMPv6来发现链路层地址
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这两个过程的区别在于，在IPv4中，ARP协议独立于IP协议：ARP将链路层广播地址用作目标地址，且ARP消息不以IP分组的方式发送；而ICMPv6消息不独立于IPv6协议，它是以IPv6 分组的方式发送的。前面说过，NS消息的 ICMPv6 类型为135，而 NA消息的 ICMPv6 类型为 136。NS 消息的目标地址为请求节点多播地址，命令 show ipv6 interface的输出中包含该地址，如例8.21所示。第一个命令的输出中包含两个请求节点多播地址，其中第二个地址以FF02打头，且最后6位（2C:9F60）与链路本地地址的最后6位相同。这是链路本地地址对应的请求节点多播地址。如果修改链路本地地址，请求节点多播地址也将相应的修改，如该示例的下半部分所示：新的请求节点多播地址以 FF02 打头，最后6位（0B:000C，被简写为0B:C）与新的链路本地地址的最后6位相同。请注意，另一个请求节点多播地址对应于全局单播地址。

例8.21 IPv6请求节点多播地址
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图8.21是一个简单的网络拓扑，将使用它进一步探讨多路访问网络中的邻居发现过程。


[image: 图8.21 用于探讨多路访问网络中邻居发现过程的拓扑]


图8.21 用于探讨多路访问网络中邻居发现过程的拓扑



在例8.22中，首先从R1 ping R2，然后显示了邻居发现信息，包括全局单播地址和链路本地地址。通过不断执行命令show ipv6 neighbors，我们发现全局单播地址进入了STALE状态。R2的邻居表指出，两个地址都处于STALE状态。对于原本处于REACH状态的地址，如果在命令ipv6 nd reachable-time milliseconds指定的时间内未获悉其信息，将把它的状态切换到STALE。STALE状态意味着在指定的可达时间内一直未使用，而REACH状态意味着在可达时间内使用过。

例8.22 IPv6邻居发现信息
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ping不存在的地址有助于说明邻居发现过程。在例8.23中，首先执行了命令debug ipv6 nd，然后ping一个不存在的IPv6地址（2001:1:10）。当然，ping操作以失败告终。状态从DELETE变成了INCMP（不完整）。发送3条NS消息后，状态从INCMP变成了DELETE。因为未能将第3层地址解析为第2层地址，这导致状态为DELETE。在例8.23中，在执行命令 debug ipv6 packet detail 后再次执行了 ping 操作，这次向请求节点多播地址FF02::1:FF00:10发送了一个NS分组。

例8.23 ping不存在的IPv6地址
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也可使用命令 ipv6 neighbor配置IPv6地址到 Mac地址的静态映射，而不依赖于动态的邻居发现。例8.24演示了该命令的用法，并使用命令 show ipv6 neighbor验证了配置。静态映射没有寿命值，将始终处于REACH状态。

例8.24 配置IPv6地址到MAC地址的静态映射
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2．点到点链路上的单播

本节探讨点到点链路上的IPv6地址，将使用如图8.22所示的拓扑，其中的路由器之间有一条点到点链路。


[image: 图8.22 点到点示例使用的网络]


图8.22 点到点示例使用的网络



默认情况下，接口 Serial 0/1/0使用 Cisco HDLC封装。当然，串行接口没有 MAC地址。正如前面指出的，IPv6使用MAC地址来自动创建地址，因此对于串行接口，路由器必须使用 LAN MAC地址。例8.25 是给 R2 的接口配置IPv6地址后的调试输出。该路由器添加前缀，并针对该链路本地地址执行NS和DAD。DAD核实链路本地地址是否唯一，为核实全局单播地址是否唯一，也执行了相同的过程。命令 show ipv6 interface的输出表明，该接口有一个链路本地地址和一个全局单播地址。

例8.26对路由器 R2 唯一活动的LAN接口（Fa 0/0）执行了命令show interface。接口Fa 0/0 的 MAC 地址为 0019.5592.B212。注意到给接口 Serial 0/1/0 创建链路本地地址（FE80::219:55FF:FE92:B212）时，使用了该MAC地址来确定其EUI-64格式的接口ID。前面说过，将MAC地址转换为EUI-64格式的接口ID时，在MAC地址中间插入FFFE，并将64位接口ID的第一个字节的第7位设置为1。

例8.25 给R2的接口Serial 0/1/0配置IPv6地址
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例8.26 R2在接口Serial 0/1/0的IPv6地址中使用了接口FastEthernet 0/0的MAC地址
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注意：关键字include导致只显示以指定文本打头的输出行；指定文本是区分大小写的。

正如我们看到的，虽然与 LAN 接口一样，也给串行接口自动分配了链路本地地址，但为避免混乱并简化故障排除工作，最好使用命令 ipv6 address link-local手工给这种接口分配地址。例8.27 演示了如何手工给接口 Serial 0/1/0分配地址。调试输出表明旧地址失效了，它还显示了确保新地址在链路上唯一的过程。

例8.27 可手工给R2的接口Serial 0/1/0配置链路本地地址
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例8.28探索了PPP链路上的IPv6地址分配过程。修改R2的串行接口的封装方法后，地址和接口都进入down状态，因为R1的相应接口仍使用HDLC封装。修改R1的封装（如该例中部所示）后，R2首先删除了旧的链路本地地址，再核实该地址在链路上是唯一的，最后，串行接口恢复到up状态。

例8.28 PPP链路上的IPv6地址分配过程
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（待续）
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在例8.29中，注意到封装为PPP，并打开了用于IPv6的PPP网络控制协议（NCP）——IPv6CP。该示例还表明，从R1 ping R2的链路本地地址成功了。注意，要ping链路本地地址，必须指定出站接口，因为路由器无法根据目标地址确定出站接口。

例8.29 PPP链路上的IPv6地址分配
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点到点接口只需链路本地地址就能进行IPv6通信，而不管封装类型如何。因此，即使没有全局单播地址，这些地址也能通信，但在这种情况下，这些接口将不是全局可达的，即从网络的其他部分无法到达这些接口，因为链路本地地址的有效范围为本地。

3．点到多点链路上的单播

第2章说过，帧中继是一种交换型WAN技术，服务提供商（SP）将创建穿越网络的虚电路（VC）。在帧中继网络中，可在单个物理接口上复用多条逻辑VC。VC通常是PVC，用数据链路连接标识符（DLCI）标识。与IPv4一样，必须将IPv6地址映射到DLCI。这种映射可使用 IPv6逆向ARP 动态创建，也可使用接口配置命令 frame-relay map静态地配置。在本小节中，将以点到多点帧中继连接为例演示在这种链路上如何配置IPv6地址以及静态帧中继映射的工作原理。

在图8.23所示的拓扑中，R1通过一条多点帧中继连接与R2和R3相连。


[image: 图8.23 R1通过一条多点帧中继链路与 R2 和 R3相连]


图8.23 R1通过一条多点帧中继链路与 R2 和 R3相连



在例8.30 中，在路由器 R1上首先执行了命令 debug ipv6 packet和 debug frame-relay packet，然后使用ping命令测试到R2的IPv6地址的连接性。调试输出的前4行表明启用了IPv6路由选择，但接下来的一行指出，发生了与封装相关的错误且没有与目标路由器对应的映射。命令 show frame-relay map的输出为空，这进一步表明没有映射。

例8.30 要在帧中继网络中运行IPv6，必须有相应的帧中继映射
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（待续）
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例8.31显示了R1的帧中继映射配置。验证帧中继映射后，再次执行了ping操作。这次没有与封装相关的错误，但ping操作仍以失败告终。当然，这是由于R2也必须有到R1的帧中继映射；在该例中对此进行了配置。在路由器R2上配置帧中继映射后，在R1上禁用了调试，然后再次执行ping操作。这次成功了。

例8.31 在R1和R2上配置帧中继映射
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（待续）
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与IPv4帧中继配置相比，IPv6帧中继配置有两个主要的不同之处。

■ 在IPv6中，通常需要有与链路本地地址和全局单播地址相关联的映射。虽然在这里的网络中不需要链路本地地址，但控制层面的操作（如路由协议）将使用它们，而内部网关协议还将它们用作路由表中路由的下一跳地址。如果下一跳链路本地地址不可达，远程网络将不可达。

■ 在IPv6中，要在帧中继网络中使用路由协议让路由器能够交换更新，必须配置命令 ipv6 unicast-routing。

接下来将查看这两种差别。例8.32显示了R1和R2的配置，包括手工配置的IPv6链路本地地址以及OSPFv3命令。本章后面的“OSPFv3”一节将详细介绍OSPFv3及其配置。在这里配置该协议只是为了说明在帧中继网络中应如何配置IPv6地址。

路由协议使用链路本地地址来交换 Hello 分组和路由更新，因此仅当将这些地址映射到合适的DLCI后，路由器之间才建立了OSPF邻接关系，如例8.33所示。关键字broadcast让广播和多播能够通过VC传输，从而能够在VC上使用诸如OSPFv3等动态路由协议。注意到在链路两端配置了链路本地地址到DLCI的映射后，便建立了OSPF邻接关系。这里还显示了接口 Serial 0/0/0的配置。

例8.32 图8.23中路由器R1和R2的OSPFv3配置
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例8.33 链路本地地址的帧中继映射
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（待续）
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8.4 路由IPv6数据流




本节首先简要地介绍 IPv6 路由协议，然后详细探讨每种协议。另外，还将探讨 IPv6基于策略的路由以及路由协议之间的重分发。




8.4.1 IPv6 路由协议




与 IPv4 CIDR一样，IPv6 首选“匹配前缀最长”的路由。为处理更长的IPv6地址和不同的报头结构，必须修订现有的IPv4路由协议。当前，IPv6可使用下列修订后的路由协议。

■ 静态路由。

■ RFC 2080（RIPng for IPv6）定义的新一代 RIP（RIPng）。

■ RFC 5340（OSPF for IPv6）定义的 OSPFv3。

■ 用于IPv6的中间系统到中间系统协议（IS-IS）。

■ 用于IPv6的增强型内部网关路由协议（EIGRP）。

■ 多协议边界网关协议第4版（MP-BGP4或MBGP），这是在RFC 2545（Use of BGP-4Multiprotocol Extensions for IPv6 Inter-Domain Routing）和 RFC 4760（Multiprotocol Extensions for BGP-4）中定义的。

接下来的几小节将介绍RIPng、OSPFv3、用于IPv6的EIGRP和MBGP。

注意：用于IPv6的IS-IS在用于IPv4的IS-IS的基础上添加了如下扩展：两个新增的TLV（用于IPv6可达性和IPv6接口地址）和一个新的协议标识符。本书不进一步讨论IS-IS。

前面说过，在配置任何IPv6路由协议之前，必须启用IPv6路由选择，为此可使用Cisco IOS 全局配置命令 ipv6 unicast-routing。






8.4.2 静态路由




在IPv6中，静态路由的用法和配置与IPv4中相同。在很多情形下，静态路由都很有用，这包括将分支机构连接到总部，在这种情况下，没必要承担路由协议带来的开销。

1．配置和验证静态路由的命令

要配置IPv6静态路由，可使用全局配置命令 ipv6 route ipv6-prefix/prefix-length {ipv6- address | interface-type interface-number [ipv6-address]} [administrative-distance] [administr- ative-multicast-distance |unicast | multicast] [next-hop-address] [tag tag]。表 8.2描述了该命令的参数。
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使用该命令可创建很多类型的静态路由，下面是其中的一些。

■ 直连静态路由：创建这种路由时只使用参数interface-type和interface-number。指定的接口必须处于up状态且启用了IPv6。这假定通过指定接口可前往目标前缀，并将分组的目标地址用作下一跳地址。例如，ipv6 route 2001:CC1E::/32 serial 0/0/0 指出通过接口Serial 0/0/0 可前往2001:CC1E::/32。

■ 递归（recursive）静态路由：创建这种路由时只使用参数 next-hop address。例如，ipv6 route 2001:CC1E::/32 2001:12::1 指出通过地址为 2001:12::1 的邻居可前往2001:CC1E::/32。路由器根据路由表确定应通过哪个接口前往下一跳地址，因此路由表中必须包含这样的路由。每隔 1 分钟检查 IPv6 递归静态路由一次，因此下一跳可达后，最多1分钟后相应的递归静态路由就会被插入到路由表中。通常，下一跳不可达后，大约1分钟后才会将相应的递归静态路由从路由表中删除。

■ 全面指定的静态路由（fully specified static route）：这种路由包含出站接口和下一跳地址。例如，ipv6 route 2001:CC1E::/32 serial 0/0/0 2001:12::1指出可通过地址为 2001:12::1 的邻居前往 2001:CC1E::/32，而该邻居与接口 Serial 0/0/0 相连。全面指定的静态路由用于多路访问接口上，这种接口可能连接多台设备，因此仅指定接口还不够。

■ 浮动静态路由：这种路由的工作原理与IPv4中类似，其管理距离被设置成比任何动态路由协议和用于前往特定目的地的其他方法都高。它用作动态路由协议获悉的路由的替代路由，仅当动态路由协议获悉的路由被删除（例如，由于链路故障）时，才会将它加入到路由表中。

要显示 IPv6 路由表的当前内容，可使用 EXEC 命令 show ipv6 route [ipv6-address |ipv6-prefix/prefix-length | protocol | interfacetype interface-number]。表8.3描述了该命令的参数。


表8.3 命令show ipv6 route的参数
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2．静态路由配置和验证示例

图8.24是这里的静态路由示例将使用的网络。其中路由器R1位于总部，而路由器R2位于分支机构。


[image: 图8.24 静态路由示例使用的网络]


图8.24 静态路由示例使用的网络



例8.34在路由器R1和R2上配置并验证了静态路由。请注意，即使使用静态路由，也必须配置命令 ipv6 unicast-routing。R1 有一条经接口 Serial 0/1/0前往 R2 环回接口的静态路由；而在 R2 上，使用前缀/长度组合::/0 配置了一条静态路由。命令 show ipv6 route static的输出表明，静态路由包含在路由表中。

例8.34 配置和验证静态路由
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（待续）
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例8.35表明静态路由发挥了作用：从 R1 ping R2 的环回接口时成功了，从 R2 ping R1的两个环回接口时也成功了。

例8.35 验证静态路由
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（待续）


[image: ]









8.4.3 RIPng




与 IPv4 RIP类似，RIPng也是一种距离矢量路由协议，其最大度量值为15 跳，并使用水平分割和反向抑制来防止路由环路。RIPng具有以下特征。

■ 基于IPv4 RIP 第2版（RIPv2）。

■ 使用IPv6进行传输。

■ 将链路本地地址用作源地址。

■ 使用IPv6前缀和下一跳IPv6地址。

■ 使用表示所有RIP路由器的多播地址FF02::9作为RIPng更新的目标地址。

■ 管理距离为120。

■ 通过UDP端口521发送更新。

1．配置和验证RIPng的命令

要在接口上启用 RIPng 进程，可使用接口配置命令 ipv6 rip name enable，其中参数name是RIPng路由选择进程的名称，如果没有这样的进程，将自动创建它。

要配置 RIPng路由进程并进入路由器配置模式，可使用全局配置命令 ipv6 router rip name，其中参数name是RIPng路由进程的名称。

要禁用对 RIPng 更新进行水平分割，可使用路由器配置命令no split-horizon。

要显示活动的 IPv6 路由协议进程的参数和当前状态，可使用 EXEC 命令 show ipv6 protocols [summary]，其中关键字summary指定只显示配置的路由协议进程的名称。

要显示 RIPng 路由调试消息，可使用 EXEC 命令 debug ipv6 rip [interface-type interface-number]，其中参数 interface-type interface-number 指定只显示有关特定接口的调试消息。

2．RIPng配置和验证示例

图8.25是这里的RIPng示例将使用的网络。路由器通过帧中继网络相连，其中路由器R1位于总部，而路由器R2和R3位于分支机构。

在例8.36中，显示了路由器R1、R2和R3的帧中继接口的当前配置，并给全局单播地址配置了帧中继映射。每台路由器的帧中继接口原本就有一个IPv6地址。在路由器R1上，添加了到R2和R3的映射，而在路由器R2和R3上，只添加了到R1的映射。

例8.36 全局单播帧中继映射配置
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[image: 图8.25 RIPng示例使用的网络]


图8.25 RIPng示例使用的网络



例8.37 显示了验证站点间连接性的结果：从 R1 ping R2 和 R3 时都成功了，而从 R2和 R3 ping R1时也成功了。

例8.37 验证站点间连接性
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然而，路由器后面的LAN之间没有连接性。在这个网络中，将使用RIPng来提供连接性。与所有IPv6路由协议一样，RIPng也使用链路本地地址。前面说过，在帧中继网络中，不仅要为全局多播地址配置映射，还必须为链路本地地址配置映射。要获悉目标接口的链路本地地址，只需在目标路由器上执行命令 show ipv6 interface，然后将其复制并粘贴到发送路由器的配置中。例8.38 显示了如何在全部 3 台路由器上配置链路本地地址到DLCI的映射。

例8.38 配置链路本地地址到DLCI的映射
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接下来需要启用 RIPng，如例8.39所示。首先配置了命令 ipv6 unicast-routing，然后在每台路由器的串行接口上创建了一个名为 RIPTag 的RIPng 进程。注意到该命令是在接口配置模式下执行的，但这导致自动创建一个名为 RIPTag 的全局进程（换句话说，不必在全局配置模式下专门创建该进程）。命令 show ipv6 protocols 的输出表明，确实配置了RIPng进程RIPTag。

例8.39 配置RIPng
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（待续）
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为核实 RIPng 是否运行正常，在路由器 R1 上执行了命令 debug ipv6 rip，如例8.40所示。注意到R1只发送了RIPng消息，而没有从其他路由器那里收到任何消息。例8.40 在R1上验证RIPng
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（待续）
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RIPng为何未能正常运行呢？前面说过，RIPng使用多播分组，而在例8.40中，注意到目标地址为FF02::9。前面配置帧中继映射时，没有使用关键字broadcast，该关键字让广播和多播能够通过帧中继网络进行传输。如果没有指定该关键字，多播和广播将不能发送出去。因此，RIPng分组不能通过PVC进行传输，虽然调试输出指出这种分组离开了接口。例8.41是在路由器 R1 上执行命令show frame-relay map得到的输出，从中可知没有指定关键字broadcast；该示例还列出了3台路由器上正确的帧中继映射配置。

例8.41 配置帧中继映射时使用关键字broadcast
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注意，要让 RIPng（和其他路由协议）能够正确运行，只需在给链路本地地址配置帧中继映射时指定关键字broadcast，因为这些协议使用链路本地地址在路由器之间通信；给全局单播地址配置帧中继映射时，无需指定该关键字，因为路由协议不使用这些地址（但为传输其他类型的数据流，可能需要指定该关键字）。

例8.42再次显示在在路由器 R1 上执行命令 debug ipv6 rip 得到的输出，现在发送并收到了RIPng更新。

还必须让R3的环回接口参与进程RIPTag，这样R3才会通告它。例8.43显示了所需的配置，还显示在路由器 R1 上执行命令show ipv6 route rip得到的输出，从中可知 R1 获悉了 R3 的环回接口所属的网络。从 R1 ping 该环回接口地址时成功了，但 R2的路由选择表中没有前往该地址的路由。

例8.42 调试输出
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例8.43 让R3的环回接口参与RIPng
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（待续）
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由于 RIPng 的水平分割功能，R2 未能获悉 R3 的环回接口地址。作为一种距离矢量协议，RIPng使用水平分割来防范路由环路。水平分割规则指出，路由器通过某个接口获悉路由后，不能再将路由从该接口通告出去；例如，R1 通过其接口 Serial 0/0/0 获悉前往 R3 的环回接口的路由后，不能将其通告给 R2。为解决这种问题，最佳的方式是使用子接口；另一种方法是禁用水平分割。这里使用第二种方法（需要注意的是，这可能导致路由环路）。通过在路由器 R1 上配置命令 no split-horizon，解决了这种问题，如例8.44所示。

例8.44 在R1上禁用水平分割
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8.4.4 OSPFv3




OSPFv3是一种用于IPv6的新实现，它使用的机制与相同，但对协议的内部细节做了重大修改。

OSPFv3分发（传输）IPv6前缀，并直接运行在IPv6之上。

如果在路由器上同时配置了 OSPFv2 和 OSPFv3，它们将彼此完全独立地运行，并使用不同的最短路径优先（SPF）实例。换句话说，这两个协议将类似于“夜航船”，彼此不知道对方的存在。

OSPFv3有如下IPv6特征。

■ 删除了OSPFv2中针对IPv4的所有语义。

■ 使用128位的IPv6地址。

■ 将IPv6链路本地地址用作源地址。

■ 每个接口可以有多个地址和OSPF实例。

■ 支持使用IPSec进行身份验证。

■ 运行在链路而不是子网上。

本书前面介绍过，OSPF 是一种链路状态路由协议。链路是联网设备上的一个接口，链路状态协议根据连接源设备和目标设备的链路的状态做出路由决策。链路状态描述了接口及其同邻接网络设备的关系。

在OSPFv3中，接口信息包括接口的IPv6前缀、网络掩码、接口连接的网络类型、网络连接的路由器等。这些信息是通过各种链路状态通告（LSA）传播的。路由器将 LSA 数据存储在链路状态数据库（LSDB）中，Dijkstra算法使用该数据库来生成OSPF路由表。

1．OSPFv3和OSPFv2之间的相似点

虽然OSPFv3和OSPFv2的大多数算法都相同，但OSPFv3对有些算法做了修改，这主要是为了应对更长的IPv6 地址，同时由于OSPFv3直接运行在IPv6之上。OSPFv3和OSPFv2之间的相似点如下所示。

■ OSPFv3 使用的基本分组类型与 OSPFv2 相同：Hello、数据库描述（DBD，也叫数据库描述分组[DDP]）、链路状态请求（LSR）、链路状态更新（LSU）、链路状态确认（LSAck），如表8.4所示。在这些分组中，对有些字段做了修改。

■ 邻居发现机制和邻接关系建立机制相同。

■ 在NBMA拓扑中，OSPFv3的工作原理与OSPFv2相同；它支持遵循RFC的非广播模式和点对多点模式，还支持诸如点到点和广播等Cisco模式。

■ LSA泛洪和过期机制相同。


表8.4 OSPFv3分组类型
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续表
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OSPFv3 也支持 OSPFv2 的所有可选功能，包括按需电路支持、末节区域和次末节区域（NSSA）和多播OSPF（MOSPF）扩展。除非配置了虚链路，否则所有区域都必须连接到区域0，这与OSPFv2也相同。

2．OSPFv3和OSPFv2之间的差别

由于OSPFv2在运行过程中严重依赖于IPv4地址，因此必须对OSPFv3协议进行修改，以支持 IPv6，RFC 5340 对此做了概述。一些显著的修改包括独立于平台的实现、根据链路而不是节点进行处理、显式地支持每条链路使用多个实例以及身份验证和分组格式方面的变化。

与RIPng一样，OSPFv3也使用IPv6来完成传输工作，并将链路本地地址用作源地址。

所有OSPFv3分组都包含一个16字节的报头，而OSPFv2使用24字节的报头，图8.26说明了这两种报头。


[image: 图8.26 OSPFv2和 OSPFv3的分组报头]


图8.26 OSPFv2和 OSPFv3的分组报头



OSPFv2 没有定义也不支持每条链路使用多个实例，虽然使用其他机制（如子接口）可以实现类似的功能；而OSPFv3通过分组报头中的实例ID字段显式地支持每条链路使用多个实例。这种功能让运行OSPF的不同自治系统能够使用共同的链路，而同一条链路可以属于多个区域。两个实例要进行通信，它们的实例ID必须相同。默认情况下，实例ID为0，每增加一个实例，实例ID加1。

身份验证不再是OSPFv3的一部分，而由IPv6负责确保使用了正确的身份验证。

OSPFv3使用IPv6链路本地地址来标识OSPFv3邻居。

OSPFv2 主要关心的是运行它的子网，而 OSPFv3 关心的是路由器连接的链路。正如前面讨论过的，IPv6使用术语链路表示通信设施或介质，节点在链路层通过它进行通信。OSPF接口连接的是链路而不是IP子网。同一条链路可属于多个IPv6子网，两个节点即使不在同一个 IPv6 子网（IPv6 前缀）中，也可以通过单条链路直接通信，因为它们使用链路本地地址（而不是全局单播地址）进行通信。因此，OSPFv3运行在链路上，而不像OSPFv2那样运行在IP子网上，而术语网络和子网已被术语链路取而代之。这种变化给OSPFv3协议分组的接收方式以及Hello分组和网络LSA的内容带来了影响。

在图8.27中，一个物理网段使用了两个不同的IPv6前缀，并运行了两个OSPFv3实例。


[image: 图8.27 OSPV3运行在链路而不是 IP子网中]


图8.27 OSPV3运行在链路而不是 IP子网中



OSPFv3使用的多播地址如下。

■ FF02::5：该地址表示链路本地范围内的所有 OSPFv3 路由器，相当于 OSPFv2 中的224.0.0.5。

■ FF02::6：该地址表示链路本地范围内的所有指定路由器（DR），相当于 OSPFv2中的224.0.0.6。

在OSPFv3中，删除了OSPFv2中的地址语义。

■ IPv6地址不包含在OSPFv3分组报头中，而是有效负载信息的一部分。

■ OSPFv3路由器 LSA和网络 LSA不携带 IPv6地址。

■ 路由器ID、区域ID和链路状态ID仍是32位的，并使用IPv4地址格式（点分十进制）表示。

■ DR和备用指定路由器（BDR）现在是使用其路由器 ID 而不是 IP 地址标识的。

在安全方面，OSPFv3使用IPv6扩展报头AH和ESP，而不是OSPFv2定义的各种身份验证和保密机制。

3．配置和验证OSPFv3的命令

很多OSPFv3命令都与相应的OSPFv2命令类似，只是用关键字ipv6替换了关键字ip。

OSPFv3和OSPFv2配置之间的差别之一是，标识属于OSPFv3的IPv6网络的方式。OSPFv3不再使用OSPFv2使用的network area命令，而直接通过配置接口来指定哪些IPv6网络是OSPFv3的一部分。要在接口上启用OSPFv3，可使用接口配置命令ipv6 ospf process-id area area-id [instance instance-id]，表8.5 解释了该命令的参数。在 OSPFv3 中，默认将包含接口的所有地址。在路由器上，可以配置任意数量的 ipv6 ospf area 命令。


表8.5 ipv6 ospf area 命令
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有一种本征IPv6路由器模式，用于定义OSPFv3参数。要进入OSPFv3路由器配置模式，可使用全局配置命令 ipv6 router ospf process-id，其中参数 process-id 用于在路由器本地标识OSPFv3进程，可以是任何正整数。

注意：全局配置命令ipv6 router ospf process-id 也将切换到路由器配置模式；在OSPFv3中，这种模式使用提示符 Router(config-rtr)# ，而不是 OSPFv2 和其他 IPv4 路由协议使用的Router(config-router)#。

要指定OSPFv3路由器ID，可使用路由器配置命令router-id {ip-address}，其中参数ip-address是IPv4地址格式的数字，即用点分十进制格式表示的32位数字。每台路由器的ID都必须是唯一的。

注意：有关命令router-id的文档指出，路由器ID也可以是IPv6地址，但情况并非如此。

选择路由器ID的过程与OSPFv2中相同。如果显式地配置了路由器ID，则使用它。如果配置了有IPv4地址的环回接口，则将最大的环回接口IPv4地址用作路由器ID。如果上述两个条件都不满足，但启用OSPFv3时接口有IPv4地址，则将该IPv4地址用作路由器ID。对OSPFv3来说，如果没有配置IPv4地址，则必须显式地配置路由器ID。

要配置用于选举 DR的OSPF 优先级，可使用接口配置命令 ipv6 ospf prioritynumber-value，其中参数number-value的取值范围为0～255，默认为0。在选举中，路由器优先级高的路由器将获胜，如果优先级相同，路由器 ID 大的路由器将获胜。如果路由器的路由器优先级被设置为0，它将不会成为DR或BDR。

要指定通过接口发送分组的 OSPF 开销，可使用接口配置命令 ipv6 ospf cost interface-cost，其中interface-cost的取值范围为1～65535。默认成本取决于接口的带宽，这与OSPFv2中相同。

与OSPFv2一样，如果使用了速度超过100Mbit/s的接口，应在网络中所有的路由器上配置路由器配置命令autocost reference-bandwidth ref-bw，以确保路由计算的精确性。其中参数ref-bw为参考带宽，其单位为Mbit/s，取值范围为1～4294967，默认为100。

与 IPv4中一样，要将区域指定为末节区域，可使用路由器配置命令 area area-id stub[no-summary]，其中参数area-id用于标识区域。仅当在区域边界路由器（ABR）上配置该命令时，才能使用参数no-summary，这将区域定义为绝对末节区域。

要在区域边界汇总路由，可使用路由器配置命令 area area-id range ipv6-prefix/prefix-length [advertise | not-advertise] [cost]。请注意该命令与相应IPv4 命令的相似之处，表8.6描述了其参数。

汇总路由的开销是被汇总路由的最高开销，例如，请看下面的路由（其中突出显示了开销）。
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如果将它们汇总，将变成如下所示的路由。
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EXEC命令 clear ipv6 ospf [process-id] {process | force-spf | redistribution | counters[neighbor [neighbor-interface | neighbor-id]]}导致重新运行 SPF算法，并重新填充 RIB。


表8.6 命令area range 的参数

[image: ]




要显示OSPFv3 邻居的信息，可使用 EXEC命令show ipv6 ospf [process-id] [area-id]neighbor [interface-type interface-number] [neighbor-id] [detail]。表8.7描述了该命令的参数。


表8.7 命令show ipv6 ospf neighbor 的参数

[image: ]




要显示OSPFv3 接口的信息，可使用 EXEC命令show ipv6 ospf [process-id] [area-id]interface [type number] [brief]。表8.8 描述了该命令的参数。

要显示IPv6 OSPF进程的常规信息，可使用命令 show ipv6 ospf [process-id] [area-id]。


表8.8 命令show ipv6 ospf interface的参数
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4．OSPFv3配置和验证示例

图8.28所示的OSPFv3网络将用于第一个OSPFv3示例，它包含两台路由器和两个区域：区域0和区域1。路由器1的配置如例8.45所示，路由器2的配置如例8.46所示。接口配置命令 ipv6 ospf 100 area 0和 ipv6 ospf 100 area 1 动态地创建了进程“ipv6 ospf 100”。在路由器1 中，命令area 0 range 2001:410::/32 将区域0 的路由汇总为 2001:410::/32。

例8.45 图8.28中路由器1的配置
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例8.46 图8.28中路由器2的配置
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图8.29所示的网络将用于第二个OSPFv3配置示例，它包含3个区域。


[image: 图8.28 OSPFv3配置示例]


图8.28 OSPFv3配置示例




[image: 图8.29 OSPFv3示例网络]


图8.29 OSPFv3示例网络



例8.47 的上半部分列出了路由器 R1 的初始 OSPFv3 配置。首先使用命令 ipv6 unicast-routing 启用了IPv6路由选择，然后使用命令 ipv6 ospf 1 area 0将接口 S0/1/0 加入区域0和OSPF进程1。错误消息指出必须配置路由器ID。在该路由器上，没有配置IPv4地址，因此使用命令router-id配置了一个32位的路由器ID。出于简化的目的，将路由器ID设置成了路由器编号。在例8.47的下半部分，以类似的方式配置了路由器R2。配置这两台路由器后，它们就立即建立了完全（FULL）邻接关系。

为验证配置，使用了命令 show ipv6 ospf neighbor和 show ipv6 ospf interface，如例8.48所示。路由器R2的输出表明，R2与R1建立了完全邻接关系。与OSPFv2类似，链路类型为点到点（POINT_TO_POINT），Hello间隔和失效间隔分别为10秒和40秒。注意到OSPFv3使用IPv6链路本地地址进行通信。

例8.47 路由器R1和R2的初始配置
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例8.48 验证OSPFv3
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（待续）
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在例8.49中，配置R2和R4位于区域24的接口后，这两台路由器的邻接关系进入了完全邻接（FULL）状态。还显示了 R4 的路由表的 OSPF 部分，其中包含区域间路由12:12::/64，这是路由器R1和R2之间的链路（路由2001:1::/64对应的是R1配置的一个全局单播地址）。

例8.49 配置和验证OSPFv3区域24
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在例8.50中，配置了R3和R1位于区域13的接口。R3的路由表表明，该路由器获悉了所有合适的路由；为验证R3到R4的连接性，进行了ping测试，测试成功了。例8.50 配置和验证OSPFv3区域13
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正如前面指出的，与OSPFv2一样，也可对OSPFv3进行定制以提高路由效率。例如， R3当前有3条路由，它们都经由路由器R1——区域13的ABR。可将区域13配置成绝对末节区域，因为该区域只有一个可用于前往外部的 ABR。为此，需要在路由器 R1 和 R3上所做的配置如例8.51所示，这与OSPFv2中相同。在R1（ABR）上配置了命令area 13 stub no-summary；在 R3 上配置了命令 area 13 stub。与OSPFv2一样，只需在 ABR上指定关键字no-summary。注意到配置R1后，它与R3的邻接关系被重置，因为这两台路由器在区域13的末节区域状态方面未能达成一致。配置R3后，这两台路由器之间的邻接关系状态重新变成了FULL。例8.51还显示了R3的路由选择表，现在R3只有一条默认路由（::/0），但从 R3 ping R4 时仍成功了。

例8.51 将区域13配置成绝对末节区域并对此进行验证
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（待续）
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8.4.5 IPv6 EIGRP




12.4(6) T 和更晚版本的 Cisco IOS 都支持IPv6 EIGRP。IPv6 EIGRP和 IPv4 EIGRP 是分别配置和管理的，但它们的配置和工作原理类似。

IPv6 EIGRP使用的协议号（88）与 IPv4 EIGRP 相同，特征也相同，这包括将邻居路由选择信息存储在拓扑表中，并查询是否有可行后继路由。

IPv6 EIGRP配置中必须包含路由器 ID。与 OSPFv3 类似，路由器ID 也是32 位的 IPv4地址。在只支持IPv6的环境中，没有分配IPv4地址，因此必须手工配置路由器ID。

与 OSPFv3 类似，IPv6 EIGRP 是在接口上配置的，也不使用命令 network。另外，IPv6 EIGRP也像OSPFv3那样使用链路本地地址来建立邻接关系，因此即使路由器没有全局单播地址，也能成为IPv6 EIGRP 邻居。

IPv6 EIGRP新增了关闭状态，事实上它一开始就处于这种状态。

IPv4 EIGRP在分类网络边界自动汇总，但 IPv6 EIGRP 不是这样的，它不自动汇总。

1．配置和验证 IPv6 EIGRP 的命令

很多IPv6 EIGRP都与相应的IPv4 EIGRP命令类似，只是用关键字ipv6替换了关键字ip。

接口配置命令 ipv6 eigrp as-number 在接口上启用 IPv6 EIGRP，其中参数 as-number指定了接口所属的EIGRP自治系统（AS）。

全局配置命令 ipv6 router eigrp as-number创建一个IPv6 EIGRP路由进程，并让路由器进入路由器配置模式。

路由器配置命令 eigrp router-id {ip-address}配置 IPv6 EIGRP 路由器 ID，其中ip-address是一个IPv4地址格式的数字，即用点分十进制格式表示的32位数字。每台路由器的路由器ID都必须是唯一的。

注意：在有些IOS版本中，可能使用的是路由器配置命令router-id {ip-address}。在Cisco IOS 12.4(6)T中，为支持IPv6 EIGRP修改了该命令，但笔者的测试表明，并非所有较新的版本都支持用于IPv6 EIGRP的命令。

有些有关命令 router-id 的文档指出，路由器 ID 也可以是 IPv6 地址，但情况并非如此。

路由器配置命令 no shutdown 启用 EIGRP 进程。

注意：IPv6 EIGRP文档没有提到命令shutdown，但在Cisco IOS 12.4(20)T1中所做的测试表明，必须在路由器上配置该命令。

与 IPv4 EIGRP 类似，要将路由器配置为 EIGRP 末节路由器，可使用路由器配置命令eigrp stub [receive-only | connected | static | summary | redistributed]。

注意：在Cisco IOS 15.0(1)M和12.2(33)SRE中，命令 stub 已被命令eigrp stub 取代。

要通过接口向外通告汇总地址，可使用接口配置命令 ipv6 summary-address eigrp as-number ipv6-address[admin-distance]。表8.9 描述了该命令的参数。


表8.9 命令ipv6 summary-address eigrp 的参数
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2．IPv6 EIGRP 配置和验证示例

将使用如图8.30 所示的网络来探讨 IPv6 EIGRP 的配置和验证。在该网络中，所有接口（包括R3的3个环回接口）都有IPv6地址。


[image: 图8.30 IPv6 EIGRP示例使用的网络]


图8.30 IPv6 EIGRP示例使用的网络



例8.52 是路由器 R1 和 R3 的 IPv6 EIGRP 配置。在每台路由器上都配置了命令 ipv6 unicast-routing，而在每个接口（包括 R3 的环回接口）上都配置了命令 ipv6 eigrp 100，其中100为EIGRP自治系统号。本书前面说过，在要相互通信的所有路由器上，自治系统号都必须相同。

路由器的控制台没有显示指出 EIGRP 邻接关系已建立的消息，命令 show show ipv6 eigrp neighbor 的输出（如例8.53的上半部分所示）指出了其中的原因：进程 EIGRP 100处于关闭状态。对IPv6 来说，必须使用命令 no shutdown 启用 EIGRP 进程。在例8.53中，在路由器R1和R3上配置了该命令。

例8.52 R1和R3的初始IPv6 EIGRP配置
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例8.53 在R1和R3上启用IPv6 EIGRP进程


[image: ]




然而，仍未建立邻接关系。例8.54显示了在R3上执行命令show ipv6 eigrp neighbor得到的输出。这次指出的问题是没有配置路由器ID。在例8.54中，给R3和R1配置路由器ID后，立刻建立了邻接关系。接下来显示了R1的路由选择表的EIGRP部分：R1获悉了 R3 的环回接口地址。注意到 IPv6 EIGRP 没有自动汇总网络，这不同于 IPv4 EIGRP。

路由器R2和R4的配置与此类似，如例8.55所示。

R4的路由表包含合适的路由，其中包括R3环回接口地址，如例8.56所示。另外，从R4 ping 环回接口之一时也成功了。

例8.54 在R1和R3上配置IPv6 EIGRP路由器ID
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例8.55 在R2和R4上启用IPv6 EIGRP
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（待续）
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例8.56 查看R4的路由表
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正如前面指出的，IPv6 EIGRP 还支持众多其他的功能。为演示末节功能，在 R4上使用命令debug ipv6 eigrp 启用了 EIGRP事件调试，然后关闭了 R3的第一个环回接口，如例8.57所示。从调试输出可知，查询丢失路由的分组从R3传播到了R4。

例8.57 IPv6 EIGRP的行为
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第2章介绍过，末节路由器通过Hello分组将其状态（末节路由器）告知所有邻接路由器。路由器获悉邻居处于末节状态后，便不会向它查询路由。因此，路由器不会将查询转发给末节对等体，而代表它对查询做出应答。应将 R4 配置成末节路由器，以免将不必要的查询转发给它。在例8.58中，将R4配置成了末节路由器，并显示了调试输出。这里在 R4 上使用的是命令 stub，但正如前面指出的，也可使用其新版本 eigrp stub。配置命令stub后，路由器R4立即重置了EIGRP邻接关系，并重新处理所有EIGRP更新。

例8.58 将R4配置为EIGRP末节路由器
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（待续）
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为验证末节配置是否管用，启用并重新禁用了R3的环回接口，例8.59显示了这些操作和调试输出。注意到 R4 没有收到查询，而只收到了一条更新消息和一条应答消息，它们指出了被删除的路由。

例8.59 验证EIGRP末节配置
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IPv6 EIGRP支持的另一项功能是路由汇总。正如您看到的，该协议不自动汇总，但合理地配置汇总有助于隔离故障和优化性能，让网络更稳定。在例8.60 中，使用命令 ipv6 summary address eigrp 100 3::/16 将路由器 R3 的3个环回接口所属的网络进行了汇总。注意到立即重置了邻接关系。在该示例中，还显示了 R4 的调试输出和路由表。与预期的一样，路由表包含这3个环回接口地址的汇总，而不是这些地址本身。

例8.60 配置和验证EIGRP汇总
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（待续）
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如果要演示汇总有助于隔离故障，可禁用 R3 的环回接口之一，再启用它。您将发现R4不会收到任何消息，这表明通过汇总，可缩小故障域的范围、降低路由开销以及缩小路由表的规模。






8.4.6 MBGP




为将边界网关协议第4版（BGP-4）用于其他网络层协议（包括多协议标记交换[MPLS]虚拟专网[VPN]和 IPv6），RFC 4760 定义了 BGP-4多协议扩展。RFC 2545 定义了如何将这些扩展用于IPv6。

MBGP包含下述针对IPv6的扩展。

■ 用于IPv6地址族的新标识符。

■ NEXT_HOP 属性包含一个全局 IPv6 地址，还可能包含一个链路本地地址（仅当对等体的本地链路可达时）。

■ 属性NEXT_HOP和网络层可达性信息（NLRI）是使用IPv6地址和前缀表示的。在BGP更新中，NLRI字段列出了在更新消息描述的BGP路径上可达的网络。

MBGP可用于多种协议，它标识两种不同的协议：运载协议和乘客协议。

在纯IPv4环境中，BGP使用IPv4来建立会话（使用TCP端口179），因此运载协议为IPv4。BGP通告的路由也是IPv4的，因此乘客协议也是IPv4，如图8.31所示。


[image: 图8.31 将IPv4用作运载协议和乘客协议的BGP]


图8.31 将IPv4用作运载协议和乘客协议的BGP



除 IPv4外，MPLS VPN、多播和IPv6也需要通告可达性信息。MBGP 扩展让 BGP能够运载这些协议。可以将BGP视为可运输多种货物的卡车。例如，BGP卡车可能是IPv4的，可用于运输“货物”IPv6（或其他协议）。在这种情况下，运载协议为IPv4，而乘客协议为IPv6——通告的是IPv6前缀。图8.32说明了这种情形。

在纯IPv6环境中，可将IPv6用作运载协议和乘客协议，如图8.33所示。在这种情况下，IPv6用于建立BGP会话，而BGP通告IPv6前缀，即卡车和货物都是IPv6。


[image: 图8.32 将IPv4用作运载协议并将IPv6用作乘客协议的BGP]


图8.32 将IPv4用作运载协议并将IPv6用作乘客协议的BGP




[image: 图8.33 将IPv6用作运载协议和乘客协议的BGP]


图8.33 将IPv6用作运载协议和乘客协议的BGP



IPv6路由是使用 MBGP 扩展 IPv6 NLRI 来传输的，该扩展定义了一个使用 MBGP可通告的新地址族。对于使用MBGP的每种协议，都定义了一个地址族。

注意：IPv4和IPv6都可用作运载协议，用于运载其他乘客协议，如多播和MPLS VPN。

1．配置和验证MBGP的命令

IPv6 MBGP的配置与第6章介绍的 IPv4 BGP配置类似。

要进入 BGP 配置模式并指定路由器所属的自治系统，也可使用全局配置命令 router bgp autonomous-system，其中参数autonomous-system指定了路由器所属的自治系统。

要指定一个固定的路由器ID供BGP路由选择进程使用，可使用路由器配置命令bgp router-id ip-address。其中参数ip-address是一个IPv4地址格式（32位点分十进制表示）的数字。仅当网络是纯IPv6的时，才必须配置该命令。

路由器配置命令 neighbor {ipv6-address | peer-group-name} remote-as auton-omous- system-number与相应的IPv4命令类似，它用于激活到邻居的外部和内部BGP会话，并指定当前路由器要与之建立会话的对等体。当前路由器和内部邻居之间运行的是内部 BGP（IBGP），而与外部邻居之间运行的是外部 BGP（EBGP）。表 8.10 描述了该命令的参数。

路由器配置命令 address-family ipv6 [unicast | multicast | vpnv6]切换到地址族配置模式，以便配置使用IPv6前缀的BGP路由会话。表8.11描述了该命令的参数。


表8.10 命令neighbor remote-as 的参数
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表8.11 命令address-family ipv6 的参数
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地址族配置（或路由器配置）命令neighbor ipv6-address activate启用与 BGP 邻居的信息交换，其中参数ipv6-address为邻居的IPv6地址。

地址族配置（或路由器配置）命令network network-number指定BGP和MBGP路由选择进程将通告的网络。

要使用路由映射表来过滤入站或出站的MBGP路由，可使用地址族配置（或路由器配置）命令 neighbor ipv6-address route-map name {in | out}。在路由映射表中，可使用 set命令设置或修改被允许通过的路由的属性，这在需要影响路由选择时很有用。

2．MBGP配置和验证示例

例8.61是一台路由器的配置，该路由器只有一个MBGP邻居。在该配置的前半部分，指定了一个32位的路由器ID（在纯IPv6网络中必须这样做），并与邻居建立了BGP会话以便发送和接收通告。在这里，对等会话是使用 IPv6 建立的，因此运载协议为 IPv6。在该配置的后半部分，第一个命令为address-family ipv6，它指定了乘客协议，即使用 MBGP通告的协议。在这里，乘客协议为IPv6。在 router bgp配置中，每种乘客协议都有一个地址族部分（address family section）。在地址族部分，可配置路由选择策略和具体功能。在这里，激活了邻居（对于每个地址族，都必须这样做）并配置了重分发。

例8.61 只有一个MBGP邻居的路由器的配置
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注意：在本章后面的“配置和验证RIPng、OSPFv3和MBGP之间重分发的示例”一节，提供了更多配置和验证BGP的示例。






8.4.7 IPv6 基于策略的路由




正如第4章介绍的，基于策略的路由（PBR）让网络管理员能够指定路由策略，而不是使用路由表的基于目的地的路由。PBR有时被称为流量工程，有助于高度控制路由选择。IPv4和IPv6都支持PBR。

PBR可用于手工配置分组的传输路径，还可用于对分组进行分类和标记。与IPv4 PBR一样，IPv6 PBR 也基于match 命令和 set 命令，其中前者用于指定要根据策略进行路由的数据流，而后者用于指定如何路由数据流。

1．配置和验证 IPv6 PBR的命令

很多IPv6 BPR命令都与相应的IPv4命令相同或类似，有些使用关键字 ipv6 替换了关键字ip。

全局配置命令route-map map-tag [permit | deny] [sequence-number]与相应的IPv4命令相同，这在第4章介绍过。它创建一个路由映射表，表8.12再次详细介绍了其中的参数。


表8.12 命令route-map的参数
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默认情况下，命令route-map的措施为permit，序列号为10。

本书前面说过，配置路由映射表时，如果没有指定序列号且该路由映射表已经存在，将编辑或添加该路由映射表的第一条语句，其默认序列号为10。路由映射表序列号不会自动递增。

在路由映射表中，可使用很多match和set命令。本节只介绍一个match命令和一个set命令，而下一节将提供一个使用这两个命令的示例。

路由映射表配置命令match ipv6 address {prefix-list prefix-list-name | access-list-name}指定一个前缀列表或一个IPv6 访问列表，以指定要重分发的前缀或要进行IPv6 PBR的分组。其中参数prefix-list-name指定前缀列表的名称，而参数access-list-name指定访问列表的名称。

路由映射表配置命令 set ipv6 next-hop global-ipv6-address [global-ipv6-address...]指定将这样的IPv6分组转发到哪里，即与用于PBR的路由映射表中的match命令匹配。其中 global-ipv6-address 是要将分组转发到的下一跳的 IPv6 全局地址。下一跳路由器必须是邻接路由器。注意，必须指定IPv6全局地址，而不能指定IPv6链路本地地址，因为指定 IPv6 链路本地地址时，还必须指定一个接口，这样才能确定出站接口。

接口配置命令 ipv6 policy route-map route-map-name在接口上配置 IPv6 PBR，其中参数route-map-name是用于PBR的路由映射表的名称，必须与命令route-map指定的map-tag相同。

当前路由器生成的分组通常不受 PBR 的影响。通过使用本地策略路由，可让当前路由器生成的分组不沿明显最短的路径传输。要指定用于本地策略路由的路由映射表，可使用全局配置命令 ipv6 local policy route-map route-map-name，其中参数route-map-name是用于本地策略路由的路由映射表的名称，必须与命令route-map指定的map-tag相同。该命令使用指定的路由映射表来路由当前路由器生成的分组。

全局配置命令 ipv6 access-list access-list-name 创建一个 IPv6 访问列表（ACL），并将路由器切换到 IPv6访问列表配置模式，其中参数 access-list-name指定访问列表的名称。注意，IPv6 不支持使用编号的 ACL，另外，IPv4 ACL 和 IPv6 ACL 的名称不能相同。

在访问列表配置模式下，permit和deny语句用于定义访问列表。与IPv4一样，在IPv6中，permit和deny语句也包含很多参数。在本节中，只探讨permit语句的几个参数：为IPv6 ACL指定许可条件的IPv6访问列表配置命令permitprotocol{source-ipv6-prefix/prefix- length | any | host source-ipv6-address} {destination-ipv6-prefix/ prefix-length | any | host destination-ipv6-address}，表8.13详细解释了这些参数。

注意：正如前面指出的，permit 命令还有很多其他的参数。有关这些参数的详情，请参阅Cisco IOS IPv6 Command Reference Manual。


表8.13 命令permit的参数
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在本章前面，使用了IPv6 ping命令多次。与IPv4中一样，其默认行为将出站接口的地址用作分组的源地址。在命令ipv6 ipv6-address source interface-name中，可指定源接口以修改要使用的源地址。

命令debug ipv6 policy [access-list-name]显示IPv6 PBR活动，其中参数access-list-name用于指定访问列表的名称。

命令 show ipv6 access-list [access-list-name]显示所有或指定IPv6 ACL 的内容，其中参数access-list-name用于指定访问列表的名称。

要显示配置的路由映射表（包括IPv6路由映射表），可使用EXEC命令show route-map[map-name]，其中可选参数map-name用于指定路由映射表的名称。

2．IPv6 PBR 配置和验证示例

图8.34所示的网络将用于演示PBR的配置和验证。其中所有接口都有IPv6地址，并在每台路由器上都配置了RIPng以提供全面的可达性。在该网络中，从R4前往R2的数据流通常使用路径 R4-R1-R2，如图中的实线所示。这里的目标是，通过配置 PBR，让源自R4的环回接口104的数据流使用路径R4-R1-R3-R2，如图中的虚线所示。


[image: 图8.34 IPv6 PBR示例使用的网络]


图8.34 IPv6 PBR示例使用的网络



前面说过，PBR是在这样的接口上配置的，即通过它收到的数据流应采用不同于默认路径的路由。在这里，将检查通过 R1 的接口 FastEthernet 0/0 收到的分组。如果它们来自R4 的环回接口，则将其转发到 R3，否则以正常方式进行路由，即转发到 R2。在例8.62中，在R1上配置了路由映射表PBR_SOURCE_ADDRESS。序列号为10的路由映射表语句为permit语句，它与访问列表SOURCE_104允许的IPv6地址匹配。如果数据流匹配，则对其进行PBR，即根据set命令进行处理，该命令将下一跳地址指定为123::3——路由器 R3 的地址。ACL SOURCE_104允许这样的分组通过，即其源地址位于 R4 的环回接口地址所属的 IPv6 子网（ 104::/64 ），而目标地址无所谓。将路由映射表应用到了接口FastEthernet 0/0，因此通过该接口收到的来自网络 104的分组与该路由映射表的条件匹配，其下一跳地址被设置为123::3。

为验证路由映射表是否管用，在 R1 上使用命令debug ipv6 policy 启用了IPv6基于策略的路由，如例8.63所示。在R4上，ping路由器R2的地址，首先将默认出站接口（R4的接口FastEthernet 0/0）用作源地址。然后，再次从 R4 ping R2，但这次将环回接口 104用作源地址。注意到往返延迟增加到了88毫秒，这表明数据流使用的路径更长。R1的调试输出表明，对这些分组进行了 PBR：将与 ACL 指定的源地址匹配的数据流发送到了下一跳R3。

例8.62 在R1上配置路由映射表
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例8.63 在R1上验证路由映射表
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（待续）
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例8.64显示了在R1上执行命令show route-map和show ipv6 access-list得到的输出。在第一个命令的输出中，注意到使用路由映射表PBR_SOURCE_ADDRESS对5个分组（这里为 500 字节）进行了 PBR；而第二个命令的输出表明，这 5 个分组导致与 ACL SOURCE_104的情况发生了5次。

例8.64 在R1上执行显示路由映射表信息的show命令得到的输出
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（待续）
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8.4.8 IPv6 重分发




与IPv4类似，也可在路由协议之间以及路由协议实例之间重分发IPv6路由选择信息。本节简要地介绍重分发并提供一些重分发示例。

1．RIPng重分发

在本章前面的“RIPng”一节，演示了如何配置和验证单个RIPng实例。在同一台路由器上以及同一个接口上，可运行多个RIPng实例。默认情况下，这些实例使用相同的多播组和端口号，并接受其他实例的更新。然而，如果修改了端口号和多播组地址，默认情况下实例之间将不相互通信，但可配置重分发让实例共享路由。重分发而来的路由的种子度量值默认为1跳，但可使用路由映射表进行修改。

（1）配置和验证RIPng重分发的命令

配置和验证RIPng时，将使用本章前面介绍过的很多命令。这里列出稍后的示例将使用的其他命令。

路由器配置命令port port-number multicast-group multicast-address指定RIPng进程使用的UDP端口号的多播组地址。

路由器配置命令 redistribute 有很多选项，本节探索其中的 redistribute connected 和redistribute rip process-id，其中前者将直连路由重分发到路由进程中，而后者将指定 RIPng进程获悉的路由重分发到当前路由进程中。

注意：与IPv4一样，路由进程通告前往其network命令指定的地址空间的路由，对于这种路由，无需配置命令redistribute connected。

路由映射表命令set metricmetric-value指定路由的度量值；对于RIPng，度量值为跳数。

特权 EXEC命令 clear ipv6 route {ipv6-address | ipv6-prefix/prefix-length | *}将路由从IPv6 路由表中删除，其中参数 ipv6-address 导致只删除前往指定地址的路由，参数ipv6-prefix/prefix-length导致只删除前往指定前缀的路由，而*导致删除所有路由。

与IPv4前缀列表类似，创建IPv6前缀列表时也可指定很多选项。这里只探讨一个选项：全局配置命令 ipv6 prefix-listlist-name [seq seq-number]permitipv6-prefix/prefix-length，它创建一条名为list-name的IPv6前缀列表语句，该语句允许与ipv6-prefix/prefix-length指定的前缀的网络通过，而参数seq-number指定前缀列表语句的序列号，这决定了该语句在前缀列表中的位置。

（2）RIPng重分发配置和验证示例

图8.35是RIPng重分发示例将使用的网络。在路由器R1、R2和R3上都将配置RIPng，但它们将参与两个不同的 RIPng 进程（R1R2 和 R1R3），如图中所示。将把路由器 R2 和R3的环回接口和下面的串行接口所属的网络重分发到RIPng进程中（这里没有使用R4，但后面的示例再次使用了该网络，那时将使用R4）。


[image: 图8.35 RIPng重分发示例使用的网络]


图8.35 RIPng重分发示例使用的网络



配置RIPng之前，例8.65显示了从R1 ping R2和R3的结果，这表明能够在网络123::/64中通信。

例8.65 验证路由器之间的连接性
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例8.66 演示了如何在 R1 的接口 Serial 0/0/0 和 R2 的接口 Serial 0/0/0.1 上配置 RIPng进程。前面说过，在接口上配置RIPng时，如果指定的RIPng进程不存在，将自动创建它。注意到配置的进程使用了不同的名称。该示例还显示了在 R2 上执行命令 debug ipv6 rip得到的输出。由于R1和R2使用的进程不同，您可能认为R2只会发送而不会收到更新，但调试输出表明，既发送了更新又收到了更新。注意到这两个进程都默认使用多播组地址FF02::9（表示所有RIPng路由器）和UDP端口521。

例8.66 在R1和R2上配置和验证RIPng
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在R2上，在进程R1R2下配置了命令redistribute connected（如例8.67所示），让R2将其直连路由通告给R1。调试输出表明，更新默认使用多播组地址FF02::9（表示所有RIPng路由器）和UDP端口521。重分发直连路由时，使用默认度量值1。该示例还显示了R1的路由表中的RIPng路由，这包括前往R2的环回接口和串行接口所属网络的路由。

例8.67 配置和验证直连路由重分发
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（待续）
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例8.68在R3上做了类似配置——启用RIPng进程R1R3。通过查看R3的路由表中的RIPng路由可知，R3也获悉了R2重分发的路由：24::/64和102::/64。全部3台路由器都使用相同的端口号将路由发送到同一个多播地址，因此能够相互获悉对方的信息。

例8.68 在R3上配置和验证RIPng
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为隔离RIPng域，必须修改端口号和/或多播组地址。在例8.69中，在R3和R1上将进程R1R3使用的UDP端口号改为了1013，但保留多播组地址为默认值FF02::9。修改使用的端口号之后，在R1和R3上清空了路由表再查看它们，现在这两台路由器都没有任何RIPng路由。这表明R1和R3不再侦听来自R2的更新，因为它们使用不同的端口。

例8.69 修改RIPng进程使用的端口号
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为让R1和R3能够获悉R2的直连路由，首先将R1加入进程R1R2，同时让它继续参与进程R1R3，如例8.70所示。然后配置R1，使其将进程R1R3中的路由重分发到进程R1R2，并将进程R1R2中的路由重分发到进程R1R3。该示例还显示了R3的路由表，R3再次获悉了R2重分发的路由：24::/64和102::/64。

例8.70 在R1上配置和验证重分发
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可使用路由映射表修改重分发而来的路由的度量值。在这里，配置了 R3 使其重分发其直连路由，并将前往其环回接口所属网络的路由的度量值设置为5跳，将前往其下面的串行接口所属网络的路由的度量值设置为15跳。这样，当这些路由传播到R1后，其度量值分别为6和 16跳。前面说过，与IPv4 RIP 一样，RIPng路由的最大跳数为15，因此 R1将 16 跳的路由视为不可达。例8.71 显示了 R3 的配置。首先，输入了命令 redistribute connected，并在其中指定了路由映射表CONN_PREFIX；然后，使用两台语句创建了该路由映射表。第一条语句与ACL PREFIX_34 允许的IPv6地址匹配，并将匹配的路由的度量值设置为15跳；第二条语句与前缀列表PREFIX_103允许的IPv6地址匹配，并将匹配的路由的度量值设置为5跳。最后，创建了ACL PREFIX_34和前缀列表 PREFIX_103，让它们允许合适的地址。

例8.71 在R3上使用路由映射表配置重分发
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在例8.72中，在R3上启用了调试并显示了输出。调试输出表明，前缀34的度量值为15，而前缀103的度量值为5。该示例还显示了R1的路由表中的RIPng路由。R1获悉了网络103，其度量值为6，但没有获悉网络34，因为其度量值为16，这被视为不可达。这个示例表明，在重分发时选择合适的种子度量值很重要。

例8.72 在R3上使用路由映射表配置重分发
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（待续）
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对通过这个示例看到的问题及其解决方案总结如下。

■ 在同一台路由器和同一条链路上，可运行多个RIPng实例。

■ 默认情况下，将在RIPng实例之间发送和接收通告。

■ 通过修改端口号和/或多播组地址，可将进程分离。在这种情况下，必须配置重分发才能在不同进程之间共享信息。

■ 为控制路径，可能需要配置种子度量值。

2．在RIPng和OSPFv3之间重分发

前一节探讨了RIPng进程之间的重分发，本节探讨RIPng和OSPFv3之间的重分发。

（1）配置和验证RIPng和OSPFv3之间重分发的命令

在本节配置和验证重分发时，将使用很多本章前面介绍过的命令。这里列出稍后的示例将使用的其他命令。

正如前面指出的，路由器配置命令redistribute有很多选项。这里探索选项redistribute connected [metric metric-value] [metric-type type-value] [tag tag-value] [route-map map-tag]和redistribute ospf [process-id] [metricmetric-value}] [metric-typetype-value] [tag tag-value][route-map map-tag]，其中前者将直连路由重分发到OSPFv3进程中，而后者将指定OSPF进程中的路由重分发到另一个路由选择进程中。表8.14描述了这些命令的参数。

路由器配置命令 distance distance指定IPv6 路由的管理距离。


表8.14 用于OSPFv3的命令redistribute的参数
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续表
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（2）配置和验证RIPng和OSPFv3之间重分发的示例

图8.36是RIPng和OSPFv3间重分发示例将使用的网络。与前一个例子一样，路由器R1、R2和R3都配置了RIPng，但现在R1的环回接口也加入了进程R1R2。R2、R3和R4配置了OSPF，如图中所示。注意到有两个OSPF进程，其中进程1涉及两个区域（区域0和区域102），而进程2只涉及一个区域（区域0）。让R4参与两个OSPF进程没有任何问题，因为与 OSPFv2 一样，OSPFv3 为每个进程维护一个拓扑数据库。默认情况下，这两个进程之间不会通信（交换路由更新）。


[image: 图8.36 RIPng和 OSPFv3 间重分发示例使用的网络]


图8.36 RIPng和 OSPFv3 间重分发示例使用的网络



在这里，将演示如何将直连路由重分发到 OSPFv3、如何在不同的 OSPFv3 进程之间重分发以及如何在OSPFv3和RIPng之间重分发。将遇到并解决的问题包括重分发时使用的度量值、次优路由以及路由环路。

为核实在两个RIPng进程之间配置的重分发以及这些配置是否管用，可使用命令show ipv6 protocols 和 show ipv6 rip。例8.73显示了在 R1上执行这些命令得到的输出，注意到两个RIPng进程使用的多播组地址相同，但端口不同。

为建立端到端连接性，首先在R3上将直连路由重分发到OSPFv3，如例8.74所示。该配置使用路由映射表LOOPBACKS重分发直连路由，并将其类型设置为1，标记设置为3333。第3章介绍过，对于1类外部路由（在路由表中用OE1表示），这样计算其成本：将外部开销与经过的每条链路的内部开销相加；而对于2类外部路由（在路由选择表中用OE2 表示），其开销总是等于外部开销。路由映射表 LOOPBACKS与 ACL L103允许的路由匹配，这使得只将环回接口所属的网络（103::/64）重分发到OSPFv3。

例8.73 在RIPng路由器上验证重分发
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（待续）
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例8.74 在R3上重分发直连路由
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例8.75显示了R4的路由选择表中的OSPFv3路由。前往环回接口所属网络（103）的路由的标记为3333，类型为1类外部（OE1）。

例8.75 在R4上验证直连路由重分发
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R2和R3还没有任何OSPFv3路由，因为没有配置R4使其在两个OSPv3进程之间重分发。例8.76在R4上配置了两个OSPFv3进程之间的重分发，注意到将每个进程的路由都重分发到了另一个进程，还将直连路由重分发到了两个进程中。

例8.77显示了R2和R3的路由表中的OSPFv3路由。注意到两台路由器都获悉了所有路由。R2获悉了前往网络103的路由，其标记为3333，但路由类型为外部2类，这是因为R4的重分发进程将路由类型重置为了默认的外部2类。在R2看来，其他所有路由的类型也都是外部2类，R3也如此。由于外部2类路由不考虑内部网络开销，这可能导致次优路由。

例8.76 R4的OSPFv3重分发配置
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例8.77 在R2和R3上验证OSPFv3重分发
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（待续）
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接下来配置RIPng和OSPFv3之间的双向重分发，并从R2开始，如例8.78所示。将OSPFv3 路由和直连路由都重分发到了 RIPng，并将 RIPng 路由和直连路由都重分发到了OSPFv3。该示例还显示了另一台边缘路由器（R3）的类似配置。

例8.78 在R2和R3上配置RIPng和OSPFv3重分发
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为查看 RIPng 路由和验证配置，在 R1 上执行了命令 show ipv6 route rip，其输出如例8.79所示。输出中包含重分发而来的直连路由（R2和R3的环回接口所属的网络），但没有重分发而来的 OSPFv3 路由（R4 的环回接口所属的网络）。在该示例中，还在R1 上执行了命令 debug ipv6 rip，以了解发生的情况。调试输出表明，从 OSPFv3 重分发到RIPng的所有路由的度量值都为16，而RIPng认为这种路由不可达，因此将它们丢弃。

例8.79 在R1上验证RIPng和OSPFv3重分发
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（待续）
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为解决这种问题，需要在R2和R3上将OSPFv3路由重分发到RIPng时指定度量值，在例8.80中，将度量值指定成了1。该示例还再次显示了R1的路由表，从输出可知R1获悉了重分发而来的OSPFv3路由，包括前往网络104的路由。为验证端到端连接性，从R4的环回接口ping了R1的环回接口。

例8.80 配置和验证重分发而来的路由的度量值
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（待续）
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在R4上，使用命令trace查看了前往R1的环回接口的分组经由的路径，如例8.81所示。该路径依次经由 R2（24::2）到达 R1，是最佳路径。该示例还显示了 R3 的路由表的部分内容（在命令中使用了正则表达式 section 10[14]::64，这意味着只显示前往网络 101 和 104 的路由）。从输出可知，R3 通过 OSPFv3 从 R4 那里获悉前往 101和104的路由，但前往网络101时，使用经由R1的RIPng路由更好。这属于次优路由。从 R3 跟踪前往环回接口网络 101 的路由时，结果是依次经由 R4 和 R2 再到达R1。

虽然R3通过RIPng和OSPFv3都获悉了前往101的路由，但OSPFv3路由出现在路由表中，因为其管理距离110比RIPng的管理距离120小。这种问题很容易解决，稍后的示例将完成这项任务。

例8.81 查看选择的路径
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然而，在OSPFv3和RIPng之间进行双向重分发导致的反馈引发了其他问题。一个问题是两台边缘路由器都将OSPFv3路由重分发到RIPng，而随后这些路由又从RIPng重分发到OSPFv3。同样，RIPng路由被重分发到OSPFv3，但随后被重分发到RIPng，只是管理距离更小了。对于这种问题，解决方案如下。

■ 将OSPFv3路由重分发到RIPng，并禁止这些路由重新回到OSPFv3。

■ 将RIPng路由重分发到OSPFv3，并禁止这些路由重新回到RIPng。

为实现这种解决方案，可配置路由过滤。

这个网络还存在另一个问题：正如您在前面看到的，在网络处于稳定状态的情况下，存在次优路由。然而，在网络不稳定（如接口出现故障）时，将出现什么情况呢？例8.82演示了这种情形。首先，在R3上启用了调试，然后关闭了R4的环回接口。R3的调试输出表明，从路由表中删除了前往104的OSPFv3路由。然而，随后前往104的路由重新出现在了R3的路由表中，这是一条经由R1的RIPng路由。虽然网络104出现了故障，R3却有前往该网络的路由。

为确定这条路由来自何方，在 R3 上禁用了调试，并显示了 R3 的部分路由表，如例8.83所示。网络104出现在路由表中，它是一条经由R1的RIPng路由。接下来，显示了R1的路由表。R1有一条前往网络104的RIPng路由，它经由R2，因此显示R2的路由表。R2有一条前往网络104的OSPFv3外部路由，它经由R4，因此显示R4的路由表。结果表明，R4有一条前往其环回接口所属网络104的OSPFv3外部路由，该路由经由R3。这表明存在路由环路。

例8.82 查看网络出现故障时发生的情况
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例8.83 沿路由环路前行
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（待续）
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为验证该环路，从R4跟踪了前往104::1的路径，如例8.84所示。

例8.84 核实路由环路
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（待续）
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为解决这种路由环路问题，首先在R2和R3上配置路由过滤。在例8.85中，重新启用了 R4 的环回接口，然后对 R2 和 R3 进行了配置。在这些路由器上，将 RIPng 进程的redistribute命令进行修改，以指定路由映射表 OSPF_TO_RIP。该路由映射表禁止重分发与前缀列表 RIP_NATIVE 匹配的路由，并允许重分发其他所有路由，而前缀列表RIP_NATIVE与R1的环回接口所属的网络101匹配。因此，禁止将前往网络101的路由重分发到RIPng，因为它是RIPng获悉的路由。其他路由都将被重分发。

在这里，还配置了R1以过滤在两个RIPng进程之间重分发的路由。在每个进程下，修改了redistribute命令以指定路由映射表RIP_NOT_OSPF（它只允许RIPng前缀通过，并禁止 OSPF 获悉的前缀通过）。这个路由映射表只允许重分发与前缀列表 RIP_NATIVE匹配的路由。只有前往网络 101 的路由与它匹配，因此只在两个 RIPng 进程之间重分发RIPng路由101，而不重分发其他路由（来自OSPFv3的路由）。

例8.85 配置过滤以防止路由环路
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（待续）
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为验证路由环路消除了，在R3上启用调试，并关闭R4的环回接口，例8.86显示了执行的命令以及 R3 的调试输出。这次删除了 OSPFv3 路由，且没有将新路由添加到路由表中。检查了R3、R1和R2的路由表，结果表明通过过滤路由消除了路由环路。最后，重新启用了R4的环回接口，而R3的调试输出表明添加了相应的路由。

例8.86 验证过滤确实消除了路由环路
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（待续）


[image: ]




下面来解决次优路由的问题。如例8.87所示，在R3上禁用了调试，并显示了其路由表的部分内容。从输出可知，从R3前往R1的环回接口所属的网络时，经由R4。这种问题的解决方案时，给RIPng指定更低的管理距离，让RIPng获悉的路由优先。这是通过在RIPng进程下配置命令distance实现的。该示例显示了R3和R2的配置：将管理距离设置为109，使其低于OSPFv3的管理距离110。从R2和R3的路由表可知，现在R2和R3使用 RIPng 路由前往网络 101。从 R4 的环回接口ping R1 的环回接口的结果表明，这两个接口之间有完整的端到端连接性。

对这个例子探讨的问题和解决方案总结如下。

■ 默认情况下，OSPFv3不重分发直连路由。

■ 重分发时可能改变度量值和路由类型，其解决方案是显式地配置种子度量值和路由类型。

■ 重分发可能导致次优路由和路由环路，其解决方案包括修改管理距离和过滤路由。

例8.87 修复次优路由问题并验证修复效果
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3．RIPng、OSPFv3和MBGP之间的重分发

前一节探讨了RIPng和OSPFv3之间的重分发，本节探讨RIPng、OSPFv3和MBGP之间的重分发。

（1）配置和验证RIPng、OSPFv3和MBGP之间重分发的命令

在本节配置和验证重分发时，将使用很多本章前面介绍过的命令。这里列出稍后的示例将使用的其他命令。

正如前面指出的，路由器配置命令 redistribute 有很多选项。这里探索地址族（路由器）配置命令redistribute bgp autonomous-system，它将 BGP 路由重分发到当前路由选择进程中。

地址族（路由器）配置命令 bgp redistribute-internal配置IBGP 到IGP 的重分发。

命令 show ip bgp summary 显示 BGP表中的条目。

命令 show bgp ipv6 unicast summary 显示 IPv6 BGP表中单播条目的摘要。

（2）配置和验证RIPng、OSPFv3和MBGP之间重分发的示例

图8.37是RIPng、OSPFv3和MBGP重分发示例使用的网络。在路由器上已配置了显示的所有 IPv6 地址。在路由器 R1和 R3 之间将运行RIPng R1R3，而路由器 R1和 R2 之间将运行 MBGP AS 12，在 R2和 R4 之间将运行OSPFv3，而每台路由器的环回接口都将包含在合适的路由协议配置中。


[image: 图8.37 RIPng、OSPFv3 和 MBGP重分发示例使用的网络]


图8.37 RIPng、OSPFv3 和 MBGP重分发示例使用的网络



这里的目标是提供端到端可达性。例8.88显示了R1的配置：启用了IPv6单播重分发，并在接口 FastEthernet 0/0 上配置了 RIPng R1R3。该示例还显示了 R3 的配置：接口FastEthernet 0/0 和Loopback 103 都加入了 RIPng 进程。最后，为验证配置，查看了 R1 的路由表中的 RIPng 路由：在 R1 的路由选择表中，没有前往 R3 的环回接口所属网络 103的路由。

例8.88 在R1和R3上配置RIPng
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例8.89显示了R4的OSPFv3配置：启用了IPv6单播路由选择，配置了路由器ID，并将接口FastEthernet 0/0和Loopback 104 加入了区域0和 OSPF 进程 1。还显示了 R2 的类似配置，随后 OSPFv3 邻接关系进入了完全邻接（FULL）状态。另外，该示例还显示了R2的路由表中的OSPFv3路由以及R2的OSPFv3邻居表，结果表明这两台路由器为邻居，且R2获悉了R4的环回接口地址。

例8.90显示了R1的MBGP配置。在该网络中，IPv6既是运载协议又是乘客协议。首先配置了 BGP 路由器ID，然后使用命令 neighbor remote-as与 R2 建立了邻接关系。指定R2时，使用的是其全局单播地址12::2，而R2与R1位于同一个AS中。接下来，使用命令 address-family ipv6 unicast 配置乘客协议（IPv6），让邻居12::2（R2）运载乘客协议IPv6，并使用命令network要求通告R1的环回接口所属的网络101。

例8.89 在R4和R2上配置OSPFv3
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注意：本书前面说过，BGP命令用于指定要通告的BGP网络。

例8.90 在R1和R2上配置BGP
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例8.90还显示了R2类似的BGP配置。请注意，第一条消息指出BGP邻接关系处于up状态，这指的是运载协议邻接关系。激活邻居并通告网络后，乘客协议邻接关系也进入了up状态。

警告：配置MBGP时要特别小心。由于大多数命令在路由器配置模式和地址族配置模式下执行，因此很容易在错误的模式下配置命令。例如，如果在主BGP模式而不是地址族配置模式下配置路由映射表过滤器，它将应用于运载协议而不是乘客协议。

为验证BGP配置，需要明白运载协议和乘客协议之间的关系。在例8.91中，显示了命令 show ip bgp summary（它与IPv4 BGP使用的命令相同）的输出。该命令表明 R2 有邻居 R1，但它没有显示通告的前缀（State/PfxRcd列为 0）。该命令显示运载协议：R2 确实有邻居R1，但这两台路由器不通告运载协议前缀，而通告乘客协议前缀。在该示例中，还使用命令 show bgp ?列出了其他可用于查看 BGP乘客协议信息的命令（例如，用于查看MPLS VPN 信息的命令 show bgp vpnv4）。要查看通告的 IPv6前缀，需要查看乘客协议，为此可使用命令 show bgp ipv6 unicast summary，如例8.91所示。在该命令的输出中，也指出了与R1的邻接关系，但前缀计数为1，即R2从R1那里获悉了一个前缀。

例8.91 在R2上验证BGP
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（待续）
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请注意，在IPv6 同时用作运载协议和乘客协议时，命令 show ip bgp summary 显示运载协议邻接关系信息，而命令show bgp ipv6 unicast summary显示乘客协议邻接关系信息。

当然，查看路由选择表也是验证配置的好方法。例8.92显示了R2的路由表中的BGP路由，结果表明R2获悉了R1的环回接口所属的网络。

例8.92 R2的路由表中的BGP路由
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配置全部三种路由协议并确定它们运行正常后，下面配置重分发。在这里， R1将在RIPng和MBGP之间重分发，而R2将在OSPFv3和MBGP之间重分发。例8.93显示了 R1从 RIPng进程 R1R3重分发到 BGP的配置。在这个 redistribute命令中，使用了新关键字include-connected。它导致重分发直连路由和RIPng路由，这样就不再需要命令 redistribute connected 了（例如，R1 通过 RIPng 并未获悉网络 101 和 13，因此默认情况下不重分发它们）。为验证配置，查看了 R2 的路由表中的 BGP 路由。结果表明，R2有前往如下网络的BGP路由：R1和R3的环回接口以及连接R1和R3的网络。

注意：这些BGP路由的管理距离为200，这表明它们是通过IBGP获悉的。

注意到重分发到BGP的配置是在地址族配置模式（而不是主BGP配置模式）下进行的，因为重分发的是乘客协议前缀。

例8.93 配置和验证R1的RIPng到BGP重分发
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例8.94显示了R2的OSPFv3到MBGP重分发配置。同样，重分发配置也是在地址族配置模式下进行的，也使用了关键字include-connected以重分发OSPFv3路由和直连路由（例如，R2通过OSPFv3并未获悉网络24和102，因此默认情况下不重分发它们）。该示例还显示了R1的路由表中的BGP路由，结果表明R1有前往如下网络的BGP路由：R2和R4的环回接口以及连接R2和R4的网络。

例8.94 配置和验证R2的OSPFv3到BGP重分发
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（待续）
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还需配置相反方向的重分发，即从MBGP到RIPng和OSPFv3。例8.95显示了R1的MBGP到RIPng重分发配置，这里也使用了关键字include-connected。默认情况下，不会将IBGP获悉的路由重分发到IGP（如RIPng），因此需要在地址族配置模式下配置命令bgp redistribute-internal。这个命令要求重分发IBGP路由。该示例还显示了R3的路由表中的RIPng路由，结果表明R3有前往如下网络的RIPng路由：R2和R4的环回接口以及连接R2和R4的网络。然而，R3没有获悉R1的直连网络。

例8.95 配置和验证R1的BGP到RIPng重分发
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从BGP重分发到其他协议时，关键字include-connected不管用（虽然它是相应命令的一个选项），因此R3未能获悉R1的直连网络。

因此，必须在 R1 上配置命令 redistribute connected，如例8.96 所示。该示例还显示了R3的路由选择表中的RIPng路由，结果表明R3获悉了网络中的所有路由。

例8.96 更正并验证R1的BGP到RIPng重分发配置
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最后一步是在R2上配置MBGP到OSPFv3的重分发，如例8.97所示。将BGP路由重分发到了OSPFv3进程（没有使用关键字include-connected），添加了命令redistributed connected，并在地址族配置模式下配置了命令bgp redistribute-internal。该示例还显示了R4 的路由表中的OSPFv3路由，结果表明 R4 获悉了所有路由。从R4 ping了 R3的环回接口，还从R4的环回接口ping了R3的环回接口，结果表明网络连接性完整。

例8.97 配置和验证R2的BGP到OSPFv3重分发
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（待续）
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8.5 从IPv4过渡到IPv6




任何新技术要获得市场的认可，都必须易于同现有基础设施集成且不过大地影响现有服务。Internet由数以万计的IPv4网络和数以百万计的IPv4节点组成，IPv6面临的挑战是，必须能够集成IPv4和IPv6节点，并让过渡到IPv6对终端用户尽可能透明。为确保平稳地过渡，需要使用很多技术，包括重新编址、路由器升级、协议转换和客户端支持。

所幸的是，要从IPv4过渡到IPv6，并不需要同时升级所有节点，IPv4和IPv6将在一定的时间内共存。与这种过渡相关的RFC很多，表8.15列出了其中的一些。


表8.15 与IPv4到IPv6过渡相关的RFC
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有很多从IPv4过渡到IPv6的方法，可将这些方法分为三类。

■ 双栈：主机和网络设备同时运行IPv4和IPv6，这是一种很有用的临时过渡方法，但增加了开销并占用大量资源。

■ 隧道化：使用隧道通过 IPv4 基础设施将分离的 IPv6 网络连接起来，只有边缘设备需要双栈。如果需要创建很多隧道，可扩展性是个问题。

■ 转换：转换设备在IPv6分组和IPv4分组之间转换，让只支持IPv6的设备能够与只支持IPv4的设备通信。由于这将耗用转换设备的大量资源，因此可扩展性也是个问题。

接下来的几个小节将概述每种方法，而本章后面将详细介绍一些隧道化方法和转换方法。




8.5.1 双栈




双栈是过渡到IPv6的主要技术之一，它是一种集成方法，让节点能够同时连接到IPv4和IPv6网络，因此节点有两个协议栈。这两个协议栈可以位于相同的接口上，也可以位于多个接口上。

双栈节点根据目标地址决定使用哪个协议栈，节点应尽可能使用IPv6。使用双栈来集成IPv6是最常用的方法之一。只支持IPv4的老式应用程序像以前那样运行，而新应用程序可使用两个IP层。

应用程序开发商可添加新的应用程序编程接口（API），它支持IPv4和IPv6地址以及域名系统（DNS）请求。转换后的应用程序能够同时使用 IPv4 和 IPv6，应用程序转换到新API后，仍可只使用IPv4。

Cisco IOS 支持 IPv6：在接口上配置 IPv4和 IPv6后，接口将立刻使用双栈，能够同时转发IPv4和IPv6数据流。

在图8.38所示的简单网络中，给R1配置如例8.98所示的命令后，它就支持双栈。请注意，接口FastEthernet有两个地址：一个IPv4地址和一个IPv6地址。另外，对于每种协议，R1和R2的相应地址属于同一个网络。该示例显示了用于验证配置的命令。命令show ip interface验证接口的 IPv4 配置，而命令 show ipv6 interface验证接口的IPv6配置。


[image: 图8.38 双栈示例]


图8.38 双栈示例



例8.98 配置和验证双栈
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（待续）
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使用双栈的缺点是，每台设备都需要配置两种协议，这需要占用资源。设备必须存储两个路由表、两个路由协议拓扑表，还必须独立地处理每种协议。另外，管理开销更高，故障排除、监视等工作更复杂。






8.5.2 隧道化




隧道常用于通过现有网络提供不兼容的功能。对IPv6而言，隧道化是一种集成方法，它将IPv6分组封装到IPv4分组中。

为在IPv4网络中通过隧道传输IPv6数据流，边缘设备（如路由器）将IPv6分组封装到IPv4分组中，而另一边的设备对分组进行解封。这样可将IPv6孤岛连接起来，而无需将中间网络升级到IPv6。

图8.39是一个隧道化示例，其中涉及的路由器都使用双栈。


[image: 图8.39 IPv4 数据包内部的 IPv6隧道化]


图8.39 IPv4 数据包内部的 IPv6隧道化



也可在主机和路由器之间实现隧道化，如图8.40所示，其中一台双栈主机使用隧道连接到IPv6网络的边缘路由器。

隧道可手工配置，也可自动配置。采用哪种方法取决于对可扩展性的要求以及能忍受的管理开销。


[image: 图8.40 双栈主机可使用隧道通过IPv4网络传输IPv6数据流]


图8.40 双栈主机可使用隧道通过IPv4网络传输IPv6数据流



图8.41是另一个隧道示例，其中显示了地址。为提高稳定性，通常在边缘路由器的环回接口地址之间创建隧道。注意到连接到IPv4网络的物理接口有IPv4地址，环回接口亦如此。另外，R1和R2的IPv4地址属于不同的网络，因为它们不直接相连。然而，隧道的IPv6地址属于同一个IPv6网络，因为隧道是两台路由器之间的虚拟点到点IPv6连接。该隧道是一条IPv6链路，不关心其底层的IPv4网络的复杂性。


[image: 图8.41 使用隧道通过IPv4网络将IPv6网络连接起来]


图8.41 使用隧道通过IPv4网络将IPv6网络连接起来



通过这个例子可解释一些隧道化术语。

■ IPv4是传输协议——隧道穿越的网络使用的协议。

■ IPv6是乘客协议——经过封装后通过隧道进行传输的协议。

■ 用于创建隧道的协议被称为隧道协议，也被称为封装协议或运载协议。Cisco通用路由封装（GRE）就是一种这样的协议，它封装乘客协议。

接下来的“通过隧道传输IPv6数据流”一节将更详细地介绍隧道化。






8.5.3 转换




双栈和隧道化用于连接IPv6域。对于不能升级到IPv6的老式设备以及在有些部署中，可以通过转换将只支持IPv4和只支持IPv6的节点连接起来，这种转换是一种NAT扩展。

如图8.42所示，NAT-PT是一种转换机制，用于IPv6网路和IPv4网络之间。转换器（当然可以是Cisco IOS路由器）的职责是在IPv6和IPv4 分组之间转换。它不仅仅是地址转换器，实际上是协议转换器。


[image: 图8.42 IPv4-IPv6转换机制]


图8.42 IPv4-IPv6转换机制



注意：RFC 4996（Reasons to Move the Network Address Translator-Protocol Translator (NAT-PT) to Historic Status）摒弃了NAT-PT，但Cisco IOS仍支持这项功能。

图8.42演示了如何转换节点A发送给节点D的IPv6数据报。在节点A看来，它是同另一个IPv6节点通信。NAT-PT的优点之一是，无需对IPv6节点A做任何修改，它只需知道节点D的IPv4地址映射到的IPv6地址，这种映射可从DNS服务器那里动态地获悉。IPv4节点D也可使用这样的IPv4地址将数据报发送给节点A，即它被映射到节点A的IPv6地址。同样，在节点D看来，它以IPv4方式与节点A通信，无需对节点D做任何修改。

NAT-PT设备维护着一个全局可路由的IPv4地址池，穿越IPv6/IPv4边界建立会话时，这些地址将被动态地分配给IPv6节点。NAT-PT设备还对报头以及分组有效负载中的IP地址进行转换。因此，NAT-PT被视为一种有状态技术。

本章后面的“使用NAT-PT进行转换”一节将更深入地介绍转换。








8.6 通过隧道传输IPv6数据流




本节详细介绍各种通过隧道传输 IPv6 数据流的方法。首先介绍手工隧道，然后介绍GRE 隧道、6to4 隧道和IPv4 兼容的隧道，最后介绍ISATAP（Intra-Site Automatic Tunnel Addressing Protocol）隧道。




8.6.1 手工隧道




手工隧道模拟两个IPv6域之间穿越IPv4骨干的永久性链路。在隧道两端创建隧道接口，并手工给每个隧道接口配置IPv6地址，如前面的图8.41所示。隧道接口没有IPv4地址。隧道使用物理接口来传输数据流，如图8.43所示，这些物理接口有IPv4地址。为提供稳定性，一种最佳实践是将环回接口用作隧道的源接口和目标接口，因此仅当路由器出现故障时，环回接口才会出现故障。在这种情况下，环回接口必须有IPv4地址，并可通过IPv4网络到达。这种做法消除了将隧道与物理接口相关联的风险，因为物理接口可能因物理层或数据链路层问题而出现故障。另外，也可将物理接口用作隧道源接口和目标接口。


[image: 图8.43 隧道接口基于物理接口]


图8.43 隧道接口基于物理接口



手工隧道两端的路由器必须是双栈的，因为必须在这些路由器上配置IPv4地址和IPv6地址。要在两个IPv6网络之间转发分组，必须正确地配置IPv4路由功能。请注意，网络和路由发生变化时，隧道配置不会动态地变化。

手工隧道使用 IPv4 协议 41，并在 IPv6 报头和有效负载（数据）前插入了一个 IPv4报头，其长度为20字节（如果报头不包含任何选项），因此MTU将缩小20字节（如果IPv4报头包含可选字段，将更多）。另外，如果在隧道两端之间有禁止IPv4协议41（封装IPv6分组的IPv4协议）通过的中间节点，隧道化技术将不管用。

手工隧道通常是在路由器之间创建的，但也可在路由器和主机之间创建。在路由器之间、主机和路由器之间或远程IPv6网络之间需要永久性连接时，可使用手工隧道。为确保通信安全，可使用IPSec等加密技术向通过隧道传输的IPv6数据流提供保密性、完整性和身份验证服务。

1．配置和验证手工隧道的命令

配置和验证手工隧道时，将使用本章前面介绍过的很多命令。这里介绍稍后的示例将使用的其他命令。

接口配置命令tunnel sourceinterface-type interface-number将隧道接口的源地址设置为指定接口的地址。

接口配置命令 tunnel destination ip-address 指定隧道接口的目标地址，其中 ip-address是一个IPv4地址。

接口配置命令 tunnel mode ipv6ip 设置隧道接口的封装模式，使其将 IPv6用作乘客协议，将IPv4用作封装协议和传输协议。

EXEC命令debug tunnel显示隧道封装和拆封过程。

EXEC命令debug ip packet detail显示穿越路由器的IP 分组的细节。

2．手工隧道配置和验证示例

图8.44所示的网络将用于演示手工隧道的配置和验证。其中有两个IPv6网络（13::/64和24::/64），它们被一个只支持IPv4的网络分开。在这里，只支持IPv4的网络只有一条链路，但这种网络可能更复杂。在 R1和 R2之间运行着IPv4 RIP，以便在环回接口所属的IPv4网络之间提供连接性。例8.99执行了ping操作并显示了R1的IPv4路由表，以核实这种连接性。


[image: 图8.44 手工隧道配置和验证示例使用的网络]


图8.44 手工隧道配置和验证示例使用的网络



例8.99 核实R1和R2之间的IPv4连接性


[image: ]




这里的目标是，通过只支持IPv4的基础设施在IPv6孤岛之间提供连接性。第一步是在路由器R1和R2之间创建一条手工隧道，并将R1和R2的环回接口用作隧道源和隧道目标。例8.100显示了R1和R2的配置。在两台路由器上，都创建了隧道12，它表示这两台路由器之间的隧道，但在每台路由器上可随意选择接口号。创建隧道接口后，出现一条指出该接口处于down状态的消息，因为该接口还没有配置好。由于隧道接口不需要IPv4地址，因此配置了命令 no ip address，然后配置了合适的 IPv6地址。接下来，将合适的环回接口用作了隧道源，其 IPv4 地址将为隧道的源地址。在这里，IPv4 为封装协议和传输协议。隧道目标为另一台路由器的IPv4地址，该路由器在其路由表中查找目标地址，并将相关联的出站接口用作隧道的物理接口。隧道创建后，隧道接口将进入up状态。命令tunnel mode用于指定封装，这里使用tunnel mode ipv6ip将IPv6指定为乘客协议，并将 IPv4 指定为封装协议和传输协议。

例8.100 在R1和R2上配置手工隧道
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（待续）
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为查看隧道的运行情况，在R1 上执行了命令 debug tunnel，并ping隧道的另一端 R2，如例8.101所示。结果表明，隧道接口对出站IPv6数据流进行了封装，并对返回的数据流进行了拆封。调试输出还表明，给分组添加了20字节，这些字节为IPv4分组报头。这个示例还显示了执行 ping操作时命令 debug ip packet detail 的输出，这种调试输出指出了隧道的源地址和目标地址，还有路由器根据隧道目标地址为隧道选择的出站接口（这里为Serial 0/1/0）。另外，还显示了协议41，这表明IPv6分组被封装到 IPv4分组中。

例8.101 查看手工隧道的运行情况
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（待续）
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命令 show interface tunnel也提供了有用的信息，如例8.102所示。使用该命令可查看封装、源地址和目标地址。输出 Tunnel protocol/transport IPv6/IP 指出了隧道模式。

例8.102 检查手工隧道
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为获得完整的连接性，需要按如图8.45所示配置RIPng。将在R3和R1之间、R2和R4之间以及R1和R2之间的隧道上启用RIPng进程RIPtoTU；与其他IPv6链路一样，隧道接口也可参与路由选择。注意，RIPng运行在隧道上，而IPv4 RIP 运行在物理接口上，以便在环回接口的IPv4地址之间提供连接性。


[image: 图8.45 提供穿越隧道的端到端连接性]


图8.45 提供穿越隧道的端到端连接性



例8.103显示了4台路由器的RIPng配置。在R1和R2上，在隧道接口和快速以太网接口上启用了RIPng；而在R3和R4上，只在快速以太网接口上启用了RIPng。

例8.103 配置RIPng（包括隧道接口）
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（待续）
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为验证RIPng配置，显示了R4的IPv6路由选择表中的RIPng路由，如例8.104所示。输出表明R4获悉了网络12::/64和13::/64。该示例还显示了R2的路由表中的RIPng路由。注意到R2通过隧道接口从R1那里获悉了网络13::/64。为验证跨越隧道的连接性，从R3 ping了R4，该操作成功了，如例8.104所示。

例8.104 验证手工隧道上运行的RIPng
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（待续）
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这个例子表明，手工隧道很容易配置，因此在站点很少时很有用。然而，在大型网络中，手工隧道的可扩展性不佳，无论从配置和管理的角度（如要规划和配置的接口数量）还是从占用资源的角度说都如此。端接隧道的边缘路由器必须使用双栈，因此必须能够运行两种协议并有足够的资源。






8.6.2 GRE 隧道




GRE隧道与手工隧道极其相似，其配置也与手工隧道的配置很相似。GRE隧道是Cisco开发的，在 Cisco 路由器上，默认的隧道协议为GRE封装（使用命令 tunnel mode 配置）。GRE隧道在协议支持方面更灵活，可部署在多种传输协议之上，还可运载多种乘客协议。

对于GRE隧道，可使用本章前面的卡车类比。

■ 公路相当于传输协议。对GRE隧道来说，这可以是IPv4或IPv6。

■ 卡车相当于隧道协议（封装协议或运载协议）。对GRE隧道来说，这是GRE封装。

■ 货物相当于乘客协议，对GRE隧道来说，这可以是IPv6或其他协议（如IS-IS）。

在稍后的“GRE隧道配置和验证示例”一节中，提供了两个示例：将IPv4用作传输协议的 GRE 隧道以及将 IPv6 用作传输协议的 GRE 隧道。本章后面提供了一个使用后者提供IPv6 VPN连接的示例。

与手工隧道类似，GRE隧道也通常是在路由器之间创建的，但也可在路由器和主机之间创建。在路由器之间、主机和路由器之间或远程IPv6网络之间需要永久性连接时，可使用GRE隧道。为确保通信安全，可使用IPSec等加密技术向通过隧道传输的IPv6数据流提供保密性、完整性和身份验证服务。请注意，GRE本身并不提供这些安全功能，它只是一种封装协议。

1．配置和验证GRE隧道的命令

配置和验证GRE隧道时，将使用本章前面介绍过的很多命令。这里介绍稍后的示例将使用的其他命令。

在这里，使用的新命令只有两个。

■ 接口配置命令 tunnel mode gre将隧道接口的封装模式设置为 GRE。这是默认封装模式，因此除非要修改为其他模式，否则不需要配置该命令。

■ 接口配置命令将tunnel mode gre ipv6隧道接口的封装模式设置为GRE，并将IPv6用作传输协议。

2．GRE隧道配置和验证示例

为演示GRE隧道的配置和验证，将使用如图8.46所示的网络。这与图8.44所示的网络相同，使用的地址也相同；唯一的差别是这里将配置一条穿越IPv4网络的隧道。前面说过，有两个IPv6网络（13::/64和24::/64），它们被一个只支持IPv4的网络分开；另外，在R1和 R2之间运行着IPv4 RIP，以便在环回接口所属的 IPv4网络之间提供连接性。


[image: 图8.46 GRE 隧道配置和验证示例使用的网络]


图8.46 GRE 隧道配置和验证示例使用的网络



这里的目标是，通过只支持IPv4的基础设施在IPv6孤岛之间提供连接性。第一步是在路由器R1和R2之间创建一条GRE隧道，并将R1和R2的环回接口用作隧道源和隧道目标。例8.105显示了R1和R2的配置。注意到这些配置与手工隧道配置几乎相同，唯一的差别是不需要命令tunnel mode，因为默认封装就是 GRE。与前面一样，创建好隧道后，隧道接口就进入了up状态。

例8.105 在R1和R2上配置GRE隧道
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（待续）
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同样，命令 show interface tunnel也提供了有用的信息，如例8.106所示。使用该命令可查看封装、源地址和目标地址。输出 Tunnel protocol/transport GRE/IP 指出了隧道模式，从中可知默认模式确实是GRE。

例8.106 检查GRE隧道
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为查看隧道的运行情况，在R2上执行了命令debug ip packet detail，并从R2 ping R1的隧道接口的IPv6地址，如例8.107所示。这种调试输出指出了隧道的源地址和目标地址以及路由器根据隧道目标地址为隧道选择的出站接口（这里为Serial 0/1/0）。还显示了协议47，这是GRE的协议号。例8.107 查看GRE隧道的运行情况
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为获得完整的连接性，需要按如图8.47所示配置RIPng。将在R3和R1之间、R2和R4之间以及R1和R2之间的GRE隧道上启用RIPng进程RIPtoTU；与其他IPv6链路一样，隧道接口也可参与路由选择。与前面一样，RIPng将运行在隧道上，而IPv4 RIP 运行在物理接口上，以便在环回接口的IPv4地址之间提供连接性。


[image: 图8.47 提供穿越GRE隧道的端到端连接性]


图8.47 提供穿越GRE隧道的端到端连接性



例8.108显示了4台路由器的RIPng配置，这些配置与手工隧道示例使用的配置相同。

例8.108 配置RIPng（包括GRE隧道接口）
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为验证跨越隧道的连接性，从 R3 ping 了R4 并跟踪了从 R4 到 R3的路径。如例8.109所示，ping操作成功了，而跟踪结果表明，经由的是网络12::/64中的隧道。

例8.109 验证GRE隧道上运行的RIPng
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（待续）
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下面配置另一个隧道，但这是一条运行在IPv6之上的GRE隧道。换句话说，IPv6将用作传输协议和乘客协议，而运载（封装）协议仍为GRE。在这种情况下，IPv6分组将封装到IPv6分组中。这条新隧道是在R3和R4的物理接口之间创建的，如图8.48所示。另外，该图还表明，在该隧道上将运行路由协议OSPFv3，而R3和R4的环回接口位于不同的 OSPFv3 区域。需要指出的是，R3 和 R4 之间没有通过物理链路直接相连。这条GRE IPv6隧道是在R3和R4之间配置的，但这两台路由器之间的物理路径仍经由R1和R2（包括GRE IPv4隧道）。


[image: 图8.48 提供穿越 GRE IPv6隧道的端到端连接性]


图8.48 提供穿越 GRE IPv6隧道的端到端连接性



首先，在R3和R4之间创建隧道，如例8.110所示。这里的配置与前面的隧道配置极其相似，但没有将环回接口用作隧道源和隧道目标，而使用了物理接口FastEthernet 0/0（前面讨论过，最佳实践是使用环回接口，这里这样做旨在说明可以这样做）。另一个差别是添加了命令 tunnel mode gre ipv6，它指定该 GRE 隧道将 IPv6用作传输协议。

最后一步是在 R3和 R4上配置OSPFv3，如例8.111所示。请注意，路由器的隧道接口位于区域0，而环回接口位于其他区域（R3的环回接口位于区域33，而R4的环回接口位于区域 44）。配置完成后，这两台路由器之间的邻接关系就进入了完全邻接状态。

例8.110 在R3和R4上配置GRE IPv6隧道
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例8.111 在GRE IPv6隧道上配置OSPFv3
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（待续）
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为验证端到端连接性，从 R4 的环回接口ping R3 的环回接口，如例8.112所示，这种操作成功了。

例8.112 在GRE IPv6隧道上配置OSPFv3
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8.6.3 6to4 隧道




6to4隧道也被称为6-to-4隧道，它是本章将探讨三种自动隧道方法中的第一种。6to4隧道也用于通过IPv4网络将IPv6域连接起来，但它是点到多点的，而不像本章前面讨论的隧道那样是点到点的。边缘路由器使用其隧道接口的IPv6地址内嵌的IPv4地址自动创建6to4隧道。

每台6to4边缘路由器都是双栈设备，它有一个前缀为/48的IPv6地址，这是由2002::/16和边缘路由器的IPv4地址（十六进制表示）组合而成。2002::/16是一个专用于6to4隧道的地址范围，这是在 RFC 3056（Connection of IPv6 Domains via IPv4 Clouds）中定义的。边缘路由器自动使用嵌入在IPv6地址中的IPv4地址建立隧道。例如，如果边缘路由器的IPv4地址为192.168.99.1，则其IPv6地址前缀为2002:c0a8:6301::/48，因为192.168.99.1的十六进制表示为c0a86301。图8.49说明了转换过程。

通过使用6to4隧道，可在公司网络中快速部署IPv6，而无需向ISP或注册机构申请公有IPv6地址。

图8.50 是一个这样的例子。边缘 6to4 路由器 A 收到目标地址（这里为 2002:c0a8:1e01::/48）位于范围2002::/16内的IPv6分组后，它根据路由选择表知道必须使用隧道来传输它。该路由器从下一跳IPv6地址的第3～6个字节提取IPv4地址，这里为c0a8:1e01，其点分十进制表示为192.168.30.1。这是目标站点的6to4路由器（即隧道另一端的路由器，这里为路由器B）的IPv4地址。路由器A将IPv6分组封装到IPv4分组中，并将提取的IPv4地址（即路由器B的IPv4地址）用作目标地址。随后分组穿过IPv4网络。目标边缘路由器（路由器B）收到该IPv4分组后，将其拆封以获得其中的IPv6分组，并将其转发到最终目的地。图8.50的下半部分说明了IPv6隧道地址的格式。


[image: 图8.49 将IPv4地址转化为十六机制表示]


图8.49 将IPv4地址转化为十六机制表示




[image: 图8.50 6to4 隧道的自动建立以及地址格式]


图8.50 6to4 隧道的自动建立以及地址格式



6to4隧道最大的缺点在于，只能使用静态路由或BGP。这是因为其他路由协议使用链路本地地址来建立邻接关系和交换更新，而链路本地地址不符合6to4隧道的要求（以2002打头且内嵌了IPv4地址），因此不能用于6to4隧道。另一个缺点是不能在隧道的IPv4路径上使用NAT，这同样是由于6to4隧道对地址的要求。因此，6to4隧道是一种很不错的迁移到IPv6的方法，但只能用作临时性而非永久性解决方案。迁移后，可能对IPv6网络重新编址，进而不再满足这种隧道对编址方案的要求。

1．配置和验证6to4隧道的命令

配置和验证6to4隧道时，将使用本章前面介绍过的很多命令。这里介绍稍后的示例将使用的其他命令。

在这里，使用的新命令只有两个。

■ 接口配置命令 tunnel mode ipv6ip 6to4 指定使用 6to4 地址的IPv6自动隧道模式。

■ EXEC命令debug ipv6 packet detail显示穿过路由器的 IPv6分组的细节。

2．6to4隧道配置和验证示例

为演示6to4隧道的配置和验证，将使用如图8.51所示的网络。这与图8.44和图8.46所示的网络相同，唯一的差别是R1和R2的环回接口的IPv4地址，它们现在分别为172.16. 101.1和172.16.102.1。这里将创建一条穿越IPv4网络的6to4隧道。前面说过，有两个IPv6网络（13::/64和24::/64），它们被一个只支持IPv4的网络分开；另外，在R1和R2之间运行着 IPv4 RIP，以便在环回接口所属的 IPv4 网络之间提供连接性；而 R1 和 R3 之间以及R2和R4之间都运行着RIPng。


[image: 图8.51 6to4 隧道配置和验证示例使用的网络]


图8.51 6to4 隧道配置和验证示例使用的网络



图8.52演示了如何将IPv4环回接口地址转换为十六进制表示，以便用于6to4隧道地址。隧道地址为2002和转换后的IPv4地址的组合。在这个网络中，选择的前缀长度为/128。将把这些地址用作隧道接口的IPv6地址，它们内嵌了建立隧道所需的IPv6地址。


[image: 图8.52 将环回接口的IPv4地址转换为十六进制表示]


图8.52 将环回接口的IPv4地址转换为十六进制表示



这里的目标是，通过只支持IPv4的基础设施在IPv6孤岛之间提供连接性。第一步是配置路由器R1和R2，让它们能够建立6to4隧道。例8.113显示了R1和R2的配置，注意到这些配置与手工隧道和GRE隧道的配置类似。差别之一是没有指定隧道的目标地址，因为目标 IPv4 地址内嵌在 IPv6 地址中。另一个差别是，在每个隧道接口上都配置了命令tunnel mode ipv6ip 6to4。与前面一样，创建好隧道后，隧道接口就进入了up 状态。

例8.113 在R1和R2上配置6to4隧道
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为查看隧道的运行情况，在 R2 上执行了命令debug ip packet detail和 debu tunnel，并从 R2 ping R1 的隧道接口的IPv6地址，如例8.114 所示。调试输出指出没有找到路由。为调查原因，显示了 R2的IPv6路由表。注意到 R2的隧道地址（2002:AC10: 6601::/128）出现在路由表中，但 R1 的隧道地址没有出现。这是因为隧道两端的地址属于不同的子网（还记得吗，前缀长度为/128）。

为解决这种问题，在R2上配置一条前往R1的静态路由，并在R1上配置一条前往R2的静态路由，如例8.115 所示。在这里，由于只有一条隧道，因此将静态路由的前缀长度指定为/16，这导致目标地址以2002打头的所有分组都将通过隧道传输。再次执行ping操作，这次成功了。例8.115也显示了 ping 操作的结果以及命令 debug ipv6 packet detail 和debug tunnel的输出。这次找到了路由，它经由隧道接口。调试输出还显示了用于创建隧道的IPv4地址，它们是从IPv6地址中提取的。

例8.114 查看6to4隧道的运行情况
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例8.115 在6to4隧道之间配置静态路由
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为到达比隧道另一端更远的地方，必须添加其他静态路由。例8.116使用了命令ipv6 route 24::/64 tunnel 12，但正如该示例指出的，这不管用。问题在于这无法触发隧道的建立。R1没有足够的信息来封装IPv6分组，因为它不知道隧道目标端的IPv4地址。如该示例所示，解决方案是使用命令 ipv6 route 24::/64 2002:AC10:6601::，它将下一跳指定为R2的隧道地址。由于该地址内嵌了IPv4地址，因此创建了隧道，而ping操作也成功了。该示例还显示了R1的路由表中的静态路由。注意到R1经由R2的地址 2002:AC10:6601::前往网络 24。正如路由表指出的，前往任何以 2002 打头的地址时，都将经由接口Tunnel12。因此，R1可经由R2前往网络24，而R2可经由隧道前往。

也可配置一条静态默认路由，用于前往所有目的地。例8.117 显示了相关配置，并使用ping操作进行了验证。还记得吗？::/0表示默认路由。

例8.116 配置跨越6to4隧道的静态路由
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例8.117 配置跨越6to4隧道的默认静态路由
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8.6.4 IPv4 兼容隧道




虽然配置起来更简单，但IPv4兼容（IPv4-compatible）隧道实际上已被摒弃。这里介绍这种隧道只是出于完整性考虑，以防您在现有的配置中看到它们。

IPv4兼容隧道与6to4隧道极其相似：都用于通过IPv4网络将IPv6域连接起来；都是点到多点隧道；都在IPv6地址中内嵌IPv4地址，让路由器能够轻松获悉隧道目标IPv4地址，从而自动创建隧道。差别在于嵌入 IPv4 地址的方式。IPv4 兼容的 IPv6 地址的前 96位为零，而最后 32 位为 IPv4 地址，并用点分十进制格式表示。例如，如果 IPv4 地址为172.16.101.1，则IPv4兼容的IPv6地址为:: 172.16.101.1。

鉴于同样的原因，IPv4兼容隧道的缺点也与6to4隧道相同，这包括只能使用静态路由或BGP以及对IPv6编址方案的限制。

1．配置和验证IPv4兼容隧道的命令

配置和验证IPv4兼容隧道时，将使用本章前面介绍过的很多命令。这里介绍稍后的示例将使用的其他命令。

在这里，使用的新命令只有一个：接口配置命令tunnel mode ipv6ip auto-tunnel，它指定使用IPv4兼容的IPv6地址自动创建隧道。

2．配置和验证IPv4兼容隧道的示例

为演示IPv4兼容隧道的配置和验证，将使用如图8.53所示的网络。这与图8.51所示的网络相同，环回接口的IPv4地址也相同。当然，差别是这里将创建一条穿越IPv4网络的IPv4兼容隧道，因此隧道接口的IPv6地址是自动分配的。有两个IPv6网络（13::/64和24::/64），它们被一个只支持 IPv4的网络分开；另外，在 R1和 R2 之间运行着IPv4 RIP，以便在环回接口所属的IPv4网络之间提供连接性，而R1和R3之间以及R2和R4之间都运行着RIPng。


[image: 图8.53 IPv4 兼容隧道配置和验证示例使用的网络]


图8.53 IPv4 兼容隧道配置和验证示例使用的网络



这里的目标是，通过只支持IPv4的基础设施在IPv6孤岛之间提供连接性。第一步是配置路由器R1和R2，让它们能够建立IPv4兼容隧道。例8.118显示了R1和R2的配置，它们与6to4隧道的配置类似。同样，没有指定隧道的目标地址，因为目标IPv4地址内嵌在IPv6地址中。差别之一是，没有给隧道接口分配IPv6地址。将自动给隧道接口分配IPv6地址，它是指定隧道源接口对应的IPv4兼容的IPv6地址。例如，在R1上，隧道源接口为Loopback 101，而该接口的IPv4地址为172.16.101.1。因此，R1 的隧道接口的 IPv6 地址为::172.16.101.1。另一个差别是，在每个隧道接口上都配置了命令 tunnel mode ipv6ip auto-tunnel。与以前一样，创建好隧道后，隧道接口就进入了up状态。

例8.118 在R1和R2上配置IPv4兼容隧道
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为查看隧道接口的状态，执行了命令 show interface tunnel，如例8.119 所示。输出表明封装为 TUNNEL ，隧道源为环回接口的 IPv4 地址，而隧道协议/传输协议为 IPv6 auto-tunnel。注意到隧道目标未知，这要等到使用隧道时才确定。

例8.119 检查IPv4兼容隧道的接口
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（待续）
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为到达比隧道另一端更远的地方，必须添加一条静态路由。在例8.120中，在R1上配置了命令 ipv6 route 24::/64 ::172.16.102.1，它指定经由 R2 的隧道接口IPv6地址前往 R2和R4之间的网络24::/64。由于这个隧道接口IPv6地址内嵌了一个IPv4地址，因此创建了隧道，而ping 操作也成功了。ping 操作是在输入命令 debug tunnel后执行的，调试输出表明，根据静态路由中的IPv6地址确定了隧道的目标IPv4地址。该示例还显示了跟踪结果，注意到第一跳是R2的隧道接口地址。

例8.120 配置跨越IPv4兼容隧道的静态路由
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（待续）
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注意：前面说过，也可在6to4隧道和IPv4兼容隧道上运行BGP。为此，配置BGP邻接关系时，必须使用6to4隧道接口或IPv4兼容隧道接口的IPv6地址。






8.6.5 ISATAP 隧道




ISATAP隧道与6to4隧道和IPv4兼容隧道极其相似：都用于通过IPv4网络将IPv6域连接起来；都在IPv6地址中内嵌IPv4地址，让路由器能够轻松获悉隧道目标IPv4地址，从而自动创建隧道。

ISATAP隧道旨在让IPv6主机能够通过只支持IPv4的接入网连接到支持IPv6的中央路由器。设计ISATAP旨在在站点内传输IPv6分组，因此其名称中包含“站点内”（intra-site）。虽然其初衷是用于站点内，但也可用于站点间。

ISATAP隧道使用格式如图8.54所示的IPv6地址：由64位的前缀和EUI-64格式的64位接口ID组成。


[image: 图8.54 ISATAP使用的 IPv6地址的格式]


图8.54 ISATAP使用的 IPv6地址的格式



64 位的 IPv6 前缀可以是任何合法的单播前缀，这包括全局可路由的前缀、链路本地前缀和6to4前缀。应根据网络的编址方案选择前缀。

接口ID的前32 位为 0000:5EFE，这是一个专用的OUI值，用于标识IPv6 ISATAP 地址。接口ID的后32位为用十六进制表示的接口IPv4地址。这个内嵌的IPv4地址用于创建隧道，这与其他隧道机制类似。例如，假设接口的IPv4地址为172.16.101.1，从图8.52可知，其十六进制表示为AC10:6501，因此64位的接口ID为0000:5EFE:AC10:6501。

作为一种过渡策略，ISATAP 是一种可扩展的、非常适合用于企业园区和分支机构的解决方案，因为在逐步迁移到IPv6期间，它让企业能够通过IPv4网络自动建立IPv6连接。您只需配置ISATAP路由器（注意，一种最佳实践是部署多台ISATAP路由器，以提供高可用性）。

常见的操作系统都支持 ISATAP，这包括Widows XP、Vista、Windows 7和 Linux。通常，由主机（如PC）发起创建到ISATAP路由器的ISATAP隧道。这种隧道是使用主机和路由器的IPv4地址建立的，并跨越IPv4园区。主机仅在需要时建立隧道，它可通过DNS动态获悉隧道目标地址（路由器的IPv4地址），也可通过主机本地静态配置的隧道定义获悉。IPv4分组和封装后的IPv6分组使用相同的IPv4基础设施进行传输，因此依赖于IPv4的应用程序可继续使用IPv4，并可部署支持IPv6的新应用程序。

ISATAP的主要缺点是不支持IPv6多播。在使用静态路由或BGP（它使用TCP单播来建立对等会话）时，这不是什么问题，但由于诸如RIPng和OSPFv3等动态IGP使用多播，因此ISATAP本身不支持它们。对于OSPFv3，一种解决方案是，指定一个邻居列表，并将单播Hello分组（而不是多播分组）分别发送给列表中的每个邻居。

ISATAP存在的另一个问题是，它不能跨越NAT设备。这可能不是什么大问题，因为设计ISATAP旨在将其用于企业内部。

1．配置和验证ISATAP隧道的命令

配置和验证 ISATAP 隧道时，将使用本章前面介绍过的很多命令。这里介绍稍后的示例将使用的其他命令。

在这里，使用的新命令只有一个：接口配置命令tunnel mode ipv6ip isatap，它指定使用ISATAP地址自动创建隧道。

2．ISATAP隧道配置和验证示例

为演示ISATAP隧道的配置和验证，将使用如图8.55所示的网络。这与图8.53所示的网络相同，环回接口的IPv4地址也相同。这里要建立的是路由器到路由器的隧道，而不是主机到路由器的隧道。当然，差别是这里将创建一条穿越IPv4网络的ISATAP隧道，因此隧道接口的IPv6地址是自动分配的。有两个IPv6网络（13::/64和24::/64），它们被一个只支持 IPv4 的网络分开；另外，在 R1 和 R2 之间运行着 IPv4 RIP，以便在环回接口所属的IPv4网络之间提供连接性，而R1和R3之间以及R2和R4之间都运行着RIPng。

注意到网络 12:12::/64 中的隧道接口地址是从环回接口的 IPv4 地址派生而来的。R1的环回接口地址为172.16.101.1，其十六进制表示为AC10:6501，因此64位的接口ID为0000:5EFE:AC10:6501。相应的 IPv6 地址为 12:12::0000:5EFE:AC10:6501，这也可以写作12:12::5EFE:AC10:6501。同样，R2 的环回接口地址为 172.16.102.1，其十六进制表示为AC10:6601，因此64位的接口ID为0000:5EFE:AC10:6601。相应的IPv6地址为12:12::0000:5 EFE:AC10:6601，这也可以写作12:12::5EFE:AC10:6601。


[image: 图8.55 ISATAP隧道配置和验证示例使用的网络]


图8.55 ISATAP隧道配置和验证示例使用的网络



这里的目标是，通过只支持IPv4的基础设施在IPv6孤岛之间提供连接性。第一步是配置路由器R1和R2，让它们能够建立ISATAP隧道。例8.121显示了R1和R2的配置，它们与前面的自动隧道配置类似。同样，没有指定隧道的目标地址，因为目标IPv4地址内嵌在IPv6地址中。这里给隧道接口分配了IPv6地址，但只指定了64位的前缀，并使用了关键字eui-64，让路由器选择正确的64位接口ID。在每个隧道接口上都配置了命令tunnel mode ipv6ip isatap，这让路由器计算IPv6 ISATAP地址，这是使用指定的64位前缀、ISATAP OUT 和十六进制格式的隧道源 IPv4 地址计算得到的。与以前一样，创建好隧道后，隧道接口就进入了up状态。

例8.121 在R1和R2上配置ISATAP隧道
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（待续）
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为查看隧道接口的状态，执行了命令 show interface tunnel，如例8.122所示。输出表明封装为TUNNEL，隧道源为环回接口的IPv4地址，而隧道协议/传输协议为IPv6 ISATAP。注意到隧道目标未知，这要等到使用隧道时才确定。接下来，使用命令 show ipv6 interface tunnel查看了接口的IPv6属性。输出表明，路由器通过拼接前缀12:12::/64、ISATAP OUI 0000:5EFE 和 IPv4 地址 AC10:6501 ，创建出了隧道接口的 IPv6 地址 12:12::5EFE:AC10:6501。注意到隧道接口的链路本地地址使用了相同的64位接口ID，当然前缀不同，为链路本地前缀FE80。因此，使用ISATAP隧道时，将自动给隧道接口分配全局单播地址和链路本地地址。

例8.122 检查ISATAP隧道的接口
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（待续）
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为验证连接性，在 R1 上启用了调试，并 ping R2 的隧道接口 IPv6 地址，如例8.123所示。ping操作成功了，而调试输出表明，在有IPv6分组需要发送时，从ISATAP地址中提取了IPv4地址，以便建立穿越网络的隧道。接下来，再次执行了ping操作，但这次ping的是R2的隧道接口的IPv6链路本地地址。前面说过，ping链路本地地址时，必须指定出站接口。这次也成功了。不同于前面讨论的隧道机制，ISATAP 隧道的链路本地地址是可预测的，它们是自动创建的，并使用隧道机制。设计ISATAP旨在在站点内传输IPv6数据流，因此在主机看来，隧道就像到常规以太网接口的连接一样。

例8.123 检查ISATAP隧道的运行情况
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（待续）
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为到达比隧道另一端更远的地方，必须添加一条静态路由。在例8.124中，在R1上配置了一条静态路由，其下一跳为 R2 的链路本地地址。注意到将静态路由的下一跳指定为链路本地地址时，必须同时指定出站接口。该静态路由指定经由 R2 的本地链路地址前往R2和R4之间的网络24::/64。由于这个IPv6地址内嵌了一个IPv4地址，因此创建了隧道，而ping操作也成功了，如例8.124所示。调试输出表明，根据静态路由中的IPv6地址确定了隧道的目标IPv4地址。

例8.124 配置跨越ISATAP隧道的静态路由
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（待续）
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8.7 使用NAT-PT进行转换




本节探讨如何使用静态和动态NAT-PT在IPv6和IPv4之间进行转换。

NAT-PT 是另一种功能强大的过渡方法，但不能替代本章前面讨论的其他方法，如双栈和隧道。需要在只支持IPv6的网络和只支持IPv4的网络之间直接通信时，可使用这种方法；但需要连接两个IPv6网络时，使用它并不合适，因为这将需要在两个地方进行转换，其效率太低。

使用NAT-PT时，配置和转换都在NAT-PT路由器上进行，网络中的其他设备既意识不到另一种协议的存在，也不会执行转换。

NAT-PT 路由器在两个方向上转换源地址、目标地址以及其他分组报头字段：从 IPv4网络到IPv6网络以及从IPv6网络到IPv4网络。因此，该路由器使用双栈，并有两组转换条目。

图8.56说明了NAT-PT架构，其中DNS至关重要，因为应用程序发送数据流时，需要DNS将域名转换为IP地址。DNS请求可能穿过NAT-PT路由器，因此通常在NAT-PT路由器中实现一个DNS应用层网关（ALG），以帮助提供名称到地址的映射。DNS分组在IPv4和IPv6域之间传输时，DNS-ALG将DNS查询和响应的IPv6地址转换为相应的IPv4地址或执行相反的操作。

NAT-PT 使用 96 位的 IPv6 网络前缀，以便将所有需要转换的 IPv6 数据流都定向到NAT-PT路由器。该前缀可以是IPv6域中任何可路由的前缀。必须配置IPv6路由选择，将所有前往该前缀的IPv6分组都路由到NAT-PT路由器。NAT-PT路由器收到前往NAT-PT前缀的IPv6分组后，将根据配置的映射规则对其进行转换。该前缀也用于将IPv4地址转换为IPv6地址。

在 IPv6域内，外部 IPv4地址被映射到 IPv6地址。这种映射可静态指定——预定义IPv4地址到使用NAT-PT前缀的IPv6地址的映射，也可动态地进行——在NAT-PT前缀后面加上 IPv4地址。同样，也可动态或静态地配置内部 IPv6地址到外部 IPv4地址的映射。

因此，NAT-PT路由器执行多方面的双向转换，这包括DNS、地址、分组报头等。

接下来将依次介绍静态NAT-PT和动态NAT-PT。


[image: 图8.56 NAT-PT 架构]


图8.56 NAT-PT 架构






8.7.1 IPv6 静态 NAT-PT




本节探讨静态NAT-PT。

1．静态NAT-PT的工作原理

图8.57说明了静态NAT-PT的工作原理。在这里，R4和R2需要通信，但R4只有IPv6地址，而R2只有IPv4地址。为让这两台设备能够进行双向通信，在路由器R1上配置了两个NAT-PT转换条目。

R4 要与 R2 通信时，它发送 IPv6 分组，并将自己的地址 14::4 用作源地址，将位于NAT-PT前缀内的地址1144::1用作目标地址。该前缀将分组定向到NAT-PT路由器——R1。NAT-PT前缀是在R1上配置的，而R1通常通过RIPng和OSPFv3等IGP通告它。目标IPv6地址（1144::1）用于在IPv6域中表示只支持IPv4的设备。R1收到来自R4的IPv6分组后，将其目标IPv6地址转换为R2的IPv4地址。这是根据R1上配置的一个静态转换条目进行的，该转换条目是一个IPv4到IPv6映射，它给只支持IPv4的设备R2提供了一个用于在IPv6域中表示它的IPv6地址。

R1 收到来自 R4 的 IPv6 分组后，它还将其 IPv6 源地址（14::4）转换为 IPv4 地址（172.16.123.100）。这是根据R1上配置的另一个转换条目进行的，该转换条目是一个IPv6到IPv4映射，它给只支持IPv6的设备R4提供了一个用于在IPv4域中表示它的IPv4地址。转换得到的IPv4地址通常属于目标IPv4子网，否则必须通过静态路由或动态路由协议将其通告给IPv4路由器。

R2应答R4时，数据流沿相反的方向传输，而R1根据配置的转换条目将IPv4源地址172.16.123.2转换为IPv6地址1144::1，并将IPv4目标地址172.16.123.100转换为IPv6地址14::4。


[image: 图8.57 静态NAT-PT的工作原理]


图8.57 静态NAT-PT的工作原理



2．配置和验证静态NAT-PT的命令

配置和验证静态NAT-PT时，将使用本章前面介绍过的很多命令。这里介绍稍后的示例将使用的其他命令。

命令 ipv6 nat 的语法与您熟悉的命令 ip nat类似，但正如前面讨论的，NAT-PT不仅仅转换地址，因为它在两种不同的协议之间进行转换。

接口配置命令 ipv6 nat 指定对前往和来自当前接口的数据流进行NAT-PT。

全局（或接口）配置命令 ipv6 nat prefix ipv6-prefix/prefix-length 指定一个IPv6前缀，对于与该前缀匹配的分组，将使用NAT-PT进行转换。参数ipv6-prefix/prefix-length指定前缀；需要指出的是，前缀长度必须为96。

全局配置命令 ipv6 nat v4v6 source ipv4-address ipv6-address配置IPv4到 IPv6的静态地址转换条目，供 NAT-PT 使用。将把参数 ipv4-address 指定的 IPv4 地址转换为参数ipv6-address指定的IPv6地址。

全局配置命令 ipv6 nat v6v4 source ipv6-address ipv4-address配置IPv4到 IPv6的静态地址转换条目，供 NAT-PT 使用。将把参数 ipv6-address 指定的 IPv6 地址转换为参数ipv4-address指定的IPv4地址。

EXEC命令 show ipv6 nat translations显示活动的 NAT-PT转换条目。

3．静态NAT-PT配置和验证示例

为演示静态NAT-PT的配置和验证，将使用如图8.58所示的网络。其中R3和R4只支持IPv6，R2只支持IPv4，而R1为NAT-PT路由器。在这里，需要让R4和R2能够通信。正如前面讨论的，为支持这种双向通信，需要在R1上配置两个静态转换条目。


[image: 图8.58 静态NAT-PT配置和验证示例使用的网络]


图8.58 静态NAT-PT配置和验证示例使用的网络



所有NAT-PT配置都是在一台设备上进行的，这就是NAT-PT路由器，这里为R1。其他设备用于测试和验证。这种过渡方法的优点之一是，只需要配置一台设备。

例8.125 显示了 R1 的 NAT-PT 配置。首先，使用命令 ipv6 nat 在两个接口上启用了NAT-PT，这两个接口分别连接到 R2和R4。注意，不同于IPv4 NAT 配置，这里不需要关键字inside和outside，因为一边只支持IPv6，而另一边只支持IPv4，边界非常明显。

例8.125 配置静态NAT-PT
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（待续）
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接下来，使用命令 ipv6 nat v6v4 source配置了一个映射，该映射从 R4 的IPv6地址（14::4）到 IPv4 域中表示 R4 的 IPv4 地址（172.16.123.100）。注意，172.16.123.100 属于R1和R2之间的子网，为被其他设备使用，这使得不需要将其他子网通告给R2。来自R4的数据流看起来像来自R1和R2之间的子网。

另外，还使用命令 ipv6 nat v4v6 source为返回的数据流配置了映射——将 R2的IPv4地址（172.16.123.2）映射到IPv6域中用于表示R4的IPv6地址（1144::1）。这是一个未被使用的IPv6地址，用于在IPv6域中表示IPv4设备。该IPv6地址属于稍后将配置的NAT-PT前缀。

在例8.125 中，在配置 NAT-PT 前缀之前，执行了命令 debug ipv6 routing，以便能够在配置期间观察路由器的行为。使用命令 ipv6 nat prefix 配置了 NAT-PT 前缀，R1 收到前往该前缀的数据流后，将对其进行转换。在这里，尝试配置了NAT-PT前缀1144::/64，它表示只支持IPv4的网络。正如您在示例中看到的，必须将前缀长度配置为96，这是因为32位的IPv4地址被转换为128位的IPv6地址，两者的长度相差96（128-32）位，因此前缀长度必须为 96。注意到命令 ipv6 nat prefix 在 R1 的路由选择表中创建了一条直连路由。

例8.126 显示了命令 show ipv6 route connected的输出，结果表明确实有一条前往 96位的NAT-PT前缀的路由。注意到该前缀与接口NV10直接相连；NV10是一个NAT虚拟接口，用于传输 NAT 数据流（您可能注意到了，在例8.125 中，在接口Serial 0/0/0 上启用NAT-PT后，接口NV10就进入了up状态）。然而，正如例8.126显示的，R4还未获悉该前缀（它没有出现在 R4 的 IPv6 路由表中），因此无法前往该前缀。为解决这种问题，在R1 的 RIPng 进程下配置了命令 redistribute connected（并将种子度量值设置为 3），这样R4就有了一条前往前缀1144的路由，能够将数据流转发到该前缀了。

例8.126 验证并进一步配置静态NAT-PT
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为测试配置，从 R4 ping 1144::1——表示 R2 的IPv6地址，例8.127 表明，这种操作成功了。该示例还显示了 R1的 IPv6 NAT 表，其中包含两个静态转换条目（172.16.123.100到14::4以及172.16.123.2到1144::1）以及一个为ping操作创建的ICMPv6条目。

注意：在命令show ipv6 nat translations 的输出中，每个转换条目都占两行。

例8.127 进一步验证静态NAT-PT
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作为最后的测试，在 R2上执行命令 debug ip icmp，并再次在 R4上执行ping操作，结果如例8.128所示。在R2的调试输出中，注意到向目标地址172.16.123.100（IPv4域中用于表示R4的IPv4地址）发送了应答。

例8.128 在R2上验证静态NAT-PT
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（待续）
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这个例子表明，静态NAT-PT配置起来非常简单，但必须规划两个域中要转换的地址。静态NAT-PT的可扩展性很低，如果有多个信源和多个目的地，创建静态条目的工作将非常烦琐。下一节将讨论可扩展性更强的解决方案——动态NAT-PT。






8.7.2 IPv6 动态 NAT-PT




使用动态NAT-PT时，将从地址池中分配地址，这与IPv4动态NAT一样。动态NAT-PT命令的语法也与相应IPv4 NAT 命令类似。

在动态NAT-PT中，当NAT-PT路由器收到目标地址属于96位NAT-PT前缀的分组时，执行的操作与使用静态 NAT-PT 时相同，但将 IPv6 目标地址转换为地址池中的一个 IPv4地址，而不是静态配置的IPv4地址。

1．配置和验证动态NAT-PT的命令

配置和验证动态NAT-PT时，将使用本章前面介绍过的很多命令。这里介绍稍后的示例将使用的其他命令。

全局配置命令 ipv6 nat v4v6 source {list {access-list-number | name} pool name}配置动态的IPv4到IPv6转换，供NAT-PT使用。表8.16描述了该命令的参数。


表8.16 命令ipv6 nat v4v6 source 的参数
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命令 ipv6 nat v4v6 pool name start-ipv6 end-ipv6 prefix-length prefix-length定义一个IPv6地址池，供NAT-PT使用。表8.17描述了该命令的参数。


表8.17 命令ipv6 nat v4v6 pool 的参数
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全局配置命令 ipv6 nat v6v4 source {list {access-list-name} poolname}配置动态的 IPv6到IPv4转换，供NAT-PT使用。表8.18描述了该命令的参数。


表8.18 命令ipv6 nat v6v4 source 的参数
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命令 ipv6 nat v6v4 pool name start-ipv4 end-ipv4 prefix-length prefix-length定义一个IPv4地址池，供NAT-PT使用。表8.19描述了该命令的参数。


表8.19 命令ipv6 nat v6v4 pool 的参数
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全局配置命令 service finger配置一个接受 Finger 协议请求的系统。Finger服务让远程用户能够查看命令 show users 的输出。在路由器上配置命令 service finger后，路由器将对远程主机执行的命令telnet address finger 做出响应：立刻显示命令 show users的输出，然后断开连接。

注意：命令service f finger已被命令ip f finger取代。在最新的Cisco IOS版本中，命令service f finger仍可用，但以后的版本可能将其删除。

EXEC命令 show ipv6 nat statistics显示NAT-PT 统计信息。

EXEC命令debug ipv6 nat显示有关 NAT-PT转换事件的调试消息。

2．动态NAT-PT配置和验证示例

本节提供两个示例。第一个示例针对的是从IPv6到IPv4的传输方向，而第二个示例针对的是从IPv4到IPv6的传输方向。

（1）配置和验证IPv6到IPv4的动态NAT-PT的示例

为演示如何配置和验证IPv6到IPv4的动态NAT-PT，将使用如图8.59所示的网络。该网络与静态NAT-PT示例使用的网络类似，但在R1和R2之间新增了一条连接。R3和R4只支持IPv6，R2只支持IPv4，而R1为NAT-PT路由器。这个示例还使用了R3和R4的环回接口。

在这里，对于来自R3和R4的环回接口的数据流，要将其源地址动态地转换为一个IPv4地址池中的地址；而对于来自R3和R4的物理接口的数据流，要将其源地址转换为另一个IPv4地址池中的地址。R2的两个接口为目的地，在IPv6域中用两个不同的IPv6地址表示。这模拟了多台IPv6主机与多台IPv4主机通信，并使用不同的地址池进行源地址转换。


[image: 图8.59 动态NAT-PT配置和验证示例使用的网络]


图8.59 动态NAT-PT配置和验证示例使用的网络



注意：在这里，对于IPv6目标地址，使用的是静态转换。在真实环境中，IPv6目标地址将由DNS ALG提供。

图8.60说明了将执行的转换。对于来自R3和R4的物理接口（13::3和14::4）的数据流，使用的地址池包含属于子网172.16.123.0的地址：172.16.123.100和172.16.123.101；对于来自R3和R4的环回接口（103::1和104::1）的数据流，使用的地址池包含属于子网172.16.12.0的地址：172.16.12.100和172.16.12.101。在IPv6域中，目标地址1144::1表示R2的接口172.16.123.2，而目标地址1144::2表示R2的接口172.16.12.2。


[image: 图8.60 第一个动态NAT-PT示例执行的地址转换]


图8.60 第一个动态NAT-PT示例执行的地址转换



例8.129 显示了 R1 的 NAT-PT 配置。首先，使用命令 ipv6 nat 在 4 个接口上启用了NAT-PT，它们连接到 R2、R3和 R4。在该示例中，还使用命令 ipv6 nat v4v6 source配置了静态映射，它们将R2的IPv4地址（172.16.12.2和172.16.123.2）映射到在IPv6域中用于表示R2的IPv6地址（1144::1和1144::2）。在IPv6域中，没有设备使用这些地址，它们属于例8.129末尾配置的NAT-PT前缀。

例8.129 配置动态NAT-PT
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在例8.129中，接下来使用命令 ipv6 nat v6v4 source配置了动态映射，它们将 R3 和R4的IPv6地址映射到在IPv4域中用于表示R3和R4的IPv4地址。第一个命令使用IPv6访问列表LOOPBACK标识R3和R4的环回接口IPv6地址，并使用地址池POOL_12指定了要转换到的IPv4地址；第二个命令使用IPv6访问列表PHYSICAL标识R3和R4的物理接口IPv6地址，并使用地址池POOL_123指定了要转换到的IPv4地址。

然后，创建了 IPv4 地址池。地址池 POOL_12 包含子网 172.16.12.0 中的地址，而POOL_123包含子网172.16.123.0中的地址。当然，这些地址必须未被IPv4网络中设备使用的地址。

接下来，创建了在前面的语句中使用的IPv6访问列表。访问列表LOOPBACK允许R3和R4的环回接口地址通过，而访问列表PHYSICAL允许R3和R4的物理接口地址通过。

最后，定义了 IPv6 NAT前缀，并将直连路由（包括 NAT 前缀）重分发到了 RIPng 中（种子度量值为1）。

执行验证测试前，在 R2 上执行了命令 service finger，如例8.130所示。配置该命令后，如果其他设备使用命令telnet address finger连接到R2，R2将显示命令show users的输出，然后断开连接。输出中包含连接设备的源IP地址，这表明NAT-PT配置没有问题。在R1上，执行了命令 debug ipv6 nat，然后执行了8次 Telnet测试：从 R3和 R4 的物理接口和环回接口Telnet到R2的两个地址。

例8.130显示了前两次测试以及R1的调试输出。第1次Telnet测试是从R4的物理接口发出的（这是默认设置）；输出表明，在 IPv4 域中，该 Telnet 测试的源地址为172.16.123.101。第2次Telnet测试是从R4的环回接口发出的，输出表明，在IPv4域中，该Telnet测试的源地址为172.16.12.101。这两次测试结果都符合预期。在R1的调试输出中，第一行表明将源地址（R4的物理接口地址14::4）转换成了172.16.123.101，并将目标地址1144::1转换成了R2的地址172.16.123.2。调试输出的第10行表明，将源地址（R4的环回接口地址104::1）转换成了172.16.12.100，并将目标地址1144::1转换成了R2的地址172.16.123.2。注意到对源地址和目标地址都进行了转换，且这些转换是同时进行的。

例8.130 验证动态NAT-PT
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（待续）
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例8.131 显示了从 R4 发起的最后两次 Telnet 测试，结果与前面类似。在这里，第1次从R4的物理接口Telnet到R2的第二个地址，而第2次从R4的环回接口Telnet到R2的第二个地址。

例8.131 继续在R4上验证动态NAT-PT
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例8.132显示了从R3执行的4次Telnet测试，结果与前面类似。第1次从R3的物理接口地址 Telnet R2 的第一个地址；第2次从 R3 的物理接口地址 Telnet R2的第二个地址；第3 次从 R3的环回接口地址 Telnet R2的第一个地址；第4 次从 R3 的环回接口地址 Telnet R2的第二个地址。所有这些测试都成了，且对源地址进行了正确的转换。

例8.132 在R3上验证动态NAT-PT
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（待续）
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（2）配置和验证IPv4到IPv6的动态NAT-PT的示例

这个示例也使用如图8.59所示的网络，但从IPv4主机访问IPv6主机。数据流从R2的物理接口（IPv4域）出发，前往R3的物理接口（IPv3域）。

图8.61 说明了这里将执行的转换。对于源自 R2 的物理接口（ 172.16.12.2 和172.16.123.2）的数据流，将使用包含地址1133::1和1133::2的地址池。在IPv4域中，用地址172.16.101.100表示R3的物理接口（13::3）。


[image: 图8.61 第二个动态NAT-PT示例执行的地址转换]


图8.61 第二个动态NAT-PT示例执行的地址转换



在 R1 的全部4 个接口上，都已配置了IPv6 NAT-PT。命令 show ipv6 nat statistics的输出验证了这一点，如例8.133所示。注意到R1的全部4个物理接口以及接口NV10都在运行NAT-PT。

例8.133 核实R1的接口运行着NAT-PT
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在 IPv6 中，可使用命令 ipv6 nat prefix 定义前缀，从而将数据流定向到 NAT-PT路由器。但没有与之对应的IPv4命令，因此需要做额外的配置。R3的物理接口地址将被转换为子网172.16.101.0中的一个地址，因此R1需要将该子网通告给R2，但仅当R1有位于该子网的接口时，R1才会通告它。因此，在R1上创建一个环回接口，并给它分配一个属于该子网的地址，如例8.134所示。在R1和R2上，创建了一个IPv4 RIP进程以通告网络172.16.0.0。在例8.134中，还验证了R2获悉了子网172.16.101.0。事实上，有两条前往该子网的等成本路由，因此R2能够访问IPv4域以为的R3所属的子网。

例8.134 配置和验证IPv4连接性


[image: ]




（待续）
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例8.135 显示了 R1 的 NAT-PT 配置。首先，使用命令 ipv6 nat v6v4 source 配置静态映射，它将R3的物理接口地址（13::3）映射到在IPv4域中用于表示该接口的地址 172.16.101.100。接下来，使用命令 ipv6 nat v4v6 source list 配置了动态映射，它将R2的IPv4地址（172.16.12.2和172.16.123.2）映射到在IPv6域中用于表示R2的IPv6地址（1144::1和1144::2）。该命令使用访问列表IPV4表示R2的IPv4地址，并使用地址池POOL_1144指定要转换到的IPv6地址。这些IPv6地址不位于IPv6域中，而属于稍后配置的 NAT-PT 前缀。最后，将直连路由（包括 NAT-PT）前缀重分发到了RIPng（种子度量值为1）。

例8.135 配置动态NAT-PT
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例8.136 是在R3 上执行命令 show ipv6 route rip得到的输出，结果表明 R3 的路由表包含前缀 1144::/96。另外，还在 R1 上显示了 IPv6 NAT-PT 统计信息和转换条目。注意到有一个静态条目，但没有动态条目，因为没有发送数据流。

在本章前面，在 R3 上配置了命令 service finger。这里使用了与前一个例子类似的验证测试：在 R1 上执行命令 debug ipv6 nat，并从 R2 执行一些 Telnet 操作，结果如例8.137 所示。第1 次 Telnet 测试从 R2 的接口 Serial 0/1/0 的地址到表示 R3 的 IPv4地址；第1 次 Telnet 测试从 R2 的接口 Serial 0/0/0 的地址到表示 R3 的 IPv4 地址。输出表明R2的地址分别被转换为1144::1和1144::2，这符合预期。在R1的调试输出中，第一行表明将源地址172.16.123.2（R2的物理接口地址）转换成了1144::1，并将目标地址 172.16.101.100 转换成了 R3 的地址 13::3。调试输出的第10 行表明，将源地址172.16.12.2 （ R2的另一个物理接口地址）转换成了 1144::2 ，并将目标地址172.16.101.100转换成了R3的地址13::3。注意到对源地址和目标地址都进行了转换，且这些转换是同时进行的。

例8.136 验证NAT-PT配置
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例8.138再次查看了R1的NAT-PT转换表。这次静态转换条目是最后一个条目，还有因Telnet测试生成的两个动态条目。

例8.137 验证动态NAT-PT
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例8.138 NAT-PT转换表
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8.8 总结




本章介绍了IPv6，主要探讨了如下主题。

■ IPv4存在的问题，包括地址耗尽、Internet路由表增大以及缺乏真正的端到端模型。

■ IPv6的特征，包括地址空间更大、不需要NAT和广播地址、为提高路由器效率简化了报头、支持移动性和安全性以及丰富的过渡方法。

■ IPv6 编址的特征，包括无状态自动配置、重新编址、每个接口多个地址、链路本地地址、可使用依赖或独立于提供商的编址。

■ IPv6报头长40 字节，除用于选项的扩展报头外，还有8 个字段。

■ IPv6地址长128 位，其格式为格式为x:x:x:x:x:x:x:x，其中x 为十六进制字段，长度为16个二进制位，即4个十六进制位。有两种简化IPv6地址的方法：在由4个十六进制位组成的字段中，可省略前导零；在每个地址中，可使用一对冒号来表示任意数量的连续零。

■ IPv6地址的接口 ID。对于以太网，接口 ID基于接口的 MAC地址，格式为 EUI-64。这种接口ID是这样创建的：在MAC地址的左边3个字节（OUI字段）和右边3个字节（厂商编码或序列号字段）之间插入FFFE；在最左边的字节中，第7位指出了接口ID在什么范围内是唯一的。

■ IPv6地址类型：单播地址（包括全局单播地址、链路本地地址以及已摒弃的站点本地地址）、多播地址（一到多）、任意播地址（一到最近）。没有广播地址。

■ 全局单播地址通常由48位的全局路由前缀、16位的子网ID和64位的接口ID（通常为EUI-64格式）组成。

■ 链路本地地址的范围为链路本地，在所有IPv6接口上，都使用专用的链路本地前缀FE80::/10和64位的接口ID动态地创建链路本地地址。

■ 已摒弃的站点本地地址来自范围FEC0::/10。

■ IPv6 多播地址使用前缀 FF00::/8，其第二个字节包含前缀标记、临时（寿命）标记和范围。保留的多播地址包括：FF02::1（表示链路上的所有节点，范围为链路本地）、FF02::2（表示链路上的所有路由器）、FF02::9（表示链路上的所有RIPng路由器）和FF02::1:FFXX:XXXX（链路上的请求节点多播）。

■ IPv6任意播地址来自单播地址空间，格式与单播地址相同。Cisco 路由器上使用命令 ipv6 address 分配地址时，如果在末尾添加了关键字 anycast，该地址将变成任意播地址。

■ 可汇总IPv6地址，这与IPv4地址汇总类似。

■ 配置和验证IPv6的命令。

■ 要启用转发IPv6 单播数据报的功能，可使用命令 ipv6 unicast-routing。

■ 全局配置命令 ipv6 cef启用 CEFv6。

■ 要为接口配置 IPv6 地址并在该接口上启用 IPv6 处理，可使用接口配置命令ipv6 addressaddress/prefix-length [eui-64 | link-local]（通过手工配置接口ID，链路本地地址将更容易记住和使用）。

■ 要在接口上启用使用无状态自动配置自动配置IPv6地址的功能，并在接口上启用IPv6处理，可使用接口配置命令 ipv6 address autoconfig [default]。

■ 要在接口上启用IPv6处理，但不给接口分配显式的IPv6地址，可使用接口配置命令 ipv6 unnumbered interface-type interface-number。

■ 要指定多少毫秒（0～3600000）内都认为远程IPv6节点可达，可使用接口配置命令 ipv6 nd reachable-timem liseconds。

■ 要在IPv6邻居发现缓存中静态地配置一个条目，将IPv6地址映射到接口的硬件地址，可使用全局配置命令ipv6 neighbor ipv6-address interface-type interface-number hardwareaddress。

■ 要显示 IPv6 接口的可用性和状态，可使用 EXEC 命令 show ipv6 interface[brief][type number][prefix]。

■ 要显示从链路本地可达的路由器那里收到的 IPv6 路由器通告信息，可使用EXEC命令 show ipv6 routers [interface-type interface-number] [conflicts]。

■ 要显示IPv6 ND 缓存信息，可使用EXEC命令 show ipv6 neighbors [interface-type interface-number | ipv6-address | ipv6-hostname |statistics]。

■ 要显示与 ICMPv6 邻居发现相关的消息，可使用EXEC命令 debug ipv6 nd。

■ 要显示与 IPv6 分组处理相关的信息，可使用 EXEC 命令 debug ipv6 packet[access-list access-list-name] [detail]。

■ 邻居发现（请求）阶段类似于 IPv4 ARP，让 IPv6路由器能够获悉当前链路上的邻居的链路层地址、找到邻居路由器以及跟踪这些邻居以进行无状态自动配置。

■ 无状态自动配置：在路由器上启用IPv6后，路由器将发送RA（以通告自动配置参数，其中包括链路的IPv6前缀）、创建链路本地地址、加入多播组FF02::1（表示所有主机）和FF02::2（表示所有路由器）。

没有地址的主机将发送RS，路由器将使用包含前缀的RA进行应答，而主机将根据该前缀创建地址。

给主机静态地配置地址后，它将针对该地址发送NS。

主机发送针对其地址的NS旨在进行DAD。如果该地址是唯一的，主机将发送针对它的NA。

无状态自动配置也可用于重新编址。

■ 要让路由器使用无状态自动配置给其他设备编址，必须配置命令 ipv6 unicast-routing。配置了该命令的路由器将生成 ICMPv6 RA 消息，，但不生成 RS 消息；配置了命令 ipv6 address auto-config 但没有配置命令 ipv6 unicast-routing 的路由器生成RS消息，但不生成RA消息。只要接口出于up状态，其自动配置的地址就在其寿命内一直有效。

■ 通过下述网络连接IPv6设备的过程。

■ 广播多路访问连接：使用ICMPv6 ND过程（NS和NA 消息），也可使用命令ipv6 neighbor配置IPv6 单播地址和 MAC地址之间的静态映射。

■ 点到点连接：与广播多路访问连接相同，使用LAN接口的MAC地址来创建链路本地地址和全局单播地址的接口ID（除非手工配置接口ID）。

■ 帧中继点到多点连接：需要配置IPv6地址（链路本地地址和全局单播地址）和DLCI之间的映射。要在帧中继网络中使用路由协议，必须配置链路本地地址映射并支持广播。

■ IPv6路由协议，包括 RIPng、OSPFv3、IPv6 IS-IS、IPv6 EIGRP 和MBGP。

■ 可配置的静态路由类型：直连静态路由、递归静态路由、全面指定的静态路由和浮动静态路由。

■ 配置和验证静态路由的命令。

■ 要配置IPv6静态路由，可使用全局配置命令 ipv6 routeipv6-prefix/prefix-length{ipv6-address | interface-type interface-number [ipv6-address]} [administrative- distance] [administrative-multicast-distance | unicast | multicast] [next-hop-address] [tag tag]。

■ 要显示 IPv6 路由表的当前内容，可使用 EXEC 命令 show ipv6 route [ipv6-address | ipv6-prefix/prefix-length | protocol | interfacetype interface-number]。

■ RIPng 的特征：基于 RIPv2、属于距离矢量协议、最大跳数为 15、将链路本地地址用作源地址、使用多播地址FF02::9、管理距离为120、通过UDP端口521发送更新。

■ 配置和验证RIPng的命令。

■ 要在接口上启用 RIPng 进程，可使用接口配置命令 ipv6 rip name enable。

■ 要配置 RIPng 路由进程并进入路由器配置模式，可使用全局配置命令 ipv6 router rip name。

■ 要禁用对 RIPng 更新进行水平分割，可使用路由器配置命令no split-horizon。

■ 要显示活动的IPv6路由协议进程的参数和当前状态，可使用EXEC命令show ipv6 protocols [summary]。

■ 要显示RIPng路由调试消息，可使用EXEC命令debug ipv6 rip[interface- type interface-number]。

■ OSPFv3 的特征：将 IPv6 链路本地地址用作源地址；每个接口可以有多个地址和OSPF实例；支持使用IPSec进行身份验证；运行在链路而不是子网上；使用的基本分组类型以及邻居发现和邻接关系形成过程与OSPFv2相同；在NBMA中的运行方式与 OSPFv2 相同；LSA 过期和泛洪机制与 OSPFv2 相同；选项与 OSPFv2相同；使用多播地址FF02::5（表示链路本地的所有OSPF路由器）和FF02::6（表示链路本地的所有DR）；使用32位的路由器ID；使用路由器ID标识DR和DBR。

■ 配置和验证OSPFv3的命令。

■ 要在接口上启用 OSPFv3，可使用接口配置命令 ipv6 ospf process-idareaarea-id [instanceinstance-id]。

■ 要进入 OSPFv3 路由器配置模式，可使用全局配置命令 ipv6 router ospf process-id。

■ 要指定OSPFv3 路由器ID，可使用路由器配置命令 router-id {ip-address}。

■ 要修改OSPFv3 优先级，可使用接口配置命令 ipv6 ospf prioritynumber-value。

■ 要修改OSPFv3 接口开销，可使用接口配置命令 ipv6 ospf cost interface-cost。

■ 要修改用于计算OSPF接口开销的参考带宽，可使用路由器配置命令autocost reference-bandwidth ref-bw。

■ 要将区域指定为末节区域，可使用路由器配置命令 area area-id stub [no-summary]。

■ 要在区域边界汇总路由，可使用路由器配置命令area area-id range ipv6-prefix/prefix-length [advertise | not-advertise][cost]。

■ 要重新运行 SPF 算法并重新填充 RIB，可使用 EXEC 命令 clear ipv6 ospf [process-id] {process | force-spf | redistribution | counters [neighbor [neighbor- interface | neighbor-id]]}。

■ 要显示 OSPFv3 邻居的信息，可使用 EXEC 命令 show ipv6 ospf [process-id][area-id]neighbor [interface-type interface-number][neighbor-id] [detail]。

■ 要显示 OSPFv3 接口的信息，可使用 EXEC 命令 show ipv6 ospf [process-id][area-id]interface [type number] [brief]。

■ 要显示IPv6 OSPF 进程的常规信息，可使用命令 show ipv6 ospf [process-id][area-id]。

■ IPv6 EIGRP的特征：12.4(6) T和更晚版本的 Cisco IOS 都支持IPv6 EIGRP；使用协议号88；具有IPv4 EIGRP 的所有功能；需要在每个接口上配置 32位的路由器ID；新增了关闭功能（默认状态）；不自动汇总。

■ 配置和验证IPv6 EIGRP 的命令。

■ 接口配置命令 ipv6 eigrp as-number在接口上启用IPv6 EIGRP。

■ 全局配置命令 ipv6 router eigrp as-number创建一个IPv6 EIGRP路由进程，并让路由器进入路由器配置模式。

■ 路由器配置命令 eigrp router-id {ip-address}（或 router-id {ip-address}）配置IPv6 EIGRP路由器ID。

■ 路由器配置命令 no shutdown 启用 EIGRP 进程。

■ 要将路由器配置为 EIGRP 末节路由器，可使用路由器配置命令 eigrp stub[receive-only | connected | static | summary | redistributed]。

■ 要通过接口向外通告汇总地址，可使用接口配置命令 ipv6 summary-address eigrp as-number ipv6-address [admin-distance]。

■ MBGP 的特征：用于 IPv6 地址族的新标识符；属性 NEXT_HOP 和 NLRI 是使用IPv6地址和前缀表示的；使用运载协议（用于建立会话）和乘客协议（将通告该协议的路由）。

■ 配置和验证MBGP的命令。

■ 要进入BGP配置模式并指定路由器所属的自治系统，也可使用全局配置命令router bgpautonomous-system。

■ 要指定一个固定的路由器 ID 供 BGP 路由进程使用，可使用路由器配置命令bgp router-idip-address。

■ 要激活到邻居的外部和内部BGP会话，并指定当前路由器要与之建立会话的对等体，可使用路由器配置命令 neighbor {ipv6-address | peer-group-name}remote-as autonomous-system-number。

■ 路由器配置命令address-family ipv6[unicast | multicast | vpnv6]切换到地址族配置模式，以便配置使用IPv6前缀的BGP路由会话。

■ 地址族配置（或路由器配置）命令neighbor ipv6-address activate启用与BGP邻居的信息交换。

■ 地址族配置（或路由器配置）命令network network-number指定BGP和MBGP路由进程将通告的网络。

■ 要使用路由映射表来过滤入站或出站的MBGP路由，可使用地址族配置（或路由器配置）命令 neighboripv6-address route-mapname {in | out}。

■ 配置和验证基于策略的路由的命令。

■ 全局配置命令 route-map map-tag [permit | deny] [sequence-number]创建一个路由映射表。

■ 路由映射表配置命令match ipv6 address {prefix-list prefix-list-name | access-list-name}指定一个前缀列表或一个IPv6访问列表，以指定要重分发的前缀或要进行IPv6 PBR的分组。

■ 路由映射表配置命令 set ipv6 next-hop global-ipv6-address [global-ipv6-addr-ess...]指定将这样的 IPv6 分组转发到哪里，即与用于 PBR 的路由映射表中的match命令匹配。

■ 接口配置命令ipv6 policy route-map route-map-name在接口上配置IPv6 PBR，让该接口收到的数据流沿不同于默认路径的方式传输。

■ 要指定用于本地策略路由的路由映射表，可使用全局配置命令ipv6 local policy route-map route-map-name。

■ 全局配置命令ipv6 access-list access-list-name创建一个IPv6访问列表（ACL），并将路由器切换到 IPv6 访问列表配置模式。在访问列表配置模式下，permit和deny语句用于定义访问列表。

■ 要为IPv6 ACL 指定许可条件，可使用 IPv6 访问列表配置命令 permit protocol{source-ipv6-prefix/prefix-length | any | host source-ipv6-address} {destination- ipv6-prefix/ prefix-length |any | hostdestination-ipv6-address}。

■ 命令ipv6 ipv6-address source interface-name从指定地址发出ping操作。

■ 命令 debug ipv6 policy [access-list-name]显示IPv6 PBR活动。

■ 命令show ipv6 access-list [access-list-name]显示所有或指定IPv6 ACL的内容。

■ EXEC命令 show route-map [map-name] 显示配置的路由映射表。

■ 在路由协议之间重分发。

■ 在同一台路由器上以及同一个接口上，可运行多个RIPng实例。默认情况下，这些实例将相互发送和接受更新。通过修改端口号和多播组地址，可将这些实例分开；在这种情况下，要让它们分享信息，需要配置重分发。为控制路径，可能需要配置种子度量值。

■ 默认情况下，OSPFv3不重分发直连路由。

■ 重分发时可能改变度量值和路由类型，其解决方案是显式地配置种子度量值和路由类型。

■ 重分发可能导致次优路由和路由环路（尤其在路由选择域之间有多条路径时），这要求您仔细配置重分发，并可能需要修改管理距离并过滤路由。

■ 配置和验证重分发的命令。

■ 路由器配置命令port port-number multicast-group multicast-address指定RIPng进程使用的UDP端口号的多播组地址。

■ 命令 redistribute connected将直连路由重分发到 RIPng路由选择进程中。

■ 命令 redistribute connected [metric metric-value] [metric-type type-value] [tag tag-value] [route-map map-tag]将直连路由重分发到OSPFv3 进程中。

■ 命令 redistribute ospf [process-id] [metric metric-value]] [metric-type type-value] [tag tag-value] [route-map map-tag]将指定OSPF进程中的路由重分发到另一个路由进程中。

■ 命令 redistribute rip process-id将指定 RIPng 进程获悉的路由重分发到当前路由进程中。

■ 命令 redistribute bgp autonomous-system 将 BGP 路由重分发到当前路由进程中。

■ 在命令redistribute中，关键字include-connected导致重分发直连路由和指定路由进程获悉的路由，这样就不再需要命令 redistribute connected 了。但从BGP重分发到其他协议时，关键字include-connected不管用（虽然它是相应命令的一个选项）。

■ 路由映射表命令 set metricmetric-value指定路由的度量值。

■ 特权 EXEC命令 clear ipv6 route {ipv6-address | ipv6-prefix/prefix-length | *}将路由从IPv6路由表中删除。

■ 全局配置命令 ipv6 prefix-list list-name [seq seq-number] permit ipv6-prefix/prefix-length创建一条IPv6前缀列表语句。

■ 路由器配置命令distance distance指定IPv6路由的管理距离。

■ 地址族（路由器）配置命令bgp redistribute-internal配置IBGP到IGP的重分发。

■ 命令 show ip bgp summary 显示 BGP表中的条目。

■ 命令 show bgp ipv6 unicast summary 显示 IPv6 BGP表中单播条目的摘要。请注意，在 IPv6 同时用作运载协议和乘客协议时，命令 show ip bgp summary显示运载协议邻接关系信息，而命令 show bgp ipv6 unicast summary 显示乘客协议邻接关系信息。

■ 从 IPv4 过渡到 IPv6 的方法：双栈（同时运行两种协议）、隧道以及使用有状态NAT-PT进行转换。

■ 通过IPv4网络以隧道方式传输IPv6数据流时：

■ IPv4是传输协议——隧道穿越的网络使用的协议；

■ IPv6是乘客协议——经过封装后通过隧道进行传输的协议；

■ 用于创建隧道的协议被称为隧道协议，也被称为封装协议或运载协议，如GRE，它封装乘客协议。

■ 手工隧道。

■ 手工隧道模拟两个IPv6域之间穿越IPv4骨干的永久性链路。

■ 在隧道两端的双栈路由器上创建隧道接口，并手工给每个隧道接口配置 IPv6地址。

■ 使用IPv4协议41并添加一个20字节的IPv4报头。

■ 可以在路由器之间创建，也可在路由器和主机之间创建。

■ 配置起来很简单，适用于站点不多的情形。

■ 可扩展性不佳。

■ 配置和验证手工隧道的命令。

■ 接口配置命令 tunnel source interface-type interface-number将隧道接口的源地址设置为指定接口的地址。

■ 接口配置命令 tunnel destination ip-address 指定隧道接口的目标地址。

■ 接口配置命令 tunnel mode ipv6ip 设置隧道接口的封装模式，使其将IPv6用作乘客协议，将IPv4用作封装协议和传输协议。

■ EXEC命令debug tunnel显示隧道封装和拆封过程。

■ EXEC命令debug ip packet detail显示穿越路由器的IP 分组的细节。

■ GRE 隧道。

■ 类似于手工隧道，也模拟两个IPv6域之间穿越IPv4骨干的永久性链路。

■ 由Cisco开发，是默认的隧道协议。

■ 在协议支持方面更灵活，GRE 可部署在多种传输协议之上，还可运载多种乘客协议。

■ 有关GRE隧道的类比：公路相当于传输协议（IPv4或IPv6）；卡车相当于运载协议（GRE封装）；货物相当于乘客协议（IPv6或其他协议）。

■ 可在路由器和路由器之间创建，也可在路由器和主机之间创建。

■ 使用IPv4协议47。

■ 配置和验证GRE隧道的命令。

■ 接口配置命令 tunnel mode gre将隧道接口的封装模式设置为 GRE。这是默认封装模式，因此除非要改为其他模式，否则不需要配置该命令。

■ 接口配置命令将 tunnel mode gre ipv6 隧道接口的封装模式设置为GRE，并将IPv6用作传输协议。

■ 6to4 隧道。

■ 自动的点到多点隧道方法。边缘路由器使用其隧道接口的 IPv6 地址内嵌的IPv4地址自动创建6to4隧道。

■ 6to4 边缘路由器为双栈设备，有一个前缀为/48 的 IPv6 地址，这由 2002::/16和边缘路由器的IPv4地址（十六进制表示）组合而成。边缘路由器使用该IPv6地址内嵌的IPv4地址自动创建隧道。

■ 6to4隧道只能使用静态路由或BGP，因为其他路由协议使用链路本地地址来建立邻接关系和交换更新，而链路本地地址不符合6to4隧道对地址的要求。

■ 6to4 隧道是一种很不错的迁移到 IPv6 的方法，但只能用作临时性而非永久性解决方案。迁移后，可能对IPv6网络重新编址，进而不再满足这种隧道对编址方案的要求。

■ 配置和验证6to4隧道的命令。

■ 接口配置命令 tunnel mode ipv6ip 6to4 指定使用 6to4 地址的 IPv6 自动隧道模式。

■ EXEC命令debug ipv6 packet detail显示穿过路由器的 IPv6分组的细节。

■ IPv4兼容隧道。

■ 已摒弃。

■ 类似于 6to4 隧道。是一种自动的点到多点隧道方法，边缘路由器使用其隧道接口的IPv6地址内嵌的IPv4地址自动创建6to4隧道。

■ IPv4兼容的 IPv6 地址的前96 位为零，而最后32 位为 IPv4 地址，并用点分十进制格式表示。

■ 只能使用静态路由或 BGP，因为其他路由协议使用链路本地地址来建立邻接关系和交换更新，而链路本地地址不符合6to4隧道对地址的要求。

■ 配置和验证 IPv4 兼容隧道的命令：接口配置命令 tunnel mode ipv6ip auto-tunnel指定使用IPv4兼容的IPv6地址自动创建隧道。

■ ISATAP 隧道。

■ 类似于6to4隧道和IPv4兼容隧道：自动的，在IPv6地址中内嵌IPv4地址，需要时才建立隧道。

■ 一种可扩展的过渡解决方案。

■ 通常从主机到路由器。

■ 专门用于在站点内传输IPv6分组。

■ 主机可通过DNS动态获悉隧道目标地址（路由器的IPv4地址），也可通过主机本地静态配置的隧道定义获悉。

■ 地址格式：由64位的前缀和EUI-64格式的64位接口ID组成。接口ID的前32 位为 0000:5EFE，这是一个专用的OUI值，用于标识IPv6 ISATAP 地址。接口ID的后32位为用十六进制表示的接口IPv4地址。

■ 不支持IPv6多播，因此本身不支持IGP。

■ ISATAP 隧道的链路本地地址是可预测的，它们是自动创建的，并使用隧道机制。设计ISATAP旨在在站点内传输IPv6数据流，因此在主机看来，隧道就像到常规以太网接口的连接一样。

■ 配置和验证ISATAP 隧道的命令：接口配置命令tunnel mode ipv6ip isatap 指定使用ISATAP地址自动创建隧道。

■ 使用NAT-PT进行转换。

■ 让只支持IPv6的网络和只支持IPv4的网络能够直接通信。

■ 所有配置和转换都在NAT-PT路由器上进行，网络中的其他设备既意识不到另一种协议的存在，也不会执行转换。

■ NAT-PT 路由器在两个方向上转换源地址、目标地址以及其他分组报头字段：从IPv4网络到IPv6网络以及从IPv6网络到IPv4网络。因此，该路由器使用双栈，并有两组转换条目。

■ NAT-PT 路由器在两个方向上转换源地址和目标地址。

■ NAT-PT 使用96 位的 IPv6网络前缀，以便将所有需要转换的IPv6数据流都定向到NAT-PT路由器。

■ 静态NAT-PT配置起来非常简单，但必须规划两个域中要转换的地址。

■ 动态NAT-PT从地址池分配地址。

■ 配置和验证静态NAT-PT的命令。

■ 接口配置命令 ipv6 nat 指定对前往和来自当前接口的数据流进行NAT-PT。

■ 全局（或接口）配置命令 ipv6 nat prefix ipv6-prefix/prefix-length 指定一个IPv6前缀，对于与该前缀匹配的分组，将使用NAT-PT进行转换。

■ 全局配置命令 ipv6 nat v4v6 sourceipv4-address ipv6-address 配置IPv4到 IPv6的静态地址转换条目，供NAT-PT使用。

■ 全局配置命令 ipv6 nat v6v4 source ipv6-address ipv4-address 配置IPv4到 IPv6的静态地址转换条目，供NAT-PT使用。

■ EXEC命令 show ipv6 nat translations显示活动的 NAT-PT转换条目。

■ 配置和验证动态NAT-PT的命令。

■ 全局配置命令ipv6 nat v4v6 source {list {access-list-number | name}poolname}配置动态的IPv4到IPv6转换，供NAT-PT使用。如果分组的源IPv4地址与指定IPv4 ACL匹配，则动态地将源地址转换为指定IPv6地址池中的一个地址。

■ 命令 ipv6 nat v4v6 pool name start-ipv6 end-ipv6 prefix-length prefix-length定义一个IPv6地址池，供NAT-PT使用。

■ 全局配置命令 ipv6 nat v6v4 source {list {access-list-name} pool name}配置动态的IPv6到IPv4转换，供NAT-PT使用。如果分组的源IPv6地址与指定IPv6 ACL匹配，则动态地将源地址转换为指定IPv4地址池中的一个地址。

■ 命令 ipv6 nat v6v4 pool name start-ipv4 end-ipv4 prefix-length prefix-length定义一个IPv4地址池，供NAT-PT使用。

■ 全局配置命令 service finger配置一个接受 Finger协议请求的系统。在路由器上配置命令 service finger后，路由器将对远程主机执行的命令 telnet address finger 做出响应：立刻显示命令 show users 的输出，然后断开连接。

■ EXEC命令 show ipv6 nat statistics显示NAT-PT 统计信息。

■ EXEC命令debug ipv6 nat显示有关 NAT-PT转换事件的调试消息。
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■ Cisco IOS IPv6 Multicast Introduction，其网址为http://www.cisco.com/en/US/tech/tk828/technologies_white_paper09186a0080203e90.shtml。






8.10 复习题




请回答下列问题，答案见附录A。

1．IPv4存在哪些问题？

2．IPv6具备哪些特点？

3．一般而言，哪些节点将处理IPv6扩展报头？

4．IPv6地址为多少位？

5．使用哪种格式书写IPv6地址？

6．下面哪项是IPv6地址2035:0001:2BC5:0000:0000:087C:0000:000A的合法表示？

a．2035:0001:2BC5::087C::000A

b．2035:1:2BC5::87C:0: A

c．2035:0001:2BC5::087C:0000:000A

d．2035: 1:2BC5:0:0:87C::A

e．2035: 1:2BC5::087C: A

7．以太网接口的IPv6接口标识符是如何创建的？

8．IPv6广播地址采用什么样的格式？

9．下面哪种说法是正确的？

a．发送到IPv6任意播地址的分组将传输到该地址标识的最近接口

b．发送到IPv6任意播地址的分组将传输到该地址标识的所有接口

c．发送到IPv6多播地址的分组将传输到该地址标识的最近接口

d．发送到IPv6多播地址的分组将传输到该地址标识的所有接口

10．指出IPv6单播地址空间是什么？

11．IPv6链路本地前缀是什么？

12．IPv6站点本地前缀是什么？

13．IPv6多播前缀是什么？

14．IPv6请求主机多播地址有何用途？

15．可将 IPv6 路由2001: 00C0::/32、2001:00D0::/32、2001: 00E0::/32和 2001: 00F0::/32汇总成什么？

16．要给接口配置前缀2001:ABCD::/64，并让它根据MAC地址创建接口ID，可使用什么样的命令？

17．要在接口上配置另一个IPv6地址，可使用什么命令？

18．命令 ipv6 unnumbered loopback 10 做什么？

19．您可能想静态地配置链路本地地址，其原因是什么？

20．IPv6设备如何判断其IPv6地址是否是唯一的？

21．请描述IPv6无状态自动配置的工作原理。

22．请描述通过广播多路访问连接、点到点连接和点到多点帧中继连接将IPv6设备连接起来的过程。

23．下面哪些路由选择协议支持IPv6？

a．RIPv2

b．OSPFv6

c．RIPng

d．IPv6 EIGRP

e．OSPFv2

f．MBGP

24．命令 ipv6 route 2001:CC1E::/32 2001:12::1做什么？

25．在接口FastEthernet 0/0 上配置命令ipv6 rip RIPON后，是否还需在路由器上配置命令 ipv6 router rip RIPON？

26．OSPFv2和OSPFv3之间有哪些相似之处？

27．填写下面描述OSPFv3分组类型的表格。
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28．OSPFv3使用哪些IPv6多播地址？

29．OSPFv3的路由器ID为多少位？

30．哪个命令用于汇总 IPv6 OSPF路由？

31．如何配置 IPv6 EIGRP 路由器ID？

32．IPv6 EIGRP 如何自动汇总？

33．在IPv4网络中运行的MBGP发送IPv6前缀信息。请问乘客协议是什么？运载协议是什么？

34．路由器A 有一个 MBGP邻居2001:200:2:4::1，它们都位于 AS 200中。请给路由器A配置MBGP，将其BGP路由器ID设置为2.2.2.2，并让它将直连路由通告给邻居。

35．写一个路由映射的配置，该配置在路由器的快速以太网接口0/0上，将到来的源地址为888::164网络的数据包的下一跳设置为154::5。

36．如何将同一台路由器上运行的多个RIPng进程分开，让它们不相互发送和接收信息？

37．一台路由器上运行着OSPFv3进程2和RIPng进程RIPON，请编写这样的配置：将 OSPFv3 路由重分发到 RIPng 并将其度量值设置为 1，同时将 RIPng 路由重分发到OSPFv3。

38．哪个命令用于从IBGP重分发到IGP？

39．可以使用哪些方法来从IPv4过渡到IPv6？

40．手工隧道和GRE隧道使用的协议号分别是多少？

41．要配置使用将GRE用作隧道协议并将IPv6用作传输协议的隧道，可使用哪个命令？

42．参与6to4隧道的路由器使用什么样的地址？

43．IPv4地址172.17.2.1对应的IPv4兼容的IPv6地址是什么？

44．ISATAP隧道地址采用什么样的格式？

45．编写静态NAT-PT配置，让地址为14::4的设备能够与IPv4地址为172.16.14.2的设备通信。请在IPv6域中使用2244::1表示该IPv4设备，并在IPv4域中使用172.16.14.100表示该IPv6设备。路由器的IPv6接口为Serial 0/0/0，而IPv4接口为Serial 0/1/0。在接口Serial 0/0/0上，运行着RIPng进程RIPON。对于任何重分发而来的路由，其度量值都应为1。

46．在全局配置命令 ipv6 nat v4v6 source {list {access-list-number | name} pool name}中，各个参数有何用途？

47．在全局配置命令 ipv6 nat v6v4 source{list {access-list- name}poolname}中，各个参数有何用途？











附录A 复习题答案




第1章

1．融合网络指的是在同一个网络中同时传输数据、语音和视频数据流。

2．集成传输、集成服务和集成应用。

3．b、c、e。

4．园区、数据中心、分支机构、远程办公人员和WAN。

5．a、c、d。

6．企业复合网络模型首先将网络划分成三个功能区域。

■ 企业园区：该功能区域包含组建高度健壮的层次园区网所需的模块。

■ 企业边缘：该功能区域聚合了企业网边缘上各种网络元件的连接性，包括到远程站点、Internet和远程用户的连接性。

■ 服务提供商边缘：该区域并不是由组织实现的，而用于提供到服务提供商的连接性。

7．企业园区功能区域包含下述模块：楼宇模块、楼宇分发模块、核心模块、边缘分发模块、服务器模块和管理模块。

8．a、b、d。

9．准备、规划、设计、实施、运营和优化（PPDIOO）。

10．设计阶段。

11．b、c、e。

12．a、b、d、e。

13．c。

14．a、d。

15．b。

16．a、b。

17．c。

18．b。

19．a。

20．b。

21．d。

22．b。

23．运行有类路由协议的路由器需要将有关网络中子网的更新，通过属于另一个网络的接口发送出去时，它假设远程路由器将根据IP地址类使用相应的默认子网掩码。因此，路由器发送更新时，不提供子网信息，更新分组中只包含主（分类）网络信息。

24．正确。

25．b。

26．d。

27．c。

28．b。

29．a、d、e。

30．网络每部分的路由协议需求都可能不同。例如，在企业Internet模块中，可能需要使用BGP，而远程接入和VPN用户通常使用静态路由。因此，企业可能必须运行多种路由协议。

第2章

1．EIGRP 的特征包括汇聚速度快、使用部分更新、支持多种网络层协议、使用单播和多播、支持VLSM、支持所有的数据链路层协议和拓扑以及使用精密度量值。

2．EIGRP数据流是多播（和单播）。

3．4种重要技术是邻居发现/恢复机制、可靠传输协议（RTP）、扩散更新算法（DUAL）有限状态机和协议无关模块。

4．b。

5．EIGRP使用下面5种分组类型。

■ Hello：Hello 分组用于发现邻居。它们以多播方式发送且不需要确认（它们包含的确认号为0）。

■ 更新：更新分组包含路由变更信息，用于提供路由器汇聚时需要使用的路由，只发送给受影响的路由器。发现新路由并汇聚完毕（换句话说，路由处于被动状态）后，以多播方式发送更新。为同步拓扑表，EIGRP在启动时以单播方式将更新发送给邻居。更新是以可靠的方式发送的。

■ 查询：路由器计算路由但没有找到可行后继时，将向邻居发送查询分组，询问它们是否有前往目的地的可行后继。查询通常是多播，但在有些情况下也可以单播方式重传。查询是以可靠方式发送的。

■ 应答：应答分组用于响应查询分组，以单播方式被可靠地发送给查询分组的发送方。路由器必须对所有查询做出应答。

■ ACK：确认分组用于确认更新、查询和应答，它是以单播方式发送的Hello分组，包含一个不为零的确认号（注意，Hello分组和ACK分组无需确认）。

6．在LAN 链路上，每隔5秒钟发送一个 EIGRP Hello 分组。

7．Hello间隔决定了Hello分组的发送频率，根据介质类型的不同，默认值为5秒或60秒。

保持时间指的是在多长时间内未收到邻居的 Hello 分组和其他分组时，将该邻居视为处于down状态。Hello分组中包含保持时间。保持时间默认为Hello间隔的3倍。

8．a、c、e。

9．d。

10．EIGRP更新分组是由可靠传输协议（RTP）生成的。可靠分组有序列号，接收设备必须对这种分组进行确认。

11．a和c。

12．可行后继是站（FS）是提供备用路由的路由器。经由可行后继站的路由必须是无环路的，换句话说，它不能返回到当前后继站。要成为FS，下一跳路由器的通告距离必须小于当前后继路由的可行距离。

13．
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14．第一个数字是网络的可行距离，第二个数字是从下一跳路由器到目标网络的通告距离。

15．EIGRP自动进行汇总。正确。

不能关闭EIGRP的自动汇总功能。错误。

EIGRP支持VLSM。正确。

EIGRP能够维护三个独立的路由表。正确。

EIGRP的Hello间隔是一个不可修改的固定值。错误。

16．IGRP和EIGRP计算度量值的算法相同，但EIGRP将度量值放大了256倍，以提高决策的粒度。EIGRP用32位表示度量值，而IGRP用24位。

17．EIGRP度量值的默认计算公式为：度量值=带宽+延迟。

其中延迟为路径的总延迟（单位为10微秒）乘以256。

带宽是这样计算得到的：将 107
 除以路径上速度最低的链路的带宽（单位为 kbit/s），再乘以256。

18．任务包括：

■ 启用EIGRP路由协议；

■ 配置正确的network命令；

■ （可选）给合适的接口配置度量值。

19．下面是路由器A的一种EIGRP配置。
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20．命令passive-interface禁止通过指定的接口向外发送路由协议的路由更新。在EIGRP协议中使用passive-interface命令时，将不再通过指定接口向外发送Hello消息。路由器与通过该接口可前往的其他路由器不再建立邻接关系（因为 Hello 协议用于验证路由器之间的双向通信）。因为在接口上没有发现邻居，所以也不会通过该接口发送其他EIGRP数据流。

21．在路由器R2上，EIGRP获悉的网络172.17.0.0将被标记为候选默认网络（在路由选择表中用*表示）。R2也将把前往默认网络172.17.0.0的最后求助的网关设置为路由器R1的地址。路由器R1将把网络172.17.0.0标记为默认网络，并设置其最后求助的网关。

22．a和c。

23．a、c和d。

24．frame-relay map ip 172.16.1.2 100 broadcast。

25．默认情况下，在大部分接口上都启用了水平分割。在帧中继物理接口上，默认禁用了水平分割，但在帧中继多点子接口上，默认启用了水平分割。

26．命令neighbor指定要与之交换EIGRP路由信息的邻接路由器。与指定的邻居交换交换路由信息时，EIGRP将使用单播分组，而不是多播分组。对于经由该接口进入的任何EIGRP多播分组，路由器不进行处理，也不通过该接口向外发送EIGRP多播分组。

27．第2层 MPLS VPN 在骨干中提供第2层服务，其中客户路由器连接到同一个 IP子网；第3层 MPLS VPN 在骨干中提供第3层服务，客户路由器连接到ISP 边缘路由器，在不同的接入点使用不同的IP子网。

28．通过MPLS骨干直接在路由器R1和R2之间建立邻接关系。对EIGRP来说，MPLS骨干以及路由器PE1和PE2不可见。

29．a、b和c。

30．d。

31．c。

32．否，必须配置相同的密码。

33．该命令指定密钥在什么时候可用于验证收到的分组。

34．c。

35．默认为3分钟。如果在此期间路由器没有收到对查询的应答，路由将陷入主动状态（SIA），路由器重置与未应答的邻居之间的邻接关系。

36．在主动定时器的时间过去一半（默认为1.5分钟）时发送SIA-查询。

37．因为仅当远程路由器的路由表中有完全匹配的条目时，才会进一步传播关于网络的查询。

38．末节路由器不被查询，与末节路由器相连的中央路由器代表它对查询做出应答。

39．该命令将路由器设置为EIGRP末节路由器。关键字receive-only使路由器不与自治系统中的其他任何路由器共享其路由。

40．goodbye消息是以Hello分组的方式发送的。

第3章

1．b。

2．d。

3．a、c。

4．b。

5．ABR将区域0与非骨干区域相连。

6．b。

7．a。

8．d。

9．d。

10．b。

11．c。注意，答案 c 说“路由器所属的区域”。与区域相关的必不可少的信息是每个路由器接口所属的区域。

12．a。

13．b。

14．每台路由器都使用多播地址224.0.0.5将Hello分组发送给所有OSPF路由器，以动态地发现邻接路由器。

15．a。

16．c。

17．路由器A与路由器PEA建立OSPF邻接关系，而路由器B和PEB建立OSPF邻接关系。

18．c。

19．a。

20．c。

21．c。

22．如果区域太大，可能需要解决如下问题。

■ SPF算法的频繁计算：在大型网络中，变化是不可避免的，导致路由器将大量CPU周期用来重新计算SPF算法和更新路由表。

■ 路由表庞大：默认情况下，OSPF不进行路由汇总，这样路由表可能非常大，这取决于网络的规模。

■ LSDB庞大：LSDB包含有关整个网络的拓扑信息，每台路由器都需要保存前往其所在区域中每个网络的路由，虽然并非所有这些路由都将加入到路由表中。

23．1-C、2-A、3-B、4-D。

24．d。

25．c。

26．b。

27．a。

28．b。

29．b。

30．b。

31．就OSPF而言，指定接口看起来像末节网络，不通过该接口发送和接收OSPF路由信息。将接口配置为被动的只是禁止建立邻接关系，路由器仍会将相关网络通告给OSPF邻居。

32．a、b、d。

33．b。

34．OSPF不自动汇总，因此不存在禁用它的问题。

35．area 1 range 10.0.0.0 255.255.248.0。

36．通过使用虚链路，可以将不连续的区域0连接起来，还可将区域通过中转区域连接到区域 0。应只在出现故障后使用 OSPF 虚链路功能来提供临时连接或备用连接，而不应将其作为一种主要的骨干设计功能。

37．a。

38．c。

39．a。

40．c。

41．b。

42．c。

43．接口配置命令 ip ospf authentication-key cisco。

44．a。

45．接口配置命令 ip ospf message-digest-key 1 md5 cisco。

第4章

1．路由更新太多、没有正确地配置路由映射表和过滤器、在同一个自治系统内运行的路由协议太多。

2．访问列表、路由映射表、分发列表和前缀列表。

3．可能因为如下原因使用多种路由协议。

■ 从较旧的IGP迁移到新IGP时，在新协议完全取代旧协议前，可能存在多个重分发边界。

■ 想使用另一种路由协议，但由于主机系统的需求，需要保留原来的路由协议。

■ 其他部门可能不想升级其路由器以支持新的路由协议。

■ 在多厂商路由器环境中，可在网络的Cisco部分使用Cisco路由协议，并使用基于通用标准的路由协议与其他非Cisco设备通信。

■ 因公司合并而出现的政治和地缘方面的原因。

■ 公司使用了服务提供商的第3层 MPLS VPN 服务，但该服务提供商使用的IGP 与公司使用的IGP不同。

4．Cisco路由器允许使用不同路由协议的互连网络（被称为路由域或自治系统）通过路由重分发来交换路由信息。重分发是指连接到不同路由域的边界路由器在这些路由域（自治系统）之间交换和通告路由信息的能力。

5．重分发总是向外的，执行重分发的路由器的路由表不会有变化。

6．路由环路、路由信息不兼容和汇聚时间不一致。

7．根据使用重分发的方式，路由器可能将其从一个自治系统那里获悉的路由信息再通告给该自治系统。路由反馈类似于距离矢量协议中的路由环路。

8．管理距离用于度量路由协议的可信度。根据管理距离，以可信度从高到低的次序排列每种路由协议的优先顺序。当多种路由协议提供了前往相同目的地的路由信息时，路由器首先根据管理距离来决定相信哪种路由协议。

度量值是一个代表本地路由器与目标网络之间距离的值，这个值取决于根据使用的路由协议。路由协议使用度量值来选择前往目的地的最佳路径。

9．
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10．重分发路由信息时，应将种子度量值设置为大于目标自治系统的最大度量值（也叫最大本地度量值），这有助于防止次优路由和路由环路。

11．
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12．只在网络中的一台边界路由器上进行单向重分发。

13．只能在支持相同协议栈的协议之间进行重分发。因此不能在 IPv6 RIPng 和IP RIP或IPv6 EIGRP和IP EIGRP之间配置重分发，但可以在IP EIGRP和OSPF之间配置重分发。

14．它是一个可选参数，用于指定重分发而来的RIP路由的种子度量值。RIP默认的种子度量值为0，它被视为无穷大。RIP度量值为跳数。

15．在上述命令中没有指定关键字subnets，因此路由10.1.0.0/16和10.3.0.0/16不会被重分发到OSPF域中。

16．EIGRP度量值的组成部分如下。

■ 带宽：路由的最小带宽，单位为kbit/s。

■ 延迟：路由的延迟，单位为10毫秒。

■ 可靠性：分组被成功传输的可能性，取值范围为0～255，255表示路由的可靠性为100%。

■ 负载：路由的负载，取值范围为1～255，其中255表示负载为100%。

■ MTU（最大传输单元）：沿路由可传输的最大分组，单位为字节；取值为大于0的整数。

17．在 redistribute 命令中使用参数 metric，可以为每种要重分发的协议指定不同的默认度量值。在redistribute命令中配置的默认度量值将覆盖使用命令default-metric指定的默认度量值。

18．命令 passive-interface禁止通过接口将路由更新发送出去。命令passive- interface default将所有路由器接口都设置为被动的。

19．使用静态路由，可能还需要将接口配置为被动接口。

20．命令distance用于修改源自访问列表允许的源地址的路由的默认管理距离。其中各个参数的含义如下。
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因此，对于与访问列表3匹配的任何路由，都将其管理距离设置为150。

21．路由映射表的一些用途如下。

■ 在重分发时对路由进行过滤。

■ PBR。

■ NAT。

■ BGP。

22．仅当route-map语句中的所有match语句都为真时，才认为与route-map语句匹配。

23．如果match语句包含多个条件，只要有一条条件为真就认为与该match语句匹配。

24．路由映射表的名称。

25．命令 ip policy route-map map-tag 将路由映射表用于基于策略的路由。

26．要将路由映射表TESTING 用于 OSPF 10 到 RIP 的路由重分发，可使用如下命令。
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27．标记为80的路由被拒绝从OSPF重分发到RIP。

28．命令distribute-list的选项让您能够根据各种因素过滤更新，其中包括：

■ 入站接口；

■ 出站接口；

■ 从另一种路由协议重分发。

29．命令 distribute-list out 过滤从接口出站的路由更新或指定路由协议的路由更新。

命令 distribute-list in过滤从指定接口进入的路由更新。

30．要使用访问列表对出站路由更新进行过滤，可在提示符 Router(config-router)#下执行命令 distribute-list {access-list-number | name} out [interface-name | routing-process [ routing-process parameter]]。

31．在前缀列表中，permit意味着允许使用匹配的路由，而deny意味着不允许使用匹配的路由。

32．这些参数的只必须满足条件 length < ge-value < le-value <=32。

33．前缀列表序列号是自动生成的——除非禁用自动生成功能。默认情况下，前缀列表条目的序列号为5、10、15等。

如果省略了序列号，路由器将认为您要编辑或插入第一条语句，序列号默认为10。路由映射表序列号不会自动递增。如果指定的路由映射表没有其他语句，将创建一条语句，并将sequence-number设置为10；如果指定的路由映射表只有一条语句，该语句的序列号将不变（路由器认为您要编辑现有的那条语句）。

34．可使用EXEC命令traceroute获悉分组在网络中经过的路径。

第5章

1．弹性、可用性、自适应性、性能、对网络和应用服务的支持、可预测性和非对称数据流。

2．通过汇总，可隐藏编址细节、隔离路由问题以及限制故障范围。

3．妥善的编址方案、重分发和路由协议的其他特征、被动接口、分发列表、前缀列表、管理距离、路由映射表、路由标记、偏移列表、Cisco IOS IP 服务等级协议和基于策略的路由。高级路径控制工具包括 Cisco IOS优化边缘路由选择、虚拟化和 Cisco广域应用服务。

4．
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5．b、c、d。

6．参数access-list-number或access-list-name指定要使用的访问列表。仅当访问列表允许路由通过时，才将路由的度量值增加偏移量。

7．Cisco IOS IP SLA 采取主动数据流监控，通过以连续、可靠、可预测的方式生成数据流来测量网络性能。

8．有两种 IP SLA 操作：一种是目标设备运行了IP SLA 响应器（responder）组件，如Cisco 路由器；另一种是目标设备没有运行 IP SLA响应器组件，如Web 服务器或IP主机。IP SLA响应器是Cisco IOS设备内嵌的一个组件，让设备能够接收并响应IP SLA请求分组。可将 Cisco IOS 设备配置成IP SLA 响应器，这样它将提供精确的测量值，而无需专用的探测设备，也不需要针对每个操作进行复杂配置。

9．在控制阶段的开头，IP SLA源将一条控制消息发送到目标路由器（响应器）的IP SLA控制端口------UDP 端口1967，其中包含配置的IP SLA 操作的信息。控制消息指出了协议、端口号和操作持续的时间。

10．a、c、d。

11．track 2 ip sla 100 reachability或 track 2 rtr 100 reachability。

12．ip sla schedule 100 life forever start-time now或 ip sla monitor schedule 100 life forever start-time now。

13．基于策略的路由（PBR）的一些优点包括基于信源的中转提供商选择、QoS、节省开销和负载均衡。

14．PBR应用于通过接口进入的分组。

15．a、c、e。

16．评估这些set命令的顺序如下。
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17．仅当路由表中没有前往分组目标地址的显式路由时，才将分组路由到 setdefault interface 命令指定的下一跳。路由表中的默认路由不被视为前往未知目标地址的显式路由。

18．要接口上指定用于基于策略的路由的路由映射表，可使用接口配置命令 ip policy routemap map-tag。基于策略的路由是在接收分组（而不是发送分组的）接口上配置的。

要指定用于本地策略路由的路由映射表，可使用全局配置命令 ip local policy route-map map-tag。当前路由器生成的分组通常不受基于策略的路由的影响，但该命令将路由映射表用于这些分组。

19．该命令将策略路由配置成这样：首先检查下一跳地址的可达性，如果可达，则将其路由到该地址。

20．使用路由协议的常规路由的重点是，使用静态路由度量值确定路径；OER 它使用诸如 Cisco IOS IP SLA等工具自动检测网络服务质量的下降，并根据诸如响应时间、分组丢失率、抖动、路径可用性、负载分布等因素做出动态的路由决策和调整。

21．VRF表是虚拟路由表，用于将物理路由器的路由功能分离。

第6章

1．内部网关协议（IGP）是用于在自治系统内部交换路由信息的路由协议；外部网关协议（EGP）是用于在自治系统之间交换路由信息的路由协议。

2．BGP是一种外部路径矢量路由协议。

3．a、d。

4．双宿指的是客户有两条到同一家ISP的链路，而双多宿指的是客户连接到两家ISP且到每家ISP都有两条链路，这旨在提供弹性。

5．三种常见的BGP多宿设计方案如下。

■ 所有ISP都只将默认路由传递给客户自治系统。

■ 所有ISP都将默认路由和某些具体路由传递给客户自治系统。

■ 所有ISP都将所有路由传递给客户自治系统。

6．从每家ISP那里获得部分BGP表是有益的，因为与使用默认路由相比，更容易预测路径选择结果。例如，自治系统内部的路由器根据BGP路径属性选择前往外部网络时经由的ISP，这通常是AS路径最短的。如果只将默认路由传递给自治系统，自治系统内部的路由器将根据通往默认路由的IGP度量值来决定选择经由哪家ISP前往外部网络。

7．这种设计方案需要占用自治系统的大量资源，因为必须处理所有的外部路由。

8．不可以。BGP规定，BGP路由器只能将其使用的路由（即最佳路径）通告给邻居自治系统中的对等体。

9．仅当对BGP的影响有深入了解且至少满足下述条件之一时最适合使用它。

■ 自治系统允许分组穿越它前往其他自治系统（如服务提供商）。

■ 自治系统有多条到其他自治系统的连接。

■ 需要控制数据流进入和离开自治系统的方式。

10．至少满足下述条件之一时，适合使用静态路由而不是BGP。

■ 只有一条到Internet或其他自治系统的连接。

■ 路由器没有足够的内存和处理器功能来处理BGP更新。

■ 对路由过滤和BGP路径选择过程的认识有限。

11．BGP将TCP用作其传输层协议并使用端口179。

12．BGP AS路径总是无环路的，因为运行 BGP 的路由器不接受这样的路由更新，即AS 路径列表中包含其自治系统号。由于这种更新已经过该自治系统，再接受它将导致路由环路。

13．BGP对等体或BGP邻居。

14．

■ IBGP：BGP运行在同一个自治系统中的路由器之间时被称为IBGP。

■ EBGP：BGP运行在不同自治系统中的路由器之间时被称为EBGP。

■ 公认属性：所有的BGP实现都必须能够识别的属性，被传播给BGP邻居。

■ 传递属性：路由器不能识别传递属性时，将其原封不动地传递给其他BGP路由器，并将其标记为部分的。

■ BGP同步：BGP同步规则指出，仅当通过IBGP获悉的路由是本地的（已通过IGP获悉它）时，BGP路由器才能使用它或将它通告给外部邻居。在 Cisco IOS 12.2(8)T和更晚的版本中，BGP 同步默认被禁用；在更早的 Cisco IOS 版本中，它默认被启用。

15．运行BGP的路由器使用独立的表来存储收到和发送的BGP信息；这个表独立于路由器的IP路由表。路由器将BGP表中的最佳路由提供给IP路由表；可对路由器进行配置，使其（通过重分发）在这两个表之间共享信息。BGP还存储一个邻居表，这个表包含所有与之建立了BGP连接的邻居。

16．打开消息、存活消息、更新消息和通知消息。

17．BGP路由器ID是路由器的一个IP地址，是在启动时决定的。BGP路由器ID的选择方式和OSPF路由器ID相同：如果配置了有IP地址的环回接口，则为最大的环回IP地址；否则为最大的活动物理接口 IP 地址。另外，也可以静态地配置路由器 ID，以覆盖自动选择结果。

18．BGP是一个状态机，带领路由器经历下述邻居状态：

■ 空闲；

■ 连接；

■ 活动；

■ 打开发送；

■ 打开确认；

■ 已建立。

仅当连接处于已建立状态时，才能交换更新、存活和通知消息。

19．下述属性为公认强制属性：

■ AS路径；

■ 下一跳；

■ 源头。

下述属性为公认自由决定属性：

■ 本地优先级；

■ 原子聚合。

下述属性为可选传递属性：

■ 聚合站；

■ 共同体。

多出口鉴别器（MED）是一种可选非传递属性。

20．IBGP通告最初通过EBGP获悉的前缀时，默认使用EBGP更新提供的下一跳属性。

21．在多路访问网络上运行BGP时，BGP路由器将使用合适的地址作为下一跳地址以避免在路径中插入额外的跳。使用的下一跳地址为多路访问网络中通告路由的路由器；在以太网上，所有路由器都能到达该路由器。然而，在NBMA网络上，并非所有路器之间都能彼此到达，因此使用的下一跳地址可能不可达。可采取下述操作来覆盖这种行为：对路由器进行配置，使其将路由通告给NBMA网络中的其他路由器时，将下一跳地址设置为自己。

22．
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23．仅当在自治系统的中转路径（即 BGP 边界路由器之间的路径）上的所有路由器之间运行了全互联IBGP或自治系统并非中转自治系统时，才能关闭同步。

24．它将到10.1.1.1的EBGP连接的存活时间（TTL）设置为255（默认值）；如果EBGP邻居 10.1.1.1 不与当前路由器直接相连，则必须配置该命令。该命令还包含一个可用于将TTL设置为其他值的参数。

25．路由器A的BGP配置如下。
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路由器B的BGP配置如下。
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26．路由器配置命令no synchronization。在最新的IOS版本中，BGP同步默认被禁用。

27．路由器配置命令neighbor 10.1.1.1 remote-as 65000。

28．前者告诉BGP通告给谁，后者指出通告什么。

29．配置该命令后，BGP将在路由表中查找172.16.0.0/16。它将找到172.16.0.0/24，但找不到 172.16.0.0/16。由于路由表中没有与该网络匹配的条目，因此 BGP 不会将网络172.16.0.0/24通告给任何邻居。

30．命令clear ip bgp的选项soft out让BGP对出站更新进行软重置。执行命令clear ip bgp soft out的路由器不会重置BGP会话，而是新建一条更新，并将整个BGP表发送给指定的邻居。该更新中包括撤销命令，用于撤销根据新的出站策略邻居不应再看到的网络。注意，该命令中的关键字soft是可选的，命令clear ip bgp 10.1.1.1 out对出站更新执行软重置。

31．命令 show ip bgp。

32．表明路由被BGP选作最佳路径，该路由被提交给IP路由表。

33．Metric栏。

34．如果邻居状态为已建立，State/PfxRcd 栏将为空或包含一个数字。数字指出了从该邻居那里收到了多少个网络条目。

35．BGP 支持消息摘要 5（MD5）邻居身份验证。MD5 发送使用密钥和消息创建的消息摘要（也叫散列值），而不发送密钥本身，以防止传输期间窃听线路的人读取。

36．BGP路径操纵可影响哪些数据流使用哪条Internet连接。例如，可以强制前往特定IP地址或AS的数据流通过某条连接前往Internet，而其他的数据流使用另一条连接。根据Internet流量，这可能影响连接的带宽使用率。

37．路由映射表local_perf的第1行是一条permit语句，序列号为10，这是路由映射表的第一条语句。该语句的match指定所有符合访问列表65中条件的网络。路由映射表将前往这些网络的路由的本地优先级设置为300。

路由映射表 local_perf 中的第二条语句也是一条 permit 语句，序列号为 20，但没有match 语句和 set 语句，它允许其他所有的更新通过。在这个例子中，其余路由的本地优先级仍为默认值100。该路由映射表作为入站映射表同邻居192.168.5.3相关联。这样，路由器A收到该邻居的更新后，将根据路由映射表local_pref对其进行处理，并在将路由加入BGP转发表时，相应地设置其本地优先级。

38．


10
 选择邻居的BGP路由器ID最小的路径；


6
 选择MED最小的路径；


4
 选择AS路径最短的；


9
 选择最老的路由；


5
 选择源头编码最小的；


1
 选择权重最高的；


8
 选择经由最近的IGP邻居的；


2
 选择本地优先级最高的；


3
 选择始发于当前路由器的路由；


11
 选择邻居IP地址最小的路由；


7
 选择EBGP路径而不是IBGP路径。

39．路由器配置命令neighbor{ip-address| peer-group-name} weight weight。

40．命令 ip as-path access-list 创建一个访问列表，它根据AS路径属性允许或禁止路由通过。

41．AS路径前追加是一种加长AS路径属性的功能，这是通过添加发送方的自治系统号的多个副本实现的。这样，接收方将相应的路径选作最佳路径的可能性将降低，因为AS路径属性更长了。

42．该命令允许路由 10.1.0.0/16 通过，因为其掩码长度位于范围 8～20 内；路由10.2.0.0/24将遭到拒绝，因为其掩码长度大于20。

第7章

1．连接技术、弹性、路由协议、服务组合、安全和合规、移动性。

2．语音、应用程序防火墙、入侵防范、虚拟专网、WAN优化、无线、WAN备用。

3．变换集通过指定一种可接受的安全协议、算法和其他设置组合，定义了如何封装IPSec保护的数据流。

4．
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5．b、d。

6．它表示管理距离。应将其AD设置成比现有动态路由协议的AD大。

7．非对称DSL（ADSL）
 使用频段20kHz～1MHz。

8．传统防火墙基于ACL，是 Cisco IOS路由器使用的传统防火墙方法。这种方法被称为基于环境的访问控制（CBAC）。

基于区域的防火墙（ZBF）基于安全区域和访问控制，是一种在路由器中实现过滤的较新方法。

9．路由器加密和解密GRE数据流，因为GRE为协议47。

10．b、d、e、h。

11．ip local pool EZVPN 10.254.254.1 10.254.254.254。

12．ip route 10.254.254.0 255.255.255.0 209.165.200.2。

13．redistribute static。

14．ip nat inside source。

15．b、d。

16．

■ 让IPSec数据流通过。

■ 定义一个供客户端使用的地址池。

■ 给VPN子网提供路由选择服务。

■ 针对VPN数据流调整NAT。

■ 验证IPSec VPN 配置。

17．用户可选择菜单Status（状态）>Statistics（统计信息），再单击标签Tunnel Details（隧道细节）。Cisco VPN Client将显示IP安全信息，并列出有关这条VPN隧道的IPSec统计信息。

18．命令 show crypto isakmp sa。也可使用命令 show crypto session。

19．指定要转换为哪些IP地址。

20．这旨在获悉使用的IP地址，确保两个LAN没有使用重叠的IP地址。

第8章

1．IPv4存在的问题包括地址耗尽、Internet路由表增大以及缺乏真正的端到端模型。

2．IPv6的特征包括地址空间更大、不需要NAT和广播地址、为提高路由器效率简化了报头、支持移动性和安全性以及丰富的过渡方法。

3．通常，除分组前往的目标节点外，其他节点都不会查看和处理扩展报头。目标节点首先查看第一个扩展报头（如果有的话）。扩展报头的内容决定了是否需要查看下一个报头，因此必须按扩展报头在分组中出现的顺序处理它们。

4．128位。

5．IPv6地址用十六进制表示，将每4个十六进制位（相当于16个二进制位）作为一组，并用冒号将各组分开。这种格式为x:x:x:x:x:x:x:x，其中x为十六进制字段，其长度为16个二进制位（注意，使用7个冒号将8个字段分开，每个字段包含4个十六进制位）。

6．b、c、d。

7．对于以太网，接口ID是基于接口的介质访问控制（MAC）地址的，其格式为扩展的唯一标识符（EUI-64）。EUI-64格式的接口ID是这样创建的：在48位的链路层MAC地址中，在左边3个字节（组织唯一标标识符[OUI]字段）和右边3个字节（厂商编码或序列号字段）之间插入FFFE。在最左边的字节中，第7位指出了接口ID在什么范围内是唯一的。

8．IPv6没有广播地址。

9．a、d。

10．IPv6单播地址空间包含除范围FF00::/8（以二进制11111111打头的地址）外的整个IPv6地址空间，范围FF00::/8用作多播地址。

11．IPv6链路本地前缀为FE80::/10。

12．IPv6站点本地前缀为FEC0::/10。

13．IPv6多播前缀为FF00::/8。

14．在链路上，请求节点多播地址为FF02::1:FFXX:XXXX，其中XX:XXXX 是节点的单播或任意播地址的最右边24位。节点需要确定本地链路上其他节点的链路层地址时，使用请求节点多播地址将邻居请求（NS）消息发送到本地链路上，这类似于IPv4中的地址解析协议（ARP）。

15．2001:00C0::/26。

16．ipv6 address 2001:ABCD::/64 eui-64。

17．要给接口配置IPv6地址，可使用接口配置命令 ipv6 address address/prefix-length[eui-64 | link-local]。要给接口配置多个地址，可使用该命令多次。

18．接口配置命令 ipv6 unnumbered loopback 10 在接口上启用 IPv6 处理，但不给接口分配一个显式的IPv6地址。通过该接口向外发送分组时，将把接口 loopback 10的 IPv6地址用作源地址。

19．默认情况下，将动态地给接口分配一个链路本地地址，该地址使用前缀FE80::/10和EUI-64格式的接口ID。这种链路本地地址很容易配置，因为您什么都不用做，但难以识别，因为要确定它属于哪个接口，必须知道接口的数据链路层地址。也可静态地分配链路本地地址，并使用EUI-64格式的接口ID或手工指定的接口ID。通过使用手工指定的接口ID，将更容易记住和使用链路本地地址。

20．获得地址后，便进入了DAD阶段：节点验证其新IPv6地址在链路上是否唯一。设备首先发送针对该地址的NS，以查询链路上的其他节点是否使用了相同的IPv6地址。它将一个NS分组发送到自己的IPv6地址对应的请求节点多播地址，而该分组的源地址为未指定地址::。如果有节点对请求做出响应，则意味着该IPv6地址已被占用，请求节点不应使用它。在自动配置过程中，DAD用于确保没有其他设备使用自动配置的地址。

21．IPv6路由器可以（定期或应主机的请求）向本地链路上的所有节点发送网络信息，如本地链路网络的64位前缀和默认路由。主机可以通过在64位的本地链路前缀后面加上自己的（EUI-64格式的）IPv6接口标识符来完成自动配置。

22．在广播多路访问连接上，IPv6 使用 ICMPv6 ND过程（NS和NA 消息）；也可使用命令 ipv6 neighbor配置IPv6 单播地址和 MAC地址之间的静态映射。在点到点连接上，过程与广播多路访问连接相同，使用LAN接口的MAC地址来创建链路本地地址和全局单播地址的接口ID（除非手工配置接口ID）。在点到多点帧中继连接上，需要配置IPv6地址（链路本地地址和全局单播地址）和DLCI之间的映射；要在帧中继网络中使用路由选择协议，必须配置链路本地地址映射并支持广播。

23．c、d、f。

24 ．这个命令创建一条静态路由，它经由下一跳地址 2001:12::1 前往前缀 2001:CC1E::/32。

25．不需要。如果进程 RIPON 不存在，命令 ipv6 rip RIPON enable将自动创建它。

26．OSPFv3和OSPFv2之间的相似点如下所示。

■ OSPFv3 使用的基本分组类型与 OSPFv2 相同：Hello、数据库描述（DBD，也叫DDP）、LSR、LSU、LSAck。在这些分组中，对有些字段做了修改。

■ 邻居发现机制和邻接关系建立机制相同。

■ 在NBMA上，OSPFv3的工作原理与OSPFv2相同；它支持遵循RFC的非广播模式和点对多点模式，还支持诸如点对点和广播等Cisco模式。

■ LSA泛洪和过期机制相同。

27．
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28．OSPFv3使用的多播地址如下。

■ FF02::5：该地址表示链路本地范围内的所有 OSPF 路由器，相当于 OSPFv2 中的224.0.0.5。

■ FF02::6：该地址表示链路本地范围内的所有DR，相当于OSPFv2中的224.0.0.6。

29．OSPFv3的路由器ID也是32位。

30．要在区域边界汇总路由，可使用路由器配置命令 area area-id range ipv6-prefix/prefix-length [advertise | not-advertise] [cost cost]。

31．IPv6 EIGRP 配置中必须包含路由器 ID。与 OSPFv3 类似，路由器 ID 也是 32 位的IPv4地址。在只支持IPv6的环境中，没有分配IPv4地址，因此必须手工配置路由器ID。路由器配置命令 eigrp router-id {ip-address}（或 router-id {ip-address}）配置 IPv6 EIGRP路由器ID，其中ip-address是一个IPv4地址格式的数字，即用点分十进制格式表示的32位数字。每台路由器的路由器ID都必须是唯一的。

32．IPv6 EIGRP 不像 IPv4 EIGRP 那样自动汇总，而必须手工配置它。

33．在这里，运载协议为IPv4（它用于建立会话），而乘客协议为IPv6，即MBGP将通告IPv6前缀。

34．配置如下。
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在上述配置中，指定了一个32位的路由器ID（在纯IPv6网络中必须这样做），并与邻居建立了BGP会话以便发送和接收通告。在这里，对等会话是使用IPv6建立的，因此运载协议为IPv6。命令 address-family ipv6 指定了乘客协议，即使用 MBGP 通告的协议。在这里，乘客协议为IPv6。在router bgp配置中，每种乘客协议都有一个地址族部分（address family section）。在地址族部分，可配置路由策略和具体功能。在这里，激活了邻居（对于每个地址族，都必须这样做）并配置了重分发。

35．配置如下。
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PBR 是在这样的接口上配置的，即通过它收到的数据流应采用不同于默认路径的路由。在这里，将检查通过接口 FastEthernet 0/0 收到的分组。如果它们来自 888::/64，则将其转发到154::5，否则以正常方式进行路由。在路由映射表PBR中，序列号为10的语句为permit语句，它与访问列表SOURCE888允许的IPv6地址匹配。如果数据流匹配，则对其进行 PBR ，即根据 set 命令进行处理，该命令将下一跳地址指定为 154::5。ACL SOURCE888允许这样的分组通过，即其源地址属于前缀888::/64，而目标地址无所谓。将路由映射表应用到了接口 FastEthernet 0/0，因此通过该接口收到的来自网络 888的分组与该路由映射表的条件匹配，其下一跳地址被设置为154::5。

36．在同一台路由器和同一条链路上，可运行多个RIPng实例；默认情况下，将在RIPng实例之间发送和接收通告。通过修改端口号和/或多播组地址，可将进程分离；在这种情况下，必须配置重分发才能在不同进程之间共享信息。为控制路径，可能需要配置种子度量值。

37．配置如下。
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将OSPFv3路由重分发到了RIPng，并将度量值设置为1，这是在进程RIPON下配置的；将RIPng路由重分发到了OSPFv3，这是在OSPF进程2下配置的。

38 ．要配置 IBGP 到 IGP 的重分发，可使用地址族（或路由器）配置命令 bgpredistribute-internal。

39．从IPv4过渡到IPv6的方法包括双栈、隧道和转换。

40．手工隧道使用IPv4协议41，而GRE隧道使用IPv4协议47。

41．接口配置命令tunnel mode gre ipv6。

42．每台 6to4 边缘路由器是双栈设备，并有一个前缀为/48 的 IPv6 地址，该前缀由2002::/16 和边缘路由器的 IPv4 地址（十六进制表示）组合而成。2002::/16 是一个专用于6to4隧道的地址范围。边缘路由器自动使用嵌入到IPv6地址中的IPv4地址建立隧道。例如，如果边缘路由器的IPv4地址为192.168.99.1，则其IPv6网络前缀为2002:c0a8:6301::/48，因为192.168.99.1对应的十六进制表示为c0a86301。

43．IPv4兼容的IPv6地址的前96位为零，而最后32位为IPv4地址，并用点分十进制格式表示。在这里，IPv4地址为172.17.2.1，因此IPv4兼容的IPv6地址为::172.17.2.1。

44．ISATAP隧道地址由64位的前缀和EUI-64格式的64位接口ID组成。接口ID的前 32位为0000:5EFE，这是一个专用的 OUI 值，用于标识 IPv6 ISATAP 地址。接口ID 的后32位为用十六进制表示的接口IPv4地址。

45．配置如下。


[image: ]




在两个接口上，都使用了命令 ipv6 nat 来启用NAT-PT。命令 ipv6 nat v6v4 source 用于配置这样的映射，即将IPv6源地址（14::4）映射到在IPv4域中用于表示IPv6设备的IPv4地址（ 172.16.14.100 ）；而命令用于配置这样的映射，即将 IPv4 设备的 IPv4 源地址（172.16.14.2）映射到在IPv6域中用于表示IPv4设备的IPv6地址（2244::1）。IP6域并不包含该IPv6地址，它在IPv6 域中用于表示IPv4设备。该地址属于命令 ipv6 nat prefix 配置的前缀中，该命令创建了一条直连路由。在 RIPng 进程下，配置了命令 redistribute connected（它将度量值设置为1），这让IPv6域知道该直连路由。

46．如果分组与指定的IPv4 ACL匹配，则将其源地址转换为指定IPv6地址池中的一个地址。

47．如果分组与指定的 IPv6 ACL 匹配，则将其源地址转换为指定IPv4 地址池中的一个地址。
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Vector metric:
Minimum bandwidth is 1544 Kbit
Total delay is 25000 microseconds
Reliability is 255/255
Load is 1/255
Hop count is 1

External data:
<output omitted>
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R2#show ip route 192.168.254.0

Routing entry for 192.168.254.0 255.255.255.0
Known via "ospf 1", distance 110, metric 4, type extern 2, forward metric 1
Redistributing via eigrp 1
Advertised by eigrp 1 metric 10000000 0 255 1 500 match external 1 & 2
Last update from 10.2.7.1 on Fast Ethernet®/1.1, 00:46:19 ago
Routing Descriptor Blocks:

* 10.2.7.1, from 10.0.8.1, 00:46:19 ago, via FastEthernet@/1.1
Route metric is 4, traffic share count is 1

R2#
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<output omitted>
Routing Protocol is "ospf 1"
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router 1D 10.0.7.1
Tt is an autonomous system boundary router
Redistributing External Routes from,
eigrp 1 with metric mapped to 4, includes subnets in redistribution
Number of areas in this router is 1. 1 normal @ stub 0 nssa
Maximum path: 4
Routing for Networks:
10.2.0.0 0.0.255.255 area 0
172.31.8.0 0.0.0.255 area @
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Ri#show ip eigrp topology 192.168.254.0
IP-EIGRP (AS-1): Topology entry for 192.168.254.0 255.255.255.0

State is Passive, Query origin flag is 1, 1 Successor(s), FD is 28160
Routing Descriptor Blocks:

10.3.7.2 (FastEthernetd/1.2), from 10.3.7.2, Send flag is Ox@
Composite metric is (2816@/256), Route is External
Vector metric:

Minimum bandwidth is 100000 Kbit
Total delay is 100 microseconds
Reliability is 255/255

Load is 1/265

Minimum MTU is 500

Hop count is 1
External data:

originating router is 10.0.7.2
AS number of route is 1
External protocol is OSPF, external metric is 4
Administrator tag is @ (0x00000000)
192.168.2.2 (Serial0/0/0), from 192.168.2.2, Send flag is 0x0
Composite metric is (2297856/128256), Route is External
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<output omitted~
interface FastEthernet0/0
ip address 10.64.0.1 255.255.255.0

<output omitted>
router ospf 1

network 10.0.0.0 0.255.255.255 area 0

“output omitteds
interface FastEthernet0/0
ip address 10.64.0.2 255.255.255.0

interface Serial0/0/1
ip address 10.2.1.2 255.255.255.0
ip ospf 50 area 1

<output omitted>
router ospf 50
network 10.64.0.2 0.0.0.0 area 0
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<Output Omitted>
interface FastEthernet0/0

ip address 10.64.0.1 255.255.255.0

'

<output Omitted>

router ospf 1

network 10.0.0.0 0.255.255.255 area 0

[ —

AT E 2 ik,
AT i sk

<Output omitted>
interface FastEthernet0/0

ip address 10.64.0.2 255.255.255.0
interface Serialo/0/1

ip address 10.2.1.2 255.255.255.0
<output Omitted>

router ospf 50

network 10.2.1.2 0.0.0.0 area 0

network 10.64.0.2 0.0.0.0 area 0
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RtrA #show ip prefix-list detail

Prefix-list with the last deletion/insertion: superonly ip prefix-list superonly:
Description: only permit supernet
count: 1, range entries: @, sequences: 5 - 5, refcount: 1

seq 5 permit 172.0.0.0/8 (hit count: 0, refcount: 1)
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RouterAfshow ip ospf database
OSPF Router with ID (192.168.1.67) (Process ID 10)
Router Link States (Area 1)

Link ID ADV Router Age Seq# Checksum Link count
192.168.1.67 192.168.1.67 48  0x80000008  0xB112 2
192.168.2.130 192.168.2.130 212 0x80000006  Ox3F44 2

<output omitted>
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Ri#trace 192.168.254.1 ttl @ 255

Type escape sequence to abort.
Tracing the route to 192.168.254.1

10.
10.
10.
10.
10.
10.
10.
10.
10.
10.
10 1o,
<out
250 10.
251 10.
252 10.
253 10.
254 10.
255 10.
R1#

©C o Ne o s N =S

PO D ONT MDD DN DN

I

ut

SUNLLNNNNNS

2 0 msec @ msec 4 msec
2 0 msec @ msec 4 msec
10 msec 0 msec 0 msec
2 4 msec 0 msec 4 msec
10 msec 0 msec 0 msec
2 0 msec @ msec 4 msec
10 msec 0 msec 4 msec
2 0 msec @ msec 4 msec

1 0 msec 0 msec 4 msec
2 0 msec @ msec 0 msec
10 msec 4 msec 0 msec
omitted>

18 msec 12 msec 8 msec
2 8 msec 12 msec 8 msec
112 msec 8 msec 12 msec
.2 8 msec 12 msec 8 msec
18 msec 12 msec 8 msec
2 12 msec 8 msec 12 msec






OEBPS/Image00201.jpg
=
STt Rl

=
L =~ (fi ﬁﬁ%:ﬁ?’i%
#
HERRE @ [0

RETE < ,__\@

ik A U811 2 4t 5 5057 41 DR
- DR i Jfl 4 131k 224.0.0.5 jifi A1 Sl s phi 3%

N\






OEBPS/Image00446.jpg
Ri#show ip protocols
Routing Protocol is "eigrp 1"
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Default networks flagged in outgoing updates
Default networks accepted from incoming updates
EIGRP metric weight Ki=1, K2=0, K3=1, K4=0, K5=0
EIGRP maximum hopcount 100
EIGRP maximum metric variance 1
Redistributing: eigrp 1, ospf
EIGRP NSF-aware route hold timer is 240s
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Ri#debug ip ospf packet

0SPF packet debugging is on
R1#

*Apr 16 11:03:51.206: OSPF: rcv. vi2 t:1 1:48 rid:10.0.0.12
2id:0.0.0.1 chk:D882 aut:0 auk: from Seriald/0/e.2
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Ri#ishow ip route 192.168.254.0

Routing entry for 192.168.254.0 255.255.255.0
Known via "eigrp 1", distance 170, metric 28160, type external
Redistributing via eigrp 1, ospf 1
Advertised by ospf 1 metric 4 subnets
Last update from 10.3.7.2 on FastEthernet®/1.2, 01:38:46 ago
Routing Descriptor Blocks:
* 10.3.7.2, from 10.3.7.2, 01:38:46 ago, via FastEthernet0/1.2

Route metric is 28160, traffic share count is 1

Total delay is 100 microseconds, minimum bandwidth is 100000 Kbit
Reliability 255/255, minimum MTU 500 bytes
Loading 1/255, Hops

Ri#
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Last flood scan time is @ msec, maximum is 4 msec
Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 10.64.0.2 (Designated Router)
Suppress hello for 0 neighbor(s)
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Ri#show ip ospf database external 192.168.254.0

OSPF Router with ID (1.1.1.1) (Process ID 1)

Type-5 AS External Link States

LS age: 539
Options: (No TOS-capability, DC
LS Type: AS External Link
Link State ID: 192.168.254.0 (External Network Number )
Advertising Router: 1.1.1.1
LS Seq Number: 80000001
Checksum: 0x1642
Length: 36
Network Mask: 255.265.255.0
Metric Type: 2 (Larger than any link state path)
T0S: 0
Vetric: 4
Forward Address: 0.0.0.0
External Route Tag: 1000

R1#
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RouterAfishow ip ospf interface fastEthernet 0/@
FastEthernet0/@ is up, line protocol is up
Internet Address 10.64.0.1/24, Area @
Process ID 1, Router ID 10.64.0.1, Network Type BROADCAST, Cost: 1
Transmit Delay is 1 sec, State DROTHER, Priority 0
Designated Router (ID) 10.64.0.2, Interface address 10.64.0.2
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
00b-resync timeout 4@
Hello due in 00:00:04
Supports Link-local Signaling (LLS)
Index 1/1, flood queue length O
Next 0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 4
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RouterBfishow ip ospf neighbor

Neighbor ID  Pri  State Dead Time  Address Interface
10.64.0.1 ) FULL/DROTHER 00:00:30 10.64.0.1 FastEtherneto/o
10.2.1.1 o FULL/ - 00:00:34 10.2.1.1  Seriale/e/1
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Ri#show ip route | section 254
D EX 192.168.254.0 255.255.255.0

[170/2297856] via 192.168.2.2, 00:07:05, Serialo/0/0

R1#
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Ri#show ip eigrp topology 192.168.254.0
IP-EIGRP (AS 1): Topology entry for 192.168.254.0 255.255.255.0
State is Passive, Query origin flag is 1, 1 Successor(s), FD is 2297856

R1#

Routing Descriptor Blocks:

192.168.2.2 (Serialo/@/0), from 192.168.2.2, Send flag is 0x0

Composite metric is (2297856/128256)

Vector metric:
Minimum bandwidth is 1544 Kbit
Total delay is 25000 microseconds
Reliability is 255/255
Load is 1/255
Minimum MTU is 1500
Hop count is 1
External data:
Originating router is 3.3.3.3
AS number of route is 0

Route is External

External protocol is Connected, external metric is @
Administrator tag is 0 (0x00000000)
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RouterB#ishow ip ospf neighbor detail
Neighbor 10.64.0.1, interface address 10.64.0.1
In the area @ via interface FastEthernet®/@
Neighbor priority is @, State is FULL, 16 state changes
DR is 10.64.0.2 BOR is 0.0.0.0
options is @xs2
LLS Options is Ox1 (LR)
Dead timer due in 00:00:35
Neighbor is up for 00:07:14
Index 2/2, retransmission queue length 0, number of retransmission 0
First 0x0(0)/0x@(0) Next 0x0(0)/0x0(0)
Last retransmission scan length is 0, maximum is O
Last retransmission scan time is 0 msec, maximum is @ msec
Neighbor 10.2.1.1, interface address 10.2.1.1
In the area 1 via interface Serialo/0/1
Neighbor priority is 0, State is FULL, 6 state changes
DR 1S 0.0.0.0 BOR 1S 0.0.0.0
Options is 0x52
LLS Options is Ox1 (LR)
Dead timer due in 00:00:39
Neighbor is up for 00:01:50
Index 1/1, retransmission queue length 0, number of retransmission 1
First 0x(0)/0x0(0) Next 0x0(0)/0x0(0)
Last retransmission scan length is 1, maximum is 1
Last retransmission scan time is @ msec, maximum is @ msec
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R1(config)#route-map SETTAG permit 10
R1(config-route-map)#match ip address prefix-list EXTERNAL
R1(config-route-map)#set tag 1000
R1(config-route-map)#exit

R1(config)#route-map SETTAG permit 20
R1(config-route-map)#exit

R1(config)#route-map MATCHTAG deny 10
R1(config-route-map)#match tag 1000

R1(config-route-map)#!

R1(config-route-map)#route-map MATCHTAG permit 20
R1(config-route-map)#
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R1(config-router)#router ospf 1

R1(config-router)#redistribute eigrp 1 metric 4 subnets route-map SETTAG

R1(config-router)#router eigrp 1

R1(config-router)#redistribute ospf 1 metric 100 100 125 125 1500 match external
1 external 2 route-map MATCHTAG

R1(config-router)#
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Rilconfigl#router ospf 1
2wild: %OSPF-4-NORTRID OSPF process 1 cannot start
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R1(config)#ip prefix-list EXTERNAL seq 5 permit 192.168.253.0/24 le 32
R1(config)#ip prefix-list EXTERNAL seq 10 permit 192.168.254.0/24 le 32
R1(config)#
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RouterBfishow ip ospf
Routing Process "ospf 50" with ID 10.64.0.2

Suppo

rts only single TOS(T0S@) routes

Supports opague LSA
Supports Link-local Signaling (LLS

Supports area transit capability

It is

an area border router

Initial SPF schedule delay 5000 msecs

Minimum hold time between two consecutive SPFs 10000 msecs

Maxinum wait time between two consecutive SPFs 10000 msecs
Incremental-SPF disabled

Mininum LSA interval 5 secs

Minimum LSA arrival 1000 msecs

LSA group pacing timer 240 secs

Interface flood pacing timer 33 msecs

Retransmission pacing timer 66 msecs

Number
Number
Number
Number
Number
Number

of external LSA 0. Checksum Sum 0x000000

of opaque AS LSA 0. Checksum Sum 0x000000

of DCbitless external and opague AS LSA 0

of DoNotAge external and opaque AS LSA ©

of areas in this router is 2. 2 normal 0 stub @ nssa
of areas transit capable is @

External flood list length @
Area BACKBONE (@)
Area BACKBONE (0)

Area has no authentication
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Ri#show ip route 192.168.254.0
Routing entry for 192.168.254.0 255.255.255.0

R1#

Known via "eigrp 1%, distance 170, metric 2297856, type external
Redistributing via eigrp 1, ospf 1
Advertised by ospf 1 metric 4 subnets route-map SETTAG
Last update from 192.168.2.2 on Seriald/0/0, 00:03:18 ago
Routing Descriptor Blocks:
* 192.168.2.2, from 192.168.2.2, 00:03:18 ago, via Serial0/0/0
Route metric is 2297856, traffic share count is 1
Total delay is 25000 microseconds, minimum bandwidth is 1544 Kbit
Reliability is 255/255, minimum MTU 1500 bytes
Loading 1/255, Hops 1
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Router (config)#router ospf 1
Router (config-router)#router-id 172.16.1.1

Router#clear ip ospf process
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Ri#trace 192.168.254.1

Type escape sequence to abort.
Tracing the route to 192.168.254.1

1192.168.2.2 12 msec * 12 msec
R1#
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R2(config)#ip prefix-list EXTERNAL seq 5 permit 192.168.253.0/24 le 32
R2(config)#ip prefix-list EXTERNAL seq 10 permit 192.168.254.0/24 le 32
R2(config)#
R2(config)#route-map SETTAG permit 10

R2(config
R2(config
R2(config
R2(config
R2(config

R2(config-
R2(config-
R2(config-

-route-
-route-
-route-
-route-
-route-
route-
route-
route-

map)# match ip address prefix-list EXTERNAL
map)# set tag 1000

map)#route-map SETTAG permit 20

map) #

map) #route-map MATCHTAG deny 10

map)#match tag 1000

map) #route-map MATCHTAG permit 20

map) #
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RouterB#

SPF algorithm last executed 00:01:25.028 ago
SPF algorithm executed 7 times
Area ranges are

Number
Number
Number
Number
Number

of
of
of
of
of

LSA 6. Checksum Sum 0x1FE3E

opaque link LSA @. Checksum Sum 0x000000
DCbitless LSA @

indication LSA 0

DoNotAge LSA @

Flood list length @
Area 1

Number of interfaces in this area is 1

Area has no authentication
SPF algorithm last executed 00:00:54.636 ago
SPF algorithm executed 3 times

Area ranges are

Number
Number
Number
Number
Number

of
of
of
of
of

LSA 4. Checksum Sum 0x01228A
opaque link LSA 0. Checksum Sum 0x00000
Debitless LSA ©

indication LSA @

DoNotAge LSA ©

Flood list length ©
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R2(config-route-map)#router ospf 1

R2(config-router)#redistribute eigrp 1 metric 4 subnets route-map SETTAG

Rz(config-router)#

R2(config-router)#router eigrp 1

R2(config-router)#redistribute ospf 1 metric 10000000 @ 255 1 500 match external 1
external 2 route-map MATCHTAG

R2(config-router)#
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*Apr 26 13:48:41.811: %DUAL-5-NBRCHANGE: IP-EIGRP(@) 1: Neighbor 10.1.1.1
(Etherned @/0) is down: K-value mismatch
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hostname Branch
ip dhep pool MY-POOL
network 192.168.1.0 255.255.255.0
default-router 192.168.1.1
!
interface ATHO/0
no ip address
dsl operating-mode auto
pve 8/35
encapsulation aalsmux ppp dialer
dialer pool-member 1

interface FastEthernet0/0@

ip address 192.168.1.1 255.255.255.0

ip nat inside

!
interface Dialer

ip address negotiated

encapsulation ppp

dialer pool 1

ip nat outside

pPp authentication chap callin

PPp chap password mysecret

!

ip nat inside source list 101 interface Dialer® overload
access-list 101 permit ip 192.168.1.0 0.0.0.255 any
I

ip route 0.0.0.0 0.0.0.0 Dialerd
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*Apr 26 13:48:42.523: %DUAL-5-NBRCHANGE: IP-EIGRP(@Q)1: Neighbor 10.1.1.1
CEihernet®/®! i3 Bown: InterPsce Goodbye received
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router ospf 1
network 10.0.0.8 0.0.0.3 area 0
redistribute rip subnets
distribute-list 2 out rip

router rip
network 10.0.0.0
version 2
passive-interface Serialo/0/3
redistribute ospf 1 metric 5
distribute-list 3 out ospf

access-list 2 deny 10.8.0.0 0.3.255.255
access-list 2 permit any

access-list 3 permit 10.8.0.0 0.3.255.255
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P ©.1.3.0/24, 1 successors, FD is 10514432
via ©0.1.2.2 (10514432/2816/@). Serial®/0/0
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router eigrp 1
network 172.16.0.0
network 192.168.5.0
distribute-list 7 out Serialo/0/e

access-list 7 permit 172.16.0.0 0.0.255.255
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interface s@
ip bandwidth-percent eigrp 100 40
bandwidth 256

router eigrp 100
network 10.0.0.0
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R3>show ip route 172.16.0.0

Routing entry for 172.16.0.0/16
Known via "eigrp 100", distance 170, metric 20537600
Tag 20, type external

<output omitted>
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router ospf 1
network 10.0.0.8 0.0.0.0 area ©
redistribute rip route-map intoOSPF subnets

router rip
network 10.0.0.0
version 2
passive-interface s0/0/0
redistribute ospf 1 route-map intoRIP metric 5

route-map intoOSPF permit 10
match ip address prefix-list PFX1

route-map intoRIP permit 10
match ip address prefix-list PFX2

ip prefix-list PFX1 pernit 10.0.0.0/14
ip prefix-list PFX2 permit 10.8.0.0/14
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Branch#debug ip routing

1P routing debugging is on

Branch#conf t

Enter configuration commands, one per line. End with CNTL/Z

Branch(config)#int s0/0/0
Branch(config-if)#shutdown

Branch(config-if)#

*Mar 26 06:22:23.759: RT: is_up: Serial0/0/0 O state: 6 sub state: 1 line: 0
has_route: True

*Mar
*Mar
*Mar
*Mar
*Mar
*Mar
*Mar
*Mar
*Mar
*Mar
*Mar
*Mar

26
26
26
26
26
26
26
26
26
26
26
26

06:22:23.759:
06:22:23.759:
759:
759:
759:
759:
759:
763:
763:
763:
767:
767:

06:
06:
06:
06:
06:
06:
06:
06:
06:
06:

22:
22:
22:
22:
22:
22:
22:
22:
22:
22:

P
23.
23.
23.
23.
23.
23.
23.
23.
23.

RT:
RT:
RT:
RT:
RT:
RT:
RT:
RT:
RT:
RT:
RT:
RT:

interface Serial@/0/@ removed from routing table
del 172.16.1.0/30 via 0.0.0.0, connected metric [0/0
delete subnet route to 172.16.1.0/30

NET-RED 172.16.1.0/30

delete network route to 172.16.0.0

NET-RED 172.16.0.0/16

Pruning routes for Serialo/0/0 (3)

delete route to 10.10.10.0 via 172.16.1.1, Seriale/0/0
no routes to 10.10.10.0, flushing

NET-RED 10.10.10.0/24

delete network route to 10.0.0.0

NET-RED 10.0.0.0/8
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router bgp 66
aggregate-address 172.16.8.9 255.255.0.0
neighbor 19.1.1.1 prefix-list tenonly out

ip prefix-1list tenonly permit 172.8.0.8/8 ge 18 la 24
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i
Success rate is 100 percent (5/5), round-trip min/avg/max = 32/32/32 ms

Branch#
Branch# trace 209.165.202.211 source 192.168.1.1

Type escape sequence to abort.
Tracing the route to 209.165.202.211

1.172.16.1.1 0 msec @ msec @ msec
2 209.165.200.225 16 msec 16 msec *

Branch#
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router bgp 651
aggregate-address 172.16.9.9 255.255.9.9
neighbor 19.1.1.1 prefix-1ist tenonly out

ip prefix-list tenonly permit 172.9.0.0/8 ge 17 lp 24
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Branch (config)#ip route 0.0.0.0 0.0.0.0 209.165.200.241 171
Branch (config)#exit
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show ip prefix-list [detail | summary]

ERFANRIIRNEL. EEXRT detail AEHHP
BEWRME PR (KB SHETERARM )

show ip prefix-list [detail | summary] prefix-
list-name

HEEAREREENRIIRNOER

show ip prefix-list prefix-{ist-name [network/length]

B 5 BIERPF B Y TE B R AR R

show ip prefix-list prefix-list-name [seq sequence-
numben)

ERWRSIERFFIISHIEEENRE

show ip prefix-list prefix-list-name [network/length]
longer

ERMRSIRPLLEERENREERENOFERE

show ip prefix-list prefix-list-name [network/length]
first-match

SRMBIIRTSAENE (MENTRKE ) TROZ
B8

clear ip prefix-list prefix-list-name [network/length]

EEMBIIRFANHRRE
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Branch#show ip route
*Mar 26 03:45:38.207: %SYS-5-CONFIG_I: Configured from console by consolee
Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGAP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2
i - IS-1S, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route

o - ODR, P - periodic downloaded static route
Gateway of last resort is 172.16.1.1 to network 0.0.0.0

172.16.0.0/30 is subnetted, 1 subnets

c 172.16.1.0 is directly connected, Serial®/0/0
209.165.200.0/29 is subnetted, 1 subnets

c 209.165.200.240 is directly connected, Seriald/0/1
10.0.0.0/24 is subnetted, 1 subnets

D 10.10.10.0 [90/2172416] via 172.16.1.1, 00:00:17, Serial0/0/0

c 192.168.1.0/24 is directly connected, FastEthernetd/o
D*EX 0.0.0.0/0 [170/2681856] via 172.16.1.1, 00:00:17, Serial0/0/0

Branch#
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Ha#show ip protocols
Routing Protocol is "eigrp 1"
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Default networks flagged in outgoing updates
Default networks accepted from incoming updates
EIGRP metric weight Ki=1, K2=0, K3=1, K4=0, K5=0
EIGRP maximum hopcount 100
EIGRP maximum metric variance 1
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Branch#show ip protocols
Routing Protocol is "eigrp 1"

Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set

Default networks flagged in outgoing updates
Default networks accepted from incoming updates
EIGRP metric weight Ki=1, K2=0, K3=1, K4=0, K5=0
EIGRP maximum hopcount 100
EIGRP maximum metric variance 1
Redistributing: eigrp 1
EIGRP NSF-aware route hold timer is 240s
Automatic network summarization is not in effect
Maximum path: 4
Routing for Networks:

172.16.1.0/30

192.168.1.0

Routing Information Sources:
Gateway Distance Last Update
172.16.1.1 % 00:08:19

Distance: internal 90 external 170

Branch#






OEBPS/Image00191.jpg





OEBPS/Image00434.jpg
router bgp 65000
aggregate-address 172.15.8.9 255.255.8.8
neighbor 18.1.1.1 prefix-list tenonly out
ip prefix-list tenonly permit 172. /8 1o 18
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Branch#ping 10.10.10.238 source 192.168.1.1

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 10.10.10.238, timeout is 2 seconds:
Packet sent with a source address of 192.168.1.1

(TAT]

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms
Branch#

Branch#trace 10.10.10.238 source 192.168.1.1

Type escape sequence to abort.
Tracing the route to 10.10.10.238

1.172.16.1.1 0 msec @ msec *
Branch#
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router bgp 651
aggregate-address 172.16.9.9 255.255.9.9
neighbor 19.1.1.1 prefix-1ist tenonly out

ip prefix-list tenonly permit 172.9.0.0/8 ge 17
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Branch#ping 209.165.202.211 source 192.168.1.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 209.165.202.211, timeout is 2 seconds:
Packet sent with a source address of 192.168.1.1
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router bgp 65000
aggregate-address 172.16.9.8 255.255.0.0
neighbor 18.1.1.1 prefix-list tenonly out
ip prefix-list tenonly permit 172.16.19.9/8 le 24
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Redistributing: static, eigrp 1
EIGRP NSF-aware route hold timer is 240s
Automatic network summarization is not in effect
Maximum path: 4
Routing for Networks:
10.10.10.0/24
172.16.1.0/30
Routing Information Sources:
Gateway Distance Last Update
172.16.1.2 % 00:04:40
Distance: internal 90 external 170

Ha#
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ip prefix-1ist tenonly persit 172.
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Ho#show ip route

Codes: C - connected, § - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2

i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route

o - ODR, P - periodic downloaded static route

Gateway of last resort is 0.0.0.0 to network 0.0.0.0

172.16.0.0/30 is subnetted, 1 subnets

c 172.16.1.0 is directly connected, Seriale/0/0
209.165.200.0/29 is subnetted, 1 subnets

c 209.165.200.224 is directly connected, Seriald/0/1
10.0.0.0/24 is subnetted, 1 subnets

c 10.10.10.0 is directly connected, FastEthernet0/0

D 192.168.1.0/24 [90/2172416] via 172.16.1.2, 00:48:28, Serial0/0/0
§* 0.0.0.0/0 is directly connected, Serial®d/@/1

Ha#
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route-map demo permit 10
match x y z
match a
set b
set ¢

route-map demo permit 20
match q
set r

route-map demo permit 30
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R2#show run
<output omitted>
router rip

network 10.0.0.0
network 172.31.0.0

ipc
ip default-network 10.0.0.0
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R3#show ip route

<output omitted>

Gateway of last resort is 10.64.0.2 to network 0.0.0.0

<Output Omitted>

R 172.31.00/16 [120/1] via 10.64.0.2, 00:00:16, FastEthernet0/0
R* 0.0.00/0 [120/1] via 10.64.0.2, 00:00:05, FastEthernet0/0
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set B ik
set metric metric-value WEERHUNERE
set metric-type [type-1 | type-2 | | igfE B i7Ese LM R EXE

internal | external]

set default interface fype number
[..type number]

BENARRRENSA DTSR TREEMOEMRT RO —F
match E4PLE , T Cisco I0S B HRIEEM AW BN B X

set interface type number [.type
number]

BENARRRHENSA  TEHT R HEm 0 8mR RN — &
match &4 &

set ip default next-hop ip-address
[...ip-address]

BEMARRRHOSE , TSR T R b0 80 Re R — %
match E4PE , i Cisco I0S B A BIEIIA A MM X

set ip default next-hop verifyava-
ilability

ILHEENE COP BiEE , BERARTHHNS D set ip default
next-hop SEEM T —MM%E. ZHTATRERERENT—HFTA
& BRI AR

set ip next-hop ip-address [..ip-
address]

BEMARRRHNSA  BTEHTRGHE M OHmRE RN — %
match &4 ICE

set ip next-hop verify-availability

LB BRI E Cisco AHH (COP ) MIEERMEAN RRE , BT
HETRENBHEEN T -—BRETA

setip vrf
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set B

iR

set level [level-1 | level-2 | stub-area |
backbone]

ERRHESARBHR (XE ) WXE (T 1SS M OSPF H# )

set as-path {tag | prepend as-path- sting} | yxay BGP BE ) EAREBE
set automatic-tag BZ)itH BGP #Ri2E
community  {community-number | ig® BGP HREGEME

[addltlve] [well-known-community) | none}

set local-preference bgp-path- attributes

572 BGP EVARGMEN At tb L RE

set weight bgp-weight
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W Ei:pd

match length min max BEHANE 3 RRETER

match interface type number ERRT RN EEROZ —WEE

match ip next-hop {access-istnumber | | pua st —gkehe g AR MBI L — A HEMBE

access-list-number-name) [...access-list-number
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match ip route-source {access-list-number | | pcigixiteyss mB A A RS BB MBI HIER
access-list-number-name} [..access-list-number '

| access-list-number-name] wiEs&RZ — R¥

match metric metric-value Py —
match route-type [external | internal | level-1| | pugpismsmps
level-2 | local]

match community {list-number | list-name} & BGP HE

match tag tag-value BB E ARSI T IR
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R2#show ip route
<output omitted>
Gateway of last resort is not set

172.31.0.0/24 is subnetted, 1 subnet
¢ 172.31.3.0/24 is directly connected, Seriald/0/0
10.0.0.0/8 is variably subnetted, 8 subnets, 2 masks
10.3.1.0/24 [120/2] via 10.3.2.4, 00:00:03, FastEthernet0/0@
10.3.3.0/24 [120/1] via 10.3.2.4, 00:00:03, FastEthernetd/o
10.3.2.0/24 is directly connected, FastEthernet0/0

R

10.200.200.31/32 [120/3] via 10.3.2.4, 00:00:04, FastEtherneto/e@
10.200.200.34/32 [120/1] via 10.3.2.4, 00:00:04, FastEtherneto/o@
.200.200.32/32 is directly connected, Loopback@

10.200.200.33/32 [120/2] via 10.3.2.4, 00:00:04, FastEtherneto/e@
E2 10.254.0.0/24 [110/50] via 172.31.3.3, 00:00:04, Seriald/0/0

PEREE]
s

R2#
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router bgp 65001
neighbor 192.168.1.1 remote-as 65001
neighbor 192.168.3.3 remote-as 65001
neighbor 192.168.1.1 update-source loopbackd
neighbor 192.168.3.3 update-source loopbackd
neighbor 172.20.50.1 remote-as 65004
1

neighbor 172.20.50.1 route-map med_65004 out

route-map med_65004 permit 10
match ip address 66
set metric 100

route-map med_65004 permit 100
set metric 200

access-list 66 permit 192.168.24.0.0 0.0.0.255
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RouterZ#show ip bgp
BGP table version is 7, local router ID is 192.168.1.1

status codes: s suppressed, d damped, h history, * valid, > best, i -

r RIB-failure, S Stale
origin codes: i - I6P, e - EGP, ? - incomplete

Network Next Hop Metric LocPrf Weight
*>1192.168.24.0 172.20.50.2 100 100 o
*i 192.168.28.2 200 100 ]
* 1192.168.25.0 172.20.50.2 200 100 °
i 192.168.28.2 100 100 °
* 1192.168.26.0 172.20.50.2 200 100 0
i 192.168.28.2 100 100 )

Path

65001
65001
65001
65001
65001
65001

-

(U

internal,
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router bgp
neighbor
neighbor
neighbor
neighbor
neighbor
neighbor

65001

192,
192,
192.
192,
192,
192,

168.
168.
168.
168.
168.
168.

2.2 remote-as 65001
3.3 remote-as 65001
2.2 update-source loopback®
3.3 update-source loopbackd
28.1 remote-as 65004
28.1 route-map med_65004 out

route-map med_65004 permit 10
match ip address 66
set metric 100

route-map med_65004 permit 100
set metric 200

access-list 66 permit 192.168.25.0.0 0.0.0.255
access-list 66 permit 192.168.26.0.0 0.0.0.255
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route-map rip_to_eigrp deny 10

match tag 88

route-map rip_to_eigrp permit 20

set tag 77

router eigrp 7

redistribute rip route-map rip_to_eigrp metric 10000 1000 255 1 1500
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router eigrp 100
redistribute rip metric 10000 100 255 1 1500 route-map intoeigrp
<output omitted>

1

router rip

redistribute eigrp 100 metric 3 route-map intorip

<output omitted>
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access-list 1 permit 192.168.1.0

.0.255

route-map OSPF_into_RIP deny 10
match ip address 1
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route-map local_pref permit 10

match ip address 65

set local-preference 300

route-map local_pref permit 20

router bgp 65001

neighbor 192.168.5.3 remote-as 65002
neighbor 192.168.5.3 route-map local pref in
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route-map OSPF_into_RIP permit 20

router rip
redistribute ospf 10 route-map OSPF_into_RIP

router ospf 10
redistribute rip subnets
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Ri#show ip route 10.0.0.0

Routing entry for 10.0.0.0/8
Known via "eigrp 100", distance 90, metric 20514560, type internal
Redistributing via rip, eigrp 100
Advertised by rip metric 3 route-map intorip

<output omitted>

R2#show ip route 172.16.0.0
Routing entry for 172.16.0.0/16

Known via "rip’, distance 120, metric

Redistributing via rip, eigrp 100

Advertised by eigrp 100 metric 10000 100 255 1 1500 route-map intoeigrp
<output omitted>
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!
route-map intoeigrp deny 10
match tag 40

!

route-map intoeigrp permit 20
set tag 20

!

route-map intorip deny 10
match tag 20

!

route-map intorip permit 20

set tag 40
i
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router bgp 65001
neighbor 172.16.1.2 remote-as 65002
neighbor 172.16.1.2 prefix-list ANY-8t024-NET in

ip prefix-list ANY-8to24-NET permit 0.0.0.0/0 ge 8 le 24
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router ospf 10
redistribute rip route-map redis-rip subnets

route-map redis-rip permit 10
match ip address 23 29
set metric 500
set metric-type type-1

route-map redis-rip deny 20
match ip address 37

route-map redis-rip permit 30
set metric 5000
set metric-type type-2

access-list 23 permit 10.1.0.0 0.0.255.255
access-list 29 permit 172.16.1.0 0.0.0.255
access-list 37 permit 10.0.0.0 0.255.255.255
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R2#show ip prefix-list detail ANY-8to2d-NET

ip prefix-list ANY-8to24-NET:

Description: test-list

count: 1, range entries: 1, sequences: 10 - 10, refcount: 3
0.0/0 ge 8 le 24 (hit count: @, refcount: 1)

seq 10 permit 0
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interface serial 0/0/0

ip policy route-map MyRouteMap

!

route-map MyRouteMap permit 10

match ip address

set ip next-hop 172.30.3.20

!
access-list 1 permit 172.21.16.18 0.0.0.0
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router bgp
neighbor
neighbor
neighbor
neighbor

65213

10.2.3.4
10.2.3.4
10.4.5.6
10.4.5.6

remote-as
route-map
remote-as
route-map

route-map filter permit 10
match ip address prefix-list

match as-path 10
set weight 150

route-map filter permit 20
match ip address prefix-list
set weight 100

65627
filter in
65387
filter in

defonly

defonly

ip as-path access-list 10 permit _65387$
ip prefix-list defonly seq 10 permit .0.0.0/0
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router ospf 10
network 192.168.7.0 0.0.0.255 area 0
network 172.16.0.0 0.0.255.255 area ©
distance ospf external 100 inter-area 100 intra-area 100
distance 90 10.0.0.0 0.0.0.255
distance 110 10.11.0.0 0.0.0.255
distance 130 10.11.12.0 0.0.0.255
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Ri#show run interface s0/0/0
Building configuration
Current configuration : 132 bytes
!
interface Serialo/0/0
no ip address
encapsulation frame-relay IETF
ipvé address 2001:12::1/64
frame-relay lmi-type cisco
end
R1#
Ri#config t
R1(config)#interface $0/0/0
R1(config-if)#frame-relay map ipvé 2
R1(config-if)#frame-relay map ipvé 2001
R1(config-if)#

2 102
3 103

R2(config)#do show run interface s1/1.7
Building configuration..
Current configuration : 80 bytes
!
interface Seriall/1.7 multipoint

ipvé address 2001:12::2/64

cdp enable
end
R2(config)#interface s1/1.7
R2(config-subif)#frame-relay map ipvé 2001:1:
R2(config-subif)#

R3(config)#do show run interface s1/1.7
Building configuration..
Current configuration : 80 bytes
!
interface Seriall/1.7 multipoint
ipvé address 2001:12::3/64
cdp enable

end

R3(config)#interface s1/1.7
R3(config-subif)#frame-relay map ipvé 2001:12::1 30
R3(config-subif)#
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RouterA (config) #imterface s0/0/0
RouterA (config-if) #ip summary-address rip 10.0.0.0 255.252.0.0

RouterC (config) frouter ospf 1
Routerc (config-router) #area 1 range 10.8.0.0 255.252.0.0
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<output omitted>

router bgp 65040

neighbor 10.0.0.1 route-map set-weight in
<output omitted>

!

route-map set-weight permit 10

match as-path 10

set weight 150
!

route-map set-weight permit 20

set weight 100
'

ip as-path access-list 10 permit _65020$
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Ri#ping 13::13:1
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 13::1

1, timeout is 2 seconds:
Success rate is 100 percent (5/5), round-trip min/avg/max = 12/13/16 ms
R1#

R2#ping 11::11:1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 11:
i

Success rate is 100 percent (5/5), round-trip min/avg/max = 12/15/16 ms
R2#

, timeout is 2 seconds:
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Touter ospf 1
network 10.0.0.8 0.0.0.3 area 0
redistribute rip subnets metric 300

BIH®E | o rip

iR network 10.0.0.0
version 2
passive-interface 50/0/2

redistribute ospf 1 metric 5
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R2#ping 10::10:1
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 10::10:1, timeout is 2 seconds

Success rate is 100 percent (5/5), round-trip min/avg/max = 12/12/16 ms
R2#
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router bgp 65001
bgp default local-preference 200
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router eigrp 100
network 192.168.7.0
network 172.16.0.0
distance eigrp 80 130
distance 90 192.168.7.0 0.0.0.255
distance 120 172.16.1.3 0.0.0.0
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router bgp 65001
bgp default local-preference 500
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B8 #R

acknumber | As g{EUSEBIRMES , BUEN 1~500

regexp EX AS BETRBNEURER, TEE 1~65535 WEARES , AXNARBENRERNE
#4I{E L., HLH Cisco 10S Terminal Services Configuration Guide #J#§ % Regular Expressions ,
ST AIEE hittp://www.cisco.com
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Ri#ping 2001:12::
Type escape sequence to abort

Sending 5, 100-byte ICMP Echos to 2001:12::2
i

Success rate is 100 percent (5/5),
Ri#ping 2001:12::3
Type escape sequence to abort.

Sending 5, 100-byte ICWP Echos to 2001:12::3
i

round-trip

!
Success rate is 100 percent (5/5),
R1#

round-trip

A2#ping 2001:12::
Type escape sequence to abort

Sending 5, 100-byte ICMP Echos to 2001:12::1,
1

Success rate is 100 percent (5/5), round-trip
R2#

R3#ping 2001:12::
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 2001:12

Success rate is 100 percent (5/5),
R3#

round-trip

timeout is 2 seconds:

min/avg/max = 56/57/6@ ms

timeout is 2 seconds:

min/avg/max = 56/57/60 ms

timeout is 2 seconds:

min/avg/max = 56/57/61 ms

timeout is 2 seconds:

min/avg/max = 56/57/60 ms
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R1(config)#interface $0/0/0
Ri(config-if)#frame-relay map ipvé FEBO::250:73FF:FE3D:6A20 103
Ai{config-if)#frame-relay map ipvé FEBO::2BQ:64FF:FE33:FBEQ 102
R1(config-if)#

R2(config)# interface s1/1.7
R2(config-subif)#frame-relay map ipvé FE80::219:56FF:FE2C:9F60 20

R2(config-subif)#

R3(config)# interface s1/1.7
R3(config-subif)#frame-relay map ipvé FEBO::219:56FF:FE2C:9F60 30
R3(config-subif)#
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%BGP-3-NOTIFICATION: received from neighbor 172.31.1.1 2/2 (peer
in wrong AS) 2 bytes FDE6
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R1(config)#ipvé unicast-routing
R1(config)#ipvé route 13::/64 s0/1/0
R1(config)#do show ipvé route static
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RouterA#show ip bgp neighbors

BGP neighbor is 172.31.1.3, remote AS 64998, external link
BGP version 4, remote router ID 172.31.2.3
BGP state = Established, up for 00:19:10

Last read 00:00:10, last write 00:00:10, hold time is 180, keepalive interval
is 60 seconds

Neighbor capabilities:
Route refresh: advertised and received(old & new)
Address family IPv4 Unicast: advertised and received

Message statistics:

InQ depth is 0
OutQ depth is @

Sent Revd
Opens: 7 7
Notifications: 0 )
Updates: 13 38

<output omitted>
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IPv6 Routing Table - 9 entries

Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP
U - Per-user Static route
I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary
0 - OSPF intra, OI - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2

/64 [1/0

, Serialo/1/0

via ::
R1(config)#

R2(config)#ipvé unicast-routing
R2(config)#ipv6 route ::/@ s/1/0
R2(config)#do show ipvé route static
1PV6 Routing Table - 7 entries
Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP
U - Per-user Static route
I1 - ISIS L1, 12 - ISIS L2, IA - ISIS interarea, IS - ISIS summary
0 - OSPF intra, OI - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2

ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2

o [1/0]
via ::, Serialo/1/@

R2(config)#
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B8 #R

ipvé-address BREHEE XM E G1E
ipve-prefixiprefix-length | g 7548 AR IR B 1S 8.
protocol

ERSEREHADVEXRMOMES , TURNXERTF bgp. isis. ospf & rip ; ETLRIE
EXBMEE , AWLRKEF connected. local, static 2 interface (HERED )

interface-type
interface-number

ERGEREORXNES
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hostname R2

!

router ospf 1

redistribute rip metric 10000 metric-type 1 subnets
network 172.31.0.0 0.0.255.255 area @

router rip
version 2

redistribute ospf 1 metric 5
network 10.0.0.0

no auto-summary
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<output omitted>
!
router bgp 65040

neighbor 172.16.1.1 route-map set-AS-path out
!

route-map set-AS-path permit 10
set as-path prepend 65040 65040 65040
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R2#show ipvé route rip
IPVE Routing Table - 4 entries

Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP

U - Per-user Static route
I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary

0 - OSPF intra, OI - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
ONT - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
R2#
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R2#show ip route

<output omitted>

Gateway of last resort is not set

E
E

E
E

©coooo0 oo

R2#

172.31.0.0/24 is subnetted, 1 subnet

10

172.31.3.0/24 is directly connected, Seriald/e/0

.0.0.0/8 is variably subnetted, 8 subnets, 2 masks

10.3.1.0/24 [110/10781] via 172.31.3.1, 00:09:47, Serialo/0/Q
10.3.3.0/24 [110/10781] via 172.31.3.1, 00:04:51, Serial0/0/0
10.3.2.0/24 is directly connected, FastEthernetd/0
10.200.200.31/32 [110/10781] via 172.31.3.1, 00:09:48, Seriald/0/0
10.200.200.34/32 [110/10781] via 172.31.3.1, 00:04:52, Serial0/0/0
10.200.200.32/32 is directly connected, Loopback®

10.200.200.33/32 [110/10781] via 172.31.3.1, 00:04:52, Serialo//0
10.254.0.0/24 [110/50] via 172.31.3.3, 00:09:48, Serialo/0/0






OEBPS/Image00637.jpg
B iR

tag THENIFTRRN AS BE | (B THBHRES RE BCP 1Y

prependas: | AT SHAMHRERMEE , 7 propond as-path-string BMFR AS BER WM.
path-string

as-path-string TR 1~ 65535 WEMBREARES  ETLES P EARES. BSRER
F AR 0 AT R






OEBPS/Image00879.jpg
Ri(config)#ipvé router rip RIPTag
R1(config-rtr)#no split-horizon
R1(config-rtr)#

R2#ishow ipvé route rip
1Pv6 Routing Table - 5 entries
Codes: C - Connected, L - Local, § - Static, R - RIP, B - BGP
U - Per-user Static route
I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary
0 - OSPF intra, OI - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
R 2001:33::/64 [120/3]
via FEB0::219:56FF:FE2C:9F60, Seriall/1.7
R2#ping 2001:33::3
Type escape sequence to abort
Sending 5, 100-byte ICMP Echos to 2001:33::3, timeout is 2 seconds

Success rate is 100 percent (5/5) round-trip min/avg/max = 140/141/144ms
R2#
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RouterC#show ip bgp
BGP table version is 7,

Status codes:
r RIB-failure, $ Stale

s suppressed, d damped, h history,

local router ID is 192.168.3.3

* valid, > best, i - internal,

oOrigin codes: i - IGP, e - EGP, ? - incomplete
Network Next Hop Metric LocPrf Weight Path
* i172.16.0.0 172.20.50.1 100 0 65005 65004 65003 i
i 192.168.28.1 100 0 65002 65003 i
*>1172.24.0.0 172.20.50.1 100 0 65005 i
*i 192.168.28.1 100 © 65002 65003 65004 65005 i
* i172.30.0.0 172.20.50.1 100 0 65005 65004 i
i 192.168.28.1 400 0 65002 65003 650041
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Ri#debug ipvé rip

Ri#

RIP Routing Protocol debugging is on

*Aug 14 04:21:48.508: RIPng: response received from FE80
Seriale/e/o for RIPTag

BO:64FF:FE33:FB6Q on

*Aug 14 04:21:48.508: src=FEB0: :280:64FF:FE33:FB60 (Seriald/0/0)

*Aug 14 04:21:48.508: dst=FF02::9

*Aug 14 04:21:48.508: sport=521, dport=521, length=32

*Aug 14 04:21:48.508: command=2, version=1, mbz=0, #rte=1

*Aug 14 04:21:48.512: tag=0, metric=1, prefix=2001:12::/64

*Aug 14 04:21:50.276: RIPng: Sending multicast update on Serial0/0/0 for RIPTag
*Aug 14 04:21:59.276: src=FE8O: :219:56FF :FE2C:9F60

*Aug 14 04:21:59.276: dst=FF02::9 (Serial0/0/0)

*Aug 14 04:21:59.276: sport=s21, dport=s21, length=32
*Aug 14 04:21:59.276: command=2, version=1, mbz=0, #rte=1

*Aug 14 04:21:59.276: tag=0, metric=1, prefix=2001:12::/64
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hostname R1
'

router ospf 1

redistribute rip metric 10000 metric-type 1 subnets
network 172.31.0.0 0.0.255.255 area @

!

router rip

version 2

redistribute ospf 1 metric 5

network 10.0.0.0

no auto-summary





OEBPS/Image00635.jpg
AS 65010 /ﬁ}_\‘

AS 65030

172.16.1.1

BT St 1
AS 65030 j# A\ AS 65040





OEBPS/Image00877.jpg
R3(config)#interface loopback 103
R3(config-if)#ipvé rip RIPTag enable
R3(config-if)#

Ri#show ipvé route rip

IPV6 Routing Table - 9 entries

Codes: C - Connected, L - Local, § - Static, R - RIP, B - BGP
U - Per-user Static route
I1 - ISIS L1, I2 - ISIS L2, TA - ISIS interarea, IS - ISIS summary
0 - OSPF intra, O - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
ON1 - OSPF NSSA ext 1, ONZ - OSPF NSSA ext 2

R 2001:33::/64 [120/2]
via FE80::250:73FF:FE3D:6A20, Serialo/0/0
Rifiping 2001:33::3

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 2001:33::3, timeout is 2 seconds
Success rate is 100 percent (5/5), round-trip min/avg/max = 56/60/68 ms
R1#
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hostname R2

!

router ospf 1

redistribute rip metric 10000 metric-type 1 subnets
network 172.31.0.0 0.0.255.255 area @

distance 125 0.0.0.0 255.255.255.255 64

!

router rip
version 2

redistribute ospf 1 metric 5
network 10.0.0.0

no auto-summary

!

access-list 64 permit 10.3.1.0
access-list 64 permit 10.3.3.0
access-list 64 permit 10.3.2.0
access-list 64 permit 10.200.200.31
access-list 64 permit 10.200.200.32
access-list 64 permit 10.200.200.33
access-list 64 permit 10.200.200.34
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router bgp 65001
default-metric 99
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hostname R1
'

router ospf 1

redistribute rip metric 10000 metric-type 1 subnets
network 172.31.0.0 0.0.255.255 area 0

distance 125 0.0.0.0 255.255.255.255 64

!

router rip

version 2

redistribute ospf 1 metric 5

network 10.0.0.0

no auto-summary

1

access-list 64 permit 10.3.1.0

access-1list 64 permit 10.3.3.0

access-list 64 permit 10.3.2.0

access-list 64 permit 10.200.200.31
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access-list 64 permit 10.200.200.32
access-list 64 permit 10.200.200.33
access-list 64 permit 10.200.200.34
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router bgp 65001
default-metric 1001
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R (config)#ipvé unicast-routing

Ri(config)#interface s0/0/0

R1(config-if)#ipvé rip RIPTag 2
default-information Configure handling of default route
enable Enable/disable RIP routing
metric-offset Adjust default metric increment
sunmary-address  Configure address summarization

Ri(config-if)#ipvé rip RIPTag enable

Ri(config-if)#do show ipvé protocols

1Pv6 Routing Protocol is “connected

IPv6 Routing Protocol is “"static”
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RouterC#show ip bgp

BGP table version is 7, local router ID is 192.168.3.3

Status codes: s suppressed, d damped, h history, * valid, > best, i - internal,
r RIB-failure, § Stale

Origin codes: i - IGP, e - EGP, ? - incomplete

Network Next Hop Metric LocPrf Weight Path

* i172.16.0.0 172.20.50.1 100 0 65005 65004 65003 i

i 192.168.28.1 100 0 65002 65003 i
*>1172.24.0.0 172.20.50.1 100 0 65005 i

*i 192.168.28.1 100 0 65002 65003 65004 65005
i

*>1172.30.0.0 172.20.50.1 100 0 65005 65004 i

*i 192.168.28.1 100 0 65002 65003 650041
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*Aug 14 04:19:40.524: dst=FF02::9 (Serialo/e/0)
*Aug 14 04:19:40.524: sport=521, dport=521, length=32
*Aug 14 04:19:40.524: command=2, version=1, mbz=0, #rte=1

*Aug 14 04:19:40.524:

/64

, metric=1, prefix=2001:12
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router bgp
neighbor
neighbor
neighbor
neighbor
neighbor
neighbor

65001

192
192
192
192
192
192

.168.2.2 remote-as 65001

.168.3.3 remote-as 65001

.168.2.2 remote-as 65001 update-source loopbackd
.168.3.3 remote-as 65001 update-source loopback®
.168.28.1 remote-as 65002

.168.28.1 route-map local_pref in

route-map local_pref permit 10
match ip address 65
set local-preference 400

route-map local_pref permit 20

access-list 65 permit 172.30.0.0 0.0.255.255
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Ri#show frame-relay map

Serialo/0/0 (up): ipvé FEBO::250:73FF:FE3D:6A20 dlci 103(0x67, 0x1870), static
IETF, status defined, active

Serial@/0/0 (up): ipvé FESO::280:64FF:FE33:FB60 dlci 102(0x66, 0x1860), static
IETF, status defined, active

Serialo/0/@ (up): ipvé 2001:12::2 dlci 102(0x66, 0x1860), static
IETF, status defined, active

Serialo/0/0 (up): ipvé 2001:12::3 dlci 103(0x67, 0x1870), static
IETF, status defined, active

Ri#config t
Ri(config)#interface s0/0/0
R1(config-if)#fr:
Ri(config-if)#fr
Ri(config-if)#

250:73FF:FE3D:6A20 103 broadcast

-relay map ipvé FES
-relay map ipvé FE80::2B0:64FF:FE33:FB60 102 broadcast

219:56FF:FE2C:9F60 201 broadcast

R2(config-subif)#frame-relay map ipvé FESI

R3(config-subif)#fr 219:56FF:FE2C:9F60 301 broadcast

e-relay map ipvé FES
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IPV6 Routing Protocol is “rip RIPTag"
Interfaces:
Seriale/e/e
Redistribution:
None
R1(config-if)#

R2(config)#ipvé unicast-routing

R2(config)#interface s1/1.7
R2(config-subif)#ipvé rip RIPTag enable
R2(config-subif)#

R3(config)#ipvé unicast-routing
R3(config)# interface s1/1.7
R3(config-subif)#ipvé rip RIPTag enable
Ra(config-subif)#do show ipvé protocols
IPV6 Routing Protocol is "connected
1PV6 Routing Protocol is "static”
IPv6 Rouling Protocol is “rip RIPTag”
Interfaces:
serialt/1.7
Redistribution:
None
R3 (config-subif)#
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Rifidebug ipvé rip
RIP Routing Protocol debugging is on

R1#
*Aug
*Aug
*Aug
*Aug
*Aug
~Aug
*Aug
*Aug

14
14
14
14
14
14
14
14

04:
04:
04:
04:
04:
04:
04:
04:

19:
19:
19:
19:
19:
19:
19:
19:

12,
12,
12:
12,
12,
1z,
40.
40.

908:
908:

908:
908:
908

524: RIPng:

524:

RIPNg:

Sending multicast update on Serialo/0/0 for RIPTag
Src=FEBO: :219:56FF : FE2C:9F60

dot=FF02::9 (Serialo/0/0)

sport=521, dport=521, length=32

command=2, version=1, mbz=0, #rte=1

, metric=1, prefix=2001:12::/64

Sending multicast update on Serial0/0/0 for RIPTag
Src=FEB0: :219:56FF : FE2C:9F60
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B #iR
show ip eigrp neighbors | & < EIGRP £ MM BE

show ip route

&7 P BARTEHBEREFDIRMNEE

show ip route eigrp

LR IP BB RN EIGRP B

show ip protocols

ERATFEHREHEBDIEROSBARS. NF EIGRP , BEHBEREBARE
B, HERNES RIRNES AR SEMEEEL

show ip eigrp interfaces

EREET EIGRP WEONES

show ip eigrp topology

87 EIGRP Hithk. BRTERAIER, BONRS (EPRHF ) . FREHKEA
FD. 8, REFREABEMNTTEABES ; HEXRT all-links FIFE TR |
DIE RS AT TR AREE SR SRR

show ip eigrp traffic

DREEANERE EIGRP 2 A%, EHBLTEX Hello 74, BH, Hill, NEN
BUNSITES
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W iR

debug eigrp packets ERRENEWY EIGRP HAXT, BSTHUKE 11 BOARD , SUBRKA
WERER

debug ip eigrp SREORXMERN EIGRP 94, EHHLFEXRRY , RUQHYME LK
HERIEH T

debug ip eigrp summary | & 153 EIGRP & W HERL

debug eigrp neighbors £ 7 EIGRP RN BEUR Hello FEMHE

& 1A debug 7%, EATHIRERARNEBRITR, HAFITaLE MR,
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router eigrp 109
network 10.0.0.0
network 172.16.0.0
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routerA(config)
routerA(config-
routerA(config-
routerA(config-
routerA(config-

#router eigrp 109
router)#network 10.1.0.0 0.0.255.255
router)#network 10.4.0.0 0.0.255.255
router)#network 172.16.2.0 0.0.0.255
router)#network 172.16.7.0 0.0.0.255
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routerA(config)#router eigrp 109
routerA(config-router)#network 10.1.0.0
routera(config-router)#network 10.4.0.0
routerA(config-router)#network 172.16.7.0
routerA(config-router)#network 172.16.2.0
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The following shows the configuration on the router; notice how the mask
has been "Fixed®.

RouterAfshrun | begin router cigrp

router eigrp 198
network 19.1.8.8

<output omitted>
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interface FastEthernet0/0
ip address 172.16.1.1 255.255.255.0

interface Serial0/e/1
bandwidth 512
1p address 192.168.1.101 255.255.255.224

interface Serialo/o/1
ip address 172.16.5.1 255.255.255.0

router eigrp 110
network 172.16.1.0 0.0.0.255
network 192.168.1.0
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RouterA{config)#roater eigrp 100
RouterA{config-router)#actwork 10:1.0.0 255.255.0.0
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R1#

router ospf 100

network 192.168.0.0 0.0.255.255 area 1
network 10.2.0.0 0.0.255.255 area 1
passive-interface default

no passive-interface Serial/0/1

R2#
router ospf 100
network 192.168.0.0 0.0.255.255 area 1
network 10.2.0.0 0.0.255.255 area 1
network 10.3.0.0 0.0.255.255 area 1
passive-interface Ethernetd
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RouterB>show ip route
<output omitted>
Gateway of last resort is not set
172.31.0.0/24 is subnetted, 2 subnets
0 TA  172.31.2.0 [110/1563] via 10.1.1.1, 00:12:35, FastEthernet0/o
0 IA 172.31.1.0 [110/782] via 10.1.1.1, 00:12:35, FastEthernet0/@
10.0.0.0/8 is variably subnetted, 6 subnets, 2 masks
10.200.200.13/32 is directly connected, Loopback®
10.1.3.0/24 is directly connected, Serialo/0/e
10.1.2.0/24 [110/782] via 10.1.3.4, 00:12:35, Serial0/0/0
10.1.1.0/24 is directly connected, FastEtherneto/@
10.1.0.0/24 [110/782] via 10.1.1.1, 00:12:37, FastEthernet0/0
E2  10.254.0.0/24 [110/50] via 10.1.1.1, 00:12:37, FastEthernet0/o

pow

s ia

© oo0o0o0o0
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R2>show ip route
<output omitted>

Gateway of last resort is 18 1 to network @.

/8 is directly connected, Seriale
.1, 9:18:49, Seri
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R1(config)#router ospf 100
R1(config-router)#network 172.16.32.1 0.0.0.0 area 1
R1(config-router)#network 172.16.96.1 0.0.0.0 area 0
R1(config-router)#area @ range 172.16.96.0 255.255.224.0
R1(config-router)#area 1 range 172.16.32.0 255.255.224.0

R2(config)#router ospf 100

R2(config-router)#network 172.16.64.1 0.0.0.0 area 2
R2(config-router)#network 172.16.127.1 0.0.0.0 area 0
R2(config-router)#area @ range 172.16.96.0 255.255.224.0
R2(config-router)#area 2 range 172.16.64.0 255.255.224.0
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ip address 19.9.8.2 2565.
encapsulation frame-relay

ip ospf network broadcast
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clockrate 2008888
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Router Ri:
interface Seriall

no ip address

encapsulation frawe-relay

b
interface Serialil.1 multipeint
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router ospf 18
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Router R2:
interface Serial®





OEBPS/Image00052.jpg
B C

T EiG 0 Ab Topolowy
10.1.1.0/24 3
ias 3 (successor)
AU S s
vieE 4 3
Hiidk D
5 EiGRe 75 AD Topology
10.1.1.0/24 -1 **Active*+
via ® @
viac 5 3 (a)
iR E
T Eie > AD Topolosy
10.1.1.0/24 3
e (Buccconony

via ¢ 5






OEBPS/Image00250.jpg
LSA %(# iR

EERES LR LSA

5% EARLHE LSA

6% %3 OSPF LSA

7% H NSSA XK

8% B RMFH (BGP ) BN £ LSA
9. 10 1% 3B (opaque ) LSA






OEBPS/Image00053.jpg
B C

T EicRe
10.1.1.0/24
via B
via D

T A
3
3 1

Topology

(Successor)

——

B3k D
5 EiGRe > D Topology
10.1.1.0/24 -1 wectivers
via e @
viac s 3
B E
E Eicw 0 Ab Topolosy
10.1.1.0/24 -1 **Active**
via
viac 4 3 (q)






OEBPS/Image00249.jpg
LSA %2 R

1% B LSA

2% P LSA






OEBPS/Image00051.jpg
B C

EIGRP D AD Topology
10.1.1.0/24 3
via B 1 (successor)

3
viap 4 2 (FS)
viaE 4 3

Biih D

EIGRP FD AD Topology
10.1.1.0/24 2

B

viac 5 3

Bhih E

EIGRP FD AD Topology
10.1.1.0/24 3
viaD 3 2 (Successor)
viac 4 3






OEBPS/Image00049.jpg
10.00.0%8

(FDA=130)

(FOA<ADg)






OEBPS/Image00242.jpg
i |sz|sa||

192.168.1.2






OEBPS/Image00050.jpg
B C

TIGRF  ¥D AD Topolosy
10.1.1.0/24 3
viaB 3 1 (Successor)
viap 4 2 (Fs)
viaE 4 3
B Hi3% D
Tice 0 AD Topolosy
10.1.1.0/24 2
viaB 2 1 (Sucessor)
viac s
B3 E
FIGRF 0 AD Topology
10.1.1.0/24 3
viab 3 2 (Successor)
viac 4 3






OEBPS/Image00241.jpg
RouterA#
interface Serial@/0/0.1 point-to-point
ip address 192.168.1.1 255.255.255.0
<output omitted>
interface Serial0/0/0.2 multipoint
ip address 192.168.2.1 255.255.255.0
<output omitted>
router ospf 100
network 192.168.0.0 0.0.255.255 area 0
neighbor 192.168.2.2 priority 0
neighbor 192.168.2.3 priority 0

Routers#
interface Serialo/0/0
ip address 192.168.1.2 255.255.255.0
<output omitted>

RouterC#
interface Serialo/0/0
ip address 192.168.2.2 255.255.255.0
ip ospf priority 3
<output omitted>
router ospf 100
network 192.168.0.0 0.0.255.255 area 0
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RouterA#
interface Seriale/0/0

ip address 192.168.1.1 255.255.255.0
encapsulation frame-relay

ip ospf network point-to-point

<output omitted>

router ospf 100

network 172.16.0.0 0.0.255.255 area 0
network 192.168.0.0 0.0.255.255 area 0

Routers#
interface Serialo/0/0
ip address 192.168.1.2 255.255.255.0
encapsulation frame-relay
ip ospf network point-to-point
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OSPF: NBR Negotiation Done. We are the SLAVE
OSPF: Send DBD to 192.168.1.2 on Seriald/0/0.1 seq OXCFO opt 0x52 flag @x2 len
132

OSPF: Rcv DBD from 192.168.1.2 on Serial0/0/0.1 seq @xCF1 opt 0x52 flag 0x3 len
132 mtu 1500 state EXCHANGE

OSPF: Send DBD to 192.168.1.2 on Seriald/@/.1 seq OXCF1 opt 0x52 flag 0x@ len
32

OSPF: Database request to 192.168.1.2

OSPF: sent LS REQ packet to 192.168.1.2, length 12

OSPF: Rcv DBD from 192.168.1.2 on Serial®/@/0.1 seq OxCF2 opt ©x52 flag Ox1 len
32 mtu 1500 state EXCHANGE

OSPF: Exchange Done with 192.168.1.2 on Serial0/0/0.1

OSPF: Send DBD to 192.168.1.2 on Serial®/0/0.1 seq @xCF2 opt 0x52 flag 0x0 len
32

OSPF: Synchronized with 192.168.1.2 on Seriale/0/0.1, state FULL
%0SPF-5-ADJCHG: Process 100, Nbr 192.168.1.2 on Serial0/0/0.1 from LOADING to
FULL, Loading Done

OSPF: Build router LSA for area 0, router ID 192.168.1.1, seq 0x80000024
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RouterA# debug ip ospf adj
OSPF: Interface Serial®/@/0.1 going Up

OSPF: Build router LSA for area @, router ID 192.168.1.1, seq 0x80000023

OSPF: Rcv DBD from 192.168.1.2 on Serial®/0/0.1 seq @xCFQ opt 0x52 flag 0x7 len
32 mtu 1500 state INIT

OSPF: 2 Way Communication to 192.168.1.2 on Serial0/0/0.1, state 2WAY

OSPF: Send DBD to 192.168.1.2 on Serial@/@/0.1 seq OXF4D opt @x52 flag 0x7 len

32
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DR: 192.168.1.1 (Id)  BDR: 172.16.1.1 (Id)

OSPF: Neighbor change Event on interface FastEthernet0/o
OSPF: DR/BDR election on FastEthernet@/o

OSPF: Elect BDR 172.16.1.1

OSPF: Elect DR 192.168.1.1

DR: 192.168.1.1 (Id)  BDR: 172.16.1.1 (Id)

OSPF: Rcv DBD from 172.16.1.1 on FastEthernetd/@ seq @x14B 7 opt 0x52 flag 0x7
len 32 mtu 1500 state EXSTART

OSPF: First DBD and we are not SLAVE-if)#
OSPF: Send DBD to 172.16.1.1 on FastEthernet0/@ seq OxDCE opt @x52 flag x7 len 32
OSPF: Retransmitting DBD to 172.16.1.1 on FastEthernet@/0[1]

OSPF: Rcv DBD from 172.16.1.1 on FastEthernet0/@ seq @xDCE opt 0x52 flag 0x2 len
152 mtu 1500 state EXSTART

OSPF: NBR Negotiation Done. We are the MASTER

OSPF: Send DBD to 172.16.1.1 on FastEthernetd/@ seq OXDCF opt 0x52 flag 0x3 len 132
OSPF: Datahase request to 172.16.1.1

OSPF: sent LS REQ packet to 172.16.1.1, length 24

OSPF: Rcv DBD from 172.16.1.1 on FastEthernet0/@ seq @xDCF opt 0x52 flag 0x@ len
32 mtu 1500 state EXCHANGE

OSPF: Send DBD to 172.16.1.1 on FastEthernet0/0 seq 0xDDO

opt 0x52 flag 0x1 len 32

OSPF: No full nbrs to build Net Lsa for interface FastEthernet0/@
OSPF: Build network LSA for FastEthernet0/0, router ID 192.168.1.1
OSPF: Build network LSA for FastEthernet0/0, router ID 192.168.1.1

OSPF: Rcv DBD from 172.16.1.1 on FastEthernet0/@ seq @xDDO opt 0x52 flag 0x@ len
32 mtu 1500 state EXCHANGE

OSPF: Exchange Done with 172.16.1.1 on FastEtherneto/
OSPF: Synchronized with 172.16.1.1 on FastEthernet0/0, state FULL

%0SPF-5-ADJCHG: Process 100, Nbr 172.16.1.1 on FastEthernet@/@ from LOADING to
FULL, Loading Done

OSPF: Build router LSA for area 0, router ID 192.168.1.1, seq 0x80000009

OSPF: Build network LSA for FastEthernet@/@, router ID 192.168.1.1Router(config-
if)# ip virtual-reassembly

OSPF: Build network LSA for FastEthernet@/0, router ID 192.168.1.1
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Ri#show ip eigrp neighbors
IP-EIGRP neighbors for process 100

H  Address Interface Hold Uptime SRTT RTO Q Seq
(sec) (ms) Cnt Num
0 192.168.1.102 Se0/0/1 10 00:07:22 10 2280 @ 5

R1#
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RouterA#debug ip ospf adj

OSPF:
0SPF:

Interface FastEthernet0/@ going Up
Build router LSA for area 0, router ID 192.168.1.1,5eq 0x80000008

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet@/@, changed state to up

OSPF:
OSPF:
OSPF:

OSPF:
OSPF:
0SPF:
OSPF:

2 way Communication to 172.16.1.1 on FastEthernet0/0, state 2WAY
end of Wait on interface FastEthernet0/o
DR/BDR election on FastEtherneto/@

Elect BDR 192.168.1.1
Elect DR 192.168.1.1
Elect BDR 172.16.1.1
Elect DR 192.168.1.1

DR: 192.168.1.1 (Id)  BDR: 172.16.1.1 (Id)

OSPF:
OSPF:
OSPF:
OSPF:
OSPF:
OSPF:

Send DBD to 172.16.1.1 on FastEthernet0/@ seq OxDCE opt 0x52 flag 0x7 len 32
No full nbrs to build Net Lsa for interface FastEthernet0/o

Neighbor change Event on interface FastEtherneto/o

DR/BDR election on FastEthernet0/o

Elect BDR 172.16.1.1

Elect DR 192.168.1.1
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ip route 192.168.22.0 255.255.255.0 s1/0
ip route 192.168.22.0 255.255.255.0 192.158.2.101
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Ri#show ip ospf database
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192 .168.22.0/24 is directly connected, Seriall1/0
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Router (config)#interface serial 0/0/0
Router (config-if)#encapsulation frame-relay
Router (config-if)#ip ospf network broadcast
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NEW rdb: via 10.2.7.1

lw2d: RT: add 192.168.253.0 255.255.255.0 via 10.2.7.1, ospf metric [171/4]
1w2d: RT: NET-RED 192.168.253.0 255.255.255.0
lw2d: RT: SET_LAST_RDB for 192.168.254.0 255.255.255.0

NEW rdb: via 10.2.7.1

lw2d: RT: add 192.168.254.0 255.255.256.0 via 10.2.7.1, ospf metric [171/4]
lwad: RT: NET-RED 192.168.253.0 255.255.255.0
1w2d: RT: closer admin distance for 192.168.254.0, flushing 1 routes
lwad: RT: NET-RED 192.168.254.0 255.256.255.0
lw2d: RT: SET_LAST_RDB for 192.168.254.0 255.255.255.0
NEW rdb: via 192.168.1.2
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R2(config-router)#do show ip route | section 254
D EX 192.168.254.0 255.255.255.0

[170/2297856] via 192.168.1.2, 00:00:51, Serial@/0/@
R2(config-router)#
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route-map TAGS deny 10
match tag 1000
route-map TAGS permit 20
set tag 1000
<output omitted>
router ospf 1
redistribute eigrp 1 metric 4 route-map TAGS
<output omitted>
router eigrp 1
redistribute ospf 1 metric 1000000 0 255 1 800 route-map TAGS
<output omitted>
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R2#show ip route 192.168.254.0
Routing entry for 192.168.254.0 255.255.255.0

R2#

Known via "ospf 1*, distance 110, metric 4

Tag 1000, type extern 2, forward metric 1

Redistributing via eigrp 1

Last update from 10.2.7.1 on FastEthernet0/1.1, 00:23:52 ago

Routing Descriptor Blocks:

*10.2.7.1, from 10.0.7.1, 00:23:52 ago, via FastEthernet0/1.1
Route metric is 4, traffic share count is 1
Route tag 1000
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t
interface Loopback ®
ip address 10.4.
interface Ethernet 8
ip address 1
1
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RouterA#show ip protocols

Routing Protocol is "ospf 1"
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 10.64.0.1
Number of areas in this router is 1. 1 normal © stub © nssa
Maximum path: 4
Routing for Networks

10.0.0.0 0.255.255.255 area 0
Reference bandwidth unit is 100 mbps
<output omitted>
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Ri#show ip prefix-list detail EXTERNAL
ip prefix-list EXTERNAL

count: 2, range entries: 2, sequences: 5 - 10, refcount: 3

seq 5 permit 192.168.253.0/24 le 32 (hit count: 2, refcount: 2)

seq 10 permit 192.168.254.0/24 le 32 (hit count: 2, refcount: 1)
R1#
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RouterA#show ip route ospf
10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks

0 IA  10.2.1.0/24 [110/782] via 10.64.0.2, 00:03:05, FastEthernet0/0

RouterA#
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Ri#clear ip ospf process
Reset ALL OSPF processes? [no]: yes
R1#

4d21h: %0SPF-5-ADJCHG: Process 1, Nbr 2.2.2.2 on FastEthernet@/1.1 from FULL to
DOWN, Neighbor Down: Interface down or detached

R1#
R1#

4d21h: %O0SPF-5-ADJCHG: Process 1, Nbr 2.2.2.2 on FastEthernet@/1.1 from LOADING to
FULL, Loading Done

Ri#
Ri#show ip prefix-list detail EXTERNAL
ip prefix-list EXTERNAL
count: 2, range entries: 2, sequences: 5 - 10, refcount: 3
seq 5 permit 192.168.253.0/24 le 32 (hit count: 3, refcount: 2
seq 10 permit 192.168.254.0/24 le 32 (hit count: 3, refcount: 1)
Ri#
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Ri#show ip route | section 254
D EX 192.168.254.0 255.255.255.0
[170/2297856] via 192.168.2.2, 0

18:07, Serialo/0/0
Ri#

R2#show ip route | section 254
0 E2 192.168.254.0 255.255.255.0
[110/4] via 10

2.7.1, 00:17:32, FastEtherneto/1.1
R2#
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1

interface Loopback ®

ip addre: 9.1 1 255.255,
interface Loopback 1

ip address 16.2.9.1 255.255.9.8
interface Ethernet @

ip address 18.3.9.1 255.255.9.9
i

1p route
t

no ip classless

1.3
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Ri#debug ip ospf events
OSPF events debugging is on

*Apr 27 11:47:00.942: OSPF: Rcv hello from 10.0.0.12 area 1 from Serial@/e/1
10.1.0.2

*Apr 27 11:47:00.942: OSPF: End of hello processing
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R2#debug ip routing
IP routing debugging is on
R2#
R2#config t
Enter configuration commands, one per line. End with CNTL/Z
R2(config)#router ospf 1
R2(config-router)#distance ospf external 171
R2(config-router)#
1w2d: RT: delete route to 10.1.1.0 255.255.255.0
1w2d: RT: NET-RED 10.1.1.0 255.255.255.0
1w2d: RT: delete route to 10.0.7.1 255.255.255.255
1lw2d: RT: NET-RED 10.0.7.1 255.255.255.255
1w2d: AT: delete route to 192.168.254.0 255.255.255.0
lw2d: RT: NET-RED 192.168.254.0 255.255.255.0
lw2d: RT: delete route to 192.168.253.0 255.255.255.0
1w2d: AT: NET-RED 192.168.253.0 255.255.255.0
1w2d: RT: SET_LAST_RDB for 10.0.7.1 255.255.255.255
NEW rdb: via 10.2.7.1

lw2d: RT: add 10.0.7.1 255.255.265.255 via 10.2.7.1, ospf metric [110/2]
lw2d: RT: NET-RED 10.0.7.1 255.255.255.255
lw2d: RT: SET_LAST_RDB for 10.1.1.0 255.255.255.0

NEW rdb: via 10.2.7.1

lw2d: RT: add 10.1.1.0 255.255.255.0 via 10.2.7.1, ospf metric [171/4]
lw2d: RT: NET-RED 10.1.1.0 255.255.255.0
lw2d: RT: SET_LAST_RDB for 192.168.253.0 255.265.255.0
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routerB#show ip route

<output omitted>

172.16.0.0/16 is subnetted, 4 subnets

0 172.16.1.0/24 [160/1] via 10.1.1.2, 00:00:23, Serialo/0/1
0 172.16.2.0/24 [160/1] via 10.2.2.2, 00:00:03, Seriale/e/2

0 172.16.3.0/24 [160/1] via 10.3.3.2, 00:00:16, Seriald/0/3
<output omitted>
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R2#trace 192.168.254.1

Type escape sequence to abort.
Tracing the route to 192.168.254.1

1.10.2.7.1 4 msec 0 msec 0 msec
2 192.168.2.2 16 msec * 12 msec
R2#
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Router (config)#interface FastEthernet 0/0
Router (config-if)#ip ospf priority 10
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router rip
network 192.168.1.0
network 10.0.0.0
router rip
version 2
network 10.0.0.0
interface s0/0/3
ip rip send version 1
ip rip receive version 1
router rip
version 2

network 172.16.0.0

network 10.0.0.0

no auto-summary

interface 50/0/2

ip summary-address rip 172.16.1.0 255.255.255.0
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RouterA#
interface Serialo/0/0

no ip address

encapsulation frame-relay

!
interface Serial0/0/0.1 point-to-point
ip address 192.168.1.1 255.255.255.0
frame-relay interface-dlci 121
interface Serial0/0/0.2 point-to-point
ip address 192.168.2.1 255.255.255.0
frame-relay interface-dlci 132

RouterB#
interface Serialo/0/0

no ip address

encapsulation frame-relay

!
interface Serial0/0/0.1 point-to-point
ip address 192.168.1.2 255.255.255.0
frame-relay interface-dlci 122
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RouterAf#show ip route
<output omitted>

Gateway of last resort is not set

€ 172.16.1.0 is directly connected, FastEthernet0/0
¢ 10.1.1.0 is directly connected, Serialo/0/0

$*  0.0.0.0/0 [1/0] via 10.1.1.1
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RouterAfishow ip ospf neighbor

Neighbor ID  Pri  State
192.168.1.3 0  FULL/DROTHER
192.168.1.2 @  FULL/DROTHER
172.16.1.1 1 FULL/BDR

Dead Time
00:01:57
00:01:33
00:00:34

Address
192.168.1.3
192.168.1.2

172.16.1.1

Interface
Seriale/o/o
Serialo/0/o

FastEthernet0/0
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R1(config)#router ospf 1
R1(config-router)#distance ospf external 17
R1(config-router)#do trace 192.168.254.1

Type escape sequence to abort
Tracing the route to 192.168.254.1

1192.168.2.2 16 msec * 12 msec
R1(config-router)#
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Router(config)# router
RouterA(config-router)#
RouterA(config-router)#
Routera(config-router)#
RouterA(config-router)#

ospf 100

network 192.168.1.0 0.0.0.255 area 0
neighbor 192.168.1.2 priority 0
neighbor 192.168.1.3 priority 0
network 172.16.0.0 0.0.255.255 area 0
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RouterA(config)#interface Seriald/0/0
RouterA(config-if)#ip address 192.168.1.1 255.255.255.0
RouterA(config-if)#encapsulation frame-relay
RouterA(config-if)#ip ospf network point-to-multipoint
<output omitted>

RouterA(config)#router ospf 100
RouterA(config-router)#log-adjacency-changes
RouterA(config-router)#network 172.16.0.0 0.0.255.255 area 0
RouterA(config-router)#network 192.168.1.0 0.0.0.255 area ©

RouterC (config)#interface Serialo/e/@
RouterC(config-if)#ip address 192.168.1.3 255.255.255.0
RouterC (config-if)#encapsulation frame-relay
RouterC(config-if)#ip ospf network point-to-multipoint
<output omitted>

RouterC (config)#router ospf 100

RouterG (config-router)#1og-adjacency-changes

RouterC (config-router)#network 192.168.1.0 0.0.0.255 area @
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route-map test deny 10
match tag 80
route-map test permit 20
router rip
redistribute ospf 10 route-map test
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RouterA#show ip ospf interface s0/0/0
seriale/0/0 is up, line protocol is up
Internet Address 192.168.1.1/24, Area @
Process ID 100, Router ID 192.168.1.1, Network Type POINT_TO_MULTIPOINT, Cost:
781
Transmit Delay is 1 sec, State POINT_TO_MULTIPOINT
Timer intervals configured, Hello 30, Dead 120, Wait 120, Retransmit 5
oob-resync timeout 120
Hello due in 00:00:26
Supports Link-local Signaling (LLS)
Index 2/2, flood queue length ©
Next 0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is @ msec, maximum is 4 msec
Neighbor Count is 2, Adjacent neighbor count is 2
Adjacent with neighbor 192.168.1.3
Adjacent with neighbor 192.168.1.2
Suppress hello for 0 neighbor(s)
RouterA#
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router ospf 1
redistribute rip metric 20
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R2(config-router)#do trace 192.168.254.1

Type escape sequence to abort.
Tracing the route to 192.168.254.1

1192.168.1.2 12 msec * 12 msec
R2(config-router)#
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routerA(config)#router rip
routerA(config-router)#network 172.16.0.0
routera(config-router)#network 10 °

routerB(config)#ip route 0.0.0.0 0.0.0.0 Seriale/0/1
routerd(config)#router rip
routerB(config-router)#network 10.0.0.0
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via FE80::A8BB:CCFF:FEQQ:6F00, FastEthernet0d/0
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O 2001:0DB8:0:0:7::/64 [110/20]
via FE80::A8BB:CCFF:FEQ0:6F00, FastEthernetd/0
OI 2001:0D88:0:0:8::/64 [110/100]
via FEB0::A8BB:CCFF:FE00:6F00, FastEthernet0/0
OI 2001:0088: :/64 [110/20]
via FE8Q::A8BB:CCFF:FEQQ:6F00, FastEthernetd/Q
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interface Serialo/o/1
ipv6 address 2001:410:FFFF:1
ipv6 ospf 100 area 0

interface Serialo/0/2
ipv6 address GFFE:B0Q:FFFF:1
ipv6 ospf 100 area 1

:2/64

!
1pv6 router ospf 100
router-id 10.1.1.3
area 0 range 2001:410::/32
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R2(config)#interface fa0/@
R2(config-if)#ipv6 ospf 1 area 24
R2(config-if)#

R4 (config)#ipvé unicast-routing

R4(config)#ipvé router ospf 1

R4 (config-rtr)#router-id 0.0.0.4

R4(config-rtr)#exit

R4(config)#interface a0/

R4(config-if)#ipvé ospf 1 area 24

*Aug 14 06:34:36.992: %0SPFV3-5-ADJCHG: Process 1, Nbr 0.0.0.2 on FastEthernetd/0
from LOADING to FULL, Loading Done

R4(config-if)#

Ra(config-if)#do show ipvé route ospf
IPV6 Routing Table - 6 entries
Codes: C - Connected, L - Local, S§ - Static, R - RIP, B - BGP
U - Per-user Static route
I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary
0 - OSPF intra, OI - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
01  12:12::/64 [110/65]
via FEB0::219:55FF:FE92:B212, FastEthernet0/
01  2001:1::/64 [110/65]
via FEB0::219:55FF:FE92:B212, FastEthernet0/o
Ra(config-if)#
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R3(config)#ipvé unicast-routing
R3(config)#ipvé router ospf 1

R3(config)#

*Aug 14 06:24:09.976: %0SPFv3-4-NORTRID: OSPFV3 process 1 could not pick a
router-id, please configure manually

R3(config-rtr)#router-id 0.0.0.3

R3(config-rtr)#exit

R3(config)#interface fa0/0

R3(config-if)#ipvé ospf 1 area 13

R3(config-if)#

R1(config-if)#interface fa0/0
Ri(config-if)#ipvé ospf 1 area 13

Ri(config-if)#

“Aug 14 06:40:43.804: %O0SPFv3-5-ADJCHG: Process 1, Nbr 0.0.0.3 on FastEtherneto/o
from LOADING to FULL, Loading Done

R1(config-if)#

R3#show ipvé route ospf
IPv6 Routing Table - 7 entries
Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP
U - Per-user Static route
It - ISIS L1, I2 - ISIS L2, TA - ISIS interarea, IS - ISIS summary
0 - OSPF intra, O - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
ONT - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
01 12:12::/64 [110/65
via FE8Q::219:56FF:FE2C:9F60, FastEthernetd/0
01 24:24::/64 [110/66]
via FEB0::219:56FF:FE2C:9F60, FastEthernet0/e
01 2001:1::/64 [110/129]
via FEB0::219:56FF:FE2C:9F60, FastEthernetd/@

R3#

R3#ping 24:24
Type escape sequence to abort

Sending 5, 100-byte ICMP Echos to 24:24::4, timeout is 2 seconds

i

Success rate is 100 percent (5/5), round-trip min/avg/max = 16/16/16 ms
R
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R2(config-if)#do show ipvé ospf neighbor

Neighbor 1D Pri  State Dead Time Interface 1D Interface
0.0.0.1 1 FULL/ - 00.00.33 6 serialo/1/0
R2(config-if)#
R2(config-if)#do show ipvé ospf interface
Serialo/1/0 is up, line protocol is up

Link Local Address FES0::219:55FF:FE92:8212, Interface ID 6

Area @, Process ID 1, Instance ID @, Router ID 0.0.0.2

Network Type POINT_TO_POINT, Cost: 64

Transmit Delay is 1 sec, State POINT_TO_POINT

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5

Hello due in 00:00:09
Index 1/1/1, flood queue length 0
Next 0x@(0)/0x0(0)/0x0(0)
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Last flood scan length is 1, maximum is 2

Last flood scan time is @ msec, maximum is 0 msec

Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 0.0.0.1

Suppress hello for 0 neighbor(s
R2(config-if)#
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Ri(config)#ipvé router ospf 1
R1(config-rtr)#area 13 stub no-summary

R (config-rtr)#

*Aug 14 06:54:11.780: %0SPFv3-5-ADJCHG: Process 1, Nbr 0.0.0.3 on
FastEthernet0/0 from FULL to DOWN, Neighbor Down: Adjacency forced to reset
R1(config-rtr)#

R3(config)#ipvé router ospf 1
R3(config-rtr)#area 13 stub

R3(config-rtr)#

*Aug 14 ©6:40:17.716: %0SPFv3-5-ADJCHG: Process 1, Nbr 0.0.0.1 on
FastEthernetd/0 from LOADING to FULL, Loading Done
R3(config-rtr)#

R3#show ipvé route ospf
IPv6 Routing Table - 5 entries
Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP
U - Per-user Static route
I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary
0 - OSPF intra, OI - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
/0 [110/2]
via FEB0::219:56FF:FE2C:9F60, FastEthernet0/

or

R3#
R3#iping 24:24,
Type escape sequence to abort

Sending 5, 100-byte ICMP Echos to 24:24::4, timeout is 2 seconds
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[EEEN
Success rate is 100 percent (5/5), round-trip min/avg/max

= 12/14/16 ms

R3#
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R1(config)#ipvé unicast-routing
R1(config)#interface s0/1/0

R1(config-if)# ipvé ospf 1 area @

R1(config-if)#

*Aug 14 06:24:23.040: %0SPFv3-4-NORTRID: OSPFv3 process 1 could not pick a router-
id, please configure manually

R1(config-if)#exit

R1(config)#ipvé router ospf 1

R1(config-rtr)#router-id 0.0.0.1

R1(config-rtr)#exit
R1(config)#interface s0/1/0
R1(config-if)#ipvé ospf 1 area 0
R1(config-if)#

R2(config)#ipvé unicast-routing
R2(config)#ipvé router ospf 1

R2(config-rtr)#router-id 0.0.0.2

R2(config-rtr)#exit

R2(config)#interface s0/1/0

R2(config-if)#ipv6 ospf 1 area @

*Aug 14 06:15:14.836: %0SPFV3-5-ADJCHG: Process 1, Nbr 0.0.0.1 on Seriale/1/@ from
LOADING to FULL, Loading Done

R2(config-if)#
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interface Serialo/0/3
ipv6 address 3FFE:B0O:FFFF:
ipvé ospf 100 area 1

/64

ipv6 router ospf 100
router-id 10.1.1.4
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2001:410:FFFF:1:1/64

X0
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Router(config)#router bgp 65001

RouterB(config-router)#neighbor 10.1.1.1 remote-as 65000
RouterB(config-router)#neighbor 10.1.1.1 update-source loopback @
RouterB(config-router)#neighbor 10.1.1.1 ebgp-multihop 2
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router bgp 200
bgp router-id 2.2.2.2

neighbor 2001:200:
i

111 remote-as 200

address-fanily ipvé
neighbor 2001:200:2:4::1 activate
redistribute connected
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route-map PBR permit 10
match ipvé address SOURCES88
set ipvé next-hop 154::5

ipvé access-list SOURCESSS
permit ipvé 888::/64 any

interface Fa0/0
ipvé policy route-map PBR
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ipvé router rip RIPON
redistribute ospf 2 metric 1
ipv6 router ospf 2
redistribute rip RIPON
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interface S0/0/0
ipvé nat

interface $0/1/0
ipvé nat

ipv6 nat vév4 source 14::4 172.16.14.100
ipvé nat v4vé source 172.16.14.2 2244::1
ipv6 nat prefix 2244::/96

ipv6 router rip RIPON

redistribute connected metric 1
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sa_spi- 0x1C838B72(478382062),
sa_trans= esp-3des esp-sha-hmac , sa_conn_id= 2010

*Mar 26 18:28:45.738: IPSEC(update_current_outbound sa): updated peer
209.165.200.226 current

outbound sa to SPT 108388721111
Success rate is 80 percent (4/5), round-trip min/avg/max = 88/89/92 ms

Branch#
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R3#undebug all
ALl possible debugging has been turned off
R3#show ipvé route | section 10[14]::/64
OE2 101::/64 [110/20]

via FE80::4, Serial0/0/0.4
R 104::/64 [120/3]

via FE80::1, Serial0/0/0.123
R3H
R3#conf t
R3(config)#ipvé router rip RIR3
R3(config-rtr)#distance 109
R3(config-rtr)#

R2(config)#ipvé router rip R1R2
R2(config-rtr)#distance 109
R2(config-rtr)#end
R2#show ipv6 route | section 10[14]::/64
R 101::/64 [109/2

via FEB0::1, Serial0/0/0.123
OE2 104::/64 [110/20]

via FE80::4, Serial0/0/0.4

R2#

R3#show ipvé route | section 10[14]::/64
R 101::/64 [109/2]

via FEB0::1, Serial0/0/0.123
OE2 104::/64 [110/20]

via FEB0::4, Serial0/0/0.4

R3#

Ra#ping 10 1
Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 101::1, timeout is 2 seconds
Packet sent with a source address of 104::1

1 source 10«

Success rate is 100 percent (5/5), round-trip min/avg/max = 56/57/60 ms
Ra#
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Branch#show crypto session
Crypto session current status

Interface: Seriale/0/1
Session status: UP-ACTIVE
Peer: 209.165.200.226 port 500
IKE SA: local 209.165.200.242/500 remote 209.165.200.226/500 Active
IPSEC FLOW: permit ip 192.168.1.0/255.255.255.0 10.10.10.0/255.255.255.0
Active SAs: 2, origin: crypto map

Branch#
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Branch#show ip nat translations

Pro Inside global Inside local Outside local Outside global

icmp 209.165.200.249:18 192.168.1.1:18 209.165.200.238:18 209.165.200.238:18
— - 209.165.200.249 192.168.1.1

— - 209.165.200.254 192.168.1.254 -
Branch#
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R3#debug ipvé routing
1PV6 routing table events debugging is on
R3#

R4(config)#interface loopback 104

R4 (config-if)#shutdown
R4 (config-if)#

R3#

IPVERTO: ospf 2, Deleting all next-hops for 104::/64
IPVGRTO: ospf 2, Delete 104::/64 from table

IPVGRTO: Event: 104::/64. Del, owner ospf, previous None
R3#
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Branchclear ip nat translation *
8ranch#clear crypto isakmp

Branch#clear crypto sa

Branch#ping 10.10.10.1 source 192.168.1.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 10.10.10.1, timeout is 2 seconds:
Packet sent with a source address of 192.168.1.1

*Mar 26 18:28:45.166: IPSEC(sa_request): ,
(key eng. msg.) OUTBOUND local= 209.165.200.242, remote= 209.165.200.226,
local_proxy= 192.168.1.0/255.255.255.0/0/0 (type=4),
remote_proxy= 10.10.10.0/255.255.255.0/0/0 (type=4),
protocol= ESP, transform= esp-3des esp-sha-hmac (Tunnel),
lifedur= 3600s and 4608000kb,
spi= 0x0(0), conn_id= 0, keysize= 0, flags= 0x0
*Mar 26 18:28:45.730: IPSEC(validate_proposal_request): proposal part #1
*Mar 26 18:28:45.730: IPSEC(validate_proposal_request): proposal part #1,
(key eng. msg.) INBOUND local= 209.165.200.242, remote= 209.165.200.226,
local_proxy= 192.168.1.0/255.255.255.0/0/0 (type=4),
remote_proxy= 10.10.10.0/255.255.255.0/0/@ (type=4),
protocol= ESP, transform= NONE (Tunnel),
lifedur= 0s and Okb,
spi= 0x@(@), conn_id= 0, keysize= @, flags= @x0
*Mar 26 18:28:45.730: Crypto mapdb : proxy_match
*Mar 26 18:28:45.734: IPSEC(key_engine): got a queue event with 1 KMI message(s)
*Mar 26 18:28:45.734: Crypto mapdb : proxy_match

*Mar 26 18:28:45.784: IPSEC(crypto_ipsec_sa_find_ident_head): reconnecting with
the same proxies

and peer 209.165.200.226

*Mar 26 18:28:45.784: IPSEC(policy_db_add_ident): src 192.168.1.0, dest
10.10.10.0, dest_port 0

*Mar 26 18:28:45.734: IPSEC(create_sa): sa created,
(sa) sa_dest= 209.165.200.242, sa_proto= 50,
sa_spi= OXADDF016B(2917073259),
sa_trans= esp-3des esp-sha-hmac , sa_conn_id= 2009
“*Mar 26 18:28:45.738: IPSEC(create_sa): sa created,
(sa) sa dest= 209.165.200.226, sa_proto= 50,
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Ri# show ipvé route | section 10[14
%8YS-5-CONFIG_I: Configured from console by console
¢ 101::/64 [0/0

via ::, Loopbacki01

R1#

R2# show ipvé route | section 10[14
R 101::/64 [120/2]
via FE0::1, Serial/0/0.123

R2#

R4 (config)#interface loopback 104
R4 (config-if)#noshutdown
R4 (config-if)#

R3#

IPV6RTO: ospf 2, Route add 104::/64 [new]

IPVERTO: ospf 2, Add 104::/64 to table

IPVGRTO: ospf 2, Adding next-hop FE8Q::4 over Serial@/0/0.4 for 104::/64, [110/20]
IPVGRTO: Event: 104::/64. Add, owner ospf, previous None

R3#
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Branch#show crypto ipsec sa

interface: Serialo/e/1
Crypto map tag: HQ-MAP, local addr 209.165.200.242

protected vrf: (none)
local ident (addr/mask/prot/port): (192.168.1.0/255.255.255.0/0/0)
remote ident (addr/mask/prot/port): (10.10.10.0/265.255.255.0/0/0)
current_peer 209.165.200.226 port 500
PERMIT, flags={origin_is_acl,}
#pkts encaps: 4, #pkts encrypt: 4, #pkts digest: 4
#pkts decaps: 4, #pkts decrypt: 4, #pkts verify: 4
#pkts compressed: 0, #pkts decompressed: 0
#pkts not compressed: 0, #pkts compr. failed: 0
#pkts not decompressed: @, #pkts decompress failed: @
#send errors 1, #recv errors 0

local crypto endpt.: 209.165.200.242, remote crypto endpt.: 209.165.200.226
path mtu 1500, ip mtu 1500, ip mtu idb Serialo/e/1
current outbound spi: @x1C838B72(478382962)

inbound esp sas:
spi: OXADDFO16B(2917073259)
transform: esp-3des esp-sha-hmac ,
in use settings ={Tunnel, }
conn id: 2009, flow_id: NETGX:9, crypto map: HQ-MAP
sa timing: remaining key lifetime (k/sec): (4444197/3572)
1V size: 8 bytes
replay detection support: Y
Status: ACTIVE

inbound ah sas:
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R1(config)#router bgp 12
R1(config-router)#bgp router-id 1.1.1.
remote-as 12

R1(config-router)#neighbor 12:
R1(config-router)#address-family ipvé unicast
R1(config-router-af)#neighbor 12::2 activate

R1(config-router-af)#network 101
R1(config-router-af)#exit
R1(config-router)#exit
R1(config)#

R2(config)#router bgp 12
A2(config-router)#bgp router-id 2.2.2.2
R2(config-router)#neigh 12::1 remote-as 12
A2(config-router)#address-fanily ipvé unicast

R2(config-router-af)#

*Aug 16 03:41:50.584: %BGP-5-ADJCHANGE: neighbor 12::1 Up
R2(config-router-af)#neighbor 12::1 activate

*Aug 16 03:42:18.692: %BGP-5-ADJCHANGE: neighbor 12::1 Down Address family activ
*Aug 16 03:42:20.728: %BGP-5-ADJCHANGE: neighbor 12::1
R2(config-router-af)#network 102::/64

R2(config-router-af)#
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inbound pcp sas:

outbound esp sas:
spi: 0x1C838B72(478382962)
transform: esp-3des esp-sha-hmac ,
in use settings ={Tunnel, }
conn id: 2010, flow_id: NETGX:10, crypto map: HQ-MAP
sa timing: remaining key lifetime (k/sec): (4444197/3572)
1V size: 8 bytes
replay detection support: Y

Status: ACTIVE

outbound ah sas:

outbound pep sas:
Branch#
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Branch#show crypto session detail
Crypto session current status

Code: C - IKE Configuration mode, D - Dead Peer Detection
K - Keepalives, N - NAT-traversal, T - cTCP encapsulation
X - IKE Extended Authentication, F - IKE Fragmentation

Interface: Seriale/a/1
Uptime: 00:28:17
Session status: UP-ACTIVE
Peer: 209.165.200.226 port 500 fvrf: (none) ivrf: (none)
Phase1_i 209.165.200.226
Desc: (none)
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R1(config)#ipv6é unicast-routing
R1(config)#interface fa0/0
R1(config-if)#ipvé rip R1R3 enable
R1(config-if)#

R3(config)#ipvé unicast-routing
R3(config) #interface fa0/0
R3(config-if)#ipvé rip R1R3 enable
R3(config-subif)#exit
R3(config)#interface loopback 103
R3(cunfig-if)#ipvé rip RIR3 enable
R3(config-if)#

R1(config-if)#do show ipvé route rip

1IPv6 Routing Table - 9 entries

Codes: C - Connected, L - Local, § - Static, R - RIP, B - BGP
U - Per-user Static route

I1 - ISIS L1, 12 - ISIS L2, IA - ISIS interarea, IS - ISIS summary
0 - OSPF intra, OI - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
R 103::/64 [120/2]
via FE8Q::219:55FF:FEDF:AD22, FastEthernet@/@
R1(config-if)#
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router rip
offset-list 21 in 2 serial 0/0
!

access-list 21 permit 172.16.0.0 0.0.255.255
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IKE SA: local 209.165.200.242/500 remote 209.165.200.226/500 Active
Capabilities: (none) connid:1005 lifetime:23:31:42
IPSEC FLOW: permit ip 192.168.1.0/255.255.255.0 10.10.10.0/255.255.255.0
Active SAs: 2, origin: crypto map
Inbound: #pkts dec'ed 4 drop @ life (BPSKBPSec) 4444197/1902
Outbound: #pkts enc'ed 4 drop 1 life (BPSKBPSec) 4444197/1902
Branch#
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R4 (config)#ipv6 unicast-routing
R4 (config)#ipvé router ospf 1

R4 (config-rtr)#router-id 4.4.4.4
R4 (config-rtr)#exit

R4 (config) #interface fa/0

R4 (config-if)#ipvé ospf 1 area 0
R4(config-if)#exit

R4 (config)#interface loopback 104
R4 (config-if)#ipvé ospf 1 area @
R4 (config-if)#exit

R2(config)#ipv6 unicast-routing

R2(config)#ipvé router ospf 1

R2(config-rtr)#

*Aug 16 03:12:47.369: %0SPFv3-4-NORTRID: OSPFv3 process 1 could not pick a
router-id, please configure manually

R2(config-rtr)#router-id 2.2.2.2

R2(config-rtr)#exit

R2(config)#interface fa0/0

R2(config-if)#ipv6 ospf 1 area @

R2(config-if)#~2

R2#

*Aug 16 03:13:08.757: %0SPFv3-5-ADJCHG: Process 1, Nbr 4.4.4.4 on
FastEthernet0/0 from LOADING to FULL, Loading Done

*Aug 16 03:13:10.053: %SYS-5-CONFIG_I: Configured from console by console
R2#

R2#show ipvé route ospf

IPV6 Routing Table - 9 entries
Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP
U - Per-user Static route
I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary
0 - OSPF intra, OI - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
0 de4::1/128 [110/1]
via FE80::4, FastEtherneto/o

R2#
R2#show ipvé ospf neighbor
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R4(config)#interface loopback 104
R4(config-if)#no shutdown
R4 (config-if)#

R2(config)#ipvé router rip R1R2

R2(config
R2(config
R2(config
R2(config
R2(config

-rtr)#redistribute ospf 1 metric 1 route-map OSPF_TO_RIP
-rtr)#route-map OSPF_TO_RIP deny 10

-route-map)#match ipvé address prefix-list RIP_NATIVE
-route-map)#route-map OSPF_TO_RIP permit 20

-route-map)#ipvé prefix-list RIP_NATIVE seq 5 permit 101::/64

R2(config)#
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Branch#ping 10.10.10.1 source 192.168.1.
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 10.10.10.1, timeout is 2 seconds

Packet sent with a source address of 192.168.1.

Success rate is 100 percent (5/5)

Branch#

*Mar
*Mar
*Mar
*Mar
*Mar
*Mar
“Mar
*Mar

26
26
26
26
26
26
26
26

Branch#

17:
17:
17:
17:
17:
17:
17:
fzx

a7:
47:
a7:
a7:
a7:
a7:
a7:
a7:

15.
15.
15.
15.
15.
16.
16

16.

842:
898:
902:
958
958:
014:
o18:
074:

NAT:
NAT*:
NA
NAT*:
NAT:
NAT*:
NAT:
NAT*:

s=1

1

1

5=

=

5=

=

round-trip min/avg/max = 56/57/60

92.168.1.1->209.165.200.249, d=10.10.10.

209.165.200.238, 0=209.165.200.249->192

92.168.1.1->209.165.200.249, d=10.10.10.

209.165.200.238, d=209.165.200.249->192

92.168.1.1->209.165.200.249, d=10.10.10.

209.165.200.238, d=209.165.200.249->192

92.168.1.1->209.165.200.249, d=10.10.10.

209.165.200.238, d=209.165.200.249->192

ns

1 (70]
.168.1.1
171]
168.1.1
1 (72]
.168.1.1
1 (73]
.168.1.1 (73]

[7e]

71

172
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R3(config)#ipvé router rip R1R3

R3(config
R3(config
R3(config
R3(config
R3(config
R3(config

-rtr)#redistribute ospf 2 metric 1 route
-rtr)#route-map OSPF_TO_RIP deny 10
-route-map)#match ipvé address prefix-list RIP_NATIVE
-route-map)#route-map OSPF_TO_RIP permit 20

-route-nap)#ipvé prefix-1ist RIP_NATIVE seq 5 permit 101::/64

-rtr)#redistribute connected

p OSPF_TO_RIP

R3(config)#

R1(config)#ipvé router rip R1R3

R1(config
Ri(config
R (config
R1(config
Ri(config
R1(config
Ri(config

-rtr)#redistribute rip R1R2 route-map RIP_NOT_OSPF

-rtr)#ipvé router rip R1R2

-rtr)#redistribute rip R1R3 route-map RIP_NOT_OSPF
-rtr)#route-map RIP_NOT_OSPF permit 10

-route-map)#match ipvé address prefix-list RIP_NATIVE
-route-map)#route-map RIP_NOT_OSPF deny 20

-route-map)#ipvé prefix-list RIP_NATIVE seq 5 permit 101::/64

R1(config)#
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20 24::4 164 msec 160 msec 160 msec
21 34::3 184 msec 184 msec 180 msec

22 123::1 204 msec 204 msec 204 msec
23 123::2 200 msec 200 msec 200 msec
24 24::4 192 msec 196 msec 192 msec
25 34::3 216 msec 212 msec 212 msec

26 123
27 123::2 232 msec 228 msec 232 msec

1 240 msec 236 msec 236 msec

28 24::4 224 msec 224 msec 224 msec
29 34::3 248 msec 248 msec 244 msec
30 120::1 268 msec 268 msec 272 msec

Destination not found inside max hopcount diameter.
Ra#
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source-interface interface-name (Wit ) EERAEOEED
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B8 #ik

type EREMNEOXRD
host-name EHMEH
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R1(config)#ipvé router rip R1R3
R1(config-rtr)#redistribute bgp 12 include-connected
R1(config-rtr)#exit

R1(config)#

R1(config)#router bgp 12
R1(config-router)#address-family ipvé unicast
R1(config-router-af)#bgp redistribute-internal
R1(config-router-af)#

R3(config-if)#do show ipvé route rip
IPv6 Routing Table - 9 entries
Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP
U - Per-user Static route
I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary
0 - OSPF intra, OI - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
R 24::/64 [120/2]
via FEB0::1, FastEthernet0/0
R 102::/64 [120/2]
via FEB0::1, FastEthernet0/0
R 104::1/128 [120/2]
via FEB0::1, FastEthernet0/0
R3(config-if)#
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Ri(config)#ipvé router rip R1R3
Ri(config-rtr)#redistribute connected
Ri(config-rtr)#

R3(config-if)#do show ipvé route rip
IPv6 Routing Table - 11 entries
Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP
U - Per-user Static route
I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary
0 - OSPF intra, OI - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
ON1 OSPF NSSA ext 1, ON2 OSPF NSSA ext 2
/64 [120/2]
via FEB0::1, FastEthernet0/0
R 24::/64 [120/2]
via FEB0::1, FastEthernet0/o
R 101::/64 [120/2]
via FE80::1, FastEthernet0/@
R 102::/64 [120/2]
via FEB0::1, FastEthernet0/0
R 104::1/128 [120/2]
via FEB0::1, FastEthernet0/o
R3(config-if)#

R 1
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R1(config-ip-sla)#?
IP SLAs entry configuration comrands:

dhop
dns

exit
frame-relay
ftp

http
1cmp-echo
omp-jitter
path-echo
path-jitter
sln
top-connect
udp-echo
udp-jitter
voip

DHCP Operation

DNS Query Operation

Exit Operation Configuration
Frame-relay Operation

FTP Operation

HTTP Operation

ICHP Echo Operation

ICUP Jitter Operation

Pgth Discoversd ICWP Echo Operation
Path Discovered ICHP Jitter Operation
SLM Operation

TCP Connect Operation

UDP Echo Operation

UDP Jitter Operation

Voice Over IP Gperation

R1{config-ip-sla)#
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R2(config)#router bgp 12
R2(config-router)#address-family ipvé unicast
R2(config-router-af)#redistribute ospf 1 include-connected
R2(config-router-af)#

Ri(config-router-af)#do show ipvé route bgp
IPv6 Routing Table - 12 entries
Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP
U - Per-user Static route
I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary
0 - OSPF intra, OI - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
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B 24::/64 [200/0]

via 12::2

B 102::/64 [200/0]
via 12::2

B 104::1/128 [200/1]
via 12

R1(config-router-af)#
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Ha(config-if)#no router eigrp 1
Ha(config) #interface Tunnelo

HQ(config-if)#ip address 172.16.100.1 255.255.255.252
Ha(config-if)#tunnel source 209.165.200.226
Ha(config-if)#tunnel destination 209.165.200.242
Ha(config-if)#

*Mar 27 10:50:59.151: %LINEPROTO-5-UPDOWN: Line protocol on Interface Tunnelo
changed state to

up

Ha(config)#
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Branch#show interfaces tunnel 0
Tunnel® is up, line protocol is up
Hardware is Tunnel
Internet address is 172.16.100.2/30
NTU 17916 bytes, BW 100 Kbit/sec, DLY 50000 usec,
reliability 255/265, txload 1/265, rxload 1/265
Encapsulation TUNNEL, loopback not set
Keepalive not set
Tunnel source 209.165.200.242, destination 209.165.200.226
Tunnel protocol/transport GRE/IP
Key disabled, sequencing disabled
Checksumming of packets disabled
Tunnel TTL 255
Fast tunneling enabled
Tunnel transport MTU 1476 bytes
Tunnel transmit bandwidth 8000 (Kbps)
Tunnel receive bandwidth 8000 (kbps)
Last input never, output never, output hang never
Last clearing of 'show interface" counters never

Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops:

Queueing strategy: fifo
Output queue: /0 (size/max
5 minute input rate 0 bits/sec, @ packets/sec
5 minute output rate @ bits/sec, 0 packets/sec
0 packets input, 0 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants, @ throttles
@ input errors, 0 CRC, O frame, © overrun, @ ignored, 0 abort
0 packets output, 0 bytes, 0 underruns
@ output errors, @ collisions, @ interface resets
@ unknown protocol drops
0 output buffer failures, 0 output buffers swapped out
Branch#

)
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Branch(config)#no router eigrp 1
Branch(config)#
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R2(config)#ipvé router ospf 1
R2(config-rtr)#redistribute bgp 12
R2(config-rtr)#redistribute connected
R2(config-rtr)#exit

R2(config) #router bgp 12
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Branch(config)#interface tunnel @

Branch(config-if)#ip address 172.16.100.2 255.255.255.252
Branch(config-if)#tunnel source 209.165.200.242
Branch(config-if)#tunnel destination 209.165.200.226

Branch(config-if)#

*Mar 27 15:45:05.647: %LINEPROTO-5-UPDOWN: Line protocol on Interface Tunnelo
changed state to

up

Branch (config-if)#
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R2(config-router)#address-family ipvé unicast
R2(config-router-af)#bgp redistribute-internal
R2(config-router-af)#

R4(config-if)#do show ipvé route ospf
IPv6 Routing Table - 11 entries
Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP
U - Per-user Static route
I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary
0 - OSPF intra, OI - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
OE2 12::/64 [110/20]
via FEB0::2, FastEthernet0/o
OE2 13::/64 [110/1]
via FE80::2, FastEthernet0/o
OE2 101::/64 [110/1]
via FEB0::2, FastEthernet0/o
OE2 102::/64 [110/20]
via FEB0::2, FastEthernet0/o
OE2 103::/64 [110/2]
via FE80::2, FastEthernet0/@
R4 (config-if)#end

R4#ping 103::1
Type escape sequence to abort.

sending 5, 100-byte ICMP Echos to 103:
1

1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 12/15/16 ms
Ra#

Ra#iping 103::1 source loopback 104
Type escape sequence to abort.

sending 5, 100-byte ICMP Echos to 103:
Packet sent with a source address of 10
i

Success rate is 100 percent (5/5), round-trip min/avg/max = 12/14/16 ms
Ra#

1, timeout is 2 seconds:
1
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R2#show ipvé route bgp
1PV6 Routing Table - 10 entries
Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP

U - Per-user Static route
I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary
0 - OSPF intra, OI - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
B 101::/64 [200/0]
via 12

R2#
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R1(config-router)#address-family ipvé unicast
R1(config-router-af)#redistribute rip R1R3 include-connected
R1(config-router-af)#

R2#show ipvé route bgp

IPV6 Routing Table - 12 entries

Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP
U - Per-user Static route
I1 - ISIS L1, I2 - ISIS L2, TA - ISIS interarea, IS - ISIS summary
0 - OSPF intra, OI - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2

B 13::/64 [200/0]
via 12::1

B 101::/64 [200/0]
via 12::1

B 103::/64 [200/2]
via 12::1

R2#
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R2#show ip bgp summary
8GP router identifier 2.2.2.2, local AS number 12
BGP table version is 1, main routing table version

Neighbor V. AS MsgRevd MsgSent  Tblver Ing OutQ Up/Down
State/PfxRed
PR 4 12 10 10 1 0 0 o00:01:10
R2#
R2#show bgp 2

all  All address families

ipva  Address family
ipv6  Address family
nsap  Address family
vpnv4  Address family
R2#ishow bgp ipvé unicast ?
X:X:X:X::X/<0-128> IPV6 prefix <network>/<length>

community Display routes matching the communities

community-list Display routes matching the community-list

dampening Display detailed information about dampening

extcommunity-list  Display routes matching the extcommunity-list

filter-list Display routes confirming to the filter-list

inconsistent-as Display only routes with inconsistent origin ASs

labels Display BGP labels for prefixes

neighbors Detailed information on TCP and BGP neighbor connections

paths Path information

peer-group Display information on peer-groups

pending-prefixes  Display prefixes pending deletion

prefix-list Display routes matching the prefix-list

quote-regexp Display routes matching the AS path *regular expression®

regexp Display routes matching the AS path regular expression

replication Display replication status of update-group(s

rib-failure Display bgp routes that failed to install in the routing
table (RIB)

route-map Display routes matching the route-map

summary Summary of BGP neighbor status

update-group Display information on update-groups

i Output modifiers
R2#show bgp ipvé unicast summary
BGP router identifier 2.2.2.2, local AS number 12

BGP table version is 3, main routing table version 3
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2 network entries using 298 bytes of memory

2 path entries using 152 bytes of memory

3/2 BGP path/bestpath attribute entries using 372 bytes of memory
0 BGP route-map cache entries using @ bytes of memory

@ BGP filter-list cache entries using 0 bytes of memory

BGP using 822 total bytes of memory

BGP activity 2/0 prefixes, 2/@ paths, scan interval 60 seconds

Neighbor V. AS MsgRevd MsgSent  Tblver Ing OutQ Up/Down
State/PfxRed
HEEER 4 12 1" " 3 0 0 00:02:30

R2#
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OE2 102::1/128 [110/64]

via FEB0::4, Serial0/0/0.4
OE2  104::/64 [110/20]

via FE80::4, Serial0/0/0.4
R3(config-rtr)#
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Ri#show ipvé protocols
1IPV6 Routing Protocol is “connected"
IPV6 Routing Protocol is "static”
1IPV6 Routing Protocol is "rip R1R3"
Interfaces:
seriale/0/0
Redistribution:
Redistributing protocol connected
Redistributing protocol rip R1R2
IPv6 Routing Protocol is 'rip RIR2"
Interfaces:
Loopback101
Seriale/0/0
Redistribution:
Redistributing protocol rip R1R3
IPv6 Routing Protocol is 'rip R132
R1#
Ri#show ipvé rip R1R2
RIP process 'R1R2°, port 521, multicast-group FF02::9, pid 192
Administrative distance is 120. Maximum paths is 16
Updates every 30 seconds, expire after 180
Holddown lasts 0 seconds, garbage collect after 120
split horizon is on; poison reverse is off
Default routes are not generated
Periodic updates 4819, trigger updates 56
Interfaces:
Loopback101
Seriale/0/0
Redistribution:
Redistributing protocol rip R1R3
R1#
Ri#show ipvé rip R1R3
RIP process *R1R3", port 1013, multicast-group FF2::9, pid 39
Administrative distance is 120. Maximum paths is 16
Updates every 30 seconds, expire after 180
Holddown lasts 0 seconds, garbage collect after 120
split horizon is on; poison reverse is off
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Branch#show ip nat translations

Pro Inside global Inside local Outside local Outside global
—- 209.165.200.249  192.168.1.1 - -

icmp 209.165.200.254:2 192.168.1.254:2  209.165.200.226:2 209.165.200.226:2

— - 209.165.200.254 192.168.1.254 —-
Branch#





OEBPS/Image00945.jpg
Default routes are not generated
Periodic updates 4816, trigger updates 52
Interfaces:
serialo/0/0
Redistribution:
Redistributing protocol connected

Redistributing protocol rip R1R2
R1#
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Ho#ping 209.165.200.254

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 209.165.200.254, timeout is 2 seconds:
i

Success rate is 100 percent (5/5), round-trip min/avg/max = 56/57/60 ms
Ho#
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R4(config)#ipvé router ospf 1

R4 (config-rtr)#redistribute connected
R4(config-rtr)#redistribute ospf 2
Ré(config-rtr)#ipvé router ospf 2
R4(config-rtr)#redistribute connected
R4 (config-rtr)#redistribute ospf 1
R4(config-rtr)#
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R2#ishow ipvé route ospf
IPV6 Routing Table - 12 entries
Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP
U - Per-user Static route
It - ISIS L1, I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary
0 - OSPF intra, OI - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
ONT - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
D - EIGRP, EX - EIGRP external
OE2 34::/64 [110/20]
via FE80::4, Serial0/0/0.4
OE2 103::/64 [110/84], tag 3333
via FEB0::4, Serial0/0/0.4
OE2 104::/64 [110/20]
via FE80::4, Serial0/0/0.4
R2#

R3(config-rtr)#do show ipvé route ospf
IPV6 Routing Table - 12 entries
Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP
U - Per-user Static route
It - ISIS L1, 12 - ISIS L2, IA - ISIS interarea, IS - ISIS summary
0 - OSPF intra, O - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
ONT - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
D - EIGRP, EX - EIGRP external
OE2 24::/64 [110/20]
via FE80::4, Serial0/0/0.4
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Branch#
*Mar 26 14:47:49.787: NAT: expiring 209.165.200.254 (192.168.1.254) icmp 2 (2)
Branch#
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R3(config)#ipvé router ospf 2
A3(config-rtr)#redistribute connected metric-type 1 tag 3333 route
map LOOPBACKS permit 10

R3(config-rtr)#rout

R3(config-route-map)#match ipvé address L103
R3(config-route-map)#exit
R3(cONTig)#1pVe access-1ist L1
R3(config-ipv6-acl)#permit ipvé 103::/64 any
R3(config-ipv6-acl)#
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Branch#conf t
Enter configuration commands, one per line. End with CNTL/Z.

Branch(config)#ip nat pool BRANCH-NAT-POOL 209.165.200.249 209.165.200.253 prefix-
length 29

Branch(config)#ip nat inside source list BRANCH-NAT-ACL pool BRANCH-NAT-POOL
Branch (config)#!

Branch(config)#!

Branch(config)#ip nat inside source static 192.168.1.254 209.165.2
Branch (config)#!

Branch (config)#!

Branch(config)#ip access-list extended BRANCH-NAT-ACL
Branch(config-ext-nacl)#deny  ip 192.168.1.0 0.0.0.255 10.10.10.0 0.0.0.255
Branch(config-ext-nacl)#permit ip 192.168.1.0 0 255 any
Branch(config-ext-nacl)#exit

254

Branch(config)#interface FastEthernete/@
Branch(config-if)#ip nat inside
Branch(config-if)#exit

Branch(config) #interface Serialo/e/1
Branch(config-if)#ip nat outside
Branch(config-if)#end

Branch#
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Rafishow ipvé route ospf

IPV6 Routing Table - 8 entries

Codes: G - Connected, L - Local, § - Static, R - RIP, B - BGP

U - Per-user Static route

I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary
0 - OSPF intra, OI - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
D - EIGRP, EX - EIGRP external

0I 102::1/128 [110/64]

via FEB0::2, Serial0/0/0.2
OE1 103::/64 [110/84], tag 3333
via FE80::3, Serial0/0/0.3

R4#
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Branch#show access-lists
Extended IP access list 110

10 permit ip 192.168.1.0 0.0.0.255 10.10.10.0 0.0.0.255
Extended IP access List BRANCH-NAT-ACL

10 permit ip 192.168.1.0 0.0.0.255 any (1 match
Branch#
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Branch#conf t

Enter configuration commands, one per line. End with CNTL/Z
Branch(config)#no ip access-list extended BRANCH-NAT-ACL
Branch(config)#ip access-list extended BRANCH-NAT-ACL
Branch(config-ext-nacl)#deny ip 192.168.1.0 0.0.0.255 10.10.10.0 0.0.0.255
Branch(config-ext-nacl)#permit ip 192.168.1.0 0.9.9.255 any
Branch(config-ext-nacl)#°Z

Branch#
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interface interface | ( T3 ) REFMATEEEOWMBRHEE

tag map-name ( ik ) RERIEEN IEBRE &
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Ri# show ipvé route rip
IPv6 Routing Table - 12 entries
Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP
U - Per-user Static route
I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary
0 - OSPF intra, OI - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
D - EIGRP, EX - EIGRP external
R 24::/64 [120/2]
via FE80::2, Serial0/0/0
R 34::/64 [120/2])
via FE0::3, Serial0/0/0
R 102::/64 [120/2]
via FE80::2, Serial0/0/0
R 102::1/128 [120/2]
via FE80::3, Serial0/0/0
R 103::/64 [120/2]

via FEB0::3, Seriald/0/0
R 1/64 [120/2]

via FE80::2, Seriale/0/@
R1#

Ra#iping 101::1 source 104::1
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 101::1, timeout is 2 seconds

Packet sent with a source address of 104::1
!

!
Success rate is 100 percent (5/5), round-trip min/avg/max = 56/57/60 ms
R4#
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Ra#itrace 101::1
Type escape sequence to abort.
Tracing the route to 101::1

1 24::2 20 msec 20 msec 24msec

2 101::1 44 msec 44 msec 44 msec
Ra#

R3#show ipvé route | section 10[14]::/64
OE2 101::/64 [110/20]

via FEB0::4, Serial0/0/0.4
OE2 104::/64 [110/20]

via FE80::4, Serial0/0/0.4

R3#

R3#trace 101::1

Type escape sequence to abort
Tracing the route to 101::1

4 20 msec 28 msec 24msec

2 44 msec 44 msec 44 msec
3 101::1 40 msec 36 msec 40 msec
R3#






OEBPS/Image00711.jpg
Branch#conf t

Enter configuration commands, one per line. End with CNTL/Z
Branch(config)#crypto isakmp policy 1
Branch(config-isakmp)#encryption aes
Branch(config-isakmp)#authentication pre-share

Branch (config-isakmp)#group 2

Branch (config-isakmp)#exit

Branch (config)#crypto isakmp key ciscoi23 address 209.165.200.226
Branch(config)#

Branch(config)#crypto ipsec transform-set HQ-VPN esp-sha-hmac esp-3des
Branch (cfg-crypto-trans)#exit

Branch (config)#

Branch(config)#crypto map HQ-WAP 10 ipsec-isakmp

% NOTE: This new crypto map will remain disabled until a peer
Branch(config-crypto-map)#set transform-set HQ-VPN

Branch (config-crypto-map)#set peer 209.165.200.226
Branch (config-crypto-map)#match address 110
Branch(config-crypto-map) #exit
Branch(config)#access-list 110 permit ip 192.168.1.0 0.
Branch(config)#

Branch(config)#int s0/0/1

Branch (config-if)#crypto map HQ-WAP

*Mar 24 06: 18.091: %CRYPTO-6-ISAKMP_ON_OFF: ISAKMP is ON
Branch(config-if)# °Z

Branch#
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ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
D - EIGRP, EX - EIGRP external
R 24::/64 [120/2]
via FE80::2, Serial0/0/0
/64 [120/2
via FE0::3, Serial0/0/0
R 102::/64 [120/2]
via FE80::2, Serial0/0/0
R 103::/64 [120/2]
via FE80::3, Serial0/0/0

R 3

R1#
Ri#debug ipvé rip
RIP Routing Protocol debugging is on
R1#
RIPng: Next RIB walk in 171112
RIPng: response received from FE80::3 on Serial0/0/0 for R1R3
Src=FEB0::3 (Seriale/0/0)
dst=FF02::9
sport=1013, dport=1013, length=152
, #rte=7

command=2, version=1, mb;

tag=0, metric=1, prefix=123
tag=0, metric=1, prefix=
metric=1, prefix=103

metric=16, prefix=24
metric=16, prefix=10
metric=16, prefix=102:
metric=16, prefix=101:
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R2(config)#ipvé router rip R1R2
R2(config-rtr)#redistribute ospf 1 metric 1
R2(config-rtr)#

R3(config)#ipvé router rip R1R3
R3(config-rtr)#redistribute ospf 2 metric 1
R3(config-rtr)#
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Branch#debug ip nat
IP NAT debugging is on
Branch#ping 10.10.10.1 source 192.168.1.1

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 10.10.10.1, timeout is 2 seconds
Packet sent with a source address of 192.168.1.
tn

Success rate is 100 percent (5/5), round-trip min/avg/max = 56/57/60 ms
Branch#

*Mar 26 16:35:21.251: NAT: $=192.168.1.1->209.165.200.249, d=10.10.10.1 [35
*Mar 26 16:35:21.307: NAT*: $=209.165.200.238, d=209.165.200.249->192.168.1.1 [35
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R2#show ipvé route | section 10[14]::/64
R 101::/64 [120/2]

via FEBO::1, Serial0/0/0.123
OE2 104::/64 [110/20]
via FEBO0::4, Serial0/0/0.4

R2#

Ra#show ipvé route | section 10[14]::/64
OE2 101::/64 [110/20]

via FEB0::2, Serial0/0/0.2
OE2 104::/64 [110/20]

via FEB0::3, Serial0/0/0.3

R4t
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Branch#

*Mar
*Mar

26
26

Branch#

16:
16:
16

16:
16:
16:

16:
16:

35:
851
35:
35:
35:
35:

35:
35:

21
21
21
21
21
21

21
21

.307:
.367:
.367:
.423:
.423:
.479:

.483:
.539:

NAT:

NAT*:

NAT:

NAT*:

NAT:

NAT*:

NAT:

NAT*:

=192.168.1.1->209.165.200.249, d=10.10.10.1 [36

$=209.165.200.238, d=209.165.200.249->192.168.1.1 [36]

$=209.165.200.238,
s=

$=209.165.200.238,

$=209.165.200.238,

=192.168.1.1->209.165.200.249, d=10.10.10.1 [37

=209.165.200.249->192.168.1.1 [37]

92.168.1.1->209.165.200.249, d=10.10.10.1 [38

209.165.200.249->192.168.1.1 [38]

=192.168.1.1->209.165.200.249, d=10.10.10.1 [39

209.165.200.249->192.168.1.1 [39]
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Ré#trace 104::1

Type escape sequence to abort.

Tracing the route to 104::1
1.34::3 24 msec 24 msec 20 msec

2 123::1 44 msec 44 msec 44 msec
3 36 msec 40 msec 40 msec
4 24::4 32 msec 32 msec 32 msec
5 34::3 56 msec 56 msec 52 msec
6 123::1 76 msec 76 msec 76 msec
7 123::2 68 msec 72 msec 72 msec
8 4 64 msec 64 msec 64 msec
9 34::3 88 msec 88 msec 84 msec
10 108 msec 108 msec 108 msec
11 123::2 104 msec 104 msec 100 msec

12 24::4 100 msec 96 msec 96 msec

120 msec 120 msec 116 msec
140 msec 140 msec 160 msec
2 136 msec 132 msec 136 msec

15 123

114 140 msec 128 msec 132 msec
17 34::3 148 msec 152 msec 152 msec
18 123::1 172 msec 172 msec 172 msec
19 123::2 168 msec 164 msec 164 msec
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R3#debug ipvé routing
IPv6 routing table events debugging is on

R3#

R4(config)#interface loopback 104
R4 (config-if)#shutdown
R4 (config-if)#

R3#

IPVERTO:
IPVGRTO:
IPVGRTO:
IPVERTO:
IPVGRTO:
IPVGRTO:

[120/3]

IPVGRTO:
IPVGRTO:

ospf 2, Deleting all next-hops for 104::/64

ospf 2, Delete 104::/64 from table

rip R1R3, Backup call for 104::/64

rip R1R3, Route add 104::/64 [new]

rip R1R3, Add 104::/64 to table

rip R1R3, Adding next-hop FES0::1 over Serial 0/0/0.123 for 104::/64

Event: 104::/64, Del, owner ospf, previous None
Event: 104::/64, Add, owner rip, previous None
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Branch#debug crypto ipsec
Crypto IPSEC debugging is on
Branch#ping 10.10.10.1 source 192.168.1.

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 10.10.10.1, timeout is 2 seconds
Packet sent with a source address of 192.168.1.1

i

Success rate is 100 percent (5/5), round-trip min/avg/max = 56/56/60 ms
Branch#

Branch#show crypto session

Crypto session current status

Interface: Seriald/0/1

Session status: DOWN
Peer: 209.165.200.226 port 500
IPSEC FLOW: permit ip 192.168.1.0/255.255.255.0 10.10.10.0/255.255.255.0
Active SAs: 0, origin: crypto map

Branch#






OEBPS/Image00958.jpg
R3#undebug all
ALl possible debugging has been turned off
R3#show ipvé route | section 10[14]::/64
OE2 101::/64 [110/20]

via FEB0::4, Serial0/0/0.4
R 104::/64 [120/3]

via FE80::1, Seriald/0/0.123

R3#

Ri#show ipvé route | section 10[14]::/64

¢ 101::/64 [0/0]
via ::, Loopback101
R 104::/64 [120/2]

via FE80::2, Serial0d/0/0
R1#
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R2(config)#ipvé router rip R1R2
R2(config-rtr)#redistribute ospf 1
R2(config-rtr)#redistribute connected
R2(config-rtr)#ipvé router ospf 1
R2(config-rtr)#redistribute rip R1R2

R2(config-rtr)#redistribute connected

R3(config)#ipvé router ospf 2
R3(config-rtr)#redistribute connected
R3(config-rtr)#redistribute rip R1R3
H3(CONT1g-Itr)#1pV6 router rip R1R3
R3(config-rtr)#redistribute connected
A3(config-rtr)#redistribute ospf 2
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Ri#show ipvé route rip
IPv6 Routing Table - 10 entries
Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP
U - Per-user Static route
I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary
0 - OSPF intra, O - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
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Branch(config)#ip access-list extended BRANCH-NAT-ACL
Branch(config-ext-nacl)#permit ip 192.168.1.0 0.0.0.255 any
Branch (config-ext-nacl)#exit

Branch (config)#
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Branch(config)#ip nat pool BRANCH-NAT-POOL 209.165.200.249 209.165.200.253 netmask
255.255.255.248

Branch(config)#

Branch(config)#! Or use the prefix-length keyword

Branch (config)#

Branch(config)#ip nat pool BRANCH-NAT-POOL 209.165.200.249 209.165.200.253 prefix-
length 29

Branch(config)#





OEBPS/Image00686.jpg
B8

iR

PR IP HRSIERS, NRSENREHRETRNRAFES  SERERBILERNER

list access-list-
flmoer HoHk T EH T BB
list acoess-ist- R P ARG ER. MRSANFELBEEHANRAEEN | FERRELIEFN

name

R RHETH B

route-map name

BERE RN BT

interface type

ERRENE BT EONEENRS

number

pool name AN BT, B S EEBIEPNLR IP it

p— (g OUBEEERS A MUERN — P2 Bl RE T 8 FREABEHNN TCP
= UDP 08K K5 ERAMEARM P it 9 5N £1F

static /ocal-ip EEBSHRIR, B local-ip AHTANEBENM A P it

local-port REAM TCP/UDP IOS | MEEE R 1~65535

static global-ip

EEBSHIR. BB global-ip NABEFINNBENNLS IP st

global-port &E<8 TCP/UDP I$O5 , BRUEEE K 1~65535
extendable (T ) §RER

no-alias (i ) REAERBHEERN R

no-payload (T ) B SRMIRE R R AR P R R O
redundancy ( ik ) KHNAT TR

group-name

esp ip-local

XF¥ IPSec-ESP ( BRIEHI )






OEBPS/Image00928.jpg
Ri#ishow route-map
route-map PBR_SOURCE_ADDRESS, permit, sequence 10
Match clauses:
ipv6 address SOURCE_104
set clauses:
ipv6 next-hop 123::3
Policy routing matches: 5 packets, 500 bytes
R1#
Ri#show ipvé access-list
IPV6 access list SOURCE_104
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permit ipvé 104::/64 any (5 matches) sequence 10
R1#
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Branch(config)#ip nat inside source list BRANCH-NAT-ACL pool BRANCH-NAT-POOL
Branch (config)#
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*Mar
“Mar
“Mar
*Mar
*Mar
*Mar
*Mar
*Mar
*Mar

(seriale/e/0) is down:

26
26
26
26
26
26
26
26
26

06:22:23.767:
06:22:23.767:
06:22:23.767:
06:22:23.771:
06:22:23.771:
06:22:23.771:
06:22:23.771:
06:22:23.771:
06:22:23.771:

Branch(config-1if)fend
Branch#undebug a1l

ALl possible debugging has been turned off
Branch#

RT: delete route to 0.0.0.0 via 172.16.1.1, Seriale/0/e
RT: no routes to 0.0.0.@, flushing

RT: NET-RED 0.0.0.0/0

RT: add 0.0.0.0/0 via 209.165.200.241, static metric [171/@
RT: NET-RED 0.0.0.0/0

RT: default path is now 0.0.0.0 via 209.165.200.241

RT: new default network 0.0.0.0

RT: NET-RED 0.0.0.0/0

%DUAL-5-NBRGHANGE: IP-EIGRP(0) 1: Neighbor 172.16.1.1
interface down
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Ri#debug ipvé policy
R1#

Réf#ping 123::2
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 123::2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 56/56/56 ms
Ra#

R1#
R1#

Ra#iping 123::2 source loopback 104
Type escape sequence to abort

Sending 5, 100-byte ICMP Echos to 123::2, timeout is 2 seconds
Packet sent with a source address of 104::1
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tn
Success rate is 100 percent (5/5), round-trip min/avg/max =
Ra#

R1#

88/88/88 ms

*Aug 14 10:03:58.955: IPv6 PBR: FastEthernet0/@, matched src 104::1 dst 123::2

protocol 58
*Aug 14 10:03:58.955: IPV6 PBR: set nexthop 123

, interface Serialo/0/0

*Aug 14 10:03:58.955: IPv6 PBR: policy route via Serial0/0/0/123::3

*Aug 14 10:03:59.043: IPv6 PBR: FastEthernet0/@, matched src 104

protocol 58

dst 123

“Aug 14 10:03:59.043: IPV6 PBR: set nexthop 123::3, interface Seriale/0/0
*Aug 14 10:03:59.043: IPV6 PBR: policy route via Serial0/0/0/123::3
*Aug 14 10:03:59.131: IPv6 PBR: FastEthernet0/@, matched src 104::1 dst 123::2

protocol 68
*Aug 14 10:03:59.131: IPV6 PBR: set nexthop 123:

, interface Serial0/0/0

*Aug 14 10:03:59.131: IPv6 PBR: policy route via Serial0/0/0/123::3

*Aug 14 10:03:59.219: IPv6 PBR: FastEthernet0/@, matched src 104::1 dst 123

protocol 58
*Aug 14 10:03:59.219: IPv6 PBR: set nexthop 123

, interface Seriale/0/0

*Aug 14 10:03:59.219: IPv6 PBR: policy route via Serial0/@/0/123::3
*Aug 14 10:03:59.303: IPV6 PBR: FastEthernet0/@, matched src 104::1 dst 123::2

protocol 58
*Aug 14 10:03:59.307: IPv6 PBR: set nexthop 123

, interface Serialo/0/0
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Branch#show ip route

Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
Ni - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2
i . I8-1S, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level.-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downloaded static route

Gateway of last resort is 209.165.200.241 to network 0.0.0.0

209.165.200.0/29 1s subnetted, 1 subnets

c 209.165.200.240 is directly connected, Serialo/e/1
192.168.1.0/24 is variably subnetted, 2 subnets, 2 masks
c 192.168.1.0/24 is directly connected, FastEthernet0/o

$*  0.0.0.0/0 [171/0] via 209.165.200.241
Branch#
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Branch#ping 209.165.200.238 source 192.168.1.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 209.165.200.238, timeout is 2 seconds

Packet sent with a source address of 192.168.1.1
[ERRNI

Success rate is 100 percent (5/5), round-trip min/avg/max = 56/56/60 ms

Branch#
Branch#trace 209.165.200.238 source 192.168.1.1

Type escape sequence to abort.
Tracing the route to 209.165.200.238

1 209.165.200.241 12 msec 12 msec 16 msec
2 209.165.200.238 28 msec 28 msec *
Branch#
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Ri(config)#route-map PBR_SOURCE_ADDRESS permit 10
Ri(config-route-map)#match ipvé address SOURCE_104
3

Ri(config-route-map)#set ipvé next-hop 12:
R1(config-route-map)#exit

Ri(config)#ipvé access-list SOURCE_104
Ri(config-ipv6-acl)#pernit ipvé 104::/64 any
R1(config-ipv6-acl)#exit

R1(config)#interface a0/

R1(config-if)#ipvé policy route-map PBR_SOURCE_ADDRESS
Ri(config-if)#
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*Mar 26 14:20:12,723: NAT: $=192.168.1.1->209.165.200.249, d=209.165.200.226 [10941]
*Mar 26 14:20:12,727: NAT: $=192.168.1.1->209.165.200.249, d=209.165.200.226 [10942]

“Mar 26 14:20:12.759: NAT*: $=209.165.200.226, d=209.165.200.249->192.168.1.1
[60326]
Branch#
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Branch#show ip nat translations
Pro Inside global Inside local Outside local Outside global
top 209.165.200.249:55041 192.168.1.1:55041 209.165.200.226:23 209.165.200.226:23

—- 209.165.200.249 192.168.1.1 - =

—- 209.165.200.254  192.168.1.254 - -
Branch#

Branch#show ip nat statistics

Total active translations: 3 (1 static, 2 dynamic; 1 extended

Peak translations: 3, occurred 00:13:14 ago
Outside interfaces:
Serialo/o/1
Inside interfaces:
FastEthernet0/0
Hits: 32 Misses: 0
CEF Translated packets: 12, CEF Punted packets: 2
Expired translations: 1
Dynamic mappings:
— Inside Source
[Id: 1] access-list BRANCH-NAT-ACL pool BRANCH-NAT-POOL refcount 2
pool BRANCH-NAT-POOL: netmask 255.255.255.248

Appl doors: 0
Normal doors: @
Queued Packets: 0
Branch#
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[Id: 1] access-list BRANCH-NAT-ACL pool BRANCH-NAT-POOL refcount 0
Pool BRANCH-NAT-POOL: netmask 255.255.255.224

Appl doors: ©

Normal doors: 0

Queued Packets: 0

Branch#
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R3(config)#do debug ipvé rip
RIP Routing Protocol debugging is on

R3(config)#
*Mar 1 18:30:07: RIPng: Sending multicast update on Serial1/1.7 for R1R3
*Mar 1 18:30:07: src=FEB0::3

*Mar 1 18:30:07: dst=FF02::9 (Seriall/1.7

*Mar 1 18:30:07: sport=1013, dport=1013, length=72

*Mar 1 18:30:07: command=2, version=1, mbz=0, #rte=3

“Mar 1 18:30:07: tag=0, metric=15, prefix=34::/64

*Mar 1 18:30:07: tag=0, metric=5, prefix=103::/64

*Mar 1 18:30:07: tag=0, metric=1, prefix=123::/64

R3(config)#

Ri#ishow ipvé route rip
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Branch#debug ip nat

IP NAT debugging is on

Branch#clear ip nat statistics

Branch#clear ip nat translation *

Branch#telnet 209.165.200.226 /source-interface fa0/@
Trying 209.165.200.226 ... Open

password required, but none set
*Mar 26 14:20:10.563: NAT: $=192.168.1.1->200.165.200.249, d=200.165.200.226 [10933]

*Mar 26 14:20:10.591: NAT*: $=209.165.200.226, d=209.165.200.249->192.168.1.1
[60321)

*Mar 26 14: i NAT: $=192.168.1.1->209.165.200.249, d=209.165.200.226 [10934]
*Mar 26 14: =192.168.1.1->209.165.200.249, d=209.165.200.226 [10935]
*Mar 26 14: =192.168.1.1->209.165.200.249, d=209.165.200.226 [10936]
*Mar 26 14: $=209.165.200.226, d=209.165.200.249->192.168.1.1
[60322]

*Mar 26 14: : NAT: $=192.168.1.1->209.165.200.249, d=209.165.200.226 [10937]
*Mar 26 14: NAT: $=192.168.1.1->209.165.200.249, d=209.165.200.226 [10938]
“Mar 26 14: 92.168.1.1->209.165.200.249, d=209.165.200.226 [10939]
*Mar 26 14: : NAT*: $=209.165.200.226, d=209.165.200.249->192.168.1.1
[60323]

*Mar 26 14:20:10.827: NAT*:
(60324]

*Mar 26 14:20:10.839: NAT: $=192.168.1.1->209.165.200.249, d=209.165.200.226 [10940]
[Connection to 209.165.200.226 closed by foreign host]
Branch#

*Mar 26 14:20:12.723: NAT*:
[60325]

209.165.200.226, d=209.165.200.249->192.168.1.1

209.165.200.226, d=209.165.200.249->192.168.1.1
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IPv6 Routing Table - 9 entries
Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP

R1#

U - Per-user Static route

I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary

0 - OSPF intra, OI - OSPF inter, OE1

- OSPF ext 1, OE2 - OSPF ext 2

ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2

24::/64 [120/2]
via FEB0::2, Serial/0/0
102::/64 [120/2]
via FEB0::2, Serial0/0/0
103::/64 [120/6]
via FEB0::3, Serial0/0/0
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Branch(config)#ip nat inside source static 192.168.1.254 209.165.200.254

Branch(config)#
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R2(config)#ipvé router rip R1R2
R2(config-rtr)#redistribute connected
*Aug 14 11:44:00.182: tag=0, metric=1, prefix=123::/64

R2(config-rtr)#

*Aug 14 11:44:05.182: RIPng: Sending multicast update on Seriald/0/0.1 for R1R2
*Aug 14 11:44:05.18 src=FEBO
*Aug 14 11:44:05.182: dst=FF02

(Serialo/@/0.1)
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8ranch(config)#interface serial 0/0/1
Branch(config-if)#ip nat outside
Branch(config-if)#
Branch(config-if)#interface fastethernet 0/0
Branch(config-if)#ip nat inside
Branch(config-if)#
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*Aug 14
*Aug 14
*Aug 14
*Aug 14
*Aug 14

Ri#ishow ipv6 route rip

sport=521, dport=521, length=72
command=2, version=1, mbz=0, #rte=3
, metric=1, prefix=123::

tag
tag=0, metric=1, prefix=102

, metric=1, prefi

IPv6 Routing Table - 8 entries
Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP

U - Per-user Static route

I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary

0 - OSPF intra, OI - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2

ON1 - OSPF NSSA ext 1,
R 24::/64 [120/2]

ON2 - OSPF NSSA ext 2

via FE80::2, Serial0/0/0

R 102

R1#

t/64 [120/2]
via FE8Q

, Serialo/o/o
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Rifiping 123::
Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 123:
!

2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 56/57/60 ms
R1#
R1#

Rifiping 123::
Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 123::3, timeout is 2 seconds:

i

Success rate is 100 percent (5/5), round-trip min/avg/max = 56/57/60 ms
R1#
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R1(config)#ipvé unicast-routing
Ri(config)#interface s0/0/0
Ri(config-if)#ipvé rip R1R3 enable
R1(config-if)#

R2(config)#ipvé unicast-routing
R2(config)#interface 50/0/0.1
R2(config-subif)#ipvé rip R1R2 enable
R2(config-subif)#do debug ipvé rip
RIP Routing Protocol debugging is on
R2(config-subif)#

“Aug 14 11:43:03.970: RIPng: Sending multicast update on Seriale/0/0.1 for R1R2
*Aug 14 11:43:03.970: SrC=FEB0::2

*Aug 14 11:43:03. dst=FF02::9 (Serial0/0/0.1)

*Aug 14 11:43:03.970: sport=521, dport=521, length=32

*Aug 14 11:43:03.970: command=2, version=1, mbz=0, #rte=

*Aug 14 11:43:03.970: tag=0, metric=1, prefix=123::/64

*Aug 14 11:43:05.498: RIPng: response received from FE80::1 on Serial0//0.1 for
R1R2

*Aug 14 11:43:05.498: src=FEBO::1 (Serial 0/0/0.1)

*Aug 14 11:43:05.498: dst=FF02::9

*Aug 14 11:43:05.498: sport=521, dport=521, length=32

*Aug 14 11:43:05.498: command=2, version=1, mbz=0, #rte=

*Aug 14 11:43:05.498: tag=0, metric=1, prefix=123::/64
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Branch#show ip nat translations
Pro Inside global Inside local Outside local Outside global
—- 209.165.200.254 192.168.1.254 - -

Branch#
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R1(config)#interface 50/0/0
Ri(config-if)#ipvé rip R1R2 enable
R1(config-if)#exit

R1(config)#ipvé router rip R1R2
Ri(config-rtr)#redistribute rip R1R3
R1(config-rtr)#exit

R1(config)#ipvé router rip R1R3
Ri(config-rtr)#redistribute rip R1R2
R1(config-rtr)#

R3#show 1pvé route rip

1PV6 Routing Table - 10 entries

Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP
U - Per-user Static route
I1 - ISIS L1, 12 - ISIS L2, IA - ISIS interarea, IS - ISIS summary
0 - OSPF intra, OI - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2

ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
R 24::/64 [120/3]

via FE80::1, Seriall/1.7
R 102::/64 [120/3)

via FEB0::1, Seriall/1.7

R3#
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Branch#ishow ip nat statistics
Total active translations: 1 (1 static, @ dynamic; @ extended)
Peak translations: 1, occurred 00:31:21 ago
outside interfaces:
Seriale/e/1
Inside interfaces:
FastEthernet0/0
Hits: 0 Misses: 0
CEF Translated packets: 0, CEF Punted packets: O
Expired translations: 0
Dynamic mappings:
— Inside Source
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R3(config)#ipvé router rip R1R3
R3(config-rtr)#redistribute connected route-map ?

WORD Pointer to route-map entries
R3(config-rtr)#redistribute connected route-map CONN_PREFIX
R3(config-rtr)#exit
R3(config)#route-map CONN_PREFIX permit 10
R3(config-route-map)#match ipvé address PREFIX_34
R3(config-route-map)#set metric 15
R3(config-route-map)#exit
R3(config)#route-map CONN_PREFIX permit 20
R3(config-route-map)#match ipvé address prefix-list PREFIX_103
R3(config-route-map)#set metric §
R3(config-route-map)#exit
R3(config)#ipvé access-list PREFIX_34
R3(config-ipv6-acl)#permit ipvé 34::/64 any
R3(config-ipv6-acl)#exit
R3(config)#ipvé prefix-list PREFIX_103 permit 103:
R3(config)#

64 any
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R3(config)#ipv6 unicast-routing
R3(config)#interface s1/1.7

R3(config-subif)#ipvé rip R1R3 enable

R3(config-subif)#end
R3#show ipvé route rip
IPV6 Routing Table - 10 entries

Codes: C - Connected, L - Local, § - Static, R - RIP, B - BGP

U - Per-user Static route

11 - ISIS L1

0 - OSPF intra, OI - OSPF inter, OE1

ON1 - OSPF NSSA ext 1,
R 24::/64 [120/2]

via FEB0::2, Seriall/1.7
R 102::/64 [120/2]

via FE80::2, Seriall/1.7

R3#

12 - ISIS L2, IA - ISIS interarea,

Is - ISIS summary
- OSPF ext 1, OE2 - OSPF ext 2

ON2 - OSPF NSSA ext 2
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R3(config)#ipvé router rip R1R3
R3(config-rtr)#port ?

<1-65535> UDP port
R3(config-rtr)#port 1013 multicast-group 2

X :X multicast address
R3(config-rtr)#port 1013 multicast-group FF2::9
R3(config-rtr)#

Ri(config)#ipvé router rip R1R3
R1(config-rtr)#port 1013 multicast-group FFe:
Ri(config-rtr)#°Z

Ri#

Ri#clear ipvé route *

Ri#

R3#clear ipvé route *
R3#

R3#show ipvé route rip

IPv6 Routing Table - 8 entries

Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP
U - Per-user Static route
I1 - ISIS L1, 12 - ISIS L2, IA - ISIS interarea, IS - ISIS summary
0 - OSPF intra, OI - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2

R3#

Ri#show ipvé route rip

IPV6 Routing Table - 6 entries

Codes: G - Connected, L - Local, S - Static, R - RIP, B - BGP
U - Per-user Static route
I1 - ISIS L1, 12 - ISIS L2, TA - ISIS interarea, IS - ISIS summary
0 - OSPF intra, O - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2

R1#
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R4(config-rtr)#do show ipvé route eigrp

IPv6 Routing Table - 9 entries

Codes: C - Connected, L - Local, S - Static, A - RIP,
U - Per-user Static route

B - BGP

I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary
0 - OSPF intra, OI - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
D - EIGRP, EX - EIGRP external
D 3:1::/64 [90/3321856]
via FEB0::2, Serial0/0/0.2

o 3:2::/64 [90/3321856]

via FEB0::2, Serial0/0/0.2
) 3:3::/64 [90/3321856]
via FE80::2, Serial0/0/0.2
o 12::/64 [90/2681856]
via FESO:

2, Seriale/0/0.2
D 13::/64 [90/3193856)

via FEB0::2, Serial0/0/0.2
Ra(config-rtr)#do ping 3:
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 3:1:
tn

:3, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 88/88/88 ms
R4 (config-rtr)#
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R4(config-rtr)#do debug ipvé eigrp
IP-EIGRP Route Events debugging is on
R4 (config-rtr)#

R3(config-if)#interface loopback 301
R3(config-if)#shutdown

R3(co

Ré(co
PV6-
Pv6-
42949
Pv6-
PV6-
Pv6-
IPv6-
Pv6-
PV6-
IPv6-

IPV6-
1PV6-

nfig-if)#

nfig-rtr)#

EIGRP(0:100):
EIGRP(0:100) :

67295

EIGRP(0:100): 3
EIGRP(0:100) :
EIGRP(0:100) :
EIGRP(0:100):
EIGRP(0:100) :
ETGRP(0:100) :
EIGRP(0:100) :

EIGRP(0:100):
EIGRP(0:100):

4294967295

Processing incoming QUERY packet

Int 3:1:

164
/64
164

It 3

164
3:1::/64
Int 3:1:

/64 M 4294967295 - 0 4294967295 SM 4294967295 -

deleted FE80::2(FE80::2)/Serial0/0/0.2
(90/-1) added to RIB
- do advertise out Serial0/0/0.2

11/64 metric 4294967295 - 0 4294967295

deleted FE0::2(FE80::2)/Serial/0/0.2
- not in IPVE routing table
1/64 metric 4294967295 - 0 4294967295

Processing incoming UPDATE packet

Int 3:

/64 M 4294967295 - 0 4294967295 SM 4294967295 -
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R2(config)#ipvé unicast-routing
R2(config)#!
R2(config)#interface Seriald/@/0.1 point-to-point

R2(config
R2(config
R2(config
R2(config
R2(config
R2(config
R2(config

-subif)#ipvé eigrp 100
-subif)#interface Serial0/0/0.4 point-to-point
-subif)#ipvé eigrp 100
-subif)#ipvé router eigrp 100
-rtr)#eigrp router-id 2.2.2.2
-rtr)#no shutdown

-rtr)#

%DUAL -5-NBRCHANGE: IPv6-EIGRP(Q) 100:

adjacency

R2(config-

rte)#

Neighbor FES0:

(Serial0/0/0.1) is up:

new
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R4(config)#ipvé unicast-routing

R4(config)#interface Serial®/0/0.2 point-to-point

R4 (config-subif)#ipvé eigrp 100

Ra(config-subif)#ipvé router eigrp 100

R4 (config-rtr)#eigrp router-id 4.4.4.4

R4(config-rtr)#no shutdown

%DUAL -5-NBRCHANGE: IPV6-EIGRP(0) 100: Neighbor FEBO::2 (Serial®/0/0.2) is up: new
adjacency

Ra(config-rtr)#
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R4 (config-rtr)#stub

%DUAL -5-NBRCHANGE : IPv6-EIGRP(0) 100: Neighbor FESO
info changed

R4 (config-rtr)#
IPV6-EIGRP(0:100): 3:
IPV6-EIGRP(0:100) :
IPv6-EIGRP(0:100

(8erialo/0/0.2) is down: peer

/64 deleted FE80::2(FE80::2)/Seriald/0/0.2
64 deleted FEB0::2(FE80::2)/Serial0/0/0.2
64 deleted FE80::2(FE80::2)/Serial®/0/0.2
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R3(config-if)#do show ipvé eigrp neighbor
IPV6-EIGRP neighbors for process 100

% EIGRP 100 is in SHUTDOWN
R3(config-if)#exit

R3(config)#ipvé router eigrp 100
R3(config-rtr)#no shutdown

R1(config)#ipvé router eigrp 100
Ri(config-rtr)#no shutdown
R1(config-rtr)#
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R3(config)#do show ipvé eigrp neighbor
IPV6-EIGRP neighbors for process 100
% No router ID for EIGRP 100
R3(config-rtr)#eigrp router-id 3.3.3.3
R3(config-rtr)#

Ri(config-rtr)#eigrp router-id 1.1.1.1
R1(config-rtr)#

%DUAL -5 -NBRCHANGE : IPv6-EIGRP(@) 100: Neighbor FES!
adjacency

Ri(config-rtr)#do show ipvé route eigrp

IPv6 Routing Table - 9 entries

Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP
U - Per-user Static route
I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary
0 - OSPF intra, OI - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
D - EIGRP, EX - EIGRP external

) 64 [90/2297856]

via FE80::3, Serial0/0/0.3
D 64 [90/2297856]

via FE80::3, Serial0/0/0.3
D 3:3::/64 [90/2297856]

via FE80Q
R1(config-rtr)#

, Serial0/0/0.3

new
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Ri(config)#ipvé unicast-routing
R1(config)#interface Serialo/0/0.2 point-to-point
R (config-oubif)#ipvé eigrp 100
R1(config-subif)#interface Serialo/
R1(config-subif)#ipve eigrp 100
R1(config-subif)#exit

R1(config)#

3 point-to-point

R3(config) #ipvé unicast-routing
R3(config)#interface Seriald/@/0.1 point-to-point
R3(config-subif)#ipvé eigrp 100
R3(config-subif)#interface loopback 301
R3(config-if)#ipve eigrp 10
R3(config-if)#interface loopback 302
R3(config-if)#ipvé eigrp 10
R3(config-if)#interface loopback 303
R3(config-if)#ipvé eigrp 100

R3(config-if)#
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router bgp 100
bgp router-id 1.1.1.1
neighbor 2001:100

:1 remote-as 100

address-family ipvé
neighbor 2001:100:2:4
redistribute connected

1 activate
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IPV6-EIGRP(0:100): 13::/64 deleted FE80::2(FE8O:
%DUAL-5-NBRCHANGE: IPv6-EIGRP (@) 100: Neighbor FES
adjacency

IPV6-EIGRP(0:100): Processing incoming UPDATE packet

IPV6-EIGRP(0:100): Processing incoming UPDATE packet

IPV6-EIGRP(0:100): Int 12::/64 M 2681856 - 1657856 1024000 SM 2169856 - 1657856
512000

IPV6-EIGRP(0:100): 12::/64 (90/2681856) added to RIB

IPV6-EIGRP(0:100): Int 24::/64 M 2681856 - 1657856 1024000 SM 2169856 - 1657856
512000

IPV6-EIGRP(0:100): 24::/64 routing table not updated

TPV6-EIGRP(0:100): Int 13::/64 M 3193856 - 1657856 1536000 SM 2681856 - 1657856
1024000

IPV6-EIGRP(0:100): 13::/64 (90/3193856) added to RIB

IPV6-EIGRP(0:100): Int 3:2::/64 M 3321856 - 1657856 1664000 SM 2809856 - 1657856
1152000

IPV6-EIGRP(0:100): 64 (90/3321856) added to RIB

IPV6-EIGRP(0:100): Int 3:3::/64 M 3321856 - 16576856 1664000 SM 2809856 - 1657656
1152000
IPV6-EIGRP(0:100): 3:

)/seriale/e/0.2
2 (Serial0/0/0.2) is up: new

/64 (90/3321856) added to RIB

IPV6-EIGRP(0:100): 24::/64 - do advertise out Serial0d/0/0.2
IPV6-EIGRP(0:100): Int 24::/64 metric 2169856 - 1657856 512000

R4 (config-rtr)#
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R3(config-if)#no shutdown
R3(config-if)#shutdown

R4 (config-rtr)#

IPV6-EIGAP(0:100):
IPV6-EIGRP(0:100) :

4294967295

IPV6-EIGRP(0:100) :
IPV6-EIGRP(0:100) :
IPV6-EIGRP(0:100) :

4294967295

IPV6-EIGAP(0:100) :

Ra(config-rtr)#

Processing incoming UPDATE packet
Int 3:1::/64 M 4294967295 - 0 4294967295 SM 4294967295 - 0

Int 3:1::/64 metric 4294967295 - @ 4294967295
Processing incoming REPLY packet
Int 3:1::/64 M 4294967295 - 0 4294967295 SM 4294967295 - 0

3:1::/64 deleted FEBQ::2(FEB0::2)/Seriald/0/0.2
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R3(config-if)#interface serial 0/0/0.1
R3(config-subif)#ipvé summary-address eigrp 100
R3(config-subif)#

%DUAL-5-NBRCHANGE: TPv6-EIGRP(0) 100: Neighbor FESQ::1 (Seriale/e/0.1) is down
summary configured

%DUAL -5-NBRCHANGE: IPv6-EIGRP(0) 100: Neighbor FEB0::1 (Serial0/0/0.1) is up: new

1:/16

adjacency

R4 (config-rtr)#
IPV6-EIGRP(0:100): Int 3:3::/64 metric 4294967295 -1657856 4294967295
IPV6-EIGRP(@:100): Int 3:2::/64 metric 4204967295 -1657856 4294967205
IPv6-EIGRP(0:100): Processing incoming REPLY packet

IPV6-EIGRP(0:100): Int 3:3::/64 M 4294967295 - 1657856 4294967295 SM 4294967295 -
1657856 4294967295

IPV6-EIGRP(0:100): 3:3::/64 deleted FEBQ::2(FEBQ::2)/Serial0/0/0.2
IPV6-EIGRP(0:100): Int 3:2::/64 M - 1657856 sM =
1657856 4294967295

IPV6-EIGRP(0:100): 3:2::/64 deleted FESQ::2(FEBQ::2)/Serial0/0/0.2
IPV6-EIGRP(0:100) : Processing incoming UPDATE packet

1Pv6-EIGRP(0:100): Int 3::/16 M 3321856 - 1657856 1664000 SM 2809856 - 1657856
1152000

IPv6-EIGRP(0:100): 3::/16 (90/3321856) added to RIB

R4 (config-rtr)#

R4 (config-rtr)#do show ipvé route eigrp

1IPV6 Routing Table - 7 entries

Codes: C - Connected, L - Local, § - Static, R - RIP, B - BGP

U - Per-user Static route
I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary
0 - OSPF intra, OI - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF oxt 2
ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
D - EIGRP, EX - EIGRP external

D 3::/16 [90/3321856]
via FEB0::2, Serial0/0/0.2

D 12::/64 [90/2681856]
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via FEB0::2, Serial0/00.2
D 13::/64 [90/3193856]

via FEB0::2, Serial0/0/0.2
R4 (config-rtr)#
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Ri#show ip route eigrp
D 172.17.0.0/16 [90/40514560] via 192.168.1.102, 00:07:01, Serialo/0/1
172.16.0.0/16 is variably subnetted, 2 subnets, 2 masks
) 172.16.0.0/16 is a summary, 00:05:13, Nulle
192.168.1.0/24 is variably subnetted, 2 subnets, 2 masks
D 192.168.1.0/24 is a summary, 00:05:13, Nulle
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Ri#show ip eigrp neighbors detail
IP-EIGRP neighbors for process 110

H Address Interface Hold Uptime SRTT RTO Q@ Seq
(sec) (ms) cnt Num
o 192.168.1.102 Sed/0/1 14 00:17:55 0 4500 3 274

Last startup serial 569

Version 12.4/1.0, Retrans: 2, Retries: 2, Waiting for Init Ack
UPDATE seq 307 ser 29-569 Sent 8924 Init Sequenced

UPDATE seq 310 ser 570-573 Sequenced

UPDATE seq 312 ser 574-578 Sequenced
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Ri#show ip protocols
Routing Protocol is "eigrp 100"
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Default networks flagged in outgoing updates
Default networks accepted from incoming updates
EIGRP metric weight K1=1, K2=0, K3=1, K4=0, K5=0
EIGRP maximum hopcount 100
EIGRP maximum metric variance
Redistributing: eigrp 100
EIGRP NSF-aware route hold timer is 240s
Automatic network summarization is in effect
Automatic address summarization

192.168.1.0/24 for FastEthernet@/@

Summarizing with metric 40512000
172.16.0.0/16 for Serialo/0/1
Summarizing with metric 28160
Maximum path: 4
Routing for Networks:
172.16.1.0/24

192.168.1.0
Routing Information Sources:
Gateway Distance Last Update
(this router) 90 00:09:38
Gateway Distance Last Update
90 00:09:40

192.168.1.102

Distance: internal 90 external 170
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Ri#show ip route

<output omitted>

Gateway of last resort is not set

D 172.17.0.0/16 [90/40514560] via 192.168.1.102, 00:06:55, Serialo/0/1
172.16.0.0/16 is variably subnetted, 2 subnets, 2 masks

) 172.16.0.0/16 is a summary, 00:05:07, Nulle

c 172.16.1.0/24 is directly connected, FastEthernet0/o
192.168.1.0/24 is variably subnetted, 2 subnets, 2 masks
192.168.1.96/27 is directly connected, Seriale/0/1

192.168.1.0/24 is a summary, 00:05:07, Nullo

© o
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Ri#show ip eigrp topology
IP-EIGRP Topology Table for AS(100)/ID(192.168.1.101
Codes: P - Passive, A - Active, U - Update, Q - Query, R - Reply
r - reply Status, s - sia Status
P 192.168.1.96/27, 1 successors, FD is 40512000
via Connected, Seriald/0/1
P 192.168.1.0/24, 1 successors, FD is 40512000
via Summary (40512000/0), Nullo
P 172.16.0.0/16, 1 successors, FD is 28160
via Summary (28160/0), Nullo
P 172.16.1.0/24, 1 successors, FD is 28160
via Connected, FastEthernet0/0
P 172.17.0.0/16, 1 successors, FD is 40514560
via 192.168.1.102 (40514560/28160), Serial@/0/1
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Ri#show ip eigrp interfaces
IP-EIGRP interfaces for process 100

Xmit Queue
Interface Peers Un/Reliable
Fao/0 ) o/0
Se0/0/1 1 0/0

Mean
SRTT

)

10

Pacing Time
Un/Reliable
/10
10/380

Multicast
Flow Timer
)
424

Pending
Routes
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Router R1:
<output omitted>
interface Loopback®
ip address 10.1.1.1 255.255.255.0

<output omitted>
interface Serialo/o/1

ip address 192.168.1.101 255.255.255.224
ip ospf authentication

ip ospf authentication-key plainpas

<output omitted>
router ospf 10

log-adjacency-changes

network 10.1.1.1 0.0.0.0 area 0
network 192.168.1.0 0.0.0.255 area 0

Router R2:
<output omitted>

interface Loopback®
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Ri#show ip eigrp traffic
IP-EIGRP Traffic Statistics for AS 100
Hellos sent/received: 429/192
Updates sent/received: 4/4
Queries sent/received: 1/0
Replies sent/received: 0/1
Acks sent/received: 4/3
Input queue high water mark 1, 0 drops
SIA-Queries sent/received: 0/0
SIA-Replies sent/received: 0/0
Hello Process ID: 113
PDM Process ID: 73
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R1#:
interface Loopbackd

ip address 1.1.1.1 255.0.0.0

interface Serial2/1/0

ip address 172.17.0.1 255.255.0.0
interface Ethernet2/0/0

ip address 172.16.0.1 255.255.0.0

router ospf 4

redistribute static metric 5 metric-type 1
network 172.17.0.0 0.0.255.255 area 1
network 172.16.0.0 0.0.255.255 area 1

area 1 nssa

ip route 172.19.0.0 255.255.0.0 172.16.0.2

R2#:

interface Loopbacko

ip address 2.2.2.2 255.0.0.0
interface Serialo/1/0

ip address 172.17.0.2 255.255.0.0
interface s1/0.20 point-to-point

ip address 172.18.0.2 255.255.0.0
router ospf 2

network 172.17.0.0 0.0.255.255 area
network 172.18.0.0 0.0.255.255 area 0
area 1 nssa

R3#
interface Loopbacko

ip address 3.3.3.3 255.0.0.0
interface $2/0.20 point-to-point

ip address 172.18.0.3 255.255.0.0
router ospf 2

network 172.18.0.0 0.0.255.255 area @
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Ri#show running-config
<output omitted>
interface FastEtherneto/o

ip address 172.16.1.1 255.255.255.0

<output omitted>
interface Serial0/o/1

bandwidth 64

ip address 192.168.1.101 255.255.255.224

<output omitted>
router eigrp 100
network 172.16.1.0 0.0.0.255
network 192.168.1.0
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R2#show ip ospf database

OSPF Router with ID (2.2.2.2) (Process ID 2)

Router Link States (Area 0)

Link ID  ADV Router  Age  Seq# Checksum
2.2.2.2 2.2.2.2 1235 0x8000001D OxD9FF
3.3.3.3  3.3.3.8 1100 0x80000008 0x9455

Summary Net Link States (Area 0)

Link ID  ADV Router  Age Seqit Checksum
172.16.0.0 2.2.2.2 1979 0x80000002 OXFDE7
172.17.0.0 2.2.2.2 1483 0x80000004 0x8864

Router Link States (Area 1)

Link ID  ADV Router  Age seq# Checksum
FRR I 1.1.1.1 319 0x8000000C OXAFA8
2.2.2.2 2.2.2.2 220 0x8000002F 0xD478

summary Net Link States (Area 1)

Link ID  ADV Router  Age seq#t Checksum
172.18.0.0 2.2.2.2 1483 0x8000001C 0x7894

Type-7 AS External Link States (Area 1)

Link ID  ADV Router  Age Seq# Checksum
172.19.0.0 1.1.1.1 334 0x80000005 0xD738

Type-5 AS External Link States

Link ID  ADV Router  Age Seq# Checksum
172.19.0.0 2.2.2.2 1725  0x80000004 0x50C6

Link count

Link count

2
2
3
2
Tag
[}
Tag
°






OEBPS/Image00567.jpg
1BGP
AJat






OEBPS/Image00083.jpg
Ri#show ip eigrp neighbors
IP-EIGRP neighbors for process 100

H  Address Interface Hold Uptime SRTT RTO Q Seq
(sec) (ms) cnt Num
0 192.168.1.102 Se0/0/1 10 00:07:22 10 2280 0 5

R1#
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R1(config-router)#area 1 nssa

Router R2:
R2(config)#router ospf 10
R2(config-router)#summary-address 172.16.0.0 255.255.0.0
R2(config-router)#network 172.17.20.0 0.0.0.255 area 1
R2(config-router)#network 172.17.0.0 0.0.255.255 area @
R2(config-router)#area 1 nssa no-summary
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R2#show running-config
<output omitted>
interface FastEtherneto/o

ip address 172.17.2.2 255.255.255.0

<output omitted>

interface Serialo/o/1

bandwidth 64

ip address 192.168.1.102 255.255.255.224

<output omitted>
router eigrp 100

network 172.17.2.0 0.0.0.255
network 192.168.1.0
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Router R1:

R1(config)#router ospf 10
Ri(config-router)#redistribute rip subnets
R1(config-router)#default metric 150
R1(config-router)#network 172.17.0.0 0.0.255.255 area 1
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metric 4294967295 - 0 4294967295

*May 11 04:35:44.301: IP-EIGRP(Default-IP-Routing-Table:100): 192.168.1.0/24 -
poison advertise out Seriald//1

*May 11 04:35:44.301: IP-EIGRP(Default-IP-Routing-Table:100): Int 192.168.1.0/24
metric 40512000 - 40000000 512000

*May 11 04:35:44.301: IP-EIGRP(Default-IP-Routing-Table:100): 172.16.0.0/16 - not
in IP routing table

! R2 sends an update to R1 saying it does not know how to reach that network either
*May 11 04:35:44.301: IP-EIGRP(Default-IP-Routing-Table:100): Int 172.16.0.0/16
metric 4294967295 - 40000000 4294967295

R2#
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R1#
*Apr 17 18:54:01.238: OSPF: Rcv
Authentication Key - Clear Text

R2#
*Apr 17 18:53:13.050: OSPF: Rev
Authentication Key - Clear Text

pkt from 192.168.1.102, Serialo/e/1

pkt from 192.168.1.101, Serialo/0/1

: Mismatch

: Mismatch
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R2#debug ip eigrp

IP-EIGRP Route Events debugging is on

R2#

I An interface on EIGRP neighbor R1 was shutdown

1 R2 receives a query looking for a lost path from R1

*May 11 04:35:44.281: IP-EIGRP(Default-IP-Routing-Table:100): Processing incoming
QUERY packet

*May 11 04:35:44.281: IP-EIGRP(Default-IP-Routing-Table:100): Int 172.16.1.0/24
M 4294967295 - 0 4294967295 SM 4294967295 - 0 4294967295

*May 11 04:35:44.281: IP-EIGRP(Default-IP-Routing-Table:100): Int 192.168.1.0/24
M 4294967295 - © sm )

*May 11 04:35:44.281: IP-EIGRP(Default-IP-Routing-Table:100): Int 172.16.0.0/16
" -0 s -0

! R2 realizes that if it cannot use R1 for this network then

! it does not have an entry in the routing table for this network

continues

*May 11 04:35:44.281: IP-EIGRP(Default-IP-Routing-Table:100): 172.16.0.0/16 rout-
ing table not updated thru 192.168.1.101

R2#

*May 11 04:35:44.301: IP-EIGRP(Default-IP-Routing-Table:100): 172.16.1.0/24 - not
in IP routing table

*May 11 04:35:44.301: IP-EIGRP(Default-IP-Routing-Table:100): Int 172.16.1.0/24
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R1#
*Apr 17 18:51:31.242: OSPF: Rcv pkt from 192.168.1.102, Serial®/0/1 : Mismatch

Authentication type. Input packet specified type 0, we use type 1

R2#
*Apr 17 18:50:43.046: OSPF: Rcv pkt from 192.168.1.101, Serial®/0/1 : Mismatch

Authentication type. Input packet specified type 1, we use type 0
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R1#
router eigrp 110
passive-interface FastEthernet@/0
network 172.16.1.0 0.0.0.255
network 192.168.1.0
R2#
router eigrp 110
passive-interface FastEtherneto/o
network 172.17.2.0 0.0.0.255
network 192.168.1.0
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R1#

router ospf 10
network 172.16.0.0 0.0.255.255 area 0

network 172.17.0.0 0.0.255.255 area 1

area 0 authenticaiton

f

area 1 virtual-link 3.3.3.3 authentication-key cisco

R3#

router ospf 10
network 172.19.0.0 0.0.255.255 area 2
network 172.18.0.0 0.0.255.255 area 1
area 0 authenticaiton

area 1 virtual-link 1.1.1.1 authentication-key cisco
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Ri#show ip protocols
Routing Protocol is "eigrp 110"
<output omitted>
Automatic network summarization is in effect
Automatic address summarization
172.16.0.0/16 for Seriale/e/1
Summarizing with metric 28160
Maxinum path: 4
Routing for Networks:
172.16.1.0/24
192.168.1.0
Passive Interface(s):
FastEthernet0/o
<output omitted>
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R1#

router eigrp 110
passive-interface default

no passive-interface Seriald/@/1
network 172.16.1.0 0.0.0.255
network 192.168.1.0
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ip address 10.2.2.2 255.255.255.0

<output omitted>
interface Serial0/o/1

ip address 192.168.1.102 255.255.255.224
ip ospf authentication

ip ospf authentication-key plainpas

<output omitted>

router ospf 10

10g-adjacency-changes

network 10.2.2.2 0.0.0.0 area 0
network 192.168.1.0 0.0.0.255 area 0
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*May 11 04:02:

peerQ un/rely

*May 11 04:02:
*May 11 04:02:
*May 11 04:02:
*May 11 04:02:

peer un/rely
*May 11 04:02
serno 9-9

*May 11 04:02:

iidb@ un/rely

*May 11 04:02:
“May 11 04:02:

peerQ un/rely

*May 11 04:02:
*May 11 04:02:

peerQ un/rely

*May 11 04:02:

R2#

*May 11 04:03:
100.441:  AS 100, Flags 0x@, Seq /0 idbQ @/0 iidbQ un/rely 0/0

*May 11 04:03
R2#

*May 11 04:03:
*May 11 04:03:

peer@ un/rely

59.093:  AS 100, Flags @x@, Seq 5/4 idbQ /@ iidbQ un/rely 0/0
/0

59.093: EIGRP: Enqueueing ACK on Serial0/0/1 nbr 192.168.1.101
59.093:  Ack seq 5 iidbQ un/rely 0/0 peerQ un/rely 1/0

59.097: EIGRP: Sending ACK on Serial0/0/1 nbr 192.168.1.101
59.097:  AS 100, Flags 0x0, Seq /5 idbQ /@ iidbQ un/rely 0/0
1/0

:69.109: EIGRP: Enqueueing UPDATE on Serial®/@/1 iidbQ un/rely 0/1

59.113: EIGRP: Enqueueing UPDATE on Seriald/@/1 nbr 192.168.1.101
/0 peerQ un/rely /@ serno 9-9

59.113: EIGRP: Sending UPDATE on Serial0/0/1 nbr 192.168.1.101
59.113:  AS 100, Flags 0x0, Seq 5/5 idbQ ©/0 iidbQ un/rely /0
/1 serno 9-9

59.133: EIGRP: Received ACK on Serial@/0/1 nbr 192.168.1.101
50.133:  AS 100, Flags 0x0, Soq ©/5 idbQ ©/0 iidbQ un/roly /0
/1

59.133: EIGRP: Serial/0/1 multicast flow blocking cleared

00.441: EIGRP: Sending HELLO on Serial®/0/1

03.209: EIGRP: Received HELLO on Serial0/@/1 nbr 192.168.1.101

03.209:  AS 100, Flags 0x@, Seq /0 idbQ @/0 iidbQ un/rely 0/0
/0
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Simple password authentication enabled
<output omitted>

Ri#show ip ospf neighbor

Neighbor ID Pri  State Dead Time  Address Interface
10.2.2.2 o FULL/ - 00:00:32 192.168.1.102  Seriald//1

Ri#show ip route
<output omitted>
Gateway of last resort is not set

10.0.0.0/8 is variably subnetted, 2 subnets, 2 masks

0 10.2.2.2/32 [110/782] via 192.168.1.102, 00:01:17, Seriale/o/
c 10.1.1.0/24 is directly connected, Loopbackd

192.168.1.0/27 is subnetted, 1 subnets
c 192.168.1.96 is directly connected, Seriald/o/1

Ri#ping 10.2.2.2

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 10.2.2.2, timeout is 2 seconds

tn

Success rate is 100 percent (5/5), round-trip min/avg/max = 28/29/32 ms
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R2#debug eigrp packets

EIGRP Packets debugging is on

(UPDATE, REQUEST,

SIAREPLY)
*May 11 04:02:
*May 11 04:02:
R2#

*May 11 04:02:
*May 11 04:02:
peerQ un/rely
*May 11 04:02:
*May 11 04:02:
*May 11 04:02:

55.821:
55.821:

58.309:
58.309:

0/0

58.585:
58.585:
59.093:

QUERY, REPLY, HELLO, IPXSAP, PROBE, ACK, STUB, SIAQUERY,

EIGRP: Sending HELLO on Serial0/e/1
AS 100, Flags 0x@, Seq 0/@ idbQ 0/@ iidbQ un/rely ©/0

EIGRP: Received HELLO on Serial®/@/1 nbr 192.168.1.101
AS 100, Flags 0x0, Seq 0/0 idbQ @/0 iidbQ un/rely /@

EIGRP: Sending HELLO on FastEthernet@/@
AS 100, Flags 0x0, Seq /0 idbQ 0/0 iidbQ un/rely 0/@
EIGRP: Received UPDATE on Seriald/0/1 nbr 192.168.1.101
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Ri#show ip ospf interface
Serial0/0/1 is up, line protocol is up
Internet Address 192.168.1.101/27, Area 0
Process ID 1, Router ID 10.1.1.1, Network Type POINT_TO_POINT, Cost: 64
Transmit Delay is 1 sec, State POINT_TO_POINT
<output omitted>
Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 10.2.2.2
Suppress hello for @ neighbor(s)
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R2#debug ip eigrp
IP-EIGRP Route Events debugging is on
R2#

*May 11 04:24:05.261: IP-EIGRP(Default-IP-Routing-Table:100): Processing incoming
UPDATE packet

*May 11 04:24:05.261: IP-EIGRP(Default-IP-Routing-Table:100): Int 192.168.1.0/24
M 4294967295 - 40000000 4294967295 SM 4294967295 - 40000000 4294967295

*May 11 04:24:05.261: IP-EIGRP(Default-IP-Routing-Table:100): Int 172.16.0.0/16
M 40514560 - 40000000 514560 SM 28160 - 25600 2560

*May 11 04:24:05.261: IP-EIGRP(Default-IP-Routing-Table:100): route installed
for 172.16.0.0 ()

*May 11 04:24:05.277: IP-EIGRP(Default-IP-Routing-Table:100): Int 172.16.0.0/16
metric 40514560 - 40000000 514560
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R1#show ip ospf neighbor
Neighbor ID Pri State
10.2.2.2 o FuLL/

Dead Time
00:00:34

Address
192.168.1.102

Interface
Serialo/o/1
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R2#idebug eigrp packets

*May 11 04:20:
*May 11 04:20:

peera un/rely

*May 11 04:20:
*May 11 04:20:
:143.365: EIGRP: Sending ACK on Serial@/0/1 nbr 192.168.1.101

*May 11 04:20

*May 11 04:20:

peera un/rely

*May 11 04:20:

iidbQ un/rely

*May 11 04:20:

R2#

*May 11 04:20:
*May 11 04:20:

peerQ un/rely

*May 11 04:20:
*May 11 04:20:

peerQ un/rely

43.361: EIGRP: Received QUERY on Serial®/0/1 nbr 192.168.1.101
43.361:  AS 100, Flags 0x0, Seq 6/5 idbQ 0/@ iidbQ un/rely 0/0@
o/0

43.361: EIGRP: Enqueueing ACK on Serial®/@/1 nbr 192.168.1.101
43.361:  Ack seq 6 iidbQ un/rely /0 peerQ un/rely 1/0

43.365:  AS 100, Flags 0xe, Seq 0/6 idbQ 0/@ iidbQ un/rely /@
1/0

43.373: EIGRP: Enqueueing REPLY on Serial®/0/1 nbr 192.168.1.101
©/1 peerQ un/rely ©/0 serno 10-12

43.377: EIGRP: Requeued unicast on Serial®/o/1

43.381: EIGRP: Sending REPLY on Seriale/@/1 nbr 192.168.1.101
43.381:  AS 100, Flags 0x0, Seq 6/6 idbQ ©/@ iidbQ un/rely 0/@
0/1 serno 10-12

43.405: EIGRP: Received ACK on Serial®/@/1 nbr 192.168.1.101
43.405:  AS 100, Flags 0x0, Seq 0/6 idbQ @/@ iidbQ un/rely 0/@
0/1
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*Apr 20 18:41

*Apr 20 18:41
0x80000013

*Apr 20 18:41
changed state

Apr
20AY

*Apr
ox52

*Apr

20

20

18:42:

18:42

flag 0x7

20

18:42

:51
:51

152,

to
o1

)

.242:
.742:

242:

up

.250:

.250:

len 32

o1.

262:

optoxs2 flag @x7 len

*Apr
*Apr
ox52
*Apr

20 18:42:01.262:
20 18:42:01.262:

flag 0x2 len 72

20 18:42:01.294:

optoxs2 flag 0x3 len

*Apr
ox52

*Apr
*Apr
*Apr

20 18:42:01.294:

flag 0x0 len 32

20
20
20

optoxs2

*Apr

*Apr
ox52

*Apr
*Apr

20
20

18:42
18:42
18:42

ot.
o1.
o1.

flag Ox1

18:42
18:42

flag 0x0

20
20

18:42
18:42

LOADING to
FULL, Loading

*Apr 20 18:42:

0x80000014

L}
o1.

294:
294:
314

len

.314:
314:

len 32

o1.
o1.

326:
330:

Done

o1.

830:

OSPF: Interface Seriald/@/1 going Up
OSPF: Build router LSA for area @, router ID 10.1.1.1, seq

%LINEPROTO-5-UPDOWN: Line protocol on Interface Seriald//1
OSPF: 2 Way Communication to 10.2.2.2 on Seriale/0/1, state

OSPF: Send DBD to 10.2.2.2 on Serial®/0/1 seq @x9B6 opt

OSPF: Rcv DBD from 10.2.2.2 on Serial®/@/1 seq 0x23ED
92 mtu 1500 state EXSTART

OSPF: NBR Negotiation Done. We are the SLAVE
OSPF: Send DBD to 10.2.2.2 on Serial0/0/1 seq Ox23ED opt

OSPF: Rcv DBD from 10.2.2.2 on Seriald/@/1 seq Ox23EE
72 mtu 1500 state EXCHANGE

OSPF: Send DBD to 10.2.2.2 on Serial0/0/1 seq Ox23EE opt

OSPF: Database request to 10.2.2.2
OSPF: sent LS REQ packet to 192.168.1.102, length 12

OSPF: Rcv DBD from 10.2.2.2 on Seriald/@/1 seq Ox23EF
32 mtu 1500 state EXCHANGE

OSPF: Exchange Done with 10.2.2.2 on Serialo/e/1
OSPF: Send DBD to 10.2.2.2 on Serial0/0/1 seq Ox23EF opt

OSPF: Synchronized with 10.2.2.2 on Serial®/@/1, state FULL
%0SPF-5-ADJCHG: Process 10, Nbr 10.2.2.2 on Serial0/0/1 from

OSPF: Build router LSA for area 0, router ID 10.1.1.1, seq
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set ip next-hop

set interface

set ip default next-hop
set default interface
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RouterA(config)#router bgp 65000

RouterA(config-router)#neighbor 10.2.2.2 remote-as 6500
RouterA(config-router)#neighbor 10.2.2.2 update-source loopback @
RouterA(config-router)#neighbor 10.2.2.2 ebgp-multihop 2
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RFC %5 RFC &%

RFC 1772 An Application of BGP on the Internet

RFC 1773 Experience with the BGP-4 Protocol

RFC 1774 BGP-4 Protocol Analysis

RFC 1930 Guidelines for Creation, Selection, and Registration of an Autonomous System (AS)

RFC 1997 BGP Communities Attribute

RFC 1998 Application of the BGP Community Attribute in Multihome Routing

RFC 2042 Registering New BGP Atribute Types

RFC 2385 Protection of BGP Sessions via TCP MD5 Signature Option

RFC 2439 BGP Route Flap Damping

RFC 2545 Use of BGP-4 Multiprotocol Extensions for IPv6 Inter domain Routing

RFC 2918 Route Refresh Capability for BGP4

RFC 3107 Carrying Label Information in BGP-4

RFC 4223 Reclassification of RFC 1863 to Historic

RFC 4271 A Border Gateway Protocol 4 (BPG-4)

RFC 4364 BGP/MPLS IP Virtual Private Networks (VPNs) ( # RFC 4577, RFC 4684 fll RFC 5462 B )

RFC 4456 BGP Route Reflection: An Altemative to Full Mesh Internal BGP (IBGP)

RFC 4577 OSPF as the Provider/Customer Edge Protocol for BGP/MPLS IP Virtual Private Networks
(VPNs)

RFC 4684 Constrained Route Distribution for Border Gateway Protocol/MultiProtocol Label Switching
(BGP/MPLS) Internet Protocol (IP) Virtual Private Networks (VPNs)

RFC 4760 Multiprotocol Extensions for BGP-4

RFC 4893 BGP Support for Four-Octet AS Number Space

RFC 5065 Autonomous System Confederations for BGP

RFC 5462 Ig\u:gproloco! Label Switching (MPLS) Label Stack Entry: EXP Field Renamed to Traffic Class

el
RFC 5492 Capabilties Advertisement with BGP-4
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Router R3:
R3(config)#interface FastEtherneto/o

R3(config-if)#ip address 192.168.14.1 255.255.255.0
R3(config)#interface Serial 0/0/0

R3(config-if)#ip address 192.168.15.1 255.255.255.252
R3(config)#router ospf 100

R3(config-router)#network 192.168.14.0.0 0.0.0.255 area @
R3(config-router)#network 192.168.15.0.0 0.0.0.255 area 2

R3(config-router)#area 2 stub

Router R4:
Ra(config)#interface Serial 0/0/0
Ré4(config-if)#ip address 192.168.15.2 255.255.255.252

R4(config)#router ospf 100
R4 (config-router)#network 192.168.15.0.0 0.0
R4(contig-router)#area 2 stub






OEBPS/Image00549.jpg
L RIS £ RABBRRRR | ERE

OSPE kS HRRE 7 BA

15415, wE HBRE 2 EEE

EIGRP AE BREERE = =8

Bep Et BEXE & BERE (B






OEBPS/Image00307.jpg
28 Eip

areasid RERBH R P REORAG , THURHEHE , ETURLLT P A0S HESER

no-summary | g4\ LSA Sh , BHIIPLE LSA F MEIL T KT RS






OEBPS/Image00546.jpg
IGPs: RIP, OSPF, IS-IS, EIGRP

135 5 65500

13 &4 65000





OEBPS/Image00306.jpg
H’T}C\
1

[X}% 50
HRPAATK

~Z

ABR.

LNV

SMIELSA

bl LSA

— shiLsA

-

X«

>

»





OEBPS/Image00547.jpg
HENAS!
OSPF 64520

RIPv2
1815
EIGRP





OEBPS/Image00309.jpg
Router R2:

R2(config)#router ospf 10

R2(config-router)#network 172.17.0.0 0.0.255.255 area @
R2(config-router)#network 172.16.0.0 0.0.255.255 area 1
R2(config-router)#area 1 stub no-summary
R2(config-router)#area 1 default-cost 5
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Router R3:

R3(config)#router ospf 10

R3(config-router)#network 172.16.0.0 0.0.255.255 area 1
R3(config-router)#area 1 stub

Router R4:
R4 (config)#router ospf 10

R4 (config-router)#network 172.17.0.0 0.0.255.255 area 0
R4 (config-router)#network 172.16.0.0 0.0.255.255 area 1
R4 (config-router)#area 1 stub no-summary

R4 (config-router)#area 1 default-cost 10
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R1(config)#ipvé nat vév4 source 13::3 172.16.101.100
R1(config)#ipv6 nat v4vé source list IPV4 pool POOL_1144
R1(config)#ipv6 nat v4ve pool POOL_1144 1144::1 1144
R1(config)#ip access-list standard IPV4
R1(config-std-nacl)#permit 172.16.123.0 0.0.0.255
R1(config-std-nacl)#permit 172.16.12.0 0.0.0.255
R1(config-std-nacl)#ipvé nat prefix 1144::/96
R1(config)#ipvé router rip NAT-PT

prefix-length 96

R1(config-rtr)#redistribute connected metric 1
R1(config-rtr)#
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R3#show ipvé route rip
1PV6 Routing Table - 10 entries
Codes: C - Connected, L - Local, $ - Static, R - RIP, B - BGP
U - Per-user Static route
I1 - ISIS L1, I2 - ISIS L2, TA - ISIS interarea, IS - ISIS summary
0 - OSPF intra, OI - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
R 14::/64 [120/2
via FE80::1, FastFthernet0/
R 104::/64 [120/3]
via FEB0::1, FastEtherneto/e
R 1144::/96 [120/2]
via FEB0::1, FastEtherneto/@

R3#

R1(config-rtr)#do show ipvé nmat statistics
Total active translations: 1 (1 static, © dynamic; @ extended
NAT-PT interfaces:

FastEtherneto/e, Serial0/0/0.2, Serial0/0/0.4, Seriald/1/@, NVIO
Hits: 0 Misses: ©
Expired translations: 10

K1(config-rtr)#do show ipvé nat translations

Prot IPv4 source IPV6 source
1Pv4 destination IPV6 destination
—-  172.16.101.100 13::3

R1(config-rtr)#
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Ri#debug ipvé nat
IPV6 NAT-PT debugging is on
R1#

R2#telnet 172.16.101.100 finger /source-is

nterface s0/1/0

Idle Location

00:11:05

1144321

Mode 1dle Peer Address

Trying 172.16.101.100, 79 ... Open
Line User Host (s)
© con 0 idle
“194 vty 0 idle
Interface uUser
[Connection to 172.16.101.100 closed by foreign host]
R2¥
R2#telnet 172.16.101.100 finger /source-i
Trying 172.16.101.100, ... Open
Line User Host (s)
© con 0 idle
*194 vty 0 idle
Interface user

[Connection to 172.16.101.100 closed by f
R2#

R1#

PV6 1Pv4->IPV6:  src (172.16.123.2)
IPV6 NAT: IPV6->TPV4: top sre (13::3) -> (
IPV6 NAT: IPV4->IPV6: src (172.16.123.2)
IPv6 NAT: IPV6->IPv4: tep src (13::3) -> (
IPV6 NAT: IPv4->IPV6: Src (172.16.128.2)
IPv6 NAT: IPV6->IPV4: tep src (13::3) -> (
IPV6 NAT: IPV4->IPV6: src (172.16.123.2)
IPVE NAT: TPV4.>IPV6: src (172.16.123.2)

nterface s0,
Idle Location
00:11:18
00:00:00  1144::2
Mode 1Idle Peer Address

oreign host]

-> (1144::1), dst (172.16.101.100) -> (13
172.16.101.100), dst (1144
-> (1144

)
1) > (172, 16.123.2)
), dst (172.16.101.100) -> (13::3)
172.16.101.100), dst (1144::1) -> (172.16.123.2)
> (1144

), dst (172.16.101.100) -> (13::3)
172.16.101.100), dst (1144::1) -> (172.16.123.2)
-> (1144::1), dst (172.16.101.100) -> (13::3)
-> (1144::1), dst (172.16.101.100) -> (13::3)

IPVE NAT: IPV6->IPv4: tcp src (13::3) -> (172.16.101.100), dst (1144::1) -> (172.16.123.2)

PV6 IPv4->IPV6:  src (172.16.12.2)
PV6 IPV6->IPV4: top sre (13::3) ->
IPV6 NAT: IPV4->IPV6: src (172.16.12.2)
IPV6 NAT: IPVE->IPVA: tep src (13::3) ->
IPV6 NAT: IPV4->IPV6: src (172.16.12.2)
IPV6 NAT: IPVE->IPVA: top src (13::3) ->
PV IPV4->IPV6:  src (172.16.12.2)
PV6 IPv4->IPV6: st (172.16.12.2)

> (1144::2), dst (172.16.101.100) -> (13::3)
(172.16.101.100), dst (1144::2) -> (172.16.12.2)
> (1144::2), dst (172.16.101.100) -> (13::3)
(172.16.101.100) , dst (1144::2) -> (172.16.12.2)
> (1144::2), dst (172.16.101.100) -> (13::3)
(172.16.101.100), dst (1144::2) -> (172.16.12.2)
), dst (172.16.101.100) -> (13::3)
), dst (172.16.101.100) -> (1
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Ri#show ipvé nat translations
Prot IPv4 source IPV6 source
IPv4 destination 1Pv6 destination

172.16.123.2 1144:
172.16.12.2 1144::2
- 172.16.101.100 13::3

R1#
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RouterA#show ip route
<output omitted>

Gateway of last resort is 10.1.1.1 to network 0.0.0.0
10.0.0.0/8 is variably subnetted, 6 subnets, 2 masks
11.0.0/24 (110/782] via 10.1.1.1, 00:16:53, FastEthernet0/0

oo oo oo

10.
10.
10.
10.
10.
10

200.

1
1
1

s Lhow

1

200.13/32 is directly connected, Loopbackd

.0/24 is directly connected, Serial0/0/@

.0/24 [110/782] via 10.1.3.4, 00:16:53, Serialo/0/Q
.0/24 is directly connected, FastEthernetd/0

.0/24 [110/782] via 10.1.1.1, 00:16:53, FastEtherneto/0

0*IA 0.0.0.0/0 [110/2] via 10.1.1.1, W:OO:JB, FastEthernet@/0

RouterA#
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Router R1:
R1(config)#router ospf 10
R1(config-router)#redistribute rip subnets
R1(config-router)#default metric 150
R1(config-router)#network 172.17.0.0 0.0.255.255 area 1
R1(config-router)#area 1 nssa

Router R2:
R2(config)#router ospf 10
R2(config-router)#sunmary-address 172.16.0.0 255.255.0.0
R2(config-router)#network 172.17.20.0 0.0.0.255 area 1
R2(config-router)#network 172.17.0.0 0.0.255.255 area 0
R2(config-router)#area 1 nssa default-information-originate
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R1# PE#

router eigrp 110
network 10.0.0.0
ip default-networ)
ip route 0.0.0.0

oF

ip route 10.0.0.0 255.0.0.0 serial 1/0
ip route 172.16.0.0 255.255.0.0 serial 1/0
ip route 172.17.0.0 255.255.0.0 serial 1/0
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RouterA#show ip route
<output omitted>

Gateway of last resort is 10.1.1.1 to network 0.0.0.0
172.31.0.0/32 is subnetted, 4 subnets

0 IA  172.31.22.4 [110/782] via 10.1.1.1, 00:01:49, FastEthernet0/@

IA 172.31.11.1 [110/1] via 10.1.1.1, 00:01:49, FastEthernetd/0

0 IA  172.31.11.2 [110/782] via 10.1.3.4, O 49, Serialo/0/0
[110/782] via 10.1.1.1, 00:01:49, FastEthernet/o

IA 172.31.11.4 [110/782] via 10.1.1.1, 00:01:49, FastEthernet0/0

0.0.0/8 is variably subnetted, 6 subnets, 2 masks

10.11.0.0/24 [110/782] via 10.1.1.1, 00:01:50, FastEthernetd/0

10.200.200.13/32 is directly connected, Loopback®

10.1.3.0/24 is directly connected, Serial/0/0

10.1.2.0/24 [110/782] via 10.1.3.4, 00:01:50, Serialo/0/0

10.1.1.0/24 is directly connected, FastEthernet0/0

10.1.0.0/24 [110/782] via 10.1.1.1, 00:01:50, FastEthernet0/@

0*IA 0.0.0.0/0 (110/2] via 10.1.1.1, 00:01:51, FastEthernet0/0

RouterA#
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oo oo oo
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RouterA#show ip route
<output omitted>

Gateway of last resort is not set

0 1A

°
5

oo oo o

0
0 E2

172.31.0.0/32 is subnetted, 4 subnets
172.31.22.4 [110/782] via 10.1.1.1, 00:02:44, FastEthernet0/0
4, FastEthernet0/o

172.31.11.1 [110/1] via 10.1.1.1, 00:0

172.31.11.2 [110/782] via 10.1.3.4, 00:02:52, Serialo/0/0
[110/782] via 10.1.1.1, 00:02:52, FastEthernet0/o

172.31.11.4 [110/782] via 10.1.1.1, 00:02:44, FastEthernet0/@

.0.0.0/8 is variably subnetted, 7 subnets, 2 masks

10.11.0.0/24 [110/782] via 10.1.1.1, 00:03:22, FastEthernet0/0

10.200.200.13/32 is directly connected, Loopback®

10.1.3.0/24 is directly connected, Seriald/0/0

10.1.2.0/24 [110/782] via 10.1.3.4, 00:03:23, Serialo/0/0

10.1.1.0/24 is directly connected, FastEthernet0/@

10.1.0.0/24 [110/782] via 10.1.1.1, 00:03:23, FastEthernet0/@

10.254.0.0/24 [110/50] via 10.1.1.1, 00:02:39, FastEthernetd/0

s

RouterA#
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0 10.1.2.0/24 [110/782] via 10.1.3.4, 00:13:09, Seriald/0/0

c 10.1.1.0/24 is directly connected, FastEthernetd/o

0 10.1.0.0/24 [110/782) via 10.1.1.1, 00:13:09, FastEtherneto/e
0*IA 0.0.0.0/@ [110/2] via 10.1.1.1, 00:13:09, FastEthernete/o
RouterA#
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RouterA#show ip route
<output omitted>

Gateway of last resort is 10.1.1.1 to network 0.0.0.0
172.31.0.0/16 is variably subnetted, 2 subnets, 2 masks
0 1A 172.31.22.4/32 (110/782] via 10.1.1.1, 00:13:08, FastEtherneto/o
0 IA 172.31.11.0/24 [110/1] via 10.1.1.1, 00:02:39, FastEthernet0/0
10.0.0.0/8 is variably subnetted, 6 subnets, 2 masks

0 10.11.0.0/24 [110/782] via 10.1.1.1, 00:13:08, FastEthernet0/o
c 10.200.200.13/32 is directly connected, Loopbacke
c 10.1.3.0/24 is directly connected, Serial®/0/Q
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router rip
redistribute ospf 10 route-map TESTING
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RouterA(config)#router eigrp 100
RouterA(config-router)#network 172.16.2.0 0.0.0.255
RouterA(config-router)#network 172.16.5.0 0.0.0.255
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RouterA#show ip ospf neighbor
Neighbor ID Pri  state Dead Time  Address Interface
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Ri(config)#ip
Ri(config-ext
A1 (config-ext
R1(config-ext
Ri(config-ext

access-list extended FIREWALL-INBOUND

-nacl)#4 permit 50 any any
-nacl)#s permit 51 any any

-nacl)#6 permit udp any any eq 500
-nacl)#7 permit udp any any eq 4500
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R1#

router ospf 100

network 172.16.64.1 0.0.0.0 area 1
sunnary-address 172.16.32.0 255.255.224.0

X% 0
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RouterA(config)#access-1ist 1 permit 10.1.0.0 0.0.255.255
RouterA(config)#access-1ist 2 permit 10.2.0.0 0.0.255.255

RouterA(config) #route-map equal-access permit 10
RouterA(config-route-map)#match ip address
RouterA(config-route-map)#set ip default next-hop 192.168.6.6

RouterA(config-route-map)#route-map equal-access permit 20
RouterA(config-route-map)#match ip address 2
RouterA(config-route-map)#set ip default next-hop 172.16.7.7

RouterA(config-route-map)#route-map equal-access permit 30
RouterA(config-route-map)#set default interface nulle
RouterA(config-route-map)#exit

RouterA(config)#interface FastEthernet 0/0
RouterA(config-if)#ip address 10.1.1.1 255.255.255.0
RouterA(config-if)#ip policy route-map equal-access
RouterA(config-if)#exit

RouterA(config)#interface Serial 0/0/0
RouterA(config-if)#ip address 192.168.6.5 255.255.255.0
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Ri#show ip inspect interfaces
Interface Configuration
Interface FastEthernete/
Inbound inspection rule is INSPECTION
top alert is on audit-trail is off timeout 3600
udp alert is on audit-trail is off timeout 30
icmp alert is on audit-trail is off timeout 10
Outgoing inspection rule is not set
Inbound access list is ALL
Outgoing access list is not set
Interface FastEtherneto/1
Inbound inspection rule is INSPECTION
tep alert is on audit-trail is off timeout 3600
udp alert is on audit-trail is off timeout 30
icmp alert is on audit-trail is off timeout 10
Outgoing inspection rule is not set
Inbound access 1ist is FIREWALL-INBOUND
Outgoing access list is not set
R1#
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R1#show zone-pair security
R1#
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router ospf 1000
network 172.16.0.0.0.0.255.255 area 1
network 10.0.0.0.0.255.255.255 area 0
area 1 virtual-link 10.2.2.2

router ospf 1000
network 172.16.0.0.0.0.255.255 area 1
network 10.0.0.0.0.255.255.255 area 0
area 1 virtual-link 10.1.1.1
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RouterA#show route-map
route-map equal-access, permit, sequence 10
Match clauses:
ip address (access-lists): 1
set clauses:
ip default next-hop 192.168.6.6
Policy routing matches: 3 packets, 168 bytes
route-map equal-access, permit, sequence 20
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remoterouter#show ip ospf

Routing Process "ospf 1000" with ID 10.2.2.2
Supports only single TOS(T0S®) routes
Supports opaque LSA

Supports Link-local Signaling (LLS)
supports area transit capability

It is an area border router

<output omitted>
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RouterA(config-if)#exit

RouterA(config)#interface Serial @/0/1
RouterA(config-if)#ip address 172.16.7.6 255.255.255.0
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Ri#config t
Enter configuration commands, one per line. End with CNTL/Z
R1(config)#ip local pool EZVPN 10.254.254.1 10.254.254.254
R1(config)#
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RouterA#show ip ospf virtual-links
Vvirtual Link OSPF_VLO to router 10.2.2.2 is up
Run as demand circuit
DoNotAge LSA allowed.
Transit area 1, via interface Serial0/0/1, Cost of using 781
Transmit Delay is 1 sec, State POINT_TO_POINT,
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:07
Adjacency State FULL (Hello suppressed)
Index 1/2, retransmission queue length 0, number of retransmission 1
First 0x@(0)/0x@(0) Next 0x0(0)/0x0(0)
Last retransmission scan length is 1, maximum is 1
Last retransmission scan time is @ msec, maximum is © msec
RouterA#
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RouterA#show ip policy
Interface Route map
FastEthernet0/0  equal-access
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0| normal % ToS

1 | min-monetary-cost BORA ToS
2| max-reliability BB ToS

4| max-throughput BAFNLE ToS

8| min-delay
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Ri#show ip interface f
<output omitted>
Broadcast address is 255.255.255.255

Address determined by setup command
MTU is 1500 bytes
Helper address is not set
Directed broadcast forwarding is disabled
NMulticast reserved groups joined: 224.0.0.10
Outgoing access list is not set
Inbound access list is FIREWALL-INBOUND
Proxy ARP is enabled
Local Proxy ARP is disabled
security level is default
split horizon is enabled
ICMP redirects are always sent
R14
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¥ number | name iR
0 routine 38 ( routine )
1| priority B2 ( priority )

2| immediate

I8 (immediate )

3| flash

HE (flash )

4 | flash-override

BALS ( flash override )

5 | critical 2 ( critical )
6 |internet EBRI2H ( internetwork control )
7 | network

P24 ( network control )
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Ri#show access-lists
Extended IP access list FIREWALL-INBOUND

10
20
30
40
50
60

permit
permit
permit
permit
permit
permit

eigrp any any (1452 matches)
tep any any eq telnet

icmp any any (20 matches)

top any host 102.168.1.10 eq www
tep any host 192.168.1.10 eq ftp
udp any any eq domain

Extended IP access 1ist NAT-ACL
10 permit ip 10.6.6.0 0.0.0.255 any (2 matches
Extended IP access list SPLIT
10 permit ip 10.6.6.0 0.0.0.255 172.31.7.0 0.0.0.255
20 deny ip any any

R1#
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RouterA#debug ip policy
Policy routing debugging is on

11:50:51: IP: $=172.16.1.1 (Serial0/0/2), d=192.168.1.1 (Serial0/0/3), len 100,
policy rejected — normal forwarding

11:5 IP: $=192.168.2.1 (Serial0/0/2), d=192.168.1.1, len 100, policy match
11:51:25: IP: route map test, item 10, permit

11:51:25: IP: $=192.168.2.1 (Seriale/0/2), d=192.168.1.1 (Seriale/e/1), len 100,
policy routed

11:51:25: IP: Serialo/@/2 to Serial0/e/1 172.17.1.2
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Ri#show crypto map
Crypto Map "RAVPN" 10 ipsec-isakmp
Dynamic map template tag: DYNO
Interfaces using crypto map RAVPN:
FastEtherneto/1
R1#
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LS Type: Router Links

Link State ID: 10.2.2.2
Advertising Router: 10.2.2.2
LS Seq Number: 80000008
Checksum: 0xCC81

Length: 48

Area Border Router

Virtual Link Endpoint
Number of Links: 2

Link connected to: another Router (point-to-point
(Link 1D) Neighboring Router ID: 10.1.1.
(Link Data) Router Interface address: 172.16.1.2
Number of TOS metrics: @
T0S 0 Metrics: 781

Link connected to: a Stub Network
(Link ID) Network/subnet number: 172.16.1.0
(Link Data) Network Mask: 255.255.255.0

Number of TOS metrics: @
TOS 0 Metrics: 781

RouterA#
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IConfigure the object to be tracked; object 1 will be up if the router
tcan ping 10.0.8.1
ip sla 99
icmp-echo 10.0.8.1
frequency 10
timeout 5000
ip sla schedule 99 start-time now life forever
!
track 1 rtr 99 reachability

!
{Enable policy routing using route map IP-SLA
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Ri#show ip ospf database
OSPF Router with ID (1.1.1.1) (Process ID 2)

Router Link States (Area @)
Link ID  ADV Router Age seqtt Checksum Link count

1.1.1.1 I B | 919 0x80000003 OXDSDF 2
[Bigats FRELEL 5 (DNA) 0x80000002 0x3990 1
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RouterA#show ip policy
Interface Route map
serialo/e/2 test
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Ri#config t
Enter configuration commands, one per line. End with CNTL/Z
Ri(config)#access-list 100 deny ip any 10.254.254.0 0.0.0.255
Ri(config)#access-list 100 permit ip any any

Ri(config)#route-map VPNTRAFFIC permit 10

R1(config-route-map)#match ip address 100

R1(config-route-map)#exit

Ri(config)# ip nat inside source route-map VPNTRAFFIC pool NAT-POOL overload
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R1#
interface Loopbackd
ip address 1.1.1.1 255.0.0.0

interface Ethernet2/0/0

ip address 172.16.0.1 255.255.0.0
interface Serial2/1/0

ip address 172.17.0.1 255.255.0.0

router ospf 2

network 172.16.0.0 0.0.255.255 area 0
network 172.17.0.0 0.0.255.255 area 1
area 1 virtual-link 3.3.3.3

R3#
interface Loopbacke
ip address 3.3.3.3 255.0.0.0

interface Etherneto/o
ip address 172.19.0.3 255.255.0.0

interface s2/0.20 point-to-point
ip address 172.18.0.3 255.255.0.0

router ospf 2

network 172.19.0.0 0.0.255.255 area 2
network 172.18.0.0 0.0.255.255 area 1
area 1 virtual-link 1.1.1.
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RouterAfishow route-map
route-map test, permit, sequence 10
Match clauses:
ip address (access-lists): 1
set clauses:
ip next-hop 172.17.1.2
Policy routing matches: 3 packets, 168 bytes
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R3#show ip ospf database summary 172.19.0.0

OSPF Router with ID (3.3.3.3) (Process ID 2)

summary Net Link States (Area @)

LS age: 1779

Options: (No TOS-capability, DC)

Ls Type: Summary Links(Network)

Link State ID: 172.19.0.@ (summary Network Number)
Advertising Router: 3.3.3.3

LS Seq Number: 80000001
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summary Net Link States (Area 0)

Link ID  ADV Router Age Sea# Checksum
172.17.0.0 1.1.1.1 1945 0x80000002 0XAA48
172.17.0.0 3.3.3.3 9 (DNA) 0x80000001 0x7A70
172.18.0.0 1.1.1.1 1946 0x80000002 0xA749
172.18.0.0 3.3.3.3 9 (DNA) 0x80000001 OXEA3F
172.19.0.0 3.3.3.3 9 (DNA) 0x80000001 0xF624

Router Link States (Area 1)

Link ID ADV Router Age Soq# Chocksum  Link count
Wl AR 1946 0x80000005 0XDDA6 2

2.2.2.2 2.2.2.2 10 0x80000009 0x64DD 4

3.3.3.3 8.3.3.3 930 0x80000006 @xA14C 2

summary Net Link States (Area 1)

Link ID  ADV Router Age Seqtt Checksum
172.16.0.0 1.1.1.1 1947 0x80000002 0x9990
172.16.0.0 3.3.3.3 911 0XBO0O0O1 OXEBFS
172.19.0.0 1.1.1.1 913 0x80000001 0XBF22

172.19.0.0 3.3.3.3 931 0x80000001 OXF624
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interface FastEthernet 0/0
ip address 10.2.8.1 255.255.255.0
ip policy route-map IP-SLA

tConfigure a route-map to set the next-hop to 192.168.2.1 (R1) if
object 1 is up. If object 1 is down, then policy routing fails
! and unicast routing will route the packet
route-map IP-SLA

set ip next-hop verify-availability 192.168.2.1 10 track






OEBPS/Image00299.jpg
Checksum: 0xF624
Length: 28
Network Mask: /8
TOS: 0 Metric: 10

Summary Net Link States (Area 1

Ls age: 1766
Options: (No TOS-capability, DC
LS Type: summary Links(Network)
Link State ID: 172.19.0.0 (summary Network Number)
Advertising Router: 1.1.1.1
LS Seq Number: 80000001
Checksum: 0xBF22
Length: 28
Network Mask: /8
TOS: 0 Metric: 75

LS age: 1781
Options: (No TOS-capability, DC

LS Type: Summary Links(Network

Link State ID: 172.19.0.0 (summary Network Number
Advertising Router: 3.3.3.3

LS Seq Number: 8000000

Checksum: 0xF624

Length: 28
Network Mask:

/8
TOS: @ Metric: 10






OEBPS/Image00540.jpg
BH

Ei:pd

next-hop-address

( Wik ) FEBHEZDNT — B 1P sk

sequence (i ) F-BAFFIS  RIEEEY 1~ 65535
track (Tit ) BENR
object (i ) BEROHKGHS | BRIES 1~500






OEBPS/Image00771.jpg
=z 1P Sttt :

7
L ‘ 192.168.1.128126

192.168.1.0724

.'ﬁ:«c’_\

VPN i i1 {4 {51 ARP






OEBPS/Image00772.jpg
ST 1P bt

~ 7
L ‘ 192.168.254.0124

192.168.1.0124

o~

)

R e 2 A AR






OEBPS/Image00533.jpg
1s2.168.10

<|

19216820
.N.}_C‘\
S00N:17217.12
~7
S0/0/0:10.1.1.100 .
50/0/0:172.16.1.1
S001:47247.1.1
A=y
S008:10.1.1.1 [ s
. ’sm.nz,‘sm





OEBPS/Image00775.jpg
R2#sh ip route
Codes: C - connected, S- static, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1 - OSPF external type 1, E2 - OSPF external type 2

i - 18-S, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route

Gateway of last resort is not set

EX

D
c
c
D
c
D

R2#

172.31.0.0/24 is subnetted, 1 subnets

172.31.7.0 [90/20517120] via 10.7.7.1, 04:57:56, Serial2/5
10.0.0.0/24 is subnetted, 5 subnets

10.254.254.0 [170/20514560] via 10.7.7.1, 00:00:29, Serial2/5

10.200.200.0 is directly connected, Loopbackd

10.7.7.0 is directly connected, Serial2/s

10.6.6.0 [90/20514560] via 10.7.7.1, 04:57:21, Serial2/s

192.168.1.0 is directly connected, FastEthernete/o
209.165.200.0/24 [90/20514560] via 10.7.7.1, 04:53:46, Serial2/5s
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RouterA(config)#interface Seriale/e/2
RouterA(config-if)#ip address 172.16.1.2 255.255.255.0
RouterA(config-if)#ip policy route-map test
RouterA(config-if)#route-map test permit 10
RouterA(config-route-map)#match ip address 1
RouterA(config-route-map)#set ip next-hop 172.17.1.2
RouterA(config-route-map)#exit
RouterA(config)#access-list 1 permit 192.168.2.1 0.0.0.0
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Ri#show ip nat statistics
Total active translations: @ (@ static, @ dynamic; @ extended)
Outside interfaces:
FastEthernet@/1
Inside interfaces:
FastEthernet@/1, Seriale/0/0@
Hits: 20 Misses: 0
CEF Translated packets: 10, CEF Punted packets: @
Expired translations: @
Dynamic mappings:
— Inside Source
[Id: 1] access-11St NAT-ACL pool NAT-POOL refcount @
pool NAT-POOL: netmask 255.255.255.0
start 172.16.250.1 end 172.16.250.1
type generic, total addresses 1, allocated 0 (0%), misses 0
Queued Packets: @

R1#
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RouterA#show ip ospf database router 10.2.2.2

OSPF Router with ID (10.1.1.1) (Process ID 1000)

Router Link States (Area 0)
Routing Bit Set on this LSA

LS age: 1 (DoNotAge)

Options: (No TOS-capability, DC
LS Type: Router Links

Link State ID: 10.2.2.2
Advertising Router: 10.2.2.2

LS Seq Number: 80000003
Checksum: 0x8380

Length: 48

Area Border Router

Number of Links: 2

Link connected to: a Virtual Link
(Link ID) Neighboring Router ID: 10.1.1.
(Link Data) Router Interface address: 172.16.1.2
Number of TOS metrics: @
T0S 0 Metrics: 781
Link connected to: a Transit Network
(Link ID) Designated Router address: 10.1.2.2
(Link Data) Router Interface address: 10.1.2.2
Number of TOS metrics:
T0S © Metrics: 1

Router Link States (Area 1

Routing Bit Set on this LSA
Ls age: 1688
Options: (No TOS-capability, DC)
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Match clauses:
ip address (access-lists): 2
Set clauses:
ip default next-hop 172.16.7.7
route-map equal-access, permit, sequence 30

Set clauses:
default interface nulle
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10.200.200.13
10.2.2.2
10.2.2.2
RouterA#

1 FULL/DR
o FuLL/
0 FULL/

00:00:33

00:00:32

10.1.1.3
172.16.1.2
172.16.1.2

FastEthernet0/0
OSPF_VLO
Serialo/o/1
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RouterA#debug ip policy
Policy routing debugging is on

11:51:26: IP: s=10.1.1.1 (FastEthernet0/0), d=172.19.1.1, len 100, policy match
11:51:25: IP: route map equal-access, item 10, permit

11:51:25: IP: s=10.1.1.1 (FastEthernet@/@), d=172.19.1.1 (Seriale/e/e), len 100,
policy routed

11:51:25: IP: FastEthernet0/@/0 to Serial0/0/@ 192.168.6.6
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R1(config)#ip route 10.254.254.0 255.255.255.0 192.168.1.2
Ri(config)#
R1(config)#do show ip protocols
Routing Protocol is "eigrp 1'
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Default networks flagged in outgoing updates
Default networks accepted from incoming updates
EIGRP metric weight K1=1, K2=0, K3=1, K4=0, K5=0
EIGRP maximum hopcount 100
EIGRP maximum metric variance 1
Redistributing: eigrp
EIGRP NSF-aware route hold timer is 240s
Automatic network summarization is not in effect
Maximum path: 4
Routing for Networks:
10.6.6.0 255.255.255.0
10.7.7.0 255.255.255.0

192.168.1.0

Passive Interface(s):
FastEthernet0/0

Routing Information Sources:
Gateway Distance Last Update
10.5.7.10 9 3desh
10.7.7.2 90 04:55:02
10.2.7.1 90 3desh
10.3.7.1 90 3deoh

Ri(config)#router eigrp 1
R1(config-router)#redistribute static
R1(config-router)#
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R3#
3wed: RT: delete route to 10.0.8.2 via 192.168.1.2, eigrp metric [90/156160
3wed: RT: SET_LAST_RDB for 10.0.8.2 255.255.255.255

OLD rdb: via 192.168.1.2, FastEtherneto/

3wed: RT: no routes to 10.0.8.2

3wed: RT: NET-RED 10.0.8.2 255.255.255.255

3wed: RT: delete subnet route to 10.0.8.2 255.255.255.255
3wed: RT: NET-RED 10.0.8.2 255.255.255.255

R3#
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ip sla monitor 99
type echo protocol ipIcmpEcho 10.0.8.

frequency 10

ip sla monitor schedule 99 life forever start-time now

ip sla monitor 100
type echo protocol ipIcmpEcho 10.0.8.2

frequency 10

ip sla monitor schedule 100 life forever start-time now
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Branch#ping 10.10.10.1 source 192.168.1.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 10.10.10.1, timeout is 2 seconds:
Packet sent with a source address of 192.168.1.1

Success rate is 0 percent (0/5)

Branch#
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R3(config)#do show ip sla monitor configuration
SA Agent, Infrastructure Engine-II
Entry number: 99
Owner:
Tag:
Type of operation to perform: echo
Target address: 10.0.8.1
Request size (ARR data portion): 28
Operation timeout (milliseconds): 5000
Type of Service parameters: 0x0
Verify data: No
Operation frequency (seconds): 10
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Branch#show ip route

Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2
i - IS-18, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route

Gateway of last resort is 209.165.200.241 to network 0.0.0.0

172.16.0.0/30 is subnetted, 1 subnets
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Branchishow crypto session detail
Crypto session current status

Code: C - IKE Configuration mode, D - Dead Peer Detection
K - Keepalives, N - NAT-traversal, T - cTCP encapsulation

X - IKE Extended Authentication, F - IKE Fragmentation

Interface: Seriale/e/1
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R3#ping 10.0.8.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 10.0.8.1, timeout is 2 seconds:
Success rate is 100 percent (5/5), round-trip min/avg/max
R3#ping 10.0.8.2

28/31/36 ms

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 10.0.8.2, timeout is 2 seconds

[RRRE}

Success rate is 100 percent (5/5), round-trip min/avg/max = 28/29/32 ms
R3#
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Uptime: 00:01:38
Session status: UP-ACTIVE
Peer: 209.165.200.226 port 500 fvrf: (none) ivrf: (none)
Phasel_id: 209.165.200.226
Desc: (none)
IKE SA: local 209.165.200.242/500 remote 209.165.200.226/500 Active
Capabilities:(none) connid:1002 lifetime:23:58:21
IPSEC FLOW: permit 47 host 209.165.200.242 host 209.165.200.226
Active SAs: 2, origin: crypto map
Inbound: #pkts dec'ed 4 drop 0 life (BPSKBPSec) 4495373/3501
Outbound: #pkts enc'ed 4 drop 1 life (BPSKBPSec) 4495373/3501
Branch#
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track 1 rtr 99 reachability
delay down 10 up 1
ip route 0.0.0.0 0.0.0.0 192.168.2.2 track 1

track 2 rtr 100 reachability
delay down 10 up 1
ip route 0.0.0.0 0.0.0.0 192.168.1.2 track 2
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Ha(config)#router eigrp 1
Ha(config-router)#network 10.10.10.0 0.0.0.255
Ha(config-router)#network 172.16.100.9 0.9.0.3
Ha(config-router)#no auto-summary
Ha(config-router)#

*Mar 27 12:02:52.483: %DUAL-5-NBRCHANGE: IP-EIGRP(0) 1: Neighbor 172.16.100.2
(Tunnelo) is up:

new adjacency

Ha(config-router)#
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R3#show ip route static
$*  0.0.0.0 0.0.0.0 [1/0] via 192.168.2.2
via 192.168.1.2





OEBPS/Image00506.jpg
Next Scheduled Start Time: Start Time already passed
Group Scheduled: FALSE

Life (seconds): Forever

Entry Ageout (seconds): never
Recurring (Starting Everyday): FALSE

Status of entry (SNMP RowStatus): Active
Threshold (milliseconds): 5000

Number of statistic hours kept: 2

Number of statistic distribution buckets kept:
Statistic distribution interval (milliseconds): 20
Number of history Lives kept: @

Number of history Buckets kept: 15

— -More —
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c 172.16.100.0 is directly connected, Tunnel®d
209.165.200.0/29 is subnetted, 1 subnets

c 209.165.200.240 is directly connected, Seriale/e/1

c 192.168.1.0/24 is directly connected, FastEthernet0/Q

§*  0.0.0.0/0 [171/0] via 209.165.200.241
Branch#
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R3(config)#do show ip sla monitor statistics
Round trip time (RTT)  Index 99
Latest RTT: 20 ms
Latest operation start time: *18:07:10.306 UTC Fri May 24 2002
Latest operation return cods 0K
Number of successes: 16
Number of failures: 0

Operation time to live: Forever

Round trip time (RTT)  Index 100
Latest RTT: 19 ms
Latest operation start time: *18:07:12.006 UTC Fri May 24 2002
Latest operation return code: OK
Number of successes: 15
Number of failures: 0
Operation time to live: Forever

R3(config)#






OEBPS/Image00749.jpg
Branch(config)#router eigrp 1

Branch (config-router)#network 192.168.1.0 0.0.0.255
Branch (config-router)#network 172.16.100.0 0.0.0.3
Branch(config-router)#no auto-summary

Branch (config-router)#





OEBPS/Image00742.jpg
Ha(config)#no access-list 110
Ha(config)#$ access-list 110 per:
Ha(config)#

t gre host 209.165.200.226 host 209.165.200.242
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R1(config)#ip sla monitor 11

R1(config-rtr)#type echo protocol ipIcmpEcho 10.1.1.1 source-interface
FastEtherneto/0

R1(config-rtr-echo)#frequency 10
R1(config-rtr-echo)#exit

R1(config)#ip sla monitor schedule 11 life forever start-time now
Ri(config)#track 1 rtr 11 reachability

R1(config-track)#exit

R1(config)#ip route 0.0.0.0 0.0.0.0 10.1.1.1 2 track 1

R1(config)#ip sla monitor 22

R1(config-rtr)#type echo protocol ipIcmpEcho 172.16.1.1 source-interface
FastEtherneto/1

R1(config-rtr-echo)#frequency 10

R1(config-rtr-echo)#exit

R1(config)#ip sla monitor schedule 22 life forever start-time now
R1(config)#track 2 rtr 22 reachability

R1(config-track)#exit

Ri(config)#ip route 0.0.0.0 0.0.0.0 172.16.1.1 3 track 2
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Branch#ping 172.16.100.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 172.16.100.1, timeout is 2 seconds:

S
Success rate is 80 percent (4/5), round-trip min/avg/max = 96/99/100 ms

Branch#
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Branch(config)#no access-list 110
Branch(config)#access-1list 110 permit gre host 209.165.200.242 host 209.165.200.226
Branch (config)#
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R3#show ip route static
s* 0.0.0.0 0.0.0.0 [1/0] via 192.168.2.2
via 192.168.1.2
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Branch#conf t
Enter configuration commands, one per line. End with CNTL/Z
Branch(config)#interface tunnel @

Branch(config-if)#ip address 172.16.100.2 255.255.255.252
Branch(config-if)#tunnel source 209.165.200.242
Branch(config-if)#tunnel destination 209.165.200.226
Branch(config-if)#
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*Mar 27 21:58:46.631: %LINEPROTO-5-UPDOWN: Line protocol on Interface Tunnelo
changed state to up

Branch(config-if)#exit

Branch(config)#

Branch(config)#

Branch(config)#no access-list 110

Branch(config)#access-list 110 permit gre host 209.165.200.242 host 209.165.200.226
Branch (config)#

Branch(config)#router eigrp 1

Branch (config-router)#network 192.168.1.
Branch(config-router)#network 172.16.100.0 @
Branch(config-router)#no auto-summary

Branch (config-router)#end

Branch#






OEBPS/Image00513.jpg
R3#show ip route static
8* 0.0.0.0 0.0.0.0 [1/0] via 192.168.2.2
R3#
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Interface: Serialo/0/1
Uptime: 00:35:47
Session status: UP-ACTIVE
Peer: 209.165.200.226 port 500 fvrf: (none) ivrf: (none)
Phasel_id: 209.165.200.226
Desc: (none)
IKE SA: local 209.165.200.242/500 remote 209.165.200.226/500 Active
Capabilities:(none) connid:1002 lifetime:23:24:11
IPSEC FLOW: permit 47 host 209.165.200.242 host 209.165.200.226
Active SAs: 2, origin: crypto map
Inbound: #pkts dec'ed 142 drop 0 life (BPSKBPSec) 4495354/1452
Outbound: #pkts enc'ed 211 drop 1 life (BPSKBPSec) 4495345/1452

Branch#
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3wed: RT:
NEW rdb:

3wed: RT:
3wéd: RT:
R3#
3wed: RT:
3wed: RT:
3wed: RT:
R3#
3wed: RT:
R3#

SET_LAST_RDB for 10.0.8.2 255.255.255.255
via 192.168.1.2

add 10.0.8.2 255.255.255.255 via 192.168.1.2, eigrp metric [90/156160]
NET-RED 10.0.8.2 255.255.255.255

add 0.0.0.0 0.0.0.0 via 192.168.1.2, static metric [1/0]
NET-RED 0.0.0.0 0.0.0.0

NET-RED 0.0.0.0 0.0.0.0

NET-RED 0.0.0.0 0.0.0.0
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Branch#trace 209.165.200.226 source 192.168.1.1

Type escape sequence to abort
Tracing the route to 209.165.200.226

1 209.165.200.241 12 msec 12 msec 16 msec
2 209.165.200.226 28 msec 28 msec *
Branch#
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3wed: RT: del 0.0.0.0 via 192.168.1.2, static metric [1/0]
3wed: RT: NET-RED 0.0.0.0 0.0.0.0

R3#

3wed: RT: NET-RED 0.0.0.0 0.0.0.0

R3#
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Branch#ping 10.10.10.1 source 192.168.1.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 10.10.10.1, timeout is 2 seconds:
Packet sent with a source address of 192.168.1.1

[T

Success rate is 100 percent (5/5), round-trip min/avg/max
Branch

Branch#trace 10.10.10.1 source 192.168.1.1

100/100/100 ms

Type escape sequence to abort.
Tracing the route to 10.10.10.1

1 172.16.100.1 68 msec 68 msec *
Branch#
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R3#show ip sla monitor statistics
<Output omitted>
Round Trip Time (RTT) for Index 100
Latest RTT: NoConnection/Busy/Timeout
Latest operation start time: *17:29:26.572 UTC Sun Aug 2 2009
Latest operation return code: Timeout
Number of successes: 80
Number of failures: 11
Operation time to live: Forever

R3#
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Branch#show crypto session detail
Crypto session current status

Code: C - IKE Configuration mode, D - Dead Peer Detection
K - Keepalives, N - NAT-traversal, T - cTCP encapsulation
X - IKE Extended Authentication, F - IKE Fragmentation
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Branch#show ip eigrp neighbors
IP-EIGRP neighbors for process 1

H  Address Interface Hold Uptime SRTT RTO Q@ Seq
(sec) (ms) cnt Num
0 172.16.100.1 Tuo 14 00:00:27 92 2151 o 3

Branch#
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Branch#show ip route eigrp 1
10.0.0.0/24 is subnetted, 1 subnets

D 10.10.10.0 [90/26882560] via 172.16.100.1, 00:04:40, Tunneld

Branch#
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Ri(config-if)#key chain Richain
R1(config-keychain)#key 2
Ri(config-keychain-key)#key-string wrongkey
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R2#debug eigrp packets
EIGRP Packets debugging is on

(UPDATE, REQUEST, QUERY, REPLY, HELLO, IPXSAP, PROBE, ACK, STUB, SIAQUERY,
SIAREPLY)

R2#

*Apr 21 16:38:38.321: EIGRP: received packet with MD5 authentication, key id = 2
*Apr 21 16:38:38.321: EIGRP: Received HELLO on Serial0/0/1 nbr 192.168.1.101
*Apr 21 16:38:38.321:  AS 100, Flags 0x0, Seq 0/0 idbQ @/@ iidbQ un/rely 0/@
peerQ un/rely 0/0
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R1#

*Apr 21 16:54:09.821: %DUAL-5-NBRCHANGE: IP-EIGRP(0) 100: Neighbor 192.168.1.102
(Serialo/o/1) is down: retry limit exceeded

*Apr 21 16:54:11.745: %DUAL-5-NBRCHANGE: IP-EIGRP(@) 100: Neighbor 192.168.1.102
(Serialo/0/1) is up: new adjacency

Ri#show ip eigrp neighbors

H  Address Interface Hold Uptime SRTT RTO  Q Seq

(sec) (ms) cnt Num
0 192.168.1.102 Se0/0/1 13 00:00:38 1 5000 1 0
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R2#debug eigrp packets
EIGRP Packets debugging is on

(UPDATE, REQUEST, QUERY, REPLY, HELLO, IPXSAP, PROBE, ACK, STUB, SIAQUERY,
SIAREPLY)

Rt

*Apr 21 16:50:18.749: FIGRP: pkt key id = 2, authentication mismatch

*Apr 21 16:50:18.749: EIGRP: Serial0/0/1: ignored packet from 192.168.1.101

opcode = 5 (invalid authentication

~Apr 21 16:50:18.749: EIGRP: Dropping peer, invalid authentication

*Apr 21 16:50:18.749: EIGRP: Sending HELLO on Serial0/0/1

*Apr 21 16:50:18.749:  AS 100, Flags 0x0, Seq /@ idbQ /@ iidbQ un/rely 0/0

*Apr 21 16:50:18.753: %DUAL-5-NBRCHANGE: IP-EIGRP(@) 100: Neighbor 192.168.1.101
(Serialo/0/1) is down: Auth failure

R2#show ip eigrp neighbors
IP-EIGRP neighbors for process 100
R2#
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R1#
*Apr 21 16:23:30.517: %DUAL-5-NBRCHANGE: IP-EIGRP(0) 100: Neighbor 192.168.1.102
(Serialo/0/1) is up: new adjacency

Ri#show ip eigrp neighbors
IP-EIGRP neighbors for process 100

H  Address Interface Hold Uptime SRTT RTO Q Seq
(sec) (ms) cnt Num
0 192.168.1.102 5e0/0/1 12 00:03:10 17 2280 0 14

Ri#show ip route

<output omitted>

Gateway of last resort is not set

D 172.17.0.0/16 [90/40514560] via 192.168.1.102, 00:02:22, Serialo/0/1
172.16.0.0/16 is variably subnetted, 2 subnets, 2 masks

D 172.16.0.0/16 is a summary, 00:31:31, Null@

c 172.16.1.0/24 is directly connected, FastEthernetd/o
192.168.1.0/24 is variably subnetted, 2 subnets, 2 masks

c 192.168.1.96/27 is directly connected, Seriald/0/1

D 192.168.1.0/24 is a summary, 00:31:31, Nullo

Ri#ping 172.17.2.2
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 172.17.2.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 12/15/16 ms
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Ri#debug eigrp packets
EIGRP Packets debugging is on

(UPDATE, REQUEST, QUERY, REPLY, HELLO, TPXSAP, PROBE, ACK, STUB, STAQUERY,
SIAREPLY)
*Apr 21 16:38:51.745: EIGRP: received packet with MDS authentication, key id = 1
*Apr 21 16:38:51.745: EIGAP: Received HELLO on Serial®/@/1 nbr 192.168.1.102
*Apr 21 16:38:51.745:  AS 100, Flags 0x@, Seq 0/@ idbQ 0/0 iidbQ un/rely 0/@

peerQ un/rely /0
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Ri#show key chain
Key-chain Richain:
key 1 — text "firstkey"
accept lifetime (04:00:00 Jan 1 2009) - (always valid) [valid now]
send lifetime (04:00:00 Jan 1 2009) - (04:00:00 Jan 31 2009)
key 2 — text "secondkey"
accept lifetime (04:00:00 Jan 25 2009) - (always valid) [valid now]
send lifetime (04:00:00 Jan 25 2009) - (always valid) [valid now]
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Router (config)#router eigrp 1
Router(config-router)#network 10.0.0.0 eigrp
Router(config-router)#eigrp stub receive-only
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Router (config)#router eigrp 1
Router (config-router)#network 10.0.0.0
Router (config-router)#eigrp stub
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RouterB#show running-config

<output omitted>

ip route 10.1.4.0 255.255.255.0 10.1.3.10
!

interface ethernet 0

ip address 10.1.2.1 255.255.255.0
interface ethernet 1

ip address 10.1.3.1 255.255.255.0

!
interface serial 0

ip address 10.2.2.3 255.255.255.254

ip summary-address eigrp 100 10.1.2.0 255.255.254.0
!

router eigrp 100

redistribute static 1000 1 255 1 1500
network 10.2.2.2 0.0.0.1

network 10.1.2.0 0.0.0.255
<output omitted>
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RouterC(config)#interface serial 0
RouterC(config-if)#encapsulation frame-relay
RouterC (config-if)#bandwidth 224
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Router(config)#interface seriald
Router (config-if)#bandwidth 20
Router (config-if)#ip bandwidth-percent eigrp 1 200
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RouterC(config)#interface serial @
RouterC(config-if)#encapsulation frame-relay
RouterC (config-if)#bandwidth 224
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router eigrp 110

network 172.16.1.0 0.0.0.255
network 192.168.1.0

network 192.168.2.0

network 192.168.3.0

network 192.168.4.0
maxinum-paths 3
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RouterC(config)#interface serial 0.1 point-to-point
RouterC(config-subif)#bandwidth 25
RouterC(config-subif)#ip bandwidth-percent eigrp 63 128
<output omitted>

RouterC(config)#interface serial .10 point-to-point
RouterC(config-subif)#bandwidth 25
RouterC(config-subif)#ip bandwidth-percent eigrp 63 128

RouterG(config)#interface serial o
RouterG(config-if)#bandwidth 25
RouterG(config-if)#ip bandwidth-percent eigrp 63 128
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Ri#show running-config
<output omitted>
key chain Richain
key 1
key-string firstkey
accept-lifetime 04:00:00 Jan 1 2009 infinite
send-lifetime 04:00:00 Jan 1 2009 04:00:00 Jan 31 2009
key 2
key-string secondkey
accept-lifetime 04:00:00 Jan 25 2009 infinite
send-lifetime 04:00:00 Jan 25 2009 infinite
<output omitted>
interface FastEthernet0/@
ip address 172.16.1.1 255.255.255.0

interface Serialo/o/1
bandwidth 64

ip address 192.168.1.101 255.255.255.224

ip authentication mode eigrp 100 mds

ip authentication key-chain eigrp 100 Richain

router eigrp 100
network 172.16.1.0 0.0.0.255
network 192.168.1.0
auto-summary
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send-lifetime ©4:00:00 Jan 25 2009 infinite
<output omitted>
interface FastEthernete/o

ip address 172.17.2.2 255.255.255.0
!

interface Serialo/o/1
bandwidth 64

ip address 192.168.1.102 255.255.255.224

ip authentication mode eigrp 100 mds

ip authentication key-chain eigrp 100 R2chain

router eigrp 100

network 172.17.2.0 0.0.0.255
network 192.168.1.0
auto-summary
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R2#show running-config
<output omitted>
key chain R2chain
key 1
key-string firstkey
accept-lifetime 04:00:00 Jan 1 2009 infinite
send-lifetime 04:00:00 Jan 1 2009 infinite
key 2
key-string secondkey
accept-lifetime 04:00:00 Jan 25 2009 infinite
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RouterC (config)#interface serial 0.1 multipoint
RouterC (config-subif)#bandwidth 768
RouterC(config-subif)#exit

RouterC (config)#interface serial 0.2 point-to-point
RouterC (config-subif)#bandwidth 56
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Ri#show ip eigrp neighbors
IP-EIGRP neighbors for process 110

H

0

Address

192.168.1.102

Interface

se0/0/1

R2#show ip eigrp neighbors

Hold
(sec)
10

IP-EIGRP neighbors for process 110

H

0

Address

192.168.1.101

Interface

Se0/0/1

Hold
(sec)
10

Uptime  SRTT
(ms)
00:07:22 10

Uptime  SRTT
(ms)
00:17:02 10

RTO Q Seq
cnt Num
2280 0 5

RTO Q Seq
cnt Num
1380 0 5
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Ri#show run
<output omitted>
interface Serialo/o
no ip address
encapsulation frame-relay
!
interface Serial6/0.2 point-to-point
ip address 192.168.2.101 255.255.255.0
frame-relay interface-dlci 102

interface Serial6/0.3 point-to-point

ip address 192.168.3.101 255.255.255.0
frame-relay interface-dlci 103

!

router eigrp 110

network 172.16.1.0 0.0.0.255

network 192.168.2.0

network 192.168.3.0
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Ri#ishow ip eigrp neighbors
IP-EIGRP neighbors for process 110

H  Address Interface Hold Uptime SRTT RTO Q Seq
(sec) (ms) cnt Num

0 192.168.2.102 $e0/0.2 10 00:08:04 10 2280 0@ 5

1 192.168.3.103 $e0/0.3 10 00:10:12 10 2320 0 9

R3#show ip eigrp neighbors

IP-EIGRP neighbors for process 110

H  Address Interface Hold Uptime SRTT RTO Q Seq
(sec) (ms) cnt Num

0  192.168.3.101 Se0/0.1 10 00:13:25 10 1910 0 6
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RtrA(config)#router rip
RtrA(config-router)#redistribute ?

bap Border Gateway Protocol (BGP

connected Connected

eigrp Enhanced Interior Gateway Routing Protocol (EIGRP
isis 150 18-18

iso-igrp  IGRP for OSI networks

metric Metric for redistributed routes

mobile Mobile routes

odr On Demand stub Routes

ospf Open Shortest Path First (OSPF

rip Routing Information Protocol (RIP)

route-map Route map reference
static Static routes
<cr>
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R3#show run

<output omitted>

interface Seriale/o

no ip address

encapsulation frame-relay

!
interface Serial6/0.1 point-to-point
ip address 192.168.3.103 255.255.255.0
frame-relay interface-dlci 130

!
router eigrp 110

network 172.16.3.0 0.0.0.255
network 192.168.3.0
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RtrA(config)#router rip
RtrA(config-router)#redistribute ospf 2

<1-65535> Process ID
RtrA(config-router)#redistribute ospf 1 2
match Redistribution of OSPF routes

metric Metric for redistributed routes
route-map Route map reference

<cr>
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Ri#show ip eigrp neighbors

IP-EIGRP neighbors for process 110
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R1#
interface FastEthernet0/o

ip address 192.168.1.2 255.255.255.252
!
router eigrp 110

network 172.16.1.0 0.0.0.255

network 192.168.1.0

R2#

interface FastEthernet@/o

ip address 192.168.2.2 255.255.255.252
!

router eigrp 110

network 172.17.2.0 0.0.0.255

network 192.168.2.0
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(sec) (ms) cnt Num
0 192.168.1.1 Fe0/0 10 00:07:22 10 2280 0 5

R2#show ip eigrp neighbors

IP-EIGRP neighbors for process 110

H Address Interface Hold Uptime SRTT RTO Q@ Seq
(sec) (ms) cnt Num

0 192.168.2.1  Fed/0 10 00:17:02 10 1380 @ 5
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RtrA(config)#router eigrp 100
RtrA(config-router)#redistribute ospf ?

<1-65535> Process ID
RtrA(config-router)#redistribute ospf 1 2

match Redistribution of OSPF routes
metric Metric for redistributed routes
route-map  Route map reference

<cr>
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R1#

interface FastEthernetd/o
ip address 192.168.1.101
!

router eigrp 110

network 172.16.1.0 0.0.0.

network 192.168.1.0

R2#

interface FastEthernet/o
ip address 192.168.1.102
!

router eigrp 110

network 172.17.2.0 0.0.0
network 192.168.1.0

255.255.255.224

255

255.255.255.224

.255
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OSPF

EIGRP AS 100
172.16.1.0, JFifi% 50
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B 128 A B th B 12k B Y A

T 10110 T 10.1.1.0

o 172.16.1.0 D EX 172.16.1.0, metric = 307200
b 192.168.1.0 c  192.168.1.0

router eigrp 100
redistribute ospf 1 metric 10000 100 255 1 1500
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H  Address Interface Hold Uptime SRTT RTO Q Seq
(sec) (ms) cnt Num

@ 192.168.1.101 Fe®. 10 00:17:02 10 1380 @ 5
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RIPv2
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1020016 § 5000 o

A

Touter ospf 1
network 10.0.0.8 0.0.0.3 area 0

router rip
network 10.0.0.0
version 2
passive-interface 50/0/2

10.10.00/16
10.11.0.0/16,
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Ri#show ip eigrp neighbors
IP-EIGRP neighbors for process 110

H  Address Interface Hold Uptime SRTT RTO Q Seq
(sec) (ms) cnt Num
0 192.168.1.102 Fe0/0 10 00:07:22 10 2280 0 5

R2#show ip eigrp neighbors
IP-EIGRP neighbors for process 110
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123 B MORCE B A MR
Touter Tip Touter Tip
network 10.0.0.0 network 10.0.0.0
ve-interface 50/0/1 || passive-intersace defaule
no_passive-interface 50/0/1
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RtrA(config)#router ospf 1
RtrA(config-router)#redistribute eigrp ?

<1-65535> Autonomous system number
RtrA(config-router)#redistribute eigrp 100 2

metric Metric for redistributed routes

metric-type OSPF/IS-IS exterior metric type for redistributed routes
route-map Route map reference

subnets Consider subnets for redistribution into OSPF

tag Set tag for routes redistributed into OSPF

<cr>
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24 R

protocol EHERENEDYL. ETHTHXRFZ— : bgp. connected, egp. eigrp, isis, iso-igrp,
mobile, odr, ospf. rip 3 static

process-id | 54 BGP % EIGRP ,  BAR4S ; 5T OSPF , ) OSPF ##2 1D ; ¥ F RIP & IS-IS , FREK
B8

metric-value | ( T3 ) #EE 5 A TIRMB G OSPF HFERIE. HHARE OSPF 6 , MIERIEN 20 ( BGP
BRSh , CHSRAERIAN 1) . OSPF EBMENTT# ( % OSPF ZAEA &F , KA M KA
BENERERETE)

type-value | (T3 ) ST B OSPF B s RIMM SN SRR VSN BPRER T, BRAED 1 ( R 1 2E5MEBRRE )
W2 (R 2 EHNBBE ) BN 2

map-tag | (Wi ) EEBERHRORRY | B RFFEN T UEE MR B 1S AT OSPF BE Y
FEEE

subnets | (i ) HENERFANES R FMBEH. DRTARE subnets X@BF , WRES REXRBHHE

tagvalue | (3 ) —4 32 {09 BIME , MBS RIBHE L, OSPF RS FEAESH , ©ATHE OSPF

ESARGIL KM (ASBR ) ZHZRIEL
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RouterC#show ip route
<output omitted>

Gateway of last resort is not set

172.16.0.0/16 is variably subnetted, 3 subnets, 2 masks
i} 172.16.0.0/16 is a summary, 00:00:04, Nullo
o 172.16.1.0/24 [90/166160] via 10.1.1.2, 00:00:04, FastEthernetd/e
D 172.16.2.0/24 [90/20640000] via 10.2.2.2, 00:00:04, Seriald/0/1
C  192.168.4.0/24 is directly connected, Serial0/0/0
10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks

c 10.2.2.0/24 is directly connected, Seriald/o/
c 10.1.1.0/24 is directly connected, FastEthernet0/e@
0 10.0.0.0/8 is a summary, 00:00:05, Nullo

RouterC#
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*Apr
0x52

*Apr

*Apr
0x52

*Apr
ox52

*Apr
*Apr
“Apr
*Apr
*Apr
“Apr
ox52

*Apr

*Apr
0x52

*Apr
*Apr
*Apr

20 17:14:06.562: OSPF: Send DBD to 10.2.2.2 on Serial0/@/1 seq Ox32F opt
flag ox2 len 72

20 17:14:06.562: OSPF: Send with youngest Key 1

20 17:14: : OSPF: Rcv DBD from 10.2.2.2 on Serial®d/@/1 seq 0x330 opt
flag 0x3 mtu 1500 state EXCHANGE

20 17:14: : OSPF: Send DBD to 10.2.2.2 on Serial0/0/1 seq @x330 opt
flag 0x0

20 17:14: : OSPF: Send with youngest Key

20 17:14: : OSPF: Database request to 10.2.2.2

20 17:14: : OSPF: Send with youngest Key

20 17:14: : OSPF: sent LS REQ packet to 192.168.1.102, length 12

20 17:14: : OSPF: Send with youngest Key

20 17:14: : OSPF: Rcv DBD from 10.2.2.2 on Serial0/@/1 seg 0x331 opt
flag Ox1 mtu 1500 state EXCHANGE

20 17:14: : OSPF: Exchange Done with 10.2.2.2 on Seriale/e/1

20 17:14: ¢ OSPF: Send DBD to 10.2.2.2 on Serial®/@/1 seq 0x331 opt
flag 0x0

20 17:14: : OSPF: Send with youngest Key

20 17:14: : OSPF: Synchronized with 10.2.2.2 on Serial0/0/1, state FULL
20 17:14: : %O0SPF-5-ADJCHG: Process 10, Nbr 10.2.2.2 on Serialo/0/i fro

LOADING to FULL, Loading Done

*Apr
*Apr

20 17:14:07.150: OSPF: Send with youngest Key
20 17:14:07.150: OSPF: Build router LSA for area 0, router ID 10.1.1.1, seq

0x8000000A

*Apr

20 17:14:09.150: OSPF: Send with youngest Key 1
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RouterC#show run
<output omitted>
router eigrp 1
network 10.0.0.0
network 192.168.4.0
!
<output omitted>
int 50/0/0
1p address 192.168.4.2 255.255.255.0
ip summary-address eigrp 1 172.16.0.0 255.255.0.0
<output omitted>
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Ri#debug ip ospf adj

OSPF adjacency events debugging is on

*Apr 20 17:13:56.530: %LINK-3-UPDOWN: Interface Serialo/0/1, changed state to up
*Apr 20 17:13:56.530: OSPF: Interface Serial®/@/1 going Up

*Apr 20 17:13:56.530: OSPF: Send with youngest Key 1

*Apr 20 17:13:57. OSPF: Build router LSA for area @, router ID 10.1.1.1, seq
0x80000009

*Apr 20 17:13:57.530: %LINEPROTO-5-UPDOWN: Line protocol on Interface Serialo/o/1,
changed state to up

*Apr 20 17:14:

*Apr 20 17:14:
2WAY

*Apr 20 17:14:06.546: OSPF: Send DBD to 10.2.2.2 on Serial®/0/1 seq @xB37 opt
0x52 flag 0x7 len 32

*Apr 20 17:14:06.546: OSPF: Send with youngest Key 1

“Apr 20 17:14: : OSPF: Rcv DBD from 10.2.2.2 on Serial®/@/1 seq @x32F opt @
x52 flag 0x7 len 32 mtu 1500 state EXSTART

*Apr 20 17:14:06.562: OSPF: NBR Negotiation Done. We are the SLAVE

: OSPF: Send with youngest Key 1
: OSPF: 2 Way Communication to 10.2.2.2 on Serial0/0/1, state
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Ri#show ip ospf neighbor
Neighbor ID Pri State Dead Time  Address Interface
10.2.2.2 o FULL/ - 00:00:34  192.168.1.102  Seriald/0/1
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interface Serialo/o

encapsulation frame-relay

ip address 192.168.1.101 255.255.255.0
!

router eigrp 110
network 172.16.1.0 ©0.0.0.255
network 192.168.1.0
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interface FastEther@:0 0/0
ip ospf message-digest-+@@ 100 mdS OLD
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172310016
Shi AS

~z ~
> 10.5.1.1/24 = Py
T
B 051324 metwork15:0.0.0
nebvork 17303810.0
e
atvork 172.31.0.0

outeraeanow 1p route
<output omitted>
Gateuay of last resort is 10.5.1.1 to network 172.31.0.0
ov 172.31.0.0/16 (90/20514360] via 10.5.1.1, 00:07:48,
FastEthorneto/0

10.0.0.0/2¢ is subnetted, 1 subnet.
c i01501.0 is diroctly connected, FastBtherneto/o

<output omits

Gatousy Of a4t FeWOEt 18 0.0.0.0 %o network 172.31.0.0

+°172:31.0.0/16 is variably sibnetted, 2 subnets, 2 masks

0+ 173.31.0.0/16 is a sunmary, 00108157, Wullo

C 17213115.0/24 is directly connected, serial0/0/0
10.020.0/8 is variably subnotted, 2 subnots, 2 masks

D 10.5.0.0/8 is a summary, 00:08:58, Null0

© 10151100/24 is directly’connected; FastEtherneto/o
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interface FastEther 0 0/0
W0 tp assf messsgesdigestoBly: 100
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interface FastEther@eQ 0/0
ip ospf message-digest-t@y 101 mdS NEW
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Router#show run
<output omitted>
interface serial 0/0/0
ip address 10.1.1.1 255.255.255.0
!
ip route 0.0.0.0 0.0.0.0 serial 0/0/0
!

router eigrp 100

network 0.0.0.0

<output omitted>
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Router R1:
<output omitted>

interface Loopbacko

ip address 10.1.1.1 255.255.255.0

<output omitted>

interface Serialo/0/1

ip address 192.168.1.101 255.255.255.224

ip ospf authentication message-digest

ip ospf message-digest-key 1 md5 secretpass

<output omitted>
router ospf 10

1og-adjacency-changes

network 10.1.1.1 0.0.0.0 area 0
network 192.168.1.0 0.0.0.255 area @

Router R2:

<output omitted>

interface Loopbacko

ip address 10.2.2.2 255.255.255.0

<output omitted>
interface Serialo/0/1

ip address 192.168.1.102 255.255.255.224

ip ospf authentication message-digest

ip ospf message-digest-key 1 md5 secretpass

<output omitted>

router ospf 10
log-adjacency-changes
network 10.2.2.2 0.0.0.0 area 0
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RouterA(config)#router eigrp 1
RouterA(config-router)#network 10.0.0.0
RouterA(config-router)#network 172.16.0.0
RouterA(config-router)#no auto-summary
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c 192.168.1.96 is directly connected, Seriald/e/1

Rifping 10.2.2.2
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 10.2.2.2, timeout is 2 seconds

Success rate is 100 percent (5/5), round-trip min/avg/max = 28/28/32 ms
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Ri#show ip ospf interface
Serial0/0/1 is up, line protocol is up
Internet Address 192.168.1.101/27, Area 0
Process ID 10, Router ID 10.1.1.1, Network Type POINT_TO_POINT, Cost: 64
Transmit Delay is 1 sec, State POINT_TO_POINT
<output omitted>
Neighbor Count is 1, Adjacent nmeighbor count is 1
Adjacent with neighbor 10.2.2.2
Suppress hello for 0 neighbor(s)
Message digest authentication enabled
Youngest key id is
<output omitted>

Ri#show ip ospf neighbor
Neighbor ID Pri State Dead Time Address Interface
10.2.2.2 o FUELY = 00 31 192.168.1.102 Seriale/o/1

Ri#show ip route
<output omitted>
Gateway of last resort is not set

10.0.0.0/8 is variably subnetted, 2 subnets, 2 masks
0 10.2.2.2/32 [110/782] via 192.168.1.102, 00:00:37, Seriald/0/1
c 10.1.1.0/24 is directly connected, Loopback®

192.168.1.0/27 is subnetted, 1 subnets
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Ri#show ip eigrp neighbors

IP-EIGRP neighbors for process 110

H  Address Interface

0 192.168.1.102 Se0/0.1
1 192.168.1.103 Se0/0.1

R3#show ip eigrp neighbors

Ho!

10
10

IP-EIGRP neighbors for process 110

H  Address Interface

0 192.168.1.101 Se0/0.1

Ho!

10

1d  Uptime

(sec)
00:06:41
00:08:52

1d  Uptime
(sec)
00:10:37

SRTT

(ms)
10
10

SRTT
(ms)
10

RTO Q Seq
cnt Num

2280 0 5

2320 0 9

RTO Q Seq
cnt Num
1910 0 6
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RIP OSPF

1721800

i a 1722000 1721900

1721600

192.168.1.0

19216820
cost=100 cost=10

1721700

router rip
network 172.18.0.0
network 172.15.0.0

router ospt
network 192.168.2.0 0.0.0.255 area 0
redistribute rip subnets metric 30

I e A A th & e B AR h & s ih# C fi ih % A D Ayt

C172.16.0.0 C172.17.0.0 C172.18.0.0 C 192.168.1.0

€ 172.20.0.0 C172.19.0.0 € 172.19.0.0 C 192.168.2.0

R[1201]172.17.00 | C 172.20.0.0 R[1201]172.17.0.0 O E2[110/30] 172.16.0.0

R[12011]172.19.00 [ | R[1201]172.16.0.0 | R[120/1]172.20.0.0 O E2[110/30] 172.17.0.0

R([120/2]172.18.0.0 [ | R[1201]172.18.0.0( |R([120/2] 172.16.0.0 O E2([110/30] 172.18.0.0
C192.168.2.0 O E2[110/30] 172.19.0.0
0[110/110]192.168.1.0 [ | O E2[110/30] 172.20.0.0
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frame-relay map ip 192.168.1.101 10
frame-relay map ip 192.168.1.102 102 broadcast
frame-relay map ip 192.168.1.103 103 broadcast
!
router eigrp 110
network 172.16.1.0 0.0.0.255
network 192.168.1.0

<output omitted>

R3#show run
<output omitted>
interface Serialo/0
no ip address
encapsulation frame-relay

interface Serial0/0.1 multipoint

ip address 192.168.1.103 255.255.255.0
frame-relay map ip 192.168.1.101 130 broadcast
!

router eigrp 110

network 192.168.1.0
<output omitted>






OEBPS/Image00359.jpg
FHREESRIEMUF | RAHTFERE

RIP 0, MANFEH A

IGRP/EIGRP 0, BINEFA

OSPF BGP e 1, Hft#heay 20, 7 OSPF M OSPF ZHES RES , Kslshe
0K SR 0 B A BRI T2

18-1s 0

BGP

BGP ERE#IZEN IGP E&{H






OEBPS/Image00120.jpg
R2#show run
<output omitted>
interface Serialo/o

no ip address

encapsulation frame-relay

!
interface Serial0/@.1 multipoint

ip address 192.168.1.102 255.255.255.0
frame-relay map ip 192.168.1.101 100 broadcast
!
router eigrp 110

network 172.17.2.0 0.0.0.255

network 192.168.1.0

neighbor 192.168.1.101 serialo/0.1
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Ri#show run

<output omitted>
interface Serialo/0

no ip address
encapsulation frame-relay

interface Serial0/0.1 multipoint
ip address 192.168.1.101 255.255.255.0
frame-relay map ip 192.168.1.102 102 broadcast

frame-relay map ip 192.168.1.103 103 broadcast
!

router eigrp 110
network 172.16.1.0 0.0.0.255
network 192.168.1.0

neighbor 192.168.1.102 seriald/0.1
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R2#

*Apr 20 17:55:28.226: OSPF: Send with youngest Key 2

*Apr 20 17:55:28.286: OSPF: Rcv pkt from 192.168.1.101, Serialo/0/1 : Mismatch
Authentication Key - No message digest key 1 on interface

*Apr 20 17:55:38.226: OSPF: Send with youngest Key 2
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R1#

*Apr 20 17:56:16.530: OSPF: Send with youngest Key 1

*Apr 20 17:56:26.502: OSPF: Rcv pkt from 192.168.1.102, Seriald@/e/1 : Mismatch
Authentication Key - No message digest key 2 on interface

*Apr 20 17:56:26.530: OSPF: Send with youngest Key 1
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Ri#show run
<output omitted>

interface Serialo/0

encapsulation frame-relay

ip address 192.168.1.101 255.255.255.0
frame-relay map ip 192.168.1.101 10
frame-relay map ip 192.168.1.102 102 broadcast
frame-relay map ip 192.168.1.103 103 broadcast
!

router eigrp 110

network 172.16.1.0 0.0.0.255

network 192.168.1.0

<output omitted>

R3#show run
<output omitted>

interface Serial@/Q

encapsulation frame-relay

ip address 192.168.1.103 255.255.255.0
frame-relay map ip 192.168.1.101 130 broadcast
!

router eigrp 110

network 192.168.1.0

<output omitted>
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Ri#show ip eigrp neighbors
IP-EIGRP neighbors for process
H  Address Interface

0 192.168.1.102 Se0/0
1 192.168.1.103 Se0/0

R3#show ip eigrp neighbors
IP-EIGRP neighbors for process

H  Address Interface

0 192.168.1.101 Se0/0

110
Hold
(sec)
10
10

110
Hold
(sec)
10

Uptime  SRTT

(ms)
00:07:22 10
00:09:34 10

Uptime  SRTT
(ms)
00:11:45 10

RTO Q@ Seq
cnt Num

2280 0 5

2320 0 9

RTO Q Seq
cnt Num
1910 0 6
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Ri#show ip eigrp neighbors
IP-ETGRP neighbors for process
H  Address Interface

0 192.168.1.102 $e0/Q
1 192.168.1.103 Se@/0

R3#show ip eigrp neighbors
IP-EIGRP neighbors for process

H  Address Interface

0 192.168.1.101 Se0/0

110
Hold
(sec)
10
10

110
Hold
(sec)
10

Uptime  SATT

(ms)
00:06:20 10
00:08:31 10

Uptime  SRTT
(ms)
00:10:44 10

RTO Q Seq

cnt Num
2280 0 5
2320 0 9

RTO Q@ Seq
cnt Num
1910 0 6
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Ri#show run
<output omitted>
interface Seriale/o
no ip address
encapsulation frame-relay
!
interface Serial6/0.1 multipoint
ip address 192.168.1.101 255.255.255.0
no ip split-horizon eigrp 110
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Rafiping 103::1 source loopback 104
Type escape sequence to abort.
sending 5, 100-byte ICMP Echos to 103::1, timeout is 2 seconds:

Packet sent with a source address of 104::1
!

Success rate is 100 percent (5/5), round-trip min/avg/max = 24/24/28 ms
Ra#
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router bgp
neighbor
neighbor
neighbor
neighbor
neighbor
neighbor
neighbor
neighbor
neighbor
neighbor
neighbor
neighbor

65100

192,
192,
192.
192.
192,
192.
192,
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168.
168.
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168.
168.
168.
168.
168.
168.
168.
168.
168.

24.
24.
24.
24.
25.
25.
25.
25.
26.
26.
26.
26.

remote-as 65100
update-source loopback
next-hop-self
distribute-list 20 out
remote-as 65100
update-source loopback
next-hop-self
distribute-list 20 out
remote-as 65100
update-source loopback
next-hop-self
distribute-list 20 out
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R3(config)#interface tunnel 34
R3(config-if)#no ip address
R3(config-if)#ipvé address 34::34:3/64
R3(config-if)#tunnel source fao/0
R3(config-if)#tunnel destination 24::4
R3(config-if)#tunnel mode gre 2
ip over IP
ipve over IPv6
multipoint over IP (multipoint)
R3(config-if)#tunnel mode gre ipvé
R3(config-if)#
%LINEPROTO-5-UPDOWN: Line protocol on Interface Tunneld4, changed state to up
R3(config-if)#

R4(config)#interface tunnel 34

R4(config-if)#no ip address

R4(config-if)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface Tunnel34, changed state to down
R4(config-if)#ipvé address 34::34:4/64

R4(config-if)#tunnel source fao/o

R4 (config-if)#tunnel destination 13::3

R4(config-if)#tunnel mode gre ipvé

R4 (config-if)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface Tunnel34, changed state to up
R4 (config-if)#
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R4(config)#ipvé router ospf 1
Ra(config-rtr)#router-id 4.4.4.4

R4 (config-rtr)#exit
R4 (config)#interface loopback 104
R4 (config-if)#1pve ospf 1 area 44
R (config-if)#exit

R4 (config)#interface tunnel 34
Ra(config-if)#ipvé ospf 1 area @
Rd (config-if)#

R3(config)#ipvé router ospf 1
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R3(config-rtr)#router-id 3.3.3.3
R3(config-rtr)#exit
R3(config)#interface loopback 103
R3(config-if)#ipvé ospf 1 area 33
R3(config-if)#exit
R3(config)#interface tunnel 34
R3(config-if)#ipvé ospf 1 area @
R3(config-if)#

%0SPFv3-5-ADJCHG: Process 1, Nbr 4.4.4.4 on Tunnel34 from LOADING to FULL,
Loading Done

R3(config-if)#
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BGP % =

I\ 1R F1 408 T 3 TG 4
2
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show ip bgp neighbors. show ipbgp.
address received-routes.

show ip bgp neighbors show ip bgp neighbors
address routes. ‘address advertised-routes
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R2#debug ipv6 nd
ICMP Neighbor Discovery events debugging is on
R2#contig t
Enter configuration commands, one per line. End with CNTL/Z
A2(config)#interface s0/1/0
R2(config-if)#ipvé address 2001:1001::2/64
R2(config-if)#
*Aug 13 16:21:40.299: ICMPV6-ND: Adding prefix 2001:100 2/64 to Seriale/1/o
*Aug 13 16:21:41.299: ICMPV6-ND: Sending NS for FESQ::219:55FF:FE92:B212 on
serialo/1/0
*Aug 13 16:21:42.299: ICMPV6-ND: DAD: FEBO::219:55FF:FE92:B212 is unique
“Aug 13 16:21:42,299: ICMPV6-ND: Sending NA for FESO::219:55FF:FE92:8212 on
serialo/1/0
*Aug 13 16:21:42.299: ICMPV6-ND: Address FESQ::219:55FF:FE92:8212/10 is up on
Serialo/1/0
*Aug 13 16:21:42.299: ICMPVv6-ND: Sending NS for 2001:10« :2 on Seriale/1/0
*Aug 13 16:21:43.299: ICMPV6-ND: DAD: 2001:1001::2 is unique
*Aug 13 16:21:43.299: ICMPVE-ND: Sending NA for 2001:1001::2 on Seriald/1/0
*Aug 13 16:21:43.299: ICMPV6-ND: Address 2001:1001::2/64 is up on Serial®/1/0
R2(config-if)#do show ipvé interface s0/1/0
Serialo/1/0 is up, line protocol is up
1Pv6 is enabled, link-local address is FEB0::219:55FF:FE92:8212
Global unicast address(es):
2001:1001::2, subnet is 2001:1001::/64
Joined group address (es):
FFO2::
FFo2::2
FFO2::1:FFQO:1
FF02::1:FF92:B212
MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ND DAD is enabled, number of DAD attempts:
ND reachable time is 30000 milliseconds
Hosts use stateless autoconfig for addresses
R2(contig-if)#
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router bgp 65000
neighbor 10.64.0.2 remote-as 65500
neighbor 10.64.0.2 password v61nedqke1336
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R2#debug ipv6 nd

R2#tping

2001:1::10 repeat 1

Type escape sequence to abort.

Sending
*Aug 13
*Aug 13
*Aug 13
Success
R2#

*Aug 13
*Aug 13
*Aug 13

1, 100-byte ICMP Echos to 2001:1::10, timeout is 2 seconds
23:42:43.237: ICMPv6-ND: DELETE -> INCMP: 2001:1::10

23:42:43.237: ICMPv6-ND: Sending NS for 2001:1::10 on FastEthernetd/0
23:42:44.237: ICMPV6-ND: Sending NS for 2001:1::10 on FastEthernet0/0
rate is 0 percent (0/1)

23:42:45.237: IGMPV6-ND: Sending NS for 2001:1::10 on FastEthernete/o
23:42:46.237: ICMPV6-ND: INCMP deleted: 2001:1::10
23:42:46.237: ICMPV6-ND: INCMP -> DELETE: 2001:1::10

R2#undebug all
R2#debug ipvé packet detail
IPV6 unicast packet debugging is on (detailed)

R2#ping 2001:

10 repeat 1

Type escape sequence to abort.

Sending 1, 100-byte ICMP Echos to 2001:1::10, timeout is 2 seconds

*Aug 13 23:44:08.721: IPv6: SAS picked source 2001:1::2 for 2001:1
(FastEthernet0/a)

*Aug 13 23:44:08.721: IPV6: source 2001: (local

*Aug 13 23:44:08.721: dest 2001:1 @ (FastEthernet@/0)

*Aug 13 23:44:08.721: traffic class @, flow 0x@, len 100+0, prot 58, hops

64, originating

*Aug 13
*Aug 13
*Aug 13

23:44:08.721: IPv6: source 2001:1::2 (local
23:44:08.721: dest FF02::1:FF00:10 (FastEthernete/o
23:44:08.721: traffic class 224, flow 0x0, len 72+8, prot 58, hops

255, originating

*Aug 13 23:44:08.721: IPv6: Sending on FastEthernet@/@

*Aug 13 23:44:08.725: IPv6: Encapsulation failed

*Aug 13 23:44:08.725: IPv6: Resolving next hop 2001:1::10 on interface
FastEthernet0/o

*Aug 13 23:44:08.725: IPV6: Resolving next hop 2001:1::10 on interface

FastEthernet0/0
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router bgp 65500
neighbor 10.64.0.1 remote-as 65000
neighbor 10.64.0.1 password v61nedgke1336
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R2(config)#ipvé neighbor 2001:

*Aug 13 23:55:30.385: IPv6: source FESQ
*Aug 13 23:55:30.385:

dest FFO2::1 (FastEthernet@/0)

10 fastEthernet 0/0 c000.0000.0000
19:55FF : FEDF:AD22 (local,

*Aug 13 23:55:30.385: traffic class 224, flow 0x0, len 104+1396, prot 58

hops 255, originating
*Aug 13 23:55:30.385: IPv6: Sending on FastEthernet@/Q)
R2(config)#do show ipvé neighbor

IPV6 Address Age  Link-layer Addr
Interface
2001:1::1 25  0019.562c.960

2001:1::10 - c000.0000.0000
FEBO: :A:B:C 24 0019.562¢.9760
R2(config)#

State

STALE
REACH
STALE

Fa0/0
Fao/o
Fao/o
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R2(config-if)#encapsulation ppp
R2(config-if)#

*Aug 13 16:50:57.459: ICMPV6-ND: Address 2001:1001:
*Aug 13 16:50:57.459: ICMPV6-ND: Address FE80::2 /10 is down on Seriale/1/0

*Aug 13 16:51:00.455: %LINEPROTO-5-UPDOWN: Line protocol on Interface Serialo/1/0
changed state to down

/10 is down on Serialo/1/@

R1(config if)ftencapsulation ppp

R2(config-if)#

*Aug 13 16:51:19.627: ICMPV6-ND: DELETE -> INCMP: FE80::219:56FF:FE2C:9F60
*Aug 13 16:51:19.627: ICMPV6-ND: INCMP -> REACH: FEBQ::219:56FF:FE2C:9F60
*Aug 13 16:51:19.627: ICMPV6-ND: Sending NA for FEB0::2 on Serial®/1/0@
*Aug 13 16:51:19.627: ICMPV6-ND: Address FEB0::2/10 is up on Seriald/1/0
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router bgp 65010

neighbor 10.1.1.2 remote-as 65020
network 10.2.2.0 mask 255.255.255.0
network 10.4.4.0 mask 255.255.255.0
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*Aug 13 16:51:19
*Aug 13 16:51:19.

Seriale/1/0 from

*Aug 13
changed
*Aug 13
*Aug 13
*Aug 13

16:51
state
16:51
16:51
16:51

:20.

to

:20.
120,
:20.

627: ICMPV6-ND: Sending NS for 2001:1001::2 on Serialo/1/@

631: ICMPV6-ND: Received NA for FE80::219:56FF:FE2C:9F60 on
FEB0::219:56FF :FE2C:9F60

603: %LINEPROTO-5-UPDOWN: Line protocol on Interface Seriale/1/0,
up

627: ICMPv6-ND: DAD: 2001:1001::2 is unique.

627: ICMPv6-ND: Sending NA for 2001:1001::2 on Serial@/1/0

627: ICMPV6-ND: Address 2001:1001::2/64 is up on Serialo/1/0
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R1(config)#interface tunnel 12

R1(config-if)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface
R1(config-if)#no ip address

R1(config-if)#ipvé address 2002:AC10:6501::/128
R1(config-if)#tunnel source loopback 101
R1(config-if)#tunnel mode ipvéip 6tod
R1(config-if)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface
R1(config-if)#

R2(config)#interface tunnel 12

R2(config-if)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface
R2(config-if)#no ip address

R2(config-if)#ipvé address 2002:AC10:6601::/128
R2(config-if)#tunnel source loopback 102
R2(config-if)#tunnel mode ipvéip 6tod
R2(config-if)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface

Tunneli2,

Tunneli2,

Tunneli2,

Tunneli2,

changed state

changed state

changed state

changed state

to down

to up

to down

to up
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router bgp 64520
neighbor 10.1.1.1 remote-as 65000
network 172.16.0.0
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R2(config-if)#do show interface fa0/@ | include addr

Hardware is Gt96k FE, address is 0019.5592.b212 (bia 0019.5592.b212
Re(config-if)#do show ipvG interface 30/1/0 | include link-local

1IPv6 is enabled, link-local address is FE8O::219:55FF:FE92:8212
R2(config-if)#
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router bgp 65000
neighbor 10.1.1.2 remote-as 64520
network 172.17.0.0
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R2(config-if)#ipvé address FES

R2(config-if)#
*Aug 13 16:33:4
seriale/1/0

*Aug 13 16:33:41.
“Aug 10 16:00:42.
*Aug 13 16:33:42.
*Aug 13 16:33:42.
R2(config-if)#do

a11:

a1
a11:
a1
a1
show

TCMPVG-ND:

ICMPV6-ND:
ICMPVG-ND:
ICMPV6-N
ICMPV6-N

ipv6 interface s0/1/@

2 link-local

Address FFB0::219:55FF:FF92:R212/10 is down on

Sending NS for FE80::2 on Seriale/1/0
DAD: FE00::2 is unique.
Sending NA for FE80::2 on Seriale/1/0

Address FE80::2/10 is up on Seriale/1/0
include link-local

IPv6 is enabled, link-local address is FE80::2

R2(config-if)#
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Ri#ping 2001:

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 2001:1::2, timeout is 2 seconds:
1t

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/0/4 ms
R1#

R1#show ipvé neighbors

IPv6 Address Age Link-layer Addr State Interface
2001:1::2 0 0019.55df.ad22  REACH Fa0/0
FEBO: :219:55FF : FEDF :AD22 0 0019.55df.ad22  REACH Fa0/0

R1#

R1#show ipvé neighbors

IPv6 Address Age Link-layer Addr State Interface

12 0 0019.55df.ad22 REACH Fa0/0
19: 55FF : FEDF : AD22 0 0019.55df.ad22 REACH Fa0/0

Ri#show ipvé neighbors

1PV6 Address Age Link-layer Addr State Interface
2001:1::2 © 0019.55df.ad22 REACH Fa0/0
FEBO::219:55FF : FEDF :AD22 0 0019.55df.ad22 REACH Fa0/0

Ri#show ipvé neighbors
IPv6 Address Age Link-layer Addr State Interface
12 @ 0019.55df.ad22 STALE Fa0/0
19: 55FF : FEDF : AD22 @ 0019.55df.ad22 REACH Fa0/0

R2fishow ipv6 neighbors

IPV6 Address Age Link-layer Addr State Interface
i 0 0019.562c.9f60  STALE  Fa0/0

0 0019.562c.9f60  STALE  Fa0/0
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R2#debug ipvé packet detail

IPv6 unicast packet debugging is on (detailed
R2#debug tunnel

Tunnel interface debugging is on

R2#

R2#iping 2002:AC10:6501::

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 2002:AC10:650
IPv6: SAS picked source 24::2 for 2002:AC10:650
IPV6: source 24::2 (local)
dest 2002:AC10:6501
traffic class 0, flow 0x0, len, 100+, prot 58, hops 64, Route not found.
IPV6: SAS picked source 24::2 for 2002:AC10:6501:: (FastEthernet0/@)
IPv6: source 24::2 (local)
dest 2002:AC10:6501::
traffic class 0, flow 0x0, len, 100+0, prot 58, hops 64, Route not found.
IPV6: SAS picked source 24::2 for 2002:AC10:6501:: (FastEtherneto/e)
IPv6: source 24::2 (local)
dest 2002:AC10:6501
traffic class 0, flow 0x0, len 100+0, prot 58, hops 64, Route not found.
<output omitted>

, timeout is 2 seconds:
(FastEthernet0/0)

R2#
R2#show ipvé route
1Pv6 Routing Table - 5 entries
Godes: C - Connected, L - Local, § - Static, R - RIP, B - BGP
U - Per-user Static route
I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary
0 - OSPF intra, OI - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
¢ 24::/64 [0/0]

via ::, FastEthernet/o
L 24::2/128 [0/0
via ::, FastEthernet0/0
LC 2002:AC10:6601::/128 [0/0]
via ::, Tunneli2
L FE80::/10 [0/0]
via , Nulle
L FFoo0::/8 [0/0]
via ::, Nullo

R2#
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R2(config)#interface tunnel 12

R2(config-if)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface Tunneli2, changed state to down
R2(config-if)#no ip address

R2(config-if)#ipvé address 12::2/64
R2(config-if)#tunnel source loopback 102
R2(config-if)#tunnel destination 10.1.1.1
R2(config-if)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface Tunneli2, changed state to up
R2(config-if)#
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R2(config-if)#do show interface tunnel 12
Tunnel12 is up, line protocol is up
Hardware is Tunnel
WTU 1514 bytes,BW 9 Kbit/sec, DLY 500000 usec
reliability 255/255, txload 1/255, rxload 1/266
Encapsulation TUNNEL, loopback not set
Keepalive not set
Tunnel source 10.2.2.2 (Loopback102), destination 10.1.1.1
Tunnel protocol/transport GRE/IP
Key disabled, sequencing disabled
Checksumming of packets disabled
Tunnel TTL 255
Fast tunneling enabled
Tunnel transmit bandwidth 8000 (kbps)
Tunnel receive bandwidth 8000 (kbps

Last input never, output @0:

0:11, output hang never
Last clearing of “"show interface’ counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops
Queueing strategy: fifo
Output queue: /0 (size/max
5 minute input rate 0 bits/sec, @ packets/sec
5 minute output rate 0 bits/sec, @ packets/sec
© packets input, @ bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants, 0 throttles
—More—
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%BGP-3-NOTIFICATION: sent to neighbor 172.31.1.3 2/2 (peer in wrong AS)
2 bytes FDE6

FFFF FFFF FFFF FFFF FFFF FFFF FFFF FFFF 002D 0104 FDEG 00B4 ACIF 0203 1002 0601
0400 0100 0102 0280 0002 0202 00
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R2#debug ip packet detail
IP packet debugging is on (detailed)
R2#

IP: $=172.16.12.2 (local), d=224.0.0.9 (Serialo/1/0), len 52, sending broad/multi
cast

UDP src=520, dst=520
IP: s=172.16.12.1 (Serial@/1/0), d=224.0.0.9, len 52, rcvd 2
UDP src=520, dst=520

R2fiping 12
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 12
i

Success rate is 100 percent (5/5), round-trip min/avg/max = 16/17/20 ms
Ra#

1P: $=10.2.2.2 (Tunneli2), d=10.1
IP: $=10.2.2.2 (Tunneli2), d=10.1
H .2.2.2 (Tunnelt2),
IP: $=10.2.2.2 (Tunneli2),
IP: $=10.2.2.2 (Tunneli2), d=10.1

, timeout is 2 seconds:

(Serialo/1/0), len 124, sending, proto=47
(serial0/1/0), len 124, sending, proto=47
(Serialo/1/0), len 124, sending, proto=47
(Serialo/1/0), len 124, sending, proto=47
(Serialo/1/0), len 124, sending, proto=47
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R3#ping 24
Type escape sequence to abort.
sending 5, 100-byte IGMP Echos to 24::4, timeout is 2 seconds:

Success rate is 100 percent (5/6), round-trip min/avg/max = 16/18/20 ms
R3¢
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Ri(config)#interface tunnel 12
Ri(config-if)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface Tunneli2, changed state to down
R1(config-if)#no ip address

Ri(config-if)#ipvé address 12::1/64

R1(config-if)#tunnel source loopback 101

Ri(config-if)#tunnel destination 10.2.2.2

R (config-if)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface Tunneli2, changed state to up
R1(config-if)#
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datagramsize 104

*Aug 13 20:49:54.194:
*Aug 13 20:49:56.194:

riale/o/o)

*Aug 13 20:49:56.194:
*Aug 13 20:49:56.194:
*Aug 13 20:49:56.194:

originating

*Aug 13 20:49:56.194:

datagramsize 104

*Aug 13 20:49:56.194:

IPv6: Sending on Serialo/e/o.
IPV6: SAS picked source 2001:12::1 for 2001:12::2 (Se-

IPv6: source 2001:12::1 (local)
dest 2001:12::2 (Serial0/0/0)
traffic class 0, flow 0x0, len 100+0, prot 58, hops 64

Serialo/@/0(o): dlci 102(@x1861), NLPID Ox38E(IPV6),

IPv6: Sending on Serialo/0/0.

R2(config)#interface s0/0/0
R2(config-if)#frame-relay map ipvé 2001:12::1 201

R2(config-if)#

Ri#undebug all

ALl possible debugging has been turned off

Ri#ping 2001:12

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 2001:12::2, timeout is 2 seconds

Success rate is 100 percent (5/5), round-trip min/avg/max = 56/57/60 ms

R1#
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router bgp 65010
neighbor 10.7.7.2 remote-as 65010

neighbor 10.1.1.2 remote-as 65020

network 10.2.2.@ mask 255.255.255.0
network 172.16.0.0 mask 255.265.0.0
<output omitted>

ip route 172.16.0.0 255.255.0.0 Nullo
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Ri(config)#interface s0/0/0
R1(config-if)#ipvé address FES!
R1(config-if)#exit
R1(config)#ipv6é unicast-routing
R1(config)#ipvé router ospf 1
R1(config-rtr)#router-id 1.1.1.1
R1(config-rtr)#exit

R1(config)#interface s0/0/0
R1(config-if)#ipvé ospf neighbor FE80::2
R1(config-if)#ipvé ospf 1 area 0
R1(config-if)#

1 link-local

R2(config)#interface $0/0/0
R2(config-if)#ipvé address FES
R2(config-if)#exit
R2(config)#ipvé unicast-routing
R2(config)#ipvé router ospf 1
R2(config-rtr)#router-id 2.2.2.2
R2(config-rtr)#exit
R2(config)#interface $0/0/0
R2(config-if)#ipvé ospf neighbor FES0:
R2(config-if)#ipvé ospf 1 area @
R2(config-if)#

2 link-local
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*Aug 13 20:45:54.
*Aug 13 20:45:54.
64, originating
*Aug 13 20:45:54.726: Seriald/0/0:Encaps failed—-no map entry link 79(IPV6)
*Aug 13 20:45:54.726: IPv6: Encapsulation failed

*Aug 13 20:45:54.726: IPV6: Resolving next hop 2001:12::2 on interface Se-
rialo/0/0.

*Aug 13 20:45:56.726: IPV6: SAS picked source 2001:12
rialo/0/0)

*Aug 13 20:45:56.
*Aug 13 20:45:56.
“Aug 13 20:45:56.
64, originating
*Aug 13 20:45:56. Serial0/0/0:Encaps failed-—no map entry link 79(IPV6)
Ri#show fr elay map

dest 2001:12::2 (Serial0/0/0)
traffic class 0, flow 0x0, len 100+0, prot 58, hops

£

IPV6: source 2001:12::1 (local)
dest 2001:12::2 (Seriald/0/0)
traffic class @, flow 0x0, len 100+, prot 58, hops

R1#
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router bgp 65000
neighbor 10.1.1.2 remote-as 64520
neighbor 192.168.2.2 remote-as 65000
neighbor 192.168.2.2 update-source loopback @
neighbor 192.168.2.2 next-hop-self
network 172.16.10.0 mask 255.255.255.0
network 192.168.1.0
network 192.168.3.0
no synchronization
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R1(config)#interface $0/0/0

R1(config-if)#frame-relay map ipvé 2001:12::2 1

R1(config-if)#do show frame-relay map

Serial0/0/0 (up): ipvé 2001:12::2 dlci 102(0x66,0x1860), static,
TETF, status defined, active

<output omitted>

R1#ping 2001:12::
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 2001:12::2, timeout is 2 seconds:

*Aug 13 20:49:54.194: IPv6: SAS picked source 2001:12::1 for 2001:12::2 (Se-
riale/0/0)
*Aug 13 20:49:54.194: IPV6: source 2001:1

1 (local)

*Aug 13 20:49:54.194: dest 2001:12::2 (Serial@/0/0)
*Aug 13 20:49:54.194: traffic class 0, flow 0x0, len 100+0, prot 58, hops 64,
originating

*Aug 13 20:49:54.194: Serial0/0/0(o): dlci 102(x1861), NLPID OX3BE(IPV6),
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RouterA#show ip bgp summary

BGP router identifier 10.1.1.1, local AS number 6500
BGP table version is 124, main routing table version 124
9 network entries using 1053 bytes of memory

22 path entries using 1144 bytes of memory

12/5 BGP path/bestpath attribute entries using 1488 bytes of memory
6 BGP AS-PATH entries using 144 bytes of memory

0 BGP route-map cache entries using 0 bytes of memory

0 BGP filter-list cache entries using 0 bytes of memory

BGP using 3829 total bytes of memory

BGP activity 58/49 prefixes, 72/50 paths, scan interval 60 secs

Neighbor V. AS MsgRcvd MsgSent Tblver InQ OutQ Up/Down State/PfxRcd
10.1.0.2 4 65001 1 1 124 0 o0 :28 8
172.31.1. 3 4 64998 21 18 124 0 0 00:01:13 6

172.31.11. 4 4 64999 1 10 124 0 0 oo:

M 6
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R1(config)#ipvé unicast-routing
R1(config)#interface tunnel 12
R1(config-if)#ipvé rip RIPOTU enable
R1(config-if)#interface fa0/0
R1(config-if)#ipvé rip RIPOTU enable
R1(config-if)#

R2(config)#ipvé unicast-routing
R2(config) #interface tunnel 12
R2(config-if)#ipvé rip RIPOTU enable
R2(config-if)#interface fa0/o
R2(config-if)#ipvé rip RIPOTU enable
R2(config-if)#

R3(config)#ipvé unicast-routing
R3(config) #interface fa0/0
R3(config-if)#ipvé rip RIPOTU enable
R3(config-if)#

R4 (config)#ipvé unicast-routing

R4 (config)#interface fa0/0
Ra(config-if)#ipvé rip RIPOTU enable
R4(config-if)#
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RouterA#debug ip bgp updates
Mobile router debugging is on for address family: IPv4 Unicast
RouterA#clear ip bgp 10.1.0.2

<output omitted>

“May 24 11:06:41.309: %BGP-5-ADJCHANGE: neighbor 10.1.0.2 Up

*May 24 11:06:41.309: BGP(0): 10.1.0.2 send UPDATE (format) 10.1.1.0/24, next
10.1.0.1, metric 0, path Local

*May 24 11:06:41.309: BGP(0): 10.1.0.2 send UPDATE (prepend, chgflags: 0x0
10.1 /24, next 10.1.0.1, metric 0, path Local

*May 24 11:06:41.309: BGP(0): 10.1.0.2 NEXT_HOP part 1 net 10.97.97.0/24, next
172.31.11.4

*May 24 11:06:41.309: BGP(0): 10.1.0.2 send UPDATE (format) 10.97.97.0/24, next
172.31.11.4, metric 0, path 64999 61997

*May 24 11:06:41.309: BGP(0): 10.1.0.2 NEXT_HOP part 1 net 172.31.22.0/24, next
172.31.11.4

*May 24 11:06:41.309: BGP(0): 10.1.0.2 send UPDATE (format) 172.31.22.0/24, next
172.31.11.4, metric 0, path 64999

<output omitted>

*May 24 11:06:41.349: BGP(0): 10.1.0.2 rcvd UPDATE w/ attr: nexthop 10.1.0.2
origin i, localpref 100, metric 0

*May 24 11:06:41.349: BGP(0): 10.1.0.2 rcvd 10.1.2.0/24
*May 24 11:06:41.349: BGP(0): 10.1.0.2 rcvd 10.1.0.0/24
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Ra#ping 13::3
Type escape sequence to abort.

Sending 5, 100-byte ICWP Echos to 13::3, timeout is 2 seconds
i

Success rate is 100 percent (5/5), round-trip min/avg/max = 16/17/20 ms
R4f#ttrace 13::3
Type escape sequence to abort
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RouterA#show ip bgp

BGP table version is 14, local router ID is 172.31.11.1

Status codes: s suppressed, d damped, h history, * valid, > best, i - internal, r

RIB-failure, S Stale
oOrigin codes: i - IGP, e - EGP, ? - incomplete

Network Next Hop Metric LocPrf Weight
*> 10.1.0.0/24 0.0.0.0 [ 32768
.4 10.1.0.2 o 100 °
*> 10.1.1.0/24 0.0.0.0 o 32768
*>110.1.2.0/24 10.1.0.2 o 100 [
*> 10.97.97.0/24 172.31.1.3 (')
- 172.31.11.4 0
"4 172.31.11.4 100 0
*> 10.254.0.0/24  172.31.1.3 [ [
* 172.31.11.4 0
"4 172.31.1.3 100 [
r> 172.31.1.0/24  172.31.1.3 )
r 172.31.11.4 ]
P 172.31.1.3 o 100 [
*> 172.31.2.0/24  172.31.1.3 [) [}

<output omitted>

Path

i

i

it

i

64998 64997 i
64999 64997 i
64999 64997 i
64998 i

64999 64998 i
64998 i

64998 i

64999 64998 i
64998 i

64998 i
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R2(config-if)#frame-relay map ipvé FES
R2(config-if)#do show run interface s0/0/0

Building configuration...

Current configuration : 294 bytes
!
interface Serialo/0/0
no ip address
encapsulation frame-relay IETF
ipv6 address 2001:12::2/64
ipvé address FE8@::2 link-local
ipv6 ospf neighbor FESD
ipv6 ospf 1 area 0

1 201 broadcast






OEBPS/Image01010.jpg
Tracing the route to 13::3
1 24::2 0 msec 0 msec 4 msec
2 2
3 13::3 16 msec 16 msec 12 msec

1 12 msec 16 msec 16 msec

R4#
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RouterAfshow ip bgp rib-failure
Network Next Hop RIB-failure  RIB-NH Matches
172.31.1.0/24 172.31.1.3 Higher admin distance n/a
172.31.11.0/24 172.31.11.4 Higher admin distance n/a
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frame-relay map ipvé 2001:12 201
frame-relay map ipvé FES0::1 201 broadcast
frame-relay lmi-type cisco

end

R2(config-if)#

R1(config-if)#frame-relay map ipvé FE80::2 102 broadcast

R1(config-if)#

*Aug 13 22:03:41.922: %0SPFv3-5-ADJCHG: Process 1, Nbr 2.2.2.2 on Seriale/0/0
from LOADING to FULL, Loading Done

R1(config-if)#
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2001:12::2/64 2001:12:3/64
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router bgp 65100
neighbor internal peer-group
neighbor internal remote-as 65100
neighbor internal update-source loopback @
neighbor internal next-hop-self
neighbor internal distribute-list 20 out
neighbor 192.168.24.1 peer-group internal
neighbor 192.168.25.1 peer-group internal
neighbor 192.168.26.1 peer-group internal
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Ri#debug ipvé packet

IPv6 unicast packet debugging is on
Ri#debug frame-relay packet

Frame Relay packet debugging is on
R1#

Ri#ping 2001:12::2

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 2001:12::2, timeout is 2 seconds:

*Aug 13 20:45:54.726: IPv6: SAS picked source 2001:12
riale/e/e)
*Aug 13 20:45:54.726: IPV6: source 2001:12::1 (local)
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R2(config-if)#do show interface so/1/0
Serialo/1/0 is up, line protocol is up
Hardware is GTO6K Serial
Internet address is 10.10.10.2/24
MTU 1500 bytes, BW 1544 Kbit/sec, DLY 20000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsulation PPP, LCP Open
Open: IPCP, COPCP, IPVECP, loopback not set
Keepalive set (1 sec)
Last input 00:00:26, output 00:00:00, output hang never
Last clearing of "show interface’ counters 00:01:51
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: weighted fair
Output queue: 0/1000/64/@ (size/max total/threshold/drops)
Conversations ©/3/256 (active/max active/max total)
Reserved Conversations 0/0 (allocated/max allocated)

Ri#ping FEBO::

Output Interface: serialo/1/0

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to FES::2, timeout is 2 seconds:
Packet sent with a source address of FEBQ::219:56FF:FE2C:9F60

Success rate is 100 percent (5/5), round-trip min/avg/max = 12/15/16 ms
R1#
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*Aug 16 09:38:47.532: %LINEPROTO-5-UPDOWN:

nel12, changed state to down
R2(config-if)#no ip address
R2(config-if)#ipvé address 12::2/64
R2(config-if)#tunnel source loopback 102
R2(config-if)#tunnel destination 10.1.1.1
R2(config-if)#

*Aug 16 09:39:24.056: %LINEPROTO-5-UPDOWN:

neliz, changed state to up
R2(config-if)#tunnel mode ipvéip
R2(config-if)#

Line protocol on Interface Tun-

Line protocol on Interface Tun-
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router bgp 65101
neighbor 172.16.1.1 remote-as 65100
neighbor 192.168.3.3 remote-as 65101
neighbor 192.168.3.3 update-source loopbackd

router eigrp 1
network 10.0.0.0
network 192.168.2.0
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Ri#debug tunnel
Tunnel Interface debugging is on
R1#

Ri#ping 12::2 repeat 1

Type escape sequence to abort.
Sending 1, 100-byte ICMP Echos to 12::2, timeout is 2 seconds:

Success rate is 100 percent (1/1), round-trip min/avg/max = 20/20/20 ms
R1#

*Aug 16 09:56:17.231: Tunneli2: IPv6/IP encapsulated 10.1.1.1->10.2.2.2
(Linktype=79, len=120)

*Aug 16 09:56:17.231: Tunneli2 count tx, adding 20 encap bytes

*Aug 16 09:56:17.247: Tunneli2: IPV6/IP to classify 10.2.2.2->10.1.1.1
(tbl=0, "default” len=120

tt1=254 t0s=0x0)

*Aug 16 09:56:17.247: Tunneli2: IPv6/IP (PS) to decaps 10.2.2.2->10.1.1.1
(tbl=0, "default",

len=120,tt1=254)
*Aug 16 09:56:17.247: Tunneli2: decapsulated IPv6/IP packet (len 120)

R1#undebug all
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router bgp 65102
neighbor 192.168.1.2 remote-as 65101
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ALl possible debugging has been turned off
Ri#debug ip packet detail

1P packet debugging is on (detailed)
R1#

Ri#ping 12::2 repeat 1
Type escape sequence to abort.
Sending 1, 100-byte ICMP Echos to 12::2, timeout is 2 seconds:

Success rate is 100 percent (1/1), round-trip min/avg/max = 16/16/16 ms
R1#

*Aug 16 09:57:04.627: IP: $=10.1.1.1 (Tunneli2), d=10.2.2.2 (Seriale/1/e), len
120, sending,

proto=41

*Aug 16 09:57:04.643: IP: tableid=0, $=10.2.2.2 (Serial@/1/0), d=10.1.1.1
(Loopback101), routed

via RIB

*Aug 16 09:57:04.643: IP: $=10.2.2.2 (Serial®/1/@), d=10.1.1.1, len 120, rcvd 4,
proto=41

*Aug 16 09:57:08.071: IP: $=172.16.12.2 (Seriale/1/0), d=224.0.0.9, len 52, rcvd 2
*Aug 16 00:67:08.071: UDP src=520, dst=520

*Aug 16 09:57:09.203: IP: s=10.1.1.1 (local), d=224.0.0.9 (Loopbacki@1), len 72,
sending

broad/multicast

*Aug 16 09:57:09.203: UDP src=520, dst=520

*Aug 16 09:57:09.203: IP: $=10.1.1.1 (Loopback101), d=224.0.0.9, len 72, rcvd 2
*Aug 16 09:57:09.203: UDP src=520, dst=520
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Ri#show interface tunnel 12
Tunneli2 is up, line protocol is up
Hardware is Tunnel
MTU 1514 bytes,BW 9 Kbit/sec, DLY 500000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsulation TUNNEL, loopback not set
Keepalive not set
Tunnel source 10.1.1.1 (Loopbacki01), destination 10.2.2.2
Tunnel protocol/transport IPV6/IP
Tunnel TTL 255
Fast tunneling enabled
Tunnel transmit bandwidth 8000 (kbps
Tunnel receive bandwidth 8000 (kbps
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Ri#ping 10.2.2.2 source 10.1.1.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 10.2.2.2, timeout is 2 seconds
Packet sent with a source address of 10.1.1.

i

Success rate is 100 percent (5/5), round-trip min/avg/max = 12/14/16 ms
R1#

Ri#show ip route
Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, 0-OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2

i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downloaded static route

Gateway of last resort is not set

172.16.0.0/24 is subnetted, 1 subnets

c 172.16.12.0 is directly connected, Seriald/1/@
10.0.0.0/8 is variably subnetted, 2 subnets, 2 masks

c 10.1.1.0/24 is directly connected, Loopbacki@1

R 10.0.0.0/8 [120/1] via 172.16.12.2, 00:00:05, Seriale/1/0

R1#
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R1(config)#interface tunnel 12
Ri(config-if)#
*Aug 16 09:34:46.643: %LINEPROTO-5-UPDOWN: Line protocol on Interface Tun-
neli2, changed state to down
Ri(config-if)#no ip address
Ri(config-if)#ipvé address 12::1/64
R1(config-if)#tunnel source loopback 101
Ri(config-if)#tunnel destination 10.2.2.2
R1(config-if)#
*Aug 16 09:36:52.051: %LINEPROTO-5-UPDOWN: Line protocol on Interface Tun-
nelf2, changed state to up
R1(config-if)#tunnel mode 2
aurp  AURP TunnelTalk AppleTalk encapsulation
cayman Cayman TunnelTalk AppleTalk encapsulation

dvmrp  DVMRP multicast tunnel

eon EON compatible CLNS tunnel
gre generic route encapsulation protocol
ipip  IP over IP encapsulation

ipsec  IPSec tunnel encapsulation
iptalk Apple IPTalk encapsulation
ipvé  Generic packet tunneling in IPv6
ipv6éip IP over IP encapsulation (KA9Q/NOS compatible)
rbscp  RBSCP in IP tunnel
R1(config-if)#tunnel mode ipvéip
R1(config-if)#

R2(config)#interface tunnel 12
R2(config-if)#
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R1#show ip route bgp
B 10.0.0.0/8 [20/0] via 192.168.1.18, 00:00:41
[20/0] via 192.168.1.50, 00:00:4

Ri#show ip bgp
BGP table version is 3, local router ID is 192.168.1.49
Status codes: s suppressed, d damped, h history, * valid, > best, i ->internal

Origin codes: i - IGP, e - EGP, ? - incomplete

Network Next Hop Metric LocPrf Weight Path
*> 10.0.0.0 192.168.1.18 ] 0 65301 i
G 192.168.1.50 ] 0 65301 i
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Serial0/0/0 is administratively down, line protocol is down
IPV6 is enabled, link-local address is FESO::219:56FF:FE2C:9F60 [TEN
Interface is unnumbered, using address of Loopbackid
No global unicast address is configured
Joined group address(es):

FFO2::1
FFO2::2
FF02: :1:FF2C:9F60

MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds

ICMP redirects are enabled
ND DAD is not supported
ND reachable time is 30000 milliseconds
Hosts use stateless autoconfig for addresses
R1(config-if)#
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R1(config-if)#interface fa0/@
R1(config-if)#ipvé address FE80::1 2
link-local use link-local address

R1(config-if)#ipvé address FES 1 link-local
R1(config-if)#do show ipvé interface fa0/@
FastEthernet0/0 is up, line protocol is up
IPV6 is enabled, link-local address is FE8O:
Global unicast address(es):
2001:1::1, subnet is 2001:1::/64
2002:1::1, subnet is 2002:1::/64
Joined group address (es)
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R1(config-if)#do show run interface fa0/0

Building configuration...
Current configuration : 162 bytes

interface FastEtherneto/0@
ip address 10.10.10.1 255.255.255.0
duplex auto
speed auto
ipvé address 2001:1::1/64
ipv6 address 2002:1::1/64
ipvé enable
end
R1(config-if)#
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R1(config-if)#exit
R1(config)#interface loopback 10
R1(config-if)#ipvé address 2003:
Ri(config-if)#interface $0/0/0
Ri(config-if)#ipvé unnumbered loopback 10
Ri(config-if)#

10/64

R1(config-if)#do show ipvé interface s0/0/0





OEBPS/Image00585.jpg
= “\' 192.168.1.2 l '
192.168.1.1 d

AS 65102

EIGRP EIGRP

AS 65101





OEBPS/Image00827.jpg
p | a1

ICMP %% = 133 (RS) ICMP 2% = 134 lHA)@
Wik = 2 b= B 1200 R A M
FUbRMSAE  HRRi TR kY i RATAT 1S 549 % Hi
Ao =T WA A






OEBPS/Image00997.jpg
12:2/64

]

T L102:1022 22

H1‘ Rr10 (2 1en 172, |512m4I HZ‘
13:1/64 24:2/64
IPv4 RIP
13:3/64 24::4/64
t R3 RIPng RIPOTU R4






OEBPS/Image00586.jpg
router bgp 65101
neighbor 10.1.1.2 remote-as 65101
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R1(config)#ipvé unicast-routing
R1(config)#interface tunnel 12
Ri(config-if)#ipvé rip RIPOTU enable
Ri(config-if)#interface fa0/0
Ri(config-if)#ipvé rip RIPOTU enable
R1(config-if)#

R2(config)#ipvé unicast-routing
R2(config)#interface tunnel 12
R2(config-if)#ipvé rip RIPOTU enable
R2(config-if)#interface fa0/0
R2(config-if)#ipvé rip RIPOTU enable
R2(config-if)#

R3(config)#ipvé unicast-routing
R3(config)#interface fad/@
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FFo2::1
FFo.
FFo: FFoO: 1

NTU is 1500 bytes

ICMP error messages limited to one every 100 milliseconds

ICMP redirects are enabled

ND DAD is enabled, number of DAD attempts: 1

ND reachable time is 30000 milliseconds

ND advertised reachable time is @ milliseconds
ND advertised retransmit interval is @ milliseconds
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R3(config-if)#ipvé rip RIPOTU enable
R3(config-if)#

R4 (config)#ipvé unicast-routing
R4 (config)#interface fa0/0
R4(config-if)#ipvé rip RIPoTU enable
R4(config-if)#~z

Ra#





OEBPS/Image00584.jpg
router bgp 65101
neighbor 10.2.2.2 remote-as 65101
neighbor 192.168.1.1 remote-as 65102
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R4#show ipvé route rip
IPv6 Routing Table - 6 entries

Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP
U - Per-user Static route
It - ISIS L1, I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary
0 - OSPF intra, OI - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
ONT - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
R 12::/64 [120/2
via FEB0::2, FastEtherneto/0
R 13::/64 [120/3
via FEB0::2, FastEtherneto/0
Ra#t

R2#show ipvé route rip
IPv6 Routing Table - 7 entries
Codes: C - Connected, L - Local, S$ - Static, R - RIP, B - BGP
U - Per-user Static route
I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary
0 - OSPF intra, OI - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
R 13::/64 [120/2
via FE80::A01:101, Tunneli2
R2#
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R1(config)#interface a0/
R1(config-if)#ip address 10.10.10.1 255.255.255.0
R1(config-if)#ipvé address 2001:12::1/64
R1(config-if)#~Z
Ri#show ip interface fa0/0
FastEthernet0/0 is up, line protocol is up
Internet address is 10.10.10.1/24
Broadcast address is 255.255.255.255
Address determined by setup command
MTU 1s 1500 bytes
Helper address is not set
Directed broadcast forwarding is disabled

Outgoing access list is not set

Inbound access list is not set
Proxy ARP is enabled
Local Proxy ARP is disabled
Security level is default
split horizon is enabled
ICHP redirects are always sent
ICHP unreachables are always present
<output omitted>

Ri#show ipvé interface fa0/@
FastEthernet@/@ is up, line protocol is up
IPV6 is enabled, link-local address is FEBO::219:56FF:FE2C:9F60
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28 #R

network-number 57 BGP B&M IP MG

mask network-mask | ( a3 ) 57 BGP M ) 7 FIEE. MBREHE , RMEASEXTRES

route-map map-tag | ( ik ) EE-MREREER  FRECOGIBEORSG ; NRREHEE  BEEFEN
P, MRHEATRRBF route-map , BRERBEBBRE R, FTBEEARSE






OEBPS/Image00840.jpg
Ri#show ipvé interface fa0/0
FastEthernet0/0 is up, line protocol is up
IPv6 is enabled, link-local address is FE8O::219:56FF:FE2C:9F60
Global unicast address(es):
2001:1::1, subnet is 2001:1::/64
Joined group address (es):
FFO2::1
FFO2::2
FF02::1:FF00:1
rrez::1:rrac:oree
MTU is 1500 bytes
ICHP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ND DAD is enabled, number of DAD attempts:
ND reachable time is 30000 milliseconds
Rificonfig t
Enter configuration commands, one per line. End with CNTL/Z
Ri(config)#interface fa0/0
Ri(config-if)#ipvé address FE80::A:B:C link-local
Ri(config-if)#do show ipvé interface fa0/e
FastEthernetd/@ is up, line protocol is up
IPv6 is enabled, link-local address is FESO

Global unicast address(es)
2001:1::1, subnet is 200

Joined group address(es):
FFO2
FFO2
FFO2::1:FF00:1
FF02::1:FFOB:C

MTU is 1500 bytes

ICMP error messages limited to one every 100 milliseconds

ICMP redirects are enabled

ND DAD is enabled, number of DAD attempts:

ND reachable time is 30000 milliseconds

R1(config-if)#

64
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Global unicast address(es):

2001:12::1, subnet is 2001:12::/64
Joined group address(es):
FFo2::1

FF02::1:FF2C:9F60

NTU is 1500 bytes

ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled

ND DAD is enabled, number of DAD attempts: 1

ND reachable time is 30000 milliseconds
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RFC &5

RFC &7}

RFC 2071 Network Renumbering Overview: Why would | want it and what is it anyway?
RFC 2072 Router Renumbering Guide ( RFC 4192 X ®i# 1T 7 #1T )

RFC 2185 Routing Aspects of IPv6 Transition

RFC 2529 Transmission of IPV over IPv4 Domains Without Explicit Tunnels

RFC 2767 Dual Stack Hosts Using the Bump-In-the-Stack Technique (BIS)

RFC 3056 Connection of IPv6 Domains via IPv4 Clouds

RFC 3142 An IPv6-to-IPv4 Transport Relay Translator

RFC 4192 Procedures for Renumbering an IPv6 Network Without a Flag Day

RFC 4213 Basic Transition Mechanisms for IPv6 Hosts and Routers ( Bf& T RFC 2893 )
RFC 4380 Teredo: Tunneling IPv6 over UDP Through Network Address Translations (NATs)
RFC 4554 Use of VLANS for IPv4-IPv6 Coexistence in Enterprise Networks

RFC 4779 ISP IPv6 Deployment Scenarios in Broadband Access Networks

RFC 4798 Connecting IPv6 Islands over IPv4 MPLS Using IPv6 Provider Edge Routers (6PE)
RFC 4942 1PV Transition/Co-existence Security Considerations
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FastEthernet0/o

*Aug 13 13:58:29.400:

FastEtherneto/o

*Aug 13 13:58:30.400:
*Aug 13 13:58:30.400:

FastEthernet0/@

*Aug 13 13:58:30.400:

FastEthernet0/o

R2(config-if)#exit
R2(config)#ipvé unicast-routing
R2(config)#

*Aug
*Aug
*Aug
*Aug
*Aug

2001:

13
13
13
13
13

14:00:07.
14:00:07.
14:00:07.
14:00:07.
14:00:08.

11001:

42

428:
428:
428:
428:

ICMPV6-ND:

ICMPV6-ND:
ICMPV6-ND:

ICMPV6-ND:

ICMPV6-ND:
ICMPV6-ND:
ICMPV6-ND:
ICMPV6-ND:
ICMPV6-ND:
:219:56FF :FE2C:9F60 on FastEthernet0/@ from

Sending NS for 2001:1:1001::1 on

DAD: 2001:1:1001::1 is unique.
Sending NA for 2001:1:1001::1 on

Address 2001:1:1001::1/64 is up on

Sending RA to FF02::1 on FastEthernet0/o
MTU = 1500
prefix = 2001:1::/64 onlink autoconfig
2592000/604800 (valid/preferred)
Received NA for

2001:1:1001:0:219:56FF : FE2C:9F60






OEBPS/Image00990.jpg
12::1/64 12:2/64

oo Y2022
= ~z ~7
ictied] 2026
1Pv4 RIP
13:3/64 24:4/64

e —
| ] €3





OEBPS/Image00593.jpg
router bgp 65102
neighbor 172.16.1.1 remote-as 65101
neighbor 172.16.1.1 update-source loopbackd
neighbor 172.16.1.1 ebgp-multihop 2

ip route 172.16.1.1 255.255.255.255 192.168.1.18

ip route 172.16.1.1 255.255.255.255 192.168.1.34
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Ri(config-if)#

*Aug 13 14:13:41.612: ICMPV6-ND: Received NA for 2001:1:1001::1 on FastEthernetd/e
from 2001:1:1001::1

*Aug 13 14:15:18.640: ICMPV6-N
FastEtherneto/@

: Received RA from FESI

::219:55FF :FEDF :AD22 on
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*Aug 13 14:02:03.172: ICMPV6-N
*Aug 13 14:02:03.172: ICMPV6-ND:
FastEthernet0/@

*Aug 13 14:02:03.172: ICMPV6-ND: Address FEBO::219:56FF:FE2C:9F60/10 is up on
FastEtherneto/@

*Aug 13 14:02:05.172: ICMPv6-ND: Sending RS on FastEthernet0/0

*Aug 13 14:02:09.172: ICMPV6-ND: Sending RS on FastEthernet@/0

DAD: FEBQ::219:56FF:FE2C:9F60 is unique.
Sending NA for FEB0::219:56FF:FE2C:9F60 on

R1(config-if)#do show ipvé interface fa@/@

FastEthernet@/@ is up, line protocol is up
IPV6 is enabled, link-local address is FE8O::219:56FF:FE2C:9F60
No global unicast address is configured
Joined group address (es):

1

2

FF2C:9F60
NTU is 1500 bytes
ICWMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ND DAD is enabled, number of DAD attempts:
ND reachable time is 30000 milliseconds
Ri(config-if)#do show ipvé routers
Ri(config-if)#
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router bgp 65101

neighbor 192.168.1.1 remote-as 65102
neighbor 192.168.2.2 remote-as 65101

neighbor 192.168.2.2 update-source loopbackd
router eigrp 1

network 10.0.0.0
network 192.168.3.0
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R2#debug ipvé nd
ICMP Neighbor Discovery events debugging is on

Ro#config t

Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#interface fa0/@

R2(config if)#ipvé address 2001:1:1001::1/64

R2(config-if)#

*Aug 13 13:58:29.400: ICMPv6-ND: Adding prefix 2001:1:1001::1/64 to
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R1(config-if)#shutdown

R1(config-if)#

*Aug 13 14:28:06.068: ICMPVE-ND: Address 2001:1:1001:0:219:56FF:FE2C:9F60/64 is down

on FastEthernet/o

*Aug 13 14:28:06.068: ICMPv6-ND: Address FE80::219:56FF:FE2C:9F60/10 is down on

FastEthernet0/0

*Aug 13 14:28:08.068: %LINK-5-CHANGED: Interface FastEthernet0/0, changed state to

administratively down

*Aug 13 14:28:09.068: %LINEPROTO-5-UPDOWN: Line protocol on Interface

FastEthernet0/0, changed state to down

R1(config-if)#no shutdown

*Aug 13 14:28:11.636: ICMPV6-ND: Sending NS for FE80::219:56FF:FE2C:9F60 on

FastEthernet0/0

*Aug 13 14:28:12,636: ICMPv6-ND: DAD: FEB0::219:56FF:FE2C:9F60 is unique.

*Aug 13 14:28:12.636: ICMPV6-ND: Sending NA for FE8O::219:56FF:FE2C:9F60 on

FastEthernet0/0

*Aug 13 14:28:12.636: ICMPV6-ND: Address FESQ::219:56FF:FE2C:9F60/10 is up on

FastEthernet0/0

*Aug 13 14:28:13.624: %LINEPROTO-5-UPDOWN: Line protocol on Interface

FastEthernet0/0, changed stat

*Aug 13 14:28:14.636: ICMPV6-ND: Sending RS on FastEthernetd/

R1(config-if)#do show ipvé interface fao/e

FastEthernet0/0 is up, line protocol is up
IPV6 is enabled, link-local address is FES
No global unicast address is configured

219:56FF : FE2C: 9F60

Joined group address(es):
FFO2::1
FFO2::2
FF@2::1:FF2C:9F60
MTU is 1500 bytes
ICWP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ND DAD is enabled, number of DAD attempts: 1

ND reachable time is 30000 milliseconds
R1(config-if)#
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router bgp 65101
neighbor 172.16.1.1 remote-as 65100
neighbor 192.168.3.3 remote-as 65101
neighbor 192.168.3.3 update-source loopbackd
neighbor 192.168.3.3 next-hop-self

router eigrp 1
network 10.0.0.0
network 192.168.2.0
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Ri#show ipvé neighbors
1Pv6 Address

2001:1::2
FE80::219:55FF : FEDF : AD22
Ri#show arp

Protocol Address
Internet 172.16.100.1

Internet 172.16.100.2
R1#

Age (min)

a

Age Link-layer Addr
4 0019.55df.ad22
4 0019.55df .ad22

Hardware ~Addr
0019.562¢.9760

0019.55df.ad22

state
STALE
STALE

Type
ARPA

ARPA

Interface
Fa0/0
Fa0/0

Interface
FastEthernet0/o

FastEthernet0/o
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router bgp 65101
neighbor 172.17.1.1 remote-as 65102
neighbor 172.17.1.1 update-source loopback®
neighbor 172.17.1.1 ebgp-multihop 2

ip route 172.17.1.1 255.255.255.255 192.168.1.17

ip route 172.17.1.1 255.255.255.255 192.168.1.33
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*Aug 13 14:15:18.640: ICMPv6-ND: DELETE -> INCMP: FE80::219:55FF:FEDF:AD22

*Aug 13 14:15:18.640: ICMPV6-ND: INCMP -> STALE: FE80::219:55FF:FEDF:AD22

*Aug 13 14:15:18.640: ICMPV6-ND: Sending NS for 2001:1:1001:0:219:56FF:FE2C:9F60 on
FastEthernet0/o

*Aug 13 14:15:18.640: ICMPV6-ND: Autoconfiguring 2001:1:1001:0:219:56FF:FE2C:9F60 on
FastEthernet0/o

*Aug 13 14:15:19.640: ICMPV6-ND: DAD: 2001:1:1001::0:219:56FF:FE2C:9F60 is unique.
*Aug 13 14:15:19.640: ICMPV6-ND: Sending NA for 2001:1:1001:0:219:56FF:FE2C:9F60 on

FastEtherneto/o

*Aug 13 14:15:19.640: ICMPV6-ND: Address 2001:1:1001:0:219:56FF:FE2C:9F60/64 is up
on FastEthernet0/0

R1(config-if)#do show ipvé interface fa0/o
FastEthernet0/0 is up, line protocol is up
IPV6 is enabled, link-local address is FE8O::219:56FF:FE2C:9F60
Global unicast address(es):
2001:1:1001:0:219:56FF : FE2C:9F60, subnet is 2001:1:1001::/64 [PRE
valid lifetime 2591862 preferred lifetime 604662
Joined group address (es)
FFo: 1
FFO2::2
FF02::1:FF2C:9F60
NTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ND DAD is enabled, number of DAD attempts:
ND reachable time is 30000 milliseconds
Default router is FEBQ::219:55FF:FEDF:AD22 on FastEthernet0/0
R1(config-if)#
Ri(config-if)#do show ipvé routers
Router FE80::219:55FF:FEDF:AD22 on FastEthernet0/0, last update 0 min
Hops 64, Lifetime 1800 sec, Addrflag=0, OtherFlag=0, MTU=1500
HomeAgentFlag=0, Preference=ledium
Reachable time 0 msec, Retransmit time @ msec
Prefix 2001:1:1001::/64 onlink autoconfig
valid lifetime 2592000, preferred lifetime 604800
R1(config-if)#
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R2(config)#no ipvé unicast-routing
R2(config)#
*Aug 13 14:04:39.024: ICMPV6-N

Sending Final RA on FastEthernet0/0

R (config-if)#

*Aug 13 14:19:50.236: ICMPV6-ND:
FastEthernet0/0

*Aug 13 14:19:50.236: ICMPV6-ND: zero lifetime, deleting
*Aug 13 14:19:50.236: ICMPV6-ND: STALE -> DELETE: FE80::219:55FF:FEDF:AD22

Received RA from FE80:

219:55FF :FEDF:AD22 on

Ri(config-if)#do show ipvé routers

R1(config-if)#
R1(config-if)#do show ipvé interface fa0/0
FastEthernet0/0 is up, line protocol is up
IPV6 is enabled, link-local address is FESQ
Global unicast address(es):
2001:1:1001:0:219:56FF : FE2C:9F60, subnet is 2001:1:100
valid lifetime 2591817 preferred lifetime 604617
Joined group address (es)
FFo2
FFO2::2
FFO2::1:FF2C:9F60
NTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ND DAD is enabled, number of DAD attempts:
ND reachable time is 30000 milliseconds
R1(config-if)#

19:56FF : FE2C:9F60

/64 [PRE
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Ri#debug ipvé nd

ICMP Neighbor Discovery events debugging is on

Ri#config t

Enter configuration commands, one per line. End with CNTL/Z
R1(config)#interface fa@/0

Ri(config-if)#ipvé address autoconfig

R1(config-if)#

*Aug 13 14:02:02.172: ICMPV6-ND: Sending NS for FES0::219:56FF:FE2C:9F60 on
FastEthernet0/o
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Ri#show ip interface brief | begin Loop

Loopback12 172.16.12.1 YES manual
Loopback13 172.16.13.1 YES manual
Loopback14 172.16.14.1 YES manual
Loopback15 172.16.15.1 YES manual
Loopback100 unassigned YES unset
R1#

Ri#show ipvé interface brief | begin Loop

Loopback12 [up/up)
FEBO: :21B:D5FF : FESB:A408
AC10:C00::1

Loopback13 [up/up]
FEB0: :21B:D5FF : FESB:A408
AC10:D00::1

Loopback14 {up/up]
FE80: :21B:D5FF: FE5B:A408
AC10:E00::1

Loopback1s {up/up]
FEB0: :21B:DS5FF: FE5B:A408
AC10:F00::1

R1#
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:1:2 finger
Trying 1144::2, 79 ... Open

Line User Host (s) 1dle
@ con 0 idle 00:06:53
*194 vty 0 idle 00:00:00
Interface User Mode  Idle
[Connection to 1144::2 closed by foreign host

R4#

Raftelnet 1144::2 finger /source-interface loopback 104
Trying 1144::2, 79 ... Open

Line User Host(s) Idle
0 con @ idle 00:07:11
*194 vty 0 idle 00:00:00
Interface User Mode Idle

[Connection to 1144::2 closed by foreign host]
Ra#

Location

172.16.123.101
Peer Address

Location

172.16.12.100
Peer Address
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R2#show ip route ospf
172.16.0.0/32 is subnetted, 4 subnets
0 IA 172.16.13.1 [110/65] via 10.10.10.1, 00:01:49, Seriale/0/0
0 IA  172.16.12.1 [110/65] via 10.10.10.1, 00:01:49, Seriale/0/0
0 IA  172.16.15.1 [110/65] via 10.10.10.1, 00:01:49, Seriald/0/0
0 IA 172.16.14.1 [110/65] via 10.10.10.1, @0:01:49, Scrial@/0/0
R2#
R2#show ipvé route ospf
IPvV6 Routing Table - 6 entries
Codes: C - Connected, L - Local, § - Static, R - RIP, B - BGP
U - Per-user Static route
I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary
0 - OSPF intra, OI - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
/128 [110/64
, Serialo/0/0

o1
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Raftelnet 1144::1 finger
Trying 1144::1, 79 ... Open

Line User Host (s)

0 con 0 idle

*194 vty 0 idle
Interface User Mode

[Connection to 1144::1 closed by foreign host]
R3#telnet 1144::2 finger

Trying 1144::2, 79 Open
Line User Host (s)
@ con @ idle
*194 vty 0 idle

Interface User Mode

Idle

Idle

Idle

Idle

00:07:58
00:00:00

00:08:12
00:00:00

Location

172.16.123.100
Peer Address

Location

172.16.123.100
Peer Address
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Wikt 172.16.123.100-101
FHR81E:172.16.123.2
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Abribil: 172.16.12.2
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R1(config)#interface FastEthernet@/0
R1(config-if)#ipvé nat

R1(config-if)#interface Serialo/0/0.2
R1(config-subif)#ipvé nat

R1(config-subif)#interface Serial0/0/0.4
Ri(config-subif)#ipvé nat

R1(config-subif)#interface Serialo/1/0
R1(config-if)#ipvé nat

R1(config-if)#ipvé nat v4vé source 172.16.12.2 1144::2
R1(config)#ipvé nat vave source 172.16.123.2 1144:
R1(config)#

R1(config)#ipvé nat véva source list LOOPBACK pool POOL_12

R1(config)#ipvé nat vév4 source list PHYSICAL pool POOL_123

R1(config)#

R1(config)#ipvé nat véva pool POOL_12 172.16.12.100 172.16.12.101 prefix-length 24

R1(config)#ipvé nat v6v4 pool POOL_123 172.16.123.100 172.16.123.101 prefix-
length 24

Ri(config)#

Ri(config)#ipvé access-list LOOPBACK
R1(config-ipv6-acl)#permit ipvé 104::/64 any
Ri(config-ipv6-acl)#pernit ipvé 103::/64 any
R1(config-ipv6-acl)#ipv6 access-1list PHYSICAL
R1(config-ipv6-acl)#permit ipvé 13::/64 any
R1(config-ipv6-acl)#permit ipvé 14::/64 any
R1(config-ipv6-acl)#exit

Ri(config)#

Ri(config)#ipvé nat prefix 1144::/96
R1(config)#ipvé router rip NAT-PT
Ri(config-rtr)#redistribute connected metric 1
R1(config-rtr)#exit

R1(config)#
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R2(config)#service finger
R2(config)#

R1(config)#do debug ipvé mat
IPV6 NAT-PT debugging is on
R1(config)#

Ra#telnet 1144::1 finger
Trying 1144::1, 79 ... Open
Line User Host (s)
0 con 0 idle
*194 vty 0 1dle
Interface User Mode

[Connection to 1144

closed by foreign host]

Idle

Location

172.16.123.101
Peer Address
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Ra#
Ra#telnet 1144::1 finger /source-interface loopback 104
Trying 1144::1, 79 ... Open

Line User Host(s) Idle Location
© con 0 idle 00:01:48

194 vty o 1dle 00:00:00  172.16.12.100
Interface User Mode  Idle Peer Address

[Connection to 1144::1 closed by foreign host]
R4#

R1(config)#
IPV6 NAT: IPV6->IPv4: top sre (1
(172.16.123.2)

IPV6 NAT: IPv4->IPV6: src (172.16.123.2) -> (1144:
(14::4)

4) -> (172.16.123.101), dst (1144::1) ->

1), dst (172.16.123.101)

IPV6 NAT: IPVG->IPv4: top src (14::4) -> (172.16.123.101), dst (1144::1) ->

(172.16.123.2)

IPV6 NAT: IPV6->IPv4: top src (1
(172.16.123.2)

4) -> (172.16.123.101), dst (1144::1) ->

IPV6 NAT: IPv4->IPv6: src (172.16.123.2) -> (1144::1), dst (172.16.123.101)

(14::4)

IPV6 NAT: IPv4->IPV6: src (172.16.123.2) -> (1144::1), dst (172.16.123.101)

(14::4)

IPV6 NAT: IPV6->IPv4: tcp src (14::4) -> (172.16.123.101), dst (1144::1) ->

(172.16.123.2)
IPVG NAT: IPVG->IPv4: top sre (1
(172.16.123.2)

4) -> (172.16.123.101), dst (1144::1) ->

IPV6 NAT: IPv4->IPv6: src (172.16.123.2) -> (1144::1), dst (172.16.123.101)

(14::4)

IPV6 NAT: IPV6->IPv4: top src (104::1) -> (172.16.12.100), dst (1144::1) ->

(172.16.123.2)

IPV6 NAT: IPv4->IPv6: src (172.16.123.2) -> (114
(104::1)

1), dst (172.16.12.100) ->

IPV6 NAT: IPV6->IPv4: top src (104::1) -> (172.16.12.100), dst (1144::1) ->

(172.16.123.2)

IPV6 NAT: IPV6->IPv4: top src (104::1) -> (172.16.12.100), dst (1144::1) ->

(172.16.123.2)

IPV6 NAT: IPV4->IPV6: src (172.16.123.2) -> (114:
(104::1)

1), dst (172.16.12.100) ->

IPV6 NAT: IPv4->IPv6: src (172.16.123.2) -> (1144::1), dst (172.16.12.100) ->

(104::1)

IPVE NAT: IPV6->IPva: top src (104::1) -> (172.16.12.100), dst (1144::1) ->

(172.16.123.2)

IPV6 NAT: IPV6->IPv4: top src (104::1) -> (172.16.12.100),

(172.16.123.2)

dst (1144::1) ->

IPV6 NAT: IPv4->IPv6: src (172.16.123.2) -> (1144::1), dst (172.16.12.100) ->

(104::1)
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Ri#show ipvé interface loopback 100
Loopback100 is up, line protocol is up
IPV6 is enabled, link-local address is FESO::218:DSFF:FESB:A408
Global unicast address(es):
2001:8:85A3:4289:21B:D5FF :FESB:A408, subnet is 2001:8:85A3:4289
Joined group address(es):
FFo2::1
FFo2
FFoO2 :FF5B:A408
MTU is 1514 bytes
ICHP error messages limited to one every 100 milliseconds
ICHP redirects are enabled

ND DAD is not supported
ND reachable time is 30000 milliseconds
Hosts use stateless autoconfig for addresses.
R1#

1:/64 [EUI]
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Wik 172.16.12.2
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Ri#show ipvé nat statistics
Total active translations: 0 (0 static, 0 dynamic; O extended
NAT-PT 1nterfaces:

FastEthernet0/0, Serial@/0/0.2, Serial0/0/0.4, Serialo/1/0, NVIO
Hits: 0 Misses: 0
Expired translations: 10
R1#
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R1(config)#interface loopback 101

Ri(config-if)#

%LINK-3-UPDOWN: Interface Loopback1@1, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopbacki0l, changed state to up
R1(config-if)#ip address 172.16.101.1 255.255.255.0

Ri(config-if)#exit

R (config)#

Ri(config)#router rip

Ri(config-router)#network 172.16.0.0

R (config-router)#

R2(config)#router rip
R2(config-router)#network 172.16.
R2(config-router)#do show ip route
Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
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E1 - OSPF external type 1, E2 - OSPF external type 2

i - IS-IS, SU - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downloaded static route

Gateway of last resort is not set

172.16.0.0/24 is subnetted, 3 subnets

[ 172.16.12.0 is directly connected, Serial0/0/@
c 172.16.123.0 is directly connected, Seriald/1/@
R 172.16.101.0 [120/1] via 172.16.123.1, 00:00:07, Serial0/1/0

[120/1] via 172.16.12.1, 00:00:01, Serial0/0/Q
R2(config-router)#
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[Connection to 1144::2 closed by foreign host]

R3#
R3#telnet 1144::1 finger /source-interface loopback 1
Trying 1144::2, 79 ... Open
Line User Host (s) Idle
0 con 0 idle 00:09:52
“194 vty 0 idle 00:00:00
Interface user Mode  Idle

[Connection to 1144::1 closed by foreign host]
R3#
R3#telnet 1144:

2 finger /source-interface loopback 1

Trying 1144::2, 79 ... Open
Line User Host (s) Idle

0 con @ idle 00:10:05

*194 vty 0 idle 00:00:00
Interface User Mode  Idle

[Connection to 1144::2 closed by foreign host]
R

Location

172.16.12.101
Peer Address

Location

172.16.12.101
Peer Address
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Ri#show run interface fa0/0
Building configuration...

Current configuration : 135 bytes

!

interface FastEtherneto/@
ip address 10.10.10.1 255.255.255.0
duplex auto
speed auto
ipv6 address 2001
ipv6 enable

end

R1#

R1(config)#interface fa0/@
Ri(config-if)#ip address 10.20.20.1 255.255.255.0
Ri(config-if)#do show run interface fa0/@

Building configuration...

Current configuration : 135 bytes
!
interface FastEtherneto/o
ip address 10.20.20.1 255.266.2565.0
duplex auto
speed auto
1pvé address 2001:1::1/64
ipvé enable
end

R1(config-if)#ip address 10.10.10.1 255.255.255.0
R1(config-if)#ipvé address 2002:1::1/64
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R2#debug ip icap
ICMP packet debugging is on
R2#

R4#ping 1144::1

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 1144:
mn

, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 68/70/73 ms
Ra#

R2#
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Ri#debug ipvé nd

ICMP Neighbor Discovery events debugging in on

R1#

*Aug 13 08:11:00.309: ICMPV6-ND:

FastEthernet0/o
R1#

R1(config)#interface fa0/0

R1(config-if)#ipv6 address 2001:

R1(config-if)#

*Aug 13 08:12:19.541: ICMPV6-ND
*Aug 13 08:12:19.541: ICMPV6-ND
*Aug 13 08:12:20.541: ICMPV6-ND
*Aug 13 08:12:20.541: ICMPV6-ND
*Aug 13 08:12:20.541: ICMPVE-ND
*Aug 13 08:13:37.941: ICMPV6-ND

FastEtherneto/@

Received RA from FEBO::219:55FF:FEDF:AD22 on

1:1/64

Adding prefix 2001:1::1/64 to FastEtherneto/@
Sending NS for 2001:1::1 on FastEtherneto/o
DAD: 2001

1 is unique.
Sending NA for 2001:1::1 on FastEthernetd/0
Address 2001:

1/64 is up on FastEtherneto/@
Received RA from FEBO::219:55FF:FEDF:AD22 on
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R1(config)#ipvé unicast-routing
R1(contig)#
*Aug 13 08:25:51.093: ICMPv6-ND: Sending RA to FF@2::1 on FastEthernet0/0

ICMPV6-ND: MTU = 1500
ICMPV6-ND: prefix = 2001 64 onlink autoconfig
ICMPV6-ND: 2592000/604800 (valid/preferred)

R1(config)#

Ri#show ipvé interface f
FastEthernet@/@ is up, line protocol is up
IPVG is enabled, link-local address is FEBO::219:56FF:FE2C:9F60
Global unicast address(es):
2001:1::1, subnet is 2001:1::/64
Joined group address(es)
FFO2::1
FFO2::2

FFO: F00:1
FF02::1:FF2C:9F60
NTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ND DAD is enabled, number of DAD attempts: 1
D reachable time is 30000 milliseconds
ND advertised reachable time is @ milliseconds

z

z

D advertised retransmit interval is @ milliseconds

z

D router advertisements are sent every 200 seconds
D router advertisements live for 1800 seconds
Hosts use stateless autoconfig for addresses.

R1#

z
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R1(config)#interface s0/0/0
R1(config-if)#ipvé nat
R1(config-if)#
%LINEPROTO-5-UPDOWN: Line protocol on Interface NV10, changed state to up
R1(config-if)#interface s0/1/0
R1(config-if)#ipvé nat
R1(cCONTig-1T)#exit
R1(config)#ipvé nat véva4 ?

pool  Configure a IPv4 address pool

source Source Address Translation
R1(config)#ipvé nat vévé4 source 7

X:X:X:X::X  IPV6 address to translate

list Specify access list

route-map  Configure a route-map
R1(config)#ipvé nat vév4 source 14::4 172.16.123
R1(config)#ipvé nat vavé source 172.16.123.2 1144::1






OEBPS/Image01045.jpg
R1(config)#exit
R1#
Ri#debug ipvé routing
IPv6 routing table events debugging is on
Ritconfig t

Enter configuration commands, one per line. End with CNTL/Z

R1(config)#ipvé nat prefix 1144::/64
% Invalid prefix length
R1(config)#ipvé nat prefix 114 /32

% Invalid prefix length
R1(config)#ipvé nat prefix 1144::/96
Ri(config)#

IPVGRT[Default]: connected, Route add 1144::/96 [new
IPVGRT[Default]: connected, Add 1144::/96 to table
IPVBRT[Default]: connected, Adding next-nop

over NV10 for 114:

196,

IPVGRT[Default]: Event: 1144::/96, Add, owner connected, previous None

R1(config)#

[o/e]
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R1(config)#do show ipvé route connected
IPv6 Routing Table - Default - 8 entries
Codes: C - Connected, L - Local, S - Static, U - Per-user Static route
M - MIPv6, R - RIP, I1 - ISIS L1, I2 - ISIS L2
TA - ISIS interarea, IS - ISIS summary, D - EIGRP, EX - EIGRP external
C  13::64 [0/0]
via FastEthernet/@, directly connected
C  14::/64 [0/0]
via Seriald/0/e, directly connected
¢ 1144::/96 [0/0
via NV10, directly connected
R1(config)#

Ra#show ipvé route | inc 1144
R4#

R1(config)#ipvé router rip NAT-PT
Ri(config-rtr)#redistribute connected metric 3
R1(config-rtr)#

Ra#show ipvé route | inc 1144

R 1144::/96 [120/4]
R4
Ra#tshow ipvé route rip
IPv6 Routing Table - 12 entries
Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP
U - Per-user Static route
I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary
0 - OSPF intra, OI - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
R 13::/64 [120/2]
via FEB0::1, Serial 1/1.7
R 1144::/96 [120/4]
via FEB0::1, Serial 1/1.7
Ra#
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Ra#ping 1144::1
Type escape sequence to abort.
sending 5,

Success rate is 100 percent (5/5),

R4#

Ri#show ipv6 nat translations

Prot IPv4 source
IPv4 destination
172.16.123.2

icmp 172.16.123.100,7364

172.16.123.2,
—-  172.16.123.100

7364

R1#

100-byte ICMP Echos to 1144:

round-trip min/avg/max

IPV6 source
IPV6 destination

1, timeout is 2 seconds:

68/70/73 ms
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R2:
*Dec 18 01
[110/65]
*Dec 18 01
*Dec 18 01
*Dec 18 01
[110/65]
*Dec 18 01
*Dec 18 01
*Dec 18 01:
[110/65]
*Dec 18 01
*Dec 18 01
*Dec 18 01
[110/65]
*Dec 18 01
*Dec 18 01
*Dec 18 01
*Dec 18 01
*Dec 18 01
NEW rdb:
*Dec 18 01:
[110/65]
*Dec 18 01:

i21:

21
sl
21

21
21
21:

:21:
i21:
o

i21:
i21:
21y
i21:
:21:

21:17.907:

12.
112,
1%
112,

112,

12
12

12.
12.
12:

12.
12.
12.
12.
17:

995:

999:
999:
999:

999:
.999:
.999:

999:
999:
999:

999:
999:
999:
999:
903:
via 10.10.10.1
21:17.907:

RT:

RT:
RT:
RT:

RT:
RT:
RT:

RT:
RT:
RT:

RT:
RT:
RT:
RT:
RT:

RT:

RT:

del 172.16.15.1/32 via 10.10.10.1, ospf

delete subnet route to 172.16.15.1/32
NET-RED 172.16.15.1/32
del 172.16.14.1/32 via 10.10.10.1, ospf

delete subnet route to 172.16.14.1/32
NET-RED 172.16.14.1/32
del 172.16.13.1/32 via 10.10.10.1, ospf

delete subnet route to 172.16.13.1/32
NET-RED 172.16.13.1/32
del 172.16.12.1/32 via 10.10.10.1, ospf

delete subnet route to 172.16.12.1/32
NET-RED 172.16.12.1/32

delete network route to 172.16.0.0
NET-RED 172.16.0.0/16

SET_LAST_RDB for 172.16.12.0/22

add 172.16.12.0/22 via 10.10.10.1, ospf

NET-RED 172.16.12.0/22

metric

metric

metric

metric

metric
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R2#show ip route ospf

172.16.0.0/22 is subnetted, 1 subnet
0 TA  172.16.12.0 [110/65] via 10.10.10.1, 00:00:32, Seriald/0/0
R2#





OEBPS/Image00811.jpg
via FE80::1, Serial®/0/0
OI AC10:E00::1/128 [110/64]

via FE80::1, Serialo/e/o
OI AC10:F00::1/128 [110/64]
via FEB0::1, Serial0/0/0
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R2:

*Dec 18 01:33:47.991: IPVGRTO: ospf 10, Route add AC10:C00::/22 [new]

*Dec 18 ©01:33:47.991: IPV6RTO: ospf 10, Add AC10:C00::/22 to table

*Dec 18 01:33:47.991: IPV6RTO: ospf 10, Adding next-hop FE80::1 over Seriald/0/0

for AC10:C00::/22, [110/64]
*Dec 18 01:33:47.991: IPVERTO: ospf 10, Delete AC10:F00::1/128 from table

*Dec 18 01:33:47.991: IPV6RTO: ospf 10, Delete AC10:E00::1/128 from table
*Dec 18 01:33:47.991: IPV6RTO: ospf 10, Delete AC10:D00::1/128 from table
*Dec 18 01:33:47.991: IPV6RTO: ospf 10, Delete AC10:C00::1/128 from table
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R2#show ipvé route ospf

IPV6 Routing Table - 3 entries

<output omitted>

OI AC10:C00::/22 [110/64]
via FEB0::1, Serial0/0/0

R2#
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Ri#show ip route static
10.0.0.0 255.255.255.0 is subnetted, 4 subnets

s 10.254.254.0 [1/0] via 192.168.1.2

R1# show ip local pool

PoOL Begin End Free In use
EZVPN 10.254.254.1 10.254.254.254 253 1
R1#
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Ri#debug tunnel

Tunnel Interface debugging is on

R1#

Ri#ping 12:12::5EFE:AC10:6601

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 12:12::5EFE:AC10:6601, timeout is 2 seconds

Success rate is 100 percent (5/5), round-trip min/avg = 16/17/20 ms
Tunneli2 count tx, adding 20 encap bytes

Tunneli2: IPV6/IP to classify 172.16.102.1->172.16.101.1 (tbl=0, "default”
1en=120 tt1=254 t0s=0x0)

Tunnel12: IPv6/IP (PS) to decaps 172.16.102.1->172.16.101.1 (tbl=0, "default’,
len=120, tt1=254)

Tunneli2: decapsulated IPv6/IP packet (len 120
Tunneli2 count tx, adding 2@ encap bytes

Tunneli2: IPV6/IP to classify 172.16.102.1->172.16.101.1 (tbl=0, "default"
len=120 ttl=254

tos=0x0)
Tunnelt2: IPV6/IP (PS) to decaps 172.16.102.1->172.16.101.1 (tbl=0, "default’
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0s=0x0)

Tunneli2: IPV6/IP (PS) to decaps 172.16.102.1->172.16.101.1 (tbl=0, "default’,
1len=120, tt1=254)

Tunneliz: decapsulated IPV6/IP packet (len 120)

<output omitted>

Ri#debug tunnel

Tunnel Interface debugging is on

Ri#

R1#ping FEO::SEFE:AC10:6601

Output Interface: tunneli2

Type escape sequence to abort.

sending 5, 100-byte ICMP Echos to FE80::SEFE:AC10:6601, timeout is 2 seconds:
Packet sent with a source address of FE80::SEFE:AC10:6501

[

Success rate is 100 percent (5/5), round-trip min/avg/max = 16/16/20 ms
Ri#

Tunneli2 count tx, adding 20 encap bytes

Tunneli2: IPV6/IP to classify 172.16.102.1->172.16.101.1 (tbl=0, "default"
1en=120 tt1=254 t0s=0x0)

Tunnel12: IPV6/IP (PS) to decaps 172.16.102.1->172.16.101.1 (tbl=0, "default’,
len=120,

<output omitted>
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R1#show crypto engine connections active
Crypto Engine Connections

D Interface Type  Algorithm
1012 Fao/1 IKE  SHA+3DES
2013 Fa0/1 IPsec 3DES+SHA
2014 Fa0/1 IPsec GDES+SHA

R1#

Encrypt
)

°

42

Decrypt
°

56

°

IP-Address
192.168.1.1
192.168.1.1
192.168.1.1
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R1(config)#ipvé route 24 SEFE:AC1 601

% Interface has to be specified for a link-local nexthop
R1(config)#ipvé route 24::/64 tunneli2 FESQ::SEFE:AC10:6601
R1(config)#do ping 24
Type escape sequence to abort.
sending 5, 100-byte IGMP ECNOS to 24
i

, Timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 16/18/20 ms
R1(config)#

Tunneli2 count tx, adding 20 encap bytes

Tunnel12: IPv6/IP to classify 172.16.102.1->172.16.101.1 (tbl=0, "default"
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Ping statistics for 10.6.6.7:

Packets: Sent = 4. Received = 4. Lost = @ (Bx loss).
fpproxinate round trip tines in milli-seconds:

Mininun = 2ns, Maximun = 2ns, Average = 2ns

\Docunents and Settings\Adninistrator>ping 10.200.200.1
[Pinging 10.200.200.1 with 32 bytes of data:

Reply from 10.200.200.1
[Reply fron 101208208 1
[Reply fron 101200200 1
[Reply fron 101200208 1

bytes=32 tine-2ins TTL=254
bytes=32 tine-20ns TTL-254
bytes-32 tine-20ms TTL-254
bytes=32 times2ims TTL=254 X

statistics for 10.200.200.1
Packets: Sent = 4, Received = 4. Lost = 8 (Bx loss),
Approxinate round trip tines in milii-seconds

Hininun - 28ms, Maximun = 21ns, fverage = 20ms

ADossmants and Sottinse iinin lotrntor). -~
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len=120 tt1=254 tos=0x0)

Tunnelt2: IPV6/IP (PS) to decaps 172.16.102.1->172.16.101.1 (tbl=0, "default’,
1len=120, tt1=254)

Tunneli2: decapsulated IPV6/IP packet (len 120)

Tunneli2 count tx, adding 20 encap bytes

Tunneli2: IPV6/IP to classify 172.16.102.1->172.16.101.1 (tbl=0, "default"
1en=120 tt1=254 t0s=0x0)

Tunnel12: IPv6/IP (PS) to decaps 172.16.102.1->172.16.101.1 (tbl=0, “default”,
1en=120, t£1=254)

Tunnel12: decapsulated IPv6/IP packet (len 120)
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R1(config)#interface tunnel 12
R1(config-if)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface Tunneli2, changed state to down
R1(config-if)#no ip address

R1(config-if)#ipvé address 12:12::/64 eui-64

R1(config-if)#tunnel source loopback 101

R1(config-if)#tunnel mode ipvéip isatap

R1(config-if)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface Tunneli2, changed state to up
R1(config-if)#

R2(config)#interface tunnel 12






OEBPS/Image01034.jpg
R2(config-if)#
%LINEPROTO-5-UPDOWN: Line protocol on Interface Tunneli12, changed state to down
R2(config-if)#no ip address

R2(config-if)#ipvé address 12:12::/64 eui-64

R2(config-if)#tunnel source loopback 102

R2(config-if)#tunnel mode ipvéip isatap

R2(config-if)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface Tunneli2, changed state to up
R2(config-if)#°Z

R2#
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Riconfig t

Enter configuration commands, one per line. End with CNTL/Z
R1(config)#no ip route 10.254.254.0 255.255.255.0
R1(config)#

R1(config)#crypto dynamic-map DYNO 10
R1(config-crypto-map)#reverse-route
R1(config-crypto-map)#do show ip route static

R1(config-crypto-map)#

<VPN users remotely connects>

R1(config-crypto-map)#do show ip route static

10.0.0.0 255.0.0.0 is variably subnetted, 4 subnets, 2 masks
s 10.254.254.4 255.255.255.255 [1/0] via 172.31.7.10
R1(config-crypto-map)#
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R1(config-if)#do show interface tunnel 12
Tunneli2 is up, line protocol is up
Hardware is Tunnel
MTU 1514 bytes,BW 9 Kbit/sec, DLY 500000 usec
reliability 255/255, txload 1/255, rxload 1/255
Encapsulation TUNNEL, loopback not set
Keepalive not set
Tunnel source 172.16.101.1 (Loopback101), destination UNKNOWN
Tunnel protocol/transport IPv6 ISATAP

Fast tunneling enabled
Tunnel transmit bandwidth 8000 (kbps)
Tunnel receive bandwidth 8000 (kbps
Last input never, output 00:00:23, output hang never
Last clearing of "show interface” counters never
Input queue: 0/75//0 (size/max/drops/flushes); Total output
Ri(config-if)#do show ipvé interface tunnel 12
Tunneli2 is up, line protocol is up
IPV6 is enabled, link-local address is FES0::SEFE:AC10:650
Global unicast address(es):
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12::12: :5EFE:AC10:6501, subnet is 12
Joined group address(es):
FFO2
FFO2
FF02::1:FF10:6501
WTU is 1480 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ND DAD is not supported
ND reachable time is 30000 milliseconds
Hosts use stateless autoconfig for addresses.
R1(config-if)#






OEBPS/Image00783.jpg
Ri#show crypto isakmp sa
IPv4 Crypto ISAKMP SA
dst sre state

192.168.1.1 172.31.7.10 QM_IDLE

IPV6 Crypto ISAKMP SA

R1#

conn-id
1012

slot
[

status
ACTIVE
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Ri#ishow crypto session
Crypto session current status

Interface: FastEtherneto/1
Session status: UP-ACTIVE
Peer: 172.31.7.10 port 500
IKE SA: local 192.168.1.1/500 remote 172.31.7.10/500 Active

IPSEC FLOW: permit ip 0.0.0.0/0.0.0.0 host 10.254.254.3
Active SAs: 2, origin: dynamic crypto map

R1#
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Docunents and Sett ings\Adn:

\Docunents and Settings\Adninistrator>

\Docunents and Settings\idninistrator>

\Docunents and Settings\Adninistrator>
Sottings\Adninistrator
Sottings\Adninistrator
Settings\Adninistrator)
Sottings\Adninistrator>
Sottings\Adninistrator
Sottings\Adninistrator>
Sottings\Adninistratoroping 10.6.6.7

with 32 bytes of data:

.73 bytes=32 time<Zns TTL-255
bytes=32 tine-2ns TTL-255
bytes=32 tine-zes TTL-255

1026.6.7: bytes-32 tine-2ms TTL-255

Ping statistics for 10.6.6
Packets: Sent = 4, Received = 4, Lost = 8 (Bx loss).
Approxinate round trip tines in milli-seconds:
Hininun = 2ns, Maxinun = 2ns, Average = 2ns

:\Documents and Sottings\Adninistrator>
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R1(config)#interface loopback 100
Ri(config-if)#ipvé address 2001:8:8523:4289::/64 ?
anycast Configure as an anycast
eui-64 Use eui-64 interface identifier
R1(config-if)#ipvé address 2001:8:85a3:4289::/64 eui-64
<output omitted>
Ri#show ipvé interface loopback 100
Loopback1@0 is up, line protocol is up
IPV6 is enabled, link-local address is FE8O::21B:DSFF:FESB:A408
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R1(config)#interface tunnel 12
R1(config-if)#no ip address

Ri(config-if)#tunnel source loopback 101

R1(config-if)#tunnel mode ipvéip auto-tunnel

R1(config-if)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface Tunneli2, changed state to up
R1(config-if)#

R2(config)#interface tunnel 12

R2(config-if)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface Tunneli2, changed state to down
R2(config-if)#no ip address

R2(config-if)#tunnel source loopback 102

R2(config-if)#tunnel mode ipvéip auto-tunnel

R2(config-if)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface Tunneli12, changed state to up
R2(config-if)#
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Global unicast address(es):
2001:8:85A3:4289:21B:D5FF :FESB:A408, subnet is 2001:8:85A3:4289::/64 [EUI
Joined group address(es):

FF02::1:FF5B:A408
NTU is 1514 bytes

ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled

ND DAD is not supported

ND reachable time is 30000 milliseconds

Hosts use stateless autoconfig for addresses.
R1#
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R2(config-if)#do show interface tunnel 12
Tunneli2 is up, line protocol is up
Hardware is Tunnel
MTU 1514 bytes,BW 9 Kbit/sec, DLY 500000 usec
reliability 255/255, txload 1/255, rxload 1/255
Encapsulation TUNNEL, loopback not set

Keepalive not set
Tunnel source 172.16.102.1 (Loopback102), destination UNKNOWN

Tunnel protocol/transport IPV6 auto-tunnel
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Fast tunneling enabled
Tunnel transmit bandwidth 8000 (Kbps)
Tunnel receive bandwidth 8000 (kbps)
Last input never, output 00:00:15, output hang never
Last clearing of "show interface’ counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops:
Queueing strategy: fifo
Output queue: /@ (size/max)
5 minute input rate @ bits/sec, @ packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
© packets input, @ bytes, @ no buffer
Received 0 broadcasts, © runts, @ giants, 0 throttles
@ input errors, © CRC, @ frame, @ overrun, @ ignored, © abort

4 packets output, 384 bytes, @ underruns
—More—
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R1(config)#ipvé route 24::/64 ::172.16.102.1
R1(config)#do ping 24::4

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 24
i

Success rate is 100 percent (5/5), round-trip min/avg/max = 16/17/20 ms
R1(config)#

R1(config)#do debug tunnel

Tunnel Interface debugging is on

R1(config)#do ping 24::4

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 24
"

, timeout is 2 seconds:

, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 16/19/20 ms
R1(config)#

Tunneli2 count tx, adding 20 encap bytes

Tunnel12: IPv6/IP to classify 172.16.102.1->172.16.101.1 (tbl=0, "default"
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R2(config)#ipvé route 2002::/16 tunnel 12
R2(config)#

Ri(config)#ipvé route 20
R1(config)#

:/16 tunnel 12

R2#debug ipvé packet detail
R2#debug tunnel

R2#ping 2002:AC10:6501: :

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 2002:AC10:6501::, timeout is 2 seconds
i

Success rate is 100 percent (5/5), round-trip min/avg/max = 16/17/20 ms
R
IPv6: SAS picked source 2002:AC10:6601:: for 2002:AC10:6501:: (Tunneli2
IPV6: source 2002:AC10:6601:: (local

dest 2002:AC10:6501:: (Tunneli2)

traffic class @, flow 0x0, len 100+, prot 58, hops 64, originating
IPv6: Sending on Tunneli2
Tunnel12 count tx, adding 20 encap bytes

Tunneli2: IPv6/IP to classify 172.16.101.1->172.16.102.1 (tbl=0, "default”
len=120 ttl=254

t05=0x0)

Tunneli2: IPV6/IP (PS) to decaps 172.16.101.1->172.16.102.1 (tbl=0, "default",
1len=120, tt1=254)

Tunneli2: decapsulated IPv6/IP packet (len 120)
IPV6: source 2002:AC10:6501:: (Tunnell2)
dest 2002:AC10:6601
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Ri(config) #ipvé route 24:
R1(config)#do ping 24
Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 24::4, timeout is 2 seconds:

64 tunnel 12

Success rate is 0 percent (0/5)
R1(config)#

R1(config)#no ipvé route 24::/64 tunnel 12
R1(config) #ipvé route 24::/64 2002:AC10:6601::
Ri(config)#do ping 24
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 24

, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 16/18/20 ms

R1(config)#

R1(config)#do show ipvé route static

1PV6 Routing Table - 7 entries

Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP
U - Per-user Static route
I1 - ISIS L1, T2 - ISIS L2, TA - ISIS interarea, IS - ISIS summary
0 - OSPF intra, OI - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2

§ 24::/64 [1/0)

Vvia 2002:AC10:6601::
S 2002::/16 [1/0]

via ::, Tunneli2

R1(config)#






OEBPS/Image00800.jpg
IPv6

Internet
2001:/16

2001:0410:0001::/48 SUMl T4 132

2001:0410:0002-/48





OEBPS/Image01024.jpg
R1(config)#no ipvé route 24
R1(config)#ipvé route ::/@ 2002:AC10:6601
R1(config)#do ping 24::
Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 24::4, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 16/17/20 ms
R1(config)#
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len=120 ttl1=254
t0s=0x0)

Tunnel12: IPV6/IP (PS) to decaps 172.16.102.1->172.16.101.1 (tbl=0, "default",
len=120,tt1=254)

Tunneli2: decapsulated IPv6/IP packet (len 120
Tunnel12 count tx, adding 20 encap bytes
<output omitted>

R1(config)#do undebug all
ALl possible debugaing has been turned off
Ri(config)#do trace 24::4
Type escape sequence to abort.
Tracing the route to 24::4
1 ::172.16.102.1 12 msec 12 msec 16 msec
2 24::4 16 msec 12 msec 16 msec
R1(config)#
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Ri(config)#interface loopback 100
Ri(config-if)#ipvé address 2035:1:2BC5::87C:0:A?
WORD  X:X:X:X::X X:X:X:X::X/<@-128>
Ri(config-if)#ipvé address 2035:1:2BC5
R1(config-if)#

7C:0:A/64
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