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前　言


互联网是一个全球性的网络，它的主体是终端设备（包括服务器、个人计算机以及目前各种手持PC设备），它们直接向用户提供各种资源。而互联网的另一个组成部分是各种网络设备，路由器又是其中的重要部分。路由器使用路由协议在网络设备之间传递网络可达信息，这些信息保证了用户终端之间能够通过互联网相互通信，因此路由器在互联网中承担了极其重要的角色。随着互联网规模的增长，网络技术人员维护网络的任务更加繁重，各种疑难问题也大大增加。由于路由设备在互联网中处于核心地位，因此，如果能够快速、有效地解决路由故障问题，对于提高网络的可用性和可靠性具有非常重要的意义。

本书阐述了计算机网络中与路由相关的故障分析方法，这种方法区别于其他同类书籍所采用的程序框图式的叙述方式，而是根据数据分组在网络中传输的路径、所经历的处理过程确定故障发生的位置，然后分析可能发生的故障原因。本书通过设计好的案例讲解如何应用理论知识分析和解决网络故障问题，重点在于讲解分析过程，旨在为读者提供一种易于理解和掌握的网络故障分析方法。

全书共6章，分上、下两册出版。本书为下册，以下是各章的简要内容。

第4章，介绍Cisco开发的EIGRP协议，首先介绍EIGRP协议的开发背景以及该协议与传统的距离矢量协议RIP的相同点和主要区别。在理论部分重点阐述DUAL算法的工作机制和各项防止路由环路的措施，介绍EIGRP复合度量的计算方法。在协议实现部分，讲述EIGRP协议的基本配置方法、手工汇总以及如何利用EIGRP协议自动传播默认路由。针对EIGRP独有的非等值负载均衡特性，详细描述其实现机制、负载分担策略以及相关的配置命令和实现方法。在本章的最后，按照EIGRP协议的工作过程，首先介绍EIGRP邻居关系方面的故障排除方法，随后阐述路由发送和路由安装方面的故障原因及相应的解决方法，同时介绍SIA问题的产生原因、故障定位方法以及针对该问题的预防措施。

第5章，介绍OSPF协议，它是当前业界使用最为广泛的路由协议之一，也是相对复杂的一种路由协议。本章首先介绍OSPF协议的特点以及作为链路状态协议与距离矢量协议的主要区别，随后详细阐述OSPF协议的工作过程、影响路由收敛的决定因素以及核心算法SPF的路由选择过程，在介绍SPF算法的优缺点后进一步讨论OSPF划分区域的必要性和原则。在协议实现部分，介绍OSPF协议的基本配置方法，如何通过OSPF协议自动传播默认路由，举例说明转发地址在外部路由选路方面的作用。针对OSPF划分区域的特点，介绍多区域OSPF的配置方法，举例说明OSPF特殊区域的适用场合以及OSPF虚拟链路的作用和它们的配置方法。在本章的最后，按照OSPF协议的工作过程，首先介绍引起OSPF邻居状态故障的各种可能的原因和解决方法，随后阐述路由发送和路由安装方面的故障原因及相应的解决方法，同时介绍OSPF虚拟链路的备份功能、多区域OSPF中次优路由问题的产生原因和解决方法，以及当存在多个边界路由器时的选路优化问题。

第6章，介绍保护路由协议的安全技术和访问控制列表技术及其在控制网络流量和路由更新方面的应用。本章首先阐述RIPv2、EIGRP和OSPF协议验证的工作原理和配置方法，包括明文验证和MD5验证类型的工作机制和适用场合，以及OSPF协议虚拟链路验证的各种配置方法。随后介绍造成每种路由协议验证失败的常见问题及其解决方法，接着介绍访问控制列表的基本概念和工作原理，包括标准IP ACL和扩展IP ACL的使用方法和应用案例、基于时间的ACL的语法规则和配置方法，以及使用ACL时需要遵守的几项重要规则。作为对ACL功能的补充，本章还介绍了本地策略(Local Policy)的使用方法。本章最后介绍ACL在控制路由更新以及过滤调试输出信息方面的使用方法。

笔者在编写过程中注重对基本理论和协议原理的讲解，以循序渐进的方式介绍网络中遇到的各种问题和解决方法，启发读者对这些问题进行深入思考，希望读者能够在真正理解的基础上掌握所学的内容。这种写作方式不同于目前图书市场上的其他同类书籍。笔者多年在思科网络技术学院担任培训教师，以笔者对目前学校和一些培训机构授课方式的了解，近年来，对网络知识的讲授方法逐渐演变为强调操作的重要性，在授课过程中以学生能否在设备上把预期的实验结果做出来为依据来判断学生是否掌握了学习内容。长此以往，导致学生过多地注重对各种命令的使用而不知不觉地忽略了对协议原理和实现机制的理解和掌握，以为熟练操作就是掌握所学知识的标志。这个问题反映到网络故障排除上就表现为遇到问题后只注意对各项配置命令的检查，或检查命令是否输入有误，或检查是否漏掉配置命令。如果确认配置命令无误，则面对故障便不知所措。他们通常将“故障排除”称为“排错”，意思是说排除故障的过程就是查找错误。殊不知在实际网络环境中，大部分网络故障都不是因为输入了错误的配置命令引起的。例如，目前互联网中不同网络设备接口的MTU尺寸不尽相同，同时网络中大量存在的过滤设备很可能造成MTU探测过程的失败，而很多主机的应用程序在发送IP分组时不允许在中途进行分片，从而造成数据分组传输失败。类似这种故障并非由配置错误造成，仅仅熟练掌握配置命令而对网络原理、数据分组经过网络设备时的处理过程等协议的实现细节不了解，不会运用相关网络协议的理论知识去分析遇到的问题，就无法排除这类网络故障。

笔者在本书中尝试从介绍网络原理入手，希望读者能够在掌握基本理论和网络协议的工作原理与实现方法的基础上，应用本书中介绍的故障排除方法，对遇到的网络故障问题进行分析、判断，最终找到故障原因并解决问题。这也是笔者在每一章的前面花大量篇幅详细介绍相关协议的实现机制、工作过程和配置方法的原因。希望读者在阅读本书时不要忽略这部分内容而直接跳到故障分析部分。因为前者是内在的基础，后者是外在的应用，忽略前者而重视后者便是舍本逐末。全书上册的第1章是其他章节的预备知识和理论基础，对于上面列举的MTU问题在本书的第1章中有详尽的论述。如果读者在故障排除过程中遇到对网络原理、协议的运行机制等不清楚或不理解的地方，请返回到本书的理论部分仔细阅读。

本书面向初学者或刚入职的工程技术人员，因此不涉及一些复杂、难懂的网络技术。同时在讲解故障排除方法时尽量避免采用单纯罗列所有可能的故障原因，然后再逐一列举解决方法的叙述方式。本书的重点在于介绍故障分析方法和过程，使读者最终获得运用已掌握的理论知识分析和解决未知问题的能力。

本书由李涤非编写并统稿，参加编写工作的还有董燕、李国鼐、邢学东、王炬和吴晓明。感谢思科公司刘亢经理对本书部分章节提出的意见和建议，更要感谢电子工业出版社的宋梅老师，没有宋梅老师的耐心帮助和鼓励，本书将无法完成。

由于作者水平有限，不足之处在所难免，请读者给予批评指正。

邮件地址：lidf2014@163.com





李涤非

2014年12月于北京
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第4章　EIGRP协议的故障分析



本章要点



↘ EIGRP协议是如何工作的




↘ EIGRP协议的配置方法




↘ EIGRP协议故障分析




↘ 本章小结












 本章介绍另外一个动态路由协议——EIGRP（Enhanced Interior Gateway Routing Protocol，增强型内部网关路由协议），它是Cisco公司在20世纪90年代初开发的一个私有路由协议。既然已经有了RIP协议，为何还要开发其他的动态路由协议呢？这是因为RIP协议不适用于大型网络，最明显的问题是它的度量最大值定义为15跳（规定最大15跳的原因是开发RIP协议时网络规模很少超过15跳），这意味着最远的两个网段之间不能超过16台路由设备，所以就限制了网络的规模。不过这个度量最大值本身并不是问题的关键，只要在协议中修改这个度量最大值将其定义为更大的数值即可。实际上，在OSPF和EIGRP协议开发完成之前，Cisco公司已经发布了IGRP（Interior Gateway Routing Protocol，内部网关路由协议），它与RIP协议相同都是传统的距离矢量协议，但是IGRP协议打破了15跳的限制，将跳计数的最大值定义为255跳。

那么IGRP协议是否就能够适用于大型网络呢？答案是否定的。传统的距离矢量路由协议之所以难以用于大型网络，本质上并不是度量值的限制而是其周期性更新的特点难以满足大型网络对收敛时间的要求。试想，如果按照更新间隔为30秒计算，在最远的两个网段之间相隔10台路由设备的网络中，相隔最远的两台路由设备之间相互学习到对方的路由条目所花费的时间为270秒（将近5分钟），而大型网络中最远的网段之间的路由设备数量远不止10台的规模。当然，我们也可以设置较短的更新间隔，但是这样一来虽然缩短了收敛时间，却增加了对线路带宽的占用。因此为了适合大型网络的需求，必须从根本上改变传统的距离矢量协议的工作机制以缩短收敛时间。

Cisco公司开发EIGRP协议的初衷，正是为了设计一种适合于大型网络的路由协议。它不但能够快速收敛，而且还能较少地占用线路的带宽。下面具体介绍EIGRP协议的工作原理和实现方法。



注释：
 Cisco公司在2013年2月将EIGRP协议的基本内容提交给IETF审核，准备成为Informational RFC。这就意味着任何网络设备生产商只要按公开的协议内容编写系统软件，都可以与启用EIGRP协议的Cisco路由器直接互操作。当然这只是理论上的预期，实际情况还要看其他厂商的支持态度。





4.1　EIGRP协议是如何工作的



4.1.1　EIGRP协议的特点及工作过程


针对EIGRP协议有两种不同的说法：一种称为高级距离矢量协议；另外一种称其为混合型路由协议。当前的Cisco文档中倾向于称它为高级距离矢量协议。

根据动态路由协议工作机制的不同，可将它们分为距离矢量路由协议和链路状态路由协议 
 这两大类。这两类路由协议有一个本质上的区别：距离矢量路由协议直接将自己路由表中的内容作为路由更新信息发送给相邻的路由设备；链路状态协议不直接发送自己路由表中的内容而是将拓扑库中的信息发送给相邻的路由设备。

EIGRP与RIP协议都是直接将自身路由表中的内容发送给相邻路由设备，因此从这个本质特征上讲EIGRP属于距离矢量协议，之所以前面冠以“高级”这一修饰词，是因为它与传统的距离矢量协议（如RIP协议）相比功能有所增强，缩短了收敛时间，提高了工作效率。EIGRP又被称为“混合型路由协议”是因为在距离矢量的算法基础上加进了链路状态协议的一些特性，如路由器之间通过Hello数据包建立邻居关系以及增量更新和构建拓扑表等机制，它兼有这两种路由协议的特点。

尽管该协议被命名为增强型IGRP（EIGRP），但EIGRP与IGRP协议仅在路由度量的计算方法上兼容，它们的路由算法和工作过程则完全不同。IGRP协议仍采用贝尔曼-福特(Bellman-Ford)算法，而EIGRP的路由算法称为DUAL（Diffusing Update Algorithm，扩散更新算法），在4.1.4节中将介绍这个算法的具体内容。



注释：
 20世纪80年代中期，为了弥补RIP协议的局限性，Cisco公司开发了私有的IGRP协议。它与RIPv1相同属于有类路由协议，这使得它在当今网络中的应用受到了限制，随着EIGRP协议日趋成熟，从IOS版本12.2（13）T和12.2（R1s4）S开始Cisco公司不再支持IGRP协议。




1．EIGRP协议的特点

EIGRP协议有如下特点。

①EIGRP是无类路由协议，通告路由信息时携带子网掩码，它支持VLSM和CIDR技术。

②采用DUAL算法计算最优路由，保证路由无环。

③采用多因子（链路的带宽、延迟等）参与度量计算，计算结果为综合度量值。

④快速收敛，适合在大型网络中部署使用。

⑤采用增量更新机制发送路由更新（非周期性更新），节省线路带宽。

⑥设备之间的EIGRP通信使用组播（224.0.0.10）或单播地址。

⑦保存满足可行性条件的备份路由，当前主路由条目失效后可快速切换到备份路由。

⑧灵活的路由汇总功能，可在任意接口上执行手工汇总。

⑨支持非等值负载均衡。

⑩使用RTP（Reliable Transport Protocol，可靠传输协议）保证信息传递的可靠性。

⑪支持多个网络层协议，除支持IP路由外，还可以在IPX和Appletalk网络中作为路由协议。



注释：
 EIGRP的可靠性是通过RTP协议实现的，它是Cisco的私有协议。该协议封装在IP数据包内部，在IP报头中协议字段对应的协议号为88。





 EIGRP协议既保留了传统距离矢量协议算法简单的特点，同时又能够实现快速收敛，符合大型网络对路由协议的要求。Cisco公司在开发EIGRP协议时还添加了一些开放的、标准化路由协议（如OSPF）所不具备的特性。例如，根据可行性条件（参见4.1.4节的内容）预先选择一条或多条可选备份路由（Cisco的术语为Feasible Successor，可行后继者），一旦最佳路径失效，只经过简单的比较之后便可将备份路由提升为当前最优路由并安装到路由表中。此外，EIGRP协议可控制协议报文对链路带宽的占用率，为用户流量保留带宽，并且EIGRP还提供它所独有的非等值负载均衡特性。这些特性将在下面的内容中详细介绍。

2．EIGRP协议的工作过程

（1）EIGRP在工作过程中使用的数据包类型

在介绍EIGRP协议的工作过程之前，首先要了解EIGRP在工作过程中使用的如下5种数据包类型。

① Hello：
 用于发现邻居以及维护邻居关系。建立和维护邻居关系用的Hello数据包其目的地址为组播地址224.0.0.10。

② Update：
 用于发送路由更新信息。当运行EIGRP的路由器第一次建立邻居关系时，更新数据包(Update)目的地址以单播方式传送给邻居。当路由表的内容发生变化时，EIGRP进程以组播方式发送更新数据包通告路由信息。更新数据包要求可靠传输，因此收到更新包的一方需要返回确认信息。

③ Query：
 当路由表中的路由条目失效且不存在可行后继路由时，EIGRP进程向邻居发送查询数据包(Query)，询问邻居是否拥有失效路由条目的替代路由。查询数据包通常以组播形式发送，在特定情况下以单播方式重新发送。EIGRP协议要求收到查询数据包的一方必须回复，因此它是可靠的。

④ Reply：
 专门用来回复邻居查询数据包(Query)的应答数据包。它使用单播地址回复查询方。

⑤ ACK：
 用于对更新(Update)、查询(Query)和应答(Reply)数据包进行确认。确认数据包(ACK)是以单播形式的Hello数据包实现的，两者的区别在于：Hello数据包内部的确认号为“零”，而ACK数据包中包含一个非零的确认号。无须对ACK本身进行确认，否则将陷入无休止的循环确认中。

在上述5种类型的数据包中，不需要对Hello和ACK进行确认，当路由器收到其他三种类型的数据包后必须进行确认。

（2）EIGRP协议的工作过程

EIGRP协议的工作过程与传统的距离矢量路由协议存在较大的差别，图4-1给出了EIGRP工作过程的主要步骤。


[image: image]


图4-1　EIGRP的工作过程



① 假设RA首先启动EIGRP进程，随后向RB发送Hello数据包。


 ② RB收到RA的Hello数据包后，将它与RA的关系置为“待定（Pending）”状态（“待定”表示RB希望与RA建立邻居关系），并且RB也向RA发送Hello数据包，随后RB向RA发送内容为空的单播Update数据包，其中的初始化（Initialization）比特置1，表示这是初始化处理过程（即初次建立邻居关系）。

③ RA收到RB发来的Hello数据包和初始化比特置1的Update数据包后，将它与RB的关系置为“待定”状态，表示RA希望与RB建立邻居关系。

④ RA向RB发送内容为空的单播Update数据包，并且初始化（Initialization）比特置1，同时还包含有对上面步骤②中的单播Update数据包的确认信息。EIGRP中的确认不仅仅通过ACK数据包完成，这里通过在Update数据包中顺带传送确认信息可减少数据包的数量，以减少对带宽的占用。

⑤ RB收到RA发来的单播Update数据包获得确认信息后，将它与RA的关系置为“邻居”状态，这时RB正式认可了与RA的邻居关系。RB能够收到RA发来的确认信息说明RA朝向RB方向的链路可达；而RA给RB发送确认信息说明之前RA曾收到过RB发给它的消息，这表明RB朝向RA方向的链路也是可达的。步骤④对步骤②的确认机制是为了检查链路是否双向可达，链路双向可达是EIGRP建立邻居关系的前提。

⑥ 当RB认可与RA的邻居关系后，RB立即回复RA一个单播Update包，内含RB的路由条目，其中的初始化（Initialization）比特置0，表示初始化过程结束。这个Update包中还包含针对上面步骤④中单播Update包的确认信息。


 ⑦RA收到RB发来的确认包后，确认链路是双向可达的，并将它与RB的关系置为“邻居”状态，这时RA也正式认可了与RB的邻居关系。至此，RA和RB都互相承认对方是自己的邻居。同时RA收到RB的路由信息后将它们放入自己的拓扑表中。

⑧ RA与RB成为邻居关系后，RA立即回复RB一个单播Update数据包，内含RA的路由条目，其初始化（Initialization）比特置0，表示初始化过程结束。该Update包中还包含针对上面步骤⑥中单播Update包的确认信息。

⑨ RB收到RA的路由信息后将它们放入自己的拓扑表中。

⑩ RB发送针对上面步骤⑧中单播Update包的确认信息，这个确认信息是以ACK数据包的形式发送的。

⑪ 路由器根据各自拓扑表中的路由信息计算最优路由并放入路由表中。



注释：
 启动EIGRP协议后，路由器会以固定的间隔持续发送Hello数据包。为了突出其他过程，后续发送的Hello数据包没有在图4-1中表示出来。




（3）EIGRP协议工作过程的3个阶段

从上述过程中可知，EIGRP协议需要维护3张表：邻居表、拓扑表、路由表。邻居表保存着符合条件的邻居信息；拓扑表记录着从邻居收到的所有路由更新信息；路由表保存着计算得到的最优路由信息。

总结上述的工作过程可将其简化为以下3个阶段。

① 建立邻居关系。

② 将接收到路由更新信息存入拓扑表。

③ 根据拓扑表中的路由信息计算最优路由并放入路由表中。

（4）EIGRP协议与传统的距离矢量协议的区别

从上面的EIGRP工作过程可以看出，它与传统的距离矢量协议（如RIP）存在较大的区别，主要表现在以下几个方面。

① 传统的距离矢量协议周期性地发送整张路由表，如果路由表的规模较大，会占用大量的CPU和带宽资源。EIRGP不再采用周期性更新路由表的方法，而是当路由信息发生变化时只更新改变的部分（增量更新），这就节省了系统资源的占用。同时EIGRP通过定期发送Hello数据包探测相邻路由器的工作状态，Hello数据包的尺寸很小，这样能够以较小的代价在相邻设备之间维护邻居关系，以便及时发现不可访问的邻居（Hello包的发送间隔可调整）。而传统的距离矢量协议没有维护邻居关系的机制，只能依靠路由条目的计时器超时来发现路由失效。图4-1所示的邻居表中记录了邻居关系。在上述EIGRP工作过程中，邻居状态由“待定”转为“邻居”记录了邻居关系由初始状态变为完成状态的过程。只有当邻居关系确立以后，路由器才会向邻居发送完整的路由信息。


 ② 传统的距离矢量协议只在自己的路由表中保存最优路由，一旦某条最优路由失效，路由器必须等待下次路由更新时才能获得最新的路由信息。而EIGRP协议将收到的路由更新信息全部保存到拓扑表中（其中不仅包括最优路由，还包括从邻居学到的所有其他路由信息），然后优选其中的最优路由放入路由表。这样，当最优路由失效后，路由器可以立即到拓扑表中查找新的替代路由，而不必像传统的距离矢量协议那样等待下一次更新的到来，这样就缩短了收敛时间。当然，也存在最优路由失效后，在拓扑表中找不到替代路由的可能，针对这种情况的解决方法将在4.1.4中具体介绍。

③ 由于传统的距离矢量协议消息交换的不可靠性，可能会产生路由黑洞问题。以图4-1为例，如果两台路由器之间运行RIP协议，假设由于线路故障造成RA和RB之间的链路只能单向可达（光纤线路容易出现单向断路的故障），例如，RA朝向RB方向可达，而RB朝向RA方向断路。这时RB能够学习到RA发来的RIP路由更新信息并将其写入自己的路由表中（假设是一条关于RA左侧网段的路由条目），但是若根据这条路由向RA发送数据包则由于RB朝向RA方向断路而失败，这类路由被称为路由黑洞（路由表中显示路由可达但实际上无法访问）。传统的距离矢量协议中没有相应的机制来避免这种路由黑洞的产生。而EIGRP协议本身的可靠性机制能够探测出单向链路故障，从上面的EIGRP工作过程中可以看出，邻居的建立过程要求信息交换是双向的。如果线路仅仅是单向可达，则有一方肯定收不到确认信息，这样就不能建立邻居关系，进而也无法传递路由更新信息，从而避免了路由黑洞的产生。

综上所述，EIGRP协议的各项特性使收敛时间缩短，同时提高了工作效率，并且弥补了传统距离矢量协议的不足之处。



说明：
 读者可能注意到，上面列出的EIGRP工作过程中只涉及3种EIGRP数据包类型（Hello、Update和ACK），其他两种类型的数据包（Query和Reply）将在4.1.4节做详细介绍。





4.1.2　EIGRP构建邻居关系的条件


EIGRP建立邻居关系的过程非常重要，这是路由器发送路由更新信息的前提条件，如果不能正确建立邻居关系，相邻路由器之间将无法进一步相互学习路由信息。EIGRP协议规定了构建邻居关系的条件，这些条件包括：


	
相邻路由器的接口IP地址属于同一子网。



	
双方EIGRP进程的AS（Autonomous System，自治系统）号相同。



	
双方计算度量的K
 值完全相同。



	
Hello包发送间隔（Hello Time）不超过保持时间（Hold Time）。





如何判断是否符合这些条件呢？EIGRP建立邻居关系始于相互发送Hello包，在Hello数据包中包含了上述条件中的接口IP地址、EIGRP进程的AS号、用来计算度量的K值和保持时间（Hold Time）。


 接收方在收到发送方发来的Hello数据包后首先要判断双方接口IP地址是否属于同一子网，设置这个条件的原因与3.3.2节案例4中介绍的要求“路由更新包的源地址与接收更新信息的接口IP地址必须属于同一子网”的原因相同，只有满足这个条件才能保证双方通过直连路由可达，进而能够相互发送数据包（读者可参考3.3.2节中关于案例4的分析内容）。但是EIGRP的Hello包中并不携带接口IP地址的掩码信息，它如何判断双方的IP地址是否属于同一子网呢？它的具体做法是：收到Hello包的一方将该数据包的源IP地址与接收方接口IP地址掩码做与运算，计算出网络号与接收方接口的网络号相比较，相同则条件满足；不同则拒绝建立邻居关系并报告“Neighbor
 <接口IP地址
 > not on common subnet for
 <接口名称
 >”的错误提示信息。

由于Hello包中不携带接口IP地址的掩码信息，这种检查方法并不严谨，某些情况下可能导致其中一方检查结果满足条件，而另外一方检查结果不符合条件。关于这个问题将在4.3.1节中详加描述。



注释：
 如果在路由器接口上配置了多个IP地址，双方只检查主地址（Primary Address）是否在同一子网作为判断条件。




上面的内容检查通过后，再继续判断双方的AS号是否相同，这个信息也包含在Hello包中。在此读者先记下这个判断条件，关于AS号的含义将在4.2.1节中具体介绍。

接下来再判断双方的K
 值是否相同，这里提到的K
 值是用来计算度量值的系数，Hello包中包含K
 值的内容。双方的K
 值必须具有相同度量才具有可比性，因此双方K
 值相同是建立邻居关系的必要条件。关于K
 值的具体含义将在4.1.3节中介绍。

最后一个条件是关于Hello数据包的发送间隔与保持时间（Hold Time）之间的匹配关系。根据EIGRP协议规定，Hello包的默认发送间隔与接口类型和速率相关：


	
对于局域网接口（如以太网接口）、点到点的串行链路接口（封装协议为PPP或HDLC）、非广播型多路访问网帧中继／ATM的点到点子接口以及接口速率大于1.544 Mbps的ISDN PRI和帧中继接口（非点到点子接口），Hello包的发送间隔默认为5秒；



	
接口速率小于或等于1.544 Mbps的ISDN PRI和帧中继接口（非点到点子接口），Hello包的发送间隔默认为60秒。





接收方在收到Hello包后会启动一个保持计时器，它采用倒计时方式，其初始最大值为保持时间（Hold Time）。保持时间默认是Hello包发送间隔的3倍，当保持计时器到期（数值为0）后如果还没收到下一个Hello包，则邻居关系解除。这个Hello包的发送间隔（Hello Time）与保持时间（Hold Time）可以手工调整，具体方法将在4.2.3节中介绍。为了维护稳定的邻居关系，应保证Hello包的发送间隔（Hello Time）小于保持时间（Hold Time）。需要注意的是，保持时间（Hold Time）会随着Hello包传递到对方设备，例如，在RA上分别设置发送间隔（HelloTime）10秒和保持时间30秒，这个保持时间被Hello包传送到RB，RB根据这个保持时间计时，如果超过30秒收不到RA发来的Hello包，则邻居关系解除。反之亦然，在RB上设置的 
 保持时间也会随Hello包传送到RA，RA根据该保持时间计时。

上述条件都要满足，方可成功地建立邻居关系。EIGRP协议的邻居关系非常重要，在初始启动EIGRP进程后如果不能正确地建立邻居关系，则相邻路由设备无法相互交换路由信息。当邻居关系已经建立后，如果由于某种原因造成邻居关系解除，路由器将删除其拓扑表中从该邻居学习到的路由条目，并且重新计算路由、刷新路由表的内容。因此EIGRP的邻居关系会直接影响学习路由的结果和路由表的稳定。

从本质上讲，之所以设置这些建立邻居关系的约束条件，是因为只有满足这些条件才能保证协议能够及时、正确地交换路由信息。在进行EIGRP的故障排查时，检查是否满足建立邻居关系的各项条件是一项重要的内容。


4.1.3　EIGRP的度量计算方法


我们在选路时考虑的因素越多、越周到，所选择的路径就越合理。EIGRP协议参考了链路的带宽、延迟、链路负载和可靠性4个因素来综合计算路由的度量值。与RIP协议只考虑跳计数相比，EIGRP协议更加准确地描述了路径的优劣。

EIGRP的度量值是32位长的整数，它的计算公式如下：

度量值={[K
 1×带宽+（K
 2×带宽）/（256-负载）+（K
 3×延迟）]×[K
 5/（可靠性+K
 4）]}×256

其中，度量因子含义如下所述。


	
带宽（Bandwidth）：源和目的之间的链路最小带宽，单位是kbps。



	
负载（Load）：源和目的之间链路的最高负载，负载反应了接口带宽的实际利用率。负载的数值表示范围是1～255，例如，255表示百分之百的负载，128表示负载约为百分之五十。



	
延时（Delay）：源和目的之间接口的累计延时，单位是微秒（µs）。



	
可靠性（Reliability）：源和目的地之间链路的最低可靠性。可靠性表示链路以往发生故障的比率。可靠性的数值表示范围是1～255，例如，255表示百分之百的可靠性（链路没有发生过故障），128表示可靠程度约为百分之五十（链路的故障率为50%）。





上述4项因子以及链路的MTU值被包含在Update数据包中传递给邻居，用于计算度量值。尽管MTU也包含在路由更新信息中，但它并不实际参与EIGRP的度量计算（上面的计算公式中没有MTU的内容）。由于在EIGRP协议计算度量时综合考虑了多种因素，因此计算得到的结果被称为混合度量值。

公式中的5个K
 值称为权重（Weight），从上面的公式可以看出这些K
 值决定了哪些度量因子参与度量计算以及它们在计算时所占的比重。4.1.2节中提到的K
 值就是指公式中的这些权重，很明显如果相邻路由器的K
 值不同，则双方计算度量的依据也不相同，进而计算得到的度量值就失去了可比性，这就是为何规定双方K
 值相同才能建立邻居关系的原因。

链路（接口）的负载根据链路的实际情况定期计算（默认情况下以5分钟为间隔计算链路
 负载的平均值，此间隔时间可以通过接口配置命令load-interval <seconds>修改
 ），链路（接口）的可靠性根据链路收发数据分组的丢包率和错误率确定。EIGRP协议在初始建立邻居关系时从接口上读取它们的数值，随后只要邻居关系不变，这些数值也保持不变。一旦EIGRP的邻居关系发生变化，将再次从接口上读取它们的数值。链路的负载和可靠性的数值是随链路的状态变化而改变的，因此当EIGRP的邻居关系发生变化时，这两个数值就可能随之变化。如果它们也参与路由度量计算，则随着链路状态的变化，路由器会重新计算最优路由。而链路的负载和可靠性数值很可能是不断变化的，这将使得路由表也不断地变化（因为路由器不断地重新计算最优路由），从而造成选路结果非常不稳定。

因此，为了避免这种情况发生，EIGRP在计算度量值时默认只选择带宽和延迟这两个不随时间变化的因子。这是通过调整K
 值来实现的。默认情况下，计算公式中K
 1=K
 3=1，K
 2=K
 4=K
 5=0，当K
 5为0时忽略公式最后一项，所以将其他权重值代入后上面的公式简化为

度量值={带宽+延迟}×256

所有的路由协议都规定度量值越小路由越优，因此合理的做法应该使带宽越高计算得到的度量值越小，为此对公式中的“带宽”做了转换，准确的度量值计算方法为

度量值=[（10 000 000／路径中的最小带宽）+（接口延迟的累计值／10）]×256

将带宽作为分母就使得带宽越高所得结果越小，由于度量值必须是整数，因此需要选择一个较大的数作为分子才能保证所得结果为大于1的数，计算公式中分子的值取为10的7次方，并且运算后所得结果还要取整。整个路径中各段链路的带宽不一定相同，其中整个路径中所经过的出方向接口的最小带宽决定了整条路径的速率，所以公式中选择整条路径中的最小带宽；对于延迟的计算是将数据在整个路径中所经过的出方向接口延迟取和再除以10，最后将两个结果相加后再乘以256就是最终的度量值。



注释：
 路由协议规定在通过接口带宽计算度量值时，不允许结果为“0”。根据上面的公式，当接口速率超过10 Gbps时，其带宽将大于10的7次方kbps，这时带宽部分的计算结果将小于1，但EIGRP不允许最终计算结果小于1，它会自动将小于1的计算结果置为1。这样的结果将造成速率不同的接口计算所得的度量值相同，它不能反应真实的情况。为了适应高速接口（速率超过10 Gbps的接口）的使用，思科公司新的IOS对EIGRP的度量计算公式进行了扩展，引入了新的K值K6。关于这方面的具体内容超出了本书范围，有兴趣的读者可参考思科公司的官方文档“EIGRP Wide Metrics”。




公式中的K
 值可以通过配置命令修改（具体配置方法将在4.2.3节中介绍），也就是说可以由管理员决定是否加入其他因子（如可靠性和负载）参与计算度量值。但是由于上面所提到的网络稳定性方面的原因，除非有特殊需要，否则不建议修改默认的K
 值。

与RIP的跳计数相比EIGRP的度量值计算相对复杂，下面通过图4-2所示的拓扑介绍EIGRP度量值的具体计算方法。
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图4-2　计算EIGRP的度量值



假设图中的3台路由器已启动EIGRP协议，我们分别计算由R2到达最右侧网段10.1.3.0/24的度量值以及由R1到达该网段的度量值。在计算过程中K
 值为默认的K
 1=K
 3=1，K
 2=K
 4=K
 5=0。

首先计算R2到达网段10.1.3.0/24的度量值，根据上面的公式先计算由带宽转换的那一部分，根据规则要找到从R2出发去往10.1.3.0/24网段所经链路的出方向接口中的最小带宽，具体说就是比较图中R2的S0/1接口和R3的F0/0接口带宽值，找出它们中的最小带宽代入公式计算。这个带宽值可以通过show interface
 命令查看，见例4-1所示的内容。

例4-1　显示R3的F0/0、R2的S0/1和R1的F0/1接口信息（输出内容有删节）。


      R3#show interfaces FastEthernet0/0


      FastEthernet0/0 is up, line protocol is up
        Hardware is MV96340 Ethernet, address is 0016.c7fe.8c00（bia 0016.c7fe.8c00）
        Internet address is 10.1.3.1/24
        MTU 1500 bytes, BW 100000 Kbit/sec, DLY 100 usec,

 reliability 255/255, txload 1/255, rxload 1/255
       <下面的内容省略>
      R3#

      R2#show interfaces serial 0/1


      Serial0/1 is up, line protocol is up
        Hardware is GT96K Serial
        Internet address is 10.1.2.5/30
        MTU 1500 bytes, BW 1544 Kbit/sec, DLY 20000 usec,

 reliability 255/255, txload 1/255, rxload 1/255
       <下面的内容省略>
      R2#

      R1#show interfaces FastEthernet0/1


      FastEthernet0/1 is up, line protocol is up
        Hardware is MV96340 Ethernet, address is 0016.c7be.9011（bia 0016.c7be.9011）
        Internet address is 10.1.2.1/30
        MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,

 reliability 255/255, txload 1/255, rxload 1/255
       <下面的内容省略>
      R1#







注释：
 在例4-1所示的接口信息中，除了带宽（BW）和延迟（DLY）以外，还包括可靠性（Reliability）和负载（Load）的内容。如果修改了K
 2、K
 4、K
 5不为零，则路由器会根据它们的数值计算混合度量值。




R2的S0/1接口带宽值在上面输出中显示为BW 1544 Kbit/sec（BW是Bandwidth的简写形式），而R3的F0/0接口带宽值在输出中显示为BW 100000 Kbit/sec，取两者中最小值1544（其单位正好符合kbps的要求）代入公式计算：

度量值中转换后的带宽部分：10 000 000/1 544≈6 476.68，取整后的结果为6 476。

再计算延迟，从R2出发去往10.1.3.0/24网段所经链路的出方向接口分别为R2的S0/1接口和R3的F0/0接口，它们的延迟可从上面的输出内容中获得，分别为DLY20000 usec和DLY1000 usec（DLY是Delay的简写形式），代入公式计算：

度量值中的延迟部分：20 000/10 + 1 000/10=2 100。

根据上面两个结果计算最终度量值为（{转换后的带宽+累计延迟}×256）：

（6 476+2 100）× 256 = 1 657 856 + 537 600 = 2 195 456

最终R2到网段10.1.3.0/24的度量值为2 195 456。

接下来计算R1到网段10.1.3.0/24的度量值，与上面的计算方法相同，先找到从R1出发去往10.1.3.0/24网段所经链路的出方向接口中的最小带宽，比较图中R1的F0/1接口、R2的S0/1接口和R3的F0/0接口带宽值，找出它们中的最小带宽1 544 kbps代入公式计算：

度量值中转换后的带宽部分：10 000 000/1 544≈6 476.68，取整后的结果为6 476。

再计算延迟，从R1出发去往10.1.3.0/24网段所经链路的出方向接口分别为R1的F0/1接口、R2的S0/1接口和R3的F0/0接口，它们的延迟可从上面的输出内容中获得，分别为DLY1000 usec、DLY 20000 usec和DLY 1000 usec，代入公式计算：

度量值中的延迟部分：1 000/10 + 20 000/10 + 1 000/10=2 200。

根据上面两个结果计算最终度量值：

（6 476+2 200）× 256 = 1 657 856 + 563 200 = 2 221 056

最终R1到网段10.1.3.0/24的度量值为2 221 056。

分别在R1和R2上查看路由表，检查上面的计算结果是否与路由表中的度量值一致。例4-2是R1和R2路由表的输出内容。

例4-2　显示R1和R2的路由表。


      R2#show ip route


      <内容有删节>
         10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks
      D     10.1.3.0/24 [90/2195456

] via 10.1.2.6, 00:21:45, Serial0/1 #加粗部分为R2到子网10.1.3.0/24的度量值
      C     10.1.2.0/30 is directly connected, FastEthernet0/0
      C     10.1.2.4/30 is directly connected, Serial0/1

      R1#show ip route


      <内容有删节>
         10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks
      D    10.1.3.0/24 [90/2221056

] via 10.1.2.2, 00:20:27, FastEthernet0/1 #加粗部分为R1到子网10.1.3.0/24的度量值
      C    10.1.2.0/30 is directly connected, FastEthernet0/1
      D    10.1.2.4/30 [90/2195456] via 10.1.2.2, 00:21:49, FastEthernet0/1
      R1#




在上面路由表的输出内容中，10.1.3.0/24条目的度量值与前面度量值的计算结果相符，说明计算方法符合实际情况。

在度量的计算过程中，通过拓扑图（如图4-2所示）直观判断整条路径中的最小带宽比较容易，但是路由器该如何判断最小带宽呢？实际上，EIGRP对于度量计算公式中各因子的数值是分别发送的，例4-3中显示了EIGRP传递度量信息的具体内容。

例4-3　EIGRP传递度量信息的输出内容。


      R3#debug ip eigrp

 #打开调试命令观察EIGRP的路由更新信息
      *Mar  1 00:05:00.711: IP-EIGRP（Default-IP-Routing-Table:1）: 10.1.3.0/24 - do advertise out Serial0/0
      *Mar  1 00:05:00.715: IP-EIGRP（Default-IP-Routing-Table:1）: Int 10.1.3.0/24 metric 281600 - 256000 25600

 #混合度量值281600

后面的256000

是度量值中转换后的带宽部分，25 600是累计的延迟 #混合度量值281600

 = 256000

 + 25600



      R2#debug ip eigrp


      *Mar  1 00:02:21.967: IP-EIGRP（Default-IP-Routing-Table:1）: Processing incoming UPDATE packet
      *Mar  1 00:02:21.971: IP-EIGRP（Default-IP-Routing-Table:1）: Int 10.1.3.0/24 M 2195456 - 1657856

 537600

 SM 281600 - 256000 25600 #混合度量值2195456

后面的1657856

是度量值中转换后的带宽部分，537600

是累计的延迟 #混合度量值2195456

 = 1 657856

 + 537600


      *Mar  1 00:02:21.975: IP-EIGRP（Default-IP-Routing-Table:1）: route installed for 10.1.3.0

      R1#debug ip eigrp


      *Mar  1 00:07:32.687: IP-EIGRP（Default-IP-Routing-Table:1）: Processing incoming UPDATE packet
      *Mar  1 00:07:32.691: IP-EIGRP（Default-IP-Routing-Table:1）: Int 10.1.3.0/24 M 2221056

 - 1657856

 563200

 SM 2195456 - 1657856 537600 #混合度量值2221056

后面的1657856

是度量值中转换后的带宽部分，563200

是累计的延迟 #混合度量值2221056

 = 1657856

 + 563200


      *Mar  1 00:07:32.695: IP-EIGRP（Default-IP-Routing-Table:1）: route installed for 10.1.3.0





虽然路由表中路由条目的度量值是带宽和延迟度量的计算结果之和，但EIGRP在发送Update信息时，对于混合度量值中的带宽和延迟是分别传送的。在R3上转换后的带宽度量数值为256000（对应它的F0/0接口带宽值BW 100000 Kbit/sec），R3虽然将它发送给R2，但R2发现自己的S0/1接口带宽值较小，所以R2采用最小带宽值重新计算转换后的带宽度量值为1657856（对应R2的S0/1接口带宽值BW 1544 Kbit/sec）。为了使R3了解R2右侧路径中的最小带宽值，R2只向R3发送由最小带宽1544 Kbit/sec计算得来的转换带宽度量1657856，而不会发送根据R3接口F0/0的带宽BW 100000 Kbit/sec计算得来的转换带宽度量256000。当K
 2、K
 4、K
 5不为0时，路由器也会以相同的方式分别传递最高负载和最低可靠性的数值。对于延迟部分的计算只需按照出方向接口的延迟进行累计即可，从例4-3中可以看出，路由条目10.1.3.0/24度量值中的延迟部分由R1到R3是逐渐递增的。

这样传递度量信息的结果使得每个路由设备都能够了解整个路径中最小带宽所对应的度量值。从这个过程可以看出，采用多因子参与度量计算使得路径选择更加准确、合理，但却增加了协议实现的复杂度。

上述EIGRP度量的计算过程表明，设备接口带宽和延迟的数值将直接影响度量值的结果。例4-1中的这些具体数值是接口的默认值，可以通过命令对它们进行修改（具体命令将在4.2.3节介绍）。必须明确的是这些数值并不代表接口的实际速率和延迟，因此修改这些参数只会影响路由协议计算度量值的结果，而不会影响接口转发数据的性能。

启用EIGRP协议的路由器会根据度量计算公式和K
 值以及接口的相关信息自动计算度量值而不需要网络管理员的介入，那么我们在此详细讨论EIGRP的度量计算方法有何意义呢？它的意义在于网络管理员可以根据实际需要调节度量值以影响路由选择结果，在满足某些条件的情况下（4.1.4节中介绍的可行性条件）还可加快路由收敛，起到优化性能的作用。关于调节度量值的实际意义和原则将在4.1.4节中详细论述。


4.1.4　DUAL算法的执行过程


在4.1.1节中介绍了EIGRP启动后的初始工作过程，当相邻路由器的邻居关系建立以后，相互发送路由更新信息，接收方将收到的路由更新信息存入拓扑表中，进而根据拓扑表中的路由信息选出最优路由放入路由表中。当网络稳定时，路由器只通过相互发送Hello数据包来维持邻居关系，不会定期发送整张路由表的更新信息，与传统的距离矢量协议相比减轻了对线路带宽的占用。

本节重点介绍当网络拓扑发生变化时EIGRP协议将如何操作，这一过程是由DUAL算法实现的。DUAL算法是EIGRP协议的核心内容，为了更好地了解DUAL算法的特点及其执行过程，首先介绍一下EIGRP协议中的有关术语和重要概念。

1．可行距离和通告距离

可行距离（Feasible Distance，FD）是当前最优路由的度量值，它是EIGRP协议中特有的
 一个术语，而其他路由协议中没有用一个特殊的术语去描述最优路由的度量值。如图4-3所示，路由器之间链路上的数字代表相邻路由器之间的度量值，为了叙述方便，在计算整个路径的总度量值时采用简化的累计算法，而实际的EIGRP度量计算过程如4.1.3节所述。显然，图4-3中路由器B去往网络Z的最优路径将经过A并且总的度量值是20（10+10），这个度量值20也称为路由器B到达网络Z的可行距离（FD）。
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图4-3　EIGRP的可行距离和通告距离示例



在EIGRP的拓扑表中，除了要计算到达目的网络的可行距离外，还要计算通告距离（Advertised Distance, AD；另称为报告距离，Reported Distance，RD。两者所指的内容相同，本章后续部分将统称为AD）。这个术语只存在于EIGRP协议中，其他路由协议没有对应的概念。它的定义为：邻居路由器去往相同目的网络的最优路径度量值。图4-3中路由器B有3个邻居，邻居A去往网络Z的最优度量值为10，它将在路由更新信息中向B通告这个度量值，那么这个度量值10就是路由器A对B的通告距离（AD）。同样的道理，路由器B的邻居C和D去往网络Z的最优度量值分别为35（10+10+15）和30（10+10+10），因此路由器C对B的通告距离是35，路由器D对B的通告距离是30，见图4-3右上方B的拓扑表中内容。

计算可行距离的意义不言而喻，而通告距离（报告距离）的作用又是什么呢？它是选择备份路由时可行性条件中的一个重要依据，接下来将介绍通告距离的具体作用。

2．后继者和可行后继者

后继者（Successor）是指相邻路由器中到达目的网络度量值最小的那个邻居，例如，图4-3中路由器B到达网络Z的后继者是A，因为经由它去往网络Z的度量值最小，后继者也称为后继路由器。这也是EIGRP协议中特有的一个术语。

可行后继者（Feasible Successor，FS）是关于当前最优路由的某条备份路径中的相邻路由器，并且它必须满足可行性条件。可以存在多个可行后继者，只要它们都能满足可行性条件。可行后继者也称为可行后继路由器。这个术语只存在于EIGRP协议中，其他路由协议没有对应的概念。它的作用在于，当前的最优路由失效后，如果拓扑表中存在可行后继者，则路由器
 不必等待邻居的路由通告信息，立即从可行后继者中选择一个最优路由写入路由表中（由可行后继者转变为后继者），这个特性极大地缩短了收敛时间。这是EIGRP协议独有的特点，其他路由协议在最优路由失效后，要么等待新的路由更新信息，要么重新计算最优路由，它们的收敛时间无法与立即将可行后继者转变为后继者的时间间隔相比。

后继者和可行后继者都存在于拓扑表中，后继者作为最优路由同时被写入路由表中，而可行后继者只存在于拓扑表中，只有当前的最优路由失效后，可行后继者才有可能成为新的后继者被写入到路由表中。

从表面上看，可行后继者属于备选路由，但是，并不是所有的备选路由都能成为可行后继者，它存在的前提是必须满足可行性条件。这个可行性条件的作用在于它排除了存在路由环路的可能性，下面就来介绍可行性条件是如何排除路由环路的。

3．可行性条件

图4-4中路由器B到网络Z的后继者为A，即在3条可选路径中经由A到达网络Z是最优路由。而其他两条次优路由则成为备选路径，是否备选路径中的下一跳路由器（这个示例中的路由器C和D）都可以成为可行后继者呢？答案是否定的，EIGRP协议规定要成为可行后继者必须满足可行性条件。可行性条件规定：备选路径中下一跳路由器的通告距离（AD）小于最优路由度量值（FD）。通告距离AD小于FD的实际意义为：某路由器的邻居到达目的网络的距离比该路由器更近。因此可行后继者是距离目的网络更近的某台相邻路由器。在备选路径中，只有满足这个条件的下一跳路由器才能成为可行后继者。可行后继者的数量没有限制，满足可行性条件的备选路由器都可以成为可行后继者。
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图4-4　EIGRP可行性条件示例



根据图4-4右上方B的拓扑表中内容所示，路由器B到达网络Z的最小度量值（FD）为20（10+10），备选路径中下一跳路由器C对B的通告距离（AD）为15（10+5），这个数值小于上述FD的数值20，满足可行性条件，因此路由器C是B去往Z的可行后继者。而另外一条备选路径中下一跳路由器D对B的通告距离（AD）为20（10+10），这个数值不小于（等于）上述FD的数值20，它不满足可行性条件，因此路由器D不能成为路由器B的可行后继者。

但是除了两者的通告距离数值不相等以外，从图4-4中我们看不出路由器D与C作为备选
 路径的其他区别，为什么将路由器D被排除在可行后继者之外呢？实际上，设置可行性条件的目的是为了避免将路由环路选为可行后继者。我们以图4-3为例来说明这个问题，从图4-3的拓扑中可以看出，如果某条路径是路由环路，那么该路径下一跳路由器的通告距离（AD）中必然包含最优路由的度量值（FD），即路由环路中的下一跳路由器的通告距离（AD）一定大于或等于最优路由的度量值（FD）。对于图4-3中的路由器B来说，如果将发往Z的数据包送到相邻路由器C或D就形成了环路，因为C和D收到这些数据包后，根据自己的最优路由还会将它们返回给路由器B。以路由器B的角度看，路由器C对B的通告距离是35，路由器D对B的通告距离是30，这两个通告距离中都包含了B到网络Z的最小度量值20（FD）。直观的解释为：从C和D去往Z的路径中包含由B经A到达Z的那段路径。因此，只要是环路必然有通告距离（AD）大于可行距离（FD）这一特征，这是路由环路的必要条件。所以，在EIGRP协议中，通过可行性条件使得可行后继者不满足环路的必要条件，从而完全排除了产生环路的可能性。

但是在图4-4中，路由器B通过D去往Z并不存在路由环路的问题，为何D也被排除在可行后继者之外呢？这是因为可行性条件过于严格，它不但排除了路由环路，同时也可能将非路由环路的备选路由排除在外。也就是说，如果是路由环路它一定不满足可行性条件，但是不满足可行性条件的备选路径不一定都是路由环路。在图4-4中路由器B经由D到达网络Z的通告距离是20，它正好等于B到网络Z的最小度量值FD，不满足可行性条件中“小于”的要求，但它并不是路由环路。实际上，即使是路由环路也不可能发生AD值与FD值相等的情况，从图4-3中可以直观地看出，只有路由器B与C或D之间链路的度量值为0时，才会使得AD值与FD值相等。但是根据4.1.3节的度量计算公式，任何相邻路由器之间的度量值不可能是0，因为路由器接口的延迟不能为零（在4.2.3中将会看到接口延迟不可能为0的证据）。这都说明了可行性条件过于严格，排除了一些本不是路由环路的备选路径。

那么对于本身不是环路而由于不符合可行性条件被排除在可行后继者之外的备选路由，能否想办法使它们成为可行后继者呢？答案是肯定的，例如，我们可以通过修改图4-4中路由器D到A之间接口的延迟或者修改路由器D到网络Z路径中的最小带宽值来改变AD值，使它满足可行性条件（对于图4-4中的示例来说，只要使路由器D对B的AD值小于20即可）。但是这里有两个问题：

① 为何要想方设法使备选路径满足可行性条件？这是因为满足这个条件后会出现可行后继者，而有了可行后继者能够缩短收敛时间，起到优化路由性能的作用。

② 修改备选路径的度量值是否会将潜在的路由环路选为可行后继者？这个问题在前面已经论述过：环路的通告距离（AD）必然大于可行距离（FD），不会发生路由环路的AD值小于FD的情况。读者也可以对照图4-3来证明：无法通过修改度量值使得路由环路能够满足可行性条件。

在考虑通过修改接口带宽或延迟来调整度量值的时候，要注意度量值计算公式的特点。如果通过修改接口带宽来影响度量值，要选择整个路径中链路带宽最小的那一部分进行修改，需
 要仔细比对各段链路的接口带宽值，所以这种方法相对复杂，而通过修改接口延迟来调整度量值比较方便。

4．DUAL算法的执行过程

在了解了EIGRP的相关术语和重要概念之后，通过图4-5所示的网络，我们来看一下采用DUAL算法进行路由决策的具体执行过程。图4-5中各路由器启动EIGRP协议后，首先相互建立邻居关系，然后进一步交换路由信息，整个工作过程与4.1.1节所描述的相同，图中给出了收敛状态下部分路由器中关于网络N的拓扑表内容。
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图4-5　DUAL算法的执行过程——初始状态



稍后我们假设路由器B和D之间的链路失效，分析观察路由器C、D、E根据DUAL算法重新计算关于网络N的最优路由的过程，因此只列出路由器C、D和E的拓扑表内容。图4-5中路由器之间链路上的数字代表相邻路由器之间的度量值，为了叙述方便，在计算整个路径的总度量值时采用简化的累计算法，而实际的EIGRP度量计算过程如4.1.3节所述。

首先对各路由器的拓扑表做一个说明，在路由器C的拓扑表中，根据各链路度量值的计算结果，由C去往网络N的最优路径的度量值（可行距离FD）为40，对应的下一跳是路由器D，它就是EIGRP术语中所说的后继者。根据前面所述的可行后继者判断条件，路由器B是C的可行后继者，因为它的通告距离（AD）是15，小于可行距离（FD=40）；在路由器D的拓扑表中，根据FD的计算结果，经由B到达网络N的度量值最小（FD=25），所以后继者为B；在路由器E的拓扑表中，根据FD和AD的计算结果，经由D到达网络N的度量值最小（FD=40），所以后继者为D。又因为C对E的AD值40等于FD，不符合可行性条件，所以E的拓扑表中不存在可行后继者。如图4-5所示，这里虽然只列出了拓扑表的内容，但拓扑表中所有的后继者都会写入路由表，所以拓扑表中也包含了路由表的内容。

对比这3台路由器的拓扑表内容会发现一个问题，路由器C分别与B、D、E建立了3个邻居关系，所以在它的拓扑表中包含这3个邻居的下一跳信息。路由器E分别与C、D建立了 
 2个邻居关系，所以在它的拓扑表中包含这2个邻居的下一跳信息。而路由器D应该与B、C、E建立了3个邻居关系，可是在它的拓扑表中却只包含B的下一跳信息而没有关于C和E的内容，这是什么原因呢？是否D和C、E的邻居关系存在问题？一定不会是这个原因！既然路由器C、E的拓扑表中都将D作为后继者，说明C和E一定认可与D的邻居关系，又因为邻居关系是双向的，所以D也一定与C和E建立了邻居关系。

实际上，这其中的原因与EIGRP协议防止环路的机制有关，和传统的距离矢量协议相同，EIGRP也遵守水平分割的规则（这条规则防止路由环路的机制在第3章的3.1.3节中曾做过论述），路由器C和E在接收到D发给它们的关于网络N的路由信息并选择D作为它们的后继者（即最优路由）之后，根据水平分割规则，它们不再将网络N的路由信息回传给D（回忆第3章中关于水平分割规则的定义：如果路由器从某接口收到某条路由信息并且判定它是最优路由，就不允许从同一接口将这条路由信息再发送回去），所以路由器D的拓扑表中关于网络N的下一跳信息里面没有C和E的内容。

此外，在初始建立邻居关系时（参见图4-1所示的过程）有可能C和E首先向D发送关于网络N的Update更新包，这时D的拓扑表中关于网络N的下一跳信息就会出现C和E的内容，然而一旦C和E选择了D作为后继者（即它们认为经过D的路径是最优路由），就会向D返回关于网络N的路由毒化信息（即路由不可达信息），EIGRP协议通过将计算度量值的参数Delay置为最大值（最大值为2的32次方减1）表示路由不可达，这个毒化信息是由Update数据包传送的。路由器D收到路由毒化信息后，将拓扑表中关于网络N的下一跳信息C和E的内容删除。路由器C和E将D作为网络N的后继者意味着它们将向D发送去往N的数据包，并且它们利用路由毒化信息告知D：通过C和E不能到达网络N。这样做的目的是为了避免D再将这些数据包回传给C和E，这就是利用毒化路由防止环路的机制。

如何防止出现路由环路对所有的路由协议来说都是至关重要的，这里通过分析图4-5中路由器D的拓扑表内容介绍了EIGRP协议的两项防环机制：水平分割和毒化路由（Poison Route）。

接下来我们来看一下当路由器B和D之间的链路失效后会出现什么情况？这里我们只讨论路由器C、D、E的拓扑表变化情况，下面介绍故障发生后各路由器上DUAL算法的执行过程。

上述3台路由器中最先知晓这一链路故障的是D，该链路是通往下一跳B的路径，而路由器B正是D到达网络N的当前后继者，所以该链路失效后，D将当前的后继者删除，如图4-6所示。
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图4-6　DUAL算法的执行过程——发生链路故障



由于之前D的拓扑表中到达网络N只有唯一的下一跳B，不存在可行后继者，因此，D的拓扑表中网络N成为主动状态（Active）。EIGRP为拓扑表中每个表项规定了不同的状态，其中的两种基本状态是：被动状态（Passive）和主动状态（Active）。被动状态是网络收敛后的状态，表明网络是可用的，例如，在图4-5中，在链路失效前D的拓扑表中网络N就处于被动状态，在这个状态下后继者被加入到路由表中；主动状态表示当前网络不可用，正在重新计算该网络的路由，这时路由表中该网络的条目被删除。当拓扑表中的网络条目处于主动状态时，路由器会向它当前的EIGRP邻居发送查询包，询问邻居是否有到达目的网络的路由，这一过
 程如图4-7所示。
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图4-7　DUAL算法的执行过程——发送查询信息



路由器D的拓扑表中网络N成为主动状态（Active）后，D向它当前的两个邻居C和E（链路故障造成D失去了与B的邻居关系）发送发送查询包（Query），询问这些邻居是否有关于网络N的路由。注意，D发送了查询包（Query）之后，在其拓扑表的下一跳C和E条目中标记了等待应答状态，在图4-7中以“（Query）”表示。它的含义为：D已经向C和E分别发送了查询信息（Query），正在等待它们的应答信息（Reply）。



注释：
 EIGRP协议对于查询（Query）有严格的规定，首先，它只向邻居发送；其次，对于每一个收到查询信息的邻居必须返回应答包（Reply）。如果由于故障无法回复应答信息，一定时间过后（SIA计时器超时）将不再等待应答信息，双方的邻居关系被重置，这将导致更严重的后果。有关无法回复应答信息引起SIA计时器超时的问题将在4.3.4节中详细论述。





 在路由器C收到D发来的关于网络N的查询信息后，C将拓扑表中通过D到达网络N的条目删除。这样做的理由是：既然D在询问网络N的路由信息，那么它当前一定失去了网络N的路由，因此C的拓扑表中通过下一跳D到达网络N的条目已经不可用了。在链路失效前，路由器C的拓扑表中网络N的后继者正是D，因此在删除下一跳D的条目后C失去了网络N的后继者。根据DUAL算法的规定，失去后继者之后首先要判断有无可行后继者，如果没有可行后继者，则目标网络成为主动状态，随后向邻居发送查询信息；如果存在可行后继者，立即将可行后继者提升为后继者并写入路由表，目标网络仍保持为被动状态。观察图4-7中路由器C的拓扑表，其中下一跳B是C到达网络N的可行后继者，失效链路并未对其造成影响，因此C立即将它提升为后继者并写入路由表中，至此，在路由器C的路由表中网络N的路由又重新收敛。

路由器E也同样收到了D发来的关于网络N的查询信息，基于上述同样的理由E将拓扑表中通过D到达网络N的条目删除，因此E失去了网络N的后继者。随后，E首先判断有无关于网络N的可行后继者。此时E到达网络N的唯一备选路由是经由C的路由，而它的通告距离（AD=40）正好等于链路失效前后继者的可行距离（FD=40），不符合可行性条件，所以路由器E当前不存在可行后继者。因此，E的拓扑表中网络N变为主动状态（Active），这意味着E的路由表中失去了网络N的路由。为了重新获得网络N的路由，E继续向C发送查询信息（Query），询问它是否有关于网络N的路由，如图4-8所示。注意，E在其拓扑表的下一跳C条目中标记了等待应答状态“（Query）”，表示正在等待C的应答信息（Reply）。实际上，当前E有C和D两个邻居，由于E刚刚收到D的查询信息，知道D目前已失去了网络N的路由，所以E只向C发送查询信息。由D向E发送的查询信息引发E继续向C发送查询信息体现了DUAL算法中“扩散（Diffusing）”的特点：查询信息（Query）在运行EIGRP路由器的邻居之间扩散。
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图4-8　DUAL算法的执行过程——C向D回复应答信息





注释：
 在整个查询、应答过程中，相邻路由器之间仍然定期发送Hello数据包，所以，在发送查询和等待应答消息时，路由器之间仍保持着邻居关系。维持邻居关系是进行查询和应答的必要条件。





 对比上述C和E的处理过程，同样是收到D的查询信息，存在可行后继者的C立即重新收敛，而E收到D的查询信息后还要继续向C发送查询信息，并且在收到C的应答信息之前，E无法为网络N提供路由服务。从这个对比中可以明显地看出，可行后继者的机制是如何加快收敛的。

前面曾经强调过：每一个收到查询信息（Query）的路由器必须返回应答信息（Reply）。由于存在可行后继者，C在收到D的查询信息后立即收敛。它首先向D返回应答包（Reply），如图4-8所示。

路由器C在向D返回的应答信息中通告了C到达网络N的可行距离（FD=45），这个数值也是C对D的通告距离。D在收到C的应答信息后，了解了C对D的通告距离，将它与D和C之间的度量值累加，得到D经过C到达网络N的总度量值60（45+15），见图4-8中D的拓扑表内容。同时D还去掉了其拓扑表中下一跳C后面的“（Query）”标记，表示D已收到C的应答信息。此时，D已经知晓经过C可到达网络N，能否立即将C作为后继者（写入路由表）并认为网络N的路由收敛呢？这样做是不合理的，因为之前D向两个邻居发出了查询信息，必须要等到这两个邻居都回复以后才可以承认路由收敛。实际上，只要有邻居没有回复就无法断定当前可达路由（下一跳C）是否是最优路由。

路由器C已经向D回复了应答包（Reply），此时D还在等待E的应答信息，那么E为什么还没有回复呢？E在向C发送了查询信息之后此时正在等待C的应答信息，它要根据C回复的结果再向D返回应答包。

路由器C在收到E发来的查询信息后首先将拓扑表中通过E到达网络N的条目删除（理由同前），见图4-8中C的拓扑表内容。这并不影响当前C作为E到达网络N的后继者，C的路由表中网络N的路由仍然是收敛状态。所以，随后C立即向E回复应答信息，其中通告了C到达网络N的可行距离（FD=45），这个数值也是C对E的通告距离。E在收到C的应答信息后，了解了C对E的通告距离，将它与E和C之间的度量值累加，得到E经过C到达网络N的总度量值55（45+10）。同时E还去掉了其拓扑表中下一跳C后面的“（Query）”标记，表示E已收到C的应答信息，见图4-9中E的拓扑表内容。
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图4-9　DUAL算法的执行过程——C向E回复应答信息




 路由器E在计算出经过C到达网络N的总度量值55后，立即将C作为后继者并写入路由表中。至此，路由器E的路由表中网络N的路由又重新收敛。目前E还欠D的一个应答信息（Reply），图4-9路由器D的拓扑表中下一跳E后面的“（Query）”标记表明了这一点。因此在网络N的路由收敛以后，E向D回复应答信息，其中通告了E到达网络N的可行距离（FD=55），这个数值也是E对D的通告距离。D在收到E的应答信息后，了解了E对D的通告距离，将它与D和E之间的度量值累加，得到D经过E到达网络N的总度量值70（55+15）。同时D还去掉了其拓扑表中下一跳E后面的“（Query）”标记，表示D已收到E的应答信息，见图4-10中D的拓扑表内容。
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图4-10　DUAL算法的执行过程——E向D回复应答信息



此时，路由器D已收到了两个邻居回复的应答信息（Reply），之前的两个“（Query）”标记都已被去除，符合重新计算路由的条件。接下来D通过比较经过下一跳C和E的度量值大小来选择最优路由，比较的结果是下一跳C当选为后继者（FD=60<70）。至此，路由器D的路由表中关于网络N的路由又重新收敛。路由器D上还存在一条到达网络N的备选路由（经过下一跳E），下一跳E对D的通告距离（AD）为55，小于后继者的可行距离（FD=60），满足可行性条件，所以下一跳E是可行后继者，参见图4-10中D的拓扑表内容。

如图4-11所示，路由收敛后D向E发送路由更新信息（Update），通告D到达网络N的可行距离（FD=60），这个数值也是D对E的通告距离。E收到这个路由更新信息后，了解了D对E的通告距离，将它与E和D之间的度量值累加，得到E经过D到达网络N的总度量值75（60+15）。由于D对E的通告距离60大于E的可行距离（FD=55），不满足可行性条件，因此E的拓扑表中不存在可行后继者。见图4-11中E的拓扑表内容。
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图4-11　DUAL算法的执行过程——D向E发送路由更新信息





注释：
 根据EIGRP协议的规则，收到更新（Update）、查询（Query）和应答（Reply）数据包的路由器都会返回确认数据包（ACK）进行确认。为了突出描述查询和应答过程，返回确认数据包（ACK）的过程没有在各图中表示出来。





 为何D只向E发送网络N的路由更新信息而不向C发送同样的路由更新信息呢？这是因为D需要遵守水平分割规则，既然D选择了C作为网络N的后继者（即最优路由），就不会将网络N的路由信息再回传给C。基于同样的道理，E也不会向C发送网络N的更新信息，所以C的拓扑表中关于网络N的下一跳只有一个。

最后，图4-11显示了路由重新收敛后路由器C、D、E拓扑表的最终内容，其中的后继者被写入路由表中。

通过以上分析，阐述了当网络拓扑发生变化后DUAL算法的执行过程，其中包括可行后继者在缩短路由收敛时间方面的作用机理、DUAL算法中发送查询（Query）和应答（Reply）信息的规则及具体的执行步骤，同时还介绍了隐含其中的EIGRP协议防止环路的机制。

根据EIGRP协议的规则，当最优路由（后继者）失效后，如果拓扑表中存在可行后继者，则立即从可行后继者中选择一个最优路由将其提升为后继者并写入路由表，可行后继者是EIGRP协议独有的特性，它能够在极短的时间内使路由重新收敛。而其他的路由协议在路由失效后要么等待下一周期的更新信息，要么重新计算最优路由。这两种情况下所占用的时间与EIGRP从可行后继者中选择最优路由所用时间相比较长。不仅如此，对于同样运行EIGRP协议的路由器来说，有无可行后继者在路由收敛时间上也存在较大差别。在图4-8中，路由器C（存在可行后继者）上网络N的路由很快重新收敛，而路由器D（不存在可行后继者）需要向邻居发送查询信息并等待回复应答，在这段时间内路由器D到网络N的路由无法收敛。

在前面的章节中曾经提到过：收敛时间是衡量路由协议优劣的最重要的指标。既然EIGRP协议中设计了可行后继者的机制来加快收敛，在使用EIGRP协议时就应该尽量采用它。但在某些情况下，因为备选路径不满足可行性条件而无法用到可行后继者的优点（例如，图4-4中路由器D不能成为B的可行后继者），在这种情况下积极的做法是通过修改某条路径的度量值使其满足可行性条件。在4.1.3节中介绍的EIGRP度量值的具体计算方法是修改度量值的理论根据，可行性条件则是修改度量值所依据的原则。而可行后继者的存在能够起到优化路由性能的作用，这也是我们运用EIGRP度量值计算方法修改路径度量值的意义之一。


 然而并不是任何情况下都可以实现这一目标，考察图4-11的情况，如果在D的拓扑表中使E成为D的可行后继者，那么根据可行性条件，就无法在E的拓扑表中也使D成为E的可行后继者。这两者相互矛盾，只能二者选其一。但至少要使得D和E到达网络N的最小度量值（FD）不相等，如果两者FD相等，就会造成两台路由器中都不存在可行后继者的结果，这样一来两者都无法获得可行后继者所带来的好处。

当路由失效后拓扑表中不存在可行后继者时，路由变为主动状态（Active），这个状态意味着路由表中失去了目标网络的路由信息。此时路由器需要向当前的邻居发送查询信息（Query）来询问相关的路由信息。EIGRP协议通过发送查询信息主动向所有邻居询问路由信息，与传统的距离矢量协议被动地等待更新信息的到来相比，缩短了收敛时间。但是，这种主动查询也存在缺点，当收到查询信息的路由器没有所查询的目标网络的最优路由时，它会向自己的邻居继续发送查询信息（扩散），如果邻居较多或扩散的范围较广，则等待应答信息（Reply）返回的时间也比较长，甚至出现应答信息无法返回的情况，而在应答信息返回之前路由无法收敛。因此，出现这种情况时也会延长收敛时间。这个问题对于EIGRP协议非常重要，有关它的具体内容将在4.3.4节中详细论述。

EIGRP协议的查询和应答过程用到了4.1.1节中介绍的5种数据包类型中的查询包（Query）和应答包（Reply）。在EIGRP的初始工作过程中（如图4-1所示）或者网络稳定时（路由已收敛）只用到5种数据类型中的3种（Hello、Update和ACK）。只有当拓扑表中某个条目变为主动状态（Active）时，才用到查询包（Query）和应答包（Reply），通过它们主动获取新的路由信息。

在上述分析过程中，每个收到查询（Query）信息的路由器都能够最终找到网络N的最优路由，并随后在应答（Reply）信息中通告该网络的路由可达信息。但是，还可能存在相反的情况，以图4-7
 为例，在E收到D的查询（Query）信息后，如果C和E之间的链路同时失效，则E将立即向D回复网络N不可达的应答（Reply）信息。所以，应答（Reply）信息实际上存在两种可能：路由可达或路由不可达。

另外，通过分析路由器D和E的拓扑表内容，还介绍了EIGRP协议防止路由环路的措施。与传统的距离矢量路由协议相同，EIGRP也采用了水平分割和毒化路由的防环机制。通常情况下，所有通过直接传递路由表的内容来交换路由信息的路由协议（这是距离矢量路由协议的本质特征）都应该遵守水平分割规则。

在上述整个分析过程中（如图4-5～图4-11所示），虽然只讨论了5台路由器中3台拓扑表的变化情况，但所有启用EIGRP协议的路由设备其工作原理是相同的，在了解了DUAL的工作机制以后，读者不难将其他2台路由器的拓扑表内容自行推导出来。


4.2　EIGRP协议的配置方法


在了解了EIGRP协议的工作原理之后，本节介绍EIGRP协议的配置方法。与RIP协议相同，配置EIGRP可分为两大步骤：①在全局配置模式下启用EIGRP协议；②启动路由器接
 口，加入路由进程并通告接口的直连路由。



说明：
 在下列命令的语法中，“{}”和“< >”表示必选项；“[ ]”表示可选项；“|”符号两侧的关键字必须是二者择一的。





4.2.1　EIGRP的基本配置


在路由器上配置EIGRP协议的两个步骤，如下所述。

（1）在全局配置模式下启用EIGRP协议

命令语法如下：


        　Router（config）#router eigrp

 AS-number






该命令中的AS-number
 字面意思是自治系统（Autonomous System， AS）编号，但其真正的含义代表一个路由器的集合（稍后在配置示例中介绍其具体用法）。在4.1.2节中曾强调过相邻路由器成为EIGRP邻居的条件之一是双方的AS号相同。因此，在配置EIGRP时，为了能够成功地建立邻居关系，要确保相邻路由器的AS号相同。这个AS-number
 还可以起到进程号的作用，通过选择不同的AS号，可以在一台路由器上配置多个EIGRP进程。AS-number
 的取值范围是<1-65535>。

（2）启动路由器接口加入EIGRP进程并通告接口的直连路由

命令语法如下：


    　    Rouer（config-router）#network

 network-address [wild card]




“network
 network-address
 ”前面的黑体字是命令中的关键字，后面的“network-address
 ”变量内容取决于其后的可选项“wild card
 （译为通配符）”。在不指定通配符时，“network-address
 ”的内容只能是主网号，在这种情况下，它的规则与RIP协议的配置语法相同；当指定通配符时，“network-address
 ”可以是主网号、子网号或接口IP地址，它取决于通配符的内容。增加通配符选项后，与RIP协议只能通告主网号的语法相比更加灵活，关于通配符的具体用法将在下面详述。

在EIGRP中执行network
 命令后使得地址在“network-address”
 覆盖范围内的接口启动EIGRP进程并且通告这些接口的直连路由。在第3章的3.2.1节曾提到过network
 命令有两项作用：启动路由协议进程和通告接口的直连路由。该命令对于RIP和EIGRP协议来说作用是相同的。



注意：
 上述两条命令有严格的执行顺序，必须首先在全局配置模式下启用EIGRP协议，然后才能进入路由器配置模式执行第二条命令。




为了使读者更清楚地了解EIGRP协议的配置语法，下面以图4-12为例介绍EIGRP的具体
 配置过程。
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图4-12　配置EIGRP的单一AS网络拓扑



例4-4　EIGRP的配置过程。

① 在RA上配置EIGRP协议。


　RA#conf t


　RA（config）# router eigrp 100

 #在全局配置模式下启用EIGRP协议
　RA（config-router）#network

 10.0.0.0 #使IP地址在主网10.0.0.0范围内的接口上启动EIGRP进程，并通告这些接口的直连路由




② 在RB上配置EIGRP协议。


　RB#conf t
　RB（config）#router eigrp

 100 #在全局配置模式下启用EIGRP协议
　RB（config-router）#network

 10.0.0.0 #使IP地址在主网10.0.0.0范围内的S0/0接口上启动EIGRP进程，并通告该接口的直连路由
　RB（config-router）#network

 20.0.0.0 #使IP地址在主网20.0.0.0范围内的S0/1接口上启动EIGRP进程，并通告该接口的直连路由




③ 在RC上配置EIGRP协议。


　RC#conf t
　RC（config）#router eigrp

 100
　RC（config-router）#network

 20.0.0.0 #使IP地址在主网20.0.0.0范围内的S0/0接口上启动EIGRP进程，并通告该接口的直连路由
　RC（config-router）#network

 30.0.0.0 #使IP地址在主网30.0.0.0范围内的F0/0接口上启动EIGRP进程，并通告该接口的直连路由




④ 配置完成后查看RA路由表的内容。


　RA#show ip route


　Codes: C - connected, S - static, R - RIP, M - mobile, B – BGP, D - EIGRP

 Gateway of last resort is not set
　D    20.0.0.0/8 [90/2681856] via 10.2.2.2, 00:00:34, Serial0/0

 #大写字母“D”表示通过EIGRP学到的路由10.0.0.0/8 is variably subnetted, 2 subnets, 2 masks
　C        10.2.1.0/24 is directly connected, FastEthernet0/0
　C        10.2.2.0/30 is directly connected, Serial0/0
　D     30.0.0.0/8 [90/2707456] via 10.2.2.2, 00:00:04, Serial0/0


　RA#
　#RB和RC的路由表内容从略





 在上面的配置中，所有的路由器上的AS号都是100，这符合EIGRP构成邻居的条件。图4-12中3台路由器都要相互学习对方的路由信息。

那么，这个AS号的具体作用是什么？是否要求所有互连的路由器在配置EIGRP协议时都使用同样的AS号呢？在EIGRP中所谓的AS（自治系统）实际上是一个路由器的集合，在部署和实施EIGRP时，可根据需求将路由器划分为相同或不同的“组或集合”。在图4-12中，要求在图中所有4个子网内的所有节点能够互通，因此在部署EIGRP协议时将3台路由器都规划在同一个AS之内，这样它们能够两两构建邻居，相互学习并在3台路由器之间传递路由信息。而在一些特殊的场合，可通过规划AS配置多个EIGRP路由作用域并控制路由信息的传递。以图4-13为例，路由器RA与RC位于不同地点（RA和RC是某公司分支机构的路由器），假设由于业务方面的要求需要限制子网10.1.1.0/24与10.1.4.0/24内部主机之间的互访，但同时要求这两个子网内的主机都能够与连接RB的192.168.1.0/24网段内的主机通信（RB是公司总部的路由器）。为了实现这个目标可划分两个AS作用域，将RA和RB规划在同一个AS（AS 100）作用域中，同时将RB和RC规划在另外一个AS中（AS300）。此时，RB同时属于这两个AS（这也意味着RB同时启动了两个EIGRP进程，AS-number
 同时起到了进程号的作用）。
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图4-13　EIGRP的多AS域网络拓扑（通过AS将路由器划分到不同的逻辑组）



为实现上述特殊的要求，划分了两个AS作用域，相应的配置（与图4-13对应）如例4-5所示。

例4-5　EIGRP的多AS域配置。

① 在RA上配置EIGRP协议。


　RA#conf t
　RA（config）# router eigrp

 100 #在全局配置模式下启用EIGRP协议，AS号为100
　RA（config-router）#network

 10.0.0.0 #使IP地址在主网10.0.0.0范围内的F0/0接口和S0/0接上启动EIGRP进程，并通告这些接口的直连路由




② 在RB上配置EIGRP协议。


　RB#conf t
　RB（config）#router eigrp 100

 #在全局配置模式下启用EIGRP协议，AS号为100
　RB（config-router）#network

 10.1.2.0 0.0.0.255 #使IP地址在子网10.1.2.0/24范围内的S0/0接口上启动EIGRP进程，并通告该接口的直连路由
　RB（config-router）#network

 192.168.1.0 0.0.0.255 #使IP地址在子网192.168.1.0/24范围内的F0/0接口上启动EIGRP进程（AS 100），并通告该接口的直连路由
　RB（config）#router eigrp 300

 #在全局配置模式下启用EIGRP协议，AS号为300
　RB（config-router）#network

 10.1.3.0 0.0.0.255 #使IP地址在子网10.1.3.0/24范围内的S0/1接口上启动EIGRP进程，并通告该接口的直连路由
　RB（config-router）#network

 192.168.1.0 0.0.0.255 #使IP地址在子网192.168.1.0/24范围内的F0/0接口上启动EIGRP进程（AS 300），并通告该接口的直连路由




③ 在RC上配置EIGRP协议。


　RC#conf t
　RC（config）#router eigrp

 300 #在全局配置模式下启用EIGRP协议，AS号为300
　RC（config-router）#network

 10.0.0.0 #使IP地址在主网10.0.0.0范围内的S0/0接口和F0/0接口上启动EIGRP进程，并通告它们的直连路由




④ 配置完成后查看RA路由表的内容。


　RA#show ip route


　Codes: C - connected, S - static, R - RIP, M - mobile, B – BGP, D - EIGRP

 Gateway of last resort is not set 10.0.0.0/8 is variably subnetted, 2 subnets, 2 masks
　C         10.1.2.0/30 is directly connected, Serial0/0
　C         10.1.1.0/24 is directly connected, FastEthernet0/0
　D      192.168.1.0/24 [90/2297856] via 10.1.2.2, 00:02:38, Serial0/0


　RA#




⑤ 查看RB路由表的内容。


　RB#show ip route


　Codes: C - connected, S - static, R - RIP, M - mobile, B – BGP, D - EIGRP

 Gateway of last resort is not set 10.0.0.0/8 is variably subnetted, 5 subnets, 3 masks
　C         10.1.3.0/30 is directly connected, Serial0/1
　C         10.1.2.0/30 is directly connected, Serial0/0
　D         10.1.1.0/24 [90/2195456] via 10.1.2.1, 00:07:41, Serial0/0


　D         10.0.0.0/8 is a summary, 00:07:20, Null0

 #由于默认启用自动汇总而产生的路由条目
　D         10.1.4.0/24 [90/2195456] via 10.1.3.2, 00:05:32, Serial0/1


　C      192.168.1.0/24 is directly connected, FastEthernet0/0
　RB#




⑥ 查看RC路由表的内容。


　RC#show ip route


　Codes: C - connected, S - static, R - RIP, M - mobile, B – BGP, D - EIGRP


　Gateway of last resort is not set
       10.0.0.0/8 is variably subnetted, 2 subnets, 2 masks
　C         10.1.3.0/30 is directly connected, Serial0/0
　C         10.1.4.0/24 is directly connected, FastEthernet0/0
　D      192.168.1.0/24 [90/2297856] via 10.1.3.1, 00:07:40, Serial0/0


　RC#




根据例4-5配置EIGRP的结果，RB学到了RA左侧和RC右侧的子网路由，并且RB和RA也学到了连接RB的192.168.1.0/24网段的路由（这是因为RB将192.168.1.0/24网段通告到两个进程AS 100和AS 300中，见例4-5中关于RB的配置内容），因此这样的结果能够实现子网10.1.1.0/24和10.1.4.0/24内部主机与192.168.1.0/24网段内的主机互访。同时我们还注意到，RA没有关于10.1.4.0/24子网的路由，并且RC也没有关于10.1.1.0/24子网的路由，这样就限制了子网10.1.1.0/24与10.1.4.0/24内部主机之间的互访。关于RB路由表中产生指向Null0接口路由条目（D 10.0.0.0/8 is a summary, 00:07:20, Null0
 ）的意义将在例4-8中具体说明。

RA和RC之所以没有对方子网的路由，是因为RB没有向这两者传递相应的路由信息。那么既然RB的路由表中学到了RA左侧和RC右侧的子网路由，为什么不继续向RA和RC传递路由信息呢？这是因为RB上配置了两个EIGRP AS号的缘故，其中的AS 100与RA的EIGRP AS号相同，AS 300与RC的EIGRP AS号相同。虽然通过show ip route命令列出的RB路由表中无法区分哪条路由条目是由哪个AS作用域学到的，但在路由器内部它很清楚路由条目“10.1.1.0/24
 ”是从AS 100内的邻居那里学到的，而路由条目“10.1.4.0/24
 ”是从AS 300内的邻居那里学到的。默认情况下不同的AS之间不交换路由信息，也就是说从AS 100作用域学到的路由条目不会向AS 300中传递，反之亦然。这样就限制了路由信息的传播。与之对比，当RA、RB和RC属于同一AS域时，如图4-12所示，RA传递给RB的路由信息自然而然地继续传递给RC；同理，RC传递给RB的路由信息自然而然地继续传递给RA。

如果需要不同的AS之间交换路由信息，可以在路由器上配置针对不同AS的路由重分发，并且还可以在重分发的同时根据业务需求设置分发列表，更细致地控制路由信息的传播。具体说，上述重分发和分发列表可在图4-13中RB上配置，以实现在两个AS之间的可控路由信息交换（有特殊要求时）。有关路由重分发和分发列表的具体技术细节不在本书的讨论范围之内，有兴趣的读者可参考相关的资料。多AS的设计适用于有特殊要求的场合，一般情况下配置EIGRP时选择单一的AS号（作用域）。



注释：
 自治系统（Autonomous System，AS）这个概念在不同的路由协议中有不同的用法和含义，有关自治系统的其他主要用法将在第5章的5.1.1节中具体说明。




例4-5中使用了两种通告命令语法，在RA和RC上采用了“network
 network-address”
 的命令形式，其中“network-address
 ”的内容要求以主网号表示，整个规则与RIP协议中对应的命令相同，这里不再详述，读者可参考第3章3.2.1节的相关内容。在RB上执行通告命令时使用了通配符的命令语法network
 network-address wild card。
 根据要求在RB上需要将接口S0/0
 接口所属的子网10.1.2.0/24通告到AS 100中，并且还要将S0/1接口所属的子网10.1.3.0/24通告到AS 300中。如果以“network
 network-address”
 的命令形式通告，则无法满足上述要求，因为接口S0/0和S0/1的IP地址在同一主网内，以主网号的形式通告会将两个接口都通告到同一个AS域中，这不符合例4-5中的要求。增加“wild card
 （通配符）”参数是为了能够在通告时更精确地匹配接口IP地址，命令“network 10.1.2.0 0.0.0.255
 ”只通告IP地址属于子网10.1.2.0/24的接口启动EIGRP进程（AS号为100），命令“network 10.1.3.0 0.0.0.255
 ”只通告IP地址属于子网10.1.3.0/24的接口启动EIGRP进程（AS号为300）。

下面解释一下使用通配符的规则。通配符与IP地址相同都以点分十进制表示，其中“0”表示匹配，“1”表示忽略，并且通配符“wild card”
 必须和它前面的“network-address”
 配合使用才有意义。以“network 10.1.2.0 0.0.0.255
 ”为例，其中的10.1.2.0为网络号部分，通配符0.0.0.255表示只匹配网络号的前3字节的内容，第4字节忽略。基于通配符的计算过程可表示为



	10.1.2.0（命令中的网络号）
	00001010. 00000001. 00010010. 00000000



	0.0.0.255（通配符）
	00000000. 00000000. 00000000.11111111



	10.1.2.0（匹配后的结果）
	00001010. 00000001. 00010010. 00000000




将上述过程与本书第1章中计算子网号的过程对比可以看出，通配符的表示方式和计算规则与通过子网掩码计算子网号的方法正好相反。网络号中对应通配符为“0”的部分被保留，对应通配符为“1”的部分忽略。得到的结果10.1.2.0/24是匹配的范围，表示IP地址在10.1.2.0/24范围的所有接口都启动EIGRP进程。

由上面的计算过程和计算规则可以看出，通配符并不一定要根据接口IP地址的子网号来选取，只要与网络号部分计算得到的匹配范围涵盖所要通告的接口地址即可。在图4-13中，RB的S0/0接口IP地址在子网10.1.2.0/30范围内，而上面的通告命令“network 10.1.2.0
 0.0.0.255
 ”对应的通告范围是10.1.2.0/24，它同样涵盖RB的S0/0接口IP地址。当然也可以将10.1.2.0作为网络号，选择通配符0.0.0.3（与接口IP地址的子网掩码255.255.255.252刚好相反，即0和1互换），所得到的结果10.1.2.0/30更精确地匹配了RB的S0/0接口的IP地址。由此可见，通配符的选取不是唯一的，可根据需要灵活选取。最精确的通告方式为只针对某一个接口的IP地址进行通告，这时的通配符为全0。例如，在图4-13中通告RB的S0/1接口IP地址可以通过命令“network 10.1.3.1 0.0.0.0”来实现。它的含义为：IP地址与10.1.3.1完全匹配（通配符全0表示完全匹配）的接口启动EIGRP进程。

在network
 network-address wild card
 命令中，“network-address
 ”与“wild card
 ”是紧密配合使用的，同时还要注意“network-address
 ”的选择内容，例如，若在图4-13中RB上执行“network 10.1.0.0　0.0.255.255”命令，根据上面通配符的计算方法，由于通配符“0.0.255.255”的前两个字节是全0（表示必须匹配），后面两个字节是全1（表示忽略），它与“10.1.0.0”的匹配结果为10.1.0.0/16，即IP地址的前两个字节为“10.1”的所有接口都通告到某个AS域中（同时包含了RB的S0/0和S0/1接口），这显然是不符合图4-13中的要求的。若在RB上执行“network
 10.1.0.0 0.0.0.255”命令则更加错误，因为根据通配符“0.0.0.255”，它与“10.1.0.0”
 的匹配结果为10.1.0.0/24，它要求IP地址的前3字节为“10.1.0”，而RB上所有接口的IP地址都不在这个范围，因此该命令不能在任何接口上启动EIGRP协议。

一个比较特殊的通告命令是“network
 0.0.0.0 255.255.255.255”，因为通配符为全1，因此该命令的含义为：通告所有配置了IP地址的接口启动EIGRP进程。这条特殊的命令的通告效率是最高的，但我们并不推荐采用这种配置方法，因为它的覆盖范围太广，很可能将本不应该通告到EIGRP协议中的接口通告进去，并且该命令最终写入配置中的内容被自动修改为“network
 0.0.0.0”，它不但将所有配置了IP地址的接口通告到EIGRP进程，如果路由表中包含“0.0.0.0/0”的默认路由，它也自动将该默认路由通过EIGRP协议传播出去，这并不一定就是我们希望做的。



注意：
 通配符用于network命令时0和1必须连续。例如，“network
 10.0.1.0 0.255.0.255”是不符合语法要求的命令形式，因为通配符中的0和1是不连续的。




综上，带通配符的network命令能够更精确、高效地指定通告的范围。在配置EIGRP协议时建议采用带通配符的命令形式。

需要说明的是，无论通告命令如何精确都不能避免它启动局域网接口的路由进程后对内网的主机所造成的不良影响。例如，在图4-13的网络拓扑中，将RA、RB和RC的F0/0接口通告到EIGRP进程中后，EIGRP协议定期发送的Hello数据包会对这些局域网中的主机PC1、PC2和PC3的性能产生负面的影响。可通过命令passive-interface
 <接口
 >来解决这个问题，该命令在路由器模式下执行，passive-interface
 后面的参数是接口名称。整个命令的含义为仅从指示的接口接收EIGRP协议的数据包，不再从该接口向外发送EIGRP协议的各种数据包，如Hello、Update等数据包。

在本书第3章的3.2.1节曾介绍过该命令在RIP协议中的用法，虽然在两个协议中该命令的语法相同，但所产生的结果存在较大的差异：在RIP协议中，passive-interface
 后面所指示的接口不再发送路由更新信息，但可以接收对端发来的路由更新信息。而对于EIGRP来说，passive-interface
 后面所指示的接口不再发送Hello数据包就会导致无法建立EIGRP的邻居关系。在EIGRP的规则中，没有邻居关系的相邻路由器之间是不交换任何路由信息的，因此EIGRP中passive-interface
 后面所指示的接口不会收到对方的路由更新信息，但是对方仍有可能会发来Hello数据包，而passive-interface
 命令后面所指示的接口将忽略收到的Hello数据包。

两者之间的这种差别源于RIP协议不需要构建邻居关系就可直接发送路由更新信息，而EIGRP则比它严格得多，必须在双方相互承认对方为自己的邻居之后才会发送路由更新信息（参考图4-1对EIGRP工作过程的描述）。

例4-6中给出了在图4-13中RA、RB和RC上为了避免对其内网主机的性能造成不良影响所做的优化配置（通过passive-interface
 实现）。

例4-6　使用passive-interface
 命令优化EIGRP的配置。

① 在RA上执行passive-interface
 命令。


       RA#conf t
       RA（config）# router eigrp 100


       RA（config-router）#network

 10.0.0.0
       RA（config-router）#passive-interface f0/0

 #禁止从F0/0接口向外发送EIGRP协议的各种数据包，忽略接收到的Hello分组




② 在RB上执行passive-interface
 命令。


       RB#conf t


       RB（config）# router eigrp 100


       RB（config-router）#network

 10.1.2.0 0.0.0.255
       RB（config-router）#network

 192.168.1.0 0.0.0.255
       RB（config-router）#passive-interface f0/0

 #禁止从F0/0接口向外发送EIGRP协议的各种数据包，忽略接收到的Hello分组
       RB（config）# router eigrp 300


       RB（config-router）#network

 10.1.3.0 0.0.0.255
       RB（config-router）#network

 192.168.1.0 0.0.0.255
       RB（config-router）#passive-interface f0/0

 #禁止从F0/0接口向外发送EIGRP协议的各种数据包，忽略接收到的Hello分组




③ 在RC上执行passive-interface
 命令。


       RC#conf t


       RC（config）# router eigrp 300


       RC（config-router）#network

 10.0.0.0
       RC（config-router）#passive-interface f0/0

 #禁止从F0/0接口向外发送EIGRP协议的各种数据包，忽略接收到的Hello分组




基于同样的道理，在例4-4中也应该在RA和RC上通过passive-interface
 命令优化EIGRP的配置，配置方法与例4-5中相似，读者可自行补充完整。

RIP与EIGRP协议的基本配置方法非常相似，但要注意两者的区别。通过对比区分并了解路由协议之间的异同有助于我们更快地学习和掌握新的路由协议，在后面章节中介绍其他路由协议时我们仍然采用这种方法。


4.2.2　EIGRP的路由汇总


在本书第3章的3.2.3节中介绍了RIP的路由汇总功能，随着网络规模的扩大，更需要通过路由汇总缩小路由表的规模，保持网络的稳定性，因此对于应用于大型网络的EIGRP协议来说路由汇总功能尤为重要。关于路由汇总的原理和作用机制在第3章中已有介绍，这里不再重复，下面重点就EIGRP协议与RIP在路由汇总方面的区别做一个介绍。


 1．EIGRP的自动汇总

自动汇总是距离矢量协议的共同特征，因此作为距离矢量协议的EIGRP也同样支持自动汇总。默认情况下EIGRP启动自动汇总功能，并且EIGRP协议自动汇总的触发条件与RIP协议相同：路由器任意两个相邻的直连接口，如果它们的IP地址不属于同一主网并且本身划分了子网，当被通告的直连路由条目与路由器通告出口的IP地址不属于同一主网时，在发送更新信息时路由器将该路由条目汇总成主网络号的形式向外通告。

以图4-14为例，图中4台路由器都启动了EIGRP路由协议，其中RA和RB路由器的F0/0和F0/1接口的IP地址分别属于不同的主网，当RA和RB向它们的邻居RC分别发送直连路由条目172.16.18.0/24
 和172.16.19.0/24
 时，由于默认情况下EIGRP启动自动汇总功能，根据规则它们分别将这两个子网自动汇总成172.16.0.0/16
 的主网路由条目发送出去。


[image: image]


图4-14　EIGRP路由汇总的示例



在第3章介绍RIP自动汇总时曾提到过某些情况下自动汇总会产生“假”的负载均衡路由，从而造成严重的路由问题。这个问题对于EIGRP协议依然存在，在图4-14中，当RC通过其F0/0接口到达172.16.18.0/24
 子网的度量值与通过其F0/1接口到达172.16.19.0/24
 子网的度量值相等时，会在路由器RC上产生关于主网路由172.16.0.0/16
 的负载均衡路由，见例4-7中RC路由表的内容。这显然是不切合实际的“假”负载均衡路由。

例4-7　在图4-14中的4台路由器上启动EIGRP后RC路由表的内容。


       RC#show ip route
       Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP, D - EIGRP


       Gateway of last resort is not set
　
       D   172.16.0.0/16 [90/307200] via 10.1.2.1, 00:09:53, FastEthernet0/1

 #从RB发来的汇总路由
                         [90/307200] via 10.1.1.1, 00:09:53, FastEthernet0/0

 #从RA发来的汇总路由
             10.0.0.0/24 is subnetted, 2 subnets
       C          10.1.2.0 is directly connected, FastEthernet0/1
       C          10.1.1.0 is directly connected, FastEthernet0/0
             192.168.1.0/30 is subnetted, 1 subnets
       C          192.168.1.0 is directly connected, Serial0/0
       RC#





 在这种情况下，当路由器RC转发目的地为子网172.16.18.0/24
 或172.16.19.0/24
 的数据包时会发生丢包现象，具体过程与RIP协议自动汇总问题相同，请读者参考第3章例3-11所描述的内容。



注释：
 负载均衡方式分为基于数据包
 和基于目的地
 （或称基于流
 ）两种，它们与CEF等转发方式相关，具体内容在第3章3.2.3节中曾做过介绍。从本质上讲，转发方式与路由协议是相互独立的，因此由EIGRP所产生的负载均衡路由也遵循这两种负载均衡方式。




解决这个问题的方法是在RA和RB上关闭自动汇总，这个命令为Router（config-router）#no auto-summary
 ，要求在路由器配置模式下执行。在RA和RB上执行该命令后的结果如例4-8中所示。

例4-8　在RA和RB上关闭自动汇总后RC路由表的内容。

分别在RA和RB上关闭自动汇总：


       RA（config）#router eigrp 1
       RA（config-router）#no auto-summary


　
       RB（config）#router eigrp 1
       RB（config-router）#no auto-summary


　
       RC#show ip route


       Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP, D - EIGRP


       Gateway of last resort is not set
　
            172.16.0.0/24 is subnetted, 2 subnets
       D      172.16.18.0 [90/307200] via 10.1.1.1, 00:02:25, FastEthernet0/0

 #关闭自动汇总后，来自RA的子网路由
       D      172.16.19.0 [90/307200] via 10.1.2.1, 00:01:20, FastEthernet0/1

 #关闭自动汇总后，来自RB的子网路由
            10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks
       C         10.1.2.0/24 is directly connected, FastEthernet0/1
       C         10.1.1.0/24 is directly connected, FastEthernet0/0
       D        10.0.0.0/8 is a summary, 00:00:12, Null0

 #为避免产生环路，自动添加指向Null0接口的汇总路由条目
            192.168.1.0/30 is subnetted, 1 subnets
       C        192.168.1.0 is directly connected, Serial0/0
       RC#




在RA和RB上关闭自动汇总后，RC路由表中“172.16.0.0/16”的负载均衡路由消失，RC
 学到了完整、精确的子网路由条目。这样就解决了例4-7中的“假”负载均衡路由问题。

在例4-8的RC路由表中存在一条“D 10.0.0.0/8 is a summary, 00:00:12，Null0
 ”的路由条目，它是自动产生的，与EIGRP的路由汇总密切相关。由于在RC上默认启动自动汇总功能并且RC的相邻接口F0/0、F0/1与S0/0的IP地址属于不同主网，在满足自动汇总条件的情况下发生自动汇总，即RC通过S0/0向RD发送路由更新信息时将子网路由“10.1.1.0/24
 ”和“10.1.2.0/24
 ”汇总为“10.0.0.0/8
 ”（见例4-9中RC配置手工汇总前RD路由表的内容）。在产生路由汇总后，如果RC上同时存在指向RD的默认路由则可能会造成路由环路，这个问题在第3章的3.3.3节做过详细的论述，对于RIP协议在产生汇总路由后，为避免发生路由环路需要手工添加指向Null0接口的汇总路由条目。而EIGRP协议在产生汇总路由后会自动添加指向Null0接口的汇总路由条目以避免发生路由环路，正如例4-8中所示。从这里可以看出，EIGRP协议设计的比RIP更精致，考虑得更加全面。

EIGRP的自动汇总与RIP还存在一个明显的差异，在图4-14中，在RC学到172.16.18.0/24
 和172.16.19.0/24
 这两条子网路由后，当RC的自动汇总功能启用时，对于RIP协议，因为这两个子网的主网号与RC接口S0/0的IP地址所属的主网不同，符合自动汇总的条件，所以RC会从接口S0/0向RD发送自动汇总路由“172.16.0.0/16
 ”；但是对于EIGRP协议，RC上同样启用自动汇总功能并且符合自动汇总的条件，RC并不会向RD发送自动汇总路由“172.16.0.0/16
 ”。原因是EIGRP只针对直连路由条目做自动汇总，而在RC路由表中172.16.18.0/24
 和172.16.19.0/24
 这两条子网路由条目是非直连路由（它们是通过EIGRP从RA和RB学习到的）。相比之下RIP协议不论是否为直连路由，只要符合自动汇总的条件就会产生汇总路由。

如果我们希望通过路由汇总进一步优化RD的路由表，就需要在RC上执行手工汇总。

2．EIGRP的手工汇总

EIGRP手工汇总的命令语法与RIP非常相似，配置命令语法如下：

Router（config-if）#ip summary-address eigrp
 <AS-number > <汇总路由的网络号> <汇总路由的掩码
 >[管理距离
 ]

关于EIGRP的手工汇总有3点说明：

① 路由表中必须存在汇总路由所涵盖的一条或多条子网路由条目。

② 执行手工汇总前首先要关闭自动汇总，否则将会同时产生自动汇总和手工汇总两个路由条目（路由条目数反而增加）。

③ 当被汇总路由条目的度量值不尽相同时，汇总路由选择其中最小的度量值。

该命令要求在接口配置模式下执行，并且一定要在发送路由更新的出方向接口上执行该命令，这一点与RIPv2协议的要求相同。在图4-14的示例中，当针对子网路由“172.16.18.0/24
 ”和“172.16.19.0/24
 ”做汇总时，一定要在RC的S0/0接口上执行汇总命令，不可以在RD接收路由更新信息的接口S0/1上执行汇总命令。这是关于配置路由汇总的重要规则，请读者牢记。

例4-9　在RC上配置手工汇总。


 ① 在RC上配置手工汇总前RD路由表的内容。


       RD#show ip route


       Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP, D - EIGRP


       Gateway of last resort is not set
　
             172.16.0.0/24 is subnetted, 2 subnets
       D        172.16.18.0 [90/2221056] via 192.168.1.1, 00:00:03, Serial0/1


       D        172.16.19.0 [90/2221056] via 192.168.1.1, 00:00:03, Serial0/1


       D     10.0.0.0/8 [90/2195456] via 192.168.1.1, 00:00:03, Serial0/1
             192.168.1.0/30 is subnetted, 1 subnets
       C         192.168.1.0 is directly connected, Serial0/1
       RD#




② 在RC上针对子网路由“172.16.18.0/24”和“172.16.19.0/24”做手工汇总。


       RC（config）#router eigrp 1
       RC（config-router）#no auto-summary

 #首先在RC上关闭自动汇总
       RC（config）#interface s0/0 #必须在路由更新的出方向接口上配置路由汇总
       RC（config-if）# ip summary-address eigrp 1 172.16.18.0 255.255.254.0

 #命令中的网络号和掩码是172.16.18.0/23的点分十进制表示法（汇总路由的具体计算方法和过程参见第3章3.2.3节中的相关内容）




③ 在RC上执行手工汇总后，查看RC和RD路由表的内容。


       RC#show ip route


       Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP, D - EIGRP


       Gateway of last resort is not set
            172.16.0.0/16 is variably subnetted, 3 subnets, 2 masks
       D       172.16.18.0/24 [90/307200] via 10.1.1.1, 00:07:09, FastEthernet0/0
       D       172.16.18.0/23 is a summary, 00:03:51, Null0

 #为避免产生环路，自动添加指向Null0接口的汇总路由条目
       D        172.16.19.0/24 [90/307200] via 10.1.2.1, 00:18:41, FastEthernet0/1
            10.0.0.0/24 is subnetted, 2 subnets
       C        10.1.2.0 is directly connected, FastEthernet0/1
       C        10.1.1.0 is directly connected, FastEthernet0/0
            192.168.1.0/30 is subnetted, 1 subnets
       C        192.168.1.0 is directly connected, Serial0/0

       RD#show ip route


       Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP, D - EIGRP
       Gateway of last resort is not set
            172.16.0.0/23 is subnetted, 1 subnets
       D        172.16.18.0 [90/2221056] via 192.168.1.1, 00:00:46, Serial0/1

 #RC执行手工汇总的结果，注意：掩码在父路由上
            10.0.0.0/24 is subnetted, 2 subnets
       D        10.1.2.0 [90/2195456] via 192.168.1.1, 00:02:56, Serial0/1
       D        10.1.1.0 [90/2195456] via 192.168.1.1, 00:02:56, Serial0/1
            192.168.1.0/30 is subnetted, 1 subnets
       C        192.168.1.0 is directly connected, Serial0/1
       RD#




例4-9给出了在RC上针对子网路由“172.16.18.0/24
 ”和“172.16.19.0/24
 ”做精确路由汇总的配置方法，由于无法对RC上“10.1.1.0/24
 ”和“10.1.2.0/24
 ”这两条子网路由做精确汇总，所以没有针对它们配置手工汇总。

我们还注意到在RC上执行了手工汇总后，RC的路由表中自动添加了一条指向Null0接口的汇总路由条目“D 172.16.18.0/23 is a summary, 00:03:51, Null0
 ”，它的作用就是防止产生路由环路。在前面介绍手工汇总命令的语法时，指明在命令的最后可以设置管理距离，这个管理距离就只是针对这条指向Null0接口的汇总路由条目的（而不是针对向外发送的汇总路由），如果在执行汇总命令时不设置管理距离，其默认值是5，详见例4-42的内容。

路由汇总除了缩小路由表的规模以外，还可以屏蔽（隐藏）局部网络拓扑变化对全局网络的影响，降低路由的计算频率。这一特性体现在：只有被汇总的所有路由条目都失效后，才删除汇总路由。与之等价的表述为：被汇总的路由条目中只要有一条存在于路由表中，汇总路由就不会发生变化。路由汇总的这些特性独立于路由协议。换句话说，对于所有的路由协议，路由汇总的这些特性都是相同的（在第3章的3.2.3节中曾介绍过RIP汇总的这些相同特性）。

在此有必要澄清一个容易混淆的概念：在路由器向外发送的路由更新信息中，路由条目的网络号与network
 命令所通告的内容无关，而与是否执行路由汇总有关。以图4-14为例，假设在RA上执行了network
 172.16.18.0 0.0.0.255通告命令，当RA启动自动汇总时，从它的F0/1接口发送的路由更新信息中关于RA左侧网段的网络号是172.16.0.0/16（自动汇总的结果）；如果在RA上关闭了自动汇总（且未做手工汇总），即使在RA上执行的通告命令为network
 172.16.0.0，RA从它的F0/1接口发送的路由更新信息中关于RA左侧网段的网络号仍然是172.16.18.0/24（RA左侧原本的子网号）。简言之，路由更新信息中的网络号内容与通告方式无关，与是否执行路由汇总密切相关。这一规则并非EIGRP协议所独有，也适用于其他路由协议。


4.2.3　其他相关的EIGRP命令


1．控制水平分割的命令

默认情况下，除了封装帧中继（Frame-Relay）的主接口以外的所有其他接口都遵守水平分
 割规则。启用水平分割的命令为

Router（config-if）#ip split-horizon eigrp
 <AS-number
 >



注意：
 该命令在接口配置模式（或子接口配置模式）下执行。




关闭水平分割的命令为

Router（config-if）#no ip split-horizon eigrp
 <AS-number
 >



提示：
 在使用ip split-horizon
 命令时，后面必须携带eigrp
 <AS-number
 >才会对EIGRP协议生效。如果命令中没有eigrp的相应内容则只对RIP协议生效。




2．改变EIGRP度量计算公式中K值（Weight权重）的命令

Router（config-router）#metric weights
 tos K1 K2 K3 K4 K5


tos（type of service）参数是为了能够支持ToS路由，但Cisco IOS目前不提供这种支持，因此该参数总是设置为0。如4.1.3节中所述，后面的5个K
 值的默认值分别为K
 1=1、K
 2=0、 K
 3=1、K
 4=0、K
 5=0。需要特别注意的是，相邻路由器构建EIGRP邻居的必要条件之一是双方的K
 值相同，因此在修改这些K
 值时，相邻路由器之间要求设置相同的K
 值，否则无法建立EIGRP的邻居关系。

虽然这些权重的默认值可以由管理员修改，但是由于4.1.3节中所提到的网络稳定性方面的原因，除非有特殊需要，否则不建议修改这些默认的K
 值。

3．修改EIGRP的Hello分组发送间隔及保持时间的命令

修改EIGRP的Hello分组发送间隔的命令为

Router（config-if）#ip hello-interval eigrp
 <AS-number> <Seconds>


该命令在接口配置模式下执行（朝向EIGRP邻居的接口），首先要指定EIGRP的AS号，后面所跟的是在该接口连续两次发送Hello分组间隔的秒数，它的范围是1～65 535。

默认情况下，EIGRP协议Hello分组的发送间隔与接口类型和速率相关，在4.1.2节曾经介绍过：对于局域网接口（如以太网接口）、点到点的串行链路接口（封装协议为PPP或HDLC）、非广播型多路访问网——帧中继／ATM的点到点子接口以及接口速率大于1.544 Mbps的ISDN PRI和帧中继接口（非点到点子接口），Hello分组的发送间隔默认为5秒；接口速率小于或等于1.544 Mbps的ISDN PRI和帧中继接口（非点到点子接口），Hello分组的发送间隔默认为60秒。如果需要可通过上面介绍的命令修改这些默认值。

手工调整Hello分组的间隔会影响它与保持时间的关系，而这两个时间间隔之间是否匹配会直接影响EIGRP的邻居关系。默认情况下，保持时间是Hello分组发送间隔的3倍，当保持计时器到期（数值为0）后，如果还没收到下一个Hello包，则邻居关系解除。因此手工调整Hello分组的间隔时，应保证这个间隔不大于保持时间。


 修改EIGRP保持时间（Hold Time）的命令为

Router（config-if）#ip hold-time eigrp
 <AS-number> <Seconds>


该命令在接口配置模式下执行（朝向EIGRP邻居的接口），首先要指定EIGRP的AS号，后面所跟的是保持时间的秒数，它的范围是1～65 535。需要注意的是，这个保持时间并不在本端生效，而是随着Hello分组传递到对方设备（EIGRP的邻居）。以图4-14为例，假设RC的S0/0接口默认Hello分组发送间隔为5
 秒，保持时间（Hold Time）默认为15秒，在S0/0接口通过上述命令修改Hello分组的发送间隔为10秒、保持时间为30秒，这个保持时间被Hello分组传送到RD的S0/1接口，RD根据这个保持时间计时，如果超过30秒收不到RC发来的Hello包，则邻居关系解除；而RC的S0/0接口保持时间是由RD的S0/1接口所设置的保持时间决定的。

4．修改接口带宽和延迟的命令

修改接口带宽的命令为

Router（config-if）# bandwidth
 <Kbps>


后面带宽的范围是1～10 000 000。

修改接口延迟的命令为

Router（config-if）# delay
 <10倍微秒
 >

后面带宽的范围是1～16 777 215。

根据4.1.3节介绍的EIGRP度量计算公式可知，设备接口带宽和延迟的数值会直接影响EIGRP度量值的结果。当需要设置度量值以控制选路或为了满足可行性条件产生可行后继者时，会用到上面这两条命令。根据EIGRP的度量计算公式可知，修改路径中的最小带宽才会影响EIGRP度量值的结果，因此在修改接口带宽时，需要了解整个路径中的最小带宽值。相比之下，通过修改接口延迟来影响度量值比较方便。因此在需要修改EIGRP的度量值时，建议通过调整接口延时来实现。



注意：
 设置接口延迟时，后面的数值会自动放大10倍。例如，将某接口的延迟设置为Router （config-if）# delay
 100后，查看该接口的实际结果为“DLY 1000 usec”，该数值的单位是微秒。根据4.1.3节介绍的EIGRP度量计算公式，接口上的延迟值在代入公式后再缩减10倍。这样一来，修改接口延迟命令中的数值正好等于度量计算公式中的实际值。




需要特别强调的是，修改接口带宽和延迟并不影响接口的实际传输速率。例如，对于100 Mbps的以太网接口，即使将接口带宽修改为10 Mbps，它仍然按照100 Mbps的实际速率工作。但是对于帧中继接口，修改其接口的带宽值会影响Hello分组默认的发送间隔以及默认的保持时间，当接口的带宽值小于或等于1.544 Mbps（1 544 kbps）时，其接口的Hello分组默认发送间隔为60秒，默认的保持时间是Hello分组发送间隔的3倍——180秒（保持时间在对端邻居方生效）；当接口的带宽值大于1.544 Mbps（1 544 kbps）时，其接口的Hello分组默认发送间隔 
 为5秒，默认的保持时间是15秒。

5．设置EIGRP占用的带宽比率

默认情况下，EIGRP协议最多使用链路带宽的50%。注意，这里所说的带宽是指通过命令“bandwidth
 <Kbps>
 ”设置的带宽值，并不一定是接口的实际速率。当某种情况下需要修改接口带宽（如调整度量值），从而造成接口带宽与实际速率严重背离（过大或过小）时，需要调整这个默认的百分比50%，修改的命令如下：

Router（config-if）#ip bandwidth-percent eigrp
 <AS-number> <百分数分子>


后面百分数分子的范围是1～999 999。例如，命令“ip bandwidth-percent eigrp 1 60”将链路带宽的利用率设置为60%。EIGRP协议之所以限制对链路带宽的使用，是为了保留一定的带宽，保证用户数据的正常传输。EIGRP协议中的5种类型的数据包Hello、Update、Query、Reply和ACK必然会占用一定的链路带宽，上面提到的EIGRP协议自我限制对链路带宽的占用，就是指这5种数据包占用的带宽不超过链路总带宽的50%。

如果需要修改的链路带宽值较小，例如，通过命令“bandwidth
 <Kbps
 >”修改带宽值为1 kbps，而实际链路速率（带宽）为2 Mbps时，如果占用带宽的比率仍为默认的50%，则EIGRP协议的数据包能够使用的带宽仅为500 bps，这样小的带宽很可能会造成EIGRP协议的数据包不能及时发送，从而影响EIGRP的正常运行（如影响邻居关系或路由的及时更新等）。在这种情况下，可以通过上述命令调整占用带宽的比率，例如，调整为设置带宽（1 kbps）的1 000倍，命令为ip bandwidth-percent eigrp 1 100000
 ，这样EIGRP协议的数据包实际可使用的带宽为1 000 kbps，它恰好是实际速率（带宽）2 Mbps的一半，这样，一半的实际带宽保证EIGRP的正常运行，另外一半带宽用于传输用户数据。反之，如果修改链路带宽较大，远超出链路的实际速率时，例如需要修改链路带宽值为10 Mbps，而实际链路速率（带宽）为2 Mbps，如果占用带宽的比率仍为默认的50%，则EIGRP协议的数据包最高可占用链路带宽的5 Mbps，这就使得EIGRP协议的数据包可能消耗掉整个链路的实际带宽，从而影响用户数据的正常传输。这时就需要修改这个比率，例如，修改为ip bandwidth-percent eigrp 1 10
 ，这样EIGRP协议的数据包实际可使用的带宽为10 Mbps的10%，它恰好是实际速率（带宽）2 Mbps的一半。这样，一半的实际带宽保证EIGRP的正常运行，另外一半带宽用来保证用户数据的正常传输。以上只是举例，实际应用时可根据具体情况设置其他所需的比率值。

前面曾介绍过EIGRP会自动根据链路的速率调整Hello分组的发送间隔也是基于同样的考虑，当链路速率较高时，Hello分组的发送间隔默认为5秒，它所占带宽较大；当链路速率较低时，Hello分组的发送间隔默认为60秒，它所占带宽相对较小。

6．通过偏移列表修改EIGRP度量值的命令

Router（config-router）#offset-list
 <ACL编号
 > {in
 |out
 } offset
 [interface-type interface-number
 ] EIGRP协议默认通过接口的带宽和延迟计算路由条目的度量值，通过上面介绍的命令修改
 接口带宽和延迟的数值可以调节度量值，但这样做会影响所有相关的路由条目。这里介绍的偏移列表（offset-list）命令可以精确地选择所需的路由条目修改其度量值。其中的“ACL”指访问控制列表，用来指定针对哪些特定的路由条目修改度量值增量，如果不指定ACL（将ACL编号设置为“0”），则所有路由条目都会被修改。有关ACL的具体使用方法请参考本书第6章的相关内容。命令中的in和out表示方向，分别指进入和离开路由器，即针对接收（进入）路由更新中的路由条目增加度量值或针对发送（离开）路由更新中的路由条目增加度量值。Offset译为偏移量，这个命令中的偏移量并不是EIGRP最终的综合度量值，而是指增加的延迟度量值，并且是在累计延迟乘以256之后的数值基础上再增加“offset
 ”所设置的数值。偏移值的范围是0～2 147 483 647。

例如，图4-14中RD通过其S0/1接口学到的路由条目“172.16.0.0/16”综合度量值为2 221 056，它是根据EIGRP的度量计算公式计算得来的：

度量值=[（10 000 000/路径中的最小带宽）+（接口延迟的累计值/10）]×256

默认K
 1=K
 3=1，其他权重值为0。其中路径的最小带宽为1 544 kbps，接口延迟的累计值是22 000，因此

度量值=（10 000 000/1 544+22 000/10）×256=（6 476+2 200）×256=2 221 056

其中6 476是取整后的数值。

如果在RC上配置offset-list 0 out 10000 s0/0，则RD的路由条目“172.16.0.0/16”综合度量值变为2 231 056，与设置偏移列表之前相比正好增加了10 000。从这个结果看，似乎偏移列表所设置的数值恰好是针对EIGRP综合度量值的增量，但实际上它只是针对延迟的增量。如果将RC的权重K
 3设为0，则无论偏移列表如何设置，EIGRP的综合度量值都不会发生变化，这就说明了偏移列表只与延迟相关。

在RC上设置的这个偏移值还会继续对RD右侧的路由设备（如果存在的话）产生影响，这个偏移值会在EIGRP的Update数据包中以延迟的形式继续传输。EIGRP传递度量值的具体方式参见例4-3的内容。

如果在命令的最后不指定接口，则表示对所有的接口生效。偏移列表（offset-list）命令可针对特定的路由条目修改其度量值，从而达到控制路由选择的目的，它的具体用法请参见4.3.3节中的示例。

7．设置EIGRP协议下一跳地址的命令

Router（config-if）#ip next-hop-self eigrp
 <AS-number>


第3章中在描述RIPv2和RIPv1的区别时曾介绍过RIPv2的新特性——路由更新中的“下一跳（Next Hop）”字段，它表示更优的转发地址。读者可参考图3-29拓扑及例3-43的相关内容。EIGRP协议同样支持这一特性，在其路由更新信息中也含有“下一跳（Next Hop）”字段的内容，它对路由优化的意义与图3-29拓扑所示相同。与RIPv2不同的是，EIGRP协议默认情况下关闭这一路由优化的功能，即“下一跳（Next Hop）”字段总是为0。可在接口配置模式
 下通过Router（config-if）#no ip next-hop-self eigrp
 <AS-number
 >命令打开“下一跳（Next Hop）”的路由优化功能。



注意：
 默认情况下“ip next-hop-self eigrp
 < AS-number
 >”命令生效，所谓“next-hop-self”是指下一跳地址总是指向路由更新数据包中的源地址，也就是将这个源地址作为路由表项中的下一跳地址，实际上它关闭了通过“下一跳（Next Hop）”字段优化路由的功能，而命令“no ip next-hop-self eigrp
 < AS-number
 >”则打开路由优化的功能，当网络拓扑中存在更优的下一跳时，在路由更新中会通过“下一跳（Next Hop）”字段指示最优的下一跳地址。




8．设置EIGRP最大跳数的命令

Router（config-router）#metric maximum-hops
 <跳数
 >

这个跳数的默认值为100，命令中跳数的范围是1～255。这个跳计数是EIGRP协议中另外一个防止环路的机制。如果EIGRP中到达某条路由的跳数超过这个数值，就认为该路由不可达，或者也可以认为发生了路由环路。因此需要谨慎地选择这个最大跳数的数值，如果设置过小，可能会误认为路由不可达而将路由表中的路由条目删除，从而造成无法路由的后果。

以上介绍了EIGRP中较常用的配置命令，其他有关的EIGRP配置命令请读者参考Cisco路由器配置命令手册中的内容。


4.2.4　EIGRP的非等值负载均衡


在第3章的3.1.5节中曾介绍过负载均衡的内容，对于EIGRP之外的其他IGP路由协议来说，所谓负载均衡是指当到同一目的网络有多于一条度量值相等的路径时，流量从多条路径到达目的网络，因此也称作等值（价）负载均衡，它们只有这一种负载均衡方式。而EIGRP协议还支持非等值（价）负载均衡，所谓非等值（价）负载均衡是指当到同一目的网络有多于一条度量值不相等的路径时，流量也可以在多条路径上进行负载均衡。因此，对于EIGRP协议有两种实现负载均衡方式。Cisco IOS在默认情况下允许4条负载均衡路径（允许流量最多在4条路径上同时传输），该数值可通过命令Router（config-router）#maximum-paths
 <1～16>调整，这个命令在第3章的3.2.4节中曾做过介绍，对于各路由协议其命令的语法都是相同的。但要注意，对于其他路由协议来说负载均衡只有一种方式——等值（价）负载均衡，而在EIGRP协议中，maximum-paths
 命令对于等值（价）负载均衡和非等值（价）负载均衡具有相同的控制作用。下面以图4-15为例说明EIGRP协议非等值（价）负载均衡的具体实现机制和配置方法。
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图4-15　EIGRP的非等值负载均衡





说明：
 计算由R1到网络Z的度量值应包括R5右侧接口的带宽和延迟，图4-15中为了简化起见没有标记R5右侧接口的度量值，而是将度量值都集中表示在各路由器之间的链路上。请读者注意在实际应用中与图中度量表示上的差异。




图4-15中路由器R1到达网络Z有3条不同的路径，其中经由R3的路径最优，其累计度量值为5 120（图中路由器之间链路上方的数字为度量值），另外两条路径的度量值都大于5 120。默认情况下EIGRP仅支持等值负载均衡，只有度量值最小的路由条目被写入路由表中，因此流量只通过度量值最小的路由器R3传输，不会发生负载均衡。EIGRP的非等值负载均衡特性是通过使用变化因子（Variance）实现的，变化因子是一个乘数，可通过命令修改。它用来计算非等值负载均衡路由的最大可接受度量值。具体方法是：首先确定最低路由度量值（图4-15中经由路由器R3的度量值），再用最低度量值与变化因子相乘得到最大可接受度量值，然后判断其他备选路径的度量值是否小于或等于这个最大可接受度量值，满足这个条件的备选路由有资格写入路由表中，数据流将在多条路径中以非等值负载均衡方式传输。具体实现非等值负载均衡时有以下两个判断条件：

①备选路径必须满足可行性条件。

②备选路径的度量值小于或等于最大可接受度量值（最小度量值乘以变化因子的结果）。



提示：
 上面的第二个条件中允许备选路径的度量值等于最大可接受度量值，而可行性条件中要求通告距离（AD）必须小于最优路由度量值而不能等于该值，参见4.1.4节中的描述。




上述条件①是为了保证备选路径不是路由环路，这个条件的实际意义在4.1.4节中做过介绍，这里不再重复；条件②是为了控制备选路径的数量及其度量值的范围。

仍然以图4-15为例，要启用非等值负载均衡需要设置变化因子的数值，配置命令为Router（config-router）#variance
 <1～128>，它的默认值是1，相当于关闭非等值负载均衡。在本例中我们将变化因子设置为2，配置命令为Router（config-router）#variance
 2（变化因子的具体值可通过show ip protocols
 命令查看，见例4-10中的相关内容），这样配置后最大可接受度量值为2×5 120=10 240（其中5 120为最小度量值）。根据EIGRP的非等值负载均衡规则，备选路径中度量值小于或等于10 240的有资格作为负载均衡路径，当然还要求它们必须同时满足可行性条件。图4-15中另外两条经由路由器R2和路由器R4的备选路径的度量值分别为6 400（3 200+3 200）和8 200（3 000+5 200），这两个备选路径的度量值都满足条件②（它们的度量值都小于最大可接受度量值10 240），但是经由路由器R4的备选路径不满足条件①（对于网络Z来说，R1的下一跳路由器R4对R1的通告距离5 200大于最优度量值5 120，因此不符合可行性条件）。由于非等值负载均衡必须同时满足两个判断条件，因此只有经过路由器R2的备选
 路径成为合格的非等值负载均衡的路由条目。

例4-10中给出了配置变化因子为2时非等值负载均衡的具体结果。

例4-10　配置EIGRP的非等值负载均衡（192.168.1.0/24对应图4-15中的网络Z）。

① 查看R1路由表的内容（当前变化因子为默认值1）。


       R1#show ip route


       Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP, D - EIGRP


       Gateway of last resort is not set
             10.0.0.0/24 is subnetted, 6 subnets
       C         10.12.0.0 is directly connected, Serial0/0
       C         10.13.0.0 is directly connected, Serial0/1
       C         10.14.0.0 is directly connected, Serial0/2
       D         10.25.0.0 [90/5888] via 10.12.0.2, 00:00:16, Serial0/0
       D         10.35.0.0 [90/4608] via 10.13.0.3, 00:00:17,Serial0/1
       D         10.45.0.0 [90/6656] via 10.14.0.4, 00:00:02, Serial0/2
       D     192.168.1.0/24 [90/5120] via 10.13.0.3, 00:00:02, Serial0/1

 #未开启非等值负载均衡时，路由表中只有一条最优路由




② 在R1上将变化因子设置为2。


       R1（config）#router eigrp 1
       R1（config-router）# variance 2

 #修改变化因子的值为2




③ 再次在R1上查看路由表的内容。


       R1#show ip route


       Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP, D - EIGRP


       Gateway of last resort is not set
            10.0.0.0/24 is subnetted, 6 subnets
       C        10.12.0.0 is directly connected, Serial0/0
       C        10.13.0.0 is directly connected, Serial0/1
       C        10.14.0.0 is directly connected, Serial0/2
       D        10.25.0.0 [90/5888] via 10.12.0.2, 00:00:16, Serial0/0
       D        10.35.0.0 [90/4608] via 10.13.0.3, 00:00:17,Serial0/1
       D        10.45.0.0 [90/6656] via 10.14.0.4, 00:00:02, Serial0/2
       D    192.168.1.0/24 [90/5120] via 10.13.0.3, 00:00:03, Serial0/1

 #到192.168.1.0/24网络的度量值为5 120
                              [90/6400] via 10.12.0.2, 00:00:03, Serial0/0

 #到192.168.1.0/24网络的度量值为6 400，开启非等值负载均衡特性后，路由表中出现两条不等值的负载均衡路由
       R1#




④ 查看路由器R1上EIGRP协议的详细信息。


       R1#show ip protocols


       Routing Protocol is "eigrp 1"
         Outgoing update filter list for all interfaces is not set
         Incoming update filter list for all interfaces is not set
         Default networks flagged in outgoing updates
         Default networks accepted from incoming updates
         EIGRP metric weight K1=1, K2=0, K3=1, K4=0, K5=0
         EIGRP maximum hopcount 100
         EIGRP maximum metric variance 2

 #变化因子被设置为2
         Redistributing: eigrp 1
         EIGRP NSF-aware route hold timer is 240s
         Automatic network summarization is in effect
         Maximum path: 4

 #默认最多支持4条负载均衡路径
         Routing for Networks:
            10.0.0.0
         <下面的内容省略>




实现非等值负载均衡的意义在于充分利用空闲的链路资源，在图4-15的拓扑中，如果不启用非等值负载均衡特性，R1上目的地为网络Z的所有流量都经过R3传输，不能充分利用其他两条链路的带宽资源。启用非等值负载均衡后，即使链路间的度量值不同也可以在多条链路上分配流量。相对于等值负载均衡在多条链路上平均分配流量的做法，非等值负载均衡在多条链路上根据度量值按比例分配流量，这个比例关系跟度量值成反比，即度量值较小的路径（最优路径）分配的流量较多，度量值较大的路径（次优路径）分配的流量较少。可通过命令“show ip route
 网络号”
 查看非等值负载均衡路径之间转发流量的具体比例值，见例4-11中的相关内容。

例4-11　查看针对192.168.1.0/24的非等值负载均衡的流量分配比例。

查看图4-15中R1路由表中关于192.168.1.0/24的详细内容：


       R1#show ip route 192.168.1.0


       Routing entry for 192.168.1.0/24
         Known via "eigrp 1", distance 90, metric 5120, type internal
         Redistributing via eigrp 1
         Last update from 10.12.0.2 on Serial0/0, 00:25:05 ago
         Routing Descriptor Blocks:
        * 10.13.0.3, from 10.13.0.3, 00:25:05 ago, via Serial0/1
             Route metric is 5120, traffic share count is 5

 #每通过接口S0/1发送5个数据包同时通过S0/0发送4个
             Total delay is 100 microseconds, minimum bandwidth is 1000000 Kbit
             Reliability 255/255, minimum MTU 1500 bytes
             Loading 1/255, Hops 2
           10.12.0.2, from 10.12.0.2, 00:25:05 ago, via Serial0/0
            Route metric is 6400, traffic share count is 4

 #每通过接口S0/0发送4个数据包同时通过S0/1发送5个
            Total delay is 150 microseconds, minimum bandwidth is 1000000 Kbit
            Reliability 255/255, minimum MTU 1500 bytes
            Loading 1/255, Hops 2
       R1#




除了Router（config-router）#variance
 <1～128>命令能够控制非等值负载均衡外，Cisco IOS中的命令Router（config-router）#traffic-share {balanced | min across-interfaces
 }决定非等值负载均衡的流量分配方式（该命令对等值负载均衡无效），该命令的默认选项为Router（config-router）#traffic-share balanced
 。在这种情况下，在多条链路上根据度量值按比例分配流量；而命令Router（config-router）#traffic-share min across-interfaces
 指示路由器仅通过最优路径转发数据流量，虽然此时路由表中仍然包含多条符合变化因子的非等值负载均衡路由条目。见例4-12中的相关内容。

例4-12　启用非等值负载均衡并执行了traffic-share min across-interfaces
 命令后，流量的实际分配方式。

① 在R1上执行traffic-share min across-interfaces
 命令。


       R1（config）#router eigrp 1
       R1（config-router）# variance 2

 #修改变化因子的值为2
       R1（config-router）# traffic-share min across-interfaces

 #指示只通过最优路径转发数据流量




② 显示R1路由表的内容。


       R1#show ip route


       Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP, D - EIGRP


       Gateway of last resort is not set
            10.0.0.0/24 is subnetted, 6 subnets
       C        10.12.0.0 is directly connected, Serial0/0
       C        10.13.0.0 is directly connected, Serial0/1
       C        10.14.0.0 is directly connected, Serial0/2
       D        10.25.0.0 [90/5888] via 10.12.0.2, 00:05:16, Serial0/0
       D        10.35.0.0 [90/4608] via 10.13.0.3, 00:05:17,Serial0/1
       D        10.45.0.0 [90/6656] via 10.14.0.4, 00:06:02, Serial0/2
       D    192.168.1.0/24 [90/5120] via 10.13.0.3, 00:05:15, Serial0/1


                           [90/6400] via 10.12.0.2, 00:05:15, Serial0/0

 #路由表中包括两条非等值负载均衡路由
       R1#




③ 查看R1路由表中关于192.168.1.0/24的详细内容。


       R1#show ip route 192.168.1.0


       Routing entry for 192.168.1.0/24
         Known via "eigrp 1", distance 90, metric 5120, type internal
         Redistributing via eigrp 1
         Last update from 10.12.0.2 on Serial0/0, 00:00:11 ago
         Routing Descriptor Blocks:
        * 10.13.0.3, from 10.13.0.3, 00:00:11 ago, via Serial0/1


            Route metric is 5120, traffic share count is 1

 #虽然启用了非等值负载均衡特性，但流量仅通过接口S0/1（最优路由）转发
            Total delay is 100 microseconds, minimum bandwidth is 1000000 Kbit
            Reliability 255/255, minimum MTU 1500 bytes
            Loading 1/255, Hops 2
         10.12.0.2, from 10.12.0.2, 00:00:11 ago, via Serial0/0
            Route metric is 6400, traffic share count is 0

 #虽然启用了非等值负载均衡特性，但流量仅通过最优路由转发
            Total delay is 150 microseconds, minimum bandwidth is 1000000 Kbit
            Reliability 255/255, minimum MTU 1500 bytes
            Loading 1/255, Hops 2
       R1#




控制非等值负载均衡的命令除了上述的Router（config-router）#variance
 <1～128>和Router（config-router）#traffic-share {balanced | min across-interfaces
 }外，Router（config-router）#maximum-paths
 <1～16>命令也非常重要，只有当该命令后面的数值大于1时（默认值是4）才能启用等值或非等值负载均衡特性。上述3条命令都与非等值负载均衡的结果密切相关，在具体实施过程中需要特别注意这些配置命令之间的相互关系。



提示：
 对于不支持非等值负载均衡特性的路由协议（如OSPF），可以通过调整链路的度量值实现等值负载均衡。例如，图4-15中虽然3条链路的默认度量值不同，可以通过修改接口带宽等参数使得各链路的度量值相同，从而实现多链路负载均衡。但这样做的结果是流量只能在链路间平均分配，不如EIGRP的非等值负载均衡按度量值成比例分配流量来得合理。




非等值负载均衡特性可以最大化地利用链路带宽资源，它是EIGRP协议独有的特性之一。但负载均衡特性（包括等值和非等值）有可能对延迟敏感的数据流（如语音、视频等流量）造成负面影响，因为同一个数据流中的不同分组经过的路径不同可能达到目的地后失序，而语音、视频等数据流失序后会严重降低音、视频质量。解决的方法是在启用负载均衡特性时选用基于流的负载均衡方式，而不要选用基于数据包的负载均衡方式，具体方法请参见第3章3.2.3节中的配置命令。


4.2.5　通过EIGRP传播默认路由


与静态默认路由的配置方法相比，利用动态路由协议自动传播默认路由的效率最高，在第3章中曾介绍过如何通过RIP协议传播默认路由（Default Route），本节介绍通过EIGRP协议
 传播默认路由的配置方法。总的来说，各路由协议传播默认路由的方法是相似的，都是将默认路由的信息封装在路由更新信息中传输，只是在配置命令和规则细节上存在差异。下面以图4-16为例介绍EIGRP协议传播默认路由的具体配置方法以及它与RIP协议的区别。图4-16所示是一个小型企业网，企业网内部的路由器上已配置好EIGRP协议。该企业网中的用户需要访问互联网，由于内网路由器的资源限制，它们不可能学习完整的互联网路由信息，因此必须在该企业网内部的路由器上配置默认路由。
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图4-16　在EIGRP协议中配置默认路由



与RIP协议配置默认路由的方式相同，首先要在这个企业网的边界路由器RA上配置静态默认路由，该默认路由的出方向接口为RA的S0接口，指向互联网方向。然后在企业网内部的其他所有路由设备（图4-16中的RB和RC）上生成默认路由，出口指向边界路由器RA，这样内网中去往互联网的流量就会被逐跳地路由到RA之后再被转发到右侧的互联网。由于企业网内部的路由器RA、RB和RC都启用了EIGRP协议，我们只需在RA上做相应配置，通过EIGRP协议自动将默认路由传播到企业网内的所有其他路由器即可。



注释：
 上面提到的静态默认路由可以通过第2章介绍的3种配置静态路由方法中的任何一种方式创建。




EIGRP协议中主要有如下两种配置默认路由的方法。

1．重分发静态默认路由

这种配置方法的前提是首先在边界路由器上配置好指向外部的静态默认路由，然后将静态默认路由注入（翻译）到EIGRP中，通过EIGRP的路由更新信息向相邻路由器传播，收到更新信息的路由器会在自己的路由表中自动创建默认路由。

以图4-16的拓扑为例，首先在边界路由器RA上配置指向互联网方向的静态默认路由，然后通过下列命令将静态默认路由注入到EIGRP协议中：

Router（config-router）#redistribute static
 [metric
 Bandwidth Delay Rreliability Load MTU
 ]

RIP协议传播默认路由也使用了与此相同的方法（见第3章3.2.5节的相关内容），只是重
 分发命令中设置度量（Metric）的内容不同，对于RIP协议是单一因子度量——跳计数，对于EIGRP协议则是多因子度量，包括带宽（Bandwidth）、延迟（Delay）、可靠性（Rreliability）和负载（Load）。注意，虽然命令中含有MTU的选项，但EIGRP协议在实际计算度量值时不包括这项内容。将静态默认路由重分发到EIGRP协议中时，命令中的度量是可选项，如果不设置这些度量参数，EIGRP协议将采用静态默认路由所指向接口的带宽和延迟计算初始度量值，在本例中，RA的静态默认路由指向S0接口，因此注入EIGRP协议中的默认路由的初始度量值就是根据S0接口的带宽和延迟计算得出的。



提示：
 在重分发静态默认路由时，设置初始度量值仅对网络中存在多条默认路由时才具有实际意义，例如，为了提高网络的可用性，可以在企业网中部署两台或多台边界路由器，在这些边界路由器上分别有一条链路连接外网。这样只要这些链路中任何一条可用，去往外网的数据分组就可以选择这条路径。当多条链路都正常工作时，可通过命令中的度量选项为某条链路设置较小的度量值，为其他的设置较大的度量值，这样可优先选择度量值较小的那条路径转发数据。当它失效时，路由器会自动选择另外的路径转发数据流量。






注意：
 
redistribute static
 命令对所有的静态路由都有效，并不仅仅针对静态默认路由。如果边界路由器的路由表中还存在其他静态路由而又不希望将它们重分发到EIGRP协议中，则需要针对重分发的静态路由进行过滤，如使用分配列表或路由图（Route-map）等方法。这些过滤方法以及路由重分发的其他具体技术细节不在本书的讨论范围之内。




在这个案例中，首先要在图4-16所示的边界路由器RA上创建静态默认路由，然后将其重分发到EIGRP协议中，具体配置方法见例4-13的内容。

例4-13　在RA上创建静态默认路由，然后将其重分发到EIGRP协议中。

① 在RA上创建静态默认路由。


       RA#conf t


       RA（config）#"ip route 0.0.0.0 0.0.0.0 s0

 #配置静态默认路由指向ISP方向




② 将静态路由重分发到EIGRP协议中。


       RA（config）#router eigrp 1

 #进入EIGRP的路由器配置模式
       RA（config-router）#redistribute static

 #将所有静态路由重分发到EIGRP协议中

       RA#show ip route


       Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP, D - EIGRP

       Gateway of last resort is 0.0.0.0 to network 0.0.0.0


            202.96.5.0/30 is subnetted, 1 subnets
       C        202.96.5.0 is directly connected, Serial0
            10.0.0.0/24 is subnetted, 2 subnets
       C        10.1.2.0 is directly connected, Serial1
       C        10.1.1.0 is directly connected, Serial2
       S*   0.0.0.0/0 is directly connected, Serial0

 #静态默认路由已写入路由表，重分发命令对本地路由器不生效
       RA#




在例4-13所示的路由表中没有重分发所产生的默认路由，因为它所产生的默认路由并不体现在执行该命令的路由器本身，而是在其他运行EIGRP协议的路由器上。重分发静态默认路由的执行效果体现在RB和RC的路由表中，见例4-14中的相关内容。

例4-14　在RA上执行重分发命令后，在RB和RC的路由表中产生默认路由。

① 显示RB路由表的内容。


       RB#show ip route


       Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP, D - EIGRP



       Gateway of last resort is 10.1.2.2 to network 0.0.0.0 

 #默认路由生效后这一提示信息发生变化

             10.0.0.0/24 is subnetted, 2 subnets
       C         10.1.2.0 is directly connected, Serial0
       D         10.1.1.0 [90/307200] via 10.1.2.2, 00:03:24, Serial0
       D*EX 0.0.0.0/0 [170/2195456] via 10.1.2.2, 00:03:24, Serial0

 #星号“*”表示该路由为默认路由，大写字母“D”表示该路由条目是通过EIGRP协议学习到的；“EX”表示外部路由，因为此默认路由不是直接来自EIGRP协议，而是从“外部”的静态默认路由重分发注入的。后面的下一跳地址是RA的S1接口地址，说明该路由信息源自RA
       RB#




② 显示RC路由表的内容。


       RC#show ip route


       Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP, D - EIGRP



       Gateway of last resort is 10.1.1.2 to network 0.0.0.0

 #默认路由生效后这一提示信息发生变化

            10.0.0.0/24 is subnetted, 2 subnets
       D        10.1.2.0 [90/307200] via 10.1.1.2, 00:03:28, Serial0
       C        10.1.1.0 is directly connected, Serial0
       D*EX 0.0.0.0/0 [170/2195456] via 10.1.1.2, 00:03:28, Serial0

 #星号“*”表示该路由为默认路由，大写字母“D”表示该路由条目是通过EIGRP协议学习到的；“EX”表示外部路由，因为此默认路由不是直接来自EIGRP协议，而是从“外部”的静态默认路由重分发注入的。下一跳地址是RA的S2接口地址，说明该路由信息源自RA
       RC#




从上面的输出结果可以看出，在RA上执行了重分发命令redistribute static
 后，启动了EIGRP协议的路由器RB和RC的路由表中生成了下一跳指向RA的默认路由，它们都是通过EIGRP协议学到的。

2．使用ip default-network {主网络号
 }命令

在介绍通过RIP协议传播默认路由时曾介绍过这条命令，在EIGRP协议中该命令的语法规则与RIP协议中的规则相同，但在其他方面两者存在如下一些差异。

①对于EIGRP协议，命令后面的网络号必须是主网号，同时还要求执行该命令的路由器的路由表中必须含有命令中所指定主网号的路由条目；而对于RIP协议，当路由表中仅包含该主网的任意子网路由条目时也可以满足要求，在这一点上EIGRP协议较RIP协议要求更严格。

②对于EIGRP协议，命令后面的主网号必须被通告到EIGRP协议中，否则不能通过EIGRP协议自动传播默认路由；而RIP协议并不要求ip default-network命令后面的主网号一定被通告到RIP中。

③这两个协议在如何传播默认路由方面还存在一个较大的区别——RIP协议在其路由更新信息中以“0.0.0.0/0”的形式向相邻路由器传播默认路由；而EIGRP协议则以此命令后面主网号的形式向相邻路由器传播默认路由，参见例4-16中RB和RC的路由表。

与第一种方法相比这条命令的实现过程稍显复杂，并且有一些特殊的规则和限制条件。该命令对不同来源的主网路由条目（包括直连路由、静态路由和动态路由条目）有不同的要求，下面以图4-16为例分情况讨论，首先介绍命令中主网号涵盖直连路由时的配置方法。

如前所述，该命令只需在边界路由器上执行，根据命令的要求在边界路由器RA的路由表中必须包含某条主网路由条目，而当前RA的路由表中没有任何主网路由条目（参见例4-15中显示的路由表内容），因此我们需要手工添加一条主网路由条目，在例4-15中我们添加直连的主网路由条目。

例4-15　在路由器RA上添加直连主网路由条目。

① 显示RA路由表的内容。


       RA#show ip route 


       Codes: C - connected, S - static

, R - RIP, M - mobile, B - BGP, D - EIGRP

       Gateway of last resort is 0.0.0.0 to network 0.0.0.0 



             202.96.5.0/30 is subnetted, 1 subnets
       C         202.96.5.0 is directly connected, Serial0
             10.0.0.0/24 is subnetted, 2 subnets
       C         10.1.2.0 is directly connected, Serial1
       C         10.1.1.0 is directly connected, Serial2
       S*   0.0.0.0/0 is directly connected, Serial0

 #此路由条目源于例4-13中配置的静态默认路由
       RA#




② 添加直连的主网路由100.0.0.0/8。


       RC#conf t 


       RC（config）#interface loopback 1


       RC（config-if）#ip address 100.0.0.1 255.0.0.0 






③ 再次查看RA路由表的内容。


       RA#show ip route


       Codes: C - connected, S - static

, R - RIP, M - mobile, B - BGP, D - EIGRP

       Gateway of last resort is 0.0.0.0 to network 0.0.0.0



       C    100.0.0.0/8 is directly connected, Loopback1

 #新添加的直连主网路由条目
             202.96.5.0/30 is subnetted, 1 subnets
       C         202.96.5.0 is directly connected, Serial0
             10.0.0.0/24 is subnetted, 2 subnets
       C         10.1.2.0 is directly connected, Serial1
       C         10.1.1.0 is directly connected, Serial2
       S*   0.0.0.0/0 is directly connected, Serial0


       RA#






说明：
 在创建直连主网路由时，主网号的选择并无特别的要求，只要不与网络规划中所使用的网络号冲突即可，因为这里并不是真正地为某个接口配置地址，而纯粹是为了满足对主网路由的要求。




在路由表中创建了一条主网路由100.0.0.0/8后，执行ip default-network
 100.0.0.0命令，通过EIGRP协议自动传播默认路由，具体配置方法如例4-16所示。

例4-16　在RA上使用ip default-network 100.0.0.0命令传播默认路由。

① 选择主网号100.0.0.0配置ip default-network命令。


       RA#conf t


       RA（config）#ip default-network 100.0.0.0

 #该命令中只能使用主网号，不可使用子网号或IP地址
       RA（config）# router eigrp 1

 #进入EIGRP的路由器配置模式
       RA（config-router）# network 100.0.0.0

 #将之前添加的主网路由通告到EIGRP协议中




② 查看RA的路由表。


       RA#show ip route


       Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP, D - EIGRP

       Gateway of last resort is 0.0.0.0 to network 0.0.0.0

 #真正生效的默认路由是路由表中的静态默认路由

       C*    100.0.0.0/8 is directly connected, Loopback1

 #星号“*”表示该路由为默认路由，但它对本路由器不生效
           202.96.5.0/30 is subnetted, 1 subnets
       C       202.96.5.0 is directly connected, Serial0
           10.0.0.0/24 is subnetted, 2 subnets
       C       10.1.2.0 is directly connected, Serial1
       C       10.1.1.0 is directly connected, Serial2
       S*  0.0.0.0/0 is directly connected, Serial0

 #真正生效的静态默认路由
       RA#




③ 查看RB路由表的内容。

在RA上配置完成后，分别查看RB和RC的路由表，首先查看RB路由表的内容。


       RB#show ip route


       Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP, D - EIGRP



       Gateway of last resort is 10.1.2.2 to network 0.0.0.0

 #默认路由生效后这一提示信息发生变化，其中的10.1.2.2是默认路由中的下一跳地址

       D*      100.0.0.0/8 [90/409600] via 10.1.2.2, 00:00:10, Serial0 #星号“*”表示该路由为默认路由，大写字母“D”表示该路由条目是通过EIGRP协议学习到的，下一跳地址是RA的接口地址说明该路由信息源自RA
            10.0.0.0/24 is subnetted, 2 subnets
       C        10.1.2.0 is directly connected, Serial0
       D        10.1.1.0 [90/307200] via 10.1.2.2, 00:00:10, Serial0
       RB#




④ 查看RC路由表的内容。


       RC#show ip route


       Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP, D - EIGRP



       Gateway of last resort is 10.1.1.2 to network 0.0.0.0

 #默认路由生效后这一提示信息发生变化

       D*      100.0.0.0/8 [90/409600] via 10.1.1.2, 00:00:36, Serial0

 #星号“*”表示该路由为默认路由，大写字母“D”表示该路由条目是通过EIGRP协议学习到的，下一跳地址是RA的接口地址说明该路由信息源自RA
            10.0.0.0/24 is subnetted, 2 subnets
       D        10.1.2.0 [90/307200] via 10.1.1.2, 00:00:36, Serial0
       C        10.1.1.0 is directly connected, Serial0
       RC#





 在例4-16的输出结果中我们看到在RA上执行了ip default-network 100.0.0.0
 命令后，RA路由表中的直连路由条目“C* 100.0.0.0/8 is directly connected, Loopback1
 ”开头大写字母的右上方出现了星号，但它并未真正生效，RA路由表中实际生效的默认路由是之前设置的静态默认路由。这个现象并不奇怪，直连路由“100.0.0.0/8
 ”被标记为星号是由于ip default-network100.0.0.
 0命令的作用，而设置ip default-network
 <主网络号
 >命令的主要目的不是为了在执行该命令的路由器上生成默认路由，它的作用在于向其他运行EIGRP协议的路由器自动传播默认路由。

例4-16中在配置好RA之后路由器RB和RC的路由表中出现了由EIGRP协议学到的带星号的默认路由“D* 100.0.0.0/8
 ”，并且RB路由表上方的Gateway of last resort is 10.1.2.2（10.1.1.2）to network 0.0.0.0
 信息明确表示默认路由已经生效。请读者注意，RIP协议在其路由更新信息中以“0.0.0.0/0”的形式传播默认路由，而EIGRP协议是以主网号的形式传播默认路由的，这个主网号正是ip default-network
 命令后面指定的主网号。这只是形式上的区别，虽然绝大多数路由协议均以“0.0.0.0/0”的形式表示默认路由，但在EIGRP协议中可以用带星号的主网路由条目（形如D* 100.0.0.0/8
 ）代表默认路由。

另外需要特别注意的是，ip default-network
 命令后面的主网号必须被通告到EIGRP协议中（见例4-16第5行的内容），否则不能通过EIGRP协议自动传播默认路由。这一点与RIP协议存在差异，RIP协议并不要求ip default-network
 命令后面的主网号一定被通告到RIP中。

以上是ip default-network
 命令后面的主网号涵盖直连路由时的情况，下面再来介绍通过设置静态路由的方式在路由表中创建主网路由的配置方法以及它与ip default-network
 命令之间的规则。有3种静态路由的配置方法：基于出口的配置方法、基于下一跳地址的配置方法以及基于出口和下一跳地址（同时包括这两项内容）的配置方法。不同的静态路由配置方法对ip default-network
 命令的影响不尽相同，关于这方面的规则与RIP协议相同：要求必须以基于出口的方式配置静态路由，只有当ip default-network
 命令后面的主网号涵盖的是以基于出口的方式配置静态路由时，EIGRP才能自动传播默认路由，如果ip default-network
 命令后面的主网号涵盖的是基于下一跳地址的配置方法或者同时包括出口和下一跳地址的配置方法创建的静态路由，则无法实现自动传播默认路由的目标。下面就这3种不同配置方式的结果做一对比。

在例4-17中，分别通过上述前2种方式在边界路由器RA上创建静态路由，随后执行ip default-network
 命令并选择涵盖该静态路由条目的主网号，最终在RB和RC路由表中观察结果。

例4-17　在RA上首先创建静态路由条目，然后执行相应的ip default-network
 命令。

① 首先删除例4-15中配置的环回接口和例4-16中相应的通告命令，然后在RA上创建基于出口的静态路由。


       RA#conf t
       RA（config）#ip route 192.168.1.0 255.255.255.0 null 0

 # 192.168.1.0/24网段是否真实存在并不重要，创建该静态路由的目的是为了在路由表中产生一条主网路由




② 执行ip default-network
 命令。



       RA（config）#ip default-network 192.168.1.0

 #命令中引用的主网号一定要涵盖上面创建的静态路由

       RA#show ip route


       Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP
       Gateway of last resort is not set

 #这一提示信息没有发生变化，说明路由表中的默认路由没有生效

             202.96.5.0/30 is subnetted, 1 subnets
       C         202.96.5.0 is directly connected, Serial0
             10.0.0.0/24 is subnetted, 2 subnets
       C         10.1.2.0 is directly connected, Serial1
       C         10.1.1.0 is directly connected, Serial2
       S*   192.168.1.0/24 is directly connected,, Null 0

 #星号“*”表示该路由为默认路由
       RA#




在RA上配置完成后，查看RB和RC的路由表可看到通过EIGRP传播的默认路由，RB和RC的路由表与例4-16中RB和RC路由表的内容相似，只是其默认路由条目由D* 100.0.0.0/8变为D*192.168.1.0/24，这里不再重复列出。

③ 在RA上创建基于下一跳地址的静态路由。


       RA#conf t 


       RA（config）# no ip route 192.168.1.0 255.255.255.0 null 0

 #首先删除之前创建的基于接口的静态路由
       RA（config）# ip route 192.168.1.0 255.255.255.0    202.96.5.2

 #假设RA的右侧存在网络号192.168.1.0/24的网段。




此时，ip default-network 192.168.1.0
 命令仍然有效。

④ 查看RA的路由表。


       RA#show ip route


       Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP
       Gateway of last resort is 202.96.5.2 to network 192.168.1.0

 #默认路由生效后这一提示信息发生变化，其中的202.96.5.2是默认路由中的下一跳地址

            202.96.5.0/30 is subnetted, 1 subnets
       C         202.96.5.0 is directly connected, Serial0
            10.0.0.0/24 is subnetted, 2 subnets
       C         10.1.2.0 is directly connected, Serial1
       C         10.1.1.0 is directly connected, Serial2
       S*   192.168.1.0/24 [1/0] via 202.96.5.2

 #星号“*”表示该路由为默认路由
       RA#




⑤ 在RA上配置完成后，分别查看RB和RC的路由表，首先查看RB路由表的内容。




       RB#show ip route 


       Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP, D - EIGRP
       Gateway of last resort is not set

 #路由表中没有默认路由，因此该提示信息没有发生变化

            10.0.0.0/24 is subnetted, 2 subnets
       C        10.1.2.0 is directly connected, Serial0
       D        10.1.1.0 [90/307200] via 10.1.2.2, 00:00:10, Serial0
       RB#




⑥ 查看RC路由表的内容。


       RC#show ip route


       Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP, D - EIGRP
       Gateway of last resort is not set

 #路由表中没有默认路由，因此该提示信息没有发生变化

            10.0.0.0/24 is subnetted, 2 subnets
       D        10.1.2.0 [90/307200] via 10.1.1.2, 00:00:36, Serial0
       C        10.1.1.0 is directly connected, Serial0
       RC#




由上面的输出内容可以看出，针对基于出口的静态路由执行ip default-network
 命令的结果是，在执行该命令的路由器RA上产生带星号标志的默认路由条目，而该默认路由对RA却是不生效的，但这样配置的结果可以通过EIGRP自动传播默认路由；针对基于下一跳地址配置的静态路由执行ip default-network
 命令的结果是，RA的路由表中出现含有带星号标志的默认路由条目，而且该默认路由对RA是生效的，但是这样配置的结果却无法通过EIGRP自动传播默认路由。我们要求ip default-network
 命令做的工作是自动传播默认路由，然而后者却没有完成这一主要的任务，这并不是我们希望的结果。

静态路由的第3种配置方法是在命令中同时指定出口和下一跳地址，如果ip default-network
 命令中的主网号涵盖的是以第3种方法创建的静态路由，与基于下一跳地址配置的静态路由情况相同，执行该命令的路由器不会向其他运行EIGRP协议的路由器传播默认路由。具体的配置过程在此从略，感兴趣的读者可以参考例4-17的内容重新以第3种方法在RA上配置静态路由并在RB和RC上观察结果。


ip default-network
 命令中的主网号除了可以引用直连路由和静态路由以外，还可以引用由EIGRP学到的路由条目，见例4-18中所示。

例4-18　当ip default-network
 命令中的主网号引用由EIGRP学到的路由条目时的情况。

① 当RA的路由表中存在由EIGRP学到的主网路由条目时，通过ip default-network
 命令引用该主网路由。


       RA（config）#ip default-network 100.0.0.0 

 #命令中引用由EIGRP学到的主网路由条目




② 查看RA的路由表。



       RA#show ip route


       Codes: C - connected, S - static, R - RIP

, M - mobile, B - BGP, D - EIGRP


       Gateway of last resort is 0.0.0.0 to network 0.0.0.0

 #真正生效的默认路由是路由表中的静态默认路由

       D*      100.0.0.0/8 [90/1788416] via 202.96.5.2, 00:00:10, Serial0 

 #这条路由是从RD学到的，星号“*”
       表示该路由为默认路由，这个星号是执行了ip default-network 100.0.0.0

命令后产生的。但由于这条路由的管理距离是90，它大于静态默认路由S*    0.0.0.0/0

的默认管理距离1，所以管理距离较小的静态默认路由对本路由器生效
            202.96.5.0/30 is subnetted, 1 subnets
       C        202.96.5.0 is directly connected, Serial0
            10.0.0.0/24 is subnetted, 2 subnets
       C        10.1.2.0 is directly connected, Serial1
       C        10.1.1.0 is directly connected, Serial2
       S*   0.0.0.0/0 is directly connected, Serial0

 #真正生效的静态默认路由，是源自例4-13中配置的静态默认路由




③ 在RA上配置完成后，分别查看RB和RC的路由表，首先查看RB路由表的内容。


       RB#show ip route


       Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP, D - EIGRP
       Gateway of last resort is 10.1.2.2 to network 0.0.0.0

#默认路由生效后这一提示信息发生变化，其中的10.1.2.2是默认路由中的下一跳地址

       D*   100.0.0.0/8 [90/409600] via 10.1.2.2, 00:01:28, Serial0

 #星号“*”表示该路由为默认路由，大写字母“D”表示该路由条目是通过EIGRP协议学习到的，下一跳地址是RA的接口地址说明该路由信息源自RA
             202.96.5.0/30 is subnetted, 1 subnets
       D         202.96.5.0 [90/1686016] via 10.1.2.2, 00:01:28, Serial0
             10.0.0.0/24 is subnetted, 2 subnets
       C        10.1.2.0 is directly connected, Serial0
       D        10.1.1.0 [90/307200] via 10.1.2.2, 00:01:28, Serial0




④ 查看RC路由表的内容。


       RC#show ip route 


       Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP, D - EIGRP


       Gateway of last resort is 10.1.1.2 to network 0.0.0.0

 #默认路由生效后这一提示信息发生变化

       D*      100.0.0.0/8 [90/409600] via 10.1.1.2, 00:01:36, Serial0

 #星号“*”表示该路由为默认路由，大写字母“D”表示该路由条目是通过EIGRP协议学习到的，下一跳地址是RA的接口地址说明该路由信息源自RA
            202.96.5.0/30 is subnetted, 1 subnets
       D        202.96.5.0 [90/1686016] via 10.1.2.2, 00:01:36, Serial0
            10.0.0.0/24 is subnetted, 2 subnets
       D        10.1.2.0 [90/307200] via 10.1.1.2, 00:01:36, Serial0
       C        10.1.1.0 is directly connected, Serial0
       RC#




由上面的结果可以看出，这种配置方式也可以自动传播默认路由（在RB和RC上可观察到路由表中学到了默认路由），并且RA上的“D* 100.0.0.0/8
 ”默认路由也可以作为本地路由器上真正生效的默认路由（依据路由表上方的“Gateway of last resort is x.x.x. to network
 x.x.x.x
 ”判断），前提是本地路由表中不存在管理距离小于该默认路由的其他默认路由条目。

如果将ip default-network
 命令后面错误地配置成子网号或IP地址，则导致的结果与在RIP协议中使用的情况相同，此时该命令不会在任何路由器上产生默认路由（即它是不生效的），并且还会生成一条错误的静态路由。具体内容可参考第3章3.2.5节的相关内容。

综上所述，在使用ip default-network
 命令自动传播默认路由时，首先要保证路由表中存在该命令中引用的主网路由条目（不能仅包含该主网的子网路由）；第二，该主网路由必须被通告到EIGRP协议中去；第三，命令中的主网号在选择涵盖的主网路由时，必须选择直连路由、基于出口方式配置的静态路由以及通过EIGRP学到的路由。如果选择涵盖的主网路由是基于下一跳地址或是同时指定出口和下一跳地址配置的静态路由，则它只对执行ip default-network
 命令的路由器生效，不能向其他运行EIGRP协议的路由器自动传播默认路由。这并不是我们所期望的结果，因此不能采用最后这两种配置方法。

需要注意的是，ip default-network
 命令是设计用来自动传播默认路由的，而不是为了给执行该命令的路由器本身设置默认路由的。因此，采用该命令配置默认路由时，还需要在边界路由器上手工创建静态默认路由，见例4-13中RA上的相关配置命令。

切记不要画蛇添足，在非边界路由器上（例如，图4-16中的RB和RC路由器）重复执行ip default-network
 命令（该命令只需在边界路由器上执行），那样不但会产生额外的、不必要的默认路由条目，并且如果配置不当，还可能将数据流从边界路由器引向内网并产生路由环路。

3．EIGRP协议中其他配置默认路由的方法（不推荐）

（1）使用特殊的通告命令“network 0.0.0.0
 ”

这种方法要求首先在边界路由器上创建一条基于出口的静态默认路由“S* 0.0.0.0/0
 ”，然后在路由器配置模式下执行“network 0.0.0.0
 ”命令，之后边界路由器就会向其他运行EIGRP协议的路由器自动传播“0.0.0.0/0
 ”形式的默认路由，其他路由器的路由表中将产生“D*
 0.0.0.0/0
 ”形式的默认路由条目。



注释：
 上述静态默认路由只能以基于出口的方式创建，不能以其他两种方式配置静态默认路由，否则无法实现自动传播默认路由的功能。





这种配置方法虽然能够实现自动传播默认路由的目标，但缺点是在执行了“network
 0.0.0.0
 ”命令的路由器上，所有配置了IP地址的接口都被通告到EIGRP协议中，这很可能不符合实际的业务要求。因此不推荐这种配置方法。

（2）通过手工汇总命令传播默认路由

在接口配置模式下通过手工汇总命令ip summary-address eigrp
 <AS-number
 > 0.0.0.0 0.0.0.0自动传播默认路由。这种方式无须在边界路由器上创建静态默认路由，它会自动向对应的接口方向传播“0.0.0.0/0”形式的默认路由。例如，图4-16中，在RA的S2接口上执行ip summary-address eigrp 1 0.0.0.0 0.0.0.0
 命令后，在RC的路由表中会出现“D* 0.0.0.0/0”形式的默认路由条目，并且其下一跳地址是RA的S2接口IP地址。

这种配置方法的缺点在于，该命令会阻止所有的具体路由从执行该汇总命令的接口向外更新，上述接收汇总路由的RC路由器上仅收到一条0.0.0.0/0默认路由条目，不会从RA收到任何其他的EIGRP路由条目。如果不希望在内部路由器上只接收默认路由条目，这种方法就无法满足要求。因此一般不建议采用这种配置方法。



注释：
 也可以通过这种手工汇总命令在RIPv2中传播默认路由，但它也有上述相同的缺点，因此不推荐这种配置方法。




虽然以上两种配置默认路由的方法无须在边界路由器上创建静态默认路由也可以生效，但从实际应用的角度来看，必须在边界路由器上生成指向外网方向的默认路由条目，否则无法实现访问互联网的功能。

4．控制EIGRP接收和传播默认路由命令

最后介绍一下控制EIGRP接收和传播默认路由的命令：

Router（config-router）# default-information {allowed {in | out} | in | out
 } [acl-number | acl-name
 ]

默认情况下，EIGRP允许接收和传播所有的默认路由（该命令默认是生效的），但该命令并不出现在配置文件中。其中的“acl-number
 和acl-name
 ”指访问控制列表，用来指定针对哪些特定的路由条目进行过滤。如果不指定ACL，则对所有的路由条目生效。

该命令只对ip default-network
 {主网络号
 }产生的默认路由生效，例如，在例4-16的配置中，如果在RB上执行RB（config-router）# no default-information allowed in
 或RB（config-router）#no default-information in
 命令（命令中有无allowed关键字是等效的。前面的“no”表示否定，整条命令的含义为不接收默认路由），则之前RB路由表的“D* 100.0.0.0/8
 ”条目中星号消失，说明它成为一条普通的EIGRP路由条目，同时RB失去了默认路由。同理，如果在例4-16的RA路由器上执行了RA（config-router）# no default-information allowed out
 或RA（config-router）#no default-information out
 命令（整条命令的含义为不向外传播默认路由），RA将不再向它的邻居发送默认路由，则RB和RC上都会失去“D* 100.0.0.0/8
 ”形式的默认
 路由而成为“D 100.0.0.0/8
 ”形式的普通路由。



注意：
 上述命令对于除ip default-network
 {主网络号
 }命令之外的命令所产生的默认路由不生效。





4.3　EIGRP协议故障分析


在理解了EIGRP协议的工作原理和配置方法以后，本节介绍EIGRP协议中常见的路由故障及其诊断和分析方法。路由协议的基本故障分析方法是，按照协议的工作过程，通过逐项检查每一个环节的工作是否正常来查找故障原因。这种故障分析方法要求对EIGRP协议的工作过程和配置方法有深入、细致的了解，这正是4.1节和4.2节重点介绍的内容。在对某些具体的故障现象进行分析时（如某接口无法正常发送数据），还可以采用OSI的层次化方法进行逐层分析。因此，在故障排除过程中必要时还需参考前面有关章节的内容。

路由协议的故障问题主要表现在路由表中缺少应有的路由条目或所选择的路径不是最优路由，这与第3章中RIP协议的情况是相似的。但毕竟EIGRP与RIP协议的工作机制、路由算法以及构建路由表的过程都存在差异，并且与RIP相比EIGRP增加了建立邻居的过程，下面将按照EIGRP协议的工作过程和执行顺序分情况介绍其故障排除方法。


4.3.1　EIGRP无法建立正常的邻居关系


在EIGRP最初的工作阶段首先要建立邻居关系，这个过程非常重要，它是路由器发送路由更新信息的前提条件，如果邻居关系出现问题，相邻路由器之间将无法相互获取路由信息。因此在进行故障排除时，应首先检查EIGRP的邻居关系是否正常。造成EIGRP邻居关系问题的可能原因包括：

① 物理层或数据链路层问题。

② 未启动EIGRP进程（缺少或错误地配置了network
 命令）。

③ 相邻路由器之间的接口主IP地址不在同一子网。

④ 相邻路由器之间EIGRP进程的AS（Autonomous System）号不相同。

⑤ 相邻路由器之间计算度量的K
 值不完全相同。

⑥Hello分组发送间隔（Hello Time）超过保持时间（Hold Time）。

⑦ passive-interface
 <接口
 >命令阻止发送Hello分组。

⑧ 配置了EIGRP验证但双方验证失败（参见第6章的相关内容）。

⑨ 访问控制列表阻止Hello分组的接收（参见第6章的相关内容）。

⑩ 在NBMA网络环境中由于地址映射问题造成无法正常发送EIGRP数据包。



 注释：
 上面第⑤项的K值可通过show ip protocols
 命令查看，该命令会列出已启动EIGRP协议路由器当前的5个K值，请参考例4-10中的相关内容。上面的第⑩项问题可参见第3章3.3.1节中关于frame-relay map ip
 <ip address> <DLCI number> [broadcast
 ]命令的介绍，包括IP地址与DLCI号的映射问题及有关“broadcast”参数的说明。




分析故障原因的一个重要环节是收集信息，Cisco IOS中有专门的命令帮助获得系统的日志信息。在EIGRP的路由器配置模式下，命令eigrp log-neighbor-changes
 用来自动报告EIGRP邻居关系的变化情况。在当前的IOS版本中，默认情况下该命令是生效的，但它并不出现在路由器配置文件中，这可能会使人产生迷惑。如果在路由器配置模式下执行了Router（config-router）#no eigrp log-neighbor-changes
 命令，则配置中可看到该命令，如例4-19所示。

例4-19　eigrp log-neighbor-changes
 命令所产生的日志信息。

① 路由器中有关eigrp log-neighbor-changes
 命令的信息。


       RA#show run


       !
       router eigrp 1

 #默认情况下，eigrp log-neighbor-changes

命令生效，但不显示在配置文件中
         network 10.0.0.0
         auto-summary
         !

       RA #conf  t


       RA（config）#router eigrp 1


       RA（config-router）#no eigrp log-neighbor-changes

 #关闭自动显示日志的命令
       RA#show run
       !

       router eigrp 1
         network 10.0.0.0
         auto-summary
         no eigrp log-neighbor-changes

 #显示该命令被关闭
       !




② eigrp log-neighbor-changes
 命令所产生的一些比较常见的日志信息。


	
新建立一个邻居关系。






       %DUAL-5-NBRCHANGE: IP-EIGRP（0）1: Neighbor 10.1.1.1（FastEhernet0/1）is up: new adjacency







	
保持计时器超时。






       %DUAL-5-NBRCHANGE: IP-EIGRP（0）1: Neighbor 10.1.1.1（FastEhernet0/1）is down: holding time expired







	
本端路由器没有收到对方的确认，尝试重传16次后仍失败。







       %DUAL-5-NBRCHANGE: IP-EIGRP（0）1: Neighbor 10.1.1.1（FastEthernet0/0）is down: retry limit exceeded







	
另一端邻居启动重置操作。






       %DUAL-5-NBRCHANGE: IP-EIGRP（0）1: Neighbor 10.1.1.1（FastEthernet0/0）is down: peer restarted







	
路由过滤发生改变（如配置或修改分发列表）后试图重建邻居关系。






       %DUAL-5-NBRCHANGE: IP-EIGRP（0）1: Neighbor 10.1.1.1（FastEthernet0/0）is down: route filter changed







	
路由器接口的延迟参数被修改后试图重建邻居关系。






       %DUAL-5-NBRCHANGE: IP-EIGRP（0）1: Neighbor 10.1.1.1（FastEthernet0/0）is down: interface delay changed







	
路由器接口的带宽参数被修改后试图重建邻居关系。






       %DUAL-5-NBRCHANGE: IP-EIGRP（0）1: Neighbor 10.1.1.1（FastEthernet0/0）is down: interface
       bandwidth changed






例4-19中给出了eigrp log-neighbor-changes
 命令所产生的比较常见的提示信息，关闭该命令后系统将不再报告EIGRP邻居状态信息。为了能够及时发现协议故障，在路由调试阶段应尽量保持该命令为打开状态。

除了用来显示日志的命令外，IOS中还有一个用来查看EIGRP邻居状态的命令show ip eigrp neighbors
 ，该命令的输出内容的实例如例4-20所示。

例4-20　show ip eigrp neighbors
 命令的输出内容。

① show ip eigrp neighbors
 命令的输出信息。


       RC#show ip eigrp neighbors


       IP-EIGRP neighbors for process 1
       H   Address              Interface     Hold    Uptime    SRTT   RTO   Q   Seq
                                             （sec）        （ms）       Cnt  Num
       2      10.1.1.1           Fa0/0          13    00:00:05   74    444   0   19
       1      10.1.2.1           Fa0/1          12    00:00:06   57    342   0   14
       0      192.168.1.2        Se0/0          10    00:00:08   48    288   0   12
       RC#




② 命令中增加detail
 选项后的输出内容。


       RC#show ip eigrp neighbors detail


       IP-EIGRP neighbors for process 1
       H      Address           Interface     Hold    Uptime    SRTT   RTO   Q   Seq
                                            （sec）      （ms）    Cnt   Num
       2      10.1.1.1           Fa0/0          14    00:06:23   74    444   0   19
          Version 12.4/1.2, Retrans: 0, Retries: 0, Prefixes: 1
       1      10.1.2.1           Fa0/1          13    00:06:24   57    342   0   14
          Version 12.4/1.2, Retrans: 0, Retries: 0, Prefixes: 1
       0      192.168.1.2        Se0/0          13    00:06:26   48    288   0   12
          Version 12.4/1.2, Retrans: 0, Retries: 0
       RC#





 该命令的输出内容共有6列，命令下方的第二行是每一列的标题，各项内容的具体含义解释如下所述。

① H：
 表示与相邻路由器建立邻居关系的顺序，序号从0开始。序号越小表明关系建立越早。从Uptime那一列可以看出H序号越小Uptime的时间越长。

② Address：
 邻居的接口主地址。

③ Interface：
 标识本路由器从哪个接口收到的邻居信息（EIGRP数据包）；

④ Hold：
 邻居关系的保持时间（Hold Time），单位是秒。这列数值采用倒计时方式，当保持计时器到期（数值为0）后，如果还没收到下一个Hello包，则邻居关系解除。保持时间可在邻居的一端修改并随着Hello分组传递到另一端（邻居）生效。

⑤ Uptime：
 表示从该邻居建立起到现在所经历的时间（格式为小时：分钟：秒）。如果这个时间总是周期性地被清零，说明邻居关系不稳定，可能反复被重置。

⑥ SRTT：
 是Smooth Round-Trip Time的缩写形式，表示从发出ERGRP数据包到收到相应的确认包（ACK）所经历的平均往返时间，单位是毫秒。


RTO：
 是（Retransmission Timeout）的缩写形式，表示从重传队列中向邻居重传一个EIGRP数据包所等待的时间，单位是毫秒。重传意味着EIGRP数据包未被确认。

⑦ Q Cnt：
 Q代表队列，这个数值表示已送出但仍在等待确认的ERGRP数据包（包括Update, Query和Reply类型）的数目，送出的数据包只有得到确认后才从此队列中删除。如果该列数值大于0，说明线路可能存在拥塞或单向链路等问题。

⑧ Seq Num：
 最后从邻居收到的ERGRP数据包的序列号，其数值是递增的，数值越大意味着获得的信息越新。

在该命令后面添加“detail
 ”选项后，还增加了下列内容。

① Version：
 邻居路由器使用的IOS版本号和EIGRP协议版本号（斜杠左侧为IOS的版本号，右侧是EIGRP的版本号）。

② Retrans：
 EIGRP数据包被重传的次数。Retrans表示已成功重传的次数。

③ Retries：
 尝试重传EIGRP数据包次数。它与Retrans的区别在于，Retries表示尝试了重传但未收到对方的确认信息，而Retrans仅表示已重传的次数，并不强调是否收到确认信息。

④ Prefixes:
 从该邻居收到的EIGRP路由条目数量。

在排查EIGRP邻居关系的故障时，show ip eigrp neighbors [detail]
 是首选的命令，它可提供非常重要的信息。在该命令的输出结果中需要特别注意“Q Cnt
 ”下面的数值，一旦该数值大于0，则说明邻居之间EIGRP数据包的交换一定存在问题，如不及时解决将会引起严重的路由问题。此外，“Retries
 ”显示的数值如果大于0，表明曾经尝试向邻居重传EIGRP数据包失败的次数。由于EIGRP协议是可靠的（可靠性通过RTP实现），如果发出的Update、Query和Reply数据包在等待一个RTO间隔内没有收到确认，则尝试重传一次。协议规定收到确认信息之前重传的尝试次数至少为16次，如果重传16次所用的时间超过了保持时间（Hold Time）就终止尝试，重置邻居关系（先解除邻居关系再重新建立）。如果重传16次后保持时间（Hold 
 Time）仍未超时，则继续尝试直到保持时间（Hold Time）超时后，重置邻居关系。

在实际网络环境中，可能有多种不同的原因会造成EIGRP无法建立正常的邻居关系，上述这些收集信息的命令对于判断和分析EIGRP邻居关系方面的故障原因是非常有效的。下面通过具体案例介绍EIGRP邻居关系问题的分析和解决方法。

图4-17所示的网络拓扑为某公司总部与分支机构互联的拓扑图，为了提供冗余，在分支机构部署了两条链路与总部相连，而总部也有两台边界路由器（R2和R3）与分支机构相连。总部与分支机构之间通过EIGRP协议构建路由表，使得总部与分支机构的主机之间能够互相访问。当前的故障现象是总部和分支机构双方的路由器只能从其中一条链路获得对端的路由信息，并且学到的路由条目也不稳定，在路由表中时有时无。


[image: image]


图4-17　EIGRP无法正常建立邻居关系问题的拓扑



根据第1章介绍的网络故障排除模型应首先分析造成故障的原因。从上述故障现象看这属于路由故障，它对应OSI参考模型第三层的功能。从整体考虑需要检查OSI最下面三层是否都工作正常，因为第三层依赖于下面两层提供的服务。这个任务可通过查看路由表中直连路由是否正常来完成。例4-21列出了R1、R2和R3路由表的内容。

例4-21　检查路由器中的直连路由条目。

① 显示R1路由表的内容。


       R1#show ip route


       Codes: C - connected

, S - static, R - RIP, M - mobile, B - BGP, D - EIGRP
       Gateway of last resort is not set
           10.0.0.0/8 is variably subnetted, 2 subnets, 2 masks
       C      10.1.2.0/30 is directly connected, Serial0/1 


       C      10.1.1.0/24 is directly connected, Serial0/0 


       C   192.168.3.0/24 is directly connected, FastEthernet0/0



       *Mar    1 00:01:52.559: %DUAL-5-NBRCHANGE: IP-EIGRP（0）1: Neighbor 10.1.2.2（Serial0/1）is down: Interface Goodbye received 

 #EIGRP协议产生的日志信息
       R1#




② 显示R2路由表的内容。


       R2#show ip route


       Codes: C - connected

, S - static, R - RIP, M - mobile, B - BGP, D - EIGRP
       Gateway of last resort is not set
            10.0.0.0/30 is subnetted, 2 subnets
       D        10.1.2.0 [90/2195456] via 192.168.1.2, 00:04:59, FastEthernet0/1
       C        10.1.1.0 is directly connected, Serial0/1


       C    192.168.1.0/24 is directly connected, FastEthernet0/1


       R2#




③ 显示R3路由表的内容。


       R3#show ip route


       Codes: C - connected

, S - static, R - RIP, M - mobile, B - BGP, D - EIGRP
       Gateway of last resort is not set
        10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks
       C        10.1.2.0/30 is directly connected, Serial0/0 


       D        10.1.1.0/30 [90/2195456] via 192.168.1.1, 04:18:01, FastEthernet0/1
       D        10.1.1.0/24 [90/2681856] via 10.1.2.1, 00:00:05, Serial0/0
       C    192.168.1.0/24 is directly connected, FastEthernet0/1 


       D    192.168.3.0/24 [90/2195456] via 10.1.2.1, 00:00:05, Serial0/0
       R3#
       *Mar    1 00:01:51.179: %DUAL-5-NBRCHANGE: IP-EIGRP（0）1: Neighbor 10.1.2.1（Serial0/0）is
       down: holding time expired

 #EIGRP协议产生的日志信息




④ 出现上面的日志消息后，R3路由表的内容变化如下所示。


       R3# show ip route


       Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP, D - EIGRP


       Gateway of last resort is not set
            10.0.0.0/30 is subnetted, 2 subnets
       C        10.1.2.0 is directly connected, Serial0/0


       D        10.1.1.0 [90/2195456] via 192.168.1.1, 00:06:20, FastEthernet0/1
       C    192.168.1.0/24 is directly connected, FastEthernet0/1






从例4-21的输出结果可以看出，3台路由器接口的直连路由都出现在路由表中。说明各条链路的物理层和数据链路层工作正常。而直连路由对于网络层来说只表明各接口的IP地址都已配置，但由此还无法判断接口的IP地址及其掩码设置的是否正确。接下来应重点检查网络层以及路由协议本身是否存在问题。

在上面的输出结果中还出现了两条日志消息，分别是在R1和R3上产生的。R1上的日志 
 消息为“Neighbor 10.1.2.2（Serial0/1）is down: Interface Goodbye received
 ”，表明从它的S0/1接口收到对端发来的“Goodbye
 ”信息。在EIGRP协议中所谓的“Goodbye
 ”信息是以特殊Hello分组（其中所有的权重值K
 1至K
 5均被设置为255）的方式发送的一种消息报文，通知对方解除邻居关系。当路由器关闭EIGRP协议进程或撤销通告命令时，就会主动向邻居发送“Goodbye
 ”信息，而不必等到保持时间（Hold Time）超时，这样做的目的在于让邻居及时了解变化，以缩短收敛时间。此外，在保持时间内如果没有收到对端发来的Hello分组也会主动发送“Goodbye
 ”信息。从图4-17的拓扑来看，R1从它S0/1接口收到的“Goodbye
 ”信息是由R3发来的，这条日志消息表明R1与R3之间存在上述某种问题。

R3上的日志消息为“Neighbor 10.1.2.1（Serial0/0）is down: holding time expired
 ”，表明R3的S0/1接口的在保持时间（Hold Time）内一直没有收到对端的Hello分组。实际上，R3上的这条日志消息与R1的“Goodbye
 ”信息是密切关联的，即R3的保持时间超时后触发它向R1发送“Goodbye
 ”信息（R1日志时戳“00:01:52.559”晚于R3日志的时戳“00:01:51.179”）。这条日志消息表明R1与R3之间接收Hello分组的过程存在问题。



提示：
 这些日志信息能够显示在控制台上是eigrp log-neighbor-changes
 命令的作用（该命令默认生效），日志信息非常有助于判断故障原因，所以在收集信息阶段应保持该命令处于打开状态。




1．R1和R3之间的邻居关系问题

通过上面的分析，我们已经发现R1与R3之间接收Hello分组的过程存在问题，下面就先从该问题入手分析这两台路由器之间到底存在什么问题。

已知R1能够收到R3发来的“Goodbye
 ”信息，说明R3至R1方向的链路通信正常。而R3在保持时间内没有收到R1的Hello分组存在多种原因。例如，Hello发送间隔与保持时间（Hold Time）的匹配问题，还有可能的是R1至R3方向存在单向链路问题。但是在例4-21的输出结果中，我们发现产生日志消息之前R3路由表中存在“D 192.168.3.0/24
 ”的路由条目，说明R3能够从其S0/0接口学习到分支机构网段的路由。这就否定了单向链路问题，因为EIGRP协议能够学习路由是以建立正常的邻居关系为前提的，R3能够从R1学到路由说明两者之间必然已建立了邻居关系，而单向链路是无法正常建立邻居关系的（参见图4-1所示邻居建立过程的双向信息交换过程）。



说明：
 在本书第2章的2.2.2节中曾介绍过接口发送keepalive探测包的作用，当接口成功接收到对端的keepalive探测包后路由器才承认该接口的数据链路层工作正常，进而满足产生直连路由的条件。既然R1与R3之间链路对应的直连路由已出现在路由表中，说明双方都收到了对端的keepalive探测包，这应该就意味着R1与R3之间不存在单向链路问题。其实这只在理论上成立，在实际网络环境中，线路的质量问题或两端MTU不匹配等问题均有可
 能造成keepalive探测包（尺寸较小）能够通过而尺寸较大的数据包无法通过的结果。同时还存在管理员关闭keepalive测试机制的可能。因此不能简单地认为当链路对应的直连路由已出现在路由表中，数据包的通信就一定正常。稳妥的办法是通过专门的测试（如ping命令等）确认链路的可达性。




在例4-21中，R3上产生保持时间（Hold Time）超时的日志信息表明R1与R3之间的邻居关系存在问题。如果没有明显的线索，要检查双方是否满足建立邻居关系的条件，就需要对前面列出的10条故障原因逐项分析。而当前的日志消息表明问题出在保持时间（Hold Time）超时上面，因此先不必逐条分析，可针对日志消息的提示优先检查上述10条原因中的第⑥条：Hello发送间隔与保持时间（Hold Time）是否匹配。为此需要查看R1和R3的相关配置内容，例4-22列出了R1和R3的相关配置信息。

例4-22　路由器R1和R3互连接口的配置信息。

列出R1与R3相连接口的配置内容（Hello发送间隔和保持时间需要在接口模式下修改）。


       R1# show run interface s0/1


       !
       interface Serial0/1
         ip address 10.1.2.1 255.255.255.252
         ip hello-interval eigrp 1 60

 #EIGRP的Hello分组发送间隔为60秒
         end

       R3#show run interface s0/0


       !
       interface Serial0/0
         ip address 10.1.2.2 255.255.255.252
         ip hold-time eigrp 1 180

 #EIGRP的保持时间（Hold Time）为180秒，它只对R1生效
       end




默认情况下，接口上Hello包的发送间隔和保持时间（Hold Time）与接口类型和速率相关。R1与R3互连接口的类型与速率相同，上述两个时间参数的默认值不会造成保持时间超时，因此怀疑这两个参数被修改过，所以在例4-22中需要查看R1与R3互连接口的配置内容。上面的结果显示R1的S0/1接口上Hello分组发送间隔被改为60秒，R3的S0/0接口上设置的保持时间（Hold Time）是180秒。我们在4.2.3节中介绍ip hold-time eigrp
 <AS-number
 > <Seconds
 >命令时曾强调过：保持时间并不在本端生效，而是随着Hello分组传递到对端的邻居方起作用。因此在R3上设置的保持时间只对R1生效，R3自身的保持时间仍然是默认值（R3的S0/0接口是点到点的串行链路接口，其默认的保持时间为15秒），而R1的Hello分组发送间隔已被设置为60秒，远超出R3的保持时间15秒，这正是R1与R3之间邻居关系不稳的原因。为了验证这个判断是否正确，在R1的S0/1接口上修改保持时间为180秒，再次观察双方的邻居关
 系状况及路由表的内容，例4-23给出了具体的配置过程。

例4-23　在R1上修改保持时间，观察R1和R3路由表的内容。

① 修改保持时间之前R3邻居表的内容。


       R3#show ip eigrp neighbors


       IP-EIGRP neighbors for process 1
       H      Address           Interface     Hold    Uptime    SRTT   RTO   Q   Seq
                                            （sec）      （ms）    Cnt   Num
       0      10.1.2.1           Se0/0          14    00:00:00   79    474   0   26 #保持时间为15秒
       1      192.168.1.1        Fa0/1          14    00:01:35   126   756   0   15
       R3#
       *Mar    1 00:01:57.863: %DUAL-5-NBRCHANGE: IP-EIGRP（0）1: Neighbor 10.1.2.1（Sel0/0）is down:
       holding time expired




② 在R1的S0/1接口上修改保持时间为180秒。


       R1（config）#int s0/1


       R1（config-if）#ip hold-time eigrp 1 180

 #EIGRP的保持时间（Hold Time）为180秒

       R3#sh ip eigrp neighbors
       IP-EIGRP neighbors for process 1
       H      Address           Interface     Hold    Uptime    SRTT   RTO   Q   Seq
                                            （sec）      （ms）    Cnt   Num
       0      10.1.2.1           Se0/0         179

    00:00:00   33    200   0   110 #保持时间变为180秒
       1      192.168.1.1        Fa0/1          14    00:08:13   55    330   0   55
       R3#
       *Mar    1 00:08:20.891: %DUAL-5-NBRCHANGE: IP-EIGRP（0）1: Neighbor 10.1.2.1（Serial0/0）is up:
       new adjacency


       R3#




③ 查看R1和R3的路由表。


       R1#show ip route


       Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP, D - EIGRP


       Gateway of last resort is not set
         10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks
       C        10.1.2.0/30 is directly connected, Serial0/1
       D        10.1.1.0/30 [90/2707456] via 10.1.2.2, 00:04:21, Serial0/1


       C        10.1.1.0/24 is directly connected, Serial0/0
       D    192.168.1.0/24 [90/2195456] via 10.1.2.2, 00:04:21, Serial0/1


       C    192.168.3.0/24 is directly connected, FastEthernet0/0
       R1#

       R3#show ip route


       Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP, D - EIGRP


       Gateway of last resort is not set
         10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks
       C        10.1.2.0/30 is directly connected, Serial0/0
       D        10.1.1.0/30 [90/2195456] via 192.168.1.1, 00:04:41, FastEthernet0/1
       D        10.1.1.0/24 [90/2681856] via 10.1.2.1, 00:04:43, Serial0/0


       C    192.168.1.0/24 is directly connected, FastEthernet0/1
       D    192.168.3.0/24 [90/2195456] via 10.1.2.1, 00:04:43, Serial0/0 


       R3#




从例4-23的输出结果可以看出，在R1的S0/1接口上修改保持时间为180秒后，从R3的邻居表中可看到修改生效的结果。R1的Hello分组发送间隔与R3的保持时间相匹配后，双方建立了稳定的邻居关系，并且R1和R3都学到了对端的路由信息（对比例4-21与例4-23中R1和R3路由表的内容）。这个结果说明之前对故障原因的判断是正确的。

这个故障是由于Hello分组的发送间隔与保持时间之间不匹配造成的。修改Hello分组发送间隔的意义在于调整对链路带宽的占用，间隔越大占用带宽越小，反之占用带宽越大。修改Hello分组发送间隔的同时也要相应调整对端的保持时间，而保持时间决定了判断邻居关系失效的间隔，因此，在确定Hello分组发送间隔时要在带宽占用和确定邻居失效间隔之间取得平衡。在上面的配置中管理员增大了R1接口S0/1的Hello分组发送间隔，但没有搞清楚保持时间到底在哪一端生效。此外，更改帧中继接口的带宽（Bandwidth）值也可能会造成Hello分组默认发送间隔和保持时间（Hold Time）默认值的变化，详细内容请参考4.2.3节有关“修改接口带宽和延迟的命令”部分。

2．R1和R2之间的邻居关系问题

解决了R1和R3之间的故障后，再来检查R1和R2之间的问题。从例4-21和例4-23中R1的路由表内容可以看出，R1没有通过其S0/0接口（连接R2的接口）学到任何EIGRP的路由条目，这不符合实现冗余的要求。对于路由方面的故障应从OSI模型的下面三层查起，前面已分析过，3台路由器接口的直连路由都已出现在路由表中，说明各条链路的物理层和数据链路层工作正常。接下来要重点检查的是网络层及路由协议本身是否存在问题。建立EIGRP邻居关系是学习路由的前提，所以应首先检查R1和R2之间的EIGRP邻居关系是否正常。

有两种检查方法：一种是直接对照前面列出的10条故障原因逐条检查相关路由器的配置是否满足建立邻居关系的各项条件；另外一种方法是通过查看双方邻居表的状态判断可能的故障原因。前者条理清楚、易于实现。而后者的效率更高，但前提是需要了解EIGRP邻居表中各项内容的含义以及其正常的状态指标（见例4-20及其下面的解释）。

下面通过查看双方邻居表的状态判断可能的故障原因，例4-24列出了R1和R2邻居表的内容。


 例4-24　显示R1和R2邻居表的内容。

① 显示R1邻居表的内容。


       R1#show ip eigrp neighbors


       IP-EIGRP neighbors for process 1
       H      Address           Interface     Hold    Uptime    SRTT   RTO   Q   Seq
                                            （sec）      （ms）    Cnt   Num
       1      10.1.1.2           Se0/0          12    00:00:40   1    4500   2   0 # Q Cnt数值大于0。
       0      10.1.2.2           Se0/1          176   00:07:15   60    360   0      35

      R1#show ip eigrp neighbors detail

 #带“detail”选项输出的邻居表内容
       IP-EIGRP neighbors for process 1
       H      Address           Interface     Hold    Uptime    SRTT   RTO   Q   Seq
                                            （sec）      （ms）    Cnt   Num
       1      10.1.1.2           Se0/0          14    00:01:15

   1     5000   2   0 #重试16次用时1分15秒

          Version 12.4/1.2, Retrans: 16, Retries: 16

, Waiting for Init, Waiting for Init Ack

 #重试了16次，仍在等待对方的确认
          UPDATE seq 43 ser 0-0 Sent 78040 Init Sequenced
          UPDATE seq 44 ser 1-18 Sequenced
       0      10.1.2.2           Se0/1          178   00:09:14   75    450   0   47
          Version 12.4/1.2, Retrans: 0, Retries: 0, Prefixes: 2
       R1#

       *Mar    1 00:15:12.899: %DUAL-5-NBRCHANGE: IP-EIGRP（0）1: Neighbor 10.1.1.2（Serial0/0）is
       down: retry limit exceeded

 #上面显示重试16次用时1分15秒，已超过保持时间（默认15秒），所以报告已达重试上限




② 显示R2邻居表的内容。


       R2#show ip eigrp neighbors


       IP-EIGRP neighbors for process 1
       H      Address           Interface     Hold    Uptime    SRTT   RTO   Q   Seq
                                            （sec）      （ms）    Cnt   Num
       0      192.168.1.2       Fa0/1          13     00:04:36   43    387   0   34

       R2#show ip eigrp neighbors detail

   选项输出的邻居表内容。
       IP-EIGRP neighbors for process 1
       H      Address           Interface     Hold    Uptime    SRTT   RTO   Q   Seq
                                            （sec）      （ms）    Cnt   Num
       0      192.168.1.2       Fa0/1          11     00:06:21   43    387   0   34
          Version 12.4/1.2, Retrans: 7, Retries: 0, Prefixes: 3
       R2#




例4-24中有一个很奇怪的现象：R1的邻居表中含有R2的表项（10.1.1.2是R2的接口IP地址），而R2的邻居表中却没有对应R1的表项，这种不对称意味着双方的邻居关系不正常。在R1邻居表指向R2的条目中，“Q Cnt
 ”下面的数值是2（大于0），说明R1发给R2的ERGRP数据包未得到确认，并且在R1带“detail
 ”选项输出的邻居表中我们能够看到R1向R2尝试重传了16次EIGRP的数据包（Retries: 16），但都没有收到R2的确认信息（Waiting for Init Ack
 意为等待确认信息），这更加明确了双方的邻居关系存在问题。这个现象可以简单地描述为：R1试图与R2建立邻居关系，但收不到R2的确认信息。由图4-1所示的邻居建立过程可知，相互确认是为了确保邻居双向可达。

接下来要搞清R2不发确认的原因是什么，一种情况是R2没有收到R1发来的EIGRP数据包；还有一种情况是收到了R1的信息但没有回复确认。

有一些针对EIGRP协议的调试命令（debug）可帮助我们了解EIGRP协议内部的工作过程，例4-25中列出了一些比较常用的EIGRP调试命令。

例4-25　比较常用的EIGRP调试命令。

① debug ip eigrp
 命令的可选项。


       Router#debug ip eigrp

 ? #监控EIGRP的路由信息
         <1-65535>            Autonomous System #指定EIGRP特定的AS号
         neighbor          IP-EIGRP neighbor debugging #指定EIGRP特定的邻居（后面必须写出邻居的IP地址）
         notifications     IP-EIGRP event notifications
         summary             IP-EIGRP summary route processing
         vrf               Select a VPN Routing/Forwarding instance
         <cr>




② debug eigrp packets
 命令的可选项。


       Router#debug eigrp packets

 ? #监控EIGRP协议各种类型的数据包
         SIAQuery       EIGRP SIA-Query packets
         SIAreply       EIGRP SIA-Reply packets
         ack

            EIGRP ack packets
         hello

          EIGRP hello packets
         ipxsap         EIGRP ipxsap packets
         probe          EIGRP probe packets
         query

          EIGRP Query packets
         reply

          EIGRP reply packets
         request        EIGRP request packets
         retry          EIGRP retransmissions
         stub           EIGRP stub packets
         terse          Display all EIGRP packets except Hellos
         update

         EIGRP update packets
         verbose        Display all EIGRP packets
         <cr>




③ debug eigrp fsm
 用来监控DUAL算法的处理过程。


       Router #debug eigrp fsm


       EIGRP FSM Events/Actions debugging is on
       *Mar    1 00:00:48.463: DUAL: rcvQuery: 10.1.1.0/24 via 192.168.1.2 metric 4294967295/4294967295,
       RD is 2707456
       *Mar    1 00:00:48.467: DUAL: Find FS for dest 10.1.1.0/24. FD is 2707456, RD is 2707456
       *Mar    1 00:00:48.471: DUAL:      192.168.1.2 metric 4294967295/4294967295 not found Dmin is
       4294967295()
       Mar    1 04:37:10.158: DUAL: RT installed 10.1.2.0/30 via 192.168.1.2




上述调试命令中的debug eigrp packets
 可帮助我们直观地确定路由器是否发送或接收到EIGRP的数据包，该命令后面可添加数据包类型的选项（如Hello、Update、Query等）以便更准确地查看特定类型数据包收发的情况。如果需要检查所有类型的IP数据包的详细处理过程，还可以通过调试命令debug ip packet
 实现。

调试命令能够帮助我们了解路由器内部的详细工作过程，不过它输出的信息量很大，并且有些内容可能需要求助于原厂的工程师才能解读。使用调试命令必须注意的问题是，在实际生产网络中开启调试命令时一定要非常慎重，尤其当网络流量较大时，调试命令将极大地占用路由器CPU的资源进而造成设备处理性能严重下降甚至崩溃等灾难性后果。因此，在故障排除过程中，若使用调试命令，要预先对系统资源的占用情况进行评估。例4-25所示EIGRP调试命令中各选项参数的具体使用方法可查阅Cisco的命令参考手册。

在这个案例中，我们尽量避免使用调试命令而尝试其他方法来排查故障原因，为此首先根据上面已获知的各项信息初步判断一下可能的故障原因。


	
例4-24所示的R1邻居表中含有R2的邻居表项（10.1.1.2为R2的S0/1接口IP地址），说明R1收到了R2发来的Hello分组，并且认为它与R2之间符合邻居关系的建立条件，这样就可以排除上面那10条故障原因中的第②、④、⑤、⑦、⑧项的可能性（实际上，第⑩条原因也可以排除，因为这个案例中没有涉及NBMA网络）。



	
对于第②条来说，如果双方或一方没有启动EIGRP进程，R1不可能构建EIGRP的邻居表，R2也不可能发送Hello数据包。



	
对于第④条，如果双方EIGRP进程的AS号不同，R1不会承认与R2之间的邻居关系。



	
对于第⑤条，如果双方任何一个K
 值不同，R1都不会承认与R2之间的邻居关系。



	
对于第⑦条，如果任何一方不发送Hello分组，R1都不会承认与R2之间的邻居关系。



	
对于第⑧条，如果双方协议验证失败，R1也不会承认与R2之间的邻居关系，并且还会显示“Auth failure
 （意为验证失败）”的日志消息。






 再看R2这一方，它的邻居表中没有与R1之间的表项，可能的情况有：第一，R2没有收到R1发来的Hello分组；第二，R2收到了Hello分组，但R2认为不符合建立邻居的条件。


	
如果是第一种情况，它可能由第①条原因引起，R1和R2之间可能存在单向链路问题：R1朝向R2的方向通信正常，而R2朝向R1方向不能通信（数据链路层存在问题）；也可能由第⑨条原因引起，即R2接口S0/1上的访问控制列表阻止它接收Hello分组。



	
如果是第二种情况，它可能由第③条原因引起，即R2收到对方的Hello分组后判断双方不在同一子网；也可能由第⑥条原因引起，即R2的保持时间小于R1发送Hello分组的间隔。不过这时应当有“holding time expired
 ”的日志信息产生，但在例4-24中却没有看到（存在遗漏日志消息的可能性），还需要进一步检查、核实。





对于上面列出的这些可能性，需要进行逐项排查以找出真正的故障原因（一项或多项）。在这个过程中，应遵循是由易到难的原则，先尝试最容易实现的方法。这种策略最省时间、效率最高。要检查上述的第③、⑥、⑨条是否存在问题需要核对R1和R2的相关配置内容，而测试链路连通性（上述的第①条原因）相对容易且耗时最短。我们先来检查R1和R2之间线路的连通性是否存在问题，为了确定该线路是否存在单向链路问题，在R1上用ping命令测试能否ping通R2的S0/1接口IP地址，根据这个结果再做进一步的判断。测试和判断过程见例4-26的内容。

例4-26　测试R1和R2之间的连通性。

在R1上测试到R2接口S0/1的连通性。


       R1#ping 10.1.1.2

 #由图4-17可知R2的S0/1接口IP地址为10.1.1.2
       Type escape sequence to abort.
       Sending 5, 100-byte ICMP Echos to 10.1.1.2, timeout is 2 seconds:
       !!!!!
       Success rate is 100 percent（5/5）, round-trip min/avg/max = 36/44/52 ms #测试成功
       R1#ping 10.1.1.2 size 1500

 #增大测试包的尺寸再次测试
       Type escape sequence to abort.
       Sending 5, 1500-byte ICMP Echos to 10.1.1.2, timeout is 2 seconds:
       !!!!!
       Success rate is 100 percent（5/5）, round-trip min/avg/max = 28/45/64 ms #测试成功
       R1#




在例4-26中以不同的数据包尺寸进行了链路连通性测试，这样做的目的是为了测试链路对不同尺寸的数据包的传输能力。有些情况下，由于链路质量问题或线路的MTU不匹配等问题，会发生尺寸较小的数据包能够通过，而尺寸较大的数据包无法通过的现象。在思科路由器上，当ping命令后面不带“size”参数时，默认的测试数据包尺寸为100字节。上面两次测试均成功，应当能够说明R1和R2之间1 500字节以下的数据包通信正常（EIGRP的Hello分组尺寸小于100字节）。但实际上目前还不能做出这样的结论，我们要测试的线路是R1和R2之
 间的直连线路，而由图4-17可知R1和R2之间的通路有两条，例4-26中的测试只能证明R1和R2之间两条通路中某一条通信正常，它不一定就是R1和R2之间的直连链路。为了确定测试包到底经过的是哪条通路，需要进一步查看R1和R2的路由表，见例4-27的内容。

例4-27　检查R1和R2路由表的内容。

① 显示R1路由表的内容。


       R1#show ip route 


       Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP, D - EIGRP


       Gateway of last resort is not set
            10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks
       C        10.1.2.0/30 is directly connected, Serial0/1
       D        10.1.1.0/30 [90/2707456] via 10.1.2.2, 01:44:56, Serial0/1

 #指向R3
       C        10.1.1.0/24 is directly connected, Serial0/0
       D    192.168.1.0/24 [90/2195456] via 10.1.2.2, 01:44:56, Serial0/1
       C    192.168.3.0/24 is directly connected, FastEthernet0/0
       R1#




② 显示R2路由表的内容（此时R1与R3之间的路由故障已排除）。


       R2#show ip route


       Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP, D - EIGRP
       Gateway of last resort is not set
            10.0.0.0/30 is subnetted, 3 subnets, 2 masks
       D        10.1.2.0/30 [90/2195456] via 192.168.1.2, 01:48:58, FastEthernet0/1
       C        10.1.1.0/30 is directly connected, Serial0/1


       D        10.1.1.0/24 [90/2707456] via 192.168.1.2, 01:46:37, FastEthernet0/1


       C    192.168.1.0/24 is directly connected, FastEthernet0/1
       D    192.168.3.0/24 [90/2221056] via 192.168.1.2, 01:46:37, FastEthernet0/1
       R2#




例4-27所示的R1路由表中存在两条关于目的IP地址10.1.1.2的路由条目，一条掩码长度为30比特的路由条目指向S0/1接口（对应R1与R3之间的链路），另外一条掩码长度为24比特的路由条目指向S0/0接口（对应R1与R2之间的链路），根据掩码的最长匹配原则，目的地址为10.1.1.2的数据包应该经由R1的S0/1接口，通过R3到达R2的S0/1接口，所以在例4-27中R1向R2发送的测试包并没有经过R1与R2之间的直连线路，也就是说上面所做的测试没有获得我们所希望的结果。

检查到这里，进一步的链路测试工作应暂时搁置一下，因为我们发现了新的线索：通过查看R1和R2的路由表我们发现路由条目对应的子网与图4-17所示的拓扑图不符，这其中必然存在着某种错误。只有解决了这个路由表中的问题才好做进一步的链路测试工作。对照图4-17的拓扑，我们发现R1与R2之间的直连线路所在的子网应该是10.1.1.0/30，而在R1的路由表中这条线路的直连路由掩码却是24比特，它对应的直连路由为10.1.1.0/24，这显然是错误的。
 直连路由来源于接口配置的IP地址，因此需要检查R1和R2之间互连接口的配置内容，见例4-28的内容。

例4-28　检查R1和R2之间互连接口的配置内容。

列出R1与R2相连接口的配置内容。


       R1# show run interface s0/0 


       !
       interface Serial0/0
        ip address 10.1.1.3 255.255.255.0

 #掩码长度24比特，与图4-17中的地址规划不符
       end

       R2#show run interface s0/1


       !
       interface Serial0/1
        ip address 10.1.1.2 255.255.255.252

 #掩码长度30比特，配置内容符合图4-17中的地址规划
       end




由4-28所显示的配置内容可以看出，R1的S0/1接口IP地址和掩码配置错误，与图4-17中的地址规划不符。为了更正这个错误，按照图4-17中的地址规划修改R1接口S0/1的配置内容，并观察路由表的变化，见例4-29的内容。

例4-29　更正R1接口S0/1的配置内容并检查修改结果。

① 更正R1接口S0/0的配置内容。


       R1#conf t 


       R1（config）#int s0/0
       R1（config-if）#ip address 10.1.1.1 255.255.255.252

 #修改接口IP地址和掩码
       R1（config-if）#
       *Mar    1 00:41:45.251: %DUAL-5-NBRCHANGE: IP-EIGRP（0）1: Neighbor 10.1.1.2（Serial0/0）is
       down: address changed


       *Mar    1 00:41:45.907: %DUAL-5-NBRCHANGE: IP-EIGRP（0）1: Neighbor 10.1.1.2（Serial0/0）is up:
       new adjacency 






② 查看R1路由表的变化。


       R1#show ip route


       Codes: C - connected, S - static, R - RIP, M - mobile, B – BGP, D - EIGRP
       Gateway of last resort is not set
           10.0.0.0/30 is subnetted, 2 subnets
       C         10.1.2.0 is directly connected, Serial0/1
       C         10.1.1.0 is directly connected, Serial0/0

 #去往10.1.1.2的路由条目仅此一条
       D   192.168.1.0/24 [90/2195456] via 10.1.2.2, 00:09:05, Serial0/1


                          [90/2195456] via 10.1.1.2, 00:09:05, Serial0/0


       C   192.168.3.0/24 is directly connected, FastEthernet0/0
       R1#

       R1#ping 10.1.1.2 


       Type escape sequence to abort.
       Sending 5, 100-byte ICMP Echos to 10.1.1.2, timeout is 2 seconds:
       !!!!!
       Success rate is 100 percent（5/5）, round-trip min/avg/max = 16/24/40 ms #测试成功

       R1#ping 10.1.1.2 size 1500


       Type escape sequence to abort.
       Sending 5, 1500-byte ICMP Echos to 10.1.1.2, timeout is 2 seconds:
       !!!!!
       Success rate is 100 percent（5/5）, round-trip min/avg/max = 16/26/52 ms #测试成功
       R1#




③ 显示R1邻居表的内容。


       R1#show ip eigrp neighbors


       IP-EIGRP neighbors for process 1
       H      Address           Interface     Hold    Uptime    SRTT   RTO   Q   Seq
                                            （sec）          （ms）    Cnt   Num
       0      10.1.1.2           Se0/0          11    00:01:36   44    264   0   62
       1      10.1.2.2           Se0/1          177   01:03:40   57    342   0   32
       R1#




④ 显示R2邻居表的内容。


       R2#show ip eigrp neighbors
       IP-EIGRP neighbors for process 1
       H      Address           Interface     Hold    Uptime    SRTT   RTO   Q   Seq
                                            （sec）          （ms）    Cnt   Num
       1      10.1.1.1           Se0/1          11    00:02:22   44    264   0   92
       0      192.168.1.2        Fa0/1          10    01:05:26   50    300   0   29
       R2#




从例4-29的输出结果可以看出，按照图4-17中的地址规划更正了R1接口S0/1的IP地址后，“Neighbor 10.1.1.2（Serial0/0）is up: new adjacency
 ”的日志信息出现在控制台上，表明与R2重新建立了邻居关系。R1的路由表中直连路由“10.1.1.0/30
 ”的掩码符合图4-17中的地址规划，并且R1从它的S0/0接口（连接R2）学到了总部的路由条目“192.168.1.0/24
 ”，这说明R1与R2之间的路由功能正常。在例4-29的最后分别列出了R1和R2的邻居表，此时双方的邻居表处于正常状态。以上结果表明R1与R2之间的路由问题是由于双方互连接口的IP地
 址不在同一子网造成的（即上面列出的第③条原因）。

从这个案例中可以看出，在测试线路的连通性时应首先保证接口IP地址正确，如果地址配置错误，即使测试不能通过也无法说明链路是否存在问题。

在例4-28中我们看到R1的S0/0接口的IP地址与R2的S0/1接口的IP地址的子网号和掩码不同，不符合建立EIGRP邻居的条件，因此例4-24所示的R2的邻居表中没有关于R1的表项，可是R2对端R1的邻居表中却承认R2是它的邻居，为什么双方在这同一问题上存在差异呢？造成这种不一致的原因是由于EIGRP的Hello分组中不携带子网掩码造成的。EIGRP在建立邻居关系时需要检查双方是否满足各项条件（参见4.1.2节），首先要检查的就是双方接口的IP地址是否属于同一子网，在邻居发来的Hello分组中含有对方邻居的接口IP地址，但却不包含相应的掩码信息。这样，接收方只能以本端接口IP地址的掩码与对方接口IP地址做与运算，计算出网络号后再与接收方接口的网络号做比较，判断双方是否属于同一子网。

在上面的案例中，R1的S0/0接口收到R2发来的Hello分组后得知对端IP地址为10.1.1.2（没有掩码信息），随后用自己接口的掩码计算得到的子网号为10.1.1.0/24，同样10.1.1.3也在这一子网中，所以R1认为它与R2接口的IP地址属于同一子网，符合建立邻居的条件。在R2这一方，它的S0/1接口收到R1发来的Hello分组后得知对端IP地址为10.1.1.3（没有掩码信息），然后用自己接口的掩码计算得到的子网号为10.1.1.0/30，虽然它与R2接口地址10.1.1.2在同一子网，但R2发现10.1.1.3在10.1.1.0/30子网中属于广播地址，广播地址不能代表单个节点，因此R2拒绝与一个它认为拥有广播地址的节点建立邻居关系，如例4-28所示，R2的邻居表中没有加入R1的表项，所以R2拒绝向R1返回确认信息（这个结果可通过在R2的S0/1接口捕获数据包看到）。

类似情况的另外一个例子是：一端接口的IP地址为10.1.1.1/30，另一端的地址设置为10.1.1.5/24。这样会造成10.1.1.5/24一方认为对端的IP地址10.1.1.1与自己属于同一子网10.1.1.0/24；而10.1.1.1/30这一方认为对端的IP地址10.1.1.5对应的子网号为10.1.1.4/30（使用本端的掩码计算子网号），与自己本端的子网号10.1.1.0/30不同。在这种情况下，拥有10.1.1.1/30地址的这一方会报告“Neighbor 10.1.1.5 not on common subnet for
 <接口名称
 >”的日志信息。



注释：
 当相邻路由器的一端收到对方发来的Hello分组并且经过计算子网号认为双方相邻接口的IP地址属于同一子网时，即使没有收到对方的确认信息，仍然将对方放入自己的邻居表中，而另外一方如果它计算子网号的结果认为双方相邻接口的IP地址不在同一子网或IP地址有问题（如例4-28所示，一端接口IP地址为10.1.1.3，相对10.1.1.0/30子网是广播地址的情况），则拒绝将对方放入自己的邻居表中，这就形成了例4-24所示的那种情形。这种双方邻居表内容不一致的情况表明双方的邻居关系存在问题，即使包含对方邻居表项的那台路由器（例4-24中的R1）也没有真正认可自己与对方的邻居关系，因为它还没有收到对方发来的确认信息。EIGRP协议正常的邻居建立过程如图4-1所示。





 更加隐蔽的一种情况是：双方接口IP地址的掩码长度虽然不同但是都认为对方与自己属于同一子网，例如，假设图4-17中R1的S0/0接口IP地址设置为10.1.1.1/24，R2的S0/1接口的IP地址设置为10.1.1.2/26。随后R1用本端接口的掩码／24计算，对端地址10.1.1.2与自己属于同一子网10.1.1.0/24；R2用本端接口的掩码／26计算，对端地址10.1.1.1与自己也属于同一子网10.1.1.0/26。这样双方都认为对端的接口IP地址与自己属于同一子网，符合建立邻居关系的条件，但随后产生的路由问题使得双方最初建立的邻居关系出现问题，例4-30中列出了这种情况下双方邻居表和路由表的内容。

例4-30　当接口IP地址配置错误时，R1与R2邻居表和路由表的内容。

① 显示R1邻居表的内容。


       R1#show ip eigrp neighbors detail


       IP-EIGRP neighbors for process 1
       H      Address              Interface        Hold    Uptime      SRTT      RTO    Q      Seq
                                                 （sec）            （ms）           Cnt    Num
       0      10.1.1.2              Se0/0             10    00:01:18     1        5000    2      0 # Q Cnt数
       值大于0。
          Version 12.4/1.2, Retrans: 16, Retries: 16, Waiting for Init, Waiting for Init Ack

 #等待对方的确认
          UPDATE seq 200 ser 0-0 Sent 78632 Init Sequenced
          UPDATE seq 201 ser 2-26 Sequenced
       1      10.1.2.2               Se0/1             14    00:09:51    54        324    0      71
          Version 12.4/1.2, Retrans: 4, Retries: 0, Prefixes: 2
       R1#
       *Mar    1 01:45:22.515: %DUAL-5-NBRCHANGE: IP-EIGRP（0）1: Neighbor 10.1.1.2（Serial0/0）is
       down: retry limit exceeded


       R1#




② 显示R2邻居表的内容。


       R2#show ip eigrp neighbors detail 


       IP-EIGRP neighbors for process 1
       H      Address          Interface        Hold    Uptime      SRTT      RTO    Q       Seq
                                               （sec）          （ms）           Cnt     Num
       1      10.1.1.1          Se0/1            12     00:01:11     1        5000    2       206 # Q Cnt数值
       大于0
         Version 12.4/1.2, Retrans: 15, Retries: 15, Waiting for Init Ack

 #等待对方的确认
         UPDATE seq 63 ser 0-0 Sent 71608 Init Sequenced
         UPDATE seq 64 ser 7-53 Sequenced
       0      192.168.1.2       Fa0/1                10 01:49:10     40        360     0      69
         Version 12.4/1.2, Retrans: 13, Retries: 0, Prefixes: 3
       R2#





 ③ 显示R1路由表的内容。


       R1#show ip route


       Codes: C - connected, S - static, R - RIP, M - mobile, B – BGP, D - EIGRP
       Gateway of last resort is not set
            10.0.0.0/8 is variably subnetted, 3 subnets, 3 masks
       C        10.1.2.0/30 is directly connected, Serial0/1
       D        10.1.1.0/26 [90/2707456] via 10.1.2.2, 00:17:52, Serial0/1

 #较长掩码的路由条目指向R3方向
       C        10.1.1.0/24 is directly connected, Serial0/0
       D    192.168.1.0/24 [90/2195456] via 10.1.2.2, 00:17:52, Serial0/1
       C    192.168.3.0/24 is directly connected, FastEthernet0/0
       R1#




在例4-30所示R1和R2的邻居表中都包含对端的邻居条目，说明双方都认可对端符合建立邻居关系的条件，但邻居表中的“Q Cnt
 ”队列数值大于0以及“Waiting for Init Ack
 ”信息表明双方都在等待对方的确认信息。之所以没有收到确认信息是由于双方的路由存在问题，当R1向R2发送目的地址为10.1.1.2的单播确认信息时（参见图4-1所示发送单播数据包的过程中），根据最长匹配原则将数据包从S0/1接口送出（见例4-30中R1路由表的内容），进而被发送到R3，再由R3转发给R2（R2从它的F0/1接口收到）。这个过程对于R2来说是不可接受的，因为R2从它S0/1接口发出的EIGRP数据包却从另外一个接口F0/1收到确认信息，它不认可这样的确认。因此R2还一直在等，而且R2也不会给R1发送确认信息，所以R1也在等R2的确认信息。双方不断地重发直到尝试16次以后报告“retry limit exceeded
 ”日志信息。这个例子说明掩码配置错误引起的路由问题可能会反过来影响EIGRP接收确认信息，从而导致邻居关系不稳定。所以在查找故障原因时还需仔细检查路由表中相关的路由表项，以确认路由是否正确。通过这个例子可以更直观地看出，在建立邻居关系的条件中要求“相邻路由器的接口IP地址属于同一子网”的必要性，只有满足了这个条件才能保证双方正确地交换路由信息。

综上所述，这些地址配置问题都可以通过检查掩码长度来识别，但遗憾的是EIGRP协议本身却不提供这种检查机制，因此在邻居关系的故障排查过程中要特别注意核查子网掩码的匹配问题。

读者可能已经注意到在前面介绍建立邻居关系的条件时曾强调：“要求接口主IP地址在同一子网”，之所以强调“主IP地址”是因为在路由器的一个接口上允许配置多个IP地址，其中第一个配置的地址称为主地址（Primary Address），其余的称为次级地址（Secondary Address）。这两种地址的配置规则是：必须先配置好主地址才能配置次级地址，一个接口不可能只配置次级地址。这两种地址的具体配置方法见例4-31所示的内容。

例4-31　接口主地址和次级地址的配置示例。

① 在接口上配置主地址和次级地址。


       R1（config）#int f0/1
       R1（config-if）#ip address 100.0.0.1 255.0.0.0

 #配置接口的主地址

       R1（config-if）#ip address 101.0.0.1 255.0.0.0 secondary

 #配置接口的次级地址

       R1（config-if）#ip address 102.0.0.1 255.0.0.0 secondary

 #配置接口的第二个次级地址




② 显示接口IP地址的配置信息。


       R1#show run interface f0/1
       !
       interface FastEthernet0/1
         ip address 101.0.0.1 255.0.0.0 secondary

 #接口的次级地址
         ip address 102.0.0.1 255.0.0.0 secondary

 #接口的次级地址
         ip address 100.0.0.1 255.0.0.0

 #接口的主地址
       end




需要特别注意的是无论接口是否配置次级地址，EIGRP的Hello分组中只携带接口的主IP地址信息，所以在介绍邻居建立条件时才会强调：“要求接口主IP地址在同一子网”。当邻居双方都配置了主地址和次级地址时，如果错误地将两端的主地址与次级地址配置成同一网段，如一端的主地址为100.0.0.1/8，而在另外一端将地址100.0.0.2/8配置成次级地址，同时一端的次级地址为101.0.0.1/8，而另外一端的主地址配置成101.0.0.2/8，则双方无法建立邻居关系。

综上，我们分析了引起R1和R2之间各种故障现象的原因，更正了配置错误，解决了R1和R2之间的路由问题（见例4-29的内容）。

最后，总结一下对图4-17这个案例的分析过程及有关EIGRP邻居关系方面的故障排除方法。对于R1和R3之间的故障问题，我们从已知的日志消息入手，通过对相关的日志信息进行分析和对比，缩小了可能的故障原因范围，最终定位到Hello发送间隔与保持时间的匹配问题。在分析R1和R2之间的故障问题时，从已获得的日志消息不足以准确地判断故障原因，我们通过检查R1和R2邻居表的状态信息发现了异常现象，然后针对每一种现象列出所有可能的原因，再根据由易到难的原则逐项排查，最终找到故障原因——相邻路由器之间的接口IP地址不在同一子网。

在排除有关EIGRP邻居关系的故障时，首要的任务是确定无法建立正常邻居关系的故障原因，最直接的方法是对照前面列出的10条故障原因逐条检查路由器相关的配置内容是否满足建立邻居关系的各项条件。这种方法条理清楚、易于实现，是缺少经验的工程师首选的方法。但它的效率不高。这种故障排除方法的一个主要缺点是它只能发现由配置错误所引起的问题，对于那些配置正确而由于线路或设备故障所造成的问题，通过这种方法则无法检查到真正的故障原因。

推荐采用的另外一种方法是通过各种日志信息，尤其是通过查看双方邻居表的状态判断可能的故障原因。配置方面的错误和线路、设备故障所造成的问题都会反应到这些日志和状态信息中。正确运用这种方法可以提高故障排除的效率（用户总是希望故障排除时间越短越好）。这种方法对网络工程师的要求较高，需要他们了解各种日志信息的确切含义（例4-19给出了部分日志信息的解释），同时还需了解EIGRP邻居表中各项内容的意义及其正常的状态指标（如
 Q Cnt
 数值为0的含义），并且还要能够针对各种现象以及它们之间存在的联系做出分析和判断（类似上面的分析过程）。而能够对各种现象、日志信息以及邻居表中的各项参数做出正确的分析与判断又是以了解相关协议的运行机理和过程为前提的。当然，在实际应用中可以选择上述方法中的一种，或交替使用这两种方法。作为一个合格的网络工程师，应该掌握后面推荐的这种方法。

在故障排查过程中，需要用到各种收集信息的命令，例如，显示邻居表、路由表和配置信息的命令以及相关的调试命令等。在本节的案例分析中用到的命令只是其中的一部分，对于其他有关的故障排查命令，读者可参考Cisco的配置命令手册。


4.3.2　路由器没有向外发布应有的路由条目


根据EIGRP协议的工作流程，在建立好邻居关系以后，路由器就开始与邻居交换路由信息，首先将接收到的路由信息存入拓扑表，然后通过DUAL算法计算出拓扑表中的最优路由写入路由表。运行EIGRP协议的路由器与邻居交换路由信息可分为以下两个过程。

① 向外发送路由更新信息。

② 接收邻居发来的路由更新信息。

在实际工作过程中，路由器之间一边发送一边接收路由信息，这两个过程是同时进行的。为了方便叙述我们将对这两个过程分别讨论，首先介绍路由发布方面的故障问题。发布路由是路由学习过程的基础，如果不能正确地发送路由更新信息，那么其他路由器也就无法正常学习路由。在已正常建立了邻居关系的前提下，不能发送路由更新信息的可能原因有：

① 缺少或错误地配置了network
 命令。

② 路由汇总造成路由更新信息中缺少某些子网路由条目。

③ 水平分割抑制某些路由条目更新。

④ 分发列表阻止了路由发送（distribute-list out命令）。



说明：
 地址映射问题（如NBMA网络环境中PVC与IP地址之间的映射）也会造成路由更新信息无法发送。但这种地址映射问题首先会影响EIGRP建立正常的邻居关系。因此，在排除邻居关系的故障过程中，应首先解决这类地址映射问题。这里不再列出此项故障原因。




下面通过示例来说明上述各项故障原因所造成的问题及解决方法。图4-18所示的网络拓扑为某公司总部与分支办公室互连的拓扑图，远程节点之间通过帧中继互连，这3台路由器通过EIGRP协议构建路由表。

我们以图4-18中路由器的配置为例逐条加以说明。

1．缺少或错误地配置了network命令

当前的故障现象是RA和RB的路由表中缺少对端局域网的路由信息，例4-32给出了图4-18
 中路由器RA和RB的路由配置以及邻居表和路由表的内容。


[image: image]


图4-18　配置和网络规划错误造成路由发布问题的网络拓扑



例4-32　查看路由器RA和RB的路由表和邻居表的内容并检查EIGRP的配置命令。

① 显示RA路由表的内容。


       RA#show ip route
       Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP, D - EIGRP


       Gateway of last resort is not set
       D   172.16.0.0/16 [90/2195456] via 10.1.2.3, 00:38:12, Serial0/0

 #“via 10.1.2.3”表明该路由条目从R3学到

           10.0.0.0/8 is variably subnetted, 2 subnets, 2 masks
       C       10.1.2.0/29 is directly connected, Serial0/0 #直连路由工作正常
       C       10.1.1.0/24 is directly connected, FastEthernet0/0 #直连路由工作正常
       RA#




② 显示RB路由表的内容。


       RB#show ip route


       Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP, D - EIGRP


       Gateway of last resort is not set
           172.16.0.0/24 is subnetted, 1 subnets
       C       172.16.1.0 is directly connected, FastEthernet0/0 #直连路由工作正常
           10.0.0.0/29 is subnetted, 1 subnets
       C       10.1.2.0 is directly connected, Serial0/1 #直连路由工作正常
       RB#




③ 查看RA的邻居表。


       RA#show ip eigrp neighbors


       IP-EIGRP neighbors for process 1
       H      Address           Interface     Hold    Uptime    SRTT   RTO   Q   Seq
                                            （sec）         （ms）      Cnt  Num
       1      10.1.2.2           Se0/0        169     00:43:37  380    2280  0   10



         #与RB的邻居关系正常。
       0      10.1.2.3           Se0/0        163     00:43:37   39    234   0   9
       RA#




④ 查看RB的邻居表。


       RB#show ip eigrp neighbors


       IP-EIGRP neighbors for process 1
       H      Address           Interface     Hold    Uptime    SRTT   RTO   Q   Seq
                                            （sec）         （ms）      Cnt  Num
       0      10.1.2.1           Se0/1        166     00:47:05   46    276   0   13


 #与RA的邻居关系正常。




⑤ 显示路由器RA中有关EIGRP的配置内容。


       RA#show running-config | begin router eigrp


       router eigrp 1


         network 10.1.2.0 0.0.0.255
         auto-summary
 #以上没有通告10.1.1.0/24子网。




⑥ 显示路由器RB中有关EIGRP的配置内容。


       RB#show running-config | begin router eigrp


       router eigrp 1
        network 10.1.2.0 0.0.0.255
        network 172.16.3.0 0.0.0.255

 #通告了错误的子网
        no auto-summary
       !




在排查路由发布问题之前首先应确保直连路由的正确性，这是向外通告路由的基本前提。根据例4-32中RA和RB路由表的输出内容，双方的直连路由都工作正常（如果直连路由存在问题，可参考本书第2章中2.2.2节的内容解决），下一步需要检查双方的邻居关系是否正常，这可以通过查看双方邻居表的内容确认（必须检查双方邻居表以便能够查出例4-24那种双向邻居表不一致的故障）。例4-32中RA和RB邻居表的输出内容显示双方的邻居关系正常，接下来应检查路由通告（network
 命令）是否正确。

从例4-32所输出的配置内容中可以看出，路由器RA和RB正确地通告了10.1.2.0/24子网，所以它们能够建立正常的邻居关系。但RA没有通告10.1.1.0/24子网；而RB错误地通告了172.16.3.0/24子网，实际上RB右侧的子网号为172.16.1.0/24，这样的配置结果使得RA不向外发布10.1.1.0/24子网的路由信息，RB也不会向外发布172.16.1.0/24子网的路由信息。因此，RA的路由表中缺少172.16.1.0/24子网的路由，而RB缺少10.1.1.0/24子网的路由。

更正路由器RA和RB上的network
 命令后，相应的路由条目出现在路由表中，见例4-33中所示的内容。


 例4-33　更正路由器RA和RB的network
 命令并显示双方路由表的内容。

① 更正路由器RA上的network
 命令。


       RA#conf t


       RA（config）#router eigrp 1


       RA（config-router）#network 10.1.1.0 0.0.0.255

 #通告10.1.1.0/24子网
       !




② 更正路由器RB上的network
 命令。


       RB#conf t
       RB（config）#router eigrp 1


       RB（config-router）#no network 172.16.3.0 0.0.0.255

 #删除错误的通告命令
       RB（config-router）#network 172.16.1.0 0.0.0.255

 #通告正确的子网号172.16.1.0/24




③ 显示RA路由表的内容。


       RA#show ip route


       Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP, D - EIGRP


       Gateway of last resort is not set
           172.16.0.0/16 is variably subnetted, 2 subnets, 2 masks
       D       172.16.0.0/16 [90/2195456] via 10.1.2.3, 00:00:35, Serial0/0
       D       172.16.1.0/24 [90/2195456] via 10.1.2.2, 00:00:35, Serial0/0


 #学到RB所连局域网的子网路由
            10.0.0.0/8 is variably subnetted, 2 subnets, 2 masks
       C        10.1.2.0/29 is directly connected, Serial0/0
       C        10.1.1.0/24 is directly connected, FastEthernet0/0
       RA#




④ 显示RB路由表的内容。


       RB#show ip route


       Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP, D - EIGRP


       Gateway of last resort is not set
           172.16.0.0/24 is subnetted, 1 subnets
       C       172.16.1.0 is directly connected, FastEthernet0/0
           10.0.0.0/8 is variably subnetted, 2 subnets, 2 masks
       C       10.1.2.0/29 is directly connected, Serial0/1
       D       10.1.1.0/24 [90/2195456] via 10.1.2.1, 00:17:27, Serial0/1

 #学到RA所连局域网的子网路由
       RB#




改正了RA和RB上的network配置命令后，路由表中出现了我们所期望的路由条目。

2．路由汇总造成路由更新信息中缺少某些子网路由条目

从例4-33所示的输出结果中可以看出，RA的路由表中没有包含RC局域网中两个子网
 172.16.2.0/24和172.16.3.0/24的路由条目，而是学到一条汇总路由“D 172.16.0.0/16
 ”。这是由于在RC上默认启用了自动汇总功能，它只向RA发送一条汇总路由172.16.0.0/16。虽然汇总路由“D 172.16.0.0/16
 ”涵盖了子网172.16.2.0/24和172.16.3.0/24，能够为这两个子网提供路由服务。但这条汇总路由包含了从子网172.16.0.0/24至172.16.255.0/24这256条掩码长度为24比特的子网路由，而图4-18所示的拓扑图中只包含其中的3个子网。这正是我们在第3章3.2.3节中“RIPv2的手工汇总”部分介绍的“不精确的路由汇总问题”，它会将某些子网的流量引导到错误的目的地，有时甚至产生路由环路。根据例4-33中RA路由表的内容，对于目的IP地址属于172.16.0.0/24至172.16.255.0/24子网范围的数据包，除了172.16.1.0/24子网的数据包被路由到RB以外，其余的数据包都会被路由到RC，进而因RC无法继续路由而将这些数据包丢弃。可以想象它将会是多么大的数据流量，这样会无谓地浪费RA与RC之间的链路带宽。

为了避免这种情况发生，我们希望RA学到子网172.16.2.0/24和172.16.3.0/24的具体路由，或者条件允许的话最好对这两个子网进行精确汇总（具体计算方法参见第3章3.2.3节中“RIPv2的手工汇总”部分的相关内容）。例4-34显示了RC上精确汇总的配置内容以及汇总后RA路由表的变化。

例4-34　在RC上配置精确汇总路由并在RA的路由表中观察结果。

① 在RC上对172.16.2.0/24和172.16.3.0/24子网做精确汇总。


       RC#conf t
       RC（config）#router eigrp 1
       RC（config-router）#no auto-summary

 #首先关闭自动汇总
       RC（config-router）#
       *Mar    1 02:44:25.359: %DUAL-5-NBRCHANGE: IP-EIGRP（0）1: Neighbor 10.1.2.1（Serial0/1）is
       resync: summary configured



       RC（config-router）#interface    s0/1
       RC（config-if）#ip summary-address eigrp 1 172.16.2.0 255.255.254.0

 #在发送路由更新的接口上配置手工汇总
       RC（config-if）#
       *Mar    1 02:44:52.831: %DUAL-5-NBRCHANGE: IP-EIGRP（0）1: Neighbor 10.1.2.1（Serial0/1）is
       resync: summary configured






② 显示RA路由表的内容。


       RA#show ip route


       Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP, D - EIGRP


       Gateway of last resort is not set
            172.16.0.0/16 is variably subnetted, 2 subnets, 2 masks
       D        172.16.1.0/24 [90/2195456] via 10.1.2.2, 00:00:03, Serial0/0
       D        172.16.2.0/23 [90/2195456] via 10.1.2.3, 00:04:48, Serial0/0


            10.0.0.0/8 is variably subnetted, 2 subnets, 2 masks
       C        10.1.2.0/29 is directly connected, Serial0/0
       C        10.1.1.0/24 is directly connected, FastEthernet0/0
       RA#




在RC上配置了精确汇总后RA路由表中出现了针对172.16.2.0/24和172.16.3.0/24子网的精确汇总路由“D 172.16.2.0/23
 ”。这是最优的配置方案，既减少了路由条目的数量，又满足精确汇总的要求。

当路由汇总出现错误时可能会产生两种相反的情况，一种情况就是上面这种汇总范围过大的情况（不精确汇总）；与之相反的情况是汇总范围过小，即没有完全涵盖需要汇总的所有子网。因此，在排查路由发布的故障问题时应注意检查这两方面的路由汇总问题。

3．水平分割抑制某些路由条目更新

在更正了路由通告错误并配置了精确汇总后，再次查看这3台路由器的路由表，发现RB和RC的路由表中缺少对方局域网的路由条目，见例4-35所示的内容。

例4-35　显示路由器RA、RB和RC路由表的内容。

① 显示RA路由表的内容。


       RA#show ip route


       Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP, D - EIGRP


       Gateway of last resort is not set
            172.16.0.0/16 is variably subnetted, 2 subnets, 2 masks
       D        172.16.1.0/24 [90/2195456] via 10.1.2.2, 00:32:25, Serial0/0
       D        172.16.2.0/23 [90/2195456] via 10.1.2.3, 00:37:09, Serial0/0
            10.0.0.0/8 is variably subnetted, 2 subnets, 2 masks
       C        10.1.2.0/29 is directly connected, Serial0/0
       C        10.1.1.0/24 is directly connected, FastEthernet0/0




② 显示RB路由表的内容。


       RB#show ip route


       Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP,D - EIGRP


       Gateway of last resort is not set
            172.16.0.0/24 is subnetted, 1 subnets
       C        172.16.1.0 is directly connected, FastEthernet0/0
            10.0.0.0/8 is variably subnetted, 2 subnets, 2 masks
       C        10.1.2.0/29 is directly connected, Serial0/1
       D        10.1.1.0/24 [90/2195456] via 10.1.2.1, 00:34:22, Serial0/1
       RB#




③ 显示RC路由表的内容。



       RC#show ip route


       Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP, D - EIGRP


       Gateway of last resort is not set
            172.16.0.0/16 is variably subnetted, 3 subnets, 2 masks
       C       172.16.2.0/24 is directly connected, FastEthernet0/0
       D       172.16.2.0/23 is a summary, 00:41:44, Null0

 #产生汇总路由后自动生成的指向Null0的路由条目
       C       172.16.3.0/24 is directly connected, FastEthernet0/1
            10.0.0.0/8 is variably subnetted, 2 subnets, 2 masks
       C       10.1.2.0/29 is directly connected, Serial0/1
       D       10.1.1.0/24 [90/2195456] via 10.1.2.1, 02:15:06, Serial0/1
       RC#




例4-35所示的RA路由表包含完整的路由信息，但RB路由表中缺少子网172.16.2.0/24和172.16.3.0/24的路由条目，RC路由表中缺少子网172.16.1.0/24的路由条目。这使得RB和RC局域网之间无法互相访问。

由图4-18的拓扑结构可以看出，RB和RC之间没有直接相连的PVC线路，相互学习路由信息时必须通过RA中转。RA已学到完整的路由信息，它应该把从RB学到的子网路由172.16.1.0/24发送给RC，同理，还应该把从RC学到的汇总路由172.16.2.0/23发送给RB。读者或许已经注意到RA通过同一个物理接口连接到RB和RC（一条物理线路中包含两条PVC），如果要使RB和RC学到对端的路由信息，就要求RA将其从S0/0接口学到的路由条目再从同一个接口发送出去才能到达另外一个分支机构，而这个行为正好违反水平分割的原则。第3章曾介绍过，在帧中继环境中，启用了RIP协议的帧中继主接口默认关闭水平分割（即不遵守水平分割），而对于启用了EIGRP协议的帧中继主接口，水平分割默认是打开的（即遵守水平分割原则）。具体来说就是从某个接口学习到的最优路由不再从这个接口发送出去，这就是RB和RC无法学到对端局域网路由的原因。

解决这个问题的最简便的方法是在RA的S0/0接口上关闭EIGRP协议的水平分割，例4-36给出了配置命令并显示了修改配置后RB和RC路由表的内容。

例4-36　在RA的S0/0接口上关闭EIGRP协议的水平分割，然后观察RB和RC路由表的变化。

① 在RA的S0/0接口上关闭EIGRP协议的水平分割。


       RA（config）#int s0/0
       RA（config-if）#no ip split-horizon eigrp 1

 #关闭EIGRP协议（针对AS 1进程）的水平分割特性
       RA（config-if）#
       *Mar    1 04:24:45.034: %DUAL-5-NBRCHANGE: IP-EIGRP（0）1: Neighbor 10.1.2.2（Serial0/0）is resync: split horizon changed


       *Mar    1 04:24:45.038: %DUAL-5-NBRCHANGE: IP-EIGRP（0）1: Neighbor 10.1.2.3（Serial0/0）is resync: split horizon changed


       RA（config-if）#




② 显示RB路由表的内容。


       RB#show ip route


       Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP, D - EIGRP


       Gateway of last resort is not set
           172.16.0.0/16 is variably subnetted, 2 subnets, 2 masks
       C       172.16.1.0/24 is directly connected, FastEthernet0/0
       D       172.16.2.0/23 [90/2707456] via 10.1.2.1, 00:07:10, Serial0/1

 #学到对端局域网的路由条目
           10.0.0.0/8 is variably subnetted, 2 subnets, 2 masks
       C       10.1.2.0/29 is directly connected, Serial0/1
       D       10.1.1.0/24 [90/2195456] via 10.1.2.1, 01:39:37, Serial0/1




③ 显示RC路由表的内容。


       RC#show ip route


       Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP, D - EIGRP
       Gateway of last resort is not set
           172.16.0.0/16 is variably subnetted, 4 subnets, 2 masks
       D       172.16.1.0/24 [90/2707456] via 10.1.2.1, 00:08:37, Serial0/1

 #学到对端局域网的路由条目
       C       172.16.2.0/24 is directly connected, FastEthernet0/0
       D       172.16.2.0/23 is a summary, 00:08:37, Null0
       C       172.16.3.0/24 is directly connected, FastEthernet0/1
           10.0.0.0/8 is variably subnetted, 2 subnets, 2 masks
       C       10.1.2.0/29 is directly connected, Serial0/1
       D       10.1.1.0/24 [90/2195456] via 10.1.2.1, 03:18:45, Serial0/1




从例4-36的输出结果看，在RA的S0/0接口上关闭EIGRP协议的水平分割后，RB和RC学到了对端局域网的路由条目。但这种解决方法存在隐患，关闭EIGRP协议的水平分割后会有潜在的产生路由环路的风险，这是我们不希望看到的结果，因此尽量不要采用关闭水平分割的方法解决问题。最优的解决方法是在RA的S0/0接口上配置针对RB和RC的两个点到点的子接口，这样，当从其中一方接收的路由信息转发到另外一方时是在两个子接口之间进行传送，与水平分割无关，因此避免了关闭水平分割而产生的环路风险。与配置帧中继主接口相比它的缺点是浪费IP地址，因为每个点到点子接口必须占用单独的IP子网（有多少个分支站点就要占用多少个子网号）。关于帧中继子接口的详细内容不在本章讨论范围，这里只给出点到点子接口的配置示例，见例4-37的内容。

例4-37　帧中继环境中星形PVC拓扑造成路由缺失问题的解决方案——配置点到点子接口。

① 点到点子接口的配置方法。


       RA（config）#interface    s0/0
       RA（config-if）#no ip address

 #删除主接口的IP地址
       RA（config-if）# exit
       RA（config）#interface serial 0/0.1 point-to-point #创建点到点子接口
       RA（config-subif）#ip address 10.1.12.1 255.255.255.252
       RA（config-subif）#frame-relay interface-dlci 102

 #指定点到点子接口的DLCI号
       RA（config-fr-dlci）#exit
       RA（config-subif）#exit
       RA（config）# interface serial 0/0.2 point-to-point #创建点到点子接口
       RA（config-subif）#ip address 10.1.13.1 255.255.255.252
       RA（config-subif）#frame-relay interface-dlci 103

 #指定点到点子接口的DLCI号
       RA（config-fr-dlci）#end




② 配置文件中有关点到点子接口的内容。


       RA#show run | begin interface Serial0/0


       interface Serial0/0
        no ip address
        encapsulation frame-relay
        !
       interface Serial0/0.1 point-to-point
        ip address 10.1.12.1 255.255.255.252
        frame-relay interface-dlci 102
       !
       interface Serial0/0.2 point-to-point
        ip address 10.1.13.1 255.255.255.252
        frame-relay interface-dlci 103
       !
       RA#




在检查EIGRP协议的水平分割是否开启时，请牢记命令show ip interface
 <接口名
 >所显示的水平分割配置信息只是针对RIP协议的，它与EIGRP的水平分割是否开启无关。关闭EIGRP协议的水平分割后可通过查看配置文件核实，见例4-38所示的内容。

例4-38　验证在show ip interface
 <接口名
 >命令下显示的水平分割结果与EIGRP协议无关。

① 在RA的S0/0接口上开启EIGRP协议的水平分割。


       RA（config）#interface    s0/0
       RA（config-if）# ip split-horizon eigrp 1

 #开启EIGRP协议（针对AS 1进程）的水平分割特性
       RA（config-if）#

       RA#show run interface s0/0


       !
       interface Serial0/0 #EIGRP协议默认开启水平分割特性且不显示在配置文件中
        ip address 10.1.2.1 255.255.255.248
        encapsulation frame-relay
        end




② 查看接口下水平分割的当前状态。


       RA#show ip interface serial 0/0


       Serial0/0 is up, line protocol is up
         Internet address is 10.1.2.1/29
         Broadcast address is 255.255.255.255
         Multicast reserved groups joined: 224.0.0.10
         Outgoing access list is not set
         Inbound    access list is not set
         Proxy ARP is enabled
         Local Proxy ARP is disabled
         Security level is default
         Split horizon is disabled

 #当前的水平分割已关闭（仅针对RIP协议）
         <以上输出内容有删节>




③ 在RA的S0/0接口上关闭EIGRP协议的水平分割。


       RA（config）#int s0/0
       RA（config-if）#no ip split-horizon eigrp 1

 #关闭EIGRP协议（针对AS 1进程）的水平分割特性
       RA（config-if）#

       RA#show run interface s0/0


       !
       interface Serial0/0
        ip address 10.1.2.1 255.255.255.248
        encapsulation frame-relay
        no ip split-horizon eigrp 1

 #关闭EIGRP协议的水平分割特性
        end




④ 查看接口下水平分割的当前状态。


       RA#show ip interface serial 0/0


       Serial0/0 is up, line protocol is up
         Internet address is 10.1.2.1/29
         Broadcast address is 255.255.255.255
         Multicast reserved groups joined: 224.0.0.10
         Outgoing access list is not set
         Inbound    access list is not set
         Proxy ARP is enabled
         Local Proxy ARP is disabled
         Security level is default
         Split horizon is disabled

 #这里显示的状态信息与EIGRP协议无关，仅针对RIP协议
         <以上输出内容有删节>




对于上述故障原因中的第④项（分发列表阻止了路由发送）的具体内容将在第6章介绍完访问控制列表和分发列表的用法后予以说明（见6.2.7节的内容）。

以上介绍的是EIGRP不能正常发布路由的情形，相反，某些情况下EIGRP会向外通告不希望发布的路由信息。根据EIGRP协议的规则，network network-address
 [wild card
 ]命令仅对直连路由生效，路由器只向外发送该命令中网络号所涵盖的直连路由。但是，当network network-address
 [wild card
 ]命令涵盖了基于接口方式配置的静态路由时，EIGRP也会向外发布这些路由信息（自动转换成EIGRP格式的路由条目）。这样做的原因是：对于基于出口方式配置的静态路由，EIGRP协议将它们作为直连路由对待，而以另外两种方式配置的静态路由条目（其特点是路由条目中含有下一跳地址）被看作非直连路由。当不希望通过EIGRP发布静态路由信息时，需采用带有下一跳地址的配置方法配置静态路由。


4.3.3　路由表中没有安装应有的路由条目


当发送方正确地将路由更新信息发送出去之后，就需要在接收方检查是否收到这些更新信息以及能否计算出最优路由并安装到路由表中。在检查路由能否安装到路由表中之前，首先要保证接收方能够收到路由更新信息，它取决于线路的连通性是否正常。如果线路的连通性影响到Hello分组的传输，将会造成EIGRP的邻居关系问题，这类问题应通过4.3.1节中介绍的方法解决。可以通过ping命令测试链路的连通性，如果连通性存在问题则属于OSI下三层的故障，可参考本书第2章中2.2.2节的内容解决。在保证线路连通性正常，接收方已收到路由更新信息的前提下，接下来介绍路由安装问题的故障原因和解决方法。



注释：
 也可能存在用ping命令测试连通性正常但广播和多播路由更新信息不能通过的情况，如某些交换机上配置了限制广播和多播的命令。因此在通过ping测试（单播）连通性成功的前提下，路由器仍然无法接收到路由更新信息，还需要检查线路中交换机等网络设备上是否实施了限制广播和多播的配置。




运行EIGRP协议的路由器接收到路由更新信息后首先将它们存入拓扑表，然后根据拓扑表中的路由信息计算最优路由并写入路由表中。在这个过程中，可能存在下列原因导致无法将应有的路由条目安装到（写入）路由表。

① maximum-paths
 命令限制EIGRP安装多条等值负载均衡路由。

② 路由汇总造成无法安装某些路由条目。

③ 重复的路由器ID。


 ④ 通过偏移列表（offset-list
 ）修改度量值后路由器选择（安装）了次优路由。

⑤ 较高的管理距离导致无法安装路由。

⑥ 分发列表阻止了路由接收（distribute-list in
 命令）。

下面逐条加以说明。

1．maximum-paths命令限制EIGRP安装多条等值负载均衡路由


maximum-paths
 命令用来控制路由器安装（写入）等值或非等值负载均衡路由的数量，默认情况下允许安装4条负载均衡路由，在4.2.4节中曾介绍过这个默认值可通过maximum-paths
 命令进行修改（可修改的数值范围1～16条）。当需要写入路由表的负载均衡路由数量大于maximum-paths
 命令设置的最大值时，超过这个最大值的路由条目将无法写入路由表中。以图4-17的拓扑为例，在前面例4-29中所示的R1路由表中，有两条关于192.168.1.0/24子网的负载均衡路由条目，如果这时在R1上执行了R1（config-router）#maximum-paths 1
 命令（这相当于关闭了负载均衡），那么R1的路由表中就只能安装一条关于192.168.1.0/24子网的路由条目。该命令所设置的负载均衡路径数量可通过“show ip protocols
 ”命令查看，见例4-10中所示的相关内容。

在故障排除过程中，当无法将多条负载均衡路由写入路由表时，应检查maximum-paths
 命令所设置的数量并比较各路由条目的度量值大小。

2．路由汇总造成无法安装某些路由条目

仍然以图4-18的拓扑为例，网络管理员已在3台路由器上配置了EIGRP协议，各路由器当前路由表的内容如例4-39所示，但其中RA与RB的路由表中缺失路由。

例4-39　配置路由汇总后显示RA、RB和RC路由表的内容。

① 显示RA路由表的内容。


       RA#show ip route


       Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP, D - EIGRP
       Gateway of last resort is not set
            172.16.0.0/16 is variably subnetted, 3 subnets, 2 masks
       D        172.16.0.0/16 is a summary, 00:00:30, Null0

 #指向Null0的路由条目表明产生了汇总路由
       D        172.16.2.0/24 [90/2195456] via 10.1.2.3, 00:00:34, Serial0/0
       D        172.16.3.0/24 [90/2195456] via 10.1.2.3, 00:00:34, Serial0/0
            10.0.0.0/8 is variably subnetted, 2 subnets, 2 masks
       C        10.1.2.0/29 is directly connected, Serial0/0
       C        10.1.1.0/24 is directly connected, FastEthernet0/0
 #RA的路由表中缺少RB局域网172.16.1.0/24子网的路由信息




② 显示RB路由表的内容。


       RB#show ip route


       Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP, D - EIGRP


       Gateway of last resort is not set
            172.16.0.0/16 is variably subnetted, 2 subnets, 2 masks
       D        172.16.0.0/16 is a summary, 00:02:23, Null0

 #指向Null0的路由条目表明产生了汇总路由
       C        172.16.1.0/24 is directly connected, FastEthernet0/0
            10.0.0.0/8 is variably subnetted, 3 subnets, 3 masks
       C        10.1.2.0/29 is directly connected, Serial0/1
       D        10.1.1.0/24 [90/2149679103] via 10.1.2.1, 04:21:24, Serial0/1
       D        10.0.0.0/8 is a summary, 00:06:13, Null0
 #RB的路由表中缺少RC局域网172.16.2.0/24和172.16.3.0/24子网的路由信息




③ 显示RC路由表的内容。


       RC#show ip route


       Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP, D - EIGRP


       Gateway of last resort is not set
            172.16.0.0/16 is variably subnetted, 3 subnets, 2 masks
       D       172.16.0.0/16 [90/2707456] via 10.1.2.1, 00:03:50, Serial1/0
       C       172.16.2.0/24 is directly connected, FastEthernet0/0
       C       172.16.3.0/24 is directly connected, FastEthernet0/1
            10.0.0.0/8 is variably subnetted, 2 subnets, 2 masks
       C       10.1.2.0/29 is directly connected, Serial1/0
       D       10.1.1.0/24 [90/2149679103] via 10.1.2.1, 04:22:52, Serial1/0
 #RC从RA学到一条汇总路由172.16.0.0/16。




从例4-39所示的路由表中可以看出，RA缺少去往RB局域网172.16.1.0/24子网的路由，RB缺少去往RC局域网172.16.2.0/24和172.16.3.0/24子网的路由。这是典型的路由问题，我们先从路由表的内容入手分析一下可能的故障原因。从RB的路由表中可以看到它学习到了RA局域网的子网路由“D 10.1.1.0/24
 ”，这说明RA与RB之间已正常建立了EIGRP的邻居关系，否则RA不会向RB发送任何路由更新信息。目前的表象是RB能够收到RA发来的路由信息，但是RA却没有学到RB这一方172.16.1.0/24子网的路由信息，这是否由于RB朝向RA方向的链路存在连通性故障呢？这个推论是不成立的，因为在RA和RB之间能够正常建立EIGRP的邻居关系说明链路是双向可达的（参考图4-1对EIGRP工作过程的描述）。这个故障原因可能是由于RB没有向RA发送它的172.16.1.0/24子网路由，也可能是RA收到了RB发来的路由信息但由于某种原因没有写入路由表中。如何进一步判断到底是这两者中的哪一种故障原因呢？我们知道EIGRP协议收到路由信息后先存入它的拓扑表中，因此如果RA能够收到RB发来的路由信息一定会在拓扑表中看到。我们可以查看RA的拓扑表进一步判断RA是否收到RB发来的路由信息。同时，RB的路由表中也缺少172.16.2.0/24和172.16.3.0/24子网的路由，为了核实RB是否收到这两条路由信息还需查看RB的拓扑表，例4-40中列出了RA和RB拓扑
 表的内容。

例4-40　显示RA和RB拓扑表的内容。

① 显示RA拓扑表的所有内容。


       RA#show ip eigrp topology all-links


       IP-EIGRP Topology Table for AS（1）/ID（10.1.2.1）
       Codes: P - Passive

, A - Active, U - Update, Q - Query, R - Reply, r - reply Status, s - sia Status

       P 10.1.2.0/29, 1 successors, FD is 2169856, serno 4
                via Connected, Serial1/0
       P 10.1.1.0/24, 1 successors, FD is 281600, serno 3
                via Connected, FastEthernet0/0
       P 172.16.0.0/16, 1 successors, FD is 2195456, serno 73

 #“P”表示被动状态，后面是拓扑表中的路由条目
                via Summary（2195456/0）, Null0
                via 10.1.2.2（2195456/281600）, Serial0/0

 #“via 10.1.2.2”表明它是RA从RB学到的路由信息，后面括号中左侧的2195456是可行距离（FD），右侧的281600是通告距离（AD）
       P 172.16.2.0/24, 1 successors, FD is 2195456, serno 71
                via 10.1.2.3（2195456/281600）, Serial0/0
       P 172.16.3.0/24, 1 successors, FD is 2195456, serno 72
                via 10.1.2.3（2195456/281600）, Serial0/0
       RA#




② 显示RB拓扑表的所有内容。


       RB#show ip eigrp topology all-links


       IP-EIGRP Topology Table for AS（1）/ID（172.16.1.1）
       Codes: P - Passive

, A - Active, U - Update, Q - Query, R - Reply, r - reply Status, s - sia Status

       P 10.1.2.0/29, 1 successors, FD is 2169856, serno 4
                via Connected, Serial1/0
                via 10.1.2.1（2681856/2169856）, Serial0/1
       P 10.1.1.0/24, 1 successors, FD is 2149679103, serno 60
                via 10.1.2.1（2149679103/2147765247）, Serial0/1
       P 172.16.0.0/16, 1 successors, FD is 281600, serno 59

 #“P”表示被动状态，后面是拓扑表中的路由条目
                via Summary（281600/0）, Null0
                via 10.1.2.1（2707456/2195456）, Serial0/1

 #“via 10.1.2.1”表明它是RB从RA学到的路由信息，后面括号中左侧的2707456是可行距离（FD），右侧的2195456是通告距离（AD）
       P 172.16.1.0/24, 1 successors, FD is 281600, serno 3
                via Connected, FastEthernet0/0
       RB#




③ 显示RB拓扑表中后继者和可行后继者。


       RB#show ip eigrp topology 


       IP-EIGRP Topology Table for AS（1）/ID（172.16.1.1）
       Codes: P - Passive

, A - Active, U - Update, Q - Query, R - Reply, r - reply Status, s - sia Status

       P 10.1.2.0/29, 1 successors, FD is 2169856
                via Connected, Serial1/0
       P 10.1.1.0/24, 1 successors, FD is 2149679103
                via 10.1.2.1（2149679103/2147765247）, Serial1/0
       P 172.16.0.0/16, 1 successors, FD is 281600

 #没有显示从RA学到路由信息
                via Summary（281600/0）, Null0
       P 172.16.1.0/24, 1 successors, FD is 281600
                via Connected, FastEthernet0/0




顾名思义，show ip eigrp topology
 命令用来显示拓扑表的内容，而实际上它只显示拓扑表中的后继者和可行后继者。如果需要显示拓扑表中的所有条目，需要在后面添加all-links
 选项，如例4-40中所示。这条命令容易使人迷惑，show ip eigrp topology
 常常使人误解为显示整个拓扑表的内容。在例4-40中，我们看到RB拓扑表的后继者和可行后继者中不包括从RA学到的路由条目172.16.0.0/16，为了核实RB是否从RA学到路由信息，必须使用all-links
 选项显示完整的拓扑表。

从例4-40所示的RA和RB完整的拓扑表内容可以确定这两台路由器都学到了对方发来的路由信息，不过它们学到的并不是原始的子网路由，而是掩码长度为16比特的汇总路由条目172.16.0.0/16（其后面的via 10.1.2.2
 和via 10.1.2.1
 表示它们分别是从RB和RA学到的），这些汇总路由条目由于某种原因没有被写入路由表中。

接下来我们以汇总路由为线索，检查一下各路由器中关于EIGRP协议汇总方面的配置内容，例4-41列出了各路由器中有关EIGRP协议汇总的配置信息。

例4-41　显示各路由器中有关EIGRP协议汇总的配置内容。

① RA的相关的配置内容。


       RA# show run interface s0/0


       !
       interface Serial0/0
        ip address 10.1.2.1 255.255.255.248
        encapsulation frame-relay
        no ip split-horizon eigrp 1
        ip summary-address eigrp 1 172.16.0.0 255.255.0.0 5

 #在朝向RB和RC的接口上配置了手工汇总
       end

       RA#show run | begin router eigrp


       router eigrp 1
        network 10.1.1.0 0.0.0.255
        network 10.1.2.0 0.0.0.255
        no auto-summary

 #已关闭自动汇总
       !




② RB的相关的配置内容。


       RB# show run interface s0/1


       !
       interface Serial0/1 #接口上没有配置手工汇总
        ip address 10.1.2.2 255.255.255.248
        encapsulation frame-relay

       RB#show run | begin router eigrp


       router eigrp 1
        network 10.1.2.0 0.0.0.255
        network 172.16.1.0 0.0.0.255
        auto-summary

 #默认开启自动汇总
       !




③ RC的相关的配置内容。


       RB# show run interface s0/1


       !
       interface Serial0/1 #接口上没有配置手工汇总
        ip address 10.1.2.3 255.255.255.248
        encapsulation frame-relay
       end

       RC#show run | begin router eigrp


       router eigrp 1
       network 10.0.0.0
        network 172.16.0.0
        no auto-summary

 #已关闭自动汇总
       RC#




从例4-41列出的配置内容可以看出，RA上EIGRP协议的自动汇总已关闭，管理员在S0/0接口上做了手工汇总，汇总路由为172.16.0.0/16，因此其路由表中产生了指向Null0接口的路
 由条目。

RB的自动汇总默认开启，并且其相邻接口的IP地址主网不同且划分了子网，符合自动汇总的条件，RB向RA发送的是汇总路由172.16.0.0/16而不是子网路由172.16.1.0/24，这在例4-40所示的RA拓扑表中得到印证。因为发生了路由汇总，RB的路由表中产生了指向Null0接口的路由条目。

RC关闭了EIGRP协议的自动汇总，并且在它的接口上也没有配置任何的手工汇总，所以RA学到了RC局域网的两条子网路由条目172.16.2.0/24和172.16.3.0/24。

这些配置内容正好能够解释我们在例4-39和例4-40中所看到的现象。那么RA和RB的拓扑表中已经学到对方发来的汇总路由，为何不能写入路由表呢？这要从指向Null0接口的那条汇总路由说起，前面我们介绍过产生这条特殊路由的目的是为了防止路由环路（参见例4-8下面关于指向Null0路由的说明）。我们知道管理距离的数值越小写入路由表的优先级越高，为了保证该路由能够优选写入路由表，EIGRP协议规定指向Null0接口路由的管理距离默认值是5，它小于任何路由协议的默认管理距离（RIP的默认管理距离是120，EIGRP的默认管理距离是90）。RA的拓扑表中有两条主网172.16.0.0/16
 的路由条目，一条是通过EIGRP从RB学到的，它的管理距离是90；另外一条是由于汇总产生的指向Null0接口的路由，它的管理距离是5。管理距离小的优先级高，所以只有指向Null0接口的路由能够写入路由表中。

为了验证上面的结论，我们将RA产生的汇总路由的管理距离数值设置为大于90，然后再次观察RA路由表的内容应当能够看到从RB学到的那条路由条目。汇总路由的管理距离可通过手工汇总命令中最后那个选项参数进行修改，例4-42给出了修改汇总路由管理距离的步骤以及修改后的结果。

例4-42　修改RA产生的汇总路由的管理距离并观察结果。

① 修改前查看RA路由表中指向Null0接口路由的默认管理距离。


       RA# show ip route 172.16.0.0 255.255.0.0

 #必须精确描述路由条目的网络号和掩码长度才可以显示它的管理距离等详细信息
       Routing entry for 172.16.0.0/16
         Known via "eigrp 1", distance 5, metric 2195456, type internal #显示该路由条目的管理距离数值是5
         Redistributing via eigrp 1
         Routing Descriptor Blocks:
         * directly connected, via Null0

 #当前显示的内容是Null0接口路由的信息
              Route metric is 2195456, traffic share count is 1
              Total delay is 21000 microseconds, minimum bandwidth is 1544 Kbit
              Reliability 255/255, minimum MTU 1500 bytes
              Loading 1/255, Hops 1




② 修改RA路由表中指向Null0接口路由的管理距离。


       RA#conf t
       RA（config）#interface s0/0
       RA（config-if）#ip summary-address eigrp 1 172.16.0.0 255.255.0.0

    95 #将管理距离的数值设置为95
       RA（config-if）#




③ 查看RA路由表的变化。


       RA#show ip route


       Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP, D - EIGRP


       Gateway of last resort is not set
          172.16.0.0/16 is variably subnetted, 3 subnets, 2 masks
       D      172.16.0.0/16 [90/2195456] via 10.1.2.2, 00:01:38, Serial0/0

 #源自RB的路由能够写入路由表
       D      172.16.2.0/24 [90/2195456] via 10.1.2.3, 01:46:52, Serial0/0
       D      172.16.3.0/24 [90/2195456] via 10.1.2.3, 01:46:52, Serial0/0
          10.0.0.0/8 is variably subnetted, 2 subnets, 2 masks
       C      10.1.2.0/29 is directly connected, Serial0/0
       C      10.1.1.0/24 is directly connected, FastEthernet0/0
       RA#






提示：
 EIGRP手工汇总命令中的管理距离选项只针对指向Null0接口的汇总路由条目的，它不会影响向外发送的汇总路由。向外更新的汇总路由管理距离与EIGRP协议的管理距离相同，默认值是90。




上面的输出结果显示，在修改汇总路由的管理距离之前，指向Null0接口路由的管理距离值是5，这是EIGRP协议指定的默认值。通过手工汇总命令将这个默认值修改为95以后，RA路由表中指向Null0接口的路由条目消失，取而代之的是从RB学到的路由“D 172.16.0.0/16
 [90/2195456] via 10.1.2.2
 ,”（10.1.2.2是RB朝向RA接口的IP地址）。因为这条路由的管理距离是90，它小于指向Null0接口路由的当前管理距离（当前被改为95）。这样修改后RA的路由表中拥有了去往RB局域网的路由条目。然而它并不是最优的解决方案，因为这条汇总路由涵盖了太多的子网（它涵盖了主网172.16.0.0/16中256个子网），而RB的局域网只是其中的一个而已。

RB上的情况与RA相似，RB的拓扑表中也有两条主网172.16.0.0/16
 的路由条目，一条是从RA学到的，它的管理距离是90；另外一条是指向Null0接口的路由，它的管理距离是5。但是RB无法按照上面RA的相同方法修改那条指向Null0接口路由的管理距离，因为RA是通过手工汇总命令修改管理距离的（RA的自动汇总已关闭，执行的是手工汇总），而RB上执行的是自动汇总，没有针对自动汇总路由的修改命令。实际上，即使能够修改RB上那条指向Null0接口路由的管理距离也无济于事，因为RB拓扑表的后继者和可行后继者中不包括从RA学到的路由条目。从例4-40中RB拓扑表的内容可以看到，来自RA的172.16.0.0/16路由的通告距离是2195456，它大于RB自身产生的汇总路由（指向Null0接口的那条路由）的可行距离为281600，说明来自RA的路由不符合EIGRP的可行性条件（可行性条件要求通告距离小于可行距离）。对于EIGRP协议来说无论如何设置管理距离，不符合可行性条件的路由都没有资格写入路由表中。


 RA之所以能够通过修改管理距离的数值使得来自RB的汇总路由写入路由表，是因为这条汇总路由的通告距离小于指向Null0接口的那条路由的可行距离，符合EIGRP的可行性条件。从例4-40中RA拓扑表的内容可以看到，来自RB的汇总路由条目的通告距离是281600，而指向Null0接口那条路由的可行距离是2195456。通过这个示例我们可以看到可行性条件在路由选择中的重要作用。

综上所述，根据例4-42的输出结果可以验证我们之前的判断，即RA的路由表中没有写入从RB学到的汇总路由条目，因为它的管理距离（90）大于指向Null0接口那条路由的默认管理距离（5）。而RB路由器中没有写入汇总路由172.16.0.0/16的直接原因是不满足可行性条件，但本质原因是RA错误地执行了路由汇总，RA向RB发送主网172.16.0.0/16汇总路由，造成RB无法将其写入自己的路由表，从而造成RB无法与RC右侧的两个子网（172.16.2.0/24和172.16.3.0/24）通信。这个问题的解决方法是在RA上取消路由汇总配置。

例4-42中的修改方案并不是解决问题的正确方法，它只是为了验证前面的分析结果。从网络设计和路由规划的角度讲，RB的局域网中只有一条子网路由，应当在RB上关闭自动汇总，使其直接向外发送子网路由。RA的路由表中仅从RC学习到两条子网路由却在S0/0接口上配置了关于这个主网172.16.0.0/16的汇总路由，这条汇总路由涵盖的子网范围太广。最优的设置方法是在RA上取消路由汇总配置，在RC的S0/1接口上针对172.16.2.0/24和172.16.3.0/24子网做精确汇总，参见例4-34中RC的配置内容。

3．重复的路由器ID

在EIGRP协议中，路由器ID（Router-ID）是唯一标识路由器的一个32比特数字（数据格式为点分十进制，与IP地址格式相同）。在此前的介绍中并没有提到过这个概念，因为EIGRP协议只在处理外部路由时才会用到路由器ID，其他情况下不使用它。所谓外部路由是指源自EIGRP协议之外而被翻译成符合EIGRP信息格式的路由，如前面4.2.5节中介绍的源自静态路由的EIGRP默认路由就是外部路由的一种（见例4-14路由表中的默认路由条目），外部路由还包括从直连路由和所有其他路由协议导入的路由，这些外部路由都是通过重分布命令（Redistribute命令）注入到EIGRP进程中的。

EIGRP协议利用路由器ID防止注入外部路由（重分布）时产生路由环路，我们以图4-19为例说明路由器ID的防环机制。


[image: image]


图4-19　路由器ID重复造成无法安装路由的网络拓扑




 假设路由器RA与RD之间运行RIP协议，同时RA与RB和RC之间运行EIGRP协议。为了使RB和RC能够学习到RA右侧的路由信息，需要在路由器RA上执行重分布命令，将RIP路由重分布到EIGRP协议中，因此那些源自RIP的路由条目被翻译成EIGRP的路由信息格式而成为外部路由。RA会继续将这些外部路由传送给RB，进而RB再传送给RC，如果RC再将这些外部路由传回到RA，就可能产生路由环路。为了避免这种情况发生，RA需要识别哪些外部路由是由它自己注入到EIGRP进程中的，对于这些由它自己注入的外部路由RA应拒绝再次接收。标识外部路由的任务就是由路由器ID实现的，在每一条外部路由信息中都包含注入者的路由器ID。在这个例子中，由RA注入的外部路由所携带的信息中包含RA的路由器ID，RA在接收RC发给它的外部路由时检查其中的路由器ID，如果发现与自己的路由器ID相同则拒绝接收（不放入拓扑表中），因此路由信息不会循环传递从而能够避免形成路由环路。



说明：
 对于图4-19的网络拓扑，当RC针对子网202.96.5.0/30所选的最优路由的下一跳指向RA时。根据默认启动的水平分割原则，RC不会再将该子网的路由反传给RA，这种情况下即使没有路由器ID的防环机制，也不会形成上面所说的路由环路。但是当RC针对子网202.96.5.0/30所选的最优路由的下一跳指向RB时，RC就会向RA传送本身源自RA的外部路由条目，这样就可能形成路由环路。




无论EIGRP协议中是否存在外部路由，在启动EIGRP进程时，每个路由器都会自动生成一个路由器ID，以备在产生外部路由时使用。选择路由器ID的规则如下所述。


	
首先优选通过Router（config-router）#eigrp router-id
 <router-id
 >命令指定的路由器ID；



	
如果未执行上述命令则优选活动的环回接口中最大的IP地址作为路由器ID；



	
如果未执行上述命令也没有活动的环回接口，则优选活动的物理接口中最大的IP地址作为路由器ID。







说明：
 上面所说的“活动的接口”是指其OSI下三层都处于正常工作状态的那些接口。不活动的接口没有资格参与路由器ID的竞选。此外，通过手工命令指定的路由器ID可以是不属于任何接口的IP地址，但要确保其唯一性。




用来防止环路的路由器ID如果设置不当也会存在隐患，当不同设备的路由器ID重复时，将会造成路由无法安装的问题。图4-19中RA和RB的路由器ID被错误地配置成相同的数值，这将导致RB拒绝接收RA发送给它的外部路由更新信息，进而RB的路由表中无法安装这些外部路由。例4-43列出了拓扑表中外部路由条目的详细信息。

例4-43　重复的路由器ID导致RB无法接收外部路由。

① 查看RA的路由器ID信息。


       RA#show ip eigrp topology


       IP-EIGRP Topology Table for AS（1）/ID（10.10.10.10）

#路由器ID（10.10.10.10）保存在EIGRP的拓扑表中
       Codes: P - Passive, A - Active, U - Update, Q - Query, R - Reply,
              r - reply Status, s - sia Status
       <输出内容有删节>
       P 202.96.5.0/30, 1 successors, FD is 28160
                via Redistributed

（28160/0） #指示该路由是通过重分布注入的外部路由




② 查看RA拓扑表中外部路由条目的详细信息。


       RA#show ip eigrp topology 202.96.5.0 255.255.255.252


       IP-EIGRP（AS 1）: Topology entry for 202.96.5.0/30
         State is Passive, Query origin flag is 1, 1 Successor（s）, FD is 28160
         Routing Descriptor Blocks:
         0.0.0.0, from Redistributed, Send flag is 0x0
              Composite metric is（28160/0）, Route is External
              Vector metric:
                Minimum bandwidth is 100000 Kbit
                Total delay is 100 microseconds
                Reliability is 255/255
                Load is 255/255
                Minimum MTU is 1500
                Hop count is 0

 #这里的跳计数是指相距外部路由注入者的距离，因为RA本身就是注入者，所以距离是0跳
               External data:
                 Originating router is 10.10.10.10（this system）

 #产生（注入）这条外部路由的路由器Router-ID
                 AS number of route is 0
                 External protocol is RIP, external metric is 0

 #显示外部路由源是来自RIP协议的路由
                 Administrator tag is 0（0x00000000）




③ 查看RB的路由器ID信息。


       RB#show ip eigrp topology


       IP-EIGRP Topology Table for AS（1）/ID（10.10.10.10）

 #RB的路由器ID（10.10.10.10）与RA的路由器ID相同
       Codes: P - Passive, A - Active, U - Update, Q - Query, R - Reply,
              r - reply Status, s - sia Status
       P 10.1.3.0/24, 1 successors, FD is 2169856
                via Connected, Serial1
       P 10.1.2.0/24, 1 successors, FD is 2169856
                via Connected, Serial0
       P 10.1.1.0/24, 2 successors, FD is 2681856

 #来自RA的EIGRP路由信息（相对外部路由来讲它是内部路由信息）
                via 10.1.2.1 （2681856/2169856）, Serial0
                via 10.1.3.3 （2681856/2169856）, Serial1




④ 查看RB拓扑表中外部路由条目的详细信息。


       RB#show ip eigrp topology 202.96.5.0 255.255.255.252


       % IP-EIGRP（AS 1）: Route not in topology table

 #RB的拓扑表中没有RA注入的外部路由信息




上面的输出内容显示，当RB与RA的路由器ID相同时，RB拒绝接收RA发来的外部路由，但EIGRP本身的路由不受影响。更正RB上关于路由器ID的错误配置，保证不同设备之间路由器ID的唯一性。例4-44中给出了更正的过程并查看修改后的结果。

例4-44　修改RB路由器ID的配置命令，然后查看RB拓扑表的内容。

① 更正RB的路由器ID配置。


       RB（config）#router eigrp 1
       RB（config-router）#no eigrp router-id 10.10.10.10

 #删除关于路由器ID的错误配置命令
       *Mar    1 01:50:13.211: %DUAL-5-NBRCHANGE: IP-EIGRP（0）1: Neighbor 10.1.2.1（Serial0）is down: route configuration changed


       *Mar    1 01:50:14.759: %DUAL-5-NBRCHANGE: IP-EIGRP（0）1: Neighbor 10.1.2.1（Serial0）is up: new adjacency






② 再次查看RB的路由器ID信息。


       RB#show ip eigrp topology


       IP-EIGRP Topology Table for AS（1）/ID（10.1.3.2）

#路由器ID变为RB物理接口中最大的IP地址
       Codes: P - Passive, A - Active, U - Update, Q - Query, R - Reply, r - reply Status, s - sia Status

       <输出内容有删节>
       P 202.96.5.0/30, 1 successors, FD is 2172416

 #已学习到RA注入的外部路由
                via 10.1.2.1 （2172416/28160）, Serial0




③ 查看RB拓扑表中外部路由条目的详细信息。


       RB#show ip eigrp topology 202.96.5.0 255.255.255.252


       IP-EIGRP （AS 1）: Topology entry for 202.96.5.0/30
         State is Passive, Query origin flag is 1, 1 Successor（s）, FD is 2172416
         Routing Descriptor Blocks:
         10.1.2.1 （Serial0）, from 10.1.2.1, Send flag is 0x0
              <输出内容有删节>
       Load is 255/255
                Minimum MTU is 1500
                Hop count is 1

 #这里的跳计数是指相距RA（外部路由的注入者）的距离是1跳
            External data:
                Originating router is 10.10.10.10

 #产生（注入）这条外部路由的路由器
       Router-ID


                AS number of route is 0
                External protocol is RIP

, external metric is 0 #显示外部路由源是来自RIP协议的路由
                     Administrator tag is 0 （0x00000000）




④ 查看RB路由表的内容。


       RB#show ip route


       Codes: C - connected, S - static, R - RIP, M - mobile, B – BGP, D - EIGRP, EX - EIGRP external


       Gateway of last resort is not set
            202.96.5.0/30 is subnetted, 1 subnets
       D EX     202.96.5.0 [170/2172416] via 10.1.2.1, 00:23:19, Serial0

 #打头的大写字母中“EX”表示外部路由
         10.0.0.0/24 is subnetted, 3 subnets
       C         10.1.3.0 is directly connected, Serial1
       C         10.1.2.0 is directly connected, Serial0
       <输出内容有删节>




上面的结果显示，在解决了路由器ID重复的问题后，RB的拓扑表和路由表中出现了外部路由条目。重复的路由器ID问题仅影响外部路由，在故障排除过程中，如果遇到EIGRP协议的外部路由无法安装到路由表的情况，应注意优先检查路由器ID是否存在问题。

当需要修改EIGRP协议中的路由器ID时，建议使用Router（config-router）#eigrp router-id
 <router-id
 >命令，它的命令优先级最高并且执行该命令后立即生效。相反，如果不使用这条命令，而是通过设置环回或物理接口的IP地址来影响路由器ID的选择，就必须重启EIGRP协议进程才能生效。这对于整个网络的影响将是巨大的。重启进程意味着重置EIGRP的邻居关系，随后重新学习、重新计算最优路由，这势必会造成网络中断。因此不推荐采用这种方法解决路由器ID重复的问题。

4．通过偏移列表（offset-list）修改度量值后路由器选择（安装）了次优路由

在本章4.2.3节曾介绍过偏移列表（offset-list
 ）命令，它可以针对特定的路由条目修改其度量值，从而达到控制路由选择的目的。我们仍然以图4-19的拓扑为例来说明这个问题，假设路由器RA、RB和RC之间的链路带宽和延迟都相同，那么RB和RC选择到达目的网络202.96.5.0/30的最优路由的下一跳都指向RA。当RB与RA之间的线路出现故障时，RB可通过RC这条备选路径到目的网络202.96.5.0/30；同样当RC与RA之间的线路出现故障时，可经由RB（在RB一侧线路正常的前提下）到达目的网络202.96.5.0/30。

通过设置偏移列表（offset-list
 ）可以改变默认的选路结果，例4-45是偏移列表如何影响路由选路的一个实例。


 例4-45　在RC上配置偏移列表修改路由选择结果。

① 配置偏移列表之前RC路由表的内容。


       RC#show ip route


       Codes: C - connected, S - static, R - RIP, M - mobile, B – BGP, D - EIGRP, EX - EIGRP external


       Gateway of last resort is not set
           202.96.5.0/30 is subnetted, 1 subnets
       D EX   202.96.5.0 [170/2172416] via 10.1.1.1, 00:00:09, Serial0

 #下一跳地址指向RA的S2接口
           10.0.0.0/24 is subnetted, 3 subnets
       C       10.1.3.0 is directly connected, Serial1
       D       10.1.2.0 [90/2681856] via 10.1.1.1, 00:00:48, Serial0
       C       10.1.1.0 is directly connected, Serial0




② 配置偏移列表之前RC拓扑表的内容。


       RC#show ip eigrp topology all-links


       IP-EIGRP Topology Table for AS（1）/ID（10.1.1.1）
       Codes: P - Passive, A - Active, U - Update, Q - Query, R - Reply,
              r - reply Status, s - sia Status
       <输出内容有删节>
       P 202.96.5.0/30, 1 successors, FD is 2172416, serno 28
                via 10.1.1.1（2172416/28160）, Serial0 #指向RA的最优路由的度量值是2172416
                via 10.1.3.2（2177536/2172416）, Serial1 #指向RB的备选路由的度量值是2177536




③ 在RC上配置偏移列表增加S0接口方向的度量值。


       RC#conf t
       RC（config）#router eigrp 1


       RC（config-router）#offset-list 0 in 300000 serial 0

 #将S0接口收到的路由条目的度量值增加300000
       RC（config-router）#end
       RC#
       *Mar    1 03:16:54.991: %DUAL-5-NBRCHANGE: IP-EIGRP（0）1: Neighbor 10.1.1.1（Serial0）is resync:
       route configuration changed






④ 添加偏移列表后RC拓扑表的内容。


       RC#show ip eigrp topology all-links


       IP-EIGRP Topology Table for AS（1）/ID（10.1.1.1）
       Codes: P - Passive, A - Active, U - Update, Q - Query, R - Reply,
              r - reply Status, s - sia Status
       <输出内容有删节>
       P 202.96.5.0/30,

 1 successors, FD is 2172416, serno 28
                via 10.1.3.2（2177536

/2172416）, Serial1 #指向RB的最优路由的度量值是2177536
                via 10.1.1.1（2472416

/28160）, Serial0 #指向RA的备选路由的度量值变为2472416
    （2172416+300000）





 ⑤ 添加偏移列表后再次查看RC路由表的内容。


       RC#show ip route


       Codes: C - connected, S - static, R - RIP, M - mobile, B – BGP, D - EIGRP, EX - EIGRP external


       Gateway of last resort is not set
            202.96.5.0/30 is subnetted, 1 subnets
       D EX    202.96.5.0 [170/2177536] via 10.1.3.2, 00:01:31, Serial1

 #下一跳地址指向RB的S1接口
            10.0.0.0/24 is subnetted, 3 subnets
       C        10.1.3.0 is directly connected, Serial1
       D        10.1.2.0 [90/2174976] via 10.1.3.2, 00:01:32, Serial1
       C        10.1.1.0 is directly connected, Serial0
       RC#




从上面显示的RC拓扑表可以看出，执行RC（config-router）#offset-list 0 in 300000 serial 0
 配置命令后，在RC的拓扑表中可以看到从RC接口S0收到的路由条目的度量值增加了300000（外部路由202.96.5.0/30的度量值由2177536变为2472416）。该数值大于指向RB那条路由的度量值2177536，因此指向RB的路由成为当前的最优路由，参见例4-45中RC路由表的内容。

在RC与RA之间链路正常的情况下，对于202.96.5.0/30子网路由来说，以上这种配置结果导致RC选择了次优路由。这可能是由于某种特殊的背景或原因，例如，RC至RA的最优路径上发生线路拥塞，这种情况下可通过offset-list命令调整路由；也可能是由于偏移列表（offset-list
 ）命令的配置错误引起，这样也会造成路由器最终选择次优路由。这个案例提醒我们，当路由表中的选路结果不符合我们的预期时，要仔细检查路由器的配置内容。

5．较高的管理距离导致无法安装路由

在第3章中我们介绍了管理距离的概念，它是影响路由条目安装的重要因素之一。每一种路由源都有自己默认的管理距离，例如，直连路由的管理距离是0，并且不允许修改，静态路由的默认管理距离是1，EIGRP协议的默认管理距离是90，这些默认管理距离可以修改。管理距离的数值越小，可信度（优先级）就越高，对于路由前缀相同（网络号和掩码都相同）而来源不同的多条路由信息，通过比较它们的管理距离，将管理距离最小的路由写入路由表中，前面例4-42中通过修改汇总路由的管理距离影响路由选择的示例正是这一原则的具体体现。

当路由器收到前缀相同而来源不同的多条路由信息时，如果其中的EIGRP路由条目管理距离相对较高，将无法写入路由表中。这时EIGRP的拓扑表中仍然会保存这些路由信息，以便当较低管理距离的路由条目失效后，EIGRP路由条目能够替代它们写入路由表中。在显示EIGRP拓扑表的命令中有一个称作“zero-successors”的选项专门用于查看这种特殊的EIRGP路由条目，完整的命令为show ip eigrp topology zero-successors
 。所谓zero-successors（零后继者）是指那些由于管理距离相对较高而无法写入路由表的路由条目。更多的有关管理距离所涉及的路由选择问题将在本书第5章中做详细的论述。


 6．分发列表阻止了路由接收（distribute-list in命令）

如果错误地配置了入方向的分发列表（distribute-list in
 命令），会阻止路由信息的接收，最终导致无法安装路由。对于分发列表阻止路由接收的故障分析过程，将在第6章介绍完访问控制列表和分发列表的用法后予以说明（见6.2.7节的内容）。

以上介绍了引起路由安装问题的各种故障原因及分析和解决方法，根据EIGRP协议的工作流程，路由安装问题与4.3.1节和4.3.2节介绍的内容关系非常密切。在进行EIGRP协议的路由故障排除时，首先应检查邻居关系是否存在问题（4.3.1节的内容），在保证邻居关系正常的情况下，再检查路由发布方面是否存在问题（4.3.2节的内容），因为只有在发送方正确发送路由信息的前提下，才会涉及路由安装的问题。请读者注意这三者之间的相互关系。

为了方便进行故障诊断，IOS中还提供了针对EIGRP协议的调试命令可帮助我们了解EIGRP协议在路由发布方面的内部工作细节，见例4-46所示的内容。

例4-46　调试命令debug ip eigrp
 的输出结果。

更改路由配置后debug ip eigrp命令的部分输出内容。


       RA#debug ip eigrp


       IP-EIGRP Route Events debugging is on
       *Mar   1 00:38:05.743: %DUAL-5-NBRCHANGE: IP-EIGRP（0）1: Neighbor 10.1.2.2（Serial0/0）is resync: route configuration changed
       *Mar   1 00:38:05.743: %DUAL-5-NBRCHANGE: IP-EIGRP（0）1: Neighbor 10.1.2.3（Serial0/0）is resync: route configuration changed
       *Mar   1 00:38:05.747: IP-EIGRP（Default-IP-Routing-Table:1）: 10.1.1.0/24 - denied by distribute list



       *Mar   1 00:38:05.759: IP-EIGRP（Default-IP-Routing-Table:1）: 172.16.2.0/23 - do advertise out Serial0/0


       *Mar   1 00:38:05.759: IP-EIGRP（Default-IP-Routing-Table:1）: Int 172.16.2.0/23 metric 2195456 - 1657856 537600
       *Mar   1 00:38:05.823: IP-EIGRP（Default-IP-Routing-Table:1）: Processing incoming QUERY packet
       *Mar   1 00:38:05.883: IP-EIGRP（Default-IP-Routing-Table:1）: Processing incoming UPDATE packet




从这些调试命令的输出结果中可以看到，子网10.1.1.0/24的路由条目被分布列表阻止发送（denied by distribute list
 ）以及子网172.16.2.0/23的路由条目从S0/0接口被送出（do advertise out Serial0/0
 ）等信息。我们从这些路由器的处理信息中可以直观地了解路由协议的处理过程，这当然要比查看路由表等静态信息更能方便地判断出故障原因。但不能保证在故障排除过程中总是能够使用调试命令，在实际生产网络中，当网络流量较大时，最稳妥的方法是通过查看协议的工作状态信息（使用各种show命令）判断故障原因，贸然开启调试命令会造成灾难性的结果。请读者牢记，最简捷、最迅速地关闭调试命令的方法是执行Router#u all
 命令。

当发生比较严重的网络故障而造成断网时，网络流量应当不会很大（稳妥起见还须具体评
 估实际的网络流量，可通过网管软件帮助判断），在这种情况下可以考虑使用调试命令，利用它们收集信息时直观、方便的优点缩短排障时间、提高工作效率。

此外，日志消息也是收集故障信息、了解故障原因的一个重要手段，如例4-24和例4-30中显示的“retry limit exceeded”日志消息（需要启用eigrp log-neighbor-changes命令），明确表示出在EIGRP邻居关系方面存在的问题，非常有助于我们查找故障原因。如果没有相关的日志消息，也不宜使用调试命令，那么在故障分析过程中，就需要根据EIGRP协议的工作原理和工作过程通过检查各种相关表项的内容（邻居表、拓扑表和路由表等），以及有关的协议工作状态（如是否执行了路由汇总、水平分割是否启用等）来查找和定位故障原因。


4.3.4　SIA（Stuck In Active）问题


SIA是Stuck In Active的缩写，其中Stuck译为“被卡住的”，而Active就是我们前面提到的“主动状态”。在EIGRP协议中，Stuck In Active的具体含义为：当拓扑表中的路由条目处于“主动状态”的时间超出一定范围后，就认为该路由条目陷入Stuck In Active状态，简称SIA状态。这个时间范围由SIA计时器控制。SIA问题与DUAL算法中查询扩散的机制有关，是EIGRP协议中特有的问题，它会严重影响路由的收敛速度，因此需要给予特别的关注。

这个问题的产生可分为两个方面：首先是某条路由变为“主动状态”（可通过show ip eigrp topology active命令查看）；第二是该路由处于“主动状态”的时间过长，超出了SIA计时器的范围。这种SIA问题的直接原因是发送查询（Query）信息后，一定时间内的没有收到应答包（Reply）。但是，我们还需要了解为什么长时间收不到应答包（Reply），这才是SIA问题最根本的原因。产生这个问题的原因有多种，图4-20所示的情形是其中最有意思的一种。
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图4-20　EIGRP协议中的SIA问题




 图中的3台路由器都启动了EIGRP协议，当路由达到收敛状态时，R2路由表中关于子网10.1.1.0/24最优路由的下一跳指向R1的F1/0接口；R3路由表中关于子网10.1.1.0/24最优路由的下一跳指向R1的S0/0接口，并且R2是R3的可行后继者，如图4-20（a）所示。

假设R1的F0/1接口发生故障，这时R1就失去了子网10.1.1.0/24的路由。根据EIGRP协议的规则，R1向它当前所有的邻居（R2和R3）发送查询（Query）信息，如图4-20（b）所示。

R3收到R1发来的查询（Query）信息后，立即将当前指向R1的最优路由条目删除，然后查看其拓扑表中是否存在10.1.1.0/24子网路由的可行后继者。根据之前的假设R2正是R3的可行后继者，因此R3把它提升为后继者，将子网10.1.1.0/24的最优路由指向R2。随后向R1返回应答（Reply）消息，声称R3拥有到达子网10.1.1.0/24的路由，如图4-20（c）所示。这一处理过程的理论依据可参见4.1.4节中有关DUAL算法执行过程的描述。

R1收到R3返回的应答（Reply）消息后，还要继续等待R2的应答（Reply）消息（因为R1发送了两个查询消息）。而此时R2在做什么呢？R2收到R1发来的查询（Query）信息后，立即将当前指向R1的最优路由条目删除，然后查看其拓扑表中是否存在10.1.1.0/24子网路由的可行后继者。检查的结果是不存在可行后继者，因此R2再向它另外一个邻居R3发送查询（Query）信息，向它询问是否存在子网10.1.1.0/24的最优路由R2，如图4-20（d）所示。

R3收到R2发来的查询（Query）信息后，立即将当前指向R2的最优路由条目删除〔在上面图4-20（c）所示的过程中，R3将最优路由指向R2〕，然后查看其拓扑表中是否存在10.1.1.0/24子网路由的可行后继者。此时R3已不存在子网10.1.1.0/24的可行后继者，因此R2再向它另外一个邻居R1发送查询（Query）信息，询问它是否存在子网10.1.1.0/24的最优路由R2，如图4-20（e）所示。

R1收到R3的查询（Query）信息后，当前无法做出答复，因为它还在等待R2的应答（Reply）消息〔因为R1向R2发送过查询消息，见图4-20（b）〕，R1要根据R2的应答结果来决定如何回复R3对它的查询（这是EIGRP协议中规定的查询-应答规则，参见4.1.4节中图4-8下面的描述）。而此时R2在做什么呢？R2在等待R3的应答（Reply）消息〔因为R2向R3发送过查询消息，见图4-20（d）〕。那么，R3又在做什么呢？R3在等待R1的应答（Reply）消息〔因为R3向R1发送过查询消息，见图4-20（e）〕。我们看到这些等待形成了循环，这3台路由器永远也等不到应答，它们形成了死锁的局面！如图4-20（f）所示。

虽然EIGRP协议有严格的规定：对于每一个发向邻居的查询（Query）都必须返回应答（Reply），但是，如果由于某种原因长时间没有收到应答（Reply）消息，EIGRP也不会一直等下去，那样会大大地延长路由的收敛时间。EIGRP协议定义了对应答包的最长等待时间，称为SIA计时器，它的默认值是3分钟。当超过这一时长后（即SIA计时器超时）仍然没有收到应答（Reply）消息时，运行EIGRP协议的路由器将不再继续等待，而将SIA计时器清除并重置双方的邻居关系。重置邻居关系的结果是：邻居双方都不再信任对方，并且将拓扑表和路由表中从对方学到的所有路由信息全部删除。

在图4-20所示的案例中，当R1第一次发送查询（Query）信息时，它同时启动了两个SIA
 计时器（一个是针对R2的查询，另一个是针对R3的查询）。当R1收到R3的查询（Query）信息时，R1就知道R3没有关于子网10.1.1.0/24的路由，它不必再等待R3的应答消息了，随后R1清除了针对R3的SIA计时器。但是R1仍然保留针对R2的SIA计时器，这个计时器在图4-20（e）所示的死锁状态下首先超时，这将导致R1和R2之间的邻居关系被重置。这种“重置”并不是完全清除邻居关系，重置后的状态比较特殊，双方的邻居表中仍包含对方的表项，但是“Q Cnt
 ”下面的数值大于0，这显然是不正常的。它意味着存在未被确认的ERGRP数据包（参见例4-20下面关于“Q Cnt
 ”的解释）。



说明：
 存在SIA问题的相邻路由器之间一定是能够正常交换Hello数据包的，如果这方面存在问题，要么邻居关系无法建立、要么当保持时间（Hold）超时后双方彻底解除邻居关系，这都无须再等待应答（Reply）消息，也就不存在SIA的问题了。因此SIA问题的特点是：双方能够维持正常的邻居关系，但是收不到对方的应答（Reply）消息。




那么邻居关系被重置后具体会发生哪些变化呢？以R2为例，在R1的F0/0接口失效前R2从R1学到两条子网路由：子网10.1.1.0/24和子网10.1.2.0/24路由，R2之前已将子网10.1.1.0/24的路由删除〔在图4-20（b）所示的过程中删除〕，重置邻居关系后将处于正常状态的子网10.1.2.0/24的路由也一并删除，这样做的理由是：由于R2已不信任R1这个邻居，因此它认为所有从R1学到的路由都不可信。反之亦然，两者是对等的，在重置邻居关系后R1也将删除从R2学到的所有路由条目。归根结底这是由SIA问题引发的更严重的后果。

图4-20拓扑的特点是设备之间都有冗余链路（构成物理环路），当发生链路故障时根据EIGRP协议的查询-应答规则产生了死锁，进而引发了SIA问题。但是笔者发现，在IOS中具体实现时（实验用IOS文件为c3725-advipservicesk9-mz.124-15.T14.bin）并未严格遵守EIGRP协议的查询-应答规则，当R1收到R3发来的查询（Query）信息后，它没有等待R2的应答（Reply）消息，而是先向R3发送应答（Reply）消息告诉它子网10.1.1.0/24不可达。随后R3向R2返回不可达的应答（Reply）消息，最后R2向R1发送不可达的应答（Reply）消息。至此3台路由器全部收敛，都认为子网10.1.1.0/24不可达。这样做的结果缩短了收敛时间，避免了在冗余链路情况下产生SIA问题。但是还有其他一些原因可能会引发SIA问题，如下所述。


	
EIGRP的查询范围过大；



	
链路故障或链路拥塞；



	
路由器的CPU使用率过高或内存不足；



	
路由器上的访问控制命令阻止发送或接收EIGRP的数据包；



	
IOS的软件故障。





1．EIGRP的查询范围过大

当网络规模较大时，EIGRP的查询（Query）信息可能会扩散得很远，在这种情况下可能造成当接收到应答（Reply）消息时SIA计时器已超时。如图4-21所示，当R1失去左侧子网
 10.1.1.0/24的路由后，它向R2和R6发送了查询消息，查询消息会继续向右侧扩散。以图的上部为例，当查询信息到达最右侧的R4后，它会返回不可达的应答（Reply）消息。如果沿途线路的速率不高，在3分钟之内（SIA计时器的默认值）没有返回给R1，则R1的SIA计时器超时，它重置与R2之间的邻居关系，进而删除从R2学到的所有路由条目。实际上，我们从图4-21的拓扑可以看出，R1左侧的子网路由出现故障后，根本没有必要向它右侧的路由器查询，因为R1右侧的路由器都是从R1学到的子网10.1.1.0/24的路由信息。正确的做法是：应当限制向右侧发送关于子网10.1.1.0/24的查询（Query）信息。具体的方法将在下面介绍。


[image: image]


图4-21　EIGRP查询（Query）包的扩散范围



2．链路故障或链路拥塞

由于链路故障或拥塞造成传输速率严重下降，使得数据包传输时间延长也可能引起SIA超时从而产生SIA问题。但这种线路问题还不至于影响Hello数据包的正常传输，否则最先出现的可能是EIGRP的邻居关系问题，在故障排除过程中要注意区分这两种不同情况。这种链路故障可通过ping命令等方法测试线路的连通性并观察往返数据包的延迟时间进行排查。

在链路速率较低的情况下，为了避免由于SIA问题引起邻居关系重置，可适当地调整SIA计时器的超时时间，调整的命令为Router（config-router）#timers active-time
 {分钟数
 | disabled
 }。默认的超时时间为3分钟，可调整的时间范围是1～65 535分钟。如果选择“disabled
 ”表示关闭SIA计时，即永远不会进入SIA状态（路由器将一直等待应答消息）。必须强调的是，增大SIA计时器的数值会相应地延长路由的收敛时间，因为在等待应答（Reply）消息期间不会重新计算最优路由。尤其要慎用“disabled
 ”这个选项，它可能会极大地延长收敛时间。注意，调整SIA计时器仅在本地路由器生效。

3．路由器的CPU利用率过高或内存不足

如果路由器的CPU利用率过高或内存不足，它没有足够的资源及时回复应答（Reply）消
 息，也可能会造成SIA问题。查看设备CPU利用率的命令为show processes cpu[sorted | history]
 命令。例4-47是show processes cpu sorted
 命令的输出结果示例。

例4-47　show processes cpu sorted命令的输出结果。

显示show processes cpu sorted
 命令的输出内容：


       Router#show processes cpu sorted


       CPU utilization for five seconds

: 20%/8%; one minute:

 21%; five minutes:

 15%
         PID Runtime（ms）Invoked             uSecs    5Sec     1Min     5Min       TTY Process
         85        44984    680567              66    0.49%    0.33%    0.31%      0 IP ARP Retry Age
         82        41664    680568              61    0.32%    0.27%    0.28%      0 ACCT Periodic Pr
         47        53292      4384           12156    0.32%    0.25%    0.26%      0 Compute load avg
        194        26756    349868              76    0.24%    0.26%    0.28%      0 IP-EIGRP: PDMRA
       <输出内容有删节>




执行show processes cpu sorted
 命令可将路由器中当前的每个进程按照利用率由大到小的顺序列出，如果CPU利用率过高，使用该命令可以方便我们查找哪个进程占用的CPU资源最多。这个命令分别列出了在过去的5秒钟、1分钟和5分钟内路由器CPU的利用率，其中“"five seconds: 20%/8%
 ”斜线左侧的“20%”表示过去5
 秒钟内CPU总的平均利用率；斜线右侧的“8%
 ”表示过去5秒钟内转发数据包所占用CPU资源的百分比。这两者之差12%（20%-8%）是除转发数据包之外的进程所占CPU资源的百分比，这些进程中就包括EIGRP等协议的进程。如果路由器CPU总的利用率经常高于70%，就需要查看哪些进程所占比例最大并着手解决这些问题；相反，如果只是短时间（如5秒钟的平均利用率）较高（有时甚至到达100%），则属于正常现象。

查看设备内存利用率的命令为show memory [summary]
 命令。例4-48是show memory summary
 命令的输出结果示例。

例4-48　show memory summary
 命令的输出结果。

显示show memory summary
 命令的输出内容。


       Router #show memory summary
                    Head    Total（b）  Used（b）  Free（b）  Lowest（b） Largest（b）
       Processor 65DA8C40  62209760      19773620    42436140     40987240     40301784
             I/O 9800000    8388608       4416488     3972120      3955808     3972092
       <输出内容有删节>




执行show memory summary
 命令可查看路由器当前的内存使用情况，其中“Total（b）”下面是总的内存空间；“Free（b）”下面是未使用的内存空间。后面括号内的小写b表示单位是字节（Byte）。

4．路由器上的访问控制命令阻止发送或接收EIGRP的数据包

如果在路由器的接口上错误地配置了访问控制列表，可能会影响路由器接收EIGRP分组；
 若恰好阻止了接收应答（Reply）消息则可能引起SIA问题。如果在路由器上配置了本地策略（Local Policy），可能会影响路由器向外发送EIGRP分组。当本地策略（Local Policy）阻止路由器发送应答（Reply）消息时，就会引起SIA问题。关于访问控制列表和本地策略（Local Policy）的具体用法请参考本书第6章的有关内容。

5．IOS的软件故障

（1）故障分析

IOS的软件故障也可能造成无法正常发送或处理应答（Reply）消息，从而引起SIA问题。不过这种问题比较罕见，读者可注意查阅Cisco公司关于软件故障的公告。



注释：
 当SIA计时器超时后，系统会产生日志信息——%DUAL-3-SIA
 : Route 10.1.1.0/24 stuck-in-active
 state in IP-EIGRP（0）1. Cleaning up。这个消息是判断SIA问题的重要线索。




SIA问题对路由收敛造成了非常大的影响，仅仅是因为无法应答一条查询（Query）信息，最终会殃及网络中所有接收到这些查询（Query）信息的路由设备。以图4-22（a）为例，当路由器A的路由表中子网10.1.1.0/24失效后，由于A没有该子网路由的可行后继者，因此将这条子网路由的状态置为“主动状态”，并且向它的邻居B发送关于该子网的查询（Query）信息。B收到查询（Query）信息后继续向它的邻居C发送查询（Query）信息。假设路由器B和C之间的链路存在问题使得B无法收到C的应答（Reply）消息。这种情况下A和B的SIA计时器都会超时，因此B与C、A与B之间的邻居关系都被重置，随后A和B、B和C都将路由表中从对方学到的所有路由信息全部删除，这对整个网络都造成了严重的影响。这种处理结果对于B和C来说是合理的，因为它们之间的链路存在问题，所以路由也是不可靠的。然而A和B之间的各项条件都是正常的，但是B和C之间的链路问题却最终造成A和B之间无法实现路由功能。这样的处理结果显然是不合理的。


[image: image]


图4-22　EIGRP针对SIA问题的改进措施




 在IOS12.1(5)及其后续的版本中，对这种不合理的处理方式做了改进〔见图4-22（b）〕，增加了SIA-Query和SIA-Reply这两种新的EIGRP消息类型和SIA-Retransmit计时器机制，同时还保留了SIA计时器。下面我们通过图4-22（b）来解释这个过程。

当路由器A的路由表中子网10.1.1.0/24失效后，向它的邻居B发送关于该子网的查询（Query）信息。这时A启动两个计时器，一个是SIA计时器，另外一个称为SIA-Retransmit计时器。协议规定SIA-Retransmit计时器总是SIA计时器的一半，它不能单独设置，如果想调整SIA-Retransmit的间隔，只能通过修改SIA计时器来实现（具体命令参见图4-21下面的内容）。由于A无法收到应答（Reply）消息，引起SIA-Retransmit计时器超时（SIA-Retransmit计时器总是先于SIA计时器超时），触发A向B发送SIA-Query消息，B收到这个消息后向A返回SIA-Reply消息（因为A和B之间的链路正常），这时A会重置它的SIA-Retransmit和SIA计时器，所谓重置就是将计时器清零后再重新开始计时。由于C一直无法返回应答（Reply）消息，A的SIA-Retransmit计时器会再次超时，随后A再次向B发送SIA-Query消息，B向A再次返回SIA-Reply消息。如此反复，协议规定最多发送3次SIA-Query后仍然无法收到应答（Reply）消息，A就会清除SIA计时器而不再等待应答（Reply）消息。重要的是只要B能够返回SIA-Reply消息，A就不会重置它与B的邻居关系，这正是SIA-Query和SIA-Reply机制所改进之处——A与B之间的路由功能不会受到其他地方的链路故障的影响。

同样，B向C发送查询（Query）信息后也启动SIA计时器和SIA-Retransmit计时器。由于B和C之间的链路存在问题，因此无法收到C的应答（Reply）消息，这样会首先引起SIA-Retransmit计时器超时，而后B向C发送SIA-Query消息。又因为C无法向B返回SIA-Reply消息，这种情况下B不再等待SIA-Retransmit计时器超时，而是接连向C发送SIA-Query信息。起初的SIA-Query信息之间间隔约为1秒，之后大约为3至5秒钟发送一次SIA-Query信息，直到B的SIA计时器超时，随后B与C之间的邻居关系被重置。这时B不再发送SIA-Query信息，也不再等待C的应答（Reply）消息。

根据这种改进后的规则，当无法收到应答（Reply）消息但能够收到SIA-Reply消息时，对于查询（Query）信息的等待时间较SIA计时器延长了一倍。仍以图4-22（b）为例，A在发送查询（Query）信息后启动两个计时器，假设SIA计时器的默认值是3分钟。经过1.5分钟后SIA-Retransmit计时器（它总是SIA计时器的一半）首先超时，A发送第一个SIA-Query消息，A收到B返回的SIA-Reply消息后重置SIA和SIA-Retransmit计时器。又经过1.5分钟后SIA-Retransmit计时器再次超时，A发送第二个SIA-Query消息，A再次收到B返回的SIA-Reply消息后又一次重置这两个计时器。由于C一直无法返回应答（Reply）消息，这个过程再次重复，直到A发送了第三个SIA-Query消息后，SIA-Retransmit计时器超时（即再等待1.5分钟）仍无法收到应答（Reply）消息时，此过程才告结束，A不再等待应答（Reply）消息。整个过程历时6分钟：从A发送查询（Query）信息开始计时到第一次SIA-Retransmit计时器超时（发送第一个SIA-Query消息）之间的间隔为1.5分钟，随后每隔1.5分钟发送一次SIA-Query消息，再发送2次，因此共经历了3次SIA-Retransmit计时器超时，合计3x1.5 =4.5分钟。在第
 3次发送SIA-Query消息后，又等待一次SIA-Retransmit计时器超时（1.5分钟），整个过程结束，共计4.5+1.5=6分钟。这个时长等于4倍的SIA-Retransmit计时器，而SIA-Retransmit计时器又是SIA计时器的一半，因此这个改进的机制等待应答（Reply）消息的总时长是SIA计时器的两倍。从这个结果可以看出，改进的机制延长了对应答（Reply）消息的等待时间，它容许网络有更长的响应时间，适合于网络规模较大或线路速率较慢的情况。但它的缺点是延长了路由的收敛时间。

改进的SIA-Query和SIA-Reply机制是自动生效的，不需要手工配置启动。但要注意IOS的版本是否支持该特性，如果只有部分路由器支持，则最终无法实现这一改进措施。



注释：
 笔者在实验过程中发现（实验所用IOS文件为c3725-advipservicesk9-mz.124-15.T14.bin），启动SIA-Query和SIA-Reply机制是有前提条件的，当查询（Query）信息发出后，如果能够收到邻居针对该查询（Query）信息的确认包（参见4.1.1节关于EIGRP确认包的说明），才会启动SIA-Retransmit计时器，继续执行上述的改进机制。相反，如果在第一次发送查询（Query）信息后，不能收到对方针对该查询（Query）信息的确认包，则不会启动SIA-Retransmit计时器，而是接着再发两个查询（Query）信息，这三个查询信息每两个之间相隔1秒。随后每3至5秒钟发送一次查询信息，总数达到16次后耗时近60秒。这时如果保持时间（Hold）小于60秒，则报告“retry limit exceeded”，表示尝试重传16次后仍失败，进而双方将重置邻居关系，不再等待SIA计时器超时（默认3分钟）。如果尝试重传16次后保持时间（Hold）仍没有超时，则继续尝试重传，直到SIA计时器或保持时间（Hold）两个之中较小的那一个超时。如果是SIA计时器先超时，则报告“stuck in active”日志消息；如果保持时间（Hold）先超时，仍报告“retry limit exceeded”。无论是哪一种情况都会重置邻居关系，删除从对方学习到的路由条目，它们的结果是相同的。这说明到底在哪个时间点重置邻居关系取决于SIA计时器和保持时间（Hold）的超时时间。




在了解了造成SIA问题的各种可能的原因之后，另外一个关键问题是如何定位哪里发生了SIA问题？我们以图4-22（b）为例，介绍定位SIA问题的命令和分析方法，例4-49列出了通过执行show ip eigrp topology active
 命令追踪SIA问题的输出结果。

例4-49　show ip eigrp topology active
 命令的输出结果。

① 使用show ip eigrp topology active
 命令查看处于主动状态的路由条目。


       RA#show ip eigrp topology active


       IP-EIGRP Topology Table for AS（1）/ID（10.1.2.1）
       Codes: P - Passive, A - Active, U - Update, Q - Query, R - Reply,
              r - reply Status, s - sia Status

       A 10.1.1.0/24, 1 successors, FD is Inaccessible #左侧大写字母A表示该条目处于“主动状态”
            1 replies, active 00:00:54

, Query-origin: Local origin

 #“Local origin”表示查询信息由本路由器发出
                 via Connected（Infinity/Infinity）, FastEthernet0/1
               Remaining replies:
                 via 10.1.12.2, r, FastEthernet0/0 #小写的“r”表示还没有从邻居收到应答（Reply）消息，
       “r”左侧的IP地址10.1.12.2是邻居RB的接口地址
       RA#

       RB#show ip eigrp topology active


       IP-EIGRP Topology Table for AS（1）/ID（10.1.23.1）
       Codes: P - Passive, A - Active, U - Update, Q - Query, R - Reply,
              r - reply Status, s - sia Status

       A 10.1.1.0/24, 1 successors, FD is Inaccessible, Q
           1 replies, active 00:01:02

, Query-origin: Successor Origin

 #“Successor Origin”表示查询信息由后继者发出
                via 10.1.12.1（Infinity/Infinity

）, FastEthernet0/1 #表示从10.1.12.1回复的消息是不可达的（Infinity）
            Remaining replies:
                via 10.1.23.2, r, Serial0/0 #表示还没有从接口地址为10.1.23.2的邻居处收到应答（Reply）消息，10.1.23.2是图4-22中C的接口IP地址
       RB#

       RC#show ip eigrp topology active


       IP-EIGRP Topology Table for AS（1）/ID（10.1.23.2）#拓扑表中没有处于主动状态的路由条目




② 当发生SIA故障时邻居表的内容。


       RB#show ip eigrp neighbors


       IP-EIGRP neighbors for process 1
       H    Address       Interface           Hold    Uptime    SRTT      RTO    Q      Seq
                                                    （sec） （ms）          Cnt     Num
       0    10.1.23.2       Se0/0              11     00:00:53    98      5000   1      389 # Q Cnt数值大于0
       1    10.1.12.1       Fa0/1              10     00:01:05    86      516    0      40
       RB#




例4-49中的RA、RB和RC分别对应图4-22（b）中的路由器A、B和C。show ip eigrp topology active
 命令用来显示拓扑表中处于“主动状态”的路由条目。首先在RA上执行该命令，其拓扑表中的“active 00:00:54
 ”表示主动状态已持续了54秒；“10.1.12.2，r
 ”表明还没有从邻居RB收到应答（Reply）消息，“r
 ”左侧的IP地址10.1.12.2是邻居RB的接口地址。

紧接着我们到路由器RB上继续查看RB拓扑表中是否有处于“主动状态”的路由。RB拓扑表中的“active 00: 01:02
 ”表示主动状态已持续了1分零2秒；“10.1.12.1（Infinity/Infinity）
 ”
 表示从10.1.12.1（RA的接口地址）回复了不可达（Infinity）消息，Infinity表示度量值为无穷大。“10.1.23.2，r
 ”表明还没有从邻居RC收到应答（Reply）消息，“r
 ”左侧的IP地址10.1.23.2是邻居RC的接口地址。

根据地址10.1.23.2的线索，我们继续查看RC拓扑表中是否有处于“主动状态”的路由。检查结果是RC的拓扑表中没有处于“主动状态”的路由。这是否意味着路由已经收敛呢？这需要同时列出RC和RB拓扑表的内容做对比，如果两者都没有处于“主动状态”的路由，则说明路由已收敛。如果像例4-49那样RB和RC的拓扑表存在不一致的情况，可按照上面列出的5种可能的原因逐项排查。还可以查看邻居表观察其中是否存在异常现象，例如，是否存在“Q Cnt”下面的数值大于0的情况。当RB和RC之间的线路出现问题时，可能造成RC无法收到RB发送的查询（Query）信息；也可能RC收到查询（Query）信息后已经返回了应答（Reply）消息，但RB没有收到。这两种情况下RC的拓扑表中都没有处于“主动状态”的路由，而此时的故障表现在于RB和RC的拓扑表出现不一致的结果，如例4-49所示。

例4-49给出了通过show ip eigrp topology active
 命令追踪处于“主动状态”的路由，并最终确定SIA问题故障点的方法。虽然图4-22（b）的拓扑结构比较简单，但是这种追踪方法可用于任何网络规模中，只是检查的步骤多少而已。

（2）解决方法

路由的收敛时间是评判路由协议优劣的重要指标，SIA问题在很大程度上延长了路由的收敛时间并引起邻居关系重置，因此它是EIGRP协议中最为严重的故障之一。即使通过命令缩短SIA计时器的超时时间也无法全面解决问题，因为它最终还是会导致邻居关系重置，进而引发更严重的后果：邻居双方将拓扑表和路由表中从对方学到的所有路由信息全部删除。更积极的解决办法是事先采取针对SIA问题的预防措施，这里主要介绍3种方法：路由汇总、路由过滤和使用EIGRP的Stub命令。这3种方法的核心思想都是限制EIGRP的查询范围。对于图4-21的拓扑，当R1左侧的直连路由10.1.1.0/24失效后，R1不应该向它右侧的路由器发送查询（Query）信息，因为这些路由器中关于子网10.1.1.0/24的路由信息本来就是从R1学到的。基于同样的道理，在图4-23中路由器B从A学习到子网10.1.1.0/24的路由信息，当A的直连路由10.1.1.0/24失效后也不应该向B发送查询（Query）信息。

下面分别对这3种限制查询（Query）信息扩散的方法做详细说明。

①路由汇总。它的理论依据是：接收到查询信息的路由器中如果存在被查询路由的完整路由条目，才会继续向邻居发送查询（Query）信息。如果路由表中不存在被查询路由的完整路由条目，则直接返回目标网络不可达的应答（Reply）信息，并且终止查询，这是EIGRP协议关于查询的一项重要原则。以图4-21为例，在R1的右侧接口上针对子网10.1.1.0/24做路由汇总，假设汇总的结果为10.1.0.0/23，这样R2和R6就只收到汇总路由信息。当R1左侧的直连路由失效后分别向R2和R6发送查询（Query）信息，询问子网10.1.1.0/24是否可达。由于R2和R6的路由表中不存在子网10.1.1.0/24的完整路由条目（只有汇总路由10.1.0.0/23），R2
 和R6直接向R1返回网络不可达的应答（Reply）信息，并不再继续发送查询（Query）信息。这就是路由汇总限制查询（Query）信息扩散的原理。当然要，能够合理地对路由进行汇总还依赖于良好的地址规划方案。

② 路由过滤。仍然以图4-21为例，假设在R1上实施路由过滤后（可通过分布列表实现，具体方法参见6.2.7节的内容），阻止了R1右侧路由器学习子网10.1.1.0/24的路由信息。这样当R2和R6收到关于子网10.1.1.0/24的查询（Query）信息后，发现自己的路由表中没有该子网的路由条目，于是它们会直接向R1返回网络不可达的应答（Reply）信息，并终止查询过程。这种方法的作用机理与路由汇总相同，但是路由过滤会造成右侧路由器缺失子网10.1.1.0/24的路由信息，对于这个问题的最简便的解决方法是在R1右侧路由器上设置指向R1的默认路由。这种配置方式不一定符合业务要求，因此与路由过滤相比，路由汇总适用的场合更加广泛。

③ 使用EIGRP的Stub命令。限制查询（Query）信息扩散的方法适用于图4-23的拓扑类型。在这类拓扑中B是Stub（末节）路由器，这类路由器通常只有唯一的接口连接外部网络，并且与它直接相连的局域网段称作Stub（末节）网络。所谓末节网络是指到达了网络边缘，以B为例，它的右侧及下方不再连接其他路由设备。根据B的特点，它不应该再从外部收到查询（Query）信息，因为B的所有非直连路由都是由外部学习到的。


[image: image]


图4-23　适合配置Stub（末节）路由器的拓扑类型



IOS中的eigrp stub
 命令能够阻止路由器A向B发送查询（Query）信息。关于该命令的语法以及各选项的作用如例4-50所示。在执行了eigrp stub
 命令后，B会在它的Hello分组中插入Stub的相关信息，并且在发送Hello分组时向A报告自己的Stub角色。当A得知B是Stub路由器后就不再向B发送查询（Query）信息，从而避免了SIA问题。

例4-50　eigrp stub命令的语法及各选项的作用解释。

将路由器设置为Stub角色的命令。


       RB（config）#router eigrp 1
       RB（config-router）#eigrp stub ?
        receive-only

 #stub路由器只接收路由信息，不向外发送
        redistributed

 #允许stub路由器发送重分布路由信息
        static

 #允许stub路由器发送重分布的静态路由
        summary

 #允许stub路由器发送汇总路由
        connected

 #允许stub路由器发送直连路由
       <cr>




上述选项中默认启用的选项是：connected
 和summary


有关eigrp stub
 命令各选项的详细用法可参考Cisco的配置命令手册。这些选项在Stub（末节）路由器接收和发布路由信息的过程中起调节作用，而eigrp stub
 命令的主旨是阻止相邻路
 由器向末节路由器发送查询（Query）信息。通常将远程分支机构路由器配置成Stub（末节）路由器，如图4-17中的路由器R1。使用EIGRP的Stub（末节）路由功能可简化EIGRP协议的工作过程，减少对路由器资源的占用。

综上所述，排除SIA故障的执行顺序是：首先定位SIA的故障点，常用的方法是通过show ip eigrp topology active
 命令追踪处于“主动状态”的路由条目，找到故障点后再根据上面列出的5项可能的故障原因逐条进行排查，以找出最终的故障原因。

从上面的示例中可以看到，当SIA问题引发邻居关系重置后会立即造成EIGRP邻居表的异常，从表面上看它很容易和邻居故障问题发生混淆。实际上SIA故障造成的邻居关系问题与4.3.1节介绍的邻居故障有着本质上的区别，如果是纯粹的邻居关系问题引起的故障，相邻路由器之间无法正常交换路由信息，不会因发送查询（Query）信息造成SIA问题。而对于SIA问题引发的邻居关系异常，在出现SIA故障之前邻居之间是能够相互学习路由信息的，这说明双方曾经建立了正常的EIGRP邻居关系，只是在一定时间内无法收到应答（Reply）消息引起重置后才造成了不正常的邻居关系问题。这两者的一个明显区别是：在发生SIA问题之前邻居关系一直保持正常；而单纯的邻居关系故障，要么邻居关系一直存在问题要么间歇中断。从整个故障排除的顺序来讲，应当首先检查邻居关系是否存在问题，在邻居关系正常的基础上再排查其他方面的故障。

更为积极、主动的预防SIA问题的做法是提前做好网络规划，尽可能地实施路由汇总，在需要的地方做路由过滤，在连接末节网络的路由器上启用EIGRP的Stub（末节）路由功能。


4.4　本章小结


本章介绍了EIGRP协议的工作原理和故障排除方法，EIGRP协议是Cisco公司的一个私有路由协议，目前正在做标准化的准备工作。它采用DUAL算法，区别于传统距离矢量协议的贝尔曼-福特算法。EIGRP协议适合于大型网络，被称为高级距离矢量协议。它还引进了链路状态协议的一些特性，因此它又被称为混合型路由协议。

EIGRP协议在通告路由信息时携带子网掩码，属于无类路由协议。DUAL算法本身包含独有的防环机制，并且它占用路由器的资源很少，因此EIGRP协议在大型网络中收敛速度较快。同时，Cisco公司在EIGRP协议中加入了一些独有的特性，如可行后继者和非等值负载均衡。

EIGRP协议的工作过程与传统的距离矢量协议存在明显的差别，EIGRP协议要求相邻路由器在交换路由信息之前首先要建立邻居关系。本章重点介绍了EIGRP协议构建邻居关系的各项条件，这是路由器能够相互交换路由信息的基础。

EIGRP协议使用多种度量因子计算度量值，被称为综合度量值。它与传统距离矢量协议的单因子度量相比更精确、更合理。本章详细介绍了EIGRP综合度量值的计算方法以及计算公式中个权重值的含义和用法。

本章还重点阐述了DUAL算法的工作过程和各种防环机制，详细介绍了后继者、可行后
 继者和可行性条件等概念，通过典型的拓扑示例介绍了EIGRP拓扑表的结构和最优路由及可行后继者的计算方法。

在阐述了EIGRP协议的基本理论后，介绍了EIGRP协议的基本配置方法和一些扩展命令的使用方法。其中详细说明了EIGRP手工汇总的配置方法，以及如何调整度量值、修改EIGRP对线路带宽的占用比例、调整Hello分组发送间隔和保持时间等配置命令。

非等值负载均衡是EIGRP协议独有的特性之一，本章详细介绍了非等值负载均衡路由的实现机制、负载分担策略以及相关的配置命令和实现方法。

默认路由能够有效地减小路由表的规模，在EIGRP协议中有两种配置默认路由的主要方法，其他两种较特殊的默认路由配置方法不推荐使用。

本章最后介绍了EIGRP协议的故障分析和排除方法，根据EIGRP协议的工作过程，首先介绍了EIGRP邻居关系方面的故障排除方法，通过案例逐项分析了不能正常建立邻居关系的各种原因及相应的解决方法。然后，在能够正常建立邻居关系的前提下，通过案例逐项分析了不能正常发送路由更新的各种原因及相应的解决方法，以及路由表中没有安装应有路由条目的各种可能原因和相应的解决方法。最后介绍了SIA问题的产生原因、故障定位方法以及针对该问题的3种预防措施。

EIGRP协议的一些独有的特性使其在路由收敛时间、带宽的占用、负载均衡方式和配置简单等方面优于其他同类的路由协议。然而由于它是Cisco公司的私有协议，在多厂商设备共存的网络环境中设备间存在兼容性问题，为此需要使用标准化的路由协议。在第5章中，将介绍标准化的OSPF协议的工作原理及故障诊断和分析方法。






第5章　OSPF协议的故障分析



本章要点



↘ OSPF协议是如何工作的




↘ OSPF协议的配置方法




↘ OSPF故障分析




↘ 本章小结












 本章介绍OSPF（Open Shortest Path First，开放最短路径优先）协议，它由Internet工程工作小组（IETF）于1987年着手开发，是专门为TCP/IP网络设计的路由协议。在1987年发表的RFC 1009中提出了变长子网掩码（VLSM）技术，可以最大限度地节约IP地址资源，实际上，提出这项技术背后的根本原因是网络规模的持续扩展对IP地址的需求在不断增长。随着网络规模的持续扩展，传统的距离矢量路由协议已无法满足要求。因此开发OSPF协议的初衷旨在解决传统的距离矢量路由协议（如RIP）在大型网络中遇到的可扩展性问题。第4章介绍的EIGRP也是为大型网络开发的，它的设计目标与OSPF协议相似，两者在同一时期开发。但OSPF是开放的标准协议，可保证多厂商设备之间的互操作性。而EIGRP目前是Cisco的私有协议（Cisco公司从2013年开始准备开放EIGRP协议）。

OSPF经历了多年的发展历程，1989年10月，OSPF协议规范RFC 1131首次公布，这是OSPF协议的第一个版本，即OSPFv1。但是由于它存在一些问题，OSPFv1只是一种实验性的路由协议，并未在生产网络中得以实施。OSPF工作组于1991年7月公布了RFC 1247，其中定义了新版本的OSPFv2。开发者决定不必考虑新版本与OSPFv1之间的互操作问题，因此OSPFv2对OSPF协议进行了全面的修改，解决了OSPFv1中存在的问题。随着在Internet上得到应用，又对OSPFv2做过一些修改（RFC 1583和RFC 2178），1998年4月公布的RFC 2328是OSPFv2的现行RFC版本。

由于OSPF是一个开放的标准化协议（其英文名字中的Open就是开放的意思），在众多网络设备厂商的支持下，它已成为当今互联网中最流行、应用最为广泛的路由协议之一。下面具体介绍OSPF协议的工作原理和实现方法。


5.1　OSPF协议是如何工作的



5.1.1　OSPF协议的特点及工作过程


1．OSPF协议的特点

OSPF属于链路状态路由协议，它与距离矢量路由协议的关键区别在于：运行链路状态协议的路由器不直接发送自己路由表中的内容而是将链路状态数据库中的信息发送给相邻的路由设备。所谓链路状态数据库相当于整个网络的拓扑结构图，运行OSPF协议的路由器使用这张网络拓扑结构图计算最优路由。这种计算路由的方法与前面两章介绍的距离矢量路由协议有较大的区别。

我们不妨用指路的例子做个类比，在现实生活中我们经常会遇到给别人指路的情况。当有人向你问路时，通常的指路方法都是根据自己已知的路径直接告诉对方如何到达目的地，如直线走多长距离然后向右或左转等。采用这种方法，问路者只能根据指示信息走路但却无法判断真伪，一旦指路者提供的信息有误必然走入歧途。这种方式就是典型的距离矢量路由协议的指
 路方法，回忆前面介绍的距离矢量协议也是将自己路由表中的内容直接告知相邻路由器，接收方无法判断真伪，只能被动接受，如果信息有误必然造成路由错误甚至产生路由环路（参见第3章3.1.2节的内容）。这种指路方法的优点是问路者只需按照指示执行即可，实现简单。缺点是一旦出现错误会一直传播下去。

如果我们换一种指路方法，拿一张当地的地图给问路者并告知当前的地点和所要去的目的地在图上的位置，其他的工作由问路者根据地图所示自己完成，即问路者根据地图自己找一条最优的路由。找路的过程不需要指路者参与，只要地图和找路的方法正确结果就必然是正确的，这种方式就是链路状态路由协议的指路方法。如前所述，OSPF协议将链路状态数据库而不是自己计算得到的路由结果传递给相邻的路由器，这个链路状态数据库就相当于网络地图，让相邻路由器根据网络地图自己计算最优路由。这种方法的优点是不会传递错误的路由计算结果，因为每个节点独立计算路由；缺点是资源消耗大，尤其是随着网络拓扑（地图）的增大，计算量也在不断地增长。

综上，距离矢量协议的算法简单，因为它直接利用了相邻路由器的路由计算结果，可是一旦出现错误它会继续传播。采用链路状态协议（如OSPF）的路由器各自独立计算最优路由，某台设备的错误不会传播给其他设备，因为它们不采纳其他路由器的计算结果。但是链路状态路由协议的算法复杂，如果网络规模较大会影响路由器的处理性能。

OSPF协议的主要特点总结如下：


	
OSPF是开放的标准化路由协议（由IETF开发和维护）。



	
OSPF是无类由协议，通告路由信息时携带子网掩码，支持VLSM和CIDR技术。



	
采用SPF算法计算最优路由，保证路由无环。



	
收敛速度较快，适合在大型网络中部署使用。



	
采用触发更新机制传送路由更新信息（非周期性更新），节省线路带宽。



	
支持等值负载均衡。



	
设备之间的OSPF通信使用多播地址（224.0.0.5和224.0.0.6）。



	
OSPF有自身的可靠性实现机制，确保路由信息可靠的传递。



	
OSPF不支持自动汇总，只能在区域边界或重分发路由时执行手工汇总。



	
OSPF需要占用较多的CPU及内存资源。



	
支持层次化路由结构，可将网络划分成多个逻辑区域。





关于这些OSPF协议的特点将在后面的章节中陆续做详细的介绍。



注释：
 链路状态路由协议是指基于SPF（Shortest Path First，最短路径优先）算法的一类路由协议，OSPF协议的名称正是源于这个算法。但OSPF只是这类协议中的一种，其他的链路状态路由协议还包括NLSP和IS-IS等，其中的IS-IS协议是目前电信运营商网络中普遍采用的路由协议之一。SPF算法是由荷兰计算机科学家Edsger W. Dijkstra提出的，因此也称Dijkstra算法。





 2．OSPF协议的工作过程

（1）相关的术语

为了能够更好地理解OSPF协议的工作过程，首先介绍一下与OSPF协议相关的术语，如图5-1中的内容所示。
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图5-1　OSPF术语示意图



① 链路（Link）：链路指连接两台设备接口之间的线路。链路必然连接着网络设备的接口，因此在OSPF协议中链路和接口这两个术语经常互换。在IP网络中接口拥有自己的IP地址和掩码，而链路对应着由此计算得到的子网号。

② 链路状态（Link State）：在OSPF协议中用来描述路由设备的接口以及连接该接口链路的工作状态信息，如果该链路连接了其他路由设备，那么它还包括相邻设备接口的工作状态信息。这些状态信息包括接口的IP地址和掩码、接口对应的度量值、接口连接的网络类型等。这些链路状态信息的基本单位称为LSA（Link-State Advertisement，链路状态通告）。例如，一台路由设备上所有接口的链路状态信息包含（封装）在一个LSA中，因此OSPF协议是通过LSA来描述整个网络拓扑的。OSPF协议中定义了多种LSA类型（详见5.1.4节）。

③ 路由器ID（Router ID）：在OSPF协议中，路由器ID是唯一标识路由器的一个32比特数字，它的格式与IP地址相同。路由器ID可以由管理员手工指定，如果没有指定ID号，系统会自动从当前活动的接口中选取最大的IP地址作为路由器ID，具体的规则是：


	
首先优选手工设置的路由器ID（配置命令详见5.2.1节）。



	
如果没有配置，自动选择处于活动状态的环回接口中最大的IP地址作为路由器ID。



	
如果路由器上没有环回接口，则选择处于活动状态的物理接口中最大的IP地址作为路由器ID。





所谓接口处于活动状态是指接口OSI最下面三层的工作状态正常。每个启动OSPF协议的路由器都必须有唯一的路由器ID。

④ 邻居（Neighbor）：接口属于同一网络（子网）的两台路由器可以形成邻居。在OSPF 
 协议中两台路由器建立邻居关系需要满足一定的条件（详见5.1.2节）。OSPF通过Hello分组发现和维护邻居关系。

⑤ 邻接（Adjacency）：已建立邻居关系的相邻路由器之间准备相互交换链路状态信息时就构成了邻接关系，邻接关系意味着建立邻居关系的路由器之间希望双方的链路状态数据库达成一致，当这一过程完成后（数据库已达成一致）双方即构成了完全的邻接关系。建立邻居关系是构成邻接关系的前提，但并不是所有建立了邻居关系的路由器最终都构成邻接关系（详见5.1.3节）。

⑥ 代价（Cost）：OSPF协议中定义的度量值称为代价（Cost）。在每条链路上传输分组都有代价，OSPF把沿路径的各条链路的代价之和作为整个路径的代价。在RFC 2328中规定了度量的使用规则：


	
每条链路的代价必须在1～65 535的范围内；



	
较小的代价意味着较优的路由；



	
每条链路的代价累加后要有意义。





所谓累加后要有意义是指它能够反应出路径的优劣，例如，接口延迟累加后对于描述路径的优劣是有意义的，跳计数累加也是有意义的，因此它也可以作为度量的选项之一。由于RFC 2328中没有对计算度量的依据做具体、严格的规定，各厂商实现时可以有不同的选择。Cisco规定链路代价与接口带宽成反比，计算方法用10的8次方除以接口带宽，所得的结果再做取整运算，其中接口带宽的单位是“bps”。举例来说，一条10兆以太网链路的代价为：

100 000 000/10 000 000bps = 10

用这个公式计算出每条链路的代价（度量值）后，整个路径的代价（度量值）就是每条链路代价的累加和。通过这种方法计算得到的度量值意味着：路径中的链路带宽越高，代价越小（到目的地的距离越近）。需要特别强调的是，在计算度量时，要求只选择去往目的网络所经过的出方向接口的带宽参与计算。

⑦ 区域（Area）：区域是一组路由器和网络的逻辑组合，它是由OSPF协议自身规划和定义的，如果抛开OSPF，网络拓扑本身并无区域的概念。每个区域拥有自己独立的链路状态数据库，同一区域内的路由器保存着所属区域的链路状态数据库，并且要求各路由器必须保证所属区域的链路状态数据库完全一致。每个区域有唯一的区域ID用来识别和区分，OSPF协议中定义了多种区域类型。有关区域类型的详细内容参见5.1.4节。

⑧ 邻居表（Neighborship Table）：与本路由器已建立了邻居关系的路由器列表。如前所述，OSPF协议通过周期性地发送Hello分组维护邻居关系。因此，邻居表中的内容是随着网络的工作状态动态变化的。

⑨ 链路状态数据库（Link State Database）：一个OSPF区域内所有路由设备接口的链路状态信息组成一个完整的链路状态数据库，也可以表述为，该数据库由一个区域内所有路由设备生成的LSA组成。它是以区域划分的，不同的区域有不同的链路状态数据库。在同一个区域内，每台路由设备都有一个相同的链路状态数据库用来描述该区域的网络拓扑（网络地图）。
 链路状态数据库通常也被称为拓扑库，它是OSPF协议构建路由表的依据。为简单起见，以下将链路状态数据库简称为拓扑库。

⑩ 路由表：OSPF协议的路由表是根据拓扑库的内容通过SPF算法计算得到的，它是路由器转发数据分组的依据，与距离矢量路由协议的路由表功能相同，但是路由算法和计算过程有所不同。

⑪ 自治系统（Autonomous System）：在OSPF协议中自治系统代表一组运行相同路由协议的路由器，如图5-1所示，其中的所有路由器都运行OSPF协议，因此它们属于一个自治系统（AS）。同理，运行RIP的一组路由器属于一个自治系统，其他协议以此类推。

必须说明的是，这个自治系统的定义是早期的版本，这个定义目前只限于在OSPF协议内部使用。在EIGRP协议中也用到了AS这个术语，这些AS的概念都是在某个协议内部的用法。在不同场合中自治系统有不同的用法和含义，请读者根据上下文注意区分。本章用到自治系统这一术语时，如不加说明仅限于OSPF协议内部的概念。自治系统通常也被称为自治域。



注释：
 现在通用的自治系统（AS）的定义是：由统一机构（或组织）管理，使用一致性选路策略的一组路由器的集合。它并没有规定同一自治系统内部的路由器都使用相同的路由协议。划分自治系统（AS）的目的是为了在超大型的网络中（如互联网）方便管理，这与一个国家所管理的地域较大时需要进一步划分省（自治区）、市和县等行政区划是同样的道理。目前的互联网（Internet）就是由很多自治系统组成。划分了自治系统后，根据路由协议的不同作用范围，可将它们划分成内部网关协议（Interior Gateway Protocol，IGP）和外部网关协议（Exterior Gateway Protocol，EGP）。内部网关协议（IGP）是应用于自治系统内部的路由协议，前面介绍的RIP、EIGRP协议和本章的OSPF协议都属于IGP。外部网关协议（EGP）是运行于自治系统之间的路由协议，目前互联网中使用的外部网关协议是BGP（Border Gateway Protocol）协议的第4版。




（2）数据包类型

为了更好地理解OSPF协议的内部工作机制，需要了解该协议在工作过程中使用的各种数据包类型及其功能，OSPF协议定义了如下5种类型的数据包。

① Hello：Hello分组用于发现邻居并维护邻居关系。在广播型网络中，Hello分组的目的地址为多播地址224.0.0.5。在非广播型网络中，某些情形下Hello分组的目的地址为多播地址，某些情况下目的地址是对端邻居接口的单播地址。Hello分组中包含构建邻居关系所需的信息，如路由器ID、子网号和掩码等。

② DBD（Database Description）：DBD英文名称的含义为数据库描述分组，它用于在路由器之间交换拓扑库的简要描述信息。前面曾介绍过拓扑库由诸多LSA组成，在DBD分组中（一个或多个）包含所有LSA的头部信息。如果将拓扑库比作一本书的话，那么LSA的头部信息就相当于这本书中每一个章节的摘要。


 DBD分组中的主／从关系标志位用来确定邻居双方交换DBD分组的顺序，总是由主设备确定DBD分组的发送序列号，而后从设备对它进行确认（如图5-3所示）。DBD分组中还包含发送接口的MTU（最大传输单元）信息，用在相邻设备间通告接口的MTU数值，以便双方了解是否相互匹配。

③ LSR（Link State Request）：LSR英文名称的含义为链路状态请求分组，当相邻路由器相互交换完DBD分组后，接收DBD分组的一方根据从DBD中了解到的LSA的摘要信息通过LSR分组向对方请求相应LSA的完整内容。这个请求是双向的，相邻路由器分别向对方请求自己拓扑库中缺少的LSA信息。

④ LSU（Link State Update）：LSU英文名称的含义为链路状态更新分组。LSU是对LSR请求的答复，其中包含一条或多条LSA的完整信息。虽然OSPF拓扑库的基本组成单元是LSA，但在发送LSA信息时需要将它们封装在LSU分组中传输。

⑤ LSAck（Link State Acknowledge）：最后一种数据包类型是链路状态确认分组，它用于对收到的LSU分组进行确认。OSPF是可靠性协议，但要注意LSAck只保证LSU的可靠接收，不针对其他类型的数据包进行确认。Hello分组不需要显式的确认，它是双向传输的，内部包含了双方路由器ID的信息，可通过Hello分组本身实现确认。DBD分组的可靠性是通过自身完成的，即相互发送的DBD分组中隐含了确认信息。LSR也不需要显式的确认，能够收到期望的LSU就相当于收到确认，如果收不到LSU就继续发送LSR请求分组。



注释：
 OSPF协议的上述5种数据包直接封装在IP数据包内部，在IP报头中协议字段对应的协议号为89。OSPF协议的可靠性机制是通过自身实现的（没有使用TCP协议），这一点与EIGRP相似。对比来看，RIP协议在第4层使用UDP协议，并且其应用层也没有确认机制，因此RIP协议不提供可靠性保证。




在了解了OSPF协议中的关键术语及其使用的数据包类型后，接下来介绍OSPF协议的工作过程。OSPF协议定义了8种邻居状态，它们分别是Down、Attempt、Init、Two-Way、Exstart、Exchange、Loading和Full。从开始启动OSPF进程到相邻路由器之间完全邻接，路由器会经历一系列的状态变化，我们将通过路由器所处的不同状态来描述OSPF协议的工作过程。在OSPF协议的故障排除过程中，了解路由器当前所处的状态对于排查故障原因将是非常有帮助的。



注释：
 Attempt（尝试）状态只用于NBMA（Non-Broadcast Multiple Access，非广播多路访问）网络类型，它的具体含义将在5.1.3节中介绍。因此在本节介绍各种OSPF邻居状态时未包括Attempt状态。




（3）工作过程

OSPF协议的整个工作过程可分成以下3个阶段：


	
相邻路由器建立邻居关系；



	

 成为邻居的路由器之间相互交换链路状态信息；



	
区域内的路由器之间形成完全的邻接关系后再根据链路状态数据库的内容计算最优路由并写入路由表中。





下面详细介绍每个阶段的具体工作过程。

1）在相邻路由器之间建立邻居关系

图5-2列出了OSPF建立邻居关系的主要步骤。
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图5-2　建立邻居关系的过程



①RA和RB启动OSPF进程后向对方周期性发送Hello分组，我们假设RA首先发送Hello分组，其中包含发送者的路由器ID信息（本例中RA的路由器ID为172.16.1.1）。这时RA处于Down（关闭）状态，Down状态表示路由器刚启动，OSPF进程还未收到任何Hello分组信息，它是邻居会话中的初始状态。正常情况下，启动了OSPF进程的路由器将很快由Down状态进入到下一个状态。



注释：
 在某种特殊情况下，路由器会停滞在Down状态，有关这种特殊情况的具体内容将在5.3.1节中介绍。




② RB首先收到RA的Hello分组，它通过检查其中的路由器ID了解对方路由器的身份，并查看收到的Hello分组中是否包含RB自己的路由器ID。如果其中没有包含RB的路由器ID那么此时RB处于Init（初始）状态，Init状态表示：已经收到Hello分组，但是该分组中没有包含接收者的路由器ID。

在这里读者可能会疑惑：为什么要求RA发出的Hello分组中要包含RB的路由器ID呢？这与OSPF协议中的双向链路探测有关，OSPF协议规定：收到对方的Hello分组后检查其中的
 路由器ID；在构建自己的Hello分组时，不但包含自身的路由器ID，还要将对方的路由器ID放入分组中的邻居列表字段再发送给对方。这样做的目的是为了检查链路是否双向可达。例如，假设RA之前曾收到RB发来的Hello分组，RA获知其中RB的路由器ID后放入自己的Hello分组中发送给RB。对于RB来讲，如果它能够收到RA发来的Hello分组，就表明RA朝向RB方向的链路可达。同时RB还看到RA发来的Hello分组中包含自己的路由器ID，这说明RA曾收到过RB发给它的Hello分组，因此RB朝向RA方向的链路也是可达的。这样就证明了链路的双向可达性。OSPF协议检查链路双向可达性的目的是为了避免出现路由黑洞问题（参见4.1.1中的解释）。

在图5-2的步骤②中RA还未曾收到RB的信息，因此RA发出的Hello分组中不会包含RB的路由器ID。Init状态意味着当前只能确定链路是单向可达的。

③RB收到RA发来的Hello分组后获知了RA的路由器ID，然后根据规则将RA的路由器ID（172.16.1.1）放入Hello分组的邻居列表字段再发送给RA，此Hello分组中同时包含发送者RB的路由器ID（本例中RB的路由器ID为172.16.1.2）。

RA收到RB的Hello分组后得知RB的路由器ID为172.16.1.2，并进一步看到该Hello分组的邻居列表字段中包含了RA自己的路由器ID。如前所述，在RA看来这就证明了RA和RB之间的链路是双向可达的。这时RA进入Two-Way（双向）状态，Two-Way状态表示已收到对方（RB）发来的Hello分组，而且其中包含接收者（RA）自身的路由器ID。Two-Way状态意味着链路双向可达，只有达到该状态路由器才承认与对方建立了邻居关系，在图5-2的步骤③中，RA进入Two-Way状态后，将RB的路由器ID写入它的邻居表中（假设同时还满足其他各项建立邻居关系的条件）。



注释：
 链路双向可达是建立OSPF邻居关系的前提，除此以外还必须满足其他若干条件，这些条件的具体内容详见5.1.2节。




④RA承认了与RB的邻居关系后，再次向RB发送Hello分组。其中不但包含发送者RA的路由器ID（172.16.1.1），同时，根据规则该Hello分组的邻居列表字段中还包含RB的路由器ID（172.16.1.2）。RB收到RA的Hello分组后得知RA的路由器ID为172.16.1.1，并进一步看到该Hello分组的邻居列表字段中还包含了RB自己的路由器ID（172.16.1.2）。在RB看来这就证明了RB和RA之间的链路是双向可达的，这时RB也进入了Two-Way（双向）状态。随后，RB将RA的路由器ID写入它的邻居表中（假设同时还满足其他各项建立邻居关系的条件），如图5-2的步骤④所示。

至此，RA和RB双方都处于Two-Way（双向）状态，进入这个状态后意味着已经与对方建立了邻居关系。相邻路由器建立邻居关系后就具备了进一步交换路由信息的条件。

2）完成链路状态信息的交换工作

图5-3列出了这一过程的主要步骤。
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图5-3　OSPF交换链路状态信息的过程



这个过程步骤较多，为避免过早地陷入细节而忽略了路由协议的本质问题，在介绍具体的
 工作过程之前，首先明确一下OSPF协议的工作目标。在双方建立邻居关系之初，每台路由器的拓扑库中只包含它们直连网段的路由信息，OSPF协议的工作目标就是通过在路由器之间相互交换这些直连路由信息，使每台路由器获得整个网络拓扑中所有网段（对应IP子网）的路由信息，最终通过计算得到整个网络中每个网段的最优路由。这一阶段OSPF协议的主要任务就是在相邻路由器之间交换拓扑库中的路由信息，其具体的工作过程如下（为保持连贯性延续使用上一阶段的序号）。

⑤ 建立邻居关系后，RA和RB准备相互交换拓扑库的描述信息（包含在DBD分组中）。在开始交换拓扑库信息之前先要确定交换的顺序，为此它们通过互相交换DBD分组确定双方的主／从关系。总是由主设备确定DBD分组的发送序列号，而后从设备对它进行确认，这样做的目的是为了能够有序且可靠地交换拓扑库的描述信息。确定主／从设备的原则是双方路由器ID较大的一方成为主设备，另一方是从设备。比较路由器ID大小的原则是：由左向右逐字节比较大小，左侧数值大的路由器ID值较大。

这一步骤交换的DBD分组中包含主／从关系标志位，它用于协商双方的主／从关系（参见前面术语中的介绍）。RA是第一个发送DBD协商分组的设备，因此它希望自己成为主设备。这个DBD分组中包含RA的路由器ID并且将主／从标志位置为1（表示RA是主设备）。

⑥ RB收到RA发来的DBD分组后，比较双方路由器ID的大小，根据规则RB的路由器ID（172.16.1.2）在数值上大于RA的路由器ID（172.16.1.1），因此RB向RA发送DBD协商分组，其中包含RB的路由器ID并且将主／从标志位置为1，通知RA自己才是真正的主设备
 （这时RA应该是从设备）。交换DBD分组的过程采用序列号机制进行确认，规则规定由主设备一方确定第一个序列号，然后主设备每发送一个新的DBD分组将序列号加1，而从设备返回相同的序列号表示确认收到主设备发送的DBD信息。因此RB作为当前的主设备负责确定初始的序列号，这里假设该序列号为x
 （它包含在RB发送给RA的DBD分组中，图中未示出）。在⑤、⑥这两个步骤中路由器处于Exstart状态，处于这个状态的路由器正在区分设备的主／从角色。注意，在这两个步骤中发送的DBD分组都不包含拓扑库的描述信息，只用来协商主／从关系。



注释：
 对于广播型网络，在进入Exstart状态之前，首先要选出DR和BDR。这一步骤的必要性和具体过程详见5.1.3节的内容。




⑦ RA收到RB发来的DBD分组并比较双方路由器ID的大小后，承认RB是主设备，然后采用主设备确定的序列号x
 向RB发送自己的拓扑库的描述信息（包含RA拓扑库中所有LSA的头部信息）。

⑧ RB收到RA发来序列号为x
 的DBD分组后将其中的LSA摘要信息与自己拓扑库的内容相比较。然后向RA发送自己的拓扑库描述信息（包含RB拓扑库中所有LSA的头部信息），这个DBD分组的序列号是x
 +1，加1表示它是一个新的DBD分组。同时，RB通过将序列号x
 加1向RA表明自己收到了RA发送的序列号为x的分组。

⑨ RA收到RB发来的序列号为x
 +1的DBD分组后，将其中的LSA摘要信息与自己拓扑库的内容相比较。同时RA通过检查其中的序列号得知RA收到了自己之前发出的序列号为x
 的DBD分组，因为主设备将序列号x
 加1的前提是它已经收到了序列号为x
 的分组。此时RA已经没有新的LSA摘要信息需要向RB发送，但它还必须对收到的DBD分组进行确认，确认方法就是向RB发送与收到的分组序列号相同的DBD分组（序列号仍设为x
 +1）。RB收到这个序列号为x
 +1的DBD分组后就得知RA已收到自己之前发出的序列号为x
 +1的分组。这就是DBD分组通过序列号进行确认的机制，如果中间丢失DBD分组就会超时重传，重传时仍以相同的序列号发送分组。DBD的这种“确认-重传机制”保证了传输的可靠性。

在第⑦、⑧、⑨这几个步骤中，路由器处于Exchange（交换）状态，顾名思义处于这个状态的路由器正在相互交换拓扑库的描述信息。

⑩ 在第⑨步中RA收到RB发来的序列号为x
 +1的DBD分组后，将自己拓扑库的内容与该DBD分组中的LSA摘要信息相比较，发现自己的拓扑库中缺少子网172.16.6.0/24的完整信息，于是RA通过LSR向RB请求子网172.16.6.0/24的LSA。

⑪ RB收到RA发来的LSR分组后将子网172.16.6.0/24的LSA封装在LSU分组（内含一个或多个LSA）中发送给RA。这个LSU分组同时隐含对LSR的确认，如果RA没有收到相应的LSU，它会重新向RB发送LSR，请求重传LSU分组。

⑫ RA收到LSU后通过LSAck分组向RB发送LSU的确认信息。双方在交换完整的拓扑库信息时，通过上述这种“确认-重传机制”保证了LSU的可靠传输。


 在第⑩、⑪、⑫这几个步骤中，路由器处于Loading（装入）状态，处于这个状态的路由器正在获取完整的拓扑库信息，即正在装入LSA。交换LSA的过程是双向的，图5-3中只显示出RA向RB发送LSR的请求过程，而省略了RB通过LSR向RA请求LSU（LSA）的过程。

⑬ 当Loading（装入）状态结束后，相邻路由器之间充分交换了LSA信息，双方的拓扑库内容达成一致（也称拓扑库同步），此时双方都处于Full状态，这是邻居会话中的最终状态。从步骤⑤开始交换拓扑库的描述信息到步骤⑬双方拓扑库内容完全一致，这一过程也称为双方同步拓扑库的过程。

仍然借用前面的类比，当相邻路由器的拓扑库内容一致时就相当于双方拥有一张相同的网络地图。不同的路由器分别根据相同内容的网络地图找路才能得到一致性的结果，这就是在第二个阶段同步拓扑库的意义所在。准确地说，OSPF协议同步拓扑库的过程以区域（Area）为单位（参见图5-1中的区域示例），即要求同一个区域内所有路由设备的拓扑库必须达成一致。一个区域内可能会超过两台路由设备，但任意多台的路由设备都可以分解为以相邻设备为一组的多组相邻关系，每一组都可以表示为图5-2的形式。整个区域内各组路由设备之间分别进行同步操作，图5-3描述了每一组相邻设备同步拓扑库的过程。图5-2和图5-3所描述的过程代表了OSPF协议最基本的工作过程。关于OSPF协议中如何划分区域请参见5.1.4节的内容。

3）根据拓扑库的内容计算最优路由

当相邻路由器都进入Full状态后，双方就构成了完全的邻接关系（Adjacency）。这是一个标志性事件，运行OSPF协议的路由器进入Full状态（与邻居的拓扑库内容完全一致）时就满足了计算最优路由的条件。下一阶段的任务是计算最优路由并写入路由表，图5-4给出了这一阶段的内部处理过程。
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图5-4　根据拓扑库的内容计算最优路由



如图5-4所示，当区域内所有路由器的拓扑库达成一致时，每台路由器根据自己拓扑库的内容分别计算到每个目的子网的最优路由以生成一个最短路径优先树，称其为“树”是为了形象直观地表示其无环路的特点。树的根节点就是每台路由器本身，而树的叶节点代表目的子网，树干就是通往目的子网的路径。最短路径优先树只是一种形象的表示方式，最终的计算结果还需写入路由表中。


 通过图5-2、图5-3和图5-4所示的三个阶段的介绍，我们可以定性地描述OSPF协议的收敛时间：它由相邻路由设备建立邻居关系的时间、同步拓扑库的时间以及最后依据拓扑库计算最优路由这三段时间之和组成。如何想方设法减少这三个过程所消耗的时间是我们优化OSPF协议所面临的主要问题。在这三个阶段中，前面两个阶段的详细过程可通过调试命令debug ip ospf adj
 完整地展现出来（调试命令的具体用法在5.3节中介绍），而最后一个阶段计算最优路由的过程是不可见的，调试命令无法显示其内部的执行过程。

路由环路是所有路由协议都需要特殊注意的问题，前面介绍的RIP和EIGRP协议都制定了相应的防环措施。而OSPF协议所采用的SPF算法本身能够保证在区域内部计算得到的路由结果是无环的，不需要其他额外的防环措施。下面以图5-5为例简要说明一下SPF算法的路由选择过程。
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图5-5　SPF算法说明的网络拓扑



图5-5中包含6台路由器，各路由器所连线路上方的数字代表路径的度量值，在OSPF协议中称为代价（Cost）。SPF算法的目的是在这个网络拓扑中找到任意两个节点（每个路由器称为一个节点）之间的最短路径，也就是找到代价最小的路径。

下面以R1为源（SPF树的根节点），通过SPF算法分别查找去往其他5台路由器的最短路径。如果用正规的数学方法描述这个计算过程比较晦涩难懂，因此在这里我们以自然语言来描述这个过程，为了表达直观在图5-6中列出了所有的执行步骤。
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图5-6　SPF算法的路由选择过程




 第1步：
 以R1为起点，首先选择到其他各节点距离最短的路径，这里所说的“距离”就是指路径的代价（Cost）。先计算R1到其他各节点的路径代价：如图5-5所示，与R1直接相连的4台路由器中R1距R2的代价是20；R1距R3的代价是5；R1距R6的代价是5；R1距R4的代价是20。显然其中R1距R3的代价与R1距R6的代价相等都等于5，它们是所有路径中代价最小的（5<20），所以我们优先选择R1到R3和R1到R6这两条最短路径，如图5-6（a）所示。在这一步结束时找到了R1到R3和R1到R6这两条最短路径，路径的代价是5。

在上面的选择过程中没有计算和比较到R5的路径代价，因为从R1到R5必然要经过R1右侧那3台路由器，所以R1到R5的代价必然大于R1到那3台路由器的代价，而我们要选择的总是当前的最短路径，因此在第1步中只需计算和比较与R1直接相连的那3台路由器的路径代价。


第2步：
 以R1为起点，选择除R3和R6以外的到其他各节点距离最短的路径。首先计算R1到其他各节点的路径代价：R1距R2的代价是20；R1到R4有两条路可走，直接由R1到R4的代价是20；从R1经过R3到R4的代价是15（5+10）。SPF算法的原则总是优先选择最短路径，因此这里选择经过R3到R4这条最短路径（15<20），如图5-6（b）所示。在这一步结束时找到了R1到R4的最短路径，路径的代价是15。


第3步：
 以R1为起点，选择除R3、R6和R4以外的到其他各节点距离最短的路径。首先计算R1到其他各节点的路径代价：R1距R2的代价是20；R1到R5有2条路径可选，由R1经过R2到R5的代价是30（20+10）；由R1经过R3到R4再到R5的代价是25（5+10+10）。仍然是优先选择最短路径，因此这里选择R1到R2这条路径（20<25<30），如图5-6（c）所示。在这一步结束时，找到了R1到R2的最短路径，路径的代价是20。



注释：
 实际上，R1到R5有3条可选路径，除了上面列举的两条路径以外还有一条是由R1直接到R4再到R5。但是在第2步中我们已知从R1到R4的最短路径是由R1经过R3到R4，由R1直接到R4的这条路径并非最优，因此在选择经过R4到R5的最短路径时不再考虑这条路径。





第4步：
 以R1为起点，选择除R2、R6、R3和R4以外的到其他各节点距离最短的路径。实际上当前只剩下R5这一个节点，R1到R5有2条路径可选，分别计算这2条路径的代价：由R1经过R2到R5的代价是30（20+10）；由R1经过R3到R4再到R5的代价是25（5+10+10）。显然后者是最短路径（25<30），因此这里选择经过R3到R4再到R5这条路径，如图5-6（d）所示。在这一步结束时，找到了R1到R5的最短路径，路径的代价是25。

在第4步结束后，R1找到了去往其他所有节点的最短路径。实际上，SPF算法的原理非常简单，总是优先选择所有路径中的最短路径。在上面的第1步中首先选择了所有路径中代价最小的路径（代价是5），然后在第2步中继续选择代价大于5的所有路径中的最短路径，选择结果是R1经R3到R4这条路径，它的代价是15（这是仅次于代价5的最小代价）。以此类推，不断地重复这个过程直到找出R1到所有其他节点的最短路径。


 按照OSPF协议的术语来说，图5-5相当于完整的拓扑库内容，将图5-6（d）与图5-5相比，路由器之间所缺失的连线就是非最短路径，它们在SPF的计算过程中被去除，剩下的拓扑如图5-6（d）所示，它构成一棵以R1为根的SPF树，也就是R1的路由表。上述4个步骤就是R1计算路由表的过程，同样，其他4台路由器也要计算它们自己的路由表，这个过程与R1相似，只需将源节点（SPF树的根）改为其他各个节点，再执行与上述4个步骤相同的SPF计算过程即可。

在图5-6所示的路由选择过程中我们以路由器为节点只是找到了节点之间的最短路径，而用户发送数据包的目的地大都不会针对路由器本身而是其所直连网络中的终端设备。因此，在具体的IP网络环境中，实际的目标是各路由器所连接网段中的终端设备，每个网段对应一个IP子网（包括子网号和掩码），我们最终需要计算到每一个网段的最短路径。实际上，我们可以将查找去往各路由器所连接网段（子网）的最短路径的任务分解成两个步骤：首先查找去往各路由器节点的最短路径，即图5-6所示的过程；通过最短路径到达路由器节点后也就意味着找到了该节点所连接的各个网段的最短路径，因此第二步的工作就是直接构建该路由器节点所连接的各网段（对应路由器接口）的路由条目。在OSPF协议具体实现时，这些网段的链路状态信息都保存在每台路由器的拓扑库中。拓扑库的基本单元是LSA（参考OSPF术语介绍），具体地说，在LSA中以路由器ID标识每台路由设备，同时LSA中还记录着该路由设备上所有接口对应的IP子网号和掩码、接口的度量值等链路状态信息。我们也可以将图5-6所示的SPF执行过程理解为R1根据其拓扑库中的链路状态信息（由LSA组成）选择到各目的子网的最优路由的过程。

前面曾提到SPF算法本身不会产生路由环路，从上面描述的SPF执行过程中可以看出这一特点，因为环路一定不是最短的路径，而选路时只要依据SPF算法必然会选择最短路径，这本身就避免了选择环路的可能。以图5-5为例，当R1选择去往R3的路由时，如果它选择了R6作为路径的下一跳就形成了路由环路。但是依照SPF算法，R1一定不会选择经R6去往R3这条路径，因为它不符合优选最短路径的原则（参见上述SPF的路由选择过程）。



注意：
 这里强调的是SPF算法本身的特点能够保证计算得到的结果无环路，但仅仅如此是不够的，同时还要求同一区域内各台路由器的拓扑库保持一致。如果它们的拓扑库不一致，将可能导致不同路由器到同一目的子网的路由相互矛盾，从而造成路由环路的风险（这也是要求同一区域内各路由器必须同步拓扑库的原因之一）。






注释：
 SPF算法只保证在OSPF的区域内路由无环路，在划分多区域时，区域之间也可能产生路由环路，区域间的防环措施参见5.1.6节的内容。




从上面介绍的OSPF工作过程可以看出，它与距离矢量协议存在较大的差别：距离矢量协议不需要了解完整的网络拓扑信息，它采用从相邻路由设备直接获取的路由信息计算最优路由，而OSPF协议（包括所有的链路状态路由协议）在计算路由之前必须掌握区域内完整的网
 络拓扑信息，这些拓扑信息保存在路由器的拓扑库中。相应地，区域内的路由器之间保持拓扑库内容一致（即同步拓扑库的过程）对于OSPF协议来说是非常重要的。

OSPF协议不再采用传统距离矢量协议的那种周期性更新路由表的方法，而是采取触发更新的方式仅传输（拓扑库中）发生变化的路由信息。这样固然可以节省线路带宽，但是，如果本地的路由（直连路由）没有发生变化就不更新路由信息，一旦其他远程路由器拓扑库中的LSA被损坏或者被错误地删除，就无法得到恢复。因此，作为触发更新的一个补充，OSPF协议中规定，即使LSA的内容没有任何改变，生成该LSA的路由器每隔30分钟也要将这些LSA更新一次。在LSA的头部中包括一个LS Age（LS年龄）字段，它标识着LSA从生成以后所经过的秒数。当这个字段的数值达到1 800秒（30分钟）时，生成该LSA的路由器会再次发送一个更新过的LSA来刷新它，更新体现在将LSA的序列号加1（LSA通过其序列号大小判断LSA的新旧，序列号越大越新）。协议还规定了每个LSA的最大寿命（Max Age）为3 600秒（60分钟），如果一个LSA在60分钟内没有被更新，这个LSA就达到了其最大寿命（已失效）并在拓扑库中将它删除。在OSPF协议中，30分钟的更新周期与RIP协议的30秒更新周期相比减少了对线路带宽的占用，同时又实现了周期性更新拓扑库的功能。

此外，与距离矢量协议（包括传统的距离矢量协议RIP协议和经过改进的高级距离矢量协议EIGRP）相比，OSPF协议的路由算法复杂度较高，尤其在大型网络中，这种算法（SPF）的缺点尤为明显，我们将在5.1.4节中介绍SPF算法的复杂性对在大型网络中部署OSPF协议的负面影响及解决方法。


5.1.2　OSPF建立邻居关系的条件


运行OSPF协议的路由器之间同步拓扑库是计算最优路由的前提，而双方建立邻居关系又是进行拓扑库同步操作的前提条件。OSPF协议规定建立连接关系必须满足一定的条件，这一点与EIGRP协议相似，但OSPF协议比EIGRP规定的条件更加严格，这些条件包括：


	
相邻路由器的接口IP地址属于同一子网。



	
邻居双方必须属于同一区域（Area）。



	
邻居双方Hello分组发送间隔（Hello Interval）和死亡间隔（Dead Interval）必须完全相同。



	
如果设置了Stub区域，要求双方Hello分组中的Stub标志位匹配。







注释：
 如果双方配置了OSPF验证，要求双方的验证类型和口令相同。关于OSPF验证的具体内容在第6章的6.1.3节中详细介绍。




OSPF建立邻居关系始于相互发送Hello分组，OSPF协议在Hello分组中携带了上述需要检查的内容信息，如图5-7所示。
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图5-7　OSPF协议Hello分组中的内容



图5-7是用Wireshark封包分析软件捕获的Hello分组截图，右侧的文字是对相关内容的注
 释。按由上到下的顺序，其中包括：


	
发送者的路由器ID——它用来表示Hello分组发送者的身份。



	
区域（Area）号——用于检查双方是否属于同一区域。



	
验证类型和验证口令——（Auth Data字段），用于检查双方验证信息。



	
网络掩码——用来检查相邻路由器接口IP地址的掩码是否相同。



	
Hello分组发送间隔（Hello Interval）——本端发送Hello分组的时间间隔，单位是秒。



	
（接口）优先级——用于选举DR/BDR（详见5.1.3节）。



	
死亡间隔（Dead Interval）——在此间隔内若收不到对方的Hello分组则终止邻居关系。



	
DR/BDR列表——DR/BDR的具体含义详见5.1.3节。



	
邻居列表——记录已收到的Hello分组中发送者的路由器ID。





在非点到点网络中（以太网或NBMA等网络类型），运行OSPF协议的路由器收到对方的Hello分组后，首先检查双方相邻接口是否在同一子网，这个过程需检查两项内容：先比较双方的网络掩码是否相同，如果不同则拒绝建立邻居关系；如果相同再检查双方接口IP地址是否属于同一子网，具体过程是：收到Hello分组的一方将该数据包的源IP地址与接收方接口IP地址掩码做与运算，计算出网络号与接收方接口的网络号相比较，相同则满足条件，不同则拒绝建立邻居关系。要求双方相邻接口必须在同一子网的原因是：只有满足这个条件才能保证双方通过直连路由可达，进而能够相互发送数据包（交换路由信息）。

对于接口的封装协议为HDLC和PPP的点到点网络以及帧中继的点到点子接口，OSPF协议忽略Hello分组中的网络掩码，只检查双方接口IP地址是否属于同一子网，方法同上。

OSPF协议规定邻居双方必须属于同一区域，因此在Hello分组中携带路由器接口所属的区域号。有关OSPF区域划分的方法和规则将在5.1.4节中介绍。

Hello分组中还包括OSPF协议的验证类型和验证用口令，用于实现OSPF协议的验证功
 能（参见第6章的相关内容）。

路由器的接口启动OSPF协议后以默认的时间间隔发送Hello分组，这个默认的时间间隔与网络类型密切相关，对于以太网和NBMA网络中的点到点子接口，默认的Hello分组发送间隔为10秒，相应的死亡间隔（Dead Interval）是40秒（4倍的Hello分组发送间隔）；对于NBMA网络中的非点到点子接口，默认的Hello分组发送间隔为30秒，相应的死亡间隔（Dead Interval）是120秒（4倍的Hello分组发送间隔）。这些时间间隔可以通过命令修改（详见5.2.1节），但必须切记相邻接口的Hello分组发送间隔和死亡间隔必须完全相同，否则不能建立邻居关系。

建立邻居关系的另外一项需要满足的条件是双方Hello分组中的Stub标志位必须匹配，但这只针对设置了Stub区域的情况才有意义，有关Stub区域的具体内容将在5.1.5节中介绍。

以上是OSPF在建立邻居关系时需要检查的各项条件，必须满足相应的条件才能正常地建立邻居关系。OSPF的邻居关系非常重要，在初始启动OSPF进程后如果不能正确地建立邻居关系，则相邻路由设备不能进一步同步拓扑库内容，进而无法计算最优路由。当邻居关系已经建立后，如果由于某种原因造成邻居关系解除，那么路由器将删除其拓扑库中从该邻居学习到的LSA条目，并且重新计算路由、刷新路由表的内容。由此可见，OSPF的邻居关系会直接影响学习路由的结果和路由表的稳定。因此，在部署OSPF时要特别注意检查相邻路由设备之间是否满足建立邻居关系的各项条件。

从本质上讲，之所以对建立邻居关系设置这些严格的约束条件，是因为只有满足这些条件才能保证协议能够及时、正确地交换路由信息。在进行OSPF的故障排查时，是否满足建立邻居关系的各项条件是一项重要的检查内容。


5.1.3　在不同的拓扑类型中OSPF同步拓扑库的过程


在5.1.1节中我们介绍了相邻路由器同步拓扑库的过程，完成了同步过程则邻居的拓扑库内容完全一致。这一过程非常重要，只有各路由器的拓扑库内容完全一致了，才满足计算最优路由的条件。由此可见，同步拓扑库所消耗的时间会直接影响OSPF协议的路由收敛时间，因此缩短同步拓扑库所消耗的时间是加快路由收敛的有效方法。

OSPF协议将网络拓扑分为3类：点到点网络、广播型网络和NBMA网络，进而针对不同网络拓扑类型的特点定义了不同的工作模式（Mode），通常称为网络类型（Network Type）。与划分区域相似，这些不同的工作模式（以下称网络类型）仅在OSPF协议内部使用，它们是由OSPF定义的网络类型。

请读者注意网络拓扑和OSPF网络类型的区别：网络拓扑是指网络设备以及它们之间逻辑链路的部署形状；而OSPF协议为了高效、快速地交换拓扑库信息，针对网络拓扑的不同特点采用不同运行方式，为了区分这些不同的运行方式定义了不同的OSPF网络类型。

如上所述，定义不同的网络类型是为了适应不同的网络拓扑以便尽快地同步拓扑库，因此为了高效、快速地交换拓扑库信息，不同的OSPF网络类型会根据网络的特点以不同的方式同
 步拓扑库，下面分别介绍每一种OSPF网络类型所采用的同步拓扑库的方法。

1．点到点网络的拓扑库同步过程

点到点网络是指从源节点出发只有唯一目的地的网络拓扑结构，它与设备接口的数据链路层封装协议密切相关。根据上述特点，封装协议为HDLC和PPP的接口属于点到点网络，它们是最常见的两种点到点网络，典型的拓扑形式如图5-8所示。
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图5-8　点到点网络示例



在这种网络拓扑类型中，已建立OSPF邻居关系的路由器之间直接同步拓扑库，对于图5-8的网络扑，当路由器A、B、C分别建立邻居关系后，邻居之间两两同步，路由器A与B进行同步，同时路由器B与C进行同步，最终3台路由器的拓扑库完成同步过程，其中两两之间的具体同步过程如图5-3所示。

OSPF协议中将图5-8这种网络拓扑定义为Point-to-point（点到点）网络类型，每个启动OSPF协议的接口上都被指派特定的网络类型。OSPF协议规定：网络类型为Point-to-point（点到点）的接口在建立了邻居关系后直接与其OSPF邻居同步拓扑库，这是OSPF协议各种同步拓扑库的方法中最简单的一种。

2．广播型网络的拓扑库同步过程

广播型网络是指以太网、令牌环网和FDDI等多路访问网，典型的拓扑形式如图5-9所示。
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图5-9　广播型网络（以太网）中所有邻居之间的拓扑库同步过程



在图5-9所示的拓扑中，5台路由器连接在同一台交换上并且属于同一子网。当它们相互之间都建立了邻居关系后，如果按照上述点到点网络类型的同步方式，每两个邻居之间都要相互同步拓扑库，这样总共会进行10次同步操作（图中的双向箭头线段表示相邻路由器之间的邻居关系，5台路由器共有10个邻居关系）。如果这样的路由器有n
 台，它们之间的邻居关系数量为n
 ×（n
 -1）/2，此表达式为n
 个节点的组合公式。随着节点数量的增加，邻居关系将以节点数平方的规模增长。显然，在这种网络拓扑类型中，如果每两个邻居之间都进行同步拓扑
 库的操作，它的效率是非常差的〔如果有n
 台路由器，就需要进行n
 ×（n
 -1）/2次同步拓扑库的操作〕。

OSPF协议中将图5-9这种网络拓扑定义为Braodcast（广播型）网络类型。为了简化同步拓扑库的操作过程，OSPF协议针对这种广播型网络类型采用图5-10所示的同步策略。
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图5-10　选举DR和BDR后的同步过程



当图5-10中的各台路由器之间建立了邻居关系之后（共有10个邻居关系），首先选举其中一台路由器作为DR（Designated Router，指定路由器），然后其他所有路由器都只与被选为DR的那台路由器交换拓扑库信息，当这个过程完成后，DR的拓扑库中包含了所有其他路由器的拓扑库信息，加之它自身拓扑库中的信息就构成了该网段完整的拓扑库内容。随后，DR再将这些完整的拓扑库的内容反传给其他所有的路由器，最终DR与所有其他路由器的拓扑库内容达成一致，完成了拓扑库的同步过程。这种方法的优点是减少了整体的同步次数，将节点数n
 的平方规模减小为（n
 -1）的规模，如图5-10所示，在5（n
 =5）台路由器中，其他4台只需分别与DR同步4（5-1）次，从而缩短了同步拓扑库的时间，最终也缩短了路由的收敛时间。路由器的数量越大，这一优势就越明显。

在这种同步方式中DR的角色非常重要，一旦作为DR的路由器发生故障，其他路由器必须重新选出一台新的DR，然后再次与这台新的DR重新同步拓扑库，这样势必会延长总的路由收敛时间。为了减小DR路由器失效所造成的负面影响，OSPF协议定义了BDR（Backup Designated Router，备用指定路由器）的角色。整个同步过程为：各路由器之间建立邻居关系后相继选举出承担BDR和DR角色的路由器，然后其他的所有非DR/BDR路由器（术语称DRother）分别与DR和BDR进行同步拓扑库的操作，这个过程完成后，DR和BDR都与其他所有路由器（DRother）的拓扑库内容达成一致，也就是说DR和BDR都包含完整的拓扑库信息。在整个工作过程中BDR一直监视着DR，一旦发现DR失效，当前的BDR立即将自己提生为新的DR，然后再从DRother中选举一台新的BDR。这样就可以保证当旧的DR失效后接替它的新DR（旧的BDR）本身已拥有完整的拓扑库信息，继而它能够很快地接替旧DR的工作以完成同步拓扑库的任务。

由于DRother只与DR/BDR路由器交换拓扑库信息，在同步拓扑库的过程中，必须能够区分DR/BDR与DRother这两类路由器。因为这两种角色的路由器都可能是多台，OSPF使用了
 两个不同的多播地址分别表示DR/BDR和DRother：以224.0.0.6代表DR/BDR；以224.0.0.5代表所有运行OSPF协议的路由器。在执行拓扑库同步操作时，DRother发送的OSPF分组目的地址为224.0.0.6，只有DR/BDR接收这些分组。DR向其他路由器发送的OSPF分组目的地址为224.0.0.5，除DR以外的所有其他路由器都接收这些分组。这就是在选举DR/BDR的网络环境中同步拓扑库的具体实现方式。

OSPF协议通过比较接口的优先级（参见图5-7中Hello数据包中的优先级字段）和路由器ID的大小选举DR和BDR，相邻路由器通过Hello分组相互交换接口优先级、路由器ID以及当前的DR/BDR信息（参见图5-7中Hello数据包中的DR/BDR列表）。DR和BDR的选举规则为：首先比较接口的优先级，它的数值范围是0～255，数值越大优先级越高，接口优先级为0的路由器没有资格参与选举DR和BDR，优先级最高的成为DR，第二大的成为BDR。可通过命令修改接口的优先级来指派DR或BDR。而启动OSPF协议的接口优先级默认值总是1，因此默认情况下，所有接口的优先级相同。而DR和BDR又必须是唯一的，为了保证唯一性，当优先级相同时再比较设备的路由器ID，数值最大的成为DR，第二大的成为BDR。DR和BDR的选举是非抢先式的，也就是说只有当前的DR或BDR失效后才会生成新的DR或BDR，当新加入路由设备的接口优先级或路由器ID高于已有的DR或BDR时并不会引起当前DR或BDR的改变。同理，修改DRother的接口优先级或路由器ID高于已有的DR或BDR时也不会改变当前的DR或BDR角色。如图5-11所示，当已经选举出DR和BDR之后，图中右上角新加入的路由器即使优先级高于BD/BDR，仍然不改变当前BD/BDR的角色。这样做的原因是为了保持网络的稳定，相反，无谓地改变DR或BDR的角色只会延长同步拓扑库的时间。
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图5-11　DR和BDR选举非抢先式的特点



由于DR/BDR承担了额外的数据库同步任务，因此应当选择性能较高的设备作为DR/BDR，这个要求可以通过给路由器接口指定优先级来实现，设置的优先级数值越高，成为DR/BDR的可能性越大。相反，OSPF协议规定接口优先级是0的路由器没有资格成为DR/BDR。在最初选举DR/BDR时不但与接口的优先级和路由器ID大小有关，还与路由设备启动OSPF协议的先后顺序有关。在图5-10这种广播型网络中，当路由器之间建立了邻居关系后，首先等待一段时间〔与死亡间隔（Dead Interval）在数值上相等〕，在这段时间内路由器通过发送和接收Hello分组相互交换用于选举DR/BDR的信息，当这个时间到期后开始选举DR/BDR。因此，当不同的路由器相继启动OSPF协议的间隔超过了这个时间时，先启动的路由器成为DR
 或BDR（除非其接口优先级为0），后启动的路由器即使接口优先级或路由器ID高于先启动的设备也不会被优选为DR或BDR，因为这时DR/BDR已经选出。根据上面的规则，当需要指定某台路由器作为DR或BDR时，除了设置较高的优先级数值外，还应该让它们早于其他路由器启动OSPF协议。相反，如果想要禁止某台路由器作为DR或BDR，可通过将其优先级设置为0来实现。

在介绍DR/BDR的实现机制时通常只以一个子网为例（如图5-10所示），这样便于清晰地说明工作过程和相关概念，而在实际的网络环境中往往包含多个子网，因此有必要说明一下DR/BDR的选举范围。首先，选举DR/BDR的前提是相邻路由器之间已建立了OSPF的邻居关系，而建立邻居关系的条件之一是要求相邻路由器的接口IP地址属于同一子网。因此DR/BDR的选择范围限制在同一子网内，即每个子网选择一个DR和BDR，而不是整个运行OSPF协议的多个子网共同选择一个DR和BDR。如图5-12所示，在这两个子网中每个子网内部选择一个DR和BDR。为了避免多个子网中的DR/BDR集中于一台路由器而影响其性能，可以通过设置接口优先级0来阻止同一台路由器同时作为两个或多个子网中的DR或BDR。在图5-12中，中间一台路由器接口上方的“P=0”，即表示将接口优先级设置为0。
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图5-12　每个IP子网选择一个DR和BDR



在OSPF协议中经常用术语邻接（Adjacency）来描述路由器之间的特殊关系：已建立邻居关系的路由器之间如果希望双方的拓扑库达成一致就进一步建立邻接关系。根据这一规则，广播型网络中所有的DRother路由器都与DR和BDR建立邻接关系，当然DR与BDR之间也是邻接关系。只有建立邻接关系的路由器之间才会最终完成拓扑库的同步操作，而DRother路由器之间不需要直接同步拓扑库，因此不必建立邻接关系，它们之间只保持着邻居关系，这就是前面所说的“并不是所有建立了邻居关系的路由器最终都构成邻接关系”的情况。与之相比，对于OSPF的Point-to-point（点到点）网络类型，凡是建立了邻居关系的相邻路由器之间都会构成邻接关系。



注意：
 DRother路由器之间虽然不直接进行同步拓扑库的操作过程，但最终它们的拓扑库内容仍然是一致的，因为它们都与同一个DR的拓扑库内容相同。同步拓扑库的过程完成后，
 邻居双方的拓扑库内容达成一致，也称双方构成了完全的邻接关系，此时双方都处于Full状态。因此，从路由器所处的状态上区分，正常情况下DRother路由器与DR/BDR之间（包括DR与BDR之间）最终成为Full状态，而DRother路由器之间一直维持在Two-Way（双向）状态。




以上介绍了在广播型网络中选择DR/BDR对于同步拓扑库的重要意义以及相关的规则。在OSPF协议的工作过程中，选举DR/BDR的过程发生在相邻路由器之间建立邻居关系之后（如图5-2所示），选出DR/BDR以后路由器进入Exstart状态（图5-3中的第5
 步）。从本质上讲，选择DR/BDR是为了简化拓扑库的同步关系，网络工程师可以通过观察网络拓扑来判断是否需要选择DR/BDR。例如，对于图5-8所示拓扑类型，无须借助DR/BDR来简化拓扑库的同步；而图5-9所示拓扑则是典型的需要通过选择DR/BDR来简化拓扑库同步关系的拓扑结构。回顾图5-3所示的拓扑，其中只有两台路由器互连，它们建立了OSPF的邻居关系后，无须再简化拓扑库的同步关系，直接相互同步拓扑库的内容即可。然而运行OSPF协议的路由器本身并无通过网络拓扑来判断是否需要选择DR/BDR的智能，它只能通过OSPF定义的网络类型来判断。以太网接口在启动OSPF协议后默认的网络类型为Braodcast（广播型），协议规定广播型的网络类型总是要选举DR/BDR。所以无论实际的网络拓扑结构如何，默认情况下相邻以太网接口在建立了OSPF的邻居关系后会自动选举DR/BDR，因此在图5-3所示的拓扑中RA和RB之间也会执行DR和BDR的选举过程（由于在介绍OSPF的工作过程时还未说明DR/BDR的工作机制，因此图5-3中没有示意DR和BDR的选举过程）。

3．NBMA网络的拓扑库同步过程

典型的NBMA（Non-Broadcast MultiAccess，非广播多路访问）网络包括ATM、X.25和帧中继，由于它们不支持像以太网那样的广播功能，因此得名非广播多路访问网。但是不要顾名思义地认为这种网络就不能实现广播功能，实际上，它们可以通过其他方式模拟广播的效果，实现对广播包的传输。例如，在帧中继网络中运行RIP、EIGRP等路由器协议时，可以实现对广播包和多播包的传送。

NBMA网络中的VC（Virtual Circuit，虚电路）拓扑类型可分为3类：全网状、部分网状和星状拓扑，如图5-13所示（路由器之间的连线表示虚电路而非物理线路）。在NBMA网络中运行OSPF协议时，将根据不同的虚电路拓扑结构采用不同的拓扑库同步策略。为此在RFC 2328中定义了两种OSPF网络类型：NBMA（非广播多路访问）和Point-to-multipoint（点到多点），它们分别适用于不同的虚电路拓扑结构。但是这两种网络类型并不一定适合于所有的那3类虚电路（Virtual Circuit）拓扑结构，因此，Cisco在IOS中增加了3种新的OSPF网络类型，以针对不同虚电路拓扑结构的特点，实现简化拓扑库同步关系、缩短同步时间的目标。下面我们针对不同的虚电路拓扑结构分别介绍这5种OSPF的网络类型（其中2种是由RFC 2328定义，另外3种由Cisco定义）。
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图5-13　NBMA网络中虚电路的3种拓扑类型



（1）NBMA（Non-Broadcast MultiAccess，非广播多路访问）网络类型

这种OSPF的网络类型适合于全网状（Full Mesh）的虚电路拓扑，如图5-14所示。全网状拓扑的特点是网络中每两个路由设备之间都有直接的虚电路相连，在这类网络中运行OSPF协议时，假设有n
 台路由器互连，它们之间相互建立OSPF邻居关系的数量可达到n
 ×（n
 -1）/2。如果每两个邻居之间都进行同步拓扑库的操作，它的效率是非常差的，这时就遇到了与以太网相同的问题（图5-9所描述的问题）。这个问题的解决方法仍然是通过选举DR/BDR来简化拓扑库的同步关系，在图5-14中假设A和B分别被选为DR和BDR，选举规则和拓扑库同步方式都与以太网中的情况相同（与图5-10所示的过程相似），此处不再重复。
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图5-14　虚电路拓扑类型——全网状



NBMA（Non-Broadcast MultiAccess）是RFC 2328中定义的OSPF网络类型，因此它基于标准，所有路由器厂商都支持这种OSPF的网络类型，当不同厂商的路由设备互连时选用这种网络类型可保证设备之间的兼容性。在Cisco的IOS中，为运行OSPF协议的每一种NBMA接口定义了默认的网络类型，NBMA网络中有3种接口类型：主接口（未划分子接口的物理接口）、点到多点子接口和点到点子接口。对于启动了OSPF协议的NBMA主接口和点到多点子接口，默认的OSPF网络类型为NBMA（Non-Broadcast MultiAccess）。



注意：
 网络类型为NBMA的接口不支持发送多播分组，需要使用专门的命令指定每个邻居接口的IP地址（具体的配置命令在5.2.1节中介绍），以便通过单播Hello分组构建邻居关系，这样就增加了配置的复杂性。




请读者注意区分术语“NBMA网络”和“NBMA网络类型”，NBMA网络是指ATM、
 X.25和帧中继等多路访问网；而NBMA网络类型是OSPF协议中针对全网状拓扑定义的一种同步拓扑库的工作模式。此外，并非NBMA网络中的接口不支持收发多播分组，而是OSPF协议中规定设置为NBMA网络类型的接口不允许发送多播分组。某些其他的OSPF网络类型允许NBMA网络中的接口发送多播分组。



注释：
 在5.1.1中介绍OSPF协议的邻居状态时曾提到过Attempt（尝试）状态，这个状态仅存在于NBMA网络类型中。当本地路由器接口在死亡间隔（Dead Interval）内没有从邻居收到任何Hello分组时，它会进入Attempt状态，在这个状态下它努力尝试与对方建立邻居关系，具体做法是定期向手工指定的邻居发送单播Hello分组，此时Hello分组的发送间隔并不等于Hello Interval，而是专门为它定义的Poll Interval（轮询间隔）。




这种全网状的虚电路拓扑不但实现复杂而且租用虚电路的费用也非常昂贵，因此在实际网络环境中应用较少，一般只限于站点数量较少的情况（图中每台路由设备对应一个站点）。为了减少租用虚电路的费用可采用部分网状拓扑（Partial Mesh）替代全网状拓扑，部分网状拓扑不需要每两个站点之间都有直接的虚电路相连，而只要求整个网络中所有站点能够互相通信即可，因此它所使用的虚电路数量少于全网状拓扑。如图5-15（a）所示，6个站点若使用全网状拓扑需要15条虚电路，而当前仅用9条虚电路同样可以使这6个站点互连。
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图5-15　虚电路拓扑类型——部分网状



虽然部分网状拓扑的虚电路数量少于全网状拓扑，但是路由设备之间也存在多个OSPF邻居关系，例如，路由器A和C都分别有4个OSPF邻居关系。为了减少同步拓扑库的次数，仍可以采用选举DR/BDR的同步方式。但是部分网状拓扑毕竟不同于全网状拓扑，它不能像全网状拓扑那样保证每两个路由器之间都存在直接相连的虚电路（图5-14满足这个条件），这很可能导致某些非DR路由器无法与DR同步拓扑库。例如，图5-15（a）中若选择A作为DR，由于D与A之间没有直连的虚电路，相互间无法直接发送Hello分组，则D无法与A建立OSPF的邻居关系，这将使得D不能与A（当前的DR）同步拓扑库。按照图5-15（a）中的虚电路拓扑，D虽然能够与C和E建立邻居关系（它们之间存在直连的虚电路），但是由于C和E没有被选为DR，根据规则D不能与它们直接同步拓扑库，这将导致D失去与其他站点之间的路
 由。当然我们也可以通过设置接口优先级来选择不同的路由器作为DR，但在图5-15（a）的拓扑中，没有任何一台路由器与其他所有路由器都拥有直连的虚电路，所以无论怎样选择DR，都无法完全同步拓扑库。

然而，根据图5-15的网络拓扑特点，这个部分网状拓扑可以转化为多个全网状拓扑，其中的[A，B，C]构成了全网状拓扑，[C，D，E]和[A，F，E]也分别都是全网状拓扑。我们可以将这3组路由器分配3个不同的子网，如图5-15（b）所示。然后每个子网选择自己的DR/BDR〔与之对比，图5-15（a）中6台路由器只选择一个DR和BDR〕。这就保证了在选择DR/BDR的范围内虚电路的拓扑是全网状的，它避免了由于缺少直连虚电路造成部分路由器无法与DR或BDR同步拓扑库的问题，从而保证同步拓扑库的任务能够顺利完成。

根据图5-15（b）的拓扑，划分3个子网后要求路由器A的接口分别属于两个子网，这可以通过在A的物理接口上设置两个子接口来实现。同理，要求路由器C和E的接口也分别属于两个子网，这就需要划分多个子网并相应地创建子接口。增加了配置的复杂性。产生这个问题的原因是由于DR的拓扑库同步方式要求所有的非DR路由器都与DR之间拥有直连的虚电路。而部分网状拓扑并不能保证一定满足这个条件，虽然可以通过将路由器分组来满足这个要求，但使用多个子网并创建额外的子接口无疑会增加配置的复杂性，一个系统越是复杂它的可靠性就越低，这并不是我们所希望的结果。

综上所述，对于虚电路为非全网状拓扑的NBMA网络并不一定适合采用DR/BDR这种同步机制。为此在协议中增加了另外一种OSPF的网络类型——Point-to-multipoint（点到多点），这种OSPF网络类型可以解决在部分网状拓扑中遇到的上述问题。

（2）Point-to-multipoint（点到多点）网络类型

Point-to-multipoint（点到多点）是RFC 2328中定义的OSPF网络类型，因此它也基于标准，不同厂商的路由设备互连时选用这种网络类型可保证设备之间的兼容性。这种OSPF的网络类型适合于部分网状拓扑和星状拓扑（如图5-16所示）。
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图5-16　虚电路拓扑类型——星状网



图5-16中4台路由器通过3条虚电路相连，其中路由器B、C、D之间没有直连的虚电路，它们都直接与A相连，因此B、C、D之间的通信需要通过A间接实现。因为在这种拓扑中所有虚电路都集中于一点（路由器A），外形酷似放射状，故称星状拓扑。星状拓扑是所有拓扑
 类型中使用虚电路数量最少的一种，相应地租用虚电路所需的费用也是最节省的。因此在实际网络环境中，星状拓扑是应用最普遍的一种拓扑形式。

我们以星状拓扑为例来说明Point-to-multipoint（点到多点）网络类型的工作过程。从本质上讲，点到多点的网络类型将NBMA网络中的虚电路看作一系列点到点拓扑的集合。以图5-16为例，在路由器A的一个点到多点子接口下3条虚电路分别连接了3个站点，当A与B、A与C、A与D都建立了OSPF的邻居关系后，在同步拓扑库时将这3条虚电路看作3个点到点拓扑的集合，因此不需要选择DR和BDR，而是像点到点的网络那样，在每个OSPF邻居之间都进行拓扑库的同步操作，最终同样可以实现所有路由器的拓扑库内容完全一致的结果。这种同步方式对虚电路的连接方式和数量没有像全网状那样严格的要求，因此点到多点的网络类型适用于星状拓扑和部分网状拓扑（尤其适合图5-13中所示的那种部分网状拓扑）。虽然这种网络类型拓扑库的同步方式与选举DR/BDR的同步方式相比效率要低一些，但是它解决了某些非全网状拓扑中选择DR的难题。

网络类型为Point-to-multipoint（点到多点）的接口支持发送多播分组，因此不需要像NBMA网络类型那样指定每个邻居接口的IP地址，它可以通过多播Hello分组自动发现邻居。需要注意的是，点到多点的网络类型不是Cisco定义的接口默认网络类型，应用时需要在接口配置模式下通过手工设置（具体的配置命令在5.2.1节中介绍）。

（3）Point-to-point（点到点）网络类型

对于NBMA网络中的点到点子接口，它的拓扑类型与图5-8所示的点到点网络相同，例如，在图5-17中，路由器A创建了两个点到点子接口s0.1和s0.3，它们分别与路由器B和C建立了两条点到点的链路。
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图5-17　帧中继网络中的点到点子接口



从虚电路的拓扑形状看，图5-17与图5-16是相似的，但两者在子接口类型上存在差别，图5-16中A的接口为点到多点子接口，在一个子接口下可以有多个相邻站点。而图5-17中A的接口为点到点子接口，在每个子接口下只能有一个相邻站点。

在RFC2328中针对NBMA网络只定义了两种网络类型——NBMA网络类型和点到多点网络类型，如果在点到点子接口上应用NBMA网络类型显然是不合理的，因为点到点的网络
 拓扑没有必要采用DR/BDR的同步机制；而在点到点子接口上选用点到多点的网络类型也同样没有必要，因为点到点子接口仅有一个相邻站点，无须模拟多个点到点拓扑。为了弥补这两种OSPF网络类型的不足，Cisco在IOS中为NBMA网络的点到点子接口定义了Point-to-point（点到点）网络类型，当相邻站点之间建立了OSPF邻居之后，不需要选举DR/BDR，双方直接进行同步拓扑库的操作。它与前面5.1.3中介绍过的点到点网络类型的工作机制完全相同，两者的不同之处仅在于应用的场合的不同，前面5.1.3中应用于接口的封装协议为HDLC和PPP的网络拓扑；而这里应用于NBMA网络中的点到点子接口。

在Cisco的路由设备上，对于NBMA网络的点到点子接口，默认的OSPF网络类型为Point-to-point（点到点）。这种网络类型支持接口发送多播分组，因此不需要指定邻居的接口IP地址，它可以通过多播Hello分组自动发现邻居。需要注意的是，这种网络类型在NBMA网络中属于Cisco定义的私有OSPF网络类型，如果与其他厂商的路由设备互连，无法保证设备之间的兼容性。一旦产生兼容性问题，就需要将点到点子接口的默认网络类型改为上面介绍的两种基于标准的OSPF网络类型（设置网络类型的命令在5.2.1节中介绍）。

（4）Broadcast（广播型）网络类型

这种Broadcast（广播型）网络类型是Cisco为NBMA网络增加的一种OSPF网络类型，它适用于全网状虚电路拓扑。前面曾介绍过NBMA网络类型适用于全网状虚电路拓扑，既然如此为何Cisco还要再增加一种适用于全网状拓扑的网络类型呢？这是因为工作在NBMA网络类型的接口不能发送多播Hello分组，需要用命令手工指定每个邻居的接口IP地址，以便通过单播Hello分组构建邻居关系，这样就增加了配置的复杂性。Cisco针对NBMA网络引入Broadcast（广播型）网络类型后，允许接口发送多播分组，因此不再需要手工指定邻居的接口IP地址，可以通过多播Hello分组自动发现邻居。在建立了OSPF邻居关系后自动选举DR/BDR，选举规则以及拓扑库的同步过程都与图5-10所示以太网中的情况相同。实际上，在NBMA网络中引入广播型网络类型的目的就是为了让NBMA网络中的接口能够像在局域网中那样工作，使得邻居关系的建立与同步拓扑库的操作都能够自动完成，以实现简化配置的目的。

在NBMA网络中，广播型网络类型属于Cisco定义的私有OSPF网络类型，如果与其他厂商的路由设备互连，无法保证设备之间的兼容性。一旦出现兼容性问题，需要将接口的网络类型改为上述两种标准的OSPF网络类型。此外，广播型网络类型不是Cisco定义的接口默认网络类型，应用时需要在接口配置模式下通过手工设置（具体的配置命令在5.2.1节中介绍）。

当NBMA网络中互连的虚电路是全网状拓扑并且都使用Cisco的路由设备时，这种Broadcast（广播型）网络类型是最优的选择。

（5）Point-to-multipoint non-broadcast（点到多点非广播）网络类型

这种网络类型适用于星状拓扑和部分网状拓扑，它针对那些不支持多播和广播功能的接口，例如，在传统的ATM网络中（并非所有的ATM网络都不支持多播和广播）传输IP分组
 不支持多播或广播；或者接口上没有启用多播和广播功能，例如，在帧中继中执行frame-relay
 map ip
 <ip address
 > <DLCI number
 > [broadcast
 ]命令时没有使用“broadcast”关键字。

这种网络类型将多条虚电路看作一系列点到点拓扑的集合，因此不需要选举DR/BDR，而是在每个OSPF邻居之间都进行拓扑库的同步操作，这一点与Point-to-multipoint（点到多点）网络类型相同。两者的不同之处在于：


	
第一，点到多点非广播这种网络类型是Cisco定义的私有OSPF网络类型，无法保证不同厂商设备之间的兼容性；



	
第二，该网络类型针对没有多播和广播功能的接口，必须手工指定每个邻居的接口IP地址（具体的配置命令在5.2.1节中介绍）。





4．合理选用OSPF的网络类型

以上介绍了Cisco在IOS中定义的5种OSPF网络类型，如果只是单纯地记住这5种网络类型的区别和特点（如是否选举DR/BDR等），很难在实际的网络环境中正确选用适合特定网络拓扑的OSPF网络类型，并且在IOS中针对每一个启动了OSPF协议的接口都有默认的网络类型，而每一个接口又可以选用5种网络类型中的其他任何一种，这样就更容易使人迷惑。要掌握这5种网络类型的正确使用方法，首先要理解在OSPF协议中之所以定义不同的网络类型，本质上是为了简化拓扑库同步关系、缩短路由的收敛时间。然后抓住这个问题的本质，根据不同网络拓扑结构的特点选择合适的网络类型，所谓“合适的网络类型”就是指针对特定的网络拓扑结构能够提高其同步拓扑库的效率、缩短同步时间。

下面根据不同的网络拓扑结构，总结一下这5种OSPF网络类型的用法。

① 点到点网络是最简单的一种网络拓扑，这种拓扑类型不需要简化同步关系，因此也不需要选举DR/BDR，而是直接在OSPF邻居之间同步拓扑库。最适合这种网络拓扑的是Point-to-point（点到点）网络类型。在Cisco路由器的接口上启动OSPF协议后会自动选择默认的OSPF网络类型，它选择的依据是接口的数据链路层封装协议，对于封装协议为HDLC和PPP的接口，默认的OSPF网络类型为Point-to-point（点到点），这个默认的OSPF网络类型正好符合要求。

② 以太网是最常用的局域网协议，它属于点到多点的网络拓扑，典型的网络拓扑如图5-9所示。这种拓扑类型需要通过选举DR/BDR简化拓扑库的同步关系，最适合这种网络拓扑的是Braodcast（广播型）网络类型。在Cisco路由器的以太网接口上启动OSPF协议后，默认的OSPF网络类型就是Braodcast（广播型），一般情况下不需要修改。但是网络拓扑也不是一成不变的，如果以太网的拓扑结构如图5-3所示，这时双方的以太网接口只有一个邻居，完全没有必要选举DR/BDR，而且在选举DR/BDR的过程中需要等待一段时间，协议规定这个等待时间等于死亡间隔（Dead Interval），这就无谓地延长了同步拓扑库的时间。在这种情况下，可以将接口的OSPF网络类型修改为Point-to-point（点到点），以缩短拓扑库的同步时间。由于实际网络环境中网络拓扑是变化的，所以应根据拓扑结构的特点选择最优的网络类型（即拓扑库的同步效率
 最高），接口的OSPF网络类型允许自由修改也正是基于这个原因。

③ 相对于点到点网络和以太网，NBMA网络是最复杂的一种网络拓扑，它有多种虚电路的拓扑形式。在NBMA网络中虚电路的拓扑结构直接影响着拓扑库的同步效率，因此，选择OSPF的网络类型与虚电路的拓扑结构密切相关，我们在5.1.3节中介绍了各种虚电路拓扑所适用的网络类型，表5-1对NBMA网络中各种不同的虚电路拓扑与OSPF网络类型之间的适用关系进行了简要的总结。



表5-1　NBMA网络中的虚电路拓扑与OSPF网络类型之间的适用关系
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在NBMA网络中选择OSPF网络类型时首先要了解接口默认的网络类型，在Cisco的IOS中对启动了OSPF协议的NBMA主接口和点到多点子接口默认的OSPF网络类型为NBMA（非广播多路访问）；对点到点子接口默认的OSPF网络类型为Point-to-point（点到点）。其中点到点子接口的网络拓扑特征与点到点网络相同，因此默认的Point-to-point（点到点）网络类型是适合于它的。但是，对于NBMA网络中的主接口和点到多点子接口，默认的NBMA（非广播多路访问）网络类型不一定是适合的，它取决于实际的虚电路拓扑类型。

④ 某些OSPF的网络类型可适用于多种虚电路拓扑，例如，NBMA（非广播多路访问）网络类型适用于全网状拓扑，但也可用于部分网状或星状拓扑，这就增加了选择的复杂性。在NBMA网络中选择OSPF的网络类型时，首先要综合考虑是否采用选举DR/BDR的方式简化同步关系，同时还要考虑虚电路拓扑形状是否会适合DR/BDR的选举。例如，如果在星状拓扑中选举DR，必须使中心站点的路由器成为DR，这样才可以保证它与所有其他站点的连通性。某些部分网状拓扑勉强可以采用DR/BDR的同步方式，如图5-15（b）的拓扑形式，将路由器分组后可实现在选择DR/BDR的范围内虚电路是全网状拓扑。而图5-13所示的部分网状拓扑则不适合采用DR/BDR的同步方式，因为无论怎样将路由器分组都无法实现在选择DR/BDR
 的范围内虚电路是全网状拓扑。实际上，最适合采用DR/BDR的拓扑形式就是全网状拓扑，如果在非全网状拓扑中选举DR很可能会造成问题（详见5.3.2节），需要特别加以注意。在部分网状拓扑中建议采用点到多点的网络类型。

⑤ 除了考虑是否采用选举DR/BDR的方式以外，同时还要注意NBMA网络对多播和广播的支持。有些情况下是NBMA网络本身不支持多播和广播功能，如传统的ATM网络。有些则是人为造成的，例如，配置帧中继映射时没有使用“broadcast”关键字，这种情况下是否启用对多播和广播的支持完全取决于对执行命令的选择。对于点到多点网络类型、广播型网络类型和点到点网络类型都要求NBMA网络必须支持多播和广播功能。对于NBMA网络类型无论设备接口本身是否支持多播和广播功能，在接口上都只能发送单播分组，因此需要使用专门的命令指定每个邻居接口的IP地址。最后介绍的点到多点非广播网络类型是专门为不支持多播和广播功能的NBMA网络设置的，它同样要求指定每个邻居接口的IP地址。

如果使用了多厂商网络设备，还需注意OSPF网络类型的兼容性问题。在点到点网络中默认的Point-to-point（点到点）网络类型和以太网中默认的Braodcast（广播型）网络类型都是OSPF协议中定义的标准网络类型。而在NBMA网络中只有NBMA网络类型和多点网络类型是标准的网络类型。当不同厂商的路由设备互连时，选用这些标准的OSPF网络类型才能保证设备之间的兼容性。

在RFC 2328中还定义了一种虚链路（Virtual Link）网络类型，与上面介绍的5种网络类型不同，它不能手工配置到路由器接口上，而是在配置虚链路时自然形成这种网络类型。有关虚链路的具体内容将在5.1.6节中介绍。

在有些文档中将网络类型也列为OSPF建立邻居关系的条件，认为只有相邻路由器的OSPF网络类型相同才能建立邻居关系。而实际上，网络类型相同与否并不是建立OSPF邻居关系的必要条件，当接口被置为不同的网络类型时，它们默认的Hello发送间隔（Hello Interval）和死亡间隔（Dead Interval）可能有所不同，如表5-1所示。如果相邻路由器一端的网络类型是点到点，另外一端的网络类型是点到多点，则由于双方默认Hello发送间隔的不同而无法建立邻居关系；即使双方的网络类型不同，但默认的Hello发送间隔和死亡间隔相同，例如，一端的网络类型是点到点，另外一端的网络类型是广播型，双方仍然可以建立邻居关系。所以网络类型相同与否并不是问题的实质，实际上，是Hello发送间隔和死亡间隔影响了邻居关系的建立。即使双方的这两个时间间隔不同也可以通过配置命令修改（具体命令在5.2.1节中介绍），使其满足建立邻居关系的条件。

虽然路由器相邻接口的网络类型不一致并不一定会影响双方建立OSPF的邻居关系，但是不同的网络类型其同步拓扑库的机制也可能不同，如果相邻接口的同步拓扑库的机制不一致，例如，一端的网络类型是点到点（不选举DR邻居间直接同步），另外一端的网络类型是广播型（采用DR的同步机制），即使双方成功地建立了邻居关系，由于网络类型不同造成同步拓扑库的操作不一致，最终将影响路由表的计算结果，表现为路由表中缺少应有的路由条目（参见5.3.3节）。因此，从本质上讲，OSPF的邻居之间必须采用相同的拓扑库同步机制。为了确
 保同步机制的一致性，在配置OSPF协议时应保证路由器相邻接口的网络类型一致。


5.1.4　多区域OSPF


1．为什么划分多个区域

在5.1.1节中曾介绍过区域（Area）的概念，它是链路状态路由协议独有的特征，前面章节介绍过的距离矢量协议RIP和EIGRP中都没有区域的概念。两者有一个明显的区别在于链路状态协议中路由算法的复杂度高于所有距离矢量协议的路由算法，而在OSPF中之所以需要划分区域正是由它路由算法的特点和复杂性所决定的。默认情况下，所有运行OSPF协议的路由器都在同一区域中，随着网络规模的增长路由表的规模也必然增大，相应地对路由器计算资源的需求也随之增长，它具体体现在路由表所占用的路由器内存空间以及计算最优路由所需的CPU资源。在大型网络中使用OSPF协议时路由器的资源匮乏问题非常突出。通过前面章节的介绍，我们知道路由汇总可以有效地缩小路由表的规模，从而减少对资源的占用。然而，OSPF协议不允许在同一个区域内进行路由汇总，原因在于汇总后部分路由器的拓扑库内容将发生改变，这必然会破坏路由器之间拓扑库的一致性，而这是SPF算法所不允许的。SPF算法要求同一区域内每个路由器的拓扑库都保持一致，否则将可能造成错误的路由计算结果。



说明：
 路由汇总发生在路由器向外发送路由更新信息的过程中，而不是在计算路由时做汇总。链路状态路由协议向外更新的是其拓扑库的内容而非路由表，所以链路状态协议不能针对路由表做汇总，而只能针对拓扑库进行路由汇总，因此汇总后拓扑库的内容将发生改变。




SPF算法所针对的计算对象是拓扑库，拓扑库的规模越大，占用的内存越多并且算法的计算时间就越长，显然，要降低对内存和CPU资源的占用最有效的方法是减小拓扑库的规模，为此提出了将网络划分为多个区域的解决方法，图5-18是一个典型的多区域OSPF示例。OSPF协议通过划分区域实现层次化的路由结构，OSPF的区域分为两层结构：骨干区域（区域0）和非骨干区域，所有非骨干区域都要与骨干区域相连。每个区域拥有自己独立的拓扑库，同一区域内各路由器必须保证所属区域的拓扑库完全一致。每个区域由唯一的区域ID（一个32比特的数字）标识。划分多区域后，在区域之间允许进行路由汇总。
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图5-18　多区域OSPF示例




 图5-18中有9个网段，它们对应9个IP子网，如果不划分区域（即只有一个区域）拓扑库中包含这9个子网。划分成4个区域后，骨干区域（区域0）的拓扑库中包含3个子网，其他每个区域的拓扑库包含2个子网，与划分区域之前相比，缩小了拓扑库的尺寸。由此看出，通过划分多个区域相当于将整个网络进行了分割，这样就有效地缩小了拓扑库的规模，实现了降低对路由器资源占用的目标。



注释：
 虽然都是将网络分区，但不可混淆EIGRP协议中的AS与OSPF区域这两个概念。在EIGRP协议中划分AS与OSPF划分区域的目的不同，EIGRP协议划分AS的目的和作用请参见第4章4.2.1节中的相关内容。




2．划分区域的原则

在OSPF协议建立邻居关系的条件中有一项与区域有关，它要求邻居双方必须属于同一区域，为了满足这个条件，在划分区域时有一项基本的规则，即相邻的路由器接口必须划分在同一个区域。其他的规则还包括：当只有一个区域时不区分骨干与非骨干区域，区域ID可以是任意数值。当划分多个区域时，必须且只能有一个骨干区域，骨干区域的ID号必须是0，非骨干区域可以有一个或多个。区域的边界总是在路由器上，我们将同时连接到骨干区域和非骨干区域的路由器称作区域边界路由器（Area Border Router），简称ABR（图5-18中间的3台路由器），将所有接口位于同一区域的路由器称为（区域）内部路由器。

为OSPF划分区域时首先要考虑的问题是如何确定区域的规模，我们通常用区域中包含的路由器数量作为衡量标准。路由器的每个活动接口连接一个子网，路由器的数量越多则子网数量越多，而拓扑库由每个子网的路由信息组成，因此区域中路由器的数量本质上反映了拓扑库的规模。我们划分区域的根本目的是为了避免对路由器资源的过度占用，从而保证区域内路由器能够高性能运行。因此确定区域规模的依据就是根据区域内路由器的可用资源控制每个区域的拓扑库尺寸，这个问题的难点在于网络中路由器的性能不尽相同，而且网络规模也是动态变化的，这就需要在划分区域时使其具有一定的伸缩性。在RFC 2329中给出的建议是：每个区域包含的路由器数量最多不要超过350台。这并不是一个严格的限制，某些厂商的路由设备能够支持多达500台路由器的区域。Cisco给出的建议是将每个区域的路由器的数量控制在50台以内，这样可实现最优的性能。这些是在实际环境中经过测试得来的经验值。通常情况下，对于大多数的网络和路由器来说，每个区域包含40～50台路由器是比较适当的规模。



注意：
 这只是根据经验得来的建议值，并不表示超过这些数值网络就不能很好的运行，可以将它们作为参考，在具体实践中还需要根据实际情况而定。从另一方面看，划分多个区域有可能导致次优路由的产生（详见5.3.5节），因此如果单区域（不划分区域）的拓扑库规模能够满足要求（即不致影响路由器的性能），则尽量不划分多个区域。




在划分OSPF区域时，除了确定区域的规模外，还需要考虑其他一些因素，一个是整个运
 行OSPF协议的网络中区域的数量，另外一个是每个ABR所连接的区域数量。对于一个给定网络，每个区域内的路由器数量越少划分的区域数就越多，表面上看区域的规模越小占用的资源越少，对区域内路由器性能的影响也越小。而实际上，如果区域过多同样会对路由器的性能造成负面影响（关于这一问题，在后面介绍第3种LSA类型时再做解释），因此在区域的规模和区域的数量之间需要取得平衡。在区域边界上，ABR要保留每一个它所连接区域的拓扑库，例如，一台连接了5个区域的ABR就要保留5份不同的拓扑库。保存的拓扑库过多可能会影响ABR的性能，因此需要对ABR所连接区域的数量进行一定的限制。经验表明，最优的设计是每个ABR只与两个区域相连，一般控制在3个区域以内，最多不应超过5个区域。



注意：
 根据规则，ABR必须与骨干区域相连。在规划和部署OSPF协议时，管理员应注意检查路由器内存的使用情况和CPU利用率，以便发现问题时及时纠正。




OSPF的区域规划属于网络设计的范畴，似乎与网络的故障排除关系不大。而事实恰恰相反，如果OSPF的区域规划不合理，将会对整个区域乃至整个网络的正常运行造成影响，轻则路由性能下降，重则造成数据丢失甚至断网。设计缺陷所造成的问题可能表现在功能失效方面，更多的情况下则表现在性能方面，并且它的故障现象可能会随着数据流量的变化时隐时现，这就给故障诊断工作带来很大的困难。相比之下，配置错误所引起的故障最易排查，那些由于线路或设备故障所造成的问题次之，而设计缺陷引起的问题最不易查找其根本原因，因此本节中给出了关于OSPF区域规划的一些经验数据供读者参考。在针对OSPF协议的故障排除过程中，应从设计规划到实施全面考察和分析可能的故障原因。

3．LSA的类型

在前面的节中我们讨论了在OSPF协议中划分区域的意义和原则，通过划分区域，缩小了拓扑库的规模，似乎解决了大型网络中过度占用路由器资源的问题，但却产生了新的问题。以图5-18为例，区域0的拓扑库中包含该区域内3个子网的路由信息，区域1的拓扑库中包含该区域内2个子网的路由信息，这样固然是缩小了拓扑库的规模，但是区域0的拓扑库中如果不包括区域1中那两个子网的路由信息，区域0中的路由器在计算路由表时也无法得到区域1中的路由条目。反之亦然，区域1中的路由器也无法获得区域0中的路由条目。如果是这样的结果，相当于将整个网络隔离成互不相通的多个部分，那么划分区域也就失去了意义。

为了保证区域之间的路由可达性，需要在区域之间相互交换拓扑库的内容，仍以图5-18为例，其中的4个区域需要相互交换其拓扑库的内容，使得每个区域的拓扑库中包含整个网络的子网信息（在本例中是9个子网）。然而这样一来，划分区域后缩小了的拓扑库又重新合并起来，控制拓扑库规模的目标也就无法实现了，这似乎是一个两难问题。解决这个问题的关键在于：首先，区域之间相互交换拓扑库信息时并不是完全的复制；第二，根据规则不同区域并不需要保证拓扑库的一致性。因此在区域间交换拓扑库信息时可以做路由汇总，这是减小拓扑库规模的最有效方法。


 如前所述，LSA是OSPF拓扑库的基本组成单元，为了实现区域间路由汇总、引入外部路由等多种功能，OSPF协议定义了多种LSA类型，下面分别介绍OSPF协议中常用的LSA类型及其功能。

（1）Router-LSA（路由器LSA）

Router-LSA是OSPF协议中定义的第1种LSA类型（Tpye 1 LSA），运行OSPF协议的路由器都会产生Router-LSA，它用于描述路由器当前有效接口的链路状态信息（IP地址、掩码、度量值等）和与之相连的路由器信息，如图5-19所示。一台路由器中所有接口的链路状态信息都在一个Router-LSA中通告，因此它的长度可以很长。
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图5-19　Router-LSA的数据结构



在图5-19中我们看到Router-LSA包含在LSU分组中，在它的LS Type字段中包含了该LSA的类型信息（类型1）；其中“Advertising Router（广告路由器）”字段的内容表示产生该LSA的路由器ID（10.1.1.1），每一种LSA都包含这个字段用来指示LSA的产生源。这个LSA中还包括IP子网号（172.16.18.0）、掩码（24比特）和度量值等信息。Router-LSA描述了它所在区域的详细拓扑，每个OSPF区域中都包含这种类型的LSA，它是拓扑库的基本组成单元。



注意：
 Router-LSA不能跨区域传播，只在产生它的区域内扩散。






注释：
 根据路由器接口的不同特点（封装协议和它所连接的网络），在Router-LSA中针对这些接口划分了不同的连接类型（Link Type），例如，图5-19中包括“Transit”和“Stub”两种连接类型。Router-LSA中不同的连接类型所包含的内容不尽相同，图5-19中只列出了“Stub”这种类型的详细内容。本书不对LSA中各种不同类型的信息做详细剖析，有兴趣的读者可参考其他相关资料。





 （2）Network-LSA（网络LSA）

Network-LSA由DR路由器产生，它是OSPF协议中定义的第2种LSA类型（Tpye 2 LSA）。如前所述，选举DR是为了在多路访问网中简化拓扑库同步的过程。相应地，Network-LSA可以减少拓扑库中链路条目的数量。以图5-9为例，如果在这个广播子网中都用Router-LSA表示接口（一个接口对应一条链路）的状态信息，那么每台路由设备的Router-LSA中都包含4条到所有其他路由器的链路，这样一来5台路由器就有5×4=20条链路写入OSPF的拓扑库中。通过创建一种新的LSA类型即Network-LSA，用它代表整个子网，这样每个路由器的Router-LSA中只包含一条到该子网（用Network-LSA表示）的链路，5台路由器共有5条链路。每个子网产生一个Network-LSA（由DR产生），其中包含到每个路由器的链路（记录在Network-LSA的附属路由器字段中），5台路由器共有5条链路，这样一来，在拓扑库中，关于该子网总的链路数目就减少到5+5=10条，其中5条链路信息记录在5个Router-LSA中（每个包含一条链路信息），另外5条链路信息包含在一个Network-LSA中（对应5个附属路由器）。Network-LSA的数据结构如图5-20所示。
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图5-20　Network-LSA的数据结构



在图5-20中我们看到Network-LSA中包含产生它的路由器ID（192.168.1.1）、DR的接口IP地址（10.1.1.2）以及该子网的掩码，在附属路由器字段列出了连接在该子网中的每个路由器的ID，根据这些路由器ID能够找到这个子网中所有接口对应的Router-LSA。因为在选举DR的这类多路访问网中，Router-LSA和Network-LSA分别记录不同接口的链路状态信息，其中Router-LSA不包括子网掩码信息（它的连接类型是Transit，不同于图5-19中所示的Stub类型），需要从Network-LSA中获得；而Network-LSA中不包括接口的度量值，要从相应的Router-LSA中获得。因此，这两种类型的LSA需要相互配合才能描绘出这个子网的完整拓扑结构。Network-LSA都是由DR产生的，这是因为Network-LSA代表一个子网，而子网本身无法产生Network-LSA，所以由DR代表子网产生Network-LSA。


 与Router-LSA相同，Network-LSA也只在产生它的区域内扩散，不能跨越OSPF区域传播。每个区域的拓扑库中都包含Router-LSA，而拓扑库中是否包含Network-LSA则视有无DR而定。对于点到点链路只产生Router-LSA；在多路访问网（以太网或NBMA网络）中，不但拓扑库中包含Router-LSA，同时DR（如果存在）还会产生代表子网的Network-LSA。这两类LSA描述了它们所在区域的详细拓扑。

（3）Network-Summary-LSA（网络汇总LSA）

Network-Summary-LSA是OSPF协议中定义的第3种LSA类型（Tpye 3 LSA），它由ABR（区域边界路由器）产生。如前所述，划分区域后，为了保证区域之间的路由可达性，需要在区域之间相互交换拓扑库中的路由信息，具体地说，这些路由信息就是Router-LSA和Network-LSA所包含的内容，但是不能直接将这两种类型的LSA传播到其他区域中，因为那样一来等于把分割的拓扑库又重新合并起来。为了实现既要在区域之间交换路由信息，又要压缩拓扑库规模的目标，创建了一种新的LSA类型即Network-Summary-LSA，用来在区域之间交换路由信息。它对Router-LSA和Network-LSA的内容进行简化，因此Network-Summary-LSA的尺寸比Router-LSA和Network-LSA综合起来要小。区域间交换路由信息的过程如图5-21所示。
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图5-21　用于区域之间交换路由信息的Network-Summary-LSA



Network-Summary-LSA总是在ABR上产生，并且每经过一个ABR必须重新生成一次新的类型3 LSA。以图5-21为例，R1上生成了关于子网Z的Router-LSA（类型1 LSA），子网Z的路由信息进入区域0（Area 0）之前在ABR1上被转换成Network-Summary-LSA（类型3 LSA），当它继续传播进入下一个区域（Area 50）之前，在ABR2上再重新生成一个新的类型3 LSA。Network-Summary-LSA的数据结构如图5-22所示。
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图5-22　Network-Summary-LSA的数据结构



图5-22中所示的Network-Summary-LSA是由图5-21中ABR1产生的，我们可以看到这个Network-Summary-LSA中包括Z的IP子网号（172.16.18.0）、掩码（24比特）和度量值（20）这些构建路由条目的必要信息，以及生成该LSA的路由器ID（202.96.5.1是ABR1的路由器ID号）。追本溯源，这个Network-Summary-LSA中的路由信息是由子网Z的Router-LSA转换而来的，但它忽略了子网Z的一些原始信息，例如，我们从这个Network-Summary-LSA中无法看出子网Z连接在哪个路由器的哪个接口，也没有关于如何从子网Z到达ABR1的网络拓扑信息，这些都是由Router-LSA来描述的，而Network-Summary-LSA在对Router-LSA进行转换
 时忽略了这些内容，这样做的目的是为了在区域之间交换路由信息时尽量缩小拓扑库的规模。

因为区域0中的路由器只能通过Network-Summary-LSA了解子网Z的信息，所以在它们看来子网Z似乎是源于ABR1的直连路由。同理，由于ABR2重新生成了一个关于子网Z的Network-Summary-LSA（其中Advertising Router字段的内容是ABR2的路由器ID号），因此在区域50中的路由器看来，子网Z似乎是源于ABR2的直连路由。这些Network-Summary-LSA隐藏了网络拓扑而只提供构建路由条目的必要信息（如子网号、掩码和度量值），非常类似于距离矢量协议的做法。这样做虽然简化了拓扑库的内容，但却引出了另外一个问题——区域间如何防止路由环路？这个问题将在5.1.6节中讨论。

从图5-21中我们还可以看出，划分的区域越多相应地拓扑库中Network-Summary-LSA的数量也越多，如果我们将图中的5台路由器都划归为同一区域，则不会产生任何的Network-Summary-LSA。划分了3个区域后，仅以区域50为例，因为每个子网对应一个Network-Summary-LSA，其中增加了3个Network-Summary-LSA（区域1中有2个子网加上区域0的一个子网）。为了更加简洁，在图5-21中只表示出区域1中的子网路由信息向右侧传播的过程，实际上，区域0和区域50中的路由信息同样也要向其他区域传播，我们不难估算出Network-Summary-LSA增加的数量会更多。因此，为了控制Network-Summary-LSA的增长，应在满足设计要求的前提下尽量减少OSPF区域的数量。

虽然划分多个区域会使拓扑库中增加一定数量的Network-Summary-LSA，但是由于Network-Summary-LSA隐藏了网络拓扑，以距离矢量的方式描述路由信息，因此对它进行路由计算的复杂度相当于在距离矢量协议中处理RIP分组，这要比用SPF算法处理Router-LSA和Network-LSA的代价低得多。同时，为了进一步地缩小路由表的规模，允许对Network-Summary-LSA做路由汇总（有关区域间路由汇总的配置方法将在5.2.3节中介绍），这些特性使得划分了多个区域后，OSPF协议在整体上降低了对路由器系统资源的需求。



 注释：
 不要被Network-Summary-LSA名称中的“Summary（汇总）”所迷惑，它并不表示一定做了路由汇总，可以将它理解为对Router-LSA和Network-LSA的内容做了一些“汇总”，即简化。能否在区域边界上做路由汇总，取决于网络中的IP地址规划是否满足路由汇总的条件。




以上介绍的是OSPF协议中最基本的三种LSA类型，下面的三种LSA类型都与外部路由有关。

（4）ASBR-Summary-LSA（ASBR汇总LSA）

在大型网络中，很难保证所有的路由设备都采用相同的路由策略（运行同一种路由协议或都使用静态路由），当网络中的某个路由作用域使用OSPF协议而其他作用域采用不同的路由策略时，为了在整个网络范围内获得一致的路由服务，需要将其他路由协议（如RIP、EIGRP等）或静态路由方式所产生的路由条目导入到OSPF作用域中。下面我们以图5-23为例来说明这个导入的具体过程。
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图5-23　向OSPF中导入外部路由



图5-23中的路由器RA有两个接口启动了OSPF协议，它们都属于区域1。它的另外一个接口启动的是RIPv2协议，根据图5-1下方关于AS术语的定义，RA连接了两个AS（自治系统，这里指路由协议的作用域），一个AS中运行的是OSPF协议，另外一个AS中运行的是RIPv2协议。因此，RA这类连接了多个路由作用域的路由器被称为ASBR（Autonomous System Border Router，自治系统边界路由器），也称AS边界路由器。

在这个示例中，RA（ASBR）负责将来自RIPv2协议的路由条目翻译成符合OSPF协议格式的路由信息，这种源自其他路由源（非OSPF协议）的路由信息相对于OSPF协议被称为外部路由。当然，ASBR也可能需要做相反的路由翻译工作，如RA也可能需要将源自OSPF协议的路由信息翻译成符合RIPv2协议的路由条目，但这不是本章讨论的范畴。



注意：
 这些外部路由被导入到OSPF协议后并不直接进入路由表，而是被放入拓扑库中（最终通过SPF算法计算出最优路由后才写入路由表）。接下来的任务是如何在OSPF协议的作用域中跨越区域边界传递这些外部路由信息，OSPF协议中创建了两种新的LSA类型来实现这
 一任务，一种是类型是5LSA，称为AS-External-LSA（AS外部LSA，简称外部LSA）；另外一种是类型是4LSA，称为ASBR-Summary-LSA（ASBR汇总LSA）。




AS-External-LSA的作用是承载外部路由信息在整个OSPF的作用域中不加修改地传播，这里所说的“不加修改地传播”是指AS-External-LSA不需要像Network-Summary-LSA那样每经过一个ABR都要重新生成一次。有关AS-External-LSA的详细内容稍后介绍。

我们再来看与外部路由相关的ASBR-Summary-LSA（ASBR汇总LSA），它是OSPF协议中定义的第4种LSA类型（Tpye 4 LSA）。ASBR-Summary-LSA总是在ABR上产生，并且每经过一个ABR必须重新生成一次新的ASBR-Summary-LSA。这种类型的LSA完全是为AS-External-LSA服务的，它不能独立存在，所以我们在介绍这两种类型的LSA时要首先说明AS-External-LSA的作用。

那么，为什么AS-External-LSA需要ASBR-Summary-LSA为它提供服务呢？这与AS-External-LSA所包含的内容有关，这种LSA中携带着外部路由的子网号、掩码、度量值和ASBR的路由器ID号（如图5-25所示），如前所述，AS-External-LSA在整个OSPF的作用域中不加修改地传播，以图5-23为例，当它传递到区域0后，区域0中的路由器虽然可以根据AS-External-LSA中的信息获知构建路由条目所需的IP子网、掩码和度量值，但却无法获取到达ASBR的路由信息（它是通往外部路由的必经之路），因而也就无法确定路由条目中下一跳地址的内容。这个原因在于AS-External-LSA中只有ASBR的路由器ID号，并不包含如何到达ASBR这台路由设备的路径信息。为什么在AS-External-LSA中不记录到达ASBR的路径信息呢？因为在经过不同的区域时，关于如何到达ASBR的路径信息会发生变化，如果要在AS-External-LSA跨越区域时反应出这些变化，就无法实现“不加修改地传播”这一目标。所以OSPF协议的开发者决定AS-External-LSA中的内容总是保持不变，当它跨越区域时在ABR上产生一种新类型的LSA——ASBR-Summary-LSA，由ASBR-Summary-LSA负责携带到达ASBR的路径信息。这样，其他区域中的路由器就能够根据这两种LSA中的内容获得构建路由条目所需的完整信息。ASBR-Summary-LSA的数据结构如图5-24所示。


[image: image]


图5-25　AS-External-LSA的数据结构
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图5-24　ASBR-Summary-LSA的数据结构




 我们以图5-23为例来说明一下当AS-External-LSA跨越OSPF区域时，ASBR-Summary-LSA的具体作用。图5-24中所示的ASBR-Summary-LSA是由图5-23中ABR1产生的，我们可以看到这个ASBR-Summary-LSA中包含ASBR（RA）的路由器ID（172.16.18.1）、产生该LSA的路由器ID（202.112.5.1）和度量值（10）。注意，这个度量值是ABR1到ASBR（RA）的最优路径中各接口度量的累加值。这些信息用于帮助区域0中的路由器寻找去往ASBR的最优路由，这个获取路由的具体过程如下所述。


	
首先区域0中的路由器收到AS-External-LSA（如图5-25所示）后，从中了解到ASBR的路由器ID为172.16.18.1。



	
由这个路由器ID找到相应的ASBR-Summary-LSA（如图5-24所示，其中也记录着ASBR的路由器ID）。



	
根据ASBR-Summary-LSA中的Advertising Router字段内容了解到产生该LSA的ABR路由器ID，在这个示例中是ABR1（其路由器ID为202.112.5.1）。



	
因为针对IP分组的路由方式都是逐跳进行的，接下来区域0中的路由器要找到去往ABR1的最优路由，以便根据这个结果确定外部路由的下一跳地址（指向ABR1）。区域0的拓扑库中含有ABR1产生的Router-LSA，也可能包含Network-LSA（如果存在DR），这些LSA中记录着去往ABR1的详细拓扑信息，因此，根据这些拓扑信息能够计算出去往ABR1的最优路由。



	
获得了去往ABR1的路由后，区域0中的路由器就可以确定外部路由条目中下一跳地址的内容（指向ABR1）。这样它们就可以将目的地为外部路由的数据包送达到ABR1，进而根据ABR1自身的路由表继续查找去往ASBR（RA）的最优路由。



	
找到去往ASBR的路由后，ABR1将数据包路由到ASBR，最终找到了去往外部子网的出口。





由上述过程可以看出，在ASBR-Summary-LSA中，关于如何到达ASBR的路径信息实际上就是生成该LSA的ABR的路由器ID，因为ABR是通往ASBR的必经之路，找到去往ABR的路径就能最终找到通往ASBR的路由。

在图5-23中，AS-External-LSA进入区域0后还会继续向右传播，当它穿过ABR2进入区域50时，ABR2重新产生新的ASBR-Summary-LSA，区域50中的路由器在构建外部路由条目时需要找到去往ABR2的最优路由，然后数据包就能够被逐跳路由到ASBR。这一过程与上面介绍的相同，不再重复。这就是ASBR-Summary-LSA与AS-External-LSA相互配合构建外部路由条目的过程。

读者可能已经注意到，在图5-23中ASBR-Summary-LSA只在ABR上产生，也就是说ASBR所在的那个区域内不产生ASBR-Summary-LSA。那么ASBR所在的那个区域的路由器（例如图5-23中的ABR1）如何获得到达ASBR的路由信息呢？这个信息可以从区域1（ASBR所在的区域）的拓扑库中得到，由前面介绍可知，ASBR这台路由器启用OSPF协议后，一定会产生Router-LSA，也可能产生Network-LSA（如果存在DR），它们描述了到达ASBR的详细拓
 扑。根据这些拓扑信息最终能够计算出去往ASBR的最优路由。

综上所述，ASBR-Summary-LSA是服务于AS-External-LSA的一种LSA类型，它不能单独存在。ASBR-Summary-LSA的产生条件是AS-External-LSA跨越OSPF区域，并且每经过一个ABR必须重新生成一个新的ASBR-Summary-LSA。因此，在单区域中和ASBR所在的区域中都不存在ASBR-Summary-LSA。



注释：
 有些资料中将Network-Summary-LSA和ASBR-Summary-LSA统称为汇总LSA，然后再以类型3汇总LSA和类型4汇总LSA加以区别。虽然这两类LSA的名称中都含有Summary（汇总）的字样，但两者的作用完全不同。并且类型3汇总LSA描述的路由信息将作为路由表项写入路由表中，而类型4汇总LSA不会直接产生任何的路由表项，请读者注意区分。




（5）AS-External-LSA（外部LSA）

AS-External-LSA是OSPF协议中定义的第5种LSA类型（Tpye 5 LSA），它是由ASBR产生的。如前所述，AS-External-LSA的作用是承载外部路由信息在整个OSPF的作用域中传播。它的特点是在跨越ABR时不需要重新生成并且其内容不做任何改变。AS-External-LSA的数据结构如图5-25所示。

在图5-25中我们看到AS-External-LSA中包含外部路由的子网号（103.1.1.0）、掩码（24比特）和度量值（20）。AS-External-LSA由ASBR产生，因此它的Advertising Router字段中记录着ASBR的路由器ID（172.16.18.1），此外还记录着外部路由的度量类型（External Type）
 和转发地址（Forwarding Address）。有关转发地址的作用和用法将在5.2.4节中介绍。下面说明度量类型的含义和用法，将外部路由导入到OSPF作用域时，每个路由条目都有一个初始的度量值，图5-25中AS-External-LSA所记录的度量值就是这个初始度量值。OSPF协议在计算外部路由的度量时采用两种不同的方式（即两种度量类型）：第一种方式（类型1）在计算度量时，将外部路由的初始度量值与进入OSPF作用域后内部的度量值进行累加来比较路由的优劣；第二种（类型2）方式在计算度量时只考虑外部路由的初始度量值而忽略OSPF的内部度量，也就是说类型2只根据初始度量值来比较路由的优劣。这两种度量类型适用于不同的情况，我们以图5-26为例来说明两者的区别与适用场合。

在图5-26（a）中有两个ASBR（R1和R3），分别从这两个ASBR向OSPF中导入外部路由，它们的初始度量值都是20。当R5收到这条外部路由后，如果以类型1的方式计算度量值，经由R1去往外部子网的度量值为50（20+10+10+10，其中20为初始度量值，3个10为OSPF的内部度量值），经由R3去往外部子网的度量值为40（20+10+10，其中20为初始度量值，2个10为OSPF的内部度量值）。由这两个度量值判断，经由R3的度量值较小，因此它是最优路由。还是相同的案例，如果以类型2的方式计算度量值，则R5去往外部子网经由R1和R3的度量值相同都是20（因为类型2只计算初始度量值而忽略OSPF的内部度量值），R5认为这两条路由是等价的，这个结果不能反应真实情况（实际上经由R3是最优路由）。因此，在多于一个ASBR的情况下，建议采用类型1的方式计算度量值，以保证获得真实、准确的度量值。
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图5-26　外部路由的两种度量类型



再来看图5-26（b）的情形，其中只有一个ASBR（R1），从它向OSPF中导入的外部路由的初始度量值是20。当R5收到这条外部路由后，如果以类型1的方式计算度量值，经由R1去往外部子网的度量值为50（20+10+10+10，其中20为初始度量值，3个10为OSPF的内部度量值）。还是相同的案例，如果以类型2的方式计算度量值，经由R1去往外部子网的度量值为20（因为类型2只计算初始度量值而忽略OSPF的内部度量值）。这两个结果虽然不同，但是对于R5选择去往外部子网的路由的结果并没有区别，因为ASBR只有一个，无论采用哪种类型的度量计算方式R5都会选择R1作为去往外部子网的最优路由。因此，在只有一个ASBR的情况下，建议采用类型2的方式计算度量值，以简化度量值的计算过程。



 说明：
 在通过度量类型1的方式计算度量时，通常由3部分累加得到：① 外部路由的初始度量值（从AS-External-LSA中获得）；② ABR到ASBR的度量值（从该ABR产生的ASBR-Summary-LSA中获得，见图5-24下方的说明）；③ 区域内路由器到ABR的最优路径的度量值（如图5-26中R5去往R4的度量值，这是根据区域内的拓扑库计算得到的）。显然，度量类型1的计算过程要比度量类型2复杂。




默认情况下，外部路由的度量类型为类型2（Type 2，见图5-25中External Type字段的内容）。这个度量类型可以手工修改（根据图5-26所示两种情况的建议），与之相关的配置命令将在5.2.4节中介绍。

此外，允许在ASBR上对外部路由做汇总，实质上就是对AS-External-LSA做路由汇总，这将有助于减少AS-External-LSA的数量，缩小OSPF拓扑库的规模。当然能否在ASBR上对外部路由做汇总，还取决于网络中的IP地址规划是否满足路由汇总的条件。关于对导入的外部路由进行汇总的配置方法将在5.2.4节中介绍。

（6）NSSA-External-LSA（NSSA外部LSA）

NSSA-External-LSA是OSPF协议中定义的第7种LSA类型（Tpye 7 LSA），它是由特殊区域（Not-So-Stubby Area，NSSA，一种特殊的Stub区域）中的ASBR产生的。向NSSA区域中导入外部路由如图5-27所示。
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图5-27　向NSSA区域中导入外部路由



在图5-27中ASBR路由器将其左侧的RIPv2路由条目导入特殊区域NSSA（Area 1），ASBR通过生成NSSA-External-LSA携带这些外部路由条目在NSSA中传播，但是它不跨越OSPF的区域，只在NSSA区域内传播。当NSSA-External-LSA到达NSSA区域的ABR后被转换（翻译）成AS-External-LSA（Type 5 LSA）继续在OSPF的主干区域中传播。关于这种特殊区域的具体含义和用法将在5.1.5节中介绍。

图5-28给出了NSSA-External-LSA的一个示例，通过对比图5-28和图5-25两者的内容可以看出，NSSA-External-LSA在格式上与AS-External-LSA相同，因为它们都是为了在OSPF作用域中传播外部路由。
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图5-28　NSSA-External-LSA的数据结构



在图5-28中，NSSA-External-LSA中同样包含外部路由的子网号（103.1.1.0）、掩码（24比特）和度量值（20）。NSSA-External-LSA总是由ASBR产生，它的Advertising Router字段 
 中记录着ASBR的路由器ID（172.16.18.1）。NSSA-External-LSA中度量类型（External Type）的作用和规则与AS-External-LSA相同，请参见图5-26相关说明。NSSA-External-LSA中转发地址（Forwarding Address）的用法与AS-External-LSA有所不同，具体内容将在5.2.5节中介绍。

此外，允许在ASBR上对NSSA-External-LSA做路由汇总，并且还可以在NSSA-External-LSA转换为AS-External-LSA时在ABR上做路由汇总，这将有助于缩小OSPF拓扑库的规模。不过，能否对外部路由做汇总还取决于网络中的IP子网规划是否满足路由汇总的条件。针对NSSA-External-LSA做路由汇总的配置方法将在5.2.5节中介绍。

以上介绍了OSPF协议中6种LSA的用法和功能，前面3种是OSPF协议中最基本的LSA类型，如果没有导入外部路由，则OSPF的拓扑库中只包含这3种类型的LSA。后面3种类型的LSA何时产生以及如何传播根据导入外部路由的具体情况而定。这6种LSA在OSPF协议中的具体应用详见5.2节中的相关内容。



注释：
 类型6的LSA用于MOSPF（多播OSPF）协议，其他的LSA还包括类型8～类型11。这些LSA的用法超出了本书的讨论范围，感兴趣的读者可以参考相关文献。





5.1.5　特殊的OSPF区域类型


在5.1.4节中，我们介绍了通过划分为多个区域来减小拓扑库规模的方法，其最终目的是为了降低对路由器系统资源的占用。根据SPF算法的特点和要求，同一区域内路由设备之间拓扑库的内容必须相同。要想缩小拓扑库的规模只能在OSPF区域边界的ABR或AS（OSPF作用域）边界的ASBR上对拓扑库的内容进行压缩。在区域边界上通过Network-Summary-LSA（类型3 LSA）交换拓扑库信息时虽然做了一定的简化（Network-Summary-LSA的尺寸比
 Router-LSA和Network-LSA综合起来要小），但在某些情况下仍不能满足要求。例如，某些性能较差的边缘路由设备要求拓扑库的尺寸限制在很小的一个规模。更有效的方法是在ABR或ASBR上做路由汇总。然而，实际能否做汇总还取决于网络中的IP地址规划是否满足路由汇总的条件。如果网络中的IP地址规划得很糟糕而无法满足路由汇总的条件，并且边缘路由设备的性能又很差（对拓扑库的规模有苛刻的要求），面对这种情况倘若不能进一步缩小拓扑库的规模，就只能用性能更强的路由设备替换旧设备来解决问题了。但这样一来会增加企业的建网成本，这并不是一个最优的解决方案。



注释：
 边缘路由设备是指那些直接与用户端设备相连的设备（例如，图5-29中的RA和RC），它们位于网络的最末端，通常价格便宜且性能不高。
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图5-29　末节区域（Stub Area）示例



为解决上述问题，在OSPF协议中定义了特殊的区域类型，可以阻止某些类型的LSA进入这些特殊区域，从而有效地缩小其拓扑库的规模。Cisco的IOS中定义了4种特殊的区域类型，下面分别介绍它们的规则和用法。

1．末节区域（Stub Area）

这种区域不接收外部路由信息，即阻止AS-External-LSA（Tpye 5 LSA）进入该区域。当OSPF作用域中被导入大量的外部路由时，这种特殊区域可以有效地缩小拓扑库的规模。图5-29给出了这种特殊区域的示例。

图5-29中的区域5（Area 5）是末节区域，该区域不接收AS-External-LSA，同时ASBR-Summary-LSA也不会进入该区域，因为后者依赖于前者存在。但末节区域可以接收Network-Summary-LSA。根据上述规则，末节区域的拓扑库中只包含本区域内的路由信息（类型1 LSA和类型2 LSA）以及其他OSPF区域传入的路由信息（类型3 LSA）。由它计算得到的路由表中只有OSPF作用域的路由，而缺少外部路由，这将影响末节区域内的主机访问外部子网。为解决这个问题，末节区域的ABR会自动产生一条（以类型3 LSA描述的）默认路由
 条目注入到末节区域中，这样既不增加过多的路由条目又解决了末节区域内的主机访问外部子网的问题。

末节区域完全阻止了外部路由信息的进入，这样无论外部子网规划是否适合做路由汇总，都能实现有效缩小其拓扑库规模的目标。对于某些性能较差的路由器（通常位于网络边缘），可将它们划归于末节区域中，以减少对它们系统资源的占用。由于末节区域拒绝接收外部路由，因此这种特殊区域内部的路由器（ABR除外）不能作为ASBR使用。

2．完全末节区域（Totally Stubby Area）

虽然末节区域通过阻止外部路由缩小了其拓扑库的规模，但是如果OSPF作用域的路由（类型3 LSA）数量较多，并且不适合做路由汇总，仍然会使末节区域的拓扑库具有一定的规模。如果这时区域内的某些边缘路由设备的性能较差，还需要进一步缩小拓扑库的规模。为此，Cisco的IOS中定义了完全末节区域（Totally Stubby Area），如图5-30所示。
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图5-30　完全末节区域（Totally Stubby Area）示例



完全末节区域不但阻止外部路由（类型5 LSA），同时还禁止OSPF区域间的路由信息（类型3 LSA）进入该区域，这样它的拓扑库中只包含本区域内的路由信息（类型1 LSA和类型2 LSA），如果用它计算路由表则只包含本区域内的路由条目。与末节区域相同，完全末节区域的ABR会自动产生一条（以类型3 LSA描述的）默认路由条目注入到完全末节区域中，以保证完全末节区域内的主机能够访问其他OSPF区域和外部子网。综上，这种特殊区域最大化地缩小了拓扑库的规模。

与末节区域的规则相同，完全末节区域内部的路由器（ABR除外）不能作为ASBR使用。此外，还需注意：完全末节区域（Totally Stubby Area）是Cisco定义的私有区域类型，不能保证与其他厂商的设备兼容。

3．NSSA区域（Not-So-Stubby Area，非纯末节区域）

根据规则，以上两种末节区域中的路由器都不允许作为ASBR使用，也就是说末节区域内
 的路由器都不能将外部路由信息导入到OSPF作用域中。然而有些特殊情况下，某些边缘路由器的一端连接了运行OSPF协议的路由设备，另一端连接了不支持OSPF协议的路由设备，并且这些边缘路由器的性能较差，需要控制拓扑库在很小的一个规模，请考虑图5-31所面临的情况。
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图5-31　NSSA区域（Not-So-Stubby Area）示例



图5-31区域1中路由器RB的性能较差，并且与RB相连的RA不支持OSPF协议（这意味着RB与RA之间只能以其他方式构建路由），如何规划OSPF区域以适应这种需求？这个问题的难度在于：RB必须作为ASBR将从RA获得的外部路由导入OSPF作用域（否则OSPF作用域中无法获得外部路由信息），同时RB较差的性能又需要控制区域1的拓扑库在很小的一个规模，这个要求正好可以通过将区域1设置为末节区域或完全末节区域来实现，但是如果将区域1设置为末节区域，又不允许其中的RB作为ASBR（见上述末节区域的规则）。这是一个两难的问题。

规则是人定的，可以根据变化的情况修改规则，为了适应像图5-31这种情况的要求，定义了另外一种特殊的OSPF区域，称为NSSA区域（Not-So-Stubby Area），为了缩小拓扑库规模，该区域只允许类型3 LSA进入，禁止来自骨干区域的外部路由（类型5 LSA及其附带的类型4 LSA）进入，同时还允许NSSA区域中的路由器（包括内部路由器和ABR）作为ASBR。它与末节区域相比虽然都阻止外部路由进入，但在NSSA区域中并没有禁止ASBR，因此也称它为“非纯末节区域”，表示没有完全遵守末节区域的规则。

由于NSSA的特殊性，对其中ASBR导入的外部路由用一种新的LSA类型（NSSA-External-LSA）来描述，并且这种类型的LSA只能存在于NSSA区域中。为了让其他OSPF区域内的路由器也能够学习到外部路由信息，当NSSA区域内部产生的NSSA-External-LSA（Type 7 LSA）到达ABR后，将被转换（翻译）成AS-External-LSA（Type 5 LSA）继续在OSPF的主干区域中传播。注意，当NSSA区域与骨干区域之间的ABR同时也作为ASBR时，它所导入的外部路由将以NSSA-External-LSA的形式进入NSSA区域，同时以AS-External-LSA的形式进入骨干区域。因此，在这种情况下，ABR不需要将这些NSSA-External-LSA再转换为AS-External-LSA（Type 5 LSA）。


 NSSA区域的ABR不会自动向NSSA区域内注入默认路由，这是它与末节区域的另外一个区别。这就需要在NSSA区域的ABR上通过手工配置向NSSA区域内注入默认路由，使得NSSA区域内的主机能够访问来自骨干区域方向的外部子网，向NSSA区域内注入默认路由的手工配置方法将在5.2.5节中介绍。

4．完全NSSA区域（Totally NSSA）

虽然NSSA区域通过阻止来自骨干区域的外部路由缩小了其拓扑库的规模，但是如果OSPF作用域的路由（类型3 LSA）数量较多，并且不适合做路由汇总，仍然会使NSSA区域的拓扑库具有一定的规模。如果这时区域内的某些边缘路由设备的性能较差，还需要进一步缩小拓扑库的规模。为此，Cisco的IOS中定义了完全NSSA区域（Totally NSSA），如图5-32所示。
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图5-32　完全NSSA区域（Totally NSSA）示例



完全NSSA区域不但阻止来自骨干区域的外部路由（类型5 LSA），同时还禁止OSPF区域间的路由信息（类型3 LSA）进入该区域，这样它的拓扑库中只包含本区域内的路由信息（类型1 LSA、类型2 LSA）和来自NSSA区域内ASBR导入的外部路由（类型7 LSA），由它计算得到的路由表中会缺少其他OSPF区域的路由以及来自骨干区域方向的外部路由。与完全末节区域相同，完全NSSA区域的ABR会自动产生一条（以类型3 LSA描述的）默认路由条目注入到完全末节区域中，以保证完全NSSA区域内的主机能够访问其他OSPF区域和朝向骨干区域方向的外部子网。这种特殊区域最大化地缩小了拓扑库的规模。此外，还需注意完全NSSA区域（Totally NSSA）是Cisco定义的私有区域类型，不能保证与其他厂商的设备兼容。

以上介绍了OSPF协议中4种特殊区域的规则和适用场合，这些特殊区域的具体配置方法将在5.2.5节中介绍。

总的来说，OSPF的区域类型可分为3大类：骨干区域、常规区域和特殊区域，其中的骨干区域要求唯一，它的区域ID必须是0。主干区域必须能够接收所有类型的LSA，因此主干区域不能被设置为特殊区域；常规区域可以有多个（如图5-18中的区域1、5、10），），它不限
 制对各种类型LSA的接收；对特殊区域的使用，应根据路由设备的性能，首先确定需要过滤的LSA类型，然后选用适合的特殊区域类型。


5.1.6　多区域OSPF中的虚拟链路


我们在5.1.1节中介绍了SPF算法的防环特性，它的前提是必须掌握完整的网络拓扑信息（类型1 LSA和类型2 LSA描述了区域内完整的网络拓扑信息），同时要求区域内的路由器之间保持拓扑库内容一致。当划分了多个OSPF区域后，区域间通过类型3 LSA交换其拓扑库的内容，但是类型3 LSA隐藏了网络拓扑信息，并且不同区域的拓扑库内容也不尽相同，这就使得区域间不能再采用SPF算法计算最优路由。OSPF协议在区域间选路由时只是对类型3 LSA中的度量值以及路径中各接口度量值进行简单地累加并选择其中最小值作为最优路由，这实际上是距离矢量协议的路由算法。所以对于多区域OSPF来讲，区域内采用的是链路状态算法（SPF），而区域间使用的是距离矢量算法。这样我们又面临一个新的问题——区域间如何防止路由环路？

OSPF协议要求多个区域之间的逻辑拓扑为星状，因为星状本身就是一个无环的拓扑结构，这是其最根本的防环措施。它的具体规则是：非骨干区域必须直接和骨干区域连接并与之交换拓扑库信息，非骨干区域之间交换拓扑库信息时必须通过骨干区域中转，不允许非骨干区域之间直接交换拓扑库信息。下面通过图5-33解释其防环的机理。
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图5-33　OSPF区域间防环机制



图5-33中共有5个区域，其中4个是非骨干区域。区域1和区域2在物理上直接与骨干区域（区域0）相连，它们很容易与骨干区域直接交换拓扑信息。而区域5和区域10与骨干区域没有直接的物理连接，它们能否通过其他非骨干区域间接与骨干区域交换拓扑库信息呢？显然这是违反上述规则的。我们就以区域10内部的子网10.1.1.1/24为例，分析一下该子网信息在跨区域传播时，如果不遵守上述规则直接传播到其他非骨干区域将会产生什么结果？


 假设区域10中的子网10.1.1.1/24通过类型3 LSA直接传播到区域5，由于类型3 LSA隐藏了该子网详细的网络拓扑信息，区域5中的路由器并不知晓子网10.1.1.1/24是连接路由器F的直连子网，而只能根据类型3 LSA中的内容认为该子网是源于路由器E（ABR）的路由，这显然是不符合实际情况的。关于类型3 LSA隐藏网络拓扑的特点我们在5.1.4节中曾做过介绍，读者可参考图5-22下面两个自然段的解释。

此时我们还看不出有何不妥之处，这个子网信息还要继续传播，接下来由路由器D（ABR）生成一个新的类型3 LSA信息继续传播到区域1，同样，区域1中的路由器认为该子网是源于路由器D（ABR）的路由。继续重复这个过程，路由器B以新的类型3 LSA将子网信息传播到区域0，再由路由器C（ABR）生成新的类型3 LSA信息并传播到区域2，至此，子网10.1.1.1/24的信息被扩散到了所有的区域中。

子网10.1.1.1/24的信息被传播到区域2后又回到了路由器E，E收到C生成的类型3 LSA信息之后，认为子网10.1.1.1/24是源于路由器C的路由，问题就出现在这里：如果E认为子网10.1.1.1/24源于路由器C，那么E就会将C作为去往该目的子网的可选路由。当然E的拓扑库中还应包括F生成的关于子网10.1.1.1/24的类型1 LSA，正常情况下，E会选择F作为去往子网10.1.1.1/24的最优路由，但是如果路由器F连接子网10.1.1.1/24的接口失效，F会通知E删除该条目，这时E失去了源自F的路由信息就会转而选择C作为去往子网10.1.1.1/24的最优路由，数据包一旦到达C就会继续沿着A→B→D→E这条路径传输，这就产生了路由环路。

实际上，如果E能够从C了解到子网10.1.1.1/24是源自F的，当E得知F失效后绝不会选择C作为备选路由。然而为了压缩拓扑库的规模，类型3 LSA中隐藏了原始的网络拓扑信息，这就使得其他区域中的路由器无法了解子网的最初来源。

制定上述规则的原因就是为了避免出现这样的环路问题，我们仍然以图5-33为例说明如何根据这一规则在区域之间交换拓扑库信息：首先区域1和区域2将自己的拓扑库信息传递给区域0（骨干区域），然后区域0负责将它收到的区域1的拓扑库信息传递给区域2。同时，区域2的内容也必须通过区域0传递给区域1，并且这个过程中还包括水平分割原则，即非骨干区域传递给骨干区域的拓扑库信息不会再被反传回来（例如，区域1传给区域0的拓扑库信息不允许再由区域0回传给区域1），反之亦然。遵守这些规则就可以避免类型3 LSA循环传递，从而也就避免了路由环路的产生。

然而，在图5-33中区域5和区域10与骨干区域并没有直接在物理上相连，如何按照规则直接与骨干区交换拓扑库信息呢？实际上，所谓“直接和骨干区域连接”是指逻辑上直接，而非物理上直接相邻。对于那些在物理上与骨干区域不直接相邻的区域，可通过虚拟链路（Virtual Link）在两者之间建立直接的逻辑连接，图5-33中路由器C和E之间的虚线即表示在骨干区域与区域5和区域10之间建立的虚拟链路。通过此虚拟链路，区域5和区域10首先将自己拓扑库的内容直接传递给骨干区域，再由骨干区域将它们传递给其他非骨干区域。

注意，虽然虚拟链路经过区域2，但区域5和区域10的拓扑库信息不会直接写入区域2的拓扑库中。有关虚拟链路的具体配置方法将在5.2.6节中介绍。


 简言之，上述过程可以表示为：非骨干区域将自己的拓扑信息都汇总到骨干区域，然后骨干区域再将完整的拓扑库内容分别传给非骨干区域（同时遵守水平分割原则），它们之间的这种逻辑关系就是星状拓扑。虚拟链路可帮助那些物理上与骨干区域不直接相邻的区域实现这种逻辑的星状连接。

虚拟链路所穿越的区域（本例中的区域2）称为转接区域（Transit Area），要求转接区域必须拥有完整的路由信息，而上一节介绍的4种末节区域会过滤掉某种LSA类型，因此在末节区域中不允许配置虚拟链路，即任何一种末节区域都不能作为虚拟链路的转接区域。

虚拟链路虽然能够解决非骨干区域与骨干区域之间的通信问题，但它也同时增加了区域间网络拓扑的复杂性，并且一旦虚拟链路所在的区域（图5-33中的区域2）出现网络问题，将造成与其相连的非骨干区域（区域5和区域10）失去与骨干区域的网络连接。所以，在规划OSPF区域时应尽可能地避免使用虚拟链路。



注释：
 在OSPF中规划区域是对网络的逻辑划分，方案并不是唯一的。例如，对于图5-33所示的网络也可以将区域1与区域5合并、将区域2与区域10合并，这样就无须使用虚拟链路。当然具体如何划分区域还需综合考虑各种因素，读者可参考本章5.1.4节的相关内容。





5.1.7　OSPF的选路原则


在前面的章节中曾介绍过管理距离和度量是选择最优路由的两个决定因素，而OSPF协议中除了管理距离和度量以外还增加了路由类型的概念，它们是由不同类型的LSA计算得来的，不同的路由类型本质上的区别在于它们的来源不同，如表5-2所示。



表5-2　LSA类型对应的路由优先级


[image: image]




选择最优路由与多个因素有关，对于OSPF协议，这些因素包括：管理距离、路由类型和度量。在本节中暂不考虑管理距离的影响（假设管理距离相同），只介绍OSPF协议内部的选路原则，因此这里我们只讨论路由类型和度量对选路的影响。在OSPF协议中路由类型分为4个不同的级别，表5-2中的第3列代表不同路由类型的优先级，数字越小优先级越高。下面介绍OSPF协议基于路由类型和度量值的选路原则。

在OSPF协议中选择最优路由时首先根据路由类型来判断路由的优劣，仅当路由类型相同
 时才进一步比较度量值的大小。为了便于理解，我们举例说明，现有去往同一目的子网的多条不同类型的路由，假设包括表5-2中所有6种类型的路由条目，这时OSPF将优先选择区域内路由，因为这些路由来自区域内的子网（在拓扑库中它们对应类型1 LSA和类型2 LSA），区域内路由是通过SPF算法计算得到的，是OSPF协议中可信度最高的一类路由。

还是上面的例子，如果不存在区域内路由，OSPF将在其余的5种路由类型（表5-2中最下面5行）中优先选择区域间路由，因为这些路由是来自OSPF作用域的子网（在拓扑库中它们对应类型3 LSA），OSPF协议认为区域间路由优于来自于OSPF作用域之外的其他4种外部路由。这里补充说明一点，OSPF协议对区域内和区域间都有防环措施：区域内由SPF算法本身防环；区域间通过骨干区域与非骨干区域之间的逻辑星状拓扑关系防环（见5.1.6节的说明），但是对于外部路由，OSPF协议本身却没有防环机制，这也是它更信任OSPF内部路由的原因之一。

如果只存在OSPF的外部路由，假设包括表5-2中最下面4种类型的路由条目，OSPF将优选其中度量类型1的外部路由，它们对应度量类型设为1的类型5 LSA和类型7 LSA。



注意：
 度量类型相同的类型5 LSA和类型7 LSA之间优先级相同（见表5-2中第3列的数字），将选择两者中度量值较小的作为最优路由。只有当两者度量值相同时，优选基于类型5 LSA（度量类型1）计算得到的路由作为最优路由。因为以度量类型1的方式计算得到的度量值更准确（见5.1.4节的说明），所以OSPF协议优选它作为最优路由。




如果只存在度量类型2的外部路由，假设包括表5-2中最下面2种类型的路由条目，它们对应度量类型设为2的类型5 LSA和类型7 LSA。这两种LSA的优先级相同（见表5-2中第3列的数字），首先比较度量值选择度量值较小的作为最优路由。只有当两者度量值相同时，优选基于类型5 LSA（度量类型2）计算得到的路由作为最优路由。实际上，LSA中的转发地址（见图5-28）也会影响选路结果，关于转发地址的具体用法将在5.2.4节中介绍。

综上所述，OSPF协议的选路原则中最突出的特点是它优先比较路由类型，在路由类型的优先级相同的情况下再比较度量值的大小。当需要改变默认的选路结果时，对于RIP和EIGRP协议可通过调整度量值灵活地修改选路结果，而OSPF协议的上述特点使得修改选路结果的灵活性受到限制，我们将在5.3.5节中介绍如何通过调整路由类型解决多区域OSPF中的次优路由问题。



注释：
 管理距离主要用于在不同来源的路由信息（例如路由协议不同）之间确定其优先级，有关管理距离如何影响选路的内容将在5.3.3节中介绍。





5.2　OSPF协议的配置方法



5.2.1　OSPF协议的基本配置


在了解了OSPF协议的工作原理之后，本节介绍它的具体实现方法。我们将针对单区域OSPF和多区域OSPF分别做介绍，本节只介绍单区域OSPF的配置方法，多区域的配置方法
 将在5.2.3节中介绍。

配置OSPF协议可分为两大步骤：①在全局配置模式下启用OSPF协议；②启动路由器接口加入路由进程并通告接口的直连路由。



说明：
 下列命令的语法中，“{}”和“< >”表示必选项；“[ ]”表示可选项；“|”符号两侧的关键字必须是二者择一的。




1．OSPF的基本配置

配置OSPF协议的两个步骤如下所述。

（1）在全局配置模式下启用OSPF协议

命令语法如下：

Router（config）#router ospf
 <process-id>


该命令中的process-id
 代表OSPF的进程号，通过选择不同的进程号，可以在一台路由器上配置多个OSPF进程。process-id
 的取值范围是<1-65535>。

（2）启动路由器接口加入OSPF进程并通告接口的直连路由

命令语法如下：

Rouer（config-router）#network
 <network-address wild card
 > area
 <area-id
 >

“network
 network-address
 ”前面的黑体字是命令中的关键字，后面的“network-address
 ”变量内容取决于其后面的“wild card
 （译为通配符）”。这里的通配符使用规则与EIGRP协议通告命令中的通配符规则相同，请参见4.2.1节的相关内容。“area
 area-id
 ”中的黑体字是命令的关键字，后面的“area-id”
 代表OSPF的区域号，无论配置单区域或多区域OSPF，通告命令中必须指定接口所属的区域号。area-id的取值范围是<0-4294967295>，这是整数表示法，也可以用IP地址的格式表示区域号，如0.0.0.0代表区域0，0.0.0.5代表区域5，以此类推。

在OSPF中执行network
 命令后使得地址在“network-address wild card
 ”覆盖范围内的接口启动OSPF进程并且通告这些接口的直连路由，同时这些接口属于“area-id
 ”指定的区域。OSPF协议的network
 命令有两项作用：启动路由协议进程和通告接口的直连路由，它与前面介绍的RIP和EIGRP协议中的network
 命令功能相同。



注意：
 上述两条命令有严格的执行顺序，必须首先在全局配置模式下启用OSPF协议，然后才能进入路由器配置模式执行第二条命令。




为了使读者更清楚地了解OSPF协议的配置语法，下面以图5-34为例介绍它的具体配置过程。
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图5-34　配置单区域OSPF的网络拓扑



例5-1　单区域OSPF的配置过程（某些无关信息被删节）

① 在RA上配置OSPF协议。


       RA#conf t


       RA（config）# router ospf 1

 #在全局配置模式下启用OSPF协议，进程号是1
       RA（config-router）#network 10.1.0.0 0.0.255.255 area 5

 #使IP地址在主网10.1.0.0/16范围内的接口启动OSPF进程，通告这些接口的直连路由并将这些接口划归区域5

 #RB和RC的OSPF相关配置与RA相同，故从略




② 配置完成后查看RA路由表的内容。


       RA#show ip route


       Codes: C - connected, S - static, R - RIP, M - mobile, B – BGP, O - OSPF


       Gateway of last resort is not set
            10.0.0.0/8 is variably subnetted, 4 subnets, 2 masks
       O       10.1.3.0/30 [110/74] via 10.1.2.2, 00:35:38, FastEthernet0/1

 #大写字母“O”表示通过OSPF学到的路由

       C       10.1.2.0/30 is directly connected, FastEthernet0/1
       C       10.1.1.0/24 is directly connected, FastEthernet0/0
       O       10.1.4.0/24 [110/84] via 10.1.2.2, 00:33:18, FastEthernet0/1



 #RB和RC的路由表内容从略




在上面的配置中，所有的路由器都在区域5中，这是一个典型的OSPF单区域拓扑。在通告命令中使用“10.1.0.0 0.0.255.255
 ”的通配符表示法，使得路由器的两个接口同时启动OSPF协议，这体现了通配符通告方式灵活、高效的特点。此外，如“network
 0.0.0.0 255.255.255.255 area
 area-id
 ”这种通告形式可将所有配置了IP地址的接口全部启动OSPF协议（因为其通配符形式代表任意的IP地址范围）。它的效率最高，但难于控制，很可能将不需要启动OSPF协议的接口也通告到OSPF中去，因此这种通告形式应慎用。



注意：
 通配符用于network
 命令时0和1必须连续。例如，“network
 10.0.2.0 0.255.0.255”是不符合语法要求的命令形式，因为通配符中的0和1是不连续的。




另外，在局域网接口上启动OSPF协议后，将对内网的主机造成负面影响。例如，在图5-34
 的网络拓扑中，在RA和RC的F0/0接口上启动OSPF进程后，OSPF协议定期发送的Hello数据包会对这些局域网中主机PC1和PC2的性能产生负面的影响。这个问题可通过命令passive-interface
 <接口
 >来解决，该命令在路由器模式下执行。整个命令的含义为仅从指示的接口接收OSPF协议的数据包，不再从该接口向外发送OSPF协议的各种数据包，如Hello数据包等。

对于OSPF来说，passive-interface
 后面所指示的接口不再发送Hello数据包就会导致无法建立OSPF的邻居关系。在OSPF的规则中，没有邻居关系的相邻路由器之间是不交换任何路由信息的。因此，在OSPF中，passive-interface
 后面所指示的接口不会收到对方的路由更新信息（LSU或DBD等），但是对方仍有可能会发来Hello数据包，而passive-interface
 命令后面所指示的接口将忽略收到的Hello数据包。

例5-2中给出了图5-34中在RA上为了避免对其内网主机的性能造成不良影响所做的优化配置（通过passive-interface
 实现）。

例5-2　使用passive-interface
 命令优化OSPF的配置。

在RA上执行passive-interface命令。


RA#conf t


RA（config）# router ospf 1


RA（config-router）#network 10.1.0.0 0.0.255.255 area 5


RA（config-router）#passive-interface f0/0

 #禁止从f0/0接口向外发送OSPF协议的各种数据包并忽略接收到的Hello分组

#在RC上的配置与RA类似，此处从略




以上是单区域OSPF的基本配置内容。我们在例5-1的路由表中所看到的OSPF路由条目（大写字母“O”开头的路由）是区域内的路由，它们是由类型1 LSA和类型2 LSA产生的（通过SPF计算得到的）。我们将在5.2.3节看到其他LSA类型所产生的OSPF路由。

2．设置路由器ID的命令

在5.1.1节中曾介绍过OSPF协议选择路由器ID的两种方式：通过命令手工指定路由器ID或系统自动从活动接口中选取。设置路由器ID的命令为：

Router（config-router）#router-id
 <ip-address
 >

该命令在路由器配置模式下执行，后面的ID号以IP地址的格式表示，并且一定要保证路由器ID的唯一性。注意，要使该命令生效必须重启路由器或重启OSPF路由进程，重启OSPF进程的命令为Router# clear ip ospf process
 。启动OSPF协议的路由器将优选通过命令设置的路由器ID。



警告：
 重启OSPF进程使得运行OSPF的路由器之间重新建立邻居关系，同步拓扑库的信息，最终重新计算最优路由，这很可能会引起网络中断。





3．配置接口的OSPF网络类型

配置接口的OSPF网络类型：


Router（config-if）# ip ospf network {broadcast | non-broadcast | {point-to-multipoint [non-broadcast] | point-to-point
 }}



注意：
 每个启动了OSPF协议的接口都有默认的网络类型，可通过该命令修改接口的OSPF网络类型。这个命令也可以在子接口配置模式下执行。




命令中的关键字“broadcast
 ”代表广播型网络类型；关键字“non-broadcast
 ”代表NBMA网络类型；关键字“point-to-multipoint
 ”代表点到多点网络类型；关键字“point-to-multipoint non-broadcast
 ”代表点到多点非广播网络类型；关键字“point-to-point
 ”代表点到点网络类型。

在NBMA网络中，如果选择了“non-broadcast
 ”或“point-to-multipoint non-broadcast
 ”网络类型，要求必须指定邻居的接口IP地址，它的命令如下：

Router（config-if）# neighbor
 <ip-address
 > [priority
 number
 ] [cost
 number
 ]

“neighbor
 ip-address
 ”中的“ip-address
 ”是邻居的接口IP地址；可选项“priority
 number”用来指定邻居接口的优先级（用于选举DR/BDR），默认的优先级是0，优先级的取值范围是<0-255>；可选项“cost
 number
 ”用来指定邻居接口的代价（度量值），默认情况下不指定邻居接口的代价，接口代价的取值范围是<1-65535>。



注释：
 从原则上讲，“neighbor
 ip-address
 ”命令中的IP地址应设置为邻居接口的IP地址（单播）。但将它配置为定向广播地址也能够成功地建立OSPF邻居关系，前提是这个定向广播地址必须属于邻居双方相邻接口所在的那个子网，并且NBMA网络中支持广播功能。




4．其他相关的OSPF命令

（1）修改OSPF的参考带宽

默认情况下，OSPF根据接口的带宽自动计算度量值（Cost），计算公式为参考带宽／接口带宽。公式中的参考带宽默认值是10的8次方（等于100 Mbps），计算时带宽的单位是bps，因此当接口速率大于100 Mbps时，计算所得结果将小于1。OSPF不但对度量计算结果取整，而且对于计算结果小于1的都按照1对待，这样就无法区分速率大于100 Mbps的不同接口的度量值。因此，当网络中存在速率大于100 Mpbs的接口时，应当使上述度量计算公式中的参考带宽大于最大的接口速率，以保障度量计算结果大于1。修改参考带宽的命令如下：

Router（config-router）# auto-cost reference-bandwidth
 <参考带宽
 >

参考带宽的取值范围是<1-4294967>，单位是Mbps，所以该命令的默认值是100。注意，参考带宽对于互连的所有路由器来说应该是相同的，否则在不同的路由器上相同速率的接口计算所得的度量不一致。此命令仅对执行它的路由器生效。


 （2）修改OSPF度量的命令

由于RFC 2328中没有对计算度量的依据做具体、严格的规定，对于计算OSPF度量的方法不同厂商可能有所不同，为了保证与其他厂商的设备兼容，可通过下列命令直接设置接口的度量值（Cost）：

Router（config-if）#ip ospf cost
 <number
 >

接口代价（Cost）的取值范围是<1-65535>。

此外，按照OSPF的度量计算方法（参考带宽除以接口带宽）得出的结果小于1，除了可以按照前面介绍的方法修改参考带宽之外，也可以使用ip ospf cost
 <number
 >命令直接指定接口的度量值（Cost）。



注释：
 可以使用命令Router（config-if）# bandwidth
 <Kbps
 >修改接口带宽间接调整OSPF的接口度量计算值。接口带宽的取值范围是<1- 10000000>，单位是Kbps。修改接口带宽不会影响接口的实际速率。




（3）修改OSPF的Hello分组发送间隔（Hello Interval）及死亡间隔（Dead Interval）的命令

默认情况下，Hello分组的发送间隔（Hello Interval）和死亡间隔（Dead Interval）与接口的OSPF网络类型有关，参见表5-1中的相关内容。如果需要调整这些默认值可通过下面的命令修改。

修改OSPF的Hello分组发送间隔的命令为：

Router（config-if）#ip ospf hello-interval
 <Seconds
 >

该命令在接口配置模式下执行，后面所跟的是在该接口连续两次发送Hello分组间隔的秒数，它的范围是<1-65535>
 。

默认情况下死亡间隔是Hello分组发送间隔的4倍，当调整Hello分组发送间隔后，系统会自动调整死亡间隔的时间值使两者仍然保持相差4倍的关系。

修改OSPF死亡间隔（Dead Interval）的命令为：

Router（config-if）# ip ospf dead-interval
 <Seconds
 >

该命令在接口配置模式下执行，后面时间值表示在此间隔内若收不到对方的Hello分组则终止邻居关系，它的单位是秒，范围是<1-65535>
 。注意，修改死亡间隔后系统并不会自动调整Hello分组的发送间隔。对于启动了OSPF协议的接口，可以通过show ip ospf interface
 命令查看其Hello分组发送间隔和死亡间隔的当前值。

当需要修改这两个时间间隔时，必须切记：相邻接口的Hello分组发送间隔和死亡间隔必须完全相同，否则不能建立邻居关系。Hello分组的发送间隔和死亡间隔影响邻居关系的建立时间以及检测和判断邻居故障的时间，而检测邻居故障的时间又直接影响路由收敛的时间。同时，Hello分组的发送间隔影响对链路带宽的占用。时间间隔越小收敛时间越短，但占用链路
 带宽越大，因此在调整这两个时间间隔时应综合考虑这两方面的影响因素。

以上两个命令中时间长度都大于或等于1秒，如果需要将时间间隔调整到小于1秒的范围，可通过下列命令实现：

Router（config-if）#ip ospf dead-interval minimal hello-multiplier
 <1秒钟内发送Hello分组的个数
 >

该命令在接口配置模式下执行，它是通过设置在1秒内发送Hello分组的数量来反算时间间隔的，它的取值范围是<3-20>。例如，当这个数值设置为5时，死亡间隔是1秒，Hello发送间隔是200豪秒（1 000毫秒／5）；当这个数值设置为3时，死亡间隔是1秒，Hello发送间隔是333豪秒（1 000毫秒／3），这种情况下死亡间隔总是固定为1秒。将时间间隔减小到毫秒级固然会缩短邻居建立时间和故障探测时间，但是另一方面，过于频繁地发送Hello分组会占用链路带宽并提高CPU的利用率。最优的解决方案是采用BFD（Bidirectional Forwarding Detection）技术，有关这项技术的细节不在本书的讨论范围，感兴趣的读者可参考相关资料。

（4）修改接口的优先级

在OSPF协议中接口优先级用于选举DR/BDR，多路访问网中的接口启动OSPF协议后，默认的优先级是1，如需规划DR/BDR的选举结果，可通过下列命令修改的接口的优先级：

Router（config-if）#ip ospf priority
 <Number
 >

该命令在接口配置模式下执行，它的取值范围是<0-255>，数值越大优先级高，优先级0表示没有资格参与DR/BDR的选举，可通过设置优先级为0取消某些路由器参选DR/BDR的资格。

（5）设置最大负载均衡路径数量的命令

Cisco IOS在默认情况下允许4条负载均衡路径（即允许流量最多在4条路径上同时传输），这个数值可通过下列命令修改：

Router（config-router）#maximum-paths
 <1-16>

该命令在路由器配置模式下执行，其默认值是4，取值范围是<1-16>。如果要关闭负载均衡的功能，可将该数值设置为“1”（即数据只在一条路径上传输）。该命令所设置的具体数值可通过“show ip protocols
 ”命令查看。

以上介绍了OSPF协议中较常用的配置命令，其他有关的OSPF配置命令请读者参考Cisco路由器配置命令手册的相关内容。


5.2.2　通过OSPF传播默认路由


利用路由协议自动传播默认路由的意义在前面的章节已做过说明，这里不再重复。本节介绍OSPF协议传播默认路由的配置方法，它的配置方法与RIP协议非常相似。为了便于理解， 
 我们以图5-35为例介绍它的具体配置过程。当前的配置任务是在企业边界路由器RA上，通过OSPF协议自动将默认路由传播到内网的路由器RB和RC（假设内网路由器已配置好OSPF协议）。
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图5-35　在OSPF协议中配置默认路由



在OSPF协议中配置默认路由的命令为Router（config-router）#default-information originate [always]
 ，其中“always
 ”是可选项，如果执行命令时不使用该可选项，则要求执行该命令的路由器本身的路由表中已包含有效的默认路由，否则不会自动传播默认路由。

需要强调的是，default-information originate [always]
 命令不会在本地路由器上产生默认路由，因此，在图5-35的示例中，为了保证默认路由的连续性，首先要在边界路由器RA上配置静态默认路由，该默认路由的出接口为RA的S0接口，指向互联网方向。接下来在OSPF进程中启用上述命令，具体配置方法见例5-3中的内容。

例5-3　在OSPF协议中配置默认路由。

① 在RA上配置静态默认路由。


RA#conf t
RA（config）#ip route 0.0.0.0 0.0.0.0 serial0






② 检查RA路由表中是否产生默认路由。


RA#show ip route


Codes: C - connected, S - static

, R - RIP, M - mobile, B - BGP
Gateway of last resort is 0.0.0.0 to network 0.0.0.0

 #默认路由生效后这一提示信息发生变化
<部分内容从略>
        10.0.0.0/24 is subnetted, 2 subnets
C              10.1.2.0 is directly connected, Serial1
C              10.1.1.0 is directly connected, Serial2

S*      0.0.0.0/0 is directly connected, Serial0

 #路由表中必须已存在有效的默认路由，default-information originate

 命令才能生效




③在RA上执行default-information originate
 命令。


RA#conf t
RA（config）#router ospf 100


RA（config-router）#default-information originate

#执行该命令后将自动向相邻路由器传播默认路由




④ 在RB上查看上面的执行效果，显示RB路由表的内容。


RB#show ip route


Gateway of last resort is 10.1.2.2 to network 0.0.0.0

 #默认路由生效后这一提示信息发生变化
          10.0.0.0/24 is subnetted, 2 subnets
C              10.1.2.0 is directly connected, Serial0
O              10.1.1.0 [110/20] via 10.1.2.2, 00:00:42, Serial0
O*E2 0.0.0.0/0 [110/1] via 10.1.2.2, 00:00:42, Serial0

 #星号“*”表示该路由为默认路由，“O”表示该路由条目是通过OSPF协议学习到的，“E2”表示该默认路由通过类型5 LSA（默认的度量类型是类型2）产生的，其下一跳地址是RA的接口地址，说明该路由信息源自RA

#RC路由表中的默认路由与RB相似，此处从略




由例5-3的结果可以看出，default-information originate
 命令自动产生以类型5 LSA（默认的度量类型是类型2）表示的默认路由，并向其他运行OSPF协议的路由器扩散。

如果在上述命令中包括“always
 ”选项——Router（config-router）#default-information originate always
 ，则无论执行此命令的路由器本身的路由表中有无默认路由，OSPF协议都会自动传播默认路由。

上述自动传播默认路由的配置方法可用于OSPF的单区域和多区域，在OSPF的特殊区域中如何产生默认路由将在5.2.5节中介绍。



注释：
 在前面的章节中曾介绍过采用Router（config-router）#redistribute static
 命令自动传播默认路由的方法，见4.2.5节。但是在OSPF协议中，该命令虽然可以将其他静态路由导入OSPF，却不能导入静态默认路由。此外，在距离失量路由协议中，用于传播默认路由的ip default-network
 命令对OSPF协议不生效。





5.2.3　多区域OSPF配置


在5.2.1节中介绍了单区域OSPF的配置方法，本节介绍多区域OSPF的基本配置方法。我们以图5-36为例介绍它的具体配置过程，详见例5-4中的内容。
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图5-36　配置多区域OSPF的网络拓扑




 例5-4　多区域OSPF的配置过程。

① 在RA上配置OSPF协议。


RA#conf t


RA（config）# router ospf 1

 #在全局配置模式下启用OSPF协议，进程号是1
RA（config-router）#network 10.1.1.0 0.0.0.255 area 10

 #在接口F0/1上启动OSPF进程，将该接口划归区域10
RA（config-router）#network 172.16.18.0 0.0.0.255 area 10 

 #在接口F0/0上启动OSPF进程，将该接口划归区域10




② 在RB上配置OSPF协议。


RB（config）# router ospf 100

 #在全局配置模式下启用OSPF协议，进程号是100
RB（config-router）#network 10.1.2.0 0.0.0.255 area 10

 #在接口F0/1上启动OSPF进程，将该接口划归区域10
RB（config-router）#network 172.16.19.0 0.0.0.255 area 10

 #在接口F0/0上启动OSPF进程，将该接口划归区域10




③ 在RC上配置OSPF协议。


RC（config）# router ospf 5

 #在全局配置模式下启用OSPF协议，进程号是5
RC（config-router）#network 10.1.0.0 0.0.255.255 area 10

 #在接口F0/0和F0/1上启动OSPF进程，将这些接口划归区域10
RC（config-router）#network 192.168.1.0 0.0.0.255 area 0

 #在接口S0/0上启动OSPF进程，将该接口划归区域0




④ 在RD上配置OSPF协议。


RD（config）# router ospf 10

 #在全局配置模式下启用OSPF协议，进程号是10
RD（config-router）#network 192.168.1.0 0.0.0.255 area 0

 #在接口S0/0上启动OSPF进程，将该接口划归区域0
RD（config-router）#network 172.16.19.0 0.0.0.255 area 10

 #在接口F0/0上启动OSPF进程，将该接口划归区域10

#注意，OSPF的进程号只在本地有效，不同路由器之间的进程号没有关联




⑤ 配置完成后查看RA路由表的内容。


RA#show ip route ospf

 #只列出OSPF的路由表项
          172.16.0.0/24 is subnetted, 2 subnets
O              172.16.19.0 [110/30] via 10.1.1.2, 00:03:42, FastEthernet0/1

 #大写字母“O”表示通过OSPF学到的区域内路由
          10.0.0.0/24 is subnetted, 2 subnets
O              10.1.2.0 [110/20] via 10.1.1.2, 01:31:51, FastEthernet0/1

 #同上
          192.168.1.0/30 is subnetted, 1 subnets
O IA        192.168.1.0 [110/74] via 10.1.1.2, 00:00:54, FastEthernet0/1

 #大写字母“O IA”表示通过OSPF学到的区域间路由




⑥ 查看RD路由表的内容。


RD# show ip route ospf

 #只列出OSPF的路由表项
          172.16.0.0/24 is subnetted, 2 subnets
O IA        172.16.18.0 [110/84] via 192.168.1.1, 00:03:05, Serial0/1

 #大写字母“O IA”表示通过OSPF学到的区域间路由
O IA        172.16.19.0 [110/84] via 192.168.1.1, 00:03:05, Serial0/1

 #同上
          10.0.0.0/24 is subnetted, 2 subnets
O IA        10.1.2.0 [110/74] via 192.168.1.1, 00:03:05, Serial0/1

 #同上
O IA        10.1.1.0 [110/74] via 192.168.1.1, 00:03:05, Serial0/1

 #同上




根据例5-4的配置结果，RA的路由表中学到了区域内（以“O”表示）和区域间（以“O IA”表示）的路由，它体现出多区域的特点。在RD的路由表中学到了4条区域间路由，通过计算发现对其中的“172.16.18.0/24”和“172.16.19.0/24”这两个路由条目可以做精确路由汇总。根据OSPF协议的规则，我们可以在RC（ABR）上配置OSPF的区域间路由汇总，见例5-5所示的配置过程。

例5-5　配置OSPF的区域间路由汇总。

① 在RC上配置区域间汇总。


RC#conf t


RC（config）# router ospf 5


RC（config-router）# area 1 range 172.16.18.0 255.255.254.0

 #关键字area后面的区域号“1”为被汇总路由条目所在的区域，该命令将子网172.16.18.0/24和172.16.19.0/24汇总为172.16.18.0/23




② 配置汇总后查看RC路由表的变化。



RC#show ip route ospf 


          172.16.0.0/16 is variably subnetted, 3 subnets, 2 masks
O              172.16.18.0/24 [110/20] via 10.1.1.1, 00:00:55, FastEthernet0/0
O              172.16.18.0/23 is a summary, 00:00:55, Null0

 #为避免产生环路，自动添加指向Null0接口的路由条目
O              172.16.19.0/24 [110/20] via 10.1.2.1, 00:00:55, FastEthernet0/1




③ 配置汇总后查看RD路由表的变化。


RD#show ip route ospf

 #只列出OSPF的路由表项
          172.16.0.0/23 is subnetted, 1 subnets
O IA        172.16.18.0 [110/84] via 192.168.1.1, 00:01:29, Serial0/1

 #汇总后路由条目减少为1条
          10.0.0.0/24 is subnetted, 2 subnets
O IA        10.1.2.0 [110/74] via 192.168.1.1, 00:03:05, Serial0/1
O IA        10.1.1.0 [110/74] via 192.168.1.1, 00:03:05, Serial0/1




区域间路由汇总的命令为area
 <area-id
 > range
 <网络号
 > <掩码
 >，其中“area-id
 ”是被汇
 总路由条目所在的区域号。该命令在路由器配置模式下执行。注意，区域间路由汇总命令只能在ABR上执行。对路由条目进行汇总的计算方法各协议相同，具体计算方法和过程参见第3章3.2.3节中的相关内容。例5-5中的输出结果显示，在RC上配置了区域间汇总后，它
 的路由表中出现一条指向Null0接口的路由条目“O 172.16.18.0/23 is a summary, 00:00:55,Null0
 ”。该路由条目是进行路由汇总时自动产生的，其目的在于防止发生路由环路，具体的防环机制参见第4章例4-8下面的说明。

路由汇总除了缩小拓扑库和路由表的规模外，还可以屏蔽（隐藏）局部网络拓扑变化对其他OSPF区域的影响（例如，在图5-36的示例中，区域1内部的两条被汇总路由只要不完全失效，区域0中的汇总路由条目就不会发生变化），降低路由的计算频率，节省系统资源。


5.2.4　将外部路由导入OSPF


在5.1.4节中曾介绍过承载外部路由信息的类型5 LSA，本节介绍将外部路由导入OSPF的具体方法，并说明在类型5 LSA中转发地址的含义和用法。图5-37的网络中启用了两种路由协议：RIPv2和OSPF，其中RA和RB启用了RIPv2协议，RA的F0/1接口同时启动了RIPv2和OSPF协议（将该接口通告到这两个协议中）。RC和RD只启用了OSPF协议，分别属于区域1和区域0。现要求路由器RA作为ASBR将RIPv2中的路由条目导入到OSPF中。具体配置过程如例5-6所示。
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图5-37　向OSPF中导入外部路由



例5-6　向OSPF中导入外部路由的配置过程。

RA和RB之间的RIPv2配置方法以及RA、RC和RD之间的OSPF协议配置方法可参考本书前面的内容，其配置过程此处从略。下面通过重分发命令将RIP路由导入OSPF。

① 在执行重分发命令之前首先查看RA路由表中是否已包含RIP路由条目。


RA#show ip route rip

 #只列出RIP的路由表项
          172.16.0.0/24 is subnetted, 2 subnets
R              172.16.19.0 [120/1] via 100.1.1.2, 00:00:23, FastEthernet0/1 #下一跳指向RB的F0/1接口，并且在重分发时该下一跳地址将自动写入类型5 LSA的转发地址字段




② 在RA上执行重分发命令将RIP路由条目导入OSPF中。


RA（config）# router ospf 1


RA（config-router）# redistribute rip subnets #redistribute rip 

命令的含义为将RIP路由条目翻译成OSPF的路由信息格式，关键字“subnets

”表示包括RIP的子网路由，如果不加该选项则只导入RIP的主网路由条目




③ 执行重分发命令后查看RC路由表的内容。


RC# show ip route ospf 

 #只列出OSPF的路由表项
          172.16.0.0/24 is subnetted, 2 subnets
O E2 

       172.16.18.0 [110/20] via 100.1.1.1

, 00:24:53, FastEthernet0/0 #“O

”表示由OSPF协议学习到的路由，“E2

”表示该路由条目定是通过类型5 LSA（默认的度量类型是类型2）产生的，其下一跳地址是RA（ASBR）的接口地址，说明该路由源自ASBR
O E2

        172.16.19.0 [110/20] via 100.1.1.2,

 00:09:08, FastEthernet0/0 #“O E2

”的含义同上，其下一跳地址是RB的接口地址，并没有指向ASBR，而通过100.1.1.2访问172.16.19.0/24子网是最优路径






注释：
 在OSPF的重分发命令中包含设置初始度量值的选项——Router（config-router）#redistribute
 <协议
 > subnets metric
 <度量
 >，如果不使用该选项指定度量值则默认的初始度量值是20。当向OSPF协议中注入外部路由时，默认的度量类型为类型2（参见图5-26的说明）。这个度量类型可通过重分发命令中的度量类型选项进行修改——Router（config-router ）#redistribute
 <协议
 > subnets metric-type
 <1|2>。




由例5-6的结果可以看出，在RA（ASBR）上执行重分发命令后，RC的路由表中出现两条OSPF的外部路由条目。但我们注意到它们的下一跳地址不同，分别指向RA和RB的F0/1接口。如果单纯从重分发的过程看这是不正确的，因为这两条外部路由都是由同一个ASBR（RA）导入的，它们的下一跳地址都应该指向RB的F0/1接口。外部路由是通过类型5 LSA产生的，因此我们通过分析这两条外部路由的类型5 LSA来探查上述问题的原因，查看类型5 LSA的命令和结果如例5-7所示。

例5-7　在RC上查看类型5 LSA的详细内容。

显示RC拓扑库中类型5 LSA的详细内容：



RC#show ip ospf database external 

 #显示拓扑库中外部路由条目（类型5 LSA）的详细内容
                        Type-5 AS External Link States
    Routing Bit Set on this LSA
    LS age: 179
    Options:（No TOS-capability, DC）
    LS Type: AS External Link

 #指示LSA的类型为AS External LSA
     Link State ID: 172.16.18.0（External Network Number）

 #外部路由的子网号
    Advertising Router: 100.1.1.17

 #产生此类型5 LSA的路由器ID
    LS Seq Number: 80000003
    Checksum: 0x9ABD
    Length: 36
    Network Mask: /24

 #外部路由的子网掩码
                Metric Type: 2

（Larger than any link state path） #度量类型，默认是类型2
                TOS: 0
                Metric: 20

 #外部路由的初始度量值
                Forward Address: 0.0.0.0

 #外部路由的转发地址

    Routing Bit Set on this LSA
    LS age: 1191
    Options:（No TOS-capability, DC）
    LS Type: AS External Link

 #指示LSA的类型为AS External LSA
    Link State ID: 172.16.19.0（External Network Number  ）

 #外部路由的子网号
    Advertising Router: 100.1.1.17

 #产生此类型5 LSA的路由器ID
    LS Seq Number: 80000002
    Checksum: 0x17D8
    Length: 36
    Network Mask: /24

 #产生此类型5 LSA的路由器ID
                Metric Type: 2

（Larger than any link state path） #度量类型，默认是类型2
                TOS: 0
                Metric: 20

 #外部路由的初始度量值
                Forward Address: 100.1.1.2

 #转发地址指向RB的F0/1接口地址




以上是在路由器上列出的类型5 LSA的详细内容，读者可将上面显示的内容与图5-25进行对照。

在例5-7的输出结果中给出了上述问题的答案，直接原因是由于这两个子网的转发地址不同。实际上，LSA中的转发地址字段是为了优化路由设值的。从图5-37的拓扑结构可以看出，从RC去往172.16.19.0/24子网下一跳的最优路径显然是RB的F0/1接口。当向OSPF中导入外部路由时，为了记录最优路径，对于源自多路访问网（如以太网、帧中继等）的路由条目（例如RA路由表中的子网路由条目172.16.19.0/24，参见例5-6中的相关内容），会自动将它们的下一跳地址记录在类型5 LSA的转发地址（Forward Address）字段中，这就是例5-7中转发地址100.1.1.2的由来。

综上所述，类型5 LSA的转发地址仅针对多路访问网有效（点到点网络不需要记录转发地址），类型5 LSA的转发地址字段记录着多路访问网中的最优路径，因此根据OSPF协议的规则，当类型5 LSA中的转发地址是0.0.0.0时，路由条目中的下一跳地址指向ASBR的接口地
 址；如果类型5 LSA中的转发地址字段非0（如本例中172.16.19.0/24的转发地址100.1.1.2），则路由条目中的下一跳地址设置为转发地址的内容。

如果对外部路由进行汇总，转发地址的内容将会丢失。我们仍然以图5-37为例，在RA（ASBR）上针对外部路由做汇总后，观察类型5 LSA中转发地址字段的变化。路由汇总的配置过程如例5-8所示。

例5-8　在RA上对外部路由做汇总，然后查看RC拓扑库中类型5 LSA的变化。

① 在RA上对外部路由做汇总。



RA（config）#router ospf 1 


RA（config-router）#summary-address 172.16.18.0 255.255.254.0

 #该命令将子网172.16.18.0/24和172.16.19.0/24汇总为172.16.18.0/23




② 在RC上查看拓扑库中外部路由条目（类型5 LSA）的详细内容。


RC#show ip ospf database external

 #显示拓扑库中外部路由条目（类型5 LSA）的详细内容
<以下某些无关信息被删节>
                        Type-5 AS External Link States
    Routing Bit Set on this LSA
    LS age: 52
    Options:（No TOS-capability, DC）
    LS Type: AS External Link

 #指示LSA的类型为AS External LSA
    Link State ID: 172.16.18.0（External Network Number  ）

 #汇总后的外部路由子网号
    Advertising Router: 100.1.1.17

 #产生此类型5 LSA的路由器ID
    LS Seq Number: 80000007
    Checksum: 0x8DC7
    Length: 36
    Network Mask: /23

 #汇总后的网络掩码
                Metric Type: 2

（Larger than any link state path） #默认为度量类型2
                TOS: 0
                Metric: 20 #外部路由的初始度量值
                Forward Address: 0.0.0.0 #汇总后转发地址100.1.1.2丢失，0.0.0.0表示没有转发地址信息




在RA上针对子网172.16.18.0/24和172.16.19.0/24做汇总后，汇总后子网172.16.18.0/23所对应的类型5 LSA中转发地址的内容消失。这是因为例5-7中的转发地址100.1.1.2仅针对汇总前的子网路由172.16.19.0/24，汇总后两条子网路由变为一条汇总路由172.16.18.0/23，无法再针对这条汇总路由做优化，因此，汇总路由对应的类型5 LSA中不再包含转发地址。

在ASBR上针对外部路由进行汇总的命令为summary-address
 <网络号> <掩码
 >，该命令在路由器配置模式下执行。请读者注意它与例5-5中所示的区域间汇总命令的区别。根据OSPF协议的规定：针对外部路由的汇总命令只能在产生类型5 LSA和类型7 LSA的路由器上执行（包括ASBR和NSSA区域中负责将类型7 LSA转换为类型5 LSA的ABR），因此在普通区域中，该命令只能在ASBR上执行。在NSSA区域中针对外部路由进行汇总的具体配置方法将在
 5.2.5节中介绍。

与区域间汇总的功能相同，针对外部路由的汇总除了缩小拓扑库和路由表的规模外，还可以屏蔽（隐藏）外部网络拓扑变化对OSPF作用域的影响，以节省系统资源。

OSPF协议针对外部路由选路时将转发地址作为判断最优路由的一个重要依据，由此引出了对转发地址的路由可达性要求，它将直接影响OSPF协议的选路结果。关于转发地址的路由可达性问题将在5.3.3节中详述。


5.2.5　配置OSPF的特殊区域


在5.2.3节中介绍了OSPF常规多区域的配置方法，本节介绍OSPF特殊区域的配置方法。我们以图5-38为例介绍它的具体配置过程。


[image: image]


图5-38　配置OSPF特殊区域的网络拓扑



图5-38中区域1和区域3是特殊区域，其中路由器R2和R5是ASBR，而R2具有双重身份，它同时也是ABR。根据5.1.5节中介绍的4种特殊区域类型我们分情况讨论，首先设置区域1为末节（Stub）区域，而后再将它设置为完全末节区域，然后比较两者的区别。末节区域和完全末节区域的配置过程如例5-9所示。

例5-9　配置OSPF的末节区域和完全末节区域。

①在配置末节区域之前，首先查看R1路由表的内容。


R1# show ip route ospf

 #只列出OSPF的路由表项
          172.16.0.0/24 is subnetted, 3 subnets
O E2        172.16.20.0 [110/20] via 10.1.0.2, 00:09:14, Serial0/0 #R1学到的外部路由信息
O E2        172.16.18.0 [110/20] via 10.1.0.2, 01:13:14, Serial0/0 #同上
O E2        172.16.19.0 [110/20] via 10.1.0.2, 01:13:14, Serial0/0 #同上
          10.0.0.0/8 is variably subnetted, 4 subnets, 2 masks
O E2        10.1.3.0/30 [110/20] via 10.1.0.2, 01:13:14, Serial0/0 #同上
O IA        10.1.2.0/29 [110/84] via 10.1.0.2, 01:13:19, Serial0/0 #R1学到的区域间路由信息
O IA        10.1.1.0/29 [110/74] via 10.1.0.2, 01:14:51, Serial0/0 #同上





 ② 将区域1配置为末节区域（要求在区域1中的所有路由器上做相应配置）。


R1（config）#router ospf 1


R1（config-router）#area 1 stub

 #该命令将区域1设置为末节区域，必须在末节区域中所有路由器上执行这条命令

R2（config）#router ospf 1


R2（config-router）#area 1 stub

 #该命令将区域1设置为末节区域




③ 配置末节区域后再次查看R1路由表的内容。


R1#show ip route ospf

 #只列出OSPF的路由表项
          10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks
O IA        10.1.2.0/29 [110/84] via 10.1.0.2, 00:00:01, Serial0/0 #路由表中关于OSPF的路由只剩区域间的路由信息
O IA        10.1.1.0/29 [110/74] via 10.1.0.2, 00:00:01, Serial0/0
O*IA 0.0.0.0/0 [110/65] via 10.1.0.2, 00:00:01, Serial0/0

 #ABR自动向末节区域中注入默认路由，它的下一跳指向Stub区域的ABR，这条默认路由是通过类型3 LSA产生的




④ 将区域1配置为完全末节区域（在ABR的area 1 stub
 命令中添加“no-summary
 ”选项）。


R2（config）#router ospf 1


R2（config-router）# area 1 stub no-summary

 #在ABR上设置完全末节区域，“no-summary

”表示禁止类型3 LSA进入末节区域。在末节区域内非ABR路由器的area 1 stub

 命令中不需要增加“no-summary

”选项




⑤ 配置完全末节区域后再次查看R1路由表的内容。


R1#show ip route ospf

 #只列出OSPF的路由表项
O*IA 0.0.0.0/0 [110/65] via 10.1.0.2, 00:03:08, Serial0/0

 #完全末节区域内部路由器的路由表中，关于OSPF的路由只剩一条由ABR自动注入的默认路由，它的下一跳地址指向Stub区域的ABR。




从例5-9的输出结果看，将区域1配置为末节区域后，类型5 LSA被阻止进入区域1，同时，为了解决末节区域内主机访问外部子网的问题，末节区域的ABR自动向末节区域注入一条默认路由；将区域1配置为完全末节区域后，类型3 LSA和类型5 LSA都被阻止进入区域1，同时，为了解决完全末节区域内主机访问其他OSPF区域和外部子网的问题，完全末节区域的ABR自动向该区域注入一条默认路由。这两种类型的末节区域有效地缩小了区域内拓扑库的规模，尤其是后者。

接下来将区域3分别设置为NSSA区域和完全NSSA区域，然后比较两者的区别。NSSA区域和完全NSSA区域的配置过程如例5-10所示。

例5-10　配置OSPF的NSSA区域和完全NSSA区域。

① 在配置NSSA区域之前，首先查看R5路由表的内容。


R5# show ip route ospf

 #只列出OSPF的路由表项
O E2        172.16.20.0 [110/100] via 10.1.2.2, 00:00:18, FastEthernet0/0

 #R5学到来自R2的外部路由，下一跳指向R4
                           [110/100] via 10.1.2.1, 00:00:08, FastEthernet0/0

 #去往172.16.20.0子网的另外一条负载均衡路径，下一跳指向R3
          10.0.0.0/8 is variably subnetted, 4 subnets, 2 masks
O IA        10.1.1.0/29 [110/20] via 10.1.2.2, 00:00:18, FastEthernet0/0 #R5学到的区域间路由
                        [110/20] via 10.1.2.1, 00:00:08, FastEthernet0/0 #另外一条负载均衡路径
O IA        10.1.0.0/30 [110/84] via 10.1.2.2, 00:00:18, FastEthernet0/0 #同上
                        [110/84] via 10.1.2.1, 00:00:08, FastEthernet0/0




② 将区域3配置为NSSA区域（要求在区域3中的所有路由器上做相应配置）。


R3(config)#router ospf 1


R3(config-router)# area 3 nssa

 #该命令将区域3设置为NSSA区域，必须在末节区域中所有路由器上执行这条命令

R4(config)#router ospf 1


R4(config-router)# area 3 nssa

 #该命令将区域3设置为NSSA区域

R5(config)#router ospf 1


R5(config-router)# area 3 nssa

 #该命令将区域3设置为NSSA区域




③ 配置NSSA区域后再次查看R5路由表的内容。


R5#show ip route ospf

 #只列出OSPF的路由表项
          10.0.0.0/8 is variably subnetted, 4 subnets, 2 masks
O IA        10.1.1.0/29 [110/20] via 10.1.2.2, 00:00:01, FastEthernet0/0 #关于OSPF的路由只剩区域间的路由，来自R2的外部路由被过滤
                              [110/20] via 10.1.2.1, 00:00:01, FastEthernet0/0 #另外一条负载均衡路由
O IA        10.1.0.0/30 [110/84] via 10.1.2.2, 00:00:01, FastEthernet0/0 #同上
                              [110/84] via 10.1.2.1, 00:00:01, FastEthernet0/0




④ 查看R4路由表中的外部路由。


R4# show ip route ospf

 #只列出OSPF的路由表项
          172.16.0.0/24 is subnetted, 3 subnets
O E2        172.16.20.0 [110/100] via 10.1.1.3, 00:29:00, FastEthernet0/0

 #来自R2的外部路由，由类型5 LSA生成
O N2        172.16.18.0 [110/20] via 10.1.2.3, 00:29:00, FastEthernet0/1

 #来自R5的外部路由，“O

”表示由OSPF协议学习到的，“N2

”表示该路由条目是通过类型7 LSA（默认的度量类型是类型2）产生的
O N2        172.16.19.0 [110/20] via 10.1.2.3, 00:29:00, FastEthernet0/1

 #同上
          10.0.0.0/8 is variably subnetted, 4 subnets, 2 masks


O N2        10.1.3.0/30 [110/20] via 10.1.2.3, 00:29:00, FastEthernet0/1

 #同上
<以下某些无关路由信息被删节>





 以上3条“O N2
 ”打头的外部路由是R5通过执行redistribute rip subnets
 命令将其路由表中的RIP路由条目导入到区域3（Area3）后产生的。

⑤ 向NSSA区域注入默认路由。

A. NSSA
 区域的ABR
 不会自动产生默认路由，需要在ABR
 上手工配置（本例中NSSA
 区域有2个ABR
 ）：


R3(config)#router ospf 1


R3(config-router)# area 3 nssa default-information-originate

 #该命令自动向区域3（NSSA区域）中注入默认路由

R4(config)#router ospf 1


R4(config-router)# area 3 nssa default-information-originate

 #该命令自动向区域3（NSSA区域）中注入默认路由




B. 向NSSA区域注入默认路由后再次查看R5路由表的内容：


R5#show ip route ospf

 #只列出OSPF的路由表项


<以下某些无关信息被删节>
O*N2 0.0.0.0/0 [110/1] via 10.1.2.2, 00:06:25, FastEthernet0/0

 #由R4注入的默认路由，其下一跳地址指向R4。“O*N2

”中的“O

*”表示由OSPF协议学习到的默认路由，“N2

”表示该路由条目是通过类型7 LSA（默认的度量类型是类型2）产生的
[110/1] via 10.1.2.1, 00:06:34, FastEthernet0/0

 #由R3注入的默认路由，它的下一跳地址指向R3的F0/1接口




⑥ 配置完全NSSA区域。

将区域3配置为完全NSSA区域需要在ABR的area 3 nssa命令中添加“no-summary”选项。


R3(config)#router ospf 1


R3(config-router)# area 3 nssa no-summary

 #命令中的“no-summary

”表示禁止类型3 LSA进入NSSA区域。在NSSA区域内非ABR路由器的area 3 nssa

 命令中不需要增加“no-summary

”选项#R4与R3的配置命令相同，此处从略




⑦ 配置完全NSSA区域后再次查看R5路由表的内容。


R5#show ip route ospf

 #只列出OSPF

 的路由表项
O*IA 0.0.0.0/0 [110/11] via 10.1.2.2, 00:00:16, FastEthernet0/0

 #由R4注入的默认路由，其下一跳地址指向R4。“O*IA

”中的“O

*”表示由OSPF协议学习到的默认路由，“IA

”表示该路由条目是通过类型3 LSA产生的
               [110/11] via 10.1.2.1, 00:00:41, FastEthernet0/0

 #由R3注入的默认路由，它的下一跳地址指向R3的F0/1接口




从例5-10的输出结果看，将区域1配置为NSSA区域后，类型5 LSA被阻止进入区域1，但是NSSA区域的ABR并不会自动注入默认路由。因此需要在ABR上手工配置，命令为area
 <NSSA区域号
 > nssa default-information-originate
 。与自动注入的默认路由不同，手工注入的默认路由是通过类型7 LSA（默认的度量类型是类型2）产生的。注意，这种情况下不可以使
 用5.2.2节中介绍的默认路由配置方法，因为它以类型5 LSA的形式生成默认路由，而NSSA区域阻止这种LSA类型进入，因此无法将默认路由注入到NSSA区域中。

将区域3配置为完全NSSA区域后，类型3 LSA和类型5 LSA都被阻止进入区域3，同时，为了解决完全NSSA域内主机访问其他OSPF区域和外部子网的问题，完全NSSA区域中的ABR自动向该区域注入一条由类型3 LSA产生的默认路由。这两种NSSA类型的末节区域在允许区域内存，在ASBR的基础上有效地缩小了区域内拓扑库的规模，尤其是后者。

NSSA区域的ABR需要将类型7 LSA转换为类型5 LSA以便向其他OSPF区域继续传播。当NSSA区域中有多个ABR时，协议规定只有路由器ID最高的ABR负责将类型7 LSA转换为类型5 LSA，其他ABR不执行转换。根据这个规则，图5-38中只有R4（它的路由器ID高于R3）执行类型7 LSA到类型5 LSA的转换。

NSSA区域的ASBR与普通区域的ASBR存在一个明显的区别，在5.2.4节中曾介绍过类型5 LSA中转发地址的作用，它仅针对多路访问网有效。而对于NSSA区域ASBR产生的类型7 LSA，无论是多路访问网还是点到点网络，其中总是包含转发地址的内容。下面我们通过图5-38的网络拓扑来说明类型7 LSA中转发地址的特殊作用。首先分别列出R5拓扑库中类型7 LSA的详细内容和R2拓扑库中由类型7 LSA转换得到的类型5 LSA的详细内容，它们的显示结果如例5-11所示。

例5-11　在R5和R2上分别查看类型7 LSA和由它转换得到的类型5 LSA的详细内容。

① 显示R5拓扑库中类型7 LSA的详细内容。



R5#show ip ospf database nssa-external

 #显示拓扑库中外部路由条目（类型7 LSA）的详细内容
<以下只列出其中一条类型7 LSA的示例>
LS age: 872
Options:（No TOS-capability, Type 7/5 translation

, DC） #加粗部分表示执行类型7 LSA到类型5 LSA的转换
LS Type: AS External Link

 #指示LSA的类型
Link State ID: 172.16.18.0

（External Network Number  ） #外部路由的子网号
Advertising Router: 5.5.5.5

 #产生此类型7 LSA的路由器ID
LS Seq Number: 80000004
Checksum: 0x2977
Length: 36
Network Mask: /24

 #外部路由的子网掩码
            Metric Type: 2

（Larger than any link state path） #度量类型，默认是类型2
            TOS: 0
            Metric: 20

 #外部路由的初始度量值
            Forward Address: 10.1.2.3

 #转发地址总是非0，选择通告到NSSA区域中的接口IP地址，它对应R5的F0/0接口的IP地址




② 显示R2拓扑库中由上面的类型7 LSA转换得到的类型5 LSA详细内容。




R2#show ip ospf database external

 #显示拓扑库中外部路由条目（类型5 LSA）的详细内容
<以下只列出其中一条类型5 LSA的示例>
Routing Bit Set on this LSA
LS age: 137
Options:（No TOS-capability, DC）
LS Type: AS External Link

 #指示LSA的类型为AS External LSA


Link State ID: 172.16.18.0

（External Network Number  ）#外部路由的子网号
Advertising Router: 4.4.4.4

 #路由器ID 4.4.4.4表明产生这个类型5 LSA的是R4，因为它的路由器ID高于R3
LS Seq Number: 80000005
Checksum: 0xD9D3
Length: 36
Network Mask: /24

 #外部路由的子网掩码
            Metric Type: 2

（Larger than any link state path） #度量类型，默认是类型2
            TOS: 0
            Metric: 20

 #外部路由的初始度量值
            Forward Address: 10.1.2.3

 #此转发地址来自上面的类型7 LSA，R2根据这个转发地址选择去往172.16.18.0/24子网的最优路由






注释：
 实验结果表明，类型7 LSA中转发地址的选取规则是，在ASBR的所有接口中，将最后一个通告到NSSA区域的接口IP地址作为转发地址。




根据例5-11的输出结果，我们看到将子网172.16.18.0/24的类型7 LSA在转换为类型5 LSA后其转发地址10.1.2.3被保留。为什么类型7 LSA中一定包含转发地址的信息并且在转换为类型5 LSA后还要保留这个转发地址呢？原因在于当NSSA区域存在多个ABR时，类型7 LSA转换为类型5 LSA的操作只在路由器ID最高的那台ABR上执行。例如，在图5-38所示的网络中，只在R4上进行类型7 LSA到类型5 LSA的转换（因为R4的路由器ID高于R3），如果转换后的类型5 LSA中没有转发地址的信息（其内容为0.0.0.0），那么R2就只能根据这个类型5 LSA的路由器ID（类型5 LSA中Advertising Router字段的内容）来判断它是来自于R4的，这样R2就只能选择R4作为目的子网172.16.18.0/24的下一跳。这是不合理的，因为由R2去往子网172.16.18.0/24有两条路由：经过R3和R4都可以到达，而R4只是路由器ID高于R3而已，并不能说明经过R4的路径就一定优于R3。但是如果R2只根据类型5 LSA中的始发路由器ID来判断，它无法获知R3这条可选路径。而利用转发地址提供的信息，R2可以根据转发地址10.1.2.3在它的路由表中查找针对该转发地址的最优路径，那么只要R3提供地址10.1.2.3的路由，R2就能找到R3和R4这两条路径，进而优选其中的最优路由。这就是类型7 LSA中转发地址的意义所在。

在普通区域中，如果需要对外部路由做汇总必须在ASBR上执行（见5.2.4节）。对于NSSA
 区域，除了可以在ASBR上对外部路由做路由汇总以外，还可以在转换类型7 LSA到类型5 LSA的ABR（在本例中是R4）上对外部路由做汇总。例5-12分别给出了这两种路由汇总的配置方法。

例5-12　在R5或R4上对外部路由做汇总，然后查看R2路由表的变化。

① 在配置路由汇总之前，首先查看R2路由表的内容。


R2# show ip route ospf

 #只列出OSPF的路由表项
          172.16.0.0/24 is subnetted, 3 subnets
O E2        172.16.18.0 [110/20] via 10.1.1.2, 00:00:30, FastEthernet0/0

 #由OSPF协议学到的外部路由
                                    [110/20] via 10.1.1.1, 00:00:30, FastEthernet0/0

 #另外一条负载均衡路径
O E2        172.16.19.0 [110/20] via 10.1.1.2, 00:00:30, FastEthernet0/0

 #同上
                                    [110/20] via 10.1.1.1, 00:00:30, FastEthernet0/0 


          10.0.0.0/8 is variably subnetted, 4 subnets, 2 masks
O E2        10.1.3.0/30 [110/20] via 10.1.1.2, 00:00:30, FastEthernet0/0

 #同上
                                    [110/20] via 10.1.1.1, 00:00:30, FastEthernet0/0


<后面内容与本示例无关有删节>




② 在R5上对外部路由做汇总。



R5（config）#router ospf 1


R5（config-router）#summary-address 172.16.18.0 255.255.254.0

 #该命令将子网172.16.18.0/24和172.16.19.0/24汇总为172.16.18.0/23




③ 在R5上配置路由汇总后，再次查看R2路由表的内容。


R2# show ip route ospf

 #只列出OSPF的路由表项
          172.16.0.0/16 is variably subnetted, 2 subnets, 2 masks
O E2        172.16.18.0/23 [110/20] via 10.1.1.2, 00:00:00, FastEthernet0/0

 #汇总后路由条目减少为1条
                                          [110/20] via 10.1.1.1, 00:00:00, FastEthernet0/0

 #另外一条负载均衡路径
<后面内容与本示例无关有删节>




④ 在R5上关闭路由汇总命令，在R4上对外部路由做汇总。



R5（config-router）#no summary-address 172.16.18.0 255.255.254.0

 #关闭路由汇总命令
R4（config）#router ospf 1


R4（config-router）#summary-address 172.16.18.0 255.255.254.0

 #必须在执行类型7 LSA转换的这台ABR上执行汇总命令




⑤ 在R4上配置路由汇总后，再次查看R2路由表中外部路由的变化。


R2# show ip route ospf

 #只列出OSPF的路由表项
          172.16.0.0/16 is variably subnetted, 2 subnets, 2 masks
O E2        172.16.18.0/23 [110/20] via 10.1.1.2, 00:02:30, FastEthernet0/0

 #汇总后路由条目减少为1条，同时另外一个负载均衡路由消失，这是因为汇总后LSA中的转发地址信息丢失，R2只能根据LSA中的始发路由器ID选择R4（下一跳地址10.1.1.2是R4的F0/0接口地址）作为最优路由
<下面的内容省略>






 注释：
 如果需要在NSSA区域中的ABR上对外部路由做汇总，必须在执行类型7 LSA转换的那台ABR上执行汇总命令，在其他ABR上做外部路由汇总不生效。




根据OSPF协议的规则，在产生类型5 LSA和类型7 LSA的地方都可以做路由汇总，这一结论可以通过例5-12得到验证。对比以上两种路由汇总的方法，我们可以看到，在ABR（R4）上执行汇总命令后，由于转发地址信息丢失（参见例5-8的实验结果），R2只能根据LSA中的始发路由器ID选择R4作为去往外部子网的最优路径，这就失去了选择R3这条备份路径的机会。

在NSSA区域内部的ASBR上做汇总时，所产生的类型7 LSA不会丢失转发地址的信息，它与汇总前类型7 LSA中的转发地址相同（在本示例中都是10.1.2.3）。如例5-12中所示，在R5上配置路由汇总后，R2的路由表中关于汇总路由172.16.18.0/23仍然有两条负载均衡路由，这种现象充分说明R2是根据转发地址选择最优路由的，而不是只根据始发路由器ID选择R4作为最优路由的。因此，在NSSA区域中，如果存在多个ABR，建议在ASBR上对外部路由做汇总，而不要在ABR上执行外部路由的汇总。

在同一个OSPF区域中，如果存在多个ABR可能会造成次优路由问题，特别是，当NSSA区域中存在多个ABR时，需要依据转发地址选择最优路由。关于多个ABR造成的次优路由问题以及转发地址如何影响选路的问题，将在5.3.5节中详细介绍。


5.2.6　配置虚拟链路


在前面5.1.6节中阐述了虚拟链路的产生原因及其作用，本节介绍虚拟链路的配置方法。以图5-39为例，在这个网络规划中共划分了4个区域，无论如何设置骨干区域，总有一个非骨干区域无法与骨干区域直接相连，这违反了OSPF协议的区域规划原则。这个问题可以通过虚拟链路解决，它的具体配置过程如例5-13所示。


[image: image]


图5-39　配置OSPF虚拟链路的网络拓扑



例5-13　在RB和RC上配置虚拟链路。

① 在配置虚拟链路之前，首先查看RA路由表的内容。




RA# show ip route


            172.16.0.0/24 is subnetted, 1 subnets
C              172.16.18.0 is directly connected, FastEthernet0/0
          10.0.0.0/30 is subnetted, 1 subnets
C              10.1.1.0 is directly connected, FastEthernet0/1
#由于RA所在的区域3无法直接与骨干区域（区域0）交换拓扑库信息，造成RA的拓扑库中缺少来自其他区域的路由信息，因此RA的路由表中没有任何OSPF的路由表项




② 在RB和RC上配置虚拟链路。


RB（config）#router ospf 1


RB（config-router）#area 1 virtual-link 3.3.3.3

 #命令中的区域号指示转接区域，virtual-lin

k后面的内容是RC的路由器ID
RC（config）#router ospf 1


RC（config-router）#area 1 virtual-link 2.2.2.2

 #两端引用的转接区域号必须一致，2.2.2.2是RB的路由器ID




③ 查看虚拟链路接口的状态。


RB#show ip ospf virtual-links

 #检查虚拟链路状态的命令
Virtual Link OSPF_VL0 to router 3.3.3.3 is up

 #接口状态正常（“up

”），OSPF_VL0

是虚拟链路接口的名称
    Run as demand circuit
    DoNotAge LSA allowed.
    Transit area 1, via interface FastEthernet0/0, Cost of using 10
    Transmit Delay is 1 sec, State POINT_TO_POINT,
    Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
        Hello due in 00:00:02
        Adjacency State FULL

（Hello suppressed）
        Index 1/3, retransmission queue length 1, number of retransmission 0
        First 0x6708324C（0）/0x0（0）Next 0x6708324C（0）/0x0（0）
        Last retransmission scan length is 0, maximum is 0
        Last retransmission scan time is 0 msec, maximum is 0 msec
        Link State retransmission due in 4405 msec




④ 查看RB邻居表的内容。


RB#show ip ospf neighbor


Neighbor ID        Pri    State        Dead Time      Address       Interface
3.3.3.3            0      FULL/

  -         -          10.1.2.2      OSPF_VL0


#通过虚拟链路建立的邻居关系
3.3.3.3            1      FULL/DR       00:00:37      10.1.2.2      FastEthernet0/0
172.16.18.1        1      FULL/DR       00:00:33      10.1.1.1      FastEthernet0/1





 ⑤ 虚拟链路配置完成后，再次查看RA路由表的内容。


RA#show ip route ospf

 #只列出OSPF的路由表项
          10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks
O IA        10.1.3.0/30 [110/30] via 10.1.1.2, 00:22:03, FastEthernet0/1

 #RA学到的其他OSPF区域的路由信息
O IA        10.1.2.0/24 [110/20] via 10.1.1.2, 00:22:13, FastEthernet0/1

 #RA学到的区域1的路由信息
O IA 192.168.1.0/24 [110/40] via 10.1.1.2, 00:22:03, FastEthernet0/1

 #RA学到的区域10的路由信息




根据OSPF多区域的防环规则，所有非骨干区域必须直接与骨干区域交换拓扑库信息，当非骨干区域与骨干区域之间没有直接的物理连接时，通过虚拟链路在这两者之间建立直接的逻辑链接。虚拟链路所穿越的区域（本示例中的区域1）称为转接区域，虚拟链路连接了转接区域的两个边界路由器（本例中是RB和RC）。

虚拟链路的配置命令为area
 <转接区域号
 > virtual-link
 <路由器ID
 >，该命令必须在虚拟链路的两端配置，并且要求转接区域号相同。执行此命令之前还需了解虚拟链路两端设备的路由器ID，这个信息可以通过show ip ospf interface
 命令查看。

在图5-39中，建立虚拟链路之前RB不能成为ABR，因为它没有任何接口属于骨干区域。因此区域3无法直接与骨干区域（区域0）交换拓扑库信息，造成该区域中RA无法获得其他区域的路由信息，在例5-13中我们看到此时RA的路由表中没有任何OSPF的路由表项。当RB和RC之间成功地建立了虚拟链路后，RB就通过虚拟链路与骨干区域建立了逻辑连接，这时它满足了作为ABR的条件，所以区域3就能够通过骨干区域与其他所有OSPF区域交换拓扑库信息，继而RA的路由表中学到了其他区域的路由表项。

例5-13中还给出了检查虚拟链路状态的命令，通常情况下该命令显示的虚拟链路接口状态为“up”时，表明虚拟链路工作正常。但某些情况下也有例外（如虚拟链路验证失败的情况下接口状态仍显示为“up”），因此还需要检查邻居表中是否存在通过虚拟链路建立的邻居表项，并且只有在邻居已达成Full状态时才表明虚拟链路工作正常（参见例5-13中④所示RB的第一条邻居表项）。


5.3　OSPF故障分析


在理解了OSPF协议的工作原理和配置方法以后，本节介绍OSPF协议中常见的路由故障及诊断和分析方法。与RIP和EIGRP协议比较而言，OSPF是一个更加复杂的路由协议，无论是工作原理和工作过程都与前面介绍的距离矢量协议存在较大的差别。但是路由协议的基本故障分析方法是相似的，对于OSPF协议而言，仍然是按照它的工作过程，通过逐项检查每一个环节的工作是否正常来查找故障原因。这种故障分析方法要求对OSPF协议的工作过程和配置方法有深入、细致的了解，这正是本章前面两个小节重点介绍的内容。此外，在对某些具体的故障现象进行分析时（如某接口无法正常发送数据），还可以采用OSI层次化方法进行逐层分析。因此，在故障排除过程中必要时还需参考前面有关章节的内容。


 路由协议的故障问题主要表现在路由表中缺少应有的路由条目或所选择的路径不是最优路由，下面我们将以此为线索，按照OSPF协议的工作过程和执行顺序分情况介绍其故障排除方法。


5.3.1　邻居状态问题


在5.1.1节中我们介绍了OSPF协议的8种邻居状态，这些不同的邻居状态对应OSPF协议工作过程的不同阶段。在OSPF协议的故障排除过程中，通过查看路由器当前的邻居状态，可以准确地了解它目前所处的工作阶段，然后以此为线索确定故障点，并分析和判断最终的故障原因。在8种邻居状态中有两种需要给予特别关注的状态，它们是Two-Way状态和Full状态，前者表明相邻路由器已建立了OSPF的邻居关系；后者表示邻居之间的拓扑库内容完全一致，满足计算最优路由的条件。下面将以这两个状态为分界点，分别介绍造成OSPF邻居关系问题的故障原因和拓扑库内容无法达成一致的故障原因。

1．无法建立正常的邻居关系

在OSPF最初的工作阶段首先要建立邻居关系，这个过程非常重要，如果OSPF的邻居关系出现问题，相邻路由器之间将无法相互交换拓扑库信息，OSPF协议就不会向路由表中写入任何路由条目。因此在进行故障排除时，应首先检查OSPF的邻居关系是否正常。建议读者在继续阅读之前首先回顾一下OSPF协议的工作过程（见5.1.1节）以及OSPF建立邻居关系的条件要求（见5.1.2节）等内容。

如前所述，Two-Way状态是判断相邻路由器是否已正常建立邻居关系的依据。而获取邻居状态信息是判断OSPF的邻居关系是否存在问题的前提，在IOS中命令show ip ospf neighbor
 用于显示OSPF邻居表的内容，其中包括了相邻路由器的OSPF邻居状态信息。在排查OSPF邻居关系的故障时，首选的就是show ip ospf neighbor
 命令。我们首先介绍该命令输出内容的含义，然后通过它来判断邻居关系是否存在问题。例5-14给出了该命令的一个示例。

例5-14　show ip ospf neighbor
 命令的输出内容。


show ip ospf neighbor
 命令的输出信息：


RB#show ip ospf neighbor


Neighbor ID          Pri     State          Dead Time      Address       Interface
3.3.3.3               0      FULL/ -        00:00:38       10.1.2.2      Serial0/0
172.16.18.1           1      FULL/DR        00:00:34       10.1.1.1      FastEthernet0/1
RB#




该命令的输出内容共有6列，命令下方的第二行是每一列的标题，各项内容的具体含义解释如下。


	

Neighbor ID：
 邻居的路由器ID。



	

Pri：
 邻居的接口优先级，仅用于选举DR/BDR。对于不选举DR/BDR的OSPF网络类
 型以特殊值“0”表示。



	

State：
 斜线“/”左侧表示当前双方的邻居状态，斜线右侧表示邻居参与选举DR/BDR的角色，有3种可能的角色：DR、BDR和DROTHER。斜线右侧的“-”表示邻居的OSPF网络类型不选举DR/BDR。



	

Dead Time：
 表示死亡间隔（Dead Interval）剩余的时间，单位是秒。这列数值采用倒计时方式，当死亡间隔到期（数值为0）后，如果还没收到下一个Hello分组，则邻居关系解除。



	

Address：
 邻居的接口IP地址（主地址）。



	

Interface：
 标识本路由器从哪个接口收到的邻居信息（Hello分组）。





当相邻路由器无法正常建立邻居关系时，它们可能处于Two-Way之前的某个状态（参考图5-2的过程描述）。这时通过show ip ospf neighbor
 命令检查邻居表的内容，可能存在以下3种情况。


	
OSPF邻居表是空的。



	
OSPF邻居停滞在INIT状态。



	
SPF邻居停滞在Attempt状态（仅存在于NBMA网络）。







注释：
 根据OSPF协议的工作过程，在达到Two-Way状态之前的3个状态别是Down、Attempt和INIT状态。一般情况下，在邻居表中不会观察到Down状态，当OSPF的日志消息中提示邻居由其他某个状态转为Down状态时，邻居表中对应该邻居的表项通常是空的。在某些情况下，例如，当接口的OSPF网络类型为NBMA并且neighbor
 命令配置正确，但本端接口是关闭状态（没有执行no shutdown
 命令）时，对端邻居会显示为Down状态；另外一种出现Down状态的情况是配置了不匹配的区域类型（参见例5-23下面的注释说明）。由于出现Down状态是一种比较罕见和特殊的情况，所以没有专门将它单独列出来讨论。




下面我们分别介绍造成以上3种邻居关系问题的故障原因。

（1）OSPF邻居表是空的

邻居表中没有表项可能是因为没有收到Hello分组，或者收到后其中的内容不符合建立邻居关系的条件而拒绝写入邻居表。这是OSPF邻居故障中最常见的现象，它通常是由配置错误引起的，造成这个问题的可能的原因包括：

① 物理层或数据链路层问题。

② 全局或接口上未启动OSPF进程（缺少或错误地配置了network
 命令）。

③ 相邻路由器之间的接口主IP地址不在同一子网或掩码长度不同。

④ 相邻路由器之间OSPF的区域号（AreaID）不同。

⑤相邻路由器之间Hello分组发送间隔（Hello Interval）和死亡间隔（Dead Interval）不一致。


 ⑥ passive-interface
 <接口
 >命令阻止发送Hello分组。

⑦ 配置了特殊区域（Stub/NSSA），但该区域内路由器配置的区域类型不一致。

⑧ 配置了OSPF验证，但双方验证失败（参见第6章的相关内容）。

⑨ 访问控制列表阻止了Hello分组的接收（参见第6章的相关内容）。

⑩ 在接口上选择了NBMA网络类型或点到多点非广播网络类型，但没有用neighbor
 命令指定邻居的IP地址或配置了错误的IP地址。

⑪ 在NBMA网络环境中由于地址映射问题造成无法正常发送OSPF数据包。

⑫ 相邻路由器之间路由器ID重复。



注释：
 上面的第 项问题可参见第3章3.3.1节中关于frame-relay map ip
 <ip address
 > <DLCI number
 > [broadcast
 ]命令的介绍，包括IP地址与DLCI号的映射问题及有关“broadcast”参数的说明。




在确定具体的故障原因之前首先要收集相关信息，这是分析故障原因的一个重要环节。下面通过图5-40所示的拓扑，介绍如何收集相关的故障信息，并根据这些信息分析判断引起故障的原因。


[image: image]


图5-40　解决OSPF邻居关系问题的网络拓扑



例5-15中列出了在R2上执行show ip ospf neighbor
 命令的输出结果，结果显示R2的邻居表为空。

例5-15　show ip ospf neighbor命令的输出内容。

在R2上执行show ip ospf neighbor命令的输出信息：


R2#show ip ospf neighbor


R2#




接下来我们按照前面列出的造成OSPF邻居表为空的各项故障原因，介绍如何通过IOS中提供的故障诊断命令收集相关的故障信息，然后根据这些信息定位引起故障的最终原因。

根据OSI参考模型分析，建立OSPF邻居关系的前提条件是保证OSI最下面的三层工作正
 常，因此在排查其他可能的故障原因之前应首先检查OSI最下面三层的工作状态是否正常。检查OSI下三层工作状态的常用命令为show interface
 [接口名
 ]，例5-16列出了路由器R2的接口状态信息。

例5-16　在R2上执行show interface命令的输出内容。

在R2上执行show interface命令的输出信息：


R2# show interfaces fastEthernet 0/0


FastEthernet0/0 is up, line protocol is down

 #数据链路层存在问题
    Hardware is MV96340 Ethernet, address is 0016.c7fe.8c00（bia 0016.c7fe.8c00）
    Internet address is 192.168.1.1/24

 #接口IP地址和掩码与拓扑图中的规划地址相同
    MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,
  <下面的内容省略>

R2#show interfaces serial 0/1


Serial0/1 is up, line protocol is down

 #数据链路层存在问题
    Hardware is M4T
    Internet address is 10.1.1.2/30

 #接口IP地址和掩码与拓扑图中的规划地址相同
    MTU 1500 bytes, BW 1544 Kbit, DLY 20000 usec,
          reliability 255/255, txload 1/255, rxload 1/255
    Encapsulation FRAME-RELAY

, crc 16, loopback not set #数据链路层封装协议为帧中继
<下面的内容省略>




根据例5-16的输出结果中接口的状态信息判断，路由器R2的两个接口的物理层状态正常，而数据链路层存在问题（line protocol is down
 ）。这属于上面所列故障原因中的第①项。有关物理层和数据链路层的故障排除方法请参见2.2.2节的相关内容。检查OSI下三层的工作状态是否正常是路由故障排除的基础性工作，只有在OSI下三层工作都正常时，再对其他可能的故障原因进行排查才有意义。

对于第②项故障原因——检查全局或接口上是否启动了OSPF进程，可以通过查看路由器的配置内容来判断。但是最有效的检查方法是通过查看路由协议运行状态的命令show ip protocols
 来判断哪些接口启动了OSPF协议。例5-17给出了在R2上执行show ip protocols
 命令的输出信息。

例5-17　在R2上执行show ip protocols
 命令的输出信息（如图5-40所示）。

① 在R2上执行show ip protocols
 命令的输出信息。


R2#show ip protocols

 #显示路由器当前所启用路由协议的状态信息
R2#
#该命令的输出信息为空，说明R2目前没有启用任何路由协议




②在R2上启动OSPF协议，并将其S0/1和F0/0接口通告到OSPF进程中。


R2（config）#router ospf 1


R2（config-router）#network 10.1.1.0 0.0.0.3 area 0


R2（config-router）#network 192.168.1.0 0.0.0.255 area 0






③ 启动OSPF协议后，在R2上再次执行show ip protocols
 命令查看结果。


R2#show ip protocols


Routing Protocol is "ospf 1"

 #显示启用的路由协议为OSPF，进程号是1
    Outgoing update filter list for all interfaces is not set
    Incoming update filter list for all interfaces is not set
    Router ID 192.168.1.1
    Number of areas in this router is 1. 1 normal 0 stub 0 nssa
    Maximum path: 4
    Routing for Networks:

 #这一行下面显示已通告到OSPF进程的网络地址范围
        10.1.1.0 0.0.0.3 area 0

 #IP地址在10.1.1.0/30范围内的接口启动OSPF协议，并将它们划归区域0
        192.168.1.0 0.0.0.255 area 0

 #IP地址在192.168.1.0/24范围内的接口启动OSPF协议，并将它们划归区域0
  Reference bandwidth unit is 100 mbps
    Routing Information Sources:
        Gateway                  Distance            Last Update
    Distance:（default is 110）




在例5-17的输出结果中，show ip protocols
 命令最初的内容是空的，说明R2未启动任何路由协议，这是造成OSPF邻居表为空的直接原因。在R2上启动OSPF协议后，再次执行show ip protocols
 命令，显示结果中列出了通告到OSPF进程的网络范围。通过仔细检查路由器上需要启动OSPF协议的接口IP地址是否被包含在这些范围之内，以确定OSPF协议的各项命令是否配置正确。

对于第③项故障原因——检查相邻路由的IP地址（主地址）是否在同一子网以及掩码长度是否相等，可通过show interface
 [接口名
 ]命令核实，其输出内容如例5-16所示，这里不再重复。需要注意的是，show interface
 [接口名
 ]命令（包括show ip interface brief
 和show ip interface
 [接口名
 ]）只显示接口的主地址，如果需要查看接口是否配置了次级IP地址，可通过show running-config
 命令实现。例5-18给出了查看接口次级IP地址的输出信息。

例5-18　通过show running-config
 命令查看接口是否配置了次级IP地址（如图5-40所示）。

在R2上通过show running-config
 命令查看接口是否配置了次级IP地址。



R2#show running-config interface f0/0


interface FastEthernet0/0
  ip address 100.1.1.2 255.255.255.0 secondary

 #接口的次级（secondary）IP地址
  ip address 192.168.1.1 255.255.255.0 #接口主IP地址




在检查第③项故障原因时，要特别强调的是，OSPF协议对于不同类型的接口所检查的内容有所不同：


 ① 对于非点到点网络（以太网或NBMA等网络类型），需要检查邻居双方接口的IP子网号和掩码（这些信息包含在Hello分组中）是否完全一致，其中任何一项不一致OSPF的邻居表都为空。

② 对于点到点网络（接口的封装协议为HDLC和PPP以及帧中继的点到点子接口），OSPF协议忽略Hello分组中的网络掩码，只检查双方接口IP地址是否属于同一子网。我们通过例5-19的示例给出点到点网络中检查IP地址是否属于同一子网的具体过程。

例5-19　在点到点网络中检查子网号的两种不同情况。

情况1——双方子网号相同但掩码长度不同（在图5-40中的R1和R3上配置）。


R1（config）#interface s0/1

 #该接口的封装协议为HDLC，属于点到点接口
R1（config-if）#ip address 10.1.2.1 255.255.255.252

 #IP地址所在的子网为10.1.2.0/30

R3（config）#interface s0/0

 #该接口的封装协议为HDLC，属于点到点接口
R3（config-if）#ip address 10.1.2.2 255.255.255.0

 #IP地址所在的子网为10.1.2.0/24




① 在R1和R3上启动OSPF协议，并将上面已配置IP地址的两个接口通告到OSPF进程中。


R1（config）#router ospf 1


R1（config-router）#network 10.1.2.0 0.0.0.3 area 0

 #将S0/1接口通告到OSPF进程中

R3（config）#router ospf 1


R3（config-router）#network 10.1.2.0 0.0.0.255 area 0

 #将S0/0接口通告到OSPF进程中




② 查看R1和R3的OSPF邻居表。


R1#show ip ospf neighbor


Neighbor ID      Pri    State             Dead Time      Address       Interface
10.1.2.2         0      FULL/   -         00:00:38       10.1.2.2      Serial0/1

 #邻居状态正常
R3#show ip ospf neighbor
Neighbor ID      Pri    State             Dead Time      Address       Interface
10.1.2.1         0      FULL/   -         00:00:36       10.1.2.1      Serial0/0 #邻居状态正常




情况2—双方子网号不同。

①R1的S0/1接口地址不变，修改R3的S0/0接口IP地址。


R3（config）#interface s0/0


R3（config-if）#ip address 10.1.1.2 255.255.255.0

 #IP地址所在的子网为10.1.1.0/24，它与R1的S0/1接口不在同一子网中
R3（config-if）#end
R3#
*Mar    1 02:33:56.571: %OSPF-5-ADJCHG: Process 1, Nbr 10.1.2.1 on Serial0/0 from FULL to DOWN,


Neighbor Down: Interface down or detached

 #此日志信息提示邻居状态发生变化





 ② 再次查看R1和R3的OSPF邻居表。


R1#show ip ospf neighbor


R1# #R1当前的邻居表为空
R3#show ip ospf neighbor


R3# #R3当前的邻居表为空




对于例5-19的第1种情况，R1的S0/1接口在收到R3发来的Hello分组后，将Hello分组的源IP地址（10.1.2.2）与自己接口的地址掩码（/30）做与运算，所得结果为10.1.2.0/30，这与它自己所在的子网相同。R3采用同样的方法，用R1的S0/1接口地址（10.1.2.1）与自己接口的地址掩码（/24）做与运算，所得结果为10.1.2.0/24，也与R3的S0/0接口所在的子网相同。所以双方的子网号一致性检查通过（注意：双方忽略子网掩码长度的检查），两者能够建立正常的邻居关系。

对于例5-19的第2种情况，R1的S0/1接口在收到R3发来的Hello分组后，将Hello分组的源IP地址（10.1.1.2）与自己接口的地址掩码（/30）做与运算，所得结果为10.1.1.0/30，这与它自己所在的子网（10.1.2.0/30）不同。R3采用同样的方法，用R1的S0/1接口地址（10.1.2.1）与自己接口的地址掩码（/24）做与运算，所得结果为10.1.2.0/24，它与R3的S0/0接口所在的子网（10.1.1.0/24）不同。所以双方的子网号一致性检查失败，两者的邻居表都为空。解决这个问题的方法是，修改相邻接口的IP地址和子网掩码使双方接口的子网号和掩码长度相同。

对于第④、⑤项故障原因——检查相邻接口的Hello分组发送间隔和死亡间隔以及区域号（Area ID）是否相同，可以通过show ip ospf interface
 [接口名
 ]命令实现，它能够显示已启动OSPF协议的接口所在的区域号和Hello分组发送间隔以及死亡间隔等信息。例5-20给出了show ip ospf interface
 [接口名
 ]命令的输出信息。

例5-20　显示show ip ospf interface [接口名
 ]命令的输出信息（如图5-40所示）。

当前R2和R3的邻居表为空，已知双方的IP地址与掩码一致，使用show ip ospf interface
 [接口名
 ]命令检查其他相关信息。

① 查看R2接口的OSPF协议相关信息。


R2#show ip ospf interface f0/0

 #显示接口F0/0的OSPF协议相关信息
FastEthernet0/0 is up, line protocol is up
    Internet Address 192.168.1.1/24, Area 0

 #显示接口所在的区域号
    Process ID 1, Router ID 192.168.1.1, Network Type BROADCAST, Cost: 10
    Transmit Delay is 1 sec, State DR, Priority 1
    Designated Router（ID）192.168.1.1, Interface address 192.168.1.1
    No backup designated router on this network
    Timer intervals configured, Hello 15, Dead 60,

 Wait 60, Retransmit 5 #显示该接口Hello分组发送间隔和死亡间隔的时间值
      <下面的内容省略>





 ② 查看R3接口的OSPF协议相关信息。


R3#show ip ospf interface f0/1

 #显示接口F0/1的OSPF协议相关信息
FastEthernet0/1 is up, line protocol is up
    Internet Address 192.168.1.2/24, Area 9

 #显示接口所在的区域号
    Process ID 1, Router ID 10.1.2.2, Network Type BROADCAST, Cost: 10
    Transmit Delay is 1 sec, State DR, Priority 1
    Designated Router（ID）10.1.2.2, Interface address 192.168.1.2
    No backup designated router on this network
    Timer intervals configured, Hello 10, Dead 40,

 Wait 40, Retransmit 5 #显示该接口Hello分组发送间隔和死亡间隔的时间值
    <下面的内容省略>




③ 查看R2和R3的OSPF邻居表。


R2#show ip ospf neighbor


R2# #R2当前的邻居表为空

R3#show ip ospf neighbor


R3# #R3当前的邻居表为空




从例5-20的输出结果中我们发现，R2与R3相邻接口所配置的区域号不同，并且两者的Hello分组发送间隔和死亡间隔也不相同。OSPF协议在建立邻居关系的条件中规定：邻居双方必须属于同一区域，同时双方的Hello分组发送间隔和死亡间隔必须完全相同。发现问题后，修改两者的区域号和时间间隔使双方满足建立OSPF邻居关系要求，例5-21给出了具体的配置过程。

例5-21　修改R2和R3的区域号和时间间隔使双方满足建立OSPF邻居关系的条件（如图5-40所示）。

① 在R2上的修改接口的时间间隔。


R2（config）# interface f0/0


R2（config-if）#ip ospf hello-interval 10

 #设置接口的Hello分组发送间隔为10秒，与R3取得一致
R2（config-if）#ip ospf dead-interval 40

 #设置接口的死亡间隔为40秒，与R3取得一致




② 在R3上的修改OSPF的区域号。


R3（config）#router ospf 1


R3（config-router）#network 192.168.1.0 0.0.0.255 area 0

 #重新将F0/1接口通告到区域0中
R3（config-router）#
*Mar    1 04:34:18.942: %OSPF-6-AREACHG: 192.168.1.0/24 changed from area 9 to area 0


*Mar    1 04:34:19.094: %OSPF-5-ADJCHG: Process 1, Nbr 192.168.1.1 on FastEthernet0/1 from


LOADING to FULL, Loading Done

 #日志信息提示当前邻居状态已变为“FULL”




③ 修改完成后再次查看R2和R3的OSPF邻居表。


R2#show ip ospf neighbor


Neighbor ID        Pri    State          Dead Time    Address          Interface
10.1.2.2           1      FULL/BDR       00:00:39     192.168.1.2      FastEthernet0/0 #当前的邻居状态正常

R3#show ip ospf neighbor


Neighbor ID        Pri    State          Dead Time    Address          Interface
192.168.1.1        1      FULL/DR        00:00:33     192.168.1.1      FastEthernet0/1 #当前的邻居状态正常




例5-21的结果显示，当R2和R3之间满足了建立OSPF邻居关系的条件后，双方的邻居表中都出现了对方的信息，并且它们的邻居状态显示正常。

在show ip ospf interface
 [接口名
 ]命令的输出内容中，还列出了其他一些有关OSPF的重要信息，如路由器的DR/BDR角色、路由器ID、接口的OSPF网络类型和OSPF的验证信息等，这些内容在后面用到时将会详细介绍。

对于第⑥项故障原因——是否由于passive-interface
 <接口
 >命令阻止接口发送Hello分组，可通过通过show ip protocols
 命令检查，它能够显示针对哪些接口执行了passive-interface
 命令。此外，show ip ospf interface
 [接口名
 ]命令中也显示了被动接口命令的信息。例5-22给出了这两个命令的输出信息。

例5-22　查看被动接口信息的命令输出信息（如图5-40所示）。

① 在R2上设置被动接口。


R2（config）#router ospf 1


R2（config-router）#passive-interface f0/0

 #将F0/0设为被动接口




② 在R2上通过show ip protocols
 命令查看被动接口的配置信息。


R1# show ip protocols


Routing Protocol is "ospf 1"
    Outgoing update filter list for all interfaces is not set
    Incoming update filter list for all interfaces is not set
    Router ID 10.1.2.1
    It is an area border router
    Number of areas in this router is 2. 2 normal 0 stub 0 nssa
    Maximum path: 4
    Routing for Networks:
        10.1.1.0 0.0.0.3 area 1
        192.168.1.0 0.0.0.255 area 0
  Reference bandwidth unit is 100 mbps
    Passive Interface（s）:

 #这一行下面显示了已设置的被动接口信息
        FastEthernet0/0 #F0/0

被设置为被动接口
  Routing Information Sources:
        Gateway                  Distance            Last Update
        192.168.1.2                  110                04:53:13
    Distance:（default is 110）




③ 在R2上通过show ip ospf interface
 命令查看被动接口的配置信息。


R1#show ip ospf interface f0/0

 #显示接口F0/0的OSPF协议相关信息
FastEthernet0/0 is up, line protocol is up
    Internet Address 192.168.1.1/24, Area 0
    Process ID 1, Router ID 10.1.2.1, Network Type BROADCAST, Cost: 10
    Transmit Delay is 1 sec, State DR, Priority 1
    Designated Router（ID）10.1.2.1, Interface address 192.168.1.1
    No backup designated router on this network
    Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
        oob-resync timeout 40
        No Hellos（Passive interface）

 #指示该接口已被设置为被动接口，不再向外发送Hello分组
    <下面的内容省略>




④ 设置R2的F0/0为被动接口后查看R2和R3的OSPF邻居表。


R2#show ip ospf neighbo

r
R2# #R2当前的邻居表为空

R3#show ip ospf neighbor


R3# #R3当前的邻居表为空




例5-22的结果表明，在相邻路由器的任何一端将相邻接口配置为被动接口后，双方的邻居表内容都为空。取消被动接口的命令为Router（config-router）#no passive-interface
 <接口名
 >。

对于第⑦项故障原因——检查同一区域内路由器配置的区域类型是否一致，可通过show ip ospf
 命令实现，它能够显示当前配置的区域号和区域类型。这项任务也可以通过查看路由器的配置内容来判断。例5-23给出了这两种方法的示例。

例5-23　查看是否配置了特殊的OSPF区域类型（如图5-40所示）。

① 在R1上将区域1设置为NSSA区域。


R1（config）#router ospf 1


R1（config-router）#area 1 nssa

 #将区域1设置为NSSA区域




② 在R1上查看区域类型。


R1#show ip ospf

 #显示OSPF协议进程的详细信息
  Routing Process "ospf 1

" with ID 10.1.2.1


  Start time: 01:38:53.116, Time elapsed: 05:22:41.604
  Supports only single TOS（TOS0）routes
  Supports opaque LSA
  Supports Link-local Signaling（LLS）
  Supports area transit capability
  Router is not originating router-LSAs with maximum metric
  Initial SPF schedule delay 5000 msecs
  Minimum hold time between two consecutive SPFs 10000 msecs
  Maximum wait time between two consecutive SPFs 10000 msecs
  Incremental-SPF disabled
  Minimum LSA interval 5 secs
  Minimum LSA arrival 1000 msecs
  LSA group pacing timer 240 secs
  Interface flood pacing timer 33 msecs
  Retransmission pacing timer 66 msecs
  Number of external LSA 0. Checksum Sum 0x000000
  Number of opaque AS LSA 0. Checksum Sum 0x000000
  Number of DCbitless external and opaque AS LSA 0
  Number of DoNotAge external and opaque AS LSA 0
  Number of areas in this router is 1. 0 normal 0 stub 1 nssa
  Number of areas transit capable is 0
  External flood list length 0
        Area 1

 #该路由器接口所在的区域号
                Number of interfaces in this area is 3
                It is a NSSA area

 #显示该区域的类型为NSSA
                Area has no authentication
                <下面的内容省略>




③ 查看R1的OSPF配置内容。


R1#show running-config | section router ospf

 #显示R1的配置中有关OSPF协议的内容
router ospf 1


  router-id 10.1.2.1
  log-adjacency-changes
  area 1 nssa

 #区域1被设置为NSSA区域
  passive-interface FastEthernet0/0
  network 10.1.1.0 0.0.0.255 area 1
<下面的内容省略>




OSPF协议在建立邻居关系的条件中规定：邻居双方Hello分组中的Stub标志位必须匹配，简言之，就是必须在末节区域中所有路由器上都执行相应的配置命令。如果区域类型不同（造成Hello分组中的Stub标志位不匹配），则双方邻居表的内容为空。当发生故障时，可使用例5-23中的命令检查邻居双方的区域类型是否相同，发现问题后修改区域类型使邻居之间达成一致。




注释：
 在建立OSPF邻居关系之前，如果在相邻路由器两端设置了不同的区域类型，会造成双方Hello分组中的Stub标志位不匹配，这时邻居表的内容为空。当邻居双方已处于Full状态时，如果在邻居两端设置了不同的区域类型，例如，只在邻居的一端配置了特殊区域，另外一端是普通区域，则配置了特殊区域的一方其邻居表中的邻居状态显示为Down，在另外一端的邻居表中，处于Full状态的邻居表项在Dead Time超时后被删除。如果邻居双方都设置了互不兼容的特殊区域，例如，一端配置为普通的末节区域（Stub），另外一端配置成NSSA区域，双方邻居表中的邻居状态都会由Full变为Down。这是能够在邻居表中看到Down状态的一种比较特殊的情况。




对于第⑧项故障原因——检查与OSPF验证相关的配置信息，可通过show ip ospf interface
 [接口名
 ]命令实现，它能够列出路由器相邻接口是否配置了OSPF验证以及验证类型。这个命令在前面例5-20中曾介绍过，之前曾用来检查接口的区域号和时间间隔。例5-24给出了通过show ip ospf interface
 [接口名
 ]命令检查OSPF验证信息的示例。

例5-24　通过show ip ospf interface
 命令检查OSPF的验证信息（如图5-40所示）。

① 在R1上配置OSPF的明文验证。


R1（config）#router ospf 1


R1（config-router）#area 1 authentication

 #在区域1中启用OSPF的明文验证
#这里配置的OSPF验证内容不完善，仅用于演示检查验证的命令。关于OSPF验证的具体配置方法将在第6章中详细介绍




② 通过show ip ospf interface
 命令检查OSPF的验证信息。


R1#show ip ospf interface s0/0

 #显示接口S0/0的OSPF协议相关信息
Serial0/0 is up, line protocol is up
    Internet Address 10.1.2.1/30, Area 1 #接口所在的区域
    Process ID 1, Router ID 10.1.2.1, Network Type POINT_TO_POINT, Cost: 64 #接口的OSPF网络类型为点到点
    Transmit Delay is 1 sec, State POINT_TO_POINT,
    Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
        oob-resync timeout 40
        Hello due in 00:00:06
    Supports Link-local Signaling（LLS）
    Index 2/2, flood queue length 0
    Next 0x0（0）/0x0（0）
    Last flood scan length is 0, maximum is 1
    Last flood scan time is 0 msec, maximum is 4 msec
    Neighbor Count is 0, Adjacent neighbor count is 0
    Suppress hello for 0 neighbor（s）
    Simple password authentication enabled

 #表示该接口已启用OSPF的明文验证





 为了检查邻居双方所配置的验证信息是否一致，可以在邻居两边使用例5-24中所示的命令分别检查接口的验证信息，上面的输出结果显示R1配置了OSPF明文验证。当相邻路由器的OSPF验证配置不匹配时，双方的邻居表都为空（邻居表的内容从略）。解决这个问题的方法是，修改OSPF的验证配置内容，使双方的验证信息一致。有关OSPF验证的具体配置方法参见第6章的相关内容。



注释：
 当OSPF验证失败后并不会总是造成邻居表为空，一个例外的情况是，当接口的OSPF网络类型为NBMA时，如果OSPF的验证失败，OSPF的邻居表项将停滞在ATTEMPT状态，有关它的具体内容参见例5-34。




对于第⑨项故障原因——检查路由器接口是否由于配置了ACL而影响了Hello分组的接收。这个任务可通过命令show ip interface
 [接口名
 ]来完成，它能够列出路由器接口上访问控制列表（以下简称ACL）的配置信息，包括ACL的编号或名称以及作用方向（入方向和出方向）。例5-25给出了使用show ip interface
 [接口名
 ]命令检查接口是否配置了访问控制列表的示例。

例5-25　通过show ip interface
 命令检查接口是否配置了访问控制列表（如图5-40所示）。

① 查看R2与R3相邻的接口是否配置了ACL。


R2#show ip interface f0/0

 #查看接口F0/0与IP相关的详细信息
FastEthernet0/0 is up, line protocol is up
    Internet address is 192.168.1.1/24
    Broadcast address is 255.255.255.255
    Address determined by non-volatile memory
    MTU is 1500 bytes
    Helper address is not set
    Directed broadcast forwarding is disabled
    Multicast reserved groups joined: 224.0.0.5 224.0.0.6
    Outgoing access list is not set

 #接口的出方向（Outgoing）没有配置ACL
    Inbound access list is 1

 #接口的入方向（Inbound）配置了编号是1的ACL
<下面的内容省略>




② 在R2上进一步查看编号是1的ACL的具体内容。


R2#show ip access-lists

 #显示所有IP访问控制列表的内容
Standard IP access list 1 #ACL的编号是1，类型为标准的IP ACL
        10 deny    192.168.1.2

 #禁止源地址为192.168.1.2的数据包，deny前面的10表示ACL的序号。有关访问控制列表的具体配置方法将在第6章详细介绍




③ 查看R3与R2相邻的接口是否配置了ACL。


R3#show ip interface f0/1

 #查看接口F0/1与IP相关的详细信息
FastEthernet0/1 is up, line protocol is up
    Internet address is 192.168.1.2/24
    Broadcast address is 255.255.255.255
    Address determined by non-volatile memory
    MTU is 1500 bytes
    Helper address is not set
    Directed broadcast forwarding is disabled
    Multicast reserved groups joined: 224.0.0.5 224.0.0.6
    Outgoing access list is not set

 #接口的出方向（Outgoing）没有配置ACL
    Inbound access list is 1

 #接口的入方向（Inbound）配置了编号是1的ACL
<下面的内容省略>




④ 在R3上进一步查看编号是1的ACL的具体内容。


R3#show ip access-lists

 #显示所有IP访问控制列表的内容
Standard IP access list 1 #ACL的编号是1，类型为标准的IP ACL
        10 deny    192.168.1.1

 #禁止源地址为192.168.1.1的数据包，deny前面的10表示ACL的序号。有关访问控制列表的具体配置方法将在第6章详细介绍




⑤ 查看R2和R3的OSPF邻居表。


R2#show ip ospf neighbor


R2# #由于R2在F0/0上配置的ACL阻止了它接收Hello分组，因此R2当前的邻居表为空

R3#show ip ospf neighbor


R3# #由于R3在F0/1上配置的ACL阻止了它接收Hello分组，因此R3当前的邻居表为空




如例5-25所示，show ip interface
 [接口名
 ]命令可用来检查接口上是否配置了访问控制列表（以下简称ACL），如果接口配置了ACL，需要进一步检查该ACL的具体配置内容，确定它是否影响OSPF邻居关系的建立。如果由于ACL的作用造成任何一端无法接收对方发来的Hello分组，双方将不能完成双向可达性的检查，从而无法建立正常的邻居关系，这时双方的邻居表都为空。解决这个问题的方法是，修改ACL的配置内容，保证双方能够正常接收对方发来的OSPF数据分组（包括OSPF的所有5种数据包，参见5.1.1节）。有关访问控制列表的具体配置方法参见第6章的相关内容。

对于第⑩和⑪项故障原因，仅存在于NBMA网络中。第⑩项故障原因与OSPF的网络类型有关，如果在NBMA网络中配置OSPF协议时选择了NBMA网络类型或点到多点非广播网络类型，必须使用neighbor
 命令指定邻居的接口IP地址，原因是这两种OSPF网络类型不支持多播。通过neighbor
 命令指定了邻居的接口地址后，它将以单播的形式发送Hello分组。


show ip ospf interface
 [接口名
 ]命令可用来查看接口的OSPF网络类型，要了解neighbor
 命令的配置情况需要查看路由器的配置内容。例5-26给出了查看接口OSPF网络类型和检查neighbor
 命令配置内容的示例。


 例5-26　查看接口的OSPF网络类型并检查neighbor
 命令的配置内容（如图5-40所示）。

① 检查R1和R2相邻接口的OSPF网络类型是否匹配。


R1# show ip ospf interface s0/0

 #显示接口S0/0的OSPF协议相关信息
Serial0/0 is up, line protocol is up
    Internet Address 10.1.1.1/30, Area 1
    Process ID 1, Router ID 10.1.2.1, Network Type NON_BROADCAST, Cost: 64


#接口的网络类型为NBMA
    Transmit Delay is 1 sec, State DR, Priority 1
    Designated Router（ID）10.1.2.1, Interface address 10.1.1.1
    No backup designated router on this network
    Timer intervals configured, Hello 30, Dead 120, Wait 120, Retransmit 5
  <下面的内容省略>




② 检查R1的OSPF配置内容。


R1#show running-config | section router ospf 1

 #显示R1的配置中有关OSPF协议的内容
router ospf 1


  log-adjacency-changes
  network 10.1.1.0 0.0.0.255 area 1
  neighbor 10.1.1.5

 #命令后面引用的邻居接口地址有误，应该指向R2接口S0/1的IP地址




③ 检查R1的路由表，确定能否为10.1.1.5提供路由。


R1#show ip route


Gateway of last resort is not set
          10.0.0.0/30 is subnetted, 2 subnets
C              10.1.2.0 is directly connected, Serial0/1
C              10.1.1.0 is directly connected, Serial0/0

 #此路由表项（10.1.1.0/30）不匹配10.1.1.5，因此路由失败




④ 检查R2与R1相邻接口的OSPF网络类型。


R2#show ip ospf interface s0/1

 #显示接口S0/1的OSPF协议相关信息
Serial0/1 is up, line protocol is up
      Internet Address 10.1.1.2/30, Area 1
      Process ID 1, Router ID 192.168.1.1, Network Type NON_BROADCAST,

 Cost: 64
#接口的网络类型为NBMA
      Transmit Delay is 1 sec, State DR, Priority 1
      Designated Router（ID）192.168.1.1, Interface address 10.1.1.2
      No backup designated router on this network
      Timer intervals configured, Hello 30, Dead 120, Wait 120, Retransmit 5
    <下面的内容省略>




⑤ 检查R2的OSPF配置内容。


R2#show running-config | section router ospf 1

 #显示R1配置中有关OSPF协议的内容
  log-adjacency-changes
  network 10.1.1.0 0.0.0.3 area 1
  network 192.168.1.0 0.0.0.255 area 0
#以上配置中缺少 neighbor 

命令




⑥ 查看R1和R2的OSPF邻居表。


R1#show ip ospf neighbor


R1# #R1当前的邻居表为空

R2#show ip ospf neighbor


R2# #R2当前的邻居表为空




根据例5-26的检查结果，R1与R2相邻接口之间的OSPF网络类型都是NBMA（这是NBMA网络中启用OSPF协议后默认的网络类型，参见5.1.3.3节）。R2没有配置neighbor
 命令，而R1的neighbor
 命令中设置了错误的邻居地址，无法向外发送Hello分组。所以任何一方都不能收到Hello分组，这时双方的邻居表都是空的。解决这个问题的方法是，修改neighbor
 命令使IP地址指向正确的邻居接口。

当邻居的一方neighbor
 命令配置正确，而另外一方没有配置neighbor
 命令时，仍然可以正常建立邻居关系。这是因为配置neighbor
 命令的一方将单播Hello分组发送到对端后，对方会自动根据该分组的源地址，向配置了neighbor
 命令的一方返回单播Hello分组。虽然如此，仍建议在邻居双方都配置neighbor
 命令。



注释：
 
neighbor
 命令后面的IP地址有两个作用，一个是确定向邻居发送的单播Hello分组中的目的地址；另外一个作用是用它查询路由表确定Hello分组从哪个接口发出。实际上，只要neighbor
 命令中指示的IP地址是可路由的，无论这个IP地址是否设置为邻居的接口地址，路由器都会按照路由的指示发送Hello分组。这时发出Hello分组的一方会向邻居表中写入邻居信息，邻居状态显示为“ATTEMPT”。而接收方收到Hello分组后首先判断分组中的目的地址是否属于自己应该接收的地址，如果是接收方应该接收的地址（包括接收方自己的接口地址和定向广播地址），它接收后还会自动根据该分组的源地址向发送方返回单播Hello分组。只要这个源地址是正确的，随后双方就能够以正确的单播IP地址相互交换Hello分组，这时双方能够建立正常的邻居关系。如果Hello分组中的目的地址是错误的（是接收方不该接收的地址），则接收方拒绝接受，这种情况下接收方的邻居表是空的。




对于第⑪项故障原因，由NBMA网络中地址映射所造成的问题分为两种情况，一种情况是地址映射命令中缺少“broadcast”参数造成无法发送广播和多播数据包，在OSPF网络类型中广播型（Broadcast）、点到点（Point-to-point）和点到多点（Point-to-multipoint）需要以多播目的地址发送Hello分组，如果网络中不支持多播，路由器就无法发送多播Hello分组，这样，
 对于上述3种网络类型将无法建立OSPF的邻居关系。针对这种情况，例5-27给出了在NBMA网络中查看接口是否支持广播和多播功能的命令和示例。

例5-27　在NBMA网络中查看接口是否支持多播功能（如图5-40所示）。

① 当前R1与R2相邻接口的OSPF网络类型设为点到多点，要求相邻接口支持多播功能。


R1#show running-config interface s0/0

 #只显示S0/0接口的配置内容
interface Serial0/0
  ip address 10.1.1.1 255.255.255.0
  encapsulation frame-relay
  ip ospf network point-to-multipoint

 #设置OSPF网络类型为点到多点
  frame-relay map ip 10.1.1.2 102

 #设置10.1.1.2与DLCI 102之间的映射关系，没有使用“broadcast”参数
  no frame-relay inverse-arp

 #关闭了Inverse Arp（逆向ARP）的自动映射功能

R2# show running-config interface s0/1

 #只显示S0/1接口的配置内容
interface Serial0/1
  ip address 10.1.1.2 255.255.255.252
  encapsulation frame-relay
  ip ospf network point-to-multipoint

 #设置OSPF网络类型为点到多点
  frame-relay map ip 10.1.1.1 201

 #设置10.1.1.1与DLCI 201之间的映射关系，没有使用“broadcast”参数
  no frame-relay inverse-arp

 #关闭Inverse Arp（逆向ARP）的自动映射功能




② 检查R1与R2相邻接口配置内容，以确定其是否支持多播功能。


R1#show frame-relay map

 #查看帧中继的地址映射表
Serial0/0（up）: ip 10.1.1.2 dlci 102

（0x66,0x1860）, static, #映射表项中缺少“broadcast”参数，不支持多播功能CISCO, status defined, active

R2# show frame-relay map

 #查看帧中继的地址映射表
Serial0/1（up）: ip 10.1.1.1 dlci 201

（0xC9,0x3090）, static, #映射表项中缺少“broadcast”参数，不支持多播功能CISCO, status defined, active




③ 查看R1和R2的OSPF邻居表。


R1#show ip ospf neighbor


R1# #R1当前的邻居表为空

R2#show ip ospf neighbor


R2# #R2当前的邻居表为空





根据例5-27的检查结果，R1与R2相邻接口的OSPF网络类型为点到多点，需要发送多播Hello分组建立邻居关系。而R1和R2关闭了Inverse Arp（逆向ARP）的自动映射功能，同时在双方相邻接口上做地址映射时都没有使用“broadcast”参数，这种情况下接口不支持广播和多播功能。因此路由器不能发送多播Hello分组，导致无法建立邻居关系，表现为双方的邻居表是空的。解决这个问题的方法有两个：一个是打开逆向ARP（Inverse Arp）的自动映射功能（执行frame-relay inverse-arp
 命令），并且关闭手工映射命令（no frame-relay map
 ），这时接口支持广播和多播功能；另外一个是，在手工映射命令（frame-relay map
 ）中使用“broadcast”参数，这样也可以在接口上启动广播和多播功能。

实际上，在点到多点网络类型和广播型网络类型中第一个发出的必须是多播Hello分组，一旦对端收到第一个多播Hello分组后，可以根据它的源地址回复单播Hello分组，随后双方能够建立邻居关系。因此，在这两种网络类型中只要一方支持多播功能，双方就可以建立邻居关系。即使在接口上关闭了逆向ARP（Inverse Arp）的自动映射功能，只要frame-relay map
 命令中使用“broadcast”参数，也可以在接口上启动多播功能。例如，在例5-27所示的情况下，将R1的S0/0接口的映射命令改为frame-relay map ip 10.1.1.2 102 broadcast
 后（一定要删除之前的映射命令），这个接口就可以发送多播Hello分组。如果不使用手工映射命令（frame-relay map
 命令），同时在接口启动自动映射功能（执行frame-relay inverse-arp
 命令），则接口默认是支持广播和多播功能的。

与点到多点和广播型网络类型不同，对于点到点网络类型总是发送多播Hello分组，因此必须要保证邻居双方的接口都支持多播功能。

在NBMA网络中地址映射问题的另外一种情况是，需要发送单播Hello分组（网络类型为NBMA或点到多点非广播）但是地址映射表中缺少针对单播Hello分组目的地址的映射条目。这时路由器无法发送Hello分组，从而导致无法正常建立OSPF的邻居关系。这时，在邻居表中邻居状态停滞在ATTEMPT状态。因此，它不属于邻居表为空的情况，针对这种情况的检查方法将在下面具体介绍。

需要特别强调的是，在排查NBMA网络的故障原因时，首先应使用show frame-relay map
 命令检查地址映射表中是否存在应有的地址映射条目，如果需要广播和多播功能，还需检查有无“broadcast”关键字，这是执行其他任务的一个基本前提。

对于第⑫项故障原因——当相邻路由器有重复的路由器ID时，拒绝接收对方的Hello分组，双方的邻居表为空。检查路由器ID可通过查看路由器的配置内容或使用show ip ospf interface
 [接口名
 ]命令来实现。例5-28给出了相邻路由器有重复的路由器ID时的故障现象及检查路由器ID的方法。

例5-28　当相邻路由器有重复的路由器ID时的故障现象及检查路由器ID的方法。

在图5-40中当前R2和R3的邻居表为空，日志信息显示双方有重复的路由器ID。

① 查看R2和R3的OSPF邻居表。


R2#show ip ospf neighbor


R2# #R1当前的邻居表为空
*Mar    1 00:33:52.935: %OSPF-4-DUP_RTRID_NBR: OSPF detected duplicate router-id 3.3.3.3 from


192.168.1.2 on interface FastEthernet0/0 #日志信息显示探测到重复的路由器ID（3.3.3.3）

R3#show ip ospf neighbor


R3# #R3当前的邻居表为空
*Mar    1 00:33:57.387: %OSPF-4-DUP_RTRID_NBR: OSPF detected duplicate router-id 3.3.3.3

 from
192.168.1.1 on interface FastEthernet0/1 #日志信息显示探测到重复的路由器ID（3.3.3.3）




② 使用show ip ospf interface [接口名
 ]命令检查R2和R3的路由器ID。


R2#show ip ospf interface f0/0 #显示接口F0/0的OSPF协议相关信息
FastEthernet0/0 is up, line protocol is up
    Internet Address 192.168.1.1/24, Area 0
    Process ID 1, Router ID

 3.3.3.3, Network Type BROADCAST, Cost: 10
#路由器ID为3.3.3.3，与R3的相同
    Transmit Delay is 1 sec, State DR, Priority 1
    <下面的内容省略>

R3#show ip ospf interface f0/1

 #显示接口F0/1的OSPF协议相关信息
FastEthernet0/1 is up, line protocol is up
    Internet Address 192.168.1.2/24, Area 0
    Process ID 1, Router ID 3.3.3.3,

 Network Type BROADCAST, Cost: 10
#路由器ID为3.3.3.3，与R2的相同
    Transmit Delay is 1 sec, State DR, Priority 1




③ 通过查看R2和R3的OSPF配置内容了解路由器ID的信息。


R2#show running-config | section router ospf

 #显示R2的配置中有关OSPF协议的内容
  router ospf 1
    router-id 3.3.3.3

 #手工指定路由器ID为3.3.3.3，它与R3的重复
    log-adjacency-changes
    network 192.168.1.0 0.0.0.255 area 0
<下面的内容省略>

R3#show running-config | section router ospf #显示R3的配置中有关OSPF协议的内容
router ospf 1
  router-id 3.3.3.3

 #手工指定路由器ID为3.3.3.3，它与R2的重复
  l og-adjacency-changes
  network 192.168.1.0 0.0.0.255 area 0





 根据例5-28的检查结果，在R2和R3上设置了相同的路由器ID，造成双方拒绝接收对方发来的Hello分组。这个问题的解决方法是，通过Router（config-router）# router-id
 <路由器ID
 >命令修改路由器ID，使邻居双方的路由器ID唯一。注意，需要执行clear ip ospf process
 过程才能使router-id
 命令的配置内容真正生效。路由器ID重复的故障比较容易检查，因为路由器发现了重复的路由器ID后会不断地自动产生故障提示信息，其中包含了重复的路由器ID。

以上介绍了引起OSPF邻居表为空的各种故障原因的诊断方法和相关的故障诊断命令。造成邻居表为空的故障原因较多，而此时邻居表中又没有可用的提示信息（如邻居状态等），在这种情况下，需要根据具体的网络环境，针对上面列出的12项可能的原因逐项检查，以确定最终的故障原因。

（2）OSPF邻居停滞在INIT状态

INIT状态表示在收到的Hello分组中没有包含接收者的路由器ID，它表明链路在某一个方向上是可达的。INIT状态本身并不是问题，它是邻居之间达到Two-Way状态之前的一个过渡状态。但是，如果路由器停滞在INIT状态较长的时间，就说明出现了某种问题。造成这个问题的可能的原因包括：

① 单向链路问题。

② 路由器相邻接口（限于点到点接口）的IP子网及掩码配置错误造成单边地址检查失败。

③ 访问控制列表只在一边阻止了Hello分组的接收。

④ 在NBMA网络中，相邻路由器的某一边的地址映射中缺少“broadcast”参数（仅针对点到点网络类型）。

下面我们仍然以图5-40的拓扑为例，分别介绍以上4种故障原因的分析判断方法及解决办法。

第①种原因：单向链路问题通常是由数据链路层故障引起的，光纤线路中比较容易出现单向断路的故障。如果路由器接口的keepalive探测机制是开启的（有关keepalive探测机制的内容参见2.2.2节），就可以通过show interface
 <接口名
 >命令的输出信息“line protocol is up/down”中的状态来判断是否发生了数据链路层的故障。如果接口关闭了keepalive探测机制或者由于不同厂商的设备兼容性问题无法进行自动探测，可以通过专门的测试手段（如ping
 命令等）检查链路的可达性。在前面已介绍过使用show interface
 <接口名
 >和ping
 命令诊断链路故障的方法，这里不再重复。

第②种原因：由于路由器相邻接口（点到点接口）的IP子网及掩码配置错误，造成一方的子网一致性检查通过，而另一方的子网一致性检查失败，使得双方的邻居表一边是INIT状态，另一边的邻居表是空的。例5-29给出了这种情况的一个示例。

例5-29　在点到点网络中路由器相邻接口检查子网不一致导致邻居关系异常。

① 检查R1和R3相邻接口的IP地址及子网掩码的配置内容（在图5-40中的R1和R3上配置）。


R1（config）#interface s0/1

 #该接口的封装协议为HDLC，属于点到点接口
R1（config-if）#ip address 10.1.2.1 255.255.255.252

 #IP地址所在的子网号10.1.2.0/30

R3（config）#interface s0/0

 #该接口的封装协议为HDLC，属于点到点接口
R3（config-if）#ip address 10.1.2.5 255.255.255.0

 #该地址配置有误，它的掩码长度与其相邻接口的掩码长度不同




② 在R1和R3上启动OSPF协议，并将上面已配置IP地址的两个接口通告到OSPF进程中。


R1（config）#router ospf 1


R1（config-router）#network 10.1.2.0 0.0.0.3 area 0



R3（config）#router ospf 1


R3（config-router）#network 10.1.2.0 0.0.0.255 area 0






③ 查看R1和R3的OSPF邻居表。


R1#show ip ospf neighbor


R1#       #R1当前的邻居表为空

R3#show ip ospf neighbor


Neighbor ID        Pri    State          Dead Time    Address    Interface
10.1.2.1           0      INIT/

    -     00:00:33     10.1.2.1   Serial0/0 #OSPF邻居停滞在INIT状态




例5-29中R1和R3邻居表的内容异常，造成这种现象的原因是R1和R3判断对方IP地址与自身地址是否属于同一子网的结果不一致。

对于R1这一端，当R1收到R3发来的Hello分组后，根据其中的源地址10.1.2.5（此地址是R3的S0/0接口地址）与自己接口的地址掩码（/30）做与运算，所得结果为10.1.2.4/30，这与它自己所在的子网（10.1.2.0/30）不相同，因此R1这一端的子网一致性检查失败，R1拒绝接收R3发来的Hello分组，就不会将R3写入邻居表中，所以它的邻居表是空的。

对于R3这一端，当R3收到R1发来的Hello分组后，根据其中的源地址10.1.2.1（此地址是R1的S0/1接口地址）与自己接口的地址掩码（/24）做与运算，所得结果为10.1.2.0/24，这与它自己所在的子网（10.1.2.0/24）相同，因此R3这一端的子网一致性检查通过，R3将R1写入邻居表中，但由于R1拒绝了R3的Hello分组，所以R1发给R3的Hello分组中不会包含R3的路由器ID，因此R3邻居表中OSPF邻居停滞在INIT状态。解决这个问题的方法是，修改相邻接口的IP地址和子网掩码使双方接口的子网号和掩码长度相同。



注意：
 这种故障现象仅限于点到点网络中的接口，因为OSPF对相邻的点到点接口不检查其子网掩码的长度，所以虽然两端的掩码长度不等，其中一方也可以通过子网一致性检查。对于非点到点接口，不但要检查双方子网号是否相同，同时还要求掩码长度相等，因此例5-29中的这种地址规划如果用在非点到点接口（如以太网接口）上，双方的邻居表都为空。





 第③种原因：在相邻路由器的某一边设置访问控制列表阻止了Hello分组的接收，造成双方的邻居表一边是INIT状态，另一边的邻居表是空的。例5-30给出了由于单边设置访问控制列表（以下简称ACL）引起邻居表异常的示例。

例5-30　单边设置ACL阻止Hello分组引起的邻居关系故障（如图5-40所示）。

① 查看R2与R3相邻的接口是否配置了ACL。


R2#show ip interface f0/0

 #查看接口F0/0与IP相关的详细信息
FastEthernet0/0 is up, line protocol is up
    Internet address is 192.168.1.1/24
    Broadcast address is 255.255.255.255
    Address determined by non-volatile memory
    MTU is 1500 bytes
    Helper address is not set
    Directed broadcast forwarding is disabled
    Multicast reserved groups joined: 224.0.0.5 224.0.0.6
    Outgoing access list is not set

 #接口的出方向（Outgoing）没有配置ACL
    Inbound access list is not set

 #接口的入方向（Inbound）没有配置ACL
<下面的内容省略>




② 查看R3与R2相邻的接口是否配置了ACL。


R3#show ip interface f0/1

 #查看接口F0/1与IP相关的详细信息
FastEthernet0/1 is up, line protocol is up
    Internet address is 192.168.1.2/24
    Broadcast address is 255.255.255.255
    Address determined by non-volatile memory
    MTU is 1500 bytes
    Helper address is not set
    Directed broadcast forwarding is disabled
    Multicast reserved groups joined: 224.0.0.5 224.0.0.6
    Outgoing access list is not set

 #接口的出方向（Outgoing）没有配置ACL
    Inbound access list is 1

 #接口的入方向（Inbound）配置了编号是1的ACL
<下面的内容省略>




③ 在R3上进一步查看编号是1的ACL的具体内容。


R3#show ip access-lists

 #显示所有IP访问控制列表的内容
Standard IP access list 1 #ACL的编号是1，类型为标准的IP ACL
        10 deny    192.168.1.1 #禁止源地址为192.168.1.1的数据包，deny前面的10表示ACL的序号。有关访问控制列表的具体配置方法将在第6章详细介绍




④ 查看R2和R3的OSPF邻居表。


R2#show ip ospf neighbor


Neighbor ID          Pri    State               Dead Time      Address         Interface
10.1.2.2             1      INIT/

DROTHER        00:00:34       192.168.1.2     FastEthernet0/0
#R2邻居表中OSPF邻居停滞在INIT

状态

R3#show ip ospf neighbor


R3# # R3的邻居表是空的




如例5-30所示，在R2这一方虽然能够收到R3发来的Hello分组，但是由于R3拒绝接收R2的Hello分组，所以R3发给R2的Hello分组中不会包含R2的路由器ID，因此R2邻居表中OSPF邻居停滞在INIT状态（回顾前面5.1.1节关于INIT状态的说明）。对于R3这一方，由于ACL的作用使它拒绝接收R2发来的Hello分组，因此R3当前的邻居表为空。解决这个问题的方法是，修改R3上ACL的配置内容，使R3能够正常接收R2发来的所有OSPF的5种数据包。有关访问控制列表的具体配置方法参见第6章的相关内容。

第④种原因：对于NBMA网络中的点到点网络类型，必须以多播目的地址发送Hello分组，因此要求路由器的相邻接口支持多播功能。当相邻路由器的某一边的地址映射中缺少“broadcast”参数时（不支持多播功能），将造成双方的邻居表一边是INIT状态，另一边的邻居表为空。例5-31给出了这种情况的一个示例。

例5-31　对于点到点网络类型，某一边的地址映射中缺少“broadcast”参数造成邻居关系异常（如图5-40所示）。

① 当前R1与R2相邻接口的OSPF网络类型设为点到点，要求相邻接口支持多播功能。


R1#show running-config interface s0/0

 #只显示S0/0接口的配置内容。
interface Serial0/0
  ip address 10.1.1.1 255.255.255.0
  encapsulation frame-relay
  ip ospf network point-to-point 

 #设置OSPF网络类型为点到点
  frame-relay map ip 10.1.1.2 102

 #设置10.1.1.2与DLCI 102之间的映射关系，没有使用“broadcast”参数
  no frame-relay inverse-arp

 #关闭了Inverse Arp（逆向ARP）的自动映射功能

R2# show running-config interface s0/1

 #只显示S0/1接口的配置内容
interface Serial0/1
  ip address 10.1.1.2 255.255.255.252
  encapsulation frame-relay
  ip ospf network point-to-point

 #设置OSPF网络类型为点到点
  frame-relay map ip 10.1.1.1 201 broadcast

 #设置10.1.1.1与DLCI 201之间的映射关系，使用“broadcast”参数
  no frame-relay inverse-arp

 #关闭Inverse Arp（逆向ARP）的自动映射功能





 ② 检查R1与R2相邻接口配置内容，以确定其是否支持多播功能。


R1#show frame-relay map

 #查看帧中继的地址映射表。
Serial0/0（up）: ip 10.1.1.2 dlci 102

（0x66,0x1860）, static, #映射表项中缺少“broadcast”参数，不支持多播功能
                            CISCO, status defined, active

R2# show frame-relay map

 #查看帧中继的地址映射表
Serial0/1（up）: ip 10.1.1.1 dlci 201（0xC9,0x3090）, static,
                            broadcast,

 CISCO, status defined, active #映射表项中包含“broadcast

”参数，支持多播功能
                            CISCO, status defined, active




③ 查看R1和R2的OSPF邻居表。


R1#show ip ospf neighbor


Neighbor ID          Pri    State           Dead Time      Address        Interface
192.168.1.1          0      INIT/    -      00:00:37       10.1.1.2       Serial0/0
#R1邻居表中OSPF邻居停滞在INIT状态

R2#show ip ospf neighbor


R2# # R2的邻居表是空的




根据例5-31中的检查结果，R1与R2相邻接口的OSPF网络类型为点到点，需要发送多播Hello分组建立邻居关系，而R1和R2关闭了Inverse Arp（逆向ARP）的自动映射功能，并且仅在R2一方做地址映射时使用了“broadcast”参数。这种情况下只有R2一方支持多播功能，所以R2能够发送多播Hello分组，而R1不能发送。这就造成了在R1这一方虽然能够收到R2发来的Hello分组，但是由于R2无法收到R1的Hello分组（因为R1当前不支持多播），所以R2发给R1的Hello分组中不会包含R1的路由器ID，因此R1邻居表中OSPF邻居停滞在INIT状态。对于R2这一方，由于它不能收到R1的Hello分组，因此R2当前的邻居表为空。

解决这个问题的方法有两个：一个是双方都打开逆向ARP（Inverse ARP）的自动映射功能（执行frame-relay inverse-arp
 命令），并且关闭手工映射命令（no frame-relay map
 ），这时两边接口都支持广播和多播功能；另一个是，在双方的手工映射命令（frame-relay map
 ）中都使用“broadcast”参数，这样也可以在接口上启动广播和多播功能。

在NBMA网络中，除了点到点网络类型以外，另外两种网络类型：广播型（Broadcast）和点到多点（Point-to-multipoint）也需要以多播目的地址发送Hello分组，但这两种网络类型在单边支持多播功能时就能够建立邻居关系（具体过程参见例5-27下面第2自然段的内容）。虽然能够建立邻居关系，但是实验结果表明，这样建立的邻居关系会被周期性地重置，造成双方路由表不稳定。因此，应当在广播型网络类型和点到多点网络类型中配置邻居双方的接口，使其都支持多播功能。



 注释：
 仅在一端执行passive-interface
 <接口名>命令并不会形成INIT的状态。从表面上看，只在一端执行该命令后对端仍然会正常发送Hello分组，似乎接收Hello分组的一端应该显示为INIT状态。但实际上，能够收到Hello分组的那一端由于执行了 passive-interface
 命令而拒绝与对端建立邻居关系，因此双方的邻居表都是空的。




（3）OSPF邻居停滞在Attempt状态

这种Attempt状态仅存在于NBMA网络类型中，Attempt状态本身并不是问题，它是邻居之间达到Two-Way状态之前的一个过渡状态。但是，如果路由器停滞在Attempt状态较长的时间，就说明出现了某种问题。有两种情况使得路由器停滞在Attempt状态：

① 路由器接口在死亡间隔（Dead Interval）内没有从邻居收到任何Hello分组。

② 地址映射表中缺少针对单播Hello分组的目的地址（即neighbor
 命令中指定的IP地址）的映射条目。

对于第①种情况，没有收到Hello分组的原因分为两类：一类是对端没有发出Hello分组或是Hello分组丢失。没有发出Hello分组的原因有未启动OSPF进程或由于地址映射问题无法发送（参见例5-35）。另一类是对端的Hello分组已到达但本端拒绝接收，可能的原因有本端设置的ACL阻止了对端发来的Hello分组或OSPF验证失败。例5-32、例5-33和例5-34分别给出了这两类原因造成邻居关系异常的示例。

例5-32　在NBMA网络类型中由于对端未启动OSPF进程引起的邻居关系故障。

以图5-40中的R1和R2为例，当前这两台路由器的OSPF邻居表的内容如下所示。

① 查看R1的OSPF邻居表。


R1#show ip ospf neighbor


R1# # R1的邻居表是空的




② 查看R2的OSPF邻居表。


R2#show ip ospf neighbor


Neighbor ID          Pri   State               Dead Time      Address        Interface
N/A                  0      ATTEMPT

/DROTHER        -          10.1.1.1       Serial0/1
#R2邻居表中OSPF邻居停滞在ATTEMPT

状态




③ 检查R1与R2相邻的接口的OSPF网络类型。


R1#show ip ospf interface s0/0

 #显示接口S0/0的OSPF协议相关信息
%OSPF: OSPF not enabled on Serial0/0

 #接口S0/0未启动OSPF协议




④ 检查R2与R1相邻的接口的OSPF网络类型。


R2#show ip ospf interface s0/1

 #显示接口S0/1的OSPF协议相关信息
Serial0/1 is up, line protocol is up
    Internet Address 10.1.1.2/30, Area 1
    Process ID 1, Router ID 2.2.2.2, Network Type NON_BROADCAST,

 Cost: 64
#接口的OSPF网络类型为NBMA，ATTEMPT状态只出现在这种网络类型中
    <下面的内容省略>




⑤ 查看R1的OSPF配置内容。


R1#show running-config | section router ospf

 #显示R1的配置中有关OSPF的配置内容
router ospf 1 #OSPF进程下面没有通告（network

）命令，因此R1的任何借口都没有启动OSPF协议
  router-id 1.1.1.1
  log-adjacency-changes
  ！
<下面的内容省略>




例5-32的结果显示，当R2路由器启动OSPF协议而与其相邻的R1未启动OSPF协议时，启动OSPF进程的一端邻居状态为Attempt，未启动OSPF协议的一端邻居表是空的。注意，R2接口的OSPF网络类型为NBMA（NON_BROADCAST），Attempt状态只出现在这种网络类型中。这个问题的解决方法是，在R1的接口上正确启动OSPF进程。除了这个原因以外，地址映射问题也会造成Hello分组无法发送（参见例5-35）。再有，如果在传输过程中Hello分组丢失也会造成未收到Hello分组的一方停滞在Attempt状态，这可能由于线路问题引起，有关线路问题的故障排除方法参见2.2.2节的相关内容。

例5-33给出了一端设置的ACL阻止接收Hello分组引起邻居关系故障的示例。

例5-33　在NBMA网络类型中，由于ACL阻止接收Hello分组引起的邻居关系故障。

以图5-40中的R1和R2为例，双方相邻接口的OSPF网络类型为NBMA（NON_BROADCAST），当前这两台路由器的OSPF邻居表的内容如下所示。

① 查看R1的OSPF邻居表。


R1#show ip ospf neighbor


Neighbor ID        Pri   State                    Dead Time     Address       Interface
2.2.2.2            1     INIT/DROTHER             00:01:36      10.1.1.2      Serial0/0
#R1邻居表中OSPF邻居停滞在INIT状态




② 查看R2的OSPF邻居表。


R2#show ip ospf neighbor


Neighbor ID        Pri   State                    Dead Time     Address       Interface
N/A                0     ATTEMPT

/DROTHER              -         10.1.1.1      Serial0/1
#R2邻居表中OSPF邻居停滞在ATTEMPT 

状态




③ 查看R1与R2相邻的接口是否配置了ACL。


R1#show ip interface s0/0

 #查看接口S0/0与IP相关的详细信息
Serial0/0 is up, line protocol is up
    Internet address is 10.1.1.1/30
    Broadcast address is 255.255.255.255
     Address determined by non-volatile memory
    MTU is 1500 bytes
    Helper address is not set
    Directed broadcast forwarding is disabled
    Multicast reserved groups joined: 224.0.0.5 224.0.0.6
    Outgoing access list is not set

 #接口的出方向（Outgoing）没有配置ACL
    Inbound access list is not set

 #接口的入方向（Inbound）没有配置ACL
<下面的内容省略>




④ 查看R2与R1相邻的接口是否配置了ACL。


R2#show ip interface s0/1

 #查看接口S0/1与IP相关的详细信息
Serial0/1 is up, line protocol is up
    Internet address is 10.1.1.2/30
    Broadcast address is 255.255.255.255
    Address determined by non-volatile memory
    MTU is 1500 bytes
    Helper address is not set
    Directed broadcast forwarding is disabled
    Multicast reserved groups joined: 224.0.0.5 224.0.0.6
    Outgoing access list is not set 

 #接口的出方向（Outgoing）没有配置ACL
    Inbound access list is 1

 #接口的入方向（Inbound）配置了编号是1的ACL
<下面的内容省略>




⑤ 在R2上进一步查看编号是1的ACL的具体内容。


R2#show ip access-lists

 #显示所有IP访问控制列表的内容
Standard IP access list 1 #ACL的编号是1，类型为标准的IP ACL
        10 deny    10.1.1.1

 #禁止源地址为10.1.1.1的数据包，deny前面的10表示ACL的序号。有关访问控制列表的具体配置方法将在第6章详细介绍




在R1和R2相邻接口的OSPF网络类型为NBMA（NON_BROADCAST）的情况下（产生Attempt状态的前提），例5-33的结果显示，由于R2与R1相邻接口配置的ACL阻止了R2接收Hello分组，造成R2一端OSPF邻居停滞在Attempt状态。对于R1这一端，它能够接收R2发来的Hello分组，但这些Hello分组中不会包含R1的路由器ID（因为R2未能接收R1的Hello分组），因此，R1邻居表中OSPF邻居停滞在INIT状态。这个问题的解决方法是，修改R2上ACL的配置内容，使R2能够正常接收R1发来的所有OSPF的5种数据包。

例5-34给出了双方OSPF验证失败引起邻居关系故障的示例。

例5-34　在NBMA网络类型中由于OSPF验证失败引起的邻居关系故障。

以图5-40中的R1和R2为例，双方相邻接口的OSPF网络类型为NBMA（NON_BROADCAST），在配置了OSPF验证后，当前这两台路由器的OSPF邻居表的内容如下所示。


 ① 查看R1的OSPF邻居表。


R1#show ip ospf neighbor


Neighbor ID        Pri   State                    Dead Time     Address       Interface
N/A                0     ATTEMPT

/DROTHER              -         10.1.1.2      Serial0/0
#R1邻居表中OSPF邻居停滞在INIT状态




② 查看R2的OSPF邻居表。


R2#show ip ospf neighbor


Neighbor ID        Pri   State                    Dead Time     Address       Interface
N/A                0      ATTEMPT

/DROTHER              -         10.1.1.1      Serial0/1
#R2邻居表中OSPF邻居停滞在ATTEMPT 

状态




③ 查看R1与R2相邻的接口是否配置了OSPF验证。


R1#show ip ospf interface s0/0

 #显示接口S0/0的OSPF协议相关信息
Serial0/0 is up, line protocol is up
Internet Address 10.1.1.1/30, Area 1
    Process ID 1, Router ID 1.1.1.1, Network Type NON_BROADCAST,

 Cost: 64
#OSPF网络类型为NBMA。
    Transmit Delay is 1 sec, State DR, Priority 1
    Designated Router（ID）10.1.2.1, Interface address 10.1.1.1
    No backup designated router on this network
    Timer intervals configured, Hello 30, Dead 120, Wait 120, Retransmit 5
        oob-resync timeout 120
        Hello due in 00:00:23
    <内容有删节>
    Neighbor Count is 0, Adjacent neighbor count is 0
    Suppress hello for 0 neighbor（s）
    Simple password authentication enabled

 #表示该接口已启用OSPF的明文验证




④ 查看R2与R1相邻的接口是否配置了OSPF验证。


R2#show ip ospf interface s0/1

 #显示接口S0/1的OSPF协议相关信息
    Serial0/1 is up, line protocol is up
    Internet Address 10.1.1.2/30, Area 1
    Process ID 1, Router ID 2.2.2.2, Network Type NON_BROADCAST

, Cost: 64
#OSPF网络类型为NBMA
    Transmit Delay is 1 sec, State WAITING , Priority 1
    No designated router on this network
    No backup designated router on this network
    Timer intervals configured, Hello 30, Dead 120, Wait 120, Retransmit 5
        oob-resync timeout 120
Hello due in 00:00:24
        <内容有删节>
    Neighbor Count is 0, Adjacent neighbor count is 0
    Suppress hello for 0 neighbor（s） #没有OSPF的验证信息




在R1和R2相邻接口的OSPF网络类型为NBMA（NON_BROADCAST）的情况下（产生Attempt状态的前提），例5-34的结果显示，由于R1与R1相邻接口之间的OSPF验证失败（R1配置了OSPF的明文验证但R2没有配置验证），双方都拒绝接收对端的Hello分组，造成双方OSPF邻居停滞在ATTEMPT状态。

注意，出现ATTEMPT状态的前提是neighbor
 命令中设置了正确的邻居接口IP地址，如果哪一端的neighbor
 命令设置错误（指定的IP地址不可路由）则那一端的邻居表项是空的。这个问题的解决方法是，修改OSPF的验证配置内容，使双方的验证信息一致。有关OSPF验证的具体配置方法参见第6章的相关内容。

使路由器停滞在Attempt状态的第②种情况是：地址映射表中缺少针对单播Hello分组的目的地址（即neighbor
 命令中指定的IP地址）的映射条目。这时路由器无法发送Hello分组，该路由器会立即进入Attempt邻居状态（不必等到死亡间隔超时）。

注意，发生这种情况的前提是：路由器的neighbor
 命令配置正确，并且它指定的IP地址也是可路由的。如果不满足这个前提则邻居表的内容是空的，参见例5-26的说明。针对这种地址映射问题，例5-35给出了查看地址映射表及neighbor
 配置命令内容的示例。

例5-35　查看地址映射表及neighbor
 命令的配置内容以找出停滞于Attempt状态的故障原因。

以图5-40中的R1和R2为例，这两台路由器相邻接口的网络类型为NBMA（NON_BROADCAST），当前它们的OSPF邻居表的内容如下所示。

① 查看R1的OSPF邻居表。


R1#show ip ospf neighbor


Neighbor ID        Pri   State                    Dead Time     Address       Interface
N/A                0     ATTEMPT

/DROTHER              -         10.1.1.2      Serial0/0
#OSPF邻居停滞在ATTEMPT

状态




② 查看R2的OSPF邻居表。


R2#show ip ospf neighbor


Neighbor ID        Pri   State                    Dead Time     Address       Interface
N/A                0     ATTEMPT

/DROTHER              -         10.1.1.1      Serial0/1
#OSPF邻居停滞在ATTEMPT

状态。




③ 查看R1的地址映射表。


R1#show frame-relay map

 #查看帧中继的地址映射表
Serial0/0（up）: ip 10.1.1.1 dlci 102

（0x66,0x1860）, static,
#该表项为10.1.1.1与DLCI 102之间的映射关系
                            CISCO, status defined, active





 ④ 查看R1中neighbor命令的配置内容。


R1#show running-config | section router ospf 1

 #显示R1的配置中有关OSPF的配置内容
router ospf 1


  log-adjacency-changes
  network 10.1.1.0 0.0.0.255 area 1
  neighbor 10.1.1.2

 #命令后面指示的邻居接口地址是正确的，但是上面R1的地址映射表中没有关于10.1.1.2的映射条目




⑤ 查看R2的地址映射表。


R2#show frame-relay map

 #查看帧中继的地址映射表
Serial0/1（up）: ip 10.1.1.2 dlci 201

（0xC9,0x3090）, static, #该表项为10.1.1.2与DLCI 201之间的映射关系
                            CISCO, status defined, active




⑥ 查看R2中neighbor
 命令的配置内容。


R2#show running-config | section router ospf 1

 #显示R1的配置中有关OSPF的配置内容
router ospf 1
  log-adjacency-changes
  network 10.1.1.0 0.0.0.255 area 1
  neighbor 10.1.1.1

 #命令后面指示的邻居接口地址是正确的，但是上面R2的地址映射表中没有关于10.1.1.1的映射条目




例5-35的检查结果显示，虽然neighbor
 命令中指定的IP地址是正确的，但是由于R1和R2的地址映射表中缺少单播Hello分组的目的地址的映射条目，R1和R2都无法向对方发送Hello分组，这时对于OSPF网络类型为NBMA（NON_BROADCAST）的接口，其邻居状态将停滞在ATTEMPT状态。这个问题的解决方法是，分别在R1和R2上添加地址映射条目，以使Hello分组能够正常发送。例如，在R1的S0/0接口配置模式下执行命令frame-relay map ip 10.1.1.2 102
 ；在R2的S0/1接口配置模式下执行命令frame-relay map ip 10.1.1.1 201
 后，双方相邻接口的邻居状态将变为Full状态。另外一个配置地址映射的方法是，在R1和R2的相邻接口上关闭手工映射命令（no frame-relay map
 ），并且打开逆向ARP（Inverse ARP）的自动映射功能（执行frame-relay inverse-arp
 命令），这时双方的地址映射表中都会出现对端接口IP地址的映射条目（可能要等待约60秒的时间，这是自动创建地址映射条目的时间间隔）。

当修改为正确的配置后，由Attempt状态继续进入下一个状态需要等待一个时间间隔，因为处于Attempt状态的路由器通过定期发送单播Hello分组尝试与对方建立邻居关系，这个Hello分组的发送间隔称作轮询间隔（Poll Interval）。轮询间隔的默认值是120秒，可以通过命令Router（config-router）#neighbor
 <邻居接口IP地址
 > [poll-interval
 <秒
 >]对其进行修改。

总结例5-35的故障排除要点：对于需要发送单播Hello分组的OSPF网络类型（NBMA和点到多点非广播），要保证地址映射表的映射条目中包含单播Hello分组的目的地址（由neighbor
 命令指定）。


 在上面介绍的故障排除方法中，一直没有使用调试命令（Debug）来收集信息或判断故障原因。一则是因为当OSPF的邻居表为空或者邻居停滞在INIT或Attempt状态时，debug ip ospf adj
 命令的调试输出信息内容较少（如例5-36所示），因此收集信息的主要方法是采用前面介绍过的各种show
 命令。再则因为调试命令会占用比较多的路由器CPU资源，当网络流量较大时，如果开启调试命令很可能造成设备处理性能严重下降甚至崩溃等灾难性后果，尤其是在使用OSPF协议时，SPF算法与距离矢量协议的算法相比较会更多地占用路由器的系统资源，因此在故障排除过程中使用调试命令时要非常谨慎。虽然如此，在OSPF的邻居关系未建立之前，路由还未连通，网络处于中断状态，这时启用调试命令会相对安全一些。OSPF协议中最常用的调试命令为debug ip ospf adj
 ，它能够显示出图5-2和图5-3所示的整个OSPF工作过程中每一步骤的详细信息。例5-36给出了当发生某些邻居关系故障时debug ip ospf adj
 命令的输出示例。

例5-36 debug ip ospf adj
 命令的输出示例。



R1#debug ip ospf adj 






① 相邻路由器接口不在同一子网时的调试输出信息。


R1#
*Mar    1 00:27:45.563: OSPF: Rcv pkt from 172.16.1.1, FastEthernet0/0, area 0.0.0.1 : src not on the same network

 #不匹配的子网




② 相邻路由器接口不在同一区域时的调试输出信息。


R1#
*Mar    1 03:05:37.539: OSPF: Rcv pkt from 10.1.2.2, Serial0/1, area 0.0.0.3 mismatch area 0.0.0.1 in the header

 #不匹配的区域号，本端是区域3，对端是区域1




③ 相邻路由器验证配置不匹配是的调试输出信息。


R1#
*Mar    1 02:54:46.283: OSPF: Rcv pkt from 10.1.2.2, Serial0/1 : Mismatch Authentication Key

 - Clear Text #不匹配的验证密钥（明文）

R1#u all #关闭调试命令




需要注意的是，如果已开启了debug ip ospf adj
 调试命令，用它完成收集信息的任务以后，在尝试修改配置之前有必要首先关闭该调试命令，因为一旦修复故障，网络连通后很可能会产生大量的用户数据流，此时未关闭的调试命令会加重路由器CPU的负担，造成不可预知的结果。

Cisco IOS中还专门为OSPF协议提供了用来自动产生邻居状态信息的命令，在OSPF的路由器配置模式下，命令log-adjacency-changes
 和log-adjacency-changes detail
 用来自动报告OSPF邻居关系的变化情况。在当前的IOS版本中，log-adjacency-changes
 命令是默认启动的。例5-37给出了这两个命令的日志输出信息示例。

例5-37　log-adjacency-changes和log-adjacency-changes detail命令的日志输出信息。

① 查看log-adjacency-changes
 命令当前是否已启用。


R1#show running-config | section router ospf 1

 #显示R1的配置中有关OSPF的配置内容
router ospf 1


  log-adjacency-changes

 #自动报告OSPF邻居关系变化的日志命令已启用
  network 10.1.1.0 0.0.0.255 area 1
  neighbor 10.1.1.2
<下面的内容省略>




② 提示邻居状态发生变化的日志信息。


*Mar    1 02:33:56.571: %OSPF-5-ADJCHG: Process 1, Nbr 10.1.2.1 on Serial0/0 from FULL to DOWN,
Neighbor Down: Interface down or detached






③ 提示邻居之间路由器ID重复的日志信息。


*Mar    1 03:55:48.807: %OSPF-4-DUP_RTRID_NBR: OSPF detected duplicate router-id 1.1.1.1

 from
10.1.2.2 on interface Serial0/1




④ 提示邻居之间区域号不一致的日志信息（一端区域号是0，另外一端的区域号是非0）。


*Mar    1 00:06:38.423: %OSPF-4-ERRRCV: Received invalid packet: mismatch area ID,

 from backbone
area must be virtual-link but not found from 10.1.2.2, Serial0/0




⑤ 启用log-adjacency-changes detail
 命令收集更详细的日志信息。


R1（config）#router ospf 1
R1（config-router）#log-adjacency-changes detail


R1（config-router）#end




⑥ log-adjacency-changes detail
 命令的日志输出信息示例。


R1#
*Mar    1 00:21:44.763: %OSPF-5-ADJCHG: Process 1, Nbr 172.16.18.1 on FastEthernet0/1 from INIT to
2WAY

, 2-Way Received
*Mar    1 00:21:44.767: %OSPF-5-ADJCHG: Process 1, Nbr 172.16.18.1 on FastEthernet0/1 from 2WAY
to EXSTART,

 AdjOK?
*Mar    1 00:21:44.779: %OSPF-5-ADJCHG: Process 1, Nbr 172.16.18.1 on FastEthernet0/1 from
EXSTART to EXCHANGE,

 Negotiation Done
*Mar    1 00:21:44.831: %OSPF-5-ADJCHG: Process 1, Nbr 172.16.18.1 on FastEthernet0/1 from
EXCHANGE to LOADING,

 Exchange Done
*Mar    1 00:21:44.859: %OSPF-5-ADJCHG: Process 1, Nbr 172.16.18.1 on FastEthernet0/1 from
LOADING to FULL

, Loading Done
#以上列出了OSPF邻居间从INIT状态到FULL状态的完整工作过程，即双方建立邻接关系（Adjacency）的过程。




保持log-adjacency-changes
 命令生效能够及时掌握OSPF邻居关系的变化情况，这是判断判断故障原因的重要线索。因此，在路由调试阶段应尽量保持该命令是打开状态。log-adjacency-changes detail
 命令能够显示更加详细的状态信息（如例5-37所示），它对于收集故障信息将更有帮助。这个带“detail”参数的命令不是默认打开的，并且由于它输出了更多的状
 态信息，相应地会加重路由器CPU的负担。

以上分别介绍了造成邻居表为空、邻居停滞于INIT状态和Attempt状态的各种可能的故障原因，它们是邻居达到Two-Way状态之前的故障问题。一旦解决了这些问题，邻居之间就会形成Two-Way状态，这个状态表示双方已成功地建立了邻居关系，随后将立即开始拓扑库的同步过程。下面就按照这个工作顺序介绍双方建立了邻居关系以后，在执行拓扑库同步操作的过程中遇到的问题以及造成邻居无法最终达到Full状态的故障原因和解决方法。

2. 拓扑库的内容无法达成一致

从建立OSPF邻居关系到最终拓扑库完全同步，整个过程将经历Two-Way、Exstart、Exchange、Loading和Full状态。如果邻居之间最终无法进入Full状态，可能存在3种情况：OSPF邻居停滞在Two-Way（双向）状态、OSPF邻居停滞在Exstart/Exchange状态或OSPF邻居停滞在Loading状态。下面就分别介绍引起这3种同步问题的故障原因及解决方法。

（1）OSPF邻居停滞在Two-Way（双向）状态

Two-Way状态是相邻路由器已建立OSPF邻居关系的标志，这是每个邻居之间必须达到的状态。然而接下来由Two-Way到Full之间的状态变化过程则根据OSPF网络类型的不同而有所差异，对于广播型和NBMA网络类型必须选举DR/BDR，在这两种网络类型中，所有的DRother都要求最终与DR/BDR形成Full状态关系，而DRother路由器之间仅维持Two-Way状态关系。因此DRother之间一直维持在Two-Way状态是正常的，不要将其视为故障现象。关于DR和BDR的选举规则请参考5.1.3节的内容。

对于其他情况，DR与BDR之间、DRother与DR/BDR之间，以及在不选举DR/BDR的网络类型（点到点、点到多点和点到多点非广播）中所有的邻居之间都必须最终形成Full状态关系。

我们以图5-41为例来说明DR/BDR与DRother以及DRother之间的状态关系。
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图5-41　多路访问网中OSPF的邻居关系特点



在图5-41所示的网络中，路由器RA作为DR与所有其他路由器都要形成Full状态关系，因为在同步拓扑库时使用了多播地址224.0.0.6，它代表DR和BDR，因此作为BDR的路由器
 RB同时也与所有其他路由器都形成了Full状态关系。但是对于DRother之间则只维持着Two-Way状态。例5-38分别给出了图5-41中DR和DRother的OSPF邻居表内容。

例5-38　查看DR和DRother的邻居表，观察DRother之间的邻居状态。

① 查看DR（RA）的OSPF邻居表。


RA#show ip ospf neighbor


Neighbor ID            Pri    State        Dead Time      Address          Interface
2.2.2.2                2      FULL/BDR

     00:00:38       10.1.1.2         FastEthernet0/0
#此邻居为BDR


3.3.3.3                1      FULL/DROTHER

 00:00:39       10.1.1.3         FastEthernet0/0
#此邻居为DROTHER


4.4.4.4                0      FULL/DROTHER

 00:00:35       10.1.1.4         FastEthernet0/0
#此邻居为DROTHER


#接口优先级决定了DR、BDR和DROTHER的角色。DR与它所有的邻居都形成了FulL状态关系




② 查看DROTHER（RC）的OSPF邻居表。


RC#show ip ospf neighbor


Neighbor ID                  Pri    State           Dead Time      Address     Interface
1.1.1.1                      3      FULL/

DR         00:00:37       10.1.1.1    FastEthernet0/0
#与DR保持FULL状态
2.2.2.2                      2      FULL/

BDR        00:00:34       10.1.1.2    FastEthernet0/0
#与BDR保持FULL状态
4.4.4.4                      0      2WAY

/DROTHER    00:00:39       10.1.1.4    FastEthernet0/0
#与DROTHER保持2WAY状态
#DROTHER（RC）只与DR（RA）和BDR（RB）形成FulL状态关系，与其他的DROTHER（RD）保持Two-Way状态




③ 查看DROTHER（RD）的OSPF邻居表。


RD#show ip ospf neighbor


Neighbor ID                  Pri    State           Dead Time      Address     Interface
1.1.1.1                      3      FULL

/DR         00:00:34       10.1.1.1    FastEthernet0/0
#与DR保持FULL状态
2.2.2.2                      2      FULL

/BDR        00:00:31       10.1.1.2    FastEthernet0/0
#与BDR保持FULL状态
3.3.3.3                      1      2WAY

/DROTHER    00:00:37       10.1.1.3    FastEthernet0/0
#与DROTHER保持2WAY状态
#DROTHER（RD）与DR（RA）和BDR（RB）形成FulL状态关系，与其他的DROTHER（RC）保持Two-Way状态




从例5-38中两台DRother邻居表的输出内容可以看到，DRother与DR和BDR形成Full状态关系，而与其他DRother之间保持Two-Way状态。注意，DRother之间的Two-Way状态
 并不意味着它们之间的拓扑库内容不同步，而是表示DRother之间不需要直接进行同步拓扑库的操作。由于所有的DRother都与DR的同步拓扑库（最终拓扑库保持一致），因此，实际上DRother之间的拓扑库内容是完全相同的。

上述规则不仅针对以太网，它适用于所有需要选举DR/BDR的OSPF网络类型（广播型网络类型和NBMA网络类型），并且只有当OSPF邻居数量超过3台时，才会在邻居表中观察到与DRother邻居之间保持Two-Way状态的现象。



注释：
 每一个网络接口都有默认的OSPF网络类型，可以根据实际需要修改接口的OSPF网络类型（参见5.2.1中相关的配置命令）。因此是否选举DR/BDR与接口的网络类型密切相关，而并非取决于接口的协议类型。例如，启动了OSPF协议的以太网接口并不是在任何情况下都会选举DR/BDR，如果将其默认的广播型网络类型改为点到点网络类型（适合图5-3的拓扑特征），这时以太网接口不再采用DR/BDR的同步方式，而是在所有的邻居之间直接进行同步拓扑库的操作。如何选择合适的OSPF网络类型请参考5.1.3节的内容。




性能较低的路由器不适合作为DR和BDR，将路由器接口的优先级设置为0可避免它参与DR/BDR的选举过程（以太网接口默认的优先级是1），图5-41中的路由器RD就属于这种情况（其接口的优先级被设置为0）。如果错误地将整个子网中所有路由器的优先级都设为0，那么该子网中任何路由器都没有资格被选为DR。这将导致子网中所有路由器之间的邻居关系都停滞在Two-Way状态，这是因为在需要选举DR/BDR的网络类型中，如果没有选出DR则邻居之间不进行同步拓扑库的操作。例5-39给出了邻居关系都停滞在Two-Way状态的一个示例。

例5-39　所有路由器的接口优先级都被设置为0后，邻居关系停滞在Two-Way状态的示例。

① 图5-41中所有路由器的以太网接口优先级都被设置为0后，查看OSPF邻居表的内容。


RA#show ip ospf neighbor


Neighbor ID          Pri    State             Dead Time    Address     Interface
2.2.2.2              0      2WAY

/DROTHER      00:00:33     10.1.1.2    FastEthernet0/0
3.3.3.3              0      2WAY

/DROTHER      00:00:37     10.1.1.3    FastEthernet0/0
4.4.4.4              0      2WAY

/DROTHER      00:00:38     10.1.1.4    FastEthernet0/0
# RA所有的邻居接口优先级都为0，没有DR造成邻居关系都停滞在Two-Way状态

RB#show ip ospf neighbor


Neighbor ID          Pri    State             Dead Time      Address     Interface
1.1.1.1              0      2WAY

/DROTHER      00:00:30     10.1.1.1    FastEthernet0/0
3.3.3.3              0      2WAY

/DROTHER      00:00:35     10.1.1.3    FastEthernet0/0
4.4.4.4              0      2WAY

/DROTHER      00:00:36     10.1.1.4    FastEthernet0/0
# RB所有的邻居接口优先级都为0，没有DR造成邻居关系都停滞在Two-Way状态




其他两台路由器的邻居表从略。

② 查看各路由器接口优先级的配置内。


RA#show running-config interface f0/0

 #只显示接口F0/0的配置内容
interface FastEthernet0/0
  ip address 10.1.1.1 255.255.255.0
  ip ospf priority 0

 #接口优先级被设置为0
!

RB#show running-config interface f0/0


interface FastEthernet0/0
  ip address 10.1.1.2 255.255.255.0
  ip ospf priority 0

 #接口优先级被设置为0
!

RC#show running-config interface f0/0


interface FastEthernet0/0
  ip address 10.1.1.3 255.255.255.0
  ip ospf priority 0

 #接口优先级被设置为0
!

RD#show running-config interface f0/0


interface FastEthernet0/0
  ip address 10.1.1.4 255.255.255.0
  ip ospf priority 0

 #接口优先级被设置为0




由例5-39所示的路由器接口配置信息以及RA和RB的邻居表内容都可以看到，4台路由器接口的优先级都被设置为0，这是造成所有路由器的邻居关系都停滞在Two-Way状态的原因。邻居关系停滞在Two-Way状态导致拓扑库无法同步，最终造成路由缺失。这个问题的解决方法是，至少将其中一台路由器接口的优先级设置为非0，使其成为DR，而后其他所有路由器最终将会与它形成Full状态关系，从而完成了同步拓扑库的任务，最终结果与例5-38所示的情况相类似。设置接口优先级的命令为Router（config-if）#ip ospf priority
 <优先级
 >。

（2）OSPF邻居停滞在Exstart/Exchange状态

当路由器处于Exstart或Exchange状态时，邻居双方是通过收发DBD分组进行工作的。当邻居处于Exstart状态时双方在选举主／从角色，确定了主／从角色以后邻居双方就进入Exchange状态，在这个状态中邻居之间开始相互交换拓扑库的描述信息。这两个状态是由Two-Way到Full之间的过渡状态，如果邻居停滞在Exstart或Exchange状态，说明双方正准备或已经开始交换拓扑库描述信息，但交换过程未完成（请回顾5.1.1节关于OSPF工作过程的描述）。造成这个问题的可能的原因包括：

① 访问控制列表阻止了单播DBD分组。


 ② NAT配置错误造成对单播DBD分组做了NAT转换。

③ 相邻接口的MTU不匹配。

下面我们分别介绍以上3种故障原因的分析判断方法及解决办法。

1）访问控制列表阻止了单播DBD分组

在讨论因访问控制列表（以下简称ACL）阻止DBD分组引起的停滞于Exstart或Exchange状态的故障问题时，隐含着该ACL不会影响邻居双方接收Hello分组这一前提。这是因为如果同时阻止了Hello分组的接收，则相邻路由器无法建立邻居关系，也就不可能过度到Exstart或Exchange状态。那么什么情况下ACL能够阻止DBD分组而不影响Hello分组呢？能够做到这一点首先要能区分出这两种数据分组，但是限于ACL的设置规则，它无法直接区分不同类型的OSPF数据分组，只能根据它们的源或目的IP地址进行过滤。对于给定的邻居，如果源和目的地址都是单播地址则无法根据它们区分DBD和Hello这两种分组（因为邻居双方的接口相同地址也相同）。又因为源地址一定是单播地址，所以只能依靠目的地址一个是单播地址另外一个是多播地址来区分。DBD分组和Hello分组的单播、多播两种发送形式与OSPF的网络类型密切相关，下面是它们与OSPF网络类型的对应关系。


	
点到点网络类型：DBD和Hello分组目的地址都是多播地址（224.0.0.5）。



	
广播型网络类型：DBD分组目的地址是单播地址；Hello分组目的地址是多播地址 （224.0.0.5）。



	
NBMA网络类型：DBD和Hello分组的目的地址都是单播地址。



	
点到多点网络类型：DBD分组目的地址是单播地址；Hello分组目的地址是多播地址 （224.0.0.5）。



	
点到多点非广播网络类型：DBD和Hello分组的目的地址都是单播地址。





根据上面的组合关系，ACL能够阻止DBD分组而不影响Hello分组的情况只限于广播型和点到多点网络类型。在这两种网络类型中，如果ACL阻止了单播DBD分组同时不影响多播Hello分组，将造成OSPF邻居停滞在Exstart状态。图5-42中两台路由器启用了OSPF协议，它们相邻接口的网络类型为广播型。由于RA上ACL的问题阻止了RA接收DBD分组，最终造成OSPF邻居停滞在Exstart状态。例5-40列出了两台路由器的邻居状态信息及ACL的配置内容。
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图5-42　由于ACL配置错误造成邻居停滞于Exstart状态的网络示例



例5-40 ACL阻止DBD分组造成邻居停滞在Exstart状态的示例。

① 查看RA和RB邻居表的内容。



RA#show ip ospf neighbor


Neighbor ID        Pri    State               Dead Time          Address      Interface
10.1.1.2           1      EXSTART

/DR          00:00:35           10.1.1.2     FastEthernet0/0
#邻居停滞在EXSTART状态

RB#show ip ospf neighbor
Neighbor ID        Pri    State               Dead Time          Address      Interface
10.1.1.1           1      EXSTART

/BDR         00:00:36           10.1.1.1     FastEthernet0/1
#邻居停滞在EXSTART状态




② 查看RA与RB相邻的接口ACL的配置。


RA#show ip interface f0/0

 #查看接口F0/0与IP相关的详细信息
FastEthernet0/0 is up, line protocol is up
    Internet address is 10.1.1.1/24
    Broadcast address is 255.255.255.255
    Address determined by setup command
    MTU is 1500 bytes
    Helper address is not set
    Directed broadcast forwarding is disabled
    Multicast reserved groups joined: 224.0.0.5 224.0.0.6
    Outgoing access list is not set
    Inbound access list is 101

 #接口的入方向（Inbound）配置了编号为101的ACL




③ 在RA上查看编号为101的ACL的具体内容。


R2#show ip access-lists

 #显示所有IP访问控制列表的内容
      10 deny ip host 10.1.1.2 host 10.1.1.1

 #禁止源地址为10.1.1.2，目的地址是10.1.1.1的数据包20 permit ip any any




例5-40的结果显示RA上配置的ACL阻止它接收源地址为10.1.1.2，目的地址是10.1.1.1的数据包，RB发给RA的单播DBD分组正在这个地址范围，所以RA无法接收DBD分组。这样双方都不能确定主／从关系，使得RA和RB都停滞在EXSTART状态。这个问题的解决方法是，修改RA上ACL的配置内容，让它允许单播DBD分组通过，使RA和RB能够正常交换DBD分组。有关访问控制列表的具体配置方法将在第6章详细介绍。

2）由于NAT配置错误造成对单播DBD分组进行了NAT转换

NAT（Network Address Translation，网络地址转换）可对任何IP分组的源地址做转换，这取决于NAT配置中定义的源地址范围。与上面介绍ACL时的情况相同，在讨论因NAT错误地转换了DBD分组而引起的停滞于Exstart或Exchange状态的故障问题时，隐含着NAT不会影响Hello分组这一前提。否则，相邻路由器无法建立邻居关系，也就不可能过度到Exstart或Exchange状态。


 根据DBD分组和Hello分组的单播、多播发送形式与OSPF网络类型的对应关系，NAT能够阻止DBD分组而不影响Hello分组的情况只限于广播型和点到多点网络类型。在这两种网络类型中，DBD是单播而Hello分组是多播，如果NAT转换使得单播DBD分组发送失败而不影响多播Hello分组，最终将造成OSPF邻居停滞在Exstart状态。图5-43中两台路由器启用了OSPF协议，并且在RB上配置了NAT，当RB向RA发送单播DBD分组时，RB试图对这些DBD分组做NAT转换并造成DBD分组发送失败，最终OSPF邻居停滞在Exstart状态。为了区别于图5-42中的网络类型，在这个案例中将路由器相邻接口的网络类型改为点到多点。例5-41显示了RA和RB邻居表的状态信息和RB上的NAT配置内容。
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图5-43　由于NAT配置错误造成邻居停滞于Exstart状态的网络示例



例5-41　错误的NAT配置造成邻居停滞在Exstart状态的示例。

① 查看RA和RB邻居表的内容。


RA#show ip ospf neighbor


Neighbor ID        Pri    State           Dead Time     Address       Interface
10.1.1.2           0      EXSTART

/-       00:01:36      10.1.1.2      FastEthernet0/0
#邻居停滞在EXSTART状态

RB#show ip ospf neighbor


N eighbor ID        Pri    State           Dead Time     Address      Interface
10.1.1.1           0      EXSTART

/-       00:01:56      10.1.1.1      FastEthernet0/1
#邻居停滞在EXSTART状态




② 查看RB的NAT配置内容。



interface FastEthernet0/1


  ip address 10.1.1.2 255.255.255.0
  ip nat outside

 #指定F0/1接口为NAT的外部接口
!
<内容有删节>
ip nat inside source list 100 interface FastEthernet0/1 overload #NAT转换的地址范围由编号为100的
                                                                           ACL指定
!
access-list 100 deny ip any host 224.0.0.5

 #定义NAT的地址转换范围不包括目的为224.0.0.5
                                                                                 多播分组
access-list 100 permit ip any any

 #对所有其他地址做NAT转换
!

RB#debug ip nat #打开NAT调试命令
*Mar    1 00:10:56.375: NAT: translation failed（E）, dropping packet s=10.1.1.2 d=10.1.1.1


#调试命令的输出信息显示NAT转换失败，源地址为10.1.1.2、目的地址为10.1.1.1的数据分组（包括单播DBD分组）被丢弃




在RB上修改NAT的地址转换范围，禁止对源地址为10.1.1.2、目的地址为10.1.1.1的数据分组（包括单播DBD分组）做NAT转换。


RB（config）#ip access-list extended 100

 #进入命名式扩展ACL的配置模式
RB（config-ext-nacl）#15 deny ip host 10.1.1.2 host 10.1.1.1

 #禁止源地址为10.1.1.2、目的地址为10.1.1.1的数据包，deny前面的15表示ACL的序号
RB（config-ext-nacl）#end



RB#
*Mar    1 00:59:39.075: %OSPF-5-ADJCHG: Process 1, Nbr 1.1.1.1 on FastEthernet0/1 from LOADING to FULL,

 Loading Done #日志信息提示当前邻居状态已变为“FULL”
RB#




③ 查看修改后的NAT地址转换范围。


RB#show ip access-lists


Extended IP access list 100
        10 deny ip any host 224.0.0.5
        15 deny ip host 10.1.1.2 host 10.1.1.1

 #上面配置中新增加的ACL条目
        20 permit ip any any




④ 再次查看RA和RB邻居表的内容。


RA#show ip ospf neighbor


Neighbor ID          Pri    State          Dead Time     Address      Interface
10.1.1.2             0      FULL/ -

        00:01:44      10.1.1.2     FastEthernet0/0
#当前的邻居状态正常

RB#show ip ospf neighbor


Neighbor ID          Pri    State          Dead Time     Address      Interface
10.1.1.1             0      FULL/ -

        00:01:37      10.1.1.1     FastEthernet0/1
#当前的邻居状态正常




例5-41的输出结果显示，RB与RA相邻接口被设置为NAT的外部接口，起初NAT的地址转换范围设置为除目的为多播地址224.0.0.5以外的所有数据分组。当RB向RA发送单播DBD分组时，RB试图对它进行NAT转换，失败后丢弃了这些DBD分组（见NAT的调试输出信息）。因此RA无法收到DBD信息，这使得双方都不能确定主／从关系，最终RA和RB
 都停滞在EXSTART状态。为解决这个问题，修改了NAT的地址转换范围，将源地址为10.1.1.2，目的地址为10.1.1.1的数据包（包括单播DBD分组）排除在NAT转换之外，这样就使得RA和RB能够正常交换DBD分组。有关NAT的详细内容超出了本书范围，感兴趣的读者可参考相关的文档。注意，在上面的示例中打开NAT调试命令是为了清楚地展示处理数据包的过程，在实际网络环境中需谨慎评估后方可使用调试命令。

3）相邻接口的MTU不匹配

如图5-44所示，在DBD分组的头部包含接口的MTU数值，Cisco IOS从版本12.0（3）开始对接口MTU是否匹配进行检测，根据RFC 2328中的规则，当DBD分组中的接口MTU数值大于接收该DBD分组接口的MTU尺寸时，接收方忽略这个DBD分组。这条规则隐含：当DBD分组中的接口MTU数值等于或小于接收该DBD分组接口的MTU尺寸时，可以接收此DBD分组。


[image: image]


图5-44　DBD分组中的接口MTU信息



一般情况下，路由器相邻接口的MTU相同，双方能够正确处理DBD分组。当相邻接口的MTU数值不一致时，如图5-45所示，接口MTU数值较大的一方能够接收对方发来的DBD分组，而接口MTU数值较小的一方拒绝接收对方的DBD分组。这将造成双方确定主／从关系的过程异常，最终邻居关系停滞在Exstart/Exchange状态。因为接口MTU信息只存在于DBD分组，与Hello分组无关，所以与上面介绍的因ACL和NAT配置错误引起的故障问题不同，接口MTU不一致的问题不只限于广播型和点到多点网络类型，它会影响所有的OSPF网络类型。例5-42显示了图5-45中RA和RB邻居表的状态信息以及双方接口MTU的数值。在这个案例中RA和RB相邻接口的网络类型为广播型。
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图5-45　相邻接口MTU不匹配造成邻居停滞于Exstart/Exchange状态的网络示例



例5-42　接口MTU不匹配造成邻居停滞于Exstart/Exchange状态的示例。

① 在RB的F0/1接口上修改MTU值。


RB（config-if）#mtu 1492 

 #设置接口的MTU值为1 492字节




② 查看接口MTU数值。



RB#sh ip interface fa0/1


FastEthernet0/1 is up, line protocol is up
    Internet address is 10.1.1.2/24
    Broadcast address is 255.255.255.255
    Address determined by non-volatile memory
    MTU is 1492 bytes

 #显示接口当前的MTU值为1 492字节
    Helper address is not set
<下面的内容省略>




③ 查看RA和RB邻居表的内容。


RA#show ip ospf neighbor


Neighbor ID      Pri    State                 Dead Time          Address      Interface
2.2.2.2          1      EXCHANGE

/DR           00:00:35           10.1.1.2     FastEthernet0/0
#邻居停滞在EXCHANGE状态

RB#show ip ospf neighbor


Neighbor ID      Pri    State                 Dead Time          Address      Interface
1.1.1.1          1      EXSTART

/BDR             00:00:38         10.1.1.1     FastEthernet0/1
#邻居停滞在EXSTART状态




从上面显示的邻居表内容可以看到，RA停滞在EXCHANGE状态，同时RB停滞在EXSTART状态，而在前面由于ACL和NAT配置错误所造成的故障中，邻居双方都停滞在EXTART状态。两者不同的原因在于，对于ACL和NAT配置错误所造成的故障，有一方的DBD分组无法到达对方的接口，造成邻居双方都不能确定主／从关系，所以都停滞在EXTART状态。而当邻居双方的接口MTU不匹配时，双方的DBD分组都能到达对方的接口，最终结果是只有接口MTU数值较大的一方可以接收对端的DBD分组，DBD分组虽然能够到达接口MTU数值较小的一方，但它拒绝接收。对于图5-45这种情况，RA（接口MTU数值较大）可以接收RB发来的DBD分组，RA通过比较双方的路由器ID确认自己是从设备（RA的路由器ID是10.1.1.1，小于RB的路由器ID10.1.1.2），在确定了自己属于从设备之后，RA就进入了EXCHANGE状态。它随后向RB发送包含拓扑库描述信息的DBD分组，而RB的接口MTU数值小于RA，因此它拒绝接收RA发来的任何DBD分组，这样RB无法确定自己主／从设备的角色，最终停滞在EXTART状态。由于RB不了解自己的主／从角色，它无法向RA回复包含拓扑库描述信息的DBD分组，因此RA就停滞在EXCHANGE状态。

如果与图5-45的情况相反，RA的接口MTU数值较小而RB的较大。这时，因为RA的接口MTU数值小于RB，所以RA拒绝接收RB发来的任何DBD分组，因此RA无法通过对比双方的路由器ID来确定自己主／从设备的角色，这时RA处于EXTART状态。又因为邻居
 双方在未确定自己的主／从角色时总是假设自己是主设备，所以RA发出的DBD分组中仍然声明自己是主设备（将DBD分组中的主／从标志位置为1）。而RB的接口MTU较大它可以接收RA发来的DBD分组，RB通过比较双方的路由器ID认为自己是主设备（RB的路由器ID大于RA的路由器ID）。这样，RA和RB之间在谁是主设备的问题上产生了矛盾（实际上RB是主设备但RA无法确认，所以双方的意见不一致），在RA仍然声称自己是主设备的情况下，RB不能最终确定自己的主／从设备角色，因此双方都停滞在EXTART状态。例5-42中未给出这种情况下的具体示例，感兴趣的读者可通过图5-45的拓扑来验证这个结论。

综上所述，当接口MTU数值较小的一方作为主设备时，主设备一方停滞在EXTART状态，从设备一方停滞在EXCHANGE状态。相反，当接口MTU数值较大的一方是主设备时，邻居双方都停滞在EXTART状态。

这个问题最直接的解决方法是，修改接口的MTU数值让双方保持一致，使RA和RB能够正常交换DBD分组。此外，Cisco IOS从版本12.1（3）开始引入了ip ospf mtu-ignore
 命令，该命令忽略DBD分组中的MTU信息，不再检查接口的MTU是否匹配。它适合于某些无法保证相邻接口之间MTU匹配的情况。例5-43给出了通过ip ospf mtu-ignore
 命令解决相邻接口之间MTU不匹配问题的示例。

例5-43　利用ip ospf mtu-ignore
 命令解决相邻接口之间MTU不匹配问题的示例。

① 仍然以图5-45的情况为例，RA的F0/0接口的MTU为1 500字节，RB的F0/1接口的MTU为1 492字节，当前RA和RB之间停滞在Exstart/Exchange状态。


RA#show ip ospf neighbor


Neighbor ID    Pri    State                 Dead Time          Address         Interface
2.2.2.2        1      EXCHANGE

/DR           00:00:37           10.1.1.2        FastEthernet0/0
#邻居停滞在EXCHANGE状态

RB#show ip ospf neighbor


Neighbor ID    Pri    State                 Dead Time          Address         Interface
1.1.1.1        1      EXSTART

/BDR             00:00:39           10.1.1.1      FastEthernet0/1
#邻居停滞在EXSTART状态




② 在RB朝向RA的接口上（MTU数值较小）执行ip ospf mtu-ignore
 命令。

在执行上述命令之前首先开启调试命令，以便观察OSPF的状态变化过程。


RB#debug ip ospf adj

 #显示OSPF整个邻接过程中每一步骤的详细信息
RB（config）# interface f0/1

 #进入接口配置模式
RB（config-if）#ip ospf mtu-ignore

 #使忽略对MTU的一致性检查




以下是输出的调试信息：


RB#
*Mar    1 07:47:31.914: OSPF: Send DBD to 10.1.1.1 on FastEthernet0/1 seq 0x1ECA opt 0x52 flag 0x7 len 32
*Mar    1 07:47:31.918: OSPF: Retransmitting DBD to 10.1.1.1 on FastEthernet0/1 [6]
*Mar    1 07:47:31.938: OSPF: Rcv DBD from 10.1.1.1 on FastEthernet0/1 seq 0x1ECA opt 0x52 flag 0x2

len 52    mtu 1500 state EXSTART

 #正在协商确定主/从设备关系
*Mar    1 07:47:31.942: OSPF: NBR Negotiation Done. We are the MASTER

 #确定RB是主设备
*Mar    1 07:47:31.946: OSPF: Send DBD to 10.1.1.1 on FastEthernet0/1 seq 0x1ECB opt 0x52 flag 0x3 len 52
*Mar    1 07:47:31.994: OSPF: Rcv DBD from 10.1.1.1 on FastEthernet0/1 seq 0x1ECB opt 0x52 flag 0x0

len 32    mtu 1500 state EXCHANGE

 #进入EXCHANGE状态
*Mar    1 07:47:31.998: OSPF: Send DBD to 10.1.1.1 on FastEthernet0/1 seq 0x1ECC opt 0x52 flag 0x1 len 32
*Mar    1 07:47:32.006: OSPF: Send LS REQ

 to 10.1.1.1 length 12 LSA count 1 #发送LSR信息
*Mar    1 07:47:32.034: OSPF: Rcv DBD from 10.1.1.1 on FastEthernet0/1 seq 0x1ECC opt 0x52 flag 0x0

len 32    mtu 1500 state EXCHANGE


*Mar    1 07:47:32.038: OSPF: Exchange Done

 with 10.1.1.1 on FastEthernet0/1 #结束ExchangE状态
*Mar    1 07:47:32.050: OSPF: Rcv LS UPD

 from 10.1.1.1 on FastEthernet0/1 length 64 LSA count 1
#收到LSU信息
*Mar    1 07:47:32.054: OSPF: Synchronized with 10.1.1.1 on FastEthernet0/1, state FULL

 #达到
FULL状态
RB#




③ 再次查看RA和RB邻居表的内容。


RA#show ip ospf neighbor


Neighbor ID        Pri    State              Dead Time          Address       Interface
2.2.2.2            1      FULL/DR

            00:00:32          10.1.1.2       FastEthernet0/0
#当前的邻居状态正常

RA#show ip route ospf

 #显示RA路由表中OSPF的路由条目
          10.0.0.0/24 is subnetted, 2 subnets
O              10.1.2.0 [110/20] via 10.1.1.2, 00:01:02, FastEthernet0/0

 #RB右侧子网的路由条目

RB#show ip ospf neighbor


Neighbor ID        Pri     State              Dead Time          Address       Interface
1.1.1.1             1      FULL

/BDR            00:00:33          10.1.1.1      FastEthernet0/1
#当前的邻居状态正常




例5-43的输出结果显示，在RB的F0/1接口上执行ip ospf mtu-ignore
 命令后，RA与RB之间相邻接口由Exchange和Exstart状态过度到Full状态，最终完成了拓扑库的同步过程。此时RA的路由表中包含RB右侧子网的路由条目，说明路由功能正常。

注意，上面的示例中打开debug ip ospf adj
 调试命令是为了清楚地展示OSPF各邻居状态的详细转换过程，在实际网络环境中需谨慎评估后方可使用调试命令。

关于ip ospf mtu-ignore
 命令有两点需要特别说明：第一，该命令只需在MTU数值较小的
 接口上执行，不必在邻居双方都执行它；第二，该命令的作用仅在于忽略对接口MTU的一致性检查，但并没有真正解决接口MTU不匹配的问题，当MTU数值较小的接口收到超出其MTU最大值的数据分组时仍然会产生错误。关于这个问题的具体内容将在下面的故障专题中详细介绍。

当路由器停滞在Exstart/Exchange状态时，无法确定自己主／从设备角色的一方会不断地重传DBD分组，当重传次数达到25次后，报告“Too many retransmissions（重传次数过多）”，随后邻居状态由Exstart变为Down。等待60秒后又重新开始从Down状态到Exstart/Exchange状态的运行过程，如果问题一直得不到解决，这个过程将一直循环进行下去。例5-44显示了邻居之间由Exstart状态到Down状态的变化过程。

例5-44　显示邻居之间由Exstart状态到Down状态变化过程。

以图5-45的情况为例，RB当前停滞在Exstart状态（为了简化显示内容已将接口的OSPF网络类型改为点到多点，这样可省去DR/BDR的选举过程）。

① 在RB上打开调试命令观察OSPF的状态变化过程。


RB#debug ip ospf adj 

 #显示OSPF整个邻接过程中每一步骤的详细信息
*Mar    1 00:55:35.499: OSPF: Send DBD to 1.1.1.1 on FastEthernet0/1 seq 0x1F7C opt 0x52 flag 0x7 len 32
*Mar    1 00:55:35.503

: OSPF: Retransmitting DBD

 to 1.1.1.1 on FastEthernet0/1 [1] #第1次重传DBD分组
*Mar    1 00:55:35.531: OSPF: Rcv DBD from 1.1.1.1 on FastEthernet0/1 seq 0x1F7C opt 0x52 flag 0x2 len 52 mtu 1500 state EXSTART


*Mar    1 00:55:35.535: OSPF: Nbr 1.1.1.1 has larger interface MTU

RB#
*Mar    1 00:55:40.255: OSPF: Send DBD to 1.1.1.1 on FastEthernet0/1 seq 0x1F7C opt 0x52 flag 0x7 len 32
*Mar    1 00:55:40.255:

 OSPF: Retransmitting DBD

 to 1.1.1.1 on FastEthernet0/1 [2] #第2次重传与第1次间隔5秒
*Mar    1 00:55:40.279: OSPF: Rcv DBD from 1.1.1.1 on FastEthernet0/1 seq 0x1F7C opt 0x52 flag 0x2 len 52    mtu 1500 state EXSTART
*Mar    1 00:55:40.283: OSPF: Nbr 1.1.1.1 has larger interface MTU
<中间的内容省略>

RB#
*Mar    1 00:57:29.811: OSPF: Send DBD to 1.1.1.1 on FastEthernet0/1 seq 0x1F7C opt 0x52 flag 0x7 len 32
*Mar    1 00:57:29.815: OSPF: Retransmitting DBD

 to 1.1.1.1 on FastEthernet0/1 [25

] #第25次重传
DBD分组
*Mar    1 00:57:29.895: OSPF: Rcv DBD from 1.1.1.1 on FastEthernet0/1 seq 0x1F7C opt 0x52 flag 0x2 len 52    mtu 1500 state EXSTART
*Mar    1 00:57:29.895: OSPF: Nbr 1.1.1.1 has larger interface MTU

RB#
*Mar    1 00:57:34.387: OSPF: Killing nbr 1.1.1.1 on FastEthernet0/1 due to excessive（25

）retransmissions
*Mar    1 00:57:34.391: OSPF: 1.1.1.1 address 10.1.1.1 on FastEthernet0/1 is dead, state DOWN

 #状态变为DOWN

RB#
*Mar    1 00:57:34.395: %OSPF-5-ADJCHG: Process 1, Nbr 1.1.1.1 on FastEthernet0/1 from EXSTART to DOWN

, Neighbor Down: Too many retransmissions #产生“重传次数过多”的日志信息

RB#show ip ospf neighbor


Neighbor ID      Pri    State               Dead Time          Address         Interface
1.1.1.1          0      DOWN/ -

                 -              10.1.1.1        FastEthernet0/1
#邻居状态变为DOWN

RB#
*Mar    1 00:58:49.639: OSPF: 2 Way Communication to 1.1.1.1 on FastEthernet0/1, state 2WAY
*Mar    1 00:58:49.639

: OSPF: Send DBD

 to 1.1.1.1 on FastEthernet0/1 seq 0x1CDA opt 0x52 flag 0x7 len 32 #变为DOWN状态后约75秒后重新开始发送DBD分组，又回到EXSTART状态

RB#show ip ospf neighbor


Neighbor ID      Pri    State               Dead Time          Address         Interface
1.1.1.1          0      EXSTART

/ -          00:01:58           10.1.1.1        FastEthernet0/1

RB#u all

 #关闭调试命令




由例5-44的输出结果可以看到，DBD分组的重传间隔为5
 秒，在尝试重传了25次之后（历时125秒）系统产生“Too many retransmissions
 ”的日志消息，随后邻居状态由Exstart变为Down。经过约75秒后重新建立邻居关系、发送DBD分组，再次回到Exstart状态。因此，如果这个问题不解决，我们在查看邻居状态时，将看到Exstart和Down状态交替出现的现象。这也是出现Down状态的一种比较特殊的情况。



注释：
 例5-44中显示的“Too many retransmissions
 ”是日志信息，不需要打开调试命令就可以看到，前提是要确保log-adjacency-changes
 命令是开启的（参见例5-37下面的说明）。




（3）OSPF邻居停滞在Loading状态

我们在上面介绍了当相邻接口的MTU数值不一致时，可通过ip ospf mtu-ignore
 命令忽略对接口MTU的一致性检查，使邻居由Exstart和Exchange过度到Full状态，最终完成拓扑库的同步过程。但是这并没有真正解决接口MTU不一致的问题，当MTU数值较小的接口收到超出其MTU数值的数据分组时（通常是LSU分组），将拒绝接收该分组。仍然以图5-45为例来说明这个过程，在RB的F0/1接口上执行了 ip ospf mtu-ignore
 命令以后，RB将不再检查DBD分组中的MTU数值，这样它得以从Exstart状态过度到Exchange状态，随后RB向RA发送LSR请求对方拓扑库的完整内容，RA向RB返回LSU分组，这时RA和RB处于Loading
 状态（参见5.1.1节中对图5-3过程的说明）。我们假设RA的拓扑库足够大以至于回复的LSU尺寸大于1 492字节，这时LSU分组超过了RB接口的MTU数值，RB拒绝接收该LSU分组，因此RB停滞在Loading状态，并且不断地向RA重发LSR。例5-45显示这个过程的详细内容。

例5-45　LSU分组尺寸超过接收方接口的MTU数值后造成邻居停滞在Loading状态的示例。

① 以图5-45的情况为例，当前RB上F0/1接口的MTU值为1 492字节，在接口上执行ip ospf mtu-ignore
 命令仍然生效。


RB#show running-config interface f0/1

 #显示RB上@F0/1接口的配置内容
interface FastEthernet0/1
  mtu 1492 

 #接口的MTU值被设置为1 492字节
  ip address 10.1.1.2 255.255.255.0
  ip ospf mtu-ignore

 #忽略对MTU进行一致性检查的命令
end




② 在RB上打开调试命令观察OSPF的状态变化过程。


RB#debug ip ospf adj

 #显示OSPF整个邻接过程中每一步骤的详细信息
RB#
*Mar    1 03:32:30.646: OSPF: Retransmitting request

 to 1.1.1.1 on FastEthernet0/1 #重新发送LSR请求
*Mar    1 03:32:30.646: OSPF: Send LS REQ

 to 1.1.1.1 length 12 LSA count 1

RB#
*Mar    1 03:32:35.566: OSPF: Retransmitting request

 to 1.1.1.1 on FastEthernet0/1 #重新发送LSR请求
*Mar    1 03:32:35.570: OSPF: Send LS REQ

 to 1.1.1.1 length 12 LSA count 1
<下面的内容省略>




③ 查看RB和RA的邻居状态。


RB#show ip ospf neighbor


Neighbor ID        Pri    State              Dead Time          Address       Interface
1.1.1.1            1      LOADING

/BDR        00:01:58           10.1.1.1      FastEthernet0/1
#邻居停滞在LOADING状态

RA#show ip ospf neighbor


Neighbor ID        Pri    State              Dead Time          Address       Interface
2.2.2.2            1      FULL

/DR            00:01:58           10.1.1.2      FastEthernet0/0
#RA的邻居状态正常




④ 检查RA的拓扑库中是否包含RB右侧子网的路由信息。



RA#show ip ospf database router adv-router 2.2.2.2

 #显示拓扑库中由RB（路由器ID为2.2.2.2）始发的路由信息（仅限于类型1 LSA的内容）
      <部分内容省略>
        Link connected to: a Stub Network
       （Link ID）Network/subnet number: 10.1.2.0

 #RB右侧网络的子网号
      （Link Data）Network Mask: 255.255.255.0 

 #上面子网号的掩码
            Number of TOS metrics: 0
              TOS 0 Metrics: 10




⑤ 检查RA路由表中的OSPF路由条目。


RA#show ip route ospf

 #显示RA路由表中OSPF的路由条目
RA# #路由表中没有从RB学到的路由条目，说明RA在计算路由时并不信任来自RB的拓扑库信息






注释：
 停滞于Loading状态的一方将不断地发送LSR分组，重传间隔为5秒，在尝试重传了25次之后系统产生“Too many retransmissions
 ”的日志消息，随后邻居状态由Loading变为Down。因此，如果这个问题不解决，我们在查看邻居状态时，将看到Loading和Down状态交替出现的现象。




例5-45的输出结果显示RB停滞于Loading状态，并且不断地向RA发送LSR请求信息（发送间隔为5秒），同时RA的邻居状态显示为正常的Full状态，这是因为RA接口的MTU数值较大，它能够接收RB发来的所有类型OSPF数据分组。但是这时RA不断地收到RB发来的LSR，并且RA无法收到针对它之前发给RB的LSU的确认信息（LSACK），因此RA认为它与RB之间在拓扑库同步方面存在问题。这样一来，虽然RA的邻居状态显示为Full，但RA在计算路由时并不信任来自RB的拓扑库信息，这体现在RA的拓扑库中虽然包含RB右侧子网的路由信息，但是RA的路由表中却没有这个子网的路由条目，参见例5-45中末尾的输出信息。

基于上述原因，在这种情况下不能根据RA一方显示为Full状态就认为RA的路由功能正常。实际上，由于RB停滞在Loading状态造成RA和RB双方的路由缺失。解决这个问题的方法是，必须使相邻接口的MTU数值一致。在接口上修改MTU的命令为Router（config-if）#mtu
 <字节数
 >。例5-46显示了在RB接口上修改MTU数值与RA保持一致后双方的邻居状态以及RA路由表的内容。

例5-46　在RB接口上修改MTU使其与RA接口的MTU数值相同并检查RA路由表的内容。

① 修改RB接口的MTU数值。


RB（config）#interface f0/1
RB（config-if）#mtu 1500

 #将接口的MTU数值设为默认的1 500字节，使其与RA接口的MTU相一致




② 查看RB和RA的邻居状态。


RB#show ip ospf neighbor
Neighbor ID       Pri    State            Dead Time      Address        Interface
1.1.1.1           1      FULL

/BDR         00:00:34       10.1.1.1       FastEthernet0/1
#RB与邻居达成FULL状态

RA#show ip ospf neighbor


Neighbor ID       Pri    State            Dead Time      Address        Interface
2.2.2.2           1      FULL

/DR         00:00:35        10.1.1.2       FastEthernet0/0
#RA与邻居达成FULL状态




③ 检查RA路由表中的OSPF路由条目。


RA#show ip route ospf


          10.0.0.0/24 is subnetted, 2 subnets
O              10.1.2.0 [110/20] via 10.1.1.2, 00:09:58, FastEthernet0/0

 #已学到RB右侧子网的路由条目






注释：
 修改接口MTU数值的命令有两个：Router（config-if）#mtu
 <字节数
 >或Router（config-if）#ip mtu
 <字节数
 >，其中ip mtu
 命令受前者控制，表现为ip mtu
 设置的数值不能超过mtu
 命令设定的MTU值。用这两个命令修改接口的MTU后，都会对DBD分组中的MTU数值产生影响。但是当接口实际接收数据包时，将以mtu
 <字节数
 >命令设置的MTU值为准进行检查。例如，当mtu
 命令设置的接口MTU为1 500字节，ip mtu
 命令设置的MTU数值是1 200字节时，接口实际能够接收的最大数据包尺寸为1 500字节。对于不同类型的设备设置接口MTU的命令和用法可能会有所不同，以上实验用的IOS文件为c2800nm-advipservicesk9-mz.151-3.T4.bin。对于其他不同设备请参考技术文档的相关说明。




从例5-46的输出结果可以看到，RA的路由表中已包含RB右侧子网的路由条目，表明此时RA的路由功能正常。

例5-43和例5-46分别介绍了两种针对相邻接口MTU数值不匹配问题的解决方法，在例5-43中通过ip ospf mtu-ignore
 命令解决了相邻接口之间MTU不匹配问题，最终RA的路由表中学到了RB右侧的子网路由。但是在例5-45中仍然使用ip ospf mtu-ignore
 命令却无法解决同样的问题。究其原因，在例5-43的示例中RA的LSU分组尺寸没有超过RB接口的MTU数值，所以双方都能够接收对端的LSU分组。而在例5-45中，当RA的LSU分组尺寸超过RB接口的MTU时，ip ospf mtu-ignore
 命令并不能解决RB无法接收大尺寸LSU分组（超过其接口的MTU）的问题。综上所述，使相邻接口的MTU数值保持一致是解决这类问题的根本方法。

在OSPF协议开始路由计算之前的这个工作阶段（达到Full状态之前），故障排除的主要方法是通过查看邻居表中相邻路由器的邻居状态来分析和判断可能的故障原因。在本节中，首先以Two-Way状态为分界点将Full状态之前的工作阶段分为两个部分：建立OSPF邻居关系和同步拓扑库，然后分别介绍无法建立OSPF邻居关系和拓扑库无法同步的各种故障原因及其解决方法。运行OSPF协议的路由器在达到Full状态之前，如果发生故障必然会停滞在某个邻居状态或邻居表项为空，为此，本节中列出了停滞于每一种邻居状态或邻居表项为空的可能成因，以便能够根据邻居表中当前的邻居状态，对照上面所列的各项原因逐项检查，最终确定真正的故障原因。


 在故障排除过程中，应当充分利用系统日志信息提供的线索，以便能够快速、高效地定位故障点，在例5-37中介绍了控制路由器产生日志信息的命令。此外，还可以通过开启调试命令（Debug）动态地了解路由器各邻居状态的变化过程以及当前正在进行的操作，这对于查找故障原因是非常有帮助的，例5-36给出了调试输出信息的示例。但必须引起注意的是，启用调试命令会大量占用系统资源，使用之前需谨慎评估它对系统性能的影响。

如果成功地解决了本节中列出的各种故障问题，邻居双方最终将形成Full状态关系，这就意味着双方的拓扑库内容已达成一致，下一阶段的任务是路由计算。接下来将介绍关于路由发布和路由安装方面的故障原因及解决方法。


5.3.2　路由器没有向外发布应有的路由条目


在路由发布方面OSPF协议与距离矢量协议存在明显区别，距离矢量协议只向外发布路由表中已有的路由信息，而在OSPF协议中发布路由信息的条件与它们是否已写入路由表没有直接的关系，因为OSPF协议直接发布拓扑库中的路由信息，并非路由表的内容。只要相邻路由器的邻居状态能够达到Exchange状态，OSPF协议就开始向外发布拓扑库中已有的路由信息。本节讨论的路由发布问题为邻居双方的拓扑库已经同步（邻居之间已形成Full状态），但仍不能正确发布拓扑库中的路由信息，包括应当发布的路由信息没有被写入拓扑库中的情况。

① 缺少或错误地配置了network
 命令。

② 路由汇总造成路由更新中缺少某些子网路由条目。

③ 过滤LSA引起的路由发布问题。

④ 由于非骨干区域没有与骨干区域建立（逻辑）连接造成的路由发布问题。

⑤ 由于设置了特殊区域造成的路由发布问题。

⑥ 由于错误配置default-information originate命令或缺少该命令造成的默认路由发布问题。



说明：
 如果是因为邻居双方无法到达Exchange状态引起的路由发布问题，请参考5.3.1节的内容首先解决邻居状态问题，本节不再讨论此类故障原因。




我们以图5-46为例介绍上述前3项故障原因所造成的问题及解决方法。在图5-46所示的网络拓扑中划分了两个OSPF区域，其中这4台路由器已启用了OSPF协议。


[image: image]




图5-46　路由通告或汇总配置错误造成路由发布问题的网络拓扑


 下面以图5-46中路由器的配置为例对上述前3项故障原因逐项加以说明。

（1）缺少或错误地配置了network
 命令

当前的故障现象是RC的路由表中缺少RA和RB左侧网段的路由信息，例5-47给出了图5-46中路由器RA、RB和RC的路由表和邻居表的内容。

例5-47　查看路由器RA、RB和RC中路由表和邻居表的内容。

① 检查RA、RB和RC的路由表内容。


 RA#show ip route connected

 #只显示路由表中的直连路由
              172.16.0.0/24 is subnetted, 1 subnets
  C              172.16.18.0 is directly connected, FastEthernet0/0

 #直连路由工作正常
          10.0.0.0/8 is variably subnetted, 4 subnets, 2 masks
  C              10.1.0.0/30 is directly connected, FastEthernet0/1

  RB#show ip route connected

 #只显示路由表中的直连路由
            172.16.0.0/24 is subnetted, 1 subnets
  C              172.16.19.0 is directly connected, FastEthernet0/0

 #直连路由工作正常
          10.0.0.0/8 is variably subnetted, 4 subnets, 2 masks
  C              10.1.1.0/30 is directly connected, FastEthernet0/1

  RC# show ip route


            10.0.0.0/8 is variably subnetted, 4 subnets, 2 masks
  O              10.1.3.0/24 [110/74] via 10.1.2.2, 00:21:10, Serial0/0
  C              10.1.2.0/30 is directly connected, Serial0/0
  C              10.1.1.0/30 is directly connected, FastEthernet0/1

 #直连路由工作正常
  C              10.1.0.0/30 is directly connected, FastEthernet0/0

 #直连路由工作正常
 #RC的路由表中缺少RA和RB左侧网段的路由条目




② 检查RA、RB和RC的邻居表内容。


 RA#show ip ospf neighbor


   Neighbor ID       Pri    State            Dead Time          Address        Interface
   10.1.2.1          1      FULL

/BDR         00:00:33           10.1.0.2       FastEthernet0/1
#与RC的邻居状态正常

  RB#show ip ospf neighbor


  Neighbor ID        Pri    State            Dead Time          Address        Interface
  10.1.2.1           1      FULL

/BDR         00:00:30           10.1.1.2       FastEthernet0/1
#与RC的邻居状态正常

 RC#show ip ospf neighbor


  Neighbor ID        Pri    State            Dead Time          Address        Interface


  10.1.3.1           0      FULL/  -         00:00:38           10.1.2.2               Serial0/0
  172.16.19.1        1      FULL/DR          00:00:33           10.1.1.1       FastEthernet0/1


#与RB的邻居状态正常

  172.16.18.1        1      FULL/DR          00:00:31            0.1.0.1       FastEthernet0/0


#与RA的邻居状态正常




在排查路由发布问题之前首先应确保直连路由的正确性，这是向外通告路由的基本前提。根据例5-47中RA、RB和RC路由表的输出内容得知，它们的直连路由都工作正常（如果直连路由存在问题，可参考本书第2章中2.2.2节的内容解决），下一步需要检查这三者之间的邻居关系是否正常，这可以通过查看它们邻居表的内容确认（必须双方向检查以便能够查出像例5-45那种双向邻居表不一致的故障），由例5-47中RA、RB和RC邻居表的输出内容判断，它们的邻居关系正常，接下来应检查路由通告（network
 命令）是否正确。例5-48给出了路由器RA、RB和RC中有关OSPF协议的路由配置内容。

例5-48　查看路由器RA、RB和RC中有关OSPF协议的路由配置内容。

查看路由器RA、RB和RC中关于OSPF协议的配置内容：


RA#show running-config | section router ospf


  router ospf 1

 #显示RA的配置中有关OSPF协议的内容
    log-adjacency-changes
    network 10.1.0.0 0.0.0.3 area 1
 #以上没有通告172.16.18.0/24子网

  RB#show running-config | section router ospf 

 #显示RB的配置中有关OSPF协议的内容
  router ospf 1


    log-adjacency-changes
    network 10.1.1.0 0.0.0.3 area 1
    network 172.16.10.0 0.0.0.255 area 1

 #通告了错误的子网

  RC#show running-config | section router ospf

 #显示RC的配置中有关OSPF协议的内容
  router ospf 1


    log-adjacency-changes
    area 1 range 172.16.0.0 255.255.0.0
    network 10.1.0.0 0.0.1.255 area 1
    network 10.1.2.0 0.0.0.255 area 0
  !




从例5-48所输出的配置内容中可以看出，路由器RA、RB和RC正确通告了这三者之间的直连子网，所以它们能够建立正常的邻居关系。但RA没有通告172.16.18.0/24子网；而RB
 错误地通告了172.16.10.0/24子网，实际上RB左侧的子网号为172.16.19.0/24。这样的配置结果使得RA和RB的拓扑库中不包含172.16.18.0/24和172.16.19.0/24的子网路由信息，因此它们与RC同步拓扑库时无法将这两个子网的路由信息发布给RC，这就是RC的路由表中缺少RA和RB左侧子网路由条目的原因。

更正路由器RA和RB上的network
 命令后，RA和RB的拓扑库中生成了子网172.16.18.0/24和172.16.19.0/24的路由信息，随后相应的路由条目出现在RC的路由表中，见例5-49中所示的内容。

例5-49　更正路由器RA和RB的network
 命令并查看RC路由表的变化。

① 更正路由器RA上的通告（network
 ）命令。


RA（config）#router ospf 1
RA（config-router）#network 172.16.18.0 0.0.0.255 area 1

 #通告172.16.18.0/24子网
RA（config-router）#end




② 查看RA的拓扑库中是否包含左侧子网的路由信息。


RA#show ip ospf database router adv-router 172.16.18.1

 #显示拓扑库中源自RA（路由器ID
                                                               为172.16.18.1）的路由信息（仅限于类型1 LSA的内容）
    <部分内容省略>
      Link connected to: a Stub Network
    （Link ID）Network/subnet number: 172.16.18.0

 #RA左侧网络的子网号
    （Link Data）Network Mask: 255.255.255.0

 #上面子网号的掩码
          Number of TOS metrics: 0
            TOS 0 Metrics: 10
#RA的拓扑库中出现了子网172.16.18.0/24的路由信息




③ 更正路由器RB上的通告（network
 ）命令。


RB（config）#router ospf 1
RB（config-router）#no network 172.16.10.0 0.0.0.255 area 1

 #删除错误的通告命令
RB（config-router）#network 172.16.19.0 0.0.0.255 area 1 

 #通告正确的子网号172.16.1.0/24
RB（config-router）# end




④ 查看RB的拓扑库中是否包含左侧子网的路由信息。


RB#show ip ospf database router adv-router 172.16.19.1

 #显示拓扑库中源自RB（路由器ID
                                                               为172.16.19.1）的路由信息（仅限于类型1 LSA的内容）
    <部分内容省略>
  Link connected to: a Stub Network
  （Link ID）Network/subnet number: 172.16.19.0

 #RB左侧网络的子网号
  （Link Data）Network Mask: 255.255.255.0

 #上面子网号的掩码
        Number of TOS metrics: 0
          TOS 0 Metrics: 10
#RB的拓扑库中出现了子网172.16.19.0/24的路由信息





⑤ 检查RC的路由表内容。


RC#show ip route


          172.16.0.0/16 is variably subnetted, 3 subnets, 2 masks
O              172.16.18.0/24 [110/20] via 10.1.0.1, 00:10:25, FastEthernet0/0

#学到RA左侧的子网路由
O              172.16.19.0/24 [110/20] via 10.1.1.1, 00:10:25, FastEthernet0/1

#学到RB左侧的子网路由
O              172.16.0.0/16 is a summary, 00:10:25, Null0
          10.0.0.0/8 is variably subnetted, 4 subnets, 2 masks
O              10.1.3.0/24 [110/74] via 10.1.2.2, 01:36:34, Serial0/0
C              10.1.2.0/30 is directly connected, Serial0/0
C              10.1.1.0/30 is directly connected, FastEthernet0/1
C              10.1.0.0/30 is directly connected, FastEthernet0/0




从例5-49所输出的拓扑库和路由表的内容中可以看出，改正了RA和RB上的network
 配置命令后，RA、RB的拓扑库中分别出现了子网172.16.18.0/24和172.16.19.0/24的路由信息，这样它们就能够将这两个子网的路由信息发布给RC，最终RC的路由表中出现了我们所期望的路由条目。

在OSPF协议的路由通告法则中有一项关于接口次级地址（Secondary Address）的规则：要求接口的次级地址（可以有一个或多个）必须和主地址通告到同一个去区域中，否则次级地址对应的子网路由不能写入拓扑库，因而无法向外发布。这样一来邻居将无法学到次级地址的路由信息。我们以图5-46中RA的接口F0/0为例，该接口下分别配置了主地址和一个次级地址，例5-50给出了这个接口次级地址与主地址通告到不同区域的错误配置以及解决方法的示例。

例5-50　路由器RA的主地址和次级地址的错误配置及解决方法的示例。

① 显示RA的F0/0接口上主地址和次级地址的配置内容。


RA#show running-config interface f0/0

 #显示接口F0/0的配置内容
interface FastEthernet0/0
  ip address 100.1.1.1 255.255.255.0 secondary

 #接口上配置的次级地址
  ip address 172.16.18.1 255.255.255.0 #接口的主地址
RA#show running-config | section router ospf

 #显示RA的配置中有关OSPF协议的内容
  router ospf 1
  log-adjacency-changes
  network 10.1.0.0 0.0.0.3 area 1

 #主地址对应的子网被通告到区域1中
  network 100.1.0.0 0.0.255.255 area 3

 #次级地址对应的子网被通告到区域3中
  network 172.16.18.0 0.0.0.255 area 1




② 查看RC路由表中OSPF的路由表项。


RC#show ip route ospf 


          172.16.0.0/16 is variably subnetted, 3 subnets, 2 masks
O              172.16.18.0/24 [110/20] via 10.1.0.1, 00:54:44, FastEthernet0/0
O              172.16.19.0/24 [110/20] via 10.1.1.1, 00:54:44, FastEthernet0/1
O              172.16.0.0/16 is a summary, 00:10:25, Null0
          10.0.0.0/8 is variably subnetted, 4 subnets, 2 masks
O              10.1.3.0/24 [110/74] via 10.1.2.2, 02:20:53, Serial0/0
#RC的路由表中没有次级地址的子网路由信息




③ 更改配置，将次级地址通告到主地址所在的区域中。


RA# RA（config）#router ospf 1


RA（config-router）#no network 100.1.1.0 0.0.255.255 area 3

 #删除错误的配置
RA（config-router）#network 100.1.1.0 0.0.255.255 area 1

 #将次级地址对应的子网通告到区域1中




④ 再次查看RC路由表中OSPF的路由表项。


RC#show ip route ospf


            100.0.0.0/24 is subnetted, 1 subnets
O              100.1.1.0 [110/20] via 10.1.0.1, 00:02:24, FastEthernet0/0


#RC学到了次级地址对应的子网路由条目
            172.16.0.0/16 is variably subnetted, 3 subnets, 2 masks
O              172.16.18.0/24 [110/20] via 10.1.0.1, 00:02:24, FastEthernet0/0
O              172.16.19.0/24 [110/20] via 10.1.1.1, 00:02:24, FastEthernet0/1
O              172.16.0.0/16 is a summary, 00:10:25, Null0
          10.0.0.0/8 is variably subnetted, 4 subnets, 2 masks
O              10.1.3.0/24 [110/74] via 10.1.2.2, 02:26:52, Serial0/0
RC#




由例5-50所示的容中可以看出，必须保证同一接口上（RA的F0/0接口）主地址和次级地址被通告到相同区域中，相邻路由器（RC）的路由表中才能学到次级地址对应的子网路由。

（2）路由汇总造成路由更新中缺少某些子网路由条目

在例5-48所示的RC路由配置中包含一条汇总命令：area 1 range 172.16.0.0 255.255.0.0，
 在这个案例中它的作用是将172.16.18.0/24和172.16.19.0/24子网的这两条子网路由变成一条172.16.0.0/16汇总路由并通告到其他区域。该命令只能在ABR上执行（参见5.2.3节关于区域间路由汇总的说明）。在RC上执行了该路由汇总命令后，RD路由表中之前的两条子网路由（172.16.18.0/24和172.16.19.0/24）将变为一条汇总路由条目172.16.0.0/16，见例5-51所示。

路由汇总命令抑制了RC向区域0中的RD传播具体的子网路由，并且这条汇总路由的汇总范围过大，它涵盖了从子网172.16.0.0/24至172.16.255.0/24这256条掩码长度为24比特的子网路由。根据例5-51中RC路由表的汇总路由，目的IP地址属于172.16.0.0/24至172.16.255.0/24子网范围的数据包，都会被路由到RC，然而RC的路由表中只有关于子网172.16.18.0/24和172.16.19.0/24的路由条目，因此，目的地址在这两个子网范围以外的数据包都将被RC丢弃，这样会无谓地浪费RD与RC之间的链路带宽。为了避免这种情况发生，我
 们希望关闭区域汇总命令，让RD能够学到子网172.16.18.0/24和172.16.19.0/24的具体路由。例5-51给出了这个配置的具体过程。

例5-51　在RC上关闭区域汇总命令，使区域0中的RD能够学到具体路由。

① RC关闭区域汇总之前RD路由表的内容。


RD# show ip route ospf

 #只显示路由表中OSPF协议的路由表项
O IA    172.16.0.0/16 [110/84] via 10.1.2.1, 00:39:43, Serial0/1

 #汇总后的路由条目
        10.0.0.0/8 is variably subnetted, 4 subnets, 2 masks
O IA        10.1.1.0/30 [110/74] via 10.1.2.1, 03:57:55, Serial0/1
O IA        10.1.0.0/30 [110/74] via 10.1.2.1, 03:57:55, Serial0/1




② 在RC上关闭区域汇总。


RC（config）#router ospf 1
RC（config-router）#no area 1 range 172.16.0.0 255.255.0.0

 #删除区域汇总命令
RC（config-router）#end




③ 在RC上关闭区域汇总后再次查看RD路由表的内容。


RD# show ip route ospf

 #只显示路由表中OSPF协议的路由表项
          172.16.0.0/24 is subnetted, 2 subnets
O IA        172.16.18.0 [110/84] via 10.1.2.1, 00:03:20, Serial0/1

 #学到RA左侧的子网路由
O IA        172.16.19.0 [110/84] via 10.1.2.1, 00:03:20, Serial0/1

 #学到RB左侧的子网路由
          10.0.0.0/8 is variably subnetted, 4 subnets, 2 masks
O IA        10.1.1.0/30 [110/74] via 10.1.2.1, 04:03:45, Serial0/1
O IA        10.1.0.0/30 [110/74] via 10.1.2.1, 04:03:45, Serial0/1
RD#




路由汇总可以缩小路由表的规模、屏蔽（隐藏）局部网络拓扑变化对全局网络的影响，它的优点非常明显。但是如果路由汇总涵盖的范围过大就会适得其反，它会错误地引导流量浪费链路带宽。在条件允许的情况下（被汇总的子网连续），最优的解决方案是对子网进行精确汇总（具体计算方法参见第3章3.2.3节的相关内容），对于子网172.16.18.0/24和172.16.19.0/24的精确汇总路由为172.16.2.0/23，对应的区域汇总命令是area 1 range 172.16.18.0 255.255.254.0
 。在RC上执行该命令以后，RD的路由表中将会出现一条内容为172.16.18.0/23的汇总路由条目。读者可搭建如图5-46的网络拓扑进行验证。

在区域汇总命令中还有一个可选项“not-advertise
 ”可用来阻止ABR向其他区域传播特定的路由条目，如果错误地使用了该选项后，将会造成路由更新中缺少某些子网路由。例5-52给出了在RC上错误使用了“not-advertise
 ”选项后造成区域0中的子网路由信息无法传播到区域1中的示例。

例5-52　在RC上错误使用了汇总路由的“not-advertise
 ”选项后造成区域1中路由缺失。

① 在RC上配置区域间汇总前查看RA路由表的内容。


RA# show ip route ospf

 #只显示路由表中OSPF协议的路由表项
          172.16.0.0/24 is subnetted, 2 subnets
O              172.16.19.0 [110/30] via 10.1.0.2, 02:31:28, FastEthernet0/1
          10.0.0.0/8 is variably subnetted, 4 subnets, 2 masks
O IA        10.1.3.0/24 [110/84] via 10.1.0.2, 00:04:38, FastEthernet0/1

 #区域0中的子网路由
O IA        10.1.2.0/30 [110/74] via 10.1.0.2, 02:31:28, FastEthernet0/1

 #区域0中的子网路由
O              10.1.1.0/30 [110/20] via 10.1.0.2, 02:31:28, FastEthernet0/1




② 在RC上配置区域间汇总。


RC（config）#router ospf 1
RC（config-router）# area 0 range 10.1.2.0 255.255.254.0 not-advertise

 #配置汇总路由时错误地使用
                                                                          了not-advertise选项




③ 在RC上配置区域间汇总后再次查看RA路由表的内容。


RA# show ip route ospf

 #只显示路由表中OSPF协议的路由表项
          172.16.0.0/24 is subnetted, 2 subnets
O              172.16.19.0 [110/30] via 10.1.0.2, 02:36:21, FastEthernet0/1
          10.0.0.0/30 is subnetted, 2 subnets
O              10.1.1.0 [110/20] via 10.1.0.2, 02:36:21, FastEthernet0/1
#RA路由表中缺少区域0中子网10.1.2.0/30和10.1.3.0/24的路由信息




上面这个问题的解决方法是，在RC上针对子网10.1.2.0/30和10.1.3.0/24配置路由汇总时不使用“not-advertise
 ”选项，改正的命令为RC（config-router）#area 0 range 10.1.2.0 255.255.254.0
 。

在某些情况下，“not-advertise
 ”选项可用来隐藏区域内部子网，减少路由条目。例如，如果图5-46中的区域1被配置为末节区域，可以在RC上执行例5-52中所示的汇总路由命令（带“not-advertise
 ”选项），以阻止向区域1中传播区域0内部的子网路由信息。这样做的结果不仅减小了区域1拓扑库和路由表的规模，同时也不会影响区域1与区域0之间的路由功能，因为末节区域中会自动产生指向区域0的默认路由。

此外，针对外部路由的汇总命令summary-address
 <网络号
 > <掩码
 > [not-advertise
 ]可将多条外部路由条目汇总成一条（参见5.2.4节例5-8的内容），该命令在路由器配置模式下执行。与区域间汇总命令相似，针对外部路由的汇总同样会抑制具体的外部子网路由进入OSPF作用域，同时它也支持“not-advertise
 ”选项，如果使用不当将会造成路由更新中缺少某些子网路由。当遇到有关外部路由的路由发布问题时，要注意检查上述汇总命令配置的是否正确，检查的原则与上面介绍的区域间汇总命令相同。

（3）过滤LSA引起的路由发布问题

在距离矢量协议中可以通过分发列表（distribute-list out
 命令）控制路由发布的内容，但是在OSPF协议中不支持distribute-list out
 <接口
 >命令，因为该命令只针对路由表而无法对
 拓扑库更新进行控制。由于OSPF协议直接发布拓扑库中的路由信息并非路由表的内容，为了控制OSPF协议的路由发布内容，在IOS中提供了针对类型3 LSA进行过滤的命令：area
 <area-id
 > filter-list prefix
 <前缀列表名
 > < in | out
 >，由于类型3 LSA仅在ABR上生成，因此该命令只能在ABR上使用。例5-53显示了在RC上配置针对类型3 LSA的过滤命令后造成区域0中的子网路由信息无法传播到区域1中的示例（仍以图5-46为例）。

例5-53　在RC上配置针对类型3 LSA的过滤命令后造成区域1中路由缺失。

① 在RC上配置针对类型3 LSA过滤命令前查看RA路由表的内容。


RA# show ip route ospf

 #只显示路由表中OSPF协议的路由表项。
          172.16.0.0/24 is subnetted, 2 subnets
O              172.16.19.0 [110/30] via 10.1.0.2, 02:31:28, FastEthernet0/1
          10.0.0.0/8 is variably subnetted, 4 subnets, 2 masks
O IA        10.1.3.0/24 [110/84] via 10.1.0.2, 00:04:38, FastEthernet0/1

 #区域0中的子网路由
O IA        10.1.2.0/30 [110/74] via 10.1.0.2, 02:31:28, FastEthernet0/1

 #区域0中的子网路由
O              10.1.1.0/30 [110/20] via 10.1.0.2, 02:31:28, FastEthernet0/1

RC（config）#router ospf 1
RC（config-router）# area 0 filter-list prefix P1 out

 #“out”表示阻止区域0向其他区域传播前缀列表中指定的类型3 LSA。命令中的“P1”是前缀列表名
RC（config）#ip prefix-list P1 deny 10.1.2.0/30

 #定义名为“P1”的前缀列表阻止10.1.2.0/30子网路由
RC（config）#ip prefix-list P1 seq 10 permit 0.0.0.0/0 le 32

 #允许所有其他路由通过




② 在RC上配置针对类型3 LSA的过滤命令后再次查看RA路由表的内容。


RA# show ip route ospf

 #只显示路由表中OSPF协议的路由表项
          172.16.0.0/24 is subnetted, 2 subnets
O              172.16.19.0 [110/30] via 10.1.0.2, 00:00:58, FastEthernet0/1
          10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks
O IA           10.1.3.0/24 [110/84] via 10.1.0.2, 00:24:24, FastEthernet0/1 


O              10.1.1.0/30 [110/20] via 10.1.0.2, 00:24:24, FastEthernet0/1
#RA路由表中缺少区域0中子网10.1.2.0/30的路由条目






注释：
 有关前缀列表（Prefix List）的详细配置方法和语法规则等内容不在本书的讨论范围，读者可参考有关的命令说明文档。




在例5-53中RC上针对类型3 LSA的过滤命令area 0 filter-list prefix P1 out
 阻止RC（ABR）将来自于区域0的子网为10.1.2.0/30的路由信息（以类型1 LSA表示）向其他所有区域发布。该命令的作用机制是阻止将前缀列表中定义为拒绝（Deny）的那些子网路由（以类型1 LSA表示）转换为类型3 LSA，这样在ABR的拓扑库中将不再包含这些子网的类型3 LSA信息，
 当然也就无法向其他区域发布这些子网的路由信息。具体到5-53这个示例中，这条过滤命令使得区域1内各路由器（包括RA）的拓扑库中无法收到子网10.1.2.0/30的路由信息，在RA上表现为路由表中缺少子网10.1.2.0/30的路由条目。

例5-53中的过滤命令阻止了子网10.1.2.0/30的路由信息向除区域0以外的所有其他区域发布，如果想要更精确地控制路由发布，可使用过滤方向为in的命令。举例来说，假如图5-46中的RC除了连接区域0和区域1以外还连接了区域3。当前的要求是：阻止向区域1中发布子网10.1.2.0/30的路由信息（即阻止生成类型3 LSA），但是仍然需要向区域3中发布。这种情况下不能使用上面那种out方向的命令，这个要求可以在RC上通过area 1 filter-list prefix P1 in
 命令实现，它仅阻止向区域1中发布子网10.1.2.0/30的路由信息，而不影响其他区域。

综上所述，针对类型3 LSA进行过滤的命令可用来控制拓扑库的路由信息在区域间传播，但使用不当会影响正常的路由发布。

另外一个过滤LSA的命令为ip ospf database-filter all out
 ，该命令在接口配置模式下执行。它可以过滤所有类型的LSA。例5-54中给出了该命令的一个配置示例（仍然以图5-46为例）。例5-54在RC朝向RA的接口上配置ip ospf database-filter all out
 命令后观察RA路由表的变化。

① 在RC上配置针对所有类型LSA过滤命令前查看RA路由表的内容。


RA# show ip route ospf

 #只显示路由表中OSPF协议的路由表项
          172.16.0.0/24 is subnetted, 2 subnets
O              172.16.19.0 [110/30] via 10.1.0.2, 02:31:28, FastEthernet0/1
          10.0.0.0/8 is variably subnetted, 4 subnets, 2 masks
O IA           10.1.3.0/24 [110/84] via 10.1.0.2, 00:04:38, FastEthernet0/1
O IA           10.1.2.0/30 [110/74] via 10.1.0.2, 02:31:28, FastEthernet0/1
O              10.1.1.0/30 [110/20] via 10.1.0.2, 02:31:28, FastEthernet0/1
#以上路由表中所有的OSPF路由条目均来自RC




② 在RC朝向RA的接口上配置针对所有类型LSA的过滤命令。


RC（config）#interface f0/0
RC（config-if）#ip ospf database-filter all out

 #在朝向RA的接口上过滤所有类型的LSA，“out”表示禁止从该接口向外发布拓扑库信息




③ 配置过滤命令后在RA上观察结果。


RA# show ip ospf neighbor

 #查看邻居表中的邻居状态
Neighbor ID          Pri    State           Dead Time          Address         Interface
10.1.2.1             1      FULL

/DR         00:00:39           10.1.0.2        FastEthernet0/1
#邻居表指示邻居RC是DR

RA# show ip ospf database network

 #只显示拓扑库中类型2 LSA的内容
                        OSPF Router with ID（172.16.18.1）（Process ID 1）

RA# #RA的拓扑库中没有任何关于类型2 LSA的内容，这说明RC（当前的
                                             DR）没有向它发布类型2 LSA的信息

RA#show ip ospf database router

 #只显示拓扑库中类型1 LSA的内容
  <部分内容省略>
       Link connected to: a Stub Network
      （Link ID）Network/subnet number: 172.16.18.0

 #RA自己的直连路由信息
      （Link Data）Network Mask: 255.255.255.0


            Number of TOS metrics: 0
              TOS 0 Metrics: 10
       Link connected to: a Transit Network
      （Link ID）Designated Router address: 10.1.0.2

 #RA自己的直连路由信息
      （Link Data）Router Interface address: 10.1.0.1


            Number of TOS metrics: 0
              TOS 0 Metrics: 10
RA#show ip ospf database summary

 #只显示拓扑库中类型3 LSA的内容
                        OSPF Router with ID（172.16.18.1）（Process ID 1）

RA# #RA的拓扑库中没有任何关于类型3 LSA的内容
#综上，RA的拓扑库中只包含本地的子网路由，没有从它的邻居RC获得任何类型的LSA

RA#show ip route


          172.16.0.0/24 is subnetted, 1 subnets
C              172.16.18.0 is directly connected, FastEthernet0/0
          10.0.0.0/30 is subnetted, 1 subnets
C              10.1.0.0 is directly connected, FastEthernet0/1
#RA路由表中没有任何OSPF的路由条目




从例5-54中RA拓扑库的输出内容可以看出，在RC朝向RA的接口上配置过滤LSA的命令后，RC不再向RA发布任何的拓扑库信息，RA的拓扑库中只包含本地的子网路由信息。例5-54中的这种用法违背了OSPF的一项重要原则：同一区域内各路由器中拓扑库的内容必须保持一致。RA和RC位于同一区域但拓扑库内容不同将有可能产生包括路由环路等不可预知的结果。因此，上面示例中的配置方法是错误的用法，使用ip ospf database-filter all out
 命令时一定不要破坏同一区域内拓扑库内容一致的原则。

该命令的应用场合主要是针对存在冗余线路的NBMA网络，例如，在图5-47所示的网络拓扑中，4台路由器之间通过6条虚电路相连，构成了全网状的冗余线路。这4台路由器都启
 用了OSPF协议，其中路由器B和D以及C和D之间的虚电路为低速线路，网络设计者不希望在这两条低速线路上传递拓扑库信息，这种情况下可以在路由器B和D之间的接口上以及路由器C和D之间的接口上执行ip ospf database-filter all out
 命令，以阻止B、D之间和C、D之间的线路承载拓扑库的更新流量。


[image: image]


图5-47　在NBMA全网状拓扑中启用LSA过滤



这种做法是否会影响拓扑库的一致性呢？这个问题可以分两种情况讨论，一种是选择DR/BDR的网络类型，这种情况下只要保证DR与所有的非DR路由器之间有直连虚电路（参见图5-15下面的说明），就可以满足与其他路由器之间同步拓扑库的要求，在这个例子中选A作为DR即可满足这个要求；另外一种是不选择DR/BDR的网络类型，这种情况下只要保证各路由器之间能够直接或间接通过虚电路连通即可。对于这两种情况，在低速线路上阻止传递拓扑库信息都不会影响各路由器之间拓扑库的一致性。

综上所述，过滤LSA与路由汇总的效果相似，都是抑制拓扑库中路由信息向外传播。当接收方的拓扑库中缺少应有的路由信息时，可通过上面介绍的方法检查路由汇总和过滤LSA的配置命令，确定是否因配置错误造成应该发布的路由信息被阻止。

（4）由于非骨干区域没有与骨干区域建立（逻辑）连接造成的路由发布问题

在图5-48的区域规划中，区域3与骨干区域之间没有连接，它违反了OSPF协议的区域规划原则。这将造成路由器RB无法将以类型3 LSA或类型4 LSA发布的信息发送到骨干区域中，从而其他所有区域都不能接收区域3中需要以类型3 LSA或类型4 LSA发布的拓扑库信息。例5-55中给出了这种情况所造成的路由发布问题的一个示例。
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图5-48　没有与骨干区域相连的区域（区域3）造成的路由发布问题



例5-55　普通区域没有与骨干区域建立连接所造成的路由发布问题。


 图5-48中的4台路由器当前已完成OSPF协议的基本配置。

① 在RA上将直连路由导入OSPF作用域（在RA的拓扑库中产生类型5 LSA）。


RA（config）#router ospf 1


RA（config-router）#redistribute connected subnets #将直连路由（包括子网路由）导入OSPF作用域




② 查看RB拓扑库中的路由信息。


RB#show ip ospf database external

 #显示拓扑库中外部路由条目（类型5 LSA）的详细内容Type-5 AS External Link States
    LS age: 1931
    Options:（No TOS-capability, DC）
    LS Type: AS External Link
    Link State ID: 172.16.18.0

（External Network Number  ） #外部路由的子网号
    Advertising Router: 172.16.18.1

 #始发者ASBR的路由器ID
    LS Seq Number: 80000001
    Checksum: 0x847D
    Length: 36
    Network Mask: /24

 #外部路由的子网掩码
                Metric Type: 2（Larger than any link state path）
                TOS: 0
                Metric: 20
                Forward Address: 0.0.0.0

RB#show ip ospf database summary adv-router 2.2.2.2

 #显示拓扑库中由RB（路由器ID为2.2.2.2）始发的类型3 LSA信息OSPF Router with ID（2.2.2.2）（Process ID 1）
RB# #RB没有向外发布任何类型3 LSA，因为RB不是ABR

RB#show ip ospf database asbr-summary adv-router 2.2.2.2

 #显示拓扑库中由RB（路由器ID为2.2.2.2）始发的类型4 LSA信息OSPF Router with ID（2.2.2.2）（Process ID 1）
RB# #RB没有向外发布任何类型4 LSA，因为RB不是ABR




③ 查看RC拓扑库中的路由信息。


RC#show ip ospf database external

 #显示拓扑库中外部路由条目（类型5 LSA）的详细内容Type-5 AS External Link States
    LS age: 1847
Options:（No TOS-capability, DC）
    LS Type: AS External Link
    Link State ID: 172.16.18.0

（External Network Number  ）#外部路由的子网号
     Advertising Router: 172.16.18.1 

 #始发者ASBR的路由器ID
    LS Seq Number: 80000001
    Checksum: 0x847D
    Length: 36
    Network Mask: /24

 #外部路由的子网掩码
                Metric Type: 2（Larger than any link state path）
                TOS: 0
                Metric: 20
                Forward Address: 0.0.0.0
RC#show ip ospf database summary adv-router 2.2.2.2

 #显示源自RB（路由器ID为2.2.2.2）的类型3 LSA信息OSPF Router with ID（3.3.3.3）（Process ID 1）
RC# #RC未收到源自RB的类型3 LSA，因为RB没有向外发布

RC#show ip ospf database asbr-summary

 #显示拓扑库中的类型4 LSA信息OSPF Router with ID（3.3.3.3）（Process ID 1）
RC# #RC未收到源自RB的类型4 LSA，因为RB没有向外发布




④ 显示RC路由表的内容。


RC#show ip route
<部分内容省略>
          10.0.0.0/8 is variably subnetted, 2 subnets, 2 masks
C              10.1.3.0/30 is directly connected, FastEthernet0/0
C              10.1.2.0/24 is directly connected, FastEthernet0/1
O        192.168.1.0/24 [110/20] via 10.1.3.2, 01:17:15, FastEthernet0/0
#RC的拓扑库中虽然包含类型5 LSA，但由于缺少类型4 LSA提供的ASBR信息，因此无法将外部路由写入路由表中




从例5-55
 中RB和RC拓扑库的输出内容可以看出，因为RB没有任何接口属于骨干区域，不能作为ABR向外发布任何类型3 LSA和类型4 LSA的路由信息。但是这种情况下并不影响类型5 LSA在区域间传播，RC能够收到源自RA的外部路由信息（类型5 LSA）。然而没有类型4 LSA提供的ASBR信息，RC无法将外部路由写入它的路由表中。实际上，所有与ASBR不在同一区域的路由器都和RC面临同样的问题。不过RB不需要类型4 LSA提供的ASBR信息就可以将外部路由写入路由表中，因为它与ASBR同在一区域中。此外，RC的路由表中还缺少区域3中子网10.1.1.0/30的路由信息，这是因为RB无法向其他区域发布类型3 LSA信息造成的。

这个问题的解决方法是，在RB和RC之间建立一条虚拟链路，具体的实现方法请参见例5-13中的配置内容。当RB和RC之间建立了虚拟链路以后，RB就通过虚拟链路与骨干区
 域建立逻辑连接，这时它已满足作为ABR的条件，可以向骨干区域发布类型3 LSA和类型4LSA的路由信息，这样，图5-48中的所有路由器都能够获得完整的路由信息。

（5）由于设置了特殊区域造成的路由发布问题

设置特殊区域所造成的路由发布问题有两种情况：一种是无法向特殊区域发布外部路由（对于所有的特殊区域类型）或区域间路由（仅对于完全末节和完全NSSA区域）；另外一种是路由器本身在末节或完全末节区域中无法向外发布外部路由信息（类型5 LSA）。

在图5-49所示的网络中，当区域1被设置为末节（Stub）区域时，由于R1位于末节区域中，它将无法收到类型5 LSA和类型4 LSA的路由信息。如果区域1被设置为完全末节区域，R1不但无法收到类型5 LSA和类型4 LSA的信息，同时也无法收到类型3 LSA的信息。如果希望R1能够接收这些类型的LSA的信息，可将区域1设置为普通区域。
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图5-49　设置（完全）末节区域造成的路由发布问题



在图5-50所示的网络中，如果区域1被设置为末节（Stub）区域，则路由器R4不但无法收到类型5 LSA（外部路由）信息，同时它也不能将其右侧的RIP路由注入到OSPF中去，因为位于末节区域中的路由器不能作为ASBR向OSPF中导入外部路由。
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图5-50　设置（完全）NSSA区域造成的路由发布问题




 例5-56显示了在末节区域的路由器上重发布外部路由进入OSPF时的错误提示信息。

例5-56　在末节区域的路由器上重发布外部路由造成的错误。

设置R4所在的区域为末节区域并向OSPF中重发布外部路由：


R4（config）#router ospf 1


R4（config-router）#area 1 stub 


R4（config-router）#redistribute connected subnets

 #将直连路由（包括子网路由）导入OSPF作用域
*Mar    1 08:21:12.693: %OSPF-4-ASBR_WITHOUT_VALID_AREA: Router is currently an ASBR

 while having only one area which is a stub area

 #提示末节区域中的路由器不能作为ASBR




如果希望R4能够接收来自与骨干区域的外部路由（类型5 LSA），并且将区域1右侧的RIP路由注入到OSPF作用域中，可以在区域1中所有路由器上去掉末节区域的配置命令area 1 stub
 ，将区域1设置为普通区域。另外一种解决办法是，将区域1设置为NSSA区域，这样R4就可以将区域1右侧的RIP路由注入到OSPF中。但是这种配置方法仍然会阻止来自骨干区域的外部路由（类型5 LSA）进入NSSA区域（区域1）。

此外，在NSSA区域中可能因ABR配置错误造成类型7 LSA到类型5 LSA的转换问题。根据NSSA的规则，总是由路由器ID最大的那台ABR负责将类型7 LSA转换为类型5 LSA，并且NSSA区域中其他路由器ID较小的ABR不会去监视这项转换工作是否正常，因此一旦拥有最高路由器ID的ABR出现转换错误，最终的转换工作将失败。

例如，在图5-50中，由于R3将接口F0/1错误地通告到了区域0中（其F0/0接口被通告到区域1），造成R3被错误地配置成ABR。又因为在这个NSSA区域中R3的路由器ID最大，这使得区域1中其他路由器都公认R3负责类型7 LSA到类型5 LSA的转换工作。而实际上R3无法将转换后的类型5 LSA发布到骨干区域，因为R3的F0/1接口实际上不属于骨干区域。这个问题的解决方法有两个：一个是修改R2的路由器ID使其大于R3的路由器ID（需要执行clear ip ospf process
 命令后生效），这样R2就可以完成类型7 LSA到类型5 LSA的转换工作。但这并不是最优的解决方案，因为R3上仍然存在错误的配置内容。另外一个最彻底的解决方法是修改R3上的错误配置，将接口F0/1通告到正确的区域中。

（6）由于错误配置default-information originate
 命令或缺少该命令造成的默认路由发布问题

利用OSPF协议自动传播默认路由的方法有两种：一种是在普通区域中通过default-information originate [always]
 命令实现；另外一种是在设置特殊区域时通过配置末节区域的命令实现。

对于第一种方法在前面5.2.2节中已做过介绍，具体配置方法可参见例5-3的内容。在这种实现方式中经常遇到的故障问题有两类：一类是没有执行default-information originate [always]
 命令；另外一类是执行default-information originate
 命令的路由器自身的路由表中缺少默认路由条目。

下面以图5-50为例分别介绍这两类问题的故障原因和解决方法。


 路由器R1作为ASBR已通过EIGRP协议接收到一条默认路由，现在要求R1通过OSPF协议向区域0中注入默认路由。例5-57显示了R1当前的配置内容。

例5-57　查看图5-50中路由器R1的配置内容。

① 查看R1关于路由协议的配置内容。


R1#show running-config | begin router


router eigrp 1
  network 10.1.0.0 0.0.0.255
  no auto-summary
  !
router ospf 1
  router-id 1.1.1.1
  log-adjacency-changes
  redistribute eigrp 1 subnets

 #重分发EIGRP路由到OSPF中
  network 10.1.1.0 0.0.0.255 area 0
!




② 查看R1当前路由表的内容。


R1#show ip route eigrp

 #只显示路由表中EIGRP的路由条目
          172.16.0.0/24 is subnetted, 3 subnets
D              172.16.20.0 [90/2195456] via 10.1.0.1, 00:11:16, FastEthernet0/1
D*EX 0.0.0.0/0 [170/2195456] via 10.1.0.1, 00:11:16, FastEthernet0/1

 #路由表中包含从EIGRP协议学到的默认路由条目




③ 查看R2路由表中是否存在OSPF协议生成的默认路由。


R2#show ip route ospf

 #只显示路由表中OSPF的路由条目
        172.16.0.0/24 is subnetted, 3 subnets
O E2        172.16.20.0 [110/20] via 10.1.1.1, 00:17:51, FastEthernet0/0

 #源自EIGRP的外部路由条目
O N2        172.16.18.0 [110/20] via 10.1.2.3, 00:17:51, FastEthernet0/1
O N2        172.16.19.0 [110/20] via 10.1.2.3, 00:17:51, FastEthernet0/1
          10.0.0.0/8 is variably subnetted, 4 subnets, 3 masks
O N2        10.1.3.0/30 [110/20] via 10.1.2.3, 00:17:51, FastEthernet0/1
O E2        10.1.0.0/30 [110/20] via 10.1.1.1, 00:17:51, FastEthernet0/0

 #源自EIGRP的外部路由条目
#R2的路由表中虽然学到了源自EIGRP协议的外部路由，但没有产生默认路由




根据例5-57所示的配置内容，在R1上希望重分发所有的EIGRP路由（包括默认路由）到OSPF中，注意，R1上没有配置default-information originate [always]
 命令。但是在R2的路由表中并没有出现默认路由，这是因为OSPF协议不允许利用重分发命令将其他来源的默认路由导入OSPF中，产生默认路由的方式只有使用default-information originate [always]
 命令。例5-58显示了在R1上配置default-information originate
 命令后，R2路由表中出现了由OSPF协议产生的默认路由。


 例5-58　在R1上执行default-information originate
 命令并查看R2路由表的内容。

① 在R1上执行default-information originate命令。


R1（config）#router ospf 1
R1（config-router）#default-information originate

 #指示路由器通过OSPF协议自动传播默认路由




② 查看R2路由表的内容。


R2#show ip route ospf

 #只显示路由表中OSPF的路由条目
          172.16.0.0/24 is subnetted, 3 subnets
O E2        172.16.20.0 [110/20] via 10.1.1.1, 00:44:54, FastEthernet0/0
O N2        172.16.18.0 [110/20] via 10.1.2.3, 00:44:54, FastEthernet0/1
O N2        172.16.19.0 [110/20] via 10.1.2.3, 00:44:54, FastEthernet0/1
          10.0.0.0/8 is variably subnetted, 4 subnets, 3 masks
O N2        10.1.3.0/30 [110/20] via 10.1.2.3, 00:44:54, FastEthernet0/1
O E2        10.1.0.0/30 [110/20] via 10.1.1.1, 00:44:54, FastEthernet0/0
O*E2 0.0.0.0/0 [110/1] via 10.1.1.1, 00:02:54, FastEthernet0/0

 #OSPF协议生成的默认路由条目




因为R1的路由表中存在一条由EIGRP协议产生的默认路由（见例5-57中R1路由表的内容），所以在例5-58中执行default-information originate
 命令时不需要“always
 ”选项就可以在R2上产生默认路由。

对于路由表中不存在默认路由的情况，执行不带“always
 ”选项的default-information originate
 命令不能产生默认路由。这个问题的解决方法有两个：第一，在执行default-information originate
 命令的路由器上生成一条默认路由，可通过静态方式创建或从其他路由协议中导入。第二，使用带“always
 ”选项的命令default-information originate always
 强制产生默认路由。

另外一种传播默认路由的方法是通过末节区域的配置命令自动向特殊区域中发布默认路由，对于末节区域、完全末节区域和完全NSSA区域，它们的配置命令本身可以自动实现这一功能。但是对于NSSA区域是个例外，在NSSA区域的ABR上执行普通的NSSA配置命令（area
 <区域号
 > nssa
 ）不能自动向NSSA区域注入默认路由。图5-50中路由器R2执行了NSSA区域的配置命令后，在R4上并未产生OSPF的默认路由。例5-59显示了在R2和R4上配置NSSA区域后R4路由表的内容。

例5-59　在R2和R4上配置了NSSA区域后R4路由表未产生默认路由。

① 在R2和R4上配置NSSA区域。


R2（config）#router ospf 1


R2（config-router）#area 3 nssa



R4（config）#router ospf 1


R4（config-router）#area 3 nssa 






② 查看R4路由表中有无OSPF生成的默认路由。


R4#show ip route ospf 

 #只显示路由表中OSPF的路由条目
          10.0.0.0/8 is variably subnetted, 4 subnets, 3 masks
O IA        10.1.3.0/24 [110/20] via 10.1.2.2, 00:00:40, FastEthernet0/0
O IA        10.1.1.0/24 [110/20] via 10.1.2.1, 00:00:40, FastEthernet0/0
#R4路由表中没有OSPF生成的默认路由条目




③ 为了向NSSA区域中发布默认路由，需要在NSSA区域的ABR（R2）上做特殊配置：


R2（config）#router ospf 1


R2（config-router）# area 3 nssa default-information-originate

 #该命令自动向区域3（NSSA区域）中注入默认路由




④ 再次查看R4路由表的内容。


R4#show ip route ospf 

 #只显示路由表中OSPF的路由条目
          10.0.0.0/8 is variably subnetted, 4 subnets, 3 masks
O IA        10.1.3.0/24 [110/20] via 10.1.2.2, 00:14:46, FastEthernet0/0
O IA        10.1.1.0/24 [110/20] via 10.1.2.1, 00:14:46, FastEthernet0/0
O*N2 0.0.0.0/0 [110/1] via 10.1.2.1, 00:00:04, FastEthernet0/0

 #由R2注入的默认路由，其下一跳地址指向R2




例5-59　显示了在NSSA区域的ABR上执行了area 3 nssa default-information-originate
 命令后，R4上产生了由OSPF生成的默认路由条目，该默认路由是通过类型7 LSA（默认的度量类型是类型2）生成的。



注意：
 在例5-28的R2的路由表中，在R1上执行default-information originate [always]
 命令产生的默认路由条目（O*E2 0.0.0.0/0）不能向特殊区域中发布；同样，也不能在特殊区域的ABR上通过default-information originate [always]
 命令向特殊区域中发布默认路由。这是因为该命令产生的默认路由条目是通过类型5 LSA生成的外部路由，而特殊区域阻止外部路由进入。





5.3.3　路由表中没有安装应有的路由条目


当路由器能够正确地将拓扑库中的路由信息发送出去之后，接下来就需要在接收方检查是否收到这些路由信息以及能否将它们安装到路由表中。如果发送方已发布了路由信息，但在传输过程中损坏或丢失造成接收方无法收到，这种线路连通性问题最终必然会反映到双方的邻居状态中。任何OSPF数据分组的丢失都会使双方无法最终形成Full状态关系，而这类问题应通过5.3.1节中介绍的方法来探查和解决。本节讨论的内容是在接收方已收到路由更新信息的前提下，路由安装问题的故障原因和解决方法。所谓的路由安装问题是指虽然在拓扑库中已包含相应的路由信息，但是却无法将它写入路由表中。

对于运行OSPF协议的路由器，判断它是否已收到路由更新的基本方法是检查其拓扑库的
 内容，例5-60中列出了IOS中用来查看OSPF拓扑库内容的常用命令，其中的部分命令在前面的示例中曾多次使用。

例5-60　查看OSPF拓扑库内容的常用命令。

① 查看拓扑库的列表内容（包括所有类型的LSA）。


Router#show ip ospf database

 #该命令只显示各种LSA中简要的头部信息，如需查看LSA的详细内容请使用下面的命令




② 查看拓扑库中类型1 LSA的命令。


Router #show ip ospf database router

 #关键字“router”表示类型1 LSA




③ 查看拓扑库中类型2 LSA的命令。


Router #show ip ospf database network

 #关键字“network”表示类型2 LSA




④ 查看拓扑库中类型3 LSA的命令。


Router #show ip ospf database summary

 #关键字“summary”表示类型3 LSA




⑤ 查看拓扑库中类型4 LSA的命令。


Router #show ip ospf database asbr-summary

 #关键字“asbr-summary”表示类型4 LSA




⑥ 查看拓扑库中类型5 LSA的命令。


Router # show ip ospf database external

 #关键字“external”表示类型5 LSA




⑦ 查看拓扑库中类型7 LSA的命令。


Router # show ip ospf database nssa-external

 #关键字“nssa-external”表示类型7 LSA




⑧ 查看始发于某台路由的拓扑库信息。


Router#show ip ospf database

 [LSA类型

] adv-router

 <路由器ID

>




出现路由安装问题时应首先通过上面列出的这些命令查看拓扑库中是否已存在相应的路由信息，如果拓扑库中不包含应有的路由信息，应根据5.3.1和5.3.2节介绍的方法确定邻居状态问题或路由发布问题的故障原因并加以解决。在保证接收方已收到路由更新信息的前提下，再来检查和分析与路由安装有关的故障原因。

在邻居双方的拓扑库已完成同步并且拓扑库中已包含应有路由信息的前提下，路由表中没有安装相应路由条目的可能原因有：

① maximum-paths
 命令限制安装多条等值负载均衡路由。

② 邻居之间的OSPF网络类型不匹配。

③DR规划不合理（DR不唯一）。

④ 不能通过域内或域间路由解析转发地址造成无法安装外部路由。

⑤ 较高的管理距离导致无法安装所需路由。

⑥ 分发列表（distribute-list in
 命令）阻止安装路由。

下面逐条加以说明。

（1）maximum-paths
 命令限制安装多条等值负载均衡路由


maximum-paths
 命令用来控制路由器安装（写入）等值负载均衡路由的数量，默认情况
 下允许安装4条负载均衡路由，在5.2.1节中曾介绍过这个默认值可通过maximum-paths
 命令进行修改（修改范围1～16条）。当需要写入路由表的负载均衡路由数量大于maximum-paths
 命令设置的最大值时，超过这个最大值的路由条目将无法写入路由表中。以图5-51的拓扑为例，两台路由器之间的线路带宽相同，因此在双方的路由表中，存在两条关于对端子网的负载均衡路由条目。
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图5-51　OSPF的负载均衡路由



这时，如果在路由器Branch-1上执行Branch-1（config-router）#maximum-paths 1
 命令（这相当于关闭了负载均衡），则Branch-1的路由表中只能安装一条关于192.168.1.0/24子网的路由条目。例5-61显示了这个配置过程。

例5-61　在Branch-1上关闭了路由负载均衡后，路由表中无法安装多条负载均衡路由。

① 在Branch-1上关闭路由负载均衡之前路由表的内容。


Branch-1#show ip route ospf


O        192.168.1.0/24 [110/74] via 10.1.1.2, 00:19:08, Serial0/1
                                    [110/74] via 10.1.0.2, 00:20:16, Serial0/0 #学习到两条负载均衡路由条目




② 在Branch-1上关闭路由负载均衡。


Branch-1（config）#router ospf 1
Branch-1（config-router）#maximum-paths 1

 #设置可写入路由表中的最大负载均衡路由的数量。默认值是4，设置为1后相当于关闭了路由负载均衡




③ 再次查看Branch-1的路由表。


Branch-1#show ip route ospf 


O        192.168.1.0/24 [110/74] via 10.1.1.2, 00:19:08, Serial0/1 #只剩一条路由条目




④ 通过“show ip protocols
 ”命令查看maximum-paths
 的当前值：


Branch-1#show ip protocols

 #查看Branch-1上已启动的路由协议的详细信息
Routing Protocol is "ospf 1"
    Outgoing update filter list for all interfaces is not set
    Incoming update filter list for all interfaces is not set
    Router ID 1.1.1.1
    Number of areas in this router is 1. 1 normal 0 stub 0 nssa
    Maximum path: 1

 #当前最大的负载均衡路由数量为1
    Routing for Networks:
      <下面的内容省略>





 例5-61显示了在关闭路由负载均衡的极端情况下，路由器只安装了一条路由条目。可通过show ip protocols
 命令查看当前负载均衡路由的最大值。其他情况还包括maximum-paths
 命令设置的最大值，虽然大于1但小于当前等值负载均衡路径的实际数量，这时仍然会阻止向路由表中写入全部的负载均衡路由。在故障排除过程中，当无法将多条负载均衡路由写入路由表时，应检查maximum-paths
 命令所设置的最大值并比较各路由条目的度量值大小。

（2）邻居之间的OSPF网络类型不匹配

只要相邻路由器接口的Hello发送间隔（Hello Interval）和死亡间隔（Dead Interval）相同，即使双方的OSPF网络类型不匹配仍然可以建立邻居关系并最终形成Full状态（完成拓扑库同步操作）。但是由于邻居之间的网络类型不同造成双方拓扑库对路由信息的描述方式存在差异，表现为路由表中无法安装应有的路由条目。图5-52中RA接口F0/0的OSPF网络类型为默认的广播型，而RB接口F0/1的网络类型被改为点到点，这将造成双方的路由表中无法安装对端远程子网的路由条目。例5-62显示了图5-52中相邻路由器接口不一致的网络类型所造成的路由安装问题。
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图5-52　邻居之间网络类型不一致造成路由安装问题



例5-62　相邻路由器接口的网络类型不一致造成的路由安装问题。

① 查看当前RA接口F0/0的网络类型。


RA# show ip ospf interface f0/0

 #显示接口F0/0的OSPF协议相关信息
FastEthernet0/0 is up, line protocol is up
    Internet Address 10.1.1.1/24, Area 0
    Process ID 1, Router ID 1.1.1.1, Network Type BROADCAST,

 Cost: 10 #接口的网络类型为广播型
    Transmit Delay is 1 sec, State DR, Priority 1
    Designated Router（ID）1.1.1.1

, Interface address 10.1.1.1 #RA被选为DR
    Backup Designated router（ID）2.2.2.2, Interface address 10.1.1.2
    Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
  <下面的内容省略>




② 查看当前RB接口F0/1的网络类型。


RB# show ip ospf interface f0/1 #显示接口F0/1的OSPF协议相关信息
FastEthernet0/1 is up, line protocol is up
    Internet Address 10.1.1.2/24, Area 0
    Process ID 1, Router ID 2.2.2.2, Network Type POINT_TO_POINT

, Cost: 10 #接口的网络类型为点到点
 Transmit Delay is 1 sec, State POINT_TO_POINT
    Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
  <下面的内容省略>




③ 查看RA和RB的邻居状态。


RA#show ip ospf neighbor
Neighbor ID          Pri    State            Dead Time          Address        Interface
2.2.2.2              1      FULL/BDR         00:00:39           10.1.1.2       FastEthernet0/0

RB#show ip ospf neighbor


Neighbor ID          Pri    State            Dead Time          Address        Interface
1.1.1.1              0      FULL/ -          00:00:38           10.1.1.1       FastEthernet0/1




④ 检查RA拓扑库中是否包含对端子网（10.1.2.0/24）的路由信息。


RA#show ip ospf database router adv-router 2.2.2.2

 #显示拓扑库中源自RB（路由器ID为2.2.2.2）的路由信息
    Adv Router is not-reachable

 #通告路由器（即RB）不可达
    LS age: 790
    Options:（No TOS-capability, DC）
    LS Type: Router Links

 #类型1 LSA
    Link State ID: 2.2.2.2
    Advertising Router: 2.2.2.2

 #产生此LSA信息的通告路由器ID
    LS Seq Number: 80000006
    <内容有删节>
      Link connected to: a Stub Network
      （Link ID）Network/subnet number: 10.1.2.0

 #RB右侧网络的子网号
      （Link Data）Network Mask: 255.255.255.0 

 #上面子网号的掩码
            Number of TOS metrics: 0
              TOS 0 Metrics: 10




⑤ 检查RB拓扑库中是否包含对端子网（10.1.0.0/24）的路由信息。


RB# show ip ospf database router adv-router 1.1.1.1

 #显示拓扑库中源自RA（路由器ID为1.1.1.1）的路由信息
    Adv Router is not-reachable

 #通告路由器（即RA）不可达
    LS age: 1867
    Options:（No TOS-capability, DC）
    LS Type: Router Links

 #类型1 LSA
    Link State ID: 1.1.1.1
    Advertising Router: 1.1.1.1

 #产生此LSA信息的通告路由器ID
    LS Seq Number: 80000006
 <内容有删节>
        Link connected to: a Stub Network
      （Link ID）Network/subnet number: 10.1.0.0 

 #RA左侧网络的子网号
      （Link Data）Network Mask: 255.255.255.0

 #上面子网号的掩码
            Number of TOS metrics: 0
              TOS 0 Metrics: 10




⑥ 查看RA和RB的路由表中是否包含对端的子网路由条目。


RA#show ip route ospf


RA# #RA路由表中不包含任何OSPF的路由条目

RB# show ip route ospf 


RB# #RB路由表中不包含任何OSPF的路由条目




从例5-62的输出内容可以看出，RA和RB的邻居状态都已处于Full状态，但是双方的同步方式并不一致，RA被选为DR并且认为对端RB是BDR，而实际情况是RB这端不选择DR/BDR，因为它的接口是点到点网络类型。RA和RB的拓扑库中都分别包含对端远程子网的路由信息，但是却无法写入路由表中。在拓扑库的输出信息中“Adv Router is not-reachable
 （通告路由器不可达）”表明RA和RB认为对端不可达，这就是造成拓扑库中虽然包含对端子网的路由信息却无法写入路由表的原因。这个问题的解决方法是修改相邻接口的网络类型使双方保持一致。例5-63显示了这个问题的解决方法和配置过程。

例5-63　修改RB接口F0/1的网络类型为广播型使其与RA的网络类型相同。

① 修改RB接口F0/1的网络类型为广播型。


RB（config）#interface f0/1
RB（config-if）#ip ospf network broadcast

 #设置接口的OSPF网络类型为广播型




② 修改网络类型后再次查看RA和RB路由表的内容。


RA#show ip route ospf


          10.0.0.0/24 is subnetted, 3 subnets
O              10.1.2.0 [110/20] via 10.1.1.2, 00:02:51, FastEthernet0/0

 #RA路由表中不包含任何OSPF的路由条目

RB# show ip route ospf


          10.0.0.0/24 is subnetted, 3 subnets
O              10.1.0.0 [110/20] via 10.1.1.1, 00:02:34, FastEthernet0/1

 #RB路由表中不包含任何OSPF的路由条目
RA# show ip ospf interface f0/0

 #显示接口F0/0的OSPF协议相关信息




如上所示，当RA与RB相邻接口之间网络类型取得一致后，双方路由表中都安装了对端远程子网的路由条目。

路由器相邻接口网络类型不一致的情况在NBMA网络中比较常见，因为在这种网络环境
 中配置OSPF协议时，经常会根据虚电路的拓扑特点选择不同的网络类型。当需要修改接口的默认网络类型时，应注意使相邻接口的网络类型保持一致。

（3）DR规划不合理（DR不唯一）

在NBMA网络中为接口选择网络类型与虚电路拓扑密切相关，对于NBMA和广播型网络类型，由于它们必须选举DR/BDR，因此最好使用全网状的虚电路拓扑（参见5.1.3节）。但是全网状拓扑不但实现复杂而且线路租用成本较高，因此在实际应用中通常使用星状拓扑。在这种网络拓扑中选举DR/BDR很可能会产生DR不唯一的问题，所以不建议在星状拓扑中使用NBMA和广播型这两种网络类型。下面通过具体实例说明这个问题。

图5-53中3台路由器通过两条虚电路相连构成了一个最简单的星状拓扑结构，这3台路由器都启用了OSPF协议，并且它们的帧中继接口都是默认的NBMA网络类型。这3台路由器已配置好OSPF并将各自的直连路由通告到OSPF中，目前的问题是：RA无法学到RB的远程子网路由（172.16.2.0/24）；RB无法学到RA和RC的远程子网路由（172.16.1.0/24和172.16.3.0/24）；RC无法学到RB的远程子网路由（172.16.2.0/24）。例5-64给出了这3台路由器与OSPF相关的配置以及RA拓扑库和路由表的相关内容。
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图5-53　NBMA网络中由于DR不唯一造成的路由安装问题



例5-64　显示RA、RB和RC与OSPF相关的配置以及RA拓扑库和路由表的相关内容。

① 显示RA、RB和RC的OSPF配置内容。


RA#show running-config | section router ospf

 #显示RA的配置中有关OSPF协议的内容
router ospf 1
  router-id 1.1.1.1
  log-adjacency-changes
  network 10.1.2.0 0.0.0.255 area 0
  network 172.16.1.0 0.0.0.255 area 0
  neighbor 10.1.2.2

 #指向RB接口S0/1的IP地址，以便能够向该邻居发送单播Hello分组
  neighbor 10.1.2.3

 #指向RC接口S0/1的IP地址，以便能够向该邻居发送单播Hello分组
!

RB#show running-config | section router ospf

 #显示RB的配置中有关OSPF协议的内容
router ospf 1 


  router-id 2.2.2.2
  log-adjacency-changes
  network 10.1.2.0 0.0.0.255 area 0
  network 172.16.2.0 0.0.0.255 area 0
neighbor 10.1.2.1

 #指向RA接口S0/0的IP地址，以便能够向该邻居发送单播Hello分组
!

RB#show running-config | section router ospf

 #显示RC的配置中有关OSPF协议的内容
router ospf 1
  router-id 3.3.3.3
  log-adjacency-changes
  network 10.1.2.0 0.0.0.255 area 0
  network 172.16.3.0 0.0.0.255 area 0
neighbor 10.1.2.1

 #指向RA接口S0/0的IP地址，以便能够向该邻居发送单播Hello分组




② 查看RA、RB的邻居表：


RA#show ip ospf neighbor


Neighbor ID       Pri    State                  Dead Time         Address     Interface
2.2.2.2           1      FULL/DROTHER

           00:01:53          10.1.2.2    Serial0/0
3.3.3.3           1      FULL/DR

                00:01:55          10.1.2.3    Serial0/0
#RA与RC之间RC是DR

RB#show ip ospf neighbor


Neighbor ID       Pri    State                  Dead Time         Address     Interface
1.1.1.1           1      FULL/BDR

                00:01:44         10.1.2.1    Serial0/1
#RB只有RA一个邻居，因此RA是BDR则RB一定是DR




③ 检查RA拓扑库中是否包含RB右侧子网172.16.2.0/24的路由信息。


RA# show ip ospf database router adv-router 2.2.2.2

 #显示拓扑库中源自RB（路由器ID为2.2.2.2）的路由信息
    Adv Router is not-reachable

 #通告路由器（即RB）不可达
    LS age: 293
    Options:（No TOS-capability, DC）
    LS Type: Router Links


    Link State ID: 2.2.2.2
    Advertising Router: 2.2.2.2

 #产生此LSA信息的通告路由器ID
    LS Seq Number: 8000000D
    <内容有删节>

Link connected to: a Stub Network
      （Link ID）Network/subnet number: 172.16.2.0

 #RB右侧网络的子网号
      （Link Data）Network Mask: 255.255.255.0

 #上面子网号的掩码
            Number of TOS metrics: 0
              TOS 0 Metrics: 10
        Link connected to: a Transit Network
      （Link ID）Designated Router address: 10.1.2.2

 #RA与RB之间RB作为DR
     （Link Data）Router Interface address: 10.1.2.2
            Number of TOS metrics: 0
              TOS 0 Metrics: 64




④ 检查RA拓扑库中是否包含RC右侧子网172.16.3.0/24的路由信息。


RA# show ip ospf database router adv-router 3.3.3.3

 #显示拓扑库中源自RC（路由器ID为3.3.3.3）的路由信息
    LS age: 561
    Options:（No TOS-capability, DC）
    LS Type: Router Links


    Link State ID: 3.3.3.3
    Advertising Router: 3.3.3.3

 #产生此LSA信息的通告路由器ID
    LS Seq Number: 8000000D
    <内容有删节>
       Link connected to: a Stub Network
      （Link ID）Network/subnet number: 172.16.3.0

 #RC右侧网络的子网号
      （Link Data）Network Mask: 255.255.255.0 

 #上面子网号的掩码
            Number of TOS metrics: 0
              TOS 0 Metrics: 10

        Link connected to: a Transit Network
     （Link ID）Designated Router address: 10.1.2.3 #RA与RC之间RC作为DR
     （Link Data）Router Interface address: 10.1.2.3
            Number of TOS metrics: 0
              TOS 0 Metrics: 64




⑤ 查看RA路由表中的OSPF路由条目。


RA#show ip route ospf


          172.16.0.0/24 is subnetted, 2 subnets
O              172.16.3.0 [110/74] via 10.1.2.3, 00:09:22, Serial0/0

 #路由表中只包含RC右侧子网路由




从例5-64的输出内容可以看到，RA与RB、RA与RC之间的已形成Full状态关系，但是
 由于这3台路由器之间通过星状拓扑相连，使得RB和RC之间不能形成邻居关系，因为它们互不知晓。这使得DR选举产生了矛盾的结果：在RA的邻居表中RB对于RA来说是DROTHER，但在RB的邻居表中RA的角色是BDR，又因为RB只有RA一个邻居，因此RA是BDR则RB一定是DR。这样一来在RA、RB和RC之间RB和RC都成为DR。同一子网中存在多个DR是违反OSPF协议规则的，DR不唯一造成了路由安装问题：在RA的拓扑库中已包含RB和RC右侧的子网路由信息，但是其中来自RB（路由器ID为2.2.2.2）的通告内容中包含“Adv Router is not-reachable
 （通告路由器不可达）”信息，它表明RA认为RB不可达。这使得RA路由表中只安装了来自RC的子网路由条目172.16.3.0/24，而无法安装RB右侧的子网路由172.16.2.0/24。

接下来再看RB的情况，例5-65显示了RB拓扑库和路由表的相关内容。

例5-65　查看RB拓扑库是否包含RA和RC远程子网路由以及是否已安装到路由表中。

① 检查RB拓扑库中是否包含RA左侧子网172.16.1.0/24的路由信息。


RB# show ip ospf database router adv-router 1.1.1.1

 #显示拓扑库中源自RA（路由器ID为1.1.1.1）的路由信息
    Adv Router is not-reachable 

 #通告路由器（即RA）不可达
    LS age: 641
    Options:（No TOS-capability, DC）
    LS Type: Router Links


    Link State ID: 1.1.1.1
    Advertising Router: 1.1.1.1

 #产生此LSA信息的通告路由器ID
    LS Seq Number: 80000004
    <内容有删节>
        Link connected to: a Stub Network
      （Link ID）Network/subnet number: 172.16.1.0

 #RA左侧网络的子网号
      （Link Data）Network Mask: 255.255.255.0

 #上面子网号的掩码
            Number of TOS metrics: 0
              TOS 0 Metrics: 10
<下面的内容省略>




② 检查RB拓扑库中是否包含RC右侧子网172.16.3.0/24的路由信息。


RB# show ip ospf database router adv-router 3.3.3.3

 #显示拓扑库中源自RC（路由器ID为3.3.3.3）的路由信息
          Adv Router is not-reachable

 #通告路由器（即RC）不可达
          LS age: 993
          Options:（No TOS-capability, DC）
          LS Type: Router Links


          Link State ID: 3.3.3.3
            Advertising Router:

 3.3.3.3 #产生此LSA信息的通告路由器ID
          LS Seq Number: 8000000F
          <内容有删节>
        Link connected to: a Stub Network
      （Link ID）Network/subnet number: 172.16.3.0

 #RC右侧网络的子网号
      （Link Data）Network Mask: 255.255.255.0

 #上面子网号的掩码
            Number of TOS metrics: 0
              TOS 0 Metrics: 10
<下面的内容省略>




③ 查看RB路由表中的OSPF路由条目。


RB#show ip route ospf


RB# #RB路由表中不包含任何OSPF的路由条目




从例5-65的输出内容可以看到，在RB的拓扑库中已包含RA和RC的远程子网路由，但是来自RA（路由器ID为1.1.1.1）和RC（路由器ID为3.3.3.3）的通告内容中都包含“Adv Router is not-reachable
 （通告路由器不可达）”信息，它表明RB认为RA和RC都不可达。因此RB拒绝将来自RA和RC的子网路由写入它的路由表中。由例5-64中的RA和RB邻居表的内容可以看到RA认为RB是DROTHER，但是RB却认为自己是DR而将RA当作BDR，这就使得RA和RB之间在选举DR的问题上产生了矛盾，它是造成RB认为RA和RC不可达的原因。

最后分析RC的情况，例5-66显示了RC拓扑库和路由表的相关内容。

例5-66　查看RC拓扑库是否包含RA和RB远程子网路由以及是否已安装到路由表中。

① 查看RC的邻居表。


RC#show ip ospf neighbor


Neighbor ID          Pri    State                Dead Time          Address    Interface
1.1.1.1              1      FULL/BDR

             00:01:47           10.1.2.1   Serial0/1
#RC只有RA一个邻居，因此RA是BDR则RC一定是DR




② 检查RC拓扑库中是否包含RA左侧子网172.16.1.0/24的路由信息。


RC# show ip ospf database router adv-router 1.1.1.1

 #显示拓扑库中源自RA（路由器ID为1.1.1.1）的路由信息
    LS age: 299
    Options:（No TOS-capability, DC）
    LS Type: Router Links


    Link State ID: 1.1.1.1
    Advertising Router: 1.1.1.1

 #产生此LSA信息的通告路由器ID
    LS Seq Number: 80000005
    <内容有删节>

       Link connected to: a Stub Network
      （Link ID）Network/subnet number: 172.16.1.0 

 #RA左侧网络的子网号
（Link Data）Network Mask: 255.255.255.0

 #上面子网号的掩码
            Number of TOS metrics: 0
              TOS 0 Metrics: 10
      Link connected to: a Transit Network
      （Link ID）Designated Router address: 10.1.2.3

 #RA与RC之间RC作为DR
     （Link Data）Router Interface address: 10.1.2.1
            Number of TOS metrics: 0
              TOS 0 Metrics: 64




③ 检查RC拓扑库中是否包含RB右侧子网172.16.2.0/24的路由信息。


RC# show ip ospf database router adv-router 2.2.2.2

 #显示拓扑库中源自RA（路由器ID为2.2.2.2）的路由信息
    Adv Router is not-reachable

 #通告路由器（即RB）不可达
    LS age: 111
    Options:（No TOS-capability, DC）
    LS Type: Router Links


    Link State ID: 2.2.2.2
    Advertising Router: 2.2.2.2

 #产生此LSA信息的通告路由器ID
    LS Seq Number: 80000010
    <内容有删节>
        Link connected to: a Stub Network
      （Link ID）Network/subnet number: 172.16.2.0 

 #RB右侧网络的子网号
      （Link Data）Network Mask: 255.255.255.0

 #上面子网号的掩码
            Number of TOS metrics: 0
              TOS 0 Metrics: 10
        <下面的内容省略>




④ 查看RC路由表中的OSPF路由条目。


RC#show ip route ospf


          172.16.0.0/24 is subnetted, 2 subnets
O              172.16.1.0 [110/74] via 10.1.2.1, 00:10:06, Serial0/1


RC#




从例5-66的显示结果可以看到，RA和RC之间的已形成Full状态关系，并且在RC的拓扑库中已包含RA和RB的远程子网路由，但是其中来自RB（路由器ID为2.2.2.2）的通告内容中包含“Adv Router is not-reachable
 （通告路由器不可达）”信息，它表明RC认为RB不可达。这使得RC路由表中只安装了来自RA的子网路由条目172.16.1.0/24，而无法安装RB右侧的子网路由172.16.2.0/24。由RC和RA邻居表的内容可知，RA和RC之间DR和BDR的角色关系是正常的，所以RC能够安装源自RA的子网路由。但对于来自RB的子网路由，根
 据上面的分析结果：RA和RB之间在选举DR的问题上存在矛盾，因此RA和RB相互之间认为对方不可达。而RC访问RB必须经过RA，因此RA与RB之间的问题造成RC认为它与RB之间也是不可达的。

上述问题是由于在非全网状的虚电路拓扑中采用选举DR/BDR的网络类型造成同一子网中DR不唯一所引起的。在5.1.3节中曾经强调对于NBMA网络类型和广播型网络类型适用的虚电路拓扑为全网状，通过这个实例我们能够比较直观地看到不遵守这个建议所产生的后果，反过来能够更好地理解在NBMA网络中虚电路拓扑与选择OSPF网络类型之间的密切关系。

这个问题的解决方法有以下三种：

① 在RB和RC之间增加一条虚电路从而构成全网状拓扑，这样在3台路由器之间都可以相互建立邻居关系，从而能够保证DR的唯一性。但是这种解决方案会增加线路成本。

② 通过将RB和RC的帧中继接口的优先级设置为0保证RA作为唯一的DR。这样可以在不增加线路成本的前提下解决DR唯一性的问题。

③ 将帧中继接口的网络类型改为点到多点，这种网络类型不需要采用选举DR/BDR的同步方式，因此可以避免选举DR不唯一的问题。这种解决方法也不需要改变现有拓扑。

例5-67给出了解决方案②的配置方法。

例5-67　将RB和RC的帧中继接口的优先级设置为0，RA接口的优先级不变。

① 将RB接口S0/0的优先级设置为0。


RB（config）#interface s0/0
RB（config-if）#ip ospf priority 0 

 #设置接口优先级为0




② 检查此接口当前的优先级。


RB#show ip ospf interface s0/0 


Serial0/0 is up, line protocol is up
    Internet Address 10.1.2.2/29, Area 0
    Process ID 1, Router ID 2.2.2.2, Network Type NON_BROADCAST

, Cost: 64
    Transmit Delay is 1 sec, State DROTHER, Priority 0 #当前的接口优先级为0




将RC接口S0/1的优先级设置为0的过程与RB相同，此处从略。

③ 将RB和RC帧中继接口的优先级改为0以后查看各路由器邻居表的变化。


RA#show ip ospf neighbor


Neighbor ID        Pri    State              Dead Time       Address      Interface
2.2.2.2            0

      FULL/DROTHER       00:01:50        10.1.2.2     Serial0/0
#RB是DROTHER
3.3.3.3            0

      FULL/DROTHER       00:01:50        10.1.2.3     Serial0/0
#RC是DROTHER

RB#show ip ospf neighbor


Neighbor ID        Pri    State              Dead Time       Address      Interface
1.1.1.1            1      FULL/DR

            00:01:55        10.1.2.1     Serial0/1
#RA和RB之间RA是DR

RC#show ip ospf neighbor


Neighbor ID        Pri    State              Dead Time       Address      Interface
1.1.1.1            1      FULL/DR

            00:01:38        10.1.2.1     Serial0/1
#RA和RC之间RA是DR




④ 查看RA、RB和RC路由表的内容。


RA# show ip route ospf

 #只列出路由表中OSPF的路由条目
          172.16.0.0/24 is subnetted, 3 subnets
O              172.16.2.0 [110/74] via 10.1.2.2, 00:15:25, Serial0/0

 #RB右侧网络的子网路由
O              172.16.3.0 [110/74] via 10.1.2.3, 00:26:22, Serial0/0

 #RC右侧网络的子网路由

RB# show ip route ospf

 #只列出路由表中OSPF的路由条目
          172.16.0.0/24 is subnetted, 3 subnets
O              172.16.1.0 [110/74] via 10.1.2.1, 00:16:51, Serial0/1

 #RA左侧网络的子网路由
O              172.16.3.0 [110/74] via 10.1.2.3, 00:16:51, Serial0/1

 #RC右侧网络的子网路由

RC# show ip route ospf

 #只列出路由表中OSPF的路由条目
          172.16.0.0/24 is subnetted, 3 subnets
O              172.16.1.0 [110/74] via 10.1.2.1, 00:28:32, Serial0/1

 #RA左侧网络的子网路由
O              172.16.2.0 [110/74] via 10.1.2.2, 00:17:35, Serial0/1

 #RB右侧网络的子网路由




根据上面的输出结果，将RB和RC帧中继接口的优先级设置为0以后，RA成为唯一的DR。随后3台路由器的路由表中都学到了另外两端的远程子网路由。从本质上讲，这种解决方法的原则是：对于虚电路为星状拓扑的NBMA网络，如果采用的是选举DR/BDR的网络类型，必须保证在星状拓扑的中心节点作为DR。具体实现方法是将所有远程节点设备接口的优先级设置为0。

对于解决方法③的具体配置过程，限于篇幅不再详述，感兴趣的读者可通过图5-53的拓扑来自行验证。设置点到多点网络类型的命令为Router（config-if）#ip ospf network point-to-multipoint
 。

对于DR/BDR选举方面的故障问题，可通过调试命令debug ip ospf adj
 查看DR和BDR的选举过程。该命令可将OSPF整个邻接过程中每一步骤的详细信息展现出来，其中包括DR/BDR的选举过程。但是必须引起注意的是，在实际网络环境中需谨慎评估后方可使用此调试命令。

（4）不能通过域内或域间路由解析转发地址造成无法安装外部路由

对于OSPF协议中的外部路由，如果其对应的类型5 LSA中存在转发地址（即转发地址字段不为全0），那么在安装这条外部路由时，将依据转发地址查找最优路径。具体规则为：要求
 外部路由的转发地址是可解析的并且必须通过OSPF区域内或区域间路由解析（参见RFC 2328文档的16.4节）。这意味着在当前的路由表中必须能够找到针对转发地址的路由条目，并且这些路由条目是OSPF区域内（路由条目中开头的字母是“O”）或区域间路由（路由条目中开头的字母是“O IA”）。关于转发地址的作用机制参见5.2.4节的有关内容。下面以图5-54的拓扑为例详细说明上述规则。


[image: image]


图5-54　转发地址无法通过内部路由解析造成的路由安装问题



图5-54的网络中启用了两种路由协议：RIPv2和OSPF，其中RA和RB启用了RIPv2协议，RA的F0/1接口同时启动了RIPv2和OSPF协议（将该接口通告到这两个协议中）。RC和RD只启用了OSPF协议，分别属于区域1和区域0。RA作为ASBR将RIPv2中的路由条目导入到OSPF中。目前的故障现象是：在RC上针对子网100.1.1.0/29和100.1.1.64/29做区域间汇总后，RD路由表中关于子网172.16.19.0/24的外部路由消失。

首先检查RA的配置内容以及是否学到应有的路由信息，例5-68给出了路由器RA中相关的配置命令以及路由表的内容。

例5-68　显示路由器RA的RIPv2和OSPF配置命令以及路由表的内容。

① 查看路由器RA的OSPF和RIPv2配置命令。


RA#show running-config | begin router

 #显示RA配置中有关路由协议的内容
router ospf 1


  log-adjacency-changes
  summary-address 100.1.1.0 255.255.255.192

 #将外部路由汇总为100.1.1.0/26
redistribute rip subnets

 #将RIP路由条目（包括子网路由）导入到OSPF中
  network 100.1.1.0 0.0.0.7 area 1

 #只把接口F0/1通告到OSPF区域1中
!
router rip


  version 2
  network 100.0.0.0

 #将RA的F0/0和F1/0接口通告到RIP，进而这两个子网作为外部路由被注入到OSPF中，同时RA的F0/1接口也被通告到R2P协议中
  no auto-summary
!





 ② 查看RA路由表的内容。


RA#show ip route 


<内容有删节>
        100.0.0.0/8 is variably subnetted, 5 subnets, 3 masks
O            100.1.1.64/29 [110/20] via 100.1.1.3, 01:45:05, FastEthernet0/1
C            100.1.1.32/28 is directly connected, FastEthernet0/0
C            100.1.1.0/29 is directly connected, FastEthernet0/1
O            100.1.1.0/26 is a summary, 00:08:15, Null0

 #本地产生汇总路由后自动添加指向Null0接口的路由条目
C            100.1.1.16/28 is directly connected, FastEthernet1/0
        172.16.0.0/24 is subnetted, 1 subnets
R            172.16.19.0 [120/1] via 100.1.1.2, 00:00:05, FastEthernet0/1

 #通过RIP协议学习到RB左侧的子网路由
        192.168.1.0/30 is subnetted, 1 subnets
O IA      192.168.1.0 [110/74] via 100.1.1.3, 01:54:53, FastEthernet0/1
RA#




上面的输出内容显示RA通过RIP协议学到了RB左侧的子网路由，并且RA作为ASBR将RIP路由导入到OSPF中，同时将外部子网100.1.1.16/28和子网100.1.1.32/28汇总为100.1.1.0/26。

接下来在RC上查看这些外部路由是否安装到路由表中，例5-69给出了路由器RC中OPSF协议的配置命令和路由表的内容。

例5-69　显示路由器RC的OSPF配置命令以及路由表的内容。

① 查看路由器RC的OSPF配置命令。


RC#show running-config | section router ospf

 #显示RC配置中有关OSPF协议的内容
router ospf 1
  log-adjacency-changes
  area 1 range 100.1.1.0 255.255.255.128

 #将区域1内的路由汇总为100.1.1.0/25
  network 100.0.0.0 0.255.255.255 area 1
  network 192.168.1.0 0.0.0.255 area 0




② 查看RC路由表的内容。


RC#show ip route ospf

 #显示RC路由表中OSPF的路由条目
        100.0.0.0/8 is variably subnetted, 4 subnets, 3 masks
O E2      100.1.1.0/26 [110/20] via 100.1.1.1, 00:15:00

, FastEthernet0/0 #来自RA的外部汇总路由
O            100.1.1.0/25 is a summary, 02:18:43, Null0 

 #本地产生汇总路由后自动添加指向Null0接口的路由条目
        172.16.0.0/24 is subnetted, 1 subnets
O E2      172.16.19.0 [110/20] via 100.1.1.2, 02:18:43, FastEthernet0/0

 #源自RB的外部路由，它的下一跳指向RB的F0/1接口地址，并没有指向ASBR，这是因为转发地址的作用





 上面的输出结果显示RC学到了RA发布的外部路由，其中的100.1.1.0/26是RA发布的外部汇总路由，其下一跳（100.1.1.1）指向RA的F0/1接口。而外部路由172.16.19.0/24同样是由RA发布的，但该路由的下一跳地址（100.1.1.2）却指向RB的F0/1接口，原因是这条外部路由对应的类型5 LSA中包含的转发地址为100.1.1.2，关于类型5 LSA的详细内容将在下面的示例中给出。此外，RC还将区域1中的子网100.1.1.0/29和100.1.1.64/29汇总为100.1.1.0/25。



说明：
 在RC的路由表中，外部路由172.16.19.0/24的转发地址100.1.1.2是通过RC路由表中的直连路由条目100.1.1.0/29解析的。该实例表明，OSPF协议中外部路由的转发地址除了可以通过OSPF区域内或区域间路由解析以外（参见RFC 2328文档的16.4节有关内容），通过直连路由解析也是合法的。




最后检查RD的路由表中是否学到了应有的路由条目，例5-70显示了RD路由表中OSPF的路由条目和拓扑库中有关的外部路由信息。

例5-70　查看RD路由表的内容和拓扑库中有关的外部路由信息。

① 查看RD路由表的内容。


RD#show ip route ospf

 #显示RC路由表中OSPF的路由条目
          100.0.0.0/8 is variably subnetted, 2 subnets, 2 masks
O E2        100.1.1.0/26 [110/20] via 192.168.1.1, 00:39:44, Serial0/1

 #只学到一条外部路由
O IA        100.1.1.0/25 [110/74] via 192.168.1.1, 02:35:05, Serial0/1 

 #区域1中经过汇总的路由




② 查看RD的拓扑库中是否包含外部子网172.16.19.0/24的路由信息。


RD# show ip ospf database external


    LS age: 569
    Options:（No TOS-capability, DC）
    LS Type: AS External Link
    Link State ID: 100.1.1.0（External Network Number）

 #外部路由的子网号
    Advertising Router: 172.16.18.1

 #此外部路由的始发者ASBR（路由器R1）的路由器ID
    LS Seq Number: 80000002
    Checksum: 0x2385
    Length: 36
    Network Mask: /26

 #外部路由的子网掩码
                Metric Type: 2（Larger than any link state path）
                TOS: 0
                Metric: 20
                Forward Address: 0.0.0.0
                External Route Tag: 0
    LS age: 569
    Options:（No TOS-capability, DC）
    LS Type: AS External Link
    Link State ID: 172.16.19.0（External Network Number）

 #外部路由的子网号
    Advertising Router: 172.16.18.1

 #此外部路由的始发者ASBR（路由器R1）的路由器ID
    LS Seq Number: 80000006
    Checksum: 0xF49E
    Length: 36
    Network Mask: /24 

 #外部路由的子网掩码
                Metric Type: 2（Larger than any link state path）
                TOS: 0
                Metric: 20
                Forward Address: 100.1.1.2 

 #转发地址指向RB的F0/1接口地址
                External Route Tag: 0




③ 查看外部路由172.16.19.0/24的转发地址100.1.1.2是通过RD路由表中哪条路由解析的。


RD#show ip route 100.1.1.2

 #查看地址100.1.1.2通过哪条路由解析
Routing entry for 100.1.1.0/26

 #匹配（最长匹配原则）转发地址的路由条目为100.1.1.0/26
    Known via "ospf 1", distance 110, metric 20, type extern 2, forward metric 74
#该路由是外部路由（度量类型2）
    Last update from 192.168.1.1 on Serial0/1, 00:51:16 ago
    Routing Descriptor Blocks:
    * 192.168.1.1, from 172.16.18.1, 00:51:16 ago, via Serial0/1
            Route metric is 20, traffic share count is 1
RD#




上面的输出结果显示在路由器RD的拓扑库中已包含外部子网172.16.19.0/24的路由信息，并且这条外部路由的转发地址为100.1.1.2（路由器RB的F0/1接口地址）。在了解了转发地址之后，接下来最重要的一个步骤是检查该转发地址是否可解析（即可路由）。例5-70的查询结果显示，在RD的路由表中能够匹配这个转发地址的有两条路由：“O IA 100.1.1.0/25”和“O E2 100.1.1.0/26”，根据路由查询的最长匹配原则优选其中的外部路由“OE2 100.1.1.0/26”，所以最终结果是这个转发地址只能通过外部路由解析。这是违反OSPF协议中关于转发地址必须通过OSPF区域内或区域间路由解析这一规则的，因此RD拒绝将外部子网172.16.19.0/24写入其路由表中。

解决这个问题的方法是，调整RD路由表中的内容，使转发地址能够通过OSPF的区域间路由解析（当前RD的路由表中没有区域内路由）。实际上RD路由表中的域间路由100.1.1.0/25是可以为转发地址提供路由服务的，只是其掩码长度短于外部路由。由例5-69中所示的RC配置内容可知，正是因为在RC上对子网100.1.1.0/29和100.1.1.64/29做了汇总，使得RD路由表中域间路由的掩码长度变短。如果在RC上不对域间路由做汇总，RD的路由表中将出现汇总前的子网路由，它们的掩码长度（/29）大于外部路由的掩码长度（/26），这样就能够满足转
 发地址通过OSPF的区域间路由进行解析的要求了。例5-71给出了这个解决方法的配置过程和修改配置后RD路由表的结果。

例5-71　在RC上去掉区域间汇总命令，修改配置后查看RD路由表的变化。

① 在RC上删除区域间汇总命令。


RC（config）#router ospf 1
RC（config-router）#no area 1 range 100.1.1.0 255.255.255.128

 #删除区域间汇总命令




② 查看转发地址100.1.1.2是通过哪条路由解析的。


RD#show ip route 100.1.1.2


Routing entry for 100.1.1.0/29

 #匹配转发地址的路由条目为100.1.1.0/29
    Known via "ospf 1", distance 110, metric 74, type inter area #该路由是区域间路由
    Last update from 192.168.1.1 on Serial0/1, 00:20:40 ago
    Routing Descriptor Blocks:
    * 192.168.1.1, from 192.168.1.1, 00:20:40 ago, via Serial0/1
            Route metric is 74, traffic share count is 1




③ 查看RD路由表的内容。


RD#show ip route ospf 

 #显示RD路由表中OSPF的路由条目
          100.0.0.0/8 is variably subnetted, 3 subnets, 2 masks
O IA        100.1.1.64/29 [110/74] via 192.168.1.1, 00:02:32, Serial0/1
O IA        100.1.1.0/29 [110/74] via 192.168.1.1, 00:02:27, Serial0/1

 #当前匹配转发地址的路由条目
O E2        100.1.1.0/26 [110/20] via 192.168.1.1, 00:04:05, Serial0/1
          172.16.0.0/24 is subnetted, 1 subnets
O E2        172.16.19.0 [110/20] via 192.168.1.1, 00:02:27, Serial0/1

 #路由表中出现了应有的外部路由条目
RD#




例5-71的输出结果显示，在RC上删除了区域间汇总命令后，RD的路由表中出现了源自RB的外部路由条目“OE2 172.16.19.0/24”。这种解决方法放弃了域间路由汇总，因此解决这个问题的代价是增大了路由表的规模。

此外，如果不改变RC的配置，而是在RA上删除针对外部路由的汇总命令，则RD路由表中也不会出现匹配转发地址（100.1.1.2）的外部路由。例5-72给出了在RA上删除汇总外部路由的命令并显示RD路由表的变化。

例5-72　在RA上去掉外部路由的汇总命令，修改配置后查看RD路由表的变化。

① 在RA上删除针对外部路由的汇总命令。


RA（config）#router ospf 1
RA（config-router）#no summary-address 100.1.1.0 255.255.255.192

 #删除外部路由汇总命令




② 查看转发地址100.1.1.2是通过哪条路由解析的。


RD#show ip route 100.1.1.2


Routing entry for 100.1.1.0/25 

 #匹配转发地址的路由条目为100.1.1.0/25
Known via "ospf 1", distance 110, metric 74, type inter area 

 #该路由是区域间路由
    Last update from 192.168.1.1 on Serial0/1, 00:02:54 ago
    Routing Descriptor Blocks:
    * 192.168.1.1, from 192.168.1.1, 00:02:54 ago, via Serial0/1
            Route metric is 74, traffic share count is 1




③ 查看RD路由表的内容。


RD#show ip route ospf

 #显示RD路由表中OSPF的路由条目
          100.0.0.0/8 is variably subnetted, 3 subnets, 2 masks
O E2        100.1.1.32/28 [110/20] via 192.168.1.1, 00:01:34, Serial0/1
O IA        100.1.1.0/25 [110/74] via 192.168.1.1, 00:03:51, Serial0/1

 #当前匹配转发地址的路由条目
O E2        100.1.1.16/28 [110/20] via 192.168.1.1, 00:01:34, Serial0/1
          172.16.0.0/24 is subnetted, 1 subnets
O E2        172.16.19.0 [110/20] via 192.168.1.1, 00:01:11, Serial0/1

 #路由表中出现了应有的外部路由条目
RD#




对于图5-54这个示例来说，例5-71与例5-72这两种解决方法不分伯仲。但是，通常情况下，外部路由的变化对OSPF作用域的影响要大于区域间路由，从路由汇总屏蔽网络变化的角度来讲，如果需要在汇总外部路由和汇总区域间路由之间做出选择，应优先汇总外部路由。尤其在大型网络中，导入OSPF作用域中的外部路由数量可能会相当庞大，在这种情况下，对外部路由汇总的效率将远高于对区域间路由汇总的效率。

如果换一种思路，上述问题还可以有其他的解决方法：在图5-54的RA上对外部子网172.16.19.0/24进行汇总，这将造成其LSA中的转发地址信息丢失（转发地址字段变为全0），由于已不存在转发地址，所以不必遵守转发地址的路由解析规则，只要RD的拓扑库中存在这条外部路由就可以将它写入路由表中。这种方法还适用于因为进行路由过滤造成转发地址无法解析的情况，例如，图5-54中如果在RC上针对子网100.1.1.0/29做路由过滤使得RD无法学到该子网的路由条目，这将造成RD的路由表中无法提供针对转发地址100.1.1.2的任何路由信息，这也会导致外部路由172.16.19.0/24无法写入路由表。针对这个问题的解决方法仍然是通过对外部路由执行路由汇总删除其LSA中的转发地址。



注释：
 如果针对单个外部子网执行路由汇总命令，虽然不会减少路由条目的数量，但可以删除其LSA中的转发地址（转发地址字段变为全0）。




特别针对NSSA区域中的ABR，IOS提供了area
 <area-id
 > nssa translate type7 suppress-fa
 命令，该命令在路由器配置模式下执行。它用于在转换类型7 LSA到类型5 LSA时删除其中的转发地址。该命令的一个应用场景为：如果图5-54中的区域1被设置为NSSA区域，并且在RC上执行了路由过滤命令使得RD无法学习到子网100.1.1.0/29的路由条目，这会导致外部路由172.16.19.0/24（其LSA的转发地址为100.1.1.2，RD的路由表中没有针对它
 的路由条目）无法写入RD的路由表。这个问题的解决方法就是在RC上执行area 1 nssa translate type7 suppress-fa
 命令，这样RD接收到的类型5 LSA中不再包含转发地址，它可以直接将外部路由172.16.19.0/24写入其路由表中。

（5）较高的管理距离导致无法安装所需路由

在第3章中介绍了管理距离（Administrative Distance）的概念，当到达同一目的网络的路由条目有多个不同来源时，管理距离是选择最优路由的首要依据，所以它也是影响路由条目安装的重要因素之一。

每一种路由源都有自己默认的管理距离，例如，OSPF协议的默认管理距离是110，RIP协议的默认管理距离是120等。表5-3是各种不同路由源的默认管理距离。



表5-3　不同路由源的默认管理距离


[image: image]






注释：
 表5-3中直连路由的管理距离不允许修改，其他路由源都被赋予默认的管理距离并可以通过命令修改。管理距离255是一个特殊值，路由器不信任管理距离为255的路由，并且不会在路由表中安装这些路由。在实际应用中，如果不希望某些路由条目被写入路由表，可将它们的管理距离设置为255。




管理距离用来表示路由的可信度，它的数值越小代表可信度（优先级）越高。对于去往同一目的网络的路由条目有多个来源时，可通过修改路由源的默认管理距离选择所需的路由条目写入路由表。下面通过具体案例说明这种路由选择方法。

图5-55所示的网络为某公司连接互联网的拓扑图，该公司为了保证可靠性分别向两家不同的运营商申请了互联网接入线路，路由器RA作为公司的边界路由器分别与这两家运营商相
 连。该公司的路由规划为：RA与ISP1之间采用静态路由；RA与ISP2之间的两条线路中上面一条（对应S0/1接口）运行OSPF协议，下面一条（对应S0/0接口）运行EIGRP协议。该公司对目的子网202.96.5.0/24有如下路由策略：当所有线路都工作正常时优选OSPF协议的路由；一旦OSPF协议失效则优选EIGRP协议；所有路由协议失效后选择静态路由。


[image: image]


图5-55　较高的管理距离导致无法安装所需路由的问题





注释：
 一般情况下，企业网与运营商之间不会采用IGP（如本例中的OSPF和EIGRP）协议传递路由信息。在本示例中，仅作为一种假设来说明不同路由源之间的选路策略。




根据选路原则，如果去往同一目的网络有多个路由源，首先比较它们的管理距离，按照其数值由小到大的顺序选择路由。在本案例中，路由器RA去往一目的网络（202.96.5.0/24）有3个不同的路由源：静态路由、来自OSPF协议的路由和来自EIGRP协议的路由。如果使用默认的管理距离（见表5-3）将首选静态路由（默认值1），然后是EIGRP协议的路由（默认值90），最后是OSPF协议的路由（默认值110）。但是这不符合公司制定的路由策略，为此在RA上对静态路由和OSPF协议的管理距离做了修改，将OSPF协议的管理距离改为90，将静态路由的管理距离改为100（使其大于OSPF和EIGRP协议的管理距离）。例5-73显示了RA的相关路由配置内容以及修改管理距离的配置过程和RA路由表的结果。

例5-73　显示RA的路由配置内容并修改静态路由和OSPF协议的管理距离，修改配置后查看RA路由表的结果。

① 查看RA的路由配置内容。


RA# show running-config | begin router 


router eigrp 1

 #默认的管理距离是90
  network 172.16.2.0 0.0.0.3

 #将RA的S0/0接口通告到EIGRP协议中
  no auto-summary


!
router ospf 1

 #默认的管理距离是110
  log-adjacency-changes
  network 172.16.1.0 0.0.0.3 area 0

 #将RA的S0/1接口通告到OSPF协议中
 network 10.1.1.0 0.0.0.3 area 1
!
ip forward-protocol nd
ip route 202.96.5.0 255.255.255.0 192.168.1.1

 #默认的管理距离是1




② 在RA上修改管理距离。


RA（config）#router ospf 1
RA（config-router）#distance 90

 #修改OSPF协议的管理距离为90。此命令仅在本地有效
RA（config-router）#exit
RA（config）#no ip route 202.96.5.0 255.255.255.0 f0/0 192.168.1.1

 #删除已有静态路由
RA（config）#ip route 202.96.5.0 255.255.255.0 f0/0 192.168.1.1 100

 #设置静态路由的管理距离为100




③ 修改配置后，查看路由协议当前的管理距离。


RA#show ip protocols


Routing Protocol is "eigrp 1"


Outgoing update filter list for all interfaces is not set
    Incoming update filter list for all interfaces is not set
    <内容有删节>
    Automatic network summarization is not in effect
    Maximum path: 4
    Routing for Networks:
        172.16.2.0/30
    Routing Information Sources:
        Gateway                  Distance            Last Update
        172.16.2.1                     90            00:15:11
    Distance: internal 90 external 170

 #EIGRP内部路由的管理距离是90，外部路由的管理距离是170

Routing Protocol is "ospf 1" 


    Outgoing update filter list for all interfaces is not set
    Incoming update filter list for all interfaces is not set
    Router ID 192.168.1.2
    Number of areas in this router is 1. 1 normal 0 stub 0 nssa
    Maximum path: 4
    Routing for Networks:
        172.16.1.0 0.0.0.3 area 0
  Reference bandwidth unit is 100 mbps
    Routing Information Sources:
        Gateway                  Distance            Last Update
        172.16.2.1                     90            00:09:04
        Distance:（default is 90）

 #OSPF协议的管理距离被修改为90。修改前的默认值是110，可参见例5-17的有关内容




④ 查看RA路由表的内容。


RA#show ip route


D        202.96.5.0/24 [90/53104640] via 172.16.2.1, 00:37:27, Serial0/0


          172.16.0.0/30 is subnetted, 2 subnets
C              172.16.1.0 is directly connected, Serial0/1
C              172.16.2.0 is directly connected, Serial0/0
          192.168.1.0/30 is subnetted, 1 subnets
C              192.168.1.0 is directly connected, FastEthernet0/0
<内容有删节>




例5-73的输出结果显示，将静态路由的管理距离改为100（大于EIGRP的默认值90）以后，静态路由没有出现在路由表中，这符合上述路由策略的要求。但是将OSPF协议的管理距离修改为90后，路由表中出现的是EIGRP的路由条目，这表明在OSPF与EIGRP协议管理距离相同的情况下，路由器优选EIGRP路由。这一结果并不满足该公司的路由策略要求。

该公司的网络管理员认为：当不同路由协议的管理距离相同时，IOS会继续比较双方的度量值，而EIGRP协议的度量值（度量值字段32比特）一般情况下大于OSPF路由的度量值（域内路由的度量值字段宽度16比特，域间路由的度量值宽度24比特），因此度量值较小的OSPF路由会优先被写入路由表。然而实际情况并非如此，关于路由度量的一个基本原则是：不同路由协议之间的度量值不可以直接比较。因此，在例5-73中RA并不是通过比较度量值来选择路由的。

当不同路由源的管理距离相同时，IOS的选路规则为：根据不同路由源默认管理距离由小到大（按照表5-3由上到下的先后顺序）选择最优路由，这就是例5-73中RA优选EIGRP路由的原因。根据上述规则，如果将静态路由的管理距离也设置为90，那么在管理距离都相同的这3种路由源之间IOS会优选静态路由，因为它的默认管理距离（默认值是1）最小。

再举一例：如果将EIGRP协议的管理距离改为110，那么在EIGRP和OSPF之间优选路由时仍然会选择EIGRP的路由，因为它的默认管理距离90小于OSPF的默认值110（参见表5-3）。

在了解了这个选路原则后，修改OSPF的管理距离以满足上述路由策略的要求，例5-74显示了进一步修改OSPF管理距离的配置过程和修改后RA路由表的最终结果。

例5-74　将OSPF的管理距离设置为80并查看RA路由表的结果。

① 在RA上修改OSPF协议的管理距离。


RA（config）#router ospf 1


RA（config-router）#distance 80

 #修改OSPF协议的管理距离为80




② 查看RA路由表的内容。


RA#show ip route


O        202.96.5.0/24 [80/244] via 172.16.1.1, 00:01:56, Serial0/1

 #RA优选源自OSPF协议的路由
                                                                                                        （管理距离最小）
          172.16.0.0/30 is subnetted, 2 subnets
C              172.16.1.0 is directly connected, Serial0/1
C              172.16.2.0 is directly connected, Serial0/0
          192.168.1.0/30 is subnetted, 1 subnets
C              192.168.1.0 is directly connected, FastEthernet0/0
<内容有删节>




③ 模拟OSPF协议失效的情况。


RA（config）#interface s0/1


RA（config-if）#shutdown 

 #关闭运行OSPF协议的线路




④ 查看RA路由表的内容变化。


RA#show ip route
D        202.96.5.0/24 [90/53104640] via 172.16.2.1, 00:00:16, Serial0/0

 #RA优选源自EIGRP协议的路由
          172.16.0.0/30 is subnetted, 2 subnets
C              172.16.1.0 is directly connected, Serial0/1
C              172.16.2.0 is directly connected, Serial0/0
          192.168.1.0/30 is subnetted, 1 subnets
C              192.168.1.0 is directly connected, FastEthernet0/0
<内容有删节>




⑤ 进一步模拟EIGRP协议失效的情况。


RA（config）#interface s0/0


RA（config-if）#shutdown

 #关闭运行EIGRP协议的线路




⑥ 查看RA路由表的内容变化。


RA#show ip route


S        202.96.5.0/24 [100/0] via 192.168.1.1, FastEthernet0/0

 #RA优选静态路由，它当前的管理
                                                                                                            距离是100
          172.16.0.0/30 is subnetted, 2 subnets
C              172.16.1.0 is directly connected, Serial0/1
C              172.16.2.0 is directly connected, Serial0/0
          192.168.1.0/30 is subnetted, 1 subnets
C              192.168.1.0 is directly connected, FastEthernet0/0
<内容有删节>




例5-74的输出结果显示，将OSPF协议的管理距离改为80（小于EIGRP的默认值90）以后，路由表中出现了OSPF的路由条目。进一步验证EIGRP协议和静态路由与OSPF之间相互备份的功能，首先模拟OSPF协议失效的情况，将运行OSPF协议的线路关闭后，路由表中出现了EIGRP的路由条目；继续模拟EIGRP协议失效的情况，将运行EIGRP协议的线路关闭后，路由表中出现了静态路由条目。这个测试结果符合公司的路由策略要求。


 通常将管理距离大于其他路由协议的静态路由称为浮动静态路由（如本案例中的静态路由），所谓浮动是指当其他路由协议工作正常时该静态路由不出现在路由表中（浮动于路由表之上），当其他管理距离较小的路由源都失效后，原来的浮动静态路由不再浮动，最终出现在路由表中。实际上，所谓的浮动静态路由就是备份的静态路由。

本案例阐明了在不同路由源之间选择最优路由时管理距离的重要作用和它们的比较原则，表5-3给出了各种路由源之间的优先级顺序。在这个案例中还隐含着一个重要的选路规则：不同的路由协议之间不允许直接比较度量值。在第3章和第4章的路由故障分析部分都讨论过管理距离影响路由安装的问题，而OSPF是本书中介绍的最后一个路由协议，因此本案例也是对前面章节中有关管理距离如何影响选路问题的一个总结。



注释：
 需要特别强调的是，管理距离仅在本地有效不会在路由器之间传递。如果要求不同的路由器保持管理距离的一致性，就需要在相关的所有路由器上修改管理距离为相同值。此外，当OSPF协议的管理距离数值高于其他路由协议时，并不影响其发送和接收拓扑库的路由信息，只是阻止将OSPF的路由写入路由表中。




（6）分发列表（distribute-list in
 命令）阻止安装路由

链路状态协议不直接发送自己路由表中的内容而是将链路状态数据库中的信息发送给相邻的路由设备，这是它与距离矢量协议的重要区别之一。这种区别也体现在distribute-list in
 命令对路由的过滤机制上，对于距离矢量协议该命令阻止了路由的接收，也就自然阻止了路由进入路由表。而同样的distribute-list in
 命令，对于OSPF协议并不会影响路由信息的接收，而只是阻止向路由表中写入路由。

为了说明这条命令的作用机制，仍然以图5-55中的路由器RA为例，当前RA的拓扑库中已包含202.96.5.0/24的路由信息，但由于设置distribute-list in
 命令阻止了该路由写入路由表中。例5-75给出了分发列表阻止安装路由的示例。

例5-75　在路由器RA上设置分布列表阻止202.96.5.0/24写入路由表。

① 配置分布列表前查看RA的路由表。


RA#show ip route ospf 

 #只显示路由表中的OSPF路由条目
O        202.96.5.0/24 [80/244] via 172.16.1.1, 00:09:43, Serial0/1#网络202.96.5.0/24安装到路由表中




② 配置分布列表阻止将202.96.5.0/24安装到路由表中。


RA(config)# access-list 1 deny 202.96.5.0 0.0.0.255

 #设置访问控制列表阻止202.96.5.0/24路由条目
RA(config)#access-list 1 permit any 

 #允许其他路由条目写入路由表中
RA(config-router)#router ospf 1
RA(config-router)#distribute-list 1 in

 #配置分布列表，其中的数字“1”表示访问控制列表的编号




③ 设置分布列表后查看RA路由表变化。


RA#show ip route ospf


RA# #设置分发列表之前的那条OSPF路由条目消失




④ 查看RA的拓扑库中是否包含网络202.96.5.0/24的路由信息。


RA#show ip ospf database router 

 #查看拓扑库中类型1 LSA的内容
    LS age: 1472
    Options:（No TOS-capability, DC）
    LS Type: Router Links
    Link State ID: 172.16.2.1
    Advertising Router: 172.16.2.1

 #产生此LSA信息的通告路由器ID（ISP2）
    LS Seq Number: 80000002
    <内容有删节>
        Link connected to: a Stub Network
      （Link ID）Network/subnet number: 202.96.5.0

 #拓扑库中存在202.96.5.0/24的路由信息
      （Link Data）Network Mask: 255.255.255.0

 #上面网络号的掩码
            Number of TOS metrics: 0
              TOS 0 Metrics: 180
    <下面的内容省略>




例5-75的输出结果显示，分发列表distribute-list in
 命令阻止了将网络202.96.5.0/24
 的路由条目写入路由表，但不影响OSPF协议接收此路由信息并将它保存在拓扑库中。关于上面示例中访问控制列表的具体配置方法及分发列表的详细内容请参考本书第6章的相关内容。

以上分别介绍了OSPF协议的邻居状态问题、路由发布问题和路由安装问题的各种故障原因及分析和解决方法。在故障排除过程中，首先检查路由表中是否缺少路由条目或安装了次优路由，如果出现路由问题应首先检查相邻路由器的邻居状态，确认是否已双向形成Full状态。如有邻居状态存在问题可使用5.3.1节介绍的方法加以解决；在保证邻居之间双向都形成Full状态以后，再进一步检查是否存在路由发布问题（5.3.2节内容）；在接收方已收到路由更新信息的前提下（即拓扑库中已存在相应的路由信息），最后检查是否存在路由安装问题。在整个故障排除过程中这三者之间的关系是层层递进的。

分析故障原因的一个重要环节是收集信息，本节中还介绍了IOS中用来收集信息的log-adjacency-changes
 和 log-adjacency-changes detail
 命令以及针对OSPF协议的调试命令debug ip ospf adj
 。这些命令提供的信息能够使我们了解OSPF协议内部的处理过程和详细步骤，非常有助于我们查找和判断故障原因。在启用调试命令时，需要事先评估路由器系统资源的使用情况（使用show processes cpu
 命令和show memory [summary]
 命令），尤其对于OSPF这种算法复杂度较高的协议，贸然开启调试命令很可能会造成灾难性的结果。最简捷、最迅速地关闭调试命令的方法是执行Router#u all
 命令。

在分析次优路由的故障原因时，还需要了解路由条目的有关详细信息，例如，为外部路由选路时所需的ASBR路由器ID、转发地址等信息。这些信息必须查看拓扑库的内容才能了解，
 为此在IOS中提供了用于查看OSPF拓扑库信息的show ip ospf database
 命令（包括查看不同类型LSA的选项，见例5-60）。要读懂这些拓扑库中的路由信息，需要对相应的LSA类型有一定的了解，有关各种LSA类型的详细介绍请参考5.1.4节的相关内容。除了能够读懂各种LSA类型中的路由信息以外，还需掌握OSPF协议的选路原则，这是分析和解决路由安装问题以及次优路由问题的基本前提。关于OSPF选路原则的详细介绍请参考5.1.7节的内容。

本节介绍了OSPF协议中较常用的故障排除命令，对于IOS中其他有关OSPF协议的故障排除命令，请读者参考Cisco路由器配置命令手册的内容。


5.3.4　利用虚拟链路解决骨干区域被分割的问题


虚拟链路是OSPF协议中特有的一种配置形式，它有两种基本的用法，其中之一是在非骨干区域与骨干区域之间没有直接的物理连接情况下（如图5-39所示），通过虚拟链路在这两者之间建立逻辑链接，在前面的5.2.6节中曾介绍过这种应用的具体配置方法（见例5-13）。另外一种用法是在发生线路故障而造成骨干区域不连续的情况下，通过虚拟链路将两个不连续的区域0合并到一起。下面以图5-56为例来说明这种虚拟链路的具体用法。
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图5-56　路由器R2与R4之间线路失效前OSPF的区域规划



在图5-56所示的OSPF网络中，基于控制拓扑库规模的考虑划分了两个区域。这种区域设计存在单点失效的问题，在骨干区域中R2与R4之间只有一条广域网线路相连，一旦该线路出现故障，骨干区域将被分割成两个不连续的部分，如图5-57所示。
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图5-57　骨干区域被分割后利用虚拟链路作为骨干区域的备份线路



根据OSPF协议规则，骨干区域（区域0）必须是唯一的，而在图5-57所示的这种情况下，出现了两个骨干区域。这将使得两个骨干区域之间无法接收来自对方的路由信息，表现为路由表中缺少对方骨干区域中的路由条目，最终造成网络中断。例5-76显示了这种情况下的故障
 现象。

例5-76　骨干区域被分割后，两个骨干区域之间无法接收来自对方的路由信息。

① 在R2与R4之间线路失效前R1和R5的路由表内容。


R1# show ip route ospf

 #只显示路由表中的OSPF路由条目
          172.16.0.0/30 is subnetted, 2 subnets
O IA        172.16.0.0 [110/20] via 10.1.1.2, 01:39:50, FastEthernet0/0
O IA        172.16.1.0 [110/30] via 10.1.1.2, 01:39:42, FastEthernet0/0
          10.0.0.0/8 is variably subnetted, 5 subnets, 2 masks
O              10.1.3.0/30 [110/84] via 10.1.1.2, 01:39:50, FastEthernet0/0

 #骨干区域内的路由条目
O              10.1.2.0/30 [110/74] via 10.1.1.2, 01:39:50, FastEthernet0/0

 #同上
O              10.1.4.0/24 [110/94] via 10.1.1.2, 01:39:50, FastEthernet0/0

 #同上

R5# show ip route ospf


          172.16.0.0/30 is subnetted, 2 subnets
O IA        172.16.0.0 [110/30] via 10.1.3.1, 01:43:46, FastEthernet0/0
O IA        172.16.1.0 [110/20] via 10.1.3.1, 01:43:56, FastEthernet0/0
          10.0.0.0/8 is variably subnetted, 5 subnets, 2 masks
O              10.1.2.0/30 [110/74] via 10.1.3.1, 01:43:56, FastEthernet0/0

 #骨干区域内的路由条目
O              10.1.1.0/30 [110/84] via 10.1.3.1, 01:43:56, FastEthernet0/0

 #同上
O              10.1.0.0/24 [110/94] via 10.1.3.1, 01:43:46, FastEthernet0/0

 #同上




② 在R2与R4之间线路失效后R1和R5的路由表的变化。


R1# show ip route ospf 


          172.16.0.0/30 is subnetted, 2 subnets
O IA        172.16.0.0 [110/20] via 10.1.1.2, 01:51:30, FastEthernet0/0
O IA        172.16.1.0 [110/30] via 10.1.1.2, 01:51:22, FastEthernet0/0
#线路失效后R1的路由表中只包含区域1的路由条目，缺少R4和R5所连接子网的路由条目

R5# show ip route ospf


          172.16.0.0/30 is subnetted, 2 subnets
O IA        172.16.0.0 [110/30] via 10.1.3.1, 01:53:06, FastEthernet0/0
O IA        172.16.1.0 [110/20] via 10.1.3.1, 01:53:16, FastEthernet0/0
#线路失效后R5的路由表中只包含区域1的路由条目，缺少R1和R2所连接子网的路由条目




例5-76的输出结果显示，当R2与R4之间线路失效后，R1和R5的路由表中对方的远程子网路由条目消失，使得这两个被分割的骨干区域之间的网络通信中断。根据图5-57所示的网络拓扑，在这个两个被分割的骨干区域之间可通过区域1传递路由信息。以R5的直连子网10.1.4.0/24为例，它作为右侧骨干区域内的子网首先应该被R4（ABR）转换为类型3 LSA传入区域1，然后该类型3 LSA由R3传递给R2。接下来详细了解一下R2收到这个类型3 LSA
 后是如何处理的，例5-77显示了骨干区域被分割后，R2、R3拓扑库中关于子网10.1.4.0/24的路由信息以及路由表的相关内容。

例5-77　骨干区域被分割后，R2、R3拓扑库中关于子网10.1.4.0/24的路由信息及路由表的内容。

① 查看R3拓扑库中关于子网10.1.4.0/24的信息。


R3#show ip ospf database summary 10.1.4.0 adv-router 4.4.4.4

 #选择性地查看子网10.1.4.0/24的类型3 LSA
    Routing Bit Set on this LSA

 #表示这个LSA所包含的子网满足写入路由表的条件
    LS age: 56
    Options:（No TOS-capability, DC, Upward）
    LS Type: Summary Links（Network）
    Link State ID: 10.1.4.0

（summary Network Number） #R5右侧网络的子网号
    Advertising Router: 4.4.4.4

 #此LSA信息是由R4（其路由器ID为4.4.4.4）通告的
    LS Seq Number: 80000013
    Checksum: 0xFAFC
    Length: 28
    Network Mask: /24

 #对应上面子网号的掩码
                TOS: 0    Metric: 20




② 查看R3路由表中关于OSPF的路由条目。


R3#show ip route ospf


          10.0.0.0/8 is variably subnetted, 4 subnets, 2 masks
  O IA        10.1.3.0/30 [110/20] via 172.16.1.2, 10:49:12, FastEthernet0/0
  O IA        10.1.1.0/30 [110/20] via 172.16.0.1, 06:36:53, FastEthernet0/1
  O IA        10.1.0.0/24 [110/30] via 172.16.0.1, 06:36:53, FastEthernet0/1
  O IA        10.1.4.0/24 [110/30] via 172.16.1.2, 10:49:12, FastEthernet0/0

 #包含子网10.1.4.0的域间路由条目




③ 查看R2拓扑库中关于子网10.1.4.0/24的信息。


 R2#show ip ospf database summary 10.1.4.0 adv-router 4.4.4.4

 #选择性地查看子网10.1.4.0/24的类型3 LSA
      LS age: 514
      Options:（No TOS-capability, DC, Upward）
      LS Type: Summary Links（Network）
      Link State ID: 10.1.4.0

（summary Network Number）
      Advertising Router: 4.4.4.4

 #此LSA信息是由R4（其路由器ID为4.4.4.4）通告的
      LS Seq Number: 80000014
      Checksum: 0xF8FD
      Length: 28
      Network Mask: /24


                TOS: 0    Metric: 20
 #在R2的拓扑库中子网10.1.4.0/24的LSA中缺少“Routing Bit Set on this LSA”标志信息（参见前面①中第3行的内容）




④ 查看R2路由表中关于OSPF的路由条目。


R2#show ip route ospf 


              172.16.0.0/30 is subnetted, 2 subnets
    O              172.16.1.0 [110/20] via 172.16.0.2, 06:39:04, FastEthernet0/0
              10.0.0.0/8 is variably subnetted, 2 subnets, 2 masks
    O              10.1.0.0/24 [110/20] via 10.1.1.1, 06:39:04, FastEthernet0/1
 #由于子网10.1.4.0/24的LSA中缺少“Routing Bit Set on this LSA”标志信息，导致它无法被写入路由表




⑤ 查看R2是否为子网子网10.1.4.0/24生成新的类型3 LSA。


R2# show ip ospf database summary 10.1.4.0 adv-router 2.2.2.2

 #查看R2（路由器ID为2.2.2.2）是否为子网10.1.4.0/24生成新的类型3 LSA OSPF Router with ID（2.2.2.2）（Process ID 1）
R2# #R2的拓扑库中没有R2（路由器ID为2.2.2.2）产生的类型3 LSA




例5-77的输出结果显示，R2虽然从区域1收到了关于子网10.1.4.0/24的类型3 LSA，但R2拒绝将它写入自己的路由表中，也没有为子网10.1.4.0/24生成新的类型3 LSA，自然也就无法将该子网的路由信息传入左侧的骨干区域。通过对比R3和R2拓扑库中子网10.1.4.0/24的路由信息（类型3 LSA），发现R2的类型3 LSA中缺少“Routing Bit Set on this LSA
 ”标志信息，这意味着该LSA所描述的子网路由（10.1.4.0/24）不满足写入路由表的条件。

造成这种结果的原因与ABR接收类型3 LSA的规则有关，当存在多个ABR时，ABR之间会相互收到对方发来的类型3 LSA。我们通过图5-58详细说明当存在多个ABR时对于类型3 LSA的处理规则，以图中RA左侧的子网10.1.4.0/24为例，当RB（ABR1）收到该子网的类型1 LSA后重新生成类型3 LSA并传入骨干区域，另外两个ABR分别从它们连接骨干区域的接口收到该类型3 LSA。此外，对于RD（ABR3）来说还会从它连接区域1的F0/1接口收到RC（ABR2）产生的关于子网10.1.4.0/24的类型3 LSA，但是RD不会将它作为最优路由写入路由表中（即不会产生“Routing Bit Set on this LSA
 ”的标志信息），因为同样的类型3 LSA一定也会从RD连接骨干区域的F0/0接口收到，这才是最优路径。同理，对于RC（ABR2）也会从它连接区域1的F0/1接口收到RD（ABR3）产生的关于子网10.1.4.0/24的类型3 LSA，它的处理结果与RD相同。

与上述内容相关的另外一个问题是，为何ABR拒绝将这些从非骨干区域收到的类型3 LSA注入骨干区域？这个问题表现为，在例5-77中R2从区域1收到了子网10.1.4.0/24的类型3 LSA后，没有为该子网生成新的类型3 LSA，本质上就是拒绝将该子网的路由信息再次传入骨干区域。这样做的原因是为了防止出现路由环路，我们从图5-58可以更直观地看出，如果RD将其从区域1收到的关于子网10.1.4.0/24的类型3 LSA再次注入骨干区域，不但会造成路由信息重
 复（因为RB已经注入过一次）而且还有产生路由环路的潜在风险（参见图5-33的说明部分）。

综上所述，当存在多个ABR时，其中某个ABR从非骨干区域收到的类型3 LSA（由另外一个ABR产生的）将不被写入到路由表中，表现在拓扑库中缺少“Routing Bit Set on this LSA
 ”的标志信息（表明它不是最优路由）。同时，根据OSPF协议的防环机制，这些从非骨干区域收到的类型3 LSA不会被再次注入到骨干区域。
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图5-58　多个ABR之间接收类型3 LSA的规则





注释：
 图5-57中的R2与图5-58中RD之间存在一个明显的差别，即RD可以同时从骨干区域和区域1收到子网10.1.4.0/24的类型3 LSA；而R2只能从区域1收到类型3 LSA，因为在图5-57中骨干区域已被分割。但是这并不影响R2执行与RD相同的路由判断规则，因为骨干区域被分割是违反规定的异常情况，而IOS只按照正常情况运行。




了解了这个规则后，再来分析图5-57中R2的情况，例5-77中的输出结果显示，R2作为ABR从非骨干区域（区域1）接收到另外一个ABR（R4）产生的类型3 LSA，它与图5-58中RD面临的情况相同。根据图5-58中介绍的规则，R2不会将该类型3 LSA作为最优路由写入自己的路由表中，也不会将它们注入到左侧的骨干区域。这个结论也适用于骨干区域中的其他子网，并且R4作为另外一个ABR与R2的情况相同，最终结果是：R1和R2的路由表中缺少10.1.3.0/30和10.1.4.0/24子网的路由条目，R4和R5的路由表中缺少10.1.0.0/24和10.1.1.0/30的路由条目。

产生这种问题的原因是骨干区域被分割，它的解决方法是在R2和R4之间通过区域1建立一条虚拟链路，这样就可以将分割的骨干区域重新连接起来。例5-78显示了在R2和R4之间配置虚拟链路的过程以及建立虚拟链路后R1和R2路由表的内容。

例5-78　在R2和R4之间配置虚拟链路，建立虚拟链路后查看R2拓扑库信息及R1和R2路由表的内容。

① 在R2和R4之间配置虚拟链路。


R2（config）#router ospf 1


R2（config-router）#area 1 virtual-link 4.4.4.4

 #区域1为转接区域，4.4.4.4是R4的路由器ID

R4（config）#router ospf 1


R4（config-router）#area 1 virtual-link 2.2.2.2

 #两端引用的转接区域号必须一致，2.2.2.2是R2的路由器ID




② 查看R2拓扑库信息。


R2# show ip ospf database router adv-router 5.5.5.5

 #显示拓扑库中源自R5（路由器ID为5.5.5.5）的类型1 LSA
    LS age: 781（DoNotAge）
    Options:（No TOS-capability, DC）
    LS Type: Router Links


    Link State ID: 5.5.5.5
    Advertising Router: 5.5.5.5

 #产生此LSA信息的通告路由器ID
    LS Seq Number: 8000001C
    <内容有删节>
       Link connected to: a Stub Network
      （Link ID）Network/subnet number: 10.1.4.0 

 #R5右侧网络的子网号
      （Link Data）Network Mask: 255.255.255.0

 #上面子网号的掩码
            Number of TOS metrics: 0
              TOS 0 Metrics: 10
      <下面的内容省略>




③ 查看R2路由表的内容。


R2# show ip route ospf 

 #只显示OSPF的路由条目
          172.16.0.0/30 is subnetted, 2 subnets
O              172.16.1.0 [110/20] via 172.16.0.2, 00:00:23, FastEthernet0/0
          10.0.0.0/8 is variably subnetted, 4 subnets, 2 masks
O              10.1.3.0/30 [110/30] via 172.16.0.2, 00:00:13, FastEthernet0/0
O              10.1.0.0/24 [110/20] via 10.1.1.1, 00:00:23, FastEthernet0/1
O              10.1.4.0/24 [110/40] via 172.16.0.2, 00:00:13, FastEthernet0/0

 #已学到右侧骨干区域内的路由条目
R2#




④ 查看R1路由表的内容。


R1# show ip route ospf


          172.16.0.0/30 is subnetted, 2 subnets
O IA        172.16.0.0 [110/20] via 10.1.1.2, 00:01:50, FastEthernet0/0
O IA        172.16.1.0 [110/30] via 10.1.1.2, 00:01:50, FastEthernet0/0
          10.0.0.0/8 is variably subnetted, 4 subnets, 2 masks
O              10.1.3.0/30 [110/40] via 10.1.1.2, 00:01:50, FastEthernet0/0
O              10.1.4.0/24 [110/50] via 10.1.1.2, 00:01:50, FastEthernet0/0 

 #已学到右侧骨干区域内的路由条目





 例5-78的输出结果显示，在R2和R4之间建立了虚拟链路后，R2收到了子网10.1.4.0/24的类型1 LSA（这条LSA信息是R4通过虚拟链路传递给R2的），并且将该子网的路由条目写入R2的路由表中。随后继续传递给R1，最终R1将子网10.1.4.0/24的路由条目写入自己的路由表中。

如前所述，图5-56所示的OSPF网络不是一个良好的设计方案，因为R2与R4之间只有一条广域网线路相连，所以存在单点失效的问题。上面的解决方案实际上是通过在区域1中建立虚拟链路为骨干区域提供了一条备份线路。如果条件允许应该在R2与R4之间再增加一条线路，以避免两者之间出现单点失效问题。最直接的做法是将这条新增线路规划到区域0，这样就可为区域0提供冗余链接。但是此时区域1中只有一条链路连接，没有额外的线路为它提供冗余保护。更合理的做法是：将这条新增线路规划到区域1中，然后在R2和R4之间通过区域1设置虚链路（如例5-78所示）。这样不但有两条线路为区域1提供冗余保护，而且一旦R2和R4之间的线路失效，可以通过虚链路为区域0提供备份功能，这种设计方案同时为区域0和区域1提供了冗余保护。为骨干区域提供备份是虚拟链路的推荐使用方法。

此外，在公司合并时，需要将两个以前相互隔离的OSPF作用域连接在一起，这时也可以通过虚拟链路将两个OSPF的骨干区域合并到一起，如图5-59所示。不过这种虚拟链路的用法只适合在过渡期临时使用，待公司合并完成后应调整OSPF的区域设计，尽量避免将虚拟链路作为永久的解决方案。
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图5-59　公司合并时OSPF骨干区域通过虚拟链路合并的示意图



虚拟链路虽然能够解决上述问题，但同时也增加了区域间网络拓扑的复杂性。网络越是复杂，其可靠性就越低，因此，除了利用虚拟线路为骨干区域提供备份的用法以外，并不建议将虚拟链路作为一种主要解决方案。在规划OSPF区域时应尽量避免采用类似于图5-39那种设计方案，以尽可能地减少虚拟链路的使用。


5.3.5　OSPF的选路问题


1．多区域OSPF中的次优路由问题

在5.1.6节中曾介绍了在多区域OSPF中各区域之间交换拓扑库信息的规则：非骨干区域
 必须直接和骨干区域连接并与之交换拓扑库信息，当非骨干区域之间交换拓扑库信息时必须通过骨干区域中转。制定这个规则的目的是为了防止产生路由环路，然而，在某些情况下由于执行这一规则将会造成次优路由问题。下面以图5-60为例说明这类问题的产生原因及解决方法。
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图5-60　多区域OSPF中的次优路由问题（1）



在图5-60所示的网络中分别以A、B、C这3台主机代表3个不同的站点，这3个站点由3台路由器相连，路由器之间的线路速率相同（都是2 Mbps）。3台路由器都启用了OSPF协议并划分了3个区域，其中主机A位于区域0，主机B位于区域1，主机C位于区域2。在这种区域规划方式下，由于非骨干区域之间不能直接交换拓扑库信息，将造成主机B与主机C之间的选路结果出现次优路由，例5-79给出了这3台路由器中OSPF的配置内容以及R2和R3路由表中关于主机B和主机C之间的选路结果。

例5-79　显示R1、R2和R3中与OSPF相关的配置内容并查看R2和R3路由表中关于主机B和主机C的选路结果。

① 显示R1、R2和R3中与OSPF相关的配置内容。


R1#show running-config | section router ospf

 #显示配置中有关OSPF协议的内容
router ospf 1
  log-adjacency-changes
  network 10.12.0.0 0.0.0.3 area 1
  network 10.13.0.0 0.0.0.3 area 2
  network 192.168.1.0 0.0.0.255 area 0

R2#show running-config | section router ospf


router ospf 1
  log-adjacency-changes
  network 10.0.0.0 0.255.255.255 area 1
  network 192.168.2.0 0.0.0.255 area 1

 #将主机B所在网段通告到区域1中，与主机C不在同一区域

R3#show running-config | section router ospf


router ospf 1
  log-adjacency-changes
  network 10.13.0.0 0.0.0.3 area 2
  network 10.23.0.0 0.0.0.3 area 1
  network 192.168.3.0 0.0.0.255 area 2

 #将主机C所在网段通告到区域2中，与主机B不在同一区域




② 查看R2路由表中关于主机C的选路结果。


R2#show ip route ospf

 #显示R2路由表中OSPF的路由条目
          10.0.0.0/30 is subnetted, 3 subnets
O IA        10.13.0.0 [110/100] via 10.12.0.1, 00:58:56, Serial0/0
O IA 192.168.1.0/24 [110/60] via 10.12.0.1, 00:58:56, Serial0/0


O IA 192.168.3.0/24 [110/110] via 10.12.0.1, 00:58:56, Serial0/0 #去往主机C所在网段的路由下一跳地址（10.12.0.1）指向R1的S0/0接口，这并不是主机B与主机C之间的最短路径（度量值为110）




③ 查看R3路由表中关于主机B的选路结果。


R3#show ip route ospf

 #显示R2路由表中OSPF的路由条目
          10.0.0.0/30 is subnetted, 3 subnets


O              10.12.0.0 [110/100] via 10.23.0.1, 01:05:04, Serial0/1
O IA 192.168.1.0/24 [110/60] via 10.13.0.1, 01:04:54, Serial0/0
O        192.168.2.0/24 [110/60] via 10.23.0.1, 01:07:17, Serial0/1

 #去往主机B所在网段的路由下一跳地址（10.23.0.1）指向R2的S0/1接口，这是主机C与主机B之间的最短路径（度量值为60）
R3#




上面R2和R3路由表的输出结果显示：主机B到主机C方向的路由要经过R1，度量值为110；而主机C到主机B方向的路由直接由R3到R2，度量值为60。主机B与主机C之间的通信路径是不对称的，显然，在3台路由器之间的线路带宽相同情况下，R3路由表中的选路结果是最短路径（度量值最小），R2路由表中的选路结果则是一条次优路由（度量值较大）。那么，既然R2与R3之间的路径度量值更小，为何R2会选择经由R1到达目的网络192.168.3.0/24呢？这是因为R2与主机C不在同一区域，根据多区域的防环规则，R2必须通过骨干区域接收其他非骨干区域的路由信息，因此网络192.168.3.0/24的路由信息（属于区域2），必须首先传递到R1所在的骨干区域，然后再由R1传递给区域1中的R2。因为R2只能通过R1了解网络192.168.3.0/24的路由信息，所以它必然选择R1作为到达目的网络的下一跳，这就是R2路由表中产生次优路由的原因。

为了解决主机B与主机C之间的次优路由问题，重新对OSPF区域进行规划，将这两台主机都放在区域1中，如图5-61所示。然而，这种规划方案虽然解决了主机B与主机C之间的次优路由问题，却产生了新的次优路由问题，例5-80显示了调整区域规划的配置过程以及调整后R1、R2和R3路由表的选路结果。
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图5-61　多区域OSPF中的次优路由问题（2）



例5-80　显示在R3更改接口F0/0所属区域的配置过程，配置完成后查看R1、R2和R3路由表中关于主机A、B、C的选路结果。

① 在R3上将接口F0/0通告到区域1中。


R3（config）#router ospf 1


R3（config-router）#no network 192.168.3.0 0.0.0.255 area 2

 #将F0/0接口所属网络从区域2中移除
R3（config-router）#network 192.168.3.0 0.0.0.255 area 1

 #重新将F0/0接口通告到区域1中




② 查看R2路由表中关于主机C的选路结果。


R2#show ip route ospf

 #显示R2路由表中OSPF的路由条目
          10.0.0.0/30 is subnetted, 3 subnets
O IA        10.13.0.0 [110/100] via 10.12.0.1, 02:02:30, Serial0/0
O IA 192.168.1.0/24 [110/60] via 10.12.0.1, 02:02:30, Serial0/0
O        192.168.3.0/24 [110/60] via 10.23.0.2, 00:02:18, Serial0/1

 #去往主机C所在网段的路由下一跳地址（10.23.0.2）指向R3的S0/1接口，这是主机B与主机C之间的最短路径




③ 查看R3路由表中关于主机C的选路结果。


R3#show ip route ospf 

 #显示R3路由表中OSPF的路由条目
          10.0.0.0/30 is subnetted, 3 subnets
O              10.12.0.0 [110/100] via 10.23.0.1, 02:02:54, Serial0/1
O IA 192.168.1.0/24 [110/60] via 10.13.0.1, 00:02:46, Serial0/0
O        192.168.2.0/24 [110/60] via 10.23.0.1, 02:05:07, Serial0/1 

 #去往主机B所在网段的路由下一跳地址（10.23.0.1）指向R2的S0/1接口，这是主机C与主机B之间的最短路径




④ 查看R1路由表中关于主机C的选路结果。


R1#show ip route ospf 

 #显示R1路由表中OSPF的路由条目
          10.0.0.0/30 is subnetted, 3 subnets
O              10.23.0.0 [110/100] via 10.12.0.2, 02:03:25, Serial0/0
O        192.168.2.0/24 [110/60] via 10.12.0.2, 02:03:25, Serial0/0
O        192.168.3.0/24 [110/110] via 10.12.0.2, 00:03:13, Serial0/0

 #去往主机C所在网段的路由下一跳地址（10.12.0.2）指向R2的S0/0接口，这并不是主机A与主机C之间的最短路径
R1#




例5-80的输出结果显示，将主机B与主机C放入同一区域后，在R2和R3的路由表中都选择了两者之间的最短路径（最优路由）。然而，R1路由表中针对主机C所在网络192.168.3.0/24的选路结果却将下一跳地址指向R2的S0/0接口。显然，由R1到主机C之间的最短路径是直接通过R3到达，所以R1路由表中的选路结果是一条次优路由。产生这个次优路由的原因是，由于当前网络192.168.3.0/24属于区域1，它的拓扑库信息需要经过同属区域1的R2传递给R1，而无法直接由R3传递到R1，因为R3朝向R1的接口属于区域2。因此，R1只能通过R2了解到网络192.168.3.0/24的路由信息，这就是R1选择经由R2与网络192.168.3.0/24进行通信的原因。

对比图5-60和图5-61的规划方案，无论将主机C放入哪个非骨干区域都会产生次优路由，这是一个两难的问题。在讨论这个问题的解决方案之前，首先要明确一个原则：区域间防环规则不适用于类型5 LSA（外部路由）。根据这个原则我们换一种思路：将主机C所在的网络作为外部路由重分发到OSPF中（使该网络不属于任何OSPF区域），这时RC作为ASBR会将外部路由以类型5 LSA的形式同时注入到区域1和区域2中，因此，R1和R2都可以直接选择度量值最小的路径作为最优路由，从而避免了次优路由问题，如图5-62所示。
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图5-62　多区域OSPF中次优路由问题的解决方案



注释：
 OSPF协议中没有针对外部路由的防环机制，需要在重分发路由时采取相应的防环措施。有关重分发路由的防环措施不在本书讨论范围，请读者参考有关文献。




例5-81显示了R3作为ASBR将主机C所连接的网络192.168.3.0/24重分发到OSPF中的配置过程以及配置完成后R1、R2和R3路由表的选路结果。



例5-81　在R3上将直连网络192.168.3.0/24重分发到OSPF中，配置完成后查看R1、R2
 和R3路由表中关于主机A、B、C的选路结果。

① 在R3执行重分发的配置过程。


R3（config）#router ospf 1


R3（config-router）#no network 192.168.3.0 0.0.0.255 area 1

 #将F0/0接口所属网络从区域1中移除
R3（config-router）#redistribute connected subnets

 #将直连路由（包括子网路由）导入OSPF作用域




② 查看R1路由表的选路结果。


R1#show ip route ospf

 #显示R1路由表中OSPF的路由条目
          10.0.0.0/30 is subnetted, 3 subnets
O              10.23.0.0 [110/100] via 10.12.0.2, 04:58:23, Serial0/0
O        192.168.2.0/24 [110/60] via 10.12.0.2, 04:58:23, Serial0/0
O E2 192.168.3.0/24 [110/20] via 10.13.0.2, 00:03:59, Serial0/1

 #去往主机C所在网段的路由下一跳地址（10.13.0.2）指向R3的S0/0接口，这是主机A与主机C之间的最短路径




③ 查看R2路由表的选路结果。


R2#show ip route ospf

 #显示R2路由表中OSPF的路由条目
          10.0.0.0/30 is subnetted, 3 subnets
O IA        10.13.0.0 [110/100] via 10.12.0.1, 05:00:09, Serial0/0
O IA 192.168.1.0/24 [110/60] via 10.12.0.1, 05:00:09, Serial0/0
O E2 192.168.3.0/24 [110/20] via 10.23.0.2, 00:05:49, Serial0/1

 #去往主机C所在网段的路由下一跳地址（10.23.0.2）指向R3的S0/1接口，这是主机B与主机C之间的最短路径




④ 查看R3路由表的选路结果。


R3#show ip route ospf

 #显示R3路由表中OSPF的路由条目
          10.0.0.0/30 is subnetted, 3 subnets
O              10.12.0.0 [110/100] via 10.23.0.1, 00:06:59, Serial0/1
O IA 192.168.1.0/24 [110/60] via 10.13.0.1, 00:06:48, Serial0/0

 #去往主机A所在网段的路由下一跳地址（10.13.0.1）指向R1的S0/1接口，这是主机C与主机A之间的最短路径
O        192.168.2.0/24 [110/60] via 10.23.0.1, 00:06:59, Serial0/1

 #去往主机B所在网段的路由下一跳地址（10.23.0.1）指向R2的S0/1接口，这是主机C与主机B之间的最短路径
R3#




例5-81的输出结果显示，将主机C所在网络作为直连路由重分发到OSPF作用域后，在R1、R2、R3的路由表中针对主机A、B、C都选择了最优路由。与图5-60和图5-61的区域规划方法相比，图5-62是最有效的解决方案。这种方法的关键点在于将OSPF域内或域间路由改为外部路由，绕开了OSPF的区域间防环规则。

图5-60和图5-61中的次优路由问题从本质上讲是由于划分了多个区域造成的，如果采用单区域设计方案，根本不存在上述防环原则的限制。在实际网络环境中，OSPF的区域划分受制于拓扑库规模等多种因素（参见5.1.4节），一般原则是在单区域的拓扑库规模能够满足要求的情况下（即不致影响路由器的性能），尽量不划分多个区域。



 注释：
 图5-60仅作为多区域OSPF网络的示意图。如果从拓扑库的规模评估，该网络中只有3台路由器没有必要划分多个区域。




2．当OSPF区域中存在多个边界路由器时对选路的影响

（1）当存在多个边界路由器时对默认路由选路的影响

在图5-63所示的网络拓扑中存在两个边界路由器（R1和R2），由于它们分别连接了互联网，因此需要向OSPF的骨干区域中注入默认路由。例5-82给出了R1和R2中产生默认路由的配置命令及R3路由表的内容。
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图5-63　当存在多个边界路由器时对默认路由选路的影响



例5-82　在R1和R2上向骨干区域注入默认路由，配置完成后查看R3路由表的结果。

① 在R1和R2上向骨干区域注入默认路由。


R1（config）#router ospf 1
R1（config-router）#default-information originate

 #通过OSPF协议自动传播默认路由
R1（config）#ip route 0.0.0.0 0.0.0.0 Serial0/0

 #配置静态默认路由指向互联网

R2（config）#router ospf 1
R2（config-router）#default-information originate

 #通过OSPF协议自动传播默认路由
R2（config）#ip route 0.0.0.0 0.0.0.0 Serial0/0

 #配置静态默认路由指向互联网




② 查看R3路由表的内容。


R3# show ip route ospf 

 #显示R3路由表中OSPF的路由条目
O*E2 0.0.0.0/0 [110/1] via 10.1.1.3, 00:07:19, FastEthernet0/0
                          [110/1] via 10.1.1.2, 00:07:19, FastEthernet0/0 #产生两条负载均衡路由




例5-82的输出结果显示，R3的路由表中包含两条负载均衡默认路由，它们都是以类型5 LSA表示的默认路由，度量类型是默认的类型2。

通常情况下，对于指向互联网的默认路由建议采用备份路由方式而非负载均衡方式。在图5-63所示的网络拓扑中，如果要求优选ISPA作为主线路，将ISPB作为备份线路，可以通
 过default-information originate metric
 <cost
 >命令调节度量值来实现。例5-83给出了调整默认路由度量值的配置命令以及调整度量值后R3路由表的内容。

例5-83　在R1和R2上调整默认路由度量值，配置完成后查看R3路由表的结果。

① 在R1上调整默认路由度量值。


R1（config）#router ospf 1
R1（config-router）#default-information originate metric 10

 #将默认路由的初始度量值设置为10




② 在R2上调整默认路由度量值。


R2（config）#router ospf 1


R2（config-router）#default-information originate metric 100

 #将默认路由的初始度量值设置为100




③ 查看R3路由表的内容。


R3# show ip route ospf

 #显示R3路由表中OSPF的路由条目
O*E2 0.0.0.0/0 [110/10] via 10.1.1.2, 00:00:08, FastEthernet0/0 #只包含指向R1的默认路由（下一跳地址10.1.1.2指向R1的F0/0接口）。R3优选度量值较小的默认路由




④ 模拟R1链路失效的情况。


R1（config）#interface f0/0


R1（config-if）#shutdown

 #关闭运行OSPF协议的线路




⑤ 等待R3与R1的OSPF邻居关系中断后（约40秒），查看R3路由表的内容变化。


R3# show ip route ospf


O*E2 0.0.0.0/0 [110/100] via 10.1.1.3, 00:00:02, FastEthernet0/0

 #默认路由发生改变，其下一跳地址10.1.1.3指向R2的F0/0接口）




上面的输出结果显示，存在多个边界路由器的情况下通过调整默认路由的初始度量值可以控制R3对默认路由的选路结果，并且实现了路由备份的功能。

根据OSPF协议以外部路由（以类型5 LSA表示）形式传播默认路由的特点，当多个边界路由器产生OSPF的默认路由时，因为这些默认路由属于外部路由，相当于有多个外部路由的注入点，这符合图5-26说明部分的建议：有多个外部路由的注入点上应采用度量类型1的方式计算度量值。修改默认路由度量类型的命令为default-information originate metric-type
 <1|2
 >。例5-84给出了修改默认路由度量类型的配置过程和结果（在例5-83的基础上修改配置）。

例5-84　在R1和R2上将默认路由的度量类型设置为类型1，配置完成后查看R3路由表的结果。

① 在R1上将默认路由的度量类型设置为类型1。


R1（config）#router ospf 1
R1（config-router）#default-information originate metric-type 1

 #将默认路由的度量类型设置为类型1




② 查看R3路由表中OSPF的路由条目。


R3# show ip route ospf


O*E1 0.0.0.0/0 [110/20] via 10.1.1.2, 00:00:01, FastEthernet0/0 #只包含指向R1的默认路由。由于当前R2产生的默认路由仍然是默认的度量类型2（E2），又因为度量类型1（E1）的路由优于E2的路由，所以R3优选源自R1的默认路由




③ 在R2上将默认路由的度量类型设置为类型1。


R2（config）#router ospf 1
R2（config-router）#default-information originate metric 10

 #将默认路由的初始度量值设置为10，与R1相同
R2（config-router）#default-information originate metric-type 1

 #将默认路由的度量类型设置为类型1




④ 查看R3路由表中OSPF的路由条目。


R3# show ip route ospf


O*E1 0.0.0.0/0 [110/20] via 10.1.1.3, 00:00:06, FastEthernet0/0
                          [110/20] via 10.1.1.2, 00:00:03, FastEthernet0/0 #因为两条默认路由的初始度量值与OSPF内部度量的累计值相等，所以产生两条负载均衡路由




在采用度量类型1的方式计算度量时，不但包含外部路由的初始度量值，还包括进入OSPF作用域后的内部度量值，它能更准确地反应线路带宽的实际情况。因此例5-84中的结果显示“E1”类型的路由优于“E2”类型的路由，这符合表5-2介绍的选路原则。

对于同是“E2”类型的多条外部路由，只根据它们的初始度量值选择最优路由，忽略OSPF的内部度量值。在多条“E1”类型的外部路由之间选路时，将初始度量值和OSPF的内部度量值累加后，选择累计度量值最小的作为最优路由。在以上示例中R3路由表的显示结果印证了外部路由的上述选路原则。

当特殊区域中存在多个ABR时也会向特殊区域中注入多条默认路由，如图5-64所示，区域3被设置为NSSA区域，其中存在两个ABR（R2和R3），这两个ABR都可以向区域3中注入默认路由，因此NSSA区域中的R4与图5-63中的R3面临的情况相同。在NSSA区域的ABR上产生默认路由的命令为area
 <区域号
 > nssa default-information-originate
 ，相应的设置默认路由度量值的命令为area
 <区域号> nssa default-information-originate metric
 <cost
 >；修改度量类型的命令为area
 <区域号
 > nssa default-information-originate metric-type
 <1|2>。完全NSSA区域中的配置命令与上面介绍的相似，区别仅在于增加了“no-summary”选项。如果需要调整NSSA区域中默认路由的选路结果，可参考例5-83和例5-84中的配置方法，利用这些配置命令调整NSSA区域中默认路由的度量值和度量类型。


[image: image]


图5-64　NSSA区域中多个ABR对路由选路的影响




 对于末节和完全末节区域，它们的ABR以OSPF区域间路由的形式（O IA）自动生成默认路由。如果这些特殊区域中存在多个ABR，并且需要调整默认路由的选路结果，可通过修改默认路由传播路径中路由设备的接口带宽（命令为bandwidth
 <带宽Kbps
 >）或接口度量值（命令为ip osfp cost
 <cost
 >）来调节默认路由的度量。

（2）当NSSA中存在多个ABR时对选路的影响

当NSSA区域中存在多个ABR时可能会产生次优路由，我们以图5-64为例说明这类问题的产生原因和解决方法。图中的OSPF作用域划分了两个区域（区域0和区域3），区域3被设置为NSSA，R4作为ASBR负责将RIP路由导入OSPF中。这个NSSA区域有两个ABR（R2和R3），根据NSSA的规则，只有路由器ID最高的ABR负责将类型7 LSA转换为类型5 LSA。由于R3的路由器ID大于R2，因此R1只从R3收到外部路由信息（以类型5 LSA表示）。R1与外部子网（R4右侧的子网）之间存在两条路径，我们首先要了解在这种情况下R1是如何选路的。例5-85显示了R1路由表的内容以及外部路由的转发地址信息（所有路由器都已按照图5-64中的规划要求配置好OSPF协议）。

例5-85　显示R1路由表的内容并查看相关外部路由（以172.16.18.0/24为例）的转发地址。

① 显示R1路由表中OSPF的路由条目。


R1# show ip route ospf


          172.16.0.0/24 is subnetted, 2 subnets
O E2        172.16.18.0 [110/20] via 10.1.1.2, 00:04:27, FastEthernet0/0

 #外部路由的下一跳地址（10.1.1.2）指向R2
O E2        172.16.19.0 [110/20] via 10.1.1.2, 00:04:27, FastEthernet0/0

 #同上
          10.0.0.0/8 is variably subnetted, 5 subnets, 3 masks
O IA        10.1.3.0/29 [110/20] via 10.1.1.2, 00:04:27, FastEthernet0/0 #匹配转发地址的路由条目
O E2        10.1.4.0/30 [110/20] via 10.1.1.2, 00:04:27, FastEthernet0/0

 #外部路由的下一跳地址（10.1.1.2）指向R2




② 查看R1拓扑库中外部路由172.16.18.0/24的详细信息。


R1#show ip ospf database external 172.16.18.0


    Routing Bit Set on this LSA

 #符合写入路由表的条件
    LS age: 557
    Options:（No TOS-capability, DC）
    LS Type: AS External Link

 #指示LSA的类型为AS External LSA（类型5 LSA）
    Link State ID: 172.16.18.0

（External Network Number  ）#外部路由的子网号
    Advertising Router: 3.3.3.3

 #产生这个类型5 LSA的是R3，因为它的路由器ID（3.3.3.3）高于R2（2.2.2.2）
    LS Seq Number: 80000001
    Checksum: 0xDA7
    Length: 36
      Network Mask: /24

 #外部路由的子网掩码
                Metric Type: 2（Larger than any link state path）
                TOS: 0
                Metric: 20
                Forward Address: 10.1.3.3 #R1根据这个转发地址选择去往172.16.18.0/24子网的最优路由
                External Route Tag: 0






注释：
 例5-85中只显示了外部子网172.16.18.0/24的转发地址等内容，其他外部子网172.16.19.0/24和10.1.4.0/30的转发地址与选路结果与前者相同，故从略。




上面的输出结果显示，虽然R1只从R3收到外部路由信息，但它却选择下一跳R2作为去往外部子网的最优路由。如果仅从类型5 LSA中始发路由器字段的内容（Advertising Router:3.3.3.3
 ）判断，R1应选择下一跳R3作为去往外部子网的最优路由。它之所以没有选择R3，是因为外部路由的类型5 LSA中包含转发地址10.1.3.3〔它是R4（ASBR）上的F0/0接口地址，转发地址的确定原则参见例5-11下面的注释〕，R1会以这个转发地址为依据查找最优路由。

根据图5-64所示的拓扑可知，R1与外部子网之间存在两条路径，一条经过R2，另外一条经过R3，根据这两条路径的链路带宽计算各自的度量值，显然经过R2的度量值最小，这一点从R1路由表中子网10.1.3.0/29的下一跳地址指向R2也可以得到印证。R1在自己的路由表中查找匹配转发地址10.1.3.3的最优路由，这条匹配转发地址的路由条目（10.1.3.0/29）其下一跳指向R2的F0/0接口地址，这就是R1为外部路由选路的过程。

根据例5-85中显示的结果可得出如下结论：当外部路由的LSA中包含转发地址时，选路时以转发地址为依据查找最优路由，而与LSA的始发者（以LSA中的“Advertising Router”字段标识）无关。

如果对外部路由进行汇总，转发地址的内容将会丢失。我们仍然以图5-64为例，在R3（ABR）上针对外部路由做汇总后（必须在执行类型7 LSA转换的这台ABR上进行汇总），观察类型5 LSA中转发地址字段的变化并查看R1的选路结果。例5-86给出了路由汇总的配置过程以及配置汇总后R1路由表的内容。

例5-86　在R3上配置外部路由汇总，配置完成后查看R1路由表的结果。

① 在R3上将外部子网172.16.18.0/24和172.16.19.0/24汇总为172.16.18.0/23。


R3（config）#router ospf 1
R3（config-router）#summary-address 172.16.18.0 255.255.254.0

 #执行针对外部路由的汇总命令




② 显示R1路由表中OSPF的路由条目。


R1# show ip route ospf


          172.16.0.0/23 is subnetted, 1 subnets
O E2        172.16.18.0 [110/20] via 10.1.2.2, 00:00:28, Serial0/0

 #汇总后外部路由的下一跳地址（10.1.2.2）指向R3
10.0.0.0/8 is variably subnetted, 5 subnets, 3 masks
O IA        10.1.3.0/29 [110/20] via 10.1.1.2, 01:51:14, FastEthernet0/0
O E2        10.1.4.0/30 [110/20] via 10.1.1.2, 01:51:14, FastEthernet0/0

 #未被汇总的外部路由下一跳地址（10.1.1.2）仍指向R2




③ 查看R1拓扑库中汇总后的外部路由172.16.18.0/23的详细信息。


R1#show ip ospf database external 172.16.18.0 


    Routing Bit Set on this LSA

 #符合写入路由表的条件
    LS age: 50
    Options:（No TOS-capability, DC）
    LS Type: AS External Link
    Link State ID: 172.16.18.0

（External Network Number  ） #汇总后的网络号
    Advertising Router: 3.3.3.3

 #产生这个类型5 LSA的路由器ID
    LS Seq Number: 80000006
    Checksum: 0x328F
    Length: 36
    Network Mask: /23

 #汇总后的网络掩码
                Metric Type: 2（Larger than any link state path）
                TOS: 0
                Metric: 20
                Forward Address: 0.0.0.0

 #汇总后转发地址信息丢失，0.0.0.0表示没有转发地址信息
                External Route Tag: 0




④ 查看R1拓扑库中未被汇总的外部路由10.1.4.0/30的详细信息。


R1#show ip ospf database external 10.1.4.0


Routing Bit Set on this LSA

 #符合写入路由表的条件
LS age: 1871
Options:（No TOS-capability, DC）
LS Type: AS External Link
Link State ID: 10.1.4.0

（External Network Number  ）#外部路由的子网号
Advertising Router: 3.3.3.3

 #产生这个类型5 LSA的路由器ID（由类型7 LSA转换得来）
LS Seq Number: 80000004
Checksum: 0x86ED
Length: 36
Network Mask: /30

 #外部路由的子网掩码
            Metric Type: 2（Larger than any link state path）
            TOS: 0
            Metric: 20
            Forward Address: 10.1.3.3

 #R1根据这个转发地址选择去往10.1.4.0/30子网的最优路由
            External Route Tag: 0





例5-86的输出结果显示，在R3（ABR）上执行汇总命令后，由于转发地址信息丢失，R1只能根据LSA中的始发路由器ID选择R3作为去往汇总路由172.16.18.0/23的最优路径，而没有被汇总的外部子网10.1.4.0/30的LSA中仍保留着转发地址10.1.3.3，R1根据这个转发地址选择下一跳R2作为最优路由。显然，在路由汇总造成转发地址丢失后，R1为172.16.18.0/23选择了一条次优路由。

关于这个次优路由问题的解决方法有两个：


	
第一，在NSSA区域内的ASBR（R4）上对外部路由做汇总，这样不会丢失转发地址信息，R1会通过转发地址选择R2作为最优路由；



	
第二，修改R2的路由器ID使其大于R3的路由器ID，然后在R2上对外部路由做汇总（必须在路由器ID最高的这台ABR上进行汇总），这样虽然丢失了转发地址信息，但R1可以根据汇总路由的始发路由器ID（以LSA中的“Advertising Router”字段标识）选择R2作为最优路由。





例5-87和例5-88分别给出了这两种解决方案的配置过程和选路结果。

例5-87（方法一）在R4（ASBR）上配置外部路由汇总，配置完成后查看R1路由表的结果。

① 首先在R3上删除外部路由的汇总命令。


R3（config）#router ospf 1
R3（config-router）#no summary-address 172.16.18.0 255.255.254.0

 #删除外部路由的汇总命令




② 在R4上将外部子网172.16.18.0/24和172.16.19.0/24汇总为172.16.18.0/23。


R4（config）#router ospf 1


R4（config-router）#summary-address 172.16.18.0 255.255.254.0 

 #执行针对外部路由的汇总命令




③ 查看R1路由表中OSPF的路由条目。


R1# show ip route ospf


          172.16.0.0/23 is subnetted, 1 subnets
O E2        172.16.18.0 [110/20] via 10.1.1.2, 00:01:18, FastEthernet0/0

 #汇总后外部路由的下一跳地址（10.1.1.2）仍指向R2
          10.0.0.0/8 is variably subnetted, 5 subnets, 3 masks
O IA        10.1.3.0/29 [110/20] via 10.1.1.2, 02:46:06, FastEthernet0/0
O E2        10.1.4.0/30 [110/20] via 10.1.1.2, 02:46:06, FastEthernet0/0




④ 查看R1拓扑库中汇总后的外部路由172.16.18.0/23的详细信息。


R1#show ip ospf database external 172.16.18.0


Routing Bit Set on this LSA

 #符合写入路由表的条件
LS age: 230
Options:（No TOS-capability, DC）
LS Type: AS External Link
Link State ID: 172.16.18.0

（External Network Number  ） #汇总后的网络号
Advertising Router: 3.3.3.3

 #产生这个类型5 LSA的路由器ID（由类型7 LSA转换得来）
LS Seq Number: 80000001
Checksum: 0x8AD
Length: 36
Network Mask: /23 #汇总后的网络掩码
            Metric Type: 2（Larger than any link state path）
            TOS: 0
            Metric: 20
            Forward Address: 10.1.3.3

 #在ASBR上进行汇总后转发地址信息并未丢失
            External Route Tag: 0




例5-87的输出结果显示，在NSSA区域中的ASBR上配置执行路由汇总不会造成转发地址信息丢失，从而避免了在选路过程中出现次优路由。

例5-88（方法二）在R2（ABR）上配置外部路由汇总，配置完成后查看R1路由表的结果。

① 首先在R4上删除外部路由的汇总命令。


R4（config）#router ospf 1
R4（config-router）#no summary-address 172.16.18.0 255.255.254.0

 #删除外部路由的汇总命令




② 修改R2的路由器ID使其大于R3的路由器ID。


R2（config）#router ospf 1
R2（config-router）#router-id 22.22.22.22

 #设置R2的路由器ID使其大于R3的3.3.3.3 Reload or use "clear ip ospf process

" command, for this to take effec
R2（config-router）#end
R2#clear ip ospf process

 #重启OSPF进程使修改后的路由器ID生效Reset ALL OSPF processes? [no]: y




③ 在R2上将外部子网172.16.18.0/24和172.16.19.0/24汇总为172.16.18.0/23。


R2（config）#router ospf 1


R2（config-router）#summary-address 172.16.18.0 255.255.254.0

 #执行针对外部路由的汇总命令




④ 查看R1路由表中OSPF的路由条目。


R1# show ip route ospf


          172.16.0.0/23 is subnetted, 1 subnets
O E2        172.16.18.0 [110/20] via 10.1.1.2, 00:00:04, FastEthernet0/0

 #汇总后外部路由的下一跳地址（10.1.1.2）仍指向R2
          10.0.0.0/8 is variably subnetted, 5 subnets, 3 masks
O IA        10.1.3.0/29 [110/20] via 10.1.1.2, 00:02:15, FastEthernet0/0
O E2        10.1.4.0/30 [110/20] via 10.1.1.2, 00:02:15, FastEthernet0/0




⑤ 查看R1拓扑库中汇总后的外部路由172.16.18.0/23的详细信息。


R1#show ip ospf database external 172.16.18.0


Routing Bit Set on this LSA

 #符合写入路由表的条件
LS age: 62
Options:（No TOS-capability, DC）
LS Type: AS External Link
Link State ID: 172.16.18.0

（External Network Number  ） #汇总后的网络号
Advertising Router: 22.22.22.22

 #产生这个类型5 LSA的路由器ID
LS Seq Number: 80000003
Checksum: 0xFB7C
Length: 36
Network Mask: /23

 #汇总后的网络掩码
            Metric Type: 2（Larger than any link state path）
            TOS: 0
            Metric: 20
            Forward Address: 0.0.0.0

 #汇总后转发地址信息丢失，0.0.0.0表示没有转发地址信息
            External Route Tag: 0




例5-88的输出结果显示，在NSSA区域的ABR上做汇总会造成转发地址信息丢失，这时R1只能根据汇总路由的始发路由器ID（以LSA中的“Advertising Router”字段标识）选路。R2是位于最优路径上的路由设备，为了保证R2被选为最优路由，必须在R2上进行汇总。根据OSPF协议的规则，在NSSA区域的ABR上做汇总时，必须在进行类型7 LSA转换的那台ABR上执行，又因为只有路由器ID最高的ABR负责将类型7 LSA转换为类型5 LSA，所以首先修改R2的路由器ID使其大于R3的路由器ID，然后在R2上执行汇总命令，随后R1根据它收到的类型5 LSA中的始发路由器ID（22.22.22.22）选择R2作为最优路由。



警告：
 当使用router-id <ip-address>命令修改OSPF的路由器ID之后，必须执行“clear ip ospf process
 ”命令或重启路由器才能使其生效，这两种操作的本质都是重启OSPF进程。重启OSPF进程使得运行OSPF的路由器之间重新建立邻居关系，重新同步拓扑库的信息并最终重新计算最优路由，这会导致路由表中的路由条目被删除而引起断网。因此，在生产网络中执行这类操作时需要特别注意。



对比这两种解决方法，当NSSA区域中的ASBR仅有一台时，第一种方法更优，它保留了转发地址的信息，不必为了选择特定的路由器执行汇总而修改ABR的路由器ID。如果NSSA区域中有多个ASBR，则采用第一种方法需要在多台设备上进行汇总，相比之下，在ABR上做汇总效率更高。

综上所述，当NSSA区域中存在多个ABR时，如果外部路由的类型5 LSA中包含转发地址信息，在选路时以转发地址为依据查找最优路由。如果在ABR上进行路由汇总造成外部路
 由的类型5 LSA中转发地址信息丢失，则只能根据类型5 LSA中的始发者ID为外部路由选择最优路由。

对于普通区域中存在多个ABR的情况（如在图5-64中将区域3设置为普通区域），当外部路由的类型5 LSA中包含转发地址信息时（如图5-37所描述的情形），以转发地址为依据查找最优路由。如果类型5 LSA中不包含转发地址信息（LSA中转发地址字段为全0），则根据当前正在选路的路由器到各ABR以及各ABR到ASBR这两者的综合累计度量值选择最优路由（在具体分析判断时可能需要查看类型3和类型4 LSA中的度量值信息）。此外，对于不同度量类型的外部路由其选路方式也有所差别，两种度量类型的区别及相应的选路方法见图5-26的说明部分。


5.4　本章小结


本章介绍了OSPF协议的工作原理和故障排除方法，OSPF是开放的标准协议，得到了很多厂商的支持，是一个应用非常广泛的路由协议。

在本章的开始部分首先介绍了OSPF协议的特点，它支持VLSM和CIDR技术，是一个适合于大型网络的无类路由协议。OSPF协议采用与距离矢量协议完全不同的SPF算法计算最优路由，该算法具有内在的防环机制。SPF算法的主要缺点是过多地占用系统资源，这使得在大型网络环境中部署OSPF时需要划分多个区域，同时也增加了该协议的复杂性。区域划分对OSPF协议非常重要，因此在5.1节中详细介绍了划分区域的原则以及不同的区域类型和特殊区域的用法。此外还重点介绍了LSA的类型和用法以及OSPF的选路原则。

在5.1节中还分三个阶段详细介绍了OSPF协议的工作过程，首先在相邻路由器之间建立邻居关系；然后邻居之间同步拓扑库内容；最后，当区域内所有路由器的拓扑库内容达成一致后通过SPF算法计算最优路由。这三个工作阶段所消耗的时间直接影响着OSPF协议的收敛速度，其中尤其以拓扑库同步过程对收敛速度的影响最大。为了缩短收敛时间，OSPF协议针对不同的网络拓扑采用不同的同步策略，为此划分了不同的OSPF网络类型。本章详细介绍了各种网络类型适用的网络拓扑以及各种网络类型所采取的同步策略，并提出了合理选用OSPF网络类型的建议。

在阐述了OSPF协议的基本理论后，本章还介绍了OSPF协议的基本配置方法和一些扩展命令。此外，还分别通过实例说明如何通过OSPF协议自动传播默认路由，多区域OSPF的配置方法，将外部路由注入到OSPF以及转发地址的作用，OSPF特殊区域的适用场合及配置方法，最后介绍了虚拟链路的作用和配置方法。

本章最后部分介绍了OSPF协议的故障分析和排除方法，按照OSPF协议的工作过程，首先介绍了引起OSPF邻居状态问题的各种可能的原因和解决方法。然后，在能够正常建立邻居关系并且拓扑库已经同步的前提下，逐项分析了不能正常发送路由更新的各种原因及相应的解
 决方法，以及路由表中没有安装应有路由条目的各种可能原因和相应的解决方法。最后介绍了虚拟链路的备份功能、多区域OSPF中次优路由问题的产生原因和解决方法以及存在多个边界路由器时的选路问题。

OSPF协议无论在实现方式、路由算法和配置内容方面都比距离矢量协议更加复杂，这更需要使用者对它的工作原理和运行机制进行深入、细致的了解，以便更好地管理和维护OSPF网络。






第6章　路由安全技术



本章要点



↘ 保护路由协议




↘ 访问控制列表




↘ 本章小结












 随着计算机网络规模的显著增长，其重要性越来越重要，很多有价值的信息越来越多地被转移到网络上。一旦网络安全受到损害，可能导致非常严重的后果。路由协议在互联网中处于核心地位，如何保护好路由协议的安全，对于整个网络的安全防护具有重要意义。Cisco在IOS软件中提供了针对路由协议的验证服务和网络流量控制技术，本章的内容之一是介绍路由协议验证的工作原理和配置方法；另外一项内容是介绍访问控制列表技术及其在控制网络流量和路由更新方面的应用。


6.1　保护路由协议


路由协议不负责传输用户数据，它们用来传输路由信息并构建路由表。保护路由协议有两个方面的重要意义，其一是防止非法用户以假冒的身份接收和发送路由更新信息；其二是防止路由信息被篡改。本节将具体介绍RIPv2、EIGRP和OSPF协议验证的工作原理和配置方法。



注释：
 如何保护在网络中传输的用户数据不在本书的讨论范围之内，主要的保护手段是使用安全协议（如IPsec）对数据进行加密、验证和完整性检查。对此感兴趣的读者请参考相关书籍和文献。





6.1.1　实现RIPv2验证


1．RIPv2验证的工作原理

RIP协议有两个版本：RIPv1和RIPv2。其中只有RIPv2支持协议验证（Authentication）功能。RIPv2协议支持两种验证类型：明文验证和MD5（Message Digest，译为消息摘要）验证。下面分别介绍这两种验证类型的实现方法和工作原理。

（1）明文验证

为了实现明文验证，要求每个参与验证的相邻路由器都必须设置一个用于验证的密钥（Authentication Key），随后路由器在发送路由更新信息时将验证密钥放入RIPv2分组的头部。收到这个路由更新信息的一方（相邻路由器）检查接收到的密钥是否与它自己保存在配置文件中的密钥相同。如果相同就接收此路由更新信息；如果密钥不匹配则丢弃收到的路由更新分组。在这个过程中双方的验证密钥相当于口令的作用。这种验证类型的一个最大缺点是，攻击者一旦捕获了传输过程中的RIPv2分组就可以轻易了解密钥的内容。图6-1显示了用于明文验证的RIPv2分组内容。



[image: image]


图6-1　用于明文验证的RIPv2分组内容



（2）MD5验证

这种验证类型仍然要求每个参与验证的路由器设置一个用于验证的密钥，但并不直接将此密钥放在RIPv2的分组中发送，而是使用该密钥和将要发送的路由更新信息通过MD5散列（Hash）算法生成一个消息摘要（Message Digest），然后将这个消息摘要和路由更新信息封装在RIPv2分组中发送给对方。接收方收到这个分组后，用接收方的密钥和收到的路由更新信息通过MD5算法重新计算一个消息摘要，然后将接收方计算得到的消息摘要与收到的分组中发送方生成的消息摘要进行对比，如果两者相同，表明双方的密钥相同并且路由更新信息在传输过程中没有改变（被篡改或损坏），此时接收方接收此路由更新信息；如果两者不同，表明要么双方的密钥不匹配、要么路由更新信息在传输过程中发生改变，此时接收方丢弃收到的路由更新分组。这种MD5验证类型的特点是路由更新分组中不包含密钥本身，这样即使攻击者捕获了传输过程中的RIPv2分组也无法了解密钥的内容。图6-2显示了用于MD5验证的RIPv2响应消息内容（RIPv2请求消息中同样包含验证信息，此处从略）。



注释：
 散列（Hash）算法也称散列函数（也可直接音译为哈希算法或哈希函数）。上面所说的消息文摘就是通过散列函数计算得到的散列值。散列函数有一个基本特性：如果两个消息文摘不相同（必须根据同一散列函数计算得到的），那么这两个消息文摘（散列值）的原始输入也是不相同的。上述MD5验证方法正是基于散列函数的这一特点实现的：在MD5验证方法中，双方设置的密钥和路由更新信息是散列函数的原始输入，如果发送方的消息摘要与接收方重新计算的消息摘要不同，则表明双方的原始输入（密钥及路由更新信息）不同。




根据上述明文验证类型的工作原理，它并不能抵御恶意的网络攻击。因为恶意的攻击者可以首先捕获RIPv2分组以了解密钥的内容，然后假冒合法用户接收和发送路由信息，篡改路由更新信息。明文验证的应用场合，仅限于以相同的口令标识参与验证的双方在协议配置上是相互匹配的（避免因粗心大意而产生的配置错误）。为了抵御对路由协议的恶意攻击，建议使用MD5验证。准确地说，MD5验证只能用来抵御攻击者假冒合法用户发送虚假路由信息或篡改
 路由更新信息，它无法防止攻击者通过捕获合法用户之间的RIPv2分组来了解路由信息，因为MD5验证并不加密路由更新内容，如图6-2所示。


[image: image]


图6-2　用于MD5验证的RIPv2响应消息内容



2．配置RIPv2验证

我们以图6-3为例，分别介绍RIPv2协议的明文和MD5验证的配置方法。


[image: image]


图6-3　配置RIPv2验证的网络拓扑



（1）配置RIPv2协议的明文验证

例6-1中给出了RIPv2明文验证的配置示例。

例6-1　在RA和RB上配置RIPv2的明文验证。

① 在RA上配置RIPv2明文验证。


RA（config）#key chain K1

 #创建名为“K1”的密钥链，密钥链的名称是大小写区分的
RA（config-keychain）#key 1

 #设置密钥的ID号为“1”
RA（config-keychain-key）#key-string abc

 #设置密钥的内容为“abc”，密钥是大小写区分的
RA（config-keychain-key）#interface f0/0
RA（config-if）#ip rip authentication key-chain K1 #在F0/0

接口上指定验证用的密钥链名称为“K1”




② 在RB上配置RIPv2明文验证。


RB（config）#key chain K5

 #创建名为“K5”的密钥链，密钥链的名称是大小写区分的
RB（config-keychain）#key 3

 #设置密钥的ID号为“3”


RB（config-keychain-key）#key-string abc

 #设置密钥的内容为“abc”，密钥是大小写区分的
RB（config-keychain-key）#interface f0/1
RB（config-if）#ip rip authentication key-chain K5 #在F0/1

接口上指定验证用的密钥链名称为“K5”




配置RIPv2明文验证分为两个步骤：首先创建密钥链及密钥，然后在接口上指定密钥链名称（每个接口只能设置一个密钥链）。在配置验证时双方的密钥链名称是相互独立的，不需要双方的名称相同。密钥ID号用于区分不同的密钥，由于RIPv2分组中并不携带密钥ID号（见图6-1），因此不要求双方的密钥ID号相同。在配置明文验证时，如果一个密钥链名称下面设置了多个密钥（创建多个ID号），在没有配置send-lifetime
 命令的情况下，只发送ID号最小的那个密钥，这时只要双方最小的密钥ID号下面的密钥相同就可以验证成功。配置时需要注意密钥链的名称是大小写区分的，如果接口上指定的密钥链的名称与实际的密钥链名称不匹配则验证失败。在设置密钥ID的命令中，这个ID号的范围是<0～2147483647>，但是在RIPv2的MD5验证分组中，密钥ID只占8比特，所以密钥ID的实际取值是0～255。此外，在RIPv2的明文验证分组中密钥字段长度为16字节，因此密钥的长度最长可达16字符。但是在设置密钥的命令中支持的最长口令可达242字符，在分组中传递密钥时被截短为前16字符。

RIPv2验证失败后接收方丢弃收到的路由更新信息，它的故障现象表现为路由表中缺少应有的路由条目，或者当已有的路由条目的计时器超时，首先是失效计时器超时（默认180秒），表现为路由条目中的计时时间消失，取而代之的是“possibly down”，然后等到刷新计时器超时后（默认240秒）路由条目消失。

（2）配置RIPv2协议的MD5验证

了解了明文验证的配置方法后，接下来介绍MD5验证的配置方法，例6-2中给出了RIPv2协议MD5验证的配置示例。

例6-2　在RA和RB上配置RIPv2协议的MD5验证（如图6-3所示）。

① 在RA上配置RIPv2的MD5验证。


RA（config）#key chain K1

 #创建名为“K1”的密钥链，密钥链的名称是大小写区分的
RA（config-keychain）#key 1

 #设置密钥的ID号为“1”
RA（config-keychain-key）#key-string abcde

 #设置密钥的内容为“abcde”，密钥是大小写区分的
RA（config-keychain-key）#interface f0/0
RA（config-if）#ip rip authentication key-chain K1 #在F0/0

接口上指定验证用的密钥链名称为“K1”
RA（config-if）#ip rip authentication mode md5

 #指示接口启动MD5验证




② 在RB上配置RIPv2的MD5验证。


RB（config）#key chain K5

 #创建名为“K5”的密钥链，密钥链的名称是大小写区分的
RB（config-keychain）#key 1

 #设置密钥的ID号为“1”
RB（config-keychain-key）#key-string abcde

 #设置密钥的内容为“abcde”，密钥是大小写区分的
RB（config-keychain-key）#interface f0/1
RB（config-if）#ip rip authentication key-chain K5 #在F0/1

接口上指定验证用的密钥链名称为“K5”
RB（config-if）#ip rip authentication mode md5

 #指示接口启动MD5验证






 注释：
 为了抵御针对密钥的攻击，建议密码长度不小于8字符，并且密钥中应同时包含大写、小写字母、数字以及非数字和字母的特殊字符（如# $ %等）。密钥长度越长、包含字符的种类越多越难于破解，目前多数密码破解工具假设密码不会超过14字符。例6-1和例6-2中设置的密钥仅作为示例，它们都不是安全的密钥。




配置RIPv2的MD5验证分为3个步骤：首先创建密钥链及密钥，然后在接口上指定密钥链名称（每个接口只能设置一个密钥链），最后还必须在相邻接口上指定验证模式为MD5。在密钥链名称的规则方面MD5验证与明文验证相同。由于配置了MD5验证的RIPv2分组中包含密钥ID的内容（如图6-2所示），所以要求双方的密钥ID号必须一致才能通过验证。如果双方的密钥相同但密钥ID不同，密钥ID号较大的一方能够验证成功，而密钥ID号较小的一方验证失败。

一般情况下，安全策略中规定必须定期更换密钥。可以在一个密钥链中配置多个密钥，各密钥之间通过不同的密钥ID区分。但是，如果只创建了多个密钥而不指定使用密钥的起始和结束时间，IOS并不会自动更换，只使用ID号最小的那个密钥。为了能够控制密钥的更换，IOS中提供了 send-lifetime
 和accept-lifetime
 命令来指定不同密钥的起始使用时间和结束使用时间。具体的语法为：


send-lifetime
 <起始时间
 > {infinite
 | <结束时间
 > | duration
 <使用时长
 > }


accept-lifetime
 <起始时间
 > {infinite
 | <结束时间
 > | duration
 <使用时长
 >}

命令的配置模式为“Router（config-keychain-key）#”（参见例6-3），命令中的起始时间和结束时间的格式为hh:mm:ss Month date
 （1-31）year
 （1993-2035），其中月份（Month）
 要求以英文表示（可以缩写）。起始时间只有上面这一种表示方法，结束时间还有另外两个选项，选项“infinite（无限）”表示没有结束时间，即永远有效。还可以通过“duration
 （持续时间）”选项指定密钥的使用时长，单位是秒，设置范围是<1～2147483646>。

为了使读者更清楚地理解上述两条命令的配置语法，例6-3中给出了更换密钥的具体配置示例。

例6-3　在RA和RB上配置更换密钥（如图6-3所示）。

① 在RA上创建2个密钥，然后分别设置它们的发送时间和接收时间（要求与RB上对应密钥的时间范围相匹配）。


RA（config）#key chain K1

 #创建名为“K1”的密钥链
RA（config-keychain）#key 1

 #设置密钥的ID号为“1”
RA（config-keychain-key）#key-string abcde

 #设置密钥的内容为“abcde”
RA（config-keychain-key）#send-lifetime 00:00:00 Nov 24 2012 23:59:59 Dec 24 2012

 #设置密钥（key 1）的发送时间范围
RA（config-keychain-key）#accept-lifetime 00:00:00 Nov 24 2012 23:59:59 Dec 24 2012

 #设置密钥（key 1）的接收时间范围







RA（config-keychain）#key 2

 #设置密钥的ID号为“2”
RA（config-keychain-key）#key-string vwxyz

 #设置密钥的内容为“vwxyz”
RA（config-keychain-key）#send-lifetime 00:00:00 Dec 25 2012 23:59:59 Jan 24 2013

 #设置密钥（key 2）的发送时间范围
RA（config-keychain-key）#accept-lifetime 00:00:00 Dec 25 2012 23:59:59 Jan 24 2013

 #设置密钥（key 2）的接收时间范围
RA（config-keychain-key）#interface f0/0
RA（config-if）#ip rip authentication key-chain K1 #在F0/0

接口上指定验证用的密钥链名称为“K1”
RA（config-if）#ip rip authentication mode md5

 #指示接口启动MD5验证




② 在RB上创建2个密钥，然后分别设置它们的发送时间和接收时间（要求与RA上对应密钥的时间范围相匹配）。


RB（config）#key chain K5

 #创建名为“K5”的密钥链
RB（config-keychain）#key 1

 #设置密钥的ID号为“1”
RB（config-keychain-key）#key-string abcde

 #设置密钥的内容为“abcde”
RB（config-keychain-key）#send-lifetime 00:00:00 Nov 24 2012 23:59:59 Dec 24 2012

 #设置密钥（key 1）的发送时间范围
RB（config-keychain-key）#accept-lifetime 00:00:00 Nov 24 2012 23:59:59 Dec 24 2012

 #设置密钥（key 1）的接收时间范围
RB（config-keychain）#key 2

 #设置密钥的ID号为“2”
RB（config-keychain-key）#key-string vwxyz

 #设置密钥的内容为“vwxyz”
RB（config-keychain-key）#send-lifetime 00:00:00 Dec 25 2012 23:59:59 Jan 24 2013

 #设置密钥（key 2）的发送时间范围
RB（config-keychain-key）#accept-lifetime 00:00:00 Dec 25 2012 23:59:59 Jan 24 2013

 #设置密钥（key 2）的接收时间范围
RB（config-keychain-key）#interface f0/1
RB（config-if）#ip rip authentication key-chain K5 #在F0/1

接口上指定验证用的密钥链名称为“K5”
RB（config-if）#ip rip authentication mode md5 

 #指示接口启动MD5验证




发送时间范围（send-lifetime
 ）和接收时间范围（accept-lifetime
 ）的配置要点是参与验证的双方同一个密钥对在时间上必须匹配，以例6-3中的key 1为例，该密钥在RA方的发送时间范围是“00:00:00 Nov 24 2012 23:59:59 Dec 24 2012
 ”，相应地要求RB方针对该密钥的接收时间范围与之相同。其中的“Nov”和“Dec”，分别为“November（11月）”和“December（12月）”的缩写形式，日期中的月份必须用英文表示，允许使用12个月的英文缩写形式，以前3个字母代表。当参与验证的双方同一个密钥对在时间上不匹配时，根据密钥链中设置的密钥数量不同可能会产生不同的结果，关于这个问题将在下面的内容中详细讨论。

如果不同密钥的发送时间重叠，只发送ID号最小的那个密钥，例如，如果在key 1和key2中将send-lifetime
 的起始时间设为相同，则只发送key 1中的密钥。如果不设置send-lifetime
 和accept-lifetime
 命令（见例6-1和例6-2），发送和接收密钥的默认起始时间为1993年1月1
 日0时，结束时间为“infinite
 ”。例6-3所示的配置内容对于明文验证和MD5验证同样适用。


send-lifetime
 和accept-lifetime
 命令中设置的时间都是以本地时钟为准，如果验证双方的设备时钟不同步，则很可能对验证结果造成影响。建议在配置协议验证之前使用时钟同步协议，如NTP（Network Time Protocol）协议，同步验证双方的系统时钟。例6-4中给出了利用NTP协议使验证双方的系统时钟同步的配置方法。

例6-4　在RA和RB之间利用NTP协议同步双方的系统时钟（如图6-3所示）。

① 配置时钟同步之前查看RA和RB当前的时钟。


RA#show clock


*02:31:24.667 UTC Fri Mar 1 2002

 #时戳前面的星号表示时间未被更改（设置）过或未与其他时钟源同步

RB#show clock


*02:32:00.291 UTC Fri Mar 1 2002

 #时戳前面的星号表示时间未被更改（设置）过或未与其他时钟源同步




② 将RA配置为时钟参考源。


RA（config）# ntp master 5

 #命令中的数字“5”表示时钟源的等级，数字越小等级越高




③ 在RA上修改时钟为当前时间。



RA#clock set 10:00:00 Jan 20 2013






④ 查看修改后的时钟。


RA#show clock


10:00:53.215 UTC Sun Jan 20 2013

 #时戳前面没有任何字符表示当前时钟已经与NTP时钟源同步（RA自身同步）




⑤ 配置RB作为NTP的客户端（RA作为NTP的服务器）。


RB（config）#ntp server 10.1.1.1

 #将RA作为RB的NTP服务器，10.1.1.1是RA接口F0/0的IP地址




⑥ 配置完成后查看RB的时钟。


RB#show clock


.02:42:06.997 UTC Fri Mar 1 2002

 #时戳前面的“.”（英文中的句号）表示时间曾经与NTP时钟源同步过，但当前已失去同步。这个提示信息表示当前的时钟不准确




⑦ 经过一段时间后（约10分钟或更长）再次查看RB的时钟。


RB#show clock 


10:11:10.594 UTC Sun Jan 20 2013

 #时戳前面没有任何字符表示当前时钟已经与NTP时钟源同步




在上面的示例中，将RA配置为NTP的时钟参考源，配置RB作为NTP的客户端使它的时钟与RA取得一致。这种仅在两台路由器之间利用NTP协议同步时间的配置方法比较简单，这里仅给出了利用NTP协议进行时间同步的简单实现方法，有关NTP协议的详细内容请参考相关文档。此外，应谨慎选择NTP的时钟参考源，并保证该时钟参考源的系统时钟准确，否
 则将对所有运行NTP协议的设备造成影响。

如果无法通过NTP协议自动同步验证双方的系统时钟（设备不支持NTP协议），则双方无法协调统一的时间，而只能根据各自的本地时钟设置send-lifetime
 和accept-lifetime
 命令中的时间值。

3．常见的RIPv2验证问题

为RIPv2协议配置验证是保护路由协议的有效方法，然而一旦验证本身出现问题将会造成合法路由丢失，反而会影响网络的安全运行。下面列出了造成RIPv2验证失败的常见原因，在配置RIPv2验证的过程中，应对照这些内容提前预防错误的发生。造成RIPv2验证失败的常见问题包括：

（1）验证类型不匹配

由上面介绍的验证工作原理可知，明文验证与MD5验证是互不兼容的，如果验证双方一端配置为明文验证，另外一端配置为MD5验证，将造成验证失败。

（2）密钥不相同

无论是明文验证还是MD5验证，都要求验证双方的密钥相同才能通过验证。在Cisco的各类系统软件中对密钥都是要求大小写区分的，当密钥中包含字母时应特别注意区分。

（3）缺失密钥

如果接口上的验证配置命令中指定的密钥链名不存在，或者虽然密钥链存在但其中没有配置任何密钥，必然会造成验证失败。密钥链的名称是大小写区分的，配置时需要特别注意。此外，如果一方或双方的所有密钥的发送终止时间到期（没有设置“infinite”），则一方或双方停止发送密钥，最终造成验证失败。

（4）密钥ID不匹配（仅对MD5验证）

对比图6-1和图6-2中RIPv2分组的内容可以看出，配置了MD5验证的RIPv2分组中包含密钥ID的内容，因此在这种验证类型中要求双方的密钥ID号必须一致才能验证成功。当双方的密钥相同而密钥ID不相同时，密钥ID号较大的一方能够验证成功（路由表中能够正常安装路由条目），密钥ID号较小的一方验证失败（路由表中缺少应有的路由条目）。

（5）密钥的发送时间范围或接收时间范围不匹配

如果设置了密钥的发送时间范围和接收时间范围，但验证双方在时间范围上不匹配，将造成验证失败。

在上面所列的5个问题中前4个内容比较容易查找故障原因，只需对照配置命令仔细检查即可。只有第5个相对复杂一些，下面通过具体实例说明密钥的发送时间范围或接收时间范围
 不匹配所造成的验证问题。仍然以图6-3为例，RA和RB上配置了RIPv2验证，当前的故障现象是：配置RIPv2验证之前路由表的内容是完整的，配置了RIPv2验证之后双方的路由表中丢失了对端的远程子网路由条目。例6-5给出了当前的配置内容和相关的检查结果。

例6-5　RA和RB分别配置了RIPv2验证，故障现象为路由表中缺少应用的路由条目。

① 在RA上配置了RIPv2的明文验证。


RA（config）#key chain K1


RA（config-keychain）#key 1


RA（config-keychain-key）#key-string abcde


RA（config-keychain-key）#accept-lifetime 15:00:00 Jan 20 2013 15:00:00 Feb 20 2013


RA（config-keychain-key）#send-lifetime 15:00:00 Jan 20 2013 15:00:00 Feb 20 2013


RA（config-if）#ip rip authentication key-chain K1






② 查看当前的系统时钟。


RA#show clock


15:26:26.138 UTC Sun Jan 20 2013



RA#debug ip rip 

 #启动调试命令显示RIP协议的处理过程
Jan 20 15:31:19.834: RIP: ignored v2 packet from 10.1.1.2（invalid authentication

）#提示忽略来自10.1.1.2（RB的F0/1接口地址）的数据包，验证失败
<下面的内容省略>




③ 在RB上配置了RIPv2的明文验证。


RB（config）#key chain K5


RB（config-keychain）#key 1


RB（config-keychain-key）#key-string abcde


RB（config-keychain-key）#accept-lifetime 18:00:00 Jan 20 2013 18:00:00 Feb 20 2013


RB（config-keychain-key）#accept-lifetime 18:00:00 Jan 20 2013 18:00:00 Feb 20 2013


RB（config-if）#ip rip authentication key-chain K5



RB#show clock

 #查看RB当前的系统时钟
15:26:56.142 UTC Sun Jan 20 2013



RB#debug ip rip

 #启动调试命令显示RIP协议的处理过程
Jan 20 15:31:39.077: RIP: received packet with text authentication abcde

 #提示收到验证密钥“abcde”
Jan 20 15:31:39.077: RIP: ignored v2 packet from 10.1.1.1（invalid authentication

）
#提示忽略来自10.1.1.1（RA的F0/0接口地址）的数据包，验证失败
<下面的内容省略>




④ 查看RA和RB路由表中的RIP路由条目。




RA#show ip route rip


RA# #由于验证失败，路由表中没有任何RIP路由条目

RB#show ip route rip


RB# #由于验证失败，路由表中没有任何RIP路由条目




根据本书第1章中介绍的故障排除方法，应首先收集信息并分析故障原因。实际上，根据上面介绍的故障现象：配置RIPv2验证之前路由表正常；配置RIPv2验证后路由表缺少路由条目，已经能够确定故障原因限制在RIPv2验证范围之内。

这种故障判断方法也可以反过来使用，假设RIPv2协议的基本配置已完成，并且还配置了RIPv2验证、路由汇总等内容，全部配置完成后发现路由表中缺少路由条目。这时可以采用第3章中介绍的方法逐项检查来定位故障原因，但是由于配置的内容较多逐项检查效率不高。另外一个思路就是先逐项去掉部分配置内容，例如，首先去掉路由汇总命令，然后检查故障是否消失，如果故障消失就可以确定是汇总方面的问题；如果故障依然存在，再尝试去掉验证的配置命令，然后检查故障是否消失，以此类推。这种方法的好处是可以快速地缩小故障原因的判断范围，提高故障排除效率。

再回到上面的RIPv2验证问题，通过对比例6-5中RA和RB关于RIP协议的调试输出信息，我们发现RB收到了RA发给它的验证密钥“abcde
 ”，但它拒绝接收，最终造成验证失败（见RB上debug ip rip
 命令下面的输出内容）。而RA的调试输出信息没有提示收到任何密钥（见RA上debug ip rip
 命令下面的输出内容）。这就说明RA向RB发送了密钥“abcde
 ”，而RB却没有向RA发送密钥。我们先来分析RB没有向RA发送密钥的原因，根据上面列出的造成RIPv2验证失败的5个问题，对照例6-5中RA和RB的验证配置内容进行排查，可以将前4个排除，剩下的可能故障原因就在密钥的发送时间范围和接收时间范围上面。分别对照RA和RB的本地系统时间与配置命令中密钥的发送和接收时间范围是否匹配，对比后发现RB上设置的密钥发送起始时间（18:00:00）晚于RB的当前系统时间（15:26:56），因此RB在18:00之前不会发送任何密钥信息，这就是RA的调试信息中没有提示收到任何密钥的原因。注意，打开调试命令之前应预先评估系统资源的理由情况，以避免出现不可预知的后果。

接下来再分析RB收到RA的密钥后拒绝接收的原因，这显然与密钥的接收时间范围有关，RB上设置的密钥接收起始时间（18:00:00）晚于RB的当前系统时间（15:26:56），因此RB在18:00之前不接收任何密钥信息，这就是RB拒绝接收RA密钥的原因。综上所述，RA和RB之间密钥的发送和接收时间不匹配是造成验证失败的原因。

为了验证这个结论，在RB上修改密钥的发送和接收时间，使其匹配RB本地的系统时间。例6-6给出修改密钥发送和接收时间的配置过程。

例6-6　在RB上设置密钥的发送和接收时间与本地时钟匹配，修改完成后检查RA和RB路由表的内容。

① 在RB上重新设置密钥的发送和接收时间。




RB（config）#key chain K5
RB（config-keychain）#key 1
RB（config-keychain-key）#accept-lifetime 15:00:00 Jan 20 2013 15:00:00 Feb 20 2013


RB（config-keychain-key）#send-lifetime 15:00:00 Jan 20 2013 15:00:00 Feb 20 2013






② 查看当前的系统时钟。


RA#show clock


16:15:21.179 UTC Sun Jan 20 2013






③ 修改完成后查看RA和RB路由表的内容。


RA#show ip route rip


          10.0.0.0/24 is subnetted, 3 subnets
R              10.1.2.0 [120/1] via 10.1.1.2, 00:00:17, FastEthernet0/0

 #RA学到了RB右侧的子网路由条目

RB#show ip route rip


          10.0.0.0/24 is subnetted, 3 subnets
R              10.1.0.0 [120/1] via 10.1.1.1, 00:00:06, FastEthernet0/1

 #RB学到了RA左侧的子网路由条目




从上面的结果可以看出，在RB上重新设置了密钥的发送和接收时间后，双方的路由表中都学到了对端的子网路由条目，说明前面判断的故障原因是正确的。

以上介绍了密钥链中只配置了一个密钥时，由于双方密钥的发送和接收时间不匹配造成的验证问题及解决方法。如果一个密钥链中配置多个密钥，情况会更加复杂，关于多个密钥之间发送和接收时间不匹配所造成的验证问题将在6.1.2节中介绍。


6.1.2　实现EIGRP验证


1．EIGRP验证的工作原理

EIGRP协议中只包含MD5验证而不支持明文验证，它与RIPv2中MD5验证的工作原理相同。但是由于EIGRP与RIP Pv2的工作过程不同，两者的验证过程也存在差异。

为了实现MD5验证要求每个参与验证的路由器设置一个用于验证的密钥，但并不直接将此密钥放在EIGRP的分组中发送，而是用该密钥、密钥ID和EIGRP分组中的相关内容通过MD5散列（Hash）算法生成一个消息摘要（Message Digest），然后将这个消息摘要封装在EIGRP分组中发送给对方。接收方收到这个分组后，用接收方的密钥、密钥ID和EIGRP分组中相同部分的内容通过MD5算法重新计算一个消息摘要，然后将接收方计算得到的消息摘要与收到的分组中发送方生成的消息摘要进行对比，如果两者相同，表明双方的密钥及密钥ID相同并且路由更新信息在传输过程中没有改变（被篡改或损坏），此时接收方接收这个EIGRP分组；如果两者不同，表明要么双方的密钥或密钥ID不匹配、要么EIGRP分组中参与散列计算的内容在传输过程中发生改变，此时接收方丢弃收到的EIGRP分组。这种MD5验证类型的特点是
 路由更新分组中不包含密钥本身，这样即使攻击者捕获了传输过程中的EIGRP分组也无法了解密钥的内容。图6-4显示了用于MD5验证的EIGRP分组内容，实际上，EIGRP协议的5种数据包类型中除了ACK分组以外其他4种数据包中都包含MD5的验证信息。图中只列出了两种类型分组的内容：Hello分组〔图6-4（a）〕和Update分组〔图6-4（b）〕。


[image: image]


图6-4　用于MD5验证的EIGRP分组内容



EIGRP协议中的Hello分组用于构建邻居关系，在Hello分组中包含验证信息意味着如果验证失败则双方无法建立邻居关系，这时相邻路由器之间也不会相互传递路由信息，即不发送Update分组。因此在EIGRP协议中假冒攻击失败后，攻击者无法进一步获得路由更新信息。这一点与RIPv2的验证过程存在较大差异，RIPv2没有建立邻居的过程，它直接在启动RIPv2进程的接口上发送路由更新信息，因此验证失败后攻击者仍然可以收到路由更新信息。但是对于那些只想获取路由表内容的攻击者可以通过捕获合法用户之间的EIGRP分组（包括Update分组）来了解路由信息，因为MD5验证并不加密Update分组中的路由更新信息〔见图6-4（b）〕。

2．配置EIGRP验证

我们仍然以图6-3为例介绍EIGRP协议MD5验证的配置方法。例6-7中给出了EIGRP协议MD5验证的配置示例。

例6-7　在RA和RB上配置EIGRP协议的MD5验证。

① 在RA上配置EIGRP的MD5验证（密钥链中只包含一个密钥）。


RA（config）#key chain K1

 #创建名为“K1”的密钥链，密钥链的名称是大小写区分的
RA（config-keychain）#key 1

 #设置密钥的ID号为“1”
RA（config-keychain-key）#key-string abcde

 #设置密钥的内容为“abcde”，密钥是大小写区分的
RA（config-keychain-key）#interface f0/0







RA（config-if）# ip authentication key-chain eigrp 1 K1

 #在F0/0接口上指定验证用的密钥链名称为“K1”
RA（config-if）# ip authentication mode eigrp 1 md5 

 #指示接口启动MD5验证，eigrp后面的“1”是AS号




② 在RB上配置EIGRP的MD5验证（密钥链中只包含一个密钥）。


RB（config）#key chain K5

 #创建名为“K5”的密钥链，密钥链的名称是大小写区分的
RB（config-keychain）#key 1

 #设置密钥的ID号为“1”
RB（config-keychain-key）#key-string abcde

 #设置密钥的内容为“abcde”，密钥是大小写区分的
RB（config-keychain-key）#interface f0/1
RB（config-if）# ip authentication key-chain eigrp 1 K5

 #在F0/0接口上指定验证用的密钥链名称为“K5”
RB（config-if）# ip authentication mode eigrp 1 md5

 #指示接口启动MD5验证，eigrp后面的“1”是AS号




从例6-7的配置内容中可以看出，EIGRP与RIPv2的验证配置过程及实现方式基本相同，首先创建密钥链及密钥，然后在接口上指定密钥链名称（每个接口只能设置一个密钥链），最后还要在接口上指定MD5的验证类型。密钥链的名称是大小写区分的，一个密钥链中可以创建多个密钥并以密钥ID区分。在设置密钥ID的命令中，这个ID号的范围是<0～2147483647>，但是在EIGRP的分组中密钥ID占4字节，超出了配置命令中密钥ID的取值范围（4字节最多可表示4 294 967 296个不同的ID值）。因为用于MD5验证的EIGRP分组中包含密钥ID的内容（见图6-4），所以要求双方的密钥ID号必须一致才能通过验证。密钥链中每个密钥最长可达242个字符，密钥的长度越长破解的难度越大。

配置EIGRP验证时密钥链的设置方法（包括send-lifetime
 和accept-lifetime
 命令的使用规则）与RIPv2中的方法相同，例6-7的配置内容中没有包含send-lifetime
 和accept-lifetime
 命令，所以发送和接收密钥的默认起始时间为1993年1月1日0时，结束时间为“nfinite
 ”。

以上是单密钥的验证配置内容，为了满足安全策略中定期更换密钥的要求，需要在密钥链中配置多个密钥。下面仍然以图6-3为例介绍定期更换密钥的实现方法，例6-8中给出了更换密钥的具体配置过程。

例6-8　在RA和RB上配置更换密钥。

① 在RA上创建2个密钥，然后分别设置它们的发送时间和接收时间（要求与RB上对应密钥的时间范围相匹配）。


RA（config）#key chain K1

 #创建名为“K1”的密钥链
RA（config-keychain）#key 1

 #设置密钥的ID号为“1”
RA（config-keychain-key）#key-string abcde

 #设置密钥的内容为“abcde”
RA（config-keychain-key）#send-lifetime 00:00:00 Dec 24 2012 duration 86400


#设置密钥（key 1）的发送时间范围
RA（config-keychain-key）#accept-lifetime 00:00:00 Dec 24 2012 duration 86400




#设置密钥（key 1）的接收时间范围

RA（config-keychain）#key 2

 #设置密钥的ID号为“2”
RA（config-keychain-key）#key-string vwxyz

 #设置密钥的内容为“vwxyz”
RA（config-keychain-key）#send-lifetime 00:00:00 Dec 25 2012 infinite


#设置密钥（key 2）的发送时间范围
RA（config-keychain-key）#accept-lifetime 00:00:00 Dec 25 2012 infinite


#设置密钥（key 2）的接收时间范围
RA（config-keychain-key）#interface f0/0
RA（config-if）#ip rip authentication key-chain K1 #在F0/0

接口上指定验证用的密钥链名称为“K1”
RA（config-if）#ip rip authentication mode md5

 #指示接口启动MD5验证




② 在RB上创建2个密钥，然后分别设置它们的发送时间和接收时间（要求与RA上对应密钥的时间范围相匹配）。


RB（config）#key chain K5

 #创建名为“K5”的密钥链
RB（config-keychain）#key 1

 #设置密钥的ID号为“1”
RB（config-keychain-key）#key-string abcde

 #设置密钥的内容为“abcde”
RB（config-keychain-key）#send-lifetime 00:00:00 Dec 24 2012 duration 86400


#设置密钥（key 1）的发送时间范围
RB（config-keychain-key）#accept-lifetime 00:00:00 Dec 24 2012 duration 86400


#设置密钥（key 1）的接收时间范围

RB（config-keychain）#key 2

 #设置密钥的ID号为“2”
RB（config-keychain-key）#key-string vwxyz

 #设置密钥的内容为“vwxyz”
RB（config-keychain-key）#send-lifetime 00:00:00 Dec 25 2012 infinite


#设置密钥（key 2）的发送时间范围
RB（config-keychain-key）#accept-lifetime 00:00:00 Dec 25 2012 infinite


#设置密钥（key 2）的接收时间范围
RB（config-keychain-key）#interface f0/1
RB（config-if）#ip rip authentication key-chain K1


#在F0/1接口上指定验证用的密钥链名称为“K5”
RB（config-if）#ip rip authentication mode md5

 #指示接口启动MD5验证




配置更换密钥的关键问题是要保证密钥的切换时间是衔接的，在上面的配置示例中，第一个密钥（key 1）的发送起始时间和接收起始时间都是“00:00:00 Dec 24 2012
 （2012年12月24日0时）”，发送和接收的持续时间为“duration 86400”
 ，其中86400的单位是秒，相当于24小时。所以第一个密钥的发送和接收时间范围是从2012年12月24日0时到2012年12月25日0时，刚好是24小时。因此设置第二个密钥（key 2）的发送起始时间和接收起始时间为“00:00:00 Dec 25 2012
 （2012年12月25日0时）”，它正好与第一个密钥衔接上。如果每一个
 密钥都设置了发送和接收的终止时间，一旦这个时间到期就会停止发送和接收密钥，最终造成验证失败。为了避免这种情况发生，应该至少保证一个密钥的发送终止时间和接收终止时间为“infinite
 ”。因此，在这个示例中验证双方第二个密钥（key2）的发送终止时间和接收终止时间都被设置为“infinite
 ”。

如果不同密钥的发送时间重叠，只发送ID号最小的那个密钥，例如，如果在key 1和key 2中将send-lifetime
 的起始时间设为相同，则只发送key 1中的密钥。如果不设置send-lifetime
 和accept-lifetime
 命令（见例6-7），发送和接收密钥的默认起始时间为1993年1月1日0时，结束时间为“infinite
 ”。


send-lifetime
 和accept-lifetime
 命令中设置的时间都是以本地时钟为准的，为了使验证双方的时钟保持一致，建议在配置协议验证之前使用NTP协议同步双方的时钟，具体配置方法参见例6-4的内容。如果由于某些原因无法同步双方的时钟，则只能根据各自的本地时钟设置send-lifetime
 和accept-lifetime
 命令中的时间值。

3．常见的EIGRP验证问题

造成EIGRP验证失败的常见问题包括：

（1）密钥不相同

在MD5验证过程中需要密钥参与计算消息摘要，因此双方的密钥相同才能验证成功。在Cisco的各类系统软件中对密钥都是要求大小写区分的，当密钥中包含字母时应特别注意区分。

（2）缺失密钥

如果接口上的验证配置命令中指定的密钥链名不存在，或者虽然密钥链存在但其中没有配置任何密钥，必然会造成验证失败。密钥链的名称是大小写区分的，配置时需要特别注意。此外，如果一方或双方的所有密钥的发送终止时间到期（没有设置“infinite”），则一方或双方停止发送密钥，最终造成验证失败。

（3）密钥ID不匹配

图6-4中所示的EIGRP分组包含密钥ID的内容，因此MD5验证要求双方的密钥ID号必须一致。当双方的密钥ID不相同时，无法建立EIGRP的邻居关系。

（4）密钥的发送时间范围或接收时间范围不匹配

如果设置了密钥的发送时间范围和接收时间范围，但验证双方在时间范围上不匹配，将造成验证失败。

在上面所列的4个问题中前3个内容比较容易查找故障原因，只需对照配置命令仔细检查即可。只有第4个相对复杂一些，下面通过具体实例说明密钥的发送时间范围或接收时间范围
 不匹配所造成的验证问题。仍然以图6-3为例，当前RA和RB上已配置了EIGRP验证，根据安全策略的要求需要更换密钥，因此网络管理员创建了新的密钥并设置了相应的密钥发送时间范围和接收时间范围。但是当管理员通过调整密钥发送时间终止旧密钥继续发送以后，双方的邻居关系中断。例6-9给出了当前的配置内容和相关的检查结果。

例6-9　显示RA和RB上EIGRP验证的配置内容及更换密钥后邻居表的状态和调试信息的内容。

① 显示RA上关于EIGRP验证的配置内容（终止旧密钥发送之前的配置内容）。


RA#show running-config | begin key chain


key chain K1

 #密钥链名为“K1”
  key 1


      key-string abcd1
      accept-lifetime 00:00:00 Jan 1 2013 infinite

 #密钥（key 1）的接收时间范围
      send-lifetime 00:00:00 Jan 1 2013 infinite

 #密钥（key 1）永远发送，这是更换密钥之前的配置内容
  key 2


      key-string abcd2
      accept-lifetime 00:00:00 Jan 20 2013 infinite

 #密钥（key 2）的接收时间范围
      send-lifetime 00:00:00 Jan 20 2013 infinite

 #密钥（key 2）的发送时间范围
<内容有删节>
interface FastEthernet0/0
  ip address 10.1.1.1 255.255.255.0
  ip authentication mode eigrp 1 md5


  ip authentication key-chain eigrp 1 K1


<下面的内容省略>




② 显示RB上关于EIGRP验证的配置内容（终止旧密钥发送之前的配置内容）。


RB#show running-config | begin key chain


key chain K5

 #密钥链名为“K5”
  key 1


      key-string abcd1
      accept-lifetime 00:00:00 Jan 1 2013 infinite

 #密钥（key 1）的接收时间范围
      send-lifetime 00:00:00 Jan 1 2013 infinite

 #密钥（key 1）永远发送，这是更换密钥之前的配置内容

  key 2


      key-string abcd2
      accept-lifetime 00:00:00 Jan 21 2013 infinite

 #密钥（key 2）的接收时间范围
      send-lifetime 00:00:00 Jan 21 2013 infinite

 #密钥（key 2）的发送时间范围
<内容有删节>
interface FastEthernet0/1


  ip address 10.1.1.2 255.255.255.0
  ip authentication mode eigrp 1 md5


  ip authentication key-chain eigrp 1 K5


<下面的内容省略>




③ 显示RA和RB当前的邻居表内容。


RA#show ip eigrp neighbors


IP-EIGRP neighbors for process 1
H      Address      Interface              Hold    Uptime  SRTT   RTO   Q   Seq
                                                   （sec）（ms）     Cnt  Num
0      10.1.1.2       Fa0/0                  12    00:01:30   48  288   0    50
#邻居表状态正常

RB#show ip eigrp neighbors


IP-EIGRP neighbors for process 1
H      Address        Interface            Hold    Uptime  SRTT  RTO    Q   Seq
                                                   （sec）（ms）     Cnt  Num
0      10.1.1.1       Fa0/1                  10    00:02:13   74  444   0   100
#邻居表状态正常




④ 查看当前的系统时间。


RA#show clock


07:05:05.179 UTC Sun Jan 20 2013






⑤ 在RA上终止发送密钥key 1。


RA（config）#key chain K1
RA（config-keychain）#key 1
RA（config-keychain-key）#send-lifetime 00:00:00 Jan 1 2013 00:00:00 Jan 20 2013


#设置密钥1的终止发送时间
RA（config-keychain-key）#
Jan 20 07:07:05.251: %DUAL-5-NBRCHANGE: IP-EIGRP（0）1: Neighbor 10.1.1.2（FastEthernet0/0）
is down: Interface Goodbye received #“Goodbye”表明对端发来解除邻居关系的报文




⑥ 查看RA的邻居表。


RA#show ip eigrp neighbors


IP-EIGRP neighbors for process 1
H      Address        Interface            Hold    Uptime  SRTT  RTO    Q   Seq
                                                   （sec）（ms）     Cnt  Num
0      10.1.1.2       Fa0/0                  13    00:00:01     1 2000  2      0
#队列计数（Q Cnt）大于0，邻居状态不正常




⑦ 查看RB的邻居表。




RB#
Jan 20 07:07:05.239: %DUAL-5-NBRCHANGE: IP-EIGRP（0）1: Neighbor 10.1.1.1（FastEthernet0/1）
is down: Auth failure

 #RB的日志信息显示验证失败

RB#show ip eigrp neighbors


IP-EIGRP neighbors for process 1
#RB邻居表为空




⑧ 打开EIGRP的调试命令收集故障信息。


RA#debug eigrp packets hello


EIGRP Packets debugging is on
   （HELLO）
RA#
Jan 20 07:10:17.683: EIGRP: received packet with MD5 authentication, key id = 1


#收到对端发来的ID为1的密钥
Jan 20 07:10:17.687: EIGRP: Received HELLO on FastEthernet0/0 nbr 10.1.1.2
<下面的内容省略>

RB# debug eigrp packets hello


EIGRP Packets debugging is on
   （HELLO）

RB#
Jan 20 07:12:03.999: EIGRP: pkt authentication key id = 2, key not defined or not live 


#提示ID号为2的密钥没有定义或处于不活动状态
Jan 20 07:12:04.003: EIGRP: Sending HELLO on FastEthernet0/1
<下面的内容省略>




根据例6-9的显示结果分析，在更换密钥之前，RA与RB的邻居关系正常，说明更换密钥之前的验证配置内容是正确的。在RA上设置终止密钥1的发送后，日志信息提示对端发来解除邻居关系的报文，然而查看RA的邻居表后发现其中仍然包含RB的邻居表项，但是表项中“Q Cnt（队列中等待确认的ERGRP分组数）”下面的数值大于0（计数是2），表明邻居关系异常。同时RB这一端的日志信息提示验证失败，并且其邻居表内容是空的。

分别在RA和RB上打开EIGRP的调试命令收集故障信息，RA上的调试输出信息显示收到对端发来的密钥（key id =1），这表明RB仍然向RA发送第1个密钥；RB上的调试输出信息显示其ID号为2的密钥没有定义或处于不活动状态。从这些调试输出信息判断RB的密钥2存在问题，检查RB第2个密钥的配置内容发现它的发送和接收的起始时间被设置为2013年1月21日0时（00:00:00 Jan 21 2013），而RA上第1个密钥的发送结束时间为2013年1月20日0时（00:00:00 Jan 20 2013），这两个时间没有相互衔接，并且RA当前的系统时间为2013年1月20日7时5分（07:05:05 Jan 20 2013），早于RB上第2个密钥的起始时间（00:00:00 Jan 21 2013），
 所以当RB收到RA发来的密钥2时拒绝接收并提示“not defined or not live”。为了验证这个结论，在RB上修改密钥的发送和接收时间，使其与RA上密钥的设置时间相匹配。例6-10给出了修改密钥发送和接收时间的配置过程和结果。

例6-10　在RB上设置密钥的发送和接收时间与RA方相匹配，修改完成后检查邻居表和路由表的内容。

① 在RB上重新设置密钥的发送和接收时间。


RB（config）#key chain K5
RB（config-keychain）#key 2
RB（config-keychain-key）#accept-lifetime 00:00:00 Jan 20 2013 infinite

#修改接收密钥的起始时间
RB（config-keychain-key）#send-lifetime 00:00:00 Jan 20 2013 infinite

 #修改发送密钥的起始时间
RB（config-keychain-key）#
Jan 20 09:20:39.872: EIGRP: received packet with MD5 authentication, key id = 2

 #收到RA发来的ID为2的密钥
Jan 20 09:20:39.872: EIGRP: Received HELLO on FastEthernet0/1 nbr 10.1.1.1
Jan 20 09:20:39.876:      AS 1, Flags 0x0, Seq 0/0 idbQ 0/0 iidbQ un/rely 0/0 peerQ un/rely 0/0
RB#u all

 #关闭所有调试命令
All possible debugging has been turned off




② 查看RB邻居表的内容。


RB#show ip eigrp neighbors


IP-EIGRP neighbors for process 1
H    Address     Interface          Hold    Uptime    SRTT  RTO    Q   Seq
                                           （sec）（ms）     Cnt  Num
0    10.1.1.1    Fa0/1               13     00:03:33   73   438    0   270




③ 查看RB路由表的内容。


RB#show ip route eigrp

 #显示RB路由表中EIGRP的路由条目
          10.0.0.0/24 is subnetted, 3 subnets
D       10.1.0.0 [90/307200] via 10.1.1.1, 00:14:07, FastEthernet0/1


#RB学到了RA左侧的子网路由条目




④ 查看RA邻居表的内容。


RA#
Jan 20 09:19:30.931: EIGRP: received packet with MD5 authentication, key id = 1


#收到RB发来的ID为1的密钥
Jan 20 09:19:30.935: EIGRP: Received HELLO on FastEthernet0/0 nbr 10.1.1.2
Jan 20 09:19:30.939:      AS 1, Flags 0x0, Seq 0/0 idbQ 0/0 iidbQ un/rely 0/0 peerQ un/rely 0/0
RA#u all

 #关闭所有调试命令
All possible debugging has been turned off


RA#show ip eigrp neighbors 


IP-EIGRP neighbors for process 1
H    Address     Interface          Hold    Uptime    SRTT  RTO    Q   Seq
                                           （sec）（ms）     Cnt  Num
0    10.1.1.2    Fa0/0               11     00:06:41   65   390    0    58




⑤ 查看RA路由表的内容。


RA#show ip route eigrp 

 #显示RA路由表中EIGRP的路由条目
          10.0.0.0/24 is subnetted, 3 subnets
D              10.1.2.0 [90/307200] via 10.1.1.2, 00:10:34, FastEthernet0/0


#RA学到了RB右侧的子网路由条目




上面的输出内容显示，在RB上重新设置了密钥的发送和接收时间后，双方的路由表中都学到了对端的子网路由条目，说明前面判断的故障原因是正确的。

这里又遇到了一个新问题：在例6-10中RA和RB上的调试输出信息显示，RA收到RB发来的ID号为1的密钥，同时RB收到RA发来的ID为号2的密钥。注意，这种情况下并不会因为双方密钥ID不同而导致验证失败，因为RA收到RB发来的ID号为1的密钥后，检查它自己的密钥链中包含同样ID的密钥，并且接收时间范围与当前时间相符；同样，RB收到RA发来的ID号为2的密钥后，检查它自己的密钥链中也包含同样ID的密钥，并且接收时间范围与当前时间相符。而双方密钥ID不同所造成的验证失败是指：收到对方发来的密钥后根据其ID号在本端的密钥链中找不到相同ID的密钥。事实上，在例6-10显示的验证方式下双方的路由表中都学到了对端远程子网的路由条目。这个结果充分说明了只要双方密钥的发送和接收时间能够匹配，可以使用不同ID号的密钥进行验证。

但这样的结果意味着没有完成密钥更换，RB仍然在发送第1个密钥。这是因为RB上第1个密钥的发送结束时间被设置为“infinite”（没有结束时间点），并且当多个密钥的发送时间范围重叠时只发送ID最小的密钥。为了使RB更换到第2个密钥，在RB上设置密钥1的终止发送时间为2013年1月20日0时（00:00:00 Jan 20 2013）。例6-11给出了在RB上修改密钥终止发送时间的配置命令和最终结果。

例6-11　在RB上设置密钥1的终止发送时间，修改完成后检查调试信息的内容。

① 在RB上重新设置密钥的发送和接收时间。


RB（config）#key chain K5
RB（config-keychain）#key 1
RB（config-keychain-key）#send-lifetime 00:00:00 Jan 1 2013 00:00:00 Jan 20 2013


#设置发送密钥1的结束时间
RB（config-keychain-key）#end




② 打开EIGRP的调试命令收集故障信息。


RB#debug eigrp packets hello


EIGRP Packets debugging is on


（HELLO）
RB#
Jan 20 09:29:30.143: EIGRP: received packet with MD5 authentication, key id = 2


#收到对端发来的ID为2的密钥
Jan 20 09:29:49.147: EIGRP: Received HELLO on FastEthernet0/1 nbr 10.1.1.1
Jan 20 09:29:49.151:      AS 1, Flags 0x0, Seq 0/0 idbQ 0/0 iidbQ un/rely 0/0 peerQ
<下面的内容省略>
RB# u all

 #关闭所有调试命令
RA# debug eigrp packets hello 


EIGRP Packets debugging is on
   （HELLO）
RA#
Jan 20 09:31:38.023: EIGRP: received packet with MD5 authentication, key id = 2


#收到对端发来的ID为2的密钥
Jan 20 09:31:38.027: EIGRP: Received HELLO on FastEthernet0/0 nbr 10.1.1.2
Jan 20 09:31:38.031:      AS 1, Flags 0x0, Seq 0/0 idbQ 0/0 iidbQ un/rely 0/0 peerQ
<下面的内容省略>




③ 查看RA路由表的内容。


RA#show ip route eigrp #显示RA路由表中EIGRP的路由条目
          10.0.0.0/24 is subnetted, 3 subnets
D              10.1.2.0 [90/307200] via 10.1.1.2, 00:10:34, FastEthernet0/0 


#RA学到了RB右侧的子网路由条目




④ 查看RB路由表的内容。


RB#show ip route eigrp

 #显示RB路由表中EIGRP的路由条目
          10.0.0.0/24 is subnetted, 3 subnets
D              10.1.0.0 [90/307200] via 10.1.1.1, 00:14:07, FastEthernet0/1


#RB学到了RA左侧的子网路由条目
RA# u all

 #关闭所有调试命令




例6-11的输出结果显示，当前RA和RB都已更换为密钥2进行验证，并且双方的路由表中都学到了对端远程子网的路由条目，说明验证成功。在上面收集故障信息的过程中使用了调试命令，需要特别强调的是，打开调试命令之前应预先评估系统资源的使用情况，以避免出现不可预知的后果。



注释：
 在RIPv2与EIGRP的验证配置中密钥的发送和接收时间范围与本地时钟密切相关，如果需要调整本地系统时钟，应该事先设置密钥的发送和接收时间范围使它涵盖调整前后的系统时间，以避免对验证造成影响。





 6.1.3　实现OSPF验证


1．OSPF验证的工作原理

OSPF协议支持两种验证类型：明文验证和MD5验证。下面分别介绍这两种验证类型的实现方法和工作原理。

（1）明文验证

为了实现明文验证，要求每个参与验证的相邻路由器设置一个用于验证的密钥，随后路由器在发送路由更新信息时将验证密钥放入OSPF分组的头部。收到这个路由更新的一方（相邻路由器）检查接收到的密钥是否与它自己保存在配置文件中的密钥相同。如果相同就接收此路由更新信息；如果密钥不匹配则丢弃收到的路由更新分组。在这个过程中双方的验证密钥相当于口令的作用。这种验证类型的一个最大缺点是，攻击者一旦捕获了传输过程中的OSPF分组就可以容易地了解密钥的内容（见图6-5）。图6-5显示了用于明文验证的Hello分组内容。实际上，OSPF协议的5种数据包类型中都包含密钥信息（保存在OSPF分组头部），这里只列出了Hello分组的内容，其他类型的分组从略。


[image: image]


图6-5　用于明文验证的OSPF分组内容



OSPF明文验证的工作原理与RIPv2相同，但两者的验证过程存在差异，RIP v2没有建立邻居的过程，它直接在启动RIP v2进程的接口上发送路由更新信息，因此验证失败后攻击者仍然可以收到路由更新信息。而OSPF协议中的Hello分组用于构建邻居关系，在Hello分组中
 包含验证信息意味着如果验证失败则双方无法建立邻居关系，这时相邻路由器之间也不会相互传递路由信息，即不发送LSU分组。因此在OSPF协议中假冒攻击失败后，攻击者无法进一步获得路由更新信息。但是对于那些只想获取拓扑库内容的攻击者（只窃取信息不做假冒的攻击者）可以通过捕获合法用户之间的OSPF分组（主要针对LSU分组）来了解路由信息。

（2）MD5验证

这种验证类型仍然要求每个参与验证的路由器设置一个用于验证的密钥，但并不直接将此密钥放在OSPF的分组中发送，而是用该密钥、密钥ID和OSPF分组中的相关内容通过MD5散列（Hash）算法生成一个消息摘要（Message Digest），然后将这个消息摘要封装在OSPF分组中（保存在OSPF分组头部）发送给对方。接收方收到这个分组后，用接收方的密钥、密钥ID和OSPF分组中相同部分的内容通过MD5算法重新计算一个消息摘要，然后将接收方计算得到的消息摘要与收到的分组中发送方生成的消息摘要进行对比，如果两者相同，表明双方的密钥和密钥ID相同并且路由更新信息在传输过程中没有改变（被篡改或损坏），此时接收方接收这个OSPF分组；如果两者不同，表明要么双方的密钥或密钥ID不匹配、要么OSPF分组中参与散列计算的内容在传输过程中发生改变，此时接收方丢弃收到的OSPF分组。这种MD5验证类型的特点是路由更新分组中不包含密钥本身，这样即使攻击者捕获了传输过程中的OSPF分组也无法了解密钥的内容。图6-6显示了用于MD5验证的Hello分组内容，实际上，OSPF协议的5种数据包类型中都包含MD5的验证信息（保存在OSPF分组头部）。这里只列出了Hello分组的内容，其他类型的分组从略。
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图6-6　用于MD5验证的OSPF分组内容




 这种验证类型同样将验证信息放在Hello分组中，因此一旦验证失败，双方无法建立邻居关系，这时相邻路由器之间也不会相互传递路由信息。因此在针对OSPF协议的假冒攻击失败后，攻击者无法进一步获得路由更新信息。

根据上述明文验证类型的工作原理，它并不能抵御恶意的网络攻击。因为恶意的攻击者可以首先捕获OSPF分组以了解密钥的内容，然后假冒合法用户接收和发送路由信息以及篡改路由更新信息。明文验证的应用场合仅限于防止协议配置被无意改动（因粗心大意而产生的配置错误）。为了抵御对路由协议的恶意攻击，建议使用MD5的验证类型。虽然MD5验证类型能够保护密钥信息不被泄露，但它并不针对分组中的路由更新信息提供私密性保护。准确地说，MD5验证只能用来抵御攻击者假冒合法用户发送虚假路由信息或篡改路由更新信息，但无法防止攻击者通过捕获合法用户之间的OSPF分组来获取路由信息，因为MD5验证并不加密路由更新内容。



注释：
 MD5验证具有两个作用，第一是进行身份验证；第二是防止信息被篡改。它利用散列（Hash）算法对密钥（用于身份验证）和被保护信息计算一个消息摘要，然后参与验证的双方通过核对消息摘要是否相同来判断身份验证的结果以及信息是否被篡改。严格意义上讲，“加密”必然对应“解密”，而MD5验证中的消息摘要是不可反解的，因此任何MD5验证都不能提供加密服务。




2．配置OSPF验证

我们以图6-7为例，分别介绍OSPF明文和MD5验证的配置方法。配置OSPF验证分为两个步骤：首先在接口上启动验证功能；然后在相应的接口上设置密钥。由于OSPF协议划分区域的特点，又可以分两种方式启动验证功能：第一种是在OSPF区域范围内启动验证功能，默认情况下包括区域内所有接口；第二种是在接口级别启动验证功能，这种方式只针对某个（些）接口。前者称为区域验证，后者称为接口验证。下面分别介绍每种验证的配置方法。
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图6-7　配置OSPF验证的网络拓扑



（1）基于明文的区域验证

图6-7中的3台路由器都启动了OSPF协议并且它们都属于区域0，要求在RA、RB和RC之间配置基于明文的区域验证。例6-12给出了OSPF明文区域验证的配置过程。


 例6-12　在RA、RB和RC上配置明文区域验证，配置完成后查看邻居表和路由表的内容。

① 在RA上配置OSPF区域验证。


RA（config）#router ospf 1
RA（config-router）#area 0 authentication

 #启动基于明文的区域验证
RA（config-router）#interface f0/0
RA（config-if）#ip ospf authentication-key abcd

 #在朝向RB的接口上配置密钥（口令），密钥的内容为“abcd”，密钥是大小写区分的




② 在RB上配置OSPF区域验证。


RB（config）#router ospf 1
RB（config-router）#area 0 authentication

 #启动基于明文的区域验证
RB（config-router）#interface s0/0
RB（config-if）#ip ospf authentication-key wxyz

 #在朝向RC的接口上配置密钥（口令）
RB（config-router）#interface f0/1
RB（config-if）# ip ospf authentication-key abcd

 #在朝向RA的接口上配置密钥（口令）




③ 在RC上配置OSPF区域验证。


RC（config）#router ospf 1
RC（config-router）#area 0 authentication

 #启动基于明文的区域验证
RC（config-router）#interface s0/1
RC（config-if）#ip ospf authentication-key abcd

 #在朝向RB的接口上配置密钥（口令）




④ 检查接口上的OSPF验证信息。


RB#show ip ospf interface s0/0


Serial0/0 is up, line protocol is up
    Internet Address 10.1.2.1/30, Area 0
    Process ID 1, Router ID 10.1.2.1, Network Type POINT_TO_POINT, Cost: 64
    Transmit Delay is 1 sec, State POINT_TO_POINT
    Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
        oob-resync timeout 40
        Hello due in 00:00:01
    Supports Link-local Signaling（LLS）
    Cisco NSF helper support enabled
    IETF NSF helper support enabled
    Index 2/2, flood queue length 0
    Next 0x0（0）/0x0（0）
    Last flood scan length is 1, maximum is 1
    Last flood scan time is 0 msec, maximum is 4 msec
    Neighbor Count is 1, Adjacent neighbor count is 1
        Adjacent with neighbor 10.1.3.1


    Suppress hello for 0 neighbor（s）
    Simple password authentication enabled

 #表示该接口已启动OSPF的明文验证




⑤ 检查RB的邻居表和路由表的内容。


RB#show ip ospf neighbor

 #显示邻居表的内容
Neighbor ID    Pri    State            Dead Time     Address        Interface
10.1.3.1        0      FULL/    -      00:00:32        10.1.2.2     Serial0/0
10.1.1.1        1      FULL/BDR        00:00:36        10.1.1.1     FastEthernet0/1

RB#show ip route ospf

 #只显示RB路由表中OSPF的路由条目
   10.0.0.0/8 is variably subnetted, 4 subnets, 2 masks
O     10.1.3.0/24 [110/74] via 10.1.2.2, 00:05:26, Serial0/0

 #RC右侧的子网路由条目
O     10.1.0.0/24 [110/20] via 10.1.1.1, 00:03:36, FastEthernet0/1

 #RA左侧的子网路由条目
RB#




配置区域验证分为两个步骤：首先在路由器配置模式下启动区域验证；然后在相应的接口上设置密钥。用于明文验证的OSPF分组中密钥字段长度为8字节，因此明文验证的密钥长度最长可达8个字符。例6-12的输出结果显示，区域验证配置完成后RB与RA和RC的邻居状态正常，并且RB的路由表中分别从RA和RC学到了远程子网路由，说明区域验证的配置是正确的。例6-12中还给出了查看接口OSPF验证信息的命令，它可以被用来检查接口是否启动了验证功能。注意，一台路由器的不同接口上可以设置不同的密钥（见例6-12中RB的配置内容），但必须保证直接相邻的两个接口密钥相同。

（2）基于MD5的区域验证

仍然使用图6-7的网络拓扑，但是验证要求改为：在RB和RC之间配置基于MD5的区域证，但RA和RB之间不要求配置验证。例6-13给出了OSPF基于MD5的区域验证配置过程。

例6-13　在RB和RC上配置基于MD5的区域验证，配置完成后查看邻居表和路由表的内容。

① 在RB上配置OSPF区域验证。


RB（config）#router ospf 1
RB（config-router）#area 0 authentication message-digest

 #启动基于MD5的区域验证
RB（config-router）#interface s0/0
RB（config-if）#ip ospf message-digest-key 1 md5 abcd

 #在朝向RC的接口上配置密钥（口令），密钥ID为“1”
RB（config-router）#interface f0/1
RB（config-if）#ip ospf authentication null

 #在朝向RA的接口上关闭验证功能（因为RA和RB之间不要求验证）





 ② 在RC上配置OSPF区域验证。


RC（config）#router ospf 1
RC（config-router）# area 0 authentication message-digest

 #启动基于MD5的区域验证
RC（config-router）#interface s0/1
RC（config-if）#ip ospf message-digest-key 1 md5 abcd

 #在朝向RC的接口上配置密钥（口令），密钥ID为“1”




③ 检查接口上的OSPF验证信息。


RB#show ip ospf interface s0/0


Serial0/0 is up, line protocol is up
    Internet Address 10.1.2.1/30, Area 0
    Process ID 1, Router ID 10.1.2.1, Network Type POINT_TO_POINT, Cost: 64
    Transmit Delay is 1 sec, State POINT_TO_POINT
    Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
        oob-resync timeout 40
        Hello due in 00:00:08
    Supports Link-local Signaling（LLS）
    Cisco NSF helper support enabled
    IETF NSF helper support enabled
    Index 2/2, flood queue length 0
    Next 0x0（0）/0x0（0）
    Last flood scan length is 1, maximum is 1
    Last flood scan time is 0 msec, maximum is 4 msec
    Neighbor Count is 1, Adjacent neighbor count is 1
        Adjacent with neighbor 10.1.3.1
    Suppress hello for 0 neighbor（s）
    Message digest authentication enabled

 #表示该接口已启动OSPF的MD5验证
        Youngest key id is 1

 #最新密钥ID是“1”。“Youngest”在这里的含义为“最新”




④ 检查RB的邻居表和路由表的内容。


RB#show ip ospf neighbor #显示邻居表的内容
Neighbor ID  Pri      State         Dead Time     Address       Interface
10.1.3.1       0      FULL/    -    00:00:30      10.1.2.2      Serial0/0
10.1.1.1       1      FULL/BDR      00:00:36      10.1.1.1      FastEthernet0/1

RB#show ip route ospf #只显示RB路由表中OSPF的路由条目
      10.0.0.0/8 is variably subnetted, 4 subnets, 2 masks
O      10.1.3.0/24 [110/74] via 10.1.2.2, 00:11:26, Serial0/0

 #RC右侧的子网路由条目
O      10.1.0.0/24 [110/20] via 10.1.1.1, 00:07:36, FastEthernet0/1

 #RA左侧的子网路由条目
RB#





 配置基于MD5的区域验证同样包括两个步骤，首先启动区域验证，然后在相应的接口上设置密钥。它与明文验证的不同之处在于命令中包含“message-digest
 ”关键字。OSPF的区域验证不够灵活，原则上讲需要在整个区域内每个启动了OSPF协议的路由器上都配置验证。然而在上面这个例子中，并不要求在RA和RB之间配置验证，也就是说RA不需要配置OSPF验证。但是当RB启动区域验证后，所有属于这个区域的接口都会发送验证信息，如果RA不配置验证，当它的F0/0接口收到RB发来的验证信息时，由于双方Hello分组中验证字段的内容不匹配将造成邻居关系终止。解决这个问题的方法是在RB朝向RA的接口上阻止向外发送验证信息，这可以通过在接口上执行ip ospf authentication null
 命令实现，它的作用是关闭接口的验证功能。在配置OSPF的区域验证时，要么在区域内所有路由器的接口上设置验证密钥，要么在不需要验证的接口上执行上述命令。

例6-13的输出结果显示，基于MD5的区域验证配置完成后RB的邻居表状态正常，并且RB的路由表中分别从RA和RC学到了远程子网路由，说明区域验证的配置是正确的。配置MD5验证时必须指定密钥ID，这是它与明文验证的重要区别。密钥ID的取值范围是1～255，使用时不需要按照大小顺序使用，只要保证验证双方的密钥ID相同即可。MD5验证的密钥长度最长可达16个字符。

从上面两个示例中我们看到，配置OSPF验证时不使用密钥链也没有设置密钥的发送与接收时间范围的功能，这是它与前两种路由协议在验证实现方法上的一个明显区别。相应地，在密钥更换方面OSPF也采用了不同的实现方法：


	
对于明文验证，OSPF协议采用直接更换密钥的方式，在这种方式下验证无法平滑地过渡，一端改变了密钥后，如果另外一端没有及时更改密钥将造成OSPF邻居关系终止，进而影响网络通信。这是OSPF明文验证的明显不足之处。



	
对于MD5验证，它允许在接口上设置多个密钥，各密钥之间通过不同的密钥ID区分 （明文验证没有密钥ID，因此一个接口只能配置一个密钥）。当某个接口设置了多个密钥时，OSPF协议同时发送这些密钥（而不是通过设置时间范围控制），只要验证双方能够在这些密钥中至少找到一对密钥相互匹配即可通过验证。MD5验证就是通过这种方法使得更换密钥时能够平滑过渡，不致产生邻居关系中断的现象。从这个意义上说，在重要的网络中强烈推荐使用MD5验证类型。我们将在后面的示例中给出MD5验证更换密钥的配置方法。





（3）基于明文的接口验证

在早期的IOS命令集中（12.0以前的版本）只支持OSPF的区域验证，它的灵活性较差。从IOS版本12.0以后引入了更加灵活的接口验证配置命令：ip ospf authentication [message-digest | null]
 ，它实际上可分成3个命令，第1个命令是不加选项的ip ospf authentication，它表示仅在接口上启动明文验证；第2个命令是ip ospf authentication message-digest
 ，它表示在接口上启动MD5验证；第3个命令是ip ospf authentication null
 ，它的作用是关闭接口的验
 证功能，在前面例6-13中已经用到了这条命令。下面介绍如何在接口级别上配置OSPF的明文验证，仍然以图6-7为例，当前只要求在RB和RC之间配置明文验证。从验证要求看不必启用区域验证，可以通过上面介绍的接口验证命令完成这个任务。例6-14给出了OSPF明文接口验证的配置过程。

例6-14　在RB和RC上配置基于明文的接口验证，配置完成后查看邻居表和路由表的内容。

① 在RB上配置接口验证。


RB（config-router）#interface s0/0
RB（config-if）#ip ospf authentication

 #启动基于明文的接口验证
RB（config-if）#ip ospf authentication-key abcd

 #在朝向RC的接口上配置密钥（口令）




② 在RC上配置接口验证。


RC（config-router）#interface s0/1
RC（config-if）#ip ospf authentication

 #启动基于明文的接口验证
RC（config-if）#ip ospf authentication-key abcd

 #在朝向RB的接口上配置密钥（口令）




③ 检查RB的邻居表和路由表的内容。


RB#show ip ospf neighbor


Neighbor ID  Pri   State         Dead Time    Address       Interface
10.1.3.1      0    FULL/    -    00:00:37     10.1.2.2      Serial0/0
10.1.1.1      1    FULL/BDR      00:00:32     10.1.1.1      FastEthernet0/1

RB#show ip route ospf

 #只显示RB路由表中OSPF的路由条目
    10.0.0.0/8 is variably subnetted, 4 subnets, 2 masks
O    10.1.3.0/24 [110/74] via 10.1.2.2, 00:02:26, Serial0/0

 #RC右侧的子网路由条目
O    10.1.0.0/24 [110/20] via 10.1.1.1, 00:11:23, FastEthernet0/1

 #RA左侧的子网路由条目
RB#




配置基于明文的接口验证包括两个步骤，首先接口上启动明文验证，然后在这个接口上设置密钥。例6-14的输出结果显示，在RB和RC之间配置完成接口验证后，RB的邻居表正常，并且RB的路由表中分别从RA和RC学到了远程子网路由，说明区域验证的配置是正确的。

（4）基于MD5的接口验证

配置基于MD5的接口验证包括两个步骤，首先在接口上启动MD5验证，然后在这个接口上设置密钥，它与明文验证的不同之处在于命令中包含“message-digest”关键字。下面介绍如何在接口级别上配置MD5验证，仍然以图6-7为例，要求只在RB和RC之间配置MD5验证，并且要求第1个密钥使用30天后更换新的密钥。例6-15给出了这个案例的配置过程。

例6-15　在RB和RC上配置基于MD5的接口验证，并在双方使用第1个密钥验证成功后过度到使用第2个密钥验证，配置完成后检查路由表的结果。

① 在RB上配置接口验证。




RB（config-router）#interface s0/0
RB（config-if）# ip ospf authentication message-digest

 #启动基于MD5的接口验证
RB（config-if）# ip ospf message-digest-key 255 md5 abcd

 #在朝向RC的接口上配置密钥（口令）




② 在RC上配置接口验证。


RC（config-router）#interface s0/1
RC（config-if）# ip ospf authentication message-digest

 #启动基于MD5的接口验证
RC（config-if）# ip ospf message-digest-key 255 md5 abcd

 #在朝向RB的接口上配置密钥（口令）




③ 验证配置完成后检查RB和RC路由表的内容。


RB#show ip route ospf 

 #只显示RB路由表中OSPF的路由条目
          10.0.0.0/8 is variably subnetted, 4 subnets, 2 masks
O              10.1.3.0/24 [110/74] via 10.1.2.2, 00:02:26, Serial0/0

 #RC右侧的子网路由条目
O              10.1.0.0/24 [110/20] via 10.1.1.1, 00:11:23, FastEthernet0/1

 #RA左侧的子网路由条目
RB#

RC# show ip route ospf 

 #只显示RB路由表中OSPF的路由条目
          10.0.0.0/8 is variably subnetted, 4 subnets, 2 masks
O              10.1.1.0/30 [110/74] via 10.1.2.1, 00:03:29, Serial0/1

 #RA右侧的子网路由条目
O              10.1.0.0/24 [110/84] via 10.1.2.1, 00:13:17, Serial0/1

 #RA左侧的子网路由条目




④ 间隔30天后设置第2个密钥，首先在RB上设置密钥。


RB（config-router）#interface s0/0
RB（config-if）# ip ospf message-digest-key 1 md5 wxyz

 #设置第2个密钥（新密钥）




⑤ 查看接口上的OSPF验证信息。


RB#show ip ospf interface s0/0


Serial0/0 is up, line protocol is up
    Internet Address 10.1.2.1/30, Area 0
    Process ID 1, Router ID 10.1.2.1, Network Type POINT_TO_POINT, Cost: 64
    Transmit Delay is 1 sec, State POINT_TO_POINT
    Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
        oob-resync timeout 40
        Hello due in 00:00:02
    Supports Link-local Signaling（LLS）
    Cisco NSF helper support enabled
    IETF NSF helper support enabled
    Index 2/2, flood queue length 0
    Next 0x0（0）/0x0（0）
    Last flood scan length is 1, maximum is 1
    Last flood scan time is 4 msec, maximum is 4 msec
    Neighbor Count is 1, Adjacent neighbor count is 1
        Adjacent with neighbor 10.1.3.1
    Suppress hello for 0 neighbor（s）
    Message digest authentication enabled
        Youngest key id is 1

 #最新密钥ID是“1”
        Rollover in progress, 1 neighbor（s）using the old key（s）

:#仍使用旧（old）密钥验证（因为RC还未设置新密钥）
            key id 255

 #旧密钥ID号是255




⑥ 设置新密钥后查看RB的邻居表状态。


RB#show ip ospf neighbor


Neighbor ID          Pri    State                 Dead Time        Address      Interface
10.1.3.1             0      FULL/    -            00:00:32         10.1.2.2     Serial0/0
10.1.1.1             1      FULL/BDR              00:00:36         10.1.1.1     FastEthernet0/1
#当前RB在S0/0接口上有两个密钥，而此时对端只有一个密钥，两者都包含ID号为255的密钥，这种配置形式并不影响双方的邻居关系




⑦ 在RC上设置第2个密钥。


RC#debug ip ospf packet

 #提前打开调试命令观察更换密钥的过程
RC（config-if）#ip ospf message-digest-key 1 md5 wxyz

 #设置新密钥（口令）
RC（config-if）#
*Mar    1 04:39:18.078: OSPF: rcv. v:2 t:1 l:48 rid:10.1.2.1
            aid:0.0.0.0 chk:0 aut:2 keyid:255

 seq:0x3C7F045F from Serial0/1 #收到RB发来的密钥ID号为255的验证信息

*Mar    1 04:39:18.082: OSPF: rcv. v:2 t:1 l:48 rid:10.1.2.1
            aid:0.0.0.0 chk:0 aut:2 keyid:1

 seq:0x3C7F045F from Serial0/1
#收到RB发来的密钥ID号是1的验证信息
RC#u all #关闭所有的调试命令




⑧ 双方都配置好新密钥后检查RB和RC的路由表内容。


RB# show ip route ospf


          10.0.0.0/8 is variably subnetted, 4 subnets, 2 masks
O              10.1.3.0/24 [110/74] via 10.1.2.2, 00:39:40, Serial0/0


O              10.1.0.0/24 [110/20] via 10.1.1.1, 02:42:34, FastEthernet0/1



RC# show ip route ospf


          10.0.0.0/8 is variably subnetted, 4 subnets, 2 masks
O              10.1.1.0/30 [110/74] via 10.1.2.1, 00:39:27, Serial0/1


O              10.1.0.0/24 [110/84] via 10.1.2.1, 00:39:27, Serial0/1






在上面的示例中首先在RB和RC相邻接口上启动MD5验证，它们的第1个密钥ID号为
 255。验证成功后更换新密钥，首先在RB上创建第2个密钥，新密钥ID号被设置为1，接口的OSPF验证信息显示“Youngest key id is 1
 ”，它的含义为ID号为1的密钥最新，“Youngest”在这里的含义为“最新”。这个显示结果表明：路由器并不是按照ID号的大小判断密钥的新旧程度的，而是而是根据配置命令的先后执行顺序判断。在这个例子中先配置的密钥ID号为255，第2个密钥的ID号是1，路由器将ID号为255的密钥作为旧密钥，而将ID号是1的密钥作为新密钥。这样虽然只有255个不同的密钥ID，却可以无穷循环使用。验证双方匹配ID号的规则为：当双方都只设置了一个密钥时，双方的密钥ID必须相同；当一端或两端包含多个密钥时，要求其中一端的最新密钥（Youngest key
 ）与另外一端的任何一个密钥ID匹配即可（双方的密钥本身也必须相同）。

在更换密钥的过程中不太可能在不同的路由器上整齐划一地操作，为了保证更换密钥时能够平滑过渡，在设置新密钥时一定不要先删除旧密钥，而是同时配置多个密钥。在上面的示例中，当RB上设置新密钥时，RC仅有旧密钥。这时RC上的调试信息显示RC同时收到RB发来的ID号为255和ID号为1的两个密钥，其中ID号为255的密钥与它当前的密钥相匹配，因此双方的邻居关系未受影响，这正是我们期望的结果。实际上，这时双方仍然在使用旧密钥验证，在RC上设置新的密钥后双方都更换为最新密钥进行验证（见上面示例中RC上的调制输出信息）。在RB和RC之间更换密钥的过程中，RB和RC路由表的内容没有发生变化，说明更换密钥的过程没有造成网络中断。

当验证双方都使用最新密钥进行验证后，需要删除旧密钥（当前不再使用的密钥）以便将来重复使用它的密钥ID。注意，这时一定不能删除最新密钥（Youngest key），否则将导致验证失败。因此为了慎重起见，在删除旧密钥之前，应通过show ip ospf interface
 <接口名
 >了解接口当前最新密钥ID信息（Youngest key），避免误操作。



注释：
 例6-15中在RC上打开调试命令仅作为观察验证操作过程的手段。




（5）为虚拟链路配置验证

为了保护虚拟链路，OSPF协议还提供针对虚拟链路的验证功能。虚拟链路的验证同样支持明文和MD5这两种方式。下面以图6-8为例分别介绍这两种虚拟链路验证的配置方法。


[image: image]


图6-8　路由器R2与R4之间线路失效前OSPF的区域规划



如前所述，OSPF协议分别在区域和接口级别上提供验证功能，相应地虚拟链路也分区域
 和接口这两种验证配置方式。当骨干区域启动区域验证时，虚拟链路接口上也同时启动了验证功能，因为虚拟链路接口被认为属于骨干区域。这时也需要为虚拟链路配置验证，否则将造成虚拟链路中断。在图6-8中R2和R4之间已配置好虚拟链路，当前在骨干区域上配置了OSPF明文区域验证，相应地也要为虚拟链路配置明文验证，例6-16显示了虚拟链路明文验证的配置过程。

例6-16在R2和R4之间配置虚拟链路明文验证。

① 查看当前R2的相关配置。


R2#show running-config | begin interface FastEthernet0/1


interface FastEthernet0/1
  ip address 10.1.1.2 255.255.255.252
  ip ospf authentication-key abcd

 #在朝向R1的接口上配置密钥（口令）
!
interface Serial0/0
  no ip address
shutdown
!
interface Serial0/1
  ip address 10.1.2.1 255.255.255.252
  ip ospf authentication-key abcd

 #在朝向R4的接口上配置密钥（口令）
!
<内容有删节>
router ospf 1
  router-id 2.2.2.2
  log-adjacency-changes
  area 0 authentication

 #在骨干区域启动基于明文的区域验证
  area 1 virtual-link 4.4.4.4

 #虚拟链路未设置口令
  network 10.1.1.0 0.0.0.3 area 0
  network 10.1.2.0 0.0.0.3 area 0
  network 172.16.0.0 0.0.0.255 area 1
  <下面的内容省略>




② 查看当前R4的相关配置。


R2#show running-config | begin interface FastEthernet0/1
interface FastEthernet0/1
  ip address 10.1.3.1 255.255.255.252
  ip ospf authentication-key abcd

 #在朝向R5的接口上配置密钥（口令）
!
interface Serial0/0
  no ip address
shutdown
!
interface Serial0/1
  ip address 10.1.2.2 255.255.255.252
  ip ospf authentication-key abcd

 #在朝向R2的接口上配置密钥（口令）
!
<内容有删节>
router ospf 1
  router-id 4.4.4.4
  log-adjacency-changes
  area 0 authentication

 #在骨干区域启动基于明文的区域验证
  area 1 virtual-link 2.2.2.2

 #虚拟链路未设置口令
  network 10.1.2.0 0.0.0.3 area 0
  network 10.1.3.0 0.0.0.3 area 0
  network 172.16.1.0 0.0.0.255 area 1
<下面的内容省略>




③ 在R2和R4上配置虚拟链路明文验证。


R2（config）#router ospf 1


R2（config-router）#area 1 virtual-link 4.4.4.4 authentication-key wxyz


#为指向R4的虚拟链路配置密钥（口令），密钥的内容为“wxyz”，密钥是大小写区分的

R4（config）#router ospf 1
R4（config-router）#area 1 virtual-link 2.2.2.2 authentication-key wxyz
#为指向R2的虚拟链路配置密钥（口令）




④ 检查R2和R4邻居表的内容。


R2#show ip ospf neighbor


Neighbor ID        Pri    State          Dead Time        Address          Interface
4.4.4.4            0      FULL/ -            -            172.16.1.2       OSPF_VL0


#通过虚拟链路建立的邻居关系
4.4.4.4            0      FULL/    -     00:00:32         10.1.2.2         Serial0/1
1.1.1.1            1      FULL/BDR       00:00:31         10.1.1.1         FastEthernet0/1
3.3.3.3            1      FULL/DR        00:00:37         172.16.0.2       FastEthernet0/0
R4#show ip ospf neighbor


Neighbor ID        Pri    State          Dead Time        Address          Interface
2.2.2.2            0      FULL/    -         -            172.16.0.1       OSPF_VL0


#通过虚拟链路建立的邻居关系
5.5.5.5            1      FULL/DR        00:00:37         10.1.3.2         FastEthernet0/1
2.2.2.2            0      FULL/    -     00:00:36         10.1.2.1         Serial0/1
3.3.3.3            1      FULL/DR        00:00:35         172.16.1.1       FastEthernet0/0




在例6-16中由于骨干区域配置了明文区域验证，所以虚拟链路也需配置明文密钥，area
 <area-id
 > virtual-link
 <router-id
 > authentication-key
 <password
 >是为虚拟链路设置明文密钥（口令）的命令。上面的输出结果显示，针对虚拟链路的明文验证配置完成后，R2和R4的邻居表中对应虚拟链路的邻居状态正常，说明验证的配置是正确的。



注释：
 虚拟链路所在的转接区域是否配置区域验证与虚拟链路的验证无关，因为虚拟链路接口属于骨干区域。例如，在例6-16中如果区域1（转接区域）启动了区域验证，并不要求一定针对虚拟链路也配置验证。




如果骨干区域启动了区域验证但不要求为虚拟链路配置验证，可以通过area
 <area-id
 > virtual-link
 <router-id
 > authentication null命令单独关闭虚拟链路的验证功能，这与例6-13中通过命令ip ospf authentication null
 在某个接口上关闭验证功能的做法类似，区别在于ip ospf authentication null
 命令在接口配置模式下执行，而虚拟链路没有对应的物理接口，因此area
 <area-id
 > virtual-link <router-id
 > authentication null
 命令需要在路由器配置模式下执行。

当骨干区域只在接口级别上配置OSPF验证时，并不强制要求虚拟链路也配置验证。例如，在图6-8的骨干区域中，只有R1和R2在其相邻接口之间配置了接口级别的OSPF验证，而没有启动区域验证。这种情况下并不要求R2和R4之间的虚拟链路也必须配置验证。虚拟链路可根据自身的情况在接口级别配置验证，这里所谓的接口级别是指虚拟链路接口。例6-17显示了为虚拟链路接口配置明文验证的过程（以图6-8为例）。

例6-17　在R2和R4上为虚拟链路接口配置明文验证。

① 在R2和R4上为虚拟链路接口配置明文验证。


R2（config）#router ospf 1


R2（config-router）#area 1 virtual-link 4.4.4.4 authentication

 #为虚拟链路接口启动明文验证
R2（config-router）#area 1 virtual-link 4.4.4.4 authentication-key wxyz

 #为指向R4的虚拟链路配置密钥（口令）

R4（config）#router ospf 1


R4（config-router）#area 1 virtual-link 2.2.2.2 authentication

 #为虚拟链路接口启动明文验证
R4（config-router）#area 1 virtual-link 2.2.2.2 authentication-key wxyz 

 #为指向R2的虚拟链路配置密钥（口令）




② 检查R2虚拟链路接口上的OSPF验证信息（R4与R2类似，故从略）。


R2#show ip ospf interface


OSPF_VL0 is up, line protocol is up

 #接口状态正常（“up”），OSPF_VL0是虚拟链路接口的名称
    Internet Address 172.16.0.1/30, Area 0
    Process ID 1, Router ID 2.2.2.2, Network Type VIRTUAL_LINK, Cost: 20
    Configured as demand circuit.
    Run as demand circuit.
    DoNotAge LSA allowed.
    Transmit Delay is 1 sec, State POINT_TO_POINT
    Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
        oob-resync timeout 40
        Hello due in 00:00:07
    Supports Link-local Signaling（LLS）
    Cisco NSF helper support enabled
    IETF NSF helper support enabled
    Index 3/5, flood queue length 0
    Next 0x0（0）/0x0（0）
    Last flood scan length is 1, maximum is 1
    Last flood scan time is 0 msec, maximum is 4 msec
    Neighbor Count is 1, Adjacent neighbor count is 1
        Adjacent with neighbor 4.4.4.4（Hello suppressed）
    Suppress hello for 1 neighbor（s）
    Simple password authentication enabled

 #表示该接口已启动OSPF的明文验证




③ 查看R2邻居表的内容（R4与R2类似故从略）。


R2#show ip ospf neighbor


Neighbor ID        Pri    State          Dead Time       Address         Interface
4.4.4.4            0      FULL/ -            -           172.16.1.2      OSPF_VL0


#通过虚拟链路建立的邻居关系
4.4.4.4            0      FULL/   -      00:00:33        10.1.2.2        Serial0/1
1.1.1.1            1      FULL/BDR       00:00:36        10.1.1.1        FastEthernet0/1
3.3.3.3            1      FULL/DR        00:00:37    1   72.16.0.2       FastEthernet0/0




为虚拟链路接口配置明文验证有两个步骤，首先指定虚拟链路接口的验证类型为明文验证；然后设置密钥。明文验证的密钥长度最长可达8个字符。例6-17的输出结果显示，针对虚拟链路接口的明文验证配置完成后，在R2的邻居表中对应虚拟链路的邻居状态正常，说明验证的配置是正确的。

以上是针对虚拟链路的明文验证配置方法，下面介绍针对虚拟链路配置MD5验证的方法。仍然按照区域和接口这两个级别分情况讨论，首先介绍当骨干区域配置了MD5区域验证时，相应的针对虚拟链路的MD5验证配置方法，例6-18显示了在这种情况下虚拟链路的MD5验证配置过程（以图6-8为例）。

例6-18　在骨干区域启动MD5区域验证的情况下，在R2和R4之间配置虚拟链路MD5验证。

① 查看当前R2的相关配置。




R2#show running-config | begin interface FastEthernet0/1


interface FastEthernet0/1
  ip address 10.1.1.2 255.255.255.252
  ip ospf message-digest-key 1 md5 abcd

 #在朝向R1的接口上配置密钥（口令），密钥ID号为1
!
interface Serial0/0
  no ip address
shutdown
!
interface Serial0/1
  ip address 10.1.2.1 255.255.255.252
  ip ospf message-digest-key 1 md5 abcd

 #在朝向R4的接口上配置密钥（口令），密钥ID号为1
!
<内容有删节>
router ospf 1
  router-id 2.2.2.2
  log-adjacency-changes
  area 0 authentication message-digest 

 #在骨干区域启动基于MD5的区域验证
  area 1 virtual-link 4.4.4.4 

 #虚拟链路未设置口令
  network 10.1.1.0 0.0.0.3 area 0
  network 10.1.2.0 0.0.0.3 area 0
  network 172.16.0.0 0.0.0.255 area 1
  <下面的内容省略>




② 查看当前R4的相关配置。


R2#show running-config | begin interface FastEthernet0/1


interface FastEthernet0/1
  ip address 10.1.3.1 255.255.255.252
  ip ospf message-digest-key 1 md5 abcd

 #在朝向R5的接口上配置密钥（口令），密钥ID号为1
!
interface Serial0/0


  no ip address
shutdown
!
interface Serial0/1
  ip address 10.1.2.2 255.255.255.252
  ip ospf message-digest-key 1 md5 abcd

 #在朝向R2的接口上配置密钥（口令），密钥ID号为1
!
<内容有删节>
router ospf 1
  router-id 4.4.4.4
  log-adjacency-changes
  area 0 authentication message-digest

 #在骨干区域启动基于MD5的区域验证
  area 1 virtual-link 2.2.2.2

 #虚拟链路未设置口令
  network 10.1.2.0 0.0.0.3 area 0
  network 10.1.3.0 0.0.0.3 area 0
  network 172.16.1.0 0.0.0.255 area 1
<下面的内容省略>




③ 在R2和R4上配置虚拟链路MD5验证。


R2（config）#router ospf 1


R2（config-router）#area 1 virtual-link 4.4.4.4 message-digest-key 1 md5 wxyz


#为指向R4的虚拟链路配置密钥（口令），密钥ID号为1

R4（config）#router ospf 1


R4（config-router）#area 1 virtual-link 2.2.2.2 message-digest-key 1 md5 wxyz


#为指向R2的虚拟链路配置密钥（口令），密钥ID号为1




④ 检查R2邻居表的内容（R4与R2类似故从略）。


R2#show ip ospf neighbor


Neighbor ID        Pri    State        Dead Time     Address        Interface
4.4.4.4            0      FULL/ -         -          172.16.1.2     OSPF_VL0


#通过虚拟链路建立的邻居关系
4.4.4.4            0      FULL/    -   00:00:35      10.1.2.2       Serial0/1
1.1.1.1            1      FULL/BDR     00:00:39      10.1.1.1       FastEthernet0/1
3.3.3.3            1      FULL/DR      00:00:31      172.16.0.2     FastEthernet0/0




在例6-18中由于骨干区域配置了MD5区域验证，所以虚拟链路接口上也同时启动了MD5验证功能，这时虚拟链路也需配置MD5密钥，area
 <area-id
 > virtual-link
 <router-id
 > message-digest-key
 <key-id
 > md5
 <password
 >是为虚拟链路设置MD5密钥（口令）的命令。上面的输出结果显示，针对虚拟链路的MD5验证配置完成后，在R2的邻居表中对应虚拟链路的邻居状态正常，说明验证的配置是正确的。

如果骨干区域启动了区域验证但虚拟链路不需要启动验证功能，可以在路由器配置模式下通过area
 <area-id
 > virtual-link
 <router-id
 > authentication null
 命令单独关闭虚拟链路的验证功能。

当骨干区域只在接口级别上配置OSPF验证时，并不强制要求虚拟链路也配置验证。相应地，虚拟链路可根据自身的情况在接口级别配置验证，这里所谓的接口级别是指虚拟链路接口。例6-19显示了为虚拟链路接口配置MD5验证的过程（以图6-8为例）。


 例6-19　在R2和R4上为虚拟链路接口配置MD5验证。

① 在R2和R4上为虚拟链路接口配置MD5验证。


R2（config）#router ospf 1


R2（config-router）#area 1 virtual-link 4.4.4.4 authentication message-digest


#为虚拟链路接口启动MD5验证
R2（config-router）#area 1 virtual-link 4.4.4.4 message-digest-key 1 md5 wxyz


#为指向R4的虚拟链路配置密钥（口令），密钥ID号为1

R4（config）#router ospf 1


R4（config-router）#area 1 virtual-link 2.2.2.2 authentication message-digest


#为虚拟链路接口启动MD5验证
R4（config-router）#area 1 virtual-link 2.2.2.2 message-digest-key 1 md5 wxyz


#为指向R2的虚拟链路配置密钥（口令），密钥ID号为1




② 检查R2虚拟链路接口上的OSPF验证信息（R4与R2类似，故从略）。


R2#show ip ospf interface


OSPF_VL0 is up, line protocol is up

 #接口状态正常（“up”），OSPF_VL0是虚拟链路接口的名称
    Internet Address 172.16.0.1/30, Area 0
    Process ID 1, Router ID 2.2.2.2, Network Type VIRTUAL_LINK, Cost: 20
    Configured as demand circuit.
    Run as demand circuit.
    DoNotAge LSA allowed.
    Transmit Delay is 1 sec, State POINT_TO_POINT
    Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
        oob-resync timeout 40
        Hello due in 00:00:05
    Supports Link-local Signaling（LLS）
    Cisco NSF helper support enabled
    IETF NSF helper support enabled
    Index 3/5, flood queue length 0
    Next 0x0（0）/0x0（0）
    Last flood scan length is 1, maximum is 1
    Last flood scan time is 4 msec, maximum is 4 msec
    Neighbor Count is 1, Adjacent neighbor count is 1
        Adjacent with neighbor 4.4.4.4（Hello suppressed）
    Suppress hello for 1 neighbor（s）
    Message digest authentication enabled

 #表示该接口已启动OSPF的MD5验证
        Youngest key id is 1

 #最新密钥ID是“1”





 ③ 查看R2邻居表的内容（R4与R2类似，故从略）。



R2#show ip ospf neighbor


Neighbor ID        Pri    State           Dead Time       Address         Interface
4.4.4.4            0      FULL/ -           -             172.16.1.2      OSPF_VL0


#通过虚拟链路建立的邻居关系
4.4.4.4            0      FULL/    -      00:00:33        10.1.2.2        Serial0/1
1.1.1.1            1      FULL/BDR        00:00:33        10.1.1.1        FastEthernet0/1
3.3.3.3            1      FULL/DR         00:00:35        172.16.0.2      FastEthernet0/0




为虚拟链路接口配置MD5验证有两个步骤，首先指定虚拟链路接口的验证类型为MD5验证，然后设置密钥。MD5验证的密钥长度最长可达16个字符。例6-19的输出结果显示，针对虚拟链路接口的MD5验证配置完成后，在R2的邻居表中对应虚拟链路的邻居状态正常，说明验证的配置是正确的。

当针对虚拟链路配置MD5验证时（包括区域验证和接口级别的验证），可以为虚拟链路设置多个MD5密钥，各密钥之间通过不同的密钥ID区分。这样做的目的是为了在更换密钥时能够平滑地过渡。在虚拟链路的MD5验证中配置更换密钥的过程与例6-15所示的配置方法相同，只是命令语法不同，这里不再给出具体的配置过程。

3．常见的OSPF验证问题

造成OSPF验证失败的常见问题包括：

（1）验证类型不匹配

由上面介绍的验证工作原理可知，明文验证与MD5验证是互不兼容的，如果验证双方一端配置为明文验证类型，另外一端配置为MD5验证类型，将造成验证失败。

除了区分不同的验证类型以外，由于OSPF划分区域的特点它又分为两种不同的验证（配置）方式：区域验证和接口验证。在验证类型（明文或MD5）相同的前提下，并不要求区域验证和接口验证之间严格匹配，即只要密钥和验证类型相同，一端为区域验证另外一方为接口验证也可以验证成功。

在同一台设备上如果同时启动了区域验证和接口验证，则接口验证的优先级高于区域验证。例如，区域验证为MD5验证，而该设备某个接口上启动明文验证，则在该接口上执行明文验证。但其他未在接口级别配置验证的接口都与区域验证具有相同的验证类型。

（2）密钥不相同

无论是明文验证还是MD5验证，都要求验证双方的密钥相同才能通过验证。在Cisco的各类系统软件中对密钥都是要求大小写区分的，当密钥中包含字母时应特别注意区分。

（3）密钥ID不匹配（仅对MD5验证）

在MD5验证中要求验证双方的密钥ID号必须一致才能验证成功。当配置多个密钥时，双
 方至少要保证有一对密钥的ID号相同才能通过验证。



注意：
 当相邻路由器之间启动了OSPF验证功能但没有设置任何密钥（口令）时，只要验证类型相匹配，就可以正常建立邻居关系并同步拓扑库。这一点与RIPv2和EIGRP的验证规则存在区别，这两个协议在配置验证时不允许密钥（口令）为空。




下面通过具体实例介绍OSPF验证的常见问题及分析和解决方法，以图6-9为例，这4台路由器都已启动了OSPF协议，根据该网络拓扑中区域划分的特点在RB和RC之间配置了虚拟链路。为了保证OSPF协议的安全，又分别在这4台路由器上配置了OSPF验证。当前的故障现象是：配置验证之前路由表的内容是完整的，配置OSPF验证之后RB与RA和RC的邻居关系中断。例6-20给出了当前各路由器中与验证相关的配置内容和邻居表的检查结果。


[image: image]


图6-9　OSPF验证问题的网络拓扑



例6-20　显示各路由器中与验证相关的配置内容以及RB和RC邻居表的内容。

① 显示RA上与OSPF验证相关的配置内容。


RA#show running-config | begin FastEthernet0/1


interface FastEthernet0/1
  ip address 10.1.1.1 255.255.255.252
  ip ospf authentication message-digest

 #在朝向RB的接口上启动MD5验证
  ip ospf message-digest-key 255 md5 abcd

 #在朝向RB的接口上配置密钥（口令），密钥ID为“255”
!
router ospf 1
  log-adjacency-changes
  network 10.1.1.0 0.0.0.255 area 3
  network 172.16.18.0 0.0.0.255 area 3
<下面的内容省略>




② 显示RB上与OSPF验证相关的配置内容。


RB#show running-config | begin FastEthernet0/0


interface FastEthernet0/0
  ip address 10.1.2.1 255.255.255.0
  ip ospf authentication

 #在朝向RC的接口上启动明文验证（没有配置密钥）
!
interface FastEthernet0/1
  ip address 10.1.1.2 255.255.255.252
  ip ospf authentication message-digest

 #在朝向RA的接口上启动MD5验证
  ip ospf message-digest-key 1 md5 abcd

 #在朝向RA的接口上配置密钥（口令），密钥ID为“1”
!
router ospf 1
  router-id 2.2.2.2
  log-adjacency-changes
  area 1 virtual-link 3.3.3.3

 #配置虚拟链路，RID指向RC
  network 10.1.1.0 0.0.0.255 area 3
  network 10.1.2.0 0.0.0.255 area 1
<下面的内容省略>




③ 显示RC上与OSPF验证相关的配置内容。


RC#show running-config | begin FastEthernet0/0


interface FastEthernet0/0 #在朝向RD的接口上没有配置密钥
  ip address 10.1.3.1 255.255.255.252
  !
interface FastEthernet0/1
  ip address 10.1.2.2 255.255.255.0
  ip ospf authentication message-digest 

 #在朝向RB的接口上启动MD5验证（没有配置密钥）
  duplex auto
  speed auto
!
router ospf 1
  router-id 3.3.3.3
  log-adjacency-changes
  area 0 authentication message-digest

 #启动基于MD5的区域验证
  area 1 virtual-link 2.2.2.2

 #配置虚拟链路，RID指向RB
  network 10.1.2.0 0.0.0.255 area 1
  network 10.1.3.0 0.0.0.255 area 0
<下面的内容省略>




④ 显示RD上与OSPF验证相关的配置内容。


RC#show running-config | begin FastEthernet0/1


  interface FastEthernet0/1
  ip address 10.1.3.2 255.255.255.252
  ip ospf authentication message-digest

 #在朝向RB的接口上启动MD5验证（没有配置密钥）
!
router ospf 1
  log-adjacency-changes
  network 10.1.0.0 0.0.255.255 area 0
  network 192.168.1.0 0.0.0.255 area 0
!




⑤ 查看RB和RC邻居表的内容。


RB#show ip ospf neighbor


RB# #RB邻居表的内容为空
RC#show ip ospf neighbor


Neighbor ID      Pri    State              Dead Time          Address        Interface
192.168.1.1      1      FULL/DR            00:00:32           10.1.3.2       FastEthernet0/0


#RC与RD的邻居关系正常




⑥ 在RC和RB上打开调试命令，显示OSPF协议的验证处理过程。


RC#debug ip ospf adj 

 #启动调试命令显示OSPF协议的详细工作过程
*Mar    1 01:46:09.711: OSPF: Rcv pkt from 10.1.2.1, FastEthernet0/1 : Mismatch Authentication type.


Input packet specified type 1, we use type 2

 #提示从F0/1接口（朝向RB）收到的数据包验证类型是1（type 1表示明文验证），而RC的验证类型是2（type 2表示MD5验证）
RC#
*Mar    1 01:46:17.403: OSPF: Send with youngest Key 0

 #“Key 0”表示没有设置密钥

RB#debug ip ospf adj


*Mar    1 01:54:32.047: OSPF: Rcv pkt from 10.1.2.2, FastEthernet0/0 : Mismatch Authentication type.


Input packet specified type 2, we use type 1

 #提示从F0/0接口（朝向RC）收到的数据包验证类型是2（type 2表示MD5验证），而RC的验证类型是1（type 1表示明文验证）
RB#
*Mar    1 01:54:34.907: OSPF: Rcv pkt from 10.1.1.1, FastEthernet0/1 : Mismatch Authentication Key –
No message digest key 255 on interface

 #提示从F0/1接口（朝向RA）收到的密钥信息与RB自己的不匹配，找不到ID号是255的密钥
RB#
*Mar    1 01:54:35.995: OSPF: Send with youngest Key 1

 #RB向外发送的密钥ID是1
<下面的内容省略>




根据例6-20的输出内容分析各路由器上面的验证配置是否正确。首先检查区域0中RC和 RD之间的验证配置内容，RC为区域0启动了基于MD5的区域验证，但并没有在朝向RD的接口上设置密钥（口令）。再看RD上相关的验证配置，它在朝向RC的接口上启动了MD5验 
 证（没有启动区域验证），但也未设置密钥密钥（口令）。而这样配置的结果并未影响双方建立正常的邻居关系（见例6-20中RC邻居表的内容）。根据以上的分析内容，可以得出以下两个结论：


	
第一，验证双方一方配置为区域验证，另外一方配置为接口验证，只要双方的验证类型（明文或MD5）和密钥相同就可以验证成功。



	
第二，验证双方启动验证功能后，只要验证类型相同，即使双方不设置密钥（口令为空）也可以通过验证。





然而，这种配置方式虽然不影响邻居关系但实质上并没有实现真正的验证功能，不能保证路由协议的安全。所以，应该在RC和RD之间增设验证密钥。

接下来检查RC和RB之间的验证配置内容，双方都只在接口级别上配置了验证。RC在朝向RB的接口上启动了MD5验证，但没有设置密钥；RB在朝向RC的接口上启动了明文验证，也没有配置密钥。这里的主要问题是双方的验证类型不匹配造成验证失败，最终无法建立邻居关系（见例6-20中RB邻居表的内容）。解决方法是修改接口配置使双方验证类型一致，并且为双方设置密钥。

最后，检查RB和RA之间的验证配置内容，RB在朝向RA的接口上配置了MD5验证，密钥设置为“abcd”，密钥ID是“255”；RA在朝向RB的接口上配置了MD5验证，密钥设置为“abcd”，密钥ID是“1”。验证双方的验证类型相同并且密钥相同，但是密钥ID不同造成验证失败，最终无法建立邻居关系（见例6-20中RB邻居表的内容）。解决方法是修改配置使双方的密钥ID一致。

例6-20　最后显示的调试输出信息可用来帮助查找和判断故障原因，但要注意打开调试命令之前应预先评估系统资源的理由情况，以避免出现不可预知的后果。

例6-21　给出根据上面的分析结果和解决方法的修改配置过程，并在配置完成后检查结果。

① 在RC和RD的相邻接口上添加验证密钥。


RC（config）#interface f0/0
RC（config-if）#ip ospf message-digest-key 1 md5 abcd 

 #在朝向RD的接口上配置密钥（口令），密钥ID为“1”

RD（config）#interface f0/1
RD（config-if）#ip ospf message-digest-key 1 md5 abcd

 #在朝向RC的接口上配置密钥（口令），密钥ID为“1”




② 确认RC与RD之间的邻居关系。


RD#show ip ospf neighbor


Neighbor ID      Pri    State             Dead Time          Address         Interface
3.3.3.3          1      FULL/BDR          00:00:33           10.1.3.1        FastEthernet0/1


#RD与RC的邻居关系正常




③ 在RB和RC的相邻接口上修改验证类型并添加验证密钥。




RB（config）#interface f0/0
RB（config-if）#ip ospf authentication message-digest

 #在朝向RC的接口修改验证类型为MD5验证
RB（config-if）#ip ospf message-digest-key 1 md5 wxyz

 #在朝向RC的接口上配置密钥（口令），密钥ID为“1”

RC（config）#interface f0/1
RC（config-if）#ip ospf message-digest-key 1 md5 wxyz

 #在朝向RB的接口上配置密钥（口令），密钥ID为“1”




④ 在RA和RB的相邻接口上修改密钥ID。


RA（config）#interface f0/0
RB（config-if）#ip ospf message-digest-key 1 md5 abcd

 #在朝向RC的接口修改验证类型为MD5验证




⑤ 检查RB与RC邻居表的内容。


RB#show ip ospf neighbor


Neighbor ID      Pri    State          Dead Time      Address      Interface
3.3.3.3          1      FULL/DR        00:00:31       10.1.2.2     FastEthernet0/0
#RB与RC的邻居关系正常
172.16.18.1      1      FULL/DR        00:00:31       10.1.1.1     FastEthernet0/1
#RB与RA的邻居关系正常

RC#show ip ospf neighbor


Neighbor ID      Pri    State          Dead Time      Address      Interface
192.168.1.1      1      FULL/DR        00:00:36       10.1.3.2     FastEthernet0/0
#RC与RD的邻居关系正常
2.2.2.2          1      FULL/BDR       00:00:30       10.1.2.1     FastEthernet0/1
#RC与RB的邻居关系正常




⑥ 查看RB路由表的内容。


RB#show ip route ospf

 #显示路由表中OSPF的路由条目
          172.16.0.0/24 is subnetted, 1 subnets
O              172.16.18.0 [110/20] via 10.1.1.1, 00:06:37, FastEthernet0/1
          10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks
O IA        10.1.3.0/30 [110/20] via 10.1.2.2, 00:12:22, FastEthernet0/0
O IA 192.168.1.0/24 [110/30] via 10.1.2.2, 00:12:22, FastEthernet0/0
#RB路由表中都学到了区域3和区域0中的子网路由条目




⑦ 查看RA的路由表确认虚拟链路是否工作正常。


RA#show ip route ospf


          10.0.0.0/8 is variably subnetted, 2 subnets, 2 masks
O IA        10.1.2.0/24 [110/20] via 10.1.1.2, 00:06:56, FastEthernet0/1
#RA的路由表中缺少骨干区域中的路由条目




上面的输出内容显示，在图6-9中4台路由器上根据上述解决方法修改配置后，各路由器之间都建立了邻居关系，并且拓扑库已完成同步达到FULL状态，说明前面判断的故障原因是正确的。

查看RB的路由表其中包含了应学到的所有路由条目，但是RA的路由表中缺少骨干区域中的路由条目，由于RA所在的区域3需要通过虚拟链路与骨干区域连接，因此为了查找RA缺失路由的原因需要进一步检查虚拟链路是否存在问题。例6-22显示了虚拟链路的检查结果。

例6-22检查RB和RC上虚拟链路的配置内容和状态信息。

① 在RB和RC上检查虚拟链路的状态。


RB#show running-config | begin router ospf

 #显示RB上与OSPF验证相关的配置内容
router ospf 1
  router-id 2.2.2.2
  log-adjacency-changes
  area 1 virtual-link 3.3.3.3 #已配置虚拟链路，RID指向RC，未启动验证也未设置口令
  network 10.1.1.0 0.0.0.255 area 3
  network 10.1.2.0 0.0.0.255 area 1
<下面的内容省略>

RC#show running-config | begin router ospf 


router ospf 1
  router-id 3.3.3.3
  log-adjacency-changes
  area 0 authentication message-digest 

#启动基于MD5的区域验证
  area 1 virtual-link 2.2.2.2

 #已配置虚拟链路，RID指向RB，未设置口令
  network 10.1.2.0 0.0.0.255 area 1
  network 10.1.3.0 0.0.0.255 area 0
<下面的内容省略>




② 检查RB上的虚拟链路状态。


RB#show ip ospf virtual-links

 #查看虚拟链路的状态信息
Virtual Link OSPF_VL0 to router 3.3.3.3 is up

 #接口状态正常（“up”），OSPF_VL0是虚拟链路接口的名称
    Run as demand circuit
    DoNotAge LSA allowed.
    Transit area 1, via interface FastEthernet0/0, Cost of using 10
    Transmit Delay is 1 sec, State POINT_TO_POINT,
    Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
        Hello due in 00:00:00





 ③ 检查RC上的虚拟链路状态。


RC#show ip ospf virtual-links


Virtual Link OSPF_VL0 to router 2.2.2.2 is up

 #接口状态正常（“up”）
    Run as demand circuit
    DoNotAge LSA allowed.
    Transit area 1, via interface FastEthernet0/1, Cost of using 10
    Transmit Delay is 1 sec, State POINT_TO_POINT,
    Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
        Hello due in 00:00:00
    Message digest authentication enabled

 #表示该接口（虚拟接口OSPF_VL0）已启动OSPF的MD5验证
            No key configured, using default key id 0

 #“key id 0”表示没有设置密钥




④ 在RC和RB上打开调试命令显示OSPF协议的验证处理过程。


RB#debug ip ospf adj


OSPF adjacency events debugging is on
RB#
*Mar    1 04:12:43.154: OSPF: Rcv pkt from 10.1.2.2, OSPF_VL0 : Mismatch Authentication type. Input
packet specified type 2, we use type 0

 #提示从虚拟接口OSPF_VL0收到的数据包验证类型是2（type 2表示MD5验证），而RB虚拟链路的验证类型是0（type 0表示没有启动验证功能）
<下面的内容省略>

RC#debug ip ospf adj


*Mar    1 04:13:26.582: OSPF: Rcv pkt from 10.1.2.1, OSPF_VL0 : Mismatch Authentication type. Input
packet specified type 0, we use type 2

 #提示从虚拟接口OSPF_VL0收到的数据包验证类型是0（type 0表示没有启动验证功能），而RC虚拟链路的验证类型是2（type 2表示MD5验证）
RC#
*Mar    1 04:13:29.010: OSPF: Send with youngest Key 0

 #“Key 0”表示密钥内容为空
RC#




例6-22的输出结果显示，RC的虚拟链路接口启动了MD5验证，而RB的虚拟链路接口未启动验证功能。调试出处信息提示双方的验证类型不匹配，一端是MD5验证，另外一端没有启动验证功能。造成这种结果的原因是：RC在骨干区域启动了基于MD5的区域验证，又因为虚拟链路接口属于骨干区域，所以RC的虚拟链路接口自动启动了MD5验证功能。而在RB上没有为虚拟链路配置验证。注意，虽然RB与RC之间的虚拟链路验证失败但虚拟链路接口的状态却显示为“up”，这说明虚拟链路接口的状态并不一定能够反应真实情况，还需检查邻居表中是否存在通过虚拟链路建立的邻居表项，并且只有在邻居已达成Full状态时才表明虚拟链路工作正常。


 这个问题的解决方法是在RB和RC上为虚拟链路启动验证功能并设置相同的密钥。例6-23给出了修改虚拟链路验证的配置过程和检查结果。

例6-23　在RB和RC上为虚拟链路配置明文验证并查看结果。

① 在RB上为虚拟链路配置明文验证。


RB（config）#router ospf 1
RB（config-router）#area 1 virtual-link 3.3.3.3 authentication

 #在虚拟链路接口上启动明文验证
RB（config-router）#area 1 virtual-link 3.3.3.3 authentication-key abcd

 #为指向RC的虚拟链路配置密钥（口令）




② 在RC上为虚拟链路配置明文验证。


RC（config）#router ospf 1
RC（config-router）#area 1 virtual-link 2.2.2.2 authentication

 #在虚拟链路接口上启动明文验证
RC（config-router）# area 1 virtual-link 2.2.2.2 authentication-key abcd

 #为指向RB的虚拟链路配置密钥（口令）




③ 检查RB上的虚拟链路状态。


RB# show ip ospf virtual-links 


Virtual Link OSPF_VL0 to router 3.3.3.3 is up


    Run as demand circuit
    DoNotAge LSA allowed.
    Transit area 1, via interface FastEthernet0/0, Cost of using 10
    Transmit Delay is 1 sec, State POINT_TO_POINT,
    Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
        Hello due in 00:00:05
        Adjacency State FULL（Hello suppressed） #显示虚拟链路的邻居状态已完成拓扑库同步，对比例6-22中②所示的内容无此信息
        Index 1/3, retransmission queue length 0, number of retransmission 0
        First 0x0（0）/0x0（0）Next 0x0（0）/0x0（0）
        Last retransmission scan length is 0, maximum is 0
        Last retransmission scan time is 0 msec, maximum is 0 msec
    Simple password authentication enabled

 #表示虚拟接口已启用OSPF的明文验证
RB#




④ 检查RC上的虚拟链路状态。


RC#show ip ospf virtual-links


Virtual Link OSPF_VL0 to router 2.2.2.2 is up


    Run as demand circuit
    DoNotAge LSA allowed.
    Transit area 1, via interface FastEthernet0/1, Cost of using 10
    Transmit Delay is 1 sec, State POINT_TO_POINT,
    Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
        Hello due in 00:00:03
        Adjacency State FULL（Hello suppressed） #显示虚拟链路的邻居状态已完成拓扑库同步，对比例6-22中③所示的内容无此信息
        Index 2/3, retransmission queue length 0, number of retransmission 0
        First 0x0（0）/0x0（0）Next 0x0（0）/0x0（0）
        Last retransmission scan length is 0, maximum is 0
        Last retransmission scan time is 0 msec, maximum is 0 msec
    Simple password authentication enabled

 #表示虚拟接口已启用OSPF的明文验证




⑤ 查看RB的邻居表内容。


RB#show ip ospf neighbor


Neighbor ID      Pri    State              Dead Time    Address       Interface
3.3.3.3          0      FULL/    -            -         10.1.2.2      OSPF_VL0


#通过虚拟链路建立的邻居关系。
3.3.3.3          1      FULL/DR            00:00:31     10.1.2.2      FastEthernet0/0
172.16.18.1      1      FULL/DR            00:00:30     10.1.1.1      FastEthernet0/1




⑥ 查看RA的路由表确认虚拟链路是否工作正常。


RA#show ip route ospf


          10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks
O IA        10.1.3.0/30 [110/30] via 10.1.1.2, 00:06:34, FastEthernet0/1
O IA        10.1.2.0/24 [110/20] via 10.1.1.2, 00:17:41, FastEthernet0/1
O IA 192.168.1.0/24 [110/40] via 10.1.1.2, 00:06:34, FastEthernet0/1
#RA的路由表中已学习到骨干区域中的路由条目

RB# show ip route ospf


          172.16.0.0/24 is subnetted, 1 subnets
O              172.16.18.0 [110/20] via 10.1.1.1, 00:18:28, FastEthernet0/1
          10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks
O              10.1.3.0/30 [110/20] via 10.1.2.2, 00:07:15, FastEthernet0/0
O        192.168.1.0/24 [110/30] via 10.1.2.2, 00:07:15, FastEthernet0/0
#骨干区域内的路由条目变为域内路由（与例6-21中RB的路由表对比），因为当前RB与骨干区域相邻




例6-23的输出结果显示，在RB和RC上为虚拟链路启动验证功能并设置了密钥后，RB的邻居表中出现了通过虚拟链路建立的邻居表项，并且RA的路由表中学到了骨干区域中的路由条目，说明虚拟链路验证成功。

在例6-23中，RC的区域验证类型（MD5验证）与为虚拟链路接口配置的验证类型（明文验证）不同，这时以接口级别的验证为准，这符合前面提到的原则：当同时启动区域验证和接口验证时，接口验证的优先级高于区域验证。这里只是为了具体说明这个原则而有意在虚拟
 连接接口上启动明文验证，为了提供更好的安全性，在实际网络环境中建议使用MD5验证。关于虚拟链路MD5验证的具体配置方法参见例6-18和例6-19的内容。

在针对路由协议验证的故障排除过程中，通常使用show ip ospf interface
 命令检查邻居之间的相邻接口是否启动验证功能以及验证类型、密钥ID（仅对于MD5验证）是否匹配。而调试命令debug ip ospf adj
 的输出信息能帮助我们更直观地发现问题和判断故障原因，但是调试命令并不一定适合所有的情况，打开调试命令之前应预先评估系统资源的使用情况，以避免出现不可预知的后果。读者可以参考上面示例中这两个命令的使用方法，并根据实际情况选择使用。


6.2　访问控制列表


在当前的网络环境中，很多场合下需要对网络流量进行控制，这些流量包括用户数据和路由协议的更新信息等。网络中的大部分流量都需要路由设备转发，可以使用访问控制列表对经过路由设备的网络流量进行控制。本节介绍IOS中支持的访问控制列表技术及其在控制数据流量和路由更新方面的应用。


6.2.1　访问控制列表概述


访问控制列表（Access Control List，ACL）提供了一种机制，可以控制经过路由器或指向路由器不同接口的网络流量。这种机制允许网络管理员根据业务需求制定相应的策略，然后利用ACL管理和控制网络流量。为了实现这种控制机制，网络设备首先根据ACL的规则检查数据分组头部的内容，包括协议类型、网络地址、端口号等信息，对于匹配ACL规则的分组允许其通过，对于不符合ACL规则要求的分组拒绝其通过并丢弃。

控制或过滤网络流量大多基于安全方面的考虑，或用来阻止无关流量访问某些网段以提高网络性能，这些是ACL应用最为广泛的领域。在路由器上使用ACL过滤流量时，必须将ACL应用到某个接口上，它可以在进入（In）接口和离开（Out）接口这两个方向上对流量进行控制，图6-10给出了一个应用ACL过滤网络流量的示例。
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图6-10　使用ACL控制网络流量



在图6-10中的边界路由器（RA）上配置ACL用来过滤进入内网的流量，允许用户的E-mail通信流量进入，但拒绝所有的Telnet流量进入（由于安全方面的原因）；在内部网络中不同子网交界处的路由器RB上使用ACL阻止不必要的视频流量，这样可以降低网络负载（为了提高网络性能）。在路由器RC上控制访问内部的特定网络资源，例如，只允许主机PC3访问人力资源部的网络，而拒绝其他主机访问。ACL还可以控制主机对特定网络服务的访问，在RC上使用ACL限制PC3只允许它访问互联网的FTP服务，但禁止其访问Web（HTTP）服务。

除了控制网络流量以外，ACL还可应用于诸如NAT（Network Address Translation，网络地址转换）、QoS（Qulity of Service，服务质量）、VPN（Virtual Private Network，虚拟专用网）、控制路由更新等业务中。在这些应用中ACL只用来定义网络流量的范围（如源、目的地址属
 于某一子网或限定某种协议的流量等），并不直接针对这些流量进行控制。本节并不涉及上述所有内容，只介绍ACL在控制（过滤）网络流量和路由更新方面的应用。

ACL有多种不同的分类方式，根据ACL检查内容所属的协议类型可分为基于MAC地址的ACL、基于IP协议的ACL、基于IPX协议的ACL等。根据这些协议所属的OSI层次还可以将ACL分为二层ACL（如基于MAC地址的ACL，因MAC地址属于OSI模型第2层的内容而得名）和三层ACL（如基于IP的ACL、基于IPX协议的ACL等，因这些协议属于OSI模型第3层而得名）。在本节中只介绍基于IP协议的ACL。



说明：
 在某些二层交换机上允许使用IP ACL，针对这种情况生产厂商会在产品手册上做特别说明。在更一般的情况下，从分层原则上讲IP ACL不能应用于二层设备接口。





6.2.2　ACL的工作原理


访问控制列表是一个有序的条件语句集合，当使用ACL过滤流量时需要将其应用在路由器的某个接口上，它可以根据进出接口的数据分组头部信息控制数据流量能否通过接口，如图6-11所示。在路由器上应用ACL时有一项重要规则：对于每种协议在每个接口的每个方向（In或Out）上只能有一个ACL。在接口上一个ACL只能控制一个方向的流量，如需控制入站流量（In）和出站流量（Out），必须分别在这两个方向上定义两个ACL。不同的协议（如IP、IPX等）对应不同的ACL，需要控制哪种协议的流量，就必须启用相应协议的ACL。根据上述规则，在图6-11所示的情况下（路由器有3个接口、运行两种协议），该路由器上最多可以设置3×2×2=12个不同的ACL（计算公式中的“3”代表3个接口，中间的“2”表示每个接口两个方向，最右边的“2”表示每一个方向有两种协议）。当然，不一定要求在每个方向上针对每个协议都设置ACL，在具体部署ACL时需要根据具体情况确定在哪个方向上针对哪种
 协议应用ACL。
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图6-11　在路由器上应用ACL的一般规则



默认情况下，路由器上没有配置任何ACL，所以不会过滤流量，进入路由器的流量将根据查询路由表的结果进行处理。当路由器上配置了ACL时，路由器处理数据分组的过程将有所变化，图6-12给出了这个处理过程的示意框图。
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图6-12　在路由器处理数据分组的过程中ACL的作用



如图6-12所示，当数据分组进入路由器的某个接口后将进行如下操作：


	
首先检查该接口上是否设置了入方向（In）的ACL，如果接口上配置有入方向的ACL，路由器将检查数据分组是否匹配ACL的条件。如果与ACL的条件都不匹配则丢弃该数据分组并向数据分组的发送方返回ICMP目的不可达消息。如果与ACL的条件匹配，就根据该ACL指定的动作（允许或拒绝）对数据进行相应处理：如果是拒绝（Deny）就丢弃该数据分组并向数据分组的发送方返回ICMP目的不可达消息；如果是允许（Permit）就继续根据数据分组的目的地址查找路由表。



	
如果在数据分组进入的接口上没有配置入方向的ACL，则直接根据数据分组的目的地
 址查找路由表。



	
查找路由表可能出现两种结果：如果是不可路由的就丢弃该数据分组并向数据分组的发送方返回ICMP目的不可达消息；如果是可路由的就找到相应的出接口，在分组被送出之前路由器还需检查出站接口是否配置有出方向（Out）的ACL。



	
如果出站接口没有配置出方向（Out）的ACL，直接从该接口送出数据分组。



	
如果出站接口设置了出方向（Out）的ACL，接下来的任务是检查数据分组是否匹配ACL的条件。如果与ACL的条件都不匹配则丢弃该数据分组并向数据分组的发送方返回ICMP目的不可达消息。如果与ACL的条件匹配，就根据该ACL指定的动作（允许或拒绝）对数据进行相应处理：如果是拒绝（Deny）就丢弃该数据分组并向数据分组的发送方返回ICMP目的不可达消息；如果是允许（Permit）就将数据分组从接口送出。







注释：
 查找路由表失败后发出的ICMP目的不可达消息与被ACL拒绝后发出的ICMP目的不可达消息虽然它们的类型相同（都是类型3的ICMP分组）但是其代码不同，前者的代码是“1”，表示“主机不可达”；后者的代码是“13”，表示“由于过滤通信被强制禁止”，表明被ACL阻止。ICMP协议的类型及代码信息详见第1章的表1-1。




根据图6-12所示的过程可以看出，既可以在入接口过滤数据分组也可以在出接口过滤数据分组。如果从节约路由器处理资源的角度看，在接口的入方向设置ACL更合理，因为这样可以省去查找路由表的过程；相反，若等找到路由后在出接口上过滤分组，则浪费了之前路由器用于查找路由的资源。但是有些情况下必须在接口的出方向设置ACL才能满足要求，在6.2.3节中我们将详细讨论这个问题。

如前所述，ACL是一个有序的条件语句集合，它可以有一条或多条语句，语句之间有严格的执行顺序，图6-13给出了ACL执行过程的示意框图和条件语句之间的逻辑关系。
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图6-13　ACL的执行过程



如图6-13所示，路由器将按照ACL语句从上到下的顺序依次将数据分组头部信息与每条语句进行匹配，如果与其中某条ACL语句匹配，就会根据该语句指定的动作对数据分组进行相应处理（允许或拒绝），处理完成后整个ACL的执行过程即告结束。也就是说，数据分组一旦找到任何一条匹配的ACL语句，则该语句后面的其他语句（如果存在的话）都被忽略。因此只有当数据分组的头部信息与前面的ACL语句不匹配时，才会用ACL中的下一条语句匹配数据分组。如果前面的语句都不匹配，这一过程会一直继续到ACL的最后一条语句。

如果数据分组与ACL中的所有语句都不匹配，则数据分组被丢弃，这是因为IOS的规则规定ACL的最后是一条隐含的“deny any（拒绝所有流量）”语句，所谓隐含是指在配置文件中不可见。这条隐含的deny any（拒绝所有）语句适用于所有不满足之前任何条件的数据分组。

从上述过程可以看出，ACL语句的顺序非常重要。那么这些语句的顺序是由什么决定的呢？在IOS版本12.2（14）S之前是根据ACL命令的配置先后顺序决定的，先写入的命令（语句）在前。从IOS版本12.2（14）S开始支持为ACL语句指定序列号的功能，这时ACL语句
 将按照序列号由小到大的顺序执行。

根据图6-13所示的ACL工作特点，在创建ACL时必须遵循以下两个重要的配置原则：

第一，前面语句所指定的匹配范围不能涵盖后面语句的范围，例如，第一条语句匹配的地址范围是192.168.1.0/24，第二条语句匹配的范围却是主机地址192.168.1.5。因为第一条语句的范围包含了主机地址192.168.1.5，地址为192.168.1.5的数据分组总是先匹配第一条语句，所以第二条语句永远不会被执行。实际上，在较新的IOS版本中，这种错误的配置顺序会被拒绝，路由器会自动将匹配范围较小的语句放在匹配范围较大的语句之前。正确的配置顺序是：匹配主机地址192.168.1.5的语句必须在匹配地址范围192.168.1.0/24的语句之前。

第二，由于隐含的“deny any”语句的存在，所以ACL中应该至少包含一条permit（允许）语句，否则ACL将阻止所有的数据分组，这样一来ACL就不是选择性地控制流量，而是将接口完全封堵。

在了解了工作原理后，下面介绍ACL的具体配置方法。


6.2.3　标准IP访问控制列表


根据IP访问控制列表所检查的内容不同可进一步将它分为标准IP ACL和扩展IP ACL，标准IP ACL只检查源IP地址，也就是说，它只根据源IP地址过滤数据分组。扩展IP ACL可检
 查的内容更多，可以更加精确地控制流量。有关扩展IP ACL的具体内容将在6.2.4节中介绍，本节介绍标准IP ACL的配置方法。

1．编号式的标准IP ACL

标准IP ACL配置命令的语法如下：

Router（config）#access-list
 <ACL-number
 > < permit | deny | remark
 > <source address
 > [source-wildcard
 ] [log
 ]

该命令在全局配置模式下执行，与其他IOS中的命令相比ACL命令的参数和选项较多，下面分别介绍它们的用法。

（1）ACL的编号

关键字access-list
 后面是访问控制列表的编号。所谓编号式访问控制列表就是根据数字范围确定ACL的类型，在早期的IOS版本中，以1～99内的数字代表标准IP ACL，从IOS版本12.0.1开始扩大了编号的范围，允许使用1300～1999内的数字代表标准IP ACL，这些附加的编号称为扩充的标准IP ACL，两者合计可以定义最多799个标准ACL。ACL的编号有两个功能，其一是确定ACL的协议类型；其二，用于标识同一组ACL语句，即编号相同的语句作为同一组ACL。图6-13所描述的逻辑关系就是针对同一组ACL语句的。编号不同的语句作为不同的ACL组，它们之间没有逻辑关系。



注释：
 读者可能会奇怪为什么ACL的编号跳跃很大而不是连续的，这是因为ACL可支持不同的协议类型，不同的数字范围对应不同类型的ACL。例如，MAC地址ACL的编号范围是700～799；IPX协议的ACL编号范围是800～1099。




（2）关键字

编号后面的关键字permit
 和deny
 用来指示匹配ACL条件后的动作，关键字permit
 表示允许数据分组通过，而deny表示禁止数据分组通过，即丢弃分组，如图6-13所示。

关键字remark
 用于对ACL的功能进行描述，这就像程序员在他们所写的程序中通过注释描述代码功能一样。好的注释能够使ACL有更好的可读性，这样可以便于网络工程师清楚地理解ACL所有实现的功能。下面是标准IP ACL的一个示例，其中用到了remark
 语句。



access-list 9 remark

 block traffic from 172.16.30.5,and permit others from this subnet.
access-list 9 deny 172.16.30.5 0.0.0.0


access-list 9 permit 172.16.30.0 0.0.0.255






在这个示例中，使用“9”作为ACL的编号，因为它在1～99以内，因此该ACL为标准的IP ACL。示例中3条语句的编号都是“9”，表明它们属于同一组ACL。第1条为注释语句，它用来说明下面两条语句的作用是阻止172.16.30.0/24网段中源自IP地址172.16.30.5的流量，而允许该网段中来自其他源地址的流量通过。在第2条和第3条语句中分别用到了deny
 和permit
 
 这两个关键字，这些关键字后面是源地址的匹配范围，这是ACL语句的核心内容。

（3）源地址的匹配范围

关键字后面的内容用来指示源地址的匹配范围，它由两部分组成——源地址（Source Address）和通配符（Wildcard）。这两个部分必须配合使用才能指定源地址的范围，前者指定源地址的匹配内容，后者限定匹配范围。我们以图6-14为例来具体说明ACL命令中源地址（Source Address）和通配符（Wildcard）的使用规则和配置方法。


[image: image]


图6-14　标准IP ACL配置示例的拓扑图



在图6-14中RA路由器连接了两个局域网段，在这个例子中，要求限制源地址为192.168.10.5的主机访问任何其他网络中的资源，但不限制192.168.10.0/24网段内的其他主机。配置ACL的过程就是将上述要求转换为ACL配置命令的过程，其配置结果如下：


RA（config）#access-list 1 deny 192.168.10.5 0.0.0.0


RA（config）#access-list 1 permit 192.168.10.0 0.0.0.255






在这个配置中，使用“1”作为ACL的编号，因为它在1～99以内，因此该ACL为标准的IP ACL。上面2条语句的编号都是“1”，表明它们属于同一组ACL。第1条语句中的192.168.10.5用来指定源地址的匹配内容，后面的通配符用来限定匹配范围，通配符的格式与IP地址相同都以点分十进制表示，其中的“0”表示要匹配地址中对应的比特位；“1”表示忽略地址中对应的比特位，所谓“对应的比特位”是指命令中“源地址”与”“通配符”对应。这样第1条语句中的通配符0.0.0.0与前面指定的源地址192.168.10.5配合使用，它的含义为：要求数据分组中的源地址必须与192.168.10.5完全相同才满足匹配要求。第1条语句中匹配的地址范围与关键字deny配合在一起的作用为：阻止源地址为192.168.10.5的分组通过。

如前所述，ACL中至少要有一条permit语句（命令），因此除了配置需要过滤的内容以外，还需指定允许通过的流量范围。根据上面的要求应该允许192.168.10.0/24网段中源自其他地址
 的流量通过，为此配置了第2条语句（命令），其中的192.168.10.0用来指定源地址的匹配内容，后面的通配符0.0.0.255用来限定匹配范围。通配符中前3字节是“0”，根据通配符的规则它表示需要检查数据分组源地址中前3字节的内容，并且其内容必须与第2条命令中指定的源地址192.168.10.0的前3字节相同才符合匹配条件。通配符的第4字节是255，转换为二进制是8比特全1，根据通配符的规则它表示忽略地址中对应的比特位，因此0.0.0.255表示不必检查数据分组源地址中的第4字节的内容，也就是允许第4字节可以是0～255之中的任意值。第2条语句中匹配的地址范围与关键字permit配合在一起的作用为：允许源地址的前3字节为192.168.10（第4字节为任意值）的分组通过。

如果单独使用上述第2条语句，它将允许源自整个192.168.10.0/24网段内的所有主机的流量通过（包括源地址192.168.10.5），这显然不符合上面的要求。所以需要在它前面增加上面的第1条语句，这样就可以首先阻止源自地址192.168.10.5的流量，而所有源自其他主机的流量都能够匹配第2条语句而得以通过。所以不但通配符的内容非常重要，而且语句之间的顺序也非常关键，这也验证了图6-13所示的逻辑关系的作用。

如果需要匹配的地址范围正好是一个网段，就可以用子网掩码的反码作为通配符。例如，在上面的例子中需要匹配整个192.168.10.0/24网段，先确定它的网络掩码255.255.255.0，然后将其中的“0”和“1”反转（“0”变“1”、“1”变“0”）就得到了相应的通配符0.0.0.255。再举一个划分了子网的例子，如需匹配整个子网172.18.9.64/26内的地址，先写出它的网络掩码255.255.255.192，然后将其中的“0”和“1”反转就得到了相应的通配符0.0.0.63，实际上还有一种简化的计算方法是用255.255.255.255逐字节地与子网掩码相减，对于这个例子中通配符的前3字节都减为0，最后一个字节的63=255-192。在这种匹配整个子网的情况下通配符的计算比较简单。

然而并不一定总能保证匹配整个子网网段，很多情况下匹配的地址范围需要跨多个子网甚至是不连续的。下面通过实例介绍通配符中比较特殊的用法。在某个网络中划分了8个子网，它们的网络号范围从10.1.8.0/24～10.1.15.0/24，现在要求通过设置ACL只允许源地址属于这8个子网的数据分组通过路由设备，对于这个问题的最直接的解决方法是分别设置8条ACL语句来匹配这8个子网，配置命令如下：


Router（config）#access-list 1 permit 10.1.8.0 0.0.0.255


Router（config）#access-list 1 permit 10.1.9.0 0.0.0.255


Router（config）#access-list 1 permit 10.1.10.0 0.0.0.255


                          ... ...
Router（config）#access-list 1 permit 10.1.15.0 0.0.0.255






然而，这种配置方法不但配置效率较差（语句条目多）而且还会影响路由器的性能，因为ACL的语句越多需要检查的次数就越多（需要逐条匹配），相应地对路由器性能的影响也越大。所以在配置ACL时应尽量减少ACL的语句条目数量。现在面临的问题是能否在减少这8条ACL语句数量的同时还不会影响ACL的匹配范围。能够用一条ACL语句匹配多个子网范围的
 前提是这些子网号是连续的，在这个示例中我们发现网络号中的第3字节是连续变化的，因此应当从分析第3字节的变化入手，看看能否用较少的语句，甚至只用一条语句匹配这8个子网。为了清楚起见，需要将第3字节表示为二进制形式：




	
	二进制
	对应的十进制


	
	0 0 0 0 1 0 0 0
	8


	
	0 0 0 0 1 0 0 1
	9


	
	0 0 0 0 1 0 1 0
	10


	
	... ...
	


	
	0 0 0 0 1 1 1 0
	14


	
	0 0 0 0 1 1 1 1
	15



	通配符
	0 0 0 0 0 1 1 1
	7




要想用一条语句匹配多个子网的前提条件是所有被匹配的子网号必须有相同的部分。在这8个子网中前两字节（10.1）完全相同，并且由上面第3字节的二进制表示形式可以看出，该字节的前5比特相同（都是00001），因此合计起来这8个子网的前21个比特的内容完全相同（都是10.1.8.0/21）。至此，我们很自然地就会想到用相同的前21个比特代表这8个子网（这样就能够用一条ACL语句表示这8个子网）。然而，如果以10.1.8.0/21代表这8个子网，就意味着剩下的11比特（32比特减掉21比特）可以是任意的排列组合（全排列），对于这8个子网能否满足这个条件是需要进一步检查验证的。举例来说，这8个子网中任意两个子网（如10.1.9.0/24和10.1.11.0/24）的前21比特的内容都相同，显然我们不能由此就得出结论认为10.1.8.0/21仅代表10.1.9.0/24和10.1.11.0/24这两个子网。这个问题的实质是：当多个子网（或地址）具有相同部分时，能够用相同的部分代表这些子网（或地址）的前提条件是，这些子网（或地址）可以涵盖剩余部分中所有可能的排列组合，所谓剩余部分是指32比特中除去前面相同部分后所剩的内容。

接下来我们需要检查这8个子网是否涵盖了剩余的11个比特中所有可能的排列组合（全排列），剩余的11比特中最后8比特是子网的主机位，因为上面的要求中包含了这8个子网内的所有主机地址，所以这8比特是符合全排列要求的。其余部分是第3字节最后的3比特，从上面第3字节的二进制表示形式可以看出，这8个子网的第3字节中最后3比特的变化范围刚好涵盖了从全“0”至全“1”的所有排列组合。满足了这个条件就表明可以用10.1.8.0/21代表这8个子网。最后，还需要将这个结论表示成符合ACL语法格式的形式。关于源地址的匹配内容就是上面分析的结果10.1.8.0，后面的通配符中前面21比特是0（要求匹配），最后11比特为全1（表示忽略），它的二进制表示形式是00000000. 00000000.00000111.11111111，写成点分十进制的形式为0.0.7.255。完整的配置命令为Router（config）#access-list1permit 10.1.8.0 0.0.7.255


综上所述，我们可以将计算通配符的过程分成两个步骤：首先确定多个子网（或地址）相同部分的内容；然后检查这些子网（或地址）是否可以涵盖剩余部分中所有可能的排列组合（全
 排列）。如果满足了全排列的条件，就可以将通配符表示为匹配相同部分（将通配符中对应的比特置0）而忽略其余的比特位（将通配符中对应的比特置1），忽略意味着这些比特位可以是任意的排列组合。

有些情况下虽然不能满足全排列的要求，但是如果子网号大部分是连续的仍然可以采用变通的方法简化配置。例如，前面示例中的情况发生了变化，8个子网中去掉一个子网10.1.13.0/24，剩下的子网范围从10.1.8.0/24～10.1.12.0/24以及10.1.14.0/24～10.1.15.0/24。现在要求通过设置ACL只允许源地址属于这7个子网的数据分组通过路由设备。此时虽然不能满足全排列的要求，但仍然可以使用上面的分析结果，只需在允许8个子网通过的语句之前拒绝子网10.1.13.0/24的数据流量即可。修改后的配置命令如下：


Router（config）#access-list 1 deny 10.1.13.0 0.0.0.255


Router（config）#access-list 1 permit 10.1.8.0 0.0.7.255






很多情况下需要用通配符表示任意的地址范围，例如，在上面图6-14的那个示例中如果我们改变要求，除了限制源地址为192.168.10.5的主机流量外，允许源自其他任意IP地址的流量通过。这个“任意IP地址”的表示法为0.0.0.0 255. 255. 255.255，其中的通配符为32比特全“1”，它表示忽略检查IP地址的所有内容。因为不需要指定源地址的匹配内容，所以通配符前面的源地址被写成了“0.0.0.0”的形式。完整的配置命令如下：


Router（config）#access-list 1 deny 192.168.10.5 0.0.0.0


Router（config）#access-list 1 permit 0.0.0.0 255. 255. 255.255






为了简化配置命令，IOS中允许使用关键字any和host替代特殊的通配符，其中any用来替代“0.0.0.0 255. 255. 255.255”，这个英文单词的含义为“任意”，表示可以接受任何地址。Host用来替代“0.0.0.0”掩码。因此上面的这两条命令写可以写成如下形式：


Router（config）#access-list 1 deny host 192.168.10.5


Router（config）#access-list 1 permit any






请读者注意host关键字应写在源地址的前面。IOS的开发者认为这种简化还可以使ACL更加易于理解，但是笔者并不同意这个观点，恐怕它仅对于那些英语水平较好的人群易于理解（尤其以英语为母语的人群），对于英语有困难的人群往往适得其反。

在简化配置方面标准IP ACL还规定当通配符的内容为“0.0.0.0”时可以省略不写，根据这项规定access-list 1 deny 192.168.10.5 0.0.0.0
 和access-list 1 deny 192.168.10.5
 这两条命令是等价的。这样一来当通配符的内容为“0.0.0.0”时有3种不同的命令形式，它们分别为：



access-list 1 deny host 192.168.10.5


access-list 1 deny 192.168.10.5 0.0.0.0


access-list 1 deny 192.168.10.5






这3条命令是完全等价的，并且无论以哪种形式配置，当写入配置文件后都被略去通配符的内容，例6-24给出了在以全“0”的通配符配置标准IP ACL后配置文件中的显示内容。

例6-24　以全“0”的通配符配置标准IP ACL后，配置文件中的显示内容如下。


 在RA上配置标准IP ACL：


RA（config）#access-list 1 permit host 192.168.10.7

 #创建ACL时使用全“0”的通配符
RA（config）#access-list 1 deny 192.168.10.5 0.0.0.0

 #同上
RA（config）#end
RA#show running-config | begin access-list

 #显示RA配置中以“access-list”关键字开头的配置内容
access-list 1 permit 192.168.10.7

 #全“0”的通配符被省略
access-list 1 deny    192.168.10.5

 #同上
!




从例6-24的输出结果可以看出，使用host关键字或者以通配符“0.0.0.0
 ”的形式配置标准IP ACL后，当这些命令写入配置文件时通配符的内容被略去。需要特别注意的是，在配置标准IP ACL时如果遗漏了通配符，IOS就会认为通配符是“0.0.0.0
 ”。例如，命令Router（config）#access-list 1 deny 172.16.0.0
 虽然语法正确，但是在这个命令中因为省略了通配符，IOS就当作“0.0.0.0
 ”看待，这条命令表示匹配的源地址为“172.16.0.0
 ”。它显然是一个错误的配置，因为“172.16.0.0
 ”的主机位是全零，而数据分组中不可能存在主机位全零的源IP地址。

在上面的示例中通配符中的0和1都是连续的，但是在ACL中并不一定要求通配符中的0和1必须都是连续的，需要根据实际情况而定。下面给出一些通配符的特殊表示法，其中就包括通配符中的0和1不连续的情况。

例1：要求ACL过滤192.168.3.0/24子网中的奇数地址。

因为奇数地址的共性为主机位最后一个比特是“1”，因此，这个问题的答案是：



access-list 1 deny host 192.168.3.1 0.0.0.254






在这个命令中192.168.3.1给出了源地址中需要匹配的内容，将通配符中最后一字节254转换为二进制的形式11111110后可以看出，它表示在最后一字节的主机位中最后一比特必须与前面源地址中最后一比特“1”相匹配，而其余7比特可以是任意值。同理，如果需要匹配该子网中的偶数地址，相应的配置命令就改为access-list 1 deny host 192.168.3.0 0.0.0.254
 ，因为偶数地址的共性为主机位最后一比特是“0”，所以将命令中的源地址由“192.168.3.1”改为“192.168.3.0”。

例2：要求ACL过滤10.1.0.0/16中第3字节是奇数子网的所有主机。

方法同上，第3字节是奇数的共性是最后一个比特是“1”，因此这个问题的答案是：



access-list 1 deny host 10.1.1.0 0.0. 254.255








注释：
 ACL中使用的通配符与子网掩码并没有直接的关联，这不仅表现为两者的语法规则不同，而且在ACL中匹配地址范围时根据具体的业务要求，而子网掩码与IP地址规划中的网络位长度相关。两者另外一个重要的区别在于，子网掩码中的0和1必须是连续的，而ACL通配符中的0和1可以连续也可以不连续，在上面那两个过滤奇、偶地址的例子中通配符的0和1就是不连续的。





 匹配奇数或偶数地址或子网的意义在于，如果地址分布是均匀的，奇数或偶数集合正好是一半的地址数量，在需要实施负载均衡时可以使用这种方法平均分割流量。

ACL命令中的通配符决定了地址的匹配范围，通配符的正确与否直接影响着ACL的最终执行结果，读者在使用中应多加注意。

（4）其他选项

在ACL命令的最后有一个可选项“log”，它的作用是对匹配ACL的数据分组生成相应的日志信息，可以通过命令控制这些日志信息发送到路由器的控制台、缓冲区或系统日志（Syslog）服务器上。对于中低端路由设备，产生日志信息时会占用一定的CPU资源，因此ACL产生的日志信息并不是实时发送到控制台或其他日志接收源上的。在ACL命令中配置了“log”选项后，它的执行规则为：当第一个匹配ACL的数据分组到达时会立即触发一条日志信息，随后每5分钟生成一次，其中会包含在过去的5分钟内允许或拒绝的数据分组的数量。这些日志信息中包括ACL编号，数据分组是被允许还是拒绝，被允许或拒绝的数据分组的源、目的地址和分组数目。例如，当配置了如下的标准IP ACL之后：



access-list 17 deny 10.1.1.0 0.0.0.255 log






在5分钟的时间内有43个匹配的数据分组。当第一个匹配出现时，显示如下的信息：



*Mar    1 01:56:11.639: %SEC-6-IPACCESSLOGNP: list 17 denied 0 10.1.1.2 -> 10.1.1.1, 1 packet






其中10.1.1.2是数据包的源地址，10.1.1.1是目的地址（下同）。

大约经过5分钟后再次显示ACL的日志信息：



*Mar    1 02:02:02.655: %SEC-6-IPACCESSLOGNP: list 17 denied 0 10.1.1.2 -> 10.1.1.1, 42 packets






启用“log”选项后可以提供测试信息和报警这两种功能，系统会定期报告各类数据分组匹配ACL的具体情况，从而可以了解ACL的使用情况。同时还能了解到哪些数据包经常尝试访问未授权的资源，日志信息中会明确给出这些数据包的源IP地址，从而可以使网络管理员追踪黑客的攻击活动。然而，必须引起注意的是，启用“log”选项可能会对系统的性能造成负面影响，特别是对那些不支持或未启用CEF功能的设备影响尤甚。因此，在启用这个选项之前应对系统资源的占用情况进行评估。

以上介绍了标准IP ACL命令的语法规则以及各项参数和选项的用法，在上面的示例中只着重阐述了ACL的语法规则并未包括ACL的完整配置过程。完整的ACL配置过程包括两个步骤：首先，创建ACL并设置ACL的匹配内容；然后，将已创建的ACL关联到接口。没有关联到接口的ACL不具有过滤流量的功能，在上面的示例中并没有将ACL关联到任何接口，所以说它的配置是不完整的。

将ACL关联到接口的命令为ip access-group
 <ACL-number
 > <in | out
 >，该命令在接口配置模式下执行。在关键字“ip access-group
 ”后面必须指示ACL的编号或名称，这里先使用编号，命名式访问控制列表的内容稍后会介绍。命令中的“in”和“out”分别表示入站流量（进入路由器接口）和出站流量（离开路由器接口）。在老的IOS版本中，如果执行该命令时不指定方
 向，默认为“out”，但是当前的IOS版本要求必须指定方向。目前仍有一些技术文档中引用老版本中的内容称默认为“out”方向，这是不符合新版本规定的。

2．编号式标准IP ACL的应用实例

下面通过实例介绍标准IP ACL的完整配置过程，仍然以图6-14为例，当前的要求是：限制192.168.10.0/24网段内的主机访问192.168.11.0/24网段内的所有节点，但不限制它们访问互联网。例6-25给出了这个案例的具体配置过程。

例6-25　在RA上配置标准IP ACL限制192.168.10.0/24网段内的主机访问192.168.11.0/24网段。

① 在RA上配置标准IP ACL限制属于192.168.10.0/24网段的源地址。


RA（config）#access-list 1 deny 192.168.10.0 0.0.0.255

 #限制源地址属于192.168.10.0/24网段的数据分组通过
RA（config）#access-list 1 permit any

 #允许所有其他范围源地址的数据分组通过
RA（config）#




② 将上面创建的ACL关联到F0/1接口，过滤方向为Out。


RA（config）#interface f0/1
RA（config-if）#ip access-group 1 out

 #将上面创建的标准IP ACL应用到接口的出方向，其中的“1”代表标准IP ACL的编号




上面的配置过程是根据ACL的配置步骤执行的，在创建标准IP ACL时首先按照上述要求配置源地址的匹配范围属于192.168.10.0/24网段，由于是限制访问，所以将执行的动作设置为“deny”。根据规则要求ACL中至少要有一条permit语句（命令），因此除了配置需要限制的内容以外，还需指定允许通过的流量范围。上面的要求中并没有明确提到允许哪些流量访问192.168.11.0/24网段，那么默认情况下隐含的要求应为允许其他所有流量通过，为此配置了第2条语句access-list 1 permit any
 ，这2条语句的编号都是“1”，表明它们属于同一组ACL。

在创建了ACL之后下一步需要将这个ACL关联到相应的接口，实际上这一步骤决定了ACL所放置的位置。根据图6-12所示的处理过程，应当尽量在接口的入方向（In）上设置ACL，这样可以省去查找路由表的过程。根据图6-14的网络拓扑，在本案例中如果在接口的入方向上设置ACL，就只能将它置于RA的F0/0接口，但是这样一来虽然能够阻止192.168.10.0/24网段内的主机访问192.168.11.0/24网段，但也同时限制了这些主机访问外部的互联网，这是不符合要求的。为了不影响些主机访问互联网，必须将这个ACL关联到RA的F0/1接口并且方向为Out。这种配置方法虽然能够满足上述要求，但并不是最优的解决方案（无法将ACL置于接口的入方向上），这主要归因于标准IP ACL的限制。有关这个问题的优化解决方案将在6.2.4节中再做讨论。


 3．命名式的标准IP ACL

Cisco从IOS版本11.2开始支持命名式访问控制列表。所谓命名式访问控制列表是指ACL由名字唯一标识而不再使用纯数字，它打破了编号数量的限制（最多可以创建799个编号式的标准IP ACL），并且命名式ACL所使用的名称与数字相比更容易理解其作用。例如，用于阻止访问Web服务器的ACL可以命名为No_Web。

ACL的名字可以由字母、数字和一些特殊字符（如@、$、#、&等）组成，但是名字的第1个字符必须是英文字母，不允许以数字或特殊字符开头，名称中的字母是区分大小写的。命名式ACL的名字最多可达229个字符，但一般情况下10个以内的字符应该足够了。命名式ACL也分为标准ACL和扩展ACL两种类型，本小节只介绍命名式的标准IP ACL。

命名式标准IP ACL的命令语法如下：


Router（config）#ip access-list standard

 <name

>
Router（config-std-nacl）# <permit | deny | remark

> <source address

> [source-wildcard

] [log

]




配置命名式ACL时要求首先指定ACL的名字，对应上面的第1条命令，该命令在全局配置模式下执行。注意，该命令中打头的关键字是“ip”，这与编号式ACL的命令有所不同，因为只从ACL的名字中无法确定它是支持哪种协议的ACL，因此需要在命令的开头表明这个ACL是基于IP协议的。

设置好标准IP ACL的名称后就进入了标准IP ACL的配置模式（config-std-nacl），在这个模式下仍然使用permit、deny
 和remark
 配置标准IP ACL的匹配内容或注释信息，这些关键字后面的命令格式和语法规则与编号式标准IP ACL相同，不再重复（请读者参考上面编号式标准IP ACL的语法解释）。配置好命名式标准IP ACL之后，需要通过下列命令将它关联到某个接口：


Router（config-if）# ip access-group

 <name

> <in | out

>




下面通过实例介绍命名式标准IP ACL的具体配置方法，仍然以图6-14为例，作为对比我们将例6-25中的配置内容改为命名式的方式重新配置，例6-26给出了具体的配置过程。

例6-26　在RA上配置命名式的标准IP ACL限制192.168.10.0/24网段内的主机访问192.168.11.0/24网段。

① 在RA上配置命名式ACL限制属于192.168.10.0/24网段的源地址。


RA（config）# ip access-list standard St1

 #创建名为“St1”的标准IP ACL
RA（config-std-nacl）# deny 192.168.10.0 0.0.0.255

 #限制源地址属于192.168.10.0/24网段的数据流
RA（config-std-nacl）# permit any

 #允许所有其他范围源地址的数据分组通过




② 将上面创建的ACL关联到F0/1接口，过滤方向为Out。


RA（config）#interface f0/1
RA（config-if）#ip access-group St1 out

 #将上面创建的标准IP ACL应用到接口的出方向，其中的“St1”是ACL的名字




与编号式ACL相比命名式ACL还有一个更突出的优点是它具有灵活的编辑功能，在编号
 式ACL中删除任何一条ACL语句都会将这组ACL（拥有相同编号的一组语句）中的所有语句删除。为了修改一条语句往往要将整组ACL删除后再重写；或者使用文本编辑工具删除某条（或某些）ACL语句后再导入到配置中，这个限制给编辑ACL的工作造成很大不便。命名式ACL解决了这个问题，它允许单独删除一条ACL语句。例6-27分别给出了在这两种配置方式下删除ACL语句的示例。

例6-27　对比编号式ACL与命名式ACL删除单条ACL语句的配置结果。

① 采用编号式ACL的配置方式删除ACL语句。


RA#show running-config | begin access-list

 #显示当前RA配置中以“access-list”关键字开头的配置内容
access-list 1 deny    192.168.10.0 0.0.0.255


access-list 1 permit any






② 删除上面两条ACL语句中的最后一条语句。


RA #conf t
RA（config）#no access-list 1 permit any

 #以编号式ACL的配置方式删除上面最后一条语句




③ 再次检查当前配置文件中关于ACL的配置内容。


RA#show running-config | begin access-list


RA# #ACL的配置内容为空，说明删除一条语句后这组ACL的所有内容均被删除




④ 采用命名式ACL的配置方式删除ACL语句。


RA#show running-config | begin access-list

 #查看当前RA配置中以“access-list”关键字开头的配置内容
ip access-list standard St1

 #存在一个名为“St1”的命名式标准ACL
  deny    192.168.10.0 0.0.0.255


  permit any






⑤ 删除上面两条ACL语句中的最后一条语句。


RA（config）# ip access-list standard St1

 #进入命名式标准ACL的配置模式
RA（config-std-nacl）# no permit any

 #以命名式ACL的配置方式单独删除一条语句




⑥ 再次检查当前配置文件中关于ACL的配置内容。


RA#show running-config | begin access-list


ip access-list standard St1

 #名为“St1”的标准ACL仍然存在，仅缺少一条被删除的语句
  deny    192.168.10.0 0.0.0.255

 #未被删除的语句仍然存在
RA#




在老的IOS版本中无法插入ACL语句，新添加的ACL命令总是追加到当前ACL的末尾。如果要插入ACL语句要么将整个ACL删除后重写，要么使用文本编辑工具插入ACL语句后再导入到配置中，这个限制给编辑ACL的工作造成很大不便。从IOS版本12.2（14）S开始支持为ACL语句指定序列号的功能，这个新增加的功能解决了之前无法插入ACL语句的问题。注意，只有在命名式ACL中才支持这个功能。例6-28中给出了在配置ACL过程中序列号的
 使用方法。

例6-28　使用序列号插入、删除ACL语句的示例。

① 首先查看当前RA上的ACL配置内容。


RA#show ip access-lists

 #显示当前IP ACL的内容
Standard IP access list St1
        10 deny    192.168.10.0, wildcard bits 0.0.0.255 #默认情况下序列号从10开始
        20 permit any #默认的步长为10，因此第2条语句的序列号是20
RA#show running-config | begin access-list

 #显示当前RA配置文件中的ACL配置内容
ip access-list standard St1
  deny    192.168.10.0 0.0.0.255 #在配置文件中不显示ACL的序列号
  permit any




② 通过指定序列号插入ACL语句。


RA（config）# ip access-list standard St1

 #进入命名式标准ACL的配置模式
RA（config-std-nacl）#5 deny host 192.168.10.5

 #在序列号为10的语句前面插入新的命令
RA（config-std-nacl）#15 deny 192.168.0.0 0.0.255.255

 #在序列号为10和20的语句之间插入新的命令




③ 查看配置结果。


RA#show ip access-lists

 #显示当前IP ACL的内容
Standard IP access list St1
        5 deny      192.168.10.5


        10 deny      192.168.10.0, wildcard bits 0.0.0.255
        15 deny      192.168.0.0, wildcard bits 0.0.255.255


        20 permit any




④ 对序列号进行重编号：


RA（config）#ip access-list resequence St1 10 15 #重编号命令，其中“St1”是ACL的名字，后面第一个数字“10”表示起始序列号，“15”表示序列号递增的步长




⑤ 查看重编号的结果。


RA#show ip access-lists St1

 #显示名为“St1”的IP ACL的配置内容
Standard IP access list St1
        10

 deny      192.168.10.5 #初始序列号是“10”，后面的序列号递增间隔为“15”
        25

 deny      192.168.10.0, wildcard bits 0.0.0.255
        40

 deny      192.168.0.0, wildcard bits 0.0.255.255
        55

 permit any




⑥ 通过命名式ACL的配置方法修改编号式ACL。


RA#show ip access-lists

 #显示RA当前IP ACL的内容
Standard IP access list 1

 #存在编号为“1”的标准IP ACL
        10 deny      192.168.10.5
        20 permit 192.168.10.0, wildcard bits 0.0.0.255
        30 deny      192.168.0.0, wildcard bits 0.0.255.255




⑦ 以命名式ACL的配置方法对编号为“1”的ACL进行修改。


RA（config）#ip access-list standard 1

 #在命名式ACL的配置命令中引用编号
RA（config-std-nacl）#no 10

 #删除序列号为“10”的语句，删除时只需引用序列号不必写入完整内容
RA（config-std-nacl）#25 permit 192.168.11.0 0.0.0.255

 #在序列号为20和30的语句之间插入新的命令




⑧ 查看配置结果。


RA#show ip access-lists


Standard IP access list 1

 #该ACL中序列号为“10”的语句消失，并增加了一条序列号“25”的语句
        20 permit 192.168.10.0, wildcard bits 0.0.0.255
        25 permit 192.168.11.0, wildcard bits 0.0.0.255


        30 deny      192.168.0.0, wildcard bits 0.0.255.255
RA#




在上面的示例中我们注意到，ACL的序列号不会出现的配置文件中，必须使用show ip access-lists
 [<ACL-number
 | name
 >]命令查看结果时才会出现序列号的内容。此外，命名式ACL能够兼容编号式ACL，在例6-28的最后演示了通过命名式IP ACL的配置命令修改编号式IP ACL的方法。两者相比命名式ACL更加灵活、功能更强，它是替代编号式ACL的首选配置方法。

以上介绍了标准IP ACL的基本配置方法，标准IP ACL只能根据源地址过滤数据分组，其功能十分有限，适合于过滤要求比较简单的情况。扩展IP ACL可以更加精确地控制流量，使用也更加灵活。在6.2.4节中将介绍扩展IP ACL的配置方法。


6.2.4　扩展IP访问控制列表


扩展IP ACL可检查的内容更多，它可以根据源、目的IP地址、协议类型（IP分组头部协议字段的内容）、源和目的端口号（仅限于TCP或UDP）等过滤数据分组。扩展IP ACL匹配的数据分组类型更准确，可以更加灵活地控制流量。与标准IP ACL相似，扩展IP ACL也包括编号式和命名式两种类型，下面首先介绍编号式扩展IP ACL的配置方法。

1．编号式的扩展IP ACL

扩展IP ACL配置命令的语法如下：


Router（config）#access-list

 <ACL-number

> <permit | deny | remark

> <protocol

> <source address

>
<source-wildcard

> <destination

> <destination-wildcard

> [log | log-input] [time-range

 time-range-name

]





 该命令在全局配置模式下执行，与标准IP ACL相比扩展IP ACL命令的参数和选项较多，下面分别介绍它们的用法。

（1）ACL的编号

关键字access-list
 后面是访问控制列表的编号。扩展IP ACL的编号范围必须不同于标准IP ACL。在早期的IOS版本中以100至199范围内的数字代表扩展IP ACL，从IOS版本12.0.1开始扩大了编号的范围，允许使用2000～2699范围内的数字代表扩展IP ACL，两者合计可以定义最多800个扩展ACL。ACL的编号有两个功能，其一是确定ACL的协议类型；其二，用于标识同一组ACL语句，即编号相同的语句作为同一组ACL。

（2）关键字

编号后面的关键字permit
 和deny
 用来指示匹配ACL条件后的动作，关键字permit
 表示允许数据分组通过，而deny
 表示禁止数据分组通过。关键字remark
 用于对ACL的功能进行描述。这些关键字的用法和语法规则与标准IP ACL相同，请参见6.2.3节的相关内容。

（3）协议类型

关键字permit
 和deny
 后面是协议类型，因为这个命令只是针对IP协议的，所以这个协议类型就是指IP分组头部的协议字段中的内容。扩展IP ACL可以对多种协议进行过滤，主要的协议包括TCP、UDP、ICMP、PIM、IGMP、GRE以及路由协议OSPF、EIGRP等。在执行此命令时，该协议类型可以采用协议名称（如TCP、UDP等）或协议号（如6、17）这两种表示形式（协议号6代表TCP，17代表UDP）。上面给出的这个扩展IP ACL的命令形式是通用的表示法，实际上，扩展IP ACL的命令根据协议类型的不同存在较大的差异，稍后将分别介绍针对不同协议类型的扩展IP ACL命令格式。

（4）源地址和目的地址的匹配范围

扩展IP ACL除了可以匹配源地址以外还可以匹配目的地址，因此这部分内容包括源地址（Source Address）、源地址通配符（Source Wildcard）及目的地址（Destination Address）、目的地址通配符（Destination Wildcard）。这两个部分的用法和规则与标准IP ACL中的源地址和通配符的用法相同，请参见6.2.3节中相关的内容。两者唯一的区别在于，在标准IP ACL中通配符可以省略不写（表示通配符为全“0”），而扩展IP ACL中所有的通配符都不允许省略。

（5）其他选项

在这个命令有两个与日志相关的可选项“log”和“log-input”，其中“log”的作用在6.2.3节中已介绍过，这里不再重复。“log-input”的作用也是对匹配ACL的数据分组生成日志信息，它产生的日志信息如下：




*Mar    1 05:49:20.326: %SEC-6-IPACCESSLOGDP: list 100 denied icmp 10.1.1.2（FastEthernet0/
1 0026.b909.6459）-> 10.1.1.1（0/0）, 1 packet




“log-input”与“log”区别在于它产生的日志信息中包含的信息更丰富，将上面的日志信息与“log”产生的信息对比，我们可以看到其中除了包含“log”日志信息中的所有内容以外，还包括数据分组进入接口的名称、以太网接口的MAC地址和协议类型（icmp）。如果数据分组进入的是帧中继或ATM接口，则数据链路层地址分别为DLCI号或VC（Virtual Circuit，虚电路）号。

启用“log”或“log-input”选项后可能会对系统的性能造成负面影响，特别是对那些不支持或未启用CEF功能的设备影响尤甚。因此在启用这两个选项之前应对系统资源的占用情况进行评估。

命令的最后还有一个“time-range”选项，它是用于配置基于时间的访问控制列表的选项，有关基于时间的ACL的详细内容将在6.2.5节中介绍。

以上介绍了扩展IP ACL命令的语法规则以及各项参数和选项的用法，在创建了扩展IP ACL以后，还需将它关联到路由器的接口。将ACL关联于接口的命令为Router（config-if）#ip access-group
 <ACL-number
 > <in | out
 >，它的使用方法与标准IP ACL相同，只是命令中的ACL编号和名称属于扩展IP ACL。

2．编号式扩展IP ACL的应用实例

在了解了扩展IP ACL的语法规则后，下面通过实例介绍扩展IP ACL的具体配置方法。首先回顾一下在前面例6-25中遇到的问题（网络拓扑如图6-14所示），它的配置要求是：限制192.168.10.0/24网段内的主机访问192.168.11.0/24网段内的所有节点，但不限制它们访问互联网。在例6-25中通过标准IP ACL实现了这个要求，但是标准IP ACL所放置的位置（它被关联到RA的F0/1接口并且方向为Out）并不是最优的，因为去往192.168.11.0/24网段的数据包先经过路由后再被丢弃，这样就浪费了路由器的资源，应当尽量在接口的入方向（In）上设置ACL。如果在接口的入方向上设置ACL就只能将它置于RA的F0/0接口，但是标准IP ACL只能根据源地址过滤分组，它无权查看数据分组的目的地址，所以它无法区分来自192.168.10.0/24网段内的流量是去访问192.168.11.0/24网段还是访问外部的互联网，它要么都放过，要么都过滤，这都是不符合要求的。归根结底，这个问题是由于标准IP ACL只能检查源地址的局限性造成的。针对这个问题尝试用扩展IP ACL来解决，例6-29给出了使用扩展IP ACL解决这个问题的配置方法。

例6-29　在RA上通过扩展IP ACL限制192.168.10.0/24网段内的主机访问192.168.11.0/24网段，同时允许网段内的主机访问互联网：

① 在RA上配置扩展IP ACL，限制属于192.168.10.0/24网段内的主机访问192.168.11.0/24网段。


RA（config）#access-list 101 deny ip 192.168.10.0 0.0.0.255 192.168.11.0 0.0.0.255


#利用扩展ACL匹配源和目的网段
RA（config）# access-list 101 permit ip any any

 #允许所有其他数据分组通过
RA（config）#




② 将上面创建的ACL关联到F0/0接口，过滤方向为In。


RA（config）#interface f0/0
RA（config-if）#ip access-group 101 in

 #将上面创建的扩展IP ACL应用到接口的入方向，其中的“101”代表扩展IP ACL的编号




在上面的配置中，采用扩展IP ACL可以根据数据分组的目的地址区分它们是去访问192.168.11.0/24网段还是访问外部的互联网，根据要求对于目的地址在192.168.11.0/24范围的流量进行过滤，对于目的地址不在这个范围的数据分组则允许通过，这样一来就可以将这个扩展ACL置于F0/0接口的入方向以实现性能的优化。

扩展IP ACL的命令中要求在关键字permit
 和deny
 后面必须指定协议类型，在这个案例中选择的协议类型是“ip”，它在这里的含义为：这条ACL命令是针对所有IP数据分组的。读者可能会奇怪，这本身就是针对IP的ACL命令，为何还有再次强调针对所有IP数据分组呢？从本质上讲，扩展IP ACL命令中的协议类型是指IP分组头部中协议字段的内容，它指示IP分组封装的上层协议类型。它支持多种协议类型（协议号范围从0～255），在上面解释命令语法规则时曾介绍了几种主要的协议如TCP、UDP、ICMP等。如果需要扩展IP ACL过滤这些特定协议的数据流，可以在permit
 和deny
 后面指定相应的协议名称或协议号。在这个案例中并没有要求针对某种特定的协议做限制，而是泛指所有IP分组，所以就用“ip”表示，它的含义是允许IP头部协议字段的内容为任意值，也就是说只要数据分组属于IP协议，无论其内部封装的是哪种协议类型都在这条ACL的检查范围之内。

扩展IP ACL的灵活性不仅体现在它扩展了地址检查范围，还体现在它可以更有针对性地对特定协议的数据分组进行控制，如果针对TCP或UDP协议还可以精确到端口号的级别。TCP和UDP是互联网用户使用的主要协议，其数据流量在网络中占很大的比重，针对这个两种协议（尤其是TCP协议）的流量控制非常普遍，因此有必要着重介绍一下利用扩展IP ACL针对这两个协议进行流量控制的方法。在具体介绍配置方法之前首先要了解针对TCP和UDP协议的扩展IP ACL配置命令和语法规则，以下是针对TCP协议的扩展IP ACL命令：


Router（config）# access-list

 <ACL-number

> <permit | deny

> tcp

 <source address> <source-wildcard

>
[operator

 src_port_name or number

] < destination>

 < destination-wildcard>

 [operator

 dest_port_name or
number

] [log | log-input] [established] [ack] [fin] [psh] [rst] [syn] [urg] [time-range

 time-range-name

]




针对TCP协议的扩展IP ACL命令中参数和选项较多，我们已经在前面介绍过扩展IP ACL命令的通用格式，将这个针对TCP协议的扩展IP ACL命令与通用命令格式做对比，在这里只需了解通用格式中所没有的选项和参数即可。

扩展ACL允许根据TCP协议的端口号进行过滤，所以在上面的命令中有两个选项是描述端口号的。一个位于源地址通配符的后面，它用来描述源端口号，命令格式为[operator
 src_port_name
 or number
 ]，其中的“operator
 ”是逻辑运算符，包括lt
 （less than小于）、gt
 （greater 
 than大于）、eq
 （equal等于）、neq
 （not equal不等于）和range
 （指定端口号的范围），它们后面可以跟端口号的名称（如“www”代表80端口）或端口号的数字。这些逻辑运算符可用来描述端口号的某个范围或单独指定某个端口号。另外一个选项在目的地址通配符的后面，用来描述目的端口号，它的命令格式和语法规则与前面描述源端口号的选项完全相同。关于逻辑运算符和源、目的端口号的一个配置示例为access-list 108 permit tcp any gt 1023 any lt 1024
 ，它的含义是只允许源端口大于1023且目的端口小于1024的TCP流量通过。源和目的端口号都是可选项，如果在命令中不指定端口号，就隐含表示匹配任意的端口号。

命令中的[established] [ack] [fin] [psh] [rst] [syn] [urg]
 选项与TCP协议的标志位有关，其中的“established”表示TCP协议已经开始建立连接，准确地说带有这个选项时只匹配那些ACK或RST标志位是1的TCP报文。其余的6个关键字“ack”、“fin”、“psh”、“rst”、“syn”
 和“urg
 ”分别代表6个标志位，可通过它们精确匹配带有某个或某些标志位的TCP报文。关于TCP建立连接的详细过程和各个标志位的含义请参见第1章1.3.2节的内容。

在了解了针对TCP协议的扩展IP ACL命令之后，接下来介绍针对UDP协议的扩展IP ACL命令：


Router（config）# access-list

 <ACL-number> <permit | deny> udp

 <source address> <source-wildcard>
[operator

 src_port_name or number] < destination> < destination-wildcard> [operator

 dest_port_name
or number] [log | log-input] [time-range

 time-range-name]




与上面TCP协议的命令相比，针对UDP协议的扩展IP ACL命令相对简单一些，因为UDP协议是无连接的，它不存在与标志位相关的选项。UDP协议中端口号的范围和用法与TCP协议相同，所以在针对UDP的命令中描述端口号的选项“operator”
 与上面TCP命令中的“operator
 ”选项在内容和用法相同。

下面通过实例介绍利用扩展IP ACL针对TCP协议和UDP协议进行流量控制的方法，以图6-15为例，在这个网络拓扑中有一台服务器（提供DNS域名服务）位于192.168.30.0网段，其地址为192.168.30.100。根据业务要求，该服务器只对内部的192.168.10.0和192.168.11.0网段
 内的主机提供DNS域名服务。此外，在允许这两个网段的主机访问外部服务（如允许访问互联网中的WWW服务等）的前提下，由于192.168.10.0和192.168.11.0网段中只有客户机没有服务器，所以基于安全方面的考虑，禁止向这两个网段发起TCP的连接请求（这种连接很可能是黑客的扫描或攻击）。当前的任务是通过设置ACL实现上述的流量控制要求。


[image: image]


图6-15　扩展IP ACL配置案例的拓扑图



与图6-14的要求相比这个案例的情况比较复杂，在具体配置之前需要对它的各项要求进行分析。首先考察对DNS服务的控制要求，为了利用扩展IP ACL精确地控制不同的业务流量，必须首先区分出DNS服务在协议层面与其他服务类型的区别。

DNS的域名服务在传输层使用UDP协议，其端口号为53。根据这个特点在扩展IP ACL中可以通过UDP协议和端口号53标识针对DNS域名服务的流量，再根据上面要求中主机地址所在的网段192.168.10.0和192.168.11.0以及DNS服务器的地址192.168.30.100，可以将控制DNS域名服务流量的ACL写成access-list 100 permit udp 192.168.10.0 0.0.0.255 host 192.168.30.100 eq 53和access-list 100 permit udp 192.168.11.0 0.0.0.255 host 192.168.30.100 eq 53
 。根据上面介绍的地址匹配范围的简化表示法，还可以将这两条命令合并为一条语句：access-list 100 permit udp 192.168.10.0 0.0.1.255 host 192.168.30.100 eq 53
 ，这样可以优化路由器的性能。除此以外，应限制IP协议中针对该服务器的所有其他数据流量，相应的ACL语句为access-list 100 deny ip 192.168.10.0 0.0.1.255 host 192.168.30.100
 。这条ACL可以设置在RB上F0/0和F0/1接口的入方向，也可以设置在RB上S0/0接口的出方向。前者需要执行两次ip access-group
 <ACL-number
 > <in | out
 >命令，后者只需执行一次。然而后者并不是最优方案，因为这样设置可能会造成数据包先经过路由后再被丢弃，从而浪费路由器的资源。如果将它放置在RA或RC上同样会遇到先路由后丢弃的情况，显然更不合理。因此最优的方法是将这条ACL设置在RB的F0/0和F0/1接口的入方向。

对于禁止向192.168.10.0和192.168.11.0网段发起TCP连接的要求，可通过ACL简单地表示为：access-list 101 deny ip any 192.168.10.0 0.0.1.255（“192.168.10.0 0.0.1.255”涵盖
 192.168.10.0和192.168.11.0这两个网段），这种配置方法虽然阻止了向这两个网段发起的TCP连接请求，但同时也过滤了这两个网段访问外网后返回的流量（数据流量是双向的），这将导致内网的主机无法访问外部服务，这是不符合要求的。也就是说内部主机访问外部服务器的返回数据流与外部主动向内部发起的TCP数据流的源和目的地址是相同的，无法仅从地址层面区分这两种数据流。必须能够区分这两种数据流才能实现上述要求，根据TCP三次握手过程中ACK标志位的变化情况，可以区分这两种流量：对于初始的TCP请求其ACK标志位的值是“0”，而返回的TCP报文中ACK标志位的值是“1”，在针对TCP协议的扩展IP ACL中“established
 ”选项可以用于区分这两种数据流量（带有该选项的ACL要求TCP报文中ACK标志位的值必须是“1”）。因此可以将上述要求以ACL的形式表示为access-list 101 permit tcp any 192.168.10.0 0.0.1.255 established
 ，并且除此以外拒绝所有针对这两个网段的TCP流量，同时允许IP协议中其他所有的数据流量通过，写成ACL的形式为access-list 101 deny tcp any 192.168.10.0 0.0.1.255
 和access-list 101 permit ip any 192.168.10.0 0.0.1.255
 。命令中将源地址设
 置为“any”表示匹配来自外部的所有流量。最后，将这条ACL关联到RB接口S0/0的入方向。例6-30给出了这个案例的完整配置内容。

例6-30　在RB上配置扩展IP ACL控制UDP和TCP的数据流量。

① 在RB上控制192.168.10.0和192.168.11.0网段对外访问的数据流量。


RB（config）# access-list 100 permit udp 192.168.10.0 0.0.1.255 host 192.168.30.100 eq 53 


#只允许这两个网段针对DNS服务器的域名解析访问
RB（config）# access-list 100 deny ip 192.168.10.0 0.0.1.255 host 192.168.30.100


#限制针对该DNS服务器的所有其他数据流量
RB（config）# access-list 100 permit ip 192.168.10.0 0.0.1.255 any


#允许针对其他目的地址的所有IP数据流量通过




② 将上面配置的ACL应用到F0/0和F0/1接口的入方向。


RB（config）#interface f0/0


RB（config-if）#ip access-group 100 in


RB（config）#interface f0/1


RB（config-if）#ip access-group 100 in






③ 在RB上控制外网对192.168.10.0和192.168.11.0网段的TCP数据流量。


RB（config）# access-list 101 permit tcp any 192.168.10.0 0.0.1.255 established


#只允许针对这两个网段的TCP返回流量通过
RB（config）# access-list 101 deny tcp any 192.168.10.0 0.0.1.255


#限制针对两个网段的所有其他TCP数据流量
RB（config）# access-list 101 permit ip any 192.168.10.0 0.0.1.255


#允许针对其他目的地址的所有IP数据流量通过




④ 将上面配置的ACL应用到S0/0接口的入方向。


RB（config）#interface s0/0


RB（config-if）#ip access-group 101 in






⑤ 配置完成后检查ACL的配置内容。


RB#show ip access-lists

 #显示当前IP ACL的内容
Extended IP access list 100


        10 permit udp 192.168.10.0 0.0.1.255 host 192.168.30.100 eq domain
#端口号（53）被自动转换为相应的服务名
        20 deny ip 192.168.10.0 0.0.1.255 host 192.168.30.100
        30 permit ip 192.168.10.0 0.0.1.255 any
Extended IP access list 101


        10 permit tcp any 192.168.10.0 0.0.1.255 established
        20 deny tcp any 192.168.10.0 0.0.1.255
        30 permit ip any 192.168.10.0 0.0.1.255




⑥ 查看接口关联的ACL。




RB#show ip interface f0/0

 #检查接口F0/0上是否设置了ACL
FastEthernet0/0 is up, line protocol is up
    Internet address is 192.168.10.1/24
    Broadcast address is 255.255.255.255
    Address determined by non-volatile memory
    MTU is 1500 bytes
    Helper address is not set
    Directed broadcast forwarding is disabled
    Outgoing access list is not set

 #接口的Out方向未设置ACL
    Inbound    access list is 100

 #接口的In方向设置了编号为100的扩展IP ACL
<下面的内容省略>
RB#show ip interface s0/0

 #检查接口S0/0上是否设置了ACL
Serial1/0 is up, line protocol is up
    Internet address is 10.1.1.1/30
    Broadcast address is 255.255.255.255
    Address determined by non-volatile memory
    MTU is 1500 bytes
    Helper address is not set
    Directed broadcast forwarding is disabled
    Outgoing access list is not set

 #接口的Out方向未设置ACL
    Inbound    access list is 101

 #接口的In方向设置了编号为100的扩展IP ACL
<下面的内容省略>
RB#






注释：
 本案例中的内网服务器不对外部互联网提供服务，这个限制不必通过ACL来实现。因为内网服务器使用的是私有IP地址，只需在设置NAT时不对服务器做NAT映射，即可限制来自互联网的流量对内部服务器的访问。




ICMP协议是互联网中另外一个重要协议，与TCP和UDP协议所不同的是ICMP协议主要用来传递控制信息并提供差错报告。它对于网络管理和某些探测机制（如PMTU发现、网络连通性测试等）具有重要意义。同时互联网中利用ICMP报文进行网络攻击的情况相当普遍，因此利用ACL对ICMP流量进行控制是很有必要的。在扩展IP ACL中可专门针对ICMP协议进行流量控制。在介绍利用扩展IP ACL针对ICMP报文进行流量控制的具体方法之前，首先了解一下针对ICMP协议的扩展IP ACL配置命令和语法规则，以下是针对ICMP协议的扩展IP ACL命令。




Router（config）# access-list

 <ACL-number

> <permit | deny> icmp

 <source address

> <source-wildcard

>
<destination

> <destination-wildcard

> [ICMP_message_type or number

] [log | log-input] [time-range 


time-range-name

]




这个命令中的“ICMP_message_type
 or number”
 选项代表ICMP的消息类型或类型代码，例如，echo、echo-reply和unreachable等，可利用这个选项针对不同类型的ICMP信息做精确的过滤。详细的ICMP消息类型和类型代码请参见第1章表1-1的内容。命令中的其他选项与扩展IP ACL通用命令格式中的选项规则相同，不再重复。

通常情况下，基于安全方面的考虑应过滤那些不必要的ICMP流量。对于图6-15所示的网络，可考虑针对进入内网的ICMP流量进行如下的过滤：


RA（config）#access-list 103 permit icmp any any packet-too-big

#允许PMTU探测信息通过
RA（config）#access-list 103 permit icmp any any time-exceeded

 #允许超时报告信息通过
RA（config）#access-list 103 permit icmp any any unreachable

 #允许各种不可达信息通过
RA（config）#access-list 103 deny icmp any any

 #拒绝所有其他类型的ICMP信息
RA（config）#access-list 103 permit ip any any

 #允许所有其他IP数据流量通过




配置完成后，应将这条ACL关联到RA接口S1/0的入方向上，配置命令为RA（config-if）#ip access-group 103 in
 。在实际应用中，哪些ICMP类型的流量需要过滤对于不同的网络环境情况各异，需要根据具体情况决定，以上仅作为参考示例。

下面再介绍一个利用扩展IP ACL实现只允许单向ping操作的配置方法，仍然以图6-15为例，要求内网中的主机能够ping通外网中（互联网）的任何地址，但不允许来自互联网中的流量ping内网中的任何地址。这个要求仍然不能仅通过地址层面来实现，例如，像access-list 109 deny icmp any 192.168.10.0 0.0.1.255
 这种配置方法虽然阻止了针对这两个内网网段的ping操作，但同时也过滤了这两个网段对外网ping操作的返回流量（ping操作的数据流是双向的）。因此，必须能够区分ping操作向外发出的ICMP数据包类型和返回的ICMP数据包类型才能实现上述要求，根据ping命令的实现机制（参见第1章1.3.5节的相关内容）可知，ping操作向外发出的ICMP数据包类型为回显请求（Echo），返回的ICMP数据包类型为回显应答（Echo Reply）。这样就可以利用针对ICMP协议的扩展IP ACL仅过滤发向内网中的回显请求（Echo）数据包。例6-31给出了这个控制单向ping操作的完整配置内容。

例6-31　在RA上配置针对ICMP协议的扩展IP ACL以控制单向ping操作。

① 在RA上控制来自外网的ping操作，同时不影响内网向外部进行ping测试。


RA（config）# access-list 109 deny icmp any any echo

 #拒绝所有来自外网的回显请求（Echo）数据包
RA（config）# access-list 109 permit ip any any

 #允许所有其他IP数据流量通过




② 将上面配置的ACL应用到RA接口S1/0的入方向。


RA（config）#interface s1/0


RA（config-if）#ip access-group 101 in






需要引起注意的是，在路由器上应用ACL列表时如果路由器之间运行路由协议还需在ACL中允许与路由协议相关的数据分组通过。可以通过扩展IP ACL匹配各种路由协议的数据
 分组，例如，针对OSPF协议的扩展ACL可表示为access-list
 <ACL-number
 > permit ospf any
 any
 ；针对EIGRP协议的扩展ACL可表示为access-list
 <ACL-number
 > permit eigrp any any
 ；针对RIP协议的扩展ACL可表示为access-list <ACL-number
 > permit udp any any eq 520
 。如果需要更加精确的匹配数据流，还可以在地址部分指定相应的源地址和多播目的地址。

以上介绍了关于TCP、UDP和ICMP协议扩展IP ACL命令的语法规则和配置方法。在编辑ACL时，除了要求逻辑严谨并掌握配置命令的语法规则和各种选项的使用方法外，更重要的是必须对相关的各种网络协议有深入、细致的了解。以上面的例6-30为例，如果对TCP的工作原理和协议细节不了解，就无法区分初始发起连接的TCP报文与返回TCP报文的区别，即使熟悉命令仍然无法实现单向过滤的要求，因此仅靠熟悉命令的使用规则并不能帮助我们解决这些相对复杂的问题。在本书的第1章中比较详细地介绍了TCP/IP协议栈的主要协议，如果读者对某些协议的工作原理不太理解，请参考第1章的相关内容。

3．命名式的扩展IP ACL


如前所述，
 从版本11.2开始IOS也支持命名式的扩展IP ACL两种类型。命名式扩展IP ACL的命令语法如下：


Router（config）# ip access-list extended <name>


Router（config-ext-nacl）# < permit | deny | remark> <protocol

> <source address

> <source-wildcard

> <
destination

> <destination-wildcard

> [log | log-input] [time-range time-range-name

]




与命名式标准IP ACL相同，在配置命名式扩展IP ACL时要求首先指定ACL的名字，对应上面的第1条命令，该命令在全局配置模式下执行。名字中的字母是区分大小写的，并且不允许扩展IP ACL与标准IP ACL使用相同的名称。从IOS版本12.2（14）S开始，命名式扩展IP ACL支持为ACL语句指定序列号的功能，具体用法请参见例6-28的内容。

设置好扩展IP ACL的名称后就进入了扩展IP ACL的配置模式（config-ext-nacl），在这个模式下仍然使用permit
 、deny
 和remark
 配置扩展IP ACL的匹配内容或注释信息，这些关键字后面的命令格式和语法规则与编号式扩展IP ACL相同，不再重复（请读者参考上面编号式扩展IP ACL的语法解释）。配置好命名式扩展IP ACL之后，需要通过下列命令将它关联到某个接口：


Router（config-if）# ip access-group

 <name

> <in | out>






以上是命名式扩展IP ACL命令的通用格式，下面是针对TCP协议的命名式扩展IP ACL命令：


Router（config-ext-nacl）# < permit | deny> tcp

 <source address

> <source-wildcard

> [operator


src_port_name or number

] <destination

> <destination-wildcard

> [operator

 dest_port_name or number

]
[log | log-input] [established] [ack] [fin] [psh] [rst] [syn] [urg] [time-range

 time-range-name

]




这个命令的格式和语法规则与编号式TCP扩展IP ACL相同，请读者参考前面编号式TCP扩展IP ACL的语法解释。


 针对UDP协议的命名式扩展IP ACL命令如下：


Router（config-ext-nacl）# < permit | deny> udp

 <source address>

 <source-wildcard>

 [operator


src_port_name or number

] <destination

> <destination-wildcard>

 [operator

 dest_port_name or number

]
[log | log-input] [time-range

 time-range-name

]




这个命令的格式和语法规则与编号式的UDP扩展IP ACL相同，请读者参考前面编号式的UDP扩展IP ACL的语法解释。

针对ICMP协议的命名式扩展IP ACL命令如下：


Router（config-ext-nacl）# < permit | deny> icmp

 <source address

> <source-wildcard

> <destination>

 <
destination-wildcard

> [ICMP_message_type or number

] [log | log-input] [time-range

 time-range-name

]




这个命令的格式和语法规则与编号式ICMP扩展IP ACL相同，请读者参考前面编号式ICMP扩展IP ACL的语法解释。

命名式ACL能够兼容编号式ACL，可以通过命名式扩展IP ACL的配置命令配置和修改编号式扩展IP ACL，配置方法与命名式标准IP ACL相似，可参考例6-28中⑦的内容。

编号式ACL与命名式ACL仅仅是配置形式不同而本质上是相同的，所有编号式ACL的配置内容都可以转换为命名式ACL的配置内容，反之亦然。

4．使用ACL控制对VTY的访问

通过Telnet或SSH（更安全）远程登录到网络设备对其进行管理与维护是网络管理员常用的方法。为了进一步提高管理访问的安全性，可以通过ACL对进出设备物理接口或VTY（Virtual TeletYpe）线路的流量进行控制。VTY线路也称虚拟终端线路，每一条VTY线路代表一个远程会话。它并不关心远程登录会话从哪个物理接口进入，仅维护逻辑的会话线路。一台路由器通常支持多达5条VTY线路（编号为0～4），如图6-16所示。
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图6-16　路由器的物理接口与虚拟终端线路（VTY）



如果在设备的物理接口上准确地针对Telnet（对应TCP的端口号23）和SSH（对应TCP的端口号22）的流量进行控制，就需要用到扩展IP ACL（要求精确匹配针对TCP端口号22和23的数据分组），并且当路由器拥有多个物理接口时，需要考虑在每个接口上如何控制Telnet和SSH流量，这种做法比较烦琐。如果在VTY线路上对远程访问流量进行控制就无须区分Telnet或SSH协议，并且只需使用标准ACL即可，因为这种管理方式仅通过单一地址（源或目的地址）控制指向VTY的逻辑会话。


 针对VTY进行访问控制的具体方法是：首先创建并配置标准ACL限定访问设备的合法IP地址范围（即远程访问者的源IP地址范围）；然后通过access-class
 命令将上面创建的标准ACL关联到VTY线路上，access-class
 命令的语法是：


Router（config-line）#access-class

 < ACL-number | name

 > <in | out>






该命令在line配置模式下执行，命令中的“in”和“out”分别表示入站流量（进入路由器的远程会话）和出站流量（离开路由器的远程会话）。下面分情况讨论，先介绍该命令中参数“in”的使用和配置方法。以图6-17为例，在这个网络中为了保护路由器RB和RA，要求只能通过PC1（网络管理员使用的主机）远程访问这两台路由器。这个任务可通过ACL和access-class
 命令来实现。例6-32给出了利用ACL控制对VTY访问的配置过程。


[image: image]


图6-17　利用ACL控制对VTY访问



例6-32　在RA和RB上配置标准IP ACL控制针对VTY的访问。

① 在设置访问控制之前测试到RA的远程访问。


RB#telnet 172.16.0.2

 #在RB上通过Telnet登录RA（“172.16.0.2”是RA接口F0/0的IP地址）
Trying 172.16.0.2... Open
User Access Verification
Password: #输入口令进行验证
RA> #当前主机名显示为“RA”，表明已成功登录到RA




② 首先控制对RA的远程访问，在RA上设置标准IP ACL只匹配PC1的源地址。


RA（config）# ip access-list standard Cvty

 #创建名为“Cvty”的标准IP ACL
RA（config-std-nacl）#ermit host 192.168.1.5

 #只允许源地址为192.168.1.5的远程会话通过。由于最后存在一条隐含的“deny any”语句，所以它将拒绝所有其他源地址发起的远程会话




③ 将上面创建的ACL关联到VTY线路上。


RA（config）# line vty 0 4

 #针对5条VTY线路进行设置
RA（config-line）#access-class Cvty in 

 #“in”表示进入RA的远程会话




④ 配置完成后再次测试RB到RA的远程访问。


RB#telnet 172.16.0.2

 #在RB上通过Telnet登录RA
Trying 172.16.0.2...
% Connection refused by remote host

 #显示远程连接被拒绝




⑤ 控制对RB的远程访问，在RB上设置标准IP ACL只匹配PC1的源地址。


RB（config）# ip access-list standard Cvty

 #创建名为“Cvty”的标准IP ACL
RB（config-std-nacl）#permit host 192.168.1.5

 #只允许源地址为192.168.1.5的远程会话通过




⑥ 将上面创建的ACL关联到VTY线路上。




RB（config）# line vty 0 4


RB（config-line）#ccess-class Cvty in

 #“in”表示进入RA的远程会话






说明：
 路由器通常支持5条VTY线路（某些高端设备可支持更多的线路），它们的编号为0～4，代表5个远程会话，其中“0”对应第1个远程会话，“1”对应第2个... …以此类推，“4”对应第5个远程会话。VTY线路并不关心会话由哪条物理接口进入，其编号是根据会话建立的时间顺序由小到大排列的。基于这个特点在建立line vty 0之前是不可能建立line vty 1会话的，因此在实际配置过程中通常针对所有的VTY线路（在例6-32中针对全部5条VTY线路）进行设置。





access-class
 命令中“out”方向的含义和使用方法比较特殊，其真实含义不能按照字面的意思理解为控制路由器向外发起远程连接，它的实际作用是针对那些已经登录到本设备的会话、再以本设备为跳板访问（即远程登录）其他设备时进行限制，而并非限制由配置了access-class
 命令的设备本身发起的远程访问。为了清楚地说明它的作用，我们通过具体的案例介绍它的配置方法。仍然以图6-17为例，当前PC1已经通过Telnet登录到RB，为了控制该用户以RB为跳板进一步登录其他设备，要求通过ACL和access-class
 命令限制它只能以目的地址209.96.5.1登录RA。例6-33给出了利用ACL和access-class
 命令控制外出远程访问的配置过程。

例6-33　在RB上配置标准IP ACL控制VTY的外出访问。

① 当前PC1已经通过Telnet登录到RB（注意：当前的提示符“RB>”并非RB本身，而是PC1登录RB后的界面）：


RB>show users #查看哪些用户登录到本设备
        Line        User        Host（s）        Idle           Location
      0 con 0                   idle              00:07:59
* 98 vty 0                      idle              00:00:00       192.168.1.5


#显示源地址为192.168.1.5的设备已登录到RB




② 在设置访问控制之前测试到RA的远程访问。


RB>telnet 172.16.0.2

 # PC1以RB为跳板进一步登录RA（“172.16.0.2”是RA接口
                                                               F0/0的IP地址）
Trying 172.16.0.2... Open
User Access Verification
Password: #输入口令进行验证
RA> #当前主机名显示为“RA”，表明已成功登录到RA
RB>telnet 209.96.5.1

 # PC1以RB为跳板进一步登录RA（“209.96.5.1”是RA接口
                                                               S0/0的IP地址）
Trying 209.96.5.1... Open
User Access Verification
Password: #输入口令进行验证
RA> #当前主机名显示为“RA”，表明已成功登录到RA
#上面的测试结果表明，此时PC1以RB为跳板能够以RA的F0/0和S0/0接口地址为目的地址登录RA




③ 在RB上设置标准IP ACL只允许以RA的S0/0接口地址209.96.5.1为目的地址登录RA。


RB（config）# ip access-list standard Cvty-o

 #创建名为“Cvty-o”的标准IP ACL
RB（config-std-nacl）#permit host 209.96.5.1

 #只允许以209.96.5.1为目的地址发起远程会话。这里虽然使用的是标准IP ACL，但它指示的IP地址范围却是针对远程会话的目的地址，这正是在access-class命令中使用“out”的特殊之处




④ 将上面创建的ACL关联到VTY线路上。


RB（config）# line vty 0 4

 #针对5条VTY线路进行设置
RB（config-line）#access-class Cvty-o out

 #“out”表示向外发起远程连接，但是它所控制的远程会话并非由RB本地发起，而是由其他已登录到RB的会话再以RB为跳板所发起的远程会话。由于所有的ACL最后都存在一条隐含的“deny any”语句，所以访问控制列表“Cvty-o”将拒绝针对除209.96.5.1以外所有其他目的地址的远程会话




⑤ 配置完成后再次测试到RA的远程访问（注意：当前的提示符“RB>”并非RB本身，而是PC1登录RB后的界面）。


RB>telnet 172.16.0.2

 # PC1以RB为跳板进一步登录RA（“172.16.0.2”是RA接口F0/0的IP地址）
Trying 172.16.0.2...
% Connection refused by remote host

 #显示远程连接被拒绝
RB>telnet 209.96.5.1

 # PC1以RB为跳板进一步登录RA（“209.96.5.1”是RA接口S0/0的IP地址）
Trying 209.96.5.1... Open
User Access Verification
Password: #输入口令进行验证
RA> #当前主机名显示为“RA”，表明已成功登录到RA
#上面的测试结果表明此时PC1以RB为跳板只能以RA的S0/0接口地址为目的登录RA（地址
“172.16.0.2”被拒绝）




根据例6-33所示的过程，在测试上面的配置结果时必须先由其他设备（本例中是PC1）远程登录到RB，通过在RB上设置access-class
 命令并使用“out”参数控制PC1以RB为跳板进一步登录RA。需要强调的是，上面示例中的access-class
 <ACL-number | name
 > out
 命令不能用于控制源于RB自身的远程会话。



注意：
 上面的配置方法只能限制PC1以RB为跳板登录RA，而不能限制PC1穿过RB直接登录RA。因为access-class
 命令只限制进入VTY和由VTY发出的逻辑会话连接，它并非应用于路由器的物理接口上，因而不能限制穿过路由器的数据流量。





 5．检查ACL的命令

当完成ACL的配置后，可以使用相关的show命令检验ACL的配置内容。显示ACL内容的命令包括show access-lists
 [<ACL-number |
 name>]和 show ip access-lists
 [<ACL-number | name>]，
 其中show access-lists
 用于显示当前路由器中所有ACL的内容（包括IP和非IP访问控制列表）；show ip access-lists
 命令用于显示当前路由器中所有IP ACL的内容。show ip access-lists
 命令的显示输出结果可参考例6-30中的相关内容。例6-34显示了在路由器RA上执行show access-lists命令后的输出结果。

例6-34　用于检查ACL命令的输出结果示例。


RB#show access-lists

 #显示当前路由器中所有ACL的内容
Standard IP access list Cvty


        10 permit 192.168.1.5
Standard IP access list Cvty-o


        10 permit 209.96.5.1（2 matches）
RA#show ip interface f0/0

 #检查接口F0/0上是否设置了ACL
FastEthernet0/0 is up, line protocol is up
    Internet address is 172.16.0.2/24
    Broadcast address is 255.255.255.255
    Address determined by setup command
    MTU is 1500 bytes
    Helper address is not set
    Directed broadcast forwarding is disabled
    Outgoing access list is 109

 #接口的Out方向设置了编号为109的扩展IP ACL
    Inbound    access list is 101

 #接口的In方向设置了编号为101的扩展IP ACL
<下面的内容省略>
RB#show running-config | begin ip access-list

 #显示当前配置文件中以“ip access-list”开头的配置内容
ip access-list standard Cvty


  permit 192.168.1.5
ip access-list standard Cvty-o


  permit 209.96.5.1
<下面的内容省略>




当检验ACL的配置内容无误后，还需要确认ACL是否已关联到相关接口以及控制方向是否正确，这项任务可以通过ow ip interface
 [接口名
 ]来完成，例6-34中给出了该命令的输出结果示例。此外，show running-config
 命令也可以显示配置文件中的ACL配置内容，除了在配置文件中不包括ACL的序列号以外，它的显示结果与show access-lists
 和show ip access-lists
 
 命令的输出内容相同，见例6-34中最后的输出内容。

在设置ACL时主要有两类常见问题：第一，配置了ACL并应用到接口后要求过滤的数据报文没有被过滤，即ACL没有实现应有的效果；第二，配置了ACL并应用到接口后不应该被过滤的数据报文却被过滤了，网络连通性受到影响。

产生这两类故障现象的可能原因有：ACL的命令配置错误（如指定了错误的地址范围）、ACL的语句顺序配置错误、配置中缺少permit
 语句（忽视了隐含deny any
 的作用）、没有将ACL关联到接口、ACL应用到接口的方向错误等。这些问题都可以通过上面介绍的检查命令进行排查。使用ACL过滤数据分组是一项逻辑性很强的工作，首先必须对各项要求进行认真、严谨的分析，然后根据ACL命令的语法规则严格按照顺序编辑ACL语句，最后将编辑好的ACL关联到相应的接口。


6.2.5　基于时间的ACL


在某些情况下使用ACL控制网络流量的策略与时间相关，即针对不同的时间需要制定不同的控制策略。例如，某些企业可能需要限制员工在工作时间访问WWW服务，但在下班以后允许访问。从IOS版本12.0.1T开始引入了基于时间的访问控制列表，可以为ACL设定不同的生效时间，从而能够满足在不同时间段执行不同控制策略的这类要求。

实现基于时间的ACL需要执行两个步骤：首先，要定义一个时间范围；然后，将定义好的时间范围关联到ACL，这样一来这个ACL就只在所定义的时间范围内生效。在前面的6.2.4节中介绍扩展IP ACL的命令时曾提到过“time-range”选项，它的作用就是将时间范围关联到ACL。注意，这个选项只有扩展IP ACL才支持（包括编号式扩展IP ACL和命名式扩展IP ACL），标准IP ACL不支持“time-range”选项。

定义时间范围的命令是time-range
 ，它的命令语法如下：


Router（config）# time-range

 <name>


Router（config-time-range）# <absolute | periodic>

 <time-range>






首先指定time-range
 的名字，对应上面的第1条命令，该命令在全局配置模式下执行。名字可以由数字、字母和一些特殊字符组成，名字中的字母是区分大小写的。time-range
 的名字最多可达229个字符，但一般情况下10个以内的字符应该足够了。

设置好ime-range
 的名字后就进入了ime-range
 配置模式（config-time-range），在这个模式下可使用absolute
 和periodic
 命令设置时间范围。下面分别介绍使用这两个命令的具体用法，首先介绍absolute
 命令的语法规则。


Router（config-time-range）# absolute [start

 time date

] [end

 time date

]




该命令用于指定绝对时间范围，所谓绝对时间范围是指具有起始和终止时间点的时间范围，它是相对于周期性的时间范围而言的。命令后面的关键字“start
 ”用来指定与它关联的ACL生效的起始时间，它是可选项，如果不指定开始时间则与这个时间范围相关联的ACL就
 会立即生效。后面的“time”
 格式以小时和分钟方式（hh:mm）
 表示。注意，时间是以24小时形式表示。“date”格式以日、月、年的方式表示，其中日期和年份用阿拉伯数字表示，而月份必须用英文表示，允许使用十二个月的英文缩写形式，以前3个字母代表。关键字“end
 ”用来指定与它关联的ACL的失效时间，它也是可选项，如果不指定结束时间则与这个时间范围相关联的ACL就永远生效。“end
 ”后面的“time”
 和“date”
 的表示法与“start”后面的用法相同。下面通过示例说明absolute
 命令的具体用法：


Router（config-time-range）#absolute start 7:00 20 jan 2002 end 7:00 20 jul 2012






这条命令定义的时间范围是从2002年1月20日7点开始至2012年7月20日7点这段时间。再举一例：


Router（config-time-range）# absolute start 7:00 21 dec 2012






这条命令定义的时间范围是从2012年12月21日7时开始并且没有结束时间（与之关联的ACL将一直有效）。


absolute
 命令遵循一定的规则，首先在一个time-range
 名字下面只能有一条absolute
 命令；另外一条比较明显的规则是，从时间的逻辑关系上，结束（end）时间和日期必须在开始（start）时间和日期之后。

在了解了absolute
 句之后，下面介绍periodic
 命令的语法规则。


Router（config-time-range）# periodic

 <days-of-the-week> <hh:mm>

 to

 [days-of-the-week

] <hh:mm>






命令后面的“days-of-the-week
 ”包括多个选项：Monday、Tuesday、Wednesday、Thursday、Friday、Saturday、Sunday、weekend、weekdays和daily。其中的“weekend”具体指星期六和星期日；“weekdays”表示周一至周五；“daily”表示每一天，即周一至周日。除了指定日期外，后面还必须指定时间，格式为“hh:mm”，时间是以24小时形式表示。下面通过示例说明periodic
 命令的具体用法。


Router（config-time-range）#periodic weekend 8:00 to 20:00






这条命令定义的时间范围是从周六早上8点到周日晚上8点这段时间。我们注意到在上面的命令中关键字“to”后面没有指定日期而直接给出了时间，这是因为关键字“weekend
 ”就代表周六和周日这两天，命令中不允许“to”后面再指定日期，并且它后面必然是周日的某个时间。再举一例：


Router（config-time-range）#periodic weekdays 9:00 to 17:00


Router（config-time-range）#periodic weekend 10:00 to 12:00






这两条命令定义的时间范围是每个工作日的早上9点到下午5点，以及周末从周六早上10点到周日中午12点这段时间。注意，可以使用多条periodic命令定义时间范围，从最后这个示例可以看出，当使用多个periodic命令定义时间范围时，整个时间范围取多个命令的时间合集。

因为基于时间的ACL要根据路由器的系统时钟确定时间，所以应保证路由器时钟设置的正确性以及保持不同路由设备之间的时间同步，为此可以使用NTP协议在不同的路由设备之
 间同步时钟。此外，在指定时间范围时，不但可以同时配置多条periodic命令，而且还可以同时使用absolute
 和periodic
 命令定义时间范围。在这种情况下，只有在匹配绝对开始时间之后才匹配periodic命令，并且，绝对时间结束后，periodic命令定义的时间范围就不再生效。

以上介绍了利用absolute
 和periodic
 命令定义时间范围的方法和使用规则，在应用时还需将定义好的时间范围关联到ACL以构成基于时间的ACL。下面通过实例介绍应用基于时间的ACL控制网络流量的具体配置方法，仍然以图6-15为例，现在假设我们需要限制192.168.10.0和192.168.11.0网段的主机访问外部的WWW服务，只允许它们从周六的早上8:00到周日的下午5:00访问Web，并且这个控制策略的有效期截止到2012年12月31日。对于其他的内网访问不做限制。我们将在RB上利用基于时间的ACL实现上述要求，例6-35给出了满足这个限制要求的完整配置内容。

例6-35　应用基于时间的ACL控制内网访问外部的WWW服务。

① 在RB上对这两个网段的流量进行控制，首先为ACL设置时间范围。


RB（config）# time-range C-WWW

 #设置time-range的名字为“C-WWW”。
RB（config-time-range）#absolute end 17:00 31 dec 2012

 #指定控制策略的截止时间
RB（config-time-range）#periodic weekend 8:00 to 17:00

 #定义周末允许访问WWW的时间范围




② 创建ACL并与上面定义好的时间范围进行关联。


RB（config）# access-list 109 permit tcp 192.168.10.0 0.0.1.255 any eq 80 time-range C-WWW


#只允许这两个网段内的主机在指定的时间范围内访问外部的WWW服务（通过Time-range选项与“C-WWW”进行关联）
RB（config）# access-list 109 permit ip 192.168.10.0 0.0.1.255 192.168.30.0 0.0.0.255


#允许内网之间互访




③ 将上面配置的ACL应用到F0/0和F0/1接口的入方向。


RB（config）#interface f0/0


RB（config-if）#ip access-group 109 in


RB（config）#interface f0/1


RB（config-if）#ip access-group 109 in






在上面的配置过程中，首先根据要求定义时间范围，然后按照6.2.4节介绍的方法设置扩展IP ACL，依据要求控制有关流量并关联到已定义好的时间范围。由此可以看出，所谓基于时间的ACL就是在普通的ACL后面关联一个由“time-range
 ”命令定义的时间范围，这样将时间范围也作为ACL的一个匹配条件，这条ACL语句就只在定义的时间范围内才有效。在上面的配置中，同时用到了absolute
 和periodic
 命令定义时间范围，在absolute
 命令中没有指定起始时间，它表示与之关联的ACL会立即生效。periodic
 命令定义了每个周末的时间范围，这两条命令结合起来表示ACL的有效时间为：每个周六的早上8:00至周日的下午5:00，直到2012年12月31日下午5点为止。

上面的第2条ACL语句没有关联时间范围，因为内网之间的访问没有时间限制。需要注意的是，如果没有第2条ACL语句，那么在上面所定义的时间范围以外，这两个内网的主机
 将无法与其他任何网段通信，因为在每个ACL的末尾都存在一条隐含的拒绝所有（deny any）语句。最后将设置好的ACL关联到RB接口F0/0和F0/1的入方向，这样可以避免数据分组先经过路由后再被丢弃的情况发生，是符合优化原则的。


6.2.6　访问控制列表的使用规则


1．关于ACL语句顺序的规则

基于图6-13所示的匹配原则，当一个ACL组中有多条ACL语句时，应将匹配范围更为具体的表项放在不太具体的表项前面，以保证位于前面的语句所定义的匹配范围不会覆盖后面的语句所定义的匹配范围。例如，对于扩展IP ACL，当ACL语句中的协议类型包含TCP、UDP、ICMP和IP时，应该将包含TCP、UDP和ICMP协议的语句放在协议类型为IP的语句前面。除此以外，更为关键的是，还需考虑ACL语句中的源和目的地址范围，避免前面语句中的地址范围涵盖后面语句的地址范围。当前的IOS中有一部分自动检查地址范围的功能，当它检测到前面语句中的地址范围涵盖了后面语句的地址范围时，会发出警告并拒绝执行这条违反规则的命令，这个具体过程详见下面的示例。

例6-36　当前面的ACL语句中地址范围涵盖后面语句中的地址范围时的警告信息。


RB（config）#ip access-list standard abc

 #创建命名式标准IP ACL
RB（config-std-nacl）#10 deny host 10.1.1.5


RB（config-std-nacl）#5 permit 10.1.1.0 0.0.0.255

 #这条序列号较小的命令定义的地址范围覆盖
                                                                     了上一条命令中（序列号较大）的地址范围
% Access rule can't be configured at lower sequence num as Host at sequence 10 is part of the given
address block






上面这句话是系统提示的警告信息，并且上面的第3条命令被系统拒绝。

查看前面配置的ACL的内容：


RB#show ip access-lists 


Standard IP access list abc
        10 deny      10.1.1.5

 #只接受了第1条命令，而拒绝执行“5 permit 10.1.1.0 0.0.0.255”




有些情况下并不执行严格的检查：


RB（config）#ip access-list standard abc


RB（config-std-nacl）#20 permit 20.1.1.0 0.0.0.255


RB（config-std-nacl）#15 deny 20.1.0.0 0.0.255.255

 #这条序列号较小的命令定义的地址范围覆盖了上一条命令中（序列号较大）的地址范围，但系统并未报警并且接受了这些命令




查看配置结果：


RB#show ip access-lists


Standard IP access list abc
        10 deny      10.1.1.5
        15 deny      20.1.0.0, wildcard bits 0.0.255.255

 #这条语句定义的地址范围涵盖了下面一条语句的地址范围
        20 permit 20.1.1.0, wildcard bits 0.0.0.255






当数据包通过路由器的接口时，如果在接口的相应方向上关联了ACL，路由器将按照ACL语句从上到下的顺序依次将数据分组头部信息与每条语句进行匹配，一旦找到匹配条件就终止比较过程。因此从性能优化的角度考虑，应将匹配常用流量的语句置于上面，匹配不常用流量的语句放在下面。例如，在当前需要检查的网络流量中TCP协议的流量占60%，UDP协议的流量占20%，其他协议类型的流量占10%，这种情况下，应该将匹配TCP协议的ACL语句置于最上面（最先输入命令），匹配UDP协议的ACL语句次之，将匹配其他协议的ACL语句放在最下面。从概率上说，采用这种排序方法大约有60%的流量在匹配了第一条语句后就终止了比较过程，其余的流量以此类推。反之，如果将匹配TCP协议的ACL语句置于最后，则大约60%的流量将经过多次匹配后才终止比较过程，这显然会影响执行效率。同理，如果访问192.168.10.0/24网段的流量占多数，而访问192.168.11.0/24网段的流量较少，就应该将匹配192.168.10.0/24网段的ACL语句置于上面，将匹配192.168.11.0/24网段的ACL语句置于下面。

2．ACL的放置位置

使用ACL的目的是为了对网络流量进行控制，对于那些需要被过滤掉的流量，应当尽量在数据流的源头将其丢弃，这样能够减少经过网络设备的通信流量，降低对设备性能的影响。仍然以图6-15为例，如果希望限制192.168.10.0/24网段内的主机访问192.168.30.0/24网段内的资源，应该将ACL放置在RB接口F0/0的入方向。从纯粹的功能角度考虑，也可以将ACL放置在RC接口F0/0的出方向，但是采用这种配置方法，应当被过滤的数据分组会首先经过RB、RA和RC路由到RC的F0/0接口，然后再被丢弃，这显然无谓地浪费了这3台路由器的资源。

然而，能否将ACL放在尽量靠近过滤源的位置上还与ACL的类型密切相关，由于标准IPACL只能检查源IP地址，在多数情况下，不得不将它们放置在靠近目的端的位置，否则将会影响对其他网络的正常访问，例6-25所示的情况就是一例（请读者参考例6-25下面第二段的描述）。扩展IP ACL可以根据源和目的地址检查和过滤数据分组，因而可以在数据源头就区分出数据的不同目的地，所以它的放置位置比较灵活，能够被放置在尽量靠近过滤源的位置。例6-29是一个应用扩展IP ACL的实例，它所实现的要求与例6-25完全相同，两者对比非常明显：实现的要求相同，采用标准IP ACL就不得不将ACL放置在靠近目的端；而采用扩展IP ACL就可以将ACL放置在最靠近过滤源的位置上。

一直以来，很多教材和技术文档中将“标准ACL应当尽可能靠近目的端”、“扩展ACL应当尽可能靠近过滤源”视为一项必须遵守的规则或准则。对于这一点笔者有不同的看法，从本质上说，将ACL放置在靠近目的端的做法是不得已而为之，而不是什么应当遵守的规则或准则。况且即便使用标准ACL也不一定必须放置在靠近目的端的位置，例如，当需要禁止某
 网段中的主机访问所有外网资源时，完全可以使用标准ACL并且将它放置在最靠近过滤源的位置上，只是这种情况比较少见而已。在实际网络环境中，使用标准ACL还是扩展ACL取决于业务要求，网络工程师可以自由选择，除非网络设备不支持扩展ACL的功能，否则，不存在应当使用扩展ACL更合理而偏偏被强制要求使用标准ACL的情况。我们需要牢记的准则是：应当将ACL放在尽量靠近过滤源的位置。

3．ACL配置步骤的顺序问题

如前所述，完整的ACL配置过程包括两个步骤：①创建ACL并设置相应的过滤规则；②将已创建的ACL关联到接口。在上面的每个示例中，都是按照先创建ACL，然后再将其关联到接口顺序执行。那么如果将这个顺序颠倒过来会发生什么情况呢？如果说在创建ACL之前将其关联到接口，这听起来似乎是不可能的。而实际上这是可以操作的，将一个未创建的ACL关联到接口就相当于在接口上引用了一个没有任何内容的ACL编号或名字，下面的示例中给出了这个违反常规的配置过程。

例6-37先将ACL关联到接口，然后再设置过滤规则的配置方法。

情况1：

① 将不存在的ACL关联到路由器接口。


RA（config）#interface f0/0 #选择接口
RA（config-if）#ip access-group 1 in

 #将编号为“1”的标准IP ACL应用到接口的入方向。因为当前编号为“1”的ACL不存在，因此这条命令不起作用




② 下面开始编辑这个ACL的过滤规则。


RA（config）#access-list 1 permit host 192.168.1.6

 #此命令生效后，接口F0/0入方向上的“ip access-group 1 in”命令也立即生效，此时除了源地址为192.168.1.6数据分组能够进入接口F0/0以外，所有其他源地址的数据流都被过滤




情况2：

① 将不存在的ACL关联到路由器接口。


RA（config）#interface f0/1 #选择接口
RA（config-if）#ip access-group 100 in

 #将编号为“100”的扩展IP ACL应用到接口的入方向。因为当前编号为“100”的ACL不存在，因此这条命令不起作用




② 下面开始编辑这个ACL的过滤规则。


RA（config）#access-list 100 deny any host 192.168.1.200

 #此命令生效后，接口F0/1入方向上的“ip access-group 100 in”命令也立即生效，此时所有进入接口F0/1的数据流都被过滤，因为当前ACL 100中没有“permit”语句




将一个没有内容的ACL关联到接口是不生效的，此时它对接口不会产生任何影响。但是，一旦开始对它做配置就很可能会对网络连通性产生影响。在例6-37的情况1中，首先创建了一条“permit”语句，随着对这条命令的“回车”操作，接口上的“ip access-group 1 in
 ”命令就立即生效，此时除了源地址为192.168.1.6数据分组能够进入接口F0/0以外，所有其他源地
 址的数据流都被过滤。如果这个ACL的完整配置内容由多条“permit”语句组成，在输入其他“permit”命令之前，应当被这些“permit”命令放过的数据流都被丢弃了，这显然是不符合要求的。当然，随着继续完善配置内容，能够满足最终要求。但是在配置的过程中影响了网络的正常运行。

而情况2的结果更糟，首先将编号为“100”的ACL应用到接口并不会对网络产生任何影响，因为此时这条ACL的内容是空的。但是随后设置的第一条命令是“deny”语句，随着对这条命令的“回车”操作，所有进入接口F0/1的数据流都被过滤，因为当前为编号为“100”的ACL中没有“permit
 ”语句并且最后有一条隐含的“deny any
 ”。这个结果对网络的影响要比情况1大得多（某些情况下会使网络中断，可能会造成灾难性的后果）。当然，继续完善配置内容会缓解影响，但是毕竟在一段时间内对网络造成了不良影响。为避免这种情况发生，必须遵守的原则是：将ACL关联到接口之前，一定要先设置好ACL的过滤规则。

使用ACL过滤数据分组是一项逻辑性很强的工作，首先必须对各项要求进行认真、严谨的分析，然后根据ACL命令的语法规则严格按照顺序编辑ACL语句，最后将编辑好的ACL关联到相应的接口。此外，建议在应用ACL之前首先测试网络是否连通，在保证网络连通的前提下再将ACL关联到相应接口，只有这样才能够方便地判断出ACL是否满足过滤数据分组的要求。否则如果在设置ACL以前网络处于断网状态，应用ACL之后就无法判断它是否满足预期要求了。

4．ACL对源自路由器本身的数据报文不生效

无论是标准还是扩展IP ACL都不能对本路由器自身产生的数据分组进行过滤。路由器自身产生的数据分组是指其源地址是本路由器上任何一个接口的IP地址。这类数据分组的典型代表是路由更新报文，路由器上的ACL不能限制这些数据包向外发送。

实际上，路由器可以通过另外一项技术——本地策略（Local Policy）控制路由器自身产生的数据报文向外发送。在本书第4章图4-20所示的案例中，为了模拟产生SIA的效果，在R3上设置了本地策略。在此我们结合这个第4章中的案例对本地策略做一简要介绍，如图6-18所示（图4-20的放大图），在R3上利用本地策略禁止向R2回复EIGRP的单播消息。例6-38给出了本地策略的具体配置过程。


[image: image]


图6-18　应用本地策略的网络拓扑




 例6-38　在R3上配置本地策略，禁止R3向R2回复EIGRP的单播消息。

① 通过配置ACL匹配所需的数据包类型。


R3（config）# access-list 100 permit eigrp host 10.1.23.2 host 10.1.23.1

 #匹配R3向R2发送的EIGRP协议单播包
R3（config）#int s0/1

 #选择接口
R3（config-if）#p access-group 100 out

 #将编号为“100”的ACL关联到R3接口S0/1的出方向




② 将R1的F0/0关闭以模拟链路失效，观察R3上EIGRP邻居表的内容。


R3#show ip eigrp neighbors
IP-EIGRP neighbors for process 1
H      Address              Interface        Hold        Uptime      SRTT      RTO     Q        Seq
                                           （sec）                （ms）          Cnt       Num
0      10.1.23.1             Se0/1           12          00:52:45     70          420  0        480
#Q Cnt数值正常
#队列计数（Q Cnt）数值是“0”说明邻居关系正常，上面的ACL并未阻止R3向R2回复EIGRP消息




③ 将编号为“100”的ACL从R3的接口上移除。


R3（config-if）#no ip access-group 100 out






④ 通过本地策略（Local Policy）阻止R3向R2回复EIGRP的单播消息。


R3（config）#route-map SIA 1 permit 10

 #创建名为“SIA1”的“route-map”，其中的“10”表示序号
R3（config-route-map）#match ip address 100

 #引用ACL 100所定义的匹配内容。其中的“ip address”并非指IP地址，它的后面是可引用ACL的编号或名字
R3（config-route-map）# set interface Null0

 #本命令的直接含义为将匹配ACL 100的数据包发送到接口“Null0”，实际上，就是将这些数据包丢弃




⑤ 在本地策略中引用上述“route-map”。


R3（config）#ip local policy route-map SIA1

 #引用名为“SIA1”的“route-map”。注意，本地策略并不关联到任何接口，它直接根据“route-map”的内容对本路由器自身产生的数据分组进行过滤




⑥ 将R1的F0/0恢复后再次关闭以模拟链路失效，观察R3上EIGRP邻居表的内容。


R3#show ip eigrp neighbors
IP-EIGRP neighbors for process 1
H      Address              Interface        Hold        Uptime      SRTT      RTO     Q        Seq
                                           （sec）                         （ms） Cnt       Num
0      10.1.23.1             Se0/1           12          00:00:21     1         5000   2        487
#当前的Q Cnt数值大于0
#Q Cnt数值大于0说明R3中有未收到确认的EIGRP数据包，这是由于本地策略阻止R3向R2回复EIGRP单播消息造成的




在上面的示例中，首先创建编号为“100”的ACL，用它匹配R3向R2发送的EIGRP协议单播包，然后将这个ACL关联到R3接口S0/1的出方向以验证ACL能否过滤本路由器自身
 产生的数据分组。将R1的F0/0关闭以模拟链路失效，R1将分别向R2和R3发送关于“10.1.1.0/24”子网的查询消息，R2收到R1的查询消息后继续向它的邻居R3发送查询，这时我们希望能够阻止R3向R2回复EIGRP的应答信息。但是查看EIGRP邻居表的结果显示关联到R3接口S0/1出方向的ACL 100不生效，因为ACL不能对本路由器自身产生的数据分组进行过滤。

接下来在R3上通过本地策略阻止R3向R2回复EIGRP的单播消息，首先创建route-map将匹配ACL 100的数据分组丢弃，在route-map中定义匹配的内容是通过引用ACL来实现的。route-map还能够进一步对匹配条件的数据包执行某种操作，这是通过“set”命令实现的，在本例中通过“set interface Null0
 ”命令丢弃匹配ACL的数据分组。最后，创建本地策略并引用名为“SIA1”的route-map，这时本地策略将立即生效。随后，再次模拟R1上的链路失效，然后观察R3上EIGRP邻居表的变化，其内容显示邻居表中队列计数（Q Cnt）的数值大于0，它表明R3有未被确认的EIGRP数据包（关于邻居表中Q Cnt的具体含义请参考4.3.1节中的解释），这说明本地策略已生效。

在本地策略中ACL只用于匹配数据分组，它并不直接参与对数据分组的过滤（也不需要将这个ACL关联到路由器的任何接口），本地策略将直接根据route-map的内容对路由器自身产生的数据分组进行操作。



注释：
 如果本地策略中用到的ACL不存在（即未创建），本地策略将过滤所有本路由器自身产生的数据包。因此，强烈建议先创建ACL，然后再配置route-map和本地策略。





6.2.7　访问控制列表在其他方面的应用


1．ACL与分布列表结合用于控制路由更新

在第5章的例5-75中曾介绍过利用分布列表控制OSPF路由写入路由表的配置方法，在这种配置方法中，首先通过ACL定义需要过滤的路由条目（使用关键字deny），然后在分布列表中引用相应的ACL并指定过滤方向。“in”表示接收路由更新时过滤，“out”表示发送路由更新时过滤。在读者了解了ACL的工作原理和配置方法后，返回去再看例5-75中的配置内容会更加清楚ACL具体是如何定义匹配内容的。需要注意的是，在分布列表中引用的ACL并非用来过滤进出路由器接口的数据分组，而是用作匹配路由条目的范围，具体过滤路由更新的工作由分布列表来完成。

在例5-75中分布列表引用的是标准IP ACL，它被用来匹配路由条目中的网络号内容。它的灵活性不高，只能用于比较简单的情况。在分布列表中也可以使用扩展IP ACL，它不但可以匹配路由条目中的网络号内容，还可以匹配路由更新源。为了清楚地说明它的作用，我们通过具体案例介绍扩展IP ACL在分布列表中的使用方法。如图6-19所示，图中4台路由器都启
 动了EIGRP协议路由器，为避免自动汇总对路由造成的影响，要求在RC上过滤来自RB的自动汇总路由172.16.0.0/16，但是允许接收来自RA的相同汇总路由（因为RA上有两个该主网的子网）。


[image: image]


图6-19　分布列表与扩展IP ACL结合控制路由更新





说明：
 启动EIGRP协议后，如果在RA和RB上同时启动自动汇总功能，将会造成路由问题，具体的分析过程参见本书4.2.2节的相关内容。在本案例中，我们假设在最坏的情况下两者同时启动了自动汇总功能，只接收RA的自动汇总路由，因为两者相比更合理。




如果在RC上用标准IP ACL过滤汇总路由172.16.0.0/16，将会同时过滤掉来自RA和RB的汇总路由，这是因为RC从同一个接口F0/1接收这两条汇总路由条目，标准IP ACL只能根据路由前缀（网络号）匹配路由更新中的内容而不能区分路由的来源，因此无法通过标准IPACL实现这一要求。分布列表中使用扩展IP ACL可以在匹配路由前缀的同时区分不同的路由更新源，分布列表中扩展IP ACL的源地址和源地址通配符用于标识路由更新源（即路由表中的下一跳地址），目的地址及其通配符用于匹配路由前缀。例6-39给出了利用扩展IP ACL根据路由更新源的不同过滤路由更新信息的配置方法。

例6-39　在RC上使用分布列表与扩展IP ACL结合过滤路由更新信息。

① 配置之前检查路由表的内容。


RC#show ip route 


Gateway of last resort is not set
D        172.16.0.0/16 [90/307200] via 10.1.1.2, 00:00:09

, FastEthernet0/1 #源自RB的自动汇总路由
                                  [90/307200] via 10.1.1.1, 00:00:09

, FastEthernet0/1 #源自RA的自动汇总路由
D        192.168.5.0/24 [90/409600] via 10.1.1.2, 00:03:37, FastEthernet0/1
         10.0.0.0/8 is variably subnetted, 2 subnets, 2 masks
C              10.1.1.0/29 is directly connected, FastEthernet0/1
C              10.1.0.0/30 is directly connected, Serial0/0




② 使用分布列表与标准IP ACL结合过滤自动汇总路由。




RC（config）#access-list 1 deny 172.16.0.0 0.0.255.255

 #设置ACL阻止汇总路由172.16.0.0/16
RC（config）#access-list 1 permit any

 #允许接收其他路由条目
RC（config）#router eigrp 1


RC（config-router）#distribute-list 1 in f0/1

 #配置分布列表，其中的数字“1”表示访问控制列表的编号




③ 配置路由过滤后查看路由表的结果。


RC#show ip route


Gateway of last resort is not set
D        192.168.5.0/24 [90/409600] via 10.1.1.2, 00:17:20, FastEthernet0/1
         10.0.0.0/8 is variably subnetted, 2 subnets, 2 masks
C              10.1.1.0/29 is directly connected, FastEthernet0/1
C              10.1.0.0/30 is directly connected, Serial0/0
#源自RA和RB的汇总路由条目都被分布列表过滤，使用标准IP ACL不能满足要求




④ 将分布列表移除。


RC（config-router）#no distribute-list 1 in f0/1






⑤ 使用分布列表与扩展IP ACL结合过滤自动汇总路由。


RC（config）# access-list 101 deny ip host 10.1.1.2 172.16.0.0 0.0.255.255

 #设置ACL阻止源自RB的汇总路由172.16.0.0/16。扩展ACL中的源地址匹配的是此汇总路由的更新源，即路由表中对应
RB的下一跳地址“10.1.1.2”
RC（config）# access-list 101 permit ip any any

 #允许接收其他路由条目
RC（config）#router eigrp 1
RC（config-router）#distribute-list 101 in f0/1

 #配置分布列表，其中的数字“101”表示访问
                                                                 控制列表的编号




⑥ 配置完成后查看路由表的结果。


RC#show ip route


Gateway of last resort is not set
D        172.16.0.0/16 [90/307200] via 10.1.1.1, 00:00:03

, FastEthernet0/1 #只收到源自RA的汇总路由
D        192.168.5.0/24 [90/409600] via 10.1.1.2, 00:27:38, FastEthernet0/1
         10.0.0.0/8 is variably subnetted, 2 subnets, 2 masks
C              10.1.1.0/29 is directly connected, FastEthernet0/1
C              10.1.0.0/30 is directly connected, Serial0/0
RC#






注释：
 如果分布列表中引用的ACL不存在（即未创建），那么分布列表也不生效，路由器不会过滤任何路由更新信息。





 上面这种配置方法对于RIP和OSPF协议也同样适用，但是分布列表对距离矢量协议与链路状态协议的路由过滤机制不同，这里仅讨论接收路由更新的情况：对于距离矢量协议，分布列表在路由器接收路由更新信息时对其进行过滤，路由器拒绝接收被过滤的路由条目；对于链路状态协议，因为同一区域内各路由器的拓扑库必须保持一致，所以分布列表并不能阻止路由器接收路由更新信息。分布列表在路由信息由拓扑库写入路由表之前对其进行过滤。

需要注意的是，对于EIGRP协议在“out”方向使用分布列表时，如果引用了扩展IP ACL，则分布列表将失去过滤的作用（即扩展IP ACL中拒绝的内容仍然向外发送），这就是说，EIGRP协议在“out”方向上过滤路由更新信息时不支持扩展IP ACL。对于RIP协议，在“out”方向使用分布列表时可以引用扩展IP ACL，但其中的源地址必须设置为“any”，否则无论源地址是否匹配真实的路由更新源，路由器都将会过滤掉所有的路由更新信息。实际上，当路由更新信息从一个特定的路由器接口发出时，路由更新源是唯一确定的（即发送接口的IP地址），无须通过扩展IP ACL限定。

综上，对于距离矢量协议，在配置出方向的分布列表时应当使用标准IP ACL。对于OSPF协议，它不支持在接口的出方向上应用分布列表，这其中的原因请参见本书5.3.2节中的解释。

在实施路由过滤时，无论是标准IP ACL还是扩展IP ACL都无法根据掩码的变化匹配路由条目。例如，需要过滤第一个字节为202且掩码长度大于24比特的所有路由条目，对于这种要求，标准和扩展IP ACL都无法实现。最擅长根据掩码长度匹配路由条目的是前缀列表（PrefixList），有关前缀列表的概念和使用前缀列表过滤路由的方法超出了本书的范围，感兴趣的读者可参考相关的文档。

2．利用ACL控制调试信息的输出内容

在故障排除过程中很可能需要使用调试命令（Debug）收集故障信息，但是在网络流量较大的情况下，启用调试命令不但会造成CPU利用率增加，还会在控制台上产生大量调试输出信息。尤其是debug ip packet [detail]
 命令，它将系统处理每个IP分组的详细过程都输出到控制台上。面对大量的调试信息，很难从中找到所需的内容。为了解决这个问题，IOS支持针对 debug ip packet [detail]
 命令使用ACL过滤调试信息的内容，这样一来可以根据要求定制调试信息的输出内容（依赖于ACL的具体内容），从而减少了调试信息的数量。它一方面降低了CPU的利用率，另一方面可以过滤掉我们不希望看到的内容并保留所需的信息。例6-40显示了在启用debug ip packet [detail]
 命令时使用ACL的配置过程。

例6-40　在启用debug ip packet [detail]
 命令时使用ACL定制调试信息的输出内容。

① 在debug ip packet [detail]
 命令中使用ACL的语法规则。


RC#debug ip packet ?


    <1-199>            Access list
    <1300-2699>    Access list（expanded range）
    detail              Print more debugging detail
    <cr>
RC#debug ip packet detail ?


    <1-199>            Access list
    <1300-2699>    Access list（expanded range）
    <cr>




② 并非所有的调试命令都支持ACL选项，例如：


RC#debug ip icmp ?


<cr>




③ 不使用ACL打开调试命令时的输出内容。


RC#debug ip packet detail


*Mar    1 06:14:44.670: IP: s=10.1.0.1（local）, d=224.0.0.10（Serial1/0）, len 60,sending broad/multicast,
proto=88
*Mar    1 06:14:45.022: IP: tableid=0, s=10.1.1.1（FastEthernet0/1）, d=10.1.1.3（FastEthernet0/1）, routed
via RIB
*Mar    1 06:14:45.026: IP: s=10.1.1.1（FastEthernet0/1）, d=10.1.1.3（FastEthernet0/1）, len 100, rcvd 3
*Mar    1 06:14:45.030:          ICMP type=8, code=0


*Mar    1 06:14:45.150: IP: tableid=0, s=10.1.1.1（FastEthernet0/1）, d=10.1.1.3（FastEthernet0/1）, routed
via RIB
*Mar    1 06:14:45.154: IP: s=10.1.1.1（FastEthernet0/1）, d=10.1.1.3（FastEthernet0/1）, len 100, rcvd 3
*Mar    1 06:14:45.158:          ICMP type=8, code=0


*Mar    1 06:14:46.070: IP: s=10.1.0.1（local）, d=224.0.0.9（Serial1/0）, len 72, sending broad/multicast
*Mar    1 06:14:46.074:          UDP src=520, dst=520


*Mar    1 06:14:47.598: IP: s=10.1.1.3（local）, d=224.0.0.10（FastEthernet0/1）, len 60, sending
broad/multicast, proto=88
RC#u all #关闭调试命令
#上面的调试输出信息中包括EIGRP、ICMP和RIP协议的信息




④ 通过ACL限定只目的地址为10.1.1.3的ICMP信息。


RC（config）#access-list 100 permit icmp any host 10.1.1.3

 #匹配所需的信息类型，隐含的“deny any”
过滤了所有其他内容




⑤ 打开调试命令时引用ACL，限制调试信息的输出内容为目的地址是10.1.1.3的ICMP信息。


RC#debug ip packet detail 100

 #其中的100是ACL的编号
IP packet debugging is on（detailed）for access list 100


RC#
*Mar    1 06:17:38.182: IP: tableid=0, s=10.1.1.1（FastEthernet0/1）, d=10.1.1.3（FastEthernet0/1）, routed
via RIB
*Mar    1 06:17:38.186: IP: s=10.1.1.1（FastEthernet0/1）, d=10.1.1.3（FastEthernet0/1）, len 100, rcvd 3
*Mar    1 06:17:38.190:          ICMP type=8, code=0


*Mar    1 06:17:38.190: IP: tableid=0, s=10.1.1.3（local）, d=10.1.1.1（FastEthernet0/1）, routed via FIB
*Mar    1 06:17:38.194: IP: s=10.1.1.3（local）, d=10.1.1.1（FastEthernet0/1）, len100, sending
*Mar    1 06:17:38.198:          ICMP type=0, code=0


RC#u all #关闭调试命令
#使用ACL选项打开调试命令后，调试信息中只显示ACL定义的内容






注意：
 即使在启用调试命令时使用ACL过滤了部分调试输出信息，调试命令仍然会对系统的性能参数一定的影响。因此，在启动调试命令时，需要预先对系统资源的占用情况进行评估。





6.3　本章小结


本章分为两个部分，第一部分（6.1节）介绍了RIPv2、EIGRP和OSPF协议验证的工作原理和配置方法。其中RIPv2和OSPF协议支持明文和MD5两种验证类型，EIGRP协议只支持MD5验证。明文验证方式直接在网络上传递密钥，其安全性较差，仅限于以相同的口令核查双方在协议配置上是否相互匹配，它无法抵御恶意的网络攻击。而MD5验证以散列的形式传递验证信息，不会泄露密钥信息。因此从保护协议安全的角度考虑，只有MD5验证能够真正抵御网络攻击。

在协议验证过程中密钥的作用非常重要，而定期更换密钥是一项重要的安全准则。如何平滑地更换密钥是每一个路由协议必须解决的问题。在RIPv2和EIGRP协议中通过设定密钥的更新和接收时间范围对密钥进行更换，这种密钥更换方式需要不同的网络设备之间系统时间保持一致。对于OSPF协议，其明文和MD5验证采用不同的密钥更换方式。OSPF协议的明文验证没有平滑更换密钥的机制，在改换密钥时很可能造成邻居关系中断。OSPF协议的MD5验证采用同时设置多个密钥的方法支持密钥的平滑过渡。

OSPF协议除了支持明文和MD5两种验证类型之外，根据其划分区域的特点，又分为区域验证和接口验证，前者在整个区域范围启动验证功能，后者只在接口级别上启动验证功能。此外，还讨论了在骨干区域内启动验证功能后对OSPF虚拟链路的影响，并分别介绍了虚拟链路验证的各种配置方法。

在介绍了每种路由协议验证的工作原理和配置方法之后，还讨论了造成每种协议验证失败的常见问题及其解决方法。

本章的第二部分（6.2节）介绍了访问控制列表的基本概念和工作原理。ACL在很多方面有着广泛的应用，在本章中重点介绍了ACL在控制数据流量和路由更新方面的配置和使用方法。

根据IP ACL所检查的内容不同可将它分为标准IP ACL和扩展IP ACL，又根据配置方法的不同分为编号式标准（扩展）IP ACL以及命名式标准（扩展）IP ACL。其中，标准IP ACL
 配置简单，但它只能根据源地址过滤数据分组，其功能有限。扩展IP ACL可检查的内容较多，包括源、目的IP地址、协议类型和端口号等信息，其功能相对较强，与标准IP ACL相比应用更加广泛。

在介绍了标准IP ACL和扩展IP ACL命令的语法规则以及通配符的计算方法之后，还举例说明了这两种IP ACL的使用方法和应用案例，讲述了利用ACL控制对VTY访问的配置方法以及检查ACL配置的有关命令。随后，举例说明了基于时间的ACL的语法规则和配置方法。

使用ACL时需要遵守几项重要的规则，包括ACL语句排列顺序的优化、放置ACL的最优位置以及ACL配置步骤的先后顺序等。作为对ACL功能的补充还举例说明了本地策略（Local Policy）的使用方法，它可以对源自路由器本身的数据报文进行过滤，弥补了ACL在这个方面的不足。本章最后介绍了ACL在控制路由更新以及过滤调试输出信息方面的使用方法。
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