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内容简介

本书从运维（OPS）角度对Zabbix的各项功能进行了详细介绍，以自动化运维视角为出发点，对Zabbix的安装配置、自动化功能、监控告警、性能调优、Zabbix API、Zabbix协议、RPM安装包定制，结合saltstack实现自动化配置管理等内容进行了全方位的深入剖析。

全书分为初级内容、中级内容、高级内容和附录部分，分别由浅入深地讲解Zabbix监控系统这个开源软件。从最简单的安装配置，到复杂的高级使用，详细讲解了数据库分表、高可用、性能调优、架构设计，以及大量的监控案例，对即将构建Zabbix监控系统，或者已经在使用Zabbix的用户具有非常高的参考价值。

本书适合想了解、学习和规划构建监控系统的人员阅读，可以作为学习Zabbix的工具书，也适合有一定基础，想更深入学习Zabbix的读者，通过大量的案例，让读者真正理解Zabbix。



前言

为何要写这本书

“运筹帷幄之中，决胜千里之外。”在IT运维中，监控占据着重要的地位，按比例来算，说30%一点儿也不为过。对IT运维工程师来说，构建一个真正可用的监控告警系统是一项艰巨的任务。在监控系统的开源软件中，可供选择的工具众多，然而真正符合自己需求，能够真正解决自己业务问题的监控系统软件却凤毛麟角。

笔者在运维从业生涯中用过的监控系统有Cacti、Nagios，以及笔者公司开发的监控告警系统，直到接触了Zabbix，才发现这个灵活而强大的自动化监控工具正是笔者以前所寻找的。Zabbix灵活的设计为用户提供了易用的二次开发接口，让用户既可以使用Zabbix本身提供的功能，又可以自定义更多的监控项功能，从硬件监控，到操作系统，再到服务进程，以及网络设备，其无所不能的监控功能令人叹为观止，笔者不禁要为这么优秀的开源工具而震撼。

在Zabbix的使用过程中，也会遇到很多问题，包括：配置使用、架构设计、性能调优、大规模部署和应用等。由于Zabbix是一个集众多功能于一体的工具，自带的功能实在太多，一般用户往往仅用到其基本的功能，对更高级的功能并未使用到。然而随着使用的加深，会遇到更多的问题，这其中最大的问题是告警和数据存储。本书对这两部分内容都有深入的讲解。

笔者从2012年12月开始学习并使用Zabbix，在此过程中，通过对Zabbix官网的学习，将Zabbix的部署和配置，以及其丰富的功能整理成文档，并对外公开，已在网络上公开过两个版本《Zabbix使用手册V1.4》和《Zabbix使用手册V2.0》，对不少学习Zabbix的朋友有所帮助。为了将Zabbix的功能更加详细地展示出来，于是有了本书的出现。本书以简洁通俗的方式将Zabbix的各项功能展现给读者，使读者即学即用，以此来节省读者宝贵的时间。

本书将不会开源电子书PDF版本，但笔者将来会对《Zabbix使用手册》做更多的更新，本书的所有代码和软件是开源的。另外，笔者开源的Zabbix安装包定制项目对重新打包Zabbix的RPM安装包有一定的参考价值，其地址为https://github.com/itnihao/zabbix-rpm，希望对大家有所帮助。

如何阅读本书

本书从运维（OPS）角度对Zabbix的各项功能进行了详细介绍，以自动化运维视角为出发点，对自动化功能、高可用、监控告警、性能调优、Zabbix API、Zabbix协议、RPM安装包定制等进行了深入浅出的探讨。

第1部分为基础部分，包括第1~6章，介绍监控系统的原理，让初次接触监控的读者了解监控的组成架构，从宏观上认识监控系统，接下来讲解了Zabbix的架构、Zabbix的安装、监控配置、自定义监控项、告警配置、告警脚本等功能。这部分内容适合初学者系统地学习Zabbix监控系统，对稍有经验的使用者来说，重点掌握3.9节中Zabbix对数据存储的处理，以及第5章和第6章的内容。

第2部分为中级部分，包括第7~11章，对Zabbix的多种监控方式进行了详述（如IPMI、SNMP、JMX等），对Zabbix的自动化功能进行了深入讲解，介绍了分布式监控系统，并有大量自定义脚本的监控案例，对自动化发现LLD功能进行了深入的讲解，适合对Zabbix有一定基础的读者深入学习。通过对这部分的学习，读者将会深入理解Zabbix的自动化功能。

第3部分为高级部分，包括第12~16章，介绍Zabbix的性能调优，解决Zabbix在使用过程中遇到性能瓶颈的问题，并让读者学会使用Zabbix API、Zabbix协议来扩展Zabbix，从而为构建运维平台提供了更多的扩展性。同时，也讲解了如何定制RPM包，以及如何使用SaltStack来自动化部署和配置，最后用一个实例来讲解如何构建企业级分布式监控系统，适合对Zabbix非常熟悉的读者进行深入应用。通过对这部分的学习，读者应该能够深入理解Zabbix。

第4部分为附录部分，介绍Zabbix的源码安装和Zabbix的升级，仅供读者参考。在介绍Zabbix的安装时，作者极力推荐在RHEL这类系统中使用RPM包的安装方式，但网络中大部分资料都采用源码安装，且在多种书籍中均有使用源码安装的习惯，从而误导了读者，认为源码安装才是真正地懂Linux，以此造成部分用户以使用源码安装为荣，让源码安装具有“优越感”。使用源码安装导致部分初学者连最基本的安装和配置都会遇到很多麻烦，甚至安装一个软件都需要几天才能完成。当然，这里并不排斥使用源码安装，笔者只是为了纠正一个观念，请读者尽量使用自己打包的RPM这种适合大规模安装的方式去部署Zabbix程序。本书将RPM定制的内容作为单独的一章进行介绍，让读者深入理解安装和定制的过程。

读者对象


	中/高级Linux系统管理员

	系统运维工程师

	运维开发工程师

	系统集成商

	运维监控系统工程师

	监控系统软件开发（设计）人员

	IT管理人员

	架构设计人员



勘误和支持

因作者水平有限，书中的错误或不妥之处难免，恳请读者批评、指正。如果读者有任何宝贵的意见或建议，可以发送邮件到zabbix@itnihao.com，我们将尽快给予反馈。

本书所有的代码和安装软件将放在GitHub中托管，地址为https://github.com/itnihao/zabbix-book/，读者可以自行下载并使用。另外，本书的勘误也会在该链接中得到反馈。

声明

本书采用的Zabbix版本为2.0和2.2，因此对Zabbix 1.8不再讨论，Zabbix 2.4将在未来两年内会发布，其功能与Zabbix 2.2将有所不同（例如，Zabbix 2.4中的分布式模式会去掉node架构等）。本书采用的操作系统以RHEL（CentOS）、Windows为主，对于其他系统，其配置方法类似，请读者举一反三。本书对部分不重要的内容只是简略地介绍，希望能起到抛砖引玉的作用。

另外，本书在编写过程中，参考了以下网址中的内容，并对官方网站的部分内容进行了翻译和整理，后面不再单独声明。
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本书的代码示例规范

（1）在Shell环境中使用，Shell命令用黑体加粗。


shell# vim  /etc/php.ini













（2）在MySQL环境中使用，SQL命令用黑体加粗。


mysql> flush  privileges;













（3）在本书中，Zabbix-Server表示zabbix-server服务或进程，其他Zabbix-Agent、Zabbix-Get、Zabbix-Proxy情况类似；代表zabbix-server、zabbix-agent、zabbix-get、zabbix-proxy、zabbix-sender等程序名称本身时，一律采用小写；程序配置文件中的字段，如Hostname=Zabbix proxy、Hostname=Zabbix server，统一采用原配置文件中的风格，后面不再声明。

（4）重要参数的解释，用灰色底纹表示。


• Proxy name，即Zabbix-Proxy的hostname。
• Proxy mode，即Zabbix-Proxy的工作模式，被动或主动，默认是主动模式。
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第1部分　基础部分


第1章　监控系统简介

本章阐述了监控系统的发展历程、监控系统的原理，以及监控系统的实现过程，对现有的开源监控解决方案进行了综合分析，目的是让读者全面了解监控系统，让读者更加深入地学习到监控系统的原理，为后面章节的学习做好准备。

1.1　为何需要监控系统

在一个IT环境中会存在各种各样的设备，例如，硬件设备、软件设备，其系统的构成也是非常复杂的，通常由如图1-1所示的模型构成。

[image: 016-1]
图1-1



多种应用构成复杂的IT业务系统，保证这些资源的正常运转，是一个公司IT部门的职责。而要让这些应用能够稳定地运行，则需要专业IT人员进行设计、架构、维护和调优。在这个过程中，为了及时掌控基础环境和业务应用系统的可用性，需要获取各个组件的运行状态，如CPU的利用率、系统的负载、服务的运行、端口的连通、带宽流量、网站访问状态码等信息。而这一切都离不开监控系统。

1.2　监控系统的实现

一个监控系统的组成大体可以分为两部分：数据采集部分（客户端）和数据存储分析告警展示部分（服务器端）
 ，如图1-2所示。这两部分构成了监控系统的基本模型。
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图1-2



数据采集的工作模式可以分为被动模式
 （服务器端到客户端采集数据）和主动模式
 （客户端主动上报数据到服务器端）。通常，大多数监控系统应该能同时支持这两种模式。被动模式对服务器的开销较大，适合小规模的监控环境；主动模式对服务器的开销较小，适合大规模的监控环境。

采集数据的协议方式可以分为两种：专用客户端采集
 和公用协议采集
 （SNMP、SSH、Telnet等），如图1-3所示。
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图1-3



对于采集到的监控数据，可以将其存储到数据库或者文本或者其他方式，具体采用哪一种，应根据实际需求来决定。

怎么规划监控系统的架构设计呢？下面将详细分析。

对于一般的监控环境，被监控的节点不多，产生的数据较少，采用C/S（Client/Server，客户端/服务器端）架构就足够了，如图1-4所示，这种架构适合于规模较小、处于同一地域的环境。

[image: 017-3]
图1-4



对于大规模的监控环境，被监控的节点多，且监控类型多，监控产生的数据和网络连接开销会非常巨大，而且由于跨地域等多种因素，需要分布式的解决方案，常见的方式为C/P/S（Client/Proxy/Server，客户端/代理端/服务器端）架构（如图1-5所示），采用中间代理将大大提高监控服务器端的处理速度，从而能支撑构建大型分布式监控的环境。
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监控系统更重要的功能是告警和故障处理，这对及时解决问题和故障自愈非常重要。告警的时候，需要考虑到故障的有效汇报和集中汇报，防止出现“告警洪水”，即同一类告警信息重复大量地发送。

1.3　监控系统的开源软件现状

前面简单介绍了监控的原理，下面看看已有的解决方案。

在监控软件中，开源的解决方案有流量监控（MRTG、Cacti、SmokePing、Graphite等）和性能告警（Nagios、Zabbix、Zenoss Core、Ganglia、OpenTSDB等）可供选择，并且每种软件都有自己的特点和功能，各自的侧重点和目标不完全相同，在设计理念和实现方法上也大同小异，但都具有共同特征，例如，采集数据、分析展示、告警以及简单的故障自动处理。最终都能达到对IT系统服务可用性的一个完全展示。下面将详细介绍各自的特点。

1.3.1　MRTG

MRTG（Multi Router Traffic Grapher）是一套可用来绘制网络流量图的软件，由瑞士奥尔滕的Tobias Oetiker与Dave Rand所开发，以GPL授权。

MRTG最早的版本是在1995年春推出的，用Perl语言写成，可跨平台使用，数据采集用SNMP协议，MRTG将收集到的数据通过Web页面以GIF或PNG格式绘制出图像，并以日、周、月为单位分别绘出，可以查询最大值和最小值，如图1-6所示。
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MRTG原本只能绘出网络设备的流量图，后来发展出了各种插件。因此，网络以外的设备也可由MRTG监控，例如，服务器的硬盘使用量、CPU的负载等。

1.3.2　Cacti

Cacti（英文含义为仙人掌）是一套基于PHP、MySQL、SNMP和RRDtool开发的网络流量监测图形分析工具，如图1-7所示。它通过snmpget来获取数据，使用RRDtool绘图，但使用者无须了解RRDtool复杂的参数。它提供了非常强大的数据和用户管理功能，可以指定每一个用户能查看树状结构、主机设备以及任何一张图，还可以与LDAP结合进行用户认证，同时也能自定义模板，在历史数据的展示监控方面，其功能相当不错。
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Cacti通过添加模板，使不同设备的监控添加具有可复用性，并且具备可自定义绘图的功能，具有强大的运算能力（数据的叠加功能）。

1.3.3　SmokePing

SmokePing主要用于监视网络性能，包括常规的ping、WWW服务器性能、DNS查询性能、SSH性能等。底层也是用RRDtool做支持，特点是绘制的图非常漂亮，网络丢包和延迟用颜色和阴影来表示，支持将多张图叠放在一起，如图1-8所示。其作者（Tobi Oetiker）还开发了MRTG和RRDtool等工具。
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SmokePing的站点为：http://tobi.oetiker.ch/hp/。

1.3.4　Graphite

Graphite是一个用于采集网站实时信息并进行统计的开源项目。Graphite服务支持平均每分钟4800次更新操作，采用简单文本协议，具有绘图功能，其即插即用的功能可方便地用于任何需要监控的系统上。Graphite的界面如图1-9所示。
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和其他监控工具不同的是，Graphite本身并不收集具体的数据，这些数据收集的工作通常由第三方工具或插件完成（如Ganglia、Nagios、collectd、statsd、Collectl等）。因此，可以说，Graphite是一个绘图工具。

值得一提的是，Graphite用Python语言编写，采用Django框架，对于熟悉Python的用户（通常是运维人员）来说，将是一个不错的绘图工具选择。

简单地说，Graphite做两件事：存储数据和按需绘图。

Graphite的官方站点为：http://graphite.wikidot.com/。

1.3.5　Nagios

Nagios是一个企业级的监控系统，可监控服务的运行状态和网络信息等，并能监视所指定的本地或远程主机参数以及服务，同时提供异常告警通知功能等。

Nagios可运行在Linux和UNIX平台上，同时提供一个可选的基于浏览器的Web界面，以方便系统管理人员查看网络状态、各种系统问题，以及日志等，如图1-10所示。
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Nagios的功能侧重于监控服务的可用性，能及时根据触发条件告警。

目前，Nagios也占领了一定的市场份额，不过从笔者的观察来看，Nagios并没有与时俱进，已经不能满足于多变的监控需求，架构的扩展性和使用的便捷性有待增强，其高级功能集成在商业版Nagios XI中。

1.3.6　Zenoss Core

Zenoss Core（简称Zenoss）是开源企业级IT管理软件，它允许IT管理员依靠单一的Web控制台来监控网络架构的状态和健康度。

Zenoss Core的强大功能来自深入的列表与配置管理数据库，用于发现和管理公司IT环境的各类资产（包括服务器、网络和其他结构设备）。Zenoss可以创建关键资产清单和对应的组件级别（接口、服务、进程、已安装的软件等）。建立好模型后，Zenoss就可以监控和报告IT架构中各种资源的状态和性能状况了。同时还提供与CMDB关联的事件和错误管理系统，以协助提高各类事件和提醒的管理效率，以此提高IT管理人员的效率。

Zenoss Core采用SNMP来采集数据，其界面如图1-11所示。
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1.3.7　Ganglia

Ganglia是一个跨平台的、可扩展的、高性能的分布式监控系统，如集群和网格。它基于分层设计，使用广泛的技术，用RRDtool存储数据，具有可视化界面，适合于对集群系统的自动化监控。其精心设计的数据结构和算法使得监控端到被监控端的连接开销非常低。目前已经有成千上万的集群正在使用这个监控系统，可以轻松地处理2000个节点的集群环境。该软件的部分截图如图1-12所示。
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1.3.8　OpenTSDB

开源监控系统OpenTSDB用HBase存储所有时序（无须采样）的数据，来构建一个分布式、可伸缩的时间序列数据库。它支持秒级数据采集，支持永久存储，可以做容量规划，并很容易地接入到现有的告警系统里（如图1-13所示）。OpenTSDB可以从大规模的集群（包括集群中的网络设备、操作系统、应用程序）中获取相应的采集指标，并进行存储、索引和服务，从而使这些数据更容易让人理解，如Web化、图形化等。
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在对实时性要求比较高的场合，OpenTSDB是一个很好的选择。它支持秒级别的数据采集，这在其他监控系统中是无法想象的。因得益于其存储系统的选择，所以它支持大数据分析。因此，这个开源软件在未来的环境中会有更多的用户，也会获得更广泛的支持。

1.3.9　Zabbix

Zabbix是一个分布式监控系统，支持多种采集方式和采集客户端，有专用的Agent（代理），也可以支持SNMP、IPMI、JMX、Telnet、SSH等多种协议，它将采集到的数据存放到数据库，然后对其进行分析整理，达到条件触发告警。其灵活的扩展性和丰富的功能是其他监控系统所不能比的。相对来说，它的总体功能做得非常优秀，其界面如图1-14和图1-15所示。
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该监控工具也是本书的重点，具体功能将在后面详细介绍。

从以上各种监控系统的对比来看，Zabbix都是具有优势的，其丰富的功能、可扩展的能力、二次开发的能力和简单易用的特点，读者只要稍加学习，即可构建起自己的监控系统。

1.4　监控系统的原理探究

前面已经介绍了为什么需要监控系统，下面将深入介绍监控系统的原理。

1. 监控系统的诞生

首先来看一下监控系统的使用者都有哪些？

试想一个很小的网站，刚上线也许就只有一个VPS或者一台服务器。随着业务的发展，它逐渐成为一个大型的网站，服务器从一台发展到多台，运维人员从一个发展到多个，业务战线也从一条发展到多条，这时候出现故障的概率就会大大增加。当有一天，你作为该网站的运维人员，你的老板问你为何某个服务不可使用，为何出现故障时，而身为运维人员的你却不知道故障出现在哪里，此时你是不称职的。如果换一个角度，在未发生故障的时候就已经把故障解决了，那你就是幕后英雄。

有一个故事是讲神医扁鹊的。有人对扁鹊说：“你是天下的神医，能治天下各种疑难杂症，很了不起。”而扁鹊却说：“你知道吗？我和我长兄比起来，可差远啦！我长兄给人治病，是治人于病未发之前，在稍见端倪的时候就能防患于未然，而我只能治人病于膏肓之中，往往是病人受尽折磨才来找我。”（引自魏文王问扁鹊——《鹖冠子》世贤第十六）

监控系统就是这么一个“神医”，救人于膏肓之中（发送故障告警，或者自动修复故障），在发生故障之前，监控系统中会隐约显现故障的前期迹象，这也适用于其他事物，即任何事物的发生必有其原因和条件。有经验的人会从这小小的迹象中发现更大的问题，例如，突发的流量增长，突发的访问量增大，某台服务器的瞬间负载变高，都表明了即将出现异常情况。对出现的故障，能及时通知告警和故障的自动修复，对运维人员响应处理故障的速度会大大加快，甚至在异常严重的故障情况下，对及时采用应急预案，有不可或缺的作用。如果没有监控，故障的反馈往往来自用户的报告，然后才由运维人员处理。

2. 监控系统的实现

监控系统往往需要对物理硬件和应用软件的性能和参数进行数据汇集，实现集中管理和统一分析。

在一个监控系统中，构成要素为监控服务器端程序、数据存储、被采集节点等相关模块，其告警分析和自动故障处理功能由服务器端执行。在数据采集完成之后，需要对采集到的数据进行分析和处理，判断是否有异常，是否属于告警条件。告警条件如何设置呢？通常是根据实际的经验值、业务需求来设置告警阈值。达到告警条件时，则发送告警信息给管理人员，然而，对于有些故障，我们希望程序能自动处理，减少人工干预，让程序自动修复，只在出现严重故障、程序无法判断的时候，才告警通知管理人员处理。

一个监控系统往往需要集成资产管理，可以从逻辑上展示业务和功能的信息，通过对其进行数据分析，做到对投资与回报的一个反馈展示，为资产的合理规划与使用提供了依据。

从其工作模式来看，监控系统的数据采集可以分为两种：主动监控和被动监控，在1.2节已经详述，一个理想的监控系统，其采集端支持的采集方式越多，其扩张能力越强大，适用的环境场合越多。

监控系统需要提供一个API，方便其他功能系统对监控数据进行操作管理，这在业务系统精密的情况下显得特别重要，通常能对外提供API功能的软件，其用户群会更广，产品会越做越好。API一般可以分为RESTful、SOAP等形式，数据类型有JSON、XML等多种。从目前的趋势来看，RESTful已经成为绝大多数API首选的方式。

监控系统需要对故障数据进行分析汇总，从故障中分析出现的概率，从而可以积累经验，避免以后出现类似的问题。例如，由于机器硬件导致的故障，其概率有多大，哪些部件最容易出问题，出问题的影响概率多大，问题解决的概率有多大。从监控的数据中就可以分析并发现相关数据，在此基础上进行分析汇总，可以整理出相应的对策和相应的技术应急方案。

常见的监控系统性能采集指标如表1-1所示。


表1-1
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3. 监控系统对时间的要求

监控系统需要根据实际应用的需求，实时/非实时地采集和展示数据。另外，包括历史趋势数据的展示和分析，以及容量报表、可用性报告的生成。

4. 监控系统的告警需求

支持多种方式，如短信、邮件、IM和其他接口。具备可定制化功能
 ，对第三方告警介质提供可编程接口。这一点在很多场合非常重要，例如，将告警结果发送到专用的告警分析系统。

支持对告警内容的分析自动处理，防止误报、漏报，以及防止抖动
 。这一点对大多数监控系统都是一个值得挑战和研究的课题。例如，一个机房网络发生故障，按照常规告警内容，会收到无数条告警信息，内容是每个设备的故障，而对于更高级的告警信息，我们希望收到的是“某机房存在网络故障，受影响的设备的IP是X.X.X.X~X.X.X.X，受影响的业务是XXX.”，这样做的目的是让告警信息更智能、更有效，防止“告警炸弹”的产生。

简而言之，监控数据的采集、存储、分析和故障报告是每个监控系统的基本功能，其他复杂的附加功能则是监控系统的增值业务。

在本书中，你将会看到以上功能的具体体现，无论你是使用Zabbix，还是自行开发监控系统，本书都具有良好的参考价值。


第2章　Zabbix简介

本章对Zabbix的发展历史、客户群、开源模式、软件架构和Zabbix的详细功能等方面进行了详细介绍，使读者对Zabbix有一个全面的认识，读者稍做了解即可，重点为如图2-5所示的Zabbix架构理解。

2.1　Zabbix的客户

在国外，有如图2-1所示的用户在使用Zabbix。
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注：对于以上信息，读者可以参考http://www.zabbix.com/users.php。

在国内，BAT的部分业务、豆瓣、58同城、PPTV、搜狐、Letv、人人、网易、小米、360等公司都在使用Zabbix。

随着云计算、虚拟化的大规模应用，以及未来移动互联网、物联网等的兴起，Zabbix的使用将越来越广泛，应用场合也越来越多。目前，不少互联网公司、云计算公司、系统集成软件公司、外包服务公司等，都有对Zabbix进行二次开发和大规模使用。所以，可以断言，Zabbix在未来将会引领监控软件的潮流。

Zabbix适合中小型企业、大中型企业的用户使用。单个Server节点可以支持上万台设备，每秒可以处理1.5万次请求，理论上可以支持5万台设备。

Zabbix自身的定位是中型企业和大型企业，如果在特大型环境中（如图2-2所示的实例，是具有10024台设备规模的一个Zabbix环境）使用，需要解决大并发、大压力的问题，这对使用者提出了更高的要求。
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2.2　使用Zabbix的准备

Zabbix使用起来很简单，读者稍加学习即可上手，如果你以前从未接触过任何监控系统，从零基础开始学习，也是一件相对容易的事情。

这里暂且把Zabbix的用户分为如下三类（这样分不一定恰当）。



	
入门用户
 ：以前从未接触过任何监控系统，也不懂Linux。学会Zabbix的安装和配置即可（安装可以用RPM，源码安装也很容易）。

	
中级用户
 ：有Linux基础，熟悉LAMP和LNMP环境搭建、MySQL数据库、Shell脚本，及简单的英文阅读能力，主要难点在于触发器、数据库调优和API的使用。

	
高级用户
 ：熟悉PHP、C等一门脚本语言，具备二次开发能力，能修改源码，对Zabbix从代码级别进行优化和扩展。前提是对Zabbix的各个功能十分熟悉，或者至少熟悉需要改进的功能。





对一般用户和运维人员来说，达到中级用户使用水平，即可满足基本的使用需求。本书主要讲解前两类用户需要的知识，对第三类用户所需的知识也有涉及。

2.3　Zabbix为何物

Zabbix官方网站信息如下：


Zabbix官网          http://www.zabbix.com
官方论坛            http://www.zabbix.com/forum/
代码托管地址        http://sourceforge.net/projects/zabbix/files/
Wiki                https://www.zabbix.com/wiki
Zabbix体验地址      https://zabbix.org/zabbix/dashboard.php



Zabbix是一个企业级的高度集成开源监控软件，提供分布式监控解决方案，可以用来监控设备、服务等的可用性和性能，其产品不分企业版和社区版，是一个真正的源代码开放产品，用户可以自由下载并使用该软件。

Zabbix SIA公司是Zabbix的官方技术团队成立的公司，其运作模式是商业软件的开源----软件的使用免费，服务收费。其为用户提供咨询、技术支持服务（定制开发、解决方案、人员培训等），如图2-3所示。
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注：该图来自史应生的Zabbix讲座《Zabbix监控概述》中的PPT文件截图。

2.4　选择Zabbix的理由

对比同类监控产品，有以下理由选择使用Zabbix。

① Zabbix是一个自由开放源代码的产品，用户可以对源代码进行任意修改和二次开发。Zabbix采用GNU General Public License（GPL）version 2开源协议。

② 安装和配置简单，用户仅仅需要一些简单的学习，即可完成监控的搭建工作。

③ 搭建环境简单，基于开源软件构建平台，仅需要Linux、Apache/Nginx、MySQL/PostgreSQL/Oracle、PHP即可，无须专用操作系统支持，也无须专用硬件。

④ Zabbix-Agent完全支持Linux、UNIX、Windows、AIX、BSD和Solaris的监控，Server和Agent都采用C语言编码，对系统的资源占用非常小，数据采集的性能和速度非常快。

⑤ 将数据采集持久存储到数据库，便于对监控数据的二次分析。

⑥ 非常丰富的扩展能力，很轻松地自定义监控项和实现数据采集，几乎能监控所有的数据。例如，可以监控网站的访问次数，监控UPS和天气温度等。毫不夸张地说，在Zabbix的世界里，往往有你想不到的事情，没有办不到的事情。

⑦ 开源社区的运作模式，有各种论坛、邮件列表、IM及时沟通等。

因此，如果你是一个系统管理员、网络管理员和运维人员，想要构建一套自己的监控系统环境，Zabbix将会是最佳的选择。如果你是开发人员，想基于开源软件开发一套属于自己的监控系统，Zabbix也是比较好的选择。

2.5　Zabbix的架构

Zabbix的版本大致可以分为：1.0、1.1、1.4、1.6、1.8、2.0、2.2这几大发行版本（如图2-4所示）。对外的首个发行版本为Zabbix 1.0 alpha1，其发行时间为2001年4月7日，随着版本的升级，其功能特性也在不断增强和完善。从Zabbix 1.8开始，增强了很多新的功能和特性，如对JMX、自动发现、Low level discovery功能的支持，而当前的Zabbix 2.2则有了进一步的完善，性能相比Zabbix 2.0提高了5倍，成为当前功能最强大的版本，支持对VMware的监控，可以动态加载模板，Web能够模板化配置。下一个版本是2.4，目前Zabbix官方正在规划中。
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Zabbix的通用架构是Client/Server架构，分布式架构为Client/Proxy/Server或Client/Node/Server，Zabbix-Server将采集到的数据持久地存储到数据库中，用前端UI友好地展示给用户，图2-5展示的是用Agent采集数据，Proxy做代理，Server处理数据的架构模式。
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正如前面提到的，Zabbix数据的采集不仅可以使用Agent方式，也可以使用其他方式，如SNMP、SSH、Telent、IPMI等多种协议。

Zabbix-Server的处理进程如图2-6所示。

[image: 032-2]
图2-6



2.6　Zabbix的运行流程

Zabbix的运行流程可以用图2-7来表示。

[image: 033-1]
图2-7



2.7　Zabbix的功能特性

Zabbix有常见的商业监控软件所具备的功能，如主机的性能监控、网络设备性能监控、数据库性能监控、FTP等通用协议监控、多种告警方式、详细的报表图表绘制、分布式、可扩展能力、API等。

（1）数据收集


	可用、性能检测。

	支持Agent、SNMP（包括Trapping和Polling）、IPMI、JMX、SSH、Telnet等。

	自定义的检测。

	自定义收集数据的频率。

	服务器端/代理端和客户端模式。



（2）灵活的触发器

可以定义非常灵活的告警阈值和多种告警相关联的条件。

（3）高度可定制的告警


	发送通知，可定制包括告警级别、动作升级、收件人和媒体类型。

	通知可以使用全局宏变量和自定义的变量。

	自动处理功能包括远程命令的自动调用和执行。



（4）实时的绘图功能

监控项将数据实时绘制在图形上。

（5）Web监控能力

Zabbix可以模拟浏览器请求一个网站，并检查返回值和响应时间。

（6）多种可视化的展示


	可以自定义监控的展示图，将多种监控数据集中展示到一张图中。

	网络拓扑图。

	自定义的Screens和Slide shows可以将多种图形集中展示。

	报表功能。

	资源使用情况的监控展示。



（7）历史数据的存储


	数据存储在数据库中。

	历史数据的存放周期可配置。

	定期删除过期的历史数据。



（8）配置非常容易

配置比较简单，只需要以下两步即可。

第一步：添加设备。

第二步：应用模板即可完成监控。

（9）使用模板


	模板可以分组。

	模板具有可继承性。



（10）网络发现


	支持自动发现网络设备和服务器（可以通过配置自动发现服务规则实现）。

	Agent自动注册。

	支持自动发现（Low level discovery）实现动态监控项的批量监控（支持自定义），内置的自动发现包括文件系统、网络接口、SNMP OID，可定制自动发现。



（11）快速的访问接口


	Web页面基于PHP。

	远程访问。

	日志审计。



（12）API功能

应用API功能可以方便地和其他系统结合，包括手机客户端的使用。

（13）系统权限


	不同的用户展示监控的资源不同。

	对用户的身份认证。



（14）程序特性

用C语言编写，其性能和内存开销非常小。

（15）大型环境的支持

利用Zabbix-Proxy方式即可轻松构建远程监控。



第3章
 　安装与部署

本章介绍Zabbix的安装和配置，这是在一个Server/Agent的架构环境中进行部署的，采用RPM包安装，适合零基础入门的读者。对于源码安装，请读者参考本书附录部分。另外，还将介绍Zabbix安装的软/硬件环境、容量规划等一些基础知识，对从头开始构建Zabbix监控系统的读者具有实际的指导意义。

3.1　安装环境概述

Zabbix服务器运行的环境为Linux(UNIX)+PHP+Web Service+DataBase，这里的Web Service可以为Nginx、Apache，DataBase可以为MySQL、Oracle、PostgreSQL等。

3.1.1　硬件条件

1. 硬件配置

官方推荐的最小硬件配置如表3-1所示。


表3-1

[image: 035-1]


硬件需求与监控的机器数量和监控的数据量大小等有密切关系，对于硬盘的要求，建议采用SAS硬盘RAID10，因为其性能和安全都很好。当然，实际环境中也有可能采用虚拟机来搭建Zabbix监控系统环境。在整个Zabbix监控系统的搭建和维护中，磁盘I/O、数据库性能将成为整个监控系统运行良好的关键因素。

2. 磁盘容量大小

Zabbix-Server的数据库大小取决于NVPS（Number of processed values per second），如图3-1所示，NVPS从总体上反映了处理速度，与监控项的数目、监控的类型、取值间隔、History的保留时间和Trends的保留时间有直接关系。

[image: 036-1]
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（1）历史数据的保存

NVPS值是每秒处理的平均数量，假设有60000个监控项，刷新周期为60秒，那么每秒需要处理的数据为60000/60=1000（条），表示此时每秒将会向数据库中新增1000条数据，这些数据根据设置的历史存储时间保存。例如，保存周期为90天，每秒处理1000条，计算方法为：


历史数据大小=天数×每秒处理的数据×一天24小时×一小时3600秒×50Bytes


则需要占用的空间为：

（90×24×3600）×1000×50=388 800 000 000（B）（约362GB，假设保存为一年，则有362×4=1448GB）

（2）趋势数据的保存

每一个Items趋势的数据大约为128B，这取决于数据库类型。

假设有60 000个Items，保存一年的趋势数据，其计算方法为：


趋势数据大小=监控项×每天24小时×一年365天×128B


则需要的空间为：

60 000×24×365×128=67 276 800 000B（约67GB）

（3）事件数据的保存

每个事件占用130 B空间，假设保存一年，则需要的空间为：

1×24×3600×365×130=4 099 680 000B（约4GB）

即60 000个监控项，周期为60秒更新数据，保存一年需要362+67+4=443（GB）磁盘空间，实际上，比这占用得更多，需要保存其他更多的数据，因此，应该会超过500GB的数据空间。

（4）需要的空间计算方法

磁盘空间的计算方法如表3-2所示。


表3-2
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所以，总共需要的磁盘空间大小计算公式为：


Total space=Configuration + History + Trends + Events


可以看到，由于Items、取值间隔、历史数据等各因素的不同，将会使磁盘空间的使用量不同。对数据库来说，巨大的数据量会造成数据库查询的压力增大，这将在后面探讨。因此，对监控系统进行规划之前，必须要考虑到硬盘性能、监控数据的存放周期等因素。

3.1.2　软件条件

1. Zabbix支持的操作系统平台

Zabbix支持Linux、UNIX、Windows系统，如表3-3所示，列出了Zabbix各模块所能支持的操作系统。


表3-3
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注意：如果仅仅检测网络服务FTP、SSH、HTTP、DNS、LDAP，无须安装任何客户端，即可支持监控数据的获取。

2. 数据库版本的要求

数据库版本的要求如表3-4所示。


表3-4

[image: 038-1]


3. Web前端需要支持的软件环境

Web前端需要支持的软件环境如表3-5所示。


表3-5
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如果是RHEL系统，系统自带的RPM包会缺少php-mbstring和php-bcmatch两个包，这个问题后面有介绍。

如果是编译安装PHP，请确保以上参数开启。

4. 用户浏览器

浏览器需要支持Cookies、JavaScript，常见的浏览器都可以支持。

5. Zabbix-Server需要的软件环境

Zabbix-Server需要的软件环境如表3-6所示。


表3-6
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6. 时间同步

Zabbix-Server对时间的精准要求比较高，时间对数据的计算等都有影响，因此，最好设置ntp自动同步时间。也可以用crontab进行同步（在实际的生产环境中不推荐这么做），如下所示，使用crontab进行时间同步。


*/30 * * * *    /usr/sbin/ntpdate  pool.ntp.org



3.1.3　部署环境的考虑

Zabbix-Server尽量部署在核心业务所在的机房，要求到各分节点的网络稳定。另外，要考虑到网络流量问题，做好安全策略。

3.2　Zabbix-Server服务器端的安装

下面以CentOS6.4_X64为例介绍如何安装Zabbix-Server服务器端。本例采用RPM包安装方式，这也是本书推荐的方式，该方式较简捷。源码安装的方式可以参考本书附录部分。

准备好CentOS 6.4_X64系统，配置IP地址，确保与互联网连接正常。

进入系统测试网络（如图3-2所示）。

[image: 040-1]
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安装Zabbix官方源和epel源，如图3-3所示。


shell# rpm  -ivh http://repo.zabbix.com/zabbix/2.2/rhel/6/x86_64/zabbix-release-2.2-1.el6.noarch.rpm










shell# rpm  -ivh  http://dl.fedoraproject.org/pub/epel/6/x86_64/epel-release-6-8.noarch.rpm
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注意：由于软件版本的更新，以上链接可能会失效，请读者下载并安装相应的版本。

3.2.1　安装Zabbix-Server

安装服务器端（注意：由于服务器端也是需要监控的，故这里也一并安装Zabbix-Agent，如图3-4所示）。


shell# yum install -y zabbix zabbix-get zabbix-server zabbix-web-mysql  zabbix-web









  zabbix-agent
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安装完成后可以看到，yum方式安装并没有自动安装mysql-server。

注意：由于RHEL系统（CentOS不存在这个问题）缺少php-bcmath和php-mbstring这两个包，会导致Web页面的安装提示缺少组件，所以读者可以在CentOS源中下载这两个包安装即可（注意与系统版本对应）。


http://vault.centos.org/



3.2.2　安装MySQL数据库服务

安装MySQL数据库服务，命令如下：


shell# yum  -y install  mysql-server













所需的依赖包如图3-5所示。

[image: 041-1]
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修改MySQL配置文件如下（黑体字部分很重要）。


shell# vi  /etc/my.cnf










[mysqld]
datadir=/var/lib/mysql
socket=/var/lib/mysql/mysql.sock
user=mysql
# Disabling symbolic-links is recommended to prevent assorted security risks
symbolic-links=0
character-set-server=utf8    #









设置字符集为utf8
innodb_file_per_table=1      #









让innodb的每个表文件单独存储

[mysqld_safe]
log-error=/var/log/mysqld.log
pid-file=/var/run/mysqld/mysqld.pid



启动服务。


shell# chkconfig mysqld  on










shell# service   mysqld  start













查看服务是否启动成功，如图3-6所示。
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1. 创建Zabbix的数据库

设置MySQL的root用户密码。


shell# mysqladmin -uroot password admin










shell# mysql -uroot -padmin










mysql> create  database  zabbix  character  set  utf8;










mysql> grant all privileges  on zabbix.*  to  zabbix@localhost  identified  by  'zabbix';










mysql> flush  privileges;














注意：
 这里容易出现的问题是创建Zabbix的数据库字符集不为utf8，这会导致Web界面切换到中文环境时出现乱码
 。

数据库不为utf8，出现中文乱码的界面如图3-7所示。
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2. 导入Zabbix-Server的数据库


shell# mysql -uzabbix -pzabbix










mysql> use zabbix










mysql> source  /usr/share/doc/zabbix-server-mysql-X.X.X/create/schema.sql;













需要注意的是，如果安装Zabbix-Proxy，只导入schema.sql即可，无须导入下面的SQL，否则Zabbix-Proxy无法正常工作。


mysql> source  /usr/share/doc/zabbix-server-mysql-X.X.X/create/images.sql;










mysql> source  /usr/share/doc/zabbix-server-mysql-X.X.X/create/data.sql;










mysql> show tables;













3.2.3　配置zabbix_server.conf

配置zabbix_server.conf文件如下。

1. 默认参数


shell# egrep  -v  "(^#|^$)"  /etc/zabbix/zabbix_server.conf










LogFile=/var/log/zabbix/zabbix_server.log
LogFileSize=0
PidFile=/var/run/zabbix/zabbix_server.pid
DBName=zabbix
DBUser=zabbix
DBSocket=/var/lib/mysql/mysql.sock
SNMPTrapperFile=/var/log/snmptt/snmptt.log
AlertScriptsPath=/usr/lib/zabbix/alertscripts
ExternalScripts=/usr/lib/zabbix/externalscripts



2. 修改后的参数（可参考）


shell# egrep -v "(^#|^$)" /etc/zabbix/zabbix_server.conf










LogFile=/var/log/zabbix/zabbix_server.log
LogFileSize=0
PidFile=/var/run/zabbix/zabbix_server.pid
DBHost=localhost                      #可修改










DBName=zabbix                          #默认










DBUser=zabbix                          #默认










DBPassword=zabbix                     #需修改










DBSocket=/var/lib/mysql/mysql.sock        #默认
DBPort=3306                               #默认
StartPollers=5










StartIPMIPollers=10
StartPollersUnreachable=10
StartTrappers=10
StartPingers=10
StartDiscoverers=10
VMwareFrequency=60
VMwareCacheSize=8M
SNMPTrapperFile=/var/log/snmptt/snmptt.log
ListenIP=127.0.0.1
MaxHousekeeperDelete=500
CacheSize=256M










StartDBSyncers=40
HistoryCacheSize=128M
TrendCacheSize=128M
HistoryTextCacheSize=128M
ValueCacheSize=128M
Timeout=30
TrapperTimeout=300
UnreachablePeriod=45
UnavailableDelay=60
UnreachableDelay=15
AlertScriptsPath=/etc/zabbix/alertscripts
ExternalScripts=/etc/zabbix/externalscripts
FpingLocation=/usr/sbin/fping
LogSlowQueries=10000
StartProxyPollers=50
ProxyConfigFrequency=3600



以上参数只需关注黑体字部分，这部分为性能参数，需根据实际情况进行调整。默认只需修改DBPassword=zabbix即可。



shell# mkdir  /etc/zabbix/alertscripts  /etc/zabbix/externalscripts













3. 启动Zabbix-Server服务


shell# service  zabbix-server start










Starting Zabbix server:                  [ OK ]
shell# service httpd start










Starting httpd:                          [ OK ]



添加开机启动项。


shell# chkconfig  zabbix-server  on










shell# chkconfig  httpd  on













3.2.4　防火墙、Selinux和权限的设置

1. 防火墙的设置


shell# vim /etc/sysconfig/iptables










-A INPUT -m state --state NEW -m tcp -p tcp --dport 22 -j ACCEPT
-A INPUT -m state --state NEW -m tcp -p tcp --dport 80 -j ACCEPT
-A INPUT -m state --state NEW -m tcp -p tcp --dport 10051 -j ACCEPT
-A OUTPUT -m state --state NEW -m tcp -p tcp --dport 10050 -j ACCEPT
#-A INPUT -m state --state NEW -m tcp -p tcp --sport 10050 -j ACCEPT
shell# service iptables restart













上述代码中，10050是Agent的端口，Agent采用被动方式，Server主动连接Agent的10050端口；10051是Server的端口，Agent采用主动或Trapper方式，会连接Server的10051端口。

2. Selinux的设置

如果开启Selinux，安装时提示不能写入文件，如图3-8所示，除文件权限不是Web用户外，还有一个原因是Selinux默认不允许写入文件，设置语句如下：


shell# chcon  -R  -t  httpd_sys_content_rw_t   /usr/share/zabbix/conf










shell# setsebool  -P  httpd_can_network_connect=true










shell# semanage port -a -t http_port_t -p tcp 10051
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如果读者对Selinux不是特别熟悉，可以选择关闭Selinux。在实际的生产环境中，大部分用户也是选择关闭Selinux的。


shell# setenforce 0









  #设置为警告模式，只给出提示，不会阻止操作，不用重启
                                  #服务器即生效
shell# getenforce









      #获取当前Selinux的运行状态
  【Enforcing|Permissive|Disabled】



直接关闭Selinux的方法。


shell# vim /etc/selinux/config










SELINUX=disabled




注意：
 此种方式需要重启服务器才能生效。

3. php.ini配置文件的设置


shell# vim  /etc/php.ini










date.timezone = Asia/Shanghai
max_execution_time = 300
post_max_size = 16M
max_input_time=300
memory_limit = 128M
mbstring.func_overload = 2



在LAMP环境中，也可以按上述方式配置PHP的参数，比修改php.ini更方便。而在Zabbix的官方RPM中，这一步已经配置过了，所以无须修改。


shell# vim  /etc/httpd/conf.d/zabbix.conf










<Directory "/usr/share/zabbix">
    Options FollowSymLinks
    AllowOverride None
    Order allow,deny
    Allow from all
    php_value date.timezone Asia/Shanghai










    php_value max_execution_time 300










    php_value post_max_size 16M










    php_value max_input_time 300










    php_value memory_limit 128M










    php_value upload_max_filesize 2M










</Directory>
shell# service httpd restart













如果在后面配置Web时提示任何参数不满足安装配置要求（如图3-9所示），修改对应的参数后重启Httpd即可。
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3.2.5　配置Web界面

打开浏览器，输入“http://IP地址/zabbix”，会出现如图3-10所示的界面。

[image: 046-1]
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PHP提示的各项参数都满足后，可以继续往下进行，单击“Next”按钮。如果提示参数不通过，修改php.ini配置文件，并重启Web（httpd）服务。

配置数据库连接的各项参数如图3-11所示。

[image: 046-2]
图3-11



单击“Test connection”按钮测试数据库是否正常连接，如图3-12所示。

[image: 047-1]
图3-12



测试结果为OK后，单击“Next”按钮进行下一步操作，如图3-13所示。

[image: 047-2]
图3-13



Zabbix-Server的链接地址、端口、名称设置（见图3-14）将会显示在Zabbix的前端页面，如图3-15所示。
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	图3-14
	图3-15




注意：如果Zabbix-Server在其他机器中，这里的Host填写Zabbix-Server所在机器的IP。

图3-16中的这些配置信息将会写入/${PATH}/zabbix/conf/zabbix.conf.php文件中，如图3-17所示。
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进入如图3-18所示的登录界面，默认账户是Admin，密码是zabbix，登录成功的页面如图3-19所示。

[image: 049-1]
图3-18



[image: 049-2]
图3-19



如果提示不能正常运行，分别检查zabbix_server.conf中的各项配置文件、Selinux、Iptables等。

配置文件请检查以下文件的正确配置参数。

① /etc/zabbix/zabbix_server.conf中的参数。


DBHost = X.X.X.X









       #数据库的IP（域名）地址
DBName=zabbix









               #数据库的名称
DBUser=zabbix









               #数据库的用户
DBPassword=zabbix









           #数据库的密码



② /usr/share/zabbix/conf/zabbix.conf.php中的配置。


<?php // Zabbix GUI configuration file
global $DB;

$DB['TYPE']      = 'MYSQL';









                 //数据库类型
$DB['SERVER']    = 'mysql.itnihao.com';









     //数据库的IP（域名）地址
$DB['PORT']      = '3306';









                  //数据库的端口
$DB['DATABASE']  = 'zabbix';









                //数据库的名称
$DB['USER']      = 'zabbix';









                //数据库的用户
$DB['PASSWORD']  = 'zabbix';









                //数据库的密码

// SCHEMA is relevant only for IBM_DB2 database
$DB['SCHEMA'] = '';

$ZBX_SERVER  = 'zabbix.itnihao.com';









//Zabbix-Server的IP（域名）地址
$ZBX_SERVER_PORT = '10051';









            //Zabbix-Server的端口
$ZBX_SERVER_NAME = 'my-zabbix-monitor';









//Zabbix-Server web界面的标识

$IMAGE_FORMAT_DEFAULT = IMAGE_FORMAT_PNG;
?>



Zabbix是支持多语言的，可以为每个用户配置不同的语言环境。单击菜单栏Administraton→Users→User name→Language修改用户的语言（虽然Zabbix支持中文，但本书并不推荐读者使用中文界面，原因是中文界面的翻译不准确，会误导读者，故本书使用英文界面讲解），如图3-20所示。

[image: 050-1]
图3-20



另外，在个人用户设置中（见图3-21）可以开启声音告警的提示信息和前端消息的声音提示（见图3-22）。

[image: 051-1]
图3-21



[image: 051-2]
图3-22



安装成功后，请务必禁用Guests账户，防止非法访问。

3.2.6　故障处理

第一种情况：在其他参数（Iptables、Selinux等）配置正确的情况下，如果Web界面出现提示信息，如图3-23所示。

[image: 051-3]
图3-23



提示无法连接，则进入Zabbix-Server所在的系统，利用Telnet进行测试，如图3-24所示。

[image: 051-4]
图3-24



看到localhost的10051端口是不通的，此时可以做如下调整。


shell# vim  ${PATH}/zabbix/conf/zabbix.conf.php  #









（如图3-25所示）
(/usr/share/zabbix/conf/zabbix.conf.php#官方RPM安装的PHP代码文件位置)



将localhost修改为127.0.0.1，修改图3-25的内容为图3-26。



	[image: 052-1]

	[image: 052-2]




	图3-25
	图3-26




第二种情况：数据库mysql.sock文件无法找到的问题（见图3-27）。

[image: 052-3]
图3-27



确保/var/lib/mysql/mysql.sock存在，如果不存在，请修改/etc/zabbix/zabbix_server.conf中的DBSocket配置。


DBSocket=/var/lib/mysql/mysql.sock



注意：修改为mysql.sock实际存在的路径后，重启服务。

第三种情况：数据库无法连接提示（见图3-28）。

[image: 052-4]
图3-28



解决方法有三种：检查数据库服务是否正常；防火墙是否允许；权限能否访问。

3.3　Zabbix-Agent客户端的安装

3.3.1　安装Zabbix-Agent

前面我们已经知道了Zabbix可以采用Agent/Server的架构，客户端的采集方式分为Agent、SNMP等，这里先学习用Agent方式对服务器进行监控，在第6章中，将对其他监控方式（SNMP、JMX、IPMI）进行详细介绍，下面介绍Zabbix-Agent手动安装的方式。

这里的客户端依然采用RPM方式安装（安装Zabbix官方的yum源）。


shell# rpm  -ivh  http://repo.zabbix.com/zabbix/2.2/rhel/6/x86_64/zabbix-release-2.2-1.el6.noarch.rpm










shell# yum install -y zabbix zabbix-agent













注意：Zabbix官方的RPM包会发布新版本，所以读者可以选择用yum安装最新版本的RPM包。

这种安装方式比较简单，假如要对1000台服务器进行监控，并且采用Agent方式，就需要在1000台服务器上安装Zabbix-Agent，对于这种规模的Agent安装，采用自动化配置管理工具无疑是必须选择的方式，并且需要对Zabbix-Agent进行软件包的定制，如将自定义的参数、配置文件等放在RPM包中。关于RPM包的定制，请读者参考第15章
 。

由于我们需要对Zabbix-Server进行监控，所以在Zabbix-Server服务器中也需要安装Zabbix-Agent，安装完毕后，需要进行配置。

3.3.2　防火墙的设置

防火墙的设置语句如下。


shell# vi /etc/sysconfig/iptables










-A INPUT -m state --state NEW -m tcp -p tcp --dport 10050 -j ACCEPT
-A OUTPUT -m state --state NEW -m tcp -p tcp --dport 10051 -j ACCEPT
shell# service iptables restart













3.3.3　配置zabbix_agentd.conf

默认的配置参数如下。


shell# egrep -v "(^#|^$)" /etc/zabbix/zabbix_agentd.conf










PidFile=/var/run/zabbix/zabbix_agentd.pid
LogFile=/var/log/zabbix/zabbix_agentd.log
LogFileSize=0
Server=127.0.0.1










ServerActive=127.0.0.1










Hostname=Zabbix server










Include=/etc/zabbix/zabbix_agentd.d/



需改变的参数如下。


Server：被动模式，允许哪台服务器连接Agent。
ServerActive：主动模式，向哪台服务器传送数据。



关于主动和被动这两种Agent的工作模式，请读者参考第7章
 的内容。

一个Agent是可以同时向多个服务器端发送数据的，多个IP用逗号分隔。

Server=127.0.0.1,192.168.0.240，表示Server的IP为127.0.0.1和192.168.0.240，这两台Zabbix-Server服务器端可获取此Agent端的监控数据。


shell# egrep -v "(^#|^$)" /etc/zabbix/zabbix_agentd.conf










PidFile=/var/run/zabbix/zabbix_agentd.pid
LogFile=/var/log/zabbix/zabbix_agentd.log
LogFileSize=0
Server=127.0.0.1,192.168.0.240









       #被动模式，Zabbix-Server的IP地址
ServerActive=192.168.0.240:10051     #主动模式
Hostname=Zabbix server










Include=/etc/zabbix/zabbix_agentd.d/
UnsafeUserParameters=1
shell# chkconfig zabbix-agent on










shell# service zabbix-agent start










Starting Zabbix agent:                         [ OK ]



3.4　SNMP监控方式的配置

由于某些设备并不能安装Agent，或者处于安装Agent不方便的因素考虑，将采用SNMP来监控。本节只介绍Linux下SNMP的配置。关于SNMP的原理、监控配置的知识，请参考第6章
 。

下面配置Linux下SNMP的监控，语句如下。


shell# yum -y install net-snmp










shell# vim /etc/snmpd/snmpd.conf










com2sec mynetwork 192.168.0.240 public_monitor










com2sec mynetwork 127.0.0.1 public










group MyROGroup v2c mynetwork
access MyROGroup "" any noauth prefix all none none
view all included .1 80
shell# chkconfig snmpd on










shell# service snmpd restart













3.5　在Windows中安装Zabbix-Agent

1. 安装配置

下载Zabbix-Agent的Windows版本，这里以Zabbix-Agent 2.2.0为例，下载地址为http://www. zabbix.com/download.php。

下载后，保存http://www.zabbix.com/downloads/2.2.0/zabbix_agents_2.2.0.win.zip到本地，解压到C:\Program Files\，如图3-29所示。

[image: 055-1]
图3-29



zabbix_agentd.conf的配置和Linux中的配置一样，此处不再重复，步骤依然是先配置zabbix_agentd.conf，再启动服务。

2. 注册服务

进入cmd命令行（见图3-30）。


cmd> zabbix_agentd.exe --install -c "c:\Program Files\zabbix_agents_2.2.0.win\conf\zabbix_agentd.win.conf"













[image: 055-2]
图3-30



注册Zabbix-Agent服务，注意，路径中有空格，应该用双引号（见图3-31）。

[image: 055-3]
图3-31



在服务管理界面中查看是否已经添加完成（见图3-32）。

[image: 055-4]
图3-32



3. 启动服务

用Windows图形界面对服务进行控制（见图3-33，也可以用命令行启动服务）。

[image: 056-1]
图3-33



（1）采用Windows的net命令进行控制

启动服务。


C:\> net start "Zabbix Agent"










Zabbix Agent 服务正在启动 .
Zabbix Agent 服务已经启动成功。



停止服务。


C:\> net stop "Zabbix Agent"










Zabbix Agent 服务已成功停止。



（2）采用程序命令方式控制服务

启动服务。


c:\Program Files\zabbix_agents_2.2.0.win\bin\win64> zabbix_agentd.exe -s -c "c:\Program Files\zabbix_agents_2.2.0.win\conf\zabbix_agentd.win.conf"










Zabbix_agentd.exe [8456]: service  [Zabbix Agent]  started successfully



停止服务。


c:\Program Files\zabbix_agents_2.2.0.win\bin\win64> zabbix_agentd.exe -x -c "c:\Program Files\zabbix_agents_2.2.0.win\conf\zabbix_agentd.win.conf"










Zabbix_agentd.exe [9040]: service  [Zabbix Agent]  stopped successfully



3.6　其他平台的安装

其他平台的安装方法也相同，到http://www.zabbix.com/download.php中下载对应的二进制版本安装并配置即可，如图3-34所示。

[image: 057-1]
图3-34



对于官方没有提供的版本（例如在ARM平台），则需要自己进行编译安装，源码安装请读者参考第16章
 。


3.7
 　Zabbix-Get的使用

Zabbix-Get是Zabbix中的一个程序，用于Zabbix-Server到Zabbix-Agent的数据获取，通常可以用来检测验证Agent的配置是否正确。

用法如下。


zabbix_get [-hV] -s <host name or IP> [-p <port>] [-I <IP address>] -k <key>



-h：远程Zabbix-Agent的IP地址或者是主机名。

-p：远程Zabbix-Agent的端口。

-I：本机出去的IP地址，用于一台机器中有多个网卡的情况。

-k：获取远程Zabbix-Agent数据所使用的Key。

示例如下。


shell# zabbix_get  -s 192.168.0.240 -k system.uname










Linux zabbix.itnihao.com 2.6.32-358.el6.x86_64 #1 SMP Fri Feb 22 00:31:26 UTC 2013 X86_64
shell# zabbix_get  -s 192.168.0.103 -k system.uname










Windows ITNIHAO-COM 6.1.7601 Microsoft Windows 7 Ultimate Edition Service Pack 1  x64
shell# zabbix_get  -s 192.168.0.240 -p 10050 -I 127.0.0.1 -k system.uname










Linux zabbix.itnihao.com 2.6.32-358.el6.x86_64 #1 SMP Fri Feb 22 00:31:26 UTC 2013 X86_64



上面的源IP是127.0.0.1为访问本机，如果是获取远程机器，则-I后面的参数为外网网卡IP。

用zabbix_get命令可以很方便地知道key是否能正常获取到数据，这在测试自定义监控的时候特别有用。

3.8　Zabbix相关术语（命令）

1. zabbix_server

zabbix_server是Zabbix服务端的核心程序。

2. zabbix_proxy

zabbix_proxy是Zabbix代理服务的程序，用于分布式监控proxy模式中。

3. zabbix_agent

zabbix_agent是用超级服务（xinetd）的方式来启动的，对应的配置文件为zabbix_agent.conf。

zabbix_agentd是以独立进程的方式来启动的，对应的配置文件为zabbix_agentd.conf。

zabbix_agent是Zabbix专用客户端的程序。

4. zabbix_java_gateway

Zabbix的Java采集服务端，用于JMX的监控方式。

5. zabbix_sender

Zabbix的Trapping模式，将采集到的数据通过定时任务等主动发送给zabbix_server，对于这种方式的使用，请读者参考本书6.3节
 。

6. zabbix_get

zabbix_get是一个数据获取测试命令，相当于snmp中的snmpwalk。

3.9　Zabbix-Server对数据的存储

无论你采用什么架构，是否使用代理，数据存储对Zabbix来说，都是一项非常大的挑战。通常来说，使用分布式架构，采用Agent端为主动模式，会提高Zabbix的性能。关于构建分布式的架构和Agent端的主动模式，请读者参考本书第8章
 。本节主要讲述如何对Zabbix-Server端数据的存储进行有效的优化（即采用分表的方式）。

对于本节的内容，推荐对Zabbix稍有经验的读者参考使用，新手可以略过本节，直接进入3.10节进行阅读。

3.9.1　Zabbix对数据存储

通过前面的学习，我们知道了Zabbix-Server将采集到的数据存储在数据库中，我们也了解到数据存储的大小与每秒处理的数据量有关，所以数据存储取决于以下两个因素。


	Number of processed values per second（每秒处理的数据值）：更新数据。

	Housekeeper的设置：删除数据。



Zabbix-Server将采集到的数据主要存储在History和Trends表中，其表结构中的数据类型如表3-7所示。


表3-7

[image: 059-1]


另外，acknowledges、alerts、auditlog、events和service_alarms表的数据也较大，故后文所提到的分表也会对这几个表进行区间划分。

在History表中，主要存储收集到的历史数据，而Trends主要存储经过计算的历史数据，如每小时数据的最小值、最大值和平均值。

History的图像数据如图3-35所示，读取的是History表中的数据，图中的数据是每分钟（取决于数据采集的周期）的历史记录数据。

[image: 060-1]
图3-35



关于监控数据在前台页面的展示，读者可以通过分析PHP源码看到其实现过程（源码文件名是include/graphs.inc. php）。

Trends的图像数据如图3-36所示，读取的是Trends表中的数据，图中的数据是每三个小时的平均数据图。

[image: 060-2]
图3-36



Trends数据的存储有以下两个数据表。


	Trends（存储浮点数据类型）。

	trends_unit（存储非符号的整数）。



这两个表中都包含：最小值（value_min）、最大值（value_max）和平均值（value_avg）。

下面看看Trends表，其创建表的语句如下。


mysql> show create table trends\G;










*************************** 1. row ***************************
       Table: trends
Create Table: CREATE TABLE `trends` (
  `itemid` bigint(20) unsigned NOT NULL,
  `clock` int(11) NOT NULL DEFAULT '0',
  `num` int(11) NOT NULL DEFAULT '0',
  `value_min` double(16,4) NOT NULL DEFAULT '0.0000',
  `value_avg` double(16,4) NOT NULL DEFAULT '0.0000',
  `value_max` double(16,4) NOT NULL DEFAULT '0.0000',
  PRIMARY KEY (`itemid`,`clock`)
) ENGINE=InnoDB DEFAULT CHARSET=utf8



同时，还有一个表trends_uint，其创建表的语句如下。


mysql> show create table trends_uint\G;










*************************** 1. row ***************************
       Table: trends_uint
Create Table: CREATE TABLE `trends_uint` (
  `itemid` bigint(20) unsigned NOT NULL,
  `clock` int(11) NOT NULL DEFAULT '0',
  `num` int(11) NOT NULL DEFAULT '0',
  `value_min` bigint(20) unsigned NOT NULL DEFAULT '0',
  `value_avg` bigint(20) unsigned NOT NULL DEFAULT '0',
  `value_max` bigint(20) unsigned NOT NULL DEFAULT '0',
  PRIMARY KEY (`itemid`,`clock`)
) ENGINE=InnoDB DEFAULT CHARSET=utf8



同样，History也有以下几个表。


	history：浮点数据。

	history_log：日志。

	history_str：字符串，255个字符限制。

	history_text：文本，不限制长度。

	history_uint：无符号整数。



History表结构如图3-37至图3-39所示。

[image: 061-1]
图3-37



[image: 062-1]
图3-38



[image: 062-2]
图3-39



在表3-8中，对History的常用字段进行了说明。


表3-8

[image: 062-3]


在本章的前面，我们已经学习了如何计算数据库的大小，基本上可以估算出Zabbix-Server的数据库会占用多大，但随着Zabbix数据库的增大，问题随之而来。

对于超过存储期限的数据，Zabbix-Server用Housekeeper进程进行数据清理，读者可以分析源代码了解其实现过程（如图3-40所示），代码位置如下：


src/zabbix_server/housekeeper/housekeeper.c



[image: 063-1]
图3-40



通过分析源代码，我们知道了Zabbix-Server对数据的清理主要是通过DELETE的SQL语句来执行删除动作。随着数据存储的越来越多，其执行效率会显著下降，有经验的读者都知道，在一个千万级、亿万级的表中执行一条DELETE的SQL语句，少则几十秒，多则几十分钟才能够完成，所以Housekeeper程序执行的SQL语句会严重影响DB的性能，从而导致数据库会成为整个监控系统的性能瓶颈。

对于很大的表，SQL优化的方案中最常见的方式有横向扩展和纵向扩展，这两种方式中，一是用足够好的硬件，二是将数据进行分布式，而分表可以看作是分布式的一种，即按一定的规则将数据划分区间，从而避免全表扫描所带来的性能损失，最大程度地提高了性能。在这里采取的就是对表区间进行划分。

下面来看一个在线的Zabbix数据库中History表数据量的大小（见图3-41）。


mysql> select table_name, (data_length+index_length)/1024/1024 as total_mb, table_rows  from  information_schema.tables  where  table_schema='zabbix';













[image: 063-2]
图3-41



在history_uint表中，数据达到3.8亿条，如果在这个表中执行DELETE的SQL语句，其速度是可想而知的。

在了解对Zabbix的数据库进行分表的必要性之后，下面介绍如何划分表的区间。首先，对Trends表（见图3-42）进行区间划分，这里分区的标准是按天进行划分的（见图3-43）。



	[image: 064-1]
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	图3-42
	图3-43




如果数据量不是特别大，也可以按月进行划分（见图3-44）。

[image: 064-3]
图3-44



采用表分区后，需要关闭Housekeeper的功能，此时如果需要清理历史数据，只需要对表区间对应的历史期限数据进行删除即可。

注意，对于Housekeeper进程的关闭，可以在Zabbix 2.0的zabbix_server.conf中设置，设置完成后，重启zabbix_server服务，即可使修改后的配置生效。


### Option: DisableHousekeeping
# If set to 1, disables housekeeping.
#
# Mandatory: no
# Range: 0-1
DisableHousekeeping=1（值设置为1，关闭）



在Zabbix 2.2中，zabbix_server.conf没有这个可配置的参数，Zabbix 2.2的housekeeper是在Web界面中进行的配置（见图3-45）。

[image: 065-1]
图3-45



在Web页面中，依次找到Administration→General→Housekeeper，去掉勾选状态，即可关闭History和Trends的housekeeper功能。

3.9.2　MySQL表分区实例

下面用一个MySQL表分区脚本对MySQL进行表分区，该脚本来自以下地址。


http://blog.hbis.fr/2013/01/31/zabbix-mysql_partitioning/



1. 表分区脚本

脚本下载（参照https://github.com/itnihao/zabbix-book/blob/master/03-chapter/）命令如下。


shell# wget   https://raw2.github.com/cdand/zabbixdbpartitioning/master/partitiontables.sh













脚本具备的功能如下。

① 备份数据库。

② 对表进行分区间。

③ 添加定时任务。

注：该脚本在Zabbix 2.0.6和Zabbix 2.2.2中均测试通过，适合于已经安装过Zabbix，但未分区的数据库；对于已经在线运行的环境，Zabbix数据库中的表数据量会较大，执行此脚本时间会非常长，笔者测试过的有10多个小时还在执行，故建议读者先清空表数据（注意历史记录会全部被清空，或者备份数据库），再执行，清空语句如下。


mysql> use zabbix;
mysql> truncate table history;
mysql> optimize table history;
mysql> truncate table history_str;
mysql> optimize table history_str;
mysql> truncate table history_uint;
mysql> optimize table history_uint;
mysql> truncate table trends;
mysql> optimize table trends;
mysql> truncate table trends_uint;
mysql> optimize table trends_uint;
mysql> truncate table events;
mysql> optimize table events;



另外，需要注意脚本中保存天数的设置，读者可以参考脚本的注释自行设置。

2. 运行表分区脚本

为了防止网络中断后引起脚本运行中断而造成数据库故障，我们应该选用screen后台执行的方法。如果没有screen程序，请先安装（运维人员要处处持有谨慎的态度）。


shell# screen  -R  zabbix










shell# bash  partitiontables.sh













退出screen，脚本将在后台执行，方法如下：


按组合键CRTL+A之后再按组合键CRTL+D



进入screen，可以查看后台运行的任务：


shell# screen  -R  zabbix













输入用户名为zabbix，密码为zabbix，选择备份数据库，连续按两次回车键（见图3-46和图3-47），观察/tmp/zabbix.sql会逐渐增大。

[image: 066-1]
图3-46



[image: 066-2]
图3-47



当脚本中用zabbix用户去连接数据库时，会出现访问被拒绝的提示，主要是因为以下两条SQL语句无法执行，解决方法是可以忽略，直接按回车键即可。


mysql -B -h $DBHOST -u $DBADMINUSER -p$DBADMINPASS -e "GRANT CREATE ROUTINE ON zabbix.* TO '$DBUSER'@'localhost';"
mysql -h $DBHOST -e "GRANT LOCK TABLES ON zabbix.* TO '$DBUSER'@'$DBHOST' IDENTIFIED BY '$DBPASS';"



注意：严禁在脚本执行的过程中断脚本的运行，否则可能造成表的损坏。脚本运行完毕后，会添加定时任务（用于每天创建新的表空间）。


[root@localhost ~]# cat /etc/cron.daily/zabbixhousekeeping










#!/bin/bash
/usr/local/zabbix/cron.d/housekeeping.sh
[root@localhost ~]# cat /usr/local/zabbix/cron.d/housekeeping.sh










#!/bin/bash

MAILTO=Y
tmpfile=/tmp/housekeeping$$

date >$tmpfile
/usr/bin/mysql --skip-column-names -B -h localhost -u zabbix -pzabbix zabbix -e "CALL create_zabbix_partitions();" >>$tmpfile 2>&1
/usr/bin/mail -s "Zabbix MySql Partition Housekeeping" $MAILTO <$tmpfile
rm -f $tmpfile



为了验证表分区的SQL触发器能否正常运行（如果你的MySQL是自己编译安装，由于sock文件等位置为非标准，会导致此SQL语句执行失败，需要修改此脚本，可增加--soket=路径），通过手动方式运行命令调用触发器，验证表分区能否正常创建，命令如下。


shell# mysql --skip-column-names -B -h localhost -u zabbix -pzabbix zabbix -e "CALL create_zabbix_partitions();"    #如图3-48所示













[image: 067-1]
图3-48



验证是否分表成功，可以查看History的表结构，如图3-49所示。

[image: 068-1]
图3-49



在图3-49中，时间戳使用的是数值，可以通过Linux下的date命令直接进行转换。

时间转换为数值格式如下。


shell# date -d "2014-06-09" +%s










1402243200



数值转换为时间格式如下。


shell# date -d @1402243200 "+%Y-%m-%d"










2014-06-09



下面的例子是查询指定时间段的数据。


mysql> select count(*) from history_log where timestamp>1386432000 and timestamp<1386518400;










+----------+
| count(*) |
+----------+
|   6194   |
+----------+
1 row in set (0.13 sec)
mysql> select count(*) from history_log where timestamp>1386604800 and timestamp<1386691200;










+----------+
| count(*) |
+----------+
|   6302   |
+----------+
1 row in set (0.13 sec)



至此，表分区已经完成，对提高数据库的性能具有重要的作用。对MySQL的优化还可以通过调整本身的配置参数来进行。

若读者想了解更多关于表分区的知识，可以参考以下链接。

https://www.zabbix.org/wiki/Docs/howto/mysql_partition

3.10　Zabbix init脚本解释

在Zabbix源码包中可以看到启动脚本，如图3-50所示。

[image: 069-1]
图3-50



如果是源码安装，需要将脚本复制到/etc/init.d/目录（类RedHat系统）下。

如果路径不同，修改BASEDIR=/usr/local为实际路径。如Zabbix安装在/opt/monitor/zabbix目录下，则修改为BASEDIR=/opt/monitor/zabbix即可。

服务脚本中修改的参数如下。


# Variables
# Edit these to match your system settings
       # Zabbix-Directory
       BASEDIR=/usr   #将此参数修改为实际路径











       # Binary File
       BINARY_NAME=zabbix_server

       # Full Binary File Call
       FULLPATH=$BASEDIR/sbin/$BINARY_NAME

       # PID file
       PIDFILE=/var/run/zabbix/$BINARY_NAME.pid













3.11　高可用和安全

1. 高可用

由于Zabbix运行在单节点上，难免会造成服务的不可用，对于要求比较严格的生产环境，配置服务的高可用成为必须的要求。对于这个问题，将在15.4节中讨论。

2. 安全

由于Zabbix-Server、Zabbix-Proxy、Zabbix-Agent之间的通信会涉及跨网络、跨地域的大型分布式环境，会面临互联网的复杂环境，所以各服务之间的通信安全成了必须考虑的因素。

为了使Zabbix之间的通信采用安全方式，可以考虑以下方法。


	Zabbix-Server和Zabbix-Proxy之间通过VPN连接。

	Zabbix-Server和Zabbix-Proxy之间通过SSH通道连接。

	Zabbix-Server和Zabbix-Proxy之间通过Stunnel连接。

	设置严格的防火墙策略，只允许特定的服务器访问，如Zabbix-Server只允许Zabbix-Proxy访问或者只允许特定的网段访问。

	时常关注Zabbix官方的漏洞信息，及时更新补丁。



关于stunnel的方式，可参考以下网址。

http://www.mrvoip.com.au/blog/secure-zabbix-proxy-communications-stunnel

3. 禁用Zabbix的重新安装


shell#  vim /usr/share/zabbix/include/menu.inc.php
#注销如图3-51所示的内容



[image: 070-1]
图3-51



可以看到，菜单上已经没有安装按钮了，如图3-52所示。

[image: 071-1]
图3-52




3.12
 　Zabbix数据库的备份

备份Zabbix数据库可以防止数据库因意外损坏而导致所有的配置数据丢失的严重后果，备份目的是用于灾难恢复。这里选择对单表备份，而非全部备份。排除以下的表（原因是以下表为监控的历史展示数据，非配置类数据）。


history* trends* Acknowledges Alerts Auditlog Events service_alarms



备份脚本如下（读者可以根据需要进行修改）。


第4章　快速配置和使用

本章在第3章的基础上，介绍Zabbix的快速配置使用，让读者了解配置流程，通过本地浏览器访问http://ServerIP/zabbix开始配置和使用Zabbix。

默认的用户名为Admin，密码是zabbix，其用户名和密码存于数据库中。


mysql> SELECT * FROM zabbix.users WHERE alias='Admin';













如果忘记Admin用户名和密码，可以直接修改数据库密码字段，命令如下：


mysql> UPDATE zabbix.users SET passwd=md5('zabbix') WHERE alias='Admin';










mysql> FLUSH PRIVILEGES;













使用Zabbix进行监控之前，要理解Zabbix监控的流程。

4.1　配置流程

Zabbix完整的监控配置流程可以简单描述为：


Host groups（主机组）→Hosts（主机）→Applications（监控项组）→Items（监控项）→Triggers（触发器）→Event（事件）→Actions（处理动作）→User groups（用户组）→Users（用户）→Medias（告警方式）→Audit（日志审计）。


在实际使用的时候，Items、Trigger、Graph通常采用模板进行监控配置，模板的特点就是可以对相同需求的监控项重复使用，无须对每台主机进行逐个设置
 。

对于使用Zabbix来说，配置Graph不是必需的，因为没有配置图形，数据获取也不影响，数据获取是Items的功能，但是对用户（Zabbix的Web界面用户）来说，没有图形，就无法看到可视化的数据，因此，需要对最关心的Items添加图形，以便将数据可视化。

配置Trigger不是必需的，但是对于特别关注的数据，需要对取到的值进行条件判断，这时配置触发器就是必需的。

另外，如果想集中查看图形，可以使用Screens功能（遗憾的是，Screens功能并不十分完美，只能满足一般需求）。

下面用一张图来展示Zabbix的运行流程，如图4-1所示，该图更能体现各种逻辑关系。

[image: 074-1]
图4-1



读者当前只需要对这个流程图有一个简单的印象即可，待学习完本章，再回过来看这个图，会加深理解。

简单的逻辑可以用图4-2表示。

[image: 074-2]
图4-2



下面我们来配置Zabbix。

4.2　主机组的添加

分组的目的是将同一属性的主机归类，如果你不想将新添加的主机归纳为自定义的分组，可以使用默认的分组。

配置主机组，打开前端Web页面，单击Configuration→Host groups，如图4-3所示。

[image: 075-1]
图4-3



主机组中可以包含主机，也可以包含模板。

建议：对同一属性的主机或者模板，尽量归纳到分组，方便以后管理
 。分组原则如下。


	
以地理位置的纬度进行划分。


	
以业务为单位划分组。


	
以机器用途划分。


	
以系统版本划分。


	
以应用程序划分组。


	
其他方式等。




按组划分的好处是方便分组管理，如图4-4所示，就是以组划分的实例。

[image: 075-2]
图4-4



如何添加新主机组呢？方法是单击Host groups上的按钮Create host group，如图4-5所示。

[image: 076-1]
图4-5



单击后会出现一个添加新主机组的界面，如图4-6所示。

[image: 076-2]
图4-6



在图4-6中，“Group name”是组的名称；“Hosts Hosts in”是选择哪些设备属于这个新添加的组。

单击Save保存，新添加的主机组就可以显示在主机组列表中，如图4-7所示。

[image: 076-3]
图4-7



当单击主机组中的信息名称时，会跳转到相关的页面。例如，单击Hosts，会跳转到属于此组的Host主机列表。

如果想在数据库中查看主机组，运行下面这条语句即可。


mysql> SELECT * FROM zabbix.groups;









    #如图4-8所示



[image: 077-1]
图4-8



4.3　模板的添加

监控项、触发器、图形、Web、Discovery等都是存在于主机之上的，由于多个主机都会用相同的监控配置，因此，可以对这部分同类的数据进行归纳抽象，即将这些数据做成模板。当我们需要对其他监控数据进行配置的时候，只需要对相应的主机添加对应的模板即可。

配置模板的步骤为：单击Configuration→Templates→Create template，如图4-9所示。

[image: 077-2]
图4-9



创建模板，依次单击Templates→Create template，如图4-10所示。

[image: 077-3]
图4-10



填入模板名称和所属的组，如图4-11所示。

[image: 078-1]
图4-11



模板具有继承的功能（将一个模板在另外一个模板中使用），如图4-12所示。

[image: 078-2]
图4-12



搜索当前已经存在的模板，然后单击Add添加（在Zabbix 2.2中，将添加数据的方式改为搜索，而非弹框进行选择，对于习惯了使用Zabbix 2.0之前版本的读者，会感觉这个功能的改进并不方便）。

模板中也可以设置宏，如图4-13所示。

[image: 079-1]
图4-13



宏主要是对变量的定义，设置宏的作用是方便后面在Items、Trigger中引用，在模板中配置一个宏，在不同的主机对该宏设置不同的变量值，从而达到模板化通用的目的。

注意，宏的名称为{$名称}，宏的字符范围为“A~Z、0~9、_、.”，如果不是这个范围的字符，一律是无效的（请读者参考5.4节
 的内容）。

查看新建的模板，如图4-14所示。可以看到，Items中已经有三个Items了，是继承于Zabbix Agent模板的。关于如何在模板中添加其他的Items，第5章将有更深入的讲解。

[image: 079-2]
图4-14



4.4　添加主机

添加主机的目的是对具体的设备进行监控，步骤为：依次单击Configuration→Hosts→Create host，如图4-15所示。

[image: 079-3]
图4-15



在图4-15中单击Create host，出现如图4-16所示的界面。

[image: 080-1]
图4-16



图4-16中各参数的详细说明如表4-1所示。


表4-1

[image: 080-2]


选择模板，如图4-17所示。

[image: 081-1]
图4-17



搜索模板名称，如图4-18所示。

[image: 081-2]
图4-18



搜索出来后，单击Add添加该模板，如图4-19所示。

[image: 081-3]
图4-19



如图4-20所示，添加了两个模板，单击Save保存当前配置。

[image: 081-4]
图4-20



注意：如果要把模板从主机中删除，选择Unlink，并不会把已经添加的监控数据给清理掉。选择Unlink and clear，会把链接到主机的模板清理掉，并且会把主机中的监控数据给清理掉。如果还想选择配置IPMI、Macros、Host inventory，依次选择配置即可，方法相同。

在数据库中，模板是存储在Host表中的（图4-21展示的是Hosts表结构）。

[image: 082-1]
图4-21



4.5　Graphs的配置

Graphs是将数据展示为图像，以视觉化形式展示，Graphs的配置存在于主机和模板中。

在所在的主机（模板）中，选择Graphs，如图4-22所示。

[image: 082-2]
图4-22



单击“Create graph”按钮，如图4-23所示。

[image: 083-1]
图4-23



出现新建图形的界面，如图4-24所示，输入Name，选择所需要添加的Items。

[image: 083-2]
图4-24



单击“Save”按钮保存，在对应的Host/Template中可以看到Graphs新增了内容，如图4-25所示。

[image: 083-3]
图4-25



单击Graphs，可以看到其中已经新添加了一个Graphs，如图4-26所示。

[image: 083-4]
图4-26



单击刚才创建的Graphs，选择Preview，即可查看图形，如图4-27所示。

[image: 084-1]
图4-27



如果要查看所有的图形，单击Monitoring→Graphs，如图4-28所示。

[image: 084-2]
图4-28



选择对应的Group、Host、Graph，如图4-29所示。

[image: 084-3]
图4-29



显示图形如图4-30所示。

[image: 084-4]
图4-30



Graphs的配置说明如表4-2所示。


表4-2

[image: 085-1]


[image: 086-1]


[image: 087-1]


Items的显示属性如图4-31所示，各参数说明如表4-3所示。

[image: 087-2]
图4-31




表4-3

[image: 087-3]


在某些情况下，我们并不需要对所有的Items建立图像配置，这时可以通过Simple Graphs查看个别的数据图像，如图4-32所示。

[image: 088-1]
图4-32



单击Graph，可以看到数据图，如图4-33所示。

[image: 088-2]
图4-33



4.6　Screen的配置

Screen将多种信息放在一起展示，便于集中展示某个Host的多个信息，或是将多个Hosts的同一种信息放在一起显示，这些信息可以为Graphs、Maps、Server info等，几乎涵盖Zabbix所有的监控信息。

通过单击Configuration→Screens→Creat screen来创建，创建时定义Screen的行数和列数（如图4-34至图4-36所示），单击单元格内的Change，添加相应的元素。

[image: 088-3]
图4-34



[image: 089-1]
图4-35



[image: 089-2]
图4-36



单击创建的Screen名称，如图4-37所示。

[image: 089-3]
图4-37



单击Change，如图4-38所示。

[image: 089-4]
图4-38



出现如图4-39所示的画面。

[image: 089-5]
图4-39



选择对应的Graphs，这里选择的是tcp connect图形，如图4-40所示。

[image: 090-1]
图4-40



单击Save保存，如图4-41所示。

[image: 090-2]
图4-41



注意，图形的来源支持多种格式，如图4-42所示。表4-4对Screens的各种来源进行了详细说明。

[image: 090-3]
图4-42




表4-4

[image: 090-4]


配置好后，通过单击Monitor→Screens，选择相应的Screens组，如图4-43所示。

[image: 091-2]
图4-43



添加好的Screens如图4-44、图4-45所示。

[image: 091-3]
图4-44



[image: 092-1]
图4-45



4.7　Slide shows的配置

Slide shows在多个Screens之间以幻灯片的方式来展示，这样一个屏幕就可以显示多个页面了。

在配置Slide shows之前，需要先配置Screens，图4-46是配置了3个Screens的例子。

[image: 092-2]
图4-46



添加幻灯片显示后的效果如图4-47所示。其中，Default delay（in seconds）是每个幻灯片显示的时间，如图4-48所示。

[image: 092-3]
图4-47



[image: 093-1]
图4-48



单击Monitoring→Screens→Slide shows，查看幻灯片显示情况，如图4-49所示。

[image: 093-2]
图4-49



4.8　Zatree的使用

Zatree是58同城公司开发的监控软件Zabbix的一个插件，主要功能是提供Host group的树形展示和在Item中指定关键字查询及数据排序。

该项目由@南非蜘蛛、@千里-笨笨、@Jason阿堅
 （微博）发起。项目地址为https://github.com/spide4k/zatree，具体配置请参考项目文档。

Zatree插件支持Cacti的树形结构显示，如图4-50所示。

[image: 093-3]
图4-50



也支持单个图形的放大显示，如图4-51所示。

[image: 094-1]
图4-51



Zatree插件的这个项目弥补了Zabbix在图形显示上的功能缺陷，感谢该项目为Zabbix的易用所做出的努力。

4.9　Map的配置

Map的作用是将各种设备用网络拓扑图的方式展示，在Zabbix中，这种拓扑图的展示通过手动方式添加。

步骤为：单击Configuration→Maps，在右上角单击Create maps或者Import map完成。

Map的配置默认无背景图，在某些情况下，我们需要一个背景图来展示拓扑，配置背景图步骤为：单击Administration→General→Images→Create image，如图4-52所示。

[image: 094-2]
图4-52



其中，Type是选择背景图（Background）的类型；Upload是选择上传的背景图片，如图4-53所示。

[image: 095-1]
图4-53



使用背景图的方法如下：

单击Configuration→Maps→Create map→Background image，选择自定义的背景图片，如图4-54所示。

[image: 095-2]
图4-54



添加Map中的主机，单击“+”号按钮添加一个设备，如图4-55所示。

[image: 095-3]
图4-55



单击新添加的设备，弹出编辑选项，如图4-56所示。

[image: 095-4]
图4-56



改变图4-56中的元素设置，这里以添加一个Host为例，如图4-57所示。

[image: 096-1]
图4-57



其中，Label文本框中可以使用宏，可用的宏如下。


{HOST.NAME}
{HOST.CONN}
{HOST.DNS}
{HOST.IP}
{HOST.HOST}



例如，添加宏{{HOST.NAME}:system.cpu.load[,avg1].last(0)}，可以显示CPU负载。

其他的宏参数请参考如下地址。

https://www.zabbix.com/documentation/2.2/manual/appendix/macros/supported_by_location

依次添加其他主机，添加完毕后单击“Save”按钮保存后提交更改，如图4-58所示。

[image: 096-2]
图4-58



在两个设备之间可以添加一条线，如图4-59所示。

[image: 097-1]
图4-59



单击“Edit”按钮进行编辑，在Label中可以添加两条连线之间的标签，这个标签中还可以添加宏，如图4-60所示。

[image: 097-2]
图4-60



宏的设置如下。


In:   {v.itnihao.com:net.if.in[eth0].last(0)}
Out: {v.itnihao.com:net.if.out[eth0].last(0)}



其中，v.itnihao.com是主机，net.if.in[eth0]是key，last(0)是最后一次的值，这样就可以显示实时的值了。

若要查看maps，可单击Monitoring→Maps，然后用鼠标右键单击某个设备，执行相关的操作命令，如Ping，如图4-61所示。

[image: 097-3]
图4-61



执行Ping命令后，出现如图4-62所示的界面。

[image: 098-1]
图4-62



Maps的预览图如图4-63所示。

[image: 098-2]
图4-63



图4-64也是由Maps创建生成的。

[image: 099-1]
图4-64



有关Maps更多的参数及功能，请读者参考官方文档，地址如下。

https://www.zabbix.com/documentation/2.2/manual/config/visualisation/maps/map

4.10　Web监控

Web monitoring（Web监控）是用来监控Web程序的，可以监控到Web程序的下载速度、返回码及响应时间，还支持把一组连续的Web动作作为一个整体进行监控。

4.10.1　Web监控的原理

Web监控即对HTTP服务的监控，模拟用户去访问网站，对特定的结果进行比较，如状态码、返回字符串等特定的数据进行比较和监控，从而判断网站Web服务的可用性。在很多时候，我们可以用脚本、程序来进行自定义监控，如Linux下的命令curl、http库等多种现有的程序和库都可以帮我们完成这一需求。

4.10.2　Web监控指标

Web监控指标如表4-5所示。


表4-5

[image: 099-2]


4.10.3　Zabbix中Web监控的配置

如果要支持Web监控，必须在用源码安装Zabbix时开启参数--with-libcurl。

下面以监控登录Zabbix的Web程序为例，展示如何使用Web monitoring。

单击Configuration→Hosts→Web→Create scenario，创建一个Scenario（注：必须选择Host后才能创建Scenario，Zabbix的所有Items都必须创建在Hosts上），如图4-65所示。

[image: 100-1]
图4-65



单击图4-64中的Web，出现如图4-66所示的界面。

[image: 100-2]
图4-66



单击Create scenario，出现如图4-67的界面，其中的各参数及说明如表4-6所示。

[image: 100-3]
图4-67




表4-6

[image: 101-1]


Steps表示可以按步骤设置多个监控项，如图4-68是添加Steps的监控项。

[image: 102-1]
图4-68



其中，各参数的含义如下。


	URL：监控的Web页面（注：必须是全路径带页面名）。

	Post：传递给页面的参数，多个参数之间用&连接，此处可引用前面定义的变量。

	Variables：设置变量。

	Timeout：超时时间。

	Required：页面中能匹配到字符，若不匹配，则认为出错。

	Status codes：页面返回码。



如果有多个URL，依次添加，如图4-69所示，图形界面如图4-70、图4-71所示。

[image: 102-2]
图4-69



[image: 102-3]
图4-70



[image: 103-1]
图4-71



4.10.4　认证的支持

支持用户名和密码的Web页面监控如图4-72所示。

[image: 103-2]
图4-72



如图4-73所示的一个Web页面采取了认证的方式，这里可以在Web监控中对用户名和密码设置变量。

[image: 103-3]
图4-73



在这两个HTTP Post数据的网页源码中，可以看到用户名和密码的变量为name和password，如图4-74所示。

[image: 104-1]
图4-74



因此，Post框中的设置和变量的设置如图4-75所示。

[image: 104-2]
图4-75



添加好后的监控数据如图4-76所示。

[image: 104-3]
图4-76



4.10.5　触发器的设置

选择对应的Host/Template，然后对Web监控创建触发器，如图4-77、图4-78所示，是对触发器进行设置的示例。

[image: 105-1]
图4-77



[image: 105-2]
图4-78



关于如何设置触发器，请参考具体的触发器配置的内容。

到此，一个完整的Web monitoring就配置完成了。

4.10.6　排错

如果配置出现错误，Web监控会给出相关的提示，如图4-79、图4-80所示，均是错误提示信息。

[image: 105-3]
图4-79



[image: 106-1]
图4-80



4.11　IT服务

IT服务的目的是为宏观度量和管理基础设施的总体情况的可用性，因为在很多时候，我们无须关心基础设施的细节问题，这包括磁盘空间不足、处理器高负载等，我们只关心总体趋势是否可用，从而发现并着手解决IT基础设施暴露的问题。

IT服务实施可用性度量带来的好处如下。


	对提高服务的持续性提供科学依据。

	明确服务提供过程中的薄弱点。

	使服务在提供过程得到有效地监控。

	为服务成本的支持提供数据支持。



IT服务的可用性需求分析的内容如下。


	服务的范围及其定义。

	服务对所在机构的重要性。

	服务所支持的用户数量。

	服务不可用状态造成的业务影响程度。

	服务不可用状态产生的成本代价以及成本代价随时间推移，相应变化的趋势。

	服务提供的可用时间。

	服务提供的关键时段，如业务的高峰、月末及处理期限等。

	服务提供次要时段，如较容易承受停机故障的时间。

	服务计划中断时段，如专为计划内维护与系统升级工作设定的停机时间。

	服务容许的不可用时间，如启动应急计划之前所能容许的故障停机时间。



IT服务的要求级别如表4-7所示。


表4-7

[image: 106-2]


Zabbix的IT服务是一个分层次的数据展示结构，一个简单的IT服务如图4-81所示。

[image: 107-2]
图4-81



该结构中的每个节点具有属性状态，状态根据所选择的算法计算并传播到上层。在IT服务的最低水平是触发器。各个节点的状态受其触发器所影响。

创建一个IT服务的过程如图4-82至图4-86所示。

[image: 107-3]
图4-82



[image: 107-4]
图4-83



[image: 108-1]
图4-84



[image: 108-2]
图4-85



[image: 108-3]
图4-86



单击Monitoring→IT services，查看IT services，如图4-87、图4-88所示。

[image: 108-4]
图4-87



[image: 109-1]
图4-88



4.12　报表

Zabbix的报表可从Status Zabbix、Availability report、Triggers top 100和Bar reports四个地方看到。

Status Zabbix显示Zabbix的一些摘要信息，如图4-89所示。

[image: 109-2]
图4-89



Availability report 是可用性报表，如图4-90所示。

[image: 109-3]
图4-90



单击Show，可以看到可用性报表，如图4-91所示。

[image: 110-1]
图4-91



通过Triggers top 100显示前100个触发器信息，如图4-92所示。

[image: 110-2]
图4-92



定制报表内容的方法如图4-93所示。

[image: 110-3]
图4-93



定制报表的内容如图4-94所示。

[image: 111-1]
图4-94



Zabbix的报表仅能呈现一些基本的图形数据，不能自动生成文本的报告，如果有这方面的需求，可以用API手动编写程序生成报表数据，然后自动发送到邮箱。

4.13　资产管理

配置资产管理是在Host下面完成的，该项默认是关闭的。也可以自动获取，或者手工输入，如图4-95所示。

[image: 111-2]
图4-95



在资产管理菜单栏可以看到相关的资产设备，如图4-96所示。

[image: 111-3]
图4-96



查看到的资产如图4-97所示。

[image: 112-1]
图4-97



Zabbix本身的资产管理功能非常有限，对于简单的使用有一定帮助，但对于有更多需求的实际应用来说，这个功能就不能满足实际需要。所以，真正的资产管理工具有待读者自己去开发，可以利用Zabbix自带的Key发现资产参数，将其保存到自己的资产管理系统CMDB中。


第5章　深入配置和使用

在第4章中，我们学习了如何添加主机的监控，以及如何添加Graphs、Screen和Map。仅掌握这些是远远不够的，在很多情况下，我们需要更复杂的监控方式，此时就需要自定义监控和自定制模板，因此本章就是对这部分内容做更深入的研究。

本章主要研究Items、Trigger在模板中的定制，这在Zabbix中是非常重要的内容，可以说是整个监控配置的核心。

5.1　Items的添加

5.1.1　Items的含义

[image: 113-1]
图5-1



Items就是监控项可以配置获取监控数据的方式、取值的数据类型、获取数值的间隔、历史数据保存时间、趋势数据保存时间、监控Key的分组等。

检测周期的长短直接影响了数据的获取，也影响了Zabbix Server的性能。

监控的方式非常多，Zabbix支持的监控方式如图5-1所示。

监控项存在于zabbix.items表中。


mysql> select * from zabbix.items;













5.1.2　如何添加Items

Items可以存在于模板（Template）中，也可以存在于主机（Host）中，模板的作用是可以复用，对需要重复配置的监控项归类。

下面演示如何在Template OS Linux模板中添加一个Items，Key为vm.memory.size[total]。

Template OS Linux模板中默认不存在统计总内存大小的Items，故我们需要自己添加，添加方法为：单击Configuration→Templates，如图5-2所示。

[image: 114-1]
图5-2



找到Template OS Linux，单击Items，如图5-3所示。

[image: 114-2]
图5-3



单击Create item创建Item，如图5-4所示。

[image: 114-3]
图5-4



单击Select按钮，列出Agent所有自带的Key，如图5-5所示。由于vm.memory.size[]这个Key是Zabbix自带的，所以会列出来。这里需要注意，如果是自己定义的Key，单击Select是无法看到的。自己定义的Key在这里手动填入即可。

[image: 114-4]
图5-5



单击[image: 114-5]
 后，会自动填充到Key的文本框中，变成如图5-6所示的形式。

[image: 114-6]
图5-6



图5-6中自动填充的是一个默认的Key，方括号[]中是可选的参数，这里需要自己去输入，我们的目的是获取总的内存大小，通过查看Agent文档（地址为https://www.zabbix.com/documentation/2.2/manual/config/items/itemtypes/zabbix_agent）知道，获取总的内存大小的参数是Total。

下面看一下官方文档中对vm.memory.size[]的解释，如图5-7所示。

[image: 115-1]
图5-7



我们需要Total参数，所以改变Key的值为vm.memory.size[total]，如图5-8所示。

[image: 115-2]
图5-8



如何确认我们的Key添加正确呢？当然是有测试的方法的，用zabbix_get来获取值，语句如下。


shell# zabbix_get  -s  127.0.0.1  -k  vm.memory.size[total]










961351680



确保能获取到值，就说明Key配置是正确的。这里再次提醒，zabbix_get仅能测试获取Agent监控方式的Key值，不能获取Simple Check、JMX、SNMP等其他监控方式的Key类型的数据。

最终添加的结果如图5-9所示。

[image: 115-3]
图5-9



Items的属性参数配置说明如表5-1所示。


表5-1

[image: 116-1]
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[image: 119-1]



5.2
 　Items key的添加

1. Key的格式

Key可以带参数，该参数为一个数组列表，可以同时传递多个参数，Key的格式如图5-10所示。

[image: 119-2]
图5-10



即Key的格式为Key或者是Key[接参数]，例如


vfs.fs.size[/]
vfs.fs.size[/opt]



Key的可接参数分为引号字符串、非引号字符串和数组，如图5-11所示。

[image: 119-3]
图5-11



2. 引号字符串参数

如果参数是引号字符串，其中可以为任意字符串，但如果存在双引号，必须用反斜杠（\）进行转义，如图5-12所示。

[image: 120-1]
图5-12



3. 非引号字符串参数

除逗号、右方括号外的其他字符都能引用，如图5-13所示。

[image: 120-2]
图5-13



4. 数组

如果Key的参数是一个数组，用逗号将各参数分开，如图5-14所示。

[image: 120-3]
图5-14



5. Key的名称定义注意事项

Key名称的取值范围如下。


	所有的数字（0~9）；

	所有的小写字母（a~z）；

	所有大写字母（A~Z）；

	下画线（_）；

	破折号（——）；

	点（.）。



6. Key的参数数组应用实例

多个参数用逗号（,）分开，每个参数对Key分别传递参数的值。


UserParameter=wc[*],grep -c "$2" $1



上述语句表示把$2、$1的值传递给Key，测试如下。


shell# zabbix_get  -s   127.0.0.1 -k  wc[/etc/passwd,root]













注意，这里的/etc/passwd为$1，root为$2，则Key最终运行的命令为grep -c root/etc/passwd。

如果方括号[]中有多个参数选项的值，每一个参数用逗号隔开，如：


icmpping[,,200,,500]



7. 用户自定义参数

用户自定义参数（UserParameter）仅支持Agent的方式，对于其他方式，它是不支持的。

（1）Key自定义的语法格式

在/etc/zabbix/zabbix_agentd.conf中配置参数，写法如下。


UserParameter=key,command



除了上面这种写法，还支持参数传递的写法，具体如下。


UserParameter=key[*],command  $1  $2  $3  ……



上述语句中，参数的含义如表5-2所示。


表5-2

[image: 121-1]


（2）自定义Key中对特殊字符的处理

如果UserParameter包含\ ' ” ` * ? [ ] { } ~ $ ! & ; ( ) < > | # @这些字符，默认情况下，Zabbix对这些参数是无法正常处理的，需要在zabbix_agentd.conf中开启参数UnsafeUserParameters，并将其值设置为1，语句如下。


shell# vim  /etc/zabbix/zabbix_agentd.conf
UnsafeUserParameters=1



前面已经介绍了Key名称的取值范围，也就是说，UserParameter中的命令包含特殊字符必须开启UnsafeUserParameters=1的参数，然后重启Zabbix_Agentd服务。

默认情况下，$1、$2、$3、$4代表位置参数1、2、3、4，如果定义的字符串中出现$后面接数字，需要用$$，示例如下。


awk   '{print $$2}'



（3）Key返回的值

自定义参数可以返回文本（character、log、text）和空值，如果返回的是一个无效值，则显示ZBX_NOTSUPPORTED。

（4）自定义Key的例子

在/etc/zabbix/zabbix_agentd.conf后面添加如下内容。


UserParameter=get.os.type，head -1  /etc/issue



然后重启zabbix_agentd服务（注意，修改配置后必须重启服务）。


shell# service  zabbix_agentd   restart













运行测试命令，查看Key，语句如下。


shell# zabbix_get -s 127.0.0.1 -k get.os.type










CentOS release 6.5 (Final)



（5）子配置文件的配置

为了便于维护和分类管理，UserParameter的内容可以单独写一个配置文件。


shell# vim  /etc/zabbix/zabbix_agentd.conf










Include=/etc/zabbix/zabbix_agentd.conf.d/



Include也就是zabbix_agent.conf中部分内容的子配置文件，这种方式在其他开源软件中也是类似的做法，便于维护。子配置文件中通常会定义UserParameter。

注意，在/etc/zabbix/zabbix_agentd.conf.d/文件夹下所有的配置文件都会被当作子配置文件，如果有重复的，会导致客户端Agent启动失败，如图5-15所示。

[image: 122-1]
图5-15



（6）用户自定义参数的总结


	自定义Key的语法。

	特殊字符的处理。

	子配置文件的注意事项。

	自定义Key的步骤总结。



1）Agent配置文件修改。


shell# vim  /etc/zabbix/zabbix_agentd.conf










UnsafeUserParameters=1                           #处理特殊字符
Include=/etc/zabbix/zabbix_agentd.conf.d/        #子配置文件路径



2）子配置文件。


shell# vim  /etc/zabbix/zabbix_agentd.conf.d/get_os_type.conf










UserParameter=get.os.type，head -1  /etc/issue
 #自定义key，如有参数传递，参考前面的内容



3）重启服务测试Key。


shell# service  zabbix-agent   restart









              #重启服务
shell# zabbix_get -s 127.0.0.1 -k get.os.type









    #测试Key获取参数
CentOS release 6.4 (Final)                        #Key获取的值



4）用zabbix_agentd查看Key是否被支持。


shell# zabbix_agentd -p|grep get\.os










get.os.type                           [t|CentOS release 6.5 (Final)]



如果能看到Key名称，且能看到获取到的数据，说明自定义的Key是正确的。

5）在Web页面添加Item，注意数据类型的选择。

5.3　Items的类型

Zabbix的Items分为多种类型，这里只讨论主要的用法，对不常用的，读者可自行参考官方文档。


https://www.zabbix.com/documentation/2.2/manual/config/items/itemtypes



5.3.1　Zabbix-Agent

Agent用于从Zabbix-Agent采集数据，其工作方式分为被动模式（Passive）和主动模式（Active），在默认的模板中，是被动模式的工作方式。

Zabbix-Agent支持的Item keys请读者参考本书附录部分，官方文档地址为：


https://www.zabbix.com/documentation/2.2/manual/config/items/itemtypes/zabbix_agent



下面对Linux下Agent key的各种用法进行说明，并对常用的Key进行分类。

1. 网卡流量的监控Key


net.if.in[if，<mode>]



其中，if表示网卡接口，mode表示想要取值的类型。通过查看文档可知，mode的可选参数为bytes（默认）、packets、errors、dropped。

注意，凡是文档中所提的默认，在多个参数的时候，不填写参数，用逗号分隔开，即使用默认的参数。

例如，net.if.in[if,<mode>]这个Key，mode默认的参数是bytes，所以net.if.in[eth0]表示获取eth0的流量（bytes），与net.if.in[eth0,bytes]效果相同。

用zabbix_get测试数据获取情况（zabbix_get的用法请参考3.7节
 ）。


[root@www ~]# zabbix_get  -s  127.0.0.1  -k  net.if.in[eth0,bytes]










358589160



这里获取的值就是网卡的进流量。

如果想获取网卡接收的数据包数量，用net.if.in[eth0,packets]即可。


[root@www ~]# zabbix_get  -s  127.0.0.1  -k  net.if.in[eth0,packets]










257021



这里的packets其实就是ifconfig命令中看到的packets。


[root@www ~]# ifconfig
eth0    Link encap:Ethernet  HWaddr 00:0C:29:12:F6:05
        inetaddr:192.168.1.9 Bcast:192.168.1.255 Mask:255.255.255.0
        inet6 addr: fe80::20c:29ff:fe12:f605/64 Scope:Link
        UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
        RX packets:257021









 errors:0 dropped:0 overruns:0 frame:0
        TX packets:165997 errors:0 dropped:0 overruns:0 carrier:0
        collisions:0 txqueuelen:1000
        RX bytes:357444550 (340.8 MiB)  TX bytes:11420540 (10.8 MiB)



errors和dropped的原理相同，在此不再重复。

另外，关于网卡流量的Key如下（具体用法见文档解释）。


net.if.out[if,<mode>]
net.if.collisions[if]
net.if.discovery
net.if.out[if,<mode>]
net.if.total[if,<mode>]



2. 监控端口的Key

相关的Key如下。


net.tcp.listen[port]
net.tcp.port[<ip>,port]
net.tcp.service[service,<ip>,<port>]
net.tcp.service.perf[service,<ip>,<port>]
net.udp.listen[port]



3. 监控进程的Key


kernel.maxfiles
kernel.maxproc
proc.mem[<name>,<user>,<mode>,<cmdline>]
proc.num[<name>,<user>,<state>,<cmdline>]



4. 监控CPU和内存的Key


system.cpu.intr
system.cpu.load[<cpu>,<mode>]
system.cpu.num[<type>]
system.cpu.switches
system.cpu.util[<cpu>,<type>,<mode>]
vm.memory.size[<mode>]
system.swap.in[<device>,<type>]
system.swap.out[<device>,<type>]
system.swap.size[<device>,<type>]



5. 磁盘I/O的Key


vfs.dev.read[<device>,<type>,<mode>]
vfs.dev.write[<device>,<type>,<mode>]
vfs.fs.inode[fs,<mode>]



6. 文件监控的Key


vfs.file.cksum[file]
vfs.file.contents[file,<encoding>]
vfs.file.exists[file]
vfs.file.md5sum[file]
vfs.file.regexp[file,regexp,<encoding>,<start line>,<end line>,<output>]
vfs.file.regmatch[file,regexp,<encoding>,<start line>,<end line>]
vfs.file.size[file]
vfs.file.time[file,<mode>]
Vfs.fs.discovery
vfs.fs.size[fs,<mode>]



7. 日志监控的Key

需要主动模式的支持


log[file,<regexp>,<encoding>,<maxlines>,<mode>,<output>]
logrt[file_pattern,<regexp>,<encoding>,<maxlines>,<mode>,<output>]



关于更多的Key，读者可以参考本书的附录部分。官方文档地址为https://www.zabbix.com/documentation/2.2/manual/config/items/itemtypes/zabbix_agent。

8. Windows专用的Key


eventlog[name,<regexp>,<severity>,<source>,<eventid>,<maxlines>,<mode>]
net.if.list
perf_counter[counter,<interval>]
proc_info[<process>,<attribute>,<type>]
service_state[*]
services[<type>,<state>,<exclude>]
wmi.get[<namespace>,<query>]



关于Key的详细用法，请读者参考如下地址。


https://www.zabbix.com/documentation/2.2/manual/config/items/itemtypes/zabbix_agent/win_keys



在上面的Key中，perf_counter[counter,<interval>]可以用来获取Windows的性能监视器的参数，用这个Key可以获取非常多的Windows性能参数值，性能监视器可以用typeperf命令来查看参数。


C:\typeperf -qx > performance_counters.txt









   #查看结果如图5-16所示



[image: 126-1]
图5-16



在Windows中安装好Zabbix-Agent后，配置zabbix_agentd.conf，即可采集数据。


C:\>"C:\Program Files\zabbix_agents_2.2.0.win\in\win64\zabbix_agentd.exe "  -c  "c:\Program Files\zabbix_agents_2.2.0.win\conf\zabbix_agentd.win.conf" -t  perf_counter["\Processor(_Total)\% Idle Time"]










perf_counter[\Processor(_Total)\% Idle Time]  [d|92.035326]



添加Key到主机，如图5-17所示。

[image: 126-2]
图5-17



在Windows中需要更改Windows防火墙，如果是Windows 7和Windows 2008，在开启防火墙的情况下，需开启入站规则10050端口才能被访问，如图5-18所示。

[image: 127-1]
图5-18



如果是主动模式，则在出站规则中增加10051端口的访问许可即可。

在Zabbix-Server服务器中测试能否获取到数据。


shell# zabbix_get  -s 192.168.0.109 -k system.uname
Windows ITNIHAO 6.1.7601 Microsoft Windows 7 Ultimate Edition Service Pack 1 x64



在Zabbix的Web界面添加图形后，即可查看监控到的数据，如图5-19所示。

[image: 127-2]
图5-19



添加Items之后，按照需要添加Graphs、Trigger等。如果需要对其他参数进行监控，按照以上方法直接添加Key即可。

在某些特殊需求的情况下，可能需要对Windows的性能监视计数器进行自定义，可以参考http://support.microsoft.com/kb/317679。

5.3.2　Simple check

Simple check用于无须远程客户端的环境，即没有使用Agent的情况下，其可支持的功能包括icmp ping和service检测。除此之外，Simple check在Zabbix 2.2以后支持VMware的监控，这部分内容请读者参考监控VMware的内容。

1. Simple check支持的Key


icmpping[<target>,<packets>,<interval>,<size>,<timeout>]
icmppingloss[<target>,<packets>,<interval>,<size>,<timeout>]
icmppingsec[<target>,<packets>,<interval>,<size>,<timeout>,<mode>]
net.tcp.service[service,<ip>,<port>]
net.tcp.service.perf[service,<ip>,<port>]



关于Simple check所支持的Key的详细内容，读者可以参考本书的附录部分，官方文档地址为：

https://www.zabbix.com/documentation/2.2/manual/config/items/itemtypes/simple _checks

2. 超时处理

超过zabbix _server.conf中设置的超时时间范围后，Zabbix会放弃处理。

3. ICMP ping

Zabbix 用fping处理ICMP ping请求，所以需要安装fping程序，在zabbix_server.conf中有一个参数FpingLocation是配置fping程序路径的。

由于fping默认是root权限工作，而Zabbix-Server是Zabbix用户运行的，所以需要对fping程序设置setuid（如果在自定义Key的时候需要用到netstat命令，也同样要设置setuid，否则不能获取到数据，而在日志中提示权限拒绝）。


shell# chown  root:zabbix    /usr/sbin/fping










shell# chmod  4710    /usr/sbin/fping













默认的ICMP ping参数如表5-3所示。


表5-3

[image: 128-1]


示例如图5-20所示，其中的icmppingloss[114.114.114.114,5]为Key。

[image: 128-2]
图5-20



5.3.3　日志监控方式

1. 日志监控概述

Zabbix可用于集中监控和分析日志，支持有日志轮询的日志监控分析。当日志中出现特殊的字符串（例如，警告、报错等）时，可以发送通知给用户。为了使日志监控能够正常使用，必须满足以下两个条件。


	Zabbix-Agent必须运行，且工作模式为主动模式。

	日志的Items必须设置。



注意：Zabbix日志监控必须工作于主动模式，在Web前端配置的主机名必须和Agent端zabbix_agentd.conf中的Hostname值是一致的，并且这个Hostname具有唯一性，否则，主动模式是无法正常采集到数据的。

2. 日志监控Items的配置

如图5-21所示，添加了一个日志的Items。

[image: 129-1]
图5-21



3. 日志监控的Items属性

日志监控的Items属性说明如表5-4所示。


表5-4

[image: 130-1]


4. 日志监控的权限问题

如果Zabbix用户对日志没有读取的权限，则会出现权限拒绝导致数据获取失败（Agentd开启Debug模式，就可以看到读取日志权限被拒绝）。


[root@zabbix ~]# tail -f  /var/log/zabbix/zabbix_agentd.log|grep log










                       "key":"log[\/var\/log\/secure,session,,50]",
22851:20140106:225042.451 In add_check()  key:'log[/var/log/secure,session,,50]' refresh:30 lastlogsize:0 mtime:0
22851:20140106:225042.451 In process_log() filename:'/var/log/secure' lastlogsize:0
22851:20140106:225042.452 cannot open '/var/log/secure': [13] Permission denied
22851:20140106:225042.452 active check "log[/var/log/secure,session,,50]" is not supported
22851:20140106:225042.452 In process_value()  key:'Zabbix server:log[/var/log/secure,session,,50]' value:'(null)'
                       "key":"log[\/var\/log\/secure,session,,50]",



解决这个问题时，需要设置/var/log/secure的正确权限。


shell# chown  zabbix.root  /var/log/secure













Log的Items正常的日志如图5-22所示。

[image: 131-1]
图5-22



在Last data中查看自定义Log的Items，可以看到能获取到的数据，如图5-23所示。

[image: 131-2]
图5-23



搜索过滤一下，只查看Items的login_secure数据，如图5-24所示。

[image: 132-1]
图5-24



当日志中符合定义的格式后，将会有数据从Agent发送到Server。

5. 日志监控触发器的设置

选择日志的Item，如图5-25所示。

[image: 132-2]
图5-25



配置Trigger的值，如图5-26所示。

[image: 132-3]
图5-26



如果日志中出现“session opened for user”字符串，将会触发Trigger，从而发送告警，如图5-27所示。

[image: 133-1]
图5-27



关于更复杂的Trigger设置，读者可以参考第6章
 关于Trigger的内容。

6. 日志监控的数据库

数据存储在history_log表中，表结构如图5-28所示。

[image: 133-2]
图5-28




mysql> select  *  from history_log









;    #如图5-29所示，是日志监控在数据库
                                                   #中的存储



[image: 133-3]
图5-29



需要注意的是，日志的工作方式必须为主动模式，用zabbix_get则提示不支持。


shell# zabbix_get -s 127.0.0.1 -k log[/var/log/secure,session]










ZBX_NOTSUPPORTED



只有当日志发生改变，符合过滤条件时，才会发送给Zabbix-Server，并记录到数据库，符合Trigger的日志就会触发告警。利用日志监控的功能可以对部分日志进行集中分析和管理，但这并不能替代专业的日志分析工具来解决日志集中管理工作。

5.3.4　监控项计算（Calculated）

用Calculated items可以对Items进行计算，例如，求总的磁盘容量、网络流量，计算主要是靠一系列的表达式组成的，只依赖于Zabbix-Server，与Zabbix-Agent或者Proxy无关。

计算后的结果是存放在数据库中的，也就是说，历史数据、趋势数据都会保存在数据库中，Calculated items可以用于Trigger，这意味着可以对Calculated items进行告警配置，也可以被宏（macros）引用，其他配置与Items类型相同。

在Calculated items配置中，Key和Formula是关键，如图5-30所示。

[image: 134-1]
图5-30



Key在每个Host中必须是唯一的，不能重复。Formula是计算表达式，其写法如下。


func(<key>|<hostname:key>,<parameter1>,<parameter2>,...)



上述语句中，各参数的含义如表5-5所示。


表5-5

[image: 134-2]


1. 注意事项

所有被Calculated item formula引用的Items必须存在，且能收集数据，如果Items不存在，需要对Calculated item的计算表达式（Formula）进行修改。

在计算表达式中引用宏，可以对参数和常量进行扩展。但不能对函数、主机名、Item key或者操作运算符进行扩展。

函数、主机名、Key支持的字符串为：小写字母（a~z）、大写字母（A~Z）、数字（0~9）和下画线（_）。

不同于触发器的表达式，Zabbix对Items的计算是根据Items的更新间隔周期进行数据更新的，不像Items必须等到接收到新的数据才对Items的值进行更新。

在以下情况中，不支持Items的计算。


	引用的Items不被支持。

	没有可用的数据进行计算操作。

	除以0。

	不正确的语法操作。



2. 计算表达式（Formula）的例子

① 剩余磁盘的百分比。


100*last("vfs.fs.size[/,free]",0)/last("vfs.fs.size[/,total]",0)



② 10分钟内Zabbix values的可用大小。


avg("Zabbix server:zabbix[wcache,values]",600)



③ 统计eth0的进出流量总和。


last("net.if.in[eth0,bytes]",0)+last("net.if.out[eth0,bytes]",0)



④ 统计进流量占网卡总流量的百分比。


100*last("net.if.in[eth0,bytes]",0)/(last("net.if.in[eth0,bytes]",0)+last("net.if.out[eth0,bytes]",0))



⑤ 对Aggregated items 进行计算，注意引号需要转义。


last("grpsum[\"video\",\"net.if.out[eth0,bytes]\",\"last\",\"0\"]",0) / last("grpsum[\"video\",\"nginx_stat.sh[active]\",\"last\",\"0\"]",0)



3. 示例1：计算磁盘总的剩余容量

例如，要计算C、D、E、F磁盘总的剩余容量，分区剩余容量的Key为：


vfs.fs.size[C:,free]
vfs.fs.size[D:,free]
vfs.fs.size[E:,free]
vfs.fs.size[F:,free]



添加磁盘剩余总容量的计算表达式如图5-31所示。


last("vfs.fs.size[C:,free]",0)+last("vfs.fs.size[D:,free]",0)+last("vfs.fs.size[E:,free]",0)+last("vfs.fs.size[F:,free]",0)



[image: 136-1]
图5-31



采集到的数据如图5-32所示。

[image: 136-2]
图5-32



单击Graph，就可以看到Simple graph数据，如图5-33所示。

[image: 137-1]
图5-33



4. 示例2：计算网卡的流量

表达式如图5-34所示。


last("net.if.in[eth0]",0)+last("net.if.in[eth1]",0)+last("net.if.in[eth2]",0)



[image: 137-2]
图5-34



5.3.5　聚合检测（Aggregate）

聚合检测是从数据库中对已经获取到的参数进行检测，它不需要从任何的Agent获取监控数据。

监控项配置的Key类型语法为：


groupfunc["Host group","Item key",itemfunc,timeperiod]



下面对groupfunc、itemfunc和timeperiod参数进行介绍。

groupfunc参数中组的函数及描述如表5-6所示。itemfunc参数中的itemfunc函数及功能如表5-7所示。


表5-6

[image: 138-1]



表5-7

[image: 138-2]


timeperiod参数是最近获取的数值，支持设置参数单位，例如，5m和300是等价的，1d和86400是等价的（时间单位中，不带单位时默认为秒）。如果item函数的参数为last，timeperiod参数将会被忽略。同时，last函数中的#参数是不支持的（#参数代表最后第几次获取的数值）。

用法举例如下。


grpsum["MySQL Servers","vfs.fs.size[/,total]",last,0]



含义：对MySQL Servers组的vfs.fs.size[/,total] key计算个数，值的时间为最后一次取值数据。


grpavg["MySQL Servers","system.cpu.load[,avg1]",last,0]



含义：对MySQL Servers组的system.cpu.load[,avg1]求平均值，值的时间为最后一次取值数据。


grpavg["MySQL Servers",mysql.qps,avg,5m]



含义：对MySQL Servers组中的各个监控项mysql.qps的平均值计算总体的平均值，值的时间为最近5分钟的数据。


grpavg[["Servers A","Servers B","Servers C"],system.cpu.load,last,0]



含义：对Servers A、Servers B、Servers C三个主机组的system.cpu.load求平均值，值的时间为最后一次取值数据。

聚合计算存在于Template/Host之上，即需要将聚合计算的Items建立在Host中，图5-35是添加一个新的设备，专门存放聚合计算的数据，方便单独查看。

[image: 139-1]
图5-35



监控方式必须选择其中一种，并填入相应的数据，否则页面会提示未输入数据。然后添加Items即可，前面已经讲解了如何添加Items，此处不再重复。

实例：对kvm-host主机组的/分区剩余大小求和。Key的写法如下。


grpsum["kvm-Host","vfs.fs.size[/,free]",last,0]



配置如图5-36所示。配置好之后，在间隔的时间结束后，即可获取数据，如图5-37所示。

[image: 140-1]
图5-36



[image: 140-2]
图5-37



对“kvm-Host”、“Discovered hosts”这两个主机组的/分区剩余大小求和，如图5-38所示。


grpsum[["kvm-Host","Discovered hosts"],"vfs.fs.size[/,free ]",last,0]



[image: 140-3]
图5-38



在Latest data中查看数据，如图5-39所示。

[image: 141-1]
图5-39



单击图5-40右边的Graphs，可以看到图形数据，如图5-40所示。

[image: 141-2]
图5-40



扩展：在现实环境中，我们可能需要对多个主机中多个磁盘分区的剩余空间进行数据汇总，其思路如下。

① 在各主机中用Zabbix计算的方式对各个磁盘分区求和，形成一个新的Items(total free)。

② 用聚合计算对主机组的Items（total free）求和。

5.3.6　内部检测（Internal）

内部检测用于监控Zabbix自身的性能数据，可监控Zabbix-Server或Zabbix-Proxy，选择监控方式为Zabbix internal，添加相应的Item key，即可完成监控。

内部检测的数据格式可以为zabbix[参数，模式]。对于所有的Key，读者可以参考如下地址的内容。

https://www.zabbix.com/documentation/2.2/manual/config/items/itemtypes/internal

Items的添加方式如图5-41所示。

[image: 142-1]
图5-41



Zabbix自带三个模板Server、Proxy、Agent，如图5-42所示。

[image: 142-2]
图5-42



读者可根据实际需要对Items进行增减。

5.3.7　SSH、Telnet和扩展检测

对于SSH监控方式，其思路是利用SSH公钥，Zabbix Server和被监控端无密码访问执行SSH命令，获取相关的Shell命令返回值。

读者如有需要，请参考官方文档，地址如下。

https://www.zabbix.com/documentation/2.2/manual/config/items/itemtypes/ssh_checks

进行Telnet检测时需要用户名和密码，Telnet验证成功后，执行命令，获取返回值。官方文档地址为：

https://www.zabbix.com/documentation/2.2/manual/config/items/itemtypes/telnet_checks

扩展检测是通过带参数的脚本执行命令返回结果的。

官方文档地址为：

https://www.zabbix.com/documentation/2.2/manual/config/items/itemtypes/external

有关SNMP JMX方式的内容，将在第7章中讲解。


5.4　宏的配置


宏的作用是便于在模板、Items、Trigger中的引用。宏的名称为{$名称}，宏的字符范围为A~Z、0~9、_。

Zabbix自带宏的官方参考文档中介绍了详细的内容，网址如下。

https://www.zabbix.com/documentation/2.2/manual/appendix/macros/supported_by_location#additional_support_for_user_macros

例如，在Key中的宏：


net.tcp.service[ssh,{$SSH_PORT}]



其中，{$SSH_PORT}就是一个宏，可以在添加Items的时候，对不同端口的SSH单独定义端口，这样一个模板就可以被多个主机引用，达到通用的目的。

对于实际的应用，将在第11章看到相关宏的应用案例。

1. 全局宏

作用范围为：模板、主机。

配置步骤为：单击Administration→General→Macros，如图5-43所示。

[image: 143-1]
图5-43



选择Macros下拉菜单，如图5-44所示。

[image: 143-2]
图5-44



默认的宏为{$SNMP_COMMUNITY}，如图5-45所示。

[image: 144-1]
图5-45



2. 模板宏

作用范围为：当前模板。

配置步骤为：单击Configuration→Templates，再单击模板名称（图中为Templates OS Linusx），最后单击Macros，如图5-46所示。

[image: 144-2]
图5-46



3. 主机宏

作用范围为：当前主机。

配置步骤为：单击Configuration→Hosts→Zabbix server→Macros，如图5-47所示。

[image: 144-3]
图5-47



关于内部宏的内容，可参考以下网址。

https://www.zabbix.com/documentation/2.2/manual/appendix/macros/supported_by_location#additional_support_for_user_macros

关于主机的宏名称，其作用和注意事项如表5-8所示。


表5-8

[image: 145-1]


在Web中的配置内容如图5-48所示。

[image: 145-2]
图5-48



5.5　维护时间

在某些场合中，我们不需要进行告警，例如，业务的正常维护，所以此时维护时间功能特别有用。

配置维护时间如图5-49所示。

[image: 145-3]
图5-49



这里的维护时间和Action中的配置紧密相关，如图5-50所示。

[image: 146-1]
图5-50



Action中配置了不在维护时间内才发送告警，因此，启用维护时间不会产生告警。

禁止维护模式期间访问Web Gui的配置语句如下。


shell# vim  /usr/share/zabbix/conf/maintenance.inc.php #见图5-51



[image: 146-2]
图5-51



修改好后保存，访问显示的界面如图5-52所示。

[image: 146-3]
图5-52



5.6　事件确认

当事件出现状态为Problem的时候，在菜单栏中单击Monitoring→Events，在其中可以查看事件的详细信息，如图5-53所示。

[image: 147-1]
图5-53



ACK链接有Yes和No两种状态，如图5-54所示。

[image: 147-2]
图5-54



单击图5-54中Ack列的No，弹出如图5-55所示的界面，输入内容，确认并返回结果。

[image: 147-3]
图5-55



看到Ack已经变为Yes状态后，说明有用户修改过该状态，如图5-56所示。

[image: 147-4]
图5-56



单击Yes，可以查看具体的文字内容，如图5-57所示。

[image: 147-5]
图5-57



单击Monitoring→Dashboard显示最近的20个事件，会显示Ack状态，如图5-58所示。

[image: 148-1]
图5-58



鼠标光标放到Yes的地方，可以看到刚才添加的内容。

单击Monitoring→Triggers，其中显示Acknowledgment的状态也会变为绿色，如图5-59所示。

[image: 148-2]
图5-59



5.7　数据的导入/导出配置

Zabbix提供将所有的配置导出为标准XML格式的文件，同样，也支持导入标准格式的XML配置文件。

导入/导出功能可以把之前做的功能进行模板化，与Cacti模板的原理相同。

单击Configuration→Templates/Host→Export/Import→Export，勾选要导出的模板（设备），选择Export，即可导出XML文件到本地。



第6章
 　告警配置

在Zabbix的学习过程中，告警配置成了学习的难点。本章就是为了解决这个难点的。下面将详细介绍Trigger的配置、Action的配置，重点介绍Trigger的规则表达式、告警、升级告警、自定义告警脚本，配有大量的实例，以帮助读者深入理解这部分内容，从而解决读者对告警配置使用的困扰。

6.1　告警概述

告警是监控的重要职能，是指将达到某一阈值事件的消息发送给用户，让用户在事件发生的时候即可知道监控项处于不正常状态，从而让用户来决定是否采取相关措施。

在Zabbix中，告警是由一系列的流程组成的，首先是触发器达到阈值，接下来是Action对事件信息进行处理，其中包括两部分：第一部分是发送消息，即将告警信息发送给用户；第二部分是执行命令，即将事件用命令进行处理，达到对事件故障自动尝试恢复的效果。

Zabbix的告警流程如图6-1所示，具体可表示为：

[image: 149-1]
图6-1




Host Groups（设备组）→Hosts（设备）→Applications（监控项组）→Items（监控项）→Triggers（触发器）→Actions（告警动作）→Medias（告警方式）→User Groups（用户组）→Users（用户）


Zabbix告警的配置步骤如下。

① 设置Trigger。

② 配置用户。

③ 配置告警介质。

④ 设置Action。

6.2　Trigger的配置

通过前面的学习，我们知道Items的作用是采集数据，而不是判断采集到的数据是否属于正常值；Trigger的作用是对采集到的数据进行阈值状态的判断，触发阈值，则会产生一个事件，同时，Action对达到条件的Trigger触发告警动作。

6.2.1　Trigger的状态

Trigger的状态如表6-1所示。


表6-1

[image: 150-1]


Trigger的状态在Zabbix-Server每次接收到Items的新数据时，就会对Items的值进行判断（和Trigger的正则表达式进行条件比较）。

对于Trigger中的时间函数nodata()、date()、dayofmonth()、dayofweek()、time()、now()，Zabbix-Server会每隔30s进行重新判断。

每一个Trigger必须对应一个Items，但一个Items可以对应多个Trigger，对Items设置Trigger是非必需的，因为对某些采集数据，我们并不需要产生告警，所以就不必配置Trigger。

Trigger可以对临界值设置不同的Trigger安全级别。而对同一个Items，在Trigger临界值不同的时候，设置多个不同安全级别的Trigger，就可以达到分故障级别的告警。默认的模板中只有一个Trigger，当然，设置多个Trigger时，势必会增加Zabbix-Server的负担，从而影响性能，但对关键的Items设置多个Trigger，有实际使用需求的必要。

6.2.2　Trigger的配置步骤

Trigger的配置是通过单击菜单栏中的Configuration→Hosts/template→Triggers→Create trigger来完成的。

这里以配置一个用户登录的触发器为例进行介绍，如图6-2所示。

[image: 151-1]
图6-2



单击如图6-3所示的Create trigger，弹出如图6-4所示的窗口。

[image: 151-2]
图6-3



[image: 151-3]
图6-4



在图6-4中单击“Add”按钮添加正则逻辑表示式，如图6-5所示。

[image: 151-4]
图6-5



在Item下拉列表中选择Number of logged in users，如图6-6所示。

[image: 152-1]
图6-6



填充到Item框中后，显示为灰色，如图6-7所示，选择下拉菜单。

[image: 152-2]
图6-7



注意，图6-7中的Function是触发器的函数表达式，其选项如图6-8所示。

[image: 152-3]
图6-8



选择Last函数，如图6-9所示。Last of为时间，Time shift为时间偏移，N
 为触发器的条件判断值，配置后的选项如图6-10所示。

[image: 153-1]
图6-9



[image: 153-2]
图6-10



添加Trigger的名称，如图6-11所示。

[image: 153-3]
图6-11



对图6-11中的配置属性说明如表6-2所示。


表6-2

[image: 154-1]


6.2.3　Trigger告警依赖

告警依赖是指一个事件的成立需要依赖另一个的事件存在。这种情况适合于逻辑比较复杂的业务，例如，一个IDC的路由器出现故障时，机房内所有的机器都会因为状态不可获取而产生告警，但作为管理人员，并不想同时接收所有的故障告警，只需要接收到一条有效的告警“XXX的IDC机房路由器X发生故障，将会影响整个机房的使用。”即可。

下面的示例（如图6-12、图6-13所示）是登录用户大于2，且磁盘I/O过高时，可达到告警的触发条件。

[image: 155-1]
图6-12



[image: 155-2]
图6-13



配置后的界面如图6-14所示。

[image: 155-3]
图6-14



需要注意的问题是，如果勾选了Multiple PROBLEM events generation选项，则条件依赖会被忽略，从而会发送多重报警。

6.2.4　Trigger正则中的单位

Trigger中所使用的单位符号如下。


S：seconds
m：minutes
h：hours
d：days
w：weeks



计量单位如下。


K：kilo
M：mega
G：giga
T：tera
P：peta
E：exa
Z：zetta
Y：yotta



例如，以下语句


{host:zabbix[proxy,zabbix_proxy,lastaccess]}>120
{host:system.uptime[].last(0)}<86400
{host:system.cpu.load.avg(600)}<10



可以写成：


{host:zabbix[proxy,zabbix_proxy,lastaccess]}>2m
{host:system.uptime.last(0)}<1d
{host:system.cpu.load.avg(10m)}<10



6.2.5　Trigger表达式举例

在触发器中使用表达式是对Items的取值进行逻辑判断。

触发器的使用规则如下：


{<server>:<key>.<function>(<parameter>)}<operator><constant>



举例如下：


{Zabbix server:agent.ping.nodata(5m)}=1
{Zabbix server:agent.version.diff(0)}>0



1. function

触发器函数的内容参考收集到的数据，用当前时间和其他因素共同完成数据值判断。Web界面的函数选择框如图6-15所示，在6.2.6节中，我们将对这些函数进行详细介绍。

[image: 156-1]
图6-15



2. function parameter

函数的形参（argument）指的是函数可以接收不同的参数。

在形参中，“#”在不同的函数中具有不同的含义，例如：


	sum(600)表示最近600秒内获取到的数值求和。

	sum(#5)表示最近获取到5个值的和。

	last(#5)表示返回给定的第5个值，时间最早的值为第一个。例如，给定值3、7、2、6、5，last(#2)的值为7，last(#5)的值为5。



必须给函数指定一个参数，例如，last（0），即最后一次的值，0为参数。

avg、count、last、min和max支持在某个时间段之前的数据获取，例如，avg(1h,1d)，表示1小时之前1天的平均值。

触发器表达式中使用支持单位符号，例如，'5m'（分钟）代替'300s'（秒），'15'（天）代表'86400s'（秒）。

3. 运算符

触发器支持的运算符（优先级渐降）如表6-3所示。


表6-3

[image: 157-1]


4. 触发器示例

示例1：对主机www.zabbix.com负载值进行判断，语句如下。


{www.zabbix.com:system.cpu.load[all,avg1].last(0)}>5



'{www.zabbix.com:system.cpu.load[all,avg1]'给出了监控参数的名称。它指定服务器是'www.zabbix.com'，Items是'system.cpu.load[all,avg1]'，使用函数'last()'取最近一次获取到的值，'>5'表示来自www.zabbix.com主机的最后负载值大于5时触发器进入PROBLEM状态。

示例2：www.zabbix.com负载判断，语句如下。


{www.zabbix.com:system.cpu.load[all,avg1].last(0)}>5|{www.zabbix.com:system.cpu.load[all,avg1].min(10m)}>2



负载大于5或者是最近10分钟的负载大于2，就会触发Trigger进入PROBLEM状态。

示例3：对文件/etc/passwd监控。

使用函数diff：


{www.zabbix.com:vfs.file.cksum[/etc/passwd].diff(0)}>0



当文件/etc/passwd之前的checksum值与最近的值不同时，则会触发Trigger进入PROBLEM状态。

示例4：对网卡流量进行条件判断。

使用函数min：


{www.zabbix.com:net.if.in[eth0,bytes].min(5m)}>100K



当最近5分钟内eth0接收的字节数大于100KB，则会触发Trigger进入PROBLEM状态。

示例5：两个SMTP服务器的集群节点都停止了。

注意，在一个表达式中使用两个不同的主机，语句如下。


{smtp1.zabbix.com:net.tcp.service[smtp].last(0)}=0&{smtp2.zabbix.com:net.tcp.service[smtp].last(0)}=0



当SMTP服务器smtp1.zabbix.com与smtp2.zabbix.com都停止时，表达式为真，则会触发Trigger进入PROBLEM状态。

这个示例也就是告警关联，对于避免误报具有很好的效果。

示例6：Zabbix客户端代理需要更新。

使用函数str()：


{zabbix.zabbix.com:agent.version.str("beta8")}=1



当Zabbix客户端代理有版本beta8时，该表达式为真。

示例7：服务器不可达，语句如下。


{zabbix.com:icmpping.count(30m,0)}>5



主机zabbix.zabbix.com在最近30分钟内超过5次不可达，该表达式为真。

示例8：最近3分钟内没有回应。

使用函数nodata()：


{zabbix.com:tick.nodata(3m)}=1



'tick'必须使用类型'Zabbix trapper'。为了这个触发器能工作，tick必须定义。该主机应该使用Zabbix-Sender定期为该参数发送数据。如果180s都没有收到数据，该触发器的值变为PROBLEM。

示例9：CPU在夜间的活度。

使用函数time()：


{zabbix:system.cpu.load[all,avg1].min(5m)}>2&{zabbix:system.cpu.load[all,avg1].time(0)}>000000&{zabbix:system.cpu.load[all,avg1].time(0)}<060000



触发器只在晚上（00:00—06:00）为可用，当5分钟内的负载大于2时，该触发器的值变为PROBLEM。

示例10：检查客户端本地时间是否与Zabbix-Server服务器时间同步。

使用函数fuzzytime()：


{MySQL_DB:system.localtime.fuzzytime(10)}=0



当MySQL_DB的本地时间与Zabbix-Server的时间相差超过10s时，触发器变为PROBLEM状态。

5. 滞留状态

有时候，触发器必须在不同的情况下有不同的条件。例如，我们想定义当服务器房间的温度超过20℃时触发器变为PROBLEM状态，然后触发器一直停留在这个状态，除非温度低于15℃。为了实现这种功能，我们定义下面的触发器。

示例1：服务器房间温度过高。


({TRIGGER.VALUE}=0&{server:temp.last(0)}>20)|
({TRIGGER.VALUE}=1&{server:temp.last(0)}>15)



注意，使用了一个宏{TRIGGER.VALUE}，这个宏返回当前触发器的值。

{TRIGGER.VALUE}=0是OK状态，且值大于20，则触发告警。

{TRIGGER.VALUE}=1是PROBLEM状态，当前状态已经为PROBLEM，且值大于15，一直停留在这个状态，直到值小于15。

PROBLEM：温度高于20℃。

Recovery：温度低于15℃。

示例2：磁盘空间不足。


({TRIGGER.VALUE}=0&{server:vfs.fs.size[/,free].max(5m)}<10G) |
({TRIGGER.VALUE}=1&{server:vfs.fs.size[/,free].min(10m)}<40G)



其中：

PROBLEM：最近5分钟磁盘剩余空间少于10GB。

Recovery：最近10分钟磁盘剩余空间大于40GB。

6.2.6　Trigger函数

本节内容是姚炫伟（网名为@绿小小肥
 ）翻译的，在此表示感谢。本书对其进行直接引用，目的是方便读者更好地理解，在此基础上加了一些例子作为补充说明，原文地址为：


http://pengyao.org/zabbix-triggers-functions.html



官方文档地址为：


https://www.zabbix.com/documentation/2.2/manual/appendix/triggers/functions



（1）abschange

参数：直接忽略后边的参数。

支持值类型：float、int、str、text、log。

描述：返回最近获取到的值与之前值的差值的绝对值。对于字符串类型，0表示值相等，1表示值不同。

例如：{server:vfs.fs.size[/,free].abschange(10m)}<10，表示在Server设备中，Key值vfs.fs.size[/,free]最近一次获取到的值和在前10分钟的差值为10，其结果可能是最近一次的值比之前大，也有可能比之前的值小，即从-10到0，再到10之间的一个范围，可以叫作抖动值或者误差范围。

（2）avg

参数：秒或#num。

支持值类型：float和int。

描述：返回指定时间间隔的平均值。时间间隔可以通过第一个参数秒数设置或收集值的数目（需要在前边加上#，比如，#5表示最近5次的值）。如果有第二个，则表示时间漂移（time shift），例如，查询一天之前一小时的平均值，对应的函数是avg（3600,86400），时间漂移参数是Zabbix 1.8.2新增加的。

例如：{server:vfs.fs.size[/,free].avg(#5,10m)}<50G，表示在Server设备中，Key值vfs.fs.size[/,free]最近10分钟内，最近的5次取值的平均值小于50GB。请注意，10分钟内如果取值更新间隔时间为1分钟，则#5代表的是第6、7、8、9、10分钟的数值，如果取值时间更新间隔为2分钟，则#5代表的是第2、4、6、8、10分钟的数值。

（3）change

参数：直接忽略掉后边的参数。

支持值类型：float、int、str、text、log。

描述：返回最近获取到的值与之前值的差值（注意，与abschange函数不同，不是绝对值）。对于字符串类型，0表示值相等，1表示值不同。

例如：{server:vfs.fs.size[/,free].abschange(5m)}<0，代表最近一次的值比前5分钟获取的值要小。

（4）count

参数：秒或#num。

支持值类型：float、int、str、text、log。

描述：返回指定时间间隔内的数值统计。时间间隔可以通过第一个参数设置为时间或收集值的数目（需要在值前边加上#）。本函数可以支持第二个参数作为样本（pattern）数据，第三个参数作为操作（operator）参数，第四个参数作为时间漂移（time shift）参数。对于样本，监控项的值为整数（iteger）时使用精确匹配，监控项的值为浮点型（float）时允许偏差0.0000001。

支持的操作（operators）类型如下。


	eq：相等。

	ne：不相等。

	gt：大于。

	ge：大于或等于。

	lt：小于。

	le：小于或等于。

	like：内容匹配。



对于整数和浮点型监控项目，支持eq（默认）、ne、gt、ge、lt、le；对于string、text、log监控项，支持like（默认）、eq、ne。

示例：


	count(600)：最近10分钟值的个数。

	count(600,12)：最近10分钟值等于12的个数。

	count(600,12,"gt")：最近10分钟值大于12的个数。

	count(#10,12,"gt")：最近的10个值中，值大于12的个数。

	count(600,12,"gt",86400)：24小时之前的前10分钟数据中，值大于12的个数。

	count(600,,,86400)：24小时之前的前10分钟数据值的个数。



#num参数从Zabbix 1.6.1开始支持，time shift参数和字符串操作从Zabbix 1.8.2开始支持。

（5）date

参数：直接忽略后边的参数。

支持值类型：所有（any）。

描述：返回当前日期（格式为YYYYMMDD），例如，20140701。

（6）dayofmonth

参数：直接忽略后边的参数。

支持值类型：所有（any）。

描述：返回当前是本月第几天（数值范围为1~31），该函数从Zabbix 1.8.5开始支持。

（7）dayofweek

参数：直接忽略后边的参数。

支持值类型：所有（any）。

描述：返回当前是本周的第几天（数值返回为1~7），星期一是1，星期天是7。

（8）delta

参数：秒或#num。

支持值类型：float和int。

描述：返回指定时间间隔内的最大值与最小值的差值（max()-min()）。时间间隔作为第一个参数，可以是秒或者收集值的数目。从Zabbix 1.8.2开始，支持可选的第二个参数time_shift。

例如：{Switch:net.if.in[eth0].delta(10m)}>10M，表示设备Switch的接口eth0在最近10分钟内，最大值和最小值之间的差大于10MB，即认为故障发生。

（9）diff

参数：忽略。

支持值类型：float、int、str、text和log。

描述：返回值为1，表示最近的值与之前的值不同，0为其他情况。

例如：{Windows:agent.version.diff(0)}>0，表示设备Windows的agent.version在最近一次的值和之前的值不同。

（10）fuzzytime

参数：秒。

支持值类型：float和int。

描述：返回值为1，表示监控项值的时间戳比Zabbix-Server的时间多N
 秒，0为其他情况。常使用system.localtime来检查本地时间是否与Zabbix-server的时间相同。

（11）iregexp

参数：第一个为字符串，第二个为秒或#num。

支持值类型：str、log、text。

描述：与regexp类似，区别是不区分大小写。

（12）last

参数：秒或#num。

支持值类型：float、int、str、text和log。

描述：最近的值，如果为秒，则忽略，#num表示最近第N
 个值。注意，当前的#num和其他一些函数的#num的意思是不同的。

示例：


	last(0)等价于last(#1)。

	last(#3)表示最近获取的监控项值的第3个值（并不是最近的三个值），如获取到的值分别是A、B、C三个值，从时间顺序来看，A为第一个值，B为第二值，#3就代表第3个值C。



本函数也支持第二个参数time_shift，例如：last(0,86400)返回一天前的最近值。

如果在history中，同一秒内有多个值存在，Zabbix不保证值的精确顺序。

#num从Zabbix 1.6.2开始支持，timeshift从Zabbix 1.8.2开始支持，可以查询avg()函数获取它的使用方法。

例如：{MySQL:mysql.ping.last(#3,5m)}=0，表示设备MySQL在最近5分内的第3次取值结果为0，即认为故障发生。注意，#3的用法和其他函数不同。

（13）logeventid

参数：string。

支持值类型：log。

描述：检查最近的日志条目的Event ID是否匹配正则表达式。参数为正则表达式、POSIX扩展样式。当返回值为0时，表示不匹配，1表示匹配。该函数从Zabbix 1.8.5开始支持。

（14）logseverity

参数：忽略。

支持值类型：log。

描述：返回最近日志条目的日志等级（log severity）。当返回值为0时，表示默认等级，N为具体对应的等级（整数，常用于Windows event logs）。Zabbix日志等级来源于Windows event log的Information列。

（15）logsource

参数：string。

支持值类型：log。

描述：检查最近的日志条目是否匹配参数的日志来源。当返回值为0时，表示不匹配，1表示匹配。通常用于Windows event logs监控，例如，logsource["VMWare Server"]。

（16）max

参数：秒或#num。

支持值类型：float和int。

描述：返回指定时间间隔的最大值。时间间隔作为第一个参数，可以是秒或收集值的数目（前缀为#）。从Zabbix 1.8.2开始，函数支持第二个可选参数time_shift，可以查看avg()函数获取它的使用方法。

例如：{ftpserver:net.tcp.service[ftp].max(#3)}=0，表示设备ftpserver中的key为net.tcp.service[ftp]在最近3次获取到的最大数值都为0，则视为故障。

（17）min

参数：秒或#num。

支持值类型：float和int。

描述：返回指定时间间隔的最小值。时间间隔作为第一个参数，可以是秒或收集值的数目（前缀为#）。从Zabbix 1.8.2开始，函数支持第二个可选参数time_shift，可以查看avg()函数获取它的使用方法。

例如：{gateway:icmppingloss.min(5m)}>20，表示gateway设备在5分钟内用icmppingloss获取到的最小值大于20，即故障发生。

（18）nodata

参数：秒。

支持值类型：any。

描述：当返回值为1时，表示指定的间隔（间隔不应小于30秒）没有接收到数据，0表示其他情况。

例如：{v.itnihao.com:agent.ping.nodata(5m)}=1，表示设备v.itnihao.com的agent.ping在最近5分钟内没有接收到数据，即故障发生。

（19）now

参数：忽略。

支持值类型：any。

描述：返回距离Epoch（1970年1月1日00:00:00 UTC）时间的秒数。

（20）prev

参数：忽略。

支持值类型：float、int、str、text和log。

描述：返回之前的值，类似于last(#2)。

（21）regexp

参数：第一个参数为string，第二个参数为秒或#num。

支持值类型：str、log、text。

描述：检查最近的值是否匹配正则表达式，参数的正则表达式为POSIX扩展样式，第二个参数为秒数或收集值的数目，将会处理多个值。本函数区分大小写。当返回值为1时，表示找到，0为其他情况。

（22）str

参数：第一个参数为string，第二个参数为秒或#num。

支持值类型：str、log、text。

描述：查找最近值中的字符串。第一个参数指定查找的字符串，大小写敏感。第二个可选的参数指定秒数或收集值的数目，将会处理多个值。当返回值为1时，表示找到，0为其他情况。

例如：{Tomcat:jmx["Catalina:type=ProtocolHandler,port=8080",compression].str(off)} = 1，表示设备Tomcat从key中获取到了字符串off。

（23）strlen

参数：秒或#num。

支持值类型：str、log、text。

描述：指定最近值的字符串长度（并非字节），参数值类似于last函数。例如，strlen(0)等价于strlen(#1)，strlen(#3)表示最近的第三个值，strlen(0,86400)表示一天前最近的值。该函数从Zabbix 1.8.4开始支持。

（24）sum

参数：秒或#num。

支持值类型：float和int。

描述：返回指定时间间隔中收集到的值的总和。时间间隔作为第一个参数，支持秒或收集值的数目（以#开始）。从Zabbix 1.8.2开始，本函数支持time_shift作为第二个参数。可以查看avg函数获取它的用法。

（25）time

参数：忽略。

支持值类型：any。

描述：返回当前时间，格式为HHMMSS，例如，123055。


6.3　添加Actions


6.3.1　Actions概述

如果想在产生事件后，即当触发器条件被满足时，采取一些操作，比如，发送事件通知、远程执行命令等，则需要配置Actions。Actions可以对如图6-16所示的类型产生的事件进行响应，其中，各参数的含义如表6-4所示。
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图6-16




表6-4
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6.3.2　Actions的配置

1. 配置步骤

① 在菜单栏中单击Configuration→Actions。

② 在Event source下拉菜单中选择事件来源。

③ 单击Create action。

④ 设置Action参数。

⑤ 单击Conditions按钮，设置Action的依赖条件。

⑥ 单击Operation按钮，设置执行动作。

通过菜单Configuration→Actions→Create Action来创建Actions，如图6-17所示。
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表6-5对Actions界面的各项参数进行了详细说明。


表6-5
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2. 发送消息的宏配置

宏的配置是在消息主题和消息内容中完成的。

（1）示例1

消息：


{TRIGGER.NAME}: {TRIGGER.STATUS}



当接收到消息后，内容将会变为：


Processor load is too high on server zabbix.zabbix.com: PROBLEM



（2）示例2

消息：


Processor load is: {zabbix.zabbix.com:system.cpu.load[,avg1].last(0)}



当接收到消息后，内容将会变为：


Processor load is: 1.45



（3）示例3

消息：


Latest value: {{HOST.HOST}:{ITEM.KEY}.last(0)}
MAX for 15 minutes: {{HOST.HOST}:{ITEM.KEY}.max(900)}
MIN for 15 minutes: {{HOST.HOST}:{ITEM.KEY}.min(900)}



当接收到消息后，内容将会变为：


Latest value: 1.45
MAX for 15 minutes: 2.33
MIN for 15 minutes: 1.01



（4）示例4

支持在消息内容中显示触发器的正则表达式。

消息：


Trigger: {TRIGGER.NAME}
Trigger expression: {TRIGGER.EXPRESSION}

1. Item value on {HOST.NAME1}: {ITEM.VALUE1} ({ITEM.NAME1})
2. Item value on {HOST.NAME2}: {ITEM.VALUE2} ({ITEM.NAME2})



当接收到消息后，内容将会变为：


Trigger: Processor load is too high on a local host
Trigger expression: {Myhost:system.cpu.load[percpu,avg1].last(0)}>5 | {Myotherhost:system.cpu.load[percpu,avg1].last(0)}>5

1. Item value on Myhost: 0.83 (Processor load (1 min average per core))
2. Item value on Myotherhost: 5.125 (Processor load (1 min average per core))



（5）示例5

消息：


Problem:
Event ID: {EVENT.ID}
Event value: {EVENT.VALUE}
Event status: {EVENT.STATUS}
Event time: {EVENT.TIME}
Event date: {EVENT.DATE}
Event age: {EVENT.AGE}
Event acknowledgement: {EVENT.ACK.STATUS}
Event acknowledgement history: {EVENT.ACK.HISTORY}

Recovery:
Event ID: {EVENT.RECOVERY.ID}
Event value: {EVENT.RECOVERY.VALUE}
Event status: {EVENT.RECOVERY.STATUS}
Event time: {EVENT.RECOVERY.TIME}
Event date: {EVENT.RECOVERY.DATE}



当接收到消息后，内容将会变为：


Problem:
Event ID: 21874
Event value: 1
Event status: PROBLEM
Event time: 13:04:30
Event date: 2014.01.02
Event age: 5m
Event acknowledgement: Yes
Event acknowledgement history: 2014.01.02 13:05:51 "John Smith (Admin)"

Recovery:
Event ID: 21896
Event value: 0
Event status: OK
Event time: 13:10:07
Event date: 2014.01.02



6.3.3　Conditions的配置

1. 条件之间的逻辑运算符

运算符类型如图6-18所示，其中，各选项的含义如下。


• AND









：所有的条件必须同时满足。
• OR









：满足条件中的一个即可。
• AND/









OR：两个关系的组合，AND用于不同条件的关系，OR用于相同条件的关系。
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AND/OR的示例如下：


Host group = Oracle servers
Host group = MySQL servers
Trigger name like 'Database is down'
Trigger name like 'Database is unavailable'



换成表达式为：


(Host group = Oracle servers or Host group = MySQL servers) and (Trigger name like 'Database is down' or Trigger name like 'Database is unavailable')



Host group和Trigger name同时存在的条件下才能成立。

条件匹配运算符说明如表6-6所示。


表6-6
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2. 触发器的状态

如果Trigger的状态从OK变成PROBLEM，Trigger的状态将会变成PROBLEM。

如果Trigger的状态从PROBLEM变成OK，Trigger的状态将会变成OK。

如果Trigger的状态既不为OK，也不为PROBLEM，则其状态为未知状态，即UNKNOW。

当对Triggers创建一个新的Action时，会自动添加以下两个条件（用户可以删除或添加更多的条件）。

①“Trigger value = PROBLEM”：任何问题都会发送消息，这意味着配置一个Action时，如果没有设置条件，将会发送所有的事件消息。

②“Maintenance status = not in maintenance”：在维护时间段将不会发送消息。

6.3.4　Operations的功能

触发器事件的动作有以下两种。


	发送消息（send message）。

	执行远程命令（包括IPMI协议的命令）（Remote command）。



自动发现事件的动作有以下8种。


	增加主机（add host）。

	删除主机（remove host）。

	开启主机监控（enable host）。

	关闭主机监控（disable host）。

	增加到组（add to group）。

	从一个组中删除（delete from group）。

	链接到模板（link to template）。

	取消模板链接（unlink from template）。



自动注册事件的动作有以下6种。


	发送消息（send message）。

	远程命令（remote command）。

	增加主机（add host）。

	关闭主机监控（disable）。

	增加到组（add to group）。

	链接到模板（link to template）。



6.3.5　告警消息发送的配置

当出现Trigger状态改变时，应发送消息通知相关人员。

1. 配置发送消息的步骤

配置发送消息的步骤如下。

① 配置消息发送介质（Media），步骤为：单击Administration→Media types。

② 配置一个对需要发送消息设备的用户，步骤为：单击Administration→Users→Create User。

③ 配置Actions中的消息发送。

2. 发送消息的权限问题

Zabbix发送告警的消息时，需要发送消息的账户对主机所产生的事件具有读的权限，对Trigger的表达式有访问的权限。例如，默认是admin用户，可以对所有的机器有读取的权限，而对于自己添加的用户（user），如果只对部分机器（A）有读权限，而对其他机器（B）无读取权限时，设置对B发送消息，而选择的用户（user）对B没有读取权限时，消息发送则不会成功。

3. 配置发送消息的示例

如图6-19所示，选择Send message，选择发送的用户或者用户组，两者可以同时选择，另外，还要选择发送介质。
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4. 发送消息的日志

在发送告警之后，很多时候需要查看日志，如图6-20所示，具体步骤如下。
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① 单击Monitoring→Events，查看事件。

② 单击Administration→Audit，查看Action消息。


6.3.6
 　执行远程命令的配置

通过远程命令可以做到以下操作：


	若服务无响应，自动重启应用（Web服务、中间件、CRM）。

	通过IPMI 协议远程重启服务器。

	当磁盘满后，清空磁盘无用的文件，以释放空间。

	当CPU负载过高，从一个物理机迁移VM到另一台物理机。

	当CPU资源不足时，为云环境增加一个节点资源CPU（磁盘、内存及其他）等。



远程命令和发送消息类似，只是操作的是执行一个命令，而不是发送消息。要注意以下几点：


	远程命令不支持主动模式的Agent，是从Server向Agent执行。

	远程命令不支持代理模式。

	命令的长度被限制为255个字符。

	可以在一个操作中执行多条命令，添加新的远程命令即可。

	远程命令可以包含宏。

	Zabbix用户必须对该命令具有执行的权限，如果没有权限，需配置sudo，让Zabbix程序在执行命令的过程中，使用sudo无密码的方式，以ROOT身份，执行具有ROOT权限的命令。

	Agent的防火墙允许从数据包进来的连接。

	Zabbix不会检测命令是否执行成功，只是命令执行。



1. 远程命令的配置

前提条件是Agent开启支持远程命令的参数。


EnableRemoteCommands=1



默认是不支持远程命令的执行的。修改此参数后，需要重启Agent进程服务。

配置步骤如下（见图6-21）。
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① 单击Configuration→Actions。

② 在Operations选项中，选择远程命令（Remote command）的操作类型（operation type）。

③ 选择远程命令类型（IPMI、Custom script、SSH，Telnet、Global script）。

④ 输入执行的命令。

2. 通过远程执行命令对Apache进行重启

如果Agent端的Apache无响应，在Agent端对Apache进行重启操作即可。


sudo /etc/init.d/apache restart



步骤如下。

① Agent端配置执行远程命令。


shell# vim  /etc/zabbix/zabbix_agentd.conf










EnableRemoteCommands=1



② 配置sudo。


shell# visudo










# 允许 'zabbix' 用户重启Apache不需要密码
zabbix ALL=NOPASSWD: /etc/init.d/apache restart



③ 配置条件。

配置条件包括：应用分组是Apache；不在维护期；触发器事件为PROBLEM；触发器等级为严重时执行，如图6-22所示。
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④ 配置远程命令。

如图6-23所示，配置远程命令的执行。
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6.4　邮件告警配置的实例

6.4.1　创建Media

步骤为：登录Zabbix Web页面，单击Administration→Media types→Create Media Type（右上角）。

Create Media Type参数设置的说明如表6-7所示。


表6-7
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如图6-24所示，此处采用本机的postfix（sendmail）发送邮件，postfix用系统默认安装的即可，无须其他设置。采用这种方式的邮件发送是无法使用认证的，如需要认证，则可以采用脚本方式。
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6.4.2　创建用户

创建用户的步骤为：单击Adminstration→Users→Create User，如图6-25所示。
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用户可以配置Media，发送告警的方式，如邮件、短信等，如图6-26所示。
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单击“Add”按钮添加后保存，如图6-27所示。
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如果是其他用户的告警邮件设置，其方法相同。


6.4.3
 　创建Actions

Actions的创建步骤为：单击Configuration→Actions→Create actions，如图6-28所示。
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单击Conditions，如图6-29所示为默认的配置参数。
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如图6-30所示，配置选择发送的用户和组，以及发送介质等信息。如需配置告警升级，请参考后面的章节。
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6.5　自定义脚本告警

1. 自定义脚本告警原理

自定义告警脚本的位置在/etc/zabbix/zabbix_server.conf中，配置语句如下。


AlertScriptsPath=/etc/zabbix/alertscripts



Zabbix-Server在调用脚本的时候，会传递三个变量参数给脚本作为位置参数：$1、$2、$3。其中，$1表示收件人；$2表示主题；$3表示内容。

例如，/etc/zabbix/alertscripts/scripts.sh脚本内容为：


#!/bin/bash

to=$1
subject=$2
body=$3

cat <<EOF | mail -s "$subject" "$to"
$body
EOF



则Zabbix-Server在调用这个脚本的时候，将传递参数$1 $2 $3，即


/etc/zabbix/alertscripts/scripts.sh  $1  $2  $3



这里的$1为收件人，将会发送给Actions中配置的消息接收人，如图6-31所示。
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用户的邮件发送地址在User-Media中配置，如图6-32所示。
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所以，$1的值最终为User→Media菜单栏下Send to中填入的地址，$2为Actions中配置的默认主题，$3为Actions中配置的默认消息，如图6-33所示。
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掌握以上原理后，自定义脚本就很容易了。例如，将消息通过短信猫、短信接口等发送。

2. 短信接口告警脚本

短信接口发送脚本语句如下。


#!/bin/bash
curl   http://X.X.X.X/smsapi/user=$1&subject=$2&content=$3&key=XXX



6.6　邮件告警脚本的配置实例

网络中免费的邮箱服务为了防止垃圾邮件的情况出现，出于对邮箱安全的考虑，大部分都会有连接数量和频率的限制，如果Zabbix发送过多的告警邮件，会被邮件服务器当作垃圾，从而被拒绝发送。因此，请读者尽可能用自建的邮件服务器发送信息。

1. Zabbix-Server自定义告警脚本配置

修改/etc/zabbix/zabbix_server.conf配置，语句如下。



shell#vim/etc/zabbix/zabbix server.conf










AlertScriptsPath=/etc/zabbix/alertscripts/
shell#mkdir  -p  /etc/zabbix/alertscripts/
shell#cat  /etc/zabbix/alertscripts/zabbix_sendmail.py
#!/usr/bin/python
#coding:utf-8

import smtplib
from email.mime.text import MIMEText
import os
import argparse
import logging
import datetime

mail_host = 'smtp.163.com'
mail_user = 'monitor_itnihao'
mail_pass = 'my_password'
mail_postfix = '163.com'

def send_mail(mail_to,subject,content):
    me = mail_user+"<"+mail_user+"@"+mail_postfix+">"
    msg = MIMEText(content)
    msg['Subject'] = subject
    msg['From'] = me
    msg['to'] = mail_to
    global sendstatus
    global senderr

    try:
        smtp = smtplib.SMTP()
        smtp.connect(mail_host)
        smtp.login(mail_user,mail_pass)
        smtp.sendmail(me,mail_to,msg.as_string())
        smtp.close()
        print 'send ok'
        sendstatus = True
    except Exception,e:
        senderr=str(e)
        print senderr
        sendstatus = False

def logwrite(sendstatus,mail_to,content):
    logpath='/var/log/zabbix/alert'

    if not sendstatus:
        content = senderr

    if not os.path.isdir(logpath):
        os.makedirs(logpath)

    t=datetime.datetime.now()
    daytime=t.strftime('%Y-%m-%d')
    daylogfile=logpath+'/'+str(daytime)+'.log'
    logging.basicConfig(filename=daylogfile,level=logging.DEBUG)
    logging.info('*'*130)
    logging.debug(str(t)+' mail send to {0},content is :\n {1}'.format(mail_to,content))

if __name__ == "__main__":
    parser = argparse.ArgumentParser(description='Send mail to user for zabbix alerting')
    parser.add_argument('mail_to',action="store", help='The address of the E-mail that send to user ')
    parser.add_argument('subject',action="store", help='The subject of the E-mail')
    parser.add_argument('content',action="store", help='The content of the E-mail')
    args = parser.parse_args()
    mail_to=args.mail_to
    subject=args.subject
    content=args.content

    send_mail(mail_to,subject,content)
    logwrite(sendstatus,mail_to,content)



注意：上面的这个脚本文件需要Zabbix用户具有执行权限，以确保脚本能正常运行。下面对脚本文件进行权限改变。


shell# chmod  700  /etc/zabbix/alertscripts/zabbix_sendmail.py










shell# chown zabbix.zabbix  /etc/zabbix/alertscripts/zabbix_sendmail.py













如果是RHEL 6.4以上版本的系统，会缺少python-argparse模块，请安装python-argparse，软件包在本书的github中，网址为：

https://github.com/itnihao/zabbix-book/tree/master/06-chapter


 shell# rpm  -ivh  python-









argparse-1.2.1-2.el6.noarch.rpm










shell# python /etc/zabbix/alertscripts/zabbix_sendmail.py info@itnihao.com  test  “test to send mail”













如果info@itnihao.com能收到邮件，说明脚本发送邮件成功，否则，说明配置存在错误，或者邮箱不支持此种邮件发送类型。

上面这个脚本的特点是将发送的所有信息都以日志方式保存，即按天存储，这样可以很方便地知道告警消息是否发送成功。

对于前面所提到的，一个机房由于网络抖动，而引起的大规模误报，其处理思路除了设置复杂依赖关系的触发器，还可以在告警脚本中进行改良，例如，对上面脚本的告警主题和告警内容进行条件判断，对重复发送的消息进行隔离或丢弃，或者将告警结果发送给第三方告警分析系统，从而起到告警汇集的作用，有效地减少误报。

2. 重启Zabbix-Server服务

修改完配置文件后，需要重启Zabbix-Server服务，语句如下：


shell# service  zabbix-server  restart













3. Web GUI配置自定义脚本的步骤

配置步骤为：单击Configuration→Media types→Create media type，出现的界面如图6-34所示。

[image: 181-1]
图6-34



添加触发设置：单击Configuration→Actions→Create action，如图6-35所示。

[image: 182-1]
图6-35



添加告警发送的条件，如图6-36所示。

[image: 182-2]
图6-36



选择告警的条件，读者可根据需要选择多种方式的告警条件，如图6-37所示。

[image: 182-3]
图6-37



选择发送的媒介为脚本，选择发送用户。发送告警的用户必须对告警信息所在的机器有读取权限，否则，告警信息无法正常发送。

4. 配置用户的邮件发送

步骤为：单击Administration→Users→User name→Media，如图6-38所示。

[image: 183-1]
图6-38



图6-38中，各项的含义如下。


	Type：选择以哪种方式发送告警。

	Send to：收件人。

	When active：消息发送的时间段。

	Use if severity：消息发送级别。

	Status：开关。



5. 查看邮件发送状态

单击Administration→Audit→Actions，可以查看告警信息的发送状态，如图6-39所示的状态为正在发送告警信息。

[image: 183-2]
图6-39



6.7　告警升级的机制

告警升级可以对告警结果按自定义的时间段进行消息发送，并执行命令，形成一个梯度的告警处理。

在Action中配置的步骤如图6-40所示。

[image: 184-1]
图6-40



在发送的消息中添加事件发生的时间戳和发送时间，便于了解事件发生的时间，语句如下。


Trigger Date: {EVENT.DATE} {EVENT.TIME}
Send  Time:  {TIME}



示例1：告警升级的配置如图6-41所示。

[image: 184-2]
图6-41



告警信息将分为三个等级梯度发送，如图6-42所示。

[image: 184-3]
图6-42




	第一梯度：1、2步，发送给Admin用户，间隔时间为60s，发送两次，直到故障恢复。

	第二梯度：3、5步，发送给web1 Song用户，间隔时间为60s，发送3次，直到故障恢复。

	第三梯度：6、7步，发送给Admin用户，间隔时间为120s，即默认的间隔时间，发送两次，直到故障恢复。



用户收到的告警信息时间如表6-8所示。


表6-8

[image: 185-1]


示例2：告警升级的配置如图6-43所示。

[image: 185-2]
图6-43



在图6-43中，用户Admin每隔60s发送一次告警信息，直到事件状态变成OK为止。用户web1 Song在故障4分钟后，每隔90s发送一次告警信息，共计发送3次。

示例3：告警升级的配置如图6-44所示。

[image: 185-3]
图6-44




	用户MySQL Administrations每隔半个小时发送一次告警。

	用户Database manager在事件发生后的2小时发送告警信息。

	在2小时30分钟后，执行远程重启MySQL的命令。

	在3小时后，即执行远程命令后并未解决问题，发送告警消息给用户Guests。

	在4小时后，通过IPMI对机器执行远程重启命令。



示例4：告警升级的配置如图6-45所示。

[image: 186-1]
图6-45



假如事件故障在00:00时刻发生，那么


	用户MySQL administrators在事件发生后的0:00、0:30、1:00、1:30时间内，将会收到告警信息。

	用户Database manager在2:00和2:10时间内收到告警信息。（这里为什么不是3:00？看到5、6步骤，设置被后面的5、7步骤的600s替代。）

	用户Zabbix administrators在2:00、2:10、2:20时间内收到告警信息，时间间隔为600s。

	用户guest在4:00受到告警信息。（步骤8~11是用默认的时间间隔半个小时。）



综上所述，当Steps设置为从1到0时，会一直发送告警信息，直到事件状态变成OK，当Steps设置为从1到1时，则只会发送一次告警，后面不会继续发送告警信息。

6.8　告警配置故障排查

告警达到触发器设置的条件时，在事件中也可以看到，但未收到告警信息。影响告警发送的条件如下。


	告警脚本权限、告警账户是否配置正确。

	用户对发送告警信息的机器是否有可读权限，这一点非常重要。

	告警信息的接收方是否拒绝接收告警信息，在某些情况下，告警信息会被当作垃圾信息给屏蔽了。

	告警配置是否正确，是否达到了触发器设置的阈值，Action中的条件是否正确，是否在维护状态。



如何查看告警发送失败的日志呢？单击Administration→Audit→Actions，在这里可以看到告警信息的日志。

1. 告警信息未发送的示例

如图6-46所示，在Monitoring→Triggers中看到故障已经发生，但是为何没有发送告警呢？

[image: 187-1]
图6-46



查看日志（单击Administration→Audit→Actions），状态未发送，如图6-47所示。原因是用户没有定义发送介质，如图6-48所示。

[image: 187-2]
图6-47
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图6-48



若要解决这个问题，给用户定义发送介质即可，如图6-49至图6-52所示。



	[image: 188-1]

	[image: 188-2]




	图6-49
	图6-50
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	图6-51
	图6-52




解决这个问题后，告警即可发送成功。

2. 邮件服务器连接失败示例

若出现如图6-53所示的界面，则是邮件服务器无法连接的故障，需要检测邮件服务器是否能正常工作。



第2部分　中级部分



第7章
 　监控方式剖析

Zabbix自带多种类型的监控方式，大致分两类：公共的协议和Zabbix专业的协议。支持多种协议监控的方式，相应地，也支持多种设备的监控，从而可以对复杂的网络环境进行监控。

7.1　Zabbix支持的监控方式

在Zabbix的Web界面中，可以对Agent、SNMP、JMX、IPMI这四种协议的可用状态进行显示。处于正确状态的监控会显示绿色图标（如图7-1所示），红色代表当前不可用。如出现故障，将鼠标指针移动到相应的状态，就会提示具体的故障信息，如图7-2所示。
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图7-1
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图7-2



当然，Zabbix可以支持的监控方式还有很多，如图7-3所示。

[image: 190-3]
图7-3



在第5章已介绍了大部分监控方式，本章将对部分监控方式进行深入探讨。

7.2　Zabbix监控方式的逻辑

图7-4展示了Agent、SNMP、JMX和IPMI，这四种监控方式的逻辑。

[image: 191-1]
图7-4



对于其他的监控方式，其原理与图7-4类似。

7.3　Agent监控方式

Agent分为主动和被动两种方式，关于Agent的监控，第5章进行了详细讲解，在第8章中，将对主动和被动两种工作模式进行详细讲解。

7.4　Trapper监控方式

Trapper是发送任意的数据给Zabbix-Server，采用主动推送的方式，与主动模式有一些相同，但又有区别，其区别在于Trapper不需要安装客户端，Key的名称是可以灵活定义的，这意味着Zabbix-Server可以获取需要的任意数据。

在Trapper的工作模式中，Zabbix数据发送的程序是zabbix-sender。

7.4.1　Trapper的配置步骤

Trapper的配置步骤如下。

① 添加主机，需要配置Host name（Trapper的数据处理方式为主机名，而不是IP地址）。

② 配置Items的类型为Trapper，添加需要的Key（任意定义）。

③ Zabbix-Sender程序发送数据给Zabbix-Server。

④ Zabbix-Server对采集到的数据进行处理，最后显示在Web界面中。

7.4.2　Trapper的配置示例

如图7-5所示，添加Host的时候，需要配置Host name，且一定要配置唯一的名称，否则无法获取该设备通过Trapper方式发送的数据。
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图7-5



注意，Agent interfaces中的IP address可以随便填一个，但是为了识别是哪台机器，方便管理人员查看，需填写真实的IP地址，Zabbix-Server并不会主动去连接这个IP地址，而是Trapper主动连接Zabbix-Server，所以这里并无实际的意义。

如图7-6所示，添加Items。

[image: 193-1]
图7-6




	Type：选择Zabbix trapper。

	Key：是自定义的，只需要与Zabbix-Sender发送时的Key一致即可。

	Type of information：一定要与Zabbix-Sender发送的数据类型一致，否则，Zabbix-Sender发送数据会失败。

	Keep history（in days）：历史数据保存的天数。

	Allowed hosts：只允许哪台机器发送数据给Zabbix-Server。



7.4.3　使用zabbix_sender发送数据

用zabbix_sender程序发送数据到Zabbix-Server，命令如下：


shell# zabbix_sender -z 127.0.0.1 -p 10051 -s "trapper" -k trapperLog -o "trapper work is ok" -vv
zabbix_sender [21368]: DEBUG: answer [{
        "response":"success",
        "info":"Processed 1 Failed 0 Total 1 Seconds spent 0.000036"}]
info from server: "Processed 1 Failed 0 Total 1 Seconds spent 0.000036"










sent: 1; skipped: 0; total: 1



显示已经发送成功。关于zabbix_sender参数，解释如下。


	-z：Zabbix-Server的IP地址。

	-p：Zabbix-Server的端口。

	-s：主机的名称（确保在添加主机的Host name，而不是visible name）。

	-k：自定义的Key。

	-o：发送的数据。



如果发送失败，会提示失败，需要检测上面的各参数是否正确。


shell# zabbix_sender -z 127.0.0.1 -p 10051 -s  "trapper" -k  trapperLogbad -o "trapper work is ok" -vv
zabbix_sender [23306]: DEBUG: answer [{
        "response":"success",
        "info":"Processed 0 Failed 1 Total 1 Seconds spent 0.000130"}]
info from server: "Processed 0 Failed 1 Total 1 Seconds spent 0.000130"
sent: 1; skipped: 0; total: 1



如图7-7所示，在Latest data中显示了获取到的数据。

[image: 194-1]
图7-7



另一点需要注意，就是怎样把数据发送给Zabbix-Server？前面是用zabbix_sender命令手工发送的，如何让其自动上传数据呢？在Linux系统中，可以通过定时任务来实现自动发送，或者是第三方程序来调用zabbix_sender发送数据。

通过上面的学习，我们知道了zabbix_sender是一个程序，其程序是由zabbix发行版自带的。在实际的环境中，我们完全可以根据自己的需要来写一个，与自己的业务程序相结合使用，具体内容请读者参考14.2节
 。

7.5　SNMP监控方式

7.5.1　SNMP概述

SNMP是Simple Network Management Protocol的缩写形式，即简单网络管理协议。简单网络管理包括两部分：管理进程和被管理设备。

管理端和被管理端的通信方式有如下三种。


	被管理端向管理端发送数据。

	管理端向被管理端请求获取数据。

	管理端向被管理端请求改变数据。



基于TCP/IP的网络管理包含以下三个组成部分。


	管理信息库（management Information Base，MIB）：包含所有代理进程的可被查询和修改的参数。

	管理信息结构（Stucture of Management Information，SMI）：关于MIB的一套公用结构和表示符号。

	简单网络管理协议（Simple Network Management Protocol，SNMP）：管理进程和代理进程之间的通信协议。



7.5.2　SNMP协议的运行

SNMP协议在OSI参考模型的应用层（第七层）运行，支持多种操作，主要有以下几种基本操作。


	Get操作：NMS使用该操作从Agent获取一个或多个参数值。

	GetNext操作：NMS使用该操作从Agent获取一个或多个参数的下一个参数值。

	Set操作：NMS使用该操作设置Agent一个或多个参数值。

	Response操作：Agent返回一个或多个参数值。该操作是前面三种操作的响应。

	Trap操作：Agent主动发出的操作，通知NMS有某些事情发生。



SNMP协议在执行前四种操作时，使用UDP协议，采用161端口发送报文；执行Trap操作时，设备使用UDP协议，采用162端口发送报文。由于收发采用了不同的端口号，所以一台设备可以同时作为Agent和NMS。

7.5.3　SNMP协议原理

1. SNMPv1和SNMPv2c实现机制

SNMPv1和SNMPv2c的实现机制基本相同，SNMPv2c丰富了错误码，新增了GetBulk操作。下面以在SNMPv1环境执行Get、GetNext和Set操作为例，介绍SNMPv1和SNMPv2c的实现机制。

（1）Get操作（见图7-8）

[image: 196-1]
图7-8



NMS想要获取被管理设备MIB节点sysName的值（sysName对象在允许访问的视图内），使用“public”为可读团体名，过程如下。

① NMS给Agent发送Get请求，请求报文的主要字段将被设置为：Version字段的值为1，Community字段的值为public，PDU的Variable bindings中Name1字段的值为sysName.0。

② Agent给NMS发送Get响应，说明是否获取成功。如果成功，则Response PDU的Variable bindings中Value1字段的值为设备的名字（比如Agent010-H3C）；如果获取失败，则在Error status字段中填上出错的原因，在Error index中填上出错的位置信息。

（2）GetNext操作（见图7-9）

[image: 196-2]
图7-9



NMS想要获取被管理设备MIB节点sysName的下一个节点sysLocation的值（sysName和sysLocation对象都在允许访问的视图内），使用“public”为可读团体名，过程如下：

① NMS给Agent发送GetNext请求，请求报文的主要字段将被设置为：Version字段的值为1，Community字段的值为public，PDU的Variable bindings中Name1字段的值为sysName.0。

② Agent给NMS发送GetNext响应。如果成功，则Response PDU的Variable bindings中Name1字段的值为sysName.0的下一个节点sysLocation.0，Value1字段的值为（比如Beijing China）；如果获取失败，则在Error status字段中填上出错的原因，在Error index中填上出错的位置信息。

（3）Set操作（见图7-10）
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图7-10



NMS想要设置被管理设备MIB节点sysName的值为Device01，使用“private”为可写团体名，过程如下。

① NMS给Agent发送Set请求，请求报文的主要字段将被设置为：Version字段的值为1，Community字段的值为private，PDU的Variable bindings中Name1字段的值为sysName.0，Value1字段的值为Device01。

② Agent给NMS发送Set响应，说明是否设置成功。如果设置成功，则Response PDU的Variable bindings中Value1字段的值为设备的新名字（比如Device01）；如果设置失败，则在Error status字段中填上出错的原因，在Error index字段中填上出错的位置信息。

（4）Trap操作（见图7-11）
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图7-11



当设备发生某些异常需要通知NMS时，Agent会主动发出Trap报文。例如，设备某端口网线被拔出，Agent发送linkDown的Trap消息给NMS。Version字段的值为1，Community字段的值为public，PDU中enterprise字段的取值为sysObjectID.0（比如为enterprises.25506），Generic trap字段的值为linkDown，Variable bindings字段携带接口相关的信息。

2. SNMPv3实现机制

SNMPv3操作的实现机制与SNMPv1和SNMPv2c基本相同，其主要区别在于SNMPv3新增加了认证、加密和解密的处理。下面以SNMPv3使用认证和加密方式执行Get操作为例，描述其实现机制，如图7-12所示，过程如下。
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图7-12



① NMS首先发送不带任何认证和加密参数的Get请求，Flags字段设置为0x4，以获取contextEngineID、contextName、AuthoritativeEngineID、Authoritative EngineBoots、AuthoritativeEngineTime等相关参数的值。

② Agent解析消息，发送Report报文，并携带上述相关参数的值。

③ NMS再次给Agent发送Get请求，请求报文的主要字段将被设置为：Version字段的值为3，将步骤②获取到的参数值填入相应的字段，PDU的Variable bindings中Name1字段的值为sysName.0，并且根据配置的认证算法计算出AuthenticationParameters，使用配置的加密算法计算出PrivacyParameters，并使用配置的加密算法对PDU数据进行加密。

④ Agent首先对消息进行认证，认证通过后对PDU报文进行解密。解密成功后，则获取sysName.0对象的值，并将Response PDU的Variable bindings中Value1字段的值填为设备的名字（比如Agent010）。如果认证、解密失败或者获取参数值失败，则在Error status字段中填上出错的原因，在Error index字段中填上出错的位置信息。最后对PDU进行加密，设置contextEngineID、contextName、AuthoritativeEngineID、AuthoritativeEngineBoots、AuthoritativeEngineTime、AuthenticationParameters、PrivacyParameters等参数，发送响应报文。

7.5.4　MIB简介

1. MIB的含义

任何一个被管理的资源都表示为一个对象，称为被管理的对象。MIB是被管理对象的集合，它定义了被管理对象的一系列属性：对象的名称、对象的访问权限和对象的数据类型等。每个Agent都有自己的MIB。MIB也可以看作是NMS和Agent之间的一个接口，通过这个接口，NMS可以对Agent中的每一个被管理对象进行读/写操作，从而达到管理和监控设备的目的。NMS、Agent和MIB之间的关系如图7-13所示。
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2. MIB视图

MIB视图是MIB的子集合，配置Agent时，用户可以将团体名/用户名与MIB视图绑定，从而限制NMS能够访问的MIB对象。用户可以配置MIB视图内的对象为excluded或included。excluded表示当前视图不包括该MIB子树的所有节点；included表示当前视图包括该MIB子树的所有节点。

3. OID和子树

MIB是以树状结构进行存储的。树的节点表示被管理对象，它可以用从根开始的一条路径唯一地识别，这条路径就称为OID。如图7-14所示，管理对象system可以用一串数字{1.3.6.1.2.1.1}唯一标识，这串数字就是system的OID。
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子树可以用该子树根节点的OID来标识。如以private为根节点的子树的OID为private的OID——{1.3.6.1.4}。

4. 子树掩码

子树掩码可以和子树OID共同确定一个视图的范围。子树掩码用十六进制数格式表示，转化成二进制数格式后，每个比特位对应OID中的一个小节，其中：


	1表示精确匹配，即要访问的节点OID与MIB对象子树OID对应小节的值必须相等。

	0表示通配，即要访问的节点OID与MIB对象子树OID对应小节的值可以不相等。



例如，子树掩码为0xDB（二进制数为11011011），子树OID为1.3.6.1.6.1.2.1，则对应关系如图7-15所示，所确定的视图就包括子树OID为1.3.*.1.6.*.2.1（*表示可为任意数字）子树下的所有节点。
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图7-15



说明：


	若子树掩码的位数目大于子树OID的小节数，则匹配时，子树掩码的第一位与子树OID的第一小节对齐，第二位与第二小节对齐，依此类推，子树掩码中多出的位将被忽略。

	若子树掩码的位数目小于子树OID的小节数，则匹配时，子树掩码的第一位与子树OID的第一小节对齐，第二位与第二小节对齐，依此类推，子树掩码中不足的位将自动设置为1。

	如果没有指定子树掩码，则使用默认的子树掩码（全1）。



7.5.5　SNMP的相关术语

SNMP的相关术语如表7-1所示。


表7-1
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7.5.6　配置Zabbix以SNMP方式监控

使用SNMP可以监控路由器、交换机、打印机、UPS或者是其他开启SNMP的设备，如果要支持SNMP的监控方式，需要Zabbix-Server在源码编译的时候带上with-net-snmp参数，语句如下。


shell ./configure --with-net-snmp













1. 配置被监控端的SNMP

以Linux为例，语句如下。


shell# yum -y install net-snmp










shell# mv /etc/snmpd/snmpd.conf  /etc/snmpd/snmpd.conf.bak










shell# vim /etc/snmpd/snmpd.conf










com2sec mynetwork 192.168.0.240 public_monitor
com2sec mynetwork 127.0.0.1 public
group MyROGroup v2c mynetwork
access MyROGroup "" any noauth prefix all none none
view all included .1 80
shell# chkconfig snmpd on










shell# service snmpd restart













如果是Windows的SNMP监控方式，配置方法稍有不同。

如果设备不是服务器，而是路由器、交换机、防火墙等其他硬件设备，则需要通过命令行或者Web界面去配置SNMP。

2. 测试能否获取SNMP数据

在Zabbix-Server上测试，语句如下。


shell# snmpwalk -v 2c -c public 127.0.0.1










shell# snmpwalk -v 2c -c public 127.0.0.1 SNMPv2-MIB::sysUpTime.0










DISMAN-EVENT-MIB::sysUpTimeInstance = Timeticks: (166696) 0:27:46.96



如果没有snmpwalk命令，请安装net-snmp-utils（类RHEL系统），语句如下。


shell# yum install net-snmp-utils













3. 添加SNMP的Items

添加Items时，可以在Host中，也可以在Template中完成，如图7-16所示。
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图7-16



4. Items SNMP各参数说明

图7-16中各参数的说明如表7-2所示。


表7-2
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5. 配置SNMP community的Macro

前面我们配置的SNMP community是publib_monitor，而默认的community值为{$SNMP_COMMUNITY}，在全局变量中，{$SNMP_COMMUNITY}的值为public，所以需要对{$SNMP_COMMUNITY}的变量进行重新定义。

在Template中定义Macros，如图7-17所示。
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图7-17



在Host中定义Macros，如图7-18所示。

[image: 202-3]
图7-18



配置Items后，可以按需配置Graphs和Trigger等，其方法与Agent方式相同。

7.6　IPMI监控方式

1. IPMI的概念

IPMI（Intelligent Platform Management Interface）即智能平台管理接口，原本是Intel架构中企业系统的周边设备所采用的一种工业标准，后来成为业界通用的标准。

用户可以利用IPMI监视服务器的物理特征，如温度、电压、电扇工作状态、电源供应以及机箱入侵等。

2. IPMI的特性

IPMI独立于CPU BIOS和OS外自行运行，允许管理者在缺少操作系统、系统管理软件或受监控的系统关机但有接电源的情况下仍能远端管理服务器硬件。IPMI也能在操作系统启动后活动，与系统管理功能一并使用时还能提供加强功能，IPMI只定义架构和接口格式成为标准，具体操作时可能会有所不同。

关于IPMI的更多信息，请读者自行参考相关书籍。

3. 配置Zabbix-Server监控IPMI

步骤如下。

① 若要支持IPMI，必须在安装并编译zabbix_server程序时带上--with- openipmi编译参数。

② 服务器端配置StartIPMIPollers参数，默认参数值为0，需修改为大于0的参数，即可开启对IPMI的支持，如这里将改为5，表示启动IPMI线程为5个。


shell# sed -i  '/# StartIPMIPollers=0/aStartIPMIPollers=5' zabbix_server.conf










shell# service  zabbix-server  restart













在Zabbix中，对IPMI的支持是通过获取IPMI中sensor的参数获取数据。Zabbix-Server在获取IPMI监控数据的时候，zabbix_server.conf开启DebugLevel=4
 ，会添加Added sensor字符的日志。程序代码在源码的src/zabbix_server/poller/ checks_ipmi.c中，如下：


zabbix_log(LOG_LEVEL_DEBUG, "Added sensor: host:'%s:%d' id_type:%d id_sz:%d id:'%s'"
        " reading_type:0x%x ('%s') type:0x%x ('%s') full_name:'%s'", h->ip, h->port,
        s->id_type, s->id_sz, sensor_id_to_str(id_str, sizeof(id_str), s->id, s->id_type, s->id_sz),
        s->reading_type, ipmi_sensor_get_event_reading_type_string(s->sensor), s->type,
        ipmi_sensor_get_sensor_type_string(s->sensor), full_name);



Zabbix中IPMI的设计文档网址如下。


https://www.zabbix.org/wiki/Docs/specs/ZBXNEXT-300



4. Zabbix自带的IPMI模板

Zabbix默认的IPMI模板如图7-19所示。
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图7-19



Key的设置如图7-20所示。
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图7-20



默认的IPMI模板中Key值有限，在某些硬件中，还有其他更多的IPMI参数。

5. 在Linux系统中使用OpenIPMI


shell# yum install OpenIPMI ipmitool










shell# service ipmi start













（1）启动IPMI服务


shell# /etc/init.d/ipmi start










starting ipmi drivers:                        [ ok ]
shell# /etc/init.d/ipmievd start










starting ipmievd:                             [ ok ]



注意：必须要ipmi、ipmidvd服务启动成功后才能运行ipmitool命令。

（2）配置IPMI地址

配置IPMI地址


shell# ipmitool lan print 1









   #显示lan 1的配置信息
shell# ipmitool lan set 1 ipaddr 10.10.10.10










shell# ipmitool lan set 1 netmask 255.255.255.0










shell# ipmitool lan set 1 defgw ipaddr 10.10.10.1













配置用户


shell# ipmitool lan set 1 access on









        #开启lan 1的用户访问
shell# ipmitool user list 1









                #列出lan 1的用户
shell# ipmitool user set name 10 sensor










shell# ipmitool user set password 10 sensor










shell# ipmitool user enable 10










shell# ipmitool user priv 10 2 1










shell# ipmitool user list 1










ID  Name           Callin  Link Auth  IPMI Msg   Channel Priv Limit
2   root             true    true       true       ADMINISTRATOR
10  sensor          true    false       true       USER



（3）ipmitool常用命令


• shell# ipmitool -I lan -H 服务器地址 -U root -P 密码 power off (硬关机，直接切断电源)。
• shell# ipmitool -I lan -H 服务器地址 -U root -P 密码 power soft (软关机，即如同轻按一下开机按钮)。
• shell# ipmitool -I lan -H 服务器地址 -U root -P 密码 power on (硬开机)。
• shell# ipmitool -I lan -H 服务器地址 -U root -P 密码 power reset (硬重启，这也许会常用)。
• shell# ipmitool -I lan -H 服务器地址 -U root -P 密码 power status (获取当前电源状态)。



（4）查看IPMI支持的参数



shell# ipmitool -H 10.10.10.10  -Usensor -L USER sensor list













如图7-21、图7-22所示，查看IPMI所能获取到的数据值。
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图7-21
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图7-22



6. 创建IPMI模板

若要创建VRM 1的监控，则应添加如下Key。

Name：可以随意取一个有意义的名称。

Type：选择IPMI agent。

Key：填充为VRM_1（注意，VRM_1为Sensor ID的VRM 1），如图7-23所示，是IPMI可以获取到的数据。
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图7-23



本例为HP G7模板的配置，创建Template IPMI HP G7模板，例如，创建VRM_1的Items，如图7-24所示。
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图7-24



设置触发器，如图7-25至图7-29所示。
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图7-25
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图7-26



[image: 207-2]
图7-27
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图7-28
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图7-29



如果结果中有Availability字符串，则结果为1，没有找到则不为1，即触发告警规则。

其他的Items，依次添加即可。模板位于https://github.com/itnihao/zabbix-book/tree/master/07-chapter中。

7. IPMI监控主机

若要配置IPMI的用户和密码，选择Host/Template→IPMI，选择认证方式、用户类型、名字、密码，如图7-30所示。
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图7-30



选择模板或者是创建IPMI监控的Items，如图7-31所示。
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图7-31



说明：由于IPMI本身的效率并不会很高，很多时候获取数据会不连续。经过笔者测试，IPMI本身通过命令行连接时，有时无法获取到数据，所以要监控IPMI，在设置触发器时，需要利用多重条件进行判断，防止误报。另外，需要加长检测周期，建议至少在5~10分钟检测一次。


7.7
 　JMX监控方式

JMX（Java Management Extensions，即Java管理扩展）是Java平台上为应用程序、设备、系统等植入管理功能的框架。JMX可以跨越一系列异构操作系统平台、系统体系结构和网络传输协议，灵活地开发无缝集成的系统、网络和服务管理应用。

7.7.1　JMX在Zabbix中的运行流程

在Zabbix中，JMX监控数据的获取由专门的代理程序来实现，即Zabbix-Java-Gateway来负责数据的采集，Zabbix-Java-Gateway和JMX的Java程序之间通信获取数据，Zabbix-Server和Zabbix-Java-Gateway通信可以用图7-32来表示。
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7.7.2　配置JMX监控的步骤

JMX监控的安装和配置步骤如下。

① 安装Zabbix-Java-Gateway。

② 配置zabbix_java_gateway.conf参数。

③ 配置zabbix_server.conf参数。

④ Java应用开启JMX协议。

⑤ Zabbix Web配置JMX监控的Java应用。

7.7.3　安装Zabbix-Java-Gateway

源码安装的时候，加--enable-java参数，依赖关系有java、java-devel软件包。

RPM安装方式（注意不能与Zabbix-Server安装在同一台机器中）的语句如下：


shell# yum install java java-devel   zabbix-java-gateway













源码安装方式的语句如下：（注意修改启动脚本，配置文件，可以参考RPM安装的配置文件和脚本。）


shell# ./configure --enable-java --prefix=/usr













7.7.4　配置Zabbix-Java-Gateway

Zabbix-Java-Gateway的配置语句如下。


shell# egrep '=' /etc/zabbix/zabbix_java_gateway.conf










LISTEN_IP="0.0.0.0"
LISTEN_PORT=10052
PID_FILE="/var/run/zabbix/zabbix_java.pid"
START_POLLERS=50



以下是启动50个进程的语句。


shell# egrep  -v  "(^#|^$)"  /etc/zabbix/zabbix_server.conf










LogFile=/var/log/zabbix/zabbix_server.log
LogFileSize=0
PidFile=/var/run/zabbix/zabbix_server.pid
DBName=zabbix
DBUser=zabbix
DBPassword=zabbix
DBSocket=/var/lib/mysql/mysql.sock
JavaGateway=X.X.X.X     #Java-Gateway服务器的IP地址，如果Java-Gateway和
                        #Zabbix-Server在一台机器中，就可以写为127.0.0.1
JavaGatewayPort=10052
StartJavaPollers=5
ExternalScripts=/etc/zabbix/externalscripts



Zabbix-Server中的参数StartJavaPollers和Zabbix-Java-Gateway的参数START_POLLERS，需要注意的语句如下。



StartJavaPollers <= START_POLLERS













如果不满足以上条件，就会出现Zabbix-Server向Zabbix-Java-Gateway发出请求后无响应的情况。表7-3说明了Zabbix-Java-Gateway和Zabbix-Server需要配置的参数。


表7-3
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7.7.5　监控Java应用程序

假设Java程序为/usr/share/doc/openjdk-6-jre-headless/demo/jfc/Notepad/Notepad.jar，若想监控该程序的运行情况，那么为了开启JMX的支持，用以下命令启动这个Java程序。


shell# java \










-Dcom.sun.management.jmxremote \










-Dcom.sun.management.jmxremote.port=10053 \










-Dcom.sun.management.jmxremote.authenticate=false \










-Dcom.sun.management.jmxremote.ssl=false \










-jar  /usr/share/doc/openjdk-6-jre-headless/demo/jfc/Notepad/Notepad.jar













如果不需要JMX，则启动命令如下：


shell# java -jar  /usr/share/doc/openjdk-6-jre-headless/demo/jfc/Notepad/Notepad.jar













如果采用认证加密的方式，语句如下：


shell# java \










-Djava.rmi.server.hostname=192.168.0.200\










-Dcom.sun.management.jmxremote \










-Dcom.sun.management.jmxremote.port=10053 \










-Dcom.sun.management.jmxremote.authenticate=true \










-Dcom.sun.management.jmxremote.password.file=/etc/java-6-openjdk/management/jmxremote.password \










-Dcom.sun.management.jmxremote.access.file=/etc/java-6-openjdk/management/jmxremote.access \










-Dcom.sun.management.jmxremote.ssl=true \










-Djavax.net.ssl.keyStore=$YOUR_KEY_STORE \










-Djavax.net.ssl.keyStorePassword=$YOUR_KEY_STORE_PASSWORD \










-Djavax.net.ssl.trustStore=$YOUR_TRUST_STORE \










-Djavax.net.ssl.trustStorePassword=$YOUR_TRUST_STORE_PASSWORD \










-Dcom.sun.management.jmxremote.ssl.need.client.auth=true \










-jar /usr/share/doc/openjdk-6-jre-headless/demo/jfc/Notepad/Notepad.jar













如果是Tomcat、Weblogic程序，则应把上面这些信息添加到启动文件。

7.7.6　自定义JMX的Key

1. 通过jconsole获取数据

在Windows系统中安装JDK，找到jconsole.exe，如图7-33所示。
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图7-33



连接JMX服务，这里为10.10.10.10:10053，表示匿名用户连接，如图7-34所示。
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图7-34



例如，参数Memory下的NonHeapMemoryUsage，其设置如图7-35所示。
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图7-35



2. 检测JMX数据的获取

通过命令行获取jconsole中的数据。


shell# wget http://crawler.archive.org/cmdline-jmxclient/cmdline-jmxclient-0.10.3.jar










shell# java -jar  cmdline-jmxclient-0.10.3.jar -  10.10.10.10:10053 java.lang:type=Memory NonHeapMemoryUsage










10/25/2013 18:07:49 +0800 org.archive.jmx.Client NonHeapMemoryUsage:
committed: 32178176
init: 24313856
max: 224395246
used: 15336752



通过上面的命令，我们可以对JMX数据进行查询，这样就能验证JMX配置和监控的值是否正确，同时也能够发现Key需要的参数。

3. 配置JMX 的Items

在Items中的设置如图7-36所示，Key来自图7-35中的数据，在Items添加语句如下：


jmx["java.lang:type=MemoryPool",NonHeapMemoryUsage.used]
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图7-36



相信通过这个例子的学习，读者应该知道如何自定义JMX的Items。

7.7.7　监控Tomcat

1. Tomcat配置JMX


shell# vim /usr/sbin/tomcat6









 #源码安装修改catalina.sh，放在开头即可。
export CATALINA_OPTS="$CATALINA_OPTS -Dcom.sun.management.jmxremote"
export CATALINA_OPTS="$CATALINA_OPTS -Dcom.sun.management.jmxremote.port=10053"
export CATALINA_OPTS="$CATALINA_OPTS -Dcom.sun.management.jmxremote.authenticate=false"
export CATALINA_OPTS="$CATALINA_OPTS -Dcom.sun.management.jmxremote.ssl=false"



将以上内容添加到如图7-37框线所示的位置。
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图7-37



重启Tomcat程序的语句如下。


shell# service  tomcat6  stop










shell# service  tomcat6  start













2. Web中对主机添加JMX监控方式

添加Host的时候，选择JMX的监控方式，端口值为10053，这里的IP地址10.1.1.5（被监控端）是JMX监控方式所在的主机，如图7-38所示。
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图7-38



选择Tomcat模板，如图7-39所示。
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图7-39




7.7.8
 　Weblogic的监控

首先安装Weblogic，本例的安装目录为/opt/weblogic，实例为webapp。


shell# cd /opt/weblogic/user_projects/domains/webapp/










shell# vim bin/setDomainEnv.sh










export JAVA_OPTIONS="${JAVA_OPTIONS} -Dcom.sun.management.jmxremote"
export JAVA_OPTIONS="${JAVA_OPTIONS} -Dcom.sun.management.jmxremote.port=10053"
export JAVA_OPTIONS="${JAVA_OPTIONS} -Dcom.sun.management.jmxremote.authenticate=false"
export JAVA_OPTIONS="${JAVA_OPTIONS} -Dcom.sun.management.jmxremote.ssl=false"   #修改的参数位置如图7-40框线所示部分
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shell# ./startWebLogic.sh









 #启动WebLogic服务，如图7-41所示
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图7-41



用ps命令查看启动的进程，可查看刚才添加的JMX相关参数，如图7-42所示。
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图7-42



添加监控模板的内容在这里就不详叙了。

7.8　命令的执行

1. system.run

system.run是Zabbix-Agent的一个Key，这个Key在默认情况下是不能使用的。若要使用这个Key，需在/etc/zabbix/zabbix_agentd.conf中修改为EnableRemote Commands=1（如图7-43所示）。注意，这个Key如果没有远程执行命令的需要，为了安全考虑，可以将其关闭，在关闭后，Action中的远程命令也将无法使用，如果将其开启，请务必保证Zabbix-Server和Zabbix-Agent之间的通信安全，防止被黑客劫持而造成损失。
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例如，执行以下命令：


shell# zabbix_get -s 127.0.0.1 -k system.run["ls /"]










bin
boot
dev
etc
home
lib



2. Remote command

有关在Action中配置远程命令的执行，请参考6.3.6节
 。



第8章
 　分布式监控

Zabbix的架构模式分为Proxy和Node，然而，在Zabbix 2.4中，已经不再支持Node模式了，故本章也不再介绍这种模式。除了架构，被监控端的工作模式（主动模式和被动模式）也是构建分布式监控必须考虑的因素。本章对分布式监控方式进行了详细讲解，构建大型监控环境的读者需深入理解。

8.1　代理架构

Zabbix是一个分布式的监控系统，这意味着一个中心点、多个分节点的模式可以正常运行。这种情况适合于跨机房、跨地域的网络监控系统。从多个节点收集数据，而每个节点下可以采集多个设备的数据，从而轻松地构建分布式监控系统。

Zabbix代理（Proxy）可以用在以下环境中。


	监控远程区域。

	监控拥有不可靠网络连接的区域。

	当监控数以千计的设备时分担Zabbix-Server服务器的负载。

	简化分布式监控的维护。



Proxy架构的使用环境可以用图8-1来表示。
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Proxy和Server之间只需要一个TCP端口连接。因此，从安全方面考虑，需要一条防火墙规则来确保数据传输的安全。

所有的代理（Proxies）采集到的数据在传送给服务器之前都保存在本地。这样，临时与服务器断开连接也不会导致数据丢失。Proxy配置文件中的参数ProxyLocalBuffer和ProxyOfflineBuffer控制数据在本地保存的时间。

1. 安装Zabbix-Proxy

在用源码安装Zabbix的时候（安装的位置与Zabbix-Server不在同一台机器中），加上--enable-proxy参数。

RPM安装方式下，默认已经开启了此参数，RPM用YUM安装方式的语句如下：


shell# rpm  -ivh  http://repo.zabbix.com/zabbix/2.2/rhel/6/x86_64/zabbix-release-2.2-1.el6.noarch.rpm










shell# yum  install  -y   zabbix-proxy  zabbix-proxy-mysql  mysql-server













注意：若zabbix-release软件的版本有更新，请读者下载并安装最新的版本，地址如下：


http://repo.zabbix.com/zabbix/2.2/rhel/6/x86_64/



2. 导入Zabbix-Proxy的数据库

Zabbix-Proxy数据库类型可以选择MySQL、Oracle、SQLite等，这里采用MySQL。

Zabbix-Proxy的数据创建和Zabbix-Server相同。


shell# service  mysqld  start










shell# mysql  -uroot  -p










mysql> create  database  zabbix-proxy  character  set  utf8;










mysql> grant all privileges  on zabbix.-proxy.*  to  zabbix@localhost  identified  by  'zabbix';










mysql> flush  privileges;













与Zabbix-Server导入数据唯一的不同是，前者只需导入schema.sql即可。


mysql> source   /usr/share/doc/zabbix-server-mysql-2.2.2/create/schema.sql;













官方的RPM安装路径如上，如果是其他方式，读者需要输入正确的路径。

3. 配置zabbix_proxy.conf

zabbix_proxy.conf重要的参数如表8-1所示，读者需要对这些参数进行深入理解。


表8-1

[image: 217-1]
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4. 启动Zabbix-Proxy服务


shell# service     zabbix-proxy   start










shell# chkconfig   zabbix-proxy   on













5. 在Zabbix GUI中配置Zabbix-Proxy

配置步骤为：单击Administration→ DM，选择Proxies→Create proxy，如图8-2所示。

[image: 218-2]
图8-2



图8-2中的各参数说明如下。


• Proxy name，即Zabbix-Proxy的hostname。
• Proxy mode，即Zabbix-Proxy的工作模式，分被动和主动，默认是主动模式。
• Hosts proxy hosts，即选择哪些机器处于Proxy模式。



说明：Proxy name必须和zabbix_proxy.conf中的Hostname参数一致，即这里的Proxy name是来自各个Node服务器中定义的zabbix_proxy.conf中Hostname的参数值，各代理节点的Hostname需唯一（假如有5个Proxy，那么配置的时候需要分别添加这5个Proxy，每个Proxy的Hostname对应zabbix_proxy.conf中的Hostname），这是成功配置Proxy的重要参数。

6. 添加Proxy架构的主机监控

添加主机的方式和正常模式一样，唯一的不同是Monitored by proxy选项选择的是Proxy的名称，如图8-3所示。

[image: 219-1]
图8-3




8.2
 　节点架构

节点架构与Proxy相似，唯一的不同是节点（Node）架构中，Node本地是一个独立的Zabbix-Server，可以拥有自己的前端，每个Node可以分别进行独立管理，Node架构适用于这样的环境：一个公司有多个分公司，而每个分公司有自己的Zabbix Server管理人员，可以对自己的Zabbix-Server进行独立管理，但监控数据需要汇总到总公司。这种架构在实际的生产环境中维护起来比较麻烦，故一般不采用这种架构。

在Zabbix 2.4中，由于Node模式在大型分布式监控系统架构中存在的问题较多，将不再支持Node架构，仅支持Proxy一种分布式架构。

本书将不对这种架构的搭建进行讲解，读者如果有需要，请参考以下官方地址。


https://www.zabbix.com/documentation/2.2/manual/distributed_monitoring/nodes




8.3
 　被动模式和主动模式

Zabbix-Agent的工作方式有Active（主动模式）和Passive（被动模式）。Zabbix-Server和Zabbix-Agent之间的通信是Zabbix的专用协议，数据格式为JSON。主动模式由于是Agent将采集到的数据主动发送给Server，而不需要Server每次连接Agent等待采集，所以采用主动模式会使Zabbix-Server具有最好的性能。在大型环境中，一定要将工作模式设置为主动模式，并尽可能地采用更多的Proxy，以降低Server的负担。

8.3.1　被动模式

1. 被动模式的配置

默认情况下，Zabbix-Agent工作在被动模式下，工作的模式是由Key和zabbix_agentd.conf参数配置决定的。

在Items中，将Items的检测方式设置为被动模式，如图8-4所示（默认模式，无须修改）。

[image: 220-1]
图8-4



默认是被动模式，如图8-5所示。

[image: 220-2]
图8-5



在zabbix_agentd.conf中，设置工作模式为被动模式，即将Server参数设置为允许连接的Server（能被数据采集的，不一定是Server）IP。


shell# vim  /etc/zabbix/zabbix_agentd.conf










### Option: Server
#List of comma delimited IP addresses (or hostnames) of Zabbix servers.
#Incoming connections will be accepted only from the hosts listed here.
#If IPv6 support is enabled then '127.0.0.1', '::127.0.0.1', '::ffff:127.0.0.1' are treated equally.
#
# Mandatory: no
# Default:
# Server=

Server=127.0.0.1,192.168.0.201



2. Server向Agent请求数据


<item key>\n



3. Agent向Server响应数据


<HEADER><DATALEN><DATA>



4. 被动模式的流程

被动模式的流程如下。

① Server打开一个TCP连接。

② Server发送一个key为agent.ping\n。

③ Agent接收到这个请求，然后响应数据<HEADER><DATALEN>1。

④ Server对接收到的数据进行处理。

⑤ TCP连接关闭。


8.3.2
 　主动模式

1. 主动模式的配置

修改zabbix_agentd.conf中ServerActive=Server的IP地址（这里的Server也可以是Proxy、Node的IP地址），即可配置主动模式。注意，修改配置文件后一定要重启Zabbix_Agentd服务。


shell# vim  /etc/zabbix/zabbix_agentd.conf










##### Active checks related

### Option: ServerActive
#       List of comma delimited IP:port (or hostname:port) pairs of Zabbix servers for active checks.
#       If port is not specified, default port is used.
#       IPv6 addresses must be enclosed in square brackets if port for that host is specified.
#       If port is not specified, square brackets for IPv6 addresses are optional.
#       If this parameter is not specified, active checks are disabled.
#       Example: ServerActive=127.0.0.1:20051,zabbix.domain,[::1]:30051,::1,[12fc::1]
#
# Mandatory: no
# Default:
# ServerActive=

ServerActive=127.0.0.1:10051,10.10.10.1:10051













在Items中，将Items的检测方式修改为主动模式（默认为被动模式），如图8-6所示。如果为了提高性能或者环境需要，将所有的Items都设置为主动模式，可以进行批量修改，选择所有的Items，选择下拉菜单Mass update，如图8-7所示。
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	图8-6
	图8-7




勾选Type，选择Zabbix agent（active）主动模式，如图8-8所示。

[image: 222-3]
图8-8



单击“Update”按钮，即可执行批量修改，如图8-9所示。

[image: 222-4]
图8-9



查看Items，批量修改成功的结果如图8-10所示。

[image: 222-5]
图8-10



2. Agent向Server请求检测列表

（1）Agent主动向Server发送请求


<HEADER><DATALEN>{
   "request":"active checks",
   "host":"<hostname>"
}



（2）Server进行响应


    "response":"success",
    "data":[
    {
        "key":"log[\/home\/zabbix\/logs\/zabbix_agentd.log]",
        "delay":"30",
        "lastlogsize":"0"
    },
    {
        "key":"agent.version",
        "delay":"600"
    }
    ]
}



Zabbix-Server端必须响应成功，才能返回响应数据。对于返回的每个Item，Key和Delay（间隔的检测时间）必须是存在的，如果Items的类型是Log，则lastlogsize参数是必须有的。

如果发送的数据失败（例如主机，Items被关闭或删除），Agent不会再重新发送这些数据。

（3）运行流程

以上运行流程可以表示为如下步骤。

① Agent向Server建立一个TCP的连接。

② Agent请求需要检测的数据列表。

③ Server响应Agent，发送一个Items列表（item key、delay）。

④ Agent响应请求。

⑤ TCP连接完成本次会话后关闭。

⑥ Agent开始周期性地收集数据。

3. Agent发送数据给Server

（1）Agent端发送数据采集周期内的数据给Server端


<HEADER><DATALEN>{
   "request":"agent data",
   "data":[
       {
           "host":"<hostname>",
           "key":"log[\/home\/zabbix\/logs\/zabbix_agentd.log]",
           "value":" 13039:20090907:184546.759 zabbix_agentd started. ZABBIX 1.6.6 (revision {7836}).",
           "lastlogsize":80,
           "clock":1252926015
       },
       {
           "host":"<hostname>",
           "key":"agent.version",
           "value":"1.6.6",
           "clock":1252926015
       }
   ],
   "clock":1252926016
}



（2）Server端响应


<HEADER><DATALEN>{
    "response":"success",
    "info":"Processed 2 Failed 0 Total 2 Seconds spent 0.002070"
}



（3）运行流程

运行流程如下。

① Agent向Server建立一个TCP连接。

② Agent发送在采集周期内，需要采集数据给Server。

③ Server处理Agent发送的数据。

④ TCP连接关闭。


第9章　Zabbix与自动化运维

在Zabbix的自动化中，其网络自动发现、主动注册、LLD等自带的自动化功能对解决监控自动化运维具有其他软件不可比拟的优势，本章重点介绍这部分内容。同时，考虑到配置文件的管理，本章对SaltStack自动化配置工具也进行了讲解，从工具层面展示了自动化运维底层的配置管理。

9.1　监控自动化

监控在运维工作中所占的比例为30%左右，监控做得好，会省去很多事情，让工作能有序地进行。理想的监控应该是自动化的，即只需配置规则，即可完成所有的工作，比如主机的自动添加和注册、模板的自动添加、分组的自动添加、出现故障后能自动处理和自动修复。Zabbix就是具有以上自动化功能的一款监控软件，它如何实现监控自动化功能呢？

首先，Zabbix提供了网络自动发现功能，该功能可以基于FTP、SSH、Web、LDAP、POP3、IMAP、SMTP、TCP、SNMP、Telnet、zabbix_agent等，主动扫描网络中的这些协议和服务，当这些协议和服务存在的时候，即认为主机和设备存在，表示该IP存活，而是否添加到监控，是由Actions来决定的。在Zabbix中，网络发现和自动注册都具有以上提到的功能。

其次，Zabbix提供了对多变的监控项目自动发现监控的功能，例如，Zabbix自带有两个网卡，再增加两个网卡，新增加的两个网卡如何做到自动监控？再如，磁盘分区、硬盘设备等，这些量存在不确定的因素，一台服务器可能只有一个硬盘，也可能有多个，如何去自动监控？如上问题，都可以用Zabbix的Low level discovery功能轻松完成。即对于监控项中具有相同的属性，但存在部分变量配置不同的监控项，完成自动添加监控项。

基于Zabbix的这两个功能，我们可以实现以下几点：



	自动添加主机、自动添加模板、自动分组、自动添加监控项、触发器等。

	自动添加监控项中有规律的“变量”。





如上所讨论的，我们可以做到对监控的自动化配置，例如：某公司有20个机房，每个机房有300台服务器，每台服务器运行一个应用，但是每台服务器的应用中，有些端口不同，应该怎么实现监控呢？下面将围绕这个问题进行介绍。

9.2　网络发现

Zabbix的网络自动发现是一个非常强大的功能，该功能可以完成以下工作。



	快速发现并添加主机。

	简单的管理。

	随着环境的改变而快速搭建监控系统。





网络发现基于以下信息。



	IP地址段。

	基于服务的FTP、SSH、Web、POP3、IMAP、TCP等。

	从Zabbix-Agent接收到的信息。

	从SNMP agent接收到的信息。





网络自动发现功能不能做到的事情是网络拓扑图的发现。

网络自动发现的两个工作流程是：Discovery和Actions。

下面以一个例子来介绍如何配置网络发现。

进入Web前端，单击Configuration→Discovery→Create discovery rule，如图9-1所示。
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图9-1



单击Create discovery rule，输入信息如图9-2所示。

[image: 226-2]
图9-2



图9-2中，各参数的说明如下。



	Name：名称，可以写自己能代表服务功能的名称，便于识别。

	Discovery by proxy：是否通过代理。

	IP range：IP地址的范围，可以写一段地址，也可以写多段地址。

	Delay：检测时间周期，默认值是3600，即一小时才能发现服务。

	Checks：检测命令，这里选择ICMP，用Zabbix-Agent来检测。

	Device uniqueness criteria：设备唯一的名称，此处采用IP。

	Enabled：发现功能是否激活。





创建自动添加到相应模板的规则，如图9-3所示。

[image: 227-1]
图9-3



选择Discovery，弹出如图9-4所示的界面。

[image: 227-2]
图9-4



Name项填写业务相关的Action名称，如图9-5所示。

[image: 227-3]
图9-5



注意：Discovery rule是添加前面定义的Discovery rule项目，如图9-6所示。

[image: 228-1]
图9-6



Discovery rule是添加从自动发现规则中发现的主机，包含如图9-5中所配置的这些规则，会进行下一步操作设置，如图9-7所示。

[image: 228-2]
图9-7



操作中包括以下功能：


• Sending notifications   #发送通知
• Adding/removing hosts   #增加/移除监控设备
• Enabling/disabling hosts  #开启/关闭监控设备
• Adding hosts to a group   #增加一个监控设备到组
• Removing hosts from a group #从一个组中移除一个监控设备
• Linking hosts to/unlinking from a template#（取消）链接设备到一个模板
• Executing remote scripts    #执行远程脚本



也就是说，当主机发现的时候，在添加主机到监控时，我们可以执行以上操作。

当规则添加完毕后，Zabbix就会启动网络发现进程，并按照设定的扫描规则去发现设备，如图9-8所示，是网络发现后的主机（在Monitoring→Discovery
 中查看）。

[image: 228-3]
图9-8



可以看到，Zabbix的网络自动发现功能的确很强大。在很短的时间内就可以自动添加成百上千台机器的监控，其自动添加模板和自动分组的功能更是自动化运维中的利器。

9.3　主动方式的自动注册

9.3.1　功能概述

Active Agent Auto-Registration（主动注册功能）主要用于Agent主动且自动向Server注册。与前面的Network discovery具有同样的功能，但是这个功能更适用于特定的环境，当一个条件未知（这里的未知条件包括Agent端的IP地址段、Agent端的操作系统版本等信息）时，Agent去请求Server仍然可以实现自动添加监控的功能。这个功能特别适合于当前云环境下的监控，云环境中，IP分配、操作系统版本等都可能随机，该功能可以很好地解决类似的问题。

当我们配置一个自动注册功能的时候，需要对/etc/zabbix/zabbix_agentd.conf做以下设置：


shell# vim/etc/zabbix/zabbix_agentd.conf










ListenIP      #此处填写Agent监听的IP地址
ListenPort   #此处填写Agent监听的端口



当添加一个新的自动注册机器时，IP地址和端口取的是接收到的数据中的信息，以此来填写Web中的配置，如图9-9所示。
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图9-9



Zabbix-Server在接收到Zabbix-Agent的注册请求时，如果没有收到IP地址的值，则使用Zabbix-Agent和Zabbix-Server建立TCP连接时使用的IP地址。如果没有收到Port的值，则默认使用10050作为端口。

9.3.2　主动方式自动注册的配置

1. 配置Agent


shell# vim /etc/zabbix/zabbix_agentd.conf










ServerActive=10.0.0.1
Hostname=web1.itnihao.com



在Agent端配置主动模式，即配置ServerActive参数。注意，如果没有设置Hostname，将会使用默认的主机名，在Linux中使用Hostname命令获取到的主机名（即使用HostnameItem=system.hostname这个Key来发现Hostname）。

2. Web前端配置自动注册功能

下面的例子是在代理的方式下实现自动注册功能，主要步骤如下。

① 在Web前端单击菜单项Configuration→Actions
 ，在event source中选择Auto registration，单击Create action。

② 在Action选项中配置名称等信息。

③ 选择Conditions选项，在New condition下拉框中选择Proxy，选择代理的主机，单击Add按钮。

④ 选择Operations选项，选择相关的条件操作，如'Add host'、'Add to host groups'、'Link to templates'等。

3. 配置过程

下面详细介绍如何配置Proxy的自动注册功能。

依次选择菜单栏Configuration → Actions→ Create action→ Auto registration
 ，如图9-10所示。

[image: 230-1]
图9-10



在Action选项中输入Name的名称，如图9-11所示。

[image: 230-2]
图9-11



在Conditions中选择条件为Proxy，如图9-12所示。

[image: 231-1]
图9-12



选择我们之前创建的代理，如图9-13所示。

[image: 231-2]
图9-13



单击“Add”按钮添加，如图9-14所示。

[image: 231-3]
图9-14



添加好的界面如图9-15所示。

[image: 231-4]
图9-15



动作、条件都设置好后，下面就是开始操作了，如图9-16所示。

[image: 232-1]
图9-16



在操作中选择添加主机、主机组和模板等，如图9-17所示。

[image: 232-2]
图9-17



添加好的内容如图9-18所示（读者会看到这里的模板不是标准名称，而是Template OS Linux-active，由于自带的模板是被动方式，所以这里修改了模板，设置为主动模式。关于主动模式，请参考第8章
 ）。

[image: 232-3]
图9-18



单击“Save”按钮保存，保存时间大约5分钟，即可完成所有网段主机的自动发现。完成后查看这里的主机发现，如图9-19所示。

[image: 232-4]
图9-19



符合条件的主机会自动添加到监控项中，devops.itnihao.com主机已经被监控到，如图9-20所示，从图9-21中可看到已经添加监控完毕。

[image: 233-1]
图9-20



[image: 233-2]
图9-21



9.3.3　使用Host metadata

Host metadata是Zabbix 2.2新增加的功能，该功能在Zabbix-Agent端可以自定义条件，在选择自动注册的时候，Zabbix-Server端可以根据Host metadata来选择条件，从而实现更多的条件筛选。在Zabbix 2.2之前的版本中，在网络发现中有如图9-22所示的条件可以使用。
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图9-22



在Zabbix 2.2以前的版本中，在自动注册选项中只有两个条件可供选择，一个是Host name，另一个是Proxy，如图9-22所示，在实际的生产环境中并不能满足需求，如果在机器名称无法区分的情况下（比如，在云环境中，主机名通常没有规律可循，几乎是随机生成的字符串），定义以主机名为条件，会出现很多问题，例如：不同的操作系统如何添加对应的模板。而在Zabbix 2.2中给出了新的解决方案，即Host metadata。

在zabbix_agentd.conf中，新增了以下两个配置参数。


	HostMetadata=字符串：长度范围为0~255。

	HostMetadataItem=item：用于Item获取数据。这里的Item可以设置为system.uname，或者是其他获取到的字符串，长度限制为0~255。



下面分别对这两个参数（HostMetadata和HostMetadataItem）进行详解。

1. 使用HostMetadataItem的配置参数

在Zabbix-Agent端配置，语句如下：


shell# vim  /etc/zabbix/zabbix_agentd.conf










HostMetadataItem=system.uname



如果是Linux系统，那么在自动注册的时候，Host metadata数据中将会包含Linux字符串。


Linux proxy.itnihao.com 2.6.32-358.el6.x86_64 #1 SMP Fri Feb 22 00:31:26 UTC 2013 x86_64



如果是Windows系统，那么在自动注册的时候，Host metadata数据中将会包含Windows字符串。


Windows pc 6.1.7601 Microsoft Windows 7 Ultimate Edition Service Pack 1  x64



前面我们讨论了Zabbix-Agent端的配置，下面在Zabbix-Server的Web前端进行配置。

1）对Linux系统的规则添加，如图9-23所示。
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图9-23




名字：Linux host autoregistration
条件：Host metadata like Linux
操作：Link to templates: Template OS Linux



2）对Windows系统的模板添加。

如果HostMetadataItem=system.uname检测出来的值Windows的机器，则在前端Web的配置如下：


名字：Windows host autoregistration
条件：Host metadata like Windows
操作：Link to templates：Template OS Windows



2. 使用HostMetadata的配置参数

如果在Zabbix-Agent端选择使用HostMetadata这个配置参数，在Zabbix-Server的Web前端配置方法与上面的步骤1）和2）类似，则在Zabbix-Agent端配置如下：


shell# vim  /etc/zabbix/zabbix_agentd.conf










HostMetadata=Linux        linux_host



在Windows下的客户端修改为：



/etc/zabbix/zabbix_agentd.conf










HostMetadata=Windows    Windows host



在Web前端设置规则为：在选择条件的时候，可以选择两个（Linux和linux_host、Windows和Windows host）同时成立，如图9-24和图9-25所示。

[image: 235-1]
图9-24



[image: 235-2]
图9-25



从上面的例子可以看到，基于Host metadata在自动注册中，我们同样可以有效地设置机器的分组、机器模板的添加等功能。

9.3.4　关于自动注册的注意事项

从前面的内容可知，自动发现的功能非常强大，能进一步减轻监控的工作量。若大批量的机器需要添加监控项，利用自动发现功能就可以实现。

zabbix_proxy.conf默认只是最基本的配置，因此要调整为生产环境适用的参数。

对于zabbix_proxy.conf，请关注以下参数。


ProxyLocalBuffer
ProxyOfflineBuffer
HeartbeatFrequency
ConfigFrequency
StartPollers
StartIPMIPollers
StartPollersUnreachable
StartTrappers
StartPingers
StartDiscoverers



关于这部分参数的调整原则，请读者参考第12章
 。

9.4　Low level discovery功能

在配置Items的过程中，有时需要对类似的Items进行添加，这些Items具有一些共同的特性，表现为某些特定的参数是变量，而其他设置都是一样的。例如，一个程序有多个端口，需要对端口配置Items。再如，磁盘分区、网卡的名称等，由于具有不确定性，故配置固定的Items会出现无法通用的问题，因而在Zabbix 2.0以后的版本中增加了Low level discovery功能。

Low level discovery的Key可以对网卡、文件系统、SNMP OIDS进行自动发现。除此之外，还支持自定义功能。

Low level discovery的使用过程分以下两步。



	自动发现特定变量的名称。

	添加对变量的Items。





Zabbix中Low level discovery的Key返回值是一个JSON格式（如果是自定义的规则，可以通过网站验证获取到的值是否为正确的JSON格式数据），自带的Key如表9-1所示。


表9-1

[image: 237-1]


用Zabbix-Get来查看Key获取到的数据，如图9-26所示。

[image: 238-1]
图9-26



对于SNMP，不能通过Zabbix-Get来验证，只能在Web页面中进行配置使用，如图9-27所示。

[image: 238-2]
图9-27



9.4.1　现实案例需求

下面通过一个例子详细介绍如何配置Low level discovery。

1. 业务需求

现在有大量的URL需要监控，形式如http://www.itnihao.com，要求URL状态不为200时发出告警。

2. 需求详细分析

具有大量的URL，且URL经常变化，要求增加URL即可完成监控。

3. 解决方案

分析需求后，发现URL是经常变化的，但其他状态不发生改变，那么它刚好可以用Zabbix的Low level discovery功能轻松解决此问题。

9.4.2　Zabbix客户端配置

Zabbix客户端配置语句如下。


shell# egrep -v "(#|^$)"  /etc/zabbix/zabbix_agentd.conf










LogFile=/var/log/zabbix/zabbix_agentd.log
EnableRemoteCommands=0
Server=127.0.0.1,192.168.0.240     #Zabbix-Server端的IP地址
StartAgents=8
ServerActive=192.168.0.240:10051   #Zabbix-Server端的IP地址
Hostname=node1
Timeout=30
Include=/etc/zabbix/zabbix_agentd.conf.d/    #子配置文件路径
UnsafeUserParameters=1                  #自定义的Key中可以包括特殊字符



9.4.3　Low level discovery自动发现脚本编写

Low level discovery的脚本是一个JSON格式，鉴于大多数用户习惯使用Shell，故此处采用Shell来编写，若用PERL、Python，则代码会更简洁，读者如有需要，可以到https://github.com/itnihao/zabbix-book中下载相关脚本。


shell#cat /etc/zabbix/scripts/web_site_code_status
#!/bin/bash

# function:monitor web  status from zabbix
# License: GPL
# mail:itnihao@qq.com
# version:1.0 date:2012-12-09
source /etc/bashrc >/dev/null 2>&1
source /etc/profile  >/dev/null 2>&1

#/usr/bin/curl -o /dev/null -s -w %{http_code} http://$1/
Web_SITE_discovery () {
     Web_SITE=($(cat /etc/zabbix/scripts/Web.txt|grep -v "^#"))
   printf '{\n'
   printf '\t"data":[\n'
     for((i=0;i<${#Web_SITE[@]};++i))
     {
       num=$(echo $((${#Web_SITE[@]}-1)))
     if [ "$i" != ${num} ];
     then
        printf "\t\t{ \n"
        printf "\t\t\t\"{#SITENAME}\":\"${Web_SITE[$i]}\"},\n"
     else
           printf  "\t\t{ \n"
        printf  "\t\t\t\"{#SITENAME}\":\"${Web_SITE[$num]}\"}]}\n"
     fi
    }
}
web_site_code () {
     /usr/bin/curl -o /dev/null -s -w %{http_code} http://$1
}
case "$1" in
web_site_discovery)
    Web_SITE_discovery
;;
web_site_code)
    web_site_code $2
;;
*)
echo "Usage:$0 {web_site_discovery|web_site_code [URL]}"
;;
esac



输出的数据为JSON格式，如果不能确定输出是否正确，可以通过JSON在线验证网站来验证JSON数据格式是否正确。输出格式如下。


shell# sh web_site_code_status  web_site_discovery










{
          “data”:[
                   {
                         “{#SITENAME}”:”www.itnihao.com”},
                   {
                         “{#SITENAME}”:”www.baidu.com”},
                   {
                         “{#SITENAME}”:”www.weibo.com”}]}



如果此处采用Python来编写，则代码如下。


#!/usr/bin/env python
# coding=utf8
# Last modified: 2013-04-12 14:47
# Author: itnihao
# Mail: itnihao@qq.com

import os
import json

r=open('Web.txt','r').read().split()
devices = []

for devpath in  r:
        device = os.path.basename(devpath)
        devices += [{'{#SITENAME}':device}]

print json.dumps({'data':devices},sort_keys=True,indent=7,separators=(',',':')) 



输出格式如下。


{
          “data”:[
                   {
                         “{#SITENAME}”:”www.itnihao.com”
                   },
                   {
                         “{#SITENAME}”:”www.baidu.com”
                   },
                   {
                         “{#SITENAME}”:”www.weibo.com”}
            ]
}



9.4.4　自定义Key配置文件

自定义Key配置文件如下。


shell# cat /etc/zabbix/zabbix_agentd.conf.d/web_site_discovery.conf










UserParameter=web.site.discovery,/etc/zabbix/scripts/web_site_code_status web_site_discovery
UserParameter=web.site.code[*],/etc/zabbix/scripts/web_site_code_status web_site_code $1



域名如下。


shell# cat /etc/zabbix/scripts/Web.txt










http://www.itnihao.com
http://www.baidu.com
http://www.weibo.com



测试语句如下。


shell# zabbix_get -s 127.0.0.1 -k web.site.discovery










{
          “data”:[
                   {
                         “{#SITENAME}”:”www.itnihao.com”},
                   {
                         “{#SITENAME}”:”www.baidu.com”},
                   {
                         “{#SITENAME}”:”www.weibo.com”}]}

shell# zabbix_get -s 127.0.0.1 -k web.site.code[www.itnihao.com]










200
shell# zabbix_get -s 127.0.0.1 -k web.site.code[www.baidu.com]










200
shell# zabbix_get -s 127.0.0.1 -k web.site.code[www.weibo.com]










200



URL的返回状态都为200。

至此，脚本、客户端配置文件完成。

对以上修改的文件列个清单，具体如下。


/etc/zabbix/zabbix_agentd.conf                 #Agent配置文件
/etc/zabbix/scripts/web_site_code_status               #权限755
/etc/zabbix/scripts/Web.txt                           #网站URL存放文件
/etc/zabbix/zabbix_agentd.conf.d/web_site_discovery.conf#子配置文件



9.4.5　Web页面添加Low level discovery

由于下面的Web页面步骤较多，故读者需要细心参考，确保步骤的正确性。

登录Zabbix的Web页面，创建模板，如图9-28所示，步骤如下。

[image: 242-1]
图9-28



单击Configuration→Templates→Create templates，出现如图9-29所示的配置。

[image: 242-2]
图9-29



单击Save保存，出现如图9-30所示的界面。

[image: 243-1]
图9-30



单击Application，跳转到如图9-31所示的界面，单击Create application按钮。

[image: 243-2]
图9-31



设置组的名称为web_site_code_status，如图9-32所示。

[image: 243-3]
图9-32



单击Discovery rules，如图9-33所示。

[image: 243-4]
图9-33



单击Create discovery rule，选择创建发现规则，如图9-34所示。

[image: 243-5]
图9-34



依次填写以下内容，如图9-35所示。

[image: 244-1]
图9-35



如图9-36所示，注意宏（Macro）中的{#SITENAME}来自自动发现脚本中的变量{#SITENAME}，如图9-37所示。

[image: 244-2]
图9-36



[image: 244-3]
图9-37



Discovery rules添加完成，如图9-38所示，需要进一步添加Items等项。

[image: 244-4]
图9-38



创建原型Item，单击Item prototypes，出现如图9-39所示的界面。

[image: 245-1]
图9-39



注意，下面开始使用检测URL状态的Key，如图9-40所示。

[image: 245-2]
图9-40



添加Items，如图9-41所示。

[image: 245-3]
图9-41



图9-41中的$1代表我们检测出来的URL，web.site.code[{#SITENAME}]中的变量会依次检测这几个URL。

单击Save保存。创建Trigger，单击Trigger prototypes，如图9-42所示。

[image: 246-1]
图9-42



单击Create trigger prototype，如图9-43所示。

[image: 246-2]
图9-43



继续配置Trigger，如图9-44至图9-49所示。

[image: 246-3]
图9-44



[image: 246-4]
图9-45



[image: 247-1]
图9-46



[image: 247-2]
图9-47



[image: 247-3]
图9-48



[image: 247-4]
图9-49



设置多梯度告警检测，如图9-50和图9-51所示。

[image: 248-1]
图9-50



[image: 248-2]
图9-51



设置不同周期的告警：3分钟、10分钟、15分钟三种不同故障级别的告警，如图9-52所示。

[image: 248-3]
图9-52



添加图形，如图9-53所示。

[image: 248-4]
图9-53



单击图9-53中的Graph prototypes，出现如图9-54所示的界面。

[image: 249-1]
图9-54



继续添加配置图形，如图9-55和图9-56所示。

[image: 249-2]
图9-55



[image: 249-3]
图9-56



模板创建成功，如图9-57所示。

[image: 250-1]
图9-57



单击图9-57中的Discover(1)，出现如图9-58的界面。

[image: 250-2]
图9-58



添加模板到主机，本例选择的主机是Zabbix-Server，如图9-59、图9-60所示。

[image: 250-3]
图9-59



[image: 250-4]
图9-60



查看模板，如图9-61所示，已经成功添加了该模板。

[image: 250-5]
图9-61



大约等30秒后，就可以看到刚才添加的三个站点监控，如图9-62和图9-63所示。

[image: 251-1]
图9-62



[image: 251-2]
图9-63



查看图形数据，如图9-64所示。

[image: 251-3]
图9-64



至此，前面的任务已经完成，如果我们对web.txt文件增加URL，新的URL会自动添加到监控。举一反三，同样可以把URL存储到CMDB中，通过网络路径获取需要监控的URL，只需对脚本进行简单修改即可。

关于Low level discovery的更多信息，请读者参考以下网址中的内容。

https://www.zabbix.com/documentation/2.2/manual/discovery/low_level_discovery

9.5　Zabbix与自动化配置管理工具SaltStack

在实际的生产环境中，会对Zabbix进行大规模的部署、运维和管理，此时，一套集中的配置管理工具是必需的。自动化部署软件包、管理配置文件等开源的工具有Chef、Puppet、SaltStack等，本节只介绍SaltStack的安装和配置，其他工具与之类似。

1. 用SaltStack配置管理Zabbix

SaltStack是一个管理配置工具，其作用是为系统管理人员提供标准化的配置管理和命令执行，架构为C/S（Master/Slave，服务器/客户端）或C/P/S（Master/Poryx/Slave，服务器/代理/客户端），通信采用证书认证方式，开发语言为Python，提供API，二次开发较容易，可以运行在多种平台上，其官方网址为http://www.saltstack.com。中国SaltStack用户组由@绿小小肥
 建立，网址为http://www.saltstack.cn。绿肥是SaltStack在中国地区的布道者，对推进SaltStack在中国地区的发展和在企业中的自动化运维有极大的促进作用。

注意，一般采用自动化运维工具进行的配置管理，其软件安装都应该采用标准化安装，如RPM包安装，需要有软件仓库。因此，前提是将Zabbix放于指定的软件仓库中，定制RPM包，相关内容可参考第15章
 。

2. 安装salt-master


shell# rpm  -ivh  http://dl.fedoraproject.org/pub/epel/6/x86_64/epel-release-6-8.noarch.rpm










shell# yum  install  salt-master













安装所需的依赖包如图9-65所示。

[image: 252-1]
图9-65



启动服务


shell# service   salt-master   start
shell# chkconfig salt-master   on



3. 安装salt-minion


shell# yum  install salt-minion













配置salt-minion


shell# vim  /etc/salt/minion










master: salt-master.itnihao.com     #master的IP或域名
id: zabbix-agent.itnihao.com        #minion的标示



启动服务


shell# service   salt-minion   start
shell# chkconfig salt-minion   on



4. 接收客户端密钥申请

在master中配置：查看客户端申请的Key请求，命令为salt-key -L，如图9-66所示。

[image: 253-1]
图9-66



接受客户端的Key请求，如图9-67所示。

[image: 253-2]
图9-67



输入命令salt-key -a zabbix-agent.itnihao.com后按y键（如果是批量接受所有Key的请求，可以用命令salt-key -A）。

5. 状态同步文件

状态同步是指将定义好的配置信息同步到客户端主机中，使客户端的资源状态达到目标状态。

在salt-master中的配置语句如下。


shell# mkdir  /srv/salt/









  #因salt安装好后无/srv/salt目录，所以建立此文件夹
shell# vim /srv/salt/top.sls










base:
   '*.itnihao.com':
   - zabbix
shell# mkdir  /srv/salt/zabbix










shell# vim  /srv/salt/zabbix/init.sls










zabbix-agent:
    service:
        - running
        - watch:
            - file: zabbix_agentd.conf
            - file: zabbix_agentd.conf.d
            - pkg: zabbix-agentd
    require:
        - pkg: zabbix-agent
zabbix-agentd:
    pkg.installed:
        - name: zabbix-agent
        - version: '2.2.2-0.el6.zbx'
        - skip_verify: True
        - skip_suggestions: True
        - fromrepo: zabbix
        - refresh: True

zabbix_agentd.conf:
    file.managed:
        - name: /etc/zabbix/zabbix_agentd.conf
        - source: salt://zabbix/conf/zabbix_agentd.conf
        - mode: 644
        - user: zabbix
        - group: zabbix
        - template: jinja
zabbix_agentd.conf.d:
    file.recurse:
        - name: /etc/zabbix/zabbix_agentd.conf.d
        - source: salt://zabbix/conf/zabbix_agentd.conf.d
        - include_empty: True
        - user: zabbix
        - group: zabbix
        - dir_mode: 755
        - file_mode: 644
scripts:
    file.recurse:
        - name: /etc/zabbix/scripts
        - source: salt://zabbix/scripts
        - include_empty: True
        - user: zabbix
        - group: zabbix
        - dir_mode: 755
        - file_mode: 700



整个代码的结构目录如下。


/srv/salt/
├── top.sls
└── zabbix
    ├── conf
    │   ├── zabbix_agentd.conf          #zabbix-agent的配置文件
    │   └── zabbix_agentd.conf.d        #子配置文件
    │       ├── haproxy_host_status.conf
    │       ├── haproxy_main_status.conf
    │       ├── haproxy_status_discovery.conf
    ├── init.sls                        #salt的状态配置文件
    └── scripts
        ├── haproxy_host_status
        ├── haproxy_main_status
        └── haproxy_status_discovery



6. 执行状态同步


shell# salt  '*'  state.highstate



执行结果如图9-68所示。

[image: 255-2]
图9-68



关于SaltStack更多的功能，请读者自行进行深入学习。


第10章　使用的经验和技巧

在Zabbix的配置使用中，有很多需要注意的地方，因此，这部分内容将单独整理为一章进行介绍，方便读者查阅。

10.1　如何有效地设置监控告警

对于监控的告警信息，若处理得好，将会提高故障响应速度，反之，则会影响我们的工作情绪，进而影响工作效率。试想，若一天收到1000封告警信息，是否还会去逐一查看监控告警信息？是否还能分辨是重大故障，还是一般故障？

对于误报、漏报的情况，会让人对信息的警觉性放松，时间久了，还会导致对接收的监控信息有反感。所以，对于监控告警信息的发送，是一件特别慎重的事情。下面总结一下对监控告警信息的需求。



	
基于业务类型
 ：将告警信息发送给相应的业务用户，例如，IDC人员、Web运维人员、CDN运维人员、网络运维人员。不同的人员管理不同的设备，因此，需要把故障发送给相关用户进行处理。

	
基于故障级别
 ：对一个故障，将不同的故障级别发送给不同的用户，例如，5分钟内的故障发送给运维一线人员，10分钟的故障发送给运维部门主管，30分钟的故障发送给运维部门经理。特大故障发送给部门相关领导。

	
基于时间发送
 ：比如业务维护期，告警无须发送。

	
故障的相关依赖关系
 ：当A服务发生故障时，发送一般告警；当A、B服务发生故障时，发送业务故障告警。对出现故障的服务尝试用相关命令或者脚本进行操作处理，尝试自动恢复，例如，重启服务、重启服务器等。





告警信息需要定制，重点关注以下内容。



	
哪些业务需要告警？


	
哪种故障需要告警？


	
告警等级如何划分？


	
故障依赖关系如何定义？


	
告警信息如何汇集？


	
如何做到精准有效地告警？






1. 基于业务类型

将不同的用户分配到不同的用户组。Action中定义不同主机组发送信息给对应的用户组；Action中可以为不同的服务器组创建不同的Action，因此，可以基于对业务类型的机器分组进行告警信息的发送。

如图10-1到图10-5所示，是基于组发送的一个告警配置。
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图10-1
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图10-2
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图10-3



[image: 258-1]
图10-4



[image: 258-2]
图10-5



当然，用户组中的用户需要在用户管理中定义，此处略（有关用户管理的内容，在此省略）。

2. 基于故障级别

在定义触发器的时候，有故障级别的选择，如图10-6所示。

[image: 258-3]
图10-6



我们可以对不同的故障分级别定义。

在对用户添加告警媒体的时候，可以定义不同的故障等级发送。例如，触发器如下。


{Template OS Linux:agent.ping.nodata(5m)}=1&{Template OS Linux:agent.ping.last(#3,5m)}=1
{Template OS Linux:agent.ping.nodata(10m)}=1&{Template OS Linux:agent.ping.last(#3,10m)}=1
{Template OS Linux:agent.ping.nodata(15m)}=1&{Template OS Linux:agent.ping.last(#3,15m)}=1
{Template OS Linux:agent.ping.nodata(30m)}=1&{Template OS Linux:agent.ping.last(#3,30m)}=1



然后将不同的触发器标记为不同的故障级别，如图10-7所示。
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图10-7



基于以上两个功能，完全可以做到将不同的故障级别发送给不同的人。

3. 基于时间发送

如图10-8所示，时间可以为1-7,00:00-24:00、1-7,00:00-09:10等，各时间段之间用分号隔开，可以创建任意的时间段，根据实际情况选择即可。

[image: 259-2]
图10-8



4. 故障依赖关系


{Template OS Linux:agent.ping.nodata(5m)}=1&{Template OS Linux:agent.ping.last(#3,5m)}=1



以上触发器的设置条件语句中，表示Agent在5分钟内无数据，并且在5分钟内的第三次取值是有的，即前2分钟设备还存活。

除此之外，在这种环境下：一个区域网络断开，按照常规的告警方式，会发送该网段所有设备的告警，但通过只发送一个告警。也可以配置告警的故障依赖。

5. 故障的自动恢复

告警除了发送消息外，还可以执行远程命令，从而实现故障的自动恢复，具体内容见6.3.6节。

10.2　监控项的使用技巧

在Zabbix的Web前端可以看到，一些监控模块已经带大量的监控项，但某些监控项并没有添加到Graphs中，故需要手动添加。如图10-9所示，Key为system.users.num的Items，需要添加图形（如何添加Graphs，请参考前面章节的内容）。
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10.3　触发器的使用技巧

默认的一些触发器由于触发值设置不合理，需要修改后才能满足自己的生产环境。

如图10-10所示，此处的语句{Template OS Linux:proc.num[,,run].last(0)}>30表示大于30即告警。由于服务器应用的不同，需要将此值进行合理设置，否则会产生大量的误报。
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10.4　触发器配置

由于默认的模板是理想状态的值，并不能满足生产环境中各种奇特的需求，所以需要对默认的触发器进行修改，这样才能不被误报。

一个很常见的现象是通过网络发现的主机，在该主机中添加机器的时候，会出现告警提示机器刚刚发生过重启，这种情况就属于严重的误报，且随着主机规模的增大，这种故障会很严重。

如图10-11所示为Linux的模板，默认有如下的触发器设置，应根据实际需求进行修改。
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图10-11



首先，对主机存活状态的触发器进行修改，如图10-12所示。


{Template OS Linux:system.uptime.change(0)}<0
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当系统的在线时间发生改变时，即认为主机被重启过，当我们刚刚添加完主机，由于之前主机的数据为空，而当前获取到的主机在线时间不为空，因此，就会发生误报。

将触发器改为如图10-13所示的结果，意思是启动时间发生改变，且5分钟内的第一次检测Agent是存活的，即5分钟前系统也是启动的，随即触发事件，从而引发后面的告警。


{Template OS Linux:system.uptime.change(0)}<0&{Template OS Linux:agent.ping.last(#1,5m)}=1



[image: 262-2]
图10-13



然后，对文件描述符进行修改，如图10-14、图10-15所示。
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	图10-14
	图10-15




注意：在16.4.3节还列举了其他不合理的触发器设置，读者可以参考。

10.5　谷歌浏览器告警插件

在Zabbix官方网址http://www.zabbix.com/third_party_tools.php中介绍了很多有趣的插件。这里我们体验一下Zabbix Notifie，在谷歌应用商店的地址为：

https://chrome.google.com/webstore/detail/zabbix-notifier/ikeijbmpddnkaeejokgifioccbcijjfo/related

由于谷歌应用商店调整了策略，直接在应用商店中是无法搜索到的。配置该插件的内容如图10-16到图10-20所示。
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注：图10-18的Zabbix Base文本框中的内容为访问的路径。
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不同的告警等级，其颜色不同，而且告警会有声音提示。使用Zabbix Notifie插件的不足之处是需要打开Chrome浏览器。

10.6　数据图断图

在使用Zabbix的过程中，某些场合会出现图像数据无法完整显示的情况，如图10-21所示，原因可能有以下几种。
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	系统负载高。

	TCP连接数过多。

	网络问题。

	无法获取到数据。

	数据库无法存储数据。





对这些故障的处理方法是对系统进行调优。有关的内容请读者参考第12章
 。


第11章　监控案例

本章将介绍Zabbix监控的大量实例，通过这些实例的学习，读者可以更深入地理解Zabbix强大的自定义功能。希望读者通过本章的学习，做到举一反三，能更好地应用Zabbix来监控自己的业务。

11.1　监控TCP连接数

在服务器的性能监控中，有一项很重要的指标，即TCP的连接状态。从TCP的连接状态中可以看到网络的连接情况、服务器的压力情况，对服务器的并发有一个很好的直观反应，所以监控显得特别重要。

对TCP的监控可以采用ss、netstat、/proc/net/tcp这三个不同的方法来实现，从性能上说，ss是最快的，按照实际经验，netstat在并发数高于2万个的情况下会出现严重的卡顿现象，如果用netstat来采集数据，会出现在高并发的情况下无法采集到数据的情况，从而使监控造成数据无法采集的情况出现。

（1）ss命令


shell# ss state all|awk '{++S[$1]} END {for(a in S) {printf "%11-s %s\n", a,S[a]}}'



（2）netstat命令


shell# netstat -an|awk '/^tcp/ {++S[$NF]} END {for(a in S) {printf "%11-s %s\n", a,S[a]}}'



（3）/proc/net/tcp文件

监控TCP连接状态，可读取/proc/net/tcp文件，其中第四列为TCP连接的各个状态，如图11-1所示。
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各状态代表的意思如下。


00  "ERROR_STATUS",
01  "TCP_ESTABLISHED",
02  "TCP_SYN_SENT",
03  "TCP_SYN_RECV",
04  "TCP_FIN_WAIT1",
05  "TCP_FIN_WAIT2",
06  "TCP_TIME_WAIT",
07  "TCP_CLOSE",
08  "TCP_CLOSE_WAIT",
09  "TCP_LAST_ACK",
0A  "TCP_LISTEN",
0B  "TCP_CLOSING"



（4）各种方法的性能比较

netstat运行的时间为0.398s，如图11-2所示。
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ss运行的时间为0.035s，如图11-3所示。
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/proc/net/tcp运行的时间为4.034s，最慢，如图11-4所示。
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图11-4



当然，以上的测试与使用awk有关系。另外，还与并发数量有很大关系，当前并发数为2400个左右。

这里以/proc/net/tcp为例，展示如何监控TCP的连接数（如果使用ss命令，其实现过程与之类似）。


shell# vim /etc/zabbix/zabbix_agentd.conf.d/tcp_connect.conf










userparameter=tcp_connect.errorstatus,awk  '($4 == "00") {print $4}' /proc/net/tcp|awk '{++S[$NF]} END {for(a in S) {printf "%s", S[a]}}'
userparameter=tcp_connect.established,awk  '($4 == "01") {print $4}' /proc/net/tcp|awk '{++S[$NF]} END {for(a in S) {printf "%s", S[a]}}'
userparameter=tcp_connect.synsent,awk      '($4 == "02") {print $4}' /proc/net/tcp|awk '{++S[$NF]} END {for(a in S) {printf "%s", S[a]}}'
userparameter=tcp_connect.synrecv,awk      '($4 == "03") {print $4}' /proc/net/tcp|awk '{++S[$NF]} END {for(a in S) {printf "%s", S[a]}}'
userparameter=tcp_connect.finwait1,awk     '($4 == "04") {print $4}' /proc/net/tcp|awk '{++S[$NF]} END {for(a in S) {printf "%s", S[a]}}'
userparameter=tcp_connect.finwait2,awk     '($4 == "05") {print $4}' /proc/net/tcp|awk '{++S[$NF]} END {for(a in S) {printf "%s", S[a]}}'
userparameter=tcp_connect.timewait,awk     '($4 == "06") {print $4}' /proc/net/tcp|awk '{++S[$NF]} END {for(a in S) {printf "%s", S[a]}}'
userparameter=tcp_connect.close,awk        '($4 == "07") {print $4}' /proc/net/tcp|awk '{++S[$NF]} END {for(a in S) {printf "%s", S[a]}}'
userparameter=tcp_connect.closing,awk      '($4 == "0B") {print $4}' /proc/net/tcp|awk '{++S[$NF]} END {for(a in S) {printf "%s", S[a]}}'
userparameter=tcp_connect.close_wait,awk   '($4 == "08") {print $4}' /proc/net/tcp|awk '{++S[$NF]} END {for(a in S) {printf "%s", S[a]}}'
userparameter=tcp_connect.last_ack,awk     '($4 == "09") {print $4}' /proc/net/tcp|awk '{++S[$NF]} END {for(a in S) {printf "%s", S[a]}}'
userparameter=tcp_connect.listen,awk       '($4 == "0A") {print $4}' /proc/net/tcp|awk '{++S[$NF]} END {for(a in S) {printf "%s", S[a]}}'



在Web界面中添加Key，如图11-5所示。
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11.2　监控Nginx

在nginx.conf中添加如下内容。


server {
       listen 127.0.0.1:80;
       server_name 127.0.0.1;
       location /nginxstatus {
       stub_status on;
       access_log off;
       allow 127.0.0.1;
       allow 192.168.11.0/24;     #这里是允许的IP地址
       deny all;
       }
}



如果Nginx通过Puppet、SaltStack等配置管理工具进行统一管理，则需要在模板中统一加上这段配置。

关于Nginx状态的更多解释，请读者参考以下网址中的内容。

http://nginx.org/en/docs/http/ngx_http_status_module.html#status

监控Nginx的脚本语句如下。


shell# vim /etc/zabbix/scripts/nginx_status










#!/bin/bash

# function:monitor nginx from zabbix
# License: GPL
# mail:itnihao@qq.com
# version 1.0 date:2012-12-09
# version 1.0 date:2013-01-15
# Functions to return nginx stats
function active {
                    curl  "http://127.0.0.1/nginxstatus" | awk '/Active/ {print $3}'
}
function reading {
                    curl  "http://127.0.0.12/nginxstatus" | awk '/Readin/ {print $2}'
}
function writing {
                    curl  "http://127.0.0.l/nginxstatus" | awk '/Writing/ {print $4}'
}
function waiting {
                    curl  "http://127.0.0.1/nginxstatus" | awk '/Waiting/ {print $6}'
}
function accepts {
                    curl  "http://127.0.0.1/nginxstatus" | awk NR==3 | awk '{print $1}'
}
function handled {
                    curl  "http://127.0.0.1/nginxstatus" | awk NR==3 | awk '{print $2}'
}
function requests {
                   curl  "http://127.0.0.1/nginxstatus" | awk NR==3 | awk '{print $3}'
}

case "$1" in
active)
      active
      ;;
reading)
      reading
      ;;
writing)
      writing
      ;;
waiting)
      waiting
      ;;
accepts)
      accepts
      ;;
handled)
      handled
      ;;
requests)
      requests
      ;;
*)
 echo "Usage: $0 {nginx_site_dicovery}"
      echo "Usage: $0 {active [host]|reading [host]|writing [host]|waiting [host]|accepts [host]|handled [host]|requests [host]}"
esac



Key的配置文件如下：


shell# vim /etc/zabbix/zabbix_agentd.conf.d/monitor_ningx.conf










UserParameter=nginx.accepts,/etc/zabbix/scripts/nginx_status accepts
UserParameter=nginx.handled,/etc/zabbix/scripts/nginx_status handled
UserParameter=nginx.requests,/etc/zabbix/scripts/nginx_status requests
UserParameter=nginx.connections.active,/etc/zabbix/scripts/nginx_status active
UserParameter=nginx.connections.reading,/etc/zabbix/scripts/nginx_status reading
UserParameter=nginx.connections.writing,/etc/zabbix/scripts/nginx_status writing
UserParameter=nginx.connections.waiting,/etc/zabbix/scripts/nginx_status waiting



11.3　监控PHP-FPM

PHP-FPM工作模式通常与Nginx结合使用。

修改/etc/php-fpm.conf的语句如下。


shell# vim /etc/php-fpm.conf
pm.status_path = /phpfpmstatus
shell# /etc/init.d/php-fpm restart



修改/etc/nginx/nginx.conf的配置文件，通过Nginx访问PHP-FPM的状态。


server {
       listen 127.0.0.1:80;
       server_name 127.0.0.1;
       location /nginxstatus {
            stub_status on;
            access_log off;
            allow 127.0.0.1;
            deny all;
       }
       location ~ ^/(phpfpmstatus)$ {
              include fastcgi_params;
              fastcgi_pass unix:/tmp/fpm.sock;
              fastcgi_param SCRIPT_FILENAME $fastcgi_script_name;
       }
}



PHP-FPM监控的脚本语句如下：


shell# vim /etc/zabbix/scripts/monitor_phpfpm_status










#!/bin/bash

# function:monitor php-fpm status from zabbix
# License: GPL
# mail:itnihao@qq.com
# date:2013-05-30

source /etc/bashrc >/dev/null 2>&1
source /etc/profile  >/dev/null 2>&1

LOG_FILE=/var/log/zabbix/phpfpmstatus.log
curl http://127.0.0.1/phpfpmstatus >${LOG_FILE}

pool(){
     awk '/pool/ {print $NF}' ${LOG_FILE}
}
process_manager() {
     awk '/process manager/ {print $NF}' ${LOG_FILE}
}

start_since(){
     awk '/start since:/ {print $NF}' ${LOG_FILE}
}
accepted_conn(){
     awk '/accepted conn:/ {print $NF}' ${LOG_FILE}
}
listen_queue(){
     awk '/listen queue:/ {print $NF}' ${LOG_FILE}
}
max_listen_queue(){
     awk '/max listen queue:/ {print $NF}' ${LOG_FILE}
}
listen_queue_len(){
     awk '/listen queue len:/ {print $NF}' ${LOG_FILE}
}
idle_processes(){
     awk '/idle processes:/ {print $NF}' ${LOG_FILE}
}
active_processes(){
     awk '/active processes:/ {print $NF}' ${LOG_FILE}
}
total_processes(){
     awk '/total processes:/ {print $NF}' ${LOG_FILE}
}
max_active_processes(){
     awk '/max active processes:/ {print $NF}' ${LOG_FILE}
}
max_children_reached(){
     awk '/max children reached:/ {print $NF}' ${LOG_FILE}
}


case "$1" in
pool)
    pool
    ;;
process_manager)
    process_manager
    ;;
start_since)
    start_since
    ;;
accepted_conn)
    accepted_conn
    ;;
listen_queue)
    listen_queue
    ;;
max_listen_queue)
    max_listen_queue
    ;;
listen_queue_len)
    listen_queue_len
    ;;
idle_processes)
    idle_processes
    ;;
active_processes)
    active_processes
    ;;
total_processes)
    total_processes
    ;;
max_active_processes)
    max_active_processes
    ;;
max_children_reached)
    max_children_reached
    ;;
*)
    echo "Usage: $0 {pool|process_manager|start_since|accepted_conn|listen_queue|max_listen_queue|listen_queue_len|idle_processes|active_processes|total_processes|max_active_processes|max_children_reached}"
esac



Key的php-fpm.conf的子配置文件如下。


shell# cat /etc/zabbix/zabbix_agentd.conf.d/php-fpm.conf










UserParameter=phpfpm.status.pool,/etc/zabbix/scripts/monitor_phpfpm_status pool
UserParameter=phpfpm.status.process.manager,/etc/zabbix/scripts/monitor_phpfpm_status process_manager
UserParameter=phpfpm.status.start.since,/etc/zabbix/scripts/monitor_phpfpm_status start_since
UserParameter=phpfpm.status.accepted.conn,/etc/zabbix/scripts/monitor_phpfpm_status accepted_conn
UserParameter=phpfpm.status.listen.queue,/etc/zabbix/scripts/monitor_phpfpm_status listen_queue
UserParameter=phpfpm.status.max.listen.queue,/etc/zabbix/scripts/monitor_phpfpm_status max_listen_queue
UserParameter=phpfpm.status.listen.queue.len,/etc/zabbix/scripts/monitor_phpfpm_status listen_queue_len
UserParameter=phpfpm.status.idle.processes,/etc/zabbix/scripts/monitor_phpfpm_status idle_processes
UserParameter=phpfpm.status.active.processes,/etc/zabbix/scripts/monitor_phpfpm_status active_processes
UserParameter=phpfpm.status.total.processes,/etc/zabbix/scripts/monitor_phpfpm_status total_processes
UserParameter=phpfpm.status.max.active.processes,/etc/zabbix/scripts/monitor_phpfpm_status max_active_processes
UserParameter=phpfpm.status.max.children.reached,/etc/zabbix/scripts/monitor_phpfpm_status max_children_reache



在Web页面中依次添加Key，如图11-6所示。
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监控效果如图11-7所示。
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有关监控Tomcat和Weblogic的内容，请参考7.7.7节
 和7.7.8节
 的内容。

11.4　监控MySQL

11.4.1　用自带的模板监控MySQL

安装好Zabbix后，会出现一个MySQL的模板，如图11-8所示。
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由于Zabbix-Agent本身并没有提供直接对MySQL监控的Key，所以，首先需要通过自定义Key来应用这个模板。系统默认已经提供了如图11-9所示的模板。
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接下来定义Key。分析一下Key的规则可知，默认的模板中，Key可以归为以下三类。

• mysql.status[var]        #这种格式可以通过传递参数来定义Key
• mysql.ping
• mysql.version

然后编写一个Key的脚本。

MySQL监控的原理很简单，用MySQL的命令show status即可查看相关的性能参数，然后依次取值。

① 在Zabbix-Agent端添加MySQL的监控脚本


shell# vim /etc/zabbix/scripts/monitor_mysql










#!/bin/bash
#author:itnihao
#mail:itnihao@qq.com
#date 2013-12-18
#version v1.0
#function:use zabbix monitor mysql status

mysql=$(which mysql)
#注意，如果MySQL是非标准安装，请写出MySQL的绝对路径
#mysql=/usr/bin/mysql
var=$1
MYSQL_USER=$2     #这里的参数方便后面在Web界面中自定义变量
MYSQL_PASSWORD=$3
MYSQL_Host=$4

#如果没有传递参数，则使用默认的用户名、密码和主机名
[ "${MYSQL_USER}"     = '' ] &&  MYSQL_USER=zabbix
[ "${MYSQL_PASSWORD}" = '' ] &&  MYSQL_PASSWORD=zabbix
[ "${MYSQL_Host}"     = '' ] &&  MYSQL_Host=localhost

[ "${var}" = '' ] && echo ""||${mysql} -u${MYSQL_USER} -p${MYSQL_PASSWORD} -h${MYSQL_Host} -e 'show status'|grep -v Variable_name|grep "\b${var}\b"|awk '{print $2}'



测试脚本，结果如图11-10所示。
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从图11-10中可以看到，脚本能正常运行（如果不能正常运行，则需要检查授权信息是否正确）。

② 修改zabbix_agentd.conf配置文件。


shell# egrep -v "(^#|^$)" /etc/zabbix/zabbix_agentd.conf










#主要修改以下参数
Include=/etc/zabbix/zabbix_agentd.conf.d/     #配置文件路径
UnsafeUserParameters=1                        #允许特殊字符



③ 子配置文件定义Key的名称。


shell#vim/etc/zabbix/zabbix_agentd.conf.d/mysql_status.conf










UserParameter=mysql.status[*],/etc/zabbix/scripts/monitor_mysql $1
UserParameter=mysql.ping,/usr/bin/mysqladmin -uzabbix -pzabbix ping|grep alive|wc -l
UserParameter=mysql.version,mysql -V | cut -f6 -d" " | sed 's/,//'



④ 对MySQL服务的主机添加MySQL模板，如图11-11所示。
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大约1分钟（即监控项的更新周期）后，就可以看到相关的监控参数，如图11-12所示。
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在MySQL的分组中可以看到取到的数值，如图11-13所示。
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以上步骤完成后，就可以让默认的MySQL模板生效了。但是我们不会满足于此，能否添加更多的监控呢？答案是肯定的。

添加Key，单击Items，如图11-14所示。
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模板中自带的Items有限，如果需要创建新的Items，例如，监控总的连接次数（Connections），那么添加创建新的Items即可。对于创建新的Items，这里可以使用Clone（克隆）的小技巧，由于数据填充内容都相似，那么可以用Zabbix监控项中的Clone（克隆）功能，任意单击MySQL模板中的一个Items，如图11-15所示。
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然后单击图11-15中的“Clone”按钮，修改对应的填充参数即可，如图11-16所示。
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对于更多的监控项参数，读者可以根据自己的需要添加，下面对MySQL的模板进行一些改进，在MySQL模板中使用宏的设置。

在有些场合，添加监控的人员对机器并没有操作的权限（不能使用SSH登录服务器），尤其是像数据库这么重要的服务器，一般都是禁止普通用户使用SSH登录的，当系统管理人员把上面的监控脚本添加到操作系统后，其他人员不一定就知道脚本中的默认密码，这时让其他人员登录Zabbix修改参数的配置（即用户名、密码、主机的自定义参数）就非常有意义了。

选择MySQL模板，对其复制（Clone）一份模板，如图11-17和图11-18所示。

[image: 278-1]
图11-17



[image: 278-2]
图11-18



注意，Clone只复制名称，不会复制模板中的Key。

修改Template name，如图11-19所示。

[image: 278-3]
图11-19



切换到Macros自定义宏变量，如图11-20所示。

[image: 278-4]
图11-20



单击Key，如图11-21所示。

[image: 279-1]
图11-21



修改Key，如图11-22所示。


mysql.status[Com_begin,{$MYSQL_USER},{$MYSQL_PASSWORD},{$MYSQL_HOST}]



[image: 279-2]
图11-22



修改完后保存，然后依次修改其他的Key值。

修改完毕的Key值如图11-23所示，链接到对应的主机，如果用户名和密码发生了改变，只需要改变宏的设置即可，无须登录服务器修改脚本中的密码。

[image: 279-3]
图11-23



11.4.2　用Percona Monitoring Plugins监控MySQL

Percona对MySQL数据库服务器进行了改进，在功能和性能上较MySQL有显著的提升。该版本提升了在高负载情况下InnoDB的性能，为DBA提供了一些非常有用的性能诊断工具。另外，有更多的参数和命令来控制服务器行为。

Percona Monitoring Plugins是一个高质量的组件，为MySQL数据库添加企业级的监控和图表功能。另外，该插件可以和Nagios或者是Cacti等监控系统集成，从Percona Monitoring Plugins 1.1开始，支持Zabbix的监控。其脚本使用PHP实现，故需要安装PHP环境。

下载Percona Monitoring Plugins。


shell# wget http://www.percona.com/redir/downloads/percona-monitoring-plugins/LATEST/percona-zabbix-templates-1.1.1-1.noarch.rpm













解压后的内容如图11-24所示。


shell# rpm2cpio percona-zabbix-templates-1.1.1-1.noarch.rpm|cpio -div













[image: 280-1]
图11-24



目录结构说明如下。



#脚本文件路径










/var/lib/zabbix/percona/scripts/get_mysql_stats_wrapper.sh
/var/lib/zabbix/percona/scripts/ss_get_mysql_stats.php
#key文件位置










/var/lib/zabbix/percona/templates/userparameter_percona_mysql.conf










#模板文件位置










/var/lib/zabbix/percona/templates/zabbix_agent_template_percona_mysql_server_ht_2.0.9-sver1.1.1.xml



安装percona-zabbix-templates，如图11-25所示。


shell# rpm  -ivh  percona-zabbix-templates-1.1.1-1.noarch.rpm













[image: 280-2]
图11-25



如果没有安装PHP，需要安装php和php-mysql软件包，如图11-26所示。

[image: 281-1]
图11-26



将定义Key的子配置文件复制到/etc/zabbix/zabbix_agentd.conf.d/下（如果你的安装路径不在此，以实际路径为准）。注意，zabbix_agentd.conf配置文件中需要开启include参数。


shell# cp /var/lib/zabbix/percona/templates/userparameter_percona_mysql.conf  /etc/zabbix/zabbix_agentd.conf.d/













重启服务zabbix_agentd。


shell# service zabbix-agent restart










Shutting Zabbix agent:                           [ OK









]
Starting Zabbix agent:                           [ OK









]



修改脚本中的用户名和密码，如图11-27所示。


#vim /var/lib/zabbix/percona/scripts/ss_get_mysql_stats.php



[image: 281-2]
图11-27



修改为MySQL中存在的用户，这里的用户名和密码均为zabbix，如果没有用户，请添加，如图11-28所示。


mysql> grant process,super,select on *.* to zabbix@localhost  identified  by  'zabbix';










mysql> flush  privileges;













[image: 281-3]
图11-28



对脚本进行调试。


shell# /var/lib/zabbix/percona/scripts/get_mysql_stats_wrapper.sh gg










17306



以上为正常状态，说明密码配置正确，异常状态如下。


shell# /var/lib/zabbix/percona/scripts/get_mysql_stats_wrapper.sh gg
ERROR: run the command manually to investigate the problem: /usr/bin/php -q /var/lib/zabbix/percona/scripts/ss_get_mysql_stats.php --host localhost --items gg
shell# /usr/bin/php -q /var/lib/zabbix/percona/scripts/ss_get_mysql









_stats.php --host localhost --items gg
ERROR: Can't connect to local MySQL server through socket '/var/lib/mysql/mysql.sock'



测试能否获取到值。


shell# zabbix_get  -s  127.0.0.1  -k   MySQL.binary-log-space










0



可以看到，在本机可以获取到数据。Key的名称来源如图11-29所示。

[image: 282-1]
图11-29



导入模板，如图11-30到图11-34所示。

[image: 282-2]
图11-30
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图11-31



[image: 283-1]
图11-32



[image: 283-2]
图11-33



[image: 283-3]
图11-34



导入完成后，将该模板应用于主机，如图11-35所示。

[image: 284-1]
图11-35



添加该模板，如图11-36所示。

[image: 284-2]
图11-36



打开Web界面，找到菜单项Monitor→Graphs，选择添加MySQL模板的主机，可以看到图形如图11-37所示。

[image: 284-3]
图11-37



监控数据如图11-38至图11-40所示。

[image: 285-1]
图11-38



[image: 285-2]
图11-39



[image: 285-3]
图11-40



11.6　监控DELL服务器

IPMI的配置参数见6.4.3节
 。

添加主机，如图11-41所示，添加IPMI的监控方式。

[image: 286-1]
图11-41



IPMI的用户名和密码均为设置的sensor，如图11-42所示。

[image: 286-2]
图11-42



导入DELL模板，并链接模板，该模板在本书的github项目中，网址如下。


https://github.com/itnihao/zabbix-book/tree/master/11-chapter



11.7　监控Cisco路由器

配置Cisco的SNMP如下（其他更多的设置请参考官方文档）。


Router#configure terminal
Router(config)#ip access-list standard snmp-filter #创建方位列表
Router(config-std-nacl)#permit 192.168.0.240#允许192.168.0.240访问
Router(config-std-nacl)#deny any log      #其他用户访问拒绝，但记录日志
Router(config-std-nacl)#end
Router#configure terminal
Router(config)#snmp-server   community  public RO snmp-filter
#设置团组名（community）为public



用snmpwalk测试SNMP的配置语句如下。


shell# yum  install  net-snmp-utils









 -y
shell# snmpwalk -v 2c -c public 172.30.31.10 1.3.6.1.4.1.9.2.1.57.0










SNMPv2-SMI::enterprises.9.2.1.57.0 = INTEGER: 8
shell# snmpwalk -v 2c -c public 172.30.31.10 1.3.6.1.4.1.9.2.1.57.0










SNMPv2-SMI::enterprises.9.2.1.57.0 = INTEGER: 8
shell# snmpwalk -v 2c -c public 172.30.31.10 1.3.6.1.4.1.9.2.1.57.0










SNMPv2-SMI::enterprises.9.2.1.57.0 = INTEGER: 8



添加模板，如图11-43所示。

[image: 287-1]
图11-43



流量的历史数据如图11-44所示。

[image: 287-2]
图11-44



风扇状态的历史数据如图11-45所示。

[image: 288-1]
图11-45



温度变化的历史监控数据如图11-46所示。

[image: 288-2]
图11-46



CPU使用率的历史数据如图11-47所示。

[image: 288-3]
图11-47



内存使用率的历史数据如图11-48所示。

[image: 288-4]
图11-48



Cisco的SNMP配置文档请参考如下网址：


http://www.cisco.com/c/en/us/td/docs/ios/12_2/configfun/configuration/guide/ffun_c/fcf014.html



11.8　监控VMware

从Zabbix 2.2起，Zabbix开始支持VMware产品的监控，而且是全自动化的，基于low level discovery。

安装配置如下。

Zabbix-Server在使用源码configure编译参数中必须加上--with-libxml2和--with-libcurl（官方提供的RPM安装包默认开启了这两个参数），否则不会支持VMware的监控，语句如下：


shell# /etc/init.d/zabbix_server restart










Shutting down zabbix_server:                                   [  OK  ]
Starting zabbix_server:  zabbix_server [19571]: ERROR: cannot start vmware collector because Zabbix server is built without VMware support                 [FAILED]



服务端的配置文件修改如表11-1所示。


表11-1

[image: 289-1]



shell# vim  /etc/zabbix/zabbix_server.conf










### Option: StartVMwareCollectors
#      Number of pre-forked vmware collector instances.
#
# Mandatory: no
# Range: 0-250
# Default:
# StartVMwareCollectors=0
StartVMwareCollectors=1



将StartVMwareCollectors的值从0改为1，或者改为更大的参数，0表示不启用VMware的监测功能，如果Vcenter的数量很多，则需要调大此参数。另外两个关于VMware的参数也是根据实际需要调整的。

登录Vcenter，确认用户名和密码，以及服务是否正常，如图11-49所示。

[image: 290-1]
图11-49



登录Vcenter后，发现主机如图11-50所示。可以看到，Vcenter和VMware都是正常工作的。下面开始在Zabbix中配置VMware的监控。

[image: 290-2]
图11-50



添加主机，如图11-51所示。

[image: 290-3]
图11-51



图11-51中的“IP address”可以随便填写，无须填写真实的主机IP，但如果不填写IP地址，系统会报错，默认是127.0.0.1，也可以不修改。这里修改的目的是便于以后识别监控的主机。

选择VMware的模板，如图11-52所示。

[image: 291-1]
图11-52



在图11-52中，模板名称及作用如表11-2所示。


表11-2

[image: 291-2]


设置变量如图11-53所示。


{$URL} - VMware  (vCenter 或者 vSphere) SDK 的URL (https://X.X.X.X/sdk)
{$USERNAME} - VMware 的用户名
{$PASSWORD} - VMware 的用户密码



[image: 291-3]
图11-53



单击Save保存设置。

默认的自动发现为一个小时（即3600s），如图11-54所示。

[image: 292-1]
图11-54



自动发现规则在一个小时运行后，就可以看到监控的机器已经添加了，如图11-55所示。当然，可以把这里的时间调整为更短的时间。

[image: 292-2]
图11-55



自动发现的Hypervisors如图11-56所示。

[image: 292-3]
图11-56



在Latest data中，可以看到获取的当前数据，如图11-57所示。

[image: 293-1]
图11-57



查看图形，如图11-58所示。

[image: 293-2]
图11-58



有关Hadoop监控的内容，请参考项目地址https://code.google.com/p/mikoomi/，读者可以导入模板进行相关设置。

更多的监控模板和方法请读者参考以下链接。


https://github.com/itnihao/zabbix-book/tree/master/11-chapter

https://www.zabbix.org/wiki/Zabbix_Templates





第3部分　高级部分



第12章
 　性能优化

在Zabbix的使用过程中，随着监控对象的增多，Zabbix-Server会面临非常大的压力，从而让Zabbix的管理人员面临管理的难题。因此，本章从性能优化方面给出了一些具体解决方案。

12.1　Zabbix性能优化概述

造成Zabbix性能下降的因素如表12-1所示。


表12-1

[image: 295-1]


主机数量也是影响性能的主要因素，如表12-2所示。


表12-2

[image: 295-2]


Zabbix性能低下的表现如下。



	Zabbix队列中有太多被延迟的Item，通过菜单项查看: Administration→Queue查看。

	Zabbix绘图中经常出现断图，一些Item没有数据。

	带有nodata()函数的触发器出现False。

	前端页面无响应，或者响应很慢。





解决方案如下。



	不要使用默认的模板，应定制自己的模板。

	数据库调优。

	架构优化，如使用分布式，各服务器功能独立。

	Items、Trigger调优。

	更换更好的硬件。





12.2　Zabbix性能优化的依据

对Zabbix-Sever本身进行监控，选择Zabbix-Server的监控模板，如图12-1所示。

[image: 296-1]
图12-1



看到如图12-2所示的Zabbix-Server内部监控情况。

[image: 296-2]
图12-2



关于Cache的性能监控，如图12-3所示。

[image: 297-1]
图12-3



监控的指标是剩余的容量，如果剩余容量已非常小，可以通过调大zabbix_server.conf中的缓存参数，直到这里的监控数据有剩余量为止。

Zabbix-Server性能的监控有以下两个。



	每秒处理的数量。

	等待的队列数量。





如图12-4是Zabbix-Server的性能监控图。

[image: 297-2]
图12-4



查看等待的队列，如图12-5所示。

[image: 297-3]
图12-5



查看详情，可以看到具体的Items，如图12-6所示。

[image: 298-1]
图12-6



等待的队列越多，说明Zabbix-Server性能越差。

NVPS的计算语句如下。


mysql> SELECT SUM(1.0/i.delay) AS qps FROM items i,hosts h  WHERE i.status='ITEM_STATUS_ACTIVE' AND i.hostid=h.hostid  AND h.status='HOST_STATUS_MONITORED' ;










+----------+
| qps    |
+----------+
| 53.24389 |



NVPS的计算是用PHP语言实现的，文件位于include/func.inc.php的第2509行（不同的版本，位置可能不相同），如图12-7所示。

[image: 298-2]
图12-7



12.3　配置文件的参数优化

在Zabbix-Server中，关于配置文件的参数调整，可以配置的内容如下。



	进程的数量。

	缓存的大小。

	超时时间。





例如，对参数进行如下调整。


StartPollers=160
StartPollersUnreacheable=80
StartTrappers=20
StartPingers=100
StartDiscoverers=120
CacheSize=1024M
StartDBSyncers=16
HistoryCacheSize=1024M
TrendCacheSize=1024M
HistoryTextCacheSize=512M



对这些参数进行合理的设置会使Zabbix处于正常的工作状态。

例如，开启Discovery，在设置数量多的情况下，默认参数通常不能满足需求，会触发设置的阈值，如图12-8所示。

[image: 299-1]
图12-8



提示发现进程繁忙时，需要修改/etc/zabbix/zabbix_server.conf，如图12-9所示。

[image: 299-2]
图12-9



设置StartDiscoverers=20，或者更高，最大值是250，根据实际需要增大值，建议设置100左右，值越大，消耗的CPU和内存越多。

修改配置文件后，需要重启Zabbix-Server的进程，如图12-10所示。

[image: 299-3]
图12-10



对于内存大小的设置，其和共享内存的大小是有关系的，参考如下网址的内容。


https://www.zabbix.org/wiki/How_to/configure_shared_memory



另一个需要注意的问题是，在自动发现规则中，运行时间也有关系，在network discovery和low level discovery中，默认的自动发现时间Delay（in sec）是3600s，如果设置得太长，则自动发现不能及时运行发现规则，但在实际环境中，希望在更短的时间内运行发现规则，能够及时添加主机，能够发现添加硬盘和网卡的监控项，将这个时间设置得更短，建议在发现规则运行完毕后将此值设置为更大的值，如3600等，如图12-11所示，或者直接将自动化发现功能关闭，避免资源的浪费。

[image: 300-1]
图12-11



对于其他配置参数，请读者依此类推，根据实际需要调整即可。

12.4　Zabbix的架构优化

Zabbix的架构可以分为以下三种模式。



	Server/Agent模式。

	Server/Node/Agent模式。

	Serve/Proxy/Agent模式。





通过采用分布式模式，可以大大降低Server（服务器）的负担，从而大大提升单台Server（服务器）的性能。关于Proxy和Node模式的内容，请读者参考相关章节。

12.5　Items工作模式及Trigger的优化

Zabbix中的Items默认工作于被动模式，可以通过设置主动模式来提高Server的性能。主动模式的配置见8.3.2节
 。

Trigger中正则表达式函数last()、nodata()的速度是最快的，min()、manx()、avg()是最慢的，尽量使用速度快的函数。

在Trigger的配置中，很可能出现由于一个函数的逻辑错误导致数据库查询较慢的现象。

12.6　Zabbix的数据库优化

Zabbix数据库的优化可分为以下几部分。


	对数据库软件本身的优化。采用更高性能的数据库版本，如选择Percona，选用最新版本的MySQL。

	对数据库本身的参数进行调优配置。

	对Zabbix数据库结构进行优化，如对history.*、trends.*等表进行分表操作，会最大程度地提高Zabbix数据库的性能。请读者可参考第3章
 的分表内容。



注意，在进行分表操作的时候，需要关闭housekeeper。

在zabbix_server.conf中的LogSlowQueries参数是关于慢查询的设置，超过1000ms的查询被记录到日志中，如将其值设置为1000。


LogSlowQueries=1000



开启这个参数可以对慢查询继续记录，方便调优配置。


	对数据库操作系统的优化。



下面给一个MySQL参数配置的例子，仅供读者参考使用（在32GB内存的服务器中）。


shell#_egrep -v "(#|^$)" /etc/my.cnf










[client]










port            = 3306
socket          = /var/lib/mysql/mysql.sock
[mysqld]










port            = 3306
socket          = /var/lib/mysql/mysql.sock
skip-external-locking
character-set-server = utf8
slow_query_log
slow_query_log_file = /var/log/mysql/slowquery.log
long_query_time = 2
log-error = /var/log/mysql/log-error.log
skip-name-resolve
max_connections = 5000
back_log = 300
table-cache=4096
max_allowed_packet  = 32M
max-heap-table-size = 128M
key_buffer_size     = 128M
sort-buffer-size    = 16M
join-buffer-size    = 16M
net_buffer_length   = 8K
read_buffer_size    = 256K
read_rnd_buffer_size = 512K
myisam_sort_buffer_size = 8M
thread-cache-size   = 16
thread-concurrency  = 24
query-cache-size    = 4096M
query-cache-limit   = 4M
tmp-table-size      = 128M
log_warnings
innodb_file_per_table=1
innodb_file_io_threads=4
innodb_open_files=2048
innodb_buffer_pool_size = 10G
innodb_additional_mem_pool=16M
innodb_thread_concurrency = 16
innodb_max_dirty_pages_pct = 90
log-bin=mysql-bin
binlog_format=mixed
server-id       = 1
[mysqldump]










quick
max_allowed_packet = 16M
[mysql]










no-auto-rehash
[myisamchk]
key_buffer_size = 20M
sort_buffer_size = 20M
read_buffer = 2M
write_buffer = 2M
[mysqlhotcopy]










interactive-timeout



12.7　其他方面

选用更好的硬件配置和快速的磁盘配置等工作应该是在规划之前进行的，如选用raid10、SSD固态硬盘、多核CPU、大容量内存等硬件优化。

通常，在优化软件无效的情况下，换更好的硬件会有非常明显的效果，但大多数情况下，我们还是以优化软件为主。

对于特大型环境，可能由于Zabbix本身对某些方面的性能并未考虑周全，需要从代码级别进行二次开发优化。当然，这要根据自己的需求来改进。


第13章　Zabbix API的使用

利用Zabbix的API功能可以很方便地通过其他程序调用Zabbix，从而实现灵活的扩展Zabbix方式。本章讲解了Zabbix API的使用，对部分Zabbix API进行了分析。希望通过本章的学习，能让读者对Zabbix的API有更深入的认识。

13.1　Zabbix API简介

Zabbix API具有重要的功能，为第三方调用Zabbix、批量操作提供可编程接口，从而轻松地用于自己的业务系统，将Zabbix监控系统与运维系统相集成。

Zabbix API是基于前端HTTP协议实现的，也就是可以通过HTTP请求实现的API。API数据传输采用JSON RPC协议。

由于Zabbix的Web前端是用PHP语言编写的，而PHP的性能和相关配置参数有极大的关系。因此，如果在大型的环境中使用，可以对PHP进行负载均衡，例如，开启PHP多进程等方式来解决负载问题。除了对服务器本身进行优化外，尽量减少对API的调用也是集成第三方系统应该遵循的一个原则。

在Zabbix 2.2中，所有的API都有对应的官方文档和详细说明，网址为https://www.zabbix.com/documentation/2.2/manual/api/reference，这里有所有的API用法。

13.2　JSON-RPC

既然Zabbix API采用JSON-RPC协议传输数据，那么我们先来了解一下这个协议。

JSON-RPC是基于JSON的跨语言远程调用协议，比XML-RPC、Webservice等基于文本的协议传输数据量要小；相比Hessian、Java-RPC等二进制协议更便于调试、实现、扩展，是非常优秀的一种远程调用协议。目前主流语言都已有JSON-RPC的实现框架，Java语言中较好的JSON-RPC实现框架有Jsonrpc4j、Jpoxy、JSON-RPC，其中，Jsonrpc4j既可独立使用，又可与Spring无缝结合，比较适用于基于Spring的项目开发。

1. JSON-RPC协议描述

JSON-RPC协议非常简单，发起远程调用时向服务器端传输数据的格式如下。


{ "method": "getid", "params": ["arg"], "id": 1}



参数说明如下。


• method：调用的方法名。
• params：方法传入的参数，若无参数，则传入[]。
• id：调用标识符，用于标识一次远程调用过程。



服务器收到JSON-RPC的调用请求，然后处理该请求的方法调用，并将方法调用处理后的结果响应给调用方。返回的数据格式如下。


{
       "result":          "id  is  000",
       "error":           null,
       "id":              1
}



参数说明如下。


• result：方法返回值，若无返回值或调用出错，则返回null。
• error：调用时错误，无错误则返回null。
• id：调用标识符，与调用方传入的标识符一致。



以上就是JSON-RPC协议规范的内容，它非常简单、小巧，且便于用各种语言实现。

2. Zabbix API支持的数据类型

Zabbix API支持的数据类型如表13-1所示。


表13-1

[image: 304-1]


在使用get方法的时候，支持的参数如表13-2所示。


表13-2

[image: 305-1]


3. Zabbix 2.0和Zabbix 2.2的API改进

对于Zabbix 2.0和Zabbix 2.2的API改动，请参考文档：


https://www.zabbix.com/documentation/2.2/manual/api/changes_2.0_-_2.2



另外，API的变化可参考如下地址中的文档：


https://github.com/itnihao/zabbix-book/tree/ master/17-chapter



4. Zabbix API代码的路径

Zabbix API代码的路径如图13-1所示。

[image: 305-2]
图13-1



前端PHP的代码中有一个api_jsonrpc.php文件，是API的入口文件。调用时的URL是http://x.x.x.x/api_jsonrpc.php。

API目录下面是API实现的代码。

13.3　Zabbix API的使用流程

13.3.1　使用API的基本步骤

使用API的基本步骤如下。


① 连接http://x.x.x.x/api_jsonrpc.php，提供用户名和密码，并标识HTTP头部Content-Type":"application/json"，HTTP方法为post。
② 获取SESSIONID。
③ 通过SESSIONID建立后续的连接。
④ 提交POST数据，格式为JSON，其中放对应的方法，获取需要的数据。



13.3.2　如何使用官方文档获取帮助

Zabbix API的使用主要是参考官方文档，这里我们要学习的是如何使用官方文档。例如，想要获取Host的信息，可查看官方文档，地址如下。

https://www.zabbix.com/documentation/2.2/manual/api/reference/host/get

官方文档以参数列表的形式显示，一些例子已经非常详细地进行了说明。

下面看一个官方的示例，如图13-2所示。

[image: 306-1]
图13-2



其中，params可选的参数有很多，如图13-3所示。

[image: 307-1]
图13-3



我们可以只对部分想要用的参数进行筛选，例如，上面的例子中，只用了output和filter这两个参数，如果还需要其他参数，则可以直接添加后使用。

13.3.3　用CURL模拟API的使用

下面用CURL浏览器来模拟API的使用过程。

1）获取Session的语句如下。


shell#curl  -i  -X POST -H 'Content-Type:application/json' -d  '{"jsonrpc": "2.0","method":"user.authenticate","params":{"user":"Admin","password":"zabbix"},"auth": null,"id":0}'  http://192.168.0.200:8090/zabbix/api_jsonrpc.php



得到的结果如下。


{
    "jsonrpc":"2.0",
    "result":"0d16a7b7cf3ed8394e020f54ffd48224",
    "id":0
}



详细的HTTP头部如图13-4所示。

[image: 307-2]
图13-4



查询MySQL数据库可以看到，SESSIONID已经存在于zabbix.sessions表中，如图13-5所示。

[image: 308-1]
图13-5



2）用Session请求去调用API的host.get方法的语句如下。


shell#curl  -i  -X  POST  -H  'Content-Type: application/json'  -d '{"jsonrpc":"2.0","method":"host.get","params":{"output":"extend","filter":{"host":""}},"auth":"0d16a7b7cf3ed8394e020f54ffd48224","id":1}'   http://192.168.0.200:8090/zabbix/api_jsonrpc.php



得到的结果如图13-6所示。
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图13-6



注意，下面的格式是为了方便查看，对结果进行了排版。


{"jsonrpc":"2.0","result":[{
                           "maintenances":[],
                           "hostid":"10084",
                           "proxy_hostid":"0",
                           "host":"Zabbix server",
                           "status":"0",
                           "disable_until":"0",
                           "error":"",
                           "available":"1",
                           "errors_from":"0",
                           "lastaccess":"0",
                           "ipmi_authtype":"-1",
                           "ipmi_privilege":"2",
                           "ipmi_username":"",
                           "ipmi_password":"",
                           "ipmi_disable_until":"0",
                           "ipmi_available":"0",
                           "snmp_disable_until":"0",
                           "snmp_available":"0",
                           "maintenanceid":"0",
                           "maintenance_status":"0",
                           "maintenance_type":"0",
                           "maintenance_from":"0",
                           "ipmi_errors_from":"0",
                           "snmp_errors_from":"0",
                           "ipmi_error":"",
                           "snmp_error":"",
                           "jmx_disable_until":"0"，
                           "jmx_available":"0",
                           "jmx_errors_from":"0",
                           "jmx_error":"",
                           "name":"Zabbix server"}
                          ],
"id":1}



上面的结果中显示了如何使用API，使我们对API有了一个宏观的认识。

下面对API进行详细学习。

13.3.4　HTTP头部Content-Type设置

HTTP头部Content-Type必须设置为application/json，否则，会提示状态码为412的错误（如果服务器没有满足请求者在请求中设置的其中一个前提条件，就会返回此错误代码），如图13-7所示。
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图13-7



13.3.5　关于用户认证

认证成功的提示内容如下。


{
    "jsonrpc":"2.0",
    "result":"0d16a7b7cf3ed8394e020f54ffd48224",
    "id":0
}



认证失败的提示内容如下。


{
    "jsonrpc":"2.0",
"error":
         {
              "code":-32602,
              "message":"Invalid params.",
              "data":"Login name or password is incorrect."
          },
    "id":0
}



所以，在调用API的时候，对是否认证成功需要进行判断，以给出友好的信息提示，便于排除错误。

13.3.6　获取主机信息（用Python写的示例）

关于获取主机信息的API方法，请参看以下地址。


https://www.zabbix.com/documentation/2.2/manual/api/reference/host/get



继续前面的例子，下面用Python语言来实现，具体代码如下。


#!/usr/bin/env python
#coding=utf-8

#导入模块，urllib2是一个模拟浏览器HTTP方法的模块
import json
import urllib2
import sys
from urllib2 import Request, urlopen, URLError, HTTPError

#url and url header
#zabbix的API地址、用户名、密码，这里修改为实际的参数
zabbix_url="http://192.168.0.200:8090/zabbix/api_jsonrpc.php"
zabbix_header = {"Content-Type":"application/json"}
zabbix_user   = "admin"
zabbix_pass   = "zabbix"
auth_code     = ""

#auth user and password
#用户认证信息的部分，最终的目的是得到一个SESSIONID
#下面是生成一个JSON格式的数据：用户名和密码
auth_data = json.dumps(
        {
            "jsonrpc":"2.0",
            "method":"user.login",
            "params":
                    {
                        "user":zabbix_user,
                        "password":zabbix_pass
                    },
            "id":0
        })

# create request object
request = urllib2.Request(zabbix_url,auth_data)
for key in zabbix_header:
    request.add_header(key,zabbix_header[key])


#认证和获取SESSION ID
try:
result = urllib2.urlopen(request)
#对于认证出错的处理
except HTTPError, e:
    print 'The server couldn\'t fulfill the request, Error code: ', e.code
except URLError, e:
    print 'We failed to reach a server.Reason: ', e.reason
else:
    response=json.loads(result.read())
    result.close()
'''
#如果访问成功或者失败，这里的数据会显示如下
    sucess result:
        {"jsonrpc":"2.0",
         "result":"0d225d8d2a058625f814f3a0749cd218",
         #result后面的值是SESSIONID，每次访问都会发生变化
         "id":0}
    error  result:
        {'code': -32602,
         'data': 'Login name or password is incorrect.',
         'message': 'Invalid params.'}
'''
#判断SESSIONID是否在返回的数据中
    if  'result'  in  response:
        auth_code=response['result']
    else:
        print  response['error']['data']

# request json
json_data={
        "method":"host.get",
        "params":{
                "output": "extend",
        }
    }
json_base={
    "jsonrpc":"2.0",
    "auth":auth_code,
    "id":1
}
json_data.update(json_base)
#用得到的SESSIONID去验证，获取主机的信息（用http.get方法）
if len(auth_code) == 0:
    sys.exit(1)
if len(auth_code) != 0:
    get_host_data = json.dumps( json_data)
    # create request object
    request = urllib2.Request(zabbix_url,get_host_data)
    for key in zabbix_header:
        request.add_header(key,zabbix_header[key])

    # get host list
    try:
        result = urllib2.urlopen(request)
    except URLError as e:
        if hasattr(e, 'reason'):
            print 'We failed to reach a server.'
            print 'Reason: ', e.reason
        elif hasattr(e, 'code'):
            print 'The server could not fulfill the request.'
            print 'Error code: ', e.code
    else:
        response = json.loads(result.read())
        result.close()

        #将所有的主机信息显示出来
        print response
        #显示主机的个数
        print "Number Of Hosts: ", len(response['result'])



将以上代码保存为zabbix_api_get_host_info.py，注意修改用户名、密码和url为自己实际的环境，运行结果如图13-8所示。
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图13-8



13.3.7　添加Host

添加Host的方法请参考官方文档，网址如下：


https://www.zabbix.com/documentation/2.2/manual/api/reference/host/ create



看到host.create的用法如下：


{'
auth': '038e1d7b1735c6a5436ee9eae095879e',
'id': 1,
'jsonrpc': '2.0',
'method': 'host.create',
'params': {'groups': [{'groupid': '50'}],
           'host': 'Linux server',
           'interfaces': [{'dns': '',
                           'ip': '192.168.3.1',
                           'main': 1,
                           'port': '10050',
                           'type': 1,
                           'useip': 1}],
           'inventory': {'macaddress_a': '01234', 'macaddress_b': '56768'},
           'templates': [{'templateid': '20045'}]}
}



上述语句表示添加IP为192.168.3.1、hostname为Linux Server的这台主机，将分组放在id为50的主机组中，引用id为20045的模板。

由于官方示例中的部分参数并不是实际环境的参数，所以在API中使用时需要用实际存在的参数。

在MySQL数据库中查看模板id（严格地说，获取模板的ID也应该通过API，但此处更多的是展示API的用法，以及对应数据库中的关系），确保存在此ID，这里选用Template OS Linux模板，看到其id为10001，故host.create中的templateid参数为10001，如图13-9所示。
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图13-9



Groupid在这里归类到id为12的组中，如图13-10所示。
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图13-10



因此，API示例中的json_data将由图13-11中的语句变为下面的语句。
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图13-11




{
 'method': 'host.create',
 'params': {'groups': [{'groupid': '12'}],
            'host': 'Web Linux server',
            'interfaces': [{'dns': '',
                            'ip': '192.168.8.1',
                            'main': 1,
                            'port': '10050',
                            'type': 1,
                            'useip': 1}],
            'inventory': {'macaddress_a': '01234', 'macaddress_b': '56768'},
            'templates': [{'templateid': '10001'}]}
}



运行代码，将会看到如图13-12所示的提示。
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图13-12



在Web界面中可以看到刚添加的主机，如图13-13所示。
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图13-13



13.3.8　删除Host

关于删除Host的方法，先参考官方文档，地址如下。


https://www.zabbix.com/documentation/2.2/manual/api/reference/host/delete



官方给出的示例如下。


{'auth': '038e1d7b1735c6a5436ee9eae095879e',
 'id': 1,
 'jsonrpc': '2.0',
 'method': 'host.delete',
 'params': ['13', '32']}



上述语句表示删除hostid为13和32的两台主机。

通过运行host.get（13.3.6节中的脚本），知道了hostid为10113。


hostid': u'10113', u'name': u'Web Linux server', u'jmx_errors_from': u'0'



json_data将改变为如图13-14所示的语句。
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图13-14



运行脚本，如图13-15所示。
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图13-15



看到结果中没有报错，说明删除成功。在Web前端可以看到已经删除成功。

通过前面的学习，相信读者已经掌握了API的使用方法。当然，在实际的API开发应用中，代码模块会更具有复用性，但原理是相同的。因此，希望读者能够举一反三，灵活应用。

13.4　第三方Zabbix API模块

官方收集的模块都是用各种语言编写的，读者可以选用自己熟悉的语言来使用现有的模块，地址如下。


https://zabbix.org/wiki/Docs/api/libraries



这里以pyzabbix为例，简单讲解其使用方法。


shell#pip  install  pyzabbix #如图13-16所示



[image: 315-3]
图13-16



更多的例子见https://github.com/lukecyca/pyzabbix/tree/master/example。

本章讲解了Zabbix API的使用方法，并对照官方文档和实际应用做了说明，让读者理解API的使用方法，但未做更多实际案例的深入分析，这需要读者根据实际应用，选择合适的API模块，或者是自己写API模块，基于此，读者可以二次定制Zabbix所需的应用界面和编程接口，更好地与第三方应用系统进行结合，从而极大地扩展Zabbix，提高应用的灵活度。


第14章　使用Zabbix协议

前面我们学习了如何使用Zabbix API，在某些场合中，我们更希望使用自己开发的客户端，即在自己的业务程序中内嵌Zabbix客户端，用自己写的客户端发送数据给Zabbix-Server。那么，这个需求是否能够满足呢？答案是肯定的。Zabbix-Agent和Zabbix-Server之间的通信是采用Zabbix协议来实现的，在7.4节中，我们学习了Zabbix-Sender这种主动的方式发送数据给Zabbix Server，因此，我们完全可以自己写一个Zabbix-Sender内置到业务程序中，从而避免在系统中安装Zabbix官方提供的客户端程序。

当我们掌握了Zabbix协议后，无论是进行Zabbix的二次开发、改变原有的代码，还是写一个新的客户端程序，都具有极大的意义，将会极大地扩展Zabbix应用的范围和可编程性。例如，可以将Zabbix集成到嵌入式系统，甚至集成到其他硬件系统。

在本章中，将介绍Zabbix的基本协议，如Zabbix-Agent、Zabbix-Sender和Zabbix-Get协议，其他协议请读者参考官方文档。

本章所有的代码链接地址为：


https://github.com/itnihao/zabbix-book/blob/master/14-chapter



14.1　Zabbix协议概述

Zabbix协议是Zabbix各程序间通信的准则，表14-1展示了各模块的协议和版本支持概况。


表14-1

[image: 317-1]


注意：读者可以在官方地址https://www.zabbix.org/wiki/Docs/protocols中找到此表。

在Zabbix各程序间的通信中，其协议传输数据的格式为JSON（JSON的相关资料，请读者参考网络资料），在Zabbix中的JSON数据输出时，某些JSON数据不便于阅读，读者可以用JSON格式转换的在线网站（如http://jsonlint.com）进行转换，或采用Python库进行格式化输出，具体如下。


shell# zabbix_get -s 127.0.0.1 -k net.if.discovery | python -mjson.tool










{
    "data": [
        {
            "{#IFNAME}": "lo"
        },
        {
            "{#IFNAME}": "eth0"
        }
    ]
}



注：关于python -mjson.tool的用法，参考https://docs.python.org/2/library/json.html。


14.2
 　Zabbix-Sender协议

在学习Zabbix-Sender协议之前，先学习Zabbix协议中的一些规则，下面展示的是如何获取Zabbix的信息，即Zabbix-Get的功能。

Zabbix-Server建立TCP连接到10050端口，请求具体的某个key值，Zabbix-Agent对请求进行数据的响应，下面用Telnet来进行模拟测试。


shell# telnet 127.0.0.1 10050
Trying 127.0.0.1...
Connected to 127.0.0.1.
Escape character is '^]'.
agent.version










ZBXD口  2.2.2









Connection closed by foreign host.



上述语句中，请求的key是agent.version，响应的数据是ZBXD口2.2.0rc2，用Zabbix-Get程序获取到的数据如下。


shell# zabbix_get  -s 127.0.0.1 -k agent.version
2.2.2



Agent响应的数据中有一个头部信息ZBXD，如图14-1所示。
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Zabbix Agent的数据发送格式如下。


<HEADER><DATALEN><DATA>



解释如下。


• <HEADER>："ZBXD\x01" (5字节)。
• <DATALEN>：数据长度 (8字节)，1将被格式化为01/00/00/00/00/00/00/00（十六进制数8字节，64位数字）。
• <DATA>：大小有限制。为了不耗尽Zabbix-Server的内存，在Zabbix 2.2.0~Zab bix 2.2.2中，Zabbix-Server将单个数据的接收大小限制为64MB，Zabbix 2.2.0 以前的版本为128MB，在Zabbix 2.0.3版本之前对大小无任何限制。在Zabbix 2.2.3中，改为128MB的大小限制，在64MB限制的版本中将会丢弃超过64MB大小限制的数据。



图14-2更加详尽地解释了上面的数据格式。
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下面分别介绍Sender、Get和Agent协议。

14.2.1　Sender数据发送

Zabbix-Sender发送数据时，其数据格式为JSON，数据的三要素是：host、key、value，具体内容如下。


{
        "request":"sender data",
        "data":[
                {
                        "host":"Host name 1",
                        "key":"item_key",
                        "value":"33"},
                {
                        "host":"Host name 2",
                        "key":"item_key",
                        "value":"55"
                }
        ]
}



14.2.2　Server对数据响应的处理

Zabbix-Server对请求的数据进行响应，其响应的数据格式如下。


{
        "response":"success",
        "info":"Processed 1 Failed 1 Total 2 Seconds spent 0.000253"
}



如果发送的数据中还包含时间戳，格式如下。


{
        "request": "sender data",
        "data": [
                {
                        "host": "Host name 1",
                        "key": "item_key",
                        "value": "33",
                        "clock": 1381482894
                },
                {
                        "host": "Host name 2",
                        "key": "item_key",
                        "value": "55",
                        "clock": 1381482894
                }
        ],
        "clock": 1381482905
}



14.2.3　Zabbix-Sender的实例

下面的示例展示了如何用Python来编写一个Zabbix-Sender的客户端程序。


#!/usr/bin/env python
# -*- coding: utf-8 -*-
import socket
import struct
import simplejson

class ZabbixSender:

        zbx_header = 'ZBXD'
        zbx_version = 1
        zbx_sender_data = {u'request': u'sender data', u'data': []}
        send_data = ''

        def __init__(self, server_host, server_port = 10051):
                self.server_ip = socket.gethostbyname(server_host)
                self.server_port = server_port

        def AddData(self, host, key, value, clock = None):
                add_data = {u'host': host, u'key': key, u'value': value}
                if clock != None:
                        add_data[u'clock'] = clock
                self.zbx_sender_data['data'].append(add_data)
                return self.zbx_sender_data

        def ClearData(self):
                self.zbx_sender_data['data'] = []
                return self.zbx_sender_data

        def __MakeSendData(self):
                zbx_sender_json = simplejson.dumps(self.zbx_sender_data, separators=(',', ':'), ensure_ascii=False).encode('utf-8')
                json_byte = len(zbx_sender_json)
                self.send_data = struct.pack("<4sBq" + str(json_byte) + "s", self.zbx_header, self.zbx_version, json_byte, zbx_sender_json)

        def Send(self):
                self.__MakeSendData()
                so = socket.socket()
                so.connect((self.server_ip, self.server_port))
                wobj = so.makefile(u'wb')
                wobj.write(self.send_data)
                wobj.close()
                robj = so.makefile(u'rb')
                recv_data = robj.read()
                robj.close()
                so.close()
                tmp_data = struct.unpack("<4sBq" + str(len(recv_data) - struct.calcsize("<4sBq")) + "s", recv_data)
                recv_json = simplejson.loads(tmp_data[3])
                return recv_data

if __name__ == '__main__':
        sender = ZabbixSender(u'127.0.0.1')
        for num in range(0,2):
                sender.AddData(u'Zabbix server', u'test', u'sent data' + str(num))
        res = sender.Send()
        print sender.send_data
        print res



在上面的代码中，有如下字段：


sender.AddData(u'Zabbix server', u'test', u'sent data' + str(num))



解释如下：


	Zabbix Server为host。

	test为key。

	sent data 为value。



为了使上例中的客户端能够正常运行，需要在Zabbix GUI的Zabbix-Server主机上建立一个Trapper类型的Items，其key为test。

上例代码的主要步骤是Sender和Server建立Socket连接、发送key的数据（注意头部信息的正确性）、Server对数据进行处理响应的一个过程，可参考官方文档，地址如下。


https://www.zabbix.org/wiki/Docs/protocols/zabbix_sender/2.0



下面是官方文档中Java的例子。


                String report = buildJSonString(...);
                writeMessage(stream, report.getBytes());
...
    private String buildJSonString(String host, String item, String value)
    {
        return           "{"
        + "\"request\":\"sender data\",\n"
        + "\"data\":[\n"
        +        "{\n"
        +                "\"host\":\"" + host + "\",\n"
        +                "\"key\":\"" + item + "\",\n"
        +                "\"value\":\"" + value.replace("\\", "\\\\") + "\"}]}\n" ;
    }

    protected void writeMessage(OutputStream out, byte[] data) throws IOException {
        int length = data.length;

        out.write(new byte[] {
                'Z', 'B', 'X', 'D',
                '\1',
                (byte)(length & 0xFF),
                (byte)((length >> 8) & 0x00FF),
                (byte)((length >> 16) & 0x0000FF),
                (byte)((length >> 24) & 0x000000FF),
                '\0','\0','\0','\0'});

        out.write(data);
    }



Perl的例子参考如下地址。


https://www.zabbix.org/wiki/Docs/protocols/zabbix_sender/1.1/perl_example



14.3　Zabbix-Get协议

Zabbix-Get的例子在本书相关的代码中，读者可从以下地址下载参考。


https://github.com/itnihao/zabbix-book/blob/master/14-chapter/zabbix-get.py



核心代码如下：


client_socket=None
try:
    client_socket = socket.create_connection((options.host, options.port),options.timeout)

    protocol = ZBXDProtocol()
    protocol.send_value(client_socket, key)

    print(protocol.receive_value(client_socket))
exceptExceptionase:
  print









("Unable to receive data from agent: {0}".format(e))



用法如下：


shell# python zabbix-get.py -s 127.0.0.1 -p 10050 system.uname
Linux zabbix.itnihao.com 2.6.32-279.el6.x86_64 #1 SMP Wed Jun 13 18:24:36 EDT 2012 x86_64



14.4　Zabbix-Agent协议

下面来看看Zabbix-Agent协议的实现过程。

对于被动模式的实现过程，请读者参考本书8.3节
 的内容，在这里主要讲解主动模式的实现过程。

1. Agent启动的时候请求Server

Zabbix-Agent端请求Zabbix-Sever端，其发送的数据格式如下。


{
        "request":"active checks",
        "host":"Host name"
}



2. Server响应Agent请求

Zabbix-Server端对请求进行响应，其数据格式如下。


{
        "response":"success",
        "data":[
                {
                        "key":"log[\/var\/log\/localmessages,@errors]",
                        "delay":1,
                        "lastlogsize":12169,
                        "mtime":0}],
        "regexp":[
                {
                        "name":"errors",
                        "expression":"^error",
                        "expression_type":3,
                        "exp_delimiter":",",
                        "case_sensitive":1}]}



3. Agent发送数据给Server

Zabbix-Agent将数据发送给Zabbix-Server端，其发送的数据格式如下。


{
        "request":"agent data",
        "data":[
                {
                        "host":"Server 115",
                        "key":"log[\/var\/log\/localmessages]",
                        "value":"Apr 29 07:26:13 zabbix-master Keepalived_vrrp[1854]: Netlink: filter function error",
                        "lastlogsize":4315,
                        "clock":1360314499,
                        "ns":699351525}
        ],
        "clock":1360150949,
        "ns":412904960
}



4. Server响应Agent，返回状态结果

Zabbix-Server对Zabbix-Agent发送过来的数据进行处理，并返回处理结果。


{
        "response":"success",
        "info":"Processed 3 Failed 0 Total 3 Seconds spent 0.000110"
}




响应异常的处理如下。


① 部分请求成功，部分失败的响应如下。


{
        "response":"success",
        "info":"Processed 2 Failed 1 Total 3 Seconds spent 0.000113"
}



② 无主动监控项的处理如下。


{
        "response":"success",
        "data":[]
}



③ 请求的主机不存在的语句如下。


{
        "response":"failed",
        "info":"host [Host name] not found"
}



④ 主机未监控的语句如下。


{
        "response":"failed",
        "info":"host [Host name] not monitored"
}



5. Agent协议的实例

用Zabbix-Agent协议编写的客户端程序在网络上已经有相关的开源项目，读者可参考如下链接。


https://github.com/eht16/pyzbxagent

https://github.com/blin/zabby

https://github.com/nikicat/zabbix-agent-ng





第15章
 　定制Zabbix安装包

本章继续对Zabbix的自动化运维进行了扩展，通过对Zabbix安装包的定制，可以实现批量的安装和配置，这是部署大规模环境时必须掌握的技巧。本章通过一个定制Zabbix安装包的项目，让读者理解自动化运维中的安装配置。

15.1　为什么要定制安装包

Zabbix的安装部署可以采用源码包完成，也可以采用官方的RPM包完成，但在更多的情况下，我们有必要对Zabbix的安装包进行定制。我们需要修改自定义key的配置文件、脚本文件，以及conf文件的默认参数，然后进行打包。对于这样的需求，我们可以通过配置管理工具进行统一的推送维护，但在某些情况下，我们更希望这些脚本在安装的时候就自动完成配置的工作。另外，官方提供的RPM依赖包固定，不太适合自己的安装需求，如官方的RPM包依赖于APACHE，而不支持Nginx，在这种需求下，对安装包进行二次定制很有必要。定制后的安装包有利于统一维护管理和自动化配置。

对于安装包的定制，在不同的平台，其软件包的封装形式会不同，本章将以RPM包的定制为例进行介绍（DEB软件包管理不涉及）。

关于Rpmbuild的更多资料，请读者参考相关资料和书籍，这里不再详述。

15.2　如何定制安装包

有关定制RPM包（也就是Rpmbuild），对运维人员来说，掌握软件包定制的技术对以后的工作将会产生很大影响，尤其是在自动化运维的配置管理方面。

在这里，笔者做了一个关于Zabbix的RPM包定制的项目，项目名字为zabbix-rpm，代码托管在github中，网址如下：


https://github.com/itnihao/zabbix-rpm



这个项目的意义如下。


	快速安装，标准配置，几分钟之内即可构建Zabbix系统，解决新手安装问题，获得很好的体验，能快速学习并上手。

	大规模批量安装，提供RPM包定制的规范，可以作为参考案例。

	提供了SRPM包，可以基于二次定制。

	集成更多的脚本模板，方便大家使用。



如何重新打包RPM呢？

登录到Linux系统（这里以RHEL 6.X、CentOS 6.X系统为例）。


shell# yum  install rpm-build  git










shell# useradd admin










shell# su - admin










shell# mkdir -pv rpmbuild/{BUILD,RPMS,SOURCES,SPECS,SRPMS}










shell# echo "% _topdir  /home/admin/rpmbuild" >~/.rpmmacros













在该项目https://github.com/itnihao/zabbix-rpm中找到对应的版本，如Zabbix 2.2.2，下载zabbix-2.2.2-0.el6.zbx.src.rpm源码RPM软件包。


shell# rpm2cpio  zabbix-2.2.2-0.el6.zbx.src.rpm |cpio -div










#解压源码rpm包



解压出来的文件如下：


	cmdline-jmxclient-0.10.3.jar

	zabbix-2.2.2.tar.gz

	zabbix-apache-web.conf

	zabbix-java-gateway.init

	zabbix-logrotate.in

	zabbix-nginx-web.conf

	zabbix2.2.2.spec

	zabbix_custom.tar.gz

	zabbix_java_gateway_cmd



准备构建RPM包，语句如下。


shell# mv zabbix2.2.2.spec /home/admin/rpmbuild/SPECS










shell# mv * /home/admin/rpmbuild/SOURCES













重新打包RPM，语句如下。


shell# cd  /home/admin/rpmbuild/SPECS










shell# rpmbuild -ba zabbix2.2.2.spec









#此处会提示你需要依赖包，依次安装



在执行完上述命令后，会自动生成RPM包，读者可以参考该项目的Readme文档进行打包安装。

在SPEC文件中可以编写很多Shell命令，如下面的参数中，对ServerActive、Server等默认的参数进行了修改，这样在安装好之后，就无须进行二次配置，安装后即配置完毕。


sed -i \
    -e 's|# PidFile=.*|PidFile=%{_localstatedir}/run/%{name}/zabbix_agentd.pid|g' \
    -e 's|^LogFile=.*|LogFile=%{_localstatedir}/log/%{name}/zabbix_agentd.log|g' \
    -e '/# UnsafeUserParameters=0/aUnsafeUserParameters=1\n' \
    -e '/# Include.*zabbix_agentd.conf.d\//aInclude=\/etc\/zabbix\/zabbix_agentd.conf.d\/\n' \
    -e '/StartAgents=3/aStartAgents=5\n' \
    -e 's|# LogFileSize=.*|LogFileSize=0|g' \
    -e 's|Server=127.0.0.1$|Server=127.0.0.1,10.10.10.1|g' \
    -e 's|ServerActive=127.0.0.1$|ServerActive=127.0.0.1:10051,10.10.10.1:10051|g' \
    -e 's|# EnableRemoteCommands=0|EnableRemoteCommands=1|g' \
    -e 's|# LogRemoteCommands=0|LogRemoteCommands=1|g' \
    -e 's|LogFileSize=0|LogFileSize=10|g' \
    -e 's|/usr/local|/usr|g' \
     $RPM_BUILD_ROOT%{_sysconfdir}/%{name}/zabbix_agentd.conf

sed -i \
    -e 's|/usr/local|/usr|g' \
    -e '/# UnsafeUserParameters=0/aUnsafeUserParameters=1\n' \
    -e 's@# Include=/usr/etc/zabbix_agentd.conf.d@Include=/etc/zabbix/zabbix_agentd.conf.d@g' \
     $RPM_BUILD_ROOT%{_sysconfdir}/%{name}/zabbix_agent.conf



包安装完成后自动添加服务，代码如下。


%post agent
if [ $1 -eq 1 ]; then
sed -i "s@Hostname=Zabbix server@Hostname=$HOSTNAME@g" /etc/zabbix/zabbix_agentd.conf
getent group zabbix >/dev/null || groupadd -r  zabbix
getent passwd zabbix >/dev/null || useradd -r -g zabbix -d %{_sharedstatedir}/zabbix -s   /sbin/nologin  -c "zabbix user" zabbix
/sbin/chkconfig zabbix-agent on
/sbin/service zabbix-agent start
chown root:zabbix /bin/netstat
chmod 4755 /bin/netstat
fi



更多的内容请读者参考对应版本的SPEC文件，如Zabbix 2.2.2.spec，在这个文件中，读者可以看到更多关于定制Zabbix的RPM内容。

有关DEB打包的内容，网址如下。


https://www.zabbix.org/wiki/Docs/howto/rebuild_debs





第16章
 　大型分布式监控案例

本章通过一个大型的分布式监控环境，对Zabbix的大型环境进行了深入探讨，从自定制RPM包到架构设计，再到各个环节的优化配置，让读者进行深入的应用管理。

16.1　监控系统构建概述

前面我们学习了如何使用Zabbix，包括很多使用技巧，部分章节中提到了大规模分布式监控应该注意的事项，本章通过一个实际的案例介绍在大规模环境中如何部署和运维一个监控系统。

在大型的IT架构环境中，IT系统的组成通常是跨区域分布在多个省市的；跨节点，多个IDC，而在中国，网络线路分为电信、联通，移动等多种复杂的网络；业务类型众多、系统构成复杂、业务需求多样，是这种大型环境的特点。在互联网业务中，新旧替代速度快是众所周知的，因此，监控系统要能满足业务不断变化的需求。

在这种环境中去构建监控系统，首先要做的事情是掌握全局信息，以及需要考虑未来的发展趋势。接下来是选择合适的技术方案，通常，这个技术方案既要能满足于当前，又要能满足不断增长的需求，所以合理的规划和预测，加上一定的理论和实践经验，才能设计一套比较完美的解决方案。

在大规模的监控系统中，需要考虑以下因素。

第一，分布式架构为首要考虑因素
 。要求系统架构具备分布式的设计，原则是将中心节点压力分散在各边缘节点，使其尽可能监控更多的设备。

第二，对数据存储的可扩展成了一个必须解决的问题。
 节点数量的众多给监控数据的存储带来了十分严峻的挑战，能否解决这个问题成了整个监控能否正常工作的前提条件。

第三，系统的高可用和健壮性、稳定可靠的系统架构、冗余的灾备，成为大型监控系统必须具备的条件。

第四，具备为其他业务系统提供API的能力，让它和其他业务系统的联系更为紧密
 。一个孤立的监控系统在大型环境中会对其他业务系统造成很大的麻烦，通常需要花费更多的精力去改造，使其为其他系统提供所需的数据。

第五，具备自动化功能
 。自动化是解决繁重体力劳动最有效的方式，未来的运维一定更智能、更偏向于业务。以业务为核心，而不是仅仅解决系统的底层问题。

以上观点可以适用于任何监控系的统架构中，而不仅仅是本书中探讨的Zabbix。

16.2　监控环境架构图

在图16-1中，我们可以看到监控系统和各业务系统紧密结合，通过分布式架构，使其能工作于复杂的环境中。
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图16-1



下面将详细介绍这个架构的实现过程。

16.3　架构实现的过程

16.3.1　硬件和软件需求

1. 硬件需求

硬件需求如表16-1所示。


表16-1
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IP地址规划如表16-2所示。


表16-2
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注：以上环境中的操作系统全部选用RHEL 6.3X64，读者在构建环境中可以选用最新发布的系统，但软件包的依赖不一定能用本文中的软件包版本。

2. 软件需求

在LNMP架构中，操作系统自带的RPM版本都很低，性能和安全方面都存在一定的问题。为达到更好的性能和更高的安全需要，在大规模的生产环境中，选用最新版本的软件包成为必然。

对于软件包的安装问题，一是选用源码包，二是选用各软件包的官方发行RPM包，三是选用官方提供的二进制包，四是从源码自带的Rpmbuild构建形成RPM包。在这四种方式中，第四种方式是比较推荐的做法，理由是RPM包容易管理，自己定制能满足个性化需求，例如，可以自定义各种软件包依赖关系，与前两种方式相比，Rpmbuild花费的时间看似更多，但更利于后期维护和大规模部署。因此，这也是本书极力推荐的方式。RPMbuild只适用于RHEL、CentOS、SUSE这几个Linux发行版本，如果是Debian、Ubuntu系统，则为DEB包管理方式，其原理大致相同。

读者可以通过下面的网址下载本章所用的RPM包（对于对应用需求较高的读者，可以用本书github中提供的SRPM格式的RPM包对Rpmbuild进行打包并构建RPM，对部分配置稍作修改即可满足需求）。

https://github.com/itnihao/zabbix-book/tree/master/NMP


16.3.2
 　Zabbix DB的安装

Zabbix的DB规划如表16-3所示。


表16-3
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分别在表16-3列出的机器中安装MySQL服务。

1. MySQL的安装

在第3章中已经知道了，Zabbix数据的存储成为监控系统的核心问题，故选择合适的数据库软件是非常重要的。这里选择Percona作为Zabbix的数据库软件，其理由是Percona 对 MySQL 数据库进行了功能和性能方面的改进，尤其是对InnoDB进行了显著的性能提升。

MySQL 5.6与MySQL 5.5相比，其性能差别非常大，因此，本环境的数据库选择了Percona-Server-5.6，下载地址如下。


http://www.percona.com/downloads/Percona-Server-5.6/LATEST/



版本包括二进制、源码、RPM、deb四种格式的包，如图16-2所示，具体选择哪种方式，读者可以自行考虑，这里考虑到方便快捷而选择了二进制的安装方式。
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下载Percona-Server到本地，如图16-3所示，是一个二进制的包。


http://www.percona.com/downloads/Percona-Server-5.6/LATEST/binary/linux/x86_6/
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图16-3



提示：官方的RPM包在RHEL 6.3系统中存在依赖关系而无法安装，如图16-4所示的依赖提示无法解决。
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对于以下内容，读者可参考https://github.com/itnihao/zabbix-book/blob/master/ NMP/mysql-install-readme.md，这里以Percona-Server-5.6.15-rel63.0-519为例。


（1）安装Percona-Server



shell# wget http://www.percona.com/redir/downloads/Percona-Server-5.6/LATEST/binary/linux/x86_64/Percona-Server-5.6.15-rel63.0-519-static-openssl-1.0.1e.Linux.x86_64.tar.gz










shell# tar  xf  Percona-Server-5.6.15-rel63.0-519-static-openssl-1.0.1e.Linux.x86_64.tar.gz










shell# mv  Percona-Server-5.6.15-rel63.0-519-static-openssl-1.0.1e.Linux.x86_64  /usr/local/










shell# cd  /usr/local/Percona-Server-5.6.15-rel63.0-519-static-openssl-1.0.1e.Linux.x86_64/










shell# cp  support-files/mysql.server  /etc/init.d/mysqld














（2）建立用户



shell# groupadd -g 27 mysql










shell# useradd -g 27 -s /sbin/nologin mysql














（3）改变权限



shell# chown -R  mysql.mysql /usr/local/Percona-Server-5.6.15-rel63.0-519-static-openssl-1.0.1e.Linux.x86_64/













提示：如果路径不为/usr/local，则需要修改启动脚本/etc/init.d/mysqld。

配置环境变量如图16-5所示。


shell# vim ~/.bash_profile










PATH=$PATH:$HOME/bin:/usr/local/Percona-Server-5.6.15-rel63.0-519-static-openssl-1.0.1e.Linux.x86_64/bin
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（4）启动Percona-Server服务


注意文件/etc/my.cnf配置的正确性，否则，MySQL不能正常启动，因为mysqld脚本中的默认路径会读取/etc/my.cnf文件的配置内容。


shell# mysqld --verbose --help|grep my.cnf













my.cnf将会存在于以下路径，依次为优先级匹配。


/etc/my.cnf
/etc/mysql/my.cnf /usr/local/Percona-Server-5.6.15-rel63.0-519-static-openssl-1.0.1e.Linux.x86_64/etc/my.cnf
~/.my.cnf




（5）配置my.cnf文件


建立所需的目录，存放配置文件、sock和pid文件。


shell# mkdir /usr/local/Percona-Server-5.6.15-rel63.0-519-static-openssl-1.0.1e.Linux.x86_64/etc










shell# mkdir /usr/local/Percona-Server-5.6.15-rel63.0-519-static-openssl-1.0.1e.Linux.x86_64/var/run -p










shell# mkdir  -p  /usr/local/Percona-Server-5.6.15-rel63.0-519-static-openssl-1.0.1e.Linux.x86_64/var/log



建立my.cnf文件，语句如下：


shell# vim /usr/local/Percona-Server-5.6.15-rel63.0-519-static-openssl-1.0.1e.Linux.x86_64/etc/my.cnf










[mysqld]
datadir=/usr/local/Percona-Server-5.6.15-rel63.0-519-static-openssl-1.0.1e.Linux.x86_64/data
socket=/usr/local/Percona-Server-5.6.15-rel63.0-519-static-openssl-1.0.1e.Linux.x86_64/var/run/mysql.sock
user=mysql
# Disabling symbolic-links is recommended to prevent assorted security risks
symbolic-links=0
character-set-server=utf8
innodb_file_per_table=1

[mysqld_safe]
log-error=/usr/local/Percona-Server-5.6.15-rel63.0-519-static-openssl-1.0.1e.Linux.x86_64/var/log/mysqld.log
pid-file=/usr/local/Percona-Server-5.6.15-rel63.0-519-static-openssl-1.0.1e.Linux.x86_64/var/run/mysqld.pid



以上的my.cnf为简单的参数配置，后期还需要对此进行调整。


（6）初始化MySQL



shell# mkdir  /opt/bak










shell# mv  /etc/my.cnf  /opt/bak










shell# chown -R mysql.mysql









 /usr/local/Percona-Server-5.6.15-rel63.0-519-static-openssl-1.0.1e.Linux.x86_64/
shell# pwd










/usr/local/Percona-Server-5.6.15-rel63.0-519-static-openssl-1.0.1e.Linux.x86_64/
shell# ./scripts/mysql_install_db  \










--user=mysql    \










--basedir=/usr/local/Percona-Server-5.6.15-rel63.0-519-static-openssl-1.0.1e.Linux.x86_64/   \










--datadir=/usr/local/Percona-Server-5.6.15-rel63.0-519-static-openssl-1.0.1e.Linux.x86_64/data/










shell# ./bin/mysqld_safe  &










shell# cp  support-files/mysql.server /etc/init.d/mysqld










shell# chkconfig  mysqld  on










shell# /etc/init.d/mysqld   start














（7）启动服务


启动Percona-Server服务，如图16-6所示。

[image: 335-1]
图16-6



登录MySQL，如图16-7所示。

[image: 335-2]
图16-7



说明MySQL安装配置成功，若无法连接到sock文件，则解决方法如下：


shell# mysql -p










Enter password:
ERROR 2002 (HY000): Can't connect to local MySQL server through socket '/tmp/mysql.sock' (2)
shell# mysql -p --socket=/usr/local/Percona-Server-5.6.15-rel63.0-519-static-openssl-1.0.1e.Linux.x86_64/var/run/mysql.sock













2. 创建Zabbix数据库


shell# MysqlPassword=admin










shell# mysqladmin -u root password  ${MysqlPassword}










mysql> create database zabbix character set utf8;










mysql> grant all privileges on zabbix.* to zabbix@'192.168.0.2' identified  by  'zabbix';










mysql> grant all privileges on zabbix.* to zabbix@'192.168.0.3' identified  by  'zabbix';










mysql> grant all privileges on zabbix.* to zabbix@'192.168.0.4' identified  by  'zabbix';










mysql> grant all privileges on zabbix.* to zabbix@'192.168.0.5' identified  by  'zabbix';










mysql> flush privileges;













3. 安装Zabbix-MySQL


shell# rpm -ivh zabbix-mysql-2.2.2-0.el6.zbx.x86_64.rpm













安装过程如图16-8所示。

[image: 336-1]
图16-8



4. 导入Zabbix-Server的数据库


shell# mysql  -uzabbix  -pzabbix  zabbix < /usr/share/zabbix-database/mysql/schema.sql










#zabbix_proxy只需导入schema.sql，下面的两个无须导入
shell# mysql  -uzabbix  -pzabbix  zabbix < /usr/share/zabbix-database/mysql/images.sql










shell# mysql-uzabbix  -pzabbix









  zabbix < /usr/share/zabbix-database/mysql/data.sql



5. MySQL主从的配置

（1）在MySQL主服务器192.168.0.240上配置

① 修改my.cnf文件。


shell# vim /usr/local/Percona-Server-5.6.15-rel63.0-519-static-openssl-1.0.1e.Linux.x86_64/etc/my.cnf
[mysqld]
……
server-id = 1
log-bin=mysql-bin
log-bin=/usr/local/Percona-Server-5.6.15-rel63.0-519-static-openssl-1.0.1e.Linux.x86_64/var/log/update
mysql> show master status;
+-----------+----------+-----------+------------+-----------------+
| File         | Position    | Binlog_Do_DB | Binlog_Ignore_DB | Executed_Gtid_Set |
+-----------+----------+-----------+------------+-----------------+
| update.000001 |107   |              |              |                     |
+-----------+----------+-----------+------------+-----------------+



② 建立复制权限的用户。


shell# mysql -uroot -p










mysql> GRANT REPLICATION CLIENT,REPLICATION SLAVE ON *.* TO repl@'192.168.0.241.%'  IDENTIFIED BY  'zabbix_repl';










mysql> FLUSH PRIVILEGES;













③ 备份数据库。


shell# mysqldump -uzabbix -pzabbix >zabbix.sql



注意：备份完成后复制到从库，并停止对主库的写操作。

（2）在MySQL从服务器192.168.0.241上配置

① 修改my.cnf文件。


[mysqld]
……
server-id  = 2 #1表示master、slave依次增大
log-bin=mysql-bin



② 导入Master中的数据库。


shell# mysql -uzabbix -pzabbix <zabbix.sql



③ 配置复制权限。


mysql> change master to master_host='192.168.0.240', MASTER_USER='repl', MASTER_PASSWORD='zabbix_repl', MASTER_PORT=3306, MASTER_LOG_FILE='update.000001', MASTER_LOG_POS=107, MASTER_CONNECT_RETRY=10;
#107要和mater的Position数值一致



④ 启动MySQL slave。


mysql> start slave;
mysql> show slave status\G;
*************************** 1. row ***************************
               Slave_IO_State: Waiting for master to send event
                  Master_Host: 192.168.0.240
                  Master_User: repl
                  Master_Port: 3306
                Connect_Retry: 10
              Master_Log_File: updatelog.000007
          Read_Master_Log_Pos: 888190
               Relay_Log_File: mysql-relay-bin.000002
                Relay_Log_Pos: 107
        Relay_Master_Log_File: updatelog.000007



16.3.3　安装Zabbix-Server

Zabbix-Server的规划如表16-4所示。


表16-4

[image: 338-1]


分别在表16-4列出的机器中安装Zabbix-Server服务。

安装Zabbix-Server，如图16-9所示。

[image: 338-2]
图16-9




shell# egrep -v "^$|^#" /etc/zabbix/zabbix_server.conf
LogFile=/var/log/zabbix/zabbix_server.log
LogFileSize=0
PidFile=/var/run/zabbix/zabbix_server.pid
DBHost = zabbix-mysql-master.itnihao.com
DBName=zabbix
DBUser=zabbix
DBPassword=zabbix
DBSocket=/var/lib/mysql/mysql.sock
SNMPTrapperFile=/var/log/snmptt/snmptt.log
AlertScriptsPath=/etc/zabbix/alertscripts
ExternalScripts=/etc/zabbix/externalscripts



注意查看日志信息，提示数据库是否连接正常，如图16-10所示。

[image: 338-3]
图16-10



Zabbix-Server的HA可以用很多HA软件来实现，这类软件包括Corosync + Pacemaker、keepalived或RHCS等。这里选用最简单的keepalived+脚本方式来实现Zabbix-Server高可用的配置。

由于Agent连接Zabbix-Server的进程，在这个时候，Zabbix-Server出现了故障，如果数据没有及时写入Zabbix数据库中，会造成监控数据在这段时间丢失，因此，可能会出现短暂的误报（通过配置合理的Trigger即可解决）。

表16-5是本环境中各服务器的用途。


表16-5

[image: 339-1]


1. 安装Keepalived

在RHEL、CentOS 6.4以上的版本中有RPM包的Keepalived，可以直接下载安装。


shell# rpm -ivh  http://mirrors.sohu.com/centos/6.5/os/x86_64/Packages/keepalived-1.2.7-3.el6.x86_64.rpm













2. 配置Keepalived


shell#cat /etc/keepalived/keepalived.conf
global_defs {
   notification_email {
       admin@itnihao.com
   }
   notification_email_from zabbix-master@itnihao.com
   smtp_server 127.0.0.1
   smtp_connect_timeout 30
   router_id LVS_DEVEL
}


vrrp_script chk_zabbix_server {
    script "/etc/keepalived/chk_zabbix_server.sh"
    interval 30        #检测间隔时间为30s
    weight 2
}

vrrp_instance VI_1 {
    state MASTER  #192.168.0.4中配置为BACKUP
    interface eth0
    virtual_router_id 51
    priority 111 #
    advert_int 1
    mcast_src_ip 192.168.0.3

    authentication {
        auth_type PASS
        auth_pass ZabbixMonitor
    }

    track_script {
        chk_zabbix_server
    }

    #VIP
    virtual_ipaddress {
        192.168.0.5
    }
}



3. Keepalived检测脚本


shell#cat /etc/keepalived/chk_zabbix_server.sh
#!/bin/bash
#
#
status1=$(ps aux|grep "/usr/sbin/zabbix_server" | grep -v grep | grep -v bash | wc -l)

if [ "${status1}" = "0" ]; then

        /etc/init.d/zabbix-server start
        sleep 3

        status2=$(ps aux|grep zabbix_server | grep -v grep | grep -v bash |wc -l)
        if [ "${status2}" = "0"  ]; then
                /etc/init.d/keepalived stop
        fi
fi



16.3.4　安装Zabbix-GUI

Zabbix-GUI的规划如表16-6所示。


表16-6
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1. Nginx的安装

由于这里的Zabbix需要对外提供API数据，所以Web服务器需要一个性能更高的选择。在我们的使用经验中，Nginx在静态处理能力方面明显比APACHE要强很多。Nginx在和PHP的组合中，可以通过多种方式进行扩展，从而提高PHP的处理能力，例如，PHP开启多个进程的方法。

Nginx采用RPM包安装，如果是源码安装，请参考相关文档。


http://nginx.org/packages/rhel/6/x86_64/RPMS/



请读者下载Nginx最新的RPM进行安装，如图16-11所示为安装Nginx的语句。
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Nginx的配置如下：


cat  /etc/nginx/conf.d/zabbix-nginx-web.conf
server {
        listen 80;
        server_name localhost;
        charset utf-8;
        index index.htm index.html index.php;
        access_log /var/log/nginx/zabbix.access.log main;
        error_log  /var/log/nginx/zabbix.error.log;
        root /usr/share/zabbix;

        location / {
                index index.html index.htm index.php;
        }

        location ~ .*\.(php|php5)?$
        {
                #fastcgi_pass 127.0.0.1:9000;
                fastcgi_pass   unix:/var/run/php/php-fpm.sock;
                fastcgi_index  index.php;
                fastcgi_param  SCRIPT_FILENAME  $document_root$fastcgi_script_name;
                include        fastcgi_params;
          }
}
shell#service nginx restart



2. PHP-FPM的安装

这里以RPM为例，介绍PHP-FPM的安装。如果是其他平台，读者可以通过源码方式进行PHP-FPM的安装。

PHP所需的文件在https://github.com/itnihao/zabbix-book/tree/master/NMP中下载，需要解决如图16-12所示的依赖包。
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PHP-FPM的配置如下：


shell# vim  /etc/php.ini










date.timezone = Asia/Shanghai
max_execution_time = 300
post_max_size = 16M
max_input_time=300
memory_limit = 128M
mbstring.func_overload = 2
shell# service php-fpm restart













用RPM包安装，如图16-13所示。
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下面进行Web页面的配置，访问地址如下：


http://zabbix-gui.itnihao.com/inex.php  #界面如图16-14所示



[image: 342-3]
图16-14



如果出现数据库无法连接，则需正确配置数据库，如图16-15所示。
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图16-15



填写虚拟的IP地址：192.168.0.5，如图16-16所示，图16-17显示了当前的配置环境信息。
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图16-16
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图16-17



提示无法写入，如图16-18所示。

[image: 344-1]
图16-18



查看文件夹权限，如图16-19所示。

[image: 344-2]
图16-19



查看Nginx和PHP的权限，如图16-20所示。

[image: 344-3]
图16-20



可以看到，Nginx和PHP运行在两个用户中，所以无法写入，解决的办法是将PHP用户也改为Nginx，如图16-21所示。

[image: 344-4]
图16-21



安装完毕后（如图16-22所示为安装成功后的界面），需要对Zabbix数据库进行分表操作。第3章已经讲解过了，此处不重复。有关配置参数的优化、模板的优化、触发器的优化等内容，在前面章节已经讲解。
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图16-22



16.3.5　安装Zabbix-Proxy

Zabbix-Proxy的规划如表16-7所示。


表16-7

[image: 345-2]


安装Zabbix-Proxy，语句如下。


shell# rpm  -ivh   zabbix-proxy-2.2.2-0.el6.zbx.x86_64.rpm













安装Zabbix-MySQL，语句如下。


shell# rpm  -ivh   zabbix-mysql-2.2.2-0.el6.zbx.x86_64.rpm



安装Percona数据库软件。

安装步骤请参考16.3.2节
 的内容。

创建Zabix-Proxy数据库，如图16-23所示。
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修改zabbix_proxy.conf配置。


shell# egrep -v "^$|^#" /etc/zabbix/zabbix_proxy.conf










ProxyMode=0
Server=192.168.0.5
Hostname=Zabbix proxy
LogFile=/var/log/zabbix/zabbix_proxy.log
LogFileSize=0
PidFile=/var/run/zabbix/zabbix_proxy.pid
DBName=zabbix_proxy
DBUser=zabbix
DBPassword=zabbix
DBSocket=usr/local/Percona-Server-5.6.15-rel63.0-519-static-openssl-1.0.1e.Linux.x86_64/var/run/mysql.sock
ExternalScripts=/etc/zabbix/externalscripts



启动Zabbix-Proxy服务。


shell# /etc/init.d/zabbix-proxy  start













检查日志，查看启动是否成功，是否有报错等，如图16-24所示。
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配置Zabbix-Proxy，如图16-25所示。单击Administration→DM→Proxies→Create proxy。

[image: 346-2]
图16-25



注意，图16-25中的Poryx name来自zabbix_proxy.conf下的Hostname，每个Zabbix-Proxy应该具有唯一的名称，不可重复，如图16-26所示。
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图16-26



添加自动注册的Actions，如图16-27到图16-29所示。

[image: 347-2]
图16-27
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图16-28



[image: 347-4]
图16-29



添加完成后的结果如图16-30所示。
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图16-30



16.3.6　配置Zabbix-Agent

修改/etc/zabbix/zabbix_agentd.conf，语句如下。


ServerActive=127.0.0.1:10051,10.10.10.2:10051



注意：10.10.10.2为Zabbix-Proxy的内网IP地址。

16.4　业务相关的配置

16.4.1　用户的配置

通过单击Administration→Users→Users groups→Create user group，创建需要的业务组用户，如图16-31所示。
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通过单击Administration→Users→Users→Create user，依次创建需要的用户，如图16-32所示。

[image: 349-1]
图16-32



16.4.2　业务组的配置

业务的分组规则见4.2节介绍的原则，如图16-33所示，是划分了多个业务组的界面。
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图16-33



16.4.3　监控模板的定制

如图16-34所示的模板是Zabbix提供的。

[image: 350-1]
图16-34



在默认的模板中，Items工作在被动方式中。在实际环境中，由于监控的机器数量较多，所以需要配置为主动模式。具体配置主动模式的内容请参考8.3节
 。

其他需要优化的地方，如Items中历史数据的存储时间设置，将History和Trends的保存时间设置为更短，可以有效地减轻数据库的压力。

默认的触发器中，有很多是不合理的，例如，Template OS Linux模板中，以下触发器的设置都不合理，需要根据实际情况来修改。


• {Template OS Linux:system.cpu.load[percpu,avg1].avg(5m)}>5：单颗CPU负载
• {Template OS Linux:proc.num[].avg(5m)}>300：进程数量。
• {Template OS Linux:agent.ping.nodata(5m)}=1：由于网络抖动而引起的误报。
• {Template OS Linux:kernel.maxfiles.last(0)}<1024：文件描述符，实际大于此参数。
• {Template OS Linux:kernel.maxproc.last(0)}<256：进程数，实际大于此参数。



在Discovery设置中，默认时间为3600s，如图16-35所示，即一小时运行一次，对于初次构建的监控系统，可以将此值设置短一些，以便快速发现监控项，在所有的机器已经自动发现完毕后，在模板中将自动发现功能关闭，这样能减轻服务器的负担。
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图16-35



同时，由于我们需要的Items不存在，故需要添加新的Items，添加包括自定义的key和Zabbix内置的key。另外，模板中自带的key若对我们的业务无用，则需要将Items删除。关于Items的添加，请读者参考5.2节
 。

另一方面，我们根据业务进行模板的定制，例如，有的业务负载为0.5就告警，而有的业务负载为10却正常，内存、磁盘空间的利用率在不同的业务中也不相同，故需要我们对触发器按业务分类。

16.4.4　自动发现的配置

有关自动发现的内容，请读者参考8.2节
 。

在Action中，有关不同的机器组、不同业务的机器、添加不同的模板和不同分组的知识，前面已有介绍，此处不再重复。

16.5　其他需求

更多关于与其他资产系统结合的内容，比如CMDB系统、OPS系统、运营系统等，需要进行少量的开发方可完成，如图16-36所示，为一个自动化运维平台的架构图。
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附录A　源码安装及相关配置

考虑到其他的Linux平台不能通过RPM方式安装，故这里介绍源码安装的示例，但笔者并不推荐在大规模的批量部署环境中使用源码安装。

A.1　安装Zabbix-Server

安装平台为RHEL 6.X或者CentOS 6.X操作系统。

1. 安装依赖包


shell# yum -y install  gcc gcc-c++ autoconf  httpd php mysql mysql-server php-mysql httpd-manual mod_ssl mod_perl mod_auth_mysql php-gd php-xml php-mbstring php-ldap php-pear php-xmlrpc php-bcmath mysql-connector-odbc mysql-devel libdbi-dbd-mysql net-snmp-devel curl-devel    unixODBC-devel   OpenIPMI-devel  java-devel













如果是其他平台，则软件包名字可能会有差别。

2. 配置PHP所需环境


shell# vim  /etc/php.ini










date.timezone = Asia/Shanghai
max_execution_time = 300
post_max_size = 32M
max_input_time=300
memory_limit = 128M
mbstring.func_overload = 2



3. 安装Zabbix-Server


shell# wget  http://sourceforge.net/projects/zabbix/files/ZABBIX%20Latest%20Stable/2.2.2/zabbix-2.2.2.tar.gz










（读者可以下载最新版本，在写本书时的最新版本为Zabbix 2.2.2，无论是哪个版本，安装差别不大。）
增加zabbix用户
shell# groupadd zabbix -g 201










shell# useradd -g zabbix -u 201 -m  zabbix










shell# tar xvf zabbix-X.X.X.tar.gz










shell# cd ${zabbix-X.X.X }










注意，以下用${zabbix-X.X.X }代替zabbix的源码包所在的路径
shell# ./configure --prefix=/usr  --sysconfdir=/etc/zabbix  --enable-server --enable-proxy  --enable-agent   --enable-ipv6 --with-mysql=/usr/bin/mysql_config --with-net-snmp --with-libcurl  --with-openipmi   --with-unixodbc  --with-ldap  --with-ssh2  --enable-java










（如果只想安装一个服务器端，只需开启--enable-server 即可，其他参数可不用选。这里是为了后面的各项功能都可以使用，所以开启了非常多的参数。）
（如果缺少相应的依赖包，configure过程会给出提示，用yum安装缺少的软件即可顺利通过安装。）
shell# make










shell# make install













4. 导入数据库


shell# cd   ${zabbix-X.X.X}









   #确保路径在Zabbix源码下
shell# chkconfig   mysql-server  on










shell# service      mysql-server  start










shell# mysqladmin -uroot  password  'mysql_pass';










（设置MySQL的root密码为mysql_pass。）
shell# mysql  -uroot  -p









  （登录数据库，需输入刚才设置的密码。）
mysql> create  database  zabbix  character  set  utf8;










（此处要特别注意数据库字符集的问题，如果数据库是非utf8字符，则Web页面改为中文后会出现乱码。）
mysql> grant  all  privileges  on  zabbix.*  to  zabbix@localhost  identified  by  'zabbix';










mysql> flush  privileges;










确保以上操作都正常，测试数据库连接是否正常。
shell# mysql  -uzabbix -pzabbix zabbix










如果可以正常连接，说明用户名和密码正确，连接正常后退出，继续进行下面的操作。
shell# mysql -uzabbix -pzabbix zabbix < ${zabbix-X.X.X }/database/mysql/schema.sql













需要注意的是，如果是安装Proxy，只导入schema.sql即可，无须导入下面的SQL，否则Proxy无法正常工作。


shell# mysql -uzabbix -pzabbix zabbix < ${zabbix-X.X.X }/database/mysql/images.sql










shell# mysql -uzabbix -pzabbix zabbix < ${zabbix-X.X.X }/database/mysql/data.sql













确保以上过程无误。


shell# mkdir /var/log/zabbix










shell# chown zabbix.zabbix /var/log/zabbix













5. 复制Service启动脚本


shell# cp  misc/init.d/fedora/core/zabbix_* /etc/init.d/










shell# chmod  755  /etc/init.d/zabbix_*










shell# sed -i "s#BASEDIR=/usr/local#BASEDIR=/usr/#g" /etc/init.d/zabbix_server










shell# sed -i "s#BASEDIR=/usr/local#BASEDIR=/usr/#g" /etc/init.d/zabbix_agentd













6. 配置 zabbix_server.conf服务器端的文件

路径：/etc/zabbix/zabbix_server.conf。

修改主要参数即可正常工作。

DBName=zabbix 数据库名称

DBUser=zabbix 数据库用户

DBPassword=zabbix 数据库密码


shell#egrep -v "(#|^$)"  /etc/zabbix/zabbix_server.conf #见第3章



7. 复制网页文件到apache目录


shell# cp -r  ./zabbix-X.X.X/frontends/php/ /var/www/html/zabbix










shell# chown -R apache.apache  /var/www/html/zabbix













开启Zabbix服务。


shell# chkconfig  zabbix_server  on










shell# chkconfig  httpd         on










shell# service  zabbix_server   start










shell# service  httpd          start










#如果启动失败，请检查配置文件是否都正确



至此，Zabbix的Server端安装完成。

8. 配置Zabbix-Server前端UI

打开浏览器，访问http://X.X.X.X/zabbix，Web配置的知识见第3章。

A.2　安装Zabbix-Agent

安装zabbix-Agent的语句如下。


shell# wget  http://sourceforge.net/projects/zabbix/files/ZABBIX%20Latest%20Stable/2.2.2/zabbix-2.2.2.tar.gz










shell# groupadd  zabbix  -g  201










shell# useradd -g  zabbix  -u  201  -m  zabbix










shell# tar xf   ${zabbix-X.X.X }.tar.gz










shell# cd  ${zabbix-X.X.X }










shell# ./configure --prefix=/usr  --sysconfdir=/etc//zabbix  --enable-agent










shell# make










shell# make   install










shell# mkdir   /var/log/zabbix










shell# chown  zabbix.zabbix   /var/log/zabbix










shell# cp   misc/init.d/fedora/core/zabbix_agentd    /etc/init.d/










shell# chmod  755 /etc/init.d/zabbix_agentd










shell# sed -i "s#BASEDIR=/usr/local#BASEDIR=/usr/#g" /etc/init.d/zabbix_agentd










shell# vim  /etc/services















	zabbix-agent
	10050/tcp
	#Zabbix Agent



	zabbix-agent
	10050/udp
	#Zabbix Agent



	zabbix-trapper
	10051/tcp
	#Zabbix Trapper



	zabbix-trapper
	10051/udp
	#Zabbix Trappe





shell# sed  -i  "s/Server\=127.0.0.1/Server\=127.0.0.1,X.X.X.X/g"           /etc/zabbix/zabbix_agentd.conf









           #被动模式
shell# sed  -i  "s/ServerActive\=127.0.0.1/ServerActive\=X.X.X.X:10051/g"   /etc/zabbix/zabbix_agentd.conf









           #主动模式



注意，这里的X.X.X.X为Zabbix-Server的IP地址。


shell# sed  -i  "s#tmp/zabbix_agentd.log#var/log/zabbix/zabbix_agentd.log#g" /etc/zabbix/zabbix_agentd.conf










shell# sed  -i  "#UnsafeUserParameters=0#aUnsafeUserParameters=1\n"     /etc/zabbix/zabbix_agentd.conf













启动Zabbix-Agent服务的语句如下。


shell# chkconfig zabbix_agentd  on










shell# service   zabbix_agentd  start













A.3　关于Zabbix的升级

从Zabbix 1.8升级到Zabbix 2.0，需要对数据库打补丁，从Zabbix 2.0升级到Zabbix 2.2是自动对数据库进行升级的，步骤如下。

① 先对数据库进行备份，参考3.12节
 的数据库备份脚本。

② 升级zabbix_server二进制文件。

源码在src/libs/zbxdbupgrade/dbupgrade.c中，读者可以参考源码去研究其实现细节，如图A-1所示为部分数据库自动升级的代码。

[image: 355-1]
图A-1



关于Zabbix 1.8、Zabbix 2.0、Zabbix 2.2三个版本的数据库字段变更，请参考如下网址中的内容：



https://github.com/itnihao/ zabbix-book/blob/master/17-chapter/zabbix-database-1.8- 2.0-2.2.xlsx
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for (rule = hk_history_rules; NULL != rule->table; ruler+)

if (ZBX_HK_OPTION_DISABLED == *rule->poption_mode)
continue;

/* process housekeeping rule */

zbx_vector_ptr_sort(&r ule->delete_queue, hk_item_update_cache_compare);

for (i = 0; i < rule->delete_queue.values_num; i++)
zbx_hk_delete_queue_t  *item_record = rule->delete_queue.values[il;
rc = DeBexecute(del fro =" ZBX_FS_UI64 a
rule-: >!ab1e. 1tem re(ord >itemid, item_record->min_ (1ock).
if (ZBX_DB_OK < rc)
deTeted += rc;
}

/* clear history rule delete gueue so it's ready for the next housekeeping cycle */
hk_history_delete_queue_clear (rule);

¥
zabbix_10og(LOG_LEVEL_DEBUG,

of ( ,» —function_name, deleted);
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Default operation step duration
Action operations

1800 | (minimum 60 seconds)

1-4  Send message to user groups: MySQL Administrators via Email
5-6  Send message to user groups: Database manager via Email
5-7  Send message to user groups: Zabbix administrators via Email
1 Send message to user groups: Guests via Email

New

Immediately Default
02:00:00 3600
02:00:00 600
04:00:00 Default
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« Template list Template: web site code status « Discovery list Discovery: web.site.discovery Item prototypes (1) Trigger prototypes (3]

| severity  Name * Expression

{web site code status:web.site.codel{=SITENAME}].last(#3,600)}#200&
{web site code status:web.site.code[{#SITENAME}.last(0)}#200

{web site code status:web.site.code[{#SITENAME}].last(#3,900)}#200&
{web site code status:web.site.code[{#SITENAME}].last(0)}#200

{web site code status:web.site.code[{#SITENAME}].last(#3,120)}#200&
{web site code status:web.site.code[{#SITENAME}].last(0)}#200

) warning  web.site.code {#SITENAMEY in 10 minute is not 200

I Average web.site.code {#SITENAMEY in 15 minute is not 200

T Information web.site.code {#SITENAMEY is not 200
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mysq1> select * from groups;

o S s e s e s s s s

_________ oL
group1d | name
_________ P e
1 | Templates
2 | Linux servers
4 | zabbix servers
5 | Discovered hosts
6 | virtual machines
7 | Hypervisors
8 | business manager groupl
9 | business manager group2
10 | business manager group3
11 | _DevoP
12 ||Dev web app groupl|
13 | Dev web app group
| pev web app grou

 ———— i
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OCO0C0O0OO00O00O0000






OEBPS/Image00087.jpg





OEBPS/Image00208.jpg
- Any UNICODE -
character

except (")

° quotation mark






OEBPS/Image00329.jpg
Host  trapper

Name |trapper

Type
Key Select
Type of information | Text >
Keep history (in days) 90

Allowed hosts

New application

Applications

Populates host inventory field | -None- s

Description

4

Status | Enabled

‘ Save | Clone I Clear history and trends | Delete I Cancel
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Action

Conditions Operations

Name | mail_to_user_groupl

Default operation step duration
Default subject

Default message

Recovery message

Recavery suhject| group LIRS RHFEEERER {TRIGGER.STATU%}:

60 (minimum 60 seconds)
group RSB EAEMPE {TRIGGER.STATUS}: {TI

Trigger: {TRIGGER.NAME} ~
Trigger status: {TRIGGER.STATUS }
Trigger severity: { TRIGGER.SEVERITY}
Trigger URL: {TRIGGER.URL }

Trigger DATE:{EVENT.DATE }

Trigger Time:{TIME }

Item values:

N3

Recovery message

Enabled

Trigger: {TRIGGER.NAME }

Trigger status: {TRIGGER.STATUS }
Trigger severity: { TRIGGER.SEVERITY}
Trigger URL: {TRIGGER.URL}

Trigger DATE:{EVENT.DATE }

Trigger Time: {TIME }

| i

N

‘ Save ‘

Clone l Delete | Cancel
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« Host list Host: trapper Monitored

[EME Applications (0)

Items (o) Triggers (0) Graphs (0) Discovery rules (0)

Templates | 1pM1 | Wacros | Host mventors

Host name

Visible name
Groups In groups Other groups
trapper || « | App-OPS
. | Discovered hosts
KHP-NODE-TEMPLATES
Linux Cluster App
Linux servers
Percona Templates
Templates
Web-Monitor
Zabbix servers
i ZBX-APC-TEMPLATES
New host group
Agent interfaces IP;ddress bNS name Connect to
192.168.0.200 [ or
SNMP interfaces
IMX interfaces
IPMIinterfaces = Add
Monitored by proxy | (no proxy) | =
Status | Monitored £
| save cClone | Fullclone | Delete | cancel
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[root@zabbix-master zabbix]# salt-key -a zabbix-agent.itnihao.com
The following keys are going to be accepted:

proceed? [n/Y] y
Key for minion zabbix-agent.itnihao.com accepted.
[root@zabbix-master zabbix]# salt-key -L

Accepted Keys:
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« Hostlist Host:
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[] Template 0S Linux: CPU load

[] Template 0S Linux: CPU utilization

[] Mounted filesvstem discovery: Disk space usage /

[l Mounted filesystem discoverv: Disk space usage /boot
[] Network interface discovery: Network traffic on eth0
[J] Template OS Linux: Swap usage

L] web.site.discovery: web.site.code on www.baidu.com
[ web.site.discovery: web.site.code on www.itnihao.com

[ web.site.discovery: web.site.code on www.weibo.com
Template App Zabbix Server: Zabbix cache usage, % free

["] Template App Zabbix Server: Zabbix data gathering process busv %

[7] Template App Zabbix Server: Zabbix internal process busy %

[7] Template App Zabbix Server: Zabbix server performance
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JEFF Host 8% Template, /&3, Items JE/7E T Host B# Template /1], AfE
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Ttem 1447, "TLLA%Z: (macros) Z8He: $1,$2, =+, $9, 1R Item ZFRIIEE 14 24 «=-.
9 24, %5f4l: Free disk space on $1
iR Item key 4 “vis.fs.size[/,free]” , M2 AFRNGA M “Free disk space on/”

Item [F1ERIAZE R (045 Zabbix agent. Simple checks. SNMP. Zabbix internal, IPMI. JMX
monitoring. Telent. SSH ZFZ Rl KT MAIR, Key MRCE R SAR

Ttem 1] Key, 1 PERE3HAE A4t T LLSCHRERY Ttem keys, {H 7€ X Key AN g
ERSERA R R, HETIMA

Rf[R—AN LWL, Key WAUEME Y, AEEAEE. Wk Key 25424 Zabbix agent'
'Zabbix agent (active)'.'Simple check'B{#"'Zabbix aggregate', Key {H 4 HEH Zabbix-Agent
By Zabbix-Server IS HF

X} Zabbix-Agent T RESZHEM) Key, 15328 A0G B 5 3CRY

https://www.zabbix.com/documentation/2.2/manual/config/items/itemtypes/zabbix_agent

Host interface

JEFEEHUIRE D, AETCE T 2 A0 7 (el 20 1P Aok, wr DU T pL%
HALFE, T EFTR

Host interface | 192.168.151.200 : 10050 _[=l|

Agent
Type of information 192.168.151.200 : 10050

127.0.0.1 : 10050
Data type | sNMP

linits

HOE AR TRCE M2 H, W0 B s

Agent interfaces 1P address DNS name Connect to Port

192.168.151.200 devops.itnihao.com 1 | pns | [10050
127.0.0.1 »
Add

SNMP interfaces =+ |127.0.0.1

Type of information

Data type

Hn AL BEAT I e 2 J5 A7 N Bl e

® Numeric (unsigned): 64 {\ Jof45 (1445

© Numeric (float): 7% S5 (M Zabbix 2.2 JF4h, MBI /N T ASZ R 1e+70.
1e-70.)

® Character: “Ffif CFAFH) RIHHEBLGI 255B

® Log: H&3cfl, AU Key A log[]

® Text: CAS (text) AP

Hi R T A7 Ttems ' Key BTkl EAE (L, HTAEGEEAR RS, W history

history_str %%

® Boolean: fEHHFEATAff (IR 5K IR A I N 0 8 1, TRUE 474#24 1, FALSE 17

it 0, FrAREAREN D KNER.
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: from pyzabbix import zZabbixapI
zapi = zZabbixAPI("http://zabbix-gui.itnihao.com™)
zapi.login("admin"”, "zabbix")

print "Connected to zabbix API version %s" % zapi.api_version()

print(“"connected to zZabbix API Version %s" % zapi.api_version())
connected to Zabbix API version 2.2.2

5]: for h in zapi.host.get(extendoutput:True):

print h['hostid™]
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itnihao@itnihao zabbix-2.2.4$ tree misc/init.d/
misc/init.d/
README
aix
e zabbix_agentd
debian
l: zabbix-agent
zabbix-server
fedora
core
[ zebbix-asentd RHELG,CentOS6FLLEIZ
core5
zabbix_agentd
[ zebbicsgentd RHELS.CentOSS BB
freebsd
l: zabbix_agentd
zabbix_server

entoo
T—_— zabbix-agentd
zabbix-server

suse
9.1
I: zabbix_agentd
zabbix_server
9.2
t zabbix_agentd
zabbix_server
9.3
t zabbix_agentd
zabbix_server
tru6d
l: zabbix_agentd
zabbix_server
ubuntu
I: zabbix-agent.conf
zabbix-server.conf
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AEUCKE D7 SR SRABPRAT R d5 /N REURL A gD, i R BARAE LU i g sl s, — A
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PERAR R P ORAE DT S 3B (RN B/ R AELS SPIME. Geul), it Ta]
WCEIHE, K231 Housekeeper 741 M43
WA trends HURARELRAT A AREUE AR, AR, HAERISCR

Store value

o Asis: JLTALHE

o Delta (speed per second): HUH tFHI{) /7% 4 (value-prev_value)/(time-prev_time), F&
H IR SR
value: 4TI

value_prev: |

time: 4H{T

prev_time: b—{k$% IS .
EANBCE N TR R R AR ME AR A .
R WA T E—IRIMME, Zabbix FACFILE (FEEAT) 28
N AN XA Wil T ANERIRES, 41, 32-bit SNMP counters £33 3
il NI S BUTED , S5 8E4% https:/www.zabbix.com/forum/showthread.php?t=10811
¢ Delta (simple change): #UE T HIN 77K (value-prev_value) , 1, value #7527
{8 value_prev KR IR HECH (i

Show value

X Ttem (FEA—ME AL E R . Value mapping A2 A8 B BI04, AN &% iR,
I A A BN EPIRAS o USRS Ttems, H1U1, “Windows service states”

Log time format

Ttems 8 HAIN, SCRFUT & A045
® y: Year (0001~9999)

® M: Month (01~12)
® d: Day (01~31)

® h: Hour (00~23)

® m: Minute (00~59)
® s: Second (00~59)

{51411, Zabbix agent log SCf“23480:20100328:154718.045 Zabbix agent started. Zabbix 1.8.2
(revision 11211).” 1, JF3k 6 NP2 PID, £ FAZ HIYL I ARRZAT AR A 25

Log [ % 20K 252 “pppppp:yyyyMMdd:hhmmss ”

R XM “p” A HUR—ASNALRF, BRT “yMdhms” AT RO HABATE RS
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mysql> show create table history_log\G;
HRRHR IR RRERRIIRRREIRIRRIER ] | FOW TR RS S
Table: history_log

Create Table: CREATE TABLE “history_log™ (
"id” bigint(20) unsigned NOT NULL,
“ditemid” bigint(20) unsigned NOT NULL,
“clock™ int(11) NOT NULL DEFAULT '0°,
“timestamp® int(1l) NOT NULL DEFAULT "0,
“source” varchar(64) NOT NULL DEFAULT "',
“severity’ int(11) NOT NULL DEFAULT '0°,
“value™ text NOT NULL,
“logeventid® int(11) NOT NULL DEFAULT '0°,
“ns” _int(11) NOT NULL DEFAULT '0°,
KEY “history_log_1 ( itemid’, clock),
KEY “history_log_2" (“itemid™, id"),
KEY “history_logid™ (7id")

) ENGINE=INNODB DEFAULT CHARSET=utf8

/*150100 PARTITION BY RANGE ( clock)

(PARTITION p20130913 VALUES LESS THAN (1379088000) ENGINE =
PARTITION p20130914 VALUES LESS THAN (1379174400) ENGINE
PARTITION p20130915 VALUES LESS THAN (1379260800) ENGINE
PARTITION p20130916 VALUES LESS THAN (1379347200) ENGINE
PARTITION p20130917 VALUES LESS THAN (1379433600) ENGINE
PARTITION p20130918 VALUES LESS THAN (1379520000) ENGINE
PARTITION p20130919 VALUES LESS THAN (1379606400) ENGINE
PARTITION p20130920 VALUES LESS THAN (1379692800) ENGINE
PARTITION p20130921 VALUES LESS THAN (1379779200) ENGINE
PARTITION p20130922 VALUES LESS THAN (1379865600) ENGINE
PARTITION p20130923 VALUES LESS THAN (1379952000) ENGINE
PARTITION p20130924 VALUES LESS THAN (1380038400) ENGINE
PARTITION p20130925 VALUES LESS THAN (1380124800) ENGINE
PARTITION p20130926 VALUES LESS THAN (1380211200) ENGINE
PARTITION p20130927 VALUES LESS THAN (1380297600) ENGINE
PARTITION p20130928 VALUES LESS THAN (1380384000) ENGINE
PARTITION p20130929 VALUES LESS THAN (1380470400) ENGINE
PARTITION p20130930 VALUES LESS THAN (1380556800) ENGINE
PARTITION p20131001 VALUES LESS THAN (1380643200) ENGINE
PARTITION p20131002 VALUES LESS THAN (1380729600) ENGINE
PARTITION p20131003 VALUES LESS THAN (1380816000) ENGINE
PARTITION p20131004 VALUES LESS THAN (1380902400) ENGINE
PARTITION p20131005 VALUES LESS THAN (1380988800) ENGINE = INnoDB,
PARTITION p20131006 VALUES LESS THAN (1381075200) ENGINE = InnoDB,
PARTITION p20131007 VALUES LESS THAN (1381161600) ENGINE = InnoDB,

InnoDB,
InnoDB,
INnnoDB,
INnnoDB,
InnoDB,
InnoDB,
INnnoDB,
InnoDB,
InnoDB,
INnnoDB,
InnoDB,
InnoDB,
INnnoDB,
InnoDB,
InnoDB,
INnnoDB,
InnoDB,
InnoDB,
INnnoDB,
InnoDB,
InnoDB,
INnnoDB,
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TRUE: true, t. yes, y. on, up, running, enabled, available
FALSE: false. f. no, n, off, down., unused, disabled, unavailable

Tihh, AEATAE 0 EEFRBIA N2 TRUE, 0 Bk /2 FALSE
® Octal: J\ i 4 Hiofi A 20

® Decimal: —F il i) B 20

® Hexadecimal: 7S @EHIE AU A% 2

Zabbix [13) AT L SR s 2L 4

WRBEE T AN EARLFF S, Zabbix A2 A EURRCRI M EEE, I EADEUE R0 T2 o
MIBAL . BRAATE IR, W R EIA AR 1000, BRLL 1000, JEHINHLE R, i, ¥ bps
ST, W R 881764, K54t Rk 881.76Kbps

FRERNE DA : 28474 B (byte). Bps (bytes SF8) I, Kr4BRLL 1024, 05 AL ¥ E
> B 5K Bps, Zabbix ¥4 7R: 1 4 1B/1Bps, 1024 24 1KB/1KBps, 1536 Jj 1.5KB/1.5KBps.
R AL HL 5 IR T AH G 1 B 4

® Unixtime: I MEE A “yyyy.mm.dd hhomm:ss”. 24 T REIERG IR, Bl kf

WA —ANHUEZRA! (unsigned).
o Uptime: B 2 Fe 8o “hh:mm:ss” B8 “N days, hh:mm:ss”. {580, H4(K)

{4 881764 (seconds), 2 E7RA “10 days, 04:56:04”.
o S: BB & A “yyy mmm dddhhh mmm sssms”, ZHCNFD .
i, AR 1 881764 (seconds), K4 iuRy “10d 4h 56m”. HEIR 3 AE

GEAE, AN, “1m 15d 5h” Bk “2h 4m46s”; WHKAT day, #HHEER “1lmsh” OR

7K minutes. seconds B{# milliseconds); WIHAH/NF 0.001, K EARHK “<1ms”

Use custom

multiplier

RIT IS %IE T, TR0 ) SR S5 4 e LA Rl V7 i I ANIE T ] LUK KB
MBps #5404 B Bps. 734b, Zabbix Joik IE#fI 1% & prefixes (K. M. G 25507 (A Zabbix
22 HHE, SCRRREE TGS, W 1e+70)

Update interval

(in sec)

AIRE IR ] (BB I Ttem WCHE Kidis .
VR WAHREN0, Ttem KR AL Key RICHR, WM RIFMI {0
FAH, Tt H4E 2 T 1) 1) W8 I 10 4 6 40 SR

Flexible intervals

B—A BT IN ) Cln SR RN B T Update interval [(4F, ML) Flexible intervals
VB MU, I: Interval: 10, Period: 1-5,09:00-18:00, £ TAEIA], AERE 10s F4 R 4
K, AN ) B A H A P BROA IR BE B (] B IR ) Cupdate interval)

WA Z A SR I RIR, SRR B MK 22 B MR TR P9 IR

R WRRE R0, Item FASTEXAN A BEA TEH 4R . Zabbix-Agent 7i1
BEEX I Ttems J2 3L
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[root@zabbix-master zabbix]# salt-key -L
Accepted Keys:

root@zabbix-master zabbix]#
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{
{
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// comments: !!! Don't forget sync code with C !!!
$row = DBfetch(DBselect(
"SELECT SUM(1.0/1.delay) AS gps'.
FROM items i,hosts h'.
WHERE i.status="'.ITEM_STATUS_ACTIVE.
AND i.hostid=h.hostid'.
AND h.status='.HOST_STATUS_MONITORED.
AND i.delay<>@'.
AND i.flags<>'.ZBX_FLAG_DISCOVERY_PROTOTYPE

)
$status['qgps_total']l = round($row['qgps']l, 2);

return $status;
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3. Configure DB connection

Please create database manually, and set the configuration parameters for connect
ion to this database.

Press "Test connection” button when done.

3. Configure DB connection
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Database host  localhost |
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Database name bbix
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Password eeeee
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* To start webLogic Server, use a username and b
* password assigned to an admin-level user. For *
* server administration, use the webLogic Server *

*

* console at http://hostname:port/console
e e e

starting weblogic with Java version:

java version "1.7.0_45"

Java(™) SE Runtime Environment (build 1.7.0_45-b18)

Java Hotspot(TM) 64-Bit server wM (build 24.45-b08, mixed mode)
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JAVA_PROPERTIES-"${JAVA_PROPERTIES} ${CLUSTER_PROPERTIES}"
export JAVA_PROPERTIES

export JAVA_OPTIONS="${JAVA_OPTIONS} -Dcom.sun.management.jmxremote"
${JAVA_OPTIONS} -Dcom.sun.management.jmxremote.port=10053"
${JAVA_OPTIONS} -Dcom.sun.management.jmxremote.authenticate=false"

export JAVA OPTIONS-"s{JAVA OPTIONS} -Dcom.sun.management.jmxremote.ssl=false"

if [ "{debugFlag}" = "true" 1; then
JAVA_DEBUG="-Xdebug -Xnoagent -Xrunjdwp:transport=dt_socket,address=${DEBUG_PORT},ser
export JAVA_DEBUG
JAVA_OPTIONS="${JAVA_OPTIONS} ${enableHostswapFlag} —ea -da:com.bea... —da.javelin...
sole..."
export JAVA_OPTIONS

-
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### option: EnableRemoteCommands

# whether remote commands from zabbix server are allowed
# 0 - not allowed

# 1 - allowed

#

# Mandatory: no

# pefault:
EnableremoteCommands=0
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# CLASSPATH munging
if [ -n "$JSSE_HOME" ]; then

CLASSPATH="${CLASSPATH}:$(build-classpath jcert jnet jsse 2>/dev/null)"
fi
CLASSPATH="${CLASSPATH} : ${CATALINA_HOME}/bin/bootstrap.jar"
CLASSPATH="${CLASSPATH} : ${CATALINA_HOME}/bin/tomcat—juli. jar"
CLASSPATH="${CLASSPATH}: $(build-classpath commons-daemon 2>/dev/null)"

port CATALINA_OPTS="$CATALINA_OPTS -Dcom.sun.management.jmxremo te"
port CATALINA_OPTS="$CATALINA_OPTS -Dcom.sun.management.jmxremo te.port=10053"

xport CATALINA_OPTS="$CATALINA_OPTS -Dcom.sun.management.jmxremo te.authenticate=false"
export CATALINA_OPTS="$CATALINA_OPTS -Dcom.sun.management.jmxremo te.ssl=false"

if [ "$1" = “"start" ]; then
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[root@zabbix zabbix_agentd.d]# cp userparameter_mysql.conf userparameter_mysql.conf.back
[root@zabbix zabbix_agentd.d]# pwd
/etc/zabbix/zabbix_agentd. d
[root@zabbix zabbix_agentd.d]# 1s
userparameter_mysql.conf userparameter_mysql.conf.back
[root@zabbix zabbix_agentd.d]# /etc/init.d/zabbix-agent restart
shutting down zabbix agent:
starting zabbix agent: [ oK
[root@zabbix zabbix_agentd.d]# tail -f /var/log/zabbix/zabbix_agentd. log
1304:20140106:034323.001 Got signal [signal:15(SIGTERM),sender_pid:11759,sender_uid:0,reason:0]. Exiting ...
1303:20140106:034323.006 Got signa'l [signal:15(SIGTERM),sender_pid:11759,sender_uid:0,reason:0]. Exiting ...
1298:20140106:034323.008 one child process died (PID:1307,exitcode/signal:255). Exiting ...
1298:20140106:034323.013 zabbix Agent stopped. zabbix 2.2.0 (revision 40163).
11770:20140106:034323.182 starting Zabbix Agent [Zabbix server]. zabbix 2.2.0 (revision 40163).
11770:20140106:034323.182 using configuration file: /etc/zabbix/zabbix_agentd.conf
:20140106:034323.231 cannot add user parameter "mysql.status[*],echo "show global status where variable_ng
: key "mysql.status” already exists
:20140106:034425. 562 starting Zabbix Agent [zabbix server]. zabbix 2.2.0 (revision 40163).
:20140106:034425. 563 using configuration file: /etc/zabbix/zabbix_agentd.conf
:20140106:034425.563 cannot add user parameter "mysql.status[*],echo "show global status where variable_na3
*: key "mysql.status” already exists

[root@zabbix zabbix_agentd.d]# /etc/init.d/zabbix-agent status
zabbix_agentd is stopped
root@zabbix zabbix_agentd.
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mysql> select * from zabbix.groups;

Fomm e +ommm e +
| groupid | name | internal | flags |
Fommm - e et +
| 1 | Templates | 0| 0|
| 2 | Linux servers | 0| 0|
| 4 | zabbix servers | 0 | 0|
| 5 | Discovered hosts | 1| 0|
| 6 | virtual machines | 0| 0|
| 7 | Hypervisors | 0| 0|
| 8 | business manager groupl | 0| 0|
| 9 | business manager group2 | 0| 0|
| 10 | business manager group3 | 0| 0|
| 11 | pevops | 0 | 0|
| 12 | pev web app groupl | 0| 0|
| 13 | pev web app group2 | 0 | 0|
| 14 | pev web app group3 | 0| 0|
| 15 | web app | 0| 0|
+ + —y
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Status of Zabbix  Avallabllity report  Triggers top 100  Bar reports
History: Custom graphs » Custom screens » Dashboard » Custom screens » Dashboard

STATUS OF ZABBIX
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Zabbix server Is running Yes localhost: 10051
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Required server performance, new values per second 1435.4 -
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Value
Jan 6 23:04:27 zabbix sshd[23729]: pam_unix(sshd:session):

Jan
Jan
Jan
Jan
Jan
Jan
Jan
Jan
Jan
Jan

Jan

Jan

6231

:26 zabbix sshd[23708];
6 23:04:24 zabbix sshd[23708]
6 23:04:23 zabbix sshd[23688]
6 23:04:22 zabbix sshd[23688];
:21 zabbix sshd[23669];
6 23:04:18 zabbix sshd[23669];
6 23:04:17 zabbix sshd[23608];
6 23:03:01 zabbix sshd[23608];
6 23:03:01 zabbix sshd[23585];
6 23:02:58 zabbix sshd[23585].
6 23:02:57 zabbix sshd[23556];
6 23:04:27 zabbix sshd[23729];

623:

: pam_unix(sshd:session):
: pam_unix(sshd:session):
: pam_unix(sshd:session):
: pam_unix(sshd:session):
: pam_unix(sshd:session):
: pam_unix(sshd:session):
: pam_unix(sshd:session):
: pam_unix(sshd:session):
: pam_unix(sshd:session):
: pam_unix(sshd:session):
: pam_unix(sshd:session):
: pam_unix(sshd:session):

session opened for user root by (uid=0)
session closed for user root
session opened for user root by (uid=0)
session closed for user root
session opened for user root by (uid=0)
session closed for user root
session opened for user root by (uid=0)
session closed for user root
session opened for user root by (uid=0)
session closed for user root
session opened for user root by (uid=0)
session closed for user root

session opened for user root by (uid=0)
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0STS | CREATE TABLE
“hostid” bigint(zo) unsigned NOT NULL,
‘ﬁroxy_hosnd‘ bi int(Zog unsigned DEFAULT NULL,
“host” varchar(64) NOT NULL DEFAULT '°,
“status” int(11) NOT NULL DEFAULT '0°,
“disable_until” int(11) NOT NULL DEFAULT ‘0",
“error” varchar(128) NOT NULL DEFAULT "',
Tavailable® int(11) NOT NULL DEFAULT '0°,
“errors_from® int(11) NOT NULL DEFAULT ‘0",
“lastaccess™ int(11) NOT NULL DEFAULT '0°,
“ipmi_authtype™ int(11) NOT NULL DEFAULT ‘0",
“ipmi_privilege® int(11) NOT NULL DEFAULT '2°,
“ipmi_username’ varchar(16) NOT NULL DEFAULT ',
“ipmi_password® varchar(20) NOT NULL DEFAULT "',
“ipmi_disable_until® int(11) NOT NULL DEFAULT '0°,
“ipmi_available™ int(11) NOT NULL DEFAULT ‘0",
snmp_disable_until™ int(11) NOT NULL DEFAULT '0°,
snmp_available® int(11) NOT NULL DEFAULT ‘0",
maintenanceid™ bigint(20) unsigned DEFAULT NULL,
maintenance_status’ int(11) NOT NULL DEFAULT '0°,
maintenance_type  int(11) NOT NULL DEFAULT ‘0"
maintenance_from™ int(11) NOT NULL DEFAULT '
ipmi_errors_from™ int(11) NOT NULL DEFAULT

“snmp_errors_from™ int(11) NOT NULL DEFAULT

“ipmi_error’ varchar(128) NOT NULL DEFAULT

“snmp_error” varchar(128) NOT NULL DEFAULT

“jmx_disable_until® int(11) NOT NULL DEFAULT ‘0",

“jmx_available® int(11) NOT NULL DEFAULT 'O’

“jmx_errors_from® int(11) NOT NULL DEFAULT

“jmx_error” varchar(128) NOT NULL DEFAULT "',

“name” varchar(64) NOT NULL DEFAULT "',

“flags™ int(11) NOT NULL DEFAULT ‘0",

“templateid” bigint(20) unsigned DEFAULT NULL,

PRIMARY KEY ( hostid’),

KEY “hosts_1~ (“host’),

KEY “hosts_2° ('status ),

KEY ~proxy_hostid’),

(2% . name’ ),

KEY _5" maintenanceid’),

KEY “c_| ('temp]ateid‘),

CONSTRAINT “c_hosts_1  FOREIGN KEY ( proxy_hostid ) REFERENCES “hosts™ (“hostid’),

CONSTRAINT “c_hosts_2  FOREIGN KEY ( maintenanceid ) REFERENCES “maintenances’ ( maintenanceid’),

CONSTRAINT “c_hosts_3" FOREIGN KEY ( templateid’) REFERENCES "hosts™ (Thostid’) ON DELETE CASCADE
) ENGINE=INNODB DEFAULT CHARSET=utf8 |
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mysql> select * from history_log;

+
id | ditemid | clock | timestamp | source | severity | value
ventid | ns I

+
| 1| 24696 | 1389020682

ol 1 0 | Jan 6 02:32:36 zabbix sshd[2075]: pam_unix(sshd:session): session closed for user root
1 z°|I ;zééés}7giégnzusaz 1 o 1 0 | Jan 6 03:42:32 zabbix sshd[11723]: pam_unix(sshd:session): session opened for user root by (uid=0)
| 30|| gzgégiflizégnznsaz 1 o1 1 0 | Jan 6 22:46:27 zabbix sshd[22622]: pam_unix(sshd:session): session opened for user root by (uid=0)
1 40|I ;2gggﬁfai359nznssz 1 o 1 0 | Jan 6 22:46:33 zabbix sshd[22622]: pam_unix(sshd:session): session closed for user root
| SOII 332527?815.3g9020682 | o1 I 0 | Jan 6 22:46:34 zabbix sshd[22642]: pam_unix(sshd:session): session opened for user root by (uid=0) |
1 60|I ;Zgggﬁ?lgzésozoeaz 1 ol | 0 | Jan 6 22:46:35 zabbix sshd[22642]: pam_unix(sshd:session): session closed for user root
| 7°|I ;22327}u§3é9020632 | ol | 0 | Jan 6 22:46:36 zabbix sshd[22665]: pam_unix(sshd:session): session opened for user root by (uid=0)
1 s°|| 353324?7isé90205a2 1 ol 1 0 | Jan 6 22:46:40 zabbix sshd[22665]: pam_unix(sshd:session): session closed for user root
1 9o|| gggggsfsgsésuzosaz 1 ol 1 0 | Jan 6 22:46:41 zabbix sshd[22685]: pam_unix(sshd:session): session opened for user root by (uid=0)
1 100|I ;ggggs?gfzésuzussz 1 o1 1 0 | Jan 6 22:46:44 zabbix sshd[22685]: pam_unix(sshd:session): session closed for user root
1 11°|| ;gégggf4§3éguzussz 1 o 1 0 | Jan 6 22:46:44 zabbix sshd[22707]: pam_unix(sshd:session): session opened for user root by (uid=0)
1 1z°|I ;;géés?lizégnznsaz 1 o 1 0 | Jan 6 22:46:46 zabbix sshd[22707]: pam_unix(sshd:session): session closed for user root
1 13°|I ;Zgggs?dizégnznssz 1 o 1 0 | Jan 6 22:46:47 zabbix sshd[22727]: pam_unix(sshd:session): session opened for user root by (uid=0)
| 140|I ;Zé;éafgizéeoznssz | 0| | 0 | Jan 6 22:46:51 zabbix sshd[22727]: pam_unix(sshd:session): session closed for user root
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probe: 20 HTTP pings using echoping(l) every 300s end: Fri Oct 7 00:58:21 2011
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[root@localhost zabbix_agentd.conf.d]# /etc/zabbix/scripts/monitor_mysql

[root@localhost zabbix_agentd.conf.d]# /etc/zabbix/scripts/monitor_mysql uptime
117953
[root@localhost zabbix_agentd. conf.d]#
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Applications (1) Items (14) Triggers (1) Graphs (2) Screens (1) Discovery (0) Web (0)
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Conditions | Label Name

)] Proxy = Zabbix proxy
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« Template list Template: Template App MySOL Applications (1) Items (14) Triggers (1) Graphs (2) Screens (1) Di
" wizard Name * Triggers Key :
MySOL beqin operations per second mysql.status[Com_begin]

[ MySOL bytes received per second mysql.status[Bytes_received]

[ MySQL bytes sent per second mysql.status[Bytes_sent]

[ MySOQL commit operations per second mysqgl.status[Com_commit]

] MySQL delete operations per second mysql.status[Com_delete]
MySOL insert operations per second mysql.status[Com_insert]
MySOL gueries per second mysql.status[Questions]
MySOL rollback operations per second mysaql.status[Com_rollback]
MySOL select operations per second mysql.status[Com_select]
MySOQL slow gueries mysql.status[Slow_queries]
MySOQL status (1) mysql.ping

F MySOQL update operations per second mysql.status[Com_update]

(i MySQL uptime mysql.status[Uptime]

F MySQL version mysql.version
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CONFIGURATION OF ACTIONS

Action Condi Operations

Action operations

Details
Add host
Add to host groups: DevOPS

| Link to templates: Template OS Linux
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[rootCiummmg@l) ~]# time netstat -an|awk '/~tcp/ {++S[$NF]} END {for(a in S) {printf "$ll-s %s\n", a,S[a]}}"’
TIME WAIT 2

CLOSE_WAIT 11

ESTABLISHED 2400

SYN RECV 1

LAST ACK 1

LISTEN 34
real Om0.398s
user 0m0.061s

EVE] 0m0.3673
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f & IP Hiuhik: B4 AT ST

Zabbix-Proxy 192.168.0.6 zabbix-proxy.itnihao.com Zabbix-proxy MySQL Server
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[rootCiuniilMiey | # time ss state alllawk '{++5[$1]} END {for(a in 5)

LAST-ACK
SYN-RECV

ESTAB
State

TIME-WAIT
|CLOSE-WAIT

| LISTEN

real
PELS S
EVE]

Om0.
Om0.
Om0.

1

1
2405
1

P

11
34

035s
0l4s
020s

{printf "%$11-s $s\n",

a,S[a]}}’
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mysql> create database zabbix_proxy character set utf8;
Query OK, 1 row affected (0.15 sec¥

mysql> grant all privi1eges on zabbix_proxy.* to zabbix@localhost identified by 'zabbix';
Query OK, 0 rows affected (0.15 sec)

mysql> flush privileges;
Query OK, 0 rows affected (0.05 sec)

mysql> use zabbix_proxy;
Database changed
mysql> source /usr/share/zabbix-database/mysql/schema.sql;[i}]
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; Unix user/group of processes
Note: The user is mandatory. If the group is not set, the default user's group

s will be used.
user = nginx
group = nginx
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[root@www ~]# cat /proc/net/tcp

s1 Tocal_address rem_address X_queue rx_queue tr tm->when retrnsmt uid timeout inode
0: 00000000:006F 00000000:0004 00000000:00000000 00:00000000 00000000 o 0 8816 1
1: 00000000:0050 00000000:000( OA J0O000000:00000000 00:00000000 00000000 0 0 10621
2: 00000000:0016 00000000:000Q 0A J00000000:00000000 00:00000000 00000000 0 0 9626 1
3: 00000000:0296 00000000:0004 00000000:00000000 00:00000000 00000000 29 0 8974 1





OEBPS/Image00593.jpg
€ - C [} zabbix-guiitnihao.com/dashboard.php#

ZABBIX

Monitoring Inventory Reports Configuration Administration

Dashboard  Overview Web Latestdata Triggers Events Graphs Screens Maps Discovery IT sei
History: Dashboard » Configuration of proxies » Dashboard

PERSONAL DASHBOARD
Parameter Value Details

No graphs added.

= L0 l| | Zabbix server is running Yes  192.168.0.5:10051
Number of hosts (monitored/not monitored/templates) 39 0/1/38

Number of items (monitored/disabled/not supported) 0 o/o/0

Number of triggers (enabled/disabled) [problem/ok] 0 o/0[0/0]

Number of users (online) 2 1

Favourite screens @]@

No screens added.

Screens »

Favourite maps @@ Required server performance, new values per second 0 -

No maps added. Updated: 07:48:54
System status A
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zard Name *

phpfpm.status.accepted.conn
phpfpm.status.active.processes
hpfpm. i
phpfpm.status.listen.queue
phpfpm.status.listen.queue len
phpfpm.status.max.active.processes
‘phpfpm.status.max.children.reached
phpfpm.status. max listen.queue
phpfpm.status.pool
phpfpm.status.start.since
hpfpm.status.total.processes

Triggers  Key

phpfpm.status.accepted.conn
phpfpm.status.active.processes
phpfpm.status.idle.processes
phpfpm.status.listen.queue
phpfpm.status.listen.queue.len
phpfpm.status.max.active.processes
phpfpm.status.max.children.reached
phpfpm.status. max.listen.queue
phpfpm.status.pool
phpfpm.status.process.manager
phpfpm.status.start.since

phpfpm.status.total.processes

300
300
300
300
300
300
300
300
300
300
300
300
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Shell#egrep -v ""$|"#" /etc/zabbix/zabbix _prok}iconf
192,168,053

Server=
Hostmame=Zabbix proxy

TOgTie=Var 10y Zabvix'Zabbix_proxy.log
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1:07
12: 08
12:09
1210
mmn
1:12

30,05 12; 06

B phplpm, status, accepted, conn
phpfpm, status, active, processes

W pbpfpe, status, idle, processes
phpfpm, status, listen, queue

[ phpfpm. status, listen queue, len

[ phpfpm, status, max, active, processes
[Z) phpfpm, status, max, children, reached
B phplpm. status, max, |isten, queue
phpfpm, status, start, since

B phpfpm. status, total, processes
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Monitoring Inventory Reports Configuration Administration

Host groups Templates Hosts Maintenance Screens Slide shows Maps

History: Configuration of host groups » Configuration of discovery rules » Configuration of hosts » Confi
Conditions Operations

Name | auto registration
Auto registration: {HOST.HOST}

Default subject

Default message |Host name: {HOST.HOST}
Host IP: {HOST.IP}
Agent port: {HOST.PORT}

Enabled

‘ Save ‘ ‘ Clone1 Delete [ Cancel






OEBPS/Image00475.jpg
[rootGamen@eR. | # time bash tcp.sh

real Om4.034s
PELSS 0m0.059s
3y3 Om. 893
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[root@zabbix-proxy ~]#

9140:
9121:
9120:
9125:
9123:
9127:

9124

9128:
9143:
9126:

20140225:
20140225:
20140225:
20140225:
20140225:
20140225:
:20140225:
20140225:

20140225
20140225

155950.
155950.
155950.
155951.
155951.
155951.
155951.
155951.
:155951.
:155951.

tail -f /var/1og/zabbix/zabbix_proxyf]og

594
823
823
253
254
255
255
257
266
268

housekeeﬁer [deleted 0 records in 0.020976 sec, idle 3600 sec]
sending heartbeat message to server failed: error:"negative response:
cannot obtain configuration data from server. info:"proxy "zabbix pro:
proxy #6 started [poller #3]

proxy #4 started [poller #1]

proxy #8 started [poller #5]

proxy #5 started [poller #2]

proxy #9 started [unreachable poller #1]

proxy #18 started [discoverer #1]

proxy #7 started [poller #4]
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« Template list Template: Template App Tcp Connect  Applications (1) Items (9) Triggers (0) Graphs (1)
Wizard Name * Triggers Key Interv.
tcp connect.closewait tep_connect.closewait 120
) tcp connect.established tcp_connect.established 120
tep connect finwait: tep_connect.finwait1 120
[} tcp connect.finwait2 tcp_connect.finwait2 120
tcp connect.listen tcp_connect.listen 120
tcp connect.svnrecv tcp_connect.synrecv 120
] tcp connect.synsent tcp_connect.synsent 120
[ tep connect.timedlose tcp_connect.timeclose 120
i} tcp connect.timewait tep_connect.timewait 120
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Monitoring Inventory Reports Configuration Admi
Users Mediatypes Scripts Audit

General Authentication Queue Notifications Instal

History: Dashboard » Configuration of proxies » Configuration of user groups » Configuration of users » Configurz
CONFIGURATION OF PROXIES

zabbicproxy 1l I

Proxy name

Proxy mode
Hosts Proxy hosts Other hosts
Zabbix server

‘ Save | Clone l Delete Cancel






OEBPS/Image00490.jpg
ked templates Macros

Template nam:

Visible name

Groups In groups

Templates
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« Template list Template: Template App MySOL  Applications (1) Items (15) TIriggers (1) Graphs (2) Screens (1) Discovery rules (0)

Linked templates Macros

Macro

Value

{$MYSQL_USER}

zabbix

{$MYSQL_PASSWORD}

zabbix

{$MYSQL_HOST}

localhost

Remove

| Save ‘ | Clone | Full clone I Delete

Delete and clear | Cancel
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MySQL (14 Items)
MySQL begin operations per second
MySQL bytes received per second
MySQL bytes sent per second
MySQL commit operations per second
MySQL delete operations per second
MySQL insert operations per second
MySQL queries per second
MySQL rollback operations per second
MySQL select operations per second
MySQL slow queries
MySQL status
MySQL update operations per second
MySQL uptime
MySQL version

17 Dec 2013 19:08:11
17 Dec 2013 19:08:09
17 Dec 2013 19:

110
17 Dec 2013 19:08:12
17 Dec 2013 19:08:13
17 Dec 2013 19:08:14
17 Dec 2013 19:08:18
17 Dec 2013 19:08:15
17 Dec 2013 19:08:16
17 Dec 2013 19:

119
17 Dec 2013 19:08:08
17 Dec 2013 19:08:17
17 Dec 2013 19:08:20
17 Dec 2013 18:28:21

0 aps
08ps
08ps
0agps
0aps
0aps
0 aps
0 aps
0aps
o

Up (1)
0aps
1 day, 08:57:01
5.1.61
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Monitoring Inventory Reports Configuration Administration
fostgroup Templates Hosts Maintenance Actions Screens Slide shows Maps Discovery IT services

History: Configuration of host groups » Configuration of hosts » Configuration of host groups » Configuration of hosts » Configuration of te

ONFIGURATION OF HOST GROUPS

Host groups
Displaying 1 to 13 of 13 found

[ business manager group2

@]

business manager group3

) DevOPS

O Dev web app aroup1

[ Dev web app aroup2

O Dev web app aroup3

) piscovered hosts

& Hypervisors

Templates (0)
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Template App MySQL

Applications (1) Triggers (1) Graphs (2)

Screens (1) Discovery (0) Web (0)
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Monitoring Inventory Reports Configuration Administration
Hostgroups Iemplaics  Hosts Maintenance Actions Screens Slide shows Maps Discovery 1T services

istory: Configuration of hosts » Configuration of host groups » Configuration of hosts » Configuration of templates » Configuration of host gre

CONFIGURATION OF TEMPLATES

Templates

Displaying 1 to 38 of 38 found

o Applications  Items  Triggers  Graphs  Screens  Discovery Web  Linked temp
0| Template App FTP Service Applications (1) Items (1) Triggers (1) Graphs (0) Screens (0) Discovery (0) Web (0) -

| Template App HTTP Service Applications (1) Items (1) Iriggers (1) Graphs (0) Screens (0) Discovery (0) Web (0) -

0| Template App HTTPS Service Applications (1) Items (1) Triggers (1) Graphs (0) Screens (0) Discovery (0) Web (0) -
(| Template App IMAP Service Applications (1) Items (1) Triggers (1) Graphs (0) Screens (0) Discovery (0) Web (0) -
(0| Template App LDAP Service Applications (1) Items (1) Triggers (1) Graphs (0) Screens (0) Discovery (0) Web (0) -
| Template App MySOL Applications (1) Items (14) Triggers (1) Graphs (2) Screens (1) Discovery (0) Web (0) -

Template App NNTP Service Applications (1) Items (1) Triggers (1) Graphs (0) Screens (0) Discovery (0) Web (0)

()| Template App NTP Service Applications (1) Items (1) Triggers (1) Graphs (0) Screens (0) Discovery (0) Web (0) -
(0| Template App POP Service Applications (1) Items (1) Triggers (1) Graphs (0) Screens (0) Discovery (0) Web (0) -
| Template App SMTP Service Applications (1) Items (1) Iriggers (1) Graphs (0) Screens (0) Discovery (0) Web (0) -
| Template App SSH Service Applications (1) Items (1) Iriggers (1) Graphs (0) Screens (0) Discovery (0) Web (0) -
(| Template App Telnet Service | Applications (1) Items (1) Triggers (1) Graphs (0) Screens (0) Discovery (0) Web (0) -

| Template App Zabbix Agent Applications (1) Items (3) Triggers (3) Graphs (0) Screens (0) Discovery (0) Web (0) -
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Templates

IPMI Macros

Host inventory

Linked templates

Link new templates

Template App MySQL

Template OS Linux

type here to search

Add

‘Save‘

| Clone | Full clone | Delete | Cancel
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ZAB B | X Help | Get support | Print | Profile | Logout

Monitoring Inventory Reports Configuration Administration zabbix

General DM Authentication | Media types  Scripts  Audit Queue Notifications Installation |EEEEENEGEEETTE
History: Configuration of users » Configuration of user groups » Configuration of users » Configuration of user groups » Configuration of users

CONFIGURATION OF USER GROUPS Create user group

User groups

Displaying 1 to 19 of 19 found

(J Boss Users (1) boss (boss wu Mr wu’ Enabled System default Disabled
) business manager groupl Users (1) userl (userl userl) Enabled System default Disabled
) business manager group2 Users (1) user? (user2 user2 Enabled System default Disabled
) business manager group3 Users (1) user3 (user3 user3) Enabled System default Disabled
J DevOPS Users (1) Devops Li (Li ming Mr Li Enabled System default Disabled
) Dev web app aroupl Users (1) web1 Song (Song wei Mr Song Enabled System default Disabled
[J Dev web app group2 Users (1) web?2 Zhao (Zhao ming Mr Zhao Enabled System default Disabled
) Dev web app aroup3 Users (1) web3 Tang (Tang zong Mr Tang) Enabled System default Disabled
([ Disabled Users (0) Disabled System default Disabled
() Enabled debug mode Users (0) Enabled System default Enabled
O Guests Users (1) uest Enabled System default Disabled
() Network OPS Users (1) Network Hu (Hu wei Mr Hu’ Enabled System default Disabled
[ No access to the frontend Users (0) Enabled Disabled Disabled
() Security Users (0) Enabled System default Disabled
(J SYS OPS aroupl Users (0) Enabled System default Disabled
[ SYS OPS aroup2 Users (0) Enabled System default isable
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Monitoring Inventory Reporis Configuration Administration

Dashboard Overview Web | 1 Triggers Events
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ZABBIX
Monitoring Inventory Reports Configuration Administration
DM Authentication

Help | Get support | Print | Profile | Logout

zabbix

General Users

Media types  Scripts  Audit Queue  Notifications  Installation

History: Configuration of user groups » Configuration of users » Configuration of user groups » Configuration of users » Configuration of user groups

CONFIGURATION OF USERS

Users User group [All

‘Surname  Groups Ts online? Login Frontend access Debug mode  Status

Administrator ~ Zabbix Super Admin  Zabbix administrators Yes (Tue, 25 Feb 2014 18:03:24 +0800) Ok System default Disabled Enabled
(=] boss wu Mr wu Zabbix User Boss No Ok System default Disabled Enabled
(g} Li ming MrLi Zabbix User DevoPS No Ok  Systemdefault  Disabled Enabled
o Zabbix User Guests No (Sun, 23 Feb 2014 23:57:41 +0800) Ok  Systemdefault  Disabled Enabled
(=] Hu wei Mr Hu Zabbix User Network OPS. No Ok System default Disabled Enabled
(=] userl userl Zabbix User business manager aroup1 No Ok System default Disabled Enabled
(=] user2 user2 Zabbix User business manager aroup2  No Ok  System default Disabled Enabled
(=] user3 user3 Zabbix User business manager aroup3 No Ok System default Disabled Enabled
(=] Songwei  MrSong Zabbix User Dev web app aroupl No Ok  Systemdefault  Disabled Enabled
O Zhao ming  Mr Zhao Zabbix User Dev web app aroup2 No Ok System default Disabled Enabled
(=] Tang zong Mr Tang Zabbix User Dev web app group3 No Ok System default Disabled Enabled

Unblock selected ¥ I'Go (0)

Zabbix 2.2.2 Copyright 2001-2014 by Zabbix SIA Connected as ‘Admin"
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« Template list Template: Template App MySOL  Applications (1) Items (15]

Template

ked templates Macros

Template name |Template App MySQL

Visible name

Groups In groups

Templates
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static int DBpatch_2010034 (void)
{

return DBdrop_field("events", "value_changed"

}
static int DBpatch_2010035 (void)
1{
const char #sql = "delete from profiles where idx='web.events.filter.showUnknown
if (ZBX_DB_OK <= DBexecute("%s", sql))
return SUCCEED;
return FAIL;
static int DBpatch_2010036 (void)
1{
const char *sql =
"update profiles"
" set value_int=case when value_str='1' then 1 else @ end,"
“value_str="","
“type /% PROFILE_TYPE_INT /
" where idx Like 'Sisnow'";
if (ZBX_DB_OK <= DBexecute("%s", sql))
return SUCCEED;
return FAIL;
static int DBpatch_2010037 (void)
{

if (ZBX_DB_OK <= DBexecute("update config set server_check_interval=10"))
return SUCCEED;

return FAIL;

src/libs/zbxdbupgrade/dbupgrade.c” 2774L, 69009C written
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| Save ‘ ‘ Clone - Delete I Delete and clear | Cancel
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Enabled

Cancel
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« Template list Template: Template OS Linux « Discovery list Discovery: Mounted filesystem

[YEL -l [Mounted filesystem discovery]
Type | Zabbix agent v

Key |vfs.fs.discovery

Update interval (in sec)

Flexible intervals = Interval

| No flexible intervals defined.
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« Template list Template: Template App MySOL

Applications (1)

Items (14)

Triggers (1) Graphs (2) Scree

Type
Ke|

Type of information
Units

Use custom multiplier
Update interval (in sec)

Flexible intervals

New flexible interval
Keep history (in days)
Keep trends (in days)

Store value
Show value
New application

Applications

Namg |MySQL Connections

Zabbix agent -~

Delta (speed per second)

mysql.status[Connections] Select
Numeric (float) )
1
60
i Interval Period Action
| No flexible intervals defined.
Interval (in sec) 50/ Period | 1-7,00:00-24:00 Add
7
365

Asis

show value mappings






OEBPS/Image00608.jpg
iz shik £ a
E TFSaltStack+Zabbix

IEEaEE
ERHEE

iz R






OEBPS/Image00000.jpg
ABAANHERIRD, NZabbixRARAHREEE
Fl, N API, SAUT. HERA

DAKRE ERSZabbiEEFS
SRBHAE

Ak,

Z abbix R {4 FF il i 13 3 G606 it

ES AL

T Eltistees






OEBPS/Image00602.jpg
Template OS Lir

() Zzabbix proxy: zabbix-agent.itnihao.com Applications (10) Items (32) Triagers (15) Graphs (5) Discovery (2) Web (0) 10.10.10.10: 10050 e
abbix Agen
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REALL TP
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Zabbix-Server-Master

192.168.0.3

Zabbix-Server-Slave

192.168.0.4

192.168.0.5

Zabbix-server

Keepalived(Master)

Zabbix-server

Keepalived()
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Zabbix-gui 192.168.0.2 Zabbix-gui.itnihao.com Php-fpm nginx
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Running Transaction

Installing : 1ibdbi-0.8.3-4.e16.x86_64
Installing : libdbi-drivers-0.8.3-5.1.e16.x86_64
Installing : 1ibdbi-dbd-mysq1-0.8.3-5.1.e16.x86_64

‘Installing : zabbi 86_64

server-2.2.2-0.el6. zb:
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[root@zabbix-master zabbix]# tail -f /var/log/zabbix/zabbix_server.log
29032: .435 server #0 started [main process]

29116: ke server #26 started [self-monitoring #1]

29106: . housekeeper [deleted 0 hist/trends, 0 items, O
29095: . server #5 started [poller #3]

29093: 2 server #3 started [poller #1]

29096: L server #6 started [poller #4]

29109: 5 server #19 started [discoverer #1]

29097: = server #7 started [poller #5]

29098: S server #8 started [unreachable poller #1]
29094 : 3 server #4 started [poller #2]
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--> Running transaction check
-> package Percona-server-client-56.x86_64 0:5.6.15-rel63.0.519.rhel6 will be insta
> Processing Dependency: 1ibss1.s50.10(1ibss1.50.10)(64bit) for package: Percona-ser]
> Processing Dependency: libcrypto.so.10(1libcrypto.so.10) (64b1't§ for package: Percg
---> Package Percona-Server-shared-56.x86_64 0:5.6.15-rel63.0.519.rhel6 will be obsol
--> Processing Dependency: 1ibss1.s0.10(1ibss1.s0.10)(64bit) for package: Percona-ser|
> Processing Dependency: libcrypto.so.10(libcrypto.so.10) (64b'it§l for ﬁackage: Perco
-> Package Percona-Server-shared-compat.x86_64 0:5.5.35-rel133.0.611.rhel6 will be o
--> Finished Dependency Resolution
Error: Package: Percona-server-shared-56-5.6.15-rel63.0.519.rhel6.x86_64 (percona)
Requires: Tibcrypto.so.10(1ibcrypto.so.10)(64bit)
Error: Package: Percona-server-shared-56-5.6.15-rel63.0.519.rhel6.x86_64 (percona)
Requires: 1ibss1.s50.10(1ibss1.50.10)(64bit)
Error: Package: Percona-Server-client-56-5.6.15-rel63.0.519.rhel6.x86_64 (percona)
Requires: 1ibssl.s0.10(1ibss1.s0.10)(64bit)
Error: Package: Percona-server-client-56-5.6.15-rel163.0.519.rhel6.x86_64 (percona)
Requires: libcr i i
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[rootemysql ~]# vim .bash_profile
# .bash_profile
#_Get the aliases and functions
if [ -f ~/.bashrc 1; then
.~/ bashrc
fi
# User specific environment and startup programs
PATH= : /bin/usr/Tocal/Percona-server

.6.15-rel63. -static-openss1-1.0.1e.Linux. x86_64/bin
export PATH
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[root@mysql ~]IJ# rpm -ivh zasbix—mysq'l -2.2.2-0.e716. zbx. x86_64. rpm

Preparing... HERRABRERRRRERBRRBRERERRRRERRRRRRERBRRRRERE [100%]
1:zabbix-mysql HERERERERRRRERERRERERERRERARERRERERERRR###E [100%]

#vim /etc/my.

RERBRBRBRBHR AR R AR RRRRERRRBRB R AR AR R RRRRRRRRRRR R BRI AR AR AR AR AR R R AR A AR R R R AR R R R R R R R AR AR AR R R AR AR R R R RN

[mysqld]

character-set-server=utfg

innodb_file_per_table=1

RERRRERRERRRERERRERRRERBERERRRERRERBRRBRRRERRERRRRRRERERRERRRERERRERRRRRRERRRRRRRRERRERRRRRRRRERRERRRRRBRRERRRRRHH

#For zabbix server
HERRRRRBRRRRRRERARARERRRRRRRBRRRRRRERRRARERERRRERRRRRRRRER AR ERERERERBRR AR AR RRRRARERERRRRRRRRARRRRR AR AR ERERER B
chkconfig mysg1d on
service mysqld start

MysqlPassword=admin

#setting mysql server root password

mysqladmin -u root password ${Mysqlpassword}

mysql -uroot -p${MysqlPassword} -e "create database zabbix character set utfg8"

mysql -uroot -p${MysqlPassword} -e "1g.rant all privileges on zabbix.* to zabbix@localhost identified by "zabbix'"
mysql -uroot -p${MysqlPassword} -e "Flush privileges”

#For_zabbix Server; source zabbix server database

mysql -uzabbix -pzabbix zabbix < /usr/share/zabbix-database/mysql/schema.sql
mysql -uzabbix -pzabbix zabbix < /usr/share/zabbix-database/mysql/images.sql
mysql -uzabbix -pzabbix zabbix < /usr/share/zabbix-database/mysql/data.sql

service zabbix-server start
HERBRERRRBRRRRERRBRBRRBBRRRBBRRBRBERRBBERRRBERBRERRBBERRRBRRRRBRRBBERRBBRRRBBRRBBBRRBBRRRBBRRBRRERRBRERRBERRBRERREH
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root@mysql Percona-Server-5.6.15-rel63.0-519-static-openss|-1.0.1e.L1nux.x86_64|# ps -ef AC
[root@mysql Percona-server-5.6.15-rel63.0-519-static-openss1-1. 0 le.Linux.x86_64]# /etc/init.d/mysqld start
Starting M¥SQL (Percona server)

[root@mysql Percona-Server-5.6.15-rel63.0-519-static-openss]-: 1.0.1e.L1nux.x86_64]#
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[root@mysql ~]# mysql -p

Enter password:

welcome to the MysQL monitor. commands end with ; or \g.

Your MysQL connection id is 1

server version: 5.6.15-rel63.0 Percona Server with xtrabB (GPL), Release rel63.0, Revision 519

Copyright (c) 2009-2013 Percona LLC and/or its affiliates
copyright (c) 2000, 2013, oracle and/or its affiliates. A1l rights reserved.

oracle is a registered trademark of oracle Corporation and/or its

affiliates. other names may be trademarks of their respective

owners.

Type ‘'help; ' or "\h' for help. Type '\c' to clear the current input statement.

mysq1> |
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[root@zabbix-gui ~]#
root 5177 g 2
nobody 5178 5177
nobody 5179 5177
root 5346 4235

[root@zabbix-gui ~]#
root 5233 1
nginx 5234 5233

o o
ooowoooown

—ef'lgreb php

23: 2 00:
23: 16 ? 00:
23:16 ? 00:
23:30 pts/1 00:

-ef |grep nginx

23:18 ? 00:
23:18 ? 00:
23:31 pts/1 00:

php-fpm: master process (/etc/php-fpm.conf)
php-fpm: pool www

php-fpm: pool www

grep php

ng1nx master process /usr/sbin/nginx -c /etc

nginx: worker process
grep nginx

5348 4235
bi
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6. Install

Configuration file
"/usr/share/zabbix/conf/zabbix.conf.php”
created: Fail

Retry

Unable to create the configuration file.
Please install it manually, or fix permissions on the conf directory.

Press the "Download configuration file” button, download the configuration file and

saveit as
"/usr/share/zabbix/conf/zabbix.conf.php”

Download configuration file

When done, press the “Retry” button

6. Install

Finish
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[root@zabwa -gui ~]# 1 /usr/share*zabbu/conf,

total 8
1 nginx nginx 1036 Feb 12 17:04 maintenance.inc.php

-rW-r--r--.

-rw-r--r--. 1 nginx nginx 427 Feb 12 17:04 zabb1x conf. php. example
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Installing :
Installing :
Installing :
Installing :
Installing :

libmcrypt-2.5.8-9.e |
libicu-4.2.1-9.1. e16 _2.Xx86_64
1ibtidy-0.99.0-19.20070615.1.e16.x86_64
Tlibjpeg-turbo-1.2.1-1.e16.x86_64
php-5.4.25-1.e16.x86_64
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[root@zabbix-g:?i ~]# rpm -ivh zabbix-web-nginx-2.2.2-0.e16.zbx.noarch.rpm

Prepari ng. - REERERERRERERERERBRRERERARARREREREREH#E#ER#E [100%]
1:zabbix-web-nginx FERRARERBERRRRRARER AR RARRRBARBHRRHFERE#HEH [100%]

/var/tmp/rpm-tmp. 8ICTgD: line 4: semanage: command not found

chown: invalid user: ~www.www'

mkdir: cannot create directory "/etc/nginx/conf.d/bak’': File exists

Gracefully shutting down php-fpm . done

starting php-fpm dol

Stopping nginx: [ OK ]

starting nginx: [ ok ]

root@zabbix-qui ~]#
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[root@zabbix-master nginx]# wget http://nginx.org/packages/rhel/6/x86_64/RPMS/nginx-1.4.5-1.e16.ngx.x86_64.rpm
--2014-02-22 20:43:19-- http://nginx.org/packages/rhel/6/x86_64/RPMS/nginx-1.4.5-1.e16.ngx.x86_64.rpm
Resolving nginx.org... 206.251.255.63

connecting to nginx. orgl206 251.255.63|:80... connected.

HTTP request sent, awa1t1n? response... 200 OK

Length: 318280 (311K) [app 1cat1on/x redhat- Package manager]

saving to: “nginx-1.4.5-1.e16.ngx.x86_64.rpm

100%[:
2014-02-22 20:43:22 (115 KB/s) - “nginx-1.4.5-1.e16.ngx.x86_64.rpm” saved [318280/318280]

[root@zabbix-master nginx]# 1s

[root@zabbix-master nginx]# rpm -ivh nginx-1.4.5-1.e16.ngx.x86_64.rpm
warning: ng1nx -1.4.5-1.e16.ngx.x86_64.rpm: Header v4 RSA/SHAl Signature, key ID 7bd9bf62: NOKEY
Preparing. FREFERRERERERREREREBRERERARHRRERERHEREREHH#E [100%]

1:ngin x HERBHRRARERBRRRARBRHRRRRRRRRRBRARRRBRERAHHF [100%]

Thanks for using nginx!

Please find the official documentation for nginx here:
* http://nginx.org/en/docs/

commercial subscriptions for nginx are available on:
* http://nginx. com/products/
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4. Zabbix server details

Please enter host name or host IP address
and port number of Zabbix server,

e as well as the name of the installation (optional).
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Pre-Installation summary

5. Pre-Installation summary

Please check configuration parameters.
1f all is correct, press "Next" button, or "Previous” button to change configuration p’
arameters.

Database type
Database server
Database port
Database name
Database user
Database password

Zabbix server
Zabbix server port
Zabbix server name

MysQL
192.168.0.240
3306

zabbix

zabbix

192.160.0.5
10051
zabix
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4 zabbix-gui.itnihao.com/index.php

ZABBIX
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3. Configure DB connection

Please create database manually, and set the configuration parameters for conne
ion to this database.

Press "Test connection” button when done.
Databasetype  [MysoL  v]
Database host 192.168.0.240
Database port 13306 0 - use default
Database name bbix
user bbix
Password

3. Configure DB connection






