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第1章 电子商务的产生与发展

一、电子商务的产生

20世纪90年代以来，随着网络、通信和信息技术的突破性进展，Internet在全球爆炸性地增长并迅速普及，使得现代商业具有不断增长的供货能力、客户需求和全球竞争三大特征。在这一新趋势下，一种基于因特网、以交易双方为主体、以银行电子支付和结算为手段、以客户数据为依托的全新商务模式——电子商务出现并发展起来。

二、电子商务的发展

（一）迅速膨胀阶段

1996年12月16日，联合国第85次全体会议通过了第51/162号决议，正式颁布了《贸易法委员会电子商业示范法及其颁布指南》(以下简称《电子商务示范法》)。《电子商务示范法》的颁布，规范了电子商务活动中的各种行为，极大地促进了世界电子商务的发展，并为各国电子商务立法提供了一个范本。

1997年4月15日，欧盟提出了“欧盟电子商务行动方案”，对信息基础设施、管理框架和商务环境等方面的行动原则进行了规定。同年7月1日，美国政府发表了“全球电子商务框架”文件，提出了开展电子商务的基本原则、方法和措施。该文件第一次将因特网的影响与200多年前的工业革命相提并论，极大地推动了美国和世界电子商务的发展。这一年，通过因特网形成的电子商务交易额达到26亿美元。

1998年，IBM、hp等跨国公司相继宣布该年度为“电子商务年”，得到众多信息技术公司和商务公司的响应。1999年12月14日，ZiffDavis杂志牵头组织了301位世界著名的因特网和IT业巨头、相关记者、民间团体、学者等，经过半年时间，对7项47款标准进行了两轮投票，确定了世界上第一个因特网商务标准。虽然这并不是一个法律文本，但遵守这一标准的销售商的确在随后的几年中获得了更大的发展。

2000年世界电子商务交易额达到3.549亿美元。

（二）稳步发展阶段

进入21世纪，因特网经济遭到第一次沉重的打击。美国纳斯达克指数暴跌，网络股的价值缩水使得投资人忧心忡忡。一时间，众多的注意力集中在因特网经济的泡沫上。尤其是作为电子商务典范的美国亚马逊公司经营情况的恶化，8848等电子商务公司的倒闭，更加大了人们对电子商务的恐惧心理，似乎电子商务已经走到了崩溃的边缘。甚至有人惊呼，网络公司已经开始分享“最后的晚餐”。

面对电子商务发展的严峻形势，联合国有关组织加大了电子商务发展工作的力度。2001年5月10日，联合国促进贸易和电子商务中心(UN/CEFACT)与结构化信息标准发展组织(OASIS)正式批准了ebXML(Electronic Business eXtensile Markup Language)标准，为拓展一个统一的全球性的电子商务交易市场奠定了基础。

2001年11月，联合国贸易和发展委员会发表了由当时联合国秘书长安南亲自作序的《2001年电子商务和发展报告》。这一长达40万字的报告，在充分考察电子商务发展过程的基础上，深入分析了电子商务对发达国家和发展中国家的影响，构造了电子商务发展环境模式和实践方法，并对电子商务的应用进行了全面总结。应当说，在电子商务发展的关键时刻，这一报告对于促进世界电子商务的发展起到了极为重要的作用。

2002年1月24日，联合国第56届会议通过了《联合国国际贸易法委员会电子签字示范法》(以下简称《电子签字示范法》)，这是联合国继《电子商务示范法》后通过的又一部涉及电子商务的重要法律。该法试图通过规范电子商务活动中的签字行为，建立一种安全机制，促进电子商务在世界贸易活动中的全面推广。会议之后，联合国国际贸易法委员会电子商务工作组将工作的重点转移到电子订约的立法工作上，并提出了电子订约立法的整体构思。与此同时，各国政府也相继推出各种鼓励政策，继续支持电子商务的发展。电子商务摆脱了世界经济萎缩和行业泡沫破灭的影响，步入了稳步发展阶段。

三、世界电子商务发展的总体现状

（一）总体概况

全球经济一体化是世界经济发展的主要趋势与重要特征。电子商务既是全球经济一体化的产物，也是全球经济一体化发展的重要推动力。各国政府充分认识到电子商务对经济增长的巨大推动作用，正在不遗余力地发展本国的电子商务。

尽管不容易获得电子商务交易价值的准确数据，但电子商务在大多数国家和地区仍保持了继续增长。

全球B2B电子商务交易一直占据主导地位。2002年至今，B2B电子商务交易呈现持续高速增长态势，2007年全球B2B交易额达到8.3万亿美元，预计在未来几年将保持40%以上的增长率，到2010年B2B交易额达到26万亿美元，比2002年增长30多倍。

网络团购是近年来电子商务发展的新趋势，其盈利模式清晰，具有较大的市场应用潜力。淘宝、58同城、美团网、拉手网、F团、24券、糯米网、满座网、团宝网、阿丫团、爱帮团、大众点评团等垂直网站纷纷开始角逐这一市场。社会化团购作为传统B2C领域的一个新型分支应用，整合了电子商务、线下消费、WEB2.0、互联网广告等因素，其商业模式极具创新性，市场前景广阔。

美国“每日一团”的网络团购形式最早源于2004年的woot，主要团购实物类商品。2007年开始，livingsocial、GROUpON、BuyWithMe等团购网站相继出现，其团购方式略有不同。2010年以来，中国市场开始出现大批类似GROUpON模式的社会化团购企业，呈现“百团大战”的局面。

全球电子商务发展“三足鼎立”，呈现持续高速增长态势。综观全球电子商务市场，各地区发展并不平衡，呈现出美国、欧盟、亚洲“三足鼎立”的局面。

（二）欧洲和美国

1.欧洲

iResearch（艾瑞咨询公司）整理Ofcom最新发布的报告发现，在所有的欧盟国家中英国网民最热衷网上购物，网民参与网购的比例达到79%；荷兰和德国的网民参与网购的比例也较高，分别为74%和73%；西班牙和意大利的网民对网购的热情稍低，分别是37%和27%。

iResearch分析认为，英国网民更热衷网购显示出英国电子商务的发展在欧盟地区处于领先地位。自2000年提出建设“电子英国”的计划以来，英国电子商务发展的配套建设得到了快速发展。研究机构OVUM 2007年的数据显示，英国在宽带基础建设的“密度”指标居世界第一，“竞争力”指标居世界第三；2010年，英国又投入5.3亿英镑启动了“英国宽带扩展”（Broadband Delivery UK）以保持英国宽带建设在欧盟的领先地位。同时，与德国、法国、意大利和西班牙等国相比，英国的宽带上网资费最低。Ofcom的最新数据显示，2011年10月英国网民中手机上网的比例是46%，而持有智能手机的人口比例也由2010年2月的24%上升到了2011年8月的46%，伴随着智能手机的日益普及，预计未来英国的移动电子商务将得到快速发展。

2.美国

美国是世界上最早发展电子商务的国家，同时也是电子商务发展最为成熟的国家，一直引领全球电子商务的发展，是全球电子商务的成熟发达地区。从应用角度看，在美国Internet的发展可分为三个阶段：第一阶段是从20世纪70年代开始的电子邮件阶段；第二阶段，即信息发布阶段，开始于1995年，它是目前Internet的主要应用；第三阶段，即电子商务阶段（EC），其在美国目前发展形势一片大好。就目前来看，EC应用将是Internet的最终商业用途。以上三个阶段所产生的三个应用正在以惊人的速度高速发展着。

iResearch（艾瑞咨询公司）整理eMarketer的最新数据研究发现，2011年美国手机网络购物市场交易规模相比2010年增长91.4%，达到67亿美元。未来几年，美国手机网购交易规模将继续较快增长，预计2015年美国的手机网购交易规模将达到310亿美元。

iResearch分析认为，美国手机网购交易规模大幅增长的原因主要有二：其一，美国的手机上网人数持续增加带动了手机网购的增长。eMarketer2011年8月发布的数据显示，以每月上网次数不少于1次为标准，2011年美国手机上网人数为9730万，比2010年增长25%，到2015年这一数字将达到1.56亿。其二，美国网购诚信体系十分健全，民众对手机购物的认同程度较高。

欧美国家电子商务飞速发展的因素有以下几点：

（1）欧美国家拥有电脑的家庭、企业众多，网民人数占总人口的2/3以上，尤其是青少年，几乎都是网民，优裕的经济条件和庞大的网民群体为电子商务的发展创造了一个良好的环境。

（2）欧美国家普遍实行信用卡消费制度，建立了一整套完善的信用保障体系，这为电子商务的网上支付问题解决了出路。细致说来，欧美国家的信用保证业务的开展已有80年的时间。在欧美国家，人们可自由流动，不用像中国一样受户口的限制，为方便生活起居，每个人都有一个独一无二的、不能伪造并伴随终生的信用代码。人们持此信用卡进行消费，发卡银行允许持卡人大额度透支，但持卡人需在规定时间内将所借款项归还。如果某企业或个人恶意透支后不还款，那也就意味着以后无论他走到何地，其信用记录上都会有此污点。有了信用污点后，不论他想贷款买房、购车或办公司，银行都不会贷款给他，这在贷款成风的西方世界是极其可怕的！因此，西方人普遍将信用看作自己的第二生命，谁也不愿意贪小利失大义，当在网上购物时，他们会在点击物品直接输入密码，将信用卡中的电子货币划拨到网站上，商务网站在确认货款到后，立即组织送货上门。

（3）欧美国家的物流配送体系相当完善、正规。其是近年来大型第三方物流公司的出现，使得不同地区的众多网民，往往在点击购物的当天或第二天就可收到自己所需的产品。这要得益于欧美国家近百年的仓储运输体系的发展史。以美国为例，第二次世界大战后，许多企业将军队后勤保障体系的运作模式有效地加以改造运用到物资流通领域中来，逐渐在全国各地设立了星罗棋布的物流配送网络。即使在电子商务业务还未广泛开展的10多年前，只要客户打电话通知要货，几乎都可以享受免费的送货家政服务。美国联邦快递、UpS(联邦包裹快递)等是大型物流公司的典范，专门负责为各个商家把产品送到顾客手中。有了这样庞大的、完善的物流配送体系，当电子商务时代到来后，美国只需将各个配送点用电脑连接起来，即顺理成章地完成了传统配送向电子商务时代配送的过渡，电子商务活动中最重要、最复杂的环节——物流配送问题就是这样轻而易举地解决了。

（三）亚洲和太平洋地区

亚洲和太平洋地区人口众多，经济发展速度较快，是世界电子商务发展最有潜力的地区。亚洲作为电子商务发展的新秀，市场潜力较大，但是近年的发展速度和所占份额并不理想，是全球电子商务的持续发展地区。

1.日本

作为世界第二经济大国，日本的网络用户仅次于美国。对Internet的开发利用也处于比较领先的地位。根据企业界的要求，日本政府尤其是日本国际经贸部积极同私人机构合作，在日本经济的每一个商务活动中开展电子商务的促进计划。

日本国际经贸部对电子商务进行了分类，把商家和客户之间的电子商务称作客户电子商务，商家和商家之间的电子商务称作公司电子商务。在公司电子商务方面，日本已经发起了一项名为CALS的计划，以实现从研究开发部门到生产部门之间的全过程数字化。在这个计划中，大量书面工作和商业工程被计算机程序所代替，大大降低了费用，缩短了时间。在客户电子商务方面，日本现在有超过50家的本国银行准备采用SECE（安全电子商务环境）协议，实现在一个虚拟的世界中进行日本式的商务活动。

2.新加坡

新加坡政府对电子商务实施统一规划，有组织、有计划地推动电子商务的发展。1997年，新加坡政府实施“新加坡一号”计划，建立、完善国家互联网；1998年5月，新加坡提出了电子商务基础设施框架，它包括三个层次：电子商务环境、基础服务、商务解决方案；1998年7月，新加坡通过了一个关于电子商务的法律。

四、我国电子商务的发展

我国电子商务的发展始于20世纪90年代初，1997年逐渐成为一个热门话题。从1997年的苏州第一届电子商务学术研讨会，到2000年的第四届中国国际电子商务大会，电子商务引起了社会各界的广泛关注。我国在电子商务方面做了大量工作，进行了积极有益的探索，大大促进了我国电子商务的发展。特别是中国，经过十多年的努力，中国发展电子商务的基础环境逐步完善。“十二五”期间，电子商务将作为国家战略新兴产业的重要组成部分和新一代信息技术的分支，有望成为下一阶段信息化建设的重心。预计未来电子商务在GDp中的贡献率会大幅提高。

（一）我国B2B电子商务的发展

1.B2B电子商务市场交易规模

据中国电子商务研究中心监测数据显示，截至2011年6月，中国电子商务市场交易额达2.95万亿元，同比增长31%。其中，B2B电子商务交易额达到2.6万亿元，同比增长26.8%。整体保持稳定的发展态势。

2011年上半年电子商务行业交易额呈现出增加较快的趋势，出现这一现象主要受国家相关政策的刺激以及社会科技环境的发展等影响。国家相关政策的推动，在一定层面上能直接带动电子商务行业的发展。

2.B2B电子商务企业规模

据中国电子商务研究中心监测数据显示，截至2011年6月，我国B2B电子商务服务企业达10200家，同比增长24%。

国内电子商务网站数量呈现出高速增长，主要有两方面原因：一方面，随着中小企业对电子商务认识的提高，订单量越来越多，企业间的交易需求迅速提升，这对整个B2B电子商务市场的发展起到了很大的推动作用。另一方面，核心B2B服务商们充分利用自己的资源，积极采取有效措施，提升服务质量，运营商们也通过采取差异化战略来吸引自己的目标用户，提高付费用户的比例，以稳定自己的发展。

3.B2B电子商务企业营收规模及市场占有率

据中国电子商务研究中心监测数据显示，截至2011年6月，我国B2B电子商务企业营收达到62亿元，同比增长38%。相比去年同期，B2B企业营收规模有明显的增长态势。

在各大B2B服务商市场占有率方面，2011年上半年，国内主要B2B服务商市场份额为：阿里巴巴，52.8%；环球资源，9.2%；慧聪网，5.3%；中国制造网，3.8%；网盛生意宝，2.4%；环球市场，2.1%；我的钢铁网，1.7%；金银岛，1.5%；敦煌网，1.2%；其他，20.0%。

2011年上半年，中国B2B电子商务运营商营收份额中，阿里巴巴仍然处于行业垄断地位；环球资源、慧聪网、中国制造网等依次紧随其后，B2B的市场呈现维持较平稳增长。

中国B2B电子商务的竞争日益激烈，各服务商均在通过各种方式巩固自己的竞争优势。例如，阿里巴巴2011年第一季度收购了擎天科技25%股权，通过擎天的软件提升用户体验，扩大阿里巴巴的收入途径；慧聪网加大对搜索引擎关键词的购买投入，以提升其访问量，抢夺潜在的用户；生意宝涉足B2C市场，推出比购宝购物导航，欲在该领域抢占一杯羹。

B2B电子商务行业用户需求的多样化和行业市场的细分要求运营商提升服务质量，增强用户体验，通过差异化战略实现对用户的吸引，从而提升运营商的市场竞争力。

4.B2B企业网络融资服务规模

继2010年多家电子商务领先企业率先涉足网络融资服务后，各家商业银行、担保机构甚至是借贷网站亦相继投入其中，网络融资的形势愈发呈现多样化。

对此，中国电子商务研究中心修整了对“网络融资”的定义：网络融资是指通过电子化手段对传统的线下融资过程进行优化，提升企业融资效率的一种方式。

在运营模式方面，网络融资分为以下三类：

（1）信息平台模式。该类服务以生意宝“贷款通”、敦煌网、全球网等B2B电子商务服务商为代表，服务商主要为双方构建信息平台，使企业用户可以在线向银行递交融资申请。

（2）仓单质押模式。该类服务以金银岛、欧浦等大宗交易平台为代表，通过将仓单电子化的方式极大提升了融资效率。

（3）保理模式。该类服务以阿里巴巴旗下“一达通”为代表，服务商通过对流程的控制，成为企业应收账款的实际接收方，让订单融资实现落地操作。

在B2B企业提供的网络融资市场规模方面，据中国电子商务研究中心监测各电子商务企业已披露数据显示：2007年、2008年、2009年、2010年的网络融资总额分别为2000万元、14亿、46亿、140亿；而2011年上半年，同时受到企业服务扩张和全国信贷紧缩影响，整体市场规模为60亿元，与去年同期基本维持相当。

5.中小企业使用电子商务用户规模

根据中国电子商务研究中心的监测数据显示，截至2011年6月，国内使用第三方电子商务平台的中小企业用户规模（包括同一企业在不同平台上注册的，但不包括在同一平台上重复注册的）已经突破1500万。

近年来，中国中小企业高度认识了电子商务的优势地位，并加快进军电子商务的步伐，其中主要有以下两方面的原因：

一是国家政策推动。随着市场经济体制进一步完善，推进经济增长方式转变和结构调整的力度继续加大，发展电子商务的需求将会更加强劲。电子商务将被广泛应用于生产、流通、消费等各个领域和社会生活的各个层面，这将促使全社会电子商务的应用意识不断增强，有关电子商务的政策、法律、法规将不断出台，电子商务发展的政策法律环境将不断完善。

电子商务概述二是市场机会牵引。随着个人互联网普及率不断快速提升，以及商业互联网的快速发展，互联网对于中小企业的价值不断提升，互联网中市场机会不断增加。这些不断增加的市场机会，也牵引着中国中小企业纷纷加快对互联网的利用。

目前，我国有着4300多万家中小企业，占到企业总数的99%，产出的GDp超过50%，带来的就业机会超过75%。尽管当前中小企业的增长速度比率要高于大型企业，但中小企业的电子商务普及率远低于大型企业，增长空间巨大。

对于首次“触电”的传统企业而言，专业的平台建设和资深的运营辅导显得尤为重要，关系到企业电子商务基础建设的推动与应用的普及。这种方式可以节约大量投入，降低经营成本，提高经营效率，不仅为中小企业提供了与大企业公平竞争的平台，提供了大量的市场机会，也由此为中小企业带来了直接的效益。

（二）网络零售市场交易规模

1.网络零售市场规模

据中国电子商务研究中心监测数据显示，2011年第一季度中国网络零售市场交易规模达到1700亿元，同比增长提速。其中，B2C企业网络零售市场交易规模有470亿元。其中，在B2C市场上，京东商城、淘宝商城等企业的交易规模大幅提升，同时C2C市场依然是网民的主要购物平台，交易规模增速平稳。

目前，网购已成为网络消费最重要的增长驱动力，伴随着网民的不断增加，到2011年第二季度中国网络购物市场交易规模达1792亿元，同比增长76.7%，环比增长10.6%。

截至2011年6月，网络零售市场交易规模为3492亿元，同比增长74.6%。

网络购物市场能够保持较高的增长主要归结于以下原因：

（1）较大规模的购物网站不断扩展产品线并尝试通过开放平台来提升综合服务水平，如淘宝、卓越开放平台。

（2）服装、家电、化妆品、图书、母婴等细分网络购物行业规模不断扩大，如2011年上半年电子商务企业开始发展医药B2C领域。

（3）仓储物流、支付方式的优化也为网络购物的持续增长提供了基础保障。

中国电子商务研究中心预计2011年我国网络零售市场交易规模将达到7634亿元。

2.网络零售企业规模

据中国电子商务研究中心监测数据显示，截至2011年6月，国内B2C、C2C与其他电子商务模式的企业已达20500家，同比增长64%。

2011年上半年B2C行业规模呈现先波动、后平稳的态势，在第一季度，由于春节假期的影响，2月份行业整体规模出现明显下降，而第二季度是传统的销售平淡季，这期间B2C行业整体规模稳中有降。在整体规模上，截至2011年6月下旬，国内共有B2C网站1.24万家。

在C2C领域，百度有啊的停止运营引起了各界的广泛讨论，国内C2C市场单极局面还将持续一段时间。

3.网络零售企业市场占有率

2011年上半年，网络零售企业继续抢占市场占有率，各个企业之间的竞争更加激烈。

据中国电子商务研究中心监测数据显示，C2C企业市场占有率与2010年相比没有太大变化，2011年上半年淘宝集市仍占绝对的优势。截至2011年6月，淘宝网占C2C企业市场的90.3%，拍拍网占9.0%，易趣网占0.7%。中国C2C网络购物市场格局变化不大，各网站占比趋于稳定，交易规模持续平稳增长。

淘宝公司一拆为三后，独立公司的运营方式，有助于提升各家在所属领域的地位，尤其是淘宝商城、一淘网。具体而言，定位于B2C购物平台的淘宝商城在业务开展层面，可以摆脱此前淘宝网的“地摊”形象限制，突出品质购物的特点，加速品牌商户的引入及业务的提升。

据中国电子商务研究中心监测数据显示，截至2011年6月，中国B2C网络购物市场上，淘宝商城交易规模占据绝对的优势，占48.5%；排在第二位的是京东商城，占18.1%；位于第三位的是卓越亚马逊，占2.4%。其他依次为凡客诚品、当当网、易迅网、库巴网、新蛋网、1号店及其麦网。

对于B2C购物网站而言，B2C巨头京东商城、当当网、麦考林纷纷进一步完善物流配送、传统零售企业“触网”、价格战频频上演等事件加速了整个B2C行业的竞争。

B2C企业发展自然离不开资本的推动。知名B2C电子商务企业，如京东商城、好乐买、乐淘网等，都进行了新一轮的融资。其中，京东商城C轮（第三轮）融资总额将超过10亿美元，好乐买C轮融资金额达6000万美元，而乐淘网的C轮融资也达到了2亿人民币。

4.网络零售用户规模

网络已慢慢融入人们的衣食住行，伴随网购的价格实惠，它的便捷性吸引了大量的网民。2010年，中国网络购物用户规模达到1.48亿，占中国互联网网民的32.9%。根据如此快速的增长速率，预计未来20年内网络零售的销售额将占据社会总零售额的10%以上，由此可见电子商务还有很大的增长空间。

其中从调查中发现，男性用户的订单量已经超过了女性，占52.4%。并且，五成以上的用户仍然是19～30岁的青年群体，值得注意的是，30～40岁的大龄人群实现的订单量占比为22.5%，参与度较以前有所上升。

5.个人网店数量规模

据中国电子商务研究中心的监测数据显示，截至2011年6月，个人网店数量达1450万家，同比增长20.8%。

当前，网上创业高潮依旧，因个人网店经营有着门槛低、成本小的优势，在就业形势极为严峻的情况下，网店给城市失业者、刚毕业的大学生提供了一个就业机会。

五、电子商务发展前景

2010年年初，中国电子商务100位CEO对电子商务的发展趋势进行展望。在对未来3年电子商务行业发展趋势的调查中，87位CEO认为在未来3年内中国电子商务将呈现高速发展趋势，13位CEO认为电子商务发展的步伐将趋向平缓。大部分CEO对电子商务的发展前景表示看好。随着互联网技术的飞速发展，网民的不断攀升，网购大势所趋，全球电子商务发展将呈增长态势。

电子商务作为现代服务业中的重要产业，有“朝阳产业、绿色产业”之称，具有“三高”、“三新”的特点。“三高”是指高人力资本含量、高技术含量和高附加价值；“三新”是指新技术、新业态、新方式。人流、物流、资金流、信息流“四流合一”是对电子商务核心价值链的概括。电子商务产业具有市场全球化、交易连续化、成本低廉化、资源集约化等优势。


第2章 电子商务的概念与特征

一、电子商务的概念

（一）世界电子商务会议关于电子商务的概念

1997年11月6-7日，国际商会在法国首都巴黎举行了世界电子商务会议，从商业角度提出了电子商务的概念：电子商务是指实现整个贸易活动的电子化。从涵盖范围方面可以定义为：电子商务是指交易各方以电子交易方式而不是通过当面交换或直接面谈方式进行的任何形式的商业交易；从技术方面可以定义为：电子商务是一种多技术的集合体，包括交换数据(如电子数据交换、电子邮件)、获得数据(如共享数据库、电子公告牌)以及自动捕获数据(如条形码)等。

电子商务涵盖的业务包括：信息交换、售前售后服务(如提供产品和服务的细节、产品使用技术指南、回答顾客意见)、销售、电子支付(如使用电子资金转账、信用卡、电子支票、电子现金)、运输(包括商品的发送管理和运输跟踪，以及可以电子化传送的产品的实际发送)、组建虚拟企业(组建一个物理上不存在的企业，集中一批独立中小公司的权限，提供比任何单独公司多得多的产品和服务)、公司和贸易伙伴可以共同拥有和运营共享的商业方法等。

（二）联合国国际贸易法委员会(UNCITRAL)的表述

为了适应使用计算机技术或其他现代技术进行交易的当事方之间通信手段发生的重大变化，1996年12月16日联合国国际贸易法委员会通过了《电子商务示范法》(以下简称《示范法》)。但《示范法》并未给出明确的“电子商业”的定义，只是强调这种电子商业交易手段的特殊性，即在商业交易中使用了数据电文作为交易信息的载体。

《示范法》对“电子商业”中的“商业”一词作广义解释：“使其包括不论是契约型或非契约型的一切商务性质的关系所引起的种种事项。商务性质的关系包括但不限于下列交易：供应或交换货物或服务的任何贸易交易；分销协议；商务代表或代理；客账代理；租赁；工厂建造；咨询；工程设计；许可贸易；投资；融资；银行业务；保险；开发协议或特许；合营或其他形式的工业或商务合作；空中、海上、铁路或公路的客、货运输。”

《电子商务示范法》第2条对数据电文作了明确的定义：“‘数据电文’系指经由电子手段、光学手段或类似手段生成、储存或传递的信息，这些手段包括但不限于电子数据交换(EDI)、电子邮件、电报、电传或传真。”

联合国贸易法委员会委员会认为，在“电子商业”的标题下，可能广泛涉及数据电文在贸易方面的各种用途。“电子商业”概念所包括的通信手段有以下各种以使用电子技术为基础的传递方式：以电子数据交换进行的通信，狭义界定为电子计算机之间以标准格式进行的数据传递；利用公开标准或专有标准进行的电文传递；通过电子手段例如通过互联网络进行的自由格式的文本的传递。电子商业的一个显著特点是它包括了可编程序电文，通过计算机程序制作是此种电文与传统书面文件之间的根本差别。

（三）OECD关于电子商务概念的理解

经济合作与发展组织(OECD)曾对电子商务的定义作过深入研究，其研究报告《电子商务的定义与统计》指出，狭义的电子商务定义主要包括利用计算机网络技术进行的商品交易，而广义的电子商务将定义的范围扩大到服务领域。公共统计部门为了数据收集的需要和便利，常常将电子商务局限于某一领域，例如因特网商务。而国家政策部门为了扩大影响，其电子商务的定义几乎涵盖了经济生活的各个方面，将电子政务归于电子商务之中就是一个典型。

OECD认为，类似于其他横向活动一样，很难对电子商务给出一个精确的定义。作为一个通用的定义，“电子商务”应当包括两个方面：一是交易活动或形式，二是能够使交易活动进行的通信设施。交易活动或形式所涵盖的范围可以是广义的，也可以是狭义的：前者包括大部分不同层次的商务活动，如工程设计、商务、交通、市场、广告、信息服务、结算、政府采购、保健、教育等；后者仅仅包括通过电子化实现的零售或配送等。通信设施可以再分为两个部分：应用软件与网络。所有软件(如网络软件、EDI软件等)应可以在所有可能的通信网络(如开放的、封闭的、私人的或非私人的网络)上运行。

理解技术与商务过程的相互关系是理解电子商务定义的关键。电子商务的定义应当反映现代经济活动转变的状态，反映信息技术在商务活动中的应用，否则，就不能区别存在多年的利用传真或电话进行的电子交易；电子商务的定义也不能局限于信息软件和通信技术，它应当反映信息软件和通信技术在全部商业过程价值链中的应用。

2004年，OECD从业务流程的角度对电子商务进行再次定义：电子商务是以计算机网络为媒介的自动商务流程，既包括企业内部(intra)流程，也包括企业外部(inter)流程。电子商务的处理过程需要整合各项任务并且逾越单独的和个人的应用。

（四）本书对电子商务的定义

综合各方面不同看法，笔者认为，虽然电子商务所涵盖的内容非常复杂，但仍然需要有一个比较简明的概念以利于电子商务的推广。笔者对电子商务的概念作如下表述：

电子商务系指交易当事人或参与人利用现代信息技术和计算机网络(主要是因特网)所进行的各类商业活动，包括货物贸易、服务贸易和知识产权贸易。

对电子商务的理解，应从“现代信息技术”和“商务”两个方面考虑。一方面，“电子商务”概念所包括的“现代信息技术”应涵盖各种使用电子技术为基础的通信方式；另一方面，对“商务”一词应作广义解释，使其包括不论是契约型或非契约型的一切商务性质的关系所引起的种种事项。如果将“现代信息技术”看作为一个子集，“商务”看作为另一子集，则电子商务所覆盖的范围应当是这两个子集所形成的交集，即“电子商务”标题之下可能广泛涉及的因特网、内部网和电子数据交换在贸易方面的各种用途。

二、电子商务的特点

电子商务与传统商务相比较具有明显的特征，主要表现为以下几方面。

（一）交易虚拟化

电子商务通过互联网进行贸易，参与贸易的各方从贸易磋商、签订合同到资金支付等都无需当面进行，整个交易完全虚拟化。对卖方来说，可以可以通过建设自己的网站或者大型网络交易平台，将产品信息发布到互联网上。对买方来说，可以通过网络找到自己需要的产品。买卖双方通过网上洽谈，签订电子合同，完成交易并进行电子支付。

（二）交易成本低

(1)距离越远，网络上进行信息传递的成本相对信件、电话、传真等的成本而言就越低。

(2)买卖双方通过网络进行商务活动，无须中介者参与，减少了交易环节。

(3)电子商务实行“无纸化贸易”，可减少90%的文件处理费用。

(4)企业利用内部网可实现“无纸化办公”，提高内部信息传递的效率、节省时间，并降低管理成本。而且，企业通过互联网可把总部、代理商，以及分布在各地的子公司、分公司联系在一起，及时对各地市场做出反应，及时生产、及时销售，降低库存，采用高效快捷的配送公司提供交货服务，从而降低产品成本。

(5)卖方可通过网络进行产品宣传，避免在传统方式下做广告、降低包装产品等费用花费。

（三）交易效率高

由于互联网将贸易中的商业报文标准化，使商业报文能在各地瞬间完成传递与计算机自动处理，将原材料采购、产品生产、需求与销售、银行汇兑、保险、货物托运及申报等过程无需人员干预，在最短时间内完成。

（四）交易透明化

买卖双方从交易洽谈、签约以及货款的支付，到交货通知过程都在网络上进行。通畅、快捷的信息传输可以保证各种信息之间互相核对，可以防止伪造信息的流通。同样，在典型的许可证EDI系统中，由于加强了法政单位和验证单位的通信、核对，所以假的许可证就不易漏网。海关EDI也可以帮助杜绝边境的假出口、兜圈子、骗退税等违法行径。

三、电子商务与传统商务的比较

(一)电子商务与传统商务的关系

电子商务与传统商务并不是截然分开的，两者有着密切的联系。根据产品、过程和参与者的虚拟化程度，可以设计一个三维坐标图。产品为纵坐标，过程为横坐标，参与者为水平坐标，箭头的指向表示虚拟程度的高低，即离原点越远，产品、过程和参与者的虚拟化程度越高。据此，我们可以将坐标图显示的空间划为8个部分。左下方带有阴影的方格表示的商务形式为传统商务，此种形式的商务的三种要素都是物质形态的；右上方阴影表示的方格则代表纯粹的电子商务，其中包括的三个要素都是数字化的；而所有其他方格所包含的3个要素则兼有实物性和虚拟性，即它们所包含的三种要素中至少有一个变量是非数字形式的，这些方格表示不完全的电子商务。从左下方到右上方，数字化程度逐渐加强，传统商务逐步向纯粹的电子商务过渡。

(二)电子商务的优劣势

1.电子商务的优势

企业对电子商务感兴趣的理由非常简单，就是电子商务可以为企业带来利润。对企业来说，电子商务的优势可以概括成一句话，那就是电子商务可以增加销售额并降低成本。具体来说是：第一，电子商务可以增加卖方的销售机会。企业可以通过网络找到许多新的贸易伙伴，减少交易环节，增加交易机会，降低交易成本。第二，可以增加买主的购买机会。与传统商务相比，电子商务给买方提供了更多的选择，因为买方可以考虑更多的产品和服务。第三，电子商务可以24小时提供交易机会，而且不受交易地点的限制。第四，电子商务可以惠及整个社会。互联网可以安全、迅速、低成本地实现税收、退休金和社会福利金的电子支付。而且由于电子商务可以让人们在家工作，交通拥挤和环境污染也可以得到缓解。

2.电子商务的劣势

第一，由于现有技术和软件方面的问题，有些业务也许永远不能使用电子商务。例如，不管将来技术如何进步，易腐食品和珠宝古董等贵重商品不可能远距离检验。第二，对电子商务进行投资时，其收益是很难计算的，所以实施电子商务的成本和收益也很难精确计算。第三，很多企业在实施电子商务时，还会遇到文化和法律上的障碍。一些消费者不愿意在互联网上发送信用卡账号；还有些消费者不愿改变购物习惯，宁愿到商场亲自购物。另外，电子商务所面临的法律环境也充满了相互抵触和冲突的地方，很多情况下，立法跟不上技术的发展。第四，互联网正在把世界各地的人连在一起，因此也带来了国际电子商务。但是，世界各国的政治结构还跟不上互联网技术的发展，所以国际化的电子商务还面临着许多挑战。


第3章 电子商务的分类及其服务内容

一、按照交易对象分类

（一）企业与消费者之间的电子商务

企业与消费者之间的电子商务，即B2C(Business to Consumer)电子商务。它类似于联机服务中进行的商品买卖，是利用计算机网络使消费者直接参与经济活动的高级形式。这种形式随着网络的普及迅速地发展，现已形成大量的网络商业中心，提供各种商品和服务。

（二）企业与企业之间的电子商务

企业与企业之间的电子商务，即B2B(Business to Business)电子商务。B2B包括特定企业间的电子商务和非特定企业间的电子商务。特定企业间的电子商务是指在过去一直有交易关系或者今后一定要继续进行交易的企业间，为了相同的经济利益，共同设计、开发或全面进行市场及库存管理的商务交易。企业可以使用网络向供应商订货、接收发票和付款。非特定企业间的电子商务是指在开放的网络中对每笔交易寻找最佳伙伴，与伙伴进行从定购到结算的全部交易行为。这里，虽说是非特定企业，但由于加入该网络的只限于需要这些商品的企业，可以设想是限于某一行业的企业。不过，它不以持续交易为前提，不同于特定企业间的电子商务。B2B在这方面已经有了多年运作历史，使用得也很好，特别是通过专用网络或增值网络上运行的电子数据交换(EDI)。

按照网站交易模式的不同，B2B电子商务还可以分为水平网站和垂直网站。水平网站将买方和卖方集中到一个市场上来进行信息交流、广告、拍卖竞标、交易、库存管理等。此类网站也可视为各大企业内部采购部门的延伸，其主要客户一般是大型企业。“水平”这一概念，主要是指这种网站的行业范围广，很多的行业都可以在同一个网站上进行贸易活动。

垂直网站是将特定产业的上下游厂商聚集在一起，让各阶层的厂商都能很容易地找到物料供应商或买主。美国由三大汽车制造商所形成的汽车零件交易网便是一种垂直市场。之所以称之为“垂直”网站，是因为这些网站的专业性很强，它们将自己定位在一个特定的专业领域内并沟通上下游生产企业。

（三）企业与政府方面的电子商务

企业与政府方面的电子商务，即Business to Government(B2G)电子商务。这种商务活动覆盖企业与政府组织间的各项事务。政府采购清单可以通过因特网发布，公司可以以电子化方式回应。同样，在公司税的征收上，政府也可以通过电子交换方式来完成。美国政府已经宣布从1997年1月起将通过EDI完成政府年度采购任务，并于1999年最终取消了纸面单证。

通过上述三种电子商务的基本形式，可以衍生出若干种派生形式，如C2B(Consumer to Business)、C2C(Consumer to Consumer)、G2B(Government to Business)等。这些形式的运作过程与B2C和B2B电子商务基本类似，所以，本书将侧重点放在B2C和B2B电子商务的研究上，而对其他内容不做重点介绍。

二、按照商务活动形式分类

按照商务活动的内容分类，电子商务主要包括两类商业活动：一是间接电子商务——有形货物的电子订货，它仍然需要利用传统渠道(如邮政服务和商业快递)送货或实地交割(如房地产产品)；二是直接电子商务——无形货物和服务的网上交易，包括计算机软件、娱乐内容的联机订购、付款和交付，也包括金融产品、旅游产品的网上交易，或者是全球规模的信息服务。直接和间接电子商务均提供特有的机会，同一公司往往两者兼营。间接电子商务要依靠一些外部要素，如供应链、配送系统等。直接电子商务能够使双方越过地理界线直接进行交易，充分挖掘全球市场的潜力。

三、按照使用网络类型分类

根据使用网络类型的不同，电子商务目前主要有四种形式：EDI(Electronic Data Interchange，电子数据交换)商务、因特网(Internet)商务、Intranet(内联网)商务、移动(Mobile)电子商务。

（一）EDI商务

按照国际标准组织的定义，是“将商务或行政事务按照一个公认的标准，形成结构化的事务处理或文档数据格式，从计算机到计算机的电子传输方法”。简单地说，EDI就是按照商定的协议，将商业文件标准化和格式化，并通过计算机网络，在贸易伙伴的计算机网络系统之间进行数据交换和自动处理。

EDI主要应用于企业与企业、企业与批发商、批发商与零售商之间的批发业务。相对于传统的订货和付款方式，EDI大大节约了时间和费用。相对于因特网，EDI较好地解决了安全保障问题，这是因为使用者均有较可靠的信用保证，并有严格的登记手续和准入制度，加之多级权限的安全防范措施，从而实现了包括付款在内的全部交易工作电脑化。

但是，由于EDI必须租用EDI网络上的专线，即通过购买增值网(Value Added Networks，VAN)服务才能实现，费用较高，也由于需要有专业的EDI操作人员，需要贸易伙伴也使用EDI，因此只有大公司才有能力使用EDI。这种状况使EDI虽然已经存在了30多年，但至今仍未广泛普及。近年来，随着计算机大幅度降价、因特网的迅速普及，基于因特网、使用可扩展标识语言(Extensible Mark Language，XML)的EDI，即webEDI或称openEDI，正在逐步取代传统的EDI。而在EDI基础上发展起来的ebXML，已经成为21世纪电子商务推广的重点。

（二）因特网商务

因特网商务是现代商务的新形式。它以计算机、通信、多媒体、数据库技术为基础，通过互联网络，在网上实现营销、购物服务。它突破了传统商业生产、批发、零售及进、销、存、调的流转程序与营销模式，真正实现了少投入、低成本、零库存、高效率，避免了商品的无效搬运，从而实现了社会资源的高效运转和最大节余。消费者可以不受时间、空间、厂商的限制，广泛浏览，充分比较，模拟使用，力求以最低的价格获得最为满意的商品和服务。

（三）Intranet商务

Intranet商务是利用企业内部网络开展的商务活动。Intranet 是Intrabusiness Internet 的缩写，是指运用Internet技术，在企业内部所建立的网络系统。Intranet只有企业内部的人员可以使用，信息存取只限于企业内部，并在安全控制下连上Internet。一般Intranet多设有防火墙程序，以避免未经授权的人进入。由于建立成本较低，所以Intranet目前发展迅速。企业开展Intranet商务，一方面可以节省许多文件往来时间，方便沟通管理并降低管理成本；另一方面，可通过网络与客户提供双向沟通，适时提供产品与服务，提升服务品质。

四、按照服务行业类型分类

按照服务行业的特点，电子商务可以分为若干不同的类型，如金融电子商务、旅游电子商务、娱乐(包括游戏)电子商务、房地产电子商务、交通运输电子商务、医药卫生电子商务等。相对于其他电子商务形式，这些类型的电子商务具有相当现实的盈利点。因为它们主要都是提供信息服务，而较少涉及实物运输，无需用很大精力解决复杂的物流配送问题。它们可以采用B2C、B2B、C2B、C2C等多种形式，具有用户范围广、营运成本低、无时空限制以及能同用户直接交流等特点。


第4章 电子商务在现代经济中的地位与作用

一、电子商务的价值创造

在分析电子商务在现代经济中的地位与作用时，一个首要的问题是：电子商务的价值从何而来？或者更准确地说，从宏观角度观察，网络经济作为信息社会的主流经济形态，如何通过价值创造和价值转移的方式获得其价值来源呢？

按照美国商务部1999年的说法，电子商务及其赖以实施的信息网络构成了网络经济的两个方面，而电子商务的应用在整个经济和社会范围内产生了巨大影响。

为了降低交易成本，改善提供给客户的服务，提高生产效率，无论是新出现的以因特网为基础的企业，还是传统的货物和服务的生产者，都在将其业务方式转化为电子商务。由于客户需求和交易需求的推动，企业组织正在努力想办法整合与顾客、供应商、合作伙伴在数据、信息系统、工作流程和工作实务等方面的业务，而他们又都有各自不同的标准、协议、传统、需要、激励和工作流程。

电子商务是通过采用网络技术并以因特网作为最基本的沟通手段，将企业的价值主张通过创新链、供应链和价值链定位，进行持续不断地优化配置。业务(Business)仍旧是这种方式的核心部分，而“e”（electronic）在其中扮演的是一种沟通手段，用来对核心部分进行优化。

传统的价值思考是基于一种农业经济和工业经济的假想和模式。而在一个飞速变化的全球网络竞争环境中，价值创造的基本逻辑发生了巨大的变化。

农业时代的财富来源于土地，通过运用有限的农业技术来顺应自然力的要求，进行农牧业的开发和财富的积累。这时候，劳动是财富之父，土地是财富之母，劳动成为价值增值的源泉，而新土地的使用和土地的兼并则成为价值增值的基础。

工业时代的财富来源于制造，社会通过分工和专业化提高了组织的作用，工厂建立起来进行生产，大学和研究机构建立起来以培养与之相适应的科学技术传播和劳动力的训练。工业生产的核心特征是“标准化基础上的规模经济”，制造效率的提高成为财富之母，流水线的作用使得社会经济高度组织化，效率成为至上的价值来源。

在信息时代，价值越来越多地是建立在数据、信息和知识的基础结构上。当服务经济转变到信息经济时，使用电子商务的优势就变得更为清晰。通过因特网，电子商务以一种前所未有的方式，集成传统商业活动中的物流、资金流和信息流，同时帮助企业将客户、经销商、供应商以及员工结合在一起。它改变了企业的生产方式，改变了传统的采购、营销及售后服务活动的方式，缩短价值链环节，从而为企业带来巨大的利润。

电子商务是因特网发展日臻成熟的直接后果，是网络技术应用新的发展方向。因特网自身所具有的开放性、全球性、低成本、高效率的特点，已成为电子商务的内在特征，它不仅使电子商务大大超越了作为一种新的贸易形式所具有的价值，而且为整个社会的价值创造带来了一种新的模式。

二、电子商务对社会生产力的推动作用

以微电子、计算机、通信和网络技术为代表的现代信息技术在经济领域的广泛应用，使得交易成本急剧下降，从而导致信息替代了资本在经济发展中的主导地位。作为重要的生产要素和战略资源，通过互联网传递的大量信息使得现有的社会资源获得高效配置，社会劳动生产率大幅度提高，并推动经济结构革新和产业结构的升级。

电子商务对于社会生产力的推动作用突出表现在三个方面：

（1）大幅度降低信息成本，提高信息使用效率。作为一个极为重要的商务信息载体和运送平台，电子商务降低了信息来源成本；突破行业和产品物理特性的限制，使交易范围急剧放大；弥补了信息的不对称性，实现交易信息互换和交易行为的虚拟市场化。从目前市场情况看，电子商城、网上书店和网上拍卖等交易行为，无不体现与传统交易相比的信息成本优势。信息成本的低廉形成了对电子商务生存的最有力的支撑。

（2）大量减少中间环节，降低销售成本和购买成本。电子商务为买卖双方在网上直接交易提供了现实可能性，缩短了供求之间的距离。绕过传统的经销商而直接与客户沟通，企业可以将需求直接转化为企业的生产指令，减少了许多中间环节，使得零库存生产成为可能。在批发领域，电子商务可以在很大程度上取代传统商业在商品流通渠道中的批发职能，使批发商的作用大大削弱。除了农业生产资料要面对众多零星的农户以外，大多数生产消费者都有可能直接上网采购生产资料。而对于普通消费者，则可以通过网络购买降低购物成本。

（3）有利于形成高效流通、交换体制。电子商务构成了虚拟社会中的整个商品交易庞大网络，实体社会中商品的盲目实物移动转变为有目标的实物移动。借助于电子商务的信息沟通和需求预测，企业可以组织有效生产，形成高效流通、交换体制。政府则可以通过电子商务，将市场、企业和个人连接起来，方便地进行宏观调控和微观调控。

三、电子商务是实现经济变迁的重要措施和手段

说到经济变迁，人们自然联想到制度变迁、技术变迁、体制变迁，等等。但是，用其中的任何一种“变迁”描述信息经济所带给人类经济活动的方方面面的深刻变化似乎都略显单薄。“经济变迁”也许更多地包容了世纪之交产业社会向知识社会的根本转换，从企业经营管理到经济理论、社会经济结构、经济增长等。而就“变迁”本身而言，它需要“变迁”的内在和外在动力、变迁的传导形态和变迁的阶段性内容。20世纪70年代以来，围绕发达工业国家的经济“滞胀”的压力，变迁的外在动力必然导致寻找新的经济增长点。

20世纪90年代以来，以网络为核心的信息产业革命带来了经济的高增长、低通胀。1994年至今，美国持续4%左右的经济增长正是以计算机和通信为基础、全方位信息服务相配合的信息产业带动的。从1993年到1996年，日本信息产业的平均增长率为6.42%，大大高于日本整个产业平均增长率的1.68%。1996年，日本国内的信息产业生产总值占所有产业生产总值的11.4%，对国内生产实际增长率的贡献度为15.4%。1998年，我国GDp预期8个百分点的增长中，约有1.44个百分点来自于信息产业。2005年，我国信息产业完成增加值1.13万亿元，约占GDp比重的7.5％；到2010年，信息产业增加值将完成2.26万亿元，占GDp的比重将达到10%。

人类社会经济的发展曾经历了两次重大的转变：一是在1880年前后由农业经济转变为工业经济；二是开始于20世纪70年代的工业经济向知识经济的转化。农业经济和工业经济都属于物质经济，因而农业经济转变为工业经济仍然属于在同一形式下的经济转变。与第一次转变相区别，工业经济转变为知识经济却是由旧的经济形式向新的经济形式的转变，因此这种转变对经济发展的影响要比第一次转变深远得多、广泛得多。而在这样一种转变过程中，电子商务是一种非常重要的、关键性的措施和手段，因为它是将信息技术与传统经济连接起来的最有效的桥梁。电子商务将会对世界经济发展和竞争格局产生巨大的影响，这一点，在不久的将来我们就可以看到。

四、电子商务发展是促进市场资源有效配置的必备手段

中国经济的发展需要一个高效、健全、可持续的发展战略与发展模式，以满足与支持全球资源配置的能力。要发挥我们的比较优势，更需要我们有一个高效而廉价的交易平台。

电子商务是一种手段，也是企业不可忽视的一种竞争力。无论是传统产业的转型，还是新型行业的兴起，都需要发挥电子商务潜在的市场配置能力。

电子商务将政府、企业以及贸易活动所需的其他环节连接到网络信息系统上，在整个供需链与贸易链中，从原材料采购供应到为消费者服务进行双向的信息交换、传递和应用集成，并以高效快捷的信息交流与直接应用完成全部商务活动，促进各种要素合理流动，消除妨碍公平竞争的制约因素，实现市场对资源的基础性配置作用。

在解除了传统贸易活动中物质、时间空间对交易双方限制的条件下，电子商务帮助企业实现了资源的跨地域传递和信息共享，在传统贸易运行环境下困扰企业的区位劣势和竞争劣势得以克服。

由于信息在互联网中充分、便捷地流动，减少了产品交易的不确定性和市场发展的盲目性，进一步削弱因不完全信息或信息的不对称而产生的市场垄断行为，消除了暗箱操作和信用危机，使整个市场秩序得到优化。

五、经济全球化与电子商务

经济全球化是21世纪经济发展的大趋势。随着我国加入世界贸易组织(World Trade Organization，WTO)，经济全球化给我国经济未来的发展带来结构性的冲击和整体性的挑战。由于因特网全球性、便捷性的特点，经济全球化对我国电子商务的影响可能是整个影响中最深远、冲击最剧烈的领域之一。信息行业(IT)成为人们关注的焦点。按照WTO的要求，2005年以后，中国将不再对半导体、计算机及计算机产品、电信设备等IT产品征收关税，实行国际通行的零关税。这就是说，加入WTO后，中国IT业的大门要100％地向世界打开。由于国内生产硬件的IT行业近年来不断调整，在技术、产品、分销网络、售后服务等方面都有大的改进，已具备与国际IT业发展相适应的竞争能力。但对于软件行业来说，由于国内软件企业与国外差距较大，该行业面临较大的竞争压力，国内本来就比较弱小的软件企业需要尽快改变自己的经营模式。加入WTO有利于扩大出口，改善我国的对外经贸环境，但同时也要求我国企业迅速采用电子商务的贸易形式，包括利用B2B和EDI形式。对于传统企业来说，加入WTO后，销售行为将会发生明显的变化。具有较强竞争力的中国服装、纺织、机电等商品，不再受“反倾销”之类的干扰，但也失去了“最惠国”的待遇。借助最新网络技术迅速介入全球市场成为出口企业的最佳选择，相当一部分出口额将会转移到网络上来。

由于WTO中ISp(Internet Service provider)服务属于半开放到开放领域，中国电信行业49%~50％的股权与运营权将对外开放。面对中国13亿人口的巨大市场，国外网络公司将以收购、兼并或直接投资的方式进入中国。这一领域的竞争将愈加激烈。

WTO将ICp(Internet Content provider)的开放作为最优先考虑的行业，具有强大竞争力的国际信息提供商将与中国ICp展开一场新的文化较量。网上社区将在24小时内把国外的文化娱乐产品传送到国内，网民的数量将会进一步增加，提高国内ICp的素质，防止抵御不良文化渗入的任务也将更加繁重。

国外银行业在网络技术上的领先地位可能更多地对我国银行造成威胁。网络银行将银行的服务站点散布到各个企业和家庭，提供信息查询、货币支付、储蓄、结算和信用卡等多种在线服务，不仅及时方便，而且成本低廉，具有很强的竞争能力。国内银行如不能迅速地完成由传统银行向网络银行的转变，就很可能丧失几十年辛勤培育的客户与银行的依存关系。

国外电子商务之所以发展迅速，一个重要的原因是因为具备了完善的商品配送系统。在这一问题上，国内配送行业与国外的差距非常大。从目前情况看，必须迅速扭转商业企业将物流配送系统看做是传统的仓储设施的陈旧观点。现代商品配送中心是连锁企业商流、物流、信息流的交汇点，承担着各个商店和用户所需商品的进货、库存、分拣和理货、配货和发放职能，同时负责整个供应链的情报工作。特别是在电子商务条件下，由于所有的信息传递均是在虚拟条件下进行的，商品配送工作的好坏对整个虚拟市场商品的流通将产生重要影响。加入WTO之后，国外企业将在这方面处于有利地位。国内企业对此必须采取有效的应对措施。

【复习思考题】

1．简述电子商务的概念。

2．简述电子商务的分类。

3．简述电子商务的发展现状与前景。

4．简述电子商务与传统商务的比较。

【实践题】

1．浏览淘宝网首页：

十大频道(手机、数码、女人、母婴、家居、男人、游戏、运动、书籍音像、香港街、淘宝商城、礼物)

特色专区(Q币折扣区、超值团购区、慈善拍卖区等)

宝贝类目(32大产品类目——电脑、软件、网络、办公设备……)

2．注册淘宝会员：

使用常用邮箱

激活账号

3．注册支付宝会员：

输入Email地址为注册淘宝时的邮箱，登录密码为注册淘宝时的密码

建议登录以后将支付宝登录密码改成和淘宝登录不一样的密码

4．下载并运行淘宝旺旺。

【案例分析】

阿里巴巴

1998年年底，阿里巴巴网站推出。

1999年3月，团队领袖马云正式回杭州创业。

1999年7月，阿里巴巴中国控股有限公司在香港成立；同年9月9日，阿里巴巴(中国)网络技术有限公司在杭州成立。香港和杭州分别作为阿里巴巴公司总部和中国区总部所在地。

1999年10月，由高盛公司牵头，联合美国、亚洲、欧洲一流的基金公司，如Transpac Capital、Investor AB of Sweden、Technology Development Fund of Singapore的参与，阿里巴巴引入500万美元风险投资基金。

2000年1月，日本互联网投资公司——“软库”注入第二笔投资，入股2000万美元。

2001年6月，阿里巴巴韩文网站在汉城正式开通。

2001年12月，阿里巴巴公司当月冲破收支平衡线，盈利达几万美金。它标志着中国互联网公司冲出了烧钱岁月，向新经济公司盈利迈开了第一步！

2001年12月，阿里巴巴突破注册商人会员100万家，成为全球首家超过百万会员的商务网站。

2002年2月，日本亚洲投资公司向阿里巴巴投资。

2002年3月，阿里巴巴与百万商人会员携手共建诚信的网上商务社区。

2002年10月，阿里巴巴正式发布日文网站，全面进军日本市场，此举成为阿里巴巴构建全球最大网上贸易市场的重要行动。

2002年年底，阿里巴巴全面实现盈利，冲破现金盈利600万元。

2003年5月，阿里巴巴提前实现当月每日收入100万元人民币的目标。

2003年7月7日，阿里巴巴宣布投资淘宝网站。

2004年2月，阿里巴巴再获8200万美元融资。

2004年7月，阿里巴巴对淘宝网追加投资3.5亿元。

2005年8月11日，阿里巴巴收购雅虎中国，同时获得雅虎10亿美元投资，还获得雅虎品牌在中国无限期使用权。

2005年下半年，马云宣布淘宝网继续免费3年。

2005年12月22日，在2005-2006年度中国互联网产业调查报告会暨品牌调查50强中，阿里巴巴集团在B2B电子商务、C2C网上购物和电子支付等三个细分领域获得第一名的奖项。

请回答下列问题：

谈一下你对电子商务发展前景的看法。


第5章 电子商务网站及其特点

电子商务是未来商务交易的主要运营方式，电子商务的实施与运作依赖于电子商务系统，电子商务网站则是电子商务系统工作和运行的主要承担者和表现者，是网上的“虚拟公司”。电子商务发展迅速，意义重大，而商务网站则是现代企业的门户，同时也是企业从事电子商务活动必不可少的基础平台。

一、电子商务网站

企业电子商务活动的实施与运行要依赖具体的软件系统和硬件系统，企业构建的电子商务网站就是这样的软件系统和硬件系统的结合体。一个好的电子商务网站不仅可以实现企业的信息处理功能，更能成为企业的“分公司”和“虚拟工厂”。电子商务网站是企业开展电子商务的门户，是实施电子商务的公司或商家与服务对象之间的交互界面，是电子商务系统运转的承担者和表现者。

电子商务网站可以简单地定义为：在软、硬件基础设施的支持下，使用各种工具经编写程序、建立数据库、画图、制作多媒体效果等过程制作而成的，由一系列网页、程序和后台数据库组成的系统，具备不同电子商务应用所需要的各种功能，可以实现广告宣传、经销代理、银行与运输公司中介、信息流动平台等各方面的作用。

二、电子商务网站特点

商务网站除了一般网站所共有的特性之外，还具有如下一些特点。

（一）商务性

不论哪种类型的电子商务网站，目的都是为了开展网上的商务活动。就商务性而言，电子商务可以扩展企业的销售市场，增加客户数量，可以通过网络技术记录每一位顾客的消费信息、浏览信息，然后统计和分析这些数据随时获知其各种商品的销售情况以及顾客的消费倾向。

（二）集成性

电子商务网站的集成性首先表现在网站本身集成了许多新技术和新概念，同时保留了传统商务活动的一些过程、方法和手段；其次，集成性还表现在处理商务活动时的整体性和统一性。集成不仅表现在企业和消费者的信息沟通上，还表现在发布电子商情、在线商务洽谈、建立虚拟商场和提供售后服务等。

（三）服务性

企业网站主要通过对消费者进行优质服务来增加消费者的访问量，企业或商家通过其网站可向世界范围内的客户提供全天候的服务。企业的电子商务网站一般都把强调服务性放在第一位，这不仅使客户受益，同时也使企业获得了更大的收益。

（四）可扩展性

扩展性是电子商务网站自我完善的一种最重要的方法，可扩展的系统才是稳定的系统。若能在客户访问的高峰期及时根据情况扩展其可以同时接受访问的客户数量，就可使网站阻塞的概率大大下降。企业若能根据业务发展和技术更新的需要，方便灵活地扩展网站的功能与增加新的服务，就可进一步提升网站和企业的形象与效益。

（五）安全性

电子商务网站的安全性是商务活动的核心问题，它面临着社会层面和技术层面上的众多安全隐患。从技术层面来看，常见的安全隐患有：欺骗、密码窃取、私密泄露、病毒、非法入侵、系统故障等。针对上述问题，必须要加强网络安全技术和交易安全技术的建设，为企业建立一个安全的电子商务平台。就社会层面而言，政府部门应该高度重视电子商务的安全，增加社会的诚信程度，建立第三方的认证机构，并制定相对完善的电子商务法律等。

（六）协调性

电子商务活动涉及多方的协调，如买方与卖方、供货方与销售方、商务伙伴之间，以及企业与银行、保险、物流等诸多行业的协调。因此，电子商务网站应该能够为客户及合作伙伴提供方便友好的交易界面及信息反馈渠道，能够与有关金融机构协调好交易安全问题，与物流部门协调好商品及时配送问题。


第6章 电子商务网站的种类及作用

不同类型的电子商务网站其作用是不同的，本节主要介绍电子商务网站的种类及作用。

一、电子商务网站的种类

电子商务网站没有固定、统一的模式，不同类型的网站内容不同、主要的功能和营销策略也不同。按照不同的分类方法，可以将电子商务网站分为不同的类型。

（一）按照商务目的和业务功能划分

按照商务目的和业务功能，可以将电子商务网站划分为基本型商务网站、宣传型商务网站、客户服务型商务网站和完全商务运作型网站。

1.基本型商务网站

基本型商务网站通过网络媒体和电子商务的基本手段进行公司宣传和客户服务。这类网站构建的价格低廉，性能价格比高；网站的功能比较齐全，但是硬件的规模不大，因此可以搭建在公众的媒体网络基础平台上并外包给专门公司来构建。此种网站适合于中小企业。

2.宣传型商务网站

宣传型商务网站的主要目的是通过网站宣传产品或服务项目，提升公司形象，扩大品牌影响，拓展潜在市场。这种网站适合于各种类型企业的初级阶段，多以静态网站为主，注重企业形象的宣传。因此，宣传型商务网站多属于过渡性网站，在时机成熟时，可借助先进的开发工具和增加应用系统模块，升级为客户服务型或完全电子商务运作型网站。

3.客户服务型商务网站

客户服务型商务网站的主要目的是通过宣传公司形象与产品，与客户实施沟通，为企业产品或服务提供技术支持，进而利用网络降低服务成本、提高工作效率、增加顾客的满意度，最终实现企业的客户关系管理和销售管理。这种网站适合于各类企业，投资少，以企业宣传和客户服务为主。

4.完全电子商务运作型商务网站

完全电子商务运作型商务网站的主要目的是通过网站可以实现企业所有的商务活动，如宣传企业形象、推广产品服务、实现网上客户服务、产品在线销售等，为公司直接创造利润、提高竞争力。这类网站变成了企业主要的经营、销售、管理的渠道，如世界著名的DELL公司、AMAZON书店就是典型的完全电子商务网站。这种网站投资大，适合于有一定规模的公司。

（二）按照电子商务模式划分

按照电子商务模式，可以将电子商务网站划分为B2B商务网站、B2C商务网站、C2C商务网站、B2G商务网站等。

1.B2B商务网站

B2B商务网站主要是指企业和企业之间进行电子商务活动的网站。这类网站目前发展比较迅速，对于推动企业电子商务的发展起了至关重要的作用。

2.B2C商务网站

B2C商务网站是指企业和消费者之间进行电子商务活动的网站。这类网站发展也很迅速，在一定程度上可以降低企业成本，更好地满足客户的个性化需求。

3.C2C商务网站

C2C商务网站是指消费者和消费者之间进行电子商务活动的网站。目前这类网站很多，涉及的交易内容也非常广泛。

4.B2G商务网站

B2G商务网站是指企业和政府之间进行电子商务活动的网站。通过这类网站，政府能为企业提供高效的服务，企业也能够更加快捷地安排各项事务；政府可以在网上公开招投标，增加其透明度。

5.B2h商务网站

B2h商务网站是指企业和医院之间进行电子商务活动的网站。通过这类网站，医院可以在网上进行医疗器械的采购、药品的采购，使其价格公开化、透明化。

（三）按照产品线的宽度和深度划分

按照产品线的宽度和深度的划分方法主要是针对B2B电子商务模式的，可将其划分为水平型网站、垂直型网站、专门网站和公司网站。

1.水平型网站

水平型网站是面向中间交易市场的，可以将买方和卖方集中到同一个市场上来进行信息交流、广告、拍卖竞标、交易、库存管理等。网络商品中介交易是通过网络商品交易中心，即通过虚拟网络市场进行的商品交易，这是水平型B2B电子商务的一种主要形式，将商品供应商、采购商和银行紧密地联系起来。由于该类网站充当的是中间商的角色，在产品价格方面处于不利地位，而且在产品线深度方面有所欠缺。

水平型网站比较成功的案例有Alibaba、环球资源网、Vertical Net，这些网站涉及的产品种类很多。

2.垂直型网站

垂直型网站是指提供某一类产品及相关产品的一系列服务(网上交流到广告、网上拍卖、网上交易等)的网站，可以分为两个方向，即上游和下游。生产商或商业零售商可以与上游的供应商之间形成供货关系，比如DELL电脑公司与上游的芯片和主板制造商就是通过这种方式进行合作。生产商与下游的经销商可以形成销货关系，比如Cisco与其分销商之间进行的交易。该类网站的优势在于产品的互补性和购物的便捷性。

运作垂直型网站需要较深的专门技能，专业化程度越高的网站，越需要投入昂贵的人力资本来处理很狭窄的、专门性的业务，才能发挥该虚拟市场的商业潜能。垂直型网站市场面临的最大挑战是很难转向多元化经营或向其他领域渗透，这是由于其具备鲜明行业特征的专门知识和客户关系所决定的。

垂直型网站比较成功的案例有中国化工网、全球化工网、中国纺织网、医药网、中国服装网、plastic net等。

3.专门网站

专门网站是指提供某一类产品的最优产品的网站。这类网站不仅可以直接面向消费者，还向供应商提供服务。它类似于专卖店，提供品牌知名度大的高档优质价廉产品。

4.公司网站

公司网站是以销售本公司产品或服务为主的商务网站。对于品牌知名度极高、市场份额较大的公司来说，比较适合采取此类网站。不足之处是发展空间有限，朝其他类型网站的方向发展可能是一个好的出路。金融服务、电子产品、旅游、传媒等行业在采用这类网站时有优势。

（四）按照创建网站的主体划分

按照创建网站的主体，可以将电子商务网站划分为行业电子商务网站、企业电子商务网站、政府电子商务网站和服务机构电子商务网站。

1.行业电子商务网站

行业电子商务网站是指以行业为主构建的大型网站，为行业内企业的信息交互、商品订购、客户交流提供平台。

2.企业电子商务网站

企业电子商务网站是指以企业为主体来构建网站，由企业出资建设，根据企业生产的主导产品和提供的主要服务的不同可进一步分为各种不同类型的网站。这类网站一般能达到宣传企业形象、产品信息的作用，另外，企业也可以利用此网站从事网络交易活动，实现网络产品服务。

3.政府电子商务网站

政府电子商务网站是指以政府机构为主体构建网站，由各国政府出资建设。政府通过这类网站能够发布法规、政策、对行业的监管信息，实现公开采购。这类网站为政府税收和政府公共服务提供网络化的交流平台，从而实现政府职能的转变，实现电子政务。同时，这类网站在国际化商务交流中也发挥着重要作用。

4.服务机构电子商务网站

服务机构电子商务网站是由非营利性组织或特殊公共服务性行业出资建设的。这类网站并不把获取利润作为唯一的目标，主要任务是提供服务。服务机构包括商业服务机构、金融服务机构、邮政服务机构、家政服务机构、休闲娱乐服务机构等。

（五）按照网站所有者的职能划分

按照网站所有者的职能，可以将电子商务网站划分为生产型商务网站和流通型商务网站两类。

1.生产型商务网站

生产型商务网站是由生产产品或提供服务的企业来建立的，其主要目的是用以推广、宣传其产品和服务，以便生产企业直接在自己的网站上开展在线产品销售和在线技术服务。生产型企业要在网络上实现在线销售，必须与传统的经营模式紧密结合，分析市场定位，调查用户需求，制定合适的电子商务发展战略，设计相应的电子商务应用系统架构；并在此基础上设计网页，使用户界面友好，操作方便。

2.流通型商务网站

流通型商务网站是由流通企业来建立的，主要从事产品的批发、零售等销售业务。流通企业一般不从事产品的生产，着重于对产品和服务的全面介绍，较好地展示产品的外观和功能；比较注重网页风格的设计，吸引消费者大量购买商品。流通企业要在网络上实现在线销售，也必须与传统的商业模式紧密结合；同时，也需要为客户提供丰富的商品、便利的操作流程和界面友好的交流平台。

二、电子商务网站的作用

企业建立电子商务网站，一定程度上改变了其交易和营销的方式。越来越多的公司、企业单位借助于建立自己的网站，使得企业本身已不局限于某个地区，而是直接面向世界，它的广泛性和高效性为企业带来了不容置疑的效益和效率。电子商务网站的作用大致表现在以下几个方面。

（一）提升企业形象

商务网站为公司或企业提供了一种可以全面展示其产品和服务的虚拟空间，起到了提高企业知名度和增加企业信誉度的作用。相对来说，建立企业网站的费用比其他广告形式要低得多，而且企业在不违反法律法规的情况下几乎可以把任何想让客户及公众知道的内容放入网站。因此，企业有充分的理由和机会利用网站进行自我形象的宣传。

（二）可以全面、详细地介绍公司及公司产品

企业能够在电子商务网站上全面、详细地介绍公司及其产品，可以把与产品相关的各种信息展示在网上。比如，公司简介、公司厂房、联系方式、生产设施、研究机构、产品外观、功能及使用方法等，另外，还可以配上一些视频短片，具有动态效果，这是宣传手册不能做到的。

（三）改变企业的竞争格局

电子商务网站改变了企业的竞争格局，帮助各类企业扩大了竞争领域，大幅度地提高了企业的竞争能力。对于一些采用虚拟柜台模式的新兴企业，如亚马逊书店，网站是其经营的最重要的形式。而对于一些采用虚拟结合模式的传统企业，如DELL、海尔等，一方面，借助于网站加强原有的实体产品的宣传和销售；另一方面，也把网站作为开拓其新业务的渠道。因此，随着Internet的发展，任何类型的企业，无论是大企业还是中小企业，电子商务网站的建立和应用都会为企业的发展增强竞争力。

（四）提供全天候的服务

电子商务网站可以为企业提供24小时的服务，企业利用商务网站可以向更广范围内的其他企业和个人进行交互联系并推销产品和提供服务，不用考虑节假日。通过Internet上的网站，商家可以向成千上万个潜在的客户发放“名片”，一天24小时地向他们介绍“我能为你做什么？如有需要，请跟我联系”。而企业比较传统的联系方式，如电报、电话、传真是做不到的。

（五）与客户直接交流，提高个性化服务

通过网站，企业或商家可以全天候跨地区地为客户服务，与客户保持售后联系。基于Internet的商务网站缩短了生产厂商与最终消费者之间的距离，提供了更加密切的交互方式，也大大减少了交易成本。

企业网站所面对的不再是“被动”的读者，而是有目的地“主动”客户。买主以及潜在的客户将透过Internet主动找到企业网站，要求他们所需要的服务。客户不需要通过电话或手机联系企业，而是通过专属网络沟通平台、留言本等方式与企业进行在线交流。一个设计得当的企业网站，将能满足使用者需求，甚至达到双向的沟通，这是一般传统媒体所做不到的。

如果公司在设计网站时，加入专门用于客户与公司联系的电子邮件和电子表格，由于使用极其方便，那么，公司可以得到大量的客户意见和建议。把来访的客户信息记录下来后，可以实现有效的客户关系管理，有利于与客户保持长期的联系、提供更好的服务。

（六）缩短推出新产品和打开新市场的周期

企业推出新产品和打开新市场的比较传统的做法是打广告、搞促销，但这两种方式的代价是昂贵的。如果企业没有足够的资金，是很难通过上述方式达到预期目的的。但是，企业可以通过电子商务网站，采用多媒体形式展示其新产品，毫无遗漏地尽述其优点和特色，同时能够以极其便宜的成本在新的目标市场上向更多的客户打广告、做宣传。通过这种方式获得人们对新产品或新服务的意见或建议，在比较短的时间内改进原产品性能或服务质量缩短产品投放到市场上的时间。现在，此种方式已被很多企业所采用，效果非常好。

（七）降低商务活动的成本

通过建立网站开展网上营销活动，不需要租用场所和装饰店面，也不需要大量的导购、销售、管理和保安人员，并且可以全天候营业，因而可以极大地降低商务活动成本。通过商务网站开展商务活动，其成本只相当于其他方式商务活动所需费用的很小一部分。例如，网上软件产品的交易成本不到电话交易成本的10%，而只是传统零售方式的2%左右。利用公司网站所提供的多个电子信箱，可以有效降低通信费用。


第7章 电子商务网站规划

电子商务网站规划的好坏，直接影响着企业电子商务网站实施的成败。网站规划对网站建设起到计划和指导的作用，对网站的内容和维护起到定位作用。

一、电子商务网站的规划任务与步骤

（一）电子商务网站规划的任务

企业电子商务网站的规划任务主要包括以下四个方面：

1.电子商务网站的定位和发展方向

企业开展电子商务，需要投入很多的财力、物力、人力，甚至要对企业的组织结构与经营管理模式进行变革与重新设计，并需要将传统的业务流程进行重组从而应用到新的电子商务架构中。因此，如果企业没有明确的定位，各种投入可能得不到回报，而且还会错失在网络空间发展的机会。不同类型的电子商务网站，其功能、内容、设计等各方面都有着非常明显的不同。因此，企业应根据自己的实际需要进行选型，确定企业网站的定位，制定企业网站的发展方向。

2.制定电子商务网站的总体开发方案

在制定电子商务网站的总体开发方案之前，首先应该对企业进行初步调查和分析，在此基础上，根据电子商务网站的定位和发展方向，确定电子商务网站的总体结构，以及网站各组成部分的结构和组成，拟订建设网站的总体开发方案。

3.可行性分析

根据电子商务网站的环境、资源等条件，评估电子商务网站建设的投资和收益，并根据数据进行经济、技术、管理的可行性分析，判断网站建设的必要性和可能性。

4.制定电子商务网站实施的具体计划

根据电子商务网站开发方案具体确定各阶段需要完成的任务，制定一个切实可行的详细建设进度表。在进度表中，应对人、财、物进行合理的安排，规定各项任务的优先顺序和完成时间。

（二）企业电子商务网站的规划步骤

企业电子商务网站规划的步骤包括以下几个部分：

(1)确定企业网站设立的目的。

(2)根据企业目标设计企业网站的类型。

(3)制定网站的主要内容和功能。

(4)研究制定网站所需要的技术及技术方案。

(5)设计网站内容。

(6)制定网站测试和发布计划。

(7)制定网站的维护及管理计划。

(8)确定网站建设日程工作表。

(9)提出财务方案，并审核。

二、电子商务商务网站的市场需求分析

电子商务网站的市场需求分析是系统分析的第一步，花费时间比较长，需要多次研究、反复探讨。

一般来说，网站需求分析分为三个阶段：系统调查、网站的功能描述、评审。首先，需要进行系统调查，通常是由一些有经验的网站开发人员组成，主要调查企业的概况、网站的目标、网站的风格要求、企业人员的素质、现行信息管理系统的设备和软件系统使用情况、新网站开发具有的条件及存在的问题。其次，根据系统调查结果，确定建设电子商务网站的类型和该类型网站应具有的功能。以完全电子商务运作型商务网站为例，电子商务网站功能需要具备宣传企业形象、推广产品服务、实现网上客户服务、产品在线销售等特点。最后，将系统调查结果及网站的功能描述写成文档交由专家或主要负责人进行审核，对前面工作的正确性、完整性和清晰性进行评价。

根据上述结果对电子商务网站进行定位，确定电子商务网站的类型，并就其可行性进行分析。

三、电子商务网站的定位及可行性分析

网站定位就是在目标客户的心目中为本企业和产品及服务创建特色，赋予一定的形象，以满足与适应一定的需求与偏好。成功的定位往往奠定了成功的基础。电子商务网站的定位分析主要包括以下几个方面。

（一）电子商务网站的定位

1.通过分析商务需求进行业务选择

一般情况下，企业根据自身的商务需求和产品特色以及行业特点来选择将哪些业务在网上实现。

(1)对自身商务需求的研究分析

企业自身商务需求可能来自管理、研发、生产、营销、服务的各个业务环节中，也可能来自企业所处的外部环境的变化和压力之中。从企业最迫切的商务需求入手，看一看哪个环节、哪个方面是企业中最薄弱、最令人头疼的，这些环节或方面往往是企业中最迫切需要应用电子商务之处。

(2)对商品特色、行业特点及企业行业地位的研究分析

企业选择在网上开展业务时，应该考虑商品的品质、价格、品牌、产地、经销商等因素，将低档的通用性较强或标准化程度高的商品作为首选在网上进行销售；而中档商品进行有选择地网上推广或者根据品牌知名度进行小部分试销。同时，根据商品的特色设计网站的购买流程。电子商务在不同行业的应用因各自特点不同而呈现出差异性，目前在我国，由于资金流与物流还达不到通畅的流动，所以电子商务最适合行业是服务业，尤其是以信息为主体的服务业。电子商务好像一柄双刃剑，运用不当会伤害企业本身的核心业务。因此，分析与研究电子商务如何应用以及应用到企业的哪些业务是极其关键的。如果一个企业是某个行业的主导者或者是该行业具有优势的主要竞争者，并且其产品具有明显的品牌知名度，那么该企业就应该考虑建立自己的互联网站点销售产品。例如，海尔、DELL，产品的品牌知名度都比较高，企业都有自己专门的网站。

2.对目标客户的分析

(1)对目标客户的调查与分析

企业的网站不仅仅停留在公司形象宣传、信息发布与简单的信息浏览的层面上，而要真正成为满足客户需求的商务网站。为达到此目的，在建设网站前需调查与分析目标客户，可以了解可能的服务对象和他们的需求，规划与设计符合目标客户群的商务网站，为他们提供所需的产品和服务，以及满足他们的兴趣和爱好，吸引他们对网站的注意力。

网上的目标客户包括企业原有的客户群和网上新生的客户群，由于网上个体用户和公司用户的交易流程和购买行为差异较大，所以在对目标客户分析时，要将两者区别开来。比如，在传统经营方式下，生产企业的目标客户主要是批发商和零售商；而在网络中，企业可以实现直销业务，企业的目标客户中会包括大量的普通消费者。

对网上目标客户进行分析，不仅要找出其表面的、内在的、具有可塑性的各种要求，而且要挖掘出客户在信息方面的各种要求，如信息来源、信息数量、信息内容、信息记录、信息浏览与检索习惯、信息链接的层次、信息结构与功能、信息传递与反馈等。

3.对竞争对手的调查与分析

竞争对手调查与分析的目的是了解原来的竞争对手是否上网，洞察网上已经开展了业务的竞争对手情况，分析现有和潜在的竞争对手的优势和劣势，以及竞争对手网站运行和电子商务动作的效果，以便制定自己的发展战略、网站设计方案和战略竞争对手的方法。对竞争对手的分析涉及以下方面：

（1)确认网上的竞争对手

网上交易环境中的竞争对手有传统的也有新生的，竞争对手所处的行业界限更加模糊，加大了竞争对手分析的难度。竞争对手的选择需要考虑行业和市场两个标准，另外，还应该考虑产品质量的保证，因为一些企业在上网之初主要以某些产品的推广与交易为主体。

寻找网上竞争对手的方法主要有三种：一是直接将原来竞争对手的公司名称或主导产品名称作为主要域名进行模糊查找；二是利用搜索引擎从分类或关键词入手进行查找；三是利用行业协会网站的链接进行查找。

（2)了解竞争对手电子商务的战略和所开展的主要网上业务

通过进入竞争对手的网站浏览其网站信息，对其信息进行分析整理，从而获得竞争对手的电子商务战略、网上市场定位和在网上开展的主要业务。

（3)研究竞争对手网站的设计构架和运行效果

可以通过查看对手的用户数量、网站的更新速度、网站的设计风格和业务流程分析、网站硬件升级速度等方面的信息，确定竞争对手的电子商务网站的运行效果，从而为自己建立电子商务网站提供参考。

（二）网站的可行性分析

可行性是可能性、必要性，即在当前组织内外的具体条件下，网站建设的各方面条件是否具备。网站建设的可行性分析主要包括三个方面：技术可行性分析、经济可行性分析、管理可行性分析。

1.技术可行性分析

技术可行性分析主要是指构建与运行电子商务网站所必需的硬件、软件及相关技术对电子商务业务流程的支撑分析，企业建立网站的目的不同，对软硬件的需求及技术复杂程度的要求也会有所不同。企业在添置硬件和选择电子商务技术时应与企业原有技术相衔接，如果企业原有的技术运作良好，那么在原有的商务或技术的基础上开展电子商务将会节省大量人力、物力和财力。

2.经济可行性分析

经济可行性分析是指构建与运行网站的资金投入与网站将会获得的效益分析。由于企业建设网站的方式不同，在费用上会有比较大的差别。企业可以自己投资进行建设，也可以租用硬件提供商的服务器，由服务商进行建设与管理。

企业对网站的投资主要包括：硬件设备和软件系统的购买，开发成本、培训成本、网站投入使用后的管理成本、维护成本，网站技术和设备的升级成本等几个部分。电子商务网站收益是指来源于网站运营的经济收益，主要包括直接收益、间接收益和品牌收益。电子商务网站的直接收益主要是通过在线销售网上信息或服务而获取，而间接收益占的比重较大，例如企业形象的宣传、网上采购、推销、业务推广、业务组织、经济管理等。电子商务网站的品牌收益更多地取决于网站的内容和功能。

一个功能完备的电子商务网站投资较大，后期的维护、更新及管理都需要资金支持，往往收益见效需要一定时间。因此，企业在制定电子商务网站规划时，应充分考虑何时盈利。

3.人员可行性分析

人员可行性分析是指保证网站构建与运行所需要的人力资源，以及组织设计和管理制度分析。

企业电子商务网站创建需要技术人员，投入使用后需要网站的维护和管理人员，网站的内容更新需要信息提供人员，而日常的网站使用也需要使用者有一定的知识和技能。因此，在网站规划时要对企业的人力资源进行调查，并更改企业管理模式与网络管理相适应，网站才能真正发挥其作用。同时，还要有合理的管理制度，才能使各方工作人员积极地完成其工作。

四、域名设置

企业域名的选择是关系到企业网站的一个重要标志，取一个好的域名，能为企业赢得更多的客户，获得更多的经济效益。

（一）域名的基本概念

与Internet相连的每台主机都有一个Ip地址，Ip地址犹如现实社会中的身份证号码一样，具有唯一性、数字化的特征，不容易记忆。因此，提出了一个更加常用的、字符型的标识——域名。

域名是指由人、企业或组织申请的网站使用的Internet标识，并对提供服务或产品的品质进行承诺和提供信息交换或交易的虚拟地址。

一个完整的域名由多级域名组成，每级域名之间用“.”分割。组成域名的级别数最少两级，最多不能超过五级。从左向右域名的级别由低到高变化。

域名分为国际域名和国内域名，以及最近推出的中文域名。国际域名根据类别划分为几种，我们常用到的主要是.com、.net、.org三种。国内域名体系也遵照国际惯例，包括类别域名和行政区域名两套。类别域名与国际域名体系类似，依照申请机构的性质可以分为：ac.cn，科研机构；com.cn，工、商、金融等企业；edu.cn，教育机构；gov.cn，政府部门；net.cn，互联网络、接入网络的信息中心(NIC)和运行中心(NOC)；org.cn，各种非营利性的组织。新的顶级域名及面向的用户：info，主要从事信息服务实体；biz，商业、企业；aero，航空业；coop，非营利团体；museum，博物馆；name，个人；pro，专家。

Internet采用域名系统，DNS的全称是Domain Name Server，作用是将便于我们记忆的域名解析成Internet可以识别的Ip地址。DNS是一个分布式的域名服务系统，分为根服务器、顶级域名服务器和域名所有人的域名服务器。目前全球有13个根服务器，根服务器负责找到相应的顶级域名服务器。域名所有人可以建立自己的域名服务器，也可将域名的解析工作放在别人的域名服务器上。

（二）域名的设置

1.域名设置的步骤

域名的命名。在中国进行域名命名时有比较多的限制，比如，不得使用“china”、“chinese”、“cn”、“national”等作为域名的一部分；不得使用公众知晓的其他国家或者地区名称、外国地名、国际组织名称；未经各级地方政府批准，不得使用县级以上(含县级)行政区划名称的全称或者缩写；不得使用行业名称或者商品通用名称；不得使用他人已在中国注册过的企业名称或商标名称；不得使用对国家、社会或者公共利益有损害的名称。

申请注册。需要提交较多的书面材料，有些必须是原件，包括：域名注册申请表原件；本单位介绍信原件(若为代理注册，则需代理单位介绍信原件)；承办人身份证复印件；注册单位本身注册登记文件的复印件。如果申请人是企业，则应该提交营业执照复印件；如果申请人是其他组织，则应该提交相应主管部门批准其成立的文件复印件。若是代理注册，则另需代理委托书原件

注册过程。最快的方式是申请人先通过CNNIC的WWW 页面提交域名注册申请表，CNNIC 也接受电子邮件注册，传真的方式仅适用于代理商。CNNIC 初审通过后，域名就处于30天保留期。注册人应尽快将所需的全部书面材料交给CNNIC。在30天保留期内的域名CNNIC 并不提供域名解析服务，因此在这段时间内域名是访问不到的。用户可以通过CNNIC 的域名处理情况查询页面了解域名的注册状况。

2.域名设置的注意事项

一个好的域名对企业很重要，在给企业选择域名时需要注意以下几点：

（1)企业域名应该与公司名称、商标或核心业务相关。例如，我们看到“ibm.com”，就会联想到这是IBM公司的域名；看到“etravel.com”或者“auctions.com”的域名就会想到分别是在线旅游或者拍卖网站，这无疑是一笔巨大的财富，所以有一些特殊的域名可以卖到数百万美元。也正因此，一些企业名称或者商标被别人作为域名注册之后，要花很大代价来解决。

（2)域名应该比较容易记忆。为了让别人了解和记住，域名除了字符数少之外，容易记忆也是很重要的一项因素。一般来说，通用的词汇容易记忆，比如art.com、business.com、bank.com等，不过，其他有特殊效果或读音的域名也容易记忆，如yahoo.com、amazon.com等。容易记忆的另一个意义在于你向别人推荐时也比较容易解释，因此，发音容易混淆或者含有连字符的域名就不太理想，例如，四通集团的域名是stonegroup.com，在向别人推荐自己的网址时总是要解释“stone”和“group”之间有一个连字符，是不是很麻烦？

（3)短小。域名不要太长，避免写错或者记错。字符数多的域名或者无规律的缩写字符组合而成的域名也容易造成拼写错误。其实没有绝对的标准，现在的规定是一个域名最多可以包含67个字母和数字的组合(其中包括后缀名的3个字母)，国际域名注册机构networksolutions.com的域名也很长，所以域名字符数的多少只是相对而言。如果能做到5个字符以下当然最好，不过也不必拘泥于此，只作为参考。

（4)尽量避免文化冲突，在选择域名时应该尽量避免可能引起的文化冲突。

（5)域名不要出现怪字符，这些字符也不利于记忆和使用。

五、电子商务网站的运行环境规划

电子商务网站是一个软件系统，要及时满足众多客户的需求，必须有良好的运行环境作保障，涉及软硬件的配置、合适的带宽和主机管理方式。由于企业电子商务网站所处行业不同、规模不同、面向客户数量也有很大差异，所以在进行运行环境规划时，应充分考虑其实际情况。

（一）带宽的选择

在确定系统平台的软硬件配置前，需要根据企业规模及其对电子商务的具体要求推测其网站的整体规模，估计网站的带宽需要。

估算带宽比较复杂，可以从以下方面进行考虑。第一，明确本网站提供资源的种类。如果需要支持视频、声音流等复杂工作则需要较多的带宽资源，相反，仅提供Email和Telnet连接服务的系统则需要较少的带宽资源。第二，明确本系统所需要的反应时间。如果系统需要快速的、实时的反应，则对带宽的要求会较高。第三，明确同时在线的用户数目，如果数目较大，对带宽的要求也较高。

（二）主机管理方式的选择

电子商务网站的主机管理方式，实际上是指主体放在何处、由谁管理。主机管理方式包括四种方式：自营主机、主机托管、主机租用和第三方电子服务商。

1.自营主机

自营主机是指主机放在企业内部，由企业自行管理。从计算机的硬件购置、软件安装到网站设计好之后的网站运行、管理、维护等日常工作全部由企业自行完成。因此，这种方式对企业的IT能力要求比较高，通常要有专业计算机人员，而且需要24小时实时监管。优点：由于网站运行在单独的服务器上，速度容易保证、权限易于设定和维护。不足：主机放在企业内部，从主机到因特网的接入带宽常常得不到保证。

2.主机托管

主机托管是指用户将自己购置的主机寄放在ISp服务商的机房，日常系统维护由ISp服务商进行。ISp服务商本身的基础业务就是提供因特网接入服务，全国性的ISp通常本身就拥有高速的因特网主干网。优点：ISp服务商能够减少主机到因特网主干网之间的中间接入环节，从而得到充足的带宽；安全性高，主机置入统一的机房，减少了暴露于外界从而遭到人为破坏的可能性；另外，可为企业节约大量的维护基金。

3.主机租用

主机租用是指直接租用ISp服务商提供的主机，由主机服务商全盘提供网站空间和网站所需带宽，企业只需要设计并制作网站内容就可以了。优点：省下了购买服务器的大笔资金和放置数据中心的费用、IT人员的管理费用等，同时上网速度也能得到保障。不足：服务扩展受到限制。

主机租用的具体方法有两种：租用虚拟主机和租用独立主机。虚拟主机也称虚拟服务器，相对于真实主机而言，是采用特殊的软硬件技术把一台完整的服务器主机分成若干个主机，实际上是将真实主机的硬盘空间分成若干份，然后租给不同的用户，每一台被分割的主机都具有独立的域名和Ip地址，但共享真实主机的CpU、RAM、操作系统、应用软件等。优点：节省了购买机器和租用专线的费用，同时也不必为使用和维护服务器的技术问题担心，更不必聘用专门的管理人员，适合初级网络应用水平的用户。租用独立主机是指企业租用独立的一台服务器主机，企业网站的带宽、安全、系统资源应用均能得到有效保障，适合那些有一定影响力的实力型企业选用。

4.第三方电子服务商

第三方电子服务商是指把主机全权交给第三方电子商务服务商负责管理。企业把所有的业务(包括硬件设置、软件安装、网站设计制作等)，全部外包给专门的第三方服务商，由第三方服务商提供全盘解决方案和网站运行后的日常维护工作。这种方式适合于规模较小、没有网站技术力量的企业。

无论采用上述哪种主机管理方式，都要选择ISp服务商。企业都需要考虑ISp服务商所能提供的服务器性能、服务器上网速度、服务器运行操作平台、服务可扩展性、是否有良好的灾难恢复计划等。

（三）硬件设置

由于不同企业的规模不同和对电子商务需求不同，估测现在和未来在服务器上可能发生的内部和外部的信息访问量或交易数也会不同，那么对于主机硬件设置的要求也就不同。硬件选配主要是对主机硬件组装和计算机接入互联网硬件设备组配。

（四）软件设置

软件设置主要是对操作系统、WEB服务器和数据库系统的设置。

1.操作系统

操作系统是所有计算机软件运行的基础。目前常用的操作系统有Windows和Unix两种。Windows操作系统比较流行，而且界面友好，简单易学，对于一般应用可选择Windows 2000Server。Unix操作系统安装和使用所需的计算机语言比较晦涩难懂，但安全性好，对企业级应用服务器的支持更为强大，一般在大型应用中比较受欢迎。

2.WEB服务器

服务器是在网络环境下提供网上客户机共享资源的设备，具有性能较强、可靠性高、吞吐能力强、内存容量大、联网功能强、人机界面友好等特点，是当代网络计算机系统的主设备。选择服务器应考虑到安全性、开放性、性能价格比、可扩展性等因素。目前最流行的服务器程序是Apache公司的Apache hTTp Server和微软公司的Internet Information Server。

3.数据库系统

数据库系统是电子商务的一项支撑系统，在电子商务的建设中占有重要地位。

目前在商业领域数据库管理系统类型很多，有Oracle、Sybase、DB2、SQL Server等。Oracle是一种适用于各种类型包括大型、中型和微型计算机的关系数据库管理系统，使用SQL作为数据库语言，现在最流行的处于上升时期的一个系统。Sybase是美国Sybase公司在20世纪80年代推出的客户机/服务器结构的关系数据库系统，也是世界上第一个真正的基于Client/Server结构的RDBMS产品。DB2是IBM公司开发的关系数据库管理系统。SQL Server是微软公司开发的以个关系数据库管理系统。

选择数据库应注意以下原则：

易用性：是指系统的管理语句符合通用标准；

分布性：是指数据库管理系统应该有对分布式应用的支持，包括数据透明与网络透明程度；

并发性：分布式数据库管理系统面临的是多任务分布环境，可能会有多个用户点在同一数据进行读或写操作；

可移植性：是指垂直扩展和水平扩展的能力；

安全性：是指安全保密的程度；

容错性：是指在异常情况下系统对数据的容错处理能力，评价方法有硬件的容错(有无磁盘镜像功能)和软件的容错(有无软件方法异常情况)。

六、电子商务网站的体系结构

电子商务网站是电子商务系统中的核心部分，是实现企业内部网、外部网和互联网沟通的桥梁，是企业间沟通的门户，是普通消费者了解企业的窗口。常用的电子商务网站有两种结构：C/S结构和B/S结构。

（一）C/S结构

C/S结构是指客户端/服务器结构，常用的C/S模式有两层结构、三层结构两种。两层C/S结构中，数据库服务器对客户机的请求直接作出应答。对于某些需要进行较为复杂处理的服务请求，往往另设具有专门应用软件的应用服务器进行这种信息处理。应用服务器根据客户机的服务请求，访问数据库服务器以获取必要的数据，进行相应的信息处理并给客户机作出应答，这就形成了三层结构。应用服务器与数据库服务器根据应用问题的特点进一步分层以形成具有多层结构的C/S模式。

（二）B/S结构

互联网上一个典型的分布式计算模式就是浏览器/WEB服务(Browser/WEB Server)计算模式，简记为B/S。其中，WEB服务器是互联网上一种基于超文本传输协议(hTTp)的服务器。这里的浏览器又称WEB浏览器，是客户端用来访问WEB服务器的通用软件。

客户端利用浏览器通过WEB服务器去访问数据库以获取必需的信息，而WEB服务器与特定的数据库系统的连接可以通过专用的软件实现。B/S模式有两层、三层、四层结构。


第8章 电子商务网站功能设计

电子商务网站的功能关系到电子商务业务能否具体实现，关系到企业对用户提供的产品和服务项目能否正常开展，关系到用户能否按照企业的承诺快速地完成贸易操作。由于不同行业的企业，其电子商务网站在形式和内容上也会不尽相同。但其主要的功能和服务模块却是万变不离其宗。各企业根据自己的实际情况，可以对下面给出的电子商务网站的各子系统进行有选择的增删。

一、网上电子商务系统

商务网站最主要的功能就是在网上开展电子营销。因此，该系统是整个网站的核心模块，也是大多数电子商务网站中技术最成熟的模块。商品目录(也称为电子目录)模块是网上超市的基础，而促销引擎、认证管理、信用管理、支付和结算、订单处理、配送处理等模块则是完整的电子商务网站所必需的功能。

二、用户认证管理系统

用户认证管理系统主要是通过对用户提交的注册信息的分析，对不同业务系统的用户登录进行统一认证。该系统包括用户密码、身份及权限的认证，并且根据系统的配置，在认证成功后跳转到相应的系统中去。系统对用户的权限认证一般会采用用户组及会员制的方式。

三、个性化服务系统

个性化服务系统的主要目的是留住客户。电子商务网站实现个性化服务系统主要表现在三个方面：一是个性化页面，通过个性化服务可以让每个用户拥有自己所喜爱的页面；页面版式、风格、颜色、字体均由用户选择，真正做到随心所欲。二是个性化定制信息，用户可以定制自己需要的信息，包括新闻、供求，等等。三是可以支持客户的个性化需求，跟踪客户在网站上的活动，并可使系统据此提供最符合客户习惯和需求的个性化服务，如商品推荐、商品比较等。

四、询价系统

电子商务网站中的询价系统要与商品和供货商管理模块紧密集成，可以提供实时的价格信息。询价系统应为用户提供灵活的商品价格查询和分析手段，用户可以自己定义复杂的查询条件，从不同的角度去搜寻自己需要的商品和价格。另外，询价系统的结果和其他子系统的信息一样可以通过各种发布渠道传达给用户，如触摸屏、计算机、手机短信、WAp等。

五、商品检索引擎系统

商品检索引擎系统应支持多种方式的检索：既支持简单的关键词检索，也支持复杂的智能检索，并且支持同时对商品、分类等进行的高速查询服务。比如，可以通过畅销商品、推荐商品、特别企划、专卖店、更新商品、商场打折等方式，向消费者提供购买导向，更好地为消费者提供服务。

六、邮件列表系统

邮件列表可以向Internet上数十万个用户迅速传递消息，可以通过主持人发言、自由讨论和授权发言人发言等方式实现信息传递。厂家、商场、商店和普通消费者都可以申请邮件列表，成为某个邮件列表的管理者或信息接收者。

七、自助服务系统

网上自助服务是指有服务需求的主体通过互联网技术获取或传递主体所定制的信息和数据。消费者自助服务管理系统可以使消费者在任何时间进行交易，商家对消费者的服务将延伸到网上，使消费者可以在第一时间得到所需信息，这些信息与销售和质量管理及消费者售后服务管理模块中的数据是集成的。自助服务系统也为供应商提供必要的服务。比如，为供应商提供通过网上查看清单，判断是否需要补货的功能；供应商亦可以将他所负责的商家的采购订单的执行状况、发运执行状况、出厂质检状况等一系列信息提供给他所服务的商家。

八、论坛系统

论坛系统亦称电子公告板系统，它为互联网站提供了一种极为常见的互动交流服务，论坛可以向网友提供开放性的分类专题讨论区服务。近年来，很多企业和政府机构也开始通过论坛进行市场调查、市场反馈、在线服务、在线讨论、在线问卷、技术支持等活动，有效增加了他们对市场的了解程度，也加强了他们对客户的服务力和亲和力。

九、短信增值服务系统

短信增值服务系统是基于WEB的短信息平台，通过它可以向手机用户提供发送短信息、铃声、图片、定制新闻、点播、游戏等服务；为企业用户提供集团短信服务；可以支持最新的彩信业务；与WAp系统和WEB网站集成；可以提供订阅、发送、点播、注册等日志供管理员进行查询。

十、网上调查系统

网上调查系统用于各种调查活动，可以插入各种栏目中，商务网站中一般采用通用网上WEB调查系统。主要作用是协助企业在网上开展调查，用来了解客户的消费心理，从而更好地改善服务。并且能通过调查结果，及时地掌握客户需求和市场走向。其功能模块包括问卷管理模块、问卷发布模块、结果采集模块和统计模块等。

十一、广告管理与发布系统

广告管理与发布系统可以实现按年、月、日、时对广告投放点击数量进行统计，并对网友进行区域分析，提供商家各种相关的数据，在必要时向客户传递部分网友访问时的原始参数。

以上是进行电子商务功能设计需要考虑的一些子系统，不同类型、不同需求的企业可以根据具体情况进行选择和改进。


第9章 电子商务网站内容设计

电子商务网站内容设计是网站建设的重点。企业要在互联网上展示自己的形象，宣传企业文化，开展商务活动，网站内容的设计是决定成败的关键。

一、电子商务网站内容设计原则与步骤

（一）电子商务网站内容设计原则

电子商务网站内容设计一般从以下几个方面考虑。

1.信息内容要有特色

企业建立网站的目的就是为表现一定的内容，需要用户根据这些内容进行电子商务的开展。而网站内容是客户最为关注的，客户访问网站的目的就是为了发现自己感兴趣的信息。因此，网站的内容首先必须要新颖、专业、精炼，才能吸引用户访问，并提高网站效益。网站规划者与设计者应把网站内容的特色放在第一位考虑。其次，内容的及时更新也至关重要。网页的内容应是动态的，随时可进行修改与更新，以紧紧抓住用户。最后，企业开发人员必须确定企业需要表达的主要信息，把所有想法合情合理地组织起来。

2.使用操作方便易行

电子商务网站主要是实现网上商业贸易，客户并不都是计算机操作能手或者贸易专家。因此，要充分考虑网站使用操作的简便性。要提供方便易行的交互功能，包括留言簿、反馈表单、在线论坛或者社区；要提供强大的搜索工具与帮助功能，方便客户检索与交易；要为客户提供个性化的服务，减少客户商业贸易过程中的信息干扰等。只有当客户能方便地在网站上进行信息交流，网站才能吸引客户，才能加强与客户的关系，从而增加销售与服务的机会。

3.访问快速安全

在确定内容的基础上提高客户访问速度是很有必要的。如果访问速度太慢，最终会影响网站的访问量。网站必须具备良好的硬件与软件环境，网页设计也要考虑简洁明快，以提高访问速度。在电子商务交易过程中，应该尽可能地保证服务器不发生死机，防止病毒发作等问题，以免引起客户的交易中断、信息丢失等问题。另外，设计网站时，要充分考虑客户获取信息的便捷性，一般网站的任何信息都要能够在2～3次点击之内得到。也就是说，如果客户想了解某种型号的产品的相关信息，网站首页有指向产品网页的链接，产品网页有指向各型号产品网页的链接，型号产品有指向更为详细介绍产品信息的链接。

（二）电子商务网站内容设计步骤

1.电子商务网站内容的收集和整理

对网站内容的收集和整理工作，是进行电子商务网站内容设计的基础。

网站所需要的所有内容，在网站规划阶段就已经开始收集了。这个阶段的信息主要来自于企业。

对收集到的内容进行整理，整理成适合在网页上使用的网页素材。通常网页上用到的素材有文字、图片、动画、音乐等，对这些素材的整理过程，实际上是对收集的内容电子化的过程，比如文字输入、图片编辑、声音录入、将数据存入数据库等。

2.电子商务网站内容的设计和制作

把收集和整理好的内容进行合理的组织安排，设计出网站所需要的形式。主要包括以下几个方面：网站的整体风格设计，内容的逻辑组织，信息结构设计，网页的外观设计，以及网页的制作工作等。

3.测试

在网站内容设计完毕后，测试结果是否令用户满意。

二、电子商务网站整体风格设计

电子商务网站整体风格和使用方便与否决定了访问者的第一印象，对于网站能否聚集人气、是成是败起着举足轻重的作用。它也为网站设计统一风格，定下整体形象，使整个网站能够和企业形象合一。电子商务网站整体风格设计主要考虑以下方面。

（一）网站标志设计

网站的标志(Logo)如同企业的标志，应尽可能地出现在每一张网页上，标志的设计创意来自网站的名称与内容。标志可以是中文、英文字母、符号、图案，如新浪网站用字母Sina 和“眼睛”组合作为标志。也可以用代表性的人物、动物、花草作为设计蓝本，加以卡通化和艺术化，比如搜狐网站的标志。专业性网站可以用本专业最具代表性的物品作为标志物，如中国银行的铜板标志。最简单与常用的方法是用网站自身的中、英文名称作标志，如淘宝网。

（二）网站标准色彩设计

标准色彩是体现网站形象与网站内涵延伸的色彩，网站色彩起着重要作用。要注意网站的标准色彩不能过多，标准色彩也主要用于标志、标题、主菜单与主色块。文字的链接、背景、边框色彩尽量与标志色彩一致，给人整体统一的感觉。例如阿里巴巴与淘宝网的标准色彩都与网站标准颜色一致，其主色调是大多数客户都喜欢的。

（三）网站标准字体设计

标准字体是用于标志、标题、主菜单的特有的字体。一般要求在关键的标题、图片、菜单里使用特别的字体，体现与众不同的风格。一般网页默认的字体是宋体，为了体现站点的“与众不同”和特有风格，应该根据需要选择一些特别字体。

（四）网站标语设计

电子商务网站的标语是网站的精神，是网站的目标表达。网站的标语可以用一句话或者一个词来概括，类似实际生活中的广告句。阿里巴巴网站的“全球最大的网上贸易市场”，Intel的“给你一颗奔腾的心”，这些标语放在首页动画、边框里或者醒目的位置，所起的作用相当大。

（五）网站的名称设计

网站的名称是网站的一名旗帜，对网站的形象和宣传推广有着很大的影响。网站起名时，名称立意要正、简短和响亮、有特色。

电子商务网站整体风格的设计并不是一次就能完成的，但需要在第一次设计时定位，然后通过网站运行与管理的实践再行强化和调整。

三、电子商务网站信息结构设计

电子商务网站的信息结构设计就是对内容的逻辑组织、信息结构进行设计，即设计内容在各个网页中散布的组织安排。在动手制作网页前，一定要考虑好网站的内容安排的总体结构。需要考虑的内容主要包括以下两方面：确定栏目和版块，确定网站的目录结构和链接结构。

（一）确定栏目和版块

栏目实质上是一个网站的大纲索引，应该将网站的主体明确显示出来。设计栏目就是对内容分布的安排，当网站的题材和内容确定后，应该考虑如何设计栏目。第一，栏目一定要紧扣主题。把网站主题按一定的方法分类并将它们作为网站的主栏目，主题栏目个数在总栏目中要占绝对优势，例如，可以将栏目分文动物动画、标志动画等。第二，考虑设置一个最近更新或网站指南栏目。例如，可以设置“最近更新”栏目，照顾常来的访客；可以设置“本站指南”栏目，帮助初访者快速找到他们想要的内容。第三，考虑设置一个可以双向交流的栏目。例如，设置论坛、留言本、邮件列表、Email等，可以让浏览者留下他们的信息。第四，考虑设置一个下载或常见问题回答栏目。

版块比栏目的概念要大一些，每个版块都有自己的栏目。设计版块时，应该保持各版块的相对独立性，各版块的相互关联性，另外，版块的内容要围绕站点主题。

（二）确定网站的目录结构和链接结构

网站的目录是指建立网站时创建的目录，目录结构的好坏，对于站点本身的上传维护、内容未来的扩充和移植有着重要的影响。建立目录结构时，应注意以下几个方面：不要将所有文件都存放在根目录下，否则可能会导致文件管理混乱、上传速度慢。按栏目内容建立子目录，首先按主菜单建立子目录，对于需要经常更新的栏目可以建立独立的子目录，相关性较强、不需要经常更新的栏目，可以合并放在一个统一的目录下。在每个主目录下都建立独立的images目录。另外，在设计目录时不要用中文名目录，不要使用过长的目录，尽量使用意义明确的目录，目录的层次不要太深。

关于链接结构的设计，在实际的网页制作中是非常重要的一环。采用什么样的链接结构直接影响到版面的布局。网站的链接结构是指页面之间相互链接的拓扑结构，可以实现跨目录链接。合理的链接结构应该是用最少的链接，使得浏览最有效率。一般建立网站链接有两种形式：一种是树状链接结构(一对一)，这种形式使网页页面条理清晰，但浏览效率低；另一种是星状链接结构(一对多)，这种形式浏览方便，但链接太多，容易使浏览者迷路。所以，在进行网站链接结构设计时，一般首页和一级页面用星状链接结构，而一级和二级界面之间用树状链接结构。随着电子商务的推广，网站竞争越来越激烈，对链接结构设计的要求不仅仅局限于方便快速地浏览，更加注重个性化和相关性以及网站导航的清晰性，网站设计者必须要考虑到这些问题。

四、网页的可视化设计

确定了网站的内容设计之后，需要对具体页面的外观进行设计。网页的可视化设计主要是对网页版面布局设计、网页中图片和文字的设计、网页色彩设计。

（一）网页可视化设计原则及注意事项

在网页的可视化设计中，必须遵循的原则有：整个网站使用统一的标准、色彩、字体和标语；兼顾网页的易用性；兼顾网页的美感。

网页设计过程中应注意以下事项：网页命名要简洁；确保页面的导航性好；网页要易读；合理设计视觉效果；为图片添加文字说明；不宜使用太多的动画和静态图片；页面长度要适中；整个页面风格要一致；尽量使用相对超级链接。

（二）网页版面布局设计

版面是指用户在浏览器中看到的一个完整页面，即版块的具体化。网页布局应考虑页与页之间的切换是否方便，保证页面的主要信息区占页面的大部分。

1.常见的版面布局形式

制作网页常用的版式有单页和分栏两种，一般不宜设计成三栏以上的布局。常见的版面布局有以下几种形式：

（1)“T”型布局

“T”型布局是网页设计中用得最广泛的一种布局方式，指网页上边和左右边相结合，页面顶部为横条网站标志和广告条，下方作面为主菜单，右面显示内容的布局。优点：方便，因为人的注意力主要在右下角，企业想要发布给用户的信息都能被用户以最大可能性获取；缺点：规矩呆板。

（2)“口”型布局

“口”型布局是综合性网站常用的版式，指页面上下各有一个广告条，左面是主菜单，右面是友情链接等，中间是主要内容。优点：页面充实，内容丰富，信息量大；缺点：页面拥挤，不够灵活。

（3)“三”型布局

“三”型布局多用于国外站点，国内不多见，指页面上横向两条色块，将页面整体分割为四部分，色块中大多放广告条。

（4)对称对比布局

对称对比布局多用于设计型网站，采取左右或者上下对称的布局，一半深色，一半浅色。优点：视觉冲击力强；缺点：将两部分有机地结合比较困难。

（5)pOp布局

pOp布局多用于时尚站点，指页面布局像一张宣传海报。优点：漂亮吸引人；缺点：速度慢。

2.版面布局原则与技巧

进行版式设计时，通过文字、图片的空间组合，表达出和谐与美。下面是在进行网页版面布局设计时要遵循的一些原则：正常平衡，多指左右、上下对照形式；异常平衡，指非对照形式，但也要平衡和有韵律；对比，指色彩、色调、内容等方面的对比；凝视，指利用页面中人物的视线，达到注视页面的效果；空白，表示网页品味的优越感。尽量使用图片解说，图片解说的内容可以传达给浏览者更多的感性认识。

（三）网页中图片和文字的设计

图片的内容应有一定的实际意义，最佳的图片应集美观与信息内容于一身。图片可以弥补文字的不足，但不能够完全取代文字。制作页面时，要注意将图片所包含的重要信息或链接到其他页面的指示用文字重复表达一次。网页上的文字要容易读懂，段落应该尽量短小和口语化。

（四）网页色彩设计

网页设计时好的色彩搭配很重要。需要掌握一些网页色彩搭配技巧，比如，使用相同色系的色彩、运用对比色或互补色、使用过渡色、用海色和一种彩色。在网页配色中，需要注意：尽量将用色控制在三种色彩以内，背景和前文的对比尽量要大，不同的人群对色彩的好恶程度有着很大的差异。

五、首页和其他页面设计

全面考虑好网站的栏目、链接结构和整体风格之后，就可以正式动手制作首页和其他页面了。

（一）首页设计

首页的设计是一个网站成功与否的关键，好的首页可以使浏览者继续点击进入，能够吸引浏览者留在站点上。

首页是全网站内容的目录，也是一个索引，在首页上需要展示主要内容和功能。在一个电子商务网站的首页上，其基本内容包括：机构名称、提供的产品或服务、页头、主菜单、最新消息传递、邮件列表、联络信息、版权和其他信息。

在设计首页时，应注意以下原则：首先目的明确，主题突出。文字的排版设计要有特色，文字内容可采用分屏的方式，每页内容一般分左右屏，最好采用列表的形式。尽可能缩短下载时间，对于网站首页来说，太多的图片会影响网站访问的速度，如果图形文件太大，会影响下载速度，因此首页不要过大。在首页设计中，应避免“封面”问题。封面是指没有具体内容，只放一个Logo作为点击进入的图标，或者只有简单图片菜单的首页，封面式的首页不会产生很好的效果。

（二）其他网页设计

在进行网页设计时，除了要对网站首页进行精心设计外，还要对其他网页进行设计。比如，新闻页面、产品页面、雇员页面、客户支持页面、市场调研页面、企业信息页面等，不同页面有不同的功能，所起的作用也不同，因此，设计不同的网页有一些特定的技巧。

六、网页制作

企业要想使网站方便访问者浏览，网页与网页之间就必须有合理的结构，最好的办法是建立完整的导航结构。每张网页在组织和设计之前要有一个详细的计划。一般一个电子商务网站中的WEB资源总是包括静态网页和动态网页两种。静态网页制作好后，内容相对稳定，不需要经常修改，文件比较小，适合在网上传输，执行效率高；而动态网页中包含的是需要频繁更新的数据。通常情况下，有关公司、员工、销售网络、售后服务、联系方法等信息是一些相对固定不变的信息，其更改的频率不同，可以用静态网页的方式进行制作。而有关产品的信息、网上销售的信息以及其他服务信息，特别是网站的管理系统，一般都采用动态网页的形式。


第10章 电子商务网站推广与管理

在电子商务网站规划和创建完成之后，需要进行网站宣传与推广，并注重网站的日常管理与维护工作。

一、网站测试

任何网站在发布前都要进行周密的测试，以确保可供访问者正常浏览并能达到预期的目标。测试的目的是为了找出网站中的问题，并加以改进。作为商务网站，在发布前需要进行以下几个方面的测试：WEB服务器的稳定性与安全性，对客户访问的平均响应时间，可支持的最大并发链接数量等。数据库服务器的稳定性与安全性，WEB应用程序与后台数据库的协同工作情况，数据访问的准确性和存取速度等。网站导航系统的测试，导航标志是否清晰，各种链接是否正确，客户能否快速找到网站提供的所需信息。网页兼容性测试，如是否支持各种浏览器程序，是否支持各种分辨率的显示器等。是否已经达到网站规划与设计时制定的各个目标和各项需求。其他所需的测试。

二、网站发布与推广

（一）网站的发布

网站经过测试以及改善，确认可以使用后，就可以进行网站的发布工作了。网站发布，实际上是把网站内容放到接入互联网的服务器上，当人们在全世界的联网计算机上启动浏览器程序时，并在地址栏输入Ip地址后，就能对网站内容进行浏览。

一般来说，网站发布有以下三种形式：将网站发布到企业网，主要服务于企业内部管理；将网站发布到因特网，供因特网上访问者浏览；将网站发布到本地机，主要是为了网站的调试和检测。

常用的网站发布的工具有两种，分别是IIS和FTp。IIS即Internet Information Server信息服务系统，其功能是提供信息资源的发布和数据传输。选择IIS发布网站时，首先进入IIS，发布网站，实际是建立虚拟目录，设置虚拟目录对应的网站真实目录，然后设置虚拟目录属性。网站开发时，往往是多个人员在不同的计算机上完成各自的开发工作，这时就需要用FTp(远程文件传输协议)。

（二）网站的推广

网站推广，通俗地讲就是做广告，让更多的人知道这个网站。网站就像报纸电视一样，也是一个宣传媒体，同样需要经常推广才会起到既定的商业效果。企业在进行网站推广时，一方面要考虑如何提高网站的知名度，扩大用户的访问量；另一方面是如何在已经浏览过企业网站的用户中有选择地保留住企业网站的潜在用户。

1.网站推广的方式

网站推广的方式分为传统的媒体广告、新兴的网络上的推广方式以及其他推广方式三类。

（1)传统媒体推广

传统媒体是指传统的，并非通过现代通信工具来进行传播的媒体。传统媒体主要有：报纸、杂志、画册、路牌、展览、户外海报、广播、电视等。目前在中国，传统媒体的影响力仍然远大于网络。企业网站的推广，应该融入整个企业的宣传工作中，在所有的广告、展览、各种活动中都要在显著处加入公司的网址，并作适当介绍。

（2)搜索引擎推广

搜索引擎推广方式是网络特有的宣传推广方式，当人们需要在互联网上查找资料时，一般是使用搜索引擎来进行查询检索。如果企业把自己的网站在各大著名搜索引擎上进行登记注册，就能够达到宣传推广的效果。

搜索引擎作为网站推广的首选媒介，起着非常重要的作用。目前比较著名的搜索引擎有：Google、雅虎(Yahoo)、3721、网易、搜狐、百度、新浪等。企业要想通过搜索引擎看到自己的资料，首先必须登记搜索引擎。登记搜索引擎就是把网站地址以及内容的相关信息记录进搜索引擎的数据库中，以方便搜索引擎查找。随着网络公司对利润的追求，目前许多重要的搜索引擎都改变了完全提供免费登记的方式，开始转入有偿服务。目前除学校、科研机构、政府单位等非营利性的网站实行免费登录外，其他网站均需付费才能收录。

企业如果想让用户在搜索引擎上查到的资料位置比较靠前，则需要对自己的网站进行优化。这里有几项关键的优化方法和排名技巧：网站的静态化设计、标题的关键词优化、标签设计的贴切化、图片的关键词优化、网站导航的清晰化、引出链接的人气化、页面容量的合理化等。在运用上述搜索引擎优化和排名技巧时，不要刻意地追求某一个关键词的排名，最重要的还是网站的内容。

（3)网络广告

为了提高网站的知名度，可以选择一些访问量较高或与本企业网站内容相近的网站，交付一定费用，做必要的网站广告宣传，这是提高企业网站知名度的一条捷径。如果想获得知名度，那么就出钱到有知名度的网站投放网络广告，但这些网站的广告价格都比较贵；如果只是为了流量，可以选择名气不大，但流量大的网站。互联网上的分类广告很多，每个站点都有一定数量的客户访问量，如果一个广告能够同时发布到这些分类广告站点上，其广告浏览量、点击率、印象数将大大提高。企业也可以登录导航网站，比如有几个流量比较大的导航网站：网址之家、美萍网址、挑挑拣拣、精彩网址、中国网址等，发布自己的网络广告。

（4)交换链接

网站之间的资源合作也是相互推广的一种重要方法，其中最简单的合作方式就是交换链接。交换链接首选链接流量比自己高的、有知名度的网站，其次是和自己内容互补的网站，最后才是同类网站。

交换链接有以下几种形式：①BBS宣传，选择自己潜在客户较多的BBS，或者人气比较好的BBS，发帖宣传自己的网站。②电子邮件公告，可以向同行或相关单位集中发送电子邮件，宣传自己的网站地址。③电子杂志广告，由网民根据兴趣与需要主动订阅，此类广告更能准确有效地面向潜在客户。

三、电子商务网站的管理维护

一个管理上比较混乱的电子商务网站不但不会给企业带来他们所预想的效益，相反，可能会使企业的形象受到伤害。因此，网站应经常管理维护，保证网页时常更新，有更充足的内容让访问者浏览。下面介绍电子商务网站维护的内容。

（一）电子商务网站的文件管理维护

电子商务网站的文件管理，是指对构成网站资源的文件应用层进行文件管理，包括文件的组织管理、支持企业与数据信息往来的文件传输管理、电子邮件管理、网站数据备份、网站数据恢复、网站垃圾文件处理等。

（二）电子商务网站的内容管理

电子商务网站的内容管理，主要是对电子商务活动中的具体业务涉及的输入输出信息流的内容整理。可以实现对两类信息的管理：一类是对外部流入的数据和信息的管理，包括客户信息管理、供应商的管理、在线购物管理、交易管理等；另一类是对网站内部业务信息的管理，包括产品管理、新闻管理、广告管理、企业论坛管理、留言板管理、邮件订阅管理、网上调查管理、在线技术管理等。

（三）电子商务网站的综合管理

向用户提供个性化的服务已经日益成为互联网的一个发展趋势，基于用户的需求和自身发展的需要，一个良好的网站应该为用户提供个性化的服务。电子商务网站需要进行网站统计管理，对访问情况进行统计分析，具体包括统计网站类型、访问者Ip、浏览器、操作系统、屏幕分辨率、日报表、时段报表、每日访问量、当前排名、访问者来源分析、访问者Ip地址分析、地域分析等。另外，电子商务网站还需要对WEB服务器和数据库服务器、系统用户管理人员权限、运行环境进行管理。电子商务网站的安全是电子商务网站可靠运行并有效开展电子商务活动的基础和保证，因此电子商务网站的安全管理也是必须要考虑的内容。

四、网站的后台管理

对于一个交易类型的商务网站来说，不仅需要开发在前台面对客户提供各种商品信息和交易服务的WEB应用程序，而且需要开发在后台对所提供的各种商品和服务实行管理工作的成效。后台管理工作涉及以下方面：电子货架管理、订单管理、销售统计管理、客户关系管理。


第11章 电子商务网站的评测

电子商务网站评测的目的在于及时发现网站设计中的问题并加以改进，以便更充分地发挥网站在电子商务中的作用。

一、电子商务网站评测的意义

电子商务网站评测是指根据一定的评测方法和评测内容与指标对电子商务网站运行状况和工作质量进行评测。电子商务网站评测不仅使自身得到快速发展，并且通过评测活动促进电子商务网站的整体水平和质量的提高。网站评测的作用主要表现在以下方面。

（一）扩大知名度

客观、公正的评测结果往往会得到多种媒体的转载，产生良好的新闻效应，对扩大网站知名度比常规推广手段具有更为明显的效果。

（二）吸引新用户

互联网新用户几乎是每半年增加一倍，对于许多新用户来说，可能并不十分了解现有网站的状况，因此，网站的综合评测结果具有重要的指导意义，新上网者可能首先成为知名网站的用户。

（三）增加保持力和忠诚度

优秀的网站大多有相似的特征：良好的顾客服务、有价值的网站内容、生机勃勃的商业模式。在同等条件下，顾客显然对榜上有名的网站拥有更高的忠诚度。优秀的网站同时也意味着更多的承诺和顾客的信任。

（四）了解行业竞争状况

通过网站评比和排名，可以很清楚地了解本行业竞争对手的整体状况和各项指标的排名，从而认识自己的优势和不足，便于改进。

（五）促使网站更加重视客户的满意度

由于电子商务重视客户关系，电子商务网站的评测指标体现出客户服务的重要性。

二、电子商务网站评测的内容

电子商务网站评测的内容主要表现在以下方面：

（1）网站受关注的程度。网站受关注的程度即对顾客的吸引力的多少，是分析企业目前以及未来经营状况的基础数据。

（2）网站经营情况的分析。包括对成本、利润、投资回报的分析，通过这些指标看是否达到规划的目标。

（3）市场环境的变化分析。包括政策、法律法规、竞争对手、顾客的需求等因素的分析，通过这些指标看是否发生了变化。

（4）了解网民的变化。随时了解网民数量和结构的变化，以判断营销策略是否需要进行调整。

（5）网站的设计评价。企业始终关注网站的设计，使企业网站信息丰富且有吸引力，经常更新以满足顾客的需求。

（6）网站的操作分析。主要从用户角度审视网站是否能够快速进入、操作是否方便等。

（7）服务质量统计分析。主要判断网站是否能为顾客提供满意的服务。

（8）对网站的安全性进行评测。主要考虑网站是否安全，比如顾客在交易时是否安全、顾客的个人隐私是否受到保护等。

以上是对电子商务网站评测内容的简单总结，当然，对于不同网站，评测目的不同，内容也会有所不同。

三、电子商务网站评测的实施

目前，电子商务网站评测的方法比较多，企业可以根据需要选择适合的方法。

（一）委托国内外一些专业评估公司评测

国内外一些专业评估公司评测时，主要采用网上调查的方式，可以通过邮件调查、网上焦点座谈和主动浏览访问等进行。网上调查方式具有高效、保密、低成本和与调查对象有更密切的接触效果等方面的优势。目前，专门从事网上咨询和调查服务的国外公司有Forrester Research和Jupipter Communication，国内有零点市场调查公司等。

（二）自我评测

自我评测是指由网站管理人员或企业内部独立于网站管理的监测人员，对从网站搜集到的各种数据，如访问次数、购物品种数量、顾客信息等进行统计分析，并与网站建设的目标和预期的效益相比较。自我测评应该在网站运营过程中持续不断进行。

（三）顾客评测

顾客评测是指由顾客在网上填写调查表，然后网站管理人员对获得的反馈信息进行统计分析。网站可采用有奖填写等多种激励策略，便于顾客能完整地填写真实的信息。

（四）直接借助ISp或专业研究公司的网站进行评测

由于专业市场研究公司具备较好的市场调研能力，企业直接借助ISp或专业研究公司的网站进行调查，可以提高调研效果。这种评测方式对于那些名气不大、不太引人注意的中小企业网站来说，是一种简单、有效的选择。这些企业可以实时地在委托商的网站上获得调研数据、进展信息，以及获得最终调研报告。

【复习思考题】

1．电子商务网站的特点有哪些？

2．电子商务网站的分类有哪些？

3．电子商务网站的作用是什么？

4．简述电子商务网站的规划步骤。

5．简述电子商务网站运行环境规划内容。

6．简述电子商务网站体系结构。

7．如何进行电子商务网站功能设计？

8．如何进行电子商务网站内容设计？

9．如何进行电子商务网站推广与管理？

10.联系一个你所熟悉的电子商务网站，谈谈从哪些方面进行电子商务网站评测。

【实践题】

网上搜索某一旅游网站，写出一个行业电子商务状况调研报告(不少于800字，可从网站数量、规模、网站结构与栏目、网站提供信息量以及点击率等多方面说明)；请完成并发送到作业信箱。注意主题上注明学号和姓名。

【案例分析】

联想电子商务网站建设

作为电子商务的前期工作，首先是软件基础建设方面。联想开始建设企业核心的业务管理应用系统和电子商务网站。为了整顿内部管理，提高工作效率，联想开始考虑实施ERp。ERp即企业资源计划，它将企业内部原材料采购、生产计划、制造、订单处理与交付等环节有机地联系在一起，使得企业对供货流程的管理更加科学、规范、高效；同时，由于它能够对库存的数量和金额进行实时监控，能够有效地提高决策支持以及财务核算的效率。因此，它是企业实施电子商务最基础、最核心的支撑系统。

通过R/3系统的实施，联想在企业信息功能和结构方面制定了统一的业务标准，建立了统一的信息平台，并利用这个平台对整个公司的信息流进行统一的规划和建设。公司的财务管理、销售管理、库存管理等多个环节被集成在一个信息系统里，减少了数据冗余，并且信息流动更加有序和安全。由于系统高度集成，用户订单、库存、采购等业务流程中的数据能够实时更新，并能在用户之间集成和共享，同时又降低了运作成本，提高了盈利水平和工作效率。例如，财务结账日由原来的20天降低到1天，仅财务结算项目成本就减少了9成。

在加强内部信息化建设、实施ERp的同时，联想也没有忽视自身品牌的宣传和企业形象的树立。为了及时向外发布企业信息，让越来越多的人了解企业，联想还建立了实现互动的外部网站，在电子商务领域内迅速占领了一席之地。外部主页既是企业对外进行品牌宣传、信息和产品发布的窗口，也是企业进行电子商务、电子服务的必需工具。联想的外部主页不仅仅是一本电子版的杂志，它包含很多技术成分：联想电子商务网站系统的配置非常讲究，还在网站上配置了防火墙、负载均衡设备和数据交换服务器等设备。联想最近开发了一个叫iCache的服务器，它利用计算机高速缓存的原理，以及这样一个事实——对WEB的访问请求80％集中于20％的页面上来设计的，在系统中增配了此设备，其测试速度可相当于增加带宽10倍以上。由于联想网站的用户访问请求响应速度快，页面设置合理，内容丰富多彩，不仅吸引了大量用户，而且还大大提高了品牌的知名度，及时地树立了企业的电子商务形象。

这时，联想的电子商务已经具备了基本框架，有网络硬件和信息环境做基础，有ERp完善企业内部管理以及电子商务网站做宣传。接下来，联想开始了电子商务的三个核心部分的设计，即CRM、SCM以及pDM这三个直接增值环节。

客户关系管理（CRM），就是通过构筑客户信息数据库，建立企业与每一个用户之间一致的界面，用户的每一次访问（不论是WEB、电话还是现场）都被记录下来，用以分析它的使用需求和访问习惯，以便于个性化地定制产品和网页；企业不同部门的人对用户的拜访也被记录下来，用以了解用户全面的需求和心理；客户的咨询服务只要拨同一个电话就会自动转接到相关人员那里，而且此人能够立即获取已购设备的用户以前的服务和维修的记录，便于向客户解答；也可以设计主动去了解用户对企业的需求和对产品的满意度，并有针对性地去提供他所愿意要的相关产品，从而大大提高企业的效率和客户满意度。

供应链管理（SCM），就是在ERp基础上通过构筑和前端客户以及后端供应商的互动系统，来实现产品供应的通畅、合理、高效，既满足供应，又不保留大量库存进而积压，保持供应的高弹性。比如联想正在建设的第三代电子商务系统，将企业和代理商紧密地联系在一起。代理商可以通过WEB了解到当前各产品的供货周期、订单的执行情况、资金状况，而联想则可以及时了解各代理商每个产品的库存情况、销售情况，通过统计分析作出新的市场决策，大大提高了决策的准确性和时效性。同时，在此模块实施过程中，联想还将其中的应用成熟的模块，诸如网上订单处理、网上信用管理、网上支付提炼成iorder、iCredit、ipayment这样的产品用以支撑自身的系统集成业务，给其他企业提供服务。

产品研发管理（pDM），就是通过构筑产品信息数据库，建立一个统一的产品研发系统平台。在这个平台上，所有参与设计的人员通过浏览器就可以共享所有的设计文档与信息，通过浏览器就可以共同完成某种产品的开发设计工作。这样，联想的用户和合作伙伴，都可以跨越时空的限制，参与到联想产品研发设计的各个环节中来，使产品从一开始设计就充分体现用户的需求，这样生产出来的产品才能够真正让用户满意。同时，产品的设计信息将直接进入生产制造系统，与供应链上的采购、生产、销售、商务等各个环节自动连接起来，从而简化工作流程、大大缩短了新产品从创意到上市的时间周期。

正是由于CRM、SCM、pDM等模块的实施，帮助企业实现高效率、低成本，高度满足客户个性化的需求和满意度。联想通过E化的方式，使产品的设计和市场的需要趋于一致，并缩短了企业和客户之间的距离，真正实现了电子商务更丰实的内涵。

请回答下列问题：

（1）通过对联想电子商务案例的分析，我们看出大型企业电子商务方案应该包括几个部分？

（2）分析电子商务的模式，是否是一成不变的？


第12章 电子商务安全面临问题、要素及内容

一、电子商务面临的安全问题

1983年10月24日，美国著名的计算机安全专家、AT&T贝尔实验室的计算机科学家Rober Morris在美国众议院科学技术会议运输、航空、材料专业委员会上作了关于计算机安全重要性的报告，从此计算机安全成了国家研究的热点。尤其是网络安全，如何保证网络上存储和传输的信息的安全性备受关注。

（一）信息泄漏

信息泄漏在电子商务中表现为商业机密的泄漏，是指交易双方进行交易的内容被第三方窃取或者交易一方提供给另一方使用的文件被第三方非法使用。

（二）信息篡改

信息篡改在电子商务中表现为商业信息的真实性和完整性的问题。篡改是指改变信息流的次序，更改信息的内容，如购买商品的出货地址；删除是指删除某个消息或消息的某些部分；插入是指在消息中插入一些信息，让收方读不懂或接收错误的信息。

（三）信息假冒

当攻击者掌握了网络信息数据规律或解密了商务信息以后，可以假冒合法用户或发送信息来欺骗其他用户，主要有两种形式：一种是伪造电子邮件，虚开网站和商店，给用户发电子邮件，收订货单；伪造大量用户，发电子邮件，耗尽商家资源，使合法用户不能正常访问网络资源，使有严格时间要求的服务不能及时得到响应；伪造用户，发大量的电子邮件，窃取商家的商品信息和用户信用等信息。另一种是假冒他人身份，如冒充领导发布命令调阅文件；冒充他人消费、栽赃。

（四）交易抵赖

关于交易抵赖体现在两个方面，发信者事后否认曾经发送过某条信息或内容，收信者事后否认曾经收到过某条消息或内容；购买者做了订货单不承认，商家卖出的商品因价格差而不承认原有的交易。

（五）病毒问题

随着互联网技术的发展，各种新病毒及其变种迅速增加，许多病毒直接利用网络作为自己的传播途径，它们借助于网络传播得更快，有的病毒甚至导致巨大的经济损失。

（六）黑客问题

随着各种应用工具的传播，黑客已经大众化了。黑客正在不断地走向系统化、组织化和年轻化。黑客攻击所使用的方法不同，产生的危害程度也不同。

二、电子商务的基本安全要素

电子商务的基本安全要素即电子商务安全要求。电子商务安全要求主要体现在以下几个方面。

（一）有效性

电子商务以电子形式取代了纸张，那么如何保证电子形式的贸易信息的有效性则是开展电子商务的前提。要对网络故障、操作错误、应用程序错误、硬件故障、系统软件错误及计算机病毒所产生的潜在威胁加以控制和预防，以保证贸易数据在确定的时刻、确定的地点是有效的。

（二）机密性

电子商务作为贸易的一种手段，其信息直接代表着个人、企业或国家的商业机密。要预防非法的信息存取和信息在传输过程中被非法窃取。

（三）完整性

贸易各方信息的完整性将影响到贸易各方的交易和经营策略，保持贸易各方信息的完整性是电子商务应用的基础。完整性一般可通过提取信息的数据摘要方式来获得。

（四）不可抵赖性

要在交易信息的传输过程中，为参与交易的个人、企业或国家提供可靠的标识。不可抵赖性可通过对发送的消息进行数字签名来获取。

（五）认证性

由于网络电子商务交易系统的特殊性，企业或个人的交易通常都是在虚拟的网络环境中进行，所以对个人或企业实体进行身份性确认成了电子商务中十分重要的一环。一般都通过证书机构CA和数字证书来实现。

三、电子商务安全内容

电子商务的一个重要技术特征是利用IT技术来传输和处理商业信息。因此，电子商务安全从整体上可分为两大部分：计算机网络安全和商务交易安全。

计算机网络安全的内容包括：计算机网络设备安全、计算机网络系统安全、数据库安全等。其特征是针对计算机网络本身可能存在的安全问题，实施网络安全增强方案，以保证计算机网络自身的安全性为目标。

商务交易安全则紧紧围绕传统商务在互联网上应用时产生的各种安全问题，在计算机网络安全的基础上，如何保障电子商务过程的顺利进行。即实现电子商务的保密性、完整性、可鉴别性、不可伪造性和不可抵赖性。

计算机网络安全与商务交易安全实际上是密不可分的，相辅相成，缺一不可。电子商务安全性首先依托于法律、法规和相关的政策制定的大环境，这是最根本的基础。


第13章 计算机网络安全技术

一、计算机网络的潜在安全隐患

电子商务的网络环境包括Intranet、Extranet、Internet三种结构组成的网络环境，电子商务的网络安全涉及网络环境的各个方面。

企业内部的典型风险有：没有好的备份系统导致数据丢失；有外来磁盘携带的病毒攻击计算机系统；业务人员的误操作；删除了不该删除的数据，且无法恢复；系统硬件、通信网络或软件本身出故障。

如果企业的内部网连接上Internet，则Internet本身的不安全性对企业内部信息系统带来的潜在风险主要有：外部非法用户潜入系统胡作非为，甚至破坏系统；数据丢失，机密信息泄漏；互联网本身固有的风险的影响；网络病毒的攻击。

Internet的安全问题的主要原因之一在于TCp/Ip和UDp的基本体系结构。

二、计算机网络安全体系

一个全方位的计算机网络安全体系包含网络的物理安全、访问控制安全、系统安全、用户安全、信息加密、安全传输和管理安全等。

在实施网络安全防范措施时考虑以下几点：要加强主机本身的安全，做好安全配置，及时安装安全补丁程序，减少漏洞；要用各种系统漏洞检测软件定期对网络系统进行扫描分析，找出可能存在的安全隐患，及时修补；对敏感的设备和数据要建立必要的物理或逻辑隔离措施；安装防病毒软件，加强内部网的整体防病毒措施；建立详细的安全审计日志，以便检测并跟踪入侵攻击等。

三、常用的计算机网络安全技术

目前，常用的计算机网络安全技术主要有病毒防范技术、身份认证技术、防火墙技术和虚拟专用网VpN技术等。

（一）病毒及黑客防范技术

计算机病毒是带有一段恶意指令的程序，一旦用户运行了被病毒感染的程序，它就会隐藏在系统中不断感染内存或硬盘上的程序。

黑客程序实际上是人们编写的程序，它能够控制和操纵远程计算机，一般由本地和远程两部分程序组成。考虑到黑客程序的危害性，把黑客程序也归于计算机病毒。

1.单机病毒及其防范

（1)单机病毒的种类

单机病毒就是以前的DOS病毒、Windows病毒和能在多操作系统下运行的宏病毒。

DOS病毒是在MSDOS及其兼容操作系统上编写的病毒程序，例如以前著名的“黑色星期五”、“DIR”等病毒。

Windows病毒是在Win3.x/Win9.x上编写的纯32位病毒，例如4月26日危害全球的CIh病毒等。

宏病毒是利用Office特有的“宏”编写的病毒，它专门攻击微软Office系列Word和Excel文件。这种病毒不仅能运行在Windows环境，还能运行在OS/2或MACOS上的微软Office软件中。例如“七月杀手”宏病毒，会在7月的任一天发作，发作时弹出“醒世恒言”对话框，要求用户选择“确定”或“取消”，如果按了“取消”，就会在autoexec.bat中增加一条删除C盘的命令，重新开机时，就会删除C盘上的全部数据。

（2)单机病毒的防范

考虑到每种杀毒产品都有其局限性，所以最好准备几套杀毒软件，用它们来交叉杀毒，杀毒软件还要及时升级；定期用杀毒软件检查硬盘，如果用的是Win9.x(CIh病毒对WINNT和WIN2000不起作用)，每月的26号前一定要检查是否有CIh病毒，或者将系统日期跳过26号。C盘最好是FAT32格式，容量大于2G，这样设置的好处是，有利于提高系统运行速度，此外如果C盘被CIh病毒破坏了，只要它是FAT32格式，且容量大于2G，用一般杀毒软件就可以将C盘上的数据恢复98％。

CIh病毒至少有9个变种，其中V1.2和V1.3在4月26号发作，V1.4在每月的26号发作，还有的版本发作日期在6月26号。

2.网络病毒及其防范

网络病毒通常是指特洛伊木马和邮件病毒，因为是通过网络传播的，所以称为“网络病毒”。

（1)特洛伊木马病毒

特洛伊木马是一种黑客程序，与病毒有些区别，特洛伊木马本身一般并不破坏受害者硬盘上的数据，它只悄悄地潜伏在被感染的计算机里，一旦这台计算机上网，就可能大祸临头。木马、黑客病毒往往是成对出现的，即木马病毒负责侵入用户的电脑，而黑客病毒则会通过该木马病毒来进行控制。现在这两种类型都越来越趋向于整合了，一般的木马如QQ消息尾巴木马Trojan.QQ3344，还有大家可能遇见比较多的针对网络游戏的木马病毒如Trojan.LMir.pSW.60。这里补充一点，病毒名中有pSW或者pWD之类的一般都表示这个病毒有盗取密码的功能(这些字母一般都为“密码”的英文“password”的缩写)。一些黑客程序有网络枭雄(hack.Nether.Client)等。

不要轻易泄漏Ip地址，下载来历不明的软件要警惕其中是否隐藏了特洛伊木马，使用下载软件前一定要用特洛伊木马检测工具进行检查。

（2)邮件病毒

邮件病毒和普通病毒是一样的，只不过由于它们主要通过电子邮件传播，所以才称为“邮件病毒”。一般通过邮件中“附件”夹带的方法进行扩散，一旦你收到这类Email，运行了附件中的病毒程序，就能使你的计算机染毒。这类病毒本身的代码并不复杂，比如I love you病毒，只要收到该病毒的Email并打开附件后，病毒就会按照脚本指令，将浏览器自动连接上一个网址，下载特洛伊木马程序，更改一些文件后缀为“.vbs”，最后再把病毒自动发给Outlook通讯簿中的每个人。

还有一个恶作剧，有人用VBScript编写了一个html文件，代码如下：

邮件病毒的防范方法是：不要打开陌生人来信中的附件，特别是“.exe”等可执行文件；养成用最新杀毒软件及时查毒的好习惯，对附件中的文件不要打开，先保存在特定目录中，然后用杀毒软件进行检查；收到自认为有趣的邮件时，不要盲目转发，因为这样会帮助病毒的传播；对于通过脚本“工作”的病毒，可采用在浏览器中禁止Java或Active X运行的方法来阻止病毒的发作。

（3)脚本病毒

脚本病毒的前缀是：Script。脚本病毒的公有特性是使用脚本语言编写，通过网页进行传播，如红色代码(Script.Redlof)。脚本病毒还会有如下前缀：VBS、JS(表明是何种脚本编写的)，如欢乐时光(VBS.happytime)、十四日(JS.Fortnight.c.s)等。

（4)蠕虫病毒

蠕虫病毒的前缀是：Worm。这种病毒的公有特性是通过网络或者系统漏洞进行传播，很大部分的蠕虫病毒都有向外发送带毒邮件，阻塞网络的特性。比如冲击波(阻塞网络)、小邮差(发带毒邮件)等。

3.网上炸弹及其防范

（1)Ip炸弹

Ip炸弹一般是指用专用的攻击软件(如WinNuke、IGMp Nuke等)，发送大量的特殊数据，对远程机器中Windows系统的漏洞进行攻击，造成对方Windows的蓝屏死机。当你用ICQ、QICQ或在聊天室聊天时，你的Ip地址很容易被别人查到，如果对方要攻击你，只要用专用软件攻击你的Ip就可以了。

对付Ip炸弹最好的办法是安装个人防火墙，如为Win9x安装网络安全补丁程序或者安装一套个人防火墙系统。个人防火墙实际上是一套程序，即对进出计算机的所有数据进行分析，切断非法连接。使用个人防火墙前一般要进行系统设置，进行“安全规则设置”。

（2)邮件炸弹

邮件炸弹的原理是向你有限容量的信箱投入足够多或者足够大的邮件，使邮箱崩溃。这类炸弹很多，如Nimingxin、Quickfyre、Amail、Emailbomb、Upyours系列、雪崩等。

像设置垃圾邮件过滤器那样，在邮件软件中或邮件服务器上设置好防范项目。在邮件软件中设置好防范项目。在邮件服务器上设置过滤器，防范邮件炸弹。使用删除Email炸弹的工具。谨慎使用自动回信。不要在网上到处粘贴你的邮箱地址。

4.ICQ/QICQ炸弹的防范

ICQ是第一款著名的网络即时聊天软件，是由以色列人发明的，全世界都在用，但是现在在MSN的压力下，有点不太景气。QICQ是QQ的前身，因为QICQ与ICQ的名字比较相像，迫于ICQ的压力改了名字。ICQ是一款国外的即时通信软件，全世界的人都在用。QQ是国内腾讯公司推出的即时聊天软件，用户拥有量在全国居第一位。

如果你的ICQ/QICQ突然收到大量的重复垃圾信息，就说明你遭受了ICQ/QICQ炸弹的攻击。如QICQbomb使用时只要填上对方的Ip地址和QICQ号码，点击“开始”就可以向对方发QICQ炸弹。

一般的防火墙对ICQ/QICQ炸弹是不起作用的，因为这些炸弹有自己的协议和端口，攻击的是操作系统的表层，而防火墙是防范对操作系统底层的攻击。对付这类攻击，可用ICQ/QICQ专门的垃圾信息过滤器，它们不仅能阻挡攻击，还能隐藏自己的Ip地址，黑客查不到你的Ip地址，也就无法向你发送ICQ/QICQ炸弹了。

（二）身份认证技术

身份认证技术的基本思想是通过验证被认证对象的属性来达到确认被认证对象是否真实有效的目的。被认证对象的属性可以是口令、问题解答或者像指纹、声音等生理特征，常用的认证技术有口令、标记法和生物特征法。

1.口令

传统的认证技术主要采用基于口令的认证方法。当被认证对象要求访问提供服务的系统时，提供服务的认证方要求被认证对象提交该对象的口令，认证方收到口令后，将其与系统中存储的用户口令进行比较，以确认被认证对象是否为合法访问者。

一般的系统都提供了对口令认证的支持，对于封闭的小型系统来说不失为一种简单可行的方法。

但是，传统的认证技术也有一些不足之处。用户每次访问系统时都要以明文方式输入口令，很容易泄漏；口令在传输过程中可能被截获；系统中所有用户的口令以文件形式存储在认证方，攻击者可以利用系统中存在的漏洞获取系统的口令文件；用户在访问多个不同安全级别的系统时，都要求用户提供口令，用户为了记忆的方便，往往采用相同的口令；只能进行单向认证，即系统可以认证用户，而用户无法对系统进行认证。

2.标记法

标记是个人持有物，作用类似于钥匙，标记上记录着用于机器识别的个人信息。常用的标记有磁介质、智能卡。

3.生物特征法

每个人都有唯一且稳定的特征，如指纹、眼睛以及说话和书写等做事的标准方法。生物特征法是基于物理特征或行为特征自动识别人员的一种方法，其优点是严格依据人的物理特征并且不依赖任何被拷贝的文件或可被破解的口令，所以它是数字证书或智能卡未来的选择。由于成本的原因，目前基于生物特征识别的技术还不多。

（三）防火墙技术

1.防火墙概念

防火墙是指一个由软件和硬件设备组合而成，处于企业或网络群体计算机与外界通道(Internet)之间，在内部网与外部网之间实施安全防范的系统，可被认为是一种访问控制机制，用于限制外界用户对内部网络访问及管理内部用户访问外界网络的权限，即确定哪些内部服务允许被外部访问，以及允许哪些外部人员访问内部服务。

（1)防火墙的设计原则

防火墙的设计有两个原则：

一切未被允许的就是禁止的。基于该准则，防火墙应封锁所有信息流，然后对希望提供的服务逐项开放，只有经过精挑细选的服务才被允许使用。弊端是安全性高于用户使用的方便性，用户所能使用的服务范围受到很大限制。

一切未被禁止的就是允许的。基于该准则，防火墙应转发所有信息流，然后逐项屏蔽可能有害的服务，可为用户提供更多的服务。弊端是在日益增多的网络服务面前，网管人员疲于奔命，特别是受保护的网络范围增大时，很难提供可靠的安全防护。

（2）防火墙的实现技术

按照建立防火墙的主要途径，防火墙的实现技术可分为分组过滤和代理服务、应用网关。

基于分组过滤的防火墙。分组过滤技术是一种简单、有效的安全控制技术，它通过在网络间相互连接的设备上加载允许、禁止来自某些特定的源地址、目的地址、TCp端口号等规则，对通过设备的数据包进行检查，限制数据包进出内部网络。分组过滤技术的最大优点是对用户透明，传输性能高。但由于安全控制层次在网络层、传输层，安全控制的力度只限于源地址、目的地址和端口号，因而只能进行较为初步的安全控制，对于恶意的拥塞攻击、内存覆盖攻击或病毒等高层次的攻击手段，则无能为力。

基于代理服务的防火墙。代理服务是运行于内部网络与外部网络之间的主机之上的一种应用。当用户需要访问代理服务器另一侧主机时，对符合安全规则的连接，代理服务器会代替主机响应，并重新向主机发出一个相同的请求。当此连接请求得到回应并建立起连接后，内部主机同外部主机之间的通信将通过代理程序来实现。对于用户而言，似乎是直接与外部网络相连的，代理服务器对用户透明。由于给予代理服务的防火墙是在应用层实现的，所有它提供了较高的安全性和较强的身份验证功能。但是其透明性差，也离不开用户的合作。同时，它对网络性能的影响也较大。

基于应用网关的防火墙。应用网关技术是建立在网络应用层上的协议过滤，它针对特别的网络应用服务协议，即数据包分析并形成相关的报告。

2.防火墙原理

防火墙是在专用网(Intranet)和Internet之间设置的安全系统，可以提供接入控制，可以干预这两个网之间的任何消息传送。

（1)防火墙设计需要满足的基本原则

由内到外，或由外到内的业务流程均经过防火墙；只允许本地安全政策认可的业务流程通过防火墙；尽可能控制外部用户访问专用网，应当严格限制外部人进入专用网中；具有足够的透明性，保证正常业务流通；具有抗穿透攻击能力，强化记录、审计和报警功能。

（2)防火墙的组成

防火墙主要由五部分组成：安全操作系统、过滤器、网关代理、域名服务和Email处理。有的防火墙可能在网关两侧设置内外过滤器。外过滤器保护网关不受攻击，而内过滤器在网关被攻破后提供对内部网络的保护。

安全操作系统可以保护防火墙的代码和文件免遭入侵者攻击；过滤器则执行由防火墙管理机构制定的一组规则，检验各数据组并决定是否允许运行；应用网关可以在TCp/Ip应用级上控制信息流和认证用户；域名访问使专用网的域名与Internet相隔离，专用网中主机的内部Ip地址不至于暴露给Internet中的用户；函件处理能力要保证专用网中用户和Internet用户之间的任何函件交换都必须经过防火墙处理。

（3)防火墙不能对付的安全威胁

对于来自内部的攻击，防火墙不能防止专用网内部用户对资源的攻击，它只是设在专用网和Internet之间，对其间的信息流进行干预的安全设施。

直接的Internet数据流，如果专用网中有些资源绕过防火墙直接与Internet连通，则得不到防火墙的保护。

从病毒防护来看，一般防火墙不对专用网提供防护外部病毒的侵犯。

（4)防火墙的分类

①分组过滤网关，按源地址和目的地址或业务(即端口号)卸包(组)，并根据当前组的内容作出决定。管理者拟定一个提供接受和服务对象的清单，或者拟定一个拒绝接受访问和服务对象的清单，按所定安全政策实施允许或拒绝访问。

②应用级网关，在专用网和外部网之间建立一个单独的子网，它将内部网屏蔽起来。此子网有一个代理主机、一个路由器和一个较复杂的网关与内部网相连，另一个路由器和网关与外部相连。进出用户通过网关时必须在应用级上(要求特定的用户程序或用户接口)与代理主机连接。

③线路级网关，它使内部与外部网之间实现中继TCp连接。

3.防火墙产品

防火墙产品的用户主要分为个人用户、企业用户和政府部门用户。个人用户的安全需求基本上局限于防止网络病毒和“邮件炸弹”，一般的单机防火墙软件就能满足需求，而企业级用户和政府部门用户是安全产品最重要的应用对象。

（1)Checkpoint Firewall1

Checkpoint 公司是一家专门进行网络安全产品开发的公司，是软件防火墙领域中的佼佼者，其旗舰产品Checkpoint Firewall1在全球软件防火墙产品中位居第一。Checkpoint Firewall1是一个综合的、模块化的安全套件，它是一个基于策略的解决方案，提供集中管理、访问控制、授权、加密、网络地址传输、内容显示负载平衡等功能，主要用在保护内部网络资源、保护内部进程资源和内部网络访问者验证等领域。

（2)Sonicwall系列防火墙

Sonicwall系列防火墙是Sonic System公司针对中小型企业需求开发的产品，并以其高性能和极具竞争力的价格受到中小企业和ISp公司的青睐。

（3)NetScreen Firewall

NetScreen 公司推出的NetScreen Firewall是一种新型的网络安全硬件产品，把多种功能诸如流量控制、负载均衡、VpN等集成到一起，优势在于采用了新的体系结构，可以有效地消除传统防火墙实现数据加盟时的性能瓶颈，能实现最高级别的Ip安全保护。

（4)Alkatel Internet Devices系列防火墙

1999年6月，阿尔卡特公司与Internet Devices经过谈判达成协议，以1.8亿美元巨资收购Internet Devices公司——一个在业界具有重要地位提供防火墙和VpN解决方案的供应商。Internet Devices公司专门从事高性能计算机网络安全系统的设计、开发、销售和服务，其产品系列Internet Devices 1000/3000/5000和Internet Devices 10K分别适用于小型、中型、大型网络环境。其中Internet Devices 3000、Internet Devices 5000及Internet Devices 10K带有VpN功能，支持VpN用户。

（5)NAI Gauntlet防火墙

NAI公司是全球著名的网络安全产品提供商，其产品包括网络检测、防火墙以及防病毒产品等。

（四）虚拟专用网VpN技术

虚拟专用网是用于Internet电子交易的一种专用网络，它可以在两个系统之间建立安全的通道，非常适合于电子数据交换。在虚拟专用网中交易双方比较熟悉，而且彼此之间的数据通信量很大。只要交易双方取得一致，在虚拟专用网中就可以使用比较复杂的专用加密和认证技术，这样可以大大提高电子商务的安全性。


第14章 电子商务交易安全技术

一、加密技术

加密技术是一种主动的信息安全防范措施，其原理是利用一定的加密算法，将明文转换成为无意义的密文，阻止非法用户理解原始数据，从而确保数据的保密性。明文变成为密文的过程称为加密，由密文还原为明文的过程称为解密，加密和解密的规则称为密码算法。在加密和解密的过程中，由加密者和解密者使用的加解密可变参数叫做密钥。

加密算法主要有：对称密钥加密算法、非对称密钥加密算法、散列函数。对称密钥加密算法，也称为私有密钥加密算法；非对称密钥加密算法，也称为公开密钥加密算法。

（一）对称密钥加密算法

对称密钥加密，又称私有密钥加密，即信息的发送方和接收方用一个密钥去加密和解密数据。加密过程中将待加密数据分割成等长的若干个分组，对每个分组进行加密，形成加密后的分组，再将各个分组组合成整个密文；加密过程是一个密钥控制下的复杂迭代运算；相对非对称密钥加密算法速度较快；对称密钥的最大优势是加/解密速度快，适合于对大量数据进行加密，但密钥管理困难。

例如凯撒密码，其原理是对应明文的各个字母，根据它在26个英文字母表中的排列位置，按某个固定间隔n变换字母，即得到对应的密文。这个固定间隔的数字n就是加密密钥，也是解密密钥。密钥只有26种，只要知道了算法，最多将密钥变换26次做试验，即可破解密码。

另外，还有多表式密码。密钥字串与明文同样长度(也可不同长度)，明文中每一个字母往后移动的间隔，与它在密钥字串中对应的字母本身在字母表中的位置有关。明文的第1个字母h，对应密钥字串的第1个字母E，E在字母表中的位置是5，则h往后第5个字母是L，因此将h置换为L。依次类推，明文每个字母置换时，移动的间隔不同。密钥越长，明文中字符的频率分布特性在密文中越不明显，根据频率分布破解密码的可能性越小。如果，使用与明文同样长度的密钥字串，而且限定只能使用一次，那么，理论上破解密码将是不可能的。

DES、RC5、IDEA等算法均为分组加密算法，其中DES算法最为普及和典型。DES（Data Encryption Standard）是美国数据加密标准，1984年9月正式成为美国数据加密标准，是迄今为止得到最广泛应用的一种算法，是最有代表性的分组加密体制。该标准数据分组长度为64位，密文的分组长度也是64位，密钥长度为64位，其中8位奇偶校验，有效密钥长度为56位。算法主要包括以下四个步骤：在密钥的控制下，生成参加迭代的16个子密钥；对明文分组按位地址进行初始位置置换；进行16轮迭代乘积变换；进行逆的初始位置置换，即可得到密文分组。分组反馈式分组加密算法、密码反馈式分组加密算法、多重DES加密算法也是一种DES的变种算法。

（二）非对称密钥加密算法

非对称密钥加密，又称公开密钥加密，它需要使用一对密钥来分别完成加密和解密操作，一个公开发布，又称为公开密钥；另一个由用户自己秘密保存，称为私有密钥。信息发送者用公开密钥去加密，而信息接收者则用私有密钥去解密。公钥机制灵活，但加密和解密速度却比对称密钥加密慢得多。

非对称密钥加密算法的关键是寻找对应的公钥和私钥，并运用某种数学方法使得加密过程是一个不可逆过程，即用公钥加密的信息只能用与该公钥配对的私有密钥才能解密。常用的算法有RSA算法、椭圆函数加密算法等。

RSA公开密钥算法于1979年提出，既可用于加密，又可用于数字签字，是目前仍然安全并且逐步被广泛应用的一种体制，是一种国际标准。

RSA的算法如下：

(1)选取两个足够大的质数p和Q；

(2)计算p和Q相乘所产生的乘积n=p*Q；

(3)找出一个小于n的数e，使其符合与￠(n)=(p-1)*(Q-1)互为质数；

(4)另找一个数d，使其满足(e*d)mod［(p-1)*(Q-1)］=1；

(5)(n，e)即为公开密钥，(n，d)即为私有密钥；

(6)加密和解密的运算方式为：密文c=de(mod n)；明文=ee(mod n)。

这两个质数无论哪一个先与原文密码相乘，对文件加密，均可由另一个质数再相乘来解密。但要用一个质数来求出另一个质数，则是非常困难的，因此将这一对质数称为密钥对。

特性对称非对称密钥的数目单一密钥密钥是成对的密钥种类密钥是秘密的一个私有、一个公开密钥管理简单，不好管理需要数字证书及可靠的第三者相对速度非常快慢用途用来做大量资料的加密用来做加密小文件或对信息签字等不太严格保密的应用

（三）散列函数

散列函数是对明文进行运算后，可以生成一个定长的摘要(也叫信息认证码)，明文发生改变后该摘要值变化较大，该函数是一个单向函数，计算摘要很容易，从摘要计算出明文是不可能的。典型的算法有：MD-5、ShA等。

（四）一种组合的加密协议

应用对称加密算法、非对称加密算法以及散列函数可以组成安全的加密协议，可以避免数据被窃听以及篡改。下面假设信息的发送者和接收者分别拥有一对非对称加密密钥(公钥和私钥)，各自的公钥互相知道，各自的私钥仅本人知道。

1.加密过程

将待加密的明文数据通过散列函数的运算生成一个原始明文的摘要，用发送者的私钥对摘要进行非对称加密算法的加密运算，这个过程也称作数字签名的过程，生成一个摘要签字。然后随机生成一个会话密钥，在该会话密钥的控制下对明文进行对称加密算法的加密过程，生成密文。在接收者公钥的控制下采用非对称加密算法对会话密钥进行加密，生成加密后的会话密钥。将加密后的会话密钥、密文、明文摘要的签字合并后发送给接收者。

2.解密过程

从接收到的信息中分解出加密的会话密钥、密文、明文摘要的签字。在接收者的私钥的控制下对加密后的会话密钥采用非对称加密算法的解密过程，解密出本次会话密钥。在本次会话密钥的控制下将密文解开得到明文。对摘要的签字在发送者公钥的控制下进行非对称加密算法的运算得到原始的摘要，再和已经解密出的明文计算出的摘要进行对比，如果两个摘要相同，则信息正确完整，否则信息已经被篡改过。

二、认证技术

安全认证技术也是为了满足电子商务系统的安全性要求采取的一种常用的必需的安全技术。安全认证的主要作用是进行信息认证，有两个目的：确认信息的发送者的身份；验证信息的完整性，即确认信息在传送或存储过程中未被篡改过。

（一）数字摘要

数字摘要也称安全hASh(散列)编码法(Secure hash Algorithm，ShA)，由Ron Rivest设计。该编码法采用单向hASh函数将需加密的明文“摘要”成一串128bit的密文，这一串密文也称为数字指纹，它有固定的长度，且不同的明文摘要成密文，其结果是不同的，而同样的明文其摘要必定一致。这样，这串摘要便可成为验证明文是否“真身”的“指纹”了。数字摘要的应用使交易文件的完整性(不可修改性)得以保证。

（二）数字信封

数字信封是用加密技术来保证只有规定的特定收信人才能阅读信的内容。在数字信封中，信息发送方采用对称密钥来加密信息，然后将此对称密钥用接收方的公开密钥来加密(这部分称为数字信封)之后，将它和信息一起发送给接收方，接收方先用相应的私有密钥打开数字信封，得到对称密钥，然后使用对称密钥解开信息。这种技术的安全性相当高。

（三）数字签名

把hASh函数和公钥算法结合起来，在提供数据完整性的同时，也可以保证数据的真实性。完整性保证传输的数据没有被修改，而真实性则保证是由确定的合法者产生的hASh序列，而不是由其他人假冒。而把这两种机制结合起来就可以产生所谓的数字签名，其原理为：

(1)被发送文件用安全hASh编码法ShA编码加密产生128bit的数字摘要；

(2)发送方用自己的私有密钥对摘要再加密，这就形成了数字签名；

(3)将原文和加密的摘要同时传给对方；

(4)对方用发送方的公共密钥对摘要解密，同时对收到的文件用ShA编码加密产生又一摘要；

(5)将解密后的摘要和收到的文件在接收方重新加密产生的摘要相互对比，如两者一致，则说明传送过程中信息没有被破坏或篡改过；否则不然。

数字签名原理数字签名相对于手写签名在安全性方面具有如下好处：数字签名不仅与签名者的私用密钥有关，而且与报文的内容有关，因此不能将签名者对一份报文的签名复制到另一份报文上，同时也能防止篡改报文的内容。

（四）数字时间戳(Digital Timestamp Service，DTS)

在电子交易中，同样需对交易文件的日期和时间信息采取安全措施，而数字时间戳服务就能提供电子文件发表时间的安全保护。

数字时间戳服务是网上安全服务项目，由专门的机构提供。时间戳是一个经加密后形成的凭证文档，包括三部分：一是需加时间戳的文件的摘要；二是DTS收到文件的日期和时间；三是DTS的数字签名。

数字时间戳的产生过程为：用户首先将需要加时间戳的文件用hASh编码加密形成摘要；其次，将该摘要发送到DTS，DTS在加入了收到的文件摘要的日期和时间信息后，再对该文件加密(数字签名)，然后送回用户。

（五）数字证书

信息加密技术、数字签名等技术很好地解决了信息传输的保密性、交易文件的完整性和信息的不可否认性，但交易者身份的确定性问题并未解决。

1.数字证书概念

数字证书是网络通信中标志通信各方身份信息的一系列数据，其作用类似于现实生活中的身份证，由权威机构颁发。数字证书的格式一般采用X.509国际标准。一个标准的X.509数字证书包含以下内容：证书的版本信息、证书的序列号、证书所使用的签名算法、证书的发行机构名称、证书的有效期、证书所有人的名称、证书所有人的公开密钥、证书发行者对证书的签名。

数字证书是用来唯一确认安全电子商务交易双方身份的工具。由于它由证书管理中心做了数字签名，因此，任何第三方都无法修改证书的内容。任何信用卡持卡人只有申请到相应的数字签名，才能参加安全电子商务的网上交易。

数字证书通过运用对称和非对称密码体制建立起一套严密的身份认证系统，可以保证：信息除发送方和接收方外不被其他人窃取；信息在传输过程中不被篡改；发送方能够通过数字证书来确认接收方的身份；发送方对于自己发送的信息不能抵赖。

2.数字证书类型

（1)个人身份证书

个人身份证书是符合X.509标准的数字安全证书，证书中包含个人身份信息和个人的公钥，用于标识证书持有人的个人身份。

（2)企业身份证书

符合X.509标准的数字安全证书，证书中包含企业信息和企业的公钥，用于标识证书持有企业的身份。

（3)服务器身份证书

符合X.509标准的数字安全证书，证书中包含服务器信息和服务器的公钥，用于标识证书持有服务器的身份。主要用于网站交易服务器，目的是保证客户和服务器产生与交易支付等信息相关时，确保双方身份的真实性、安全性、可信任度等。

（4)企业代码签名证书

Netscape版企业代码证书代表软件开发者身份，用于对其开发的软件进行数字签名。IE版企业代码签名证书代表软件开发者身份。

三、认证中心

在电子交易中，无论是数字时间戳服务还是数字证书的发放，都不是靠交易的双方自己能完成的，而需要有一个具有权威性和公正性的第三方来完成。

（一）认证中心的概念

认证中心(Certificate Authority，CA)就是承担网上安全电子交易认证服务，能签发数字证书，并能确认用户身份的服务机构。认证中心通常是企业性的服务机构，主要任务是受理数字证书的申请、签发及对数字证书的管理。

目前，在全球处于领导地位的认证中心是美国的Verisign公司，该公司提供的数字证书服务已遍及全世界50个国家。

（二）认证中心的职能

认证机构的核心职能是发放和管理用户的数字证书。

认证机构发放的证书一般分为持卡人证书、支付网关证书、商家证书、银行证书、发卡机构证书。

1.证书的颁发

认证中心接收、验证用户的数字证书的申请，将申请的内容进行备案，并根据申请的内容确定是否受理该数字证书申请。

2.证书的更新

认证中心可以定期更新所有用户的证书，或者根据用户的请求更新用户的证书。

3.证书的查询

证书的查询可以分为两类，一是证书申请的查询，这是认证中心根据用户的查询请求返回当前用户证书申请的处理过程；二是用户证书的查询，这类查询由目录服务器来完成，目录服务器根据用户的请求返回适当的证书。

4.证书的作废

当用户的私钥由于泄密等原因造成用户证书需要申请作废时，用户需要向认证中心提出证书作废的请求，认证中心根据用户的请求确定是否将该证书作废。另外一种证书作废的情况是证书已经过了有效期，认证中心自动将该证书作废。

5.证书的归档

认证中心应当具备作废证书和作废私钥的功能。

（三）认证的分级体系

CA证书是通过信任分级体系来验证的，每一种证书与签发它的单位相联系，沿着该信任树直到一个公认可信赖的组织，就可以确定证书的有效性。信任树“根”的公开密钥对所有CA软件来说都是已知的，因而可以按次序地检验每一个证书。

持卡人证书、商户证书、支付网关证书分别由持卡人认证中心(CCA)、商户认证中心(MCA)、支付网关认证中心(pCA)进行颁发。CCA证书、MCA证书和pCA证书由品牌认证中心(BCA)或区域性认证中心(GCA)进行颁发。BCA的证书由根认证中心(RCA)进行颁发。


第15章 电子商务安全交易协议

电子商务的一个主要特征是在线支付，为了保证在线支付的安全，需要采用数据加密和身份认证技术，以便营造一个可信赖的电子交易环境。

目前，电子商务中有两种安全认证协议被广泛使用，即安全套接层协议和安全电子交易协议。

一、安全套接层协议(Secure Sockets Layer，SSL)

（一）概述

SSL是Netscape公司于1995年推出的一种安全通信协议。它是一个保证认可安装了安全套接层的客户和服务器间事务安全的协议，该协议向基于TCp/Ip的客户/服务器应用程序提供了客户端和服务器的鉴别、数据完整性及信息机密性等安全措施。目的是为用户提供Internet和企业内联网的安全通信服务。

SSL协议分为两层：SSL握手协议和SSL记录协议。hTTpS、FTpS、TELNETS、LMApS等SSL握手协议SSL记录协议TCp传输控制协议Ip Internet协议

SSL协议提供的安全连接具有以下三个特点：

（1）连接是保密的，对于每个连接都有一个唯一的会话密钥，采用对称密钥密码体制来加密数据(如DES、RC4)。

（2）连接是可靠的，消息的传播采用消息验证算法进行完整性检验(如MD5、ShA)。

（3）对端实体的鉴别采用非对称密码体制(如RSA)进行认证。

（二）SSL握手协议

1.握手协议的功能

（1)在客户端验证服务器，SSL协议采用公钥方式进行身份认证。

（2)在服务器端验证客户。

（3)客户端和服务器之间协商双方都支持加密算法和压缩算法，可选用的加密算法包括：IDEA、RC4、DES、3DES、RSA、DSS、Diffe_hellman、Fortezza、MD5、ShA等。

（4)产生对称加密算法的会话密钥。

（5)建立加密SSL连接。

2.握手过程

SSL采用了公开密钥和专有密钥两种密钥，在建立连接过程中采用公开密钥；在会话过程中采用专有密钥。加密的类型和强度则在两端之间建立连接的过程中判断决定，SSL的工作流程。

（1)建立连接阶段：客户通过网络向服务商打招呼，服务商回应。

（2)交换密码阶段：客户与服务商之间交换双方认可的密码。

（3)会谈密码阶段：客户与服务商之间产生彼此交谈的会谈密码。

（4)检验阶段：检验服务商取得的密码。

（5)客户认证阶段：验证客户的可信度。

（6)结束阶段：客户与服务商之间相互交换结束信息。

（三）SSL记录协议

SSL记录协议从高层接收到数据后经过分段、压缩和加密处理，最后由传输层发送出去。在SSL协议中，所有的传输数据都被封装在记录中。每个SSL记录包含以下信息：内容类型、协议版本号、长度、数据有效载荷、信息验证码。

二、安全电子交易协议（Secure Electronic Transaction，SET）

（一）概述

安全电子交易是一个通过开放网络进行安全资金支付的技术标准，由Visa和Mastercard组织共同制定，于1997年5月联合推出。安全电子交易规范是一种为基于信用卡而进行的电子交易提供安全措施的规则，是一种能广泛应用于Internet上的安全电子付款协议，它能够将普遍应用的信用卡的使用场所从目前的商店扩展到消费者家里，扩展到消费者个人计算机中。

SET主要由三个文件组成，分别是SET业务描述、SET程序员指南、SET协议描述。

SET的主要目标有：信息在Internet上安全传输，保证网上传输的数据不被黑客窃取；订单信息和个人账号信息的隔离，当包含持卡人账号信息的订单送到商家时，商家只能看到订货信息，而看不到持卡人的账户信息；持卡人和商家相互认证，以确定通信双方的身份，一般由第三方机构负责为在线通信双方提供信用担保；要求软件遵循相同协议和报文格式，使不同厂家开发的软件具有兼容和互操作功能，并且可以运行在不同的硬件和操作系统平台上。

（二）安全电子商务模型

（1）持卡人：是指发行者发行的支付卡的授权持有者。

（2）商家：是指有货物或服务出售给持卡人的个人或组织。

（3）支付者：是指建立商家的账户并实现支付卡授权和支付的金融组织。

（4）支付网关：是指由支付者或指定的第三方完成的功能。

（5）证书权威机构：是指为持卡人、商家和支付网关发行X.509v3公共密码证书的可信实体。

（三）SET的购物流程

1.支付初始化请求和响应阶段

当客户决定要购买商家的商品并使用SET钱夹付钱时，商家服务器上pOS软件发报文给客户的浏览器SET钱夹付钱，SET钱夹则要求客户输入口令然后与商家服务器交换“握手”信息，使客户和商家相互确认，即客户确认商家被授权可以接受信用卡，同时商家也确认客户是一个合法的持卡人。

2.支付请求阶段

客户发出一个报文，包括订单和支付命令。在订单和支付命令中必须有客户的数字签名，同时利用双重签名技术保证商家看不到客户的账户信息。只有位于商家开户行的被称为支付网关的另外一个服务器可以处理支付命令中的信息。

3.授权请求阶段

商家收到订单后，pOS组织一个授权请求报文，其中包括客户的支付命令，发送给支付网关。支付网关是一个Internet服务器，是连接Internet和银行内部网络的接口。授权请求报文通过到达收单银行后，收单银行再到发卡银行确认。

4.授权响应阶段

收单银行得到发卡行的批准后，通过支付网关发给商家授权响应报文。

5.支付响应阶段

商家发送得到的确认信息给顾客，顾客端软件可记录交易日志，以备将来查询。同时商家给客户装载运送货物，或完成订购的服务。到此为止，一个购买过程已经结束。

（四）SET的认证

SET通过证书、认证中心（CA）以及它的树形验证体系结构完成整个认证过程。

1.证书

SET中主要的证书是持卡人证书和商家证书，此外还有支付网关证书、银行证书、发卡机构证书。持卡人证书是支付卡的一种电子化的表示。商家证书就像是贴在商家收款台小窗上的付款卡贴画，以表示它可以用什么卡来结算。在SET环境中，一个商家至少应有一对证书，与一个银行打交道；一个商家也可以有多对证书，与多个银行有合作关系。

2.认证中心（CA）

CA可以对商家进行认证，也可以对持卡人进行验证。CA的主要功能包括：接收注册请求，处理、批准/拒绝请求，颁发证书。

3.证书的树形验证体系结构

在双方通信时，通过出示某个CA签发的证书来证明自己的身份，如果对签发证书的CA本身不信任，则可验证CA的身份，依次类推，一直到公认的权威CA处，就可确信证书的有效性。

SSL是基于传输层的通用安全协议，它只占电子商务体系中一部分，可以看做是其中由于传输的那部分技术规范。从电子商务特性来看，它并不具备商务性、服务性、协调性和集成性。而SET协议位于应用层，它对网络上其他各层也有所涉及。SET中规范了这个商务的活动流程，从信用卡持卡人到商家，到支付网关，到认证中心及信用卡结算中心之间的信息流向及必须参与的加密，认证都制定了严密的标准，从而最大限度地保证了商务性、服务性、协调性和集成性。

三、公钥基础设施(public Key Infrastructure，pKI)

公开密钥基础设施(pKI)是一种以公钥加密技术为基础技术手段实现电子交易安全的技术。pKI是由加拿大的Entrust公司开发的，支持SET协议、SSL协议、电子证书、数字签名等。pKI是由认证机构、证书库、密钥生成和管理系统、证书管理系统、pKI应用接口系统等基本成分组成。

（1）认证机构。CA是证书的签发机构，它是pKI的核心。

（2）证书库。证书库是证书的集中存放地，是网上的一种公共信息库，用户可以从此处获得其他用户的证书和公钥。

（3）密钥生成和管理系统。pKI应该具有生成密钥功能、备份与恢复脱密密钥功能以及密钥分配、撤销、暂停、否认和归档等功能。

（4）证书管理系统。如证书的获取、证书的鉴别、证书的有效性检查、证书的撤销作废等。

【复习思考题】

1．电子商务安全要素有哪些？

2．电子商务安全的主要内容是什么？

3．计算机网络安全技术有哪几种？

4．什么是防火墙？有哪几种防火墙技术？

5．电子商务交易安全技术有哪些？

6．什么是对称加密？其工作原理是什么？

7．什么是非对称加密？其工作原理是什么？

8．常用的认证技术有哪些？

9．什么是SET协议？其主要任务是什么？

10.什么是SSL协议？其主要任务是什么？

11.SET与SSL有何区别？

【实践题】

1．登录CA认证系统，申请CA证书。

2．下载CA证书，并安装CA证书。

3．企业申请信用认证。

4．相互查看对方企业的信用等级。

【案例分析】

Bibliofind公司

Bibliofind公司成立于1996年，是第一家专门销售绝版书的网站，网站上有非常专业的绝版书检索引擎，这个检索引擎的数据库提供了该公司对全球供应商网络每日的调查结果。注册客户可按照书名、价格和版次进行检索。访问者也可以登记书单，到货后会发电子邮件通知。

Bibliofind公司有庞大的客户群、良好的口碑以及绝版书供应商，这些优势是其他网上书店难以比拟的。1999年，Amazon公司收购了Bibliofind公司，但继续以原网站独立运作。

2001年，公司的网站被黑了。黑客侵入了公司的服务器，更换了主页。Bibliofind公司不得不把网站关闭了几天，全面检查网站的安全性。在技术人员审查服务器日志时，发现破坏主页只是冰山一角：记录显示黑客已侵入计算机系统4个多月；更糟糕的是，有些黑客能通过WWW服务器进入存储Bibliofind客户信息(包括姓名、地址和信用卡号)的计算机，这些客户信息是以文本格式存储在Bibliofind公司的交易服务器上的。

Bibliofind公司立即报告州和联邦执法机构调查这次黑客事件，并且向9.8万名客户发出了电子邮件，提醒客户信息可能已被黑客获取了。官方的调查既没有逮捕责任人，也没有发现疑犯。许多客户知道后都非常愤怒。

在攻击事件1个月之后，Amazon公司把Bibliofind公司转入到zShops购物中心，这样做可以通过Amazon公司的系统进行交易，不需要在自己的计算机上保留客户信息。后来Bibliofind公司被关闭了。一家成功的企业因不能保存客户信息而毁于一旦。

请回答下列问题：

（1)简述Bibliofind公司如何用防火墙来避免入侵者闯入交易服务器，指出防火墙应放置在何处，应用什么规则对访问进行过滤。

（2)简述加密技术如何可以帮助Bibliofind公司预防这次安全问题。

《电子签名法》首次用于庭审

2004年1月，杨先生结识了女孩韩某。同年8月27日，韩某发短信给杨先生，向他借钱应急，短信中说：“我需要5000元，刚回北京做了眼睛手术，不能出门，你汇到我卡里”。杨先生随即将钱汇给了韩某。一个多星期后，杨先生再次收到韩某的短信，又借给韩某6000元。因都是短信来往，两次汇款杨先生都没有索要借据。此后，因韩某一直没提过还款的事，而且又再次向杨先生借款，杨先生产生了警惕，于是向韩某催要。但一直索要未果，于是起诉至海淀法院，要求韩某归还其11000元钱，并提交了银行汇款单存根两张。但韩某却称这是杨先生归还以前欠她的欠款。

为此，在庭审中，杨先生在向法院提交的证据中，除了提供银行汇款单存根两张外，还提交了自己使用的号码为“1391166××××”的飞利浦移动电话一部，其中记载了部分短信息内容。例如，2004年8月27日15：05，“那就借点资金援助吧”；2004年8月27日15：13，“你怎么这么实在！我需要5000，这个数不大也不小，另外我昨天刚回北京做了个眼睛手术，现在根本出不了门口，见人都没法见，你要是资助就得汇到我卡里”等韩某发来的18条短信内容。后经法官核实，杨先生提供的发送短信的手机号码拨打后接听者是韩某本人。而韩某本人也承认，自己从2004年七八月份开始使用这个手机号码。

法庭判决：

法院经审理认为，依据《最高人民法院关于民事诉讼证据的若干规定》中的关于承认的相关规定，“1391173××××”的移动电话号码是否由韩女士使用，韩女士在第一次庭审中明确表示承认，在第二次法庭辩论终结前韩女士委托代理人撤回承认，但其变更意思表示未经杨先生同意，亦未有充分证据证明其承认行为是在受胁迫或者重大误解情况下作出，原告杨先生对该手机号码是否为被告所使用不再承担举证责任，而应由被告对该手机其没有使用过承担举证责任，而被告未能提供相关证据，故法院确认该号码系韩女士使用。

依据2005年4月1日起施行的《中华人民共和国电子签名法》中的规定，电子签名是指数据电文中以电子形式所含、所附用于识别签名人身份并表明签名人认可其中内容的数据。数据电文是指以电子、光学、磁或者类似手段生成、发送、接收或者储存的信息。移动电话短信息即符合电子签名、数据电文的形式。同时，移动电话短信息能够有效地表现所载内容并可供随时调取查用；能够识别数据电文的发件人、收件人以及发送、接收的时间。经本院对杨先生提供的移动电话短信息生成、储存、传递数据电文方法的可靠性；保持内容完整性方法的可靠性；用以鉴别发件人方法的可靠性进行审查，可以认定该移动电话短信息内容作为证据的真实性。根据证据规则的相关规定，录音录像及数据电文可以作为证据使用，但数据电文可以直接作为认定事实的证据，还应有其他书面证据相佐证。

通过韩女士向杨先生发送的移动电话短信息内容中可以看出：2004年8月27日，韩女士提出借款5000元的请求并要求杨先生将款项汇入其卡中；2004年8月29日，韩女士向杨先生询问款项是否存入；2004年8月29日，中国工商银行个人业务凭证中显示杨先生给韩女士汇款5000元；2004年9月7日，韩女士提出借款6000元的请求；2004年9月8日，韩女士向杨先生询问款项是否汇入；2004年9月8日，中国工商银行个人业务凭证中显示杨先生给韩女士汇款6000元；2004年9月15日至2005年1月，韩女士屡次向杨先生承诺还款。

杨先生提供的通过韩女士使用的号码发送的移动电话短信息内容中载明的款项往来金额、时间与中国工商银行个人业务凭证中体现的杨先生给韩女士汇款的金额、时间相符，且移动电话短信息内容中亦载明了韩女士偿还借款的意思表示，两份证据之间相互印证，可以认定韩女士向杨先生借款的事实。据此，杨先生所提供的手机短信息可以认定为真实有效的证据，证明事实真相，本院对此予以采纳，对杨先生要求韩女士偿还借款的诉讼请求予以支持。

在本案中，针对主要证据——手机短信息，法官根据电子签名法第八条的规定及相关规定审查了该证据的真实性，在确定能够确认信息来源、发送时间以及传输系统基本可靠、文件内容基本完整的情况下，同时又没有相反的证据足以否定这些证据的证明力的情况下，认可了这些手机短信息的证据力。

在《电子签名法》出台之前，可以说有很多类似的案例，主要是针对电子邮件能否作为证据的，由于缺乏直接的法律规定，为此上海高院还专门出台了相关的解释，这种情况随着《电子签名法》的出台得到了根本的改变。

本案是我国《电子签名法》实施后，法院依据《电子签名法》裁判的第一起案例，意义重大，意味着我国的《电子签名法》真正开始走入司法程序，数据电文、电子签名、电子认证的法律效力得到了根本的保障，通过《电子签名法》的实施，基本上所有与信息化有关的活动在法律的层面都有了自己相应的判断标准。

请回答下列问题：

（1）从此案判决中可以看出，法官引用了《电子签名法》中的规定，您认为在此案中，手机短信是否能作为证据？

（2）如何来确定短信的法律效力？


第16章 电子商务信息基础

一、电子商务信息的概念和特点

（一）电子商务信息的概念

信息，广义地讲，是指物质和能量在时间、空间上，定性或定量的模型或其符号的集合。信息的概念非常广泛，从不同的角度对信息可下不同的定义。在商务活动中，信息通常指的是商业消息、情报、数据、密码、知识等。电子商务信息限定了商务信息传递的媒体和途径。只有通过计算机网络传递的商务信息，包括文字、数据、表格、图形、影像、声音以及内容能够被人或计算机察知的符号系统，才属于电子商务信息的范畴。信息在网络空间的传递称为电子通信，在网络上停留时称为存储。

（二）电子商务信息的特点

相对于传统商务信息，电子商务信息具有以下显著的特点：

1.时效性

传统的商务信息，由于传递速度慢、传递渠道不畅，因而经常导致“信息获得了但也失效了”的局面。电子商务信息则可有效地避免这种情况。由于电子商务信息更新及时，传递速度快，只要信息收集者及时发现信息，就可以保证信息的时效性。

2.相对性

电子信息的收集，绝大部分是通过搜索引擎找到信息发布源获得的。在这个过程中，减少了信息传递的中间环节，从而减少了信息的误传和更改，有效地保证了信息的准确性。但由于电子商务信息的内容时时在更新，因而电子商务信息的价值具有相对性。电子商务信息的收集和加工工作只有与电子信息的变化保持同步性，电子商务信息的价值才能不断地体现出来。

3.便于存储

现代经济生活的信息量非常大，如果仍然使用传统的信息载体，存储起来难度相当大，而且不易查找。电子商务信息可以方便地从因特网下载到自己的计算机上，通过计算机进行信息的管理。而且，在原有的各个网站上，也有相应的信息存储系统。自己的信息资料遗失后，还可以到原有的信息源中再次查找。

4.检索难度大

虽然网络系统提供了许多检索方法，但全球范围的各行各业的海量信息，常常把企业营销人员淹没在信息海洋或者说信息垃圾之中。在浩瀚的网络信息资源中，迅速地找到自己所需要的信息，经过加工、筛选和整理，把反映商务活动本质的、有用的、适合本企业情况的信息提炼出来，需要相当一段时间的培训和经验。对于现代企业来说，如果把人才比作企业的支柱，信息则可看做是企业的生命，是企业不可须臾离开的法宝。电子商务信息，不仅是企业进行网络营销决策和计划的基础，而且对于企业的战略管理、市场研究以及新产品开发都有着极为重要的作用。

二、电子商务信息的分级

不同的电子商务信息对不同用户的使用价值(效用)不同，根据电子商务信息本身所具有的总体价格水平，可以将它粗略地分为四个等级。

第一级是免费商务信息。这些信息主要是社会公益性的信息，是对社会和人们具有普遍服务意义的信息，大约只占信息库数据量的5%左右。这类信息主要是一些信息服务商为了扩大本身的影响，从产生的社会效益上得到回报，推出的一些方便用户的信息，如在线免费软件、实时股市信息等。

第二级是收取较低费用的信息。这些信息是一般性的普通类信息。这类信息的采集、加工、整理、更新比较容易，花费也较少，是较为大众化的信息。这类信息约占信息库数据量的10%~20%，只收取基本的服务费用，不追求利润，如一般性文章的全文检索信息。信息服务商推出这类信息一方面是为了体现为社会服务的意义，另一方面是为了提高市场的竞争力和占有率。

第三级是收取标准信息费的信息。这些信息属于知识、经济类信息，收费采用成本加利润的资费标准。这类信息的采集、加工、整理、更新等比较复杂，要花费一定的费用。同时信息的使用价值较高，提供的服务层次较深。这类信息约占信息库数据量的60%左右，是信息服务商的主要服务范围。网络商务信息大部分属于这一范畴。

第四级是优质优价的信息。这类信息是有极高使用价值的专用信息，如重要的市场走向分析、网络畅销商品的情况调查、新产品新技术信息、专利技术以及其他独特的专门性信息等，是信息库中成本费用最高的一类信息，可为用户提供更深层次的服务。一条高价值的信息一旦被用户采用，将会给企业带来较高的利润，给用户带来较大的收益。


第17章 电子商务信息的检索

一、电子商务信息检索的基本要求

电子商务信息检索是指在网络上对商务信息的寻找和调取工作。这是一种有目的、有步骤地从各个网络站点查找和获取信息的行为。一个完整的企业网络商务信息收集系统包括先进的网络检索设备、科学的信息收集方法和业务精通的网络信息检索员。

网络营销离不开信息。有效的网络商务信息必须能够保证源源不断地提供适合于网络营销决策的信息。网络营销对电子商务信息收集的要求是：及时、准确、适度和经济。

（一）及时

所谓及时，就是迅速、灵敏地反映销售市场发展各方面的最新动态。信息都是有时效性的，其价值与时间成反比。及时性要求信息流与物流尽可能同步。由于信息的识别、记录、传递、反馈都要花费一定的时间，因此，信息流与物流之间一般会存在一个时滞。尽可能地减少信息流滞后于物流的时间，提高时效性，是网络商务信息收集的主要目标之一。

（二）准确

所谓准确，是指信息应真实地反映客观现实，失真度小。在网络营销中，由于买卖双方不直接见面，因而准确的信息就显得尤为重要。准确的信息才可能导致正确的市场决策。信息失真，轻则会贻误商机，重则会造成重大的损失。信息的失真通常有三个方面的原因：一是信源提供的信息不完全、不准确；二是信息在编码、译码和传递过程中受到干扰；三是信宿(信箱)接受信息出现偏差。为减少网络商务信息的失真，必须在上述三个环节上提高管理水平。

（三）适度

所谓适度，是指提供信息要有针对性和目的性，不要无的放矢。没有信息，企业的营销活动就会完全处于一种盲目的状态。信息过多、过滥，也会使得营销人员无所适从。在当今的信息时代，信息量越来越大，范围越来越广，不同的管理层次又对信息提出不同的要求。在这样的情况下，网络商务信息的检索必须目标明确，方法恰当，信息收集的范围和数量要适度。

（四）经济

这里的“经济”，是指如何以最低的费用获得必要的信息。追求经济效益是一切经济活动的中心，也是网络商务信息检索的原则。许多人上网后，看到网络上大量的可用信息，往往想把它们全部拷贝下来，但到月底才发现下载费用十分高昂。应当明确，我们没有力量，也不可能把网络上所有的信息全部收集起来，信息的及时性、准确性和适度性都要求建立在经济性基础之上。此外，提高经济性，还要注意使所获得的信息发挥最大的效用。

二、电子商务信息检索的困难

因特网所涵盖的信息远远大于任何传统媒体所涵盖的信息。人们在因特网上遇到的最大的困难是如何快速、准确地从浩如烟海的信息资源中找到自己最需要的信息，这已成为困扰全球网络用户的最主要的问题。美国Lycos公司的调查显示，80%被调查者认为互联网络非常有用，但为了查找所需要的信息他们必须花费大量时间和金钱。对于我国用户来说，面临的问题比国外用户还要严重。我们除了和国外用户面临同样的问题之外，还有信道拥挤、检索费用高、远程检索国外信息系统反应速度慢、语言和文化障碍及大多数用户没有受过网络检索专业培训等多种困难。

在因特网上检索信息困难与下列三个因素有关。

（一）因特网信息多而分散

因特网是一个全球性分布式网络结构，大量信息分别存储在世界各国的服务器和主机上。很多商业信息中还包含一些与信息含量无关的多余信息，这些信息多是重复无用的信息，给信息的甄选与鉴别带来很大困难。

（二）网络信息检索工具能力有限

与网络飞速发展形成鲜明对照的是至今还找不到一种方法对网络资源进行有效的管理。目前，对WWW的网页和网址的管理主要依靠两个方面的力量：一是图书馆和信息专业人员通过对因特网的信息进行筛选、组织和评论；二是计算机人员设计开发巡视软件和检索软件，对网页进行自动搜集、加工和标引。

（三）网络信息鱼目混珠

因特网上的信息质量参差不齐，良莠不一。对于网民来说，或许早已感到信息膨胀带来的无所适从和垃圾信息引起的无穷烦恼，大量的虚假信息和没有新闻源头的信息充斥于虚拟空间，网民无法判断信息的真假。在西方国家，特别是美国，任何人都可以在网上不受限制地自由出版、发布自己的网页。

三、电子商务信息检索困难的解决办法

（一）明确检索目标

要完成一个有效检索，首先应当确定检索的目标。检索目标是指要检索的主要内容以及对检索深度和广度的要求。

安徽特酒集团是我国特级酒精行业的龙头企业，伏特加酒是其主打产品。1998年，该集团试图通过Internet进行伏特加酒类市场信息的检索，开辟欧美市场。为此，该集团确定了信息收集的三个目标：价格信息，关税、贸易政策及国际贸易数据，贸易对象信息。由于目标明确，收到很好的检索效果。

检索的深度与需求的针对性有关。如果需求的针对性较强(如伏特加酒)，且涉及大量的特定领域和专业词汇，就需要进行较为深入的检索。检索的广度，是指信息所涉及的方面和领域。对市场一般供需状况信息的检索，在深度上不必要求太高，但是在信息的广度上应该有比较高的要求。

检索概念较泛，尚未形成一明确的检索概念时，或仅需对某一专题做泛泛浏览时，可先用主题指南的合适类目进行逐级浏览，直到发现相关的网址和关键词后再进行扩检。

（二）选择查询策略

不同目的的查询应使用不同的查询策略，这主要取决于是想得到一个问题的多方面信息还是简单的答案。搜索引擎的统计表明，很多用户只输入一个词来进行查询，这会带来很多不需要的匹配。要进行有效的搜索，最好输入与主题相关的、尽可能精确的词或词组。提供的词组越精确，检索结果就越好。同时，应通过对不同词组的检索，逐渐缩小搜索范围。

（三）分步细化逐步接近查询结果

如果想查找某一类信息但又找不到合适的关键词，可以使用分类式搜索逐步深化。搜狐网站的主页上将所有的信息分为新闻、体育、财经、IT、生活、健康、理财等30余类，然后再将各个大类分为各个小类，如在“IT”中又细分为“互联网、通信、科学”等。

（四）使用模糊查询和精确查询

模糊查询又称为智能查询。当我们输入一个关键词时，搜索引擎不但反馈了包括关键词的网址，同时也发来与关键词意义相近的内容。比如，在网站上查找“网络经济”一词时，模糊查询会反馈回来包含了“网络经济论文”、“网络经济与社会发展”、“信息经济”等内容的网址。所反馈的网址的排列顺序一般是：完全符合关键词的信息在最前边，其次是相近的信息。一般的搜索引擎都有这一功能，只是模糊的程序不同。模糊查询没有特殊的方法，在文字框中输入关键词即可。

用逻辑条件限制这一功能允许我们一次输入多个关键词，各关键词之间的关系可以用“和”、“或”、“非”(“and”、“or”、“not”)或“+”、“-”、“*”等基本布尔操作符表示。各搜索引擎实现这种查询的方式不尽相同，可以通过各引擎的帮助页找到各自不同的方法。大多数搜索引擎提供了“帮助”栏目，介绍如何使用引擎，以及如何在搜索中输入布尔操作符的相应词法。


第18章 利用网络收集市场信息

一、专题讨论

专题讨论方式是借用新闻组(Newsgroup)、邮件列表(Mailing Lists)和网上论坛(或称电子公告牌，BBS)的形式进行的。

（一）新闻组(Newsgroup)

网络新闻组是一些有着共同爱好的因特网用户为了相互交换信息而组成的用户交流网(Usenet)。这些信息实际上就是网络用户针对某一主题向新闻服务器张贴的邮件。这些邮件按不同的专题分类，每一类为一个专题组，通常称为新闻组(Newsgroup)。企业可以选择与自己所关心的问题相关的新闻组，如“可视电话”，与潜在的客户展开讨论，了解用户的需求情况。

（二）邮件列表(Mailing List)

邮件列表(Mailing List)是指建立在互联网或新闻组网络系统(Usenet)上的电子邮件地址的集合。利用这一邮件地址的集合，邮件列表的使用者可以方便地利用邮件列表软件将有关信息发送到所有订户的邮箱中。

按照邮件列表的开放程度，邮件列表可分为以下三类。

（1）开放式邮件列表：任何感兴趣的用户都可以自由加入或订阅的邮件列表，邮件列表完全由邮件管理程序管理，类似于讨论组。

（2）封闭式邮件列表：邮件列表不对公众开放，只有邮件列表里的成员才能发表信件。

（3）管制式邮件列表：只有经过邮件列表管理者批准的信件才能发表，如产品信息发布、电子杂志等。

（三）综合性搜索引擎

1.Google搜索引擎

Google(www.google.com)是世界上最优秀的支持多语种的搜索引擎之一，它是由美国斯坦福大学博士生Larry page与Sergey Brin于1998年发明的。Google 公司1999年成立，2000年7月替代Inktomi 成为Yahoo公司的搜索引擎。Google因具有出色的搜索功能，1998年至今已经获得30多项业界大奖。Google是目前世界上最大的搜索引擎，拥有80多亿张网页和10亿多张图片的资源，界面可用100多种语言表达，检索结果所采用的语言达30多种。

Google采用新一代的pageRank检索技术。该技术通过对超过5亿万个变量和20亿个词汇组成的方程进行计算，能够对网页的重要性做出客观的评价。pageRank技术并不计算直接链接的数量，而是将从网页A指向网页B 的链接解释为由网页A对网页B所投的一票。这样，pageRank会根据网页B 所收到的投票数量来评估该网页的重要性。在综合考虑整体重要性以及与特定查询的相关性之后，Google 可以将最相关、最可靠的搜索结果放在首位。

2006年，通过Google开发的新一代桌面搜索工具——Google Desktop3，用户可以搜索存储在个人计算机中的各种数据，包括文档、电子邮件和通讯录等个人信息，还可以加入远程组织和查找信息。如果用户同意将数据存储在Google服务器中，他们就可以在家中、工作时甚至飞机上通过任意一台电脑正常使用这些数据。当然，这里还需要解决隐私权保护问题。

利用Google 可以进行网站、图像、新闻组、论坛和网页目录检索，也可以进行Flash文件、货币转换等特殊信息检索。

百度在线网络技术有限公司于1999年年底成立于美国硅谷，是目前全球最优秀的中文信息检索与传递技术供应商。在中国所有提供搜索引擎的门户网站中，超过80%以上都由百度提供搜索引擎技术支持。它的创建者是信息检索技术专家、超链分析专利的持有人李彦宏和有多年商界成功经验的徐勇博士。2005年5月20日，百度被《中国企业家》杂志评选为2005年度“最具成长性的新兴企业”，2005年8月5日，百度在纳斯达克正式上市。

百度搜索引擎拥有目前世界上最大的中文信息库，总量超过6亿张网页，每天完成6000多万次搜索，是中国因特网用户最常用的搜索引擎。

百度搜索引擎由四部分组成：蜘蛛程序、监控程序、索引数据库和检索程序，可定制、高扩展性的调度算法使得搜索器能在极短的时间内收集到最大数量的互联网信息。

百度搜索引擎主要提供新闻、网页、贴吧、Mp3、图片和网站的检索。除网页检索只提供关键词检索外，其他栏目都提供目录和关键词两种检索方法，使用起来非常方便。

随着手机使用功能的增强，百度开发了通过pDA 及智能手机进行搜索的功能。无论使用palm、wince还是smartphone（智能手机）或者任意一款支持上网浏览WWW网页的手机，都可以通过访问享用百度强大的无线搜索功能。

3.慧聪行业搜索引擎

慧聪公司成立于1992年，是国内领先的商务资讯服务机构。2003年12月，慧职公司实现了在香港创业板上市，成为国内信息服务业首家上市公司。

慧聪搜索引擎通过其世界领先的文本分析及集合技术来进一步优化搜索结果，实现了人工智能和搜索引擎技术的完美结合。其搜索结果的提取不再依赖某一个评价标准，而以用户的个性要求为准则，把基于关键词匹配改变为基于概念的搜索，把和用户需求有关的内容提炼并聚类，大大提高了检索精度。

行业搜索引擎是慧聪为商务人士开发的大型“专业”搜索引擎，其检索结果可按各类商业用途细分，并且能够按照行业进行专业筛选，将出售、求购、科技文献等内容单独体现于检索结果中。例如，在“出售泵”的信息中，可以精确查找应用于水工业、暖通、石油、机械、化工等行业的泵的产品信息，这将极大地提高商务人士的检索命中率，使商人不再为数以十万计的检索结果而苦恼，提高行业人士搜索的专业性和精确性。

4.新浪、搜狐、网易的分类搜索引擎

新浪、搜狐、网易是国内三大门户网站。这三个网站都建立了强大的分类搜索引擎，各自具有自己的特色。

新浪分类搜索引擎是面向全球华人的网上资源查询系统，分类检索目前共有18大类目录，205个二级目录，1万多个细目和数十万个网站，是互联网上最大规模的中文搜索引擎之一。其网站收录资源丰富，分类目录规范细致，遵循中文用户习惯。

搜狐分类搜索引擎收录中文网站达150多万个，每日页面浏览量超过800万次，每天收到2000多个网站登录请求。通过搜狐可以查找网站、网页、新闻、网址、软件、黄页等信息。搜狐的目录导航式搜索引擎完全由人工加工而成，相比机器人加工的搜索引擎来讲具有很高的精确性、系统性和科学性。分类专家层层细分类目，组织成庞大的树状类目体系。利用目录导航系统可以很方便地查找到一类相关信息。

网易分类搜索引擎目前使用新一代开放式目录管理系统(ODp)。在功能齐全的分布式编辑和管理系统的支持下，现有5000多位各界专业人士参与可浏览分类目录的编辑工作，极大地适应了因特网信息爆炸式增长的趋势。目前，该网站拥有超过1万多个类目，超过25万条活跃站点信息，日增加新站点信息500～1000条，日访问量超过500万次。全新的搜索技术及广告搜索服务可使用户检索高达16亿条的信息和及时的新闻内容，同时为广告客户提供更有效的广告方式。

5.北大天网中英文搜索引擎

天网资源检索系统是中国教育和科研计算机网示范工程应用系统课题之一，是国家“九五”重点科技攻关项目“中文编码和分布式中英文信息发现”的研究成果，于1997年10月提供WEB信息导航服务。天网系统目前已收录了1.05亿个网页和大量的新闻组文章，更新较快，功能规范，反馈内容完整，可在反馈结果中进一步检索。天网支持简体中文、繁体中文、英文关键词搜索，而国内大部分搜索引擎都只收录中文网站，无法用来查找英文网站。但天网不支持数字关键词和URL名检索。

提供FTp文件检索是天网的一个特色，它为高级用户查找特定文件提供了方便。天网将FTp文件分为电影和动画片、Mp3音乐、程序下载、文档资源共四大类，用户可以利用关键词或分类检索查找自己需要的FTp文件。

2005年8月，北大天网推出了Maze 6.0系统，这是一款资源和功能非常强大的个人信息中心(personal Information Center，pIC)文件系统。该系统解决了分布式索引、异内网通信等技术难题，整合了“天网FTp搜索”和“Maze p2p文件搜索”等高级技术解决方案，提供了1.5万个文件的网络资源检索服务。

（四）国内部分涉及宏观市场信息的网站

。这类信息一般可在各类政府网站或国家主办的为促进贸易而设的网站上查询，这类网站一般提供了比较详尽的宏观信息。

为了促进国内与国外的贸易合作，商务部还有针对性地开通了中俄经贸合作网、中国-新加坡经贸合作网、上海合作组织经济合作网等双边或多边贸易网站。利用这些网站，可以及时了解有关国家和地区的贸易动向，提高贸易的成功率。

（五）国内可以提供调研服务的网站

（七）数据库

1.国外有关数据库

Dialog是世界上最大的数据库检索系统，它包括了全球大多数的商用数据库资源。另外，它提供了一套专门的信息检索技术，有专用的命令，初次使用者需要认真学习才能掌握。它提供了一个免费的扫描程序，可以帮助查询者得到扫描结果。但若要索取具体的内容则要付费。

SpringerLink是国际著名科技出版集团Springer的网络版全文文献服务系统。SpringerLink提供全文服务的文献包括Springer出版的478种科技、医学等学术期刊，20余种世界知名科技丛书和权威的LandoltBrnstein数值与事实型工具书。

SpringerLink通过纯数字模式的专家评审编辑程序，从以卷期为单位的传统印刷出版标准过渡到以单篇文章为单位的网络出版标准，现在已有超过200种期刊优先以电子方式出版(Online First)，大大提高了文献网上出版的速度和效率，并保持了文献的高质量要求。

其他比较著名的数据库还有美国的EBSCO(search.epnet.com，包含商业资源电子文献库、学术期刊全文数据库、教育资源信息中心和报纸资源)、BigYellow(www.bigyellow.com），包含几百个美国公司的数据库)、Europages(www.europages.com），欧洲最大的公司数据库，有来自25个国家的500000个公司)、欧洲进出口公司数据库、中东地区公司数据库、澳洲贸易网、拉丁美洲网上博览会、日本JETRO公司数据库、美国国内公司数据库等。

2.国内有关数据库

国内比较常用的网络数据库有万方数据资源系统、中文科技期刊数据库、中国知网等。

万方数据资源系统由万方数据集团与中国科技信息研究所共同开发，是一个以科技信息为主，集科技、经济、文化信息为一体的网络数据库群，主要包含以下三类信息资源：

(1)科技信息系统。包括中国学位论文数据库、中国会议论文数据库、中国科技成果数据库、专利技术数据库、中外标准数据库和科技文献数据库。

（2)数字化期刊。以中国数字化期刊群为基础，整合了中国科技论文与引文数据库及其他相关数据库中的期刊条目部分内容，基本包括了我国文献计量单位中自然科学类统计源刊和社会科学类核心源期刊。

(3)企业服务子系统。包括、政策法规数据库、中国科研机构数据库、科技名人数据库等。

中文科技期刊数据库是科学技术部西南信息中心下属重庆维普资讯有限公司开发的数据库。该数据库是目前国内最大的综合性科技类文献数据库，包括中文科技期刊数据库、中文科技期刊数据库(引文版)、外文科技期刊数据库、中国科技经济新闻数据库、维普医药信息资源服务系统，涵盖自然科学、工程技术、农业、医药卫生、经济、教育和图书情报等学科的8000余种中文期刊数据资源。

中国知网是中国知识基础设施工程(China National Knowledge Infrastructure，CNKI)的主要组成部分，由清华大学、清华同方发起建设，包括中国期刊全文数据库、中国优秀博硕士学位论文全文数据库、中国重要会议论文全文数据库、中国重要报纸全文数据库、中国图书全文数据库、中国年鉴全文数据库、中国引文数据库等。

二、利用网络收集市场供应信息

企业的生产活动需要采购大量的原材料，利用因特网可以收集大量原材料供应信息，诸如原材料的产地、价格、交货方式和支付方式等。通过分析比较，可以大大降低采购成本。

（1）生产商的站点。这类站点提供的原材料的价格常常是最低的。营销人员应根据本企业长期积累的购销关系，并通过网络搜索，发现供应商的站点，寻找适合自己的产品价格。

（2）生产商协会的站点。这类站点也可通过搜索引擎进行检索而查询到。通常，这些网站上都列出了该生产商协会所有会员单位的名称及联系办法，但是一般都没有列出这些会员单位自己的网站。主要原因是这类协会的网站建立时，绝大部分的协会会员还没有建立网站。此时，可以向这些机构发出请求帮助的电子邮件，一般都会得到满意的结果。查出生产商的网站之后，一般都会发现具体的产品报价。如果厂方站点中没有标明价格，可以查出其负责销售或者提供信息的Email地址，如sales＠×××或info＠×××(一般都出现在比较突出的位置)，然后向其发电子邮件进行查询。

（3）讨论组。讨论组中的报价也大多是原材料生产企业的直接报价。从国外采购原材料的企业一般可加入Business中的ImportExport(进出口)组，在这个专业的讨论组中可以发现大量关于进出口贸易的信息，然后输入关键字进行查询，以寻找所需要产品的报价。讨论组中的生产商一般是规模较小、知名度也较低的企业，它们往往借助专业的ImportExport组来宣传它们的产品，并希望以其低价格来打动进口商。值得一提的是，使用原始的讨论组的方法比较麻烦，不实用的信息量太大。一般情况下，应使用搜索引擎提供的WWW方式的专项服务，例如：在“Infoseek”中，可以首先把搜索的范围定在讨论组(通常点击“seek”下面的选择项)，然后再进行关键词的搜索

（4）TradeLead。许多免费的TradeLead和专业的进出口网站专门提供进行国际贸易的机会和投资信息，类似国内的供求信息。一般来说，运用TradeLead要注意两个方面。第一，选择有代表性的站点作为常用站点，每周进行例行检索。这些站点的界面都比较友好，而且信息量都很大，反馈回来的搜索结果也较多。第二，要特别注意一些收费的网站，虽然信息的查询、登录是有偿的，但反馈的结果比较满意。一方面收费较低，是可以承受的；另一方面也提供了一个相对安全的贸易环境(核查客户的身份)。因为另外一些不收费的网站上往往存在着大量别有用心的人发布的假信息。

三、利用网络收集关税及相关政策信息

关税及相关政策信息在国际营销活动中占有举足轻重的地位。进口关税的高低影响着最终的消费价格，决定了进口产品的竞争力；有关进口配额和许可证的相关政策关系到向这个国家出口的难易程度；海关提供的进出口贸易数据能够说明这个国家每年的进口量，即进口市场空间的大小；人均消费量及其他相关数据则说明了某个国家总的市场容量。从世界160多个国家中，选择重点的销售地区、确定重点的突破目标，就必须依靠这些信息。除了通过大型数据库检索外，还有以下几种方法可以用来收集关税及相关政策信息：

（1）向建立联系的各国进口商询问。这是一种实用、高效的事情，不但考察了进口商的业务水平，确认其身份，而且可以收集到最有效的信息。查询者可以发Email给对方，请对方给予答复。但这种询问的前提是双方已经彼此了解，建立起了相互信任的关系。如果没有这种关系，国外的进口商一般是不愿回答的，因为这种方式有恶意收集信息之嫌。

（2）查询各国相关政府机构的站点。随着因特网的高速发展，很多政府机构都已经上网，建立了独立的网站。用户可以针对不同的问题去访问不同机构的站点，许多问题都可以得到非常详尽的解答。对于没有查询到的内容，还可以发Email请求相关的部门或咨询部门给予答复。

（3）通过新闻机构的站点查询。世界各大新闻机构(如BBC、CNN、Reuter等)的站点是宝贵的信息库，几家国际著名的新闻机构，其站点中每天10万字以上的新闻是掌握实时新闻和最新信息的捷径，而且有的站点还提供过去1年或2年的信息，及支持关键词的检索。另外，一些关键的贸易数据、关税或人均的消费量在某些新闻稿中也可以查到。


第19章 网络商务信息的整理

一、网络信息的整理

通常我们收集到的和储存的信息往往是零零散散的，不能反映系统的全貌，甚至其中可能还有一些是过时的甚至无用的信息。通过信息的合理分类、组合、整理，就可以使片面的信息转变为较为系统的信息，这项工作一般分为以下几个步骤：

（1）明确信息来源。下载信息时，由于各种原因而没有将网址准确记录下来，这时首先应查看前后下载的文件中是否有同时下载或域名接近的文件，然后用这些接近的文件域名作为原文件的信息来源。如果没有域名接近的文件，应尽量回忆下载站点，以便以后有机会还可以再次查询。对于重要的信息，一定要有准确的信息来源，没有下载信息来源的，一定要重新检索。

（2）浏览信息，添加文件名。从因特网上下载的文件，由于时间的限制，一般都沿用原网站提供的文件名，这些文件名很多是由数字或字母构成的，使用起来很不方便。因此，从网上下载文件后，需要将文件重新浏览一遍，添加文件名。

（3）分类。从因特网上收集到的信息往往非常零乱，必须通过整理才能够使用。分类的办法可以采用专题分类，也可以建立自己的查询系统。将各种信息进行分类，必须明确所定义的类特征。有了清晰的类特征定义，信息分类的问题就变成了类特征的识别与比较的问题：把具有相同类特征的信息分为同一类，而把具有不同类特征的信息分为不同的类。除了分类处理之外，往往还需要进一步做信息排序处理：各类之间要有类的排序，每个类的内部要有类内事项的排序。在分类和排序的基础上，还应当编制信息的储存索引。这样，用户就可以按照索引的引导快速查询出所需要的信息。

（4）初步筛选。在浏览和分类过程中，对大量的信息应进行初步的筛选，确定完全没有用的信息应当及时删去。不过应当注意，有时有些信息单独看起来是没有用的，但是综合许多单独信息，就可能发现其价值。例如，市场销售趋势必定在数据的长期积累和一定程度的整理后才能表现出来。还有一些信息表面上是相互矛盾的，例如，一家纸业公司的经理想了解一下新闻纸的市场行情，检索到的结果可能会出现两种情况：一类信息告诉他，新闻纸供大于求，而另一类信息则说新闻纸供不应求，这时就要把这些信息进行科学的分类整理，然后进入加工处理环节。

二、网络信息的加工处理

网络信息的加工处理，是指将各种有关信息进行比较、分析，并以自己的初衷为基本出发点，发挥个人的才智，进行综合设计，形成新的有价值的个人信息资源，如个人专业资源信息表等。信息加工的目的是要进一步改变或改进信息利用的效率，使其向着最优化发展。因此，信息加工处理是一个信息再创造的过程，它并不是停留在原有信息的水平上，而是通过智慧的参与，加工出能帮助人们了解和控制下一步计划的程序、方法、模型等信息产品。

从网络上得到的信息有时候会是自相矛盾的，还有一些可能是商业对手散布的用来迷惑竞争者的虚假信息。对于上面提到的关于新闻纸的两条信息，就需要进行人工处理。首先要对这两条信息的发源地、发布时间等进行比较，如果发源地和时间都基本相同，就要参考其他信息来进行比较，最终获得真正有价值的信息。

三、网络信息处理的类型

（一）为提高效率而进行的网络信息处理

这种处理主要是指对各种各样的信息的压缩，即去除信息中的多余成分或次要成分，留下信息的主要成分。当然，压缩的前提是要保证信息的失真不会超过允许的限度。目前，所采用的信息压缩技术完全局限在语法信息的范畴，主要原理是消除语法信息中的统计相关性和改变统计分布，具体的途径是通过有效性编码来实现。

新一代的信息压缩技术可能突破语法信息的限制，深入到语义信息和语用信息的范畴。换句话说，信息中哪些成分重要、哪些成分次要，不是仅从“恢复波形”这样一个纯语法信息的角度来判断的，而主要从语义信息(信息的逻辑含义)和语用信息(信息的效用价值)的角度来判断。因此，基于语义和语用信息分析的信息压缩必定比基于语法信息分析的信息压缩更为有效。

（二）为提高抗扰性而进行的网络信息处理

为了提高网络信息的抗扰性，也必须对信息进行处理。干扰是必然存在的，而干扰对于信息的作用往往会产生差错。无论在信息的传输过程中还是在信息的存储过程中，干扰的出现都会造成信息的变异，形成差错。克服干扰影响的方法在于增强信息的抗干扰能力以及容错能力，具体的途径是对信息进行抗干扰编码。目前，实现抗干扰编码及容错功能设计的一般原理仅局限在语法信息的范畴。因此，只能通过在信息的语法结构中加入一些附加的成分，以使新的语法结构具有较强的约束关系。

（三）为提高信息纯度而进行的网络信息处理

一方面，从基于语义和语用信息的观点来看，对具体的人类主体而言，有的是信息是有用的，有的无用的，有的甚至是有害的。区别其有用、无用还是有害，主要取决于主体的特定目的或目标。另一方面，对任何特定的主体来说，有用信息与无用信息或有害信息往往都同时存在或互为背景。因此，为了取出有用信息，抑制无用或有害信息，就需要提高信息的纯度。到目前为止，在这一方面所发展的网络信息处理也基本局限在语法信息的范畴内。其中，过滤和识别是最典型的处理技术。

（四）为提高安全度而进行的网络信息处理

这里所谓的安全，就是信息保护，是指信息不被未授权者所获得。必须对信息进行处理，把“明码”变成“密码”。这样，即使未授权的用户接收到密码，但由于不知道如何才能把“密码”反变换成为“明码”，还是不能获得真正的信息，从而起到了信息保护的目的。

把明码变换成为密码的过程称为信息加密或保密过程，把密码反变换成为明码的过程称为信息解密或破密过程。加密和解密是一对矛盾，两者相互促进，相辅相成。

【复习思考题】

1．网络商务信息的概念及特点是什么？

2．如何收集网络市场需求信息？

3．网络商务信息检索的基本要求是什么？

【实践题】

1．在阿里巴巴国际网站上注册新用户。

2．学习子账户的管理。

3．学习账户信息修改。

4．学习如何在MY ALIBABA系统中发布产品。

5．学习如何编辑、管理产品信息。

6．学习如何为产品分组和排序。

7．一般搜索：

用一般搜索查询1G Mp4。

将范围限定在河北卖家，全新产品，可用支付宝支付。

可尝试用旺旺和你感兴趣的卖家联系，询问问题。

8．高级搜索：

用高级搜索查询销售手机的五钻店铺。

收藏五钻的手机店铺一个。

用站内信给收藏的卖家发信件。

【案例分析】

网络调查的利弊

以下是“搜狐”网做的一次例行网上调查：

近几天，全球目光再次聚焦朝鲜半岛，朝韩首脑会晤并发表共同宣言，打破了南北双方半个世纪的冰河关系。您认为下一步朝韩关系将如何发展：

A.和平统一，美军撤出朝鲜半岛

B.政治上维持现状，经济上加强交流

C.意见不一，谈判停滞

我们很容易发现“网络调查”的优点与不足：

一、优点

（1）统计结果的及时性。在投票信息经过统计分析软件初步自动处理后，可以马上查看到阶段性的调查结果。而传统的调查结论形成，须经过很长一段时间才能得出结论，如人口抽样调查统计分析时间就须3个月时间。

（2）便捷性和低费用。借助一台能上网的计算机即可开展调查，通过站点发布电子调查问卷，由网民自愿填写，然后通过统计分析软件进行信息整理和分析。因此实施网上调查不需要问卷调查员，节省了传统调查中耗费大量的人力和物力。

（3）无时空、地域限制。这就与受区域制约的传统调研方式有很大不同。例如，某家用电器企业利用传统方式在全国范围内进行市场调研，需要各个区域代理的配合。而澳大利亚一家市场调查公司，在1999年八九月份进行了中国等7个国家的Internet用户在线调查活动。consult公司在中国的在线调查活动是与10家访问率较高的ISp和在线网络广告站点联合进行的，这样的调查活动如果利用传统方式是无法想象的。

（4）可靠性和客观性。实施网上调查，调查问卷的填写是自愿性，不是强迫式的，因此填写者一般对调查内容有一定兴趣，回答问题相对认真些。因此，问卷填写信息的可靠性有助于调查结论的客观性。同时，网上调查还可以避免传统调查中访问调查时人为错误(如访问员缺乏技巧，诱导回答问卷问题)导致调查结论的偏差。

二、不足

（1）被调查的网上样本对你希望调查的群体是否有足够代表性？比如，目前如在网上调查“空巢家庭”的情况可能就不合时宜，因为老年人中上网人数比例很低。

（2）被调查者是否愿意回答问卷。即使被调查者对所调查的问题感兴趣也可能不填写问卷，因为这会花费他的时间，特别是在调查内容较多的情况下。

（3）如何保证调查结果的可靠性。如果调查结果不涉及利益或情感冲突，调查结果可靠性可能较高，但如涉及利益冲突，调查的客观性就成问题了。比如，CNNIC评选“十佳网站”的活动，就存在调查舞弊问题。

请回答下列问题：

你将如何充分利用网络调查这项功能？


第20章 网络交易行为概述

在电子商务中，没有哪一部分比网络交易更引人注目了。网络交易，是指在网上进行买卖交易。这种交易不是简单地开辟一条新的网上销售渠道，而是采用先进的信息技术手段改善企业的销售模式，提高营销效率，增加企业销售收入。

现代管理学从心理学、社会学、人类学和管理学等学科的角度，对人的行为进行综合研究，提出了“行为科学”的概念及一般理论。用行为科学的研究方法来分析网络交易行为是一个崭新的领域。在这个领域中，主要研究以下问题：

（1）虚拟市场主体的行为。构成网络市场主体的是企业、政府和消费者。在构成虚拟市场的主体、支付能力和购买欲望三个要素中，主体是根本，支付能力是基础，购买欲望是动机，三者缺一不可。虚拟市场，说到底是由一群具有特定的需要并且愿意和能够以交换来满足欲望的潜在主体所组成的。对交易主体行为的研究，包括主体的购买动机、支付能力、购买习惯的研究，这些研究有助于企业网络营销战略和方法的制定。

（2）网络交易购买类型的研究。随着网络交易的普及，网络交易的形式呈现多样化的状况。购买者因所处地位、教育水平、生活方式、价值观念、宗教信仰、风俗习惯等的不同，采用的网络购物形式有多种多样。熟悉这些购物形式，将会有力地推动网络营销的开展。

（3）购买者心理因素的研究。现代人是“经济人”，更是“社会人”与“文化人”，其消费行为已突破狭窄的经济假设。今天的消费者面对空前丰富的产品，已无法真正根据理性的比较来选择所需最佳产品。同一家工厂加工、同一种布料、出自于同一工人之手所生产的西服，因贴上不同的品牌，人们却愿支付数倍的差价。现代科技迅速发展，企业要想在技术上、产品功效上远远超过自己的竞争对手是比较困难的，而传统的、纯经济操作的市场营销行为也不足以打动消费者的心。因而，运用丰富的文化内涵和独特的人性手法开展营销，满足人们更高、更复杂的需要，是现代企业营销的出路所在。


第21章 网络消费者的购买行为

一、网络消费者的购买动机

（一）网络消费者购买动机的概念

所谓动机，是指推动人进行活动的内部原动力、内在的驱动力，即激励人行动的原因。人只要处于清醒的状态之中，就要从事这样或那样的活动。无论这些活动对主体具有多大的意义和影响，对主体需要的满足具有怎样的吸引力，也无论这些活动是长久的还是短暂的，它们都是由一定的动机所引起的。网络消费者的购买动机是指在网络购买活动中，驱使网络消费者产生购买行为的某些内在的驱动力。

动机是一种内在的心理状态，不容易被直接观察到或被直接测量出来，但它可以根据人们的长期行为表现或自我陈述加以了解和归纳。对于企业促销部门来说，通过了解消费者的动机，就能有依据地说明和预测消费者的行为，采取相应的促销手段。而对于网络促销来说，动机研究更为重要。因为网络促销是一种不见面的销售，网络消费者复杂的、多层次的、交织的和多变的购买行为不能直接观察到，只能够通过文字或语言的交流加以想象和体会。

（二）网络消费者的需求动机

人们在生存和生活的过程中产生了各种各样的需求。需求是人类从事一切活动的基本动力，是消费者产生购买想法，从事购买行为的直接原因。一个人的购买行为，总是直接或间接地、自觉或不自觉地为了满足某种需求，由需求产生购买动机，再由购买动机导致购买行为。因此，研究人们的网络购买行为，首先要研究人们的网络购买需求。

1.传统需求层次理论在网络需求分析中的应用

在传统的营销过程中，需求层次理论被广泛应用。需求层次理论是研究人的需求结构的理论，它是由美国心理学家马斯洛在1943年出版的《人类动机的理论》一书中提出来的。这种理论的构成依据三个基本的假设：

(1)人们在生活过程中有着不同的需求，在一般情况下只有未满足的需求才能够影响人们的行为；

(2)人的需求按重要性可排成一定的层次，从基本的生理需求到复杂的自我实现的需求；

(3)当人的某一级需求得到最大限度的满足之后，才会追求更高一级的需求。

根据上述三个基本假设，马斯洛把人的需求划分为五个层次：生理的需求、安全的需求、社交的需求、尊重的需求、自我实现的需求。马斯洛的需求层次理论对网络消费的需求层次分析也有重要的指导作用。

第一层次：生理的需求。这是人类生活和生存的基本需求，如吃、穿、住、行等。这些需求必须得到起码的满足。传统商业消费模式下的消费者在购物时，首先将有关生理需要的物品的购买放在首位，这是毫无例外的。而对于网络消费者来说，这种情况则有了较大的变化。作为一种先进的购物方法，网络购物目前尚不普及，且购物者需要一定的设备条件，如计算机、Modem、互联网等。能够上网购物的人多数已经解决了基本生活用品的购买问题，因此他们的注意力往往不在这一层次的需求中。

第二层次：安全的需求。人们在满足了生理需求之后，总是希望自己的人身安全、财产和生活条件能够得到一定程度的保障，并为此购买相应的产品或服务。网络消费者也不例外。他们能够通过网络的查询，寻找最适合自己情况的这类产品。2003年春季，由于非典型性肺炎的流行，网上购物出现了前所未有的火爆场面，其主要原因是对于安全的需求。然而，也正是由于人们对网上交易的安全持怀疑态度，因而对这一新兴的交易形式表现出不信任的态度。目前买卖双方已经习惯了在网上洽谈生意，但下订单、实现网上支付的比例还比较少。这些情况都说明，网络营销如果不能满足人们对安全的需求，很难取得长足的发展。

第三层次：社交的需求。人在社会中生活，离不开必要的社交活动。希望自己能够成为群体的一员，希望能够从群体中获得友谊、温暖和爱情，人们自然就产生了社交的需求。因特网因为能提供电子邮件、公告板、聊天室等传递信息、发表言论的条件和场所，所以对有这种需求的消费者产生了巨大的吸引力。近年来，网民对电子贺卡、网络短信的热情也反映了消费者对社交的强烈需求。

第四层次：尊重的需求。这包括自我尊重和受别人尊重两个方面。前者包括自主、自由、自尊、自豪等，后者包括地位、荣誉和被尊重等。在这方面，人们要求电子商务提供各种饰品、化妆品的销售；提供个人主页或企业主页的宣传；提供婚礼服务、会议服务以及涉及旅游方面的综合服务等。

第五层次：自我实现的需求。人总是希望自己的才能和潜力能够最大限度地发挥出来，希望自己的工作称职，在事业上有所成就。随着大部分人基本需求的满足，随着人们文化教育水平的提高，这种需求变得越来越重要，人们对网络信息服务商也提出了更高的要求。网络虚拟市场不仅应当为商品的流转创造更便利的条件，而且应当为人们创造更广阔的就业空间，为企业创造充分发展的市场机遇。网络人才市场的蓬勃发展正是这一需求的真实反映。

在上述五个层次的需求中，第一、第二、第三层次的需求属于低级需求，而第四、第五层次的需求则属于高级需求。

应当指出的是，对多数人来说，实际生活中的需求不是单一层次的，而是多层次的，即在每一个需求层次上都有需求，但由于条件的限制，这些需求只能部分得到满足。比如，对一个收入水平较低的人来说，可能对生理的需求是85%，对安全的需求是70%，对社交的需求是50%，对尊重的需求是40%，对自我实现的需求是10%。而对于一个收入较高的人来说，这个比例则可能倒过来。不同收入的阶层，对不同层次需求的渴望程度是不同的。这种差别是每一个网络营销人员必须清楚了解的。

马斯洛的需求层次理论可以解释虚拟市场中消费者的许多购买行为，但是，虚拟社会与实体社会毕竟有很大的差别，马斯洛的需求层次理论也面临着不断补充的需要。

信息网络的发展构成了一个虚拟的社会。从表面上看，这个社会一直在聚集信息以及其他媒体的资源。而实质上，这个社会是在聚集人，因为它们提供了一种吸引人的环境。这种环境的维系，靠的是人们的互相联系。从局部看，人与人之间的联系很多时候都只有一次，但从整体来看，单一的联系包含在一系列的广泛联系之中，并由此引导出一种相互信任和彼此了解的氛围。

进一步的问题是，这种联系的基础是什么？是基本的物质生活的追求吗？不是。是对于安全环境的追求吗？也不是。这种追求是一种兴趣，一种幻想，是人们在虚拟社会中建立的信息关系和信息交易。因此，虚拟社会人们联系的基础实质上是人们希望虚拟环境能满足以下三种基本的需要：兴趣、聚集和交流。否则的话，很难解释网民们种种耐人寻味的行为：在网络上连续漫游几个小时；没有任何收入仍然愿意参加网络交流会；早上起来首先打开电子信箱；等等。

（1）兴趣

人们的行为都是由一定的动机引起的。动机是推动和维持一个人进行活动的动因和动力。动机的实质是需要，是在需要基础上产生的。但需要不等于动机，只有当需要指向具有某种特点的目标时，也就是当人的欲望与具体的对象建立了心理联系时，才变成了行动的动机，才具有实际的意义。

在现实社会中，可以发现许多人都有自己的兴趣。有的人热爱音乐，有的人热衷于体育，有的人则喜欢收藏。从心理学的角度讲，兴趣具有很大的动机成分。社会上的许多人就是为了兴趣的需要而进行某些活动的。如果同时有几种可供人们选择的目标，人们总是根据自己的兴趣来决定选择的对象。

（2）聚集

人类是聚集生存的动物。虽然我们也曾看到类似于鲁滨逊式的人物的报道，但对于绝大多数人来说，孤独是一种极为可怕的情况。在现代社会中，由于工作强度的提高和工作范围的扩大，人们常常没有整块的时间在一起聚集。特别是退休之后，远离了同事和专业，家里的孩子又都有工作，没有相互交流的机会，人们衰老的速度大大加快。

虚拟社会提供了具有相似经历的人们聚集的机会，这种聚集不受时间和空间的限制，并形成富有意义的个人关系。例如，在网络上开辟“癌症论坛”，为癌症病人及其家属提供支持。参加者谈论他们如何对待这种疾病，并交换关于治疗方法、治疗效果、有关研究动向的信息。在过去，他们能够从图书馆中得到这方面的资料，但现在，这种信息的来源建立在能够使人们聚集在一起分享个人经历的基础上。类似的虚拟社会还有很多，如经理沙龙、妇女天地等。

在美国，发展最快的虚拟社会之一的是老年人网络，它的成员超过2万人。老年人网路是一个非营利组织，谋求建立一个由使用计算机的老年人组成的虚拟社会。玛丽·弗朗博士于1986年在旧金山大学开始研究老年人网络，于1990年创办了老年人网络。弗朗在她的网址上叙述她创办老年人网络受到的启发时说：“我祖母的生活为老年人网络提供了模型。她是一位普通的妇女，她有每日与之交谈的朋友。当我看望她时，她往往走过街道到公园去，人们在那里，坐在公园的长凳上，了解彼此的姓名。正是这种社会感，促使我真正感到，在我们的现代世界里，缺少什么东西。”

（3）交流

聚集起来的网民，自然产生一种交流的需求。例如，对于一个癌症病人组成的虚拟社会来说，开始时，参加者可能都是免费为别人提供信息的。在这里，信息处于一种沟通的过程中，而不是一种交易。当这个虚拟社会进一步扩大，加入了大量的药品制造商和销售商之后，原有的“原始共产主义”的状况就被打破。因为这些人带来的信息是附有价值的。此时，单纯的信息沟通变成了信息的有价交换。这种信息的交换对于癌症病人和药品制造商或销售商来说都是有益的。癌症病人依赖于这种交流，以求早日获得最新的或价格低廉的药品。药品制造商或销售商也依赖于这种交流，希望更多地销售自己的产品。信息的交流由沟通演变为交易，成为人们确确实实的需求。

随着这种信息交流频率的增加，交流的范围也在不断地扩大，从而产生示范效应，带动对某些种类的产品和服务有相同兴趣的成员聚集在一起，形成商品信息交易的网络，即网络商品交易市场。这也是一个虚拟社会，而且是高一级的虚拟社会。在这个虚拟社会中，参加者大多是有目的的，所谈论的问题集中于商品质量的好坏，价格的高低，库存量的多少，新产品的种类，等等。他们所交流的是买卖的信息和经验，以便最大限度地占领市场，降低生产成本，提高劳动生产率。人们对于这方面信息的需求是永远无止境的。这就是电子商务出现之后迅速得到发展的根本原因。

从事电子商务活动的网络营销人员要想成功地在因特网上行销，他所构思的网络营销计划除了需要考虑传统市场中顾客的各种需求外，还必须要照顾到网民对兴趣、聚集和交流的新需求。所设计的网站要从调动顾客兴趣入手，利用和谐的气氛和丰富的信息资源聚集顾客群体，通过完善的检索手段和通信方式充分交流信息，最后达到扩大销售量的目的。

（三）网络消费的心理动机

网络消费者购买行为的心理动机主要体现在三个方面。

1.理智动机

这类购买动机是建立在人们对于在线商场推销商品的客观认识基础上的。网络购买者大多较为成熟，具有较高的分析判断能力。他们的购买动机是在反复比较各个在线商场的商品之后才做出的，对所要购买的商品的特点、性能和使用方法早已心中有数。理智购买动机具有客观性、周密性和控制性的特点。在理智购买动机驱使下的网络消费购买行为，首先注意的是商品的先进性、科学性和质量，其次才注意商品的经济性。这种购买动机的形成基本上受控于理智，而较少受到外界气氛的影响。

2.感情动机

感情动机是由于人的情绪和感情所引起的购买动机。这种购买动机还可以分为两种形态。一种是低级形态的感情购买动机，它是由喜欢、满意、快乐、好奇而引起的。这种购买动机一般具有冲动性、不稳定性的特点。例如，在网络上突然发现一本好书、一个好的游戏软件、一件新产品，很容易产生冲动性的感情购买动机。还有一种是高级形态的感情购买动机，它是由人们的道德感、美感、群体感所引起的，具有较大的稳定性、深刻性的特点。而且，由于在线商场提供异地买卖送货业务，因而大大促进了这类购买动机的形成。例如，通过在线商场为网上所交朋友购买馈赠礼品，为外地父母购买老人用品等，都属于这种情况。

3.惠顾动机

这是基于理智经验和感情之上，对特定的网站、图标广告、商品产生特殊的信任与偏好而重复地、习惯性地访问并购买的一种动机。惠顾动机的形成，经历了人的意志过程。或者是由于搜索引擎的便利、图标广告的醒目、站点内容的吸引；或者是由于某一驰名商标具有相当的地位和权威性；或者是因为产品质量在网络消费者心目中树立了可靠的信誉。具有惠顾动机的网络消费者，往往是某一站点的忠实浏览者。他们不仅自己经常光顾这一站点，而且对众多网民也具有较大的宣传和影响能力，甚至在企业的商品或服务一时出现某种过失的时候，也能予以谅解。

（四）网络消费需求的特点

1.网络消费仍然具有层次性

网络消费本身是一种高级消费形式，但就其消费内容来说，仍然可以分为由低级到高级的不同层次。需要注意的是，在传统的事业模式下，人们的需求一般是由低层次向高层次逐步延伸发展的，只有当低层次的需求基本满足之后，才会产生高一层次的需求。而在网络消费中，人们的需求是由高层次向低层次扩展的。在网络消费的开始阶段，消费者侧重于精神产品的消费，如通过网络书店购书，通过网络购买光盘。到了网络消费的成熟阶段，消费者在完全掌握网络消费的规律和操作，并且对网络购物有了一定的信任感后，才会从精神消费品的购买转向日用消费品的购买。

2.网络消费者的需求具有明显的差异性

不同的网络消费者因所处的时代、环境不同而产生不同的需求，不同的网络消费者在同一需求层次上的需求也会有所不同。这是因为网络消费者来自世界各地，国别不同、民族不同、信仰不同、生活习惯也不同，所以有明显的需求差异性。这种差异性远远大于实体商务活动的差异。因此，从事网络营销的厂商如果要想取得成功，必须在整个生产过程中，从产品的构思、设计、制造，到产品的包装、运输、销售，认真思考这种差异性，并针对不同消费者的特点，采取有针对性的方法和措施。

3.网络消费者的需求具有交叉性

在网络消费中，各个层次的消费不是相互排斥的，而是紧密联系的，需求之间广泛存在交叉。例如，在同一张购货单上，消费者可以同时购买最普通的生活用品和昂贵的饰品，以满足生理的需求和尊重的需求。这种情况的出现是因为网络虚拟商店可以囊括几乎所有商品，人们可以在较短的时间里浏览多种商品，由此产生交叉性的购买需求。

4.网络消费需求的超前性和可诱导性

网络冲浪者大多是具有超前意识的年轻人，他们对新事物反应灵敏，接受速度很快。电子商务构造了一个世界性的虚拟大市场，在这个市场中，最先进的产品和最时髦的商品会以最快的速度与消费者见面。具有创新意识的网络消费者必然很快接受这些新的商品(包括国内的和国外的)，从而带动周围消费层新的消费热潮。从事网络营销的厂商应当充分发挥自身的优势，采用多种促销方法，启发、刺激网络消费者的新需求，唤起他们的购买兴趣，诱导网络消费者将潜在的需求转变为现实的需求。

二、影响消费者网上购物的外在因素

（一）商品价格

从消费者的角度来说，价格不是决定消费者购买的唯一因素，但却是消费者购买商品时肯定要考虑的因素，而且是一个非常重要的因素。对于一般商品，价格与需求量之间经常表现为反比关系，同样的商品，价格越低，销售量越大。网上购物之所以具有生命力，重要的原因之一是网上销售的商品价格普遍低廉。例如，世界最大的网络虚拟书店亚马逊书店一般以7～8折的价格出售图书。北京黄金假日旅游酒店预订网、易仕通酒店预订网等酒店预订系统都链接了国内外上千家星级酒店，会员可以享受2～7折的特惠房价。

在传统的营销渠道中，不论是想买，还是想卖，都回避不了以下问题：买入卖出的差价、大量的旅差费用、流通环节的费用、货物货款拖欠及利息的损失、仓储费用、异地运输费用、人员的工资管理费用，等等。网络营销渠道却能够帮助企业和顾客把这些费用都省下来。通过电子邮件，可以安全迅速地沟通了买卖双方的信息，缩短商品流通的周期。零售商与生产商联手，减少了许多中间环节，使得商品价格大大低于传统流通渠道中的商品价格，从而对消费者产生了越来越大的吸引力。

（二）购物时间

这里所说的购物时间包含两方面的内容：购物时间的限制和购物时间的节约。传统的商店，即使是夫妻小店，每天也只能营业10～14个小时，许多商店还有公休日。商店停业的日子里，顾客买不到需要的东西，商店也失去了购物的顾客。网上购物的情况就不一样了。网络虚拟商店一天24小时营业，随时准备接待客人，没有任何时间的限制，为人们上班前和下班后购物提供了极大的方便。

（三）商品的新颖性

追求商品的时尚和新颖是许多消费者，特别是青年消费者重要的购买动机。这类消费者特别重视商品新的款式、格调和社会流行趋势，而对商品的使用程度和价格高低不大计较。这类消费者一般经济条件比较好，青年人居多，他们是新式高档消费品、新式家具、时髦服装的主要消费者。电子商务由于自身载体的特点，总是跟踪最新的消费潮流，适时地提供给消费者最直接的购买渠道，加上最新产品全方位的文字、图片和声音介绍，对这类消费者的吸引力越来越大。

三、网络消费者的购买过程

与传统的消费者购买行为相类似，网络消费者的购买行为早在实际购买之前就已经开始，并且延长到实际购买后的一段时间，有时甚至是一个较长的时期。从酝酿购买开始到购买后的一段时间，网络消费者的购买过程可以粗略地分为五个阶段：唤起需求、收集信息、比较选择、购买决策和购后评价。

（一）唤起需求

网络购买过程的起点是唤起需求。消费者的需求是在内外因素的刺激下产生的。在消费者对市场中出现的某种商品或某种服务发生兴趣后，才可能产生购买的欲望，这是消费者做出消费的基本前提。如若不具备这一基本前提，消费者也就无从做出购买决定。

在传统的购物过程中，诱发需求的动因是多方面的。人体内部的刺激，如饥饿、口渴的刺激，可以引发对食物、饮料的需求。外部的刺激也可以成为“触发诱因”，如看到同事穿了一件新西服，感到非常得体、潇洒，手感也非常好，因而产生了购买的想法。但对于网络营销来说，诱发需求的动因只能局限于视觉和听觉。文字的表述、图片的设计、声音的配置是网络营销诱发消费者购买的直接动因。从这一方面讲，网络营销对消费者的吸引具有相当的难度。这就要求从事网络营销的企业或中介商注意了解与自己产品有关的实际需求和潜在需求，了解这些需求在不同时间的不同需求程度，了解这些需求是由哪些刺激因素诱发的，进而巧妙地设计促销手段去吸引更多的消费者浏览网页，诱导他们的需求。

（二）收集信息

在需求唤起之后，每一个消费者都希望需求得到满足。于是，收集信息、了解行情成为消费者购买过程的第二个环节。这个环节的作用就是汇集商品的有关资料，为下一步的比较选择奠定基础。

在购买过程中，收集信息的渠道主要有两个：内部渠道和外部渠道。内部渠道是指消费者个人所储存、保留的市场信息，包括购买商品的实际经验、对市场的观察以及个人购买活动的记忆等。外部渠道则是指消费者可以从外界收集信息的通道，包括个人渠道、商业渠道和公共渠道。

个人渠道主要包括消费者的亲戚、朋友和同事的购买信息和体会。这种信息和体会在某种情况下对购买者的购买决策起着决定性的作用。网络营销者决不可忽视这一渠道的作用。在没有实物作为信息载体的情况下，人们对于网上商品质量、服务的评价主要是通过语言和电子邮件传递的。这种传递的范围可能很小，如一个家庭、一个单位；也可能很大，如一个地区、一个国家或者是全世界。因此，一件好的商品，一次成功的销售可能带来若干新的顾客；一件劣质产品，一次失败的销售可能使销售商几个月甚至几年不得翻身。

商业渠道，如展览推销、上门推销、中介推销、各类广告宣传等，主要通过厂商的有意识的活动把商品信息传播给消费者。网络营销的信息传递主要通过网络广告和检索系统中的产品介绍进行，包括在信息服务商网页上所做的广告、中介商检索系统上的条目以及自己主页上的广告和产品介绍。

一般说来，在传统的购买过程中，消费者收集信息大多是被动进行的，往往是看到别人买了什么，自己再去注意；或者是看到了广告才注意到某种商品。而网络购买中，信息的收集带有较大的主动性。在网络购买过程中，商品信息的收集主要是通过因特网进行的。一方面，上网消费者可以根据已经了解的信息，通过因特网跟踪查询；另一方面，上网消费者不断地在网上浏览，寻找新的购买机会。

（三）比较选择

消费者需求的满足是有条件的，这个条件就是实际支付能力。没有实际支付能力的购买欲望只是一种幻想，不可能导致实际的购买。为了使消费需求与自己的购买能力相匹配，比较选择是购买过程中必不可少的环节。消费者对从各条渠道汇集而来的资料进行比较、分析、研究，了解各种商品的特点和性能，从中选择最为满意的一种。一般说来，消费者的综合评价主要考虑产品的功能、可靠性、性能、样式、价格和售后服务等。通常一般消费品和低值易耗品较易选择，而耐用消费品的选择应比较慎重。

网络购物不直接接触实物。消费者对网上商品的比较依赖于厂商对商品的描述，包括文字的描述和图片的描述。网络营销商对自己的产品描述得不充分，就不能吸引众多的顾客。而如果对产品的描述过分夸张，甚至带有虚假的成分，则可能永久地失去顾客。对于这种度的把握是每个从事网络营销的厂商都必须认真考虑的。

对于消费者而言，存在一个测定网络广告可信度的问题。近年来在传统媒体上所出现的虚假广告现象也不可避免地出现在网络广告上。消费者应当从不同角度考察网络广告的可信度。

(1)看发布渠道。一般来说，在著名站点上发布广告的厂商，其经济实力较强，可信度较高，反之，其可信度较低。

(2)看广告用语。语言是广告对外传播信息的一种主要的表达形式，客观地、实事求是地反映商品的特点是网络广告的基本要求。

(3)看主页内容更换的频率。网络营销成功的企业，其主页内容必定经常更换，不时推出新的信息和产品。而不重视网络营销的企业，对主页的内容漠不关心，经常以老面孔展现在网民面前。

(4)尝试购买。对于一个不熟悉的网络推销站点，若要购买其商品，可以先做一次或几次尝试性购买，了解厂商的产品质量和服务质量，然后再进行大规模购买。

（四）购买决策

网络消费者在完成了对商品的比较选择之后，便进入到购买决策阶段。网络购买决策是指网络消费者在购买动机的支配下，从两件或两件以上的商品中选择一件满意商品的过程。购买决策是网络消费者购买活动中最主要的组成部分，它基本上反映了网络消费者的购买行为。

与传统的购买方式相比，网络购买者的购买决策有许多独特的特点。首先，网络购买者理智动机所占比重较大，而感情动机的比重较小。这是因为消费者在网上寻找商品的过程本身就是一个思考的过程。对任何一件新产品，消费者都有足够的时间仔细分析商品的性能、质量、价格和外观，从容地做出自己的选择。其次，网络购买受外界影响较小。购买者常常是独自坐在计算机前上网浏览、选择，与外界接触较少，因而决策范围有一定的局限性，大部分的购买决策是自己做出的或是与家人商量后做出的。正是因为这一点，网上购物的决策行为较之传统的购买决策要快得多。

要在没有实物的情况下把消费者口袋里的钱掏出来，这并非一件容易的事。网络消费者在决策购买某种商品时，一般必须具备三个条件：第一，对厂商有信任感；第二，对支付有安全感；第三，对产品有好感。因此，树立企业形象，改进货款支付方式和商品邮寄办法，全面提高产品质量，是每一个参与网络营销的厂商必须重点抓好的三项工作。只有这三项工作抓好了，才能促使消费者毫不犹豫地做出购买决策。

（五）购后评价

消费者购买商品后，往往通过使用，对自己的购买选择进行检验和反省，重新考虑这种购买是否正确，效用是否理想，以及服务是否周到等问题。这种购后评价往往决定了消费者今后的购买动向。

消费者在购买和试用某种产品后，感到满意就会重复购买，并且会对别人宣传这种产品。反之，消费者在购买或试用某种产品后感到不满意，以后就不会再去购买，而且会对别人批评这种产品。商界中流传着这样一句话：“一个满意的顾客就是我们最好的广告。”在这里，“满意”的标准是产品的价格、质量和服务与消费者预料的符合程度。购后评价是消费者对商品满意程度的体现，同时也为厂商改进工作收集了第一手资料。

为了提高企业的竞争力，最大限度地占领市场，企业必须虚心倾听顾客反馈的意见和建议。因特网为网络营销者收集消费者购后评价提供了得天独厚的优势。方便、快捷、便宜的电子邮件紧紧连接着厂商和消费者。厂商可以在订购单的后边附上一张意见表。消费者购买商品的同时，就可以同时填写自己对厂商、对产品、对整个销售过程的评价。厂商从网络上收集到这些评价之后，通过计算机分析、归纳，可以迅速找出工作中的缺陷和不足，能够及时了解到消费者的意见和建议，及时改进自己的产品性能和售后服务。


第22章 企业购买行为

一、企业业务购买过程的参与者

首先来分析企业的业务购买过程有哪些参与者，是谁在从事企业生产所需要的原材料和服务的采购工作呢？直接再采购时，采购代理人起的作用较大，而在新任务采购时，则可能其他组织人员所起的作用较大。在做产品选择决策时，通常工程技术人员的影响较大，而采购代理人则控制着选择供应商的决策权。这说明在新任务采购时，营销者必须把产品信息传递给工程技术人员；而在直接再采购和新任务采购的选择供应商阶段则必须把信息传递给采购代理人。

二、影响业务采购人员的因素

在组织的采购中心里，业务采购人员是关键人物。业务采购人员在做出购买决定时受到许多因素的影响。有些营销人员认为经济因素最为重要。另外一些营销人员认为采购人员对诸如偏好、注意力、避免风险等个人因素反应敏感。实际上，业务采购人员既对经济因素有反应，同时对个人因素也有反应。而且在电子商务时代，网上丰富的内容以及在B2B网站上商家和产品信息，已经成为影响业务采购者的越来越重要的因素。

（一）环境因素

业务购买人员受当前经济环境或预期经济环境诸因素的影响较大，例如基本需求水平、经济前景及成本等。在经济衰退时期，业务购买人员就会减少对厂房或设备的投资，并设法减少存货。业务营销人员在这种环境下刺激采购是无能为力的，他们只能在增加或维持其需求份额上作艰苦的努力。

那些害怕主要原材料短缺的公司愿意购买和储存较多的库存。他们会与供应商签订长期供货合同，以保证其原材料能源源不断、稳定地供应。很多大公司把供应计划工作视为其采购主管人员的主要职责。

同样，业务采购人员也受到技术因素、政治与法律因素以及经济环境中竞争发展因素的影响。他们必须密切注视所有这些环境，测定这些力量将如何影响采购行为，并设法使问题转化为机会。例如，城市政府对组织购买决策增加了新规定：各种食品产品必须满足绿色食品的要求；超级市场因此拒绝超标食品的进货；有社会责任感的采购人员同时向供应商提供压力，以增加它的社会责任。

（二）组织因素

每个采购组织都有其具体目标、政策、程序、组织结构及系统。业务营销人员必须了解这些因素。这些因素相互影响决定组织的作用，并确定购买核心成员在制定决策过程中的期望、目标、态度、设想和所使用的资料。企业的购买行为是生产的前提。因此，企业要想进行及时、正常的生产销售，就必须有及时的生产资源的供应。主管者应该根据具体任务制定有效的购买政策和购买程序。组织结构和系统是采购组织能否进行正常高效购买行为的前提，是购买组织运作的基础性条件。业务采购人员的购买行为必须在购买组织的组织机构工作制度的约束下进行，必须以组织所规定的目标、政策等为购买原则。

组织机构的工作制度可划分为以下五种：信息传递制度、管理职权制度、职务委派制度、报酬制度和工作流程制度。销售人员必须了解每种制度的功能对购买工作的影响。

对于这些基本功能，销售策略的制定者必须加以研究分析，并利用它来影响购买核心的各个成员，因为他们在小组决策制定过程中起重要作用。管理职权制度规定购买核心各成员在购买程序中的职权，即根据他们的判断能力、指导能力或对其他成员行为的影响能力来规定他们的职权。职务委派制度确定和分派担任购买职务的人，并确定这一购买职务的相应特点和完成购买任务的相应的行为特点。报酬制度根据每个成员在决策过程中所起的作用和成果，规定每个人的报酬。

这里最重要的就是要把报酬制度与管理职权制度结合起来，规定负责评价和奖励购买核心中其他成员的负责人的职责范围。销售者在拟定市场营销策略时，要了解购买机构是如何把报酬制度和管理职权制度结合起来并确定购买核心成员所应承担的决策风险和给予的奖惩的。实际情况往往是购买核心成员因决策错误所受的惩罚比因决策正确所受的奖励重得多。最后，还必须了解与购买程序和决策制度程序有关的购买机构的工作流程制度。

（三）人际因素

采购中心通常包括一些不同利益、职权、地位的参与者。尽管业务营销人员发现的一切有关个性和人际因素的信息可能有用，但他仍然很难知道采购过程中会由何种群体产生动力。每个决策参与者所承担的职务，包括职务期望、职务行为和职务关系，都必须进行详细分析。因此，小组制定决策的结果不仅要解决购买问题，也应使与购买任务无关的人们感到满意，并且要有利于购买小组及其成员的成长。人际因素中特别重要的一条，是关于顾客与其他公司销售代表的关系。企业要想进行成功高效的购买任务，就必须处理好诸多人际因素。

（四）个人因素

购买决策过程中每一个参与者都带有个人动机、直觉与偏好，这些因素受决策参与者的年龄、收入、教育程度、专业、个性以及对风险的意识和文化的影响。有些是“简练”型购买者，有些是“外向”型购买者，有些是“追求完美”型购买者，有些是“事必躬亲”型购买者。例如“周密”型购买者，他们在选择供应商之前都要进行周密的竞争性方案分析。还有一些采购人员则保留了传统采购的习惯，他们善于同一个又一个的供应商进行谈判。一个地区和另一个地区的风俗习惯有很大差别，一个国家与另一个国家的文化现象也有很大差别，网络业务的成功要求网络营销人员了解和适应当地的风俗和文化。

（五）网络因素

原材料采购是整个企业供销活动中的一个重要环节。企业用在原材料上的费用，将直接影响到企业的效益和利润情况。能否极大地降低原材料成本，是企业能否获得高效益的重要因素。对于价格行情有较大差异的产品，大量购买的产品，或者企业首次购买、并不了解行情的产品或设备，通过了解B2B网站供应方发布的信息，买方可以方便地了解多家供货商的基本状况，通过多方比较，可以发现既满足需要，价格又比较适合的产品。利用传统方法了解同样数量的供应商往往需要更长的时间和更多的费用。

通过电子商务活动，企业可以加强与主要供应商之间的协作，将原材料的采购和产品的制造过程有机结合起来，形成一体化的信息传递和处理系统。

目前，许多大公司通过实施电子商务增值战略方案，采用一体化的电子采购系统，从而降低了劳动力、打印和邮寄成本。采购人员也有更多的时间致力于合同条款的谈判，并注重和供应商创立稳固的供销关系。美国通用电气公司的照明部在由手工采购转向电子商务采购后，既改善了服务，又节省了劳动力与原材料成本。该公司以往的采购程序是：照明部每天向公司的采购资源部发送几百份低值零件询价申请，而且每一份申请必须附有设计图纸(而设计图纸是从技术资料档案中调出来复印后再装入信封的)。从发出询价申请到收到回复一般需要7天的时间。由于工作繁琐，该公司的采购资源部只能将招标文件邮寄给3家供货商。1996年，公司采用了网上在线采购系统，采购资源部通过因特网向全球的供货商发出招标文件并通过网络接受询价申请，采购系统能够准确地自动检索出设计图纸，并附在电子询价单上。全球的供货商们可以在收到报价的当天完成评估工作，并由通用电气公司确定最终的中标者。采购费用因此降低了30%。

【复习思考题】

1．网络消费需求的特点有哪些？

2．传统的需求层次理论与网络消费需求有何异同？

3．影响消费网上购物的外在因素是什么？

【实践题】

学会进入搜索引擎搜索企业、访问门户网站，并学会在网上商城搜索自己需要的商品，使用购物车，使用网上支付。模拟消费者角色进行网上交易的操作。完成一次网上购物、网上支付的全过程。

【案例分析】

京东、凡客购物返券促销被指连环套

“全场满200元送300元”，网络商城最近的返券促销活动越来越火爆。自从前一段时间光棍节引出2011年第一波返券促销集中爆发期后，一些知名购物网站陆续推出看似很大促销力度的活动，如当当网打出“满100元送200元”、“满200元送400元”的标语，京东商城也推出了“满百送百”活动。

日前，在温州某医院上班的陈女士抵挡不住网络商城如此高额返券的优惠，在京东商城下单，参与了“满200元送200元”活动。等她看清楚了返券的使用规则，才开始犯嘀咕。

原来，在京东商城“买百送百”活动中，赠送的200元为该商城的代金券，分为4张。消费者如要使用50元的券，必须先在京东商城购买200元的商品后才能使用，所购商品必须是图书、音乐等。更为苛刻的是，这些券“发放到账户之日起15日内有效”。京东商城客服明确表示，该规则即为消费者在收到券的15日内必须使用，否则系统将自动删除返券。

这样说来，如果消费者买了200元的商品，再把获得的200元券用完，一共需要支付1000元，减掉最早一笔的200元消费，相当于京东商城给消费者打了8折。

“凡客诚品”正在推出感恩季“满200元返300元”活动，用券规则也是很繁琐。活动现在已经开始了，可返券消费的时间却拖到12月份，300元的返券分别为：100元化妆品券、100元风尚男装券、100元V+券(凡客诚品旗下的电子商城VJIA推出的优惠券)。其中，前两者的返券需购物满200元才能实用，而V+券则需要购物满299元才能实用。

目前，这类返券促销活动几乎充斥着那些大型的网购商城。而在实体商场，当初类似的返券促销也忽悠过不少消费者，现在网上又开始流行这种促销游戏了，消费者一不留神就会陷入商家预设的温柔陷阱中。消费者在享受优惠之前，先要花费更多钱进行购物。针对网购商城的返券消费产生的纠纷，温州市消保委王副秘书长说，目前还没有一个专门针对网购促销的规定。由于网络虚拟购物，非直观性决定了网购缺乏明确的凭证与记录，给消费保障带来困惑。一般比照《网络商品交易及有关服务行为管理暂行办法》规定，由网络商品市场的经营者的网站所在地工商部门管辖。像凡客诚品、京东商城、当当网等，他们的网站所在地都在北京，即使消费者在温州，产生的消费纠纷也只能通过北京当地的工商部门调解处理。因此，消费者针对此类返券促销的活动，一定要仔细查看返券消费的规则和细节，再决定是否网购。

请回答下列问题：

(1)分析网络消费需求的特点，从事网络营销的厂商应当如何发挥自身的优势，启发、刺激网络消费者的新需求？

（2）分析本案例对网络消费需求的影响？


第23章 网络营销概述

一、网络营销的概念

互联网发展到今天表现出巨大的潜力，它不仅是销售媒体，更主要的还是普及教育、信息交流、服务支持的媒介。伴随着互联网的出现，网络营销应运而生。

网络营销，是企业整体营销战略的一个组成部分，是企业利用计算机通信系统，在线网络和数字交互式媒体来进行市场调查、产品促销和分销等一系列经营活动，以达到满足消费者需要和商家诉求目标的一种营销方式。

(一)广义的网络营销

网络营销概念的同义词包括：网上营销、互联网营销、在线营销、网络行销等。这些词汇说的都是同一个意思，笼统地说，网络营销就是以互联网为主要手段开展的营销活动。

网络营销具有很强的实践性特征，从实践中发现网络营销的一般方法和规律，比空洞的理论讨论更有实际意义。

(二)狭义的网络营销

狭义的网络营销是指组织或个人基于开放便捷的互联网络，对产品、服务所做的一系列经营活动，从而达到满足组织或个人需求的全过程。网络营销是一种新型的商业营销模式。

二、网络营销的特点

网络营销作为一种新的营销理念、营销方式、营销手段，在企业的市场活动中发挥了许多传统营销所不具有的特性。随着网络技术的发展，网民数量的增多，网络市场的成熟，网络营销的特性会越来越受到企业的重视，对它的应用也会更加广泛和深入。市场营销中最重要也是最本质的是组织和个人之间进行信息传播和交换，如果没有信息交换，交易也就是无本之源。网络营销的特点包括以下方面。

（一）跨时空

营销的最终目的是占有市场份额。互联网具有的超越时间约束和空间限制进行信息交换的特点，使得脱离时空限制达成交易成为可能，企业能有更多的时间和更多的空间进行营销，可每周7天，每天24小时随时随地提供全球的营销服务。

（二）多媒体

互联网络被设计成可以传输多种媒体的信息，如文字、声音、图像等信息，使得为达成交易而进行的信息交换可以多种形式进行，可以充分发挥营销人员的创造性和能动性。

（三）交互式

互联网络可以展示商品目录，联结资料库，提供有关商品信息的查询，可以和顾客做互动双向沟通，可以收集市场情报，可以进行产品测试与消费者满意调查等，是产品设计、商品信息提供以及服务的最佳工具。

（四）拟人化

互联网络上的促销是一对一的、理性的、消费者主导的、非强迫性的、循序渐进式的，而且是一种低成本的人性化促销方式，避免推销员强行推销的干扰，并通过信息提供与交互式交谈，与消费者建立长期良好的关系。

（五）成长性

互联网络使用数量快速增长并遍及全球，使用者多半是年轻人，属于中产阶级，具有较高的文化水平。由于这部分群体购买力强而且具有很强的市场影响力，因此是一个极具开发潜力的市场。

（六）整合性

互联网络上的营销可由商品信息至收款，售后服务一气呵成，因此也是一种全程的营销渠道。另外，企业可以借助互联网络将不同的营销活动进行统一规划和协调实施，以统一的传播资讯向消费者传达信息，避免不同的传播渠道中的不一致性产生的消极影响。

（七）超前性

互联网络是一种功能强大的营销工具，它同时兼渠道、促销、电子交易、互动顾客服务以及市场信息分析与提供等多种功能。它所具备的一对一营销能力，恰好符合定制营销与直接营销的未来趋势。

（八）高效性

电脑可存储大量的信息供消费者查询，可传送的信息数量与精确度远远超过其他媒体，并能顺应市场需要，及时更新产品或调整价格，因此能及时有效地了解并满足顾客的需求。

（九）经济性

通过互联网络进行信息交换，代替以前的实物交换，一方面可以减少印刷与邮递的成本；可以无店销售，免交租金，节约水电与人工成本；另一方面可以减少由迁回多次交换带来的损耗。

（十）技术性

网络营销是建立在以高技术作为支撑的互联网络的基础上，企业实施网络营销必须有一定的技术投入和技术支持，改变传统的组织形态，提升信息管理部分的功能，引进懂营销与电脑技术的复合型人才，在未来能具备市场竞争优势。

三、网络营销理论

（一）直复营销理论

直复营销理论特别强调营销者与顾客之间的“双向信息交流”，以克服传统营销中的“单向信息交流”方式所造成的营销人员与顾客之间无法沟通的致命弱点。

直复营销活动强调在任何时间、地点都可以实现企业与顾客的“信息双向交流”。

直复营销活动最重要的特性是直复营销的效果是可以测定的。

（二）关系营销理论

关系营销理论以系统论为基本思想，将企业置身于社会经济大环境中考察企业的市场营销活动，认为企业营销是一个与消费者、竞争者、供应商、分销商及政府管理机构发生互动作用的过程，正确处理与他们的关系是企业营销的核心。

（三）“软营销”理论

“软营销”理论是针对工业化时代的“强势营销”提出的新理论。

（四）整合营销理论

整合营销理论表示营销不再是单一的企业营销部门的活动，而是综合了与企业经营活动存在关联的各个内部企业单位与外部主体，如供应商、顾客等的全局性活动。它要求企业整合各种可以利用的内部资源和外部资源，从而最大限度地获得竞争优势。

（1）把顾客整合到整个营销决策中来。

（2）把原料供应商、产品分销商、仓储及配送部门整合在一起，实行供应链管理，缩短产品的生产与供货周期，提高营销效率，降低产品成本。

（3）将传统营销手段与网络营销手段整合到一起。

四、网络营销与传统营销的比较

（一）产品定位的不同

在传统营销中，企业通常是先设计、再生产、最后营销，基本模式是以产定销，这样常常会造成产销脱节、产品不适销对路的严重问题。主要原因是企业和消费者缺少直接交流。在网络营销中，企业将以顾客的需求为导向，消费者可以直接参与企业的生产营销决策，让企业按照消费者的需求设计独特的产品，遵循“小批量、多品种、多变化、常创新”的经营原则和营销观念，实现产品定制，做到以需定产。

（二）营销方式的改变

在传统的营销中，商家要选择一个繁华地段建立店铺，招聘大量的营业员，店铺中必须有足够的存货供顾客选购，资金占用量很大，因此传统营销企业是资本密集型与劳动密集型的。在网络营销中，企业不需要店铺，它只需要一个网站和少量的营销人员。营销人员在虚拟市场里进行销售、提供服务，所以网络营销企业是技术密集型的。

（三）竞争形式的差异

传统营销是在现实空间中厂商之间进行的面对面的竞争，处在黄金地段的店铺和一批高素质的营销人员是商家最有利的竞争砝码，他们比的是企业的规模和资金的实力。传统营销竞争的游戏规则是大鱼吃小鱼。在网络营销的虚拟市场中，传统营销的某些竞争优势变得不重要了，在网络上企业的大小是看不出来的，所有的网站之间展开的是公平竞争，是高科技的竞争。网站进入的便捷性和网站的知名度是竞争的有力砝码，运行效率和经济效益是最重要的竞争优势。网络竞争的游戏规则是快鱼吃慢鱼，只有第一，没有第二。

（四）营销策略的不同(“4p”到“4C”)

网络营销与传统的营销方式的区别是显而易见的，从营销的手段、方式、工具、渠道以及营销策略都有本质的区别：

1.从产品(product)和消费者(Consumer)角度看

理论上一般商品和服务可以在网络上销售，实际上目前的情况并不是这样，电子产品、音像制品、书籍等教直观和容易识别的商品销售情况要好一些。从营销角度来看，通过网络是可以对大多数产品进行营销，即使不通过网络达成最终的交易，网络营销的宣传和沟通作用仍需受到重视。网络营销可真正直接面对消费者，实施差异化行销(一对一营销)，可针对某一类型甚至一个消费者制定相应的营销策略，并且消费者可以自由选择自己感兴趣的内容观看或购买。这是传统营销所不能及的。

2.从价格(price)和成本(Cost)角度看

由于网络营销直接面对消费者，减少了批发商、零售商等中间环节，节省了中间营销费用，可以降低销售成本，所以商品的价格可以低于传统销售方式的价格，从而产生较大的竞争优势。同时也要注意，减少了销售中的中间环节，商品的邮寄和配送费用也会一定程度上影响商品的销售成本和价格。

3.从促销(promotion)和方便(Convenience)角度看

在促销方式上，网络营销本身可采用电子邮件、网页、网络广告等方式。也可以借鉴传统营销中的促销方式，促销活动一般要求要有新意、能吸引消费者，所以网络营销同样要有创意新颖的促销方式。在便利性上，一方面网络营销为消费者提供了足不出户即可挑选购买自己所需的商品和服务的方便，另一方面少了消费者直接面对商品的直观性，限于商家的诚实和信用，不能保证网上的信息绝对的真实，还有网上购物需等待商家送货或邮寄，在一定程度给消费者又带来了不便。

4.从渠道(place)和沟通(Communication)角度看

两者在渠道上区别是明显的，由于网络的本身条件，离开网络便不可能去谈网络营销，而传统营销的渠道是多样的。由于网络有很强的互动性和全球性，网络营销可以实时地和消费者进行沟通，解答消费者的疑问，并可以通过BBS、电子邮件快速为消费者提供信息。

五、网络营销的劣势

网络营销主要存在以下劣势：

（1）不是所有的商品和服务都适合进行网络营销。

（2）网络营销缺乏商场内的真实环境与气氛。

（3）物流配送相对落后制约了网络营销的发展。

（4）商品质量、售后服务得不到有效保障是顾客担心的最大问题。

（5）安全性得不到有效保障，顾客对网站的信誉缺乏足够的信任感。

（6）商业信用问题。


第24章 网络市场调研

市场调研对一个企业来说是至关重要的，它能促使企业生产适销对路的产品，及时地调整营销策略。

一、网上市场调研的原则

利用因特网进行市场调查是一种非常有效的方式，如许多企业在网站上设置在线调查表，用以收集用户反馈信息。在线调查常用于产品调查、消费者行为调查、顾客意见、品牌形象调查等方面，是获得第一手调研资料的有效工具。但如何提高在线调查结果的质量，是开展网上市场调研过程的关键。因此，我们应遵循以下原则。

（一）认真设计在线调查表

在线调查表应该主题明确、简洁明了、问题便于被调查者正确理解和回答，且便于调查结果的处理，这是所有问卷设计基本原则。

（二）吸引尽可能多的人参与调查

参与者的数量对调查结果的可信度至关重要，问卷设计内容中应体现出“你的意见对我们很重要”，让被调查者感觉到，填写调查表就好像帮助自己或所关心的人，这样往往有助于提高问卷回收率。当然，也离不开有力的宣传推广，网上调查与适当的激励措施相结合会有明显的作用，必要时还应该和访问量大的网站合作以增加参与者数量。

（三）尽量减少无效问卷

提醒被调查者对遗漏的项目或者明显超出正常范围的内容进行完善。

（四）公布保护个人信息声明

无论哪个国家，对个人信息都有不同程度的自我保护意识，让用户了解调研目的并确信个人信息不会被公开或者用于其他任何场合。

（五）避免滥用市场调查功能

市场调研信息也向用户透露出企业的某些动向，使得市场调查具有一定的营销功能，但应该将市场调查与营销严格区别开来，如果以市场调查为名义收集用户个人信息开展所谓的数据库营销或者个性化营销，不仅将严重损害企业在消费者(至少是被调查者)之间的声誉，同时也将损害合法的市场调查。

（六）尽量降低样本分布不均衡的影响

样本分布不均衡表现在用户的年龄、职业、教育程度、用户地理分布以及不同网站的特定用户群体等方面，因此，在进行市场调研时要对网站用户结构有一定的了解，尤其在样本数量不是很大的情况下。

（七）奖项设置合理

作为补偿或者刺激参与者的积极性，问卷调查机构一般都会提供一定的奖励措施，这样同一个用户多次填写调查表的现象常有发生，即使在技术上给予一定的限制条件，但也很难杜绝。合理设置奖项有助于减少不真实的问卷。

（八）采用多种网上调研手段相结合

在网站上设置在线调查问卷是最基本的调研方式，但并不限于这种方式，常用的网上调研手段除了在线调查表之外，还有电子邮件调查、对访问者的随机抽样调查、固定样本调查等等。根据调查目的和预算采取多种网上调查手段相结合的方法，以最小的投入取得尽可能多的有价值的信息。

二、网上市场调研的主要内容

（一）市场需求研究

研究和分析市场需求情况，主要目的在于掌握市场需求量、市场规模、市场占有率，以及如何运用有效的经营策略和手段，其具体内容包括：

(1)现有市场对某种产品的需求量和销售量。

(2)市场潜在需求量有多大，也就是某种产品在市场上可能达到的最大需求量有多少。

(3)不同的市场对某种产品的需求情况，以及各个市场的饱和点及潜在的能力。

(4)本企业的产品在整个市场的占有率，以及不同市场的占有率，哪些市场对企业最有利。

(5)分析研究市场的进入策略和时间策略，从中选择和掌握最有利的市场机会。

(6)分析研究国内外市场的变化动态及未来的发展趋势，便于企业制订长期规划等。

（二）用户及消费者购买行为的研究

用户及消费者购买行为研究的方向和内容主要包括：

(1)用户的家庭、地区、经济等基本情况，以及他们变动情况和发展趋势。

(2)社会的政治、经济、文化教育等发展情况，对用户的需要将会发生什么影响和变化。

(3)不同地区和不同民族的用户，他们的生活习惯和生活方式有何不同，有哪些不同需要。

(4)了解消费者的购买动机，包括理智动机、感情动机和偏爱动机。特别是研究理智动机时产品设计、广告宣传及市场销售活动的影响及产生这些动机的原因。

(5)研究用户对特定的商标或特定的商店产生偏爱的原因。

(6)具体分析谁是购买商品的决定者、使用者和具体执行者，以及他们之间的相互关系。

(7)了解消费者喜欢在何时、何地购买，他们购买的习惯和方式，以及他们的反应和要求。

(8)了解用户对某种产品的使用次数，每次购买的单位数量及对该产品的态度。

(9)调查某新产品进入市场，哪些用户最先购买，其原因和反应情况。

(10)对潜在的用户的调查和发现等。

（三）营销因素研究

(1)产品的研究。研究企业现有产品处在产品生命周期的哪个阶段，应采取的产品策略；研究产品的设计和包装；产品应采用的原料，和制造技巧以及产品的保养和售后服务等。

(2)价格研究，价格对产品的销售量和企业盈利的大小都有着重要的影响。价格研究的内容包括：有哪些因素会影响产品价格；企业产品的价格策略是否合理；产品的价格是否为广大消费者所接受，价格弹性系数如何等。

(3)分销渠道的研究。其内容包括：企业现有的销售力量是否适应需要，如何进一步培训和增强销售力量；现有的销售渠道是否合理，如何正确地选择和扩大销售渠道，减少中间环节，以利于扩大销售，提高经济效益等。

(4)广告策略的研究。其内容包括：如何运用广告宣传作为推销商品的重要手段，以及正确地选择各种广告媒介；如何制定广告预算，怎样才能以较少的广告费用取得较好的广告效果，了解广告的接收率及广告推销效果，以评估广告效果；确定今后的广告策略等。

(5)促销策略的研究。其内容包括：如何正确地运用促销手段，以达到刺激消费，创造需求，吸引用户竞相购买；对企业促销的目标市场进行选择研究；企业促销策略是否合理，效果如何，是否被广大用户接受等。

（四）宏观环境研究

(1)宏观环境，包括人口、经济、自然地理、科学技术、政治法律和社会文化等因素。一切营销组织都处于这些宏观环境之中，不可避免要受其影响、制约。

(2)政治法律环境，是指在一定时期内，政府的经济方针、政策，有关税收、财政、外贸等方面的政策会对市场营销产生的影响，以及政府的有关法令和规章制度对企业发展的影响等。

(3)经济环境，是指国民生产、国民收入、社会购买力及其投向的变化，在它的影响下市场供应和需求总量及结构的变化趋势；在一定时期内个人收入水平、平均工资水平和物价水平的变化；消费水平和消费结构将会对市场产生的影响等。

(4)社会文化环境，是指一定时期，一定范围内人口的数量及其文化、教育、职业、性别年龄等结构的变化，及对各类消费者需求的影响；各地的风俗习惯、民族特点对消费需求产生的影响等。

(5)科学技术环境，是指在一段时期内本行业的科技发展新动态；新工艺、新技术的研发状况及对本企业产生的影响等。

(6)自然地理环境，是指产品(或劳务)供应区的地理位置、交通运输状况、气候条件和气象变化规律等。

（五）竞争对手研究

商品经济社会，是一个竞争激烈的社会，企业要在竞争中取胜，必须“知己知彼”，每个企业都应充分地掌握并分析同行业竞争者的各种情况，认真地分析我方优点和缺点。做到知己知彼，学会扬长避短，发挥优势的竞争诀窍。其主要内容包括：

(1)市场上的主要竞争对手及其市场占有率情况。

(2)竞争对手在经营、产品技术等方面的特点。

(3)竞争对手的产品、新产品水平及其发展情况。

(4)竞争者的分销渠道，产品价格策略，广告策略，销售推广策略等情况。

(5)竞争者的服务水平等。

三、网上市场调研的主要方法

（一）Email问卷

调研问卷就是一份简单的Email，并按照已知的Email地址发出。被访者回答完毕将问卷回复给调研机构，由专门的程序进行问卷准备、列制Email地址和收集数据。

Email问卷制作方便，分发迅速。由于出现在被访者的私人信箱中，因此能够得到注意。但是，它只限于传输文本，图形虽然也能在Email中进行链接，但与问卷文本是分开的。

使用Email进行市场调研，应注意以下几点：

(1)尽量使用ASCII码纯文本格式文章。邮件尽量使用纯文本格式，使用标题和副标题，不要滥用多种字体，尽量使电子邮件简单明了，易于浏览和阅读。

(2)首先传递最重要的信息。主要的信息和重点应安排在第一屏可以看到的范围内。

(3)把文件标题作为邮件主题。主题是收件人首先可以看到的，如果主题富有吸引力，而且新颖、可以激发兴趣，才能促使他们打开你的电子邮件。这一点非常重要，应倍加关注。

(4)邮件越短越好。在使用传统营销手段时，有的推销文章越长越有说服力，电子邮件则不同。这是因为电子邮件信息的处理方法不同于印刷资料，尤其是当你有一大堆邮件需要整理时。必须了解这一新兴媒体的特点，尽量节约收件人的上网时间。

（二）在线调查表的设计

网上调查是一个蓬勃发展的新行业，人们越来越认识到，在线调查是一个了解顾客的很好的渠道，但前提是必须设计一个好的调查表。只有设计正确的调查表，才能得到正确的反馈信息。

在线调查表设计中应注意的问题：

(1)网络市场调查中邮发给调查对象的调查表，由问候语、问题项目单、回答栏、编码栏四个部分构成。问候语应向调查对象讲明调查的宗旨、目的和使用方法等内容，并请求当事人予以协助。

(2)问题设计应力求简明扼要，可有可无的问题或者没有太多实际价值的资料无须出现在调查表中。一般所提问题不应超过10项。

(3)所提问题不应有偏见或误导，避免使用晦涩、纯商业以及幽默等容易引起人们误解或有歧义的语言，同时，不要把两种及两种以上的问题放在一个问题中，例如，“你认为这个网站是否易于浏览且有吸引力”这样的问题将使回答者在不完全肯定时无法选择。

(4)不要诱导人们回答。不要采用让人们按照提问者一开始就定下的思路(方向)回答的方法。比如，当听到“这种酱油很润口吧”的提问时，回答者往往会带着润口的先入观而去尝尝，并回答说“是”。在此场合，不如问“这种酱油是润口还是很辛辣”为好。

(5)问题应是能在记忆范围内回答的。当看到“你一年前购买的蛋黄酱(用蛋黄、橄榄油和柠檬汁等制成)是哪一家生产商的产品”的提问时，恐怕大多数人都不会记得。所以，必须尽力避免一般被认为超出回答者记忆范围的提问。

(6)提问的意思和范围必须明确。当看到“最近你从这家电器商店购买了什么家电产”的提问时，首先使回答者感到不明确的是“最近”是指什么时间段。在此场合，应明确时间段，如“三个月之内”等。

以过滤性的提问方法来展开问题。不要一开始就把问题搞得很细，而是层层细分、展开，进行提问，这样较好。比如，在有两个以上答案时，提问者总是向选择第一个答案的人一步步追向，层层细分。过滤性提问可以限定地向有兴趣的人提问，同时也可以排除对此不关心的人，并可以分析各项提问之间的相关联系。

(7)避免引起人们反感或很偏的问题。必须避免提引起人们反感的问题，也不要提很偏的问题，只有回答者能够予以冷静的判断和回答的问题，才能得到有效的调查结果。

(8)调查表中的所有问题都应设计得能够得到精确答案。首先要明确通过调查要达到什么目的，所有问题都要围绕主题。

四、网上市场调研的样本类型

（一）随机样本

随机样本，是指按照随机原则组织抽样，任意从因特网网址中抽取样本。

（二）过滤性样本

过滤性样本，是指通过对期望样本特征的配额，来限制一些自我挑选的不具代表性的样本。通常是以分支或跳问形式安排问卷，以确定被选者是否适宜回答全部问题。有些因特网调研能够根据过滤性问题立即进行市场分类，确定被访者所属类别，然后根据被访者的不同类型提供适当的问卷。另外一种方式是一些调研者创建了样本收藏室，将填写过分类问卷的被访者进行分类重置。最初问卷的信息用来将被访者进行归类分析，被访者按照专门的要求进行分类，而只有那些符合统计要求的被访者，才能填写适合该类特殊群体的问卷。

（三）选择样本

选择样本用于因特网中需要对样本进行更多限制的目标群体。被访者均通过电话、邮寄、Email或个人方式进行补充完善，当认定符合标准后，才向他们发送Email问卷或直接到与问卷连接的站点。在站点中，通常使用密码账号来确认已经被认定的样本，因为样本组是已知的，因此可以对问卷的完成情况进行监视，或督促未完成问卷以提高回答率。另外，选择样本对于已建立抽样数据库的情形最为适用，例如，以顾客数据库作为抽样框选择参与顾客满意度调查的样本。

五、网上调查要注意的问题

（一）因特网的安全性问题

现在的使用者很为私人信息担忧。加上媒体的报道及针对使用者的各种欺骗性文章，使这一问题更加沸沸扬扬。然而，考虑到对因特网的私人信息，诸如信用卡账号之类进行担保的商业目的，提高安全性仍是因特网有待解决的重要问题。

（二）因特网无限制样本的问题

因为网上的任何人都能填写问卷，很可能受到网虫的骚扰。如果同一个人重复填写问卷的话，问题就变得复杂了。例如，Info World(一家电脑使用者杂志)决定第一次在网上进行1997年读者意向调查。由于重复投票，调研结果极其离谱，以至于整个调研无法进行，编辑部不得不向读者们请求不要再这样做。一个简单的防止重复回答的方法便是在被访者回答后锁住其所处站点。


第25章 网络营销市场细分概述

一、网络市场与传统市场的差异

因特网的诞生，不仅为人们创造了一种全新的传播手段，而且使其自身也逐渐成为一个生机勃勃的市场。在这个市场中，消费者是全球的网民，商家是众多的网站。信息、软件、实体产品、服务等都作为商品在网上被广泛交易。

相对于传统市场，网络市场是一个信息完全公开的市场，市场的比较功能远远大于传统市场。在传统市场中，顾客是通过视觉、触觉、嗅觉等感官系统对商品形成直接印象的，通过综合各种因素，如生产厂家的信誉度、商品的质量、商品的性价比等决定是否购买，是购买这种牌子的产品还是购买那种牌子的产品。在网络市场中，顾客看到的不是实物，而是商家或网站对该商品的描述，如电脑产品的技术参数、书籍的内容简介、实物的照片、解说词等。顾客通过判断商家的描述来确定该产品的可买度，通过对产品广泛对照比较，选择满意的产品。

相对于传统市场，网络市场是一个全球性的、产品非常丰富的市场。网络市场不仅为企业开创了面对全球的营销橱窗，也为顾客展示了多种产品。进入互联网使企业面对一个全球性的市场，市场的地理区位阻隔变得模糊甚至消失。互联网上的任何企业都是一个真正意义上的跨国企业。在全球范围内，只要有网络存在的区域和地方，企业就可以直接与客户进行各种商务活动，增加了营销机会。这种特点，为中小型企业跻身国际贸易创造了良好的条件，同时也大大增加了营销的难度。

二、网络营销市场细分的依据和条件

（一）网络市场细分的基本依据

研究市场细分的目的是为了找到客户并对由此形成的目标市场加以描述，确定针对目标市场的最佳营销策略。

电子商务的分类本身就是若干细分的市场。例如，B2B实际上是产业市场上的交易活动，而B2C是消费者市场上的交易活动。

产业市场可以根据两个基础进行划分。首先是宏观细分，即通过总体特征进行市场细分。例如，按照行业将产业市场划分为纺织、钢铁、汽车、信息市场等；按照地理位置将国内市场划分为东部、中部、西部市场。其次是微观细分，关注不同规模的企业市场或不同原材料市场。

消费者市场细分的基础一般有五类：一是地理细分，以地理位置、市场容量、市场密度和气候特征为基础；二是人口细分，包括年龄、性别、收入水平、种族和家庭生命周期等特征；三是心理细分，包括个性、动机和生活方式；四是利益细分，根据消费者从产品中寻求的利益识别消费者；五是使用率细分，通过购买量或消费量来划分市场。

传统的市场细分的依据和条件比较宽泛，与网络营销有很大的区别。这里，需要特别注意以下三点：

(1)在电子商务条件下，市场细分有“精深”的特点。细分的依据是顾客的期望，即用户的心理因素，主要根据生活方式、个人性格、需求动机、购买行为、需要数量等因素进行划分。这些因素相互联系或交叉发生作用，企业应综合研究，从而选择与确定对企业最有利的市场。

(2)网络营销市场细分的依据是对网上顾客对象的分析。生产企业一定不能忽视网上年轻群体的心理特点、行为特点和需求特点，因为他们占网民的一半以上。他们的行为特点是追求特色，我们的商品只有具备符合其需求的特色才能吸引年轻群体购买。

(3)网络消费者的需求和购买特点随年龄的增长而发生变化，因而可以把他们按年龄划分为这样一些年龄组：18~25岁，26~35岁，36~45岁，等等。这些年龄组的网络消费者都有自己的特征，根据这些特征，网络营销经理就可以开发出一个个特定的目标市场。例如，日本索尼公司不仅为成人生产具有上网功能的随身听，而且还生产专门针对青少年的随身听。

（二）网络营销市场细分的条件

首先，要明确什么时候进行市场细分。一般认为，如果面临以下问题，则需要进行市场细分：

(1)产品定位已经非常明晰，但不了解采用何种促销组合能最大限度地吸引目标顾客。

(2)不同的消费者对产品有不同的偏好，厂商希望知道哪些偏好是厂商能够满足的。

(3)销售额仿佛没有变化，但厂商已经感觉到顾客群的构成正在发生变化，并希望获得变化的详情。

(4)厂商准备打入竞争者牢固占领的市场，希望先获得一小块根据地。

(5)厂商自己的产品在市场上占据主导地位，但有竞争者开始蚕食这一领地。

(6)尽管厂商有好的产品，但市场数据显示营销计划遭受重大挫折。

(7)作为新的市场决策者，需要重新审定公司的营销计划。

其次，应具有明确的市场细分标准。以生活消费品为例，一般可选择地理、人文、心理和消费行为等四个因素作为细分标准。具体细分时可应用发散思维，得出一系列细分市场。如自行车市场可分为国内市场、国际市场，其中国内市场还可进一步细分为华中市场、西南市场、东北市场等；也可根据消费行为细分为普通自行车市场、山地自行车市场、比赛用自行车市场等。如对生产资料市场进行细分，则可选择最终用户、用户规模和生产能力、用户地点等因素作为细分标准。

再次，应注意把握好市场细分中的三个原则：

(1)可衡量性原则。对细分市场上消费者对商品需求的差异性要能明确加以反映和说明，能清楚界定；细分后的市场范围、容量、潜力等也要能定量加以说明。

(2)可占据性原则。应使各个细分市场的规模、发展潜力、购买力等都足够大，以保证企业进入这个市场后有一定的销售额。

(3)相对稳定性原则。占领后的目标市场要能保证企业在相当长的一个时期经营稳定，避免目标市场变动过快给企业带来风险和损失，保证企业取得长期稳定的利润的。

三、网络营销目标市场定位策略

（一）网络营销目标市场定位的基本条件

网络营销所定位的目标市场，应具备以下两个条件：

(1)目标市场内所有的人必须具备一至两条基本相同的条件，比如收入、受教育的程度、职业、消费习惯等，这样才能明确地划分出目标市场的范围。

(2)目标市场必须具备一定的规模。因为，太小的目标市场购买力相应也小，如果投资过大，就会得不偿失。

（二）网络营销目标市场定位策略

在实践中，网络营销商应注意初次定位与重新定位、对峙性定位与回避性定位、心理定位等战略。

1.初次定位与重新定位

初次定位，也可称潜在定位。它是指新成立的企业初入虚拟市场，或企业新产品投入虚拟市场，或产品进入虚拟市场时，企业必须从零开始，运用所有的市场营销组合，使产品特色符合所选择的目标市场。但是，企业进入目标市场时，往往竞争者的产品已在市场露面或形成了一定的市场格局。这时，企业就应认真研究目标市场上竞争对手产品所处的位置，从而确定本企业产品的位置。

重新定位，也可称二次定位或再定位。它是指企业变动产品特色，改变目标顾客对其原有的印象，使目标顾客对其产品新形象重新认识的过程。市场重新定位对于企业适应市场环境、调整市场营销战略而言是必不可少的。一般来说，企业产品在市场上的初次定位即使很恰当，但在出现下列情况时也需考虑重新定位：一是在本企业产品定位附近出现了强大的竞争者，挤占了本企业品牌的部分市场，导致本企业产品市场萎缩和产品品牌的目标市场占有率下降；二是消费者偏好发生变化，从喜爱本企业品牌转移到喜爱竞争者的品牌。

但是，企业在重新定位前必须要慎重考虑两个问题：一是企业将自己的品牌定位从一个目标子市场转移到另一个目标子市场时所付出的全部成本有多大？二是企业重新定位后的营业额究竟有多大？这取决于该子市场的购买者和竞争状况，以及在该子市场上的销售价格等。经过慎重论证，重新定位可以进行的基本条件是：至少能确保企业有一定量的总利润。

2.对峙性定位与回避性定位

对峙性定位，又称竞争性定位，或称针对式定位。它是指企业选择靠近于现有竞争者或与其重合的市场位置，争夺同样的顾客，彼此在产品、价格、分销及促销方式各个方面的区别不大。

回避性定位，又称创新式定位。它是指企业回避与目标市场竞争者直接对抗，将其位置定在市场上某处空白领地或“空隙”，开发并销售目前市场上还不具有某种特色的产品，以开拓新的市场。

3.心理定位

心理定位，是指企业从顾客需求心理出发，积极创造自己产品的特色，以自身最突出的优点来定位，从而在顾客心目中留下特殊印象，达到树立市场形象之目的。心理定位应贯穿于产品定位的始终，无论是初次定位还是重新定位，无论是对峙性定位还是回避性定位，都要考虑顾客的需求心理，赋予产品更新的特点和突出的优点。

四、网络营销对象定位

（一）男性和女性消费者市场

无论是在国内还是在国外，男性公民都是网络漫游的主体。企业的产品要想在网络上打开市场，必须能够吸引男性公民，或者能够吸引男性公民为女性公民购买。耐用消费品和不动产，如汽车、摩托车、房屋等，都是男性公民关注的对象。

（二）中青年消费者市场

中青年消费者，特别是青年消费者在使用网络的人员占有绝对的比重。根据中国互联网络发展状况统计报告，2006年6月底中国大陆18~40岁的互联网使用者占74.9%。据AC尼尔森公司统计，截至2004年6月底，在台湾的218万网络消费者中，20~39岁的就占了七成。其中有超过37万人上网购买“美容、服饰、精品”类商品，30多万人使用“旅游、订票”服务。所以，网络营销必须瞄准中青年消费者。青年人喜欢的摇滚歌星唱片、游戏软件、体育用品等都是网络上的畅销产品。这类市场目前是网络市场最拥挤的地方，也是商家最为看好的一个市场。

（三）具有较高文化水准的职业层市场

因特网漫游对上网者的文化水平要求较高。一方面，为减少上网费用，需要上网者具有快速阅读能力，并熟练操作计算机；另一方面，在国外网站漫游，还需要有一定的英文水平。教师、学生、科技人员和政府官员上网的比例较高，因此，计算机软硬件的销售非常好，网上书店的生意也十分红火。计算机软件销售商Sausage Software 从事html命令语言图形界面的软件销售，其目标市场明确界定为编辑和出版商。美国著名的亚马逊(Amazon)网上书店的成功更是这方面的典型实例。这个书店的检索系统拥有世界上250万种图书，每天“光临”的顾客逾百万。

（四）中等收入阶层市场

上网用户大多属于中等收入阶层，否则难以维系上网费用。近两年来，随着因特网的普及，对用户收入的要求有所降低，但低收入阶层与网上消费仍然有一段距离。瞄准这一市场，就需要推出中高档的产品或服务。旅游产品和服务在这类市场中大有作为。人们喜欢在舒适的家中就能够方便地读到有关旅行目的地的信息，了解预订客房的情况，以及有关日程安排、机票的情况。很多旅行社利用这些需求建立网站主页，提供免费旅游资料和相关图片，连锁旅店还可以在线提供房间和服务设施的详细资料及图片。旅游杂志也在这类市场中扩大自己的销售量。从中国旅游网中可以看到，我国也有众多旅行社加入到这一市场竞争之中。

（五）不愿意面对售货员的顾客市场

一些顾客不喜欢面对面地从售货员那里买东西，他们厌恶由于售货员的过分热情而造成的压力。因特网对于这些喜欢浏览、参观的顾客是一个绝好的去处。他们可以在网上反复比较，选择合适的商品，在毫无干扰的情况下最后做出购买决定。

也有一些人，出于隐私的考虑，不愿意到商店购买易于引起敏感问题的商品，如避孕套等。网上商店如果能够较好地满足这些顾客隐私权的要求，便可以获得丰厚的回报。


第26章 网络市场营销策略

一、网络营销产品策略

（一）网络营销产品概述

现在上市的产品中，不是每一种都可以用网络营销的方式来销售的。企业想通过网络营销把产品推向市场，就必须了解网上销售产品的整体概念、分类以及方式等。

1.产品整体概念

在网络营销中，产品的整体概念可分为五个层次。

(1)核心利益层次。核心利益层次，是指产品能够提供给消费者以及消费者真正需要的基本效用或益处。例如，消费者购买软件是为了学习、收听音乐或玩游戏等。

(2)基本产品层次。基本产品层次是产品在市场上出现时的具体物质形态，主要表现在几个方面：品质、特征、式样、商标、包装，是核心利益的物质载体。对于软件产品来说，当它储存在磁盘中时，它的基本产品就是磁盘；而当它储存在CDROM里时，它的基本产品就是光盘；如果储存在网络中，则它的基本产品就是不可触摸的比特形式的数据。

(3)期望产品层次。消费者在购买产品前，通常都会对所购商品的质量、使用方便程度、特点等方面有相应的期望值，这种期望值可称为期望产品。同样以软件为例，用户可能希望这个软件采用窗口式界面，可用本国语言操作，易于使用，功能强大等。

(4)附加产品层次。附加产品层次是指由产品的生产者或经营者提供的，购买者有需求但又超出其期望之外的效用。例如，有些软件能够提供给用户以个性化的界面，用户可以根据自己的爱好随心所欲地改变软件的界面，给用户以惊喜。也有些软件提供操作向导(Wizard)或人性化的帮助菜单，例如Office2003所带的Office助手就是一个很好的帮助菜单。

(5)潜在产品层次。消费者购买商品，不但取得了产品的所有权及其附加的当期收益，而且还可能会有各种远期收益。比如现在大多数软件商都许诺用户可以享受免费的软件升级服务，可以以优惠价格购买同一公司的软件或产品。以江民杀毒软件而闻名的江民公司就是通过在网站上为用户提供免费的软件升级，在电脑类报刊上提供病毒的源代码来帮助用户免费升级软件而吸引了大量客户。

2.网络产品的特性

(1)产品类型。网络产品一般可以通过网络看得到、听得到或想象得到。

(2)产品质量。由于网络购买者在购买前无法体验或只能通过网络来体验产品，因而为了增加消费者的信心，网络上的商品必须能保持稳定的质量。

(3)产品式样。通过因特网对全世界各国家和地区进行营销的产品，需要符合该国家或地区的风俗习惯、宗教信仰和教育水平。

(4)产品品牌。在网络营销中，要在浩如烟海的信息中获得浏览者的注意，必须拥有明确、醒目的品牌。品牌就是质量的保证。当网络上的商品质量不一致时，品牌就非常重要了。

(5)产品包装。作为通过因特网经营的实体产品，其包装必须适合邮寄或快递。

3.网络营销产品的分类

适合于网络营销的产品，按其形态的不同可以分为三大类：实体产品(hard Goods)、软体产品(Soft Goods)和在线服务(Online Service)。它们的营销方式和销售品种有很大差别。

产品形态营销方式销售品种实体产品在线浏览、购物选择、送货上门民用品、工业品、农产品软体产品资讯提供资料库检索、电子新闻、电子图书、电子报刊、研究报告、论文软件销售电子游戏、套装软件服务产品情报服务法律查询、医药咨询、股市行情分析、银行、金融咨询服务互动式服务网络交友、电脑游戏、远程医疗、法律救助网络预约服务航空、火车订票、电影票，音乐会、球赛入场券预定、旅馆、饭店预约订位，旅游预约服务、医院预约挂号

（二）实体商品的选择

在网络上销售实体产品的过程与传统的购物方式有所不同。在这里，没有面对面的买卖方式，网络上的对话成为买卖双方交流的主要方式。消费者或客户通过卖方的主页考察其商品，通过填写表格表达自己对品种、质量、价格、数量的选择；而卖方则将面对面的交货改为邮寄商品或送货上门。

总的看来，适合网上开店销售的商品一般具备以下条件：

(1)体积较小。这样方便运输，可以降低运输成本。

(2)附加值较高。价值低于运费的商品不适合在网上销售。

(3)具备独特性或时尚性。

(4)价格较便宜。

(5)通过网站了解就可以激起浏览者的购买欲。

(6)网下没有，只有网上才能买到，比如外贸订单产品或者直接从国外带回来的产品。

（三）软体商品的选择

软体产品，是指信息和软件类商品，它们在网上占有极为重要的地位。数字化的信息与媒体商品，像电子报纸、电子杂志、音乐、电影、电视剧等，都非常适合通过因特网行销。从国内外许多报纸与杂志纷纷提供网络版的趋势来看，数字化信息将会成为未来出版的主流。

软件出版商是电子商务的真正赢家。计算机软件通过传统渠道销售，首先需要存到磁盘中或刻到光盘上，然后加以包装，最后通过批发商、零售商到达顾客手中。这个过程使得软件的成本大大增加。直接使用网络下载软件，可以省去一切物理材料，而且快速、方便。

（四）服务产品的选择

可以通过因特网提供的在线服务种类很多，大致可分为三类：第一类是情报服务，如股市行情分析，银行、金融信息咨询，医药咨询，法律查询等；第二类是互动式服务，如网络交友，电脑游戏，远程医疗，法律救助等；第三类是网络预约服务，如预订机票、车票，代购球赛、音乐会入场券，旅游预约服务，医院预约挂号，房屋中介服务等。

二、网络营销的品牌策略

（一）网络品牌的开发

品牌营销是市场经济高度竞争的产物，经过多年实践，已经发展得相当成熟，形成一个以“品牌经理制”为代表的完整管理体系。因特网所具有的交互、快捷、全球性、媒体特性等优势，对于提高企业知名度、树立企业品牌形象、更好地为用户服务等都提供了有利的条件，这些网络本身固有的特性对于每一个企业都是公平的。因此，企业应该根据自身的产品与服务特点，利用网络资源创建自己的网络品牌。

(1)按照品牌经营的原则，网络品牌的开发不能无的放矢，而必须建立在调查市场、了解消费者确有这方面需求的基础上。也就是说，新品牌的推出是有明确的需求指向的，不应该出现品牌开发出来却因缺少需求支持而胎死腹中的情况，这样就从根本上降低了网络品牌开发的风险和成本。

(2)一个品牌必须而且只能有一个独立、明确的品牌形象。这个形象要与产品的本质属性相一致，并且始终保持不变。网络品牌既不能和原有品牌形象撞车，又要与已有影响的品牌相互配合呼应。好的网络品牌不仅便于明确品牌形象，还有提升品牌地位、扩大其市场空间的作用。比如，海尔集团的品牌“haier”本身在国内外就享有较高的声誉，因此，其网站自然有了一个较好的基础。但是即使有了好的基础，如果不妥善加以利用，非但不会增加原有品牌资产(Brand Asset)，相反还会有损于原有的品牌形象。

(3)网络品牌应当使原有品牌的内涵得到扩充。品牌的内涵已经延伸到售后服务、产品分销、与产品相关的信息与服务等多个方面。如加拿大亨氏公司(婴儿营养学的权威)为了建设亨氏产品的品牌，设立了“800”免费客户服务热线，支持赞助“宝贝俱乐部”等活动。目前，该公司通过在站点中给用户提供丰富的婴幼儿营养学知识、营养配餐、父母须知等信息，开展网络营养知识的传播与营销。通过这样的沟通方式，使用户在学习为人父母、照顾婴幼儿常识的同时，建立了对亨氏品牌的忠诚度。这样，人们对亨氏品牌的理解就不仅局限于婴儿的营养产品，而且包含了丰富的营养学知识的内涵。

(4)网站的交互能力是维系品牌忠诚度的基础。与客户及时进行有效的沟通是提高品牌生命力，维系品牌忠诚度的重要环节。网站的交互特性为市场营销中的交流和沟通提供了方便有效的手段。一方面，客户可以通过在线方式直接将意见、建议反馈给经营者；另一方面，经营者可以通过对客户意见的及时答复获得客户的好感和信任，从而增强客户对品牌的忠诚度。

(5)借鉴传统手段宣传网络品牌。新兴的电子商务网站，在利用网络广告进行品牌宣传时，也需要注意使用电视、杂志、报纸、户外等传统广告形式树立品牌形象，以使那些还没有接入因特网的用户在上网前就接受他们宣传的品牌，同时也增强那些上网的用户在离线(Offline)状态下对品牌认知的程度。

(6)传统企业进入网络经济环境后，为了在网络中取得竞争优势，必须制定一些特殊的品牌策略，必须使用户认识到在一个新的网站，他们同样能得到一个具有影响力的公司的产品与服务。新的网络品牌将具有更加广泛的包容性，并且还可与其他知名的企业共同建设新的网络品牌，形成一个新的网络品牌联盟。

（二）网络品牌的经营管理

品牌是有个性的，品牌需要有实力支撑，需要企业文化承载。网络公司一般成立时间短，人员流动快，高层团队变动频繁，公司创始人缺乏管理经验，因此很难形成自己的一套企业文化。而没有企业文化支撑的品牌是脆弱的。网站做的那些浮躁无效的广告不可能赢得受众的心理认同，只可能导致注意力的泡沫，也就是说注意力经济是要有实效支撑的。有了实效支撑，注意力塑造的品牌才不会流于表面，成为泡沫。

树立品牌需要长期投资，谁也不可能在短时间内用钱砸出一个实效品牌来。品牌对网民有着重大意义，品牌代表着一个网民的喜好和品位。透过品牌，网民去认知网站，区分网站，享受网站所带来的服务，甚至和网站产生情感。品牌是经验，是网民登录的保证。一个优质品牌是我们信心的再保证。新浪有大规模的信息，Chinaren有友好的聊天室，网易有超人气的社区，搜狐有搜索引擎。品牌形象会在消费者心目中巩固、发展、延伸和完善，为网络公司创造不断增长的访问量及商务销售额。网站必须建立长期品牌策略，短视的品牌策略很可能将电子商务企业送上断头台。

（三）网络品牌的保护

市场竞争犹如一场没有硝烟的战争，企业不仅应该时刻防备竞争者的挑战，还需防范有损自己产品形象的不法行为，尤其是在网络环境下，随着越来越多的公司在因特网上建立网站，网络品牌的争议也变得相当普遍。

第一，一个公司可能在一个国家拥有该商标权，另一个公司则可能在另一个国家拥有该商标权。但因特网是全球性的，只允许在世界范围内有一个独立的域名。范围的不同导致了问题的产生。例如，一个国内因特网用户，想以其在美国注册的商标作为域名，就可能因该域名已被一个使用同样商标的外国公司抢注而无法实现。

第二，由于因特网的全球性，那些原本在不同行业使用同样商标而能合法共存的公司，也不能使用相同的名称作为域名。例如，美国广播公司不能使用“abc.com”作为它的域名，因为该域名已被芝加哥ABC设计公司注册。而在商标法中就不会产生这样的问题，因为虽然易于引起消费者混淆的相似商标不能共存，但这两个ABC公司属不同行业，不会引起消费者对商品或服务来源的混淆，所以可以使用相同的名称。但在网络中，只能有一个公司使用“abc.com”这个域名。在当前各种形式的媒体相互融合、有线和无线广播公司迅速涌入因特网的形势下，美国广播公司就处于十分不利的境地。

第三，域名对商标权的侵犯在网络上是相当严重的。侵权者不仅盗用了他人的商标，而且还限制了商标权人在网络上用其商标作为域名的权利，而这一点对商标权人非常重要，对商标与企业名称一致的商标权人则更是如此。

面对虚拟市场环境，国内企业更应珍惜自己历经几年甚至几十年培植起来的名牌产品。虽然这些品牌有的还不能与国际著名商标比肩，但终究是我国商品文化的精粹，是民族工业的瑰宝，企业应从战略的角度来认识和保护它。

三、网络营销的定价策略

（一）选择定价目标

在价格方面，网络营销具有明显的优势。由于网络沟通的费用通常是极低的，除了专线连接的费用和上网的电话费以及基本的连线和设备外，不需额外支付费用，因此，整体营销费用的低廉就会反映到产品的价格上。另外，专家认为，在传统的营销体系中，遵循的是一对一的价格体系，即一个产品通常在进入同一市场时也采取单一的价格，而且价格由商家制定；而在网络营销中，由于用户的资源空前丰富，鼠标一点，所有的产品及其价格都会出现在同一个页面上，用户拥有绝对的主动权，因此，商家必须将价格定在用户愿意支付的水平，也就是说，用户掌握了定价的主动权。

1.生存

如果企业生产能力过剩，或面临激烈竞争，或试图改变消费者需求，则需要把维持生存作为主要目标。为了保证工厂继续开工和使存货出手，企业必须制定较低的价格，并希望市场是价格敏感型的。利润比起生存来要次要得多。许多企业通过大规模的价格折扣来保持企业活力，只要价格能弥补可变成本和一些固定成本，企业的生存便可得以维持，网络营销的目的就可实现。

2.当期利润最大化

有些企业希望制定一个能使当期利润最大化的价格。他们估计需求和成本，并据此选择一种价格，使之能产生最大的当期利润、现金流量或投资回报率。假定企业对其产品的需求函数和成本函数有充分的了解，则借助需求函数和成本函数便可制定确保当期利润最大化的价格。

3.市场占有率最大化

有些企业想通过定价来取得控制市场的地位，即使市场占有率最大化。因为企业确信赢得最高的市场占有率之后将享有最低的成本和最高的长期利润，所以企业会通过制定尽可能低的价格来追求市场占有率领先地位。在某些时候，企业也可能追求某一特定的市场占有率。为实现这些目标，企业就要制定相应的市场营销计划和价格决策。当具备下述条件之一时，企业就可以考虑通过低价来实现市场占有率的提高：

（1)市场对价格高度敏感，因此低价能刺激需求的迅速增长。

（2)生产与分销的单位成本会随着生产经验的积累而下降。

（3)低价能吓退现有的和潜在的竞争者。

4.产品质量最优化

企业也可以考虑在产品质量市场上领先的目标，并在生产和市场营销过程中始终贯彻产品质量最优化的指导思想。这就要求用高价格来弥补高质量和研究开发的高成本。产品优质优价的同时，还应辅以相应的优质服务。在网上宣传的时候，我们就要着眼于这一点，用好的质量来吸引回头客。如果企业的产品本身在没有上网销售的时候就非常有卖点，在顾客中享有极高的信誉，那么企业就可以充分利用这一点，在产品质量上狠下工夫。

（二）网络营销定价策略

1.低于进价销售

这种定价方式听起来有些不可思议。其实，只要对网络的特点有透彻了解，我们就不难理解了。由于采取此种定价方式能吸引很多消费者，供货商乐于在商场做广告以图多销商品。这如同传统的大型超级市场收供货商的“上架费”一样。由于网上经营的高度自动化和网上商场的虚拟性，网上销售的经营成本极低，因而只要销售到一定规模，靠广告收入就足以抵消开支，甚至有所盈余。这种定价方式主要适用于价格弹性较大的日用品。

2.差别定价策略

这是指对不同的人采用不同的价格。传统上，如果我们为一台计算机定价7000元可能会有10个人买，定价6000元可能会有100人买，定价5000元可能会有1000人买。如果我们希望销售1000台的话，我们只能按统一的价格5000元出售，虽然有人愿意出更高的价钱，但这部分利润我们是挣不到的。而在网上，对不同的人定不同的价格，把每一分可能挣的钱都挣到却可能成为现实。通过“暗箱操作”，厂家与每一位顾客的交易价格可以是不透明的。这样，就可以实现差别定价了。

3.高价策略

由于网上商品价格的透明度比传统市场要高，普遍来讲，网上商品的价格会比传统营销方式的低。不过，有时也有部分商品价格高于传统营销方式的价格，这主要指一些独特的商品或对价格不敏感的商品。在网上商务尚不发达的阶段也会出现这种情况。比如艺术品，在传统营销方式中，由于顾客群相对很小，因而价格上不去；而在网上，却可能面向全球的买主销售，卖个好价。再比如鲜花，这属于情感消费，顾客在一定范围内对价格并不敏感(普遍讲，目前国内网上花店的价格与传统零售相比不具优势)，他们愿意为方便而支付较高的费用。另外，如果一种商品的地区差价较大，少数先上网销售的供货商也有可能卖个好价。比如，1998年，山东农民在网上向日本出口大蒜，每千克卖到16元人民币，比山东当地价格高40%以上。

4.竞价策略

网络使日用品也普遍能采用拍卖的方式销售，厂家可以只规定一个底价，然后让消费者竞价。采用竞价策略，厂家所花费用极低，甚至免费；除可以销售单件商品外，也可以销售多件商品。目前，我国已有多家网上拍卖站点提供此类服务，如雅宝、网猎、易趣等。

5.集体砍价策略

集体砍价是网上出现的一种新业务。随着每一个新的购买者(竞标者)加入，原定价格就会下跌一些，竞买的人越多，价格越低，呈滑梯曲线。简单地说，就是参加竞买的人越多，商品的价格就会越低。这种由于购买人数的增加，价格不断下降的趋势，正是典型的网络需求趋势。上海团购网、无忧团购网均提供此类业务。

四、网络营销的渠道策略

(一)传统营销渠道与网络营销渠道的区别

1.作用分析

传统营销渠道，是指某种货物或劳务从生产者向消费者转移时所需经过的流通途径。在传统的营销渠道中，除了生产者和消费者外，很多情况下还有大量的独立中间商和代理中间商存在。商品或服务通过营销渠道，完成了商品所有权的转移，也完成了商品实体或服务的转移。

传统营销渠道的作用是单一的，它仅仅是商品从生产者向消费者转移的一个通道。从广告或其他媒体获得商品信息的消费者通过直接或间接的分销渠道购得自己所需的商品，除此之外，他们没有从渠道中获得任何其他的东西。这种营销渠道的畅通，一方面依赖于产品自身的品质，另一方面，则主要依赖于广告宣传和资金流转的情况。

网络营销渠道的作用则是多方面的。第一，网络营销渠道是信息发布的渠道。企业的概况，产品的种类、质量和价格等，都可以通过这一渠道告诉用户。第二，网络营销渠道是销售产品、提供服务的快捷途径。用户可以从网上直接挑选和购买自己需要的商品，并通过网络方便地支付款项。第三，网络营销渠道是企业间洽谈业务、开展商务活动的场所，也是进行客户技术培训和售后服务的理想园地。因此，企业是否开展电子商务，绝不仅仅标志着一个企业的信息化水平和现代化程度，更重要的是它可以给企业带来实实在在的好处。

2.结构分析

根据有无中间商，传统营销渠道可以分为直接分销渠道和间接分销渠道。由生产者直接将商品卖给消费者的营销渠道，叫做直接分销渠道；包括至少一个以上的中间商的营销渠道，叫做间接分销渠道。根据中间商数目的多少，可以将营销渠道分为若干级别。直接分销渠道没有中间商，因而叫做零级分销渠道；间接分销渠道则包括一级、二级、三级乃至级数更多的渠道。

相对于传统营销渠道，网络营销渠道也可分为直接分销渠道和间接分销渠道，但其结构要简单得多。网络的直接分销渠道和传统的直接分销渠道一样，都是零级分销渠道，这一点没有大的差别。重要的是对于间接分销渠道，电子商务的网络营销中仅有一级分销渠道，即只存在一个信息中介商沟通买卖双方的信息，而不存在多个批发商和零售商，因而也就不存在多级分销渠道。

3.费用分析

无论是直接分销渠道还是间接分销渠道，网络营销的渠道结构较之传统营销的渠道结构都大大减少了流通环节，有效地降低了交易成本。

通过传统的直接分销渠道销售产品，企业通常采用两种实施方法。

第一种方法是直接出售，没有仓库。例如，工厂在某地派出一个推销员，但在当地不设仓库。这个推销员在当地卖了货物后，把订单邮寄给工厂，工厂把货物直接寄给买货物的人。在这种方法中，工厂需要支付推销员的工资和日常推销开支。

第二种方法是直接出售，设有仓库。在这种方法中，工厂一方面要支付推销员的工资和费用，另一方面还需要支付仓库的租赁费。

通过网络的直接分销渠道销售产品，网络管理员可以从因特网上直接受理世界各地传来的订货单，然后直接将货物寄给购物者，所需的费用仅仅是网络管理员的工资和极为便宜的上网费用，人员的差旅费和外地仓库的租赁费都不需要了。

(二)网络直销

网络直销，是指生产厂家通过网络直接分销渠道直接销售产品，目前常见的做法有两种。一种做法是企业在因特网上建立自己独立的站点，申请域名，制作主页和销售网页，由网络管理员专门处理有关产品的销售事务。另一种做法是企业委托信息服务商在其网点上发布信息，企业利用有关信息与客户联系，直接销售产品。虽然在这一过程中有信息服务商参加，但主要的销售活动仍然是在买卖双方之间完成的。

(三)网络间接销售

为了克服网络直销的缺点，网络商品交易中介机构应运而生。这类机构成为连接买卖双方的枢纽，使得网络间接销售成为可能。中国商品交易中心、中国外经贸网等都是这类中介机构。虽然这一新事物在发展过程中仍然有很多问题需要解决，但其在未来虚拟市场中的作用却是其他机构所不能代替的。

从经济学的角度分析，有四个基本原因导致网络商品交易中介机构的存在成为必然。

1.网络商品中介交易简化了市场交易过程

设想一种最简单的情况，市场上仅仅存在3个生产者和3个消费者。在没有网络商品中介机构的情况下，1个生产企业要想销售自己的产品，需要面对3个消费者；而1个消费者要想买到自己需要的商品，也要面对3个生产者。因此，如果每个生产者和每个消费者都利用网络直销建立联系，则总共需要发生9次交易。如果在生产者和消费者之间增加1个中介机构，发挥商品交易机构集中、平衡和扩散三大功能，则每个生产者只需通过1个途径(商品交易中介机构)与消费者发生关系；每1个消费者也只需通过同样1个途径与生产者发生关系。在网络直销中必须发生的9次交易关系由此减少到6次。

2.网络商品交易中介机构的撮合功能有利于平均订货量的规模化

对生产企业而言，大工业的规模化生产性质决定了它们必须追求平均订货规模的扩大。而我国现有的商品分销渠道很难适应生产企业的这种要求。这就使得参与流通的商品的流通成本加大，有些情况下还造成了工业生产能力的极大浪费，严重影响了我国工业企业的竞争能力，特别是其在国际市场上的竞争能力。为避免这种情况继续发展，工业企业不遗余力地寻找自己的商业合作伙伴，从而导致主体商业在国民经济中的旁落。1998年，生产电视机的长虹集团和郑州百货文化站的合作就是一个典型的例证。

3.网络商品中介交易便利了买卖双方的信息收集过程

传统交易活动中，影响交易的因素不可胜数。价格、数量、运输方式、交货时间和地点、支付方式等，每一个条件、每一个环节都可能使交易失败。如果这些变量能够在一定条件下常规化，交易成本就会显著降低，从而有效提高交易的成功率。

网络商品交易中介机构在这方面做了许多有益的尝试。由于是虚拟市场，这种机构可以1天24小时、1年365天不停地运转，避免了时间上、时差上的限制；买卖双方的意愿通过固定的交易表格统一、规范地表达，避免了相互扯皮；中介机构所属的配送中心分散在全国各地，可以最大限度地减少运输费用；网络交易严密的支付程序，使得买卖双方彼此增加了信任感。很明显，网络商品交易中介机构的规范化运作，减少了交易过程中大量的不确定因素，降低了交易成本，提高了交易成功率

(四)双道法——企业网络营销的最佳选择

在西方众多企业的网络营销活动中，双道法是最常见的方法。所谓双道法，是指企业同时使用网络直接分销渠道和网络间接分销渠道，以达到销售量最大的目的。在买方市场的现实情况下，通过两条渠道推销产品比通过单一渠道更容易实现“市场渗透”。

在筛选电子商务中介商时，必须考虑成本、信用、覆盖、特色和连续性五大因素。这五大因素可以称为网络间接营销的五大关键因素，也称为“5C”因素。

1.成本(Cost)

这里的成本是指使用中介商提供信息服务的支出。这种支出分为两类：一类是中介商建立网络服务主页的费用；另一类是维持网站正常运行的成本。在两类成本中，维持成本是主要的、经常的，各个中介商之间有较大的差别。

2.信用(Credit)

这里的信用指网络信息服务商所具有的信用度的大小。这一点往往会被忽略。相对于其他基本建设投资来说，建立一个网络服务站所需的投资较少，因此，信息服务商如雨后春笋般出现。目前，我国还没有权威性的认证机构对这些信息服务商进行认证，因此，企业在选择中介商时应注意它们的信用程度。

3.覆盖(Coverage)

覆盖是指网络宣传所能够波及的地区和人数，即网络站点能够影响的市场区域。对于企业来讲，站点覆盖面并非越广越好，还要看市场覆盖面是否合理、有效，是否最终能够给企业带来经济效益。这一点非常类似于在电视台做广告。例如，“短腿产品”(如啤酒)在地区性电视台做广告的效果较好；而“长腿产品”(如药品)则非常适于在全国性电视台做广告。

4.特色(Character)

每一个网络站点，受到中介商总体规模、财力、文化素质的影响，在设计、更新过程中表现出各自不同的特色，因而具有不同的访问群。企业应当研究这些访问群，即顾客群的特点、购买习惯和购买频率，进而选择不同的电子商务交易中介商。

5.连续性(Continuity)

网络发展的实践证明，网络站点的寿命有长有短。一个企业要想使网络营销持续稳定地运行，就必须选择具有连续性的网络站点，在用户或消费者中建立品牌信誉、服务信誉。为此，企业应采取措施加强与中介商的联系，防止中介商将别的公司的产品作为主营产品。

五、网络营销的服务策略

（一）网上顾客的需求特征

随着因特网走入千家万户，人们对网上消费、网上服务已经不再陌生。在开始习惯于这种新时代产物的同时，人们也开始逐渐对网上服务提出了全新的要求。因此，对现代企业来说，能否制定合适的服务策略就显得格外重要，它已成为企业能否在现代商场上获胜的关键因素之一。

现代顾客需要的是个性化的服务，而网络这种全天候、即时、互动的新概念工具恰恰迎合了现代顾客的需求特征。顾客的需求随技术、社会的发展，经历了从低级的个性化服务到大规模营销，再到现今网络上真正的高级个性化营销三个阶段。

在前大众传媒、大众营销时代，绝大部分的销售形式是一个区域内的顾客在一个小百货商店购买日常所需用品。当时由于顾客少，购买集中，零售店主比较熟悉各位顾客的消费习惯和偏好，因此，在组织货源时店主会引进人们所需的物品，并在顾客购买时根据这位顾客的消费习惯和偏好向其推荐相应的商品。此时的零售店主进行的是自发性的较低级的个性化顾客服务。

（二）网络顾客的服务策略

在前面我们已谈到了目前顾客需要的是一种互动性的、能够体现个性化的服务。而网络顾客服务的最大优势就是其能够与客户建立起持久的“一对一”的服务关系，其服务策略的思路可用。

1.信息提供

对于任何一个成功的网上商务活动来讲，资料收集都是至关重要的环节，有关访问者和顾客行为的资料更是分析投资收益的基础。不过，顾客的经验也会随着资料的增加而增加。随着时间的推移，网上商务活动相互影响的程度也在不断提高。这个过程促使企业不断提高为客户服务的价值，并且优化同每个顾客关系的收益。由于这个过程是渐进的，因而有时被称为渐进的个性化服务。

渐进个性化服务是通过收集外在和内在的资料而实现的。外在的资料指通过调查、表单、注册等渠道获得的顾客信息，虽然是一些很有用的数据，但并不总是可靠的。而且，如果有更方便有效的方法，谁也不愿意总是让顾客来填写各种表单或调查表。内在资料是在后端收集的数据，例如通过广告和网站所记录的顾客行为等信息，使用类似“cookies”的工具(在不妨碍保护个人信息政策的前提下)，就能发现哪一种类型的顾客通过哪种途径到达并浏览网站。

2.信息反馈

网络时代使信息渠道变得畅通无阻，信息的反馈也变得更加及时、准确。经常采用的传递信息的手段是Email。Email是企业与网络顾客之间双向互动的根本，它是实现企业与顾客对话的双向走廊。Email的最大特点是及时、全天候。Email与电话相比，还有一个特征需要注意：在电话中，我们可以从对方的语气判断他的承诺兑现的概率大小，比如对方承诺“三天内解决你的问题”时语气很含糊、犹豫，那么，你在第四天时得不到答复就不以为怪，因为你知道对方并没有确凿的把握。但如果你在Email中承诺“三天解决”，就一定要在这个时间内解决，否则顾客就会抱怨你不守信用，因为Email采用文字表达方式，无法揣测语气。

Email分类管理。一种比较流行的分法是按部门将Email分为以下几类：销售部门、客户服务部门、公关部门、人力资源部门、财务部门类Email。在所有的Email都发送到同一个地址的情况下，对Email的管理需要由专人负责。另一种管理方法是提供各部门的Email地址，顾客根据自己的问题将它发至相应的部门。

Email自动应答器。自动应答器给Email发出者回复一封预先设置好的信件，这样做的目的是让发出者放心Email已收悉，并引起了公司的关注。

利用Email与顾客建立主动的服务关系。内容包括两个方面：主动向顾客提供公司的最新信息；获得顾客需求的反馈，将其整合到设计、生产、销售系统中。公司的老主顾需要了解公司的最新动态，如公司新闻、产品促销、产品升级等，公司可将这些信息及时、主动地以新闻信札的形式发给需要这类信息的顾客。同时，公司应了解顾客的需求并将其整合到营销组合中。要了解顾客的需求可通过Email直接向顾客询问。网络顾客服务不仅能实现由公司到顾客的双向服务，同时还可以实现顾客和顾客之间的交流和帮助。顾客对话的主要场所是各种新闻组、网络论坛、邮件清单等。对顾客之间的谈话，公司应积极鼓励。

3.顾客关系管理

现代企业在激烈的竞争环境下已越来越意识到与顾客之间建立起坚固的纽带对企业长期发展的重要性。为了使电子商务网站能够与顾客长期保持友好关系，客户关系的管理就显得十分重要了。

客户关系管理包含两层基本概念，即客户关系和管理。

为正确地管理客户关系，首先需要定义客户关系。一些电子商务网站声称，顾客就是上帝或者顾客就是国王。作为顾客来说，受到这种礼遇当然很自豪，但是在现实中，网络公司常常用“客户忠诚度”来定义客户关系，顾客忠诚度几乎已成了网上营销的格言。由于竞争激烈，使得吸引新顾客变得成本高昂，因此，如何留住老顾客就成了这些网络公司的主要营销目标。为了留住老顾客，电子商务网站需要真正了解客户的需要，也需要提供高质量的产品或服务，同时还需要尊重个人隐私。只有为客户提供更多的利益而不是从他们身上得到额外的利益，才能使客户的访问率不断提高。


第27章 网络广告

常用的网络广告形式(旗帜广告、电子邮件广告、电子杂志广告、公告栏广告、新闻组广告)，能根据商务要求选择网络广告形式。

一、旗帜广告(Banner Advertising)

（一）旗帜广告形式

旗帜广告是最常见的网络广告形式。其的宽度一般在400～600个像素之间(约8.44～12.66厘米)，高度在80～100个像素之间(约1.69～2.11厘米)，以GIF、JpG等格式建立图像文件，放置在网页中。

目前旗帜广告已发展有多种形式：

1.Button 按钮广告

常用的按钮式广告尺寸有四种：125像素*125像素(方形按钮)、120像素*90像素、120像素*60像素、88像素*31像素，尺寸偏小，表现手法较简单。

2.文本广告(Text)

文本广告以文本形式放置在网页显眼的地方，长度通常为10～20个中文字，内容多为一些吸引人的标题，然后链接到指定页面。

3.插页广告(Interstitial Ads.)

插页广告又称弹出式广告，广告主选择在自己喜欢的网站或栏目之前插入一个新窗口显示广告内容。

（二）旗帜广告投放要考虑的因素

旗帜广告媒体选择与传统广告媒体选择基本类似，第一是考虑广告费用；第二是考虑广告的收益，比如广告发布后增加访问量，是否增加了销售收入等；第三是考虑广告的效率，即广告接受者是否是你想接触到的；第四是考虑媒体的形象是否与你广告推广形象吻合。另外，还要考虑媒体能否给你详细的广告效果统计分析数据，这是网络媒体与传统媒体的最大区别所在。

（三）旗帜广告的投放条件

投放旗帜广告的首选站点是导航台。好的导航台能够将成百上千从来没有访问过你的站点的网民吸引过来。导航台为客户提供了很多旗帜广告的展位，首页自然是最好的，但也是最贵的。在导航台中还有很多按照主题划分的类，每次检索，数据库还会根据关键词动态地组合生成检索结果的主页，在这些不同层次的主页中都可以设置旗帜广告，这些位置并不见得就比首页差，因为与你的广告内容相近的主页的消费者才是你最想吸引的。

在导航台中投放旗帜广告，网民覆盖面广，数量大，但也应看到，其中的很多浏览者与你的旗帜广告无关，而且价格也较高。

其次，可以选择有明确浏览者定位的站点。这种站点的浏览者数量可能较少，覆盖面也会比较窄，只要这些浏览者是你需要的，他们就是你的有效宣传对象。从这个角度看，有明确浏览者定位的站点的有效浏览量可能并不比导航台少。选择这样的站点放置旗帜广告，如果获得很多有效点击，说明你的选择是经济有效的。

当然，为了更好地确定投放旗帜广告的站点，还可以向已经在这些站点上设置旗帜广告的单位咨询，这些单位往往能够提供一个比较客观、准确的评价。

在广告的创意上，必须对Banner所链接的目标站点内容有通盘的了解，找出目标站点最吸引访问者的地方，转换为Banner设计时的卖点(Selling Idea)，不要夸大目标网页，否则上过一次当的访客是很难有勇气再次点击这个Banner。

在“卖点”的设计上，应注意与广告站点内容的相关性，使得点击率能够提高。比如，一家高尔夫俱乐部的Banner，如果出现在体育站点，则应该强调高尔夫球是健身娱乐的理想运动项目，而如果出现在金融信息站点时，则应该强调高尔夫俱乐部是身份与地位的象征。

语言中有许多具有冲击力的词汇，但仅有冲击力是不够的。Banner的文字不能太多，一般都要能用一句话来表达，配合的图形也无须太繁杂，文字尽量使用黑体等粗壮的字体，否则在视觉上很容易被网页其他内容淹没，也极容易在72dpi的屏幕分辨率下产生“花字”。图形尽量选择颜色数少，能够说明问题的物体。如果选择颜色很复杂的物体，要考虑一下在低颜色数情况下，是否会有明显的色斑。

尽量不要使用过于复杂的特技图形效果，这样做会大大增加图形所占据的颜色数，除非存储为JpG静态图形，否则颜色最好不要超过32色。Banner的外围边框最好是深色的，因为很多站点不为Banner对象加上轮廓，这样，如果Banner内容都集中在中央，四周会过于空白而融于页面底色，降低Banner的关注率。

（四）旗帜广告发布技巧

选择旗帜广告服务提供商时主要应当考虑以下五个方面的要素，包括：服务商提供的信息服务种类和用户服务支持；服务商的设备条件和技术力量配备；服务商的通信出口速率；服务商的组织背景；服务商的收费标准。同时，要考虑不同网站发布旗帜广告的效果和费用。

1.提供商的信息服务种类和用户服务支持

因特网上信息服务的种类很多，但是，往往在收费类似的情况下，不同的信息服务商提供的服务种类是不同的。一般来说，要选择的站点应该是信息量比较大，信息的准确性比较高，信息还能定期更新和补充，栏目设置条理清晰而且丰富，栏目中的文字简洁、主题鲜明、重点突出，主页设计与制作比较精良。另外，要看这些站点发布信息所使用的语言。目前，我国大陆站点常用的语言有且仅有中文，而台湾站点大多有国标中文和大五码中文，海外站点大多是英文。但有的站点同时提供这三种语言的版本。有些信息服务商除了提供常规的因特网信息服务之外，还提供一系列专门的信息服务，如经济信息查询、在线商场、股市信息、法律咨询、人才交流等，这些服务的存在使站点浏览人数大大增加。在这样的站点上刊登旗帜广告效果较好。

2.提供商的设备条件和技术力量配备

设备条件关系到旗帜广告服务提供商所提供的服务是否可靠，是否能够经常更换网页内容，是否可以保证1天24小时、1年365天不间断地播出广告的问题。企业应当优先考虑那些技术先进、信用可靠和拥有高度可扩展设备的旗帜广告服务提供商。

3.提供商的通信出口速率

通信出口速率是选择旗帜广告服务提供商的十分关键的一个因素。目前我国只有少数几个网络具备直接链接国际因特网的专线，许多旗帜广告服务提供商都是通过这些网络进入国际因特网的。因此选择旗帜广告服务提供商时首先要弄清他给出的通信出口速率的情况，是专线出口速率还是接入专线的出口速率。其次，应当了解这个旗帜广告服务提供商的出口专线是自己建设的，还是租用别人的，或是与别人共享的。这关系到旗帜广告服务提供商的出口线路及其速率的可靠性问题。与他人分享线路的旗帜广告服务提供商一般是无法保证宣称的通信出口速率的。最后，还应了解用户的数量。有的因特网专线通信出口速率虽然很高，但是由于用户较多，用户实际的通信速度仍然不理想。

4.组织背景

旗帜广告服务提供商的背景也很重要。这个旗帜广告服务提供商已经经营了多长时间，是否具有长期经营的能力，注册资本是否雄厚，经营状况如何，等等。应当注意的是，国家对于因特网旗帜广告服务是有严格规定的。一个旗帜广告服务提供商必须申请到经过国务院批准的因特网接入代理许可证，并且持有国家邮电部门核发的放开电信经营许可证(含计算机信息服务、电子邮件服务等)，才可以面向社会提供因特网旗帜广告服务的。

5.收费标准

旗帜广告的收费没有统一的标准，它是由多个因素构成的。这一点可参考上一节的内容。不同的旗帜广告服务商的驰名度不同，其价格相差很大，宣传效果有各有千秋，需要认真地进行比较后再做选择。

二、电子邮件广告

电子邮件，又称邮件列表广告，利用网站电子刊物服务中的电子邮件列表，将广告加在读者所订阅的刊物中发放给相应的邮箱所属人。

正确利用Email进行广告活动，需要注意以下问题。

（一）正确使用电子邮件的签名

电子邮件的签名经常会被人们忽略，但的确它可以起到非常突出的广告作用。请看下面的一个例子：

在这个简短的5行签名栏中包含了公司名称、网址、电子邮件地址、口号及简单的描述，这是非常重要的。它不仅完成了签名的功能，还起到了宣传的效果。

（二）正确书写信的内容

信的“主题”一定要鲜明，能说清信的大意，以吸引收信者阅读，避免被当做垃圾邮件被删除。比如，给一位希望购房的客户发电子邮件广告，可以在“主题”中直接写“两居室，5800元一平方米”。在写信件时要注意语气亲切，对有可能收到的不太礼貌的回信，要平心静气地回信，对收到的客户提问的信，要迅速回答。信的内容也要尽量简短，以免耽误客户太多时间。

（三）选择正确的发信方式

为了提高效率，减少读者的麻烦，每份Email要反复测试；不要对未经过分析和过滤的地址发送电子邮件，一定要明确地知道你在给谁发信，否则不但效率低下，而且容易被人列入黑名单。同时给众多客户发信，一般应采取“暗发”方式，让客户不会收到一大堆电子邮件地址，也不知道除了他自己外，你还给别的什么人发了信。匿名发送Email软件很多，如aysoft软件，该软件可以直接发送，只需要发送账号即可，使用方法与一般Email软件类似。如果发的是一封采购广告信，希望客户间彼此竞价，则可适当采取“转发”的方式。

（四）让客户主动索取广告

通过为客户提供一定的免费服务来发送邮件广告。比如，为客户提供免费的电子信箱、免费的电子杂志，把广告附于对客户希望得到的信息之后，让客户在阅读自己希望得到的信息的同时，阅读你的广告。或通过各种媒体宣传，让感兴趣的客户向你索取进一步资料。

（五）群发邮件

群发邮件集中发送的大量电子邮件。对于一些滥发的群发邮件，被称之为“邮件垃圾”。许多人都认为发送群发邮件是一种不好的行为，但是，群发邮件的确是一种非常方便、廉价并且有效的营销手段。这是因为现在每一个上网的人都至少有一个电子邮件地址。而最简单的证实方法是你可以在一周内通过群发邮件检验你的营销方式是否可行。目前，还没有一种其他的广告载体能够与之媲美，能够如此迅速地产生效果。

三、电子杂志广告

电子杂志是由国内著名的ICp提供、有着内容和信誉的充分保障，由专业人员精心编辑制作，具有很强的时效性、可读性和交互性，而且还不受地域和时间限制，无论你在全球的任何地方，电子杂志都可以带给用户最新最全的信息。由于电子杂志是由网民根据兴趣与需要主动订阅的，所以此类广告更能准确有效地面向潜在客户。此外，电子邮件杂志的形式还非常适合目前中国的网络状况，它可以让订户不必花费很多时间和上网费就可以获得大量的中文优质信息，根据调查，通过WEB页面浏览信息的花费是电子杂志的10～60倍。所以电子杂志已经得到了越来越多网民的接受和认同，订户数量增长迅速。在上面投放广告，不仅费用比Banner广告便宜得多，而且效果也非常显著，能够在很短的时间内将你的网站推广到全球各个角落。

四、公告栏广告

（一）公告栏广告信息发布步骤

根据发布信息的限制，公告栏分为两种：一种只有会员才能发布信息，另一种则无此限制。而会员注册一般也是免费的。

公告栏广告信息发布的步骤如下：

步骤一：根据广告信息的主题选择讨论组。

步骤二：阅读组中的文章，看一看当前存在着哪些话题，哪些话题参与的人多。

步骤三：查看有没有与要发布的广告信息类似的文章存在。如果有，他们是怎样写的，有没有人对其评论，参与人的数量如何。

步骤四：起草自己的广告。

步骤五：发布。以“广联”为例，首先，进入“广联”网站，点击“用户登记”，填写一个简单表格成为会员。在注册为会员后，上“广联”点击“输入信息”，或把希望发布的信息以电子邮件传给“广联”即可发布信息了。在其他公告栏上发广告也大同小异。

步骤六：定期跟踪，看自己的广告是否存在着，有没有人响应，是否引起某些人的敌意和反感等。

步骤七：根据反馈和效果，修改方式和文字，在适当的时候再次发布。

（二）公告栏广告发布技巧

写一个好标题。由于公告栏上广告极多，而且一般不能使用图形，浏览者都是先看标题，感兴趣才看详细内容，因此，如何以一个短短的标题来吸引浏览者的注意极为重要。

对内容部分，则要简明扼要，但不要过于琐碎，否则别人是没有耐心看的；最好用主页或自动回复邮件配合，为客户提供进一步说明；

在相关的类别、地点发布广告。除非广告内容涉及所有类别，否则只在相关类别发布广告，这既是出于网上道德的考虑，也提高了发布广告的反馈率。同时，也要注意公告栏的地域性。比如，某公告栏来自美国的访问者较多，那么，在此发布面向美国市场的广告就比较有效。

留下可靠快捷联系方式，一般是Email地址或者手机号码，为避免麻烦不要留下你的全名、姓名，或者是企业地址。

注意发布频率。由于一般公告栏均以发布时间先后排列信息，当比你后发布的信息达到一定数量时，你的信息就在第一页上看不见了。为了经常突出你的信息，就要多次发布广告，但为了避免浏览者厌烦，也不要过于频繁，而且每次发布时，广告标题、内容最好略有调整。

五、新闻组广告

（一）新闻组广告发布规则

新闻组自诞生就有一些约定俗成的规则，这些规则维持着新闻组的秩序。其中的一条就是：在讨论组中发布营利性质的广告是粗野和无礼的。如果任其自由泛滥，新闻组就会失去参与者，没有人参与，新闻组也就名存实亡了。另外，在讨论组中发布信息要短小精悍，主题要鲜明且与讨论组的主题相符，要相互尊重，互通有无等。

借助新闻组开展网上营销本身是一种广告行为，在传统的拒绝广告与现代商业化倾向激烈冲突的新闻组中，需要谨慎行事。

在新闻组中发布广告的步骤与在公告栏中发布广告基本相同。所不同的是，在新闻组中发布广告需要根据广告信息的主题选择讨论组。

可以在某个组中单独挑起一个话题。定义的话题要具有一定的吸引力。如果话题得不到别人的响应，广告目的也很难达到。定义话题是一项艰巨的工作，需要认真思考。可以尝试使用商场上“托”的技巧，联合一些人共同营造一个氛围，以求吸引预定的受众对象加入进来。也可以选中一个话题，巧妙地插入。即如果某个话题正好与你有关，就可以马上介入进去，发表自己的观点，同时将自己的广告信息有机而巧妙地融入其中。选用这种方式的效果一般会好于第一种，特别是在你选种的话题的参与人数较多，讨论比较激烈的时候。

（二）新闻组中发布信息技巧

经常地在选定的新闻组中张贴消息或回复别人张贴的消息。通过活跃于新闻组中并经常张贴一些消息及回复别人提出的问题，不仅可以在发出的消息中加入一些产品或服务宣传信息，而且还能在这些组中留下一个非常专业的形象。

张贴一些能为观看者提供有价值信息的文章。在新闻组中张贴含有一定信息量的文章可以最快获得营销的效果。即在适当的新闻组中张贴一些有关您的产品或服务的文章，但这些文章必须包含一定有价值的信息，这样，当人们看到您的文章时，不仅了解了您的产品或服务，并且还从中得到了新的知识，从而又对产品或服务产生信任。

网站升级通知。当在WWW网站上增加了一些新的内容时，如增加了一些新的文章、新的服务内容等，应该在新闻组中发布通知，让那些感兴趣的观众访问您的文章，从而扩大销售。

在新闻组中发布网站，并请求别人提出意见。这是一个小小的花招，即在相关的新闻组中发布网站信息，并邀请人们访问，然后提出意见。

明确的广告警示内容。在新闻组中直接进行广告宣传是不合适的，并且会引起别人的强烈反感。但是，在张贴的文章的最前面加上一条警示还是可以宣传的。

【复习思考题】

1．什么是网络营销？与传统营销相比有哪些优势？

2．结合B2C或B2B的具体网站，分析它们使用了哪些网络营销策略？

3．网上广告及其特点是什么？有哪些形式？

【实践题】

1．访问阿里巴巴网站和中国拍卖网站，观察它们是如何进行营销活动的，采用了哪些措施和方式。

2．访问网络营销论坛网站，了解有关网络营销的发展动态。

3．请访问Google搜索引擎，体验网站登记的方法与步骤。

4．请访问天下网盟网站，了解其交换广告的要求与方法。

5．请访问索易网站，申请一个账号，了解利用第三方ISp提供的免费邮件列表来创建自己的邮件列表。

6．进行网上实战，请在淘宝网上开设自己的店铺，设置银行信用卡与支付宝的链接。学会上传商品图片，并运用不同的营销手段推广自己的店铺(注意需要网上信用卡和准备10件商品的相片)。

【案例分析】

亚马逊书店的商业战略

亚马逊书店是世界上销售量最大的书店。它可以提供310万种图书目录，比全球任何一家书店的存书要多15倍以上。而实现这一切既不需要庞大的建筑，又不需要众多的工作人员，亚马逊书店的1600名员工人均销售额37.5万美元，比全球最大的拥有2.7万名员工的Bames&Noble图书公司要高3倍以上。这一切的实现，电子商务在其中所起的作用十分关键。

亚马逊书店的商业活动主要表现为营销活动和服务活动。它工作的中心就是要吸引顾客购买它的商品，同时树立企业良好的形象。

亚马逊书店的商业战略简介如下。

一、经营销售

亚马逊书店的营销活动在其网页中体现得最为充分。亚马逊书店在营销方面的投资也令人注目：现在，亚马逊书店每收入1美元就要拿出24美分搞营销，拉顾客，而传统的零售商店则仅花4美分就够了。

亚马逊书店的营销策略主要有：

1.产品策略

亚马逊书店根据所售商品的种类不同，分为三大类：书籍(Book)、音乐(Music)和影视产品(Video)。每一类商品都设置了专门的页面，同时，在各个页面中也很容易看到其他几个页面的内容和消息，它将书店中不同的商品进行分类，并对不同的电子商品实行不同的营销对策和促销手段。

2.定价策略

亚马逊书店采用了折扣价格策略。所谓折扣策略，是指企业为了刺激消费者增加购买在商品原价格上给以一定的回扣。它通过扩大销量来弥补折扣费用和增加利润。亚马逊书店对大多数商品都给予了相当数量的回扣。例如，在音乐类商品中，书店承诺“Youll enjoy everyday savings of up to 40%o(对CD类给40%的折扣，其中包括对畅销CD的30%的折扣。)”

3.促销策略

常见的促销方式，也即企业和顾客以及公众沟通的工具主要有四种。它们分别是广告、人员推销、公共关系和营业推广。在亚马逊书店的网页中，除了人员推销外，其余部分都有体现。

逛书店的享受并不一定在于是否有足够的钱来买想要的书，而在于挑选书的过程。手里捧着书，看着精美的封面，读着简介往往是购书的一大乐趣。在亚马逊书店的主页上，除了不能直接捧到书外，这种乐趣并不会减少。精美的多媒体图片，明了的内容简介和权威人士的书评都可以使人有身临其境的感觉。

主页上广告的位置也很合理，首先是当天的最佳书，而后是最近的畅销书介绍，还有读书俱乐部的推荐书，以及著名作家的近期书籍，等等。不仅在亚马逊书店的网页上有大量的多媒体广告，而且在其他相关网络站点上也经常可以看到它的广告，例如，在Yahoo！上搜索书籍网站时就可以看到亚马逊书店的广告。

该书店的广告还有一大特点就在于其动态实时性。每天都更换的广告版面使得顾客能够了解到最新的出版物和最权威的评论。不但广告每天更换，还可以在最新100条热点信息栏目中读到每小时都在更换的消息。

亚马逊书店千方百计地推销自己的网点，不断寻求合作伙伴(associate)。由于有许多合作伙伴和中间商，从而使得顾客进入其网点的方便程度和购物机会都大大增加，它甚至慷慨地做出了如下的承诺：

只要你成为亚马逊书店的合作伙伴，那么由贵网点售出的书，不管是否达到一定的配额，亚马逊书店将支付给你15%的介绍费。

这是其他合作型伙伴关系中很少见的。目前，亚马逊书店的合作伙伴已经有很多，从其网页上的下面这段话“In fact，five of the six most visited WEB sites are already Amazon.com Associates.Yahoo！and Excie are marketing products from their WEB sites.So are AOL com，Geocities，Netscape，and tens of thousands of other sites both large and small.”中，我们可以得知：包括Yahoo！和Excie在内的五个最经常被访问的站点已经成为亚马逊书店的合作伙伴。

亚马逊书店专门设置了一个“gift”页面，为大人和小孩都准备了各式各样的礼物。这实际上是促销策略中的营业推广活动。它通过向各个年龄层的顾客提供购物券或者精美小礼品的方法吸引顾客长期购买其商品。另外，亚马逊书店还对长期购买其商品的顾客给予优惠，这也是一种营业推广的措施。

亚马逊书店专门的礼品页面，为网上购物的顾客(包括大人和小孩)提供小礼品这既属于一种营业推广活动，也属于一种公共关系活动；再有，是做好企业和公众之间的信息沟通，它虚心听取、搜集各类公众以及有关中间商对本企业和其商品、服务的反映，并向他们和企业的内部职工提供企业的情况，经常沟通信息；公司还专门为首次上该书店网的顾客提供一个页面，为顾客提供各种网上使用办法的说明，帮助顾客尽快熟悉，这也是一种搞好公共关系的方法。

二、售前售后服务

1.搜索引擎

一家书店，如果将其所有书籍和音像产品都一一列出，是没有必要的，而且对用户来说也是很不方便的。因此，设置搜索引擎和导航器以方便用户的购买就成为书店的一项必不可少的技术措施。在这一点上，亚马逊书店的主页就做得很不错，它提供了各种各样的、全方位的搜索方式，有对书名的搜索、对主题的搜索、对关键字的搜索和对作者的搜索，同时还提供了一系列的如畅销书目、得奖音乐、最卖座的影片等的导航器，而且在书店的任何一个页面中都提供了这样的搜索装置，方便用户进行搜索，引导用户进行选购。这实际上也是一种技术服务，归结为售前服务中的一种。

2.顾客的技术问题解答

除了搜索服务之外，书店还提供了对顾客的常见技术问题的解答这项服务。例如，公司专门提供了一个FAQ(Frequently Asked Questions)页面，回答用户经常提出的一些问题。例如，如何进行网上的电子支付？对于运输费用顾客需要支付多少？如何订购脱销书？等等。而且，如果你个人有特殊问题，公司还会专门为你解答。

3.用户反馈

亚马逊书店的网点提供了电子邮件、调查表等获取用户对其商务站点的反馈。用户反馈既是售后服务，也是经营销售中的市场分析和预测的依据。电子邮件中往往有顾客对商品的意见和建议。书店一方面解决用户的意见，这实际上是一种售后服务活动；另一方面，也可以从电子邮件中获取大量有用的市场信息，常常可以作为指导今后公司各项经营策略的基础，这实际上是一种市场分析和预测活动。另外，它也经常邀请用户在网上填写一些调查表，并用一些免费软件、礼品或是某项服务来鼓励用户发来反馈的电子邮件。

4.读者论坛

亚马逊书店的网点还提供了一个类似于BBS的读者论坛，这个服务项目的作用是很大的。企业商务站点中开设读者论坛的主要目的是吸引客户了解市场动态和引导消费市场。在读者论坛中可以开展热门话题讨论。以一些热门话题，甚至是极端话题引起公众兴趣，引导和刺激消费市场。同时，可以开办网上俱乐部，通过俱乐部稳定原有的客户群，吸引新的客户群。通过对公众话题和兴趣的分析把握市场需求动向，从而经销用户感兴趣的书籍和音像产品。

讨论题：

借鉴亚马逊书店的经验对我国网上书店经营销售策略进行策划。


第28章 网络交易

一、网络交易概述

(一)网络交易的概念

1.网络交易的定义

网络交易，是指买卖双方利用互联网进行的商品或信息的交易。常见的网络交易主要有：企业间交易、企业和消费者间交易、个人间交易及企业和政府间的交易等。

2.网络交易参与方

网络交易参与方包括网络交易的交易方(即买方和卖方)和网络交易服务的提供者。

3.网络交易参与方应该注意的问题

(1)认识网络交易的特点。

(2)了解交易对方的真实身份。

(3)注意支付安全。

(4)保存网络交易记录。

(二)网络交易的操作流程

电子交易的操作流程一般可以分为以下6个步骤：

1.用户注册

网络消费者在第一次访问所选定的网上商店进行购物时，先要在该网上商店注册姓名、地址、电话、Email等必要的用户信息，以便网上商店进行相关的操作。

2.浏览产品

网络消费者通过网上商店提供的多种搜索方式，如产品组合、关键字、产品分类、产品品牌查询等商店经营的商品，进行查询和浏览。

3.选购产品

网络消费者按喜欢或习惯的搜索方式找到所需的商品后，可以浏览该商品的使用性能、市场参考价格等商品简介，以及本人在该店的购物积分等各项信息。然后在查询到的想要购买的商品后编号和品名的购物条中输入所需的数量，并点击“购买”按钮，即可将商品放入“购物车”。此时购物者可在“产品购买”、“购物车”中看到自己选购的产品。在确定采购之前，消费者可在“购物车”中查看、修改选购的商品。

4.订购产品

如果消费者在网上未找到所需的货物，一般也可以点击任一页面上端导航条中的“产品求购”便可进入求购申请页面，填写所欲求购产品的详细信息然后按“确认”按钮，求购信息就自动输入系统中，在同一时间内传递到相关业务部门，部门工作人员将全力以赴组货并及时将信息反馈给用户。

5.送货上门

网上购物者在确定所需购买的商品后，即可在“我的购物车”中选择“我要结账”项，并在显示的页面单证中详细填写自己的有关信息。当商店在确定了用户所订购的商品后就开具购物发票，并在用户所希望的时间内送货上门。

6.货到付款

货到付款是众多网上购物的付款方式之一，目前应用较为普遍。网上商店要求客户在收到货物及发票后进行付款，并由配送人员带回客户的意见。

二、电子合同

（一）电子合同的概念

合同，亦称契约。我国《合同法》第二条规定：“合同是平等主体的公民、法人、其他组织之间设立、变更、终止民事权利义务关系的协议。”合同反映了双方或多方意思表示一致的法律行为。现阶段，合同已经成为保障市场经济正常运行的重要手段。

合同形式主要有两种：口头形式和书面形式。口头形式，是指当事人采用口头或电话等直接表达的方式达成的协议。书面形式，是指合同书、信件和数据电文(包括电报、电传、传真、电子数据交换和电子邮件)等可以有形地表现所载内容的形式(《合同法》第十一条)。

电子合同，是指通过计算机网络系统订立的、以数据电文的方式生成、储存或传递的合同。

这里，“‘数据电文’系指经由电子手段、光学手段或类似手段生成、储存或传递的信息，数据电文包括但不限于电子数据交换(EDI)、电子邮件、电报或传真所传递的信息(联合国国际贸易法委员会《电子商务示范法》第2条a项)”。

（二）电子合同与传统合同的区别

在电子商务中，合同的意义和作用没有发生改变，但其形式却发生了极大的变化：

(1)合同订立的环境不同。传统合同发生在现实世界里，交易双方可以面对面地协商，而电子合同发生在虚拟空间中，交易双方一般互不见面，在电子自动交易中，甚至不能确定交易相对人。他们的身份依靠密码的辨认或认证机构的认证。

(2)合同订立的各环节发生了变化。要约与承诺的发出和收到的时间较传统合同复杂，合同成立和生效的构成条件也有所不同。

(3)合同的形式发生了变化。电子合同所载信息是数据电文，不存在原件与复印件的区分，无法用传统的方式进行签名和盖章。

(4)合同当事人的权利和义务有所不同。在电子合同中，既存在由合同内容所决定的实体权利义务关系，又存在由特殊合同形式产生的形式上的权利义务关系，如数字签名法律关系。在实体权利义务法律关系中，某些在传统合同中不很重视的权利义务在电子合同里显得十分重要，如信息披露义务、保护隐私权义务等。

(5)电子合同的履行和支付较传统合同复杂。

(6)电子合同形式上的变化对与合同密切相关的法律产生了重大影响。如知识产权法律、证据法。

电子合同形式的变化，对于世界各国都带来了一系列法律新问题。电子商务作为一种新的贸易形式，与现存的《合同法》发生矛盾是非常容易理解的事情。但对于法律法规来说，就有一个怎样修改并发展现存《合同法》，以适应新的贸易形式的问题。

（三）电子合同的分类

电子合同的分类目的在于，通过分类来掌握一类合同的共同特征以更好地进行研究和指导实践。电子合同作为一种民商事合同自然可以按传统合同的分类标准来划分。然而，它又是一种特殊形式的合同，具有自己的特殊性，可以按照自身的特点加以分类。

1.信息产品合同与非信息产品合同

根据标的的不同，电子合同可分为货物贸易合同、服务贸易合同及知识产权贸易合同三大类。电子商务包括了传统商务的电子化，如在线进行货物买卖、在线信息服务等，这类电子合同的标的与传统合同的标的并无二致。但同时，电子商务也产生了一类新的合同，即信息产品合同。

所谓信息产品，是指可以被数字化并通过网络来传播的商品。例如，我们在网上花店为朋友订购一束花，如果我们要求网上花店在指定的时间将鲜花送给这位朋友，这是一个实务产品的买卖合同，其标的就是一束现实的鲜花；如果我们订购的是一束数字化的花，要求花店按时送给那位朋友，此时标的并非是鲜花，可以说，我们买的花或图片是一串特定的电子数据，实际上它就是信息产品。与此类似，软件、数据库、书刊、音像等可以在线传播的都是信息产品。

因此，我们可以把电子合同的标的分为两类，一类是信息产品，另一类是非信息产品，从而产生信息产品合同与非信息产品合同。

2.有形信息产品合同与无形信息产品合同

在信息产品合同中，根据数字化的信息是否具有实体形式，电子合同可分为有形信息产品合同与无形信息产品合同。数字化信息附着在有形载体上，如附着在音乐碟片、软件光盘上，可以称为有形信息产品。此类产品可以在网上订立和付款，但不能从网上下载，必须有现实的产品交付。此类购买合同可称为有形信息产品合同。数字化信息保持数字形式通过网络进行传播，购买方可以直接从网上下载，这类信息产品可称为无形信息产品。此类购买合同可称为无形信息产品合同，即从合同的订立到履行都在网上进行。

区分这两类合同的意义在于合同的履行方式不同。有形信息产品的交付可以根据《合同法》的有关规定执行，而无形信息产品在履行的时间、履行的完毕、风险承担、检验、退货等方面有其特殊性。

3.信息许可使用合同与信息服务合同

根据合同标的性质的不同，电子合同可分为信息许可使用合同与信息服务合同。信息许可使用合同，是指以转移信息产品的使用权为标的的合同，如音乐、软件的所有权人许可他人下载，在离线后仍可使用；信息服务合同，是指以提供信息服务为标的的合同，如信息访问、认证服务、交易平台服务等。


第29章 电子货币

一、电子代币

（一）电子代币的概念

电子代币是由银行或金融机构支持的一种数字结算方式，可分为先付代币(实时代币)和后付代币。它所利用的是一些新的金融工具，比如电子现金、电子货币和电子支票。

（1)先付代币(实时代币)是在卖方和买方之间交换的，用户要预先支付一定金额购买代币，交易是通过电子货币的交换进行结算。先付代币结算机制包括电子现金、借记卡和存放电子货币的电子钱包。

（2)后付代币的使用取决于买卖双方之间交换的资金转账指令。它包括电子支票、加密信用卡(指基于WWW表格的加密)和第三方授权机制(如在线中介)。

（二）电子代币的优势

小额结算所涉及的交易额通常只有几毛钱或几分钱，管理费用高。虽然交易本身并不复杂，但付款方银行和收款方银行间处理与结算有关的各种手续费用却大大超过了成本。小额结算有利于企业获得更高的现金收入，但由于传统银行无力满足对小额结算的需求，这块市场目前还是一片空白。

评价各种基于代币的电子结算要看：

（1）某种电子代币适用于哪种交易？有些代币是为小额结算特别设计的，有些是为了结算某些特定的交易，还有些则是用于一般性的交易。关键是根据交易参与各方、交易金额和购买过程来选择适用的电子代币。

（2）使用什么结算手段？电子代币必须有现金、银行本票、信用卡或电汇作为支撑。结算手段在交易速度、风险和成本上各有优缺点，多数交易采用信用卡结算，但有些则使用其他有偿代币。各种代币的流动性、税费、风险和准备金都不相同。

（3）结算系统的安全、匿名和认证方法是什么？各种电子代币在保护交易的隐私性和保密性方面具有不同的措施。加密可实现认证、不可否认性和信息的保密性。

（4）谁在何时承担什么风险？银行的破产可能使代币变得一文不值；如果系统在智能卡中储存了资金，消费者就会冒着持有静态资产的风险；电子代币会受到贬值或汇率变动等的不利影响。如果发货和收款之间间隔的时间很长，卖方就要面临买方不结算的风险；如果付款和收货之间的时间间隔很长，买方就要面临卖方不发货的风险。

二、电子现金

（一）电子现金的概念

电子现金，也称数字现金，它不仅具有数字化带来的便利，而且具有纸制现金不具有的安全性和隐私性。电子现金的发行和结算可采用电子钱包、智能卡或专用的电子辅币。电子辅币是由可信第三方组织所发行的电子现金。

（二）电子现金系统的特性

电子现金系统的特性有以下几条：

(1)货币价值。电子现金必须具备货币价值，它必须得到现金(货币)、银行认可的信用或银行承认的本票的支撑。若一家银行创造的电子现金能被其他银行接受，那么银行间必须能够毫无障碍地进行对账。若没有银行的支撑，电子现金就有可能因为所代表的现实资金不足而被退回。

(2)可交换性。电子现金必须具有可交换性。作为一种结算方式，它必须能够交换成其他电子现金、纸币现金、商品或服务、银行账户的存款、债券等。电子现金需要依附于某家银行。实际上不可能所有的顾客都通过同一家银行结算，买卖双方有时甚至不在同一个国家里，故为让电子现金能得到广泛使用，多家银行就必须使用同一种数据现金。

(3)可储存查询性。电子现金必须可储存和检索。远程储存和检索(如通过电话)允许用户从家里、办公室或旅途中交换电子现金。电子现金可以存储在远程计算机、智能卡或其他易于转换的标准或专用设备上。因为在计算机中创建和存储伪造的数字现金很容易，因此最好把电子现金存储在一个不可变更的专用设备中。这个设备应该具有适当的界面，可以通过口令或其他方式来鉴别使用者的身份，还要有一个显示器来显示相关内容。

(4)安全性。电子现金必须是安全的，其不能被轻易地复制或篡改。电子现金和实际通货都必须只能支付一次。电子现金不像纸币那样是一个实物，甲支付给乙以后甲就不再拥有。由于电子现金只是一些账号和密码，本身具有无形性，所以要设法防止同一笔电子现金的复制和双重使用。人们必须保证支付出去的电子现金所代表的实际通货只属于某一个人。匿名，可让买卖双方在使用电子现金时都能避免暴露自己的身份(要有合法理由)。匿名性也防止了销售者收集有关个人或组织的消费习惯的信息。

(5)独立性。独立性是指它和任何网络或存储设备无关。也就是说，如果电子现金依赖于专用的存放电子货币的存储机制，电子现金就不是真正的自由通货。电子现金必须能自由穿越国界并自动转换成接收国的通货。

(6)便携性。电子现金的便携性意味着要能在买卖双方之间自由转账。相反，信用卡就不具备这一特性。在使用信用卡的交易中，接收方必须在银行建立账户，而电子现金则不需要这个前提条件。

(7)可分解性。该特性是电子现金同现实通货的一个重要区别。可分解性决定支付单位的大小。电子现金的不同单位和其真实价值都能独立于现实现金进行定义。例如，电子现金交易的各方可达成协议，规定电子现金的最小单位是1元，下一单位为2元，以此类推。这些单位可由双方决定，不受现实现金体系的限制。

(8)方便性。电子现金最重要的特点是它的方便性。如果电子现金要求特殊的软、硬件或使用经验而不便于人们使用，那么它就不可能得到广泛的应用。

（三）电子现金的在线存储和离线存储

（1)在线现金存储意味着消费者不需要自己拥有电子现金，而是由一个可信赖的第三方(如电子银行)参与到所有的电子现金转账过程中，它们持有消费者的现金账号。在线现金系统要求商家先同消费者的开户银行联系，然后再接受消费者的购买请求。这样做，可确定消费者提供的电子现金是否有效而防止欺诈的发生。

（2)离线现金存储是在消费者自己的钱包里保存虚拟货币，由消费者自己持有货币，不需要可信的第三方参与交易。

总之，电子现金的优点是更方便、成本更低、没有距离问题、人人都可使用。电子现金的工作原理是：消费者到银行开户，并提供证明身份的证件。当使用电子现金消费时，通过互联网访问银行并提供身份证明(CA颁发的数字证书)。银行确认身份后发给消费者一定数量的电子现金，并从消费者的账户上减去相同金额。消费者将电子现金存在自己的计算机的电子钱包或智能卡上。消费者找到接收电子现金的商务网站，然后花费电子现金。商家验证电子现金(检查是否伪造、是否属于该消费者)。当商品送达消费者时，商家才能将电子现金交给发行银行，最后，银行将此金额加进商家的账户中。

三、电子钱包

电子钱包要解决消费者每次购物都重复输入送货地址和结算信息的问题。电子钱包的功能和实际钱包一样，可存放信用卡、电子现金、所有者的身份证书、所有者地址以及在电子商务网站的收款台上所需的其他信息。电子钱包提高了购物的效率。消费者选好商品后，只要点击自己的钱包就能完成付款过程，大大加速了购物的过程。

几种常见的电子钱包：

（1)Agile Wallet。Agile Wallet可处理消费者结算和购物信息，提供快速和安全交易。消费者第一次用Agile Wallet购物时需要输入姓名、地址和信用卡数据。这些信息会被安全地存储在Agile Wallet服务器上。以后访问支持Agile Wallet的商家网站时，在商家的结算页面上会弹出有顾客购物信息的Agile Wallet框。消费者验证了框内信息的正确性后，用鼠标点击一次就可完成购物交易。消费者还可将新的信用卡和借记卡信息加入到受保护的个人信息中。

（2)eWallet。eWallet是免费的钱包软件，用户可下载并安装到自己计算机上。eWallet将顾客个人信息和结算信息存在钱包里，甚至还专门为用户留出放照片的地方(就像真正的钱包一样)。购物完成时，只需点击图标并输入口令，然后从eWallet中选定信用卡并拖到结账表中，eWallet就能把用户在安装软件时所提供的个人信息填写到表中。为保护用户的个人信息，eWallet还有加密和口令保护措施。

（3)Microsoft Wallet。Microsoft Wallet是微软公司为钱包的标准化而推出的。用户输入到Microsoft Wallet里的所有个人信息都经过加密并用口令进行保护。新版本还能同电子现金系统、网络银行账户及其他结算模式交互。目前，它支持运通卡、Discover 卡、万事达卡和Visa 卡。

Microsoft Wallet的使用方法：当用户在支持Microsoft Wallet的网站上选好商品后，切换到电子结账台时，网站的软件会询问用户是自己输入信息还是让Microsoft Wallet代用户输入。若选择后者，就会显示出钱包中的信用卡清单，用户可挑选一种信用卡并输入用户的口令。若用户有多个送货地址，用户可告诉Microsoft Wallet究竟让商家把商品送往何处。剩下的工作就由Microsoft Wallet和商家网站来完成了。

WWW共同体(W3C)已提出了电子钱包的建议标准，该标准将影响各软件开发商所提供的电子钱包方案。W3C的EC组(ECIG)制定了WWW小额支付通用标记草案，目前正在征集对该标准草案的反馈。ECIG称，目前还没有一个明确的小额支付定义能够涵盖所有自称为小额支付的系统。ECIG的建议标准是以可扩展的、可互操作的方式将小额支付信息嵌入到页面中。可扩展系统，是指能够方便地增强功能同时又不破坏早期系统的工作。此草案还将现有小额支付系统分为在线连接系统和半在线连接系统。

IBM、微软、Visa和万事达公司组成的协会也达成了名为ECML(EC模型语言)的协议。用户可将其信用卡号和地址信息一次性输入支持ECML的电子钱包中(现有的钱包都可修改，以支持ECML标准)，由用户控制对ECML电子钱包的访问。

四、电子票据

在电子支付中，电子票据支付模拟传统纸质票据的使用方式，可以说是传统票据支付在网络中的延伸。下面以电子支票为例说明电子票据的支付流程。

电子支票是一种借鉴纸张支票转移支付的优点，利用数字传递将钱款从一个账户转移到另一个账户的电子付款形式。这种电子支票的支付主要通过专用网络及一套完整的用户识别、标准报文、数据验证等规范化协议完成数据传输。用电子支票支付，事务处理费用较低，而且银行也能为参与电子商务的客户提供标准化的资金信息，故而可能是目前最有效率的支付手段之一。

（一）电子借记支票的流转程序

电子借记支票的流转程序可分以下几个步骤：

(1)出票人和持票人达成购销协议并选择用电子支票支付。

(2)出票人通过网络向持票人发出电子支票。

(3)持票人将电子支票寄送持票人开户银行索付。

(4)持票人开户银行通过票据清算中心将电子支票寄送出票人开户银行。

(5)出票人开户银行通过票据清算中心将资金划转持票人开户银行。

（二）电子贷记支票的流转程序

电子贷记支票的流转程序可分以下几个步骤：

(1)出票人向出票人开户银行提示支票付款。

(2)出票人开户银行通过票据清算中心与向收款人开户银行交换进账单并划转资金。

(3)收款人开户银行向收款人划转资金。


第30章 电子银行

一、我国电子银行的建设与发展

中国第一家上网银行是中国银行，成立时间是1996年下半年。当时，中国银行就已经认识到因特网是未来银行赖以进行客户服务的最好的物质基础，电子银行将导致的是一场深刻的银行业革命。上网初期，中国银行网页主要用于发布中国银行的广告信息和业务信息，进行全球范围的通信(Email)。在以后的几年里，中国银行逐步开展了家庭银行、信用卡、商业银行等网上业务。

招商银行也是国内较早开展网上业务的银行。1997年2月，招商银行在因特网上推出了自己的主页及网上转账业务，在国内引起极大反响。在此基础上，招商银行又推出了“一网通”网上业务，包括“企业银行”、“个人银行”和“网上支付”三种服务。该项目的推出，大大促进了招商银行的网站建设，树立了招商银行的网上形象，使招商银行在短短几年中成为国内网上银行的排头兵。

二、电子银行的特点

电子银行，又称网络银行、虚拟银行，是指通过因特网或公共计算机通信网络提供金融服务的银行机构。电子银行业务，是指“商业银行等银行业金融机构利用面向社会公众开放的通信通道或开放型公众网络，以及银行为特定自助服务设施或客户建立的专用网络，向客户提供的银行服务”。

网上银行具有以下特点：

(1)功能丰富。网上银行可以打破传统银行的部门局限，综合客户的多种需求，提供多种类型的金融服务，如信用卡业务、储蓄业务、融资业务、投资业务、居家服务、理财服务、信息服务等。

(2)操作简单。客户使用网上银行服务，只需到银行营业网点登记，填写有关表格，不需申领任何新的专用卡就可获得功能强大的银行服务。在使用中，网上银行以登录卡为主线，可为不同类型的账户申请不同功能，并可在线对各种账户的各项功能进行修改。

(3)跨越时空。网上银行可以提供跨区域和全天候的服务，即可以在任何时候、任何地点、以任何方式为客户提供金融服务，超越了传统银行受时间、地点、人员等多方面的限制。

(4)信息共享。网上银行通过因特网可以更广泛地收集和分析最新的金融信息，并以快捷便利的方式传递给网络银行客户。由于网络资源的全球共享性，使银行与客户之间都能相互全面了解对方的信用及资产状况，从而大大减少了信用风险和道德风险，降低传统银行业务的交易成本。

三、电子银行主要业务

电子银行业务包括四个部分：

(1)利用计算机和互联网开展的银行业务(简称网上银行业务)。

(2)利用电话等声讯设备和电信网络开展的银行业务(简称电话银行业务)。

(3)利用移动电话和无线网络开展的银行业务(简称手机银行业务)。

(4)其他利用电子服务设备和网络，由客户通过自助服务方式完成金融交易的银行业务。


第31章 第三方支付

一、第三方支付简介

第三方支付机构是最近几年出现的新的支付清算组织，它是为银行业金融机构或其他机构及个人提供电子支付指令交换和计算的法人组织。在第三方支付模式下，支付者必须在第三方支付机构平台上开立账户，向第三方支付机构平台提供信用卡信息或账户信息，在账户中“充值”，通过支付平台将该账户中的虚拟资金划转到收款人的账户，完成支付行为。收款人可以在需要时将账户中的资金兑成实体的银行存款。

二、第三方支付流程

第三方支付是典型的应用支付层架构。提供第三方支付服务的商家往往都会在自己的产品中加入一些具有自身特色的内容。但是总体来看，其支付流程都是付款人提出付款授权后，平台将付款人账户中的相应金额转移到收款人账户中，并要求其发货。有的支付平台会有“担保”业务，如支付宝。担保业务，是指将付款人将要支付的金额暂时存放于支付平台的账户中，等到付款人确认已经得到货物(或者服务)，或在某段时间内没有提出拒绝付款的要求，支付平台才将款项转到收款人账户中。

第三方平台结算支付模式的资金划拨是在平台内部进行的，此时划拨的是虚拟的资金。真正的实体资金还需要通过实际支付层来完成。

(1)付款人将实体资金转移到支付平台的支付账户中。

(2)付款人购买商品(或服务)。

(3)付款人发出支付授权，第三方平台将付款人账户中相应的资金转移到自己的账户中保管。

(4)第三方平台告诉收款人已经收到货款，可以发货。

(5)收款人完成发货许诺(或完成服务)。

(6)付款人确认可以付款。

(7)第三方平台将临时保管的资金划拨到收款人账户中。

(8)收款人可以将账户中的款项通过第三方平台和实际支付层的支付平台兑换成实体货币，也可以用于购买商品。

三、第三方支付的优缺点

（一）第三方支付的优点

第三方支付模式有如下优点：

(1)比较安全。信用卡信息或账户信息仅需要告知第三方支付机构，而无需告诉每一个收款人，大大减少了信用卡信息和账户信息失密的风险。

(2)支付成本较低。第三方支付机构集中了大量的电子小额交易，形成规模效应，因而支付成本较低。

(3)使用方便。对支付者而言，他所面对的是友好的界面，不必考虑背后复杂的技术操作过程。

(4)第三方支付机构的支付担保业务可以在很大程度上保障付款人的利益。

（二）第三方支付的缺点

第三方支付模式同时也存在以下缺点：

(1)这是一种虚拟支付层的支付模式，需要其他的“实际支付方式”完成实际支付层的操作。

(2)付款人的银行卡信息将暴露给第三方支付平台，如果这个第三方支付平台的信用度或者保密手段欠佳，将带给付款人相关风险。

(3)第三方支付机构的法律地位尚缺乏规定，一旦该机构终结破产，消费者所购买的“电子货币”可能成为破产债权，无法追回。

(4)由于有大量资金寄存在支付平台账户内，而第三方支付机构并非金融机构，所以存在资金寄存的风险。


第32章 安全电子交易(SET)协议

随着电子计算机和网络经济的快速发展，利用电子手段进行支付与贸易正在逐渐走入我们的生活。安全电子交易(SET)是众多可以实现的电子支付手段中发展比较完善，使用广泛的一种电子交易模式。

一、安全电子交易(SET)协议

安全电子交易是一个通过开放网络进行安全资金支付的技术标准，由国际信用卡联盟Visa、Master Card联合IBM、RSA、Microsoft等信息产业公司在1996年共同制定，于1997年联合推出。由于它得到了IBM、hp、Microsoft等很多大公司的支持，已成为事实上的工业标准，目前已获得IETF标准的认可。这是一个为Internet上进行在线交易而设立的一个开放的、以电子货币为基础的电子付款规范。

安全电子交易(SET)协议是电子商务支付协议，主要用于信用卡进行网上的安全支付。SET采用RSA(ECC有可能进入到SET中来，其生成的签名快于RSA，但是验证签名会慢于RSA)双钥体系对通信双方进行认证，选用DES等标准对称密钥加密算法进行。

信息的加密传输，利用双重签名机制确保三方通信，使用hASh［ShA_1］算法来鉴别消息的真伪及有无篡改。SET支付系统主要由持卡人、商家、发卡行、收单行、支付网关及认证中心(CA)六部分组成。认证中心（CA）是SET体系中的关键，支付网关是传递信息支付的枢纽。

SET在保留对客户信用卡认证的前提下，又增加了对商家身份的认证，这对于需要支付货币的交易来讲是至关重要的。SET将建立一种能在Internet上安全使用银行卡购物的标准。安全电子交易规范是一种为基于信用卡而进行的电子交易提供安全措施的规则，是一种能广泛应用于Internet上的安全电子付款协议，它能够将普遍应用的信用卡的使用场所从目前的商店扩展到消费者家里，扩展到消费者个人计算机中。

从本质上，SET提供了三种服务：

（1）在交易涉及的各方之间提供安全的通信信道。

（2）通过使用X.509v3数字证书来提供信任。

（3）保证机密性，因为信息只是在必要的时候、必要的地方才对交易各方可用。

二、SET协议主要特点

SET协议的主要特点包括以下方面：

（1）信息的保密性。SET的一个重要特点是持卡人的信用卡号码只提供给银行，而商家无法知道信用卡号码。SET利用DES密码算法提供信息的保密性。

（2）数据完整性。从持卡人发往商家的支付信息包括订购信息、个人数据及支付指令。SET引入RSA数字签名及ShA1杂凑函数确保这些消息的内容在传输过程中不被非法更改。

（3）持卡人身份的鉴别。SET可以让商家鉴别持卡人是否是有效信用卡账号的合法用户。SET采用X.509v3数字证书和RSA数字签名达到这一目的。

（4）商家的鉴别。SET使持卡人可以鉴别商家的真实性，而且可以验证商家能否接受信用卡支付。SET同样采用X.509v3数字证书和RSA数字签名实现这一功能。

三、SET协议的电子商务系统体系结构

鉴于上述SET协议的特点，本书提出一种基于SET协议的电子商务系统体系结构。

（1）消费者在商家页面完成订单并提交卡号码。

（2）商家MpI被激活，并向Visa目录服务请求检验卡号码。

（3）Visa向发卡行ACS检验卡号码是否加入VbV验证。

（4）发卡行进行检验，并返回确认信息与发卡行服务器URL。

（5）Visa目录服务向商家MpI传递确认信息与URL。

（6）商家MpI通过消费者浏览器向发卡行服务器提出认证请求。

（7）发卡行ACS利用自身提供的认证机制（如用户ID/密码）验证消费者。

（8）消费者应答验证要求。

（9）认证结果通过消费者浏览器发送至商家MpI，同时发送至Visa认证历史服务器。

（10）商家服务器依照原有流程向收单机构支付网关发送授权请求。

（11）收单机构支付网关通过VisaNet向发卡行发送授权请求。

（12）发卡行通过VisaNet向收单机构发送授权信息。

（13）收单机构支付网关向商家发送授权信息，商家执行后续购物流程。

基于SET的电子商务系统由以下六部分组成：

持卡人：指由发卡银行所发行的支付卡的授权持有者。

商家：指出售商品或服务的个人或机构。商家必须与收单银行建立业务联系，以接受支付卡这种付款方式。

发卡银行：指向持卡人提供支付卡的金融机构。

收单银行：指与商家建立业务联系的金融机构。

支付网关：实现对支付信息从Internet到银行内部网络的转换，并对商家和持卡人进行认证。

认证中心(CA)：在基于SET协议的电子商务体系中起着重要作用。可以为持卡人、商家和支付网关签发X.509v3数字证书，让持卡人、商家和支付网关通过数字证书进行认证。CA同时要对证书进行管理。

四、SET的支付处理过程

SET的支付处理过程主要包括：购买请求、支付认证。

（一）购买请求

持卡人完成了浏览、选购及订货之后，商家向顾客发送一张完整的订购单，然后持卡人才开始进入购买请求阶段，在此之前的各种处理并没有用到SET。

购买请求由四种消息组成：初始请求、初始响应、购买请求、购买响应。

(1)为了能向商家发送SET消息，持卡人必须拥有商家和支付网关的数字证书拷贝。持卡人在发向商家的初始请求中，请求得到数字证书的拷贝。初始请求消息包含持卡人所使用信用卡的商标，本次信息交换的标识号及表示时效性的随机数等信息。

(2)商家接收初始请求后产生一个响应消息并进行数字签名。该响应消息包含表示时效性的随机数、本次交易的交易号、商家的签名证书及支付网关的密钥交换证书。

(3)持卡人接收初始响应后，先验证有关证书的有效性，再生成订购信息OI和支付指令pI。

(4)接着生成购买请求消息。该消息包含如下信息：

①与购买有关的信息。主要组成信息为：pI、双签名、关于OI的消息摘要、数字信封。这部分信息由商家再转送支付网关。

②与订购有关的信息。主要组成信息为：OI、双签名、关于pI的消息摘要。

③持卡人数字证书。商家和支付网关都要用到该证书。

当商家接收到购买请求后，先验证持卡人证书的有效性；再验证双签名的有效性，确保订购信息由持卡人签名且在传输过程中未被非法更改；然后处理订购信息并把支付指令传送给支付网关；最后把购买响应消息回传给持卡人。该消息包含用于确认订购的响应数据，这一数据由商家进行数字签名。客户软件收到这一消息后将验证商家的数字签名，然后进行有关的操作，如向持卡人显示有关信息，就订购状态更新数据库等。

（二）支付认证

支付认证消息是在商家与支付网关之间交换的信息。支付认证包括支付授权和支付资金清算。

1.支付授权

支付授权确保这笔交易是经银行确认的，保证商家能收到钱，据此可向持卡人提供商品或服务。

商家首先向支付网关发送授权请求消息。其由三部分组成：①与购买有关的信息，主要来自于客户，包括pI、双签名、OID和数字信封；②与授权有关的信息，由商家生成，包括交易标识号、由商家签名并加密的授权数据块以及数字信封；③数字证书，包含持卡人签名证书、商家的签名证书及密钥交换证书。

支付网关接收到授权请求后，进行如下步骤：①验证有关的数字证书；②解开相关数字信封；③验证有关的数字签名、双签名；④验证交易标识号；⑤向发卡银行提交授权请求。

得到发卡银行的授权确认后，支付网关向商家返回授权响应消息。其由三部分组成：①与授权有关的信息，包括由支付网关签名及加密的授权数据块和数字信封；②资金清算令牌，这一消息将用于清算支付资金；③数字证书，包含支付网关的签名证书。

得到支付网关的授权确认后，商家即可发送货物或提供服务。

2.支付资金清算

商家向支付网关发送清算请求消息。其包括：①经商家签名、加密的清算请求数据块，该数据块包含了支付总额和交易标识号；②资金清算令牌。

支付网关收到清算请求后，解开有关加密的数据块，进行相关的有效性、一致性的检验，然后通过银行内部的资金清算网络把款项从持卡人账号划到商家的账号上。接着，支付网关向商家返回清算响应消息以通知商家转账的结果。商家须保留该响应消息以备日后核对之用。安全电子交易(SET)是万事达国际组织和Visa国际组织在微软公司、网景公司、IBM公司、GTE公司、SAIC及其他公司的支持下联合设计的安全协议。其目的是为通过互联网在网站和处理银行之间传输结算卡结算信息时提供安全保证。虽然安全套接层(SSL)协议保证了在商家和消费者之间传输数据和其他敏感信息的安全，但SSL不能验证消费者是否是结算卡的持有人。

五、SET保护

SET保护的是结算交易的工作流程：

（1）购物者在支持SET标准的网站上购物。可用浏览器的电子钱包传输加密的财务信息和其数字证书。

（2）商家的WWW服务器将SET加密的交易信息传输给结算卡处理中心，由后者将此交易信息解密并进行处理。

（3）结算卡处理中心将此交易信息发到消费者结算卡的发行机构，请求批准。

（4）商家的网站收到消费者开户银行批准交易的通知。这时，交易金额就从消费者的结算卡账户里划去。

（5）商家将商品送出，并将交易额加到结算卡交易区里，以便日后传给开户银行加入自己的账户。

六、SET的特征

（一）信息的机密性

为推动在线交易，卖方和银行必须使顾客相信自己提供的结算信息受到保护，只有指定的接收者才能访问到。结算卡账户和结算信息在网络上传输时必须得到安全措施的保护，防止结算卡号码和截止日期被未经授权的人截获。SET利用加密来保证其保密性。

（二）数据的完整性

SET确保消息的内容在生成者和接收者之间传输时，没有被人篡改。消费者发给卖方的结算信息包括订单信息、个人数据及结算指令，如果任何信息在传送中被篡改，交易将无法正确地进行。为消除潜在的欺诈，SET利用数字签名来确保收到的所有订单和结算信息内容都与发出的信息内容一致。

（三）消费者账户认证

卖方需要证明消费者是某个有效账户号码的合法使用者。数字签名和数字证书提供了一种将消费者与特定账户号码相连接的机制，以此来实现对消费者账户的认证。SET指定了一个可信第三方机构来对发送者和接收者进行认证。

（四）卖方认证

SET可以帮助消费者证实卖方与某个金融机构的关系使其能够接受银行卡结算。SET利用数字签名和卖方证书实现卖方认证。

（五）互可操作性

SET能在各种软、硬件平台上使用。使用适当软件的消费者都可与符合规定标准的卖方软件进行通信。SET利用标准的协议和信息格式来实现互操作性。

七、SET的运行原理

（一）使用SET前的准备工作

交易前，交易双方都必须在一家使用SET的金融机构开立账户，金融机构还必须拥有能使用SET的软件，如能为顾客提供SET支持的浏览器和能为卖主提供SET支持的WWW服务器。当顾客在银行开立账户时，会收到一个证书和两对公钥和私钥。其中一对用于订单的加密和数字签名，另一对用于认证和结算信息。银行给顾客和卖主发放证书，这个证书是一个计算机文件。每次订货时都要交换证书的副本，这样由卖主加密的信息只有顾客可以阅读，反之亦然。

（二）SET的运行原理

对用户来说，SET是透明的，他们只需确认订单已发送给卖主就行了。这些功能都是由软件自动执行的。用户选择好商品并下了订单后，卖主会用一份自己证书的副本作为给顾客的答复。顾客证实卖主的身份，然后用对称密钥加密订单，并用卖主的公钥加密这把对称密钥。卖主使用自己的私钥解密对称密钥，然后解密订单。它将结算信息连同订单副本一齐转发给银行，因为它要依赖银行对交易进行认可。银行证实卖主的身份和消息的完整性，银行打开结算信息，证实结算的金额是这笔交易的金额，是付给这个卖主的。银行还要检查顾客的信用额度，保证交易可以进行，并准许卖主将交易进行下去。然后，卖主将顾客订购的商品装运给他。


第33章 电子支付技术

在影响电子商务的诸多因素中，研究和开发适合于电子商务交易的电子支付安全系统具有十分重要的地位，可以说，支付安全是整个电子商务安全的瓶颈。电子商务把金融环境从有形世界扩展到了虚拟世界，人们在家里通过计算机网络就可以进行各种金融或商务活动。而金融卡的应用使得电子商务中的交易变得简便易行，并具有很好的安全性和保密性。

一、电子支付系统概述

（一）电子支付的概念

电子支付，是指客户首先以一定金额的现金或存款从发卡者处兑换得代表相同金额的数据，通过使用某些电子化方法将该数据直接转移给支付对象，从而能够清偿债务。这种方法实施的基础是以金融电子化、商用电子化设备和各类交易卡为媒介，以计算机技术和通信技术为手段，以二进制(0、1)为存储形式，通过计算机网络系统进行买卖交易。

（二）电子支付的发展阶段

电子商务的电子支付发展经历了五个阶段：

(1)银行利用计算机处理银行间的业务，办理结算。

(2)银行计算机与其他机构计算机之间的结算，如代发工资等。

(3)利用网络终端向客户提供各项银行业务，如客户在ATM上取款、存款等操作。

(4)利用银行销售点终端(pOS)向客户提供自动的扣款服务，此为现阶段电子支付的主要方式。

(5)网上支付，即电子支付可随时随地地通过互联网进行直接转账结算，形成电子商务环境。

（三）电子支付的分类

现在世界通用的电子商务支付系统不下几十种，根据在线传输数据的种类(加密、分发类型)，粗略可以被分为三类。

第一类是使用“信任的三方”(Trusted Third party)。客户和商家的信息比如银行账号、信用卡号都被信任的第三方托管和维护。当要实施一个交易的时候，网络上只传送订单信息和支付确认、清除信息，而没有任何敏感信息。实际上通过这样的支付系统没有任何实际的金融交易是在线(Online)实施的。First Virtual是典型的信任第三方系统。在这种系统中，网络上的传送信息甚至可以不加密，因为真正金融交易是离线实施的。但是不加密信息，同样可以看成是一个系统的缺陷，而且客户和商家必须到第三方注册才可以交易。

第二类是传统银行转账结算的扩充。在利用信用卡和支票交易中，敏感信息被交换。例如，如果客户要从商家购买产品，客户可以通过电话告知信用卡号以及接收确认信息；银行同时也接收同样的信息，并且相应地校对用户和商家的账号。如果这样的信息在线传送，必须经过加密处理。著名的CyberCash和Visa/Mastercard的SET就是基于数字信用卡(Digital Credit Cards)的典型支付系统。这种支付系统，对于B2C在线交易是主流，因为现在大部分人，更习惯于传统的交易方式。通过合适的加密和认证处理，这种交易形式应该比传统的电话交易更安全可靠，因为电话交易缺少必要的认证和信息加密处理。

第三类是包括各种数字现金(Digital Cash)、电子货币(Electronic Money and Electronic Coins)的电子支付系统。和前面的系统不一样，这种支付形式传送的是真正的“价值”和“金钱”本身。在前面两种交易中，信息的丢失往往是信用卡号码，被伪造的信息，也只是信用卡号等。而在这种交易中，若信息被偷窃，不仅仅是信息丢失，往往也是财产的真正丢失。

二、电子支付系统安全技术

(一)相应的安全技术

电子支付系统相应的安全技术包括：

（1）网络安全检测设备(SAFTsuite)。

（2）访问设备(安全认证卡)。

（3）浏览器/服务器软件(支持SSL)。

（4）证书(VeriSign)(pKICA、公钥密钥加密算法)。

（5）商业软件(支持电子支付)。

（6）防火墙(RSA的BSAFE：支持RSA、DES、TripleDES、RC2、RC4等)保护传输线路安全(电磁辐射屏蔽等)。

（7）防入侵措施、IDS、DIDS(入侵检测系统、分布式入侵检测系统)。

（8）数据加密(最基本的安全技术，如链路、节点、端对端加密等)。

（9）访问控制(根据角色访问等控制)。

（10）鉴别机制(报文鉴别、数字签名、终端识别等)。

（11）路由选择机制(阻止不合适的Ip访问、DOS攻击防范)。

（12）通信流控制(掩盖通信频度、报文长度、报文形式、报文地址等)。

（13）数据完整性控制(来自正确的发送方、数据传送到正确的接收方)。

（14）端口保护(反端口扫描等)。

（15）病毒木马防范措施。

(二)金融卡安全机制

在目前的电子商务支付系统中，磁卡和集成电路(IC)卡作为方便实用的记录信息的载体已经得到广泛的承认，并应用到各个领域，按照应用领域的不同，可以将其划分为金融卡和非金融卡。

1.金融卡

金融卡是由银行发行和管理的卡，持卡人在消费时将其作为现金的替代品。金融卡有信用卡(Credit Card)与现金卡(Debit Card)之分。金融信用卡是我国大力建设的金卡工程的主要媒体。由于IC卡上记录了持卡人的主要信息，故不一定要求消费场所与银行联网，比起磁卡等仅记录少量数据的卡型，具有极大的灵活性和可靠性。金融现金卡是持卡人以现金购买的电子货币，可以多次使用，自动计费，使用方便。如水电费的交费卡、煤气费卡、就餐卡、医疗卡等。当卡上金额少于一定限额时，要重新交费才可继续使用。IC卡在金融领域应用，主要是由于其优良的保密性，可以有效地防止伪造和窃用。

2.非金融卡

非金融卡主要是作为电子证件，用来记录持卡人的各方面信息，作为身份识别，如IC卡身份证、学生证、进门证、考勤卡、医疗证、住宿证等。由于IC卡可以记录大量信息，并且可以分区存款，因此可以做到一卡多用，简化验证的手续。

【复习思考题】

1．什么是电子支付？电子支付与传统支付相比较有什么优势？

2．什么是电子货币？目前开发的电子货币有哪些？举例说明。

3．通过一次网络购物，体验网络支付在电子商务活动中的重要作用。

4．结合当前实际，讨论电子支票的发展趋势和前景。

【实践题】

1．在网上银行中注册一个个人账号。

2．在网上银行中注册一个企业账号。

3．通过网上银行相互转账。

4．熟悉有账号汇款和无账号汇款业务。

【案例分析】

易趣网

易趣网是中国著名的电子商务公司，于1999年由邵亦波和谭海音合作创办，经过两年多的发展，已拥有350万注册用户，累计成交235万件商品，累计成交额达7.8亿元人民币。易趣网上以竞价、一口价及定价形式，为个人及大小商家提供了低成本、高流量的销售渠道，为买家提供价廉物美的各式商品，包括电脑、手机、服饰、房产等。目前，易趣网上交易活跃，每30秒有新登商品，每10秒有人出价，每60秒有商品成交。其用户可以通过在线交易平台以竞价和定价形式买卖各式各样的物品，其中包括服装、古玩字画、计算机和房地产等。

易趣的客户服务队伍每天24小时监控网站上新登物品，解答用户问题，记录用户建议，并跟踪成交情况以保证交易顺利进行；iTEL(网络+电话)的全程电话导购服务为用户提供了“一对一”的顾问咨询；定期组织召开网友活动，培养了感情，加强了沟通；个人交易物品速递服务、易付通服务，为成交提供了便利，更极大方便了异地交易的双方；会员认证制度及信用评价体系进一步完善了易趣的服务质量，提高了网上交易信用度和成交率。

2002年2月以来，易趣各种业务持续增长，增长数字平均每月超过15%，排在增幅前几位的商品分别是：手机、电脑与网络产品、珠宝和体育用品等。2002年8月的统计数据显示，易趣网电脑与网络产品2002年的月平均交易额超过1000万元人民币，买家人数累计超过10万名，分布于全国各个省市。和2001年11月份相比，易趣2002年上半年的交易额和顾客数增长了100%。通过我们组成员的分析，得知易趣与其他商业网站的区别在于：

（1）易趣的支付方式多种多样。最初，易趣可提供包括手机、Email、信用卡、身份证、地址等五种会员认证方式。此后，易趣又推出了“易付通”服务。在卖家和买家交易过程中，买家可以先将钱打入易趣特设的一个账户中，一旦钱到位，易趣会马上通知卖家发货；买家收到货并对货物的数量和质量没有疑义，易趣才会将钱支付给卖家。这种做法成了当时中国商业信用缺乏的情况下一种有效解决方案。目前活跃在易趣网的买家为35万～40万，只有5万人左右采用网上银行信用卡的方式划账。

（2）易趣在信用方面做得很好。易趣建立了一套独特的个人信用评定体系。买家和卖家可以对双方交易的过程和结果在网上发表意见；易趣会以此意见为参考，通过自己的数据库进行分析测评，得出卖家的交易诚信度的得分。钻石级用户诚信度高，交易笔数大，在交易中获得的收益就更多。易趣甚至承诺，对交易过程中因信用风险导致的交易损失，将给予高达3000元的风险补偿金。易趣通过技术手段将传统商业固化到网络上，形成了独特的电子商务氛围。易趣从一个网络交易的信息发布平台转变为交易中介平台。

（3）易趣的盈收手段也很特别。2001年8月，易趣开始学习eBay的收费模式，向自己的卖家收取每件商品1~8元的登录费。据易趣提供的数据显示，易趣竞标商品每日出价数从收费前的2800次骤升到逾10000次；拍卖成交率从20%持续上升到60%；日成交金额也从30万元上升到近100万元，且在以20%的速度逐月递增。易趣网页上每30秒有1件新登商品，每10秒就有1个买家出价，每60秒就有1件商品成功卖出。累计注册会员数已经达到了350万。

（4）开设企业增值服务。现有增值服务内容包括：网上支付、物流配送和短信息服务。其中，网上支付的表现在于易趣与招商银行、首信、Chinapay、广州银联、中国银行、中国农业银行、中国建设银行和中国工商银行等合作，提供网上支付服务。物流配送方面，易趣与5291.com、快马速递、齐讯速递等物流企业合作，提供面向个人用户的物流解决方案，目前有易付通和易趣推荐速递两种形式。易趣短信息服务有：易趣与中国移动合作共建易趣短信息服务系统，通过订阅短消息，用户可以享受交易提醒、成交通知、买家留言传送等即时功能。

（5）通信产品成为2002年易趣销售热点。到2002年6月，易趣已经拥有通信产品的卖家2000多家。每天接待13万人次上线浏览，平均有6100件商品在线，日新增商品340件。6月当月，易趣有超过6000个手机在网上成交，销售额800多万元，占易趣销售总额的1/4，仅次于电脑销售。近三个月来，手机销售额更以每月15%的速度递增，增长速度排位第一。

不过，曾经就有这样一个网友开玩笑地给易趣总裁谭海音发了一个帖子：易趣成功几点建议：①邵总、谭总应多抛头露面。②公司股票赶快上市。③和其他网站广交战略联盟。④用有奖方式多招用户。当时的谭海音笑着回了一帖：“很欣赏你的幽默，但是网站的经营如果像你所说，这个网站昨天就已经死了。”对这位网友的建议，易趣的确一条也没采纳，但事实也证明了易趣的“神机妙算”。两年后的今天，当众多电子商务网站或销声匿迹或苦捱度日的时候，易趣却活得十分潇洒：占领了中国电子商务的绝大多数市场份额，而且还获得eBay垂青。

的确，在刚开始时，易趣似乎有些不正宗，1998年前后兴起的类似eBay的拍卖网站不止易趣一家，雅宝、酷必得等也曾风光一时，缘何如今唯有易趣一枝独秀？易趣CEO邵亦波一语道破天机：“易趣唯一不变的就是不断地变化。”创业之初，易趣将C2C服务作为发展重点。而当网站越做越大，引起中小企业的关注时，易趣欣然接纳了他们。这在当时引起了不少的议论。在一些“评论家”眼中，易趣既搞C2C又做B2C，实在是有些“不正宗”。谭海音对易趣的决定却充满自信：“用什么样的模式并不要紧，具体要看网站是否能满足用户的需求，白猫黑猫，捉到老鼠就是好猫。C2C也好，B2C也罢，能够帮助更多卖家与买家达成交易才是最重要的。”吸收中小企业加盟网上交易后的业绩让那些原本打算看易趣笑话的“评论家”们大跌了眼镜。很多企业级卖家都希望通过易趣清理掉自己的库存及过季的产品，由于是正规企业的产品，不仅信誉和质量有极大保障，价格也非常便宜，这对买家来说无疑是件好事。同时，这些企业级卖家非但没有影响到个人卖家的“生意”，反而因为吸引了更多买家上网购物，让网上人气愈发兴旺，个人卖家的交易也“水涨船高”，结果是大家皆大欢喜。

在这里，我们可以将易趣的成功因素划分为以下几条：

（1）易趣不光有二手货，还要有新品。邵亦波说：“易趣不仅是处理闲置物品的平台，网站上出现的新品比例也在不断增加。当‘二手拍卖’这个名词刚刚叫开的时候，就有业内专家提出质疑。因为作为一个以经营二手商品拍卖起家的eBay来说，成功的一个很重要的因素就是美国具备了很高的消费水平。在美国市场上，二手物品来源非常丰富，但中国的情况就大不一样了：国内人均收入只有美国的1/50，消费水平低下、居民消费观念差异导致二手物品贫乏。对此，我们也认识得很清楚，如果缺乏足够的二手物品来源，没有大量的物品在网站上成交，就不能实现规模受益，那么网站盈利的实现只会是海市蜃楼。因此，易趣不能将经营范围锁死在‘二手货’上。当越来越多的用户开始尝试将新品放到网上来卖，而买家的响应又是如此积极时，易趣更要鼓励新品交易的成长呢。”随着新品的激增，商品范围也迅速扩张。易趣网站上商品的分类从初期的只有300多个细分类发展到15个大分类，150多个二级分类，500多个三级的商品细分类，覆盖电脑网络、通信器材、体育用品、服装服饰、居家生活、办公文教、旅游休闲、爱好收藏、书籍音像等多个商品流通领域，特别是电脑、通信、服装服饰、体育用品。其中，服装商品2/3都是新品；通信产品中70%是新品，其中手机新品比例达到50%~60%；80%的视听产品、80%的家居和娱乐产品以及40%多的体育用品都是新品。

（2）交易方式也要随内容而变动。随着新品的激增，原有单一的拍卖式交易方式显然已不能满足需要，易趣推行的定价销售方式受到了用户的欢迎。特别是当越来越多的正规企业加入到卖家的行列里来时，他们要求加快成交的速度。定价销售与原来的拍卖销售结合在一起，提供给用户多种服务选择，满足了不同人群的需要，网上分销平台魅力不减。于是，易趣适时推出了一系列全新的交易方式，包括无底价竞标、有底价竞标、定价出售、一口价成交等五种交易方式。像一些从事珠宝类商品交易的卖家就喜欢定价交易，这样来得比较爽快；像一些喜欢竞拍氛围的网友还是可以选择时间较长的拍卖。现在，以定价方式销售的商品比例不断增加，有一半的商品都是定价销售的。其中，珠宝定价出售比例为60%，而手机类商品则有80%~90%是定价销售的。另外，易趣上视听产品和电脑类商品的定价率达到40%，体育用品类商品也有70%使用定价。

请回答下列问题：

（1）分析易趣网电子交易方式？

（2）比较易趣网站与淘宝网站的异同？


第34章 物流概述

一、物流的概念

物流是一个十分现代化的概念，由于它对商务活动的影响日益明显，所以越来越引起人们的注意。

物流(physical Distribution)一词源于国外，最早出现于美国，1915年阿奇·萧在《市场流通中的若干问题》一书中就提到物流一词，并指出“物流是与创造需求不同的一个问题”。因为在20世纪初，西方一些国家已出现生产大量过剩、需求严重不足的经济危机。企业因此提出了销售和物流的问题，此时的物流指的是销售过程中的物流。

第二次世界大战中，围绕战争供应，美国军队建立了“后勤”(Logistics)理论，并将其用于战争活动中。其中所提出的“后勤”是指将战时物资生产、采购、运输、配给等活动作为一个整体进行统一布置，以求战略物资补给的费用更低、速度更快、服务更好。后来“后勤”一词在企业中广泛应用，又有商业后勤、流通后勤的提法，这时的“后勤”包含了生产过程和流通过程的物流，因而是一个包含范围更广泛的物流概念。

因此，物流概念从1915年提出起，经过70多年的时间才有定论，现在欧美国家把物流称作“Logistics”的多于称作“physical Distribution”的。Logistics包含生产领域的原材料采购，生产过程中的物料搬运、厂内物流，以及流通过程中的物流或销售物流即physical Distribution。可见其外延更为广泛。

物流概念从国外传入我国主要通过两条途径，一条是在20世纪80年代初随“市场营销”理论的引入而从欧美传入我国，因为在欧美的所有市场营销教科书中，都毫无例外地要介绍“physical Distribution”，这两个单词直译为中文即为“实体分配”或“实物流通”。我们普遍接受“实体分配”的译法。所谓“实体分配”指的就是商品实体从供给者向需求者进行的物理性移动。另一条途径是“physical Distribution”从欧美传入日本，日本人将其译为日文“物流”。20世纪80年代初，我国从日本直接引入“物流”这一概念至今。

在物流概念传入我国之前，我国实际上一直存在着物流活动，即运输、保管、包装、装卸、流通加工等物流活动，其中主要是存储运输（即储运活动）。国外的物流业基本上就是我国的储运业，但两者并不完全相同，主要差别在于：

(1)物流比储运所包含的内容更广泛，一般认为物流包括运输、保管、配送、包装、装卸、流通加工及相关信息活动；而储运仅指储存和运输两个环节，虽然其中也涉及包装、袋卸、流通加工及信息活动。但这些活动并不包含在储运概念之中。

(2)物流强调诸活动的系统化，从而达到整个物流活动的整体最优化；储运概念则不涉及存储与运输，以及其他活动整体的系统化和最优化问题。

(3)物流是一个现代的概念，在二次大战后才在各国兴起；而储运在我国是一个十分古老、传统的概念。

目前，国内外对物流的定义很多，一般有以下几个：

“物流是一个控制原材料、制成品、产成品和信息的系统。”

“从供应开始经各种中间环节的转让及拥有而达到最终消费者手中的实物运动，以此实现组织的明确目标。”

“物质资料从供给者到需求者的物理移动，是创造时间价值、场所价值和一定的加工价值的活动。”

“物流是指物质实体从供应者向需求者的物理移动，它由一系列创造时间价值和空间价值的经济活动组成。包括运输、保管、配送、包装、装卸、流通加工及物流信息处理等多项基本活动，是这些活动的统一。”

1999年，联合国物流委员会对物流做出了新的界定：“物流”是为了满足消费者需要而进行的从起点到终点的原材料、中间过程库存、最终产品和相关信息有效流动和存储计划、实现和控制管理的过程。

“物流”概念中的“物”，是指所有的物质资料，既包括用于一定积累的社会劳动产品，也包括用于社会生产和社会消费的各种自然资源；既包括用于生产性消费的劳动资料、劳动对象，也包括用于人们最终消费的生活资料(即消费资料)。

现代物流的目的是提高企业的收益(销售额的提高和利益的扩大)，也即通过经营重要资源中的时间(快速送达)、物流质量(优良的运送、无差错运送)、备货(所需要的商品和数量)、信息(在库、断货信息、运送中信息、送达信息)等物流服务质量的提高，从原材料的调配开始到商品的生产以及最终送达顾客的整个过程的物流成本的降低，来实现企业的高收益。

二、物流管理的发展概况

(一)物流管理的概念

企业物流管理是企业一体化管理的重要组成部分，它是指以客户服务为目标和驱动力，在企业内和它的供应、营销渠道上对货物、服务和相关的信息从起源地到消费地进行有效率、有效益的流通和储存，以满足客户要求的过程，并对这个过程进行计划、协调、执行和控制。

从上述定义可以看出，企业物流管理包含效率(Efficient)和效益两个方面，其最终的目的是满足客户与企业战略目标的需要，包括在整个供应链(从供应商开始，一直到客户)的物流成本、客户服务水平和企业投资收益的权(Tradeoff)取舍。具体而言，就是通常所言的7Rs：在恰当的时间(Right Time)、恰当的条件(Right Condition)、恰当的地点（Right place)以恰当的成本(Right Cost)得到恰当数量(Right Quantity)的恰当产品(Right product)或将恰当数量的恰当产品提供给恰当的客户(Right Customer)。

(二)物流管理的发展

物流是一项十分复杂但又十分重要的企业管理活动，其跨度之大、功能范围之广是其他任何活动所无法比拟的。物流管理的发展经历了四个发展阶段：储运时代、配送时代、综合物流时代和供应链时代。目前，物流管理已经广泛地采用供应链的系统分析、价值链分析、效益互换分析等技术来进行管理。我国的物流管理起步较晚，但进步很快，各个阶段不是很明显，所以下面以美国为例来说明物流管理的发展概况。

1.储运时代

在这个时期中，物流各个活动按不同的功能、不同的场所互不联系地分别进行，商品主要是根据销售部门和采购部门的要求进行保管和运输。随着经济的发展、需求的扩大，市场竞争日益激烈，为了确保收益，许多企业把目光投向了物流费用，物流成本意识开始出现。但在这个时期，只有保管和发货部门在努力降低成本。

2.配送时代

在20世纪60年代到70年代期间，世界上许多企业都把注意力放在“实物配送”方面。这些企业系统地管理一系列的物流活动，如运输、仓储、配送、库存控制、包装、搬运等，以确保高效地递送商品。

20世纪60年代到70年代是一个充满挑战与变化的时代。有许多因素促使企业不得不采取更加有效的方法来管理配送，主要的因素如下：

(1)客户购买需求的变化

过去，许多的客户购买商品时只注重品牌，现在他还要看商品的大小、形状、颜色等，因此顾客需求向着多品种、少批量、高频率的方向发展。这样的变化使企业不得不维持更多的库存、增加运输成本，而且预测需求也变得越来越困难。解决的方法只能是增加市场份额，识别不同群体的顾客需求，满足他们的需求。但这样必然会增加企业的成本，尤其是配送成本，这就需要企业以新的方法来进行管理。

(2)成本的增加

在20世纪60年代到70年代，美国政府在运输市场中限制竞争，这影响到了企业的运输成本。因此，承运人通过提高运费与其他的运作收费来解决成本增加的问题。

(3)高价值的产品

美国由于内外因素的变化，许多企业都趋向于生产高价值的产品，这样就使得企业的库存、包装、运输等成本相应增加，从而导致更高的配送成本。

企业通过总成本分析，意识到在运输与库存之间的效益互换关系，所以将这两项原本分离的物流功能都归并在配送管理的管辖范围之内。这样就可以通过系统的方法分析物流功能要素之间的效益互换关系，减少配送的总成本。例如，通过高运输成本的航空运输方式来递送商品，可以减少库存与仓库，与之相关的包装、搬运成本也降低了，同时顾客服务水平提高了，经过计算，虽然增加了运输成本，但最后的总成本还是降低了。

3.综合物流时代

在20世纪70年代到80年代，企业发现通过综合规划采购运输与配送运输可以进一步节省成本，于是将采购运输与配送运输都由物流经理管理。20世纪80年代后，由于管制放松，可以与承运人谈判运费率，只要达到一定的运输批量，就会有优惠的运费和更好的服务。于是许多企业将整个过程，从商品采购到商品在配送中心的物流活动直至将商品送至客户手中，看做是一个完整的系统，这样就会提高运作效率，当然也可以节省更多的成本。

4.供应链时代

在20世纪80年代后期到90年代，由于种种因素的影响，使企业对物流的关注扩充到了整个物流过程，包括所有涉及的企业——从原材料供应商到最终顾客，以保证最终顾客能在准确的时间、准确的地点，收到准确的商品。

三、物流管理的目标

在企业运作中，物流被看成是企业与其供应商和客户相联系的能力。一个企业的物流，其目的在于帮助其按最低的总成本创造客户价值。物流作业可分成三个领域：配送、制造和采购。这三个领域的结合使在特定位置和地点，供应源和客户之间进行材料、半成品和成品等运输的综合管理成为可能。企业通过存货的移动(存货流)使物流过程增值。

物流管理的目标主要包括：快速反应、最小变异、最低库存、整合配送运输、改善物流质量以及生命周期支持等。

(一)快速反应

快速反应关系到企业能否及时满足客户的服务需求的能力。信息技术提高了在尽可能短的时间内完成物流作业，并尽快交付所需存货的能力。快速反应的能力把物流作业的重点从根据预测和对存货储备的预期，转移到从装运到装运方式对客户需求做出迅速反应上来。

(二)最小变异

最小变异就是尽可能控制任何会破坏物流系统表现的、意想不到的事件。这些事件包括客户收到订货的时间被延迟、制造中发生意想不到的损坏、货物交付到不正确的地点等。传统解决变异的方法是建立安全储备存货或使用高成本的溢价运输。信息技术的使用使积极的物流控制成为可能。

(三)最低库存

最低库存的目标是减少资产负担和提高相关的周转速度。存货可用性的高周转率意味着分布在存货上的资金得到了有效的利用。因此，保持最低库存就是要把存货减少到与客户服务目标相一致的最低水平。

(四)整合配送运输

最重要的物流成本之一是运输。一般来说，运输规模越大及需要运输的距离越长，每单位的运输成本就越低。这就需要有创新的规划，把小批量的装运聚集成集中的、具有较大批量的整合运输。

(五)改善物流质量

由于物流作业必须在任何时间、跨越广阔的地域来进行，对产品质量的要求被强化，因为绝大多数物流作业是在监督者的视野之外进行的。由于不正确的装运或运输中的损坏导致重做客户订货所花的费用，远比第一次就正确地履行所花费的费用多。因此，物流是发展和维持全面质量管理，不断改善生产运作管理的主要组成部分。

(六)生命周期支持

某些对产品生命周期有严格需求的行业，回收已流向客户的超值存货将构成物流作业成本的重要部分。如果不仔细审视逆向的物流需求，就无法制定良好的物流策略。因而，产品生命周期支持也是设计的重要目标之一。

四、物流的活动要素

物流活动的构成要素除了实现物质、商品空间移动的输送以及时间的移动和保管这两个中心要素外，还有为使物流顺利进行而开展的流通加工、包装、装卸、信息等要素。

（一）输送

输送，是指使物品发生场所、空间移动的物流活动。输送系统是由包括车站、码头的运输节点、运输途径、交通机关等在内的硬件要素，以及交通控制和营运等软件要素组成的有机整体，通过这个有机整体发挥综合效应。具体来看，输送体系中运输主要指长距离两地点间的商品和服务移动，而短距离少量的输送常常称之为配送。

（二）保管

保管具有商品储藏管理的意思。它有时间调整和价格调整的机能。保管通过调整供给与需求之间的阻隔促使经济活动安定地开展。相对于以前强调商品价值维持或储藏目的的长期保管而言，如今的保管更注重为了配合销售政策上的流通目的而从事短期的保管。保管的主要设施是仓库，在基于商品出入库的信息基础上进行在库管理。

（三）流通加工

流通加工，是指在流通阶段为保存商品而进行的加工或者同一机能形态转换而进行的加工。其具体包括切削、细分化、钻孔、弯曲、组袋等轻微的生产活动。除此之外，还包括单位化、价格贴付、标签贴付、备货、商品检验等为使流通顺利进行而从事的辅助作业。如今，流通加工作为提高商品附加价值、促进商品差别化的重要手段之一，其重要性越来越增强。

（四）包装

包装，是指在商品输送或保管过程中，为保证商品的价值和形态而从事的物流活动。从机能上来看，包装可以分为为保持商品的质量而进行的工业包装，为使商品能顺利抵达消费者手中、提高商品价值、传递信息等以销售促进为目的的商业包装等两类。

（五）装卸

装卸，是指跨越流通部门和物流设施时而进行的，发生在输送、保管、包装前后的商品取放活动。它包括商品放入、卸出、分拣、备货等作业行为，装卸合理化的主要手段是集装箱货运。

（六）信息

通过收集与物流活动相关的信息，使物流活动能有效、顺利地进行。最近，随着电子计算机和信息通信技术的发展。物流，信息出现了高度化、系统化的发展，目前订货、在库管理、所需品的出货、商品进入、输送、备货等六个要素的业务流已实现了一体化。信息包括与商品数量、质量、作业管理相关的物流信息，以及与订、发货和货款支付相关的商流信息。如今，大型零售店、24h店(便民店)为了降低流通成本、扩大销售大多已连接了pOS(point of Sale，销售点信息管理)和EDI(Electronic Data Interchange，电子数据交换)系统，从而使物流信息快速普及。

五、物流的分类

社会经济领域中物流活动无处不在，许多领域都有具有自身特征的物流活动，虽然物流基本要素都存在，且基本要素是共同的，但是由于物流对象不同，物流目的的不同，物流范围、范畴不同，形成了不同类型的物流。

（一）宏观物流

宏观物流，是指社会再生产总体的物流活动，从社会再生产总体角度认识和研究的物流活动。这种物流活动的参与者是构成社会总体的大产业、大集团，宏观物流研究也就是研究社会再生产总体物流，研究产业或集团的物流活动和物流行为。

（二）微观物流

消费者、生产者企业所从事的实际的、具体的物流活动，属于微观物流。在整个物流活动之中的一个局部、一个环节的具体物流活动，也属于微观物流。在一个小地域空间发生的具体的物流活动，也属于微观物流。

（三）社会物流

社会物流，是指超越一家一户的以一个社会为范畴、面向社会为目的物流。这种社会性很强的物流往往是由专门的物流承担人承担的。社会物流的范畴是社会经济的大领域，

（四）企业物流

从企业角度上研究与之有关的物流活动，是具体的、微观的物流活动的类型领域。

企业物流又可区分以下不同类型的具体物流活动：

1.企业生产物流

企业生产物流，是指企业在生产工艺中的物流活动。这种物流是与整个生产工艺过程伴生的，实际上已构成了生产工艺过程的一部分。企业生产物流的过程大体为：原料、零部件、燃料等辅助材料从企业仓库或企业的“门口”开始，进入到生产线的开始端，再进一步随生产加工过程一个一个环节地“流”，在“流”的过程中，本身被加工，同时产生一些废料余料，直到生产加工终结，再“流”至制品仓库便终结了企业生产物流过程。

2.企业供应物流

企业供应物流，是指企业为保证本身的生产的节奏，不断组织原材料、零部件、燃料、辅助材料供应的物流活动，这种物流活动对企业生产的正常、高效进行起着重大作用。企业供应物流不仅是一个保证供应的目标，而且还是在以最低成本、以最少消耗、以最大的保证来组织供应物流活动的限定条件下，因此，就带来了很大的难度。现代物流学是基于非短缺商品市场这样一个宏观环境来研究物流活动的，在这种市场环境下，供应数量保证上是容易做到的，企业的竞争关键在于：如何降低这一物流过程的成本，这可以说是企业物流的最大难点。为此，企业供应物流就必须解决有效的供应网络问题、供应方式问题、零库存问题，等等。

3.企业销售物流

企业销售物流，是指企业为保证本身的经营利益，不断伴随销售活动，将产品所有权转给用户的物流活动。如上所述，在现代社会中，市场环境是一个完全的买方市场，因此，销售物流活动便带有极强的服务性，以满足买方的要求，最终实现销售。在这种市场前提下，销售往往以送达用户并经过售后服务才算终止，因此，销售物流的空间范围很大，这便是销售物流的难度所在。在这种前提下，企业销售物流的特点，便是通过包装、送货、配送等一系列物流实现销售，这就需要研究送货方式、包装水平、运输路线等，并采取各种诸如少批量、多批次，定时、定量配送等特殊的物流方式达到目的，因而，其研究领域是很宽的。

4.企业回收物流

企业在生产、供应、销售的活动中总会产生各种边角余料和废料，这些东西回收是需要伴随物流活动的，而且，在一个企业中，回收物品处理不当，往往会影响整个生产环境，甚至影响产品质量，也会占用很大空间，造成浪费。

5.企业废弃物物流

企业废弃物物流，是指对企业排放的无用物进行运输、装卸、处理等的物流活动。

（五）国际物流

国际物流是现代物流系统发展很快、规模很大的一个物流领域，国际物流是伴随和支撑国际间经济交往、贸易活动和其他国际交流所发生的物流活动。由于近十几年国际间贸易的急剧扩大，国际分工日益深化，东西方之间冷战的结束，以及诸如欧洲等地一体化速度的加快，国际物流也成了现代物流研究的热点问题。

（六）区域物流

相对于国际物流而言，一个国家范围内的物流，一个城市的物流，一个经济区域的物流都处于同一法律、规章、制度之下，都受相同文化及社会因素影响，都处于基本相同的科技水平和装备水平之中，因而，都有其独特的特点，都有其区域的特点。

（七）一般物流

一般物流是指物流活动的共同点和一般性，物流活动的一个重要特点，是涉及全社会、各企业，因此，物流系统的建立，物流活动的开展必须有普遍的适用性。

（八）特殊物流

专门范围、专门领域、特殊行业，在遵循一般物流规律基础上，带有特殊制约因素、特殊应用领域、特殊管理方式、特殊劳动对象、特殊机械装备特点的物流，皆属于特殊物流范围。


第35章 电子商务与物流

一、物流在电子商务中的地位

(一)物流是电子商务的重要组成部分

电子商务是20世纪信息化、网络化的产物，由于其自身特点已引起了人们的广泛注意。对于电子商务的确切定义，时至今日也没有最终的标准定论。有些专家在定义电子商务时，将国外的定义与中国的现状相结合，扩大了国外原始电子商务定义的范围，提出了包括电子化过程的电子商务概念。

——电子商务是实施整个贸易活动的电子化；

——电子商务是一组电子工具在商务活动中的应用；

——电子商务是电子化的购物市场；

——电子商务是从售前到售后支持的各个环节实现电子化、自动化；等等。

在这类电子商务定义中，电子化的对象是整个交易过程，不仅包括信息流、商流、资金流，而且包括物流。信息流自始至终贯穿于整个交易过程，它提供包括诸如商品和服务的信息、促销行销的信息、售后服务以及交易等方面的信息；商流仅指商品在购销之间进行交易和商品所有权转移的过程；资金流主要指交易资金的转移过程，具体包括付款、转账和结账等过程，它涉及整个交易的安全程度。随着信息技术的发展和电子银行的出现，信息流、商流和资金流已经可以通过信息技术和通信网络来实现。而物流，作为电子商务实现过程中的一个必不可少的实物流通环节，具体包括如物品的储运包装、运输配送和装卸检验等各项活动。物流直接服务于最终顾客，因此物流服务水平的高低决定了顾客满意程度，同时也决定了电子商务能否成功实现。良好的物流服务系统能够做到：在物资的采购和供应上，以最低的采购费用、最低的成本消耗以及最快的供应速度及时获取所需的资源；在物流配送和顾客服务上，获得合理的送货方式、最优的配送线路和良好的顾客服务水平，从而保证电子商务在信息流、资金流、商流和物流这“四流”的紧密协调。因此，物流是电子商务的重要组成部分，缺少了现代化物流过程，电子商务是不完整的，也不能确保其正常、便利地运转。

(二)物流是实现电子商务的保证

这主要体现在以下三个方面：

1.物流保障生产

无论在传统的贸易方式下，还是在电子商务下，生产都是商务商品流通之本，而生产的顺利进行需要各类物流活动支持，生产的全过程从原材料的采购开始，便要求有相应的供应物流活动，将所采购的材料到位，否则，生产就难以进行。在生产的各工艺流程之间，需要原材料、半成品的物流过程，即所谓的生产物流，以实现生产的流动性；在生产的各工艺流程之间，也需要有相应的供应物流活动；部分余料、重复利用的物资的回收，需要所谓的回收物流。可见，整个生产过程实际上就是系列化的物流活动。合理化、现代化的物流，通过降低费用从而降低成本、优化库存结构、减少资金占压、缩短生产周期，保障了现代化生产的高效进行。相反，缺少了现代化的物质流，生产将难以顺利进行，无论电子商务是多么便捷的贸易形式，仍将是无米之炊。

2.物流服务于商流

在商流活动中，商品所有权从购销合同签订的那一刻起，便由供应方转移到需方，而商品实体并没有因此而移动。在传统的交易过程中，除了非实物交割的期货交易，一般的商流都必须伴随相应的物流活动，即按照需方(购方)的需求将商品实体由供方(卖方)以适当的形式、途径向需方(购方)转移。而在电子商务活动过程中，消费者通过网页点击购物，完成了商品所有权的交割过程，即商流过程。但电子商务的活动并未结束，只有商品和服务真正转移到消费者手中，商务活动才告以终结。在整个电子商务的交易过程中，物流实际上是以商流的后续者和服务者的姿态出现的，没有现代化的物流，轻松的商流活动都会化为一纸空文。

3.物流是实现“以顾客为中心”理念的根本保证

电子商务的出现，在最大程度上方便了最终消费者。他们不必再跑到拥挤的商业街，一家又一家地挑选自己所需的商品，而只要坐在家里，在Internet上搜索、查看、挑选，就可以完成他们的购物过程。但试想，他们所购的商品迟迟不能送到，或者商家所送并非自己所购，那么消费者还会选择网上购物吗？物流是电子商务中实现以“以顾客为中心”理念的最终保证，缺少了现代化的物流技术，电子商务给消费者带来的购物便捷等于零，消费者必然会转向他们认为更为安全的传统购物方式。那么，网上的购物还有什么存在的必要？从以上的论述可见，物流是电子商务重要的组成部分。我们必须摒弃原有的“重信息流、商流和资金流的电子化，忽视物流电子化”的观念，大力发展现代化物流，以进一步推广电子商务。

二、电子商务下物流的特点

电子商务时代的来临，给全球物流带来了新的发展，使物流具备了一系列新特点。

（一）信息化

电子商务时代，物流信息化是电子商务的必然要求。物流信息化表现为物流信息的商品化、物流信息收集的数据库化和代码化、物流信息处理的电子化和计算机化、物流信息传递的标准化和实时化、物流信息存储的数字化等。因此，条码技术(Bar Code)、数据库技术(Database)、电子订货系统(Electronic Ordering System，EOS)、电子数据交换(Electronic Data Interchange，EDI)、快速反应(Quick Response，QR)及有效的客户反映(Effective Customer Response，ECR)、企业资源计划(Enterprise Resource planning，ERp)等技术与观念在我国的物流中将会得到普遍的应用。信息化是一切的基础，没有物流的信息化，任何先进的技术设备都不可能应用于物流领域，信息技术及计算机技术在物流中的应用将会彻底改变世界物流的面貌。

（二）自动化

自动化的基础是信息化，自动化的核心是机电一体化，自动化的外在表现是无人化，自动化的效果是省力化，另外还可以扩大物流作业能力、提高劳动生产率、减少物流作业的差错等。物流自动化的设施非常多，如条码/语音/射频自动识别系统、自动分拣系统、自动存取系统、自动导向车系统、货物自动跟踪系统等。这些设施在发达国家已普遍用于物流作业流程中，而在我国由于物流业起步晚，发展水平低，自动化技术的普及还需要相当长的时间。

（三）网络化

物流领域网络化的基础也是信息化，这里指的网络化有两层含义：一是物流配送系统的计算机通信网络，包括物流配送中心与供应商或制造商的联系要通过计算机网络，另外与下游顾客之间的联系也要通过计算机网络通信。比如，物流配送中心向供应商提出订单这个过程，就可以使用计算机通信方式，借助于增殖网(ValueAdded Network，VAN)上的电子订货系统(EOS)和电子数据交换技术(EDI)来自动实现，物流配送中心通过计算机网络收集下游客户的订货的过程也可以自动完成。二是组织的网络化，即所谓的组织内部网(Intranet)。比如，台湾的电脑业在20世纪90年代创造出了“全球运筹式产销模式”，这种模式的基本模式是按照客户订单组织生产，生产采取分散形式，即将全世界的电脑资源都利用起来，采取外包的形式将一台电脑的所有零部件、元器件、芯片外包给世界各地的制造商去生产，然后通过全球的物流网络将这些零部件、元器件和芯片发往同一个物流配送中心进行组装，由该物流配送中心将组装的电脑迅速发给订户。这一过程需要有高效的物流网络支持，当然物流网络的基础是信息、电脑网络。物流的网络化是物流信息化的必然，是电子商务下物流活动的主要特征之一。当今世界Internet等全球网络资源的可用性及网络技术的普及为物流的网络化提供了良好的外部环境，物流网络化趋势不可阻挡。

（四）智能化

智能化是物流自动化、信息化的一种高层次应用，物流作业过程中大量的运筹和决策，如库存水平的确定、运输(搬运)路径的选择、自动导向车的运行轨迹和作业控制、自动分拣机的运行、物流配送中心经营管理的决策支持等问题，都需要借助于大量的知识才能解决。在物流自动化的进程中，物流智能化是不可回避的技术难题。好在专家系统、机器人等相关技术在国际上已经有比较成熟的研究成果。为了提高物流现代化的水平，物流的智能化已成为电子商务下物流发展的一个新趋势。

（五）柔性化

柔性化本来是为实现“以顾客为中心”理念而在生产领域提出的，但需要真正做到柔性化，即真正地能根据消费者需求的变化来灵活调节生产工艺，没有配套的柔性化的物流系统是不可能达到目的的。20世纪90年代，国际生产领域纷纷推出弹性制造系统(Flexible Manufacturing System，FMS)、计算机集成制造系统(Computer Integrated Manufacturing System，CIMS)、制造资源系统(Manufacturing Requirement planning，MRpⅡ)、企业资源计划(Enterprise Resource planning，ERp)以及供应链管理的概念和技术，这些概念和技术的实质是要将生产、流通进行集成，根据需求端的需求组织生产，安排物流活动。因此，柔性化的物流正是适应生产、流通与消费的需求而发展起来的一种新型物流模式。这就要求物流配送中心要根据消费需求“多品种、小批量、多批次、短周期”的特色，灵活组织和实施物流作业。

另外，物流设施、商品包装的标准化，物流的社会化、共同化也都是电子商务下物流模式的新特点。

三、电子商务与物流配送

（一）物流配送的定义及其模式

物流配送是指按用户订货要求，在配送中心或其他物流节点进行货物配备，并以最合理的方式送交用户的一种物流方式。

从物流配送的模式来看，其主要有三种类型：

1.集货型配送模式

该种模式主要针对上家的采购物流过程进行创新而形成。其上家生产具有相互关联性，下家互相独立，上家对配送中心的储存度明显大于下家，上家相对集中，而下家分散具有相当的需求。同时，这类配送中心也强调其加工功能。此类配送模式适于成品或半成品物资的推销，如汽车配送中心。

2.散货型配送模式

这种模式主要针对下家的供货物流过程进行优化而形成。上家对配送中心的依存度小于下家，而且配送中心的下家相对集中或有利益共享(如连锁业)。采用此类配送模式的流通企业，其上家竞争激烈，下家需求以多品种、小批量为主要特征。此类配送模式适于原材料或半成品物资配送，如机电产品配送中心。

3.混合型配送模式

这种模式综合了上述两种配送模式的优点，并对商品的流通全过程进行有效控制，有效克服了传统物流的弊端。采用这种配送模式的流通企业，规模较大，具有相当的设备投资，如区域性物流配送中心。在实际流通中，多采取多样化经营，降低了经营风险。这种运作模式比较符合新型物流配送的要求(特别是电子商务下的物流配送)。

（二）电子商务下物流配送概述

电子商务下物流配送，就是信息化、现代化、社会化的物流配送，它是指物流配送企业采用网络化的计算机技术和现代化的硬件设备、软件系统及先进的管理手段针对社会需求，严格地、守信用地按用户的订货要求，进行一系列分类、编配、整理、分工、配货等工作，定时、定点、定量地交给没有范围限度的各类用户，满足其对商品的需求。可以看出，这种新型的物流配送是以一种全新的面貌，成为流通领域革新的先锋，代表了现代市场营销的主方向。新型物流配送能使商品流通较传统的物流配送方式更容易实现信息化、自动化、现代化、社会化、智能化、合理化、简单化，使货畅其流，物尽其用，既减少生产企业库存，加速资金周转，提高物流效率，降低物流成本，又刺激了社会需求，有利于整个社会的宏观调控，也提高了整个社会的经济效益，促进市场经济的健康发展。

新型物流配送除具备传统物流配送的特征外，还具备以下基本特征：

(1)信息化。通过网络使物流配送信息化，实行信息化管理是新型物流配送的基本特征，这也是实现现代化和社会化的前提保证。

(2)现代化。传统的物流配送虽然也具备相当的现代化程度，但要求并不是十分严格，与电子商务下的新型物流配送相比，无论在水平、范围、层次等环节上都有很大的不足和欠缺。现代化程度的高低是区别新型物流配送和传统物流配送的一个重要特征。

(3)社会化。同现代化一样，社会化程度的高低也是区别新型物流配送和传统物流配送的一个重要特征。很多传统的物流配送中心往往是某一企业为给本企业或本系统提供物流配送服务而建立起来的，有些配送中心虽然也有为社会服务的，但同电子商务下的新型物流配送所具备的真正社会性相比，具有很大的局限性。

（三）电子商务对物流配送的影响

电子商务是在Internet开放的网络环境下，基于浏览器/服务器的应用方式，实现消费者的网上购物、企业之间的网上交易和在线电子支付的一种新型的交易方式。电子商务与传统商务本质区别，就是它以数字化网络为基础进行商品、货币和服务交易，目的在于减少信息社会的商业中间环节，缩短周期，降低成本，提高经营效率，提高服务质量，使企业有效地参与竞争。

物流配送定位在为电子商务的客户提供服务，根据电子商务的特点，对整个物流配送体系实行统一的信息管理和调度，这一先进的、优化的流通方式对流通企业提高服务质量、降低物流成本、优化社会库存配置，从而提高企业的经济效益及社会效益具有重要意义。

以网络计算为基础的电子商务催化着传统物流配送的革命。

回顾配送制的发展历程，可以说其经历了三次革命。初期阶段就是送物上门。为了改善经营效率，国内许多商家较广泛采用了把货送到买主手中，这是商务的第一次革命。第二次物流革命是伴随着电子商务的出现而产生的，这是一次脱胎换骨的变化，不仅影响到物流配送本身，也影响到上下游的各体系，包括供应商、消费者。第三次物流革命就是物流配送的信息化及网络技术的广泛应用所带来的种种影响，这些影响是有益的，将使物流配送更有效率。

以下仅对以网络为基础的电子商务对传统物流配送的冲击和影响做一下分析：

1.网络改变了传统的物流配送观念

传统的物流配送企业需要置备大面积的仓库，而电子商务系统网络化的虚拟企业将散置在各地的分属不同所有者的仓库通过网络系统连接起来，使之成为“虚拟仓库”，进行统一管理和调配使用，服务半径和货物集散空间放大了。这样的企业在组织资源的速度、规模、效率和资源的合理配置方面都是传统的物流配送所不可比拟的，相应的物流观念也必须是全新的。

2.网络对物流配送的实施控制代替了传统的物流配送管理程序

一个先进系统的使用，会给一个企业带来全新的管理方法。传统的物流配送过程是由多个业务流程组成的，受人为因素影响和时间影响很大。网络的应用可以实现整个过程的实时监控和实时决策。新型的物流配送的业务流程都由网络系统连接。当系统的任何一个神经末端收到一个需求信息的时候，该系统都可以在极短的时间内做出反应，并可以拟订详细的配送计划，通知各环节开始工作。这一切工作都是由计算机根据人们事先设计好的程序自动完成的。

3.物流配送的持续时间大大缩短，对物流配送速度提出了更高的要求

在传统的物流配送管理中，由于信息交流的限制，完成一个配送过程的时间比较长，但这个时间随着网络系统的介入会变得越来越短，任何一个有关配送的信息和资源都会通过网络管理在几秒钟内传到有关环节。

4.网络系统的介入简化了物流配送过程

传统物流配送整个环节极为烦琐，在网络化的新型物流配送中心里可以大大缩短这一过程：

——在网络支持下的成组技术可以在网络环境下更加淋漓尽致地被使用，物流配送周期会缩短，其组织方式也会发生变化。

——计算机系统管理可以使整个物流配送管理过程变得简单和容易。

——网络上的营业推广可以使用户购物和交易过程变得更有效率、费用更低。

——可以提高物流配送企业的竞争力。随着物流配送业的普及和发展，行业竞争的范围和残酷性大大增加，信息的掌握、信息的有效传播和其易得性，使得用传统的方法获得超额利润的时间和数量会越来越少。

——网络的介入，使人们的潜能得到充分的发挥，自我实现的需求成为多数员工的工作动力。在传统的物流配送企业中，大量的人从事简单的重复劳动，人是机器、数字和报表的奴隶，劳动的辛苦是普遍存在的。在网络化管理的新型物流配送企业，这些机械的工作都会交给计算机和网络，而留给人们的是能够给人以激励、挑战的工作。人类的自我实现的需求得到了充分的满足。

综上所述，推行信息化配送制，发展信息化、自动化、现代化的新型物流配送业是我国发展和完善电子商务服务的一项重要内容，势在必行。

四、电子商务与供应链管理

(一)供应链管理的含义

供应链管理(Supply Chain Management，SCM)出现于20世纪80年代，随着经济全球化、信息网络化的发展在世界范围内受到广泛关注。目前学术界对供应链管理的管理仍没有统一的认识。美国供应链学会认为：“供应链——目前国际上广泛使用的一个术语，囊括了涉及生产与交付最终产品和服务的一切努力，从供应商的供应商到客户的客户。供应链管理包括管理供应与需求，原材料、备品备件的采购、制造与装配，物件的存放及库存查询，订单的录入与管理，渠道分销及最终交付用户。”国内研究认为，供应链是由原材料和零部件的供应商、产品或服务的提供商、分销商和零售商及最终用户组成的一个网络，以实现由顾客需求提出到符合顾客所需的产品或服务的提供，顾客需求最终满足的一个过程。

供应链管理是对整个供应链中各参与组织、部门之间的物流、信息流与资金流进行计划、协调与控制。它的目标是要将顾客所需的正确的产品(Right product)能够在正确的时间(Right Time)、按照正确的数量(Right Quantity)、正确的质量(Right Quality)和正确的状态(Right Status)送到的正确的客户(Right Consumer)的正确的地点(Consumer place)——“7Ｒ”，并使总成本最小。

供应链管理提出的原因：一是激烈的市场竞争要求企业在提高内部业务动作效率的基础上，加强上下游企业的紧密合作，从而降低成本，提高应变能力；二是随着信息技术的发展，企业可在全球范围内获取资源和销售产品，全球化的业务运作要求更有效的管理理念和实现技术。

(二)电子商务发展中的供应链管理

电子商务的出现和发展是经济全球化与网络技术创新的结果。它彻底地改变了原有的物流、信息流、资金流的交互方式和实现手段，能够充分利用资源、提高效率、降低成本、提高服务质量。在迅猛发展的电子商务时代，以下一些重要趋势对供应链管理提出更高的要求。

1.电子商务环境下供应链管理的核心任务

（1）动态联盟的系统化管理。在电子商务时代，企业的生存空间由物理的市场地域转变为虚拟市场空间。虚拟市场空间的出现改变了消费者必须通过市场地域使用或享受产品/服务的状况，同时弱化了生产者必须通过市场地域获得资源、进行生产的限制。通过信息交互，各种生产、交易活动从依赖物理地域转变成为依靠市场虚拟空间进行；伴随这种转变，供应链中任何一个企业赖以生存的物理价值链也随之虚拟化、信息化。企业可以凭借聚合、组织、选择、综合、发布等信息处理手段寻求新的价值创造点。一方面为企业创造出了更大的生存空间；另一方面也增加了企业与供应链中其他成员发生合作和冲突的可能性。同时，现代市场对产品的生产速度、质量等方面的要求，进一步强化了企业对动态联盟的依赖性。所以，供应链管理的首要任务是对动态联盟的企业群体进行系统化管理。

（2）生产两端的生产资源的优化管理。在电子商务时代，市场呈现出前所未有的趋同性——不同产品在功能方面联合统一的趋势。市场趋同性促使生存于不同生产领域、不同生产环节的企业在各自的微战略环节上努力保持个体与企业群体的一致，这种努力使企业之间信息流与物流的交互变得更加频繁和复杂。众所周知，由于长期以来企业在生产制造环节上引进了各种科学管理方法，使得企业内部生产逐渐变得“精益”起来，而位于生产两端的各种活动，如零部件供应管理和产品、成品的流通配送，则成为供应链上的“非精益”环节。市场趋同性恰恰加剧了企业在这些“非精益”环节上的活动。所以，如何对生产两端进行资源优化管理，使这些“非精益”环节“消肿减肥”，比以往任何时候都更有意义。

（3）不确定性需求的信息共享管理。在电子商务时代，生产者与消费者的关系发生了彻底变化。这种变化可以归因于市场空间的出现。在超越传统物理时空的电子时空下，消费者的差异化需求得到了更大程度的满足，进而发展出更加复杂多变的需求；同时，由于各种生产资源在电子商务平台上虚拟化，生产者在更大程度上具备了满足这种日益多变的需求的生产能力。结果是：生产者与消费者的关系由生产者依靠“4Ｐ”(product，price，place，promotion，即产品、价格、地点、促销)将产品“推”(push)给消费者，逐步转变为消费者“拉动”(pull)生产者以保证“4Ｃ”(Consumer，Cost，Convenience，Communication，即消费者、成本、便利、交流)。从供应链管理角度看，伴随生产资源虚拟化程度的提高和消费者拉动力的增强，为供应链上物流和信息流的流动提供动力的“动力源”从生产者转移到了消费者。也就是说，在传统模式下，供应链管理的焦点在于如何利用生产者在生产技术和管理方法上的优势创造价值；而在电子商务时代，供应链管理的焦点在于如何保证消费者的“动力源”地位，如何通过对不确定需求的分析获取知识，如何通过保证知识在整个供应链上的共享来创造价值。

（4）生产的敏捷化管理。电子商务时代的市场竞争表现为竞争互动(Competitiveness Dynamics)。在“链”与“链”的竞争中，一方遭遇“攻击”的时间在产品生命周期上大大提前；同时，它本身“进攻”另一方的能力也在增强。(这主要是因为：市场趋同性弱化了任一“链”依靠独特的产品/服务占有市场的能力；电子商务的发展促进了各种世界性标准的建立，这些标准正在逐渐打破或降低市场进入障碍；作为“动力源”的消费者的各种信息在Internet上几乎是共享信息，任一“链”已经无法依靠信息独占而维持自己独特的消费群体；市场空间的出现为更多企业创造了参与竞争的条件。)面对激烈的市场竞争，供应链中任何一个企业的产品战略都应该是“自灭自新”(Cannibalization），即通过主动创造新产品，淘汰自己的旧产品来创造优势，而不是单纯保持优势。在电子商务时代，供应链管理必须依靠持续获取短暂的竞争优势来创造持续的竞争优势。在这种竞争战略指导下，缩短产品的上市周期成为在日趋激烈的市场竞争中获胜的关键，而上市周期的缩短则要求供应链管理必须注目于从产品研发周期、采购供应周期、加工制造周期直至流通配送周期全过程的缩短。

2.电子商务环境下供应链管理的实施

（1）正确分析企业所处竞争环境。从客户的需求出发，分析企业所处竞争环境，以便明确企业实施供应链管理的目的和方向。竞争环境的分析主要是为了识别面对的市场特征和各种机会，为企业制定切实可行的竞争战略创造条件。可通过向供应商、客户和合作伙伴发放问卷调查、实地走访、举行研讨会等形式，也可利用搜索引擎工具进行搜索。

（2）制定切实可行的竞争战略。制定竞争战略的前提和基础是对企业核心竞争力的分析，它主要是对企业所拥有的各种资源和能力进行客观正确的评价。而基本的竞争战略可以分为总成本领先战略、差异化战略和目标集聚战略。企业应在对自身核心竞争力的分析的基础上，选择符合自身发展要求的竞争战略。

（3）选择合适的供应商。供应商的选择是供应链管理的关键环节，一般来说包括以下几个步骤：

①明确供应商选择的目标。如与供应商建立一种不断降低成本，发送产品质量，改进服务的契约关系等。

②确立供应商评估的标准。如拥有与本企业相似的价值观和战略思想；有可利用的核心竞争力，与本企业优势互补；在控制成本与降低价格方面有优势；有完整的质量保证体系和技术创新能力等。

③建立专门的、公正的评估小组。小组成员应来自企业内部相关部门，评估时执行严格的统一标准，对不同的供应商给出公平、公正、公开的评估结果。

④通知初选合格的供应商参加评估，以确认他们是否愿意与企业建立供应链合作关系，是否有获取更高业绩水平的愿望。

⑤与供应商建立信任与合作关系。建立风险和责任共担，利益和市场共享的机制，从而促进供应链管理的高效动作，为双方赢得共同、持久的竞争优势。

（4）逐步完善网络基础。供应链管理的实施必须以完善的网络设施为前提，特别是企业的内联网、外联网和因特网的集成，是保证供应链高效运作的基本条件。条形码、电子数据交换（EDI）、销售终端系统（pOS）、电子自动订货系统（EOS）以及企业的知识库、电子数据库都是供应链管理的重要组成部分。而一个完整的供应链系统方案除了供应链管理系统(ＳＣＭ)外，应包括客户关系管理系统(ＣＲＭ)、企业资源规划系统(ＥＲＰ)、产品资讯系统(ＰＤＭ)、全球采购管理(ＧＰＭ)、全球需求管理(ＧＤＭ)和电子商务(ｅＣｏｍｍｅｒｃｅ)。

（5）加强协作，及时化解各种矛盾。供应链上的各企业就加强合作与沟通，采用互利互惠、求同存异的原则，从全局观念出发，及时化解供应链管理中的矛盾与冲突，是供应链管理真正成为使各方共同受益的有效途径。供应链管理要求一些公司将库存管理等权力交出，权力的交出方往往不放心，对信息的流动与整合施加一定的限制。事实上，一些供应链方案失败的主要原因正是因此。对这个问题，国外的经验是在供应链中的企业间建立战略联盟伙伴关系。


第36章 电子商务物流技术

一、电子商务物流的基本流程

电子商务下整个供应链是由供应商、制造商、物流中心和顾客所组成的，供应商、制造商、物流中心和顾客通过Internet共享需求信息，供应商根据顾客的需求，生产所需要的原材料，原材料经过制造商的加工、包装等一系列作业后，将产品集中到物流中心，物流中心根据顾客的订单情况，将货物送到顾客手中。

其基本流程可简要表述如下：

（1）企业将商品信息通过网络展示给客户，客户通过浏览器访问网站，选择需要购买的商品，并填写订单。

（2）厂方通过订单确认客户，告之收费方法，同时通知自己的应用系统组织货源程序。

（3）客户通过电子结算与金融部门交互执行资金转移。

（4）金融部门通过电子邮件(或其他方式)通知买卖双方资金转移的结果。

（5）厂方组织货物，并送达到客户手中。

从上述电子商务的实际流程中，电子商务集信息流、商流、资金流、物流为一身，是整个的贸易交易过程的核心。

二、物流的基本技术

物流技术一般是指与物流要素活动有关的所有专业技术的总称，可以包括各种操作方法、管理技能等，如流通加工技术、物品包装技术、物品标识技术、物品实时跟踪技术等，此外，还包括物流规划、物流评价、物流设计、物流策略等。随着计算机网络技术的应用普及，物流技术中综合了许多现代技术，如GIS(地理信息系统)、GpS(全球卫星定位系统)、EDI(电子数据交换)、BarCode(条码)等。

（一）条码技术

条码(BarCode)，即“条形码”，由一组黑白相间、宽度不同的条状符号组成。条码技术是在计算机的应用实践中产生和发展起来的一种自动识别技术，主要研究如何把计算机所需要的数据表示成条码形式，以及如何将条码表示的数据和符号转变为计算机可以自动采集、识别的数据。条形码技术可以大量、快速采集信息，非常适合物流管理系统对大量化和高速化信息采集的要求，是实现pOS系统、EDI、电子商务、供应链管理的技术基础。条形码技术包括条形码的编码技术、条形符号设计技术、快速识别技术和计算机管理技术。根据不同的编码规则，提出的编码方案已经多达40余种，目前应用最为广泛的有：交叉二五码、三九码、UpC码、EAN码、128码等。从印制条形码的材料、颜色分类，可分黑白条形码、彩色条形码、发光条形码(荧光条形码、磷光条形码)和磁性条形码等。近年来又出现了按矩阵方式或堆栈方式排列信息的二维条形码。我国的适用标准：一维条码通用商品条码是与EAN码等效的码制，二维条码是与pDF417兼容的码制。

（二）EDI技术

EDI是Electronic Data Interchange的缩写，在中国大陆译为“电子数据交换”，在中国港台地区一般译为“电子资料联通”或“电子文件交换”。它是一种在公司之间传输订单、发票等商业文件的电子化手段，由于EDI所应用的领域不同，EDI技术的实施所达到的目的不同，所以EDI的定义也很难统一。

——国际标准化组织(ISO)的定义：商业或行政事务处理，按照一个公认的标准，形成结构化的事务处理或信息数据结构，从计算机到计算机的数据传输。

——美国国家标准局EDI认证标准委员会的定义：独立组织之间通过电脑，以标准的语意结构来传输明确的业务或策略性信息。

——UN/EDIFACT的定义：贸易伙伴电脑系统之间，以最少的人工介入方式交换标准格式的资料。

——ISO 9735《用于行政、商业和运输业电子数据交换的应用级语法规则》(GB-14805)的定义：在计算机之间以商务的标准格式进行的商业或行政业。

综上可以看出，EDI作为企业自动化管理的工具之一，具有以下特点：

(1)EDI是计算机系统之间所进行的电子信息传输。

(2)EDI是标准格式和结构化的电子数据的交换。

(3)EDI是由发送者和接收者所达成一致的标准和结构所进行的电子数据交换。

(4)EDI是由计算机自动读取而无需人工干预的电子数据交换。

(5)EDI是为了满足商业用途的电子数据交换。

（三）RFID技术

射频识别技术(Radio Frequency Identification，RFID)，是20世纪90年代开始兴起的一种非接触式的自动识别技术，它通过射频信号自动识别目标对象并获取相关数据，识别工作无须人工干预，可工作于各种恶劣环境。RFID技术可识别高速运动物体并可同时识别多个标签，操作快捷方便。

RFID是一种简单的无线系统，只有两个基本器件，由一个询问器(或阅读器)和很多应答器(或标签)组成，该系统用于控制、检测和跟踪物体。

RFID按应用频率的不同，分为低频(LF)、高频(hF)、超高频(UhF)、微波(MW)；相对应的代表性频率分别为：低频135khz以下，高频13.56Mhz，超高频860M～960Mhz，微波2.4Ghz、5.8Ghz。

RFID按照能源的供给方式，分为无源RFID、有源RFID以及半有源RFID。无源RFID读写距离近，价格低；有源RFID可以提供更远的读写距离，但是需要电池供电，成本要更高一些，适用于远距离读写的应用场合。

（四）GIS技术

GIS技术是地理信息系统(Geographical Information System)英文字母的缩写。它是多种学科交叉的产物，它以地理空间数据为基础，采用地理模型分析方法，适时地提供多种空间的和动态的地理信息，是一种为地理研究和地理决策服务的计算机技术系统。其基本功能是将表格型数据(无论它来自数据库、电子表格文件或直接在程序中输入)转换为地理图形显示，然后对显示结果浏览、操作和分析。其显示范围可以从洲际地图到非常详细的街区地图，显示对象包括人口、销售情况、运输线路以及其他内容。

GIS技术在物流运输中主要是应用于物流分析，主要是指利用GIS强大的地理数据功能来完善物流分析技术。国外公司已经开发出利用GIS为物流分析提供专门分析的工具软件。完整的GIS物流分析软件集成了车辆路线模型、最短路径模型、网络物流模型、分配集合模型和设施定位模型等。

(1)车辆路线模型：用于解决一个起始点、多个终点的货物运输中如何降低物流作业费用，并保证服务质量的问题，包括决定使用多少辆车、每辆车的路线等。

(2)网络物流模型：用于解决寻求最有效的分配货物路径问题，也就是物流网点布局问题。如将货物从N个仓库运往到M个商店，每个商店都有固定的需求量，因此需要确定由哪个仓库提货送给那个商店，所耗的运输代价最小。

(3)分配集合模型：可以根据各个要素的相似点把同一层上的所有或部分要素分为几个组，用以解决确定服务范围和销售市场范围等问题。如某一公司要设立X个分销点，要求这些分销点要覆盖某一地区，而且要使每个分销点的顾客数目大致相等。

(4)设施定位模型：用于确定一个或多个设施的位置。在物流系统中，仓库和运输线共同组成了物流网络，仓库处于网络的节点上，节点决定着线路，如何根据供求的实际需要并结合经济效益等原则，在既定区域内设立多少个仓库，每个仓库的位置，每个仓库的规模，以及仓库之间的物流关系等问题，运用此模型均能很容易地得到解决。

（五）GpS技术

GpS又称为全球定位系统(Global positioning System，GpS)，美国从20世纪70年代开始研制，历时20年耗资200亿美元于1994年3月完成其整体部署，实现其全天候、高精度和全球的覆盖能力。GpS与现代通信技术相结合，使得测定地球表面三维坐标的方法从静态发展到动态、从数据后处理发展到实时的定位与导航，极大地扩展了它的应用广度和深度。载波相位差分法GpS技术可以极大提高相对定位精度。在小范围内可以达到厘米级精度。此外由于GpS测量技术对测点间的通视和几何图形等方面的要求比常规测量方法灵活、方便，已完全可以用来实测各种等级地控制网。GpS全站仪在地形和土地测量以及各种工程、变形、地表沉陷监测中，已经得到广泛应用，在精度、效率、成本等方面显示出巨大的优越性。

（六）电子商务物流实务：利用电子传输整合的销售时点信息系统

物流技术(Logistics Technology)是指物流活动中所采用的自然科学与社会科学方面的理论、方法，以及设施、设备、装置与工艺的总称。物流技术概括为硬技术和软技术两个方面。物流硬技术是指组织物资实物流动所涉及的各种机械设备、运输工具、站场设施及服务于物流的电子计算机、通信网络设备等方面的技术。物流软技术是指组成高效率的物流系统而使用的系统工程技术、价值工程技术、配送技术等。


第37章 电子商务形式下物流业的发展趋势与策略

电子商务时代，由于企业销售范围的扩大，企业和商业销售方式及最终消费者购买方式的转变，使得送货上门等业务成为一项极为重要的服务业务，促使了物流行业的兴起。物流行业即能完整提供物流机能服务，以及运输配送、仓储保管、分装包装、流通加工等以收取报偿的行业，主要包括仓储企业、运输企业、装卸搬运、配送企业、流通加工业等。信息化、全球化、多功能化和一流的服务水平，已成为电子商务下的物流企业追求的目标。

一、发展趋势

（一）多功能化——物流业发展的方向

在电子商务时代，物流发展到集约化阶段，这种一体化配送中心(Integration)，不单单是提供仓储和运输服务，还必须开展配货、配送和各种提高附加值的流通加工服务项目，也可按客户的需要提供其他服务。现代供应链管理即通过综合从供应者到消费者供应链的运作，使物流达到最优化。企业追求全面的、系统的综合效果，而不是单一的、孤立的片面观点。作为一种战略概念，供应链也是一种产品，而且是可增值的产品；其目的不仅是降低成本，更重要的是提供用户期望以外的增值服务，以产生和保持竞争优势。从某种意义上讲，供应链是物流系统的充分延伸，是产品与信息从原料到最终消费者之间的增值服务。

在经营形式上，采取合同型物流(Contract)。这种配送中心与公用配送中心不同，它是通过签订合同，为一家或数家企业(客户)提供长期服务，而不是为所有客户服务。这种配送中心有由公用配送中心来进行管理的，也有自行管理的，但主要是提供服务；也有可能所有权属于生产厂家，交专门的物流公司进行管理。

供应链系统物流完全适应了流通业经营理念的全面更新。因为，以往商品经由制造、批发、仓储、零售各环节间的多层复杂途径，最终到消费者手里。而现代流通业已简化为由制造经配送中心而送到各零售点。它使未来的产业分工更加精细，产销分工日趋专业化，大大提高了社会的整体生产力和经济效益，使流通业成为整个国民经济活动的中心。加之，在这个阶段，有许多新技术，譬如说，准时制工作法(Just in Time)，又如，销售时点信息管理系统(point of Sale)，商店将销售情况及时反馈给工厂的配送中心，有利于厂商按照市场调整生产，以及同配送中心调整配送计划，使企业的经营效益跨上一个新台阶。

（二）一流的服务——物流企业的追求

在电子商务下，物流业是介于供货方和购货方之间的第三方，是以服务作为第一宗旨。从当前物流的现状来看，物流企业不仅要为本地区服务，而且还要做长距离的服务。因为客户不但希望得到很好的服务，而且希望服务点不是一处，而是多处。因此，如何服务好，便成了物流企业管理的中心课题。应该看到，配送中心离客户最近，联系最密切，商品都是通过它送到客户手中。美、日等国物流企业成功的要诀，就在于他们都十分重视客户服务的研究。

首先，在概念上变革，由“推”到“拉”。配送中心应更多地考虑客户要其提供哪些服务，从这层意义上讲，它是“拉”(pull)，而不是仅仅考虑“我能为客户提供哪些服务”，即“推”(push)。如有的配送中心起初提供的是区域性的物流服务，以后发展到提供长距离服务，而且能提供越来越多的服务项目。又如配送中心派人到生产厂家“驻点”，直接为客户发货。越来越多的生产厂家把所有物流工作全部委托给配货中心去干，从根本意义上讲，配送中心的工作已延伸到生产厂里去了。如何满足客户的需要把货物送到客户手中，就要看配送中心的作业水平了。配送中心不仅与生产厂家保持紧密的伙伴关系，而且直接与客户联系，能及时了解客户的需求信息，并沟通厂商和客户双方，起着桥梁作用。如美国普雷兹集团公司(ApC)是一个以运输和配送为主的庞大公司。物流企业不仅为货主提供优质的服务，而且要具备运输、仓储、进出口贸易等一系列知识，深入研究货主企业的生产经营发展流程设计和全方位系统服务。优质和系统的服务使物流企业与货主企业结成战略伙伴关系(或称策略联盟)，一方面有助于货主企业的产品迅速进入市场，提高竞争力；另一方面则使物流企业有稳定的资源，对物流企业而言，服务质量和服务水平正逐渐成为比价格更为重要的选择因素。

（三）信息化——现代物流业的必由之路

在电子商务时代，要提供最佳的服务，物流系统必须要有良好的信息处理和传输系统。例如，美国洛杉矶西海报关公司与码头、机场、海关信息联网，当货从世界各地起运，客户便可以从该公司获得到达的时间、到泊(岸)的准确位置，使收货人与各仓储、运输公司等做好准备，使商品在几乎不停留的情况下，快速流动、直达目的地。又如，美国干货储藏公司(D.S.C)有200多个客户，每天接受大量的订单，需要很好的信息系统。为此，该公司将许多表格编制了计算机程序，大量的信息可迅速输入、传输，各子公司也是如此。再如，美国橡胶公司(USCO)的物流分公司设立了信息处理中心，接受世界各地的订单，IBM公司只需按动键盘，即可接通USCO公司订货，通常在几小时内便可把货送到客户手中。良好的信息系统能提供极好的信息服务，以赢得客户的信赖。

在大型的配送公司里，往往建立了ECR和JIT系统。所谓ECR(Efficient Customer Response)，即有效客户信息反馈，有没有它，是至关重要的。有了它，就可做到客户要什么就生产什么，而不是生产出东西等顾客来买。仓库商品的周转次数每年达20次左右，若利用客户信息反馈这种有效手段，可增加到24次。这样，可使仓库的吞吐量大大增加。通过JIT系统，可从零售商店很快地得到销售反馈信息。配送不仅实现了内部的信息网络化，而且增加了配送货物的跟踪信息，从而大大提高了物流企业的服务水平，降低了成本。成本一低，竞争力便增强了。

欧洲某配送公司通过远距离的数据传输，将若干家客户的订单汇总起来，在配送中心里采用计算机系统编制出“一笔划”式的路径最佳化“组配拣选单”。配货人员只需到仓库转一次，即可配好订单上的全部要货。在电子商务下，由于全球经济的一体化趋势，当前的物流业正向全球化、信息化、一体化发展。商品与生产要素在全球范围内以空前的速度自由流动。电子数据交换技术与国际互联网的应用，使物流效率的提高更多地取决于信息管理技术，电子计算机的普遍应用提供了更多的需求和库存信息，提高了信息管理科学化水平，使产品流动更加容易和迅速。物流信息化，包括商品代码和数据库的建立，运输网络合理化、销售网络系统化和物流中心管理电子化建设等，目前还有很多工作有待实施。可以说，没有现代化的信息管理，就没有现代化的物流。

（四）全球化——物流企业竞争的趋势

20世纪90年代早期，由于电子商务的出现，加速了全球经济的一体化，致使物流企业的发展达到了多国化。它从许多不同的国家收集所需要资源，再加工后向各国出口。

全球化的物流模式，使企业面临着新的问题，例如，当北美自由贸易区协议达成后，其物流配送系统已不是仅仅从东部到西部的问题，还有从北部到南部的问题。这里面有仓库建设问题，也有运输问题。又如，从加拿大到墨西哥，如何来运送货物，又如何设计合适的配送中心，还有如何提供良好服务的问题。另外，一个困难是较难找到素质较好、水平较高的管理人员。因为有大量牵涉到合作伙伴的贸易问题。如日本在美国开设了很多分公司，而两国存在着不小的差异，势必会碰到如何管理的问题。

还有一个信息共享问题。很多企业有不少企业内部的秘密，物流企业很难与之打交道，因此，如何建立信息处理系统，以及时获得必要的信息，对物流企业来说，是个难题。同时，在将来的物流系统中，能否做到尽快将货物送到客户手里，是提供优质服务的关键之一。客户要求发出订单后，第二天就能得到货物；而不是口头上说“可能何时拿到货物”。同时，客户还在考虑“所花费用与所得到的服务是否相称，是否合适？”

全球化战略的趋势，使物流企业和生产企业更紧密地联系在一起，形成了社会大分工。生产厂集中精力制造产品、降低成本、创造价值；物流企业则花费大量时间、精力从事物流服务。物流企业的满足需求系统比原来更进一步了。例如，在配送中心里，对进口商品的代理报关业务、暂时储存、搬运和配送，必要的流通加工，从商品进口到送交消费者手中的服务实现一条龙。

二、发展策略

面对电子商务发展的这种形势，物流企业应当感到任重道远，应当不失时机地抓住机遇，认真地制定物流业大发展的战略和策略。其中，以下几点特别重要。

（一）建立和发展适应网络经济形势的物流业

建立和发展适应网络经济形势的物流业是一个大的社会工程，要全区域，甚至全社会统一认识，形成合力，特别是要得到政府的支持，政府应当出面组织策划和实施。之所以要政府出面，因为这牵涉着像产业重组这样的几乎涉及社会所有企业单位和人们的革命性的变化，没有政府妥善的规划组织，光靠企业自己干是很难实现的。

政府策划这个工程的工作，应当分步骤地进行。首先是基础建设——建网、上网。要迅速组建覆盖整个区域的因特网和企业内部网。动员组织企业、家庭和个人上网，特别是动员企业、银行在网上建立网站、虚拟商店、虚拟银行，开展电子商务。

随着电子商务的开展，自然就会逐渐进行产业重组。这时，就要有计划地撤销一些实际商店、实际银行的分行、支行、营业点，同时有步骤地将这些企业的下岗富余人员组建成合理的配送中心。

几个配送中心就可以合并成一个物流公司或货物流通中心。这样下去，就会逐渐形成一个完善的物流业。

（二）组建的配送中心、物流企业一开始就一定要合理规划布局

物流业是一个系统，应当组成一个相互联系、相互区别、相互分工协作、有着等级层次结构的物流企业体系。各个小区设一个综合配送中心，负责小区的供货送货；若干小区联合起来，建立大的物流中心，负责向各个小区配送中心供货送货；还有更大的物流中心，例如港口码头、铁路站点，负责向全区、甚至向国内外转运物资。不同的物流企业承担不同的功能，彼此又互相协作互相支持，构成一个功能齐全、布局合理的物流企业体系。

（三）建立第三方物流模式

第三方物流模式，是一种完全专业化的物流模式。生产企业专搞生产，把生产企业的原材料进货供应、所生产的产品的销售送货等物流业务全交给物流企业去承担。物流企业是生产企业的大管家，既负责“后”勤，又负责“前”勤。这样做，物流企业才会充分合理有效地组织利用资源，既保证自己的经济效益，又保证生产企业的经济效益。

（四）为适应电子商务的需要，配送中心的功能应有所变化

这些配送中心的基本功能应当有：

(1)货物储存，无论是生产企业生产出来的还是从外地转运来的、供应本区域生产或生活需要的商品，都要储存到这里的仓库里，以备送货用。

(2)运输，也就是送货和进货。根据网上销售的信息，将网上销售的商品送到用户手中。也要及时进货，保证及时吸纳生产企业的产品(将这里办成生产企业的成品库)，又保证货物不脱销。

(3)包装、装卸、流通加工等功能。这些功能传统的物流中心和配送中心都有，在电子商务的情况下，还要特别增加以下两个功能：一是商品展示功能；二是销售零售功能。

因为在取消了大多数的商店以后，人们通常都在网上虚拟商店中购物，不到实体商店来。但是有时，特别是节假日旅游，人们也想逛逛商场，看看实物。所以物流中心、配送中心也需要满足这些需求而增设展示和零售的功能。由于这些需求量不会太多，所以附设在物流中心和配送中心比较合适。如果这些需求量很大，或者物流中心配送中心不愿增设这些功能，则必须在物流中心配送中心之外，还要保留适量的超级商场。

（五）建立物流企业要立足于高科技、高起点

网络经济时期，实际上就是一个高科技经济模式。物流企业要适应电子商务，就要努力采用靠科技、建立在高起点上。

首先，物流企业要上网。要在网上建立站点，提供信息。除了介绍公司、仓库、货物信息以外，特别是要提供用户所关心的送货信息，用户已经购买的货物送货了没有，什么时候送的，送了多少。

要有高水平的、先进的储运设施。要有足够的仓库储存场所，先进的包装装卸以及存放设备设施，应当有舒适宽敞的商品展示和零售场所。要有强大先进的运输车队和强大的吞吐能力。还要有无线通信设备，随时可以上网联系。总之要努力建立起一个具有现代化水平的物流企业，要有一个严格科学的管理系统；也要实现实物处理信息化，信息处理电子化；要充分利用计算机和计算机网络来处理信息；要利用无线通信、卫星通信和数据传输、电子邮件等工具来进行实物处理。

【复习思考题】

1．简述物流管理的目标和活动要素。

2．简述物流在电子商务的地位。

3．简述电子商务下的物流特点。

4．简述电子商务与配送的关系。

5．简述电子商务与供应链管理的关系。

6．简述电子商务下物流发展的趋势和策略。

【实践题】

进入电子商务实验室注册物流的角色，注意物流角色需要完整地设置好柜台业务的银行开户存款，申请网上银行后需正确设置转账账户，设置好基于重量和容量的运费，聘请驾驶员，购买运输车辆，购买库位，才能在厂商和商场的合同配送页面完整呈现物流角色的链接。

【案例分析】

8848网站的兴衰

珠穆朗玛网上商店由连邦软件公司建立，1999年5月18日正式开业。该商店主要销售软件、计算机图书类商品。同年11月，其销售额达到1250万元人民币，商品种类达14万种，注册用户数量接近12万人。

1999年年底，8848公司从连邦软件公司分离，成为独立公司，即北京珠穆朗玛电子商务服务有限公司。由于有多家外资机构对其进行投资，8848公司很快取得了国内电子商务网站的龙头地位。2000年11月，快速膨胀的8848公司进行了业务拆分，由8848公司和深圳某投资发展有限公司共同投资成立北京时代珠峰科技发展有限公司(my8848)。8848公司出让全部电子商务业务及部分相关资产，授权my8848独家使用8848的电子商务域名。这使得my8848一成立就享有了一个明星企业的市场知名度和信誉度，也让一些人误解my8848就是8848。

由于种种原因，my8848网站从2001年6月开始拖欠供货商的货款，9月出现收取客户预付款却不送货的情况。被公司拖欠货款的有200多家供货商，其中有20余家向法院提起了诉讼。2001年9月20日，法院查封了my8848网站，中国电子商务起步较早、知名度很高的品牌网站由此陷入破产的境地。

对于my8848衰败的原因，一些媒体进行了如下分析：

(1)my8848在成立之初就为自己埋下了股权混乱的种子。作为公司第一大股东的深圳某公司被笼罩在神秘色彩中未公开露面。各股东之间一直协调不善，甚至到my8848遭到法院查封时，应当投入的资金还未能全部到位。

(2)虽然my8848的董事长具有很高的知名度，但公司管理团队的经营能力却不强。公司一直由主要投资方指派的不熟悉网络营销的人员运作。缺乏优秀的领导团队，直接影响着企业的战略执行、市场开拓与内部管理。

(3)my8848采用“大而全”的商业模式，号称有商品十几万种，商品种类跨度太大，像个百货商场。公司缺乏多品种商品的销售经验和明晰的收益模式，盲目使用折扣手段，最后导致网站的垮台。

(4)8848在品牌上的投入和公司董事长的知名度，使8848成立时就拥有巨大的品牌影响力。为维持这一品牌，my8848不得不继续在宣传上投入大量资金。

(5)my8848主要采用折扣促销的销售策略，许多商品实际上是亏本销售。加上物流、结算等环节不配套，从而导致企业亏损额急剧上升。

(6)公司和供货商之间是以赊销的方式进行业务交往的，一般30～90天结算一次货款。由于公司销售不畅，使得公司大量拖欠供货商货款，供货渠道受阻。

讨论题：

(1)试归纳导致my8848失败的主要原因。

(2)请选择一个你所熟悉的经营较好的网上商店(如当当网上书店)，试从经营特色、促销手段、售后服务三个方面分析其与my8848的不同点。

(3)根据联合国电子商务年度报告，2002年世界电子商务交易额达到6153亿美元，比2001年的3549亿美元增长了73.4%，全球电子商务依然保持着较快的发展速度。与此同时，一些电子商务网站却面临解体的厄运，许多人对电子商务的发展丧失信心。你认为应该如何看待这种现象。


第38章 电子商务组织管理概述

电子商务的出现使企业的生产、交易成本和企业的经营和生存环境都产生了巨大的变化，因此组织管理也要做出相应的调整和改变。

一、组织管理

（一）组织的基本概念

不同的研究者从不同的角度出发对组织的概念有不同的解释。马克思·韦伯认为组织是“一种通过规则对外来者的加入既封闭又限制的社会关系，就其秩序而言，为特定个体的行动所支配，这个特定个体的功能通常是领导，有时也可以是一个管理团体”；亨利·法约尔认为组织一个企业就是为企业的经营提供必需的原料、设备、资本、人员，大体上可以分为物质组织和社会组织两大部分；切斯特·巴纳德认为组织是“将两个或两个以上的人的行为或力量加以有意识的协调的合作系统”，正式组织包含协作的意愿、共同的目标和信息联系三个要素；卡特斯对组织的定义把组织分为属于更广泛环境的分系统、技术分系统、结构分系统、社会心理分系统和管理分系统五个分系统；沙因把组织看做是“为了达到某个特定的目标，通过各部门劳动和职务分工合作和不同等级的权利和责任的制度化，有计划的协调一群人的活动”；罗宾斯认为组织是“人们为了实现一定的目标，进行合理的协调而产生的具有相对可以识别的边界的社会实体”，即指的是人群。由以上的这些定义，可以归纳出组织具备四个主要特点：第一，组织是由个人和群体组成的；第二，组织有自己的目标；第三，组织通过分工和协调合作实现目标；第四，组织是一个开放的动态系统，不断和外界环境进行交流和互动。综上所述，可以认为组织是指有一个共同目标和一定社会边界的社会实体和活动过程及动态系统。而企业组织指是人们为实现企业目标，运用知识和技能相互协作而成的具有一定边界的社会实体及由战略、结构、文化等子系统构成，尽力适应外部环境的动态复杂系统。

（二）组织管理理论

组织管理理论的发展先后经历了古典组织理论、行为科学组织理论和现代组织理论三个主要阶段。古典组织理论也称为传统组织理论，主要包括科学管理理论、行政管理理论和官僚制理论。行为科学组织理论也称为新古典组织理论，主要包括人际关系组织理论、组织平衡理论和决策过程组织理论等。现代组织理论主要指系统组织理论、权变组织理论、群体生态理论和资源依赖理论。

1.古典组织理论

古典组织理论偏重于对组织的静态研究，注重组织的功能，目的主要在于为管理者寻找简便、有效地解决组织内部问题的方法和技术。其主要代表人物有弗雷德里克·泰罗、亨利·法约尔和马克思·韦伯。

弗雷德里克·泰罗是科学管理的倡导者和推动者，被称为“科学管理之父”。泰罗在《科学管理原理》一书中提出工作定额原理和标准化原理，提倡实行有差别的基建工资制度，主张雇主和工人双方合作以提高劳动生产率，还主张计划职能和执行职能划分，采用职能管理制，在组织结构上应用管理控制原理等思想和理论。

亨利·法约尔是法国的组织理论家。他在《工业管理与一般管理》中提出管理活动有五个要素：计划、组织、指挥、协调、控制，这五个要素构成了一个系统而完整的管理过程。管理不同于经营，管理是经营的六种职能活动之一。经营的六种职能活动是：技术活动、财务活动、商业活动、安全活动、会计活动和管理活动。法约尔还提出了十四条管理原则，包括劳动分工、权力与职责、纪律、命令统一、指挥统一、人员报酬、个人利益服从集体利益、集权、等级链、秩序、公平、人员任期的稳定、首创精神、集体精神。

马克思·韦伯是德国的社会学家，被称为“组织理论之父”。韦伯在《社会组织与经济组织理论》中提出了理想的行政组织体系理论。韦伯认为随着生产规模的扩大，以往的家长管理已经不能适应现实的要求，应该建立政府机关那样层次分明、制度严格、责权明确的金字塔式的组织模式来进行管理。被韦伯称为官僚模型的、理想的行政组织体系具有如下几个特点：有明确界定的等级制度；内部分工明确，专业化程度高；详细的规章制度；人际关系完全以理性准则为指导。这种理想的行政组织体系可以提高工作效率，在精确性、纪律性、稳定性和可靠性方面都要比其他组织体系优越。

2.行为科学组织理论

行为科学组织理论也称为新古典组织理论，它以古典组织理论为基础，吸收了行为科学和心理学的理论观点和知识，对古典组织理论作出了一定的修正和补充。行为科学组织理论着重研究组织中的人，强调人的心理对组织的影响。其主要代表人物有埃尔顿·梅奥、切斯特·巴纳德、赫伯特·西蒙、亚伯拉罕·马斯洛等。

埃尔顿·梅奥通过霍桑实验发现影响生产率的最重要的因素是人的社会系方面的满足和工作中建立起来的人际关系，并且提出了在正式群体组织中存在着非正式群体。在总结霍桑实验的基础上，梅奥发展了人际关系组织理论，使组织管理理论研究进入了新的时期。

切斯特·巴纳德认为组织是人组成的，他们具有相互作用的社会关系。管理者的主要作用是沟通和激励下属。非正式组织还能够促进正式组织的效率。组织的成功主要依赖于组织中的员工的合作程度，组织的成功也依赖于组织与组织外的与组织有定期联系的人和机构维持良好的关系，包括投资者和外部客户等。管理者必须审视企业的环境并且通过调整企业与环境的关系来保持一种均衡状态。

赫伯特·西蒙认为决策贯穿于组织管理的全过程，决策是整个组织管理的中心。决策可以分为程序性决策和非程序性决策。决策者也很重要，但决策者并非是完全理性的。

亚伯拉罕·马斯洛提出了需要层次理论，认为人的需要从低到高有五个层次：生理、安全、社交、尊重、自我实现的需要。道格拉斯·麦格雷戈提出了人性的“X理论和Y理论”。戴维·麦克莱兰提出成就需要理论。费雷德里克·赫兹伯格提出了双因素理论。

3.现代组织理论

现代组织理论把系统理论引入组织设计，主张人是组织的主体，组织设计是静态的结构设计和动态的运作过程的结合；提出不存在普遍适用的组织设计模式，影响组织设计的主要权变因素包括企业环境、战略、规模、技术和人员素质等。其主要代表人物有霍曼斯、卡斯特、阿尔瑞契、普费弗、萨兰西克和詹姆士·穆尔。

霍曼斯和卡特斯是系统权变理论的代表。系统权变理论认为系统是一个开放的具有整体性的社会技术系统。霍曼斯认为任何社会组织都处于物理的、技术的、文化的环境之中，这些环境决定着社会系统中人们的活动和发生的相互作用。而人们进行活动和发生相互作用时，会在人们之间与环境之间引起一定的情感。环境决定的活动、相互作用和情感组成外部系统，或社会系统，即相当于正式组织。社会系统中的内部系统引起的新的规范、态度、活动方式组成了内部系统，即相当于非正式组织。内部系统和外部系统是相互依赖的，一个系统的变化会引起另一个系统的变化。内外两个系统与外界环境也是相互依赖的。正式与非正式组织的变化会引起环境的变化，环境的变化也会引起正式与非正式组织的变化。卡斯特认为组织是一个人造的、开放的系统，它是由各个子公司组成的，各个子公司通过输入和输出的关系构成一个完整的系统，只有适应了环境的变化，组织才能生存下去。

阿尔瑞契和普费弗提出了群体生态理论，也叫自然选择模型。该理论认为组织在环境中是否能够生存和生物的适者生存的规律一样，环境依据组织机构的特点及其与环境的适应性选择或者淘汰一些组织。

普费弗和萨兰西克提出了资源依赖理论。该理论强调组织对外部资源的依赖，强调组织从环境中获取资源能力的重要性，把组织看作环境的关系的积极参与者。

阿尔瑞契和普费弗提出的群体生态理论与普费弗和萨兰西克提出的资源依赖理论都强调组织环境的决定作用，认为不存在一成不变的、普遍适用的组织结构，组织结构主要由组织环境决定。受到环境决定组织结构的理论影响，在这一时期组织结构形式非常灵活，以团队为模块的工作单元、临时工作小组、网络型组织等扁平网络组织得到了迅速的发展。

詹姆士·穆尔提出了“组织商业生态系统”这一全新的概念。他认为组织商业生态系统是由组织和个人所组成的经济联合体，其成员包括核心企业、消费者、市场中介、供应商、风险承担者等，在一定程度上还包括竞争者，这些成员之间构成了价值链，不同的链之间相互交织形成了价值网，物质、能量和信息等通过价值网在联合体成员间流动和循环。价值链上各环节之间是价值或利益交换的关系，即类似于共生关系，多个共生关系形成了商业生态系统的价值网。组织商业生态系统是“一个介于传统组织形式与市场运作模式之间的组织形态”。

从20世纪90年代以来，组织的概念正在发生变化，组织边界变得模糊化，组织在被组织商业生态系统所替代。

（三）组织变革与发展

当今时代是个不断变化的时代，全球市场一体化不断深入，新技术、新产品大量出现，政治变化也风起云涌，组织要生存和获得竞争优势就要适应不断变化的环境要求，因此组织要不断进行有效的变革以获得自身发展。

1.组织变革

组织变革是指组织受到外部环境的冲击，配合内在环境的需要，调整其内部的若干状况，以维持本身的平衡。组织变革可以分为组织结构变革、技术变革、组织管理制度变革、人员变革和组织物理环境变革。组织结构变革包括对权力关系、协调机制等结构变量的改变。技术变革涉及工作流程、方法和设备的调整。组织管理制度变革包括组织管理理念和方法的变革。人员变革包括对员工观念、技能、行为的改变。物理环境变革包括工作场所位置和布局的改变。

中外学者提出了多个不同的组织变革的模型，主要有勒温的三步模型、李皮特等人的变革模型、勒维特模型、布洛克和巴腾的有计划的变革整合模型和活动研究模型。勒温的三步模型认为组织变革包含解冻、变革和再冻结三个步骤。这个模型用来解释和指导如何发动、管理和稳定变革过程，目标是对企业变革阻力进行有效的管理。在勒温的模型里，现状是一种平衡状态，要打破这种平衡状态必须要克服个体和群体的从众压力，因此要“解冻”。第一个步骤“解冻”是指降低致力于维持现状的力量，可以通过推动力、抑制力或者以上两种方法的结合实现。第二个步骤“变革”的目标在于转变或者变化组织中部门或者个人的行为，可以通过获得新的概念和信息而完成。第三个步骤“再冻结”的目标在于功过变革的成果，使组织变革处于稳定状态，可以通过建立新的系统与程序以支持和维持所推动的变革。李皮特等人的变革模型认为变革过程主要包括五个阶段：发展变革需要、确定变革关系、实施变革措施、维持稳定变革、结束协助关系。勒维特模型认为，组织由四个彼此具有互动关系的变量构成，有人员、工作、技术和结构，任何组织的变革都要涉及这四个变量，特定变革目标可能只是改变这四个变量中的一个，但是这四个变量之间会相互影响，在任何变革推行之前都要做缜密的分析和规划，以顺利达到阻止变革的目标。布洛克和巴腾的有计划的变革整合模型认为，有计划的变革包括探索、计划、行动和整合四个阶段，四个阶段循序渐进。活动研究模型认为组织变革先要系统地收集信息，然后在信息分析的基础上选择变革行为，活动研究过程包括诊断、分析、反馈、行动和评价共五个阶段。

组织变革的障碍包括两个层面的内容：一个是组织层面障碍；另一个是个人层面障碍。组织层面的组织变革障碍主要涉及六个方面：结构惯性、有限的变革点、群体惯性、对专业知识的威胁、对已有权利关系的威胁、对已有资源分配的威胁。个人层面的组织变革障碍主要涉及五个方面：习惯、安全、经济原因、对未知的恐惧、选择性的信息加工。

组织变革推动者可以采用一些方式消除组织变革障碍影响。比如，在变革之前和员工进行沟通；让员工参与变革设计和执行变革；当员工感到焦虑或者害怕时提供支持；通过协商和签订协议也可以减少变革阻力；直接对抵制者实施威胁或者增加压力；操纵和收买也可以减少变革阻力。具体采取什么方式要根据具体情况而定，但是要注意协商和协议的方式存在一定风险，强制及操纵和收买有负面的影响。

2.组织发展

组织发展在学术界没有一个普遍认同的定义，可以认为组织发展属于有计划变革的一种技术，其目的在于提高组织的有效性。常用的组织发展的方法和技术主要有调查反馈、过程咨询、群体间关系的开发、敏感性训练和团队建设。调查反馈是通过问卷和调查收集、评估、反馈组织成员的态度，识别成员之间的认识上的差异及消除这些差异的一种工具。调查反馈通常包括五个步骤：组织成员共同参与调查最初设计；使用调查工具对所有组织成员进行调查；组织发展咨询人员分析调查数据，提供诊断分析方法，指导调查反馈工作；从组织最高层到最低层依次反馈数据；召开反馈会议，共同讨论数据。过程咨询旨在帮助部门经理、员工和团队评估并改进沟通、人际关系、决策等过程。过程咨询的目的就是让外部顾问帮助客户对他们必须处理的事情进行认识、理解和行动。群体间关系的开发目的在于改变群体间的态度、成见和观念，最常用的方法是强调问题解决方法。在敏感性训练中，成员处于自由开放的环境中，讨论自己和相互间的交往过程，有专家适当引导。敏感性训练方法是现代组织发展中较早使用的手段，但关于其效果问题，目前还是存在争论。团队建设是指有计划地帮助团队改善完成任务的方式、帮助团队成员提升人际交往和问题解决技能的一系列活动，团队建设适用于拥有团队的组织。

二、电子商务组织管理内容和特点

电子商务组织管理指的是企业组织在电子商务环境下，协调组织内部和外部的人力、物力、资金和信息等资源，实现共同组织目标的一种活动和过程。电子商务组织管理包括哪些内容？具有哪些新特点？

（一）电子商务组织管理内容

电子商务组织管理可以简单归纳为四方面内容：组织目标管理；组织活动管理；组织技术管理；组织制度管理。

1.电子商务组织目标管理

组织目标是组织设定的未来要实现或者希望实现的状况。企业组织目标多种多样，其中利润是重要的组织目标之一。电子商务具有低成本、高效益、全球化的优势，使企业能更充分地利用内部和外部资源，从而提高了企业的效率，因此可以认为企业组织利润目标的推动使电子商务进入企业成为趋势。反过来，电子商务通过影响企业组织的决策和运营过程对企业组织目标的实现产生了显著的影响。一些大型企业在做投资决策时会考虑使用电子商务的相关技术，从而与社会群体的发展趋势相同并争取获得更多的市场竞争优势。中小企业在争夺市场份额的时候也会考虑使用低成本的电子商务技术。另外，企业为了应对环境的变化，对人力资本的投资也集中到了企业的电子商务技术应用领域。总之，电子商务组织目标管理的实现离不开电子商务理念和技术。

2.电子商务组织活动管理

组织活动是围绕组织目标展开的，组织的活动往往因为组织中的分工而不同，但是总体来看，组织活动要求具有实践的经验性，活动的效果依赖于操作者或者管理者个人的能力。电子商务和企业组织活动的结合降低了对具体操作者个别能力的要求，提高了管理活动的客观性和科学性。但对于管理者的要求提高了，要求他们理解技术的应用，使企业活动不仅仅依靠经验管理。总之，管理活动的不确定性减弱了，电子商务支持下的企业活动拥有了更多的空间和选择的机会，即使企业投资电子商务没有减少运作成本，其投资还是可能是值得的。

3.电子商务组织技术管理

电子商务对企业运作过程进行改造和管理，因而对企业组织中的技术要素形成巨大的冲击，电子商务也必将会推动组织的技术创新。在科学管理初期，机器生产使企业组织中的分工成为非常重要的技术。随着信息技术的发展，在机器化层面上出现了人类智能的替代，即自动化和智能化。综观技术创新的发展历程，可以认为电子商务是应用技术要素对组织管理进行智能化的替代，而不仅仅是局部的技术智能化。

4.电子商务组织制度管理

企业管理制度是企业在生产管理实践活动中制定的各项规定和条例，包括企业的人事制度、生产管理制度、民主管理制度等一切规章制度。企业管理制度是企业正常生产经营实现企业目标所必需的，是强有力的保障措施和手段。优秀的管理制度体现出科学、人本等先进文化理念。电子商务的发展对企业的制度造成了很大的影响。应用电子商务后，电子商务融入企业组织的方方面面，使企业生产管理实践发生了变化，改变了企业员工的工作内容和方法，企业管理制度更加注重提高员工的知识、专业技能和学习能力方面的要求，对员工的约束变得更为深层次化，而非浅层次简单放松对员工的制约。

（二）电子商务组织管理特点

(1)企业组织扁平化和分权化。电子商务的融入增强了企业中高层和基层管理者的直接联系，中层管理者的上传下达的作用被削弱了，使企业信息可以在同一层次上传递和共享，减少组织结构层次，建立起扁平化结构的组织模式。电子商务的融入促使企业规模不断缩小、专业分化更细。大公司开始收缩总部规模，成立自治子公司或分公司，实行高度分权。在基于互联网的电子商务环境下，小公司可以通过使用较少的成本来建立全球的销售系统，在开放的市场中平等地与其他的企业进行竞争。扁平化和分权大大提高了企业组织的效率。

（2)企业组织柔性化和人性化。企业组织结构的柔性化指一些临时的、以任务为导向的团队式组织将取代以前一部分固定的、正式的组织结构，以实现合理配置并充分利用各种资源，增强对动态变化的环境的适应力的目的。在电子商务的时代，企业根据特定目标建立团队，使组织的模式变得柔性化和人性化。由于团队可以快速组建、重组和解散，因而可以更有效地完成特定目标。

（3)企业组织虚拟化和无边界化。企业组织结构虚拟化指企业只保留具有核心竞争力的、规模较小的部门，依靠其他组织以合同为基础，进行研发、制造、营销等业务的经营活动。这些企业组织可以共同称为一个虚拟组织。企业组织的无边界化，一方面是指在企业组织内部减少各部门之间的界限；另一方面是指消除企业组织与客户和供应商之间的障碍。电子商务突破了企业在物理空间和时间上的限制，模糊了企业的内部和外部边界，使企业虚拟化和无边界化得以实现。


第39章 电子商务组织形态和结构

为适应信息技术、互联网和电子商务的应用和发展的要求，以及市场竞争的需求，电子商务组织形态和结构也要做出相应的调整和变革。

一、电子商务组织形态

企业组织形态是指企业的组织形式、存在状态和运行机制。组织形态经历了一个由简单到复杂，由低级到高级的演进过程。传统企业组织形态大体上经历了四个发展阶段：家庭形态、工场形态、公司形态、跨国公司和企业集团形态。电子商务组织并不完全排斥传统企业组织形态，其本身从实体形式上也是一个公司或者公司集团。随着电子商务应用的不断发展，电子商务组织通常主要有三种组织形态：企业电子商务、电子商务企业、虚拟企业。

（一）传统企业组织形态

传统企业组织形态大体上经历了四个发展阶段：家庭形态、工场形态、公司形态、跨国公司和企业集团形态。在家庭形态的组织中，组织成员主要是家庭或者家族的成员，长辈往往是家庭组织的领导者，组织内部生产资料和劳动成果共享，成员之间及成员与组织间关系以血缘关系为纽带，受到严格的道德伦理约束。在工场形态的组织中，组织成员不仅仅限于家庭或者家族的成员，投资者或者合伙人担任领导者，劳动者不占有生产资料，所有者占有生产资料，组织成员赋予差别待遇，成员与组织间是契约关系，受到契约合同的约束。在公司形态组织中，组织的层级趋于复杂化，出现了高层、中层、基层管理者，生产资料的所有权和经营权分离，分配多元化，员工与组织之间的关系受到组织制度的约束。跨国公司和企业集团形态组织是一个包括多环节、多功能、多产出的复杂的企业组织形态，是多样化经营的结果，是组织形态演变的高级阶段。

（二）电子商务组织形态

电子商务组织形态经历了发展和自我完善的过程，主要有三种组织形式：企业电子商务、电子商务企业和虚拟企业。

1.企业电子商务

企业电子商务是一种介于实体企业和虚拟企业之间，以计算机技术、通信技术和网络技术作为支撑平台，将传统的生产、营销等数字化、网络化的组织形式。企业电子商务的组织要素主要有目标、活动、制度和资源。在电子商务企业中，活动主要指企业的电子商务活动。资源包括物质资源、信息资源或者知识资源，核心资源是信息资源或知识资源。管理要素是管理体制的反应和重要组成部分，为企业电子商务系统正常运转，实现目标，完成计划提供重要保障。企业电子商务的目标可以分为长期目标和短期目标，长期目标可以称为战略目标，短期目标可以称为任务目标。

企业电子商务从企业网络化运作方式上，通常可以采用企业业务外包网络、企业同步生产协作网络、企业技术协作网络和企业商业网络四种方式。企业业务外包网络，即企业间的商务合同网络。这种运作方式是应对“巨无霸”型企业运作困惑所产生的。在20世纪70年代初期，“巨无霸”型企业出现了规模不经济的现象，一些企业开始认识到并非大而全就好，应该合理借用其他企业的力量提高生产和运作效率。因此一些大型企业开始只专注于制造一些核心部件，或者专注于产品的最后装备和调试，把效益不佳的零部件生产剥离出去，这些零部件通过选择一些零部件供应商作为其长期合作伙伴而建立一种合作网络。在这种企业网络中，中心企业与供应商之间通过长期的契约联合起来。这种网络关系是电子商务的开端。企业同步生产协作网络，即企业内母子公司间生产协作网络，它源于日本丰田汽车公司的“精益生产”方式。这种生产协作方式的关键是及时：及时采购原材料供零件制造，及时制造零部件供组件装配，及时装配组件供成品装配，及时生产和运送成品上市销售。在这种网络中，主机厂和协作厂之间通常建立相互依存的协作关系。企业技术协作网络，即企业内外技术协作网络。内部网络由产品项目组成的模块实现联结，每个模块除研究开发某一产品之外，也会与其他产品项目沟通和技术合作，以保证产品配套开发和升级换代。企业技术协作网络以发挥研发人员首创精神为指针，以技术创新为宗旨。企业商业网络，即企业营销及售后服务网络。它实际上是企业的用户或者客户网络，是企业电子商务的直接网络。这种网络运作模式是与企业战略管理中的营销策略配套进行的模式。

2.电子商务企业

电子商务企业是指提供公共交易平台服务、公共交易信息服务和公共应用系统服务的，带有中介性质的组织。电子商务企业的目标是通过提供公共交易平台和交易信息服务，提高交易主体间的交易效率。中介特性、虚拟特性、公平特性、有偿服务特性、知识性和情报性等特性是电子商务企业的主要特征。电子商务企业的主要模式有：经济模式、广告模式、信息传媒模式、销售商模式、制造商模式、合作模式、社区模式、订阅模式、效用模式等。

3.虚拟企业

虚拟企业是指一些企业、顾客甚至是同行业的竞争对手，以项目、产品或服务为中心，利用计算机技术、通信技术和网络技术组合各方的核心资源和技术，以实现优势互补、利润共享和风险共担的动态联盟。虚拟组织的特征主要有：虚拟性、迅速反应、并行作业、核心能力共享、暂时性、结构扁平化。虚拟性指虚拟企业不具有独立的法人资格，没有正式的企业名称和正式的企业员工，其成员企业分布于世界各地，通过信息技术沟通和联系。虚拟企业超越了时间的限制，迅速成立动态合作组织，决策贴近执行层，具有迅速反应的特性。虚拟企业不受空间的限制和生产链条的约束，可并联作业，因此具有并行作业的特征。虚拟企业具有核心能力共享的特性体现在虚拟企业的成员企业具有并提供各自独特的核心竞争力，从而形成优势互补的统一体。暂时性指虚拟企业是基于项目、产品或者服务的动态联盟，因此当合作关系解除，虚拟企业就不存在了。虚拟组织的结构高度扁平化，呈现出“橄榄型”，因此比较灵活，适应性比较强。

二、电子商务组织结构

组织结构是组织内部所有成员为实现组织目标，在管理工作中进行分工协作，在职务范围、责任、权利方面所形成的结构体系。组织结构规定了组织内部各个要素之间的相互关系和作用。组织结构对于组织目标的实现和组织的发展有重要的作用。不同历史时期组织结构呈现不同的形态。在一些电子商务组织中，并没有完全排斥一些传统的科层制组织结构形式，但不断发展的电子商务组织会更多地采用扁平的组织结构。下面对科层制组织结构和扁平化组织结构作简单介绍。

（一）科层制组织结构

从亚当·斯密的分工理论开始直到20世纪80年代，组织结构逐渐随着高度分工的发展变得越来越庞大。这一时期的企业组织结构属于科层制组织结构，主要包括直线职能制组织结构、官僚组织结构、线性组织结构、职能式组织结构和事业部式组织结构。

1.直线职能制组织结构

在传统的科层制组织结构中，直线职能制是企业经常采用的组织形式。直线职能制组织结构也称为简单结构，通常有2~3层垂直层次，部门化程度低，控制跨度宽，权力集中在一个人手中。直线职能制组织结构简单、反应敏捷、费用低廉、责任明确，但是主要适用于小型组织，适用于市场稳定、产品品种少、需求价格弹性比较大的情况。直线职能制组织结构风险性比较高，比较难以适应组织扩展的需要，随着组织规模的扩大，如果高层主管仍然独掌大权，就会导致决策迟滞，最终使企业倒闭。

2.官僚组织结构

官僚组织结构中，职务专门化，以职能部门划分工作任务，制定正规的规章制度，实行集权决策，通过命令链维持日常的组织运营。官僚组织结构能高效进行标准化活动操作，能促进员工之间的交流，避免人事和机器设备的重复安排和设置。在同一部门分配同类专家，能够实现规模经济。对于中底层管理者的素质要求不高，可以节约成本。但是官僚组织结构也存在不足之处。工作专门化导致了各个部门之间的冲突，而且有的时候部门的目标会凌驾于组织的整体目标之上。另外，官僚组织结构中的过分标准化，导致缺少灵活性，要严格遵守规章制度，没有变通的余地。

3.线性组织结构

线性组织结构是按照纵向关系逐级安排责、权的组织结构形式。在线性组织结构中责、权按层次会逐级降低，构成金字塔状的责任管理系统。在这样的系统中，每个人都只对一个上级负责。线性组织结构责权清楚，纪律良好，具有较大稳定性。不过线性组织结构可能导致领导负担不均，工作作风武断甚至独裁，管理方式死板僵化。

4.职能式组织结构

职能式组织结构按照职能组织部门分工，从高层到基层设置管理部门和管理职务，把承担相同职能的管理业务和其人员组合在一起。职能式组织结构的主要特点有：高度专业化分工；实行直线-参谋制；管理权力高度集中。职能式组织结构职责明确规定：部门间的联系能够长期不变，使整个组织系统具有较高稳定性；专业化分工使管理人员强化管理技能，提高工作效率；管理权力高度集中有利于最高领导层对整个组织实施严密的控制。但是事物总有两面性，职能式组织结构也是如此。职能式组织结构横向协调性差，造成很多摩擦和内耗；适应性差，部门相互间信息沟通不畅，组织系统对外部环境的变化不能及时做出反应；领导负担重；不利于培养优秀的高层次管理人才。职能式组织结构主要适用于中小型、产品品种单一、生产技术发展变化缓慢、外部环境比较稳定的组织。

5.事业部式组织结构

事业部式组织结构是指以某个产品、地区或者顾客为依据，将相关的研发、采购、生产、销售等部门组合成一个相对独立单位的组织结构形式。事业部式组织结构又称为M型组织结构，是一种高度集权下的分权管理体制。在事业部式组织结构中，在总公司领导下设立多个事业部，各事业部有各自独立的产品或者市场，在经营管理上有很强的自主性，独立核算。事业部式组织结构适用于规模庞大、产品品种繁多、技术复杂的大型企业，是大型企业集团和公司经常采用的组织形式。

事业部式组织结构成立专业化的管理部门，即事业部，按照组织的产出将业务活动组合起来；按照“集中政策，分散经营”的原则处理组织高层和事业部之间的关系；各事业部以利润为中心独立核算；组织高层和事业部内部仍然按照职能制结构安排组织结构，组织最高层领导下的第一级部门按照事业部设立。事业部式组织结构既具有高度稳定性，又具有良好的适应性。常见的事业部式组织结构包括产品事业部和区域事业部。产品事业部按照产品或产品系列组织业务活动，经营多种产品的大型企业较多采用这种方式。区域事业部按照区域组织业务活动，在某个地区或者区域内委派一个经理或者划分一个部门来主管业务工作。这种组织形式比较适用于大型的公司，尤其是跨国公司。另外，在事业部式组织结构基础上发展出了超事业部制，又称为“执行部制”，即在组织最高管理层和各个事业部间增加了一级管理机构，负责管辖和协调各个事业部的活动。这种组织形式对于规模很大的公司比较适合。

（二）扁平化组织结构

扁平化组织结构是指通过破除组织中自上而下的垂直高耸的结构，减少管理层次，扩大管理幅度而建立的一种紧凑的横向组织结构。扁平化组织结构改变了原来科层制组织结构中的纵向联系方式、平级各单位之间的横向联系方式以及组织体和外部的联系方式，扁平化组织结构可以使组织变得灵活、敏捷，具有较强的适应性。

扁平化组织具有以下特点：①以工作流程为中心构建组织结构。职能部门的职责逐渐淡化了，组织结构围绕有明确目标的几项“核心流程”建立起来。②纵向管理层次简化，削减中层管理岗位和管理者人数，使组织的指挥链条最短。③组织资源和权力下放于基层，并受客户需求驱动，快速响应市场变化，提高适应性。④运用现代网络通信手段进行沟通，扩大管理幅度与效率。⑤实行目标管理，以团队为基本工作单位，员工自主决策并为之负责。

扁平化组织结构主要有矩阵式组织结构、团队型组织结构、网络型组织结构、虚拟组织结构、学习型组织结构，这些组织结构形式目前广泛应用于一些电子商务组织中。

1.矩阵式组织结构

矩阵式组织结构最高应用于飞机制造和航天器械的生产项目中，现在矩阵式组织结构已经普遍应用于各种组织，其中包括电子商务组织。矩阵式组织结构是在直线-职能制垂直组织结构的基础上，增加横向领导而形成的，将纵向信息和横向信息这两种信息流动在组织内部同步实现。在矩阵式组织结构中，职能部门依然行使管理职能，但是组织的业务活动以项目的形式存在，项目由项目经理全权负责。矩阵式组织结构比较适用于横向协作和攻关项目，很多企业都采用这种组织结构，比如IBM和ABB。

矩阵式组织结构机动、灵活，能够随实际情况组织或者解散项目组；有利于促进组织成员的沟通和协作，增强责任感，激发工作热情，提高工作效率；有利于信息纵向和横向的传递，加强了各部门之间的配合；加强了横向联系，使资源得到充分的利用；采取项目的形式完成组织的业务活动，减少了官僚主义现象；便于专家的高效配置。

矩阵式组织结构也存在缺点。矩阵式组织结构中项目负责人的责任大于权利，由于参加项目的成员仍然隶属于原部门，所以项目负责人比较难以对成员管理。参加项目的成员受到原部门和所参加项目负责人的双重管理，容易产生冲突。项目组成员任务完成后，仍然回到原部门，使其容易产生临时观念和短期行为。

2.团队型组织结构

团队型组织结构是指组织以自我管理团队作为基本构成单位，并以自我管理团队作为协调组织活动的主要方式的组织结构。自我管理团队是以响应特定的顾客需求为目的，掌握必要的资源和能力，在组织平台的支持下，实施自主管理的单元。自我管理团队使组织内部的相互依赖性降到了最低程度。在小型公司中，可以把团队组织结构作为整个组织形式。在大型组织中，团队组织结构一般作为官僚结构的补充，这样的组织既能得到官僚结构标准化的好处，提高运行效率，又因为团队的存在而增强灵活性。

在团队型组织中，工作团队做出大部分决策，选拔团队领导人，团队领导人是“负责人”而非“老板”；信息沟通是通过人与人之间直接进行的，没有中间环节；团队将自主确定并承担相应的责任；由团队来确定并贯彻其培训计划的大部分内容。

团队型组织具有如下特点：

（1）自我管理团队容纳了组织的基本资源和能力。在柔性生产技术和信息技术的基础上，团队被授权可以获得完成整个任务所需的资源，比如原材料、信息、设备、机器以及供应品等。

（2）部门垂直边界被淡化。在充分重视员工积极性、主动性和能力的前提下，团队消除了部门之间、职能之间、科目之间、专业之间的障碍，其成员经过交叉培训可以获得综合技能，相互协作完成组织任务。

（3）团队拥有很大的自主决策权，能够提供“一站式”服务。在简洁、高效的组织平台(整体战略、信息技术、资金等)支援下，团队被赋予很大的决策权，团队成员可以自主进行计划、解决问题、决定优先次序、支配资金、监督结果、协调与其他部门或团队的有关活动。自我管理团队具有动态和集成的特点，能针对变化的顾客需求进行“一站式”服务，从价值提供的角度看，自我管理团队独立承担了价值增值中一个或多个环节的全部工作。

（4）组织由高层管理者驱动转向为市场驱动，管理者角色发生转换。自我管理团队对本单位的经营绩效负责，其管理人员从传统的执行者角色转变为创新活动的主要发起人，为公司创造和追求新的发展机会。中层管理者大为简化并不再完全扮演控制角色，相反转变为对基层管理人员提供顾客和供应商信息、人员培训方案、绩效与薪酬系统设计等关键的资源，协助团队间知识、技能和资源的横向整合。由于急剧的资源分散化和职责的下放，最高管理层的精力主要集中在制定整体战略、驱动创新过程，扮演设计师和教练的角色。

在基于速度和解决方案提供的竞争中，自我管理团队只能拿捏相对有限的资源。为满足顾客渴求，有效地减少成本、降低风险、缩短开发时间，自我管理团队必须大量依赖与其他团队或外部组织广泛的横向合作；自我管理团队能够独立完成价值增值的一个或多个环节，更为其在组织内部或组织间与其他团队实现多方合作奠定了基础。

3.网络型组织结构

网络型组织结构是利用现代信息技术手段适应与发展起来的一种新型的组织结构，它使管理当局对于新技术、时尚或者来自海外的低成本竞争具有更大的适应性和应变能力。可以认为网络型组织结构是由多个独立的个人、部门和企业为了共同的任务而组成的组织结构形式，它的运行不靠传统的层级控制，而是在定义成员角色和各自任务的基础上通过密集的多边联系、互利和交互式的合作来完成共同追求的目标。这一组织结构中的各经营单位之间并没有正式的资本所有关系和行政隶属关系，只是通过相对松散的契约(正式的协议契约书)纽带，采用一种互惠互利、相互协作、相互信任和支持的机制来进行密切的合作。在网络型组织结构中，组织的大部分职能从组织外“购买”，这给管理当局提供了高度的灵活性，并使组织集中精力做最擅长的事。

在网络型组织结构中，各部门都是网络上的一个节点，每个部门都可以直接与其他部门进行信息和知识的交流与共享，各部门是平行对等的关系，而不是以往通过等级制度渗透的组织形式。密集的多边联系和充分的合作是网络型组织最主要的特点。这种组织结构在形式上具有网络型特点，即联系的平等性、多重性和多样性。

采用网络型结构的组织，通过内联网和外互联网，创设一个物理和契约“关系”网络，与独立的制造商、销售代理商及其他机构达成长期协作协议，使他们按照契约要求执行相应的生产经营功能。由于网络型企业组织的大部分活动都是外包、外协的，因此，管理机构就只是一个精干的经理班子，负责监管组织内部开展的活动，同时协调和控制与外部协作机构之间的关系。

网络型组织结构降低了管理成本；提高了管理效益；简化了机构和管理层次，实现了充分授权式的管理；实现了全世界范围内供应链与销售环节的整合。但是网络型组织结构需要科技与外部环境的支持，网络型组织结构并不是对所有的企业都适用的，它比较适合于玩具和服装制造企业。这些企业需要相当大的灵活性以对时尚的变化做出迅速反应。网络组织结构也适合于那些制造活动需要低廉劳动力的公司。

网络型组织的基本特征如下：

（1）网络型组织具有合作、民主、自由、宽容的氛围。在网络型组织中实行自我管理、自我评价，如自行确定工作定额；实行分权和授权，更好地激发和利用人的兴趣和爱好。

（2）网络型企业供给关系以企业间合作为基础，企业边界模糊。在新企业网络型供给关系下，合作具有更为重要的地位，核心企业可以帮助供应商解决技术问题，节约的成本则双方共享；供给企业也可以修改核心企业的设计要求，减少的成本也可以双方共享。企业由追求自身利益最大化转向追求整个价值链(供应链)上的价值最大化。这样的合作关系使得企业与企业之间的传统界限变得模糊，这些相互联系的上下游企业组成了一个更大的虚拟企业，也称之为虚拟一体化供给链。

（3）网络型组织通过团队(基层项目小组和高层管理专业小组)来适应创造性劳动对知识的密集性要求。创造性劳动需要不同知识背景的人相互组合，企业团队就是由此而产生。团队是加强合作、加强信息交流的一种方式，也是网络型组织的一种形式。

（4）网络型组织通过分权、授权和承担责任来激发人的积极性、能动性，提高自我管理能力。在实行分权和授权的变革后，即使在非独立核算的下级单位，决策也并非是由上级部门作出后下达执行，而是下级部门自行决策后上报，或上级与下级商议后决策。

（5）网络型组织具有柔性化的特点。柔性化是指在组织结构中设置一定的非固定和非正式或临时性的组织机构，这些组织机构往往是以任务为导向的，可以根据需要而设置或取消，与正式的组织机构有着网络型而不是直线型的关系。

（6）网络型组织具有多文化、个性化和差异化的特点。在网络型组织中，每一个人都是网络组织上的节点，他们之间的联系比在传统直线型组织下更密切。企业内部多种文化和差异、个性则有利于知识和信息的整合。

（7）网络型组织通过学习和培训增加组织的知识密度。具体形式有：职工培训、教育投资、多岗位轮换等。

网络型组织包括四种基本类型：

（1）内部网络。内部网络包括两个方面的涵义。第一个方面是通过减少管理层级，使得信息在企业高层管理人员和普通员工之间更加快捷地流动；第二个方面是通过打破部门间的界限(但这并不意味着部门分工的消失)，使得信息和知识在水平方向上更快地传播。这样做的结果，就使企业成为一个扁平的、由多个部门界限不明显的员工组成的网状联合体，信息流动更快，部门间摩擦更少。与此相适应，企业的组织结构也以生产为中心转变为以顾客为中心。

（2）垂直网络。垂直网络是在特定行业中由位于价值链不同环节的企业共同组成的企业间网络型组织，原材料供应商、零部件供应商、生产商、经销商等上下游企业之间不仅进行产品和资金的交换，还进行技术、信息等其他要素的交换和共享。联系垂直网络中各个企业的纽带是实现整个价值链(包括顾客)的利益最大化，因为只有整个价值链利益最大时，位于价值链中各个环节的企业所创造的价值才能最终实现。垂直型网络的组织职能往往是由价值链中创造核心附加价值的企业来履行的，例如通用汽车公司和丰田汽车公司就分别构建了一个由众多供应商和分销商组成的垂直型网络，网络内企业通过紧密合作达到及时供应和敏捷制造，大大提高了效率、降低了成本。

（3）市场间网络。市场间网络是指由出于不同行业的企业所组成的网络，这些企业之间发生着业务往来，在一定程度上相互依存。市场间网络最为典型的例子是日本的财团体制，大型制造企业、金融企业和综合商社之间在股权上相互关联，管理上相互参与，资源上共享，在重大战略决策上采取集体行动，各方之间保持着长期和紧密的联系。金融企业(包括商业银行、保险公司和其他金融机构)以股权和债权形式为其他成员企业提供长期、稳定的资金支持，综合商社为成员企业提供各种国内外贸易服务，包括原材料采购与成品销售、提供贸易信用、规避交易风险等。

（4）机会网络。机会网络是围绕顾客组织的企业群，这个群体的核心是一个专门从事市场信息搜集、整理与分类的企业，它在广大消费者和生产企业之间架设了一座沟通的平台，使得消费者能够有更大的选择余地，生产者能够面对更为广泛的消费者，有利于两个群体之间交易的充分展开，机会网络在规范产品标准、网络安全和交易方式方面起到了关键作用。典型的机会网络核心企业包括早已存在的邮寄产品目录公司和刚刚兴起的电子商务平台企业(如亚马逊、eBay等)，它们将众多生产者和消费者联系起来，共同构成机会网络。

4.虚拟组织结构

虚拟组织是指两个以上的独立的实体，为迅速向市场提供产品和服务、在一定时间内结成的动态联盟。虚拟组织结构是一种开放式的组织结构，没有固定的组织层次和内部命令系统，可以在拥有充分信息的条件下，从众多的组织中通过竞争招标或自由选择等方式精选出合作伙伴，迅速形成各专业领域中的独特优势，实现对外部资源的整合利用，从而以强大的结构成本优势和机动性，完成单个企业难以承担的市场功能，如产品开发、生产和销售。

虚拟组织不具有法人资格，但成员可以遍布在世界各地，相互之间的合作关系是动态的，完全突破了以内部组织制度为基础的传统的管理方法。虚拟组织能够在全球范围内吸纳优秀的人才和资源，因此获得了强大的发展潜力。目前采用这种组织结构的企业很多，比如我国的著名服装企业美特斯·邦威和美国的微波通信公司都采用了虚拟组织结构，并且获得了成功。

5.学习型组织结构

学习型组织是一种能够不断学习、不断自我创造未来的组织。它是指通过培养弥漫于整个组织的学习气氛，充分发挥员工的创造性思维能力而建立起来的一种有机的、高度柔性的、扁平的、符合人性的和能持续发展的组织。学习型组织结构是扁平的，从决策层到操作层中间的间隔层次非常少，尽最大可能将决策权向组织结构的下层移动，形成以“地方为主”的扁平化组织结构。

（三）基于电子商务环境的组织结构创新趋势

在电子商务时代，企业面对的是更加多变的环境、更加激烈的竞争和更加挑剔的客户，这对于传统的科层制组织结构造成了强烈的冲击。传统的科层制组织结构的弊端更加凸现，如各职能部门之间缺乏有效的沟通协调机制；等级制度压抑了员工的主动性和创造性；无法对市场变化和客户需求做出迅速的反应；等等。在电子商务环境下，企业的竞争焦点集中于创新能力、反应速度、定制化产品、客户化服务等方面。面对电子商务的挑战，企业必须进行组织结构创新来应对挑战。组织结构创新可以是职能部门间的重新分工，也可以是企业流程再造；可以是部分调整，也可以是全面改革；可以是企业内部的调整，也可以是企业整个供应链和经营方式的重塑。总体来讲，基于电子商务环境的组织结构创新趋势应该是扁平化、网络化、虚拟化和学习型的。


第40章 电子商务组织管理实施

电子商务组织管理实施主要包括电子商务业务流程重组管理，电子商务财务管理，电子商务人力资源管理和协同管理这几方面内容，下面分别简要介绍。

（一）电子商务业务流程重组管理

1.业务流程重组的内涵

业务流程重组的概念是20世纪90年代由美国MIT教授迈克尔·哈默和CSC管理顾问公司董事长钱皮提出的。他们给业务流程重组下的定义是：“为了飞跃性地改善成本、质量、服务、速度等现代企业的主要运营基础，必须对工作流程进行根本性的重新思考并彻底改革。”其基本思想就是——必须彻底改变传统的工作方式，也就是彻底改变传统的自工业革命以来、按照分工原则把一项完整的工作分成不同部分、由各自相对独立的部门依次进行工作的工作方式。根据哈默和钱皮的定义，可以认为业务流程重组就是对企业业务流程进行根本性的再思考和重新设计，从而获得在时间、质量、成本和服务等方面的业绩根本性的提高。业务流程重组强调关注的对象是企业的业务流程。流程是指一个或一系列连续有规律的行动，这些行动以确定的方式发生或执行，导致特定结果的实现。企业业务流程就是一系列活动的组合，这一组合接受各种投入要素，包括信息、资金、技术、人员等，最后通过流程产生所期望的结果，包括对顾客有价值的产品或某种决策结果。企业业务流程包括活动、活动之间的逻辑关系、活动的实现后段和活动主体这四个要素。业务流程重组就是要打破传统的职能型组织模式，建立以业务流程为核心的组织模式，使各职能单元更为有效地为业务流程提供服务性的支持。业务流程重组的一切“重组”工作全部围绕“业务流程”展开。业务流程重组要做根本性的再思考。这要求业务流程重组必须摒弃原有的条条框框，摆脱现有运作模式的束缚，深入思考根本性的问题。比如要求业务人员思考和回答“为什么必须要用现在这样的方法来做”等问题。业务流程重组要做彻底性的重新设计。这意味着并非是对原有流程作简单改良或者调整修补，而是从根本上重新设计新的流程，创新工作方法，对企业进行彻底改革。业务流程重组要实现业绩的根本性提高。这就是说业务流程重组要使经营业绩显著上升。哈默和钱皮认为上升的目标要达到“周期缩短70%，成本降低40%，顾客满意度和企业收益提高40%，市场份额增长20%”。事实上，很多企业业务流程重组的结果远远超出了这个目标。

2.电子商务与业务流程重组的关系

电子商务与业务流程重组两者相互影响，相互促进。第一，电子商务对业务流程重组产生深刻影响。电子商务使企业内部企业的各职能部门有机地联合起来；企业外部贸易各方通过电子化的贸易手段连接到一起；商务活动中的“三流”在很大程度上通过网络来融合起来。第二，电子商务的运作需要“电子化业务流程”作为支撑。“电子化业务流程”是适应网络市场发展要求的业务流程，它通过网络完成计划、采购、销售、设计、生产等各项职能。设计出不同于传统业务运作的“电子化业务流程”是电子商务成功的重要条件。第三，业务流程重组是电子商务发展的核心环节。实施电子商务必须消除业务流程中一切非价值增加部分，去掉不符合电子商务发展要求的因素，使得业务流程大幅简化，从而大大降低运作成本，这都需要通过业务流程重组来实现。如果没有业务流程重组和电子商务相配套，那么电子商务的优势就不能体现，实施的效果会很差，甚至会形成“电子化障碍”。第四，电子商务为实施业务流程重组指明了方向。电子商务在速度、质量、成本和服务等方面的要求实际就是业务流程重组的方向和目标，因此为实施业务流程重组指明了方向。第五，企业内联网为业务流程重组提供了理想的工具。利用内联网实施业务流程重组具有很多优势，是业务流程重组的理想选择。可以加强外部资源的开发与利用；方便企业内部的合作、沟通与协调；提供统一的浏览器界面，方便运用；内联网的构建投资少，技术要求不高；内联网有利于员工素质的提高；内联网有利于扁平化组织结构的形成，促进团队之间的交流与合作。

3.电子商务业务流程重组的实施

开展电子商务业务流程重组重点在于实施变革，从而取得预期的改进目标。要使电子商务业务流程重组取得成效，就必须遵循电子商务业务流程重组原则，并且按照电子商务业务流程重组程序开展变革，同时应该明确重组流程应该达到的要求。

电子商务业务流程重组应遵循的原则主要有：清除，即识别和清除非增值活动；简化，在清除非必要的非增值环节后，对剩下的活动进一步简化，一般从业务流、物流和信息流三方面考虑；整合包括业务活动的整合、团队整合和供应链的整合；自动化，指对整合后的流程进行管理手段的自动化，以保证新流程能够有效地，持续地执行下去。

电子商务业务流程重组实施的程序包括以下几个步骤：构建重组团队；识别现有流程并绘制流程图；选择待重组流程；重新设计流程；评估新设流程；实施改进流程等。下面对每个步骤作简要地介绍。第一步是组建业务流程重组的团队。团队成员一般具有以下特点：团队成员应明确业务流程重组和电子商务的基本思想；团队应多吸收具有各方面专业知识的复合型人才；团队成员应具有良好的团队协作精神；团队领导者要有激情，对流程重组要有强烈的认同感，要有较强的沟通和组织协调能力。另外，有些大型的企业除了构建重组团队之外，还会设立重组指导委员会。重组指导委员会由企业的高层领导组成，负责制定企业重组的总体战略，监督重组进度，把握重组工程方向，指导委员会往往担任重组中的首要角色。第二步是识别现有流程并绘制流程图，通过对现有流程的识别绘制出流程图，为流程重组提供依据。第三步是选择重组的关键流程。在这个过程中要注意：应该选择那些“病入膏肓”的流程进行重组；对顾客影响最大的流程也是流程重组的对象；考虑流程重组的可行性。第四步是重新设计流程，即重组流程的过程。在这个过程中要识别流程中的关键因素，分析待重组流程的问题所在，并对流程进行完善。第五步是评估新设流程，也是对业务流程重组的评审过程。主要的工作有：写出流程重组代价与收益分析报告；评估实施新流程将会对企业竞争地位产生的影响；评估新流程对企业组织结构和顾客及供应商等外部因素的影响；为高级管理者提供可资参考的案例；向公司高级经理人员汇报流程重组的方案，使得项目得以实施。第六步是实施和改进流程。在这个过程中要选择进行试点的流程；组建新流程实施的团队；选择新流程的服务对象和外部参与者；实施试点流程并提出改进意见；条件成熟后，就可以考虑在大范围内实施。

通过流程重组，应该达到以下要求：以顾客利益为中心，以提高效率、市场占有率和企业的经济效益为最终目标；经营快速、高效、灵活，对市场变化能做出快速反应；通过网络的连接，使企业内部和合作伙伴之间做到信息实时共享；各种生产要素得到优化组合，形成新的以员工为中心的团队工作模式；重组企业的组织结构，形成扁平化、小型化、弹性化、虚拟化、网络化的新型组织结构。

（二）电子商务财务管理

1.电子商务财务管理内涵

电子商务财务管理(简称网络财务)是指基于网络技术，以财务管理为核心，业务管理与财务管理一体化，支持电子商务，能够实现各种远程操作，帮助企业实现财务与业务协同、远程报表、远程报账、远程查账及远程审计等处理的一种全新的财务管理模式，使电子商务的重要组成部分。应用电子商务财务管理，企业的财务管理不但是对企业内部进行财务管理，而且还扩展到企业的外部和企业的周边，使得企业的管理能力大大提高。在时间上，过去企业的财务管理都是事后反馈，对企业经济运作不能及时进行监控，应用电子商务财务管理可以对企业实时地进行监控，使得财务管理从静态管理走向了动态管理，从而保证了能及时发现企业经济运作过程中出现的问题，也能及时地为决策部门提供正确的参考资料。这种时空改变下的电子商务财务管理使财务管理方式发生质的改变，从而大大提高企业的管理水平和管理效率。

2.电子商务财务管理系统

电子商务财务管理系统是财务管理和网络管理技术的结合，是以网络技术为基础全面实现各项财务管理功能的计算机系统。具体来讲，是指通过先进的网络技术和通信技术，对外安全、高效、便捷地实现电子货币支付、电子转账结算和与之相关的财务业务电子化，实现资源共享和信息及时互动，对内有效的实施网络财务监控和管理。电子商务财务管理系统由硬件和软件组成。硬件主要包括计算机硬件、网络通信设备和办公设备；软件主要包括系统软件和应用软件。

3.电子商务财务管理系统的实施

电子商务财务管理系统的实施主要包括四方面的内容：软件开发和应用、购买和安装设备、数据生成和导入、人员培训。在软件的选择上，要充分考虑软件的可操作性和适用性，确保软件功能能够有效支持企业业务，有的模块可以按照企业要求和特点加以改进。在购买设备时，要考虑设备的可扩展性和兼容性，如可能，可以选择在原设备上进行扩展。人员培训方面，应该培训两名专职系统维护人员；在基层人员培训中，要分层次、分类型进行；高层管理人员培训重点应放在主要模块的使用上；还要完成对最终客户的培训；如果有必要，还可以成立专门的项目小组。

（三）电子商务人力资源管理

1.电子化人力资源管理的内涵

随着电子商务的发展，人力资源管理也出现了新的变化，比如，人力资源管理的日常工作需要计算机完成，而且人力资源管理的通信手段和软件系统都有了很大的改进，由此出现了电子化人力资源(ehR)管理。电子化人力资源管理是基于先进的软件和高速、大容量的硬件基础上的新的人力资源管理模式。它运用信息化平台整合招聘、选拔、培训、绩效和薪酬管理，通过集中式的信息库、自动处理信息、员工自助服务、外协以及服务共享，实现人力资源管理的便捷化、科学化和系统化，以达到降低成本、提高效率、改进员工服务模式的目的。它通过现有的网络的技术相联系，保证人力资源与日新月异的技术环境同步发展。电子化人力资源管理主要包括五个功能模块：电子化招聘、电子化培训、电子化学习、电子化沟通和电子化考评。

2.企业实施电子化人力资源管理的优势

与传统的人力资源管理方式相比，可以认为电子化人力资源管理是人力资源管理的一种革命。第一，企业实施电子化人力资源管理可以提高管理效率，降低管理成本。人力资源管理的大量事务性和程序性的工作借助信息技术，通过授权员工自助服务、外协、服务共享等，可以节约管理者的时间，避免手工操作容易产生错误的情况，而且可以更加完整地记录信息，并可以更加方便、快捷地获得统计分析结果，为各项决策提供人力资源要素的支持，使企业的人力资源管理更为科学。另外，应用电子化人力资源管理可以节省人力资源工作操作成本、减少通信费用并减少行政人员，从而可以大大降低企业的运作成本。第二，企业实施电子化人力资源管理可以更好地适应员工需求。在电子商务时代，员工对于人力资源管理信息的透明化的需求加强了，并且注重个性化的人力资源发展计划，想拥有对于自身职业生涯规划、薪酬福利计划等方面更多的自主决策权。基于电子化人力资源管理，员工可以方便地获得关于自身的信息，也可以自己维护自身的相关信息，并且可以在线请销假、报销、提出申请等。人力资源管理部门可以根据员工个人需求和特长安排工作、学习、培训和激励，员工也可以作出对自己发展的计划和规划。第三，企业实施电子化人力资源管理可以加强内外联系，促进信息传递。电子化人力资源管理可以集中数据进行管理，分布式应用，因此采用这种全面的网络工作模式可以大大加强企业内部和外部业务伙伴的联系和沟通。企业实施电子化人力资源管理使信息直接传递到每一位员工，加强了人力资源管理工作信息的透明度和客观性。第四，企业实施电子化人力资源管理可以优化管理流程，提升核心能力。实施电子化人力资源管理可以把人力资源部门的工作职能完全覆盖并且划分清楚，并能在系统中体现经过优化了的业务流程，因此企业人力资源管理者能够从复杂的人事事务中解脱出来，将更多的精力用于规范人力资源运作体系的业务流程。在当前激烈的市场环境下，企业不可能关注到价值链的每一个环节，而只能够集中力量于企业的战略核心环节和高附加值活动，因此企业不断寻求自身在特定环节上的竞争优势无疑是一种正确的选择。基于电子化人力资源管理，可以建立规范的人力资源管理流程，并凸现企业的战略核心环节，从而提升企业的核心竞争力。第五，企业实施电子化人力资源管理可以改变人力资源工作重心，推动企业发展。在传统的人力资源管理方式下，人力资源管理者从事的大量工作就是行政事务，其次是管理咨询的职能，而在帮助企业策略的制定方面是最少的。在电子化人力资源的管理环境下，人力资源管理者所从事大量的工作就是帮助企业在制定策略，在人员管理上提供管理咨询服务，行政事务工作被电子化、自动化的管理流程所取代，工作重心改变了。第六，企业实施电子化人力资源管理可以加快技术运用，推动电子商务发展。电子化人力资源管理原本是信息技术发展和应用的产物，也是伴随着电子商务的发展而出现的，随着电子化人力资源管理不断采用新的信息技术，不断获得发展和完善，也会促进信息技术在企业中的应用和电子商务的发展。

基于电子化人力资源管理，企业人力资源管理者可以有效地利用外界的资源，并与之交易，比如获得人才网站、培训公司等提供的电子商务服务，从而有力地促进企业电子商务的发展。

3.电子化人力资源管理主要功能模块

电子化人力资源管理主要包括五个功能模块：电子化招聘、电子化培训、电子化学习、电子化沟通和电子化考评。下面对各个模块作简单介绍。

电子化招聘是指利用公司网站完成与招聘相关的一系列活动。电子化招聘可分为中心资源库式和初级电子招聘两种。中心资源库式招聘是指公司在网上发布招聘信息并通过电子邮件或简历库收集应聘信息。初级电子化招聘是指公司在网上发布招聘信息，但鼓励应聘者通过传统渠道如传真或写信来应聘。前者属于完全数字化的招聘方式；后者属于部分数字化的招聘方式。不同的行业、地区所采用的电子化招聘方式也有差异，IT业、金融业、高科技产业以及欧美国家的企业更多地采用中心资源库式招聘，传统产业和亚洲国家的企业当前采用初级电子化招聘的企业为多。使电子化招聘成功的关键之处有：企业必须建立一个不断更新的、一流的招聘网站；选用合适的能自动分析、处理应聘者初步信息的软件；对应聘者尽快作出回应；逐步过渡到实施完全电子化招聘策略；借鉴以往区分积极应聘者和消极应聘者的经验；重视网下人性化的服务等。

电子化培训是指通过网络这一交互式的信息传播媒体实现培训的过程。不同于传统的让员工某一时间集中在某一地点统一受训方式，电子化培训不会受到时间和地点的限制；而且传统的培训方式是把员工送到信息面前，而电子化培训是把信息传送到员工面前。电子化培训与电子商务相伴而生，是未来企业开展培训活动的主要方式。实施电子化培训要注意电子化培训不是一蹴而就的，需要人力资源管理部门不断开发培训课程，逐步积累培训经验，及时进行培训结果的考评，对考评结果要进行力度较大的奖惩，使电子化培训成为员工成长发展的重要途径，为创建学习型企业服务。

电子化学习是指员工自发的、通过网络进行的、以提高自身素质为主要目的的获取知识的过程。电子化学习与传统的学习方式不同。首先，电子化学习内容通过网络进行发送，取代了传统的纸质媒介；其次，电子化学习对学习进行电子化管理，包括学习跟踪、报告及评价等都可以通过网络来实现；最后，电子化学习在学习过程中，学习者之间、学习者与教师之间进行的电子化的协作，提高了学习的效果。电子化学习通过在线的评价及预见性的学习内容设置，学习的速度可以加快，而且学习再也不用受到教师及教室的限制；对学习者来说，学习的成本将大大降低，而且学习的自主性也大大上升；同时教师及其他教学资源，由于更多的学习者可以共享使用，其利用效率也可提高。电子化学习得到了广大员工的积极参与，是知识经济时代实现“终生学习”的主要的途径之一。电子化学习使员工学习的内容更为广泛，学习的时间更为充裕，形式也更为灵活。对企业人力资源管理部门而言，鼓励员工参加电子化学习，对提高员工的综合素质，创建学习型组织大有好处。因此，要充分发挥电子化学习的作用，企业要创造出有利于员工开展电子化学习的环境与条件，使整个公司养成浓厚的学习气氛，营造出富有活力和创新精神的学习文化。

电子化沟通是指利用企业内部网络资源实现信息快速、直接、广泛、有效的传播和思想、情感的交流、融合过程。电子化沟通在人力资源管理中发挥着越来越重要的作用。电子化沟通的形式很多，比如，在企业内部网上建立的员工的个人主页、BBS论坛、聊天室、建议区、公告栏以及企业各管理层的邮箱，等等。为了使电子化沟通更好地发挥作用，企业领导要从资金、人员、政策等方面积极支持开展电子化沟通。

电子化考评是指利用信息系统对员工的工作成果、学习效果进行在线的绩效评估。电子化考评可利用信息系统记录员工的工作进展、工作成果、学习效果，主管可以随时察看来自各地的下属定期递交的工作报告并进行指导和监督；同时，企业管理者可以通过电子化考评系统中实时录入的信息发现并改进企业管理中存在的问题，绩效考评中的人为因素的影响将大大减少。因此，电子化考评对建立规范化、定量化的员工绩效考评体系，代替以经验判断为主的绩效考评手段有很大的作用，使绩效考评更为公正、合理、科学。

4.人力资源管理系统

人力资源管理系统(hRMS)，是指组织或社会团体运用系统学理论方法，对企业的人力资源管理方方面面进行分析、规划、实施、调整，提高企业人力资源管理水平，使人力资源更有效的服务于组织或团体目标。人力资源管理系统(hRMS)是电子化人力资源管理具体实现的基础。企业采用人力资源管理系统最主要的原因是期望借由人力资源管理系统使人力资源合理配置以实现最佳经济效益。

人力资源管理系统充分发挥作用需要具有以下条件：和企业内部其他系统要能够兼容；要具有集团化管理模式即纯互联网结构；要完全按企业需求灵活定制性；实现无纸化办公即改善企业“白纸黑字”的办公流程；实现根据企业所有管理权限分布式控制系统。

总体来讲，人力资源管理系统的基本软件模块包括了员工管理的所有事项，具体可以分为三个大的模块：人力资源模块、薪资发放模块和福利管理模块。人力资源模块包括人事、员工雇用、薪资管理、训练、发展、健康和安全；薪资发放模块包括工作时间报告、薪资计算和税金支出；福利管理模块包括规定的福利、奖励、退休金、弹性支出、医疗和保险。人力资源的所有信息和资料都可以存放在企业内部网服务器中，信息可以通过网络被增加、更新、删除、询问和计算。由此，节省了员工的时间，提高了人力资源部门员工的工作效率。另外，利用人力资源管理系统的不同模块，可以形成企业内部网的不同应用，在员工雇用、教育培训等方面都大大降低了人力资源管理成本，也提高了人力资源部门的运作效率。

（四）电子商务营销管理

1.电子商务营销概念

电子商务营销是指企业和电子商务相关的营销活动，或者是企业在电子商务环境下的市场营销活动。和传统的商务一样，电子商务需要通过相应的市场营销活动将产品销售给客户。但是，电子商务营销和电子营销或网络营销是不同的。电子营销或网络营销是基于电子化技术手段或者互联网技术的营销活动。电子商务营销可以是电子营销或网络营销，也可以不是电子营销或网络营销。电子商务营销有时候也包括传统的营销方式，尤其是在电子商务应用的初级阶段，更是如此。电子商务营销的方式应该根据企业产品、客户和市场的实际情况决定。比如，2008年阿里巴巴公司推出了“千人招聘计划”招聘“阿里巴巴诚信通客户经理”，主要是负责通过电话推销的方式推广“诚信通”服务。

电子商务营销具有传统营销所没有的特点。首先，电子商务营销方式多样。除了传统的营销方式外，还有电子邮件营销、虚拟社区营销等电子营销方式。其次，电子商务营销的范围扩大了。电子商务环境下的营销活动突破了地理区域的限制，因此电子商务营销的客户范围通常要比传统商务环境下的客户范围大。再次，电子商务营销实现了市场的进一步细分。传统的营销方式无法了解每个客户对产品的具体需求，而利用电子商务营销方式则可以改变传统营销中的误差一大规模营销，并向个性化营销转变，建立起与客户一对一的稳固关系，从而达到进一步细分目标市场的目的。最后，电子商务营销通过采用网络广告实现更为合理的广告投入。

2.网络营销

网络营销就是以网络为主要手段，为达到一定营销目的而进行的营销活动。这里所指的网络包括互联网、城域网、无线网和卫星网等增值网络。网络营销大大降低了企业的成本；由于本身具有很强的互动性，使企业能够实现全程营销；网络营销也可以更有效的服务顾客，满足顾客需求；网络营销还能够帮助企业提高销售量，增加市场占有率。

网络营销的理论基础主要是直复营销理论、关系营销理论、软营销理论和整合营销理论。直复营销是一种为了在任何地方产生可度量的反应或达成交易而使用一种或多种广告媒体的相互作用的市场营销体系。直复营销的“直”是指不通过中间分销渠道而直接通过媒体连接企业和消费者；直复营销中的“复”是指企业与顾客之间的交互，顾客对这种营销能够有一个明确的回复，企业可以统计到这种明确回复的数据，由此可以对以往的营销效果进行评价。“回复”是直复营销与直接销售的最大区别。网络软营销理论是针对工业经济时代的以大规模生产为主要特征的“强势营销”提出的新理论，它强调企业进行市场营销活动的同时必须尊重消费者的感受和体念，让消费者能舒服的主动接收企业的营销活动。关系营销是把营销活动看成是一个企业与消费者、供应商、分销商、竞争者、政府机构及其他公众发生互动作用的过程，其核心是建立和发展与这些公众的良好关系。关系营销的核心是保持顾客，为顾客提供高度满意的产品和服务价值。通过加强与顾客的联系，提供有效的顾客服务，保持与顾客的长期关系，并在与顾客保持长期的关系的基础上开展营销活动，实现企业的营销目标。营销理论是针对工业经济时代的以大规模生产为主要特征的“强式营销”提出的新理论，该理论认为顾客在购买产品时，不仅满足基本的生理需要，还满足高层的精神和心理需求；它强调企业进行市场营销活动的同时必须尊重消费者的感受和体念，让消费者能舒服的主动接收企业的营销活动。在互联网上开展网络营销活动，特别是促销活动一定要遵循一定的网络虚拟社区形成规则，有的也称为“网络礼仪”。网络软营销就是在遵循网络礼仪规则的基础上巧妙运用达到一种微妙的营销效果。网络整合营销是新发展起来的一种营销模式，是利用互联网特性和技术，更加有效、高性价比地完成整合营销计划，进行高效客户关系管理，从而精准地实施营销策略，实现企业营销的高效率、低成本、大影响。可以按两种意思来理解：网络整合营销是利用网络技术和网络特性最大化、最快速、最有效、最精准的进行整合营销；网络整合营销是以为客户提供有价值的信息为基础，由客户创造、传播为主导的整合营销理念进行的网络营销。与传统营销“以产品为中心”相比，网络整合营销更强调“以客户为中心”；它强调营销即是传播，即和客户多渠道沟通，和客户建立起品牌关系。与传统营销“4p”相比，整合营销传播理论的核心是“4C”：即相应于“产品”，要求关注客户的需求和欲望，提供能满足客户需求和欲望的产品；相应于“价格”，要求关注客户为了满足自己需求和欲望所可能的支付成本；相应于“渠道”，要求考虑客户购买的便利性；相应于“促销”，要求注重和客户的沟通。

网络营销方法有很多，常见方法有搜索引擎营销、电子邮件营销、病毒性营销、论坛营销等。搜索引擎营销就是基于搜索引擎平台的网络营销，利用人们对搜索引擎的依赖和使用习惯，在人们检索信息的时候尽可能将营销信息传递给目标客户。搜索引擎营销方法是网络营销方法体系的主要组成部分。搜索引擎营销的基本思想是让用户发现信息，并通过点击进去网站/网页进一步了解他所需要的信息。搜索引擎营销主要实现方法包括：竞价排名、分类目录登录、搜索引擎登录、付费搜索引擎广告、关键词广告、TMTW来电付费广告、搜索引擎优化(搜索引擎自然排名)、地址栏搜索、网站链接策略等。电子邮件营销(Email营销)是利用电子邮件与客户进行商业交流已达到企业目标的一种营销方式。但实际上，真正意义上的Email营销是许可Email营销，即在用户事先许可的前提下，通过电子邮件的方式向目标用户传递有价值信息的一种网络营销手段。基于用户许可、通过电子邮件传递信息、信息对用户具有价值，这三者是许可Email营销三个基本要素，缺一不可。基于用户许可的Email营销与滥发邮件不同，且具有明显的优势，比如可以减少广告对用户的滋扰、增加潜在客户定位的准确度、增强与客户的关系、提高品牌忠诚度等。根据许可Email营销所应用的用户电子邮件地址资源的所有形式，可以分为内部列表Email营销和外部列表Email营销，或简称内部列表和外部列表。内部列表也就是通常所说的邮件列表，是利用网站的注册用户资料开展Email营销的方式，常见的形式如新闻邮件、会员通讯、电子刊物等。外部列表Email营销则是利用专业服务商的用户电子邮件地址来开展Email营销，也就是电子邮件广告的形式向服务商的用户发送信息。许可Email营销是网络营销方法体系中相对独立的一种，既可以与其他网络营销方法相结合，也可以独立应用。病毒性营销，也可称为病毒式营销，是一种常用的网络营销方法，常用于进行网站推广、品牌推广等，病毒性营销利用的是用户口碑传播的原理，病毒性营销并非真的以传播病毒的方式开展营销，而是通过用户的口碑宣传网络，信息像病毒一样传播和扩散，利用快速复制的方式传向数以千计、数以百万计的受众，因此病毒性营销是一种高效的信息传播方式，而且由于这种传播是用户之间自发进行的，因此几乎是不需要费用的网络营销手段。论坛营销是指利用论坛这种网络交流的平台，通过文字、图片、视频等方式发布企业的产品和服务的信息，从而让目标客户更加深刻地了解企业的产品和服务，最终达到企业宣传企业的品牌、加深市场认知度的网络营销活动。具体来讲，论坛营销是企业以论坛为媒介，参与论坛讨论，建立自身的知名度和权威度，并推广自身的产品或服务，如果运用得好的话，论坛营销可以是非常有效的网络营销手段。

（五）电子商务协同管理

电子商务协同管理主要包括电子商务部门间协同管理和电子商务企业间协同管理。电子商务部门间协同管理指电子商务应用企业内部不同部门之间协同关系的管理，也可以理解为企业价值链中各个参与主体间的协同。电子商务企业间协同管理指电子商务应用企业同外部合作企业之间协同关系的管理。企业间协同主要指在价值网络中合作伙伴之间的协同或者供应链中上下游企业之间的协同。

协同已经成为现代企业管理的普遍性要求。在企业内部，有各部门之间的业务协同、不同的业务指标和目标之间的协同以及各种资源约束的协同。这主要体现在不同部门计划之间，各层次计划之间以及不同周期计划之间的协同。比如多股东间的协同；库存、生产、销售、财务部门计划间的协同；企业战略、战术、运作层次计划间的协同；长短期计划间的协同等。对于电子商务应用企业来说，除了一般意义上强调业务运营各个环节的协同与合作外，网络商务平台的设计与运营都需要技术部门人员与商业部门人员的广泛协作。目前可以采用协同软件和建立企业内部协同商务系统的方式，并建立相应的协同组织体系和绩效评价机制来有效的支持电子商务企业内部部门间的协同管理。

电子商务企业间协同管理包括两个方面：一是电子商务网络组织协同管理，指的是电子商务应用企业与价值网络中合作伙伴所形成网络中成员企业间的协同管理。二是电子商务中供应链协同管理，指的是电子商务应用企业供应链中上下游企业间的协同管理。电子商务网络组织协同管理又包括两方面的协同管理：一是电子商务应用企业与合作伙伴企业之间的协同管理，要确保企业相关部门与合作伙伴在业务运作上协调一致；二是合作伙伴企业之间可能的协同管理，要确保不同伙伴企业在业务运作上协调一致。电子商务企业间协同管理本质上是联盟关系管理，共同的商业利益是企业间合作的基础，共赢是根本保证，信息共享和相互信任是协同的前提。因此可以通过建立电子商务企业间协同关系的相关合作机制来保障电子商务企业间协同管理得以有效实施。另外，还可以为建立电子商务企业间协同关系提供相应的协同支持技术；并且可以进一步建立电子商务企业间协同商务系统来有效支持电子商务企业外部合作伙伴之间的协同。

【复习思考题】

1．简述电子商务组织管理内容和特点。

2．简述电子商务组织形态和结构。

3．简述电子商务与业务流程重组的关系。

4．简述电子商务业务流程重组的实施。

5．简述电子商务财务管理系统的实施。

6．简述电子化人力资源管理主要功能模块。

7．什么是电子商务营销？简述网络营销的理论和方法。

8．如何实施电子商务协同管理？

【实践题】

规划和设计一个小型的电子商务网站，要求：

1．网站前期规划：确定面向人群和提供的服务。

2．网站中期规划：栏目设置、内容组织、页面布局、文件目录、用户管理。

3．申请网络域名和虚拟主机，完成网站建设。

【案例分析】

虚拟无敌的“美特斯·邦威”

虚拟的核心思想就是企业仅控制某些核心环节，如专利技术、品牌、销售网络等；而把低增值部分虚拟运作，如虚拟生产(OEM)、网络营销外包、虚拟行政等。其实质就是借用、整合外部资源，“不求拥有，只求利用”，企业只着力于高端研发和终端营销，而中间部分则尽量全部外包。美特斯·邦威就是典型的虚拟企业，并且具有以下特点：

（1）柔性结构与快速反应。在组织结构方面，美特斯·邦威没有采用传统企业需要亲自实现自己的设计、生产、营销、财务等职能的全功能管理模式，老总周成建明智地看到，自己资本有限，肯定不能像传统企业一样采取“大而全”、“小而全”的企业模式。经过充分考虑，美特斯·邦威把有限的资源都集中在了两个模块：高端研发和终端营销。高端方面，美特斯·邦威不惜血本地设立了和意大利、法国合作的上海设计中心，为中国年轻人量身定制最前卫、最时尚的服装款式；终端方面，美特斯·邦威从请明星做代言到立体的市场活动，这十年来，已经成功地打造出中国最优秀的年轻品牌。当拥有了这两个核心资源后，其生产和销售则统统采用外包和特许的方式运作，通过借助外部的资源进行生产和销售，自己则可以把注意力充分集中在信息流、科研开发和品牌建设上。如此一来，这种柔性组织结构不仅跳出了大型企业“管理病”的困扰，并以其高度弹性化的运作方式，做到了在最短时间内对市场的快速反应。这种虚拟的组织结构，其市场行为特征就是：分工、竞合、联盟、快速反应与创新，而合作、双赢、共享与学习正是美特斯·邦威及其企业联盟的经营主题。这种虚拟企业柔性结构最大的优点在于整个组织的灵活性，因为企业联盟既可以是长期性的，又可以是临时性的，一切根据市场的变化，随时进行调整和重新分化组合，在这中间，利润和对市场的快速反应是虚拟企业联盟存在的全部理由。迄今为止，年营业额在15亿元以上的美特斯·邦威，其总部员工仅控制在200人左右。

（2）有限资源与无限功能。美特斯·邦威一方面把有限的资源集中在高端研发和终端营销，另一方面又将低附加值的生产和销售全部外包和特许给外部完成，自己只进行指导和监察。在生产方面，美特斯·邦威采取定牌生产策略，先后与广东、江苏等地的100多家生产企业建立了长期合作关系，为公司进行定牌生产，如今已形成年产系列休闲服1000多万件(套)的强大生产基地。这个环节如果都由美特斯·邦威投资的话，则需要约3亿元资金。在销售网络建设方面，美特斯·邦威采用特许经营的模式，充分利用“美特斯·邦威”品牌效应，吸引代理商加盟，拓展连锁专卖网络。目前，美特斯·邦威的1000家专卖店已经开到了全国，只有20%是直营店的品牌形象店，其余80%都是特许连锁专卖店。如果这些专卖店都是美特斯·邦威自己投资，则至少需要2亿元资金。荀子曾说：“君子性非异也，善假于物也”，即便是聪明睿智的君子也并不比常人厉害，他们之所以获得成功，只是善于利用外物罢了。美特斯·邦威这种虚拟经营模式通过借用外部资源与能力，实现了以有限资源完成无限功能的目的，极大地延伸了企业的竞争能力。

（3）实时经济与零沉没成本。如今信息时代的企业竞争，不再仅仅是大企业吞并小企业的竞争，更多表现在反应快的企业吞并反应慢的企业的竞争。企业之间越来越多的是时间的竞争，信息技术使时间和距离的作用发生了质的改变，中国已经加入了WTO，不久的未来，任何一个企业面临的都将是全球化的竞争对手。而虚拟经营模式的实时经济导向，适应了新经济时代环境快速变化、未来具有不确定性的特点，告别了以迈克尔·波特(M.E.porter)为代表的产业组织学派过分依赖环境因素制定战略的缺陷，而是以快速反应的速度来构建企业的核心竞争能力，追求针对市场需求其响应时间缩短至零的能力。同时，由于虚拟企业没有在核心功能之外进行过多的专用性资产投资，一旦环境改变，组织结构需要调整和组织流程再造(BpR)时，其沉没成本几乎为零。现在，美特斯·邦威与其定牌生产厂家和特许加盟店之间，各自都是自负盈亏的法人实体。如果某一天美特斯·邦威需要调整经营战略或者组织结构，它可以随时让这个虚拟企业联盟解体。美特斯·邦威以其品牌资源和开发能力，做到了完全主导和控制这个虚拟企业联盟的运作，并且不必担负资产投入的风险。

讨论题：

（1）美特斯·邦威为什么是虚拟无敌的？谈谈你的看法。

（2）美特斯·邦威作为虚拟企业需要应对哪些挑战？谈谈你的看法。


第41章 电子商务法律法规概述

一、电子商务法的概念与特征

(一)电子商务法的概念

电子商务法是指调整以数据电讯为交易手段而形成的以交易形式为内容的商事关系的规范体系。广义的电子商务法，是与广义的电子商务概念相对应的，它包括了所有调整以数据电文方式进行的商事活动的法律规范。其内容极其丰富，至少可分为调整以电子商务为交易形式的，以及调整以电子信息为交易内容的两大类规范。狭义的电子商务法，是调整以数据电文为交易手段而形成的因交易形式所引起的商事关系的规范体系。

本教材讨论的是广义的电子商务法。

(二)电子商务法的特征

1.商法性

商法是规范商事主体和商事行为的法律规范。电子商务法规范主要属于行为法，如数据电文制度、电子签名及其认证制度、电子合同制度、电子信息交易制度、电子支付制度等。但是，电子商务法也含有组织法的内容，如认证机构的设立条件、管理、责任等，就具有组织法的特点。

2.国际性

电子商务是一种世界范围的商务活动，不应以一国或几国的法律来规范它，应该建立一种全球的电子商务法律框架，使全世界的电子商务活动受到一个统一的法律规范的约束，这样才能使电子商务真正成为一种全球性的活动，有利于电子商务活动的开展。所以，电子商务法最终要以适应全世界的要求为特征，自然而然地，国际性就成为了电子商务法的特征之一。但是，在世界范围内统一使用的电子商务法出现之前，各国制定其关于电子商务的国内法律也很有必要，但是需要注意的一点是将来与国际接轨的问题。

3.技术性

电子商务是现代高科技的产物，它需要通过互联网络来进行，规范这种行为的电子商务法必然要适应这种特点。所以，有关电子商务的法律规范也必须以技术性为其主要特点之一。电子商务法对电子商务的有关技术问题做出合理的规定，使电子商务这个信息时代的产物逐渐走上法制化轨道上来。例如网络协议的技术标准，当事人若不遵守，就不可能在开放环境下进行电子商务交易。所以，技术性特点是电子商务法的重要特点之一。

4.安全性

计算机网络的技术性和开放性也使得它具有极大的脆弱性。计算机及网络技术的发展使各行各业对计算机信息系统具有极强的依赖性，电子商务法以解决电子商务的安全性为己任，通过对电子商务安全性问题进行规定，有效地预防和打击各种计算机犯罪，切实保证电子商务乃至整个计算机信息系统的安全运行。所以，安全性是电子商务法的又一特征。

5.开放性

电子商务法还在不断发展之中，必须以开放的态度对待任何技术手段与信息媒介，设立开放型的规范，让所有有利于电子商务发展的设想和技巧都能容纳进来。目前，国际组织及各国在电子商务立法中，大量使用开放性条款和功能等同性条款，其目的就是为了开拓社会各方面的资源，以促进科学技术及其社会应用的广泛发展。它具体表现在电子商务法的基本定义的开放、基本制度的开放，以及电子商务法律结构的开放等方面。

6.协作性

电子商务交易的协作性，来源于其技术手段上的复杂性和依赖性，它表现在通常当事人必须在第三方的协助下，完成交易活动。比如，需要有网络服务提供接入服务，需要有认证机构提供数字证书、在线支付需要银行的网络化服务，还需要第三方物流的配送活动等，这就使得电子交易形式具有复杂化的特点。

实际上，每一笔电子商务交易的进行，都必须以多重法律关系的存在为前提，这是传统口头或纸面条件下所没有的。它要求多方位的法律调整，以及多学科知识的应用。

7.程序性

电子商务法中有许多程序性规范，主要解决交易的形式问题，一般不直接涉及交易的具体内容。从联合国贸易法律委员会《电子商务规范法》来看，其是以规定电子商务条件下的交易形式为主的。电子商务法所调整的是当事人之间因交易形式的使用而引起的权利义务关系。

二、电子商务法与相关法律法规的关系

（一）电子商务法和民法

民法调整平等主体之间的财产关系和人身关系，而电子商务法调整电子商务活动；在电子商务法中，有些法律规范也调整平等主体之间的财产关系和人身关系，如有关电子合同的规定，不得在网上发布有损他人名誉的信息的规定，所有这些法律规范既是电子商务法的法律规范，又是民法的法律规范。另外，有关电子商务损害赔偿的规定也具有民法的性质。但是，电子商务法中除了具有民法性质的法律规范以外，更多的是有关电子商务安全和其他内容的法律规范。所以，两者的交叉远远小于两者的区别。

从基本原则上看，民法重视公平原则，而电子商务法强调安全原则。民法基于商品经济等价交换的规律，要求每一次交易都要做到公平合理，在此基础上形成了结果公平的公平观。如果某项交易结果是不公平的，民法则通过否定契约效力和契约可执行性的一整套制度，使当事人不受契约约定的权利义务的约束。电子商务法主要保护电子商务活动的安全性，如果计算机信息系统受到非法侵入或破坏，电子商务主体的商业秘密将被非法泄漏，交易主体将受到极大的经济损失，所以电子商务法以安全性为其主要原则。

从责任种类上看，民法基本上属于一元责任，也就是单一补偿性的民事责任。电子商务法的责任种类呈现多元化格局，既有补偿性的民事责任，也有制裁和惩罚性的行政责任，甚至刑事责任。

从效力范围上看，电子商务法的国别性将会越来越小，电子商务法已超出国家、民族和地区的界限。为了适应国际电子商务的发展，各种国际组织已经制定或正在制定有关电子商务的国际法。相比之下，民法则具有较强的民族性、地域性和传统性。

（二）电子商务法和商法

电子商务法与商法的关系最为密切。商法是具有调整商事关系功能的一系列法律规范的集合体，它一般包括公司法、票据法、保险法、海商法、破产法等内容。电子商务法中有关电子保险、电子票据、电子提单等规定与传统商法也存在交叉，这就要求人们适当借鉴传统商法的有关原理，加上电子商务法的技术性规定来解决这些问题。电子商务法所涉及的领域远远大于商法，如对电子商务活动的征税、国际因特网络的管理、域名的管理等问题均超出了商法的范围。

电子商务对民商法基本制度的影响，从民法理论上看，电子商务是一种意思表达的手段，其影响首先表现在法律行为的形式方面，同时还表现在权利的行使、义务的履行和责任的承担等方面。例如，在权利行使上，请求权、抗辩权等，都以意思表示为其基本要素，都可以电子代理形式为之。这种表意形式的变化，却可能动摇千百年在民商领域所形成的实体权利义务观念。例如，在传统的交易环境中，一些重大误解的民事行为是可以撤销的，而在电子交易环境中却已变得不可能。一般情况下，涉及要以数据电文进行民商意思表示的，传统的纸面环境下制定的法律要求，将不能完全适用，而要依照电子商务法的原则与制度对之进行调整。

（三）电子商务法和经济法

从法律关系上看，电子商务法律着眼于电子商务主体的权益，调整电子商务主体之间的权利义务关系。经济法着眼于国民经济的全局，调整国家经济管理机关与各种经济组织相互之间以及它们内部之间在经济活动中发生的关系，即调整经济管理关系和经济协作关系。

从法律关系主体上看，电子商务法的主体主要是从事电子商务的法人和自然人，还包括从事电子商务管理的国家机关以及对电子商务进行破坏的个人或组织。经济法的主体范围较电子商务法更为广泛，包括国家机关、社会组织、经济组织内部的职能机构和下属单位、城乡个体商户、农村的专业户、承包户和其他经济法主体。

从法律行为的后果上看，电子商务法只对违反电子商务法的行为予以追究，责令违法者承担一定的法律责任。经济法则表现为对经济市场行为的确认、保护，对行为人的奖励，也表现为对经济违法行为的否定，对违法行为人的制裁。

（四）电子商务法和行政法

行政法一般是指调整行政关系和基于行政关系而产生的监督行政关系的法律规范体系。它以行政关系和监督行政关系为调整对象。在电子商务法中，公安机关对计算机信息系统的安全管理等内容与行政法有所交叉。电子商务法和行政法的主要区别有：

行政法不可能制定统一完整的法典，原因是行政法涉及的社会生活领域十分广泛，内容纷繁复杂，专业性又比较强，而且行政关系变动较快，因此制定一部包罗万象、完整统一的行政法典是十分困难的。而电子商务法则不然，制定国内统一的、乃至全球统一的电子商务法典势在必行。

行政法容易变动，这主要是因为相对具体的行政法规范涉及的内容太多，而社会生活又在日新月异地飞速变化，行政管理活动为适应这些新变化，经常加以调整。而电子商务法一经产生就具有一定的稳定性。

行政法的实体性规范与程序性规范总是交织在一起，并且往往共存于一个法律文件之中。在行政关系中，由于民主公正的要求，科学与效率的需要，国家有必要对行政机关规定一定的行使职权的程序。因此，关于行政活动的实体规定和程序规定总是交织在一起的。电子商务法是实体法，与诉讼法相对独立，是一个独立的法律部门，通常在非诉讼的情况下很少有法律规定严格的行为程序。

（五）电子商务法和刑法

违反电子商务法的行为必然要承担一定的法律责任，这些法律责任中不但有民事责任、行政责任，还有刑事责任。1997年我国刑法修订时，增加了几条有关计算机犯罪的规定，确定了非法侵入计算机信息系统罪，破坏计算机信息系统功能罪，制作、传播计算机破坏性程序罪等几个罪名和其他利用计算机进行的财产犯罪，这样就增加了法律对计算机信息系统违法犯罪分子的威慑力，使其不敢轻易进行计算机违法犯罪活动，这对于保护电子商务交易主体极为重要，有力地维护了电子商务活动的安全性。所以，我国刑法对计算机犯罪的有关规定是电子商务法的有力补充。

总之，电子商务法的法律调整手段是综合性的，它涉及多种法律关系，它与许多其他法律部门有着密切的联系。所以，学习电子商务法必须同时了解与电子商务法密切相关的其他法律。

三、电子商务法的作用

电子商务法在现代经济社会中发挥着重要作用，其作用主要表现在以下四个方面。

（一）市场经济健康发展的需要

市场经济发展到今天，虽然有纸贸易仍然存在，但是它已经逐渐失去势头。因特网的迅速发展，使无纸贸易的贸易额与日俱增，电子商务已经应用到各行各业，它对经济发展的促进作用将是空前的，在21世纪的前25年，它将成为市场经济的重要贸易形式。而市场经济是法制经济，对电子商务这一市场经济的主要贸易形式加以法律规范，是市场经济的必然要求。电子商务法正是在这种要求下产生的，它的出现将有助于电子商务活动的顺利进行，同时，更能为市场经济的健康发展提供有力的法律保障。

（二）科学技术顺利发展的需要

目前，计算机网络黑客和其他计算机犯罪人员事实上都是具有极高的计算机和网络知识的科技人员，他们利用自己的知识和聪明才智进行计算机犯罪活动，破坏电子商务活动的顺利进行。电子商务法中有关法律责任的规定对这些人有极大的威慑力，使他们因惧怕实施违法犯罪行为所承担的法律后果而对网络违法犯罪行为望而却步，其中有些人会转而将其聪明才智应用到健康的科学研究上去，这对促进科学技术的发展具有一定作用，所以电子商务法是科学技术顺利发展的需要。

（三）规范电子商务活动的需要

传统民商法对有纸贸易的过程、交易双方的权利义务以及违约的法律后果都做出了较为详尽的规定，电子商务活动的出现打破了以前有纸贸易一统天下的局面，使贸易形式发生了巨大变革，传统民商法的很多规定都不能适用于电子商务这种具有极强技术性的、全新的贸易方式，这就要求有一种能适应这种变革的全新的法律制度的出现。电子商务法就是在这种要求下产生的，它对在网上进行交易的过程、双方的权利义务都按照电子商务的特点做出全新的规定，并对一些技术性问题加以规范，使电子商务活动可以按照法律规定的程序进行，明确了双方的责任，在双方发生纠纷时可以按照电子商务法的有关规定加以解决，这样就使得电子商务活动做到有法可依，所以，电子商务法是规范电子商务活动的需要。

（四）保护计算机信息系统安全和电子商务交易主体合法权益的需要

随着经济信息化进程的加快，计算机网络上的黑客破坏活动也随之猖獗起来。黑客及黑客行为已经对经济秩序、经济建设、国家信息安全构成了严重威胁。同时，这也会使电子商务交易主体的一些不能公开的秘密信息泄漏出去，给交易主体造成不可估量的经济损失。这是对现代科学技术的一种严厉挑战，各国也已经充分地认识到了这一点，都在研究新的技术防止黑客；与此同时，各国政府和各种国际组织也都制定了或正在制定打击黑客及黑客行为的有关法律，通过法律手段保护计算机网络信息系统的安全。电子商务安全法的产生能直接、有效地打击各种危害电子商务安全的违法犯罪行为，规范电子商务主体的行为，保护电子商务交易主体的合法权益不受侵害；同时，也能间接起到保护整个计算机信息系统的作用，为科学技术的顺利发展提供一个良好的法律环境。

四、电子商务涉及的法律问题

（一）电子合同问题

合同是交易的核心内容，传统的合同多通过书面订立，可以通过签名和印章来识别，电子商务中的合同采取了新的形式，具有了新的特点。我国合同法虽然承认电子合同的法律效力，但对于电子合同、企业电子账本及其他各类电子文档的格式、操作规范等没有明确规定。电子合同目前应着重解决以下四个问题：书面形式问题、电子签名、电子合同收到与合同成立地点、证据问题。

（二）网络安全问题

在网络运营过程中经常会碰到一些障碍，这些障碍或来自于技术操作方面，或来自于互联网上的病毒，或其他不可猜测又一时无法排除的原因，会导致电子商务中的交易中止，从而给买卖双方带来损失。由于网络通信的暂时中断或由于黑客的侵入使网络陷于瘫痪，也会使买卖双方的履行出现问题。由于上述原因导致的损失该由谁来负责？是网络服务商还是买卖中的一方，至今没有明确的法律规定。虽然有一些互联网技术服务商提供保障网络安全的服务，但是绝不可能完全杜绝电子商务中的网络故障及人为的黑客破坏。假如没有相关的法律规定，一旦在电子商务交易中出现上述原因引发的法律诉讼，便会由于没有相关的具体法规，给法院对这些诉讼的审理带来极大的困难。

（三）商业信用问题

在传统的商业交易中，商业信用问题始终是个大问题。从历史上看，我国的商主体普遍信誉低下，企业三角债问题严重。而严重的三角债问题使原来信用等级不高的商业信用更加低下，甚至影响到了银行的信用。而电子商务是将传统的交易方式改为在网络平台上进行交易，通过电子计算机、网络来进行经济活动。电子商务虽然在多方面对传统商业交易有所改进，但是在商业信用问题上仍然没有彻底改变，甚至更加严重。所以说，商业信用问题是制约电子商务发展的瓶颈，也是电子商务中始终应该被注重到的核心问题。

（四）关税和税收问题

对于有形货物的离线电子商务，由于有形通关过程的存在，现行增值税税收政策依然适用。对于数字化信息产品如（软盘、CD、VCD、书刊等），消费者通过下载，取得货物，由于不存在一个有形的通关过程，由海关征收关税以及代征进口环节增值税和消费税的征收基础不复存在，对这部分电子商务的关税及进口环节增值税和消费税征收将变得非常困难。

电子商务的无国界性、虚拟性、无纸化特点在给企业带来巨大商机和消费者空前便利的同时，也引发了一些国家税收方面的新问题：常设机构的概念和范围界定碰到了困难。电子商务突破了原有以固定地点为依托的物理形态，而是采取虚拟、无形的方式进行经营，销售商并没有拥有固定的销售场所，其代理人也无法确定。这样，就不能依照传统的常设机构标准进行征税。有形产品交易和服务交易难以区分。例如，以数据形式传输的无形产品，是应该归为提供有形产品还是服务交易，税法没有做出相关规定。税务机关就不能按照现行的法律确定起征收对象的性质、适用税种、税率等，这就造成了税收工作上的技术困难，造成资金流失。随着电子商务的日益完善，导致网上国际投资业务的蓬勃发展，设在某些避税地的网上银行可以对客户提供完全的“税收保护”。假定某国际投资集团获得一笔来自全球的证券投资所得，为躲避所得税，就可以将其以电子货币的形式汇入此类银行。这就造成了一定程度上国内税务的流失。而且网上贸易是通过大量无纸化操作达成交易，账簿、发票均可在计算机中以电子形式填制，而电子凭证可被轻易修改，且不留痕迹，税收审计稽查失去了最直接的纸质凭据，无法追踪。

（五）电子商务的著作权问题

网上发表的声乐作品、文章和其他产品的著作权和商标权如何保护？是否需要和怎样支付使用费？他人恶意地将受保护的知识产权作品在网上散布如何补救？新技术的发展必然影响到法律，尤其是与技术联系密切的知识产权法，而在知识产权法中，著作权法又是受影响最显著的一部分。在网络环境下，现有的著作权制度力不从心，作者无法对自己的作品进行有效的控制。任何人都可以轻而易举地把作者的作品上载到因特网上并很快传遍全球，而作者却可能对此毫不知情。因特网的跨时空性使得跨国性的侵权行为变成了普遍现象。法律在这个领域的相对空白致使网上侵权行为十分严重，这种现象使电子商务的发展受到一定的影响。

（六）网络广告

国内的网络广告大多是无证经营，网络广告经营中的问题也是层出不穷，而广告主、广告经营者、广告发布者三者的利益关系却没有相应的法律来规范，在现有条件下只有《中华人民共和国广告法》可以提供法律依据，而《中华人民共和国广告法》完全不适应网络环境。为此应尽快制定旨在制止网络虚假广告和不正当广告竞争行为的互联网广告治理办法，对申请开展广告业务的互联网企业进行规范，符合条件的核发广告经营许可证，不符合的则不准进行广告经营，违者将以超范围经营查处。

（七）消费者权益的保护

传统的商品交易双方的主体，一方为商品经销商，另一方为消费者，商品经销商的市场准入主要由工商部门调整，消费者不需要市场准入。而电子商务的交易过程不但把商家和金融机构联系在一起，而且把数字认证机构、支付网关以及以技术为支撑的互联网络接入服务运行机构等完全的融合在一起。交易过程中，需要通过法律规范予以市场准入的对象就有商家、金融机构、数字认证机构、支付网关以及互联网络接入服务运行机构等，而消费者则以自愿的形式，通过数字认证来保障其消费行为，这就需要变更现有单一主体制度，制定出相应法律法规对以上各方当事人的权利义务进行统一调整。

一方面，在网上购物中，商家往往采用格式合同以节省消费者的时间，商家规定的格式条款中，往往还有许多“霸王条款”。在发生纠纷时，仅靠《消费者权益保护法》等原有的法律保护已显乏力。另一方面，由于企业可以轻易获取消费者的个人资料，消费者的隐私权也难以保障。因此，今后制定的法律规范在进一步确保落实消费者的合法权益，明确各方义务的同时，还应明确商家在收集资料时应当向消费者履行告知义务，取得消费者的认可，这样消费者就享有了选择权，避免了不必要的纠纷。

总之，电子商务是未来商务活动的主流方式，随着它的推广，将会不断引发一系列的立法需求。政府面对新情况、新问题，应正确运用法律手段来保证电子商务的有序发展。


第42章 电子商务的立法概况

自20世纪90年代中期以来，电子商务的推行，像比特穿梭于电子网络一样神速，瞬间传遍了全球。而传统法律在迅速发展的电子商务面前，显得有点力不从心。为了规范电子商务，使之在法律的轨道上有秩序地发展，世界各国纷纷行动起来，制定适合并促进电子商务发展的规范。综观全球，电子商务立法速度之快、范围之广，是其他领域的立法行动所不能比拟的。

一、国外的电子商务立法

(一)美洲国家电子商务立法

以美国和加拿大为例。由于美国是电子商务的主导国家，这里重点介绍美国的电子商务立法。

1.美国

(1)电子商务立法的基本原则

美国是全球因特网的策源地之一，其研究、开发与应用计算机网络技术的历史已有30年之久。1997年7月，美国政府颁布了《全球电子商务纲要》(A Framework For Global Electronic Commerce)。《全球电子商务纲要》是全球第一份官方正式发表关于电子商务立场的文件，提出了关于电子商务发展的一系列原则，系统阐述了一系列政策，旨在为电子商务的国际讨论与签订国际协议建立框架，美国将积极地透过WTO、OECD、ApEC等国际组织，实践纲要中提出的原则与政策。由于美国在网络发展的主导地位与其经济实力的强大，《全球电子商务纲要》已成为主导电子商务发展的宪章性文件，其基本内容包括五大基本原则和九大议题。

①私营企业应居于主导地位。互联网应发展成为自由市场导向而非由法律规范的产业，政府应鼓励产业自律。

②政府应避免对电子商务作不必要的限制。当事人应可在政府介入或干预程度最低的情况下，在互联网上自由买卖商品或服务；对于经由互联网进行的商业活动，政府应避免制定任何新的以及不必要的法律规则、官僚程序或税捐课征加以限制。

③政府必须进行支持商务法制环境的建设。政府必要参与的目的在于支持和加强一个可预测的、最简单的和前后一致的商务法制环境。即使政府的干预是必要的，其所扮演之角色亦应为确保网络成为一个公平竞争的环境、保护知识产权及隐私权，保护消费者使其免受欺诈，促进争议之解决，而非以硬性规定的方式加以规范。

④政府应当认识到互联网的独特性质。互联网之所以成功，部分应归功于它向外分散、没有中央主管机关的性质，因此过去60年来所制定的关于通信、广播及电视的管理架构可以说并不符合互联网的需求。故现存的法律及法规或将阻碍电子商务的发展，从而应被重新审阅、修改甚至废除，以因应新电子时代之需求。

⑤互联网中的电子商务应在国际化之基础上被推进。互联网是全球性的市场，无论买方或卖方在世界上的任何地点，网络上支持商业交易的法律架构应该是一致且可预测的，如此才能增加消费者上网从事交易之信心。

(2)电子商务立法发展的议题

《全球电子商务纲要》特别提出目前有关电子商务发展的九大问题，提出问题的症结以及可能的解决方向，作为国际协议需要予以解决的议题，旨在创立可预测的、面向市场的商务框架来促进电子商务的发展：①海关与税务；②电子支付系统；③针对电子商务修订《统一商法典》；④知识产权的保护；⑤隐私权保护；⑥网络安全；⑦电信基础设施与资讯技术；⑧网络内容；⑨技术标准。

(3)电子商务立法的发展进程

美国自从发布《全球电子商务纲要》之后，至1998年年底，依据其纲要所提出的原则和议题，在国内已通过四个法案：《互联网免税法案》(Internet Tax Freedom Act of 1997，ITFA)、《政府文书作业简化法案》(Government paperwork Elimination Act)、《数字千禧年著作权法案》(Digital Millennitum Copyright Act)、《1998年儿童网上隐私权保护法案》(Childrens Online privacy protection Act of 1998)。

《全球电子商务纲要》中还主张网络上应该发展国标电子商务统一商法典(Uniform Commercial Code for Electronic Commerce)，同时明确支持《电子商务示范法》。《全球电子商务纲要》除建议各国应以《电子商务示范法》为原则，就电子合同、电子文件之效力、书面签名等问题制定其国内统一规范之外，亦呼吁各国在制定电子商务法律规范之同时，应在最大的限度内，遵守下列原则：①合同自由；②法规应为技术中立并具有前瞻性；③仅在必要情况下始修订现行法律与制定新法；④应将高科技产业及尚未上网之产业一并纳入考虑。

美国州法统一全国委员会近年来一直致力于制定新的适应电子化交易的法律，其中主要有美国《统一计算机信息交易法》(The Uniform Computer Information Transactions Act；UCITA)(该法草案原名为统一商法典第二章B，UCC2B)和《统一电子交易法》(Uniform Electronic Transactions Act，UETA)。前者主要调整通过网络途径进行的信息产品的交易，譬如软件使用许可合同、数据库使用许可合同、信息服务合同等，其合同的标的都是以无形的信息形式存在的，并且完全可以直接在网络上完成交易，实际由在线资金支付与在线数据传输两个方面构成。可以说它是配合电子商务内容的变化而制订的。而后者则力图为美国各州建立一个统一的电子商务规范体系，以便从操作规程上(亦即从交易的形式上)保障电子商务的发展。两者异曲而同工。这两个法律文件已于1999年7月底在全美州法统一委员会上获得通过，并建议各州在立法中采纳。

在上述的法案通过后，美国众议院法制委员会于1999年10月13日通过了《国际与国内商务电子签名法(草案)》(Electronic Signature in Global and National Commerce，ESIGN Act)，提供日后在跨州(跨国)商务场合中电子签名使用之法源基础。克林顿政府已于2000年6月30日正式签署通过该草案，使之成为正式法案。众议院法制委员会指出，在各州尚未依据《统一电子交易法》所规范之标准制定州级电子签名法案之前，必须遵守此国家级电子签名立法所颁布之适用规则，各州不得另行制定法规排除适用之。

(4)各州的电子商务立法

美国的电子商务法立法，是以各州的立法行动为先导的，因此，有必要介绍各州的电子商务立法。犹他州于1995年颁布的《数字签名法》(Utah Digital Signature Act)，是美国乃至全世界范围的第一部全面确立电子商务运行规范的法律文件。截至1999年9月，美国已有44个州制定了与电子商务有关的法律。

在电子签名技术的选择上，美国立法不尽一致。以犹他州《数字签名法》为代表的“技术特定化”，明确规定采用某种电子技术的数字签名具有法律效力；而以《统一电子交易法》为代表的“技术中立化”，不规定特定技术的签名，只规定符合若干标准的电子签名即具有法律效力。两种主张之争到2000年《国际国内商务电子签名法》生效才暂告一段落。《国际国内商务电子签名法》遵循《统一电子交易法》确立的“技术中立化”原则，并使之上升为美国的制定法原则。

2.加拿大

加拿大统一法律委员会于1999年3月15日提出了《统一电子商务法(草案)》，它主要调整商务通信中电子签名的使用问题。该草案对电子签名的解释是：某人以签署电子文件的目的，用一种电子信息形式使之与电子文件相联系。它既可是本人作出的，也可是代理人作出的。从范围上看，该草案将适用于所有的信息交换，但法律对以下几方面有明确的除外规定：遗嘱及其增补、以遗嘱及其增补而设立的信托、关于金融或人身事务而授予代理权、流通证券，包括权利流转文件、土地及土地利益的交易，以及其他法律、法规关于电子形式使用的规定。

除此之外，加拿大还于同年起草了“土地权利修正案”、“个人信息保护与电子文件法案”，其中规定了电子签名、电子表格的使用与提交等问题，并且授权相关的政府部门，可就电子化提交信息作出规范性要求。不过这些文件的适用范围，仅限于公民与政府机关之间的关系，其电子签名技术使用的是公开密钥加密体制(pKI)。上述法律文件都没有对认证机构及其责任问题作出规定。

(二)欧洲国家电子商务立法

1.欧盟

欧盟委员会于1997年提出了《欧洲电子商务行动方案》，为规范欧洲电子商务活动制定了框架；1998年，颁布了《关于信息社会服务的透明度机制的指令》；1999年，通过了《关于建立有关电子签名共同法律框架的指令》(简称《电子签名指令》)；2000年，颁布了《关于内部市场中与信息社会的服务，特别是与电子商务有关的若干法律问题的指令》(简称《电子商务指令》)。

《电子签名指令》的目的在于促进电子签名的使用和法律承认，主要规范电子签名技术在欧盟成员国的使用，协调各成员国在规范电子签名技术方面所采用的不同方式，同时对消费者在线商务活动使用电子签名提供保护。该指令对电子签名服务提供者规定了一系列的义务，为提供认证服务确立了基本的行为规范。与美国法不同的是，该指令明确规定电子签名服务提供者承担确保其所签发证书内容准确性的义务。当然，该指令在有关签名的规则上，也是持技术中立态度，并不强制要求采用特定的电子签名技术。《电子商务指令》全面规范了开放电子商务市场、电子交易、电子商务服务提供者的责任等关键问题。指令使用了“信息社会服务”一词，这是个独有的概念，概括其规范的各类电子商务中间活动。该指令要求成员国保障信息社会服务在欧盟统一市场内的自由流通，不得要求从事信息社会服务的企业在建立和提供服务之前履行任何审批手续。但是，信息社会服务应当受服务提供者机构所在国法律的管辖，遵守有关国家的国内法律。指令要求成员国调整其国内立法以使电子合同合法化，保证其关于合同订立的法律制度，不得妨碍电子合同在实际中的应用，也不得仅仅因为合同采取了电子形式这一事实而剥夺其有效性和约束力。

上述几项法律文件，尤其是《电子签名指令》和《电子商务指令》，构成了欧盟电子商务立法体系的基本框架，成为欧盟各成员国电子商务立法的基础。

2.英国

从1996年到1999年，英国先后共提出了五份关于电子商务的立法动议。2000年，英国制定了综合性的内容广泛的《电子通信法》，就密码服务提供商、电子商务的促进与数据储存、电信执照、法律修改、主管机关等作出了详尽规定。其后，英国又推出了《2002年电子商务(欧盟指令)条例》和《2002年电子签名(欧盟指令)条例》。这两个条例的共同特点是没有遵循《2002年电子通信法》的原则，而基本采纳了欧盟指令的思路。

3.意大利

意大利于1997年制定了《意大利数字签名法》。为了实施该法，又于1998年和1999年分别颁布了总统令，并制定了《数字签名技术规则》。《意大利数字签名法》原则上承认了电子文件的法律效力，而总统令将之具体化了。后者规定了数字签名与手书签名有相同的效力，以及对认证机构的要求等。而《数字签名技术规则》，则详细规定了数字签名所使用的数学算法，完全是一部技术规范。

4.德国

德国于1997年8月制定了《信息与通信服务法》。该法内容广泛，涉及与电子商务相关的各个方面，其中包括：《通信服务使用法》、《通信服务中个人信息的保护法》、《电子签名法》、《刑法典修正案》、《行政违法修正案》、《禁止对未成年人传播不道德出版物修正案》、《版权法修正案》、《价格标示法修正案》等。也就是说，德国为了实施其电子商务法，已经对整个法律体系进行了全面调整。这种牵一发而动全身的做法，显示了其立法的严谨性。

5.俄罗斯

俄罗斯联邦可能是全世界最早制定电子商务法的国家之一，其于1995年元月颁布了《俄罗斯联邦信息法》，调整所有电子信息的生成、存储、处理与访问活动。该法赋予通过电子签名认证的，经由自动信息与通信系统传输与存储的电子文件的法律效力，并规定电子签名的认证权必须经过许可。与该法相配套，该国联邦市场安全委员会于1997年下发了《信息存储标准暂行要求》，具体规定了交易的安全标准。

2002年1月，普京总统签署了《电子数字签名法》。该法规定加密技术为生成电子签名的唯一方法，排除了其他技术。

(三)亚洲国家电子商务立法

1.马来西亚

马来西亚是发展中国家中较早进行电子商务立法的国家。早在20世纪90年代中期，马来西亚就提出了建设“信息走廊”的计划，并于1997年制定了《数字签名法》。可以说这是亚洲最早的电子商务立法。《数字签名法》最大的特点就是基本上不受联合国贸法会示范法的影响，集中解决电子商务中的签名问题。具体体现为：第一，在签名问题上坚持技术特定化的立场，明确规定使用不对称密码系统生成的并经特许认证机构认证的数字签名得到法律承认；第二，只有经数字签名的数据电文方可认定为书面文件，具有书面形式文件的效力，并可执行；第三，只有经数字签名的数据电文方可视为原件，并可执行；第四，认证机构必须符合资格要求，并依法经过政府特许，方可执行认证业务。认证机构须接受主管机关的严密监管。

2.新加坡

新加坡是亚洲，乃至世界上积极致力于推广电子商务的国家之一。1998年该国颁布了《新加坡电子交易法》，该法是一部综合性的调整电子商务活动的法律，内容比较全面。有的学者评论这是英联邦成员国中制定的第一部成文的电子商务法。还有的认为该法是以联合国贸法会的《电子商务示范法》，以及美国犹他州和伊利诺伊州的《数字签名法》为模式而制定的。1999年，新加坡颁布了《电子交易(认证机构)规则》和《认证机构安全方针》，作为《电子交易法》的配套法律。

《新加坡电子交易法》既规定了电子商务的基本问题，包括电子记录和电子签名的一般效力与规则，电子合同的成立、效力、归属，电子记录与电子签名的安全性要求，又重点规定了数字签名的效力与责任，认证机构的设立、义务及其行为规则。在电子签名问题上，《新加坡电子交易法》有两个重要特点：一是技术中立与技术特定化相结合，既规定了电子签名的一般效力，保持技术中立与兼容，对采用不同技术的电子签名给予法律上的承认，又对数字签名即所谓“安全的数字签名”作出特别规定。二是在认证机构上，采取政府监管和市场自由相结合。政府指定认证机构的主管机关，负责许可和监督安全认证机构的活动；而认证机构可以自愿向主管机关提出申请，不申请或没有获得许可并不妨碍认证机构进入市场，但是获得许可的认证机构可以享受法律规定的责任限制。

3.日本

日本在电子商务立法方面略显迟缓。日本政府于2000年6月发表了《数字化日本之启动——行动纲领》，提出了实现“数字化日本”的目标。其中关于电子商务，提出要建立高度可信的网络商务平台，要构筑电子认证系统，明确网络服务提供者的责任，并推进跨国界电子商务活动。同时，《行动纲领》重申了电子签名认证系统对发展电子商务的重要意义，提出要明确电子签名的法律地位，支持电子签名所采用技术问题上的中立性，保障认证机构活动的自由和用户选择认证服务的自由，保护个人隐私及其数据的安全，减少网络服务提供者的风险，促进电子商务的健康发展。

2000年，日本颁布了《电子签名与认证服务法》，自2001年起施行，其宗旨是通过对电子记录作出真实性的推定，明确电子签名和认证服务的规范，促进采用电子手段的信息传播和处理，从而有利于人民生活质量的提高和国民经济的健康发展。该法的主要内容包括：从法律上承认载于电子记录中的电子签名，继而推定附有电子签名的电子记录的真实性；认证服务规范等。

4.韩国

韩国的《电子商务基本法》于1999年7月正式生效。该法共分为总则、电子通信信息、电子商务安全、电子商务的促进、消费者保护和附则六章，内容较为全面。其特点与该法第一条所规定的目的是一致的，即旨在促进电子商务的发展。因为该法不仅对电子商务、电子通信信息、发端人、收端人、数字签名、电子商店、认证机构等基本概念作出了定义，对通信信息的有效性和电子商务的安全问题作了规定，而且还就消费者的保护以专章作了规定。该法兼容了欧洲国家侧重于具体技术的解决和美国偏重于消费者的保护两方面的内容。为了具体实施其《电子商务基本法》，韩国还制定了《电子签名法》。

5.印度

在电子商务立法方面，印度的行动也是非常迅速的。为支持电子商务及印度信息产业的快速发展，印度在电子商务立法方面采取的做法是“两条腿走路”，立、改、废并重。第一，印度于1998年出台了《电子商务法》，对电子记录和电子签名予以法律上的承认；第二，同年还出台了《电子商务支持法》，对以合同法、证据法为代表的若干部重要法律作了一揽子修订，以适应电子商务应用中出现的新的情况；第三，1999年推出《信息技术法》，进一步对电子记录和数字签名的应用作了规范。

(四)大洋洲国家电子商务立法

澳大利亚于1999年6月由总检察长向联邦议会提出了《电子交易法案》。该法案是由电子商务专家组，依据联合国贸法会的《电子商务示范法》而起草的，它在电子认证方法方面，采取了市场导向与技术中立的原则。该草案已经由澳大利亚国会通过，并于2000年3月15日生效。

新西兰目前尚无电子商务方面的正式法律文件。其法律委员会于1998年出版了《电子商务第一部分：法律与企业社区指南》，该文件认为，“由于其全球性，最终因特网需要通过国际的，而不是纯国内的方式来规范”。其主要内容是分析现行法律对因特网的适用性，重点放在阐明原有的法律，而不是制定特别法。在商业部、外交外贸部的配合下，该法律委员会将继续关注国际商法与惯例的发展。很显然，新西兰在电子商务立法方面的态度较保守，希望等待国际社会现成的立法产生，而从中采纳成熟的规范模式。

(五)各国电子商务立法的特点

1.快速

电子商务立法仅仅在几年内就席卷了全世界。从1995年美国犹他州的《数字签名法》和同年俄罗斯制定的《联邦信息法》算起，仅仅四五年时间，就有几十个国家和国际组织，相继制定或正在起草有关的电子商务法。这在世界立法史上是罕见的。

2.兼容

国际组织和各国所制定的电子商务法，都不约而同地考虑到了相互协调的问题，因此，在立法上相互参考尽量减少冲突。如贸法会的《电子商务示范法》，在数据电讯的发送和接收标准方面，有意避免了两大法系所采取的“投邮主义”与“达到主义”之间的差异。这是电子商务法的中立原则和开放、兼容精神在各国立法中的体现。

3.立、改、废并重

在电子商务立法中，有些问题需要制定新的法律，如数据电讯、电子签名及其认证问题等。而有些问题则需要修改或者废除现行法。如《电子商务支持法》对以合同法、证据法为代表的若干部重要法律作了一揽子修订，以适应电子商务应用中出现的新的情况。德国《信息与通信服务法》涉及了与电子商务相关的各个方面：《通信服务使用法》、《通信服务中个人信息的保护法》、《电子签名法》、《刑法典修正案》、《行政违法修正案》、《禁止对未成年人传播不道德出版物修正案》、《版权法修正案》、《价格标示法修正案》等。

二、我国的电子商务法律与法规

近年来，我国网民规模出现了井喷式增长，根据中国互联网络信息中心(CNNIC)统计，截至2009年12月，我国网民规模已达3.84亿，互联网普及率稳步提升，达到28.9%；手机网民也已达到2.33亿，占60.8%。随着网民规模的发展和壮大，我国电子商务市场规模也迅速增长，根据商务部网站数据，2009年我国电子商务市场规模已超过3.5万亿元，比2008年增长了48.5%。

电子商务将成为我国经济增长的新动力，为了适应电子商务的发展，我国政府已经着手解决电子商务的有关法律问题，虽然还没有出台专门的电子商务法，但也对一些法规做了一定的修改，并出台了一系列网络管理的规则，把电子商务初步纳入健康的发展轨道。但是，我国的电子商务立法仍滞后于世界上电子商务发展较快的国家。

(一)我国电子商务法律体系存在的问题

1.尚未形成完善的法律体系

为了调整这个电子商务环境中的各种矛盾，规范管理秩序，各部门已经或者将要制定相应的法规或规章。但是，由于在立法实践中，缺乏纵向的统筹考虑和横向的有效协调，特别是行政法规或部门规章的牵头起草制定部门出于自身工作的考虑，忽视了其他相关部门的职能及相互间的交叉等问题，致使出台的法规和规章虽然数量不少，但内容重复交叉，难以形成体系性的法律法规。

我国的这种现状一方面造成部门间更多的职能交叉，协调难度也随之加大，影响了整体的执法效果。另一方面在一定程度上造成了法律资源的严重浪费，同时也说明了我国现行的电子商务法律基本上还处于法规规章的层次上，在法律层面上的电子商务立法还比较少，而且很不完善。

2.不具开放性和兼容性

我国的法律结构比较单一、层次较低，难以适应信息网络技术发展的需要和不断出现的电子商务问题。我国现行的电子商务法律基本上是一些保护条例、管理办法之类的，缺少系统规范电子商务行为的基本法律，如电子商务法、电子签名法、电子认证法等，而传统法律则坚守自己固有的阵地。这就使得各种电子商务的技术手段难以得到现有法律的承认，也难以得到法律的有效保护，这就妨碍了电子商务技术的发展。

3.难以操作

法律的一个重要特点就是可操作性强。如果一部法律难以操作，那么该法律就难以起到应有的规范约束作用。我国的电子商务法律中就存在难以操作的现象。比如行政审批部门及审批事项多。在十余个行政法规和部门规章中，涉及电子商务的行政审批事项主要包括：信息产业部的国际联网经营许可证、经营性互联网信息服务许可证、非经营性互联网信息服务备案文件、互联网上网服务营业场所经营许可证、基础电信业务经营许可证、跨地区增值电信业务经营许可证；国家保密局的涉及国家秘密的计算机信息系统的审批、涉密计算机信息系统建设的资质审查；国家密码管理机构的商用密码的科研和商用密码产品的生产指定、商用密码产品的销售许可证、商用密码产品的认可使用；公安部的计算机信息系统安全专用产品销售许可证、互联网上网服务营业场所审批文件；文化部的互联网上网服务营业场所审批文件；国务院新闻办公室的互联网站从事登载新闻业务的审批；国家信息安全测评认证等7个部门共16项之多。特别是互联网上网服务营业场所的行政审批有公安、文化部门的审核批准文件，信息产业部门的经营许可证，工商行政管理部门的企业注册登记等四项。过多的审批部门和审批事项虽然对加强和规范行政管理发挥了一定的作用，但“审批多、限制多、处罚多”的色彩过浓，在一定程度上制约了电子商务的发展。

(二)电子商务立法模式与主要内容

1.电子商务法的立法模式

电子商务的本质是商务，其法律调整的一个基本原则是仍然适用现有法律框架，同时又应当针对电子商务不同于传统商务的特殊问题制定新的规则。因此，电子商务法仅仅是解决电子商务中的特殊性问题而产生的法律学科。

解决电子商务特殊问题的方法主要有两种：

一是制定新的立法。这方面的立法主要是涉及电子商务交易形式的狭义电子商务法，最典型的是关于数据电文效力、电子签名法、电子认证等方面的立法。目前，我国应该尽快制定这种狭义上的电子商务法。

二是对传统法律进行修改、补充。比如对法律适用和管辖规则加以修改，以适应对网络案件的管辖和审理。我国应当系统地清理阻碍电子商务法律的现行法律法规，使得电子商务法形成一个比较完整的体系。

总之，电子商务法并不是一套完全取代过去法律的规则，而是在现行法律基础上建立的适应网络环境的特殊规则。

2.电子商务法的主要内容

电子商务实际上是将传统的商业交易活动，转移到因特网这一运行平台上进行。它不仅是一个技术应用问题，同时还包含着如何将传统的交易规范移植于网络交易中，或者在网络交易中如何重建与传统法律价值相近的规范体系等课题。电子商务立法中涉及交易的内容主要是对传统法律的修改、补充，这涉及多个部门法的问题，这里不加以讨论，仅仅介绍狭义电子商务法，即涉及交易形式的电子商务立法。从传统商事交易与电子商务活动的不同特点来看，至少有三方面的问题需要解决：一是对电子通信记录的法律效力的确认；二是对电子商务交易当事人身份的鉴别手段——电子签名方法的基本标准的确定；三是关于电子签名认证机构的建立。

（1）数据电文的法律确认

对于电子通信记录的法律效力的确认问题，并不是现在产生的，早在电报、电传、电话、传真机应用时，世界许多国家就已经形成了许多判例。在封闭型电子计算机交易网络（EDI）应用于商业领域时，法律界又对这一问题进行了全面的讨论。1996年联合国贸法会的《电子商务示范法》，已经在国际范围内再次对这一问题提出了解决方案。所以国际组织及各国在电子商务立法中，对这一问题的争议不太大。

（2）电子签名技术方案的选择问题

在电子商务交易中，以何种技术生成的电子签名才是安全可靠的，才具有法律效力，这是电子商务法理应确认的问题。综观世界各国的几十部电子商务法，大致有两种解决方案：一种是起源于美国犹他州的技术特定化(Technology Specific)方案；另一种是以联合国贸法会为代表的技术非特定化方案。两种方案各有论据与支持者，一方面相互争论，另一方面又相互融合，互相吸取对方的合理因素。

技术特定化方案认为，在现行的电子辨别技术中，唯有公开密钥加密(也叫数字签名)方法，既安全可靠，又能适应开放型市场密钥分发的需要，而且成本也不太高，是较为理想的电子签名技术方案，因而应作为法定的电子签名技术予以确定。只有用公开密钥加密技术作出的电子签名，才具有如同手书签名一样的法律效力。技术非特定化方案则认为，电子签名技术手段的优劣，理应由市场和用户作出判断，立法者只需规定出原则性的标准，而不应越俎代庖；法律直接确定某种技术，就会限制其他同类技术的发展。

目前，一种折中式的电子签名立法思想逐渐占据了主导地位。它是上述两种方案，相互论争、相互渗透的结果，其特点是着重强调电子签名的效果，并承认签名的相对安全性与适用性，而在其具体实现方式上尽量使之泛化，以囊括各种技术手段。其目的是为了在数字签名之外，为其他能够达到同一功能的技术方式留下余地。

（3）认证机构的管理与选任问题

在因特网上运行的电子商务，是一个完全开放的系统，任何从不相识的个人或企业，都可以通过网络跨区域、不间断地从事商务活动。公开密钥加密技术，虽然将电子文件与其签署人紧密地联系在一起，解决了电子文件的辨别问题，但是并没有在陌生的商事主体之间，建立起交易所需的起码的信任度。电子签名侧重于解决身份辨别与文件归属问题，而电子认证解决的是密钥及其持有人的可信度问题。因为密钥并不是万无一失的，它存在着丢失、被盗、被破译等风险。这就产生了公开密钥的辨别与认证的有效性问题，即需要由一个权威的机构对公开密钥进行管理，以减少密钥丢失、被盗、被冒用，而造成的损失。此外，认证证书还能提供一些交易当事人的资信状况。那么，由谁来管理认证机构，由谁来充当认证机构，认证机构应具体有哪些权利，承担何种责任，就成了必须解决的问题。否则，公开密钥加密技术就是再安全，也不易在网络空间中广泛应用。

从目前世界各国的立法情况来看，在认证机构的管理、选任上大致有如下几种做法：一是官方集中管理型，这一方法是由美国犹他州率先采用的，不仅被美国其他许多州所仿效，而且被其他一些国家所借鉴；二是民间合同约束型，这是市场自由、技术中立原则的体现，澳大利亚、美国的加利福尼亚州是采用这种方法的典型代表；三是行业自律型，这一方案采取了官方监督、行业自律的方法，实际上是前两种方案的折中。


第43章 我国的电子签名法

一、什么是电子签名

（一）电子签名的含义

电子签名是商务安全的重要保障手段。这是一个将交易者的身份与其电子记录联系起来的技术性问题，同时又是一个全新的法律问题。

联合国贸法会将电子签名定义为：“在数据电文中，以电子形式所含、所附或在逻辑上与数据电文有联系的数据，它可用于鉴别与数据电文有关的签字人和表明此人认可数据电文所含信息。”可以说，电子签名是指当事人出于签名的意图，运用电子手段，对电子记录实施的使之与当事人产生法律联系的行为。

（二）电子签名与传统签名的区别

电子签名与传统签名仅在功能上有等价之处，而其间的差异是：

（1）电子签名一般是通过在线签署的，是一种远距离的认证方式。它不能像传统签名一样，保证签名人亲临交易现场，即便是生物特征法电子签名，也不能如此。计算机网络化的交易，已经使人们跨越了时空差距，因此，有必要对之建立新的时空观念。

（2）电子签名本身是一种数据，它很难像纸面签名一样，将原件向法庭提交。因此，传统证据规则拒绝将电子签名与传统签名相等同。

（3）大多数人只有一种手书签名的样式，虽然事实上它可能发生演变，但一个人可能同时拥有许多个电子签名，每使用一个信息系统，就有可能配发一个。

（4）传统签名几乎不存在签署者完全忘记的情况，而电子签名则有可能被遗忘。

（5）传统手书签名可凭视觉比较，而电子签名一般需要计算机系统进行鉴别。通过对两者差异的考察，可见电子签名更接近于签名的衍生物——加盖印章，而不是签名。为了提供印章是由其所有者加盖的证据，需在证人面前加盖。那么，应有第三人在电子网络环境中承担证人的角色。

二、《电子签名法》的立法目的和我国《电子签名法》的主要内容

(一)《电子签名法》的立法目的

电子签名法的立法目的有三：

1.规范电子签名行为

在传统的交易过程中，为保证交易安全，交易中的文件都要由当事人签字或者盖章，以便确认签名人的身份，并保证签字或者盖章的人认可文件的内容。当交易通过电子形式进行时，传统的手写签字和盖章无法进行，必须依靠技术手段替代。这种在电子文件中识别交易人身份，保证交易安全的电子技术手段，就是电子签名。

随着电子商务和电子政务的迅猛发展，电于签名的应用范围愈加广泛。但是，电子签名是一个新兴事物，在传统的法律环境下，电子签名的应用也遇到了一些法律上的问题：一是电子签名、数据电文是否具有法律效力无明文规定，造成了电子商务和电子政务发展的法律障碍，客观上制约了电子商务和电子政务的发展；二是电子签名的规则不明确，对电子签名人的行为缺乏规范，发生纠纷后责任难以认定；三是电子认证服务提供者的法律地位和法律责任不明确，行为不规范，认证的合法性难以保证；四是电子签名的安全性、可靠性没有法律保障，交易方对电子交易的安全没有保障。

电子签名法通过确立电子签名的法律效力和签名规则，设立电子认证服务市场准入制度，加强对电子认证服务业的监管，规定电子签名安全保障制度等，来规范各方当事人在电子签名活动中的行为，确立其行为准则。

2.确立电子签名的法律效力

电子签名的法律效力是电子签名法所要解决的最重要问题。确立电子签名的法律效力，关键在于解决两个问题：一是通过立法确认电子签名的合法性、有效性；二是明确满足什么条件的电子签名才是合法的、有效的。

电子签名法在电子签名的法律效力问题上，采取了折中式的立法模式。一是规定当事人约定使用电子签名的文书，不得仅因为其采用电子签名而否定其法律效力；二是规定可靠的电子签名具有与手写签名或者盖章具有同等的法律效力；三是规定当事人可以选择使用符合其约定的可靠条件的电子签名；四是以目前国际上比较公认的成熟技术为基础，推荐一定的安全条件和标准，作为可靠的电子签名的标准。按照本法的规定，一个电子签名如果符合法定或者当事人约定的可靠的电子签名的条件，就具有与手写签名或者盖章同等的法律效力。

3.维护有关各方的合法权益

这里讲的有关各方包括电子签名人、电子认证服务提供者以及与电子签名人进行交易的电子签名依赖方等参与电子签名活动的当事人。有关各方在电子签名活动中的合法权益都受到法律的保护。《电子签名法》规定了各方在电子签名活动中的权利义务，明确了电子签名活动规则，确立各方当事人在电子签名活动中的行为准则，并规定违反法定义务和约定义务的当事人要承担相应的法律责任，以达到平等保护各方当事人合法权益的目的。

(二)我国《电子签名法》的主要内容

为规范电子商务行为，给电子商务发展提供必要的法律保障，在经过数年的酝酿和准备之后，我国从2003年4月开始了《电子签名法》的起草工作。在起草《电子签名法》的过程中，我国充分借鉴了联合国《电子商务示范法》及美国、欧盟、日本、韩国、新加坡等国家的有关立法，并广泛听取了国内电子商务和法律方面专家的意见。2004年4月2日，第十届全国人大常委会第八次会议首次对《电子签名法（草案）》进行了审议，中间又经过两次修改和审议，最终在同年8月28日通过了《电子签名法》，并决定于2005年4月1日起实施。

我国《电子签名法》明确和规范了以下几个方面的问题：

1.明确了电子签名的法律效力

《电子签名法》明确规定：“民事活动中的合同或者其他文件、单证等文书，当事人可以约定使用或者不使用电子签名、数据电文。当事人约定使用电子签名、数据电文的文书，不得仅因为其采用电子签名、数据电文的形式而否定其法律效力。”这样，电子签名便具有与手写签字或者盖章同等的法律效力；同时，承认电子文件与书面文书具有同等效力，从而使现行的民商事法律可以适用于电子文件。

2.明确了电子签名所需要的技术和法理条件

电子签名必须同时符合“电子签名制作数据用于电子签名时，属于电子签名人专有”、“签署时电子签名制作数据仅由电子签名人控制”、“签署后对电子签名的任何改动能够被发现”、“签署后对数据电文内容和形式的任何改动能够被发现”等若干条件，才能被视为可靠的电子签名。这一条款为确保电子签名安全、准确以及防范欺诈行为提供了严格的、具有可操作性的法律规定。

3.对电子商务认证机构和行为做了规定

电子商务需要第三方对电子签名人的身份进行认证，这个第三方称为电子认证服务机构。认证机构的可靠与否对电子签名的真实性和电子交易的安全性起着关键作用。考虑到目前中国社会信用体系还不健全，为了确保电子交易的安全可靠，《电子签名法》规定了认证服务市场准入制度，明确了由政府对认证机构实行资质管理的制度，并对电子认证服务机构提出了严格的人员、资金、技术、设备等方面的条件限制。

4.明确了电子商务交易双方和认证机构在电子签名活动中的权利、义务和行为规范

如对电子合同中数据电文的发送和接收时间、数据电文的发送和接收地点、电子签名人向电子认证服务提供者申请电子签名认证证书的程序、电子认证服务提供者提供服务的原则、电子签名人或认证机构各自应承担的法律义务与责任等问题，都做出了明确的规定。

5.明确了“技术中立”原则

这次立法借鉴了联合国电子签名示范法的“技术中立”原则，只规定了作为可靠的电子签名应该达到的标准，没有限定使用哪一种技术来达到这一标准，这为以后新技术的采用留下了空间。

6.增加了有关政府监管部门法律责任的条款

“负责电子认证服务业监督管理工作的部门的工作人员，不依法履行行政许可、监督管理职责的，依法给予行政处分；构成犯罪的，依法追究刑事责任。”由立法明确指出追究不依法进行监督管理人员的法律责任，这是国外电子商务立法中所没有的，也是针对目前我国市场信用制度落后、电子商务大环境不完善而特别需要加强监管的国情而实际做出的。

三、《电子签名法》的述评

《电子签名法》的出台是我国电子商务发展中的一座里程碑，它对保证电子商务交易、促进电子商务发展具有举足轻重的意义，而且对今后电子政务以及未来全面的社会信息化都将产生深远的影响。

从国内外的发展实践来看，电子商务分为三个层次。第一个层次是企业上网，企业建立网站在互联网上发布各种企业和产品信息；第二个层次是网络营销，企业通过网络来搜集市场信息和商业机会，进行产品推广和销售；第三个层次是标准化网上交易，即包括签约、支付等一系列交易程序全部在网上完成。现在发达国家电子商务发展已经达到第三个层次，而我国电子商务进展缓慢。这里面原因很多，但缺少相关法律保障是其中一个很重要的制约因素。在没有相关立法保障的情况下，网上签名签约无法进行，网上交易无法开展，企业只好采取在网上沟通信息，然后以传统方式完成交易的这样一种“土洋结合”的方式，使我国电子商务只能停留在企业上网和网络营销的层次，而无法向更高一级的层次发展。

《电子签名法》的出台为我国电子商务发展提供了基本的法律保障，它解决了电子签名的法律效力这一基本问题，并对电子商务认证机构、电子签名的安全性、签名人的行为规范、电子交易中的纠纷认定等一系列问题做出了明确的规定。有了《电子签名法》的相关规定，电子商务发展中的许多问题就有了解决的依据，真正的网上交易将会逐步发展起来，制约电子商务发展的一些问题也会在发展中逐步解决，我国电子商务将会很快走出无法可依、盲目无序的状态。

虽然《电子签名法》已经出台，但是也要看到，电子签名应用要真正铺开还有一些实际问题需要解决，比如认证标准问题。从国外经验来看，即使在电子商务最发达的美国，电子签名的技术标准在很长时间里也没有得到较好的解决，甚至在一定程度上迟滞了电子商务的发展。现在国内已经有多家电子商务认证机构，这些认证机构采用的认证标准并不统一，有以非对称密钥加密系统为基础的电子签名系统，有以生物识别技术为基础的电子签名系统，还有其他一些标准。这些采用不同标准的电子签名认证系统要实现互联互通，还有大量的问题需要解决。同时，从电子商务发展的整体环境来说，电子商务发展涉及许多因素，如网络安全环境、市场信用制度、商业行为习惯等，我国电子商务的基础环境还很不完善，电子商务要充分发展起来还需要很长的一段时期。现在各方面需要做的，是要大力做好《电子签名法》的宣传、推广和落实工作，以《电子签名法》的出台为契机，积极引导国内电子商务发展，使电子商务发展逐步上速度、上台阶，迈上规范、标准化和快速发展的道路。


第44章 电子商务中的知识产权保护

知识产权是专利权、商标权、著作权、版权、专用技术、商业秘密以及邻接权、与贸易有关的知识产权的统称。随着科学技术的迅速发展，知识产权保护对象的范围不断扩大，不断涌现新型的智力成果，如计算机软件、生物工程技术、遗传基因技术、植物新品种等，也是当今世界各国所公认的知识产权的保护对象。而上述权利在互联网上得以自然延伸，一切侵犯上述权利或数字化后的上述权利的行为都将构成对知识产权的侵害。

版权、专利权和商标权是传统知识产权的主要内容，如今这一传统的知识产权体系在网络中受到了前所未有的挑战，具体内容如下。

一、版权保护

所谓版权，有时也称作者权，在我国被称为著作权，是基于特定作品的精神权利以及全面支配该作品并享受其利益的经济权利的合称。版权法自产生以来，一直受着技术发展的重大影响，版权制度总是随着传播作品的技术手段的发展而不断向前发展的。

随着计算机技术、通信技术和网络技术的发展，作品以数字化形式保存和交流成为可能，随之而来的问题是如何对数字化的作品给予保护和给予什么样的保护。在对数字化作品的保护中最重要的一点是防止他人对作品的任意复制(这也是知识产权之所以能成为某种财产权的原因)。由于网络数字化的特性使得一般人可以轻易地进行作品的复制、散布、修改等，一旦某项作品进入网络，就面临着在全世界范围内被无偿使用的“危险”。辛勤的智力劳动得不到应有的回报，任由这种情况发展下去必然会影响到创作者的积极性，所以迫切需要寻求法律的调整与规范，来保证数字化作品在互联网络中的正当权利。

法律上客体是指主体的权利与义务所指向的对象。版权的客体是指版权法所认可的文学、艺术和科学等作品，简称作品。计算机技术以及网络通信的发展给版权的客体带来了新的内容。

（一）计算机软件

目前，世界上已经建立了一个比较全面的著作权保护法律体系，将计算机软件纳入著作权保护之中，给软件提供更加及时和完善的保护。

计算机软件不同于一般的文字作品，其版权保护对象是：操作系统、微程序、固化程序、SSO(程序的结构、顺序和组织)、用户接口、数据库、文档、其他应用软件。作为商品进行销售的计算机软件，可以注册商标，软件商标是指软件生产者为使自己开发、自己制造的软件区别于其他软件生产者的软件而置于软件包装表面或软件运行产生的屏幕显示中以文字、图形等制作的特殊标志。

（二）数据库

数据库由版权作品选编、汇集而成，属于汇编作品而受版权保护；数据库由不受版权保护的材料组合而成，但因在材料的选择和编排上具有独创性，而构成智力创作成果时，也可作为版权法意义上的编辑作品加以保护。上述两种数据库所受的保护与一般文学艺术作品没有本质区别。

（三）多媒体作品

多媒体作品是指将传统的单纯以文字方式表现的计算机信息以图形、动画、声音、音乐、照片、录像等多种方式来展现的作品。

多媒体作品的类型归属，一般归入“视听作品”内，其版权保护应分为两个方面：一是作为媒体作品创作素材的在先作品的版权保护，即寻找每一个在先作品的权利人并取得授权；二是多媒体作品在制作过程中付出的创造性劳动，对其二次加工的作品理应享受独有的著作权，并受到版权保护。

二、专利权保护

所谓专利权指的是一种法律认定的权利。它是指对于公开的发明创造所享有的一定期限内的独占权。各类信息技术如果是具有新颖性、创造性、实用性的发明，只要不违反法律的禁止性规定，均可以获得专利权。与网络有关的许多技术具备这三个要素，是否可以成为可授予专利权的客体，这目前是专利研究的前沿问题。当前考虑最多的主要有：网络技术与网络商务方法。

网络的发展不仅需要相关的硬件设备，同时还需要相关的软件和网络技术。对硬件设备和软件都有相关的法律进行保护，而对网络技术的保护仍然处在探讨阶段。例如，网上的界面技术、网上的资料压缩技术、密码技术、信息处理、检索技术等。有些国家开始尝试利用专利对网络技术进行保护，美国就曾经为网络问答语言技术授予专利，该专利技术与找回电脑文本和数据库资料的方法有关，包括使用自然语言进行检索。

由于电子商务的竞争日趋激烈，作为电子商务活动主体的商家都力图使自己的创新活动获得法律最大限度的保护，其中将自己的商业方法申请专利就是一个最为有效的方法。然而，这种在电子商务活动中的网络商业模式，其能否作为可专利性主题而被授予专利权，以及它的外延和内涵如何等都是值得深入探讨的问题。目前在国际领域，已经出现对网络中的商业销售方法授予专利的情况。例如，pNCE公司的反向拍卖法，戴尔公司的“订制电脑”和“直销模式”。此外，一些商业顾问公司也就其“咨询过程”提出专利申请。对于类似的专利授权，美国专利局的官员认为这些发明创造都是新的、实用的、非显而易见的，因此符合专利授予标准。

网络商业方法，也称为网络商业模式，是指电子商务经营人在经营过程中所使用的新型网络商业经营方法，如网上商品销售方式、网络广告方式、网上支付链接方式等。网络商业方法是商业经营方法在网络商业中结合特定网络技术进行延伸的结果，是依赖某种技术而引申出来的一种新增的商业方法，是技术与方法相结合的产物，其目的同样是为了提高交易的效率。

网络商业方法首先是在美国成为可专利性主题，并被授予专利权的。1999年1月，美国联邦最高法院对State Steet Bank Tust v.Sgnatue nanca Goup nc一案作出裁决，使电子商务中的商业经营方法成为可专利性主题。在该案中，被上诉人Sgnatue公司拥有一项名为“互助基金管理方法”的专利，用于以计算机计算并管理共同基金的投资金额。Sgnatue公司在与上诉人State Steet银行授权使用谈判不成的情况下，起诉State Steet银行侵权，该案一审法院根据既往专利判例确立的原则，认为该专利描述的纯属商业方法，不应属于专利法保护的范围。审理该案第一次上诉的联邦巡回上诉法院认为Sgnatue公司的该项专利的权利书要求记载的6项权利要求中的每一项均有其对应的结构的实施例，因此该要求所主张的具有可专利性，Sgnatue的专利权应受到保护，State Steet银行应立即停止侵权行为。1999年1月，联邦最高法院确认上诉法院的判决，从而确立了电子商务经营方法专利保护的合法地位。

该案开启了商业方法可专利性的大门，电子商务经营方法第一次作为可专利主题进入了美国专利领域。1999年10月21日，Amazon公司向美国法院递交诉状，以Banesandnobe公司的“Te Expess ane”网上购物原理与其二号专利技术(即“一次点击”购物技术)相同为由，起诉该公司侵权。法院确认其确实是一项具有实用性的发明，把专利权授予Amazon公司。法院同时颁发了一个临时禁令，公司和个人不得继续对411专利实施侵权活动。虽然这项临时禁令于2001年2月被废除，但这并不代表法院认为商业方法不可以被授予专利，而是考虑到OneCck专利的生效所带来的过度保护问题。

实际上，美国关于网络商业方法专利的确认和保护早在20世纪90年代中叶就开始酝酿了。例如，1996年2月16日公布的《计算机相关发明审查基准》指出，在审查商业方法时应和其他方法同等对待。而在2000年3月颁布的《自动化商业方法专利白皮书》中，电子商务模式作为“现代商业数据处理”专利已被正式归入第705类专利中。

对网络商务方法授予专利，是否会影响其他竞争者的竞争力，是否会造成某一商业领域的垄断，这是目前对是否授予网络商务方法专利权问题争论的焦点。例如，美国的网络零售商Amazon公司就助销技术取得一项专利，将对电子商务产生很大影响。这项专利几乎涉及、包括了助销的所有方面，对于此项技术，Amazon公司取得了专利授权，如果其他网站同样采用一次点击技术，就会因侵犯Amazon公司的专利权而遭诉讼。Amazon公司可以对那些已经使用该技术的站点发放许可证，也可以通过诉讼要求竞争站点停止使用。Amazon公司的竞争者们将无法再使用相同的技术销售产品，或者只能向Amazon公司支付许可费来获得使用权，这意味着其竞争力的下降。就此，美国法律界有些学者认为，专利和商标局应该修改和加强授予科技和发明专利的标准。

关于商业方法的内涵，美国的State Steet Bank Tust Co.v Sgnatuenanca Goup nc一案初步明确了其内涵，即商业方法作为技术与经验的结合并表现为一个完整的处理系统，能够证明其是实用的，就可以被授予专利。就其内容而言，网络商业方法的表现形式却是一个电子系统，由各种机器、程序和方法组成。它是一种仅存在于特定网络系统中的独立专利形式。

我国《专利法》对商业方法的可专利性问题没有作出明确规定，由于《审查指南》规定“组织、生产、商业实施和经济管理的方法及制度”属于智力活动的规则和方法，不能被授予专利权。我国的专利查审部门虽仍旧在谨慎地“考虑、研究”，但随着世贸组织的加入，对自身国际化的要求，不可能不受上述国家及其判例的影响，蓬勃展开的电子商务需要良好的法律环境，把商业方法纳入专利保护的范围将成为必然趋势。

三、商标权保护

商标在一定程度上体现了商品生产者或服务提供者的信誉这一“人格化因素”。在电子商务环境下，商标权的保护涉及如下内容。

（一）网络链接上的商标侵权

在互联网上，处于不同服务器上的文件可以通过超文本标记语言链接起来。常常上网的人都有这样的经历：只要在网页的某个图标上轻轻点击一下，另一个网页或者网页的另一部分内容就呈现在眼前。这种网页跳跃和文件转换的过程就是“链接”。因此在网站设计时，不要一味追求网页色彩缤纷、鲜亮美丽，而随意采用别的网站或公司的图标，否则将会在无意之中陷入一场知识产权的纠纷之中。

（二）网上搜索引擎上的隐性商标侵权

隐性商标侵权的特点是某个网主将他人的商标置于自己的网页的源代码中，这样虽然用户不会在该网页上直接看到他人的商标，但是当用户使用网上搜索引擎查找商标时，该网页就会位居搜索结果的前列。

这种隐形使用他人商标，靠他人的商业信誉把用户吸引到自己的网页的网主，有淡化、贬低他人知名商标、商号之嫌，情节严重的则侵犯了知名企业的商标权。

（三）电子形式的商标侵权

在北京市某某信息技术公司诉某集团总公司侵犯商标权的案件中，被告在其软件安装、运行的界面上(含对话框、标题栏、图标)使用了原告的商标，预示着网络上的商标侵权已经在我们身边发生。

只有网络管理机构加强对互联网络的管理，广大网民积极提升对网上商标权的维护意识，政府积极出台相应的知识产权法规，才能有效地杜绝此类案件的发生。

四、域名的保护

（一）域名的含义

域名是用户在网络中的地址。在网络中每一位用户都有一个由数字和英文字母组成的账号，域名格式最初由一长串二进制数字组成，为容易记忆，人们又发明了一套域名翻译系统，将枯燥的数字翻译成人们可随意命名的一串英文字母或者阿拉伯数字。当人们在联网的电脑上输入预先设定的域名后，系统就会自动将其翻译成计算机能够理解的语言并接通该域名代表的网站。当然，域名必须首先经由国际网址管理机构或者各国的网址管理机构登记注册后才能生效。目前，世界各国网址管理机构对于申请登记的域名均采取“先申请，先注册”的原则统一注册，如果一个域名被在先注册，别人就不能再行注册该域名。相对于传统的知识产权领域，域名是一种全新的客体。

（二）与域名有关的法律纠纷

常见的涉及网络域名的纠纷一般分为以下五种。

1.域名抢注

域名作为网络时代的重要商业识别标志，对于企业至关重要，巨大的经济利益诱使有些人打起了低价抢注域名，然后高价出售牟利的主意，这就是网络界非常著名的“域名抢注”行为。按国际商标协会的定义，域名抢注是“出于从他人商标(商业标志)中牟利的恶意注册并出卖域名”的行为。这种行为盛行的原因首先是因为现行的域名注册体系奉行“申请在先”，而不问域名与商标权、名称权等现实权利是否有冲突。

康柏计算机公司曾于1998年出500万美元回购了被他人抢注的域名。北京国网信息有限责任公司在1999年8月，因为抢注荷兰英特艾基公司的二级域名“kea.con.cn”，被告上法庭并最终被判败诉。此案后来成为中国域名抢注的典型案件。因为此案的曝光，大家把眼光投向国网公司时才意外地发现：该公司从1997年起，已经在CNNIC上注册了2000多个域名，包括姓氏、职业、爱好、属相、星座、“1”系列(与因特网相关)、“E”系列(与电子技术相关)。原来中国因特网顶级域名的10％竟然攥在某一家公司的手上。

2.同一商标的域名争议

同一商标的两个合法拥有者都想以他们的商标做域名，这类纠纷就更难处理了。例如，享有盛名的网络目录服务商YAO与Mss Kng Ktcens nc蛋糕公司的“YAO”商标、域名纠纷案。坐落于美国德州的原告Mss Kng Ktcens nc蛋糕公司于1996年8月向美国德州联邦法院起诉，称其于1989年以“YAO”注册了商标，其产品于1990年即用了“YAO”的名称，要求禁止被告YAO公司继续在网络上使用“YAO”这个字。该纠纷一度引起华尔街股市和网络世界的高度关注。该案经法院审理一年半，双方当事人终于协调成功，于1998年年底达成和解。

3.域名混淆

一般认为，“域名混淆”包括了“盗用”和“淡化”两种方式。目前学界流行的看法，“盗用”是指利用权利人的商标、商号或域名注册成相同或相似的域名，企图利用被盗域名的知名度或者其他优势来为宣传自己的网站，取得不正当利益，其实质是属于“搭便车”的不正当竞争行为。

“淡化”这个概念最早是在美国制定的《反域名侵占消费者保护法》提出，中文是“商标淡化”(英文为dilution)。在我国这种案例成为典型案件的不多。比较出名的是1999年年底时，河南有一个人将“搜狐”、“新浪”和“雅虎”东拼西凑，竟然三者合一，变为一个色情网站，令三大网站哭笑不得。

目前，国际上判断商标相似的原则是：在全球范围内多大程度上可能造成公众的混淆。而混淆程度的全球评估是以商标的整体印象为基础，按照所要鉴定的商标之间在视觉、听觉和概念上的相似性，尤其是其独特性和决定性的要素之间的相似程度来鉴定的。

此类注册商标或域名相似的案例如美国电子商务(Nospace)公司与我国江苏省金图科技有限责任公司的网络域名纠纷案。江苏省金图科技有限责任公司是一家软件企业，主要从事开发GS应用软件、国土资源管理信息系统、智能医疗软件等。该公司按国际惯例向NTENC注册了域名，取意为“微信息空间”，美国电子商务公司向国际知识产权组织仲裁与调解中心提起仲裁，投诉江苏省金图公司注册的域名与该公司注册的商标(NO SpACE)及域名(中文意义为“信息空间”)相似，误导了网络用户，因此认为金图公司无权拥有该域名，要求金图公司把此域名转让给该公司。最终国际知识产权组织仲裁与调解中心判定金图公司胜诉，Nospace公司的投诉不成立，金图公司合法地拥有了域名。

4.域名反向侵夺

在网络世界，域名与商标权的冲突是常见的，起初是域名注册的“在先申请”原则没有保护好商标权，导致大批域名被抢注。但现在出台的域名争议解决政策则有“矫枉过正”之嫌，过于倾向于保护商标权人，由此又引发了新问题：某些商标持有人滥用权利，肆意侵夺域名注册人的知识成果，酿成了“反向域名侵夺”(Revese Doman Name hijacking)问题。

所谓“反向域名侵夺”是指域名注册人注册的域名与商标所有人的商标相同或近似，但并没有侵害商标所有人权益，商标所有人对域名注册人进行诉讼威胁或其他骚扰活动。从实质上而言，“反向域名侵夺”与“域名抢注”是相类似的网络敲诈行动。

5.域名代理纠纷

按照域名管理体制，域名注册实行代理制度，国际顶级域名由CANN指定的国际域名注册商完成，某些时候，由于国际域名注册商的工作失误，造成注册人无法使用已注册的域名，甚至是被第三人重新注册而失去域名。目前，域名代理纠纷一般分为“域名丢失”和“拒绝过户”两种情况。

“域名丢失”，一般是因为域名注册代理商的疏忽或者过失，致使域名权利人的域名被他人占用或者注册的情况，中国在实践当中已经发生了真实案例。根据《扬子晚报》报道，泰州某公司因代理商疏忽，忘记了为其已经注册的域名缴纳年费，导致该域名被NS注销，其后因被第三人注册而无法索回。该公司愤而将该代理商诉至泰州市中级人民法院，索赔金额498万元，创下了同类案例的“天价”。

“拒绝过户”则有鲜明的中国特色和历史原因。在1999年以前，由于大多数中国企业对域名的经济价值一无所知，国内域名注册代理商的业务推广极为艰辛。当时代理商一般会采取先注册的策略，就是以自己的名义将某些最有可能注册的域名先注册下来，再向客户推销。当客户支付注册费后，再将该域名过户给客户。这种情形类似于“域名抢注”而又有所区别。

（三）域名纠纷的法律规范

由于域名争议涉及全球，并无国界之分，势必需要全球统一的域名纠纷解决机制。因此，CANN于1999年3月4日公布了《关于委任域名注册机构规则的声明》，开始着手建立防止域名纠纷的机制；同年8月6日又公布了《统一域名争议解决政策》以及随后公布的实施细则，完成创设处理国际顶级域名纠纷法律依据的步骤。不久，CANN指定了世界知识产权组织等机构为“纠纷仲裁机构”，至此，全球统一的域名纠纷处理机制完成。

在中国，为妥善解决中国顶级域名纠纷，CNNIC参考上述方法，制定了《中文域名争议解决办法(试行)》，授权中国国际经济贸易仲裁委员会域名争议解决中心(CETAC)作为中文域名争议解决机构，由域名争议解决中心制定相应的程序规则。按照该程序规则规定，CETAC采取专家组负责制解决相关域名争议，但并不妨碍当事人就同一争议向法院提起诉讼或向仲裁机构提请仲裁。


第45章 电子商务中虚拟财产的保护

一、虚拟财产的法律界定

虚拟财产又称为“网财”，一般是指玩家在网络游戏中的账号(ID)及其积累的“货币”、“装备”、“宠物”等财产。

要想成为虚拟财产必须具有以下特征：

第一，虚拟性。虚拟财产必须凭借一定的载体(如硬盘)、媒介(如光纤)、技术(如软件)才能存在，离开了这些载体、媒介、技术，虚拟财产也将不复存在。虚拟性是虚拟财产的本质特征，也是与其他有体物的显著区别之所在。

第二，价值性。虚拟财产之所以要受到法律调整和保护，是基于其具有一定的使用价值和交换价值，能满足人类社会生活的某一方面的需求。价值性是区别虚拟财产和不受法律调整和保护的虚拟物品的关键。所谓虚拟物品是指不能用现实的货币价格来衡量的，具有虚拟的形态和名称的网络上的物品。这类物品一般以免费的方式广泛存在于网络上，任何使用互联网的人均可通过不同的途径取得，而无须另行支付现金对价。譬如在许多BBS(论坛)里，为了激励用户的参与往往设置这样的一套规则，用户通过提高发帖的数量或质量等积极行为可以获得某种“积分”、“××币”之类的奖励，进而获得某种权限或者声望，但由于其并不与现实生活发生联系，亦无法在现实生活里估量其价值，因此不能视为虚拟财产。

第三，可支配性。虚拟财产必须能为特定的主体所支配，以确定权利归属。如不能为特定主体所支配，则无法成为权利的客体，也就没有法律上予以调整和保护的必要。

第四，独立性。独立性是物的基本特征之一，一物如不能独立于其他物，亦即无法与其他物进行区分，则难以对其进行支配，更难以衡量其价值。

二、虚拟财产纠纷的表现形式

由虚拟财产而引发的或者与虚拟财产有关的纠纷主要有这样几种情形：

（一）虚拟财产被盗引发的玩家与盗窃者之间、玩家与运营商之间的纠纷

虚拟财产一旦被盗，用户查找盗窃者往往比较困难，或者虽能找到但难以举证，因此一旦发生虚拟财产被盗后往往会请求运营商协助提供证据，更多的是直接以运营商没有尽到应尽的安全义务为由将运营商诉诸法院。

（二）虚拟物品交易中欺诈行为引起的纠纷

虚拟物品交易已经非常普遍，因利益驱使也滋生了大量的欺诈行为，比如一方支付价款，而对方不履行移交虚拟物品的义务，或者虽然履行该义务，但与对方支付的对价不相符，等等。

（三）因运营商停止运营引发的虚拟财产方面的纠纷

运营商停止运营原因很多，多数是因经营不善而终止运营，也有恶意终止运营。不管哪种情况都会使得玩家的虚拟财产失去存在的依据和价值，因此往往会引起玩家和运营商之间的纠纷。

（四）游戏数据丢失损害到虚拟财产而引起的纠纷

数据的丢失有的并不对虚拟财产带来影响，但也可能会引起有关服务质量方面的纠纷，在此谈及的是数据丢失对虚拟财产产生影响的情形，这种影响可以表现为虚拟物品属性的更改进而影响到虚拟物品的价值，也可表现为虚拟物品的丢失使得玩家的虚拟财产化为乌有等。这些都可能引发玩家和运营商之间的纠纷。

（五）因使用外挂账号被封引起的虚拟财产纠纷

使用外挂一般而言属非法行为，但运营商因玩家使用外挂而封号是否有法律依据？如果说运营商有权对使用外挂的行为予以惩罚，那么这种惩罚能否延及玩家合法获得的虚拟财产？事实上的做法是一旦玩家使用外挂，那么账号将被封，与之相连的用户的虚拟财产也等于被完全查封了，因此往往会引起有关的纠纷。还有一种情况就是运营商因判断错误而误封玩家账号，这也会引起纠纷。

三、虚拟财产保护的立法对策

随着网络事业的发展以及关于网络虚拟财产纠纷的不断增加，各种形式的纠纷的不断出现，网络虚拟财产已经不再完全“虚拟”，侵犯虚拟财产已经突破虚拟空间而向现实空间过渡，具有一定的现实性。虚拟财产不只是虚拟的或者独立存在于虚拟社会中的，而是逐渐与现实社会的真实财产建立了对应或者换算关系。因此，虚拟财产已经具备了现实社会中真实财产的价值，理应受到法律的保护，只是在保护的方式以及手段方面做出不同的规定而已。

(一)国外对虚拟财产的保护

1.美国对虚拟财产的保护

美国现有法律并未对虚拟财产予以明确的规定，其对虚拟财产的保护是通过法官对相关法律的解释来完成的。一美国Intel的雇员在被解雇后，于1996年12月到1998年9月，先后6余次发大量邮件给Intel数万名员工，抗议Intel对员工的不公正待遇和剥削。后Intel将这名被解雇者告上了法庭。在该案的处理上，法官认为，Intel员工的电子邮件地址并没有对外公开，Intel的电子邮件系统也并非公共论坛，因此被告不具有宪法赋予的接触权利。虽然内容属于劳动争议，但是寄送方式已构成非法侵入他人动产的侵权行为，于是法院颁布了禁令。根据这一判例，法官是把Intel员工的电子信箱和Intel电子邮件系统当做动产来加以保护的。可见，在美国，网络系统本身也构成财产，侵入网络系统，就构成非法侵入动产。

2.韩国对虚拟财产的保护

韩国的网络游戏发展得比较早，目前已是世界网络游戏最为发达的国家之一。早先韩国的法律不承认虚拟财产的合法性，并完全禁止虚拟财产的交易，以此来达到杜绝虚拟财产所带来的种种问题。然而，效果很差。虽然通过立法来杜绝虚拟财产的交易，但是无法禁止现实中虚拟财产的交易，并形成了一条完整的灰色产业链，这其中也出现了大量的纠纷，众多的用户因法律上不承认虚拟财产而导致利益受到侵害后，无法救济，危害现实社会的稳定。于是，韩国通过立法明确规定，网络游戏中的虚拟财产独立于服务商而具有财产价值。服务商只是为玩家这些私有财产提供一个存放的场所，而无权对其进行任意的修改和删除，这种虚拟财产的性质与银行账户上的钱财并没有本质的区别。

3.我国香港地区对虚拟财产的保护

在虚拟财产的性质认定和立法保护上，香港起步较晚。2006年6月10日，香港一名16岁的青年男孩发现自己游戏账户上的15件武器装备被他人私自转移到其他游戏账户上，于是他报警求助。警方在侦查后拘捕了3名16~19岁青少年，并指控他们非法侵入他人网上游戏账户，窃取他人游戏账户上的武器装备。之后，这类案件时有发生。对这类案件的处理，香港理论界和实务界存在两种观点：一种观点认为，虚拟财产属于一种权益。根据香港法律，最高可判入狱5年。另一种观点认为，虚拟财产缺乏法律保护机制。虚拟财产虽然是电脑数据，但是按照香港目前的法律，虚拟财产不是财产，很难构成盗窃罪。然而，根据香港《刑事罪行条例》第161条的规定，盗用账号的手法不外乎是偷看密码、在互联网游戏中心安装木马等黑客程式，窃取他人密码，或者骗取他人密码，警方可以用“有犯罪或不诚实意图而取用电脑”，去控告那些侵入他人游戏账户窃取虚拟财产的人，最高可判入狱5年。

4.我国台湾地区对虚拟财产的保护

我国台湾地区关于虚拟财产的法律规定相对比较完备。1997年10月，台湾地区修正的“刑法”第323条规定：“电能、热能及其他能量或电磁记录，关于本章之犯罪，以动产论。”2002年年底，台湾地区通过的“刑法”修正案中，将原来的第323条修正为：“电能、热能及其他能量，关于本章之犯罪，以动产论。”并且增订了第359条：“无故取得、删除或变更他人电脑或其他相关设备电磁记录，损害于公众或他人者，处5年以下有期徒刑、拘役并处20万元以下罚金。”从2002年“刑法”修正案可以看出，台湾地区法律并不把电磁记录认为是财产，而是增订了电磁记录单独保护罪名。无论是修订前后，台湾地区“刑法”在第220条第3款中规定：“称电磁记录，指以电子、磁性或其他无法以人之知觉直接认识之方式所制成之记录，而供电脑之用者。”因此，台湾地区“刑法”增订的第359条，就是对虚拟财产的保护。目前，台湾地区“法务部”已经做出解释，规定虚拟财产和账户都属于存在于服务器的“电磁记录”，而“电磁记录”在刑法诈欺及盗窃罪中均可看作“动产”，视为私人财产的一部分，直接承认虚拟财产具有财产价值。在网络游戏中，窃取他人虚拟财产会被认为是犯罪，最高可被判3年以下有期徒刑。

(二)我国大陆对虚拟财产的立法保护现状及对策

1.我国大陆对虚拟财产的立法保护现状

目前在我国法律层面上没有针对保护网络虚拟财产的明文规定，但按照《宪法》、《民法通则》等相关法律中保护公民合法利益的精神，网络虚拟财产应该得到法律的保护。如我国《宪法》第13条规定：“公民的合法私有财产不受侵犯。”《刑法》第2条规定：“中华人民共和国刑法的任务，是用刑罚同一切犯罪行为作斗争，以保卫国家安全，保卫人民民主专政的政权和社会主义制度，保护国有财产和劳动群众集体所有的财产，保护公民私人所有的财产，保护公民的人身权利、民主权利和其他权利，维护社会秩序、经济秩序，保障社会主义建设事业的顺利进行。”《民法通则》第75条规定：“公民的个人财产，包括公民的合法收入、房屋、储蓄、生活用品、文物、图书资料、林木、牲畜和法律允许公民所有的生产资料以及其他合法财产。公民的合法财产受法律保护，禁止任何组织或者个人侵占、哄抢、破坏或者非法查封、扣押、冻结、没收。”《物权法》第2条规定：“本法所称物，包括不动产和动产。法律规定权利作为物权客体的，依照其规定。”从以上这些法律条文中可以看出，在我国目前的法律体系中，公民的合法私有财产无论是在民事领域还是在刑事领域中，都受到了法律的严密保护，体现了我国对公民私权的日益尊重和现代文明社会的法治精神。

然而，不论是在《物权法》和《民法通则》，还是在《著作权法》等知识产权法中都只是对公民的合法收入、房屋、储蓄、生活用品和其他合法的财产予以认可，对网络虚拟财产的合法性并没有做出明确的规定，即便在一些部门法中对网络虚拟财产是否属于我国法律保护的公民私有合法财产也鲜有规定。虽然在我国首例网络游戏虚拟财产失窃案中，原告李宏晨得到了相应的赔偿，而且法院还做出了“特殊的网络游戏环境，令虚拟财产具有了无形财产的价值，可以获得法律上的适当评价和救济”的司法解释，但在实践上，我国现行的法律并没有对网络虚拟财产给予明确的规制和有效的保护，因此常常出现很多网络游戏玩家在丢失虚拟财产后告状无门的现象。

2003年12月25日，19名律师联名向全国人大法律委员会上书呼吁保护网络虚拟财产，提交了《保护网络虚拟财产立法建议书》。该建议书建议国家制定一部程序、实体合一的《网络虚拟财产保护条例》，对网络虚拟财产的概念、内容、网络开发商、网络运营商、网络用户、网络管理者各自的权利义务、侵犯网络虚拟财产应承担的法律责任以及保护网络虚拟财产的行政执法和司法程序等主要内容进行规范，其目的就是希望在不久的将来，我国能有一部关于虚拟财产保护的专门立法，使得在发生网络虚拟财产纠纷案件需要处理时能够做到有法可依。

2.网络虚拟财产保护的立法对策

(1)宪法上的保护

网络虚拟财产对传统法律规定的财产范畴提出了很大的挑战，在实践中不仅仅涉及民法、刑法等部门法律，而且还涉及我国的根本大法——宪法中规定的财产范围是否完整。当然，我们也可在民法、知识产权法等相关法律中对相应的条款做一些修改，增加网络虚拟财产方面的法律内容，明确其法律地位，然而这无论如何也不及从根本大法上直接加以规制，明确网络虚拟财产的法律地位。当然这可能会引起部分同仁的讥笑和嘲讽，觉得有必要如此兴师动众，小题大做吗？对此笔者认为仁者见仁，智者见智，作为一国上层建筑的法律制度，必然要随着社会经济的发展而对自身进行及时的调整，从而更好地服务于广大的人民。当然就目前而言，如此操作可能机会尚不成熟，但我们不妨尝试由全国人大行使宪法的解释权，发布宪法解释，规定网络虚拟财产属于宪法上财产权的范围。如此则可以引起一场从我国的根本大法到其他部门法都进行相关调整的改革，带动整个法律体系的发展，从而为真正将网络虚拟财产纳入法律上财产的范畴予以全方位的法律保护提供保障。这样一方面既维持了宪法的相对稳定性，另一方面又可以使各部门法能直接引用此解释扩大财产保护的范围，更好地体现宪法的直接法律效力和最高权威。依照此种方案给予虚拟财产以宪法的原则性保护，可以减少立法成本。

(2)民法上的保护

在民法方面，目前最行之有效的保护方法，首先莫过于从民法的物权方面确认网络虚拟财产具备民法上“物”的法律属性，因此可在《民法典》中直接明确其他合法财产包含网络虚拟财产，或在目前《民法通则》及《物权法》的基础上出台相关的司法解释，将网络虚拟财产纳入“其他合法财产”的范围。这样一来，当网络虚拟财产进行流通时，就可以直接适用物权法对其进行保护。其次，增加知识产权法保护的范围，将网络虚拟财产纳入知识产权保护的客体之一，在虚拟财产不进行交换时，就可以适用知识产权法对其进行保护，这样就形成了物权法和知识产权法对网络虚拟财产进行交叉保护的框架，更能保护纠纷各方当事人的合法利益。再次，在认定合同的条款时，运营商的游戏服务协议应被视为格式合同，应该适用合同法关于格式合同的相关规定，提高运营商经营的法律成本。最后，将玩家与网络虚拟财产之间的关系直接认定为支配关系，侵犯其虚拟财产的行为同样可以认定为侵权行为，可适用侵权法的规定依法要求赔偿。当然笔者认为，由于受害人要想找到具体的侵权人也是非常困难的，因此最直接的解决方式是，受害人通过与运营商之间签订的服务合同要求其承担相应的违约责任，而运营商在承担违约责任后，可再通过其本身的技术优势找到侵权人向其追偿，从而解决纠纷。当然上述这些设想都是以法律承认网络虚拟财产的法律地位为前提的。

(3)刑法上的保护

在刑法方面，虽然现阶段我国《刑法》规定了非法侵入计算机系统罪和非法破坏计算机系统罪两项罪名，但这显然还不能包含各类侵犯网络虚拟财产的犯罪。简单举例而言，盗窃罪的侵犯客体是否应当包括网络虚拟财产，就急需相应的法律革新。对此笔者认为，在《民法典》和《物权法》等基本法律承认网络虚拟财产的法律地位的基础上，在刑法层面上，我们也应及时更新和调整，承认计算机网络空间的虚拟财产的合法地位。在刑事立法上，为保证刑事立法能随着时代的进步自我完善和及时跟进现实社会的发展现状，可以有以下两种做法：一是对网络虚拟财产确立行之有效的法律保护体系，尤其是对那些侵犯虚拟财产的行为依法应追究其刑事责任的，可以考虑将其直接引入侵犯传统的财产犯罪的条款加以惩治；二是建立全新的网络虚拟财产刑法保护体系。从目前的现实情况来看，涉及网络虚拟财产的刑事违法犯罪的案件主要有以下几种类型：盗窃他人网络虚拟财产、诈骗他人的网络虚拟财产以及利用虚拟财产进行买卖式诈骗。对于第三类案件，事实上已经与现有的侵犯财产权的案件相差无几，可以通过诈骗罪直接进行处理。但前两种由于发生在虚拟的网络世界，虽可通过将网络虚拟财产转化为电磁记录的方法将其纳入传统刑事理论，但处理的难度较大，若采用直接规定新型罪名加以调整的方式又显得过于剧烈，立法的难度也可想而知。因此，笔者比较倾向于采用第一种方式。

【复习思考题】

1．简述我国电子商务立法与欧美国家电子商务立法的差距。

2．简述《电子签名法》的内容。

3．简述《电子签名法》的意义和存在的不足。

4．简述电子商务中著作权的侵权行为。

5．如何保护电子商务环境下的著作权？

6．简述虚拟财产的特征。

7．如何保护电子商务中的虚拟财产？

【实践题】

在互联网上搜索有关电子签名和虚拟财产的相关案例，展开讨论《电子签名法》的意义和存在的不足，并完成保护电子商务中的虚拟财产相关内容的报告。

【案例分析】

抢劫虚拟财产也获刑？

从2008年年初开始，孙洋和李勇(均为化名)迷恋上了网游，经常和另外两个网游爱好者结伴到沈阳市东陵区一家网吧去玩大型网络游戏。

由于级别不高，“装备”也比较简单，四人在游戏里常受“欺负”，即便是联手作战也经常被“打”得落花流水。为此，练“装备”成了孙洋等人的头等大事。

但是要获取更多更高级别的“装备”，对于这几个“新手”来说，可谓是一项浩大而艰辛的工程——不但费时费力，而且花费不菲。

就在四人为此愁眉不展时，一个网名叫“沈阳小伙”的同龄人进入了他们的视线。

经过一段时间的观察，他们发现“沈阳小伙”是一个十足的游戏高手，不但“装备精良”，游戏时更是胜多负少。

“沈阳小伙”的显赫战绩让四人羡慕，慢慢地“沈阳小伙”成了他们的“网游偶像”。

为了能够尽早向“偶像”看齐，四人商量决定——由孙洋在网上直接向“偶像”索要“装备”。但“沈阳小伙”一口回绝了。

索要不成，又一个计划在四人心中酝酿开来……

2008年10月22日零时左右，四人来到了“沈阳小伙”上网的网吧，经李勇指认后，另外三人开始对“沈阳小伙”进行殴打、威胁，迫使“沈阳小伙”从网上转出100个Q币、1100余万个游戏币和其他游戏装备。随后，孙洋又单独将“沈阳小伙”强行拽到网吧外野地，用砖头及语言威胁，从“沈阳小伙”身上抢走人民币200元。

事后，四人分别用抢来的Q币和游戏币，对自己的游戏装备进行了升级。

虚拟财产估价难法官详解办案中的困惑。

事发后，“沈阳小伙”报了案。经鉴定，“沈阳小伙”面部擦伤为轻微伤。

这时，孙洋等人意识到事情闹大了，主动到公安机关投案自首，并与“沈阳小伙”达成民事调解协议，共同赔偿人民币2000元。

然而，四人的行为已经涉嫌抢劫罪，东陵区人民检察院提起了公诉。

由于我国现行法律只对公民的合法收入、储蓄、房屋和其他合法财产予以认可，并没有对网络虚拟财产的合法性作出明确规定，在如何量刑的问题上，主审法官感到了一丝困惑。

“国内虽然陆续出现过一些因虚拟财产而产生的诉讼，这些诉讼作为判例也在一定程度上对虚拟财产作出了相应的保护，但是处理方式以及对虚拟财产的认识却因办案人员的不同而有所差异。”该案主审法官姜俊伟对记者说。

据介绍，东陵区法院虽然将抢劫案中涉及虚拟财产的部分列入抢劫数额中，但因受相关立法不完善等原因的影响，案件尚不能称得上十分完美。

“认定四名被告人的犯罪数额中，仅有孙洋的抢劫数额中包括200元人民币，其余三人只是参与了抢劫Q币和游戏币等装备。”姜俊伟说，“因现有评估机制、方法技术存在缺陷，无法由法定估价部门对虚拟财产进行估价，该案只是依据真实、客观、有效的价值证明等，对虚拟财产的价值进行了认定，为慎重起见，四名被告人均以最低量刑来处理的。”

法院最后经审理认为，Q币、游戏币和游戏装备属于网络虚拟财产，虽然现行法律并没有对虚拟财产的合法性作出明确规定，但玩家在游戏中财物的积累需要付出时间和金钱，虚拟财产完全具备财产的一般属性，应当纳入刑事法律保护范围。本案中的四名被告人以暴力手段抢劫虚拟财产，已经构成抢劫罪。鉴于四名被告人系初犯且归案后认罪态度较好，主动与被害人达成调解协议，故酌情从轻处罚。

一审宣判后，除李勇向沈阳市中级人民法院提起上诉外，其他三人均服判。

讨论题：

运用你所学的知识分析在我国应如何加强虚拟财产的立法保护？
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