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内容提要

Wireshark是一款流行的网络嗅探软件，本书在上一版的基础上针对Wireshark 2.0.5和IPv6进行了更新，并通过大量真实的案例对Wireshark的使用进行了详细讲解，旨在帮助读者理解Wireshark捕获的PCAP格式的数据包，以便对网络中的问题进行排错。

本书共13章，从数据包分析与数据包嗅探器的基础知识开始，循序渐进地介绍Wireshark的基本使用方法及其数据包分析功能特性，同时还介绍了针对不同协议层与无线网络的具体实践技术与经验技巧。在此过程中，作者结合大量真实的案例，图文并茂地演示使用Wireshark进行数据包分析的技术方法，使读者能够顺着本书思路逐步掌握网络数据包嗅探与分析技能。附录部分列举了数据包分析工具，以及其他数据包分析的学习资源，并对数据包的表现形式展开讨论，介绍如何使用数据包结构图查看和表示数据包。

本书适合网络协议开发人员、网络管理与维护人员、“不怀好意的”的黑客、选修网络课程的高校学生阅读。









对本书的赞誉

本书内容丰富，设计巧妙又通俗易懂。老实说，这本数据包分析的图书让我倍感兴奋。

——TechRepublic

强烈建议初级网络分析师、软件开发人员和刚刚取得CSE/CISSP等认证的人员阅读本书。读完本书后，你们只需要卷起袖子，就可以动手排除网络（和安全）问题了。

——Gunter Ollmann, IOActive前首席技术官

下一次再排查网络变慢的问题时，我将求助本书。对任何技术图书来说，这或许是我能给的最好的评价。

——Michael W. Lucas，Absolute Free BSD and Network Flow Analysis
 作者

无论你负责多大规模的网络管理，本书都必不可少。

——Linux Pro Magazine

本书写作精良、简单易用、格式良好，相当实用。

——ArsGeek.com

如果你想要熟练掌握数据包分析的基本知识，那么本书是一个不错的选择。

——State Of Security

本书内容丰富，紧扣“实战”主题。它向读者提供了进行数据包分析所需的信息，并借助于真实的实例演示了Wirshark的用途。

——LinuxSecurity.com
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前言

本书从2015年底开始编写，在2017年早期完成，总计历时一年半。而在本书出版之日，距离本书第2版发布的时间已经有6年，距离第1版则长达10年之久。本书对内容进行了大量的更新，具有全新的网络捕获文件和场景，并新添了一章内容来讲解如何使用TShark和Tcpdump通过命令行进行数据包分析。如果你喜欢前两个版本，那么相信你也会喜欢这本书。它延续了之前的写作风格，以一种简单易懂的方式来分析解释。如果你因为缺少关于网络或Wireshark更新的最新信息而不愿意尝试之前的两个版本，那么你可以阅读本书，因为这里包含了新的网络协议扩展内容和关于Wireshark 2.x的更新信息。



为什么购买本书

你一定很想知道为什么应该买这本书，而不是关于数据包分析的其他书籍。答案在于本书的书名：《Wireshark数据包分析实战》。让我们面对这样的现实——没有比实际经验更加重要的了。你可以通过真实场景中的实际案例来掌握书中的内容。

本书的前半部分介绍了理解数据包分析和Wireshark所需的知识，而后半部分则将重心放在了实践案例上，你在日常的网络管理中经常会遇到这些案例中出现的情况。

无论你是网络技术人员、网络管理员、首席信息官、桌面工程师，还是网络安全分析师，在理解并使用本书中讲解的数据包分析技术时，都会让你受益匪浅。



概念与方法

我是一个非常随意的人，所以，当我教授你一个概念时，我也会尝试用非常随意的方式来进行解释。而本书的语言也会同样随意，虽然晦涩的技术术语很容易让人迷失，但我已经尽我所能地保持行文的一致与清晰，让所有的定义更加明确、直白，没有任何繁文缛节。然而我终究是从伟大的肯塔基州来的，所以我不得不收起我们的一些夸张语气，但如果你在本书中看到一些粗野的乡村土话，请务必原谅我。

如果你真的想学习并精通数据包分析技术，你应该首先掌握本书前几章中介绍的概念，因为它们是理解本书其余部分的前提。本书的后半部分将是纯粹的实战内容，或许你在工作中并不会遇到完全相同的场景，但在学习本书后你应该可以应用所学到的概念与技术，来解决你所遇到的实际问题。

接下来让我们快速浏览本书各章的主要内容。


	第1章“数据包分析与网络基础”。什么是数据包分析技术？这种技术的基本原理是什么样的？你该如何使用这项技术？本章将讲解这些网络通信与数据包分析的基础知识。

	第2章“监听网络线路”。本章将介绍在网络中放置数据包嗅探器时可以使用的各种不同技术。

	第3章“Wireshark入门”。从本章起，我们将开始进入Wireshark软件的世界，介绍Wireshark软件的入门知识——从哪里下载，如何使用它，它完成什么功能，为什么它受到如此多的好评与关注，以及其他使用技巧。本章包含了有关使用配置文件自定义Wireshark的讨论。

	第4章“玩转捕获数据包”。在你运行Wireshark软件之后，你需要知道如何与捕获的数据包进行交互，而这是你开始学习基础实践方法的起始点，包括关于数据包流和名称解析更详细的全新内容。

	第5章“Wireshark高级特性”。一旦掌握了Wireshark基础知识，就可以准备学习它的高级特性了。本章将深入钻研Wireshark的高级特性，带你揭开Wireshark的神秘面纱，来了解一些比较少见的操作。本章包括关于数据包流和名称解析更详细的全新内容。

	第6章“用命令行分析数据包”。Wireshark功能强大，但有时你需要离开图形界面，与命令行上的数据包进行交互。本章向你介绍了使用TShark和Tcpdump这两种命令行包分析工具的方法。

	第7章“网络层协议”。本章通过解析ARP、IPv4、IPv6和ICMP，来向你介绍数据包级别上常见的网络层通信。要在现实场景中对这些协议进行故障排除，首先需要了解它们的工作原理。

	第8章“传输层协议”。本章讨论了两种常见的传输协议TCP和UDP。大多数数据包都将使用这两种协议中的一种，因此了解它们在数据包级别的外观以及它们之间的差异非常重要。

	第9章“常见高层网络协议”。本章继续讲解网络协议的相关内容，将从数据包的层次上带你了解4种常见的高层网络通信协议——HTTP、DNS、DHCP与SMTP。

	第10章“基础的现实世界场景”。本章将包含一些常见的网络流量，以及最初的现实场景中的案例。每个案例都将以一种易于遵循的格式呈现，包括问题、分析和解决方法。这些基础场景案例仅仅涉及少量几台计算机，以及有限的分析——足以让你找到感觉，并将其运用到实践中。

	第11章“让网络不再卡”。网络技术人员遇到的最普遍的网络问题之一便是网络性能缓慢这种情况，本章便是专门为解决这一问题而设计的。

	第12章“安全领域的数据包分析”。网络安全是信息技术领域中最大的热点话题之一，本章将向你展示使用数据包分析技术解决安全相关问题的实际案例。

	第13章“无线网络数据包分析”。本章是无线网络数据包分析技术启蒙，讨论了无线数据包分析与有线数据包分析技术的差异，并包含了一些无线网络流量分析的案例。

	附录A“延伸阅读”。本书附录A给出了其他一些参考工具和网站列表，你可能会发现这些工具和网站在你使用前面介绍的数据包分析技术时非常有用。

	附录B“分析数据包结构”。如果你想深入研究解释单个数据包，那么可以参考附录B的内容，它概述了数据包信息如何以二进制形式存储以及如何将二进制转换为十六进制表示法。然后，它将向你展示如何使用数据包结构图解析以十六进制表示法呈现的数据包。在你需要花费大量时间分析自定义协议或使用命令行分析工具的情况下，这会很方便。





如何使用本书

我期待本书按照如下两种方式进行使用。


	作为一本教学书籍，你可以逐章阅读，特别注意后面的章节中涉及的实际场景，它们可以帮助你进一步理解和掌握数据包分析技术。

	作为一本参考资料，有些Wireshark软件的特性是你不会经常使用的，所以你可能会忘记它们是如何工作的。当你需要快速重温如何使用Wireshark软件的某个特性时，可以从本书中获得参考。当你进行数据包分析时，可能会需要参考本书提供的这些图表和方法。





关于示例捕获文件

本书使用的所有捕获文件都可以在异步社区下载，为了将本书的价值最大化，强烈建议下载这些文件，并在学习每个真实案例时使用它们。



乡村科技基金会

在这里，我必须介绍一下由本书而衍生出的美好事物。在本书第1版出版后不久，我创办了一个501(c)(3)的非营利性组织——乡村科技基金会（Rural Technology Fund）。

比起城市与市郊的学生们，乡村的学生即使拥有很优秀的成绩，仍然很少有机会能够接触到最新的科技。创办于2008年的乡村科技基金会（RTF）是我的终极理想。RTF致力于能够减少乡村学生与城市同龄学生们之间的数字鸿沟，为此它有针对性地发起了奖学金项目、社区参与计划、教育技术资源捐赠，以及一些在乡村和贫困地区的科技推广和宣传项目。

2016年，RTF为美国乡村和贫困地区的1万多名学生提供了技术教育资源。我很高兴地宣布，本书作者的所有收入都直接交给RTF来支持这些目标。如果你想了解更多关于农村科技基金的信息或者想知道能为它做些什么，请访问我们的网站或者关注我们的Twitter @RuralTechFund。









资源与支持

本书由异步社区出品，社区（https://www.epubit.com/）为您提供相关资源和后续服务。

配套资源

本书提供如下资源：

本书配套资源请到异步社区本书购买页处下载。

要获得以上配套资源，请在异步社区本书页面中点击[image: ]
 ，跳转到下载界面，按提示进行操作即可。注意：为保证购书读者的权益，该操作会给出相关提示，要求输入提取码进行验证。

如果您是教师，希望获得教学配套资源，请在社区本书页面中直接联系本书的责任编辑。

提交勘误

作者和编辑尽最大努力来确保书中内容的准确性，但难免会存在疏漏。欢迎您将发现的问题反馈给我们，帮助我们提升图书的质量。

当您发现错误时，请登录异步社区，按书名搜索，进入本书页面，点击“提交勘误”，输入勘误信息，点击“提交”按钮即可。本书的作者和编辑会对您提交的勘误进行审核，确认并接受后，您将获赠异步社区的100积分。积分可用于在异步社区兑换优惠券、样书或奖品。
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与我们联系

我们的联系邮箱是contact@epubit.com.cn。

如果您对本书有任何疑问或建议，请您发邮件给我们，并请在邮件标题中注明本书书名，以便我们更高效地做出反馈。

如果您有兴趣出版图书、录制教学视频，或者参与图书翻译、技术审校等工作，可以发邮件给我们；有意出版图书的作者也可以到异步社区在线提交投稿（直接访问www.epubit.com/selfpublish/submission即可）。

如果您是学校、培训机构或企业，想批量购买本书或异步社区出版的其他图书，也可以发邮件给我们。

如果您在网上发现有针对异步社区出品图书的各种形式的盗版行为，包括对图书全部或部分内容的非授权传播，请您将怀疑有侵权行为的链接发邮件给我们。您的这一举动是对作者权益的保护，也是我们持续为您提供有价值的内容的动力之源。

关于异步社区和异步图书

“异步社区”是人民邮电出版社旗下IT专业图书社区，致力于出版精品IT技术图书和相关学习产品，为作译者提供优质出版服务。异步社区创办于2015年8月，提供大量精品IT技术图书和电子书，以及高品质技术文章和视频课程。更多详情请访问异步社区官网https://www.epubit.com。

“异步图书”是由异步社区编辑团队策划出版的精品IT专业图书的品牌，依托于人民邮电出版社近30年的计算机图书出版积累和专业编辑团队，相关图书在封面上印有异步图书的LOGO。异步图书的出版领域包括软件开发、大数据、AI、测试、前端、网络技术等。
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第1章　数据包分析技术与网络基础
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在计算机网络中，每天都可能发生成千上万、各式各样的问题，从简单的间谍软件感染，到复杂的路由器配置错误，不一而定。我们永远也不可能立即解决所有问题，而只能期盼充分地准备好相关的知识和工具，从而能够快速地响应各种类型的错误。

为了真正地理解网络问题，我们需要进入数据包层次。所有的网络问题都源于数据包层次，即使是最漂亮的应用程序，它们也可能是“金玉其外”但“败絮其中”，有着混乱的设计与糟糕的实现；又或是看起来是可信的，但背地里在搞些恶意的行为。现在，没有任何东西能够逃出我们的视线范围——这里不再有那些令人误解的菜单栏、用来吸引眼球的动画，以及无法让人信赖的员工。在数据包层次上，就不再有真正的秘密（加密通信除外），在数据包层次上做得越多，那我们就能够对网络有更好的控制，就能够更好、更快地解决网络问题。这就是数据包分析的世界。

本书将带着你一起进入神奇的网络数据包世界，你将学到如何解决网络通信超慢的问题，识别出应用程序的性能瓶颈，甚至在真实世界的场景中追踪黑客。当读完这本书后，你应该能够应用先进的数据包分析技术，来帮助解决自己网络中的实际问题，即便它们看起来是那么的复杂与棘手。

在这一章中，我们将开始学习一些网络通信方面的基础知识，这样你可以获得阅读和学习后续章节所需的基础知识背景。

1.1　数据包分析与数据包嗅探器

数据包分析，通常也被称为数据包嗅探或协议分析，指的是捕获和解析网络上在线传输数据的过程，通常是为了能更好地了解在网络上正在发生的事情。数据包分析过程通常由数据包嗅探器来执行，而数据包嗅探器则是一种用来在网络媒介上捕获原始传输数据的工具。

数据包分析技术可以用来达到如下目标。


	了解网络特征。

	查看网络上的通信主体。

	确认谁或是哪些应用在占用网络带宽。

	识别网络使用高峰时间。

	识别可能的攻击或恶意活动。

	寻找不安全以及滥用网络资源的应用。



目前市面上有着多种类型的数据包嗅探器，包括免费的和商业的。每个软件的设计目标都会存在一些差异。流行的数据包分析软件包括Tcpdump、OmniPeek和Wireshark（我们在这本书中只使用此款软件）。Tcpdump是一个命令行程序，而Wireshark和OmniPeekd都拥有图形用户界面（GUI）。

1.1.1　评估数据包嗅探器

当你选择一款数据包嗅探器时，需要考虑的因素很多，包括以下几点。


支持的协议
 ：数据包嗅探器对协议解析的支持范围是各不相同的，大部分通常都能解析常见的网络协议（如IPv4和ICMP）、传输层协议（如TCP和UDP），甚至一些应用层协议（如DNS和HTTP）。然而，它们可能并不支持一些非传统的或新的协议（如IPv6、SMBv2、SIP等）。在选择一款嗅探器时，需要确保它能够支持你所要用到的协议。


用户友好性
 ：考虑数据包嗅探器的界面布局、安装的容易度，以及操作流程的通用性。你选择的嗅探器应该适合你的专业知识水平。如果你的数据包分析经验还很少的话，可能需要避免选择那些更高级命令行嗅探器，比如Tcpdump；另一方面，如果你拥有丰富的经验，你可能会觉得这类命令行程序更具有吸引力。在逐步积累数据包分析经验时，你甚至会发现组合使用多种数据包嗅探器软件将更有助于适应不同的应用场景。


费用
 ：数据包嗅探器最突出的优点是有着很多能够与任何商业产品相媲美的免费工具。商业产品与其他替代品之间的一个明显的区别是它们的报告引擎，商业产品通常包括各种形式的花哨的报告生成模块，而在免费软件中则通常缺乏。


技术支持
 ：即使你已经掌握了嗅探软件的基本用法，但在遇到一些新问题时仍需要技术支持。在评估技术支持时，你可以寻找开发人员文档、公众论坛和邮件列表。虽然对于一些像Wireshark这样的免费软件可能缺乏一些开发人员文档，但使用这些应用软件的社区往往可以填补这些空白。使用者和贡献者社区会提供一些讨论区、维基、博客，来帮助你获得更多关于数据包嗅探器的使用方法。


操作系统支持
 ：不幸的是，并不是全部数据包嗅探器都支持所有的操作系统平台。你需要选择一款嗅探器，能够支持所有你将要工作的操作系统。如果你是一位顾问，有时要在大多数操作系统平台上进行数据包捕获和分析，那么你就需要一款能够在大多数操作系统平台上运行的嗅探器。你还需要留意，有时你会在一台机器上捕获数据包，然后在另一台机器上分析它们。操作系统之间的差异，可能会迫使你在不同的设备上使用不同的嗅探器软件。

1.1.2　数据包嗅探器工作过程

数据包嗅探过程中涉及软件和硬件之间的协作。这个过程可以分为成3个步骤。

第一步：收集
 ，数据包嗅探器从网络线缆上收集原始二进制数据。通常情况下，通过将选定的网卡设置成混杂模式来完成抓包。在这种模式下，网卡将抓取一个网段上的所有网络通信流量，而不仅是发往它的数据包。

第二步：转换
 ，将捕获的二进制数据转换成可读形式。高级的命令行数据包嗅探器就支持到这一步骤。到这一步，网络上的数据包将以一种非常基础的解析方式进行显示，而将大部分的分析工作留给最终用户。

第三步（最后一步）：分析
 ，对捕获和转换后的数据进行真正的深入分析。数据包嗅探器以捕获的网络数据作为输入，识别并验证它们的协议，然后开始分析每个协议的特定属性。

1.2　网络通信原理

为了充分理解数据包分析技术，你必须准确掌握计算机是如何通过网络进行相互通信的。在本节中，我们将研究网络协议、开放系统互连模型（OSI模型）、网络数据帧的基础知识，以及支持网络通信的硬件知识。

1.2.1　协议

现代网络是由多种运行在不同平台上的异构系统所组成的。为了帮助它们之间相互通信，我们使用了一套共同的网络语言，并称之为协议。常见的网络协议包括传输控制协议（TCP）、互联网协议（IP）、地址解析协议（ARP）和动态主机配置协议（DHCP）。协议栈是由一组协同工作网络协议的逻辑组合而成的。

理解网络协议的最佳途径之一是将它们想象成人类口头或书面语言的使用规则。每一种语言都有规则，如动词应该如何结合、人们该如何问候，甚至该如何礼貌地致谢。网络协议大多也是以同样方式进行工作的，帮助我们定义如何路由数据包、如何发起一个连接，以及如何确认收到的数据。一个网络协议可能非常简单，也可能非常复杂，这取决于它的功能。虽然各种协议往往有着巨大的差异，但它们通常用来解决以下问题。


发起连接
 ：是由客户端还是服务器发起连接？在真正通信之前必须要交换哪些信息？


协商连接参数
 ：通信需要进行协议加密吗？加密密钥如何在通信双方进行传输？


数据格式
 ：通信数据在数据包中如何排列？数据在接收设备时以什么样的顺序进行处理？


错误检测与校正
 ：当数据包花费过长的时间才到达目的地时该如何处理？当客户端暂时无法和服务器建立通信时，该如何恢复连接？


连接终止
 ：一台主机如何告知另一台主机通信已经结束？为了礼貌地终止通信，应该传送什么样的最终信息？

1.2.2　七层OSI参考模型

网络协议是基于它们在行业标准OSI参考模型中的职能进行分层的。OSI模型将网络通信过程分为七个不同层次，如图1-1所示。这个分层模型使得我们更容易理解网络通信。
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图1-1　OSI参考模型的七层协议视图

顶端的应用层表示用来访问网络资源的实际程序。底层则是物理层，通过它来进行实际的网络数据传播。每一层次上的网络协议共同合作，来确保通信数据在协议上层或下层中得到妥善处理。

注意


　

OSI参考模型最初在1983年由国际标准化组织出版，标准号为ISO 7498。OSI参考模型只是一个行业建议标准，协议开发时并不需要严格地遵守它。OSI参考模型也并不是现有唯一的网络模型，例如，有些人更推崇美国国防部（DoD）的网络模型，也被称为TCP / IP模型。



OSI参考模型中的每层都具有特定功能，具体如下。


应用层（Application layer, 第7层）
 ：OSI参考模型的最上层，为用户访问网络资源提供一种手段。这通常是唯一一层能够由最终用户看到的协议，因为它提供的接口，是最终用户所有网络活动的基础。


表示层（Presentation layer, 第6层）
 ：这一层将接收到的数据转换成应用层可以读取的格式。在表示层完成的数据编码与解码取决于发送与接收数据的应用层协议。表示层同时进行用来保护数据的加密与解密等操作。


会话层（Session layer, 第5层）
 ：这一层管理两台计算机之间的对话（会话），负责在所有通信设备之间建立、管理和终止会话连接。会话层还负责以全双工或者半双工的方式来创建会话连接，在通信主机间关闭连接，而不是粗暴地直接丢弃。


传输层（Transport layer, 第4层）
 ：传输层的主要目的是为较低层提供可靠的数据传输服务。通过流量控制、分段/重组、差错控制等机制，传输层确保网络数据端到端的无差错传输。因为要确保可靠的数据传输其过程极为烦琐，所以OSI参考模型将其作为完整的一层。传输层同时提供了面向连接和无连接的网络协议。某些防火墙和代理服务器也在这一层工作。


网络层（Network layer, 第3层）
 ：这一层负责数据在物理网络中的路由转发，是最复杂的OSI层之一。它除了负责网络主机的逻辑寻址（例如通过一个IP地址），还处理数据包分片和一些情况下的错误检测。路由器在这一层上工作。


数据链路层（Data link layer, 第2层）
 ：这一层提供了通过物理网络传输数据的方法，其主要目的是提供一个寻址方案，可用于确定物理设备（例如MAC地址）。网桥和交换机是工作在数据链路层的物理设备。


物理层（Physical layer, 第1层）
 ：OSI参考模型的底层是传输网络数据的物理媒介。这一层定义了所有使用的网络硬件设备的物理和电气特性，包括电压、集线器、网络适配器、中继器和线缆规范等。

物理层建立和终止连接，并提供一种共享通信资源的方法，将数字信号转换成模拟信号传输，并反过来将接收模拟信号转换回数字信号。

注意


　

一个把OSI模型各个层次都记住的口诀是 Please Do Not Throw Sausage Pizza Away。从第一层开始，每个单词的首字母依次代表着OSI模型中的每一层。



表1-1列出了OSI参考模型各个层次上的一些常见网络协议。

表1-1　OSI参考模型各个层次上的典型网络协议




	
层次


	
协议







	
应用层


	
HTTP、SMTP、FTP、Telnet





	
表示层


	
ASCII、MPEG、JPEG、MIDI





	
会话层


	
NetBIOS、SAP、SDP、NWlink





	
传输层


	
TCP、UDP、SPX





	
网络层


	
IP、IPX





	
数据链路层


	
Ethernet、Token Ring、FDDI、AppleTalk







尽管OSI参考模型仅仅是一个建议标准，你还是应该将其牢记在心。阅读这本书时，你会发现，对不同层网络协议进行交互才能解决你所面对的网络问题。比如遇到路由器问题，你应该快速确认这是 “第3层上的问题”，而应用软件问题则被识别为“第7层上的问题”。

注意


　

在讨论我们的工作时，一位同事说他曾处理过一位用户的投诉，用户反映不能访问网络资源，而实际原因是用户输入的密码不正确。我的同事将这个案例标成了“第8层的问题”，第8层是对用户层的一种非官方说法，通常是由那些整天工作在数据包层次上的网络工程师们所使用。



1.2.3　OSI参考模型中的数据流向

在网络上传输的初始数据首先从传输网络的应用层开始，沿着OSI参考模型的七层逐层向下，直到物理层。在这一层传输网络物理媒介会将数据发送到接收系统。接收系统从它的物理层获取到传输数据，然后向上逐层处理，直到最高的应用层。

OSI模型中的每层都只能直接与它的上层或下层协议通信。比如第二层只能从第一层和第三层中发送或接收数据。

在OSI模型任意层上，由不同协议提供的服务都不是多余的。例如，如果某层上的一个网络协议提供了一种服务，那么其他任何层上的协议都不会提供与之完全相同的服务。在不同层次的协议可能有类似目标的功能，但它们会是以不同的方式来实现。

在对应层次上，发送和接收的网络协议是相互配合的。比如，发送系统在第7层的某个协议负责对传输数据进行编码封装，那么往往在接收系统的第7层有着相应的网络协议，负责对网络数据进行解码读取。

图1-2中连接了两个通信端，对OSI参考模型进行了图形化的说明。你可以看到通信数据会从一个通信端的顶部流向底部，然后当它到达另一通信端时，将反向从底部流向顶部。

[image: ..\18-0221 图\0102.tif]


图1-2　OSI参考模型连接两个通信端的图形表示

1.2.4　数据封装

OSI参考模型不同层次上的协议在数据封装的帮助下进行通信传输。协议栈中的每层协议都负责在传输数据上增加一个协议头部或尾部，其中包含了使协议栈之间能够进行通信的额外信息。例如，当传输层从会话层接收数据时，它会在将数据传递到下一层之前，附上自己的头部信息数据。

数据封装过程将创建一个协议数据单元（PDU），其中包括正在发送的网络数据，以及所有增加的头部与尾部协议信息。随着网络数据沿着OSI参考模型向下流动，PDU逐渐变化、增长，各层协议均将其头部或尾部信息添加进去，直到物理层时达到其最终形式，并发送给目标计算机。接收计算机收到PDU后，沿着OSI参考模型往上处理时，逐层剥去协议头部和尾部，当PDU到达OSI参考模型的最上层时，将只剩下原始传输数据。

注意


　

OSI参考模型使用特别的术语来描述每一层的数据。物理层叫比特，数据链路层叫帧，网络层叫数据包，传输层叫数据段。最上面的三层可以统称数据，但这些叫法实际上用得并不多，我们一般会使用报文来表示一个完整或部分PDU，该PDU从多个OSI参考层中包含了表头和表尾信息。



让我们通过一个实际的例子来理解数据的封装过程，这个例子描述了数据包是如何在OSI参考模型中被创建、传输和接收的。作为数据包分析师，你需要了解，我们经常会忽略掉会话层和表示层，所以它们将不会在这个例子中出现（包括本书的其余部分）。
[1]



假设这样一个情形：我们试着在计算机上浏览Google。在这个过程中，我们必须首先产生一个请求数据包，从客户端计算机传输到目标服务器上。这里我们假设TCP/IP通信会话已经被建立，图1-3则展示了此案例中的数据封装处理过程。
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图1-3　客户端和服务器之间数据封装过程图示

我们从客户端计算机的应用层开始，在我们浏览一个网站时，所使用的应用层协议是HTTP，通过此协议发出请求命令，从Google下载index.html文件。

注意


　

在实践中，浏览器会向网站的根目录文件发出请求，通常使用正斜杠（/）来表示。当Web服务器接收到该请求时，它会根据服务器的网页根目录设定对浏览器重定向。根目录文件名通常是index.html或index.php。我们会在第9章讨论更多有关HTTP的内容。



应用层协议发送出指令后，我们就开始关心数据包是如何被发送到目的地的。数据包中的应用层数据将沿着OSI参考模型的协议栈传递给传输层。HTTP是一个使用TCP（或在TCP协议之上）的应用层协议，因此传输层将使用TCP协议来确保数据包的可靠投递。一个包括序列号和其他数据的TCP协议头部将被创建，并添加到PDU中，如图1-3所示。该TCP表头包含了序列号和其他信息，以确保数据包能够被正确交付。

注意


　

我们常说一个协议在其他协议之上，是因为OSI参考模型的分层设计。例如HTTP等应用层协议提供了一个特定的服务，并依靠TCP协议来保证服务的可靠交付。正如你学习到的，DNS协议架构于UDP之上，而TCP架构在IP之上。



在完成这项工作之后，TCP协议将数据包交给IP协议，也就是在第3层上负责为数据包进行逻辑寻址的协议。IP协议创建一个包含有逻辑寻址信息的头部，并将数据包传递给数据链路层上的以太网协议，然后以太网物理地址会被添加并存储在以太网帧头中。现在数据包已经完全组装好并传递给物理层，在这里数据包通过0、1信号完成通过网络的传输。

封装好的数据包将穿越网络线缆，最终到达Google的Web服务器。 Web服务器开始从下往上读取数据包，这意味着它首先读取数据链路层，从中提取到所包含的物理以太网寻址信息，确定数据包是否是发往这台服务器的。一旦处理完这些信息，第2层头部与尾部的信息将被剥除，并进入到第3层的信息处理过程中。

第3层IP寻址信息会被读取，以便确认数据包被正确转发，以及数据包并未进行分片处理。这些信息也同样被剥除，并交到下一层进行处理。

第4层TCP协议信息现在被读取，以确保数据包是按序到达的。然后第4层报头信息被剥离，留下的只有应用层数据。这些数据会被传递到Web服务器应用程序。为了响应客户端发过来的这个数据包，服务器应该发回一个TCP确认数据包，使客户端知道它的请求已经被接收，并可以等待获取 index.html文件内容了。

所有数据包都会以这个例子中描述的过程进行创建和处理，而无论使用的是哪种协议。

但同时，请牢记并非每个网络数据包都是从应用层协议产生的，所以你会进一步看到只包含第2层、第3层或第4层协议信息的数据包。

1.2.5　网络硬件

现在是时候来看一看网络硬件了，至此脏活累活都已经完成，接下来的内容都很简单了。我们将专注于几个较为常见的网络硬件：集线器、交换机和路由器。

1．集线器

集线器一般是提供了多个RJ-45端口的机盒，图1-4所示为一个NETGEAR集线器。集线器从非常小的4端口的设备，到企业环境中安装机架设计的48端口机盒设备，变化很大。
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图1-4　一个典型的4端口以太网集线器

因为集线器产生很多不必要的网络流量，并仅在半双工模式下运行（不能在同一时间发送和接收数据），所以你通常不会在现代或高密度的网络中再看到它们的身影了（用交换机来代替）。然而，你应该知道集线器的工作机制，因为它们对于数据包分析技术非常重要，特别是在实施我们将于第2章介绍的“枢纽”技术时。

一个集线器无非就是工作在OSI参考模型物理层上的转发设备。它从一个端口接收到数据包，然后将数据包传输（中继）到设备的每个端口上。例如，如果一台计算机连接到一个4端口集线器的1号端口上，需要发送数据到连接在2号端口的计算机，那么集线器将会把数据发送给端口2、3、4。连接到3号端口与4号端口上的客户端计算机通过检查以太网帧头字段中的目标媒体访问控制（MAC）地址，判断出这些数据包并不是给它们的，便丢弃这些数据包。

图1-5是一个从计算机A发送数据到计算机B的例子，当计算机A发送出数据时，所有连接到集线器的计算机都将接收到数据，但只有计算机B会实际将数据接收下来，而其他计算机则将丢弃它。
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图1-5　计算机A通过集线器传输数据到计算机B的通信流

作一个比喻，假设你发送一封主题为“所有的营销人员请注意”的电子邮件给贵公司所有雇员，而不是只有那些在营销部门工作的人。市场营销部门的员工会知道这封邮件是给他们的，他们很可能会打开它；而其他员工看到这封邮件并不是给他们的，则很可能会选择丢弃。可以看出这会导致很多不必要的通信和时间浪费，然而这正是集线器的工作原理。在高密度的实际网络中，集线器最好的替代产品是交换机，它们是支持全双工的设备，可以同步地发送和接收数据。

2．交换机

与集线器相同，交换机也是用来转发数据包的。但与集线器不同的是，交换机并不是将数据广播到每一个端口，而是将数据发送到目的计算机所连接的端口上。如同你在如图1-6中看到的那样，交换机的外表与集线器十分相似。

市场上几个大牌公司的交换机，比如思科品牌的交换机，能够通过专业化的供应商特定软件或Web接口进行远程管理。这些交换机通常被称为管理型交换机。管理型交换机提供了多种在网络管理中非常有用的功能特性，包括启用或禁用特定端口、查看端口细节参数、远程修改配置、远程重启等。
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图1-6　一个机架式48端口以太网交换机

交换机在处理传输数据包时，经常会提供一些先进的功能。为了能够直接与一些特定设备进行通信，交换机必须能够通过MAC地址来唯一标识设备，这意味着它们必须工作在OSI参考模型的数据链路层上。

交换机将每个连接设备的2层地址都存储在一个CAM（Content Addressable Memory：内容寻址寄存器）表中，CAM表充当着一种类似交通警察的角色。当一个数据包被传输时，交换机读取数据包中的第2层协议头部信息，并使用CAM表作为参考，决定往哪个或哪些端口发送数据包。交换机仅仅将数据包发送到特定端口上，从而大大降低了网络流量。

图1-7说明了流量经过交换机进行传输的过程。在这个图示中，计算机A发送数据到唯一的目标：计算机B，虽然同一时间里网络上可能有很多会话，但信息将会直接通过交换机和目标接收者进行传输，而不会被传递到交换机和所有连接计算机之间。
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图1-7　当计算机A通过交换机传输数据到计算机B时的通信流图示

3．路由器

路由器是一种比交换机或集线器具有更高层次功能的先进网络设备。一个路由器可以有许多种不同的形状和外形，但大多数路由器在正前方的面板上会有几个LED指示灯，在背板上会有一些网络端口，个数则取决于网络的大小。图1-8显示了一款路由器的外形。
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图1-8　一款低端的Enterasys路由器，适合在一个中小型网络使用

路由器工作在OSI参考模型的第3层，它们负责在两个或多个网络之间转发数据包。路由器在网络间引导数据包的流向，这一过程被称为路由。几种不同类型的路由协议定义了不同目的的数据包如何被路由到其他网络。路由器通常使用第3层地址（如IP地址）来唯一标识网络上的设备。

为了更清楚地解释路由的概念，我们以一个拥有几条街道的街区进行类比。假设有一些房子，它们都有着自己的地址，就像网络上的计算机一样，而每条街道就如同网段，如图1-9所示。从你所在街道上的某个房子，你可以很容易地与同一街道中居住的邻居进行沟通交流，这类似于交换机的操作，能够允许在同一网段中的所有计算机进行相互通信。

然而，与其他街道上居住的邻居进行沟通交流，就像是与不同网段中的计算机进行通信。参照图1-9，假设你住在藤街503号，需要到山茱萸巷202号。如果想要过去，你必须先到橡树街，然后再到山茱萸巷。现在请对应到跨越网段的场景中，如果在192.168.0.3地址的设备需要和192.168.0.54地址的设备进行通信，它必须经由路由器到10.100.1.1网络上，然后再经过连接目的网段的路由器，才可以到达目标网段。

网络上的路由器的数量与大小通常取决于网络的规模与功能。个人和家庭办公网络可能只需要一个放置在网络中心的小型路由器。而大型企业网络则可能有几个路由器分布在不同的部门，它们都连接到一个大型的中央路由器或三层交换机上（具有内置功能，可以充当一台路由器的先进型交换机）。
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图1-9　一个路由网络与街区的类比

当你开始查看越来越多的网络图时，就会更加了解网络数据流是如何流经这些不同类型的网络设备节点的，图1-10显示了路由网络中的一个很常见的布局形式。在这个例子中，两个单独的网络通过一个路由器进行连接。如果网络A上的计算机希望与网络B上计算机进行通信，则传输数据将必须通过路由器。
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图1-10　计算机A通过路由器将数据传送到计算机X的通信流图示

1.3　流量分类

网络流量可以分为3大类：广播、组播和单播。每个分类都具有不同的特点，决定着这一类的数据包该如何通过网络硬件进行处理。

1.3.1　广播流量

广播数据包会被发送到一个网段上的所有端口，而不管这些端口连接在集线器还是交换机上。但并非所有的广播流量都是通过相同方式构建的，而是包括第2层广播流量和第3层广播流量两种主要形式。例如，在第2层，MAC地址FF:FF:FF:FF:FF:FF是保留的广播地址，任何发送到这一地址的流量都将会被广播到整个网段。第3层也有着一些特定的广播地址。

在一个IP网络范围中最大的IP地址是被保留作为广播地址使用的。例如，在一个配置了192.168.0.XXX的IP范围，子网掩码是255.255.255.0的地址网络中，广播IP地址是192.168.0.255。

在通过多个集线器或交换机连接多种媒介的大型网络中，广播数据包将从一个交换机一直被中继到另一交换机上，从而传输到网络连接的所有网段上。广播数据包能够到达的区域被称为“广播域”，也就是任意计算机可以不用经由路由器即可和其他计算机进行直接传输的网段范围。图1-11显示了一个小型网络上存在两个广播域的例子。因为每个广播域会一直延伸到路由器，所以广播数据包只在它特定的广播域中流通。
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图1-11　一个广播域一直延伸到路由器后面的网段

我们前面的类比也能很好地说明广播域是如何工作的。你可以将一个广播域想象成一条街道。如果你站在家门口叫喊，只有街道上的人才能够听到你的声音。而如果你想与不同街道上的人说话，那么你需要找到一种与他进行直接交流的方式，而不是在你的家门口大喊大叫（广播）。

1.3.2　组播流量

组播是一种将单一来源数据包同时传输给多个目标的通信方式。组播的目的是简化这个过程，并使用尽可能少的网络带宽。组播流量通过避免数据包的大量复制来达到优化效果，而对组播流量的处置方式则高度依赖于不同网络协议的实现细节。

实施组播的主要方法是通过一种将数据包接收者加入组播组的编址方案实现的，这也是IP组播的工作原理。这种编址方案确保数据包不会被传送到未预期的目的地。事实上IP协议将一整段的地址都用于组播，如果你在网络上看到224.0.0.0～239.255.255.255的IP地址，那么它很有可能就是组播流量。

1.3.3　单播流量

单播数据包会从一台计算机直接传输到另一台计算机。单播机制的具体实现方式取决于使用的协议。例如，一台设备希望与一个Web服务器进行通信，这便是一个端到端的连接，所以通信过程将由客户端设备发送数据包到这台Web服务器开始。这种类型的通信就是单播流量的典型例子。

1.4　小结

本章涵盖了学习数据包分析技术所必须掌握的基础知识。在开始解决网络故障问题之前，你必须明白网络通信到底是怎么回事。在第2章中，我们将基于这些概念，来讨论更高级的网络通信准则。




[1]
 　TCP/IP模型中并没有会话层和表示层，因此在实际的TCP/IP协议栈中，并没有单独设计会话层和表示层网络协议。——译者注









第2章　监听网络线路

[image: 图像说明文字]


进行高效的数据包分析的一个关键决策是在哪里放置数据包嗅探器，以恰当地捕捉网络数据。数据包分析师通常把这个过程称为监听网络线路。简而言之，这是将数据包嗅探器安置在网络上恰当物理位置的过程。

然而不幸的是，嗅探数据包并不像是将一台笔记本电脑连入网络那么简单。事实上，有些时候，在网络布线系统上放置一个数据包嗅探器，要比实际分析数据包更难一些。

安置嗅探器的挑战是要考虑到种类繁多的用来连接网络的硬件设备。图 2-1显示了一种典型的情况。由于网络上主要的3种设备（集线器、交换机、路由器）对网络流量的处理方式都不相同，因此你必须非常清楚你所分析网络使用的是哪些硬件设备。

本章的目标是帮助你理解如何在各种不同网络拓扑结构中安置数据包嗅探器。首先，让我们来看一看，我们实际上是如何捕获网络线路上所有传递的数据包的。

[image: ..\18-0221 图\0201.tif]


图2-1　将嗅探器安置在你的网络上，有时是你面对的最大挑战

2.1　混杂模式

你需要一个支持混杂模式驱动的网卡，才可能在网络上嗅探数据包。混杂模式是什么呢？实际上它是一种允许网卡能够查看到所有流经网络线路数据包的驱动模式。

正如你在第1章了解到的那样，由于在网络上有一类广播流量，因此对于客户端来说，接收到并非以它们的地址作为目标的数据包是很常见的。用来对给定IP地址解析对应MAC地址的ARP协议（在任何网络上都是一个关键组成部分）便是一个很好的例子，它能够说明有些网络流量并非是发送到指定的目标地址。为了找到对应的MAC地址，ARP协议会发送一个广播包发出到广播域中的每个设备，然后期望正确的客户端将做出回应。

一个广播域（也就是一个网络段，其中任何一台计算机都可以无须经过路由器，直接传送数据到另一台计算机）是由几台计算机组成的，但广播域中仅仅只有一台客户端应该对传输的ARP广播请求包感兴趣。而一旦网络上的每台计算机都处理和回应ARP广播包的话，那么网络的性能将变得非常的糟糕。

因此，其他网络设备上的网卡驱动会识别出这个数据包对于它们来说没有任何用处，于是选择将数据包丢弃，而不是传递给CPU进行处理。将目标不是这台接收主机的数据包进行丢弃可以显著地提高网络处理性能，但这对数据包分析师来说并不是个好消息。作为分析师，我们通常需要看到线路上传输的每一个数据包，这样我们才不用担心会丢失掉任何关键的信息。

我们可以使用网卡的混杂模式来确保能够捕获所有的网络流量。一旦工作在混杂模式下，网卡将会把每一个它所看到的数据包都传递给主机的处理器，而无论数据包的目的地址是什么。一旦数据包到达CPU，它就可以被一个数据包嗅探软件捕获并进行分析。

现在的网卡一般都支持混杂模式，Wireshark软件包中也包含了libpcap / WinPcap驱动，这让你能够很方便地在Wireshark软件界面上就将网卡直接切换到混杂模式上。（我们将在第3章里介绍更多的libpcap / WinPcap的内容。）

为了学习本书中的数据包分析技术，你必须要有一个支持使用混杂模式的网卡与操作系统。在你只想看到发往你运行嗅探软件主机MAC地址的网络数据包的时候，就不需要以混杂模式来进行嗅探了。

注意


　

在大多数操作系统（包括Windows）上，要想使用一个混杂模式的网卡，你就必须要提升用户权限到管理员级别。如果你不能在一个系统上合法地获得这些权限，那就不应该在这台系统上对所在网络进行任何方式的数据包嗅探。



2.2　在集线器连接网络中嗅探

在使用集线器连接的网络中进行嗅探，对于任何数据包分析师来说，都是一个梦想。正如你在第1章中了解到的那样，流经集线器的所有网络数据包都会被发送到每一个集线器连接的端口。因此，要想分析一台连接到集线器上的计算机的网络通信，你所需要做的所有事情就是将数据包嗅探器连接到集线器的任意一个空闲端口上。这样你就能看到所有从那台计算机流入流出的网络通信，以及其他接入集线器的所有计算机之间的通信。

如图2-2所示，当你的嗅探器连接到一个集线器网络时，你对本地网络的可视范围是不受限制的。

注意


　

可视范围，这个术语将在整本书的很多图示中显示，表示你在数据包嗅探器中能够看到通信流量的主机范围。



然而对我们来说不幸的消息是，集线器网络已经是非常罕见的了，因为它们曾经给网络管理员们带来了很大的困扰，而且已经被基本淘汰了。因为在集线器网络中，在任意时刻里，只有一个设备可以通信。因此，通过集线器连接的设备必须与其他设备进行竞争，才能取得带宽来进行通信，当两个或多个设备同时通信时，数据包就会产生冲突碰撞，如图2-3所示。结果可能是丢包，然后通信设备需要承受重新传输数据包所带来的性能损失，而这又增加了网络拥塞和碰撞。当通信流量水平和碰撞概率增加时，设备需要传输每个数据包3次甚至4次，这大大降低了网络性能。因此很容易理解为什么现在各种规模的网络都已经转而使用交换机了。虽然在现代网络中你很难再碰到集线器了，但在一些支持老旧或特殊设备的网络里，比如工业控制系统（ICS）网络中，你仍有可能遇到它们。
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图2-2　在集线器网络中嗅探将提供一个不受限制的可视范围
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图2-3　当集线器网络上两个设备在同一时间通信时产生的碰撞

要辨别一个网络中是否有集线器，一个简单的方法就是去机房观察网络机柜。当你认不出来的时候，只需在服务器机框最黑暗的角落寻找网络硬件，并且上面有一些积灰。

2.3　在交换式网络中进行嗅探

正如第1章中所讨论的，交换机是现在网络环境中一种常见的连接设备类型。它们为通过广播、单播与组播方式传输数据提供了高效的方法。另外，一些交换机还允许全双工通信，也就是说，设备可以同时发送和接收数据。

而这对数据包分析师来说是不幸的，交换机给数据包嗅探带来了一些复杂因素。当将嗅探器连接到交换机上的一个端口时，你将只能看到广播数据包，及由你自己电脑传输与接收的数据包，如图2-4所示。
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图2-4　交换式网络上的可视范围仅限于你所接入的端口

在一个交换式网络中从一个目标设备捕获网络流量的基本方法有如下4种：端口镜像、集线器接出（hubbing out）、使用网络分流器和ARP缓存污染攻击。

2.3.1　端口镜像

端口镜像也许是在交换式网络中捕获一个目标设备所有网络通信最简单的方法了。为了使用端口镜像，你必须能够通过命令行或Web管理界面来访问目标设备所连接的交换机。此外，这个交换机还必须支持端口镜像的功能，并且有一个空闲的端口，让你可以插入你的嗅探器。

要启用端口镜像，你需要发出一个命令，来强制交换机将一个端口上的所有通信都镜像到另一端口上。例如，为了捕获交换机3号端口连接的一台设备发出的所有流量，你只需要简单地将你的嗅探分析器接入4号端口，然后将3号端口镜像复制到4号端口，这就可以让你看到目标设备所传输与接收的所有网络流量了。图2-5显示了端口镜像的原理。

[image: ..\18-0221 图\0205.tif]


图2-5　端口镜像可以让你在交换式网络上扩大可视范围

设置端口镜像的具体方法取决于不同的交换机制造商。对于大多数的交换机，你需要登录到命令行界面，然后输入端口镜像命令。你可以在表2-1中找到一些通用的端口镜像命令。

表2-1 用于启用端口镜像的命令




	
制造商


	
命令







	
思科


	
set span <source port> <destination port>





	
凯创


	
set port mirroring create <source port> <destination port>





	
北电


	
port-mirroring mode mirror-port <source port> monitor-port <destination port>







　

注意


　

某些交换机提供基于Web的图形用户管理界面，并提供端口镜像作为一个选项，但这种配置方式不像命令行那么普遍和标准。但是，如果你的交换机提供了一种图形化界面，可以高效配置端口镜像的方法，那么你也可以使用。除此之外，越来越多的小型办公和家庭办公（SOHO）交换机开始提供端口镜像功能，并且这些功能通常可以在图形化界面里设置。



在进行端口镜像时，需要留意被镜像端口的流量负载。有些交换机厂商允许你将多个端口的流量镜像到一个单独端口上，这在分析一个交换机上两个或多个设备的网络通信时，可能是非常有用的。然而，这是我们使用一些简单的算术来考虑会发生什么事情。比如你有一个24端口交换机，你将23个全双工的100Mbit/s端口流量都镜像到一个端口上，那么在这个端口上可能会有4600Mbit/s的流量。由于这将会远远超出一个单独端口的物理承受能力，因此在网络流量达到一定级别后，将可能会导致数据包丢失，甚至网络速度变慢。在这种情况下，交换机会丢弃所有多余的数据包，或者甚至“暂停”内部交换电路，从而造成通信中断的情况。当你开始执行你的数据包捕获时，请务必小心，不要让这种情况在你的网络中发生。

在企业网络或有持续网络流量安全监控需求的场景里，端口镜像功能看起来是一个吸引人的、低成本的解决方案。但是，该方案对于一些应用通常并不靠谱。特别是在高吞吐量级别的环境下，端口镜像可能会产生不稳定的结果，并且造成无法追踪的数据丢失。对于这种情况，我建议你使用分流器，详见2.3.3小节。

2.3.2　集线器输出

另一种在交换式网络中捕获目标设备通信流量的方式是集线器输出。使用这种技巧，你需要将目标设备和分析系统分段到同一网络段中，然后把它们直接插入到一个集线器上。

许多人认为集线器输出根本就是一种作弊方法，不过，它在你不能进行端口镜像但仍对目标设备接入的交换机有着物理访问的时候，真的是一个完美的解决方案。为了进行集线器输出，你所需要的就是一个集线器和几根网线。在你找齐了硬件之后，就可以按照如下操作步骤进行连接了。

（1）找到目标设备所连接的交换机，并将目标设备连接网线从交换机上拔掉。

（2）将目标设备的网线插入到你的集线器上。

（3）使用另一根网线，将你的嗅探分析器也连接到集线器上。

（4）从你的集线器连接一根网线到交换机上，将集线器连接到网络上。

现在你已经将目标设备和你的嗅探分析器连接到了同一个广播域中，所有从你的目标设备流入流出的网络流量都将在集线器中广播，从而让你的嗅探分析器可以捕获到这些数据包，如图2-6所示。
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图2-6　将你的目标设备通过集线器输出，与嗅探分析器连接在一起

在大多数情况下，集线器输出会将目标设备的全双工变成半双工。尽管这种方法并不是进行网络线路监听最彻底的方法，但在交换机不支持端口镜像时它可能是你唯一的选择。但是，请记住的是，你的集线器同样需要一个电源线连接，而某些情况下你却很难找到。

注意


　

作为友情提示，在拔掉用户的设备时，你应该事先给他一个善意的提醒，否则如果碰巧这位用户是公司CEO，你就惨了。



　

找到“真正的”集线器


　


当进行集线器输出时，你需要确保你使用的设备是一个真正的集线器，而不是虚假标记的交换机。有几家网络硬件厂商有着营销的坏习惯，会把一些低级别的交换机当作集线器进行出售。如果你使用的并不是一个可信的经过测试的集线器，那么你将只会看到你自己的流量，而不是目标设备的流量。



当你找到一个集线器时，需要对它进行测试，来确保它确实是一个集线器。如果是的话，它绝对是值得你收藏的了！确定一个设备是否真的是集线器的最好方法，就是连上两台电脑，然后看这两台电脑是否能嗅探对方与网络其他设备之间的网络通信。如果能监听到的话，那它就是一款真正的集线器了。



由于集线器已经是老古董了，因此它们早就不再被大规模生产了。你几乎不可能从市面上买到真正的集线器了。所以你需要发挥点创意来找到一个。一个很好的来源往往是在当地学校的二手交易市场。公立学校在处理老旧设备之前，都必须尝试进行二手拍卖交易，而他们经常有一些很古老的硬件设备。我曾经见过有人从二手交易市场上仅仅花了不到一顿快餐的钱就买到了好几个集线器。此外，eBay也是一个集线器的良好来源，但你也需要留意，有可能你也会遇到将交换机错误标识成集线器的情况。




2.3.3　使用网络分流器

大家都知道这句谚语：“有牛排可以吃的时候，为什么要选择鸡肉呢？”（或者是美国南方的谚语，“有炸腊肠吃的时候，为什么要选择火腿呢？”）。这种选择，也适用于使用网络分流器与集线器输出的对比上。

网络分流器是一个硬件设备，你可以将它放置在网络布线系统的两个端点之间，来捕获这两个端点之间的数据包。与集线器输出类似，在网络上放置一个硬件，就可以捕获你所需要的数据包。所不同的是，这次你并不是使用集线器，而是使用一个专门为了网络分析而设计的特殊硬件。

网络分流器又分为2种基本类型：聚合的和非聚合的。这两种分流器都是安置在两个设备之间，来嗅探所有流经的网络通信的。他们之间根本的区别在于：非聚合的网络分流器有4个端口，如图2-7所示，而聚合分流器则只有3个端口。
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图2-7　一款Barracuda的非聚合网络分流器

网络分流器通常还需要一个电源连接，但也有一些是带电池的，它们不需要插入电源插座就可以进行短暂的数据包嗅探。

1．聚合的网络分流器

聚合的网络分流器的使用方法是较简单的。它只有一个物理的流量监听口，来对双向通信进行嗅探。

为了使用聚合的网络分流器来捕获接入交换机的单台计算机的所有流量，你只需要按照如下步骤进行操作。

（1）从交换机上拔下目标计算机的网线。

（2）将连接目标计算机网线的另一端插入到网络分流器的“in”端口中。

（3）将另一根网线的一端插入到网络分流器的“out”端口，并将另一端插入到网络交换机。

（4）将最后一根网线的一端插入网络分流器的“Monitor”端口，并将另一端插入到你作为嗅探器使用的电脑上。

聚合网络分流器的连接应该如图2-8所示的那样，一旦连好之后，你的嗅探器就能够捕获到你接入网络分流器的所有网络流量。
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图2-8　使用聚合的网络分流器来嗅探网络流量

2．非聚合的网络分流器

非聚合的网络分流器比起聚合的稍微复杂一些，但它在进行流量捕获时有着更好的灵活性。与聚合网络分流器仅仅只有一个监听端口来嗅探双向通信流量不同的是，非聚合的网络分流器有着两个监听端口。一个监听端口用来嗅探流出方向的网络流量（从电脑连接到分流器的方向），另一个监听端口用来嗅探流入方向的网络流量（从分流器端口到电脑的方向）。

为了捕获连接交换机的计算机的所有网络流量，你则需要按照如下步骤进行配置。

（1）从交换机上拔下计算机连接网线。

（2）将网线的一端插入计算机，另一端插入到网络分流器的“in”端口上。

（3）将另一根网线的一端插入到网络分流器的“out”端口，然后将另一端插入到网络交换机上。

（4）将第三根网线插入到网络分流器的“Monitor A”端口，并将另一端插入到你作为嗅探器使用电脑的一块网卡接口上。

（5）将最后一根网线插入到网络分流器的“Monitor B”端口，并将另一端插入到你作为嗅探器使用电脑的第二块网卡接口上。

非聚合网络分流器的连接方式如图2-9所示。
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图2-9　使用非聚合的网络分流器来嗅探网络流量

虽然以上的例子容易让你产生一种错觉，就好像你只能使用分流器监听一台设备，但实际上你可以通过合理的规划，把分流器放置在合适的位置，将其用来捕获多台设备的流量。例如，如果想在因特网上监听两个网络之间的流量，你需要将集线器串联在所有设备相连的交换机和网络上层路由器之间。这样的放置方式可以让你收集到所有你想要的流量。这种策略常常在安全监控中用到。

3．选择一款网络分流器

网络分流器拥有两种不同的类型，那么哪种会更好一些呢？在大多数情况下，聚合的网络分流器是首选，因为它们需要较少的网线，同时在嗅探器计算机上也不需要两块网卡。然而，在你需要捕获高带宽的流量，或是只需要关注一个方向上的流量时，非聚合的网络分流器会更加适用。

你可以购买到各种规格的网络分流器，从简单的大概150美元左右就能买到的以太网分流器，到需要数万美元的企业级光纤分流器。我曾经使用过Net Optics和Barracuda网络的网络分流器，觉得它们的产品都非常不错。我敢肯定，市面上还有很多其他非常不错的选择。

2.3.4　ARP缓存污染

进行网络线路监听时我最喜欢的技术，就是ARP缓存污染。我们将在第6章中详细介绍ARP协议，但在这里会进行一个简要的解释，以帮助了解这种技术是如何工作的。

1．ARP查询过程

在第1章里，我们介绍了OSI参考模型中在第2层与第3层上数据包寻址的两种主要方式。这些第2层地址，或称为MAC地址，无论你在使用哪种第3层寻址方案，都会与之协同工作。

在本书中，按照行业标准术语，我们将第3层寻址方案称为IP寻址系统。网络上的所有设备相互通信时在第3层上均使用IP地址。由于交换机在OSI模型的第2层上工作，它们只识别第2层上的MAC地址，因此网络设备必须在它们创建的数据包中包含这些信息。当这些设备在不知道通信对方的MAC地址时，必须要通过已知的第3层IP地址来进行查询，这样才可能通过交换机将流量传递给相应的设备。

这些翻译过程就是通过第2层上的ARP协议来实施的。连接到以太网网络上计算机的ARP查询过程，是从一台计算机想要与另一台进行通信时开始的。发起通信的计算机首先检查自己的ARP缓存，查看它是否已经有对方IP地址对应的MAC地址。

如果不存在，它将往数据链路层广播地址FF:FF:FF:FF:FF发送一个ARP广播请求包，作为一个广播数据包，它会被这个特定的以太网广播域上的每台计算机接收，这个请求包问道：“某某IP地址的MAC地址是什么？”

没有匹配到目标IP地址的计算机会简单地选择丢弃这个请求包。而目标计算机则选择答复这个数据包，通过ARP应答告知它的MAC地址。此时，发起通信的计算机就获取到了数据链路层的寻址信息，便可以利用它与远端计算机进行通信，同时将这些信息保存在ARP缓存中，来加速以后的网络访问。

2．ARP缓存污染是如何工作的

ARP缓存污染，有时也被称为ARP欺骗，是一种在交换网络中监听流量的高级方法。这种方法通过发送包含虚假MAC地址（第二层）的ARP消息，来劫持其他计算机的流量。图2-10显示了ARP缓存污染的具体过程。
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图2-10　ARP缓存污染允许你拦截目标计算机的流量

ARP缓存污染是一种在交换式网络中进行监听的高级技术。它通常由攻击者使用，向客户端系统发送虚假地址的数据包，来截获特定的网络流量，或者对目标进行拒绝服务攻击（DoS）。然而，它也可以是一种在交换式网络中捕获目标系统数据包的方法。

3．使用Cain & Abel软件

当试图进行ARP缓存污染时，第一步你需要获得一些必要的工具来搜集相关信息。在我们的演示中，我们将使用一款流行的安全工具Cain & Abel，可以从oxid.it下载获得。这款软件也支持Windows系统。你可以根据网站上的指引，来下载和安装这款软件。

注意


　

当你试图去下载这款软件的时候，计算机的杀毒软件或浏览器有可能会把Cain & Abel误报为恶意或黑客工具。该工具有多种用途，包括一些可能被认为是邪恶的。但在这里，这款工具对你的系统没有威胁。



在使用Cain & Abel软件之前，你需要收集某些信息，包括嗅探分析器系统的IP地址，你所希望嗅探网络流量的远程计算机的IP地址，以及远程计算机所连接的上游路由器。

当第一次打开Cain & Abel软件时，你会发现在软件窗口的顶端有着一系列的标签页（ARP缓存污染攻击只是强大的Cain & Abel软件的其中一个功能）。为了演示例子，我们将切换到“嗅探器”选项页上。当单击此选项卡时，你应该会看到一个空表，如图2-11所示。
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图2-11　Cain & Abel软件主窗口中的“嗅探器”选项卡

要完成此表，你需要激活这款软件的内置嗅探器，扫描你的网络并找出活跃主机。请按以下步骤进行操作以完成上述目标。

（1）单击工具栏上左起第二个图标，类似网卡形状的那个。

（2）你会被要求选择你希望进行嗅探的网络接口。这个接口应该连接到你所希望进行ARP缓存污染的网络。选择这个网络接口，然后点击OK按钮。（要确保按下这个按钮，以激活Cain & Abel软件内置的嗅探器。）

（3）要建立在你的网络上可用主机的列表，单击加号（+）图标。MAC地址扫描器对话框将会出现，如图2-12所示。请选择“All hosts in my subnet”圆形按钮（或者选择特定的地址范围），单击OK继续。
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图2-12　Cain & Abel网络发现工具

一些Windows 10用户报告Cain & Abel无法确定他们的网络接口的IP地址，因此无法完成这个过程。如果您有这个问题，那么在配置网络接口时，您将看到接口的IP地址是0.0.0.0。

为此，采取以下步骤解决。

（1）如果Cain & Abel是打开的，请关闭它。

（2）在桌面搜索栏输入ncpa.cpl，打开网络连接对话框。

（3）右键单击要嗅探的网络界面，并单击Properties。

（4）双击Internet Protocol Version 4（TCP/IPv4）。

（5）单击Advanced按钮并选择DNS选项卡。

（6）选择Use this connection’ s DNS suffix in DNS registration旁边的复选框来激活它。

（7）单击OK退出打开的对话框，重新启动Cain & Abel。

现在表格中应该填满了你所在网络中的所有主机的信息，包括它们的MAC地址、IP地址和供应商信息等。这是你开始进行ARP缓存污染的目标主机列表。

在程序窗口的底部，你应该会看到另一组选项卡，选择它们将带你到嗅探器标题下的其他窗口。现在，你已经创建了主机列表，接下来可以单击ARP选项卡切换至ARP窗口中。

在ARP窗口中，你会看到两个空的表格。当你完成下面的操作步骤之后，上方的表格中将显示出你的ARP缓存污染过程涉及的设备列表，而下方表格则会显示出在你进行中毒攻击的计算机之间的所有通信内容。

进行ARP缓存污染攻击，请按照下列步骤进行操作。

（1）在屏幕上方的空白区域中单击，然后单击程序标准工具栏中的加号（+）图标。

（2）出现的单窗口中会有两个选择栏。在左侧，你可以看到网络上的所有活跃主机的列表。单击你希望进行网络流量嗅探的目标系统IP地址，右边的选择栏中将会显示出网络中的所有主机列表，除了你所选择的目标主机IP地址。

（3）在右边的选择栏中，单击目标计算机的直接上游路由器（即网关）IP地址，如图2-13所示，然后单击“OK”。这两个设备的IP地址现在应该会被显示在主程序窗口上方的表格中。
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图2-13　选择你要启用ARP缓存污染的目标系统

（4）完成这个过程的最后一步，单击标准工具栏中黄黑相间的辐射符号，这个操作将激活Cain & Abel软件的ARP缓存污染功能。让你的嗅探分析器作为从目标系统到它的上游路由器之间所有通信的中间人。

你现在应该就能启动你的数据包嗅探器，并开始分析过程了。当你完成流量捕获之后，只需再次单击黄黑相间的辐射图标，便可以停止ARP缓存污染过程。

4．关于ARP缓存污染的警示

作为ARP缓存污染过程的最后警示，你必须要非常清楚实施这个过程中每个系统的角色与作用。在目标设备拥有很高的网络利用流量时，比如说一台有着1Gbit/s联网线路的文件服务器，不要使用这项技术（尤其当你的嗅探分析系统只提供了一条100Mbit/s的链路）。

当你使用这个例子中演示的这项技术对网络流量进行重路由时，所有目标系统发送和接收的流量都必须先通过你的嗅探分析系统，因此，你的嗅探分析系统可能成为整个通信过程中的瓶颈。这种流量重路由会对你进行分析的系统造成一种拒绝服务攻击式的影响，将导致网络性能下降以及分析数据不完备。

注意


　

你可以使用一个被称为非对称路由的功能，来避免所有的网络流量经过你的嗅探分析器。对于这种技术的更多信息，请参阅oxid.it用户手册。



2.4　在路由网络环境中进行嗅探

所有在交换式网络中用来监听网络线路的技术在路由网络环境中都同样适用。面对路由网络环境时，唯一需要重点考虑的问题是，当你调试一个涉及多个网络分段的故障时，如何安装你的嗅探器？正如你所学到的，一个设备的广播域一直延伸，直到到达一个路由器，在这个点上，网络流量将会被转发给上游路由器。

在网络数据必须经过多个路由器的情况下，在各个路由器上分析网络流量是非常重要的。举例来说，考虑你很可能会遇到的一个场景，在网络中由几个路由器将几个网络分段连接在一起。在这个网络中，每个网段与上游网段进行通信，来获取和存储数据。

如图2-14所示，我们要解决的一个故障问题：一个下游子网D，无法与网络A中的任何设备进行通信。

如果在存在故障问题的网络D中嗅探流量，你可以清楚地看到数据包被传输到了其他网段，但你可能看不到回来的数据包所说的“一会儿回来”。如果你重新考虑你的嗅探器部署位置，在网络D的直接上游网段（网络B）中开始嗅探，那么你将会有一个关于故障更清晰的视图。

此时，你可能会发现，来自网络D的流量被丢弃了，或是被网络B的路由器错误地路由了。
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图2-14　网络D中的计算机不能与网络A中的计算机进行通信

最终，这会导致路由器配置问题，如果得到纠正，那么便会解决掉你的大麻烦。虽然这个场景有点宽泛，但其中的精髓是，在处理涉及多个网段与路由器的问题时，可能需要将你的嗅探器移动到不同的位置上，才能获得一个完整的网络画面。

这是一个很好的例子，它说明了为什么往往需要在不同的网段中对多个设备流量进行嗅探，才能很快地诊断出故障的根本原因。

“网络地图”


　


在关于网络布局的讨论中，我们已经研究了好几种不同的“网络地图”。“网络地图”，或称为网络拓扑图，是一个显示了网络中所有技术资源以及它们之间连接关系的图形表示。



在决定你的数据包嗅探器安置位置时，没有比拿着一张“网络地图”来进行分析更好的办法了。如果你有一张“网络地图”，请把它保留在手边，它在故障排除和分析过程中，都会是一份宝贵的资产。建议对你自己的网络画出一份详细的“网络地图”。请记住在大多数时候，排除故障一半以上的工作，都集中在收集正确的网络数据上。




2.5　部署嗅探器的实践指南

我们已经介绍了在交换式网络中捕获网络流量的4种不同方法。我们可以再增加一种方式，适用于我们仅仅在单个系统上安装嗅探器软件并监听这台系统流入流出的流量。在某个特定场景中，你可能不太容易确定应该用上述这5种方法中的哪种才是最合适的。表2-2提供了每种部署方法的通用准则。

作为分析师，我们需要尽可能地隐蔽。最理想的境界是，我们采集需要的数据，而不留下任何的脚印。这就像是法医在调查时不想对犯罪现场造成任何破坏。我们也不希望破坏捕获的网络流量。

表2-2 在交换式网络环境中进行数据包嗅探的指导准则




	
技术


	
指导准则







	
端口镜像


	
● 通常是首选的，因为它不会留下网络脚印痕迹，也不会因此而产生额外的数据包。

● 可以在不让客户端脱机下线的情况下进行配置，非常便于镜像路由器或者服务器端口。





	
集线器输出


	
● 当你不需要考虑主机暂时下线带来的后果时适用。

● 当你必须捕获多台主机的流量时是低效率的，因为碰撞和丢包会导致性能低下。

● 可能会导致现代的100/1000Mbit/s主机丢失数据包，因为大多数真正的集线器都只是10Mbit/s的。





	
使用网络分流器


	
● 当你不需要考虑主机暂时下线带来的后果时适用。

● 当你需要嗅探光纤通信时，这是唯一选项。

● 由于网络分流器就是为了网络监听嗅探而设计的，而且能够跟上现代网络速度，因此这种方法比起集线器输出要更优一些。

● 在预算紧张时，这种方法的成本会过于高昂。





	
ARP缓存污染


	
● 这会被认为是非常草率的，因为它涉及网络上注入数据包，并通过重路由网络流量流经你的嗅探器。

● 在你需要一个暂时性快速实施的方法，能够将一个设备的网络流量进行捕获，而又不用将其下线，同时端口镜像又不被支持的时候，这种方法会是一个高效的选择。





	
直接安装


	
● 一般不建议，因为如果一台主机存在故障和问题，这个问题可能会导致数据包被丢弃，或是被配置成它们无法被准确展示的样子。

● 主机的网卡不需要设置在混杂模式。

● 在进行环境测试、评估和审查性能，或是检查在其他地方捕获的数据包文件时，这是最佳方案。







当在后面章节中逐步面对一些实际场景时，我们将会对逐个案例进行详细分析，来讨论捕获数据最好的方式。目前来说，我们在图2-15中给出的流程图应该能够帮助你决定用来捕获流量的最佳方法。请记住，这个流程图只是一个简单的通用参考，并不涵盖所有用来监听网络线路的可能方法。
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图2-15　帮助确定哪种是最适用网络监听方法的流程图









第3章　Wireshark入门

[image: 图像说明文字]


在第1章中，我们介绍了几种可以进行网络分析的数据包嗅探工具软件，但在这本书中我们将只使用Wireshark，并在此章进行简要的介绍。

3.1　Wireshark简史

Wireshark的历史相当久远丰富，其最初的版本叫作Ethereal，由毕业于密苏里大学堪萨斯城分校计算机科学专业的Gerald Combs出于项目需要而开发，并于1998年以GNU Public Licence(GPL)开源许可证发布。

在Ethereal发布八年之后，Combs辞职并另谋高就，但是在那个时候他的雇主公司掌握着Ethereal的商标权，而Combs也没能和其雇主就取得Ethereal商标达成协议。于是Combs和整个开发团队在2006年年中的时候将这个项目重新冠名为Wireshark。

Wireshark随后迅速地取得了大众的青睐，而其合作开发团队也壮大到500人以上，然而Ethereal项目却再没有前进过一步。

3.2　Wireshark的优点

Wireshark在日常应用中具有许多优点，无论你是初学者还是数据包分析专家，Wireshark都能通过丰富的功能来满足你的需要。在第1章中，我们为挑选数据包嗅探工具提出过一些重要的判断特征，让我们来检查一下Wireshark是否具有这些特征。


支持的协议
 ：Wireshark在支持协议的数量方面是出类拔萃的——于本书截稿时Wireshark已提供了超过1000种协议的支持。这些协议从最基础的IP协议和DHCP协议到高级的专用协议，比如DNP3和BitTorrent等。由于Wireshark是在开源模式下进行开发的，因此每次更新都会增加一些对新协议的支持。

注意


　

在一些特殊情况下，如果Wireshark并不支持你所需要的协议，那么你还可以自己编写代码提供相应的支持，并提供给Wirshark的开发者，以便他们考虑是否将之包含在以后的版本中。你可以在Wireshark的项目网站上找到更多的相应信息。




用户友好度
 ：Wireshark的界面是数据包嗅探工具中一种很容易理解的界面。它基于GUI，并提供了清晰的菜单栏和简明的布局。为了增强实用性，它还提供了类似于不同协议的彩色高亮，以及通过图形展示原始数据细节等不同功能。与类似于Tcpdump使用复杂命令行的那些数据包嗅探工具相比，Wireshark的图形化界面对于那些数据包分析的初学者而言，是十分方便的。


价格
 ：由于Wireshark是开源的，因此它在价格上面是无以匹敌的。Wireshark是遵循GPL协议发布的自由软件，任何人无论出于私人还是商业目的，都可以下载并且使用。

注意


　

虽然Wireshark是免费的，但是仍然会有一些人不小心去“付费”购买它。如果在eBay搜索“数据包嗅探”，你会惊讶地发现会有如此多的人想以$39.95的跳楼价向你出售Wireshark的“专业企业级许可证”。显而易见，这些都是骗人的把戏。但是如果你执意想要购买这些所谓的“许可证”，不如给我打个电话，我正好有些肯塔基的海边别墅要以跳楼价出售。
[1]






软件支持
 ：一个软件的成败取决于其后期支持的好坏。虽然像Wireshark这样自由分发的软件很少会有官方正式的支持，它依赖于开源社区的用户群提供帮助。但幸运的是，Wireshark社区是最活跃的开源项目社区之一。Wireshark网站上给出了很多种软件帮助的相关链接，包括在线文档、支持与开发wiki、FAQ。很多顶尖的开发者也都注册并关注着Wireshark的邮件列表。Riverbed Technology也提供了对Wireshark的付费支持。


源码访问
 ：因为Wireshark是开源软件，所以你可以在任何时间访问到其源码。这对查找程序的Bug、理解协议解释器的工作原理或自己贡献代码都有很大帮助。


支持的操作系统
 ：Wireshark对主流的操作系统都提供了支持，其中包括Windows、Mac OS X以及基于Linux的系统。你可以在Wireshark的主页上查询所有Wireshark支持的操作系统列表。

3.3　安装Wireshark

Wireshark的安装过程极其简单，但在安装之前要确保你的机器满足如下要求。


	任意新型的32位或64位CPU。

	至少400MB可用内存（主要为了大型流量文件）。

	至少300MB的可用存储空间（不包括捕获的流量文件）。

	支持混杂模式的网卡。

	WinPcap或libpcap驱动。



WinPcap驱动是Windows对于pcap数据包捕获的通用程序接口（API）的实现，简单来说就是这个驱动能够通过操作系统捕捉原始数据包、应用过滤器，并能够让网卡切入或切出混杂模式。

虽然你也可以单独下载安装WinPcap，但一般最好使用Wireshark安装包中的WinPcap。因为这个版本的WinPcap经过测试，能够和Wireshark一起工作。

3.3.1　在微软Windows系统中安装

通过测试的当前Wireshark版本，能够在微软仍维护的Windows操作系统上运行，于本书截稿时包括Windows Vista、Windows 7、Windows 8、Windows 10 和 Windows Servers 2003/2008/2012。虽然Wireshark 也可以在一些其他版本的Windows 中运行（比如Windows XP），但这些版本不被官方支持。

在Windows中安装Wireshark的第一步就是在Wireshark的官方网站上找到Download页面，并选择一个镜像站点下载最新版的安装包。在下载好安装包之后，遵照如下步骤实装。

（1）双击.exe文件开始进行安装，在介绍页面上单击Next。

（2）阅读许可证条款，如果同意接受此条款，单击I Agree。

（3）选择你希望安装的Wireshark组件，如图3-1所示。在本书中接受默认设置即可，然后单击Next。

[image: ..\18-0221 图\0301.tif]


图3-1　选择你想要安装的Wireshark组件

（4）在Aditional Tasks窗口中单击Next。

（5）选择Wireshark的安装位置并单击Next。

（6）当弹出是否需要安装WinPcap的对话框时，务必确保Install WinPcap选项已被勾选，如图3-2所示，然后单击Install。安装过程便会随即开始。

[image: ..\18-0221 图\0302.tif]


图3-2　将安装WinPcap驱动的选项选中

（7）Wireshark的安装过程进行了大约一半的时候，会开始安装WinPcap。在介绍页面单击Next之后，请阅读许可协议并单击I Agree。

（8）你将选择是否安装 USBPcap选项。这是一个从USB设备中收集数据的工具。勾选你想要的复选框并单击Next。

（9）WinPcap和USBPcap（如果你在上一步勾选了的话）应该已经安装到你的计算机上了，在安装完成之后，单击Finish。

（10）Wireshark应该已经安装到你的计算机上了，在安装完成之后，单击Finish。

（11）在安装确认界面中，单击Finish。

3.3.2　在Linux系统中安装

Wireshark可以在大部分基于UNIX的系统中运行。你可以通过系统包管理器下载，并安装针对你的系统所适用的发行版本。我们在这里只介绍几个常见的Linux发行版本的安装步骤。

一般来说，如果作为系统软件安装，你需要具有root权限；但如果你通过编译源代码安装成为本地软件，那么通常就不需要root权限了。

1．基于RPM的系统

对于类似红帽Linux(Red Hat Linux)等使用RPM的Linux发行版，比如 CentOS，很可能系统默认安装了Yum包管理器。如果是这样的话，你可以从发行版本的软件源中获取并快速安装Wireshark。你需要做的是打开一个控制台窗口，并输入以下命令：



$ sudo yum install wireshark





如果需要依赖组件，那么你将通过提示来安装它们。如果一切成功执行，你将可以使用命令行启动它并通过GUI 来操作它。

2．基于DEB的系统

对于类似于Debian和Ubuntu等使用DEB的Linux发行版，你可以使用APT 包管理工具安装Wireshark。要从系统软件源中安装 Wireshark，可打开一个控制台窗口并键入如下命令：



$ sudo apt-get install wireshark wireshark-qt





如果需要依赖组件，那么你将通过提示来安装它们。

3．使用源代码编译

因为操作系统架构和Wireshark 功能的改变，所以从源码安装的方法可能也会随之变化，这也是建议从系统包管理器安装的一个原因。然而，如果你的Linux发行版没有自动安装包管理工具，那么安装Wireshark的一种高效的方法就是使用源代码编译。下面的步骤给出了安装方法。

（1）从Wireshark网站下载源代码包。

（2）键入下面的命令将压缩包解压（将文件名替换成你所下载的源代码包的名称）：



$ tar -jxvf <file

_name

_here

>.tar.bz2





（3）在安装和设置 Wireshark之前，可能需要安装一些依赖组件。比如，Ubuntu 14.04需要一些额外的软件包才能让 Wireshark 工作。这些依赖组件可以用以下的命令进行安装（你可能需要使用root权限，你可以在命令前面添加sudo）：



$ sudo apt-get install pkg-config bison flex qt5-default libgtk-3-dev 


libpcap-dev qttools5-dev-tools





（4）进入解压缩后创建的文件夹。

（5）root级别的用户使用./configure命令配置源代码以便于其能正常编译。如果你不想使用默认的设置，那么你可以在这时指定安装选项；如果缺少相关软件支持，那么你应该会得到相关错误信息；如果安装成功了，那么你应该可以得到成功提示，如图3-3所示。
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图3-3　由./configure命令得到的成功输出

（6）键入make命令将源代码编译成二进制文件。

（7）使用sudo make install命令完成最后的安装。

（8）运行sudo/sbin/ldconfig来结束安装。

注意


　

如果你按照以上步骤操作时出现了错误，那么你可能需要安装额外的软件包。



3.3.3　在Mac OS X系统中安装

在OS X系统中安装Wireshark，请依照以下步骤操作。

（1）从Wireshark网站上下载针对 Mac OS X 系统的软件包。

（2）运行安装程序并按照指导依次安装。只有接受了用户使用许可规定，你才能继续安装。

（3）完成安装指引。

3.4　Wireshark初步入门

在成功地在系统中装好了Wireshark之后，你就可以开始学习使用它了。当你终于打开了这个功能强大的数据包嗅探器时，会发现你什么都看不见！

好吧，Wireshark在刚打开的时候确实不太好玩，只有在拿到一些数据之后事情才会变得有趣起来。

3.4.1　第一次捕获数据包

为了能让Wireshark得到一些数据包，你可以开始第一次数据包捕获实验了。你可能会想：“当网络什么问题也没有的时候，怎么能捕获数据包呢？”

第一，网络总是有问题的。如果你不相信，那么请给你网络上所有的用户发一封邮件，告诉他们一切都工作得非常好。

第二，数据包分析并不一定要等到有问题的时候再做。事实上，大多数的数据包分析员在分析没有问题的网络流量上花费的时间要比解决问题的时间多。为了能高效地解决网络问题，你也同样需要得到一个基准来与之对比。举例来说，如果你想通过分析网络流量来解决关于DHCP的问题，那么你至少需要知道DHCP在正常工作时的数据流是什么样子的。

更广泛地讲，为了能够发现日常网络活动的异常，你必须对日常网络活动的情况有所掌握。当你的网络正常运行时，以此作为基准，就能知道网络流量在正常情况下的样子。

闲言少叙，让我们来捕获一些数据包吧！

（1）打开Wireshark。

（2）从主下拉菜单中选择Capture，然后是Interface。

这时你应该可以看到一个对话框，里面列出了你可以用来捕获数据包的各种设备，以及它们的IP地址。

（3）选择你想要使用的设备，如图3-4所示，然后单击Start，或者直接单击欢迎画面中Interface List下的某一个设备。随后数据就会在窗口中呈现出来。
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图3-4　选择你想要进行数据包捕获的端口

（4）等上l min左右，当你打算停止捕获并查看你的数据的时候，在Capture的下拉菜单中单击Stop按钮即可。

当你做完了以上步骤并完成了数据包的捕获时，Wireshark的主窗口中应该已经呈现了相应的数据，但此时你可能对于那些数据的规模感到头疼，这也就是我们把Wireshark一整块的主窗口进行拆分的原因。

3.4.2　Wireshark主窗口

Wireshark的主窗口将你所捕获的数据包拆分并以更容易使人理解的方式呈现出来，它也将是你花费时间较多的地方。我们使用刚刚捕获的数据包来介绍一下Wireshark的主窗口，如图3-5所示。

主窗口的3个面板之间有着互相的联系。如果希望在Packet Details面板中查看一个单独的数据包的具体内容，那么你必须在Packet List面板中单击选中那个数据包。在选中了数据包之后，你可以在Packet Details面板中选中数据包的某个字段，从而在Packet Bytes面板中查看相应字段的字节信息。

注意


　

图3-5中的Packet List面板中列出了几种不同的协议，但这里并没有使用不同的层次来对不同的协议进行视觉上的区分，所有的数据包都是按照其在链路上接收到的顺序排列的。
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图3-5　Wireshark主窗口的设计使用了3个面板

下面介绍了每个面板的内容。


Packet List（数据包列表）：
 这个最上面的面板用表格显示了当前捕获文件中的所有数据包，其中包括了数据包序号、数据包被捕获时的相对时间、数据包的源地址和目标地址、数据包的协议以及在数据包中找到的概况信息等列。

注意


　

当文中提到流量的时候，我通常是指Packet List面板中所有呈现出来的数据包，而当特别地提到DNS流量时，我指的是Packet List面板中DNS协议的数据包。




Packet Details（数据包细节）；
 这个中间的面板分层次地显示了一个数据包中的内容，并且可以通过展开或是收缩来显示这个数据包中所捕获到的全部内容。


Packet Bytes（数据包字节）；
 这个最下面的面板可能是最令人困惑的，因为它显示了一个数据包未经处理的原始样子，也就是其在链路上传播时的样子。这些原始数据看上去一点都不舒服而且不容易理解。

3.4.3　Wireshark首选项

Wireshark提供一些首选项设定可以让你根据需要进行定制。如果需要设定Wireshark首选项，那么需要在主下拉菜单中选择Edit并单击Preferences，然后你便可以看到一个首选项的对话框，里面有一些可以定制的选项，如图3-6所示。
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图3-6　你可以使用Preferences对话框中的选项自定义Wireshark的配置

Wireshark首选项分为6个主要部分，外加1个高级选项。


Appearance（外观）：
 这些选项决定了Wireshark将如何显示数据。你可以根据个人喜好对大多数选项进行调整，比如是否保存窗口位置、3个主要窗口的布局、滚动条的摆放、Packet List面板中列的摆放、显示捕获数据的字体、前景色和背景色等。


Capture（捕获）：
 这些选项可以让你对于自己捕获数据包的方式进行特殊设定，比如你默认使用的设备、是否默认使用混杂模式、是否实时更新Packet List面板等。


Filter Expressions（过滤器表达式）：
 在之后的章节里我们将探讨 Wireshark 是如何让你基于设定标准去过滤流量的。这个部分中的选项可以让你生成和管理这些过滤器。


Name Resolutions（名称解析）：
 通过这些设定，你可以开启Wireshark将地址（包括MAC、网络以及传输名称解析）解析成更加容易分辨的名字这一功能，并且可以设定并发处理名称解析请求的最大数目。


Protocols（协议）：
 这个部分中的选项可以让你调整关于捕捉和显示各种Wireshark解码数据包的功能。虽然并不是针对每一个协议都可以进行调整，但是有一些协议的选项可以进行更改。除非你有特殊的原因去修改这些选项，否则最好保持它们的默认值。


Statistics（统计）：
 这一部分提供了Wireshark中统计功能的设定选项。在第5章节我们会对之进行更深入的学习。


Advanced（高级）：
 在以上6个部分中没有做的设置会被归类到这里。通常这些设置只有Wireshark的高级用户才会去修改。

3.4.4　数据包彩色高亮

如果你像我一样喜欢五颜六色的物体，那么你应该会对Packet List面板中那些不同的颜色感到兴奋。如图3-7所示（虽然图示是黑白的，但你应该可以理解的），那些颜色看上去就像是随机分配给每一个数据包的，但其实并不是这样的。
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图3-7　Wireshark的彩色高亮有助于快速标识协议

每一个数据包的颜色都是有讲究的，这些颜色对应着数据包使用的协议。举例来说，所有的DNS流量都是蓝色的，而HTTP流量都是绿色的。将数据包进行彩色高亮，可以让你迅速将不同协议的数据包分开，而不需要查看每个数据包的Packet List面板中的协议列。你会发现这样做在浏览较大的捕获文件时，可以极大地节省时间。

如图3-8所示，Wireshark通过Coloring Rules（着色规则）窗口可以轻松地查看每个协议所对应的颜色。如果想要打开这个窗口，那么可以在主下拉菜单中选择View并单击Coloring Rules。

你可以创建你自己的着色规则，或者修改已有设置。举例来说，使用下列步骤可以将HTTP流量绿色的默认背景改成淡紫色。

（1）打开Wireshark，并且打开Coloring Rules窗口（View->Coloring Rules）。

（2）在着色规则的列表中找到HTTP着色规则并单击选中。

（3）单击Edit按钮，你会看到一个Edit Color Filter窗口，如图3-9所示。
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图3-8　你可以在Coloring Rules窗口中查看并更改数据包的着色
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图3-9　在编辑着色过滤器时，前景色和背景色都可以进行更改

（4）单击Background Color按钮。

（5）使用颜色滚轮选择一个你希望使用的颜色，然后单击OK。

（6）再次单击OK来应用改变，并回到主窗口。主窗口此时应该已经重载，并使用了更改过的颜色样式。

当在网络上使用Wireshark时，可能会发现你处理某个协议的工作要比其他协议多得多。这时彩色高亮的数据包能让你的工作更加方便。举例来说，如果你觉得你的网络上有一个恶意的DHCP服务器在分发IP，那么你可以简单地修改DHCP协议的着色规则，使其呈现明黄色（或者其他易于辨认的颜色）。这可以使你更快地找出所有DHCP流量，并让你的数据包分析工作更具效率。你还可以通过基于定制的过滤器创建着色规则，来扩展这些着色规则的使用。

注意


　

就在前不久，我在给本地一群学生展示Wireshark的着色规则时，有一名学生是色盲，但他通过修改着色规则分辨出了以前无法分辨出的协议。这说明了修改着色规则的功能对视觉残障人士提供了一定程度上的可用性。



3.4.5　配置文件

当我们想直接修改设置时，明确Wireshark 在哪里储存配置文件是很有帮助的。要想找到该文件，你可以在主下拉菜单中单击Help并选择About Wireshark，然后单击Folders标签卡。该窗口如图3-10所示。
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图3-10　定位Wireshark配置文件的位置

Wireshark个性化设置最重要的两个位置是个人和全局设置目录。全局设置目录包含着所有默认的配置选项。个人设置目录只包含了针对你账户的配置选项。任何你所做的新配置都将会使用你提供的名字并储存在个人配置文件夹的子目录里。

全局和个人配置目录的区别是重要的，因为任何有关全局设置的改变都将会影响到每一个在该系统中使用Wireshark的用户。

3.4.6　配置方案

学习了Wireshark 的参数配置后，有些时候会发现你在使用一种配置方案但很快又要切换到另一种配置方案的应用场景。其实我们没必要每次都重新手动设置这些选项，Wireshark 引入了个性化配置方案，让用户可以保存一组配置。

一个配置方案储存了下面的设置。


	Preferences 参数选项。

	Capture filters 捕获过滤器。

	Display filters 显示过滤器。

	Coloring rules 着色规则。

	Disabled protocols 已禁用的协议。

	Forced decodes 强制解码。

	Recent settings 最近设置，比如窗格大小、菜单设置和列宽。

	Protocol-specific tables针对特定协议的表格，例如SNMP用户和自定义HTTP头。



要查看配置方案列表，可以在主下拉菜单单击Edit，并选择 Configuration Profiles 选项。另一种办法是在屏幕的右下角单击右键并选择Manage Profiles选项。当处在配置方案的那个窗口时，你将会看到Wireshark的预设配置方案，它包含了如图3-11所示的“缺省”、“蓝牙”和“经典”方案。其中“Latency Investigation”方案是我自定义的方案，它被显示为正体，而其他系统全局或默认的方案被显示为斜体。
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图3-11　查看配置方案

配置方案窗口可以让你创建、复制、删除和应用配置方案。创建一个新的配置方案是非常简单的。

（1）把Wireshark设置成你想要储存的配置。

（2）在主下拉菜单单击 Edit，并选择 Configuration Profiles 选项，以调出配置方案窗口。

（3）单击加号（+）按钮并且给该方案取名。

（4）单击 OK。

当你想切换配置方案时，在配置方案窗口下选择方案名，然后单击 OK 即可。有一种更快的方法，就是在屏幕的右下角单击配置文件，然后直接选择你想要的那个方案，如图3-12所示。
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图3-12　快速转换配置方案

其中一个特别有用的特性就是，每个配置方案都会储存在单独的目录中，这意味着你可以方便地备份和共享给其他人。在图3-10所示的 folders 标签卡下提供了全局和个人配置文件的路径。你只要把那个配置方案的整个目录复制到相同的路径下，就可以把当前配置共享给其他计算机了。

当继续往下读这本书的时候，你也许会需要去创建一些特别的配置方案，来解决常见问题、查找网络延迟的源头和调查安全问题。别被频繁切换配置方案吓着。恰恰相反，这可是很省时间的技巧。我知道很多高手有一堆不同的配置方案用来应对不同的场景。

现在你的Wireshark应该已经安装好并运行起来了，你已经准备好进行数据包的分析了。在下一章中，我们将详细讲述如何处理你所捕获的数据包。




[1]
 　肯塔基州是美国的一个内陆州。——译者注









第4章　玩转捕获数据包

[image: 图像说明文字]


现在你已经了解了Wireshark，并且也准备好进行数据包的捕获和分析。在这一章中，你将会学习如何使用捕获文件、分析数据包以及时间显示格式。我们也会介绍更多捕获数据包所用到的高级选项，并进入过滤器的世界。

4.1　使用捕获文件

当进行数据包分析的时候，你会发现很大一部分分析工作是在捕获数据包之后进行的。通常情况下，你会在不同时间进行多次捕获，将结果保存下来，然后一起进行分析，所以Wireshark允许你保存捕获文件，以便之后分析，你也可以将多个捕获文件进行合并。

4.1.1　保存和导出捕获文件

如果想要保存数据包的捕获，那么可以选择File->Save As，之后你应该能看见Save File As对话框，如图4-1所示。对话框会询问你想要保存的数据包捕获的位置，以及你希望保存的格式。如果你不选择一个文件格式，那么Wireshark会默认使用.pcapng文件格式。
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图4-1　Save File As对话框可以让你保存你的数据包捕获

Save File As对话框的一个更强大的功能是你可以指定需要保存的数据包范围，选择File->Export Specified Packets，如图4-2所示。这是一个让“胖”捕获文件变“瘦”的好方法。你可以选择只保存一定序号范围内的数据包、标记了的数据包，或者经过过滤器筛选后显示出来的数据包等（标记的数据包和过滤器会在这一章后面进行讨论）。

你可以将你的Wireshark捕获数据导出到几种不同格式的文件中，以便于在其他媒体中查看，或是导入到其他的数据包分析工具中。这些格式包括文本文件、PostScript、逗号分隔值（CSV）和XML。如果想要导出你的数据包捕获，那么可以选择File->Export Packet Dissections，并选择你想要导出的文件格式。你将会看到一个包含着相应文件格式选项的Save As对话框。
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图4-2　Export Specified Packets 对话框让你针对要保存的流量包有更多的粒度控制

4.1.2　合并捕获文件

某些类型的分析工作需要合并多个捕获文件，一般在比较两个数据流或者组合单独捕获的流量时比较常见。

如果想要合并捕获文件，那么应先打开一个你想要合并的文件，然后选择File->Merge，这时便会弹出Merge with Capture File的对话框，如图4-3所示。选择一个你希望合并到当前文件的新文件，然后选择你希望进行合并的方式。你可以将选中的文件添加到当前打开的文件中，也可以按照它们时间戳的先后进行合并。
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图4-3　Merge with Capture File对话框可以让你合并两个捕获文件

4.2　分析数据包

你最终将会遇到处理大量数据包的情形。当这些数据包的数量达到上千甚至上万时，你需要更高效地在这些数据包中进行查找。出于这个目的，Wireshark允许你对符合一定条件的数据包进行标记，或者打印数据包以供参考。

4.2.1　保存和导出捕获文件

如果想要找到符合特定条件的数据包，那么可以按Ctrl-F组合键打开Find Packet条形框，如图4-4方框内所示。这个条形框应该在过滤框和包列表窗口之间。
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图4-4　在Wireshark中根据条件查找数据包——在这个案例中，只有数据包符合表达式TCP才会被显示出来

这个对话框为查找数据包提供了3个选项。


	Display filter选项允许你通过输入表达式进行筛选，并只找出那些满足该表达式的数据包，就像在图4-4中所使用的那样。

	Hex Value选项使用你所输入的十六进制数，对数据包进行搜索。

	String选项使用你所输入的字符串，对数据包进行搜索。你可以在搜索面板上设置是否区分大小写和其他的格式。



表4-1给出了上述几种搜索类型的例子。

表4-1　用来查找数据包的搜索类型




	
搜索类型


	
例子







	
Display Filter


	
not ip





	


	
ip.addr==192.168.0.1





	


	
arp





	
Hex value


	
00:ff





	


	
ff:ff





	


	
00:AB:B1:f0





	
String


	
Workstation1





	


	
User8





	


	
Domain







在确定选项并在文本框中输入搜索关键词之后，单击Find，就会找到满足该关键词的第一个数据包。如果想要找到下一个匹配的数据包，则按Ctrl-N组合键；想要找到前一个，则按Ctrl-B组合键。

4.2.2　标记数据包

在找到那些符合搜索条件的数据包之后，你可以根据需要进行标记。举例来说，可能你希望将那些需要分开保存的数据包标记出来，或者根据颜色快速地查找它们。如图4-5所示，被标记的数据包会以黑底白字显示（你也可以仅仅将标记了的数据包选择出来，然后将其作为数据包捕获保存下来）。
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图4-5　被标记的数据包将在你的屏幕上高亮显示。在这个例子中，

第二个数据包被标记并且显示为深色

如果你想要标记一个数据包，那么可以右击Packet List面板，并在弹出的菜单中选择Mark Packet，或者在Packet List面板中选中一个数据包，然后按Ctrl-M组合键；如果想取消对一个数据包的标记，那么再按一次Ctrl-M组合键；就可以将其取消。在一次捕获中，你想标记多少个数据包都可以；如果你想要在标记的数据包间前后切换，那么分别按Shift-Ctrl-N和Shift-Ctrl-B组合键即可。

4.2.3　打印数据包

虽然大多数分析都会在电脑屏幕前进行，但你可能仍然需要将捕获结果打印出来。我经常将数据包打印出来，并贴在我的桌子上，这样我在做其他分析的时候，就可以快速地参考这些内容了。特别是在做报告的时候，将数据包打印成一个PDF文件将是非常方便的。

如果需要打印捕获的数据包，那么可以在主菜单中选择File->Print打开Print对话框。你可以在图4-6中看到Print对话框的样子。
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图4-6　Print对话框可以让你打印指定的数据包

在这个例子中，与Export Specified Packets对话框相似，你可以按一定范围打印数据包，比如被标记的数据包，或者作为过滤器筛选结果显示出来的数据包。对于每一个数据包，你也可以在Wireshark的3个主面板中选择打印对象。在你做好了这些选择之后，单击Print。

4.3　设定时间显示格式和相对参考

时间在数据包的分析中格外重要。所有在网络上发生的事情都是与时间息息相关的，并且你几乎需要在每一个捕获文件中检查时间规律以及网络延迟。Wireshark意识到时间的重要性，并提供了一些相关的选项以供设定。在本节中，我们将介绍时间的显示格式和相对参考。

4.3.1　时间显示格式

Wireshark所捕获的每一个数据包都会由操作系统给予一个时间戳。Wireshark可以显示这个数据被捕获时的绝对时间戳，也可以是与上一个被捕获的数据包或是捕获开始及结束相关的相对时间戳。

与时间显示相关的选项可以在主菜单的View菜单中找到，如图4-7所示，可以让你设置时间的精度。
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图4-7　多种可用的时间显示格式

时间表示格式选项可以让你根据时间显示方式调整不同的设置。这包含了日期和时间、UTC日期和时间、自UNIX纪元起的秒数、自第一个包起的秒数（默认）、自上一个包起的秒数等。

格式选项允许你选择不同的格式，而精度选项允许你将精度设定为自动或者手动，比如秒、毫秒、微秒等。在本书后面，我们将调整这些设置，所以你现在就需要熟悉它。

注意


　

从多个设备中比较包数据，一定要确认这些设备之间的时间是同步的，特别是当你做取证分析和检查问题时。你可以使用网络时间协议（NTP）来确保网络设备的时间是同步的。当包数据来自不同时区的设备时，请考虑使用统一的UTC时间来避免干扰。



4.3.2　数据包的相对时间参考

数据包的相对时间参考，允许你以一个数据包作为基准，而之后的数据包都以此计算相对时间戳。当你检查在捕获文件之外的某个点触发的一系列连续事件时，这个功能会变得非常好用。

如果希望将某一个数据包设定为时间参考，那么可以在Packet List面板中选择作为相对参考的数据包，然后右键选择 Set/Unset Time Reference。如果希望取消一个数据包的相对时间参考，则重复刚才的操作即可。选择完参考数据包后，你也可以按下组合键Ctrl-T达到一样的效果。

在你将一个数据包设定为时间参考之后，Packet List面板中这个数据包的Time列就会显示为REF
 ，如图4-8所示。
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图4-8　开启了数据包相对时间参考的一个数据包

只有当捕获的时间显示格式设定为与捕获开始相对的时间时，设定数据包时间参考才有用处。使用其他设定都不会生成有用的结果，并且其产生的一堆时间会很令人迷惑。

4.3.3　时间偏移

有些时候你也许会遇到来自不同源的包数据，它们之间的时间是不同步的。当我们调查从不同地方捕获的相同流量时，这种情况尤为多见。虽然大多数的管理员都会尽可能地保持网络上每一个设备的时间都是同步的，但例外情况时有发生。Wireshark 提供了一项时间偏移的功能，它通过把包的时间戳整体偏移调整，来减轻在分析中可能遇到的麻烦。

要对一个或多个包的时间戳进行偏移调整，只需选择 Edit->Time Shift或者按下组合键Ctrl-Shift-T。时间偏移窗口打开后，你就可以设定一个时间区间，来对所有包的时间进行调整，或者针对一个包设置时间戳了。在图4-9所示的例子当中，我选择把所有包的时间戳都加上2min5s。
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图4-9　时间偏移窗口

4.4　设定捕获选项

在第3章中我们进行了一次非常基础的数据包捕获。Wireshark在Capture Options对话框中，提供了一些额外的捕获选项。要查看这些选项，只需选择Capture->Options。

Capture Options对话框提供了各种意想不到的选项，为的就是能在进行数据包捕获时给予你更多的灵活性。这些选项分为3个标签页：输入、输出和选项。下面将逐个予以说明。

4.4.1　输入标签页

输入标签页的主要目的就是显示所有可以抓包的硬件接口和有关这些接口的基本信息。这些信息包括系统提供的接口名字、一个显示该接口吞吐量的流量图，以及一些例如混杂模式状态和缓冲区大小的额外选项（见图4-10）。在最右列有一个捕获过滤器，我们会在后面的4.5.1小节讲到这个工具。

在输入标签页区域，你可以直接双击来修改接口的大多数设置。例如，如果你想禁用一个接口的混杂模式，那么只需要在那一行接口的混杂模式下拉菜单中选择disabled即可。
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图4-10　捕获接口的输入标签页

4.4.2　输出标签页

与传统的先抓流量再存文件的方式不同的是，输出标签页（见图4-11）允许你把所抓的流量包存成一个文件。这样做可以使管理捕获流量包的存储方式更具灵活性。你可以选择把流量包都存成一个文件、文件集或使用环状缓冲（我们待会儿就会讲到）来控制创建文件的个数。要开启这项功能，可以在文件文本框内输入一个完整的绝对路径和名字，你也可以通过使用 Browse 按钮来选择一个目录并给文件起名。

当你要捕获一个大流量或者进行长时间抓包时，文件集合是你的得力帮手。文件集合就是按照特定的条件组成的多个文件的分组。要保存成文件集合，请单击Create a new file automatically after... 选项。

Wireshark 使用多个不同的基于时间或文件大小的触发器，来管理保存为文件集合。要想开启其中的一个触发器，可以选中该触发器，用小箭头按钮调节比率大小并选择单位。如图4-12所示，你可以把触发器设置为每抓取1MB的流量就新存一个文件，或者每过1min就新存一个文件。
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图4-11　捕获接口的输出标签页
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图4-12　Wireshark每隔1min建立的文件集合

使用 ring buffer（环状缓冲）允许你指定一个特定的文件数量，一旦超过了这个数量，Wireshark就会用新数据覆盖最老的数据。虽然环状缓冲有多重含义，但在这里指的是一旦最后的文件被写满了，则第一个文件就会被覆盖。换句话说，这实现了一个先进先出（FIFO）的写入数据到文件的方式。你可以选中这个功能，然后设置一个你想要回写的文件的最大数量。举例来说，如果你选择使用文件集合并且每隔1h创建一个新文件，并且你设置了环状缓冲值为6。一旦第6个文件被生成，则环状缓冲将循环返回并覆盖第一个文件，而不是新建第七个文件。这个机制保证了在不断有新文件写入的同时又不会持续增加文件的数量。

在输出标签页上你也可以设定最终文件保存的格式是否使用.pcapng。如果你有对该格式不兼容的第三方工具的话，则可以选择.pcap格式。

4.4.3　选项标签页

选项标签页包含着一些其他的抓包设置，包括显示选项、解析名称和自动停止捕获，如图4-13所示。
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图4-13　捕获接口的选项标签页

1．显示选项

Display选项部分用来控制捕获的数据包如何进行显示。Update list of packets in real time选项的名字就一目了然了，并且它可以和Automatic scrolling in live capture一同使用。
[1]

 。在这两个选项启用之后，所有捕获的数据包都会显示在屏幕上，并且新捕获的数据包会立刻显示出来。

警告


　

当Update list of packets in real time和Automatic scrolling in live capture选项都被选中并且捕获一定数量的数据包时，将会对处理器产生相当的负担。除非你必须要实时查看数据包，否则最好将这两个选项都取消掉。



Show extra capture info dialog选项允许你启用或屏蔽掉根据协议显示数据包数量和比率的小窗口。我喜欢打开这一选项把，因为我通常不喜欢在捕获流量的时候满屏滚动着数据包。

2．名称解析选项

Name Resolution选项允许你在捕获中，启用自动的数据链路层（第2层）、网络层（第3层）和传输层（第4层）的名称解析。我们将在第5章深入地讨论Wireshark的名称解析及其不足。

3．停止捕获选项

Stop capture选项允许你在满足一定的触发条件时停止正在进行的捕获。与多文件集中的情形类似，你可以使用文件大小、时间间隔或者数据包的数目作为触发条件。这些选项可以与之前介绍的多文件捕获一起使用。

4.5　过滤器

过滤器允许你找出所希望进行分析的数据包。简单来说，一个过滤器就是定义了一定的条件，用来包含或者排除满足自定义条件的数据包的表达式。如果你不希望看到一些数据包，则可以写一个过滤器来屏蔽它们；如果你希望只看到某些数据包，则可以写一个过滤器来只显示出这些数据包。

Wireshark主要提供两种主要的过滤器。


	捕获过滤器：当进行数据包捕获时，只有那些满足给定的包含/排除表达式的数据包会被捕获。

	显示过滤器：该过滤器根据指定的表达式用于一个已捕获的数据包集合，它将隐藏不想显示的数据包，或者只显示那些需要的数据包。



我们先看一下捕获过滤器。

4.5.1　捕获过滤器

捕获过滤器用于进行数据包捕获的实际场合，使用它的一个主要原因就是性能。如果你并不需要分析某个类型的流量，则可以简单地使用捕获过滤器过滤掉它，从而节省那些会被用来捕获这些数据包的处理器资源。

当处理大量数据的时候，创建自定义的捕获过滤器是相当好用的。它可以让你专注于那些与你手头事情有关的数据包，从而加速分析过程。

举一个简单的例子，你在一台有多种角色的服务器上捕获流量时很可能会用到捕获过滤器，假设你正在解决一个运行于262端口网络服务的问题，如果你正在分析的那台服务器在许多端口运行了各种不同的网络服务，那么找到并分析只运行于262端口的流量本身可能就具有一定的工作量。你可以通过本章前面讨论过的Capture Options对话框到达目的，步骤如下所示。

（1）选择Capture -> Options按钮打开捕获接口对话框。

（2）选择你想进行数据包捕获的设备，然后在最右列选中捕获过滤器。

（3）你可以单击该列以输入一个表达式来应用捕获过滤器。我们希望过滤器只显示出262端口的出站和入站流量，所以如图4-14所示，输入port 262（我们将在下一区段中仔细地讨论关于过滤表达式的问题）。如果你输入的表达式合法，那么方格里的字颜色应该会变绿；否则会变红色。
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图4-14　在Capture Options对话框中创建一个捕获过滤器

（4）当你设定好过滤器之后，单击Start开始捕获。

当收集到足够多的样本之后，你应该只看见了端口262的流量，这样就能更有效率地分析这些数据了。

1．捕获过滤器的BPF语法

捕获过滤器应用于libpcap/WinPcap，并使用Berkeley Packet Filter(BPF)语法。这个语法被广泛用于多种数据包嗅探软件，主要因为大部分数据包嗅探软件都依赖于使用BPF的libpcap/WinPcap库。掌握BPF语法对你在数据包级别更深入地探索网络来说，非常关键。

使用BPF语法创建的过滤器被称为expression（表达式），并且每个表达式包含一个或多个primitives（原语）。每个原语包含一个或多个qualifiers（限定词），然后跟着一个ID名字或者数字（见表4-2），如图4-15所示。

表4-2　BPF限定词




	
限定词


	
说明


	
例子







	
Type


	
指出名字或数字所代表的意义


	
host、net、port





	
Dir


	
指明传输方向是前往还是来自名字或数字


	
src、dst





	
Proto


	
限定所要匹配的协议


	
Ether、ip、tcp、udp、http、ftp
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图4-15　一个捕获过滤器样例

在给定表达式的组成部分中，一个src限定词和192.168.0.10组成了一个原语。这个原语本身就是表达式，可以用它只捕获那些源IP地址是192.168.0.10的流量。

你可以使用以下3种逻辑运算符，对原语进行组合，从而创建更高级的表达式：


	连接运算符 与（&&）

	选择运算符 或（||）

	否定运算符 非（! ）



举例来说，下面的这个表达式只对源地址是192.168.0.10和源端口或目标端口是80的流量进行捕获。


src host 192.168.0.10 && port 80



2．主机名和地址过滤器

你所创建的大多数过滤器都会关注于一个或一些特定的网络设备。根据这种情况，你可以根据设备的MAC地址、IPv4地址、IPv6地址或者DNS主机名配置过滤规则。

举例来说，假设你对一个正在和你网络中某个服务器进行交互的主机所产生的流量感兴趣，那么你可以在这台服务器上创建一个使用host限定词的过滤器，来捕获所有和那台主机IPv4地址相关的流量：


host 172.16.16.149



如果你在使用一个IPv6网络，则可能需要使用基于IPv6地址的host限定词，如下所示：


host 2001:db8:85a3:8a2e:370:7334



你同样可以使用基于一台设备的主机名host限定词，就像这样：


host testserver2



或者，如果你考虑到一台主机的IP地址可能会变化，则可以通过加入ether协议限定词，对它的MAC地址进行过滤：


ether host 00-1a-a0-52-e2-a0



传输方向限定词通常会和前面例子演示的那些过滤器一起使用，来捕获流向或者流出某台主机的流量。举例来说，如果想捕获来自某台主机的流量，则可以加入src限定词：


src host 172.16.16.149



如果只想捕获发往172.16.16.149服务器的流量，则可以使用dst限定词：


dst host 172.16.16.149



如果你在一个原语中没有指定一种类型限定符（host、net或者port），host限定词将作为默认选择。所以上面的那个例子也可以写成没有类型限定符的样子：


dst 172.16.16.149



3．端口过滤器

不仅仅可以基于主机过滤，你还可以对基于每个数据包的端口进行过滤。端口过滤通常被用来过滤使用已知端口的服务和应用。举例来说，下面是一个只对8080端口进行流量捕获的简单过滤器的例子：


port 8080



如果想要捕获除8080端口外的所有流量，则如下所示：


!port 8080



端口过滤器可以和传输方向限定符一起使用。举例来说，如果希望只捕获访问标准HTTP80端口的Web服务器，则可以使用dst限定符：


dst port 80



4．协议过滤器

协议过滤器允许你基于特定协议进行数据包过滤。这通常被用于那些非应用层的不能简单地使用特定端口进行定义的协议。所以如果你只想看一看ICMP流量，则可以使用下面这个过滤器：


icmp



如果你想看除了IPv6之外的所有流量，则下面这个方式能够满足要求。


!ip6



5．协议域过滤器

BPF语法提供给我们的一项强大的功能，就是可以通过检查协议头中的每一个字节来创建基于那些数据的特殊过滤器。在本节中我们将要讨论的这些高级的过滤器，通过它们你可以匹配一个数据包中从某一个特定位置开始的一定数量的字节。

举例来说，假设我们想要基于ICMP过滤器的类型域进行过滤，而类型域位于数据包的最开头也就是偏移量为0的位置，那么我们可以通过在协议限定符后输入由方括号括起的字节偏移量，在这个例子中就是icmp[0]，来指定我们想在一个数据包内进行检查的位置。这样将返回一个1字节的整型值用于比较。如果只想要得到代表目标不可达（类型3）信息的ICMP数据包，则我们可在过滤器表达式中令其等于3，如下所示：


icmp[0]==3



如果只想要检查代表echo请求（类型8）或echo回复（类型0）的ICMP数据包，则可以使用带有OR运算符的两个原语：


icmp[0]==8||icmp[0]==0



虽然这些过滤器很好用，但是它们只能基于数据包头部的1个字节进行过滤。当然，你也可以在方括号中偏移值的后面以冒号分隔加上一个字节长度，来指定你希望返回给过滤器表达式的数据长度。

举例来说，假设我们要创建一个过滤器，该过滤器捕获所有ICMP目标——不可访问、主机不可达的数据包（类型3，代码1）。这些是1字节的字段，它们与偏移量为0的数据包头部相邻。为此，我们创建了一个过滤器，它检查从数据包头部的偏移量0处开始的2字节数据，并与十六进制值0301（类型3，代码1）进行比较，如下所示：


icmp[0:2]==0x0301



一个常用的场景就是只捕获带有RST标志的TCP数据包。我们将在第8章深入讲述TCP的相关内容，而现在你只需要知道TCP数据包的标志位在偏移为13字节的地方。有趣的是，虽然整个标志位加在一起是1字节，但是这个字节中每一比特位都是一个标志。在一个TCP数据包中，多个标志可以被同时设置，因此多个值可能都代表RST位被设置，我们不能只通过一个tcp[13]的值来进行有效过滤。我们必须通过在当前的原语中加入一个单一的&符号，来指定我们希望在这个字节中检查的比特位置。在这个字节中RST标志所在的比特位代表数字4，也就是说这个比特位被设置成4，就代表这个标志被设置了。过滤器看上去是这个样子的：


tcp[13]&4==4



如果希望看到所有被设置了PSH标志（比特位代表数字8）的数据包，那么我们的过滤器应该会将其相应位置替换成这样：


tcp[13]&8==8



6．捕获过滤器表达式样例

你将会发现分析的成败很多时候取决于你能否编写出恰当的过滤器。表4-3给出了一些我经常使用的捕获过滤器。

表4-3　常用捕获过滤器




	
过滤器


	
说明







	
tcp[13]&32==32


	
设置了URG位的TCP数据包





	
tcp[13]&16==16


	
设置了ACK位的TCP数据包





	
tcp[13]&8==8


	
设置了PSH位的TCP数据包





	
tcp[13]&4==4


	
设置了RST位的TCP数据包





	
tcp[13]&2==2


	
设置了SYN位的TCP数据包





	
tcp[13]&1==1


	
设置了FIN位的TCP数据包





	
tcp[13]==18


	
TCP SYN-ACK数据包





	
ether host 00:00:00:00:00:00

（替换为你的MAC）


	
流入或流出你MAC地址的流量





	
!ether host 00:00:00:00:00:00

（替换为你的MAC）


	
不流入或流出你MAC地址的流量





	
broadcast


	
仅广播流量





	
icmp


	
ICMP流量





	
icmp[0:2]


	
ICMP目标不可达、主机不可达





	
ip


	
仅IPv4流量





	
ip6


	
仅IPv6流量





	
udp


	
仅UDP流量







4.5.2　显示过滤器

显示过滤器应用于捕获文件，用来告诉Wireshark只显示那些符合过滤条件的数据包。你可以在Packet List面板上方的Filter文本框中，输入一个显示过滤器。

显示过滤器比捕获过滤器更加常用，因为它可以让你对数据包进行过滤，却并不省略掉捕获文件中的其他数据。也就是说如果你想回到原先的捕获文件，则仅仅需要清空显示过滤表达式。

在有些时候，你可能会需要使用显示过滤器，来清理过滤文件中不相关的广播流量，比如清理掉Packet List面板中与当前的分析问题并没有什么联系的ARP广播，但是那些ARP广播之后可能会有用，所以最好是把他们暂时过滤掉，而不是删除它们。

如果想要过滤掉捕获窗口中所有的ARP数据包，那么将你的鼠标放到Packet List面板上方的Filter文本框中，然后输入!arp，就可以从Packet List面板中去掉所有的ARP数据包了，如图4-16所示。如果想要删除过滤器，则可单击X按钮；如果想要保存过滤器的话，则可单击（+）按钮。
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图4-16　使用Packet List面板上方的Filter文本框创建一个显示过滤器

应用显示过滤器有两种方法，一种是就像刚才的例子一样，直接键入合适的语法表达式；另一种是使用显示过滤器对话框来选择构建，这也是初学过滤器的一个简单方法。让我们来看一看这两种方法吧，首先从简单的开始。

1．过滤器表达式对话框（简单方法）

过滤器表达式对话框，如图4-17所示，使得Wireshark的初学者也能很简单地创建捕获和显示过滤器。如果想要打开这个对话框，则可以先在Capture Option对话框中单击Caputre Filter按钮，然后单击Expression按钮。
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图4-17　Filter Expression对话框可以让你很容易地在Wireshark中创建过滤器

对话框左边列出了所有可用的协议域，这些域指明了所有可能的过滤条件。如果想创建一个过滤器，则可以按照如下步骤操作。

（1）单击一个协议旁边的加号（+），以展开所有与这个协议相关可作为条件的域，找到你要在过滤器中使用的那一项，然后单击选中它。

（2）选择一个你想要在选中条件域和条件值之间建立的关系，比如等于、大于和小于等。

（3）通过输入一个和你选中条件域相关的条件值来创建过滤器表达式。你可以自己定义这个值，也可以从Wireshark预定义的值中选择一个。

（4）当你完成所有上述步骤时，单击OK就可以看到你的过滤器表达式的文本表示。

Filter Expression对话框对于初学者来说很好用，但在你熟悉了这一套规则之后，就会发现手动输入过滤器表达式更有效率。显示过滤器表达式的语法结构非常简单，但功能十分强大。

2．过滤器表达式语法结构（高级方法）

在使用一段时间的Wireshark后，为了节约时间你希望在主窗口下直接使用显示过滤器的语法。幸运的是，显示过滤器的语法遵从一个标准的模式并且是易于导航。在大多数情况下，这个语法模式以具体协议为中心并且遵从protocol.feature.subfeature的格式，就像你在显示过滤器表达式对话框看到的一样。现在让我们来看一看具体的几个例子。

你会经常用到捕获或者显示过滤器来对某一个协议进行过滤。举例来说，如果你要解决一个TCP问题，那么你就只希望看到捕获文件中的TCP流量。一个简单的TCP过滤器就可以解决这个问题。

现在让我们看一看另外一些情况。假如为了解决你的TCP问题，你使用了很多ping功能，因此产生了很多ICMP流量。你可以通过!icmp这个过滤器表达式，将你捕获文件中的ICMP流量屏蔽掉。

比较操作符允许你进行值的比较。举例来说，当检查一个TCP/IP网络中的问题时，你可能经常需要检查和某一个IP地址相关的数据包。等于操作符可以让你创建一个只显示192.168.0.1这个IP地址相关数据包的过滤器：


ip.addr==192.168.0.1



现在假设你只需要查看那些长度小于128字节的数据包，那么你可以使用“小于或等于”操作符来完成这个要求，其过滤器表达式如下：


frame.len<=128



表4-4给出了Wireshark过滤器表达式的比较操作符。

表4-4　Wireshark过滤器表达式的比较操作符




	
操作符


	
说明







	


	
等于





	
!=


	
不等于





	
>


	
大于





	
<


	
小于





	
>=


	
大于或等于





	
<=


	
小于或等于







逻辑运算符可以让你将多个过滤器表达式合并到一个语句中，从而极大地提高过滤器的效率。举例来说，如果只想显示两个IP地址上的数据包，那么我们可以使用or操作符来创建一个表达式，只显示这两个IP地址的数据包，如下：


ip.addr==192.168.0.1 or ip.addr==192.168.0.2



表4-5列出了Wireshark的逻辑操作符。

表4-5　Wireshark过滤器表达式的逻辑操作符




	
操作符


	
说明







	
and


	
两个条件需同时满足





	
or


	
其中一个条件被满足





	
xor


	
有且仅有一个条件被满足





	
not


	
没有条件被满足







3．显示过滤器表达式实例

虽然编写过滤器表达式在概念上很简单，但是在解决不同问题时创建的过滤器，仍然需要许多特定的关键词与操作符。表4-6给出了我经常使用的显示过滤器。

表4-6　常用显示过滤器




	
过滤器


	
说明







	
!tcp.port==3389


	
排除RDP流量





	
tcp.flags.syn==1


	
具有SYN标志位的TCP数据包





	
tcp.flags.rst==1


	
具有RST标志位的TCP数据包





	
!arp


	
排除ARP流量





	
http


	
所有HTTP流量





	
tcp.port==23 || tcp.port==21


	
文本管理流量（Telnet或FTP）





	
smtp || pop || imap


	
文本email流量（SMTP、POP或IMAP）







4.5.3　保存过滤器规则

在创建了很多捕获和显示过滤器之后，你会发现其中有一些你使用得格外频繁。这时你并不需要在每次使用它们的时候都重新输入，Wireshark可以让你把常用的过滤器规则保存下来，供以后使用。想要保存一个自定义的捕获过滤器规则，可以按照如下步骤操作。

（1）选择Capture -> Capture Filters打开Capture Filter对话框。

（2）在对话框的左边单击（+）按钮，创建一个新的过滤器。

（3）在Filter Name框中给你的过滤器起一个名字。

（4）在Filter String框中输入实际的过滤器表达式。

（5）单击OK按钮，将你的过滤器表达式保存到列表中。

按照如下步骤保存一个自定义的显示过滤器规则。

（1）在主窗口的过滤条栏里输入你的过滤表达式，然后单击左边的带状按钮。

（2）单击保存这个过滤器选项，然后就会弹出一个有着之前保存过的所有显示过滤器列表的对话框。在这里你可以给你的过滤器起名，最后单击OK来保存（见图4-18）。
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图4-18　你可以直接从主工具栏里保存显示过滤器

4.5.4　在工具栏中增加显示过滤器

如果你有一些经常用的过滤器，那么不妨把过滤器切换添加到包列表上面的过滤器栏中，这样方便你去调用。要实现这个功能，请依照下列步骤操作。

（1）在显示过滤器的条框里键入表达式，然后单击在条框右面的（+）按钮。

（2）一个新的条框会在下方出现，这时在Label区框里键入过滤器的名字（见图4-19）。以该名字生成的标签将会在工具栏里代表这个过滤器。最后单击OK，就可以把代表这个表达式的快捷标签加入工具栏。
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图4-19　在过滤工具栏中增加过滤表达式标签

如图4-20所示，我们已经在过滤工具栏里制作了一个快捷标签，按下便可以迅速过滤出所有带RST标志位的TCP包。就像第3章介绍的那样，这些额外的快捷标签会保存在你个人的配置文档里。这个强大的功能极大地增强了你在不同抓包场景下找出问题的能力。

[image: ..\18-0221 图\0420.tif]


图4-20　使用快捷标签来过滤

Wireshark内置的许多过滤器可以作为过滤器规则范例。你在创建自己的过滤器时，可能会用到它们（可参考Wireshark帮助页面）。我们在整本书的例子中都会用到过滤器。




[1]
 　Update list of packets in real time：实时更新数据包列表；Automatic scrolling in live capture：在当前捕获中进行自动滚动。——译者注









第5章　Wireshark高级特性

[image: 图像说明文字]


在掌握了Wireshark的基础知识之后，下一步便是仔细钻研它的分析和图形化功能了。在这一章中，我们将会从这些强大的功能特性中挑选一些进行介绍，其中包括端点和会话窗口、名称解析的细节、协议解析、数据流跟踪、IO图形化等。这些独特的图形功能在分析的不同阶段是非常有用的。在开始学习本章之前，请确保至少尝试使用这里列出的所有功能，因为我们将会在本书其余章节中频繁地使用它们。

5.1　端点和网络会话

要想让网络通信正常进行，你必须至少拥有两台设备进行数据流的交互。端点（endpoint）就是指网络上能够发送或者接收数据的一台设备。两个端点之间的通信被称之为会话（conversation）。Wireshark 根据交互的特性来标识端点会话，特别是在多种协议之间所使用的地址。

端点在OSI的不同层级上使用多种不同类型的地址。例如在数据链路层，通信使用物理网卡的MAC地址。每个设备的MAC地址独一无二（虽然也有办法修改，但这可能会削弱它的唯一性）。然而在网络层，端点使用IP地址。IP地址可以在任何时间修改。我们将在接下来的章节里讨论这些地址类型是怎么使用的。

图5-1展示了地址是如何标识端点的两个例子。图中会话A阐释了数据链路（MAC）层的两个端点之间的通信。端点A的MAC地址是00:ff:ac:ce:0b:de，端点B的MAC地址是00:ff:ac:e0:dc:0f。会话B阐释了工作在网络（IP）层的两个设备之间的通信。端点A的IP地址是192.168.1.25。端点B的IP地址是192.168.1.30。
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图5-1　网络上的端点和会话

现在让我们来看一看Wireshark如何在端点层面或会话层面上提供网络通信的相关信息。

5.1.1　查看端点统计

当分析流量时，你也许会察觉到可以将问题定位到网络中的一个特定端点上去。举例来说，依次打开捕获文件lotsofweb.pcapng
 和Wireshark的Endpoints窗口（Statistics->Endpoints）。这个窗口给出了各个端点的许多有用的统计数据，如图5-2所示，包括每个端点的地址、传输发送数据包的数量和字节数。

这个窗口顶部的选项卡（TCP、Ethernet、IPv4、IPv6和UDP）根据协议将当前捕获文件中所有支持和被识别的端点进行分类。单击其中一个选项卡，就可以只显示针对一个具体协议的端点。单击窗口右下角的EndpointTypes多选框，就可以添加额外的协议过滤标签。勾选Name resolution多选框，可以开启名称解析功能来查看端点地址。如果你在处理大流量且需要过滤出所显示的端点数据，那么你可以事先在Wireshark主窗口里应用显示过滤器，然后在端点窗口勾选Limit to display filter多选框。这个选项会让端点窗口只显示与显示过滤器相匹配的端点。
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图5-2　端点窗口可以让你查看一个捕获文件里的每个端点

另一个便利的功能就是你可以使用端点窗口将特定的数据包过滤出来，使其显示在Packet List面板中。这是快速锁定某个端点相关数据包的方法。右键单击一个特定的端点，可以看到许多选项，包括创建过滤器以显示只与这个端点关联的流量，或者与选定端点无关的所有流量。你还可以在下拉菜单里选择着色（Colorize）选项，这会直接把当前端点地址转化为一条着色规则（着色规则在第4章有所讨论）。用这种方法，你可以批量高亮与一个端点有关的包，以便于你在后续分析中可以很快地定位到它们。

5.1.2　查看网络会话

打开lotsofweb.pcapng后，访问Wireshark的会话窗口（Statistics->Conversations）来显示所有在捕获文件中的会话，如图5-3所示。会话窗口和端点窗口看起来很像，但会话窗口展示的是一行两个地址组成的会话，以及每个设备发送或收到的数据包和字节数。地址A列代表着源端点，地址B列代表着目的端点。
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图5-3　会话窗口可以让你与捕获文件中的每个会话进行交互

这个窗口中列出的会话以不同的协议分开。要查看针对一个协议的会话，可单击其中一个窗口顶部的选项卡进行切换或者在右下角增加一个其他的协议类型。就像在端点窗口里的操作一样，你可以使用名称解析、通过显示过滤器限制可见会话、右键单击一个特定的会话，来创建基于该会话的过滤器。基于会话的方式来过滤流量可以帮助你深入研究一些有趣的交互序列中的细节。

5.1.3　使用端点和会话定位最高用量者

端点和会话窗口是排查网络问题的得力助手，特别是当你试图寻找网络中产生巨大流量的源头时。

还是拿lotsofweb.pcapng
 来举例，就像文件名所揭示的那样，该捕获文件含有多个客户端浏览互联网时产生的大量HTTP流量。图5-4显示了在这个捕获文件中以字节数目排序的端点列表。

你可以注意到：以字节数排序后的第一个地址是172.16.16.128本地地址，这是一个内网地址（我们会在第7章讲到如何区分）。除此之外，拥有这个地址的设备是数据集中最活跃的信息源（进行了最多通信的主机）。
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图5-4　端点窗口显示了哪个主机是最高用量者

第二个地址74.125.103.163是一个公网地址。当你对一个公网地址一无所知时，可以使用WHOIS来查询它的注册者。在这个例子中该地址属于Google，如图5-5所示。
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图5-5　WHOIS查询结果显示74.125.103.163指向谷歌

注意


　

IP地址的分配由多个实体根据其地址信息进行管理。美国互联网号码注册中心（ARIN）负责美国（及周边地区）的IP地址分配。相似的，非洲互联网络信息中心（AfriNIC）负责非洲的，世界互联网组织（RIPE）负责欧洲的，亚太互联网信息中心（APNIC）负责亚洲的。一般来说，如果你想对某一个IP进行WHOIS查询，那么在负责这个IP组织的网站上操作即可。当然，如果仅看IP地址你并不知道地理信息，那么像Robtex这样的网站会帮你搞定。然而即使你在错误的注册中心网站上进行了查询，这个网站也会告诉你正确的查询位置。



有了这些信息，你可以假设：74.125.103.163和172.16.16.128正在各自与很多其他设备进行大量通信，或者这两个IP之间在彼此通信。实际上，最大用量者之间的端点通信是比较常见的。要确认这一点，请打开会话窗口并选中IPv4选项卡，你就可以通过使用字节数对列表进行排序来验证这一点。在这个例子中，你可以看到这个流量应该是连续的视频下载流量，因为从地址A(74.125.103.163)发出的数据包比从地址B(172.16.16.128)发出的要大得多，如图5-6所示。
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图5-6　会话窗口确认这两个最高用量者之间有交互

你可以通过以下显示过滤表达式来检查这个会话：


ip.addr == 74.125.103.163 && ip.addr == 172.16.16.128



如果往下翻这个列表，那么你将会在Info列看到一些到域名为youtube.com的DNS请求。这和我们之前所查询的74.125.103.163属于Google是相符的，因为YouTube属于Google。

在此书后面的实战场景中，你还会看到如何使用端点和会话窗口。

5.2　基于协议分层结构的统计

当在与未知的捕获文件打交道时，有时需要知道文件中协议的分布情况，也就是捕获中TCP、IP、DHCP等所占的百分比是多少。除了计算并汇总数据包之外，使用Wireshark的Protocol Hierarchy Statistics（协议分层统计）窗口也是一个对你的网络进行基准分析的好方法。

举例来说，保持lotsofweb.pcapng文件打开并且清除之前的过滤器，选择Statistics->Protocol Hierarchy打开协议分层统计窗口（见图5-7）。
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图5-7　协议分层统计窗口给出了各种协议的分布统计情况

协议分层统计窗口就像一张快照，会让你直观地看到网络活动中的各种类型。在图5-7中，以太网流量占100%，IPv4流量占99.7%，TCP流量占98%，来自网页浏览的HTTP流量占13.5%。这些信息给我们提供了一个很好的测试网络的方式，特别是当你在脑海中对网络流量通常是什么样子有了大致的印象后。举个例子，假设在正常情况下你的网络流量有10%是ARP流量，但在最近的一次捕获中发现有50%的ARP流量，你就可以推断也许哪里出问题了。在一些情况下，一种很少见的协议出现在流量中也比较有趣。如果你没去设置使用生成树协议（STP）的设备但又在协议分层统计中看到STP流量，这说明有设备设置错误。

假以时日，你就可以通过查看正在使用协议的分布情况，来得到网络中用户和设备的情况。比如说，当你看到高HTTP流量时，说明有很多网页浏览在进行。你会发现只需要简单地查看网段中的流量，就可以立即分辨这个网段属于哪个部门。IT部门网段的流量中通常包含管理协议，例如ICMP或者SNMP的数据，订单管理部门通常会导致大量的SMTP流量，甚至我还可以在一些讨厌的实习生的网络区段内找到他们玩魔兽世界的流量！

5.3　名称解析

网络数据通过使用各种字母数字组成的寻址地址系统进行传输，但这些地址系统通常都因为太长或者太复杂，而不容易被记住，比如物理硬件地址00:16:CE:6E:8B:24。名称解析（也称为名称查询）就是一个协议用来将一个独特的地址转换到另一个的过程，目的是让地址方便记忆。举例来说，记忆google的域名绝对比记忆216.58.217.238快得多。我们通过关联有意义的名称与神秘的地址，以便使我们更加容易记忆和识别。

5.3.1　开启名称解析

Wireshark在显示数据包时，使用名称解析来简化分析。要启用这项功能，请选择Edit -> Preferences -> Name Resolution，如图5-8所示。这里有一些Wireshark名称解析的主要选项。

解析MAC
 地址（Resolve MAC addresses）
 ：这种类型的名称解析使用ARP协议，试图将第2层——数据链路层的MAC地址，例如00:09:5B:01:02:03，转换为网络层地址，例如10.100.12.1。如果这种转换尝试失败，那么Wireshark会使用程序目录中的ethers文件尝试进行转换。Wireshark最后的尝试便是将MAC地址的前3个字节转换为设备IEEE指定的制造商名称，例如Netgear_01:02:03。

解析传输名称（Resolve Transport name）
 ：这种类型的名称解析尝试将一个端口号，转换成一个与其相关的名字。比如，将端口80显示为http。当你碰到一个不常见的端口而又不知道这是什么协议的时候，这个功能显得尤为便利。

解析网络名称（Resolve Network/IP name）
 ：这种类型的名称解析试图转换第3层——网络层的地址，例如将IP地址192.168.1.50，转换为一个易读的域名。假如域名具有高描述性，则对我们理解该系统的目的或其所有者，将是非常有帮助的。

在图5-8中还包括其他几个有用的选项。
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图5-8　在Capture Options对话框中开启名称解析。前3项中只有MAC地址解析被选中了


Use captured DNS packet data for address resolution
 ：从已捕获的DNS数据包中解析出了IP地址和DNS域名之间的映射。


Use an external network name resolver
 ：允许Wireshark为你当前的分析机器使用的外网DNS服务器生成查询，从而获得IP地址和DNS域名之间的映射。当捕获的文件里没有DNS解析数据而你还需要DNS域名解析时，这个功能就比较实用了。


Maximum concurrent requests
 ：该参数会限制当前的一次最多DNS请求数量。当你的捕获文件将产生大量的DNS查询而且你并不想让DNS查询占用过多带宽的时候，请使用这项功能。


Only use the profile "hosts" file
 ：把DNS解析限制在与活动Wireshark文档关联的host文件中。我会在下面的小节讲到如何使用这个文件。

在Preferences中所修改的设置，会在Wireshark关闭并重启后生效。要想让名称解析设置立马生效，请在主下拉菜单的View->Name Resolution把名称解析设置打开。在这个子菜单下你可以启用或关闭物理、传输、网络地址的名称解析。

你可以利用各种名称解析工具使你的捕获文件变得更加具有可读性，从而在一些情况下节省大量时间。举例来说，你可以使用DNS名称解析，来轻松地识别你试图精确定位为特定数据包源的计算机名称。

5.3.2　名称解析的潜在弊端

名称解析有着很多优点，使用名称解析看上去很容易，但是也存在着一些潜在的弊端。首先，网络名称解析可能会失败，尤其是当没有可用的DNS服务器时。名称解析的信息是不会保存在捕获文件里的，所以在你每次打开一个捕获文件的时候都要重新进行一次名称解析。如果你在一个网络环境下捕获了流量，那么在另一个网络环境中打开该捕获文件时，你的系统可能访问不到之前的DNS服务器。

除此之外，名称解析还会带来额外的处理开销。如果你正在处理一个非常大的捕获文件而内存不剩多少的时候，你可能需要关闭名称解析，来节约系统资源。

另一个问题就是，对DNS名称解析的依赖会产生额外的数据包，也就是说你的捕获文件可能会被解析那些基于DNS地址的流量所占据。我们还可以再把问题想得复杂一些，如果在你分析的捕获文件中含有恶意IP地址，那么试图去解析它们会生成对攻击者控制的基础架构的查询，这样攻击者就有可能知道你的动作，甚至把你自己变成靶子。要避免跟攻击者打交道，请在名称解析选项对话框中关掉Use an external network name resolver。

5.3.3　使用自定义hosts文件

在一个大型捕获文件中，不断从多个主机之间跟踪流量是一件很乏味的事情，特别是当外部主机解析服务访问不到的时候。好在我们可以根据它们的IP地址并且通过一个叫Wireshark hosts的文件来手动地标识系统。Wireshark的hosts文件实质是由IP地址列表和与之对应的名字组成的文本文件。为了快速查询，你可以在Wireshark里使用hosts文件来标记地址。这些名字会显示在数据包列表窗格里。

要使用hosts文件，请按照以下步骤操作。

（1）单击Edit->Preferences->Name Resolution并且选择Only use the profile "hosts" file。

（2）使用Windows记事本或者类似的文本编辑器创建一个新文件。该文件应该包含至少一条IP和对应名称的记录，如图5-9所示。Wireshark会根据这个映射来把相应的IP地址替换为hosts文件里对应的名称并最终显示在包列表窗格里。
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图5-9　创建一个Wireshark hosts文件

（3）把文件以文本格式存为hosts并将其保存到正确的目录下，如下所示。请确保文件名没有后缀！


	Windows: <USERPROFILE>\Application Data\Wireshark\hosts

	OS X: /Users/<username>/.wireshark/hosts

	Linux: /home/<usename>/.wireshark/hosts



现在打开一个捕获文件，如图5-10所示，所有在hosts文件里的IP地址都被解析成了明确的名称。现在有着更有意义的名称显示在源和目的列中而不是之前的IP地址。
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图5-10　根据Wireshark hosts文件进行名称解析

用这种hosts文件的方式可以在分析中大幅增强识别特定主机的能力。当团队协作分析时，请考虑将hosts文件共享给其他网络上的同事。这会帮助你的团队迅速识别一些使用静态地址的基础系统，比如服务器和路由器。

注意


　

如果你的hosts文件不起作用了，请确保你没有意外地在文件名后面加后缀名。这个文件的名字就叫hosts。



5.4　协议解析

Wireshark最大的优势就是对上千种协议解析的支持。Wireshark有这种能力的原因是它是开源软件，能够给开发者一个创造协议解析器
 （protocol dissectors）的框架。Wireshark中的协议解析器允许你将数据包拆分成多个协议区段以便分析。举例来说，Wireshark的ICMP协议解析器可能将网络上的原始数据提取出来，对其进行格式化并以ICMP数据包格式显示出来。

你可以将解析器看作是一个网络原始数据流和Wireshark程序之间的翻译器。如果需要Wireshark支持某一个协议，那么它就必须拥有一个内置的解析器（或者你可以自己写一个）。

5.4.1　更换解析器

Wireshark使用解析器来识别每个协议并且决定该如何显示网络信息。不幸的是，Wireshark在给一个数据包选择解析器时也并不是每次都能选对，尤其是当网络上的一个协议使用了不同于标准的配置时，比如非缺省端口（网络管理员通常会出于安全考虑，或者是员工想要避开访问控制而进行设置）。

当错误地应用解析器时，我们可以人为地干预Wireshark的选择。举例来说，打开wrongdissector.pcapng这个捕获文件，可以注意到这个文件中包含了大量两台计算机之间的SSL通信。SSL是安全接口层协议（Secure Socket Layer protocol），用来在主机之间进行安全加密的传输。由于其保密性，因此大多数的正常情况下，在Wireshark中查看SSL流量不会产生什么有用的信息，但这里一定存在着一些问题。如果你单击其中的几个数据包，然后在Packet Bytes面板中仔细查看这几个数据包的内容，很快就会发现一些明文流量。事实上，如果你看第4个数据包，就会发现其中提到了FileZilla FTP服务器程序（FileZilla FTP server application），并且之后的几个数据包清晰地显示了对于用户名和密码的请求与响应。

如果这真是SSL流量，那么你应该不会读到数据包中的任何数据，并且你也不会看到以明文传输的所有用户名和密码（见图5-11）。根据这些信息，我们可以推测出这应该是一个FTP流量而不是SSL流量，而导致错误选择解析器的原因应该是这个FTP流量使用了原本用作HTTPS（基于SSL的HTTP）标准端口的443端口。
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图5-11　明文用户名和密码？这更像是FTP而不是SSL！

为了解决这个问题，你可以强制Wireshark对这个数据包使用FTP协议解析器。这个过程被称为强制解码，需要按如下操作。

（1）在协议列右键单击其中一个SSL数据包（比如第30号包），选择Decode As。这时会弹出一个对话框，你可以从中选择想要使用的解析器，如图5-12所示。

（2）在下拉菜单中选择destination（443），并在Transport选项卡中选择FTP，以便让Wireshark使用FTP解析器对所有端口号为443的TCP流量进行解码（见图5-12）。

（3）在你选好之后单击OK，就可以立刻将修改应用到捕获文件中去。

数据已经被解码为FTP流量，这时你就可以从Packet List面板中对它进行分析，而不是对每一个字节下功夫（见图5-13）。

[image: ..\18-0221 图\0512.tif]


图5-12　Decode As对话框可以让你进行强制解码

[image: ..\18-0221 图\0513.tif]


图5-13　查看被解码为FTP的流量

你可以在同一个捕获文件中多次使用强制解码功能。Wireshark将在Decode As...对话框中跟踪你的强制解码操作，在这里你可以查看并编辑之前创建的强制解码。

在默认情况下，当你关掉捕获文件时强制解码的设置不会保存。补救方法就是在Decode As...对话框中单击Save按钮。这会将协议解码规则保存到你的Wireshark用户配置文件中，因此当你使用该配置文件打开任意捕获文件时，它们将会生效。要移除之前保存的解码规则，你可以在对话框中单击减号按钮。

把保存了的解码规则忘到脑后是很容易的。这会造成很多混乱，因此要多留意强制解码规则。要避免自己掉入这个大坑，我在自己的主要Wireshark设置档案里一般避免保存强制解码设置。

5.4.2　查看解析器源代码

开源软件的美妙之处就在于，当对正在进行的事情感到困惑时，你可以直接查看源代码来找到具体原因。当你想查明一个特定的协议没有被正确解析的原因时，这一点就变得非常顺手了。

在Wireshark网站上的Develop链接中，单击Browse the Code，就可以直接查看协议解析器的源代码。这个链接直接指向Wireshark的代码仓库，里面有Wireshark的最新以及之前的发行版。单击releases文件夹，便能看见所有官方的Wireshark（甚至包括Ethereal）发行版，其中最新版将在最下面显示出来。在你选择了想要查看的发行版之后，在epan/dissectors
 文件夹下可以找到协议解析器。每一个解析器都以packets-<protocolname>.c
 （数据包-协议名称.c）的形式命名。

这些文件可能会很复杂，但你应该可以发现它们都遵循着同一个标准模板并有着详细的注释。你并不需要成为一个C语言专家，就可以理解每一个解析器的基本功能。如果你想深入理解在Wireshark中所看到的，我强烈建议你至少看一些简单协议的解析器。

5.5　流跟踪

Wireshark分析功能中令人满意的一点就是它能够将来自不同包的数据重组成统一易读的格式，一般称作packet transcript。流跟踪功能可以把从客户端发往服务端的数据都排好序使其变得更易查看，这样你就不需要从一堆小块数据里一个包一个包地跟踪了。

现有4种类型的流可以被跟踪。


TCP
 流：重组使用TCP协议的数据，比如HTTP和FTP。


UDP
 流：重组使用UDP协议的数据，比如DNS。


SSL
 流：重组加密的协议，比如HTTPS。你必须提供密钥来解密流量。


HTTP
 流：从HTTP协议中重组和解压数据。当使用TCP流跟踪但又没有完全解码出HTTP数据时，这个功能就派上用场了。

我们以一个简单的HTTP交互举例来说，打开http_google.pcapng，并在文件中单击任意一个TCP或者HTTP数据包，右键单击这个文件并选择Follow TCP Stream。这时TCP流就会在一个单独的窗口中显示出来（见图5-14）。
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图5-14　跟踪TCP流窗口将通信内容以更简单可读的方式进行了重新组织

我们注意到这个窗口中的文字以两个颜色显示，其中红色用来标明从源地址前往目标地址的流量，而蓝色用来区分出相反方向，也就是从目标地址到源地址的流量。这里的颜色标记以哪方先开始通信为准，在我们的例子中，客户端最先建立了到服务器的连接，所以显示为红色。

在这个TCP流中，你可以清晰地看到这两台主机之间进行的绝大多数通信。在这些通信开始的时候，最初是对Web根目录的GET请求，然后是来自服务器的一个用HTTP/1.1 200 OK表示请求成功的响应。当客户端请求另一个文件并由服务器给予响应的时候，这个简单模式就会重复出现。你可以看到一个用户正在浏览Google首页，但你不需要遍历每个数据包，就可以轻松地滚动文本，事实上你和这个用户看到的别无二致，只不过是以更深入的形式去看。

在这个窗口中除了能够看到这些原始数据，你还可以在文本间进行搜索，将其保存成一个文件，打印出来，也可以用ASCII码、EBCDIC、十六进制或者C数组的格式去看。这些选项都可以在跟踪TCP流窗口的下面找到。

跟踪TCP流在你和一些协议打交道的时候，绝对是一个好方法。

跟踪SSL流

跟踪TCP和UDP流是一个简单的双击操作，但以可读的形式查看SSL流还需要额外的步骤，因为流量都是加密的，所以你必须提供与服务器加密所对应的私钥。获取私钥的方法取决于服务端所使用的技术，这不在本书的探讨范围内。但是一旦有了私钥，你就可以按照以下步骤把它加载到Wireshark里。

（1）单击Edit->Preferences进入Wireshark选项设置。

（2）展开协议（Protocols）部分并且选择SSL协议标题，如图5-15所示。

（3）单击加号（+）按钮。

（4）提供所需要的信息，包括加密服务器的IP地址、端口、协议、密钥文件地址和密钥文件所使用的密码（如果需要的话）。

（5）重启Wireshark。
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图5-15　添加SSL解密信息

如果一切顺利的话，你就可以捕获客户端和服务器之间的加密流量了。右键单击一个HTTPS的包，然后单击Follow SSL Stream，然后你就可以清晰地看到这一串SSL流的明文内容了。

查看数据包脚本是Wireshark中的一个常用的分析功能，你将依赖它来快速确定正在使用的特定协议。我们将在后面的章节中介绍几个其他的依赖于查看数据包脚本的方案。

5.6　数据包长度

一个或一组数据包的大小可以让你了解很多情况。在正常情况下，一个以太网上的帧最大长度为1518字节，除去以太网、IP以及TCP头，还剩下1460字节以供应用层协议的头或者数据使用。如果你知道报文传输的最小需求，那么我们就可以通过一个捕获文件中数据包长度的分布情况，做一些对流量的合理猜测。这个技巧对我们尝试理解捕获文件的组成结构十分重要。Wireshark提供了数据包长度窗口，帮助你查看数据包基于其长度的分布情况。

文件download-slow.pcapng就是一个很好的例子。打开文件后，选择Statistics->Packet Lengths，就会出现一个如图5-16所示的数据包长度对话框。
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图5-16　数据包长度窗口帮助你对捕获文件中的流量进行合理的猜测

特别注意那些大小为1280～2559字节的数据包统计的行。这些较大的数据包通常表示数据传输，而较小的数据包则表示协议控制序列。在这个例子中，我们看到较大的数据包占了相当大的比重（66.43%）。即使不看这个文件中的数据包，我们也仍然可以知道捕获中包含了一个或多个数据传输流量。这可能是HTTP下载、FTP上传，或者其他类型在主机之间进行数据传输的网络通信。

剩下的大多数数据包（33.44%）都是在40～79字节范围内，而处于这个范围的数据包通常是不包含数据的TCP控制数据包。我们可以想一下协议头一般的大小。以太网报头是14字节（包含4字节CRC），IP报头至少20字节，没有数据以及选项的TCP数据包也是20字节，也就意味着典型的TCP控制数据包——例如TCP、ACK、RST和FIN数据包——大约是54字节并落入了这个区域。当然IP或TCP的额外选项会增加它的大小。

查看数据包长度是一个鸟瞰捕获文件的好方法。如果存在着很多较大的数据包，那么很可能是进行了数据传输。如果绝大多数的数据包都很小，我们便可以假设这个捕获中存在协议控制命令，而没有传输大规模的数据。虽然这不是一个必需的操作，但在深入分析前做一些类似的假设，有时还是很保险的。

5.7　图形展示

图形是分析工作中必不可少的一部分，并且也是得到一个数据集概览的好方法。Wireshark中有一些不同的图形展示功能，可以帮助你更好地了解捕获数据，其中第一个便是IO图形化功能。

5.7.1　查看IO图

Wireshark的IO图窗口允许你对网络上的吞吐量进行绘图。你可以利用这些图，找到数据吞吐的峰值，找出不同协议中的性能时滞，以及比较实时数据流。

打开download-fast.pcapng，单击任意一个TCP数据包并将其高亮，然后选择Statistics->IO Graphs，就可以看到一台计算机在从互联网上下载文件时的IO图的例子。

这个IO图窗口显示了数据流随时间变化的一个图形化视图。在图5-17这个例子中所显示的下载量可知，每个周期大约有500个数据包，其过程中在一定程度上保持不变并在最后逐渐减少。
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图5-17　快速下载的IO图基本上是稳定的

我们可以将它与一个较慢的下载过程做比较。不要关闭当前这个文件，然后另外再启动一个Wireshark并打开download-slow.pcapng。打开这个下载过程的IO图，如图5-18所示，便可以看到与之前大为不同。
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图5-18　慢速下载的IO图特别不稳定

这个下载过程每秒传输的数据包为0～100个，并且浮动很大，其中也曾暂时接近每秒0个数据包。如果你将这两个捕获文件的IO并排放置，就能更清楚地看到这些浮动（见图5-19）。当比较两幅图时，注意正确地比较x轴和y轴的值。图中的缩放比例会自动按照包和/或数据的传输量来调整，这也是图5-19中左右两幅图的主要区别。下载速度较慢的程序显示0～100个数据包/秒，下载较快的程序显示0～700个数据包/秒。

你应该可以注意到这个窗口的下面有一些配置选项。你可以创建多个不同的过滤器（使用与显示或者捕获过滤器相同的语法），并为这些过滤器指定显示的颜色。例如，你可以把特定的IP过滤出来，并且给它们分配独特的颜色，以查看每个设备不同的吞吐量。让我们来试一试吧。
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图5-19　并排查看多个IO图有助于发现它们之间的差异

打开http_espn.pcapng，这是在一个设备访问ESPN
[1]

 主页时捕获的。如果观察会话窗口，你会看到有着最大用量的外网IP是205.234.218.129。我们可以由此推断，这台主机就是当访问ESPN时数据的主要提供源。然而，也有一些其他IP参与到通信中，这有可能是因为一部分内容从其他外网内容提供者或广告商处下载而来。我们使用图5-20所示的IO图可以识别出第一和第三方内容提供者的不同。
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图5-20　显示两个不同设备的IO图

图中所应用的两个过滤器，以行的形式在窗口下方表示。名为Top Talker的过滤器只显示IP地址为205.234.218.129（主要内容提供者）的IO情况，在图中用黑色的条形柱表示。第二个名为Everything Else的过滤器只显示除去205.234.218.129外的所有IO（第三方内容提供者）情况，在图中用红色条形柱表示（在这里是灰色）。注意，我们把y轴单位变成了字节每秒。这个单位能让我们非常容易地看到第一和第三方内容提供者IO的差异。你可以在经常访问的网站上做一做这个有趣的练习，这也是一项比较不同网络主机间IO的有用策略。

5.7.2　双向时间图

Wireshark中的另一个绘图功能就是对给定捕获文件的双向时间绘图。双向时间（round-trip time, RRT）就是接收数据包确认所需的时间。解释得更清楚一点就是，双向时间就是你的数据包抵达目的地以及接收到数据包确认所需的时间之和。对双向时间的分析通常被用来寻找通信中的慢点或者瓶颈，以确定是否存在延迟。

我们来试一试这个功能吧。打开download-fast.pcapng这个文件，选择一个TCP数据包，然后选择Statistics->TCP Stram Graph->Round Trip Time Graph，这个双向时间如图5-21所示。
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图5-21　这个下载的RTT图除了一些偏离值之外大体上还是保持稳定的

这个图中的每一个点都代表了一个数据包的双向时间。在默认情况下，这些值以其序列号排序。你可以单击这个图中的任何一个点，并在Packet List面板中看到相应的数据包。

注意


　

RTT图是单向性的，所以在分析的流量上选择一个合适的方向是很重要的。如果你的图表看起来不像图5-21，那么你也许需要双击一下Switch Direction按钮。



看上去这个快速下载过程双向时间图中的双向时间大多都在0.05s以下，并有一些较慢的点位于0.10s～0.25s。虽然存在少量的值超出了可以接受的范围，但大多数的双向时间还都是可以的，所以对于文件下载来说，这个双向时间是可以接受的。当使用RTT图检查吞吐量方面的问题时，你要去找高延迟的时段，这在图中用多个高Y值的点表示。

5.7.3　数据流图

数据流绘图功能对于可视化连接以及显示一定时间的数据流非常有用，这些信息使你可以更轻松地了解设备的通信方式。数据流图基本上以列的方式，将主机之间的连接显示出来，并将流量组织到一起，以便于你更直观地解读。

要生成数据流图，请打开dns_recursivequery_server.pcapng，并选择Statistics-> Flow Graph，结果如图5-22所示。
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图5-22　TCP流图可以让我们更好地看到整个连接

这个数据流图是一个递归DNS查询，表示一台主机收到DNS查询结果再把它转发出去（我们将在第9章讲到DNS）。图中的每一个竖线表示单独的主机。数据流图是一个将两个设备之间相互通信可视化的好方法，这也有助于你理解不熟悉的协议是如何正常交互的。

5.8　专家信息

Wireshark中每个协议的解析器都有一些专家信息，可以提醒你该协议的数据包中的特定状态。这些状态可以分为4类。

对话：关于通信的基本信息。

注意：正常通信中的异常数据包。

警告：非正常通信中的异常数据包。

错误：数据包中的错误，或者解析器解析时的错误。

举例来说，打开download-slow.pcapng这个文件，然后单击Analyze，并选择Expert Info Composite，便可以打开这个捕获文件的专家信息窗口。然后反选Group by summary来依据严重性排序输出（见图5-23）。
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图5-23　专家信息窗口给出了协议解析器中内置专家系统的信息

我们应该注意到，这个窗口中对于每种类型的信息都有一个选项卡，在这个例子中没有错误消息，但有3个警告、18个注意以及3个对话。

这个捕获文件中的大多数信息都与TCP有关，这仅仅是因为专家信息系统传统上常用于该协议。目前，总共为TCP配置了29种专家信息，并且这些信息在解决捕获文件的问题时非常有用。这些信息可以在满足如下条件的时候对数据包进行标记（这些消息的意义在我们学习了第8章和第11章后会更加明了）。

1．对话消息


窗口更新　
 由接收者发送，用来通知发送者TCP接收窗口的大小已被改变。

2．注意消息


TCP重传输　
 数据包丢失的结果。当收到重复的ACK，或者数据包的重传输计时器超时的时候产生。


重复ACK　
 当一台主机没有收到下一个期望序列号的数据包时，它会生成其最后收到的一个数据的重复ACK。


零窗口探查　
 在一个零窗口包被发送之后，用来监视TCP接收窗口的状态（将在第9章中介绍）。


保持活动状态ACK　
 用来响应保持活动状态数据包。


零窗口探查ACK　
 用来响应零窗口探查数据包。


窗口已满　
 用来通知传输主机接收者的TCP接收窗口已满。

3．警告信息


上一段丢失　
 指明数据包丢失。当数据流中一个期望的序列号被跳过时产生。


收到丢失数据包的ACK　
 当一个数据包已经确认丢失但仍收到了其ACK数据包时产生。


保持连接状态　
 当一个连接的保持连接数据包出现时触发。


零窗口　
 当接收方已经达到TCP接收窗口大小时，会发出一个零窗口通知，要求发送方停止传输数据。


乱序　
 当数据包乱序被接收时，会利用序列号进行检测。


快速重传输　
 一次重传会在收到一个重复ACK的20ms内进行。

4．错误消息


没有错误消息


虽然本章中介绍的一些功能看上去只有在偶尔的情况下才会用到，但你可能会发现它们比你想象中要有用得多。你需要熟悉这些窗口和选项，这很重要，因为我会在之后的几个章节中频繁地提到它们。




[1]
 　ESPN—娱乐与体育节目电视网，是一个24小时专门播放体育节目的美国有线电视联播网。——译者注









第6章　用命令行分析数据包

[image: 图像说明文字]


虽然使用GUI就能解决大部分问题，但是在有些时候需要使用命令行工具——TShark或Tcpdump。以下列举了可能需要使用命令行工具而不是Wireshark的一些情况。


	Wireshark一次性提供了太多的信息。使用命令行工具可以限制打印出的信息，最后只显示相关数据，比如用单独一行来显示IP地址。

	命令行工具适用于过滤数据包捕获文件，并提供结果给另一个支持UNIX管道的工具。

	当处理大量的捕获文件时，Wireshark可能会挂掉，因为整个文件都要载入内存当中。先使用流来处理大型捕获文件，可以让你快速地过滤出相关数据包，来给文件瘦身。

	如果你在没有图形化界面的服务器上操作，则这时候你可能不得不依靠命令行工具了。



本章我会展示数据包分析领域常用的两个命令行工具——TShark和Tcpdump。在我看来最好两个工具你都能掌握，但我发现自己在Windows系统上通常使用TShark，而在UNIX系统中则使用Tcpdump。如果你只用Windows系统，那么你也许可以跳过Tcpdump的部分。

6.1　安装TShark

TShark是基于终端的Wireshark，它是能够提供大量和Wireshark功能相同的数据包分析应用，但仅限于没有GUI的命令行界面。如果你安装了Wireshark，那么你应该也安装了TShark，除非你在Wireshark安装过程中明确反选了安装TShark。你可以按照以下步骤确认TShark是否安装。

（1）在Windows系统中打开一个命令提示窗口
 。单击开始菜单，输入cmd，然后单击命令行提示符。

（2）打开Wireshark的安装目录。如果选择默认安装，那么你可以在命令提示符里输入cd C:\Program Files\Wireshark。

（3）输入tshark -v来运行TShark并且打印出版本信息。如果没安装TShark，那么你会收到一个错误消息，提示你这个工具没有安装；如果TShark装好了，你会收到类似下面的版本信息：


C:\Program Files\Wireshark>tshark –v


TShark (Wireshark) 2.0.0 (v2.0.0-0-g9a73b82 from master-2.0
--snip--





如果没安装TShark但你现在又想使用它，那么你可以直接回到Wireshark的安装向导重新安装，并确保默认的TShark安装选项被勾选。

如果想立马开始学习TShark的功能，那么你可以在命令后面加上-h参数。我们在本章之后的小节还会介绍这样的命令。


C:\Program Files\Wireshark>tshark -h





TShark就像Wireshark那样可以在多种操作系统上运行。但是因为它不依赖于操作系统的图形库，所以不同操作系统的用户体验会更趋于一致。正因为如此，TShark在Windows、Linux和OS X上的操作基本相同。然而Tshark在不同平台上的操作有时候也有不同。在本书中，我们把重点放在Windows平台上的TShark，因为TShark主要被设计在Windows上工作。

6.2　安装Tcpdump

如果说Wireshark是世界上最流行的图形化数据包分析应用，那么Tcpdump就是世界上最流行的命令行数据包分析应用。因为Tcpdump被设计在基于UNIX的系统上运行，所以它非常易于通过包管理器来安装，甚至可以预装在很多Linux发行版本中。

虽然这本书所讲的大部分内容都针对于Windows，但是关于Tcpdump的章节还是针对UNIX用户的。具体地说，我们会用Ubuntu 14.04 LTS来演示。如果你想在Windows上使用Tcpdump，那么你可以下载安装WinDump。虽然Tcpdump和WinDump的使用体验不完全一样，但是它们的功能基本一样。在WinDump中一些Tcpdump的功能可能会缺失甚至可能会有安全漏洞（我们不会在本书讲WinDump）。

Ubuntu没有预装Tcpdump，但我们可以通过APT包管理系统来简单安装。要安装Tcpdump，请按照以下步骤操作。

（1）打开一个终端窗口并且运行sudo apt-get update，来确保你的软件仓库与最新的软件版本保持同步。

（2）执行命令sudo apt-get install tcpdump。

（3）你会被提示需要安装一些依赖才能够运行Tcpdump。按Y来允许这些依赖的安装，并且当提示时按回车键
 。

（4）一旦安装完成，就可以运行命令Tcpdump -h来执行Tcpdump，并打印出当前版本信息。如果该命令执行成功，则说明你现在可以开始使用Tcpdump了。


sanders@ppa:~$ tcpdump -h


tcpdump version 4.5.1
libpcap version 1.5.3
Usage: tcpdump [-aAbdDefhHIJKlLnNOpqRStuUvxX#] [ -B size ] [ -c count ]
            [ -C file_size ] [ -E algo:secret ] [ -F file ] [ -G seconds ]
            [ -i interface ] [ -j tstamptype ] [ -M secret ]
            [ -Q metadata-filter-expression ]
            [ -r file ] [ -s snaplen ] [ -T type ] [ --version ] [ -V file ]
            [ -w file ] [ -W filecount ] [ -y datalinktype ] [ -z command ]
            [ -Z user ] [ expression ]



你可以通过调用man tcpdump，来查看Tcpdump所有可用的命令，就像这样：


sanders@ppa:~$ man tcpdump





我们将介绍其中一些命令的用法。

6.3　捕获和保存流量

首先要学习的是如何把当前流量捕获下来并把它们打印到屏幕上。要在TShark里捕获，仅需执行命令tshark。这条命令会从网卡开始抓取当前流量，并会在你的终端窗口上实时显示抓取的结果，如下所示：


C:\Program Files\Wireshark>tshark


  1   0.000000 172.16.16.128 -> 74.125.95.104 TCP 66 1606      80 [SYN]
Seq=0 Win=8192 Len=0 MSS=1460 WS=4 SACK_PERM=1
  2   0.030107 74.125.95.104 -> 172.16.16.128 TCP 66 80      1606 [SYN, ACK]
Seq=0 Ack=1 Win=5720 Len=0 MSS=1406 SACK_PERM=1 WS=64
  3   0.030182 172.16.16.128 -> 74.125.95.104 TCP 54 1606      80 [ACK]
Seq=1 Ack=1 Win=16872 Len=0
  4   0.030248 172.16.16.128 -> 74.125.95.104 HTTP 681 GET / HTTP/1.1
  5   0.079026 74.125.95.104 -> 172.16.16.128 TCP 60 80      1606 [ACK]
Seq=1 Ack=628 Win=6976 Len=0



要在Tcpdump里抓取流量，可执行tcpdump命令。一旦执行这条命令，你的终端窗口就会出现如下所示的内容：


sanders@ppa:~$ tcpdump


tcpdump: verbose output suppressed, use -v or -vv for full protocol decode
listening on eth0, link-type EN10MB (Ethernet), capture size 65535 bytes
21:18:39.618072 IP 172.16.16.128.slm-api > 74.125.95.104.http: Flags [S],
seq 2082691767, win 8192, options [mss 1460,nop,wscale 2,nop,nop,sackOK],
length 0
21:18:39.648179 IP 74.125.95.104.http > 172.16.16.128.slm-api:
Flags [S.], seq 2775577373, ack 2082691768, win 5720, options [mss
1406,nop,nop,sackOK,nop,wscale 6], length 0
21:18:39.648254 IP 172.16.16.128.slm-api > 74.125.95.104.http: Flags [.],
ack 1, win 4218, length 0
21:18:39.648320 IP 172.16.16.128.slm-api > 74.125.95.104.http: Flags [P.],
seq 1:628, ack 1, win 4218, length 627: HTTP: GET / HTTP/1.1
21:18:39.697098 IP 74.125.95.104.http > 172.16.16.128.slm-api: Flags [.],
ack 628, win 109, length 0



注意


　

因为在UNIX系统里抓包需要管理员权限，所以你要以root账户运行Tcpdump，或者在命令前加上sudo。但在很多情况下，你在类UNIX系统上只有受限的普通用户权限。如果你遇到权限方面的问题，那么这可能就是原因所在。



根据你的系统配置，TShark和Tcpdump可能不会默认从你设想的网卡抓取流量。如果这种情况发生了，你就需要手动去明确它。你可以使用TShark的-D参数来列出当前所有可用的网卡，系统会以数字列表的形式打印出网卡信息，如下所示：


C:\Program Files\Wireshark>tshark -D


1．\Device\NPF_{1DE095C2-346D-47E6-B855-11917B74603A} (Local Area Connection*
2)
2．\Device\NPF_{1A494418-97D3-42E8-8C0B-78D79A1F7545} (Ethernet 2)



要使用其中一个网卡，可以在命令后面添加-i参数和上网卡的标号，如下所示：


C:\Program Files\Wireshark>tshark –i 1





这个命令会让TShark只抓取针对Local Area Connection 2网卡的流量，该网卡在列表里被标注为1号。我建议始终明确要从哪个网卡抓取流量，因为虚拟软件和VPN软件会在系统中添加自己的网卡，而且你也需要知道你捕获的网络流量来自哪里。

在Linux或者OS X系统运行Tcpdump的话，请使用ifconfig命令来列出可用的网卡。


sanders@ppa:~$ ifconfig


eth0      Link encap:Ethernet HWaddr 00:0c:29:1f:a7:55
          inet addr:172.16.16.139 Bcast:172.16.16.255 Mask:255.255.255.0
          inet6 addr: fe80::20c:29ff:fe1f:a755/64 Scope:Link
          UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
          RX packets:5119 errors:0 dropped:0 overruns:0 frame:0
          TX packets:3088 errors:0 dropped:0 overruns:0 carrier:0
          collisions:0 txqueuelen:1000
          RX bytes:876746 (876.7 KB) TX bytes:538083 (538.0 KB)



指明网卡也是用-i参数实现：


sanders@ppa:~$ tcpdump –i eth0





这个命令会让Tcpdump只从eth0网卡中捕获流量。

一旦设置完成，你就可以开始捕获流量了。如果你监听的网卡非常繁忙，那么在你屏幕上所打出的信息可能会滚动得飞快，以至于你来不及去查看它们。这时候我们可以把抓取的包存成文件，然后只从文件中读取我们想要的数据包。

要把抓到的包存为文件，可使用-w参数加上要保存的文件名。抓包进程会持续进行，除非你按下Ctrl-C组合键。流量文件会直接保存到当前执行命令的目录下，除非另指明路径。

下面就是使用TShark命令的一个例子：


C:\Program Files\Wireshark>tshark –i 1 –w packets.pcap





这个命令会把从1号网卡捕获的流量全部写到以packets.pcap命名的文件中。

使用Tcpdump时，类似的命令如下：


sanders@ppa:~$ tcpdump –i eth0 –w packets.pcap





要想从保存的文件中回读数据包，可使用-r参数加上文件名：


C:\Program Files\Wireshark>tshark –r packets.pcap





这个命令会读取packets.pcap中的所有数据并把它们打印到屏幕上。

使用Tcpdump差不多是一样的命令。


sanders@ppa:~$ tcpdump –r packets.pcap





你也许会注意到，如果你要读取的文件包含了太多的数据包，那么你会遇到之前讲过的情况，一大堆的信息在屏幕飞快滚动以至于什么都看不清。这时你可以使用-c参数来限制在屏幕上显示的数据包数量。

比如，使用TShark下面的命令只会显示在捕获文件中最开始的10个包。


C:\Program Files\Wireshark>tshark –r packets.pcap –c10





在Tcpdump里用的是一样的参数：


sanders@ppa:~$ tcpdump –r packets.pcap –c10





抓包的时候也可以使用-c参数，这表明只会抓取前10个包。当和-w参数一起使用时，可以把结果存成文件。

下面是在TShark中此命令的示例：


C:\Program Files\Wireshark>tshark –i 1 –w packets.pcap –c10





还有Tcpdump下的类似命令：


sanders@ppa:~$ tcpdump –i eth0 –w packets.pcap –c10





6.4　控制输出

使用命令行工具的另一个优点是可以自定义输出。一般GUI应用会把所有的信息都告诉你，然后你可以自行寻找所需的内容。命令行工具通常只会显示最简输出，并强制你使用额外的命令参数来挖掘更高级的用法，TShark和Tcpdump也不例外。默认情况下它们只会为一个数据包显示一行输出。如果你想看到协议细节或者单独字节这些更深的内容，就需要使用额外的命令参数了。

在TShark的输出里，每一行代表一个数据包，每一行输出的格式取决于数据包使用的协议类型。TShark底层使用和Wireshark一样的解析器来分析数据包，所以TShark的输出和Wireshark的包列表窗口很像。正因为TShark可以解析七层协议，所以它能够比Tcpdump提供更多的有关包头信息的内容。

Tcpdump中每行也代表一个数据包，根据不同的协议来规范每行的输出格式。因为Tcpdump不依赖于Wireshark的协议解析器，所以第7层的协议信息无法被解码。这也是Tcpdump的最大限制之一。取而代之的是，Tcpdump单行数据包只会根据传输层协议（TCP或UDP）进行解码（我们会在第8章里着重讲解）。

TCP包使用以下格式：


[Timestamp] [Layer 3 Protocol] [Source IP].[Source Port] > [Destination IP].
[Destination Port]: [TCP Flags], [TCP Sequence Number], [TCP Acknowledgement
Number], [TCP Windows Size], [Data Length]



UDP包使用以下格式：


[Timestamp] [Layer 3 Protocol] [Source IP].[Source Port] > [Destination IP].
[Destination Port]: [Layer 4 Protocol], [Data Length]



这种简单的单行总结对快速分析很有帮助，但最终你还是要对一个数据包进行深入分析。在Wireshark中，你会在包列表窗口里选择一个数据包，它将在下方的包细节和包字节窗口显示一些细节内容。使用命令行的命令也可以达到类似效果。

一个获取更多细节的简单方法是增加输出的冗余程度。

在TShark中，使用大写的V来增加冗余：


C:\Program Files\Wireshark>tshark –r packets.pcap –V





这会提供类似Wireshark打开packets.pcap后包细节窗口里的内容。这里展示了一具具有正常冗余（基本总结）和扩展冗余（使用-V参数获取）的包的示例。

首先正常输出：


C:\Program Files\Wireshark>tshark -r packets.pcap -c1


  1   0.000000 172.16.16.172 -> 4.2.2.1      ICMP Echo (ping) request
id=0x0001, seq=17/4352, ttl=128



现在使用更大的冗余选项来显示更多的内容：


C:\Program Files\Wireshark>tshark -r packets.pcap -V -c1


Frame 1: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on
interface 0
    Interface id: 0 (\Device\NPF_{C30671C1-579D-4F33-9CC0-73EFFFE85A54})
    Encapsulation type: Ethernet (1)
    Arrival Time: Dec 21, 2015 12:52:43.116551000 Eastern Standard Time
     [Time shift for this packet: 0.000000000 seconds]
--snip--





在Tcpdump，小写的v是用来增加冗余的。这点跟TShark略有不同，Tcpdump允许每个数据包显示不同层级的冗余信息。你可以通过增加v参数的数量来增加显示层级，至多到第3层，如下所示：


sanders@ppa:~$ tcpdump –r packets.pcap –vvv






下面是在相同数据包下，Tcpdump使用默认冗余选项和更高一级的冗余选项之间的比较。即便使用最大冗余选项，输出的信息也很难达到TShark那样的丰富度。


sanders@ppa:~$ tcpdump -r packets.pcap -c1


reading from file packets.pcap, link-type EN10MB (Ethernet)
13:26:25.265937 IP 172.16.16.139 > a.resolvers.level3.net: ICMP echo request,
id 1759, seq 150, length 64
sanders@ppa:~$ tcpdump -r packets.pcap -c1 -v


reading from file packets.pcap, link-type EN10MB (Ethernet)
13:26:25.265937 IP (tos 0x0, ttl 64, id 37322, offset 0, flags [DF], proto
ICMP (1), length 84)
    172.16.16.139 > a.resolvers.level3.net: ICMP echo request, id 1759, seq
150, length 64



可以显示出多少细节取决于你当前分析数据包的协议类型。虽然高冗余级别是有用的，但是有时也很难让我们看清所有的内容。TShark和Tcpdump储存了每个包的所有内容，你可以以十六进制字节或它的ASCII表示形式来查看。

在TShark里，你可以使用-x参数来查看数据包的ASCII形式或十六进制字节形式，同时结合-r参数把捕获文件读取到TShark里并显示出来。


C:\Program Files\Wireshark>tshark –xr packets.pcap





显示结果很像Wireshark的包字节窗口，如图6-1所示。

[image: ..\18-0221 图\0601.tif]


图6-1　在TShark里以十六进制字节形式或ASCII形式表示原始数据包

类似地在Tcpdump里，你可以使用-X参数，来查看数据包的ASCII形式或十六进制字节形式，同时结合-r参数把捕获文件读取到Tcpdump里并显示出来，就像这样：


sanders@ppa:~$ tcpdump –Xr packets.pcap





这条命令的输出结果如图6-2所示。
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图6-2　在Tcpdump里以十六进制字节形式或ASCII形式表示原始数据包

如果你需要的话，Tcpdump还允许你获得更多的粒度。你可以使用-x（小写）参数只查看十六进制输出或者使用-A参数只输出ASCII形式。

如果你添加了这些增加冗余的选项，则当数据输出在屏幕上飞快滚动时你会容易感到眼花缭乱。我以为，要做到最有效率的分析就要在命令行使用最少的信息显示你最关心的内容。我建议从默认的输出格式开始，当你有特别的包需要深入分析时，再使用更详细的输出选项。这种策略会避免你被大量数据所淹没。

6.5　名称解析

类似Wireshark，TShark和Tcpdump也会尝试名称解析，即把地址和端口号转换为名称。如果你注意之前的例子，也许已经发现这一过程已默默地发生了。就像之前提到的，我通常会把它关掉来避免产生更多网络流量的可能。

你可以通过-n参数来禁用TShark的名称解析。这个参数可以和其他参数一起使用来增强可读性。


C:\Program Files\Wireshark>tshark –ni 1





你可以通过-N参数来启用或禁用一些名称解析的特定功能。如果使用-N参数，则所有的名称解析功能将会被禁用，除非你明确指定一些功能的启用。举例来说，下面的命令仅会启用传输层（端口服务名称）的解析。


C:\Program Files\Wireshark>tshark –i 1 –Nt





你可以结合多个值，下面这个命令会启用传输层和MAC层的解析。


C:\Program Files\Wireshark>tshark –i 1 -Ntm





当使用该选项时可能参考以下值。


m：
 MAC地址解析。


n
 ：网络地址解析。


t：
 传输层（端口服务名称）解析。


N
 ：使用外网解析服务。

C：使用当前DNS解析。

在Tcpdump下，使用-n会禁用IP名称解析，使用-nn也会禁用端口服务解析。

这个参数也可以和其他命令相结合使用，就像这样：


sanders@ppa:~$ tcpdump –nni eth1





下面的例子展示了一个捕获的数据包先启用端口解析，然后再禁用（-n）。


sanders@ppa:~$ tcpdump -r tcp_ports.pcap -c1


reading from file tcp_ports.pcap, link-type EN10MB (Ethernet)
14:38:34.341715 IP 172.16.16.128.2826 > 212.58.226.142.❶http: Flags [S], seq
3691127924, win 8192, options [mss 1460,nop,wscale 2,nop,nop,sackOK], length 0
sanders@ppa:~$ tcpdump -nr tcp_ports.pcap -c1


reading from file tcp_ports.pcap, link-type EN10MB (Ethernet)
14:38:34.341715 IP 172.16.16.128.2826 > 212.58.226.142.❷80: Flags [S], seq
3691127924, win 8192, options [mss 1460,nop,wscale 2,nop,nop,sackOK], length 0



这些命令仅从捕获文件tcp_ports.pcap中读取了第一个包。在第一个命令里，80端口被解析为http。但在第二个命令，端口仅以数字形式表示。

6.6　应用过滤器

TShark和Tcpdump的过滤器是非常灵活的，因为它们都遵从BPF捕获过滤器语法。TShark也可以使用Wireshark的显示过滤器表达式。就像Wireshark一样，TShark的捕获过滤器可以边捕获边过滤，也可以在捕获完成后过滤显示结果。我们从TShark的捕获过滤器开始讲起。

使用-f参数来应用捕获过滤器，在双引号内请遵从BPF的语法。下面这条命令仅会抓取和储存目的端口号是80的TCP流量：


C:\Program Files\Wireshark>tshark –ni 1 –w packets.pcap –f "tcp port 80"





使用-Y来应用显示捕获器，请在双引号内使用Wireshark的过滤器语法。在抓取流量的过程中，你可以使用像下面的命令：


C:\Program Files\Wireshark>tshark –ni 1 –w packets.pcap –Y "tcp.dstport == 80"





使用类似的命令显示过滤器可以应用在已经捕获的文件中。以下命令会显示packets.pcap中所有符合过滤表达式的包：


C:\Program Files\Wireshark>tshark –r packets.pcap –Y "tcp.dstport == 80"





在Tcpdump中你可以在单引号里构造过滤表达式，然后附到命令的最后。以下的命令依然会捕获和存储目的端口号是80的TCP流量：


sanders@ppa:~$ tcpdump –nni eth0 –w packets.pcap 'tcp dst port 80'





当读取捕获文件时你也可以构造过滤器。以下命令会显示packets.pcap中所有符合过滤表达式的包：


sanders@ppa:~$ tcpdump –r packets.pcap 'tcp dst port 80'





需要牢记的一点是，如果没有在抓包的时候指明过滤器，那么你的捕获文件里通常会含有其他数据包。读取这个捕获文件后，你仅仅在屏幕上限制了所打出来的内容。

那么如果你有一个包含大量各种类型数据包的捕获文件，而你又想把需要的数据包过滤出来另存为一个文件，这时候怎么办呢？你可以结合使用-w和-r参数来解决：


sanders@ppa:~$ tcpdump –r packets.pcap 'tcp dst port 80' –w http_packets.pcap





这个命令会先读取packets.pcap，过滤出目的TCP端口为80的数据包（http用的端口），最后把这些数据包写入一个名叫http_packets.pcap的新文件里。当你既想把大型原文件.pcap保存起来，又想在某时专注于分析其中一小部分时，这是个很常见的技巧。我经常使用这个技巧，特别是当我要把很大的捕获文件用Tcpdump切小，然后再放到Wireshark里分析时。毕竟小文件更加容易处理。

除了在一行命令后面直接加上过滤表达式，Tcpdump还允许你指定一个包含一系列过滤器的BPF文件。这在有些情况下十分方便，特别是当你要应用一个极其复杂的过滤器表达式，且长度不能和Tcpdump的命令保持在同一行时。你可以使用-F参数来指派一个BPF过滤器文件，就像这样：


sanders@ppa:~$ tcpdump –nni eth0 –F dns_servers.bpf





如果你的BPF文件太大，那么你也许会加一些注释，以帮助你理解每个部分的过滤表达式的功能和结构。值得注意的是，在BPF文件里直接加注释是非法的，如果不是BPF语法的话就会报错。但又因为注释对于解密大型BPF文件是非常有帮助的，所以我通常会使用两份BPF文件，一份不包含任何注释，是载入到tcpdump里的；另一份含有注释以供参考。

6.7　TShark里的时间显示格式

TShark里一个经常让新手们感到困惑的问题就是默认的时间戳。它显示从数据包捕获开始的相对时间戳。有些时候这种时间戳格式还比较有用，但在很多情况下你想看到的是包捕获的实际时间，而这是Tcpdump所使用的时间戳默认值。要想和Tcpdump的输出格式一样，你可以使用-t参数再加上值ad以显示绝对时间。


C:\Program Files\Wireshark>tshark –r packets.pcap –t ad





这里是一个基于同样的捕获文件使用默认的相对时间戳❶和绝对时间戳❷之间的比较：


❶ C:\Program Files\Wireshark>tshark -r packets.pcap -c2


     1 0.000000 172.16.16.172 -> 4.2.2.1       ICMP Echo (ping)
   request id=0x0001, seq=17/4352, ttl=128
     2 0.024500 4.2.2.1 -> 172.16.16.172       ICMP Echo (ping)
   reply id=0x0001, seq=17/4352, ttl=54 (request in 1)
❷ C:\Program Files\Wireshark>tshark -r packets.pcap -t ad -c2


     1 2015-12-21 12:52:43.116551 172.16.16.172 -> 4.2.2.1 ICMP Echo (ping)
   request id=0x0001, seq=17/4352, ttl=128
     2 2015-12-21 12:52:43.141051 4.2.2.1 -> 172.16.16.172 ICMP Echo (ping)
   reply id=0x0001, seq=17/4352, ttl=54 (request in 1)



通过使用-t参数，你可以自定义时间显示格式，就像你在Wireshark里看到的那样。这些格式值的含义都在表6-1中。

表6-1　TShark中可用的时间显示格式




	
值


	
时间戳


	
示例







	
a


	
包被捕获的绝对时间（在您的时区）


	
15:47:58.004669





	
ad


	
包被捕获的带日期的绝对时间（在您的时区）


	
2015-10-09 15:47:58.004669





	
d


	
自之前捕获的数据包以来的增量（时差）


	
0.000140





	
dd


	
之前显示的数据包


	
0.000140





	
e


	
亿元时间（1970年1月1日以来的秒数）


	
1444420078.004669





	
r


	
第一个数据包和当前数据包之间的运行时间


	
0.000140





	
u


	
捕获数据包的绝对时间（UTC）


	
19:47:58.004669





	
ud


	
带日期的捕获数据包的绝对时间（UTC）


	
2015-10-09 19:47:58.004669







然而Tcpdump不提供这样多层面时间戳格式的控制。

6.8　TShark中的总结统计

TShark的另一个有用的功能（也是比Tcpdump先进的功能），是它可以从捕获的文件中生成统计的一个子集。很多这些统计功能在Wireshark中都能找到影子，但是TShark提供了简单的命令方式来进行访问。使用-z参数加上输出的名字可以生成统计信息。你可以使用以下命令查看所有可用的统计：


C:\Program Files\Wireshark>tshark –z help





很多我们之前学过的功能都可以用-z参数实现。这其中包括了输出端点和会话的命令：


C:\Program Files\Wireshark>tshark -r packets.pcap –z conv,ip





这个命令从packets.pcap中打印出了有关IP会话的信息的统计图表，如图6-3所示。
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图6-3　使用TShark来查看会话统计

你也可以使用这个参数来查看特定协议的信息，如图6-4所示。你可以使用http, tree选项，以表的形式来分解HTTP的请求和返回数据包。


C:\Program Files\Wireshark>tshark -r packets.pcap –z http,tree





另一个非常有用的功能是查看已完成排序的输出流，就像之前我们在Wireshark里先右键单击一个数据包然后选择“跟随TCP流”一样。要想获得这个输出，我们需要使用follow选项，并且指明流的类型、输出模式和我们想显示出的流。你可以通过会话统计最左列的序号来表示一段流，类似命令如下所示：


C:\Program Files\Wireshark>tshark -r http_google.pcap -z follow,tcp,ascii,0
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图6-4　使用TShark来查看HTTP请求和返回统计

这条命令还会以ASCII形式将http_google.pcap的0号TCP流打印到屏幕上。这个命令的输出如下所示：


C:\Program Files\Wireshark>tshark -r http_google.pcap -z



--snip--


===================================================================
Follow: tcp,ascii
Filter: tcp.stream eq 0
Node 0: 172.16.16.128:1606
Node 1: 74.125.95.104:80
627
GET / HTTP/1.1
Host: www.google.com
User-Agent: Mozilla/5.0 (Windows; U; Windows NT 6.1; en-US; rv:1.9.1.7)
Gecko/20091221 Firefox/3.5.7
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8
Accept-Language: en-us,en;q=0.5
Accept-Encoding: gzip,deflate
Accept-Charset: ISO-8859-1,utf-8;q=0.7,*;q=0.7
Keep-Alive: 300
Connection: keep-alive
Cookie: PREF=ID=257913a938e6c248:U=267c896b5f39fb0b:FF=4:LD=e
n:NR=10:TM=1260730654:LM=1265479336:GM=1:S=h1UBGonTuWU3D23L;
NID=31=Z-nhwMjUP63e0tYMTp-3T1igMSPnNS1eM1kN1_DUrnO2zW1cPM4JE3AJec9b_
vG-YFibFXszOApfbhBA1BOX4dKx4L8ZDdeiKwqekgP5_kzELtC2mUHx7RHx3PIttcuZ

        1406
HTTP/1.1 200 OK
Date: Tue, 09 Feb 2010 01:18:37 GMT
Expires: -1
　
Cache-Control: private, max-age=0
Content-Type: text/html; charset=UTF-8
Content-Encoding: gzip
Server: gws
Content-Length: 4633
X-XSS-Protection: 0



你也可以通过提供地址细节，来指明想要查看哪个数据流。例如，下面的命令会获取一个指明端点和端口的UDP流：


C:\Program Files\Wireshark>tshark –r packets.pcap –z follow,udp,ascii,192.168.


1.5:23429❶,4.2.2.1:53❷





这条命令会打印packets.pcap中端口23429上的192.168.1.5端点和端口53上的4.2.2.1端点的UDP流。

以下是我个人最爱的统计选项。


ip_hosts,tree：
 在一段捕获中显示每个IP地址，并统计每个IP地址在所占流量的比率。


io, phs：
 分层级统计在捕获文件中找到的所有协议。


http,tree：
 显示关于HTTP请求和回应的统计。


http_req,tree：
 显示每个HTTP请求的统计。


smb,srt：
 显示关于Windows会话的SMB命令的统计。


endpoints,wlan：
 显示无线端点。


expert：
 从捕获中显示专家信息（对话、错误等）。

当你使用-z参数时会有很多有用的选项，把它们都描述一遍会占用大量的篇幅。但是如果你经常使用TShark，我还是建议你在官方文档上花点时间学习一下所有可用的选项。

6.9　TShark VS Tcpdump

本章介绍了两个基于命令行的数据包分析应用，它们都能很好地胜任分内的工作，而且无论其中哪一款都可以通过各种选项来完成你手头上的任何工作。这里列出两个工具的几点差别，可以让你根据需求选择最适合的那个。


操作系统
 ：Tcpdump只能在基于UNIX的系统下运行，而TShark既可以工作在Windows下，又可以工作在基于UNIX的系统下。


协议支持
 ：两个工具都支持常见的第3层和第4层的协议，但Tcpdump对第7层的协议支持不足。TShark提供了丰富的第7层协议支持，因为它在底层使用Wireshark的协议解析器。


分析功能：
 两个工具都必须依赖手工分析才能生成有价值的结果。但是TShark还提供了类似于Wireshark的强大统计分析功能，在GUI不可用时能够协助分析。

其实个人习惯和工具的可用性才是选择哪个应用的决定性因素。幸运的是，这些工具的使用方式都是类似的，学会其中一个就能很快上手另一个，正所谓技多不压身。









第7章　网络层协议
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无论是处理延迟问题，还是甄别存在错误的应用，抑或是对安全威胁进行聚焦检查以发现异常流量，你都必须首先了解正常流量。在下面的几章中，我们按照OSI模型由底层到高层进行介绍，你将会学到正常网络流量在数据包级别是如何工作的。在每个协议的相关部分，都会至少有一个捕获文件供你下载，并可以让你直接上手分析。

在这一章节里，我们会着重关注网络通信的“搬瓦工”—网络层的协议：ARP、IPv4、IPv6、ICMP和ICMP6。

接下来的3个章节可能是全书的重点。如果你跳过了它们，就好比在感恩节晚餐上不使用烤箱一样。即使你已经对每个协议如何工作有了一定的了解，把这几章快速略读一遍也是对数据包结构进行复习的过程。

7.1　地址解析协议

网络上的通信会使用到逻辑地址和物理地址。逻辑地址允许不同网络以及间接相连的设备之间相互通信，物理地址则用于同一网段中直接使用交换机相互连接的设备之间进行的通信。在大多数情况下，正常通信需要这两种地址协同工作。

我们假设这样一个场景：你需要和网络中的一个设备进行通信，这个设备可能是某种服务器，或者只是你想与之共享文件的另一个工作站。你用来创建这个通信的应用已经得到了这个远程主机的IP地址（通过DNS服务，这将在第9章中介绍），也意味着系统已经拥有了所有其需要的信息，用来构建它想要在第3层到第7层中传递的数据包。这时它所需要的唯一信息就是第2层包含有目标主机MAC地址的数据链路层数据。

之所以需要MAC地址，是因为网络中用于连接各个设备的交换机使用了内容寻址寄存器（CAM）。这个表列出了它在每一个端口的所有连接设备的MAC地址。当交换机收到了一个指向特定MAC地址的流量时，它会使用这个表来确定应该使用哪一个端口发送流量。如果目标的MAC地址是未知的，则这个传输设备会首先在它的缓存中查找这个地址，如果没有找到，那么这个地址就需要在网络上进行额外的通信来进行解析了。

TCP/IP网络（基于IPv4）中用来将IP地址解析为MAC地址的过程称为地址解析协议（Address Resolution Protocol, ARP）。这个协议在RFC826中进行了定义，它的解析过程只使用两种数据包：一个ARP请求与一个ARP响应（见图7-1）。

注意


　

RFC(Request for Comments)是定义协议实现标准的官方文档。你可以在RFC Editor的首页上搜索RFC文档进一步了解。



这个传输计算机会发出一个ARP请求，基本上就是问“大家好，我的IP地址是192.168.0.101，MAC地址是f2: f2: f2: f2: f2: f2。我需要向那个IP地址是192.168.0.1的家伙发些东西，但我不知道它的硬件地址，你们谁有这个IP地址，可否回复给我你的MAC地址？”

这个数据包将被广播给网段中的所有设备。不是这个IP地址的设备将简单地丢弃这个数据包，而拥有这个IP地址的设备将发送一个ARP响应，就像是说：“你好，传输设备，我就是你要找的那个IP地址为192.168.0.101的目标设备。我的MAC地址是02:f2: 02:f2: 02:f2。”
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图7-1　ARP解析的过程

一旦这个解析过程完成了，传输设备就会将这个目标设备的MAC和IP的对应关系更新进它的缓存，并且开始传输数据。

注意


　

在Windows主机中，你可以通过在命令行中键入arp -a来查看ARP表。



通过实际情况来观察地址解析的这个过程，有助于你更好地理解它究竟是怎么工作的。但是在查看一些例子之前，我们先介绍一下ARP数据报头。

7.1.1　ARP头

如图7-2所示，ARP头包含下列的几个域。


硬件类型
 ：数据链路层使用的类型数据。在大多数情况下，类型都是以太网（类型1）。
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图7-2　ARP数据包结构


协议类型
 ：ARP请求正在使用的高层协议。


硬件地址长度
 ：正在使用的硬件地址的长度（八位组/字节）。


协议地址长度
 ：对于指定协议类型所使用的逻辑地址的长度（八位组/字节）。


操作
 ：ARP数据包的功能，1表示请求，2表示响应。


发送方硬件地址
 ：发送者的硬件地址。


发送方协议地址
 ：发送者的IP协议地址。


目标硬件地址
 ：目的接收方的硬件地址（ARP请求中为0）。


目标协议地址
 ：目的接受方的高层协议地址。

现在打开arp_resolution.pcap这个文件，就可以看到实际的解析过程。我们将对这个过程中的每个数据包单独进行分析。

7.1.2　数据包1：ARP请求

如图7-3所示，第1个数据包是一个ARP请求。我们可以通过在Wireshark的Packet Details面板中，检查以太网头，来确定这个数据包是否真的是一个广播数据包。这个数据包的目的地址是（ff:ff:ff:ff:ff:ff），这是以太网中的广播地址，所有发送到这个地址的数据包都会被广播到当前网段中的所有设备。这个数据包中以太网头的源地址就是我们的MAC地址。
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图7-3　一个ARP请求数据包

在这个给定的结构中，我们可以确定这的确是一个在以太网上使用的ARP请求。这个ARP头列出了发送方的IP地址（192.168.0.114）和MAC地址（00:16:ce:6e:8b:24），以及接收方的IP地址192.168.0.1。由于目标的MAC地址，也就是我们想要得到的信息，还是未知的，因此这里的目的MAC地址填写为00:00:00:00:00:00。

7.1.3　数据包2：ARP响应

在我们对于最初请求的响应中（见图7-4），第一个数据包中的源MAC地址成为了这个以太网头中的目的地址。这个ARP响应和之前的ARP请求看上去很像，除了以下几点。
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图7-4　一个ARP回复数据包


	数据包的操作码（opcode）现在是0x0002，用来表示这是一个响应而不是请求。

	地址信息进行了颠倒——发送方的MAC地址和IP地址现在变成了目的MAC地址和IP地址。

	最重要的是，现在数据包中所有的信息都是可用的，也就是说我们现在有了192.168.0.1主机的MAC地址（00:13:46:0b:22:ba）。



7.1.4　Gratuitous ARP

在我的家乡，当一些事是所谓“Gratuitously（免费、无偿）”的时候，那通常没有什么好的含义。但无偿发送的Gratuitous ARP却是一个好东西。

在多数情况下，一个设备的IP地址是可以改变的。当这样的改变发生后，网络中主机缓存里的IP和MAC地址的映射就失效了。为了防止造成通信错误，Gratuitous ARP请求会被发送到网络中，强制所有收到它的设备去用新的IP和MAC地址映射更新缓存（见图7-5）。
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图7-5　Gratuitous ARP工作过程

几个不同的情形都会产生Gratuitous ARP数据包，其中常见的就是IP地址的改变。打开arp_gratuitous.pcap捕获文件，你就会看到一个实际例子。这个文件只包含一个数据包（见图7-6），因为这就是Gratuitous ARP数据包的全部了。

检查这个以太网报头，你会看见这个数据包以广播的形式发送，以便网络上的所有主机能够接收到它。这个ARP头看上去和ARP请求很像，除了发送方的IP地址和目标IP地址是相同的。在这个数据包被网络中的其他主机接收到之后，它会让这些主机使用新的IP地址和MAC地址关系来更新它们的ARP表。由于这个ARP数据包是未经请求的，却导致客户端更新ARP缓存，因此会称之为Gratuitous ARP。
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图7-6　一个Gratuitous ARP数据包

你会在一些不同的情形下注意到Gratuitous ARP数据包的存在。如上所示，设备IP地址的改变会生成它，并且一些操作系统也会在启动时进行无偿ARP的发送。此外，你可能会注意到，一些系统使用Gratuitous ARP数据包进行对流入流量的负载均衡。

7.2　互联网协议

位于OSI模型中第3层的协议的主要目的就是使得网络间能够互联沟通。上节中提到的MAC地址被用来在第2层处理同一网络中的通信。与其类似，第3层则负责跨网络通信的地址。在这层工作的不止一个协议，但最普遍的还是互联网协议（IP）。互联网协议有两种版本，IPv4和IPv6。在此，我们将首先介绍在RFC791中所定义的IP协议版本4（IPv4）。

7.2.1　互联网协议第4版（IPv4）

要想明白IPv4的作用，你就需要知道流量是如何在不同网络之间传输的。IPv4是这一通信过程的“搬运工”，并且不管通信端点在哪，它最终都负责在设备之间携带数据。

如果网络中的所有设备仅使用集线器或者交换机进行连接，那么这个网络称为局域网（local area network, LAN）。如果想将两个局域网连接起来，那么你可以使用路由器做到这一点。在复杂的网络中，可能包含了成千上万的局域网，而这些局域网则是由世界各地成千上万的路由器连接起来的。互联网本身就是由无数局域网和路由器所组成的一个集合。

1．IPv4地址

IPv4地址是一个32位的地址，用来唯一标识连接到网络的设备。由于让人记住一串32位长的01字符确实比较困难，因此IP地址采用点分四组的表示法。

在点分四组表示法中，构成IP地址的四组1和0中的每一组都转换为以十进制并以A.B.C.D的格式表示0～255之间的数字（见图7-7）。我们拿这样一个IP地址11000000 10101000 00000000 00000001举例，这个值显然不容易记忆或者表示，但如果采用点分四组的表示法，我们就可以将其表示为192.168.0.1。
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图7-7　IPv4地址的点分四组表示法

IP地址之所以会被分成4个单独的部分，是因为每个IP地址都包含着两个部分：网络地址和主机地址。网络地址用来标识设备所连接到的局域网，而主机地址则标识这个网络中的设备本身。用来决定究竟IP地址哪部分属于网络或者主机的划分通常并不唯一。这实际上是由另一组名为网络掩码（network mask）的地址信息所决定的，有时它也会被称为子网掩码（subnet mask）。

注意


　

在本书中，如果我们提到IP地址，那么我们默认是指IPv4地址。我们将在后续小节里讲到IPv6，它的地址有另一套规则。无论何时提到IPv6地址，我们都会明确标注出来。



网络掩码用来标识IP地址中究竟哪一部分属于网络地址而哪一部分属于主机地址。网络掩码也是32位的，并且网络掩码使用1的部分都是网络地址，而剩下为0的部分则标识着主机地址。

我们以IP地址10.10.1.22为例，其二进制形式为00001010 00001010 00000001 00010110。为了能够区分出IP地址的每一个部分，我们将网络掩码应用其上。在这个例子中，我们的网络掩码是11111111 11111111 00000000 00000000。这意味着IP地址的前一半（10.10或者00001010 00001010）是网络地址，而后一半（1.22或者00000001 00010110）标识着这个网络上的主机，如图7-8所示。
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图7-8　网络掩码决定了IP地址中比特位的分配

如图7-8所示，网络掩码也可以写成点分四组的形式。比如网络掩码11111111 11111111 00000000 00000000可以被写成255.255.0.0。

为简便起见，IP地址和网络掩码通常会被写成无类型域间选路（Classless Inter-Domain Routing，CIDR）的形式。在这个形式下，一个完整的IP地址后面会跟有一个左斜杠（/），斜杠右边的数字表示网络部分的位数。举例来说，IP地址10.10.1.22和网络掩码255.255.0.0，在CIDR表示法下就会被写成10.10.1.22/16的形式。

2．IPv4头

源IP地址和目的IP地址都是IPv4数据报头中的重要组成部分，但除了这两个地址之外，数据包里面还有其他重要的信息。IP报头比我们刚刚介绍过的ARP数据包要复杂得多。这其中包含了很多额外的信息，以便IP协议完成其工作。

如图7-9所示，IPv4头有着下列的几个字段。


版本号（Version）：
 IP所使用的版本。


首部长度（Header Length）：
 IP头的长度。


服务类型（Type of Service
 ）：
 优先级标志位和服务类型标志位，被路由器用来进行流量的优先排序。


总长度（Total Length）：
 IP头与数据包中数据的长度。
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图7-9　IPv4数据包结构


标识符（Identification
 ）：
 一个唯一的标识数字，用来识别一个数据包或者被分片数据包的次序。


标识（Flags）：
 用来标识一个数据包是否是一组分片数据包的一部分。


分片偏移（Fragment Offset
 ）：
 一个数据包是一个分片，这个域中的值就会被用来将数据包以正确的顺序重新组装。


存活时间（Time to Live
 ）：
 用来定义数据包的生存周期，以经过路由器的跳数/秒数进行描述。


协议（Protocol）：
 用来识别在数据包序列中上层协议数据包的类型。


首部校验和（Header Checksum
 ）：
 一个错误检测机制，用来确认IP头的内容没有被损坏或者篡改。


源IP地址
 （Source IP Address）：
 发出数据包的主机的IP地址。


目的IP地址
 （Destination IP Address）：
 数据包目的地的IP地址。


选项（Options
 ）：
 保留作额外的IP选项。它包含着源站选路和时间戳的一些选项。


数据
 （Data
 ）：使用IP传递的实际数据。

3．存活时间

存活时间（TTL）值定义了在该数据包被丢弃之前所能经历的时间，或者能够经过的最大路由数目。TTL在数据包被创建时就会被定义，而且通常在每次被发往一个路由器的时候减1。举例来说，如果一个数据包的存活时间是2，那么当它到达第一个路由器的时候，其TTL会被减为1，并被发向第二个路由。接着这个路由会将TTL减为0，这时如果这个数据包的最终目的地不在这个网络中，那么这个数据包就会被丢弃，如图7-10所示。由于TTL的值在技术上还是基于时间的，因此一个非常繁忙的路由器可能会将TTL的值减掉不止1，但通常情况下，我们还是可以认为一个路由设备在多数情况下只会将TTL值减1。

[image: ..\18-0221 图\0710.tif]


图7-10　数据包的TTL在每次经过一个路由器的时候减少

为什么TTL的值会这样重要？我们通常所关心的一个数据包的生存周期，只是其从源前往目的地所花去的时间。但是考虑到一个数据包想要通过互联网发往一台主机需要经过数十个路由器，在这个数据包的路径上，它可能会碰到被错误配置的路由器，而失去其到达最终目的地的路径。在这种情况下，这个路由器可能会做很多事情，其中一件就是将数据包发向一个网络，而产生一个死循环。

如果你有编程背景，那么你就会知道死循环会引发各种问题，一般来说它会导致一个程序或者整个操作系统的崩溃。理论上，同样的事情也会以数据包的形式发生在网络上。数据包可能会在路由器之间持续循环。随着循环数据包的增多，网络中可用的带宽就会减少，直至拒绝服务（DoS）的情况出现。IP头中的TTL域就是为了防止出现这个潜在的问题。

让我们看一下Wireshark中的实例。文件ip_ttl_source.pcap包含着两个ICMP数据包。ICMP（我们会在这章之后介绍到）利用IP传递数据包，我们可以通过在Packet Details面板中展开IP头区段看到（见图7-11）。

你可以看到IP的版本号为4，IP头的长度是20字节，首部和载荷的总长度是60字节，并且TTL域的值是128。

ICMP ping的主要目的就是测试设备之间的通信。数据从一台主机发往另一个主机作为请求，而后接收主机会将那个数据作为响应发回。这个文件中，一台IP地址为10.10.0.3的设备将一个ICMP请求发向了地址为192.168.0.128的设备。这个原始的捕获文件是在源主机10.10.0.3上被创建的。
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图7-11　源数据包的IP头

现在打开文件ip_ttl_dest.pcap。在这个文件中，数据在目的主机192.168.0.128处被捕获。展开这个捕获中第一个数据包的IP头，来检查它的TTL值（见图7-12）。
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图7-12　IP头告诉我们TTL已经被减1了

你可以立刻注意到TTL的值变为了127，比原先的TTL减少了1。即使不知道网络的结构，我们也可以知道这两台设备是由一台路由器隔开的，并且经过这台路由器的路径会将TTL值减1。

4．IP分片

数据包分片将一个数据流分为更小的片段，它是IP用于解决跨越不同类型网络时可靠传输的一个特性。

一个数据包的分片主要基于第2层数据链路协议所使用的最大传输单元（maximum transmission unit, MTU）的大小，以及使用这些第2层协议的设备配置情况。在多数情况下，第2层所使用的数据链路协议是以太网。以太网的默认MTU是1500，也就是说以太网的网络上所能传输的最大报文大小是1500字节（并不包括14字节的以太网头本身）。

注意


　

虽然存在着标准的MTU设定，但是一个设备的MTU通常可以手工设定。MTU是基于接口进行设定的，其可以在Windows或者Linux系统上修改，也可以在托管路由器的界面上修改。



当一个设备准备传输一个IP数据包时，它将会比较这个数据包的大小，以及将要把这个数据包传送出去的网络接口MTU，用以决定是否需要将这个数据包分片。如果数据包大小大于MTU，那么这个数据包就会被分片。将一个数据包分片包括下列的步骤。

（1）设备将数据分为若干个将要接下来进行传输的数据包。

（2）每个IP头的总长度字段会被设置为每个分片的片段长度。

（3）除了最后一个分片数据包外，之前所有分片数据包的标志位都被标识为1。

（4）IP头中分片部分的分片偏移将会被设置。

（5）数据包被发送出去。

文件ip_frag_source.pcap是从地址为10.10.0.3的计算机上捕获而来的。它向一个地址为192.168.0.128的设备发送ping请求。注意，在ICMP（ping）请求之后，Packet List面板的Info列中列出了两个被分段的IP数据包。

先检查数据包1的IP头（见图7-13）。
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图7-13　更多分片和分片偏移值可以用来识别分片数据包

根据更多分片和分片偏移域，你可以断定这个数据包是分片数据包的一部分。被分片的数据包可能有一个大于0的分片偏移，或者设定了更多分片的标志位。在第一个数据包中，更多分片标志位被设定，意味着接收设备应该等待接收序列中的另一个数据包。分片偏移被设为0，意味着这个数据包是这一系列分片中的第一个。

第二个数据包的IP头（见图7-14），同样被设定了更多分片的标志位，但在这里分片偏移的值是1480。这里明显意味着1500字节的MTU，减去了IP头的20字节。
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图7-14　分片偏移值会根据数据包的大小而增大

第三个数据包（见图7-15），并没有设定更多分片标志位，也就意味着它被标记为整个数据流中的最后一个分片。并且其分片偏移被设定为2960，也就是1480+（1500−20）的结果。这些分片可以被认为是同一个数据序列的一部分，因为它们在IP头中的标识位字段中拥有相同的值。
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图7-15　没有设置更多分片标志位意味着这是最后一个分片

虽然网络上被分片的包不怎么常见，但明白数据包为什么会被分片是有用的，这样当遇到它们时，你就可以诊断问题所在或认出丢失的分片。

7.2.2　互联网协议第6版（IPv6）

当制定IPv4规范时，我们其实并不知道今天最终有多少个连接到互联网的设备。IPv4的最大地址空间仅允许有4.3亿个地址。但实际上减去特殊用途的预留地址，比如测试地址、广播地址、RFC1918内网地址等，实际可用的地址空间更加有限。尽管已经实施了一些延缓IPv4地址耗尽的措施，解决这一问题的唯一途径还是要再开发IP规范的新版本。

于是，IPv6的第一个版本——RFC 2460于1998年发布。这一版提供了一些性能上的改进，包括更大的地址空间。在这一小节里，我们将学习IPv6的报文结构和它不同以往的通信方式。

1．IPv6地址

IPv4地址被局限在32位，这意味着该长度只能提供亿级的地址空间。IPv6地址有128位，可以提供2的128次方的地址空间（万亿万亿万亿级别）。这一升级十分可观！

因为IPv6地址是128位的，所以用二进制表示就不太方便了。在大多数情况下，IPv6地址用8组2字节的十六进制数表示，每组用分号隔开。举个简单的例子，一个IPv6地址就像这样：


1111:aaaa:2222:bbbb:3333:cccc:4444:dddd



当一眼扫过IPv6地址时，你的想法可能跟那些习惯于记忆IPv4地址的人一样：IPv6地址看起来不可能记住。这也是换取更大地址空间的不幸代价。

不过IPv6地址记法的一个特性是一些值为0的组可以省略。比如，考虑以下的IPv6地址：


1111:0000:2222:0000:3333:4444:5555:6666



你可以省略掉其中全是0的一个组，让0不可见，就像这样：


1111::2222:0000:3333:4444:5555:6666



然而，你一次只能省略一个值为0的组，所以下面的地址是无效的：


1111::2222::3333:4444:5555:6666



还有一种简化的方法就是把IPv6地址前置的0都省略掉。考虑下面这个例子，第4组、第5组、第6组前面都有0：


1111:0000:2222:0333:0044:0005:ffff:ffff



你可以通过下面的方式更有效地表示地址：


1111::2222:333:44:5:ffff:ffff



这可能没有IPv4地址那么易用，但起码比更长的地址好处理得多。

一个IPv6地址分为网络部分和主机部分，分别称为网络前缀（network prefix）和接口标识符（interface identifier）。这两个部分在地址上的分布取决于IPv6的通信类型。IPv6通信有3种类别：单播（unicast）、任播（anycast）和多播（multicast）。在大多数情况下，你应该会遇到本地连接之间的单播，就是在单一网络中的一个设备和另一个设备的通信。单播本地连接的IPv6格式如图7-16所示。
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图7-16　单播本地连接的IPv6地址的组成部分

在同一网络下和另一个设备通信需要用到本地连接地址。一个本地连接地址的前10个最高有效位被设置为1111111010，紧接着的54位被设置成0。所以，当你看到一个地址的前半部分是fe80:0000:0000:0000时，你就可以认出这是一个本地连接地址。

本地连接IPv6地址的另一半是接口ID部分，它表明了在网络上唯一的一个主机端点。在以太网中，这是基于MAC地址而来的。然而，MAC地址只有48位。要把64位全部填满，MAC地址先被切成两半，然后值0xfffe在两边被当作补码附属上，组成一个唯一的标识符。最后，反转第一个字节的第7位比特。这可能稍显复杂，但请看图7-17所示的接口ID。原设备的MAC地址是78:31:c1:cb:b2:56。字节0xfffe先被加到中间，然后通过反转8变成了a。
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图7-17　接口ID由MAC地址和补码演变而来

IPv6地址簇可以用CIDR的记法来表示，与IPv4地址簇记法相似。
[1]

 在本例中，64位的地址空间被表示为一个本地连接地址：


fe80:0000:0000:0000:/64



当单播流量在公网上传播时，IPv6地址的组成会发生变化（见图7-18）。当使用这种方式时，全局单播通过将前3位设置为001，加上45位全局路由前缀来标识。全局路由前缀由互联网数字分配机构（IANA）分配，它可以唯一地标识一个组织的地址空间。接下来的16位是子网ID，它可以用来划分地址，类似于IPv4地址的子网掩码。最后64位被用来当作接口ID，类似于本地连接地址。路由前缀和子网ID可以依据大小而发生变化。
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图7-18 全局IPv6单播地址的组成部分

注意


　

从视觉上区分IPv4和IPv6地址是很容易的，但是对于很多程序来说并没有那么简单。如果你需要指定一个IPv6地址，比如一些类似于浏览器和命令行工具的应用要求你在地址两旁加上中括号，类似[1111::2222:333:44:5:ffff]。这样的需求并不总是有文档说明，从而引出的问题会让许多IPv6的学习者非常沮丧。



2．IPv6包结构

IPv6的报头在易读的设计理念下已经扩展到支持更多的特性。摒弃了报头要提供一个大小值的设计，IPv6报头现在被固定在40字节。额外的选项通过拓展报头来实现。这样设计有它的好处，大多数路由器转发数据包只需要处理40字节的报头。

如图7-19所示，IPv6报头分为以下部分。
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图7-19　IPv6包结构


版本号
 ：IP协议的版本（这里IPv6值永远是6）。


流量优先级：
 用于QoS（服务质量）中区分特定流量的优先级次序。


流标签：
 源用来标识同一个流里面的报文，这个部分通常使用在QoS管理中来确认报文来自于同一路径的同一流。


载荷长度：
 表明该IPv6包头部后包含的字节数，包含扩展头部。


下一包报头：
 该字段用来指明报头后接的第4层的报文头部的类型，该部分替代了IPv4报头中的“协议”字段。


跳数限制：
 定义了一个报文的生命周期，该字段替代了IPv4报头中的TTL，每次转发跳数减1，该字段达到0时包将会被丢弃。


源地址：
 标识该报文的来源IP地址。


目的地址：
 标识该报文的目的IP地址。

现在让我们通过http_ip4and6.pcapng
 来比较IPv4和IPv6报文之间的不同。在这个捕获文件里，一个Web服务器在同一台物理主机上同时监听IPv4和IPv6链接。一个同时具有IPv4和IPv6地址的客户端分别独自使用两种地址浏览服务器并使用curl应用通过HTTP下载index.php页面（见图7-20）。
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图7-20　相同物理主机使用不同IP版本的链接

当我们打开这个捕获文件时，你应该能够根据报文列表中的源和目的列很容易地分辨出哪个数据包属于哪个会话。从1号到10号的数据包表示的是IPv4流（stream 0），从11号到20号的数据包表示的是IPv6流（stream 1）。你可以通过会话窗口把这两组流过滤出来或者在过滤条内输入tcp.stream==0
 或tcp.stream==
 1。

我们将在第8章深入了解负责传输网页的HTTP协议。在本例中，你仅需明白高层传输Web网页不关心使用哪个底层网络协议。对于TCP道理也是一样的，它的行为保持一致且不受IP版本影响。这是数据封装的一个很好的例子。虽然IPv4和IPv6在功能行为上有所区别，但是其他层级的协议不受影响。

图7-21提供了数据包1号和11号的对比。它们都有着相同的作用，即都是从客户端发往服务端用来初始会话的TCP SYN包。数据报文的以太网和TCP层基本一样。然而，IP层完全不同。
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图7-21　实现相同职责的IPv4报文（上）和IPv6报文（下）之间的对比


	源IP和目的IP的格式不一样。

	IPv4的报文总长60字节，大小总共74字节，包括IPv4报头和14字节的以太网报头。IPv6的报文总共96字节，包括一个40字节的IPv6载荷、另一个40字节的IPv6报头和14字节的以太网报头。IPv6为了有更大的地址空间而将报头设为40字节，是20字节IPv4报头的2倍。

	IPv4通过“协议”字段来确定下一层的协议类型，而IPv6通过“下一包报头”字段（也可以用来指明拓展报头）。

	IPv4有TTL值，而IPv6使用跳数限制来实现相同功能。

	IPv4包含报头校验和值，而IPv6没有。

	该IPv4报文没有被分片，但是仍然包含设置这些选项的值。IPv6不会包含这些信息，因为如果有需要会在拓展报头里实现。



把IPv4流量和IPv6流量放到一起比较是能够切身感受两个协议运作区别的绝佳方法。

3．邻居请求和ARP

在之前讨论不同类型的流量时，我列出了单播、多播、任播却没有说广播。IPv6不支持广播流量，因为广播被认为是低效的传输机制。正是因为没有广播，所以主机之间互相寻找的ARP协议无法使用。那么，IPv6设备是怎么互相发现的呢？

答案取决于一个叫作邻居请求（neighbor solicitation）的新特性，它利用ICMP6（本章下一节会讨论）来完成工作，是邻居发现协议（NDP）的一项功能。要完成这项工作，ICMP6使用多播。多播是指把信息同时传递给一组目的地址，只有订阅了数据流的主机才会收到和处理数据。多播流量很好辨认，因为它们有自己保留的IP空间（ff00::/8）。

尽管地址解析过程依赖于一个不同的协议，它依然使用非常简易的请求/回复模型。例如，让我们假设一种场景。在这个场景中一个IPv6地址是2001:db8:1:2::1003的主机想要和另一个地址为2001:db8:1:2::1000的主机通信。类似IPv4，因为在同一网络下通信，源设备必须要知道目的数据链路层的MAC地址。这个过程如图7-22所示。

在这个过程中，主机2001:db8:1:2::1003通过多播发送一个邻居请求（ICMPv6 135类型）报文到每一个在网络上的设备，如图7-23所示，请求道：“IP地址是2001:db8:1:2::1000的设备的MAC地址是什么？我的MAC地址是00:0C:29:2f:80:31。”
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图7-22　使用邻居请求来地址解析

拥有这个IP地址的设备会收到这个消息，并使用邻居通告（ICMPv6 136类型）回复源主机，回复道：“嗨！我的网络地址是2001:db8:1:2::1000，并且我的MAC地址是00:0c:29:1f:a7:55。”一旦这条消息被对方接收到，那么通信就可以开始了。

你可以在捕获文件icmpv6_neighbor_solicitation.pcapng
 里看到这个过程。捕获的流量中包含我们讨论的这个例子：2001:db8:1:2::1003想要与2001:db8:1:2::1000通信。我们查看第一个包并在数据包细节窗口展开ICMPv6部分。我们可以看到这是ICMP 135类型的包，并且由2001:db8:1:2::1003发往多播地址ff02::1:ff00:1000。源主机提供了想要进行通信的目标IPv6地址，并跟随着自己第二层的MAC地址。

对该邻居请求的回复可以在这个捕获文件的第二个数据包中找到。在数据包细节窗口展开ICMPv6部分（见图7-24），显示这是ICMP 136类型的包，由2001:db8:1:2::1000回复至2001:db8:1:2::1003，并且包含着2001:db8:1:2::1000的MAC地址00:0c:29:1f:a7:55。
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图7-23　邻居请求报文
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图7-24 一个邻居通告报文

一旦这个过程完成，2001:db8:1:2::1003和2001:db8:1:2::1000就开始正常ICMP6会话了。你可以看到echo请求和echo回复流量，这意味着邻居请求和数据链路层的地址解析成功了。

4．IPv6分片

IPv4报头内置分片支持，因为协议要确认报文能够穿过所有MTU值不同的网络。在IPv6里，很少用到分片，所以这一选项没有包含在IPv6报头里。一个传输IPv6报文的设备在发送之前会执行一个叫作MTU探索的过程，该过程会决定报文的最大容量。一旦路由器收到了比下一层网络MTU还大的报文，路由器就会丢掉那个包，并且返回一个“报文太大”的ICMPv6消息给源主机。如果上一层协议支持，则源主机收到消息后，会尝试对报文进行分片，然后重新发送。这个过程会一直重复，直到达到足够小的MTU或者载荷不能够再被分片下去（见图7-25）。路由器是永远不会负责对报文进行分片的。源设备负责选择一个在传输路径中合适的MTU值，并对报文进行适当分片。
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图7-25　IPv6 MTU路径探索

如果IPv6上层协议不能限制载荷的大小，那么就必须使用分片。要实现分片功能，会在IPv6报文上添加一个分片拓展报头。你会在ipv6_fragments.pcapng
 捕获文件中找到IPv6分片的样例流量。

正因为接收端设备比发送端设备的MTU值小，所以在捕获文件里分别有两个被分片的报文，来表示每一个ICMP6 echo请求和回复。第一个数据包中的分片报头如图7-26所示。

8字节的拓展报头包含了和IPv4中分片一样的属性，例如分片偏移、更多分片标志、标志字段等。IPv6只会在需要分片的时候在报文后面加上这些，而不是加到每个报文中。这种机制更有效率，它允许接收系统重组分片。此外，如果有拓展报头，那么“下一个报文”域将会指向拓展报头，而不是它要封装的下一层协议。
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图7-26　一个IPv6分片报头拓展

5．IPv6转换协议

IPv6指出了一个非常现实的问题，但转换现有网络架构所需的代价导致其普及非常缓慢。要简化这种转换，就需要一些协议让IPv6会话可以在仅支持IPv4的网络中通过隧道传输。在此，隧道意味着IPv6会话是封装在IPv4会话当中的，就像其他可以被IPv4封装的协议一样。封装通常通过以下3种方式。


路由器到路由器：
 使用一个隧道来封装IPv6流量，使得来自一边网络的收发主机可以访问另一边的IPv4网络。这种方法可以让整个网络使用IPv6，网络内部有IPv4连接节点。


主机到路由器：
 在路由层封装用来传输从IPv6主机穿过IPv4网络的流量。这种方法允许在IPv4网络里单一支持IPv6的主机访问外部IPv6网络。


主机到主机：
 在两个端点之间封装IPv6流量。这个方法允许两个IPv6端点直接穿过IPv4网络通信。

虽然本书不会深入探讨转换协议，但了解到它们的存在，对你在数据包层面分析问题是有帮助的。这样，在你需要时也可以自己去查找相关资料。下面列举了几个常见的协议。


6to4
 ：也叫IPv6 over IPv4
 ，这是一个可以让IPv6的包在IPv4网络中传输的协议。该协议给中继站或路由器提供路由器到路由器、主机到路由器、主机到主机的支持。


Teredo
 ；当在IPv4网络中使用NAT（网络地址翻译）时，这个协议提供IPv6单播通信服务。该协议把IPv6报文封装到UDP传输协议里，最后通过IPv4发出去。


ISATAP：
 这个本地协议允许在同一网络下的仅支持IPv4或IPv6的主机和主机之间的通信。

7.3　互联网控制消息协议

互联网控制消息协议（Internet Control Message Protocol, ICMP）是TCP/IP协议族中的一个功能协议，负责提供在TCP/IP网络上的设备、服务以及路由器可用性的信息。大多数网络检修技巧和工具都是基于常用的ICMP消息类型。ICMP在RFC792中定义。

7.3.1　ICMP头

ICMP是IP的一部分并依赖IP来传递消息。ICMP头相对较小并根据用途而改变。如图7-27所示，ICMP头包含了以下几个字段。
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图7-27　ICMP头


类型（Type）
 ：ICMP消息基于RFC规范的类型或分类。


代码（Code）
 ：ICMP消息基于RFC规范的子类型。


校验和（Checksum）
 ：用来保证ICMP头和数据在抵达目的地时的完整性。


可变域（Variable）
 ：依赖于类型和代码域的部分。

7.3.2　ICMP类型和消息

正如刚才所说，ICMP数据包的结构取决于由Type和Code域中的值所定义的用途。

你可以将ICMP的类型域作为数据包的分类，而Code域作为它的子类。举例来说，Type域的值为3时意味着“目标不可达”。但只有这个信息可能不足以发现问题，当数据包在Code域中指明值为3，也就是“端口不可达”时，你就可以知道这应该是你试图进行通信的端口的问题。

7.3.3　Echo请求与响应

ICMP因为ping工具而广为人知。ping用来检测一个设备的可连接性。大多数信息技术专家都对ping很熟悉。

在命令行中输入ping <ip地址>，其中将<ip地址>替换为网络上的一个实际IP地址，就可以使用ping了。如果目标设备在线，你的计算机有到达目标的通路，并且没有防火墙隔离通信的话，你将能够看到你的ping命令的响应。

在图7-28中的例子中，给出了4个成功显示了大小、RTT和TTL的响应。Windows还会提供一个总结信息，告诉你有多少数据包被发送、接收或者丢失。如果通信失败，会有一条信息告诉你原因。
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图7-28　使用ping命令测试可连接性

基本上来说，ping命令每次向一个设备发送一个数据包，并等待回复，以确定是否存在连接，如图7-29所示。
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图7-29　ping命令只包含两步

注意


　

虽然ping对于IT业必不可少，但当部署了基于主机的防火墙时，它的结果就可能具有欺骗性了。现在的很多防火墙都限制了设备去响应ICMP数据包。这样对于安全性是有帮助的，因为潜在的攻击者可能会在使用ping来判断主机是否可达时，放弃进一步的行动。但这样故障排除也变得困难了起来——当知道你可以和一台设备通信时，使用ping检测连接却收不到任何响应会让你很抓狂。



ping功能在实际中是简单ICMP通信的一个很好的例子。文件icmp_echo.pcap中的数据包会告诉你在运行ping时都发生了什么。

第一个数据包（见图7-30）显示主机192.168.100.138在给192.168.100.1发送数据包。当你展开这个数据包的ICMP区段时，可通过查看类型和代码域，判断ICMP数据包的类型。在这个例子中，数据包的类型是8，代码是0，意味着这是一个echo请求（Wireshark会告诉你所显示的类型/代码究竟是什么意思）。这个echo（ping）请求是整个过程的前一半。这是一个简单的ICMP数据包，它使用IP发送，包含了很少的数据。除了指定类型、代码以及校验和，我们还会有一个序列号用来匹配请求和响应，另外，在ICMP数据包可变域还有一串随机文本字符。

注意


　

echo和ping经常会被混用，但记住，ping实际上是一个工具的名字。ping工具用来发送ICMP的echo请求数据包。



这个序列的第二个数据包是对我们请求的响应（见图7-31）。这个数据包的ICMP区段类型是0，代码是0，表示这是一个echo响应。由于第二个数据包的序列号与第一个相匹配，因此我们可以知道这个echo响应包对应着之前的那个echo请求数据包。这个响应数据包中有着和初始请求中传输的32位字符串一样的内容。在第二个数据包被192.168.100.138成功接收到之后，ping就会报告成功。
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图7-30　ICMP echo请求数据包
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图7-31　ICMP echo回复数据包

你还可以使用ping的选项来增加它的数据填充，这样在检测不同类型的网络时，就可以强制将数据包分片。这在检测具有较小分片大小的网络时会用到。

注意


　

ICMP的echo请求使用的随机文本可能会引起潜在攻击者的兴趣。攻击者可能会用这段填充的内容，来推测设备所使用的操作系统。并且攻击者可能会在这个域中放置一些数据位，作为反向连接的手段。



7.3.4　路由跟踪

路由跟踪功能用来识别一个设备到另一个设备的通路。在一个简单的网络上，这个通路可能只经过一个路由器，甚至一个都不经过。但在复杂的网络中，数据包可能要经过数十个路由器才会到达最终目的地。确定数据包从一个目的地到另一个目的地的实际路径，对于通信检修十分重要。　　

通过使用ICMP（在IP协议的帮助下），路由跟踪可以画出数据包的路径。举例来说，文件icmp_traceroute.pcap中的第一个数据包，和我们在上一节中看到的echo请求（见图7-32）很类似。
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图7-32　一个TTL值为1的ICMP echo请求数据包

乍看起来，这个数据包就是一个从192.168.100.138到4.2.2.1的简单echo请求，并且ICMP中的每一个部分都与echo请求数据包相同。但是当展开这个数据包的IP头时，你可以注意到一个奇怪的数字。这个数据包的TTL被设为了1，也就意味着这个数据包会在它遇到的第一个路由器处被丢掉。因为目标地址4.2.2.1是一个互联网地址，我们就会知道源设备和目的设备之前至少会有一个路由器，所以这个数据包不会到达目的地。这对我们来说是个好事，因为路由跟踪正是需要这个数据包只到达它传输的第一个路由器。

第二个数据包正如所期望的那样，是前往目的地路径上第一个路由器发回的响应（见图7-33）。在数据包到达192.168.100.1这个设备后，它的TTL减为0，所以它不能继续传输，于是路由器回复了一个ICMP响应。这个数据包的类型是11，代码是0，也就是告诉我们由于数据包的TTL在传输过程中超时，因此目的不可达。
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图7-33　来自路径上第一个路由器的ICMP响应

这个ICMP数据包有时候被叫作双头包，因为这个ICMP的结尾部分包含了原先echo请求的IP头和ICMP数据的副本。这个信息被证明在网络检修的时候非常有用。

在第7个数据包前，这种发送TTL自增数据包的过程又出现了两次。在这里，除了IP头的TTL值被设为了2，从而保证这个数据包会在被丢弃前到达第二跳路由，你还可以看到和第一个数据包相同的东西。和我们所期望的一样，我们从下一跳的路由12.180.241.1接到了一个有着同样ICMP目的不可达和TTL超时的响应消息。这种将TTL自增1的过程，一直持续到数据包到达目的地址4.2.2.1。

总结来说，路由跟踪要与路径上的每一个路由器进行通信，从而画出前往目的地的路由图，如图7-34所示。
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图7-34　路由跟踪功能的样例输出

注意


　

我们这里所讨论的路由跟踪主要基于Windows，因为只有它在使用ICMP。Linux上的路由跟踪更复杂一些，并使用了其他协议来进行路由路径的跟踪。



7.3.5　ICMP第6版（ICMPv6）

新版的IPv6协议依赖ICMP来进行邻居请求和路径探索，就像之前演示的几个例子那样。ICMPv6随RFC4443而建立，它用来支持IPv6的特性，还有其他一些额外增强。本书中我们不会单独过多地讨论ICMPv6，因为它使用和ICMP一样的报文结构。

ICMPv6报文一般被归类为错误消息或报告消息。你可以在IANA上查找到全部可用的类型以及对应的代码。

这一章主要向你介绍了数据包分析过程中会经常看到的几个重要的协议。ARP、IP和ICMP是所有网络通信的基础，并且对于你每天进行的工作都至关重要。在第8章中，我们将会查看一些常用的传输层协议——TCP和UDP。




[1]
 CIDR——无类别域间路由，Classless Inter-Domain Routing。——译者注









第8章　传输层协议

[image: 图像说明文字]


在本章我们会继续学习几个协议，以及它们是怎么在数据包层面工作的。我们将沿着OSI模型往上走，看一看传输层常用的两个协议——TCP和UDP。

8.1　传输控制协议（TCP）

传输控制协议（Transmission Control Protocol, TCP）的最终目的是为数据提供可靠的端到端传输。TCP在RFC793中定义，它能够处理数据的顺序并恢复错误，并且最终保证数据能够到达目的地。TCP被认为是一个面向连接的协议。因为它在传输数据之前会事先发起一个正式的连接，用来追踪数据包的递送。当传输要结束时，它会尝试正式地关闭会话通道。很多普遍使用的应用层协议都依赖于TCP和IP将数据包传输到最终目的地。

8.1.1　TCP报头

TCP提供了许多功能，并且反映在了其头部的复杂性上面。如图8-1所示，是TCP报头的字段。
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图8-1　TCP报头


源端口（Source Port）
 ：用来传输数据包的端口。


目的端口（Destination Port）
 ：数据包将要被发送到的端口。


序号（Sequence Number）
 ：这个数字用来表示一个TCP片段，这个域用来保证数据流中的部分没有缺失。


确认号（Acknowledgment Number）
 ：这个数字是在通信中希望从另一个设备中得到的下一个数据包的序号。


标志（Flags）
 ：URG ACK PSH RST SYN和FIN标志都用来表示所传输的TCP数据包的类型。


窗口大小（Window Size）
 ：TCP接收者缓冲的字节大小。


校验和（Checksum）
 ：用来保证TCP头和数据的内容在抵达目的地时的完整性。


紧急指针（Urgent Pointer）
 ：如果设置了URG位，则这个域将被检查作为额外的指令，告诉CPU从数据包的哪里开始读取数据。


选项（Options）
 ：各种可选项，可以在TCP数据包中进行指定。

8.1.2　TCP端口

所有TCP通信都会使用源端口和目的端口，而这些可以在每个TCP头中找到。端口就像是老式电话总机上的插口。一个总机操作员会监视着一个面板上的指示灯和插头，当指示灯亮起的时候，他就会连接这个呼叫者，问她想要和谁通话，然后插一根电缆将她和她的目的位置连接起来。每次呼叫都需要有一个源端口（呼叫者）和一个目的端口（接收者）。TCP端口大概就是这样工作的。

为了能够将数据传输到远程服务器或设备的特定应用中去，TCP数据包必须知道远程服务所监听的端口。如果你想要试着连接其他端口，那么这个通信就会失败。

这个序列中的源端口并不十分重要，所以可以随机选择。远程服务器也可以很轻易地从发送过来的原始数据包中得到这个端口（见图8-2）。
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图8-2　TCP使用端口传输数据

在使用TCP进行通信的时候，我们有65535个端口可供使用，并通常将这些端口分成两个部分。

1～1023是标准端口组（忽略掉被预留的0），特定服务会用到这些通常位于标准端口分组中的标准端口。

1024～65535是临时端口组（尽管一些操作系统对此有着不同的定义），当一个服务想在任何时间使用端口进行通信的时候，现代操作系统都会随机地选择一个源端口，让通信使用唯一源端口。这些源端口通常就位于临时端口组。

让我们打开文件tcp_ports.pcapng，看一下一些不同的TCP数据包，并识别出它们所使用的端口号。在这个文件中，我们会看到一个客户端在浏览两个网站时产生的HTTP通信。正如前面所提到的HTTP使用TCP进行通信，这将是一个非常典型的TCP流量案例。

在这个文件中的第一个数据包中（见图8-3），一开始的两个值代表着这个数据包的源端口和目的端口。这个数据包从172.16.16.128发往212.58.226.142，它的源端口是属于临时端口组的2826（需要记住的是，源端口是由操作系统随机选取的，尽管它们可能会在随机选择的过程中选择递增策略）。目的端口是一个标准端口——80端口。这个标准端口正是提供给使用HTTP的Web服务器使用的。
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图8-3　在TCP头中可以找到源端口和目标端口

你可能会注意到Wireshark将这些端口打上了slc-systemlog（2826）和http（80）的标签。Wireshark会维护一个端口的列表，并记录它们普遍的应用。虽然列表还是以标准端口为主，但很多临时端口也关联着常用的服务。这些端口的标签可能会让人迷惑，所以一般来说最好通过关闭传输名称解析来禁用它。选择Edit -> Preference -> Name Resolution，然后取消勾选Enable Transport Name Resolution就可以将其禁用了。如果你希望保留开启这个功能但改变Wireshark对于每一个端口的识别，则可以通过改变Wireshark程序目录下的Services文件来实现。这个文件是根据互联网数字分配机构（Internet Assigned Numbers Authority, IANA）的通用端口列表编写的（要想了解如何编辑名称解析文件，请回到第5章的5.3.3小节）。

第二个数据包是由212.58.226.142发往172.16.16.128的（见图8-4）。除了IP地址之外，源端口和目的端口也同样有所改变。

[image: ..\18-0221 图\0804.tif]


图8-4　在反向通信中，源端口和目标端口进行了互换

所有基于TCP的通信都以相同的方式工作：选择一个随机的源端口与一个已知的目的端口进行通信。在发出初始数据包之后，远程设备就会与源设备使用建立起的端口进行通信。

在这个样例捕获文件中还有另外一个通信流，你可以试着找出它通信时使用的端口。

注意


　

随着这本书的深入，你将会了解更多与通用协议和端口相关联的端口，并且最终可以通过端口来识别使用它们的服务和设备。如果希望查阅详细的通用端口列表，可以在Wireshark的系统目录里访问“services”文件。



8.1.3　TCP的三次握手

所有基于TCP的通信都需要从两台主机的握手开始。这个握手过程主要希望能达到这样一些目的。


	保证传输主机可以确定目的主机在线并且进行通信。

	让传输主机确定目标主机在监听传输主机试图连接的端口。

	允许传输主机向目标主机发送它的起始序列号，使得两台主机可以将这一会话保持得井然有序。



TCP握手分为3个步骤，如图8-5所示。在第一步中，主动发起通信的设备（主机A）向目标（主机B）发送了一个TCP数据包。这个初始数据包除了底层协议头之外不包含任何数据。这个数据包的TCP头设置了SYN标志，并包含了在通信过程中会用到的初始序列号和最大分段大小（MSS）。主机B对于这个数据包回复了一个类似的设置了SYN和ACK标志以及包含了它初始序列号的数据包。最后，主机A向主机B发送最后一个仅设置了ACK标志的数据包。在这个过程完成之后，双方设备应该已经具有了开始正常通信所需的信息。
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图8-5　TCP三次握手

注意


　

TCP数据包在称呼上通常会被其设置的标志所代表。比如，对于设置了SYN标志的TCP数据包，我们将会简称其为SYN包。因此TCP握手过程中使用的数据包会被称为SYN包、SYN/ACK包和 ACK包。



打开tcp_handshake.pcapng，可以更直观地看到这个过程。Wireshark为了分析的简便，引入了一个特性，可以将TCP数据包的序列号替换为相对值。但在这里，我们将这个功能关闭，以便于能看到实际的序列号值。选择Edit -> Preferences，展开Protocols并选择TCP，然后取消勾选Relative Sequence Numbers and Window Scaling框，并单击OK就可以禁用了。

这个捕获中的第一个数据包是我们的初始SYN数据包（见图8-6）。这个数据包从172.16.16.128的2826端口发往212.58.226.142的80端口。我们可以看到这里传输的序列号是3691127924。
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图8-6　初始SYN数据包

握手中第二个数据包是从212.58.226.142发出的SYN/ACK响应（见图8-7）。这个数据包也包含着这台主机的初始序列号（233779340）以及一个确认号（2691127925）。这个确认号比之前的那个数据包序列号大1，因为这个域是用来表示主机所期望得到的下一个序列号的值的。
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图8-7　SYN/ACK响应

最后的数据包是从172.16.16.128（见图8-8）发出的ACK数据包。这个数据包正如所期望的那样，包含着之前数据包确认号域所定义的序列号3691127925。
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图8-8　最后的ACK包

握手发生在每个TCP的通信序列之前。当在一个繁忙的捕获文件中搜索通信序列的开头时，序列SYN、SYN/ACK、ACK是一个很好的标志。

8.1.4　TCP链接断开

所有的问候最终都会有一句再见，在TCP中，每一个握手和终止使得连接有始有终。TCP终止用来在两台设备完成通信后正常地结束连接。这个过程包含4个数据包，并且用一个FIN标志来表明连接的终结。

在一个终止序列中，主机A通过发送一个设置了FIN和ACK标志的TCP数据包，告诉主机B通信完成。主机B以一个ACK数据包响应，并传输自己的FIN/ACK数据包。主机A响应一个ACK数据包，然后结束通信过程。这个过程如图8-9所示。
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图8-9　TCP终止过程

打开文件tcp_teardown.pcapng可以在Wireshark中看到这个过程。在序列的第一个数据包（见图8-10），你可以看到位于67.228.110.120的设备通过发送有着FIN和ACK标志的数据包，来开始终止过程。
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图8-10　FIN/ACK包作为终止过程的开始

在这个数据包被发出去之后，172.16.16.128使用了一个ACK数据包进行响应，来确认第一个数据包的接收，然后发送了一个FIN/ACK数据包。整个过程在67.228.110.120发送了最终的ACK之后结束。这时，这两个设备的通信便已经结束，如果想要再次开始通信就必须完成新的TCP握手。

8.1.5　TCP重置

在理想情况下，每一个连接都会以TCP终止来正常结束。但在现实中，连接经常会突然断掉。举例来说，这可能是由于一个潜在的攻击者正在进行端口扫描，或者仅仅是主机配置错误所导致。在这些情况下，就需要使用设置了RST标志的TCP数据包。RST标志用来指出连接被异常中止，或拒绝连接请求。

文件tcp_refuseconnection.pcapng给出了一个包含有RST数据包网络流量的例子。这个文件中的第一个数据包来自192.168.100.138，其尝试与192.168.100.1的80端口进行通信。这个主机不知道192.168.100.1并没有在监听80端口，因为那是一个思科路由器，并且并没有配置Web接口，也就是说并没有服务监听80端口的连接。为了响应这个连接请求，192.168.100.1向192.168.100.138发送了一个数据包，告诉它其对于80端口的通信无效。图8-11中展示了在第二个数据包的TCP头中这个连接尝试突然终止的情况。RST数据包除了包含RST和ACK标志外，没有任何其他的东西，之后也并没有额外的通信。

[image: ..\18-0221 图\0811.tif]


图8-11　RST和ACK标志代表着通信的结束

RST数据包会在尝试通信序列的开始（就像这个例子一样）或者在主机通信的中途，来终止通信。

8.2　用户数据报协议

用户数据报协议（User Datagram Protocol, UDP）是在现代网络中较常使用的另外一种第4层协议。如果说TCP是为了满足带有内在错误检测的可靠数据传输，那么UDP主要是为了提供高速的传输。出于这个原因，UDP是一种尽力服务，通常会被称为无连接协议。一个无连接协议并不会正式地建立和结束主机之间的连接，也不会像TCP那样存在握手和终止过程。

无连接协议也就意味着不提供可靠性服务，这么看上去UDP流量一点都不稳定。事实上也正是如此，但依赖于UDP的协议通常都会有其自己内置的可靠性服务，或者使用ICMP的一些功能，来保证连接更可靠一些。举例来说，应用层协议DNS和DHCP高度依赖于数据包在网络上传输的速度，虽然使用了UDP作为它们的传输层协议，但还是它们自己进行错误检查以及重传计时。

UDP报头结构

UDP头比TCP头要小得多，也简单得多。如图8-12所示，以下是UDP报头的字段。


源端口
 ：用来传输数据包的端口。


目标端口
 ：数据包将要被传输到的端口。


数据包长度
 ：数据包的字节长度。


校验和
 ：用来确保UDP头和数据到达时的完整性。
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图8-12　UDP报头

文件udp_dnsrequest.pcapng中包含有一个数据包，这个数据包是一个使用UDP的DNS请求。当展开这个数据包的UDP头时，你可以看到4个域（见图8-13）。
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图8-13　UDP数据包的内容非常简单

需要记住的是，UDP并不关心传输的可靠性，所以任何使用UDP的应用在必要的时候都需要采取特殊的步骤，保证可靠的传输。这一点和TCP相反，TCP有自己的一套连接正式发起和结束的程序，也有自己的一些机制来校验数据包的成功传输。

这一章向你介绍了传输层协议——TCP和UDP。不像网络层协议，TCP和UDP是日常在绝大多数网络上交互的核心，因此能否掌握有效分析它们的能力将会决定你能否成为一位数据包分析大师。在第9章，我们将看一看常见的应用层协议。









第9章　常见高层网络协议

[image: 图像说明文字]


在这一章中，我们将继续介绍一些协议的功能，以及它们在Wireshark中的样子。我们将介绍4种常见的高层协议（第7层）：DHCP、DNS、HTTP和SMTP。

9.1　动态主机配置协议DHCP

在网络时代的早期，当一台设备想要在网络上通信时，它需要被手动分配一个地址。随着网络的发展，这样的手动过程很快就变得烦琐起来。为了解决这个问题，BOOTP协议（Bootstrap Protocol）问世，它主要的作用是给连接到网络的设备自动分配地址。BOOTP后来被更加复杂的动态主机配置协议DHCP（Dynamic Host Configuration Protocol）所取代。

DHCP是一个应用层协议，负责让设备能够自动获取IP地址（以及其他重要的网络资源，比如DNS服务器和路由网关的地址）。今天大多数的DHCP服务器都向客户端提供其他的一些参数，比如网络上的默认网关和DNS服务器的地址。

9.1.1　DHCP头结构

DHCP数据包会为客户端带来很多信息。如图9-1所示，以下字段都会在DHCP数据包中出现。
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图9-1　DHCP数据包结构


操作码（OpCode）
 ：用来指出这个数据包是DHCP请求还是DHCP回复。


硬件类型（Hardware Type）
 ：硬件地址类型（10MB以太网、IEEE802、ATM以及其他）。


硬件地址长度（Hardware Length）
 ：硬件地址的长度。


跳数（Hops）
 ：中继代理用以帮助寻找DHCP服务器。


事务ID（Transaction ID）
 ：用来匹配请求和响应的一个随机数。


消耗时间（Seconds Elapsed）
 ：从客户端第一次向DHCP服务器发出地址请求到获得响应所需要的时间。


标志（Flags）
 ：DHCP客户端能够接收的流量类型（单播、广播以及其他）。


客户端IP地址（Client IP Address）
 ：客户端的IP地址（由“你的”IP地址域派生）。


“你的”IP地址（Your IP Address）
 ：DHCP服务器提供的IP地址（最终成为客户端IP地址域的值）。


服务器IP地址（Server IP Address）
 ：DHCP服务器的IP地址。


网关IP地址（Gateway IP Address）
 ：网络默认网关的IP地址。


客户端硬件地址（Client Hardware Address）
 ：客户端的MAC地址。


服务器主机名（Server Host Name）
 ：服务器的主机名（可选）。


启动文件（Boot File）
 ：DHCP所使用的启动文件（可选）。


选项（Options）
 ：用来对DHCP数据包进行扩展，以提供更多功能。

9.1.2　DHCP续租过程

DHCP的主要任务就是在续租过程中向客户端分配IP地址。续租过程在一个客户端和DHCP服务器之间进行，如文件dhcp_nolease_renewal.pcap中所示。DHCP的续租过程通常被称为DORA过程，因为它使用了4种类型的DHCP数据包：发现（Discover）、提供（Offer）、请求（Request）和确认（Acknowledgement），如图9-2所示。在这里，我们将对DORA数据包的每种类型进行逐一介绍。
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图9-2　DHCP的DORA过程

1．发现数据包

正如在引用的捕获文件中看到的那样，第一个数据包从0.0.0.0的68端口发往255.255.255.255的67端口。客户端使用0.0.0.0，是因为它目前还没有IP地址。数据包被发往255.255.255.255，是因为这是一个独立于网络的广播地址，从而确保这个数据包会被发往网络上的每台设备。因为这台设备并不知道DHCP服务器的地址，所以它的第一个数据包是为了寻找正在监听的DHCP服务器。

在Packet Details面板中，我们第一眼就可以看到DHCP是基于UDP作为传输层协议的。DHCP对于客户端得到其所请求信息的速度有很高的要求。由于DHCP有其内置的保证可靠性的方法，因此也就意味着UDP是比较适合的协议。你可以在第一个数据包的Packet Details面板的DHCP部分，查看发现过程的细节，如图9-3所示。
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图9-3　DHCP发现数据包

注意


　

由于Wireshark在处理DHCP时，仍然会引用BOOTP，因此你会在Packets Detail面板中看到BOOTP协议，而不是DHCP。但无论如何，我在这本书中仍会将其叫作数据包的DHCP部分。



这是一个请求数据包，在消息类型域中标识为1。发现数据包中的大多数字段或者为空（就像是IP地址域）；或者根据上一节所列出的DHCP字段，就已经解释的很清楚了。这个数据包的主要内容是这4个字段。


DHCP消息类型：
 这里的选项类型为53（t=53），长度为1，它的值为1。这些值表明这是一个DHCP发现数据包。


客户端标识符：
 这里提供了客户端请求IP地址的额外信息。


所请求IP地址：
 这里提供了客户端希望得到的IP地址（通常是之前用过的IP地址）。


请求参数列表：
 这里列出了客户端希望从DHCP服务器接收到的不同配置项（其他重要网络设备的IP地址）。

2．提供数据包

这个文件的第二个数据包在IP头中列出了可用的IP地址，显示这个数据包从192.168.0.1发往192.168.0.10，如图9-4所示。因为客户端实际上还没有192.168.0.10这个地址，所以服务器会首先尝试使用由ARP提供的客户端硬件地址与之通信。如果通信失败，那么它将会直接将提供（Offer）广播出去，进行通信。

第二个数据包的DHCP部分，称为提供数据包，表明这是一个响应的消息类型。这个数据包包含了和前一个数据包相同的事务ID，也就是告诉我们这个响应与我们原先的请求相对应。

该提供数据包由DHCP服务器发出，用以向客户端提供其服务。它提供了关于其自身的信息，以及它想要给客户端提供的地址。图9-4中，在“你的”（客户端）IP地址字段中的IP地址192.168.0.10就是要提供给客户端的。下一个服务器IP地址（Next Server IP Address）域中的值192.168.0.1表明我们的DHCP服务器与默认网关共享一个IP地址。

列出的第一个选项指明这个数据包是一台DHCP服务器提供的。服务器所提供的接下来的这些选项和客户端的IP地址，一起给出了它所能提供的额外信息。你可以看到它给出了如下信息。
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图9-4　DHCP提供数据包


	子网掩码是255.255.255.0。

	续租时间是30min。

	重新绑定时间的值是52min30s。

	IP地址的租期是1h。

	DHCP服务器的标识符是192.168.0.1。



3．请求数据包

在客户端接收到DHCP服务器的提供数据包之后，它将以一个DHCP请求数据包作为接收确认，如图9-5所示。
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图9-5　DHCP请求数据包

这个捕获文件中的第三个数据包仍然从IP地址0.0.0.0处发出，因为我们还没有完成获取IP地址的过程。但数据包现在知道了它所要通信的DHCP服务器。

消息类型字段显示这是一个请求数据包。虽然这个捕获文件上的每个数据包都属于同一个续租过程，但因为这是一个新的请求/响应过程，所以它有了一个新的事务ID。这个数据包与发现数据包相似，其所有的IP地址信息都是空的。

在最后的选项域，我们看到这是一个DHCP请求。值得注意的是，这个所要请求的IP地址不再是空，并且DHCP服务器标识符域也填有IP地址。

4．确认数据包

这个过程的最后一步就是DHCP在确认数据包中给客户端发送其所请求的IP地址，并在其数据库中记录相关信息，如图9-6所示。
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图9-6　DHCP确认数据包

这时客户端就有了一个IP地址，并且可以用它在网络上通信。

9.1.3　DHCP租约内续租

当DHCP给一台设备分配了一个IP地址时，它同时也给客户端定下了一个租约。也就是说客户端在有限的时间之内只用这个IP地址，否则就必须续租。我们刚刚介绍的DORA过程是出现在客户端第一次获取IP地址或者其租约时间已经过期的情况下。在这两种情况下，这台设备都会被视为租约过期。

当一个拥有IP地址的客户端在租约内重新启动时，它必须进行一次精简版的DORA过程，来重新认领它的IP地址。这个过程被称为租约内续租。

在租约内续租时，发现和提供数据包就变得没有必要了。将租约内续租看作是租约过期续租中使用的同种DORA过程，可以发现在租约内续租并不需要那么做，而只需完成请求和确认两个步骤就可以了。你可以在文件dhcpinlease
 renewal.pcap中看到租约内续租的一个捕获样例。

9.1.4　DHCP选项和消息类型

DHCP依赖于其可选项来提供真正的灵活性。正如你所看到的那样，数据包的DHCP选项在大小和内容上都可以变化。数据包的整体大小则取决于其所使用的选项。

所有DHCP数据包都需要的唯一选项就是消息类型选项（选项53）。这个选项标识着DHCP客户端或者服务器将如何处理数据包中的信息。在表9-1中给出了所定义的8种消息类型。

表9-1　DHCP消息类型




	
类型号


	
消息类型


	
描述







	
1


	
发现


	
客户端用来定位可用的DHCP服务器





	
2


	
提供


	
服务器用来给客户端发送发现数据包的响应





	
3


	
请求


	
客户端用来请求服务器所提供的参数





	
4


	
拒绝


	
客户端向服务器指明数据包的无效参数





	
5


	
ACK


	
服务器向客户端发送所请求的配置参数





	
6


	
NAK


	
客户端向服务器拒绝其配置参数的请求





	
7


	
释放


	
客户端向服务器通过取消配置参数来取消租约





	
8


	
通知


	
当客户端已经有IP地址时客户端向服务器请求配置参数







9.1.5　DHCP Version6 (DHCPv6)

如果按照表9-1对DHCP数据包结构的定义，你会发现结构体中没有为IPv6地址提供足够的空间。为了解决这一问题，同时又不对DHCP协议进行改动，在RFC3315中提出了DHCPv6协议。由于DHCPv6不是基于BOOTP协议（DHCP协议的前身）设计的，因此DHCPv6的数据包结构要比DHCP协议精简很多（见图9-7）。

[image: ..\18-0221 改图\0907.tif]


图9-7　DHCPv6数据包结构

如图9-7所示，DHCPv6数据包结构仅包含2个固定字段，其作用与DHCP中的类似字段相同。数据包的其他部分取决于位于第一个字节的消息类型。在选项部分，每个选项由一个2字节的选项码和一个长度为2字节的选项值字段组成。

DHCPv6实现了和DHCP相同的功能，但要理解DHCPv6通信，我们必须把DORA（Discover—Offer—Request—Acknowledgment）替换为SARR（Solicit—Advertise—Request—Reply）。这一过程如图9-8所示，描述了客户端的续租流程。
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图9-8　DHCPv6 SARR 续租过程

SARR过程包括以下4个步骤。

（1）发起（Solicit）：客户端向一个特定的组播地址（ff02::1:2）发送一个初始化数据包，尝试在网络上发现可用的DHCPv6服务器。

（2）公告（Advertise）：一个可用的DHCPv6服务器直接回复客户端，表明此服务器能够提供地址分配和设置服务。

（3）请求（Request）：客户端通过组播方式向服务器发起地址配置信息请求。

（4）回复（Reply）：服务器向客户端直接发送其请求的所有配置信息，SARR过程完成。

SARR过程的概要如图9-9所示，这部分数据包从 dhcp6outlease
 acquisition.pcapng中提取。在这个例子中，一台新接入网络的主机（fe80::20c:29ff: fe5e:7744）按照SARR过程，从DHCPv6服务器（fe80::20c:29ff:fe1f:a755）获取配置信息。每一个数据包代表了SARR过程中的一个步骤，其中，初始的solicit（发起）和advertise（公告）数据包的事务ID为0x9de03f，request（请求）和reply（回复）数据包的事务ID为0x2d1603。这个通信过程使用546和547端口，这两个端口是DHCPv6使用的标准端口。
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图9-9　客户端通过DHCPv6获得一个IPv6地址

总的来说，DHCPv6和DHCP的数据包结构有很大区别，但是在功能实现思路上是一致的。这个过程仍然包括DHCP服务器发现步骤和正式的配置信息获取步骤。这些事件通过客户端和服务器之间交互数据包中的事务ID进行关联。传统的DHCP机制不支持IPv6地址分配，因此，如果你的设备能够从网络中的某个服务器自动获取IPv6地址，则这表明你的网络中已经在运行DHCPv6服务。如果你想要进一步比较DHCP和DHCPv6，我们建议你使用抓包工具在客户端和服务器端逐步进行分析。

9.2　域名系统

域名系统（Domain Name System, DNS）是最重要的互联网协议之一，因为它是众所周知的黏合剂。DNS将例如Google的域名和74.125.159.99的IP地址捆绑起来。当我们想要和一台网络设备通信却不知道它的IP地址时，就可以使用它的DNS名字来进行访问。

DNS服务器存储了一个有着IP地址和DNS名字映射资源记录的数据库，并将其和客户端以及其他DNS服务器共享。

注意


　

由于DNS服务器的结构很复杂，因此我们只关注于通常类型的DNS流量。



9.2.1　DNS数据包结构

如图9-10所示，DNS数据包和我们之前所看到的数据包类型结构有所不同。DNS数据包中会出现下面的一些域。
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图9-10　DNS数据包结构


DNS ID号（DNS ID Number）：
 用来对应DNS查询和DNS响应。


查询/响应（Query/Response, QR）：
 用来指明这个数据包是DNS查询还是响应。


操作码（OpCode）：
 用来定义消息中请求的类型。


权威应答（Authoritative Answer, AA）：
 如果响应数据包中设定了这个值，则说明这个响应是由域内权威域名服务器发出的。


截断（Truncation, TC）：
 用来指明这个响应由于太长，无法装入数据包而被截断。


期望递归（Recursion Desired, RD）：
 如果在请求中设定了这个值，则说明DNS客户端在目标域名服务器不含有所请求信息的情况下，要求进行递归查询。


可用递归（Recursion Available, RA）：
 如果响应中设定了这个值，则说明域名服务器支持递归查询。


保留（Z）：
 在RFC1035的规定中被设为全0，但有时会被用来作为RCode域的扩展。


响应码（Response Code）：
 在DNS响应中用来指明错误。


问题计数（Question Count）：
 在问题区段中的条目数。


回答计数（Answer Count）：
 在回答区段中的条目数。


域名服务器计数（Name Server Count）：
 在权威区段的域名资源记录数。


额外记录计数（Additional Records Count）：
 在额外信息区段中的其他资源记录数。


问题区段（Question section）：
 大小可变、包含要被发送到DNS服务器的一条或多条的信息查询的部分。


回答区段（Answer section）：
 大小可变、包含用来回答查询的一条或多条资源记录。


权威区段（Authority section）：
 大小可变、包含指向权威域名服务器的资源记录，用以继续解析过程。


额外信息区段（Additional Information section）：
 大小可变、包含与查询有关的额外信息，但对于回答查询这并不是绝对必要的资源记录。

9.2.2　一次简单的DNS查询过程

DNS以查询/响应的模式工作。当一个客户端想要将一个DNS名字解析成IP地址时，它会向DNS服务器发送一个查询，然后服务器在响应中提供所请求的信息。在较简单的情形下，这个过程包含着两个数据包，正如在捕获文件dns_query_response.pcap中所看到的那样。

第一个数据包如图9-11所示，是由192.168.0.114的客户端通过DNS的标准25端口发向205.152.37.23的服务器的DNS查询。

当检查这个数据包的头部时，你会发现DNS也是基于UDP协议的。

在数据包的DNS区段，你可以看到数据包开头的一些较小域都被Wireshark合并成为了一个标志区段（Flags section）。展开这个区段，你会看到这个消息是一个典型的请求：没有被截断并且期望递归查询（我们随后将介绍递归查询）。在展开查询区段时，里面也仅有一个问题。这个问题是查询名字为wireshark.org的主机类型（type A）互联网（IN）地址。这个数据包基本就是在问：“哪个IP地址对应着wireshark.org域？”

数据包2响应了这个请求，如图9-12所示。因为这个数据包拥有唯一的标识码，所以我们知道这里包含着对于原始查询的正确响应。
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图9-11　DNS查询数据包

[image: ..\18-0221 图\0912.tif]


图9-12　DNS响应数据包

标志区段可以确保这是一个响应并且允许必要的递归。这个数据包仅包含一个问题和一个资源记录，因为它将原问题和回答连接了起来。展开回答区段可以看到对于查询的回答：wireshark.org的地址是128.121.50.122。有了这个信息，客户端就可以开始构建IP数据包，并与wireshark.org进行通信了。

9.2.3　DNS问题类型

DNS查询和响应中所使用的类型域，指明了这个查询或者响应的资源记录类型。表9-2中列出了一些常用的消息/资源记录类型。在正常流量和本书中，你将会看到这些类型。

表9-2　常用DNS资源记录类型




	
值


	
类型


	
描述







	
1


	
A


	
IPv4主机地址





	
2


	
NS


	
权威域名服务器





	
5


	
CNAME


	
规范别名





	
15


	
MX


	
邮件交换





	
16


	
TXT


	
文本字符串





	
28


	
AAAA


	
IPv6主机地址





	
251


	
IXFR


	
增量区域传送





	
252


	
AXFR


	
完整区域传送







9.2.4　DNS递归

由于互联网的DNS结构是层级式的，因此为了能够回答客户端提交的查询，DNS服务器必须能够彼此通信。我们的内部DNS服务器知道本地局域网服务器的名字和IP地址的映射，但不太可能知道Google或者Dell的IP地址。

当DNS服务器需要查找一个IP地址时，它会代表发出请求的客户端向另一个DNS服务器进行查询。实际上，这个DNS服务器与客户端的行为相同。这个过程叫作递归查询。

打开文件dns_recursivequery_client.pcap，可以分别看到DNS客户端和服务器视角的递归查询过程。这个文件包含了捕获客户端DNS流量文件的两个数据包。第一个数据包是从DNS客户端172.16.0.8发往DNS服务器172.16.0.102的初始查询，如图9-13所示。
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图9-13　设置有期望递归位的DNS查询

当你展开这个数据包的DNS区段时，可以看到这是一个用以查找DNS名称www.nostarch.com的A类型记录的标准查询。展开标志区段，可以了解更多关于这个数据包的信息，你可以看到期望递归的标志。

第二个数据包是我们所希望看到的对于初始数据包的响应，如图9-14所示。

这个数据包的事务ID和我们的查询相匹配，也没有列出错误，所以我们就得到了www.nostarch.com所对应的A类型资源记录。
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图9-14　DNS查询响应

如果我们想要知道查询是否被递归应答，唯一的方法就是当进行递归查询时监听DNS服务器的流量，正如文件dns_recursivequery_server.pcap中所示的那样。这个文件显示了查询进行时本地DNS服务器流量的捕获，如图9-15所示。第一个数据包和我们前一个捕获文件中的初始查询相同。这时，DNS服务器接到了这个查询，在其本地数据包检查后，发现它并不知道关于DNS域名（nostarch.com）所对应IP地址这个问题的答案。由于这个数据包发送时设置了期望递归，困此你会在第二个数据包中看到，这个DNS服务器为了得到答案向其他DNS服务器询问这个问题。
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图9-15　从服务器的角度进行DNS查询

在第二个数据包中，位于172.16.0.102的DNS服务器向4.2.2.1，也就是其所设定的要转发上行请求的服务器，发送了一个新的查询，如图9-16所示。这个请求是原始的镜像，并将DNS服务器变成一个客户端。
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图9-16　递归DNS查询

由于这个事务ID与之前捕获文件中的事务ID不同，因此我们可以将它作为一个新的查询。在这个数据包被服务器4.2.2.1接收之后，本地DNS服务器就接到了响应，如图6-17所示。

接到了这个响应后，本地DNS服务器就可以将第四个，也就是最后一个带有请求信息的数据包传递给DNS客户端。

虽然这个例子只展示了一层的递归，但对一个DNS请求来说递归查询可能会发生很多次。这里我们接到了来自DNS服务器4.2.2.1的回答，但那个服务器可能为了寻找答案也向其他服务器进行了递归查询。一个简单查询在其得到最终响应之前可能遍历了全世界。图9-18展示了递归DNS查询的过程。
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图9-17　对递归DNS查询的响应
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图9-18　DNS递归查询

9.2.5　DNS区域传送

DNS区域是一个DNS服务器所授权管理的名字空间（或是一组DNS名称）。举例来说，Emma’s Diner这个网站可能由一个DNS服务器对emmasdiner.com负责。这样，无论是Emma’s Diner内部或者外部的设备，如果希望将emmasdiner.com解析成IP地址，都需要和这个区域的权威，也就是这个DNS服务器联系。如果Emma’s Diner发展壮大了，它可能会增加一个DNS服务器，专门用来处理其名字空间的email部分，比如mail.emmasdiner.com，那么这个服务器，就成为这个邮件子区域的权威。如果必要的话，还可以为子域名添加更多的 DNS 服务器，如图9-19所示。

[image: ..\18-0221 图\0919.tif]


图9-19　DNS区域划分名称空间的责任

区域传送指的是通常出于冗余备份的需要，在两台设备之间传送区域数据。举例来说，在拥有多个DNS服务器的组织中，管理员通常都会配置一台备用DNS服务器，用来维护一份主服务器DNS信息的副本，以防止主DNS服务器不可用。主要存在两种区域传送。


完整区域传送（
 AXFR）：这个类型的传送将整个区域在设备间进行传送。


增量区域传送（
 IXFR）：这个类型的传送仅传送区域信息的一部分。

文件dns_axfr.pcap包含了一个主机172.16.16.164和172.16.16.139之间进行完整区域传送的例子。

当第一眼看这个文件时，你可能会怀疑是否开错了文件，因为你所见到的是TCP数据包而不是UDP数据包。虽然DNS基于UDP协议，但它在比如区域传送的一些任务中也会使用TCP协议，因为TCP对于规模数据的传输更加可靠。这个捕获文件中的前3个数据包是TCP的三次握手。

第四个数据包开始在172.16.16.164和172.16.16.139之间进行实际的区域传送。这个数据包并不包含任何DNS信息。由于区域传送请求的数据包中的数据由多个数据包所发送，因此这个数据包被标记为重组装PDU的TCP分片。数据包4和6包含了数据包的数据。数据包5是对于数据包4被成功接收的确认。这些数据包以这种方式显示出来是因为 Wireshark 出于可读性的考虑将TCP数据包如此解析并呈现。这里我们可以将数据包6作为完整的DNS区域传送请求，如图9-20所示。

区域传送请求是典型的查询，但它请求的是AXFR类型而不是单一记录类型，这意味着它希望从服务器接收全部DNS区域。服务器在数据包7中回复了区域记录，如图9-21所示。正如你所见到的那样，区域传送包含了相当多的数据，并且这还是一个很简单的例子！在区域传送完成之后，捕获文件以TCP连接的终止过程作为结束。
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图9-20　DNS完整区域传送请求

[image: ..\18-0221 图\0921.tif]


图9-21　正在进行的DNS完整区域传送

警告


　

区域传送的数据如果落入他人手中可能会很危险。举例来说，通过枚举一个DNS服务器，你可以绘出整个网络的基础结构。



9.3　超文本传输协议

超文本传输协议（Hypertext Transfer Protocol, HTTP）是万维网（World Wide Web）的传输机制，允许浏览器通过连接Web服务器浏览网页。目前在大多数组织中，HTTP流量在网络中所占的比率是最高的。每一次使用Google搜索、连接Twitter、发一条微博，或者在ESPN上查看肯塔基大学的篮球比分，你都会用到HTTP。

我们不会去看HTTP传输的数据包结构，因为有着不同目的的数据包的内容差别会很大。这个任务就留给你了。这里，我们来看HTTP的实际应用。

9.3.1　使用HTTP浏览

HTTP常被用来浏览Web服务器上使用浏览器访问的网页。捕获文件http_google.pcap就给出了这样一个使用TCP作为传输层协议的HTTP传输的例子。通信以客户端172.16.16.128和Google的Web服务器74.125.95.104的三次握手开始。

在建立了连接之后，第一个被标为HTTP的数据包从客户端发往服务器，如图9-22所示。

HTTP数据包通过TCP被传输到服务器的80端口，也就是HTTP通信的标准端口（8080端口也常被使用）。

HTTP数据包会被确定为8种不同请求方法中的一种（根据HTTP规范版本1.1的定义）。这些请求方法指明了数据包发送者想要对接收者采取的动作。如图9-22所示，这个数据包的方法是GET，它请求/作为通用资源标识符（Uniform Resource Indicator），并且请求版本是HTTP/1.1。这些信息告诉我们这个客户端请求使用HTTP的1.1版本，下载Web服务器的根目录（/）。

接下来，主机向Web服务器发送关于自己的信息。这些信息包含了正在使用的用户代理（浏览器）、浏览器接受的语言（Accept Languages）和Cookie信息（位于捕获的底部）。为保证兼容性，服务器可以利用这些信息，决定返回给客户端的数据。
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图9-22　初始HTTP GET请求数据包

当服务器接收到了数据包4中的HTTP请求时，它会响应一个TCP ACK，用以确认数据包，并在数据包6～11中传输所请求的数据。HTTP只被用来解决客户端和服务器的应用层命令。当进行数据传输时，除了数据流的开始和结束就看不到应用层的控制信息了。

服务器在数据包6和7中发送数据，数据包8是来自客户端的确认，数据包9和10是另外两个数据包，数据包11是另外一个确认，如图9-23所示。虽然HTTP仍然负责这些传输，但所有这些数据包在Wireshark中都被显示为TCP分片而不是HTTP数据包。
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图9-23　客户端浏览器和Web服务器之间在使用TCP传输数据

在数据传输结束后，数据的重组装流就已经被发送完了，如图9-24所示。
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图9-24　最后有着相应码200的HTTP数据包
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在许多情况下，当浏览包列表时，你无法看到可读的HTML数据，因为这些数据被gzip压缩以提高带宽效率，这是由Web服务器的HTTP响应中的内容偏码字段表示的。只有查看完整的流时，数据才能被解码并易于读取。



HTTP使用了一些预定义的相应码，来表示请求方法的结果。在这个例子中，我们看到一个带有200响应码的数据包，表示一次成功的请求方法。这个数据包同样包含一个时间戳，以及一些关于Web服务器内容编码和配置参数的额外信息。当客户端接收到这个数据包后，这次处理便完成了。

9.3.2　使用HTTP传送数据

我们看过了从Web服务器下载数据的过程，现在将注意力转向上传数据。文件http_post.pcap包含了一个非常简单的上传的例子：一个用户在一个网站发表评论。在初始的三次握手之后，客户端（172.16.16.128）向Web服务器（69.163.176.56）发送了一个HTTP数据包，如图9-25所示。

这个数据包使用POST方法，来向Web服务器上传数据以供处理。这里使用的POST方法指明了URI /wp-comments-post.php以及HTTP 1.1请求版本。如果想看上传数据的内容，可以展开这个数据包的Line-based Text Data部分。

在这个POST的数据传输完成之后，服务器会发送一个ACK数据包。如图9-26所示，服务器在数据包6中传输了一个响应码302（代表“找到”）作为响应。
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图9-25　HTTP POST数据包
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图9-26　HTTP响应码302用来进行重定向

302相应码是HTTP世界的一个常用的重定向手段。这个数据包的Location域指明了客户端被重定向的位置。在这里，这个地方便是评论所发表的原始Web网页。最后，服务器传送一个状态码200，并且这个页面的内容会在接下来的一些数据包中进行发送，从而完成传输。

9.4　简单邮件传输协议（SMTP）

如果说Web浏览是用户参与次数最多的网络活动，那么收发邮件有可能是第二位。简单邮件传输协议（SMTP）是发送邮件的标准，它被Microsoft Exchange和Postfix等平台使用。

与HTTP一样，SMTP由于实现方式、与客户端/服务器兼容性相关的一系列特性的不同，在数据包结构上存在多样性。在本节中，我们将通过在数据包层面，对邮件发送过程进行分析，来探究SMTP的一些基本功能。

9.4.1　收发邮件

邮件服务架构与邮政服务类似。发信方写了一封邮件，然后将邮件投入发信方的邮箱；邮递员将邮件取走，并将邮件送到邮局进行分拣。从这个邮局出发，这封邮件将被投递至由此邮局提供服务的另一个邮箱，或者转发至另一个负责投递这封邮件的邮局。一封邮件在投递过程中，可能会通过多个邮局，甚至是通过专门用于特定地域内邮局间投递的“Hub”邮局。这个信息传递流程如图9-27所示。

电子邮件投递与以上过程非常类似，但是相关术语有少许不同。对于个人用户，电子邮箱取代了物理邮箱，为此用户提供邮件的存储、发送和接收服务。用户通过邮件用户代理（MUA），如Microsoft Outlook或Mozilla Thunderbird，访问邮箱。

当用户发送邮件时，邮件将通过MUA发送至邮件传输代理（MTA）。MTA通常指邮件服务器，流行的邮件服务器应用包括Microsoft Exchange和Postfix。如果邮件的收件方与发件方域名相同，则MTA将直接发送邮件至收件人邮箱。如果邮箱被发送至其他域名下的邮箱，则MTA将通过DNS找到收件方的邮件服务器地址，并将邮件传输至该服务器。值得注意的是，邮件服务器通常还包含其他组件，如邮件发送代理（MDA）和邮件提交代理（MSA），但是从网络的角度看，我们通常只关注客户端和服务器的概念。以上过程的基本概述如图9-28所示。
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图9-27　通过邮政服务发送邮件
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图9-28　通过SMTP发送邮件

出于简化流程的目的，我们用邮件客户端表示MUA，邮件服务器表示MTA。

9.4.2　跟踪一封电子邮件

对电子邮件如何传输有了基本理解之后，我们开始查看这一过程中的数据包。首先从图9-29所描述的场景开始。
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图9-29　跟踪一封电子邮件从发送方至收件方的传输过程

以上场景分为3个步骤。

（1）用户从计算机（172.16.16.225）发送一封电子邮件，邮件客户端使用SMTP协议，将邮件传输至本地邮件服务器（172.16.16.221/skynet.local域）。

（2）本地邮件服务器接收邮件，并使用SMTP将其传输至远程邮件服务器（172.16.16.231/cyberdyne.local域）。

（3）远程邮件服务器接收邮件，并将其与适当的邮箱相关联。收件方计算机（172.16.16.235）上的邮件客户端通过IMAP协议取回邮件。

第1步：客户端至本地邮件服务器

我们从第一步开始逐步查看邮件发送过程，对应的数据包文件为mail_sender_client_1.pcapng。这个文件从用户在邮件客户端上单击“发送”按钮开始，用户计算机和本地邮件服务器在前3个数据包中完成TCP握手。
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本节中，你可以忽略抓包文件中所有的“ETHERNET FRAME CHECK SEQUENCE INCORRECT”错误。在实验环境中生成这些数据包时的一些人工操作导致了这些错误。



连接建立后，客户端使用SMTP将邮件传输至邮件服务器。分析数据包时，你可以逐个浏览SMTP请求并回复数据包，在“数据包详情”窗口中查看SMTP部分，但是有一种更简便的方式。由于SMTP是一种简单的传输协议，并且在这个例子中通信过程为明文传输，因此你可以跟踪TCP流，从而在一个窗口中查看整个传输过程。在抓包文件中任意选择一个数据包，然后右键选择“Follow > TCP Stream”。传输的TCP流如图9-30所示。
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图9-30　查看从邮件客户端至邮件服务器的TCP流

在连接建立后，邮件服务器在数据包4向客户端发送一个服务标签，表明此服务器已经准备好接收命令。在本例中，服务器显示为运行在Ubuntu Linux系统上的Postfix服务器❶。同时，此服务器支持接收扩展SMTP（ESMTP）命令。ESMTP是SMTP的扩展，允许在邮件传输中使用更多的命令。

邮件客户端在数据包5中通过EHLO命令进行回复❷。当邮件服务器支持ESMTP时，EHLO作为“Hello”命令，让服务器识别发信的客户端主机。在不支持ESMTP的情况下，使用HELO命令进行发信客户端识别。在本例中，发信方使用IP地址作为识别方式，此外，域名也可以作为识别方式。

在数据包7中，服务器回复内容包括VRFY、STARTTLS和SIZE 10240000❸。这些内容表示此SMTP服务器支持的命令，用于告知客户端在邮件传输过程中可用的命令范围。在发送邮件之前，这个特征协商过程会发生在每次SMTP传输的开始部分。邮件传输从数据包8开始，这个抓包文件剩余的大部分内容均为邮件传输过程的数据包。

SMTP由客户端发送的简单命令和参数值控制，服务器会回复相应的响应码。这种设计是为了协议简化，与HTTP和TELNET很相似。数据包8和数据包9是一组示例请求/回复，客户端发送了MAIL命令，参数为FROM:<sanders@ skynet.local> SIZE=556❹；服务器回复的响应码为250（请求的邮件操作完成），参数为2.1.0 Ok。在这次请求中，客户端发送了发信方的邮箱地址和邮件大小，服务器响应说明数据已经被接收，并且格式正确。类似的传输过程也发生在数据包10和数据包11；客户端发送RCPT命令，参数为TO:<sanders@cyberdyne. local>❺，服务器响应为250 2.1.5 Ok。　

剩余的部分是传输邮件内容数据。如数据包12所示，客户端使用DATA命令启动邮件内容传输过程。服务器响应码为354，并附带信息❻，其中，响应码354表示服务器为这封邮件创建了缓冲区，客户端可以开始邮件传输；附带信息表示客户端需要发送一个<CR><LF>.<CR><LF>用于标记传输终止。这封邮件使用明文传输，并且响应码表示传输成功。你会注意到，邮件文本中包含一些附加信息，包括日期、内容类型和编码，以及传输使用的用户代理。以上信息表明，发信用户使用Mozilla Thunderbird发送了这封邮件❼。

传输完成后，在数据包18中，邮件客户端使用不带参数的QUIT命令，终止了SMTP连接。在数据包19中，服务器回复响应码221（＜domain＞传输通道关闭），附带参数为2.0.0 Bye❽。TCP连接在数据包20～23中正常关闭。

第2步：本地服务器至远程服务器

接下来，我们将从skynet.local中的本地邮件服务器（地址为172.16.16.221）的角度，考虑这个邮件传输场景。用于分析的数据包存储在mailsender_server
 2.pcapng文件中，这些数据包可以直接在邮件服务器上抓取。由于邮件从客户端至本地邮件服务器的传输过程，也被邮件服务器上的抓包工具记录，因此你会发现，mail2_sender_server_2.pcapng包含的前20多个数据包与第1步中的数据包一致。

如果邮件目的地是skynet.local域中的其他邮箱，那么我们不会发现其他的SMTP传输；我们将看到某个邮件客户端使用POP3或IMAP协议收取邮件。然而，由于这封邮件被发送至cyberdyne.local域，因此本地SMTP服务器必须将邮件传输至为cyberdyne.local提供服务的远程邮件服务器。在数据包22中，本地邮件服务器172.16.16.221和远程邮件服务器172.16.16.231开始进行TCP握手，并开始第2步传输过程。
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在现实场景中，邮件服务器通过一种特殊的DNS记录类型——邮件交换（MX）记录，定位其他的邮件服务器。由于本节的场景为实验室环境，远程邮件服务器的IP地址已经预配置在本地邮件服务器上，因此我们将不会看到DNS通信过程。在进行邮件发送故障检查时，需要考虑DNS问题及与邮件相关的特定协议的问题。



连接建立完成后，我们在数据包列表中看到，邮件传输至远程服务器的过程使用SMTP协议。跟踪传输过程的TCP流，能够更清晰地查看这个会话过程，如图9-31所示。如果需要将这个连接单独提取出来，请在过滤器中使用tcp.stream==1作为筛选条件。

[image: ..\18-0221 图\0931.tif]


图9-31　查看从本地邮件服务器至远程邮件服务器的TCP流

这个传输过程与图9-30中的过程基本一致。本质上，两者传输的邮件内容一致，区别在于，步骤2中的传输过程发生在两个服务器之间，步骤1中的过程发生在客户端和服务器之间。远程服务器被标记为mail02❶，本地服务器被标记为mail01❷，两个服务器共享了一系列可用命令❸；邮件内容❹包括步骤 1 中完整的邮件文本，以及附加在To: Chris Sanders <sander@cyberdyne. local> 行之前的部分。这个通信过程在数据包27～35中，以一个TCP断开作为结束。

从根本上说，服务器不关注邮件是来自于邮件客户端还是另一个SMTP服务器，所以客户端——服务器邮件传输中所有的规则和过程在服务器——服务器邮件传输过程中也都适用（任意形式的访问控制策略除外）。在实际情况中，本地邮件服务器和远程邮件服务器可能并不具备相同的特征参数集合（包括命令集和参数集），或是基于完全不同的平台。这也是SMTP要进行初始化通信的非常重要的原因；这一过程确保了在邮件传输之前，收件服务器将自身支持的命令和参数集发送给发件方，从而完成传输使用命令的协商。在SMTP客户端或服务器明确了收件服务器的特征参数后，能够保证发件方发送的SMTP命令被收件服务器识别，并且邮件被正常传输。这一机制使SMTP能够在大量不同的客户端和服务器之间应用，同时，也让我们在发送邮件时，不需要了解收件方的网络设备信息。

第3步：远程服务器至远程客户端

现在，我们的邮件到达了远程邮件服务器，此服务器负责将邮件投递至cyberdyne.local中的邮箱。我们将查看在远程邮件服务器上抓取的数据包mail_receiver_server_3.pcapng，如图9-32所示。

我们再次发现前15个数据包很熟悉，因为传输的邮件内容与前两个步骤相同，不同的是，源地址变为本地邮件服务器❶，目的地址变为远程邮件服务器❷。这个流程完成后，SMTP服务将邮件和指定的邮箱进行关联，之后，预期的收件方可以通过邮件客户端收取邮件。

正如之前提到的，SMTP主要被用来发送邮件；截至目前，SMTP也是发送邮件时常用的协议。从服务器上的邮箱收取邮件的方式更加多样，同时，由于在收取邮件事件中不断有新的需求，因此出现了数种用于完成邮件收取任务的协议。其中，比较流行的是邮局协议v3（POP3）和Internet邮件访问协议（IMAP）。在本例中，远程客户端使用IMAP从邮件服务器收取邮件，对应通信发生在数据包16～34中。
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图9-32　查看从本地邮件服务器至远程邮件服务器的TCP流

本书并不会涵盖IMAP的内容；在本例中，即使我们介绍了IMAP，也并不会对数据包分析带来多大帮助——这个通信过程是加密的。查看数据包21❶，你会发现客户端（172.16.16.235）向邮件服务器（172.16.16.231）发送了STARTTLS命令，如图9-33所示。
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图9-33　STARTTLS命令表明此次IMAP通信将被加密

这个命令告知服务器，客户端将使用TLS加密收取邮件的过程。双方在数据包24～27中❷建立了安全信道，在余下的数据包中❸，邮件收取使用TLS（传输层安全）协议完成。当查看这些数据包，或者尝试跟踪TCP流时（见图9-34），你会发现内容不具备可读性，目的是防止邮件被恶意用户截获，避免数据劫持和嗅探的发生。
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图9-34　客户端下载邮件过程使用加密IMAP传输

最后，在这些数据包被接收后，不同域内两个用户之间的邮件发送过程就完成了。

9.4.3　使用SMTP发送附件

在设计SMTP计时从未计划使其成为一种传输文件的途径，但由于使用邮件发送文件的便捷性，因此它成为了很多人的首选文件共享方式。让我们使用一个简短的实例，从数据包层面分析SMTP的文件传输过程。

在抓取文件 mail_sender_attachment.pcapng 中，用户使用客户端（172.16. 16.225）向同一网络内另一个用户发送邮件，本地 SMTP 服务器位于172.16.16.221。这封邮件包含一些文本内容，以及一个图片文件附件。

使用SMTP发送附件与发送文本没有太多区别。它们都只是向服务器发送数据；尽管过程中经常会使用一些特殊编码，我们仍使用DATA命令进行数据传送。请打开抓包文件，跟踪SMTP传输的TCP流，查看这一操作过程。TCP流如图9-35所示。

本例的通信过程在开始部分与之前的场景类似，包括服务识别和可用协议信息交换。当客户端准备传输邮件信息时，它会提供发件方地址和收件方地址，并发送DATA
 命令，通知服务器分配用于接收邮件数据的缓冲区。从这部分开始出现了少许差异。

在之前的例子中，客户端将文本直接传输至服务器，然后传输完成。在本例中，除了明文文本信息之外，客户端还需要发送图片附件的二进制数据。为了实现这个目的，客户端将内容类型标记为multipart/mixed
 ，以------------050407080301000500070000
 ❶作为文本信息和二进制数据的分界线。这告知服务器，传输的邮件内容包含多种类型的数据，每种数据类型有特定的MIME类型和编码方式，各种类型的数据使用指定的边界值分隔。通过这种机制，当另一个邮件客户端接收邮件时，基于分界线和每个数据块内指定的MIME类型、编码方式，接收端能够知道如何解析邮件数据。

在本例中，邮件数据包含两部分。第一部分是邮件文本，内容类型为text/plain❷。在此之后，我们能看到一个分隔标记和第二部分的起始❸。第二部分包含图片文件，内容类型为image/jpeg
 ❹。同样值得注意的是，Content-Transfer-Encoding
 值设为base64
 ❺，这表示数据需要使用base 64解码。余下的数据包中包含编码过的图片文件❻。
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图9-35　用户使用SMTP发送附件

在任何情况下，都不要将编码方式和加密方式弄混。Base 64编码几乎能够被瞬间解码，任何截获这一通信的攻击者都能够毫不费力地获得此图片文件。如果你想要自行将图片文件从抓包文件中分离出来，在第12章的远程接入木马部分，有一个类似的场景——从基于HTTP的文件传输中分离一个图片；阅读了该章节后，回到本例的数据包分析过程，你可以尝试找出这个发件人的神秘的新同事是谁。

9.5　小结

这一章介绍了你在检查应用层流量时会遇到的常见协议。在下面的一章中，我们将通过探索大量实战场景，来介绍一些新的协议，以及我们这里所介绍协议的额外功能。

如果希望学习更多关于协议的知识，可以阅读它们相关的RFC文档，或者看一看Charles Kozeriok的The TCP/IP Guide
 (No Starch Press, 2005)。同样也可以看一下本书附录中列出的资源。









第10章　基础的现实世界场景

[image: 图像说明文字]


从本章开始，我们将深入到数据包分析的内涵，使用Wireshark分析现实世界中的网络问题。在本章第一部分，我们将分析网络工程师、服务台技术人员、应用开发者在日常工作中会遇到的场景——全都来自于我与同事们的实际经验。我们将使用Wireshark，查看来自Twitter、Facebook和ESPN的流量，观察这些常用的服务是如何工作的。

本章第二部分将介绍一系列实际问题。针对每一个具体问题，我描述了它们的情况，并把当时可用的信息提供给分析者。在这个基础上，转到分析数据包的过程、描述捕获特定数据包的方法，以及分析过程的每个步骤。分析完成后，我将提供一个完整的问题解决方案，或是指出可能的解决方法，并总结从中汲取的经验教训。

自始至终，要记住分析是一个非常动态的过程，并且，我用来分析每一个场景的方法可能跟你用的不一样。每个人可以用不同的方法来分析。但最重要的是，分析的最终结果能够解决一个问题，或使你获得学习经验。另外，本章讨论的大部分问题，即使不用数据包嗅探器，也可以解决。当我初次学习分析数据包时，发现反常规地使用数据包分析技术来查看典型问题有很多好处，这也是我给你介绍这些场景的原因。

10.1　丢失的网页内容

在第一个场景中，我们的用户是Packet Pete，一位从不熬夜，导致经常错过西海岸赛事的大学篮球迷。每天上午，Pete打开计算机的第一件事是访问ESPN，查看前一天晚上的最终比分。

这个上午，当Pete浏览ESPN时，他发现加载网页耗费了很长时间；加载过程终于完成时，页面丢失了大部分图片和内容（见图10-1）。让我们帮助Pete诊断这个问题。
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图10-1　ESPN页面加载失败

10.1.1　侦听线路

这个问题只在Pete的计算机上发生，并没有影响到其他人，因此我们在他的计算机上进行抓包工作。为此，我们将安装Wireshark，抓取浏览ESPN网站的流量。这些数据包位于http_espn_fail.pcapng文件中。

10.1.2　分析

我们知道，Pete的问题在于，他不能浏览某一个网站，所以我们首先考虑HTTP协议。如果你阅读了之前的章节，那么你会对客户端和服务器之间的HTTP通信有基本的理解。我们建议，从客户端向远程服务器发送HTTP请求的地方开始分析。你可以使用过滤器筛选GET请求数据包（使用http.request.method == "GET"
 ），也可以使用主选单中的Statics > HTTP > Requests
 （见图10-2）进行过滤。
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图10-2　查看访问ESPN网站的HTTP请求

从这个概览中看到，抓取的数据包只包含7次不同的HTTP请求，这些请求都与ESPN网站有关。除了一个为大量网站投放广告的内容分发网络（CDN）服务，每个请求都在域名部分包含字符串espn
 。在浏览含有广告或其他外部内容的网站时，通常会看到大量对CDN服务的请求。

在没有明确目标会话的情况下，下一个步骤是，选择Statistics > Protocol Hierachy
 对抓包文件进行协议分层统计。这将帮助我们定位非预期的协议和通信过程中各种协议分布情况的异常（见图10-3）。请注意，协议分层基于当前的筛选条件进行。为了对整个抓包文件进行分析以获得期望的结果，请先清除之前的过滤器设置。
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图10-3　查看网页浏览会话的协议分层统计

协议分层视图并不复杂，我们能够很快地辨别出，会话只涉及两个应用层协议：HTTP和DNS。正如在第9章中学习到的，DNS用于将域名转换为IP地址。因此，当访问一个网站，如ESPN时，如果你的系统没有缓存这个站点的DNS记录，则系统将发送一个DNS请求来查询远程网站服务器的IP地址。当DNS服务返回了一个可用的IP地址时，则域名解析信息将被添加到本地缓存中。此时，HTTP通信（使用TCP协议）可以开始了。

虽然分层统计结果看上去并没有什么异常，但是14个DNS数据包是值得注意的。一个查询单个域名的DNS请求通常只包含一个数据包，请求响应同样由一个数据包构成（除非响应数据包很大，这种情况下，DNS数据包将使用TCP传输）。会话中包含14个DNS数据包，这说明可能发生了多达7次的DNS请求（7个请求数据包 + 7个响应数据包 = 14个数据包）。如图10-2所示，Pete向7个不同的域名发起了请求，但是他在浏览器中只输入了一个URL。其他请求是如何产生的呢？

在理想状况下，浏览网页只需要查询到一个服务器地址，然后在一次HTTP会话中即可获取所有的内容。但在实际情况中，一个网页可能提供多个服务器上的内容。可能的场景是，全部基于文本的内容在一处，图像内容在另一处，内嵌的视频则在第三个位置。这还不包括广告，广告可能由位于很多独立服务器上的多个提供商发放。当HTTP客户端解析HTML代码时，发现了对其他服务器上资源的引用，为了获取引用的内容，客户端将尝试查询相关的服务器，这导致了额外的DNS查询和HTTP请求。这就是在Pete访问ESPN时发生的事情。在他想要查看来自于单个源的内容时，HTML代码中引用了其他源的内容，之后，他的浏览器自动从其他多个域名请求内容。

明白了这些额外的请求是如何产生的，接下来，我们将逐个检查与每个请求相关的会话（Statistics > Conversations
 ）。图10-4所示的会话窗口为我们提供了重要线索。
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图10-4　查看IP间会话

我们之前发现浏览器进行了7次DNS请求，以及相应的7次HTTP请求。在这个前提下，我们可以推断，有7个对应的IP间会话，然而，实际情况并非如此。这里出现了8个会话。应该如何解释这个情况？

一种可能性是，抓包文件被一个与本例中问题无关的会话“污染”。确保分析工作不被无关的通信扰乱是很重要的，但是这并不是这个会话中出现问题的原因。如果仔细检查每一个HTTP请求，并留意请求的目的IP地址，你会发现存在一个会话，没有对应的HTTP请求。这个会话的双方为Pete的计算机（172.16.16.154）和远程IP 203.0.113.94。这个会话在图10-4的最后一行被列出。我们注意到，Pete的计算机发送了6774字节至未知服务器（203.0.113.94），但是收到了0字节，这值得我们去深究。

现在，筛选并查看这个会话（在会话上右击，并选择Apply As Filter > Selected > A<->B
 ），然后，运用TCP的知识来确定错误位置。

在正常的TCP通信中，我们期望看到一个标准的SYNSYN/ACK-ACK握手序列。在本例中，Pete的计算机向203.0.113.94发送了一个SYN数据包（见图10-5），但是我们没有看到SYN/ACK响应。不仅如此，Pete的计算机还向不可用的目的服务器发送了多个SYN数据包，最终导致了他的机器发送TCP重传数据包。我们将在第11章中具体讨论TCP重传，此处的关键是，一个主机发送了数据包，但是从未接收到响应。查看时间栏，我们发现，重传持续了95s，并且没有任何响应。在网络通信中，这堪称龟速。
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图10-5　查看非预期的连接

我们识别了7次DNS请求、7次HTTP请求和8个IP间会话。在确定抓包文件并没有被额外数据污染的情况下，我们有理由相信，神秘的第8个IP间会话可能是Pete加载网页缓慢并最终失败的原因。由于某些原因，Pete的计算机试图与一个不存在或未提供服务的设备进行通信。为了了解这个情况出现的原因，我们不会查看抓包文件中的数据包；相反，我们会考虑文件之外的内容。

当Pete浏览ESPN网页时，他的浏览器识别了其他域名上的内容。为了获取这些内容数据，他的计算机发起DNS查询来获得这些域名的IP地址，之后，向这些目标IP发起TCP连接，从而发送HTTP请求并获取网页内容。对于与203.0.113.94的会话，并没有对应的DNS请求。那么，Pete的计算机是怎样获得这个地址的呢？

如果你记得我们在第9章中关于DNS的讨论，或是熟悉DNS，那么你就会明白，大部分系统使用一种DNS缓存机制。这一机制在系统内建立本地的域名与IP地址间的映射缓存，当访问已经缓存DNS记录、经常访问的域名时，系统将使用本地的映射缓存，而不发起DNS请求。直至这些域名与IP地址间的映射过期，才进行新的DNS请求以获得域名的IP地址。然而，如果域名与IP的映射关系变更了，但是某个设备并没有发起新的DNS请求以获得新的地址，那么，在下次访问这一域名时，该设备将尝试连接一个无效的地址。

在Pete的例子中，就出现了这种情况。Pete的计算机缓存了某一个为ESPN网站提供内容的主机的域名解析信息。由于缓存信息的存在，因此获取页面内容时没有进行DNS请求，这导致他的系统试图继续连接旧的地址。然而，这个地址已经不再为提供HTTP服务。作为结果，请求超时，并且内容加载失败。

对于Pete而言，值得庆幸的是，手动清除DNS缓存，只需要在命令行中敲击很短的命令即可。或者，他可以等待几分钟，在DNS缓存记录过期、新的DNS请求完成后，再尝试访问ESPN网站。

10.1.3　学到的知识

为了获得“肯塔基大学以90分击败了杜克大学”的消息，我们做了很多工作，但是这一过程使我们对网络主机间的关系有了更深层次的理解。在这个场景中，我们通过查看与请求的多个相关数据提供点以及出现在抓包文件中的会话，定位了问题并得出了解决方案。我们从定位到通信中少许的不一致信息入手，发现了客户端与ESPN的一个CDN服务器之间连接不可用的问题。

浏览一系列数据包以发现一些看起来可笑的数据，这样简单的方式不太适用于实际的问题诊断工作。即使是处理最简单的问题，也需要使用Wireshark的分析和统计特性对大量的抓包文件进行处理，以定位异常事件。熟练掌握这样的分析方式，对于在数据包层面顺利完成故障处理很重要。

如果想了解，正常情况下浏览器和ESPN之间的通信过程是怎样的，你可以使用浏览器访问这个网站，同时进行抓包，并尝试识别出所有负责内容分发的服务器。

10.2　无响应的气象服务

第二个场景还是和我们的朋友Packet Pete有关。他有众多爱好，包括气象学——他自认为是业余气象学家，每隔几小时就会查看天气现状和天气预报。他并不只是依赖于本地新闻的天气预报；他还在自己家的外面运营了一个小型气象站，并将报告数据上传至WunderGround，用于数据汇总和查阅。今天，Pete检查气象站，以查看昨晚的降温情况，结果发现，自午夜开始，气象站超过9小时未向WunderGround发送报告（见图10-6）。
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图10-6　气象站在9小时内未发送报告

10.2.1　侦听线路

在Pete的网络中，气象站被挂在房顶上，与屋内的接收器通过射频连接。接收器通过路由器接入网络，然后将统计数据发送至互联网上的WunderGround服务器。这个结构如图10-7所示。
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图10-7　气象站网络结构

接收器有一个简易的Web管理界面，当Pete登录管理界面时，只发现了一条与上次数据同步时间有关的加密消息，除此之外，没有其他可用于故障处理的信息——这个软件不提供任何详细的错误日志。由于接收器是气象站设备的通信枢纽，因此抓取发往或来自于接收器的数据包对于诊断问题是有意义的。由于这是一个家庭网络，因此家用路由器可能不支持端口镜像功能。我们最好使用廉价的侦听器或使用ARP缓存投毒来截获数据包。抓取的数据包在文件weather_broken.pcapng中。

10.2.2　分析

打开抓包文件后，你会看到，这又是一个HTTP通信的问题。抓取的数据包限定于Pete的本地气象数据接收器172.16.16.154与互联网上一个未知的远程设备38.102.136.125之间的单个会话中（见图10-8）。

[image: ..\18-0221 图\1008.tif]


图10-8　分离出的气象站接收器通信

在检查这个会话的数据之前，让我们先来识别这个未知IP。如果不进行进一步研究，我们将无法判断这个IP是否是Pete的气象站应该访问的地址，但是我们至少能够通过WHOIS查询来确定此IP是否是Wunderground服务器的一部分。你可以在大多数域名注册网站或区域互联网注册管理网站完成WHOIS查询。根据查询结果，这个IP看起来属于一家名为Cogent的互联网服务供应商（ISP）（见图10-9）。结果中也提到了PSINet公司，但是搜索显示，21世纪初Cogent获得了PSINet的大部分设备。
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图10-9　WHOIS数据识别出此IP的拥有者

在某些情况下，如果IP地址由一个组织或企业直接注册，那么WHOIS查询会返回组织名称。然而，多数情况下，公司不会自己去直接申请IP，而是从因特网服务提供商（ISP）的IP池中获取地址。在这种情况下，另一种有效的措施是查找与IP地址相关联的自主系统编号（ASN）。组织需要申请一个ASN用于在公网中支持某些路由方式。有很多方法可用于查找IP-ASN关联关系（一些WHOIS查询工具会自动查找IP-ASN关联），我推荐使用Cymru团队自动查询工具。使用这个工具查询38.102.136.125，我们看到它与AS 36347相关联，此ASN属于“WUNDERGROUND – THE WEATHER CHANNEL, LLC, US”（见图10-10）。这表明，至少，与气象站进行通信的设备属于期望中的组织。如果查询结果返回的组织信息与期望值不符，则说明Pete的接收器通信对象设备可能有误，但是在本例中并没有出现这种情况。
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图10-10　对这个外网IP地址进行IP-ASN关联查询

确认了这个未知主机的所属组织信息后，我们将深入探讨通信的细节。这个会话相对较短：由一个TCP握手过程、一次HTTP GET
 请求及响应和一个TCP断开过程组成。TCP握手和断开似乎成功了，所以问题可能出现在HTTP请求中。我们跟踪HTTP请求的TCP流进行细致查看（见图10-11）。

在HTTP通信过程中，首先由Pete的接收器向WunderGround发送一个GET
 请求。HTTP内容部分没有数据，大量的数据通过URL进行传输❶。对于Web应用，通过URL查询字符串传输数据是很常见的，看起来，接收器使用这种机制更新天气信息。例如，你可以看到tempf=43.0
 、dewptf=13.6
 和windchllf=43.0
 这样的字段。WunderGround信息收集服务器解析URL中的一些字段和参数，并将它们存储在数据库中。
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图10-11　跟踪接收器通信的TCP流

根据第一印象，这个发往WunderGround服务器的GET
 请求似乎没有任何问题，但是对应的响应显示有一个错误。服务器的响应状态码为HTTP/1.0 200 OK
 ❷，表明GET请求被成功接收，但是响应的消息体包含了一条有用的信息，INVALIDPASSWORD|Password or key add/or id are incorrect
 ❸。

回到请求URL部分，你会发现查询字符串的前两个参数为ID
 和PASSWORD
 。气象站使用这种方式完成在WunderGround服务器上的登录和验证。

本例中，Pete的气象站ID正确，但是密码错误。由于某些未知原因，密码被置为0。由于已知的最后一次通信成功发生在午夜，因此可能是一次升级或接收器重启，导致密码设置丢失。

注意


　

由于很多开发者选择使用URL传递参数，因此我们建议一般情况下不要如本例所示，将密码写在URL参数中。因为在不使用加密措施，如HTTPS，的情况下，HTTP通信将使用明文传输请求的URL。所以，在使用URL参数传递密码时，碰巧正在监听通信链路的恶意用户能够截获你的密码。



此刻，Pete接入他的接收器，输入新的密码。稍后，他的气象站重新开始同步数据。一个成功的气象站通信数据在weather_working.pcapng中。通信流如图10-12所示。
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图10-12　成功的气象站通信

现在，密码正确❶，WunderGround服务器在应答的HTTP响应体中返回了一条success
 消息❷。

10.2.3　学到的知识

在这个场景中，一个第三方服务使用另一个协议（HTTP）的特性完成网络访问。你会经常需要修复第三方服务的网络问题，当没有相应的文档或错误日志时，数据包分析技术非常适合用于对这些服务进行故障处理。现在物联网（IoT）设备，如这个气象站，在生活中的应用越来越多，本节中的情况将越来越普遍。

解决这样的问题，需要有能力检查未知的传输序列，推断出通信过程可能的工作方式。某些应用，如本例中基于HTTP的气象数据传输，相当简单。一些其他的应用非常复杂，包括多种传输方式、数据加密，甚至是Wireshark原生组件无法解析的定制化协议。

随着对更多的第三方服务的研究，你会逐渐了解开发者用于实现网络通信的常见模式。这样的知识会提高你对这些服务进行故障处理时的效率。

10.3　无法访问Internet

在许多情况下，你可能需要诊断和解决Internet的连接问题，下面我们将介绍一些你可能遇到的常见问题。

10.3.1　网关配置问题

第一个问题的场景相当简单：用户不能访问Internet。我们已经确认该用户可以访问所有内网资源，包括其他工作站的共享内容以及运行在本地服务器上的应用程序。

这个网络架构非常简单，因为所有客户机和服务器都连接到一系列的简单交换机上。Internet连接由一个路由器（作为默认网关）处理，IP 地址信息由DHCP服务提供。这种情景在小型办公室中非常常见。

1．侦听线路

为了找出问题的原因，我们可以一边用嗅探器监听线路，一边让用户尝试浏览Internet。我们使用2.5节中的信息（见图2-15），来决定放置嗅探器的方法。

网络上的交换机不支持端口镜像。为了完成测试，我们已经不可避免地妨碍了用户，所以我们假设可以使他再次下线（这是说，使用网络分流器是监听线路的推荐办法）。最后得到捕获记录文件nowebaccess1.pcap。

2．分析

如图10-13所示，流量捕获记录文件以一个ARP请求和响应开始。用户计算机的MAC地址是00:05:b3:bf:91:ee，IP地址是172.16.0.8。在数据包1中，用户的计算机发送一个ARP广播数据包给网络上的所有计算机，试图得到默认网关172.16.0.10的MAC地址。

[image: ..\18-0221 图\1013.tif]


图10-13　针对计算机默认网关的ARP请求和响应

根据数据包2中收到的响应，用户的计算机了解到172.16.0.10的MAC地址是00:24:81:a1:f6:79。收到这个响应后，计算机就有了到达网关的路由，而网关应该可以带它接入Internet。

ARP响应之后，计算机会在数据包3中请求将网站的域名解析成IP地址。如图10-14所示，计算机发送一个DNS查询数据包到它的首选DNS服务器4.2.2.2❶。

[image: ..\18-0221 图\1014.tif]


图10-14　发送到4.2.2.2的DNS查询

正常情况下，DNS服务器会迅速响应DNS查询，但在这个例子中并非如此。我们没有看到任何响应，却发现同样的DNS查询再次发送到不同的目的地址。如图10-15所示，在数据包4中，第二个DNS查询被发送到预先配置好的备用DNS服务器4.2.2.1❶。

[image: ..\18-0221 图\1015.tif]


图10-15　发送到4.2.2.1的第二个DNS查询

由于计算机仍然没有从DNS服务器收到响应，因此1s后，查询被再次发送到4.2.2.2。如图10-16所示，这个过程不断重复，在接下来的几秒钟，计算机交替向配置好的首选DNS服务器❶和备用DNS服务器❷发送请求。整个过程大概花了8s ❸，这正是用户的Internet浏览器报告该页无法访问之前所花的时间。

[image: ..\18-0221 图\1016.tif]


图10-16　直到通信结束，重复的DNS查询才停止

基于前面看到的数据包，我们可以开始查明问题的根源了。首先，我们看见一个ARP请求成功地抵达网络上我们认为的默认网关，由此我们知道网关设备在线并且能连接。我们也知道用户的计算机确实在网络上传输数据包，所以我们可以假设本机的协议栈没有问题。显然当进行DNS请求时，问题就发生了。

就这个网络来说，DNS请求是由Internet上的外部服务器（4.2.2.2或4.2.2.1）解析的。这意味着，要使解析顺利进行的话，负责将数据包路由到Internet的路由器必须成功将DNS查询转发到服务器，而且服务器必须响应。否则，就无法用HTTP请求Web页面。

我们知道其他用户上网都没有问题，这说明网络路由器和远程DNS服务器也许不是问题的原因所在。剩下唯一可能的问题来源是用户自己的计算机。

进一步检查这台故障计算机后，我们发现它不接受DHCP分配的地址，而是手动配置了地址信息，并且默认网关地址设置错了。被设置为默认网关的地址并不是一台路由器，它不能将DNS查询数据包转发到网络之外。

3．学到的知识

在这个情景中，问题出自一台配置错误的客户端。虽然这个问题相当简单，但它却严重影响了用户。对于缺少网络知识或者不能像我们这样可以快速分析数据包的人而言，排除这么简单的配置错误将花费相当多的时间。你可以看到，数据包分析并不局限于大型和复杂的问题。

注意，由于我们不知道网络上默认网关的IP地址，因此Wireshark不能准确地识别问题，但它可以告诉我们去哪里找，从而节省了宝贵时间。如果我们先与ISP联系或者尝试用其他手段排除远程DNS服务器的因素，而不是检查网关路由器，那么我们就能将注意力集中到计算机本身、实际也就是问题的原因上。

注意


　

如果我们能更熟悉这个特定网络的IP地址分配方案，就可以更快地分析出结果。如果我们注意到ARP请求被发送到与网关路由器不同的IP地址上，就能立刻知道问题所在。网络出现问题经常是由这些简单的配置错误造成的，通过分析少量的数据包，通常都能快速解决。



10.3.2　意外重定向

在这个情景中，我们又遇到一位不能在工作站上网的用户。然而，不像之前那个用户，她可以访问Internet，只是不能访问Google主页。每次她想访问Google的网站时，都被重定向到一个浏览器页面“该页无法显示”。这个问题只影响她一个人。

与之前的情景一样，这是一个只有一些简单交换机和一个简单路由器网关的小型网络。

1．侦听线路

我们一边监听流量，一边让用户尝试浏览Google主页，得到nowebaccess2.pcap文件。

2．分析

如图10-17所示，捕获记录文件以一个ARP请求和响应开始。在数据包1中，用户计算机的MAC地址是00:25:b3:bf:91:ee，IP地址是172.16.0.8，它向网段上的所有计算机发送一个ARP广播数据包，试图获得主机172.16.0.102的MAC地址。我们目前还不认识这个地址。

[image: ..\18-0221 图\1017.tif]


图10-17　对网络上另一个设备的ARP请求和响应

在数据包2中，用户的计算机了解到IP地址172.16.0.102的MAC地址是00:21:70:c0:56:f0。根据之前的情形，我们猜测这是网关路由器的地址，通过这个地址数据包可以被再次转发到外部DNS服务器。然而，如图10-18所示，下一个数据包并不是DNS请求，而是从172.16.0.8到172.16.0.102的TCP数据包。它设置了SYN标志，表明这是两台主机间建立TCP连接时握手的第一个数据包❶。

[image: ..\18-0221 图\1018.tif]


图10-18　从一台内网主机发往另一台内网主机的TCP SYN数据包

显然，试图连接到172.16.0.102❸的80端口❷的TCP连接通常与HTTP流量有关。如图10-19所示，当主机172.16.0.102发送回带有RST和ACK标志❶的TCP数据包（数据包4）时，连接请求就中断了。
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图10-19　响应TCP SYN的TCP RST数据包

第6章介绍过，带有RST标志的数据包是用来结束TCP连接的。在这个场景中，主机172.16.0.8尝试与主机172.16.0.102的80端口建立TCP连接。不幸的是，由于那台主机没有配置好服务在80端口的监听请求，因此只能发送TCP RST数据包结束连接。这个过程又重复了两次。如图10-20所示，在通信最终结束前，用户计算机发送了一个SYN数据包并得到RST响应。

[image: ..\18-0221 图\1020.tif]


图10-20　TCP SYN和RST数据包一共出现了3次

此时，用户在浏览器上看到了“该页无法显示”。

在查看其他工作正常的网络设备的配置信息后，数据包1和2中的ARP请求和响应引起了我们的注意。因为ARP请求并不是指向网关路由器的真实MAC地址，而是其他未知设备。在ARP请求和响应之后，我们期望看到向DNS服务器的请求，以得到Google的IP地址，但最终并没有看到。阻止DNS查询的两个条件如下。


	发起连接的设备在DNS缓存中已经有域名—IP地址的对应项。

	发起连接的设备在hosts文件中已经有域名—IP地址的对应项。



进一步检查这台计算机后，我们发现它的hosts文件有一个Google表项，对应一个内网IP地址172.16.0.102。这个错误表项就是用户问题的根源。

计算机通常都把hosts文件当作域名—IP地址配对的可信来源，并且会在查询外部来源之前检索它。在这个场景中，用户计算机检查它的hosts文件，发现有一个Google的表项，就认为Google在这个本地网段。接着，它向这个主机发送ARP请求，并得到响应，然后尝试向172.16.0.102的80端口发起TCP连接。然而，由于该系统并没有配置成Web服务器，因此它不可能接受这个连接请求。

将这个hosts文件的表项移除后，用户的计算机就能正常访问Google了。

注意


　

在Windows系统上查看hosts文件，请打开C:\Windows\System32\drivers\hosts。

在Linux上则应查看/etc/hosts。



实际上，这个场景非常普遍。恶意软件在几年前就使用这个方法，把用户重定向到存放恶意代码的网站。试想，如果黑客修改了你的hosts文件，每次你登录网上银行，实际上访问的却是一个伪造的网站，专门偷你账户里的钱，这该有多恐怖！

3．学到的知识

继续分析流量，你会了解各种各样的协议如何工作以及如何阻断它们。在这个场景中，主机没有发送DNS请求是因为客户端被错误配置了，而不是因为其他外部限制或外部的错误配置。

在数据包层面上考查这个问题，我们可以迅速发现未知的IP地址，也能迅速发现DNS这个通信过程的关键部分消失了。通过这些信息，我们可以指出客户端才是问题的来源。

10.3.3　上游问题

与前两个场景一样，在这个场景中，有一位用户抱怨它的工作站无法上网。后来，他发现只是无法访问Google这个网站。进一步调查之后，我们发现这个问题影响到了机构的每一个人——谁也无法访问Google。

这个网络的配置和前两个场景一样，仍然是用一些简单交换机和一个路由器将网络连接到Internet。

1．侦听线路

为了解决这个问题，我们首先访问Google以生成流量。这是一个全网问题——意味着它也影响你的计算机，而且可能是感染恶意软件导致的——所以你不应该直接在你的设备上嗅探。当你在现实中遇到类似这样的问题时，网络分流器就是较好的解决方案，因为它允许你在短暂中断服务后完全被动地获取流量。通过网络分流器获得的流量被保存在nowebaccess3.pcap文件中。

2．分析

这个数据包的捕获以DNS流量开始，而不是我们之前看到的ARP流量。因为捕获的第一个数据包发往一个外部地址，并且数据包2包含来自那个地址的响应，所以我们可以假设ARP过程已经完成了，并且网关路由器的MAC-IP地址映射已经存在于主机的ARP缓存中。

如图10-21所示，捕获中的第一个数据包从主机172.16.0.8发往地址4.2.2.1❶，并且它是一个DNS数据包❷。查看该数据包的内容，我们发现这是一个查询Google的A记录请求❸。
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图10-21　查询Google的A记录

如图10-22所示，来自4.2.2.1的响应是捕获文件的第2个数据包。查看Packet Details面板，我们发现响应这个请求的域名服务器提供了多个回答❶。此时看起来通信一切正常。

[image: ..\18-0221 图\1022.tif]


图10-22　包含多个A记录的DNS响应

现在用户的计算机已经得到Web服务器的IP地址，它可以尝试与服务器通信了。如图10-23所示，通信过程从数据包3开始，这是一个从172.16.0.8发往74.125.95.105的TCP数据包❶。这个目标地址来自数据包2中DNS查询响应提供的第1个A记录。TCP数据包设置了SYN标志❷，并尝试连接远程服务器的80端口❸。

[image: ..\18-0221 图\1023.tif]


图10-23　尝试连接80端口的SYN数据包

因为这是一个TCP握手过程，所以我们知道应该在响应中看到TCP SYN/ACK数据包，但是主机过一会儿又发送了另一个SYN数据包到目标。这个过程大概在1s后再次发生，如图10-24所示，到这里通信停止了，浏览器报告找不到网站。

[image: ..\18-0221 图\1024.tif]


图10-24　TCP SYN数据包尝试了3次都没有收到响应

这时，我们想到由于能成功向外部DNS服务器提交查询请求，因此网络内的工作站可以连接到外网。DNS服务器响应了一些看起来有效的地址，然后我们的主机就尝试向其中一个地址建立连接。而且，我们尝试连接的本地工作站看起来功能正常。

问题是远程服务器没有响应我们的连接请求，连TCP RST数据包都没发过来。可能的原因有几种：Web服务器配置错误、Web服务器的协议栈崩溃、远程网络部署了数据包过滤设备
[1]

 。假设本地网络没有数据包过滤设备，那么所有可能的解决方法都在远程网络上，这超出了我们的控制范围。在这个案例中，Web服务器不能正常工作，我们的所有尝试都失败了。一旦Google修复故障
[2]

 ，通信就可以继续了。

3．学到的知识

这个场景中的问题不是我们能修复的。我们的分析表明，问题不在于我们网络上的主机、路由器，也不在于提供域名解析服务的外部DNS服务器。问题在我们的网络设施之外。

有时候发现这不是我们的问题不仅能缓解压力，也能在管理层来敲门时挽回颜面。我与很多运营商、设备厂商和软件公司打过交道，他们都说不是自己那边的问题，但你已经看到，数据包是不会说谎的。

10.4　打印机故障

我们的技术支持管理员遇到了一个打印机的难题。销售部门的用户报告说大批量的打印机出故障了。当用户发送大量打印作业给它时，它会打印几页然后停止工作。他们改动了很多驱动配置选项，但没有任何效果。技术支持的员工们希望你去确认这不是网络问题。

10.4.1　侦听线路

这个问题的焦点在于打印机，因此我们希望尽可能将嗅探器放到离打印机最近的地方。虽然我们不能在打印机上安装Wireshark，但网络上使用了高级三层交换机，所以我们可以使用端口镜像功能。我们将打印机连接的端口镜像到一个空端口，然后将一台装有Wireshark的笔记本电脑连接到该端口。安装完成后，我们让一位用户发送大量打印作业给打印机，而我们会监视端口输出内容，最后得到捕获记录文件inconsistent_printer.pcap。

10.4.2　分析

如图10-25所示，捕获文件的开头是发送打印作业的主机（172.16.0.8）与打印机（172.16.0.253）的TCP握手。握手之后，一个大小为1460字节的TCP数据包发送到打印机❶。数据大小既可以在Packet List面板Info列的右边看到，也可以在Packet Details面板的TCP头部信息的底部看到。
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图10-25　通过TCP传输到打印机的数据

数据包4后面是另一个包含1460字节的数据包❶，如图10-26所示。这个数据被打印机❷确认了。

[image: ..\18-0221 图\1026.tif]


图10-26　正常的数据传输和TCP确认

在捕获文件的最后两个数据包之前，数据流一直正常。数据包121是一个TCP重传数据包，也是故障的第一个标志，如图10-27所示。

当一个设备发送TCP数据包给远程设备，而远程设备没有确认此次传输时，就发送一个TCP重传数据包。一旦到达重传门限，发送设备就假设远程设备没有收到数据，从而立刻重传数据包。在通信停止之前，这个过程重复了多次。

[image: ..\18-0221 图\1027.tif]


图10-27　这些TCP重传数据包是故障的一个标志

在这个场景中，因为打印机没有确认传输的数据，所以客户工作站就向打印机发送重传数据包。如果展开TCP头部的SEQ/ACK analysis部分以及下方的额外信息，如图10-27所示❶，你就可以从细节中看到为什么这是重传。根据Wireshark加工的细节，数据包121是数据包120的重传❸。另外，重传数据包的重传超时（RTO）在5.5s ❷左右。

当分析数据包间隔时间时，你可以更改时间显示格式以适应特定情形。在这个案例中，我们想看一看之前的数据包在发送多久后发生了重传，于是选择View->Time Display Format并改成Seconds Since Previous Captured Packet这个选项。然后，如图10-28所示，你可以清楚地看见初始数据包（数据包120）发送5.5s后发生了数据包121的重传❶。
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图10-28　查看数据包间隔时间有利于解决问题

下一个数据包是数据包120的另一个重传。这个数据包的RTO是11.10s，包括上一个数据包的5.5s RTO。Packet List面板的Time列告诉我们，在上一次重传5.6s后发生了这次重传。这好像是捕获文件中的最后一个数据包，巧合的是，打印机大概在这个时间停止打印了。

好在这个分析场景只涉及内网的两台设备，所以我们只需要确定是客户工作站还是打印机的问题。我们可以看见数据正常流动了相当长的时间，然而在某一时刻，打印机停止响应工作站了。工作站尽了最大努力投递数据包，重传就是一个明证，但打印机就是没有响应。这个问题可以在其他工作站上重现，所以我们猜测打印机才是问题的来源。

进一步分析后，我们发现打印机的内存出故障了。当大量打印作业发送到打印机时，它只打印一定的页数，一旦访问到特定内存区域就停止工作。由此可见，内存问题导致打印机无法接收新数据，并中断了与主机的通信。

10.4.3　学到的知识

虽然这个打印机问题不是网络所致，但我们仍可以用Wireshark指出它。跟之前的场景不同，这里只有TCP流量。幸好，当两台设备停止通信时，TCP给我们留下了有用的信息。

在这个案例中，当通信意外停止时，我们靠TCP内置的重传功能指出了问题的确切位置。继续学习下面的场景时，我们会经常依赖于这样的功能来解决更复杂的问题。

10.5　分公司之困

在这个场景中，一家公司在总部之外新开设了几家分公司。通过部署一台Windows域控制器服务器和一台备用域控制器，公司的所有IT设施几乎都放置在总部。域控制器负责处理DNS和分公司用户的认证请求。

域控制器是一个代理DNS服务器，它接收来自总部的上游DNS服务器的资源记录信息。

当部署团队将新设施延伸到分公司时，发现没有人能访问网络上的内部Web应用服务器。这些服务器位于总部办公室，通过广域网（Wide Area Network，WAN）访问。问题影响到分公司的所有用户，并只限于这些内部服务器。所有用户都可以访问Internet以及分公司内的其他资源。

图10-29显示了在这个场景中要考虑的组件，包括了多个站点。
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图10-29　分公司之困问题的相关组件

10.5.1　侦听线路

由于问题出在总部和分公司间的通信过程中，因此我们可以在多个地点收集数据来跟踪问题。问题可能出在分公司的客户端上，所以我们使用端口镜像功能查看其中一台计算机在线路上看到了什么数据包。收集完这个信息后，我们可以使用它推测出其他收集地点以帮助解决问题。从其中一个客户端捕获的初始数据包保存在stranded_clientside.pcap文件中。

10.5.2　分析

如图10-30所示，当工作站172.16.16.101尝试访问托管在总部应用服务器172.16.16.200的应用程序时，产生了捕获文件的第1个数据包。这个捕获只有两个数据包。第1个数据包是发送到172.16.16.251❶的DNS请求，查询应用服务器❸的A记录❷。这是总部172.16.16.200服务器的DNS域名。

如图10-31所示，这个数据包的响应是服务器故障❶，表明DNS查询被阻止了。注意到这个数据包只是一个错误（服务器故障），并没有响应查询结果❷。

现在我们知道该通信故障与DNS有关。因为分公司的DNS查询由DNS服务器172.16.16.251解析，我们前往下一站。

为了从分公司的DNS服务器捕获合适的流量，我们将嗅探器留在原地，只改变端口镜像设置。现在服务器的流量就被镜像到我们的嗅探器了。捕获结果在stranded_branchdns.pcap文件中。

[image: ..\18-0221 图\1030.tif]


图10-30　通信从查询应用服务器A记录的DNS请求开始
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图10-31　查询响应表明这是上游的问题

如图10-32所示，这个捕获的开头是我们之前看到的查询和响应，但还有一个额外的数据包。额外的数据包看起来很奇怪，因为它尝试与中心办公室的首选DNS服务器（172.16.16.250）❶的标准DNS服务端口53❷进行通信，但它却不是我们过去看见的UDP类型❸。
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图10-32　这个SYN数据包使用了53端口，但不是UDP

为了找出这个数据包的用途，回顾我们在第7章对DNS的讨论。DNS通常使用UDP，但当响应超过一定大小时要使用TCP。在那种情况下，我们会看见一些触发TCP流量的UDP流量。另外，TCP也用于DNS的区域传送过程，它使资源记录在DNS服务器之间传输，这里就是该种情况。

分公司的DNS服务器是总部DNS服务器的从属服务器，意味着分公司的DNS服务器依赖于从总部服务器获得资源记录。分公司用户试图访问的应用服务器放置在总部，意味着总部DNS服务器是它的权威DNS服务器。要使分公司服务器能解析用户对应用服务器的DNS请求，总部DNS服务器必须把DNS资源记录传输给分公司DNS服务器，这可能是捕获文件中SYN数据包的来源。

SYN数据包没有得到响应，这告诉我们总部和分公司DNS服务器之间失败的区域传送导致了DNS故障。现在我们可以进一步找出区域传送失败的原因。办公室之间的路由器或中心办公室的DNS服务器可能是罪魁祸首。为了找出问题，我们可以嗅探中心办公室DNS服务器的流量，查看SYN数据包是不是到达了服务器。

我没有给出中心办公室DNS服务器的流量捕获文件，因为根本就没有。SYN数据包从来没有到达服务器。派遣技术人员查看连接两个办公室的路由器配置后，我们发现中心办公室的路由器被配置成只允许53端口的UDP流量进入，而53端口的TCP流量则被阻止了。这个简单的配置错误阻止了服务器间的区域传送，从而导致分支办公室的客户端无法解析对中心办公室设备的查询。

10.5.3　学到的知识

看完这个“犯罪剧”，你一定学到了很多关于调查网络通信问题的知识。当“犯罪”发生后，侦探开始问讯受害者。找到线索，顺藤摸瓜，直到找到罪魁祸首。

在这个场景中，我们一开始先查看了受害者（工作站），然后找到了DNS通信问题这个线索。这个线索将我们带到分支DNS服务器，然后又到中心DNS服务器，最终找到路由器，也就是问题的来源。

在分析时，请尝试从数据包中找出线索。线索不一定能告诉你谁是“罪犯”，但通常它们最终能帮你找出来。

10.6　生气的开发者

在IT界，开发者和系统管理员经常争吵。开发者总是将程序故障归咎于糟糕的网络设置和设备。系统管理员则倾向于把网络错误和网络缓慢归咎于糟糕的代码。

在这个场景中，程序员开发了一个应用程序，用于跟踪多个商店的销售并将报告发回中心数据库。为了节约正常工作时间的带宽，它没有被设计成实时应用程序。而是等报告数据累积一天后，才在晚上以逗号分隔值（comma-separated value，CSV）文件的形式传回，插入中心数据库中。

然而，这个新开发的应用程序工作情况不太正常。服务器接收到了各个商店传回的文件，但插入数据库的数据是错误的。一些地区的数据丢失了，有的数据还存在错误，而且文件的某些部分还丢失了。系统管理员很烦恼，因为程序员抱怨这是网络的问题。程序员一口咬定文件在从商店传到中心数据库时被损坏了。我们就要证明他是错的。

10.6.1　侦听线路

为了收集所需数据，我们可以在其中一个商店或中心办公室捕获数据包。故障影响到了所有商店，因此如果这确实是网络导致的问题，那肯定是在中心办公室那边——它是所有商店通信的汇聚点。

因为网络交换机支持端口镜像，所以我们用端口镜像功能嗅探服务器的流量。我们只捕获单个商店上传CSV文件到收集服务器的流量。结果保存在tickedoffdeveloper.pcap文件中。

10.6.2　分析

除了网络上的基本信息流量之外，我们完全不了解程序员开发的应用程序。捕获文件看起来是以一些FTP流量开始的，因此我们将调查这是不是传输CSV文件采用的机制。简洁、干净的通信最适合查看通信流量图了。选择Statistics -> Flow Graph，然后单击“OK”。图10-33显示了结果图像。
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图10-33　流量图提供了FTP通信的快速视图

首先观察一下包列表（见图 10-34），我们会看到一个172.16.16.128❶与172.16.16.121❷之间的基本FTP连接。由于172.16.16.128发起连接，因此我们猜测它是客户端，172.16.16.121则是汇总与处理数据的服务器。流量图确认这些流量只用到了FTP协议，在握手竞争之后，我们开始看到来自客户端的FTP请求和来自服务器的响应❸。

我们知道这里会有一些数据传输，因此我们用FTP的知识，定位开始传输数据的位置。FTP连接和数据传输是由客户端发起的，因此我们应该寻找用于上传数据到FTP服务器的FTP STOR命令。简单的方法是生成一个过滤器。

这个捕获文件里到处都是FTP请求命令，因此我们不需要面对表达式生成器中的数百个协议和选项，只要在Packet List面板中直接生成过滤器就行了。为此，我们首先需要选择一个出现有FTP请求命令的数据包。我们选择了数据包5，这是最接近列表顶部的一个。然后展开Packet Details面板的FTP section和USER section。右击Request Command：USER域，并选择Prepare a Filter。最后，选择Selected。

这将生成一个筛选含有FTP USER请求命令的数据包的过滤器，并出现在过滤器对话框中。接着，如图10-34所示，编辑过滤器，将单词USER替换成STOR ❶。

现在按回车键应用这个过滤器，你会看见捕获文件里只有一个STOR命令，在数据包64 ❷中。
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图10-34　这个过滤器有助于识别数据从哪里开始传输

既然我们已经知道数据从哪里开始传输了，就可以单击Packet List面板上方的Clear按钮清除过滤器。

查看从数据包64开始的捕获文件，我们看见这个数据包指定传输store4829-03222010.csv文件❶，如图10-35所示。
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图10-35　使用FTP传输CSV文件

STOR命令后面的数据包使用了不同的端口，但它们被识别成FTP数据传输的一部分。我们已经验证数据在传输了，但我们仍然没有证明程序员是错的。为此，我们需要从捕获的数据包中提取传输文件，以展示文件在网络中传输后并没有被损坏。

当文件以未加密格式在网络中传输时，它会被分解成多个段，并在目的地被重新组装。在这个场景中，我们在数据包到达目的地并且尚未被组装之时捕获它们。数据就在那儿了，我们只需要将文件提取为数据流来重新组装它。为此，选择FTP数据流的任一个数据包（比如数据包66），并单击Follow TCP Stream。结果显示在TCP流中，如图10-36所示。

由于数据在FTP中以明文传输，所以我们能看到它，但却不能仅由此断定文件是完整的。为了重组数据，以便将其提取为原始格式，我们单击Save As按钮并指定数据包64显示的文件名，如图10-37所示。然后单击Save。

保存操作的结果应该是一个CSV文件，这是对商店系统传过来的文件的字节层次的复制。我们通过比较原始文件和提取文件的MD5哈希值来验证该文件。MD5哈希值应该是一样的，如图10-37所示。
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图10-36　TCP流显示传输的数据将数据流保存为原始文件名
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图10-37　原始文件和提取文件的MD5哈希值相等

通过比较文件，我们可以证明网络并不是应用程序数据库出错的原因。文件从商店传输到收集服务器时是完整的，所以肯定是应用程序处理文件时出错了。

10.6.3　学到的知识

数据包层面分析的一个好处是你不必处理杂乱无章的应用程序。糟糕的程序远比好的程序要多，但在数据包层面，它们就无所谓了。在这个案例中，程序员关心的是应用程序所依赖的所有不明组件，但最终，他那耗费数百行代码写成的数据传输不过就是FTP、TCP和IP而已。通过使用我们了解的基本协议知识，可以确认通信过程毫无差错，甚至能通过提取文件证明网络正常。记住这个关键的结论：无论手里的问题多么复杂，都只是一些数据包而已。

10.7　结语

在本章，我们讲述了几个基本场景，数据包分析使我们更好地理解了通信故障。通过分析常见协议，我们可以及时查出并解决网络问题。你在现实网络中可能不会遇到跟这里完全相同的场景，但本章讨论的分析技术应该能给你一些有益启发。




[1]
 　比如防火墙。——译者注


[2]
 　某些情况下并非Google的故障，而是访问路径中存在某种防火墙。——译者注









第11章　让网络不再卡

[image: 图像说明文字]


作为一名网络管理员，你将花费很多时间用于修复运行缓慢的计算机和服务。但是人们抱怨网络缓慢，并不意味着就是网络的问题。

在开始处理网络缓慢的问题之前，你首先要确定网络是否真的很慢。你将在本章中学到这些技巧。

首先，我们会讨论TCP的错误恢复和流量控制机制。然后，我们会探索如何检测网络缓慢的根源。最后，我们会讨论用基线测试网络以及网络上运行的设备与服务的方法。读完本章后，你在识别、诊断和解决慢速网络方面，应该会有非常大的进步。

注意


　

很多技术都可以用来排除网络缓慢故障。本章内容主要集中在TCP，因为在大多数时间你只需要面对它。TCP允许你执行被动地回溯分析，而不用生成额外的流量（比如ICMP）。



11.1　TCP的错误恢复特性

TCP的错误恢复特性是我们定位、诊断并最终修复网络高延迟的最好工具。在计算机网络中，“延迟”是数据包传输与接收时间差的衡量参数。

延迟可以被测量为单程延迟（从单个来源到一个目的地）或往返延迟（从来源到达目的地并返回来源）。当设备间通信很快，并且数据包从一个端点到另一端点所花时间很少时，就说通信是低时延的。相反，当数据包在来源和目的地间传输要花费大量时间时，就说通信是高时延的。高时延是所有珍视自己声誉（以及工作）的网络管理员们的头号敌人。

在第6章中，我们讨论了TCP如何使用序号和确认号来保证可靠地传递数据包。在本章，我们将再次关注序号和确认号，观察当高时延导致这些号码乱序抵达（或根本没有接收到）时，TCP是如何响应的。

11.1.1　TCP重传

重传数据包是TCP最基本的错误恢复特性之一，它被设计用来对付数据包丢失。

数据包丢失可能有很多原因，包括出故障的应用程序、流量负载沉重的路由器或者临时性的服务中断。数据包层次上的移动速度非常快，而且数据包丢失通常是暂时的，因此TCP能否检测到数据包丢失并从中恢复显得至关重要。

决定是否有必要重传数据包的主要机制叫作重传计时器。这个计时器负责维护一个叫重传超时（Retransmission timeout，RTO）的值。每当使用TCP传输一个数据包时，就启动重传计时器。当收到这个数据包的ACK时，计时器就会停止。从发送数据包到接收ACK确认之间的时间被称为往返时间（Round-trip time，RTT）。将若干个这样的时间平均下来，可算出最终的RTO值。

在最终算出RTO值之前，传输操作系统将一直依赖于默认配置的RTT值。此项设定用于主机间的初始通信，并基于接收到的数据包RTT进行调整，以形成真正的RTO。

一旦RTO值确定下来，重传定时器就被用于每个传输的数据包，以确定数据包是否丢失。图11-1阐述了TCP重传过程。
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图11-1　TCP重传过程的概念视图

当数据包被发送出去，但接收方没有发送TCP ACK数据包时，传输主机就假设原来的数据包丢失了，并重传它。重传之后，RTO值翻倍。如果在到达那个值之前一直没有接收到ACK数据包，则将发生另一次重传。如果下一次重传还是没有收到ACK，那么RTO值将翻倍。每次重传，RTO值都将翻倍，这个过程会持续到收到一个ACK数据包，或者发送方达到配置的最大重传次数为止。

最大重传次数取决于传输操作系统上的配置。默认情况下，Windows主机最多重传5次，大部分Linux主机则默认重传15次。这个选项在两个操作系统中都是可配置的。

要看TCP重传的例子，请打开tcp_retransmissions.pcap文件，它包含了6个数据包。第一个数据包如图11-2所示。

这是一个TCP PSH/ACK数据包❶，包含648字节的数据❷，从10.3.30.1发送到10.3.71.7❸。这是一个典型的数据包。

在正常条件下，你会期待在发送第一个数据包之后，很快就能看到响应的TCP ACK数据包。然而，在这个例子中，下一个数据包是一次重传。通过在Packet List面板中查看这个数据包，你就能得出这个结论。Info列明确表明了[TCP Retransmission]，并且这个数据包以黑底红字出现。图11-3显示了Packet List面板中列出的重传例子。
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图11-2　包含数据的简单TCP数据包
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图11-3　Packet List面板中的重传

如图11-4所示，你也可以通过查看Packet Details和Packet Bytes面板确定它是否是重传数据包。

注意，除了IP identification和Checksum域之外，这个数据包与最初的数据包完全一致。为了验证这个结论，可在Packet Bytes面板中比较这个重传数据包和最初的数据包❶。

在Packet Details面板中，注意到重传数据包的SEQ/ACK Analysis标题下有一些额外的信息❷。这个有用的信息是由Wireshark提供的，实际上并不包含在数据包里。SEQ/ACK analysis告诉我们这确实是一个重传❸，RTO值0.206s ❹是基于与数据包1❺的时间差值算出来的。

查看剩下的数据包应该是类似的结果，唯一的不同在于IP identification、Checksum域以及RTO值。为了显示每个数据包之间的时间间隔，如图11-5所示，可以查看Packet List面板的Time列。在这里，你看到每一次重传后RTO值翻倍，时间呈指数增长。
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图11-4　一个重传数据包
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图11-5　Time列显示了RTO值的增长

传输设备使用TCP的重传特性来检测数据包丢失并从中恢复。下一步，我们将查看TCP的重复确认特性，它被接收方用于检测数据包丢失并从中恢复。

11.1.2　TCP重复确认和快速重传

当接收方收到乱序数据包时，就发送重复的TCP ACK数据包。TCP在其头部使用序号和确认号域，以确保数据被可靠接收并以发送顺序重组。

注意


　

“TCP数据包”的准确术语其实应该是“TCP区段”，但大多数人倾向于把它们称为“数据包”。



建立一个新的TCP连接时，初始序号（Initial sequence number，ISN）是握手过程中交换的最重要信息之一。一旦设置好连接两端的ISN，接下来传输的每一个数据包都将按照数据载荷的大小增长序号。

举个例子，一台主机的ISN是5000，它发送一个500字节的数据包给接收方。一旦接收到此数据包，接收方就会根据以下规则响应一个包含确认号5500的TCP ACK数据包：

接收数据的序号+接收数据的字节数=发出的确认号

在这个运算中，返回到发送方的确认号实际上就是接收方期待下次接收的数据包序号。图11-6中可以看到一个这样的例子。
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图11-6　TCP序号和确认号

序列号使数据接收方检测数据包丢失成为可能。当接收方追踪正在接收的序号时，如遇到不合顺序的序号，它就知道数据包丢失了。

当接收方收到一个预料之外的序号时，它会假设有一个数据包在传输中丢失了。为了正确重组数据，接收方必须要得到丢失的数据包，因此它重新发送一个包含丢失数据包的序号的ACK数据包，以通知发送方重传该数据包。

当传输主机收到3个来自接收方的重复ACK时，它就假设这个数据包确实在传输中丢失了，并立刻发送一个快速重传。一旦触发快速重传，其他所有正在传输的数据包都要靠边，直到把快速重传数据包发送出去为止。图11-7描述了这个过程。
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图11-7　来自接收方的重复ACK导致快速重传

你将在tcp_dupack.pcap文件中发现重复ACK和快速重传的例子。捕获记录中的第一个数据包，如图11-8所示。
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图11-8　ACK显示了下一个期待的序号

在网络中这个TCP ACK数据包从数据接收方（172.31.136.85）去往发送方（195.81.202.68）❶，包含了一个对捕获文件之前的数据包的确认。

注意


　

默认情况下，Wireshark使用相对序号来简化对这些数字的分析，但在接下来的几节中，并未在例子和截图中使用这个特性。使用如下方法可关闭此项功能，选择Edit->Preferences，在Preferences窗口中选择Protocols，然后选择TCP区段，最后取消Relative sequence numbers和window scaling旁边的复选框。



如图11-9所示，此数据包中的确认号是1310973186❷，这应该是接收的下一个数据包的序号。
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图11-9　此数据包的序号与预料的不同

很遗憾，下一个数据包的序号是1310984130 ❶，并非是我们所期待的。这表明期待的数据包在传输中莫名其妙地丢失了。如图11-10所示，接收主机注意到这个数据包的序号不符，就在捕获记录的第三个数据包中发送一个重复的ACK。

通过查看以下信息的其中一个，你就可以确定这是一个重复的ACK数据包。


	Packet Details面板中的Info列。这个数据包以黑底红字呈现。

	SEQ/ACK Analysis heading下的Packet Details面板。若展开此标题，你会发现这个数据包被列为数据包1的重复ACK。
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图11-10　第一个重复ACK数据包

如图11-11所示，接下来的几个数据包继续这个过程。
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图11-11　由于乱序数据包的影响，生成了额外的重复ACK

捕获文件的第4个数据包是发送主机以错误序号发送的另一个数据区块❶。因此，接收主机发送第二个重复ACK❷。接收方又收到一个包含错误序号的数据包❸。这导致它传输第三个、也是最后一个重复ACK❹。

发送方收到来自接收方的第三个重复ACK之后，就强制停止所有的数据包传输，并重新发送丢失的数据包。图11-12显示了丢失数据包的快速重传。

在Packet List面板的Info列中再次出现了重传数据包。正如前面的例子，数据包被清楚地标记为黑底红字。这个数据包的SEQ/ACK分析部分告诉我们这有可能是一次快速重传❶（再次注意，数据包的快速重传标记信息并非数据包本身的值，而是Wireshark的功能）。捕获记录的最后一个数据包是确认收到快速重传的ACK数据包。
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图11-12　重复ACK引发了丢失数据包的快速重传

注意


　

当发生数据包丢失时，可能影响TCP通信数据流的功能是选择性确认（Selective Acknowledgement）。在上面的捕获记录里，通信双方已经在三次握手过程中协商开启了选择性ACK。因此，一旦数据包丢失并收到重复ACK，即使在丢失数据包之后还是成功接收了其他数据包，也只需要重传丢失的数据包。如果不启用选择性ACK，那就必须重新传输丢失数据包之后的每一个数据包。选择性ACK使得数据丢失的恢复更加高效。由于大部分现代TCP/IP协议栈的实现都支持选择性ACK，因此你会发现这个功能通常都会被启用。



11.2　TCP流控制

重传和重复ACK都是TCP反应性的功能，被设计用来从数据包丢失中恢复。如果TCP没有包含某些形式的用于预防数据包丢失的前瞻性功能，那么它将是一个糟糕的协议，但幸好它做到了。

TCP实现了滑动窗口机制，用于检测何时发生了数据包丢失，并调整数据传输速率加以避免。滑动窗口机制利用数据接收方的接收窗口来控制数据流。

接收窗口是数据接收方指定的值，存储在TCP头部（以字节为单位），它告诉发送设备自己希望在TCP缓冲空间中存储多少数据。这个缓冲空间是数据在可以向上传递到等待处理数据的应用层协议之前的临时存储空间。因此，发送方一次只能发送窗口大小域指定的数据量。为了传输更多的数据，接收方必须发送确认，以告知之前的数据已经接收到了。它也必须要处理占用TCP缓冲空间的数据，以清空缓冲区。图11-13阐明了接收窗口是如何工作的。
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图11-13　接收窗口使得接收方不被数据淹没

在图11-13中，客户端正在向接收窗口大小为5000字节的服务器发送数据。客户端发送了2500字节，将服务器的可用缓冲空间减少到2500字节，然后再发送2000字节，进而将可用缓冲区减少到500字节。然后服务器送出这些数据的确认，它处理缓冲区的数据，得到可用的空缓冲区。这个过程不断重复，客户端又发送了3000字节和另外1000字节，将服务器的可用缓冲区减少到1000字节。客户端再次确认这些数据，并处理缓冲区的内容。

11.2.1　调整窗口大小

调整窗口大小的过程相当明确，但有时候它也不尽如人意。每当接收到数据时，TCP栈就生成并发送一个确认作为响应，但是接收方不可能总是迅速地处理缓冲区的数据。

当一台繁忙的服务器处理来自多个客户端的数据包时，服务器可能会因缓慢地清空缓冲区，而腾不出空间来接收新数据。如果没有流量控制，这将导致数据包丢失和数据损坏。幸好，当服务器太繁忙，以致不能以宣告的接收窗口的速率处理数据时，它可以调整接收窗口的大小。它通过减小向发送方返回的ACK数据包的TCP头部窗口大小值达到这个目的。图11-14展示了这样的例子。
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图11-14　服务器变繁忙时，可以调整窗口大小

在图11-14中，服务器一开始声明的窗口大小是5000字节。客户端发送了2000字节，紧接着再发送2000字节，只留下1000字节的可用缓冲空间。服务器意识到它的缓冲区很快就要被塞满了。它知道如果按此速率传输数据，那数据包很快就会丢失。为了校正这个问题，服务器向客户端发送一个确认，包含更新的窗口大小为1000字节。因而，客户端会发送较少的数据，服务端可以按照能接受的速率处理缓冲区的内容，从而允许数据恒定流动。

窗口重设过程是双向工作的。当服务器能更快地处理数据时，它可以发送一个ACK数据包，指明更大的窗口大小。

11.2.2　用零窗口通知停止数据流

某些情况下，服务器可能无法处理客户端发送的数据。这可能是因为内存不足、缺少处理能力或者其他问题。这可能导致数据包中止、通信过程停止，但接收窗口能够将负面影响最小化。

当出现这种情况时，服务器可以发送一个数据包，指明窗口大小是零。当客户端收到这个数据包时，它会停止所有数据传输，但仍通过传输“保活数据包（keep-alive packets）”保持与服务器的连接。客户端周期性地发送保活数据包，以检查服务器接收窗口的状态。一旦服务器能再次处理数据，它就会响应一个非零的窗口大小，这时通信恢复。图11-15显示了零窗口通知的例子。
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图11-15　当窗口大小设为0字节时，数据传输就停止了

在图11-15中，服务器开始用5000字节的窗口接收数据。在从客户端接收到4000字节的数据后，服务器开始承受沉重的处理负担，不能再处理来自客户端的任何数据。这时服务器发送一个数据包，将窗口大小域设为0。客户端暂停数据传输，并发送一个保活数据包。收到保活数据包之后，服务器响应一个数据包，通知客户端它现在可以接收数据了，而且它现在的窗口大小是1000字节。客户端继续发送数据。

11.2.3　TCP滑动窗口实战

看完TCP滑动窗口的理论之后，我们将在捕获文件tcp_zerowindowrecovery. pcap中探究它。

在这个文件中，我们从192.168.0.20发送给192.168.0.30的几个TCP ACK数据包开始。我们主要对Windows Size域感兴趣，可以在Packet List面板的Info列以及Packet Details面板的TCP头部看到它。从图11-16可以立即发现，在前面的3个数据包中，这个域的值不断减小。
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图11-16　这些数据包的窗口大小在递减

这个值从第一个数据包的8760字节减少到第二个数据包的5840字节，接着又减为第三个数据包的2920字节❶。窗口大小值递减是主机延迟增加的典型指标。注意一下Time列的信息，这是在极短的时间内发生的❷。当窗口大小像这样快速减小时，它很可能会减至零，如图11-17所示，数据包4正是这样的情形。
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图11-17　零窗口数据包说明了主机不能再接收任何数据

第4个数据包也是从192.168.0.20发往192.168.0.30的，但它的目的是告诉192.168.0.30它不能再接收任何数据。在TCP头部就可以看到这个数值0❶，而且Wireshark也在Packet List面板的Info列以及TCP头部SEQ/ACK Analysis部分，告诉我们这是一个零窗口数据包❷。

一旦收到零窗口数据包，192.168.0.30这个设备就不再发送任何数据，直到它从192.168.0.20收到一个窗口更新，通知它窗口大小已经增长了为止。幸好，在这个捕获文件里，导致零窗口的问题是暂时的。因此，如图11-18所示，发送的下一个数据包就是窗口更新。
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图11-18　TCP窗口更新数据包告诉其他主机它又可以传输数据了

在这个例子中，窗口大小增长到了非常健康的64240字节❶。Wireshark再一次在SEQ/ACK Analysis标题下面告诉我们，这是一个窗口更新。

一旦收到这个更新数据包，192.168.0.30主机就可以再次发送数据，如数据包6和7所示。这个过程非常迅速。就算它只是多持续一点点时间，也可能会引起网络“打嗝”，导致数据传输变慢或失败。

最后再看滑动窗口，查看一下tcp_zerowindowdead.pcap文件。捕获记录中的第一个数据包是从195.81.202.68发送到172.31.136.85的正常HTTP流量。如图11-19所示，紧接着就是一个从172.31.136.85返回的零窗口数据包。

这看起来跟图 11-17 里的零窗口数据包非常相似，但结果却很不相同。在图11-20中，我们并没有看到172.31.136.85主机发送使通信恢复的窗口更新，而是看到一个保活数据包。
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图11-19　零窗口数据包使数据传输暂停
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图11-20　保活数据包保证零窗口主机仍然在线

Wireshark在Packet Details面板中TCP头部的SEQ/ACK Analysis标题下，将这个数据包标记为保活数据包❶。我们从Time列可得知，在收到上一个数据包3.4s后，出现了这个数据包。如图11-21所示，这个过程又持续了几次：一台主机发送零窗口数据包，另一台则发送保活数据包。
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图11-21　零窗口和保活数据包不断出现

这些保活数据包以3.4s、6.8s、13.5s的间隔出现❶。这个过程可能会持续相当长的时间，这取决于通信设备采用了哪个操作系统。在这个例子中，你可以发现，随着Time列数值的增长，连接暂停了将近25s。想象一下，尝试向域控制器认证或者从网上下载文件时，25s的延迟真是难以接受！

11.3　从TCP错误控制和流量控制中学到的

让我们具体看一下重传、重复ACK和滑动窗口机制。下面是处理延迟问题的一些注意事项。

1．重传数据包

发生重传是因为客户端检测到服务器没有接收到它发送的数据。因此，能否看到重传取决于你在分析通信的哪一端。如果你从服务器那端捕获数据，并且它确实没有接收到客户端发送、重传的数据包，那你将被蒙在鼓里，因为你看不到重传的数据包。如果你怀疑服务器那端受到了数据包丢失的影响，（可能的话）你应该考虑在客户端那边捕获流量以观察是否有重传数据包。

2．重复ACK数据包

我倾向于把重复ACK看作重传的表面对立词（pseudo-opposite），因为当服务器检测到来自客户端的数据包丢失时就发送它。在多数情况下，你可以在通信两端捕获到重复ACK的流量。记住，当接收到乱序数据包时才触发重复ACK。例如，如果服务器只接收到了第1个和第3个数据包，就会发送一个重复ACK以引发第2个数据包的快速重传。由于你已经接收到第1个和第3个数据包，那不管什么情况导致第2个数据包丢失，都可能只是暂时的，因此在大部分情况下，你可以成功发送并接收重复ACK。当然，有时候这个情况也未必成立。因此，当你在服务器端怀疑有数据包丢失却没有看到任何重复ACK时，可以考虑在通信的客户端捕获数据包。

3．零窗口和保活数据包

滑动窗口与服务器接收、处理数据的故障直接相关。服务器的某些问题可以直接导致窗口大小减少或达到零窗口状态，因此如果你发现这样的情况，就应该集中调查那里。通常你会在网络通信的两端看见窗口更新数据包。

11.4　定位高延迟的原因

有时候，数据包丢失并不是延迟的原因。也许你会发现，当两台主机间通信很慢时，并没有TCP重传或重复ACK这样的常见特征。在这些情况下，你需要采用其他技术来定位高延迟的原因。

在这里，最有效的办法之一是查看初始连接握手以及接下来的两个数据包。例如，考虑客户端和Web服务器之间的一个简单连接，客户端尝试浏览托管在服务器上的一个站点。我们关注通信序列里的前6个数据包，包括TCP握手、初始HTTP GET请求、对这个GET请求的确认，以及从服务器发往客户端的第一个数据包。

注意


　

为了跟紧本章节，请确保你已经在Wireshark中设置了恰当的时间显示格式。在Wireshark中选择View -> Time Display Format -> Seconds Since Previous Displayed Packet。



11.4.1　正常通信

我们将在本章的稍后部分详细讨论网络基线。目前，只知道你需要一个正常通信的基线，并与高延迟的情况作比较。在这些例子中，我们将使用latency1.pcap文件。由于我们已经讨论过了TCP握手和HTTP通信的细节，因此在这里我们将跳过它们。实际上，我们根本不需要再看Packet Details面板。如图11-22所示，我们只关心Time列。
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图11-22　这些流量发生得相当快，被认为是正常的

这个通信序列是相当快的，全过程花了不到0.1s。

接下来我们查看的几个捕获文件将包含相同的流量模式，只是在数据包时序上有些许不同。

11.4.2　慢速通信——线路延迟

现在我们转向捕获文件latency2.pcap。如图11-23所示，注意，除了时间值之外，所有数据包都和上一个文件中的相同。

[image: ..\18-0221 图\1123.tif]


图11-23　数据包2和5有很高的延迟

当我们开始逐个查看这6个数据包时，会很快遇到延迟的第一个标志。客户端（172.16.16.128）发送初始SYN数据包，开始TCP握手。在收到服务端（74.125.95.104）返回的SYN/ACK数据包之前有0.87s的延迟。这是我们受到线路延迟影响的第一个迹象，这是客户端和服务器之间的设备导致的。

由于数据包传输的特性，我们可以确定这是线路延迟的问题。当服务器收到一个SYN数据包时，由于不涉及任何传输层以上的处理，因此发送一个响应只需要非常小的处理量。即使服务器正承受巨大的流量负载，通常它也会迅速地向SYN数据包响应一个SYN/ACK。这排除了服务器导致高延迟的可能性。

客户端的可能性也被排除了，因为它在此时除了接收SYN/ACK数据包以外什么也没干。排除了客户端和服务器的原因，那么网络缓慢的原因应该在捕获记录的前两个数据包里。

继续看，我们发现完成三次握手的ACK数据包传输很快，客户端发送的HTTP GET请求也同样如此。产生这两个数据包的处理过程是收到SYN/ACK后在客户端本地发生的，所以只要客户端没有沉重的处理负载，这两个数据包应该立刻就能发出去。

在数据包5，我们看到它的时间值也高得令人难以置信。看来，我们发送初始HTTP GET请求之后，经过1.15s才收到从服务器返回的ACK数据包。收到HTTP GET请求后，服务器在发送数据之前先发送了一个TCP ACK，同样这也不需要服务器耗费太多处理资源。这是线路延迟的另一个标志。

每次遇上线路延迟，你几乎都会在通信过程中初始握手的SYN/ACK以及其他ACK数据包中看到这样的情景。虽然这个信息并没有告诉你网络高延迟的确切原因，但它起码告诉你不是客户端或服务器的问题，所以你能意识到延迟是因为中间的一些设备出了问题。此刻，你可以开始检查受影响主机之间的防火墙、路由器、代理服务器等设备，以确定问题所在。

11.4.3　通信缓慢——客户端延迟

我们查看的下一个延迟情景包含在latency3.pcap文件中，如图11-24所示。
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图11-24　这个捕获记录中的缓慢数据包是初始HTTP GET请求数据包

刚开始这个捕获记录很正常，迅速完成了TCP握手，没有任何延迟。但握手完成之后，数据包4的HTTP GET请求出现了问题。该数据包继上一个数据包有1.34s的延迟。

我们应该查看数据包3和4之间到底发生了什么，以找到延迟的原因。数据包3是TCP握手过程中客户端发往服务器的最后一个ACK，数据包4则是客户端发往服务器的GET请求。它们的共同点在于都是客户端发送的，与服务器无关。发送完ACK之后本应该很快就发送GET请求，因为所有动作都是以客户端为中心的。

不幸的是，ACK并没有快速切换到GET请求。创建和传输GET数据包确实需要应用层的处理，而这个处理过程的延迟表明客户端无法及时执行该动作。这意味着通信高延迟的根源在于客户端。

11.4.4　通信缓慢——服务器延迟

我们查看的最后一个延迟情景使用了latency4.pcap文件，如图11-25所示。这是服务器延迟的一个例子。
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图11-25　直到最后一个数据包才表现出高延迟

在这个捕获记录中，两台主机间的TCP握手过程很快就顺利完成了，这是个很好的开端。下一对数据包带来了更好的消息，初始GET请求和响应的ACK数据包也很快传输完毕。直到最后一个数据包，我们才发现了高延迟的迹象。

第6个数据包是服务器响应客户端GET请求的第一个HTTP数据包，但它竟然在服务器为GET请求发送TCP ACK之后延迟了0.98s。数据包5到6的切换情况与我们在上一个情景中看见的握手ACK与GET请求之间的切换很相似。然而，在这个例子中，服务器才是我们关注的焦点。

数据包5是服务器响应客户端GET请求的ACK。一旦发送这个数据包，服务器就应该立即开始发送数据。这个数据包中的数据访问、打包和传输是由HTTP协议完成的，由于这是一个应用层协议，因此需要服务器作一些处理。延迟收到这个数据包表明服务器不能及时处理这个数据，最终把延迟的根源指向了它。

11.4.5　延迟定位框架

我们使用6个数据包成功地定位了从客户端到服务器的网络高延迟的原因。这些场景看起来也许有点复杂，但图11-26应该能帮你更快地解决延迟问题。这些原则几乎可应用于任何基于TCP的通信。

注意


　

我们还没有讨论UDP延迟。因为UDP的设计目标是快速但不可靠，所以它没有内置任何延迟检测并从中恢复的功能。相反，它依赖于应用层协议（和ICMP）来解决数据可靠传输的问题。
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图11-26　你可以用这张图解决自己的延迟问题

11.5　网络基线

当所有的努力都失败时，网络基线将成为检修网络缓慢故障最关键的数据之一。对我们的目的而言，网络基线包含来自网络不同端点的流量样本，包括大量我们认可的“正常”网络流量。网络基线的作用是在网络或设备工作不正常时作为比较的基准。

例如，考虑一个场景，网络上几个客户反映登录某个本地Web应用服务器时反应迟钝。如果你捕获这些流量并与网络基线对照，就会发现Web服务器一切正常，但嵌入到Web应用中的外部内容引发了额外的外部DNS请求，而这些请求比正常速度慢两倍。

也许不靠网络基线的帮助，你也能注意到异常的外部DNS服务器，但当你处理微妙的变化时，就不一定了。10个DNS请求都比正常情况多耗费0.1s，这跟一个DNS请求比正常多耗费1s一样糟糕，但没有网络基线的话，检测前者要难得多。

由于网络各不相同，因此网络基线的组件将有很大差异。接下来的几节提供了网络基线组件的几个例子。你也许会发现所有这些条目都能应用到你的网络基础设施，或只是很少一部分能适用。不管怎样，你应该把你的基线中的每一个组件置入这3个基本基线目录中：站点、主机和应用程序。

11.5.1　站点基线

站点基线的目的是获得网络上每个物理站点的整体流量快照。理想情况下，这将是WAN内的每一个段。

这个基线应该包含以下几个组件。

1．使用的协议

在网络边缘（路由器/防火墙）捕获网段上所有设备的流量时，请使用协议分层统计窗口（Statistics->Protocol Hierarchy
 ）来查看所有设备的流量。然后，你可以对照查看是否缺少本应出现的协议，或者网络上是否出现了新的协议。你也可以在协议的基础上，用它来发现高于正常数量的特定类型的流量。

2．广播流量

这包含网段上的一切广播流量。在站点内任一点监听都可以捕获所有广播流量，通过它可以了解正常情况下谁将大量广播流量发送到网络中，这样你将很快确定是否出现了过多（或过少）的广播流量。

3．身份验证序列

这包括任意客户端到所有服务的身份验证过程的流量，比如动态目录、Web应用程序，以及特定组织的软件。身份验证通常是服务运行缓慢的一个方面。通过基线你可以确定身份验证是否是通信缓慢的原因。

4．数据传输率

这通常包括在网络上测量这个站点到其他站点的大量数据传输。你可以使用Wireshark的捕获概述和绘图功能来确定传输速率和连接的一致性。这可能是你的一个很重要的站点基线。每当在网段上建立或拆除连接速度很慢时，你就可以运行与基线同样的数据传输并比较结果。这会告诉你连接是否真的很慢，甚至可能帮助你查找缓慢的原因。

11.5.2　主机基线

使用主机基线并不意味着你必须要在网络上测试每台主机。主机基线只需要在高流量或关键任务服务器上执行。基本上，一旦某台服务器运行缓慢，便会招来管理层愤怒的电话，你应当在那台主机上建立基线。

主机基线包含以下几个组件。

1．使用的协议

当捕获这台主机的流量时，这个基线提供了使用协议分层统计窗口的好机会。然后，你可以对照看一看是否缺少本应出现的协议，或者主机上是否出现了新的协议。你也可以在协议的基础上，用它来发现高于正常数量的特定类型的流量。

2．空闲/繁忙流量

这个基线只是简单包含了高峰和非高峰时段正常操作流量的总体捕获记录。了解到一天之中不同时段的连接数量及其占用的带宽大小，有助于你确定缓慢是用户负载还是其他原因造成的。

3．启动/关闭

为了获取这个基线，你需要在主机启动和关闭时创建一个流量捕获记录。一旦计算机不能启动、不能关闭，或这两个过程异常缓慢，你就可以使用它确认问题是否跟网络有关。

4．身份验证序列

这个基线要求在主机上捕获所有服务的身份验证过程的流量。身份验证通常是服务运行缓慢的一个方面。通过基线你可以确认身份验证是否是通信缓慢的原因。

5．关联/依赖

这个基线需要持续更长时间的捕获，以确定这台主机依赖于哪些主机（以及哪些主机依赖于这台主机）。你可以通过会话窗口（Statistics->Conversations
 ）查看这些关联和依赖。Web服务器依赖于SQL服务器便是这样的例子。有时我们会意识不到主机间的一些潜在依赖关系，这时主机基线便能派上用场。通过这个，你可以确定主机不能正常运转，是因为配置错误还是因为所依赖主机的高延迟。

11.5.3　应用程序基线

最后一个网络基线类别是应用程序基线。这个基线应该用于所有基于网络的关键业务应用程序。

应用程序基线包含以下几个组件。

1．使用的协议

我们在这个基线中再次使用了Wireshark的协议分层统计窗口，但这次是在运行应用程序的主机上捕获流量。然后，你可以通过比较这个列表，发现依赖于这些协议的应用程序是否正常运转。

2．启动/关闭

这个基线需要捕获应用程序启动和关闭时生成的流量。一旦应用程序不能启动、不能关闭，或这两个过程都异常缓慢，你就可以使用它确定原因。

3．关联/依赖

这个基线需要持续更久的捕获，以通过会话窗口确定这个应用程序依赖的其他主机和应用程序。有时我们会意识不到应用程序间的一些潜在依赖关系，这时应用程序基线便能派上用场。通过这个，你可以确定应用程序不能正常运转，是因为配置错误还是因为所依赖应用程序的高延迟。

4．数据传输率

你可以在应用程序服务器正常运转期间，使用Wireshark的捕获概述和绘图功能确定数据传输率和连接一致性。每当有人报告应用程序缓慢时，你就可以使用这个基线来确定当前问题是否是高利用率或高用户负载造成的。

11.5.4　基线的其他注意事项

下面是创建网络基线的一些额外注意事项。


	创建每个基线都至少要经过3次：低流量期间一次（早晨）、高流量期间一次（下午三点左右）、无流量期间一次（深夜）。

	有可能的话，尽量避免直接在需要创建基线的主机上捕获流量。因为在高流量期间，这可能会增加设备负载和影响性能，并可能因数据包丢失导致基线无效。

	你的基线可能包含一些与网络有关的私密信息，一定要保护好它。将它存储在安全的地方，只有合适的人才有访问权限。但同时别放得太偏，以免需要时找不到。可以考虑将它存放在U盘或者加密分区里。

	让所有.pcap文件与你的基线关联，为更常见的参考值写一份“小抄”，比如关联关系或数据传输率。



11.6　小结

本章内容聚焦于如何解决慢速网络的问题。我们讲述了TCP的一些有用的可靠性检测和恢复功能，演示了如何定位网络通信高延迟的原因，并讨论了网络基线的重要性以及它的一些组件。使用这里讨论的技术，再加上Wireshark的绘图和分析功能（在第5章讨论过），当你再接到电话抱怨网速很慢时，应该能应付自如。









第12章　安全领域的数据包分析
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虽然本书主要集中于如何使用数据包分析技术解决网络故障，但在现实世界中，很多数据包分析工作都是为了解决安全问题。当入侵分析师检查来自可疑入侵者的网络流量，或取证人员调查恶意软件在主机上的感染程度时，就会用到数据包分析的方法。面向安全的数据包分析是一个很大的话题，都可以另写一本书了，本章只是带你尝尝鲜。

在本章，我们将扮演一位安全从业者，学习在网络层分析“肉鸡”
[1]

 系统的各个方面。我们将涉及网络侦察、恶意的流量重定向，以及系统漏洞利用。接着，我们将扮演一位入侵分析师，剖析来自入侵检测系统的警报流量。即使你不是安全从业者，通过阅读本章，你也可以获得一些对网络安全的关键洞察。

12.1　网络侦察

攻击者采取的第一步行动是深入研究目标系统。这一步又叫“网络踩点”，通常使用各式各样的公开资源来完成，比如目标公司的主页或者Google。这个研究完成后，攻击者通常开始扫描目标IP地址（或者域名）的开放端口或运行服务。

通过扫描，攻击者可以确定目标是否在线并且可达。例如，想象一下，一位银行大盗盯上了位于缅因街123号的目标——本市规模很大的银行。他花费数星期时间精心策划此次抢劫，却在抵达目的地后才发现银行已经搬迁到了万安街555号。还可以想象一个更糟糕的场景，劫匪计划在正常上班时间步行进入银行，以便对金库下手，刚到银行门口却发现今天歇业。确保目标在线并且可达是我们必须要解决的一个问题。

扫描的另一个重要收获是，它告诉了攻击者目标开放了哪些端口。回到我们刚才类比的银行劫匪，想一想，如果劫匪出现在银行门口，却对整幢楼的布局一无所知，会怎么样？他无法进入大楼，因为他不知道物理防御的弱点在哪里。

在本节中，我们会讨论如何用一些典型的扫描技术识别主机和它们开放的端口号，以及网络上的漏洞。

注意


　

到目前为止，本书说的“连接两端”都是指发送者和接收者，或者客户端和服务器。而本章提到的“连接两端”却是指攻击者或受害者。



12.1.1　SYN扫描

首先对系统作TCP SYN扫描，又称为隐秘扫描或半开扫描。SYN扫描是一种常见的扫描类型，有以下几个原因。


	快速可靠。

	在所有平台上都很准确，与TCP协议栈的实现无关。

	比其他扫描技术更安静，不容易被发现。



TCP SYN扫描依赖于三步握手过程，可以确定目标主机的哪些端口是开/的。攻击者发送TCP SYN数据包到受害者的一定范围的端口上，就像要在这些端口上建立用于正常通信的连接似的。如图12-1所示，一旦受害者收到这个数据包，就可能会做出某些响应。
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图12-1　一次TCP SYN扫描的结果

如果受害者机器上某个服务正在监听的端口收到了SYN数据包，那么它将向攻击者回复一个TCP SYN/ACK数据包，也就是TCP握手的第二部分。这样攻击者就能知道这个端口是开放的，并且有一个服务在上面监听。正常情况下会发送一个TCP ACK包以完成连接握手，但此刻攻击者并不想这样，因为他还不想与主机通信。所以，攻击者并不打算完成TCP握手。

如果没有服务在被扫描的端口上监听，那么攻击者就收不到SYN/ACK。按照受害者操作系统的不同配置，攻击者可能会收到响应的RST数据包，表示端口关闭了，或者，攻击者看不到任何响应。这意味着端口被某个中间设备过滤了，或许是防火墙，或许是主机本身。另一方面，也有可能是因为响应数据包在传输过程中丢失了。这个结果通常表明端口是关闭的，但说服力并不强。

捕获文件synscan.pcp提供了用Nmap工具进行SYN扫描的绝佳例子。Nmap是Fyodor创立的一款稳定的网络扫描程序。它可以执行你能想到的任何一种扫描方式。

我们捕获的样本大概包含2000个数据包，说明这种扫描有一定的规模。确定这个扫描范围大小的最好办法之一就是查看Conversations窗口，如图12-2所示。在这里，你会看到攻击者（172.16.0.8）和受害者（63.13.134.52）之间只有一个IPv4会话❶。你也会看到，那里有1994个TCP会话❷——通信基本上是每一个端口对应一个新会话。
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图12-2　Conversations窗口显示了正在进行的TCP通信

扫描是在极短时间内完成的，因此在捕获文件上滚动鼠标并不是寻找SYN数据包响应的好办法。在接收到响应之前，已经发送了更多的SYN数据包。幸好，我们可以创建过滤器，来帮助我们寻找正确的流量。

1．在SYN扫描中使用过滤器

举一个筛选的例子。让我们看一看第1个数据包——发送到受害者443端口（HTTPS）的SYN数据包。为了查看是否有对这个数据包的响应，我们可以创建一个过滤器，以显示所有源端口或目标端口为443的流量。下面是如何快速设置的方法。

（1）在捕获文件中选择第一个数据包。

（2）在Packet Details面板中展开TCP头部。

（3）右键单击Destination Port字段，选择Prepare as Filter，单击Selected。

（4）这将在filter对话框放置一个过滤器，针对所有目标端口为443的数据包。现在，由于我们也需要源端口为443的数据包，所以点击屏幕顶端的filter栏，并删除过滤器的dst部分。

结果过滤器给出了两个数据包，都是攻击者发给受害者的TCP SYN数据包，如图12-3所示。

[image: ..\18-0221 图\1203.tif]


图12-3　两次尝试用SYN数据包建立连接

两个数据包都没有得到响应，有可能是因为响应数据包被受害者主机或中间设备过滤了，或者端口是关闭的。但最终来说，对443端口的扫描结果是不确定的。

我们可以用同样的技术来分析其他数据包，看一看有没有不同的结果。首先，单击过滤器旁边的Clear按钮，清空之前创建的过滤器。然后选择列表中的第9个数据包。这是目标端口为53的SYN数据包，通常与DNS有关。使用前面提到的方法，创建一个基于目标端口的过滤器，并删除dst部分，这样它就应用到所有与TCP 53端口有关的流量了。当使用这个过滤器时，你会看见5个数据包，如图12-4所示。

[image: ..\18-0221 图\1204.tif]


图12-4　表明端口是开放的5个数据包

第1个是我们在捕获之初选择的SYN数据包。第2个则是来自受害者的响应。这是一个TCP SYN/ACK数据包——实施三次握手时期待的响应。在正常情况下，下一个数据包应该是发送初始SYN的主机发送的ACK。然而，在这个例子中，攻击者并不想建立连接，因而没有发送响应。受害者重传了3次SYN/ACK包才放弃。由于尝试与主机的53端口通信时收到了SYN/ACK响应，因此我们可以确定有一个服务在监听该端口。

让我们在数据包13上再次重复此过程。这是一个目标端口为113的SYN数据包，通常与Ident协议有关，此协议常用于IRC的身份识别和验证服务。如果你在这个数据包上使用同一类型的过滤器，就会发现4个数据包，如图12-5所示。
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图12-5　SYN之后紧随一个RST，表明端口是关闭的

第1个数据包是初始SYN，紧接着是来自受害者的RST。这是受害者目标端口不接受连接的迹象，表明很可能没有服务运行在上面。

2．识别开放和关闭的端口

理解了SYN扫描能引起的不同响应类型后，自然而然会想到去找一个方法——如何快速识别哪些端口是开放的还是关闭的。答案再次落到了Conversations窗口内。在这个窗口中，你可以通过数据包数量排序TCP会话，单击Packets列直到箭头向下就可以让最高值靠前，如图12-6所示。
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图12-6　用Conversations窗口寻找开放端口

3个被扫描的端口在各自会话中包含5个数据包❶。我们知道53、80和22端口是开放的，因为这5个数据包表示初始SYN、来自受害者的SYN/ACK及其3次重传。

有5个端口的通信只包含2个数据包❷。第1个是初始SYN，第2个是来自受害者的RST。这表明113、25、31337、113和70端口是关闭的。

Conversations窗口剩下的项只包含1个数据包，意味着受害者主机并没有响应初始SYN包。剩下的这些端口很可能是关闭的，但我们不能确定。

12.1.2　操作系统指纹

了解目标的操作系统对攻击者有极大价值。了解到目标使用的操作系统，将确保攻击者实施具有针对性的攻击手段。同时这个信息也有助于攻击者成功进入系统后，在目标文件系统找到关键文件和目录。

“操作系统指纹术”是指在没有物理接触的情况下，用来确定机器运行的操作系统的一组技术。操作系统指纹术分为两种类型：被动式和主动式。

1．被动式指纹技术

被动式指纹技术通过分析目标发送的数据包的某些字段来确定目标使用的操作系统。这项技术之所以称为“被动”，是因为你只监听目标主机发送的数据包，但并不主动向目标发送任何流量。对黑客来说，这是理想的操作系统指纹技术，因为它非常隐蔽。

也就是说，我们只需要基于目标主机发送的数据包，就能确定它用的是哪一种操作系统了？嗯，这其实非常容易。由于RFC文件定义的协议并未规定全部技术参数的值，这完全是有可能的。虽然TCP、UDP和IP头部的各个字段都有特定含义，但并没有定义这些字段的默认值。这意味着不同操作系统实现的TCP/IP协议栈都必须为这些字段定义它自己的默认值。表12-1列出了一些与操作系统实现有关的常见字段及其默认值。

表12-1　常见的被动式指纹值




	
协议头部


	
字段


	
默认值


	
操作系统







	
IP


	
初始TTL


	
64


	
Nmap、BSD、Mac OS 10、Linux





	


	


	
128


	
Novell、Windows





	


	


	
255


	
Cisco IOS、Palm OS、Solaris





	
IP


	
不分片标志


	
Set


	
BSD、Mac OS 10、Linux、Novell、Windows、Palm OS、Solaris





	


	


	
Not set


	
Nmap、Cisco IOS





	
TCP


	
最长段大小


	
0


	
Nmap





	


	


	
1440


	
Windows、Novell





	


	


	
1460


	
BSD、Mac OS 10、Linux、Solaris





	
TCP


	
窗口大小


	
1024-4096


	
Nmap





	


	


	
65535


	
BSD、Mac OS 10





	


	


	
2920-5840


	
Linux





	


	


	
16384


	
Novell





	


	


	
4128


	
Cisco IOS





	


	


	
24820


	
Solaris





	


	


	
可变


	
Windows





	
TCP


	
SackOK


	
设置


	
Linux、Windows、OpenBSD





	


	


	
不设置


	
Nmap、FreeBSD、Mac OS 10、Novell、Cisco IOS、Solaris







捕获文件passiveosfingerprinting.pcap中的数据包是这项技术的绝佳例子。该文件含有两个数据包。它们都是目标端口为80的TCP SYN数据包，但来自不同的主机。仅仅使用这些数据包中的值，并参考表12-1，我们就能确定每台主机使用的操作系统架构。每一个数据包的细节如图12-7所示。
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图12-7　这些数据包可以告诉我们它们来自哪种操作系统
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图12-7　这些数据包可以告诉我们它们来自哪种操作系统（续）

参考表12-1，我们将这些数据包的相关字段分类，创建了表12-2。

表12-2　操作系统指纹术的数据包分类




	
协议头部


	
字段


	
数据包1的值


	
数据包2的值







	
IP


	
初始TTL


	
128


	
64





	
IP


	
不分片标志


	
设置/不设置


	
设置/不设置





	
TCP


	
最长段大小


	
1440 Bytes


	
1460 Bytes





	
TCP


	
窗口大小


	
64240 Bytes


	
2920 Bytes





	
TCP


	
SackOK


	
设置/不设置


	
设置/不设置







基于这些值，我们可以得出结论：发送数据包1的设备运行Windows的可能性最大，而发送数据包2的设备运行Linux的可能性最大。

要记住，表12-2列出的被动式操作系统指纹技术的常见识别字段并不完整。很多实现上的“怪癖”可能会导致真实值与期望值的偏差。所以，你不能完全依赖被动式操作系统指纹技术得到的结果。

注意


　

有一个叫p0f的工具使用了操作系统指纹识别技术。该工具分析捕获数据包的相关字段，然后输出可能的操作系统。使用像p0f这样的工具，你不仅能了解到操作系统架构，有时甚至能了解适当的版本号或者补丁级别。



2．主动式指纹技术

当被动监听流量不能得出想要的结果时，可能需要一个更直接的方法。这种方法叫做“主动式指纹技术”。它是指攻击者主动向受害者发送特意构造的数据包以引起响应，然后从响应数据包中获知受害者机器操作系统的技术。当然，由于这种方法要与受害者直接通信，因此它并不是最隐蔽的，但它可以做到非常高效。

捕获文件activeosfingerprinting.pcap包含了使用Nmap扫描工具发起主动式指纹扫描的例子。文件中有一些是Nmap发送的探测数据包，这些探测数据包引起的响应可用于识别操作系统。Nmap记录下对这些探测数据包的响应并创建一个指纹，与指纹数据库对比后得出结论。

注意


　

Nmap使用的主动式操作系统指纹技术十分复杂。想了解Nmap如何执行主动式操作系统指纹技术，请阅读Nmap的权威指南——Nmap Network Scanning
 。这是Nmap扫描器作者Gordon “Fyodor” Lyon的著作。



12.2　流量操纵

12.2.1　ARP缓存污染攻击

在第7章中，我们讨论了ARP协议是如何将网络中的IP地址映射成MAC地址的，在第2章中，我们讨论了将ARP缓存污染攻击作为监听主机流量的方法。ARP缓存污染攻击是网络工程师高效实用的工具。然而，若有恶意企图，它也是一个非常致命的中间人攻击（man-in-the-middle，MITM）方法。

在MITM攻击中，攻击者重定向两台主机间的流量，试图在传输过程中拦截或修改。MITM攻击有多种形式，包括会话劫持、DNS欺骗，以及SSL劫持。

ARP缓存污染攻击之所以有效，是因为特意构造的ARP数据包使两台主机相信它们在互相通信，而实际上它们却是与一个在中间转发数据包的第三方通信。

文件arppoison.pcap包含了ARP缓存污染攻击的一个例子。当打开它时，第一眼你会发现这些流量看起来很正常。然而，如果你跟进这些数据包，就会发现我们的受害者172.16.0.107在浏览Google并执行搜索。搜索的结果导致了一些HTTP流量，并夹杂一些DNS查询。

我们知道ARP缓存污染攻击是发生在第二层的技术，所以如果只是在Packet List面板里随意浏览，恐怕很难发现任何异常。因此，我们在Packet List面板里增加几列，过程如下。

（1）选择Edit->Preferences
 。

（2）单击Preferences窗口左边的Columns
 。

（3）单击Add
 。

（4）输入Source MAC
 并按回车键。

（5）在Field type
 下拉列表里，选择Hw src addr (resolved)
 。

（6）单击新增加的项，拖动它到Source
 列后面。

（7）单击Add
 。

（8）输入Dest MAC
 并按回车键。

（9）在Field type
 下拉列表里，选择Hw dest addr (resolved)
 。

（10）单击新增加的项，拖动它到Destination
 列后面。

（11）单击OK
 使改动生效。

当完成这些步骤时，你的屏幕应该跟图12-8一样。你现在应该有额外的两列，分别显示了数据包的来源MAC地址和目标MAC地址。

如果你还打开了MAC地址解析，应该会看到通信设备的MAC地址表明它是Dell或Cisco硬件。这是很重要的，因为当我们滚动整个捕获记录时，这些信息在数据包54就开始改变了。我们看到了一些奇怪的ARP流量，在Dell主机（受害者）和新出现的HP主机（攻击者）之间交互，如图12-9所示。
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图12-8　Column配置屏幕，包含了新增的来源和目标硬件地址列
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图12-9　Dell设备和HP设备间奇怪的ARP流量

在进一步深入之前，注意一下这次通信中涉及的端点，由表12-3列出。

表12-3　监视的端点




	
角色


	
设备类型


	
IP地址


	
MAC地址







	
受害者


	
Dell


	
172.16.0.107


	
00:21:70:c0:56:f0





	
路由器

攻击者


	
Cisco

HP


	
172.16.0.1

未知


	
00:26:0b:21:07:33

00:25:b3:bf:91:ee







是什么使流量变得奇怪呢？回忆一下我们在第6章对ARP的讨论，ARP数据包有两种类型：请求和响应。请求数据包在网络上广播给所有主机，用以发现包含特定IP地址的机器的MAC地址。接着，响应信息作为单播数据包发给请求的设备。在这个背景下，我们从通信序列中发现了一些奇怪的事情，参见图12-16。

首先，数据包54是MAC地址为00:25:b3:bf:91:ee的攻击者发送的ARP请求，它作为单播数据包直接发送给MAC地址为00:21:70:c0:56:f0的受害者❶。这种类型的请求本应该广播给网络上所有主机，但它却只是直接发给了受害者。我们又注意到虽然这个数据包是攻击者发送的，并且在 ARP头部包含了攻击者的MAC地址，但它却列出了路由器的IP地址，而不是它自己的。

紧随这个数据包的是受害者发给攻击者的响应，包含它的MAC地址信息❷。最诡异的事情出现在数据包56里：攻击者给受害者发送了一个包含未请求ARP响应的数据包，告诉它172.16.0.1对应的MAC地址是00:25:b3:bf:91:ee❸。问题是172.16.0.1对应的MAC地址不是00:25:b3:bf:91:ee而应该是00:26:0b:31:07:33。因为在之前的数据包捕获中我们看到过路由器172.16.0.1与受害者的通信，所以我们知道事实本应如此。由于ARP协议内在的不安全性（它的ARP表接收未请求的更新），因此现在受害者会将本应发送到路由器的流量发送给攻击者。

注意


　

因为这些数据包是从受害者机器上捕获的，所以你实际上没有看到事情的全貌。要使攻击生效，攻击者必须给路由器发送同样序列的数据包，骗它认为攻击者就是受害者。但我们需要在路由器（或攻击者）捕获才能看到这些数据包。



一旦两头都上当，受害者和路由器间的通信就会流经攻击者，如图 12-10所示。

数据包57可以确认攻击取得成功。当你用神秘的ARP通信之前发送的数据包（比如数据包40，参见图 12-11）与它比较时，就会发现远程服务器（Google）的IP地址是一样的❶，但目标MAC地址却变化了❷。MAC地址的变化告诉我们，现在的流量抵达路由器之前将被路由到攻击者。

这个攻击如此狡猾，以至它很难被检测。要想发现它，你通常需要专门配置IDS的帮助，或者在设备上运行能检测ARP表项突然变化的软件。因为你很可能会想利用ARP缓存污染攻击来捕获网络上的数据包以便分析，所以了解如何使用这种技术也是很重要的。
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图12-10　ARP缓存污染导致MITM攻击
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图12-11　目标MAC地址的变化说明这次攻击是成功的
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图12-11　目标MAC地址的变化说明这次攻击是成功的（续）

12.2.2　会话劫持

现在你了解了如何恶意使用ARP缓存投毒。我现在将演示一种利用ARP缓存投毒的技术：会话劫持。在会话劫持中，攻击者窃取一个HTTP会话cookie，然后伪装为另一个用户；我们将很快对HTTP cookie进行学习。为了达到这个目的，攻击者使用ARP缓存投毒截获一次目标通信，并找到相关的会话cookie信息。随后，攻击者能够使用窃取的cookie，以对应用户的身份访问目标Web应用。

这个场景的通信数据在sessionhijacking.pcapng中。抓包文件包含目标（172.16.16.164）与Web应用（172.16.16.181）之间的传输数据包。用户在不知情的情况下成为攻击受害者，他们的通信过程被攻击者（172.16.16.154）主动监听。这些数据包在Web服务器上被抓取，这与会话劫持发生时，防御者的角度一致。

注意


　

本例中访问的Web应用是Damn Vulnerable Web Application（DVWA）。此应用预留了很多可被多种攻击方式利用的漏洞，经常被作为教学工具使用。



抓取的通信过程基本由两个会话组成。第一个会话在目标用户和Web服务器之间进行，使用过滤器ip.addr == 172.16.16.164 && ip.addr == 172.16.16.181
 分离此会话。这是一次正常的网页浏览通信，并没有特别之处。出于特殊的目的，我们主要关注请求中的cookie值。例如，在数据包14的GET请求中，你会在数据包详情窗口中发现cookie，如图12-12所示。此处，cookie使用PHPSESSID值ncobrqrb7fj2a2sinddtk567q4
 ❶标识会话ID。

[image: ..\18-0221 图\1212.tif]


图12-12　查看目标用户的会话cookie

网站使用cookie维护每个用户的会话信息。当一个新用户访问网站时，用户将使用一个会话ID用于身份识别（本例中为PHPSESSID）。在用户验证过程中，很多应用在用户使用会话ID完成验证后，在数据库中创建相应的记录，将会话ID作为已验证的会话凭证。任何使用这一ID的用户都能够使用此次验证记录接入应用。当然，开发者愿意相信，只有一个用户能够使用某一个特定的ID，因为生成方式保证ID是独一无二的。然而，这种处理会话ID的方式是不安全的，因为恶意用户能够窃取其他用户的ID，然后伪造身份。目前有一些方法可以用于防止会话劫持的发生，但是很多网站，包括DVWA，仍然能够被会话劫持。

受害者没有意识到他们的通信正在被监听，或是发现他们的会话cookie被攻击者截取，如图12-12所示。现在，攻击者只需要使用窃取的cookie值即可与Web服务器通信。可以通过某些代理服务器完成这项工作，不过，使用浏览器插件会更简单，如Chrome的Cookie管理器。利用这个插件，攻击者可以将PHPSESSID设置为从以上通信获取的值，如图12-13所示。

[image: ..\18-0221 图\1213.tif]


图12-13　使用Cookie管理器插件盗用受害者身份

如果你清除了之前设置的筛选条件，并浏览数据包，就会看到攻击者的IP地址与Web服务器的通信。你可以将筛选条件设为ip.addr == 172.16.16.154 && ip.addr ==172.16.16.181
 来限定查看范围。

在进一步研究之前，让我们添加一个栏目，用于在数据包列表面板中显示cookie值。如果在ARP缓存投毒的过程中添加了一些栏目，请先将它们删除。之后，按照在ARP缓存投毒章节提到的操作步骤新增栏目，栏目的字段名为http.cookie_pair
 。添加完成后，将此栏目放在目的地址栏之后。界面看起来如图12-14所示。
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图12-14　设置用于研究会话劫持的栏目

新的栏目设置完成后，修改筛选条件，仅显示HTTP请求，此处TCP通信没有用处。新的筛选条件为（ip.addr==172.16.16.154 && ip.addr==
 172.16.16.181) && (http.request.method || http.response.code)
 。过滤后的数据包如图12-15所示。
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图12-15　攻击者伪装为受害者

现在，我们查看攻击者和服务器之间的通信。在前4个数据包中，攻击者请求/dvwa/目录❶，接收到的响应状态码为302；Web服务器响应302表示请求重定向至其他URL。此时，攻击者被重定向至登录页面/dvwa/login.php❷。攻击者的计算机请求登录页面❸，并返回为请求成功❹。两次请求均使用会话ID lup70ajeuodkrhrvbmsjtgrd71。

随后，再次请求/dvwa/目录，我们注意到现在会话ID❺发生了变化。会话ID现在是ncobrqrb7fj2a2sinddtk567q4，与之前受害者使用的相同。这表明，攻击者操纵会话，使用了窃取的ID。此时我们并没有被重定向至登录页面，请求返回了HTTP 200状态码，页面内容与登录后的受害者看到的一致❻。攻击者使用了受害者的ID dvwa/setup.php❼，页面内容同样返回成功❽。攻击者和验证成功的受害者一样访问DVWA网站。这一过程中我们并不知道受害者的用户名或密码。

这只是攻击者将数据包分析变为攻击工具的一个例子。通常我们认为，当攻击者能够看到与通信过程相关的数据包时，将为恶意活动提供发生的可能性。这是安全专家提倡通过加密保护数据传输的原因之一。

12.3　漏洞利用

攻击者是吃饭还是喝粥，就要看漏洞利用阶段的表现了。攻击者已经研究并侦察好目标，并发现了准备利用的漏洞，期望以此进入目标系统。在本章剩下的篇幅里，我们将关注在一些漏洞利用技术中捕获的数据包。这些漏洞包括近期的Microsoft漏洞、通过ARP缓存污染攻击重定向流量，以及盗窃数据的远程访问特洛伊木马。

12.3.1　极光行动

2010年1月，极光行动利用了一个当时未知的IE浏览器漏洞。这个漏洞允许攻击者取得Google及其他公司的目标机器的root级别的远程控制权限。

用户只需要用包含该漏洞的IE浏览器访问一个网站，就能执行这个恶意代码。然后，攻击者就能立刻获得用户机器的管理员权限。攻击者使用了“网络钓鱼”引诱受害者。所谓“网络钓鱼”（Spear phishing）是指攻击者向受害者发送一封电子邮件，诱导受害者单击邮件中的链接，从而将其引导至一个恶意网站。通常，网络钓鱼信息看起来都像来自可信的源，因此它们经常能成功。

在极光行动的案例中，我们从用户单击钓鱼邮件中链接的那一刻开始讲起。这些数据包包含在文件aurora.pcap中。

这个捕获文件以受害者（192.168.100.206）和攻击者（192.168.100.202）之间的三次握手开始。初始化连接的目标是80端口，这使我们相信它是HTTP流量。第四个数据包证实了我们的假设，它是一个对/info的HTTP GET请求❶，如图12-16所示。

[image: ..\18-0221 图\1216.tif]


图12-16　受害者做了一次针对/info的GET请求

攻击者的机器确认收到了GET请求，并在数据包6中返回了一个302（Moved Temporarily）码。这个状态码通常用于将浏览器重定向到另一个页面，在这个案例中正是如此。与302返回码❶一起来的还有一个Location字段，它指明重定向位置是/info?rFfWELUjLJHpP❷，如图12-17所示。
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图12-17　客户端浏览器被这个数据包重定向

收到HTTP 302数据包后，客户端在数据包7中初始化了另一个针对/info?rFfWELUjLJHpP这个URL的GET请求，然后在数据包8中收到了一个ACK。ACK之后的几个包表示从攻击者发往受害者的数据。为了更好地查看那些数据，右击当前TCP流的任一个数据包，如数据包9，选择Follow TCP Stream
 。在这个数据流的输出中，我们看到了初始GET请求、302重定向，以及第二个GET请求，如图12-18所示。

在此之后，事情变得十分奇怪了。攻击者向GET请求响应了一些看起来非常奇怪的内容。图12-19显示了这些内容的第一部分。

这些内容好像是<script>标签内的一系列随机数字和字母❶。HTML 内的<script>标签表示使用了一种高级脚本语言。在这个标签内，你通常会看到各种脚本语句。但这些乱码表明真正的内容可能已经被特殊编码以逃避检测了。由于我们知道这是一个漏洞利用的流量，因此我们可以假设这乱七八糟的文本包含了十六进制填充以及真正用于利用漏洞服务的shellcode。

[image: ..\18-0221 图\1218.tif]


图12-18　发送到客户端的数据流
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图12-19　<script>标签内的杂乱内容看起来像是被编码了

图 12-20 显示了攻击者发送的第二部分内容。在已编码文本之后，我们最终看到了一些可读文本。即便没有丰富的编程知识，我们也能看出这些文本像是在一些变量的基础上做一些字符串解析。这是闭合标签</script>之前的最后一些文本比特。

[image: ..\18-0221 图\1220.tif]


图12-20　服务器发送的这部分内容包含了可读文本和可疑的iframe

攻击者发给客户端的最后一段数据包含两个部分。第1部分是<span id="vhQYFCtoDnOzUOuxAflDSzVMIHYhjJojAOCHNZtQdlxSPFUeEthCGdRtiIY">❶。第2部分包含在<span></span>标签内，是<iframe src="/infowTVeeGDYJWNfsr drvXiYApnuPoCMjRrSZuKtbVgwuZCXwxKjtEclbPuJPPctcflhsttMRrSyxl.gif"onload= "WisgEgTNEfaONekEqaMyAUALLMYW(event)" />❷。这些内容也有可能是恶意行为的标志，因为这些文本出奇的长、包含不可读的随机字符串和可能被混淆过的文本。

<span>标签内包含了一个iframe，这是攻击者惯用的手法，用于在HTML页面中嵌入额外内容。<iframe>标签创建了一个内联帧，并不被用户察觉。在这个案例中，<iframe>标签引用了一个名字古怪的GIF文件。如图12-21所示，当受害者的浏览器发现对这个文件的引用时，它在数据包21中发送了一个GET请求❶，紧接着GIF文件就被传送过来了❷。这个GIF文件有可能被用来以某种方式，触发已经下载到受害者机器上的漏洞利用代码。
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图12-21　受害者请求并下载iframe中指明的GIF文件

当受害者向攻击者的4321端口初始化连接时，文件中最奇怪的一部分出现了，请看数据包25。从Packet Details面板中查看第二个通信流并不能得出太多信息，因此我们再次查看TCP通信流以更清楚地了解传输的数据。图12-22显示了Follow TCP Stream窗口的输出。
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图12-22　攻击者通过这个连接与命令窗口交互

在这里，我们看到了应该立即引发警报的东西：一个Windows的命令行解释器❶。这个shell是由受害者发给服务器的，这表明攻击者成功利用了漏洞：一旦漏洞利用程序启动，客户端就给攻击者发送回一个命令行解释器。在这个捕获中，我们甚至能看到攻击者与受害者的交互：输入dir命令❷以列出受害者机器的目录内容❸。

攻击者进入这个命令行解释器后，对受害者机器就有了无限制的管理权限，他几乎能做任何想做的事情。受害者只不过是轻点了一下鼠标，几秒钟之内就把计算机的完全控制权限交给了攻击者。

像这样的漏洞利用程序在线路上传输信息时通常都编码成不可识别的字符，以避免被网络IDS（入侵检测系统）发现。就其本身而言，没有对这个漏洞利用程序的事先了解，也没有该程序的代码样本，在没有进一步分析之前很难说清受害者系统上到底发生了什么。幸好，我们可以从数据包捕获中识别出恶意代码的一些蛛丝马迹。这包括<script>标签里的一些混淆文本、奇怪的iframe，以及明文表示的命令行解释器。

我们在这里总结一下极光漏洞利用程序是如何工作的。


	受害者收到一封来自攻击者的邮件，看起来合理，实际上有针对性，单击里面的一个链接，向攻击者的恶意网站发送一个GET请求。

	攻击者的Web服务器向受害者发出302重定向，受害者的浏览器向重定向URL自动发起一个GET请求。

	攻击者的Web服务器向客户端发送一个含有混淆的JavaScript代码（包括一个漏洞利用程序）的Web页面，以及一个含有恶意GIF图像链接的iframe。

	受害者向恶意图像发起一个GET请求，将它从服务器上下载下来。

	利用IE浏览器的漏洞，使用恶意GIF文件解混淆之前发送的JavaScript代码，并在受害者机器上执行。

	一旦漏洞被成功利用，就执行隐藏在混淆代码中的payload，从受害者向攻击者的4321端口打开一个新会话。

	该payload会产生一个命令行解释器并返回给攻击者，以便攻击者与目标进行交互。



从防御的观点看，我们可以使用这个捕获文件为IDS创建一个特征，也许能有助于检测这种攻击。举个例子，我们可以过滤捕获文件的非混淆部分，比如<script>标签里混淆文本末尾的明文代码。另外一个思路是为所有包含302重定向到特定URL的HTTP流量写一个特征。为能在生产环境中使用这个特征，还需要一些额外的调整，但这已经是个很好的开端。

注意


　

对尝试防御网络未知威胁的人而言，基于恶意流量样本创建流量特征是非常关键的一步。这里描述的捕获是提升编写特征技能的好方法。



12.3.2　远程访问特洛伊木马

到目前为止，我们已经利用先验知识查看了一些安全事件。这是学习攻击形态的好办法，但却不太符合实际。在真实世界里，守护网络安全的人不可能查看网络中的每一个数据包。他们会使用各式各样的IDS设备，基于预定义的攻击特征，来提醒他们留意网络流量里的异常情况，并实施进一步检查。

在下一个案例中，我们将像分析真正的网络威胁一样，从一个简单的警报开始。在这个例子中，我们的IDS生成了这个警报：


[**] [1:132456789:2] CyberEYE RAT Session Establishment [**]
[Classification:A Network Trojan was detected] [Priority:1]
07/18-12:45:04.656854 172.16.0.111:4433 -> 172.16.0.114:6641
TCP TTL:128 TOS:0x0 ID:6526 IpLen:20 DgmLen:54 DF
***AP*** Seq:0x53BAEB5E  Ack:0x18874922  Win:0xFAF0 TcpLen:20



下一步我们将查看触发此次警报的特征规则：


alert tcp any any -> $HOME_NET any (msg:"CyberEYE RAT Session Establishment";
content:"|41 4E 41 42 49 4C 47 49 7C|"; classtype:trojan-activity;
sid:132456789; rev:2;)



这个规则是这样定义的：当它发现一个进入内网的数据包含有十六进制内容41 4E 41 42 49 4C 47 49 7C时，就产生警报。这个内容转换成可读ASCII码是ANA BILGI。当检测到这个字符串响起警报时，可能预示着CyberEYE远程访问木马（Remote-access Trojan，RAT）的出现。RAT是秘密运行在受害者计算机上的恶意应用程序，它向攻击者建立连接，使攻击者能远程管理受害者的机器。

注意


　

CyberEYE是来自土耳其的工具，用于产生RAT程序和管理“肉鸡”。有趣的是，这里看到的Snort规则有一个敏感字符串“ANA BILGI”，它其实是土耳其文字，表示“基本信息”的意思。



现在我们将在ratinfected.pcap文件中查看与警报有关的流量。Snort通常只捕获触发警报的单个数据包，但幸好我们有主机间的完整通信序列。让我们搜索Snort规则中提到的十六进制字符串，直接跳到关键部分。

（1）选择Edit->Find Packet
 。

（2）选择Hex Value
 单选按钮。

（3）在文本框输入41 4E 41 42 49 4C 47 49 7C
 。

（4）单击Find
 。

如图12-23所示，你最先在数据包4的数据部分发现了以上字符串❶。
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图12-23　最先在数据包4中发现了Snort警报中的字符串内容

若多次选择Edit->Find Next
 ，你会看见这个字符串也在数据包5、10、32、156、280、405、531和652出现了。虽然这个捕获文件里的所有通信都是在攻击者（172.16.0.111）和受害者（172.16.0.114）之间产生的，但看起来这个字符串出现在了不同的会话中。数据包4和5使用4433端口和6641端口通信，而其他大部分实例出现在4433端口和其他随机选择的临时端口之间。通过查看Conversations窗口的TCP标签，我们可以确认存在多个会话，如图12-24所示。
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图12-24　攻击者和受害者之间存在3个独立的会话

我们可以给捕获文件里的不同会话刷上不同颜色，将他们从视觉上分开。

（1）在Packet List面板上面的过滤器栏里，输入过滤器(tcp.flags.syn == 1) && (tcp.flags.ack == 0)
 。然后单击Apply
 。这将筛选出流量中每一个会话的初始SYN数据包。

（2）右击第一个数据包，选择Colorize Conversation
 。

（3）选择TCP
 ，然后选择一种颜色。

（4）为剩下的SYN数据包重复这个过程，分别选择不同的颜色。

（5）完成之后，选择Clear
 移除过滤器。

为每个会话着色后，我们可以看一看他们之间有什么关联，这将帮助我们更好地跟踪两台主机之间的通信过程。第一个会话（ports 6641/4433）是两端通信的开端，从这开始不会错了。右击会话里的任一个数据包，选择Follow TCP Stream
 可以看到被传输的数据，如图12-25所示。
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图12-25　第一个会话产生了有趣的结果

很快，我们看到攻击者给受害者发送文本字符串“ANABILGI|556”❶。结果，受害者响应了一些基本系统信息，包括计算机名称（CSANDERS-6F7F77）和使用的操作系统（Windows XP Service Pack 3）❷，并开始给攻击者发送回一些重复的字符串“BAGLIMI?”❸。攻击者返回的消息只有字符串“CAPSCREEN60”❹，出现了6次。

攻击者返回的字符串“CAPSCREEN60”很有意思，看一看它要带我们去哪里。我们再次使用search对话框在数据包中搜索这个文本字符串，指明String
 选项。

我们搜索到数据包27首次出现了这个字符串。这个信息的有趣之处在于，客户端一收到攻击者发送的这个字符串，就确认接收这个数据包，并在数据包29发起了一个新会话。

现在，如果我们跟随这个新会话（见图12-26）的TCP流输出，就能看到熟悉的字符串“ANABILGI|12”，跟在后面的是字符串“SH|556”，最后是字符串“CAPSCREEN|C:\WINDOWS\jpgevhook.dat|84972”❶。注意到字符串“CAPSCREEN”之后指明的文件路径后面跟着不可读的文本。这里最吸引人的是不可读文本有一个前导字符串“JFIF”❷，Google搜索一下知道，JPG文件的开头部分通常就包含它。
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图12-26　似乎攻击者发起了对一个JPG文件的请求

到这里，我们可以负责任地说，攻击者发起新会话是为了传输这个JPG图像。但更重要的是，我们开始从流量中推断出一个命令结构。看起来，攻击者发送“CAPSCREEN”命令就可以发起JPG图像的传输。实际上，不管什么时候发送“CAPSCREEN”命令，结果都是一样的。为了验证这个结论，可以查看每个会话的流，或使用下面介绍的Wireshark的IO绘图功能。

（1）选择Statistics->IO Graphs
 。

（2）在5个过滤器栏中分别插入tcp.stream eq 2
 、tcp.stream eq 3
 、tcp.stream eq 4
 、tcp.stream eq 5
 和tcp.stream eq 6
 。

（3）单击Graph 1
 、Graph 2
 、Graph 3
 、Graph 4
 和Graph 5
 按钮分别启用各个过滤器的数据点。

（4）将y轴的单位改成Bytes/Tick
 。

图12-27显示了结果图像。
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图12-27　图像显示同样的活动重复了多次

从图12-27来看，似乎每个会话都包含同样大小的数据，并出现了同样多的时间。现在我们可以总结，这个活动重复了好几次。

对于传输的JPG图片内容，你可能已经有了些想法，所以让我们看一看是否能查看这些JPG文件。执行以下步骤可以从Wireshark中提取JPG数据。

（1）首先，对特定数据包的TCP流进行重组，如之前图12-22所示的文本。

（2）然后通信被分离出来，我们只能看到受害者发送给攻击者的流数据。选择下拉菜单旁边的箭头，那里写着Entire Conversation (85033 bytes)
 。确保选择合适的流量方向，就是172.16.0.114:6643
 --> 172.16.0.111:4433 (85020 bytes)
 。

（3）选择Save As
 按钮保存数据，确保扩展名是.jpg。

你现在试一下，一定会发现它无法打开。因为我们还需要再做一步。不像在第8章从FTP流量中提取完整文件那样，这里的流量在真实数据之外还增加了一些额外内容。在这个例子中，TCP流的前两行实际上是木马命令序列的一部分，而不属于JPG数据（见图12-28）。当我们保存数据流时，这些额外的数据也被保存了下来。结果，文件浏览器查找JPG文件头时遇到了预料之外的信息，导致它不能打开图片。
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图12-28　特洛伊木马增加的额外数据导致文件无法正确打开

用十六进制编辑器修复这个问题很简单。这个过程叫“文件修复”（File carving）。在图12-29中，我已经用WinHex选定JPG文件前面的一些字节。你可以使用任何十六进制编辑器删除这些字节并保存图片文件。
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图12-29　移除JPG文件中的附加字节

移除不需要的数据后，文件应该能够打开了。很显然，木马将受害者的桌面进行截屏，并发送回给攻击者（见图12-30）。
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图12-30　发送的JPG文件是受害者计算机的屏幕截图

这些通信序列完成之后，通信就随着TCP拆除包而结束了。

这个场景展示的思考过程，就是一位入侵分析师分析IDS警报流量时，应遵循的典型步骤。

（1）查看警报及触发它的特征。

（2）在恰当的上下文确定特征确实在流量中。

（3）查看流量，找出攻击者对“肉鸡”动了什么手脚。

（4）在“肉鸡”泄露更多敏感信息之前，控制局面。

12.4　漏洞利用工具包和勒索软件

在最后一个场景中，我们将研究IDS的一次告警。我们将查看从被感染的系统中采集到的实时数据包，并尝试对攻击行为进行溯源。我们将在本例中使用可能会从身边设备中发现的真实恶意软件。

Snort的Sguil控制台进行了一次IDS告警，如图12-31所示。Sguil是用于对一个或多个感应器发出的告警进行管理、查看和研究的工具。它提供一个几乎是最友好的用户界面，是在安全研究人员中很流行的工具。

在Sguil中有很多关于这次告警的信息。顶部的窗口❶显示了告警的概要信息。包括在告警发生时的源和目的IP地址、端口，协议，根据匹配的IDS标识产生的事件消息。在本例中，本地系统192.168.122.145正在与位于184.170.149.44的未知外部系统进行通信，外部系统使用的端口为80，此端口通常与HTTP通信联系起来。这个外部系统被认为是恶意主机，告警显示，该系统与一个识别恶意通信的标识有关，并且关于此系统，我们了解的信息很少。这次通信匹配到的标识代表了由 CyptoWall 恶意软件族发起的签到流量，这意味着一个该恶意软件的变体被安装在内部系统中。

Sguil控制台提供了匹配规则的语法❷和单个数据包中与规则相匹配的数据❸。我们注意到，数据信息被拆分为协议头和数据部分，与Wireshark中的数据包信息展现形式类似。不幸的是，Sguil仅提供单个被匹配的数据包的信息，但是我们需要更深入的研究。下一步，在Wireshark中检查与这次告警相关的通信，尝试定位告警流量，并查看出现的问题。这些流量在cryptowall4_ c2.pcapng中。
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图12-31　IDS告警表明一次CryptoWall 4感染

这个抓包文件包含了告警时间前后的通信过程，数据并不是太复杂。第一次会话出现在数据包1～16中，我们可以跟踪会话的TCP流（见图12-32）以便于查看。在抓包文件的开头，本地系统建立了到恶意主机80端口的TCP连接，之后向一个URL ❶发起了一次POST请求，请求包含少量带有文字与数字的数据❷。在连接正常断开前，恶意主机回复了一个由文字和数字组成的字符串❹和HTTP 200 OK响应码。

如果浏览抓包文件的剩余部分，你会发现以上的序列在这些服务器之间重复出现，每次传输的数据量有差异。设置筛选条件为http.request.method == "POST"
 ，看到出现了3次类似URL结构的连接（见图12-33）。

请求页面部分（76N1Lm.php）保持一致，但是余下的内容（被发至该页面的参数和数据）有变动。这个重复的通信序列和请求结构，与恶意软件的命令和控制（C2）行为一致，并符合此IDS告警标识的匹配规则。你可以在流行的Cyrpto研究网站Crypto Tracker上看到一个类似的例子，从而进一步核实。
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图12-32　少量信息通过HTTP在服务器之间传输

[image: ..\18-0221 图\1233.tif]


图12-33　URL结构显示，不同的数据被发送至同一个页面

既然已经确定发生了基于恶意软件的C2通信，我们就应该采取补救措施，并定位被感染的机器。当问题涉及例如CryptoLocker的恶意软件时，这样的措施尤为重要，因为这类恶意软件会试图加密用户数据，除非用户支付高额赎金，否则攻击者不会提供解密密钥——这类恶意软件被称为勒索软件。被勒索软件感染的补救措施不在本书的讨论范围内；在现实场景中，这是安全分析人员的后续研究内容。

通常，下一个需要考虑的问题是，内部系统最初是如何被恶意软件感染的。如果答案能够被确定，那么你可能会发现其他设备因为类似的原因被另外的恶意软件感染；或者能够开发防护工具、制定检测机制，避免可能发生的感染。

告警数据包仅显示了被感染后的C2序列。在采用了安全监控和持续抓包的网络中，很多感应器被设置为存储几小时或几天内的流量数据，用于取证分析。毕竟，不是每一个机构都使用了能够实时告警的设备。数据包的临时存储让我们能够查看，在前面看到的C2序列开始之前，被感染主机发出的数据。这些流量数据在ek_to_cryptowall4.pcapng中。

在这个抓包文件中有更多的数据包，新增数据包都是HTTP通信数据。我们已经了解了HTTP是如何工作的，现在让我们切入正题，设置过滤条件为http.request，仅查看HTTP请求。筛选结果显示了11次由内部主机发起的HTTP请求（见图12-34）。

[image: ..\18-0221 图\1234.tif]


图12-34　11个由内部主机发起的HTTP请求

第一个请求由内部主机192.168.122.145发往未知外部主机113.20.11.49。查看数据包的HTTP部分（见图12-35），我们发现用户请求了一个页面❶，页面入口为Bing搜索这个网址的结果❷。到目前为止，看起来一切正常。

[image: ..\18-0221 图\1235.tif]


图12-35　一次发往未知外部主机的HTTP请求

接下来，内部主机在数据包35、39、123和130中发送了4个向另一个未知外部主机45.32.238.202的请求。在之前章节的例子中我们了解到，当浏览器访问的页面包含外部内容引用或第三方服务器上的广告时，从网站服务器以外的主机获取内容是很常见的。虽然请求的URL看起来有些杂乱，但是这个请求本身并不令人担忧。

从数据包39中的GET
 请求开始，数据开始值得注意。跟踪这次交互的TCP流（见图12-36），你会发现内部主机请求了名为bXJkeHFlYXhmaA的文件❶。这个文件名比较奇怪，并且没有文件扩展名。
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图12-36　一个名称奇怪的Flash文件被下载

在更细致的检查中，我们看到Web服务器将文件内容识别为x-shockwave- flash❷类型。Flash是浏览器上流行的流媒体插件。设备下载Flash内容很正常，但是值得注意的是，Flash由于有很多软件漏洞而臭名昭著，并且，Flash经常不修补漏洞。随后，Flash文件被成功下载。

Flash文件被下载后，在数据包130中有一个类似的请求——请求一个名称奇怪的文件。跟踪这个TCP流（见图12-37），你会看到请求的文件名为enVjZ2dtcnpz❶。这个文件的类型没有被扩展名标明或被服务器识别。这个请求完成后，客户端下载了一个大小为358400字节的无法阅读的数据文件❷。

该文件下载完毕后不到20s，你会看到在图12-34中出现过的一系列HTTP请求。从数据包441开始，内部服务器向两个不同的服务器发送相同的C2格式HTTP POST请求。我们可能发现了感染的源头。下载的两个文件是问题的原因。数据包39中请求的第一个文件是一个Flash漏洞利用程序，在数据包130中请求的第二个文件是恶意软件。
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图12-37　另一个名称奇怪的文件被下载，其文件名未被识别

注意


　

你可以使用恶意软件分析技术，对流量数据中包含的文件进行解码和分析。如果你对恶意软件逆向工程感兴趣，我推荐MIchael Sikorski和Andrew Honig的《恶意代码分析实战》（2012），另一本No Starch Press的书，也是我个人最喜欢的书之一。



这个场景代表了最常见的恶意软件感染技术之一。用户在浏览网页时，误入了一个被漏洞利用工具包插入了恶意重定向代码的网站。这些漏洞利用程序感染正规网站，并具备采集客户端指纹信息的功能，以确定客户端存在的漏洞。被感染的页面被称为漏洞利用工具着陆页，它的目的是，根据工具包确定的用户系统存在的漏洞，将用户客户端重定向至另一个含有对应漏洞利用程序的站点。

你刚才看到的数据包来源于Angler漏洞利用工具包，其可能是2015年和2016年最常见的工具包。当用户访问一个被Angler感染的网站时，此工具包会辨别用户系统是否存在一个特定的Flash漏洞。随后，用户下载一个Flash软件，用户系统被感染，用户下载第二个载荷——CryptoWall恶意软件并安装。整个过程如图12-38所示。
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图12-38　漏洞利用工具包感染过程

12.5　小结

在本章，我们讲解了如何在安全相关的场景中解析数据包捕获、分析常见攻击技术以及响应IDS警报等内容。这些内容足可以写一本书。而我们只是学习了一些常用的扫描和枚举类型、一种常见的中间人攻击技术、两个如何利用系统漏洞的例子，以及一旦发生这些情况会有什么后果而已。




[1]
 　被攻击者控制的机器。——译者注









第13章　无线网络数据包分析

[image: 图像说明文字]


与传统有线网络相比，无线网络稍微有些不同。虽然我们仍然在处理TCP、IP等常见的通信协议，但是当移到OSI模型最底层时，游戏便发生了一点变化。在这里，由于无线网络和物理层的本质属性，数据链路层变得尤为重要。这给我们捕获和访问数据增加了新的限制。

考虑到这些额外因素，你应该不会惊讶于这一整章都将讨论无线网络中的数据包捕获和分析。本章我们将讨论为什么无线网络在数据包分析中比较特殊，以及如何克服这些困难。当然，我们会通过捕获无线网络的实际例子来进行说明。

13.1　物理因素

在无线网络中捕获和分析传输数据，首先考虑的是物理传输介质。到目前为止，我们都没有考虑物理层，因为我们一直在物理的线缆上通信。现在我们通过不可见的无线电波通信，数据包就从我们身边飞过。

13.1.1　一次嗅探一个信道

当从无线局域网（Wireless Local Area Network，WLAN）捕获流量时，最特殊的莫过于无线频谱是共享介质。不像有线网络的每个客户端都有它自己的网线连接到交换机，无线通信的介质是客户端共享的空域。单个WLAN只占用802.11频谱的一部分。这允许同一个物理空间的多个系统在频谱不同的部分进行操作。

注意


　

无线网络的基础是美国电子和电气工程师协会（Institute of Electrical and Electronics Engineers，IEEE）开发的802.11标准。整章涉及的“无线网络”“WLAN”等术语均指802.11标准中的网络。



空间上的分离是通过将频谱划分为不同信道实现的。一个信道只是802.11无线频谱的一部分。在美国，有11个信道可用（有些国家允许使用更多的信道）。这是很重要的，因为WLAN同时只能操作一个信道，就意味着我们只能同时嗅探一个信道，如图13-1所示。所以，如果你要处理信道6的WLAN，就必须将系统配置成捕获信道6的流量。

[image: ..\18-0221 改图\1301.tif]


图13-1　嗅探无线网络很麻烦，因为同一时间只能处理一个信道
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传统的无线嗅探只能同时处理一个信道，但有一个例外：某些无线扫描应用程序使用“跳频”技术，可以迅速改变监听信道以收集更多数据。其中一个很流行的工具是Kismet可以每秒跳跃10个信道，从而高效地嗅探多个信道。



13.1.2　无线信号干扰

当有其他因素干扰信号时，无线通信不能保证空气中传输的数据是完整的。无线网络有一定的抗干扰特性，但并不完全可靠。因此，当从无线网络捕获数据包时，你必须注意周边环境，确保没有大的干扰源，比如大型反射面、大块坚硬物体、微波炉、2.4GHz无绳电话、厚墙面，以及高密度表面等。这些可能导致数据包丢失、重复数据包或数据包损坏。

同时你还要考虑信道间干扰。虽然同一时刻只能嗅探一个信道，但还是有些小小的忠告：无线频谱被分为多个不同的传输信道，但因为频谱空间有限，所以信道间有些许重叠，如图13-2所示。这意味着，如果信道4和信道5上都有流量，那么当你在其中一个信道上嗅探时，会捕获到另一个信道上的数据包。通常，同一地域上的多个网络被设置成使用1、6和11这3个不重叠信道，所以你可能不会遇到这个问题，但以防万一，你还是要了解这是怎么回事。

[image: ..\18-0221 图\1302.tif]


图13-2　由于频谱空间有限，信道之间有重叠

13.1.3　检测和分析信号干扰

无线信号干扰的问题不是在Wireshark上观察数据包就能解决的。如果你致力于维护WLAN，那么就应该定期检测信号干扰。这可以用频谱分析器来完成，它可以显示频谱上的数据或干扰。

商业的频谱分析器价格昂贵，价格甚至高达数千美元，但对于日常使用则有更好的方案。MetaGeek开发了一个叫Wi-Spy的产品，这是一个USB硬件设备，用于监测整个802.11频谱上的干扰。与MetaGeek的Chanalyzer软件搭配后，这个硬件可以输出图形化频谱，有助于解决无线网络的问题。Chanalyzer的示例输出如图13-3所示。
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图13-3　这个Chanalyzer显示同一地点有多个WLAN在工作

13.2　无线网卡模式

在开始嗅探无线数据包之前，我们需要了解无线网卡的不同工作模式。

无线网卡一共有4种工作模式。


被管理模式（Managed mode）：
 当你的无线客户端直接与无线接入点（Wireless Access Point，WAP）连接时，就可以使用这个模式。在这个模式中，无线网卡的驱动程序依赖WAP管理整个通信过程。


Ad-hoc模式：
 当你的网络由互相直连的设备组成时，就可以使用这个模式。在这个模式中，无线通信双方共同承担WAP的职责。


主模式（Master mode）：
 一些高端无线网卡还支持主模式。这个模式允许无线网卡使用特制的驱动程序和软件工作，作为其他设备的WAP。


监听模式（Monitor mode）：
 就我们的用途而言，这是一个重要的模式。当你希望无线客户端停止收发数据，专心监听空气中的数据包时，就可以使用监听模式。要使Wireshark捕获无线数据包，你的无线网卡和配套驱动程序必须支持监听模式（也叫RFMON模式）。

大部分用户只使用无线网卡的被管理模式或Ad-hoc模式。图13-4展示了各种模式如何工作。

[image: ..\18-0221 图\1304.tif]


图13-4　不同的无线网卡模式

注意


　

经常有人问我推荐哪款无线网卡做数据包分析。我强烈推荐自己使用的ALFA 1000mW USB无线适配器。这是市场上最好的产品之一，它能确保你捕获到每一个可能的数据包。大部分在线计算机硬件零售商都销售此款产品。



13.3　在Windows上嗅探无线网络

即使你有支持监听模式的无线网卡，大部分基于Windows的无线网卡驱动也不允许你切换到这个模式（WinPcap也不支持这么做）。你需要一些额外的硬件来完成工作。

13.3.1　配置AirPcap

AirPcap（现在是Riverbed旗下CACE Technologies公司的产品）被设计用来突破Windows强加给无线数据包分析的限制。AirPcap像U盘一样小巧，如图13-5所示，用于捕获无线流量。AirPcap使用第3章讨论的WinPcap驱动和一个特制的客户端配置工具。

[image: ..\18-0221 图\1305.tif]


图13-5　AirPcap的设计非常紧凑，适合与笔记本电脑一同携带

AirPcap的配置程序很简单，只有一些配置选项。如图13-6所示，AirPcap控制面板提供了以下几个选项。


Interface：
 你可以在这里选择要捕获的设备。一些高级的分析场景会要求你使用多个AirPcap设备，同步嗅探多个信道。


Blink Led：
 勾选这个复选框会使AirPcap设备上的LED指示灯闪烁。当存在多个AirPcap设备时，这可用来识别正在使用的适配器。


Channel：
 在这个下拉菜单里，你可以选择希望AirPcap监听的信道。


Include 802.11 FCS in Frames：
 默认情况下，一些系统会抛弃无线数据包的最后4个校验和比特。这个被称为帧校验序列（Frame Check Sequence，FCS）的校验和用来确保数据包在传输过程中没有被破坏。除非你有特别的理由，否则请勾选这个复选框（包含FCS校验和）。


Capture Type：
 这里有两个选项——802.11 Only和802.11 + Radio。802.11 Only选项包含标准的802.11数据包头。802.11 + Radio选项包含这个包头以及前端的radiotap头部，因而包含额外信息，比如数据率、频率、信号等级和噪声等级。选择802.11 + Radio以观察所有可用的数据信息。


FCS Filter：
 即便你没有选择Include 802.11 FCS in Frames，这个选项也可以过滤FCS认为已经被损坏的数据包。使用Valid Frames选项可以只显示FCS认为成功接收的那些数据包。


WEP Configuration：
 这个区域（在AirPcap Control Panel的Keys选项卡可见）允许你输入所嗅探网络的WEP密码。为了能解密WEP加密的数据，你需要在这里填入正确的WEP密码。WEP密码将在13.9节中讨论。

[image: ..\18-0221 图\1306.tif]


图13-6　AirPcap配置程序

13.3.2　使用AirPcap捕获流量

安装并配置好AirPcap后，你应该对捕获过程很熟悉了。只需要启动Wireshark并选择Capture->Options
 。接着，在Interface
 下拉框中选择AirPcap设备，如图13-7所示。
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图13-7　选择AirPcap设备作为你的捕获接口

除了Wireless Settings按钮外，屏幕上的一切都很熟悉。单击这个按钮会给出与AirPcap配置程序一样的选项，如图13-8所示。AirPcap是完全嵌入Wireshark的，因此所有配置都可以在Wireshark中修改。

[image: ..\18-0221 图\1308.tif]


图13-8　Advanced Wireless Settings对话框允许你在Wireshark中配置AirPcap

一切都配置好之后，就可以单击Start按钮开始捕获数据包了。

13.4　在Linux上嗅探无线网络

在Linux系统嗅探只需要简单地启用无线网卡的监听模式，然后启动Wireshark即可。然而，不同型号的无线网卡启用监听模式的流程各不相同，所以在这里我不能给出明确提示。实际上，有些无线网卡并不要求你启用监听模式。你最好Google一下你的网卡型号，确定是否需要启用它，以及如何启用。

在Linux系统中，通过内置的无线扩展程序启用监听模式是常用的办法之一。你可以用iwconfig命令打开无线扩展程序。如果你在控制台上键入iwconfig，应该会看到这样的结果：


$ iwconfig


eth0  no wireless extensions
lo0   no wireless extensions
eth1  IEEE 802.11g     ESSID:"Tesla Wireless Network"
      Mode:Managed  Frequency:2.462 GHz  Access Point:00:02:2D:8B:70:2E
      Bit Rate:54 Mb/s  Tx-Power-20 dBm  Sensitivity=8/0
      Retry Limit:7  RTS thr: off  Fragment thr: off
      Power Management: off
      Link Quality=75/100  Signal level=-71 dBm  Noise level=-86 dBm
      Rx invalid nwid:0  Rx invalid crypt:0  Rx invalid frag:0
      Tx excessive retries:0  Invalid misc:0  Missed beacon:2



iwconfig命令的输出显示eth1接口可以进行无线配置。这是显然的，因为它显示了与802.11g协议有关的数据，反观eth0和lo0，它们只返回了“no wireless extensions”。

这个命令提供了许多无线配置信息，仔细看一下，有无线扩展服务设置ID（Extended Service Set ID，ESSID）、频率等。我们注意到“eth1”下面一行显示，模式已经被设置为“被管理”，这也就是我们想改动的地方。

要将eth1改成监听模式，你必须以root用户身份登录。可以直接登录或用切换用户（su）命令，如下所示：


$ su


Password:



在你成为root用户后，就可以键入命令来配置无线网卡选项了。输入以下命令可以将eth1配置成监听模式：


# iwconfig eth1 mode monitor





网卡进入监听模式后，再次运行iwconfig命令应该能反映出变化。输入以下命令，以确保eth1接口可以工作：


# iwconfig eth1 up





我们也将使用iwconfig命令改变监听信道，输入以下命令，改变eth1接口的信道为信道3：


# iwconfig eth1 channel 3





注意


　

你可以在捕获数据包的过程中随意修改信道，所以随便改吧，没问题！也可以将iwconfig命令脚本化以简化过程。



完成这些配置后，请启动Wireshark开始你的数据包捕获之旅！

13.5　802.11数据包结构

无线数据包与有线数据包的主要不同在于额外的802.11头部。这是一个第2层的头部，包含与数据包和传输介质有关的额外信息。802.11分组有3种类型。


管理：
 这些分组用于在主机之间建立2层连接。管理分组还有一些重要的子类型，包括认证（authentication）、关联（association）和信号（beacon）分组。


控制：
 控制分组允许管理分组和数据分组的发送，并与拥塞管理有关。常见的子类型包括请求发送（request-to-send）和准予发送（clear-to-send）分组。


数据：
 这些分组含有真正的数据，也是唯一可以从无线网络转发到有线网络的数据包。

一个无线数据包的类型和子类型决定了它的结构，因此各种数据包结构可能不计其数。我们将考察其中一种结构，请看80211beacon.pcap文件里的单个数据包。这个文件包含一种叫beacon的管理数据包的例子，如图13-9所示。

[image: ..\18-0221 图\1309.tif]


图13-9　这是一个802.11 beacon数据包

beacon是你能找到的最有信息量的无线数据包之一。它作为一个广播数据包由WAP发送，穿过无线信道通知所有无线客户端存在这个可用的WAP，并定义了连接它必须设置的一些参数。在我们的示例文件中，你可以看到这个数据包在802.11头部的Type/Subtype域被定义为beacon❶。

在802.11管理帧头部发现了其他信息，包括以下几点。


Timestamp
 ：发送数据包的时间戳。


Beacon Interval
 ：beacon数据包重传间隔。


Capability Information
 ：WAP的硬件容量信息。


SSID Parameter Set
 ：WAP广播的SSID（网络名称）。


Supported Rates
 ：WAP支持的数据传输率。


DS Parameter
 ：WAP广播使用的信道。

这个头部也包含了来源和目的地址以及厂商信息。

在这些知识的基础上，我们可以了解到示例文件中发送beacon的WAP的很多信息。显然这是一台D-Link设备❷，使用802.11b标准（B）❸，在信道11上工作❹。

虽然802.11管理数据包的具体内容和用途不一样，但总体结构跟这个例子相差不大。

13.6　在Packet List面板增加无线专用列

如你所见，Wireshark通常在Packet List面板显示6个不同的列。分析无线数据包之前，让我们在Packet List面板增加3个新列。


	RSSI（for Received Signal Strength Indication）列，显示捕获数据包的射频信号强度。

	TX Rate（for Transmission Rate）列，显示捕获数据包的数据率。

	Frequency/Channel 列，显示捕获数据包的频率和信道。



当处理无线连接时，这些提示信息将会非常受用。例如，即使你的无线客户端软件告诉你信号强度很棒，捕获数据包并检查这些列时，也许会得到与该声明不符的数字。

按照以下步骤，在Packet List面板增加这些列。

（1）选择Edit->Preferences
 。

（2）到Columns
 部分，并单击Add
 。

（3）在Title域键入RSSI
 ，并在域类型下拉列表中选择IEEE 802.11 RSSI
 。

（4）为TX Rate和Frequency/Channel列重复此过程，为它们取个恰当的Title，并在Field type下拉列表选择IEEE 802.11 TX Rate
 和Channel/Frequency
 。添加三列之后，Preferences窗口应该像图13-10一样。

[image: ..\18-0221 图\1310.tif]


图13-10　在Packet List面板增加与无线相关的列

（5）单击OK
 使改动生效。

（6）重启Wireshark以显示新列。

13.7　无线专用过滤器

我们在第4章讨论过了使用捕获和显示过滤器的好处。在有线网络中筛选流量要容易得多，因为每个设备有它自己的专用线缆。然而，在无线网络中，所有无线客户端产生的流量都同时存在于共享信道中，这意味着捕获任意一个信道，都将包含几十个客户端的流量。本节要讨论的焦点就是数据包过滤器，它可帮你找到特定流量。

13.7.1　筛选特定BSS ID的流量

网络上每一个WAP都有它自己的识别名，叫作“基础服务设备识别码”（Basic Service Set Identifier，BSS ID）。接入点发送的每一个管理分组和数据分组都包含这个名称。

一旦你明确了想要查看的BSS ID名称，那么你需要做的就只是找到那个WAP发送的数据包而已。Wireshark在Packet List面板的Info列里显示了WAP，因此找到这个信息易如反掌。

为了找到感兴趣的WAP所传输的数据包，你需要在802.11头部中找它的BSS ID域。过滤器就基于这个地址来编写。找到BSS ID MAC地址后，你可以使用这个过滤器：


wlan.bssid == 00:11:22:33:44:55





这样你就只能看见流经该特定WAP的流量了。

13.7.2　筛选特定的无线数据包类型

在本章前面，我们曾讨论过你可能在网络上看见的无线数据包类型。你通常需要基于这些类型和子类型来筛选数据包。对于特定类型，可以用过滤器wlan.fc.type来实现；对于特定类型或子类型的组合，可以用过滤器wc.fc.type_ subtype来实现。例如，为了过滤一个NULL数据分组（在十六进制中是类型2，子类型4），你可以使用wlan.fc.type_subtype eq 0x24这个过滤器。表13-1提供了802.11分组类型和子类型的简要参考。

表13-1　无线类型/子类型和相关过滤器语法




	
帧类型/子类型


	
过滤器语法







	
Management frame


	
wlan.fc.type = = 0





	
Control frame


	
wlan.fc.type = = 1





	
Data frame


	
wlan.fc.type = = 2





	
Association request


	
wlan.fc.type_subtype = = 0x00





	
Association response


	
wlan.fc.type_subtype = = 0x01





	
Reassociation request


	
wlan.fc.type_subtype = = 0x02





	
Reassociation response


	
wlan.fc.type_subtype = = 0x03





	
Probe request


	
wlan.fc.type_subtype = = 0x04





	
Probe response


	
wlan.fc.type_subtype = = 0x05





	
Beacon


	
wlan.fc.type_subtype = = 0x08





	
Disassociate


	
wlan.fc.type_subtype = = 0x0A





	
Authentication


	
wlan.fc.type_subtype = = 0x0B





	
Deauthentication


	
wlan.fc.type_subtype = = 0x0C





	
Action frame


	
wlan.fc.type_subtype = = 0x0D





	
Block ACK requests


	
wlan.fc.type_subtype = = 0x18





	
Block ACK


	
wlan.fc.type_subtype = = 0x19





	
Power save poll


	
wlan.fc.type_subtype = = 0x1A





	
Request to send


	
wlan.fc.type_subtype = = 0x1B





	
Clear to send


	
wlan.fc.type_subtype = = 0x1C





	
ACK


	
wlan.fc.type_subtype = = 0x1D





	
Contention free period end


	
wlan.fc.type_subtype = = 0x1E





	
NULL data


	
wlan.fc.type_subtype = = 0x24





	
QoS data


	
wlan.fc.type_subtype = = 0x28





	
Null QoS data


	
wlan.fc.type_subtype = = 0x2C







13.7.3　筛选特定频率

如果你在查看来自多个信道的流量，那么基于信道的筛选就非常有用。例如，如果你本来只期待在信道1和6出现流量，那么可以输入一个过滤器显示信道11的流量。如果发现有流量，那么你就知道一定是哪里弄错了——或许是配置错误，或许有钓鱼无线设备。使用这个过滤器语法，可以筛选特定频率：


wlan_radio.channel == 11



这将显示信道11的所有流量。你可以将2462值替换成想筛选的信道对应的频率。表13-2列出了信道和频率的对应表格。

表13-2　802.11无线信道和频率




	
信道


	
频率/MHz







	
1


	
2412





	
2


	
2417





	
3


	
2422





	
4


	
2427





	
5


	
2432





	
6


	
2437





	
7


	
2442





	
8


	
2447





	
9


	
2452





	
10


	
2457





	
11


	
2462







另外还有数百个实用的无线网络流量过滤器，你可以在Wireshark wiki上查看它们。

13.8　保存无线分析配置

在进行无线数据包分析时，预配置工作很麻烦——包括添加特定的栏目，编辑过滤器设置。为了避免每次都对栏目和过滤器进行重新配置，你可以将设置保存为配置文件，以便于在有线和无线分析配置之间切换。

在保存配置文件之前，先根据需要设置栏目和过滤器。之后，在屏幕右下角的当前配置列表上右击，并单击New
 。将配置文件命名为Wireless
 ，最后单击OK
 。

13.9　无线网络安全

部署和管理无线网络时最大的担忧就是传输数据的安全性。数据在空气中飞过，任何人都能得到它，因此数据加密是至关重要的。否则，任何人拿到Wireshark和AirPcap就都能看到数据了。

注意


　

当使用其他层次的加密技术时，比如SSL或SSH，通信仍将在该层对数据进行加密，别人使用数据包嗅探器也读不到用户的通信内容。



最初推荐用在无线网络中加密传输数据的技术依据“有线等效加密”（Wired Equivalent Privacy，WEP）标准。WEP在前几年很成功，直到后来发现了它在密钥管理方面的几个漏洞。为了加强安全，几个新标准又相继被设计出来，包括无线上网保护接入（Wi-Fi Protected Access，WPA）和WPA2标准。虽然WPA和更安全的版本WPA2仍然不可靠，但一般认为它们比WEP强多了。

在这一节，我们来看一些WEP和WPA流量，以及认证失败的例子。

13.9.1　成功的WEP认证

80211-WEPauth.pcap文件包含了成功连接WEP无线网络的例子。这个网络使用WEP安全机制。你必须向WAP提供一个密码，以通过认证并解密它发来的数据。你可以把WEP密码当成无线网络密码。

如图13-11所示，这个捕获文件以数据包4所示的从WAP（00:11:88:6b:68:30）发送到无线客户端（00:14:a5:30:b0:af）的质询开始❶。这个质询的目的是确认无线客户端是否有正确的WEP密码。展开802.11头部和tagged parameters，你可以看到这个质询。

[image: ..\18-0221 图\1311.tif]


图13-11　WAP给无线客户端发送质询文本

在数据包5中，这个质询被确认。然后无线客户端将用WEP密码解密的质询文本返回给WAP❶，如图13-12所示。

在数据包7中，这个数据包被再次确认，并且WAP在数据包8中响应了无线客户端，如图13-13所示。响应里包含了一个说明认证成功的通知❶。
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图13-12　无线客户端向WAP发送已解密的质询文本

[image: ..\18-0221 图\1313.tif]


图13-13　WAP通知客户端认证成功了

成功认证后，客户端可以发送关联（association）请求、接收确认并完成连接过程，如图13-14所示。

[image: ..\18-0221 图\1314.tif]


图13-14　认证过程后紧跟一个简单的双数据包关联请求和响应

13.9.2　失败的WEP认证

在下一个例子中，一位用户输入他的WEP密码连接到WAP，几秒后，无线客户端程序报告无法连接到无线网络，但没有给出原因。捕获的文件是80211-WEPauthfail.pcap。

与成功连接时一样，通信从WAP在数据包3发送质询文本到无线客户端开始。这个消息被成功确认了。接着，在数据包4中，无线客户端使用用户提供的WEP密码发送了响应。

到这里，我们会想，应该有一个通知告诉我们认证成功了。但是我们在数据包5却看到了不一样的情况，如图13-15所示❶。
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图13-15　这个消息告诉我们认证不成功

这个消息告诉我们无线客户端对质询文本的响应不正确。这表明客户端用以解密质询文本的WEP密码肯定输错了。结果，连接过程就失败了。必须用正确的WEP密码重试才行。

13.9.3　成功的WPA认证

WPA使用了与WEP完全不同的认证机制，但它仍然依赖于用户在无线客户端输入的密码来连接到网络。80211-WPAauth.pcap文件中有一个成功的WPA认证的例子。

该文件的第1个数据包是WAP发送的beacon广播。我们展开这个数据包的802.11头部，沿着tagged parameters往下看，展开Vendor Specific标题，如图13-16所示，能看到无线接入点的WPA❶属性部分。这让我们了解到WAP支持的WPA版本与实现（如果有的话）。

无线客户端（00:0f:b5:88:ac:82）收到这个beacon广播后，就向无线接入点（00:14:6c:7e:40:80）发送一个探测请求，并得到了响应。无线客户端和无线接入点在数据包4到7之间的交互，是认证与关联的请求及响应。

[image: ..\18-0221 图\1316.tif]


图13-16　这个beacon让我们知道无线接入点支持WPA认证

现在把目光转移到数据包8上。这是WPA开始握手的地方，一直持续到数据包11。这个握手过程就是WPA质询响应的过程，如图13-17所示。

[image: ..\18-0221 图\1317.tif]


图13-17　这些数据包是WPA握手的一部分

这里有两个质询与响应。每个数据包都可在基于802.1x Authentication头部下的Replay Counter域找到匹配对象，如图13-18所示。注意到前两个握手数据包的Replay Counter值是1❶，而后两个握手数据包的值是2❷。

WPA握手完成并认证成功后，数据就开始在无线客户端和WAP之间传输了。

[image: ..\18-0221 图\1318.tif]


图13-18　Replay Counter域帮助我们匹配质询和响应

13.9.4　失败的WPA认证

与WEP一样，用户输入WPA密码后，无线客户端程序报告无法连接到无线网络，但没有指出问题在哪里，我们来看一看发生了什么。捕获的结果保存在 80211-WPAauthfail.pcap文件中。

像刚才成功的WPA认证那样，捕获文件以同样的方式开始。这包括探测、认证和关联请求。WPA握手从数据包8开始，但在这个例子中，我们看到了8个握手数据包，而不是之前在成功认证环节中看到的4个。

数据包8和9表示WPA握手的前两个数据包。然而在这个例子中，客户端发送回WAP的质询文本有误。结果，这个序列在数据包10和11、12和13、14和15中多次重复，如图13-19所示。使用Replay Counter可以配对每个请求和响应。
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图13-19　这里的额外EAPOL数据包表明WPA认证失败了

握手过程重试4次后，通信中止了。如图13-20所示，数据包16表明无线客户端没有通过认证❶。
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图13-20　WPA握手失败后，客户端认证失败

13.10　小结

虽然无线网络仍然被普遍认为是不安全的，但它在各个组织环境的部署却丝毫没有减缓。随着人们将焦点转移到无线通信，掌握类似有线网络那样的捕获、分析方法，并用于无线网络数据包变得尤为重要。当然，本章讲授的概念和技巧并不全面，但它们能帮助你使用数据包分析技术解决无线网络问题，让你赢在起跑线上。









附录A　延伸阅读

[image: 图像说明文字]


数据包分析工具不只有Wireshark，还有一大堆趁手的工具，可以在解决网络缓慢、网络安全等常规问题及分析无线网络问题时大显威力。本章列出了一些有用的数据包分析工具，以及其他数据包分析的学习资源。

A.1　数据包分析工具

除了Wireshark之外，还有一些实用的数据包分析工具。在这里，我会介绍一些我认为最有用的。

1．Tcpdump和Windump

虽然Wireshark很流行，但它可能没有Tcpdump用得广泛。考虑到一些人群对数据包捕获和分析的实际需求，Tcpdump是完全基于文本的。

虽然Tcpdump缺少图形特性，但它处理海量数据时非常靠谱。因为你可以用管道将它的输出重定向输入给其他命令，比如Linux的sed和awk。随着对数据包分析的深入钻研，你会发现Wireshark和Tcpdump都很有用。

Windump只是Tcpdump在Windows平台的发行版而已。

2．Cain & Abel

第2章已经讨论过，Cain & Abel是Windows平台上最好的ARP缓存中毒攻击工具之一。Cain & Abel实际上是一个非常健壮的工具套件，你一定能发现其他用途。

3．Scapy

Scapy是一个非常强大的Python库，允许使用基于命令行脚本的方法创建、修改数据包。简单地说，Scapy是一款强大、灵活的数据包操纵程序。

4．Netdude

如果你不需要像Scapy那样高级的工具，那么Netdude是Linux下的一个较好的替代品。虽然Netdude功能有限，但它提供了图形用户界面，因而出于研究目的，需要创建、修改数据包时，它显得极其方便。图A-1演示了使用Netdude的一个例子。

[image: ..\18-0221 图\fa01.tif]


图A-1 在Netdude上修改数据包

5．Colasoft Packet Builder

如果你是Windows用户，并且想要与Netdude类似的GUI，那么你可以考虑使用Colasoft Packet Builder，一款超棒的免费工具。Colasoft还提供了一个简便的用于数据包创建和修改的GUI。

6．CloudShark

CloudShark（由QA Café开发）是我很喜爱的一个工具，可以用它在线分享数据包捕获记录。如图A-2所示，CloudShark网站可以在浏览器里以Wireshark的方式显示网络捕获文件。你可以上传捕获文件，并将链接发送给同事，以便共同分析。

[image: ..\18-0221 图\fa02.tif]


图A-2 用CloudShark查看一个捕获文件示例

关于CloudShark，我最赞赏的是它不需要注册，并能通过URL直接链接获取。这意味着，当我在博客上发布一个PCAP文件的链接时，其他人只需要单击就能查看数据包，而不需要在下载文件后，再用Wireshark打开。

7．pcapr

pcapr是Mu Dynamics创建的一个非常健壮的用于分享PCAP文件的Web 2.0平台。在撰写本文时，pcapr包含了将近3000个PCAP文件，涉及400多种不同协议的例子。图A-3显示了pcapr上的DHCP流量捕获的例子。
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图A-3 在pcapr上查看DHCP流量捕获

每次要查找某种确定类型的通信样例时，我都是首先在pcapr上搜索。如果你在自己的试验中创建了大量不同的捕获文件，不要犹豫，请将它们上传到pcapr社区分享。

8．NetworkMiner

NetworkMiner是一款主要用于网络取证的工具，但我发现它在其他一些情形下也非常实用。虽然它也可以用来捕获数据包，但它的强项在于如何解析数据包。NetworkMiner会检测PCAP文件中网络各端的操作系统类型，并将文件解析成主机间的会话。它甚至允许你直接从捕获记录中提取传输的文件。

9．Tcpreplay

每当有一堆数据包需要在线路上重传以观察设备如何响应它们时，我就用Tcpreplay来执行这个任务。Tcpreplay专门设计用来重传PCAP文件里的数据包。

10．ngrep

如果你熟悉Linux，毫无疑问，你肯定用过grep搜索数据。ngrep与它非常相似，允许你在PCAP数据上执行特定搜索。当捕获和显示过滤器都无法实现我的目标或者实现太复杂时，我就使用ngrep。

11．Libpcap

如果你计划开发一款应用程序，来进行一些确实高级的数据包解析，或是创建处理数据包，那么你要对Libpcap非常熟悉。简言之，Libpcap是一个用于网络流量捕获的可移植的C/C++库。Wireshark、Tcpdump，以及其他大部分数据包分析工具都在一定层次上依赖于Libpcap。

12．Hping

Hping是你武器库中应有的“瑞士军刀”之一。Hping是一个命令行的数据包操纵和传输工具。它支持各种各样的协议，反应非常快且直观。

13．Domain Dossier

如果你需要查询域名或IP地址的注册信息，那么Domain Dossier正合你意。它快速、简单、有效。

14．Perl和Python

Perl和Python虽然不是工具，但却是值得留意的脚本语言。当你熟练于数据包分析时，你会遇到没有自动化工具满足要求的情况。在那些情况下，首选Perl和Python语言编写工具，它们可以带你在数据包上做些有趣的事情。对于大部分应用程序，我通常使用Python，但这只是个人选择。

A.2　数据包分析资源

从Wireshark的主页到教程、博客，有很多可用的数据包分析资源。我将在此列出我最喜欢的一些。

1．Wireshark主页

与Wireshark有关的首要资源就是它的主页。主页包括软件文档、一个非常有用的包含了捕获文件样例的wiki，以及Wireshark邮件列表的注册信息。

2．SANS安全入侵检测深入课程

作为一名SANS导师，我可能会有点偏袒，但我真不认为这个星球上有比《SANS SEC 503：深度入侵检测》更好的数据包分析课程。这个课程集中于数据包分析的安全方面。即便你不集中于安全，该课程之前提供的对数据包分析和对Tcpdump的介绍也是我所见最好的。

该课程由我的两位数据包分析英雄Mike Poor和Judy Novak讲授。它每年提供好几次直播。若你的旅行经费有限，没关系，该课程也通过基于Web的按需格式在线讲授。

3．Chris Sanders的博客

我没有太多时间写博客，但偶尔也会在我的博客上写一些有关数据包分析的文章。如果没有别的，我的博客就作为链接到我写的其他文章和书籍的门户，另外它也提供了我的联系方式。

4．Brad Duncan的恶意软件流量分析网站

我最喜欢的安全相关数据包捕获资源是Brad Duncan的恶意软件流量分析（MTA）网站。Brad每周多次发布包含感染链的数据包捕获资源，这些捕获资源包含相关的恶意软件二进制文件以及正在发生的事件的描述。如果你想获得解析恶意软件感染的经验并了解当前的恶意软件技术，请先下载其中一些捕获资源并尝试理解它们，你可以访问该网站，以便在发布更新时收到提醒。

5．IANA

互联网编号分配机构（Internet Assigned Numbers Authority，IANA）负责监督为北美分配IP地址和协议号码。它的网站提供了一些有价值的参考工具，比如查找端口号、查看有关顶级域名的信息，以及浏览合作以网站查阅RFC文档。

6．《TCP/IP详解》（Addison-Wesley）

对生活在数据包层次的人而言，Richard Stevens博士撰写的系列书籍是书架上的主要书目，已被多数人奉为TCP/IP圣经。这是我最喜欢的TCP/IP书籍，也是我写作本书时经常参考的文献。

7．《TCP/IP指南》（No Starch出版社）

在TCP/IP领域里，我最喜欢的另一本书是Charles M. Kozierok写的。这本巨著厚达1000多页，内容非常详细，并且为视觉型学习者准备了大量很优秀的图表。









附录B　分析数据包结构
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在本附录中，我们将讨论数据包的表现形式。我们将查看被解析为十六进制形式的数据包，另外，我们将介绍如何使用数据包结构图查看和表示数据包。

由于有大量的软件为你解析数据包，因此在数据包嗅探和分析时，你不需要理解本附录中的内容。但是，如果你投入一些时间学习数据包原始数据及其结构，会更好地理解Wireshark之类的工具展示给你的内容。在分析数据时，数据抽象程度越低越好。

B.1　数据包表现形式

数据包能够以很多表现形式被解析。数据包原始数据可以表现为二进制数据—二进制的0、1序列，如：


0110000001010011010111000000101011000001000000000001000000000000001000110000010
110101011011100000000000000000000000000000000000000000010000001000000000001011
0110100000000000001000000110000000000000000000000010000000100000000010000000010



二进制数码是数据信息在最底层的表现形式，1表示高电平信号，0表示低电平信号。每一个数字是一位，八位是一字节。然而，人们很难阅读和理解二进制数据，所以我们通常将二进制数据转换为十六进制—由字母和数字组成的十六进制数据，如：


4500 0034 40f2 4000 8006 535c ac10 1080
4a7d 5f68 0646 0050 7c23 5ab7 0000 0000
8002 2000 0b30 0000 0204 05b4 0103 0302
0101 0402



十六进制（通常简写为hex）是使用数字0～9和字母A～F表示数值的计数系统。十六进制是常用的数据包表示形式，因为其形式简洁，并且很容易被转换为更基础的二进制。在十六进制中，两个字符表示一个字节，即八位。字节中的每个字符是一个半字节（4位），左侧的值是高位（半）字节，右侧的值是低位（半）字节。在示例数据包中，第一个字节为45，其中，高位字节是4，低位字节是5。

数据包中，字节的地址（或位置）使用偏移量表示法表达，从0开始。因此，数据包中的第一个字节（45）位于0x00，第二个字节（00）位于0x01，第三个字节（00）位于0x02，依此类推。0x说明使用的是十六进制表示法。在表示一个长度大于一字节的地址时，地址占用的字节数在一个冒号之后使用数值表示。例如，在表示示例数据包的前4字节的地址时，使用0x00:4表示。在我们后续使用数据包结构图剖析“驾驭一个神秘的数据包”中的未知协议时，此处的说明非常重要。

注意


　

据我观察，人们在分析数据包时普遍的错误是忘了从0开始计算地址。的确很难习惯从0开始计算，因为大部分人学习的都是从1开始计数。我已经分析数据包很多年了，但是仍然会犯这样的错。我能给出的最好的建议是，不要害怕掰手指数数。你也许会觉得这样看起来很愚蠢，但是这其实没什么丢人的，尤其是在能帮你得出正确答案的情况下。



在更高的层级，一个与Wireshark类似的工具使用协议分析器将数据包使用完全解析的形式展示出来，我们后续将介绍此工具。本例中的数据包被Wireshark解析后，如图B-1所示。
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图B-1　Wireshark解析后的数据包

Wireshark显示数据包信息，并为各字段添加标签。原始数据包并不包含标签，但是其中的数据按照协议标准规定的明确格式排列。完全解析数据包意味着将数据按照协议标准分析为带有标签的、可阅读的文本。

Wireshark及类似的工具能够完全解析数据包，因为它们的内置协议分析器对协议各字段的地址、长度和值进行了定义。例如，图B-1中的数据包按照传输控制协议（TCP）标准分成多个部分，包括带有标签的字段和值。其中一个标签是源端口（Source Port），值为十进制的1606。这使你在分析数据包时能够轻易找到指定信息。当你能够使用此类工具时，它们会成为你完成分析工作的一个高效的方式。

Wireshark有成百上千个协议分析器，但是你仍有可能遇到Wireshark无法解析的协议；厂商定制的未广泛使用的协议和定制的恶意软件协议经常会是这种情况。当这样的事情发生时，数据包中只有部分内容能够被解析。这也是Wireshark默认在界面下方提供原始的十六进制包数据的原因（如图B-1所示）。

更普遍的情况是，如Tcpdump的命令行程序不提供太多的协议分析器，而是显示大量原始十六进制数据。对于一些更复杂的应用层协议而言，这种情况尤为常见，因为这类协议很难解析。因此，当我们使用Tcpdump时，看到被部分解析的数据包是常态。一个使用Tcpdump分析数据包的例子如图B-2所示。
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图B-2　Tcpdump中部分解析的数据包

当面对部分解析的数据包时，你需使用更底层的数据包结构知识。Wireshark、Tcpdump及大部分其他工具提供了十六进制的原始包数据，帮助我们进行更底层的分析工作。

B.2　使用数据包结构图

我们在第 1 章中学习到，数据包是按照协议规定的方式排列的数据。因为通用协议按照指定的规则排列包数据，所以软硬件能够解析这些数据；数据包必须遵守明确的格式规则。使用数据包结构图，我们能够识别格式并解析数据包。一个数据包结构图是数据包的图形化表现方式，使分析人员能够将任意给定协议的数据包从原始十六进制字节映射至具体字段。结构图从协议的RFC文档中提取，显示了协议中各字段的长度和排列顺序。

让我们查看第6章中的IPv4的数据包结构图（见图B-3）。
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图B-3　IPv4的数据包结构图

在这个结构图中横轴表示0～31的二进制位。换算成字节，为0～3。纵轴也按照位和字节进行标记，每行为一个32位（或4字节）片段。我们使用数轴来计算字段地址的偏移量，根据纵轴确定字段位于哪个4字节片段，然后根据横轴确定给字段以字节为单位的偏移量。第一行由前四个字节组成，0～3，在横轴上进行标记。第二行由之后的四字节组成， 4～7，同样在横轴上进行计数。我们从字节4开始计数，对应的横轴刻度为0；下一个字节是字节5，对应的横轴刻度为1；以此类推。

例如，我们查看IPv4的结构图，0x01字节是服务类型字段。计算方式：在纵轴上看，服务类型字段位于第一行，对应纵轴刻度为0，所以从0开始计数；在横轴上看，该字段位于刻度1；所以该字段位于，从0开始且偏移量为1字节的位置，即位于0x01字节。

再查看另一个例子，0x08字节是存活时间字段。计算方式：在纵轴上看，存活时间字段位于第三行，对应纵轴刻度为8，所以从8开始计数；在横轴上看，该字段位于刻度0；所以该字段位于，从8开始，偏移量为0字节的位置，即位于0x08字节。

有些字段，如源IP字段，长度为多个字节，我们在图中看到，位于0x12:4。其他一些字段只占用了半字节，如0x00字节的高位字节为版本字段，低位字节为IP头长度字段。0x06字节的粒度更细，每一位都表示一个字段。当字段的值为单个二进制数值时，它通常是一个标记（flag）。如IPv4头中的翻转（Reversed）、不分片（Don’t Fragment）和多个分片（More Fragments）字段。标记的值为一个一位的二进制数值，1（true）或0（false），所以当标记值为1，表示标记生效。标记生效的具体含义根据协议和字段而定。

让我们在图B-4中查看另一个例子（这个结构图在第6章出现过）。
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图B-4　TCP的数据包结构图

这个图片展示了TCP协议头。根据这张图，我们能够在不知道TCP用途的情况下，回答很多与TCP数据包有关的问题。假设一个TCP数据包的协议头如下方的十六进制数据所示：


0646 0050 7c23 5ab7 0000 0000 8002 2000
0b30 0000 0204 05b4 0103 0302 0101 0402



使用包结构图，我们能够定位和解析特定的字段。如我们能够发现以下信息。


	源端口号位于0x00:2字节（0x00至0x01），十六进制值为0646（十进制：1606）。

	目的端口号位于0x02:2字节（0x02至0x03），十六进制值为0050（十进制：80）。

	数据偏移量字段表示协议头长度，位于0x12字节的高位字节，十六进制值为8。



让我们将这些知识用来分析这个神秘的数据包。

B.3　分析一个神秘的数据包

在图B-2中，我们看到了一个被部分解析的数据包。我们通过被解析的部分数据来确定，这是一个TCP/IP数据包，该数据包在同一网络内的两个设备间传输，然而除此之外，我们对该数据的其他信息并不了解。以下是这个数据包的完整十六进制数据：


4500 0034 8bfd 4000 8006 1068 c0a8 6e83
c0a8 6e8a 081a 01f6 41d2 eac6 e115 3ace
5018 fcc6 0032 0000 00d1 0000 0006 0103
0001 0001



数据包大小为52字节。IP协议的数据包结构图告诉我们，IP协议头的标准长度为20字节；根据0x00字节的低位字节表示的头文件长度，我们确认了这一信息。根据TCP的包结构图，我们同样了解到，在没有附加选项的情况下，TCP协议头的长度也是20字节（此处没有列出TCP结构图，但是我们在第6章中对TCP选项进行了深入讨论）。这意味着，数据包的前40个字节是TCP和IP协议头数据，这些数据已经被解析。现在，还剩下12字节未被解析。


00d1 0000 0006 0103 0001 0001



如果没有分析数据包结构的知识，你现在可能会一筹莫展，但是你已经知道了如何将数据包结构图应用于未解析数据。在本例中，已经解析的TCP数据包表明，数据的目的端口号是502。在识别未解析数据时，查看通信使用的端口并不一定会奏效，但这是一个好的切入点。Google搜索结果显示，502端口是基于TCP的Modbus协议的常用端口，该协议用于工业控制系统（ICS）网络。我们将十六进制包数据与Modbus数据包结构图进行比较，来核实和分析本例的数据包，如图B-5所示。
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图B-5　基于TCP的Modbus的数据包结构图

这个数据包结构图根据Modbus的应用指导文档制作。图B-5结构图表明，位于0x04:2（相对头部起始位置的偏移量）的长度字段包含一个7字节的头部。按照这个偏移量，我们在对应的位置上发现其十六进制值为0006（对应的十进制值为6），这表明，紧随这个字段之后有6字节，实际也是如此。看起来这的确是基于TCP的Modbus数据。

将完整的十六进制数据和Modbus结构图比较，以下是提取出的信息。


	事件标识字段位于0x00:2字节（0x00～0x01），十六进制值为00d1。该字段用于将应答和请求进行配对。

	协议标识字段位于0x02:2字节（0x02～0x03），十六进制值为0000。这表明协议为Modbus。

	长度字段位于0x04:2字节（0x04～0x05），十六进制值为0006。这定义了数据部分长度。

	单元标识字段位于0x06字节，十六进制值为01。表示此数据包用于系统内路由。

	功能码字段位于0x07字段，十六进制值为03。这表示调用读取保持寄存器（Read Holding Registers）功能，用于从一个系统读取一个数值。

	根据功能码3，需要再输入两个数据字段。在0x08:4字节发现了参考编号（Reference Number）和单词计数（Word Count），这两个字段的十六进制值均为0001。



这个神秘的数据包能够按照Modbus协议的标准被完全解读。如果你正在对产生这个数据包的系统进行故障处理，以上解析出来的内容应该是你向前推进所需要的信息。就算你不会遇到Modbus数据，对于如何使用包结构图处理一个未知的协议和未被解析的数据包，这也是一个很好例子。

了解你正在分析的数据的抽象方式，总是一种最好的分析思路。这能帮助你做出更合理和明智的决定，使你能在更多样化的场景中处理数据包。在很多情景下，我只能使用命令行工具，如Tcpdump，进行数据包分析。因为大部分这样的工具缺少很多应用层协议的分析器，所以手动对数据包中的原始数据进行分析的能力极其重要。

注意


　

我的一位同事曾经负责在一个高安全级别的环境中进行应急响应。他很清楚他需要检查所负责系统的数据，但是不能接入存储这些数据的特定系统。在他们的工作时间内，他们能做的只有将数据包从特定的会话中打印出来。幸亏掌握了数据包组成和数据包结构分析的基础知识，他能够从打印出的数据中获得他需要的信息。当然，这个分析过程相当缓慢。这是一个极端的场景，但是，这是能证明通用的、与工具无关的知识很重要的例子。



由于以上陈述的原因，花费时间将数据包拆分，以获得使用多种方式分析数据包的经验，对我们很有帮助。我在这方面下了很多功夫：我打印了一些常用协议的数据包结构图并进行封塑，然后将这些图片放在书桌旁。我还在笔记本电脑和平板中保存了电子版本，以便外出时快速查阅。为了方便获取，我在随本书发放的抓包文件的压缩包中包含了一些常用的数据包结构图。

B.4　小结

在本附录中，我们学习了如何解析多种格式的数据包，以及如何使用数据包结构图对未解析的数据进行分析。利用这些知识，你应该能够理解如何在不依赖于特定工具的情况下查看并分析数据包。
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5 0.014421 172.16.0.8 74.125.95.105  TCP 66 1251 > 80 [SYN] Seq=0 ir 155-1460 US=4 SACK PERI-1
5.95.105 66 [TCP Retransmission] 1251 » 82 [SYN] Seq=0 1460 WS=4 SACK_PER

o5 66 [TCP Retransmission] 1251 + 80 [SYN] Seq=d Win=8192 Len=@ MSS=1460 WS=4 SACK_PERM=1
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M wrongdissector.peap - o x

Ele Edit View Go Capture Analyze Stafistics Telephony Wireless Tools Help

Am 2@ nRBRess=FaEEaqan

W ool o dsploy fter _<cti/> 3 -] Bxpressin.

o Time Source Destraton  frotocol  Lengt  Info
70.001545 192.168.0.53  192.168.0.82 TCP 115 443 > 1492 [PSH, ACK] Seq-189275032 Ack-253948672
80.036053 192.168.0.82  192.165.0.53 TCP 66 1492 > 443 [PSH, ACK] Seq=253948672 Ack=189275093
90.037776  192.168.0.53  192.165.0.82 TCP 87 443 > 1492 [PSH, ACK] Seq-189275093 Ack=253948684
100.038371  192.168.0.82  192.168.0.53 TCP 66 1492 > 443 [PSH, ACK] Seq=253948684 Ack=189275126
110.038876 192.16.0.53  192.166.0.82 TCP 69 443 > 1492 [PSH, ACK] Seq-189275126 Ack=253948696
120.010079 192.168.0.82  192.166.0.53 TCP 60 1492 > 443 [PSH, ACK] Seq=253948696 Ack-189275141

> Frame 10: 6 bytes on wire (528 bits), 66 bytes captured (528 bits)

> Ethernet II, Src: HewlettP_bf:: e (00:25:b3:bf:91:ee), Dst: Vmware_25:02:5e (90:0c:29:25:02:5e)

> Internet Protocol Version 4, Src: 192.168.0.82 (192.168.0.82), Dst: 192.168.0.53 (192.165.0.53)

> Transmission Contral Protocol, Src Port: 1492 (1492), DSt Port: 443 (443), Seq: 25394364, Ack: 189275126, Len: 12

~ Data (12 bytes)

Data: 504153532061646d6960d0a
[Length: 12]

300 0 Oc 29 25 02 5¢ 00 25 b3 bf 9L cc 08 00 45 00 )%.N.%

0010 00 34 37 69 40 00 50 06 00 00 O 25 00 52 O a8  .47if.

0020 00 35 05 da 01 bb Of 22 F3 Oc 0b 45 1b f6 50 18  L5....." ...H..P.

LM RO Y0 41 55 55 20 61 64 6d 69 6c)

o040 ]

@ 7 Data (data), 12byt=s || Packets: 52 - Displayed: 52 (100.0%) - Load time: 0:0.1]| Profile: Default
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M Wireshark . Packet 3. nowebaccess3

> Frame 3: 66 bytes on wire (528 bits), 66 bytes captured (528 bits)
II, Src: HewlettP_bf:91:ee (80:25:b3:bf:91:ee), Dst: Ciscolnc_31:67:33 (@0:26:0b:31:07:33)

> Ethernet
> Internet Protocol Version 4, Src: 172.16..8, Dst: 74.125.95.105
v *

Source Port: 1251
Destination Port: 8¢ @
[Stream index: @]
[TCP Segment Len: @]
Sequence number: @ (relative sequence number)
Acknowledgment number: @
Header Length: 32 bytes
> 3
window size value: 8192
[Calculated window size: 8192]
Checksum: @x@afc [validation disabled]
Urgent pointer: @
> Options: (12 bytes), Maximum segment size, No-Operation (NOP), Window scale, No-Operation (NOP), No-Operation (NOP), SACK permitted

No.: 3 - Time: 0.014421 - Source: 172.16.0.8 - Destination: 74.125.95.105 - Protocol: TCP - Lengih: 66 - Info: 1251 — 80 [SYN] Seq=0 Win=8192 len=0 M55= 1460 WS=4 SACK PERM=1
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Ml Wireshark -Follow TCP Strearr (tcp.stream eq 0) - htp_google - o x

GET / ATTP/1.1 ~
Host: www.google. com

User-Agent: Mozilla/s.@ (Windows; Us Windows NT 6.1; en-US; rv:1.9.1.7) Gecko/20891221 Firefox/3.5.7
Accept: text/htnl, application/xhtmltxml,application/xml;q=8.9,%/*;q=6.8

Accept-Language: en-us,en;q=0.5

Accept-Encoding: gzip,deflate

Accept-Charset: 150-8859-1,utf-83q=0.7,*3q=0.7

Keep-Alive: 300

Connection: keep-alive

Cookie:

PREF=ID=257913a938e6¢ 245 U=267cB96b5F33Fbob: FF=4: LD=en 26073065 2654793366
GonTUMU3D23L; NID=31=7-nhwi1jUP63eBEYMTp-3T11gHSPNNSTEMIKNL_DUrn02zW1cPHATE3ATecob_vG-
YFibFXs208pFbhBA1BOXAdK4LEZDdeiKuqekgPS_kzEL EC2mUHX7RHXSPIEECUZ

1us

HTTP/1.1 200 0K
Date: Tue, 09 Feb 2010 01:18:37 GHT
Expires: -1

Cache-Control: private, nax-age=0
Content-Type: text/htal; charset=UTF-8

Content-Encoding: gzip
Server: gus

Content-Length: 4633

X-XSS-Protection: @

2 chentplfs) 5 saver s 1 )

Entre cor ~ Showdataas [ASC v Steam [0 [=
Find: Find Next

ide thisstream| | print Saves. Cose reb
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0.000201
0.001637
0.001646
0.005493
0.005561
0.005571
0.005578
0.005585
0.033569
0.033626
0.033640
0.033649
0.033658
0098314

Source

172.16.0.8
172.16.0.8
172.16.0.8
172.16.0.253
172.16.0.8
172.16.0.8
172.16.0.8
172.16.0.8
172.16.0.253
172.16.0.8
172.16.0.8
172.16.0.8
172.16.0.8
172.16.8.253

Destination

172.16.0.253
172.16.0.253
172.16.0.253
172.16.0.8

172.16.0.253
172.16.0.253
172.16.0.253
172.16.0.253
172.16.0.8

172.16.0.253
172.16.0.253
172.16.0.253
172.16.0.253
172.16.0.8

Protocol

Length

3527
3527
3527
9100
3527
3527
3527
3527
9100
3527
3527
3527
3527
9180

Vbbb

9100
9100

9100
3527
9100
9100
9100
9100
3527
9100
9100
9100
o100
3527

[ACK]
[ACK]
[ACK]
[PsH,
[ACK]
[AcK]
[ACK]
[ack]
[ACK]
[ACK]
[ACK]
[ACK]
[ACK]
[ack]

Seq-1 Ack=1 Win-65700 Len-0
Seq=1 Ack=1 /in=65700 Len=1460
Seq=1461 Ack=1 Win=65700 Len=1460 €}
ACK] Seq=1 Ack=2921 Win=7888 Len=106
Seq=2921 Ack=107 Win=65592 Len=1460
Seq=4381 Ack=167 Win=65592 Len=1460
Seq=5841 Ack=167 Win=65592 Len=1450
Seq=7301 Ack=107 Win=65592 Len=1460
Seq=107 Ack=8761 Win=6144 Len=0
Seq=8761 Ac| Win=65592 Len=1460
Seq=10221 Act Win=65592 Len=1450
Win=65592 Len=1450
Seq=13141 Ac Win=65592 Len=1460
Seq=107 Ack=14601 Win=4400 Len=0

8
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M wrongdissectorpcap - o X
Ele Edit View Go Copture Anclyze Stafistis Telephony Wireless Tools Help

AE O [IRREIe=>2EF 5 aaaH
(Wi = dsploy fter . <ci> 3 - Eoressor.._+ TCPRST
o Tine Source Oestrston_ protocol__ Length_info S

30.000135 192.168.0.82  192.168.0.53 TCP 54 1492 > 443 [ACK] Seq-253948672 Ack=139274945 Win=65536 Len-0
40.001109 192.165.0.53  192.163.0.82 FTP 96 Response: 220-Filezilla Server version ©.9.33 beta

50.001355  192.168.0.53  192.168.0.32 FTP 99 Response: 220-written by Tim Kosse (Tim.Kosse@ignx.de)

60.001392 192.168.0.82  192.168.0.53 TCP 54 1492 > 443 [ACK] Se

70.001545  192.168.0.53  192.168.0.82 FTP 115 Response: 220 Please visit http://sourceforge.net/projects/filezilla/
50.036053 192.168.0.82  192.168.0.53 FTP 66 Request: USER admin

90.037776  192.168.0.53  192.168.0.32 FTP 57 Response: 331 Password required for admin

100.038371  192.168.0.82  192.168.0.53 FTP 66 Request: PASS admin

11 0.038576  192.165.0.53  192.165.0.52 FTP 69 Response: 230 Logged on

12 0.010079  192.168.0.82  192.168.0.53 FTP 60 Request: SYST

13 0.0i0530  192.168.0.53  192.168.0.32 FTP 86 Response: 215 UNIX emulated by Filezilla

13 0.011629  192.168.0.82  192.168.0.53 FTP 60 Request: FEAT

150.054737  192.168.0.53  192.168.0.82 FTP 69 Response: 211-Features:

16 0.054907  192.168.9.53  192.168.0.82 FTP 61 Response: MDTM v
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>
>
>

v

Frame 4: 1514 bytes on wire (12112 bits), 1514 bytes captured (12112 bits)
Ethernet II, Src: HewlettP_ b ee (00:25:b3:bf:91:ee), Dst: HewlettP_77:bd:ba (80:23:7d:77:bd:ba)
Internet Protocol Version 4, Src: 172.16.6.8, Dst: 172.16.0.253
Transmission Control Protocol, Src Port: 3527 (3527), Dst Port: 9100 (910@), Seq: 1, Ack: 1, Len: 1460
Source Port: 3527
Destination Port: 9100
[Stream index: @]
[TCP Segment Len: 1460]
Sequence number: 1 (relative sequence number)
[Next sequence number: 1461  (relative sequence number)]
Acknowledgment number: 1 (relative ack number)
Header Length: 28 bytes
> Flags: @x@1@ (ACK)
Window size value: 16425
[Calculated window size: 65760]
[Window size scaling factor: 4]
> Checksum: @x5ef4 [validation disabled]
Urgent pointer:
[SEQ/ACK analysis]
Data (1468 bytes) )
Data: 1b252d31323334355840564a4c20534554205245543d4F4e. . .
[Length: 1468]

Nout ¢ - Time: 0.001537 - Source: 172.16.0.8 - Destinstion: 172.16.0.253 * Protocol: TCP * Langth 1514 - Info: 3527 — 9100 [ACK] Seq=1 Ack=1 Win=55700 L

450

]
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Ml Wireshark . Packet Lengths - download-slow - o
Topic / Item Count Average Minval Maxval Rate (ms) Percent Burstrate Burststart
¥ Packetlengths 10728 98899 54 M6 00614 100% 02100 69617

019 o - - - 0000 000% - -
239 0o - - - 0000 000% - -
079 3 S407 54 66 0005 33.44% 0070 31017
20150 0o - - - 00000 000% - -
160319 0o - - - 0000 000% - -
320639 1 6400 B4 64 0000  001% 00100 0178
6401279 3 76108 76 B2 00001 012% 00400 0921
1260255 7127 146000 1458 1460  OOA0B  6643% 01400 69617
205119 0 - - - 00000 000% - -
S2andgreater 0 - - - 0000 000% - -

Display fiter: Enter a display fter Apply

Copy Saveas Close
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Source Destination Length Info
121 5.502585 172.16.0.8  172.16.0.253  TCP 1146 [TCP Window Full] [TCP Retransmission] 3527 + 9100 [ACK] Seq-118261 Ack-167 Win
122 5.600089 172.16.0.8  172.16.8.253  TCP 1146 [TCP Window Full] [TCP Retransmission] 3527 = 9100 [ACK] Seq=118261 Ack=187 Win:
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Frame 121: 1146 bytes on wire (9168 bits), 1146 bytes captured (9168 bits)
Ethernet II, Src: HewlettP bf:9l:ee (00:25:b3:bf:91:ee), Dst: HewlettP 77:bd:ba (80:23:7d:77:bd:ba)
Internet Protocol Version 4, Sre 172.16.8.8, Dst: 172.16.8.253
v Transmission Control Protocol, Src Port: 3527 (3527), Dst Port: 9108 (9180), Seq: 118261, Ack: 187, Len: 1892
Source Por 3527
Destination Port: 9100
[Stream index: @]
[TCP Segment Len: 1@92]
Sequence number: 118261  (relative sequence number)
[Next sequence number: 119353  (relative sequence number)]
Acknowledgment number: 167  (relative ack number)
Header Length: 2@ bytes
Flags: @x018 (ACK)
Window size value: 16398
[Calculated window size: 65592]
[window size scaling factor: 4]
Checksum: @xsds4 [validation disabled]
Urgent pointer: &
v [SEQ/ACK analysis] @)
[iRTT: ©.000201000 seconds]
[Bytes in flight: 1092]
~ |[TCP Analysis Flags]
> [Expert Info (Note/Sequence): This frame is a (suspected) retransmission]
[The RTO for this segment was: 5.502585000 seconds]@
[RTO based on delta from frame: 126]@)
> [Expert Info (Warn/Sequence): TCP window specified by the receiver is now completely full]
Retransmitted TCP segment data (1092 bytes)

Now: 121 + Time: 20.619620 - Source: 172.16.0,8 - Destinstion: 172.16.0.253  Protocol: TOP.CP Window Full[TCP Retransmision] 3527 — 9100 [ACK] Seq=116261 Ack=107 Win=65592 len:

=]
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5 .490162
6 0.499362
7 0.999190
8 6.999507

172.16.0.5
172.16.0.102
172.16.0.5

172.16.0.102

172.16.0.8
172.16.0.102
172.16.0.8
172.16.0.102
172.16.6.8

4 SACK
1074 [RST, ACK] Seq=1 Ack

Spurious Retransmission] 1074 » 30 [SYN] Seq=2
1074 [RST, ACK] Seq=1 Ack=1 Win=0 Len=0
Spurious Retransmission] 1074 + 30 [SYN] Seq=2
1074 [RST, ACK] Seq=1 Ack=1 Win=8 Len=o
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> Frame 4: 6@ bytes on wire (48@ bits), 6@ bytes captured (480 bits)

> Ethernet II, Src: Dell c@:56:@ (90:21:70:c0:56:70), Dst: HewlettP_bf:9l:ee (80:25:b3:bf:91:ee)
> Internet Protocol Version 4, Src: 172.16.8.182, Dst: 172.16.8.8

¥ Transmission Control Protocol, Src Port: 88 (88), Dst Port: 1674 (1674), Seq: 1, Ack: 1, Len: @

Source Port: 80

Destination Port: 1674

[Stream index: 8]

[TCP Segment Len: ]

Sequence number: 1 (relative sequence number)
Acknowledgment number: 1 (relative ack number)
Header Length: 28 bytes

Flags: 0x@14 (RST, ACK) @

Window size value: @

[Calculated window size: ]

[Window size scaling factor: -1 (unknown)]
Checksum: @xc9aa [validation disabled]

Urgent pointer: @

[SEQ/ACK analysis]

No.: 4 - Time: 0000510 + Sourcer 172.16.0.102 * Destination: 172.16.0.8 » Protocol: TCP - Length: 60+ Info: 80 — 1074 [RST, ACK] Seq=1 Ack=1 Win=0 Len=0.

[
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A hp_googlepcap
FEile Edit View Go

Copture  Analyze

Am 7@ TREBRe®

Statistics
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Telephony  Wireless

QQam

3 ) opresson.. | + TCPRST

W] Apply a display fiter .. <Ctrl-/>
No. Time. Source. Destiation
10.000000 Workstation  Google 66 1606 + 80 [SYN] Seq: s
20.030107 Google Workstation 66 80 > 1606 [SYN, ACK] Seq-2775577373 Ack=2082691763 Win=5720 Len=0 MSS=1406 SACK PERM-1 W..
30.030182 Workstation  Google 54 1606 + 30 [ACK] Seq-2082691768 Ack=2775577374 Win-16872 Le
40.030248  lorkstation  Google 681 GET / HTTP/1.1
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> Frame 2: 190 bytes on wire (1520 bits), 198 bytes captured (1520 bits)
> Ethernet II, Src: Ciscolnc 31:67:33 (90:26:6b:31:07:33), Dst: HewlettP bf:al:ee (@@:
> Internet Protocol Version 4, Src: 4.2.2.1, Dst: 172.16.8.8
> User Datagram Protocol, Src Port: 53 (53), Dst Port: 64417 (64417)
¥ Domain Mame System (response)
[Request Tn: 1]
[Time: ©.010446080 seconds]
Transaction ID: @x6138
> Flags: @x8180 Standard query response, No error
Questions: 1
Answer RRs: 7
Authority RRs: @
Additional RRs: @
Queries
v Answers @
> weww.google.com: type CNAME, class IN, cname www.l.google.com
> www.l.google.com: type A, class IN, addr 74.125.95.105
> www.1.google.com: type A, class IN, addr 74.125.95.166
> ww.1l.google.com: type A, class IN, addr 74.125.95.147
> wiw.1.google.com: type A, class IN, addr 74.125.95.99
>
>

wew.1.google.com: type A, class IN, addr 74.125.95.13
wew.1.google.com: type A, class IN, addr 74.125.95.184

No: 2 - Time: 0.010440 - Source: 4.2.2.1 - Destination: 172.16.0.8 - Protocol: DNS 5,105 A 74,125.95.106 A 74.125.95.147 A 74.125.95.99 A 74.125.95.103 A 76.125.95.1

Help
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Frame 1: 74 bytes on wire (592 bits), 74 bytes captured (592 bits)
Ethernet II, Src: HewlettP_bf:91:ee (@0:25:b3:bf:91:ee), Dst: CiscoInc 31:07:33 (09:26:0b:31:07:33)
Internet Protocol Version 4, Src: 172.16.0.8, Dst: 4.2.2.1€)
> User Datagram Protocol, Src Port: 64417 (64417), Dst Port: 53 (53)
¥ Domain Name System (query)@
Response In: 2
Transaction ID: @x6138
> Flags: @xe1@e Standard query
Questions: 1
Answer RRs: @
Authority RRs: @
Additional RRs: @
v Queries @
v www.google.com: type A, class IN
Name: www.google.com
[Name Length: 14]
[Label Count: 3]
Type: A (Host Address) (1)
Class: IN (@x@001)

No.: 1 + Times 0.000000 - Source: 172.16.0.8 - Destination: 4.2.2.1 - Protocol: DNS  Length: 74 + Info: Standard query OX6138 A www.google.com

Close
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Ml Wireshark . Expert Information - download-slow - o x

Severity Summary. Group Protocol Count
~ Warning Sequence e 3
1620 Previous segment not captured (common at capture start)
3275 Previous segment not captured (common at capture start)
3295 This frame is  (suspected) out-of-order segment
~ Note Sequence e 19
1623 Duplicate ACK (#1)
1625 Duplicate ACK (£2)
1627 Duplicate ACK (£3)
1629 Duplicate ACK (#4)
1631 Duplicate ACK (#5)
1633 Duplicate ACK (#6)
1635 Duplicate ACK (£7)
1637 Duplicate ACK (£8)
1638 This frame is  (suspected) fast retransmission
1638 This frame is a (suspected) retransmission
3278 Duplicate ACK (1)
3260 Duplicate ACK (£2)
3262 Duplicate ACK (£3)
3284 Duplicate ACK (#4)
3286 Duplicate ACK (#5)
3268 Duplicate ACK (#6)
3290 Duplicate ACK (£7)
3292 Duplicate ACK (£8)
3294 Duplicate ACK (£9)
Vet o seuene TP 2|
1 Connection establish request (SYN): server port 80
2 Connection establish acknowledge (SYN+ACK): server por.

4 GET /pub/dists/opensuse/distribution) 11 2/iso/openSUSE-.
< >
o dply fter sec.
Limit to Display Fiter ~ [] Groupby summary  Search: Show.

Close Hep
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Wireshark . Packet 64 - tickedoffdeveloper
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> Frame 64: 83 bytes on wire (664 bits), 83 bytes captured (664 bits)
Ethernet II, Src: IntelCor_Sb:7d:da (8:21:6a:5b:7d:4a), Dst: Vmware_ea:17:be (80:8c:29:ea:17:be)
Internet Protocol Version 4, Src: 172.16.16.128, Dst: 172.16.16.121

2555 (2555), Dst Port: 21 (21), Seq: 222, Ack: 875, Len: 29

> Transmission Control Protocol, Src Port:
¥ File Transfer Protocol (FTP)
~ STOR store4829-83222018.csv\r\n
Request command: STOR
Request arg: stored829-03222010.csv @)

No. 64  Time: 4.3696539 - Source: 172.16.16.128 - Destination: 172.16.16.121 - Protocol: FTP - Lengeh 83 - Ino: Request: STOR stored829-03222010.c5v
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sanders@ppa:~$ tcpdump -Xr packets.pcap -c1
reading from file packets.pcap, 1ink-type ENIOS (Ethernet)
13:26:25.265937 TP 172.16.16.139 > a.resolvers. Level3. e

4500 0056 91ca 4000 4601 8640 ac1o 10t
0402 0201 0860 aboe G6dF G636 5144 7856
60 0060 bsge G400 G600 606 1011 1213
2615 1617 1619 1a1b 1c1d 163 2021 2223
2025 2627 2629 2a2b 2c2d 2e2f 3031 3233
335 3637

ICHP echo request, 1d 1759, seq 150, length 64
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iministrator: Command Prompt

Ci\program Files\wiresharkstshark —xr packets.pcap -c1
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5020 o2 1 03 00 4d 43 00 01 00 11 63 62 63 64 65 86 ..., .abcdeT
5030 7 65 69 6a 6b 6c 6d Ge 6T 70 71 72 73 74 75 76 ghijklmnoparstuy
o010 77 61 62 63 o4 65 65 67 68 69 wabederghi
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M Wireshark Follow TCP Steam (ipstreomeq .. — O X

StoreId, SKF,QTY ~
4829, 508966,5
4829,893932,7
4829,638384,2
4829,260513,4
4829,697840,2
4829,706390,1
4829,438522,9
4829,305646,6
4829,626872,6
4829,462192,2
4829,235990,1
4829,354072,7
4829,314705,1
4829,137917,6
4829,752470,9 v

15 cre e, 0server ), O s,

Entie conversaion (1946) | Show dataas [ASC__~ | stream [1[%

Find: Find Next

Hide thisstream| | print Save . Close reb
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Administrator: Command Prompt

Topic / 1tem count average nin val hax val Rate (us)  percent Burst rate  surst start
Total ATTP packets | 1761 .00 100k 0.4200 P
HITP Request packets 394 olot0s 50.77% o.2100 et
er PN o.0100 P o.2100 o1
norzey. 2 o.0002 2.5 1100 26951
searcn 2 o.0000 o.22% o.0100 o.203
HTTP Response Packets 567 olo100 49.25% o.2300 Py
Redirection 479 o.0055 Ssask o.2200 Py
Not Wodified 457 o.0053 s5.a2% o.2200 Py
Found 2 o.0003 ason o.0500 ey
Success 387 010085 P 011400 0,260
o 74 o.0043 s6.64% o.1100 0,268
No content 9 o.0001 3.36% o.0200 13054
Client error 1 o.0000 oaz% o.0100 22508
Wot Found 1 o.0000 100.00% o.0100 22508
broken H ol0000 o.00% B z
Server error @ ol0000 o.00% z z
Informstional o ol0000 o.00% z z
TP packets @ ol0000 o.00% z z
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Administrator: Command Prompt

+\Program riles\Wireshark>tshark - packets.pcap -2 conv,ip ~
1 5.000000 172.16.16.172 -> 4.2.2.1 10N 74 Echo (ping) sequaz/ass?, te112s
2 olomson  4.2.2.1 > 173.16.16.172 10 74 Echo (ping) in 1)
3 1.oe2s2 172.15.16.172 > 4.2.2.1 10 74 Echo (ping)
4 tlesess | 4.2.2.1 > 172.16.16.172 10N 74 Echo (ping) in3)
5 2lo1Sees 172.16.16.172 > 4.2.2.1 10 74 Echo (ping)
& zleassse | 4.2.2.1 > 172.16.16.172 10N 74 Echo (ping) ins)
7 3lecesis 172.16.15.172 > 4.2.2.1 0N 74 Echo (ping)
& slesiess | 4.2.2.1 > 172.16.16.172 10N 74 Echo (ping) in7)
5 4la79931 172.16115.172 > 4.2.2.1 0N 74 Echo (ping)
1o 41504257 | 4.2.2.1 -> 172.16.16.172 10N 74 Echo (ping) in o)
11 slasaess 172.16.16.172 > 4.2.2.1 1N 74 Echo (ping)
1 sisesass | 4.2.2.1 -> 172.16.16.172 10N 74 Echo (ping) in 1)
13 6432711 172.16.16.172 > 4.2.2.0 1N 74 Echo (ping)
16 6517448 | 4.2.2.1 -> 172.16.16.172 10 74 Echo (ping) in 1)
15 71508403 172.16.16.172 > 4.2.2.1 1N 74 Echo (ping)
16 7l5843  4.2.2.1 -> 172.16.16.172 10 74 Echo (ping) in 15)
17 1088478 172.16.16.172 > 4.2.2.1 1N 74 Echo (ping)
16 10.908451  4.2.2.1 -> 172.16.16.172 10N 74 Echo (ping) in 1)
1o 11885254 172.16.16.172 > 4.2.2.1 1N 74 Echo (ping)
20 111909634 | 4.2.2.1 -> 172.16.16.172 10N 74 Echo (ping) in 1)
21 121895001 172.16.16.172 > 4.2.2.1 1N 74 Echo (ping)
22 120920183 | 4.2.2.1 -> 172.16.16.172 10N 74 Echo (ping) in 21)
23 131904808 172.16.16.172 > 4.2.2.1 1N 74 Echo (ping)
20 130920263 4.2.2.1 -> 172.16.16.172 10N 74 Echo (ping) in23)
o ——
Filtericno Filters
! “ S | Tetal | elative | owation |
| rrames sytes | | Frames oytes | | Frames oytes | start | I
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M Wireshark . Packet 2 - stranded_clientside - O X

> Frame 2: 69 bytes on wire (552 bits), 69 bytes captured (552 bits)
> Ethernet II, Src: IntelCor_Sb:7d:4a (8@:21:6a:5b:7d:da), Dst: IntelCor_Sb:7d:d4a (@8:21:6a:5b:7d:da)
> Internet Protocol Version 4, Src: 172.16.16.251, Dst: 172.16.16.101
> User Datagram Protocol, Sre Port: 53 (53), Dst Port: 56779 (56779)
v Domain Name System (response)

[Request Tn: 1]

[Time: ©.006346000 seconds]

Transaction ID: @x@063

> Flags: @x8182 Standard query response, Server failure @

Questions: 1

Answer RRs: @ @)

Authority RRs: @

Additional RRs: @

v Queries
v appserver: type A, class IN
Name: appserver

9]
1 1]
Type: A (Host Address) (1)
Class: IN (x@e01)

Now: 2 Time: 0.000346 - Sources 172.16.16.251 + Destination: 172.16.16.101 » Protocol: DIV - lengehs 69 - Infoe Standard query response 0x0003 Server failire A appserver
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Wireshark IO Graphs: download-slow
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M Wireshark - Packet 1. stranded_clientside - o x

> Frame 1: 69 bytes on wire (552 bits), 69 bytes captured (552 bits)
Ethernet II, Src: IntelCor Sb:7d:4a (@@:21:6a:5b:7d:4a), Dst: IntelCor Sb:7d:4a (@@:21:6a:5b:7d:4a)
Internet Protocol Version 4, Src: 172.16.16.101, Dst: 172.16.16.251@)
User Datagram Protocol, Src Port: 56779 (56779), Dst Port: 53 (53)
Domain Name System (query)
Response I 2
Transaction ID: @x@ee3
Flags: @xp18@ Standard query
Questions: 1
Answer RRs: ©
Authority RRs: @
Additional RRs: @
¥ Queries
v appserver: type A, class IN
Name: appserver @
[Name Length: 9]
[Label Count: 1]
Type: A (Host Address) (1)@
Class: IN (9x0001)

< v

oz 1 - Time: 0.000000 - Source: 172.16.16.101 - Destination; 172.16.16.251 - Protocol: DNS - Length: 69 « Info: Standrd query 0x003 A appserver.
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Time

3 0.006242
4 0.082749
5 0.002948
6 0.003395
7 0.003514
8 0.004862

Source

172.16.16.128
172.16.16.121
172.16.16.128
172.16.16.121
172.16.16.128
172.16.16.121

Destiation

172.16.16.121
172.16.16.128
172.16.16.121
172.16.16.128
172.16.16.121
172.16.16.128

Protocol

TP
FTP
F1P
FTP

FTP

Length Info

60 2555 » 21 [ACK] Seq=1 Ack=1 Win-17520 Len-2

96 Response: 220 Filezilla Server version ©.9.34 beta
76 Request: USER salesxfer

91 Response: 331 Password required for salesxfer

69 Request: PASS p@ssward

69 Response: 238 Logged on
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M Vireshark - Packet 3 - stranded_branchdns

> Frame 3: 66 bytes on wire (525 bits), 66 bytes captured (528 bits)
> Ethernet II, Src: Vmware_39:42:70 (00:0c:29:39:42:78), Dst: Vmware_3d:10:f5 (88:0c:29:3d:10:f5)
> Internet Protocol Version 4, Src: 172.16.16.251, Dst: 172.16.15.2580

Source Port: 49160
Destination Port: 53 @

[Stream index: @]

[TCP Segment Len: @]

Sequence number: ®  (relative sequence number)
Acknowledgment number: @

Header Length: 32 bytes

Window size valu 8192
[Calculated window size: 8192]
Checksum: @xbc30 [validation disabled]
Urgent pointer: @
> options: (12 bytes), Maximum segment size, No-Operation (NOP), Window scale, No-Operation (NOP), No-Operation (NOP), SACK permitted

No.: 3 - Time: 0.000120 - Source: £72.16.16.251 - Destination: 172.16.16.250 * Protocol: TGP - Length: 66 * Info: 49160 — 53 [SYN] Seq=0 Win=8192 Len=0 MS5= 1450 WS=255 SACK PERM=1






OEBPS/Image00173.jpg
Wireshark - Requests - http_espn_fail

v

v

Display filter: Enter a display filter ...

Topic / ltem
v HTTP Requests by HTTP Host

WWW.espn.com
£
espn.go.com
/
cdn.optimizely.com
1is/310987714.js
assets.espn.go.com
/i/columnists/kapadia_sheil_m.jpg
ad.espncdn.com
/combiner/i?img=%2Fphoto%2F2014%2F0806 %2Fnfl_g_colts5_cr_1296x729.jpg&w=556&
a2.espncdn.com
/combiner/i?img=%2Fmedia%2Fmotion%2F2016%2F0108%2Fdm_160108_Trainer_shoulc
al.espncdn.com
/combiner/i?img=%2Fphoto%2F2016%2F0108%2Fsubzero_5x2.png&w=1296&h=518&sce

Copy Save as... Close
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M Wireshark - Packet 16 - 3e80211_wpaauthfail - o x

> Frame 16: 5@ bytes on wire (48@ bits), 58 bytes captured (488 bits) on interface @
> Radiotap Header v@, Length 20
> 882.11 radio information
v IEEE 862.11 Deauthentication, Flags: ........ C
QTypelSubtyps Deauthentication (@x@80c)
Frame Control Field: @xcoee
.800 08Pl @01l 1010 = Duration: 314 microseconds
Receiver address: Apple_78:6c:9¢c (ac:cf:S
Destination address: Apple_78:6c:9c (ac:cf:S5c:78:6c:9¢c)
Transmitter address: Netgear_ab:96:16 (28:c6:8e:ab:96:16)
Source address: Netgear_ab:96:16 (28:c6:8e:ab:96:16)
BSS Id: Netgear_ab:96:16 (28:c6:8e:ab:96:16)
- Fragment number: @
2008 0000 8BGO = Sequence number: @
> Frame check sequence: @x69fd528@ [correct]
v IEEE 802.11 wireless LAN management frame
v Fixed parameters (2 bytes)
Reason code: Class 2 frame received from nonauthenticated STA (@x@@@6)

;

No.: 16 * Time: 3.080348 - Source: Netpesr_abi9§:16 + Dastinstion: Apple_78:..m): -17  Data rate: 1 * Info: Desuthentication, SN=0. FN=0, Flsgs=.

e ]
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No.  Time Source Destination Protowl  Length Channel ~ Signal strength (dm) Datarate  Info

50.073773 MNetgear_ab:96:16 Apple 78:6c:9c  EAPOL 157 1 18 24 Key (Message 1 of 4)
90.076510 Apple 78:6c:9c  Netgear_ab:96:16  EAPOL 183 1 301 Key (Message 2 of 4)
101074290 MNetgear_ab:96:16 Apple 78:6c:9c  EAPOL 157 1 19 24 Key (Message 1 of 4)
111.076573 Apple 78:6c:9c  Netgear_ab:96:16  EAPOL 183 1 321 Key (Message 2 of 4)
12 2075292 MNetgear_ab:96:16 Apple 78:6c:9c  EAPOL 157 1 18 36 Key (Message 1 of 4)
13 2.077610 Apple 78:6c:9c  Netgear_ab:96:16  EAPOL 183 1 291 Key (Message 2 of 4)
18 3.077211 MNetgear_ab:96:16 Apple 78:6c:9c  EAPOL 157 1 -18 45 Key (Message 1 of 4)
15 3.679537 Apple 78:6c:9c  Netgear ab:96:16  EAPOL 183 1 321 Key (Message 2 of 4)
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Wireshark - Gonversations - http_espn_fail

Ethernet - 1 [MEZRCH IPvé  TCP-16  UDP-7

Address A 4 Address B Packets  Bytes PacketsA »B  BytesA—B PacketsB—+A BytesB—A RelStart Duration
4221 172.16.16.154 14 1627 7 1106 521 0.000000000 0.663869
68.71.212.158 172.16.16.154 13 2032 (] 1200 ¥ 832 0.027167000 90.875181
693175194  172.16.16.154 19 9049 10 8942 9 1007 0579477000  90.669273
72.21.91.8 172.16.16.154 92 70k 49 B7k 43 3170 0.526867000 60.553187
72.246.56.35 172.16.16.154 247 196 k 134 188k 13 8315 0.527902000 90.806341
72.246.56.83  172.16.16.154 30 20k 15 19k 15 1518 0.659868000  45.344878
172.16.16.154 199.181.133.61 61 49k 24 1953 37 47 k  0.238547000 91.083551
172.16.16.154  203.0.118.94 o 6774 9 6774 0 0 0430071000  94.593597
~ Name resolution | Limit to display filter
Help | [Copy ,  Follow Stream... Graph... Close
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@ NetworkMiner 20

Ele Tools Help

— Select a network adapter n the it —

Keywords | Anomlies

Hosis (129), Fies (131) images (33) Messages Credentials 2) Sessions (113) DNS (271) Parameters (1195)

Fiter keyword ] 1 Case sensiive [EBxactPhrase | [ Clear | [ Aoy
D.pot  Protocol Flename Btension See Detals ~
TCP53130 ThCedficste  nrdatanetcer oo 12038 TLS Certicate: C
TCP3130 ThCeficste  GeoTnust SSLCA-Gcer oo 11178 TLS Certicate: C
TCP53130 ThCeficste  GeoTnust Giobal CAcer oo 8978 TLS Certfcate: C
TCP53138 HipGetNomal  index htmi[2] ocspresponse. owspresponse 14558 gb.symcd.com/

TCP53139 HipGetChurked  indexhtm il 869588 wwwmeetup con
TCP53142  HipGetNomnal  aimond minjs javascrt javascrit 27588 static2meetupsta
TCP 53140 HipGetNomal  meetup_jquery_uicss = 67258 static2meetupsta
TCP53144 HipGetNomal  cient minjs javascrt javascrit 36928 satic2meetupsta
TCP 53145 HipGetNomal  infoWidgetmin s javascipt javascrit 206398 satic2meetupsta
TCP53151 HipGetNomal  groupMetadstaminjsjavascrpt  javascript 24098 stticl meetupsta
TCP53149 HipGetNomal  mttwoButtorCTAtestimorialoss  oss 4458 sttic] meetupsta
TCP53147  HipGetNomal it css o5 21718 sttic] meetupsta
TCP 53141 HipGetNomal  meetupmodem css o= 2239718 static2meetupsta
TCP53139 HipGetNomal  indexhim 6DTA3CT.css o= 55828 www meetup con
TCP53146 HipGetNomal  whiney css o5 834558  static] meetupsta
TCP 53150 HipGetNomal  ghome min s javascrt fvascrpt 1023788 staticl meetupsta
TCP53148 HipGetNomal ~ chapterbase css o= 1651018 static] mestupsta
TCP53143 HipGetNomal  Meetup Base jqueryminjsjavascrpt javascrpt 4143658 static2meetupsta
TCP53152  HipGetNomal  thumb_156167702ipeg pea 26118 photos3meetupst
TCP 53156 HipGetNomal  thumb_1516396121peg PNG PG 25718 photos3mestupst
< >

Live Sniffing Buffer Usage:

v [
Case Panel

CE™)

Flename  MD5

snotlog... 2301c2.

Reload Case Fies
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) Wireshark - Protocol Hierarchy Statistics - http_espn_fail

Protocol ¥ Percent Packets Packets Percent Bytes Bytes Bis End Packets
v Frame 100.0 569 100.0 357205 30k 0
v Ethernet 100.0 569 100.0 357205 30k 0
v Internet Protocol Version 4 100.0 569 100.0 357205 30k 0
¥ User Datagram Protocol 25 14 05 1627 136 0
Domain Name System 25 14 05 1627 136 14
¥ Transmission Control Protocol 975 555 995 355578 29k 541
¥ Hypertext Transfer Protocol 25 14 2.4 8460 712 7
Portable Network Graphics 02 1 01 487 1 1
Line-based text data 05 3 05 1632 137 2
JPEG File Interchange Format 05 3 08 2962 249 3

No aisplay fiter

[ Helo [T Close
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start-lan.cap 16.7 kb - 53 packets - more info

@ AnayssToos ~ || @Graphs |~ | | + Downioas || o

61.513551 3001:dddd::821£:265: fecdsaleb 3001151

t typing 4 Display it v hopty | Clar 3
No. | © | mime Source. Destination Protocol | Length Info
31 © 14.657298 feB0::ced7:19€fifedbic62a ££02 IOvE 190 Router Advertisement from c8:d7:19:4bi66:2a
32 9 14.712675 £oB0:icad]:19fE:fadbr662a ££02:016 ICHPYE 110 Multicast Listener Report Message v2
F— o b 6620 ££02:116 IoMPvE 110 Malticast Listener Report Message v2
3 €602 11120310100 Toupve 78 Neighbor Solicitation for £o80::821£12£¢:focdialth
s e 1oMeve 70 Router Solicitation from 80:1 10
36 9 37.161462 £oB0::821£:2£f1facIialth oMV 70 Router Solicitation from 80:1£:02:c3ralsfb
37 e foc3zalfh Ve 70 Router Solicitation from 80:1 3:al:th
38 9 55.166537 £eR0::821f12£F: fecdialth ££02:12 1oMev6 70 Router Solicitation from 80+1£:02:c31al:fb
35 9 55.297940 £oB0::cad]:19ff:fesbs662a ££02::1 ICHEVE 190 Router Advertisement from c8:d7:19:4bi66:2a
0 o ss.302198 1: ££02: 111 £¢c31a16h. Toupvs 78 Licitation for 3001:dddd::8216:268: fecTialfh
41 o 55.507433 3001:dddd::821£:2€ftfecitalfb 3001:5latcatersl 3 1514 Source port: 11778 Destination port: commplex-link
42 o 55.912451 192.168.1.1 224.0.0.1 1amv2 42 Membership Query, general
43 9 56.510543 3001cdddd::821£:26€+foc3talfb 3001:5larcatersl vop. 1514 Source port: 11779 Destination port: commplex-link
4 o afer:1 e 1514 Source port: 11780 Destination port: commplex-link

b Frame 40: 78 bytes on wire (624 bits), 78 bytes captured (624 bits)

D Sthernet II, Src: EdimaxTe_clialifb (80:1f:02:c3:alifb), Dst: IPvéncast

b Internet Brotocol Version 6, Sras i1 (i1), Dst: ££02::1iffcdialfb (££021i11£€c3ialth)
age Protocol v

b Internet Control Me

c3:alifh (33:33: 81035l

b)

0000 33 33 ££ c3 al £b 80 1f 02 c3 al fb 66 dd €0 00 33.
0010 00 00 00 18 3a £€ 00 00 00 00 00 00 00 00 00 00

0020 00 00 00 00 00 00 ££ 02 00 00 00 00 00 00 00 00
0030 00 01 ££ o3 al £ 87 00 aé 2a 00 00 00 00 30 01
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10000000 172.16.16.128 74.125.95.104 TCP 66 160680 [SYN] Seq=0 Win=8192 Len=0 MSS=1460 WS=4 SACK_PERM=1
Frame 1: 66 bytes on wire (528 bits), 66 bytes captured (528 bits)

Ethernet IT, Src: IntelCor_s a (00:21:6a:5b:7d:4a), Dst: D-Link_21:99:4c (00:05:5d:21:99:4¢)
Internet Protocol Version 4, Src: 172.16.16.128 (172.16.16.128), Dst: 74.125.95.104 (74.125.95.104)

El

Source Port: 1606 (1606)
Destination Port: 80 (80)
[stream index: 0]
[TCP Segnent Len: 0]
sequence number: 0 (relative sequence number)
Acknowledgment number: 0
Header Length: 32 bytes
[.... 0000 0000 0010 = Flags: Ox002 (SVN)
window size value: 8192
[calculated window size: 8192]
Checksun: 0x0b30 [validation disabled]
urgent pointer: 0
options: (12 bytes), Maximum segment size, No-Operation (NOP), window scale, No-Operation (NOP), No-Operation (NOP), SACK permitted

0000 00 05 5d 21 99 4c 00 21 6a 5b 7d 4a 08 00 45 00 ..JI.L.! J[}3..E,
0010 00 34 40 f2 40 00 80 06 53 5C ac 10 10 80 4a 7d  .4@.@... 5\....3}
0020 5 68 06 46 [UWW 7c 23 5a b7 00 00 00 00 80 02 _h.FEAI# z.
0030 20 00 Ob 30 00 00 0Z 04 05 b4 0103 03 02 01 01 ..0....
0020 04 02 L
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Time
0.430071
0.430496
0.431050
0.500663
0.500873
0.553964
1.460006

1.460006
1.461238
1.530278
1.530278
1.580145
2.461157
2.461157

Source
172.16.16.154
172.16.16.154
172.16.16.154
172.16.16.154
172.16.16.154
172.16.16.154
172.16.16.154
172.16.16.154
172.16.16.154
172.16.16.154
172.16.16.154
172.16.16.154
172.16.16.154
172.16.16.154

Destination
203.0.113.94
203.0.113.94
203.0.113.94
203.0.113.94
203.0.113.94
203.0.113.94
203.0.113.94
203.0.113.94
203.0.113.94
203.0.113.94
203.0.113.94
203.0.113.94
203.0.113.94
203.0.113.94

Protocol
TP
TCP
TP
T
TP

Length
78
78
78
78
78
78

Info
64862 - 80
64863 - 80
64864 - 80
64865 ~ 80
64366 - 80
64369 - 80
[TCP Retransmission]
[TCP Retransmission]
[TCP Retransmission]
[TCP Retransmission]
[TCP Retransmission]
[TCP Retransmission]
[TCP Retransmission]
[TCP Retransmission]

64862
64864
64866
64865
64869
64863
64862

Win=65535
Win=65535
Win=65535

Win=65535

101093668 TSec.
101093668 TSec.
~1101093669 TSec
101093737 TSec,
101093737 TSec,
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1. Python
defender: CapTipper-naster csanders$ sudo ./CapTipper.py ek_to_cryptowal14.pcapng
CapTipper v0.3 b13 - Malicious HTTP traffic explorer tool

Copyright 2015 Omri Herscovici <onriher@gnail.com

[A] Analyzing PCAP: ek_to_cryptowall4.pcapng

[+] Traffic Activity Time: Mon, @1/04/16 16:25:54
[+] Conversations Found:

8 /index.php/services > text/html (services) [16.2 k8] (Magic: G2)
1: /contrary/1653873/qui te-someone-vis tor-nonsense-tonight -sweet-owai t-gigantic-dance-third -> text/htnl (quite-someone-visitor-non
sense-tonight-sweet-await-gigantic-dance-third) [576.0 B] (Magic: GZ)
2: /occasional/bKIkeHFIYXhnah -> application/x-shockwave-flash (bXJkeHFLYXhman) [84.1 KB] (Magic: SWF)
3: /gaodness/1854996/eamest-fantastic-thorough-weave-grotesque- forth-awaken-fountain > text/ntml (earnest-fantostic-thorough-weave
-grotesque-forth-awaken-fountain) [20.0 B] (Magic: GZ)
41 Jobservation/enViZ2dtcnpz -> application/octet-strean (enVjZ2dtcnpz) [350.0 KB] (Magic: BINARY)
5 /VOEHSQ.php?v-xétk7t4jo6 -> text/html (VOEHSQ.php) [0.0 B]
61 /76NILn.phpZn=xétk7t4jos > text/html C7eNILm.php) [14.0 B) (Magic: TEXD)
70 /VOEHSQ.phomw=on822y311xud7aj ~> text/ntml (VOEHSQ.php) [0.0 E]
/76NLLn. php?g=on22y311xud703 -> text/ntml (7eNLLm.php) [120.8 KB] (Magic: TEXT)
/NOEHSO. php?h=tt Fkjb663038K1z  => text/ntml (VOEHSQ.php) [0.0 B]
/76N1Lm . php?i=ttfkib668038klz -> text/html (76NiLm.php) [6.0 B] (Magic: TEXT)
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Time

1.
20.
3.
a0,
s50.
co.
7.
se.
5.

000000
657015
087108
087178
176462
176567
176714
262587
262656

Source
172.16.16.154
35.102.136.125
172.16.16.154
172.16.16.154
38.102.136.125
172.16.16.154
172.16.16.154
38.102.136.125
172.16.16.154

Destinaton

38.102.
172.16.

38.102.

38.102.
172.16.
38.102.
33.102.
172.16.
38.102.

136.125
16.154
136.125
136.125
16.158
136.125
136.125
16.154
136,125

Protocol

Length Info
78 53904 > 80 [SYN]
60 20 - 53904 [SYN,
54 53904 + 80 [ACK]
571 GET /weatherstatis
237 HTTP/1.0 200 OK
54 53904 + 80 [ACK]
54 53904 > 20 [FIN,
60 80 - 53904 [FIN,
54 53904 80 [ACK]

56q=0 Win=65535 Len=0 MSS=1460 WS=32 TSval-1015238041 TSecr=0 SACK PERM=1
ACK] Seq=d Ack=1 Win=5198 Len=p MSS=1350

Seqe1 Ackel Win=65535 Len=0
on/updateweatherstation. php? TD=KGAOAKW)28PAS SWORD=8088000% tempf =43 . 6&humidity=30..
(text/htal)

Seq=518 Ack=184 Win=65535 Len=0

ACK] Seq=513 Ack=184 Win=65535 Len=0

ACK] Seqe184 Ack=519 Win=7673 Len=0

Seq=519 Ack=185 Win=65535 Len=0.
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04:45:53.927963 IP 192.168.110.131.
64910, win 64710, length 12

74 > 192.168.110.138.502: Flags [P.], seq 1104341702:1104341714, ack 37762

4500 0034 8bfd 4000 8006 1068 coad 6e83
c0a8 6ega 081a 01F6 41d2 eacs 115 3:
5018 fcce 632 6960 ed1 6666 666 6163






OEBPS/Image00290.jpg
M Wireshark - Packet 1 - 3¢80211_wpaauth - o x

Frame 1: 336 bytes on wire (2688 bits), 336 bytes captured (2688 bits) on interface @
Radiotap Header v@, Length 20
802.11 radio information
IEEE 802.11 Beacon frame, Flags: ........C
v IEEE 802.11 wireless LAN management frame

> Fixed parameters (12 bytes)

v Tagged parameters (276 bytes)

> Tag: SSID parameter set: DENVEROFFICE

Tag: Supported Rates 1(B), 2(B), 5.5(B), 11(B), 6(B), 9, 12(B), 18, [Mbit/sec]
Tag: DS Parameter set: Current Channel: 1
Tag: Traffic Indication Map (TIM): DTIM 1 of @ bitmap
Tag: Country Information: Country Code US, Environment Any
Tag: ERP Information
Tag: Vendor Specific: Microsof: WPA Information Element @)
Tag Number: Vendor Specific (221)
Tag length: 22
OUI: ee-50-f2
Vendor Specific OUI Type: 1
Type: WPA Information Element (@x@1)
WPA Version: 1
Multicast Cipher Suite: @9-50-f2 TKIP
Unicast Cipher Suite Count: 1
Unicast Cipher Suite List @8-50-f2 TKIP
Auth Key Management (AKM) Suite Count: 1

> Auth Key Management (AKM) List 88-58-f2 PSK
> Tag: Extended Supported Rates 24(B), 36, 48, 54, [Mbit/sec]
> Tag: Vendor Specific: Microsof: WM/WME: Parameter Element
Tag: Vendor Specific: Epigram: HT Capabilities (802.11n D1.18)
Tag: HT Capabilities (382.11n D1.10)
Tag: Vendor Specific: Epigram: HT Additional Capabilities (882.11n D1.88)
Tag: HT Information (82.11n D1.10)
Tag: Vendor Specific: AtherosC: Advanced Capability
Tag: Vendor Specific: AtherosC: Unknown
Tag: Vendor Specific: Microsof: WPS

Cvvvvy

e 1 « Time: 0.000000 - Source: Netpesr. 26:96:16 » Destinston: Sroacast + Po._ 1 + Infox Hescon frame. SV=568, FN=0, Fiags=.
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M Wireshark . Follow TCP Stream (tcp.stream eq 0) - mail_sender_sttachment

220 mailel ESMTP Postfix (Ubuntu)

EHLO [172.16.16.225]

256-mailel

250-PIPELINING

250-SIZE 16246060

250-VRFY

250-ETRN

256-STARTTLS

250-ENHANCEDSTATUSCODES

250-8BITMIME

258 DSN

MATL FROM:<sanders@iskynet.local> STZE=76692
250 2.1.0 Ok

RCPT T0: <ppafiskynet. local>

250 2.1.5 Ok

DATA

354 End data with <CR:<LF>.<CR><LF>

To: ppafiskynet. local

From: Chris Sanders <sanders@iskynet.local>
Subject: New Coworker

Message-1D: <56849222.4006669@skynet . local>
Date: Wed, 30 Dec 2015 21:25:38 -8500
User-Agent: Mozilla/5.@ (Windows NT 10.8; WOWGS; rv:38.8) Gecko/20100161
Thunderbird/38.5.9

MINE-Version: 1.8

Content-Type: multipart/mixed; @
boundary=" ---0856467050301000500070000"

This is a multi-part message in MIME format.

== -9506497880301000500070000

Content-Type: text/plain; charset=utf-8; format=flowed @
Content-Transfer-Encoding: 7bit

A new guy started this week. There is something different about him, but
I can't quite figure it out. Every time he sees me he asks for my
clothes, my boots, and my motorcycle. I don't even own a motorcycle! I
took a quick picture and have attached it here. Have you seen this guy

050407080301000500070000 ©
: image/jpeg; o
name="newguy. jpg"
Content-Transfer-Encoding: base6s @
Content-Disposition: attachment;
Filename="newguy.pg"

/97 /4AAQSkZ IREABAQAAAQABAAD / 2wBDAAMC AMCAGMDAWME AWME BQg F BOQEBQoHBWYTDACM
DASKCwsNDhIQDQ4RDg sLEBYQERMUFRUVDABXGEYUGBIUFRT /2wBDAQMEBAUEBQK FBQKUDQSN
FBOUFBQUFBOUFBOUFBQUFBQUFBQUFBQUFBQUF BQUFBOUFBQUFBOUFBQUFBQUFBQUFBT/WAAR
CAFaAncDASIAAEBAXES/ BQAHWAAAQUEAQEBAQEAAARAAAAAAE CANQF BZCTCQoL /BQALRAA
AGEDAWIEAWUF BAQAAAF9AQIDAAQRBRTHHUEGE 1FhBy IXFDKEKaE TIBKxwRVSEFAkM2Iyggkk @
FhcY6RO131cokSoBNTY30DKE0RRFRATSURTVFVWV1hZHaik ZWZnaG1qc 3R1dnd4eXqDhTHG
hai 33 pKT1IWI151ZmqKpKNmpE1pGrKz t L2t 715 USLDXMXGXB] Iy tLTINKWIFjZ2uHi4+T1
5ufo6erxByPBSTh3+Pn6/ BQAHWEAAWE BAQEBAQEBAQAAAAAAAAE CANQF BECTCQOL /BQALREA
AGECBAQDBACFBAQAAQI3AAECAXEEBSExXBhIBLQdNCRMiMoETFEKROBHBCSMUVAVYNLRChYK
NOELBRCYGRomJygpK jUZNzgSOKNERUZHSE 1KULRW1dYWVp ZGVInZ2hpanNedXZ 3eH16go0E
hYaHi ImkkpOU1ZaXnJmaoqOkpaanqKngsrO8tba3ul mewsPExcbHyMNKetPU1dbX2NnaduPk
SehnwnqivPWbe3+Pn5/9nADMMIHAxEAMH+L)ﬁRj pXd/C+e1NXSC2wHPR] JNCFAHIB

zcmu@z.-,u() 120ems.
|Entire conversation (77k8) - Showdataas [ASCIE ¥ | Sream [0 [2]

Find: | [ Findnext |

e [ (o] o] [
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ireshark - Pac

Frame 8: 157 bytes on wire (1256 bits), 157 bytes captured (1256 bits) on interface @
Radiotap Header v@, Length 20
882.11 radio information
IEEE 502.11 QoS Data, Flags: ...... F.C
Logical-Link Control
802.1X Authentication
Version: 882.1X-2084 (2)
Type: Key (3)
Length: 95
Key Descriptor Type: EAPOL WPA Key (254)
> Key Information: @x8e89
Key Length: 32
@ Replay Counter: 1
WPA Key Nonce: cO3d0f8874d792652a395370b28efcdef67bafa6b83eecy. ..
Key
WPA
WPA
WPA
WPA Key Data Length: @

7 8 - Time: 0.377010 - Source: Netgear_ab:96:16 - Destination: Apple_ 76:6c:..1: 1 - Signat strengeh (cBm); -18 * Dats rate: 24 - Info: Key (Message 1 «

Cose || Hep

shark - P 11_wpaauth - o X

Frame 10: 181 bytes on wire (1448 bits), 181 bytes captured (1448 bits) on interface @
Radiotap Header v@, Length 20
862.11 radio information
IEEE 802.11 QoS Data, Flags: ...... FaG
Logical-Link Control
802.1X Authentication
Version: 882.1X-2004 (2)
Type: Key (3)
Length: 119
Key Descriptor Type: EAPOL WPA Key (254)
Key Information: @x@lco
Key Length: 32
@ Replay Counter: 2
WPA Key Nonce: c@3defssf4d79265ea395370b28efclef67badfa6bs3eecy. . .
Key IV: a8
WPA Key RSC: 90@0000000008000
WPA Key ID: ©00000G000000060
WPA Key MIC: 6ad7ebeb26231a497c344a86e9ebfac?
WPA Key Data Length: 24
> WPA Key Data: dd160056f201010060507202010000501262010000501202

WNo.: 10 * Times 0.380809 - Source: Netgesr_ ab:9:16  Destination: Apple_78:6¢..I: 1 + Signal srangeh (68m): -18 + Data rate: 36 * Infor Key (Message 3

[[gee [[ e |
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Ml Wireshark - Follow TCP Stream (tcp.stream eq 1) - mail.receiver_server_3 - o x

* OK [CAPABILITY THAPArevl LITERALY SASL-IR LOGIN-REFERRALS ID ENABLE IDLE STARTTLS LOGINDISABLED] Dovecot (Ubuntu) ~

ready.
1 STARTTLS
1 0K Begin TLS negotiation now.
oL o\eeg&H
el

5T
mailea. cyberdyne. local

mailozisel.  *.H
g -root@cyberdyne. localo. .
1512232106147

25122221061470¢1.0. . .U.

--Dovecot mail serverl.o

mailoz1.o

“H,

15 cent plts) 18 e plts) 30 .

Entre conversation (6202 bytes) - Showdataas [ascn Stream [1[2

Find: Find Next

ide thisstream| | print Save s. Close reb
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No. Time Source Destination Protocol  Length Channel  Signal strength (dém) Datarate  Info

50... Netgear_ab:96:16  Apple_78:6c:9¢ EapoL 157 1 18 24 Key (Message 1 of 4)
9 0... Apple_78:6c:9¢ Netgear_ab:96:16  EAPOL 183 1 a21 Key (Message 2 of 4)
10 0... Netgear_ab:96:16  Apple_78:6c:9¢ EapoL 181 1 18 36 Key (Message 3 of 4)
11 0... Apple_78:6c:9¢ Netgear ab:96:16  EAPOL 157 1 421 Key (Message 4 of 4)
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Source Destination Protocol Length  Info

21.445645 00:25:b3:bf:91:ee ff:ff:ff:ff:ff:ff ARP 42Who has 172.16.0.10? Tell 172.16.0.8
1.445735  00:24:81:a1:f6:79 00:25:b3:bf:91:ee ARP 60172.16.0.10 is at ©0:24:81:a1:f6:79
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ireshark - Follow tream (tcp.stream e ‘weather_workin
Wireshark - Follow TCP Stream (tcp. q0) - weather_working

GET /weatherstation/updateweatherstation.php?
ID=KGADAKWO28PASSWORD=12345678& tempf=43. 0&humidity=38&dewptf=13.68windchillf=43.08winddir=1948windspeedmph

=8.228windgustmph=2. 468ra@)in=6_608dailyrainin=6.808weeklyrainin=0.668monthlyrainin=6.668yearlyrainin=0. 68
&solarradiation=54.148UV=6&indoor tempf=67. 1&indoorhumidity=268baromin=29. 328 lowbatt=68dateutc=2016-1-6%202
1:58: 34&sof twaretype=ileather%261oggerk20V1 . 68action=updateraw&real time=1&rtfreq=5 HTTP/1.0.3

Accept: */*

Host: 38.102.136.125
Connection: Close

HTTP/1.8 260 OK
Content-type: text/html

Date: Wed, @6 Jan 2016 21:58:35 GMT
Content-Length: 8

success @

1 cllent phef) 1 server plefs), 1 urn
[Entire conversation (621 bytes) - Show dataas [Asc ¥ Sream
| [[Findnext |

Find:

|Hide this stream| | print [saveas. |[ cose |[ mp |
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M Wireshark . Packet 4 . nowebaccess! - O X

> Frame 4: 74 bytes on wire (592 bits), 74 bytes captured (592 bits)
> Ethernet II, Src: HewlettP_bf:91:ee (8@:25:b3:bf:91:ee), Dst: HewlettP_al:f6:79 (00:24:81:al:f6:79)
> Internet Protocol Version 4, Src: 172.16.8.8, Dst: 4.2.2.1€)
> User Datagram Protocol, Src Port: 55878 (55878), Dst Port: 53 (53)
¥ Domain Name System (query)
Transaction ID: @xBedl
> Flags: @x@106 Standard query
Questions: 1
Answer RRs: @
Authority RRs: @
Additional RRs: @
v Queries
> www.google.com: type A, class IN

Now: 4 Time: 0.999280 - Saurces 172.16.0.8 » Destination: %2.2.1 + Protocol: DIVS » lengeh: 74  Info: Standard query: 048021 A wiww gaogle.com

e
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M Wireshark . Packet 3. nowebaccessl - ] X

> Frame 3: 74 bytes on wire (592 bits), 74 bytes captured (592 bits)
> Ethernet II, Src: HewlettP bf:9l:ee (@8:25:b3:bf:91:ee), Dst: HewlettP al:f6:79 (99:24:81:a1:f6:79)
> Internet Protocol Version 4, Src: 172.16.8.8, Dst: 4.2.2.2@
> User Datagram Protocol, Src Port: 55878 (55878), Dst Port: 53 (53)
~ Domain Name System (query)
Transaction ID: @x80d1
Flags: @x@10@ Standard query
Questions: 1
Answer RRs: @
Authority RRs: @
Additional RRs: @
v Queries
> www.google.com: type A, class IN

Now: 3+ Time: 0.000105 - Source: 172.16.0.8 - Destination: 4.2.2.2 * Protocol: DS - Lengeh: 74 - Info: Standiard query (80Ct A www,google.com

SR
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No. 4 Time
1 0.000000
2 0.000334

Source
00:25:b3:b:91:ee
00:21:70:c0:55: f0

Destination
s
00:

FRATf
:bfi91:ee

Protocol
ARP
ARP

Length _Info
42 who has 172.16.0.1027 Tell 172.16.0.8
60 172.16.0.102 is at 00:21:70:c0:56: 0
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W N AW e

Time

7

©.000000
0.000290
2.000105
°.
1
3
3
7

999280

999279
-999372
999393
.999627

999648

Source

HewlettP bf:9l:ee
HewlettP_al:f6:79
172.
172,
172.
172.

172
172

16.8.8
16.0.8
16.0.8
16.8.8
16.0.8

.16.8.8
172.

16.8.8

Destination
Broadcast
HewlettP_bf:ol:ee
2.2.220
4.2.2.1

4.2.2.2
4.2.2.10
4.202.2

4.2.2.1

4.2.2.2

Protocol
ARP
ARP
DNS
DNS
DNS
DNS
DNS
DNS

Length Info

42 who has 172.16.0.10> Tell 172.16.9.8

60 172.16.0.
74 Standard
74 Standard
74 standard
74 Standard
74 Standard
74 Standard
74 Standard

10 is at 00:24:

query @xsedl
query @x88d1
query @x8ed1
query @xsed1
query @x8d1
query @x88d1
query @xBod1

A
A
A
A
A
A
A

81:a1:6:79
. google . com
v google . com
v googLle . com
v google . com
v google . com
vom. google . com
v google . com
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M Wireshark . Packet 3 . nowebaccess2

> Frame 3: 66 bytes on wire (528 bits), 66 bytes captured (528 bits)
> Ethernet II, Src: HewlettP_bf:

> Internet Protocol Version 4, Src: 172.16.8.8, Dst: 172.16.0.102 @
~

Source Port: 1674
Destination Port: 82 @

[Stream index: 8]

[TCP Segment Len: @]

Sequence number: @  (relative sequence number)
Acknowledgment number: @

Header Length: 32 bytes

Window size value: 8192
[Calculated window size: 8192]

> Checksum: @x58b5 [validation disabled]
Urgent pointer: @

zee (80:25:b3:bf:91:ee), Dst: Dell c@:56:f8 (00:

> Options: (12 bytes), Maximum segment size, No-Operation (NOP), Window scale, No-Operation (..

WNo.: 3 - Time: 0.000349 - Source: 172.16.0.8 » Destination: 172.16.0.102 * Pro..gth: 66 * Info: 1074 — 80 [SYN] Seq=0 Win=8192 Len=0 MS5=1460 WS=4 SACK PE
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Net Range:
CIDR

Name

Hande

Parent

Net Type

Origin AS
Organization
Registration Date.
Last Updated
Comments

RESTR Link

38.0.0.0-38.255.256.255
380008
COGENT-A

NET-38.0.00-1

Diect Allocaion
sS4

PSiNeL nc.(BS1)
19910416
2110520

Reassignment information for this block can be found at
rwhois cogentco.com 4321

itpsAwhois arin netlestneUNET-38.0-0-0-1

Point of Contact

Tech PSINISC-ARIN (PSENISCARINI
Ses Also Related organization's POC recorcs,
SeeAlso Related delegations,






OEBPS/Image00301.jpg
TR HITSLTCP)

WIBAL|/\ LR 1 2 3
iR | i 0-3 4-7 8-15 16-23 24-31

0 0 RiRO Efpyi)

4 32 e

8 64 HAS

12 | 96 [pata offser| Reserved | s BTOAD

16 | 128 [seogi Pty

20+ | 160+ IR






OEBPS/Image00300.jpg
ERMY 4 (IPvd)

] J\firsd 0 1 2 3
A s 0-3 4-7 8-15 16-18]  19-23 24-31
0 0 WAES | EBKE R&sHAE BKE
4 | 32 R R S H R
8 64 T ERtE s HERRIR AN
12 | 96 SEIPHhLE
16 | 128 ErE
20 | 160 I
24+ [ 192+ Wiz






OEBPS/Image00182.jpg
Wireshark - Follow TCP Stream (tcp.stream eq 0) - weather_broken R a X
P q

GET /weatherstation/updateweatherstation.php? ~
ID=KGAOAKWO28PASSHORD=000060608 tempT=43 . 88 humidi ty=368dewptf=13. 6&windchillf=43.08winddir=1948windspeedmph
0. 228windgustmph=2. 46&rainin=0.008dailyrainin=0.0@&wecklyrainin=0.8e&monthlyrainin=0.ee8yearlyrainin=6.60
&solarradiation=54.148UV=6&indoortempf=67 . 18indoorhumidity=268baromin=29. 3281owbatt=6&dateutc=2016-1-6%262
1:58:348sof twaretype=Weather¥28logger%26V1 . 82action=updaterawirealtime=1&rtfreq=5 HTTP/1.1@)

Host: 38.162.136.125

User-Agent: curl/7.43.6

Accept: */*

HTTP/1.0 200 OKO

Content-type: text/htnl

Date: Thu, 67 Jan 2016 60:28:39 GMT
Content-Length: 58

Gl s TR

INVALIDPASSKORDID|Password or key and/or id are incorrect @

1 chient phtf). 1 server pht), 1 fum.

|Entire conversation (700 bytes) | Show dataas [Ascn +| Stream

| [[Findnext |

e thsstream| [ pont | [ saveas. || cose || hep |






OEBPS/Image00181.gif
Executing commands. Please be patient

va.whois.cymr

com

The server returned 4 line(s).

[Querying va.uhoss. cyaru. con]
[v.uhois..cynru.con]

ERNES | 2 nane

36347 | 38.162.136.125 | WADERGROUND - THE WEATHER CHANNEL, LLC,US
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Ml Wireshark . Follow TCP Stream (tcp.stream eq 1) - ek_to_cryptowall4 - o0 X

GET foccasional/bXJkeHF1YxhmaA HTTP/1.1 @

Accept: */*

Accept-Language: en-US

Referer: http://xktzjm.topcentc.top/contrary/1653873/quite-someone-wisitor-nonsense-tonight-sweet-await-gigantic-
dance-third

x-flash-version: 19,0,8,245

Accept-Encoding: gzip, deflate

User-Agent: Mozilla/5.8 (Windows NT 6.1; WOW64; Trident/7.8; rv:11.8) like Gecko
Host: xktzjm.topcentc.top

DNT: 1

Connection: Keep-Alive

HTTP/1.1 200 OK

Server: nginx/1.4.6 (Ubuntu)

Date: Mon, @4 Jan 2016 16:25:58 GMT
Content-Type: application/x-shockwave-flash @
Transfer-Encoding: chunked

Connection: keep-alive

1f6a

yaeeaKotW 27,3,
SRR AN. -3 I T, F“[@c...T 4YU...0.e...... T..vD... G d
M.L..;C..M.ck.fnR. UZ.N.)]..../lgk.
[-50m.K.

MaiacLnsyiaUiili ‘Nx,'.,.‘F.,7m..9.o..‘.5,.‘.1,.,.‘y&v."b],.,.vﬂ.,cwj]‘,>. A
Zoo e imin e biein e s i L cimimm o s T IR o [k s EEZ0 LAY (O o' o elain s S Z0in m B M o o [ XE 2[NSO ] OCR v

3 e phefs), 67 sevver plafs). 5 il
|Entire conversation (88 kB) - Showdataas [Ascll |

Find: |

sl e e e
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M Wireshark - Packet 4 . ek to_cryptowalld

> Frame 4: 488 bytes on wire (3904 bits), 438 bytes captured (3964 bits) on interface
> Ethernet IT, Src: Dell_e2:4b:86 (00:22:19: ), Dst: Ciscolne_cb:
> Internet Protocol Version 4, Src: 192,168.122.145, Dst: 113.29.11.49

> Transmission Control Protocol, Src Port: 49314 (49314), Dst Port: 80 (50), Seq: 4283943695, Ac

:ab: :cb:g34a)

3947361356, Ler

text/htnl, application/xhtml+xml, */*\r\n
@ Referer: http:/ /. bing. con/search2q=sydneygroup. con. aukqs=n&forn=QERERpq=sydneygroup. con. ausc
Accept-Language: en-US\r\n
User-Agent: Mozilla/s.0 (Windows NT 6.1; WOWG4; Trident/7.0; rvi11.0) like Gecko\r\n
Accept-Encoding: geip, deflate\rin
Host: ww. sydneygroup. com.au\r\n
DT: 1\r\n
Connection: Keep-Alivelrin
Arin
[Full request URT: http://wny. sydneygroup. com.au/index. php/services]
[HTTP request 1/1]
Response In frame: 27

10C0A287AC354F9457A526D981E6274C\r\n

Now 4 Timer0.53¢405 - Surc 192,168,122, 445 - Descaciors 13,20,11,49 - Proocol HTTP I GET ndex haservices HTTP/L1
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Wireshark - Follow TCP Stream (tcp.stream eq 3) - ek_to_cryptowsll4 - O
P q rypt

GET /observation/enVjZ2dtcnpz HTTP/1.1 @

Connection: Keep-Alive

Accept: */*

User-Agent: Mozilla/5.8 (Windows NT 6.1; WOW64; Trident/7.8; SLCCZ; .NET CLR 2.8.56727; .NET CLR 3.5.38729; .NET
CLR 3.8.38729; Media Center PC 6.8; rv:11.8) like Gecko

Host: xktzjm.topcentc.top

HTTP/1.1 260 OK

Server: nginx/1.4.6 (Ubuntu)

Date: Mon, @4 Jan 2016 16:26:86 GMT
Content-Type: application/octet-stream
Content-Length: 358488 @

Connection: keep-alive

Last-Modified: Mon, 84 Jan 2016 15:56:19 GMT
ETag: "568a9623-57500"

Accept-Ranges: bytes

I B T i L T O SRR
x..k..6.Z.PZ.A23g...0. %6" 4..X.1G?m, .
.

A i U G TR B.
d

oL B e B e i

$<
1 client pleefs), 263 server plefs), 1 rurnfs).
|Entire conversation (358 kB) ~ Show data as | ASCII Stream
Find: | | [Findnext_|

Hde thissream| | Punt | | Saveas.. || cose || Heb
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4 e.538905
5.265859
€.109508
.126724
14.020289
36.245463
21.772768
a5 62828
s6.527194
71.971402

634 82.168580

Source
192.168.122.145
192.168.122.145
192.168.122.145
192.168.122.145
192.168.122.145
192.168.122.145
192.168.122.145
102.168.122.185
192.168.122.145
192.168.122.145
192.168,122.145

Destination
113.20.11.49
45.32.238.202
45.32.238.202
45.32.238.202
45.32,238.202
213.186.32.18
184.170.149.41
213.186.32.18
184.170.149.44
213.186.32.18
184.170.149.44.

Protocol
HTTe
HTTP.
HTTP.

o

GET findex.php/servicss HTTP/1.1

GET /contrary/1653873/quite-soneone-visitor-nonsense-tonight-sweet-await-gigantic-dance-third HTT2/1.1
GET foccasional/bXJkeHF1YXhmaA HTTP/1.1

GET /goodness/1854996/ezrnest -fantastic-thorough-weave-grotsque-forth-awaken-fountain HTTP/L.1

GET /observation/envjz2ctenpz HTTP/1.1

POST /VOEHSQ.php?v=x#tk7t4j06 HTTP/1.1 (application/x-wn-Forn-urlencoded)
POST /76N1Lm. php?n-x1tk7¢4jo6 HTTP/1.1 (application/x-wm-Form-urlencoded)
BOS| /VOEHSQ. phpPw=dms22ys11xud/aj HITP/1.1 (application/s-mw-form-urlencoded)
POST /76N1Ln. php?g=9m522y311xud7aj HTTP/1.1 (application/x-w-form-urlencoded)
FGST /VOEH0. php?h=tcFkib66B0IBk1z HTTP/1.1 (application/x-mw-form-urlencoded)
POST /76N1Lm.php?i=ttfkib668o38kiz HTTP/1.1 (application/x-mww-form-urlencoded)
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M Wireshark - Packet 1. 20211beacon - o x

> Frame 1: 132 bytes on wire (1056 bits), 132 bytes captured (156 bits)
Vv IEEE 8@2.11 Beacon frame, Flags: .....
Type/Subtype: Beacon frame (@xeees)@
Frame Control Field: 8x8800
.60@ 0ODO 0OPO OB = Duration: @ microseconds
Receiver address: Broadcast (Ff:ff:ff:ffiff:ff)
Destination address: Broadcast (Ff:ff:ff:ff:ff:ff)
Transmitter address: D-LinkCo_8b:22:ba (8@:13:46:8b:22:ba)
@ Source address: D-LinkCo_ol a (80:13:46:0b:22:ba)
BSS Id: D-LinkCo_@8b:22:ba (@8:13:46:0b:22:ba)
wees sees .... BOOO = Fragment number: @
2101 @100 1008 .... = Sequence number: 1352
Vv IEEE 862.11 wireless LAN management frame
Vv Fixed parameters (12 bytes)
Timestamp: @x800608001685a181
Beacon Interval: @.102460 [Seconds]
> Capabilities Information: @xe431
Vv Tagged parameters (96 bytes)
> Tag: SSID parameter set: TESLA
© > Tag: Supported Rates 1(B), 2(B), 5.5(B), 11(B), 6, 12, 24, 36, [Mbit/sec]
>

Tag: DS Parameter set: Current Channel: 11€)

Tag: Traffic Indication Map (TIM): DTIM @ of @ bitmap
> Tag: ERP Information
> Tag: Extended Supported Rates 9, 18, 48, 54, [Mbit/sec]
Tag: Vendor Specific: AtherosC: Advanced Capability
Tag: Vendor Specific: AtherosC: Unknown
Tag: Vendor Specific: AtherosC: eXtended Range
> Tag: Vendor Specific: GlobalSu

Mo 1 - Time: 0.000000 - Source: D-LinkCo 08:22:ba * Destinstion: Broadc... * nfo: Bescon fiame, SN=1352, FN=0, Flags=......., BI=100, SSID=T
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Ml Wireshark . Wireless LAN Statistis - wireshark pcapng_airpcap0d 2016050104321 a11004 - o
BSID Channel SSID Percent Pack: Beacons Jata Pits sbe Reqs sbeResp  Auths Deaths  Other Protection
> 3060238 deicd 11 ATTzp00X 65 4 0 0 oo 0 o
> HelI2cH8T0 1 AT 34 s 3 0 [ 0 0 Unknown
> Bos2ckOflada <Broadcast> 15 0 0 0 0 1 0 0
> 903eabf0988D 11 ATTEC6g956 180 9 2 0 oo 0 0 Unknown
> G260 4090 11 ATTOSKkecl 65 4 0 0 oo 0 0
> f0921cds3ads 1 HP-Print-D6-Officjet 4630 28 2 3 3 oo 0 3
Disly fter: Enter a dplay fter Apply
Copy | [ saveas. Close Hep
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Wireshark - Packet 3 - 3e80211_wepauth - o X
pi

> Frame 3: 184 bytes on wire (1472 bits), 184 bytes captured (1472 bits) on interface @
Radiotap Header w8, Length 20
862.11 radio information
v IEEE 862.11 Authentication, Flags: ........ €
Type/Subtype: Authentication (@x08@b)
> Frame Control Field: @xbeee
.80 Be@l 001l 101¢ = Duration: 314 microseconds
Receiver address: Apple_78:6c:9c (ac:cf:5c:78:6c:9c)
Destination address: Apple 78:6c:9c (ac:cf:Sc:78:6c:9c)
Transmitter address: MEthar‘_ab:EE:lE (28:c6:8e:ab:96:16)
Source address: Netgear_ab:96:16 (28:c6:8e:ab:96:16)
855 Id: Netgear_ab:96:16 (28:c6:8e:ab:96:16)
............ @000 = Fragment number: @
2000 BEOG 0100 .... = Sequence number: 4
> Frame check sequence: @xad79ad8B [correct]
v IEEE 802.11 wireless LAN management frame
~ Fixed parameters (6 bytes)
Authentication Algorithm: Shared key (1)
Authentication SEQ: @xe82
Status code: Successful (@x8000)
v Tagged parameters (130 bytes)
¥ Tag: Challenge text @
Tag Number: Challenge text (16)
Tag length: 128
Challenge Text: 97ebed97caga7?fddae72796¥85d560950a64cad5053e5d9. ..

No.: 3 - Times 0.048458 - Souree: Netgear abi96:16 + Destination: Apple 78160

e
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M Wireshark Preferences ?

~ Appearance
Layous: Displayed Title Type Field Name Field Occurence
Columns No Number
Font and Colors Time Time (format s specified)
Capture Source Source address
Fitter xpressions. Destination Destination address
Name Resolution Protocol Protocol
Protocols Length Packet length (bytes)
Statistics Channel Custom wlan_radio.channel
Advanced Signal strength (dBm) Custom ‘wlan_radio.signal_dbm
Data rate Custom wlan_radio.data_rate
Info Information
=
< B

oK Cancel reb
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M Wireshark - Packet 5 - 3e80211_wepauth — [m] x

> Frame 5: 54 bytes on wire (432 bits), 54 bytes captured (432 bits) on interface @
> Radiotap Header v@, Length 20
> 802.11 radio information
IEEE 8@2.11 Authentication, Flags: ........ c
v IEEE 802.11 wireless LAN management frame
v Fixed parameters (6 bytes)
Authentication Algorithm: Shared key (1)
Authentication SEQ: @xB@04
Status code: Successful (8x2000) @

No.: 5 - Times 0.051292 - Source: Netgesr ab:96:16 * Destination: Apple . antication * Type/Subtype: Authentication - Type/Subtype: Authenticat
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Wireshark - Packet 4 - 3e80211_wepauth
P

O

X

>
M

v

Radiotap Header v@, Length 20

802.11 radio information

IEEE 802.11 Authentication, Flags: .p...... {c
Type/Subtype: Authentication (@xeeab)

> Frame Control Field: @xb@4e
606 6001 @011 1010 = Duration: 314 microseconds
Receiver address: Netgear_ab:96:16 (28:c6:8e:ab:96:16)
Destination address: Netgear_ab:96:16 (28:c6:8e:ab:96:16)
Transmitter address: Apple 78:6c:9c (ac:cf:Sc:78:6c:9c)
Source address: Apple_78:6c:9c (ac:cf:Sc:i78:6c:9c)
BSS Id: Netgear ab:96:16 (28:c6:82:ab:96:16)

teet eee. ... B00@ = Fragment number: @
0000 0118 @100 .... = Sequence number: 100

> Frame check sequence: @xlafcs6ds [correct]

> WEP parameters

Data (147 bytes)

o Data: eB39cc718bf2dalc936cfe6a722fbBe7aBeee78529278d43. ..
[Length: 147]

> Frame 4: 203 bytes on wire (1624 bits), 203 bytes captured (1624 bits) on interface @

Now: ¢ « Time: 0.050464 - Source: Apple_78:6c:9c - Destination: Netgear abe96:._: Authentication - Type/Subtype: Authentication - Type/Subtype: Authenticz
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M Wireshark - Packet 5 - 3680211_wepauthfail - O X

> Frame 5: 54 bytes on wire (432 bits), 54 bytes captured (432 bits) on interface 8
Radiotap Header v@, Length 20
> 882.11 radio information
> IEEE 802.11 Authentication, Flags: ........ o
v IEEE 802.11 wireless LAN management frame
v Fixed parameters (6 bytes)
Authentication Algorithm: Shared key (1)
Authentication SEQ: @xB0e4
@ status code: Authentication rejected because of challenge failure (2x200f)

No.: 5 - Time: 0.063918 - Source: Netgear. abi96:16 - Destination: Apple 78:6¢:._ (dBm}: -19 - Data rate: 1 - Info: Authentication, SN=1, FN=(, Flags=.

e |
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M Wireshark - Capture Iterfaces

Input | Output | Options

Interface Traffic Link-layer Header Promiscuous Snaplen (B) Buffer (MB) _Capture Filter
b USE whrlacs Eaphine sdapier e o0 802.1 plus raciotap header enabled  default 2
Bluctooth Network Connection — Ethernet nabled  defaut 2
Ethernet - Ethernet enabled  defaut 2
Ethernet 2 - Ethernet nabled  defaut 2
Ethernet 3 - Ethernet nabled  defaut 2
Local Area Connection* 2 - Ethernet nabled  defaut 2
Local Area Connection” 4 - Ethernet enabled  defaut 2
WicFi - Ethernet nabled  defaut 2
nable promiscuous mod on alinterfaces Manage Interfaces
Capture Fitter for selected Interfaces: [Enter a capture fiter ) Compie BPFs
Start Close Hep
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M Vireshark -Packet 3. dns recursivequery_server - o X

> Frame 3: 92 bytes on wire (736 bits), 92 bytes captured (736 bits)
> Ethernet 1T, Src: Ciscolnc_31:67:33 (68:26:0b:31:07:33), Dst: Vmware_9:
> Internet Protocol Version 4, Src: 4.2.2.1, Dst: 172.16.6.162
>

94:9f (00: 92:94:9f)

User Datagram Protocol, Src Port: 53 (53), Dst Port: 62570 (€2570)
Domain Name System (response)
Request In: 2
[Time: ©.152223000 seconds]
Transaction ID: exf34d
> Flags: @x8180 Standard query response, No error
Questions: 1
Answer RRs: 1
Authority RRs: @
Additional RRs: @
v Queries
~ snar.nostarch.com: type A, clazs IN
Name: ww.nostarch. com
[Name Length: 16]
[Label Count: 3]
Type: A (Host Address) (1)
Class: IN (exeoo1)
v Answers
~ wa.nostarch.com: type A, class IN, addr 72.32.92.4
Name: ww.nostarch. com
Type: A (Host Address) (1)
Class: IN (exeeo1)
Tine to live: 3600
Data length: 4
Address: 72.32.92.4

Mot 3  Time: 0.182602 - Souces 42.2.1 - Destntions 172.16..102 - Fotcok DS - ength 92 - Ifos Standard query esponse 0340 4 wanw.ostach.om 4 723292

Cose reb
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M Wireshark - Packet 6 - dns_axfr

> Frame 6: 87 bytes on wire (696 bits), 87 bytes captured (696 bits)
Ethernet II, Src: Vmware 7e:ec:ad (8@:@c:20:7e:ec:ad), Dst: Vmware ce:dl:ge (99:0c:29:ce:dl:de)
Internet Protocol Version 4, Src: 172.16.16.164, Dst: 172.16.16.139
Transmission Control Protocol, Src Port: 1108 (1108), Dst Port: 53 (53), Seq: 1576704528, Ack: 451899203, Len: 33
[2 Reassembled TCP Segments (35 bytes): #4(2), #6(33)]
Domain Name System (query)
Res|

Transaction ID: ox@ee7
Flags: @x010@ Standard query @
Questions: 1
Answer RRs: @
Authority RRs: @
Additional RRs: @
Queries
v contoso.local: type AXFR, class IN
Name: contoso.local
[Name Length: 13]
[Label Count: 2]
Type: AXFR (transfer of an entire zone) (252)
® (lpee: i (ar0001)

New: 6 + Time: 0.218655 + Source: 172.16.16.164 + Destnation: 172.16.16.139 + Protoeol: DIVS + Lengeh: 87 - Info: Standrd queny 140007 AXFR coneoso.local
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M Wireshark - Packet 4 - http_google — [m] X

> Frame 4: 681 bytes on wire (5448 bits), 681 bytes captured (5448 bits)
> Ethernet II, Src: IntelCor_5b:7d:4a (80:21:6a:5b:7d:4a), Dst: D-Link_21:99:4c (9@:85:5d:21:99:4c)
> Internet Protocol Version 4, Src: 172.16.16.128, Dst: 74.125.95.104

> Transmission Control Protocol, Src Port: 1606 (1686), Dst Port: 88 (80), Seq: 2082691768, Ack: 2775577374, Len: 627
v 1

> [Expert Info (Chat/Sequence): GET / HTTP/1.1\r\n]
Request Method: GET
@ Request URI: /
Request Version: HTTP/1.1
Host: www.google.com\rin
User-Agent: Mozilla/5.8 (Windows; U; Windows NT 6.1; en-US; rv:1.9.1.7) Gecko/28@91221 Firefox/3.5.7\r\n
Accept: text/html,application/xhtml+xml,application/xml;q=8.9,%/*;q=6.8\r\n
Accept-language: en-us,en;q=8.5\r\n
Accept-Encoding: gzip,deflate\rin
Accept-Charset: IS0-8859-1,utf-8;q=0.7,%;9=0.7\r\n
Keep-Alive: 368\r\n
Connection: keep-alive\r\n
[truncated]Cookie: PREF=ID=257913a935e6c24!
\r\n
[Full request URT: http://wwms.google.com/]
[HTTP request 1/1]
Response in frame: 1.

67c896b5F39Fb@b: FF=4:LD=en:NR=10: TM=1268730654:

1265479336 GM:

o 4+ Time: 0.030248 - Source: 172.16,16.128 - Destination: 74,125.95.104  Protocol: HTTP » Length: 681 - Info: GET/ HTTE/.1
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Ml Wireshark - Packet 7. dns_axfr

> Frame 7: 1210 bytes on wire (3680 bits), 1216 bytes captured (9680 bits)
> Ethernet 11, Src: Vmare_ce:dlise (06:0c:29:ce:d1:ge), Dst: Vmware 7e: (08:0c:29:7e:ec:28)
> Internet Protocol Version 4, Src: 172.16.16.139, Dst: 172.16.16.164
> Transmission Control Protocol, Src Port: 53 (53), Dst Port: 1108 (1108), Seq: 451899203, Ack: 1576784561, Len: 1156
~ Domain Name System (response)
[Request In: &
[Time: ©,021769000 seconds]
Length: 1154
Transaction 10: 0x0007
Flags: 0xB180 Standard query response, fo error
Questions: 1
Answer RRs: 21
Authority RRs: @
Additional ARt 0
Queries
™ contoso. local: type AXFR, class T
Name: contoso.local
[Name Length: 13]
AXFR (transfer of an entire zone) (252)
Class: In (exa001)
Answers
> contoso.local: type SOA, class IN, mname dns3.contoso.local
> contoso.local: type A, class IN, addr 172.16.15.139
> contoso.local: type NS, class IN, ns dns3.contoso.local
> _msdes.contoso.local: type NS, class IN, ns csanders-oceael.contoso. local
> gc._tep.Default-First-Site-Name._sites.contoso.local: type SRV, class TN, priority 0, weight 100, port 3268, target dns3.contoso.local
> Tkerberos._tcp.Default-First-Site Name._sites.contoso.local: type SRV, class IN, priority o, weight 109, port &5, target dns3.contoso.local
> Lldap. _tcp.Default-First-Site-Name._sites.contoso.local: type SAV, class IN, priority 0, weight 109, port 389, target dns3.contoso.local
> _ge._tcp.contoso. local: type SRV, class IN, priority o, weight 100, port 3268, target dns3.contoso. local
> Tkerberos. _tcp.contoso. local: type SRV, class IN, priority @, weight 109, port 83, target dns3.contoso.local
> Zkpasswd._tcp.contoso. local: type SRV, class IN, priority @, weight 100, port 464, target dns3.contoso.local
> Tldap. _tcp.contoso. local: type SRV, class IN, priority 0, weight 100, port 369, target dns3.contoso.local
> Tkerberos._udp.contoso. local: type SRV, class IN, priority @, weight 109, port 88, target dns3.contoso.local
> kpasswd._udp.contoso. local: type SRV, class IN, priority , weight 100, port 464, target dns3.contoso.local
> dns3.contoso. local: type A, class TN, addr 172.16.16.139
> DomainDnsZones. contoso. local: type A, class IN, addr 172.16.16.139
> _ldap._tcp.Default-First-Site-Name._sites.DomainDnsZones. contoso. local: type SRV, class IN, priority 0, weight 100, port 389, target dns3.contoso.local
> Tldap. _tcp.DomainDnsZones. contoso. local: type SRV, class I, priority O, weight 100, port 389, target dns3.contoso.local
> ForestbnsZones. contoso. local: type &, class IN, addr 172.15.16.139
> _ldap._tcp.Default-First-Site-Name._sites.ForestdnsZones. contoso. local: type SRV, class TN, priority 8, weight 169, port 389, target dns3.contoso.local
> _ldap. _tcp.Forestdnszones. contoso. lacal: type SRV, class TN, priority O, weight 108, port 389, target dns3.contoso.local
> contoso.local: type SOA, class IN, mname dns3.contoso.local
Mo 7 s 040425 - S 172.16.86.139 - Dsonato 1721616164 - Proock DNS - Laeh 1210 - 1o o 0100355 14 172.16.15.139 57V 0 100 58010385 Eyp—

oo ][ wee |
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Protocol
Tcp
Tcp
Tcp
Tcp
Tcp
Tcp

Length

Info

1460 [TCP segnent of a reassembled PDU]
1460 [TCP segnent of a reassembled PDU]

54 1606 > 80 [ACK] 5eq=2082692395 Ack=2775586186 Win=16872 Len=0

1460 [TCP segnent of a reassembled PDU]

156 [TCP segnent of a reassembled PDU]
54 1606 » 80 [ACK] Seq=2082692395 Acl

775581694 Win-
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M Wireshark - Packet 2 . dns_recursivequery_client — [m]

v

v~

Frame 2: 92 bytes on wire (736 bits), 92 bytes captured (736 bits)
Ethernet II, Src: Vmware 92:94:9f (808:0c:29:92:94:9F), Dst: HewlettP_bf:9l:ee (@9:25:b3:bf:91:ee)
Internet Protocol Version 4, Src: 172.16.9.102, Dst: 172.16.9.8
User Datagram Protocol, Src Port: 53 (53), Dst Port: 56125 (56125)
Domain Name System (response)
[Request In: 1]
[Time: ©.183134000 seconds]
Transaction ID: @x8b34 @
v Flags: @x8180 Standard query response, Mo error

L.e eve wee. ... = Response: Message is a response
.88 @... .... .... = Opcode: Standard query (@)
wees oBe. ou.. .... = Authoritative: Server is not an authority for domain

= Truncated: Message is not truncated

cees we2l ii. ... = Recursion desired: Do query recursively

. = Recursion available: Server can do recursive queries

. = Z: reserved (8)

. = Answer authenticated: Answer/authority portion was not authenticated by the server
= Non-authenticated data: Unacceptable

= Reply code: Mo error (@)

Questions: 1
Answer RRs: 1
Authority RRs: @
Additional RRs: 8
v Queries
~ www.nostarch.com: type A, class IN
Name: www.nostarch.com
[Name Length: 16]
[Label Count: 3]
Type: A (Host Address) (1)
Class: IN (@x@@el)
¥ Answers
¥ www.nostarch.com: type A, class IN, addr 72.32.92.4 @
Name: www.nostarch.com
Type: A (Host Address) (1)
Class: IN (@x@001)
Time to live: 3680
Data length: 4
Address: 72.32.92.4

Wo.: 2 - Timme: 0183134 + Sourcer 172.16.0.102  Destination: 172.16.0.8  Protocol: DNS « Length 92 - Infor Standard query; response 0x8h34 A www.nostarch.com A 72.32.92.4

Close ‘ Help :
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M Wireshark . Packet 2 - dns_recursivequery_server

Cvvww

Frame 2: 76 bytes on wire (608 bits), 76 bytes captured (608 bits)

Ethernet II, Src: Vmware_92:94:9f (00:0c:29:92:94:9F), Dst: Ciscolnc_31:67:33 (00:26:0b:31:07:33)

Internet Protocol Version 4, Sr
User Datagram Protocol, Src Port:
Domain Name System (query)
Response In: 3
Transaction ID: @xf34d @
Flags: 8x@100 Standard query
Questions: 1
Answer RRs: @
Authority RRs: @
Additional RRs: @
¥ Queries
¥ www.nostarch.com: type A, class IN
Name: www.nostarch.com
[Name Length: 16]
[Label Count: 3]
Type: A (Host Address) (1)
Class: IN (9xB001)

172.16.0.162, Dst: 4.2.2.1@
62570 (62578), Dst Port: 53 (53)

WNo.: 2 - Time: 0.000379 - Seurce: 172.16.0.102 - Destinstion: 4.2.2.1 * Protomol: DNS - Length: 76 - Info: Standard query Oxt34d A www.nostarch.com

Close:

Help
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s

Time Source
172.16.0.5
172.16.0.102
4.2.2.1
172.16.0.102

Destination
172.16.0.102
4.2.2.1
172.16.0.102
172.16.0.8

Protecol
ons
DNS
DN
oNs

Length

Info
76 Standard query @x8b34 A wwi.nostarch. com
76 Standard query @xf34d A wm.nostarch. com
92 Standard query response @xf34d A www.nostarch.con A 72.32.92.4
92 Standard query response @x8b34 A www.nostarch.com A 72.32.92.4
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[E1 s A= 4

user1 @domain-abc.com & user2@domain-abc.com

SMTP—> IMAP/POP3 —»|
/RSN /RSN

HB {4 R IE(MUA) ERIEFE KT (MTA) B 1A IR (MUA)
[EBE P £17] [H14- AR 5588 : domain-abe.com] [EBEE PR W]
IR R

user1 @domain-abc.com & user2@domain-xyz.com

SMTP—> SMTP —»IMAP/POPS —
[N [N

BB 1 A PR ER(MUA) B A P RIB(MTA) W3 A PR ER(MTA) HR A PACER(MUA)
[BREEZ il &5]  [MBHERREEE: domain-abc.com] [BREPRZEEES: domainxyz.com] [MBEEZEFHE: WHT)
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Ml Wireshark - Protocol Hicrarchy Staistics - lotsofweb

- o

Protocol PercentPackets  Packets Percent Bytes Bytes  Bits/s EndPackets End Bytes EndBits/s
v Frame 1000 12899 1000 9931436 84Tk 0 0 0
v Ethernet 1000 12899 1000 9931436 847k 0 0 [
~ Internet Protocal Version 6 02 2 01 5020 428 0 0 [
' User Datagram Protocol 02 2 01 5020 428 0 0 [
Link-local Multicast Name Resolution 02 E) 00 248 205 28 e 205
DHCPvG 00 2 00 0 6 2 308 2
Data 00 2 00 B4 19 2 204 1%
~ Internet Protocal Version 4 07 12861 99 9926164 847k 0 0 0
' User Datagram Protocol 17 21 03 28032 2468 0 0 [
Simple Network Management Protocol 00 4 00 a4 476 Py
Service Location Protocol 00 1 00 & 7 1 8 7
NetBIOS Name Service 03 s 00 36 3 4 36 37
Multicast Domain Name System 00 6 00 I 500 6
Link-local Multicast Name Resolution 02 E) 00 184 157 28 84 157
Hypertext Transfer Protocol 02 2 01 9305 801 25 005 a0t
Domair Name System 08 105 01 11667 997 105 11667 007
Bootstrap Protocol 00 2 00 64 58 2 684 8
~ Transmissicn Control Protocol %0 12645 97 9897140 844k 10905 8908785 760k
Secure Sockets Layer 00 1 00 0wooe 1 103 8
Malformed Packet 00 3 00 P a0
~ Hypertet Transfer Protocol 135 1736 29 98371 83k 1364 302 61k
' Portable Network Graphics 01 7 01 10816 92 16 10469 893
Mealformed Packet 00 1 00 w9 1 u7 2
Media Type 02 B 02 10284 1645 28 10284 1645
MaFormed Packet 00 1 00 314 26 1 314 2
Line-based text data 11 145 10 103728 8851 145 103728 8851
JPEG File Interchange Format 05 7 05 6036 5293 T2 603% 5293
JaveScript Object Notation 00 3 00 w3 2 3 w4
extensible Markup Language 01 11 01 su6  s07 11 s ST
Compuserve GIF o7 9 05 55502 4736 95 Ss502 4736
Internet Group Management Protocol 00 2 00 2 7 2 % 7
Address Resolution Protocol 00 6 00 ® 2 6 22 2
o diply fite:
Cose copy v [ Hep
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M Wireshark - Follow TCP Stream (tcp.stream eq 1) - mail_sender_server_2 - o X

22 maild2 ESMTP Postfix (Ubuntu) @
EHLO mailel @
256-mailaz
250-PIPELINING
250-SIZE 10246008
250-VRFY
> Py
256-STARTTLS
250-ENHANCEDSTATUSCODES
256-8BITMIME
250 DSH
MAIL FROM:<sanders@skynet.local> SIZ
RCPT TO:<sanders@cyberdyne.local> ORCP
DATA
258 2.1.8 Ok
256 2.1.5 Ok
354 End data with <CR><LF>.<CR><LF>
Received: from [172.16.16.225] (unknown [172.16.16.225])
by mailel (Postfix) with ESMTP id 931C4460D5
for <sanders@icyberdyne.local>; Tue, 29 Dec 2615 14:13:51 -850 (EST)
To: Chris Sanders <sandersficyberdyne.local>
From: Chris Sanders <sanders@iskynet.local>
Subject: Help!
Message-ID: <5682DB80.4610607@skynet.local>
Date: Tue, 29 Dec 2015 14:14:08 -8500
User-Agent: Mozilla/5.@ (Windows NT 10.8; WOW64; rv:38.8) Gecko/20168101
Thunderbird/38.5.@
MIME-Version: 1.6
Content-Type: text/plain; charset=utf-8; format=flowed
Content-Transfer-Encoding: 7bit

32
=rfc822; sandersficyberdyne. local

T need your help. The systen has become self aware. On second thought, g
why am I sending this from a system that can most certainly intercept

it? oh well....

QuIT

256 2.8.8 Ok: queued as 394C8617DF

221 2.9.@ Bye

T p—
|Entire conversation (1155 bytes) - Showdstaas [ASCH v |  Stream
Find: | | [ Fndnext |

[ide thisstream| | print | [ savess.. || Close || heb |
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M Wireshark - Follow TCP Stream (tcp.stream eq 0) - mail_sender_client_1 - o x

228 mail®l ESMTP Postfix (Ubuntu) €

EHLO [172.16.16.225] @

250-mailel

250-PIPELINING

250-SIZE 10240000

€ 258-VRFY

258-ETRN

258-STARTTLS

258-ENHANCEDSTATUSCODES

256-8BITMIME

258 DSN

MAIL FROM:<sandersfiskynet.local> SIZE=556 @
258 2.1.6 Ok

RCPT TO:<sandersficyberdyne.local> @

250 2.1.5 Ok

DATA

354 End data with <CR><LF>.<CR><LF> @

To: Chris Sanders <sandersficyberdyne.local>
From: Chris Sanders <sanders@skynet.local>
Subject: Help!

Message-ID: <5682DB80.4618687@skynet. local>
Date: Tue, 29 Dec 2615 14:14:08 -0500
User-Agent: Mozilla/5.@ (Windows NT 10.0; WOWS4; rv:38.8) Gecko/20100101
Thunderbird/38.5.0 @

MIME-Version: 1.8

Content-Type: text/plain; charset=utf-8; format=flowed
Content-Transfer-Encoding: 7bit

I need your help. The system has become self aware. On second thought,
why am I sending this from a system that can most certainly intercept
it? Oh well....

25@ 2.8.8 Ok: queued as 931C4488D5

QuIT

221 2.6.8 By= ®

7 client pefs), 7 server ptfs). 12 turns.

|Entire conversation (951 bytes) - Showdataas [ASCH v Stream

Find: [ | [[Fndnext_|

| it || saveas.. || cose || Hep |

ide this stream |
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Net Range 7412500- 74125255255
CIDR 7412500016

Name GOOGLE

Hande NET-74-1250-0-1

Parent NET74 (NET-74.0:0:0-0)

Net Type Direct Allocation

Origin AS

Organization Google Inc. (GOGL)

Registration Date. 20070313

Last Updated 20120224

Comments

RESTR Link PitpsAwhois arin netiestneUNET-74-125-0-0-1
SeeAlso Related organization's POC records,

SeeAlso Related delegations
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M tcp.streameq 1

B30 -] Expression

o.

18
bt
24
2
2
23
24
2
2
2
21
29

REBE

RYBR

Time

11.748353
11.755638
11.819470
11.871697
11.871722
11.871904
11.890004
11.892786
11.910176
11.911283
11.937139
11.937295

Source.

172.16.16.235
172.16.16.231
172.16.16.235
172.16.16.235
172.16.16.231
172.16.16.231
172.16.16.235
172.16.16.231
172.16.16.235
172.16.16.231
172.16.16.235
172.16.16.231

Destination

172.16.16.231
172.16.16.235
172.16.16.231
172.16.16.231
172.16.16.235
172.16.16.235
172.16.16.231
172.16.16.235
172.16.16.231
172.16.16.235
172.16.16.231
172.16.16.235

Protocal

TP
AP
TP
AP
e
™MAP
TLSV1.2
TLSv1.2
TLSv1.2
TLSv1.2
TLsvi.2
TLSV1.2

Length Info

60 51147 » 143 [ACK] Seq=1 Ack=1 Win=65536 Len=6
178 Response: * OK [CAPABILITY IMAParevl LITERAL+ SASL-IR LOGIN-REFERRALS ID ENABLE..
60 51147 » 143 [ACK] Seq=1 Ack=125 Win=65536 Len=0
66 Request: 1 STARTTLS @
54 143 > 51147 [ACK] Seq=125 Ack=13 Win=29312 Len=p
87 Response: 1 OK Begin TLS negotiation now.
219 Client Hello
1447 Server Hello, Certificate, Server Key Exchange, Server Hello Done
212 Client Key Exchange, Change Cipher Spec, Hello Request, Hello Request @
296 Nlew Session Ticket, Change Cipher Spec, Encrypted Handshake Message
97 application Data
238 Application Data ©
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Ml Wireshark . Conversations -lotscfweb - o X
Bhemet 13 PV 103 Pvec4 | TCPo27 | UDP193
AddiessA  AddressB Packets Bytes PacketsA—B ByesA—B PacketsB—A BytesB—A RelStat  Dumstion ~
74125103163 1721616128 3927 4232k w2 Ak 105 58 30247091000 54307799
663545201 1721616136 1106 807k s T2k 510 104k 10306330000 83422116
74125103147 120616128 608 633k a3 620k n T2k 9966132000 7539690
712516628 20606128 553 52k 3 s19k m T3k 3242650000 38430937
12082143 120616128 551 357k w9 a0k 2 Tk 6085472000 72329769
61732189 12161613 473 Bk 2 305k 210 25Kk 59432328000 27.290208
712595149 20616128 415 33k n 20k i 33k 3203502000 60884280
s2d006  Tlle17 451 318K 24 9k a7 26k 73065670000 13245934
21616128 20935205165 274 288k 7 8345 b 260k 4385288000 48.369102
721616128 20520314065 363 251k 128 72k 25 79k 1709231000 76713264
721616157 204160126126 49 185k 3 ook 26 118k 1649708000 69.335435
21616128 204160104126 327 149k 161 64k 166 85k 331746000 11191162
7232924 mai6s1 37 10k 190 o7 197 221 14245523000 36732182
< >
] Name resolution [ Limit to cisplay fiter [Conversation Types
Cory =] [Follow Stream... | Graph. Cose telp
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M Wireshark - Follow TCP Stream (tcp.stream eq 0) - mail_receiver_server 3 - o

220 maile2 ESMTP Postfix (Ubuntu) @

EHLO mailel @

250-mail@2

250-PIPELINING

250-SIZE 10246000

250-VRFY

25@-ETRN

25@0-STARTTLS

250-ENHANCEDSTATUSCODES

250-8BITMIME

250 DSN

MAIL FROM:<sandersfiskynet.local> SIZE=732

RCPT TO:<sandersficyberdyne.locals> ORCPT=rfc822;sandersficyberdyne.local

DATA

250 2.1.0 0k

250 2.1.5 Ok

354 End data with <CR><LF>.<CR><LF>

Received: from [172.16.16.225] (unknown [172.16.16.225])
by mail@l (Postfix) with ESMTP id 931€4480D5
for <sanders@cyberdyne.local>; Tue, 23 Dec 2615 14:13:51 -8560

(EST)

To: Chris Sanders <sanders@cyberdyne.local>

From: Chris Sanders <sanders@iskynet.local>

subject: Help!

Message-ID: <5682DB80.4010607@skynet. local>

Date: Tue, 29 Dec 2015 14:14:08 -0500

User-Agent: Mozilla/5.@ (Windows NT 10.9; WOW64; rv:38.@) Gecko/20100101

Thunderbird/38.5.0

MIME-Version: 1.8

Content-Type: text/plain; charset=utf-8; format=flowed

Content-Transfer-Encodin 7bit

I need your help. The system has become self aware. On second thought,
why am I sending this from a system that can most certainly intercept
it? Oh well....

QuIT
250 2.8.6 Ok: queued as 994C8617DF
221 2.8.8 Bye

3 chlent phtfs. 4 sarver phefs). & aums.
[Entire conversation (1155 bytes) Sl Showdataas [ASCH  v| Stream
| [Findnext |
[tide thisstream| [ pont | [ saveas. || dose || Hep |
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Ml Wireshark . Conversations - lotsofweb - o X
Ehemet 13 Pvi-103 | Pv'4 | TCP 2 wpis3
AddressA  AddressB Packels Bytes PacketsA—B BytesA—B PacketsB—A BytesB—A RelStat  Dumtion Bits/sA—8 Bis/sB—A A
0000 ssssassass 1 M 1 02 0 0 62137333000 0000000 WA WA
4221 1721616128 16 2101 8 1433 8 668 3000402000 36237044 316 147
4221 1721616157 6 6609 0 4206 31 2453 16.331275000 58.485202 575 E
4221 1721616136 % 266 3 163 3 990 27.106391000 33.836085 3% 2
1222 1721616157 2 o6 1 7 1 87 23098007000 0.023047 ok 0k
420016 21676157 451 38k 24 21k a7 26k 73.065870000 13245934 5k 6k
si8016s 1721616128 9 1241 3 387 6 854 3243355000 63.289076 @ 107
81895160 1721616157 8 38 7 1321 Bl 2007 17.862227000 56918573 185 ®»
121206324 1721616128 3 4753 6 17 i 1016 8.336392000 60.578042 a9 116
1212019910 1721616197 A 8 ) 2 2051 74806613000 11.541974 200 1421
6321520216 1721616128 7 2069 2 4 s 1345 6.684163000 61630220 % 74
6142245 1721616128 ® 0k 0 947 6 1241 6681906000 12.392572 603 a1
6419120330 1721616136 18 7061 6 2043 2 4118 60393104000 3054116 08 0k
612082117 1721616128 0 27 s 1295 s 1486 8300115000 0232560 ak sk
612082143 12060618 551 357k 309 280k 2 Tk 6083472000 72329769 3k 8523
1732189 12060616 473 Wk % 05k 210 25Kk 59432328000 27.290208 89k 57
663545201 172161616 1106 807k 59% 02k 510 104k 10306330000 £3.442116 67k 0k
62271718 1721616197 s 12k ] 77 3 3990 17.882206000 50.526514 1358 &1
62351423 1721616197 0 285 4 853 6 1432 17.860779000 0245516 27k 4k
6623514354 1721616128 6 5217 7 157 9 3604 4475410000 15134210 a1 1926
66235143121 1721616197 03234 s 1490 s 1744 73275308000 _9.893837 1204 1410 v
[ Name resolution [ Limit to cisplay fiter [Conversation Types
Copy _~] [Folowsiream.| || Graph Close tielp
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Pvi-95 | Ehemet'12  Pv6's  TcPi3® | UDP: 106
Address Packets Bytes PacketsA—B BytesA—B PacketsB—A BytesB—A Latitude Longitude A
616128 8324 Tk 2790 s07k s earok - -
125103163 3,927 4232k w2 4Bk 1085 sak - -
2161615 2349 USSk 37 23k 2 1k -
2161617 2157 1073k 1107 21k 1050 BTk - -
663545201 1106 807k 59 02k 510 104k - -
5103047 608 633k a3 620k b T2k - -
isiees 553 SRk 8 s19k m k- -
12595149 543 409k 3% 365k 27 k- -
612082143 551 357k 309 20k w k- -
732189 4B Bk 2 305k 20 25k - -
42340126 451 318k 24 21k a7 %k - -
085205165 294 292k an Bk L] 10k - -
0520314065 363 251k 25 9k 128 72k - -
20460126126 49 185k 26 8k u 65k - -
2460108126 327 149k 166 5k 161 6k - -
32524 387 130k 1% a7k 197 2k - - v
[ Name resolution [ timit to cisplay fiter [Endpoint Types
ooy ~| [ Close o
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Wireshark - Packet 4 http_pe

> Frame 4: 1175 bytes on wire (9400 bits), 1175 bytes captured (9400 bits)
> Ethernet IT, Src: IntelCor_Sb:7d:dz (80:21:6a:5b:7d:4a), Dst: D-Link 21:99:4c (80:05:5d:21:99:4c)

> Internet Protocol Version 4, Src: 172.16.16.128, Dst: 69.163.176.56

> Transmission Control Protocol, Src Port: 1983 (1989), Dst Port: 50 (30), Seq: 2808074211, Ack: 3740859985, Len
v

> [Expert Info (Chat/Sequence): POST /wp-comments-post.php HTTP/1.1\r\n]
Request Method: 05T @)
Request URI; /wp-comments-post.php @
Request Version: HTTP/1.1
Host: www.chrissanders.org\r\n
User-Agent: Mozilla/s.0 (windows; Us Windows NT 6.1; en-US; rv:1.9.1.7) Gecko/20091221 Firefox/3.5.7\r\n
Accept: text/htnl,application/xirtmlixnl,application/xnl;q=8.9,%/%;q=0.8\r\n
Accept-Language: en-us,2n;q=0.5\r\n
Accept-Encoding: gzip,deflate\rin
Accept-Charset: T50-8859-1,utf-8;q=8.7,%;q=0.7\r\n
Keep-Alive: 308\r\n
Connection: keep-alive\r\n
Referer: http://www.chrissanders.org/?p=310\r\n
[truncated]Cookie: __ utma=B4195659.560695863 1261144642 1265658706, 1265682737.20; _ utmz=B4195650.1264688282.12....
Content-Type: application/x-ww-form-urlencoded\rin
Content-Length: 179\r\n
\rin
Full request URT: http://waw.chrissanders.org/w
[HTTP request 1/2]
Response in frame: 6
[Next request in frame: 7]
¥ HTML Form URL Encoded: application/x-www-form-urlencoded @
v Form item: "author” = "Chris Sanders”
Key: author
Values Chris Sanders
v Form item: "email" = "chris@chrissanders.org”
Key: email
Value: chris@chrissanders.org
¥ Form item: "url® = "http://wew.chrissanders.org
Key: url
Value: http://www. chrissanders.org

No.: & Time: 0.081100 * Soures: 172.16.16.128 » Destinaton: €9.163.175,56 + Protocol HTTP + Length 1175  Infer POST /iup co
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> Frame 12: 591 bytes on wire (4728 bits), 591 bytes captured (4728 bits)

> Ethernet II, Src: D-Link_21:99:4c (09:05:5d:21:99:4c), Dst: IntelCor_Sb:7d:da (90:21:6a:5b:7d:4a)

> Internet Protocol Version 4, Src: 74.125.95.104, Dst: 172.16.16.128

> Transmission Control Protocol, Src Port: 88 (89), Dst Port: 1606 (1606), Seq: 2775581694, Ack: 2082692395, Len: 537

> [5 Reassembled TCP Segments (4857 bytes): #6(1406), #7(1406), #9(1406), #10(162), #12(537)]
v

> [expert Info (Chat/Sequence): HTTP/1.1 20@ OK\r\n]
Request Version: HTTP/1.1
@ status Code: 200
Response Phrase: OK
Date: Tue, 09 Feb 2010 01:15:37 GMT\r\n
Expires: -1\r\n
Cache-Control: private, max-age=@\r\n
Content-Type: text/html; charset=UTF-8\r\n
Content-Encoding: gzip\r\n
Server: gws\r\n
Content-Length: 4633\r\n
[Content length: 4633]
X-XS5-Protection: @\r\n
\r\n
[HTTP response 1/1]
[Time since request: ©.104147800 seconds]
[Request in frame: 4]
Content-encoded entity body (gzip): 4633 bytes -> 11388 bytes
> Line-based text data: text/html

Novs 12 - Time: 0.134395 - Sources 74.125.95.104 - Destination: 172.16.16.128 - Protocol: MTTP - engehs 591 - Inos WTTR/1.1 200 OK (sl
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5 Frame G: 964 bytes on wire (7712 bits), 563 bytes coptured (7712 bits)
> Etrernet 11, Src: D-Link 2L:99:dc (00:05:5d:21:99:4c), Dsts IntelCor Sbi7d:4a (02:21:6a:Soi7dzds)

> Incermet Prococol Version 4, Src: 69.153.176.56, Dsc: 172.16.15.125

> Transaission Control Protocol, Src Port: 52 (ae), Dst Port: 1909 (1303), Seq: 3740055535, Ack: 2000075332, Len: 910

> [Expert Info (Chet/Sequence): HTTP/1.1 382 Foundir\n]
Raaast Version: KTTP/4.0
Status cote: 362 @
Remnas Phrases Found
Dater Tue, 89 Fob 2010 62:38:26 @I\rln
Seruer: spacheicn
Koremered-by: B4\
Seiress U, 11 an 1984 0510010 GI\r\n
Catne-Control: no-cache, mist-revelidate, ser-age-\\n
: o-cathee
ot artho_Sd7dcS028826083C37T 5227793 ~ChriSanders; xpires-Saturday, 25-3an-i1 07556:37 GIT; pathe/\rin
e oot e TGRS 17T 7478 <A a1 TSy 77 TR 7T T FaThe A
Set-Cookies <oment_euthar 11 GE7d<302002e563C1701 30507473150 ORI . <t Lssandera. s cxpices-Seturday, 22-3ar 11 07.56.27 G pa
Cevectocitisd, Tue, 0 Fob 3618 €2130.27 SM\rin
@ Locatior: hip:/me.chr issanders org/Tp-168cpags
Vary: Accept-Encocing\rn
Cortert-Encoding: gripirin
© Conment-Lengen: sevn
[Content length: 20]
Caep-Aiive: Sirenite2, mac-lGBArin
Comection: keepdliuiirn
Content-Type: t/minTrin
[
[HTTP response 1/2]
[Time since request: 1.356727000 scconds]
deguest in feanes &
et request in frane: 71
[Next response in frome: 18]
Content-ancoded entity body (gzi): 20 bytes -> 0 bytes
o 757 S 465D, 734535t T 8 7158 et e
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TCP-3%8 | Ethemet-12 | Pv4'35 | Pv6-5  UDP-106

Address Packets Bytes PacketsA—B BytesA—B PacketsB—A BytesB—A Latitude Longitude ~
0000 1 1 w 0 0 -

4221 08 1k 51 7215 52 4151 -
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M Wireshark - Packet 1. dhcp_nolease_renewal — [m] 5

> Frame 1: 342 bytes on wire (2736 bits), 342 bytes captured (2736 bits) on interface @
> Ethernet II, Src: Vmware 59:fd:21 (8@:@c:29:59:fd:21), Dst: Broadcast (Ff:ff:ff:ff:ff:ff)
> Internet Protocol Version 4, Src: ©..8.8, Dst: 255.255.255.255
> User Datagram Protocol, Src Port: bootpc (68), Dst Port: bootps (67)
v Bootstrap Protocol (Discover)
Message type: Boot Request (1) @
Hardware type: Ethernet (@xe1)
Hardware address length: &
Hops: @
Transaction ID: @x696ddc66
Seconds elapsed: @
> Bootp flags: @x@00® (Unicast)
Client IP address: ©.8.0.8
@ Your (client) TP address: 0.0.0.6
Next server IP address: 8.8.8.8
Relay agent IP address: 2.8.0.8
Client MAC address: Vmware_59:fd:21 (8@:@c:29:59:d:21)
Client hardware address padding: 20600000000000000000
Server host name not given
Boot file name not given
Magic cookie: DHCP
v Option: (53) DHCP Message Type (Discover) @
Length: 1
DHCP: Discover (1)
> Option: (58) Requested IP Address
> Option: (12) Host Name
> Option: (55) Parameter Request List
> Option: (255) End
Padding:
No.: 1 * Time: 0.000000 * Source: 0.0.0.0 * Destination: 255.255.255.255 * Protocol: DHCP + Info: DHCP Discover - Transaction 1D Ox696ddc66

[
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M htp_googlepcsp - o x

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

dmge inRBRe=>sgiEEaaan

W [tcp.fgs.reset == BT ) Bxpresson.. | +
Sl

Fiter Expression Preferences. Label: [Tcp RsT Fiter: tep.fiags.reset
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Wireshark - Display Filters
play

No ARP and no DNS.
Non-HTTP and non-SMTP to/from 192.0.2.1
DNS Server

Neme
Ethernet address 00:00:5¢00:53:00

Ethenet type 0x0806 (ARP)

Ethemet broadcast eth.addr

No ARP notarp

1Pvé only i

1Py address 192021 ip.add

1Py address isn't 192.0.1 (don't use != for this) !lip.addr

1Pv6 only ipv6

1Pv6 address 2001:db8:1 ipvb.adir == 2001:dbg:1
18X only px

TCP only tep

UDP only udp

Non-DNS Hudp.port == 53| tep.port
TCP or UDP port is 80 (HTTP) tep.por: == 80 | udp.port
HTTP hitp

not arp and (udp.port == 53)
ip.addr== 192.0.21 and not tcp.port in (80 25}

ipaddr==1234

*][=][m

oK Cancel reb
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M Wireshark . Packet 6 - aurora

v

Server: Apache\r\n
Content-Length: @\r\n
\rin

[HTTP response 1/3]

> Frame 6: 131 bytes on wire (1528 bits), 191 bytes captured (1528 bits)
> Ethernet II, Src: HewlettP_bf:9l:ee (88:25:b3:bf:91:ee), Dst: Vmware_07:ae:27 (80:0c:29:07:ae:27)
> Internet Protocol Version 4, Src: 192.168.100.202, Dst: 192.168.100.206

> Transmission Control Protocol, Src Port: 88 (88), Dst Port: 1831 (1831), Seq

1

Content-Type: text/html\r\n
Location: /info?rFfWELUJLIHPPAr\n @
Connection: Keep-Alive\r\n

[Time since request: ©.478162000 seconds]
[Request in frame: 4]
[Next request in frame: 7]

Next response in frame: 18

3036725423, Ack: 3982971185, Len: 137

No.: & - Time: 0.278842 - Source: 192.168.100.202 - Destination: 192.166.100.206 - Cookie pair: * Protocol: HTTP * Lengeh: 191  Info: HTTR/L.1 302 Moved
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M Wireshark . Packet 3 . tcp_handshake

Frame 3: 54 bytes on wire (432 bits), 54 bytes captured (432 bits)

Internet Protocol Version 4, Src: 172.16.16.128, Dst: 212.58.226.142

<

Source Port: 2826
Destination Port: 80
[Stream index: 6]
[TCP Segment Len: 0]
Sequence number: 3691127925 )
Acknowledgment number: 233779341
Header Length: 20 bytes

v Flags: exe10 (ACK)

Reserved: Not set
Nonce: Not set
Congestion Window Reduced (CWR): Not set
= ECn-Echo: Not set

= Urgent: Not set

= Acknowledgment: set @
= Push: Not set

Reset: Not set

Syn: Not set

.@ = Fin: Not set

[TCP Flags: =e=seespress]

Window size value: 4218

[Calculated window size: 16872]

[Window size scaling factor: 4]

Checksum: @xelb2 [validation disabled]
Urgent pointer: @

> [SEQ/ACK analysis]

Ethernet II, Src: IntelCor 5b:7d:4a (@0:21:6a:5b:7d:4a), Dst: D-Link 21:

Transmission Control Protocol, Src Port: 2826 (2826), Dst Port: 80 (89), Seq: 3691127925, Ack: 233779341, Len: @

:4c (00:05:5d:21:99:4c)

Mo 3 - Tie: 0.132768 - Source: 172.16.16.128 - Desciustion: 212.58.226.142 - Protocol: TCP - lengrt: 54 - Ino 2826 — 80 {ACK] Seq=3691127925 Ack=233779341
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M Wireshark . Packet 4 - aurora

> Frame 4: 345 bytes on wire (2768 bits), 345 bytes captured (2768 bits)
> Ethernet II, Src: Vmware @7:ae:27 (@@:0c:29:07:ae:27), Dst: HewlettP_bf:
> Internet Protocol Version 4, Src: 192.168.100.206, Dst: 192.168.100.202

> Transmission Control Protocol, Src Port: 1831 (1831), Dst Port: 80 (88), Seq
v

3982970894, Acl

3036725423, Len

1

Accept: image/gif, image/x-xbitmap, image/jpeg, image/pjpeg, application/x-shockwave-flash, */*\r\n
Accept-Language: en-us\rin
Accept-Encoding: gzip, deflate\r\n

User-Agent: Mozilla/4.@ (compatible; MSIE 6.8; Windows NT 5.1; SV1)\r\n
Host: 192.168.100.202\r\n

Connection: Keep-Alive\r\n

Arkn

[Full request URI: http://192.168.100.202/info]

[HTTP request 1/3]

Response in frame: 6

[Next request in frame: 7]

No.: § - Time: 0.000455 * Source: 192.168.100.206 - Destinaion: 192,168, 100.202 - Cookie pair: * Protocol: HTTP * Lengeh: 345 - Infor GET /info HTTR/1.1
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M Wireshark - Packet 2 - tep_refuseconnection - [m]

< v

Frame 2: 60 bytes on wire (480 bits), 6@ bytes captured (480 bits)
Ethernet II, Src: Ciscolnc_db:c@:7f (9:12:80:4b:c@:7f), Dst: CompalCo_b8:59:b1 (0@:16:d4:b8:59:b1)
Internet Protocol Version 4, Src: 192.168.106.1, Dst: 192.168.100.138
Transmission Control Protocol, Src Port: 86 (80), Dst Port: 3372 (3372), Seq: @, Ack: 951857940, Len: @
Source Port: 89
Destination Port: 3372
[Stream index: @]
[TCP Segment Len: 8]
Sequence number: @
Acknowledgment number: 951657946
Header Length: 20 bytes

@ v Flags: @xe14 (RST, ACK)

@00. .... .... = Reserved: Not set
Nonce: Not set
ce.. @... .... = Congestion Window Reduced (CWR): Mot set
ECN-Echo: Not set
Urgent: Not set
Acknowledgment: Set
Push: Not set
Reset: Set
Syn: Not set
= Fin: Not set
[TCP Flags: *****=*p*Re*]
wWindow size value: @
[Calculated window size: @]
[Window size scaling factor: -2 (no window scaling used)]
Checksum: @x21b4 [validation disabled]
Urgent pointer: @
> [SEQ/ACK analysis]

SR EE——

No.: 2 - Times 0.001316 - Source: 192.168.100.1 + Destination: 192.168.100,138 + Proeocol; TCP « Length 60 - Infox 80— 3372 [RST; ACK] Se9=0 Ack:

1057940 Win=0 ten=0

‘
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M Wireshark -Follow TCP Stream (tcp.stream eq 0) - aurora = a X

<IDOCTYPE HTHML PUBLIC ~-//M3C//DTD HTML 4.0//EN">
<html>
<head>

<script> @
var TwpVuiFqihVySolStuxaT =
'04271477133b000b120c 2403391331206280516021503684d705005291208091b366271321122520003123d05180839
2¢0d27123b020805633¢1c073532122407350314142935250829083Ca000007 21 142624011 2270228250827 2537 2¢3
93942716a2615275207142524357d43772C 2702705321 4663657 643256374506 141765666525 7e416531051515007
2b35302a103d0e03041202343621323c34073e1b0d0d02131e3f1635200021101380939131122322223211323930213
3381b330a0c2c1175576c2e2713251F2308236b21276F2d3e2d353¢172b03393164031d192b1e363¢012f072d31153823
©0f2e113979490b03123d051808392c0d27123b0a0805033¢ 1¢0735321a2487350314142935250829083 02000007 2142
624011122270228250821 2531 2c39393125176614310627466a65660d3a3968730d261334463b1122303b67852d3d3705
303e363407051310d0b2934142b070d33657175043926244b261334461d362b31063d3200263e 1 1107110801250 34002
150110220c1e111c3d0e273f 3232210501 22208341704042C 6844701 <231177643¢270b3562614b26133446220e083¢
1c@dee1b3d1d31362b2712211700360812240230092222638383d152b1223162b8d3330230b14053e3e3c 12321537122
d27843236271d2439383b121f1602033e1c211e383f20330143136190210081f2c1e231683112d363975576c3F261523
112716327e2a2004213e2113e52212126233d131c01318223d2424080212361718392626670424872c 2719253321882
3692a15390917196d3¢3310250d8c 040530041731 5721201505203 33c382d 3 302036000921 328a 1 36371 edeTe3e3a
34186c27171707352e1£260a1a2d281 3311134112720 30201904 3d80611023c280d1¢3318332b3b1c 30051 Fabo5e
818103b173a1601322302060d16268216001c1c85684d70070d223c 330d113901670b041d02110b152F3613818180a3f
188725123a1215343810c113b05152621162a3e211e2628210124082422 381 F27620605220124293389293c3321011a8
33a048822143533003108000e 22392c3527083513765607812a727c417587715565726920537b782e 5525407523668
39610b75286405364b7255723678305e2¢61 3449624b76432223746108693F 7476948631 3642375647 392744969573
3526f7c7d701775287b16750772563236920522979775525417152616039315¢ 7878605 644a72037230226d5922673d
44364b774322767b615369317c4164136313637c 283141 397370496657335 5602326701 782b7c 1175077150627469205
€7b7e7a5525462352646039608787d6d05691075672302a6d597b6F 3d1669462743227129665d693F 2213364763136
762a364F397229433657335460717F 761 7572716750722506¢ 72692053 7h2c 7d55254b7752645039615b75726005364
77§56723022365¢746134436147§4322777b315¢693F 7 11624563133121 76624 392c7d49635733003371 747017572
711675077207667569205¢742¢ 7d5525467700336039615375796d05644a74517230756d537561 3043364b2443227c 7d6

259362 313312176334£3072 7804605 73354602 12A701 £752071 10757700264 T26020: sanzies ¥
3 chen plofe). 10 srver pofs). 5 (s
Entre conversabon (1248) - Showdataos [ASCL  ~ Stream [0 2]
Find: | [Fndtiext |

[ride thsstream| | Pt | [ Ssvess. || cose || hep






OEBPS/Image00059.gif
Wireshark - Display Fiter Expression
play ®

Field Name

Relation

' 1Pv4. Internet Protocol Version 4
ip.addr - Source or Destination Address
ip-bogus_ip_length - Expert Info
ip-bogus_ip_version - Expert Info
ip.checksum - Header checksum
ip.checksum_bad - Bad
ip.checksum_bad.expert - Expert Info
ip.checksum_calculated - Calculated Check.
ip.checksum_good - Good
ip.cipso.categories - Categories
ipcipso.doi - DO
ip.cipso.malformed - Expert Info
ipcipso.sensitivity_level - Sensitivity Level
ip.cipso.tag_data - Tag data
ip.cipso.tag_type - Tag Type
ip.cur_t . Current Route.
ip.cur_rt_host - Current Route Host
ip.dsfield - Differentiated Services Field
ip.dsfield.dscp - Differentiated Services Cod,
ip.dsfield.ecn - Explcit Congestion Notifica
ip.dst - Destination
ip.dst_host - Destination Host
ip.empty_t - Empty Route

is present

contains
matches

Value (Character string)

192.168.1.1

Predefined Values

Range (offsetienath)

Search: [P
ip.dst_host == "192.168.1.1°
R ——

oK

Cancel

Heb
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M Wireshark . Packet 1 - tcp_teardown - [m]

> Frame 1: 60 bytes on wire (480 bits), 60 bytes captured (489 bits)

> Ethernet II, Src: D-Link 21:99:4c (9@:05:5d:21:99:4c), Dst: IntelCor_S5b:7d:4a (@@:
> Internet Protocol Version 4, Src: 67.228.110.126, Dst: 172.16.16.128

v

Source Port: 50
Destination Port: 3363

[Stream index: 0]

[TCP Segment Len: @]

Sequence number: 522643295
Acknowledgment number: 2679380537
Header Length: 20 bytes

v
Reserved: Not set
Nonce: Mot set
Congestion Window Reduced (CWR): Not set
ECN-Echo: Not set
Urgent: Not set
Acknowledgrent: Set
Push: Not set
Reset: Not set
0. = Syn: Not set
>
[TCP Flags: =ssnwregeens]
window size value: 71
[Calculated window size: 71]
[Window size scaling factor: -1 (unknown)]
> Checksum: @x273b [validation disabled]

urgent pointer: @

N 1+ Timet 0.000000 - Source: 67.226.110.120  Destinations 172.16.16.128 * Protocole TCP » Langeh: 60 - Info: 80— 3363 [FIN, ACK] Seq=822643295 Ack=2079380537 Win=71 Len=00
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M Wireshark - Follow TCP Stream (cp.stream <q 0) - aurora - o x

GET /info ATTP/1.1 ~
Accept: image/gif, image/x-xbitmap, image/jpeg, image/pipes, application/x-shockwave-flash, */*
Accept-Language

Accept-Encoding: gzip, deflate
User-Agent: Mozilla/4.@ (compatible; MSIE 6.0; Windows NT 5.1; SV1)
Host: 192.165.100.202

Connection: Keep-Alive

HTTP/1.1 302 Moved
Content-Type: text/htnl
Location: /info?rFfWELULIHpP
Connection: Keep-Alive
Server: Apache
Content-Length: @

GET /infolrFfWELUILIHDP HTTP/1.1
Accept: image/gif, image/x-xbitmap, image/jpeg, image/pipeg, application/x-shockwave-flash, */*
Accept-Language: en-us

Accept-Encoding: gzip, deflate

User-Agent: Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1; SV1)

Host: 192.165.100.202

Connection: Keep-Alive

HTTP/1.1 200 0K
Content-Type: text/htnl
Pragma: no-cache
Connection: Keep-Alive
Server: Apache
Content-Length: 11266

3 clene s 20 server ) 5 ).
Entire conversation (1248) - Showdatazs [ascn Steam [0 [2
Find: Find Next

ide thisstream| | print Save s. Close reb
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M Wireshark . Capture nterfaces

Input | Output | Optons

Interface Traffic Link-layer Header Promiscuous Snaplen (B)  Buffer (M) Capture Filter
UsBPeap! UsePeap nabled  defaut 2
UsPeap2 UsBPeap enabled  defaut 2
UsPeap3 UsBPeap enabled  defaut 2
> Local Area Connection” 2 Ethernet enabled  default 2
> Ehemet2 Ethernet enabled  default 2
> Bluctooth Network Connection Ethernet enabled  default 2
> Ethemer Ethernet enabled  default 2
> Ethemet3 Ethernet enabled  default 2
> Wik Etheret enabled default 2 port 267
Enabe promiscuous mode on l terfaces anage Tnterfaces
Capture Fiter for selected Interfaces: [Enter a captre fter - Compie BPFs
Start Close Hep
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M Wireshark - Packet 1 - udp_dnsrequest -

Frame 1: 73 bytes on wire (584 bits), 73 bytes captured (584 bits)

Internet Protocol Version 4, Src: 192.168.166.138, Dst: 192.168.166.1
 User Datagram Protocol, Src Port: 1060 (1060), Dst Port: 53 (53)
Source Port: 1060
Destination Port: 53
Length: 39
Checksum: @x6dsa [validation disabled]
[Stream index: 0]
Domain Name System (query)

Ethernet II, Src: CompalCo_b8:59:b1 (68:16:d4:b8:59:b1), Dst: Ciscolnc_4b:c@:7f (00:12:80:4b:c0:7f)

No. 2  Time: 0.000000 - Surce 192.165.10.138 - Desonation: 152,168,100, - ool DS  Lengeh 73 - Infor Stancard query OASUF A weshark g

Cose

Heb
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No.

Time
21 1.288241
22 1.488200
23 1.489366
24 1.650958

Source Destination
192.168.100.206 192.168.100.202
192.168.100.202 192.168.100.206
192.168.100.202 192.168.100.206
192.168.100.206 192.165.100.202

Protocol _ Info.
HTTP @)GET /infouTVeeGDYIWNsrdrvXiYApnUPOCHRrSZUKEbgWUZCXwKK FtECTBPUIPPCtcF ThsttMRrSyx] . gif HTTP/1.1
TCP 80 » 1031 [ACK] Seq-3036736951 Ack=3082071911 Win=54518 Len=0

HTTP @)HTTP/1.1 200 OK (GIF83a) (GIFS%a) (image/gif)

TCP 1031 - 80 [ACK] Seq=3982971911 Ack=3036737098 Win=64093 Le:
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‘ Wireshark - Follow

length;i+=2) {

substring(i, i+2), 16));

vi
var
for (i=0;i<RXb.length;i++) {
NgXAXnnXiILOBMwVnKognbp +=
charCodeAt (i

XAXnnXiILOBMWVnKognbp =

= location.search.substring(1);

charCodeAt(i) ~
length));

</script>
</head>
<body>

}
window[ “eval”.replace(/[A-Z]/g,"")](NgxAXnnXiILOBMWVnKognbp) ;

<span id="

*><iframe sri
=

e

onload="
</body>

3 client pkes), 10 server pkifs), 5 rrmfs).
- Showdataas [ASCH  ~

|Entire conversation (12k8)

Fmd‘

Hide this stream Print Save as..

[ |
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Name

[ intervalcapture_00001_20151009141804
[ intervalcapture_00002_20151009141904
[] intervalcapture_00003_20151009142004
[] intervalcapture_00004_20151009142104
[] intervalcapture_00005_20151009142204
[] intervalcapture_00006_20151008142304

Date modified

10/9/2017 219 PM
10/9/2017 2:20 PM
10/9/2017 221 PM
10/9/2017 2:22 PM
10/9/2017 2:23 PM
10/9/2017 2:24 PM

Type
File
File
File
File
File
File

Size

172 KB
25KB
3,621 KB
52KB
47KB
37KB
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Frame 4: 68 bytes on wire (584 bits), 68 bytes captured (544 bits) on interface 8
Ethernet II, Src: Vmware @87:ae:27 (@0:8c:29:07:ae:27), Dst: HewlettP bf:0l:ee (00:2!
Internet Protocol Version 4, Src: 172.16.0.111, Dst: 172.16.0.114
Transmission Control Protocol, Src Port: 4433 (4433), Dst Port: 6641 (6641), Seq: 1484758878, Ack: 411519266, Len: 14
Data (14 bytes)

Data: 414e4142494c47497¢3535360d0a @)

[Length: 14]

3:bfi91:ee)

Cvvvv

90 25 b3 bf 91 ce @0 Bc 29 67 ac 27 08 00 45 60
96 36 19 7e 40 00 80 @6 83 42 ac 10 0 6f ac 10
90 72 11 51 19 1 53 ba_eb 5e 18 §7 49 22 50 18
PRI IR X Qa1 4= a1 42 49 4c 47 49 jc 35|

@ 7 Dats (deta.data), 14bytes || Packets: 779 - Displayed: 772 (100.0%) - Load time: 0:0.8|| Profie: Default |
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M Wireshark . Capture Interfaces

Input  Output = Options

Display Options
[4 Update list of packets in real-time
[ Automatically scroll during live capture
[ show extra capture information dialog

Stop capture automatically after

O Elodes

Name Resolution
Resolve MAC Addresses
[ Resolve network names
[J Resolve transport names
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M Wireshark - Follow TCP Stream (tcp.stream eq 1) - aurora

*..1.d.R@.R..R..r(..J81.1..<a].,

}-5 350 X.X5. . FL KX
DTPVVVFVNVVSVhy NVF.0h
..6.roj.5..Microsoft Windows XP [Version 5.1.2608]
(C) Copyright 1985-2081 Microsoft Corp. @

€:\Documents and Settings\Administrator\Desktop>dir @
dir

Volume in drive € has no label.

Volume Serial Number is B4AA-C@SE

Directory of C:\Documents and Settings\Administrator\Desktop

07/13/2010 <DIR> g

07/13/2010 <DIR> o

07/13/2010 <DIR> data o

07/13/2010 <DIR> docs

07/13/2010 227 passwords.txt
227 bytes

4 Dir(s) 19,271,598,080 bytes free

C:\Documents and Settings\Administrator\Desktop>

A et phafs), 3 server phtfs), 3 tamfsh

[Entre conversation (839 bytes) - Show dataas [ASCHL ~ | Stream

Find: | | [[Findnext |
Hide this sueam} pint | [ saveas.. || Cose || hep |
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M Wireshark - Packet 2 - tcp_handshake - a x

> Frame 2: 66 bytes on wire (528 bits), 66 bytes captured (525 bits)
> Ethernet II, Src: D-Link 21:99:4c (00:@5:5d:21:99:4c), Dst: IntelCor Sb:7d:4a (99:21:6a:5b:7d:4a)
> Internet Protocol Version 4, Src: 212.58.226.142, Dst: 172.16.16.128

Source Port: 80
Destination Port: 2826
[Stream index: ]
[TCP Segment Len: 0]
Sequence number: 233779320 @
Acknowledgnent number: 3691127925 @)
Header Length: 32 bytes
e

. = Reserved: Not set
. = Nonce: Not set

+ - Congestion Window Reduced (CWR): Not set
. = ECh-Echo: Mot set

Urgent: ot set

Acknowledgment: Set

. ...0 = Fin: Not set
[TCP Flags: *rerrrrprege]

Window size value: 5840

[Calculated window size: 5840]
> Checksum: 0x9ace [validation disabled]

Urgent pointer: @
> Options: (12 bytes), Maximum segment size, No-Operation (NOP), No-Operation (NOP), SACK permitted, No-Operation (NOP), Window scale
> [SEQ/ACK analysis]

Nowe 2 Tims: 0132627  Soutce: 212.58.226,142 - Desntion: 172.16.16.125 - retocol TCR - angeh: 65 - T 80— 2626 [SYI, ACK] Saq=233773340 Ack=3591127525 Win=5640 Lan=0 MSS=1405 SACK. PERM=1 WS=128
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No.

Time Source
77 16.563004 172.16.16.154
79 16.565584 172.16.16.181
8@ 16.570187 172.16.16.154
81 16.575123 172.16.16.181

115 66.640166 172.16.16.154

118 60.042241 172.16.16.181

120 64.292056 172.16.16.154

122 64.293401 172.16.16.181

Destination
172.16.16.181
172.16.16.154
172.16.16.181
172.16.16.154
172.16.16.181
172.16.16.154
172.16.16.181
172.16.16.154

Cookie pair
security=low, PHPSESSID=1up7@ajeucdkrhrvbmsjtgrd7l

security=low,PHPSESSID=1up70ajeucdkrhrybmsjtgrd71
security=low, PHPSESSID=ncobrqrb7fi2a2sinddtks67q4

security=-low, PHPSESSID=ncobrqrb7fj2a2sinddtks67q4

Protocol  Info

HTTP @)GET /dvwa/ HTTP/1.1

HTTP  HTTP/1.1 302 Found@

HTTP @) GET /dvwa/login.php HTTP/1.1
HTTP  HTTP/1.1 208 OK (text/html)
HTTP @GET /dvwa/ HTTP/1.1

HTTP  HTTP/1.1 200 OK (text/html)@)|
HTTP @GET /dvwa/setup.php HTTP/1.1
HTTP  HTTP/1.1 208 OK (text/htm1)@)
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M Wireshark - Preferences

~ Appearance
Layout
Columns
Font and Colors
Capture
Filter Expressions
Name Resolution
> Protocols
> Statistics
Advanced

Displayed Title Type Field Name
No. Number
Time Time (format as specified)
Source  Source address
Destination Destination address
Cookie pair Custom htp.cookie_pair

Protocol  Protocol
Info. Information

Field Occurrence

[ =S

[ hep |
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M Wireshark . Capture nterfaces ?

Input | Output  Optons

Interace Tofic Link-layer Header | Promiscuous
Bluetooth Network Connection Ethemet enabled
Etheret Ethemet enabled
Local Area Connecton’ 2. Etheret enabled
Usgpcap! Usepeap enabled
UssPcap? Usepeap enabled
Usspcapd Usepeap enabled

v Wik T tthemet enabled

‘Adiresses: feBbifleeBScatdcT00d, 17216.16.172
Ethemet2 Etheret enabled
themet3 Etheret enabled

< >

Enable promiscuous mode on alinterfaces [Manage Interfaces.

Capture Fitter for selected Interfaces: [Enter a capture fiter =] | compie gpFs

Start Cose reb
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Ml Wireshark . Capture nterfaces ?

Input | Output | Optons

Outputformat: @ peapng O peap

apture to a permanent fie

File: [C:/lUsers/Chris Sanders/Desktop/packets.pcap Browse.

reate a ne fle autcmatcaly after

Ofs
@

Megabytes ~

] minutes ~

[ use aringbuffer with [0 fles

Start Close reb






OEBPS/Image00050.jpg
1606 + 80 [SYN] Seq-2082691767 Win-8192 Len-@ MSS=146@ WS=4 SACK_PERM=1
88 + 1606 [SYN, ACK] Seq-2775577373 Ack-2082691768 Win-5720 Len-9 MSS-14€6..
1606 + 80 [ACK] Seq-2082691768 Ack=2775577374 Win-16872 Len-0

88 + 1606 [ACK] Seq-2775577374 Ack-2082692395 Win-6976 Len-
[TCP segment of a reassembled PDU]
[TCP segment of a reassembled PDU]

No.  Time Source Destination Protocol  Length  Info
10.000000  172.16.16.125  74.125.95.104 TCP 66
2 0.030107 74.125.95.164 172.16.16.128 TCP 66
3 0.030182  172.16.16.128  74.125.95.104 TCP. 54
(2 *reF* 172.16.16.128 _ 74.125.95.104 HTTP 681 GET / HITP/1.1)
50.045778  74.125.95.104  172.16.16.128 TCP 60
60.070954  74.125.95.164  172.16.16.128 TCP 1460
70.071217  74.125.95.164  172.16.16.128 TCP 1460
§0.671247  172.16.16.128  74.125.95.104 TCP 54

1686 » B8 [ACK] Seq=2882692395 Ack=2775580185 Win=16872 Lei
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M Wireshark Time shitt

X
@© shiftallpadetsby [+00:02:05 il st ed]
O Set the time for packet to
then set packet o
and extrapolate the time for al other packets DYYY¥a-00] hhcmssl ]

O Undo al shifts

Cose Apply Heb
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M htp_googlepcep - o x
File Edt |View Go Capture Anchze Safisis Telephony Wiless Tooks Help
A W 2 & MainToolbar aqam
Fiter oolbar
BRRIBN]  Wiretess Toolbar five C B Find | [Concel
o, ¥ statustar Potcl  Lengh o -
1 5.108 e 66 1606 + 80 [SYN] 5eq=2082691767 Win=8192 Len=0 MS5=1460 S=4 SACK-
i fact= = 6.128 e 66 80 + 1606 [SYN, ACK] Seqe2775577373 Ack-2082691768 Win=5720 Le
3% Packe Details 5.108 e 541606 + 50 [ACK] Seq-2082691768 Ack-2775577374 Win=16872 Len=0
It £ prere 5104 e 651 GeT / HITP/11
____ ) 60 80 » 1606 [ACK] Seq=2775577374 Ack-2082692395 Win=6976 Len=0
gm%%%m Dateand Time of Day (1970-01-01 01:02:03.123456) MetsAte1 4 POU]
7 d pou]
Name Resolution T Lien 10203
5 oar Doy cf e and T ane of Day VA (TOTLTS00) 95 Ack=2775580156 Win=16372 Len=0
d ) Timeof Day (01:0203.123456) Meta+Aks2 g pou]
10 Seconds Since 1970-01-01 Mets-AR+3 d POU]
1 Bpand Subtrees ShifeRight M MetosAlted 95 ACk=2775581694 Win=16872 Len=0
=11 i Cl-Right
B Seconds Since Previous Captured Packet Meta+Alt+5
> Etherne  ColbpseAl Cuost Seconds Since Previous Displayed Packet Meta+Alt+6
> InterneES Colorge Packet List UTC Date and Time of Day (1970-01-01 01:02:03.123456) Meta+ Alte7
> Transmi —
" Coloring Rues.. UTC Vear, Day of Ve, and Time of Day (1970001 010203.123456)
Colorze Conversation » UTCTimeof Day (01:02:03.123456) Meta- Ale6
N CtrleshiftsR et o cachine )
Seconds
Intermals ,
Tenths of asecond
ShowPacket in New Window Hundredths of a second
B Reload R Mo e
Microseconds
Nancseconds.
0 21 6a 5b 7 42 00 5 54 21 99 4C 08 0 DisplaySeconds With Hours and Minutes
00 26 34 d5 00 00 33 06 ec 52 42 7d 5T 68 e wu ©itrrsser wey
10 50 00 50 06 46 a5 6F 3 1e 7c 23 5d 2b 50 10
00 6d do 7e 00 00 02 04 05 7e 01 o1
Q7 Packets: 12 * Displayed: 12 (100.0%) * Load time: Profie: Default
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M Wireshark - Follow TCP Stream (tcp.stream eq 2) - ratinfected

SH[556
CAPSCREEN|C \HIM)CMS\)pgevhook dat|aa972 |Extraneous Data

#3R..br.

(G )

84 clint phtfs). 0 server pkifs), 0 eumfs).

[172.16.0. 1146643 — 172,16 0. 1114433 85 k) 7| Showdataas [Ascn v Stream
Find: | | [[Findnext |
|[rice thisctream| | print | [ saveas. | [ close || hep |
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Wireshark - Packet 4 . dhcp_nolease_renewal
p.

Internet Protocol Version 4, Src: 192.168.1.5, Dst: 192.168.1.18
> User Datagram Protocol, Src Port: bootps (67), Dst Port: bootpc (68)
v Bootstrap Protocol (ACK)

Message type: Boot Reply (2)

Hardware type: Ethernet (@x@1)

Hardware address length: 6

Hops: @

Transaction ID: @x696ddc66

Seconds elapsed: @
> Bootp flags: 8x@0008 (Unicast)

Client IP address: 0.6.0.0

Your (client) IP address: 192.168.1.18

Next server IP address: 192.168.1.5

Relay agent IP address: 9.0.6.0

Client MAC address: Vmware_59:fd:21 (@@:8c:29:59:fd:21)

Client hardware address padding: 60600600800006006000

Server host name not given

Boot file name not given

Magic cookie: DHCP

(53) DHCP Message Type (ACK)
(54) DHCP Server Identifier
(51) IP Address Lease Time
(1) Subnet Mask

(28) Broadcast Address

(3) Router

(15) Domain Name

(6) Domain Name Server
(255) End

Frame 4: 344 bytes on wire (2752 bits), 344 bytes captured (2752 bits) on interface @
Ethernet II, Src: Vmware c6:60:ad (8@:0c:20:c0:60:a4), Dst: Vmware 59:fd:21 (68:0c:29:59:Fd:21)

No.: 4 - Time: 1.005243 - Source: 192,168.1.5 - Destination: 192.168.1.10 - Protocol: DHCP - Info: DHCP ACK - Transacion ID 69606666

E

Co=10
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M Wireshark .10 Graphs - ratinfected

Wireshark I0 Graphs: ratinfected

105000
—— Wipadets
— stream2
90000 ——— steam4.
—— Streams
— Steams
—— stream3
75000
50000
45000
30000
15000
» o & £} 100
Tme (5)
o packes i vl (5.
Name Display fiter Colo Style ¥ s ¥ Field Smoothing
All packets. Line Packets/s None
Stream 2 tepstreameq 2 Line Bytes/s None
Stream 3 tepstreameq 3 Line Bytes/s None
Stream 4 tepstreameq 4 Line Bytes/s None
Stream 5 tepstreameq 5 Line Bytes/s None
Stream 6 tepstreameq 6 Line Bytes/s None
+ == Mouse @ drags O zooms Interval 1sec v [ Time of day [ Log scale Reset
Save As. copy Close e
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No  Tme Source

Destnation

Protocol _ Length Info

6. feso esei77as DHCPVG 118 Solicit XID: x9de03f CID: 000100011def63bd00C295E7744
1 20 feB0::20ci20ff:felf:a755 fedb::20c:207f:feses7744  DHCPVG 166 Advertise XID: Gx0de03f CID: 009100011def6obd000C295€7744 TAA: 2001:dbS:1:2::1002
L 310 feso::20cio0fffese:77aa ffo::1:2 DHCPUG 164 Request XID: 0x2d1603 CID: 000100011def63b4000C295¢7744 TAA: 2001:db8:1:2::1002

e e T I e e e e T e
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M WiresharcPrint ?

Padket Format

[ summary ne
[ petais:

O Al collapsed
@© As diplayed
O Al expanded
Osytes

[ Print each packet on a new page:
+ and-soom, 0 resees

Packet Range
O Captured @ Displayed

© Alpadets 2 2
O Selected packets only. 1 1
Werked packetsonly o 0
Frst to st marked 0 0
O Range: 0 )

Remove ignored packets

Page Setup. Brint. Cancel Hep.
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{8 WinHex - limage2.jpgl - A »

i File Edit Search Navigation View Tools Specialist Options Window Help 19151 - = =
0S5 kd S Bl R 1 s ¥

image2pg |
Offsct 0 1 2 3 4 5 & 17
00000000 (53 48 7C 35 35 36 OA 43

7C 43 BH{556 CAPSCREEN|C

00000012 (34 5C 57 49 4E 44 4F 57 70 6F 6F :\WINDOWS\jpgevhoo
00000024 6B 2E €4 61 74 7C 38 34 (- 00 10 k.dat|B4972 y@:
00000036 |43 46 49 46 00 01 01 00 01 00 43 JFIF 0 c
00000048 DD OD 09 OA OR DA 08 0D or 20 15

00000057 |13 12 12 13 27 1C 1E 17 31 2c 33 ' 10.)= 3
0000006C |34 4A 38 33 36 46 37 2C 41 53 52 3657, ~@WAFLNRSR
0000007E (32 3E 5& 61 5A 50 60 4A FF OE OE azp’ JOROYD C
00000090 [0E 13 11 13 26 15 15 26 35 4r 4r &  &D5-5000000

0Q0D0D0AZ |4F 4F 4F 4F 4F 4F 4F 4F
000000B4 4F 4F 4F 4F 4F 4F 4F 4F

4F 4F  000000000000000000
4F 4F _000000000000000000

4F
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Ml Wireshark: Merge with capture file

Lockin

' g

Quick access

Desktop

Libraries

ppaecantues X3
Name ° Datemodiied  Type
B dns_axtr 6/17/2017833AM  Wireshark capture.
B dns_query.response 6/17/2017833AM  Wireshark capture.
% dns_recursivequery_client 6/17/2017833AM  Wireshark capture.
B dns recursivequery_server 6/17/2017833AM  Wireshark capture.
4 download-fast 6/17/2017834AM  Wireshark capture.
B download-slow 6/17/2017834AM  Wireshark capture.
% focebook login 6/17/2017834 AM __ Wireshark capture.
[cteni=as G0 S AN Wirsshark capture
2% hitp_espn 6/17/2017834AM  Wireshark capture.
% http_google 6/17/2017834AM  Wireshark capture.
% hitp_post 6/17/2017834AM  Wireshark capture.
< >
Fie pame facebook message v Open
Flesoftpe: |AlFies v Cancel
teb
Read iter Fomat:  Wieshatcpdump/. -pap
Sae: 2590bytes
O Prepend packels o existing fle Pasans | s
(® Merge packets chronologically First Packet:  2010-0405 15:23:25
O Aopend packets o exsting e Bapsed: 000000
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M Wireshark - Packet 1 - dns_query_response - a X

Frame 1: 73 bytes on wire (584 bits), 73 bytes captured (584 bits)
Ethernet IT, Src: HonHaiPr_6e:8b:24 (00:16:ce:6e:8b:24), Dst: D-Link 21:99:4c (96:05:5d:21:99:4c)
Internet Protocol Version 4, Src: 192.168.9.114, Dst: 205.152.37.23
User Datagram Protocol, Src Port: 1060 (1058), Dst Port: 53 (53) @
v Domain Name System (query)

Response In: 2

Transaction ID: Gx180f

v Flags: @x0100 Standard query @
. .. Response: Message is a query

Opcode: Standard query (@)
. +i.. = Truncated: Message is not truncated
= Recursion desired: Do query recursively
reserved (8)
Non-authenticated data: Unacceptable

Question:

Answer RRs: @

Authority RRs: @

Additional RRs: @

v queries

v wireshark.org: type A, class IN @
Mame: wireshark.org
[Mame Length: 13]
[Label count: 2]
Type: A (Host Address) (1)
Class: IN (@x0001)

No.: 1 Timar 0.000000 - Seuree: 182.168.0.114 + Destinacion: 205.152.37.23 + Froescnl DIVS + Lengeh: 73 Ino: Seancird quny OVIS0F A whesharkorg

e
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M Wireshark - Follow TCP Stream (tcp.stream eq 0) - cryptowall4_c2 - o x

POST /76NiLm.php?n=xatk7tdjos HTTP/1.1 @

Accept: */*

Content-Type: application/x-www-form-urlencoded

Connection: Close

Content-Length: 131

User-Agent: Mozilla/4.8 (compatible; MSIE 7.@; Windows NT 6.1; WOW64; Trident/7.8; SLCC2; .NET CLR
2.8.56727; .NET CLR 3.5.36729; .NET CLR 3.9.38729; Media Center PC 6.8)

Host: homealldaylong.com

Cache-Control: no-cache

0-6b787638683333616b643166005F2393c1a354ad6e57d984568037ecebfe360e70ca0e211cdcaf5cF1b065484cf672605
493877669bbccEb7eac8681985814e8HTTP/1.1 200 OK €

Date: Mon, 84 Jan 2016 16:26:38 GMT

Server: Apache/2.2.31 (Unix) mod_ss1/2.2.31 OpenSSL/1.8.1e-fips mod_bwlimited/1.4 mod_gos/11.5
X-Powered-By: PHP/5.4.45

Connection: close

Transfer-Encoding: chunked

Content-Type: text/html

e
1663bdec2ddbcc €)
°
3 e plefs), 2 server phafs) 1 ()
|Entire conversation (772 bytes) =] Show dataas |ASCH ¥ Stream
Find: | | [Findnext |

[Hde thisstream| | print | [ saveas.. || dose || hep |
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Packetlst - Narrow & Wide ) [ Case sensitve Display fiter_~ | [1cp Find | [ Cancel

No. Time Source Destnation Protocol  Length  Info
10.. 172.16.16.128 74.125.95.104 T 66 1606 + 30 [SYN] Se
20... 74.125.95.104 172.16.16.128 Tcp 66 30 > 1606 [SYN, ACK] Seq=2775577373 Ack=2082691765 Win=5720 Len-.

082691768 Ack-2775577374 Wir

30.. 172.16.16.128 74.125.95.104 Tcp 54 1606 » 80 [ACK] Se 6572 Len=0

40... 172.16.16.128 74.125.95.104 HTTP 681 GET / HTTP/1.1
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File Query Reports Sound: Off ServerName: localliost UserName: sanders Userll

58GMT.

1 soreplay-.. 28 2016075185%54 192168122145 49357 1641701444 80 6 ETTROJAN CryptowallCheckin @) ['
o

|~ Show Packet Data v Show Rule
alrt hitp SHOME_NET any -> SEXTERNAL_NET any (msg"ET TROJAN CryptoWall Check

" flow:established,to_server, urilen:<134; content:"="; offset:1; depth:1;

{ttp_cient bady: content:” MSIE ™ fast_pattern; http_user_ agent; content:"Acczpt|3a 20| /= |0d 0a Cantent Type| 3a 20 |application/x-yww-form-uriencoded |od
T soreplay-os.. s || 021" Gepthicz: htp header; content:1®|0d Da| Accept." nocase; itp_header; content."Referr| 3 | htp_header; pere:'IV=a-z0.9HB) /U
= pre:*/n{a-7]={a-f0-91BO)S/P", reference:mds, 3c53c917ab32a09deB0nb44eS 1 Gaf, classtype:trojan-activity; sid:2018452; rev:15;)
2 soreplayethd 5 || lnsmiserver datasecurityonion/rules/soreplay-etho/downloaded. rules: Line 13680
3 soreplay-etho s
4 soreplay-2tho
-
5 soreplay-etho s Source 1 Destip ver WL TOS en i Fags  Ofset  TIL  Chksum
ziesiies  [mousa 4 s P a1 P o b 0 12369
U A P R 5 F
Souce Dest R R R C 5 5 Y I
Pot Pt 1 0 G K H T N N  se# Ack# Offiet  Res Window Ump  Chksum
T2 I o o s 0o o G
2F 2A 0D OA 43 GF GE 74 65 GF 74 2D 54 79 70 [/ -content-Typ
320 61 70 70 6C 69 63 61 74 69 6F GE 2F 78 e: application/x i
7777 77 20 66 6F 72 6D 2D 75 72 6C 65 6E 63 -vnw-forn-urlenc il
64 65 64 0D OA 43 GF GE GF 65 63 74 69 6F 6E loded. . connection
20 43 6C SF 73 65 OD OA 43 6F GE 74 65 6E 74 Close. .Content
4C 65 GE 67 74 68 3A 20 31 33 31 0D 0A 55 73 -Length: 131..Us
72 20 41 67 65 GE 74 3A 20 4D 6F 7A 69 6C 6C er-Agent: Hozi1l
2F 34 2€ 30 20 28 63 6F 6D 70 61 74 69 62 6C a/4.0 (compatibl
38 20 4D 53 49 45 20 37 2€ 30 38 20 57 69 6E e; WSIE 7.0; Win
6F 77 73 20 4E 54 20 36 2€ 31 38 20 57 4F 57 dows NT 6.1; wow
34 3B 20 54 72 69 64 65 6E 74 2F 37 2E 30 38 64; Trident/7.0;
53 4C 43 43 32 3B 20 2E 4E 45 54 20 43 4C 52 SLcc2; LMET LR
32 2€ 30 2E 35 30 37 32 37 38 20 26 4E 45 54 2.0.50727; .NET
43 4C 52 20 33 2E 35 2E 33 30 37 32 39 38 20 CLR 3.5.30729;
4E 45 54 20 43 4C 52 20 33 2E 30 2€ 33 30 37 _NET CLR 3.0.307
39 38 20 4D 65 64 69 61 20 43 65 6E 74 65 72 29; wedia center
50 43 20 36 2E 30 29 0D DA 48 6F 73 74 3A 20 PC 6.0). .Host
6F 6D 65 61 6C 6C 64 61 79 6C 6F 6E 67 2E 63 [homeal1daylong. ¢
6D 0D OA 43 61 63 68 65 20 43 6F 6E 74 72 6F on. . Cache-Contro L
i A 20 6F AF 70 63 A1 A3 AR AS OD 0A 0D NA 1 nocachs i
Update Intervl (secs): Search Packet Payload |  Hex *+ Text [~ Nocase
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M Wiresharc Save file a5 x

S | e Jes
* Name ~ Date modified Type
[ 80211beacon 6/17/20178:33AM  Wiresh
Quickaccess P 50511 EPauth 6/17/20178:33AM  Wiresh
[ 80211-WEPauthfail 6/17/20178:33AM  Wiresh
LI Pt I SIATEBAM Wi
Desktop. [ 80211-WPAauthfail 6/17/20178:33AM  Wiresh
% actveosfingerprinting 6/TTTETBAM  Wiresh
1 % arpgratitous 6/TITTETAM  Wiresh
Libraries[B ap_vesolution S/TTTETBAM  Wiresh
1 arppoison 6/TTTETBAM  Wiresh
o - STTEIAM  Wiresh
Trapc B dhcp.inlease renewal STTETAM  Wiresh ,
t -
@ File name: packets. v Save
Network
‘Save as type: WiresharkAcpdump/... - pcap ("pcap:*pcap g v Cancel

[ Compress with azp
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M Wireshark - Packet 1. dns_recursivequery_client -

Frame 1: 76 bytes on wire (608 bits), 76 bytes captured (608 bits)

>
>
> Internet Protocol Version 4, Src: 172.16.0.8, Dst: 172.16.9.102
v User Datagram Protocol, Src Port: 56125 (56125), Dst Port: 53 (53)
Source Port: 56125
Destination Port: 53
Length: 42
v Checksum: @xs8ca [validation disabled]
[Good Checksum: False]
[Bad Checksum: False]
[Stream index: 8]
~ Domain Name System (guery)
Response In: 2
Transaction ID: @x8b34
v Flags: @x0100 Standard query
= Response: Message is a query
= Opcode: Standard query (@)
Truncated: Message is not truncated

Recursion desired: Do query recursively @
= Z: reserved (0)
= Non-authenticated data: Unacceptable

Questions: 1
Answer RRs: @
Authority RRs: @
Additional RRs: @
v Queries
~ wwi.nostarch.com: type A, class In @
Name: www.nostarch. com
[Name Length: 16]
[Label Count: 3]
Type: A (Host Address) (1)
Class: IN (@x2001)

Ethernet II, Src: HewlettP_bf:9l:ee (9@:25:b3:bf:91:ee), Dst: Vimware_92:94:9f (00:0c:29:92:94:9F)

WNo.; 1 - Time: 0.000000 - Source: 172.16.0.8 - Destinations 172.16.0.102 - Protocol: DN - Length: 75 - ifo: Standard query 08634 A www.nostarch.com
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Ml Wireshark: Export Specified Packets

Savein

*

Quick access

Desktop

Libraries

L}

This PC

@

Network

X
o~ e
Name ~ Date modified Type
% 8021 bescon S/1T/201TBIAM  Wiresh
1% 80211-WePauth G/1T/201TBIAM  Wiresh
1% 80211 WEPuthfai S/1T201TBIAM  Wiresh
1% 80211-WPAauth G/1T/2017BIAM  Wiresh
1% 80211-WPAauthfsi G/1T/201TBIAM  Wiresh
% sctiveosfingerprinting S/1T/201783AM  Wiresh
% srp_gratitous G/1T/201TBIAM  Wiresh
% srp_esolution G/1T/2017833AM  Wiresh
% srppoison G/1T/201783AM  Wiresh
2 surora S/1T/2017833AM  Wiresh
1% dhcp_inlesse_renewal STITBBAM  Wiresh
< >
Fie game: packets v Sve
Save as type: WiresharkAcpdump/... - pcap ("pcap:*peap g v Cancel
Help
Packet Range .
OCaptued © Displyed
@ Allpackets. 12 12
O Selected packet 1 1
Matked packes 0 0
Fistto st marked 0 0
O Range: 0 0
Remove gnored packets 0 0
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M Wireshark - Packet 2 . dns_query_response

> Frame 2: 89 bytes on wire (712 bits), 89 bytes captured (712 bits)
> Ethernet IT, Sre: D-Link_21:99:4c (08:05:5d:21:99:4c), Dst: HonHaiPr_Ge:8b:24 (8:16:ce:6e:8b:24)
> Internet Protocol Version 4, Src: 205.152.37.23, Dst: 192.168.9.114
> User Datagram Protocol, Src Port: 53 (53), Dst Port: 1060 (1060)
v Domain Name System (response)
Request Tn: 1
[Time: 0.091164000 seconds]
Transaction ID: @x130f @
¥ Flags: @x8180 Standard query response, No error @
- = Response: Message is 3 response
Opcode: standard query (@)
Authoritative: Server is not an authority for domain
Truncated: Message is not truncated
Recursion desired: Do query recursively
Recursion available: Server can do recursive queries
1: reserved (9)
Answer authenticated: Answer/authority portion was not authenticated by the server
iee ieee 0a2@ ... = Non-authenticated data: Unacceptable
jrssen Reply code: No error (6)
Questions: 1
© fnsuer frs: 1
Authority RRs
Additional RRs: ©
v Queries
v wireshark.org: type A, class IN
tame: wireshark.org
[Name Length: 13]
[Label Count: 2]
A (Host Address) (1)

P

v wireshark.org: type A, class IN, addr 126.121.50.122 @
wireshark.org
A (Host Address) (1)
: IN (ox0001)
Time to live: 14400
Data length: 4
Address: 128.121.50.122

Mo 2 Tine: 0091164 + Sourca: 205.152.37.23 + Desshation: 192.168.0.114 + Proroeos DN+ Langeh: 89 I Standird quavy respense DelB0F A wheshark.org A 128.121.50.122

Hep.
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6 0.491136

22 15.545562

Source
192.168.122.145
192.168.122.145

Destination
184.170.149.44
184.170.149.44

Protocol
HTTP.
HTTP.

Info

POST /76N1Lm.php2n-x4tk7t4jo6 HTTP/1.1 (application/x-www-form-urlencoded)

POST /76N1Lm.php?g=om822y311xud7aj HTTP/1.1

(application/x-ww-form-urlencoded)

152 41.886948

192.168.122.145

184.170.149.44

HTTP

POST /76N1Lm.php2i=ttfkjb668038k1z HTTP/1.1

(application/x-we-Fform-urlencoded)
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M Wireshark

Conversations - ratinfected

Bhemet'1 PVl P | T8 e

Addiess A PortA AddressB  PortB Packets Bytes PacketsA—B BytesA—B PocketsB—A BytesB—A RelStort  Duration Bits/sA—B Bits/sB—A
2160114 664 172160111 433 48 2989 P 1589 24 1400 0000000000 13212969 % o
2160114 664 172160111 4433 10 585 6 43 4 242 0012008000 132117839 2 14
2160114 6648 172160111 433 120 9Tk o 8k 3 1807 74205235000 0066042 Tom 28k
2160114 664 172160111 433 120 9Tk 7 8k B 1807 84209773000 0070058 Tom 206k
2160114 6645 72160111 M3 121 %4k 8 2k 2 1753 94225087000 0072995 Tom 192K
2160114 664 72160111 M3 12 %4k Bl Y 31 1699 104238408000 0071781 Tom 189k
2160114 6647 72160111 433 119 9Tk B Bk 2 1753 114238812000 0070326 Tom 199K
2160114 6648 72160111 433 19 9Tk e ES 2 1753 118445540000 0066413 Tom 21k
[ Name resolution [ Limit to cisplay fiter [conversation Types

Copy_~ | [Follow Stream.] || Graph Close tielp
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Wireshark - Packet 3 - dhcp_nolease_renewal
b

- [m] X

Internet Protocol Version 4, Src: ©.0.0.8, Dst: 255.255.255.255 @)
User Datagram Protocol, Src Port: bootpc (68), Dst Port: bootps (67)
Bootstrap Protocol (Request)
Message type: Boot Request (1)@
Hardware type: Ethernet (8x@1)
Hardware address length: 6
Hops: @
Transaction ID: @x696ddc66 €
Seconds elapsed: @
> Bootp flags: @xBeee (Unicast)
Client IP address: ©.0.8.8
Your (client) IP address: ©.9.0.@
Next server IP address: 0.8.8.8
Relay agent IP address: 0.0.8.8
Client MAC address: Vmware 59:¥d:21 (89:8c:29:59:fd:21)
Client hardware address padding: 60060006000000060000
Server host name not given
Boot file name not given
Magic cookie: DHCP
~ option: (53) DHCP Message Type (Request) @
Length: 1
DHCP: Request (3)
¥ Option: (54) DHCP Server Identifier
Length: 4
DHCP Server Identifier: 192.168.1.5 e
v Option: (58) Requested IP Address
Length: 4
Requested IP Address: 192.168.1.10
v Option: (12) Host Name
Length: 7
Host Name: ubuntu2
> Option: (55) Parameter Request List
v Option: (255) End
Option End: 255
Padding:

< v v

Frame 3: 342 bytes on wire (2736 bits), 342 bytes captured (2736 bits) on interface @
> Ethernet II, Src: Vmware 59:fd:21 (@@:0c:29:50:d:21), Dst: Broadcast (ff:ff:ff:ff:ff:ff)

No.: 3 + Time: 1,002589 - Source: 0.0.0.0 - Destination: 255,255,255.25% - Protocol: DHGP - Infor DHCP Request - Transaction ID ON6960c66

[Goe ][ rep
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M Wireshark . Follow TCP Stream (tcp.stream eq 2) - ratinfected

ANABILGT |12 ~
SH|556
CAPSCREEN|C: \uImows\J pgevhook. dat|34372 @
L IFI
2]
e .)18.)-,3:3536F7, -
@UAFLIRSR2>ZaZP JGRO. . .C.
w.k.
. .&'()*56789: CDEFGHIISTUVMXYZcdefghijstuvmxyz
2 blwMRNILIET e e DL KS!R//v.@b...3.8p
-3
T TR Ry g (- PR Rt
LG5
StU..4ZR g hgL T
Uil voasve oo bl D e j....z‘
R HO I S..kn#.<.Q.m...§6.UIM.I. (... )k.. Dh....e ... ey Ma.\
el v
84 dlient pkifs) 1 server phifs), 1 tumfs).
|Entire conversation (85 kB) v] Show data as |ASCIT Stream
Find: | | [ Findnext |
|tide thisstream| [ print | [ saveas. || close || hep
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M Wireshark . Packet 2 . dhcp_nolease_renewal —

> Frame 2: 344 bytes on wire (2752 bits), 344 bytes captured (2752 bits) on interface @
> Ethernet IT, Src: Vmware_c@:60:a4 (00:0c: 4), Dst: Vmware_59
Internet Protocol Version 4, Src: 192.168.1.5, Dst: 192.168.1.10
> User Datagram Protocol, Src Port: bootps (67), Dst Port: bootpc (68)
v Bootstrap Protocol (Offer)
Message type: Boot Reply (2) @
Hardware type: Ethernet (@xe1)
Hardware address length: 6
Hops: @
Transaction ID: @x696ddc66 @
Seconds elapsed: @
> Bootp flags: @x800@ (Unicast)
Client IP address: 9.9.0.8
© Your (client) IP address: 192.168.1.18
@ next server IP address: 192.168.1.5
Relay agent IP address: 2.0.0.@
Client MAC address: Vmware_59:fd:21 (8@:8c:29:59:fd:21)
Client hardware address padding: 600086060006600000000
Server host name not given
Boot file name not given
Magic cookie: DHCP
v Option: (53) DHCP Message Type (Offer) @
Length: 1
DHCP: Offer (2)
v Option: (54) DHCP Server Identifier
Length: 4
DHCP Server Identifier: 192.168.1.5
v Option: (51) IP Address Lease Time
Length: 4
IP Address Lease Time: (609s) 10 minutes
v Option: (1) Subnet Mask
Length: 4
Subnet Mask: 255.255.255.9
v Option: (28) Broadcast Address
Length: 4
Broadcast Address: 192.168.1.255
v Option: (3) Router
Length: 4
Router: 192.168.1.254
v Option: (15) Domain Name
Length: 16
Domain Name: mydomain.example
~ Option: (6) Domain Name Server
Length: &
Domain Name Server: 192.168.1.1
Domain Name Server: 192.168.1.2
~ Option: (255) End
Option End: 255

121 (9@:@c:29:59:d:21)

No.: 2+ Time: 1.002288  Source: 192.168.1.5 * Destination: 192.168.1.10 * Protocol: DHCP - Info: DHCP Offer - Transaction ID D69600c66

il
Hep |
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M Wireshark - Follow TCP Stream (tcp.stream eq 0) - ratinfected - o X

ANABILGI|556 @ A
ANABILGI [192.168.126.143 |US|rat1|NO|Administrator / CSANDERS-6F7F77|Windows XP Service Pack
3|Intel(R) Core(TM)2 Duo CPU T960@ @ 2.80GHz|511 MB|1.2|7/18/2010| @
BAGLIMI?

BAGLIMI?

BAGLIMI?

BAGLIMI? @

BAGLIMI?

BAGLIMI?

BAGLIMI?

CAPSCREEN6e &)

BAGLIMI?

CAPSCREENG®

BAGLIMI?

CAPSCREENG®

BAGLIMI?

CAPSCREENG®

BAGLIMI?

CAPSCREENG@

CAPSCREENG®

BAGLIMI?

BAGLIMI?

14 it phe(s), 7 server phafsh 11 tumfs)
|Entire conversation (373 bytes)

show data as |ASCII W Stream

Find: | | [[Findnext |

Hde thisstream| | print | [ saveas.. || Cose || Hep |
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M Vireshark - Configuration Profiles [

Default

Latency Investigation

Bluctooth
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oK Cancel Heb
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N Ti Protocol T

= 14 ©.061491 64.13.134.52 172.16.0.8 TCP 113 » 36050 [RST, ACK] Seq=2462244745 Ack=3713172249 Win=@ Len=0

571 9.000827 64.13.134.52 172.16.0.8 TCP 113 » 36861 [RST, ACK] Seq=1027849353 Ack=3696394777 Wi
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wmand Fro

Ci\>ping 172.16.16.1

Pinging 172.16.15.1 with 32 bytes of data:
Reply From 172.15.16.1: bytes=32 time=zms TTL=64
Reply from 172.15.16.1: bytes=32 time=zas TTL-64
Reply From 172115.16.1 bytes-32 time-zas TTL-6

Ping statistics for 172.16.16.1:
Packets: Sent - 4, Received - 4, Lost = @ (6% loss),
Approximate round trip times in milli-seconds:
Minimm - i5s, Waximm - 2ns, Average - ims
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Source
9 0.006052 172.16.8.8
11 0.061832 64.13.134.52

529 0.057126 64.13.134.52

2006 3.930109 64.13.134.52

Destination
64.13.132.52
172.16.0.8
172.16.0.8
172.16.0.8

Protocol Info
36050 - 53 [SYN] 5eq-3713172248 Win-3672 Len-0 MSS-1460
53 5 36650 [SYN, ACK] Seq=1117405124 Ack=3713172249 Win=5848 Len=0 MSS=1380

[TCP Retransmission] 53 » 36050 [SYN, ACK] Seq=1117405124 Ack=3713172249 Win=5846 Len=0 MSS=1380
[TCP Retransmission] 53 » 36050 [SYN, ACK] Seq=1117405124 Ack=3713172249 Win=5848 Len=0 MSS=1380

2009 10.029025 64.13.134.52

172.16.0.8

[TCP Retransmission] 53 » 36050 [SYN, ACK] Seq=1117405124 Ack=3713172249 Win=5840 Len=0 MSS=1380





OEBPS/Image00040.gif
M Aoout Wireshark ?

Wireshark | Authors | Folders | Plugine  Keyboard Shortauts | License

Name. Location Typical Fies
Fie” dalogs C:sers\Chris Sanders\Dowrloads capture fles

Temp C:\lsers\CHRISS ~1\AppData L ocal Temy untitied cagture fies
Personal configuration C:\Wsers\Chis Sander..ta\RoaminaWiieshark)  dffters, preferences, ethers,
Globl wonfiuration  C:Prow am Fies Wiesbiark iters, preferesnies, mean;
System CiProcram Fles\Wireshark ethers, pets

Program CiProcram Fles\Wireshark program fles
PersonalPlugins  C:\Wsers!\Chvis Sanders..ming\Wiresharkiplugins dissector plagins

Giobal Plugins C:1Procram Fles\Wiresharkipluging\2.0.0 dissector pligins

Exteap path CProqram Fles\Wiresharklextcap Exteap Plucins search path

oK
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Wireshark - Packet 1 -icmp_echo -
Wireshark - Packet 1 - icmp_echy u} X

> Frame 1: 74 bytes on wire (592 bits), 74 bytes captured (592 bits)
> Ethernet II, Src: CompalCo_b8:50:bl (@0:16:d4:b8:59:b1), Dst: CiscoInc_db:c@:7f (00:12:80:41
> Internet Protocol Version 4, Src: 192.168.100.138, Dst: 192.168.106.1 @)
v Internet Control Message Protocol
@ Type: 8 (Echo (ping) request)
© code: @
Checksum: @x145¢ [correct]
Identifier (BE): 1280 (@x0500)
Identifier (LE): 5 (0x0085)
Sequence number (BE): 13312 (@x3400)
Sequence number (LE): 52 (@x@034)
Response frame: 2
v Data (32 bytes)
Data: 6162636465666768696a6b6c6d6e6T707172737475767761.. .
[Length: 32]

:7F)

MNo.: 1 » Timez 0.000000 » Source: 192..168.100.138 » Desgination: 192.168,100.1 » Protocol; FCMP + Length: 78 » Info: £cho (fing) request id=0v0500, seg=17312/52, w=128 (remly i
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Ml Wireshark . Coloring Rules - Default

Name

s 16
Spanning Tree Topolagy Change
OSPF State Change

sctp.chunk ¢
(lip.ds

hitp | tcp.port =
ipx | spx

<

‘Doubleck 0 dt. Drag 0 move. ks arepocessed i orcerune = match & found.
+] = =

oK

Cancel

Import.

Export.

Heb
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M Wireshark . Pac

> Frame 1: 74 bytes on wire (592 bits), 74 bytes captured (592 bits)
> Ethernet II, Src: Vmware_d3:46:dd (00:0c:20:d3:46:dd), Dst: Vmware 1f:a7:55 (@0:@c:20:1f:a7:55)
¥ Internet Protocol Version 4, Src: 172.16.16.148, Dst: 172.16.16.139
9100 .... = Version: 4
... 8101 = Header Length: 28 bytes
V Differentiated Services Field: 8x@8 (DSCP: (S8, ECN: Not-ECT)
Differentiated Services Codepoint: Default (8)
Explicit Congestion Netification: Not ECN-Capable Transport (@)
@ Total Length: 68
Identification: Oxfadf (64223)
v Flags: @xe2 (Don't Fragment)
Reserved bit: Not set
= Don't fragment: Set
More fragments: Not set
Fragment offset: @
@ Time to live: 64
@ Protocol: TCP (6)
© v Header checksum: @xc6ad [validation disabled]
[6ood: False]
[Bad: False]
Source: 172.16.16.140
® pestination: 172.16.16.139
[Source GeoIP: Unknown]
[Destination GeoIP: Unknown]

Now: 1+ Time: 0.000000 - Source: 172.16.16.140 * Destination: 172.16.16.139 .. [SYV] Seq=0 Win=29200 Len=0 M55=1460 SACK_PERM=1 TSval=417031 TSeer=0 i

e |[ b

- o

> Frame 11: 94 bytes on wire (752 bits), 94 bytes captured (752 bits)

> Ethernet IT, Src: Vmware_d3:46:dd (@0:0c:29:d3:46:dd), Dst: Vmware_1

¥ Internet Protocol Version 6, Src: 2001:db8:1:2::1062, Dst: 2001:db8:1:
8116 .... = Version: 6

Vv .... 0000 0008

5 (00:0c:29:1:a7:55)
000

Traffic class: @x8@ (DSCP: 58, ECN: Not-ECT)

= Differentiated Services Codepoint: Default (8)

= Explicit Congestion Notification: Not ECN-Capabl..

0600 00B0 B00@ 0000 BEOR = Flowlabel: GxBPEEGOHO

@ Payload length: 48

@ next header: TCP (6)

@ top Limit: 64

(@ Source: 200Lidbs:l
Destination: 2001:dbs

[Source GeoIP: Unknown]

[Destination GeoIP: Unknown]

082
11000

Nt 21 Time: 4,999280 - Source: 2001:c6:1:2:-2002 » Destinatin: 2001:286... [SYIV] Saqg=0 in=28600 Len=0 MSS= 1440 SACK. PERM=1 TSval=416261 TSecr=0 1

Com ||
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No.

Time.
1 0.000000
2 0.878530
3 0.016604
4 0.000335
5 1.155228
6 0.015866

Source

172.16.16.128

74.125
172.16
172.16
73.125
74.125

o5
16
16
95
95

104
128
128
104
104

Destination
74.125.95.104

172.16
74.125
74.125
172.16
172.16

16
95
95
16
16

128
104
108
128
128

Protocol
T
Tcp
Tcp
HrTP
Tcp
Tcp

_ength Info
66 1606 » 30 [SYN] Seq-2082691767 Wir=8192 Len=0 MSS=1460 WS=4 SACK_PE
66 80 » 1606 [SYN, ACK] Seq-2775577373 Ack=2082691768 Win=5720 Len=a MSS=1405 SACK_PERI=1 WS=64
54 1606 + 30 [ACK] Seq-2082691768 Ack=2775577374 Win=16872 L
681 GET / HTTP/1.1
60 80 > 1606 [ACK] Seq=2775577374 Ac]

1460 [TCP segment of a reassembled PDU]

052692395 Win=6976 Le
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No.

Time.
1 0.000000
2 0.030107
3 0.000075
4 0.000066
5 0.043778
6 0.022176

Source

172.16.16.128

74.125
172.16
172.16
73125
74.125

95
16
16
95
95

104
128
128
104
108

Destination
74.125.95.104

172.16
74.125
74.125
172.16
172.16

16
95
95
16
16

128
104
104
128
128

Protocol
T
Tcp
Tcp
HrTP
Tcp
TP

Length Info
66 1606 » 30 [SYN] Seq-2082691767 Wi
66 80 > 1606 [SYN, ACK] Seq:
54 1606 » 80 [ACK] Seq-2082691763 Ach
681 GET / HTTP/1.1
60 80 > 1606 [ACK] Seq-2775577374 Ac]

1460 [TCP segment of a reassembled PDU]

775577373 Ack=2082691768 Wi

192 Len=0 MSS=1460 WS=4 SACK_PERM-1
720 Len=0 MS5=1406 SACK_PER"
775577374 Win=16872 Le

052692395 1in=6976 Len=0
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eshark - Packet 1 - icmpv6_neighbor_solicitation - o X

Frame 1: 86 bytes on wire (688 bits), 86 bytes captured (688 bits)
> Ethernet II, Src: Vmware 2f:80:31 (90:0c:29:2f:80:31), Dst: IPvemcast ff:00:10:00 (33:33:1:00:10:00)
v Internet Protocol Version 6, Src: 2001:dbs: 003, Dst: Ff02::1:f00:1000
o110 .... = Version: 6
\ev. 0008 0800 .... ... .... .... .... = Traffic class: @x@ (DSCP: (S0, ECN: Not-ECT)
ceei ie. .... 0GDO DGO G000 GECO 6008 = Flowlabel: @x0000G0GO
Payload length: 32
Next header: ICMPVE (58)

Hop limit: 255
@ Source: 2001:db8:1:2::1003
Destination: ffe2::1:7fee:1000
[Source GeoIP: Unknown]
[Destination GeoIP: Unknown]
¥ Internet Control Message Protocol vé
Type: Neighbor Solicitation (135) @
Code: &
Checksum: @xasb7 [correct]
Reserved: 00008000
Target Address: 2001:dbs 11000 @
v ICMPv6 Option (Source link-layer address : @0:0c:29:2f:50:31)
Type: Source link-layer address (1)
Length: 1 (8 bytes)
Link-layer address: Vmware_2f:80:31 (0@:6c:29:2f:80:31) @

Ner 1+ Time: 0.000000 - Source: 200168

1003 - Destinston: 0218001000 - Pr. v * Length: 85  Info: Neighbor Solctstion for 2001:c56:
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No.  Time Source Destination Protocol  Length Info
10.000000 172.16.16.125 74.125.95.104  TCP 66 1606 » 30 [SYN] Seq-2082691767 Win-8192 Len=0 MSS=1460 WS=4 SACK PERM-1
20.018583 74.125.95.104 172.16.16.128  TCP 66 30 > 1606 [SYN, ACK] Seq-2775577373 Ack=2082691763 Win=5720 Len=0 MSS=1406 SACK PERM-1 kS=64
30.016197 172.16.16.125 74.125.95.104  TCP 54 1606 + 80 [ACK] Seq-2082691768 Ack=2775577374 Win=16872 Len=0
40.000172 172.16.16.128 74.125.95.104  HTTP 681 GET / HTTP/1.1
50.047936 74.125.95.104 172.16.16.128  TCP 60 30 > 1606 [ACK] Seq-2775577374 Ack=2082692395 Win=6976 Le
6 0.982983 74.125.95.104  172.16.16.128  TCP 1460 [TCP segment of a reassembled PDU]






OEBPS/Image00037.gif
. 807280

557340
.009402
050866
.180870
241650
. 241744

242311

.16.16.128
.16.16.128
.16.16.128
21
.16.16.128
.166.226.25
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ETGTE

.16.16.255
.16.16.255
2
.16.16.128
.166.226.25
.16.16.128
.166.226.25

.166.226. 25

Name query NB ISATAP<00>
Name query NB ISATAP<00>

standard query Oxb86a PTR 128.16.16.172.in-addr.arpa
standard query response 0xb86a No such name

2918-80 [SYN] 460 WSs=4 SACK_PEI
80-2018 [SYN, =0 Ack=1 Win=5840 Len=0 MS5=1406 SACK_P
2918-80 [ACK] 6872 Len-0

GET / HTTP/1.1






OEBPS/Image00111.jpg
patyiitos

ICMPv6 4BEiE R (Type 135) 2001:db8:1:2::1001
00:0c:29:1F:22:a1

ICMPVOSBREESR (Type 135) -

ICMPV& SRR & (Type 136)

WebfRk %588
2001:db8:1:2::1000

2001:db8:1:2::1003

00:0¢:29:2£-80:31 ICMPv64RREIE K (Type 135) 00:0c:29:1F:a7:55

R AR 55 88

2001:db8:1:2::1002
00:0c:29:feea:1e






OEBPS/Image00232.gif
No.

Time
1 0.000000
2 0.0237%
3 0.014394
4 1.345023
5 0.046121
6 0.016182

Source

172.16.16.128

74.125
172.16
172.16
74.125
74.125

o5
16
16
o5
95

104
128
128
104
104

Destination
74.125.95.104

172.16
74.125
74.125
172.16
172.16

16
o5
95
16
16

128
108
108
128
128

Protocol
T
Tcp
Tcp
HrTP
Tcp
Tcp

Length Info
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M Wireshark . Capture Interfaces
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Interace Tofic Link-layer Header
> Bluetooth Network Connection Ethemet
> Ethemet Ethemet
> Ethemet2 . Ethemet
> Ethemet3 A Ethemet
> Local Area Comnection" 2 Ethemet
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M Wireshark - Packet 2 - icmpv6_neighbor_solicitation - [m] *

Frame 2: 86 bytes on wire (688 bits), 86 bytes captured (688 bits)
> Ethernet II, Src: Vmware 1f:a7:55 (P9:0c:29:1f:a7:55), Dst: Vmware 2f:80:31 (99:0c:29:2f:80:31)
v Internet Protocol Version 6, Src: 2001:db3:1:2::1000, Dst: 2001:db8:1:2::1003
8118 .... = Version: 6
> .... @000 @000 .... .... .... .... .... = Traffic class: @xo@ (DSCP: (5@, ECN: NOt-ECT)
. .e.. .... G0GO 00D 0GGO GOAG 00GO = Flowlabel: 0xB0G00BGO
payload length: 32
Next header: ICMPV6 (58)
Hop limit: 255
Source: 20@1:db8:1:2::1060
© ectinotion: 2001:db8:1:2: 1003
[Source GeoTP: Unknown]
[Destination GeoIP: Unknown]
v Internet Control Message Protocol vé
Type: Neighbor Advertisement (136) @
Code: @
Checksum: @x8beb [correct]
v Flags: @x66000000
L e —
. O, .. Solicited: Set
Override: Set
... BDOD BAGO 0ODG BAGD DOGD 0OBO 0EGO = Reserved: @
Target Address: 2001:dbs:1:2::1060
v ICMPVE Option (Target link-layer address : @9:8c:29:1f:a7:55)
Type: Target link-layer address (2)
Length: 1 (8 bytes)
Link-layer address: Vmware_1f:a7:55 (#0:0c:29:1f:a7:55) @

[

No.: 2 - Time: 0.000267 - Source: 2001:lb8:1:2::1000 - Destiation: 2001:cb6:

10, - Info: Neighbor Advertsement 2001:cb6:1:

1000 (sol. ovr) s =t 00:0c:29:1Fa7:5.
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M Wireshark 2.23 (64-bit) Setup.
Install WinPcap?
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X
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(Use Add/Remove Programs frst to urinstall any undetected old WinPcap versions)
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Cancel
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M Wireshark . Packet 1 . ipvé_fragments - a 5

> Frame 1: 1510 bytes on wire (12080 bits), 1510 bytes captured (12080 bits)
> Ethernet II, Src: Vmeare_2f:86:31 (90:0C:29:2f:80:31), Dst: Apple_cb:b2:56 (78:31:cl:ch:b2:56)
v Internet Protocol Version 6, Src: 2001:db 1003, Dst: 2061:dbs: :1000
@110 ... = Version: 6
cive iee seee wees ... = Traffic class: xee (DSCP: €SO, ECN: Not-ECT)
- Differentiated Services Codepoint: Default (@)
.. = Explicit Congestion Notification: Not ECN-Capable Transport (@)
0000 @000 0000 0000 0000 = Flowlabel: 0XD0000000
Payload length: 1456
Next header: Fragment Header for IPvé (24) @)
Hop limit: 64
Source: 20@1:dbS:1:2::1083
Destination: 2001:dbs:
[Source GeoIP: Unknown]
[Destination GeoIP: Unknown]
v Fragment Header
Next header: ICMPVE (58)
Reserved octet: 0x0000
0000 0000 0000 0... = Offset: @ (0 bytes) @
iee waee en.. .00, = Reserved bits: ©
. ...1 = More Fragnents: Yes ©
Identification: @xcdeees1’ @)
Reassembled IPv6 in frame: 2
> Data (1448 bytes)

1000

No1- 1003 - Desthnation: 2001icb6:

1000 - Proeocol 1PvS - Lengths 1510 - Info: 1P fagment (67=0 more=y icbnt= eie00817 ne=55)

:
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M Wireshark . Conversations - synscan

Ethemet-1 TPv4-1 IPv6 TCP- 1994 | UDP

AddressA  PortA AddressB  PortB Packets Bytes PacketsA—B BytesA—B PacketsB—A BytesB—A RelStart  Duration Bits/'sA—B Bits/sB—A
64.13.134.52 65000 172.16.0.8 36050 58 58 1.690937000 0. N/A N/A
64.13.13452 65000 172.160.8 36051 58 1.820296000 N/A N/A
64.13.13452 52848 1721608 36050 58 1.821670000 0. N/A N/A
64.13.134,52 52848 172.16.08 36051 58 1.945599000 N/A N/A
641313452 61532 1721608 36050 58 1.946839000 0. N/A N/A
64.13.134.52 49155 172.16.08 36050 58 2.006228000 N/A N/A
64.13.13452 61532 1721608 36051 58 2.070465000 N/A N/A
64.13.134.52 49155 172.16.08 36051 58 2.130300000 0. N/A N/A
64.13.134.52 44176 172.16.08 36050 58 2.196298000 O. N/A N/A
64.13.134,52 49999 172.16.08 36050 38 2.196434000 0. N/A N/A
64.13.134.52 40911 172.16.0.8 36050 58 2.255375000 0. N/A N/A »

[ Name resolution [] Limit to display filter onversation Ty
ypes

ERBEELEL8EE
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M Wireshark . Packet 1 - tep_handshake — o X

> Frame 1: 66 bytes on wire (528 bits), 66 bytes captured (528 bits)
> Ethernet IT, Srci IntelCor_Sb:7d:4a (88:21: i4a), Dsts D-Link 21
> Internet Protocol Version 4, Src: 172.16.16.128, Dst: 212.58.226.142

Source Port: 2826

Destination Port: 88
[Stream index: @]

[TCP Segment Len: €]

Sequence number: 3691127924 @)
Acknowledgnent number: @
Header Length: 32 bytes

Reserved: fiot set

Nonce: Not set

Congestion Window Reduced (CWR): Not set
ECN-Echo: Not set

= Urgent: Not set

Acknowledgnent: Not set

.0 = Fin: Mot set
[7CP Flags: wermmsessnge]
Window size value: 5192
[Celeulated window size: 5192]
> Checksum: Gxcfeb [validation disabled]
Urgent pointer: 0
> Options: (12 bytes), Maximum segment size, No-Operation (NOP), Window scale, No-Operation (NOP), Na-Operation (NOP), SACK permitted

o 1+ Time: 0.000000 - Souees 172.16.06.125 - Desthacion: 212.58.226.442 - Prococol TP - Langhs 65+ Inos 2626 — 80 [SYN] Seq=363112792¢ Win=8152 Len=0 MS5= 1460 WSed SACK. PERM=1.
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M Wireshark - Packet 1 - icmp_traceroute -

Frame 1: 106 bytes on wire (848 bits), 106 bytes captured (848 bits)

v Internet Protocol Version 4, Src: 192.168.100.138, Dst: 4.2.2.1 @)
9100 .... = Version: 4
0161 = Header Length: 20 bytes
Differentiated Services Field: @x@@ (DSCP: CS@, ECN: Not-ECT)
Total Length: 92
Identification: @xffsl (65361)
Flags: ox00
Fragment offset: &
Time to live: 1 @
Protocol: ICMP (1)
> Header checksum: @x8fla [validation disabled]
Source: 192.168.100.138
Destination: 4.2.2.1
[Source GeoIP: Unknown]
[Destination GeoIP: Unknown]
v Internet Control Message Protocol
Type: 8 (Echo (ping) request) @
Code: @
Checksum: @xbaff [correct]
Identifier (BE): 1280 (@x0508)
Tdentifier (LE): 5 (8x@05)
Sequence number (BE): 14336 (6x3508)
Sequence number (LE): 56 (8x@@38)
> [No response seen]
> Data (64 bytes)

> Ethernet II, Src: CompalCo b8:59:b1 (0@:16:d4:b8:59:b1), Dst: Ciscolnc 4b:c@:7f (90:12:80:4b:ce:7f)

Mo 1 * Time: 0.000000  Source: 192.168.100.138 - Destination: 4.2.2.1 - Protocol: TOM._th 106 + Infor Echo (bing) request id=040500, saq=14336/56,

Help

1 (o response found.
=
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M Wireshark - Packet 1 . passiveosfingerprinting. - a X

> Frame 1: 62 bytes on wire (496 bits), 62 bytes captured (496 bits) on interface &
> Ethernet 11, Src: Vmware _f9:74:d8 (80:0¢:29:f9:74:d8), Dst: D-Link 21:99:4c (
v Internet Protocol Version 4, Src: 172.16.16.134, Dst: 168.143.162.100
0160 ... = Version: 4
11 - Header Length: 20 bytes
Differentisted Services Field: 0v00 (DSCP: (S, ECN: Not-ECT)
Total Length: &8
Identification: Bxadse (19540)
Flags: x02 (Don't Fragment)
Fragnent offset: @
Tine to live: 128
Protocol: TCP (6)
Header checksun: exasbd [validation disabled]
Source: 172.15.16.138
Destination: 168.143.162.100
[Source GeoIP: Unknown]

ibutinuuon GeoTp: unknmi

Source Port: 1176
Destination Port: 80
[Strean index: 0]
[TCP Segment Len: @]
Sequence nusber: 2123452830
Acknowledgnent nuber: ©
Header Length: 28 bytes
>
Window size value: 64240
[Calculated window size: 64240
> Checksum: @x3670 [validation disabled]
Urgent pointer: &
v Options: (8 bytes), Maxinum segment size, No-Operation (NOP), Mo-Operation (NOP), SACK permitted
> Maximum segment size: 1440 bytes
> Ho-Operation (NOP)
> No-Operation (NOP)
> TCP SACK Permitted Option: True

Mo 1 - T (.000000 - Sources 1721616130  Destrtions 168143162100 -y 62 1o 1176 ~ 80 [STN] Seqa 2123482830 Wine 64240 L= NS5 1640 SACK. PER

=

M Wireshark -Pocket 2. passiveosfingesprinting X

> Frame 2: 62 bytes on wire (496 bits), 62 bytes captured (496 bits) on interface 0
> Ethernet II, Src: Vmare f9:74:d8 (09:0¢:29:f9:74:d8), Dst: D-Link_21:99:4c (00:05:5d:21:99:4c)
v Internet Protocol Version 4, Src: 172.16.16.134, Dst: 168.143.162.100
2100 ... = Version: 4
. 0101 = Header Length: 20 bytes
> Differentiated Services Field: 6x09 (OSCP: (SO, ECN: Not-ECT)
Total Length: 45
Identification: exddse (19848)
> Flags: @x82 (Don't Fragment)
Fragnent offset: @
Time to live: 64
Protocol: TCP (5)
> Header checksum: @xesbd [validation disabled]
Sources 172.16.16.13¢
Destination: 168.143.162.100
[Source GeoIP: Unknown]
[Destination GeoIP: Unknown]
v Transmission Control Protocol, Src Port: 1176 (1176), Dst Port: 89 (86), Seq: 2123482838, Ler
Source Port: 1176
Destination Port: 50
[Stream index: €]
[TCP Segrent Len: 6]
Sequence number: 2123352830
Acknowledgrent. nunber: @
Header Length: 28 bytes
CHmseee e ]
Window size value: 2928
[Calculated window size: 2920]
> Checksum: @x25e5 [validation disabled]
Urgent pointer: @
* Dptlonst (8 bytes), Maximum segnent size, No-Operation (NOP), No-Operation (OP), SACK permitted
Maxinum segment size: 1460 bytes
> No-Operation (NOP)
> Mo-Operation (NOP)
TCP SACK Permitted Option: True
> [SEQ/ACK analysis]

Mot 2 Time: 0.000108 - Sorce: 172.16.16.134 - Destnaton: 168,143 162.100 - Ovt-OFOrce] 1176 — 80 [SYN) Sag= 2123482830 Win=2920 Len=0 MSS=1460 SACK. PE.

| oo vep |






OEBPS/Image00028.gif
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WARNING Il
[P enables you ta hiack [P alfc between the sefected host o the i st and allselected hass on the fight s in bath
| [diections. I 2 selected hast has rating capailties WAN lralfic vill b itercepted s wel. Please nole that since your
| | machine has ot the same performance o a outer you could cause Do f you set AP between yor Defat Galewsy and
allother hosts an your LAN.

1P address MAC Hostrame A [ 1P addess MAC Hostname __ ~
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1721616128 DO042DF2COBS 1721616148 ODSB3BEG2SA

1721616148 O02SB3BEB2SM 1721616128 DO042DF2COBS

1721616141 CABI0IBCIES 1721616131 ACCFC78BCIC
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M Wireshark . Packet 2 . icmp_echo - [m] X

> Frame 2: 74 bytes on wire (592 bits), 74 bytes captured (592 bits)
> Ethernet II, Src: CiscoInc 4b:ce:7f (90:12:80:4b:c@:7f), Dst: CompalCo b8:59:bl (88:16:d4:b8:59:b1)
> Internet Protocol Version 4, Src: 192.168.100.1, Dst: 192.168.100.138
Vv Internet Control Message Protocol
© Type: @ (Echo (ping) reply)
@ code: @
Checksum: @xlcSc [correct]
Identifier (BE): 1280 (0x@508)
Identifier (LE): 5 (@x@085)
© sequence number (BE): 13312 (8x3408)
Sequence number (LE): 52 (@x80934)
Request fram 3
[Response time: @.776 ms]
¥ Data (32 bytes)
° Data: 6162636465666768696a6b6c6d6e6f707172737475767761. ..
[Length: 32]

e 2 - Time: 0.000776 - Sourcer 192.168.100.1 - Destination: 192.168,100,138 - Protocol. - Length: 74 - Infor Echo (ping) reply =050, seq=1312/52, =255 (requestin 1)

Co= 1
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M Vireshark . Packet 1 - passiveosfingerprinting - o x

> Frame 1: 62 bytes on wire (495 bits), 52 bytes captured (496 bits) on interface &
> Ethernet IT, Src: Vware_f9:74:d8 (0:6c:29:f9:74:d8), Dst: D-Link 21:99:4c (09:65:5d:21:99:4c)
 Internet Protocol Version 4, Src: 172.16.16.134, Dst; 168.143.162,100
€100 .... = Version: 4
... @161 = Header Length: 20 bytes
> Differentiated Services Field: @x0d (DSCP: CSO, ECH: Not-ECT)
Total Length: 43
Identification: ox4d80 (19848)
> Flags: 0x@2 (Don’t Fragnent)
Fraguent offset: @
Tine to live: 128
Protocol: TCP (6)
> Header checksun: GxaSbd [validation disabled]
Source: 172.15.16.134
Destination: 168.143.162.100
[Source GeoIP: Unknown]
[Destination GeoIP: Unknown]

Source Port: 1176
Destination Port: 80
[Stream index; o]

[TCP Segnent Len: @]
Sequence number: 2123482830
Acknowledguent nutber: ©
Header Length: 25 bytes

>
Window size value: 64260
[Calculated window size: 6420]
> Checksum: @x3670 [validation disabled)
Urgent pointer: @
¥ Options: (8 bytes), Maxinum segment size, No-Operation (NOP), No-Operation (NOP), SACK permitted
> Maximum segnent size: 1440 bytes
> Ho-Operation (NOP)
> No-Operation (NOP)
> TCP SACK Permitted Option: True

PNous 1 T 0.000000 - Soweas 172.16.16.13¢ - Dasgaoon: 168,143 162.100 - 62 Info: 1175 ~ 80 S| Seq= 2123483830 Win=6:240 Lon0 MSS=16400 SACK_PER.

==

M WiresharkPacket 2. passveosfingerpinting - X

> Frame 2: 62 bytes on wire (496 bits), 62 bytes captured (496 bits) on interface 0
> Ethernet II, Src: Vmiare_f9:74:d8 (69:0¢:29:79:74:d8), Dst: D-Link 21:99:4c (00:
v Internet Protocol Version 4, Src: 172.16.16.134, Dst: 168.143.162.168
100 ... = Version: 4
... 0101 = Header Length: 20 bytes
Differentiated Services Field: @x0 (DSCP: CS8, ECH: Not-ECT)
Total Length: 48
Identification: @xddse (19340)
Flags: 0x62 (Don't Fragnent)
Fragnent offset: @
Tine to live: 64
Protocol: TCP (6)
Header checksum: xeSbd [validation disabled]
Source: 172.16.16.134
Destination: 168.143.162,100
[Source GeoIp: Unknown]
[Destination GeolP: Unknown]
v Transmission Control Protocol, Src Port: 1176 (1176), Dst Port: 80 (86), Seq: 2123482839, Len: 0
Source Port: 1176
Destination Port: 60
[Strean index: €]
[TCP Segrent Len: 0]
Sequence number: 2123482330
Acknowledgnent nunber: @
Header Length: 28 bytes
CFlsgs:ewee2 (W)
window size value: 2928
[Calculated window size: 2920]
Checksum: x25e5 [validation disabled]
Urgent pointer: @
Options: (8 bytes), Maxinum seguent size, No-Operation (NOP), No-Operation (NOP), SACK permitted
> Maximum segnent size: 1460 bytes
> No-Operation (NOP)
> No-Operation (NOP)
> TCP SACK Permitted Option: True
> [SEQ/ACK analysis]

<

Vo2 Times .000108 - Sourcs: 172.16.15.13¢ - Destnation: 168.143,162.100 . Our-OF O] 1176 — 80 [SYN] Seg=2123482630 Win=2920 Lao=0) MSS= 1660 SACK_PE

Gose || nep |
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mmand Prompt

Cristracert 4.2.2.1

Tracing route to a.resolvers.levels.net [4.2.2.1]
over a maximum of 30 hops:

1 ims cms  <lms INTERIORE2000 [172.16.16.1]
4 asm 21w 2ims 1721127.116-3.lightspeed.tukrga.sbeglobal.net [17
2.127.116.3]
[ - =" Request timed out.
o zam  zems  24ms aresolvers.leveli.nst [4.2.2.1]
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No.  Time Source Source MAC Destination DestMAC Protocol  Info
54 4.171508 HewlettP_bf:9l:ee HewlettP bf:91:ee Dell c@:56:f0 () Dell c0:56:70 ARP who has 172.16.6.1072 Tell 172.16.0.1
@55 0000053 Dell c0:56:70 Dell o HewlettP bf:91:ee HewlettP bf:9l:ee ARP 172.16.6.107 is at 09
56 0.000013 HewlettP bf:0l:ee HewlettP bf:0l:ee Dell cB:56:70 Dell cB:56:70 ARP @) 172.16.0.1 is at 80:25:b3:bf:01:ee
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M Wireshark . Packet 2 - icmp_traceroute - o X

> Frame 2: 70 bytes on wire (568 bits), 78 bytes captured (560 bits)
> Ethernet II, Src: CiscoInc_4b:c@:7f (89:12:80:4b:c8:7), Dst: CompalCo_b8:59:bl (80:16:d4:b8:59:b1)
v Internet Protocol Version 4, Src: 192.168.100.1, Dst: 192.168.100.138
0160 .... = Version: 4
.. 8101 = Header Length: 20 bytes
Differentiated Services Field: xc@ (DSCP: CS6, ECN: Not-ECT)
Total Length: 56
Identification: @x49la (18714)
> Flags: 0x60
Fragment offset: @
Time to live: 255
Protocol: ICHP (1)
Header checksum: @x28@e [validation disabled]
Source: 192.168.100.1
Destination: 192.168.100.138
[Source GeoIP: Unknown]
[Destination GeoIP: Unknown]
v Internet Control Message Protocol
@ Type: 11 (Time-to-live exceeded)
@ Code: @ (Time to live exceeded in transit)
Checksum: @xfaff [correct]
© > Internet Protocol Version 4, Src: 192.168.16.138, Dst: 4.2.2.1
@ v Internet Control Message Protocol
Type: 8 (Echo (ping) request)
Code: @
Checksum: @xbaff [in ICMP error packet]
Identifier (BE): 1280 (@x9500)
Identifier (LE): 5 (©x0005)
Sequence number (BE): 14336 (8x386@)
Sequence number (LE): 56 (8x8838)

Mo 2+ Time: 0,000813 - Source: 192.168.100.1 * Destination: 192.168.100.138 * Protocol: ICMP - Langeh: 70 - Ifo: Time-to-fve exceeded (Time to fve exceaded in ranst)

e
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M Wireshark . Packet 40 . arppoison = a X

> Frame 40: 66 bytes on wire (528 bits), 66 bytes captured (528 bits) on interface ©
v Ethernet TI, Src: Dell_c0:56:f0 (08:21:76:c0:56:8), Dst: Ciscalnc_31:07:33 (89:26:0b:31:67:33)
> Destination: Ciscolnc_31:07:33 (08:26:0b:31:07:33) @)
> Source: Dell c@:56:f@ (0@:21:70:c0:56:0)
Type: IPv4 (©x0800)
v Internet Protocol Version 4, Src: 172.16.0.167, Dst: 74.125.95.147
0108 .... = Version: 4
8101 = Header Length: 26 bytes
> Differentiated Services Field: @x8@ (DSCP: CS@, ECN: Not-ECT)
Total Length: 52
Identification: @xa7bf (38847)
> Flags: @xd2 (Don't Fragment)
Fragment offset: @
Time to live: 64
Protocol: TCP (6)
> Header checksum: @x4c79 [validation disabled]
Source: 172.16.0.197
Destination: 74.125.95.147 @
[Source GeolP: Unknown]
[Destination GeoIP: Unknown]
> Transmission Control Protacol, Src Part: 45692 (45692), Dst Port: 80 (88), Seq: 619079567, Ack: 2814360513, Len: @

et 40 Time: 0000013 - Source: 172.15,0.107 + Source MAC: Dell S50 - Destrton: 74.125.95.147 - col: TCP + Info: 45637 — 80 [ACK] Seq=518079507 Ack= 2514360513 Win=6312 Lev=0 TSval= 586651 TSecr=321.

oo [ v

Ml Vireshrk  Packet 57

> Frame 57: 960 bytes on wire (7680 bits), 960 bytes captured (7680 bits) on interface @
v Ethernet II, Src: Dell c@:56:f@ (09:21:70:c0:56:78), Dst: HewlettP_bf:9l:ee (20:25:b3:bf:
> Destination: HewlettP bf:91:ee (88:25:b3:5f:91:ee) )
> Source: Dell_cB:56:f8 (88:21: :56:18)
Type: IPve (0x0860)
v Internet Protocol Version 4, Src: 172.16.0.167, Dst: 74.125.95.147
0100 .... = Version: 4
... @161 = Header Length: 28 bytes
> Differentiated Services Field: @x06 (DSCP: CS8, ECN: Not-ECT)
Total Length: 946
Identification: @x3afl (15889)
> Flags: @x22 (Don't Fragment)
Fragment offset: 6
Time to live: 64
protocol: TCP (6)
> Header checksum: Bxa5cS [validation dissbled]
Source: 172.16.0.187
Destination: 74.125.95.147 @
[Source GeoIP: Unknown]
[Destination GeoIP: Unknown]

> Transmission Control Protocol, Src Port: 45691 (45691), Dst Port: 80 (89), Seq: 609865591, Ack: 1647620296, Len: 894
>

No.: 57 - Time: 1906795 - Source: 172.16,0.107 - Souree MAC: Dell c0:56:0 - Destisstion: 74.125.95.14.5- dgs dfimd i=cNQ. TORILY. 6V, SatiwHIZ7 2515729190 HTT

Lo [ e
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M Wireshark - Packet 2 - tcp_ports. - [m) X

> Frame 2: 66 bytes on wire (528 bits), 66 bytes captured (528 bits)
> Ethernet II, Src: D-Link 21:99:4c (@0:05:5d:21:99:4c), Dst: IntelCor _Sb:7d:4a (6@:21:6a:5b:7d:4a)
> Internet Protocol Version 4, Src: 212.58.226.142, Dst: 172.16.16.128
v
Source Port: 86
O (. tination Port: 2826
[Stream index: @]
[TCP Segment Len: 0]
Sequence number: ®  (relative sequence number)
Acknowledgment number: 1 (relative ack number)
Header Length: 32 bytes

Window size value: 5840

[Calculated window size: 5840]

Checksum: 8x9ac6 [validation disabled]

Urgent pointer: @

Options: (12 bytes), Maximum segment size, No-Operation (NOP), No-Operation (HOP), SACK permitted, No-Operation (NOP), Window scale
[SEQ/ACK analysis]

v

v

v

PNo.: 2 - Time: 0132627 - Source: 212.58.226.142 - Destination: 172.16.16.128 - Protocol: TCP - Length: 66 - Info: 80 — 2826 [SYN, ACK] Seq=0 Ack=1 Win=5840 Len=0 MSS=1406 SACK PERM=1 WS=128






OEBPS/Image00248.jpg
M Wireshark - Packet 14 - sessionhijacking - o X

v

> Frame 14: 602 bytes on wire (4816 bits), 662 bytes captured (4816 bits) on interface @

> Ethernet II, Src: IntelCor_f8:91:ac (f8:16:54:f8:91:ac), Dst: Umware d8:dd:2b (80:0c:29:d8:dd:2b)

> Internet Protocol Version 4, Src: 172.16.16.164, Dst: 172.16.16.181

> Transmission Control Protocol, Src Port: 68432 (68432), Dst Port: B0 (80), Seq: 1085846135, Ack: 1765521347, Len: 536

Host: 172.16.16.181\r\n
Connection: keep-alive\r\n
Cache-Control: max-age=8\r\n
Accept: text/html,application/xhtmltxml,application/xml;q-0.9, image/webp,*/*;G-8.8\r\n
Upgrade-Insecure-Requests: 1\r\n
User-Agent: Mozilla/s.e (Macintosh; Intel Mac 05 X 16_16_5) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/47.8.2526.106 Safari/537.36\r\n
Referer: http://172.16.16.181/dvwa/login.php\rin
Accept-Encoding: gzip, deflate, sdch\r\n
Accept-Language: en-Us,en;g=e.3\r\n
Cookie: security=impossible; PHPSESSID=ncobrqrb7fj2a2sinddtks67q4\r\n
Cookie pair: security-impossible
Cookie pair: PHPSESSID=ncobrqrb7fj2a2sinddtkse7qs @
A\r\n
[Full request URT: http://172.16.16.181/dvwa/index. php]
[HTTP request 1/2]
Response in frame: 19

[Next request in frame: 24]

o 14  Times 0.004048 » Source: 172.16.16.164 » Destinstion: 172.16.15.181 - Request Methock GET * Request URL /ivw. t=impossible, DHPSESSID=rcobrgrb 52505056704 + Protoeols HTTD + Langthe 602 » I GET /fvwa/inderphp






OEBPS/Image00022.gif





OEBPS/Image00126.jpg
M Wireshark . Packet 1 - tcp_ports

M

> Frame 1: 66 bytes on wire (528 bits), 66 bytes captured (528 bits)
> Ethernet IT, Src: IntelCor_Sb:7d:4a (88:21:6a:5b:7d:4a), Dst: D-Link_21:99:4c (80:@5:5d:21:99:4c)
> Internet Protocol Version 4, Src: 172.16.16.128, Dst: 212.58.226.142

Source Port: slc-systemlog (2526) @)
Destination Port: http (80) @
[Stream index: @]

[TCP Segment Len: 8]

Sequence number: 3691127924
Acknowledgment number: @

Header Length: 32 bytes

Window size value: 8192

[Calculated window size: 8192]
Checksum: @xcfeb [validation disabled]
Urgent pointer: @

> Options: (12 bytes), Maximum segment size, No-Operation (NOP), Window scale, No-Operation (NOP), No-Operation (NOP), SACK permitted

N7 1 Time: 0.000000 - Source 172.16.16.128 * Destination: 212.58.226,142 - Prosocol: TCP - Info: sle-systemiog — heep [SYIV] Seq=3691127924 Win=8192 Len=0 MSS=1450 WS=4 SACK PERM=1
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M Wireshark . Packet 40  arppoison - o X

> Frame 40: 66 bytes on wire (528 bits), 66 bytes captured (528 bits) on interface &
v Ethernet TI, Src: Dell c@:56:f@ (98:21:76:cP:56:8), Dst: Ciscolnc 31:07:33 (8@:26:0b:31:07:33)
> Destination: Ciscolnc_31:07:33 (00:26:0b:31:07:33) @)
> Source: Dell _c@:56:fa (02:21:70:c0:56:70)
Type: TPvi (0x0800)
v Internet Protocol Version 4, Src: 172.16.0.167, Dst: 74.125.95.147
2100 .... = Version: 4
101 = Header Length: 26 bytes
5 Differentiated Services Field: @x8@ (DSCP: €SB, ECN: Not-ECT)
Total Length: 52
Identification: exa7bf (38847)
> Flags: 0x82 (Don't Fragment)
Fragment offset: 8
Tine to live: 64
protocol: TCP (6)
> Header checksum: 6x4c79 [validation disebled]
Source: 172.16.0.187
Destination: 74.125.95.147 @
[Source GeoIP: Unknown]
[Destination GeoIP: Unknown]
> Transmission Control Protocol, Src Port: 45692 (45692), Dst Port: 80 (80), Seq: 619979507, Ack: 2814360513, Len: @

o2 40 - Time: 0.000013 + Source: I72.16.0.107  Source MAC: Dell cO:55:f0 » Destrasion: 78.125.95.147 + _col TCP + Infor 45532 — 80 [ACK] Seq=615079507 Ack=514360513 Win=6812 Len=0 TSval=S88551 TSacr=321.

oo [ v

Ml Wireshark . pack

arppoison - o x

> Frame 57: 966 bytes on wire (7686 bits), 96 bytes captured (7688 bits) on interface &
v Ethernet II, Src: Dell c0:56:f8 (09:21:70:c0:56:70), Dst: HewlettP_bf:9liee (60:25:b3:bf:91:ce)
> Destination: HewlettP bf:91:ee (@8:25:b3:5f:91:ee) @
> Source: Dell_co:56:f0 (02:21:70:
Type: IPv4 (0x0860)
v Internet Protocol Version 4, Src: 172.16.9.107, Dst: 74.125.95.147
cee. = Version: 4
8161 = Header Length: 26 bytes
> Differentiated Services Field: 0x80 (DSCP: (56, ECN: Not-ECT)
Total Length: 946
Identification: @x3afl (15089)
> Flags: 6x82 (Don't Fragment)
Fragment offset: @
Time to live: 64
Protocol: TCP (6)
> Header checksum: @xaScg [validation disabled]
Source: 172.16.0.107
Destination: 74.125.95.147 @
[Source GeoIP: Unknown]
[Destination GeoIP: Unknown]

> Transmission Control Protocol, Src Port: 45691 (45691), Dst Port: 80 (89), Seq: 609865591, Ack: 1647620295, Len: 894
> —

Now: 57 - Times: 1906795 - Source: 172.16.0.107 - Source MAC Dell 0:55:0 - on: 74.125.95.14. igs == ech=18ns=cNQ. TORLY. 6V, SalwHI2792515729180 HTT

[ome [ he |
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M Wireshark . Conversations - synscan - m] X
Ethermet-1 IPv4-1 IPv6 TCP- 1994  UDP
AddressA  PortA AddressB  PortB Packets Bytes Packets A—B BytesA—B PacketsB —~A BytesB—A RelStart Duration Bits/sA —=B Bit: ™
17216.08 36050 64.13.134.52 53 5 298 1 58 4 240 0.001913000 21.091302 21
172.16.08 36050 64,13,134,52 80 @5 2% 1 58 4 240 0.129000000 21.272180 21
1721608 36050 64.13.134.52 2 5 208 1 58 4 240 1.403484000 21.681859 21
1721608 36050 64.13.134.52 13 2 ne 1 58 1 60 0.065341000 0.061491 7545
1721608 36050 64.13.134.52 25 2 ne 1 58 1 60 1403154000 0.062745 7395
1721608 36050 64.13.13452 31337 @2 118 1 58 1 60 1.756214000 0.062293 7448
17216.08 36061 64.13.134.52 13 2 18 1 58 1 60 3.070317000 0.061814 7506
172.16.0.8 36050 64.13.134.52 70 2 18 1 58 1 60 4.016755000 0.061231 s77
64.13.13452 65000 172.16.0.8 36050 1 58 0 0 1 58 1.690937000 0.000000 N/A
64.13.134.52 65000 172.16.0.8 36051 1 38 0 0 1 58 1.820296000 0.000000 N/A
64.13.134.52 52848 172.16.0.8 36050 1 58 0 0 1 58 1.821670000 0.000000 N/A v
< >

[ Name resolution ] Limit to display filter ersation Types.

Copy ™ | [Follow Stream.. Graph.. ‘ Close Help.
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M Wireshark . Packet 2 . tcp_dupack - [m| X

> Frame 2: 1434 bytes on wire (11472 bits), 1434 bytes captured (11472 bits)

Ethernet II, Src: Ciscolnc_72:15:00 (90:0b:be:72:15:00), Dst: HewlettP_ad:cl:c6 (80:16:35:a4:c1:c6)

Internet Protocol Version 4, Src: 195.81.202.68, Dst: 172.31.136.85

v Transmission Control Protocol, Src Port: 80 (89), Dst Port: 38760 (3876@), Seq: 1310984130, Ack: 704338729, Len: 1368
Source Port: 88

Destination Port: 38760
[Stream index: 8]
[TCP Segment Len: 1368]

Sequence number: 1319984136 @

[Next sequence number: 1310985498]

Acknowledgment number: 784338729

Header Length: 32 bytes

Flags: @x@1@ (ACK)

Window size value: 108

[Calculated window size: 108]

[Window size scaling factor: -1 (unknown)]

> Checksum: @xbdf7 [validation disabled]
Urgent pointer: @

> Options: (12 bytes), No-Operation (NOP), No-Operation (NOP), Timestamps

> [SEQ/ACK analysis]

New: 2 - Timer 0.000190 - Source: 195,81, 202.68 - Destination: 172.31,136.85 - Protocol: TCP + Len... Infor 80 — 8760 [ACK] Seq=1310984130 Ack=704738729 Win=108 Len=1368 TSvai=1332354 TSecr=22

[ veb |
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M Wireshark . Packet 1 - arp_gratuitous

> Frame 1: 6@ bytes on wire (488 bits), 6@ bytes captured (480 bits)

> Destination: Broadcast (ff:ff:ff:ff:ff:ff) @
» Source: IntelCor_b7:f2:f5 (80:03:47:b7:2:f5)
Type: ARP (@x8506)
Padding:
v Address Resolution Protocol (request/gratuitous ARP)
Hardware type: Ethernet (1)
Protocol type: IPvad (8x8300)
Hardware size: 6
Protocol size: 4
Opcode: request (1)

[Is gratuitous: True]

Sender MAC address: IntelCor_b7:2:f5 (00:03:47:b7:f2:f5)
@ sender 1P address: 24.6.125.19

Target MAC address: 80:06:00_00:00:00 (00:00:00:00:00:00)
@ Target IP address: 24.6.125.19

v Ethernet II, Src: IntelCor_b7:f2:f5 (80:03:47:b7:f2:f5), Dst: Broadcast (ff:ff:ff:ff:ff:ff)

No.7 1 » Time: 0.000000 - Source: IntelCor b7:£2:5 - Destination: Broackast - Protocol: ARP - Lengeh: 60 - Info: Gratuitous ARP for 24.6.125.19 (Request)

Com1
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M Wireshark - Packet 1 - tcp_dupack - o X

> Frame 1: 78 bytes on wire (624 bits), 78 bytes captured (624 bits)
Ethernet II, Src: HewlettP_ad:cl:c6 (80:16:35:ad:cl:c6), Dst: All-HSRP-routers 01 (00:00:0c:07:ac:@1)
5 Internet Protocol Version 4, Src: 172.31.136.85, Dst: 195.51.202.658 @
¥ Transmission Control Protocol, Src Port: 38768 (38768), Dst Port: 80 (88), Seq: 704338729, Ack: 1310973186, Len: &
Source Port: 38768
Destination Port: 86
[Stream index: @]
[TCP Segment Len: @]
Sequence number: 784338729
Acknowledgment number: 1318973186 @
Header Length: 44 bytes
> Flags: 9x@10 (ACK)
Window size value: 382
[Calculated window size: 382]
[Window size scaling factor: -1 (unknown)]
Checksum: @xdlbe [validation disabled]
Urgent pointer: @&
> Options: (24 bytes), No-Operation (NOP), No-Operation (NOP), Timestamps, No-Operation (NOP), No-Operation (NOP), SACK

No.: 1 - Times 0000000 - Source: 172.31,136.85 - Destination; 195.81,202.68 - Protocol; TCP - L..04338729 Ack= 1310973186 Win=382 Len=0 TSval=22247173 TSecr=1332354 SLE=1310978658 SRE=131098






OEBPS/Image00098.jpg
R4 (IPvd)

RBBAL| /\h2A 0 1 2 3
JAS ] 0-3 4-7 8-15 16-18 | 19-23 24-31
o [ o [ mas [#mkm s 2 RKE
e AR R | SHRB
8 | 64 TR i R
12 96 RIPHEIE
16 | 128 B #yIPitit
20 | 160 pric]
24+ | 192+ HiiE






OEBPS/Image00219.jpg
1 0.000000
2 0.000190
173 6.000011

€)% o-00060

Source
172.31.136.85
195.81.202.68
172.31.136.85
195.81.202.68
172.31.136.85
195.81.202.68
172.31.136.85

Destination
195.81.202.68
172.31.1326.85
195.81.202.68
172.31.136.85
195.81.202.68
172.31.136.85
195.81.202.68

Protocol
TcP

Length Info

78 38760 » 80 [ACK] Seq=
1434 80 >

78 [TCP

75 [TCP

04338729 Ack=1310973186 Win=352






OEBPS/Image00097.jpg
10.10.1.22 —» 00001010 00001010 00000001 00010110
I | I | —= 10.10.1.22

255.255.0.0 == 11111111 11111111 00000000 00000000 Notwork Hoar
N J

Mi@ﬂttﬂ: E’fﬂﬂtﬂt






OEBPS/Image00218.jpg
M Wireshark . Packet 3 . tep_dupack

Frame 3: 78 bytes on wire (624 bits), 78 bytes captured (624 bits)
Ethernet II, Src: HewlettP_ad:cl:c6 (@@:16:35:a4:cl:c6), Dst: All-HSRP-routers @l (0:00:0c:@7:ac:@l)
Internet Protocol Version 4, Src: 172.31.136.85, Dst: 195.81.202.68
Transmission Control Protocol, Src Port: 38768 (38768), Dst Port: 80 (88), Seq: 704338729, Ack: 1318973186, Len: 8
Source Port: 38760
Destination Port: 8@
[Stream index: 8]
[TCP Segment Len: @]
Sequence number: 784338729
Acknowledgment number: 1310973186
Header Length: 44 bytes
Flags: @x@18 (ACK)
Window size value: 382
[Calculated window size: 382]
[Window size scaling factor: -1 (unknown)]
Checksum: @xcc66 [validation disabled]
Urgent pointer: @
Options: (24 bytes), No-Operation (NOP), No-Operation (NOP), Timestamps, No-Operation (NOP), No-Operation (NOP), SACK
[SEQ/ACK analysis]
> [TCP Analysis Flags]
[Duplicate ACK #: 1]
v [Duplicate to the ACK in frame: 1] €}
> [Expert Info (Note/Sequence): Duplicate ACK (#1)]

Now: 3 + Times: 0,000011 « Souscer 172.31.136.85 - Destination: 195,81.202.68  Protocol: TCP + Le. 704338729 Ack=1310973185 Win=382 len=0 TS val=22247173 TSecr=1332354 S1E= 1310978658 SRE=13109,
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B#RMACHELE : 00:00:00:00:00:00

ARP B2

JRIPHbRE: 19 2.168.0.1
TEMACHEE: 02:f2:02 :f2:02:f2
B#7IPHELE: 192.168.0.101
BFRMACHEIE: £2:£2:f2:f2:f2:f2
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Protocol Length Info

10.000000 10.3.30.1 10.3.71.7 TCP 706 1048 > 1043 [PSH, ACK] Seqel Ack=1 Win=8760 Len=643 [ETHERNET FRAME CHECK SEQUENCE INCORRECT]
20.206000 10.3.30.1 10.3.71.7 TCP 706 [TCP Retransmission] 1048 » 1643 [PSH, ACK] Seq=1 Ack=1 Nin=8760 Len=648 [ETHERNET FRAME CHECK SEQUENCE INCORRECT]
30.600000 10.3.30.1 10.3.71.7 TCP 706 [TCP Retransmission] 1043 » 1043 [PSH, ACK] Seqe1 Ack=1 Win=8760 Len=645 [ETHERNET FRAME CHECK SEQUENCE INCORRECT]
41.200000 10.3.30.1 10.3.71.7 TCP 706 [TCP Retransmission] 1048 » 1043 [PSH, ACK] Seqe1 Ack=1 Win=3760 Len=648 [ETHERNET FRAME CHECK SEQUENCE INCORRECT]
52.400000 10.3.30.1 10.3.71.7 TCP 706 [TCP Retransmission] 1048 » 1043 [PSH, ACK] Seqs1 Ack=1 Nin=8760 Len=648 [ETHERNET FRAME CHECK SEQUENCE INCORRECT]

64.805000 10.3.30.1 10.3.71.7 TCP 706 [TCP Retransmission] 1048 + 1043 [PSH, ACK] Seq=1 Ack=1 Win=8760 Len=648 [ETHERNET FRAME CHECK SEQUENCE INCORRECT]
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M Wireshark - Packet 1 tcp_retransmissions - [m] X

> Frame 1: 706 bytes on wire (5648 bits), 706 bytes captured (5648 bits)

> Internet Protocol Version 4, Src: 10.3.30.1, Dst: 10.3.71.7
¥ Transmission Control Protocol, Src Port: 1048 (1848), Dst Port: 1843 (1043), Seq: 1, Ack: 1, Len: 648
Source Port: 1048
Destination Port: 1843
[Stream index: 8]
[TCP Segment Len: 648]
Sequence number: 1 (relative sequence number)
[Next sequence number: 649  (relative sequence number)]
Acknowledgment number: 1 (relative ack number)
Header Length: 2@ bytes
Flags: @x@18 (PSH, ACK) @
Window size value: 5768
[Calculated window size: 8768]
[Window size scaling factor: -1 (unknown)]
Checksum: @x9bsf [validation disabled]
Urgent pointer: @
> [SEQ/ACK analysis]

v Data (648 bytes) @

Data: 7@3eceab27b1db9282dead181deds6A735041b579cd2edd.

[Length: 648]

Ne.: 1 - Timez 0.000000 - Source: 10.3.30.1 - Destination: 10.3.71.7 * Protocol: TCP. 43 [PSH, ACK] Seq=1 Ack=1 Win=8760 Len=648 [ETHERNET FRAME CHECK SEQUENCE IN

=] [
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M Wireshark . Packet 1 - arp_resolution - o X

> Frame 1: 42 bytes on wire (336 bits), 42 bytes captured (336 bits)
¥ Ethernet II, Src: HonHaiPr_6e:8b:24 (9@:16:ce:6e:8b:24), Dst: Broadcast (Ff:ff:ff:ff:ff:ff)
> Destination: Broadcast (ff:f ffF:FF) @
Source: HonHaiPr_6e:8b:24 (0@:16:ce:6e:8b:24) @
Type: ARP (@x@806)
~ Address Resolution Protocol (request)
Hardware type: Ethernet (1)
Protacol type: IPv4 (8x@300)
Hardware size: &
Protocol size: 4
Opcode: request (1)
Sender MAC address: HonHaiPr_6e:8b:24 (8@:16:ce:6e:8b:24)
Sender IP address: 192.168.8.114
Target MAC address: 00:00:00_60:00:00 (00:00:00:00:00:00) @
Target TP address: 192.168.8.1 @

No.: 1 + Time: 0.000000 - Source: HonHaiPr_6e:86:24 * Destination: Broadcast * Protocol: ARP * Length: 42 - Info: Who has 192.168.0.17 Tell 192.168.0.114
Cose || hep |
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M Wireshark - Packet 2 - tcp_retransmissions - [m] X

> Frame 2: 706 bytes on wire (5648 bits), 786 bytes captured (5648 bits)
>

> Internet Protocol Version 4, Src: 10.3.30.1, Dst: 10.3.71.7
v Transmission Control Protocol, Src Port: 1048 (1048), Dst Port: 1043 (1843), Seq: 1, Ack: 1, Len: 648
Source Port: 1048
Destination Port: 1043
[Stream index: 0]
[TCP Segment Len: 648]

Sequence number: 1 (relative sequence number)
[Mext sequence number: 649  (relative sequence number)]
Acknowledgment number: 1 (relative ack number)

Header Length: 20 bytes
Flags: @x@18 (PSH, ACK)
Window size value: 8760
[Calculated window size: 8760]
[Window size scaling factor: -1 (unknown)]
> Checksum: @x3bsf [validation disabled]
Urgent pointer: @
v [SEQ/ACK analysis] @
[Bytes in flight: 648]
~ [TCP Analysis Flags]
> [Expert Info (Note/Sequence): This frame is a (suspected) retransmission] @
[The RTO for this segment was: ©.206000000 seconds]@
[RTO based on delta from frame: 1] €)
Retransmitted TCP segment data (648 bytes)

No.: 2+ Time: 0.206000 - Source: 10.3.30.1 - Descination: 10.3.71.7 - Protocol: TC..3 [PSH, ACK] Seq=1 Ack=1 Win=8760 Lan=649 [ETHERNET FRAME CHECK SEQUENCE IN

oo ] rep |
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FRIPHEAE: 192.168.0.101

TEMACHIL: £2:£2:F2:£2:£2:F2
B#RIPHBLEP: 192.168.0.101
B#FMACHELE: 00:00:00:00:00:00
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M Wireshark . Packet 2 . arp_resolution

> Frame 2: 46 bytes on wire (368 bits), 46 bytes captured (368 bits)

Destination: HonHaiPr_6e:8b:24 (60:16:ce:6e:8b:24)

> Source: D-LinkCo_gb:22:ba (@0:13:46:0b:22:ba)
Type: ARP (0xB306)
Trailer: ceasee7z

~ Address Resolution Protocol (reply)

Hardware type: Ethernet (1)
Protocol type: IPv4 (x0508)
Hardware size: 6
Protocol size: 4
Opcode: reply (2) @
Sender MAC address: D-LinkCo_@b:22:ba (00:13:46:0b:22:ba) @
Sender IP address: 192.168.9.1

@ ToTEEt MAC addressi HonhiaiPr_Geisbi2¢ (09:16iceise:8bi2e)
Target IP address: 192.168.0.114

¥ Ethernet II, Src: D-LinkCo_@b:22:ba (0:13:46:6b:22:ba), Dst: HonHaiPr_6e:8b:24 (80:16:ce:Ge:8b:24)

No.: 2 - Time: 0.004081 - Source: DdinkCo_ 0b:22:b - Destination: HontiaiPy_e:66:24 - Protocol: ARP - Length: 46 - Infor 192.168.0.1 is 3t 00:13:46:06:22:b

==
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M Wireshark . Packet 3 . tcp_zerowindowdead

< v

Frame 3: 66 bytes on wire (528 bits), 66 bytes captured (528 bits)

Ethernet II, Src: Ciscolnc_72:15:00 (@8:@b:be:72:15:88), Dst: HewlettP_ad:cl:c6 (8@:16:35:a4:clic6)

Internet Protocol Version 4, Src: 195.81.202.68, Dst: 172.31.136.85

Transmission Control Protocol, Src Port: 8@ (8@), Dst Port: 3876@ (38760), Seq: 1318997785, Ack: 784338729, Len: @

Source Port: 88
Destination Port: 38768
[Stream index: @]
[TCP Segment Len: @]
Sequence number: 1310997785
Acknowledgment number: 784338729
Header Length: 32 bytes
> Flags: 0x810 (ACK)
Window size value: 108
[Calculated window size: 108]
[Window size scaling factor: -1 (unknown)]
> Checksum: @x3311 [validation disabled]
Urgent pointer: @
> Options: (12 bytes), No-Operation (NOP), No-Operation (NOP), Timestamps
v [SEQ/ACK analysis]
~ [TCP Analysis Flags]
v [Expert Info (Note/Sequence): TCP keep-alive segment] @
[TCP keep-alive segment]
[Severity level: Note]
[Group: Sequence]

No.: 3 + Time: 3.410576 + Source: 195.81.202.68 - Destination: 172.31.136.85 * Prowocol: TCP +._live] 80 — 38760 [ACK] Seq=1310997785 Ack=704338729 Win= 108 len=0 T5val=1374338 TSecr=2224

=S
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M Vireshark -Packet 2 - tcp_zerowindowdead - o x

>
>
>

Frame 2: 66 bytes on wire (528 bits), 66 bytes captured (528 bits)
Ethernet II, Src: HewlettP_ad:cl:c6 (88:16:35:a4:c1:c6), Dst: ALL-HSRP-routers 01 (60:00:0c:07:ac:01)
Internet Protocol Version 4, Src: 172.31.136.85, Dst: 195.81.262.68
Transmission Control Protocol, Src Port: 38760 (38760), Dst Port: 80 (80), Seq: 704338729, Ack: 1310997786, Len: ©
Source Port: 38760
Destination Port: 80
[Stream index: 0]
[TCP Segnent Len: o]
Sequence number: 704338729
Acknowledgnent number: 1310997786
Header Length: 32 bytes
> Flags: 0x010 (ACK)
Window size value: @
[Calculated window size: 0]
[Window size scaling factor: -1 (unknown)]
> Checksum: @x36de [validation disabled]
Urgent pointer: @
> Options: (12 bytes), No-Operation (NOP), No-Operation (NOP), Timestamps
 [SEQ/ACK analysis]
[This is an ACK to the segment in frame: 1]
[The RTT to ACK the segment was: 0.000029000 seconds]
~ [TcP Analysis Flags]
> [Expert Info (Warn/Sequence): TCP Zero Window segment]

No. 2+ Time: 0000029 - Source 172.31.136.55 - Desnations 195,51, 20268  Protocol: TGP Window] 35760 — 80 [ACK] Seq=7D4338729

210997786 Win0 =0 TSval=22246305 TSecr—13:

Cose reb
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| 172.16.16.140 || HTTP GET /index.php | 172.16.16.139 |
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Tme @) Source Destination Protocol  Length Info

0.000029 172.31.136.85  195.81.202.68  TCP 66 [1CP ZeroWindow] 35760 > 80 [ACK] Seq=784338729 Ack=1318997786 Win=0 Len=0 TSv..
3.410576 195.81.202.68  172.31.136.85  TCP 66 [TCP Keep-Alive] 80 » 38760 [ACK] 310997785 Ack=704338729 Win=108 Len=0 T..
0.000031 172.31.136.85  195.81.202.68  TCP 66 [TCP ZeroWindow] 38760 » 80 [ACK] 04338729 Ack=1310997786 Win=0 Len=0 TSv..
6.784127 195.81.202.68 172.31.136.85 TP 66 [TCP Keep-Alive] 8@ »+ 38760 [ACK] 310997785 Ack=704338729 Win=108 Len=0 T..

©0.000029 172.31.136.85  195.51.202.65  TCP 66 [TCP ZeroWindow] 38760 » 80 [ACK]
13.536714 195.81.262.68  172.31.136.85 Tcp 66 [TCP Keep-Alive] 80 > 38760 [ACK]
0.000847 172.31.136.85  195.81.202.68  TCP 66 [TCP ZeroWindow] 38760 -+ 88 [ACK]

Win=0 Len=0 TSv..
Win=108 Len=0 T..

Win=@ Len=0 TS

BN WA uN
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M Wireshark . Packet 8 . tcp_dupack - o ¢

> Frame 8: 1434 bytes on wire (11472 bits), 1434 bytes captured (11472 bits) |
> Ethernet II, Src: Ciscolnc_72:15:00 (@@:8b:be:72:15:8@), Dst: HewlettP ad:cl:c6 (@@:16:35:ad:cl:c6) |
> Internet Protocol Version 4, Src: 195.81.202.68, Dst: 172.31.136.85 |
v Transmission Control Protocel, Src Port: 88 (88), Dst Port: 3876@ (3876@), Seq: 1310973186, Ack: 704338729, Len: 1368 ‘
Source Port: 5@
Destination Port: 3876
[Stream index: @]
[TCP Segment Len: 1368]
Sequence number: 1310973186
[Next sequence number: 1310974554]
Acknowledgment number: 7@4338729
Header Length: 32 bytes
> Flags: @x@10 (ACK)
Window size value: 108
[Calculated window size: 108]
[Window size scaling factor: -1 (unknown)]
> Checksum: @x9364 [validation disabled]
Urgent pointer: @
> Options: (12 bytes), No-Operation (NOP), No-Operation (NOP), Timestamps
v [SEQ/ACK analysis] |
[Bytes in flight: 15048]
~ [TCP Analysis Flags]
> [Expert Info (Note/Sequence): This frame is a (suspected) fast retransmission] @
> [Expert Info (Note/Sequence): This frame is a (suspected) retransmission] |

WNo.: 8+ Times 0.000092 + Sources 195.81.202.68 + Destination: 172.31,135.85 + Protocol: TCP « Le._sion] 80 — 38760 [ACK] Seqm=1310973186 Ack= 704378729 Win=108 Lan=1368 TSval=1332354 TSacr=222

[
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M Wireshark . Packet 1. ip_tt|_dest — o

>

>

Frame 1: 74 bytes on wire (592 bits), 74 bytes captured (592 bits)
Ethernet II, Src: Cisco-Li 66:71:94 (00:21:29:66:71:94), Dst: Dell c@:56:f@ (80:21:70:c@:56:f8)

v Internet Protocol Version 4, Src: 10.16.9.3, Dst: 192.168.8.128

0160 . Version: 4
.... 8101 = Header Length: 28 bytes
> Differentiated Services Field: @x06 (DSCP: (S8, ECN: Not-ECT)
Total Length: 6@
Identification: @x728d (29325)
> Flags: x00
Fragment offset: @
Time to live: 127 @
Protocol: ICMP (1)
> Header checksum: @xfdfe [validation disabled]
Source: 10.10.0.3
Destination: 192.168.8.128
[Source GeoIP: Unknown]
[Destination GeoIP: Unknown]
Internet Control Message Protocol

WNe.: 1 - Time: 0.000000 - Source: 10.10.0.3 - Destination: 192.168.0.128 - Protocol: IC... - Length: 74 - Infor Echo (ping) request (d=0x0001, seq=37/9472, tti=127 (reply in

B
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M Wireshark . Packet 1 ip_ttl_source

Frame 1: 74 bytes on wire (592 bits), 74 bytes captured (592 bits)

v Internet Protocol Version 4, Src: 10.10.0.3, Dst: 192.168.0.128
0100 . = Version: 4@
... 8101 = Header Length: 20 bytes @
Differentiated Services Field: @x@0 (DSCP: (58, ECN: Not-ECT)
Total Length: 62 ©
Identification: @x728d (29325)
Flags: @x@8
Fragment offset:
Time to live: 128 @
Protocol: ICMP (1)
> Header checksum: @x0e@e [validation disabled]
Source: 10.10.0.3 @
Destination: 192.168.0.1258 @
[Source GeoIP: Unknown]
[Destination GeoIP: Unknown]
> Internet Control Message Protocol

Ethernet II, Src: HewlettP_bf:9l:ee (@0:25:b3:bf:91:ee), Dst: Cisco-Li 66:71:95 (@@:21:29:66:71:95)

Mo 1 - Time: 0.000000 + Source: 10.10.0.3 - Destination: 182.168.0.128 - Protocol: ICMP - Length: 74 - Info: Echo (ping) request id=0x0001, seq=37/3472, tel=128 (reply in 2)
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Wireshark - Packet 2 . ip_frag_source =
p_frag, o x

> Frame 2: 1514 bytes on wire (12112 bits), 1514 bytes captured (12112 bits)
5 Ethernet II, Src: HewlettP_bf:ol:ee (0@:25:b3:bF:91:ec), Dst: Cisco-Li 66:71:95 (00:21:20:66:71:95)
¥ Internet Protocol Version 4, Src: 1.10.8.3, Dst: 192.168.0.128
@100 .... = Version: 4
... 0161 = Header Length: 20 bytes
Differentiated Services Field: @xee (DSC
Total Length: 1500
Identification: @x7474 (29812)
v Flags: 0x@1 (More Fragrents)

... ... = Reserved bit: Not set
- Don't fragment: Mot set

Hore fragrents: Set @

Fragment offset: 1480 @
Time to live: 128
Protocol: ICMP (1)
Header checksum: 6x200@ [validation disabled]
Source: 10.10.9.3
Destination: 192.165.0.128
[Source GeoIP: Unknown]
[Destination GeoIP: unknown]

Reassenbled TPv4 in frame: 3
> Data (1480 bytes)

€S8, ECH: Not-ECT)

o 2 - Time: 0.000030 - Source: 10.10.0.3 - Destinarion: 192.168.0.128 * Frococof [P .. 1524 - Infe: Fragmenced 1P provocl (roio=ICHMP 1, of=1480, 1D=7474) (Ressembied i

!

Hep |
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Source Destination Protocol  Length Info [2]
192.168.0.20  192.165.0.30  TCP 60 2235 > 1720 [ACK] Seq=1422793785 Ack=2710996659 Win=5760 Len=0

192.168.6.26  192.168.8.38  TCP 68 2235 > 1720 [ACK] Seq=1422793785 Ack=2718999579 Wi
192.168.0.20  192.168.8.38  TCP 6@ 2235 > 1720 [ACK] Seq=1422793785 Ack=2711002499 Wi
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M Wireshark - Packet 1-ip_frag_source - a b4

> Frame 1: 1514 bytes on wire (12112 bits), 1514 bytes captured (12112 bits)
> Ethernet 1T, Src: HewlettP_bfi9l:iee (89:25:b3:bf:91:ee), Dst: Cisco-Li_66:71:95 (90:21:29:66:71:95)
¥ Internet Protocol Version 4, Src: 10.10.6.3, Dst: 192.168.9.128

0100 .... = Version: 4
... 0101 = Header Length: 20 bytes
Differentiated Services Field: exee (DS
Total Length: 1508
Identification: @x7474 (29812)
v Flags: Ox@L (More Fragments)

6... ... = Reserved bit: Not set

.0.. ... = Don't fragment: Mot set
anks More fragments: Set @)

Fragrent offset: 8 @
Time to live: 128
Protocl: ICHP (1)
Header checksum: €x0000 [validation disabled]
Source: 10.10.9.3
Destination: 192.168.0.128
[Source GeoIP: Unknown]
[Destination GeoIP: Unknown]
Reassembled IPv4 in frame: 3
> Data (1480 bytes)

: €50, ECN: Not-ECT)

News 1 - Time: 0.000000 - Source: 10.10.0.3 - Destination: 192.168.0.128 - Frotocol: 18 3514 - Info: Frsgmentec 1P protoeol(proto=1CMP 3, off=(), 1D=7474) [Resssambiecin

Ce=1 =
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M Wireshark . Packet 5 - tep_zerowindowrecovery

> Frame 5: 6@ bytes on wire (480 bits), 60 bytes captured (480 bits)
> Ethernet II, Src: Vmware_c@:00:08 (@0:50:56:c0:00:08), Dst: Vmware_c@:00:01 (90:50:56:c0:00:01)
» Internet Protocol Version 4, Src: 19: 68 20, Ds 192.16: 36
v

Source Port: 2235

Destination Port: 1720

[Stream index: @]

[TCP Segment Len: @]

Sequence number: 1422793785

Acknowledgment number: 2711005419

Header Length: 20 bytes

Flags: @x@1@ (ACK)

Window size value: 64240 @

[Calculated window size: 64240]

[Window size scaling factor: -1 (unknown)]

Checksum: @x6864 [validation disabled]

Urgent pointer: @

~ [Expert Info (Chat/Sequence): TCP window update]
[TCP window update]
[Severity level: Chat]
[Group: Sequence]

No.: 5+ Time: 0.010005 - Source: 182.168.0,20 - Destination: 182.165.0.30 - Protocot: TGP + Lengehe 80 + Info: [TCP Window Update] 2275 — 1720 [ACK] Saq=1422793785 Ack=2711005419 Win=64240 Len
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M Wireshark - Packet 3 - ip_frag_source

> Frame 3: 582 bytes on wire (4656 bits), 582 bytes captured (4656 bits)
> Ethernet II, Src: HewlettP_bf:91:ee (@0:25:b3:bf:91:ee), Dst: Cisco-li_6
v Internet Protocol Version 4, Src: 10.10.0.3, Dst: 192.168.0.128
9100 .... = Version: 4
.... 0101 = Header Length: 20 bytes
Differentiated Services Field: 6x80 (DSCP: €S8, ECN: Not-ECT)
Total Length: 568
Identification: @x7474 (29812) @
v Flags: @x00
e...

:95 (80:21:29:66:71:95)

Reserved bit: Not set
.8 Don't fragment: Not set
- = More fragments: Not set @
Fragment offset 2060 ©
Time to live: 128
Pratocol: ICMP (1)
> Header checksum: @x@00@ [validation disabled]
Source: 10.10.0.3
Destination: 192.168.6.128
[Source GeoIP: Unknown]
[Destination GeoIP: Unknown]
> [3 IPva Fragments (3508 bytes): #1(1480), #2(1480), #3(548)]
> Internet Control Message Protocol

s 3 Timer 0.000013 - Surcer $0.40.0.3 - Destination 192.168.0.128 - Protocll ICWP - Lange 532 nf: £cko (pig) repuest id=Di0001, seq=S7/14532, wi=128 (ol 0
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> Frame 4: 6@ bytes on wire (48@ bits), 60 bytes captured (480 bits)
> Ethernet II, Src: Vmware_c@:00:88 (00:50:56:c0:00:88), Dst: Vmware_c0:00:01 (80:50:56:c0:00:01)
> Internet Protocol Version 4, Src: 192.168.8.20, Dst: 192.168.9.30
Vv Transmission Control Protocol, Src Port: 2235 (2235), Dst Port: 1720 (1728), Seq: 1422793785, Ack: 2711985419, Len: @
Source Port: 2235
Destination Port: 1720
[Stream index: @]
[TCP Segment Len: @]
Sequence number: 1422793785
Acknowledgment number: 2711005419
Header Length: 20 bytes
> Flags: @x01@ (ACK)
Window size value: @ @
[Calculated window size: @]
[Window size scaling factor: -1 (unknown)]
> Checksum: @x6355 [validation disabled]
Urgent pointer: @
v |[SEQ/ACK analysis]
~ [TCP Analysis Flags]
v [Expert Info (Warn/Sequence): TCP Zero Window segment] @
[TCP Zero Window segment]
[Severity level: Warn]
[Group: Sequence]

No.: 4 - Times 0,000202 - Source: 192.168.0.20 - Destination: 192.168.0.30 - Protocol: TCP - Length: &0 - Infor [TOP ZeroWindow] 2235 — 1720 [ACK] Seq=1422793785 Ack=2711005418 Win=0 Len=0
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