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序言

云计算是继个人计算机、互联网之后的第三次信息化革命，越来越多的国家把云计算产业的发展提升到了国家战略高度，我国十二五规划也将云计算列入重点扶植的战略新兴产业。云计算作为计算机技术和互联网技术融合发展的产物，不仅仅实现了IT技术的革新，更是IT商业模式和服务模式的一次重大革命。云计算技术的应用，缩小了中小企业和大企业的IT应用差距，甚至能让每个人都能以极低的成本获得顶尖的信息技术和服务，这种创新的计算模式和商业模式将给信息产业带来前所未有的深刻变革。

随着云计算技术应用的进一步深入，云安全也成为业界关注的焦点。云计算市场规模的迅速扩大，使得其将成为类似水电、煤气的公共基础设施，使用云计算服务的政府机构、企业和个人，其数据与信息安全将严重依赖于云计算服务提供系统的保密性和安全性，这给国家信息安全、企业安全和个人隐私保护带来了前所未有的挑战。云安全不仅是广大用户选择云计算服务的首要考虑因素，也是云计算实现健康可持续发展的基础。

中国电信在聚焦信息化服务、大力发展云计算的同时，对云安全问题也高度重视，在云安全核心技术研究、云安全商用试验方面积极探索、稳步实践，积累了宝贵的研究成果和安全运营经验。

《云计算安全：技术与应用》正是中国电信网络安全实验室多位安全专家近几年来在云安全技术研究和实践经验的基础上，结合国内外云安全最新发展动态写作而成。该书对云安全的基本概念、云计算面临的安全威胁、云计算应用安全防护技术、安全云技术进行了深入的剖析，并对业界最新云计算安全实践和应用案例进行了系统介绍和客观分析，具备很强的实践性。书中深入的技术剖析和丰富的实践成果对于广大云计算研发人员和云计算使用者都极具参考价值。

希望本书的出版，能够让广大读者对云安全有更为深入的理解和认识，并将相关技术及理念积极应用到相关的云计算实践中去，共同推动和提高我国云计算应用的整体安全水平，为我国云计算产业的发展做出应有的贡献。
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中国电信集团公司总经理



专家推荐1

Securing cloud computing is a global issue, and a shared responsibility between providers, customers, governments and innovators alike. This book is an important contribution to the best practices of cloud security and should be read carefully by anyone with a cloud in their future.



Jim Reavis

Executive Director, Cloud Security Alliance


专家推荐2

当前云计算业务和技术迅猛发展，获得了从政府、产业界到学术界的广泛关注和投入，云计算应用中的安全问题也日益成为人们关注的重点。国内外很多专业技术机构和组织都开展了云计算安全学术和标准方面的研究和教育工作，例如云安全联盟CSA于2010年发布了云安全指南，为业界提供了一份重要参考。但是，尚缺乏能够从产业和工程角度对云计算安全进行深入研究并提供指导的著作资料。《云计算安全：技术与应用》是中国电信网络安全实验室多位安全专家在近几年的技术研究和应用实践的基础上写作而成，向业界分享了中国电信在云计算安全领域的丰硕研究成果和实践经验。

该书系统而又深入地阐述了云计算发展面临的各方面安全问题及相应的安全技术、方案和最佳实践，可为云计算的从业人员深入了解云计算安全理念、安全技术手段，以及提高云计算安全等级等提供技术指导和实践指南；同时，该书中介绍了很多云计算安全应用案例，对于广大非专业的云计算服务用户及潜在用户而言，也极具参考价值。

该书紧扣云计算安全技术与应用前沿，观点鲜明，内容详实，实践性强，是一部指导行业内云计算安全发展和应用的力作。我相信这本书会使很多读者受益，也希望本书的创作团队能在云计算安全技术的发展中不断分享新的研究成果和心得体会。



赵粮

CSA中国分会理事


前言

全球信息化进程不断加快，新一代信息技术日新月异，社会发展对信息服务的需求持续增长，已成为促进新一代信息技术产业发展的根本动力。继个人计算机、互联网变革之后，云计算作为第三次信息化浪潮的代表正在向我们走来，给人类生活、生产方式和商业模式带来根本性改变。云计算作为一种基于互联网，动态、可伸缩且以按需服务方式提供计算资源的全新计算和商业模式，不仅是技术革新驱动商业模式变革的产物，也是用户需求驱动的结果，这种创新的计算模式和商业模式将给整个信息产业带来前所未有的深远变革。

伴随着云计算市场规模快速扩大，成熟产业链正在形成之中，而安全仍然是云计算无法回避的重要话题。由于云计算系统规模巨大，承载了诸多用户隐私数据，以及前所未有的开放性和复杂性，使其安全性面临比传统信息系统更为严峻的挑战。从某种意义上讲，如何解决好其中的安全问题，是关系到云计算产业发展的关键。云计算的便利性和安全性随行相伴，云计算的发展使得网络计算超越了原有的物理界限，在促进诸多商业服务模式发展的同时也带来了严峻的安全挑战，安全性和隐私保护是当前用户评估采用云计算时最重要的考量因素。

当前我国一些地区发展云计算产业的热情高涨，出台了产业发展规划、行动计划，力图服务于本地区经济的发展。但也存在着需求不明确、盲目发展的问题，从而带来了严重的信息安全、信息监管方面的隐患，亟待加强规范和引导。因此，需要未雨绸缪，通过加强技术研发，健全法律法规等手段，不断完善云计算自身安全，以及云计算信息安全及隐私保护等问题，为云计算发展营造良好环境。

鉴于目前在国内云计算的概念及应用理念已被广泛接受，但人们对于云计算面临的安全风险、云计算安全体系架构、云计算应用安全防护关键技术，以及云计算安全运营要求等方面的内容了解较少，国内目前也鲜有系统性的资料可供参考。因此，我们编写了这本《云计算安全：技术与应用》，本书作为国内一本系统性介绍云安全的图书，阐述了云计算发展面临的安全问题及相应的安全技术、方案和最佳实践，为云计算的从业人员、使用者、潜在客户全面了解云计算安全风险、安全防护手段提供指南。

本书创新性地将云安全划分为云计算应用安全和安全云，即云计算应用自身的安全和云计算在安全领域的应用。在云计算应用安全方面，本书从技术、管理、法律、用户等多维度系统分析了云计算面临的安全挑战，深入浅出地探讨了云计算应用安全体系及关键技术，全面勾画了云计算应用安全防护架构，并针对目前热点的云计算应用实例提出了安全防护建设最佳实践。在安全云方面，本书从全新的视角诠释了安全云服务的定义和特征，引入面向业务应用模式的安全云服务层次模型的全新理念，深入探讨了安全云服务的技术实现、实施、部署和应用实践。

第1章在概要介绍云计算技术及理念的基础上，结合云计算的安全案例，对云计算带来的安全问题进行剖析，给出云计算安全的内涵，让读者对云安全有一个初步的整体认识。

第2章从技术、管理和法律等角度全面分析了云计算面临的安全挑战，并分别从个人用户、企业用户和云服务提供商的角度分析其所面临的安全风险，最后，从国家安全的战略高度，阐述了云计算对我国信息化进程带来的安全挑战。

第3章主要从云计算的应用模式、支撑性安全基础设施建设的角度，提出云计算应用安全体系，并对其中的身份认证与访问控制、数据加密与密钥管理等关键技术进行介绍。

第4章从云计算核心架构安全、云计算网络与系统安全防护、数据与信息安全，以及身份管理和安全审计四个层面系统阐述云计算应用的安全防护方案；并针对公共基础设施云和私有云分别提出安全防护策略应用建议。

第5章主要对云计算迁移过程中的相关应用流程和关键问题进行了系统梳理，包括迁移前的风险评估、迁移的主要步骤，以及迁移后的安全管理，并对典型的迁移场景进行了介绍。

第6章以业界当前应用较为广泛的云主机、云存储为例，从网络安全、虚拟机安全、数据安全、运营管理安全等方面探讨了如何进行云计算应用的安全防护建设。

第7章从全新的视角诠释了安全云服务的定义和特征，引入面向业务应用模式的安全云服务层次模型的理念，深入探讨了安全云服务的技术实现、实施、部署方式和应用策略。

第8章介绍安全云应用实践，阐述了安全云服务提供商和设备提供商在安全云应用中使用的各种技术解决方案，让读者能够更深入了解云计算技术在网络安全领域的具体应用。

第9章介绍云安全的业界动态，主要涉及当前研究云安全的国内外标准组织，业界知名的云安全厂商及其主要安全产品，使读者能够对当前的研究热点、技术发展动态有较为全面的了解。

本书大部分内容和应用案例来自于作者的实践经验和研究成果，并参考了大量的业界研究成果和相关技术资料；同时，本书的写作得到了中国电信集团公司和中国电信广州研究院的鼎力支持，在此一并表示感谢。

本书由中国电信网络安全实验室的金华敏、沈军、汪来富、何明、王帅、刘国荣、罗志强、余晓光、刘东鑫、樊宁等多位作者联合编写。由于作者水平有限，书中难免存在谬误之处，欢迎各位读者批评、指正。
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云计算是当前发展十分迅猛的新兴产业，被认为是继微型计算机、互联网后的第三次IT革命，是互联网发展的大趋势。它不仅是互联网技术发展、优化和组合的结果，也为整个社会信息化带来了全新的服务模式，为形成信息化经济时代基于访问权的商业模式提供了可能，将对人类社会生活带来重大变革。现在，越来越多的国家把云计算发展提升到了国家战略层面，我国也将云计算作为新一代信息技术列为十二五规划重点扶植的战略新兴产业，各级政府和社会各界对此均高度重视并开始积极探索。

鉴于云计算在信息化进程中的战略地位，云计算安全的重要性也不言而喻，它不仅是广大用户选择云计算应用时的首要考虑因素，是云计算实现健康可持续发展的基础，也是网络安全领域新的探索。充分考虑并加强云计算安全不仅能增强用户对云计算服务的信心，促进云计算市场的成熟和发展，也能极大推动网络安全领域技术和应用的发展。本章将首先对云计算概念、架构及应用发展进行简略介绍，然后通过近期业界云计算应用典型安全案例分析云计算安全所带来的影响及面临的安全威胁，最后引申并总结出云计算安全的内涵。


 1.1　云计算基础


 1.1.1　云计算的定义和特征

从并行计算、分布式计算、网格计算、普适计算到云计算，整体计算技术的不断发展推动了整个互联网技术和应用模式的演变，互联网已进入一个全新的云计算时代。但在全世界“云计算热”的今天，对于“云计算究竟是什么”业界并没有达成共识，不同机构赋予云计算不同的定义和内涵，造成目前众说纷“云”的局面。以下给出几个较典型的云计算定义：

美国国家标准与技术研究院（National Institute of Standards and Technology，NIST）认为，云计算是一个模型，这个模型可以方便地按需访问一个可配置的计算资源（例如，网络、服务器、存储设备、应用程序，以及服务）的公共集。这些资源可以在实现管理成本或服务提供商干预最小化的同时被快速提供和发布。

中国电子学会云计算专家委员会认为，云计算是一种基于互联网的大众参与的计算模式，其计算资源（包括计算能力、存储能力、交互能力等）是动态、可伸缩、被虚拟化的，以服务的方式提供，可以方便地实现分享和交互，并形成群体智能。

尽管各个机构对云计算有不同的理解，但从以上几个典型的云计算定义不难看出，云计算既是一种技术，也是一种服务，甚至还是一种商业模式。云计算是一种将池化的集群计算能力通过互联网向内外部用户提供自助、按需服务的互联网新业务、新技术，是传统IT领域和通信领域技术进步、需求推动和商业模式转换共同促进的结果。云计算具备一些共性的特征，它通过虚拟化、分布式处理、在线软件等技术的发展应用，将计算、存储、网络等基础设施及其上的开发平台、软件等信息服务抽象成可运营、可管理的资源，然后通过互联网动态按需提供给用户。总体来说，云计算具有以下四个特征：

●　以网络为中心——云计算的组件和整体架构由网络连接在一起并存在于网络中，同时通过网络向用户提供服务。

●　以服务为提供方式——有别于传统的一次性买断统一规格的有形产品，用户通过云计算可以根据自己的个性化需求得到多层次的服务；云服务的提供者可以从一片大云中切割，组合或塑造出各种形态特征的云以满足不同用户的个性化需求。

●　资源的池化与透明化——对云服务的提供者而言，各种底层资源（计算/存储/网络/逻辑资源等）的异构性（如果存在某种异构性）被屏蔽，边界被打破，所有资源可以被统一管理、调度，成为所谓的“资源池”，从而为用户提供按需服务；对用户而言，这些资源是透明的、无限大的，用户无须了解资源池复杂的内部结构、实现方法和地理分布等，只需要关心自己的需求是否得到满足。

●　高扩展高可靠性——云计算要快速灵活高效安全地满足海量用户的海量需求，必须有非常完善的底层技术架构，这个架构应该有足够大的容量，足够好的弹性，足够快的业务响应和故障冗余机制，足够完备的安全和用户管理措施；对商业运营而言，层次化的SLA、灵活的计费也是必需的。

从云计算的定义和特征来看，云计算有别于传统的高性能计算和科学计算，它并不单纯是一种技术，还是一种服务模式，不论从技术、需求和商业模式等角度，云计算都是天然的适合于面向大众的开放式服务。首先，云计算的核心技术和业务主要基于中低端硬件和开放式架构（如x86体系的服务器、形形色色的开源项目、可共享的异构存储、分布式并行计算、以开放而获得强大生命力的互联网、开放式的业务提供平台和产业链聚合平台等），目前很多传统的高端计算已经显示出明显的向开放式架构迁移的趋势；其次，云计算的用户需求是人们对于低成本、高效率的信息化应用的需求；最后，云计算的商业模式是面向全社会的以网络为中心、按需付费的模式。

云计算也有别于个人终端计算，其按需定制能力、随时随地的提供能力，以及低廉的成本、丰富的应用、简易的操作维护使其相较于个人终端计算具备天然的优势。云计算可以按照特定用户的要求提供计算能力和网络能力，也可以提供任意所需的软件服务给个人用户。云计算的架构降低了对客户终端的要求，终端可以是任意计算机、手机、智能手持设备等，操作系统也不再重要，只需要能够联上互联网，运行浏览器即可。而同时，用户的应用却极大丰富和简单了，再也不需要为了打开某些格式的文件而安装软件，再也不用频繁地进行软件升级，不同终端之间共享信息也变得容易了。

从部署应用架构来讲，目前业界通常将云计算平台分为公有云、私有云和混合云等。其中公有云是IT业互联网化的体现，由公共客户共享，提供较为完整的IT应用外包的云计算服务。私有云则针对单个机构（例如一些金融机构或政府机构等）特别定制，专为该机构内部提供各类云计算服务。混合云表现为公有云和私有云等的组合，同时向公共客户和机构内部客户等提供相关云计算服务。


 1.1.2　云计算体系架构

前面提到，云计算不仅是一种技术，更是一种服务模式。从技术的角度看，它包括了多类互联网技术（包括虚拟化、分布式处理、在线软件等）的发展演进。然而当我们跳出技术的视野，从服务模式的角度来梳理云计算，会发现云计算所提供的三类服务模式几乎将整个IT生态系统全面覆盖，因此，从服务模式的角度理解云计算将更为清晰。

目前，普遍认为云计算的服务模式可以分为基础设施即服务（IaaS，Infrastructure as a Service）、平台即服务（PaaS，Platform as a Service）和软件即服务（SaaS，Software as a Service）三类。其中，IaaS通常面向企业用户，提供包括服务器、存储、网络和管理工具在内的IT基础设施，可以帮助企业削减IT资源的建设成本和运维成本。PaaS通常面向互联网应用开发者，提供简化的分布式软件开发、测试和部署环境，它屏蔽了分布式软件开发底层复杂的操作，使得开发人员可以快速开发出基于云计算平台的高性能、高可扩展的互联网应用。SaaS通常面向个人用户，提供各种各样的在线软件服务。这三类服务模式被认为是云计算体系架构的三个层次，但它们在技术实现上并没有必然的联系，SaaS可以在IaaS的基础上实现，也可以在PaaS的基础上实现，也可以独立实现；类似地，PaaS可以在IaaS的基础上实现，也可以独立实现。云计算体系架构如图1-1所示。
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图1-1　云计算技术体系

1．IaaS

IaaS是把计算、存储、网络及搭建应用环境所需的一些工具当成服务提供给用户，使得用户能够按需获取IT基础设施。它由计算机硬件、网络、平台虚拟化环境、效用计算计费方法、服务级别协议等组成。IaaS具有以下几个主要特点。

●　把IT资源当做服务传送给客户。

●　基础设施可动态扩展，即可以根据应用的需求动态增加/减少资源。

●　计费服务灵活多变，按实际使用的资源进行计费。

●　多租户，相同的基础设施资源可以同时提供给多个用户。

●　企业级的基础设施，使得中小企业可以从聚集的计算资源池中获利。

从业务上看，IaaS要把计算、存储、网络等IT基础设施通过虚拟化整合和复用后，通过互联网提供给用户。提供的IT基础设施要能够根据应用进行动态扩展，并按照实际的使用量进行计费。因此，要开展IaaS业务，需要重点解决资源提供和运营管理两个问题。目前，典型的IaaS应用有Amazon EC2/S3、世纪互联CloudEx、Nirvanix、3Tera等。AT&T、NTT、BT等运营商也计划建立虚拟云为用户提供IaaS服务。

2．PaaS

PaaS是把分布式软件的开发、测试和部署环境当做服务，通过互联网提供给用户。PaaS可以构建在IaaS的虚拟化资源池上，也可以直接构建在数据中心的物理基础设施之上。与IaaS只提供IT资源相比，PaaS可为用户提供包括中间件、数据库、操作系统、开发环境等在内的软件栈，允许用户通过网络来远程开发、配置、部署应用，并最终在服务商提供的数据中心内运行。

从服务层级上看，PaaS在IaaS之上SaaS之下，实际上PaaS的出现要比IaaS和SaaS晚。某种程度上说，PaaS是SaaS发展的一种必然结果，它是SaaS企业为提高自己的影响力、增加用户黏度而作出的一种努力和尝试。SaaS企业把支撑应用开发的平台发布出来，软件开发商根据自身需求，利用平台提供的能力在线开发、部署，然后快速推出自己的SaaS产品和应用。目前提供PaaS平台的企业并不多，Salesforce公司的Force.com是业内第一个PaaS平台，PaaS的概念也由该公司提出；八百客的800APP是国内第一个PaaS平台；Google的App Engine和微软的Azure也都是典型的PaaS平台。此外，随着Hadoop开源PaaS平台的成熟，越来越多的IaaS企业开始尝试在自己的IaaS平台上部署Hadoop以提供PaaS服务，如Amazon、Yahoo、IBM等。

3．SaaS

SaaS是一种基于互联网来提供软件服务的应用模式，它通过浏览器把服务器端的程序软件传给千万用户，供用户在线使用。SaaS提供商为用户搭建信息化所需要的所有网络基础设施及软硬件运作平台，并负责所有前期的实施、后期的维护等一系列服务；而用户则根据自己的实际需要，向SaaS提供商租赁软件服务，无须购买软硬件、建设机房、招聘IT人员，即可通过互联网使用信息系统。SaaS具有以下几方面的特点。

●　多重租赁性和自定制性。SaaS提供商只需提供一套软件系统就能够同时支持多个租户。客户可结合实际需求，定制个性化的SaaS软件。

●　可扩展性和灵活应变性。SaaS可以通过参数应用、自定制空间、集成器，把多个不同的在线应用软件服务重新整合，形成新的软件服务，具有良好的可扩展性。此外，对SaaS应用程序的使用是动态的，用户能够根据市场需求变化，随时对应用软件作出调整，以应对新需求。

●　经济性。SaaS提供商只需要维护和升级一套软件系统，无须提供售后技术服务，从而降低了软件的维护和售后服务费用。用户以租赁的方式在线使用SaaS软件，不用购买软硬件、建设机房、招聘IT人员等，减少了前期投资、设备维护费、软件授权费等。

●　在线工作性。SaaS通过互联网提供软件托管服务，简单易用。在线软件一般容易操作，在服务器端自动升级，无须安装任何插件或软件；不需要专职人员维护，随时随处可以操作，从而为用户带来了极大的便利。

●　可配置性。在SaaS模式下，所有实例都使用相同的代码实施，供应商提供详细的配置选择，用户可以根据自己的实际需要选择配置。

SaaS的出现实际上先于云计算概念的提出，目前已经有相当多的企业在提供SaaS服务，其中最成功的当属Salesforce公司，它的在线CRM、ERP等业务的成功运营使其成为首家年度收入达10亿美元的云计算企业。Google Docs是Google在SaaS领域的重要尝试，由于它操作简易、成本低廉且协同工作方便，越来越多的企业和个人已开始放弃微软Office应用程序。八百客被认为是国内企业对Salesforce公司的成功复制，提供在线CRM、进销存、OA等SaaS服务。随着云计算技术的逐渐成熟，SaaS将以更快的速度向前发展，未来软件业必将朝着在线运营的方向发展。


 1.1.3　云计算应用现状

云计算最早由Google等国外厂商提出，并随互联网技术的进步迅速发展。目前在国外云计算理论已经较为成熟，网络上既有成熟的商业应用，也有成熟的企业/内部云架构方案，美国等政府机构的介入，更是推动了国外云计算的快速发展。在国内云计算发展起步较晚，目前仍处于起步阶段，但随着运营商、厂商、应用商和科研机构对云计算研究的不断深入，国内的云计算也呈快速发展趋势。

在各国国家战略层面，一些发达国家的政府已开始积极部署、主导国家云计算发展。比如，美国一方面积极在军事领域部署云计算架构，另一方面也大力支持其IT公司的全球云计算发展战略。英国在最近发布的“数字英国报告”中，呼吁加强政府的云计算部署。而韩国也计划在2014年前向云计算投入巨资，争取将其相关企业的全球云计算市场占有率提高至10％。

在云计算服务市场应用层面，云计算服务在降低企业、政府、个人的信息化建设成本和运营维护成本方面的优势获得了越来越多的认可，许多全球500强企业、国外重要政府部门都已经在使用云计算服务处理内部数据和管理流程。

在云计算服务提供厂商方面，众多互联网知名厂商群雄逐鹿，抢夺云计算市场这块“蛋糕”，积极研发和推出相关云计算产品和服务。以下对Google、亚马逊、IBM、微软、红帽等几家主要云计算厂商的产品进行简单介绍。

Google是最早提出云计算概念的厂商，其云计算服务起初主要面向个人客户，近几年逐步涉足企业用户领域，陆续推出了Google Docs、Google Apps、Google Sites、Google App Engine等一系列云计算应用和平台，以SaaS或PaaS的模式向用户提供。此外，Google针对其提供的搜索等服务构建了内部的云计算基础架构，包括集群的文件系统、大规模分布式数据库BigTable、MapReduce分布式编程环境，以及分布式的锁机制Chubby等四个相互独立又紧密结合在一起的系统，从而优化其内部的网络基础架构。

亚马逊是互联网上最大的在线零售商，也是最早提供远程云计算平台服务的公司。亚马逊主要以IaaS的模式面向企业用户提供亚马逊网络服务（Amazon Web Services，AWS），该服务提供四类核心服务，包括简单存储服务（Simple Storage Service，S3）、弹性计算云（Elastic Compute Cloud，EC2）、简单消息服务（Simple Queuing Service，SQS）、简单数据库（Simple DataBase，SDB）等。其中S3向用户提供可伸缩、可靠、高可用、低成本的云存储能力；EC2提供弹性的技术资源能力；SQS提供不受限的可靠消息传递；SDB则提供可伸缩、包含索引且无须维护的数据集存储，以及数据处理和查询能力。

IBM从2007年开始推出“蓝云计划”，通过构筑云数据中心面向企业提供IaaS服务，目前已形成一系列的云计算解决方案，包括软件开发测试云、SaaS云、创新协作云、高性能计算云、云计算IDC、企业云等，同时还为企业提供一个可快速部署的云计算平台，使企业能够快速体验到云计算所带来的优势。此外，IBM结合其提出的“智慧的地球”理念推出“物联网云”和“分析云”解决方案，为各种物联网应用提供统一的服务交付平台和一个自服务的统一商业智能分析环境。

微软基于Windows技术和市场的优势推出了三类云计算解决方案，即Live和Online解决方案、Windows Azure平台（Windows Azure Platform）解决方案，以及动态数据中心（Dynamic Data Center Toolkit）解决方案。其中Live和Online解决方案既有针对消费者的服务，也有针对企业的服务，包括操作系统、办公软件、即时通信、邮件、中间件、应用管理软件等系列产品。Windows Azure 平台解决方案作为一个运行在微软数据中心的云计算平台，包括一个云计算操作系统和一个为开发者提供的服务集合。动态数据中心解决方案面向云计算数据中心的优化和管理，企业可以基于该方案快速构建内部私有云平台，服务提供商也可以基于该方案在短时间内搭建云计算服务平台对外提供服务。

红帽提供的云计算服务以开源为特征，包括混合云和私有云构建平台CloudForms，以及PaaS平台OpenShift。其中CloudForms是类似于亚马逊弹性云技术的纯软件云计算平台，支持服务器、存储设备及网络环境的异构性，可搭建在HP、IBM、Dell等异构服务器，EMC、Dell、IBM、NetApp等异构存储设备，以及IP、IPX等异构网络环境之上，并具有较高的可扩展性。OpenShift是一款开源的PaaS平台，支持多种语言开发。

随着越来越多的互联网厂商介入云计算市场，云计算应用将日益丰富。通过各国政府、厂商、用户等多方面的推动，云计算时代也将进入飞速发展的阶段。有人预言，未来，云计算将成为类似水电、煤气的公共基础设施，但目前，在云计算技术和服务的标准化、云计算技术和产品的开放性和互操作性、“纯云”和“云＋端”应用模式、可运营性、云计算安全等方面还需进一步研究完善。


 1.2　云计算与安全

伴随着云计算市场规模的快速扩大，云计算将逐渐成为互联网的核心，使用云计算服务的企业和机构，其数据与信息安全将严重依赖于云计算服务所提供系统的保密性和安全性。一旦掌握了云计算数据中心就控制了互联网信息，进而控制了互联网，这无疑给国家信息安全、企业安全和个人隐私保护带来了前所未有的挑战。近年来发生的众多云计算安全事件更是给云计算的发展敲响了警钟。整个云计算产业链开始日益关注云计算的安全，国家将信息安全提升到国家安全的战略高度，云计算服务提供商纷纷研发相关技术保障自身云计算应用的安全，用户在选择云计算应用时也将安全性作为首要考虑因素。而在关注云计算安全时，我们也不能忽视云计算带给网络安全产业的影响，众多安全厂商大张旗鼓地推出其基于云计算架构的安全产品，也将进一步促进安全市场的产业格局调整。本节主要从近年来典型云计算安全案例出发，分析云计算本身的安全性，以及所面临的安全威胁，并简要讨论云计算给网络安全应用带来的影响。


 1.2.1　云计算安全案例

一个新生事物的诞生总是伴随着很多的问题，然后才逐步走向成熟，云计算也不能例外。近年来日益频发的云计算安全事件让我们日益深刻地认识到云计算安全的重要性，以及加强云计算安全的紧迫性，安全事故的发生也让我们能够冷静下来，重新审视整个云计算架构，找到那些曾经忽视的薄弱环节并加以改进。下面就让我们回顾一下近年来发生的影响深远的云计算安全事件。

1．事件一：亚马逊云数据中心多次瘫痪

2009年2月和7月，亚马逊的“简单存储服务”两次中断，导致依赖于网络单一存储服务的网站被迫瘫痪。亚马逊解释称服务中断是由于鉴定请求的数量增多造成的。

2011年4月22日，亚马逊云数据中心服务器再次出现大面积宕机，这一事件被认为是亚马逊史上最严重的云计算安全事件。

2．事件二：微软的云计算平台Azure故障

2009年3月17日，微软的云计算平台Azure停止运行约22个小时。虽然微软没有给出详细的故障原因，但有业内人士分析，Azure平台的这次宕机与其中心处理和存储设备故障有关。尽管当时Azure平台正处于测试期，影响范围仅限于测试客户，但Azure平台的宕机可能引发微软客户对该云计算服务平台的安全担忧，也暴露了云计算的一个巨大隐患。

3．事件三：Google Gmail邮箱爆发全球性故障

2009年2月24日，谷歌的Gmail电子邮箱爆发全球性故障，服务中断时间长达4小时。谷歌事后给出的事故原因为：位于欧洲的数据中心进行例行性维护时，一些新的程序代码出现问题导致欧洲另一个数据中心过载，于是连锁效应就扩及其他数据中心接口，最终酿成全球性的断线，导致其他数据中心也无法正常工作。

4．事件四：Rackspace云服务中断

2009年6月，Rackspace遭受了严重的云服务中断故障，出现供电设备跳闸、备份发电机失效、不少机架上的服务器停机的现象。这场事故造成了严重的后果，给Rackspace公司的声誉造成严重的不良影响。同年11月，Rackspace再次发生重大的服务中断。

5．事件五：Salesforce.com宕机

2010年1月，约6万8千名的Salesforce.com用户经历了至少1个小时的宕机。本次事故是由于Salesforce.com自身数据中心的“系统性错误”，包括备份在内的全部服务发生了短暂瘫痪的情况，导致服务发生较长时间中断。

6．事件六：Terremark宕机事件

2010年3月，VMware的合作伙伴Terremark发生了7小时的停机事件，造成了受影响用户的自身服务瘫痪。对于事故原因，Terremark官方解释是：Terremark失去连接导致迈阿密数据中心的vCloud Express服务中断。此次停机事件，让许多客户开始怀疑其企业级的vCloud Express服务，险些将vCloud Express的未来断送。

7．事件七：Intuit因停电造成服务中断

2010年6月，Intuit的在线记账和开发服务经历了大崩溃，包括Intuit自身主页在内的线上产品近两天内都处于瘫痪状态，大约一个月后，Intuit的QuickBooks在线服务在停电后瘫痪。这个特殊的服务中断仅仅持续了几个小时，但是在如此短时间内发生的宕机事件也引起了人们的关注。

8．事件八：微软爆发BPOS服务中断事件

2010年9月，微软在美国西部几周时间内出现至少三次托管服务中断事件，导致使用微软北美设施访问BPOS（Business Productivity Online Suite）服务的客户遇到问题，这次故障持续了两个小时，并在随后几天又出现两次服务中断。这是微软曝出的一次重大的云计算安全事件。

9．事件九：谷歌邮箱再次爆发大规模的用户数据泄露事件

2011年3月，谷歌邮箱再次爆发大规模的用户数据泄露事件，大约有15万Gmail用户在周日早上发现自己的所有邮件和聊天记录被删除，部分用户发现自己的账户被重置。这是Google历史上第一次出现故障导致用户整个账户消失。

众多的安全案例引发了人们对云计算安全的思考，加剧了用户对云计算应用安全的担忧。以上安全案例中的安全事件大多是由云计算中心的网络、系统或应用程序某处故障引起，由于其用户、信息资源高度集中，所带来的安全事件后果与风险，以及波及的范围也较传统应用高出很多；同时从Gmail用户数据泄漏事件也折射出用户数据保护在云计算应用中的重要性。安全问题如果解决不好，将会严重制约云计算的可持续发展。那么云计算的安全性究竟如何，需要从哪些方面审视云计算所面临的安全威胁从而采取相应的应对措施，这正是下一节将要重点介绍的内容。


 1.2.2　安全：云计算发展的关键

IDC在2009年底发布的一项调查报告显示，云计算服务面临的前三大市场挑战分别为服务安全性、稳定性和性能表现。该三大挑战排名同IDC于2008年进行的云计算服务调查（如图1-2所示）结论完全一致。2009年11月，Forrester Research公司的调查结果显示，有51％的中小型企业认为安全性和隐私问题是他们尚未使用云服务的最主要原因。从这些调查数据我们可以认为，安全性是客户选择云计算应用时的首要考虑因素，已成为影响云计算应用发展的关键要素，因此，在提供一项新的云计算服务之前，我们需要首先深入分析其安全性，全面考虑其所面临的安全威胁。
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图1-2　用户对云计算的主要需求

云计算服务体现了社会化、集约化和专业化等特点，能够提供高效、节能、协同、安全、智能的各类互联网应用，但其作为一种互联网技术发展及服务模式的演进，本身就以传统互联网技术为基础，因而也不可避免地存在信息系统普遍面临的共性安全问题，而且随着技术的发展演进也将带来新的安全问题。从系统安全的角度看，云计算所带来的机遇和挑战并存。

一方面，云计算通常采用瘦终端的方式将数据和信息高度集中存放于云端，易于实施对核心数据的集中管理，避免由终端造成信息的泄露及大量分散终端难于管控的问题。同时，借助于远程卸载等云计算中心对客户端的管控能力，云计算能够有效保护客户端不受恶意程序侵害。因此，云计算的出现可以解决目前存在的部分安全问题。

另一方面，云计算应用使得IT资源、信息资源、用户数据、用户应用高度集中，尽管这一特性能解决终端安全管控的问题，但是凡事都有两面性，这种高度集中也将产生单点故障问题，而且一旦云计算应用系统发生故障，对用户的影响将非常大。同时，云计算应用数据的无边界性、流动性等特性，也使其面临较多新的安全威胁，无法应用传统的安全防护措施，如传统的安全域划分、网络边界防护等安全机制难以保障云计算数据访问控制的安全需求。而云计算应用数据、API的开放性，也使其更容易遭受外界的攻击，安全风险增加。此外，云计算应用的数据分布式存储，给数据的安全管理，例如数据隔离、灾难恢复等增加了难度。因此，云计算的出现也为系统安全引入了新的潜在问题，主要包括由于病毒、非法入侵、权限控制与防护机制不力、意外灾难等导致数据丢失、被破坏、窃取，以及数据传输安全等。

抛开云计算在安全方面的增强，以及其所面临的与传统互联网服务共性的安全问题，我们更应该关注云计算所引入的潜在的安全问题，也就是由于云计算本身的特点所带来的特定安全风险。总体来说，云计算所面临的安全风险主要包括以下三个方面。

1．服务可用性风险

用户的数据和业务应用处于云计算系统中，其业务流程将依赖于云计算服务提供商所提供的服务，这对服务商的云平台服务连续性、SLA和IT流程、安全策略、事件处理和分析能力等提出了挑战。同时，当发生系统故障时，如何保证用户数据的快速恢复也成为一个重要问题。此外，云计算应用由于其用户、信息资源的高度集中，更容易成为各类拒绝服务攻击的目标，并且由拒绝服务攻击带来的后果和破坏性将会明显超过传统的企业网应用环境。在前面所介绍的安全案例中有大部分安全事件就是由于云计算服务平台发生故障导致服务不可用所引起的。

2．用户信息滥用与泄露风险

用户的资料存储、处理、网络传输等都与云计算系统有关。如果发生关键或隐私信息丢失、被窃取，对用户来说无疑是致命的。如何保证云服务提供商内部的安全管理和访问控制机制符合客户的安全需求，如何实施有效的安全审计，对数据操作进行安全监控，如何避免云计算环境中多用户共存带来的潜在风险，都将成为云计算环境下所面临的安全挑战。

3．法律风险

云计算应用地域性弱，信息流动性大，信息服务或用户数据可能分布在不同地区甚至国家，在政府信息安全监管等方面可能存在法律差异与纠纷。同时由于虚拟化等技术引起的用户间物理界限模糊而可能导致的司法取证问题也不容忽视。

上述三大安全风险正是云计算应用在建设发展中需要着重研究解决的三个重要方面。从技术角度来看，传统的互联网安全技术仍然适用于云计算应用的安全部署，只不过由于云计算的特点及所面临的特定安全风险，其对某些安全技术有特别的需求，同时由于云计算引入虚拟化、分布式处理、在线软件等技术并进行充分的发展演进，在这些新技术和新应用的安全保障上也需要针对其特定需求采取一些新的安全技术手段。而从非技术的角度来看，云计算应用自身的安全保护需要集中政府、企业乃至广大个人用户等多方力量共同应对：一方面，在国家层面制定和完善相应法律法规，制定云计算服务标准和准入机制，扶持具备信息安全运营资质的信息服务提供商，提供具有自主知识产权或主导运营的云计算服务，建立健全相应的审查及保障机制；另一方面，在企业和广大用户层面加强云计算安全意识，普及云计算安全知识，在云的各个接入端最大程度降低潜在的安全风险。


 1.2.3　云计算：安全领域的新宠

云计算作为互联网技术及服务模式的发展演进，本身不可避免地存在安全问题，通过各类网络安全技术的实施能够促进云计算的部署和实施；与此同时，云计算理念也对网络安全领域产生了巨大的影响，成为近年来网络安全领域讨论和研究的热点。前面我们已经对云计算应用自身安全的重要性及面临的安全风险有了大概的了解，下面将讨论云计算对于网络安全领域的影响。

在1.1节已经提到，云计算不仅是一种技术，更是一种服务模式，它改变了传统互联网服务和应用的模式。在网络安全领域，云计算引入的最大影响恰恰是对于传统网络安全服务模式的改变，它为网络安全应用提供了新的服务模式，将网络安全本身作为一种服务，以SaaS、PaaS、IaaS的模式向用户提供，本书第7章将详细探讨网络安全服务的几类服务模式。目前越来越多的安全厂商已经认识到云计算服务模式对于网络安全应用的价值，提出了安全即服务的理念，并积极推出各类安全即服务的产品，事实上，安全即服务的市场也在迅速扩大，有数据表明，这种类型的安全服务正以每年12％的速度在增长。

而从技术的角度来看，云计算技术应用于网络安全领域也能为网络安全技术和服务的发展起到极大的促进作用。目前网络攻击行为呈现商业化的趋势，传统的网络安全系统与防护机制在防护能力、响应速度、防护策略更新等方面越来越难以满足日益复杂的安全防护需求。如基于传统的病毒代码防护技术、基于特征的入侵防御技术越来越陷入困境，病毒代码库越来越大，更新和扫描操作严重影响网络和系统性能，原有的网络安全产品存在平滑扩容难、不能按需服务、利用率较低等问题。云计算技术可实现超大规模的分布式计算能力、海量存储能力，以及网络化提供能力，可全面满足网络发展对安全系统和防御机制的性能要求，例如可提升对新威胁的响应速度、提升对病毒样本的收集能力、提升对恶意代码收集及应急响应能力等，同时也为实现全网安全防御提供了可能，例如通过集中控制、分布式部署的协同机制实现全程全网的DDoS攻击防护等。

网络安全产品的“云化”是目前云计算在网络安全领域的主要应用之一。一方面，在网络安全设备层面可以结合虚拟化技术，实现灵活、按需扩展的系统架构，另一方面，利用云计算中心的强大数据运算与同步调度能力，在对海量安全事件进行关联分析的基础上，可在第一时间将补丁或安全策略分发到各安全节点，极大地提升网络安全设备对新威胁的响应速度和防护处理能力。此外，安全互联网化也将改变过去网络安全设备单机防御的思路，通过全网分布的安全节点、安全云中心超大规模的计算处理能力，为实现统一策略动态即时更新、全网协同防御提供了可能。

正因为如此，越来越多的安全厂商加入云计算的阵营，通过安全系统、设备等的云化或构建集中的云安全中心，为企业和个人用户提供基于云计算的安全服务，如瑞星的“云安全”计划、McAfee的云技术杀毒软件、EMC的RSA云可信权威服务、思科的云火墙等。随着基于云计算的安全服务技术和应用的发展，云计算应用在安全领域的这一分支也将大放异彩，带来安全即服务市场的繁荣。


 1.3　云计算安全内涵

当提到“云计算安全”这个词，人们自然而然会联想到云计算应用面临的安全风险，以及相应的安全保护措施，也就是在上述1.2.2节中所讨论的云计算自身的安全。事实上，国外研究机构对于“Cloud Security”的解释，也主要指的是云计算应用自身的安全。当前主流云计算服务提供商及研究机构所关注的重点也是云计算应用自身的安全。

而在国内，近年由传统防病毒厂商提出来的“云安全”这个名词，其主要思路是将用户和厂商安全中心平台通过互联网紧密相连，组成一个庞大的对病毒、木马、恶意软件进行监测、查杀的“安全云”，每个用户都是“安全云”的一个信息节点，用户在为整个“安全云”网络提供服务的同时，也分享所有其他用户的安全成果。这实际上是云计算理念在安全领域的一个具体应用。这也正是我们在上述1.2.3节中所探讨的云计算技术、理念的提出对于安全领域的影响所产生的结果。

尽管不如人们对云计算的理解那样百花齐放，业界对云计算安全的认识及研究应用也逐步呈现了上述的两大分支。正如本章前面所提到的，云计算应用的无边界性、流动性等特点，引发了很多新的安全问题。安全已成为影响云计算应用发展的一个关键要素，各云计算服务提供商都在积极探索研发相关安全技术来保证云计算应用的安全；而同时云计算技术也对传统安全技术及应用产生了深远的影响，基于云计算的安全应用已成为当前网络安全领域研究和讨论的热点，各传统安全厂商都纷纷采用云计算技术来提升安全服务的效能。

综合以上的分析，从完整意义上来说，云计算安全的内涵包含两个方面：一方面是“云上的安全”，即云计算应用自身的安全，如云计算应用系统及服务安全、云计算用户信息安全等；另一方面是云计算技术在安全领域的具体应用，即通过采用云计算技术来提升安全系统的服务效能，如基于云计算的防病毒技术、挂马检测技术等。前者是各类云计算应用健康、可持续发展的基础，后者则是当前安全领域最为关注的技术热点。当然，这两方面也并非完全独立，在具体应用中两者之间存在一定的交集，例如当某一安全技术采用云计算理念进行优化改进之后用于保障云计算应用的安全性，在本书后面提到的基于生物特征的访问控制技术就是这样的实例；又如某一基于云计算的安全服务需采用云计算应用安全技术来保障其云计算平台的安全性等。

为便于区分，本书将前者定义为云计算应用安全（Security in Cloud Computing），而将后者定义为安全云计算，简称安全云（Security as a Cloud Sevice）。本书将围绕这两方面的内容而展开，其中第2章到第6章主要阐述云计算应用面临的安全挑战、安全体系及关键技术、云计算应用的安全防护技术及方案，以及云计算应用安全实践及案例分析；第7章到第8章主要阐述安全云技术及应用理念、安全云的应用实践及案例分析；第9章则主要对云计算应用安全和安全云的发展动态进行概要介绍。


第2章

云计算面临的安全挑战

2.1　云计算带来的安全挑战

2.2　云计算用户面临的安全挑战

2.3　云服务提供商面临的安全挑战

2.4　云计算与信息化





由于云计算系统规模巨大，承载了诸多用户隐私数据，以及前所未有的开放性和复杂性，因而其安全面临比传统信息系统更为严峻的挑战。

云计算服务基于宽带网络，特别是互联网提供，面临各类传统安全威胁，且安全问题随系统规模化而被放大。传统IT系统中各个层次存在的安全问题在云计算环境中仍然存在，如系统的物理安全、网络安全、主机安全及应用安全等，且在云计算环境下被放大了若干倍。

另一方面，和传统的计算模式相比，云计算具有开放性、分布式计算与存储、无边界、虚拟性、多租户、数据的所有权与管理权分离等特点，同时，云中包含大量软件和服务，以各种标准和协议为基础，数据量庞大，系统非常复杂，因而在技术、管理和法律等方面面临新的安全挑战。云计算系统中存放着海量的重要用户数据，对攻击者来说具有更大的诱惑力，如果攻击者通过某种方式成功攻击云系统，将会给云计算服务提供商和用户带来重大损失，因此，安全性面临着比以往更为严峻的考验。

云计算面临的安全挑战，成为个人和企业等各类用户选择云计算服务时的主要顾虑，但不同用户在选择云计算服务时对安全的要求和考虑点又有所不同。个人用户关注个人隐私，担心隐私可能泄露的方式；企业用户则更关注敏感数据安全和业务连续运营，因而更关心数据控制权问题，以及如何选择服务提供商、如何界定与服务提供商的安全责任、如何确保服务的连续性等。

信息化是推动经济社会变革的重要力量，大力推进信息化，是覆盖我国现代化建设全局的战略举措。云计算作为一种新兴技术和商业模式，其发展和运用将加速信息产业和信息基础设施的服务化进程，推动全社会信息化水平不断提高，给我国信息化带来机遇。但其安全问题也是信息化所面临的挑战，如何掌握自主技术，如何通过立法保障云计算服务规范性、应对各类安全挑战，是国家信息化主管部门需要考虑的问题。


 2.1　云计算带来的安全挑战

随着云计算的兴起，业界针对云计算安全存在的问题开展了一些研究工作。早在2008年6月，美国权威的IT研究与顾问咨询公司Gartner就发布了《评估云计算的安全风险》报告，从供应商的安全能力角度分析了云计算面临的安全风险。报告认为云计算主要存在7大安全风险，即优先访问权风险、管理权限风险、数据位置风险、数据隔离风险、数据恢复风险、调查支持风险和长期发展风险。云安全联盟CSA在发布《云计算关键领域安全指南》之后，也发布了一份云计算安全风险简明报告，主要从攻击者角度归纳了云计算环境可能面临的主要威胁，罗列出了最为常见、危害程度最大的7种威胁：滥用和恶意使用云计算、不安全的接口和API、不怀好意的内部人员、基础设施共享问题、数据丢失或泄露、账户或服务劫持，以及其他未知的风险。

Gartner和云安全联盟的报告，分别从用户选择服务提供商以及攻击者的角度分析了云计算所面临的安全风险。实际上，云计算安全风险既包括技术风险，也包括管理和法律方面的风险，上述报告对其中的主要风险进行了归纳，本章将从云计算技术、管理和法律这几个方面分别详细阐述，力求全面分析云计算面临的各类安全风险。


 2.1.1　云计算技术安全挑战

云计算是由规模经济驱动的大规模分布式计算模式，通过这种计算模式，实现抽象的、虚拟的、可动态扩展、可管理的计算、存储、平台和服务等资源池由互联网按需提供给外部用户。从技术角度来看，云计算系统和传统IT系统类似，包括终端、网络、服务器（集群）和应用系统/支撑系统等几个部分，简化的系统结构如图2-1所示。
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图2-1　云计算系统结构简化图

相应地，传统IT系统中各个层次存在的安全问题在云计算环境中仍然存在，如系统的物理安全，主机、网络等基础设施安全，应用安全等。对大部分传统安全风险，本章将不再赘述，而重点阐述与云计算特点关系密切的几个关键技术问题。

1．身份假冒：云计算面对的首要威胁

云计算基于网络提供服务，所有的应用都放置于云端。与其他网络应用相同，由于网络的虚拟性，确认使用者的身份、确保身份的合法性是其面对的首要问题。一旦攻击者获取到用户的身份验证信息，假冒合法用户，用户数据将完全暴露在其面前，其他安全措施都将失效，攻击者将可以为所欲为，如窃取、修改用户数据，窃听用户活动，恶意消费等。因而，身份假冒是云计算面对的首要安全威胁。

用于识别用户身份的信息可能在客户端、网络传输和服务器等各个环节被窃取，对于复杂性不高的口令，甚至可能被用户猜到。因此，合适的认证机制及管理对于确保身份识别信息的安全性，从而提高云计算系统的安全至关重要。

“在互联网上，没有人知道你是一只狗”，1993年美国杂志《纽约客》的一幅漫画（图2-2）形象地说明了虚拟网络世界中确认用户身份的重要性。而在云计算中，身份保护及其认证安全的重要性更为凸显。
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图2-2　《纽约客》杂志关于网络虚拟性的漫画

2．共享风险：云计算特有的安全风险

云计算中，软硬件平台通过虚拟化为多个用户所共享，从而实现IT资源利用效率和灵活性的最大化，优化资源使用，节约能源和硬件设备，并简化管理，有效降低成本，这是云计算得以发展的关键。

但是虚拟化技术也引入了比物理主机更多的安全风险。由于传统安全策略主要适用于物理设备，如物理主机、网络设备、磁盘阵列等，而无法管理到每个虚拟机、虚拟网络等，因而使得传统的基于物理安全边界的防护机制难以有效保护基于共享虚拟化环境下的用户应用及信息安全。虚拟化使得访问控制、认证和授权更为困难，从而使得恶意代码的传播和感染主机变得相对容易。另外，虚拟机的软件特性会使存储在其上的数据因为其意外终止而消失，也会使其上的数据随着虚拟机一起扩散到不安全的地方。由于各虚拟机共享物理内存，用户的机密数据有可能通过内存泄露，或者黑客利用虚拟机进行拒绝服务攻击。因此，云计算服务可信性必须解决虚拟计算平台软件的安全，特别是虚拟机管理软件的安全。

由于云计算服务是多租户共享的，如果用户之间的隔离措施失效，一个用户完全有可能侵入另一个用户的数据，或者干扰其他用户应用的运行。而且，很有可能出现竞争对手共用一台服务器的情况，甚至专门从事黑客活动的用户使用云计算服务，企图干扰、破坏用户正常服务的运行，这显然存在很大的安全隐患。

3．数据安全风险及隐私泄露：用户最为关注的问题

对于用户而言，数据的安全性和隐私保护是其最为关注的问题。数据安全方面的风险包括数据泄露、数据篡改和数据丢失，可能发生在数据传输、处理、存储的各个环节。

用户在使用云计算服务的过程中，不可避免地要通过互联网将数据从其主机移动到云上，并登录到云上进行相应的管理。在此过程中，不安全的客户终端可能被黑客控制或者运行木马程序，导致重要数据从终端泄露或者被篡改。

用户数据在网络传输过程中，如果没有采取足够的安全措施，也同样面临着被泄露（如图2-3所示）和篡改（如图2-4所示）的风险。
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图2-3　网络传输中数据泄露的风险

[image: ]


图2-4　网络传输中数据篡改的风险

云计算中，用户数据存储在云端，对于用户来说是透明的：用户并不清楚自己的数据被存储在哪几台服务器上，这增加了其对安全性的担忧。云服务提供商都会对数据的存储采取隔离措施，并对访问权限进行控制，但是如果防护不当，也可能被其他用户访问，导致数据被泄露、篡改甚至丢失。实际上，2009年3月，Google Docs系统就曾出现错误，导致他人可以访问用户的私密文件。此外，存储设备的硬件故障、管理员的误操作也可能导致数据丢失。

由于云计算硬件资源共享，存储资源被重分配给新用户之前，如果没有进行完整的数据擦除，新用户可能通过数据恢复技术还原之前用户的数据，从而导致数据泄露。在用户发出删除指令之后，云计算平台如果没有彻底删除存储于平台的所有数据，也可能被非法恢复，导致数据泄露。

4．云计算平台业务连续性：影响大量用户、危害巨大

云计算平台以多种标准和协议为基础，包含虚拟机管理软件、操作系统、中间件及各类应用系统等大量软件，系统非常复杂，很难避免漏洞的存在，防护不当的计算和存储会导致用户的私密数据被非授权用户非法访问。如Amazon的AWS主页所用的签名算法就曾存在漏洞，而使其SimpleDB和EC2受到了影响。

云计算平台聚集了大量用户应用和数据资源，因而更容易成为黑客的攻击目标，因为一旦攻破它就能获得大量的“战利品”。同时，集中的资源放大了云平台故障的危害。云平台集中了大量用户的计算和数据，一旦遭受黑客攻击或其他软硬件故障，会导致大量用户计算的异常终止和数据丢失，危害巨大。

另外，云计算平台上的计算和数据处于云服务提供商的控制之下，通过分析用户的行为，云服务提供商能够获知用户的隐私信息。用户也难以监管其程序和数据的使用情况，无法确认程序和数据是否得到正确的保护，是否会被滥用、窃取或篡改，删除的数据是否还存在云上等。如果内控措施不足，云服务提供商的员工也可能盗取用户的私密信息，给用户带来不可估量的损失。

云计算平台中的大量廉价的资源也很可能被犯罪分子利用作为犯罪的工具。犯罪分子可以利用它们来发动DDoS攻击、暴力破解密码、散播非法信息、发布恶意软件等。

5．不安全的接口：使云服务面临直接暴露的风险

开放性是云计算的重要特征之一，云计算服务按照不同应用层次，把硬件、平台和应用软件等按照一定的商务模式，提供标准API接口开放给用户，由用户将其集成到上层应用，按需进行使用。由于这些API由云计算服务直接对外开放，用户用之管理及与服务交互，因此，从某种意义上说，API的安全性体现了云计算服务的安全性。

不安全的API将使云计算应用面临极大风险。如API访问密钥的丢失，将使攻击者能够直接访问用户数据，导致敏感数据泄露；通过API实施注入攻击，可能篡改或者破坏用户数据。如果由于API的漏洞，导致攻击者绕过虚拟机管理器的安全控制机制，获取到系统管理权限，将给云计算服务带来灾难性的后果。


 2.1.2　云计算管理安全挑战

数据的所有权与管理权分离是云计算服务模式的一个重要特点。由于用户并不直接控制云计算系统，对系统的防护依赖云计算服务提供商，而云计算服务提供商对用户的上层应用并不清楚，因此双方需要在安全界面上达成一致。安全责任不清，很可能带来新的安全风险。用户使用云计算模式，也就放弃或降低了诸多影响安全问题的决策权和管理权。用户将所属的数据外包给云计算服务商或者委托其运行所属的应用时，云计算服务商就获得了该数据或应用的优先访问权。在这种情况下，云计算服务提供商的管理规范程度、对合同的履行情况、双方安全界面的划分、服务提供商的连续服务能力将直接影响到用户应用和数据的安全性。

云计算管理方面的安全挑战主要有以下几个方面。

1．人员管理风险

●　内部人员管理风险

云计算服务提供商的内部人员，特别是具有高级权限管理员的失职，将可能给用户数据安全带来很大威胁，如导致用户数据泄露，甚至将其盗卖给竞争对手。

●　用户管理风险

云服务提供商如果对用户登记管理不严，任何人或组织都可以注册并立即使用云服务，将为网络犯罪分子滥用云计算提供便利，网络犯罪分子将可以进行攻击或发送恶意软件，危及其他用户的安全。

2．安全责任风险

云计算服务提供商和用户安全职责的划分，与云计算的几种服务模式（IaaS、PaaS、SaaS）相关，服务层次越高，服务提供商的安全职责就越多，用户职责则越少，如图2-5所示。数据安全保障需要采取综合保护措施，由服务提供商和用户共同承担；信息内容安全则主要由用户负责，但服务提供商也负有一定的监管职责。
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图2-5　云计算服务安全职责划分

3．合规风险

用户在使用云计算服务前，都会和云计算服务提供商签署协议，但服务提供商是否履行了服务协议，则是使用服务的一个风险。如用户使用习惯隐私是否被记录或分析、用户数据是否被正确存储在其指定区域、不需要的数据是否已被彻底删除等，而当云服务提供商未按约定履行义务时用户可能也无法监测。

4．运营管理风险

●　多层服务模式风险

云计算的发展趋势之一是IT服务专业化，云计算服务提供商在对外提供服务的同时，自身也需要购买其他云服务商所提供的服务。因而用户所享用的云服务间接涉及多个服务提供商，多层转包无疑极大地增加了问题的复杂性，也进一步增加了安全风险。

●　连续运营风险

理想情况下，云计算提供商将不会破产或被大公司收购。但是用户仍需要确认，在发生这类问题的情况下，自己的数据会不会受到影响。用户需要确认云服务提供商如何拿回自己的数据，以及拿回的数据是否能被导入到替代的应用程序中。

5．安全监管风险

云计算服务模式，也给安全监管带来了挑战。云计算平台的测评与认证和传统方式相比发生了根本性的变化。我国实行的等级保护安全测评体系正在建设中，主要针对一个信息系统的静态模式和框架来实施，一旦动态变化，整个体系将会发生变化，它的安全等级划分和边界都将无法确定，实际上带来了巨大的挑战。此外，由于云计算平台规模庞大、体系复杂，给信息安全等级保护体系和规范也带来了新的问题。对于网络空间监管而言，现有监管预警体系主要针对传统的Web等开放式网络环境，而针对云计算业务的监管与控制则难以实施，因而给司法机关打击网络犯罪带来了侦破、取证和责任认定等多方面的困难。

云计算的高度动态性增加了网络内容监管的难度。首先，云计算所具有的动态性特征使得建立或关闭一个网站服务较之以往更加容易，成本代价更低。因此，各种含有黄色或其他不良内容的网站将很容易以打游击的模式在网络上迁移，使得追踪管理难度加大，对内容监管更加困难。其次，云服务提供商往往具有国际性的特点，数据存储平台也常跨越国界，将网络数据存储到云上可能会超出本地政府的监管范围，或者虽然同属多地区或多国的管辖范围，但这些不同地域的监管法律和规则之间很有可能存在着严重的冲突，当出现安全问题时，难以给出公允的裁决。


 2.1.3　云计算安全法律风险

信息安全的实质是要保护信息系统或信息网络中的信息资源免受各种类型的威胁、干扰和破坏。在信息安全保障体系的建设中，法律环境的建设是必不可少的一环，也可以说是至关重要的一环。信息安全的基本原则和基本制度、信息安全保障体系的建设、信息安全相关行为的规范、信息安全中各方权利义务的明确、违反信息安全行为的处罚等，都要通过相关法律法规予以明确。

云计算的虚拟性及国际性特点催生出了许多法律和监管层面的问题。首先，云计算应用具有地域性弱、信息流动性大的特点，信息服务或用户数据可能分布在不同地区甚至国家，在政府信息安全监管等方面可能存在法律差异与纠纷，不同国家有不同的司法系统，这就会带来潜在的法律风险。将数据存储到云上或许会突破本地政府的监管范围，而这是监管部门通常所不允许的；即便允许，当出现冲突时，应该遵从哪一方制定的规则也是个问题。另外，如果出现了安全问题，谁应该为此负责，例如不同国家对数据丢失责任、数据知识产权保护、数据的公开政策的司法解释可能是不一样的。同时，由于虚拟化等技术引起的用户间物理界限模糊而可能导致的司法取证问题也不容忽视。

1．主要国家/经济体关于计算机犯罪的立法情况

发达国家在维护信息安全方面已建立了较为完善的法规体系。比如美国，既是世界上第一个引入信息战概念的国家，也是信息安全法律规范体系建设较系统的国家，历来重视打击危害信息安全的犯罪行为，以国内法弥补国际法的不足，并坚持持续更新，不断强化信息安全的法律保护。

欧盟的《网络犯罪公约》是第一部反网络犯罪的国际性公约，它明确了网络犯罪的主要形式包括以下几类：

●　侵犯计算机数据或系统的机密性、完整性及可用性的犯罪，具体罪名包括非法访问、非法截获、数据干扰、系统干扰和设备滥用等。

●　与计算机相关的犯罪，包括与计算机相关的伪造犯罪、诈骗犯罪等。

●　与内容有关的犯罪，包括与儿童色情有关的犯罪。

●　侵犯著作权及相关权利的犯罪。

当前世界各国的法律基本上都涵盖了以上几方面，但由于在政治、文化、经济等方面的差异，在信息安全相关法律上也存在着较大差异。表2-1列出了我国与欧美国家在信息安全保护立法方面的主要差异。

表2-1　我国与欧美国家在信息安全保护立法方面的差异
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信息安全相关的法律，大部分同样适用于云计算，但与传统信息系统的差异性，使得云计算在法律方面也存在不少争议，很多国家已经开始讨论在法律上对其加以规范，适用原有的数据保护法、隐私法或者有针对性地制定相关法律。但不少问题具有全球性，除了各国在各自管辖权范围内完善法律法规外，在国际层面的立法努力将更有助于云计算的发展和安全保护。

2．跨境法律管辖权风险

由于互联网上没有国界的限制，使用云计算服务时，数据有可能存放在世界各地任何角落的数据中心里，用户并不清楚自己的数据储存在哪里，甚至不知道位于哪个国家。即使云计算服务提供商是本国企业，其使用的数据中心也有可能在国外，因而不能直接受本国法律法规的管辖。存放在他国的数据有可能依据所在国法律被审查，在发生事故之后，遭受损失的用户可能无法通过本国的法律手段获得相应的赔偿或追讨。这在保密性要求很高的领域是不可接受的。比如，由于存在跨境风险，法国政府颁布了法令禁止政府官员使用黑莓手机。因为保存黑莓信息的服务器位于美国、英国和加拿大，在某些情况下，那可能会给法国政府造成威胁，比如国家安全署或联邦调查局可能会窃取其中的数据。

传统的刑事管辖主要包括以下几个原则。

●　属地原则。凡是发生在本国领域内的一切犯罪活动，无论是本国人还是外国人都适用本国刑法。属地管辖建立在国家对于领域内的主权基础上，这是刑事管辖权最古老的国际法原则，也是一切法系国家行使管辖权的最基本原则。

●　属人原则。即以一个人是国家的公民为前提，本国人犯罪适用本国法律。

●　保护原则。该原则要求，在国外犯有危害这个国家主权和安全罪行的外国人，当其进入该国境内时，对其行使管辖权。

●　普遍管辖原则。是以保护国际社会的共同利益为标准，凡发生国际条约所规定的侵害国际社会共同利益的犯罪，不论犯罪人是本国人还是外国人，也不论犯罪地在本国领域内还是在本国领域外，都适用本国刑法。

一般国家大多不单纯采用一种管辖原则，而是采用几种管辖原则相结合的原则，确立自己的管辖范围。我国刑法第6～11条规定确立了我国的刑事管辖原则，即以属地为基础，以属人管辖为原则，保护管辖和普遍管辖为补充的刑事管辖原则。刑法第8条规定，外国人在中国领域外对我国和我国公民犯罪，可以适用我国刑法，但有严格的限制。其限制条件有如下几条。

A．犯罪行为侵害了我国和我国公民的利益。

B．按我国刑法规定最低刑必须是3年以上有期徒刑。

C．按犯罪地的法律规定也应受处罚。

根据这些条件，如果外国人在中国领域外犯罪，即使我国刑法规定最低刑为三年以上有期徒刑，但按其犯罪地的法律不受处罚的话，也不能适用我国刑法（如图2-6所示）。这方面在国外已有先例。1997年克罗地亚三名中学生在互联网上利用计算机破译了美国国防部五角大楼的计算机系统密码口令，侵入美国军事计算机系统，将美国战略战术导弹部署、军事卫星用途等高级机密文件资料饱览一通后从容退出。事后美国向克罗地亚提出引渡这三名中学生到美国受审的要求，遭到克罗地亚的拒绝，就是因为克罗地亚的刑法不承认计算机入侵为犯罪。
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图2-6　云计算面临跨境管辖权的风险

在云计算应用中，更为复杂的情况是云服务用户（数据资产所有者）、云计算应用使用者（数据消费者）、云服务运营商、应用系统、数据存储地点、入侵者分属不同的国家，数据还可能存储在多个国家，而产生更为错综复杂的司法管辖权问题，这给世界各国都带来了挑战。

3．信息监管和隐私保护风险

许多国家或地区都有严格的隐私保护法，禁止将某些数据存储在本国或本地区外的物理机器上，对违反这些法律的组织及其管理层通常将进行严厉处罚。任何在云中存储敏感数据的组织必须能够证明其云服务提供商从不将数据存储在某个特定地理区域以外的物理服务器上。

不过，各国在信息监管、隐私保护方面也有较大差异。在美国，涉及爱国者法、萨班斯法及保护各类敏感信息的相关法律。爱国者法案授权美国的执法者为反恐目的，经法庭批准后，不经允许地接触到任何人的个人记录。这意味着，如果你使用位于美国的服务器或位于美国的云计算服务提供商，美国执法者为了反恐调查的目的，可以通过取得一个法庭命令的方式，不经你的允许而检查你的数据。加拿大也有类似的规定，它的反恐法案和国防法赋予了国防部长检查数据保存的权力。美国爱国者法的第326章还要求所有的金融机构（包括信用卡公司）获取、证明和记录每一个账户中开户、变更和付费人的信息。萨班斯法案（Sarbanes-Oxley）的颁布也为数据保护提供了法律依据，适用萨班斯法案的企业在使用云计算服务的时候必须确保他们的云服务提供商符合萨班斯法案的要求。

法、德等国积极推动下的欧盟2001年《网络犯罪公约》在涉及密码监管内容时作出了如下规定，“各方应当采取必要的立法和其他措施，以授权其主管机构能够要求：1）管辖范围内的个人提交存储于计算机系统或数据存储介质中的个人占有或控制下的特定计算机数据；2）管辖范围内的服务提供者提交其占有或控制下的服务用户信息”。

欧盟1995年通过了《数据保护指令》（即欧洲议会和理事会1995年10月24日关于涉及个人数据处理的个人保护及此类数据自由流动的95/46/EC指令），通常称为“一般指令”。对于云计算，最主要的规定是，在缺乏特定承诺机制的情况下，欧盟禁止居民的个人信息转移出欧盟到美国和世界上大部分国家。这对云计算意味着如果用户想将包含欧盟居民个人信息的数据放到云上（这些个人信息可能是简单如一个邮件地址或雇佣信息），将这些数据从欧盟传送到世界上的几乎任何地方，需要至少符合以下条件之一。

●　国际安全港认证，允许数据从欧盟传送到美国，但不包括到其他国家。

●　格式合同，允许数据从欧盟传送到非美国的其他国家。

●　有约束力的公司规则（即根据欧盟数据保护法制定的跨国公司、国际组织跨境传送个人信息的规则）。

由于云计算可能涉及多层服务提供商，并不一定能满足格式合同的要求，同时也不一定能满足针对跨国公司设计的公司规则的要求，对于这类云服务提供商，其存储的欧盟居民个人信息将被禁止转移到欧盟之外。

4．计算机犯罪取证风险

计算机犯罪取证又称数字取证或电子取证，是指利用计算机软硬件技术，以符合法律规范的方式对计算机入侵、破坏、欺诈、攻击等犯罪行为进行证据获取、保存、分析和出示的过程。从技术方面看，计算机犯罪取证是一个对受侵计算机系统进行扫描和破解，对入侵事件进行重建的过程。具体而言，是指把计算机看做犯罪现场，运用先进的辨析技术，对计算机犯罪行为进行解剖，搜寻罪犯及其犯罪证据。

传统的计算机取证必须按照以下步骤执行：收集犯罪现场或是被捕获地点的媒体内容；保存媒体内容；验证、分析、诠释、文档化，以及法庭上呈现检查结果。在传统的计算机取证中，媒体所包含的证据须在捕获时刻起法律实施范围以内。由云计算所造成的取证挑战将来自于对证据的控制，包括收集、保存和检验。

由于云计算基于网络存储，因而必须保证这些数据存储服务能够满足法定的保护数据的时间期限要求，以便在法律诉讼等法律行动事件中，可以提供所需数据。

但数据可能分布存储在不同的地方，在跨司法管辖范围的时候，证据的收集存在困难，甚至可能只能取得部分证据。云计算虚拟性也对证据收集带来了挑战，由于资源动态分配，在重新分配时，数据会被清除，不利于证据的收集。

多租户、虚拟化使云计算取证面临如何分离数据的技术问题，云计算服务提供商必须能够把虚拟化的数据组合为一个副本并且隔离法院要求的数据，同时还要保护其他用户的敏感数据的秘密。如果不能提供这个数据，法院很可能会把整个硬件拿走，这对于云计算服务提供商来说是一个非常可怕的结果。


 2.2　云计算用户面临的安全挑战

从用户的角度来看，在云计算环境下，用户对于应用运行和数据存储的物理环境缺乏必要的管理和控制权限，安全性建立在对云提供者的信任基础之上，而没有监控和审核的信任往往又是最不安全的。因此，用户必须充分意识到云计算这种服务模式固有的安全风险，特别是在相关的法律法规还不健全，第三方监督还没有有效建立的情况下，必须考虑与云服务提供者达成详细的有约束力的契约。

使用云计算的各类用户一般都会很注重数据安全性，但不同用户在选择云计算服务时对安全的要求和考虑点又有所不同。个人用户关注个人隐私，担心隐私可能泄露的方式，以便更好地保护隐私；企业用户则更关注敏感数据安全和业务连续运营，因而更关心数据控制权问题，以及如何选择服务提供商、如何界定与服务提供商的安全责任、如何确保服务的连续性等。


 2.2.1　个人用户

对个人用户而言，使用云计算服务，主要关注的是隐私保护问题。云计算需要为用户提供安全可靠的数据存储和网络服务，但在这种新的模式下，用户的数据不是存储在本地计算机上，而是存储在远程服务器中，这增加了数据保密性的隐忧。

1．客户端隐私风险

云计算是以现有的分布式网络为基础，网络上的每一台计算机都可以被认为是一个节点。当计算机联网以后，就成为互联网的一部分，如果没有有效的安全保护，云中的每一台计算机都可以通过一定的手段访问到其他节点。比如一些商业性的公司利用cookie窥探用户上网的活动、浏览过的网页；利用僵尸程序实现对别的电脑的控制；掌握用户在云中使用了哪些服务等。可以说用户的任何操作都会在自己的电脑上留下痕迹，并可以通过一定的途径获得。在云计算模式下数据异地集中存储，对客户来说，信任问题可以说是实现云计算的关键问题，但如果云计算运营厂商数据中心的数据安全没有得到有公信力的第三方在制度上的保证，则很难消除用户把数据放进运营商的数据中心的安全疑虑。

2．网络传输风险

对于云计算提供的IaaS、PaaS、SaaS这三种服务，用户使用时，可以像直接调用本地资源一样方便，而网络传输的过程是必不可少的，如果由于技术原因导致服务中断，几乎所有的数据都存放在云中，用户也只能是束手无策。云计算故障事件已经多次发生，如亚马逊S3服务的中断、Google Apps服务的中断、Gmail服务中断等。

网络传输过程中面临的隐私问题还包括数据包被非法窃取，非法攻击，非法修改、破坏等。可见，网络传输的稳定和安全是云计算普及要关注的重要问题。

3．服务器端风险

据报道，谷歌曾向部分在线文档和电子表格服务用户发送通知称，曾在未经用户许可的情况下，误将用户的部分文档进行共享。虽然受此安全事件影响的用户文档比例不足0.05％，但却为云计算的安全问题敲响了警钟。云计算的隐私安全问题大部分在服务器端。云计算模式下数据集中存储，物理资源共享带来了新的数据安全和隐私风险，很难再依靠机器或网络的物理边界防护得到安全保障，因而增加了服务器端数据和用户管理的难度。

服务器端安全风险，主要源于以下几个方面。

（1）人员管理。指所有可以登录云计算平台的各类人员的管理，包括云服务提供商、运维人员、客户等。首先，对于众多云服务提供商来说，如何保证客户的数据不被其他云服务提供商非法窃取与利用是一项重大问题。其次，运维人员要负责数据的存储和备份，并根据不同数据的安全级别，对数据进行分类管理。在这一过程中，运维人员需要登录客户的系统，并对数据进行分析，如何保证这些特权用户不危及用户数据安全，是云服务提供商需重视的问题。最后，云计算客户位于世界各地，并且同一时间在线用户的数量、注册用户的数量不断变化，对用户认证、权限控制、访问审计、攻击防护等进行控制，保证用户的登录权限并正确访问自己的资源，也是云计算需要解决的一大问题。

（2）存储安全。云计算的存储安全主要涉及数据隔离、数据的存储位置、数据恢复、数据的长期生存性等问题。一旦将数据存储在云中，对数据的控制权就转移到了云服务提供商手中，某些不法分子可能利用非法手段从云服务提供商获取客户的隐私资料，这比从客户或其他途径获得数据会相对容易。其次，客户不能确定数据在云中的存储位置，难以评估其安全性。此外，客户端还存在数据无法访问的风险，如果云计算设施出现故障，数据是否还存在，能否保证数据的长期生存性，这些对客户来说都是模糊的。

（3）云服务提供商的监管和审计。云计算环境下，所有数据的存储和操作都要涉及“云端”的资源，安全由云服务提供商负责。但云计算为客户提供的服务难以达到完全的透明，客户对云内部的处理过程、数据的存储位置等信息并不了解，如果发生意外，客户并不清楚数据将面临什么样的情况。


 2.2.2　企业用户

对于企业用户而言，应用云计算的最大障碍在于人们对其安全性的担忧。首先，商业公司提供的云计算服务是不是安全可信，用户是不是能将包括商业机密等关键信息数据放心地托管出去。其次，云计算赖以生存运行的各种网络环境是否安全。一旦网络出现堵塞或遭到攻击而瘫痪，所有的服务都可能完全中断，从而引发大规模安全事件。第三，云计算这种技术本身及相关的软硬件设备是否安全。2009年3月，提供云计算服务的谷歌公司的在线办公软件Google Docs爆出安全漏洞，用户存储的部分文档被共享，但是文件的所有者却毫不知情。这些问题对当前各国的信息安全管理在理念和机制上都提出了新的要求。

1．失去控制权的风险

当转向基于云计算的计算服务时，企业必须把许多问题的控制权交给云计算服务提供商。这可能会对安全带来负面影响。

传统模式中，应用程序安装在自己的计算机上，数据存储在本地，用户对数据具有完全的控制权，但是采用云计算后，企业将对物理设备、数据存储失去控制权，甚至不知道数据存储于何处、程序运行在哪台机器。云计算服务提供商具有比用户优先的访问权，服务提供商管理员是否会窃取商业秘密，成为了企业用户最为关注的安全问题。

企业不仅失去了对物理设备的控制权，对主机系统、应用程序的管理也将受限。传统上，企业用户可以通过端口扫描、安全漏洞扫描和入侵检测等技术手段对系统进行安全评估。然而，云计算系统多租户的特性，使用户的操作可能对其他用户造成影响，因而需要遵循双方签署的服务协议。

2．服务中断/迁移的风险

云计算服务基于网络提供，当企业把运营系统迁移到云计算系统后，一旦与云计算平台的网络连接中断或者云计算平台出现故障，造成服务中断，将影响到企业的正常运营。

目前云计算服务还没有统一的标准，各服务提供商之间的系统接口互操作难度较大。从传统的IT系统迁移到云计算系统，以及云计算系统之间的迁移，需要遵循各服务提供商的标准。如果在服务过程中，需要更换云服务提供商，应用和数据的迁移将存在一定的风险。

特别地，当云服务提供商退出服务时，存放在云计算系统的企业数据能否顺利取回，也是企业面临的较大的风险。

3．服务连续性风险

维护业务的持续性是一个企业必须具备的操作预案，以确保一些关键的业务功能对客户、提供商、监管机构和其他必须能够访问这些功能的实体是可用的。这些活动包括许多常规操作，如项目管理、系统备份、控制更改。灵活性是系统必须具备的一个特征，它使系统本身能够适应自然或人为事件所造成的灾难性故障后果。

在非云计算环境下，保证业务的连续性是公司或者组织的职责。公司或者组织理应制定计划，执行业务连续性。因为公司或组织拥有完备的IT基础设施，有能力和资源开发有效的业务连续性计划。在使用云的情况下，企业维护业务持续性的责任必须授权下放给云服务提供商。公司或组织失去了制定和执行业务连续性计划的控制权。因此，万一出现灾难，在大的灾难发生时没有足够能力保证业务连续性的公司或组织可能会遇到危险。

4．安全责任风险

非云计算环境下，企业自行承担系统安全责任；云计算服务中，系统的安全责任由云服务提供商和企业共同承担，因此在服务界面上可能存在分工不清、责任不明的风险。

5．云服务提供商选择风险

在美国上市的企业须遵循萨班斯法案，该法案对IT内控具有严格要求，这类企业在使用云计算服务时，对于服务提供商的选择也必须符合相关规定。

萨班斯法案是美国政府出台的一部涉及会计职业监管、公司治理、证券市场监管等方面改革的重要法律，为公众公司的外部审计创建了一个新的监督体制，并把对财务报告的内部控制作为关注的具体内容。所有在美国上市的公司，包括在美国注册的上市公司和在外国注册而于美国上市的公司，都必须遵守该法案。

法案明确规定了管理层应承担设立和维持一个应有的内部控制结构的职责。要求上市公司必须在年报中提供内部控制报告和内部控制评价报告；上市公司的管理层和注册会计师都需要对企业的内部控制系统作出评价。为了达到条款的要求，上市公司要保证在对交易进行财务记录的每一个环节都有相应的内部控制制度（例如产品销售的条件、记录付款的时间和人员等）。此外，还要指出内部控制的缺陷所在。

在很多公司内部，财务报告流程是由IT系统驱动，无论是ERP还是其他系统，都与财务交易中的开始、批准、记录、处理和报告等活动紧密集成。可以说，IT是保证财务报告内部控制的有效性的基础，为了遵循萨班斯法案，也要对IT内部控制的有效性予以评估。

对于这类将IT系统移植到云计算平台的企业，为了满足法案的内控要求，在使用云计算服务的时候必须确保他们的服务提供商符合萨班斯法案的要求。


 2.3　云服务提供商面临的安全挑战

作为一种新型的计算模式，云计算的运营有别于传统IT业务，对云计算服务提供商带来的安全挑战，主要体现在两方面：一是云计算系统安全防护的挑战，云计算将基础设施、平台或软件以服务的形式提供给用户，为保证用户服务的不间断提供和保护其数据安全，须确保底层设施可靠、稳定运行，并采取必要防护措施保障用户数据安全；二是对安全运营体系、管理模式方面的挑战，云计算服务跨地域提供、强大的计算能力、数据管理权与所有权的分离等特点，有别于传统的业务，要求服务提供商通过有效的管理，使分支节点能够相互配合联动解决安全问题，并确保内部管理人员不会超越权限，用户不会滥用云计算资源，危害云计算基础设施以及其他用户应用、数据的安全，同时须对运营范围内的信息安全履行必要的监管职责。

云计算服务稳定、可靠和安全提供是云计算业务得以持续开展的前提。

1．云计算服务运营在技术层面面临着诸多安全挑战。

云计算的技术特点，使云计算服务提供商面临着诸多安全挑战，如动态虚拟化管理及多租户共享模式带来的运行环境安全问题；缺乏清晰的安全边界；资源复用的威胁，多个虚拟资源很可能会被绑定到相同的物理资源上，可能导致信息泄露；虚拟化软件缺陷的威胁、软件中存在的安全漏洞，导致用户的数据可能被其他用户访问；在开放平台服务带来的用户代码运行安全问题等。为了规避以上风险，云计算服务提供商必须对云进行系统、全面的安全加固，不仅要在网络层面，在云中部署针对性的安全防护产品，更需要从系统层面，建立完善的密钥管理、权限管理、认证服务等安全机制。

2．云计算服务跨地域提供，以及系统的庞大和复杂，也给云服务提供商现有的安全运营管理体系带来了挑战。

传统的IT业务系统，用户数据通常集中存储在服务提供商的单一系统或者某个分支节点的子系统中，系统基础设施和业务数据的运营管理与组织对应，各分支节点运营相对独立，管理比较简单，如图2-7所示。
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图2-7　传统IT业务运营管理模式

而云计算运营管理模式则发生了很大变化，系统基础设施和数据的管理不再一一对应，如图2-8所示，数据可能分布在多个存储区域。一旦系统出现故障或者遭受攻击，需要相关节点配合联动，给系统安全运营管理带来了很大挑战，对运维人员也提出了更高的要求。
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图2-8　云计算业务运营管理模式

数据管理权与所有权分离是云计算的一个重要特点，云计算服务提供商的管理人员具有比用户更高的管理权限，这是用户对云计算安全担忧的一个重要原因。作为云计算服务提供商，除了采取必要的技术措施之外，如何对管理人员的权限进行合理分配、制定有效的管理制度和流程，以遏制管理人员泄露用户机密数据，也是云计算服务提供商需面对的一个挑战。

3．云计算平台强大的计算能力，可能吸引攻击者利用计算资源从事非法行为，甚至是进行恶意攻击，给云计算服务的安全运营带来巨大的挑战。

云计算平台可为用户提供更强大更廉价的计算能力，然而云计算平台既不能识别用户的使用目的，也不能区分这一计算任务是合法的还是非法的。对云计算的不当使用将对当前信息安全体系带来极大的冲击，因为利用云计算可大大提升计算的效率和能力，也会给非法行为带来便利，如利用云计算资源破译口令和系统密码。

针对云计算平台的安全攻击将带来更为严重的安全问题，一旦云计算服务平台被攻击者控制，安全漏洞被利用，云用户身份被盗用，攻击者就可能利用云服务平台庞大的网络资源、用户身份资源、计算资源，组织类似DDoS的大规模攻击行为。按照云计算对计算资源根据实际使用付费的方式，这一受控客户将在并不知情的情况下为黑客发起的资源连线偿付巨额费用。不仅如此，与以往DDoS攻击相比，基于云的攻击更容易组织，破坏性更大。而一旦攻击的对象是云计算服务提供商，势必影响大批用户，所造成的损失就更加难以估量。由于云计算服务平台的动态特性，对于此类攻击难以定位和追踪。


 2.4　云计算与信息化

信息化是当今世界发展的大趋势，是推动经济社会变革的重要力量。大力推进信息化，是覆盖我国现代化建设全局的战略举措，是贯彻落实科学发展观、全面建设小康社会、构建社会主义和谐社会和建设创新型国家的迫切需要和必然选择。云计算是一种新兴技术和商业模式，其发展和运用必将加速信息产业和信息基础设施的服务化进程，催生大量新型互联网信息服务，带动软件产业格局的整体变革，推动全社会信息化水平不断提高。云计算产业是我国战略性新兴产业，2011年发布的《我国国民经济和社会发展十二五规划纲要》中也明确指出要大力发展云计算等产业。

信息技术发展给人类社会带来了巨大进步，成为推动经济发展和社会进步的重要推动力。与此同时，国与国之间信息领域的争夺也日益激烈，控制信息权成为新的战略制高点，世界主要国家都将信息安全提高到了前所未有的高度，将信息网络安全纳入国家安全战略，采取不断完善网络信息安全立法、建立网络信息安全保障体系等措施维护国家的信息安全。例如美国一直高度重视信息安全问题，把确保信息系统安全列为国家安全战略最重要的组成部分之一，采取了一系列旨在加强网络基础设施保密安全方面的政策措施。美国是世界上第一个引入网络战概念的国家，也是第一个将其应用于战争的国家。为防止“网络911”事件的发生，美国组建了网络黑客部队，严防网络恐怖袭击。2011年5月，美国司法部、国土安全部等六大部门在白宫发布了《网络空间国际战略》。在政策重点部分，列出了七大政策，涵盖了政治、军事、经济等各方面的网络政策，其中四条跟网络安全相关。在军事领域与盟友通力合作，应付21世纪网络所面对的威胁。其中明确指出，如果网络空间遭到严重威胁，美国将动用一切可用手段，包括军事手段。这充分证明了美国在维护网络利益上的强硬态度。

同样，我国政府也高度重视信息安全，将其提升到了国家安全的战略高度。2004年中共十六届四中全会通过的《中共中央关于加强党的执政能力建设的决定》和2006年十六届六中全会通过的《中共中央关于构建社会主义和谐社会若干重大问题的决定》，都明确提出了“确保国家政治安全、经济安全、文化安全、信息安全”，将信息安全和政治安全、经济安全、文化安全并列为国家安全的四大范畴，如图2-9所示。
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图2-9　国家安全四大范畴

信息安全已经与政治安全、经济安全、文化安全等共同成为国家安全的重要组成部分。

云计算作为新的互联网应用模式，其超大规模、虚拟化、高可靠性、通用性和资源复用率高等特点，将彻底改变旧有的互联网应用模式，被称为信息技术领域里的又一次革命，代表了未来信息技术领域的核心竞争力。云计算在颠覆原有互联网应用模式的同时，也给国家安全带来了新的挑战。

我国的信息安全产品制造有了很大的进步，但其中许多核心部件的研发、生产能力较弱，关键部件受制于人。不少信息安全产品依赖购买国外技术设备建设，然而，发达国家出于意识形态和国家利益的考量，对安全产品和技术的出口设置了重重障碍。

以密码技术为例，美国一直对密码产品的出口实施严格的限制政策，直到2000年，在密码出口商和密码出口诉讼案例的推动下，为了扭转美国公司在与欧洲和其他各家公司在加密软件的市场竞争中的不利地位，美国才放宽了出口限制，实施了新的规则，包括以下内容。

（1）任意密钥长度的密码都被允许基于许可证除外规定在技术审查后向任何非政府最终用户出口（排除7个“恐怖主义”国家），向政府出口需要许可证审核。

（2）任意密码长度的密码零售（例如不要求实质支持，以有形方式零售出口的密码产品，或为个人消费者使用特定设计的密码产品），在经过技术审查后允许向任何非恐怖主义国家接受者出口。

（3）无限制的密码源码（类似于“开放源码”软件）和可公开获取的商业源码（类似于社区源码“Community Source Code”）允许不经技术审查适用许可证例外向任何最终用户出口，同时需要向BXA提供源码副本或链接。所有其他源码允许基于许可证除外规定在技术审查后向非政府最终用户出口，但不得故意向“恐怖主义”国家出口源码，尽管密码源码可能通过WWW方式下载，且出口商无法彻底检查下载是否位于“恐怖主义”国家。

（4）允许任何密码无须技术审查向美国公司的国外分支机构（再）出口，在境内的外国人不再要求用于为美国厂商加密工作的出口许可证。

（5）该规则执行1998年Wassenaar协定的修订（允许向非“恐怖主义”国家出口56位和64位大宗贸易产品密码）。

（6）出口64位以上的特定产品要求出口报告。

随着云计算技术的大量运用，将会有越来越多的企业将应用迁移到云计算系统，企业和行业的大量经济信息、竞争信息将进入运营商的资源池中，如果这些应用数据由国外运营商掌控，将会面临很大的风险。在当前全球经济一体化的背景下，企业只有掌握竞争情报，并注意保护好自已的商业秘密，才能在激烈的市场竞争中处于主动地位。特别地，创新型无形资产和竞争性商务信息是企业和商家核心的商业秘密。所以必须高度警惕和有效防止信息资源集聚过程中的无意流失和有意窃取。

当今世界，高性能计算已成为理论和实验之外的第三种科学研究手段，计算能力因而成为衡量一个国家综合国力和科学研究能力的指标，成为一种重要的战略资源，其重要性不亚于石油和其他战略物资。在实体的超级计算机研发耗资巨大且性能突破受到物理制约的条件下，相当于虚拟超级计算机的云计算则可无限扩充，并以更低成本、更高的计算能力和更方便的应用环境为国家重要战略领域的高端研究提供支撑。据报道，美国有多家科研机构都在尝试通过云计算来提供大量科研数据和超级计算机的运算能力，以便推动科研平民化的进程，动员更多的研究力量，促进科研在更大规模、更高层次上开展。

许多发展中国家包括我国科研领域一直寄期望在信息网络时代，通过借助信息化的手段来缩短科研水平同发达国家的差距，甚至实现超越。随着云计算时代的到来，正在掀起新一轮产业变革，将重塑IT产业格局。鉴于这样的背景，当前我国一些地区发展云计算产业的热情高涨，出台了产业发展规划、行动计划，力图服务于本地区经济的发展。但也存在着需求不明确、盲目发展的问题，从而带来了严重的信息安全、信息监管方面的隐患，亟待加强规范和引导。因此，需要未雨绸缪，通过加强技术研发，健全法律法规等手段，不断完善云计算自身安全，以及云计算信息安全及隐私保护等问题，为云计算发展营造良好环境，进而推动我国信息化的良性发展。


第3章

云计算应用安全体系及关键技术

3.1　云计算安全体系及关键技术

3.2　身份认证与访问管理

3.3　加密与密钥管理技术

3.4　VPN与传输安全

3.5　灾难备份与恢复





如本书第1章所述，云计算是传统IT领域和通信领域不断交融、技术进步、需求推动和商业模式转换共同促进的结果，新的业务形态和部署模式正在不断涌现。在云计算应用环境中，最终用户可能不再直接拥有基础设施的软硬件资源，越来越多的的应用和数据存储都在云计算平台中实现。这种应用模式的开放性、无边界、虚拟性等特点，导致云计算的安全体系和传统的信息安全体系存在较大差异。

结合云计算的应用特点，本章将从云计算的应用模式、支撑性安全基础设施建设的角度，提出云计算应用安全体系，并对其中的关键技术进行概要介绍。


 3.1　云计算安全体系及关键技术


 3.1.1　云计算应用安全体系

如第2章所提到的云计算应用面临的各种安全挑战及风险，并不是说在传统的IT系统中就不存在，而是说，许多问题在云计算环境中更为明显或更有挑战性。云计算应用安全体系的主要目标是实现云计算应用及数据的机密性、完整性、可用性和隐私性等。

本章将从云计算安全模块和支撑性基础设施建设两个角度，提出云计算应用安全体系，通过在各层次、各技术框架区域中实施保障机制，最大限度地降低安全风险，保障云计算应用及用户数据的安全。在云计算安全体系（图3-1所示）中，支撑性基础设施是各种云计算应用模式的共同关注点，其技术具有一定的通用性。

[image: ]


图3-1　云计算安全体系

（1）物理安全。物理安全主要包括以下几个方面：机房环境、通信线路、设备、电源。它是整个云计算数据中心安全运作的前提，是指保护数据中心的网络设备、存储设备和计算设备等免遭地震、洪水、火灾等环境事故、人为操作失误或各种非法行为所导致的破坏。主要安全措施包括CCTV（闭路监控电视系统）、安全制度、辐射防护、屏幕口令保护、隐藏销毁、状态检测、报警确认等。

（2）基础设施（计算/存储/网络）安全。基础设施安全包括服务器系统安全、网络管理系统安全、域名系统安全、网络路由系统安全、局域网和VLAN配置等。主要的安全措施包括安全冗余设计、漏洞扫描与加固、IPS/IDS、DNSSec等。考虑到云计算环境的业务持续性，设备的部署还必须要考虑到高可靠性的支持，诸如双机热备、配置同步、链路捆绑聚合及硬件Bypass等特性，实现大流量汇聚情况下的基础安全防护。

（3）虚拟化安全。虚拟化的安全包括两方面的问题：一是虚拟技术本身的安全，二是虚拟化引入的新的安全问题。虚拟技术有许多种，最常用的是虚拟机（VM）技术，需考虑VM内的进程保护，此外还有Hypervisor和其他管理模块这些新的攻击层面。可以采用的安全措施有：虚拟镜像文件的加密存储和完整性检查、VM的隔离和加固、VM访问控制、虚拟化脆弱性检查、VM进程监控、VM的安全迁移等。

（4）数据传输安全。云计算环境下，数据传输有两种方式：网络传输和物流传输。选择两者的标准在于数据的传输时间，对于超大型数据中心的迁移，采用物流传输这样物理迁移的方法，可能更可以节省成本。对于网络传输，主要的安全措施可以充分利用现有网络安全技术的技术成果；对于物流传输，主要的安全措施是一系列完善的管理制度办法。

（5）计算能力接口安全。IaaS提供的服务，其理想状态是向用户提供一系列的API，允许用户管理基础设施资源，并进行其他形式的交互。需注意避免利用接口对内和对外攻击，避免利用接口进行云服务的滥用等非法行为。其安全措施包括对用户进行强身份认证、加强访问控制等。

（6）模块集成安全。目前由于缺少相关标准，云计算中不同功能模块的集成存在很大困难。XML也许是把数据从一个基于Web的系统移到另一个类似系统的最简单方法，但是在云计算环境下，将不得不整合Web系统和非Web系统，而且是在云计算系统和内部系统混合的环境下进行整合。这一技术现状同时反映了模块集成安全评估的困难。对于用户而言，可采取的安全措施包括：对于某功能模块，尝试使用不同的API，并进行大量的测试工作，保证应用相应的速度和流畅性。

（7）中间件安全。云计算的到来，将带来更多的智能终端实现业务或应用的无缝体验，如同一应用可在PC、智能手机、平板电脑等终端实现。不同类型的智能终端具有不同的操作系统，为了保持业务的一致性，需要采用针对不同操作系统环境下的中间件，这就带来了中间件安全问题。可采取的安全措施包括采用数据加密、身份认证等技术。

（8）内容安全。在云计算环境中，用户的应用数据将主要存储于云计算的数据中心。各国的信息安全法律法规并不一致，在部分国家，在必要时依据特定的程序，政府有权力对其国内的数据中心进行内容审计。云计算系统一般都支持对用户数据进行加密以保证数据安全，这一技术现状客观上加大了内容审计的难度。目前，有关加密数据的检索技术仍在研究中，对云计算的内容安全，尚未有成熟的解决方案。

（9）应用安全。云计算的应用主要通过Web浏览器实现。因此，在云计算中，对于应用安全，尤其需要注意的是Web应用的安全。要保证SaaS的应用安全，就要在应用的设计开发之初，制定并遵循适合SaaS模式的安全开发生命周期（Security Development Lifecycle，SDL）规范和流程，从整个生命周期上去考虑应用安全。可以采用的防护措施有访问控制、配置加固、部署应用层防火墙等。

（10）数据安全。数据安全就是要保障数据的保密性、完整性、可用性、真实性、授权、认证和不可抵赖性。其主要安全措施包括对不同的用户数据进行虚拟化的逻辑隔离、使用身份认证及访问管理技术措施等。

（11）用户认证及访问管理（IAM，Identity and Access Management）。IAM是保证云计算安全运行的关键所在。传统的IAM管理范畴，例如自动化管理用户账号、用户自助式服务、认证、访问控制、单点登录、职权分离、数据保护、特权用户管理、数据防丢失保护措施与合规报告等，都与云计算的各种应用模式息息相关。关于IAM的具体介绍参见3.2节。

（12）密钥分配及管理。加密是云计算各种应用模式中保护数据的核心机制，而密钥分配及管理的安全是数据保密的脆弱点。密钥分配及管理还提供了对受保护资源的访问控制。关于密钥分配及管理的具体介绍参见3.3节。

（13）灾难备份与恢复。在各种应用模式中，云计算提供商必须确保拥有提供持续服务的能力，甚至服务迁移能力。前者是指在出现一些严重不可抗拒的灾难时，如火灾、长时间停电以及网络故障等，服务不中断；后者是指当需要更换云计算提供商时，原提供商需提供业务迁移办法，维持用户的业务不中断。由于目前云计算仍处于普及阶段，关于后者，虽然业界已有共识，但是尚未形成一致标准。关于灾难备份及恢复参见3.5节。

（14）安全事件管理及审计。在云计算的各种应用模式中，需要对安全事件进行集中管理，从而可以更好地监测、发现、评估安全事件，及时有效地对安全事件作出响应，预防类似的安全事件再次发生。


 3.1.2　云计算安全关键技术

如上所述，云计算安全体系涉及了云计算的各个技术层面，这些安全技术目前都已有实现。只不过，在云计算环境下，这些具体的安全技术增添了新的内涵。

（1）身份认证与访问管理技术。主要关注用户身份的管理和通过相应的目录服务来提供授权管理、分级权限控制。企业用户在将IT业务迁移到云计算时，需要考虑如何将已有的身份认证与访问管理技术迁移到云计算平台中。例如，用户账号的发放和回收、认证联合等。此外，值得注意的是，云计算给传统数字密码学理论提出了重大的挑战，过去许多认为不可行的攻击方式，在云计算的环境下需要重新评估。同时，云计算所带来的网络接入宽带化、终端智能化浪潮，也给基于生物特征的身份识别技术带来了新的发展契机。

（2）加密与密钥管理技术。采用数据加密技术实现用户信息在云计算共享环境下的安全存储与安全隔离，而加密算法的健壮性更依赖于良好的密钥管理技术。采用适当的数据加密算法可以防止用户数据被偷窃、攻击和篡改。同时，密钥管理也是实现用户身份鉴别与认证的前提。

（3）VPN与传输安全。VPN技术会给云计算用户提供一个虚拟的企业内网地址和加密的网络通道，用户通过身份认证、授权等方式，利用这个虚拟地址访问云计算数据中心的实例，可防止网络传输的数据被泄露。云计算提供商及用户可以设置灵活的访问控制策略，使用户还像在传统的局域网一样使用云计算服务。

（4）灾难备份与恢复。灾难恢复，不仅包含从影响整个数据中心的自然灾难中恢复，也包含从可能影响单个系统的事件（例如硬件错误、安全入侵等）中恢复。在云计算环境中，灾难恢复的定义与传统环境中的没有区别，同样需要决定一些内容，如可容忍的最大宕机时间、可容忍的最大数据损失等。在云计算环境中，虚拟化存储典型地以离散方式存放文件，因此，灾难恢复可以有更简单的流程、更大的资源便携性及更短的恢复时间。


 3.2　身份认证与访问管理

身份认证与访问管理（IAM）的技术前提是身份认证和访问控制技术。下面先对现有的技术作一简单介绍，随后分析目前IAM的应用现状，并对云计算环境下的IAM演进进行分析。


 3.2.1　身份认证

身份认证是指通过网络对另一方通信实体的身份进行确认。TCP/IP网络模型中，各层上都具有同等的通信实体，都需要身份认证。其中，与业务应用最密切的是应用层用户身份确认。对用户的身份认证遵从三种基本方法：验证用户身上独一无二的生理特征（如人脸、指纹、虹膜）、验证用户是否拥有物理介质式的令牌（如智能卡）和验证用户是否知道某个秘密（如数字密码）。

1．口令核对法

最常见也是最简单的方法就是口令核对法：系统为每一个合法用户建立一个＜用户名，口令＞，当用户需要认证身份时，提示用户输入用户名和相应的口令，系统核对用户输入的＜用户名，口令＞与系统内存储的＜合法用户名，口令＞，如果一致，则说明是合法用户；否则是非法用户。

若用户的口令较短，这种方案容易遭受口令猜测攻击，甚至被暴力破解；另外，网络环境下，口令的明文传输使得攻击者能在网络信道中截获用户口令，使得这种身份认证方案变得极不安全。一种改进的办法是将口令加密后再传输，这可在一定程度上防止网络窃听，但攻击者仍可以对系统采取离线方式的口令猜测攻击。此外，这种改进的办法还带来了加密密钥的交换和管理问题，需要求助于一个权威的第三方——PKI（公钥基础设施）。

2．基于智能卡的用户身份认证

这种认证方法的思想是，验证用户是否拥有物理介质式的令牌。它首先将用户信息＜合法用户名，口令＞储存到智能卡中，身份认证服务器中存入某个事先由用户选择的随机数。当需要身份认证时，用户首先输入＜用户名，口令＞，系统以此判断智能卡的合法性，最后由智能卡鉴别用户身份。若为合法用户，则智能卡中的随机数会自动发送给身份认证服务器作进一步认证。

这种方案基于智能卡的物理安全性，不易伪造，不能直接读取其中的数据。即使智能卡被盗，入侵者仍然需要猜测用户口令，这大大增强了系统的安全性。

3．一次性口令机制

这种方法的特点是用户每次登录系统时口令互不相同。它主要有两种实现方式：第一种是挑战/应答方式。用户登录时，系统随机提示一条信息，这条信息可以通过第三方渠道，如文本短信、电话语音等方式发送给用户，而用户根据这一信息连同其个人数据共同产生一个口令字，在输入这个口令字后就完成一次登录过程；第二种方法采用时钟同步机制，即根据这个同步时钟信息连同其个人数据共同产生一个口令字。这两种方案均需要身份认证服务器端产生与用户端相同的口令字。

4．Kerberos认证

Kerberos是为TCP/IP网络系统设计的可信的第三方认证协议，它提供了一种具有较高安全性能的用户身份认证和资源访问认证的机制。

Kerberos认证体制中除了认证服务器外，还有一个授权服务器。认证服务器中保存了所有用户的口令。用户登录系统并表明访问某个系统资源S时，遵循以下过程。

（1）认证服务器从用户口令中产生一个密钥K，并传送给用户一个可以访问授权服务器的门票T1。

（2）用户将获得的T1，连同其个人账户信息发送到授权服务器。

（3）授权服务器对用户身份信息认证后，若该用户是正常用户，则发送给用户一个新的门票T2。T2是用户访问系统S的合法凭证。

（4）用户将获得的T2连同其个人账户信息发送给系统S。

（5）系统S对信息认证后给用户提供相应的服务。

一个门票具有有效期限，可以使用多次直至过期。在以上过程中，Kerberos还为用户和服务器提供证明双方安全通信的会话密钥。

5．基于生物特征的身份认证

截止到2011年上半年，大部分的云计算基础设施，已建立在具有不同虚拟化技术水平的服务器和高度可靠的服务之上（其中，这些服务由大型的数据中心提供）。与蓬勃发展的云计算业务及应用相比，在用户的身份认证技术方面，却仍然主要以“账号＋口令”的方式进行，这使得用户身份泄露的风险加大。由于为了简便记忆，在云计算众多的个人业务及应用中，用户常常设置相同的账户名及口令；另一方面，云计算的强大计算能力，使得原本看似“健壮”的密码变得较容易被破解，这又进一步加大了用户身份泄露的风险。

生物特征包括人的生理特征和行为特征两大类，其中生理特征如指纹、人脸、虹膜、静脉等；行为特征主要有步态、笔迹和语音等。在计算机普及之前，主要靠人工专家来识别生物特征（如公证处的指纹、字迹识别专家），而随着信息技术的进步和普及，使用计算机进行自动生物特征识别就逐渐成为潮流。基于生物特征的身份认证是指通过自动化技术测量人体的生理特征和（或）行为特征，并将这些特征与数据库中的模板数据进行比较，从而完成身份认证的一种解决方案。采用基于生物特征的身份认证，其好处有以下几点。

（1）生物特征是复杂、独一无二的，世界上几乎不存在两个不同的人却具有完全相同的生物特征，这就可以保证被认证对象与需要验证的身份依据之间严格的一一对应关系。

（2）人的生物特征是相对固定的，可以保证用户身份认证信息的长期有效性，便于管理。

由于以上好处，基于生物特征的身份认证技术，在公共安全领域一直有着广泛应用。随着云计算时代的到来，云计算技术为实现基于生物特征的身份认证可扩展系统奠定了基础。

（1）云计算环境下认证中心具有强大的计算能力，具备对组合生物特征识别的能力，如可以结合使用指纹、人脸等进行身份识别，这大大拓宽了系统的应用范围。

（2）云计算的强大能力使得传统数字密码的破解时间大大缩短，原有的数字密码安全性需要重新评估。由于基于生物特征的数字密钥的高复杂性（难以伪造）、唯一性（不存在密钥的生成和分配问题），在技术和协议方面，不容易被黑客破解。

（3）云计算的到来，加快了终端智能化、网络接入宽带化的步伐。移动智能终端已经开始普及，通过摄像头、触摸屏、麦克风等传感器对用户的生物特征进行采样变得更加便捷、简单；网络接入的速率大幅度提升，使得图像、视频等信息的传输大大加快，有利于实现各种生物特征的统一认证；随着技术的进步，移动智能终端将逐步具备PC级的计算能力，使得在终端实现生物特征的预处理、编码、压缩和加密成为可能。

下面介绍典型的生物特征识别系统。典型的生物特征识别系统包括用户注册和用户识别两部分。如图3-2所示，用户注册部分包括特征采集、特征提取和模板存储等步骤，在线识别包括特征采集、特征提取和匹配识别等步骤。用户在注册时，将其身份与特征模板进行一对一的绑定；在身份识别时，系统根据用户申明的身份，首先在特征模板库中找到该身份对应的特征模板，然后将此模板与所采集的用户生物特征进行匹配识别。匹配识别的核心算法是模式识别的分类技术。
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图3-2　基于生物特征的身份识别技术原理流程图

特征采集是指借助物理传感器，采集用户的生物特征，如指纹、虹膜和脸型等。由于采集的环境影响，采集后的生物特征含有一定的噪声。特征抽取是一种提取有效信息的方法，目的就是从充满噪声的原始数据中分离出有用的信息，并减少数据的维数，以简化匹配识别所进行的计算。匹配识别的算法有神经网络、支撑向量机等人工智能经典算法，经实践证明，这些算法都有较高的精度。尽管基于生物特征的身份识别技术已取得一定的应用，如目前已有支持人脸、指纹开机的PC、智能手机，但是要推广到一般的IT系统仍有一些问题需要克服。

（1）生物特征管理，尤其在用户的生物特征模板保护方面存在风险。一旦用户的生物特征模板被泄露、盗用或篡改，如指纹或人脸特征，由于生物特征所具有的固定性和唯一性，难以进行类似密码重置的补救措施，将有可能给用户造成极大的损失。

（2）生物特征的模糊性与密码学所要求的精确性存在矛盾。没有两个人具有完全一样的生物特征，同样地，一个人在不同时候也不会有完全一样的生物特征。生物特征的“固定性”是一个统计结果描述，是否“固定”往往取决于匹配识别算法所设阈值的尺度。如果尺度太大，则对用户有较高的可识别能力，同时也增大了两个相似的人被识别为同一个人的概率；反之，则可能出现“拒识别”的现象，对真实用户也不能识别其身份。

云计算所带来的网络接入宽带化、终端智能化浪潮，使得生物特征与传统数字密码学的结合给人们带来新的期望。近年来，在学术研究层面，生物特征的加密研究及应用已取得重大进展，并已出现相关的技术产品，如Fuzzy Vault（模糊保险箱）方法，很好地把生物特征的模糊性和密码算法的精确性联系了起来。总的来说，这一诱人技术的安全性有待于实践检验和逐步完善。


 3.2.2　访问控制

在对用户进行身份认证后，需要对其按用户身份及其所归属的某预定义组来限制其对某些信息项的访问，或限制对某些控制功能的使用。访问控制通常用于系统管理员控制用户对服务器、目录、文件等网络资源的访问。它可以防止非法用户进入受保护的网络资源，同时防止合法用户对受保护的网络资源进行非授权的访问。

访问控制策略是面向应用的，可跨越不同的计算平台。目前一般的访问控制策略有：自主访问控制（Discretionary Access Control）、强制访问控制（Mandatory Access Control）和基于角色的访问控制（Role-Based Access Control）。各种访问控制策略之间并不排斥，目前大部分IT系统中都是多种访问控制策略并存，系统管理员能够对安全策略进行配置使之达到安全风险控制的要求。

1．自主访问控制

自主访问控制（DAC）根据用户的身份及允许访问权限决定其访问操作。只要用户的身份被确认，即可根据访问控制表上赋予该用户的权限进行限制性访问。由于DAC对用户提供灵活和易行的数据访问方式，能够适用于许多的系统环境，因而是目前最普遍的访问控制安全策略。

但是，DAC往往容易被非法用户绕过。例如，若用户A有权访问文件F，而用户B无权访问F。若A获取F后再传送给B，则B也可访问F，从而绕过了之前设定的安全策略。其原因是，DAC并没有限制用户对文件信息的操作，所以DAC提供的安全性还相对较低，不能够对系统资源提供充分的保护。

2．强制访问控制

强制访问控制（MAC），由系统对用户所创建的对象进行统一的强制性控制，按照规定的规则决定哪些用户可以对哪些对象进行什么样类型的访问。即使是创建者用户，在创建一个对象后，也可能无权访问该对象。

与DAC相比，MAC无法绕过。在MAC中，每个用户及文件都被赋予了一定的安全级别，用户不能改变自身或任何客体的安全级别，只有系统管理员才可以确定用户和组的访问权限。系统通过比较用户和访问的文件的安全级别来决定用户是否可以访问该文件。MAC不允许一个进程生成共享文件，从而可防止文件泄露。此外，MAC可通过使用敏感标签对所有用户和资源强制执行安全策略。

3．基于角色的访问控制

基于角色的访问控制（RBAC）的基本思想是将访问许可权分配给一定的角色，用户通过饰演不同的角色来获得角色所拥有的访问许可权。角色可以看做是一组操作的集合，不同的角色具有不同的操作集，这些操作集由系统管理员分配给角色。一个用户可以充当多个角色，一个角色也可以由多个用户担任。

RBAC根据管理中相对稳定的职权和责任来划分角色，将访问权限与角色相联系，这点与传统的MAC和DAC将权限直接授予某个具体用户的方式不同。通过给用户分配合适的角色，让用户与访问权限相联系，角色成为了访问控制中访问主体和受控对象之间的一座桥梁。

通过定义模型各个部分，可以实现DAC和MAC所要求的控制策略，目前这方面的研究及应用还处在实验探索阶段。


 3.2.3　云计算环境下的身份认证和访问管理

随着信息化的高速发展，各大公司的IT系统和用户数量都在快速增加，企业内部用户和社会用户的数量都在急剧增长。在以前的IAM体系中，大多数应用系统都有各自独立的一套用户信息管理子系统，负责该系统的账号管理、认证和授权工作，并且孤立地以日志形式审计操作者在系统内的操作行为。这种账号口令管理、访问控制以及审计方式己经远不能满足企业自身的发展和安全需要，问题主要表现为以下几方面。

（1）企业中存在大量的应用系统，它们往往分别属于不同的部门或者业务系统。并且，这些不同的应用系统间还有各自独立的IAM系统，由相应的管理员负责维护和管理。当维护人员同时对多个IAM系统进行维护时，工作量将成倍增加。同时，为了进行安全加固，对于每个新上线的应用系统，企业都要开发一套安全系统。伴随着新业务的不断开发，这种不断的投资将极大地消耗开发成本并且延缓应用系统的开发进度，使安全成为企业的沉重负担。

（2）各IAM系统分别管理其所属的系统资源，为系统的用户分配权限。由于缺乏统一的资源授权管理平台，无法严格按照最小权限原则分配权限。

（3）日常使用中，用户往往需要同时使用几个不同应用系统的服务，这就需要在系统间进行切换，而每次切换时，用户都需要输入用户名和口令进行登录，影响了工作效率。为了便于记忆，用户往往会采用较简单的口令，或者将多个系统的口令设置成相同的形式，这种行为客观上降低了所有应用系统的安全性。

（4）与各系统的独立运行、维护和管理相对应，各系统的审计也是独立的，缺乏集中统一的访问审计。在这种“各自为战”的局面下，安全人员难以对所有的应用系统进行综合分析，无法及时发现可能的入侵行为。

综上所述，IAM仍然是当今信息安全领域的研究热点。从长远来说，将用户的身份认证及访问管理迁移到云计算平台、实现用户身份统一授权认证的技术路线，是实现按需计算服务战略的先导。因此，这一技术路线的实施有赖于云计算提供商安全技术能力的提高，更依赖于整个云计算生态系统的不断进步。

另外，与蓬勃发展的云计算业务及应用相比，在当前很多云计算平台所采用的用户身份认证技术方面，仍然主要以“账号＋口令”的方式进行，这使得用户身份泄露的风险加大。由于为了简便记忆，在云计算众多的个人业务及应用中，用户常常设置相同的账户名及口令；另一方面，云计算的强大计算能力，使得原本看似“健壮”的密码变得较容易被破解，这又进一步加大了用户身份泄露的风险。因此，需要在云计算平台中积极引入高安全性的身份认证及访问管理技术，提高云用户身份及其访问控制的安全性，进而保障云计算环境下的应用及信息安全。


 3.3　加密与密钥管理技术

密码学是一门古老而深奥的数学学科，是整个信息安全的理论基础。它通过采用不同的密码技术对数据进行加密变换，实现信息的隐藏，防止攻击者获得信息。本节将在介绍现代加密技术原理及密钥管理办法的基础上，结合云计算应用场景，分析密码技术的应用发展趋势。


 3.3.1　加密技术原理及典型算法

随着互联网的快速发展，人们的日常生活已经和互联网中信息的产生、存储、传递和处理发生了密切联系。所以，保护人们的重要信息、私人信息的安全就有着无可代替的重要性。数据的加密技术是信息安全保护最重要的手段之一。在数据加密的算法中，可以根据加密密钥和解密密钥是否相同而对其分类。如果加密和解密密钥是一样的，则被称为对称密码；反之，则被称为非对称密码。

对称密码是一种传统的密码，其优点是计算开销小，加密速度快，保密强度高，是目前用于信息加密的主要算法。它的缺陷主要有两点：一是密钥的传递和管理比较困难，对于具有n
 个用户的网络，就需要n
 (n
 -1)/2个密钥。对于大型网络，当用户群很大、分布很广时，密钥的分配和保存就成了大问题；二是它仅能用于对数据进行加解密处理，保证数据的机密性，而不能用于数字签名，无法验证用户身份。比较著名的对称加密算法有DES（Data Encryption Standard，数据加密标准）算法及其各种变形，比如Triple DES（三重DES）、AES（高级加密标准）和欧洲的IDEA等。

针对对称密码的缺陷，在20世纪70年代，Diffie和Hellman提出了非对称密码。在该算法中，加密和解密使用两把不同的密钥，并且要从一个密钥推导出另一个密钥是不可行的。加密密钥向公众公开，称为公钥；解密密钥只有解密人自己知道，称为私钥。如果一个人选择公布了他的公钥，其他任何人都可以用这一公钥来加密传送给他的消息。私钥是秘密保存的，只有私钥的所有者才能利用私钥对密文进行解密，客观上，完成了对消息传送者的身份认证。非对称密码具有很高的加密强度，同时解决了密钥管理问题，通过特有的密钥发放体制，不需要在通信过程中传输密钥，使得即使用户数大幅度增加，密钥也不会向外扩散，安全性大大提高。非对称密码不仅可以作为加密算法使用，而且可以用于数字签名和对对称加密的密钥分配与管理，特别适应网络开放性要求。其缺点是对数据的加密、解密的速度较慢，复杂性较高，不适合用于对较长的信息进行加密。目前比较著名的公钥密码算法有：RSA、背包密码、Diffie Hellman、零知识证明算法和椭圆曲线算法等。

为了充分发挥对称密码和非对称密码各自的优点，在实际应用中通常将这两种加密算法结合在一起使用，比如：利用DES来加密信息，而采用RSA来传递对称密码中的密钥。


 3.3.2　密钥管理

随着互联网TCP/IP的巨大成功，一系列技术的标准化工作也取得了巨大的进展，信息的快速传播和分享带来了对信息安全的强大需求。在这个开放式的网络协议架构下，加密算法等安全机制成为标准而被公开。在很大程度上，信息系统的安全性取决于密钥的安全。从过去的著名黑客事件来看，从密钥管理的漏洞窃取密钥远比单纯破译密码的成本要低。在现实中，密钥管理是现代密码学领域最困难的部分。

密钥管理向来是一项复杂而细致的长期工作，既包含一系列的技术问题，又包含许多管理问题。密钥管理包括以下内容：密钥分发；密钥与身份的绑定；密钥生成；密钥的维护以及吊销。以下分别对这些内容作简单介绍。

1．密钥生成

算法的安全性依赖于密钥，如果用一个弱的密钥产生方法，那么整个系统都是弱的。因为要是能破译密钥产生算法，就没有必要去破解加密算法了。一个好密钥的标准是：长度应该足够长，以保证足够大的密钥空间，增大暴力破解的难度；应尽可能“随机化”，防止字典猜测攻击。

对于公钥密码来说，产生密钥更加困难，因为密钥必须满足一些数学特征，如必须是素数、二次剩余等。

2．密钥分发

在对称加密中，通常需要由信息加密方把密钥经公认安全的其他途径发送给解密方，例如，可以使用合格邮政或快递公司的文件快递服务来传送。随着对安全通信的需求逐渐增加，为了方便加密密钥的交换，同时降低成本，人们通过“公认安全的其他途径”传递用于加密密钥的密钥，这样就可以将密钥在加密后经公网传递给信息解密方。为增强保密性，还可以将一个密钥分成许多不同的部分，甚至再对不同的部分进行加密，然后经不同的信道发送出去。在非对称加密中，通过一些预先的安排，就可以较好地解决密钥的分发问题。

在互联网应用中，密钥的分发往往采用非对称密码机制，引进可信第三方服务器，使得密钥分发走向“自动化”。

3．密钥验证

密钥在传输过程中可能会发生错误，因此需要附着一些检错和纠错位来传输。一旦发生错误，就能很容易地被检查出来；并且更进一步地，若需要，密钥可被重传。

最常用的一种方法是，发送方首先用密钥加密一个常量，然后把密文的前2～4字节与该密钥一起发送。在接收端，在接收完密文解密后得到明文，如果接收端对明文加密后，得到密文的前2～4字节能与密钥接收的数据匹配，则传输正确。

4．密钥的维护与更新

当密钥需要频繁地改变时，频繁进行密钥分发是件痛苦的事。通常的解决办法是从旧的密钥中产生新的密钥，例如可以使用像哈希函数一样的单向函数进行密钥更新。在实践中，如果共享同一密钥的双方保证了时间同步，那么，只要它们采用同一个单向函数进行操作，就会得到相同的密钥更新结果，保证通信的连续畅通。

5．密钥存储

密钥存储是指用一种安全的方式存储密钥。密钥存储时必须保证密钥的机密性、认证性和完整性，防止泄露和被修改。所有存储在硬件中的密钥都应被加密，操作口令应由密码操作员掌握。这样即使硬件设备丢失，也能保证密钥的安全。

6．密钥备份

当存储密码的设备遭受破坏，但密钥没有泄露时，密钥备份对于维持应用系统的正常运行是非常重要的。密钥备份有密钥托管、秘密分割、秘密共享等方式。

最简单的方法是使用密钥托管。它要求所有用户将自己的密钥交给密钥托管中心，由密钥托管中心备份密钥（如锁在某个地方的保险柜里或用主密钥对它们进行加密保存）。一旦某用户的密钥丢失（如该用户遗忘了密钥或用户意外去世），按照一定的规章制度，就可从密钥托管中心索取他的密钥。另一个类似方案是用智能卡作为临时密钥托管。如甲把密钥存入智能卡，当甲不在时就把它交给乙，乙可以利用该卡进行甲的工作，当甲回来后，乙交还该卡，由于密钥存放在卡中，所以乙不知道密钥是什么。同时，由于系统具有的审计功能，还可以看到该密钥的具体使用情况。

秘密分割是把秘密分割成许多碎片，把这些碎片放到一块，秘密就会重现出来。相较之，更好的方法是采用秘密共享协议。通过数学方法将密钥K分成n
 块，只要知道其中任意m
 个或更多的块就能够还原出密钥K，而知道任意m
 －1个或更少的块都不能够还原出密钥K。

7．密钥有效期

加密密钥不能无限期使用，不同密钥应该有不同有效期。

密钥加密密钥无须频繁更换，因为它们只是偶尔地用于密钥交换。类似地，数据文件的加密密钥也不能经常地变换，这是由于巨大的文件数据量和较长的加密时间反而会给攻击者带来更多机会。通常是每个文件用唯一的密钥加密，然后再用密钥加密密钥把所有密钥加密，密钥加密密钥要么被记忆下来，要么保存在一个安全地点。

非对称密码中，私钥的有效期是根据应用的不同而变化的。用于数字签名和身份识别的私钥必须持续数年（甚至终身），而用于抛掷硬币协议的私钥在协议完成之后就应该立即销毁。

8．密钥销毁

如果密钥必须定期替换，旧密钥就必须销毁。通常最容易被忽视的是，因为计算机的网络通信机制，当由计算机操作系统控制销毁过程时，无法保证计算机中所有的密钥已被安全销毁，密钥可能还存在于内存、临时文件或交换文件中。此外，如果密钥在硬盘中被删除，还可以通过数据还原软件恢复数据。谨慎的做法是：使用一个特殊的删除程序，检查所有磁盘、内存，确保密钥被真正删除。如果密钥之前存储在硬盘中，应多次重写覆盖之前存储的实际位置，甚至把硬盘毁坏。


 3.3.3　云计算环境下的加密和密钥管理

对用户来说，云计算分离了数据和基础设施的耦合关系，数据存储和应用处理都是在数据中心操作的，数据安全是最关键的问题。无论数据存储的物理位置在哪里，都应该被加密，并受到保护。在云计算应用中，用户对数据的安全负有最终的责任。因此，在数据处理过程中，通常先由用户采用对称密码加密数据，然后上传到云计算数据中心。在云计算数据中心，为了隔离不同用户的数据，同时适应访问权限控制等要求，还需对元数据进行加密。

从以上云计算环境下数据的加密特点可看出，其相应的密钥管理体系应满足如下条件。

（1）支持尽可能多的密钥种类，并且可扩展。随着技术进步，云计算的应用将日益丰富，对数据加密的要求也是千差万别，需要支持对称密码、非对称密码等多种类型的密码机制和算法。此外，随着研究的深入，旧的密码算法不断被攻破，新的密码机制、算法被提出，如混沌密码、量子密码等，密钥管理系统应能较好地支持密钥类型的扩展。

（2）支持尽可能多的应用环境。云计算环境下，终端的智能化和业务多样化将进一步发展，密钥管理系统应能屏蔽不同的应用环境。

（3）应该能考虑不同国家相关法律法规之间的差异。如果同一个云的多台服务器放置在不同国家，其面对的IT管制政策可能会有所不同。例如，有些国家在经过法律授权后可以查看存放在数据中心的数据，而有的国家却不可以。这种差异增大了统一密钥管理的难度，具体的有效解决方案仍然需要进一步的研究。

为了适应以上所有特点，云计算数据中心应提供一个统一、有效、可扩展的密钥管理框架，用于为各类用户提供各种类型密钥的统一管理。


 3.4　VPN与传输安全

云计算构建了一种数据存储、处理和传播的全新方式。随着它的到来将出现越来越多的“胖”数据中心和“瘦”终端，用户的数据存储在云计算数据中心，也意味着越来越多的数据要频繁跨越庞大的网络进行传输。在这一技术发展浪潮中，只有保证传输的保密性和可靠性，才能让用户真正拥抱云计算。为了保证云计算环境下数据的传输安全，可以充分借鉴网络安全技术的现有研究成果——VPN（Virtual Private Network，虚拟专用网）。


 3.4.1　VPN工作原理

VPN被定义为通过公网（通常是Internet）建立一个临时的、安全的连接，是一个穿过公网的安全、稳定的虚拟私有广域网。所谓“虚拟”，是指用户不再需要拥有实际的长途数据链路，而是使用公网；所谓“私有”，是指用户可以为自身制定一个最符合自身要求（包括性能、安全等）的网络。

隧道技术是VPN的核心。隧道是通过IP-in-IP或IPX-over-IP等技术实现的，就是将一个数据包作为另一个IP包的负载来处理，如图3-3所示。现在有两种类型的网络隧道协议：一种是二层隧道协议，用于传输二层网络协议，它主要应用于构建远程访问虚拟专网（Access VPN）；另一种是三层隧道协议，用于传输三层网络协议，它主要应用于构建企业内部虚拟专网（Intranet VPN）和扩展的企业内部虚拟专网（Extranet VPN）。著名的IPSec协议就是一个三层隧道协议。
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图3-3　IP-in-IP形式的IP格式包

隧道包括“点到点”、“点到端”和“端到端”三种：在“点到端”隧道中，隧道由远程用户的PC终端延伸到企业服务器，两边的设备负责隧道的建立以及两点之间数据的加密和解密；在“点到点”隧道中，隧道终止于防火墙等网络边缘设备，主要是连接公网两端的局域网；在“端到端”隧道中，由远程两个用户的PC终端负责隧道的建立，以及两点数据之间的加密和解密，具有更高的安全性。在IPv4环境中，需升级PC的网卡设备支持IPSec，才能实现“端到端”隧道；而在IPv6环境中，由于IPv6内嵌了IPSec协议，所以更容易实现。

VPN网络中通常还要配置一台或多台认证服务器。其中，最重要的是远程拨入用户认证服务器（Remote Authorization Dial-In User Service，RADIUS）。根据RADIUS服务器上的用户中心数据库的信息，VPN设备对用户进行访问权限控制。同时，对于被访问的设备，RADIUS服务器还要向其发送虚拟专网中用户的IP地址、用户的最长接入时间和该用户被允许使用的拨入电话号码等。VPN设备参照这些内容，对用户进行身份验证。如果情况完全相符，就允许建立隧道通信。

VPN并不需要某个公司的专有封闭线路或者是租用某个ISP提供的专线，但同时又具有类似专线的数据传输功能。总的来说，VPN应具有以下特性。

（1）成本低：投资小，只需购买相关的VPN设备，并向本地ISP购买一定带宽的接入服务。

（2）高可用性：通过购买ISP的宽带接入服务，部分维护责任迁移至ISP。如果公网中的一个VPN节点坏了，可以使用公网的另外一个节点代替。

（3）高安全性：通过加密技术使数据包在公网上安全地传递，甚至实现端到端的安全性。

（4）高可扩展性：可从公网动态申请网络资源，进行VPN的动态扩展和维护，有利于保护投资，降低网络投资成本。

在以上特性中，安全性是最重要的，各类VPN产品都必须具备和支持。


 3.4.2　VPN关键技术

由于VPN是在不安全的Internet中实现，因此必须采取一系列的安全机制来实现VPN的安全通信。VPN的关键技术包括：隧道技术（包括IPSec/GRE等三层封装协议和PPTP/L2TP等两层封装协议）、加解密认证技术、密钥交换和访问控制技术等。

1．IPSec

IPSec，即IP Security（IP网络层安全标准），支持IPv4和IPv6，可以“无缝”地为IP层引入安全特性，并为数据源提供身份验证、完整性检查及机密性保证机制。它是一组协议，包括安全协议及为这些安全协议协商安全参数的密钥管理协议部分。安全协议通过ESP（Encapsulation Security Payload，封装安全载荷）和AH（Authentication Header，验证头）实现通信保护机制，其数据包格式如图3-4、图3-5所示。ESP提供数据完整性和机密性保护，AH提供数据完整性保护。IPSec使用IKE（Internet Key Exchange，Internet密钥交换）完成安全参数的协商。
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图3-4　AH报头的处理示意图
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图3-5　ESP报头的处理示意图

IPSec在两个端点之间建立SA（Security Association，安全联盟）进行数据的安全传输。SA定义了数据保护中使用的协议和算法，以及SA有效时间等属性。IPSec在转发加密数据时产生新的AH、ESP或（AH与ESP）附加报头，且被加密，附加报头和加密用户数据被封装在一个新的IP数据包中；在传输方式中，只是传输层（如TCP、UDP、ICMP）数据被用来计算附加报头，附加报头和被加密的传输层数据被放置在原来IP报头的后面。

IPSec提供了两个主机之间、两个安全网关之间或主机和安全网关之间的数据保护。在两个端点之间可以建立多个SA，并结合访问控制列表，使IPSec可以对不同的数据流实施不同的保护策略。由于SA是单向的，通常两个端点之间存在四个SA，其中每个端点有两个：一个用于数据包发送，另一个用于接收。IPSec的SA支持手工配置和IKE的自动配置。

2．GRE

GRE（Generic Routing Encapsulation），即通用路由封装协议，主要用于源路由和目的路由之间所形成的隧道。GRE隧道通常是点到点的，即隧道只有一个源地址和一个目的地址。随着技术的进步，现在也有通过使用下一跳路由协议NHRP（Next-Hop Routing Protocol）实现点到多点的GRE隧道。

在VPN的技术体系中，普通主机网络的每个点都可利用其地址以及路由所形成的物理连接，配置成一个或多个隧道。在GRE隧道技术中入口地址使用普通主机网络的地址空间，而在隧道中流动的原始报文使用VPN的地址空间，这样就要求隧道的起点和终点作为VPN与普通主机网络之间的交界点。这种方法的好处是使VPN的路由信息从普通主机网络的路由信息中隔离了出来，从而多个VPN可以重复利用同一个地址空间而没有冲突。

GRE隧道技术虽然有很多优点，但也有不可克服的缺点，如管理费用高、隧道的规模数量大等。GRE隧道一般是由手工配置的，所以配置和维护隧道所需的费用和隧道的数量是直接相关的——每次隧道的终点改变，隧道都要重新配置。现在，GRE隧道虽然也可自动配置，但不能考虑相关路由信息，并会产生性能问题及容易形成回路。一旦形成回路，将极大地恶化路由的效率。

3．PPTP/L2TP

1996年，Microsoft和Ascend等在PPP的基础上开发了PPTP（Point to Point Tunneling Protocol，点对点隧道协议）。PPTP的实现思路是，首先把IP、IPX、AppleTalk或NetBEUI的数据包封装在PPP包中，再将整个PPP报文封装在PPTP隧道协议包中，最后再嵌入到IP报文（或帧中继、ATM）中进行传输。

PPTP的建立过程如下：①用户通过串口以拨号IP访问的方式与NAS建立连接取得网络服务；②用户通过路由信息定位PPTP接入服务器；③用户形成一个PPTP虚拟接口；④用户通过该接口与PPTP接入服务器协商、认证建立一条PPP访问服务隧道；⑤用户通过该隧道获得VPN服务。PPTP可提供流量控制，减少拥塞的可能性，避免由于包丢弃而引发包重传的数量。PPTP的加密方法采用Microsoft点对点加密（Microsoft Point-to-Point Encryption，MPPE）算法，可以选用较弱的40位密钥或强度较大的128位密钥。

1996年，Cisco提出了L2F（Layer 2 Forwarding）隧道协议，它也支持多协议，但其主要用于Cisco的路由器和拨号访问服务器。1997年底，Microsoft和Cisco公司把PPTP和L2F协议的优点结合在一起，形成了L2TP（Layer 2 Tunneling Protocol）。L2TP支持多协议，利用公共网络封装PPP帧，可以实现和企业原有非IP网的兼容。它还继承了PPTP的流量控制，支持MP（Multilink Protocol），把多个物理通道捆绑为单一逻辑信道。L2TP使用PPP可靠性发送实现数据包的可靠发送。L2TP隧道在两端的VPN服务器之间采用口令握手协议CHAP来验证对方的身份。

L2TP的建立过程如下：①用户通过Modem与NAS（Network Access Server）建立连接；②用户通过NAS的L2TP接入服务器进行身份认证；③在管理配置文件或NAS与政策服务器进行协商的基础上，NAS和L2TP接入服务器动态地建立一条L2TP隧道；④用户与L2TP接入服务器之间建立一条点到点协议（Point to Point Protocol，PPP）访问服务隧道；⑤用户通过该隧道获得VPN服务。

采用L2TP还是PPTP实现VPN，主要取决于要把控制权放在NAS还是用户手中。L2TP比PPTP更安全，因为L2TP接入服务器能够确定用户是从哪里来的。L2TP主要用于比较集中的、固定的VPN用户，如政企客户，而PPTP比较适合移动的用户，如个人用户。

4．加解密认证技术

为了保证数据在VPN传输过程中的安全性，不被非法用户窃取或篡改，一般都在VPN隧道的起点进行加密，在隧道终点再对其进行解密。

现在的VPN大都采用单钥的DES和3DES作为加解密的主要技术，而以公钥和单钥的混合加密体制（即加解密采用单钥密码，而密钥传送采用双钥密码）来进行网络上的密钥交换和管理，不但可以提高传输速度，还具有良好的保密功能。

认证技术可以防范来自第三方的主动攻击。用户和设备双方在交换数据之前，先核对彼此的数字证书，如果准确无误，双方再开始交换数据。用户身份认证最常用的技术是口令认证，而网络设备之间的认证则需要依赖由CA所颁发的电子证书。目前主要的认证方式有：简单口令如质询握手验证协议CHAP和密码身份验证协议PAP等；动态口令如动态令牌和X.509数字证书等。

5．密钥交换技术

IKE是IPSec定义的密钥交换技术。它沿用了ISAKMP的基础、OAKLEY的模式以及SKEME的共享和密钥更新技术，从而定义出了自己独一无二的验证加密材料生成技术和共享策略协商技术。IKE协议依靠对称密码体制、非对称密码体制和Hash函数，提供了诸多的交换模式和相关的选项，其最终结果是一个通过验证的密钥以及建立在双方共识基础上的安全联盟——IPSec SA。

IKE定义了通信双方进行身份认证、协商加密算法以及生成共享的会话密钥方法。IKE的精髓在于不在不安全网络直接传送密钥，而是通过一系列安全的数据交换，通信双方最终计算出共享密钥。其中的核心技术就是Diffie-Hellman交换技术。数学上已经证明，破解Diffie-Hellman交换的计算复杂度非常高，因此，Diffie-Hellman的安全性是非常高的。在身份认证方面，IKE提供了共享验证字、公钥加密验证、数字签名验证等方法。

目前，IKE协议的问题是过于复杂，容易导致二义性、矛盾、低效和漏洞等诸多安全问题。在IKE产品开发过程中，可以通过减少IKE协议选项和提高模块化程度来降低其复杂性。

6．访问控制技术

VPN的基本功能就是对用户实现访问控制。由VPN服务的提供者与最终网络信息资源的提供者，共同来协商确定不同用户对特定资源的访问权限，以此实现基于用户的细粒度访问控制，以实现对信息资源的最大限度的保护。

访问控制策略可以细分为选择性访问控制和强制性访问控制。选择性访问控制是基于主体或主体所在组的身份，一般被内置于操作系统当中；而强制性访问控制则是基于被访问信息的敏感性。


 3.4.3　云计算环境对VPN应用的安全要求

云计算环境中，IT系统的信任边界从静态转为动态，并且迁移到组织的控制范围之外。这种控制权的丢失，对已有的信任管理和控制模式（包括对于员工和承包商的可信来源）形成了很大的挑战。此外，虚拟化技术打破了硬件与软件之间的联系，把工作从单机的物理限制中解放了出来，而云计算则更进一步地使物理定位模糊化。用户与云端的数据交互，在网络传输中需要得到足够的加密保护；同时，对于同一物理主机上的不同虚拟机，通过采用VPN进行通信，也可以较好地实现数据隔离，保护用户隐私。

云计算环境下，VPN应支持如点对点、点对多、多对多的应用模式。随着云计算应用的丰富，网络的流量逐步增大，除了保证足够的数据保密性，在有限的网络带宽资源下实现VPN，还应有一定的业务质量保证（QoS）。通过VPN与IAM技术相结合，云计算提供商可以设置灵活的访问控制策略，实现用户数据隔离和较高安全级别的安全保护。


 3.5　灾难备份与恢复

古人云：“天有不测风云，人有旦夕祸福”。2011年3月11日，日本发生9级大地震，除了令不少人痛失家园之外，许多企业也被迫停止运作，因为灾难导致的业务中断可能会摧垮整个企业。以下是几组调查数据：美国德克萨斯州大学的调查显示，“只有6％的公司可以在数据丢失后生存下来，43％的公司会彻底关门，51％的公司会在两年之内消失。”明尼苏达大学的研究也表明，在遭遇灾难同时又没有灾难恢复计划的企业中，将有超过60％在两到三年后退出市场。而随着企业对数据处理依赖程度的递增，此比例还有上升的趋势。

因此，对于企业来说，在令自己接受云计算服务之前，云计算的提供商们必须提供有说服力的灾难恢复能力。


 3.5.1　灾难备份与恢复相关概念

灾难是指由于人为或自然的原因，造成信息系统运行出现严重故障或瘫痪，使信息系统支持的业务功能停顿或服务水平不可接受的突发事件。典型的灾难包括：自然灾难，如火灾、洪水、地震和台风等；技术风险和提供给业务运营所需的服务中断，如设备故障、软件错误、通信网络中断和电力故障等；人为因素往往也会酿成大祸，如操作错误、植入有害代码和恐怖袭击等。

灾难恢复是指自然或人为灾害后，重新启用信息系统的数据、硬件及软件设备，恢复正常商业运作的过程。灾难恢复规划是涵盖面更广的业务连续规划的一部分，其核心即对企业或机构的灾难性风险作出评估、防范，特别是对关键性业务数据、流程予以及时记录、备份、保护。

1．灾难备份的分类

按照距离的远近来划分，可以分为同城灾备与异地灾备。同城灾备中，生产中心与灾备中心的距离比较近，容易实现数据的同步镜像，保证高度的数据完整性和数据零丢失。同城灾备一般用于防范火灾、建筑物破坏、供电故障、计算机系统以及人为破坏引起的灾难。而在异地灾备中，生产中心与灾备中心之间的距离较远（一般在100 km以上），因此一般采用异步镜像会有少量的数据丢失。异地灾备不仅可以防范同城灾备可能遇到的风险隐患，还能够防范如战争、地震、洪水等风险。由于同城灾备和异地灾备各有优缺点，所以对于云计算的超大型数据中心，为达到最理想的灾难恢复效果，可考虑采用同城和异地各建立一个灾备中心的方式进行灾难备份与恢复的建设。

按照所保障的内容可以分为数据级容灾和应用级容灾（灾难备份与恢复系统也称为容灾系统）。数据级容灾系统，用于保证用户数据的完整性、可靠性和安全性，在灾难发生时，用户的服务请求会中断。应用级容灾系统，用于提供不间断的应用服务，让客户的服务请求能够透明（客户对灾难的发生毫无觉察）地继续运行，保证信息系统提供的服务完整、可靠、安全。在云计算环境中，实现应用级容灾是灾难备份技术发展的目标。

2．业务连续性的衡量指标

业务连续性是指当不可抗拒的灾难到来时，基于建设完备的灾难备份系统切换，达到业务中断时间最短、业务数据丢失最少的状态。这个概念中最重要的指标是恢复时间目标（Recovery Time Objective，简称RTO）和恢复点目标（Recovery Point Objective，简称RPO），它们用于衡量一个灾备系统的可靠性。

恢复时间目标是指灾难发生后，从IT系统宕机导致业务停顿时刻开始，到IT系统恢复至可支持各部门运作、业务恢复运营之时，此两点之间的时间段。一般而言，RTO时间越短，即意味着要求在越短的时间内恢复业务至可使用状态。虽然从管理的角度而言，RTO时间越短越好，但是，这同时也意味着更多成本的投入。对于不同行业的企业来说，其RTO目标一般是不相同的。即使是在同一行业，各企业因业务发展规模的不同，其RTO目标也不尽相同。

恢复点目标是指对系统和应用数据而言，要实现能够恢复至可以支持各部门业务运作，系统及生产数据应恢复到怎样的更新程度。简单说，RPO就是灾难发生时，最大允许丢失的数据量的时间量度。与RTO目标不同，RPO目标取决于企业业务的性质和业务操作对数据的依赖程度。因此，RPO目标对于不同行业的企业、不同的业务类型来说仍可能会有较大差距。比如金融或证券交易，丢失超过3分钟的数据即使业务切换成功也可能无法继续交易，这种业务对RPO要求就很高；而对于图书资料备份，即使丢失了部分时间段的数据，也不影响中断后切换到灾备中心后的业务继续进行，这样的业务对RPO要求不高，甚至无要求。

在云计算环境下，虚拟化技术是灾难备份与恢复实现不同RTO、RPO目标的关键。


 3.5.2　主要灾难备份技术

1．基于磁带的备份技术

利用磁带拷贝进行数据备份和恢复是常见的传统灾难备份方式。使用这种方式的数据拷贝通常是存储在盘式磁带或盒式磁带上，并存放在远离基本处理系统的某个安全地点。而在灾难或各种故障出现系统需要立即恢复时，将磁带提取出来，并运送到恢复地点，把数据恢复到磁盘上，然后再恢复应用程序。这些磁带拷贝通常都是按天、按周或按月进行组合保存的。

磁带是顺序读取的，且读取速度慢，适合于对时间不敏感的资料备份。所以，由于难以支持实时业务，基于磁带的传统灾难备份方式，在云计算环境中的应用将受较大的约束。

2．基于应用软件的数据容灾备份

基于应用软件的数据容灾备份是指由应用软件来实现数据的远程复制和同步，当主中心失效时，容灾备份中心的应用软件系统恢复运行，接管主中心的业务。这种技术是通过在应用软件内部连接两个异地数据库，每次的业务处理数据分别存入主中心和备份中心的数据库中。

这种方式需要对现有应用软件系统的I/O接口作比较大的修改，将大大增加软件的复杂性，并且由应用软件来实现数据的复制和同步会对整个业务系统的性能造成较大的影响。这种技术的实施难度较大，而且后期维护比较复杂。在云计算环境中，这种备份方式将大大增加各种服务模式（SaaS/PaaS/IaaS）的复杂性，因此也将受到较大的约束。

3．远程数据库备份

远程数据库备份是由数据库系统软件来实现数据库的远程复制和同步。基于数据库的复制方式可分为实时复制、定时复制和存储转发复制，并且在复制过程中，还有自动冲突检测和解决的手段，以保证数据一致性不受破坏。远程数据库备份的实质是实现主、备系统的数据库的数据同步（实时或者准实时同步），即将主用系统数据库操作Log实时或者周期性地复制到备用系统数据库中执行，实现二者数据的一致性。

这种备份方式的效率受数据库软件性能、网络带宽、服务器性能等一系列因素影响，适用于对数据一致性要求较高、数据更新较频繁的应用。这种备份方式在云计算环境中将会有一定的应用。

4．基于主机逻辑磁盘卷的远程备份

逻辑磁盘卷可以理解为在物理存储设备和操作系统之间增加一个逻辑存储管理层。基于逻辑磁盘卷的远程备份是指根据需要将一个或者多个卷进行远程同步（或者异步）复制。该方案通常通过软件来实现，基本配置包括卷管理软件和远程备份控制管理软件。

远程备份控制管理软件将主用节点系统的卷上每次I/O的操作数据实时（或者准实时或延时）备份到远程节点的相应卷上，从而实现远程两个卷之间的数据同步（或准同步）。主、备节点之间通常需要配置相应带宽的IP通道。根据数据的更新频度、广域通信条件和质量等因素，可将备份设置成同步、准同步或者定期同步等方式（或者自动适应）。这种备份方式会增加各节点主机的一些处理性能需求，在主机性能和通信带宽的要求得到满足时，其效率和数据一致性可以得到保证。

该技术基于逻辑存储管理，一般与主机系统、物理存储系统设备无关，对物理存储系统自身的管理功能要求不高，有较好的可管理性，也便于主、备系统的扩充和发展；同时，也可方便地做到多对一或者一对多的远程数据复制。这种备份方式非常适合于云计算环境下的虚拟化特点，目前有两大技术分支。

（1）对等远程拷贝（Peer-to-Peer Remote Copy，PPRC）。它是以存储为基础的、实时的、与应用无关的数据远程镜像技术。通过光纤通道，以逻辑卷为基本单位，将本地存储设备上的数据同步镜像到远端存储设备上，其实现较为简单，是无数据丢失且具有完全恢复功能的灾难恢复解决方案。在PPRC中，只有当两个系统都拥有数据的拷贝以后本地系统才会向处理器返回一个I/O完成指示。它能够在远地点提供最新的数据，但应用程序会因等待写I/O操作的完成而被延迟。这样会带来性能上的损失，系统和应用程序都将受到影响，性能降低的程度取决于数据更新频率及主备系统的距离。因此，PPRC 适用于近距离、对数据要求非常严格的行业。

（2）扩展远程拷贝（Extended Remote Copy，XRC）。当本地和远程数据中心的距离达到几百或上千公里时，这种情况下一般采用异步数据复制的方案。来自主机的数据被写往本地连接的磁盘系统，该系统立即向主机返回一个I/O完成指示。数据在很短的一段时间（在实际中通常在数秒到一分钟左右）以后被送往一个远程磁盘系统。XRC对应用程序性能的影响很小，但远程磁盘系统在数据的更新程度方面与本地系统相比会有一个延迟。它可以实现超远距离的灾难备份与恢复，并且可以控制数据丢失量的大小，将数据丢失量控制在很小的范围内。它对生产系统性能影响很小，所以应用范围比较广。

5．基于SAN的备份技术

SAN（Storage Area Network，存储域网）是在业务主机和存储之间建设的存储网络设备，相当于一个接口将主机的I/O传递给存储系统，自身完成I/O的记录和远程复制。

SAN是一个专有的、集中管理的信息基础结构，它支持服务器和存储之间任意的点到点的连接。SAN集中体现了功能分拆的思想，可提高系统的灵活性和数据的安全性。SAN以数据存储为中心，采用可伸缩的网络拓扑结构，通过具有较高传输速率的光通道连接方式，提供SAN内部任意节点之间的多路可选择的数据交换，并且将数据存储管理集中在相对独立的存储区域网内。SAN是独立出一个数据存储网络，网络内部的数据传输率很快。在多种光通道传输协议逐渐走向标准化并且跨平台群集文件系统投入使用后，SAN最终将实现在多种操作系统下最大限度的数据共享和数据优化管理，以及系统的无缝扩充，代表了未来云计算灾难备份技术的发展方向。


 3.5.3　云计算环境下的灾难备份与恢复

由于云计算的数据中心存储了跟业务相关的所有信息。因此，其灾难备份与恢复应支持文件级和系统级的恢复备份。云计算的数据中心以虚拟化为技术特征。虚拟化带来了一个与传统方式截然不同的灾难恢复途径，整个服务器，包括操作系统、应用程序、补丁程序、配置文件和用户数据都被封装到一个单一虚拟服务器，可以通过提供一种容易执行的系统级备份与恢复的方式简化备份与恢复。同时，虚拟化还可以提供更大程度的硬件独立性，很容易复制或备份到异地数据中心和虚拟主机里。这一技术特征，结合已有的灾难备份与恢复技术，将在云计算环境下得到广泛应用。

若采用基于SAN的备份技术，云计算数据中心将提供多站点的可用性，不仅能快速地将故障转移到灾难恢复站点，还可以在测试或灾难事件结束后返回到正常网站。此外，文件级和系统级恢复备份的实现，将带来次序优先选择业务恢复能力，从而可以更精细地调整灾难备份与恢复系统的性能。对于关键业务的应用程序和服务器，应得到更高优先级的恢复，以尽可能减少灾难损失。

不管如何实现灾难备份与恢复，一些永远不能忽视的过程包括：测试、检验、确认灾难恢复流程。任何灾难恢复流程在纸面上看起来都很可靠，但是需要定期例行测试与确认能够成功执行灾难恢复计划，确保可恢复。
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云计算应用安全防护

4.1　云计算核心架构安全

4.2　云计算网络与系统安全

4.3　云计算数据与信息安全防护

4.4　云计算身份管理与安全审计

4.5　云计算应用安全策略部署





云计算作为一项新兴的信息服务模式，尽管会带来新的安全风险与挑战，但其与传统IT信息服务的安全需求并无本质区别，核心需求仍是对应用及数据的机密性、完整性、可用性和隐私性的保护。因此，云计算平台及应用的安全防护，不是开发全新的安全理念或体系，而应从传统安全管理角度出发，结合云计算系统及应用特点，将现有成熟的安全技术及机制延伸到云计算应用及安全管理中，满足云计算应用的安全防护需求。

本章将依据上一章所阐述的云计算安全体系及其防护思路，主要从云计算核心架构安全防护、云计算网络与系统安全防护、数据与信息安全，以及身份管理和安全审计四个层面来系统阐述云计算应用的安全防护方案，并结合不同云计算应用特点，分别针对云服务提供商的公共基础设施云以及企业用户的私有云提出安全防护策略应用建议。


 4.1　云计算核心架构安全

IaaS的虚拟化技术、PaaS的分布式技术以及SaaS的在线软件技术是构建云计算核心架构的关键技术，是开展云计算服务的技术基础，其安全重要性不言而喻。本节将在对IaaS、PaaS、SaaS关键技术进行分析的基础上，提出安全防护措施及相关安全策略要求，以提高云计算底层架构的安全性。


 4.1.1　IaaS核心架构安全

虚拟化技术是开展IaaS云服务的基础。它把数据中心包括服务器、存储、网络在内的IT硬件资源抽象化成逻辑的虚拟资源池后，通过网络传递给客户，从而实现资源的统计复用。

虚拟化技术是将底层物理设备与上层操作系统、软件分离的一种去耦合技术，它通过软件或固件管理程序（Hypervisor）构建虚拟层并对其进行管理，把物理资源映射成逻辑的虚拟资源，对逻辑资源的使用与物理资源差别很小甚至没有区别。虚拟化的目标是实现IT资源利用效率和灵活性的最大化。

虚拟化技术具有悠久的历史，20世纪60年代为提高硬件利用率对大型机硬件进行分区就是最早的虚拟化原型。经过多年的发展，业界已经形成多种虚拟化技术，包括服务器虚拟化、网络虚拟化、存储虚拟化、应用虚拟化等，与之相关的虚拟化运营管理技术也被广泛研究。虚拟化能有效整合数据中心服务器，提升资源的利用率，简化数据中心结构，减少运营成本，并能提高关键应用的可靠性。这些优点，使得虚拟化逐渐成为企业数据中心IT基础架构的关键部分。

1．IaaS关键技术

与IaaS相关的虚拟化技术主要包括服务器虚拟化、存储虚拟化和网络虚拟化。

（1）服务器虚拟化

服务器虚拟化也称系统虚拟化，它把一台物理计算机虚拟化成一台或多台虚拟计算机，各虚拟机间通过被称为虚拟机监控器（Virtual Machine Monitor，VMM）的虚拟化层共享CPU、网络、内存、硬盘等物理资源，每台虚拟机都有独立的运行环境，如图4-1所示。虚拟机可以看成是对物理机的一种高效隔离复制，要求同质、高效和资源受控。同质说明虚拟机的运行环境与物理机本质上是相同的；高效指虚拟机中运行的软件需要有接近在物理机上运行的性能；资源受控指VMM对系统资源具有完全的控制能力和管理权限。
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图4-1　服务器虚拟化

按VMM提供的虚拟平台类型可将VMM分为两类：完全虚拟化（Full Virtualization），它虚拟的是现实存在的平台，现有操作系统无须进行任何修改即可在其上运行，完全虚拟化技术又分为软件辅助和硬件辅助两类；类虚拟化（Para-Virtualization），它虚拟的平台是VMM重新定义的，需要对客户机操作系统进行修改以适应虚拟环境。按VMM的实现结构还可将VMM分为以下三类：Hypervisor模型，该模型下VMM直接构建在硬件层上，负责物理资源的管理以及虚拟机的提供；宿主模型，VMM是宿主操作系统内独立的内核模块，通过调用宿主机操作系统的服务来获得资源，VMM创建的虚拟机通常作为宿主机操作系统的一个进程参与调度；混合模型，是上述两种模式的结合体，由VMM和特权操作系统共同管理物理资源，实现虚拟化。

对服务器的虚拟化主要包括CPU虚拟化、内存虚拟化和I/O虚拟化三部分，部分虚拟化产品还提供中断虚拟化和时钟虚拟化。最初的系统虚拟化主要通过软件方式实现。CPU虚拟化是服务器虚拟化最核心的部分，通常通过指令模拟和异常陷入实现。内存虚拟化通过引入客户机物理地址空间实现多客户机对物理内存的共享，常用的内存虚拟化技术有影子页表。I/O虚拟化通常只模拟目标设备的软件接口而不关心具体硬件实现，可采用全虚拟化、半虚拟化和软件模拟等几种方式。为弥补计算机硬件体系架构在虚拟化方面的缺陷，如因敏感指令导致的虚拟化漏洞，解决软件实现虚拟化存在的性能问题，Intel、AMD等芯片厂商纷纷提出了各自的虚拟化技术，在CPU、芯片组、I/O设备等硬件中增加对虚拟化的支持。Intel在x86体系架构上提供了其虚拟化硬件支持技术VT，包括CPU处理VT技术（VT-x）、芯片组VT技术（VT-d）和网络VT技术（VT-c）。AMD则提出了AMD-V（Virtualization）技术。硬件虚拟化技术的出现，极大提高了系统虚拟化技术的性能和效率。

（2）存储虚拟化

存储系统可分为直接依附存储系统（Direct Attached Storage，DAS）、附网存储系统（Network-attached Storage，NAS）和存储区域网络（Storage Area Network，SAN）三类。DAS是服务器的一部分，由服务器控制输入/输出，目前大多数存储系统都属于这类。NAS将数据处理与存储分离开来，存储设备独立于主机安装在网络中，数据处理由专门的数据服务器完成。用户可以通过NFS或CIFS数据传输协议在NAS上存取文件、共享数据。SAN向用户提供块数据级的服务，是SCSI技术与网络技术相结合的产物，它采用高速光纤连接服务器和存储系统，将数据的存储和处理分离开来，采用集中方式对存储设备和数据进行管理。

随着时间的积累，数据中心通常会配备多种类型的存储设备和存储系统，这一方面加重了存储管理的复杂度，另一方面也使得存储资源的利用率极低。于是存储虚拟化技术应运而生，它通过在物理存储系统和服务器之间增加一个虚拟层，使物理存储虚拟化成逻辑存储，使用者只访问逻辑存储，从而实现对分散的、不同品牌、不同级别的存储系统的整合，简化对存储的管理，如图4-2所示。通过整合不同的存储系统，虚拟存储具有如下优点：1）能有效提高存储容量的利用率；2）能根据性能差别对存储资源进行区分和利用；3）向用户屏蔽了存储设备的物理差异；4）实现了数据在网络上共享的一致性；5）简化了管理，降低了使用成本。
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图4-2　虚拟化存储

目前，业界尚未形成统一的存储虚拟化标准，各存储厂商一般都根据自己所掌握的核心技术来提供虚拟存储解决方案。从系统的观点看，有三种实现虚拟存储的方法，分别是主机级虚拟存储、设备级虚拟存储和网络级虚拟存储。

主机级虚拟存储主要通过软件实现，不需要额外的硬件支持。它把外部设备转化成连续的逻辑存储区间，用户可通过虚拟管理软件对它们进行管理，以逻辑卷的形式进行使用。

设备级虚拟存储包含两方面内容：对存储设备物理特性的仿真，以及对虚拟存储设备的实现。仿真技术包含磁盘仿真技术和磁带仿真技术，磁盘仿真利用磁带设备来仿真实现磁盘设备，磁带仿真则相反，是利用磁盘存储空间仿真实现磁带设备。虚拟存储设备的实现，是指将磁盘驱动器、RAID、SAN设备等组合成新的存储设备。设备级虚拟存储技术将虚拟化管理软件嵌入在硬件实现，可以提高虚拟化处理和虚拟设备I/O的效率，性能和可靠性较高，管理方便，但成本也高。

网络级虚拟存储是基于网络实现的，通过在主机、交换机或路由器上执行虚拟化模块，将网络中的存储资源集中起来进行管理。它有三种实现方式：1）基于互联设备的虚拟化，虚拟化模块嵌入到每个网络的每个存储设备中；2）基于交换机的虚拟化，将虚拟化模块嵌入到交换机固件或者运行在与交换机相连的服务器上，对与交换机相连的存储设备进行管理；3）基于路由器的虚拟化，虚拟化模块被嵌入到路由器固件上。网络存储是对逻辑存储的最佳实现。

上述三种虚拟存储技术可以单独使用，也可以在同一存储系统中配合使用。

（3）网络虚拟化

狭义的网络虚拟化概念就是指传统虚拟专用网络，通过VPN或者VLAN的方式在公共网络上建立虚拟专用网。近年来随着虚拟化技术的不断发展成熟，网络虚拟化的概念也在不断外延。网络虚拟化与计算虚拟化是不可分割的，计算虚拟化的发展及成熟给IT行业带来了革命性的变化，网络虚拟化是计算虚拟化发展的必然结果，而计算虚拟化则是促进网络虚拟化发展的主要因素。计算虚拟化“多对一”的特征对网络提出了虚拟化的要求，传统网络逐步向虚拟交换机、虚拟网卡、动态感知技术以及大二层网络的方向发展。

为了满足虚拟服务器的通信需求，网络也需要延伸到服务器内部，由此产生了虚拟交换机，虚拟交换机技术是实现网络虚拟化的主要技术之一。

如图4-3所示，虚拟交换机是虚拟化平台与物理网卡之间创建的一个中间层，也就是说一台物理服务器上的各台虚拟服务器通过虚拟交换机可直接进行通信，这部分流量并不会出现在物理交换机上，而是在物理服务器内部就被消化掉了。因此，通过虚拟交换机提供的交换能力，将虚拟服务器与物理网络无缝连接起来，满足业务部署的需要，可解决服务器虚拟化之后的虚拟交换的基本需求。然而，由于在服务器内部新增了虚拟网络设备，这也给数据中心管理员的运维方式带来了一定的影响：一方面，服务器管理员需要参与网络的管理，而网络管理员也不得不参与服务器内部的管理；另一方面，由于在服务器内部新增了虚拟交换机，这也给服务器带来了额外的性能开销。同时，由于虚拟化之后热迁移技术的支持，如何保证虚拟机的网络属性也能够迅速迁移，适应虚拟机的迁移需求，也成为亟待解决的问题。
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图4-3　网络虚拟化

针对这些现状，业界厂商纷纷提出了各自的解决方案。虚拟交换机技术分三个发展阶段：第一阶段是基于软件的虚拟交换机技术。目前该技术已经在业界成熟应用，多个虚拟化软件厂商已经有成熟产品且规模商用。但是该技术存在一定的局限性，基于软件的虚拟交换机需要占用服务器的CPU资源，稳定性较物理交换机差，而且在数据中心网络中，外部的交换机都是通用的传统交换机设备，造成成本的提高；第二阶段是基于网卡的虚拟交换机技术，在网络虚拟化之后，同一物理网卡需要满足多台服务器的网络I/O需求，传统网卡性能问题将会是一个瓶颈。通过网卡虚拟化技术，引入多队列机制（VMDq）、SR-IOV技术，可提升网卡的I/O性能，满足多服务器通信需求。目前该类技术处于“战国时代”，虽然没有商用，但是技术较为成熟，多个厂商已经有相关产品，目前的瓶颈在于不同厂商之间的管理性、互通性存在差异，无法兼容，并且虚拟化网卡是IT厂商制造，网络设备厂商无法兼容，导致IDC的网络设备仍然采用传统交换机；第三阶段是基于物理交换机的虚拟交换机，该技术基于数据包中的TAG标识虚拟机网卡，并且基于相应虚端口灵活进行策略控制，目前该类技术并没有标准化，处于在研阶段，IEEE已经成立EVB工作组，涵盖多个网络厂商、服务器厂商和芯片厂商，于2010年开展了标准制定工作。

2．IaaS核心架构安全防护

从功能角度看，IaaS系统的逻辑架构如图4-4所示，包含业务管理平台、虚拟网络系统、虚拟存储系统、虚拟处理系统，以及最上层的客户虚拟机。
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图4-4　IaaS系统逻辑架构

其中虚拟网络系统是通过在物理网络上运行虚拟化将物理网络虚拟成多个逻辑独立的网络，如虚拟交换机等。主要涉及的物理设备有服务器、交换机、路由器、网卡等部件。

虚拟存储系统是通过在主机和物理存储系统上运行虚拟化软件将物理存储虚拟成满足上层需要的特定存储服务。主要涉及的物理设备有存储交换机、磁盘阵列等部件。

虚拟处理系统是通过在物理主机上运行虚拟机平台软件将异构的物理主机虚拟成满足上层需要的虚拟主机。主要涉及的物理设备有主机服务器。虚拟处理系统可以使用本地硬盘、SAN、iSCSI等作为存储，也可以使用虚拟存储系统作为存储。客户虚拟机是虚拟处理系统将物理主机进行虚拟产生的虚拟机，是客户操作系统安装的位置。

业务管理平台负责向用户提供业务受理、业务开通、业务监视、业务保障等能力。业务平台通过与客户、计费系统、虚拟化平台的交互实现IaaS业务的端到端运营和管理。

在虚拟化安全方面，应充分利用虚拟化平台提供的安全功能，进行合理配置，防止客户虚拟机恶意访问虚拟平台或其他客户的虚拟机资源。

（1）服务器虚拟化安全

虚拟机管理器VMM是用来运行虚拟机VM的内核，代替传统操作系统管理着底层物理硬件，是服务器虚拟化的核心环节。其安全性直接关系到上层的虚拟机安全，因此VMM自身必须提供足够的安全机制，防止客户机利用溢出漏洞取得高级别的运行等级，从而获得对物理资源的访问控制，给其他客户带来极大的安全隐患。

在具体的安全防护及安全策略配置上，应满足如下要求。

●　虚拟机管理器应启用内存安全强化策略，使虚拟化内核、用户模式应用程序及可执行组件（如驱动程序和库）位于无法预测的随机内存地址中。在将该功能与微处理器提供的不可执行的内存保护结合使用时，可以提供保护，使恶意代码很难通过内存漏洞来利用系统漏洞。

●　虚拟机管理器应开启内核模块完整性检查功能，利用数字签名确保由虚拟化层加载的模块、驱动程序及应用程序的完整性和真实性。

●　在安全管理上采取服务最小化原则：虚拟机管理器接口应严格限定为管理虚拟机所需的API，并关闭无关的协议端口。

●　规范虚拟机管理器补丁管理要求。在进行补丁更新前，应对补丁与现有虚拟机管理器系统的兼容性进行测试，确认后与系统提供厂商配合进行相应的修复。同时应对漏洞发展情况进行跟踪，形成详细的安全更新状态报表。

●　对每台物理机之上的虚拟平台，严格控制对虚拟平台提供的HTTP、Telnet、SSH等管理接口的访问，关闭不需要的功能，禁用明文方式的Telnet接口。

●　在用户认证安全方面，采用高强度口令，降低口令被盗用和破解的可能性。

另外，在服务器虚拟化高可用性方面，目前一些主流虚拟化软件提供商推出了成熟的虚拟化高可用性技术或方案，如高可用性HA（High Availability）、零宕机容错FT（Fault Tolerance）、备份与恢复DT（Data Recovery）等方式快速恢复故障用户的虚拟机系统，提高用户系统的高可用性。

1）高可用性：在宿主物理机发生故障时，受影响的虚拟机在其他宿主物理机上的备份自动重启，从而为虚拟机用户提供易于使用和经济高效的高可用性。其具体原理是虚拟化平台实时监控系统内虚拟机的运行状态，若该虚拟机没有在指定时间内生成检测信号，就认为其发生了故障并自动重新启动该虚拟机。对于启用该服务，要求虚拟机与其备份虚拟机必须不在一台宿主物理机上。

2）零宕机容错：通过构建容错虚拟机的方式，在虚拟机发生数据、事务或连接丢失等故障时快速启用容错虚拟机。容错可提供比HA更高级别的业务连续性。其具体要求是虚拟机与其容错虚拟机必须不在同一台宿主物理机上，容错保护的虚拟机文件也必须存储在共享存储器上。

3）备份和恢复：可以实现对虚拟机进行全面和增量的恢复，也能进行个别文件和目录的恢复。在不中断虚拟机的使用或虚拟机提供的数据和服务的情况下，创建并管理虚拟机备份，并在这些备份过时后将其删除。可以根据故障虚拟机的状态选定虚拟机的存储点，然后将该虚拟机重新写入目标主机或资源池。在重写的过程中，Data Recovery仅改写有变动的数据，重写完后该虚拟机即可重新启动。

（2）网络虚拟化安全

网络虚拟化安全主要通过在虚拟化网络内部加载安全策略，增强虚拟机之间以及虚拟机与外部网络之间通信的安全性，确保在共享的资源池中的信息应用仍能遵从企业级数据隐私及安全要求。

其具体安全防护要求如下。

●　利用虚拟机平台的防火墙功能，实现虚拟环境下的逻辑分区边界防护和分段的集中管理，配置允许访问虚拟平台管理接口的IP地址、协议端口、最大访问速率等参数。

■　利用现有虚拟基础架构容器（主机、虚拟交换机、VLAN）作为逻辑信任分区或组织分区。

■　定义策略以在分区边界之间对网络流量进行桥接、设置防火墙保护策略并加以隔离。

●　虚拟交换机应启用虚拟端口的限速功能，通过定义平均带宽、峰值带宽和流量突发大小，实现端口级别的流量控制。同时应禁止虚拟机端口使用混杂模式进行网络通信嗅探。

●　对虚拟网络平台的重要日志进行监视和审计，及时发现异常登录和操作。

●　在创建客户虚拟机的同时，根据具体的拓扑和可能的通信模式，在虚拟网卡和虚拟交换机上配置防火墙，提高客户虚拟机的安全性。

（3）存储虚拟化安全

存储虚拟化通过在物理存储系统和服务器之间增加一个虚拟层，使物理存储虚拟化成逻辑存储，使用者只访问逻辑存储，从而把数据中心异构的存储环境整合起来，屏蔽底层硬件的物理差异，向上层应用提供统一的存取访问接口。虚拟化的存储系统应具有高度的可靠性、可扩展性和高性能，能有效提高存储容量的利用率，简化存储管理，实现数据在网络上共享的一致性，满足用户对存储空间的动态需求。

其具体安全防护要求如下。

●　提供磁盘锁定功能，确保同一虚拟机不会在同一时间被多个用户打开。

●　提供设备冗余功能，当某台宿主服务器出现故障时，该服务器上的虚拟机磁盘锁定将被解除，以允许从其他宿主服务器重新启动这些虚拟机。

●　开启多个虚拟机对同一存储系统的并发读/写功能，确保安全的并行访问。

●　提供数据存储的冗余保护，用户数据在虚拟化存储系统中的不同物理位置有多个备份，应不少于2个，并对用户透明。

●　虚拟存储系统应能在不中断正常存储服务的前提下实现对存储容量和存储服务进行任意扩展，透明地添加和更替存储设备，并具有自动发现、安装、检测和管理不同类型存储设备的能力。

●　虚拟存储系统应支持按照数据的安全级别建立容错和容灾机制，以克服系统的误操作、单点失效、意外灾难等因素造成的数据损失。

（4）业务管理平台安全

业务管理平台指的是支撑IaaS业务提供、业务运营的系统，其既可由虚拟化厂家提供，也可由第三方厂家提供。参考eTOM以及TMF相关标准的系统架构，业务管理平台功能可分为业务规划、业务订购、业务开通、业务监视、业务保障、业务计费等。业务管理平台的安全性直接影响着IaaS系统能否安全、稳定地运行。

业务管理平台在安全管理功能方面应能满足如下要求。

●　具备宿主服务器资源监控能力，可实时监控宿主服务器物理资源利用情况，包括CPU利用率、内存利用率、磁盘使用情况等，要求在宿主服务器出现性能瓶颈，如CPU利用率过高时发出告警。

●　具备虚拟机性能监控能力，可实时监控物理机上各虚拟机的运行情况，包括VCPU利用率、内存利用率、磁盘利用率等，要求在虚拟机出现性能瓶颈，如VCPU利用率超过90％时发出告警。

●　支持设置单一虚拟机的资源限制量，保护虚拟机的性能不因其他虚拟机尝试消耗共享硬件上的太多资源而降低。在虚拟机资源分配时，应充分考虑资源预留情况，通过设置资源预留和限制量，保护虚拟机的性能不会因其他虚拟机过度消耗宿主服务器硬件资源而降低。

在业务管理平台自身安全性方面，应能满足如下安全要求。

●　业务管理平台应具备高可靠性和安全性，具备多机热备功能和快速故障恢复功能。

●　对管理系统本身的操作进行分权、分级管理，限定不同级别的用户能够访问的资源范围和允许执行的操作。

●　对用户进行严格的访问控制，采用最小授权原则，分别授予不同用户为完成各自承当的任务所需的最小权限。

●　其他关于业务管理平台的主机、管理终端的安全防护要求参见4.2.3和4.2.4节。


 4.1.2　PaaS核心架构安全

PaaS是把分布式软件的开发、测试和部署环境当做服务，通过互联网提供给用户。PaaS可以构建在IaaS的虚拟化资源池上，也可以直接构建在数据中心的物理基础设施之上。PaaS为用户提供了包括中间件、数据库、操作系统、开发环境等在内的软件栈，允许用户通过网络来进行应用的远程开发、配置、部署，并最终在服务商提供的数据中心内运行。

如何采用合适的分布式技术解决分布式存储和分布式计算问题，并屏蔽底层复杂的分布式处理操作，把简单易用的编程接口和编程模型提供给用户，是PaaS的关键技术问题。PaaS同样需要构建PaaS运营管理系统解决用户管理、资源管理等问题，在某些情况下，PaaS还需要整合企业的其他平台，将企业特有的服务能力通过开发接口的形式向开发者开放。

1．PaaS关键技术

PaaS的核心技术是分布式处理技术，主要解决云计算数据中心大规模服务器群的协同工作问题，由分布式文件系统、分布式计算、分布式数据库和分布式同步机制四部分组成。

（1）分布式文件系统

分布式文件系统是分布式计算环境的基础架构之一，它把分散在网络中的文件资源以统一的视点呈现给用户，简化了用户访问的复杂性，加强了分布式系统的可管理性，也为进一步开发分布式应用准备了条件。分布式文件系统建立在客户机/服务器技术基础之上，由服务器与客户机文件系统协同操作。控制功能分散在客户机和服务器之间，使得诸如共享、数据安全性、透明性等在集中式文件系统中很容易处理的事情变得相当复杂。文件共享可分为读共享、顺序写共享和并发写共享。在分布式文件系统中顺序写需要解决共享用户的同一视点问题，并发写则需要考虑中间插入更新导致的一致性问题。

以Google GFS和Hadoop HDFS为代表的分布式文件系统，是符合PaaS要求的典型分布式文件系统设计。系统由一台主服务器和多台块服务器构成，被多个客户端访问，文件以固定尺寸的数据块形式分散存储在块服务器中。主服务器是分布式文件系统中最主要的环节，它管理着文件系统所有的元数据，包括名字空间、访问控制信息、文件到块的映射信息、文件块的位置信息等，还管理着系统范围的活动，如块租用管理、孤儿块的垃圾回收以及块在块服务器间的移动。块服务器负责具体的数据存储和读取。主服务器通过心跳信息周期性地跟每个块服务器通信，给它们指示并收集其状态，通过这种方式系统可以迅速感知服务器的增减和组件的失效，从而解决扩展性和容错能力问题。

客户端被嵌到每个程序里，实现文件系统的API，帮助应用程序与主服务器和块服务器通信，对数据进行读/写。客户端不通过主服务器读取数据，它从主服务器获取目标数据块的位置信息后，直接和块服务器交互进行读操作，避免大量读/写主服务器而形成系统性能瓶颈。在进行追加操作时，数据流和控制流被分开。客户端向主服务器申请租约，获取主块的标识符以及其他副本的位置后，直接将数据推送到所有的副本上，由主块控制和同步所有副本间的写操作。

（2）分布式数据库

分布式数据库（Distributed Database System，DDBS）是一组结构化的数据集，逻辑上属于同一系统，而物理上分散在用计算机网络连接的多个场地上，并统一由一个分布式数据库管理系统进行管理。与集中式或分散数据库相比，分布式数据库具有可靠性高、模块扩展容易、响应延迟小、负载均衡、容错能力强等优点。在银行等大型企业，分布式数据库系统被广泛使用。分布式数据库仍处于研究和发展阶段，目前还没有统一的标准。

以Google BigTable和Hadoop Hbase为代表的分布式数据库是符合云计算基础架构要求的典型分布式数据库，可以存储和管理大规模结构化数据，具有良好的可扩展性，可部署在上千台廉价服务器上，存储PB级别的数据。这类型的数据库通常不提供完整的关系数据模型，而只提供简单的数据模型，使得客户端可以动态控制数据的布局和格式。

BigTable和Hbase采取了基于列的数据存储方式，数据库本身是一张稀疏的多维度映射表，以行、列和时间戳作为索引，每个值都是未作解释的字节数组。在行关键字下的每个读/写操作都是原子性的，不管读/写行中有多少不同的列。BigTable通过行关键字的字典序来维护数据，一张表可动态划分成多个连续行，连续行称为Tablet，它是数据分布和负载均衡的基本单位。BigTable把列关键字分成组，每组为一个列族，列族是BigTable的基本访问控制单元。通常，同一列族下存放的数据具有相同的类型。在创建列关键字存放数据之前，必须先创建列族。在一张表中列族的数量不能太多，列的数量则不受限制。BigTable表项可以存储不同版本的内容，用时间戳来索引，按时间戳倒序排列。

分布式数据库通常建立在分布式文件系统之上，BigTable使用Google分布式文件系统来存储日志和数据文件。BigTable采用SSTable格式存储数据，后者提供永久存储的、有序的、不可改写的关键字到值的映射，以及相应的查询操作。此外，BigTable还使用分布式锁服务Chubby来解决一系列问题，如：保证任何时间最多只有一个活跃的主备份；存储BigTable数据的启动位置；发现Tablet服务器；存储BigTable模式信息、访问权限等。BigTable系统架构如图4-5所示。
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图4-5　BigTable系统架构

BigTable由客户程序库、一台主服务器（Master）和多台子表服务器（Tablet Server）组成。Master负责给子表服务器指派Tablet，检测加入或失效的子表服务器，在子表服务器间进行负载均衡，对文件系统进行垃圾收集，以及处理诸如建表和列族之类的表模式更改工作。子表服务器负责管理一个子表集合，处理对子表的读/写操作及分割维护等。客户数据不经过主服务器，而是直接与子表服务器交互，避免了对主服务器的频繁读/写造成的性能瓶颈。为提升系统性能，BigTable还采用了压缩、缓存等一系列技术。

（3）分布式计算

分布式计算是让多个物理上独立的组件作为一个单独的系统协同工作，这些组件可能指多个CPU，或者网络中的多台计算机。它作了如下假定：如果1台计算机能够在5秒钟内完成一项任务，那么5台计算机以并行方式协同工作时就能在1秒钟内完成。实际上，由于协同设计的复杂性，分布式计算并不都能满足这一假设。对于分布式编程而言，核心的问题是如何把一个大的应用程序分解成若干可以并行处理的子程序。有两种可能的处理方法：一种是分割计算，即把应用程序的功能分割成若干个模块，由网络上的多台机器协同完成；另一种是分割数据，即把数据集分割成小块，由网络上的多台计算机分别计算。对于海量数据分析等计算密集型问题，通常采取分割数据的分布式计算方法，对于大规模分布式系统则可能同时采取这两种方法。

分割数据的分布式计算模型，把需要进行大量计算的数据分割成小块，由网络上的多台计算机分别计算，然后对结果进行组合得出数据结论。Google针对其内部大规模数据密集型应用提出的分布式编程模型MapReduce，是这类分布式计算模型的典范，在云计算领域被广泛采用。

MapReduce提供了泛函编程的一个简化版本。与传统编程模型中函数参数只能代表一个明确的数或数的集合不同，泛函编程模型中函数参数能够代表一个函数，这使得泛函编程模型的表达能力和抽象能力更高。它隐藏了并行化、容错、数据分布、负载均衡等复杂的分布式处理细节，提供简单有力的接口来实现自动的并行化和大规模分布式计算，从而在大量普通PC上实现高性能计算。

在MapReduce模型中，输入数据和输出结果都被视做由一系列key/value对组成的集合。用户指定map函数对输入key/value集进行处理，形成中间形式的key/value集；MapReduce库按照key值把中间形式的value集中起来，传给用户指定的reduce函数；reduce函数把具有相同key的value合并在一起，最终输出一系列key/value对。MapReduce执行过程如图4-6所示。
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图4-6　MapReduce执行过程

MapReduce模型具有很强的容错性，当某一worker节点出现错误时，该worker执行的程序将被迁移到其他worker重新执行，Master还将把迁移信息发送给需要该节点处理结果的节点。此外，MapReduce通过设置检查点来处理Master失效的问题，当Master出现错误时，可以根据最近的一个检查点重新选择一个节点作为Master，并由此检查点位置继续运行。

MapReduce编程模型已被许多系统成功运用，它使用简单，隐藏了并行化、容错、位置优化、负载均衡等细节。大量不同的问题，都可以用MapReduce计算来表达，如Web搜索、排序、数据挖掘、机器学习等。目前，大多数企业的云计算平台都采用了MapReduce分布式编程模型。

（4）分布式同步技术

在分布式系统中，对共享资源的并行操作可能会引起丢失修改、读脏数据、不可重复读等数据不一致问题，这时需要引入同步机制，控制进程的并发操作。

对于由大规模廉价服务器群构成的云计算数据中心而言，分布式同步机制是开展一切上层应用的基础，是系统正确性和可靠性的基本保证。Google Chubby和Hadoop ZooKeeper是云基础架构分布式同步机制的典型代表，用于协调系统各部件，其他分布式系统可以用它来同步访问共享资源。

Chubby是一个针对松散耦合分布式系统的锁服务，提供开发人员常用的加解锁功能，解决分布一致性问题。它本身是一个分布式文件系统，客户端可以在其上创建文件和执行一些基本的文件操作。在Chubby中，一个锁就是一个文件，创建文件就是进行加锁操作，文件创建成功，意味着加锁成功，用户通过打开、关闭和读取文件，获取共享锁或者独占锁。

Chubby的基本设计目标是高可用性和可靠性，对于性能、吞吐量和存储容量并没有过多的要求。Chubby提供了一种基于分布式文件系统实现的锁机制，解决松散耦合系统中的分布式一致性问题。它还可以作为名字服务和配置信息仓库。

2．PaaS核心架构安全防护

PaaS云服务把分布式软件开发、测试、部署环境当做服务提供给应用程序开发人员，分布式环境成为服务提供的内容。因此，要开展PaaS云服务，首先需要在云计算数据中心架设分布式处理平台，包括作为基础存储服务的分布式文件系统和分布式数据库、为大规模应用开发提供的分布式计算模式，以及作为底层服务的分布式同步设施。其次，需要对分布式处理平台进行封装，使之能够方便地为用户所用，包括提供简易的软件开发环境SDK，提供简单的API编程接口，提供软件编程模型和代码库等。

对PaaS来说，数据安全、数据与计算可用性、针对应用程序的攻击是主要的安全问题。

（1）分布式文件安全

基于云数据中心的分布式文件系统构建在大规模廉价服务器群上，面临以下一些挑战。

●　服务器等组件的失效现象将经常出现，需解决系统的容错问题。

●　提供海量数据的存储和快速读取。

●　多用户同时访问文件系统，需解决并发控制和访问效率问题。

●　服务器增减频繁，需解决动态扩展问题。

●　需提供类似传统文件系统的接口以兼容上层应用开发，支持创建、删除、打开、关闭、读/写文件等常用操作。

为了提高分布式文件系统的健壮性和可靠性，当前的主流分布式文件系统如Google GFS和Hadoop HDFS等，通过设置辅助主服务器（Secondary Master）作为主服务器的备份，以便在主服务器故障停机时迅速恢复。系统采取冗余存储的方式来保证数据的可靠性，每份数据在系统中保存3个以上的备份。为保证数据的一致性，对数据的所有修改需要在所有的备份上进行，并用版本号的方式来确保所有备份处于一致的状态。

与传统分布式文件系统相比，云基础架构的分布式文件系统在设计理念上更多地考虑了机器的失效问题、系统的可扩展性和可靠性问题，它弱化了对文件追加的一致性要求，强调客户机的协同操作。这种设计理念更符合云计算数据中心由大量廉价PC服务器构成的特点，为上层分布式应用提供了更高的可靠性保证。

另外，在数据安全性方面，需要考虑数据的私有性和冲突时的数据恢复。透明性要求文件系统给用户的界面是统一完整的，至少需要保证位置透明、并发访问透明和故障透明。此外，扩展性也是分布式文件系统需要重点考虑的问题，增加或减少服务器时，分布式文件系统应能自动感知，而且不对用户造成任何影响。

（2）分布式数据库安全

基于云计算数据中心大规模廉价服务器群的分布式数据库同样面临以下一些挑战。

●　组件的失效问题，要求系统具备良好的容错能力。

●　海量数据的存储和快速检索能力。

●　多用户并发访问问题。

●　服务器频繁增减导致的可扩展性问题。

对分布式数据库来说，数据冗余、并行控制、分布式查询、可靠性等是设计时需主要考虑的问题。

数据冗余是分布式数据库区别于其他数据库的主要特征之一，它保证了分布式数据库的可靠性，同时也是并行的基础。数据冗余有两种类型：复制型数据库，局部数据库存储的数据是对总体数据库全部或部分的复制；分割型数据库，数据集被分割后存储在每个局部数据库里。冗余保证了数据的可靠性，但也带来了数据一致性问题。

由于同一数据的多个副本被存储在不同的节点里，对数据进行修改时，须确保数据所有的副本都被修改。这时，需要引入分布式同步机制对并发操作进行控制，最常用的方式是分布式锁机制以及冲突检测。

在分布式数据库中，由于节点间的通信使得查询处理的时延大，另一方面各节点具有独立的计算能力，又使并行处理查询请求具有可行性。因此，对分布式数据库而言，分布式查询或称并行查询是提升查询性能的最重要手段。可靠性是衡量分布式数据库优劣的重要指标，当系统中的个别部分发生故障时，可靠性要求对数据库应用的影响不大或者无影响。

（3）用户接口和应用安全

对于PaaS服务来说，它使客户能够将自己创建的某类应用程序部署到服务器端运行，并且允许客户端对应用程序及其计算环境配置进行控制。因为来自于客户端的代码可能会是恶意的，如果PaaS服务暴露过多的接口，可能会给攻击者带来机会。比如，用户可能会提交一段恶意代码，这段代码可能恶意抢占CPU时间、内存空间和其他资源，也可能会攻击其他用户，甚至可能会攻击提供运行环境的底层平台。

在用户接口方面，包括提供代码库、编程模型、编程接口、开发环境等。代码库封装平台的基本功能如存储、计算、数据库等，供用户开发应用程序时使用。编程模型决定了用户基于云平台开发的应用程序类型，它取决于平台选择的分布式计算模型。

对于PaaS服务来说，编程模型对用户必须是清晰的，用户应当很明确基于这个云平台可以解决什么类型的问题，以及如何解决这种类型的问题。PaaS提供的编程接口应该是简单的、易于掌握的，过于复杂的编程接口会降低用户将现有应用程序迁移至云平台，或基于云平台开发新型应用程序的积极性。提供开发环境SDK对运营PaaS来说不是必需的，但是，一个简单、完整的SDK有助于开发者在本机开发、测试应用程序，从而简化开发工作，缩短开发流程。GAE和Azure等著名的PaaS平台，都为开发者提供了基于各自云平台的开发环境。

在运营管理方面，PaaS运行在云数据中心，用户基于PaaS云平台开发的应用程序最终也将在云数据中心部署运营。PaaS运营管理系统需解决用户应用程序运营过程中所需的存储、计算、网络基础资源的供给和管理问题，需根据应用程序实际运行情况动态增加或减少运行实例。为保证应用程序的可靠运行，系统还需要考虑不同应用程序间的相互隔离问题，可以引入沙箱隔离技术，让它们在安全的沙盒环境中可靠运行，防止其影响到PaaS底层承载平台或系统。

另外，从技术层面上说，目前PaaS对底层资源的调度和分配机制设计方面还有所不足，PaaS应用基本是采用尽力而为的方式来使用系统的底层计算处理资源。如果同一平台上同时运行多个应用，则会在优化多个应用的资源分配、优先级配置方面无能无力。要解决这个问题，需要借助更底层的资源分配机制，如将PaaS应用承载在虚拟化平台上，借助虚拟化平台的资源调度机制来实现多个PaaS应用的资源调度、SLA等。


 4.1.3　SaaS核心架构安全

SaaS作为云计算的一种服务类型，是一种基于互联网来提供软件服务的应用模式，它通过浏览器把服务器端的程序软件传给千万用户，供用户在线使用。SaaS提供商为用户搭建信息化所需要的所有网络基础设施及软硬件运作平台，并负责所有前期的实施、后期的维护等一系列服务。而用户则根据自己的实际需要，向SaaS提供商租赁软件服务，无须购买软硬件、建设机房、招聘IT人员，即可通过互联网使用信息服务。

SaaS的实现方式主要有两种。一种是通过PaaS平台来开发SaaS，PaaS平台提供了一些开发应用程序的环境和工具，我们可以在线直接使用它们来开发SaaS应用。例如，salesforce.com推出的Force.com平台，它提供了对SaaS构架的完整支持，包括对象、表单和工作流的快速配置，开发人员可以很快地创建并发布SaaS服务。另一种是采用多用户构架和元数据开发模式，使用Web 2.0、Struts、Hibernate等技术来实现SaaS中各层的功能。

1．SaaS关键技术

本节主要介绍多租户架构和元数据开发模式的在线软件技术，包括Web 2.0等。

（1）多租户架构（Multi-tenancy）

多租户架构是一种软件开发架构，采用这种方式开发的应用软件，一个实例可以同时处理多个用户的请求。作为SaaS的核心技术之一，不同的机构从不同的角度对其进行了定义。Salesforce.com认为多租户架构是一种应用模型，所有的用户和应用共享一个单独的通用的基础结构和相同的代码。

实现多租户架构的关键是解决数据存储的问题，保证不同租户之间数据和配置的隔离，以保证每个租户数据的安全与隐私。目前，在SaaS设计中多租户架构在数据存储上主要有三种解决方案。

1）独立数据库

每个客户的数据单独存放在一个独立数据库，从而实现数据隔离。在应用这种数据模型的SaaS系统中，客户共享大部分系统资源和应用代码，但物理上有单独存放的一整套数据。系统根据元数据来记录数据库与客户的对应关系，并部署一定的数据库访问策略来确保客户数据安全。这种方法简单便捷，能够很好地满足用户个性化需求，数据隔离级别高，安全性好，但是成本和维护费用高，因此适合那些对安全性要求比较高的客户，例如银行、医院等。

2）共享数据库单独模式

客户使用同一数据库，但各自拥有一套不同的数据表组合存在于其单独的模式之内。当客户第一次使用SaaS系统时，系统在创建用户环境时会创建一整套默认的表结构，并将其关联到客户的独立模式。这种方式在数据共享和隔离之间获得了一定的平衡，既借由数据库共享使得一台服务器就可以支持更多的客户，又在物理上实现了一定程度的数据隔离以确保数据安全，不足之处是当出现故障时，数据恢复比较困难。

3）共享数据库共享模式

用一个数据库和一套数据表来存放所有客户的数据。在这种模式下一个数据表内可以包含多个客户的记录，由一个客户ID字段来确认哪条记录是属于哪个客户的。这种方案共享程度最高，支持的客户数量最多，维护和购置成本也最低，但隔离级别也最低。如果SaaS服务供应商需要使用尽量少的服务器资源来服务尽可能多的客户，而且潜在客户愿意在一定程度上放弃对数据隔离的需求来获得尽可能低廉的服务价格，这种共享模式是非常适合的。

（2）元数据开发模式

SaaS主要用元数据的开发模式来实现软件的可配置性。元数据开发模式与多租户架构、Struts技术相配合，能很好地解决软件扩展性、可配置性以及多用户效率问题。整个应用程序由元数据（Metadata）来描述，元数据就是命令指示，描述了应用程序如何运行的各个方面。如果客户想定制应用程序，可以创建及配置新的元数据，以描述新的屏幕、数据库字段或所需行为。

元数据以非特定语言的方式描述在代码中定义的每一类型和成员。它可能存储以下信息：程序集的说明、标识（名称、版本、区域性、公钥），导出的类型，依赖的其他程序集，运行所需的安全权限，类型的说明、名称、可见性、基类和实现的接口、成员（方法、字段、属性、事件、嵌套的类型）、属性，修饰类型和成员的其他说明性元素等。使用元数据开发模式，可以提高应用程序开发人员的生产效率，提高程序的可靠性，具有良好的功能扩展性。

作为“描述数据的数据”，元数据是一种对信息资源进行有效组织、管理、利用的基础和工具。在SaaS模式的服务行业中，元数据有着广泛应用，例如，Salesforce.com通过采用元数据的开发模式，把应用程序的基本功能（选项卡、链接等）以元数据的形式存储在数据库中，这样当用户在SaaS平台上选择自己的配置时，SaaS系统就会根据用户的设置，把相应的元数据组合并呈现在用户的界面上。

（3）Web 2.0

Web 2.0是2004年在O'Reilly Media公司和MediaLive公司举行的一次会议上提出的。对于Web 2.0，业界并没有一个明确的定义。它包含了两个方面的含义：首先，它并不是一个具体的事物，而是一个阶段，是由Web 1.0单纯通过网络浏览器浏览HTML网页模式向内容更丰富、联系更紧密、工具性更强的互联网模式发展的一个阶段；其次，它是促成这个阶段的过程中各种技术和相关互联网应用的一个总称。因此，Web 2.0也被认为是以Flickr、Craigslist、linkedIn、Tribes、Del.icio.us、43things.com等网站为代表，以Blog、tag、SNS、RSS、Wiki等应用为核心，依据六度分割、XML、AJAX等新理论和技术实现的新一代互联网模式。作为新一代的互联网技术的Web 2.0，可以用来实现SaaS界面层的功能。

Ajax、Blog、Wiki、RSS和P2P是Web 2.0中被广泛采用的技术。Ajax（Asynchronous JavaScript and XML，异步JavaScript和XML）是一种创建交互式网页应用的网页开发技术，它采用远程脚本调用技术，通过JavaScript语言与XMLHttpRequest对象来实现数据请求，将处理由服务器转移到客户端，减少了服务器的资源占用，加快了数据处理的速度。Blog（网络日志）是一种新的网络信息发布方式，简单易用，在隐性知识的挖掘和共享上有重要意义。Wiki包含一套能简易创造、改变HTML网页的系统，容许任何造访网站的人能快速轻易地加入、删除、编辑所有的内容。RSS（Really Simple Syndication）是一种描述和同步网站内容的格式，包含了一套用于描述Web内容的元数据规范，能够实现内容整合者、内容提供商和最终用户之间的Web内容的互动。P2P使得人们可以直接连接到其他用户的计算机、交换文件，而不用像过去那样连接到服务器去浏览与下载。

2．SaaS核心架构安全防护

由于SaaS服务端暴露的接口相对有限，并处于软件栈的顶端，即系统安全权限最低之处，因此一般不会给其所处的软件栈层次以下的更高系统安全权限层次带来新的安全问题。

对于SaaS服务而言，SaaS底层架构安全的关键在于如何解决多租户共享情况下的数据安全存储与访问问题，主要包括多租户下的安全隔离、数据库安全和应用程序安全等方面的问题。

（1）多租户安全

在多租户的典型应用环境下，可以通过物理隔离、虚拟化和应用支持的多租户架构等三种方案实现不同租户之间数据和配置的安全隔离，以保证每个租户数据的安全与隐私。

物理分隔法为每个用户配置其独占的物理资源，实现在物理层面上的安全隔离，同时可以根据每个用户的需求，对运行在物理机器上的应用进行个性化设置，安全性较好，但该模式的硬件成本较高，一般只适合对数据隔离要求比较高的大中型企业，例如银行、医院等。

虚拟化方法通过虚拟技术实现物理资源的共享和用户的隔离，但每个用户独享一台虚拟机，不足之处是当面对成千上万的用户时，给每个用户都建立独立的虚拟机是不合理和没有效率的。虚拟机的主要目的是减少为达到隔离目的而产生的独占性资源。与对操作系统做整体的虚拟化不同，多个虚拟服务可以共享一些基本的操作系统内核，如各类驱动程序等。和虚拟机一样，虚拟化方法难以支持成千上万的用户，但其在SaaS运营商优化机器资源分配等方面，却是一项很有用的技术。

应用支持的多租户架构包括了应用池和共享应用实例两种方式。应用池是将一个或多个应用程序链接到一个或多个工作进程集合的配置，是用来隔离应用实例的服务器端沙箱。在某个应用池中的应用程序不会受到其他应用池中应用程序所产生的问题的影响。每个应用池都有一系列的操作系统进程来处理应用请求，通过设定每个应用池中的进程数目，能够控制系统最大资源利用情况和容量评估等。这种方式被很多的托管商用来托管不同客户的Web应用，也就是通常所说的Hybrid Multi-tenancy。共享应用实例是在一个应用实例上，为成千上万个用户提供服务，用户间是隔离的，并且用户可以用配置的方式，对应用进行定制，也就是通常所说的Native Multi-tenancy。这种技术的好处是由于应用本身对多租户架构的支持，所以在资源利用率和配置灵活性上都较虚拟化的方式好，并且由于是一个应用实例，在管理维护方面也比虚拟化的方式方便。

（2）数据库安全

SaaS服务普遍采用大型商用关系型数据库和集群技术，在数据库的设计上，多重租赁的软件一般采用三种设计方法。

1）每个用户独享一个数据库instance。

2）每个用户独享一个数据库instance中的一个schema。

3）多个用户以隔离和保密技术原理共享一个数据库instance的一个schema。

出于成本考虑，多数SaaS服务均选择后两种方案，也就是说，所有用户共享一个数据库license，从而降低成本。数据库隔离的方式经历了instance隔离、schema隔离、partition隔离、数据表隔离，到应用程序的数据逻辑层提供的根据共享数据库进行用户数据增删改授权的隔离机制，从而在不影响安全性的前提下实现效率最大化。

（3）应用程序安全

应用程序的安全主要体现在提升Web服务器安全性上，基于Apache、IIS等Web服务器，主流厂商多采用J2EE或.NET开发技术，并会采用特殊的Web服务器或服务器配置以优化安全性、访问速度和可靠性。身份验证和授权服务是系统安全性的起点，J2EE和.NET自带全面的安全服务。J2EE提供Servlet Presentation Framework，.NET提供.NET Framework，并持续升级。应用程序通过调用安全服务的API接口对用户进行授权和上下文继承。

在应用程序的设计上，安全服务通过维护用户访问列表、应用程序Session、数据库访问Session等进行数据访问控制，并需要建立严格的组织、组、用户树和维护机制。

平台安全的核心是用户权限在各SaaS应用程序中的继承，Salesforce或八百客等厂商的产品自带权限树继承技术，自2006年以来，已经实现大规模商业运营。而与第二种运营平台模式类似的集成则需要专业的定制开发，相应的中间件技术或SOA总线技术还未成熟。

ACL和密码保护策略也是提高SaaS安全性的重要方面，用户可以在自己的系统中修改相关策略。有些厂商还推出了浏览器插件来保护客户登录安全。


 4.2　云计算网络与系统安全

云计算网络与系统设施主要包括云计算平台的基础网络、主机、管理终端等基础设施资源。在云计算网络和系统安全防护方面，应采用划分安全域、提高基础网络健壮性、加强主机安全防护、规范容灾及应急响应机制等方式，建立云计算基础网络、主机系统等基础设施的纵深安全防御机制，提高云计算网络和系统等基础设施的安全性、健壮性，以及服务连续性和稳定性。


 4.2.1　安全域划分

对云计算平台的安全域划分，应以云计算具体应用为导向，充分考虑云计算平台系统生命周期内从网络系统规划设计、部署、维护管理到运营全过程中的所有因素。

安全域划分原则可参考原信息产业部等级保护的指导意见《TC260-N0015信息系统安全技术要求》进行，也可借鉴美国国家安全局编纂的《信息保障技术框架（Information Assurance Technical Framework，IATF）》中提出的网络安全“深度防御策略”的建议。

安全域划分的基本原则包括以下几条。

（1）业务保障原则：进行安全域划分的根本目标是能够更好地保障网络上承载的业务。在保证安全的同时，还要保障业务的正常运行和运行效率。

（2）结构简化原则：安全域划分的直接目的和效果是要将整个网络变得更加简单，简单的网络结构便于设计防护体系。因此，安全域划分并不是粒度越细越好，安全域数量过多过杂反而可能导致安全域的管理过于复杂，实际操作过于困难。

（3）立体协防原则：安全域的主要对象是网络，但是围绕安全域的防护需要考虑在各个层次上立体防守，包括在物理链路、网络、主机系统、应用等层次。同时，在部署安全域防护体系的时候，要综合运用身份鉴别、访问控制、检测审计、链路冗余、内容检测等各种安全功能实现协防。

（4）生命周期原则：对于安全域的划分和布防不仅要考虑静态设计，还要考虑不断的变化。另外，在安全域的建设和调整过程中要考虑工程化的管理。

云计算平台一般由生产域、运维管理域、办公域、DMZ区和Internet域组成。根据上述原则，并结合其具体应用安全等级及防护需求，将云计算平台的安全域划分为三级（如表4-1所示）：其中云计算平台生产系统、运维管理域为第一级安全域；办公域、DMZ区为第二级安全域；Internet域为第三级安全域。安全级别从1到3依次降低。

表4-1　安全域列表
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各安全域之间一般应根据安全需求，采用防火墙进行安全隔离，确保安全域之间的数据传输符合相应的访问控制策略，确保本区域内的网络安全，如图4-7所示。在各安全域内部，应根据业务类型与不同客户情况，再规划下一级安全子域。在虚拟化环境中，可考虑综合采用虚拟交换机、虚拟防火墙等措施将不同用途的网络流量分隔，以保证通信流量不会相互干扰，提高网络资源的安全性和稳定性。
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图4-7　云计算平台安全域划分


 4.2.2　基础网络安全

为实现云计算平台基础网络的可扩展性，云计算平台整体网络应进行统一IP地址规划，对于云计算平台所属服务器、生产客户端应采取IP地址和数据链路层地址绑定措施，防止地址欺骗。

核心网络设备应支持设备级和链路级的冗余备份，其业务处理能力应具备冗余空间，以满足业务高峰期需要，同时应按照对业务服务的重要次序来指定带宽分配优先级别，保证在网络发生拥堵的时候优先保护重要系统。为提高对基础网络的防攻击处理能力，应通过构建异常流量监控体系，及时发现、阻断外网对云计算平台的DDoS攻击，确保云计算平台的服务连续性。

同时应加强云计算平台和外界的访问控制，所有接入互联网的云平台相关系统应安装防火墙。防火墙应分别安装在互联网接入点与DMZ区之间、DMZ区与内部网络之间。当存储、处理业务信息的相关系统与本系统安全域之外的不可信网络之间存在网络连接时，应在系统与不可信网络之间安装防火墙。在任何无线网络与存储、处理业务信息的相关系统之间应安装边界防火墙。

在云计算平台监控和维护方面，应保证网络设备所在物理区域的安全，以防止未经授权的访问。

在网络设备安全管理方面，应使用SSH或HTTPS来远程管理网络设备，如因条件限制必须使用telnet，则应限制使用telnet远程管理的IP地址、会话时间、失败登录次数。如需使用SNMP管理监控网络设备，应修改默认的SNMP Community，使其符合强密码要求，同时应通过ACL限制与SNMP通信的管理终端IP地址。


 4.2.3　应用系统主机安全

应用系统主机指的是云服务器、运营管理系统及其他应用系统的主机，其作为信息存储、传输、应用处理的基础设施，自身安全性涉及虚拟机安全、应用安全、数据安全、网络安全等各个方面，任何一个主机节点都有可能影响整个云计算系统的安全。应用系统主机安全架构主要包括主机系统安全加固、安全防护、访问控制等内容。

1．系统安全加固

●　安全配置要求：应用系统上线前，应对其进行全面的安全评估，并进行安全加固。应遵循安全最小化原则，关闭未使用的服务组件和端口。

●　系统补丁控制：应采用专业安全工具对主机系统（包括虚拟机管理器、操作系统、数据库系统等）定期评估。在补丁更新前，应对补丁与现有系统的兼容性进行测试。

2．系统安全防护

●　恶意代码防范：出于影响性能考虑，一般不建议宿主服务器安装防病毒软件。其他应用系统建议部署实时检测和查杀病毒、恶意代码的软件产品，并应自动保持防病毒代码的更新，或者通过管理员进行手动更新。

●　入侵检测防范：建议在云计算数据中心网络中部署IDS/IPS等设备，实时检测各类非法入侵行为，并在发生严重入侵事件时提供报警。

3．系统访问控制

●　账户管理：具备应用系统主机的账号增加、修改、删除等基本操作功能，支持账号属性自定义，支持结合安全管理策略，对账号口令、登录策略进行控制，应支持设置用户登录方式及对系统文件的访问权限。

●　身份鉴别：采用严格身份鉴别技术用于主机系统用户的身份鉴别，包括提供多种身份鉴别方式、支持多因子认证、支持单点登录。

●　远程访问控制：限制匿名用户的访问权限，支持设置单一用户并发连接次数、连接超时限制等，应采用最小授权原则，分别授予不同用户各自所需的最小权限。


 4.2.4　管理终端安全

管理终端作为云计算系统的一个基本组件，面临病毒、蠕虫、木马的泛滥威胁，不安全的管理终端可能成为一个被动的攻击源，对整个云计算系统构成较大的安全威胁。终端应能满足和保证终端安全策略的执行，主要包括终端系统安全防护、网络接入控制、用户行为控制等三部分内容。

1．终端自身安全防护

●　终端初始化：应支持根据安全策略对终端进行操作系统配置，支持根据不同的策略自动选择所需应用软件进行安装，完成配置。

●　补丁管理：应建立有效的补丁管理机制，可自动获取或分发补丁，补丁获取方式应具有合法性验证安全防护措施，如经过数字签名或哈希校验机制保护。

●　病毒、恶意代码防范：终端应安装客户端防病毒和防恶意代码软件，实时进行病毒库更新。支持通过服务器设置统一的防毒策略。可对防病毒软件安装情况进行监控，禁止未安装指定防病毒软件的客户端接入。

2．终端安全接入控制

●　终端接入网络认证：终端安全管理必须具备接入网络认证功能，只允许合法授权的用户终端接入网络。

●　终端安全性审查与修复：应支持对试图接入网络的终端进行控制，在终端接入网络之前必须进行强制性的安全审查，只有符合终端接入网络的安全策略的终端才允许接入网络。

●　细粒度网络访问控制：应对接入网络的终端进行精细的访问控制，可根据用户权限控制接入不同的业务区域，防止越权访问。

3．终端行为监控

●　非法外联检测：应定义有针对性的策略规则，限制终端非法外联行为。

●　终端上网行为检测：应支持终端用户上网记录审计，可支持设置上网内容过滤，以及对终端网络状态及网络流量等信息进行监控和审计。

●　终端应用软件使用控制：应支持对终端用户软件安装情况进行审计，同时对应用软件的使用情况进行控制。


 4.2.5　容灾安全

为提高云计算平台及应用的可用性，应通过提供风险预防机制和灾难恢复措施，在保障数据安全的基础上，提高系统连续运行能力，降低云计算平台的运营风险，提升云计算服务质量和服务水平。

由于容灾系统建设成本较高，在具体应用方面，应在综合评估云计算平台安全及业务运营需求的基础上，根据业务发展需要，逐步开展云计算平台容灾中心的建设，以应对在因突发事件可能造成整个云计算平台中心瘫痪的极端情况下，能快速切换到容灾系统，进一步提升系统的连续运行能力。

容灾可划分为数据级、应用级和业务级三个层级。另外，根据生产中心和容灾中心承担的角色进行分类，可分为主备中心和双中心两种运营方式。在建设云计算平台容灾系统时，应结合云计算应用的具体需求，综合考虑成本因素，选择合适的容灾等级、运营方式。

容灾管理主要是对云计算生产系统及其容灾系统的人员组织和流程规划相关的管理。应建立有效的容灾管理组织机构，制订灾难应对计划，并对灾难应对计划进行有效的管理和维护。其中，容灾管理流程应包括容灾预警流程和容灾恢复流程。预警流程分以下几个主要处理步骤：风险上报、风险评估、风险决策、风险告知、风险警备、发起数据恢复/应用接管、预警总结。容灾恢复优先采用本地恢复，若无法本地恢复，则应进入灾难恢复流程。灾难恢复流程应包括数据恢复、应用接管和应用回切流程。

为提高容灾系统的可用性，应定期进行容灾演练、容灾测试，以及开展容灾培训工作。


 4.3　云计算数据与信息安全防护

云计算数据的处理和存储都在云平台上进行，计算资源的拥有者与使用者相分离已成为云计算模式的固有特点，由此而产生的用户对自己数据的安全存储和隐私性的担忧是不可避免的。

具体来说，用户数据甚至包括涉及隐私的内容在远程计算、存储、通信过程中都有被故意或非故意泄露的可能，亦存在由断电或宕机等故障引发的数据丢失问题，甚至对于不可靠的云基础设施和服务提供商，还可能通过对用户行为的分析推测，获知用户的隐私信息。这些问题将直接引发用户与云提供者间的矛盾和摩擦，降低用户对云计算环境的信任度，并影响云计算应用的进一步推广。

信息安全的主要目标之一是保护用户数据和信息安全。当向云计算过渡时，传统的数据安全方法将遭到云模式架构的挑战。弹性、多租户、新的物理和逻辑架构，以及抽象的控制需要新的数据安全策略。


 4.3.1　数据安全管理与挑战

在云计算数据生命周期安全的关键挑战如下。

（1）数据安全：保密性、完整性、可用性、真实性、授权、认证和不可抵赖性。

（2）数据存放位置：必须保证所有的数据包括所有副本和备份，存储在合同、服务水平协议和法规允许的地理位置。例如，使用由欧盟的“法规遵从存储条例”管理的电子健康记录，可能对数据拥有者和云服务提供商都是一种挑战。

（3）数据删除或持久性：数据必须彻底有效地去除才被视为销毁。因此，必须具备一种可用的技术，能保证全面和有效地定位云计算数据、擦除/销毁数据，并保证数据已被完全消除或使其无法恢复。

（4）不同客户数据的混合：数据尤其是保密/敏感数据，不能在使用、储存或传输过程中，在没有任何补偿控制的情况下与其他客户数据混合。数据的混合将在数据安全和地缘位置等方面增加安全挑战。

（5）数据备份和恢复重建（Recovery and Restoration）计划：必须保证数据可用，云数据备份和云恢复计划必须到位和有效，以防止数据丢失、意外的数据覆盖和破坏。不要随便假定云模式的数据肯定有备份并可恢复。

（6）数据发现（discovery）：由于法律系统持续关注电子证据发现，云服务提供商和数据拥有者将需要把重点放在发现数据并确保法律和监管部门要求的所有数据可被找回。这些问题在云环境中是极难回答的，将需要管理、技术和必要的法律控制互相配合。

（7）数据聚合和推理：数据在云端时，会有新增的数据汇总和推理方面的担心，可能会导致违反敏感和机密资料的保密性。因此，在实际操作中，要保证数据拥有者和数据的利益相关者的利益，在数据混合和汇总的时候，避免数据遭到任何哪怕是轻微的泄露（例如，带有姓名和医疗信息的医疗数据与其他匿名数据混合，两边存在交叉对照字段）。

如表4-2所示，结合信息生命周期管理的每个阶段，安全控制要求与云服务模式相关（SaaS、PaaS或IaaS），此外，根据数据的保密级别，对不同级别的信息定义分等级的控制要求。

表4-2　数据安全控制要求
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 4.3.2　数据与信息安全防护

云计算用户的数据传输、处理、存储等均与云计算系统有关，在多租户、瘦终端接入等典型应用环境下，用户数据面临的安全威胁更为突出。针对云计算环境下的信息安全防护要求，需要通过采用数据隔离、访问控制、加密传输、安全存储、剩余信息保护等技术手段，为云计算用户提供端对端的信息安全与隐私保护，从而保障用户信息的可用性、保密性和完整性。

数据与信息安全的具体防护可分为以下几个方面。

1．数据安全隔离

为实现不同用户间数据信息的隔离，可根据应用具体需求，采用物理隔离、虚拟化和Multi-tenancy等方案实现不同租户之间数据和配置信息的安全隔离，以保护每个租户数据的安全与隐私。

2．数据访问控制

在数据的访问控制方面，可通过采用基于身份认证的权限控制方式，进行实时的身份监控、权限认证和证书检查，防止用户间的非法越权访问。如可采用默认“deny all”的访问控制策略，仅在有数据访问需求时才显性打开对应的端口或开启相关访问策略。在虚拟应用环境下，可设置虚拟环境下的逻辑边界安全访问控制策略，如通过加载虚拟防火墙等方式实现虚拟机间、虚拟机组内部精细化的数据访问控制策略。

3．数据加密存储

对数据进行加密是实现数据保护的一个重要方法，即使该数据被人非法窃取，对他们来说也只是一堆乱码，而无法知道具体的信息内容。在加密算法选择方面，应选择加密性能较高的对称加密算法，如AES、3DES等国际通用算法，或我国国有商密算法SCB2等。在加密密钥管理方面，应采用集中化的用户密钥管理与分发机制，实现对用户信息存储的高效安全管理与维护。对云存储类服务，云计算系统应支持提供加密服务，对数据进行加密存储，防止数据被他人非法窥探；对于虚拟机等服务，则建议用户对重要的用户数据在上传、存储前自行进行加密。

4．数据加密传输

在云计算应用环境下，数据的网络传输不可避免，因此保障数据传输的安全性也很重要。数据传输加密可以选择在链路层、网络层、传输层等层面实现，采用网络传输加密技术保证网络传输数据信息的机密性、完整性、可用性。对于管理信息加密传输，可采用SSH、SSL等方式为云计算系统内部的维护管理提供数据加密通道，保障维护管理信息安全。对于用户数据加密传输，可采用IPSec VPN、SSL等VPN技术提高用户数据的网络传输安全性。

5．数据备份与恢复

不论数据存放在何处，用户都应该慎重考虑数据丢失风险，为应对突发的云计算平台的系统性故障或灾难事件，对数据进行备份及进行快速恢复十分重要。如在虚拟化环境下，应能支持基于磁盘的备份与恢复，实现快速的虚拟机恢复，应支持文件级完整与增量备份，保存增量更改以提高备份效率。涉及与灾备相关的内容参见4.2.5节。

6．剩余信息保护

由于用户数据在云计算平台中是共享存储的，今天分配给某一用户的存储空间，明天可能分配给另外一个用户，因此需要做好剩余信息的保护措施。所以要求云计算系统在将存储资源重分配给新的用户之前，必须进行完整的数据擦除，在对存储的用户文件/对象删除后，对对应的存储区进行完整的数据擦除或标识为只写（只能被新的数据覆写），防止被非法恶意恢复。


 4.4　云计算身份管理与安全审计

管理身份和访问企业应用程序的控制仍然是当今的IT系统面临的最大挑战之一。虽然企业可以在没有良好的身份和访问管理策略的前提下利用若干云计算服务，但从长远来说延伸企业身份管理服务到云计算确是实现按需计算服务战略的先导。因此对企业基于云计算的身份和访问管理（IAM）是否准备就绪进行一个深度的评估，以及理解云计算供应商的能力，是采纳现今公认为不成熟的云生态系统的必要前提。

云计算系统是大量用户、服务提供商、基础设施提供商协作共处的环境，通常它们属于不同的安全管理域。每个域对其内部资源具有最高的管理权限，对其他管理域的访问需要进行额外的认证和授权。云计算这种跨域共享资源的特性对跨域的身份认证和访问控制提出了严峻的挑战。

（1）从用户角度来说，针对传统的用户身份认证，用户需要维护大量的口令、证书、密钥等来完成不同服务对用户身份认证的鉴别。

（2）从管理者角度来说，管理域的信任边界具有动态变化的特性，管理域的网络、系统、应用边界可能扩展到多个不同的服务提供域，资源的动态加入和退出对传统的信任管理和控制机制提出了挑战。

（3）从云服务提供商角度而言，每一个管理域都有独立的身份认证模式和技术来完成该域用户的身份认证和授权，但是这些管理域之间如果没有考虑其互操作问题，则无法灵活实现跨域身份认证问题。

因此，为从根本上解决上述问题，同时考虑到操作、维护的一致性，需要采用统一的云服务身份管理模式和认证技术，通过分权分域的控制机制实现跨域的身份认证、授权和访问控制。


 4.4.1　云计算用户身份认证

云计算系统应建立统一、集中的认证和授权系统，以满足云计算多租户环境下复杂的用户权限策略管理和海量访问认证要求，提高云计算系统身份管理和认证的安全性。

1．集中用户认证

●　采用主流认证方式，如LDAP、数字证书认证、令牌卡认证、硬件信息绑定认证、生物特征认证等，支持多因子认证。

●　对不同类型和等级的系统、服务、端口采用相应等级的一种或多种组合认证方式，以满足云计算系统中不同子系统的安全等级与成本及易用性的平衡要求。

●　提供用户访问日志记录，记录用户登录信息，包括系统标识、登录用户、登录时间、登录IP、登录终端等标识。

2．集中用户授权

●　根据用户、用户组、用户级别的定义来对云计算系统资源的访问进行集中授权。

●　采用集中授权或分级授权机制。

●　支持细颗粒度授权策略。

3．访问授权策略管理

●　身份认证策略：采用用户身份与终端绑定的策略、完整性认证检查策略和口令策略。

●　授权策略：支持采用集中授权或分级授权策略。

●　账号策略：设置账号安全策略，包括口令连续错误锁定账号、长期不用导致账号失效、用户账号未退出时禁止重复登录等。

4．其他功能要求

●　日志管理：支持对用户认证信息、授权信息等详细日志的集中存储和查询。

●　加密机制：支持对认证、授权等敏感数据的加密存储及传输。


 4.4.2　云计算用户账号管理

在云计算系统账号管理方面，可通过对云计算用户账号进行集中维护管理，为实现云计算系统的集中访问控制、集中授权、集中审计提供可靠的原始数据。

1．云计算用户账号访问控制需遵循如下要求

●　根据“业务需要”原则，严格控制访问和使用用户账户信息，任何云计算用户都只能访问其开展业务所必需的账户信息，防止未经授权擅自对账户信息进行查看、篡改和破坏。

●　应至少采用下列一种方式验证访问账户信息的人员身份。

■　口令。

■　令牌（如Secure ID、证书等）。

■　生物特征。

●　分配唯一的用户账号给每个有权访问账户信息的系统用户，并采取以下管理措施。

■　在添加、修改、删除用户账号或操作权限前，应履行严格的审批手续。

■　用户间不得共用同一个访问账号及密码。

●　对用户密码管理采取下列措施，降低用户密码遭窃取或泄露的风险。

■　对不同用户账号设置不同的初始密码。用户首次登录云计算系统时，应强制要求其更改初始密码。

■　用户密码长度不得少于6位，应由数字和字符共同组成，不得设置简单密码。

■　云计算系统强制要求用户定期更改登录密码，修改周期最长不得超过3个月，否则将予以登录限制。

■　对密码进行加密保护，密码明文不得以任何形式出现。

■　重置用户密码前必须对用户身份进行核实。

●　用户账号登录控制。

■　云计算系统登录连续失败达到5次的，应暂时冻结该用户账号。经云计算系统管理员对用户身份验证并通过后，再恢复其用户状态。

■　用户登录云计算系统后，工作暂停时间达到或超过10分钟的，云计算系统应要求用户重新登录并验证身份。

2．用户账号在整个传输过程和云计算平台系统中必须加密。用户账户信息传输过程中，需采取足够的安全措施保障信息安全

●　账户信息通过互联网或无线网络传输时，必须进行加密或在加密通道中传输（如SSL、TLS、IPSec）。

●　对于无线方式传输账户信息的，应使用WiFi保护访问技术（WPA或WPA2）、IPSec VPN或SSL/TLS等进行加密保护。

●　禁止通过电子邮件传输未加密的用户账号信息。

3．云计算用户账户信息的销毁：对于以下保存到期或已经使用完毕的账户信息，均应建立严格的销毁登记制度

●　因业务需要存储使用的账号信息、有效期、身份证件号码。

●　纸张、光盘、磁带及其他可移动的数据存储载体等介质中存储的账户信息。

●　报废设备或介质中存储的账户信息。

●　其他超过保存期限需销毁的账户信息。

4．用户账户信息的销毁应符合以下要求

●　对于所有需销毁的各类云计算账户信息，应在监督员在场情况下，及时妥善销毁。

●　对于不同类别账户信息的销毁，应分别建立销毁登记记录。销毁记录至少应包括：使用人、用途、销毁方式与时间、销毁人签字、监督人签字等内容。


 4.4.3　云计算系统安全审计

相对于传统IT系统，云计算系统的分层架构体系使得其日志信息对于运行维护、安全事件追溯、取证调查等方面来说更为重要，云计算系统应通过建立安全审计系统，进行统一、完整的审计分析，通过对操作、维护等各类云计算系统日志的安全审计，提高对违规事件的事后审查能力。

1．建立完善的云计算系统日志记录及审核机制，日志的内容应包括用户ID、操作日期及时间、操作内容、操作是否成功等，云计算相关系统应对以下事件记录日志

●　用户对账户信息的访问。

●　登录系统的方式。

●　失败的访问尝试。

●　用户的操作记录。

●　对系统日志的访问。

●　其他涉及账户信息安全的系统记录。

2．采取有效措施，确保云计算用户活动日志的准确性和完整性

●　云计算所有重要系统时钟时间应保持同步，以真实记录系统访问及操作情况。

●　及时将云计算平台生成的各类日志备份到专用日志服务器或安全介质内。

●　采用监控软件保证日志的一致性与完整性。

●　每天应对日志进行审核，系统日志记录至少保存半年或更长的时间。


 4.5　云计算应用安全策略部署

本章上述内容主要从技术层面系统阐述了云计算应用的安全防护方案，而对于不同的云计算应用而言，其在进行安全策略部署时的侧重点也有所不同，本节将以两种典型的云计算应用服务——公共基础设施云服务和企业私有云——为例，对其安全应用策略部署提出建议。


 4.5.1　公共基础设施云安全策略

云服务提供商的公共基础设施云主要是基于云计算平台的IT基础设施为用户提供租用服务，如IDC等。对于该类云服务而言，一方面其仍然是基于传统的IT环境，面临的安全风险和传统的IT环境并没有本质的不同；另一方面，云服务模式、运营模式和云计算新技术的引入，给服务提供商带来了比传统IT环境更多的安全风险。

对于公共基础设施云服务而言，重点需要解决云计算平台安全、多租户模式下的用户信息安全隔离、用户安全管理，以及法律与法规遵从等方面的安全问题。由于公有云平台承载了海量的用户应用，如何保障云计算平台的安全高效运营至关重要。而在公有云典型的多租户应用环境下，能否实现用户信息的安全隔离直接关系到用户的安全隐私能否得到有效保护。同时法律与法规的遵从也是非常重要的内容，作为云服务提供商对外提供服务，需要考虑满足相关法律法规要求。

对于云服务提供商而言，在当前云计算服务还处在演进阶段，实现全面的安全功能和技术要求并非一蹴而就的，需要结合具体的业务应用发展，循序渐进地开展安全部署和管理工作。其主要安全部署策略可包括如下内容。

（1）基础安全防护：建立公共基础设施云的安全体系，保障云计算平台的基础安全，主要包括构建涵盖云计算平台基础网络、主机、管理终端等基础设施资源的安全防护体系，建设云平台自身的用户管理、身份鉴别和安全审计系统等。针对一些关键应用系统或VIP客户，可考虑建设容灾系统，进一步提升其应对突发安全事件的能力。

（2）数据监管风险规避：目前国际社会对日趋全球化的云计算服务中的跨境数据存储、流动和交付的监管政策尚未达成一致，在发生安全事件后如何对造成的损失进行评估及赔偿可能存在较多争议，因此，云服务提供商需要在商业合同中的司法管辖权和SLA条款中进行合理设定，并对运营管理制度、业务提供的合规性进行合理规范，以规避不必要的经营风险。

（3）安全增值服务提供：在构建基础设施层面的安全防护体系的基础上，为进一步提高用户的黏性，为用户提供可选的应用、数据及安全增值服务，提高安全服务的商业价值。同时为提高用户对安全性的感知度，可通过安全报表、安全外设等方式实现安全的显性化。


 4.5.2　企业私有云安全策略

对于很多大中型企事业单位而言，目前还不能接受公有云服务的安全性，主要焦点在于对数据直接控制权的弱化。因此，他们主要通过在内部打造私有云来提高自身关键业务的服务质量、成本控制水平和管理自动化水平。通过构建私有云，可以让企业能够实现对其数据和资源的完全控制，在安全性、法规遵从以及服务质量方面更加具有保障，也更加容易集成现有应用。这样可以在获得云计算所带来的好处的同时，又能管理云架构。

一般来说，私有云是部署在企业内部，和公有云相比，用户对其物理乃至安全性的控制更为直接。因此，总体上讲，私有云的安全部署策略相对公有云来说要简单些，一方面是由于私有云一般部署在企业网内部，不是完全开放在互联网上；另一方面，私有云在用户管理、上层应用等方面，相对公有云而言较为单一，因而有助于实施较为一致的安全策略。

但由于私有云一般承载着企业的日常运作流程或重要信息系统，其安全性和安全稳定运行对于企业的正常运作非常重要。在构建私有云安全防护体系时，除了需要在网络层、虚拟化层、操作系统、私有云平台自身应用和用户安全管理、安全审计、入侵防范等层面进行安全策略部署，做好基础的安全防护工作，同时还应满足如下要求。

（1）与现有IT系统安全策略相兼容：一般来说，私有云是渐进式部署，而不是一次性部署完成。因此，私有云安全架构将能够与其他安全基础架构交换、共享安全策略，以满足企业的整体安全策略要求。

（2）具备安全回退机制：需要对企业关键应用和相关重要信息进行定期备份，并制定相关应急处理预案，在私有云发生突发安全事件后，能够快速恢复，甚至可以回退到传统IT应用平台。
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今天的云计算服务已经触手可及，但是技术和实践仍然在不断发展和演化。任何个人、企业和组织在决定引入云计算之前，都应该仔细思考云计算将会给自身带来的利与弊。

云计算的主要吸引力之一是其经济上的可扩展性、重用性和标准化提供的成本效率。为了支撑这种成本效率，云计算服务提供商提供的服务必须足够灵活，以服务最大可能的用户数，因此在安全性上相对传统IT应用更为复杂。云计算并不一定比目前的环境更为安全或更不安全，正如任何新技术一样，它会带来新的风险和新的机遇。

采用云计算是一个复杂的决策，涉及许多因素。在某些情况下，迁移到云计算的过程提供了一个机会，来重新设计较早的IT基础设施和应用软件，以达到甚至超过当前的安全要求。在另外一些情况下，将非常敏感的数据和应用软件迁移到一个新兴的基础设施，其风险可能超过用户愿意容忍的程度。本章的目标不是确切地告诉读者怎样、在哪里、将什么搬进云，而是为读者提供切实可行的建议和关键问题，来帮助读者将迁移过程在自己的条件下变得尽可能安全。


 5.1　向云迁移的安全性挑战与优势

云计算用户希望从服务向云计算的迁移中看到投资回报率；而云计算服务提供商则需要从开展此项服务中赢利。这两种想法都是合情合理的。因此，在为了最小化风险而应用规则之前，需要先考虑迁移到云计算所带来的业务影响。

目前大多数用户对迁移到云计算最担心的问题就是安全性，诸如隐私性保护、服务可用性等、数据归属权问题等。相对上述安全挑战而言，迁移到云计算中带来的安全性优势也是比较突出的。迁移到云计算的最大好处莫过于降低成本和合理利用资源。传统的IT架构，资源利用率低，管理和维护成本高，采用云计算技术可以实现IT成本的有效降低。比如，传统意义上一大笔花费在硬件、软件和人工上的成本将会被转换成按实际所使用的计算、存储资源进行付费。简单来说就是无须前期一大笔资金投入，只需支付当下所使用云计算服务的费用。云计算还可以动态分配资源，让资源利用变得更加合理，为IT需求提供最佳的技术支持。

迁移到云计算的另一个好处就是便于实现统一监管和自治管理。许多大型企业的业务应用系统部署在多个区域的多台服务器上，在业务量激增的时候，偶尔会出现不可用的现象，云计算以其动态分配、按需服务的理念，可以低成本解决海量信息处理，实现多个应用节点的统一监管。

随着企业逐步向云迁移或构建云解决方案，拥有一致的安全模型对于简化开发、避免供应商锁定并保留其IT投资至关重要。和传统IT应用相比，云计算应用面临的安全问题，最显著的差异就是传统的基于所有权的模式（ownership model）被基于访问权的模式（access model）所取代，也就是说企业可能会失去或削弱对系统的控制权，而不是要面对太多特定的技术挑战。

诚然，云计算有其不足，但是对那些希望降低计算成本、提高资源利用率和按需扩展资源的企业来说，仍具有不小的吸引力。


 5.2　向云迁移的必要性评估


 5.2.1　云的分类

在向云计算迁移之前，首先需要了解的是目前在云计算部署及架构方式上有哪些不同的类型。

对于云计算系统而言，不论其采用了哪种服务模型（SaaS、PaaS或IaaS），当前都主要有公有云、私有云、社区云和混合云等多种云服务部署模型，以及用以满足某些特殊需求而在它们之上的演化变形。

●　公有云（Public Cloud）：由某个组织拥有，其云基础设施对公众或某个很大的业界群组提供云服务。

●　私有云（Private Cloud）：云基础设施特定为某个组织运行服务。可以是该组织或某个第三方负责管理，可以是场内服务（on-premises），也可以是场外服务（off-premises）。

●　混合云（Hybrid Cloud）：云基础设施由两个或多个云（私有的、社区的或公共的）组成，独立存在，但是通过标准的或私有的技术绑定在一起，这些技术促成了数据和应用的可移植性（例如用于云之间负载分担的cloud bursting技术）。

●　社区云（Community Cloud）：云基础设施由若干个组织分享，以支持某个特定的社区。社区是指有共同诉求和追求（例如使命、安全要求、政策或合规性考虑等）的团体。社区云可以是该组织或某个第三方负责管理。

随着云计算服务市场的逐渐成熟，还会出现其他派生的云计算部署模型。如虚拟私有云（VPC，Virtual Private Cloud）就是一个例子，它主要是以私有或半私有的形式来使用公有云基础设施，通常是在公有云中开辟一个私有云空间，用户主要通过VPN方式接入该空间，将公有云里的私有云空间资源连回用户数据中心内部的资源。

对于个人、中小企业、大型企业、政府机构等而言，如何向云迁移，向公有云、私有云或其他类型的云迁移，均有其不同的考量因素，而寻求安全性、成本以及易用性方面的平衡，则是其向云计算迁移最重要的原则之一。


 5.2.2　向云迁移的必要性评估

对于想从资本费用转变为现收现付制的企业来说，迁移到云计算是一个有吸引力的选项。且不管云计算的业务驱动力如何，这其中许多包括了降低成本以及增强敏捷性，现在许多大企业希望将IT核心资产迁移到云计算中来，以便改善其业务效能。

对从企业迁移到云相关联的成本和风险因素有了清晰的理解以后，企业对这些因素的权衡取舍就可以加以量化。通过这些权衡分析，企业有可能得出某些意料之外的结论。例如，由于所需的成本和风险太高，候选的应用有可能并不适合于向云计算迁移。该应用可能仅适合于私有云，只有出现容量问题时才转移给云供应商。从企业迁移到云的交互所增加的时延有可能超越了可接受的容限。一个不同的异步或批处理进程类型的应用，其迁移的成本风险就有可能要低于响应时间要求为毫秒级、需要成本高昂的服务器以及通过多供应商提供冗余的实时应用。

在向云计算迁移时，除了技术上的问题外，就是严峻的法律现实。出于各种原因，世界各国政府都在关注云计算的使用。许多国家或地区都有严格的隐私法，禁止将某些数据存储在本国或本地区外的物理机器上。对违反这些法律的组织（在某些情况下，对其管理层）通常将进行严厉处罚。任何在云中存储敏感数据的组织必须能够证明其云供应商从不将数据存储在某个特定地理区域以外的物理服务器上。

除了政府机构，许多贸易和行业团体也制定了规章制度。虽然这些规章制度不是法律所要求的，但它们代表了最佳实践。类似问题同样适用于在云中运行的应用程序。如果一台虚拟机在云中运行，那么在这台虚拟机上运行的应用程序是否可以访问敏感数据？这是一个灰色地带，尽管新的法律和法规不断出台，许多国家仍对此没有明确规定。无论怎样，对这些法律法规的遵守优先于任何其他要求。


 5.3　如何向云中安全迁移


 5.3.1　向云迁移的必要步骤

由于云计算生态系统的复杂性，包括如何选择SPI服务模型、如何选择采用公有云或私有云的部署方式，以及内部系统和外部系统如何安全通信等诸多选项问题，很难用一个简单的安全控制列表来覆盖各类云计算系统面临的安全问题。因此，对于准备迁移到云计算系统的用户而言，应借鉴传统安全理论体系，在云迁移和安全控制选择过程中应采取以风险为本的路线。图5-1所示是一个简单的框架，用以帮助评估初始云计算风险，为安全迁移提供决策依据。
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图5-1　迁移步骤

上述迁移过程并不是一个完整的风险评估框架，也不是用来决定所有安全需求的方法论。实际上，这只是一个快速方法，主要用在将某资产迁移到各种云计算系统时评估用户对可能存在的安全问题或风险的容忍程度，以及如何实现安全迁移的必要步骤。

1．在云部署过程中识别资产

首先应根据资产重要性及敏感性，确定可迁移到云的数据和应用。云计算支持的资产可以分为两大类。

●　数据：企业的经营计划、知识产权、生产工艺、流程配方、方案图纸、客户资源，以及各种重要数据信息。

●　应用/功能/过程：企业的内外部应用、OA、日常工作流程等。

换句话说，我们是把数据迁移到云里，或者把交易/处理（从部分功能一直到全部的应用程序）迁移到云里。在云计算体系中，数据和应用程序并不需要一定在同一地点，我们甚至可以只迁移部分功能到云里，例如，可以把应用程序和数据布放在自己的数据中心，同时通过PaaS把一部分功能外包给云服务提供商。

评估风险的第一步是要确定把什么样的数据或功能迁移进云，某些资产在项目范围逐渐扩大时有可能也会牵扯进来，它们也应该被考虑在内，需要注意的是，迁移到云计算后，用户的数据交互、业务流量往往会高于预期，因此需要做好规划。

2．评估资产

下一步是确定这些数据或功能对于用户自身的重要性。除非用户已经有现成的评估流程，否则不必做特别详细的评估工作，但至少需要对涉及应用/功能/过程的敏感程度和资产的重要性有一个大致的评估。对于每项资产，可以关注下面这些问题。

●　如果该项资产被广泛公布并广为散发，我们将会受到什么样的损害？

●　如果云服务提供商的员工访问了该项资产，我们将会受到什么样的损害？

●　如果该项功能或过程被外人操纵，我们将会受到什么样的损害？

●　如果该项功能或过程没有提供预期的结果，我们将会受到什么样的损害？

●　如果该项信息/数据被意外更改了，我们将会受到什么样的损害？

●　如果该项资产在一段时间内无法使用，我们将会受到什么样的损害？

本质上，我们是在评估资产的机密性、完整性和可用性要求，以及如果全部或部分资产迁移到云中处理，这些安全性将会受到什么影响。这和评估一个潜在的外包项目非常类似，只是对于云计算，我们有各种云计算部署选项及应用模型需要统筹考虑。

3．将资产映射到可能的云部署模型

现在，读者应该已经对资产的重要性有所了解，下一步工作是确定采用哪种部署模式最合适。在开始寻找云服务提供商之前，应该了解是否可以接受各种不同部署模型带来的风险：公共云、私有云、社区云或混合云；还有托管场景：内部、外部或内外部都有。

在这个阶段，主要需要考虑是否适合迁移到云，以及需要采用什么部署模型和数据存放位置来满足用户自身的安全和风险管理要求。

4．评估可能的云服务模式和提供商

在完成资产识别、资产评估和资产映射后，接下来需要评估的是可能采用的云服务模式和如何选择云服务提供商，明确迁移后在SPI各层次的安全控制要求，确定采用的安全控制等级，以实现不同的风险管理要求。如果正在评估某个云产品或服务，在此阶段可能需要切换到更加全面的风险评估。应该重点关注在每个SPI层次上可用来减少风险的控制能力，如果已经有具体要求（例如，要处理某些有监管要求的数据），可以在评估中把它们涵盖进来。

在评估时重点考虑以下问题。

（1）云计算供应商提供的平台和服务，包括平台的特点、优势、目前提供了什么服务、供应商对平台的持续研发投入情况、供应商的政策等。

（2）规划企业目前的应用，哪些是可以迁移到云中去的，哪些是仍然需要在用户内部网络上运行的。迁移到云中去的系统，目前来说一般是非核心业务系统，并且可能需要大量的计算能力和存储资源。

（3）规划应用中的数据，数据是企业最重要的IT资源，要确定什么是敏感的数据，什么不是敏感的数据。对于不敏感的数据，可以在刚开始试验实施云战略的时候迁移到云中去，但是迁移之前至少得进行本地备份，以应对可能存在的突发安全事件。

（4）安全控制机制和手段，主要包括采用防火墙、入侵检测/防御系统、日志审计、应用程序保护、数据损失保护、身份和访问控制、加密与安全漏洞扫描等常规的安全系统及防护机制。

（5）选择适当的切入点。

5．评估潜在的数据流图

如果是在评估一个特定的部署选项，请根据业务系统实际情况，画出用户与云服务平台、客户和其他节点之间的数据流图。虽然这些步骤大多数停留在很高的层面，但这对于了解是否能够以及如何将数据迁移到、迁移出云，以及为后续确定安全控制点及采用哪些安全控制手段来说，都非常重要。

用户如果还没有决定采用某个特定的产品或服务，请勾勒出可接受列表上所有选项的大致数据流，这用以保证作出最后决定时可以找出潜在的安全风险点，并针对这些风险点采取必要的安全控制措施。

6．实施迁移

在实施迁移时，应制定完善的迁移计划，并得到管理层的审批。具体的迁移计划应包括但不限于以下方面。

●　部署方式和资源分配（包括人力资源及服务器资源）。

●　数据及应用系统迁移工作时间表。

●　迁移操作步骤以及问题处理步骤。

●　阶段性里程碑和成果汇报（项目执行状态的审阅、进度安排等）。

●　相关数据转换的需求和实施计划。

●　完整可行的应急预案和“回退”计划。

●　用户培训计划（包括培训计划、培训手册、培训考核等）。

●　必要的系统标准参数配置。

同时，企业应用系统或核心数据向云计算平台迁移时，应遵循稳妥、可控、安全的原则，迁移到云平台上的敏感数据必须以加密方式存储，以提高这些核心数据的安全性。在实现向云平台的迁移后，基于对原有系统的安全性考虑，对于原有系统只能用于查询操作，不可以在原有系统上进行数据新增和删除操作。在关键应用系统上线前，对其程序代码进行代码复审，对可能存在的恶意代码和安全漏洞，如缓冲区溢出漏洞等进行检查，如发现安全问题应及时纠正。


 5.3.2　向云迁移的安全控制

在向云迁移时，应在各个层面开展安全控制工作。表5-1列出的是一些主要的安全风险及控制点。

表5-1　安全风险控制点
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联合是指多个独立资源充当单一资源的能力。云计算本身就是一种资源联合，因此众多资产、身份、配置和云计算解决方案的其他细节必须联合起来才能实现云计算。上表所述安全控制要求可以通过以下联合模式得以实现。

●　信任：双方能够通过身份验证机构定义信任关系的能力。这一身份验证机构能够交换凭证（如X.509证书），然后使用这些证书确保消息安全，创建署名安全令牌。联合信任是所有其他安全联合模式的基础。

●　身份管理：定义接受用户凭证（用户名和密码、数字证书等）的身份提供者并返回可以识别用户的署名安全令牌的能力。信任身份提供者的服务供应商可以使用该令牌给予用户适当的访问权限，即使在服务供应商对用户并不了解的情况下也是如此。

●　单点登录/退出：根据来自可信机构的凭证进行联合登录的能力。对于一个通过验证且具有特定角色的用户，联合单点登录允许该用户登录到一个应用程序，并访问信任相同机构的其他应用程序。联合单点退出也是这一模式的一部分。在许多情况下，用户退出一个应用程序时同时也退出了其他所有应用程序，这一点至关重要。单点登录模式通过身份管理模式启用。

●　访问管理：编写用于检查安全令牌以管理云资源访问的策略的能力。对云资源的访问可以由多个因素控制。例如，对资源的访问可限于特定角色的用户，但只有在一定协议的基础上，且仅为一天中某些时段。

●　配置管理：为服务、应用程序和虚拟机联合配置数据的能力。该数据可以包括跨越多个域的访问策略和许可信息。

●　审计和合规：收集分布在多个域（包括混合云）的审计和合规数据的能力。联合审计对于确保和记录服务等级协议和法规要求的合规性非常必要。

●　配置管理：为服务、应用程序和虚拟机联合配置数据的能力。该数据可以包括跨越多个域的访问策略和许可信息。


 5.3.3　典型用例场景

本节列出的是一些典型的云计算应用场景，并将对其安全性及注意事项进行阐述。

1．个人用户到公有云

该应用场景主要指个人用户使用公有云服务。在该场景下，最终用户访问云中的数据或应用程序。这种类型的常见应用包括电子邮件托管和社交网站，以及各类在线应用服务，如Gmail、Facebook或LinkedIn用户可通过任何设备上的任何浏览器访问应用程序和数据，如图5-2所示。
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图5-2　个人用户到云

在该种应用场景下，用户将自己的个人资料、图片、邮件等个人信息存储在公有云中，其数据的存储和管理都在公有云中进行。用户无须了解底层的基础架构是如何发挥作用的，只要可以访问互联网，就可以得到期望数据。

该种应用场景下，云计算服务提供商需要能有效验证最终用户，身份认证以及对用户接入到云服务的传输通道进行加密的安全措施也不可缺少。而用户需要记住自己云空间的访问账号与密码，同时出于安全考虑，对于用户个人重要的信息资料，建议在上传到公有云之前进行加密，以防止被黑客入侵或非法外泄。

2．企业用户到公有云

该应用场景主要适用于中小企业客户，将自己的部分应用迁移到公有云中，以降低IT运营成本，如图5-3所示。成熟的应用有云主机、云存储服务，如Amazon推出的EC2、S3服务等。
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图5-3　企业用户到公有云

●　EC2：Amazon于2006年推出的新一代Hosting服务。实际上是提供了一些Linux或Windows系统的虚拟机，通过Web Service或者客户端可以方便地添加/删除虚拟机，按照运行时间和容量付费。

●　S3：是一种可扩展、高速、低成本、基于Web的服务，主要用于数据和应用程序的在线备份和存档。S3按照字节计费，同时用户还需要为相应的网络流量进行付费。

对于该类服务而言，用户只需要按时长、租赁资源付费，支持灵活弹性扩展服务、远程配置和自助服务功能。同时，需要关注的是，在企业的应用迁移到公有云之后，需要确认的是采用云服务后会否对网络资源造成较大的消耗，产生的网络延迟是否对企业应用产生影响等。在安全方面，用户只需要维护操作系统及以上各级的安全，底层的系统维护、网络维护等则由云服务提供商提供。

3．企业用户到私有云

私有云一般适用于大中型的企业用户（图5-4），但实施私有云并非易事，有些企业会使用自己研发的工具，其他企业则会创建混合了多家厂商组件的云堆栈。还有些企业则从微软或VMware那里购买所有工具，从而让自己被单一厂商锁定。
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图5-4　企业用户到私有云

在私有云架构中专为某企业提供运营服务，因此需要强制执行IT运营与安全之间职责和关注的分离。这种分离发生在多个层面上。如果软件控制实现了虚拟化，则不能失去在现实世界的职责分离。这需要虚拟化和私有云计算平台的供应商能够将安全策略信息和安全虚拟机操作，从管理策略信息和其他数据中心虚拟机的操作中区分开来。

一般来说，私有云是部署在企业内部，因此和公有云相比，用户对其物理乃至安全性的控制更为直接。同时，私有云一般是渐进式部署的，并非企业的所有应用都迁移到私有云，如基于传统小型机的应用目前还难以实现迁移，因此存在私有云和传统应用混合应用的情况。理想的情况下，私有云安全架构将能够与其他安全基础架构交换、共享策略，部署在跨物理和虚拟架构的安全控制能够智能地协同进行工作负载检查。

4．虚拟私有云

虚拟私有云（VPC）通常是在公有云中开辟一个私有云空间，用户主要通过虚拟专网VPN方式接入该空间，将公有云里的私有云空间资源连回用户数据中心内部的资源。虚拟私有云由于实现了和其他公有云资源的隔离，而且云端私有云基础设施通过与用户网络建立VPN 连接，逻辑上也就成为了用户的私有云。

Amazon推出的虚拟私有云（Amazon Virtual Private Cloud，简称VPC）服务（图5-5所示），整合了传统IT设施和EC2云服务，允许IT人员通过VPN连接把隔离的AWS资源和数据中心连在一起。简而言之，亚马逊为企业开发了一种安全的混合云服务，把加密需求和廉价的云服务整合到了一起。
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图5-5　虚拟私有云

虚拟私有云的重点是构建专门针对单个企业的虚拟网络，并与企业现有的IT架构安全无缝地连接起来。采用虚拟私有云无须对企业现有IT架构作出大规模的调整，因此也就无法减少IT运营成本，但是相比主流的私有云解决方案，实施成本减少了很多。

在安全性方面，企业内部的安全设施如防火墙等依然可以为其提供安全防护，但企业所属的私有云与公有云中其他用户的安全隔离方面则无法由用户自行控制，而只能依托云服务提供商的安全举措。


 5.4　迁移后的安全管理

用户迁移到公有云还是私有云，对其后续的安全管理有着直接的影响。

●　对于迁移到公有云的用户而言，需要在处理好与云服务提供商安全职责划分的基础上，做好自身职责内的安全管理工作。

●　对于迁移到私有云的用户而言，则需要重点考虑迁移到私有云和现有业务流程的优化和融合。


 5.4.1　安全职责划分——云服务提供商VS用户

云计算中的安全控制的主体部分和其他IT环境中的安全控制并没有太多的不同，然而，基于采用的云服务模型、运行模式以及提供云服务的技术，与传统IT解决方案相比，云计算可能面临不同的风险，即使有些运行责任落在第三方合作伙伴身上。

云计算的一个特性就是能够在适度失去控制的同时保持可纠责性，对于迁移到公有云的企业、个人用户而言，更是如此。

在此需要特别说明的是，云计算安全是云计算服务提供商和云计算用户之间共同的责任，但两者之间的界限有些模糊，这个界限直接取决于所应用的云计算模式的类型。云计算有三种云服务模式：IaaS、PaaS、SaaS。由于这三类云计算服务自身的特点，以及用户对云计算资源的控制能力不同，使得云服务提供商和云用户各自承担的安全角色、职责也有所不同。在云计算应用中，为了避免服务纠纷，有必要对云服务提供商与用户进行各自的责任划分与界定。

IaaS云服务提供商主要负责为用户提供基础架构服务，如提供包括服务器、存储、网络和管理工具在内的虚拟数据中心，云计算基础设施的可靠性、物理安全、网络安全、信息存储安全、系统安全是其基本职责范畴，包括虚拟机的入侵检测、完整性保护等。而云计算用户则需要负责其购买的虚拟基础设施架构以上层面的所有安全问题，如自身操作系统、应用程序的安全等。

PaaS云服务提供商主要负责为用户提供简化的分布式软件开发、测试和部署环境，云服务提供商除了负责底层基础设施安全外，还需解决应用接口安全、数据与计算可用性等。而云计算用户则需要负责操作系统或应用环境之上的应用服务。

SaaS云服务提供商需保障其所提供的SaaS服务从基础设施到应用层的整体安全。云计算用户则需维护与自身相关的信息安全，如身份认证账号、密码的防泄露等。

用户在向云中迁移的同时，需要充分考虑云计算服务模式、运行模式等涉及安全职责的划分，以合理规避安全风险。


 5.4.2　迁移后的安全管理

1．个人用户

对于个人用户而言，将个人信息或应用迁移到公有云后，重点需要做好几方面的安全工作。

●　首先是管理好自己的账户、密码等信息，避免因丢失而导致信息泄露。同时尽量避免在公共网络环境下明文访问自己的个人空间。

●　其次需要做好个人终端的安全工作，如给自己的电脑终端安装防病毒软件、防火墙软件等，防止木马等恶意代码窥测电脑上的个人资料、账户信息等。

●　另外，还需要做好重要信息的备份工作，因为云服务也同样存在服务中断甚至数据丢失的风险，因此个人重要信息的备份工作也很必要。

2．企业用户

对于迁移到公有云的企业用户而言，在完成迁移后，需要做好如下几项工作。

●　风险与回退。在将企业相关应用或数据迁移到公有云后，应充分考虑迁移到云计算所带来的安全风险机制，应明确回退条件，并制定回退至传统平台的应急方案，定期进行流程演练或测试。在业务加载后，回退条件被触发，应使用传统模式构建承载环境，能够将业务和应用从云计算平台迁移到传统平台，并在过渡期内保证业务稳定。

●　数据备份。不论数据存放在何处，企业都应该慎重考虑数据丢失风险。企业应通过冗余和备份计划应对电脑故障和数据丢失风险，有些云供应商会提供备份服务或数据导出功能，这样企业就可以自行创建数据备份；另一些供应商则要求客户使用企业自行开发或第三方开发的备份程序。备份文件既可以存放在供应商托管的云存储系统中，也可以转移到企业自己的基础设施里。无论如何，需要确保备份数据在储存和转移时受到严密保护。

●　安全监控和管理。虽然在应用及数据迁移到公有云后，用户可在操作系统、数据库和应用程序层上应用具有针对性的安全措施，但归根结底还是得依靠云服务提供商来保证网络、存储和虚拟基础设施的安全。但用户仍然需要尽力自行管理风险，企业用户必须评估哪些资产需要得到保护，并摸索出保护这些资产的方法，比如说，在云基础设施周围设置分层安全防护措施，也可以要求云服务提供商提供监控功能，这样才能够监控访问数据的人员。

对于迁移到私有云、虚拟私有云或其他混合云的企业用户而言，其在完成迁移后，同样需要做好制定风险与回退机制、进行数据备份和安全监控和管理工作。和迁移到公有云不同的是，用户还要自己负责整个私有云平台的安全防护和运营管理工作，包括网络、存储、虚拟基础设施的安全，以及私有云平台的安全运营等。
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在云计算应用发展浪潮里，数据中心（IDC）作为互联网应用的重要支撑载体，最为引人瞩目。IDC把计算、存储、网络等IT资源，以及其上的开发平台、应用软件等信息服务通过互联网动态提供给用户，提供的服务涵盖基础设施到上层应用，从某种意义上来说，其应用模式也部分体现了云计算的特点。云计算技术及应用理念的成熟，对于IDC的发展也将产生巨大的推动作用。云计算技术为IDC提供了一种既基于未来发展战略，又符合当前发展要求的解决方案；同时，云计算技术使实体资源为“输入”、适时适量的虚拟资源为“输出”的资源服务管理系统的建立成为可能，云计算理念正在重塑IDC架构，推动IDC向CDC（Cloud Data Centre，云数据中心）转型，驱动数据中心走向升级换代。对于电信运营商来说，IDC的“云化”实践是进军云计算领域的最好开端。

由于目前IDC的“云化”建设尚处于初期阶段，各IDC运营商主要提供基于云计算的基础资源租用服务，以提高资源利用效率，实现降低业务成本、节能减排等目标。因此，本章将以当前主流的云计算应用——云主机和云存储为例，阐述云计算应用在具体实现中应该如何进行安全防护建设，期望能对读者有所启示。


 6.1　IDC的发展与演进

纵观其发展历程，IDC已经进行了两次大的发展，目前正在向第三代迈进。第一代IDC主要为用户提供场地、电源、带宽等基础资源出租服务，第二代IDC则在基础资源服务基础上提供各类安全、代维等增值服务，将增值服务与基础资源服务逐步融合。随着互联网和企业信息化的发展，第二代IDC已经无法满足业务发展的需求，主要表现在以下方面。

1．对于IDC运营商

●　设备以专有方式分配，产生资源孤岛，机器利用率低，造成设备无序扩张，但仍然无法满足需求，成本高昂。

●　业务模式大部分是基础资源出租，业务结构单一，不够灵活。

●　机房内数目庞大的机柜、服务器面临能耗和散热的双重压力，其耗电量一般占整个运营商总耗电量的10％以上，运营成本高，急需节能减排。

2．对于IDC用户

●　由于IDC运营商只提供基础资源出租，用户自己需要花费大量精力进行方案设计、设备部署、软件系统安装等工作，业务部署周期长，维护成本高。

●　瞬息万变的全球化时代，用户通常无法准确预估自身业务的发展规模，需要运营商提供按需弹性资源服务，以降低初期的投资风险。

为解决上述问题，IDC开始向第三代发展。第三代IDC以云计算技术作为主要驱动力，发展目标是以业务应用为中心，服务为导向，聚合内容资源的价值链运营，在高性能基础架构上提供各类按需应变的融合服务。

第三代IDC技术架构主要包括四个层面，如图6-1所示。
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图6-1　第三代IDC技术架构图

●　物理资源层：主要包括服务器、存储设备和网络设备，其为云IDC提供了最底层的物理资源能力。

●　虚拟化层：通过服务器虚拟化、存储虚拟化、网络虚拟化等技术，将物理设备资源进行池化，抽象成可管理、可调度的逻辑资源。

●　服务层：为用户提供服务，包括基础的计算服务、存储服务，以及网络服务、平台服务、软件服务等。

●　接口层：为用户提供界面以及接口。

●　管理层：实现动态管理资源和支撑业务功能，包括对物理设备、逻辑资源的统一管理、监控和部署调度。通过用户管理、计费管理、业务管理、安全管理、平台管理、设备管理等支撑IDC业务正常运营。

第三代IDC可以从基础设施、平台、应用等不同的层次给用户提供新型业务。

●　云基础设施服务：为内外部用户提供按需付费的弹性基础资源服务，包括弹性计算资源、存储资源、网络资源。

●　云计算平台服务：为用户提供基于可扩展云计算基础设施的按需付费平台服务，例如运行环境、数据库服务、应用开发环境等。

●　云计算应用服务：为用户提供基于可扩展云架构的按需付费应用软件服务，例如：办公应用、信息化应用、通信应用、互联网应用等。

第三代IDC与传统的第二代IDC相比，在技术实现和业务模式等方面均有明显改变。

1．技术实现变化

传统IDC的建设模式是烟囱式的，根据每个具体的业务进行设计、采购、建设、分配专有的服务器/存储/网络资源等，建设工期长。而新一代IDC的建设模式转变为集约式，设计、采购、建设等工作一次完成，根据具体的应用需求弹性分配服务器/存储/网络资源，有效缩短了各类业务的部署上线时间。
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图6-2　IDC建设模式的改变

新一代IDC运用虚拟化技术，提高了服务器资源利用率虚拟化前，服务器资源利用率通常为5％～10％；虚拟化后，虚拟服务器的整合比通常为1:5～1:10，服务器利用率提升到60％以上，大幅提高了IDC的IT资源利用率，实现了节能减排，减少了运营成本。

2．业务模式变化

业务模式从提供基础承载环境转变为交付资源和应用（如图6-3所示），降低了社会信息化门槛，将极大拉动前端终端用户的发展，实现运营商和用户的双赢。

对于运营商来说，设备产权归属运营商，增强了开展增值服务的基础，有利于运营商提供丰富的高价值的多样化服务，并利用规模经济获取利润。对于用户来说，可以自助式服务，实现业务快速部署，以低成本获取IT资源，降低其使用IT资源的门槛，减少其维护成本。
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图6-3　IDC业务模式的改变

目前，第三代IDC尚处于初期发展阶段，各IDC运营商普遍的建设思路是：进行资源整合，建立虚拟化环境，基于传统IDC应用开展云主机、云存储等业务，积累云计算业务运营经验，并建立自动化管理机制，为今后开展更丰富的云计算应用奠定基础。因此，本章将主要讨论云主机、云存储等基础设施服务的安全实践。


 6.2　IDC云化建设安全需求分析

IDC云化建设应从传统IT安全管理角度出发，结合云计算应用特点，将现有成熟的安全机制延伸到IDC应用及安全管理当中，并重点解决如下安全问题。

（1）虚拟化安全

虚拟化在带来好处的同时，也带来了新的安全风险。首先是虚拟层能否真正地把虚拟机和主机安全地隔离开来，这一点正是保障虚拟机安全性的根本。其次由于虚拟机运行在同一台主机上，如果主机受到破坏，那么上面所有的虚拟机都将受到影响，同样如果虚拟机之间的虚拟网络受到破坏，那么这些虚拟机也会受到影响。因此，虚拟化安全需要重点考虑虚拟机的隔离和防护，以保障安全隐患不会在整个网络中蔓延。

（2）网络安全

在典型的云计算应用环境下，物理的安全边界逐步消失，取而代之的是逻辑的安全边界，因此，网络安全需要重点考虑云计算数据中心内部的用户系统、用户网络的安全隔离，以及如何强化云计算数据中心网络的抗攻击能力，提高云计算数据中心网络的可用性、生存性。

（3）业务及数据安全

数据安全是保障云计算数据中心安全的重点。在多租户环境下，使用者无法控制数据，甚至无法确切知道数据的存储位置，这加剧了用户对数据安全的担忧，也使得恶意行为或攻击更难以控制。

（4）运营管理安全

由于计算、存储资源的集中，云计算也对管理维护提出了更高的安全要求，以保障基础设施的安全运行。同时，云计算运营商需要完善安全审计和溯源机制，以提高用户使用云计算的信心。

在6.3和6.4节中，将基于以上安全需求，根据云主机、云存储等服务的特点，分析云主机、云存储安全建设中需要重点解决的问题。


 6.3　云主机安全实践

云主机，即虚拟主机服务，主要为用户提供动态可扩展的计算能力。云主机构架在服务器虚拟化之上，通过服务器虚拟化技术将数据中心物理机群虚拟化成逻辑主机后，再将这些虚拟的逻辑主机提供给用户使用。虚拟主机拥有与物理机相同的资源，如CPU、内存、硬盘、网卡等，用户使用虚拟机与使用物理机的差别很小或没有差别。与传统的服务器租用相比，云主机通过虚拟化实现了物理资源的统计复用，极大地提高了资源的利用率。用户可以自由定制虚拟机的配置，随时增减虚拟机实例。

云主机作为典型的IaaS服务，云计算用户需要负责其购买的虚拟基础设施架构以上层面的所有安全问题，如自身操作系统、应用程序的安全等。作为服务提供商来说，云主机的安全防护重点是：保障主机、网络等资源的安全可用性，虚拟机的安全性，以及用户数据的安全性。


 6.3.1　网络安全

云主机网络安全的建设目标是强化云主机网络的抗攻击能力，以预防为主，提高云主机网络的可用性、生存性，并防范外部对云主机网络的流量攻击。

1．安全域划分

为了更好地实现层次化资产和资源保护，必须对云主机系统进行安全域划分，并对不同的安全域采取不同等级的安全措施和防护手段。

根据具体功能及安全防护需求的不同，可将云主机系统分为用户域、接入域、管理域、服务域、计算域，如图6-4所示。其中计算域、管理域为第一级安全域；服务域、接入域为第二级安全域；用户域为第三级安全域，安全级别从1到3依次降低，各安全域之间经过防火墙进行隔离，确保安全域之间的数据传输符合相应的访问控制策略，网络安全问题不会扩散。

●　用户域：包括实施自助管理的管理用户和访问应用的最终用户。

●　接入域：为用户接入云主机系统提供统一界面和接口。

●　计算域：提供虚拟主机计算服务，应根据用户安全需求划分安全子域，例如可分为自营业务区、高安全应用区、普通应用区等。每个区又可以根据具体应用的不同分为不同的集群，同一集群内部的不同业务或者不同客户通过VLAN隔离。

●　服务域：为云主机系统提供域名解析、身份认证授权、IP地址转换等网络服务。

●　管理域：实现对云主机系统的安全管理、运营管理、业务管理等，可根据安全防护等级划分为办公区、维护区、运营支撑区等。
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图6-4　云主机系统安全域划分示意图

2．动态安全防御

根据安全的动态性、相对性特点，云主机网络应从加强当前时间点的静态安全，以及保障网络动态安全两个层面进行考虑。

●　构建边界安全防御。在各安全域边界部署防火墙或者虚拟防火墙系统，并以强化边界路由设备访问控制策略为辅助手段。

●　构建DDoS攻击安全监控体系。建设异常流量监测系统和异常流量清洗系统，阻断外网对云主机系统的DDoS攻击，确保云内带宽可用、业务安全。同时，建设僵尸网络监控系统，阻断控制主机对云中僵尸主机的控制，避免黑客利用云内的僵尸主机对外发动DDoS攻击。

●　建立定期的安全评估及加固机制。部署远程漏洞评估系统，定期对内部网络进行检测和评估并加固。

●　强化防病毒体系的建设。对管理节点和管理终端进行防病毒统一管理和维护，防止管理节点和管理终端被恶意代码侵害，进而影响到业务节点的安全。对于业务节点，建议采用定制的OS，并进行加固，以提高安全性，考虑到性能因素，不建议部署防病毒软件。

3．数据传输安全

数据在传输过程中可能遇到被中断、复制、篡改、伪造、窃听和监视等威胁，需要保证信息在网络传输过程的完整性、机密性和有效性。

通常使用数据传输通道加密的方法保障数据传输安全，具体如下。

●　通过采用VPN和数据加密等技术，实现从用户终端到云主机中心传输通道的安全。

●　用户访问虚拟机采用SSH等安全传输协议。

●　管理域与其他域之间的数据传输采用加密通道，保障管理控制信息的安全性。


 6.3.2　虚拟机安全防护

由于虚拟化技术打破了物理边界，使得传统的基于物理安全边界的网络安全防护机制难以有效应用在虚拟机的安全隔离和防护之上。虚拟机安全防护需要重点解决如下问题。

（1）虚拟机之间的相互隔离

在多租户的云计算环境下，不同用户的虚拟机共享物理资源，如果用户之间无法安全隔离，则存在用户非授权访问其他用户数据，或者干扰其他用户应用运行的安全风险。

（2）虚拟机的安全监控

同一物理主机下的虚拟机之间的数据交互通过虚拟交换机vSwitch实现，这部分流量并不会出现在物理交换机上。因此，物理的安全防护设备无法监控虚拟机之间的数据交换过程，无法察觉虚拟机之间的攻击行为，从而留下了安全隐患。

（3）虚拟机自身安全防护

虚拟机与传统主机一样，同样面临病毒、木马、恶意入侵等安全威胁，需要加强自身安全防护，保障虚拟机的正常运行。

下面将分别从虚拟机安全隔离、虚拟机安全监控、虚拟机自身安全防护这三个方面讨论虚拟机安全防护方案。

1．虚拟机安全隔离

根据传统安全防护方案，不同租户之间的安全隔离主要采用VLAN的方式。由于租户众多，而VLAN资源有限，为解决VLAN扩展性问题，一般采用QinQ方案。

●　不同应用组成不同的集群，集群间通过VLAN隔离，并用外层VLAN标识不同的集群。

●　同一集群内部的不同业务或者用户通过VLAN隔离，通过内层VLAN标识。

●　通过防火墙控制不同的集群之间的互通。由于防火墙根据IP地址段划分安全域，即使内层VLAN相同，由于位于不同集群，IP地址不同，也可通过防火墙的安全域策略进行隔离。

由于涉及两层VLAN，数据通信过程中，交换机需要对VLAN标签进行相应处理。

●　接入层交换机：上行数据流在入端口根据绑定的VLAN配置添加外层VLAN封装，下行数据流在出端口删除外层VLAN封装。

●　汇聚层交换机：上行数据流在出端口删除外层VLAN封装，下行数据流在入端口根据目的IP地址添加外层VLAN封装。

为帮助读者更好地理解上述处理过程，下面以同一集群内部的虚拟机之间的通信为例，详述交换机的处理过程（图6-5所示）。
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图6-5　同一集群内虚拟机间数据通信示意图

（1）服务器的虚拟交换机为报文添加内层VLAN标签，并将报文转发到接入交换机。

（2）在接入交换机入端口处，根据入端口绑定的VLAN配置，为报文添加外层VLAN标签。

（3）汇聚层交换机根据报文的外层VLAN标签和MAC地址转发报文。

（4）在接入层出端口方向上删除外层VLAN标签。

（5）虚拟交换机根据内层VLAN标签和MAC地址转发报文。

不同集群之间的通信需要通过网关层进行三层转发。由于汇聚层到网关层的上行数据流在出端口会删除外层VLAN封装，只剩内层VLAN封装，而不同集群存在重复VLAN的可能，因此网关层会出现内层VLAN冲突的现象。为解决此冲突，应限制网关层交换机的二层端口不允许Hairpin转发模式，即交换机一个端口上收到的报文不会再从该端口发回，这样冲突的内层VLAN流量就不会出现二层转发。而防火墙根据IP地址段划分安全域，即使内层VLAN相同，由于位于不同集群，IP地址不同，也可通过防火墙的安全域策略隔离，所以冲突的VLAN流量也不会出现三层转发。具体而言，不同集群之间虚拟机的通信过程如图6-6所示。
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图6-6　同一集群内虚拟机间数据通信示意图

2．虚拟机安全监控

虚拟机安全监控需要解决虚拟机之间的数据交互的可视性，针对上述问题，业界目前有两个解决思路。

（1）扩充虚拟化层功能，在虚拟化层实施安全监控

由于虚拟机之间的通信在虚拟化层可见，因此，为实现虚拟机的安全管控，虚拟化软件公司将虚拟化层接口开放给合作公司，由第三方开发虚拟化安全防护软件。同时，虚拟化软件公司自己也提供一些安全套件进行简单的安全管控。例如，VMware在其虚拟化层提供了一个vShield安全套件，可提供防火墙、流量检测、防病毒、VPN等安全功能，如图6-7所示。
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图6-7　vShield安全套件示意图

此解决方案不仅解决了虚拟机之间通信无法监控的问题，同时解决了虚拟机安全策略“随需而动”的问题。由于所有的物理资源被虚拟化层管理软件视为一个资源池，进行统一调度，因此，虚拟机的安全策略的配置将只与虚拟机的逻辑属性相关，与拓扑无关，虚拟机迁移时，其安全策略将随着逻辑属性自动迁移。

但是，此解决方案将所有的安全监测及控制功能均在虚拟化层通过软件实现，存在很高的安全风险。

●　存在单点故障。安全套件在虚拟化层实现，没有备份，一旦发生故障，相应的安全管控功能也将失效。

●　性能影响大。此解决方案以软件方式进行安全管控，其处理能力有限，对虚拟化层性能将有重大影响，而虚拟化层本身是虚拟机的核心，一旦虚拟化层性能受到影响，将严重影响虚拟机的网络通信。

（2）将虚拟机网络管理的范围从服务器内部转移到上联网络设备上

传统网络设备商设法将虚拟机网络管理的范围从服务器内部转移到上联网络设备上，将虚拟机和网络端口重新关联起来，网络的管理工作重新交回到网络设备，从而实现虚拟机通信的可视可控。

这种思路目前有两种解决方案，分别是基于VN-Tag（Virtual Network Tag，虚拟网络标签）的802.1Qbh和基于VEPA（Virtual Ethernet Port Aggregator，虚拟以太网端口聚合）的802.1Qbg。这两个标准目前都还处于草案阶段，尚未正式发布。

●　VN-Tag方案

VN-Tag是由Cisco和VMware共同提出的一项标准，其核心思想是在标准以太网帧中增加一段专用的标记——VN-Tag，用以区分不同的虚拟网络接口VIF（Virtual Interface），从而识别特定虚拟机的流量。该方案需要为不同的虚拟机分配并打上VN-Tag标签（这样上联交换机就能区分不同虚拟机产生的流量），并在物理交换机上生成和虚拟机的VIF一一对应的虚拟网络接口VEth（Virtual Ethernet），虚拟机的VIF和物理交换机的VEth直接对接使得虚拟机之间的流量交换工作都将在上联交换机上进行，从而可以沿用传统网络安全控制手段实现虚拟机之间网络通信的监控。

●　VEPA方案

VEPA由HP提出，并获得了当今网络界的多数主流设备商的支持，其目标也是要将虚拟机之间的交换行为从服务器内部移出到上联交换机上。

VEPA对交换机生成树协议进行了修改，并使用Q-in-Q区分不同的虚拟机流量。当两个处于同一服务器内的虚拟机要交换数据时，从虚拟机A出来的数据帧首先会送往上联交换机，上联交换机通过查看帧头中带的MAC地址（虚拟机MAC地址）发现目的主机在同一台物理服务器中，又将此帧送回原服务器，从而完成寻址转发。

VN-Tag和VEPA这两个方案的具体实现方法虽然不同，但结果相同，都是将虚拟机产生的网络流量全部交由与服务器相连的物理交换机进行处理，即使同一台服务器上的虚拟机间流量，也将在物理交换机上查表处理后，再回到目的虚拟机上，如图6-8所示。这样不仅借助物理交换机实现了对虚拟机流量的监管，还减轻了服务器侧的处理负担和配置工作量。
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图6-8　虚拟机网络管理示意图

此解决思路的最大优点是，将复杂的控制功能从虚拟服务器中解放了出来，重新交给了技术成熟的网络设备，使我们可以继续沿用传统的网路安全控制机制，但其产品的商品化程度不足，VN-Tag虽然已有产品支持，但Cisco一家独大，VEPA支持者虽然众多，但成型的产品尚未投放市场。具体该选择何种解决方案，还是需要根据后续的产品成熟度而定。

根据对上述两种解决思路的分析，笔者认为，目前云主机的虚拟机网络安全防护可以采用如下的建设思路。

1）建设初期，服务器规模不大，可以主要采取虚拟化层安全控制的方式，虚拟机的密度需要谨慎设计，不宜过大，以免给虚拟化层性能造成影响。

2）建设中期，由于服务器规模扩大，虚拟化层安全控制的方式可能无法适应需求，这时可选择将虚拟机网络管理的范围从服务器内部转移到上联网络设备上的方式，根据产品成熟度选择相应的技术解决方案。

3．虚拟机自身安全防护

虚拟机自身安全防护方案和物理主机类似，主要包括虚拟机安全加固及恶意代码防护。

虚拟机安全加固与传统主机安全加固类似，包括对操作系统进行最小化配置、及时升级系统补丁等，此处不再赘述。

虚拟机使用传统恶意代码防护方案时（即在虚拟机上安装防病毒代理），存在资源冲突、资源浪费等问题。例如，虚拟机同时进行防病毒扫描时，会造成物理主机资源使用率瞬时升高，从而严重影响虚拟机的性能。另外，病毒库需要常驻内存，即使各虚拟机的病毒库都一样，也需要各自占用内存，导致内存资源紧张。

为解决上述问题，可将防病毒代理下移到虚拟化层，以物理主机为单位进行恶意代码安全防护，虚拟机之间共享安全防护资源，具体如图6-9所示。由于防病毒软件工作在虚拟化层，虚拟机与外界的所有通信都能被监控，因此虚拟机上不必安装防病毒代理也可实现病毒防护。这种方案的优势在于以下方面。

●　虚拟机性能得到提升。由于虚拟机不用安装防病毒代理，相关资源被释放，虚拟机性能相应得到提升。

●　防病毒管理得到简化。虚拟机共享安全防护资源，病毒库升级时，只需要对物理主机上的防病毒引擎升级即可，不必在每台虚拟机上进行更新。同时，虚拟机新增时，可以实现随时启动，不必担心安全策略过期。
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图6-9　虚拟机共享防病毒资源示意图


 6.3.3　运营管理安全

运营管理安全主要通过建立、健全云计算平台的用户管理、认证、授权、安全审计等4A化的安全运营体系，规范云计算平台的安全运营操作，降低云用户对安全的担忧。

1．4A体系建设

4A是指账号（Account）、认证（Authentication）、授权（Authorization）、审计（Audit）。通过4A体系建设，可解决云计算运营商内控问题，有利于云计算运营商降低管理成本，提高云计算系统安全性和政策符合性。

4A体系建设参考了ISO9000、ISO17799/BS7799、SOX等安全标准和规范，通过建设集中账号管理系统、集中认证授权管理系统、集中安全审计系统，实现账号管理及权限控制，加强用户身份认证安全性，使用户行为可审计、可追溯。

4A体系采用SOX法案的工作思路，事前制定统一的安全策略，事中根据安全策略执行认证和授权，事后进行综合审计，实现整个流程的风险控制，如图6-10所示。
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图6-10　4A工作思路示意图

具体而言，4A体系包括如下功能模块。

（1）统一门户

为云计算平台的各类用户、操作人员、管理人员等提供一个基于Web方式的登录界面，根据用户角色的不同，经过认证模块身份认证后，显示不同的用户界面。

（2）统一认证授权

对用户认证授权提供统一接口，实现云计算平台的单点登录，即在一点集中对所有用户登录系统的行为进行认证和授权，实现不同用户对云计算平台不同资源的集中访问控制。

（3）统一账号管理

基于账号的生命周期，实现云计算平台各类账号的统一管理，解决无主账号、测试遗留账号等问题。为每个云计算用户分配一个单独的主账号，实现账号与人的关联，解决账号非实名制难以实现账号权限的监督和审核的问题。

●　用户注册：创建用户的主账号与实际用户一一对应。

●　角色权限分配：从账号与主账号进行关联，进行角色定义与权限分配。

●　申请/变更：根据用户角色审批流程实现账号信息的申请和变更。

●　用户销户：实现一键删除。

（4）统一审计管理

统一审计通过建设集中的云计算平台日志收集审计系统，实现对账号分配情况的审计、对账号授权的审计，以及对登录过程及登录后的操作行为的审计。

2．制定安全运营规范

绝对的安全状态并不存在。一来是由于安全的相对性，在安全部署时必须考虑成本效益原则，因之不可能也没有必要达到绝对的安全状态；二来是考虑到安全的动态性，信息资产的安全性一直在动态变化，并不存在一成不变的绝对安全状态。因此，为提高云计算平台安全运营水平，应该制定云计算平台安全运营规范，使云主机系统整体的安全状态维持在一个适当的水平。

●　制定云平台安全运营策略及安全维护规章要求，包括安全维护规范、安全策略的变更管理、配置管理、发布管理等流程要求等。

●　制定云平台运营维护SLA指标要求。

●　制定云平台安全事件应急响应机制及流程，包括安全事件的等级划分、处理流程、事件上报等规范要求。


 6.4　云存储安全实践

云存储是一个以数据存储和管理为核心的云计算系统，其应用构架在虚拟化存储网络之上，通过集群应用、网格技术或分布式文件系统等功能，将网络中各种不同类型的存储设备通过应用软件集合起来协同工作，为用户提供可动态伸缩的数据存储服务。此外，还为用户提供分级存储、容量动态扩展或缩小等服务，确保数据的高可用性，用户不必担心存储空间受限，也不用再承担维护存储服务器的成本。

对于服务提供商来说，云存储的安全防护重点是保障用户数据的安全性。


 6.4.1　数据安全需求分析

云存储数据面临的安全风险主要包括数据泄露、数据篡改和数据丢失，可能发生在数据传输、处理、存储的各个环节。因此，从整体上说，云存储的数据安全需求主要包括以下方面。

●　数据传输安全：数据传输过程中不被泄露、篡改，保障数据的保密性、完整性、可用性。

●　数据存储安全：不同用户的数据在共享存储介质中应该安全隔离，并对访问权限进行控制，以免用户数据被非授权访问。用户数据应保障隐私性，不能被泄露。

●　数据可靠性：应具备灾备能力，当存储设备发生故障时，用户数据可快速恢复。


 6.4.2　数据传输安全

数据在传输过程中可能遇到被中断、复制、篡改、伪造、窃听和监视等威胁，为保障信息在网络传输过程的完整性、保密性和可用性，可采取以下方案。

（1）通过采用VPN和数据加密等技术，实现从用户终端到云存储中心传输通道的安全。

（2）系统管理员及维护人员对云存储设备的维护管理操作应采用加密通道，以保障管理信息的安全性。


 6.4.3　数据存储安全

根据安全需求分析，数据存储安全防护主要包括：数据安全隔离、数据访问控制、数据物理安全。

1．数据隔离

云存储系统中，多租户共享存储设备，为保证用户数据安全，必须进行相应的数据隔离。

云存储系统是以多租户为基础的业务模型，租户是该模型中的主要概念，拥有独占而隔离的存储空间（资源池）、专有存储策略、SLA保证、可统计和可计费的资源服务单元，租户可形成有层级关系的树状结构（租户、子租户等）。

多租户中的对象及相互关系如图6-11所示。一个应用可对应多个租户，每个租户又可以有多个子租户。租户和子租户具有父子继承关系，同一个租户下的子租户只能使用相同类型的资源，子租户只能对其所属父租户的资源进行操作。
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图6-11　多租户中的对象及相互关系示意图

根据上述租户与资源的对应关系，可实施如图6-12所示安全隔离策略，实现多租户之间的数据安全隔离。
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图6-12　多租户数据安全隔离示意图

●　以应用为单位进行资源分配，不同安全等级的应用实施不同安全等级的SLA服务，不同安全等级应用的资源物理隔离。不同租户之间的资源逻辑隔离。

●　各租户享有独立的存储空间，拥有独立的访问控制策略、存储策略、访问日志等。子/孙租户的存储空间只能是租户的子集，各子租户间共享物理节点资源，并逻辑隔离，拥有独立的进程服务、独立的数据库。

●　云存储系统根据用户标识和对应权限对用户存储空间的数据进行访问控制，避免未授权用户访问到其他用户的数据和用户信息。同一租户下的子租户在ACL控制下可互访。

●　存储容器是数据存储的基本单元，不同的存储容器有不同的访问授权，用户数据必须存储在事先分配的存储容器中。

2．数据访问控制

在云存储系统中，任何对资源的访问都应该经过严格的权限控制。只有用户确认共享的资源才能被其他用户或业务进行访问。

云存储系统有两种访问控制类型。

●　用户级权限控制。用户或系统的各类管理员的操作必须经过严格授权。通过权限设置限制不同权限用户执行不同的操作。

●　存储容器与存储对象的ACL控制。采用对象存储机制，所有的对象都存储于指定的存储容器中，对资源和存储容器的访问必须通过授权码和签名密钥进行。为了实现资源共享，资源的拥有人可以将资源授权给其他拥有授权码的用户使用。存储容器和存储对象都需要受到严格的ACL控制。

通过将用户级权限控制和存储容器与存储对象的ACL控制结合，可实现安全的访问控制。

用户存储数据时，云存储系统在用户身份认证通过后，自动调用用户密钥对数据的地址进行加密，保证只有该用户才能使用该地址访问该数据。当用户需要调用数据时，根据用户密钥可以解密数据存放地址，从而正常调用数据。如果没有密钥，则无法知道数据的具体存放位置，从而无法访问数据。详细过程如图6-13所示。
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图6-13　数据加密访问控制示意图

当用户需要把自己的数据共享给同租户下的其他人员时，可先解密，然后使用组密钥对地址加密，这样只有拥有组密钥的用户才能访问数据，具体过程如图6-14所示。
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图6-14　数据共享访问控制示意图

上述方案可以有效防止其他用户非授权访问用户数据的风险。但是，作为服务提供商的系统管理员，如果其能够管理用户密钥，则用户数据同样存在被非授权访问的风险。因此，云存储业务运营商需要规范管理，将系统管理员和密钥管理员的权限分离。

●　密钥管理员仅具有管理用户密钥的权限，不具备访问存储系统的权限，无法基于密钥进行数据访问。

●　系统管理员可以访问存储系统，但不具备密钥管理功能，无法获得密钥，从而无法进行非授权访问。

3．物理安全

云存储系统应提供有效的硬盘保护形式，即使硬盘被窃取，非法用户也无法从硬盘中获取有效的用户数据。可采取如下方式保护存储在硬盘中的数据。

●　数据在接入端进行加密存储。

云存储系统支持数据加密存储，用户可使用客户端软件对存储数据加密。客户端软件在上传数据时对数据进行自动加密，获取加密数据后在客户端自动解密。

●　数据在硬盘上以数据分片的形式进行存储。

云存储系统将数据切片存储在不同的云存储节点和硬盘上，数据无法通过单个硬盘恢复，用户数据不会通过物理硬盘泄露。

●　剩余信息保护。

云存储必须具有完善的数据销毁机制，在存储资源重分配给新的虚拟机之前进行彻底的数据擦除，防止数据被非法恢复。同时，用户执行数据删除动作后，应同时将备份中心中的相关数据删除。


 6.4.4　数据容灾备份

容灾备份中心是云存储系统的有机组成部分，为云存储系统提供完善的数据保护和恢复机制。容灾备份中心与云存储生产系统互相关联、互为补充，共同确保业务的连续运行和服务的持续提供。

云存储系统的灾备建设可采用同城双中心加异地灾备中心的“两地三中心”模式，兼具高可用性和灾难备份的能力，具体如图6-15所示。
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图6-15　云存储灾备建设示意图

“两地三中心”在同城建立两个可独立承担系统运行的云存储中心，双中心通过高速链路实时同步数据，RPO≈0，日常情况下可同时分担业务及管理系统的运行，并可切换运行，灾难情况下可在基本不丢失数据的前提下进行灾备应急切换，保证业务连续运行。

为提高应对地理和自然灾难的能力，需要在异地建立一个备份的灾备中心，采用异步复制模式，无距离限制，当同城的双中心全部故障后，异地灾备中心可用备份数据进行业务的恢复。


第7章

安全云技术与应用

7.1　安全云服务的定义和特征

7.2　安全云服务技术与实现

7.3　安全云服务部署和应用





深入分析NIST的云计算定义，我们可以认为云计算的本质就是在将计算资源和能力集群和池化的基础上，通过互联网络为用户提供透明、便捷、按需、自助的服务。作为一种全新的技术和业务模式，资源在云端的高度集中化以及业务提供的网络化，都对网络安全提出了新的要求。那么如何保证用户在使用云计算服务过程中的机密性、完整性、可用性以及业务的连续性，就将是关系到云计算能否投入实用的最关键的环节。

本书以上各章在分析了云计算存在的各种安全风险的基础上提出了相应的解决方案，解决了云计算应用安全的问题。从这个角度看，网络安全的实施促进了云计算的部署和实施，是推动云计算得以迅速发展的一个关键要素。但对于网络安全与云计算之间的关系，我们还应该看到另外一方面，即云计算在网络安全领域的应用同样也可以为网络安全技术和服务的发展起到革命性的促进作用。本章就将从这个角度出发，深入探讨云计算在网络安全领域应用所衍生出的一类新兴云计算服务——安全云服务，结合云计算定义和特征以及安全服务的特点分析，详细介绍安全云服务的定义、特征、分类、技术实现、实施和部署等相关内容。


 7.1　安全云服务的定义和特征

将云计算技术应用于网络安全领域，将网络安全能力和资源云化，并且通过互联网为客户提供按需的网络安全服务，从而实现一种全新的网络安全服务模式，这种安全服务模式通常称为安全即服务（Security as a Service），往往也简称为SaaS。为了避免与云计算模式的软件即服务（Software as a Service，SaaS）相混淆，在本书中将这种业务模式称为安全云服务（Security Cloud Service，SCS）。

安全云服务是将云计算技术和业务模式应用于网络安全领域而出现的产物，因此在定义安全云服务前我们先来看看云计算的定义。

根据美国国家标准与技术研究院（National Institute of Standards and Technology，NIST）的定义，云计算是一个模型，这个模型可以方便地按需访问一个可配置的计算资源（例如，网络、服务器、存储设备、应用程序以及服务）的公共集，这些资源可以被迅速提供并发布，同时最小化管理成本或服务提供商的干涉。根据这个定义可以看到，在将云计算技术应用于网络安全领域实现安全云服务时主要应该体现云计算的以下几个特征。

（1）计算资源和能力的集群和池化。将计算资源和能力集中起来为多个用户共享服务，并根据客户的需求动态分配或再分配不同的物理或虚拟的资源。

（2）以互联网络为基础的业务提供途径。用户可以随时随地通过网络使用云计算服务提供的各种计算资源和能力。

（3）按需自助服务。系统具备为用户提供灵活的计算资源的管理和分配能力，能够为用户提供符合其业务需求的、可伸缩的业务能力。

（4）服务透明化。用户在使用服务时无须知道云内部资源的结构、实现方式和地理位置，用户可以在最小化管理成本和业务提供商交互的情况下获得自己所关心的业务实现资源。

（5）业务提供服务化。用户通过云服务获得满足自己需求的计算资源和能力，而非买断、拥有和维护特定的IT有形产品。

以上几个特征是云计算的核心所在，在安全云服务的部署和实施中如何植入和体现这些特征，是在网络安全领域延续云计算生命力的关键。因此，借鉴NIST对于云计算的定义，并保证云计算各大特征的延续性，我们可以得到如下安全云服务定义。

所谓安全云服务就是云计算技术在网络安全领域的应用和拓展从而实现网络安全即服务的一种技术和业务模式，它通过将提升网络安全能力（包括访问控制、DDoS防护、病毒和恶意代码的检测和处理、网络流量的安全检测和过滤、邮件等应用的安全过滤、网络扫描、Web等特定应用的安全检测、网络异常流量检测等）等的资源集群和池化，使用户在不需要自身对安全设施进行维护管理以及最小化服务成本与业务提供商交互的情况下，通过互联网络得到便捷、按需、可伸缩的网络安全防护服务。

根据以上定义，安全云服务同样具备五个方面的特征。

（1）安全云服务以网络安全资源的集群和池化为基础。这些安全资源包括了满足各类客户安全防护需求的各种安全能力，包括在定义中指出的访问控制、DDoS防护、病毒和恶意代码的检测和处理、网络流量的安全检测和过滤、邮件等应用的安全过滤、网络扫描、Web等特定应用的安全检测、网络异常流量检测等，并且在这些安全资源的池化过程中还将因为其安全防范特点及安全云服务模型的不同而不同。这部分内容将在7.2.2节中进行详细探讨。

（2）安全云服务以互联网络为中心，互联网络为其服务提供的唯一途径。根据这一特征，传统的一些安全服务，例如可管理的安全服务（Managed Security Service，MSS）（包括传统的安全事件监控、安全接入、防病毒、木马查杀、内容安全监控、入侵检测、DDoS攻击防护、安全扫描等安全服务）、网络安全管理（Security Operation Center，SOC）业务通过适当的改造，将可以成为安全云服务的重要组成部分。而一些传统的并非以网络为提供途径的安全服务，如安全代维业务（Security Outsourcing）将不被列入安全云服务的范畴。由于网络安全本身的特点，注定了部分安全服务将无法在网络提供上具备所期望的优势，特别是在电信运营商未介入安全云服务市场时，此种情况尤为明显。这部分内容将在7.2.3和7.3节中进行详细讨论。

（3）安全云服务应该具备按需的可伸缩服务。安全云服务的这种特征来源于两个方面。首先，安全云服务系统在设计中具备了各种安全防护能力的分离和按需提供能力，客户可以灵活地根据其业务特点和安全防护需求选择相应的安全业务。其次，安全云服务提供容量上的可伸缩的业务提供能力，这种容量的可伸缩依安全能力的种类而不同，可以是网络带宽，也可以是相应的IP地址数量等。这部分内容将在7.2.1节中进行重点讨论。

（4）安全云服务的透明化。安全云服务系统根据合理的设计使得用户可以在不必了解内部部署方式的前提下享受相应的安全防护能力，安全云服务通过整体的安全池中安全设施的单机和集群的维护实现客户在业务使用中的零维护、零管理，并通过安全云服务自服务系统的开发实现客户自助服务和客户与业务提供商的最小化交互。这部分内容将在7.2.4节中进行重点讨论。

（5）安全云服务的服务化。用户可不必投资、拥有和维护在安全云中所能提供相应能力的安全设备，而直接购买安全云提供的各种业务，因此，在安全云服务中提供合理的计费和SLA服务指标将是其业务提供的重要组成部分。

在明确了安全云服务的五大特征之后，我们还需要了解安全云服务的几个特点，并在安全云服务的设计和实施中加以关注。

（1）并非所有的网络安全防范能力都能在云计算的引入中获益，因此在安全云服务的设计和部署中要注意避免人“云”亦“云”。

（2）由于网络安全自身的特点，在很多的服务提供中安全云服务通常需要终端和桌面的代理来协助，因此，纯云的模式将很难实现，云＋端模式将是安全云服务设计和部署的选择。这两种模式将在7.3.1节详细介绍。

（3）根据网络安全防范的木桶效应，即决定网络整体安全水平的关键因素不是安全性最好的方面，而是安全性最差的方面，正如决定木桶盛水量多少的关键因素不是其最长的木板，而是最短的木板，由于安全云服务未能提供所有的网络安全防范能力，因此在企业安全设计中除了使用安全云服务之外，还需要根据安全防范要求考虑相应的安全防范措施。


 7.2　安全云服务技术与实现

在7.1节中提出了安全云服务的定义并分析了安全云服务的五个基本特征，从广义上讲，只要符合这五个基本特征的网络安全服务都可以称为安全云服务。众所周知，不同组织的网络系统，其安全需求根据其业务特征、网络架构、操作系统和应用的不同而不同，为了满足这些需求需要部署和实施的安全能力也各不相同。对于一个安全云服务提供商，如何具备各种安全能力的提供能力是首先要解决的问题。此外，根据云计算的SPI模型，云计算服务有不同的业务提供级别，安全云服务也一样，按照安全基础设施、安全平台、安全软件等提供能力可以得到安全的SPI模型，能够提供不同层次的用户级别的服务，来满足不同客户的安全能力要求。本节将结合对云计算SPI模型的理解和分析，提出安全云服务层次模型，并在此基础上讨论如何在技术上实现安全资源池化、安全云服务的网络化提供、按需服务、透明化等问题。


 7.2.1　安全云服务的层次模型

本书第一章介绍了云计算的SPI业务提供模型，包括SaaS、PaaS和IaaS三种不同层次的业务提供模式。其中SaaS是一种以互联网为载体、以浏览器为交互方式，将服务提供端的应用软件传给远程用户使用的业务提供模式，其核心技术是Web 2.0、Struts和Hibernate等各种在线软件技术。PaaS是一种应用程序开发、部署环境和工具服务化的业务模式，它面向广大的应用程序开发者，通过互联网络将软件开发、测试、部署和运行环境作为一种业务提供给远程用户使用，其核心技术是分布式计算和分布式集成开发环境。IaaS是一种在服务器、存储设备和网络设备虚拟化的基础上，将IT基础资源能力（计算能力、存储能力等）提供给用户使用的业务模式，其核心技术是服务器和网络虚拟化、负载均衡和资源管理技术。

基于以上对云计算业务模式的分析，笔者认为在将云计算应用于网络安全领域时可以采取两种不同的技术路线。


第一种技术路线是技术应用模式。
 这种技术路线的基础是研究和探索三种不同云计算业务模式的核心技术如何应用于网络安全领域，例如研究在服务器虚拟化后如何进行网络安全部署来获得独立的虚拟化的安全服务能力，又比如通过PaaS的分布式计算技术来提升网络安全分析和计算能力，等等。这种技术路线尽管可以通过目前常见的云计算技术，在提升网络安全服务能力以及网络安全分析和防御能力上起到一定的作用，但在网络安全领域，由于安全防范能力作为一种特殊的IT资源，其业务特点与传统的IT计算和存储能力完全不同，因而这种云计算技术的直接套用所能起到的作用将大打折扣。


第二种技术路线是业务应用模式。
 这种技术路线的核心是以IaaS、PaaS、SaaS的业务提供层次为基础，将网络安全基础设施、网络安全平台能力和网络安全在线软件服务为业务提供目标，研究和解决在这三种安全业务能力构建和网络化提供中所涉及的各种技术和解决方案。这种技术路线的关键在于基于云服务的理念探索安全云的技术实现，在其技术实现中将充分考虑目前的网络安全能力要求、设备现状和发展需求，因此将更能符合网络安全的防范特点和要求。

本书中将主要依据“业务应用模式”的技术路线来探讨安全云服务的技术实现。根据这种技术路线，安全云服务主要提供以下三种层次的安全服务能力。

●　安全基础设施即服务（Security Infrastructure as a Service，SIaaS）。

●　安全平台即服务（Security Platform as a Service，SPaaS）。

●　安全软件即服务（Security Software as a Service，SSaaS）。

图7-1描述了上述安全云服务的层次模型，体现了安全云服务中各层次所应具备的安全能力及各类典型应用。
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图7-1　安全云服务层次模型

如图7-1所示，在安全云服务层次的SIaaS层，主要将安全基础设施作为一种云资源提供给用户使用，包括了防火墙的访问控制、DDoS攻击防护、网络异常流量检测过滤、邮件等应用的安全过滤、网络安全扫描、安全管理等安全能力。典型应用包括以中国电信为代表的电信运营商开展的基于云计算架构的大容量DDoS攻击防御平台、安全云宽带、云安全业务运营平台SOC等。

在安全云服务层次的SPaaS层，主要将安全能力以安全中间件的形式提供给第三方或上层应用，安全服务或安全产品开发商通过接口调用这些资源进一步开发后提供给用户，主要包括集中的病毒库、木马库、垃圾邮件库、URL黑白名单库，以及提供给DDoS攻击防御等产品作进一步分析的netflow异常流量检测能力等。典型应用包括绿盟科技的“云安全”平台、Cisco Sensorbase等安全云数据中心所提供的病毒库、垃圾邮件库、URL黑白名单库等产品。

在安全云服务层次的SSaaS层，主要面向最终用户通过瘦客户端的方式提供服务，主要包括在线的病毒、木马检测和处理，以及Web等特定应用的安全检测等。典型应用包括瑞星安全云服务、360木马云查杀等在线病毒、木马检测等特定应用的安全检测等。

上述典型应用将在第8章重点阐述。

在理解安全云服务层次模型时需要注意，由于安全云服务的层次模型以业务应用模式为基础，因此同一安全能力的业务应用模式不同其所对应的安全云服务层次也可能不同。以异常流量检测这一安全能力为例，如果直接面向客户提供异常流量检测业务，那么就认为这种安全能力是一种基础安全云资源，处于安全基础设施即服务这一层次；但如果将异常流量检测到的信息作为输入提供给第三方应用系统（如DDoS攻击防御平台）作进一步的分析，则认为这种安全能力是一种安全中间件，处于安全平台即服务这一层次。


 7.2.2　安全云服务的资源池化和虚拟化

云计算的核心理念就是通过互联网络为用户提供按需的IT资源服务。为了达到这个目标，云服务提供商首先要保证拥有一个容量充足的资源池以满足在并发的业务高峰时刻仍能满足用户的服务要求，这就是云服务的资源池化，而这个容量充足、可扩展的资源池也就是按需业务提供的基础。另一方面，由于用户在使用云服务时无须了解云中的实际架构和技术实现，从用户感知上其使用的是独立完整的设备或计算资源，用户在使用云服务时对计算资源的这种独立性要求，将驱动云服务解决方案在实现资源池化的基础上提供将计算资源划分为多组的业务逻辑单元并提供给用户的能力，这就是云服务的资源虚拟化。

在理想的状态下，云计算的技术方案最好能做到资源池化和虚拟化的无缝连接，也就是在资源池的构建上可以通过物理设备的加入实现弹性的动态容量扩展。另一方面，在已经构建的资源池上进行灵活的按需独立逻辑分组。在实际实现时，由于目前云计算技术的限制，很多资源的云化提供上并未能完全实现这一点。例如在设备的虚拟化方面，目前跨物理主机的虚拟设备解决方案就尚未成熟。

安全云服务作为一种特定的云服务，在其技术实现中最重要的也是资源能力的池化和虚拟化，只不过这种池化和虚拟化所针对的是网络安全这种特殊的计算资源和能力。综合7.1及7.2.1节的分析，为了满足用户的各种网络安全防范要求，安全云服务提供商在安全云服务的业务体系中一般包括防火墙访问控制、DDoS攻击防护、入侵检测和防护、特定应用的安全检测和过滤（如Email、Web的内容过滤，木马、病毒等恶意代码的检测和过滤，特定URL流量过滤，垃圾邮件过滤等）、网络安全脆弱性扫描检测、Web等特定应用的安全检测、安全事件的监控和分析、网络异常流量的检测、在线病毒和木马查杀、在线终端安全性检测等服务。这些安全云服务根据其业务提供的层次和形式分属于SIaaS、SPaaS、SSaaS的范畴，但不管这些业务的提供内容和形式如何，作为一种特定的云计算服务，均存在着资源池化和虚拟化的实现问题，所不同的是对于不同的安全云服务，其资源池化和虚拟化所采用的技术实现方案有所不同。

安全云服务资源池化指的是在多台安全设备中采用集群技术或者在安全处理软件中引入分布式计算技术，从而形成对用户透明的统一网络安全能力池的过程。安全云服务资源池化过程中要解决的主要问题是可扩展性、可管理性和可靠性。可扩展性指的是资源池的容量可以根据用户业务需求的增加进行弹性的扩充。可管理性指的是在资源池化之后系统具有对资源池的统一监控调度和分配的能力。可靠性指的是池化之后的资源池具有统一的一体化的协同处理和容错能力，不会因为特定物理安全设备单元的故障或失效影响到整个资源池的正常运作。

安全服务资源虚拟化指的是在实现资源池化的基础上根据用户需求在资源池中划分出逻辑独立的虚拟化安全能力提供给用户使用的过程。在用户看来，用户正在使用的是一个完全独立的安全设备和软件。安全服务资源虚拟化过程中要解决的主要问题是逻辑隔离、业务复用和智能感知。逻辑隔离指的是通过设备或用户管理实现用户之间资源和数据的隔离，保障用户独立资源使用的业务体验。业务复用指的是多个用户使用的虚拟安全能力资源在时间、带宽等方面实现在资源池中物理设备的复用，提高安全资源的利用率。智能感知指的是在安全服务资源虚拟化过程中可以智能感知资源池的业务状态和用户要求，实现设备资源和用户需求的契合。

以上分析了在安全服务资源池化和虚拟化过程中面临的一些主要问题。在各种安全云服务中，为了获得特定的业务能力，所采用的安全设备、安全软件各不相同，其资源池化和虚拟化采用的方法也各不相同，实现的难度也各异。

根据安全云服务的实现特点，可以将各种安全云服务能力大致分为三种。

（1）流量检测和控制类安全能力

包括防火墙访问控制、DDoS攻击防护、入侵检测和防护、网络异常流量的检测等，这类能力的特点是用户本身的网络流量必须流经安全云服务中心，由安全云服务中心根据策略作出相应的控制和处理。此类安全服务在安全云服务体系中属于SIaaS的范畴。

（2）安全检测和分析类安全能力

包括特定应用的安全检测和过滤（如Email、Web的内容过滤，木马、病毒等恶意代码的检测和过滤，特定URL流量过滤，垃圾邮件过滤等）、网络安全脆弱性扫描检测、Web等特定应用的安全检测、安全事件的监控和分析等，这类能力的特点是与用户本身的流量无关，依赖于特定的平台或系统，为客户提供远程的网络或应用安全性检测或特定的安全性分析，此类服务根据业务模式和特点在安全云服务体系中既可以属于SIaaS，也可以属于SPaaS的范畴。

（3）在线软件类安全能力

包括在线病毒和木马查杀、在线终端安全性检测等，这类能力的特点是利用在线软件的方式，通过Web为用户提供病毒木马检测、终端安全性检测等安全业务，此类业务在安全云服务中处于SSaaS范畴。

在以上所述的三类安全能力中，第三类在线软件类的安全能力的资源池化和虚拟化的难度相对而言是最低的，此类服务的业务容量主要取决于Web服务器的能力。因此其资源池化主要针对安全软件所运行的服务器，对于Web服务器的集群，目前一般采用七层交换机的负载均衡的方式，实现方案简单成熟，同时其虚拟化的技术难度也相对较低，主要完成用户标识、认证、用户的业务自服务、用户检测报告的隔离等工作就基本能满足该类业务虚拟化的要求。

在资源池化和虚拟化过程中难度低一点的是以上所述的第二类，也就是安全检测和分析类能力。对于此类能力，一般在资源池化实现中采用两种方式。第一种方式是采用多台检测和分析类设备或安装了相应分析软件的服务器堆叠，开发相应的任务调度和管理系统，实现资源的管理，由任务调度管理系统智能感知各设备或服务器的性能、任务运行现状等，根据新的用户需求合理分配相应的物理处理设备。另外一种方式是采用分布式计算技术，开发特定安全分析功能的云分析处理系统，来完成分析资源的池化。在完成资源池化的基础上，由用户自服务系统实现资源的虚拟化，用户通过自服务系统实现与其他用户间的隔离，并完成业务参数的设置以及检测分析报告的获取。

在资源池化和虚拟化过程中难度最大的是上述第一类，也就是流量检测和分析类安全能力。这类业务能力不仅涉及多用户的流量分配问题，而且一旦处理不当很容易导致用户网络性能的急剧下降。同时此类业务很多时候还需考虑基于应用状态或上下文的安全策略检测和特征检测，这也给资源池化和管理带来了很大的压力。另外，即便是属于同一类的安全能力，在池化过程中也会因为业务特征不同而带来实施方案的差异。本文就将分别以防火墙访问控制和DDoS攻击防护为例，探讨这两类安全能力的池化和虚拟化方案。在研究其云化解决方案之前，我们首先来分析这两种业务的特点。

总结起来，防火墙访问控制和DDoS攻击防护这两类安全云业务有以下不同。

首先，防火墙访问控制和DDoS攻击防护尽管均属于流量检测和控制类业务，但在客户业务流量与云服务中心的关系上完全不同。防火墙访问控制业务要求客户流量长期流经云服务中心进行流量检测和安全策略的控制，而DDoS攻击防护类业务仅在客户网络检测到DDoS攻击时才要求将特定流量牵引至云服务中心进行流量的检测和过滤。

其次，两种业务对于流量的控制点不同。为了达到更好的安全防护能力，对于防火墙访问控制业务的流量控制点应该尽量靠近客户的网络；而对于DDoS攻击防护业务，流量的控制点应该尽量靠近DDoS攻击发起的网络源端（很多时候源端并非只有一个），这种近源的过滤思路不仅能最大限度保障客户网络在遭受DDoS攻击时的可用性，而且能够节省网络带宽，保障其不为DDoS垃圾流量所挤占。

第三，设备对于网络状态检测的依赖程度不同。尽管历史上也有过完全不依赖于网络状态检测的包过滤防火墙，但为了提高性能和安全防范能力，现在大多数的防火墙均采用了状态检测技术；而对于DDoS攻击防护设备，现在大部分均不依赖于状态检测技术。这个不同也影响到了这两种业务资源池化实现方案的不同。

第四，客户业务使用和业务体验导致了虚拟化要求的不同。相比较于云计算的IaaS服务，安全云服务客户一般只关注于安全防范保护的效果，而对安全云服务设备使用的逻辑独立性等虚拟化要求通常偏低。防火墙访问控制业务由于具有客户自行维护其防火墙安全策略的要求，因此需要实现资源池化后的设备虚拟化；而对于DDoS攻击防护业务，由于在业务实施中无须客户的交互和配置，因而几乎不需要为用户提供相应的虚拟设备。当然，在虚拟化过程中对于业务复用和状态智能感知的实现均是这两种业务要解决的重要问题。

根据以上的分析，在实施防火墙访问控制和DDoS攻击防护这两种业务的云化过程中主要有以下一些特点。

（1）为了实现对全网用户的业务要求，防火墙访问控制和DDoS攻击防护这两种业务均需建立分布式的安全云服务中心。所不同的是对于防火墙访问控制业务来说，各分中心主要为就近接入的客户提供业务，一般情况并不需要提供为远端客户的服务能力，各分中心属于松耦合关系，因此其安全资源池的调度一般仅限于分中心，实现方案如图7-2所示。而对于DDoS攻击防护业务，各分中心不仅需要为所辖区域用户提供业务，在大多数情况下还需要根据主安全云服务中心的调度，为远端客户提供远程的服务，各分中心属于紧耦合关系，实现方案如图7-3所示。
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图7-2　防火墙访问控制业务安全资源池实现方案示意图
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图7-3　DDoS攻击防护业务安全资源池实现方案示意图

（2）在各安全云分中心的构建上，由于DDoS攻击防护设备一般不需要进行网络状态检测，因而一般情况下只需要通过等价路径的方式来实现资源的池化，实现方案如图7-4所示。
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图7-4　DDoS攻击防御业务资源池化方案示意图

在防火墙访问控制业务中，除非在采用包过滤的非状态检测防火墙的情况下可以采用以上类似DDoS攻击防护业务所采用的负载均衡的池化方案，一般情况下以上方案并不适用。当防火墙访问控制业务采用状态检测防火墙时，为了保证同一会话的连接分配到同一台防火墙来处理，一般情况下可以采用四层交换机的负载均衡方案，实现方案如图7-5所示。
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图7-5　防火墙访问控制业务负载均衡方案示意图

这种方案的优点是实施简单，但存在以下两个方面的问题。

●　应用交换机容易成为性能的瓶颈。

●　每台防火墙设备均需维护所有的安全策略表，效率较低。

为了解决上述问题，可以采用调度中心与防火墙的状态感知，以及与路由器和防火墙的实时交互，通过策略路由的方式将某一客户在较长时间内的网络流量均交由某台防火墙来完成。实现方案如图7-6所示。
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图7-6　防火墙访问控制业务资源池化方案示意图

但这种方案也带来了以下一些新的问题。

●　需要防火墙开放相应的状态接口，提供给调度服务器进行任务的分配。

●　调度算法复杂，并且需要实现调度中心对路由器的实时配置。

●　在调度中心必须保存所有的安全策略视图。

（3）对于防火墙访问控制业务，只需实现调度分中心的系统即可；而对于DDoS攻击防护业务，则需要建立全网的资源调度中心。建立全网的资源调度中心需解决以下问题。

●　DDoS攻击检测，通过Netflow等技术快速检测客户网络受到的DDoS攻击。

●　DDoS攻击溯源分析，定位流量的入口。

●　全局调度中心实现与分中心的联动和任务分配。

●　分中心启动流量牵引、过滤等工作实现对攻击流量的清洗。

（4）在防火墙访问控制和DDoS攻击防护这两种业务云化的过程中，由于业务复用的主要是设备的带宽和处理能力，其业务复用由调度系统来完成。为了实现完善的业务复用，对于安全设备状态智能感知也是重要的基础。为了达到智能感知的要求，要求网络安全设备（包括本案例中所分析的防火墙和DDoS攻击防护两种设备）均需提供调度中心所需的相关信息，如CPU的状态信息等。


 7.2.3　安全云服务的网络化提供

云计算基于互联网络为用户提供各类云服务，为了使用户随时随地通过网络获取所需的云资源能力，云服务应根据不同的服务应用场景综合应用多种组网技术，应用场景的不同将衍生出多种云服务组网方案。就安全云服务来说，也同样如此，不同的安全云服务采用的组网技术和方案多种多样。

在7.2.2节所述的三类安全云服务中，第三类在线软件安全能力的网络化提供最为简单。由于此类服务以Web在线软件的方式提供，用户通过Web浏览器即可享受该服务，而服务提供商的Web服务器一般放置于可连接Internet的IDC机房，因此只需用户能接入Internet访问到服务提供商的Web服务器即可，服务的实现不涉及中间的组网过程。

第二类安全检测和分析类安全能力的网络化提供的实现比第一类较为复杂。由于其需要为客户提供远程的网络或应用安全性检测或特定的安全性分析，往往通过在客户端部署代理来收集特定的安全信息发送到统一的安全云中心进行分析处理，因此此类业务的网络化提供就是要解决采集到的安全信息如何安全发送到安全云中心的问题。在具体实现中可采用GRE隧道、MPLS VPN、专线等方式。

第一类流量检测和控制类安全能力的网络化提供实现难度相对最大。由于用户本身的网络流量必须流经安全云服务中心，并由安全云服务中心根据策略作出相应的控制和处理，而用户的网络流量在使用该类服务之前一般不会流经一个集中的出口，因此在组网过程中如何将用户流量牵引至安全云服务中心是需要解决的一个关键问题。同时，对于DDoS攻击防护类的业务来说，由于其在客户网络检测到DDoS攻击时才要求将特定流量牵引至云服务中心进行流量的检测和过滤，因此其流量牵引的过程较防火墙访问控制类业务更为复杂，同时由于其在对客户流量检测过滤后还需将流量发送回客户网络，因此其网络化提供实现中还涉及流量回送的问题。以下将着重对该类能力中的防火墙访问控制和DDoS攻击防护这两类典型的安全云服务的网络化提供方案进行探讨。

对于防火墙访问控制类安全云服务，其典型应用场景一般包括针对专线用户提供的访问控制服务，以及针对ADSL等拨号用户提供的访问控制服务。在专线用户的应用场景中，只需配置用户侧的接入路由器的下一跳或用户网络出口网关指向安全网关，并通过VLAN与防火墙互联。而对于拨号用户，则可采用L2TP隧道的方式将PPP会话转接到LNS（L2TP Network Server，L2TP网络服务器），由LNS负责IP地址分配，然后连到防火墙。其中L2TP（Layer 2 Tunneling Protocol，第二层隧道协议）是一种工业标准的Internet隧道协议，基于微软的点对点隧道协议（PPTP）和思科二层转发协议（L2F）之上，提供了对PPP链路层数据包的隧道传输支持，它允许二层链路端口和PPP会话点驻留在不同设备上，并采用包交换网络技术进行信息交互，从而扩展了PPP模型。

对于DDoS攻击防护类安全云服务，不仅需要将特定流量牵引至云服务中心进行流量的检测和过滤，还要在云服务中心处理完以后将清洁流量发送回客户网络，因此该类安全云服务的组网涉及流量的牵引和回注两类技术，以下分别进行介绍。

1．异常流量牵引技术

流量牵引主要指将去往被攻击目标的流量重路由到一个用于缓解攻击的流量清洗中心，以便在清洗中心处理、丢弃攻击流量。当发现了一个攻击时，流向攻击目标的流量需转移到一个清洗中心。有多种技术都可触发这种流量转移，触发可为集中或分布式，可手动或自动进行。

●　集中触发

在安全管理中心配置一个“触发器”，所有的转移动作都从这个触发器触发。触发就是在路由器上增加一条静态路由，添加一个特殊标记，随后重发布到BGP中。当攻击结束以后，可以删除这条路由，停止牵引。

集中转移触发的主要优势在于，流量转移由网络中的单一点控制，管理和触发转移过程更方便，但是需要单独购置触发设备。

●　分布式触发

当清洗中心的清洗设备需要工作时，它们各自向网络中的路由器发送一个BGP更新，将到目标地址的下一跳设置为它们自身。

采用分布式触发的主要优势在于，能灵活地将清洗设备资源分配给遭受攻击的特定用户。根据攻击流量的规模，清洗中心1可分配给用户1，清洗中心2可分配给用户2。

2．流量回注技术

经过流量清洗后，正常流量被重新转发回网络，到达原来的目标地址。根据网络环境不同，目前主要有以下几种注入方式。

●　L2 injection：注入路由器和清洗设备在同一个二层子网。

●　PBR based injection：通过策略路由实现流量注入。

●　GRE Injection in an IP Core：注入通过一个GRE隧道实现。GRE隧道发起在清洗设备，终结在CPE设备。

●　VRF Injection in an MPLS core：流量通过一个独立的“inject”VRF进行注入。

●　其他的实现方式：基于mGRE、L2TPv3和VLAN等隧道技术。

注入方式一般有VRF方式、PBR方式和GRE方式，三种方式各有特点。

●　从性能效率上比较，PBR＞VRF＞GRE。

●　从灵活性上比较，VRF＞GRE＞PBR。

在DDoS攻击防御业务实际部署时可结合实际场景和需求分别选择上述流量牵引和流量回注技术。


 7.2.4　安全云服务的透明化

安全云服务的透明化主要通过整体的安全池中安全设施的单机和集群的维护以及安全云服务的自服务实现。安全设施的单机和集群的维护涉及维护组织、人员、职责、流程等管理方面的内容，本书不作进一步探讨，以下将主要阐述安全云服务的自服务实现。

安全云服务的自服务从某种程度上也体现了云计算的安全显性化。在云计算服务中，出于用户对云服务提供的安全性的担忧，为了使用户认为云服务安全可靠从而放心使用，云服务提供商通常需要将云服务所采用的各种安全措施所取得的效果展现给用户，这就是所谓的云服务安全显性化。例如在云主机服务中，通常会将用户所使用的云主机资源的CPU、内存、流量、安全扫描情况等定期报告给用户。而在安全云服务中，由于安全是作为一种服务能力提供的，因此安全显性化本身就是伴随着安全云服务的提供而实现，这也是安全云服务可感知的一个重要方面。同时与云计算服务类似，安全云服务也需要让用户知道自己所使用的安全云服务资源是安全的，例如在防火墙访问控制和DDoS攻击防护类业务中通常需要将防火墙、DDoS攻击防护设备的CPU、内存等状态信息告知用户。

为了实现安全云服务高效、自动化提供，在实现安全云的自服务、设计自服务平台时需要体现服务可感知以及服务可定制的原则，也就是说用户在使用安全云服务时不但能够及时感知服务的状态、质量和安全云服务带来的收益，而且能便利地对所订购的安全云服务进行自配置和管理。

依照上述原则，安全云服务自服务应为用户提供可定制的报表呈现和灵活的服务自定制等自服务能力。对于报表的设计应满足用户可感知的需求，灵活采用多种方式呈现，如采用柱状图、曲线图、饼状图等图形化手段，以及Word、PDF、Excel等多种制式，同时综合提供月报表、季度报表、年度报表等多种时间区域的统计报表，方便用户查阅。针对安全云服务的不同，用户报表的设计也有所差异，例如提供防火墙访问控制能力类的安全云服务可在报表中体现用户访问控制资源使用、访问控制策略变更统计、防护统计等信息；提供DDoS攻击防御能力类的安全云服务可在报表中体现攻击特征、处理情况、相关安全建议等信息；提供安全扫描能力类的安全云服务可从多个视角提供安全风险统计报表以及安全加固建议。此外，用户对报表的发送周期、频率、类型、展现形式等还要拥有自主权，可对这些条件进行个性化定制。

对于安全云服务的服务自定制的设计应给予客户充分的自主性，根据各类安全云服务实现提供对应的服务自定制能力，例如对防火墙访问控制策略、IP地址、DDoS攻击防护的流量资源等的定义和变更，对报表的发送周期、频率、类型、展现形式等定制，对服务提供时间、次数等要求进行确定。

安全云服务的自服务往往通过Web门户实现，服务提供商通过Web方式向用户进行信息发布、业务受理以及个性化服务，而用户则可通过Web门户获得业务导航支持、产品定购支持、信息黏着、业务搜索、个性化设置、费率查询、产品定购及费用明细查询、总账查询和支付账户维护等自助服务。此外，在提供实时安全监控能力类安全云服务时，还可通过自服务的Web门户为用户开放部分自监控权限，例如在利用云安全运营平台SOC提供安全服务时，可将虚拟子SOC出租给用户，采用分权分域的方式实现用户的自监控能力。

通过上述手段的综合运用，安全云服务能够在为用户提供有效服务资源的同时给予用户充分的服务感知，实现用户与服务提供商的最小化交互。


 7.3　安全云服务部署和应用

安全云服务产业链主要由网络安全设备提供商、安全云服务提供商和最终用户共同组成。其中，安全云服务提供商是云安全服务的主要提供者和推动者，电信运营商和大型安全服务提供商由于在安全基础设施资源、运营人才、资金等方面具有优势，将成为主要的云安全服务提供商，安全设备提供商也将逐步利用各种云计算技术实现安全设备的云化从而涉足安全云服务市场。本节将从设备提供商、传统安全服务提供商、电信运营商等几个层面来探讨不同层面安全云服务提供商如何提供安全云服务、在部署和应用中有什么问题、具有哪些优势和劣势等问题。


 7.3.1　安全云部署方式

目前，安全云部署方式主要有中心云和分布式终端两种。

1．中心云

中心云的核心思想是利用“云端”的海量计算能力，即依托庞大服务器/设备集群组成的“中心架构”云计算系统，实现超大规模的计算和存储能力，全面提升安全系统的服务效能。

2．云＋端

“云＋端”的核心思想是利用海量终端的分布式处理能力，即由分布在互联网各处的海量终端采集安全信息，进行本地处理后，上传到安全云服务中心平台进行协同分析。

这两种部署方案均是云计算技术及理念在安全领域的具体应用，在安全云服务体系中，不同安全服务能力的提供将分别采用上述不同的部署方式，如防火墙访问控制、网络入侵检测和防护等安全能力提供就采用中心云的部署方式，利用防火墙或入侵检测/防护设备集群组成“中心架构”的安全能力资源池实现资源的按需提供；而DDoS攻击防护、安全事件检测分析、木马库、病毒库等安全能力提供则采用“云＋端”的部署方式，通过分布式终端收集、处理安全信息并上传到安全云服务中心进行处理，实现安全能力资源的“云化”提供。


 7.3.2　安全云服务的应用

纵观目前在市场上提供的安全云服务，不难发现，目前业界提供的业务主要是在线的病毒查杀、恶意代码检测和过滤、Web应用的云检测、邮件的安全检测和过滤等，而对于像防火墙访问控制、DDoS攻击防护、入侵检测和防护等方面的安全云服务则还比较少见。通过分析安全云服务发展现状可以发现，在目前业界已经推出的这些安全云服务中，除了邮件的安全检测和过滤业务之外，几乎都属于笔者在7.2节中所提出的“在线安全软件服务”范畴，而唯一例外的“邮件的安全检测和过滤业务”也是与集中的邮件服务相结合的，也就是在业务提供中，邮件安全检测和过滤业务的客户必须为服务提供者的邮件系统用户。而对于纯粹意义上的流量检测和过滤类业务还相当少见。这种情况主要是由安全云服务的部署和实际应用存在的一些问题所导致的，总结起来主要有以下两个方面的原因。

（1）目前在安全云服务的部署和应用中，主要的参与者还是传统的网络安全服务提供商，这些厂家由于在特定的网络安全领域的积累，对于部分安全业务可以方便地通过网络化提供来形成安全云服务能力，但对于部分的安全云服务，特别是流量检测和过滤类业务，由于需要对网络流量进行检测和处理，而传统网络安全服务提供商不具备对网络管道的控制能力，因此其通过集中的云化的安全服务池来部署这一类服务是十分困难的。在不具备对网络管道控制的情况下部署这类服务时，服务提供商只能在网络流量到达客户网络之后再将流量重定向到集中化的安全云中心进行处理，这种实现不仅效率低下，而且会大大增加成本。

（2）尽管云计算的概念和理念已经提出了好几年，对于安全云服务的业务实现也已经列入了很多安全服务提供商和安全设备提供商的日程。但从7.2.2节的分析可以看到，为了实现比较完善的网络安全资源的池化和虚拟化，需要构成资源池的网络安全设备具备状态回馈和动态配置等方面的云化要求。而目前对于很多安全设备来说，这类的功能不仅还不具备，甚至基本的一些标准和规范也未成型，这也是安全云服务的部署和应用中的一大障碍。

综合以上的分析，为了促进安全云服务体系的部署和应用，首先要改变传统安全服务提供商在安全云服务中唱独角戏的现状，充分发挥安全云服务产业链各方的优势。

在安全云服务产业链中，安全云服务提供商是云安全服务的主要提供者和推动者。传统网络安全服务商由于其网络安全领域的积累，不仅有较强的安全技术实力，而且有较丰富的安全服务提供经验，可以提升安全云服务水平。而对于电信运营商来说，由于具备控制用户流量管道的优势，对网络流量检测和过滤类业务的开展有着得天独厚的有利条件，从而可以方便打造集中化安全管控能力，同时电信运营商在网络运营方面有着成熟的经验，对提升安全云服务的服务水平也很有帮助。因此，在安全云服务的部署和应用中，电信运营商和传统的安全服务提供商应该加强合作，优势互补，从为客户提供全面的网络安全服务出发，共同打造全网的安全云服务平台。

由电信运营商和传统网络安全服务提供商共同打造的安全云服务平台主要包括两个部分。

（1）全网统一的安全云服务中心。在该中心中主要具备安全检测和分析类安全能力和在线安全软件类安全能力。在该中心中完成特定应用的安全检测和过滤（如Email、Web的内容过滤，木马、病毒等恶意代码的检测和过滤，特定URL流量过滤，垃圾邮件过滤等）、网络安全脆弱性扫描检测、Web等特定应用的安全检测、安全事件的监控和分析、网络异常流量的检测、在线病毒和木马查杀、在线终端安全性检测等方面的业务功能。

（2）分布式的安全云服务分中心。这类分中心主要以省网为单位，主要提供流量检测和控制类安全业务能力，主要实现所属区域防火墙访问控制、DDoS攻击防护、入侵检测和防护，以及全网的DDoS攻击防范业务等能力。

通过以上两级的安全云服务平台的建设，可以实现覆盖全网的安全云业务提供能力，其体系架构如图7-7所示。
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图7-7　全网安全云服务体系架构图

此外，为了加快安全云业务的应用，建议网络安全设备提供商加强与安全云服务提供商的合作，加强网络安全设备的池化和虚拟化支持能力，尽快在接口、安全策略模板、状态参数等方面制定相应的标准，并在设备上进行功能的支持。


 7.3.3　安全云服务应用策略

在安全云服务应用策略中，不同的组织可以根据业务的要求进行私有安全云、公有安全云和混合安全云的建设。

●　私有安全云：企业内部应用于提供自身安全服务，如电信运营商自身支撑系统、业务系统的安全防护。

●　公有安全云：运营商、设备商、安全厂商等提供对外的安全云服务，如电信运营商对外部提供的安全云服务。

●　混合安全云：如运营商、大型安全厂商等，不仅提供内部安全云服务，还提供外部安全云服务，如SOC服务。

对于电信运营商而言，其核心的优势在于网络资源，因此在发展安全云服务时，应以网络为中心，并向平台和终端延伸，优先发展有竞争力的安全云业务。如基于网络侧构建高性能安全云服务平台，为宽带用户提供集约化、可定制的安全接入服务；发展安全基础设施云，构建开放的超大规模“安全云”资源池，全面提升安全设施服务效能和安全业务提供能力，不仅为电信自营业务提供基础安全设施服务，还可作为一项安全云服务能力提供给其他ISP、CP等用户。

基于这一思路，对于电信运营商来说，安全云应用的发展策略是利用云计算技术及应用理念，融合全网内外部安全资源，通过资源“池化”效应，提升整体安全基础设施利用效率及安全服务。

1．内部云安全

内部云安全主要通过安全基础设施的云化实现。

安全基础设施的云化主要是通过采用云计算技术及理念新建、整合安全系统等安全基础设施资源，优化安全防护机制，如通过云计算技术构建的超大规模安全事件、信息采集与处理平台，可实现对全网海量安全事件、日志、告警等信息的采集、归并处理、关联分析，提升全网安全态势把控能力、风险控制能力，提高对大网安全的可管、可控力度。

安全云基础设施平台可通过开放接口、能力租用等方式，引入外部安全云平台，扩大安全资源的池化效应，进一步实现网络安全运营能力的提升，满足互联网的安全需求。

2．外部安全云

外部安全云主要体现在为外部提供云安全业务，即基于安全云基础设施，开发面向客户的云安全服务产品，将网络安全防护从电信侧延伸到客户侧。


第8章

安全云应用实践

8.1　电信运营商安全云应用实践

8.2　安全设备提供商安全云应用实践





安全云是云计算技术在网络安全领域的具体应用和拓展，是基于云计算的安全解决方案，属于实现网络安全即服务的一种技术和业务模式。关于安全云服务的相关分类和应用理念的具体内容参见本书第7章。

安全云服务产业链主要由安全云服务提供商、网络安全设备提供商和最终用户共同组成。其中，安全云服务提供商是安全云服务的主要提供者和推动者，电信运营商和大型安全服务提供商由于在安全基础设施资源、运营人才、资金等方面具有优势，将成为主要的安全云服务提供商。因此，安全云应用实践主要体现在安全云服务产业链上占主导位置的安全云服务提供商和网络安全设备提供商身上。对于运营商而言，安全云主要是通过采用云计算技术对安全系统进行云化的基础上，实现安全资源的池化，从而提升安全系统的服务效能；对于安全设备提供商而言，安全云主要是通过采用云计算技术来提升安全设备的服务效能，如基于云计算的防病毒技术、挂马检测技术等。

如本书7.3节所述，安全云服务包括了SIaaS、SPaaS、SSaaS三种安全业务能力构建和网络化提供所涉及的各种技术和解决方案。

（1）在安全云SIaaS层主要将安全基础设施作为一种云资源开放给第三方或上层应用，SIaaS层典型应用主要包括电信运营商开展的基于云计算架构的大容量DDoS攻击防御平台、安全云宽带，以及趋势科技的“云中防护盾”和“云中保险箱”等产品。

（2）在安全云SPaaS层主要将安全能力以安全中间件的形式提供给第三方或上层应用，安全服务或安全产品开发商通过接口调用这些资源，进一步开发后提供给用户，SPaaS层典型应用包括电信运营商的安全云业务运营平台SOC、绿盟科技的“云安全”平台、趋势科技的基于“信誉评估技术”的安全云产品、思科Sensorbase云火墙等安全云数据中心所提供的事件关联库、病毒库、垃圾邮件库、URL黑白名单库等产品。

（3）在安全云服务层次的SSaaS层主要面向最终用户通过瘦客户端的方式提供服务，SSaaS层典型应用包括瑞星安全云服务、360木马云查杀等在线病毒、木马检测等特定应用的安全检测等。


 8.1　电信运营商安全云应用实践

近年来，电信运营商安全云应用实践主要是利用云计算技术及应用理念，融合全网内外部安全资源，通过资源“池化”效应，提升整体安全基础设施利用效率及安全服务效能。具体来说，电信运营商安全云应用实践主要包括运营商内部安全云和运营商外部安全云两部分。

电信运营商内部云安全实践的应用目标是“云化”运营商的安全基础设施，运营商通过采用云计算技术新建、整合自身安全系统和基础设施，实现全网安全资源的统一调度和统计复用来提升全网的安全防护能力。现阶段运营商内部安全云实践主要包括两方面，一方面是运营商针对DDoS攻击防御系统、异常流量检测系统、僵尸网络监控系统等现有专业安全系统的“云化”，另外一方面是运营商建设基于云计算的安全云运营管理平台（SOC）。

运营商外部安全云实践的目标是“云化”运营商为外部客户提供的各类安全业务，通过开发面向客户的安全云服务产品，将安全云从运营商侧延伸到客户侧。现阶段电信运营商可为用户提供的外部安全云业务包括DDoS攻击防护业务、防病毒服务、内容安全服务、挂马检测服务、僵尸网络（Botnet）检测服务、流量流向分析服务、流量监控服务、安全接入服务、安全事件监控与预警服务等。


 8.1.1　基于云计算架构的大容量DDoS攻击防御业务平台

DDoS（分布式拒绝服务攻击）实质上也是云计算在网络安全领域的具体应用，黑客将多台甚至几十万台计算机联合起来作为攻击平台（该平台一般称为僵尸网络，具有分布式计算和网络计算特点），如果DDoS攻击实施起来，超大规模的攻击流量可能造成整个城域网、IDC甚至骨干网局部的网络链路堵塞和业务中断。

对于DDoS这种具有高破坏性的云计算应用，电信运营商应采用“以其之道，还施彼身”的安全应对策略。通过在骨干网层面部署基于云计算架构构建的大容量DDoS攻击防御云平台，采用“全网统一调度、并行处理、就源清洗”的处理机制应对日益庞大的僵尸网络，“防御云平台”可实现骨干网安全防护资源的统计复用，极大地提高防御能力，比传统防御机制具有扩展性、冗余性更好，清洗能力更强，投资建设更节约等优势。

基于云计算的大容量DDoS攻击防御云平台涉及两个关键系统，包括DDoS流量检测系统和DDoS攻击清洗系统，图8-1是“DDoS攻击防御云平台”示意图。
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图8-1　某运营商基于云计算架构的大容量DDoS攻击防御业务平台

1．DDoS流量检测系统

DDoS流量检测系统主要提供对DDoS攻击行为的深入分析，DDoS流量检测系统被动监测网络业务，搜寻与“正常”行为的偏差或DDoS攻击的基本行为。攻击被识别后，DDoS流量检测系统发警报给DDoS攻击清洗系统，触发DDoS攻击清洗系统启动，以实现DDoS攻击清洗系统对正常流量中的攻击流量进行清洗，同时也支持提供攻击报警来通知相关的维护人员，以手工启动DDoS攻击清洗系统以及相关的快速响应措施。

2．DDoS攻击清洗系统

DDoS攻击清洗系统是DDoS攻击防护解决方案的关键部件。DDoS攻击清洗系统包括多个高性能DDoS攻击缓解设备，当流量被“牵引”到该设备后，能通过流量分析验证技术对正常业务流量和恶意攻击流量进行识别和分离，通过限速或过滤等手段遏制攻击流量，同时保证合法的数据包能继续传送到目标地址。

在运营商的应用实践中，基于云计算大容量DDoS攻击防御云平台的实现可以采用骨干防御平台组网、本地防御平台组网和骨干＋本地防御平台联动组网等三种组网方式。下面概要介绍这三种典型的组网实现方式。

（1）云平台组网方案一：骨干防御平台组网方案

基于云计算大容量DDoS攻击防御云平台的骨干防御平台组网方案是在电信运营商的骨干网部署流量清洗平台，在骨干平台路由器启用Netflow，使网络具备对异常流量和潜在安全威胁流量的监控和分析能力。同时通过已部署的全网异常流量监测系统，采集Netflow流量信息，对攻击流量进行识别和判断。组网方案示意图如图8-2所示。
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图8-2　DDoS攻击防御平台—骨干平台组网方案

具体实现方案如下。

1）DDoS攻击监测：在骨干网路由器启用Netflow，通过已部署的异常流量监测系统实现对DDoS攻击的监测和告警。

2）流量清洗系统部署的位置和网络连接方式：清洗设备通过大容量光链路的方式连接电信运营商骨干网路由器。

3）网络流量牵引方式：网络流量的牵引通过采用集中式触发BGP宣告的方式实现，并结合Anycast方式进行路由策略的配置，实现把流量均衡牵引到最近的清洗中心去。

4）网络流量回送方式：根据策略路由模式回送受保护用户流量。

（2）云平台组网方案二：本地防御平台组网方案

基于云计算大容量DDoS攻击防御云平台的本地平台组网方案是在城域网出口部署流量清洗平台，在城域网核心路由器启用Netflow，使网络具备对异常流量和潜在安全威胁流量的监控和分析能力。同时在省网管中心或城域网网管中心部署专业流量检测设备，采集Netflow流量信息，并对攻击流量进行识别和判断。

DDoS攻击防御平台—本地平台组网方案在各城域网独立实施，针对各城域网内客户提供有关DDoS攻击防护服务。组网方案示意图如图8-3所示。
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图8-3　DDoS攻击防御平台—本地平台组网方案

具体实现方案如下。

1）DDoS攻击监测：在城域网核心路由器启用Netflow，通过部署在省网管中心或城域网网管中心的Netflow流量采集分析设备实现对DDoS攻击的监测和告警。

2）流量清洗系统部署的位置和网络连接方式：流量清洗系统采用各城域网独立建设的模式，部署在城域网出口。

3）网络流量牵引方式：网络流量的牵引通过采用分布式触发BGP宣告的方式实现，BGP宣告只宣告到城域网出口的几个节点。

4）网络流量回送方式：清洗后的流量通过预配置好的MPLS VPN/GRE隧道回送到用户侧的CPE设备送达客户。

（3）云平台组网方案三：骨干＋本地防御平台联动组网方案

骨干防御平台系统无法防御城域网内部攻击，本地防御平台防护容量有限，单独依靠骨干防御平台或本地防御平台开展都存在业务运营风险，为减低业务开展风险，很有必要充分利用骨干网平台的大容量清洗能力和本地平台的灵活性部署和精细化防护策略，在降低业务规模部署成本的基础上，大力提升全网攻击防御能力。在基于云计算大容量DDoS攻击防御云平台的“骨干＋本地”二级防御平台联动方案中，两级平台各司其职，本地平台解决小规模和本地攻击，骨干平台解决大规模跨域攻击，协同为客户提供清洗服务。二级联动组网方案如图8-4所示。
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图8-4　DDoS攻击防御平台组网方案

默认情况下，当客户遭受的攻击流量小于本地系统的清洗能力时，优先启动本地网清洗系统进行DDoS攻击防护；DDoS攻击流量过大或本地系统能力不足的情况下，本地网向集团申请启动骨干网DDoS攻击防御业务平台，启动骨干网平台＋本地系统二级联动机制：跨域攻击流量在骨干网层面进行源端清洗后，清洁流量通过网络A回注到客户所在城域网；回注流量和客户同城攻击流量被牵引到本地清洗系统进行清洗，清洗后的流量通过LDP隧道或MPLS VPN回注到客户网络。

基于云计算架构的大容量DDoS攻击防御业务目前已经成为国内电信运营商第一个投向市场的安全云业务，开创了电信运营商安全云业务先河。相对于传统的DDoS防御机制，采用云计算架构的DDoS攻击防御方案优势明显：首先，平台可以服务大网任何攻击目标，提高了网络设备利用率；其次，方案中只有需要清洗的网络流量经过骨干网，有效节省了骨干网带宽；第三，基于云计算架构的大容量DDoS攻击防御业务平台在骨干网中存在多个流量清洗中心，而且每个中心都可以提供相同的“流量清洗”服务。由于云平台采用Anycast技术可使多个流量清洗中心进行协作，当一个清洗中心停止工作的时候，可以通过路由协议直接切换到其他清洗中心，Anycast方式的全部工作都由路由协议完成，无须人工操作，维护十分方便，不会形成局部链路堵塞。


 8.1.2　云安全业务运营平台

SOC是电信运营商或大型ISP的安全运营平台。SOC一方面可实现对防火墙、异常流量检测、流量清洗、防病毒等各个安全子系统的管理，另外一方面可通过对安全信息的分析处理实现常规安全产品所不能实现的综合安全管理功能，因而也是一个安全信息的综合处理平台。

云计算技术的引入将大大提升SOC的安全业务提供能力，SOC的“云化”包括安全子系统的“云化”和安全信息处理系统的“云化”，从而可以实现安全系统服务效能的极大提升。通过对现有安全运营管理平台（SOC）系统的“云化”，利用云计算技术构建“云＋端”的超大规模安全事件、信息处理平台，建设基于云计算的安全云运营管理平台，实现对海量信息采集、挖掘、关联分析，可以实现对全网安全基础设施的统一管理和调度，提升全网安全态势把控能力和风险控制能力。

云安全业务运营平台实践方案如图8-5所示。
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图8-5　云安全业务运营平台实践方案

现有SOC平台的硬件平台迁移到IaaS架构，云计算IaaS服务将SOC基础设施虚拟化之后通过网络提供给用户。IaaS架构的SOC硬件平台中心物理拓扑一般由服务器主机组、存储网络和高速IP网络构成，服务器组通过服务器虚拟化软件虚拟化成虚拟机资源池，各存储系统通过存储虚拟化技术整合成统一的存储资源池，高速IP网络提供对存储资源池的高速访问。用户通过网络接入SOC硬件平台中心，获取虚拟主机、弹性存储等IT基础资源。采用IaaS架构后的云安全业务运营平台与原有SOC平台相比具有以下优势。

（1）共享与隔离：在单一物理服务器上可同时运行多个提供SOC业务运营的虚拟机，同时虚拟机之间相互隔离，提高资源利用率，降低能耗。

（2）资源弹性好：虚拟机可以根据其需求弹性增加或减少其分配的硬件资源，提高资源配置的灵活性。

（3）封装：虚拟机将整个SOC业务平台中包括硬件配置、操作系统及应用等封装在文件里，用于SOC业务平台的快速部署、软件发布、系统备份。

（4）迁移：可以在不同服务器上不加修改直接迁移正在运行的SOC业务运营的虚拟机，增强云安全业务运营平台系统的可靠性和可扩展性。

现有SOC平台安全子系统中异常流量监控、海量安全事件的归并处理和关联分析、攻击溯源、木马僵尸网络监测、垃圾邮件处理等关键模块可移植到PaaS分布式计算平台上，应用云计算集群技术实现现有SOC系统中对于海量安全事件归并处理和关联分析等难以实现的任务。面向运营商各类安全应用和IT业务平台的开发者和集成商，安全云业务运营平台可以把与SOC相关的分布式安全数据采集和分析软件的开发、测试、部署、运行环境，以及应用程序托管放在云端当做安全云业务运营平台的服务，各类子系统用户共享安全云业务运营平台的海量存储、超大规模计算能力，同时在安全云业务运营平台中集成账户认证和授权、数据采集、消息队列、日志审核等配套基础服务，采用分布式文件系统、分布式数据库和分布式计算等技术构建SOC的大规模集群，为基于SOC平台数据的OSS/BSS等运营平台和子系统提供大量的存储空间和高性能的并行计算能力，提高运营商各类IT应用和SOC子系统关键模块的扩展性。

如图8-6所示，对于电信运营商来说，在SOC的基础上应用云计算技术建设云安全业务运营平台，一方面可实现全网的异常流量实时分析、全网海量安全事件的监控、关联分析与安全预警服务，提升基础网络安全运营水平；另一方面可基于安全子系统和业务平台，为客户提供包括Botnet监测、异常流量监控、DDoS攻击防护、安全事件监控与预警等各类“云化”的安全服务。其优势主要体现在两个方面：一是在覆盖层面上，可为客户提供全程全网的云安全服务；二是在服务效能上，可提供比传统SOC安全业务具有更高可靠性、更高性价比、更高服务效率的弹性安全服务，用户可根据自身安全需求，按需自行定购服务内容和服务能力。
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图8-6　云安全业务运营平台示例


 8.1.3　安全云宽带

目前部分电信运营商提出了安全云宽带概念，通过“安全云＋宽带网”的紧耦合关系，以服务方式向宽带客户提供安全云业务。例如，在2011年中国电信就发布了宽带中国光网城市系列的宣传活动，提出未来三到五年中国电信将作为智能管道的主导者，使得IP网络规模不仅具有大带宽能力，同时还能够让宽带用户获得基于云计算技术的网络安全服务能力。融合了高速宽带与云计算的安全云宽带产品的出现，将彻底改变用户的计算机安全防护习惯，用户不再需要在本地计算机安装安全防护产品，只需通过宽带云端的安全虚拟防护能力和安全虚拟存储的动态分配即可持续使用安全防护性能最好的计算机。

目前，发展安全云宽带已经成为运营商致力于打造云宽带产品特别是提供云宽带能力的重要发展目标。以某电信运营商的“安全云宽带”实践为例，该业务主要面向xDSL/LAN拨号上网客户，安全云平台与客户端采用云＋端协同工作机制，运营商通过在网络侧集群部署集成了防火墙、防病毒、防垃圾邮件、防钓鱼网站、内容过滤、入侵检测/防御等多项功能的安全云网关设备，构建“安全云宽带平台”，实现宽带用户安全资源池化，用户上网的进出流量都要经过安全云网关，进行动态实时的威胁信息集中采样、共享、关联分析与策略更新，通过“资源池化＋资源动态调度”机制和“顶端覆盖＋分布式部署”技术，为宽带客户提供按需安全接入服务，用户不再需要安装安全产品客户端软件和工具，既保护了用户的隐私，又避免了终端用户系统性能的降低和资源的消耗。

“安全云宽带”产品的网络架构如图8-7所示。
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图8-7　安全云宽带网络结构

宽带用户可以通过更改账号域名，在普通宽带接入和安全云宽带接入之间自由切换。

●　普通宽带拨号接入请求经宽带接入服务器（BAS，Broadband Access Server）发往AAA系统，认证通过后，由BAS分配IP地址，直接接入互联网。

●　安全云宽带接入请求经BAS发往安全云宽带支撑系统的AAA系统认证通过后，与LNS建立L2TP隧道，并由LNS分配专用的IP地址，经由多功能云安全网关接入互联网，进入用户网络的流量经多功能云安全网关过滤后发回用户网络。

如图8-8所示，安全云宽带采用两次认证。
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图8-8　安全云宽带认证过程

（1）用户拨号上网，通过宽带远端接入服务器（BRAS，Broadband Remote Access Server）将认证请求发往后台RADIUS，认证通过后，RADIUS返回限速和隧道信息，BRAS与LNS建立L2TP隧道。

（2）LNS向后台RADIUS发送第二次认证请求，本次认证不必再验证账号、密码等属性，系统直接根据云宽带用户订购的业务模式，返回对应地址池给LNS，由LNS在相应的地址池中为云宽带用户分配IP地址。

（3）云安全网关根据预定义的策略，对云宽带用户应用相应的安全策略。


 8.2　安全设备提供商安全云应用实践

如本书7.3节所述，安全云设备提供商提供了包括SIaaS、SPaaS、SSaaS三种安全业务能力构建和网络化提供的各种技术和解决方案。

（1）在安全云SIaaS层主要将安全基础设施作为一种云资源开放给第三方或上层应用。

（2）在安全云SPaaS层主要将安全能力以安全中间件的形式提供给第三方或上层应用，安全服务或安全产品开发商通过接口调用这些资源，进一步开发后提供给用户。

（3）在安全云服务层次的SSaaS层主要面向最终用户通过瘦客户端的方式提供服务。


 8.2.1　SIaaS层安全云实践

SIaaS层典型应用主要包括趋势科技的“云中防护盾”和“云中保险箱”等产品。

“云的防护盾”和“云中保险箱”

为了有效地保护构成云的各种应用、平台和环境以及用户存放于云端的各种敏感和隐私数据不受感染、攻击、窃取和非法利用等各种威胁的侵害，趋势科技在2010年推出了“云安全3.0”解决方案，提出用“云的防护盾”技术和“云中保险箱”技术保护各种企业数据中心/应用系统或者云平台本身免受病毒、攻击、系统漏洞等威胁侵害，保护用户存放于云端的隐私和数据不被非法窃取和利用。

“云的防护盾”是指通过整合防火墙、入侵防御、应用服务保护、系统完整性保护、虚拟补丁、防恶意软件等重要功能，并和虚拟环境（VMware、Citrix、Hyper-V等）动态集成，为从单台物理服务器或虚拟服务器构成的简单系统，到企业的服务器集群、数据中心或者各种应用服务系统（如Web、数据库、邮件服务器等），再到由多系统、多平台、多应用、物理虚拟混合环境所构成的各种云应用/云服务平台，提供全面的保护。

“云中保险箱”是指通过云中密钥管理机制，对企业存放于云端的数据进行加密保护，使得企业可以随时随地安全地使用云平台存放或者交换数据。


 8.2.2　SPaaS层安全云实践

SPaaS层典型应用包括绿盟科技的“云安全”平台、趋势科技的基于“信誉评估技术”的安全云产品、思科Sensorbase云火墙等安全云数据中心所提供的事件关联库、病毒库、垃圾邮件库、URL黑白名单库等产品。

1．“云安全”平台

2008年，绿盟科技宣布正式启动云安全计划，成为国内第一家进入云计算和云安全领域的网络安全厂商。绿盟科技提出的云安全计划中包含具备多种能力类型的安全云，目的是通过在全球范围内大规模部署中心服务器群，覆盖入侵防御、漏洞扫描、挂马防范、流量清洗等方面，全面检测恶意网站与异常流量，对互联网威胁、事件、漏洞进行大规模集中分析和汇总，发现其中的恶意网站、恶意代码等，然后同步更新至绿盟云计算中心服务器群，并最终应用到客户关键应用，从而更有效地应对当前快速多变的安全威胁。绿盟科技这种“在大范围网络环境下解决云安全问题的全新思路”模式已经在多个运营商骨干网和城域网得到了广泛的部署。

如图8-9所示，绿盟科技的“云安全”平台架构包括了数据分析层、核心数据库和分布式计算平台三个层面。针对门户网站和网上交易面临的现实问题，比如出现问题无法实现实时通知、无法24小时监控、缺乏历史数据进行长期风险分析等，目前绿盟科技已经推出了基于云安全平台的“网站安全监测服务”与“网站域名解析监测服务”等云安全服务，为用户网站提供7×24小时实时监测服务，让用户实时感知自身网站的安全状况，并对缓存服务器和授权域服务器的解析结果实时监测，为企业站点的正常运行提供有力保障。
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图8-9　绿盟云安全平台架构

绿盟科技的“网站安全监测服务”是一项托管式服务，该服务采用透明部署模式，用户无须安装任何硬件或软件，无须改变目前的网络部署状况，无须专门的人员进行安全设备维护及分析日志。用户只需要将监测的网站域名告知绿盟科技服务人员，得到许可后即可获得7×24小时的网站安全监测服务。

如图8-10所示，“网站安全监测服务”主要包括以下几方面的内容。
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图8-10　绿盟科技的“网站安全监测服务”内容

●　远程网站漏洞扫描服务

网站的漏洞是站点被攻击的根源，通过远程的网站应用层漏洞扫描服务，由绿盟安全专家定期进行网站结构分析、漏洞分析，用户无须采购任何Web应用扫描产品，即可获得网站的漏洞情况及修补建议。

●　远程网页挂马监测服务

绿盟科技基于“云安全”平台，采用业内领先的智能挂马检测技术，可高效、准确识别网站页面中的恶意代码，使网站管理员能够第一时间得知自己网站的安全状态，避免由于网站被挂马给访问者带来安全隐患。

●　网页敏感内容监测服务

实时监测目标站点是否出现一些敏感关键字，如果发现敏感内容，会在第一时间通知用户。用户也可以自定义所关心的敏感关键字。

●　网站平稳度监测服务

对服务站点进行实时远程访问平稳度的动态监视，跟踪重点对象的访问平稳度动态变化情况，并根据严重程度及时发出报警信号。

●　网页篡改监测服务

实时监测目标站点页面状况，发生页面被篡改情况时，第一时间通知用户，避免给自身带来声誉和法律方面的风险。

绿盟科技“网站安全监测服务”流程如图8-11所示，用户只需要将监测的网站域名告知绿盟科技服务人员，获得许可后即可得到7×24小时的网站安全监测服务。一旦用户的网站发生风险状况，绿盟安全监测团队会与用户确认，并提供专业的解决方案。除此之外，绿盟安全专家会定期为用户出具周期性的监测报告，让用户整体掌握网站的风险状况及趋势。
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图8-11　绿盟网站安全监测服务流程

绿盟科技的“网站域名解析监测服务”是一项托管式服务，主要是实时监控各省主要运营商的DNS缓存服务器，以及被监控域名的授权服务器对被监控域名的解析结果是否正确，如果解析不正确则第一时间通知客户。监控的域名记录包括：A记录、CNAME记录、NS记录、MX记录、SOA记录、PTR记录。该项服务还可以针对客户的授权服务器提供每周一次的DNS记录配置核查。

2．基于信誉评估技术的安全云产品

趋势科技是较早提出安全云概念的防病毒产品提供商。其安全产品经历了“云安全1.0”、“云安全2.0”阶段，目前已经发展到了“云安全3.0”。具体来说，“云安全1.0”专注于来自网页的Web安全，核心是对用户所访问的网页进行安全评估；“云安全2.0”侧重于局域网的整体保护，增加了文件信誉技术和多协议关联分析技术的应用，让文件信誉技术（FRT）与Web信誉技术（WRT）、邮件信誉技术（ERT）实现关联互动，为客户提供更加安全有效的防护；“云安全3.0”则如8.2.1节所述利用“云中防护盾”和“云中保险箱”安全云产品，进一步扩展到了对云安全自身的保护，从单纯利用云技术来保护互联网安全，到对“云”本身进行安全保护，用“云中防护盾”和“云中保险箱”保护整个云计算链条。

趋势科技提出的“安全云”的防病毒产品概念主要是利用信誉评估技术，通过实时更新的安全等级信息，在各种威胁入侵前彻底防御这些危险攻击。信誉评估技术是由收录邮件服务器评估数据的“邮件信誉技术”、收录Web评估数据的“Web信誉技术”，以及收录文件评估数据的“文件信誉服务”三者结合而成。

（1）Web信誉技术

趋势科技Web信誉将分析网络流量并拦截进出网络的恶意流量。Web信誉根据网站的存在时间、历史地址变动以及可能暗示其他可疑行为的50余种因素对URL进行信誉评分，从而实现拦截目的。该技术通过恶件行为分析进行评估，拦截危险的URL和／或合法网站内部受到攻击的网页、链接。由于仅仅拦截受到影响的网页而非整个网站，因而降低了误报率——确保用户能够访问需要访问的网站并保证企业运营。

（2）邮件信誉技术

邮件信誉技术根据已知垃圾邮件来源组成的信誉数据库和可以实时评估电子邮件发送者信誉的动态服务来验证IP地址，从而达到拦截目的。依据发送者IP地址的信誉，恶意电子邮件在云中即遭拦截，从而防止僵尸网络和其他威胁进入计算机。

（3）文件信誉技术

由于保护企业机密数据极为重要，因此只有Web和邮件保护还远远不够。为了确保用户不会在无意中从受到攻击的合法网站上下载受到感染的文件，趋势科技提供了文件信誉技术。文件信誉技术在允许用户下载文件之前根据广泛的数据库检查每个文件的信誉。所有保存在网页中或附加在邮件中的文件及其信誉均需执行数据检查，并将检查结果实时更新至文件信誉数据库。

如图8-12所示，趋势科技的“邮件信誉技术”、“Web信誉技术”和“文件信誉服务”等三种信誉服务之间可相互交流信息，趋势科技提出的“安全云”概念还可利用关联分析技术和行为分析来观察多种活动，了解这些活动是否发出了恶意威胁信号。例如发现钓鱼信件时，该信件中链接网址的信息将被传送到Web信誉数据库，经判定为恶意网页的话，则会被记录在Web信誉数据库中。若在此网页中发现恶意文件，此信息将会传送到文件信誉数据库。如此一来，只要发现恶意内容，就能立刻将相关来源或文件记录在数据库中。通过这种方式可将各种网络威胁的信息记录在数据库中。当用户实际遭受网络威胁时，由于系统早已有了安全防护策略，从而可以大幅提升防护效果。
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图8-12　趋势科技的信誉评估技术示意图

3．基于“信用报告”的第五代防火墙

防火墙的发展经历了软件防火墙、硬件防火墙、ASIC防火墙、UTM等阶段，思科公司提出的云火墙可以认为是第五代防火墙。思科全球部署的云端数据库SensorBase是云火墙的核心，SensorBase的前身是SenderBase。在以8.3亿美元收购IronPort公司之后，思科得到了SenderBase，SenderBase是全球最大的邮件流量监控网络，提供全球安全威胁实时视图和电子邮件的“信用报告服务”。思科将SenderBase改名为SensorBase，并在SensorBase中加入了僵尸网络主控数据库，使其能够敏感监控僵尸网络的动态；SensorBase还增加了动态策略，如果某个互联网地址有问题就会被阻断。思科通过SensorBase在全球收集各种恶意URL和各种挂马地址，进行动态实时的威胁信息集中采样、共享与关联分析，并实时同步给云火墙，通过云＋端协同运作，为实现主动应变的安全防护提供了可能。

思科公司的SensorBase是云火墙出现的前提，各种安全信息不但可以从SensorBase传到云火墙，还可以从云火墙传到SensorBase。思科通过每15分钟更新一次SensorBase的信息，将信息同步到所有云火墙；同时云火墙中的IPS功能模块还可以在第一时间把攻击同步给SensorBase，再由SensorBase同步给其他云火墙。

思科在全球部署了70多万个网络传感器，大部分全球性互联网服务提供商的网络中都有思科的网络传感器，同时还有超过500家的第三方安全机构给思科提供及时的安全消息，因此，足够多的信息收集点和计算能力使得思科的云火墙能够很容易获得最新的安全防护信息。

思科的云火墙看上去是一个全新的产品，但实际上用户获得云火墙的方法很简单，只要把思科的ASA防火墙的软件升级到8.2版本即可，无须改变硬件，同时，SensorBase所产生的更新量也很小，每次只有70KB。目前，云火墙产品已经逐渐成为思科的主流防火墙。


 8.3.3　SSaaS层安全云实践

SSaaS层典型应用包括瑞星安全云服务、360木马云查杀等在线病毒、木马检测等特定应用的安全检测等。

1．基于“智能主动防御”技术的安全云产品

基于瑞星“云安全”策略和“智能主动防御”技术，瑞星公司在2009年推出了“瑞星全功能安全软件”来应对“木马病毒互联网化”的危机，以杀毒软件的互联网化来应对木马病毒的互联网化。

如图8-13所示，“瑞星全功能安全软件”将互联网用户和瑞星云安全中心通过互联网紧密相连，依靠分布在互联网每个角落的用户组成一个庞大的木马/恶意软件监测、查杀网络。在瑞星基于“智能主动防御”技术的安全云方案中，每个瑞星用户的客户端不只是简单地从服务器“获取”特征码、挂马网址等信息，一旦遭遇攻击，还会把信息“贡献”给服务器，每一台客户端都是既“索取”又“贡献”，使得网络具有较强的自我完善、自我升级能力。
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图8-13　云安全工作示意图

如图所示，瑞星安全云产品具有以下三大特点。

（1）改变了反病毒工程师的工作内容，从手工分析病毒到“人工＋机器智能”，处理效率更高。

（2）将“云安全”客户端（瑞星杀毒软件）中绝大多数需要耗费资源的功能都放到了服务器端。例如虚拟机里进行的仿真环境分析病毒、通过网页爬虫搜索与挂马网站连接的黑客网站等等。客户端只要连接服务器，就可以获取最新的功能。这样，“云安全”客户端（瑞星杀毒软件）的体积就会越来越小，而功能则越来越强，可以最大限度减少对用户电脑资源的消耗。

（3）通过实时分析海量客户端上报的攻击信息，研究其中的挂马网站发展趋势、智能主动防御拦截到的可疑文件行为，瑞星可以预测到大规模的挂马网站攻击、病毒感染等，从而提前作好相应的防范。

2．基于客户端的木马云查杀产品

360木马云查杀是基于“云安全”的理念实施的，如图8-14所示，360木马查杀类似360实时保护，已经成为360安全卫士的重要部件之一。
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图8-14　360木马云查杀界面

360木马云查杀的功能主要是以360安全中心作为云端服务器，以广大的360用户作为客户端。当用户检测到机器内有未知木马病毒时，“云端”就会马上作出反应，最快地接受样本，然后分享到每一个360用户，从源头上避免木马病毒对其他用户的攻击和侵害。

360木马云查杀引擎是360推出的一款能与360云安全数据中心协同工作的新一代安全引擎。由于采用了云安全技术，所以360木马云查杀引擎不仅扫描速度比传统杀毒引擎快数倍，而且不再需要频繁升级木马库。

360木马云查杀技术主要是通过扫描用户系统中的注册表和文件，发现并清除木马、病毒等恶意程序，保障用户的数据安全。同时，也会保护用户免受广告软件等恶评程序的干扰。

360木马云查杀所扫描的文件包括PE文件和非PE文件，PE文件主要是指EXE、DLL、OCX、SYS等二进制的可执行程序，非PE文件主要是指VBS、VBE、JSE、BAT、CMD等脚本文件。

360木马云查杀有快速扫描、全盘扫描、自定义扫描等三种扫描模式。

（1）在360木马云查杀的快速扫描模式下，云查杀只扫描系统关键位置下的文件。关键位置包括开始菜单的启动组、注册表的Run项、系统服务、驱动、内存进程和模块、计划任务等位置，具体的扫描项在扫描界面中有清楚的分类展示。由于放在这些位置中的程序会开机自启动，如果木马和病毒进入到这些位置，会对用户数据产生很大的威胁，所以需要重点关注这些位置。正常的系统中，用户的数据文件例如Word文档是不会出现在这些关键位置的，所以不会被扫描，也不会被上传到云安全中心。如果木马伪装成Word文档放在这些关键位置，则会被扫描并上传到云安全中心进行分析。

（2）在360木马云查杀的全盘扫描模式下，云查杀只会扫描PE文件，不会扫描用户的隐私数据文件。

（3）在360木马云查杀的自定义扫描模式下，扫描项完全由用户来决定，用户可以指定关键位置、目录。

当用户使用360木马云查杀的快速扫描、全盘扫描、自定义扫描等任意一种扫描模式时，只有当用户同意并选择了“加入云安全计划”时，才会将可疑文件上传到云安全中心，否则不会上传任何文件；同时云安全中心服务器已有的样本也不会再上传。


第9章

业界动态

9.1　云计算安全标准化组织

9.2　云计算安全发展动态





云计算标准化是云计算推广和应用的基本前提。目前国际、国内不少标准化组织、厂商已经开始研究和探讨云计算标准化，力图在未来的云计算核心技术发展中获得话语权。云计算的标准化所包含内容非常广泛，具体来讲，包括以下主要内容。

（1）云计算互操作和集成标准，涵盖私有云和公有云之间、公有云和公有云之间，以及私有云和私有云之间的互操作性和集成接口标准。

（2）云计算的服务接口标准和应用程序开发标准，主要针对云计算与业务层面的交互，指导如何从业务层面调用、使用云计算服务。

（3）云计算不同层面之间的接口标准，包括架构层、平台层和应用软件层之间的接口标准。

（4）云计算服务目录管理、不同云之间无缝迁移的可移植性标准。

（5）云计算商业指标标准，包括云计算用户资产利用率提高标准、资源优化和性能优化标准、性能价格比评估标准等。

（6）云计算架构治理标准，具体内容包括设计、规划、架构、建模、部署、管理、监控、运营支持、质量管理和服务水平协议等。

（7）云计算安全和隐私标准，指导如何保障数据的完整性、可用性、保密性，实现云计算物理和逻辑安全。


 9.1　云计算安全标准化组织

云计算是新生事物，很多方面的标准还存在空白，容易形成无规范可依的情况。于是很多标准化组织应运而生，研究范围包括云计算架构、关键技术、安全等方面，近年来的热点集中在云计算安全及云迁移方面。


 9.1.1　国际标准组织

1．CSA

云安全联盟CSA（Cloud Security Alliance）成立于2009年4月，目标是推广安全最佳实践和云安全培训。截至2010年8月底，组织成员有DMTF、OGF、ISACA等14家组织，以及Dell、HP、Microsoft、Intel、Cisco、Google、Novell、CA、Oracle、Symantec、RSA、McAfee、Trend Micro、VMware等55家公司。CSA编写了针对云计算消费者和服务提供商的15个战略领域的关键问题和建议，其发布的《云计算关键领域的安全指南》白皮书，已成为云计算安全领域的重要指导文件，在云计算安全最佳实践方面影响力巨大。

2．ITU

国际电联ITU-T成立了云计算焦点研究组（FG Cloud），这是全球首个由权威标准化组织成立的云计算组织，目的是实现一个全球性的云计算生态系统，确保各个系统之间信息交互的安全性。云计算安全是标准组最重要的研究课题之一，后续将在ITU-T云计算焦点研究组和SG17 Q8组（面向架构安全的服务）同时开展研究工作。

3．IETF

2010年11月，在国际互联网工程组织（IETF）第79次大会上，通过了Cloud OPS WG（云计算运维工作组）和Cloud APS BOF（云计算应用兴趣组）成立提案。其中Cloud OPS WG工作组将开展云计算资源建模、资源管理和资源提供的标准化工作；Cloud APS BOF主要面向各种业务需求，研究提供安全高效的云资源部署方案，以及目前云计算平台互联所面临的技术问题。

4．IEEE

IEEE（美国电气和电子工程师协会）2011年4月4日宣布，将启动P2301和P2302两个云计算标准化项目组，以推动云计算的发展。

P2301工作组将采用多种文件格式和接口标准，研究云迁移和云管理方面的标准化。其标准成果将为云服务提供商及采购云服务或系统的用户提供指导，规范各种行业组织已经完成或正在进行中的云计算工作，如云应用、云迁移、云管理、云界面，为文件格式和操作惯例等提供一份单一的参照源。

P2302工作组将尝试定义一系列标准，以确保云服务之间的互操作性。这些标准将涉及命名空间、可信任基础设施、通信协议（如HTTP、SIP或XMPP）、资源目录和交换拓扑等领域。

其预期的工作结果是一组云服务的互操作性规范，主要对互联网和电话信令系统7的命名和路由协议进行标准化。工作组最初只是针对高层的软件结构，未来如有需要，系统和芯片的硬件设计也将会纳入其标准体系。

5．NIST

美国国家标准技术研究院NIST（National Institute of Standards and Technology）的目标是提供能在政府和工业领域得到有效安全应用的技术指导和推广技术标准。NIST是最早启动云计算标准研究的组织之一，其发布的《云计算定义》在后续的文献中被广泛引用。NIST提出了针对美国联邦政府的安全云架构和安全部署策略，成立了云计算安全工作组。在相关标准中，《云计算安全和隐私管理指南》描述了云计算所面临的安全和隐私方面的问题，并针对“架构、互联信任、合规性、访问控制、软件隔离、数据保护”等方面问题提出了管理建议。

6．OASIS

结构化信息标准推进组织OASIS（Organization for the Advancement of Structure Information Standards）成立于1993年，是非营利联合会组织。目标是推动全球信息社会的开发、融合和应用开放标准。到2010年8月底为止包括了IBM、Microsoft等260个来自不同国家的组织、团体、大学、研究院和公司。

OASIS推动的云计算标准包括“访问和身份策略安全”、“格式控制和数据输入输出内容”、“目录池”、“目录和注册表标准”、“面向服务架构方法和模型”、“网络管理和服务质量”和“互操作性”。OASIS与国际电子技术委员IEC、国际标准化组织ISO、国际电信联盟ITU和欧盟经济委员UN/ECE（the United Nations Economic Commission for Europe）都有紧密的联系，并积极参与了电子商务谅解备忘录（Memorandum of Understanding on Electronic Business）。

7．DMTF

分布式管理任务组DMTF（Distributed Management Task Force）的目标是联合整个IT行业，协同开发、验证和推广系统管理标准，以简化跨越全球的系统管理，降低IT管理成本。截止2010年8月底，该组织共有来自43个国家的160个公司的组织成员和4000名参与者，董事会成员包括Dell、HP、IBM、Cisco、Intel、AMD、Oracle、Microsoft、EMC、CA、Citrix、VMware、Hitachi、Fujitsu、Broadcom等15家公司。目前，主机操作系统及硬件级的管理接口规范都来自DMTF标准。

DMTF于2009年提出Open Virtualization Format（OVF）1.0，规定了虚拟化镜像的部署和封装标准。从2010年7月起，该组织下的云计算工作组CMWG（Cloud Management Working Group）起草了Open Cloud Standard Incubator、开发云资源管理协议、封包格式和安全管理协议，发布了云互操作性和管理云架构的白皮书。

8．SNIA

存储工业协会SNIA（Storage Network Industry Association），是存储行业的领导组织，其宗旨是领导全世界范围的存储行业开发、推广标准、技术和培训服务，增强组织的信息管理能力。有投票权的核心成员包括Dell、IBM、NetApp、EMC、Intel、Oracle、Fujitsu、Juniper、QLogic、HP、LSI、Symantec、Hitachi、Microsoft、VMware、Huawei-Symantec等，其他成员数以百计。SNIA云计算工作组在2010年4月正式发布了CDMI 1.0（Cloud Data Management Interface），以推广存储即服务的云规范，统一云存储的接口，实现面向资源的数据存储访问，扩充不同协议和物理介质。2010年8月SNIA成立了云备份与恢复（BUR）特别兴趣小组。

9．The Open Group

The Open Group开放组是厂家中立、技术中立的联合会，旨在开放标准和全球互操作性的基础上，实现企业内部和企业之间的无边界的集成信息流，建立消费者和供应商之间的共识，共识内容涉及云计算的IT技术，以及如何安全、可靠地实现不同规模的企业运营，减少企业运营的成本，增大商业可扩展性和敏捷性，消除云产品和服务对企业的厂家锁定。最近推出了一系列关于云计算商业应用场景、云计算的参考架构、云计算投资回报计算方法的优秀白皮书。

The Open Group白金会员有Capgemini、HP、IBM、Kingdee（金蝶）、Oracle、SAP，其他成员包括不同的云计算提供商和最终用户，大多是ERP和顾问咨询公司。

10．CCIF

云计算互操作论坛CCIF（Cloud Computing Interoperability Forum）是开放的厂家中立的非营利技术社区组织，其目标是建立全球的云团体和生态系统，讨论云计算的社区共识，探讨新兴趋势和参考结构，帮助不同组织加快应用云计算解决方案和服务。

CCIF提出了统一云接口UCI（Unified Cloud Interface），把不同云的API统一成标准接口实现互操作，提出了资源描述框架RDF（Resource Description Framework），定义资源的语义、分类和实体方法。

CCIF论坛的赞助商有Cisco、Intel、IBM、Sun、Appistry、RSA等14家公司。

11．OGF

开放网格论坛OGF（Open Grid Forum）是由来自40个国家的400多个用户、开发者和厂商组成的社区组织，目的是引导网络计算的标准和规范。其金牌成员有Cybera、Fujitsu和Oracle，银牌成员有Grid Consortium Japan、CA和NetApp等12家公司与组织。

该组织提出了OCCI 1.0，目的是建立架构即服务云的接口标准解决方案，实现架构云远程管理，开发不同工具以支持部署、配置、自动扩展、监控和定义云计算、存储和网络服务。OGF成员发表了很多针对网格计算、节能降耗的数据中心建设的最佳实践白皮书，对云计算数据中心建设有非常好的参考价值。


 9.1.2　国内标准组织

1．CCSA

中国通信标准化协会（英文译名China Communications Standards Association，缩写为CCSA）于2002年12月18日在北京正式成立。该协会是由国内企事业单位自愿联合组织，经业务主管部门批准，国家社团登记管理机关登记，开展通信技术领域标准化活动的非营利性法人社会团体。协会的主要任务是为了更好地开展通信标准研究工作，把通信运营企业、制造企业、研究单位、大学等关心标准的企事业单位组织起来，按照公平、公正、公开的原则制定标准，进行标准的协调、把关，把高技术、高水平、高质量的标准推荐给政府，把具有我国自主知识产权的标准推向世界，支撑我国的通信产业，为世界通信作出贡献。

CCSA侧重于在电信领域云计算的应用和影响，发布了《互联网云计算与P2P技术研究报告》。

2．CCCTIA

中国云计算技术与产业联盟（China Cloud Computing Technology and Industry Alliance，CCCTIA）成立于2010年1月22日，是一个开放式、非营利性的技术与产业联盟。中国云计算技术与产业联盟由中国电子学会发起，组织成员包括：中国电信、中国移动、中国电子信息产业集团、中国国际电子商务中心等79家企事业机构。2010年发布了《云计算白皮书》。


 9.2　云计算安全发展动态


 9.2.1　云计算应用安全

安全性一直是云计算平台部署和实施的关键所在。云计算的应用推广必须以妥善解决安全收益和风险为前提，需要在评估、实施、管理以及维护云计算平台时，充分考虑其安全解决方案。

目前，业界对云计算安全技术的研究，主要涉及以下几个方面。

（1）遵从性和风险管理

IT组织将网络服务及业务迁往云端时，首先需要考量的依然是遵从性和风险问题。在传统计算系统中，组织可以对自己环境的构建和运作绝对地加以控制。但在云中，相关责任则需要委托给云提供商。这将要求云计算提供商在服务透明和数据保密之间找到最佳平衡点，因此遵从性和风险管理工作将迎来新的挑战。

（2）身份和访问管理

安全的身份管理在任何环境中都是不可或缺的，但在云计算环境中则变得更加复杂。计算机系统通常会提供多种身份来声明及调用程序，并使用不同的业务流程，而服务迁移到云端，就需要考虑身份的归属问题。必须通过身份和访问管理使得基于云的服务既可以进行安全的跨域协作，又能够针对人员和设备身份提供保护以防止误用。

（3）服务完整性

基于云端的服务的开发和运行过程都必须考虑到安全问题。安全和隐私保护需要贯彻于整个云计算系统开发生命周期，而云计算应用的运作流程也必须能够整合到组织的安全管理活动中。

（4）端点完整性

除了服务本身的安全质量和云提供商的安全能力以外，云计算端到端的服务必须要考虑端点的安全性。保证端到端的服务信赖，采取有效措施限制端点的滥用，都是云计算应用安全必不可少的技术研究要素。

（5）信息保护

云服务依赖可靠的信息保护流程。目前关于信息保护已经制定了不少相关的规则制度，为数据划定安全边界。但随着云计算的到来，数据保存范围将无界化，这将引入信息管理和访问方面的新问题。

许多云服务提供商，都把安全视为云计算发展的重要保证，纷纷提出并部署了相应的云计算安全解决方案，通过身份认证、安全审查、数据加密、系统冗余等技术及管理手段来提高云计算业务平台的稳定性、服务连续性和用户数据的安全性。

1．IBM

2010年2月，IBM公司与美国空军签订试验性合同，获准为后者建立一个能安全支持国防和情报网络的云计算系统，“云计算”首次进入军事领域。

2010年7月，IBM的X-Force安全研究团队宣布推出新的云计算安全产品：Proventia虚拟化网络安全平台（PVNSP，Proventia Virtualized Network Security Platform）。PVNSP是一个可扩展的虚拟安全平台，把包括入侵防御、网络应用程序保护和网络政策执行在内的安全应用程序整合成了单一的解决方案。通过PVNSP云规模的强大功能，可以向虚拟网络提供X-Force支持的网络保护。

针对SaaS服务的恶意软件攻击，IBM推出的新解决方案包括IBM Rational AppScan恶意软件扫描（Malware scanning for IBM Rational AppScan）和Proventia网络应用防火墙（Proventia Web Application Firewall）。

IBM Rational AppScan恶意软件扫描将Rational AppScan强大的扫描和测试软件与ISS X-Force恶意软件研究与检测引擎结合起来，帮助用户对网站进行主动的自动扫描测试，确定恶意内容是否存在以及存在的位置。

Proventia网络应用防火墙嵌入在IBM ISS Proventia产品组合中，通过单一解决方案对网络漏洞进行保护。虚拟应用程序补丁机制是该产品最重要的安全功能。而把Rational AppScan和Proventia网络应用防火墙相结合，可以提供涵盖从开发至应用的端到端安全与合规解决方案。

此外，IBM针对动态基础架构和基于网络的环境推出了几款安全产品。

（1）Tivoli身份和访问保障服务（Tivoli Identity and Access Assurance）

这项服务将借助IBM ISS弹性身份认证服务（IBM ISS Managed Identity Services）提供，通过集中的身份认证和访问审查，监测、管理特权用户。

（2）Tivoli数据和应用安全服务（Tivoli Data and Application Security）

这项服务将增强访问控制，跟踪用户的政策合规情况。通过加密存储数据，帮助解决由于丢失备份磁带和磁盘带来的隐私和合规风险。

（3）Tivoli z/OS安全管理服务（Tivoli Security Management for z/OS）

这项服务将加强对大型机的集中管理，可以监测安全事件，减少安全漏洞，有助于提升资源访问控制设施（RACF，Resource Access Control Facility）的运营管理和合规状态。

2．Google

Google于2010年7月宣布自己的Google Apps平台取得了联邦信息安全管理法案（FISMA，Federal Information Security Management Act）认证，是业界第一家以FISMA-Moderate等级获得FISMA认证的多客户使用的云端套件。同时Google还发布了基于云端的企业套件Google Apps政府版（Google Apps for Government），采用更严格的安全标准，将面向政府的云计算平台和商用平台进行数据隔离。政府对云计算的接受将有助于缓解企业对云计算安全性的担忧。

3．微软

微软在2009年专业开发者大会（PDC，Professional Developers Conference）上透露了自己代号为“Sydney”的安全计划。Sydney计划面向虚拟化、多租户的云环境提供一种新安全结构，以帮助用户共享数据中心资源。

Sydney把用户的云资源与网络虚拟化分隔开来，提供企业内部数据中心设备和Azure云设备之间的安全连接，实现本地应用程序和云计算程序之间的对话，帮助企业用户在微软数据中心上运行大多数应用程序。Sydney能够聚合任意两个终端，包括企业内部的服务器和客户设备，及Azure等公有云服务中的资源，创建高效安全的虚拟网络覆盖结构。

2010年底，Novell宣布加入Microsoft Windows Azure Technology Adoption Program，通过Novell Cloud Security Service应对云安全挑战。Microsoft和Novell将就Windows Azure平台上Novell Cloud Security Service的预发布、非商用、内部测试和验证进行合作，为Microsoft云应用平台Windows Azure上托管的应用提供一种连贯一致的访问、安全与合规管理框架。

面对新的历史机遇，主流安全厂商、存储设备商、网络设备商们也纷纷投入云计算浪潮，针对云计算应用防护推出了自己的技术解决方案。

4．趋势科技（Trend Micro）

Trend Micro通过智能保护网络（Smart Protection Network）来推动云计算的发展。在虚拟化领域推出了新型虚拟化网关安全（Web Gateway Security）产品。在服务器安全领域，发布了Trend Micro Deep Security，对服务器的各个方面，包括操作系统、网络和物理层应用及虚拟化平台等，进行安全保护。

5．威睿（VMware）

VMware于2009年推出了安全虚拟设施vShield Zones，为虚拟数据中心操作系统提供安全支持。接着又于2010年宣布推出内嵌在vCloud（VMware云计算服务）里的安全套件——VMware VShield产品家族。

VMware vShield提供了敏捷、动态、经济的安全性，能平滑实现云部署，提供包括身份认证、授权、访问控制、角色与权限划分等安全特性。

VMware vShield产品家族包括：VMware vShield App、VMware vShield Edge、VMware vShield Endpoint。其中vShield Edge负责解决网络层面的安全问题，提供一种基于Hypervisor的应用防火墙，带有IPSec VPN、DHCP、NAT和包检查等功能。

VMware vShield为第三方解决方案提供了一个可编程的框架，可以方便地整合和扩展至监控和管理服务中。后续很多安全企业都在自营产品中实现了对VMware vShield的支持。如：Trend Micro发布的Trend Micro Deep Security产品，其中一个新功能就是利用VMware vShield Endpoint API实现了无客户端的防恶意程序模块。卡巴斯基实验室也于2011年初宣布全面支持VMware vShield虚拟数据中心。

6．Veeam

虚拟机备份专家Veeam软件计划在2011年下半年发布具备“Instant（即时）虚拟机恢复”和“SureBackup恢复验证”新特性的备份恢复软件“Veeam Backup and Replication 5”。Instant虚拟机恢复技术可以在短短数分钟机器在线的情况下恢复整个虚拟机。SureBackup特性将实现对所有虚拟机备份的恢复异常进行自动验证的功能。此外，版本5中还将包含统一应用恢复（Universal Application Item Recovery，U-AIR）和任意文件系统或操作系统上的instant文件级别恢复，这将为虚拟机管理员提供从活动目录、Exchange邮件服务器以及SQL数据库上恢复个别项目的向导。

7．思科

思科于2007年初并购了IronPort来扩充防病毒和垃圾邮件产品线。IronPort拥有世界最大的电子邮件传输监控网络——SenderBase。由于10万多个ISP、大学和企业的参与，SenderBase可收集全世界25％以上的电子邮件相关数据。IronPort另一个著名的技术产品就是Web声誉（Web reputation）系统，这是从多层反垃圾邮件系统总结出的一种创新方法，其对Web应用的分类过滤仍然基于URL，而为URL安全分析引擎增加了URL分类数据、下载代码、终端用户许可证等丰富的“声誉”参数。

思科于2007年初并购了Reactivity公司，进一步扩充了其在Web应用安全防护方面的能力。并购后一年，思科推出了ACE Web Security Gateway（简称ACEW）。

思科于2011年正式宣布新的企业安全战略。该战略强调了内容安全技术的重要性，将据此来抵御来自iPad平板电脑、虚拟服务器和云计算设备等新技术的安全威胁。

以此战略为指导，思科于2011年初推出了新的网络安全架构——SecureX，及建立在SecureX技术基础上的下一代防火墙。

SecureX是一种通过结合TrustSec和基于802.1x接入控制技术中的数据，获得情境感知的安全技术。除了新的具有内容感知功能的适应性安全产品（ASA）、多功能的防火墙以及新版AnyConnect VPN客户端外，思科将在IronPort网络安全产品及ScanSafe云安全服务产品中也提供SecureX技术支持。

SecureX技术与思科其他网络产品结合，实现了以分布式方式简化策略执行，同时为全球性企业网络基础设施提供感知扫描的目标要求，能够提供设备型号与用户位置的可视性，即“验证用户身份、用户网络接入方式、用户使用设备以及设备归属权”，此外还可以识别应用程序，确定应用程序的位置，识别设备安全状态等。

此外，基于SecureX技术，思科可以借助其全球安全运营中心——Cisco安全智能运营（SIO），为VPN客户提供对任意连接的潜在威胁分析及数字签名服务。


 9.2.2　安全云

经过云计算的发展和推动，在云计算基础上开展安全业务也迅速发展了起来。有研究表明，大量的安全软件公司都将传统的安全服务从PC端点转向了云计算。在未来五年里，基于云计算的电子邮件和即时消息中恶意软件和垃圾信息检测收入占全部消息安全收入的比例将从目前的20％提高到60％。

基于云计算的代理计算机能够提供过去在本地执行的安全服务，如强制进行身份识别、防止数据丢失、入侵检测、网络接入控制和安全漏洞管理等。

集合了数万台计算机的“云”拥有强大的计算能力，在传统的防病毒方法已经达到能力极限的情况下，“云”为病毒防范找到了一条新的出路。通过云计算实现病毒查杀，客户端可以不保留病毒特征库。相对于动辄上百MB的防病毒软件安装程序来说，利用云计算技术，安装程序的体积可以缩小很多。

1．熊猫安全（Panda Security）

Panda Security于2006年起开始研发“集群智能（Collective Intelligence）”解决方案，将云计算引入安全领域。集群智能的杀毒方法是：发现可疑文件后，抽取文件信息发送至Panda实验室，通过自动流程检测判断，若确认文件有害，将通知客户端阻断恶意软件运行，最新病毒特征在短短几分钟时间内就会共享给全球用户。

随后Panda陆续推出了集成了综合智能技术的新安全服务：为企业提供自动化恶意软件审核的Malware Radar，为用户系统即时在线检测活跃恶意软件的NanoScan，以及既能检测活跃病毒又能检测潜在病毒的在线防病毒工具TotalScan。

Panda于2009年底正式发布了基于云的反恶意软件服务——熊猫云反病毒（Panda Cloud Antivirus）和熊猫云保护（Panda Cloud Protection）服务。Panda Cloud Protection依赖于Panda Collective Intelligence云扫描系统，结合基于云的反恶意软件和防火墙保护，提供了终端和电子邮件离线保护的功能，可以为中小企业提供完全托管的安全服务。

2．瑞星

瑞星“云安全”计划的内容是，将用户和瑞星技术平台通过互联网紧密相连，组成一个庞大的木马/恶意软件监测、查杀网络。“瑞星卡卡”的“自动在线诊断”模块，是其云安全计划的核心之一。每当用户启动电脑，该模块都会自动检测并提取电脑中的可疑木马样本，并上传到瑞星木马/恶意软件自动分析系统RsAMA。随后RsAMA将分析结果反馈给用户，查杀木马病毒，并通过瑞星安全资料库RsSD，分享给其他所有瑞星卡卡用户。

3．金山

金山“云安全”包括智能化客户端、集群式服务端和开放性平台三个层次。智能客户端既可是独立的安全产品，也可作为集成在其他产品中的安全组件，为整个云安全体系提供样本收集与威胁处理的基础功能；集群服务端包括分布式海量数据存储中心、专业安全分析服务以及安全趋势的智能分析挖掘技术，与智能客户端协作，为用户提供云安全服务支持；开放性平台为第三方安全合作伙伴提供平台支持。

可支撑海量样本存储及计算的水银平台、互联网可信认证服务、爬虫系统是金山“云安全”的三大核心技术体系。水银平台由行为分析系统、分布式存储平台和计算平台组成，可为云安全提供统一的存取、计算模式，根据事件关联性，综合分析识别恶意行为。互联网可信认证服务以秒为单位收集互联网上的可执行文件，分析识别后与服务器端的“互联网可信认证中心”同步，并承受每天数亿次的高负载查询。

2008年，金山将云安全应用到金山毒霸2009和金山网镖2009中，大幅提升了病毒处理能力。同时，金山和百度、微软、腾讯等互联网知名企业合作，采用云安全技术建设了百度安全中心、MSN安全保护中心和SOSO安全中心。

4．McAfee

McAfee于2010年6月发布了面向企业的杀毒服务产品SaaS Web Protection，这是一款可实时防范恶意软件的云技术杀毒软件。SaaS Web Protection依托于McAfee公司自主研发的全球智能杀毒网络（Global Threat Intelligence Network）和Trusted Source及全自动病毒检测技术，可以在安全威胁危害用户系统之前就将其监控屏蔽，并通过内置威胁报告向IT管理员汇报安全事件动向分析数据，从而实现实时安全漏洞检测和预报服务。此外，还可以提供策略控制服务帮助企业加固数据安全策略。

至2011年3月止，McAfee已推出五个云数据中心，以满足全球市场云安全服务需求增长。McAfee设立在香港的数据中心也即将投入运营。

5．赛门铁克（Symantec）

赛门铁克公司于2009年宣布，通过亚马逊弹性计算云（Amazon EC2，Amazon Elastic Compute Cloud）提供下一代安全和企业级存储管理解决方案。Symantec Endpoint Protection和Veritas Storage Foundation Basic服务将以定制化的亚马逊机器映像（Amazon Machine Images，AMIs）形式提供，允许客户在Amazon EC2上使用赛门铁克的解决方案。

Symantec Endpoint Protection结合了反病毒软件与威胁防护技术，帮助客户防御包括病毒、蠕虫、间谍软件、特洛伊木马、零日攻击、黑客程序等在内的各种恶意攻击。

Veritas Storage Foundation Basics提供在线存储管理功能，帮助客户在一个中央界面上对多主机进行管理，优化在线存储性能和可用性。通过基于GUI的管理功能及动态磁盘的在线配置功能，实现不间断的存储操作。

6．EMC

EMC公司信息安全事业部RSA宣布推出RSA云可信权威（Cloud Trust Authority）服务，并于2011年下半年开始试用。

RSA云可信权威服务为客户与服务商间可信关系的建立提供了一个简单应用模式，从而消除了妨碍云计算应用的关键阻力，即确保跨企业IT资源和基于云的外包资源信息安全和法规遵从。

计划推出的首批云可信权威试用服务包括：身份服务（Identity Service）和法规遵从剖析服务（Compliance Profiling Service）。

身份服务由VMware公司即将推出的项目地平线（Project Horizon）驱动。项目地平线是一种基于云的管理服务，可为各种应用和广泛的终端设备提供简单、安全的终端用户接入和输送。身份服务目标是通过联合客户的单一登录和目录同步，为多个云服务商实现安全的用户接入和用户输送，在企业及其云服务商之间或者在多个云服务商之间实现联合身份管理。

法规遵从剖析服务采用RSA Archer GRC平台，帮助客户比照云安全联盟及其他信息安全框架中的通用基准，查看不同云提供商的信息安全规范。法规遵从剖析服务作为一种云法规遵从解决方案，使云服务法规遵从向着自动实现的方向发展，使企业更容易更迅速地增加功能和新的云服务商，显著降低实现可信云计算的难度。

7．威睿（VMware）

2011年5月，VMware公布了一项针对云应用的联合登录服务——Horizon应用管理器（VMware Horizon App Manager）。该服务可在不透露用户名或密码的情况下，将内部用户的目录信息传递至云服务，用户只需通过输入公司的用户名和密码登录一个门户网站，即可访问多个云端应用程序，访问被授权的应用。

VMware Horizon App Manager使用了LDAP（轻量目录访问协议）技术，将内部用户账号列表与当前的Active Directory（活动目录）及基于LDAP的用户目录相同步，扩展至Horizon云身份识别枢纽。通过安全断言标记语言（SAML）和开放式验证（OAuth），提供基于标准的认证机制，在内部目录和VMware服务之间实现用户数据的同步。

VMware Horizon App Manager支持广泛的移动设备和计算平台，用户可通过IE、Firefox、Safari等几乎所有互联网浏览器应用其服务。

Horizon App Manager只是VMware未来一整套云应用管理服务的一个组成部分。VMware早前宣布已签署收购Shavlik Technologies的确定性协议，Shavlik将为其提供基于VMware的云应用的管理软件及解决方案。

8．趋势科技（Trend Micro）

趋势科技云安全强调对复合式攻击的拦截和轻客户端策略。2008年，趋势科技推出的“云安全1.0”，使用爬虫机器人对全球网址和邮件服务器进行信誉评估，对可疑文件自动上报，通过文件信誉（FRT）与Web信誉（WRT）和邮件信誉（ERT）等技术，实现在网关上对Web威胁进行阻截。2009年7月，趋势科技推出云安全2.0多层次终端安全解决方案及相关核心产品：部署在网络层的趋势科技威胁发现系统（TDS，Threat Discovery Suite）和部署在终端的趋势科技防毒墙网络版（Trend Micro OfficeScan Corporate Edition）。

在2010年推出的“云安全3.0”解决方案，提出用“云的防护盾”技术和“云中保险箱”技术保护各种企业数据中心/应用系统或者云平台本身免受病毒、攻击、系统漏洞等威胁侵害，保护用户存放于云端的隐私和数据不被非法窃取和利用。
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