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Twitter高性能分布式日志系统架构解析
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作者／ 郭斯杰

Twitter 高级工程师，是 Twitter 分布式日志系统 DistributedLog/BookKeeper 的主要技术负责人，同时也是 Apache BookKeeper 项目的 PMC Chair。毕业于中科院计算所，加入 Twitter 之前，就职于 Yahoo。专注于分布式消息中间件和分布式存储系统方向。




为什么需要分布式日志？
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日志应该是程序员最熟悉的一种数据结构。它存在于大家每天的工作中。它是一组只追加，严格有序的记录序列。它长得像上图这个样子。日志已被证明是一种很有效的数据结构，可用来解决很多分布式系统的问题。在 Twitter，我们就用日志来解决很多有挑战的分布式系统问题。

这里主要举一个例子。我们如何使用日志在 Manhattan（Twitter的最终一致性分布式Key/Value数据库）中实现 Compare-And-Set 这样的强一致性操作。
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这是一张 Manhattan 架构的简单抽象图。Manhattan 主要由 3 个组件构成，client, co-ordinator 和 replicas。Client 将请求发送给 co-ordinator，co-ordinator 找出修改键值 (key) 所对应的 replicas。然后修改 replicas。Co-ordinator 在发送请求的时候会附上相应的时间戳，replica 根据时间戳来决定最后哪个修改成功，实现最终一致性。
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如果我们需要在这个最终一致性的系统上实现 CAS(Compare-And-Set) 这样的强一致性操作，会碰到什么样的问题呢？冲突！

“冲突”是什么意思呢？举个例子，假设有两个 Client，它们同时想要修改 key x，但修改成不同的结果。绿色的 Client 想将 x 从 3 修改到 4，而红色的 Client想将 x 从 3 修改到 5。
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假设绿色的 Client 成功地将第一个副本从 3 修改到 4；而红色的 Client 成功地将第三个副本从 3 修改到 5。那么绿色的 Client 修改第三个副本将会失败，因为第三个副本的值已经变成了 5。同样，红色的 Client 修改第一个副本也会失败。
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这是之前提到的“冲突”。因为你不知道这个系统中，x 的最终值应该是 4 还是 5。或者其他值。更严重的是，系统无法从这个“冲突”状态中恢复，也就没有最终一致性可言。
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解决办法是什么呢？日志！使用日志来序列化所有的请求。使用日志后的请求流程将变成如图所示：co-ordinator 将请求写到日志中。所有的 replicas 从日志中按顺序读取请求，并修改本地的状态。
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在这个例子中，修改为 4 的操作在修改为 5 的操作之前写入日志。因此，所有的副本会首先被修改成 4。那么修改为 5 的操作将会失败。

到此为止，你可以看出日志的好处。它将一个原本复杂的问题变得简单。这种解决问题的思路叫做 Pub/Sub。而日志就是 Pub/Sub 模式的基础。因为 Pub/Sub 这个模式是那么简单而且强有力，这让我们思考，是不是可以构建一个高可用的分布式日志服务，所有在 Twitter 的分布式系统都可以复用这个日志服务？

构建一个分布式日志系统，首要的事情就是找出我们需要解决什么问题，满足什么样的需求。
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首先作为一个基本设施，存储在日志中的数据需要持久化，这样它可以容忍宕机，避免数据丢失。
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因为需要作为分布式系统的基础设施，那么在单机上持久化是远远不够的。我们需要将数据复制到多台机器上，提高数据和系统的可用性。
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当数据被复制到多台机器上的时候，我们就需要保证数据的强一致性。否则，如果我们出现丢数据、数据不一致，那么势必影响到构建在分布式日志上的所有系统。如果日志都不能相信了，你的生活还能相信谁呢 ：）


Twitter 如何考虑这个问题？


为什么持久化 (durability)、多副本 (replication) 和强一致性 (consistency)，对我们来说这么重要呢？
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我所在 Twitter 的组，是 messaging 组。主要负责 Twitter 的消息中间件（在 Twitter 内部服务之间搬运数据），比如 Kestrel（用于在线系统）、Kafka（用于离线分析）。这些系统都不支持严格的持久化，或者在支持持久化的情况下性能极差。它们采用定期回刷 (periodic flush) 磁盘或者依赖于文件系统 (pdflush) 来持久化数据。它们因为不支持持久化，所以当事故发生时，我们会丢数据。一旦数据丢失，运维系统的人就会非常痛苦。我们经常被责问，如何才能定量丢失的数据。

这就让我们不禁在想，是否能够构建这样一个基础服务，它的基石就是持久化和强一致的？

[image: ]


在持久化和强一致性的基础上，它又是高性能的：可以支持低延时的在线系统（OLTP），比如数据库，支持实时的 (real-time)、高吞吐的流式分析和高通量的批量离线分析。同时能够很好地扩展，以支持构建在分布式日志之上的系统的扩展性。在深入之前，先强调一点：我所提到的 “low latency” 和 “high throughput” 在分布式日志系统中指什么？
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日志系统的核心负载可以归为三类：writes，tailing reads 和 catch-up reads。Writes 就是将数据追加到一个日志中，tailing reads 就是从日志的尾部读最新的东西，而 catch-up reads 则是从比较早的位置开始读日志（比如数据库中重建副本）。
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Writes 和 tailing reads 在意的是延时 (latency)，因为它关系到一个消息能多快地从被写入到被读到。而 catch-up reads 在意的则是高吞吐量，因为它关系到是否能追赶到日志的尾部。在一个“完美”的世界中，系统应该只有两种负载，writes 和 tailing reads。而且大部分现有系统对于这两种负载可以很好地应付。但是，在现实世界里，这基本不可能。尤其在一个多租户的环境里，catch-up reads 通常成为影响系统的重要因素。

举个例子，以流式计算为例，用户可能重启一个 topology。而这个 topology 可能从很早地位置开始大量读数据，从而引入大量的 catch-up reads。而这些 catch-up reads 在文件系统角度通常会表现为大批量的扫描，文件系统会进行大量的预读取到 Page Cache 里，从而挤掉最新的数据而影响写操作和 tailing read操作。

在设计这个分布式日志系统 DistributedLog 的时候，我们进行了各种调研。也同时基于运维已有系统 (kestrel, Kafka) 的经验，我们最终决定基于 Apache BookKeeper进行构建。

主要因为 Apache BookKeeper 提供的三个核心特性：I/O 分离、并行复制和容易理解的一致性模型。它们能够很好地满足我们对于持久化、多副本和一致性的要求。

在深入解释 Apache BookKeeper 的这些核心特性之前，我先简单地说明一下 Apache BookKeeper。


Twitter 如何基于 Apache BookKeeper 构建 DistributeLog？


Apache BookKeeper 最早开始于 2008 年，是 Yahoo 巴塞罗那研究院的研究项目，首要目的是解决 HDFS NameNode 的可用性问题。后来成为 Apache ZooKeeper 的子项目。2014 年底，脱离 Apache ZooKeeper 成为顶级项目。目前被 Yahoo, Twitter，Salesforce 等公司使用。
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这张图简单地描述了 Apache BookKeeper 的样子。它主要由三个组件构成，客户端 (client)，数据存储节点 (Bookie) 和元数据存储 Service Discovery(ZooKeeper)。

Bookies在启动的时候向 ZooKeeper 注册节点。Client 通过 ZooKeeper 发现可用的 Bookie。在 Apache BookKeeper 中，读写操作的单元叫做 Ledger。Ledger 是一组追加有序的记录。客户端可以创建一个 Ledger，然后进行追加写操作。每个 Ledger 会被赋予全局唯一的 ID。读者可以根据 Ledger ID，打开 Ledger 进行读操作。
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客户端在创建 Ledger 的时候，从 Bookie Pool 里面按照指定的数据放置策略挑选出一定数量的 Bookie，构成一个 Ensemble。
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每条被追加的记录在写者（Writer）会被赋予从 0 开始有序递增的序号，称为 Entry ID。每条 Entry 会被并行地发送给 Ensemble 里面的所有 Bookies。并且所有 Entry的发送以流水线的方式进行。也就是意味着发送第 N + 1 条记录的写请求不需要等待发送第 N 条记录的写请求返回。对于每条 Entry 的写操作而言，当它收到 Ensemble 里面大多数 Bookie 的确认后，Client 认为这条记录已经持久化到这个 Ensemble 中，并且有大多数副本，它就可以返回确认给 Application。写记录的发送可以乱序，但是确认 (Acknowledge) 则会按照 Entry ID 的顺序进行有序确认。从而实现日志的严格有序性。
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如果 Ensemble 里面的存活的 Bookies 不能构成大多数，Client 会进行一个 Ensemble Change。Ensemble Change 将从 Bookie Pool 中根据数据放置策略挑选出额外的 Bookie 用来取代那些不存活的 Bookie (图中粉色方块）。通过 Ensemble Change 操作，Apache BookKeeper 保证写操作的高可用性。

理解 Apache BookKeeper 的读操作之前，需要先说明一下 Apache BookKeeper 的一致性模型。
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对于 Writer 而言，write 不断地添加记录。每个记录会被 writer 赋予一个严格递增的 ID。所有的追加操作都是异步的。也就是写第二条记录不用等写第一条记录返回。所有写成功的操作按照 ID 递增顺序 Ack 回 writer。
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伴随着写成功的 Acknowledges，writer 不断地更新一个指针叫做 Last-Add-Confirmed (LAC)。所有 Entry ID 小于等于 LAC 的记录保证持久化并复制到大多数副本上。

而在 LAC 和 LAP (Last-Add-Pushed) 之间的记录就是已经发送到 Bookies 但是尚未被确认写成功的。
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所有的 Readers 都可以安全地读取 Entry ID 小于或者等于 LAC 的记录，从而保证 reader 不会读到尚未被确认 (acknowledged) 的记录，从而保证了读者之间的一致性。

在写者方面，BookKeeper 并不进行任何主动的选主 (leader election) 操作。相反地，它提供了内置的 fencing 机制，防止出现多个写者的状态，从而保证写者的一致性。

Apache BookKeeper 没有将很复杂的一致性机制捆绑在一起。写者和读者之间也没有很复杂的协同机制。所有的一致性的协调就是通过这个 LAC 指针 (Last Add Confirmed)。这样的做法，可以使得扩展写者和扩展读者相互分离。
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理解了 Apache BookKeeper 的一致性模型之后，我们再回来看它的读操作。在 Apache BookKeeper中，主要有两种读操作：一种是读指定的 Entry（图(a))，另外一种是读 LAC （图(b)）。

因为 Entry 追加之后不再被修改，那么在图 (a) 中，客户端可以到任意一个副本读取相应的 Entry。为了保证低延时(获得平滑的 p999), 我们使用了一个叫 Speculative Read 的机制。读请求首先发送给第一个副本，在指定 timeout 的时间内，如果没有收到 reponse，则发送读请求给第二个副本，然后同时等待第一个和第二个副本。谁第一个返回，即读取成功。通过有效的 Speculative Read，我们很大程度减小了 p999 延时的 spikes，达到可预测的低延时。

另一个操作是读取 LAC。这是读者跟写者之间的 Catch-Up 操作，保证读者读取到最新的数据。因此，它是采用的是 Quorum Read 的做法：从所有 Bookies 读取最新的 LAC，然后等待大多数的答复。

Read Entries 和 Read LAC 构成了Reader的核心操作。在 Twitter，为了进一步降低延时，我们将两种操作进行合并，形成 “Long Poll Read”（图(c)). 客户端发送 Long Poll 请求并在 Bookie 等待最新的 LAC 的更新，一旦写者更新了 LAC，Bookie 返回更新后的 LAC 以及相应的 Entry。这样可以有效地节省多轮网络交互。同时对于 Long Poll Read，我们仍然采用 Speculative 机制，保证平滑的的可预测的 p999 延时。

这是 BookKeeper 主要的核心读写流程，并行复制和一致性模型。
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Apache BookKeeper 作为基石，解决了分布式日志的核心问题。但是，它还是相对比较底层。
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作为一个共享的日志服务，要在大的组织架构中被广泛使用，首要的问题就是简单性。我们需要让用户思考的是命名的日志，而不是一组数字编号的 Ledgers。日志应该是一组无止尽的记录序列，提供更面向流式的接口。用户只需要考虑如何将数据追加到流里，以及如何从流里读取数据。

如图所示，紫色是一个 DistributedLog 的日志。日志被切分成不同的日志段，每个日志段被存成一个 Apache BookKeeper 的 Ledger。
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日志被切分成不同的日志段，每个日志段被存成一个 Apache BookKeeper 的 Ledger。新的日志段在一定时间或者旧的日志段写满时会被创建。因为日志被切割成基本上相近大小的日志段，所以很容易将这些日志分段分散到整个集群中，实现数据的均匀分布。

因为数据持续追加到日志中，我们提供两种方式删除日志。一种是精确的 truncation，对于数据库这样严格的复制状态机（replicated state machines）的应用场景，它们需要严格控制哪个位置之前的数据是不再需要的。另外一个是基于时间的自动过期，它适用于不需要严格控制的数据分析场景。
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除了核心的抽象，我们要构建一个服务。这个服务如上图所示。

在写入端，我们加了一个服务叫“Write Proxy”，用来接收来自于不同源的写入服务。它负责管理每个日志的 ownership，并且在有 proxy server 宕机的情况下 failover 到其他 proxy server。需要强调的一点，在这里使用的是 “ownership tracking” 而不是 “leadership election”，我们不需要像 consensus 算法那样严格的 leadership 要求，因为 Apache BookKeeper 提供了内置的 fencing 机制保证多写者的一致性。所以此时的 “Write Proxy” 更像是一个无状态的服务 “stateless service”，可以随时迁移和 failover。

在读方面，我们增加了一个服务叫做 “Read Proxy”。它用来缓存最近的数据，可以用来支持成百上千的 readers 读取相同一个日志。

Write proxy 和 Read proxy 都是无状态的服务。所以可以很容易地运行在像 Mesos，Docker 或者 Amazon EC2 这样的集群环境中，实现 Auto-Scaling。同时使用这样的分层架构，我们可以轻易地独立地扩展服务层和存储层。
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这就是 DistributedLog，Twitter 基于 BookKeeper 构建的分布式日志服务。它包含了我们认为作为日志系统需要的核心功能，我们认为足以满足支持不同的负载，从事务性的在线服务，实时的流式分析到离线的批处理。
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而对于其他特性，比如如何 partition 数据，如何 route 数据到不同的日志，如何记录每个 reader 的读取位置，我们交由上层应用程序处理。不同的应用程序对于延时、一致性和有序性都有不同的需求。只要基础设施是持久化、强一致性和严格有序的，那么就很容易去支持所有其他应用。


DistributeLog 案例分享


我们已经运行 DistributedLog/BookKeeper 有三四年了。在上面的服务包括：Manhattan 数据库，EventBus (我们自服务的 pubsub system，用于取代 Kafka），跨数据中心的数据库复制，Twitter 搜索的 ingestion pipeline，持久化的 Deferred RPC 系统，用于存储系统的 Sharding Service…我们现在正在全面取代已有的老系统 Kestrel (用于在线服务的 Queue）和 Kakfa（用于离线分析的Pub/Sub)。

在本文中，我主要讲解了 DistributedLog 和 BookKeeper 的大概。中间跳过了一些内容。我们相信 DistributedLog 是一个相对不错的模块化的架构。它适用于基于 Cloud Services (e.g Amazon EC2, Docker) 的公司，也适用于拥有自己数据中心，运行自己集群系统（e.g Mesos, Yarn) 的公司。

DistributedLog 的架构可以运行在多机房，实现跨机房的强一致性。我们计划第一季度开源 DistributedLog 到 Apache 社区。
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Q&A



Q1: 这是 Kafka 的替代产品吗？


是的。Kafka 目前没有被使用在数据库日志的场景。因为 Kafka 的每个 topic 对应一个文件，在 topic 数量特别多，且需要持久化的场景，Kafka 的性能比较差。很难适用于 Twitter 的多租户场景。


Q2: 请问是否研究过 ELK，请问在前面分享的架构中，哪个对应 ELK 中的 Logstash（或fluentd）部分？或是 BookKeeper 就是替换它的？


这里的日志就是数据库的日志。跟日常的文本日志不一样。在 ELK 架构中，E 是文本的索引，K 是 UI。这两个部分不是 DistributedLog/BookKeeper 所解决的问题。DistributedLog/BookKeeper 可以作为 PUB/SUB 这样的消息中间件来做日志的中转，也就是可以用在 L 的部分。


Q3: 分享中提到的 Kestrel 和 Kafka 一个在线 ，一个离线，具体差异是什么？


Kestrel 主要是 producer/consumer queue 的模型。而 Kafka 是 pub/sub 模型。Kestrel 支持 per item 的 transaction，粒度是 item。而 Kafka 的粒度是 partition。


Q4: Name Log 的具体机制是什么样的？ Client 删除日志时怎样保证与读者和写者不冲突？


Name Log 是 DistributedLog 提供的用户接口。底层分块成不同的 Ledgers 进行存储。元数据记录在 ZooKeeper。使用 ZooKeeper 的 CAS 操作和 notification 机制来协调。


Q5: 如果 LAC 之后的那条记录始终不能写成功，是不是就阻塞在那里，LAC 就没法移动了？


这是一个很好的问题。Ensemble Change 能够保证写永远 go through。所以 LAC 会被 update 到 bookies。读方面的 Speculative 机制保证能读到 LAC。


Q6: 这里的 writer 是 Write Proxy 吗？如果是的话，single writer 的吞吐量就是这个 ledger 的最大写的吞吐量了吧，会不会成为瓶颈？


这里的 Writer 是指 Write Proxy。首先，一个 Ledger 的吞吐量，取决于 Bookie 的磁盘/网络带宽。假设，Bookie 的网卡是 1Gbps，一块磁盘作为日志写的磁盘，那么在保证低延时的情况下，Bookie 的吞吐可以达到 50MB/s~70MB/s。在 BookKeeper，可以通过配置 Ledger 的 Ensemble Size, Write Quorum Size 和 Ack Quorum Size，通过 Stripping 写的方式来提高 Ledger 的吞吐。比如，设置 Ensemble Size 为 6， Write Quorum Size 为 3， Ack Quorum Size 为 2。那么吞吐量可以提高到 2 倍。这是 Ledger 内的 Scalability。

理论上，单个 Ledger 的吞吐可以随着 Ensemble Size 进行扩展。但是，因为所有这个 Ledger 都 writes 都要到 Write Proxy，所以它还取决于 Write Proxy 的网络带宽和后端 Bookie 的磁盘带宽，以及相应的副本数量。比如，Write Proxy 的网卡带宽是 1Gbps，复本为 3，即使后端的 Bookie 的吞吐可以达到 50MB/s~70MBps，Write Proxy 也只能接受 1Gbps / 3 (~30MB/s-~40MB/s) 的数据。

单个日志的吞吐通常取决于物理机器的带宽。但是整个系统的吞吐可以随着日志数量的增加来增加。比如 1 个日志可以写 10MB / s，那么 100 个日志可以写 1GB/s。

在 DistributedLog 层，我们不做 partition。我们把 partition 的 logic 交给上层应用。因为不同应用对于如何 partition 有不同需求。


Q7: Failover 到其他 Proxy Server 时，如何继续产生递增的 Entry ID？


在 failover 到其他 Proxy Server 时，DistributedLog 并不会复用上一个 Proxy Server 的 ledger。所以 failover 之后，它会关闭上个 Proxy Server 写的 ledger，然后重新开一个 ledger 进行写入。递增的 Entry ID 是基于当前 ledger 生成的。从整个日志的角度来看，<ledger id, entry id>
 构成了 unique 的记录 ID。如果对于 consensus 算法有所了解，可能会知道 epoch
 的概念。每个 epoch 会有一个 designated 的 leader。而在 DistributedLog 中，ledger id
 其实扮演着 epoch
 的概念。


来自Google的高可用架构理念与实践



作者／ 孙宇聪

CTO @ coding.net 。2007 - 2015 年初在 Google 的 Moutain View 担任 SRE (Site Reliability Engineering)职位。 参与了 Google 的两个项目：第一个是 Youtube，工作内容涵盖 Video transfer、Coding、Streaming、Global CDN 等；第二个是 Google Cloud Platform Team，主要工作是管理 Google 全球 100 万台左右的服务器，开发用于管理 Google 整个云平台的任务调度、协作的集群管理系统 Omega 。



在 Google 我参与了两个比较大的项目。

第一个是 YouTube，其中包括 Video transcoding，streaming 等。Google 的量很大，每个月会有 1PB 级别的存储量。存储、转码后，我们还做 Global CDN。到 2012 年的时候，峰值流量达到 10 TBps，全球 10 万个节点，几乎每台机器都是 16/24 核跑满， 10G uplink 也是跑满的状态。

然后我加入了 Google Cloud Platform Team， 也就是 Borg 团队。这个团队的主要工作是就是管理 Google 全球所有的服务器，全球大概有 100 万台左右。另外就是维护 Borg 系统，同时我也是 Omega 系统运维的主要负责人，很可惜这个项目最后由于各种各样的原因在内部取消了。

下面我想跟大家分享的是关于可用性、可靠性上面的一些理念和思考。


决定可用性的两大因素


谈可用性不需要绕来绕去，大家只谈 SLA 即可。大家可以看下面这个图:

[image: ]


要谈可用性，首先必须承认所有东西都有不可用的时候，只是不可用程度而已。一般来说，我们的观念里一个服务至少要做到 99.9% 才称为基本上可用，是合格性产品。否则基本很难被别人使用。

从 3 个 9 迈向 4 个 9，从 8 小时一下缩短到 52.6 分钟的不可用时间，是一个很大的进步。Google 内部只有 4 个 9 以上的服务才会配备 SRE，SRE 是必须在接到报警 5 分钟之内上线处理问题的，否则报警系统自动升级到下一个 SRE。如果还没有，直接给老板发报警。

大家之前可能听说谷歌搜索服务可用度大概是全球 5 个 9，6 个 9 之间。其实这是一个多层，多级，全球化的概念，具体到每个节点其实没那么高。比如说当年北京王府井楼上的搜索集群节点就是按 3 个 9 设计的。

有关 SLA 还有一个秘密，就是一般大家都在谈年 SLA，但是年 SLA 除了客户赔款以外，一般没有任何实际工程指导意义。 Google 内部更看重的是季度 SLA，甚至月 SLA，甚至周 SLA。这所带来的挑战就更大了。

为什么说看这个图有用，因为 99%、99.9% 是基本可以靠运气搞定的哦。到 3 个 9 可以靠堆人，也就是 3 班倒之类的强制值班基本搞定。但是从 3 个 9 往上，就基本超出了人力的范畴，考验的是业务的自愈能力，架构的容灾、容错设计，灾备系统的完善等等。

说了这么多，作为一个架构者，我们如何来系统的分解“提升 SLA”这一个难题呢？这里我引入两个工业级别的概念 MTBF 和 MTTR。


	
MTBF: Mean time between Failures。 用通俗的话讲，就是一个东西有多不可靠，多长时间坏一次。



	
MTTR: Mean time to recover。意思就是一旦坏了，恢复服务的时间需要多长。





有了这两个概念， 我们就可以提出：
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一个服务的可用度，取决于 MTBF 和 MTTR 这两个因子。从这个公式出发，结合实际情况，就很好理清高可用架构的基本路数了。那就是： 要么提高 MTBF, 要么降低 MTTR。除此之外别无他法。

要注意的是，考虑 MTBF 和 MTTR 的时候都不能脱离现实。理论上来说，作为一个正常人类，收到突发报警、能正确的分析出问题所在、找到正确的解决方案、并且【正确实施】的时间极限大概是【两分钟】。这个标准我个人觉得是高到天上去了。作为一个苦练多年的 Oncall 工程师，我 2 分钟能看清报警，上了 VPN，找到 dashboard，就不错了。就算是已知问题，有应对方案，能敲对命令，完全成功，也至少需要 15 - 20 分钟。所以如果按照这个标准的话，管理的服务如果想达到 4 个 9，那么一年只能坏 1 次，2 次就超标了。实现高可用基本靠运气～

回过来接着说说 MTBF 吧。请各位想一下，影响服务MTBF的三大因素！


	
发布



	
发布



	
还是发布！





这在术语上叫 Age Mortality Risk。

一般一个服务只要你不去碰他一年都不会坏一次。更新越频繁，坏的可能性就越大。凡是 Software 都有 BUG，修 BUG 的更新也会引入新的 BUG。发布新版本，新功能是 MTBF 最大的敌人。


高可用性方案


说了 MTBF 和 MTTR 这两个定义，那么具体究竟应该如何落地实践来提高可用性呢？首先说几个大家可能都听腻了的方案。


提高冗余度，多实例运行，用资源换可用性。


虽然道理很简单，实现起来可不简单，有很多很多细节上的东西需要考虑。


第一个细节：N + 2 应该是标配。


N + 2 就是说平时如果一个服务需要 1 个实例正常提供服务，那么我们就在生产环境上应该部署 1 + 2 = 3 个节点。大家可能觉得 N + 1 很合理，也就是有个热备份系统，比较能够接受。但是你要想到：服务 N + 1 部署只能提供热备容灾，发布的时候就失去保护了。

因为刚才说了， 发布不成功的几率很高！从另一个角度来讲，服务 N + 2 说的是在丢失两个最大的实例的同时，依然可以维持业务的正常运转。这其实就是最近常说的两地三中心的概念有点像。


第二个细节： 实例之间必须对等、独立。


千万不要搞一大一小，或者相互依赖。否则你的 N + 2 就不是真的 N + 2。如果两地三中心的一个中心是需要 24 小时才能迁移过去的，那他就不是一个高可用性部署，还是叫异地灾备系统吧。


第三个细节：流量控制能力非常重要。


想做到高可用，必须拥有一套非常可靠的流量控制系统。这套系统按常见的维度，比如说源 IP，目标 IP 来调度是不够的，最好能按业务维度来调度流量。比如说按 API， 甚至按用户类型，用户来源等等来调度。

为什么？因为一个高可用系统必须要支持一下几种场景：


	
Isolation。A 用户发来的请求可能和 B 用户发来的请求同时处理的时候有冲突，需要隔离。



	
Quarantine。用户 A 发来的请求可能资源消耗超标，必须能将这类请求钉死在有限的几个节点上，从而顾全大局。



	
Query-of-death。大家都遇到过吧。上线之后一个用户发来个一个异常请求直接搞挂服务。连续多发几个，整个集群都挂没了，高可用还怎么做到？那么，对这种类型的防范就是要在死掉几台服务器之后可以自动屏蔽类似的请求。需要结合业务去具体分析。





但是想要达到高可用，这些都是必备的，也是一定会遇到的场景。还是那句话，靠人是没戏的。


变更管理（Change Management）


还记得影响 MTBF 最大的因子吗？发布质量不提高，一切都是空谈。


第一点： 线下测试（Offline Test）


线下测试永远比线上调试容易一百倍，也安全一百倍。这个道理很简单，就看执行。如果各位的团队还没有完整的线下测试环境，那么我的意见是不要再接新业务了，花点时间先把这个搞定。这其中包括代码测试、数据兼容性测试、压力测试等等。台上一分钟，台下十年功。

可用性的阶段性提高，不是靠运维团队，而是靠产品团队。能在线下完成的测试，绝不拍脑门到线上去实验。


第二点：灰度发布


这个道理说起来好像也很普通，但是具体实施起来是很有讲究的。首先灰度发布是速度与安全性作为妥协。他是发布众多保险的最后一道，而不是唯一的一道。如果只是为了灰度而灰度，故意人为的拖慢进度，反而造成线上多版本长期间共存，有可能会引入新的问题。

做灰度发布，如果是匀速的，说明没有理解灰度发布的意义。一般来说阶段选择上从 1% -> 10% -> 100% 的指数型增长。这个阶段，是根据具体业务不同按维度去细分的。这里面的重点在于1%并不全是随机选择的，而是根据业务特点、数据特点选择的一批有极强的代表性的实例，去做灰度发布的小白鼠。甚至于每次发布的 第一阶段用户（我们叫 Canary / 金丝雀) ，根据每次发布的特点不同，是人为挑选的。如果要发布一个只给亚洲用户使用的功能，很明显用美国或欧洲的集群来做发布实验，是没有什么意义的。从这个角度来想，是不是灰度发布可做的事情很多很多？真的不只是按机器划分这么简单。

回到本质：灰度发布是上线的最后一道安全防护机制。即不能过慢，让产品团队过度依赖，也不能过于随机，失去了他的意义。总之，灰度发布，全在细节里。


第三点：服务必须对回滚提供支持


这点不允许商量！这么重要的话题，我还要用一个感叹号来强调一下！但是估计现实情况里，大家都听过各种各样的理由吧。我这里有三条买也买不到的秘籍，今天跟大家分享一下，保证药到病除。


	
理由1：我这个数据改动之后格式跟以前的不兼容了，回退也不能正常！



	
秘籍1：设计、开发时候就考虑好兼容性问题！！！比如说数据库改字段的事就不要做，改成另加一个字段就好。数据存储格式就最好采用 protobuf 这种支持数据版本、支持前后兼容性的方案。最差的情况，也要在变更实施『之前』，想清楚数据兼容性的问题。没有回滚脚本，不给更新，起码做到有备而战。



	
理由2：我这个变更删掉东西了！回退之后数据也没了！



	
秘籍2：你一定是在逗我。把这个变更打回去，分成两半。第一半禁止访问这个数据。等到发布之后真没问题了，再来发布第二半，第二半真正删掉数据。这样第一半实施之后需要回滚还可以再回去。



	
理由3：我这个变更发布了之后, 其他依赖这个系统的人都拿到了错误的数据，再回退也没用了，他们不会再接受老数据了！



	
秘籍3：这种比较常见出现在配置管理、缓存等系统中。对这类问题，最重要的就是， 应该开发一种跟版本无关的刷新机制。触发刷新的机制应该独立于发布过程。 要有一个强制刷新数据的手段。





以上三个秘籍覆盖了100%的回滚兼容性问题，如果有不存在的，请务必告诉我！

回滚兼容性问题，是一个整体难题。只有开发和运维都意识到这个问题的严重性，才能从整体上解决这个问题。而解决不了回滚难题，就不可能达到高可用。


可用性 7 级图表


说完了变更管理，给大家带来一个7级图表，可以看看自己的服务到底在哪个可用性的级别上。当一个服务挂了的时候......


第一级：Crash with data corruption, destruction.


内存数据库就容易这样。出现个意外情况，所有数据全丢。写硬盘写到一半，挂了之后，不光进程内数据没了，老数据都丢光了。碰上这样的系统，我只能对你表示同情了。


第二级：Crash with new data loss.


一般来说 正常的服务都应该做到这一点...... 。挂了之后最多只丢个几秒之内的数据。


第三级：Crash without data loss.


要达到这一级，需要付出一定程度的技术投入。起码搞清楚如何绕过 OS 各种 Cache，如何绕过硬件的各种坑。


第四级：No crash, but with no or very limited service, low service quality.


做的好一点的系统，不要动不动就崩溃了...... 如果一个程序能够正常处理异常输入，异常数据等，那么就给刚才说的高级流控系统创造了条件。可以把其他的用户流量导入过来，把问题流量发到一边去，不会造成太大的容量损失。


第五级：Partial or limited service, with good to medium service quality.


这一级就还好了，如果多个业务跑在同一个实例上，那么起码不要全部坏掉。有部分服务，比完全没有服务要好


第六级：Failover with significant user visible delay, near full quality of service.


上升到这一级别，才摸到高可用的门，也就是有容灾措施。但是可能自动化程度不高，或者是一些关键性问题没有解决，所以业务能恢复，就是比较慢。


第七级：Failover with minimal to none user visible delay, near full quality of service.


这边蝴蝶扇了一下翅膀，天空落了个打雷，打掉了一整个机房，结果业务完全没受影响。蓝翔技校一铲子下去，互联网都要抖一抖。嘿嘿， 高可用就是为了这种事情做准备。


Q&A



Q1: 有什么评测系统吗？


评测系统的第一步是收集足够的信息。想知道自己的服务是不是高可用，必须得先监测啊！不光黑盒监测，还要有白盒监测。如果有一个自动化的 SLA 监控系统，能显示实时的 SLA 变化 ，会对系统的开发计划有很强烈的指导作用。


Q2: 能详细说一下做到 “crash without data loss” 需要在哪些点上下功夫吗？


这个事情说起来简单，实际实现起来非常复杂。 因为很多东西深究起来都有无数的坑。 比如说 OS 的 Cache 如何绕过。 系统硬件可能也有内置的 Cache，Firmware 也可能有 BUG 等等等等。还有一些集群系统为了所谓的性能实现的 fake sync。这里是列不全的。我提出这个等级的意思，是想让大家有这个意识去系统化的应对这个问题。比如说关键数据是不是要多存几分，然后做一些 destruction 测试。比如多模拟断电等等的极端情况，这样才能有备无患。扫雷比触雷要容易多了。


Q3: 现在 Coding.net 到几个9了，7张图中第几级了，改造花了多长时间，有哪些坑分享下？


首先高可用是按业务来的，不是所有业务都能做到高可用，也不是所有都需要做到高可用。我们下了很大精力在关键业务上，比如说 Git 系统的流控，数据安全等等，其他的就没办法啦。


Q4: 开发团队要怎样配合？周期怎么样配合？侧重点各自在哪 （开发更侧重业）？


首先就是要确定一个共同目标。高可用是有代价的，你的业务需要做到什么程度，一定是一个系统性的考虑。给大家举一个例子，Youtube 这么多视频， 但是每个视频的每种格式，只存了1份。所以可用性肯定受影响了。但是，数据量实在是太大了，然后各种小猫视频实在是不重要。相比之下，广告视频经常存8 份。所以！想要提高可用性，必须要和开发团队找到一个共同目标。这里再给大家一个秘籍，那就是 error budget。跟开发团队确定一个可用度，比如说 99% 。 如果业务团队搞出来的东西很烂，各种状况，最后达不到这个标准。那么对不起，暂时别发新功能，只修 BUG。


Q5: 谷歌的 SRE 工程师用了哪些开源工具来管理百万机器？


比较惭愧，我们没用什么开源工具，都是内部自己开发的。企业内部管理用了Puppet，但是生产系统上没有。


Q6: “可以把其他的用户流量导入过来。把问题流量发到一边去，不会造成太大的容量损失。” 这句话怎么理解呢？ 另外如何区分问题流量？


这句话说的是刚才提到的高可用必不可少的流控系统。任何一个系统都不是完美的，总会有各种各样的 hot spot，weak spot。问题流量的定义是跟业务紧密相关的。我再举一个例子：当年 Youtube 的 CDN 服务器有个问题，后端存储慢了之后，前端的请求会聚在一起，就像水管一样，于是内存就爆了。突然压力过高，肯定就挂了。如何处理这个问题？ 最后流控系统升级，每个实例自己汇报自己的内存状况，超标之后流控系统自动绕过他。把这个问题变成了自动化处理的方案，问题面大大缩小了。再举一个例子，搜索系统是典型的热点密集型系统。有的冷僻词， 查一次要去各种读硬盘。而热词，消耗很小。所以流控系统做了个功能每个请求回复都带了 cost 值，流控系统自动均衡了整个集群。


Q7: 关于回滚那里，如果我要新增一个删除功能，怎么做到把这个操作拆成两半，用户做了删除操作，可是禁止删除数据，那是否会产生数据不一致的？


这个是刚才说的那个秘籍第二条。其实秘籍第二条就是拆！没有什么发布是不能拆的。 拆到可以安全的往前滚再往后滚。


Q8: 100W台服务器如何自动化管理、及时发现故障、自动修复、做出报警，能否简单介绍介绍？


这个问题其实没那么复杂。就是在每个机器上运行一个agent，这个agent定期进行检查操作，有问题就通知管理系统自动下线。只要注意平时收集问题现象就行了。比如说线上突然出现了一个时间不同的问题，那么就把他加到这个agent里去，下次这个问题就是自动检测自动修复的了。


Q9: 有没有什么好办法处理 query to death？


这个问题比较难，一般是要做一层智能一点的业务 proxy 。业务 proxy 检测到请求发到哪，哪个后端挂，就可以进行一些处理了。还有一个办法是在挂之前后端记log，处理之前记上。我要处理这个请求了，然后处理一半挂掉了。重启之后，检查 log 发现上次是处理这个请求挂了，那么就可以屏蔽掉这个请求。


Uber容错设计与多机房容灾方案



作者/ 赵磊

Uber高级工程师，08年上海交通大学毕业，曾就职于微软，后加入Facebook主要负责Messenger的后端消息服务。这个系统在当时支持Facebook全球5亿人同时在线。目前在Uber负责消息系统的构建并推进核心服务在高可用性方向的发展。




分布式系统单点故障怎么办
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non-sharded, stateless
 类型服务非常容易解决单点故障。 通常load balancer可以按照固定的时间间隔，去health check每个node, 当某一个node出现故障时，load balancer可以把故障的node从pool中排除。

很多服务的health check设计成简单的TCP connect, 或者用HTTP GET的方式，去ping一个特定的endpoint。当业务逻辑比较复杂时，可能业务endpoint故障，但是health endpoint还能正常返回，导致load balancer无法发现单点故障，这种情况可以考虑在health check endpoint中增加简单的业务逻辑判断。

对于短时间的network故障，可能会导致这段时间很多RPC call failures。 在RPC client端通常会实现backoff retry。 failure可能有几种原因：


	
TCP connect fail，这种情况下retry不会影响业务逻辑，因为Handler还没有执行。



	
receive timeout, client无法确定handler是不是已经收到了request 而且处理了request，如果handler重复执行会产生side effect，比如database write或者访问其他的service， client retry可能会影响业务逻辑。






对于sharded service
 ，关键是如何找到故障点，而且将更新的membership同步到所有的nodes。下面讨论几种sharding的方案：


	
将key space hash到很多个小的shard space, 比如4K个shards。 通过zookeeper (distributed mutex) 选出一个master，来将shard分配到node上，而且health check每一个node。当遇到单点故障时，将已经assigned的shards转移到其他的nodes上。 因为全局只有一个single master, 从而保证了shard map的全局一致。当master故障时，其他的backup node会获得lock成为Master



	
Consistent hashing方式。consistent hashing 通常用来实现cache cluster，不保证一致性。 因为每个client会独立health check每一个node, 同时更新局部的membership。 在network partition的情况或者某一个node不停的重启, 很可能不同的client上的membership不一致，从而将相同的key写在了不同的node上。 当一致性的需求提高时，需要collaborative health check, 即每个node要monitor所有其他node的health。 Uber在这里使用的是gossip protocol，node之间交换health check的信息。






大面积故障怎么办
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大面积故障时，比如交换机故障（rack switch failure），可用的机器不足以处理所有的请求。 我们尽可能做的就是用50%的capacity 处理50%的请求或者50%用户的所有请求。而尽量避免整个服务故障。 当设计一个服务的时候，它的throughput应该是可linear scale的。


	
在同样的CPU占用情况下，1个机器应该处理100个请求，那么5个机器应该可以处理500个请求。



	
而且在同样的机器数量下，20%的CPU可以处理200个请求，那么60%的CPU应该可以处理3倍即600个请求。





后者是很难实现的，而且当CPU越高的时候，服务的throughput并不是线性的。 通常在80%CPU以上的情况，throughput会下降非常快。 随着CPU使用增加，request的latency也会提高。 这对上下游的服务可能都是一个挑战，可能会导致cascade failure。

对于nodejs或者java nio一类的async IO框架来说，另外一个问题就是event loop lag。 这两者可能导致connection数量增加。下面举两个例子


	
有些RPC transport支持pipelining但不支持multiplexing (out of order responses), pipelining是指在同一个TCP连接上可以连续发出Req1, Req2, Req3, Response1, Response2, Response3，即Response的顺序必须和Request的顺序是一致。Req1如果需要很长时间，Req2和3就都不能返回。一个Request如果占用太长时间，会导致后面的很多个Request timeout。RPC client通常也会限制在一个TCP connection上面的max pending requests。但timeout发生，或者max pending requests情况下，client会主动创建新的connection。



	
event loop lag 是指程序占用太长时间执行连续的CPU intensive任务。 只有当任务结束时，event loop才会handle IO events，比如从socket上面读数据。否则收到的数据只能保存在kernel 的TCP buffer里，通常这个buffer size小于64KB。当buffer满时（而且service又很长时间没有读buffer），socket的远端就不能发送更多的数据。这时也会导致远端的transport error。同样的，client会主动创建新的connection，当connection增加到预设的fd limit时，service就不能继续accept新的TCP connection了，其实是不能open新的文件了。而且，绝大部分的程序没有测试过达到fd limit的场景。很多API需要open file, 比如logging和core dump. 所以，一旦达到fd limit, 就像out of memory一样，将很难recover，只能crash process. 而这时正是过载的时候，重启实际上减少了capacity。 任何crash在过载的情况下只会更糟。 facebook在这防止过载上做的很好，在C++实现的thrift server上，有一个或者多个threads只负责accept TCP connections. 你可以指定最多的connections for thrift calls。 这个connection limit是远小于fd limit, 当connection太多时，thrift server可以fail fast。所以，这种情况下可以让service能一直保持在max qps。






整个数据中心挂掉怎么办


在Uber的场景中，如果rider已经在一个trip上了，我们通产会等trip结束后才把rider迁移到其他的数据中心，我们叫做soft failover。

否则需要hard failover，我们会把DNS指向其他的数据中心。 而且用户的DNS服务器很可能在一段时间内还是cache以前的ip，而且这个cache的时间是基本没办法控制的，所以我们会在load balancer上返回HTTP redirect，这样手机的客户端收到后会立即转向新的备份数据中心。

惊群问（thundering herd）， 很多服务在provision的时候根据平常的QPS预留了很少的容量空间，当数据中心或者load balancer重启的时候，如果所有的客户端同时发起请求，这时的QPS可以是平时的很多倍。 很可能导致大部分请求都失败。一方面需要在客户端实现exponential backoff, 即请求失败后retry的间隔时间是增长的，比如1秒，5秒，20秒等等。另外在load balancer上实现rate limiting或者global blackhole switch, 后者可以有效的丢掉一部分请求而避免过载，同时尽早触发客户端的backoff逻辑。

如果大家用AWS或者其他云服务的话，AWS的一个region通常包括几个数据中心。各个数据中心甚至在相邻的介个城市，有独立的空调系统和供电。

数据中心之间有独立的网络 high throughput low latency， 但是在region之间的网络通常是共有的 high throughput high lantecy。

整个region挂掉很少发生。可以把服务部署在多个可用区(Availability Zone)来保证高可用性。


Q&A



Q1：health check endpoint中实现简单的业务逻辑，这个意思是load balancer中有业务逻辑检查的插件么？这样load balancer会不会很重啊，可以详细说一下么？


load balancer仍然是HTTP GET， health check 没有额外的开销，但是服务本身处理health的方式不同，可加入业务逻辑相关的检查 比如是不是能够访问数据库。


Q2：region切换时，用户的数据是怎么迁移的？


这个是个很好的问题，Uber采取的是个非常特别的方法。 realtime系统会在每次用户state change。state change的时候把新的state下载到手机上，而且是加密的。当用户需要迁移到新的数据中心的时候，手机需要上传之前下载的state，服务就可以从之前的state开始，但是non-realtime系统 比如用户数据是通过sql replication来同步的。是Master-master。而且Uber在上层有个数据抽象，数据是基本上immutable的 append-only 所以基本不存在冲突。


Q3：如果是req timeout，但另外一边已经执行成功了，这时候重试，那不就是产生了两次数据？特别是insert这种类型的。


是的，如果是GET类型的请求可以retry， 但是POST类型的请求 那么只能在conn timeout时可以安全的retry。 但是receive timeout不能重试。（Tim补充看法：对于POST请求，如果service实现了幂等操作也是可以retry）。 有些类型的数据可以自动merge比如set和map。


Q4：那receive timeout，这种情况下，只能通过merge或者冲突对比解决？


是的。 需要在逻辑层判断是不是能够retry。 这个我建议在更上层实现， 比如在消息系统中，全程不retry 就可以保证at most once delivery， 如果需要保证at least once delivery 需要加入数据库和client dedupe


Q5：大面积故障时Uber用什么手段来控制只处理部分用户请求？


我们实现了一些rate limiting 和 circuit breaking的库，但是这时针对所有请求的。 我们现在还没有做到只处理某些用户的请求。


Q6：“将key space hash到相对小的shard space， 因为全局只有一个single master, 从而保证了shard map的全局一致” 这个方案每次计算shard node的时候，必须先询问下master么？


是的。在client端有一个shard map的cache， 每隔几秒钟可以refresh， 如果是复杂的实现，则可以是master 推送shardmap change。


Q7：多个机房的数据是sharding存储（就是每个机房只存储一部分用户数据），还是所有机房都有所有用户全量数据？


Uber现在的做法是每个机房有所有用户的数据。 facebook的做法是一个机房有一部分用户的数据。


Q8：那多个机房的数据同步采用什么方案？


facebook用的就是mysql replication，有些细节我不清楚。 Uber还没有跨数据中心的replication，但是我们考虑买riak的enterprise服务，可以支持跨数据中心的 replication。 对于sql数据 我们就2个方案：大部分用户数据还是在postgresql里的（没有sharding, 是个single node)，因为Uber起家的时候就在postgres上，这个数据是用postgres原生支持的replication, 另外有个mysql的, mysql存的是trip的数据， 所以是append only而且不需要merge的。 这个我还需要确认是不是每个数据中心里面有全量的数据还是只有本地产生的trip数据。

Uber数据抽象做的比较好，数据分为3类：


	
最小的 realtime的，跟ongoing trip的个数成正比。 正在迁移到riak。



	
比较大 非realtime的，跟user个数成正比。在postgresql里面 用postgresql的relication，正在迁移到mysql，用mysql的replication。



	
最大 非realtime的，跟trip个数成正比。 在MySQL里面有很多partition，一个用户在一个partitionl里面，一个partition一个全局的master，写都去master。 而且Partition很少迁移，所以当seconary变成Master时，可能没有用户之前的trip的信息，replication是offline的 好像是通过backup-restore实现的。






Q9：那如何实现“每个机房都有全量数据”的？


不是实时的，是在应用层实现的，而且现在还没开始大规模使用。 另外问下riak 有同学在用么？ Uber 的很多系统去年就开始迁移到riak上了，因为riak是保证availability的。将来在Uber会是重点。


Q10：Uber的消息系统是基于nodejs的吗？客户端长链接的性能和效率方面如何优化？


是基于nodejs的。我们没有特别优化性能，不过stress test看起来2个物理机可以保持800K连接。


Q11：riak的性能如何？主要存储哪些类型的数据呢？存储引擎用什么？raik的二级索引有没有用到呢？


riak性能我没测试过，跟数据类型和consistency level都有关系。可能差别比较大。我们现在用的好像是leveldb。


Q12：Uber rpc用的什么框架，上面提到了Thrift有好的fail fast策略，Uber有没有在rpc框架层面进行fail fast设计？


Uber在RPC方面还刚开始。 我们一直是用http+json的，最近在朝tchannel+thrift发展， tchannel是一个类似http2.0的transport，tchannel 在github上能找到。

我们的nodejs thrift 是自己实现的，因为apache thrift在node上做的不是很好，thrift的实现叫做thriftify /https://github.com/Uber/thriftify
 。正好推荐下我的开源项目哈。 在thrift server上我们没有做fail fast, 如何保护是在routing service中实现的。


Q13：Uber走https协议，有没有考虑spdy／http2.0之类的呢？在中国网速状况不是很好的，Uber有没有一些https连接方面的优化措施？


正在考虑迁移到HTTP2.0，这个主要是手机端有没有相应的client实现。 server端我们用的是nginx，nginx上有个experiemnt quality的extension可以支持spdy。 我们还考虑过用facebook的proxygen https://github.com/facebook/proxygen
 ，proxygen支持spdy。 我在facebook的chat service是用proxygen实现的，而且facebook 几十万台PHP server都在proxygen上，所以可以说是工业级强度的基础设施，不过build起来要花点时间。


Q14：为了避免服务过载和cascade failure，除了在服务链的前端采用一些fail fast 的设计，还有没有其它的实践作法，比如还是想支持一部分用户或特定类型的请求，采用优先级队列等。 就这个问题，Uber,facebook在服务化系统中还有没有其它技术实践？另外出现大规模服务过载后的恢复流程方面，有没有碰到什么坑或建议？


“比如还是想支持一部分用户或特定类型的请求” 这个其实比较难实现 因为当服务过载的时候 在acceptor thread就停止接受新的connection了，那就不知道是哪个用户的请求 。这个需要在应用层实现，比如feature flag可以针对一些用户关掉一些feature。 我发现有个很有用的东西就是facebook有个global kill switch，可以允许x%的流量，这个当所有service一起crash 重启的时候比较有用。


关于工程师文化的思考
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作者／ 杜传赢

Google研发工程师。08年毕业于华中科技大学，硕士学位。毕业后加入百度，专注百度基础架构和云计算方向。2012年加入新浪微博，作为微博平台技术专家负责微博基础架构工作。2015年，肉身翻墙，加入Google。




硅谷的工作环境和气氛


入职Google后，听说我以前有不少工作经验，所以同事让在组内分享一下，可我的英语又非常差，所以唯一能做的事情就是各种列数字, 当列到1 million writes per second, 100 billion items之类的数字的时候，同事们就各种争起来，你肯定搞错了，连Google也没有几个系统有这么大的规模啊。我就很自豪地说，我们有十几亿人口啊，虽然大多是中国用户，那也是好几亿啊，不比你们少多少！
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https://en.wikipedia.org/wiki/List_of_largest_Internet_companies
 (配图链接)


确实因为人口红利再加这几年的蓬勃发展，在用户、数据规模上，国内很多互联网公司，尤其是BAT，早已经是国际一流了。 上图中市值Top15的互联网公司中，美国10家，中国5家。

虽然规模上，BAT已经几乎比肩GF / FLAG了，但是是不是和他们一样强呢？也许很多方面已经一样强了，但是在“软素质”方面，我感觉还有很大的努力空间！


内部沟通机制
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http://www.bonkersworld.net/organizational-charts/
 (配图链接)


这个图大家应该都看过，只是好玩，感受一下公司与公司之间的区别到底能有多大。现实中肯定没有这么极端，其他公司不了解，就G家来说，从这个图中还是能看出不少东西来的:


	
公司最核心的由三架马车控制。



	
最高层下面分了好几个相对独立发展的PA, 类似国内的事业群。比如，Search，Android，YouTube等。



	
横向联系紧密，千丝万缕。尤其是大家都依赖相同的内部基础架构，业务上也各种合作，依赖。





因为现实的需要，不同时区，不同部门之间有非常多非常复杂的联系，所以在办公环境/内部沟通这一块很不一样：


	

Memegen
 : 最“重要的公司级沟通平台”! 可能有点类似阿里的“阿里味”, 但是形式有点不一样，以搞笑图片配一些调侃，抱怨的文字为主。但是他有很多很好的作用: 简单好读，群众基础好，花的时间还少；很好的员工发泄情绪，消磨时间的地方；为了看懂某些笑话/段子，员工自觉不自觉的把公司的大新闻，新产品全部了解了; 最好的产品反馈(吐槽)平台；同事间茶余饭后增进感情的谈资。不敢贴图，但是可以自行搜索感受一下。



	

每个人都有一个自己的主页
 。只要知道你的内部id, 马上几乎你的所有信息都出来了，即使离职了，大部分的信息也都还在，再入职的时候还可以恢复。(国内某公司通讯录上竟然连手机号码都没有，据说是为了防猎头挖人!) 知道一个人的各种背景很重要吗？当然很重要，不然怎么八卦? 不同角色，不同背景的人他的关注点和解决问题的方式都完全不一样，需要对症下药。



	

日历
 : 这是另一个重要的八卦源头。因为很多同学连睡觉，坐班车，接小孩，这种事情都是写在日历上的。想约人开个会，或者了解某人的近况，看看日历基本全知道。想要免打扰的写码时间也很好办，给自己约一个会就行。比较有趣的是，所有会议室之类的公共资源也是日历上的一个机器人， 比如我有段时间就经常约公司的一辆自选车出去爬山，环湖之类的。



	

组织汇报关系
 ：这个很重要，和你沟通的时候，一眼就知道你是哪个部门的，如果找不到你，也很方便的找到你的领导，同事。当然这也是了解一个组/部门的最好途径，他们的规模，人员构成，分工都一目了然。(硅谷应该是标配，但是国内好像不那么流行，级别，汇报关系都整得比较机密。)



	

公司内简历
 : 主要是讲你在公司内的项目和经历。帮助别人了解你，一个重要的使用场景就是换组时让新的老板快速知道你。内部有一个专门的招聘平台，帮员工在公司内换工作。(如果你当前的工作不满意，换去其他组，总比换到对面公司强吧。) 一个老员工，换过几个组，甚至几个PA是常有的事。



	

会议
 : 要沟通协作，除了邮件，可能还是会议，不能面对面，那就视频会议。各组风格完全不一样，但是主要的会议可以分两大类，一类是大会，All hands(比如著名的TGIF, 也有各部门的)，希望所有相关人都参加(时差原因，也可以看录像)，这种会一般都有很多好吃的，也不怎么讲特别具体的事情，主要内容: 大的信息通报，发展规划，财报分享，新产品介绍或者恭喜升职之类的。很多亮点在会后的提问，这些问题一般是会前征集，大家可以投票。另一类是小会, 这种一般讲具体的事情，1:1 是最常见的，也有三四个人的。比较特别的是: 开会默认是半个小时，一般就讨论一个主要议题。两个议题的话就开两个会，哪怕是同一拨人。每两周或者三周，至少要和经理1:1一次，关注你的工作生活，职业发展，相比之下国内很多公司可能有沟通，但是没有如此严肃的常规化……Individual Contributor其实没有多少会，但是Tech Leader尤其是Manager的会非常多。



	

Testing On The Toilet
 . 其实国内很多公司也有类似的措施，不过可惜完全不是用在技术上，基本都在讲公司领导人动态，或者喊口号。http://uk.businessinsider.com/googles-famous-testing-on-the-toilet-2014-12
 。



	

技术讨论/活动/培训/兴趣小组/内网新闻/邮件/邮件组
 : 五花八门，千奇百怪，好处是基本都有录像，所以时间冲突错过就错过，回头自己看。一个小的细节：几乎所有公司相关的新闻，也包括对外公开的产品，Paper，Keynotes都能够先在内网提前看到(有时提前几周，有时几分钟)，一是先Dogfood大家挑挑错，另外也是对员工的尊重。外面新闻满天飞，只有自己的员工蒙在鼓里，长此以往，谁还看内网的信息呢？员工的归属感会很打折扣。另外就是反馈机制，几乎参加所有稍微花时间长一点的活动都会建议你填反馈，帮助持续改进。





每个公司都有打造XX文化的梦想，但是很多公司最重要的内部沟通机制却不怎么上心(有则改之，无则加勉):


	

没有沟通机制
 。员工的情绪无处发泄，问题也没有反馈渠道，久而久之的结果自然是对公司产品，战略越来越不了解，文化越来越不认同，直到最后流失。



	

一个个小的沟通圈子
 。只关注本组/本部门的事情，部门的极端荣誉感暴强，深陷其中而不知，久而久之，一个一个山头就出来，形成内耗。



	

沟通效果不好
 。沟通应该是多向的，员工和公司，员工和管理层，员工之间……而不是简单的”新闻联播”式沟通。



	

内外沟通不分
 。有很多产品策略也包括技术方案算法细节(尤其是在早期阶段)，需要很多反馈，这些反馈最好的来源就是在公司内部充分的讨论，有问题改起来成本也不高，但是对外需要保密，因为不成熟，你再好的初衷也可能被外界理解成恶意，再改又变成了不守信用，朝令夕改。微博很多产品人员直接在微博上开会，非常早期的产品策略竟然会直接在私人微博上放工作PPT！然后你就一遍遍地看他们在跟用户解释，道歉或者吵架！



	

过渡骚扰
 。很多小公司的内部沟通竟然是拉一个QQ/微信群！完全没有靠谱的归档，搜索机制，频繁的无关信息不断骚扰。怎么工作啊？发发红包做Team Building确实不错，但是谈工作，还是算了吧。






工程师文化
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http://www.bonkersworld.net/roles-in-the-it-world/
 (配图链接)


每个人理解的工程师文化都完全不一样，相对来说我比较看重的几个问题是:


	
工程师如何定位(怎么看待自己)?



	
工程师和产品、运营、销售等的关系?



	
谁/如何驱动公司前进?





“腾讯是产品主导的公司，百度是技术主导的公司，阿里是销售主导的公司，那新浪是谁主导呢？领导!”

08年的时候，百度是非常的”工程师文化”或者说”技术主导”(现在应该早不这样了)。简单回答上面的问题就是: 工程师是男神；一切以工程师为核心；技术(工程师)驱动一切。我一毕业就加入百度，而且是技术为核心的基础架构部，自然受影响(毒害)非常的深。有一段时间，我们竟然做过一个很大的”实验”，由纯技术人员(以高阶架构师为主)来主导一整个非常复杂的用户产品的开发，完全不要产品和运营，就是请了个UE同学帮忙(架构师在交互/美术方面表现出极其难得的谦虚啊)。Google早期也做过类似的事情，不过他们是想把经理们干掉！

在百度工作四年，除了最后一小段时间，我最喜欢的就是销售，产品，架构，开发和客服一肩挑，啥都干完不就结了嘛。到后面慢慢团队大了，不得不有各种分工之后才发现，自己(也包括很多其他技术出身的同学)和领导/产品沟通有很严重的问题。


	
以产品们的智商，这些问题很难跟他们解释得清楚，所以懒得说了。



	
领导太老(或者太忙)，跟不上技术潮流，跟他们说个大概就行。



	
我的技术如此厉害，简直是”不言自明”啊，是领导”有眼无珠”。



	
技术架构如此简单, 新人/用户应该”一目了然”才对啊，是他们太“屌丝”了。





因为这种”过度自信”，和产品的关系自然可想而知。

当然，我并不是想为“产品”开脱，随着”人人都是产品经理”热销再加上很多公司”响应国家提高就业率的号召”基本阿猫阿狗摇身一变，都成了产品经理，据说有的公司产品经理和程序的比例能够直逼1:1。开发就那么多，产品能怎么办呢？肯定Micromanagement啊。
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http://dilbert.com/strip/1995-05-29
 (配图链接)


领导是最自信的产品经理，好的产品奇缺(Eg: 张小龙，俞军)还无价，但是工程师又不能和领导好好沟通，久而久之，公司就会招来越来越多挂着高级产品经理头衔的“产品助理”，或者说是领导的“传声筒”，负责向工程师宣传领导/公司的理念，以及手把手的教技术同学怎么做“产品”。有一次被产品同学气哭后我说：“老子不干了!”人家说：“这是XX领导的意思!” “这么蠢的决定，领导脑子进水到这种程度，我就辞职。” 领导出来安抚后，仔细一问，根本不是那么一回事。“传声筒”为了省事，去掉所有的中间环节(大的战略，背景，公司策略，产品演进路线，当前的规划..)直接说他理解的错误结果。 归根结底还是之前太不注意和同事们的沟通，让“传声筒”钻了空子。

这边分工类似，但是产品普遍更能受到工程师的尊重，合作起来也相对愉快一点, 我理解的主要原因有:


	
产品的人员占比很低。没有宏观数字，但是我们大组20几个工程师就一个产品经理，很多组是没有产品经理的。好处在于不会限制工程师的发挥空间，很多事情需要工程师自己去想办法解决，并且决定如何做，所以对整个产品的归属感更强，而且因为深知一线所有情况，会避免做很多”愚蠢”的决定。



	
产品的招聘门槛很高，一般来说应该说高于工程师。所以他们很多人真的很优秀，在能力上深得工程师的认可和尊重。很多工程师和”产品”的关系不好，其实是因人而异的，产品的能力/历史的成绩能够证明他的想法的合理性，工程师接受的程度能够高很多。



	
时间更宽松一些。质量第一，所以项目的时间极少倒逼，所以冲突少了很多。



	
产品的压力比较大。他们主要的工作就是: “做梦”。说得好听点就是讲愿景，画大饼。但是他需要两头忽悠，既让工程师相信这个产品的重要性和影响力，也要说服老板继续投入资源。



	
大家都做好自己。到目前为止，还从来没有见过哪个人传过”圣旨”，谁主张谁解决。如果是老板希望我解决这个问题，他为什么不自己过来跟我说？



	
产品对技术的理解力。写点简单的统计脚本，小工具很多人不在话下，不懂也愿意去学。基本的技术概念清楚，不会完全的”缺乏常识，没有逻辑还不讲道理”。





国内很多工程师的拿钱很多，但是待遇(想法受尊重的程度)却不高；产品待遇很高，但是拿钱却不多。所以经常出现公司每年花成百上千万成本养着的一个工程师团队被一个刚毕业拿着10万年薪的产品经理催着瞎转悠：老板说了，下周一定要上线，你们全给我加班去!

这样的悲剧下，其效率，产品的质量可想而知了，所以真心希望:


	
领导们能够管住自己的手。可以讲战略，理念甚至情怀, 让大家朝一个方向努力; 觉得项目不好，可以决定解散，换人，或者追加资源；觉得产品不好你可以提Bug；当然也可以决定公司/部门/组努力的方向...但是不要轻易做具体的决定。谁决定，谁执行谁去承担后果。不然的话，整个公司/部门就会变成：几十双手，但只有一个脑袋在思考。



	
工程师掌握非技术的沟通。很多问题真的远不是那么地”显尔易见”。



	
突破”技术思维”。技术人的定位更多应该是工程师，而不是程序员，更不能只是PHP程序员。前者的定位是”解决问题”, 除了解决代码的问题，当然也要解决产品本身的问题，领导预期的问题……永远不能只做一个不需要思考的，”产品决策”到代码的翻译器。



	
留住好产品，别招”传声筒”。






Google的开发工具体系介绍



工作环境
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http://www.bonkersworld.net/tools-and-apis/
 (配图链接)


其实Google是非常开放的，对外积极的技术分享，Paper, 也非常积极地参与开源，并且把非常核心的基础库和工具都开源出来，尤其是云计算这一块更是开放，Cloud Bigtable都有了，https://cloud.google.com/bigtable/docs/
 , Tensorflow昨天也开源了。之前非常火热的关于代码库的介绍 http://www.wired.com/2015/09/google-2-billion-lines-codeand-one-place/
 . 里面有视频，绝大部分的东西都已经讲得非常非常的详细清楚，可以说几乎没有任何的保留。真心想了解的话，其实还是非常容易的。

2008年的时候，我在百度的基础平台部(后来叫基础架构部)，当时我们部门的一个重要任务就是维护整个公司的基础库, 当时最大的问题(相信／希望这些问题现在都不是问题了)就是 :


基础库开发难



	
为保证稳定，各种分支开发，非常难合并，风险也高。



	
兼容成本高，因为不知道多少人在用，所以只能继续兼容十几年前的Case.



	
编码规范执行难。低级错误/问题反复出现，没有有效的”上线前”检查。






基础库使用难



	
可用基础库少。只有专门的组才能贡献基础库。相对而言的，因为可能很多不小的公司连公司范围内的基础库都没有。使用示例少。同样相对而言，只有测试的Case和官方的示例，找不到真实生产环境中大家怎么用的，更谈不上什么最佳实践的比较了。



	
版本升级难。因为”风险”高，自然大家默认不升级，一旦有需求或者安全漏洞要求升级的时候，会不得不做一个“大版本升级”, 测试压力大，还经常惊喜连连。



	
测试不到位，版本复杂，组合太多带来的副作用，所测代码和线上环境不一致。






影响力小／推广难



	
大的版本升级(eg: C++14, Linux kernel)异常困难，改动很大。



	
安全问题紧急响应慢。(记得当年Hash冲突的漏洞，涉及面广，几乎一整周全公司都鸡飞狗跳！)



	
除了代码和设计文档，还需要举办非常多的“宣传”和“培训”来让大家了解。效果很差。



	
部门间差异非常大，不少部门有各自不同的代码风格, 上线要求, 各自的知识分享积累环境甚至是基础库。





所有的这些问题几乎都可以通过 “全公司统一代码仓库” + “主干开发” 解决。当然，解决的过程并不会那么简单，这里包括大量的基础设施需要去完善。先不考虑如何达到这一步，但是我们可以设想一下，如果做好了，我们的编程环境将会如何美好？

下面是以刚入职的同学，需要一点热身任务，通常是修点非常简单的Bug/Feature之类的为背景，编的故事: (纯属虚构，如有雷同，实属巧合)


理解任务



	
被Manager/TL分配一个小的Bug/Feature, 一般会给个相关模块的文档(不需要太细，但是系统的需求，设计和核心的逻辑, 代码在哪肯定还是有的)。



	
和TL同学约个1:1的小会，让再介绍下背景，讨论讨论决定个方案，注意记好笔记。






写代码



	
把笔记翻译成”中国式英语”输入到云端编辑器里。



	
如果发现自己要写一段还蛮长的代码，就赶紧停下来。


	
在公司的代码库里找找看，95%的可能性是已经有了，直接用那个现成的函数／库。



	
不会用? 没关系，搜一下他的Code Lab, Unitest或者别的人怎么用的。



	
然后就开始试着编译, 各种编译器和检查工具会各种折腾你:


	
啊，这里不对，那里也不对。



	
这个函数危险不让用，那个也不让用。



	
这个代码你写了但是没用，建议删除。



	
这样写好像更好一点，同意请按“确定”!



	
总之各种挑刺，你只要逐一安抚就好了。














测试



	
终于编译通过，然后单元测试。


	
当然有工具会自动计算哪些受影响的测试需要跑。



	
同样逐一安抚出问题的单元测试。



	
这里可能不只是你的代码单元测试，还包括依赖你的其他代码库的单元测试出错，你要决定是修改你的代码行为，还是更新他们的测试代码。







	
跑完单测，又有一个工具跳出来：


	
你新加的代码单元测试覆盖率不够哟。



	
如果覆盖率低于80%的话，你的名字会被飘红，并在Team的Dashboard上示众!



	
所以还得照猫画虎加几个单元测试。







	
然后就是跑集成测试/End2End测试。


	和单测一样，也是分布式系统里去跑，并不是本机跑测试，但是一般时间要久很多的大型测试。








Review



	
心急的也可以同步送给Owner去Review。


	
需要拿到双重的Approval: Readability + Approval。



	
一个是代表你的代码符合该语言的编程风格。



	
另一个代表你的代码符合这个模块Owner的要求(一般是TL或者其他资深员工，在他看来符合当前的系统要求，设计和实现均没有问题)。



	
当然通常一个人能同时给这两种Approval。







	
Review当然没有那么容易通过，一堆鸡毛蒜皮的修改意见过来:


	
这个变量名取得不准确，应该用XX单词更好一点，这个应该是动词/复数...



	
可读性差了一点，简化逻辑，抽象抽象，再加点注释……



	
实现太复杂了，原来的实现不支持这种改动，先重构!



	
这个时候可能会需要先暂时搁置这个CL去做重构……







	
根据Review意见修改，也可以证明你的方法是更优的，这样的过程有可能会要来回几轮。






提交



	
同样逐一安抚Review后，终于可以开始提交了。


	
当然是各种测试重新跑起!



	
然后被发现: 报歉，有冲突……需要合并！



	
因为是主干开发，所以大家都在写代码，都在快速的提交，你的CL太大了，或者拖的时间太长了，就越有可能需要合并，所以大家都非常倾向于小步快走，很多的小CL, Review起来快，出错机会也少，快速提交，尽可能避免合并。



	
当然即使是合并，因为你只改了很少几个文件，合并起来也非常的快。









终于提交完成了，代码这个时候就进入到Trunk了。对所有人都可见，新的提交如果和你的CL有冲突，合并责任就到他那里了。


上线



	
然后持续集成系统就会继续测试他，并开Release Branch。



	
b新的Release一般会慢慢发布到Prod环境中去。


	
先在Dev环境里回归测试。



	
通过后到Staging环境(准线上环境，甚至数据都是线上的，一般至少部分线上采样数据)。



	
全部通过后正式部署到Prod环境上去。



	
如果出现问题的话，就放弃这次上线，或者用Cherrypick紧急合并几个快速的补丁修复好后再上线



	
大部分时候是没啥问题，毕竟那么多的测试也不是吃干饭的。







	
代码上到线上后，就开始所谓的A/B测试了。


	
通过开关放流量, 边观察对比数据来决定继续放量，还是继续改进。



	
这个过程可长可短，所有的A/B测试也都通过，数据喜人的话，就可以全流量了，这个项目就基本大功告成，后面持续观察数据并改进！



	
当然只是简单的Bug修复之类的，可能会直接跳过A/B测试全流量。









这整个过程是有一点偏理想，偏简化的故事，真实情况下当然更复杂一点，尤其是越来越复杂的项目，系统越复杂，情况会越来越多。 再讲几个真实的故事:


	
某次我的改动因为动了几个接口的定义，然后直接40W个测试跑起来，一个测试其实是一组测试点。



	
很多东西其实也没有办法量化，除了代码检查等”硬工具”外，其实还有一些小的”软工具”来帮助提升代码的质量, Eg: 前面提到的覆盖率不够飘红示众；重构代码后，可能会得到一个小红花。



	
百度当年的痛点基本从源头上解决了(成本就是任何时候都得保证代码的质量，否则越积越多，越没有办法收拾！):


	
分支合并？没有分支啊。如果最新的主干有问题，可以取“最近的”绿色版本发布。



	
这个Feature有没有人用，一搜就知道了。



	
有大的漏洞，一个人／组给出Patch, 把所有的代码都改了。



	
你依赖我，把你的测试挂在我的依赖下面，每次小的改动我都保证你的测试是OK的，这样的话，就不会等到我的大版本发布时，突然发现你的服务不可用了。







	
当然注重质量和注意自己的节操一样不是没有代价，著名的Spanner据说是一个做了7年快烂尾的项目，好在神牛们咬紧牙关，总算是熬过来了。类似的项目在某度做了两年多，老板觉得这帮人好像也没干出啥事来，关掉算了，省得白浪费钱。（应该很多人知道我在说啥）






工作流程：质量与效率的权衡


听完上面一系列的流程后，大家可能会发现，这”效率”也太差了，没有一两个星期，根本上不了线啊！对比国内公司，人家各种”敏捷”啊，线上调Bug, CXO 23:30提的问题/需求，也当天能上线解决！所以刚开始的时候，我也忧心忡忡，还和Manager来谈这个提升效率的问题, 要不这种小改动咱就直接过了，砍掉点测试？人家一听就火了，你竟然想牺牲质量要那点速度？


	
所有前面说的代码风格类的检查其实大部分时候都只发生在新人身上，他就像牙齿矫正器一样，当你的牙矫正好了，就不需要他了。他其实还在，但是你已经感觉不到他了, 因为你极少会再犯同样的低级错误。



	
机器只会帮你，但是不占用你的时间。所有的测试/检查其实在你写代码的时候，已经并行在一个大的分布式集群上进行，即使几十万的测试也就是半个小时的事情，还有大量的依赖检查和缓存来跳过那些不需要的重复测试。



	
并行的工作: 干完你的工作，等别人Review的时候，赶紧切换到下一个工作，做别的事情。





狭义上的”效率”就是只有”时间维度上的速度”, 即老板有这个想法后，多久之后能够看到结果。但是这是非常典型的单维优化思路。这确实是有效的，简单且暴力。但是从长期来看，并非最优。对于十万火急的线上灾情，所谓迭代快确实有用，但是为什么你家老是那么多”十万火急”的事情呢？根本还是质量不过关嘛。为什么质量不过关呢？技术储备，员工素质，业务挑战等等原因金确实很多，但是最重要的一条还是: 时间紧，倒排工期啊，封闭开发三个月，行不行的都必须得上线啊，单测是什么？灰度是什么？哪有时间管质量，重构？

并行工作优化的其实是”吞吐”而非”延迟”, 一个CL上线确实是需要一周，但是一周后，每个人都有5个甚至10个CL推上线，整个小组可能是50甚至100个CL上线，而且个个经过了严密的Review和充分测试，很大一部分还是跨洋协作下完成的，但是你再“敏捷”一周也不可能做100轮高质量的迭代吧，就算某一两周做到了，那下一周呢？是不是在修上周留下的Bug? “只做一次，一次做好”有时候可能比单纯强调“敏捷”靠谱得多。

工程这一块其实也很简单：一份付出一份回报。你不在乎质量，那自然可以简单，粗暴，快捷；但是真正在乎质量，就得忍受高付出。当然，好的工具，好的氛围能够尽可能的在可接受的代价范围内做出最好的东西来。


招聘制度对公司及团队的影响


在国内的时候，看中一个同学，觉得不错，找下面的同事面一面，我再聊一聊，跟老板/HR打个招呼，要价不夸张，那下周就入职了。对于小公司来说，确实没啥好说的，就应该这样，但是对一个大型的公司，这里的问题还是非常的严重:


	
每个人的标准，考核方法都完全不一样，直接导致招进来的人良莠不齐，很难协作。



	
每个人都有”急需人才”的时候，如果没有人才，那就随便拉几个会走的，几年下来，你再看看公司都混进来一帮什么人



	
小老板拍板就招进来的人，那自然是”他的人”，而不是公司的人，小山头就这么一座座地起来了



	
小老板走了，或者某个项目倒了，这些人也像洪水退潮一样散去，公司啥都没有留下!



	
很多公司所谓的奖金池是按”人头”来分的，小老板们很土很暴力的优化方法非常非常自然的变成了: ”拉壮丁”来领军饷，领到怎么分我说了算。当然也可以提高绩效来提高奖金系数，但是系数不那么好优化啊!



	
要价没参考，唯才是举，什么“倒挂”? 那就倒挂呗。更过分的事情是: 急着要人，但是人家要价高，公司有规定某级别待遇上限，怎么办？施压面试官，把级别拉上去呗!



	
面试官没考核，招人稀里糊涂。好的员工，好的领导和好的面试官真不是一回事，他们的技能树不一样啊!



	
面试员工也是撞大运，看碰到什么面试官了，看公司大环境了，大年有腿的都进来，小年真正的精英也不要!



	
招进来一个不靠谱的，一锅粥都糊了, 人才难得，再来个舍不得开除，这个公司就齐活了！！！



	
更绝的是，刚开除一个极不靠谱的人，人家第二天就在对面公司拿到一个极佳的Offer, 还官升一级!





我也是工程师，我当然乐得大家都有个牛B的Offer，我也是潜在的受益者啊，但是这世界上没有任何可持续的指数增长! 从长远考虑，最终还是是毁掉整个市场，所有人一起为这种疯狂买单的。如果哪个公司愿意以10倍的价钱挖我，请立即马上拿起电话吧, 我现在就可以上班了(对不起，今天的分享提前结束了, ^_^)!

对不起，我等了半天，没有用10倍价钱挖我，看来大家还是都很理性啊。

之前Homebrew作者面试Google这个事情吵得非常热闹，连Homebrew的作者都给拒了，这简直瞎眼了。我不太了解当时的细节，所以不好评价，但是只是说说他被拒的各种可能性:


	
傲慢不合作? Homebrew作者确实不错, 但是大神级的程序员, G家不缺啊，大家也不是供神的，过来要协作，要一起工作的。



	
invert a binary tree很难么? 你觉得牛你就证明你自己真的牛啊。不能说我有XX光环就OK，那不面直接发Offer能靠谱么。



	
面试官其他的顾虑，但是他自己不知道，以为是一个代码没写好而已。



	
要价不合理？(应该不是，好像没有到谈价钱的那一步就黄了。)





更多讨论请移步http://www.zhihu.com/question/31202353
 不过我确实没有那么长时间看完那么多回答!

Google怎么招聘的官方解释在这里: https://www.google.ch/about/careers/lifeatgoogle/hiringprocess/
 我也并不认为这个有多合理，确实有很多水货混进来，也有很多优秀的人被拒绝了，但是谁有真正靠谱的测量办法呢？而且还要放到全球几万人的这么大规模来实施？说说我的理解, 他们花了多少心思来努力让这个过程相对更加合理（非官方解释，请勿相信，G也完全不需要我来背书做这个证明，我只是希望能够对各位设立自己公司的招聘体系的时候能够有一些参考价值）:


	
全公司统一的招聘标准(极个别的职位例外)。极强的推荐可以不用电面直接on-site，但是过不了面试，你啥也别想了。Larry的小舅子估计也只能当当董事当不了工程师。选拨阶段远离需求方, 尽量不受非理性的”求贤若渴”所影响。



	
多轮对等的面试来校验。谁都有看走眼的时候，让”随机”性尽可能地降低。



	
重点考察当下的能力(比如对码农来说就是Coding)，减少受光环的影响。很多光环是会退色的!



	
对面试官的纪律要求和多轮的培训: 什么能问，什么不能问，问了什么，怎么回答都得如实的汇报。



	
对面试官的考核，过去面了多少，打分如何，最终多少人过了，什么样的人过了，什么样的没过? 综合这些一起考虑这个面试官的实力，不靠谱的面试官未必不是一个好员工，可能只是还没有掌握面试的技巧而已。


	
资深面试官配合新面试官，相互印证，一方面防止资深面试官思维僵化不合理，另一方面也防止新面试官尺度把握不够。



	
更资深的招聘委员会(类似法院合议庭之类的)根据所有面试官的记录和所有推荐人的推荐来决定是否录用，面试官没有最终的发言权。



	
在电面等初级阶段，表现实在太糟糕，可能会被直接拒绝。但是同样面试官需要出证明。







	
投诉/反馈的通道，确实有人投诉且有证据然后拿到新的面试机会的, 但好像极少。



	
人都是会成长的，一年过后，再给一次新的机会!



	
有时Google为了测试自己的招聘系统的可靠性，甚至会招几个本不合格的人进来，然后默默观察他们的表现。更不要说通过各种大数据优化招聘的来源渠道了。我们经常说: Google招聘最优秀的人和我，而我的贡献就是测试他们招聘系统的稳定性。





网上应该还有很多文章讨论G家，或者湾区公司的招聘过程，这是一个非常非常成熟，信息非常完善的领域，如果你真的感兴趣的话。 http://www.wired.com/2015/04/hire-like-google/
 在G家成为一个面试官其实不是那么容易，各种条件，各种培训后还要考核你的每一次面试表现，表现不好被劝退，我其实现在还不是面试官, 这些信息大部分是我做为被面试者的角度看到的。但是推荐了不少人过来面试，不少很优秀的人被拒(因为面试和国内的聊聊天式面试真的完全不一样啊)，有拿到Offer的，也有拿到Offer后拒了Google的。如果真有愿意放弃国内高薪出来体验体验墙外生活的，可以私信联系我。

面试官和一线经理对一个公司来说是最最重要的“门户”，一个不够好的面试官可能会让公司损失一次招进优秀人才的机会，更要命的是可能会给公司招来一个大麻烦！而一个不够好的经理能够指数级的提升一个公司好员工的离职率！但是恰恰是这两个关键岗位上的人经常完全无人监管，没有人知道他们做得到底好不好？（很多时候不是他们不想做好，只是不会，或者真的不合适而已。）


工程师文化下的创新意识与员工心态


我相信这个世界上没有任何一家完美的公司，前面吐槽里说的所有问题，G家或多或少也都有，只是程度轻重不同而已。鉴于还拿着人家的饭碗呢，不好的方面就简单说说了:


	
再好，但那也是别人的公司啊。



	
Overqualified。但这可能是要做出远超“合格”水平的东西出来的必要条件之一吧。



	
牛人太多，有时候会有挫折感，因为你可能真的不再是”最聪明”的人了，当然乐观点看： 边上优秀的人多，你的进步自然也快啊。



	
个人影响力越来越有限。大家仔细观察会发现，像Chubby这样级别的论文/系统竟然是一个人完成的，但是近些年来的论文都是非常多的作者。比如昨天晚上开源的Tensorflow论文的作者就有40位。个人英雄主义已经越来越难了。



	
成熟一般就意味着稳定，也意味着机会已经没有那么多了。






Q&A



Q1: 请问Google如何组织大量的单测和集成测试那?


单元测试是自己的事情，谁写代码，谁做单测，后续你的代码影响了别人的测试，你也有义务保证测试是OK的。集成测试一般也是以组/项目为单位，当然也是普通的工程师一起参与，贡献。

最难的是，每一次提交都需要保证所有的受影响测试是Pass的。一个大项目可能有一两位专门负责测试的同学帮助大家做一些辅助工具之类的，但是更多的话还是工程师自己负责。


Q2: 请问，Google有很多开发语言，怎么在一个仓库里组织？互相调用是用protocol buffer吗?


是的，Protobuf用得非常非常的多，包括这边的RPC也都是基于他的。gRPC应该是开源了，大家可以看得到。 语言不是特别特别严重的问题，但是也有很多取舍，主要是Java, C++, Go, Python. 不同的模块有自己的主语言，核心的组件提供不同语言的支持，但是更多的话还是通过RPC去调，如果需要跨语言/模块的话。


Q3: 面试Google前，您平时专门刷题吗?


是的，因为一定会考察现场写代码，所以面试前需要好好准备一下，尤其是写代码的正确性和准确性，不能简单说，我知道啊，就是用动规的思想嘛，我只是写不出来代码布局，那写不出来就是不行啊。这个游戏规则是公开的，想玩就得遵守这个规则。不光是Google, 几乎所有靠谱点的硅谷公司应该都会考察写代码。你牛就证明你牛，不能光说不练啊。


Q4: 问题：谷歌怎么考核工程师的业绩?


这个主要是有一个OKR制度，大家可以网上去搜一搜，有很多教程和方法。和KPI主要的区别就是，不光强调最终的结果，还强调方向，以及到达的方法等。参考: https://www.gv.com/lib/how-google-sets-goals-objectives-and-key-results-okrs
 。


Q5: Google的项目上线时间点谁确定？如果延迟了怎么处理?


工程师们自己商量着办啊……延迟了就延迟了呗，你自己负责。如果别人对你有依赖，尤其是涉及对外公开的事情，最好是不要 "过度承诺", 真有延迟也要提前跟大家知会。 另外，尽量少制造"这个项目不上线，天就要塌下来"这种场景。真正靠谱的项目，靠的是他的质量，愿景，他真正的解决了用户的需求，很多时候是独一无二的，用户愿意为好的项目等。我们活了这么多年，才终于等到了iPhone, 也没有多少人抱怨，对吧。


翻墙到Google，重新做一个快乐的小码农



[image: ]


杜传赢，Google研发工程师。08年毕业于华中科技大学，硕士学位。毕业后加入百度，专注百度基础架构和云计算方向。2012年加入新浪微博，作为微博平台技术专家负责微博基础架构工作。2015年，肉身翻墙，加入Google。




问：能否向读者们介绍一下您学习计算机的经历？


我的经历其实非常简单:


	
高中才简单接触电脑，大学选的计算机专业，开始和大家一样按部就班地学习计算机。准确地说: 大部分时间学习马克思主义，毛泽东思想和邓小平理论(我们那时候不用学社会主义价值观)，偶尔学习计算机。



	
真正上路应该算是研究生阶段，一直在导师开的公司里开发手机视频解码器。第一次见到自己做的东西卖了个不错的价钱，还是很开心的，虽然这些东西现在已经完全没有用了(年轻的同学可能不知道Nokia有一个智能手机平台Symbian曾经占据75％以上市场份额)。



	
进步最快应该是在百度的头几年里，有幸跟当时国内最优秀的一批互联网工程师/架构师学习，一起做基础架构。非常辛苦，加班严重压力大但是成长也快，一不小心就影响数千万网民的那种刺激非常让人非常兴奋。



	
再后来到微博继续做基础架构和大数据相关的事情，经验更丰富了，但是基础条件更艰苦一些，很多东西需要从头再来，天天和产品吵架，甚至被逼兼做经理带人。第一次经历公司IPO，但是没有暴发。



	
然后就是翻墙来Google了，重新做一个快乐的小码农。






问：您在Google现在具体从事什么工作？


我主要做TVOD(Transactional video on demand)相关的工作，说人话就是在Google Play/YouTube上卖电影。因为电影行业是一个非常传统但是又特别吸金的行业，这里有大量非常复杂的行规，大量的人和公司参与其中，我们只是其中一个小环节。我最近处理的一个Bug就和这个"如何给电影生产商分成的面试题"很像: 同一部电影，它的版权在不同的国家归属给不同的公司，因此在不同国家他们有各种不同的推广和定价策略，自然也有不同的收入分配方式/合同，我们要做的是设计一个自动化的系统以最低的运营成本(人工介入)来支持最灵活的潜在需求变更, Eg: 当A国的用户在B国出差时看到了C公司的广告后购买了电影D, 钱该给谁？怎么给？


问：在Google，新人融入和培训的方式是什么样的（通过Bootcamp还是其他方式）？实行这种方式的目的是什么？


G是通过面试后先选组再入职，但是FB是先入职，统一Bootcamp培训，然后选组。G为什么这样应该有一些历史原因，报歉我不是很清楚。但是就这一点，我个人肯定更喜欢FB的方式多一点。

G入职之后有两周左右的统一培训 (公司基本情况，文化，工具，福利等各种介绍……)， 然后就是进各自的组开工干活，熟悉熟悉业务和代码，修修小Bug之类的。不同的部门还有一些各不相同的帮助新人快速融入的指南/Checklist之类的东西。但是总的来说公司给每个新员工安排了至少三个人从不同角度帮你融入:


	
Mentor，类似奶妈，上到架构设计职业规划，下到搬家找房子感情纠纷，他都可以倾听并尽可能的提供一些过来人的经验，方法之类的。让你不至于有问题完全不知道怎么办，这当然也包括私人的问题。这一块个体差异很大，我运气比较好，Mentor对我帮助很大(因为我语言等各种问题比较多，需要的帮助多)，我们基本每周至少一起吃一次饭，吐槽，最后发展成为同事之外的亲密朋友。



	
TLs (Tech Leader), 类似国内的架构师/专家，负责某一方向/系统的技术。技术分工，方案，Code Review大多需要和TL一起合作完成。如果项目比较大，同时和几个TL一起合作也不奇怪。



	
Manager，类似国内的包工头。负责你的绩效，职业发展，把你卖给TL干活，同时在外面鼓吹你的项目有多牛，你做得多好……有义务每两三周至少跟你1:1一次，了解你的进展，问题，期望……他做得不好的时候，可以给他差评，甚至换组。当然，你做得不好，他也可以分分钟给你差评（Needs Improvement）。另外，纯Manager很少，大多是TLM, 比较资深的前TL转为Manager, 技术管理都懂。






问：从内部提拔领导者是Google主要采用的团队组建方式吗？


高层不一定，虽然大多是内部成长，但是也有不少SVP/CEO是从行业内其他公司挖过来的，比如云计算的新老板Diane Greene是原来VMware的Cofounder兼CEO，无人车的新老板John Krafcik是现代美国的CEO。但是基层的领导几乎全部是内部成长的，就算你在外面已经很牛了，一般也进来先写几年码，熟悉基层情况后才能转为领导。二/三进宫(离职后又回来)的应该还是算内部提拔。有一个特殊情况是收购，你原来是领导，有可能还带原来的那个Team，但是加进来一些新人。


问：Google的Hackathon的指导原则是什么？其组织方式有什么样的特色？


对于Hackathon, 尤其是24小时的那种，个人其实感觉不是特别靠谱，这么短的时间能做啥呢？完成度能有多高呢？ 所以这种短Hackathon一般的作用就是：


	
帮助公司推广新技术, Eg: 每个人都学一学Android/前端/交互设计/机器学习……玩了一天，没准谁有兴趣了，然后就真的转到那个方向去。



	
修复修复一些陈年小Bug, 比如我们有为期一周的Fixit时间，我修了14个Bug，赢了几张电影票。





像Google Maps, Google Suggest, Google Now这种级别的产品孵化其实不是靠Hackathon，而是靠20％Time。Hackathon时间太短了，做出来第一版极不靠谱，很有可能导致一个靠谱的产品直接流产了。很多项目的成熟需要的条件很复杂，需要一些人能够长时间的坚持，哪怕是只有20％的时间去坚持。另外Hackathon会更多给人以非常急燥，能够一蹴而就的感觉。


问：关于代码所有权（code ownership），您怎么看？


公开，透明，没有单点，应该算是Collective Code Ownership吧，但是所有的Code一定要经过至少一个Owner的Review才可以提交。

其实很像开源项目的组织模式，每个模块都有一小组人是Owner，对这一块非常熟悉；所有人都能够看到所有的代码，你想改啥你就改啥。改好后，发给Owner组中的至少一个人去Review, 他会指导帮助你改进直到最后提交(当然也可能放弃，或者重头再来)。在Fixit的时候，为了避免太枯燥，我们经常交叉修Bug: 即修一些隔壁组，陌生领域的Bug，通过这个过程增进模块间／小组间的相互了解。


问：Facebook认为应该由公司中最优秀的工程师负责工具的开发，Google的文化是否也认同这样的优先次序？相比于这些国外公司，国内的情况又是如何？


这得看怎么定义工具。如果说BigTable, Spanner, MapReduce, Dremel, Machine Learning这些东西都是帮助工程师更好地完成项目的工具的话: 那肯定是的, 最优秀的人都在做这些东西。

但是如果你只是将代码管理，办公协作，内部流程，IDE之类的这些东西定义为工具的话，那最多算是中等偏上，虽然他们做出来的东西确实是业界同类产品的顶尖水平。应该说最优秀的工程师在做他自己最喜欢(因为他有选择权)而且影响力最大的事情吧，一般是非常具有通用性，挑战大但是回报高的东西。

虽然我不完全认同他们说的"由公司中最优秀的工程师负责工具的开发"这种说法，但是我不介意出于Marketing的目的去这么宣传。因为国内公司对这一块的重视程度确实太弱了，甚至根本没有靠谱的专业团队去做这些事情，非常影响工程师的生产效率。有多少国内公司有靠谱的内部文档搜索, 代码Review工具? 靠谱的内部沟通工具？别跟我说用微信，也别说你们每个部门都搭了个自己的Wiki/论坛。


问：不同国家的文化是否会对企业文化，进而对企业内部的工程师文化造成影响？这种影响在大公司中是否体现得更为明显？能否请您对比百度和Google谈一下？


这是必然的，但是这个问题太大了，太难回答，非常容易一棍子打死一群人。不过我还是想试着以地图炮的形式说一点小例子，难免有误伤，请见谅。先从各国经济发展速度看(2015年中国6.9%, 美国2.6%, 瑞士1.0%)。

最快的中国产品/人员变化快，尤其是互联网行业，三个月产品不上线，两年不升高工大家都非常焦虑。所有事情的节奏都非常的快，项目也就都是短平快。好处是年轻人成长快机会多，坏处是产品质量细节经常有缺憾，技术也做得不深，浅尝辄止，工作三五年后就换个公司重复原来的工作或者转到管理岗位;

最慢的瑞士经济高度发达，社会非常成熟，变化很少，当然这留给年轻人的机会也不是那么多。坐我边上工作10多年的普通工程师一大堆，他们大都在一线写着普通的代码，做着重要但是又不那么起眼的日常工作。由于经验丰富，技术扎实，时间充裕，做事各种精雕细琢，质量绝对没得说。不管多激烈的变化，只要所有的测试都通过，就可以直接上线，极少需要回滚。

美国夹在中间，算是取一个平衡吧。他们相对比瑞士同事更容易妥协一点，尤其是涉及到比较敏感的上线时间点之类的，但是也有最基本的底线，不会毫无顾忌地牺牲质量／对项目长远的影响。大多印象来自于和美国同事开会的经验。

从各国的社会保障来看也是类似的，中国还有很多穷人几乎没有任何保障，美国也有不少穷人保障很差，瑞士很少有绝对的穷人。这导致中国人都靠自己，普遍一边倒的加班狂，甚至以此为荣。而瑞士人虽然敬业，但是人人要Work Life Balance, 一年25天的年假，冬季／夏季各来一次两周的长假。一旦休假，就是真正不工作，基本不接电话，不收邮件。做为融入瑞士失败的中国人，周末写了代码没有人Review怎么办？试试发给美国的同事，如果不是特别大的改变，他们周末也会简单回应一下，他们虽然周末也不工作，但是至少偶尔会看看邮件。

再从朋友圈闲聊八卦角度看：中国工程师的朋友圈基本都是在晒娃，谈技术架构，性能优化，英语学习，以及如何翻墙，房价上涨，顺便报怨政府和雾霾。在美国在中国工程师也大多在晒娃，谈创业公司，新技术，大牛新观点，避税，总统选举，房子涨价……在瑞士的中国工程师主要的话题是晒娃，Hiking，滑雪，好山好水，博物馆，自己做的中国菜……

我是08年加入百度的，那时的百度给我的体验非常好，和现在的Google有很多相似之处，速度可能还更快。因为公司之前做什么产品都会成功，所以一方面是大家会在最开始就非常小心谨慎地调研，设计和规划产品，而不是盲目的试错。另一方面因为产品持续成功带来的自信，公司也愿意在一些长远和基础架构方面做很大的投入，明显能够感觉到公司/个人成长的速度非常快，每天都有新挑战和新机会。和今天很不一样，当时的毕业生们都以能够进百度工作为荣。


问：很多人认为Google是一家伟大的公司，因为它不仅在产品方面极具创造力，在学术方面的创新也领先于世界。作为Google的工程师，您在日常工作中是否捕捉到孕育这种创新能力的机制？


最近看了很多AlphaGo的新闻，当然也包括类似Google Now, Google Photos这些产品的一些重要改进，确实能够感受到这家公司的产品创新能力非常厉害。而且绝大多数创新并不是依靠某一两个人的“奇思妙想，灵机一动”，而是所有人都知道这个问题，都有一点点小想法，但是就是做不出来，或者质量不够，然后Google的工程师们用近乎“暴力”的工程能力把他给弄上线。从内部看的时候，你就会发现在外面吹的一个牛，看似很轻松的一件事情，其实都是花了很多很多的人力，时间，机器给堆出来的。所有这些创新你说和一个普通工程师的关系大吗？其实不太大，每个人都只做了很小的一点事情。但是另一个角度看其实也挺大，正因为每一个螺丝钉都好好工作，才有整个机器的良好运转啊。我要是能有办法复制这种创新机制的话，我肯定第一时间自己干了，但是至少还缺这几个条件:


	
一部合法持久的印钞机，源源不断地提供动力，解决后顾之忧。



	
远大的理想，最早肯定来源于创始人，但是越后面越靠所有人的共同坚持。不是急功近利地把这一部印钞机里的钱榨干，而是用他印的钱开工厂，不光有印钞机工厂，还有面包工厂。



	
不断的自我进化。对于一直成功的公司/领导来说，还能够谦虚接受新的意见、不断进步是非常难得的现象。但是没有不死的公司，只有能够不断学习、不断进化的公司才能活得稍微更长一点。






问：对于想要“肉身翻墙”的工程师们，您有哪些建议和忠告？


对于从山沟里(对，我就是江西人)来到大城市学习，然后漂到更大的北京工作，再漂到欧洲，马上要漂到美洲的我来说，非常享受这一段旅程，而且我相信这应该不是终点。经历了很多的事情，学了很多东西，也成长了不少，如果不出来永远不知道世界原来如此，也永远看不到那最美的风景。当然也有时会后悔“折腾”，很多东西和原来想的不一样，所以建议想要“肉身翻墙”的工程师们：


	
多了解。知道墙内墙外的区别，当然有很多好的一面，但是也有不好的一面。想清楚到底想要怎样的生活？仔细核算成本和收益。



	
有准备。物质上和精神上的双重准备，当然还包括家庭的准备。非常庆幸能有一个支持我的好老婆，如果没有她的支持，我不可能坚持下来。



	
有自信。以前可能很难，但是现在已经越来越容易了，尤其是对于互联网行业来说。可能这是中国和世界最先进水平距离最近的行业之一，中国的优秀工程师们经历过的大风大浪一点不比他们差。



	
远离舒适区。别老想着去那些高福利国家／地区，绝大多数国家的工程师待遇肯定是远好于平均水平的，不好的你也肯定不想去，而几乎所有所谓的“高福利”国家都是针对平均以下人群的“福利”。



	
机遇与挑战并存。竞争激烈的地方肯定成本高，但是也只有那里才有最好的机会。如果只是想要舒适的环境，在国内肯定更加合适。






给你介绍一个不一样的硅谷



作者／ 霍泰稳

InfoQ中国、极客邦科技创始人兼CEO 。想要了解更多，可以关注其公众号“精进学堂”，公众号内容涵盖团队管理经验和技巧，对技术社区和技术人的理解等。




Uber


先来看 Uber，几张有特点的图片如下：
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签到，很有意思。关键点是，我发现 Uber、Coursera、Airbnb 等这几家公司用的是一个签到系统，很简单。当时我也在想为什么，这些公司技术能力那么强，自己开发一个多好，不是很简单的事情吗？后来我想明白是，这是一个生态圈，如果什么事情都自己干了，不给其他创业公司机会，那么整个大的环境也不会有大的发展。
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前台，不好意思，人家只让拍前台，进去后就不让拍了。其实道理很简单，Uber 很开放，所有的墙壁什么的，都是那种水漆，随处都可以写。进去之后，上面很多设计图，根据他们的说法，都很重要，比如我们现在所用的平分车费功能，可能就是在上面所实现的。所以，天机不可泄露，也是可以理解的。

上面说的都是比较人文的东西，其实这次 Uber 给我印象最深刻的，就是他们每一个人，包括非 Uber 的其他朋友，给我提到最多的就是，Uber 真的很 Fierce，中文就是猛烈的，凶猛的，侵略性的。其实这个是有道理的。
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Uber 的老板原来就是一个小“流氓”，这也是很多硅谷人的说法，他做过盗版音乐，盗版视频，很多不合法的东西他都做过。这次做 Uber，也是想颠覆现在的出租车，就是想做些不一样的东西。

这儿有两个例子可以分享，在美国我们也用 Uber，也和司机交流，有个老太太就说，Uber 真的很棒，她现在开的车就是3个月前买的，专门来开 Uber 的，现在已经赚回来了，可见 Uber 的补贴力度之大；另外一个就是中国的例子，大家都值得滴滴专车和快滴专车补贴司机很厉害，有时候是两倍，但是对于 Uber 来说，最低是3.5倍，这是一个什么概念。

所以，Uber是绝对的侵略性。我自己倒是非常欣赏这样的做法，做企业，就应该有比较大的愿景，然后有侵略性地去实现。 这儿是对 Uber 的一个简单介绍.


Coursera


下面开始第二家公司，Coursera，哈哈，特别有意思。这儿我先声明一点，所有的这些都是我道听途说来的，都没有和这些公司的 CEO 做过考证，所以一定不是很准确，大家也就当新鲜事儿听听得了，别太当真，别被我带到沟里去了。先看几张图片：
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Mozilla，火狐浏览器的老家，他们在一个园区。
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这个样式很酷，我非常喜欢，大家都非常愿意在那儿照相，对 Coursera 也是一个很好的宣传啊：）
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Coursera 的前台，这个图片大家是不是非常熟悉？ 很多人写微信的时候，到网上搜一些关键词的图片，经常会有这个感觉的，比如这个：
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这儿是 Coursera 的证书，还有南京大学的，这个也是 Coursera 营收很重要的一块。注意这儿是个很关键的一点，很多人问 Coursera 的盈利模式是什么，其实发证书是很重要的一环。当然，据说这个钱也是要和学校一起分的。 下面来个大家感兴趣的图片：
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其实那面墙上，我发现至少20%的拿到证书的人是华人或者是华裔，一方面说明咱们都非常好学，另外一方面我在想，是不是为了找工作方便？？ 上面是一些图片，下面是我的一些介绍和个人感悟。分享完这个咱们就简单休息一下，我感觉节奏有些快，也看不到大家的反馈，有些窒息，哈哈。


Coursera工作节奏不快的原因是什么？


哈哈，我得到的说法是，Coursera 这家公司的管理层都是教授，所以教授非常喜欢做得事情就是讨论事情，而且做好记录。所以，Coursera 的同学经常会在管理层开过一个很重要的会议后不久，比如也就一个小时，就能收到一个非常详细工整的会议记录。但是，就是看不到公司的行动。估计这就是“文人治国”的弊端，大家乐于讨论问题，但是不像 Uber 那么有侵略性地解决问题。这也是为什么到现在为止 Coursera 的总人数好像还不到100人。

当然，上面的可能是戏虐的说法。更准确的说法是，Coursera 非常强调质量，现在合作的这些大学都是非常好的大学，包括哈佛、斯坦福、清华、南大等。它也想学习 Udelity 那样，直接请社会的上来做课程，但是它很担心质量，所以迟迟没有大的动作。

这儿有个估计大家很感兴趣的地方，下周大家和自己的 Leader 或者在自己的团队去实践。Coursera 每周三是无会议日。我当时去的时候，正好是周三，所以看到整个办公室非常空，大家都在家或者到哪儿去“工作”去了。只看到两个创始人在那儿谈论东西，好像创始人或者 CEO 总是那么“苦逼”，哈哈。

这次去拜访 Coursera，对我而言，收获最大的是这个图片。大家可以简单看一下。这个是客户自己学了 Coursera 上的课程之后，写的一个感谢信。然后 Coursera 就把它贴在办公室非常显眼的地方，这样大家都可以看的到，都能感受到自己工作的价值，很酷。我回来后，马上把阿里巴巴发给我们的一个感谢卡贴在公司的墙上了，学以致用：）
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Airbnb


下面说说Airbnb，是我认为这几家公司里面装修最酷的一家公司，其原因是 Airbnb 的创始人就是设计出身，非常讲究这个。先看几个图片：

[image: ]


[image: ]


这个图因为手机的原因照的不好，其实是一个4层楼的空间，也就是这是一个天井，很有阳光。
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这儿是一面历史墙，现在 Airbnb 开设了很多个办事处，全球各处，这儿的历史墙是按照时间线来进行的。
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大家注意这个猿猴下面压着的一张白纸，上面写着：I'll continue to climb until I reach the top, but noboday know where the top is. 不知道是正能量还是负能量，但我感觉是满满的激情。一往无前的大无畏革命精神。
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Airbnb 的 Logo 是不是很酷，但是你知道从前它并不是这样的吗？是去年才完成的。有谁记得从前 Airbnb 的logo 吗？
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这个，是不是相比于现在这个粉红色的，这个蓝色的还是有点 Low？

其实任何一个公司的发展过程都是这样，风光如 Airbnb，中间也经历了很多故事。接下来，我们看看 Airbnb Logo 的设计过程，一年的时间，请了个英国的公司，那得修改多少遍才有今天的这个 Logo 啊。
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Airbnb 是如何传播文化的？


这是我非常喜欢的一个环节，在管理学上，有个技巧，很多人都会使用，那就是问关键的问题。Airbnb 在让大家接受新的 Logo 时，提的这几个问题都很酷：
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中文的意思大概是：


	
如果 Airbnb 是一个国家，它的旗帜应该是什么样子的？



	
Airbnb 会是社会变革很重要的力量吗？



	
什么是我们的尽管去做时刻？





这些问题看上去简单，但我感觉，好像一下子把人的视野就打开了，想象力就打开了，而不是只是专注于竞争对手，或者自己的那一亩三分地，做些小生意。“活着，就是改变世界”，乔布斯的这句话，好像硅谷的公司都非常信奉。这次去旧金山，我自己也使用了两次 Airbnb 来租房子，第一次有点青年旅社的感觉，第二次是一个别墅。这两个地方都有一个共同点，那就是规则，租房子也有非常详细的规则。每到一个地方，人家都非常耐心地带你浏览所有的地方，厨房、卫生间、网络等等，还会教你使用。最强的地方就是那个大房子的墙上，还贴着住房的 Rules（规则）。比如不吸烟，不喝醉，开口要说 Please，闭口要说 Thank you 等等，让你觉得很温馨。也很清楚什么事情能做，什么事情不能做。这就是规则的价值所在，简单、直接。我很喜欢这种方式。一下子就让你知道该做什么，不该做什么，这是很值得咱们去学习的。

另外，就是 Airbnb 是我参观的这家公司，装修最酷的，也是给我印象最深刻的公司。但是其实一开始不是这样的，Airbnb 成立了也有八九年的时间了，中间也死了很多次，只是最近一两年模式成熟了，才起来了。中间两次金融危机，基本快掐死它了。现在的这个很酷的楼房，其实是 Twitter 不要，觉得太烂了，Airbnb 才租下来的。

当然，现在这个装修是做的非常不错的。就像那个 Logo 一样，一开始Airbnb的Logo并不是那么好看，只是现在有了钱，老板才决定重新设计 Logo，请了一家英国的设计公司，老板亲自抓，历时一年才完成。所以，不需要羡慕，任何企业的发展过程都是一个渐进的过程。

好了，这个基本上就是参观 Airbnb后的一些感触，很多都是感官上的。仅供大家参考。


这次硅谷行带给我的一些影响


InfoQ 中国/极客邦科技团队可以更多的 Soho 化，尽管集中有集中的好处，但是远程工作的优点远远大于集中办公。我希望是将中国各地最优秀的技术编辑都聚集在极客邦科技。这在当前的情况下是靠谱的，InfoQ 中国是有这个基因的。既然社会价值和个人价值可以有机统一，我们为何不努力为之？从硅谷回来后，更加坚定了我的想法。

另外一个就是发现技术人、技术社区这个领域，其实并不像有些人说的那样，是一个非常小众的群体。在硅谷，也有很多公司在围绕技术社区做事情，比如搭建技术社区，这个垂直领域的“lindedin”，比如做技术人之间的“Uber”等等。 这也坚定了我在技术社区的坚持，只是现在最担心的就是没有想象力。解决或者减轻这个担心的有效途径，就是每年至少带着团队成员去一趟硅谷，去这个创新的中心，去走一走，看一看，感受感受，大家一起互相促进。

最后，给大家重点提醒一下。这次去硅谷参观的 Uber、Airbnb、Coursera，其实都是金字塔尖上的公司，更多的公司已经在奋斗的路上死掉了。按照硅谷的说法，数以万计的公司倒在前进的路上。这次去硅谷，我也见了一些“真实的”创业公司的团队。其实和咱们一样，也都是租个公寓，或者车库，几个人，就开始干了，也没有钱去租很好的场地，去买很好的机器，去装修很好的办公司。但是，这并不妨碍大家创业的热情。

这儿我也特别想将前几天，看到的记者采访万达创始人王健林的一段话，来作为今天我分享的结束语，和大家共勉：“我觉得人生要有大目标，我的目标也是不断的调整。我不可能一开始就订现在的目标。大企业都是由小企业来的，任何人都有机会做成大企业，最重要的问题是人生要有大目标，要有理想，要有情怀。”


Q&A：



Q1：美国市场除了uber还有哪些同类竞争对手？为什么就uber这么成功？Uber补贴力度那么大，它的盈利模式是啥？还是目前只考虑占领市场？


其实 Uber 的野心很大，很多人都问过这个问题。其实可以这样回答，如果把 Uber 想象成是一个大的物流系统，你会觉得他的盈利模式是什么？注意，Uber 不仅仅能载人，当大家熟悉了这个方式之后，Uber 是什么都可以送的。这个想象空间就太大了。 这个问题问得非常好，美国就是这样，人家羞于去做完全一样的东西，大家对知识产权还是非常重视的。但是可以做些微创新。这次我们在美国还用了一个很好用的 App，叫 getaround，比如你想租车，不用去租车公司，直接用我这个 App 看看周围有什么空闲的车，然后你直接拿过去用就好了。好车就贵，一般的车就便宜。如果是用半天或者一天，是非常划算的。你看，这个模式，是不是和 Uber 就完全区分开了。另外，美国只有一家 Facebook，一家 Twitter。


Q2：请问这几家公司参观后直观感觉企业文化有什么相同点和不同点？


共同点就是大家都很开放，都是绝对的以人为本。最好的环境，最好的设备，最好的工具。不同点就是，每家公司的风格和创始人有非常直接的关系，Uber 是“流氓式”的，很野，很猛烈，很有攻击性；Airbnb 是设计师，很强调规则，其实共享经济是从 Airbnb 开始的；Coursera 是典型的文人治国，议而不决的事情比较多，所以发展也比较慢。


Q3：国内公司有可能走出国门、统领全球相应领域不？目前像阿里、小米等，拓展国外市场好像都挺费劲。


简单来回答这个问题，想走出国门，先熟悉规则。现在华为算做的不错的，但是现在面临的巨大的问题就是，你原来用的很多开源软件是没有严格遵循人家的协议的。现在你想走出来，我先查你的代码，一下子你就气短了。其实阿里，小米，也面临着类似的问题。中国公司，肯定有可能走出国门，但不能仅凭情怀，也得懂规则，守规则。


Q4：硅谷初创公司的老板们，怎么找到优秀的人才？怎么说服别人加盟啊？


哈哈，这个是全世界创业公司都面临的问题吧。但是有个说法挺有道理，现在 Google、Facebook 的人都愿意到 Uber、Airbnb 跑，为什么？因为这儿的事情更加有想象力，做起来更带劲。而且，美国的创业公司都是很愿意给股权的，而且很大方。所以，如果你看好一个公司，加入进去，如果运气好，成为千万富翁是很正常的事情。我就遇到一个 Dropbox 的哥们，Facebook 的前300号员工，现在单是 FB 的股票就已经让其每天都笑醒了。


Q5：同处于初创时期，硅谷公司的什么企业特质是非常重要而又是我们国内公司所缺失的？


想象力。我现在就认为想象力是我们国内的很多公司所缺失的。然后，就是“自信”或者“厚脸皮”。人家屁大的事情就能说的天花乱坠，想象力很丰富，听起来就很诱人，然后投资人就愿意跟进，然后进入一个良性的循环。我们，已经做得很好了，还在努力地说，做得还不够好，还得继续努力。就这样，很多机会就丧失掉了。所以，我们国内的公司，或者这些 Leader，多学学怎么讲故事，厚脸皮，是非常非常重要的。


Q6：我想问一下，创业初期需要保障工作环境吗？怎样体现以人为本？


哈哈，其实不需要，活都活不下去呢，谈什么工作环境，那个时候大家也不会 Care 这个环境的。这个时候体现以人为本最好的方式，就是找到好的模式，让公司发展的快一些，不论是找投资，还是自己公司的营业额，都做得再好一些。别让兄弟们受委屈，这就是最好的以人为本了吧？？！


Q7：国外的天使投资人看重的是什么？


这次我去硅谷，恰好见了一个天使投资人，是原来投资 Theserveside 和 InfoQ 的，和他也做了些交流。他所看中的就是你这个事情是否有意思，是否有所创新。其实并不会问你这个项目最终能做多大，谁知道能做多大，更多的还是看你这个人是否靠谱。好像这和咱们国内的投资人是一样的。天使投资人就是撒大网，找靠谱的人，然后等待它发芽、长大。


Q8: 国外的屌丝程序员是什么状况？


人家好像没有认为自己是”屌丝“，反而好像都很屌的样子，都认为自己很 NB。所以……，咱们也应该这样，人生苦短，天生骄傲，牛逼一些怎么了？


Q9：不知有没有重复问题 硅谷创业公司普遍的加班状况是如何的？和国内区别大吗？


这个不是很清楚，好像这次只看到Uber在加班…


Q10：有考察下技术氛围建设吗？米国的工程师也不可能都高层次吧？


人家的考核也是很严格的。如果不符合要求，就直接被清走了。所以，每个人都要装着很屌，也要真的很屌。


Q11：有留意到之前的描述中“无会议”，不知道介绍中的公司团队是如何来达到有效沟通的？团队协作是如何的。


这个我结合我们团队的经验来说一下。可能很多人不知道，InfoQ 中国/极客邦科技是个半 Soho 的工作方式，将来可能是全 Soho。那么如何做到有效沟通？这是一个大命题，但其实也很简单，就是一定给团队建立起来信任感。Trust 能解决所有问题，试想一下，大家都是互相信任的，都是努力工作的，互相比着创造价值的，而不是偷工减料的，那会是什么结果？另外，其实面对面沟通只是很多沟通方式中的一种，现在网络那么发达，工具那么多，Skype 可以帮助有效沟通啊，Tower 可以帮助有效协作啊，都很好啊。


Q12：为什么拍照限制这么严格呢？互联网公司也不大会有什么秘密呀？


这个刚才回答过，Uber 办公室，满墙的都是设计图，大家都很随意写，一不小心可能就泄密了。
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