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前言

十年前，我们出版了《UNIX程序设计教程》（清华大学出版社）。十年来，影响UNIX编程接口的规范和标准发生了较大变化，当时写书参照的“Single UNIX Specification 2”现在已发展到了“Single UNIX Specification 4”，而若干分离独立的规范和标准，包括Single UNIX Specification，现在都已经统一在POSIX.1-2008标准之下。同时，随着Linux系统的成熟和发展，UNIX系统已不再是少数大型机和服务器的专利。任何一个使用计算机的人现在都能安装和使用Linux，从而使得用UNIX编程接口开发应用的人也越来越多。因此，我们对《UNIX程序设计教程》一书进行了修订，形成本书。

《UNIX程序设计教程》主要面向使用商用UNIX系统进行软件开发的读者，书中给出的例题也都以商用UNIX系统作为运行平台。考虑到读者使用Linux更为方便，在这次重新修订时，我们以Linux作为UNIX的实现系统进行介绍，并将程序例子的运行平台转到了Linux。同时，为了突出本书面向Linux用户的目的，将书名更名为《UNIX/Linux程序设计教程》。

其他修订主要有：

1）调整个别接口使之遵循POSIX.1-2008标准。

2）考虑到许多嵌入式应用的需要，新增了实时信号处理、实时时钟与定时。

3）因为多核多线程微处理器和并行处理已经相当普及，多线程编程对应用软件开发已经非常重要，为此新增了两章专门介绍线程。

4）增强了异步I/O、套接字通信等内容。

5）简化了作业控制内容，同时因为“流”已经很少被使用，删除了原第10章中有关“流”的内容。

6）对许多例题进行了调整，删除了一些简单的例题，也增加了一些例题。

7）在每章结尾增加了“思考与练习”。

8）在不减少内容的前提下，对文字进行了较大的修订和删繁就简。

本书在修订过程中，得到了国防科学技术大学计算机学院黄春研究员、杨灿群研究员、王峰副研究员、迟万庆副研究员、李春江博士等同仁的帮助和支持，对此我们表示衷心的感谢！同时我们也要感谢《UNIX程序设计教程》的很多读者，他们对本书提出了很好的修改意见，也正是他们的鼓励和建议才有了本书。

赵克佳　沈志宇

2012年11月


第1章　UNIX导论

UNIX是一个“历史悠久”的操作系统。在开始讲述UNIX环境程序设计方法之前，我们先回顾UNIX的诞生、成长和发展历程，介绍UNIX发展过程中出现的若干标准。回顾UNIX的发展历史，有助于我们了解它具有如此强大生命力的原因，并把握它未来的发展方向；了解UNIX的标准，可以使我们理解和区分UNIX的不同实现与版本之间的区别，并编写出可移植性更好的程序。

随后，作为后继章节的基础，本章将讲述UNIX的一些基本概念，并介绍与UNIX全系统有关的一些内容，例如系统信息、系统能力限制、错误处理等。


 1.1　UNIX简史

UNIX早在MS DOS、Windows出现之前就已经诞生了，到现在已有四十多年的历史。


 1.1.1　UNIX的诞生

1965年麻省理工学院的MAC课题组和通用电气公司一起启动了一个项目——开发一个新的称为Multics的多用户、交互式操作系统。Multics的目的是向大用户团体提供同时计算和存储的能力。在当时批处理系统为主流的情况下，这是一个创新的概念。此后不久，贝尔实验室的计算科学研究中心也加入了这一计划。但在1969年，这个研究组认为开发Multics需要更长的时间，于是贝尔实验室退出了这个项目，Multics的开发也随之终止。

当Multics不再进行时，贝尔实验室的一些主要开发人员仍在继续研究另一个感兴趣的课题。他们之中的Ken Thompson用Fortran编写了一个“太空旅行”（Space Travel）游戏程序。这个程序通过行星的自转和公转模拟行星在太阳系中的运动与位置，并提供一个宇宙飞船可以来往于各个行星。

与此同时，Thompson、Dennis Ritchie和贝尔实验室的其他人也在试图改善他们的程序设计环境，并提出了一种新的文件系统设想。随后不久Thompson在GE-645计算机上实现了模拟这个文件系统的程序。这个新的文件系统允许Thompson在类似于Multics的层次结构目录中存储他的游戏源代码文件。但是Thompson发现这仍不能满足“太空旅行”游戏的需要，因为GE-645是一个效率不高的分时系统，游戏的响应时间很慢，并且运行一次的费用太贵（约75美元），这迫使Thompson寻找另一台机器。他找到了一台闲置不用的PDP-7，这是一台18位的机器，有4096字的内存和一台电传打字机。虽然在当时这并不是唯一适合运行该游戏的机器，但是它很廉价，并且有较好的图形显示器，而它的程序设计环境和开发环境却不太好。

在这台PDP-7完成了“太空旅行”之后，Thompson和Dennis Ritchie决定为它开发一种操作系统环境。在这个环境中Thompson实现了他以前设计和模拟过的文件系统，该文件系统后来演变为著名的系统V文件系统（s5fs）的早期版本。不久，他们又加入了进程子系统、一个简单的命令解释程序（它后来演变成Bourne shell）和一组管理文件系统的实用程序，并且实现了对两个用户分时使用的支持。

由这项工作诞生了UNIX的第一个版本，这就是最早的UNIX汇编版本，尽管当时这个操作系统还没有被命名为UNIX。刚开始时，贝尔实验室该小组的成员Brain Kernighan将该操作系统取名为UNICS，以隐喻它是一个两个用户的系统，同时，这也是“Uniplexd Information and Computing System”的缩写，因此它也是隐喻Multics项目的双关语。1970年，人们为它正式取名为UNIX。


1.1.2　UNIX的早期发展

1971年UNIX的第一个汇编版本被移植到了PDP/11-20，它的第一个真正用户是贝尔实验室的专利部门。同年11月，Ritchie和Thompson出版了《UNIX Programer’s Manual》第1版（这个手册整整出版了10版，分别对应于贝尔实验室发布的10个UNIX版本）。

1972年发行了UNIX第2版。这个版本加入了用B语言写的管道和内核。B语言是一种解释执行语言，因此受到了性能不高的困扰。最后，Ritchie将B语言进化成C语言。C语言是随UNIX诞生的，但它的成功却大大超过了UNIX本身。

前面几个版本严格限制在贝尔实验室内部。第3版出现在1973年2月，它包含了C编译器cc。同年，UNIX被用C重写，于1973年11月产生了第4版。这次重写为UNIX的可移植性打下了良好的基础，对UNIX后来的成功有着巨大的影响。

UNIX发展过程中一个重要的里程碑是1973年10月Thompson和Ritchie共同撰写的第一篇关于UNIX的论文：“The UNIX Time Sharing System”，它发表在《ACM Symposium on Operating System》杂志上，并于1974年1月发表在《Communication of ACM》上。这篇论文第一次让外界看到了UNIX的面貌，它标志着UNIX系统的突起。世界各地的学者开始对这个新的操作系统产生兴趣，并导致了对UNIX软件和源程序代码的巨大需求。不久，UNIX晋升为第5版，这个版本在简单的许可协议下可以自由获取，包括给大学用于研究和教育目的的源代码。第一个得到UNIX许可协议的是加州大学伯克利分校，它在1973年12月得到了UNIX系统。在这种情况下，UNIX迅速传播至全世界。这为后来增强和开发UNIX的各种项目铺平了道路。

与此同时，贝尔实验室的另一个小组——程序员工作组（Programer’s Workbench，PWB）则开发了增强对大用户集支持的另一个版本。1975年贝尔实验室第一次通过Western ElectricCompany对外发行了UNIX第6版，也称为V6。

UNIX版本V7发行于1979年1月。这是第一个真正可移植的UNIX系统，并且在很大程度上影响了UNIX的后继发展。它包含了一个C编译器（这个编译器称为PCC(Portable C Compiler)，即可移植C编译器），一个称为“Bourne Shell”的命令解释器，以及其他许多特征。


1.1.3　BSD UNIX

在UNIX V7期间，UNIX已发展成为一个可运行于许多不同处理机上的相当稳定的操作系统。贝尔实验室广泛使用UNIX，但没有任何技术服务。由于美国法律的原因，其父公司AT＆T也没有提供服务（受1956年美国司法部对AT＆T以及Western Electric公司反托拉斯诉讼协议的约束，在该协议的有效期内，禁止AT＆T生产任何与电话或电报无关的设备或从事其他非公共载体通信服务的商务）。

加州大学伯克利分校于1974年12月得到了第一个UNIX许可。在随后的几年中，贝尔实验室研究组的一些成员，包括Ken Thompson，利用休假在那里讲授UNIX，并参加一些研究工作。加州大学伯克利分校的很多研究生和教授对UNIX系统产生了极大兴趣，其中包括Bill Joy和Chuck Holey。他们为这个UNIX开发了一些实用程序，包括Pascal编译器和ed编辑器，这个编辑器后来成为著名的vi编辑器。Bill Toy将这些新增的内容与一些广泛发布的软件集中在一起，打成一个软件包，形成了“Berkeley Software Distribution”(BSD)，并在1978年春季将它以每个许可协议50美元售出。同年晚些时候又推出了2BSD。

据说前两个BSD版本只包含应用和实用程序，并没有修改也没有包含UNIX操作系统，第一个包含操作系统的版本是1979年发布的3BSD。3BSD运行于32位的VAX-11/780，这个版本在内核加入了页式请求和虚拟内存等新功能。3BSD虚拟内存功能引起了国防高级研究项目部（the Defense Advanced Research Project Agency，DARPA）的注意，他们决定为伯克利UNIX系统的开发提供基金。DARPA项目的主要目的之一是集成TCP/IP网络协议包。在DARPA的资助下，UNIX开始蓬勃发展。1980年产生了后来统称为4BSD的几个版本：4.0BSD（1980）、4.1BSD（1981）、4.2BSD（1983）、4.3BSD（1986）以及4.4BSD（1993）。

伯克利UNIX的研究工作是由计算机科学研究组（Computer Science Research Group，CSRG）进行的。4.4BSD之后，由于UNIX系统变得越来越大，以致很难由一个小组来维护和发展，同时也由于经费问题，CSRG决定不再继续进行UNIX的开发。

伯克利小组对UNIX作出了许多重要性的贡献。除了虚拟内存和纳入了TCP/IP协议外，BSD UNIX还引入了快速文件系统（Fast File System，FFS）、可靠信号以及套接字功能。


1.1.4　系统V UNIX

另一方面，在贝尔实验室内部，UNIX的研究工作仍在继续。1978年V7发布后不久，贝尔实验室研究组将向外发布UNIX的工作先后移交给了UNIX支持组（UNIX Suport Group，USG）、UNIX系统开发实验室（UNIX System Development Laboratories，USDL），最后是USDL内的AT＆T-IS（AT＆T Information System）。他们发布了UNIX系统III（1982）、系统V（1983）、系统V版本2（SVR2，1984)、系统V版本3（SVR3，1987）。1989年，AT＆T和Sun联合开发了系统V版本4（SVR4）。

AT＆T没有向外发布系统IV。1982年，AT＆T与美国司法部的官司以具有里程碑意义的判决宣告结束。作为判决的结果，Western Electric被拆散，地区性的经营公司从AT＆T分离并成立了Baby Bells。而贝尔实验室则独立出来重新命名为AT＆T实验室，同时，AT＆T被允许进入计算机商务。为此AT＆T提前宣布了UNIX系统V。为了引起UNIX团体的注意，它同时还宣布了提供对系统V以及将来版本的技术支持。更重要的是，AT＆T宣布系统V将与将来的版本向上兼容。

系统V UNIX引入了许多新的特征，如进程间通信（包括共享存储、信号量和消息队列）、远程文件共享、共享库、用于设备驱动程序和网络的STREAMS等机制。


1.1.5　UNIX的商业化

UNIX的广泛流传引起了不少计算机公司的兴趣。1977年AT＆T公司开始向计算机厂商提供UNIX操作系统的初始设备制造许可（OEM），这使得许多OEM厂商能够重写UNIX的部分内核和外部结构，他们开始将UNIX商品化并推出了自己的UNIX商业版本。于是，从20世纪70年代末开始，市场上出现了不同的UNIX商业版本。这些商业版本都以AT＆T或者BSD版本为基础，并带有各自的增值特征。

1982年太阳微系统公司发布了SunOS，这是基于4.2BSD的UNIX变体（后来又发布了基于SVR4、称为Solaris的版本）。微软和SCO联合发布了XENIX，SCO将SVR3移植到了386上，并将它命名为SCO UNIX。之后在20世纪80年代和90年代出现了更多的商业版本，其中包括IBM的AIX，HP公司的HP-UX，Digital公司的ULITRIX、OSF/1及Digital UNIX，SGI的IRIX，CRAY的UNICOS等。这些UNIX商业版本引入了许多新的特征，同时，它们也为UNIX提供了更好的文档说明、技术培训、服务和软件支持。


1.1.6　Linux

Linux出现于1991年，作者是芬兰赫尔辛基大学的一名学生Linus Torvalds。他开发Linux的初衷之一是想有一个能运行于PC机上的较便宜的UNIX操作系统。1990年，UNIX在大学已经很流行，但同时UNIX系统已经商业化并且很昂贵。许多学生希望能在自己的计算机上运行UNIX，但最便宜的选择只有Minix，这是由Andy Tanenbaum教授为教学目的而写的一个很小的类UNIX的操作系统。尽管当时已经有386BSD（NetBSD、FreeBSD和OpenBSD的先驱），但还不成熟且需要比当时PC机能力更高的机器来运行。

Linus Torvalds从Minix着手，但希望能比Minix更好，不久之后他便抛开Minix开始写自己的操作系统，并于1991年10月发布了Linux 0.0.2版本，包括源代码。这随即引起了黑客们的注意，他们通过网络加入了Linux内核的开发。尽管在一开始Linux并不能算是一个真正的操作系统，只是一个自娱性的小东西，但由于一批高水平黑客的加入，使得Linux得到了迅猛发展，到1994年年初Linux 1.0诞生时，Linux已经是一个功能完备的操作系统。

从一开始Linus就决定自由扩散Linux，它的最大特点在于开放源码并遵循公共版权许可证（GPL），正是这一特点使得Linux吸引了大批志愿人员不断对其增加新的应用软件，使得Linux逐渐由一个内核操作系统完善为一个包含各种应用支持软件的系统。今天，Linux已经包括了文件服务、邮件服务、网络服务等一系列功能，并且包括了KDE、Gnome等桌面应用环境。目前Linux几乎可以运行于所有主流微处理器平台，可以说Linux是目前运行硬件平台最多的操作系统。

尽管Linux有自己的一些特殊功能，但本质上同其他UNIX商业版本一样，也是UNIX的一种实现，它与绝大部分UNIX标准兼容。这意味着只要是遵循UNIX标准书写的程序，在Linux上便可以不加修改地运行。

本书讲述UNIX的标准程序设计接口，但以Linux作为运行环境，书中的所有例题都已在Intel微处理器的Linux系统中运行通过。


1.2　标准

UNIX变体的激增产生了许多兼容性问题，特别是各种商业UNIX变体的出现使情况变得更加复杂。系统V和BSD在许多方面不同——它们有不同且互不兼容的物理文件系统、网络机制和虚拟内存结构。这些不同中有一些限制在内核设计和实现上，但另一些出现在程序设计接口层，这导致没有一个复杂的应用程序能够不加修改地同时运行于系统V和BSD系统。另一方面，商业变体常常带有各自的增值特征，应用程序员常常搞不清它们。结果，为了保证程序在各种不同的UNIX上都能工作，程序员不得不付出极大的努力。

这种情形导致了对UNIX标准的需求，并有一些小组开始这项工作。但所产生的标准为数众多且各不相同。最终，大部分UNIX公司同意了几种标准，包括较早的AT＆T的系统V接口定义（System V Interface Definition，SVID)、X/Open移植指南，以及后来公认的IEEE POSIX标准和统一UNIX规范。

每一种标准涉及的是程序员和操作系统之间的接口而不是系统如何实现这个接口，它们定义了一组函数和这些函数的详细语义。与标准兼容的系统必须满足这些规定，但可以在内核或用户级别的库中来实现这些函数。


 1.2.1　SVID

1988年AT＆T出版了《系统V接口定义》（SVID）。SVID定义了UNIX系统库和命令接口，它本质上是系统V程序设计接口的详细规定。之后AT＆T出版了另一个版本的SVID2和SVID3。这三个版本分别对应于SVR2、SVR3和SVR4。此外，AT＆T还提供了系统V验证包（System V Verification Suite，SVVS），它由一组验证系统是否遵循SVID的实用程序组成。

AT＆T很严格地对待SVID，仅当遵循SVID时，AT＆T才允许厂商标志他们的操作系统为“系统V”。这对于许多厂商而言是十分困难的，因为增加新的功能或修改操作系统可能妨碍其版本通过SVVS一致性测试。结果，厂商不得不选择要么提供一个与UNIX系统V兼容但放弃了用户要求功能的操作系统，要么提供一个与SVID标准不兼容并且也不能吸引用户的系统，因为用户担心被某个特定UNIX商业版本锁定。于是，产生了另外的标准POSIX和X/Open。


1.2.2　POSIX

1986年美国电子和电气工程师协会IEEE指定了一个委员会正式形成试用标准POSIX 1003.1，这是关于可移植操作系统计算机环境标准的第一次尝试。因为AT＆T保留了UNIX名字的所有权，因此该标准使用POSIX（Portable Operating System Interface based on UNIX）作为其名称。这个委员会的成员很多来自于Uni Forum（正式名称为/user/group Standards Committee），他们采纳了早期/user/group建议的可移植操作系统标准草案，该标准基本上是SVR3的内核部分和4.3BSD UNIX的混合。自此以后，POSIX委员会提议了该标准的若干规范并且成立了10个子委员会，其目的是产生一个关于可移植操作系统环境的ISO标准。1988年出版了该标准的“草案1.3”，之后被ISO采纳。POSIX 1003.1正式标准（即POSIX.1）于1990年出版，之后陆续补充了其他几个标准，包括IEEE POSIX 1003.1b-1993、IEEE POSIX 1003.1c-1995、IEEE POSIX 1003.1i-1995，它们一起成为IEEE POSIX 1003.1-1996。除此之外，IEEE还出版了涉及UNIX的其他方面的另外一系列标准。POSIX 1003.1-1996自颁布后便不断更新，目前的最新标准是POSIX 1003.1-2008。

POSIX的出现使得用户能够遵循由正式标准化组织承认的标准。此外，POSIX允许转换遵循POSIX的调用至目标操作系统的调用，如DEC-OpenVMS和微软的Windows NT。反过来说，任何操作系统都可以在源代码级用POSIX调用重写，因而用户可以继续使用他们喜欢的操作系统（不必是UNIX）。

现代UNIX实现都采纳了POSIX 1003.1，因而提供了源代码级的可移植性。


1.2.3　统一UNIX规范

就在POSIX标准刚刚起步并使人们看到UNIX归于统一的希望之后不久，1987年，AT＆T面对公众反对其许可证策略的压力，宣布和Sun合作开发SVR4，即下一代AT＆T系统V UNIX版本。AT＆T称Sun可以得到优惠对待，这在UNIX开发商中引起了强烈的反应，他们担心会给Sun不公平的优惠。Digital、IBM、HP、Apllo和其他几个主要公司于1988年联合起来宣布成立开放软件基金会（Open Software Foundation）。OSF计划重写UNIX操作系统，该操作系统将遵循POSIX标准并增加窗口系统（X11）、图形用户接口（Motif）、分布计算环境（DCE）、分布管理环境（DME）和其他特征。所有这些都将最终脱离AT＆T许可的约束。

作为回应，AT＆T和Sun以及其他基于系统V的投资商在1988年立即成立了另一个称为UNIX International（UI）的组织。UI致力于将SVR4推向市场并建议制定UNIX系统V的方向。1990年UI发布了UNIX System V Road Map，规划了UNIX未来的开发方向。

OSF和UI开始时是竞争对手，但很快便面临共同的外部挑战。20世纪90年代初微软Windows市场的骤增对UNIX的发展和生存构成了威胁。于是UI于1993年停止了工作，而OSF也放弃了许多不太明确的计划。另一方面，1991年AT＆T将其UNIX版权卖给Novell。但许多开发商认为在另一个公司的控制下发展UNIX并不比以前更好，担心Novell会限制UNIX的开放性。于是在1993年，计算机工业界的主要系统和软件厂商一致倡议，由X/Open将UNIX操作系统规范标准化。与此同时，Novell宣布将UNIX商标权无偿移交给X/Open，以便在开放系统开发商中统一UNIX。

X/Open成立于1984年，它是一个将有兴趣按事实上的国际标准发展开放公共应用环境（CAE）的计算机系统投资商联合在一起的独立非盈利的财团。X/Open接管UNIX后，计算机工业界消除了在UNIX技术和策略上近25年的分歧，开始集中致力于向市场推出一个统一的UNIX标准，以便为UNIX系统创建一个统一版本的市场。所有主要的厂商均同意保证他们的操作系统产品将遵循一个统一的UNIX标准规范（Single UNIX Specification)。这一组规范最早包括1170个独立的应用程序接口（API，也称为Spec1170），它使市场能够从这个唯一的、标准的操作系统受益，使得应用和信息具有可移植性，使得顾客具有选择的自由和灵活性。在X/Open的组织和推动下，1995年正式颁布了X/Open CAE规范4.2，其中包含了UNIX的两个重要标准Spec1170 API和公共桌面环境（Common Desktop Environment，CDE）。Spec1170 API在程序设计一级规定了UNIX的标准接口，并且包含了POSIX标准和ISO C标准中的所有函数。X/Open允许任何遵循该标准规范的系统称为UNIX95。这个标准为UNIX的统一化、标准化打下了重要基础。

1996年，X/Open与OSF合并成立了The Open Group。1997年，The Open Group颁布了统一UNIX标准版本2（Single UNIX Specification，Version 2），这个新版本增加了对实时、线程以及64位处理机的支持。1998年，The Open Group提出了以UNIX98命名的品牌族，它由基础（Base）、工作站（Workstation）和服务器（Server）三部分组成。UNIX98 Base包括了IEEE POSIX 1003.1-1996、IEEE POSIX 1003.2-1992、ISO/IEC 9899:1990、ISO/IEC 9899:1990/Amendment 1:1995(E)等正式标准以及XPG4标准，它包含了对标准化线程、实时、大文件系统应用的支持，解决了64位问题，并且与体系结构无关。UNIX98 Workstation包含了CDE，一个主要UNIX系统开发商均提供的标准图形用户界面。UNIX98 Server则包含了标准化的Web服务，如对JavaTM虚拟机、TCP/IP、SNMP、超文本协议传输服务、域名服务等的支持。

1998年，来自ISO/IEC第一联合技术委员会、IEEE可移植应用标准委员会和The Open Group的一些成员一起成立了一个联合工作组Austin Group。1999年，IEEE和The Open Group在Austin Group工作组的基础上开始修订统一UNIX规范，并于2003年正式颁布了统一UNIX规范版本3。这个规范包容了IEEE Std 1003.1-2004（POSIX.1）和ISO/IEC 9945:2003（ISO-POSIX），增强了一些新的特征，如增强了线程和实时同步函数，增加了向FIPS 151-2看齐的作业控制和某些选项，去掉了一些过时的特征，允许有选择地实现如STREAM等特征。Open Group在颁布统一UNIX规范版本3的同时也提出了UNIX 03产品认证标志，通过了UNIX 03符合性测试、与统一UNIX规范相一致的系统可以使用该标志。目前，所有主流UNIX系统（包括Linux）均实现了这个规范。之后，随着POSIX.1 2008和C标准ISO/IEC9945:2009的颁布，The Open Group也颁布了新的统一UNIX规范版本4，而与之对应的产品认证标志则更新为UNIX V7（从http://www.unix-systems.org/version4可得到该规范）。统一UNIX规范是一个开放标准，如果操作系统满足这个规范，并且可以在其上运行普遍流行的程序，则认为这个系统是开放的系统。

遵循标准有利于程序的可移植性，本书将介绍统一UNIX规范版本4中主要的编程接口函数，你所学到的方法可以应用于任何UNIX系统（Linux、AIX、IRIX、Solaris等）。


1.2.4　C标准

C程序设计语言的ANSI C标准X3.159-1989于1989年颁布，次年被国际标准化组织采纳为国际标准ISO/IEC 9899:1990，也简称ISO C标准。该标准的目的是对所有操作系统，不仅仅是UNIX，提供一个可移植的、一致的程序设计语言。随着C语言的扩充，C标准也在不断更新，目前最新的C标准为国际标准化组织颁布的ISO/IEC 9945:2009。C标准不仅定义了C语言的语法和语义，同时还定义了C语言的标准库。C标准库对我们是重要的，因为统一UNIX规范不能与任何ISO/IEC标准冲突，因此，属于该库中的任何函数都将自动成为统一UNIX规范的一部分，它要么已经被The Open Group当前标准收纳，要么是在当前标准已颁布之后ISO/IEC的新的修正，对于后一种情况则会自动被The Open Group标准的下一版本所采纳。


1.3　UNIX基本概念

在详细讲述UNIX编程接口之前，我们需要先了解一些UNIX的基本概念和术语。UNIX中的概念和术语很多，它们之中有很多是相互依赖的，尽管本书的安排基本上是循序渐进的方式，但免不了会遇到一些还未介绍的术语和概念，如果涉及还未讲述的内容，我们会以索引的方式指出讲述它们的章节。


 1.3.1　程序和进程

程序是包含计算机要执行指令集合的文件，它分为源程序和可执行程序。源程序是用程序设计语言编写的，在计算机中以正文形式保存在文件中。UNIX系统可以使用各种各样的程序设计语言编程，如C、C++、Fortran、Perl、sh、Java、SQL等。每一种程序设计语言通常适用于某一特定应用领域，例如，C常用于系统软件程序设计，Fortran主要用于科学计算，SQL专门用于数据库应用，网络应用常用Java、Perl。在本书中我们使用C语言，因为UNIX系统编程接口都以C函数形式给出，用C语言来讲解更直观。

源程序一般要经过编译器的编译后才能在计算机上运行，这种经过编译后生成的二进制代码文件称为可执行文件，也即可执行程序。UNIX系统还有另外一种可执行程序，即shell脚本程序，例如用sh编写的脚本程序。脚本程序在执行过程中需要经过其他程序（如shell程序）的解释。无论是哪一种程序——源程序或可执行程序，它们都以文件形式存储在UNIX文件系统中。可执行程序可以提交给计算机运行。

从用户的观点来看，进程是程序的一个执行实例。例如，当我们在终端键入执行某个程序的命令时便创建了该程序对应的进程。从UNIX系统内部来看，进程是运行程序并为程序提供执行环境的实体，是系统进行资源分配和调度运行的一个独立单位。程序和进程的区别是：程序是静止的，它只是一个文件；进程是动态的，它具有生存期。具体地说，进程有以下三个特点：

1）进程有一个控制点和自己的独立地址空间。进程的控制点通过程序计数器跟踪着程序的指令序列，进程的地址空间由进程可以引用或访问的存储单元组成。进程在其地址空间内执行程序的指令序列。

2）进程具有生存期。进程从创建到消亡的过程称为进程的生存期。一个进程的生存期可以分为一组状态，这些状态刻画了进程从创建、活动到消亡的过程。从用户的观点粗略地划分，UNIX系统中进程主要有以下一些状态：

❑新建：进程正在被创建。

❑就绪：进程正在等待被执行。

❑运行：进程正在被执行。

❑阻塞：进程正在等待一个事件，例如I/O。

❑僵死：进程已经结束，并等待释放资源。这是进程的最后状态。

进程的状态转换如图1-1所示。当程序提交执行时，系统会创建一个处于新建状态的进程。当创建完成后，操作系统将把这个进程放在就绪状态的进程队列中。进程调度程序将在某个时刻选择这个进程运行。当进程在CPU上实际运行时，它就处于运行状态了。
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图　1-1　进程的简单状态转换图

处于阻塞状态的进程正在等待某个事件的发生并且不会被调度执行。通过执行一个如sleep的命令，进程可以自愿地进入阻塞状态。通常，进程执行一个I/O请求时也会进入阻塞状态直至I/O操作完成。当I/O完成时，硬件会中断CPU，操作系统的中断处理程序将唤醒该进程使它进入就绪状态并等待重新被调度运行。

最后，当进程完成时，它会发出系统调用exit()而进入僵死状态。当系统释放了进程占用的所有资源后，该进程便消亡了。

3）处于运行状态的进程有两种执行状态：用户态和核态。若进程运行中执行的是用户程序中的指令，则进程处于用户态执行。当进程发出系统调用时，便进入核态执行。进程在核态下执行的是操作系统的指令，这些指令完成用户的请求，如输入输出、存储分配等。


1.3.2　内核

任何一个计算机系统中，硬件和软件是相互依存的。硬件包括CPU、存储器、硬盘以及其他设备，它们一起构成了计算机的硬件系统。但是没有软件的管理，硬件系统本身是无法使用的。实现这种管理任务的软件叫做操作系统，在UNIX术语中称为UNIX内核。UNIX内核是一个底层的、直接运行于硬件的程序，它控制着硬件，并创建、销毁和控制所有进程。在Linux中，内核驻存在名为/root/vmLinux的磁盘文件中。当系统启动时，一个称为“自举”（bootstrapping）的特殊过程会将内核从磁盘加载至内存并启动它运行。内核初始化整个系统、设置进程运行的环境，然后创建几个初始进程。这些进程随后将创建其他进程。一旦加载，内核便驻存在内存，直到系统关机。在此期间，它管理着所有进程并为它们提供各种服务。

从更广的角度来看，操作系统不仅仅是这个内核，它还有其他许多程序和例程，它们一起提供一个友好的工作环境。图1-2给出的是UNIX系统的体系结构。从中可以看出，UNIX系统是层次模块结构，处在最内层的是UNIX内核。内核直接与硬件交互，向外提供UNIX系统调用接口，如read()、write()等。外层的程序，如shell以及date、ls和who之类的实用程序，通过系统调用请求内核完成各种操作，并在内核与调用程序之间交换数据。其他应用程序则在低层程序和工具的基础上构筑而成。
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图　1-2　UNIX体系结构图

显然，单独一个内核的功能是有限的，完整、友好的操作系统必须有内核外层的这些实用程序的支持。但是，内核在许多方面是特殊的，它定义了程序设计与系统的接口，是唯一一个必不可少的程序，没有它任何程序都不能运行。尽管同时可有几个shell或编译程序运行，但一次只能装入一个内核。


1.3.3　shell

UNIX内核虽然负责管理和创建进程，但它并不执行用户输入的命令。用户输入的命令由shell来执行。shell是UNIX系统中的一个命令解释程序，它处在用户和UNIX系统之间，起着协调用户与系统间的一致性、在用户与系统之间进行交互的作用。shell在UNIX系统中的地位和作用如图1-3所示。
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图　1-3　shell和内核、实用程序以及应用之间的关系

用户一旦在UNIX中注册成功，系统就将为其创建一个进程来执行shell命令解释程序。这个shell称为注册shell，它负责读入并执行用户输入的命令。shell通常可以接收两种形式的输入：来自终端的单条命令或者是来自一个文件的批处理命令，这种文件也称为脚本文件或命令文件。

shell接收的命令有一些是内部命令，它们执行的是shell内部的实用程序；另外一些则执行其他的实用程序，这些命令由shell将控制转交给对应的实用程序并启动它们执行。

UNIX系统有几种不同的shell，最常见的有：

❑sh：Bourne Shell，也称为标准shell。它以其创建者Steve Bourne的名字命名，是UNIXshell中最老的，并且几乎所有UNIX系统都提供它。Bourne Shell稍有点原始并且缺乏作业控制能力（将作业从前台移至后台的能力），不过它非常适合于shell程序设计和编写命令文件。

❑csh：C shell，它是美国加州大学伯克利分校作为BSD UNIX的一部分而开发的，并且一直是使用最广泛的交互shell。C shell有许多sh没有的特点，其中包括作业控制和历史机制（重复以前输入的命令的能力）。

❑ksh：Korn shell，它以其创建者David Korn而命名。Korn shell与sh兼容，但它还有许多csh的特征和另外一些新的特征，如历史编辑——回忆以前输入的命令并在执行之前编辑它们。另外，它比C shell更为可靠。Korn shell是UNIX系统V版本4标准的一部分，在其他UNIX实现中也包含它。

❑bash：bash也是与sh兼容的一种shell，它融合了ksh和csh的优点并服从IEEE POSIXP1003.2/ISO 9945.2标准，支持命令行编辑、无限制的命令行历史记录、作业控制以及其他一些功能。相比其他shell，bash更为方便，功能也更为强大。

当一个系统同时存在多种shell时，系统从/etc/passwd文件中用户注册账号登记项的最后一个字段可以知道应当使用哪一种shell。


1.3.4　用户名与用户ID、用户组与组ID

UNIX中的每一个用户有一个账号，该账号有一个用户名和一个唯一的用户ID。用户名也称为注册名，它是一个字符串；用户ID是一个整数。用户在登录时通过用户名向系统标识自己，用户ID则主要用于检测该用户是否有某项操作的权限。

UNIX系统中，用户可以组织成组，一个用户可以是一个或多个组的成员，其中一个组是用户的初始组，简称为组。如果该用户还属于其他组，则这些组称为该用户的附加组。用户组是由系统管理员建立的，系统文件/etc/group中登记了系统中存在的所有组和组ID，以及组内的用户。

口令文件/etc/passwd记录了系统中的所有注册用户，每一个用户有一个登记项，其中包含用户名、用户ID、用户的组ID等信息，其中，用户的组ID指明了该用户的初始组。例如，如果在/etc/passwd文件包含如下内容：



%grep zkj/etc/passwd

zkj:x:500:15::/home/zkj:/bin/bash



同时，在/etc/group文件包含如下内容：



%grep zkj/etc/group

users:x:15:zkj

research:x:17:Yang,zkj,Hc,zhang

Lib::x:20:wang,zkj



那么，用户zkj的用户ID为500，组ID为15。他是三个组的成员，这三个组是：users、research和Lib。其中，users是他的初始组，research和Lib是他的附加组。


1.3.5　特权用户

在UNIX中，只有进程的主人（即创建它的人）可以撤销一个正在执行的程序。同样，只有文件或作业的主人才能删除一个文件或者从打印队列中清除一个作业。但有一个特殊的用户可以不受这种限制，这就是名为root的根用户，也称为特权用户或超级用户
[1]

 。

特权用户的用户名是root，其用户ID是0。UNIX内核识别用户ID为0的用户并允许他不受限制地做任何事情，他可以超越系统施加的所有文件访问和执行权限。更重要的是，特权用户有控制整个系统的权力，如关闭系统，甚至不经意地用一条简单的命令破坏整个系统！

正由于特权用户具有这种特殊的权力，因此，能够以特权用户身份访问系统的人必须知道自己所做的事情。特权用户具有监管系统运行、维护系统安全、配置系统、增加和删除用户以及对系统进行正常备份等责任。

除了特权用户之外，UNIX内核不区分其他任何用户，其他所有用户都视为是同等的，并且只能够做权限许可之内的事情。


[1]
 POSIX.1没有使用“特权”或“超级”用户术语，而是使用术语“适当的特权”。至于“适当的特权”的具体定义则留给了实现，因为在一些特殊的专用系统，“适当的特权”可能有好几种安全级别。本书仍按照UNIX的传统用法使用术语“特权用户”或“超级用户”。


1.3.6　系统调用与库函数

顾名思义，系统调用是对操作系统的一种请求，它请求操作系统为用户程序完成某种工作。例如，read()是一个系统调用，它请求操作系统将存储在磁盘设备上的数据读入缓冲区。

为了避免用户按自己的方式随意访问设备而导致混乱，用户必须向操作系统请求服务，由操作系统统一管理涉及每一种设备的所有请求并提供服务。所有操作系统都提供了定义很好的、有限个数且直接进入内核的这类服务点，这些服务点就是系统调用，也称为程序设计与系统的接口。通过这些服务点，应用程序可以向内核请求各种服务。

在老式操作系统中，传统的做法是用机器汇编语言定义系统调用。UNIX操作系统不同，在每个特定的系统中无论采用什么技术实现系统调用，它的定义总是用C函数来表示。UNIX让每一个系统调用有一个相同名字的C函数，应用程序使用与标准C库函数相同的方法调用这些函数。这些函数然后用系统要求的技术来启动适当的内核服务。例如，这些函数可以将一至多个C参数放置在通用寄存器中，然后执行一条导致软中断的指令而进入内核。也就是说，系统调用一定会导致程序进入核态执行内核代码。

库函数与系统调用不同，它可以不需要操作系统的介入来完成工作，并且也不是进入操作系统内核的入口点，尽管它们可以调用一至多个系统调用。例如，printf()需要调用write()系统调用来完成输出，而复制字符串函数strcpy()和计算任意角正弦函数sin()则完全不需要操作系统的帮助。

应用程序可以调用系统调用或库函数，同时我们还应注意到许多库函数也涉及了系统调用，它们之间的关系如图1-4所示。
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图　1-4　应用程序与系统调用和库函数的关系

系统调用总是在《UNIX程序员手册》的第2部分中说明，而通用库函数则总是在第3部分中说明。因此，UNIX约定用函数名后随“（2）”表示系统调用，“（3）”表示库函数。例如，read(2)表示read是系统调用，而printf(3)则表示printf是库函数。

从实现者的角度来看，系统调用和库函数之间的区别是根本性的：系统调用是UNIX内核提供的服务，而库函数处在内核之外。从用户的角度来看，它们没有很大的区别。在本书中，为了说明大部分程序员要用到的UNIX程序设计接口，我们既讲述系统调用也讲述库函数。事实上，系统调用通常只提供最基本的、最小的接口集合，而库函数常常提供更完全且更强大的功能。在本书中，除特别必要才区别系统调用之外，我们视系统调用和库函数均为普通的C函数，它们两者都服务于应用程序。不过，应当认识到，系统调用是我们无法更改的一种特征，如果我们愿意可以替换库函数，但是却不能替换系统调用。


1.4　系统库

系统库给应用程序提供编译好的标准函数和系统调用函数的目标代码，这些代码在连接时与应用程序的目标代码装配在一起形成一个完整的可执行程序。UNIX系统库由许多专门的库组成，如C标准库、数学库、线程库、实时库等。本书将要介绍的函数和系统调用基本上都包含在系统库的C标准库中，也有部分包含在线程库和实时库中。

C标准库不仅包含了C标准规定的函数（不包括科学计算函数以及国际化和宽字符函数），而且包含了POSIX标准定义的大部分编程接口函数。当我们编译C源程序时，编译器会自动地连接C标准库。但是，如果程序中调用了其他库中的函数，则在编译时要指定连接相应的库。例如，如果程序中调用了数学库中的函数sin()，则要在编译命令中加上选项“-lm”指定连接数学库；如果程序中调用了线程库中的函数pthread_create()，则要在编译命令中加上选项“-lpthread”指定连接Pthreads线程库。如果不指定它们的话，连接程序会报未定义的函数引用错误。

Linux中系统库位于/usr/lib以及其下的子目录中。

下面给出关于库的使用的其他一些说明。


 1.4.1　头文件

库由两部分组成：头文件和实际的库。头文件定义类型和宏名，并说明变量和函数；库包含这些变量和函数的定义。在C的术语中，“说明”仅仅提供函数或变量存在的信息，对于函数说明，也可能提供参数类型信息。说明的目的是为了让编译器正确地处理这些被说明变量和函数的引用。术语“定义”才实际分配变量的存储空间和确定函数的行为。

为了使用库中的函数，必须保证源程序文件包含了适当的头文件，也就是说使得编译器知道这些函数的说明以便能够正确地处理对它们的引用。一旦程序被编译，连接程序将连接这些引用至库文件中提供的实际定义。

头文件通过#include预处理指导命令包含于源文件中。C语言支持两种形式的指导命令，第一种是：



#include "header"



这种用双引号括起来的头文件一般是程序员自己写的。header可以是任意正文文件。第二种形式是：



#include ＜file.h＞



这种形式用于包含系统提供的头文件，它含有系统库中函数的定义和说明，这个文件通常由系统管理员放置在一个标准位置。Linux中它们一般位于目录/usr/include以及其下的子目录中。对于标准库调用，应当使用第二种形式。

有一些头文件自动地含有另外的头文件，但是，作为一种程序设计风格，应当不要依赖于这一点，最好是明显地包含库函数要求的所有头文件。第二次包含同一个头文件不会有影响。同样，当程序需要包含多个头文件时，它们的顺序可以是随意的。


1.4.2　保留字

保留字是系统专门保留使用权并有特定含义的名字。C标准库中所有ANSI C标准中的类型名、宏名、变量名和函数名都无条件地是保留字。所有其他的库名字，如果源程序中明显包含了定义或说明它们的头文件，则这些名字也是保留字。这样约定的原因是：

1）遵循保留字的约定有助于程序的理解、修改和维护。

2）可避免用户偶然重新定义被其他库函数使用了的函数。

3）如果这些函数不存在被其他用户重新定义的可能性，则可方便编译器对其感兴趣的库函数调用做某些优化。有一些库函数，例如涉及可变参数的函数以及不含非局部转移的函数，实际上需要编译器做相当部分的工作。因此，在实现上，由编译器将这一部分作为语言的内建部分来处理能达到更好的效果。

除了标准定义的类型名、宏名、变量名和函数名之外，UNIX系统也约定，所有以一个下划线符（'_'）开头的外部标识符（全局函数和变量）、所有以两个下划线符（'__'，注意，由于印刷的原因常常会使得两个下划线符看起来像一个长下划线符）开头或以一个下划线符后随一个大写字母开头的标识符均是保留字。这个约定使得库和头文件能够为内部目的定义函数、变量和宏名字而不会与用户程序中的名字相冲突。

除此之外，关于保留字还有其他一些约定，这些约定主要是为了将来的扩充。我们在编程时应避免使用这类名字。对于头文件专用的保留字则当程序包含了这些头文件时才应避免使用它们。下面是一些头文件保留字规则的例子：

❑以字母E后随一数字或大写字母开头的名字，保留作为错误代码名。

❑以“is”或“to”后随一小写字母开头的名字，保留作为字符测试和转换函数名。

❑以“LC_”后随一大写字母开头的名字，保留作为说明地区属性的宏名。

❑所有以“f”或“l”为后缀的数学函数名字，保留用于对float和long double类型的数据进行运算的函数。

❑以“SIG”后随一大写字母开头的名字，保留用于信号数。

❑头文件＜fcntl.h＞保留以“l_”、“F_”、“O_”和“S_”为前缀的名字。

❑头文件＜limits.h＞保留以“_MAX”为后缀的名字。

❑头文件＜signal.h＞保留以“sa_”和“SA_”为前缀的名字。

❑头文件＜sys/stat.h＞保留以“st_”和“S_”为前缀的名字。

❑头文件＜sys/times.h＞保留以“tms_”为前缀的名字。


1.4.3　特征测试宏

头文件定义了大量的符号名，这些符号名是变量名、类型名、函数名以及与系统有关的符号常数等。这些符号名中有许多是各种标准定义的，如C标准、POSIX标准等，另外一些则是具体实现定义的。在这些符号名的定义之间既有共存，也有互斥。例如，Linux系统头文件＜limits.h＞中可以看到如下定义：



#ifdef__USE_POSIX

#include ＜bits/posix1_lim.h＞

#endif

#ifdef__USE_POSIX2

#include ＜bits/posix2_lim.h＞

#endif

#ifdef__USE_XOPEN

#include ＜bits/xopen_lim.h＞

#endif



它根据__USE_POSIX、__USE_POSIX2和__USE_XOPEN定义与否而包含不同的限制值定义文件。这里，宏名__USE_POSIX、__USE_POSIX2和__USE_XOPEN便是特征测试宏。

特征测试宏控制着编译一个源文件时头文件中有效符号名的确切集合。例如，如果我们想编译一个源文件使得它只依赖于POSIX的定义，并且不使用任何实现定义的限制值（1.8节），就必须定义_POSIX_SOURCE。当_POSIX_SOURCE有定义时，所有POSIX.1头文件都使用这个常数排斥任何实现定义的限制值符号名。

特征测试宏必须用下划线符'_'开头，应用可以在头文件中定义自己的特征测试宏，同样，系统也可以定义实现专用的特征测试宏，如__USE_GNU或__USE_POSIX。另外，UNIX标准还有下面一些专用的特征测试宏，利用它们，应用可在各种标准和实现之间进行选择。

❑_POSIX_SOURCE：POSIX定义的特征测试宏，如果有定义，只使用ANSI C和POSIX.1标准定义的符号名和函数定义。

❑_SVID_SOURCE：SVID定义的特征测试宏，如果有定义，除使用ANSI C和POSIX.1标准定义的符号名和函数定义外，还包括由SVID派生的符号名以及函数。

❑_XOPEN_SOURCE：X/OPEN定义的特征测试宏，如果有定义，使用POSIX和X/OPEN标准定义的符号名以及函数。其值设为500，保持与统一规范版本2一致；其值设为600，则与统一规范版本3保持一致。

❑__STDC__：C标准定义的特征测试宏，由符合ANSI C标准的C编译程序自动定义。如果有定义，只使用ANSI C特征。

特征测试宏定义必须用“#define”定义于任何包含头文件的“#include”预处理命令之前，最好将它们放在文件的最前面，仅随注释之后。例如，如果我们只希望使用POSIX.1的定义，则应当在源程序的第一行写出：



#define_POSIX_SOURCE 1



也可以在cc命令行中用“-D”选项定义它们：



cc -D_POSIX_SOURCE foo.c



这导致源程序在任何头文件被包含之前定义特征测试宏。


1.5　示例程序和编译环境

本书给出了大量说明UNIX API函数用法的示例程序，这些示例程序中绝大多数都是可运行的完整程序，并且都能够在安装有Linux系统的PC机上运行。另外，因为它们都遵从UNIX标准，因此也基本无须修改就可以在其他任何UNIX系统中运行。你可以从华章网站http://www.hzbook.com/得到本书中所有示例程序的源代码。

得到源代码后，可以用如下命令解开下载的源程序包unixexam.tar.gz：



%tar zxf unixexam.tar.gz



每一章的示例程序组织在以章节号命名的子目录中。第1章的例子位于目录～/exam/ch01，第2章的例子位于目录～/exam/ch02，等等。示例程序基本按它们出现的章节依次命名，例如，第1章的程序1-1命名为p1-1，程序1-2命名为p1-2；第7章的程序7-12命名为p7-12。但有少数程序除外，它们是其他程序要调用的函数或作为头文件。这种程序以函数名或头文件名命名。例如，每一章都需用到程序1-1，该程序的文件名是err_exit.h。同样，有几章中有若干个程序要用到程序5-6中定义的函数xmalloc()，因此该示例程序的文件名为xmalloc.c。

另外，为了减少示例程序中代码的篇幅，我们将同一章示例程序包含的所有头文件集中说明在一个头文件中，并以“ch”后随章节号命名，例如，第8章的头文件是ch08.h。

在Linux中编译本书的例子可使用如下编译命令：



%gcc p1-3.c-o p1-3



它编译程序p1-3.c并生成可执行文件p1-3。也可以使用下面更简单的命令：



%gcc p1-3.c



它生成默认的可执行文件a.out。

在本书以后的章节中，当涉及程序运行时，我们不再给出编译命令，并且假定a.out和所有与源程序主干名同名的文件都是上下文提及源程序的已编译过的可执行文件。

如果示例程序中用到了数学库函数、实时库函数或Pthreads线程库函数，则还要注意在编译命令中分别指明相应的库。例如：



%gcc p7-4.c -lm//用到了数学库函数

%gcc p8-9.c -lrt//用到了实时库函数

%gcc p13-1.c -Pthread//用到了Pthreads库函数




1.6　错误处理

UNIX的系统调用和大部分库函数在失败时会返回一特殊值报告出错，这个特殊值通常是-1。这种返回值仅告诉调用遇到了错误而已，为了让应用知道究竟发生了什么错误，系统调用和库函数同时还会在系统定义的变量errno中给出指明错误原因的错误码。

变量errno是系统调用和库函数用来报告错误的一种标准方法。早期的UNIX和C将它实现为外部整型变量，其说明为：



extern int errno；



这是进程中的全局共享变量，无法支持多线程。为了支持多线程，新的POSIX标准和C标准在要求这个变量为整型左值的同时，还规定一个线程对errno的读写不受其他线程更改errno的影响。因此，新的UNIX和C实现已经改变为每个线程各自有自己对应的errno。例如，Linux将其定义为：



extern int*__errno_location(void);

#define errno(*__errno_location(void))



这样，每个线程便可通过内建的专门函数获得各自errno的存储单元。

头文件＜errno.h＞定义了变量errno以及它可以取值的错误码。每一种错误码有一个符号名，它们是定义在＜errno.h＞中以字母'E'开头的宏名字。所有错误码的值都是正整数且除了EWOULDBLOCK和EAGAIN之外每一个都互不相同。因此，可以用它们作为switch语句内的case标号来区分错误情形。表1-1列出了一些常见的错误码。
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程序开始时，变量errno的初值一定是0，UNIX的系统调用和许多库函数当遇到错误时均保证设置该变量为某个非0值。errno的值只有在函数调用出错时才被设置，函数调用成功则不会改变，它可能是前一次调用某个函数出错时的值。因此，不应当用errno来检测一个调用是否失败。正确的做法是仅当函数的返回值指出这个变量被明显设置时才用errno来确定错误原因。

不会有任何函数设置errno的值为0来指出错误，errno的这个性质可以用来检测某些特殊函数的错误返回值。有少数函数，如1.8.3节介绍的pathconf()，在出现错误的情况下仍返回一个合法值，但同时也设置errno。对于这些函数，如果我们想检测是否遇到了错误，应当在调用它们之前置errno为0，函数调用之后再检查其值。我们在程序1-3中会见到这种情况的例子。

errno的错误码是整数，C标准函数strerror()可将错误码转换为可读的报错信息。
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strerror()返回与errnum错误码相对应的错误信息字符串。我们不能修改由strerror()返回的字符串，同样，如果紧接着再次调用strerror()，前一次调用得到的字符串将被覆盖。

如果想直接将errno当前值对应的错误信息输出到标准报错文件，则可调用perror()。
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perror()首先打印msg指定的信息，后随一个冒号和空格，然后打印与errno对应的错误字符串。

如果msg是空指针或指向空字符串，perror()打印的将是与strerror()完全相同的信息，但perror()附加有换行符，而strerror()没有。

例1-1　当系统调用或库函数发生错误时，在有些情况下会需要立即终止程序的运行，因为继续执行已没有意义。此时，可以用perror()或strerror()这两个函数之一打印出对应的错误信息，然后调用exit(1)终止程序的执行。本书的很多例子就是这种情况。为此，我们统一使用一个函数err_exit()来完成报告错误并退出的动作。这个函数以宏方式定义在我们的头文件err_exit.h（程序1-1）中，其中，宏调用参数MESSAGE给出用户需要输出的信息。

程序1-1　err_exit.h



#include ＜errno.h＞

#include ＜stdlib.h＞

#define err_exit(MESSAGE)(\

perror(MESSAGE),\

exit(1)\

)



本书在介绍每一个函数时，有时会省略返回值的说明，此时除非特殊说明，均遵循UNIX的一般约定：调用成功的返回值是0，错误返回值是-1，并设置了错误码于errno中。


1.7　系统信息

当我们面对一台计算机时，首先想要了解的可能是这台机器的系统特征，如机器的名字、操作系统的名称和版本号、系统的能力和限制等信息。这一节介绍几个获取主机信息的函数，下一节讨论系统的能力限制值。


 1.7.1　机器标识

每一台机器都有一个主机名。主机名由系统管理员指定，在网络中主机名可能是一个网络域名。

函数gethostname()和sethostname()可用来获取和设置主机名。
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gethostname()返回以NUL（\0）字符结束的主机名于字符数组name之中，参数size给出此数组的字节大小。当size指定的空间不足以存放主机名时，gethostname()存储截断了的主机名至name，并且返回-1。此时，应当用一个更大的数组重新调用该函数。POSIX规定主机名的字符个数不超过系统符号常数HOST_NAME_MAX之值，Linux定义其值为64字节。

sethostname()设置主机的名字为name，name是一个长度为length的字符串。只有特权进程才允许调用此函数，通常它只在系统自举时调用一次。


1.7.2　硬件/软件类型识别

函数uname()可用来查看运行该程序的计算机的操作系统版本和硬件信息。
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uname()是一个系统调用，成功时返回非负整数，同时将操作系统和主机的信息保存在info所指的数据结构中；失败则返回-1。其中utsname结构类型的成员如表1-2所示。
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utsname成员的长度与特定的实现有关。有的实现使用固定数值常数，有的实现则使用符号常数，如UTSLEN或_UTSNAME_LENGTH等。不过当我们希望获得uname()返回的这些成员的有效数据长度时，最好由sizeof()来确定。

例1-2　程序1-2是gethostname()和uname()的示例程序，它打印出机器的主机名、操作系统版本号和机器类型信息。

程序1-2　uname()之例



#include "ch01.h"

int main()

{

struct utsname uts;

char hostname[MAXHOSTNAMELEN];

size_t size=MAXHOSTNAMELEN;

if(gethostname(hostname,size)!=0)

err_exit("Could not get hostname");

printf("hostname=%s\n",hostname);

if(uname(＆uts)＜0)

err_exit("Could not get host information");

printf("System is%s on%s hardware\n",uts.sysname,uts.machine);

printf("Nodename is%s\n",uts.nodename);

printf("Release is%s,Version is%s\n",uts.release,uts.version);

exit(0);

}




1.8　系统能力限制

任何计算机系统，不论能力如何强大，由于硬件本身和系统软件实现策略的局限，在某些方面总会有一些限制。当我们编写应用程序时，往往不可避免地要涉及这些能力限制。例如，我们常常需要知道：浮点双精度数的字长是多少位？口令的有效长度是多少个字符？一个进程最多能同时打开多少个文件？文件名的长度是否有限制，如果有的话，限制值是多少？机器的软、硬时钟频率各为多少？等等。

这些限制值随着系统的变化而变化。以文件名为例，系统V UNIX在历史上曾经限制文件名长度至多为14个字符，BSD兼容的系统则允许255个字符，而SVR4则更为灵活地允许对所创建的每一个文件系统指明它是系统V文件系统还是BSD文件系统，并随文件系统不同而有不同的限制。

另一方面，在同一个系统中这些限制值有一些可以静态确定，而另一些则是动态变化的，因此必须在运行时调用专门的函数来确定它们。SVR4中的文件名长度就需动态确定，因为文件名的长度取决于文件所在的文件系统。例如，根文件系统中的文件名可能有14个字符的长度限制，而在另外的文件系统中的文件名则可能允许255个字符。

在UNIX标准形成之前，应用程序涉及这些限制值时通常以固定的数值来引用它们。当将程序从一个系统移植到另一个系统时，往往不得不根据系统限制值的变化修改它们并重新编译程序。不过，随着UNIX各种标准的出现，现在我们可以采用可移植性更好的方法来确定这些限制值。

那么，在UNIX系统中究竟有哪些能力限制值，我们如何才能以可移植方式来获取它们呢？这就是本节要讨论的内容。


 1.8.1　一般能力限制值

UNIX系统中每一个限制值均有一个宏名，POSIX将它们分为如下7类：

1）运行时的不变值，如exec()的参数argv和environ一起允许的最大总字节长度（ARG_MAX）、可由atexit()注册的函数最大个数（ATEXIT_MAX）、口令的最大有效字符个数（PASS_MAX）、进程同时能够打开的最大文件个数（OPEN_MAX）等。

2）运行时可增加值，只有一个，即进程能够同时拥有的附加组（4.3节）的最大个数（NGROUPS_MAX）。

3）路径名可变值，如文件名的最大字节数（NAME_MAX）、路径名的最大字节数（PATH_MAX）、终端加工输入队列（9.2.4节）的最大字节数（MAX_CANON）、终端输入队列（9.2.4节）有效空间的最大字节数（MAX_INPUT）、写管道（11.1节）时原子写入的最大字节数（PIPE_BUF）等。

4）数值限制值，主要是与数的表示有关的限制值，如int类型的最大和最小值（INT_MAX、INT_MIN）、字长（WORD_BIT）、float类型的精度（FLT_DI）、double类型的最大和最小值（DBL_MAX、DBL_MIN）等。

5）其他不变值，如最大消息数（NL_MSGMAX）、默认的进程优先数（NZERO）、由tmpnam()生成的唯一路径名的最大个数（TMP_MAX）等。

6）最小值，如每个实际用户ID最多同时拥有的进程个数（POSIX_CHILD_MAX）、注册名的最大长度（_POSIX_LOGIN_NAME_MAX）、终端加工输入队列的最大字节数（_POSIX_MAX_CANON）、文件名的最大字节数（POSIX_NAME_MAX）、路径名的最大字节数（POSIX_PATH_MAX）、原子写入管道的最大字节数（POSIX_PIPE_BUF）等。

7）最大值，主要是与shell命令、线程以及实时控制有关的限制。

在这7类限制值中，前五类是系统的实际限制值，后两类是UNIX标准要求具体实现对这些限制值必须满足的最大和最小值。

最大、最小值保证了不超过这两个限制值的程序可以安全地运行于任何系统。例如，当我们为一个文件名分配存储空间时，如果限制文件名不超过_POSIX_NAME_MAX给定的值（14个字符），则这个程序可以运行于任何系统而不会出问题，因为所有的系统都至少必须允许14个字符长度的文件名，虽然其中有一些允许更长的文件名。

一般而言，可移植应用涉及的限制值最好不要大于标准的最小值，但不幸的是，这些最小值中有一些对于实际应用太小。例如，当前大多数UNIX系统允许一个进程同时打开的文件数远远大于16。同样，对_POSIX_PATH_MAX的限制也略嫌小，路径名可能超过此限制。这就意味着我们不能静态地使用这两个常数_POSIX_OPEN_MAX和_POSIX_PATH_MAX作为数组大小，在这种情况下便只有使用系统提供的实际限制值。

对于一给定的操作系统，实际限制值中有一些是固定的常数，有一些是在运行时或在重建内核时由系统管理员来配置的可变值。此外，有一些限制值可能是不确定的，它们的定义取决于某些条件。因此，从应用的角度可以将这些限制值分为如下3类：

❑静态限制值（第4和第5类）。

❑与文件或目录无关的运行时的限制值（第1和第2类）。

❑与文件或目录有关的运行时的限制值（第3类）。

静态限制值是编译时的限制，它们总是定义在头文件＜limits.h＞中。例如，关于数据类型的限制值多数是C标准的限制，相对于任何一个特定的系统，它们都是固定不变的且可以作为#if预处理指导命令中的常数表达式。

对于运行时的限制值，它们的宏名仅当系统有固定不变的限制值时才定义在＜limits.h＞中，如果在＜limits.h＞中没有定义，则必须在运行时调用系统提供的sysconf()、pathconf()或fpathconf()三个函数之一来确定它们的运行值。对于那些可能是不确定的限制值，当没有定义时，这三个函数会返回-1。


1.8.2　系统和文件特征选项

除了上一小节介绍的限制值之外，UNIX系统还有另外一些关于系统能力的选项，它们表示的不是资源的限制值而是系统是否具有某种能力或提供某种功能，这种能力是UNIX标准允许的可选特征。

UNIX标准涉及的特征选项有许多，对于每一种选项相应地有一个选项宏名字。我们这里仅介绍它们之中的几个，其他的选项可查阅＜unsdt.h＞头文件或sysconf()、pathconf()和fpathconf()函数的联机说明。

1.系统选项

这些宏仅当包含了＜unistd.h＞时才有定义。如果它们定义在＜unistd.h＞中，则系统支持该选项，否则，系统可能支持也可能不支持该选项，此时要用sysconf()来查询。

❑_POSIX_JOB_CONTROL：如果定义了此符号，系统支持作业控制（6.10节），否则，一个会晤期内（6.8节）的所有进程均属于单个进程组（6.7节）。

❑_POSIX_THREADS：如果定义了此符号，系统支持POSIX线程。

❑_POSIX_SAVED_IDS：如果定义了此符号，表示每一个进程有一个保留的调整用户ID和保留的调整组ID（5.9节）。它指出系统在执行设置了调整用户ID或调整组ID位的可执行程序文件之前保存进程的有效用户ID和有效组ID（5.9节），并且允许显式地改变有效用户ID或有效组ID回到这些保存值。若未定义此宏，如果非特权进程改变它的有效用户ID或有效组ID至实际用户ID或实际组ID，则它不能再改变回去。

❑_POSIX_VERSION：此常数给出实现遵循的POSIX标准版本号。它的定义是一个形如******L的整数值，其中'******'是所采纳的POSIX标准被批准时的年月，前四位代表年，后两位代表月。例如，对于遵循POSIX.1-2008标准的实现，该值为整数200809L。在任何POSIX系统，_POSIX_VERSION总是定义的，它定义在unistd.h中。

❑_XOPEN_VERSION：指出XPG版本。如果系统与老的X/OPEN兼容，其值为4；如果与统一规范版本3（UNIX04）一致，其值为600；如果与统一规范版本4（UNIX V7）一致，其值为700。

2.文件选项

POSIX对与文件操作有关的系统调用定义了一些特殊选项，有些系统支持这些选项，而另一些系统则不支持。下面列出的宏可用来确定系统是否支持某个特定的选项。如果在＜unistd.h＞中定义了下面列出的宏名，则它的值指出是否支持对应的选项，值为-1表示不支持，其他值则表示支持。如果在＜unistd.h＞中没有定义相应的宏名，则意味着选项对有些文件有效，对另一些文件无效。为了查询一具体的文件是否有这些选项，要调用函数pathconf()或fpathconf()。不管表中列出的宏名是否定义在＜unistd.h＞中，都可利用函数pathconf()或fpathconf()查询与特定文件的关系。

❑_POSIX_CHOWN_RESTRICTED：如果定义该选项，函数chown()的使用仅限于具有适当特权的进程，并且只能改变文件的组ID到有效组ID，或改变到它的任一个附加组ID（4.3节）。

❑_POSIX_NO_TRUNC：如果定义该选项，路径名分量（2.1节）比NAME_MAX长将产生ENAMETOOLONG错误；否则过长的路径名分量被截断而不报错。

❑_POSIX_VDISABLE：此宏名仅对终端设备文件名才有意义。如果该选项有定义，则可以单独去掉对特殊控制字符（9.4.5节）的处理。


1.8.3　sysconf()、pathconf()和fpathconf()函数

对于运行时的限制值和选项，我们已经知道可以用sysconf()、pathconf()和fpathconf()三个函数之一来确定它们的值。具体地，sysconf()用于获得与文件或目录无关的限制值，以及系统特征选项；pathconf()和fpathconf()用于获得与文件或目录有关的限制值。这三个函数的原型为：
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sysconf()用于确定当前的系统变量之值（即限制值和特征选项），其中参数parameter指出要询问的是哪个系统变量，它应当是头文件＜unistd.h＞中定义的以'_SC_'开头的符号常数之一，表1-3列出了其中的一部分。
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该函数调用成功将返回所询问参数之值，这个值在调用进程的生存期内不会改变。如果parameter参数不合法，sysconf()返回-1并设置errno指出错误。如果系统不支持所询问的参数或者所询问的限制值不确定，sysconf()返回-1但不设置errno。

因为-1既是正常返回值也是异常返回值，因此，希望检查错误情形的应用在调用它们之前应当先设置errno为0。如果返回值为-1，则通过检查errno是否为非0来判别错误。

另外，建议首先用特征测试宏检查你感兴趣的宏名是否有定义并且仅当它没有定义时才调用sysconf()，这样做可使程序更有效率。例如，下面的例子说明了如何测试系统是否支持作业控制。



int have_job_control(void)

{

#ifdef_POSIX_JOB_CONTROL

return 1;

#else

int value；

errno=0;

value=sysconf(_SC_JOB_CONTROL);

if(value＜0)

if(errno==0)

value=0;

else

fatal(strerror(errno));

return value;

#endif

}



函数pathconf()和fpathconf()作用相同，它们都用于查询与文件系统限制和选项有关的值，不同的只是pathconf()作用于文件名pathname，而fpathconf()作用于已打开的文件描述字fledes。参数parameter必须是定义在头文件＜unistd.h＞中以'_PC_'开头的符号常数之一，表1-4列出了其中的一部分。
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这两个函数调用成功返回所查询参数之值。如果系统不施加限制或者当有错时，返回值为-1。在前一种情况下不设置errno，在后一种情况下设置errno指明错误原因。因此，同sysconf()一样，可靠调用这两个函数的方法是在调用它们之前将errno清零。

对于不同的查询参数，这两个函数对参数pathname和fledes有不同的要求，例如，对于_PC_MAX_CANON、_PC_MAX_INPUT和_PC_VDISABLE，要求所引用的文件必须是一个终端文件；对于_PC_PATH_MAX，要求所引用的文件必须是一个目录；对于_PC_PIPE_BUF，要求所引用的文件必须是管道、FIFO或者目录，并且当pathname指向一个FIFO文件，或fledes指向一个管道或FIFO文件时，返回值适用于这个文件本身，当pathname或fledes指向一个目录时，返回值适用于此目录内已存在的或能创建的FIFO文件，具体的细节可查阅联机说明。

至此，我们已经讲述了UNIX系统的常用限制值和有关的选项，并且知道了它们要么静态地定义在头文件＜limits.h＞中，要么必须通过这一节介绍的函数询问它们的值。如果它们在头文件＜limits.h＞中有定义，通过包含这个头文件并引用有关的系统变量，可以直接引用它们；如果它们没有定义在头文件＜limits.h＞中，就必须调用函数来确定它们。但问题并不完全这样简单，它们还可能是不确定的，不确定通常意味着没有限制。因此，在编写可移植程序时，应当充分注意到这种情况。

例1-3　有许多程序需要为路径名分配存储空间，典型的做法是在编译时通过指定一个固定的常数来确定空间大小，比如256、512甚至1024。然而，一个固定的常数往往不能适合所有的系统，为了程序的可移植性，需要利用限制值PATH_MAX。程序1-3就是这样一个例子。其中函数get_current_dir()的功能是获得进程当前工作目录的绝对路径名。为了分配存放路径名的缓冲区，我们利用PATH_MAX来确定它的大小。如果PATH_MAX是定义在＜limits.h＞中的常数，或者调用pathconf()能够得到PATH_MAX的值，则缓冲区的大小就是PATH_MAX+1，因为PATH_MAX不包括结尾的空字符，实际缓冲区的大小要多一个字节。如果pathconf()指出PATH_MAX是不确定的，我们则必须试探性地分配足够的空间来存放路径名。对于这种限制值不确定的情形，正确的做法取决于所分配存储空间的用法。在这个例子中，分配的缓冲区用于调用getcwd()（4.9.1节），这个函数返回当前工作目录的绝对路径名于指定的缓冲区中并返回缓冲区指针。如果指定的缓冲区太小，getcwd()将返回NULL指针并置errno为ERANGE。这时我们扩大缓冲区一倍后重复这一过程直至调用getcwd()成功。

程序1-3同时也示例了一种既具有可移植性又不失高效的编程方法。如果系统在＜limits.h＞中定义了PATH_MAX，这个程序将在编译时直接使用其值，从而省去了调用pathconf()和反复进行存储分配的开销。反之，如果不考虑系统可能给出PATH_MAX之值的情形而简单地采用最后一种手段，尽管它具有可移植性，但对大多数系统而言，该程序是低效的，因为多数系统都定义了PATH_MAX。

程序1-3　get_current_dir()之例



#include "ch01.h"

char *get_current_dir()

{

char *buffer;

char *value;

int size=0;

/*确定当前工作目录路径名的最大长度于size，当PATH_MAX不确定时，size为-1*/

#ifdef PATH_MAX

size=PATH_MAX;

#else

errno=0;

if((size=pathconf(“./”,_PC_PATH_MAX))＜0)

if(errno!=0){

printf("pathconf error for_PC_PATH_MAX\n");

exit(-1);

}

#endif

if(size＞0){/*PATH_MAX有定义，可以保证分配的空间足以存放路径名*/

buffer=(char*)malloc(size+1);

value=getcwd(buffer,size);

}else{/*PATH_MAX没有定义，必须试探性地分配足够的空间来存放路径名*/

size=_POSIX_PATH_MAX;

buffer=(char*)malloc(size);

while(1){

value=getcwd(buffer,size);

if(value==0＆＆errno==ERANGE){/*buffer太小，重新申请更大的空间*/

size*=2;

free(buffer);

buffer=(char*)malloc(size);

}

}

}

return buffer;

}




1.9　思考与练习

1.你是否有志于为中国计算机软件的开发做出自己的贡献？从UNIX和Linux的诞生历程中，你能感悟到什么？

2.标准对应用开发有什么意义？标准是一成不变的吗？UNIX的发展中主要出现了哪几种版本和哪几种标准？目前主流计算机开发商遵循的是什么标准？Linux服从此标准吗？

3.什么是进程？用UNIX的ps(1)命令查看你的系统中的所有进程以及它们的状态信息。你能看到哪些进程，能看到进程的几种状态？

4.什么是系统调用？它与普通函数有何不同？

5.在你的机器上运行程序1-2，查看机器的主机名、操作系统版本号等信息。

6.查看你的系统的头文件limits.h。系统相关的静态限制值有哪些？它们的值各为多少？特别地，整数类型、浮点类型和双精度类型的最大、最小值各为多少？

7.查看你的系统关于sysconf()、pathconf()、fpathconf()的联机说明，它们可以查询哪些运行时的限制值、支持哪些可选能力？

8.编写一个调用程序1-3给出的函数get_current_dir()打印出当前工作目录的程序，编译并运行该程序。

9.编写一个程序打印出error.h中定义的所有错误码信息。


第2章　标准输入输出

输入输出（I/O）是任何一种编程环境中最基本的功能。本章首先讨论UNIX系统中输入输出的基本概念，然后介绍标准输入输出函数。以后各章我们将介绍更深入的输入输出概念。


 2.1　UNIX输入输出基本概念

在任何一种操作系统中，程序开始读写一个文件的内容之前，必须首先在程序与文件之间建立连接或通信通道，这一过程称为打开文件。打开一个文件的目的可能是要读其中的数据，也可能是要往其中写入数据，还可能是既要读又要写数据。

UNIX系统有两种机制用于描述程序与文件的这种连接：一种称为文件描述字，另一种称为流。因此，系统中关于I/O的函数也分为两大类：一类针对文件描述字操作，另一类针对流操作。

当用流或描述字I/O函数打开一个文件时，它们分别返回一个流或文件描述字，然后便可以将这个流或文件描述字作为参数传递给相应读写函数来完成实际的读写操作。

当已完成对文件的读写之后，可以通过关闭文件而终止程序与文件的这种连接。一旦关闭了一个文件描述字或者一个流，就不能再对它进行输入输出。

1.文件描述字与流

UNIX系统中，文件描述字表示为int类型的对象，而流表示为指向类型为FILE结构的指针。文件描述字函数多数是系统调用，它们提供底层基本的输入输出操作接口。当需要对特定设备进行控制操作时，往往必须使用文件描述字，流函数不能够进行这类操作。另外，如果程序需要按特殊方式进行输入输出（如非阻塞输入），也必须使用文件描述字。

流函数建立在文件描述字之上，通过文件描述字函数而实现，它给程序提供了更高一级的输入输出接口。流函数比对应的文件描述字函数更丰富，功能更强大，也更利于程序的移植。任何运行ANSI C的系统均支持流，但并不是所有系统都支持文件描述字，有的系统根本不支持文件描述字或仅仅实现了文件描述字函数集合的一个子集。因此，一般情况下，应当坚持使用流而不是文件描述字，除非是想做某种特殊操作，而此操作只能用文件描述字才能完成。

本章将介绍的标准I/O函数均针对流操作，第3章将介绍针对文件描述字的I/O函数。

2.文件名与路径名

UNIX系统中几乎每一种对象都表示为文件，不仅是通常的数据集合，系统中的每一个设备也表示为文件。文件被安排在目录中，目录本身又含有子目录，由此形成了文件系统的层次结构。

目录本身也是一种文件，不过它的内容是一组连接实际文件的文件名及相关信息，这些连接称为链或目录登记项（4.2.2节）。我们前面虽然说“文件被安排在目录中”，但是实际上目录只包含指向文件的指针而不是文件本身。为了理解文件名的语法，首先需要理解UNIX文件系统的目录层次结构。

系统中，每一个用户均有一个主目录，其文件通常存储在这个目录以及该目录的子目录中。例如，用户kjzhao，他的主目录是/home/kjzhao，在其主目录中有系统帮助建立的几个标准目录，如.bash_profile等；也有由他自己创建的子目录，如用于日常工作的目录work，用于应用程序的目录program等。另外一些用户的主目录也可能位于/home目录中，而/home则是根目录“/”的子目录。在根目录中通常还包括用于系统程序的子目录/bin，用于系统配置文件的子目录/etc，用于系统库文件的子目录/lib，以及代表各种物理设备的子目录/dev等。图2-1是这种目录层次的一个示例图。
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图　2-1　目录树结构图

UNIX中，当涉及一个文件的名字时，常常使用术语“文件名”或“路径名”。但按POSIX标准术语，文件名和路径名分别有不同的含义：文件名指的是不带路径的文件名，而路径名的含义则较广泛，它既包括含路径的文件名，也包括单个文件名。不过，从一般用户的角度来看，由于路径名总是用来引用文件，因此有时也不加区分地统称路径名为文件名。为了叙述方便，本节我们按POSIX标准区分路径名和文件名。在其他章节中，只要上下文含义清楚，我们也不加区分地使用路径名和文件名。

同其他操作系统一样，UNIX中每一个文件都有一个名字，此名字为一字符串，即文件名。文件名用于命名一个文件，它由1至NAME_MAX个字符组成，这些字符可以是字符集中除斜线字符（/）和空字符（NUL）之外的任意字符。系统宏NAME_MAX是POSIX定义的文件名的最大字符个数（不是字符串的长度，该计数不包括结束的空字符）。文件名也称为路径名分量。

路径名用于标识一个文件，它是由1至PATH_MAX个字符组成的字符串。路径名由用斜线“/”分隔的一至多个路径名分量构成的序列组成。路径名开始的斜线是可选的，仅由一个分量构成的路径名标识一个相对于当前目录的文件，多个连续的“/”字符等价于单个“/”字符。一个具有多个路径名分量的路径名命名一个目录以及在该目录中的文件。系统宏PATH_MAX是POSIX定义的路径名的最大字符个数，大多数现代UNIX版本中该值定为1024，Linux则没有限制。

以“/”开头的路径名称为绝对路径名，此路径名的第一个分量位于根目录；其他路径名称为相对路径名，它们的第一个分量位于当前工作目录（4.9.1节）。

路径名分量“.”和“..”有特殊的含义。“.”表示当前目录，“..”表示当前目录的父目录。作为一个例外，根目录中的“..”表示的是根目录本身。

标识一个目录的路径名可以任选地以斜线“/”结尾。可用路径名“/”来引用根目录。下面是一些路径名的例子：

/a/b　根目录下子目录a中的文件b

a　当前工作目录中名为a的文件

./a　与a相同

../a　当前工作目录的父目录中名为a的文件

与Windows操作系统不同，UNIX没有任何关于文件扩展名或文件版本的内建支持作为文件名语法的一部分。虽然许多实用程序使用有关文件名的一些约定，如C源代码文件通常具有后缀为“.c”的名字，但是，这并不意味着UNIX文件系统本身强制这类约定。

3.文件位置

对于已打开的文件，它的属性之一是文件位置。文件位置给出文件中当前可读写字符的位置，在所有POSIX兼容的系统中，它是一个表示距文件开始多少字节数的整数。

当文件刚打开时，文件位置位于文件的开始处，之后每当读出或者写入一个字符，文件的位置便增加一字节。换言之，对文件的访问是顺序的。

但是，对于以“添加”（append）打开的文件（2.3节），其写出的处理有点特殊。对这种文件的写出总是顺序地附加在该文件的末尾，而不管文件的位置如何。其文件位置只用于控制从文件读出数据。

普通文件（4.2.1节）允许读写文件的任意位置。这种允许读写任意位置的文件也称为随机文件。可以用函数fseek()或lseek()改变随机文件的位置。如果企图改变一个不支持随机访问的文件的位置，则会得到ESPIPE错误。磁盘文件一般均是随机文件，终端则不是随机文件。

UNIX环境中，多个进程可同时读一个文件。为了使得每个进程都能够按自己的步调读文件，每个进程必须有自己的文件位置指针，这样才不会受到其他进程的影响。事实上，进程每次打开一个文件都会创建一个独立的文件位置。因此，即使在同一个程序中打开一个文件两次，也会得到两个具有独立文件位置的流或描述字。但是，如果打开一个文件描述字，然后复制它得到另一个文件描述字（3.5节），则这两个文件描述字会共享同一文件位置：改变一个文件描述字的文件位置将影响另一个描述字的文件位置。


2.2　流和FILE对象

表示流的数据类型是FILE类型。FILE是系统定义的数据结构，它含有标准I/O库管理流所需要的与文件有关的所有内部状态信息，例如，进行实际I/O的文件描述字、文件位置指针、I/O缓冲区大小和指针、缓冲中当前存放的字符个数、错误和文件结束状态指示器等。

FILE对象由标准I/O库函数内部分配和管理，用户无须自己创建FILE类型的对象，也不需要查看FILE对象的内容。当我们用fopen()打开或创建一个流时，它会返回一个指向FILE结构的指针，此时称在程序和该文件之间建立了一个流。为了引用一个流，我们将它的FILE指针作为参数传递给标准I/O函数，因此，程序中涉及的都只是指向FILE对象的指针，即“FILE*”。所以，有时也使用术语“文件指针”表示流。

标准流

UINX系统中每个进程都有三个预先定义并自动打开的流，它们是：stdin、stdout和stderr。这三个标准流在＜stdio.h＞中说明，分别代表标准输入、标准输出以及错误输出。


2.3　打开和关闭流

以下函数用于打开和关闭一个流。
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fopen()打开由pathname指定的文件并创建一个与之相连的流。如果该文件不存在，则创建一个新文件。如果打开文件成功，它返回指向此流的指针，否则返回空指针NULL。

opentype参数是一字符串，它控制文件打开的方式，其值只能是下述字符串之一：

❑"r"：为读而打开一个已存在的文件，文件位置定位于文件开始。

❑"w"：为写而打开一个文件。如果文件存在，则将它的长度截为0，也即文件将被重新写过；如果文件不存在，则创建一个新文件。

❑"a"：为在文件尾添加内容而打开文件。若文件存在，原来的内容不变且输出添加在文件的末尾；否则，创建一个新文件。

❑"r+"：为更新（既读又写）而打开一个已存在的文件，文件原有内容不变，文件位置定位于文件开始。

❑"w+"：为更新（既读又写）而打开一个文件，若文件已存在，其长度被截至0；否则，创建一个新文件。

❑"a+"：为更新（既读又写）而打开一个文件，若文件已存在，原内容不变；否则，创建一个新文件。用于读的初始文件位置定位于文件开始，但输出总是添加在文件的末尾。

其中，字母r、w和a分别代表read、write和append。字符“+”指明为更新而打开一个文件，当以这种方式打开一个文件时，对它既可写也可读。

以添加方式（"a"或"a+"方式）打开的文件，不管文件的当前位置如何，所写出的数据总是顺序地附加在文件的末尾，因此不可能覆盖文件原来的内容。其文件位置只用于控制从文件中读数据。

打开的流通过调用fclose()来关闭。fclose()关闭参数stream指定的流，并中断与对应文件的连接。在流被关闭之前，所有缓冲的输出将被写出。关闭一个流后就不能再对它进行任何操作。

fclose()调用成功返回0，否则返回EOF并置errno指明错误。

当调用fclose()关闭一输出流时，对错误情形进行检查很重要，因为此时可能检测到真实的错误。例如，当fclose()将缓冲区中剩余的数据写出时，它可能得到磁盘空间已满的错误，如果不检测的话，就有可能丢失文件的内容。

进程从main()退出或调用exit()正常终止时（5.4节），所有打开的流都将自动被关闭。但为了确保输出数据的完整性，编写程序时仍然应当在进程结束前明显地调用fclose()。因为当进程以其他非正常方式终止时，例如调用abort()流产程序（5.4.3节）或由于致命信号（7.2节），文件没有正常关闭，输出缓冲区中的数据将不会被写出，从而可能导致文件不完整。2.7节会更详细地讲述流缓冲的问题。

freopen()重新打开pathname指定的文件，它的作用类似于fclose()和fopen()的合并。如果stream指定的流是打开的，它首先关闭该流，忽略任何错误，然后按opentype所给方式如同fopen()一样打开参数pathname指定的文件，并使之与stream给定的同一个流相连。freopen()调用成功返回指向流的指针，否则返回NULL并置errno指明错误。

freopen()一般用于连接标准流stdin、stdout、stderr至一个我们选择的文件。它对那种难以对标准流进行编程的程序很有用。

例2-1　程序2-1是个简单的示例程序，它打开一个文件写入若干数据之后再重新打开此文件读出所写的数据。

程序2-1　fopen()、fclose()和freopen()之例



#include "ch02.h"

int main(void)

{

FILE *stream;

char buf[80];

printf("open and create test_file\n");

if((stream=fopen("test_file","w"))==NULL)

err_exit("open()failed");

printf("write string to test_file\n");

fputs("Hello world",stream);/*输出字符串至终端*/

if((stream=freopen("test_file","r",stream))==NULL)

err_exit("open()failed");

printf("read string from test_file\n");

fgets(buf,sizeof(buf),stream);/*从终端读入一行字符串*/

printf("the string is\"%s\"\n",buf);

fclose(stream);

}




2.4　读和写流

一旦打开了一个流，就能对它进行读写，读写可以按无格式方式也可以按有格式方式进行。这一节介绍无格式I/O函数，下一节介绍有格式I/O函数。

有以下三种类型的无格式I/O函数可供选择：

1）字符I/O函数。这种函数每次读或写一个字符。

2）行I/O函数。这种函数每次读写一行，每一行以换行符结束。

3）块I/O函数。这种函数支持成块I/O，它们每次读写若干个对象，每个对象的大小是指定的。块I/O有时也称为二进制I/O、对象I/O或结构I/O。


 2.4.1　字符I/O

如下三个字符输入函数每次读入一个字符：
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fgetc()从流stream中按unsigned char类型读取下一字符，并将它强制为int类型返回，若遇到文件结束或者出现错误，则返回EOF。

getc()的功能与fgetc()相同，不同的是允许将getc()作为宏来实现，而fgetc()则必须为函数。getc()常常是被高度优化了的，因此是最常用的读单个字符的函数。

getchar()等价于getc(stdin)。

这三个函数之所以将流中的字符视为unsigned char，是为了保证在其高位被设置时函数的返回值不会为负值。要求返回值为int类型是为了能够返回所有可表示的字符，不仅是ASCII字符集中的字符，也包括宽字符集中的字符，还包括遇到文件结束和错误时的指示符EOF。这意味着我们不能将fgetc()的返回值存储在字符类型的变量中。

与三个字符输入函数对应有如下三个字符输出函数：
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fputc()将字符c转换为unsigned char类型，然后写至流stream并返回字符c。

putc()与fputc()相同，但它常常是用较快的宏来实现的。putc()是用于输出单个字符最合适的函数。类似于输入函数，putchar()等价于putc(stdin)。

例2-2　程序2-2给出的函数y_or_n_ques()在标准输入输出终端提出参数指定的问题，并读用户的回答。回答为'y'则返回真值，回答为'n'则返回假值。用getc()和putc()或者getchar()和putchar()替换其中的fgetc()和fputc()，它也照样工作。其中函数fputs()输出一行字符串，下一节将详细介绍它。tolower()将输入字符转换为小写字符以便随后对它进行检测。

程序2-2　字符I/O之例函数y_or_n_ques()



int y_or_n_ques(const char *question)

{

fputs(question,stdout);/*输出提问*/

while(1){

int c,answer;

fputc('',stdout);/*写一空格分开问题与回答*/

/*读此行第一个字符。它应当是回答字符，但也可能不是*/

c=tolower(fgetc(stdin));

answer=c;

while(c!='\n'＆＆c!=EOF)/*忽略此行的其余字符*/

c=fgetc(stdin);

if(answer=='y')/*如果是回答字符，响应回答*/

return 1;

if(answer=='n')

return 0;

fputs("Please answer y or n:",stdout);//非回答字符，继续要求合法回答

}

}



注意这个函数读单字符命令的处理，它在用fgetc()读取一个字符之后还继续调用fgetc()抛弃同一行的其他字符。因为默认情况下终端输入只有在键入换行符之后才有效，如果不抛弃这个换行符，它将遗留在输入流中使得下一次读命令字符时会读不到实际键入的正确命令。第9章低级终端I/O中我们将看到对这种问题更为精致的处理方法。


2.4.2　行I/O

有许多应用是按行来处理数据的，例如编译程序通常每次读入一行源程序来进行词法扫描。标准C库中有两个函数用于每次读入一行：
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fgets()从stream指定的流中连续读字符直至读到换行符或者读够count-1个字符（包括换行符）为止，读入的这一行字符（包括最后的换行符）存储在参数s指定的字符串中，并且在其末尾添加一个空字符（\0）作为结束。参数count指明字符串s的大小。

如果要读入的这一行（包括结尾的换行符）长度大于count-1，则只有部分字符被读入，而字符串s总是以空字符结尾，下一次调用fgets()将返回此行剩余的部分。

gets()函数从标准输入流stdin中读入完整的一行至参数s指定的字符串中。它删除换行符并在字符串s的末尾添加一个空字符作为结束。

注意gets()与fgets()的不同。fgets()不能保证一定读入完整的一行，因此为了判别是否已经读入一行，它需要保留换行符，而gets()则无此需要，故它删除换行符。另外，由于gets()不要求提供字符串s的空间大小，这导致gets()成了危险的函数：它没有为字符串s的溢出提供保护！当要读入的行长度超过字符串s所能容纳的大小时，超出的部分将越过s提供的空间而覆盖其他的数据或程序。因此最好不要使用gets()。

如果调用这两个函数时文件已处在文件尾，则字符串s不发生改变且返回值都是EOF。这两个函数遇到错误时也返回EOF，正常情况下返回指向字符串s的指针。

例2-3　程序2-3说明了fgets()和gets()的不同。该程序首先提问使用fgets()还是gets()读输入行，并根据用户的选择使用不同的函数。由于我们故意指定缓冲区的大小只有8字节，因此，当输入行的长度大于8时，使用fgets()每次只读8个字符，并且为了读入一完整的行需要循环读直至读到换行符为止。而用gets()读一行则不需要循环，但却可能导致读入的数据溢出缓冲区。

程序2-3　fgets()和gets()之例



#include "ch02.h"

#define BUF_SIZE 8

int main(void)

{

FILE *fd;

int fgets_yes;

struct iobuf{

char buf[BUF_SIZE];

char others[BUF_SIZE];

}buffer;

memset(＆buffer,'\0',sizeof(struct iobuf));

do{

/*请用户选择使用fgets()还是gets()*/

fgets_yes=y_or_n_ques("Should we read by fgets()?");

fprintf(stdout,"please enter a line\n");

if(fgets_yes){/*用fgets读输入数据*/

fgets(buffer.buf,BUF_SIZE,stdin);

fprintf(stdout,"fgets()get string\"%s\"\n",buffer.buf);

while(buffer.buf[strlen(buffer.buf)-1]!='\n'){/*一行未读完，继续读*/

fgets(buffer.buf,BUF_SIZE,stdin);

fprintf(stdout,"fgets()get string\"%s\"\n",buffer.buf);

}

}else{/*用gets读输入数据*/

gets(buffer.buf);

fprintf(stdout,"gets()get string\"%s\"\n",buffer.buf);

}

/*查看溢出情况*/

fprintf(stdout,"buffer.others is\"%s\"\n",buffer.others);

}while(y_or_n_ques("continue?"));

exit(0);

}



为了展示gets()导致数组buf溢出的情况，我们利用结构类型将两个数组合在一起。当输入字符超过buf的大小（8个字符）时，fgets()至多读8个字符，而gets()则会导致数据溢出到成员others中。注意，这种结果与编译器的存储分配方法有关。我们这里假定编译器按结构成员书写的顺序分配存储。如果编译器按逆序分配，则应将others书写在buf之前。作为练习，建议你用不同的选择和长度不同的输入运行这个程序来查看运行结果。注意，这个程序要与程序2-2一起连接。

gets()可以读入完整的一行，但存在溢出的危险；fgets()虽然保险，但当输入数据中含有空字符（NUL，即'\0'）时却会遇到麻烦。因为fgets()不能保证每次都能完整地读入一行，并且它自动地在读入的字符串末尾添加空字符，这使得在分辨输入行中原本就有的空字符时需要特别的动作：当在字符串s中读到一个空字符时，必须判别其前面是否有换行符以及所在位置来确定它是原本就有的数据，还是作为字符串结束的空字符。

Linux中的GNU C库为此专门提供了另外一个每次读一行的函数getline()，此外还扩充了一个更通用的类似函数getdelim()，该函数读入一被界定的记录，这种记录定义为直至下一特定分隔符为止的所有内容。
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getline()从流stream中读入一行（包括换行符和一个终止空字符），并存储于*lineptr所指缓冲区中，缓冲区的大小由参数*n给出。

在调用getline()之前一般先要调用malloc()（5.5.2节）分配大小为*n个字节的缓冲区，并存放其地址于*lineptr。如果这个缓冲区的大小足够容纳输入行，getline()将此行置于缓冲区中。否则，getline()会自动扩大此缓冲区，然后将新缓冲区的地址回填至*lineptr，新增加后的缓冲区大小存回至*n。特别地，当*lineptr为空指针，*n为0时，getline()会自动分配初始缓冲区。

getline()调用成功的返回值是读入的字符数（包括换行符，但不包括终止空字符），这使我们能够区分行中的空字符和作为终止符的空字符：终止空字符所在的位置一定等于getline()的返回值。

函数getdelim()类似于getline()，不同的只是作为行终止的分隔符不一定是换行符，而可以通过参数delimiter指定，getdelim()一直读至遇到该字符或文件结束为止。读入的正文包括该分隔符和一个终止的空字符。

实际上，getline()是用getdelim()来实现的：



ssize_t getline(char**lineptr,size_t *n,FILE *stream)

{

return getdelim(lineptr,n,'\n',stream);

}



这两个函数虽然是GNU的扩充，但它们能从流中可靠地读一行，特别是getdelim()对正文匹配处理特别方便。因此，这里专门介绍了它们。

每次输出一行可由fputs()或puts()函数来完成。
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fputs()输出以空字符结尾的字符串s至流stream，但结尾的空字符不写入，也不添加换行符，它只输出字符串中的字符。如果发生错误，该函数返回EOF，否则返回一非负值。

puts()输出以空字符结尾的字符串s至标准输出流stdout并添加一个换行符，但字符串结尾的空字符不写出。注意它与fputs()的不同：fputs()不添加换行符，而puts()则添加换行符。例如，下述三次fputs()的连续调用：



fputs("Are",stdout);

fputs("you",stdout);

fputs("hungry?\n",stdout);



输出的正文是“Are you hungry?”后随一个换行符。这个换行符是字符串自身所带的。反之，如果用puts()替代上述调用，则会输出四行：每行一个单词并且最后有一空行。

puts()是用于打印简短消息最方便的函数。


2.4.3　读回退

程序在读输入的过程中，有时候会只想查看一下输入流中的下一字符而并不想将它从输入流中读走，这称为对输入流的超前窥视，因为程序只是对下次要读入的字符提前看一眼。在流I/O的情况下，只能通过首先从流中读出字符，然后再将该字符退回至输入流来实现超前窥视。

回退字符至流的函数是ungetc()，它是getc()的逆操作。
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ungetc()将字符c退回至输入流stream。于是下一次从stream的输入将首先读到字符c。若调用成功，该函数返回回退的字符，否则返回EOF。

如果要回退的字符c是EOF，ungetc()不做任何动作并返回EOF，这使得我们在使用getc()的返回值调用ungetc()时无须对getc()的错误进行检测。

大多数系统都只支持回退一个字符，Linux也如此。这意味着连续两次调用ungetc()之间必须有一次读入。如果在未调用getc()的情况下再次调用ungetc()将使前一个回退的字符丢失。

回退的字符不必是从流中最后一次读出的字符，可以是任意字符。事实上并不需要在用ungetc()做回退之前从流中真正读出任何字符！不过以这种方式编程是较奇怪的，通常ungetc()只用来回退刚从同一个流读出的字符。

回退字符并不是将字符送回文件本身，而是送回流的内部缓冲中。因此，如果调用了一个文件定位函数（如fseek()或rewind()），则将丢弃任何未重新被读入的回退字符。

回退一个字符至一个正处在文件尾的流将清除该流的文件尾指示器，因为它使该回退字符重新变为有效输入字符。当读入该字符之后再次读才会遇到文件尾。

例2-4　程序2-4说明了用getc()和ungetc()跳过空白字符的用法。当getc()到达一个非空白字符时，程序用ungetc()回退此字符，从而在下一次读时能再次读到它。

程序2-4　用getc()和ungetc()跳过空白字符



#include ＜stdio.h＞

void skip_whitespace(FILE *stream)

{

int c;

do

c=getc(stream);/*无须检查EOF，因为它不是空白字符且ungetc忽略EOF*/

while(isspace(c));

ungetc(c,stream);

}




2.4.4　块I/O

块I/O也称为二进制I/O，它以固定大小的块为单位而不是以字符或行为单位来读写数据。要读写的数据既可以是字符正文，也可以是二进制数据。函数fread()和fwrite()用于进行这种成块的输入输出。

[image: ]


fread()从流stream中读count个数据项，并存放至data所指的数组中，每个数据项的长度为size字节，所读的总字节数为count×size。

fwrite()从data所指的区域中写出count个数据项至流stream，每个数据项的长度为size字节，所写出的总字节数为count×size。

fread()和fwrite()均返回实际读写的数据项数（注意，不是字节数）。若调用成功，返回值等于count；若遇到文件尾或错误，返回值小于count或为EOF；当出现错误时，设置errno指明错误原因；如果count或size为0，则不做任何动作并返回0。

这两个函数常在如下情形中使用：

1）读写一个二进制数组。例如，为了输出一个浮点数组的第二至第五个元素，可以这样调用fwrite()：



float data[10];

if(fwrite(＆data[2],sizeof(float),4,stream)!=4)

perror("fwrite error");



此处指定参数size为数组元素的字节大小，参数count为元素个数。

2）读写一个结构。例如



struct{

short count;

long total;

char name[NAMESIZE];

}item;

if(fwrite(＆item,sizeof(item),1,fp)!=1)

perror("fwrite error");



此处指定参数size为结构的字节大小，参数count为1。

这两种情形的更一般例子是读写一个结构数组。为此，参数size应当是该结构的字节大小，参数count应当是数组的元素个数。

从这两个例子看出，块I/O是按数据原始形态，即二进制格式进行读写的。按二进制格式读写数据的效率常常比使用其他形式的I/O要好，特别是对于浮点数据，二进制格式避免了格式转换处理（2.8节）时精度的丢失。但是它也有自己的问题，就是不能用许多标准的文件处理实用程序（如正文编辑程序）对二进制文件进行检查或修改。特别是，在某个系统中写出的二进制文件一般只能在同一个系统中才能读出，也就是说，二进制文件不能在不同的语言实现或不同类型的计算机系统之间进行移植。其原因主要是：

1）不同的编译器和不同的系统中，由于存储边界对齐要求不同，使得对结构成员在结构内的偏移处理有所不同。有一些编译器有选项开关，允许结构按紧缩方式分配空间（以节省存储）或精确地按边界对齐方式分配空间（以优化运行时各个成员的访问）。这意味着即使在同一个系统，结构的存储分配也是不同的，这取决于具体的编译选项。

2）不同的计算机体系结构存储多字节数据的方式不同。例如，有的采用big-endian，有的采用little-endian（12.3.5节），而有的系统则可以在这两者之间进行选择。

例2-5　程序2-5使用fread()和fwrite()连接一个文件至另一个文件末尾。它的第一个参数指明要复制的文件，第二个参数指明被连接的文件，如果这个文件不存在，则创建它。

程序2-5　fread()和fwrite()连接两个文件之例



#include "ch02.h"

int main(int argc,char *argv[])

{

int n;

FILE *from,*to;

char buf[BUFSIZ];

if(argc!=3){/*检查参数*/

fprintf(stderr,"Usage:%s from -file to -file\n",*argv);

exit(1);

}

if((from=fopen(argv[1],"r"))==NULL)/*为读而打开文件from*/

err_exit(argv[1]);

/*以添加方式打开文件to，若此文件不存在，fopen将创建它*/

if((to=fopen(argv[2],"a"))==NULL)

err_exit(argv[2]);

/*现在每次可以从文件from读入并写至to。注意我们写出的字符个数是实际读入的字符个数而不总是BUFSIZ字节*/

while((n=fread(buf,sizeof(char),BUFSIZ,from))＞0)

fwrite(buf,sizeof(char),n,to);

/*关闭文件*/

fclose(from);

fclose(to);

exit(0);

}




2.5　文件定位

读写文件过程中，有时会需要读某个特定位置的内容。例如，对于那种由固定大小的记录组成并能用整数索引来引用这些记录的文件，为访问其中某个特定的记录，最快捷的方法是直接定位至该记录位置进行读写，而不必一个一个地顺序跳过之前不需要的记录。为此，我们需要能够随意定位文件的位置，即随机地读写文件的任何部分。

标准I/O库提供了如下两组对随机文件进行定位的函数，用它们可以随机地读写文件的任何部分。
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ftell()调用成功返回stream指定流的当前文件位置，它是从文件开始的字节数；否则返回-1并置errno。

fseek()改变流stream的文件位置。具体位置由参数offset和whence指定。offset给出相距由whence给出的起点的字节偏移，它可以是正数，也可以是负数。whence指定起点，起点可以是文件开始、文件尾或者当前文件位置，具体为下述值之一：

❑SEEK_SET：文件位置定位于文件开始+offset之处，此时offset不能为负数。

❑SEEK_CUR：文件位置定位于文件当前位置+offset之处。

❑SEEK_END：文件位置定位于文件尾+offset之处。

fseek()调用成功返回0，失败返回非0。如果调用成功，它将清除流的文件结束指示器并忽略由ungetc()退回的字符。如果是输出流并且缓冲的数据还未写至相连的文件，fseek()将导致未写出的数据被写至文件。因此，对于以更新方式（“+”）打开的文件，调用fseek()之后，在此文件上的下一个操作既可以是输入，也可以是输出。

rewind()定位流stream于文件的开始，其作用等价于fseek(stream,0L,SEEK_SET)，不同的是它无返回值且重置了流的错误指示器。

fgetpos()和fsetpos()是ANSI C新补充的，它们比ftell()和fseek()的兼容性更好。这两个函数引入了一个新的抽象类型fops_t来表示文件位置。在POSIX兼容的系统中，这个类型通常就是长整型，但在其他系统中则可能有不同的内部表示。例如在有的系统中，文件位置必须同时用文件内的记录位置和记录内的字符偏移来表示。因此，如果想使程序可以移植至这种系统，最好使用函数fgetpos()和fsetpos()。

fgetpos()获取流stream的当前文件位置并将其存储在pos指定的对象中。

fsetpos()用pos给出的值设置流stream的文件位置。pos给定的值必须是前面对同一个流调用fgetpos()而得到的。如果成功，fsetpos()将清除文件结束指示器并忽略由ungetc()退回的任何字符。

例2-6　fseek()允许设置文件位置超过当前文件尾，如果之后在新文件位置写入了数据，则从原文件尾到新写入的数据之间读出的字节将用0填充，直至到达实际写入的数据为止。程序2-6说明用fseek()定位文件位置超过文件尾的两种情形。第一种是以非添加方式写数据超过文件尾，此时，在当前文件尾和新写入的数据之间将形成所谓的“空洞”。第二种是以添加方式写数据，此时，尽管可以用fseek()定位文件位置超过文件尾，但是在写文件时，文件的当前位置被忽略，所有数据都添加在文件尾并且文件当前位置被重新定位至新的文件尾。

程序2-6　fseek()之例



#include "ch02.h"

#include "y_or_n_ques.c"

char buf[132];

int main(int argc,char *argv[])

{

FILE *fd;

fpos_t pos;

if(!y_or_n_ques("Should we use append mode?")){

if((fd=fopen("test_file","w+"))==NULL)/*以写方式打开文件*/

err_exit("fopen faild");

}else{

if((fd=fopen("test_file","a+"))==NULL)/*以添加方式打开文件*/

err_exit("fopen faild");

}

fputs("0123456789ABCDEFGHIJ",fd);/*写入一行数据*/

/*查看当前文件尾位置*/

fseek(fd,0,SEEK_END);

fgetpos(fd,＆pos);

printf("current file position is%ld\n",pos);

fseek(fd,30,SEEK_END);/*定位至文件尾之后30字节，并查看当前文件尾位置*/

fgetpos(fd,＆pos);

printf("Now we call fseek(fd,30,SEEK_END);"

"current file position is%ld\n",pos);

fputs("abcdefg",fd);/*写入数据*/

printf("Now we write 7 bytes\"%s\"\n","abcdefg");

fgetpos(fd,＆pos);/*查看当前文件尾位置*/

printf("current file position is%ld\n",pos);

fclose(fd);

}



首先保证你的运行目录中不存在名为test_file的文件，然后运行这个程序。如果你的回答是“y”，则会得到如下输出：



$a.out

Should we use append mode?y

current file position is 21

Now we call fseek(fd,30,SEEK_END);current file position is 51

Now we write 7 bytes "abcdefg";current file position is 28



此时用od命令可查看到文件test_file的内容如下：
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如果回答“n”，则输出结果和用od命令查看的文件内容是：
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我们看到以添加方式（a+）写入的数据没有理会fseek()定位的位置（此位置距文件开始为50字节），新写入的数据仍然紧接在当时的文件尾之后，即“G”之后，此位置距文件开始20字节。而以非添加方式（w+）写入的数据“abcdefg”则写在由fseek()定位的位置，即当时的文件尾之后30字节（第50字节，od命令输出中的第一列给出的是八进制数字），在它们之间有30个空字符。


2.6　文件结束和错误指示器

本章的多数函数（fgets()、gets()、putc()、ungetc()、fread()等）当调用不成功时都返回EOF，EOF的值为0，它既用于报告文件结束，也用于报告错误情形下的返回。因此，为了区分究竟是错误返回还是文件结束返回，就需要调用ferror()函数来确定是否存在错误，调用feof()函数检查是否遇到文件结束。

每一个流对象内部有两个指示器：一个为错误指示器，当读写文件出错时该指示器被设置；另一个为文件结束指示器，当遇到文件尾时该指示器被设置。函数ferror()和feof()分别检查这两个指示器。
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函数ferror()返回0当且仅当流stream的错误指示器被设置。

feof()返回0当且仅当流stream的文件结束条件指示器被设置。

函数clearerr()用于清除这两个指示器。

对流进行操作的函数除了设置与流相连的错误指示器外，也设置全局变量errno。

例2-7　为了免除每次调用I/O函数时检查返回值的烦琐，可以将这些检查包装在一个函数中。如程序2-7所示。

程序2-7　get_line()



int get_line(char *buf,int bufsize,FILE *fd)

{

if(fgets(buf,bufsize,fd)==EOF){

if(feof(fd)){

printf("We meet end of file\n");

return EOF;

}else{

perror("fgets failed");

return-1;

}

}

printf("call fgets:%s",buf);

return 1;

}




2.7　流缓冲

每一个流都有一个输入输出缓冲区。写入流的字符并不立即写到文件中，而是先在缓冲区中聚集为一块，然后异步地以块为单位传送到文件。类似地，从流读出的字符也不是逐个地从文件中读出，而是以块为单位从文件读到缓冲区，然后从缓冲区传送给进程。这种处理方式称为缓冲。

采用缓冲的目的是为了减少调用低级I/O函数（如read()和write()）的次数，因为这些真正读写文件的函数是系统调用，它们是较费时间的操作。例如，对于存储在硬盘上的文件，当进程用read()或write()读写数据时，设备驱动程序必须将数据在文件中的地址转换成硬盘的物理磁道号、卷宗号以及扇段号。之后设备必须移动磁头至相应的卷宗并等待磁盘的相应扇段旋转至磁头之下。一切准备好了之后才能从磁盘开始读写数据。显然，每读写一个或几个字符便导致执行这一串的动作是极不合算的。利用缓冲处理则不必为每读写一个字符而频繁地与外部设备打交道，同时还可以实现异步I/O，即在CPU运行程序的同时从外设传输数据，从而提高输入输出的效率。

标准I/O库函数自动地为我们管理缓冲区，使得我们无须过问何时该从文件中读一块数据至缓冲区和与特定设备有关的细节问题。

流有三种不同的缓冲类型：

1）全缓冲。在这种情况下，真正的I/O操作每次以整个缓冲区为单位读写数据，缓冲区的大小一般为BUFSIZ。对于输出，只有当缓冲区满了时才传送它至文件；对于输入，每次从文件读入数据直至缓冲区满为止。磁盘文件一般是全缓冲的。

2）行缓冲。在这种情况下，仅当在输入或输出中遇到换行符时才执行真正的I/O操作。行缓冲一般用于终端之类交互设备的流。例如，如果我们用fputc()输出15个非换行字符，然后输出一个换行符，则只有当最后这个输出换行符的fputc()被调用后，前面输出的15个字符才能真正出现在终端上。

3）无缓冲。流不设置缓冲区，字符单个地读出或写入。

UNIX系统对新打开的流采用如下默认缓冲类型：

❑标准错误流总是无缓冲的。这是为了使得错误信息能及时显示出来。这意味着如果用fputc()输出15个字符至代表错误流的终端，则每一个字符都将在函数被执行后立即出现在终端上。

❑其他的流若引用交互设备则是行缓冲的，否则是全缓冲的。

这种自动默认选择给予输入输出文件或设备一种最方便的缓冲方式。不过，如果不满意这种默认缓冲的话，也可以用如下函数设定自己的缓冲区及希望的缓冲类型和大小。
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这两个函数必须在流已打开后且先于其他任何操作执行之前调用。

setbuf()用于打开或关闭流stream的缓冲。为了打开缓冲，参数buf必须指向一个长度为BUFSIZ的缓冲区。BUFSIZ是系统定义的宏常数，它的值至少为256。通常在此函数调用之后流将变成全缓冲的，但如果流是与终端设备相连的话，则有的系统将改变它为行缓冲的。为了关闭缓冲，参数buf必须是NULL。

用setvbuf()可以明确地指定想要的缓冲类型。缓冲类型由参数type指定，它可取如下三种值之一，它们都是定义在＜stdio.h＞中的常数。

_IOFBF　全缓冲

_IOLBF　行缓冲

_IONBF　无缓冲

如果指定无缓冲类型，setvbuf()将忽略参数buf和size；否则buf和size可以任选地指定缓冲区及其大小。

如果用NULL作为buf的值，setvbuf()会自动地为流分配适当大小的缓冲区。所谓适当大小是指与此流相连文件的stat结构成员st_blksize指定的值（4.1.1节）。如果系统不能为流确定这个值（例如，当流与设备或管道相连时），则分配BUFSIZ长度的缓冲。当流被关闭时，这样分配的缓冲区将被自动释放。否则，buf应当是至少能容纳size个字符的一个数组。setvbuf()使用此数组作为流缓冲区，并释放标准I/O库原来分配的缓冲区。对于这个数组我们应当注意以下两点：

❑只要流是打开的，就不能释放该数组的空间。通常应当静态地分配此数组，或者用malloc()为它分配空间。用自动数组作为缓冲区是不好的，除非在退出说明该数组的程序块之前关闭文件。

❑流I/O函数将这个数组用于内部目的。当流正用它作为缓冲目的时，我们不能直接访问该数组的内容。

setbuf()实际上是setvbuf()的特例，它等价于



setvbuf(stream,buf,buf?_IOFBF:_IONBF,BUFSIZ)；



术语刷新表示将缓冲区中的数据写出到文件中。通常，缓冲区中的数据在下述情况下会自动刷新：

1）当流被关闭时。

2）当调用exit()终止程序时（5.4节）。

3）若流是行缓冲的，当写出一换行符时。

4）当企图输出而缓冲区已经满了时。

5）无论何时对流的输入操作导致它实际从文件读数据时。

例如，在多数系统上，行缓冲区的大小通常是固定的，因此，如果在输出换行符之前一次输出的字符太多以致缓冲区满了时，尽管还未输出换行符，系统也会自动刷新缓冲区中的内容。这是上述第4种情形的例子。第5种情形的一个例子是：当用printf()输出不带换行符的一个字符串至终端之后，若紧接着调用从终端读数据的函数，则也导致缓冲区的输出立即被写到终端。这就是为什么用printf()输出不带换行符的字符串时，有时候它能立即出现在终端上（因为其后跟有输入操作），而有时候它却必须使用fflush()才行。

如果想在其他时刻刷新缓冲区的内容，则要显式地调用fflush()函数。
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fflush()刷新流stream的缓冲区。如果stream是一空指针NULL，fflush()将刷新所有已打开输出流的缓冲。

虽然标准I/O库函数自动地为我们管理I/O缓冲区，但让人感到迷惑然而也最简单的问题却常常是由缓冲引起的。例如，当设计用流进行输入输出的用户界面时，就必须了解流缓冲是怎样工作的，否则可能会发现输出（如显示程序进展或提示性的消息）并不像所预期的那样，甚至出现其他未曾料到的行为。

例2-8　程序2-8是一个由于未注意到缓冲的作用而导致输出行顺序不对的例子。

程序2-8　未注意缓冲作用导致错误之例



#include "ch02.h"

#include "y_or_n_ques.c"

int main()

{

int answer;

printf("1:This is a buffer test program.");

//fflush(stdout);

fprintf(stderr,"2:--test message\n");

answer=y_or_n_ques("3:Hello,Are you a student?");

if(answer==1)/*响应回答*/

printf("4:Hope you have high score.");

else

printf("4:Hope you have good salary.");

//fflush(stdout);*/

fprintf(stderr,"5:bye!\n");

}



这个程序简单地提出一个问题，然后对回答做出反应。程序的本意是想按照打印语句中第一个数字编号的顺序输出信息，但为了表现输出被缓冲的情况，我们在printf中故意没有加上换行符，并且在其后紧接着加入了向标准错误流输出的语句。由于标准错误流是无缓冲的，这使得它的输出将先于printf的输出而出现在终端上。运行这个程序有如下结果：



$a.out

2:--test message

1:This is a buffer test program.3:Hello,Are you a student?n

5:This is last line.

4:Hope you have good salary.$



这种结果不是我们预期的，我们原本希望按程序执行顺序输出每一行。为了如我们所愿，应当在输出中加入适当的换行符，或者在适当位置加入fflush()调用，例如，去掉程序中对fflush()调用的注释。


2.8　格式I/O

前几节介绍的流I/O函数除了以字符或行方式进行读写外，并不对数据进行解释，但在很多时候应用都会需要对输入输出数据进行解释，因为数据在计算机内的表示和人们可读的形式是不同的。数据在计算机内是二进制形式，在计算机外部常常为正文形式。例如，十进制数12在计算机内部的32位二进制表示是：00000000000000000000000000001100。当这个数在打印机上输出或者在终端屏幕上显示时，必须转换为字符'1'和'2'，它们的ASCII编码分别为00110001和00110010。反之，当从键盘读入用ASCII字符表示的十进制整数时，必须将它们转换成计算机可处理的二进制表示。格式I/O函数能够自动完成这种外部和内部格式之间的转换工作，并且能够对输入输出数据进行诸如数据类型、精度、位置等格式控制。

所有格式I/O函数都通过一个格式字符串来对其余参数进行格式描述。格式字符串中用转换区分符来描述待输入输出参数的类型、精度、外部形式以及占据的字节宽度等。掌握好转换区分符是使用格式I/O函数的关键。这一节介绍格式I/O函数，给出转换区分符的语法成分，并通过例子说明它们的用法。


 2.8.1　格式输出

格式输出由如下三种printf()函数来处理，它们是完成输出最方便的函数。
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这三个函数功能相同，都在格式字符串format的控制下输出其他参数（这里表示为“...”）。不同的只是输出的流不同：printf()输出至标准输出流；fprintf()输出至参数stream指定的流；sprintf()不是输出至一个文件，而是输出至参数buf所指的字符数组中，并且在buf的末尾自动添加一个空字节。它们调用成功均返回实际输出的字符个数。

这些函数允许任意个数参数，格式字符串format中的转换区分符隐含地指明后继参数个数以及怎样解释和格式化这些参数。如果转换区分符的个数少于后继的参数个数，多余的参数将被忽略；如果转换区分符的个数多于后继的参数个数，多余的转换区分符输出的内容是不确定的。

格式字符串format由两类成分组成：普通字符和转换区分符。普通字符是除转换区分符之外的其余字符。输出格式字符串中的普通字符简单地按原样写至输出流。

转换区分符是以'%'开头、按如下语法规则组成的连续字符：
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其中只有fmt是必需的。fmt是表2-1列出的字符之一，称为转换字符。转换字符用于指明参数的类型和基本格式。形如%fmt的转换区分符是最基本且使用最频繁的形式。
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下面是使用单个格式转换字符输出的例子：
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为了更精确地对格式进行控制，在'%'和转换字符之间也可以有选择地写上各种修饰符。例如，可以用修饰符posp$指定下一个要输入输出的参数，用width指定数据占据的最小域宽度，用prec指定浮点数小数点后保留的位数，还可以用标志flags指定结果在域中的对齐方式。表2-2给出了主要的修饰符及其作用。
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例如，在转换区分符'%-10.8ld'中，'-'是一个标志；'10'指明域宽，其精度为'8'；字母'l'是类型修饰符（size），它指明参数所占存储字节大小；而最后一个字母'd'是转换字符。这个特定的转换区分符指明了在10字符宽度的域中以8位数左对齐方式打印一个类型为long int的十进制整数。

转换区分符所允许的修饰符以及含义根据具体的转换字符而变化，它们看起来似乎有点复杂。不过，在开始时我们几乎总是能够完全不用这些修饰符而实现相当自由的格式输出。完全掌握转换区分符并不困难，在掌握了它的语法和常用的转换字符之后，便可以根据需要灵活使用修饰符对打印格式进行调整。修饰符大部分不过是用来使得输出看起来更漂亮而已。下面是使用各种修饰符打印输出的例子。
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请注意这些例子中，当参数的实际字符个数超过域宽时，按参数需要的域宽输出；例如，例4和例15虽然指明了域宽，但实际输出都超出了域宽范围。

在各种修饰符中，特别应当注意的是长度修饰符。长度修饰符是保证参数转换正确性必不可少的。当参数的类型是长整型时，一定要注意使用长度修饰符，否则输出的结果会不正确。对于浮点类型，由于默认情形下总是将它们提升为双精度类型进行处理，因此除了精度丢失外不会出现大的错误。但是，对于整数类型，不论长度是什么，默认情形下总是将它们处理成int类型。如果对长度占8字节的long int类型参数不指定长度修饰符'l'，printf()将视为4字节的int类型进行格式转换，因而导致结果错误，如例16所示。

标准I/O库中还有另外三个格式输出函数vprintf()、vfprintf()、vsprintf()，它们与上述三个函数类似，不同之处仅在于用可变参数指针数组arg替代了输出变量参数表。


2.8.2　格式输入

常用的格式输入函数有如下三个：
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这三个函数都按format规定的格式读数据，不同的是scanf()读标准输入流，fscanf()读stream指定的流，sscanf()不是读文件而是读参数s指定的字符数组。每一个函数根据format参数读取若干字节，按指定的格式解释它们并存储结果于对应的参数中。位于format之后的可选参数应当是指向存放接收输入值的变量的指针，记住这一点非常重要。这些函数的正常返回值是成功读入了值的参数个数。

format字符串由三类成分组成：一至多个连续的空白符，普通字符（不包括'%'和空白符），转换区分符。这里特别提请读者注意区分术语“空白符”、“空格符”和“空字符”。空白符是空格符''、制表符'\t'、水平制表符'\v'、换行符'\r'和走纸符'\f'的统称，即isspace()返回值为真的字符的统称；空格符只指''（即'\040'）；空字符是NULL（即'\0'）。

格式字符串中的空白符导致scanf()跳过输入流中的空白字符，直至遇到一个未读过的非空白字符或者遇到文件尾为止。输入流中的空白字符不必完全与格式字符串中的空白符相同。例如格式字符串"，"识别输入流中一个前后有任意空白的逗号。

格式字符串中的普通字符指明必须出现在输入流中的字符，它必须完全与输入流中的下一字符相匹配，如果不匹配将导致匹配失败。例如：



int num;

scanf("Hello%d",＆num);



仅当在标准输入流中当前的五个连续字符是“Hello”时，scanf()调用才会成功。在此之后，如果后面的字符形成了一个可识别的十进制数，则该数将被读出并存储在变量num中。这意味着对如下两种输入scanf()调用都将成功并赋值1234给num：



Hello 1234

Hello1234



格式字符串中的转换区分符指导输入域的转换。输入域定义为输入流中非空白字符组成的字符序列，其长度直至遇到一个不合适的字符或者到达指定的域宽为止。转换后的结果存储在对应的参数中，除非转换区分符指明了禁止赋值标志'*'。

输入转换区分符的一般形式为：
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其中fmt是表2-1给出的转换字符，表2-3列出了转换区分符的常用输入修饰符。
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同输出转换一样，输入转换也可通过指明域宽来限制输入吸收的字符数，可以用长度修饰符指明接收输入值参数的类型长度；也可以用%n$输入转换指定将输入结果存放在第n个参数所指对象中而不是下一个参数对象中；禁止赋值标志'*'可以指明要跳过的输入。下面是使用输入转换区分符的一些例子。

❑对于输入“Hello,world”（注意，在逗号和单词world之间有一个空格），用%10c读将产生“Hello,wor”，它只读入10个字符，结尾没有空字符；但用%10s读却产生“Hello,”，它停止在第一个空格字符处并在尾部添加空字符。

❑如下代码：



int i,n;float x;char name[50];

n=scanf("%4d%f%80s",＆i,＆x,name);



对于输入“25 54.32E-1 thompson”，将导致25赋给变量i（因为25之后有一空格，尽管域宽为4），5.432赋给变量x，而name中将包含字符串“thompson”，并且变量n将得到值3。

❑如下代码：



int i,n;float x;char name[50];

(void)scanf("%2d%f%*d%8[0-9]%n",＆i,＆x,name,＆n);



对于输入“56789 0123 45a72”，将赋值56给i，789.0给x，跳过0123，并放置字符“45\0”于name，这对应于“%8[0-9]”转换，它要求读入8个数字，但是只读到第2个数字之后便遇到了字符'a'，故实际只读入“45”。然后，读入的字符个数赋给变量n，其值为13。下一个待读入的字符是'a'。

注意，%n转换是确定文字匹配成功与否的唯一手段。如果%n位于匹配失败点之后则不会有值存入其内，因为scanf()在处理%n之前就已返回。如果在调用scanf()之前先存储-1至%n对应的那个参数，则在调用scanf()之后若其值仍为-1就表明到达%n之前已遇到错误。

❑如下代码：



double dx1,dx2;

(void)scanf("%f%lf",＆dx1,＆dx2);

printf("dx1=%12.10le,dx2=%12.10le",dx1,dx2);



对于输入值“567890123456 567890123456”，将产生输出：



dx1=8.2386878167e+91,dx2=5.6789012346e+11



结果显示读入至变量dx1中的值不对，dx1的值本应与dx2的相同。错误原因是dx1对应的转换区分符没有指定'l'标志。当参数类型长度与转换的默认类型长度不一致时，一定要注意指明长度标志。

格式输入函数的使用不像格式输出函数那么频繁，部分原因是其用法十分不灵活，正确地使用它匹配输入需要特别仔细，稍不留意便可能出现错误。另一个原因是它难以从匹配错误中恢复。

例2-9　计算机程序常常会要做十-二转换或二-十转换，借用格式输入输出可以很方便地做到这一点。程序2-9是利用格式输入输出实现这种转换的例子。该程序根据读入的圆半径计算圆的面积，计算结果以字符形式存储在数组buf中。

程序2-9　借用格式I/O函数做二-十转换



#include "ch02.h"

int main(int argc,char *argv[])

{

char buf[80];

float r,s;

float pi=3.141596;

if(argc!=2){

printf("Usage:%s radius\n",argv[0]);

exit(1);

}

sscanf(argv[1],"%f",＆r);/*从命令行中读入半径*/

s=pi *r*r;

sprintf(buf,"The surface of a circle with radius%f is%f\n",r,s);

puts(buf);

exit(0);

}




2.9　临时文件

应用常常需要使用临时文件来暂存数据，例如，编译程序在编译器和汇编器之间交换编译结果就常常通过临时文件来进行。这种临时文件有两个特点：允许其他用户或进程读写并且名字必须唯一。前一特点要求将它们保存在公共目录中，以便任何用户读写，UNIX系统为此提供了一个专用的公共目录/tmp。后一特点是为了防止其他进程在相同目录中创建同名文件而引起冲突。UNIX系统给应用提供了专门的临时文件命名和临时文件创建函数，以保证临时文件名的唯一性。

唯一的文件名可以通过函数tmpnam()和tempnam()而获得：
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tmpnam()返回一个合法的临时文件名，此文件名的目录由＜stdio.h＞中定义的宏变量P_tmpdir指定，P_tmpdir通常就是/tmp。如果参数s不是空指针，tmpnam()存储该临时文件名于s指出的字符串中，此时s指向的字符串大小应当至少不小于宏常数L_tmpnam。若s为空指针，返回值指向的字符串是由tmpnam()静态分配的，将被下一次调用tmpnam()所覆盖。在同一个进程内，tmpnam()至多可以调用TMP_MAX次，并且每一次调用生成的临时文件名各不相同。

tempnam()的功能比tmpnam()的功能还要多一点，因此名字中多一个字母“e”。它可以指定临时文件存放的目录以及文件名的前缀。dir参数给出目录的路径，pfx参数给出文件名前缀。

tempnam()依次测试下述条件来确定目录路径名：

❑如果定义了环境变量TMPDIR，用它的值作为目录，即它可以覆盖dir参数。

❑如果dir参数指向一个合法的目录字符串，用它作为目录。

❑如果dir参数是空指针或者指向一个非法目录路径名，使用宏变量P_tmpdir定义的目录。

❑如果P_tmpdir定义的目录不可访问，使用实现定义的目录，通常是“/tmp”。

有许多应用喜欢以某种开头字符序列来命名临时文件名，pfx参数较适合这些应用。这个参数可以是空指针，也可以指向至多5个字符的一个字符串。

tempnam()存放文件名的存储空间是用malloc()分配的，当不再需要时，应当调用free()来释放它们。

tmpnam()和tempnam()仅仅根据系统当时的情况命名一个新的临时文件名，并不实际创建文件。创建和删除临时文件都是应用自己的事情。在获得文件名和文件被实际创建的这段时间内，其他进程有可能会创建同名文件，因此不建议用它们。

函数tmpfile()能避免这种竞争条件的出现，它在命名临时文件的同时也打开它。
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tmpfile()以读/写方式（w+）创建一个唯一的临时文件，并返回文件指针。该临时文件在进程结束时将自动删除。C标准没有规定文件的目录，Linux默认情况下为/tmp，否则为宏变量P_tmpdir指定的目录。

例2-10　程序2-10展示了上述三个函数的用法。它先调用tmpnam()，然后用存在和不存在的路径名分别调用tempname()来查看这两个函数生成的临时文件名。最后，调用tmpfile()创建一个临时文件并向其中写入一行数据，然后反绕这个文件将数据输出到标准输出验证这个临时文件的存在。

程序2-10　创建临时文件之例



#include "ch02.h"

int main(void)

{

FILE *tempfp;

char tmpname[L_tmpnam],*cp;

char line[256];

char *pfx="XXXXX";

if((cp=tmpnam(tmpname))==NULL)//查看tmpnam()生成的文件名

printf("a unique name cannot be generate by tmpnam()\n");

else

printf("file name get by tmpnam():%s\n",cp);

/*查看tempnam()生成的文件名*/

cp=tempnam("./",pfx);

printf("by tempnam(\"./\",pfx):%s\n",cp);

free(cp);

cp=tempnam("/not_exist_dir/",pfx);

printf("by tempnam(\"/not_exist_dir\",pfx):%s\n",cp);

free(cp);

/*用tmpfile()创建一个临时文件*/

if((tempfp=tmpfile())==NULL)

err_exit("tmpfile error");

printf("tmpfile()created a temporary file\n");

/*向临时文件写入一行数据，然后将它读出并写至标准输出进行验证*/

fputs("One line of output\n",tempfp);

rewind(tempfp);

if(fgets(line,sizeof(line),tempfp)==NULL)

err_exit("fgets error");

fputs(line,stdout);

exit(0);

}




2.10　思考与练习

1.打开文件的实质是什么？

2.从应用的角度看，UNIX系统中程序与文件建立连接有几种机制？流与文件描述字有什么区别？

3.什么是文件位置？它起什么作用？

4.系统为每一个进程自动打开的输入输出流有哪些？它们对应的名字是什么？

5.写“r”方式打开的文件会发生什么情况？读“w”方式打开的文件呢？建议你编写一个这样的程序试试。

6.按读写数据的粒度分，有几类流输入输出函数？

7.为什么说gets()是危险的函数？

8.程序2-3说明了fgets()和gets()的不同。运行该程序，分别回答“y”和“n”并输入长度不同的字符串查看运行结果。

9.什么是读回退？回退的字符会真正回退到文件中吗？调用ungetc()做读回退时，是否一定回退刚读出的那个字符？

10.设某个文件含n个记录，文件的第一个字（4字节）给出记录的总个数n，随后的n个字给出各个记录的长度（字节数），剩余部分则由各个记录组成。编写一个根据文件指针和记录编号（从1开始编号）读取第k个记录的函数。

11.在64位的系统中，如下代码



long int lint=857349200661370;

printf("lint=%i,lint=%li\n",lint,lint);



为什么会打印出下面不同的结果？



lint=713935738，lint=857349200661370




第3章　低级输入输出

标准I/O函数提供了丰富、便捷的输入输出方法，但有时程序员并不需要标准I/O函数提供的数据转换和缓冲处理，而希望使用自己的方法。例如，当需要用很大的缓冲来读二进制文件，或需要对特定设备（如终端）进行控制操作，或需要传递文件描述字给子进程（子进程可以用继承的文件描述字创建自己的流，但不能直接继承流）时，便需要使用UNIX的输入输出系统调用。这些系统调用习惯上称为低级I/O函数。

低级I/O函数对文件描述字进行操作，其中有一些是实现标准I/O函数的初等函数；另外一些则执行低级控制操作，没有相对应的标准I/O函数。


 3.1　文件描述字的打开、创建和关闭

函数open()或create()用于打开或创建一个文件描述字。
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open()用于打开或创建一个文件，参数flename指明文件；fags给出文件的打开方式，它是一个位串，其值由表3-1列出的各种常数做位或运算（C中的“|”操作）而形成；mode是可选参数，给出文件的访问方式，其值由表4-6列出的各种常数做位或运算而形成，仅当创建文件时才用它指明新文件的访问方式位，其他情况下提供该参数不起作用。

open()调用成功返回为文件flename新创建的一个描述字，同时文件位置定位于文件的开始处；调用失败则不会创建或修改文件。

open()返回的描述字一定是当前最小未使用的描述字。这个特征特别有用，例如，如果一个程序关闭了它的标准输出，然后再调用open()创建或打开另一个文件，则标准输出使用的文件描述字1将成为这个新打开文件的描述字，从而使得标准输出可以重新定向至不同的文件或设备。在3.4节可看到利用这一特征的例子。
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open()返回的文件描述字是唯一的，它不会由正在运行的其他进程所共享。如果两个进程同时打开同一个文件，系统会保证各自有自己的文件描述字。如果这两个进程都写这个文件，它们将按照自己的文件位置来写。写入的数据不会交错地记录在文件内，而是一个被另一个所覆盖。为了避免写入的数据被覆盖，可以利用文件锁（10.1节）来协调。

函数create()用于创建一个新文件。调用



fd=create(filename,mode);



等价于



fd=open(filename，O_WRONLY|O_CREAT|O_TRUNC，mode);



函数close()用于关闭已打开的文件描述字。
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关闭文件描述字意味下述一系列动作：

❑释放描述字fledes，此描述字可被后继调用的open()再次使用。

❑释放进程在此文件上占有的任何文件锁（10.1节）。

❑当与管道（11.1节）或FIFO（11.2节）相连的所有文件描述字均被关闭时，废弃任何还在管道或FIFO中的数据。

当进程终止时，UNIX内核会自动地关闭该进程打开的所有文件，因此许多应用利用这一特征而不明显地调用close()关闭文件。

类似于标准流，每一个进程也有预先打开的三个文件描述字：0、1和2，它们分别对应于标准输入、标准输出和标准错误输出。符号常数STDIN_FILENO、STDOUT_FILENO和STDERR_FILENO分别表示这三个文件描述字。

内核用于管理打开和关闭文件的数据结构

UNIX内核为管理文件的打开和关闭使用了如图3-1所示的三种数据结构。

1）每一个活跃进程在系统的进程表中有一个登记项，称为进程表项。进程表项中有一张进程打开文件表，此表可以看成是一个数组，它的每一个元素对应一个文件描述字（FD）。每当进程打开一个文件时，系统便在该数组中为它指定一个元素，open()返回的文件描述字就是该数组元素的索引。此数组元素记录着文件描述字的如下信息：

❑文件描述字标签。目前UNIX标准仅支持一个标签值FD_CLOEXEC（3.6.2节）。

❑指向系统打开文件表项的指针。

2）每当open()成功打开一个文件时，便在系统打开文件表中建立一个打开文件表项。每一个表项代表着一个已打开的文件，它含有已打开文件的如下信息：

❑文件状态标签。这些标签是open()的第二个参数指定的，如O_RDONLY、O_APPEND、O_CREAT等。

❑当前文件位置。

❑指向该文件的v-node的指针。

3）每一个打开的文件都有一个vnode结构。vnode是内核中表示文件的数据结构，不论文件属于什么类型的文件系统，内核都通过与文件相连的vnode来访问文件。同系统打开文件表不同，vnode不是以文件打开为基础的，而是以文件为基础的，即一个文件只有一个vnode结构。因此，同一个文件可以被若干个进程打开，但每一个进程在系统打开文件表中用自己的打开文件表项与这个vnode相连。vnode中包含着与文件有关的所有维护信息，其中包括vnode信息和文件的inode信息。inode中记录着文件的属主、文件大小、文件驻存的设备等信息，4.2节讨论文件类型时将具体涉及inode的内容。

图3-1展示了一个进程打开两个不同文件时这三个数据结构之间的关系。其中一个文件打开在标准输入（描述字0），另一个文件打开在标准输出（描述字1）。
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图　3-1　一个进程打开两个文件的内核数据结构

如果两个独立的进程打开同一个文件，这三个数据结构之间的关系如图3-2所示。这里我们假定第一个进程在描述字3上打开一个文件，而后第二个进程在描述字4上打开同一个文件。每个进程有自己的系统打开文件表项，但它们的描述字都指向同一个vnode。每个进程有各自的系统打开文件表项的原因之一是各个进程需要有自己的当前文件位置。
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图　3-2　两个进程打开同一个文件的内核数据结构

了解了这三个数据结构后，我们特别需要指出以下几点：

1）文件描述字总是从最小可用描述字开始分配。例如，如果一个进程已打开5个文件，随后关闭了与描述字0相连的文件，则下一个open()成功返回的描述字是0而不是5。

2）子进程总是继承父进程的所有描述字。例如，如果一个进程打开了5个描述字，则它用fork()派生的子进程也继承它的这5个描述字，且这5个描述字指向与父进程相同的文件。这就是为什么每一个进程总是预先有三个打开的描述字0、1和2，因为所有用户进程都是shell进程的子进程，它们继承了由shell打开的这三个描述字。标准输入输出重定向便利用了这个特点和特点1。

3）每一次write()完成之后，系统打开文件表项中当前文件位置将增加所写的字节数。如果这导致当前文件位置超出了当前文件大小，则用当前文件位置更新inode中的当前文件大小，此时称文件被扩展。

4）如果文件是用O_APPEND标志打开的，该标志将被设置在系统文件打开表项的文件状态标签中。每当对此文件执行write()时，系统打开文件表项中当前文件位置将首先移到由inode给出的当前文件大小所指出的位置，从而强制write()只能在当前文件尾添加数据。

5）如果一个文件位置被lseek()（3.3节）定位于当前文件尾，所发生的只是用inode中的当前文件大小设置系统打开文件表中的当前文件位置。

6）一个进程或不同进程的多个文件描述字可以指向同一个系统打开文件表项，这对应于单次打开文件但复制了多个描述字的情形，如通过dup()（3.4节）或通过fork()（6.2节）继承。多个系统打开文件表项也可以指向同一个vnode结构，这对应于一个进程多次打开或者多个进程同时打开同一文件的情形。

本章后继内容和第10章关于高级I/O的讨论中，我们将进一步看到这些特点的应用。


3.2　read()和write()函数

对文件描述字进行基本输入输出操作的函数是read()和write()。
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read()从已打开的、与文件描述字fledes相连的文件中读至多nbytes个字节的数据放到buffer所指缓冲区中。它的正常返回值是实际读入的字节数，若在实际读入字节之前便遇到文件尾，其返回值为0。read()是所有读流的函数（如fgets()等）的低级原语。

数据类型ssize_t与size_t类似，UNIX系统也用它表示在一次操作中可以读写的块大小。不过与size_t不同的是，它是一个有符号整型以便能够表示错误情形的返回值。read()返回的实际读入字节数在以下几种情况下可能小于nbytes：

❑当读普通文件且在还未读够所请求的字节数便遇到了文件尾时。例如，当文件中只剩下30个字节便到达文件尾，而我们却企图读100个字节时，read()将返回30。下一次再调用read()，它将返回0指出文件结束。

❑当所读的文件对应于终端设备时，通常每次至多只读一行（在第9章将看到如何改变这种约定）。

❑当从网络读时，网络的内部缓冲可能导致读入的字节数少于所请求的字节数。

❑当被信号中断时（7.9.3节），若已读入若干字节，则返回已读的字节数；否则返回-1，并置errno为EINTR。

对于普通文件或其他可以定位的文件，read()从文件的当前位置开始读数据；在成功返回之前，文件位置增加实际已读的字节数。

read()调用成功的返回值大于等于0，遇到文件尾返回0（除非nbytes之值为0）。若在文件结束时继续调用read()，它将仍然返回0并且无其他动作。

write()将buffer的前nbytes个字节写到与描述字fledes相连的文件。buffer中的数据不必是字符串，空字符同其他字符一样写出。

write()的返回值是实际写出的字节数，正常情况下它等于nbytes，但也可能小于nbytes（例如，被写的物理介质满时）。

例3-1　程序3-1是open()、close()、read()和write()的示例程序，它是用这些低级I/O函数实现连接两个文件的另一个版本。

程序3-1　用文件描述字函数连接两个文件之例



#include "ch03.h"

int main(int argc,char**argv)

{

int n,from,to;

char buf[1024];

if(argc!=3){/*检查参数个数*/

printf("Usage:%s from -file to -file\n",argv[0]);

exit(1);

}

if((from=open(argv[1],O_RDONLY))＜0)/*为读而打开文件from*/

err_exit(argv[1]);

/*以添加方式打开文件to。若文件不存在，open()将以方式644（-rw -r --r --)创建它*/

if((to=open(argv[2],O_WRONLY|O_CREAT|O_APPEND,0644))＜0)

err_exit(argv[2]);

/*从文件from读数据并写至to，每次写出的字符个数是每次读入的字符个数*/

while((n=read(from,buf,sizeof(buf)))＞0)

write(to,buf,n);

close(from);/*关闭文件*/

close(to);

}



由于每次调用read()和write()都会使得系统访问磁盘，因此在读写时指定较大的缓冲很重要，否则程序的运行效率将会很低。这个例子中指定缓冲大小为1024字节，建议你指定不同的缓冲大小来运行这个程序，从中仔细体会缓冲大小对效率的影响。


3.3　设置描述字的文件位置

如同可以用fseek()设置流的文件位置一样，对文件描述字也有类似的操作。函数lseek()可改变一个描述字相连文件的文件位置。
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参数fledes给出已打开的文件描述字，offset指明相对whence的位移字节数，whence的取值同fseek()一样，只能是符号常数SEEK_SET、SEEK_CUR、SEEK_END之一，分别指明offset是相对文件开始、当前文件位置还是文件尾的偏移。

lseek()的返回值是新文件位置相对文件开始的字节数。例如，如下调用



lseek(fd,0L,SEEK_SET);

lseek(fd,0L,SEEK_END);



分别移动文件位置到文件开始和文件尾。而



n=lseek(fd,0,SEEK_CUR);



读当前文件位置值。描述字没有专门的与ftell()类似的函数。

lseek()只移动文件的当前位置，它并不引起任何I/O动作。文件的新位置可以大于文件的当前大小，在这种情况下，下一次写将扩展该文件。这种情况也称为在文件中生成“空洞”，因为系统并不真正在磁盘为这段区间保留存放空间。如果在数据尾部之后到lseek()设置的偏移量之前这段区域的数据尚未写入，则后继读这段区域将读出0，程序3-2是这种情况的一个示例程序。

例3-2　程序3-2用lseek创建一个含有空洞的文件。

程序3-2　用lseek创建一个含有空洞的文件



#include "ch03.h"

char bufl[]="abcdefghij";

char buf2[]="ABCDEFGHIJ";

int main(void)

{

int fd;

if((fd=open("file.hole",O_WRONLY|O_CREAT/*|O_APPEND*/,0644))＜0)

err_exit("create error");

if(write(fd,bufl,10)!=10)

err_exit("buf1 write error");

/*文件当前位置为10，现在将它移到40*/

if(lseek(fd,40,SEEK_SET)==-1)

err_exit("lseek error");

/*文件位置现在为40*/

if(write(fd,buf2,10)!=10)

err_exit("buf2 write error");

/*文件位置现在为50*/

exit(0);

}



运行这个程序可看到如下结果：
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od命令用于查看文件的内容，'-c'选项指定打印内容为字符。其输出内容中左边一列的7个数字为文件位移。我们可以看到30个未写的字节被读出为0，实际上这些字节在未写之前并不占用磁盘空间。

如果放开open调用中对O_APPEND标志的注释之后重新编译0并运行它，则将看到不同的结果：
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结果显示紧接在lseek()之后由write()所写的内容并不在lseek()指定的文件位置。出现这种情况的原因是：1）lseek()只改变文件位置而不进行任何实际I/O动作，因而它不会改变inode中的文件大小。也就是说，即使lseek()设置的文件位置超过当前文件尾，它也不会导致当前文件尾发生改变。2）每当对用O_APPEND标志打开的文件执行write()时，当前文件位置将首先移到由inode给出的当前文件大小所指出的位置（回顾3.1节末尾指出的第4点），这强制每一次write()只能在当前文件尾添加数据。这两个原因导致lseek()定位的文件位置在这种情况下不起作用。不论将文件位置移至超过文件尾多远，对于用O_APPEND标志打开的文件，下一次写总是写在当前文件尾，并且当前文件位置将从文件尾起增加所写的字节数。

类似地，对如下调用



lseek(fd,40,SEEK_END);

write(fd,buf2,10);



write()写入的10个字节将紧接在当前文件尾之后，而不是在当前文件尾第40个字节之后（参见3.1节末尾提到的第5点）。

当同一个文件有多个打开的描述字时（被多次打开或由dup()重复），由不同open()得到的文件描述字具有独立的文件位置。lseek()只作用于指定的描述字而不会对另外的描述字造成影响，例如：



{

int d1,d2;

char buf[4];

d1=open("foo",O_RDONLY);

d2=open("foo",O_RDONLY);

lseek(dl,1024,SEEK_SET);

read(d2,buf,4);

}



read()将读文件foo的前4个字符。但是，由dup()重复而得的描述字与原描述字共享一个公共的文件位置，改变两个重复描述字中一个的文件位置，包括读或写数据，同时也改变了另一个描述字的文件位置。例如：



{

int d1,d2;

char buf1[80],buf2[80];

d1=open("foo",O_RDONLY);

d2=dup(d1);

lseek(d1,1024,SEEK_SET);

read(d1,buf1,4);

read(d2,buf2,4);

}



第一个read()将从foo的第1024个字符处开始读4个字节，第二个read()则从第1028个字符处再读4个字节。


3.4　dup()和dup2()函数

用同一个open()打开的文件可以有多个描述字与它相连，这种描述字称为重复描述字。重复一个描述字有两种方法：用函数dup()或dup2()，或用函数fcntl()（3.6.1节）。
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dup()复制描述字old至一个新描述字，新描述字保证是当前未打开的最小编号可用描述字。dup2()复制描述字old至编号为new的描述字。如果new已经打开，它将首先被关闭。如果new等于old，dup2()返回new但不关闭它。

这两个函数调用成功返回新的文件描述字。所返回的新描述字与参数old给定的描述字引用同一个打开的文件，即共享同一个系统打开文件表项，如图3-3所示。
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图　3-3　进程调用dup(1)后的内核数据结构

在这个图示中，假定进程一开始便执行



newfd=dup(1);



因此newfd的值一定是3（因为描述字0、1、2已经由shell打开），它与描述字1都指向标准输出文件，因为它的进程打开文件表项由描述字1的表项复制而来。

正因为重复描述字共享同一个系统打开文件表项，因此，它们共享文件位置和一组文件状态标签（3.6.3节）。但是它们都有自己的文件描述字标签。这两个dup函数总是清除新描述字中的执行即关闭标签FD_CLOEXEC（参见3.6.2节）。

重复一个文件描述字的主要用途是实现输入输出重定向，即改变一个特定文件描述字对应的文件或管道。当使用管道进行进程间的通信时，这两个函数十分有用。第11章讨论进程间通信时将见到应用这两个函数的例子。

例3-3　程序3-3是用dup2()简单重定向的例子。它将标准输出文件重定向至名为myoutput的文件。运行这个程序可以看到printf()的输出不在终端而在文件myoutput中。

程序3-3　dup2()重定向之例



#include "ch03.h"

int main(void)

{

int fd;

if((fd=open("myoutput",O_WRONLY|O_CREAT,0644))==-1)

err_exit("myoutput");

if(dup2(fd,STDOUT_FILENO)==-1)/*重复标准输出至fd相连的文件myoutput*/

err_exit("Redirect standard output failed");

printf("this is a test program for redirect\n");

close(fd);

}




3.5　fdopen()和fileno()函数

文件描述字函数是流函数的初等函数，每一个流都与一个描述字相连。给定一个打开的文件描述字，可以用fdopen()函数为它创建一个流。反过来，已知一个流，也可以用fileno()函数得到它的文件描述字。

[image: ]


fdopen()使描述字fledes与一个流相连。它的返回值是一个新的流，如果不能创建此流，则返回空指针。

参数opentype的取值与fopen()的opentype参数完全相同，但“w”和“w+”不导致文件截断，因为截断是文件打开时的动作，而在此情形下，文件已经被打开。注意，调用fdopen()时必须保证opentype参数与打开文件描述字时使用的opentype参数一致。

fdopen()建立的新流的文件位置与描述字fledes的文件位置相同，且流的错误指示器和文件结束指示器均被清除。fdopen()的实质是为已打开的文件描述字提供标准I/O缓冲。

fileno()函数返回与流stream相连的文件描述字。利用它可以确定流的底层文件描述字。例如，当调用dup()或fcntl()时就需要知道与流相连的文件描述字。


3.6　文件控制函数fcntl()

函数fcntl()提供了进一步管理低级文件描述字的各种手段，用它可以对已打开的描述字执行各种控制操作，例如，重复一个文件描述字，查询或设置文件描述字标签，查询或设置文件描述字标签或文件状态标签，操纵文件锁（10.1节）等。

[image: ]


fcntl()对打开的文件描述字fledes执行各种控制操作，具体是哪一种操作由它的第二个参数cmd给出，表3-2列出了该参数的所有允许值。根据参数cmd的值，有一些操作还要求提供第三个参数。除了文件锁操作之外，其他操作均要求第三个参数是int类型。对于文件锁操作，第三个参数是一个指向结构struct flock的指针(10.1节)。fcntl()的正常返回值也取决于cmd参数。
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fcntl()可执行表3-2所列10种不同的操作，前5种分别完成三类功能：重复文件描述字（F_DUPFD），设置/获取描述字标签（F_GETFD/F_SETFD），设置/获取文件状态标签（F_GETFL/F_SETFL）。本节中只描述这5种操作，后5种操作推迟至第10章讲述。


 3.6.1　重复文件描述字

调用
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的作用是重复文件描述字filedes：它返回一个其值等于或大于arg的新文件描述字。该文件描述字与filedes共享同一个系统打开文件表，但有自己的文件描述字标签，并且它的FD_CLOEXEC标签被清除。

dup()是fcntl()这种操作的特例，它等价于



fcntl(fledes,F_DUPFD,0);



而dup2()在fledes与arg不同且fledes是合法的文件描述字的情况下，等价于



close(arg);

fcntl(fledes,F_DUPFD,arg);



不过，dup2()是原子操作，即关闭arg以及复制fledes这两个动作的完成保证是完整的，在它们之间不会出现arg被关闭但fledes还未复制便被中断的情形。


3.6.2　文件描述字标签

回顾图3-2，我们看到与每个打开的文件描述字相连有一个文件描述字标签。这个标签只与特定的文件描述字有关，所以，如果从单次打开的文件创建了多个重复的文件描述字，则每个描述字有它自己的文件描述字标签。

当前，文件描述字标签中只有一个标志：FD_CLOEXEC，此标志指明当exec()（6.3节）执行时将关闭文件描述字。当用open()或dup()打开文件描述字时，此标志位的初始状态是清除的，这意味着在exec()之后描述字仍将在新程序中保留。

如下调用获取与参数fledes相连的文件描述字标签：
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它的返回值是一个非负整数，该整数解释为标签中各个标志位的按位或，其中包括FD_CLOEXEC（在当前只有一个标签在使用的情况下，则只有一位）。

如下调用：
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设置与文件fledes相连的文件描述字标签，它需要类型为int的第三个参数给出新标签值。

例3-4　当修改文件描述字标签时，首先应当用F_GETFD获得当前标志，然后修改其值。不要假定本书所列的标志是实现提供的全部标志。尽管当前只支持一个标志，但我们写的程序可能从现在起还需运行多年且今后可能存在更多标志。应当如程序3-4所示来设置或清除标志FD_CLOEXEC，这样便不会对其他标志造成影响。

程序3-4　设置文件描述字标签函数



/*若value非0，设置FD_CLOEXEC标志,若value为0,清除该标志。成功返回0，失败返回-1*/

#include "ch03.h"

int set_cloexec_flag(int desc,int value)

{

int oldflags=fcntl(desc,F_GETFD,0);

if(oldflags＜0)/*若读标签失败，错误返回*/

return oldflags;

/*设置需要的标志*/

if(value!=0)

oldflags|=FD_CLOEXEC;

else

oldflags＆=～FD_CLOEXEC;

return fcntl(desc,F_SETFD,oldflags);

}




3.6.3　文件状态标签

文件状态标签指明文件的打开属性，它们由open()的fags参数指明（见表3-1）。与描述字标签不同，文件状态标签由与同一次打开文件相连的所有重复文件描述字所共享（参见图3-3）。文件状态标签中的标志可分为三类：访问方式、打开时标志和I/O操作方式。

1.访问方式

访问方式指明允许文件描述字用于读、写或两者兼之，包括O_RDONLY、O_WRONLY和O_RDWR。这些访问方式在文件被打开时选定，之后便不能再改变。

为了确定文件访问方式，必须从fcntl()取回的文件状态标签中抽取访问方式。因为读和写访问方式不一定是独立的标志位，因此抽取文件访问方式的可移植方法是用宏常数O_ACCMODE位串与文件状态标签值作按位与操作（C中的'＆'运算），由此生成表示文件访问方式的值，即O_RDONLY、O_WRONLY或O_RDWR（参见程序3-5）。

2.打开时标志

打开时标志指明打开文件时影响open()行为的一些选项。这些选项一旦文件打开就不保留，但有一个例外是O_NONBLOCK，因为O_NONBLOCK同时也是一个I/O操作方式，故此标志被保留（3.7节）。

❑O_CREAT：若设置，当该文件不存在时创建此文件。

❑O_EXCL：若O_CREAT和O_EXCL同时设置，则当指定的文件已经存在时，open()失败。这保证不会破坏已存在的文件。

❑O_NONBLOCK：防止open()为打开文件而阻塞很长时间。这通常仅对诸如串行端口的设备文件才有意义。O_NONBLOCK标志同时也作为I/O操作方式标志，这意味着在open()中指明O_NONBLOCK就同时设置了非阻塞I/O方式（3.7节）。为了非阻塞地打开一个文件且不影响正常的阻塞I/O，必须先设置O_NONBLOCK来调用open()，然后调用fcntl()关闭此位。

❑O_NOCTTY：若命名的文件是终端设备，不让它成为该进程的控制终端（6.9节）。

❑O_TRUNC：截断文件为零长度，这一选项只对普通文件（4.2.1节）有用，对诸如目录或FIFO之类的特殊文件（4.2.5节）无用。由open()来做截断而不直接调用ftruncate()函数并没有什么太好的理由，只是因为O_TRUNC标志在ftruncate()引入之前就已存在于UNIX中，保留它只是为了向下兼容。

3.I/O操作方式

I/O操作方式影响使用文件描述字进行输入输出操作的工作方式。这些标志由open()设置，之后可以用fcntl()获取和改变。

❑O_APPEND：文件的附加方式位。若此位设置，所有write()操作写数据至文件尾而不管文件位置在何处。这是附加数据至文件尾唯一可靠的方法。用附加方式可以保证无论是否有其他进程正在写同一个文件，write()操作总是将数据写在当前文件尾。相反，在未设置此位的情况下，如果通过简单地移动文件位置到文件尾，然后再写数据，则在设置文件位置之后开始写之前，可能有其他进程扩展此文件（对应于两个不同的进程打开同一个文件的情形，它们共享同一个vnode，但各自有自己的系统打开文件表，因而有自己的文件位置，参见图3-2），从而导致所写的数据出现在实际文件尾之前的某个地方。

❑O_NONBLOCK：此标志同时也作为I/O操作方式标志。如果这一位设置，对文件的read()请求，当无立即可用的输入时能以EAGAIN错误状态立即返回，而不是阻塞。类似地，write()请求也能在输出不能写出时以EAGAIN错误状态立即返回。

❑O_ASYNC：此标志用于信号驱动的I/O（10.2节）。如果这一位设置，当文件描述字中有输入数据时会生成SIGIO信号。

❑O_SYNC：如果这一位设置，文件按同步I/O方式打开，并将导致任何写该文件的操作都阻塞调用进程直至数据（包括内核I/O缓冲区中的数据）以及与此次写有关的文件属性（4.1.1节）已全部写至物理存储介质（3.9节）。

❑O_DSYNC：如果这一位设置，文件按同步I/O方式打开，并将导致任何写该文件的操作都阻塞调用进程直至数据（包括内核I/O缓冲区中的数据）已全部已写至物理存储介质（3.9节）。但如果所写的数据不影响读刚写入的数据，则不等待文件属性更新。

❑O_RSYNC：如果这一位设置，文件按同步I/O方式打开，并将导致任何读该文件的操作都将等待所有写入同一区域的写操作按O_DSYNC和O_SYNC完成后再进行。如果同时设置了O_SYNC和O_RSYNC标志，则读操作将阻塞直到文件的访问时间属性已写至物理存储介质。如果同时设置了O_DSYNC和O_RSYNC标志，则读操作将阻塞直到所有与保持文件完整性有关的数据都已写至物理存储介质。

简单地说，O_SYNC、O_DSYNC和O_RSYNC这几个标志的主要作用是使数据直接写到磁盘或直接从磁盘读入。

4.获取和改变文件状态标签

文件状态标签可以用fcntl()函数获取或改变。如下调用：
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获取描述字fledes的文件状态标签。它的正常返回值是一个非负整数，此数解释为各个独立标志的按位或。因为文件访问方式不是用独立的位表示的，所以，为比较它们需要用O_ACCMODE屏蔽返回值中的其他位。

例3-5　程序3-5是读取文件状态标签的例子，它打印出指定的文件描述字中已设置了的文件状态标签。为了读取文件访问方式标志，我们先用fcntl()返回的标签值val和O_ACCMODE进行“与”操作，然后再比较其结果。而对于其他标志，则直接从val中抽取。

程序3-5　打印文件状态标签函数



#include "cho3.h"

int display_file_status_flages(int fd)

{

int accmode,val;

if((val=fcntl(fd,F_GETFL,0))＜0)

err_exit("fcntl error");

/*截取文件访问方式标志*/

accmode=val＆O_ACCMODE;

/*打印出所有设置了的标志*/

if(accmode==O_RDONLY)

printf("read only");

else if(accmode==O_WRONLY)

printf("write only");

else if(accmode==O_RDWR)

printf("read write");

else{

printf("unknown access mode\n");

exit(1);

}

if(val＆O_APPEND)

printf(",append");

if(val＆O_NONBLOCK)

printf(",nonblocking");

#if!defined(POSIX_SOURCE)＆＆defined(O_SYNC)

if(val＆O_SYNC)

printf(",synchronous writes");

#endif

putchar('\n');

exit(0);

}



为了设置描述字fledes的文件状态标签，用命令F_SETFL调用fcntl()，该命令要求int类型的第三个参数以指明新标签：
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它的正常返回值是一个非-1的不确定值。-1指出出错。

文件状态标签中，文件的访问方式是在打开文件时设定的，一旦设定便不能改变；打开时标志只在打开时使用，之后便不再保留。因此，应用唯一可以设置的是文件的I/O操作方式，即O_APPEND、O_NONBLOCK。

同设置文件描述字标签类似，如果想修改文件状态标签，同样应当先用F_GETFL调用fcntl()获得当前标签，然后再修改其值。

例3-6　程序3-6给出的函数保证在设置或清除标志O_NONBLOCK时不会改变其他标签。

程序3-6　设置文件状态标签为非阻塞方式



#include "ch03.h"

/*如果value非0，设置desc的O_NONBLOCK标志，否则清除该标志。成功返回0，失败返回-1*/

int set_nonblock_flag(int desc,int value)

{

int oldflags=fcntl(desc,F_GETFL,0);

if(oldflags==-1)/*若获取标签失败，返回错误指示*/

return-1;

/*形成并设置新标签*/

if(value!=0)

oldflags|=O_NONBLOCK;

else

oldflags＆=～O_NONBLOCK;

return fcntl(desc,F_SETFL,oldflags);

}




3.7　非阻塞I/O

前面几节已介绍了完成各种I/O的系统调用，如read()、write()、open()等，这些系统调用在默认情形下均是阻塞的，也就是说，调用必须等待操作完成，即读写到数据，才能返回。但在有些应用中往往还有需要非阻塞I/O的情形。本节我们讨论使得这些调用成为非阻塞的方法。

UNIX系统调用根据阻塞还是非阻塞分为两类：一类是所谓的“慢”系统调用，其他的则归为另一类。慢系统调用是以下有可能被永久阻塞的调用：

❑调用read()读管道、终端设备或网络设备文件时，如果数据不出现则可能永久阻塞调用者；调用write()写同样的文件，如果数据不能立即被接收也可能永久阻塞调用者。

❑打开一个文件将阻塞直至出现某种条件。例如，打开一个终端设备将等待相连的调制解调器回应；打开一个只写的FIFO，但没有其他进程打开它用于读。

❑读写一个具有强制锁（10.1节）的文件。

❑某些ioctl()操作。

❑某些进程间通信函数（参见第11章）。

默认情况下，关于I/O的系统调用总是阻塞的，调用必须等待操作完成，即读写到数据才能返回。但是慢系统调用并不包括所有阻塞I/O，这里包括的只是可能永久阻塞的系统调用。例如，磁盘I/O有关的系统调用就不是慢系统调用，尽管读写磁盘文件也可能临时阻塞调用者。

非阻塞I/O可以使得I/O操作如open()、read()或write()不会被永久阻塞，如果操作不能完成，这些调用将立即返回并给出错误码指明操作可能被阻塞。

对于给定的文件描述字，有两种方法指定非阻塞I/O：

1）在open()时指定O_NONBLOCK文件状态标志。

2）对已经打开的描述字，调用fcntl()函数设置O_NONBLOCK文件状态标志。

例3-7　在非阻塞I/O情况下传输数据，当读写不能立即完成时会返回-1并置errno为EAGAIN。这时，往往需要再次调用read()或write()。我们来看一个非阻塞I/O的程序例子，这个例子使用了程序3-6给出的函数set_nonblock_flag()来设置和清除O_NONBLOCK标志。

程序3-7　非阻塞I/O之例



#include "ch03.h"

#include "p3-6.c"

#define B_SIZE 100000

char buf[B_SIZE];

char fmt[]="%d Hi:(-＞:)---aha!---";

int main(void)

{

int nbytes=0,j=0,nwrite,ntimes=1,success=0;

char *ptr;

if(set_nonblock_flag(STDOUT_FILENO,1)＜0)/*设置无阻塞I/O*/

err_exit("set nonblock flag failed");

while(nbytes+sizeof(fmt)＜B_SIZE){

sprintf(＆buf[nbytes],fmt,j++);

nbytes+=sizeof(fmt);

}

/*将buf中的数据写至标准输出，直至全部写出*/

for(ptr=buf;nbytes＞0;ntimes++){

errno=0;

nwrite=write(STDOUT_FILENO,ptr,nbytes);

if(nwrite＜0){

fprintf(stderr,"\n%d nwrite=%d,error=%d",ntimes,nwrite,errno);

perror("");

}else{

fprintf(stderr,"\n%d nwrite=%d,error=%d",ntimes,nwrite,errno);

ptr+=nwrite;

success++;

nbytes-=nwrite;

}

}

printf("success=%d\n",success);

exit(0);

}



程序3-7以非阻塞方式将buf中的数据全部写到标准输出文件。因为是非阻塞方式，write()操作有可能由于阻塞而没有完成或者只写了一部分数据就返回。为了保证buf中的数据全部写至标准输出文件，我们将write()放置在一个循环内，并以写完nbytes字节作为循环终止条件。

执行这个程序时，若标准输出文件是磁盘文件，则只需一次write()便可写出全部数据：



%a.out＞fle

1 nwrite=99996,error=0

%ls -l fle

-rw -r --r --1 zkj zkj 99996 Jun 22 21:15 l



但是，若标准输出文件是终端，则会多次调用write()，其中有一些写出部分数据，有一些则返回错误。这是因为当执行下一个write()时，终端还来不及显示完前面输出的数据而以EAGIN错误返回。



%a.out 2＞output

...显示大量写出的内容

--3702 Hi:(-＞:)---aha!---success=43

%cat output

1 nwrite=4095,error=0

2 nwrite=4095,error=0

3 nwrite=2048,error=0

4 nwrite=-1,error=11 Resource temporarily unavailable

5 nwrite=4095,error=0

6 nwrite=-1,error=11 Resource temporarily unavailable

7 nwrite=2048,error=0

...省略的输出

20 nwrite=2048,error=0

21 nwrite=-1,error=11 Resource temporarily unavailable

22 nwrite=2048,error=0

...省略的输出

78 nwrite=1695,error=0

76 nwrite=-1,error=11 Resource temporarily unavailable

77 nwrite=-1,error=11 Resource temporarily unavailable

78 nwrite=1695,error=0



这次运行过程中调用了78次write()，其中只有43次成功写出了数据，其余为错误返回，错误码为11，代表资源暂时不能满足导致操作受阻。由于程序使用了循环在所写出的字节数不满足时反复调用write()，从而使得buf中的内容最终被全部写出。

程序3-7的这类循环称为“轮询”，它存在两个问题：在多用户系统中它浪费了不少CPU时间，本来这些用于等待的CPU时间可以做其他事情或者让给其他进程。另外，它仍然没有避免永久阻塞的问题，虽然write()能立即返回，但它可能由于总是不能写出数据而导致出现死循环。为了避免死循环，我们必须设置一定的时间限制，以便时间到时能跳出循环。在10.3节介绍多路I/O时，我们可以看到解决这个问题更有效的方法。


3.8　readv()和writev()函数

read()和write()系统调用每次在文件和进程的地址空间之间传送一块连续的数据。但是，应用有时也需要将分散在内存多处地方的数据连续写到文件中，或者反之。在这种情况下，如果要从文件中读一片连续的数据至进程的不同区域，使用read()则要么一次将它们读至一个较大的缓冲区中，然后将它们分成若干部分复制到不同的区域，要么调用read()若干次分批将它们读至不同区域。同样，如果想将程序中不同区域的数据块连续地写至文件，也必须进行类似的处理。

UNIX提供了另外两个函数——readv()和writev()，它们只需一次系统调用就可以实现在文件和进程的多个缓冲区之间传送数据，免除了多次系统调用或复制数据的开销。readv()称为散布读，即将文件中若干连续的数据块读入内存分散的缓冲区中。writev()称为聚集写，即收集内存中分散的若干缓冲区中的数据写至文件的连续区域中。
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参数fldes是文件描述字。iov是一个结构数组，它的每个元素指明存储器中的一个缓冲区。结构类型iovec有下述成员，分别给出缓冲区的起始地址和字节数：



struct iovec{

void *iov_base/*数据区的起始地址*/

size_t iov_len/*数据区的大小*/

}



参数iovcnt指出数组iov的元素个数，元素个数至多不超过IOV_MAX。Linux中定义IOV_MAX的值为1024。

图3-4说明了参数iovcnt、iov及其所指数组与这两个函数的关系。writev()依次将iov[0]、iov[1]、...、iov[iovcnt-1]指定的存储区中的数据写至fldes指定的文件。writev()的返回值是写出的数据总字节数，正常情况下它应当等于所有数据块长度之和。
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图　3-4　散布读/聚集写示意图

readv()则将fldes指定文件中的数据按iov[0]、iov[1]、...、iov[iovcnt-1]规定的顺序和长度，分散地读到它们指定的存储地址中。readv()的返回值是读入的总字节数。如果没有数据可读和遇到了文件尾，其返回值为0。

有了这两个函数，当想要集中写出某张链表时，只需让iov数组的各个元素包含链表中各个表项的地址和其长度，然后将iov和它的元素个数作为参数传递给writev()，这些数据便可一次写出。


3.9　fsync()和fdatasync()函数

前面介绍函数write()时，我们认为该函数一旦返回，数据便已经写到了文件中。但是这种概念只是宏观上的。实际上，操作系统实现某些文件I/O时（如磁盘文件），为了保证I/O的效率，在内核通常会用到一片专门的区域（内存或独立的I/O地址空间）作为I/O数据缓冲区。应用程序可以将这片内核区域看成是I/O数据的一个快速中转站（图3-5）。当调用write()函数写出数据时，数据一旦写到该缓冲区，函数便立即返回。此时写出的数据可以用read()读回，也可以被其他进程读到，但是并不意味着它们已经被写到了外部永久存储介质上，即使调用close()关闭文件后也可能如此。内核I/O数据缓冲区中的数据只在适当的时候才由操作系统启动外设进行传输，真正的传输动作由独立于CPU的外设控制器或者外设本身（Linux称之为DMA引擎）来完成。因此，从数据被实际写到磁盘的角度来看，用write()写出的文件数据与外部存储设备并不是完全同步的。在现代计算机系统中，这种不同步的时间间隔非常短，一般只有几秒或十几秒，具体取决于写出的数据量和I/O数据缓冲区的状态。尽管不同步的时间间隔很短，但是如果在此期间发生掉电或者系统崩溃，则会导致所写数据来不及写至磁盘而丢失的情况。
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图　3-5　数据输出过程示意图

由于现代计算机通常都十分稳定可靠，出现掉电或系统崩溃的情况极少，因此多数应用在写文件时可以忽略这种瞬间不同步情况。但是，有些应用存在着这样的一些同步点，在这些点上所写的数据非常关键，或者必须及时保证文件的一致性。为了防备万一，这些应用需要确保所有写出的数据都已经传送到了外部永久存储介质上。为此，UNIX提供了两种手段来实现这一目的。其中一种方法是对文件设置O_SYNC标志（表3-1），这样可以保证每次写数据都直接写到磁盘。如果设置了这个标志，write()调用将直到数据已安全地写到磁盘后（而不仅仅是系统的I/O缓冲区）才返回。但是这样每次写数据都保持同步的效率比较低。

另一种方法是只在需要时调用函数fsync()或者fdatasync()。

[image: ]


fsync()强制与描述字fldes相连文件的所有修改过的数据（包括核内I/O缓冲区中的数据）传送到外部永久介质，即刷新fldes给出的文件的所有信息。调用fsync()的进程将阻塞直到设备报告传送已经完成。这里“所有修改过的数据”包括用户写出的数据以及文件本身的特征数据（4.1.1节和表4-1），如文件的访问时间、修改时间、文件的属主等。

fdatasync()的功能与fsync()类似，只是它只强制传送用户已写出的数据至物理存储设备，不包括文件本身的特征数据。这样可以适当减少文件刷新时的数据传送量。不过有的系统并不支持fdatasync()，在这种系统上，fdatasync()等价于fsync()。

一个程序在写出数据之后，如果继续进行后续处理之前要求确保所写数据已写到磁盘，则应当调用fsync()。例如，数据库应用通常会在调用write()保存关键交易数据的同时也调用fsync()。

我们在2.7节曾讨论了标准I/O流缓冲区的问题以及函数fflush()。那么，这两个缓冲区有何不同？回答是，内核I/O缓冲区是由操作系统管理的空间，而流缓冲区是由标准I/O库管理的用户空间。fflush()只刷新位于用户空间中的流缓冲区。fflush()返回后，只保证数据已不在流缓冲区中，并不保证它们一定被写到了磁盘。此时，从流缓冲区刷新的数据可能已被写至磁盘，也可能还待在内核I/O缓冲区中。要确保流I/O写出的数据已写至磁盘，那么在调用fflush()后还应当调用fsync()。


3.10　思考与练习

1.打开文件时，如果希望总是创建一个新文件，应当使用什么标志？如果希望每次写出的数据都实际写到物理存储设备，应当使用什么标志？

2.程序3-1中，存放读写数据的缓冲区大小为1024字节。请在你的机器上指定不同大小的缓冲区来运行这个程序，仔细体会缓冲区大小对程序效率的影响。

3.open()调用成功总是返回当前可用的编号_________的描述字。对同一个文件用不同open()打开的文件描述字具有_________的文件位置，由dup()重复的文件描述字具有_________的文件位置。

4.编写一个程序打印出指定文件的文件状态标签。

5.用fcntl()设置文件状态标签时，为什么只能设置O_APPEND和O_NONBLOCK而不能设置其他标志？

6.什么是所谓的“慢系统调用”？

7.如何实现非阻塞I/O？请给出一个需要使用非阻塞I/O的应用例子。


第4章　文件与目录

前两章讨论了文件的输入输出，本章进一步讨论有关文件和目录的内容。我们先介绍关于UNIX的文件、目录和文件系统的一些更深入的概念，然后详细讲述管理和操纵文件及目录的函数。


 4.1　文件

文件本质上是一个存放数据的容器。逻辑上，文件由一个以文件尾结束的连续字节流组成。物理上，文件由存储在磁盘这类稳定介质中的一系列的数据块组成。UNIX文件系统中，每一个存放在磁盘上的文件由以下两部分组成：

❑数据块——实际存放文件数据的磁盘块。

❑inode——UNIX文件系统中用于描述文件特征的数据结构，它包含文件的重要信息，如数据在磁盘上的地址，文件中数据块的大小，文件的属主是谁等。inode也称为文件索引结点或信息结点。在同一个文件系统中，每一个inode有唯一的标识号，称为inode号，也称为文件顺序号。

尽管应用极少关心文件在磁盘上的物理位置，通常也不关心inode号，但知道什么是inode对深入理解UNIX文件会有所帮助，因为应用常常会要关心文件的以下信息，所有这些信息都存储在文件的inode中。

❑文件的类型：UNIX文件系统有几种不同类型的文件：普通文件、目录、特别文件、有名管道（FIFO）、符号链接和套接字。

❑文件的属主关系：拥有此文件的用户和组。

❑文件的访问权限：是否允许文件属主、同组用户以及其他人读、写或执行该文件。

❑文件的时间戳：文件的修改时间、最后一次访问时间、最后一次修改inode的时间。

UNIX命令“ls-l”可查看到inode的大部分内容，“ls-i”可显示出文件的inode号，而命令stat则几乎列出了inode的每一项内容。例如，在Linux系统中用命令stat可查看到某个文件的inode状态如下：
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输出中的第二行给出了文件的大小、块数以及类型（普通文件），第三行给出了文件驻存的设备ID、inode号、链接数；第四行指出了文件的访问权限、它的属主ID和组ID；最后三行给出了文件的三种时间戳。


 4.1.1　stat()、fstat()和lstat()函数

在程序中查看文件的特征，即它的inode状态信息，可用stat()、fstat()和lstat()函数。
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其中，fstat()返回与描述字fledes相连文件的特征。stat()和lstat()返回路径名pathname指定文件的特征。当给定的文件不是符号链接（4.2.4节）时，这两个函数的结果相同；当文件是符号链接时，stat()返回链接所引用的文件的特征，而lstat()返回链接本身的特征。返回的文件特征存储在buf所指类型为stat的结构中，此结构的存储空间由应用程序提供。stat结构的完整定义会随系统不同而稍有不同，但至少都含有表4-1中列出的成员。
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stat()十分有用，当应用程序需要知道文件的诸如属主ID、访问权限、文件大小等特征时都必须调用它。

例4-1　有时应用需要将整个文件调入内存，然后再对它进行处理。为此，在读入文件内容之前，需要在内存分配足以容纳整个文件的空间。利用stat()可以很方便地获得文件的大小。程序4-1是这种情形的例子。它先打开文件filename并调用stat()获取文件特征于statbuf，然后根据其成员st_size调用xmalloc()来为buffer分配空间（xmalloc()会自动处理内存不够的报错问题），最后调用read()一次读入整个文件至缓冲区并对它进行处理。

程序4-1　stat()用途之例



#include "ch04.h"

void *xmalloc(int);/*程序5-6*/

read_specs(char *filename)

{

int desc;

struct stat statbuf;

char *buffer;

register char *p;

desc=open(filename,O_RDONLY,0);/*打开文件并获取文件信息*/

if(desc＜0)

err_exit(filename);

if(stat(filename,＆statbuf)＜0)

err_exit(filename);

/*为buffer分配大小为st_size的空间*/

buffer=xmalloc((unsigned)statbuf.st_size+1);

read(desc,buffer,(unsigned)statbuf.st_size);/*读整个文件内容至buffer*/

buffer[statbuf.st_size]=0;

close(desc);

/*处理读入的文件，......*/

}



在后面几节中，我们将围绕stat()返回的各种文件特征逐一展开讨论。


4.2　文件类型

文件类型由stat结构的成员st_mode给出。UNIX文件有普通文件、目录、符号链接、特别文件、FIFO和套接字等几种类型。本节介绍前四种类型。FIFO也称为有名管道或先进先出文件，是用于进程间通信的一种特殊文件，第11章讨论进程间通信时将详细介绍它。套接字是用于网络通信的一种文件类型，它也可以用于单个主机上进程之间的非网络通信，第12章将专门讨论套接字。


 4.2.1　普通文件

普通文件简单地由一系列的字节组成。与其他操作系统不同，UNIX系统对普通文件没有特定的格式要求。它可以是ASCII正文文件，如C源程序文件，也可以是二进制数据文件，或应用根据需要而定义的特殊格式文件。例如汇编程序按特定格式生成目标文件，而链接程序则要求这种格式的文件作为输入。重要的是，普通文件的格式要求是由访问它们的程序约定的，而不是操作系统强加的。


4.2.2　目录

目录是一种特殊的文件，从UNIX内部来看，目录是由目录登记项组成的一张表，目录中的每个文件和子目录在其中有一个登记项。每一个目录登记项用来映射文件名至它对应的inode，它的格式很简单，仅有两个不同的域：inode号和用于引用这个inode的文件名。例如，用命令“ls-ai”可列出当前目录的内容，下面是其输出的例子。
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这个例子中，文件file_B的inode号为45836，文件file_B_agin的inode号与file_B的相同。我们称文件file_B_agin是文件file_B的硬链接（参见4.2.3节）。这两个名字不同的文件引用的是同一个文件。名为“.”和“..”的项是当前目录和其父目录。名为lib_dir的文件实际上是这个目录中的一个子目录。

尽管目录在目录中表示为简单的文件，但它们与普通文件不同，用户不能写目录。进程只要有目录的读许可权限就能读目录中的内容，但只有操作系统内核才能写目录文件。


4.2.3　链接与link()函数

UNIX文件系统提供了一种使多个文件名表示同一个文件的机制，这种机制称为链接，如上面的例子所示。这样做的好处是文件系统只需存储文件的一个副本。

系统简单地通过在目录中建立一个新的登记项来实现这种链接，该登记项具有一个新的文件名和要链接文件的inode号。文件的目录登记项也称为文件的硬链接，简称为链接。任何文件可以有一至多个链接与之相连，这些链接可以在同一目录，也可以在不同目录，它们之中没有主次之分。由于一个文件可以有多个名字分别在若干个目录中，因此，文件系统的组织并不是严格的层次树结构。

不论一个文件有多少链接，在磁盘上只有一个描述它的inode。只要文件的链接数不为0，该文件就保持存在。每个文件的链接数记录在inode的st_nlink域。每个文件允许的最大链接数由系统宏LINK_MAX定义。

硬链接有如下局限性：

❑inode号实际上是系统内部管理的一个称为i_list表格的索引，UNIX系统为每一个文件系统维护着一个i_list，不同的文件系统可以有相同的inode号。因此，inode号在跨文件系统的情况下不是唯一的，故硬链接不能跨文件系统。

❑除了超级用户之外，一般用户不能创建目录的硬链接。

注意，硬链接仅仅是目录中的一个登记项。创建一个硬链接只是在目录中增加一个登记项，它并不创建inode，也没有为它分配存放文件内容的磁盘空间。

为了给文件建立一个链接（也即给文件增加一个新名字），我们使用函数link()。
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link()用newpath给出的名字创建一个新的目录登记项，该登记项引用现存文件exitingpath。

例4-2　程序4-2说明了link()的用法，以及如何用它建立与现存某个文件的链接。

程序4-2　link()示例程序



#include "ch04.h"

int main(void)

{

int link_value;

const char *path1="testfile1";

const char *path2="testfile2";

struct stat orig_buf,new_buf;

printf("create testfile\n");

create(path1,S_IRWXU|S_IRWXG|S_IRWXO);

stat(path1,＆orig_buf);/*获取文件状态*/

printf("testfile1 status:orig_buf.st_nlink=%d\n",orig_buf.st_nlink);

printf("create link from%s to%s\n",path1,path2);

if(link(path1,path2))/*建立新的连接*/

err_exit("link()call failed");

printf("link()call successful\n");

stat(path1,＆new_buf);/*再次取文件状态查看新的连接数*/

printf("new_buf.st_nlink=%d\n",new_buf.st_nlink);

return(EXIT_SUCCESS);

}



执行此程序将看到，链接之前文件testfile1的链接数为1，调用link()链接了testfile2之后，其链接数变为2。用ls命令能看到这两个文件指向同一个inode，即它们代表的是同一个文件。
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我们在4.8.1节将讨论如何删除一个文件的链接。


4.2.4　符号链接与symlink()和readlink()函数

符号链接是指向另一个文件的特殊文件，它是为了克服硬链接的不足而引入的。与硬链接不同，符号链接不直接指向文件的inode号，而是指向文件的路径名。符号链接有自己的inode，并且在磁盘上有一小片空间存放另一个文件的路径名。这个路径名可以是绝对路径名，也可以是相对路径名，如果是相对路径名，它解释为相对于包含此符号链接的目录。

符号链接与硬链接的不同之处还包括：符号链接可以链接一个不存在的文件名，不过，直到这个名字对应的文件被创建之后，才能打开其链接。类似地，如果符号链接指向一个已存在的文件，而后该文件被删除，则符号链接仍然指向相同的文件名，尽管此名字已不再代表任何文件。

正因为符号链接用路径名而不是用inode号作为链指针，因此它比硬链接更为灵活，它可以跨文件系统，也可以与目录链接。

使用函数symlink()来创建符号链接，如下所示：
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symlink()创建一个符号链接文件sympath，该文件指向path。此时并不要求path是已存在的文件，也不要求path和sympath属于同一文件系统。

符号链接虽然像普通文件或目录一样有名字也有位置，但它没有实在的文件内容；它的文件内容只是另一个文件或目录的路径名。当系统打开一个一般文件时，它便可直接读取文件的内容。然而，系统打开符号链接时，仅从其中读取路径，然后顺链接路径直至找到实际文件，再读取所指向的文件或目录。

正因为每当谈及符号链接时往往涉及两个文件——符号链接文件本身以及它所链接的文件，因此，当调用一个引用符号链接文件名的库函数或系统调用时，我们会问，它操作的是符号链接文件本身，还是它所链接的文件？换言之，它是否顺符号链接往下查找实际文件？

一般而言，大多数涉及文件访问的函数，如创建和打开文件、改变文件属主和访问方式、执行文件等，都顺符号链接往下查找，并对实际文件进行操作。只有少数函数，如删除或重新命名文件，是对符号链接本身操作。另外，系统也专门提供了几个对符号链接文件本身进行操作的函数，它们均以字母“l”开头，例如lstat()、lchown()。表4-2概括了本书介绍的函数对符号链接的处理。
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因为open()追寻符号链接，为了读符号链接文件本身，系统提供了另一个函数readlink()。
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readlink()打开参数pathname给出的符号链接文件，读出其内容（即符号链接所指文件的路径名）于buf中，然后关闭该文件。参数bufsize给出了buf所指存储空间的大小。

注意，readlink()存储在buf中的文件名字符串不是空字符终止的。readlink()的正常返回值给出buf中实际存放的字符个数。因此，完整读到文件名的条件是其返回值小于bufsize。

readlink()调用不成功将返回-1。错误原因常与参数pathname有关，如pathname不是符号链接文件，没有其搜索权限等。


4.2.5　特别文件

特别文件也称为设备文件，它是UNIX文件系统最不寻常的特征之一。特别文件不含数据，它们的作用是将物理设备映射到文件系统中的文件名。UNIX系统中，每一种设备都至少与一个特别文件相连。特别文件用mknod()系统调用创建，并且与内核的一个软件相连，该软件称为设备驱动程序。当程序提出一个读写特别文件的请求时，这直接导致与它相连的设备动作，此动作负责在进程和设备驱动程序之间传递数据。例如



%cp/etc/passwd/tmp/garbage

%cp/etc/passwd/dev/console



第一条命令简单地将/etc/passwd文件的内容复制到文件/tmp/garbage中。但第二条命令将/etc/passwd文件显示在控制台终端屏幕上，因为文件/dev/console是代表控制台终端的特别文件。特别文件通常位于/dev目录中，但系统并不强求一定这样。

有两类特别文件：块特别文件和字符特别文件。块特别文件与块设备相连。块设备按固定大小且可随机访问的块来存储和执行I/O，块的大小通常是512字节或2的幂次方。块设备的例子有硬盘、软盘、CD_ROM驱动器等。只有块设备才能包含文件系统。

字符特别文件与字符设备相连。字符设备可以存储和传送任意大小的数据，有些字符设备可以每次一个字节地传送数据，在每个字节之后生成一个中断。其他设备则可能实现某种内部缓冲。内核解释这些数据为可以顺序访问的连续字节流。字符设备不能随机访问，因而不允许文件位置定位操作。字符设备的例子有终端、鼠标以及其他串行设备。

这种归类只是一般而言，并不是完全严格的。在UNIX中，凡是不具有块设备特点的所有设备均归类为字符设备，其中有一些完全不做I/O操作。例如，硬件时钟就是一个设备，它的工作是按固定的间隔中断CPU。

用“ls-l”命令查看文件列表时，以字母b和c开头的分别是块特别文件和字符特别文件。例如
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输出中第一行第一个字符‘b’指出/dev/sda是一个块特别文件，它对应于硬盘的根文件系统。第二行第一个字符‘c’告知/dev/tty0是一个字符特别文件，它对应的是终端。

当通过块特别接口传送数据时，系统在内部的高速缓冲区内缓冲数据，并按一定的时间间隔将高速缓冲区内的数据写至设备。用户程序可以用sync()和fsync()强制系统将高速缓冲区的数据刷新到设备，由此实现高速缓冲区和设备之间的同步。

通过字符特别接口传送的数据直接在设备驱动程序和控制进程之间传送，不需经过系统的高速缓冲区，因此，这种形式的设备接口也称为非加工接口（raw interface）。

对于用户，特别文件与普通文件没有多少不同。用户可以打开和关闭特别文件，对它进行读写，甚至移动文件位置（只有少数设备文件允许seek）。在核内部，特别文件与普通文件完全不同，它在磁盘上没有数据块，但在它所驻存的文件系统中有永久的inode。

利用特别文件统一文件和设备的名字空间有很大的好处：设备I/O使用与文件I/O相同的系统调用集合。程序员可以不必关心是对文件还是设备输入或输出。用户看到的是一致的系统视图，并且可以用字符串名字来引用设备。另外重要的是对访问控制和保护也有好处。某些操作系统，如DOS，允许所有用户不受限制地访问所有设备。而有些操作系统则不允许直接访问设备。这两种方法都不令人满意。通过统一文件系统和设备的名字空间，UNIX透明地将文件的保护机制扩展到设备。每一个设备文件被赋予了标准的属主、组和其他用户的读/写/执行权限。这些权限按通常的方式给定初始值，典型地，某些设备如磁盘只能由超级用户直接访问，而另一些如磁带则可以由所有用户访问。

函数mknod()可创建特别文件或者FIFO，但只有超级用户才可以创建特别文件，11.2.1节将介绍mknod()。


4.2.6　测试文件的类型

文件的类型存储在stat结构的st_mode域中。st_mode域包含两种信息：文件类型和文件方式位。本节讨论文件类型，4.4节将专门讨论文件方式位。

表4-3列出了用于确定文件类型的谓词宏。谓词宏是一个值为真或假的宏调用，其参数给出文件方式位。每一种文件类型有一个判别是否是该类型的文件的谓词宏。
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例4-3　程序4-3确定命令行参数给出的文件的类型，它说明了如何测试文件的类型。

程序4-3　测试文件类型



#include "ch04.h"

int main(int argc,char *argv[])

{

int i;

struct stat buf;

char *ptr;

for(i=1;i＜argc;i++){

if(lstat(argv[i],＆buf)＜0){

perror(argv[i]);

continue;

}

if(S_ISREG(buf.st_mode))ptr="regular";

else if(S_ISDIR(buf.st_mode))ptr="directory";

else if(S_ISCHR(buf.st_mode))ptr="character special";

else if(S_ISBLK(buf.st_mode))ptr="block special";

else if(S_ISFIFO(buf.st_mode))ptr="fifo";

#ifdef S_ISLNK

else if(S_ISLNK(buf.st_mode))ptr="symbolic link";

#endif

#ifdef S_ISSOCK

else if(S_ISSOCK(buf.st_mode))ptr="socket";

#endif

else ptr="**unknown mode**";

printf("%s:%s\n",argv[i],ptr);

}

exit(0);

}




4.3　文件的属主和用户组

我们知道，UNIX中，每个用户都有用户名和用户ID，并且有相连的组和组ID。同样，UNIX中的文件也都有一个属主和属主所在的组，属主即创建文件的用户。用ls命令可查看文件的属主和属主所在的组。例如：
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文件t.f的属主是zkj，组是users。文件的属主可以对文件进行任何操作，如读写、重新命名、删除等。属于同一个组的用户可以共享该组的文件。

在程序中，文件属主用属主的用户ID来表示，结构stat的成员st_uid给出文件属主的用户ID，成员st_gid则给出文件属主的组ID。

UNIX中，用户和组关系总是以某种方式遗传给进程以及它们所创建的文件。文件的属主ID和组ID都遗传于创建它们的进程。每个进程至少有表4-4中所列的6个ID与它相连。
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5.9节将详细介绍进程的这6个ID的含义与用途，此时我们只要知道当文件首次被创建时，它的属主ID就是创建它的那个进程的有效用户ID；它的组ID就是该进程的有效用户组ID，或者是进程创建它时所在目录的组ID，具体是哪一种则取决于文件所在的系统。对于SVR4，新文件的组ID取决于它被创建时所在目录的调整组ID位（4.4.2节）是否设置。如果这一位设置，则新文件的组ID设置为该目录的组ID；否则，新文件的组ID设置为创建它的进程的有效组ID。对于BSD兼容的系统，新文件的组ID总是设置为它被创建时进程所在目录的组ID。

这种将新文件组ID设置为它被创建时进程所在目录的组ID的做法保证了在那个目录中创建的所有文件和目录都与该目录的组ID相同，不论这些文件被放置于何处。例如，/var/spool目录中的文件是由不同用户进程在不同的目录中创建的，因而，它们的组关系也各不相同，如下所示：
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 4.3.1　chown()、fchown()和lchown()函数

文件的属主ID和组ID可以用函数chown()、fchown()和lchmod()来改变。
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这三个函数的功能基本类似，它们都将指定文件的属主ID改变为owner，组ID改变为group。不同的只是fchown()由文件描述字fledes指定文件，chown()和lchown()则由路径名指定文件。另外，chown()和lchown()的不同之处在于当pathname指定的文件是符号链接时，chown()改变的是符号链接所指的实际文件，而lchown()改变的是符号链接文件本身。

并不是任何用户都可随意改变一个文件的属主关系，UNIX系统对此有一定的约束。历史上，BSD UNIX只允许超级用户改变文件的属主关系，一般用户无权这样做。这是为了防止用户将自己的文件假冒为其他用户的，并由此突破对他的磁盘限额。不过，系统V则一直允许用户改变自己的文件的属主关系，因为早期的系统V不支持磁盘限额系统。POSIX允许在两种情形中进行选择，具体取决于_POSIX_CHOWN_RESTRICTED系统特征宏。一般而言，在支持磁盘限额的文件系统中，总是要求_POSIX_CHOWN_RESTRICTED生效。Linux总是强制_POSIX_CHOWN_RESTRICTED生效。

如果对指定的文件_POSIX_CHOWN_RESTRICTED不起作用，则只有有效用户ID等于文件的用户ID的进程或者超级进程才可以改变文件的属主。如果对指定的文件_POSIX_CHOWN_RESTRICTED生效，则：

1）只有超级进程才可以改变文件的属主。

2）非超级进程只有在下述条件下才能改变文件的组ID：

❑进程的有效用户ID等于文件的用户ID。

❑参数owner等于文件的用户ID并且group要么等于调用进程的有效ID，要么等于进程的附加组ID之一。

换言之，普通用户不能将文件的用户ID改变为其他用户。虽然可以改变属于自己的文件的组ID，但仅能改变至自己所属的其他的组。

注意，_POSIX_CHOWN_RESTRICTED是基于所引用的文件的，它可以根据每个文件系统来设置。因此，尽管在文件＜unistd.h＞中可能定义了_POSIX_CHOWN_RESTRICTED，但这并不意味着对所有文件它都有效。要查看_POSIX_CHOWN_RESTRICTED是否对一个文件起作用，必须调用函数pathconf()或fpathconf()。

如果调用这三个chown()函数的进程不是超级进程，则当函数成功返回时将清除文件方式中的调整用户ID位（S_ISUID）和调整组ID位（S_ISGID）（4.4.2节），这样做是因为它们可能不适合新的文件属主。


4.4　文件方式

UNIX是一个多用户操作系统，为了保证系统中文件的安全性，对于文件的访问必须有一定的限制，这就是文件访问权限。文件访问权限由文件方式给出，文件方式确定文件可以由谁来读、写或执行。每一个文件均有一个文件方式与之相连，它由stat结构的st_mode成员中的文件方式部分给出（我们在4.2.6节已讨论了其中的文件类型部分）。


 4.4.1　文件访问权限

文件访问权限基于文件的用户和组关系以及一组访问许可位（通常称为方式位）来确定。当用户企图访问一个文件时，总是处于三种情形：他要么是该文件的属主，要么是该文件属主同组的成员，要么是其他用户。而与每一种情形相对应还有三种动作：读、写或执行文件。文件方式位如图4-1所示，一共有九位，它们按三位一组分类，设置了文件的三类访问许可权限：用户访问权限、用户组访问权限以及其他用户访问权限。
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图　4-1　文件访问权限

通常这9个方式位用3个八进制数字来表示，每一个八进制数字代表一类访问权限。例如，方式位111101001按3位分解为111 101 001，即O’751，它表示文件属主有读、写和执行该文件的权限，文件的同组用户有除写之外的其他权限，而其他用户则只能读该文件。

文件访问权限的这9位封装在stat结构的st_mode成员中，表4-5给出了与每一位对应的宏常数。这些访问权限宏常数既用于与st_mode进行“与”操作来引用文件的各个访问权限位，也用于在创建文件时指定文件的访问权限。
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1.目录的访问权限解释

前面谈到文件的读、写、执行权限时并没有仔细区分它们对不同类型文件的含义。实际上对于目录而言，其含义与其他文件有所不同。对于普通文件，有读和写权限则允许从该文件读数据或者写新数据至该文件。当有文件的执行权限时，可以将它作为一个程序或者shell脚本来执行。目录虽然使用同样的访问权限，但有不同的意义。

目录的读权限允许查看目录内有哪些文件。例如，假设我们有某个目录的读权限，但没有该目录中文件的访问权限，我们仍然可以看目录中文件的名字、访问权限、文件大小、访问时间、属主、组以及链接数等，但不能读目录中文件的内容。

目录的写权限允许改变目录的内容。因为文件名存储在目录内而不是文件内，故目录写权限允许创建、重新命名或删除目录内的文件。特别地，如果某人有我们的目录的写权限，他就可以重新命名或删除我们的.login文件并用一个新文件替代它。这与我们的.login文件的访问权限无关。因此开放目录的写权限是比较危险的。

目录的执行权限就其本身而言没有意义，因此UNIX没有赋予它另外的含义。它仅用于检索目录内的文件，因而称为检索权限。在一个目录和它的子目录内执行任何操作都需要有执行权限才行。换言之，如果清除了一个目录的执行权限，则意味着不允许访问此目录及其每一个子目录。

如果发现某个没有给我们读权限但给了我们执行权限的目录，我们可以使用该目录中的任何文件，但是必须知道文件名。因为无该目录的读权限，我们不能查看该目录来获得文件名。这种目录就好像是一个黑匣子，我们可以猜想其中的文件名，有时候能猜中一个，有时候则猜不中。

2.文件访问权限的一般规则

系统中许多与文件有关的函数总是会以各种方式涉及文件访问权限。我们在此概括与它们有关的一般规则，以后描述这些函数时将不再具体说明。

❑无论何时用路径名打开文件时，必须有该名字中提到的每一个目录的执行权限，包括当前目录。这就是为什么目录的执行权限称为检索权限的原因。例如，为了打开文件/usr/people/words，进程需要同时有目录/、/usr和/usr/people的执行权限，同时还需要文件本身适当的访问权限，这取决于进程打开它的方式（只读、读/写等）。

❑文件的读/写权限决定进程是否允许以O_RDONLY和O_RDWR标志调用open()打开一个现存的文件用于读/写数据。

❑在open()中指明O_TRUNC时，进程必须有文件的写权限。

❑除非有目录的写权限和执行权限，否则进程不能在此目录创建新文件。

❑为了删除一个文件，必须要有该文件所在目录的写权限和执行权限，对文件本身的访问权限没有要求。

❑当想用exec()函数（6.3节）执行一个文件时，必须有该文件的执行权限并且该文件必须是普通文件。

文件方式字中除了访问权限外还有另外的几个方式位，其中重要的方式位是调整用户ID和调整组ID位以及sticky位。Linux中，这几个方式位位于文件方式字中访问权限所占的9位之前。


4.4.2　调整用户ID和调整组ID

从4.3节已知，当执行一个程序文件时，进程的有效用户ID通常就是实际用户ID，有效组ID就是实际组ID。但是为了给执行该程序的其他用户以适当的文件访问权限，可以在文件方式字（st_mode）中设置一个标志声明：“当执行这个文件时，设置进程的有效用户ID为该文件的用户ID（st_uid）”。类似地，也可以在文件方式字中设置另一个标志声明：“当执行这个文件时，设置进程的有效组ID为该文件的组ID（st_gid）”。文件方式字中的这两位分别叫做调整用户ID位和调整组ID位，它们的屏蔽码宏常数分别为S_ISUID和S_ISGID。

例如，如果文件的属主是超级用户且该文件设置了调整用户ID位，当执行此文件时，无论实际用户是谁，执行它的进程都会具有超级用户特权。作为一个典型的例子，UNIX中允许用户改变口令的程序passwd(1)就是一个调整用户ID的程序。



%ls -l/usr/bin/passwd

-rwsr -xr -x 1 root root 35136 Sep 7 2004/usr/bin/passwd



用户执行权限位置上的字母s表示文件passwd设置了调整用户ID位，它使得任何用户执行passwd程序都可以往口令文件写新口令，当然它会保证只是修改用户自己的口令。由于这种调整用户ID的程序将进程的有效用户ID改变为文件的实际用户，从而获得了额外的特权，因此编写这类程序时要特别小心，我们在5.10将详细讨论这种程序。

目录的调整用户ID位没有意义，但如4.3节所述，目录的调整组ID位可以用来控制新创建文件的组关系。


4.4.3　sticky位

sticky位的屏蔽码宏常数是S_ISVTX。这一位原本用于对系统的交换区策略进行调整。如果对可执行文件设置这一位，则第一次执行该程序时，该程序的正文（即程序的机器指令部分）在运行终止时将保存在交换区中。这样做的目的是为了使得程序在下一次执行时能更快地加载到存储器中，它有利于那些经常运行的程序。例如，sticky位就常常设置于公用程序，如文本编辑程序和C编译程序。sticky位的名字源于文件的正文部分总是“黏着”在交换区中直至系统重启为止。较后的UNIX版本则称这一位为保存正文位（saved-text bit），因而它的屏蔽码宏常数为S_ISVTX。现代UNIX大多已实现了虚拟存储和更快的文件系统，sticky位的这种用法已经过时。

现代UNIX中，包括Linux，都允许对目录设置sticky位。它的用途是为了保护文件。我们在4.4.1节中曾讲到，UNIX的目录访问权限规定，如果用户有某个目录的写权限，他就可以重新命名或移动该目录中的文件，即使这些文件不属于他。假设有一个目录允许我们写，其中有一个无任何写权限的只读文件readonly，考虑下面的操作过程：



%ls -l

total 1

-r--r--r--1 root sys 31 Aug 27 09:41 readonly

%more readonly

this is an readonly file owned by root.

%cat＞readonly

readonly：cannot create

%cat readonly＞temp

%ls -l

total 2

-rw -r --r --1 kjzhao user 31 Aug 27 09:55 temp

-r --r --r --1 root sys 31 Aug 27 09:41 readonly

%vi temp

this is an readonly file owned by root.

...//修改该文件

%mv temp readonly

readonly:644 mode?(yes/no)[no]:y

%cat readonly

this is an file owned by root.

But then kjzhao came along and wrote:

I should not have been able to do this!!!



从这个操作过程可以看到，尽管我不是超级用户，不是文件readonly的拥有者，甚至我也没有该文件的写权限，但是我却修改了此文件！为什么能这样？因为我有目录的写权限，并且有文件readonly的读权限。目录的写权限使我能够移动和重新命名该目录中的文件，以及在其中建立我自己的文件。文件readonly的读权限使得我能够复制该文件。当我有了自己的副本之后，我便能够对它进行任意修改。然后我便可以用mv命令将修改后的副本覆盖原来的readonly文件，从而达到了修改文件readonly的目的。

正如我们所看到的，允许其他人写目录是很危险的，因而一般情况下目录的写权限对其他用户总是禁止的。但是，应用确实也会有需要允许让其他人写目录的情况，这种情况的典型例子是目录/tmp。这种目录允许任何用户在其中创建临时文件，因而它的读、写和执行权限对所有用户都是开放的。但是，另一方面，我们还需要保护这种目录中的文件不被非拥有者篡改，为此需要用到sticky位。

目录的属主可以设置sticky位。如果一个目录设置了sticky位，则只有文件属主、目录属主和超级用户才可以删除、移动或重新命名该目录中的文件。


4.4.4　文件方式位小结

至此我们已经介绍了stat结构中文件方式字st_mode中的所有方式位。表4-6概括了这些方式位以及对它们的解释。
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除了表4-6列出的方式位符号常数外，系统还另外定义了以下三个符号常数以方便判别用户访问权限、组访问权限和其他用户访问权限：

❑S_IRWXU=S_IRUSR|S_IWUSR|S_IXUSR

❑S_IRWXG=S_IRGRP|S_IWGRP|S_IXGRP

❑S_IRWXO=S_IROTH|S_IWOTH|S_IXOTH

例4-4　程序4-4是一个列出给定文件访问权限的函数，该函数根据测得的访问权限形成形如“-rwxr-xr-x”的字符串并返回给调用者。

程序4-4　形成文件访问权限字符串函数get_perms()



#include "ch04.h"

char *get_perms(struct stat *sbuf,char *perms)

{

static char *modes[]={/*与每一种访问权限许可值对应的字符串*/

"---","--x","-w-","-wx","r--","r-x","rw-","rwx"

};

int i,j;

*perms='\0';

/*分别获得三组访问权限值，用该值作为数组modes的下标，以便获得对应的字符串拼入perms*/

for(i=2;i＞=0;i--){

j=(sbuf-＞st_mode＞＞(i*3))＆07;

strcat(perms,modes[j]);

}

/*处理调整ID位和sticky位*/

if((sbuf-＞st_mode＆S_ISUID)!=0)

perms[2]='s';

if((sbuf-＞st_mode＆S_ISGID)!=0)

perms[5]='s';

if((sbuf-＞st_mode＆S_ISUID)!=0)

perms[8]='t';

return perms;

}



这个函数在形成三组访问权限字符串时，没有直观地使用访问权限宏常数来逐一测试每一个访问权限位，而是使用了一个小技巧。因为访问权限是按三位为一组的，每组的三个访问权限位值正好作为modes数组的下标，从而可以一次得到一个组的访问权限字符串。这样程序可以有较高的执行效率。


4.5　确定和改变文件方式

对文件的各种方式位有所了解之后，我们来看看有关确定和改变文件访问方式的函数。


 4.5.1　umask()函数

文件的访问方式除了由进程在调用open()或create()创建文件时指定外，还受与进程相连的文件创建屏蔽的控制。文件创建屏蔽与文件方式一样是一个位串，并且与文件方式位一一对应。每当进程创建一个新文件或新目录时，它指定的文件访问方式将受到文件创建屏蔽的作用。这种作用正如其名字隐喻的，是文件创建时受到“屏蔽”，也即遭到禁止的访问权限。例如，如果umask的值为007，则表示屏蔽其他用户的所有访问权限，无论创建函数中指定mode参数是什么，新创建文件的其他用户访问权限位均为0，即其他用户没有任何访问权限。

系统管理员在系统初启文件中用umask命令为每一个用户设置默认值。每一个进程从其父进程继承它的umask值，shell进程的umask将传给它所执行的每一个进程。umask(1)命令可以查看和设置shell进程的umask之值，如下所示：



$umask

02



这表示当前的umask仅屏蔽了其他人的写权限。如果我们只想让同组用户有读和执行权限，其他用户有执行权限，则可以如下设置umask:



$umask 026



一旦这个命令被执行，将来创建的任何文件都受到它的保护。

多数用户一般不会涉及umask值。然而，如果想在创建一个新文件时保证指定的访问权限不受现有umask的禁止，则在进程运行时必须设置适当的umask值。例如，如果想保证让任何人能以任何方式访问一个文件，就应当设置umask为0；否则，当进程运行时起作用的umask值会导致想要的权限位被清除。

改变进程文件创建屏蔽值的函数是umask()。
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umask()用cmask设置进程的当前文件创建屏蔽，然后返回umask原来的屏蔽值。cmask参数由表4-6中12个方式位中的任何一个按位或运算而形成。

注意，改变进程的umask值并不影响其父进程的umask。

例4-5　程序4-5以相同的访问方式创建三个文件，但一个使用shell的默认umask，一个重置umask为0，最后一个则屏蔽所有组和其他访问权限。

程序4-5　umask函数之例



#include "ch04.h"

int main(void)

{

if(create("aha",S_IRUSR|S_IWUSR|S_IRGRP|S_IWGRP|

S_IROTH|S_IWOTH)＜0)

err_exit("create error for aha");

umask(0);

if(create("bar",S_IRUSR|S_IWUSR|S_IRGRP|S_IWGRP|

S_IROTH|S_IWOTH)＜0)

err_exit("create error for bar");

umask(S_IRGRP|S_IWGRP|S_IROTH|S_IWOTH);

if(create("foo",S_IRUSR|S_IWUSR|S_IRGRP|S_IWGRP|

S_IROTH|S_IWOTH)＜0)

err_exit("create error for foo");

exit(0);

}



按如下步骤运行这个程序可以更清楚地了解umask函数的作用。
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可以看到，用相同访问方式创建的文件，由于受不同文件创建屏蔽值的作用，最终设置的文件访问方式各不相同。此外，在运行程序4-5之前和之后用umask命令打印出的文件创建屏蔽值表明，改变进程的访问屏蔽值不影响其父进程（这里即shell）的访问屏蔽值。


4.5.2　chmod()和fchmod()函数

如前面所述，一般用户很少使用umask()，事实上通常只有shell才用它来改变文件创建屏蔽，大多数用户常用的是chmod()。
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chmod()设置文件flename的访问方式为mode。如果flename是符号链接，chmod()改变的是它所指向的文件而不是符号链接文件本身。

参数mode由表4-6给出的12种常数以及表后给出的三种常数按位或运算而形成。

fchmod()与chmod()类似，不同的是fchmod()操作的是已打开文件描述字给出的文件。

为了改变一个文件的访问方式，进程的有效用户ID必须等于文件的用户ID，否则必须具有超级特权。


4.5.3　access()函数

UNIX内核总是根据进程的有效用户ID和有效组ID来决定一个进程是否有权访问某个文件。当一个置有调整用户ID的程序运行时，它的有效用户ID可以与实际用户ID不同，特别是这种程序作为特权用户运行时，可以允许它访问超出用户范围的任何文件。另一方面，这种程序也可能会需要访问属于运行该程序的用户的文件。因此，在编写调整用户ID的程序时，在读写一个文件之前必须明显地检查其用户是否原本就有对此文件的访问权限。为了实现这种确认，我们需要使用access()函数。

[image: ]


access()判别调用进程是否允许按参数how指定的方式访问flename指定的文件。参数how的取值是下述值之一：

❑R_OK：测试读权限

❑W_OK：测试写权限

❑X_OK：测试执行权限

❑F_OK：测试文件是否存在

access()函数根据进程的实际用户ID和实际组ID，而不是有效用户ID和有效组ID，检查调用进程是否具有指定文件的访问权限（因为调整ID的程序并不改变实际ID，因而它反映的是运行此程序的实际用户）。如果允许所要求的访问，access()返回0，否则返回-1。

尽管用stat()也可以达到同样的目的，但它不如access()方便。

例4-6　程序4-6说明了access()的用途。

程序4-6　access()之例



#include "ch04.h"

int main(int argc,char *argv[])

{

if(argc!=2){/*检查参数是否合法*/

printf("usage:a.out＜filename＞\n");

exit(1);

}

if(access(argv[1],R_OK)＜0){/*检查实际用户是否有读权限*/

printf("access error for%s.",argv[1]);

if(errno==EACCES)

printf("you are not the owner of this file!\n");

}

else

printf("read access OK\n");

/*无论是否有实际用户读权限，仍尝试打开该文件*/

if(open(argv[1],O_RDONLY)＜0)

printf("open error for%s\n",argv[1]);

else

printf("open for reading OK\n");

exit(0);

}



编译程序4-6并按如下方式运行：



%a.out a.out

read access OK

open for reading OK

%ls -l/tmp/xses -wf.FZ6h8//这是用户wf的文件

-rw-------1 wf cvs 1549 Dec 31 16:46/tmp/xses -wf.FZ6h8o

%a.out/tmp/xses -wf.FZ6h8o

access error for/tmp/xses -wf.FZ6h8o.you are not the owner of this file!

open error for/tmp/xses -wf.FZ6h8o//正常情况下无权读其他用户未授权的文件

%su//成为超级用户

Password://输入口令

#chown wf a.out//改变文件的用户ID至wf

#chmod u+s a.out//设置调整用户ID位

#exit//回到一般用户

%whoami

kjzhao

%a.out/tmp/xses -wf.FZ6h8o

access error for a.out/tmp/xses -wf.FZ6h8o.you are not the owner of this file!

open for reading OK



从中可以看出对于非调整用户ID的程序，由于其有效用户ID通常就是实际用户ID，因此用access()查询的结果与open()的检测结果一致，如第一、第二次执行a.out的输出所示。但是对于调整用户ID的程序，正如第三次执行a.out所示，用access()查询的结果与open()的检测结果则不一致。这里执行a.out文件的用户是kjzhao，所访问的文件的属主是wf。虽然open()能成功地打开文件/tmp/xses-wf.FZ6h8o，但access()明确告诉我们无权访问这个文件，正是在这种情况下要用access()。


4.6　文件大小

stat结构成员st_size以字节为单位给出文件的大小，这个域只对普通文件和符号链接有意义。对于普通文件，允许文件大小为0，读大小为0的文件则只能读到文件尾标志。对于符号链接，文件的大小是它所指文件的路径名含有的字符数。例如，如下情形中：
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文件symlfile的大小12是“work/yh99u.c”的长度。注意，符号链接不像通常的字符串那样含有终止的NUL字符，因为其长度总是由st_size给出。

对于目录，文件的大小一般是16或512的整倍数。4.9节讨论读目录时我们对它会有进一步了解。

stat结构的成员st_blksize和st_blocks分别给出文件的块大小和块数。UNIX系统中文件总是以块为单位存储在硬盘中，块的大小一般为512或1024字节。以块为单位读写文件具有更高的效率，许多I/O函数均以st_blksize之值来为文件的读写分配缓冲区。

尽管通过计算st_blocks×st_blksize也可以得到一个文件的大小，但与st_size的含义不同，它给出的是文件在磁盘所占空间的大小，而st_size是文件的实际大小。我们常常会发现，st_blocks×st_blksize有时会略大于st_size，其中多出的空间被系统用来存放指向实际块的指针。有时候，我们偶尔也会发现一个文件的st_blocks×st_blksize远小于st_size，如果是这样，则它是一个稀疏文件。

从用户的观点来看，稀疏文件是含有许许多多NUL字符的文件。查看“ls-ls”命令输出的第一列所给出的文件占用的磁盘块数便可以发现稀疏文件。例如
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文件spfile的大小超过6兆字节，而第一列报告的块数是16块，如果系统以1024字节为块大小，则磁盘占用大小是16×1024，即16 384字节。此时，文件spfile有大量的空洞，它是一个稀疏文件。

为什么会这样呢？原来许多UNIX文件系统为了减少文件占用的磁盘空间，在磁盘中并不存储由NUL字符（‘\0’）组成的部分，而是记录两个非NUL字符之间NUL字符的个数，并在读该文件时才用NUL填充这个区间。这里所谓“不存储由NUL字符组成的部分”并不是指UNIX内核在存储文件时自动识别其中的NUL字符，而是指它不存储由诸如lseek()之类的函数指定跳过的NUL字符组成的部分。

那种使用dbm（数据库管理子程序）的程序就常常产生稀疏文件，因为dbm用文件位置作为它的hash参数以达到在数据库文件内均匀散开登记项的目的，由此便在它们之间产生了许多空白区间。我们也可以如程序2-5那样，用fopen()打开一个新文件，然后用fseek()移动文件指针远远地超过文件尾而不做任何事情。此文件从开始直至fseek()之处将全部由NUL组成，操作系统并不将这些NUL存储在磁盘中。

但是，复制稀疏文件却会导致真正存储NUL字符。因为当真正用NUL字符作为输入字符时，UNIX内核还没有聪明到能够分辨出你给它输入的是一个稀疏文件的程度，事实上内核并不关心它存储的字符是什么。例如，复制稀疏文件spfile后将看到如下结果：
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这里新文件spfile.cp的实际占用字节数是6 594 560（6440×1024）。略多出的字节被系统用来存放指向实际数据块的指针。


 4.6.1　截断文件

对一个已存在的普通文件，可以用如下两个函数截断它，使其大小为指定的长度。
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参数fledes是一个已打开的文件描述字，与它相连的必须是以写方式打开的文件；参数pathname是文件的路径名，调用truncate()的进程必须有该文件的写权限；参数length指定文件的字节大小。

这两个函数使得一个已存在的普通文件的大小变成length指定的字节大小。如果length小于现存文件的大小，其作用相当于截断文件，原文件在length字节之后的数据将不再可访问。如果length大于原文件的大小，其作用相当于扩展文件，原文件结尾与新文件结尾之间将用NUL填充（也即在这之间产生了一个空洞）。

例4-7　程序4-7是说明这两个函数功能的一个例子，该程序简单地设定文件的大小。为了标志文件被截断或被扩展之后的文件尾位置，我们在调用ftruncate()之后在其尾部写入“@T”。

程序4-7　ftruncate()之例



#include "ch04.h"

int main(int argc,char *argv[])

{

long int length;

int fd;

char *cp;

if(argc!=3){/*检查参数的正确性*/

printf("usage:a.out＜filename＞＜file size＞\n");

exit(1);

}

/*读取参数并打开文件*/

length=strtol(argv[2],＆cp,10);

if(cp==argv[2]){/*第二个参数非数字*/

printf("usage:a.out＜filename＞＜file size＞and"

"＜file size＞must be a integer\n");

exit(1);

}

if((fd=open(argv[1],O_RDWR))＜0)

err_exit("open()call failed");

/*按第二个参数指定字节截断文件*/

printf("truncate%s to%d characaters\n",argv[1],length);

if(ftruncate(fd,length)＜0)

err_exit("truncate()call failed");

printf("truncate()call successful\n");

lseek(fd,(long)0,SEEK_END);/*定位至文件尾*/

write(fd,"@T",2);/*写入尾部标识*/

close(fd);

}



下面是该程序的一种运行结果：
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这里用命令od来查看结果，因为more不显示文件中的NUL字符。其中‘-c’选项要求以字符方式列出文件的内容。


4.7　文件时间

每一个文件都有三个时间戳与之相连：最近访问时间、最近修改时间和最近特征修改时间，它们分别对应于stat结构的成员st_atime、st_mtime和st_ctime。为简洁起见，我们总是简单地称它们为访问时间、修改时间和特征修改时间。

文件的访问时间st_atime给出最近一次读或者执行该文件的时间；修改时间st_mtime给出最近一次写该文件的时间；特征修改时间st_ctime给出文件的inode被改变的时间，如改变文件的访问权限、文件的链接数等。因为inode中的信息与文件的内容各自分别存储，因此除了文件的修改时间外，还需要特征改变时间记录关于inode的改变时间。

许多涉及文件的函数都会更新这三种时间之一、之二或全部，有时候则不仅更新文件本身的时间，而且还更新包含文件的目录的时间。一般而言，如果函数仅对文件本身进行操作，则更新文件的访问或修改时间；如果函数操作涉及文件的inode，则更新文件的特征修改时间；如果操作涉及文件所在目录中的登记项，则还要更新这个目录的两个修改时间。

例如，当创建一个新文件时，此文件的三个时间均设置为当前时间；此外，由于在包含该新文件的目录中要增加一个新的登记项，因而同时还会更新该目录的特征改变时间和修改时间。又如，当调用chmod()或chown()改变文件的方式位或者文件的属主时，它仅涉及inode中的st_mode或st_uid、st_gid，因此，只更新文件的特征修改时间st_ctime。

调用link()给文件增加一个新名字意味着增加被链接文件inode中的链接数，以及在新文件名所在目录中增加一个登记项，因此它将更新被链接文件的特征修改时间、含有该新文件名的目录的修改时间和其特性修改时间。同样，用unlink()删除文件名将更新与link()相同的这些时间；而用rename()重命名文件仅影响所涉及目录的修改时间和特性修改时间。

利用文件的访问时间可以很快查出那些长期以来没有被访问过的文件，从而将它们删除。文件的修改时间和特征修改时间则往往用于将最近更新过的文件重新归档。例如，工程管理工具make(1)就利用文件的修改时间来进行版本更新。

我们常用的ls命令在默认情形下（‘-l’或‘-t’选项）列出的是文件的修改时间；打开‘-u’选项则给出访问时间；打开‘-c’选项则给出的是特性修改时间。


 4.7.1　utime()和utimes()函数

应用可以用utime()函数改变一个文件的访问时间和修改时间，但是没有函数可以改变文件的特征修改时间，因为inode是由系统来维护的。
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其中，utimebuf是如下专用于utime()的结构类型，它的两个成员之值均为日历时间，即自Epoch以来的秒数（8.1节）。



struct utimebuf{

time_t actime;//文件的访问时间

time_t modtime;//文件的修改时间

}



参数pathname指明文件；times指定新的访问时间和修改时间，它可以是空指针。如果times是空指针，文件的访问时间和修改时间均设置为当前时间。此时，要么进程的有效用户ID必须等于文件的用户ID，要么进程必须有该文件的写权限。如果times不是空指针，它解释为指向utimebuf结构的指针并且用times之值更新文件的访问时间和修改时间。在这种情形下，要么进程的有效用户ID必须等于文件的用户ID，要么必须是超级进程。仅仅具有文件的写权限是不够的。

UNIX另外还提供了一个与utime()功能相同的函数utimes()，但它比utime()具有更高的时间解析度，utimes()可以设置文件的访问和修改时间至微秒。
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utimes()的第一个参数path指明文件；第二个参数values是一个指向timeval结构的数组，其中，values[0]指定文件的访问时间，values[1]指定文件的修改时间。timeval结构以微秒的精度指定时间，表4-7给出了其成员。
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例4-8　程序4-8以O_TRUNC方式调用open()打开一个文件从而将它截断至0长度，但维持它的访问时间和修改时间不变。具体步骤为：打开文件，然后用stat()获取文件的当前时间并对它进行截断，之后再调用utime()恢复文件原来的时间。

程序4-8　utime()之例



#include "ch04.h"

int main(int argc,char *argv[])

{

int i;

struct stat statbuf;

struct utimebuf times;

if(argc!=2){

printf("Usage:a.out filename\n");

exit(1);

}

if(stat(argv[1],＆statbuf)＜0)/*获得文件的当前时间*/

err_exit(argv[1]);

if(open(argv[1],O_RDWR|O_TRUNC)＜0)/*截断文件*/

err_exit(argv[1]);

printf("%s is truncated now.\n",argv[1]);

times.actime=statbuf.st_atime;/*恢复文件时间至原时间*/

times.modtime=statbuf.st_mtime;

if(utime(argv[1],＆times)==0)

printf("utime()successful\n");

else

printf("ERROR:utime()failed.%s\n",strerror(errno));

exit(0);

}



可用如下步骤运行这个程序并查看结果：



%ls -l uselessfle//查看文件大小和最近修改时间

-rw -rw -r --1 zkj zkj 20 Jan 11 09:44 uselessfile

%ls -lu uselessfle//查看最近访问时间

-rw -rw -r --1 zkj zkj 20 Jan 11 09:45 uselessfile

%date//当前日期与时间

Thu Jan 11 09:49:04 CST 2007

%a.out uselessfle//运行程序

uselessfile is truncated now.

utime()call successful

%ls -lu uselessfle//查看最近访问时间

-rw -rw -r --1 zkj zkj 0 Jan 11 09:45 uselessfile

%ls -lc uselessfle//查看最近特征修改时间

-rw -rw -r --1 zkj zkj 0 Jan 11 09:51 uselessfile



文件uselessfile是一个测试用的无用文件，可以看到，尽管在修改了它的情况下可假装其访问和修改时间不改变，但无法维持它的特征修改时间不变。


4.8　文件的删除与换名

不再需要的文件和目录应当删除，以免占用磁盘空间。由文件的硬链接我们知道，删除文件的动作实际上删除的是文件名。如果此名字是文件的唯一名字，则文件也同时被删除。如果文件还有其他名字，则它仍然还可以被其他文件名所访问。UNIX提供了两个系统调用unlink和rmdir，分别用于删除一个文件和一个目录。此外C库还提供了一个更为方便的函数remove，它既可以删除文件名也可以删除目录。

文件换名则常常用于避免与已有的文件名发生冲突的情况下。文件换名则通过函数rename()来实现。


 4.8.1　删除文件和目录

函数unlink()用于删除一个文件名。
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unlink()删除由pathname给出的文件名，并减少此文件的链接计数，如果该文件还有其他的链接，文件将保持存在；如果pathname是该文件唯一的文件名，则文件本身同时被删除。当最后的链接被删除时，如果有其他进程打开此文件，链接将在unlink()返回之前删除，但文件的内容要等到所有对该文件的访问关闭之后才删除。实际上，每当文件被关闭时，内核要检查文件的链接数，如果链接数为0，文件的内容便被删除。

同link()一样，unlink()也有如下限制：

1）实参pathname不能是目录，除非是超级进程。

2）调用进程必须有文件名pathname指定的目录的写权限和执行权限。此外，如果目录设置了sticky位，进程还必须是文件或目录的属主，或具有超级特权。

如果pathname是一个符号链接，unlink()涉及的是该符号链接而不是它所指向的文件。

例4-9　程序4-9展示了unlink()的常见用法，它在打开一个存放中间结果的文件之后，立即调用unlink()删除它。

程序4-9　unlink()之例



#include "ch04.h"

char outbuf[100];

int main(void)

{

int fdtmp,fdout,length;

/*创建两个文件，一个作为中间文件，一个作为结果文件*/

fdtmp=open("tmpfile",O_RDWR|O_CREAT|O_TRUNC,S_IRWXU);

fdout=open("outfile",O_RDWR|O_CREAT|O_TRUNC,S_IRWXU);

if(fdtmp＜0||fdout＜0)

err_exit("ERROR:create file failed");

if(unlink("tmpfile")＜0)/*立即删除中间文件*/

err_exit("unlink()call failed");

/*往中间文件写数据，尽管这个文件已经删除，我们现在仍然可以读写它*/

length=write(fdtmp,"An example progamm for unlink().",32);

if(lseek(fdtmp,(long)0,SEEK_SET)＜0)/*反绕中间文件*/

err_exit("lseek call failed");

/*复制中间文件至结果文件*/

read(fdtmp,outbuf,length);

write(fdout,outbuf,length);

close(fdout);

}



运行这个程序之后，会看到文件outfile中的数据正是写到tmpfile中的数据，如下所示：



%a.out

%more outfle

An example program for unlink().



它说明了用unlink()删除一个文件之后，只要没有关闭该文件，进程仍然可以读写它。unlink()的这种特征常常用来保证一个临时文件不会因为疏忽而遗留在系统中。进程用open()或create()创建一个文件然后立即调用unlink()删除它，这样删除的只是文件名，文件本身并没有被删除，因为此时它正处在打开状态。只有当进程调用close()关闭该文件或者终止运行时，该文件才被真正删除。

普通用户无权调用unlink()删除一个目录，只有超级进程才能这样做。如果普通用户想要删除一个目录，则要使用rmdir()或者remove()。
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函数rmdir()用于删除一个目录，此目录应当是一个空目录，即它只能含有“.”和“..”的登记项。在其他方面rmdir()与unlink()十分类似。

如果目录的链接计数变成0并且没有其他进程正打开它，系统将删除此目录所占的空间。当目录的链接计数变成0，但还有进程打开此目录时，系统将在该函数返回前删除最后一个链接以及“.”和“..”登记项，因此不能再在此目录中创建新文件。但是目录的空间直到最后一个进程关闭该目录后才会被删除。这里我们要注意，与unlink()不同，即使有进程仍打开此目录，它也不能对该目录有所动作，因为此目录即将被删除。

函数remove()既可删除文件，也可删除目录。对于文件，它等同于unlink()；对于目录，它等同于rmdir()。
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4.8.2　文件换名

rename()函数用于更改文件或目录的名字。
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参数oldname给出要更名的文件的路径名，参数newname指向文件的新路径名。如果函数调用成功，则名为oldname的文件名不复存在，取而代之的是newname。在此调用之前用名字oldname可访问的文件或目录，此后可用名字newname来访问。

成功调用该函数必须注意以下事项：

❑更改文件或目录的名字涉及新、老名字所在目录的登记项，因此，调用进程必须有这两个目录的写权限。

❑如果oldname是一个非目录文件，newname则不能是目录。如果newname是已存在的文件名，系统将删除它的链接，然后用newname替换oldname。

❑如果oldname是一个目录名，更改的是目录名。此时newname或者不存在，或者必须是一个空目录。如果newname是一个已存在的空目录，则删除此目录并把oldname改名为newname。此外，路径newname不得包含命名oldname的路径前缀。例如我们不能更改/usr/foo为/usr/foo/bar，因为/usr/foo即将被删除，无法再在其中创建bar。

❑如果oldname指向一个命名符号链接的路径名，则该符号链接被改名；如果newname指向一个命名符号链接的路径名，则它原来的链接被删除。


4.9　目录操作

UNIX系统中经常遇到的一个问题是扫描目录，例如，确定某个文件是否位于一个特定的目录中。本节介绍一组用于目录操作的标准函数。


 4.9.1　工作目录

每一个进程都有一个目录与之相连，称之为工作目录。这个目录是文件相对路径名的搜寻开始点。当用户注册到UNIX系统并开始一个会晤期（6.8节）时，工作目录初始设置成与用户注册账号相连的主目录。工作目录是进程的属性，主目录是注册用户的属性。

shell命令pwd和cd可以分别查看和改变当前工作目录。例如，用cd命令“cd./subdir”可将工作目录从当前目录转换到其子目录subdir。在程序中，可用下述函数来获得和改变进程的当前工作目录。
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getwd()确定调用进程的当前工作目录，它将工作目录的绝对路径名复制到进程提供的字符数组pathbuf中，然后返回指向该数组的指针。这个字符数组长度至少应当大于系统规定的最大路径名长度PATH_MAX。如果当前工作目录的路径名长度大于PATH_MAX+1（包括NUL字符），getwd()只返回前PATH_MAX个字符；如果pathbuf的长度小于PATH_MAX，则可能会发生路径名溢出的危险。

getcwd()的作用与getwd()相同，只是它给出了另一个参数size指明存放路径名字符数组的大小，因而比getwd()要安全。当前工作目录的绝对路径名长度超过size时，getcwd()将返回空指针并置EAGAIN。应用应当检查此错误，并在出错时扩大pathbuf给出的空间重新调用getcwd()。当pathbuf是空指针时，Linux系统中getcwd()将自动调用malloc()分配size字节空间并返回其地址。不过，之后进程应当用所返回的指针调用free()释放这片空间。

chdir()使得由pathname指定的目录成为调用进程的当前工作目录。调用chdir()的进程必须有pathname所有路径分量的执行权限，并且pathname指定的路径长度不能超过PATH_MAX，路径名分量不能超过NAME_MAX。

chdir()改变的只是调用进程的工作目录，它对父进程的工作目录没有影响。另外，当pathname给出的是符号链接时，chdir()顺符号链接定位至所引用的目录。

fchdir()与chdir()作用相同，不同的只是fchdir()中新的工作目录由打开的文件描述字fledes指定。

例4-10　程序4-10改变进程的当前目录到指定的目录然后打印出该目录名。

程序4-10　chdir()之例



#include "ch04.h"

int main(int argc,char *argv[])

{

char *ptr=malloc(PATH_MAX+1);

if(argc!=2){

printf("Usage:a.out＜pathname＞\n");

exit(EXIT_FAILURE);

}

if(getwd(ptr)==NULL)//查看当前工作目录

err_exit("getwd failed");

printf("Current work directory is:%s\n",ptr);

if(chdir(argv[1])＜0)//改变工作目录

err_exit("chdir failed");

if(getwd(ptr)==NULL)//查看新的工作目录

err_exit("getwd failed");

printf("CWD=%s\n",ptr);

free(ptr);

}



下面是该程序的一种运行结果：



$pwd

/home/zkj/book/ch04//当前工作目录

$a.out../

Current work directory is:/home/zkj/book/ch04

CWD=/home/zkj/book//进程的当前工作目录变为此目录

$pwd

/home/zkj/bookt/ch04//程序退出后当前工作目录维持未变

$ls -l pwork//当前工作目录下存在的一个子目录

lrwxrwxrwx 1 zkj users 22 Sep 6 16:54 pwork-＞/home/zkj/yhwork

$a.out pwork

Current work directory is:/home/zkj/book/ch04

CWD=/home/zkj/yhwork//进程的实际工作目录



这个示例结果说明了两点：

❑chdir()改变的是调用进程的工作目录，它对父进程的工作目录没有影响。因此程序终止后，shell的当前工作目录仍为/home/zkj/book。

❑chdir()顺符号链接定位至所链接的目录。这里指定的目录名是pwork，它是一个符号链接，因而真正改变到的目录是它所链接的目录/home/zkj/yhwork。


4.9.2　创建目录

函数mkdir()用于创建目录。
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该函数创建一个名为pathname的空目录。参数mode指定目录的访问方式位，这些位将受到文件创建屏蔽（4.5.1节）的修正。

这个新创建的目录的用户ID，即它的拥有者，被设置为调用进程的有效用户ID，它的组ID将继承其父目录的组ID或者进程的有效组ID。

若调用成功，mkdir()将更新该目录的st_atime、st_ctime和st_mtime，同时更新其父目录的st_ctime和st_mtime，然后返回0。

由pathname指定的新目录的父目录必须存在，并且调用进程必须具有该父目录的写权限以及pathname涉及的各个分路径目录的搜寻权限。

删除一个空目录用rmdir()函数（4.8.1节）。

例4-11　程序4-11创建一个新目录，之后根据用户的回答确定是否保留此新目录。如果回答不需要，则立即删除它。这个程序简单地用于示例mkdir()。其中用到的函数y_or_n_ques()请参见程序2-2。

程序4-11　mkdir()之例



#include "ch04.h"

#include "p2-2.c"//y_or_n_ques()

int main(int argc,char *argv[])

{

if(argc!=2){

printf("Usage:a.out＜pathname＞\n");

exit(EXIT_FAILURE);

}

/*创建新目录*/

if(mkdir(argv[1],S_IRWXU|S_IRGRP|S_IXGRP|S_IROTH)＜0)

err_exit("mkdir failed");

printf("you made a directory%s\n",argv[1]);

/*删除此新目录*/

if(!y_or_n_ques("Do you really need the directory?")){

if(rmdir(argv[1])＜0)

err_exit("rmdir failed");

printf("Directory%s is removed\n",argv[1]);

}else

printf("Directory%s is kept.\n",argv[1]);

}




4.9.3　读目录流

目录也是一种文件，与普通文件类似，对目录也可以执行打开、关闭、读目录登记项等操作。但与普通文件不同，目录中的数据不是由字节组成的，而是由目录项组成的。因此，对目录执行操作的函数使用系统定义的一种类型为DIR的结构，这种结构称为目录流。目录流是目录中所有目录登记项的有序序列。为了读一个目录，程序必须说明一个指向DIR类型的指针（DIR*），它的作用类似于管理普通文件的流指针（FILE*）。

目录中的每一个目录登记项用dirent结构表示，它的定义随系统而有所变化，但一般至少包含表4-8列出的两个成员。其中，字符数组d_name[]的大小（包括结尾的NUL）不能超过NAME_MAX。
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应用不能分配类型为dirent或DIR的结构对象，这些对象是由目录操作函数来分配和管理的。应用只能说明指向它们的指针，并通过目录操作函数来引用它们。

本节介绍以下函数，下一节讨论随机读目录流的其他函数。
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opendir()打开参数dirname命名的目录，并返回指向其DIR结构的指针，该指针随后将作为对目录进行操作的其他函数的参数。被打开的这个目录流定位在第一个目录登记项。如果调用失败，opendir()返回NULL并置errno指明错误。

readdir()返回dirp所指目录流中当前目录项的指针，同时使目录流定位在下一项。如果已到达目录流尾，readdir()返回NULL指针，但不改变errno。如果调用失败，readdir()返回NULL，同时置errno指出错误原因。

closedir()关闭由dirp指向的目录流，之后便不可再用dirp访问它所指向的目录流。

例4-12　读目录的过程很简单：打开目录流，一项一项地读目录项，最后关闭目录流。程序4-12展示了打开、关闭以及读目录项的全过程。

程序4-12　一个简单的读目录流程序



#include "ch04.h"

#include "get_perms.c"/*程序4-4*/

#define BLKSIZE 1024

void list(char*);

void printout(char*,char*);

int main(int argc,char *argv[])

{

struct stat sbuf;

if(argc＜2){/*若无参数,列出当前目录*/

list(".");

exit(0);

}

/*处理参数*/

while(--argc){

if(stat(*++argv,＆sbuf)＜0){/*查看文件类型*/

perror(*argv);

continue;

}

/*如果是目录，将它列出，否则打印出文件的状态信息*/

if((sbuf.st_mode＆S_IFMT)==S_IFDIR)

list(*argv);

else

printout(".",*argv);

}

exit(0);

}

/*读一个目录并列出其中的文件*/

void list(char *name)

{

DIR *dp;

struct dirent *dir;

if((dp=opendir(name))==NULL){/*打开该目录*/

fprintf(stderr,"%s:cannot open.\n",name);

return;

}

while((dir=readdir(dp))!=NULL)/*处理每一个目录*/

printout(name,dir-＞d_name);

closedir(dp);

}

void printout(char *dir,char *name)/*打印出文件的有关信息*/

{

int i,j;

char perms[10];

struct stat sbuf;

char newname[BLKSIZE];

sprintf(newname,"%s/%s",dir,name);/*形成路径名*/

stat(newname,＆sbuf);/*此时可以肯定该文件存在，故不做失败检测*/

/*打印文件的块大小，每块为BLKSIZE字节*/

printf("%5d",(sbuf.st_size+BLKSIZE-1)/BLKSIZE);

/*检测并打印文件类型*/

switch(sbuf.st_mode＆S_IFMT){

case S_IFREG:putchar('-');break;

case S_IFDIR:putchar('d');break;

case S_IFCHR:putchar('c');break;

case S_IFBLK:putchar('b');break;

case S_IFIFO:putchar('l');break;

#ifdef S_IFLNK

case S_IFLNK:putchar('l');break;

#endif

#ifdef S_IFSOCK

case S_IFSOCK:putchar('l');break;

#endif

default:putchar('?');break;

}

get_perms(＆sbuf,perms);/*获取三组访问权限（见程序4-4）*/

/*打印访问权限、链接数、用户ID和组ID*/

printf("%s%3d%5d/%-5d",perms,sbuf.st_nlink,sbuf.st_uid,sbuf.st_gid);

/*打印文件大小和修改时间。ctime转换一个时间为ASCII字符*/

printf("%7d%.20s",sbuf.st_size,ctime(＆sbuf.st_mtime));

printf("%s\n",name);/*最后，打印文件名*/

}



程序4-12类似于“ls-l”命令，下面是它的一种运行结果：
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4.9.4　对目录流的随机访问

readdir()只能按顺序依次读一个目录，要重新读已经读过的目录项或者返回到目录的第一项，可以使用如下函数。
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其中：

❑rewinddir()恢复dirp所指目录流的位置到目录的第一项。

❑telldir()返回dirp所指目录流的当前位置。由此得到的目录项位置随后可以作为seekdir()的参数而重新定位于该目录项。

❑seekdir()设置目录流dirp的目录项位置。此位置是下一个readdir()操作读目录的位置，它由loc参数指定。loc参数不能随意给定，它必须是前面对这个特定目录流调用telldir()的返回值。


4.10　思考与练习

1.UNIX系统中文件有哪几种类型？目录与普通文件有何不同？链接与符号链接有何不同？什么是特别文件？

2.编写一个类似shell命令stat的程序，列出指定文件的所有相关信息。

3.编写一个查看符号链接文件本身内容的程序。可以先在此程序中调用symlink()建立指向某文件的一个符号链接文件，也可以先通过命令“ln-s target symlinkfile”建立一个符号链接，然后调用readlink()读取该符号链接文件内容的程序。为了保证程序能够完整复制文件名，要注意处理readlink()的返回值等于缓冲区长度的情形。

4.编写一个类似shell命令chown的程序，它简单地改变指定文件的属主关系。

5.编写一个程序对指定的文件实现如下功能并分析运行结果：（1）列出文件的用户ID、组ID；（2）改变此文件的组ID到它的附加组ID；（3）改变此文件的组ID到其他用户组ID。

6.编写一个类似shell命令chmod的程序。用你的程序进行以下操作：

（1）对指定的文件设置各种读写权限。

（2）对普通文件关闭组执行位并打开调整组ID位，并用“ls-l”命令查看结果。在你的系统中，文件访问方式中除‘r’、‘w’和‘x’之外的字母代表什么？

（3）前两种情况下用“ls-l”命令查看的文件时间戳为什么无变化？

7.编写一个更改文件名的程序，它简单地将第一个参数命名的文件更改为第二个参数命名的文件。特别地，用你的程序分别考察如下情况的运行结果：（1）两个参数为同一个文件的硬链接；（2）两个参数为同一个文件的符号链接；（3）第二个参数是另一个文件的符号链接。

8.程序4-10中调用的getwd()是一个危险的函数。请修改此程序，改为调用getcwd()来查看当前工作目录，同时修改该程序，当指定的目录不存在时先创建它。分别指定

（1）已存在的目录

（2）不存在的目录

（3）指向其他目录的符号链接

运行你的程序并查看结果。


第5章　进程环境

本章介绍进程执行环境相关的内容，如程序的开始、命令行参数的接收和环境变量、程序终止时的动作、进程的地址空间和存储分配等。同时，我们还将介绍用setjmp()和longjmp()进行非局部控制转移的方法，以及关于进程资源统计信息和用户信息的有关函数。


 5.1　main()函数

每一个完整的C程序都必须有一个名为main()的函数，系统通过调用main()开始执行一个C程序。在ANSI C中，main()可以没有参数，也可以定义它取两个参数。两个参数的main()原型定义为：



int main(int argc,char *argv[])；



main()的两个参数给出该程序运行时的命令行参数，其中argc给出命令行参数个数，argv是指向命令行参数字符串的指针数组。我们将在下一节进一步介绍它们。

尽管我们说C程序是从main()开始执行的，但实际上程序的真正启动点是系统提供的一个初启函数，该函数位于名为crt0.o的文件中。当编译C程序时，链接器1d会将此文件与C程序文件装配在一起形成可执行文件，并指定该初启函数为程序的开始执行地址。这个初启函数负责从UNIX shell获得命令行参数和环境变量之值，并将它们组织成main()函数需要的参数形式，然后调用main()函数。此外，当C程序从main()返回时，初启函数也负责调用exit()终止进程。


5.2　命令行参数

命令行参数是在启动程序执行的shell命令中给出的以空格分开的字符串。当程序执行时，调用exec()（6.3节）的进程（shell或用户进程）可以将命令行参数传送给它。程序能够看到命令行参数的唯一途径是通过main()，如果main()没有参数，则得不到命令行。

main()从参数argc获得命令行参数个数，从argv获得参数值。argv是一个字符指针组成的数组，它的每一个元素指向命令行中参数对应的字符串。例如，对于命令



$a.out -f foo bar



main()的argc为4且argv有4个元素，它们依次为：“a.out”、“-f”、“foo”和“bar”。

如果程序的命令行参数很简单，则可直接从argv中获取这些参数，如下所示：



main(int argc,char *argv[])

{

int i;

for(i=0;i＜argc;i++)/*打印出命令行的所有参数*/

printf("argv[%d]:%s\n",i,argv[i]);

}



当程序的执行允许在命令行中给出较多和较复杂的参数时，这些参数最好遵循POSIX推荐的语法并用函数getopt()来读取它们。


 5.2.1　命令行参数的语法约定

POSIX对UNIX中实用程序的命令行参数有下述推荐语法约定，遵循这些约定的命令行参数可以使用getopt()来分解和接收。

❑实用程序命令行由实用程序名后随选项、选项值以及操作数组成。

❑实用程序名应该包含至少两个、至多9个字符，且只包含小写字母和数字。

❑如果参数以短横线分隔符'-'开头，则这个参数是选项。

❑选项名必须是单个字母或数字字符，-W选项保留给实现扩展使用，不允许多数字选项。

❑选项可以要求有选项值。例如，ld命令的‘-o’选项要求一个选项值，即输出文件名。

❑选项和它的选项值可以作为也可以不作为分开的单词（换言之，它们中间的空白是可选的）。因此，“-o foo”和“-ofoo”等价。

❑如果多个选项均不要求有选项值的话，可以集中放在一个短横线分隔符之后作为一个单词，因而“-abc”等价于“-a-b-c”。

❑在命令行中，所有选项应先于操作数。

❑第一次出现的参数“--”终止所有选项。后继的任何参数均视为操作数，即使它们是以‘-’开头的单个字符也是如此。

❑仅由一个短横线字符组成的单词按操作数解释。UNIX系统约定，它用于指定来自标准输入流的输入或标准输出流的输出。例如，如下命令中，单个短横线‘-’是选项参数-o的值，它代表标准输出流，即指定将汇编文件输出到标准输出流。



%gcc -S file.c-o --pipe



❑多个选项可按任意顺序出现，单个选项也可多次出现，其解释留给应用程序。

注意，这里命令行参数分为了“选项”和“操作数”。选项首先是以‘-’开头的单个字母或数字组成的参数，其次必须位于所有操作数之前。本书中涉及命令行参数时，术语“选项”和“操作数”将遵循这里的定义。


5.2.2　扫描命令行中的选项

如果程序的命令行遵循上一节的语法约定，则可用getopt()来读取其中的选项。
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getopt()从argc和argv指定的命令行参数表中获取下一选项参数，argc和argv通常直接来自于main()接收的参数。

参数optstring是一个字符串，它给出程序允许的合法选项字符。其中，选项字符之后可以跟有冒号‘∶’，以指出其后要求有选项值。例如，字符串“if:ls”表示允许选项-i、-f、-l和-s，且-f要求跟有一个选项值。如果指定选项要求有选项值的话，命令行中必须给出选项值。

根据参数optstring的指引，getopt()每次从命令行中获取一个选项。如果存在选项，它返回选项字符。对于那些接收值的选项，它同时设置外部变量optarg指向对应的选项值。应用无须复制optarg字符串，因为它指向的是argv数组，而不是可能被覆盖的静态区。另外，确定一个选项是否需要值是程序员自己的责任，getopt()仅根据optstring的指引，当选项要求有值时，它会无条件地将其后的一个参数当作该选项的值返回在optarg中。从getopt()的返回值中无法判别该选项是否需要选项值。

当遇到未知选项字符或缺少选项所要求的选项值时，getopt()返回'？'，同时将那个选项字符存储于外部变量optopt之中以供诊断。不过，当参数optstring以':'开头时，在缺少选项要求的选项值的情况下，它返回':'而不是'？'。但是，这里特别需要指出的是，只有当这种选项位于命令行最末尾时，getopt()才能识别出缺少选项值而返回':'。

getopt()每次处理argv数组中的一个元素，同时设置外部变量optind为argv数组中下一个要处理元素的索引，该变量的初值由系统设置为1。当没有更多选项时，getopt()返回-1，此时可能仍遗留有非选项操作数。我们必须将外部变量optind与参数argc相比较来检查是否还存在其他操作数，当存在操作数时，optind会小于argc。应用可以用变量optind来确定剩余操作数的开始处。

getopt()使用外部变量opterr进行报错处理。如果opterr不为零（这为默认值），并且optstring的开头字符不是':'，getopt()在遇到未知选项字符或缺少选项所要求的值时，会自动打印一个错误消息至标准错误流。如果设置此变量为0，getopt()将不打印任何消息，但它仍返回字符‘?’或‘:’指明出错。

例5-1　程序5-1说明了getopt()的用法。它接收-f、-i和-s以任意顺序组成的选项参数，其中-f选项要求后随选项值。因此，选项字符串为“:f:is”。其中开头的冒号指明当缺少选项值时返回‘:’，f后面的冒号指出这个选项要求后随一个值。

getopt()通常在一个循环中被调用，当它返回-1时，表明不再有选项，循环便终止。循环中的switch语句根据getopt()的返回值进行分支。在典型的用法中，每一个case设置一个变量指明选项是否出现。当所有选项参数接收完毕之后，再用第二个循环来处理命令行中剩余的操作数。

程序5-1　getopt()之例



#include "ch05.h"

int main(int argc,char**argv)

{

int index,c,iflg=0,fflg=0,sflg=0;

char *fvalue=NULL;

while((c=getopt(argc,argv,":f:is"))!=-1)

switch(c){

case 'f':

fflg=1;fvalue=optarg;

break;

case 'i':

iflg=1;

break;

case 's':

sflg=1;

break;

case'?':

printf("Unknown option`-%c'\n",optopt);

break;

case':':

printf("`-%c'missing option argument\n",optopt);

break;

case 1:

printf("return value=%d,optarg is:%s\n",c,optarg);

break;

default:

printf("Unknown return value:%d\n",c);

}

printf("fflg=%d,fvalue=%s,iflg=%d,sflg=%d\n",fflg,fvalue,iflg,sflg);

for(index=optind;index＜argc;index++)

printf("Non -option argument:%s\n",argv[index]);

return;

}



下面是用不同参数运行该程序的例子。



1)%a.out -f -i

fflg=1,fvalue=-i,iflg=0,sflg=0

2)%a.out -s -i -f

'-f'missing option argument

fflg=0,fvalue=(null),iflag=1,sflg=1

3)%a.out -f asd-i ddd -s

fflg=1,fvalue=asd,iflg=1,sflg=0

Non -option argument:ddd

Non -option argument:-s



从这些例子可注意到两点：

❑如果选项要求值而未给出其值，则当它处在命令行的中间时，getopt()会无条件地将后一个参数作为其值，如例1）所示（在例1）中，'-i'被当作了选项'-f'的值）；只有在它处在命令行末尾时，getopt()才会返回冒号“:”指出缺少选项值，如例2）所示。

❑getopt()停止在第一个操作数之处，因此，第一个操作数之后所有带有‘-’的参数都将被视为操作数，如例3）所示。此例中，参数ddd之后的‘-s’被认为是操作数。

注意，如果所运行的系统是Linux且使用的是GNU库，为了保证与POSIX一致，需要设置环境变量POSIXLY_CORRECT，否则这个程序的运行结果会有所不同。GNU库对getopt()进行了扩充，它有如下三种模式：

1）默认模式下，getopt()在扫描选项过程中置换argv的元素，使得最终所有操作数都位于选项之后。因此它不会遇到第一个非选项参数便停止，而是继续向后寻找与参数optstring匹配的选项，直到没有相匹配的选项为止。在这种情况下，对于上面的例3），我们会得到如下结果：



fflg=1,fvalue=asd,iflg=1,sflg=1

Non -option argument:ddd



2）如果未设置环境变量POSIXLY_CORRECT，当参数optstring的开头字符是‘+’时，getopt()将停止于第一个非选项参数。因此，例2）的结果为：



a.out:option requires an argument -f

Unknow option '-f'

fflg=0,fvalue=(null),iflg=1,sflg=1



这是因为在optstring的开头字符不是':'的情况下（此时为'+'），当选项缺少选项值时，若opterr非0，getopt()在会自动报错并返回'?'。

3）如果参数optstring的开头字符是'-'，getopt()除了扫描选项之外，也扫描所有非选项的操作数。对于非选项的操作数，它返回值1，同时将optarg指向该操作数，就好像它们是字符为1的选项的选项值一样。例如，对于例3），其结果为：



return value=1,optarg is:ddd

fflg=1,fvalue=asd,iflg=1,sflg=1




5.3　环境变量

程序除了可通过main()的argc和argv参数获得执行环境外，还可以通过环境变量获得执行环境。argv一般用于程序的某次特定运行，而环境变量则用于定义不经常改变的或者许多程序共享的信息。例如，环境变量PATH记录了可执行程序的查找路径，shell经常需要用它来查找用户输入的命令中的执行文件。

UNIX系统定义了一些标准环境变量名，它们具有表5-1给定的特殊意义，应用不能用这些名字作为其他用途。
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环境变量有一些是在注册时自动设置的（如HOME、USER等环境变量），另一些则由用户通过环境变量赋值命令env和export命令来设置。每一个进程都有自己的一组环境变量，由shell执行的进程继承shell的所有环境变量。


 5.3.1　环境表

UNIX系统用一个称为环境表的数据结构记录进程的所有环境变量及其值。环境表与main()的argv参数类似，也是一个字符指针数组，但与argv不同的是，它以NULL指针表示元素的结束。该数组的每一个元素指向形如“name=value”的字符串，其中name为环境变量名，value是环境变量值。习惯上环境变量名总是用大写字母。

程序可通过系统定义的全局变量environ来引用环境表，该变量称为环境指针。应用程序在引用environ之前必须先加以说明，如下所示：



extern char**environ;



图5-1是环境指针和环境表数据结构的示意图，其中，环境表给出了已设置的五个环境变量。每一个环境变量的值是一个以空字符结尾的字符串。
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图　5-1　五个字符串组成的环境变量表

例5-2　程序5-2使用environ变量打印出它的所有参数和环境变量。

程序5-2　使用environ环境表之例



#include "ch05.h"

int main(int argc,char *argv[])

{

extern char**environ;

char**env=environ;

int i;

for(i=0;i＜argc;i++)

printf("argv[%d]:%s\n",i,argv[i]);

while(*env){

printf("%s\n",*env);

env++;

}

exit(EXIT_SUCCESS);

}




5.3.2　访问环境

应用程序一般在需要访问整个环境或向其他程序递交环境的情况下才使用environ，当只需要访问某个特定的环境变量时，通常使用函数getenv()和putenv()。
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getenv()返回一个字符串给出环境变量name的定义。此字符串不能被修改，但可能会被后继getenv()调用所覆盖。如果name指定的环境变量没有定义，getenv()返回空指针NULL。

putenv()设置一个环境变量或者去掉一个环境变量定义。如果参数string是形如name=value的字符串，putenv()把name的定义加至环境表中；如果name已经存在，将首先去掉老的定义。在这两种情况下，string所指字符串将作为环境的一部分，随后修改该字符串将改变环境，因此，注意不要用自动变量字符数组作为string参数。

如果string是其他形式的字符串，则视它为环境变量名，此时去掉该变量名在环境中的所有定义。

例5-3　我们来写一个输出和设置某个环境变量的程序。如果命令行只有一个参数，该程序简单地将它视为环境变量名并输出其值；如果有第二个参数，则用它给出的值设置第一个参数指定的环境变量。源程序如程序5-3所示。

程序5-3　environ



#include "ch05.h"

#include "xmalloc.c"

int main(int argc,char *argv[])

{

char *value;

if(argc==1||argc＞3){/*检查调用参数是否正确*/

fprintf(stderr,"Usage:＜environ var＞[＜value＞]\n");

exit(1);

}

value=getenv(argv[1]);/*取环境变量之值*/

if(value)

printf("Variable%s=%s\n",argv[1],value);

else

printf("Variable%s undefined\n",argv[1]);

if(argc==3){/*三个参数的情形*/

char *string=xmalloc(strlen(argv[1])+strlen(argv[2])+2);

strcpy(string,argv[1]);/*形成"name=value"

strcat(string,"=");

strcat(string,argv[2]);

printf("calling putenv with:%s\n",string);

if(putenv(string)!=0){/*设置新环境变量*/

free(string);

err_exit("putenv error");

}

value=getenv(argv[1]);/*核实该变量的新值*/

printf("New value of%s=%s\n",argv[1],value);

}

exit(0);

}



用命令“a.out PATH qwe”运行这个程序，会发现程序中对环境变量PATH的改变不会影响shell原先对PATH的设置。这是因为putenv()设置的是进程自己的环境变量，而不是shell的环境变量。子进程虽然继承父进程的环境变量，但不传播自己的环境变量给父进程。


5.4　终止进程

进程有两种终止方式，一种为正常终止，另一种为异常终止。正常终止由main()返回，或直接调用exit()或_exit()而终止。异常终止通过调用abort()或由于信号（7.2节）而终止。

通过main()返回而终止进程是最常用的方法。前面曾提到，当main()返回后，由初启函数调用exit()终止进程。如果用C来写该初启过程，它将按如下方式调用main()：



exit(main(*argc,argv))；



程序中也常常会用到exit()，但却较少用到_exit()。这两个函数均终止进程，不同的是_exit()直接返回到内核，而exit()通过调用_exit()回到内核，并且在调用_exit()之前还须完成某些清理工作。因此不推荐应用程序直接调用_exit()。
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exit()以出口状态status终止进程，该函数不返回。调用exit()将引起下述动作：

❑按atexit()注册时相反的顺序调用所有注册函数（5.4.2节）。

❑关闭所有打开的流。这将导致写出所有被缓冲的输出。

❑删除用tmpfile()建立的所有临时文件。

❑调用_exit(status)终止进程。


 5.4.1　出口状态

调用exit()和_exit()都需要传递一个整数作为出口状态。出口状态用于向父进程报告程序运行成功与否（6.4节）。进程的出口状态是主程序main()的返回值，尽管这个返回值可以是任何整数，但有效的出口状态值只有8位，即0～255之间的整数值。

main()中有时并没有显式写出return语句，在这种情况下，由编译程序自动地为它设置一个值为0的出口状态，即正常出口。

对于出口状态值习惯上有一些约定。最普通的约定是成功返回0，失败返回1。但完成比较操作的程序除外：它们用出口状态值1指出不匹配，2指出不能比较。另外，大于等于128的出口状态值通常保留作为特殊用途。例如，值128用于指出在子进程中执行另一程序失败。出口状态值的这些约定不是统一的规定，只是习惯而已，但在程序中遵循这种约定可使事情更有规律可循。

为了使程序更具可移植性，最好用系统定义的宏常数EXIT_SUCCESS和EXIT_FAILURE作为出口状态，它们的说明在头文件＜stdlib.h＞中，其值分别是0和1。EXIT_SUCCESS表示程序成功完成，EXIT_FAILURE表示程序非成功而退出。

另外应当注意不要用程序中统计错误的个数或errno的值作为出口状态，这样做达不到目的，因为出口状态值实际上被截断成只有8位有效位。因此，若程序企图报告有256个错误，则父进程将收到0个错误的报告，即成功完成。


5.4.2　终止前的清理

程序常常会需要在正常终止之前执行一些清理动作。例如，假设我们编写的是一个提供给各种应用程序使用的库程序，库内部使用的一些数据在应用程序退出时需要进行清理。要求所有应用在退出时均显式地调用库的清理函数显然是不切实际的。这样做既烦琐也不可靠，因为不可避免地会有应用忘记进行清理。解决这个问题有效而健全的做法是一方面在库中建立这种清理函数，另一方面在初启函数中调用atexit()指明程序终止时执行这些清理函数，从而使清理工作对应用透明。

函数atexit()用于注册那些将由exit()自动调用的函数。
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参数func是一个指向函数的指针，所指函数称为出口句柄，它不带参数。以参数func调用atexit()导致func所指的函数被注册为程序正常终止时要执行的函数。所有注册的函数以与调用atexit()相反的顺序被调用，并且调用的次数与注册的次数相同。

进程在调用任意一个exec()之后（6.7节），前面曾经注册过的函数都将不再是注册的。这是因为exec()总是执行一个新程序，新程序与调用exec()的进程的程序不同，它无法访问以前曾注册过的那些函数。

例5-4　程序5-4说明了atexit()的用法，它调用atexit()依次注册了函数func_1()、func_2()、func_2()。

程序5-4　出口句柄之例



#include "ch05.h"

static void func_1(void)

{

printf("invoked first exit handler func_1\n");

}

static void func_2(void)

{

printf("invoked second exit handler func_2\n");

}

int main(void)

{

if(atexit(func_1)!=0){

printf("ERROR:atexit()register func_1 failed\n");

exit(EXIT_FAILURE);

}

if(atexit(func_2)!=0){

printf("ERROR:atexit()register func_2 failed\n");

exit(EXIT_FAILURE);

}

if(atexit(func_2)!=0){

printf("ERROR:atexit()register func_2 failed\n");

exit(EXIT_FAILURE);

}

printf("main:exit normally\n");

}



执行该程序将产生如下输出。我们看到由于func_2被注册了两次，故它被调用了两次。



$p5-4

main:exit normally

invoked second exit handler func_2

invoked second exit handler func_2

invoked first exit handler func_1




5.4.3　流产程序

异常终止程序常用的方法是调用abort()函数。由于该函数会在进程的当前工作目录中生成一个内存转储文件（core），因此也称它使程序流产。
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调用abort()将立即终止程序的执行，它不执行用atexit()注册的清理函数，但在终止程序之前关闭所有打开的流并生成一个core文件。

所有异常终止程序的原因都是由信号造成的。实际上，abort()通过生成一个SIGABRT信号来流产程序。我们将在第7章讲述信号，并给出abort()的应用和由其他信号引起的程序流产或终止的例子。


5.5　进程的存储空间

所有计算机系统中，存储器总是一个稀有资源，不论它有多大似乎都总是不够。UNIX操作系统为满足多用户多道程序的要求，对存储器有非常明智的管理。UNIX决不允许用户进程直接访问存储器的物理地址。进程看到的都是由操作系统控制的虚拟空间地址。进程的虚地址空间由UNIX内核管理，每当进程申请一片存储空间或企图读写已分配的存储空间时，内核负责映射虚地址到物理地址，即负责虚地址空间至实地址空间的转换。

每一个进程只能看到它自己的虚地址空间，从用户的角度来看这是一片连续的地址。系统提供存储保护，分配给一个进程的空间，其他进程既不能读也不能写。这种机制可靠地保证了不正确的程序不会侵犯或破坏其他进程或操作系统的存储空间。

进程开始时的虚地址空间大小由程序代码长度、静态数据空间的大小以及系统保留的默认栈和堆空间的大小确定。进程除了可以访问其静态空间和栈内的变量之外，还可以用malloc()等存储分配函数从堆中动态地申请空间。当用户需要的动态存储超出了这个初始虚地址空间提供的大小时，由malloc()调用系统调用sbrk()进行扩张。

进程的虚地址空间由UNIX内核管理，每当进程申请一片存储空间或企图读写已分配的存储空间时，UNIX内核负责判断应当如何处理这种请求。

一开始时，内核能够简单地使用自由物理空间来满足应用程序对存储单元的请求。但是一旦物理空间用完之后，内核便开始使用所谓的“交换区”。在大部分UNIX版本中，这是一片独立的磁盘空间。

内核在存储器和交换区之间移动程序数据和代码，使得每当读或写存储器时数据看起来已经在物理空间上一样。用更为专业的术语，UNIX实现了一种“页式虚拟内存管理”，它将所有存储器划分为页，通常每页为4096字节。当程序企图访问存储器时便进行虚至实的转换。这种转换进行的方法以及它所花费的时间取决于具体的硬件。当访问所在的存储单元不在物理存储器上时，将出现一个缺页中断，于是控制转到UNIX内核。

UNIX内核检查要访问的地址，如果它是该程序的合法地址，便进一步判断应当使用物理存储器中的哪一页。如果这个单元所在的页从未写过，则在物理存储器中为它分配一页；如果包含该存储单元的页保存在交换区中，则将它读至物理存储器中(这可能导致将现存的页移出至交换区)。之后，内核在映射虚地址至相匹配的物理地址之后允许用户程序继续运行。应用程序无须过问这一过程，因为所有实现细节都隐藏在UNIX内核中。

最后，当应用耗尽了可用的物理空间和交换区时，或者超过了最大栈大小时，UNIX内核将拒绝进一步的存储请求。

因为从用户的角度看到的总是虚地址空间，今后我们简单地称进程的虚地址空间为进程的地址空间或用户地址空间。


 5.5.1　进程的地址空间

进程的地址空间由系统允许程序引用或访问的所有存储单元组成。进程的地址空间及其寄存器上下文，反映了进程所运行程序的当前状态。当进程用exec()装入一个新程序时，内核便为这个新程序建立地址空间。

进程的地址空间由若干不同的段组成，每个段是一片连续存储单元，分别用于存放程序的代码、初始数据、静态变量，以及用作栈或堆的空间。通常有以下几种段：

❑正文段：存放程序的执行代码。它是只读共享段，即在存储器内只保存一个副本而允许多个程序执行该副本。对于那种经常需要运行的程序，共享可以大大减少占用的内存空间。此外，正文段是只读的还可以避免程序被不经意地破坏。

❑初始化数据段：也简称为数据段，用于存放程序中赋予了初值的静态变量和全局变量。例如，C程序中位于函数之外说明



int maxvalue=99；



将导致变量maxvalue分配在初始化的数据段中，并且其初值为99。

❑未初始化数据段：也称为bss段，这个段的数据在程序运行之前可由内核置为0。C程序中所有不带初值的全局变量和静态局部变量均存放在此段中，例如说明



static int matrix[1000];



将导致matrix的存储空间位于此段中，且每个元素的初值都为0。

❑栈：用于存放函数内的局部变量、临时变量以及函数的调用环境，如函数的返回地址、函数的栈帧指针、函数入口参数等。C程序中的自动变量均存放在栈中。

❑堆：用于动态申请的存储空间。

图5-2展示了这些段的典型组织结构，这也是用户看到的地址空间结构。
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图　5-2　典型的进程地址空间映像

shell命令size(1)报告可执行文件的正文段、数据段以及bss段的字节个数。例如
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这里要指出的是，尽管size能报告出可执行文件bss段的大小，然而在磁盘上的可执行文件中实际并不包含bss段的空间，它只保存正文段和初始化数据段。bss段由内核在程序运行之前分配空间并置初值为0。


5.5.2　动态存储分配与释放

程序除了可通过变量声明而静态获得存储空间外，也可在运行时向操作系统动态申请存储空间。标准C库有一套专门的动态存储分配函数，这里介绍其中常用的几个函数。
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函数malloc()从堆中为调用进程分配大小为size字节的一片堆存储单元，这片单元的初值是不确定的。malloc()调用成功返回所分配单元的首地址，并保证这个地址的边界是严格对齐的，即对齐在系统中最长的基本数据类型的边界上，以便能够适应任何类型的数据。例如，如果系统中最长的基本数据类型为64位字长，则它的边界对齐要求为8字节的整数倍边界，由malloc()返回的地址将保证起始于这种边界。

malloc()调用失败将返回空指针并置errno。唯一的错误是ENOMEM，即无足够的存储空间可分配。我们应当在每次调用malloc()时检查其返回值。

尽管malloc()返回的“void*”类型可自动转换到其他任何指针类型，但应用通常总是将它转换为指向想要存储在这片单元中对象的指针。例如，若想为类型为foo的一个结构变量分配空间，常常这样来调用malloc()：



struct foo *ptr；

ptr=(struct foo*)malloc(sizeof(struct foo))；

if(ptr==NULL)abort()；



函数calloc()主要用于为结构数组分配空间，它的第一个参数number_of_elem指出数组元素的个数，第二个参数elem_size给出元素的字节大小。calloc()分配成功将用0填充存储单元，并返回指针指向第一个元素。除此之外，calloc()在其他方面均同malloc()。

函数realloc()用于增加或者缩小已分配存储块的大小。参数ptr指向以前用malloc()、calloc()或realloc()分配的存储块；newsize指出新的分配大小，它一般总是大于原存储块的大小，即扩大原存储块。如果在当前存储块的后面有空闲的空间（还未分配的或经free()释放了的），realloc()不会移动数据而只是增加原存储块的长度并返回传送给它的同一指针。当存储块之后没有足够的空闲空间时，realloc()会重新分配另一较大的存储块，并移动当前存储块中的内容至新的存储块，然后返回新存储块的指针。因为原存储块已经移动不再有用，因此所有指向该块的指针都不能够再使用。

当无更大存储空间可分配时，realloc()返回空指针。此时原存储块维持不变，它既没有被修改，也没有被移动。realloc()可能返回空指针，因此注意不要这样来使用realloc()：



my_ptr=malloc(BLOCK_SIZE)；

...

my_ptr=realloc(my_ptr,BLOCK_SIZE*10)；



否则会丢失指向原存储块的指针。

与calloc()和malloc()一样，realloc()边界也是严格对齐的，由它们分配的存储块可以存放任何类型的数据对象。

memalign()和valloc()函数给我们提供了一种灵活控制所分配存储边界对齐要求的能力。memalign()的功能同malloc()一样，不过memalign()按第二个参数给出的整数来对齐边界，即分配一块大小为size字节，地址是boundary的倍数的存储空间。但是要注意，boundary必须是2的幂。

valloc()分配一块大小为size并对齐在页边界的存储空间，其实现与下述代码类似：



void *valloc(size_t size)

{

return memalign(size,PAGESIZE)；

}



在有的系统上，用memalign()和valloc()分配的存储不能用free()来释放，因为这两个函数都通过调用malloc()来分配一块比所申请空间要大的存储，然后返回此块中具有指定边界的地址，而这个地址已不是malloc()的返回值。不过，在Linux系统中没有此问题，GNU libc允许用free()释放这两个函数分配的空间。

例5-5　程序5-5使用malloc()分配存储空间直至无空间可分配为止。这个程序可展示一个进程究竟可以用malloc()分配多少空间。

程序5-5　malloc()申请所有存储空间



#include "ch05.h"

#define CHUNK_SIZE(1024*1024)

int main()

{

char *some_memory;

int megs_obtained=0;

struct rlimit rlt;

rlim_t j,k=RLIM_INFINITY;

getrlimit(RLIMIT_AS,＆rlt);

if(rlt.rlim_cur==RLIM_INFINITY){/*如果空间无限制，退出执行*/

printf("no limit on virture memory\n");

exit(0);

}

while(1){

some_memory=(char*)malloc(CHUNK_SIZE);

if(some_memory==NULL){

printf("no more memory\n");

exit(EXIT_FAILURE);

}

megs_obtained++;

printf("Now allocated%d Megabytes\n",megs_obtained);

}

exit(EXIT_SUCCESS);

}



有的系统（如Linux）对用户的虚拟空间大小没有限制，在这种情况下，程序5-5中的while循环便不会停止。因此，让程序进入循环前先查看一下进程虚拟空间大小的限制值，当无限制时便不执行后面的循环。5.7节将介绍查看资源限制的函数getrlimit()。

另外，也可以用命令“ulimit-v＜size＞”限定一下虚拟空间大小之后再运行这个程序。不过新的限制将一直保留到退出登录为止。下面是在Linux中运行这个程序的例子：



$ulimit -v//查看虚拟空间限制

unlimited//Linux对虚拟空间大小无限制

$p5-5

No limit on virture memory

$ulimit -v 8192//限定虚拟空间大小

$p5-5//再次运行程序p5-5

Now allocated 1 Megabytes

Now allocated 2 Megabytes

Now allocated 3 Megabytes

Now allocated 4 Megabytes

Now allocated 5 Megabytes

Now allocated 6 Megabytes

Now allocated 7 Megabytes

No more memory



一般情况下malloc()都能分到存储空间。那么，当能肯定所要求的存储空间能得到满足的情况下，是否可以不检查malloc()的返回值呢?回答是不可以。

malloc()每次申请的空间比用户实际要求的空间要略多一点。多出的单元用于malloc()自身的存储管理，如记录已分配块的大小、指向下一个已分配块的指针等。这意味着用malloc()分配的存储块之间是互不相连的，并且超过所分配的存储块写数据会破坏malloc()内部的存储管理记录信息。缺少经验的程序员经常会犯这种错误。例如，当为字符串分配空间时，有人总是随手写成：



char *ptr；

ptr=(char*)malloc(strlen("Hello world"))；



他忘了为字符串"Hello world"分配结束符“\0”的存放单元，正确的分配字节长度应当是strlen("Hello world!")+1。这种错误一般不会使程序立即出现问题，但可能会导致后继调用malloc()失败。失败的原因不是因为存储空间不够，而是因为破坏了malloc()内部使用的数据结构。因此，为了保证程序的健壮性，应当检查malloc()的返回值。

例5-6　为了避免每次调用malloc()检查返回值的烦琐，习惯上是调用一个名为xmalloc()的函数，由该函数调用malloc()并进行返回值检查。它的代码如程序5-6所示。

程序5-6　xmalloc()函数



#include ＜sys/types.h＞

#include "err_exit.h"

void *xmalloc(size_t size)

{

register void *value=malloc(size);

if(value==0)

err_exit("virtual memory exhausted");

return value;

}




5.5.3　释放分配的存储单元

应用程序可占据由malloc()分配的存储空间一直至程序结束，程序结束时系统会自动释放它们。但是为了更有效地利用存储空间，常常是需要时申请，不需要时便释放。
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free()释放由malloc()等函数分配的存储块，参数ptr所指地址必须是由malloc()、calloc()、realloc()等函数分配的。这块被释放的存储通常放回到由malloc()管理的自由存储链表中以便将来存储申请时使用。

释放一块存储将改变该存储块的内容，不要期望已释放一块存储之后仍可在其中找到存放的数据。下面这段代码说明了应当怎样释放链表的存储空间。



struct chain{

struct chain *next;

char *name;

}

void free_chain(struct chain *ptr)

{

while(ptr!=NULL){

struct chain *next=ptr-＞next;

free(ptr-＞name);/*先释放链结点指向的数据*/

free(ptr);/*然后再释放链结点本身*/

ptr=next;

}

}



这里每一个链表元素和字符串均是由malloc()等函数分配的。

当传送给free()的指针所指存储块不是由malloc()等函数分配的时，free()并不会给出错误信息，它只是沉默地返回。这种情况下会导致所谓的存储泄露问题：我们以为释放了这块存储，但实际上却没有释放。

存储泄露的产生是由于指向动态分配存储空间的指针被改变或丢失而引起的。如果没有指针指向这块存储，它将成为不可访问也无法释放的存储块，这将导致增大程序的存储空间。如果泄漏的存储很多，程序将最终慢下来并耗尽所有的存储空间。


5.6　setjmp()和longjmp()函数

在C程序中，不能用转移到一个标号的方法转移到其他函数中去，但是可以用setjmp()和longjmp()实现从一个函数直接跳至另一个函数，这种控制转移称为非局部转移。不同于正常的函数调用与返回，这种非局部转移可从最内层活跃函数直接跳至最外层活跃函数，其间可能相隔好几层函数调用，而正常的函数调用与返回需遵循先进后出规则。
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setjmp()的作用是在外层函数中设置可由内层函数返回的返回点。它保存调用函数的栈环境于变量env中，该变量之后将被内层函数所调用的longjmp()使用。longjmp()的作用是使用外层函数调用setjmp()保存在变量env中的栈环境将控制返回到setjmp()调用之处。

变量env的数据类型jmp_buf是系统定义的一种特殊数据类型，它是某种形式的数组，容纳有longjmp()恢复栈环境而需要的所有信息。变量env通常是一个全局变量，因为它需跨函数调用使用。

由于setjmp()身兼二职：其一是保存当前的栈环境，然后返回；其二是作为longjmp()的转移目的地，因此它有两种返回值。一种是调用setjmp()时的返回值，其值为0；另一种是从内层函数调用longjmp()时的返回值，其值为非零。故setjmp()总是放在if语句的条件表达式内。

longjmp()调用恢复由setjmp()保存的栈环境并使程序从最后一次设置栈环境变量env的setjmp()返回，参数val将作为setjmp()的返回值，但如果它为0，setjmp()仍将返回1。

非局部转移有时很有用。例如，编译程序通常用一个主控程序逐行读入源文件并对它进行词法分析、语法分析等处理。当发现存在语法错误时，一般不会终止程序，而是要设法回到主控程序继续后继处理。但是，此时往往已经嵌套了好多层函数调用。如果仍按照调用顺序逐层返回，则在每一个函数调用返回之后都必须进行错误检查。这种做法显然既烦琐又低效。使用setjmp()和longjmp()可以很方便地解决这种问题。

例5-7　程序5-7是一个FORTRAN编译器简化后的语法扫描程序框架。正确的FORTRAN程序的每一个过程都必须有段尾语句，因此，如果在扫描一个过程段还未见到段尾语句时便遇到了文件结束，则意味着程序有错。为了从这种非正常的文件结束情况下由当前的处理函数直接返回到主扫描程序，可以利用setjmp()和longjmp()。

程序5-7　非局部转移之例



typedef enum{

ST_PROGRAM,ST_FUNCTION,ST_SUBROUTINE,ST_END,ST_NONE//其他语句类型...

}statement;

jmp_buf eof_buf;

int parse_file(void)

{

statement st;

if(setjmp(eof_buf)){/*设置出错返回点*/

error("Unexpected end of file in'%s'",source_file);

return FAILUR;/*遇到非正常的EOF*/

}

while((st=next_statement())!=ST_NONE)/*遇到正常的EOF，则结束扫描*/

switch(st){/*语句处理*/

case ST_PROGRAM:/*段首语句*/

case ST_SUBROUTINE:

case ST_FUNCTION:

accept_statement(st);

parse_progunit();

break;/*...其他语句处理*/

}/*...后继处理*/

return SUCCESS;

}

void parse_progunit()

{

statement st;

st=parse_spec();/*扫描说明语句*/

if(st==ST_NONE)

longjmp(eof_buf,1);/*遇到非正常的EOF，直接返回到主控过程*/

else if(st==ST_END){/*段尾语句*/

accept_statement(st);

goto done;

}

parse_executable(st);/*扫描执行语句*/

done:;/*后继处理*/

}

parse_executable(statement st)/*扫描执行语句，包括段尾语句*/

{

for(;;st=next_statement())

switch(st){

case ST_NONE:

longjmp(eof_buf,1);/*遇到非正常的EOF，直接返回到主控过程*/

case ST_END:/*段尾语句*/

accept_statement(st);

return;

case ST_IF_BLOCK:

parse_if_block();

continue;

case ST_DO:

parse_do_block();

continue;/*其他可执行语句处理...*/

}

}



程序5-7中，next_statement()读入一条语句；parse_file()识别段首语句并调用相应的函数处理各种程序段；parse_progunit()处理一个程序段，它分别调用parse_spec()和parse_executable()处理说明语句和执行语句。

我们在parse_file()内允许内层函数转移到的地方调用setjmp()，此时setjmp()将设置全局变量eof_buf并返回0。当parse_progunit()或parse_executable()遇到错误的EOF时便以eof_buf作为第一个参数调用longjmp()，这将导致直接回到parse_file()的setjmp()之后，其中跳过了parse_progunit()或parse_executable()的函数返回，同时使栈恢复为parse_file()的环境。longjmp()的第二个参数1给出setjmp()的返回值，它可以让我们在setjmp()返回之处区分不同情况的longjmp()返回。例如，如果让parse_progunit()和parse_executable()分别用1和2调用longjmp()，则当需要时可以确定setjmp()的返回值是从哪个函数的longjmp()返回的。

前面给出的进程地址空间映像图中已指出C函数中的自动变量均存放在栈中，每当一个函数被调用时，栈顶便会有该函数的一个活跃栈帧。函数的活跃栈帧即函数运行时占用的栈空间，它通常包括该函数的所有自动变量、临时变量以及栈帧链接信息。栈帧链接信息至少包括函数的返回地址以及前一栈帧的栈指针等内容。图5-3给出了程序5-7在parse_executable()被调用后的栈状态。
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图　5-3　cmd_add()调用后的栈状态

被调用函数返回时，通过恢复所保存的老SP而恢复调用函数的栈帧，必要时还恢复保护的寄存器，然后按返回地址返回到调用函数。

非局部控制转移是通过模拟这种返回机制而实现的。当调用setjmp()时，它保存调用环境至其参数指定的区域，这个环境即调用函数的栈指针、返回地址以及所有寄存器现行值等内容。当调用longjmp()时，则从这个区域中恢复寄存器和栈指针并按保存的返回地址返回。这便导致直接回到了调用setjmp()之处。于是栈帧也回到调用setjmp()的函数的栈帧，其他函数的栈帧自动退出。

从setjmp()和longjmp()的实现机制中，细心的读者可能会发现从longjmp()返回后变量的取值情况：对于全局变量，其值维持最后的定值不变，所有标准也均是这样明确规定的；对于自动变量，它们的值若排除编译优化的影响，应当维持最后的定值不变，但由于编译优化，如寄存器分配和消除无用赋值等实现策略的影响，自动变量的值有可能会回到setjmp()之时的状态。这是因为setjmp()保存的环境包含寄存器，如果编译优化将这种变量分配在寄存器中，从longjmp()返回到setjmp()时恢复的便是setjmp()调用时保护的值。

例5-8　程序5-8展示了各种变量在longjmp()返回之后的取值情况。

程序5-8　longjmp之后变量值的变化示例



#include "ch05.h"

static jmp_buf jmpbuffer;

int i1;

static void f1(int i,int j,int k)

{

printf("in f1():i1=%d,i2=%d,i3=%d\n",i,j,k);

longjmp(jmpbuffer,1);

}

int main(void)

{

volatile int i2;

int i3;

i1=2;i2=3;i3=4;

if(setjmp(jmpbuffer)!=0){

printf("after longjmp:i1=%d,i2=%d,i3=%d\n",i1,i2,i3);

exit(0);

}

i1=6;i2=7;i3=8;

f1(i1,i2,i3);

}



这个程序从longjmp()返回时，自动变量i3的值可能是8，也可能是4。若编译器的优化较激进，i3将会分配在寄存器中，其值则应当为4；如果编译器的优化较保守，i3将分配在栈中，其值则应当是8。有些编译器在程序中出现setjmp()调用时总是采取保守的优化策略，用这种编译器编译该程序，自动变量的值保证会是最后定义的值。如果用的是gcc编译器，建议分别使用和不使用-O2开关编译该程序，你会看到不同的运行结果。

另外，运行程序5-8会发现，不论在什么情况下，变量i1和i2的值分别总是最后的定值6和7，这是因为i1是全局变量，i2被说明为易失的自动变量。对于这两种变量，编译器会及时将它们的现行值保存在存储器中。因此，为了保证自动变量的值不会出现值倒退的情况，应当将它说明成volatile变量，即告诉编译这种变量是隐含易变的，从而不对它们进行优化。


5.7　进程资源

UNIX系统中运行的每一个进程都会受到资源的限制，如进程能够占用的最大存储空间大小、最多能够创建的子进程个数、core文件的最大大小、可使用的CPU时间最大值、最多能够打开的文件个数等。进程可以查看这些限制值，也可以设置自己的当前资源限制值小于系统规定的最大值。

系统规定的资源限制最大值称为硬限制，进程的当前资源限制值称为软限制。对进程的软限制典型地是一种劝告不要超过的限制，超过它可能会导致程序返回错误。若超过硬限制，则将导致系统发送信号而终止程序。

所有进程一开始时均从其父进程继承资源限制，对资源限制的改变影响进程本身并且被其子进程继承。进程可以设置它自己的软限制到任何比硬限制小的值，也可以减小它的硬限制，但这种减小是不可逆转的。普通用户无法增大它的硬限制，只有超级用户才可以增大它的硬限制。


 5.7.1　查看与设置资源限制

函数getrlimit()和setrlimit()分别用于查看和更改进程的资源限制。
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调用这两个函数都必须用resource指定一个资源并给出指向下述结构的一个指针：



struct rlimit{

rlim_t rlim_cur；

rlim_t rlim_max；

};



这个结构用于getrlimit()则接收限制值，用于setrlimit()则设置限制值。其中，rlim_cur给出资源限制的当前值，即软限制值；rlim_max给出资源限制的最大值，即硬限制值。类型rlim_t是长整数类型，用于描述资源级别。

Linux中参数resource可以取下述值，其他系统支持的资源可查看联机手册来确定。

❑RLIMIT_AS：进程可用虚拟空间的最大字节大小。超过这个限制会导致brk()、malloc()、mmap()以及sbrk()等系统调用失败并设置errno为ENOMEM。此外，栈的大小超过这个限制则将导致SIGSEGV信号（7.2节）。

❑RLIMIT_CORE：core文件的最大字节大小。若为0，则不创建core文件。

❑RLIMIT_CPU：进程能够使用的CPU时间最大值，以秒为单位。当超过其软限制时，系统会发送SIGXCPU信号（7.2节）。

❑RLIMIT_DATA：进程数据段空间的最大字节数。这是图5-2所示初始化数据段、未初始化数据段以及堆空间之和，若进程已分配的数据存储空间大小超过此值，分配函数将失败。

❑RLIMIT_FSIZE：进程能够创建的最大文件的字节数。当超过该软限制时，系统会发送SIGXFSZ信号（7.2节）。

❑RLIMIT_MEMLOCK：可用mlock()和mlockall()锁住在物理存储器中的最大虚拟存储字节数。

❑RLIMIT_NOFILE：进程最多能够打开的文件个数。若企图打开比此限制更多的文件，会得到错误码EMFILE。

❑RLIMIT_NPROC：每一个实际用户ID最多能够创建的子进程个数。若进程创建的子进程个数已达到此限制，fork()将以EAGAIN失败。

❑RLIMIT_RSS：进程应当得到的最大物理内存页数，这个值是系统调度和存储分配的指南。当有足够的内存物理空间时，系统可能会给进程分配比这要大的存储空间。

❑RLIMIT_STACK：栈的最大字节数，进程若企图扩充栈，超越此数将得到SIGSEGV信号（7.2节）。

❑RLIM_NLIMITS：系统中不同资源的个数。任何合法的resource参数均必须小于RLIM_NLIMITS。

❑RLIM_INFINITY：展示一个整常数，表示对指定的资源没有限制。

例5-9　程序5-9展示了如何通过获取和改变资源限制将进程的core文件大小扩大到最大允许大小，即扩大到等于硬限制。

程序5-9　获取和设置进程资源限制的程序



#include "ch05.h"

static void setup_core_dumping(void)

{

struct rlimit rlim;

if(getrlimit(RLIMIT_CORE,＆rlim)!=0)/*获取限制值*/

err_exit("getting core file size maximum limit");

rlim.rlim_cur=rlim.rlim_max;/*用硬限制替换软限制*/

if(setrlimit(RLIMIT_CORE,＆rlim)!=0)/*重新设置限制值*/

err_exit("setting core file size limit to maximum");

}




5.7.2　资源使用统计

应用有时会希望对进程运行时使用的资源情况进行比较详细的了解，例如了解进程实际运行了多少CPU时间、读写了多少次磁盘、出现了多少次缺页、收到了多少个信号等。系统提供了一个函数getrusage()来报告这些信息。
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getrusage()报告当前进程或者该进程的所有已终止并且要等待的子进程（6.1节）的资源使用情况。参数who指明是当前进程还是子进程，只能取如下两个值之一：

❑RUSAGE_SELF：调用此函数的进程

❑RUSAGE_CHILDREN：该进程的所有已终止并等待的子进程

getrusage()调用成功存储资源使用统计信息于rusage所指结构中并返回0。

结构rusage至少包含表5-2中列出的两个成员，其中成员的类型timeval结构定义在＜sys/time.h＞中，time_t和suseconds都是整数类型。
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除这两个成员之外，rusage还含有其他一些成员。这些成员给出如驻内存最大存储空间大小、进程被切换出内存的次数、读和写硬盘的次数、收到的信号个数、进程间通信量统计、页缺失次数，甚至还包含累积的各种存储段（正文、数据、栈）使用大小（即使用时间与存储大小的乘积）等信息。这些信息应用一般很少使用，故不在此详细列出，有兴趣的读者可查看所在系统的联机手册。

例5-10　程序5-10中的函数get_cpu_time()用getrusage()计算进程耗费的CPU时间，它返回的时间为双精度浮点表示的秒数。

程序5-10　统计进程的CPU时间



#include "ch05.h"

double get_cpu_time(void)

{

struct rusage r_usage;

time_t msec;

getrusage(RUSAGE_SELF,＆r_usage);

msec=r_usage.ru_utime.tv_sec*1000000.0+r_usage.ru_utime.tv_usec;

return((double)(msec)/1000000.0);

}




5.8　用户信息

UNIX是一个多用户操作系统，为了保障用户和整个系统的安全，内核维护着用户的若干信息。用户信息包括用户名、用户ID、用户的基本组和附加组等信息。本节介绍在程序中如何获得它们。


 5.8.1　用户名

UNIX系统中每一个用户都有一个唯一的注册名，称为用户名，它是一个字符串。用户在注册时通过用户名向系统标识自己。进程通过调用函数getlogin()可获得注册用户名。
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getlogin()返回一个字符串指出进程在控制终端（6.9节）上的注册用户名。字符串空间由该函数静态分配，可被后继getlogin()调用所覆盖。

环境变量LOGNAME虽然也可给出用户名，但因为用户能随意设置它而具有不确定性。一般情况下，getlogin()是获得注册用户名最便捷的方法。当用户已退出系统使得进程的控制终端不存在时，getlogin()将返回NULL并置errno为ENXIO。


5.8.2　用户数据库

用户数据库保存所有用户的信息。历史上，UNIX只用一个口令文件/etc/passwd记录用户的有关信息，包括用户的加密口令。由于任何用户都可以读口令文件给系统带来了安全隐患，因此现代UNIX为安全起见，将原来保存在/etc/passwd中的用户加密口令移到了另一个文件/etc/shadow中。/etc/passwd和/etc/shadow都属于用户数据库，前者称为口令数据库文件，对所有用户开放；后者称为口令影子文件，只有特权用户才能访问。

口令数据库文件/etc/passwd是用户数据库最主要的文件，包含了每个用户的几乎所有注册信息。该文件是一个ASCII字符文件，其中每一行由以冒号分隔的七个域组成，描述一个独立的用户。例如



zkj:x:501:517::/home/zkj:/bin/bash



这七个域表示的信息依次为：

❑用户名。口令文件中总是有一个名为root的用户，它的用户ID为0，即超级用户。

❑口令域。字母‘x’表示有口令，加密后的口令保存在/etc/shadow文件中。若为空表示用户没有口令。

❑用户ID。

❑组ID。

❑用户名以及其他个人信息。这个域由以四个逗号分隔的子域组成，依次表示用户名、办公室地址、办公室电话、家庭电话。此域可以为空。实际上只有个别程序使用它提供的信息，多数程序视它为注解。

❑用户的初始目录，或称主目录。

❑用户的默认shell或注册时运行的初始程序。此域可为空，此时使用系统的默认值。

在程序中，这七个域用表5-3描述的passwd结构来表示，passwd说明在＜pwd.h＞中。
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应用可通过两种方法来读口令数据库文件。第一种是在给定了用户名或用户ID的情况下，用函数getpwuid()或者getpwnam()查找用户数据库中一个特定用户的登记项。
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这两个函数都返回指向passwd数据结构的指针。该结构是函数内的静态数据，其内容会被下一次调用所覆盖。如果口令文件中没有用户ID是uid的用户，或者没有名为name的用户，这两个函数返回NULL指针。

第二种方法是扫描整个口令数据库文件，一次一个用户地读所有用户的登记项。有三个函数支持这种方法。
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getpwent()返回指向passwd数据结构的指针。第一次调用它时，该结构含有口令数据库文件的第一个登记项；再次调用它时，该结构含有口令数据库文件的下一个登记项。此结构空间由getpwent()静态分配，其内容将被下一次调用覆盖。因此，如果需要的话，应将它复制到自己的变量中。当遇到文件结束或者读错误时，getpwent()返回NULL。

setpwent()和endpwent()分别打开和关闭用户数据库。说得更准确一点，setpwent()反绕用户数据库以便getpwent()从头开始扫描。

如果调用了getpwent()读用户数据库，当放弃使用时，应当调用endpwent()关闭它。

例5-11　程序5-11是用这三个函数实现的getpwnam()。

程序5-11　getpwnam()



#include ＜pwd.h＞

#include ＜string.h＞

struct passwd *getpwnam(const char *name)

{

struct passwd *ptr;

setpwent();/*打开用户数据库*/

while((ptr=getpwent())!=NULL){

if(strcmp(name,ptr-＞pw_name)==0)

break;/*找到匹配项*/

}

endpwent();/*关闭用户数据库*/

return(ptr);/*找不到匹配时ptr为NULL*/

}




5.8.3　组数据库

类似于用户数据库，组数据库包含两个最主要的文件：组文件/etc/group和组口令影子文件/etc/gshadow，它们都是ASCII字符文件。/etc/gshadow包含每个组的加密口令和与组口令有关的信息。组文件/etc/group含有系统中所有组的信息，每个组对应一行，每一行由以冒号分隔的四个域组成，依次为组名、组的口令、组ID、组成员。例如：



users:x:500:zkj,Hc

Lib:x:190:zkj



组的口令域可以为空，为空则不能改变shell所处的组，它相当于没有可通行的口令；如果非空，当用户不是这个组的成员时，用newgrp(1)命令改变所处的组则需要输入口令。

组成员域给出属于该组的用户名，每个用户名之间用逗号分隔。例如，上面名为users的组有两个成员，zkj和Hc，同时zkj还是组Lib的成员。users是zkj的基本组，而Lib则是其附加组。

程序中，用系统定义的group结构表示组的这四个域，它含有表5-4所示的四个成员。
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同读用户口令文件类似，有下面若干函数可用于读组文件。这些函数的调用方法与读用户数据口令文件的函数相同，只是它们涉及的是组。其中，前两个函数分别获得特定组的信息，后三个函数则用于扫描整个组文件。
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例5-12　程序5-12是说明用户数据库查询函数用法的另一个例子。它打印出运行该程序的用户的用户信息和组信息。

程序5-12　用户信息显示程序



#include "ch05.h"

int main(void)

{

char *me,**members;

struct passwd *my_passwd;

struct group *my_group;

me=getlogin();//获得用户ID（5.8.1节）

my_passwd=getpwnam(me);//获得用户信息*/

if(!my_passwd)

err_exit("getpwuid failed");/*打印用户信息*/

printf("I am%s\n",my_passwd-＞pw_gecos);

printf("My login name is%s\n",my_passwd-＞pw_name);

printf("My uid is%d\n",(int)(my_passwd-＞pw_uid));

printf("My home directory is%s\n",my_passwd-＞pw_dir);

printf("My default shell is%s\n",my_passwd-＞pw_shell);/*获得默认组ID信息*/

my_group=getgrgid(my_passwd-＞pw_gid);

if(!my_group)

err_exit("getgrgid failed");/*打印组信息*/

printf("My default group is%s(%d).\n",

my_group-＞gr_name,(int)(my_passwd-＞pw_gid));

members=my_group-＞gr_mem;

if(*members)

printf("The members of this group are:\n");

else

printf("no other members in the group\n");

while(*members){

printf("%s\n",*(members));

members++;

}

return EXIT_SUCCESS;

}



下面是它的输出：



%a.out

I am Zhao Ke Jia.

My login name is zkj

My uid is 500.

My home directory is/home/zkj.

My default shell is/bin/bash

My default group is zkj(500).

The members of this group are:

zkj

szy



一个用户可以属于多个组，用户的组指定在/etc/group文件中，其中一个组是基本组，基本组ID由/etc/passwd文件指定，当用户注册时，系统便将他放置于基本组内。

/etc/group文件中除基本组之外的其他组称为用户的附加组。系统允许的附加组个数由宏常数NGROUPS_MAX定义，常见的值是8或16，值为0表示不支持附加组。

UNIX组机制经历了一个变化过程。在早先的V7版本中，一个用户可以是多个组的成员，但在任一时刻他只能是这些组中某一个组的成员。用户在注册时的有效组ID便由系统指定为口令文件中给出的组ID。如果需要访问其他组的文件，就要用newgrp命令切换至其他组，如下所示：



%newgrp groupname



如果newgrp命令执行成功，用户的有效ID便改变为新组的ID，并且用于后继的文件访问权限检查。此外，系统V甚至还可以让不属于某个组的用户切换到该组。在这种情况下，用户必须给出组口令。组口令极少使用，通常group文件中组口令域为空或为“*”。为空的组口令域表示不属于该组的用户不能切换至这个组，为“*”的组口令域在效果上相当于该组没有可通行的口令。

这种形式的组关系直到4.2BSD才发生了变化。4.2BSD引入了附加组ID的概念。用户不仅仅属于口令文件中指定的组，同时还可属于多个附加组，用户总是他的所有组的成员。在BSD系统中，文件访问权限的检查也修改为不仅仅是用有效组ID与文件的组ID相比较，而且与文件的所有附加组ID相比较。这意味着他可以访问这些组拥有的文件而不需要特别的动作。

POSIX将BSD的这种附加组ID作为可选特征，现代UNIX几乎都支持这一特征。在多数系统中，总是有若干个组用于主要工程或部门，若干个组用于系统管理，也可能还有一至两个组用于访问目的。使用附加组ID的优点是用户不必明显地改变组关系，这方便了那些需要同时工作于多个组之间的用户。

进程可以调用getgroups()函数获取它的附加组ID。
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getgroups()把调用进程的附加组ID填入数组grouplist中。参数gidsetsize指明数组grouplist的元素个数，实际的附加组个数由函数返回。数组grouplist中索引号大于等于返回值的那些元素是无定义的。如果gidsetsize为0，getgroups()返回调用进程的附加组个数，但不修改实参grouplist指定的数组。

例5-13　程序5-13模拟groups命令显示出调用者的附加组，不过它显示的内容比groups()命令更详细，除了组名之外，同时还列出组ID和组成员。

程序5-13　getgroups()之例



#include "ch05.h"

main()

{

int mem_grp,num_grp,i,gidsetsize;

gid_t *grouplist;

struct group *groupinfo;

char**ptr;

/*获得组成员个数并为附加组ID数组分配空间*/

num_grp=getgroups(0,grouplist);

grouplist=(gid_t*)xmalloc((size_t)(sizeof(gid_t)*num_grp));

/*获得附加组ID*/

if((mem_grp=getgroups(num_grp,grouplist))＜0)

err_exit("");

printf("there are%d supplementary groups",mem_grp);

/*列出每个组的名字、组ID以及组成员名*/

for(i=0;i＜mem_grp;i++){

groupinfo=getgrgid(grouplist[i]);

printf("\ngroup name is:%s\n",groupinfo-＞gr_name);

printf("group id is:%d\n",groupinfo-＞gr_gid);

ptr=groupinfo-＞gr_mem;

if(*ptr==NULL)

printf("No additional members in this group\n");

else{

printf("the members in this group are:");

while(*ptr)

printf("%s,",*ptr++);

}

}

printf("\nDone\n");

}




5.9　进程的身份凭证

进程可以访问属于它自己的一切资源，如果允许，也可以访问同组或其他用户的资源。UNIX系统中，用户、组和附加组关系总是以某种方式遗传给进程和它们所创建的文件。用户ID和组ID（包括附加组ID）是进程最基本的身份，也是系统判断一个进程是否有权进行某种操作或访问某个文件的依据。

但是，单纯凭用户ID和组ID还不够。UNIX中的资源使用与现实世界的资源使用非常相似，有一些是属于私人的并只允许所有者使用；有一些是属于某个集体（组）的，只有这个集体（组）的人才能使用；而另外一些属于公共的资源大家都可以使用。如果仅仅是这种截然分清的情况，只需要用户ID和组ID就够了。但现实中除了上述情形之外还有交叉使用的情况。例如张三的客人可以使用张三家的某些用品，单位A的授权律师可以处理该单位的法律事项。这不同于简单地允许其他人使用某个人或集体资源的情形，这种人必须是得到授权的。UNIX系统中的文件也会有这种情况，例如，/etc/passwd文件的属主是根用户，并且修改口令文件的passwd命令程序的属主也是根用户。但是，passwd命令程序是一个公共程序，运行它的可能是普通用户，如果系统坚持要求执行passwd命令的用户ID与/etc/passwd文件的用户ID相同，普通用户就无法修改自己的口令。反过来，如果为了解决这个问题简单地允许所有人访问/etc/passwd文件，则又意味着放弃了整个系统的安全。

为了既保证系统安全，又能让执行某个程序的用户有适当的权限可访问属于这个程序属主的文件或资源，UNIX系统设置了调整用户ID和调整组ID机制允许进程调整其身份。当执行文件设置了调整用户ID位时，执行这个程序的进程尽管不是程序的属主，也可以调整为代表程序的属主访问其资源。为了支持这种调整身份的机制，UNIX系统给进程设置了表5-5所列的三组ID，这些ID统称为进程身份凭证。
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1.实际用户ID和实际组ID

实际用户ID和实际组ID由login(1)程序在用户注册时设置，之后，被遗传给会晤期内的每一个进程。实际用户ID总是标识创建进程的实际用户，实际组ID标识该进程的真实用户所在的组。通常，这两个值在注册会晤期内不会改变。

2.有效用户ID和有效组ID

有效用户ID和有效组ID是进程当前起作用的ID，也称为现行用户ID和现行组ID。exec()加载执行文件时，有效用户ID和有效组ID默认设置成实际用户ID和实际组ID。因此，多数情况下进程的有效ID就是实际ID。不过，如果文件设置了调整用户/组ID位指明该文件是要以调整用户ID或调整组ID方式来执行的话，exec()加载该文件时则会将有效用户ID或有效组ID设置成文件的拥有者的用户ID或者拥有者的组ID。

有效用户ID和有效组ID影响文件的创建和访问。文件创建期间，内核设置文件的拥有者为创建进程的有效UID和有效GID。文件访问期间，内核使用进程的有效UID和有效GID来判定它是否能够访问一个文件。

3.保存的调整用户ID和保存的调整组ID

保存的调整用户ID和保存的调整组ID是由exec()从有效用户ID和有效组ID复制的。exec()在用执行文件的实际ID或调整用户ID设置进程的有效ID之前，先保存进程的当前有效ID至保存的调整用户ID。保存的调整用户ID和保存的调整组ID使得程序能够恢复它在exec()调用之前建立的有效用户ID和有效组ID。

4.附加组ID

因为一个用户可以属于多个组，因此，进程还有0～NGROUPS_MAX个决定文件访问权限的附加组ID。进程的附加组ID在进程被创建时设置为其父进程的附加组ID。

有效用户ID是进程当前起作用的ID，它可以在保存的调整用户ID和实际用户ID之间进行切换，从而使得进程可以以两种用户身份来工作。例如passwd程序执行时，它的实际用户ID是执行该程序的某个普通用户的ID，它的有效用户ID是根的ID。这样，普通用户便可以通过passwd程序来访问/etc/passwd文件。

进程的身份凭证也被系统用于判断进程对其他服务请求的许可权，例如，判断是否允许一个进程向另一个进程发送信号，或是否允许共享另一个进程的存储段。

下述函数可以用来读取进程的各种ID。
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getuid()返回进程的实际用户ID。geteuid()返回进程的有效用户ID。

getgid()返回进程的实际组ID。getegid()返回进程的有效组ID。

getgroups()获取进程的当前附加组ID。获得的附加组ID表存储在groups参数给出的数组中，参数count指明该数组的大小。该函数的返回值是实际存储的附加组ID个数，它至多存储count个ID，如果count小于附加组ID总个数，getgroups()返回-1并置errno为EINVAL。如果count为0，getgroups()仅返回附加组ID总个数。在不支持附加组的系统中，它总是返回0。

注意，这几个函数只能得到实际ID和有效ID的当前值，得不到保存的调整ID，保存的调整ID是系统掌管的值。


5.10　调整进程的身份

进程需要调整它的用户ID或组ID的一个典型例子是login程序。当login开始运行时，它的用户ID是root。login程序的工作是启动shell进程，该shell进程的用户ID和组ID应当是注册用户的UID和GID而不是root的。为了完成这一工作，login程序必须设置实际用户ID和有效用户ID至当前注册用户。

普通用户程序只有在它事先已设置为可以调整至具体的用户或用户组的情况下，才能够调整其身份。对于普通用户，调整进程身份的目的通常是为了能够获得原本没有的对某种资源的访问权或控制权。

进程总是可以调整它的有效用户ID（或组ID）回到其实际ID，其目的通常是在不需要特权时关闭它们，这样做可以使程序更为可靠。下述函数用于调整进程的这些身份。
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如果进程有超级用户特权，setuid()设置调用进程的实际用户ID和有效用户ID为uid。如果进程无特权，setuid()只设置有效用户ID为uid，并且uid必须要么等于实际用户ID，要么等于保存的调整用户ID。

setreuid()设置进程的实际用户ID为ruid，有效用户ID为euid。ruid为-1意味着不改变实际用户ID。euid为-1意味着不改变有效用户ID。

只有超级用户特权进程可以设置ruid和euid为任意值。普通用户进程只能改变有效用户ID回到实际用户ID或者保存的调整用户ID，也就是说，参数ruid之值必须等于实际用户ID、有效用户ID或者保存的调整用户ID。

setregid()与setreuid()类似，setgid()与setuid()类似，不同的只是setregid()和setgid()设置组ID。

seteuid()只改变进程的有效用户ID。无特权的用户可以设置有效用户ID至实际用户ID或保存的调整用户ID。有特权的用户只改变有效用户ID至uid。注意，在这种情况下，seteuid()与setuid()不同，setuid()同时设置三种ID。

表5-6概括了这三种用户ID的不同改变方式。这里只考虑了用户ID，所描述的规则同样适用于组ID。
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进程可以在实际用户ID和调整用户ID之间进行切换，当前的用户身份由有效用户ID给出，利用函数cuserid()可获得进程当前有效用户ID对应的用户名。
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cuserid()返回与调用进程有效用户ID相连的用户名。如果string不是空指针，它应当是一个至少能容纳L_cuserid个字符的数组（L_cuserid是系统定义的宏常数，指明存储一个用户名需要的字符串长度），用户名就返回在此数组中；否则，cuserid()分配一个静态空间存放用户名，并返回其指针。

与5.8.1节介绍的函数getlogin()不同，getlogin()得到的是运行进程的用户的注册名，cuserid()得到的是与进程有效用户ID相连的用户名；当进程没有调整用户ID时，两者相同，当进程调整了用户ID时，两者可能不相同。

例5-14　程序5-14说明了getlogin()和cuserid()的不同。

程序5-14　getlogin()和cuserid()



#include "ch05.h"

int main(void)

{

if(getlogin()==NULL)

err_exit("getlogin error");

printf("login_name is:%s,cuser_name is:%s\n",getlogin(),cuserid(NULL));

printf("real uid is:%d,effective uid is:%d\n",getuid(),geteuid());

}



我们先按正常方式运行这个程序，得到如下输出结果：



zkj%a.out

login_name is:zkj,cuser_name is:zkj

real uid is:201,effective uid is:201



此时，getlogin()与cuserid()都返回相同的用户名。然后，用命令“chmod u+s a.out”设置文件a.out的调整用户ID位，再以另一个用户kjzhao注册至系统并运行该程序，得到以下结果：



kjzhao%/home/zkj/a.out

login_name is:kjzhao,cuser_name is:zkj

real uid is:201,effective uid is:204



由于文件a.out设置了调整用户ID位，当被exec()加载执行时，进程的有效用户ID被设置成文件的属主zkj的用户ID。因此，getlogin()得到的是运行a.out程序的用户的注册名，而cuserid()得到的是文件a.out的属主名。

下面再用一个例子来说明怎样建立调整用户ID的程序，并通过它具体理解保存的调整用户ID的作用。

例5-15　程序5-15是一个名为caber-toss游戏程序中的一部分，它管理着一个只能由游戏程序本身来写的记分文件scores。典型地，系统管理员将为此目的建立一个名为games的用户，执行文件caber-toss应置有调整用户ID位，并且它和scores文件的拥有者都是games。具体地，如用“ls-l”命令查看，游戏程序执行文件和记分文件应如下所示：
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文件方式中的“s”指明设置了调整用户ID位。

caber-toss为了修改它的记分文件，需要对进程的有效用户ID进行调整，具体变化过程如下。

caber-toss游戏程序的拥有者是games且它置有调整用户ID位，因此当用户执行它时，exec()会自动设置其实际用户ID为游戏用户的ID，设置其有效用户ID和保存的调整用户ID为games的ID。我们有：

实际用户ID=游戏用户ID

有效用户ID=games

保存的调整用户ID=games

由于进程的有效用户ID是games，故允许访问文件scores。为了使用户在游戏中使用实际用户ID来确定任何其他文件的访问许可权，并只有当该程序需要打开记分文件时，它才回到原来的有效用户ID，caber-toss一开始便以实际用户ID做参数调用setuid(getuid())，因为不是超级用户，这只改变有效用户ID。于是有：

实际用户ID=游戏用户ID（未改变）

有效用户ID=游戏用户ID

保存的调整用户ID=games（未改变）

现在，caber-toss以游戏用户ID作为它的有效用户ID而运行。这意味着游戏用户只可以访问正常能访问的文件，他没有其他特权。

当用户游戏结束需要记分时，caber-toss执行setuid(euid)，其中，euid中是先前保存下来的games的用户ID。这种调用是允许的，因为给setuid的这个参数等于保存的调整用户ID。这也就是为什么需要保存的调整用户ID的原因。现在我们有：

实际用户ID=游戏用户ID（未改变）

有效用户ID=games

保存的调整用户ID=games（未改变）

于是，caber-toss现在就可以打开和更改记分文件了。caber-toss打开记分文件之后立即再次调用setuid(ruid)，这使进程的有效用户ID再次回到实际用户ID，从而关闭对记分文件的访问权限。我们有：

实际用户ID=游戏用户ID（未改变）

有效用户ID=游戏用户ID

保存的调整用户ID=games（未改变）

程序5-15是该游戏程序中建立调整用户ID的部分代码。其中的条件编译保证在支持保存调整用户ID的系统中利用该特征，否则用setreuid()来交换有效用户ID和实际用户ID。

程序5-15　利用调整用户ID保护和修改记分文件之例



#include "ch05.h"

#define SCORES_FILE"/tmp/score"

static uid_t euid,ruid;/*保存有效和实际UID*/

void do_setuid(void)/*恢复原来的有效UID*/

{

int status;

#ifdef_POSIX_SAVED_IDS

status=setuid(euid);

#else

status=setreuid(ruid,euid);

#endif

if(status＜0)

err_exit("Couldn't set uid");

}

void undo_setuid(void)/*设置有效UID为实际UID*/

{int status;

#ifdef_POSIX_SAVED_IDS

status=setuid(ruid);

#else

status=setreuid(euid,ruid);

#endif

if(status＜0)

err_exit("Couldn't set uid");

}

int record_score(int score)/*记录得分*/

{

FILE *stream;

char *myname;

do_setuid();/*让游戏者有读写记分文件的权利*/

stream=fopen(SCORES_FILE,"a");/*打开记分文件*/

undo_setuid();/*收回游戏者读写记分文件的权利,不影响后面的写操作*/

/*写得分至记分文件*/

if(stream){

myname=cuserid((char*)NULL);/*游戏运行者的用户名*/

if(score＜0)

fprintf(stream,"%10s:Couldn't lift the caber.\n",myname);

else

fprintf(stream,"%10s:%d feet.\n",myname,score);

fclose(stream);

return 0;

}

else

return-1;

}

int main(void)

{

/*保存实际和有效用户ID*/

ruid=getuid();

euid=geteuid();

undo_setuid();/*让游戏者只有他自己的权利*/

/*进行游戏并记录得分*/

/*...*/

}



从这个例子可以看出，有效用户ID控制着文件的访问许可权。在进程的全过程中，实际用户ID保持为游戏者的用户ID，保存的调整用户ID保持为games。程序总是能够设置它的有效用户ID为这两者中的任意一个，从而实现在两种用户文件访问许可之间进行切换。

在不支持保存的调整用户ID特征的系统中，可以利用setreuid()交换进程的实际用户ID和有效用户ID。具体的调用方法为：



setreuid(geteuid()，getuid());



这种做法同样具有触发调整用户ID访问的效果。如程序5-15所示，游戏程序刚开始时，它的实际用户ID是游戏者的用户ID，有效用户ID是games。在此状态下，游戏程序可写记分文件。如果它交换了两个ID，实际用户ID变为games，有效用户ID变为游戏者的用户ID，现在程序只允许访问游戏者的文件。而另一个交换又将games带回到有效用户ID并恢复它对记分文件的访问许可。

这种调整用户ID的程序很容易给用户所不希望的访问权。为避免发生这种问题，编写这类程序时必须特别小心。为此给出以下忠告：

❑除非特别必要，否则不要让调整用户ID的程序具有特权用户ID。如果所访问的资源是特定于某个具体程序的，则最好定义一个新的、无特权的用户ID或组ID来管理该资源。

❑当程序已改变了有效用户ID时，要小心使用system()和exec()。不要让你的程序用户在改变了用户ID的情形下随意执行程序，执行shell就更糟了。如果必须在已改变用户ID的情况下执行另一个程序，则要为可执行文件指定绝对文件名，并且保证对该执行文件和包含它的目录有适当的保护，使得普通用户不可能用其他程序替换它。

❑只在需使用资源的那部分程序代码内利用用户ID来控制该资源。当完成资源访问后，应当立即恢复有效用户ID回到实际用户ID。

❑如果程序的调整用户ID部分除了访问受控制的资源外还需访问其他文件，它应当有真实用户原本就有对这些文件的访问许可。可以用access()做检查，access()使用实际用户ID和实际组ID，而不是有效ID。


5.11　思考与练习

1.设应用程序prog有如下形式的命令行语法：



prog[-c-S-E][-g][-Olevel][-foption...][-Idir...][-Ldir...][-o outfile]infile...



其中，[]表示可选，“...”表示可出现多次。编写它的命令行接收函数，并输出所接收的选项和参数值。

2.环境变量和命令行参数有何区别？使用它们的一般原则是什么？访问环境变量有哪两种方法？

3.程序结束时的出口状态有何作用？如果想在程序结束时让系统自动执行某些函数，应当如何实现？

4.进程的地址空间包含哪些区域？程序代码位于什么区域？将进程的地址空间分为正文段、初始化数据段、非初始化数据段有何好处？

5.进程的栈和堆有何不同？程序如何使用栈空间？如何使用堆空间？

6.什么是存储泄露？如何避免它？

7.编写一个程序输出你的进程的所有资源限制值。

8.利用getrusage()编写一个函数，统计进程内存空间大小、进程被切换出内存的次数、读和写硬盘的次数、页缺失次数等信息。

9.编写一个扫描整个口令数据库文件和组文件的程序，输出其中所有用户和组的信息。

10.什么是进程的身份凭证？实际用户ID、有效用户ID和保存的调整用户ID分别起何作用？

11.程序在什么情况下需要调整进程的身份？使用调整用户ID功能应当注意什么？


第6章　进程控制

进程是UNIX系统资源分配的基本单位，UNIX操作系统完成的工作几乎都通过进程来控制和体现。本章介绍父进程、子进程、进程组、会晤期、控制终端等概念，讲述程序如何创建新进程，执行新程序，终止和控制子进程。


 6.1　进程标识

UNIX系统中每一个进程有一个唯一的称为进程标识的正整数与之相连，该整数称为进程ID或简称PID。内核和进程本身都要用到PID。例如kill()函数杀死一个进程时需要一个PID作为参数，内核也需要知道PID才能向这个进程发送信号。

PID的值在0～MAXPID-1之间，系统在创建进程时从一个循环递增的计数器中获取新的PID值，如果已经存在与该计数器值相同的进程，则简单地递增计数器直到有一个自由PID为止。一旦PID已指定给一个进程，该进程便拥有并保持它直到终止。

有几个特殊的进程，它们是系统自举时创建的，并一直存在于系统之中。PID为0的进程是调度进程，磁盘上没有程序与之对应——它是内核的一部分，称为系统进程。

PID为1的进程是init进程，它在内核自举之后负责系统的建立工作，是一个具有超级用户特权的用户进程。我们可以将init进程视作操作系统中的进程管理器，它是所有其他进程的祖先。例如，init创建了一系列的getty进程，正是getty在终端上显示出“login:”提示。一旦某个用户实际键入注册名，它便执行login命令，至此getty的工作便完成。login提醒出示口令，并当口令通过时执行注册的shell。于是在shell提示符下我们可以键入各种各样的UNIX命令并执行各种程序，从而创建进一步的进程。在本章我们还将看到init进程如何成为孤儿进程的父进程。

除了这两个进程之外，一般还有其他几个特殊进程。这些特殊进程的PID通常在0～n之间，n为一个较小的整数，普通用户的PID则处在n+1～MAXPID-1之间，其值较大。

表示PID的类型是pid_t，它是有符号整数类型。

函数getpid()可获得进程的PID，getppid()可获得父进程的PID。
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6.2　进程创建

应用程序创建进程的唯一方法是通过现有的进程调用fork()函数。
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该函数创建一个新进程，新进程称为调用进程的子进程，调用进程称为新进程的父进程，也称父进程派生了一个子进程。父子关系构成了进程之间的层次关系。

若fork()调用成功，父进程和子进程同时存在，且子进程几乎完全是对父进程的复制，故有时也称调用fork()派生一个进程为复制一个进程映像。子进程有自己的存储空间（包括堆和栈空间），并且其中的内容与父进程的内容完全相同。子进程也执行与父进程完全相同的程序，父子进程共享此程序的代码段。

fork()调用成功时，父、子进程分别以不同的返回值从fork()返回：子进程的返回值为0，父进程的返回值是新创建的这个子进程的PID。fork()之所以返回子进程的PID是因为一个进程可以有多个子进程，父进程无法通过函数调用获得子进程的PID。fork()返回0给子进程则是因为每个进程只有一个父进程，子进程可通过调用getppid()获得其父进程的PID（pid=0的进程是系统调度进程，因此不会有子进程的pid为0）。

若进程创建失败，fork()返回-1，并置errno指出失败原因。失败原因可能是没有足够的资源可用来创建另一进程，或已经有太多的进程在运行，即超过了RLIMIT_NPRO资源限制。RLIMIT_NPRO的值通常可以增大（5.7节）。

例6-1　由于父进程和子进程都从fork()返回，并继续执行同一程序，因此，为了区分父子进程并使不同的进程做不同的事情，fork()的返回值总是作为if语句的分支条件。if语句的一个分支包含父进程的代码，另一个分支则包含子进程的代码。程序6-1是fork()的示例程序。

程序6-1　fork()之例



#include "ch06.h"

int global=5;

int main(void)

{

pid_t pid;

char *string="I am parent";

int local=10;

printf("before fork---");

if((pid=fork())＜0)/*fork调用失败*/

err_exit("fork");

if(pid==0){/*子进程*/

string="I am child";

printf("%s,my pid=%d:global=%d,local=%d\n",string,getpid(),global,local);

global++;

}else{/*父进程*/

printf("%s,my pid=%d:global=%d,local=%d\n",

string,getpid(),global,local);

local++;

}

printf("At join point,%s:global=%d,local=%d\n",string,global,local);

exit(EXIT_SUCCESS);

}



该程序的输出如下所示：



%a.out

before fork---I am child,my pid=26340:global=5,local=10

At joint point,I am child.:global=6,local=11

before fork---I am parent,my pid=26339:global=5,local=10

At joint point,I am parent.:global=5,local=10



这个程序说明了fork()的以下特征：

1）子进程从fork()得到的返回值为0，因此，子进程要执行条件（pid==0）为真分支中的代码；父进程从fork()得到的返回值为子进程的pid，因此，父进程要执行该条件为假分支中的代码。

2）子进程复制了父进程的存储映像，因此，子进程的全局变量global和局部变量local的初值均是父进程调用fork()之前的值，此例中它们分别为5和10。但是，子进程具有它自己的副本，修改子进程的变量不影响父进程的值，反过来也一样。此例中子进程增加全局变量global并不影响父进程的global，父进程仍保持原来的值。反过来父进程修改local对子进程的local也没有影响。

3）子进程继承了父进程的许多属性，这些属性之一是子进程继承了父进程的标准输出文件描述字并与父进程共享该文件的位置。在此例中，父进程在调用fork()之前输出的“before fork---”由于没有换行符而仍保存在标准输出的缓冲区中。当fork()调用之后，这个缓冲区被子进程所复制。于是，尽管fork()之前只调用一次printf，但由于父进程和子进程均在自己的输出行缓冲区中包含它，当调用fork()之后父/子进程执行各自的printf()时，新输出的内容将接在其后，故在父进程和子进程的输出中均包含了“before fork---”字符串。

注意，当fork()创建进程后，子进程与父进程的执行顺序是不确定的，它们之中究竟谁先执行取决于内核的调度算法。如果想要让父、子进程按某种顺序执行的话，则需要有显式的进程之间的同步。

由于fork()创建的子进程基本上是父进程的克隆，故它所创建的子进程继承了父进程的许多特征，这些特征包括：

❑实际用户ID，实际组ID。

❑有效用户ID、有效组ID和附加组ID。

❑会晤期ID（6.8节）和控制终端（6.9节）。

❑调整用户ID标志和调整组ID标志。

❑当前工作目录和根目录。

❑文件创建屏蔽。

❑信号屏蔽与设置（7.6.2节）。

❑任何打开的文件描述字的执行时关闭标志FD_CLOEXEC。

❑环境变量。

❑所有相连的共享存储段（11.5节）。

❑资源限制。

不过，子进程也有一些与父进程不同的特殊属性，主要表现在：

❑子进程有它自己唯一的PID。

❑这两个进程有各自不同的父进程ID。

❑子进程具有其父进程的打开文件描述字副本，此副本属于子进程本身，随后父进程改变其文件描述字的属性不会影响子进程的文件描述字，反过来也一样。但是，父、子两个进程共享这些文件描述字相连的同一文件的文件位置。

❑子进程已耗费的时间tms_utime、tms_stime、tms_cutime和tms_cstime（8.3.2节）均置为0。

❑子进程不继承父进程设置的文件锁（10.1节）

❑子进程不继承父进程设置的定时器，任何悬挂定时器均被清除（8.4.2节）

❑父进程的任何悬挂信号在子进程中都被清除，但子进程从父进程继承它的信号屏蔽和信号动作（参见第7章）。

后继章节会对上述属性作进一步的阐述。

fork()函数一般在以下两种情况下使用：

1）当一个进程想要复制自己以便父、子进程在同一时刻能各自执行不同的代码时。这常常用于网络服务——父进程等待来自客户的服务请求。当请求到达时，便调用fork()创建一个子进程处理该请求，然后父进程返回并等待下一个服务请求的到达。

2）当一个进程想要执行另一个不同的程序时。在这种情况下，子进程在从fork()返回后不久便执行一个exec()函数（在下一节讨论）。

早期的UNIX系统在第二种情况下使用fork()存在资源使用效率问题：fork()调用必须复制父进程的地址空间给子进程，然而，由于从fork()返回后不久立即调用exec()，我们在下一节将看到，该函数将抛弃这片空间，因此复制这片地址空间是很大的浪费。

为解决这个问题，有两种方法。第一种是“写-复制”方法。它首先由系统V采用，现在大多数UNIX系统（包括Linux）均采用此方法。用这种方法，父进程的数据和栈空间临时成为只读的并标志为“写-复制”。子进程一开始与父进程共享存储页。如果子进程或父进程企图修改某页，缺页中断便出现（因为页是只读的），从而UNIX内核识别出这是一个“写-复制”页，于是复制该页成为新的可写页。这样，便只有那些修改了的页才需复制，而不是复制整个进程的地址空间。如果子进程调用exec()或exit()，这些页转换为它们原来的保护并且将写-复制标志清除。

BSD UNIX提供了另外一种方法，即使用vfork()函数。如果希望在fork()之后不久立即调exec()的话，可以调用vfork()代替fork()。
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vfork()函数类似于fork()，它同fork()的调用相同且具有相同的返回值，vfork()也创建一个新进程，但有两点不同于fork()。第一，fork()创建调用进程的整个地址空间副本，而vfork()不创建这一副本，作为替代，vfork()创建的子进程共享父进程的地址空间，直到子进程调用了exec()或exit()为止。因此，vfork()比fork()更具效率。

第二，fork()允许父进程和子进程相互独立地运行，而vfork()在出借父进程的地址空间给子进程的同时阻塞父进程，父进程被悬挂直到子进程调用了exec()或_exit()，此时内核返回地址空间给父进程并唤醒它。

执行vfork()函数的速度特别快，因为它无须复制地址空间，但却是一种非常危险的调用，因为它允许一个进程使用甚至修改另一进程的地址空间。我们必须十分小心，不要让由vfork()创建的子进程修改任何全局数据，更不要与父进程共享局部变量。此外，子进程不能从调用vfork()的那个函数返回。这样做会使父进程的控制感到非常迷惑，如果对使用vfork()有疑问的话，则用fork()较为安全。

对于程序6-1，如果用vfork()替换其中的fork()，在Linux上我们会看到子进程对全局变量global和局部变量string的修改改变了父进程中这两个变量的值，这将导致父进程执行printf语句打印出“I am child”。

尽管vfork()函数不太安全，但是由于它比fork()高效，因此仍有不少程序使用它，只要子进程注意不要修改父进程的数据即可。现代UNIX系统几乎都支持该函数，但有的系统实际是用fork()来实现的，因此在这种机器上运行程序不会遇到这里所讲的问题。


6.3　执行一个新程序

当用fork()创建一个新进程时，它所创建的子进程具有父进程的程序映像，子进程是父进程的克隆。但在多数情况下，创建新进程的目的是为了执行一个新程序，因此，子进程从父进程克隆的程序映像将以某种方式被新程序文件的程序映像所替代。

UNIX操作系统提供了一组函数用于产生一个新的程序映像，通常这些函数统称为exec()，因为它们均以exec开头的名字命名。
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这6个函数都用新程序的程序映像覆盖进程原来的程序映像。新程序文件名由参数path或fle给出，新程序的代码将替代原来的程序代码被执行，因此也称这6个函数为程序加载函数。这6个函数根据传递给新程序的参数表的方式而分为两组，一组以execl开头，另一组以execv开头。在名字以execl开头的函数中，新程序的参数通过arg0,arg1,…，直至空指针参数（char*）0来传递。最后的空指针（char*）0标志参数表的结束。注意，当我们用常数0来表示空指针时，必须显式地将它强制为指针类型，因为如果不这样的话，它将被解释为一个整型参数。当整型数据的字长不同于指针类型的字长时，execl的实参将出错。在名字以execv开头的函数中，新程序的参数以指向字符串数组argv[]的指针形式给出。在这两种情况下，这些参数都以“argc,argv[]”形式传给新程序的main()。新程序将以如下调用方式进入执行：



int main(int argc，char *argv[])



其中argc是参数个数，argv是指向参数字符串数组的指针。

名字以字母p为后缀的两个函数与其他4个函数有点不同，这两个函数的fle参数可以是相对路径名，其他4个函数的path参数则必须是绝对路径名。execvp()和execlp()的fle参数如果不是以斜线“/”开头的绝对文件名，则它给出的可执行文件将在PATH环境变量给出的目录中查找。这里字母p指出需要用到PATH环境变量。

如果execlp()或execvp()这两个函数找到的可执行文件不是由链接器生成的机器可执行文件，则该文件将作为shell的脚本文件并且将以/bin/sh作为新程序映像。

若希望在新程序中用新的环境变量值取代外部变量environ给出的环境，则可用以字母e为后缀的函数execle()和execve()。这两个函数含有一个额外的参数envp，该参数是一个以空指针结尾的字符串指针数组，这些字符串构成了新程序映像的环境变量表。

这6个函数的函数名是有规律的。字母p意味着函数的第一个参数是文件名fle，并且使用PATH环境变量来查找可执行文件；字母l意味着函数参数中含有新程序的参数表，字母v意味着函数以argv[]数组作为新程序的参数，它们与含字母l的函数互斥。最后，字母e表示函数有envp[]数组作为参数，而不使用当前的环境变量表。

exec()调用成功时系统将用新程序的地址空间替代调用进程的地址空间并装入新程序的内容。如果调用进程是由vfork()创建的，exec()返回老的空间给父进程；否则，它释放老的地址空间。当exec()返回时，进程从新程序（main函数）的第一条指令开始执行。这意味着成功的exec()调用决不会返回，因为原来程序的地址空间已被新程序的地址空间所覆盖。只有当调用不成功时exec()才返回，其返回值为-1并设置errno。

若新文件成功执行，该文件的访问时间将被更新，就好像此文件被读过一样。

exec()用新程序的地址空间覆盖当前程序的地址空间时，它只覆盖正文段、数据段和栈段，原进程的几乎所有内部执行环境仍保持不变。这里重要的是我们应当理解进程仍保持原样，只有与它相连的程序被替换。因此，凡是与进程有关的属性仍保持不变，变化的只是与程序映像有关的属性。

新程序保持调用进程的下述属性：

❑进程ID和父进程ID。

❑实际用户ID、实际组ID和附加组ID。

❑会晤期ID、进程组ID和控制终端。

❑闹钟定时器中遗留的时间。

❑当前工作目录和根目录。

❑文件创建屏蔽。

❑文件锁（10.1节）。

❑进程信号屏蔽（7.6.2节）。

❑悬挂信号（7.6.3节）。

❑资源限制。

❑tms_utime、tms_stime、tms_cutime和tms_ustime之值（8.3.2节）。

新程序中发生了变化的属性有下述几种：

❑调用进程中打开的文件描述字仍保持打开，但设置了执行即关闭标志FD_CLOEXEC的文件描述字除外。如果设置该标志，描述字在调用exec()时将被关闭；否则，在调用exec()后描述字仍保持打开。注意，该标志在默认情况下是使描述字在调用exec()后保持打开，除非我们用fcntl()函数明显地设置此标志。

❑调用进程打开的目录流经过exec()后在新映像中被关闭。

❑调用进程中句柄置为默认（SIG_DFL）或为忽略（SIG_IGN）的信号在新映像中仍为默认或忽略。调用进程原设置为要捕获的信号在新映像中的句柄改变为默认，并且exec()调用成功后不再保留替代信号栈且SA_ONSTACK标志被清除（7.8节）。

❑exec()调用成功后，先前通过atexit()所注册的函数不再是注册的。

❑如果包含新进程映像文件的文件系统置有ST_NOSVID位，则在新映像中有效用户ID、有效组ID、保存的调整用户ID和保存的调整组ID均不改变；否则，如果新进程映像文件的调整用户ID方式位被设置，则新映像的有效用户ID被设置为新映像文件的属主ID。类似地，若新进程映像文件的调整组ID方式位被设置，则新映像的有效组ID被设置为新进程映像文件的组ID。新进程映像的实际用户ID、实际组ID和附加组ID仍然和调用进程映像的相应ID相同。如果定义了_POSIX_SAVED_IDS，则新进程映像的有效用户ID和有效组ID将被保存（作为保存的调整用户ID和保存的调整组ID），以供函数setui()使用。

例6-2　应用程序一般在调用fork()派生了子进程之后不久即调用exec()来执行一个新程序。程序6-2简单地展示了这种用法。

程序6-2　派生进程执行一个新程序



#include "ch06.h"

char *env_init[]={"USER=unknow","PATH=/tmp",NULL};

char *path="/home/zkj/book/ch06/echoall";

int main(void)

{

pid_t pid;

if((pid=vfork())＜0)

err_exit("vfork error");

else if(pid==0){/*子进程*/

if(execle(path,"echoall","arg1","ARG2",(char*)0,env_init)＜0)

err_exit("execle error");

}

else{

if((pid=vfork())＜0)

err_exit("vfork error");

else if(pid==0){/*子进程*/

if(execlp("./echoall","echoall","only one arg",(char*)0)＜0)

err_exit("execle error");

}

exit(EXIT_SUCCESS);

}

}



该程序依次调用vfork()派生两个子进程执行同一个程序echoall。echoall是程序5-2的可执行文件，它简单地输出所有参数和环境变量。我们在第一个子进程中使用execle()，它要求完整的路径名和专门给出环境变量。在第二个子进程中，我们调用execlp()来加载echoall,它隐含地使用PATH环境变量和外部变量environ来确定执行文件echoall的路径和环境。注意，这两个exec()调用中，第一个参数给出的是要加载的可执行文件名，第二个参数给出的是加载文件的程序名，即main()的第一个参数。该程序能够正常执行的条件是文件echoall要位于适当的目录中，我们这里假定它位于/home/zkj/book/ch06目录中。下面是这个程序的一种运行实例：



$gcc p5-2.c-o echocall

$gcc p6-2.c

$a.out

argv[0]:echoall//第一次执行echoall的输出结果

argv[1]:arg1

argv[2]:ARG2

USER=unknown

PATH=/tmp

argv[0]:echoall//第二次执行echoall的输出结果

argv[1]:only one arg

HOME=/usr/users/zkj

LOGNAME=zkj

PATH=/usr/users/zkj/bin:/usr/bin:.:/usr/bin/mtools

SHELL=/bin/bash

TERM=xterm

USER=zkj

...其他环境变量




6.4　等待进程完成

前面的例子中看到的都是当父进程用fork()派生一个新进程后，它便可以自由地进行自己的工作，父、子进程可以同时处于执行，相互之间没有等待的情况。不过这种情况并不总是人们所希望的，父进程常常会需要等待子进程执行完后才能继续执行。例如，当shell派生一个前台进程执行一条命令时，它必须等待子进程完成，然后才输出提示符允许输入下一条命令。同时shell也抽取子进程的出口状态，以便向用户报告命令是成功还是失败。

下述函数用于等待子进程的终止和获得子进程的出口状态信息。
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wait()首先检查调用进程是否有任何已经终止了的子进程，如果有的话，它立即返回。如果没有已终止的子进程，wait()阻塞调用进程直至有一个子进程终止并在此时立即返回。在这两种情况下，wait()都返回已终止的这个子进程的PID，并将该子进程的终止状态存储在stat_loc所指存储单元。当调用进程同时有多个子进程已终止时，wait()将选择任意一个子进程。通过wait()返回的PID可以区分已终止的是哪一个子进程。如果调用进程没有任何子进程（已死亡的或正活跃的），或者wait()由于信号而被中断（7.9.3节），它将返回-1并置errno。

参数stat_loc是一个指向整数的指针，wait()等待的这个已终止子进程的终止状态将存储在它所指的单元中。该指针可以是空指针，空指针表示对终止状态不感兴趣。终止状态中的某些位指明出口状态（即程序用exit()或_exit()返回的状态），某一些位表示信号数（对于异常终止情形），某一位表示是否生成core文件等。我们可以用表6-1所给的宏来查看子进程的终止状态，这些宏的实参stat_val是wait()存放在stat_loc中返回的整型值。

表6-1中三个以WIF开头的宏是互斥的，它们告知进程终止的原因。根据这三个宏是否为真，可以进一步用其他几个宏来获取出口状态、信号数以及其他信息。
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例6-3　程序6-3给出的函数pr_exit()使用了这些宏来区别子进程的终止原因，它的参数status给出进程终止状态，函数psignal()打印出信号说明信息（7.2节）。

程序6-3　pr_exit()函数



#include "ch06.h"

void pr_exit(int status,pid_t pid)

{

int sig;

if(WIFEXITED(status))/*正常终止的子进程*/

printf("process%d normal termination,exit status=%d\n",pid,

WEXITSTATUS(status));

else if(WIFSIGNALED(status)){/*异常终止的子进程*/

sig=WTERMSIG(status);

printf("process%d abnormal termination,signal number=%d%s:\n",pid,sig,

#ifdef WCOREDUMP

WCOREDUMP(status)?"(core file generated)":"");

#else

"");

#endif

psignal(sig,"");

}else if(WIFSTOPPED(status)){/*被停止的子进程*/

sig=WSTOPSIG(status);

printf("process%d stopped,signal number=%d:",pid,sig);

psignal(sig,"");

}

}



例6-4　程序6-4说明了如何用wait()等待子进程返回，它连续调用fork()派生3个子进程，然后循环调用wait()等待它们返回，并用pr_exit()函数打印出终止原因。这三个子进程分别以不同的出口状态返回，其中第二个子进程由于调用abort()生成SIGABRT信号而终止，第三个子进程则由于零作除数导致浮点例外SIGFPE信号而终止。

程序6-4　不同终止状态举例程序



#include "ch06.h"

#include "p6-3.c"//pr_exit()

int zero=0;

int main(void)

{

pid_t pid;

int status;

if((pid=fork())==0)/*派生子进程1*/

exit(0);/*子进程1正常退出*/

if((pid=fork())==0)/*派生子进程2*/

abort();/*子进程2生成SIGABRT信号退出*/

if((pid=fork())==0){/*派生子进程3*/

status/=zero;/*子进程3因零作除数生成SIGFPE信号退出*/

exit(0);

}

while((pid=wait(＆status))＞=0)/*等待子进程*/

pr_exit(status,pid);

perror("wait over");

exit(EXIT_SUCCESS);

}



运行程序6-4将得到如下输出：



process 862 normal termination,exit status=0

process 863 abnormal termination,signal number=6(core file generated):

:Aborted

process 864 abnormal termination,signal number=8(core file generated):

:Floating point exception

wait over:No child processes



waitpid()同wait()一样也用于等待子进程的终止，但waitpid()与wait()的不同之处在于waitpid()可以等待一个特定的子进程或一组子进程。如果pid参数是-1并且options参数为0，则waitpid()完全等同于wait()。否则，该函数的行为将根据实参pid和options的值作适当调整。

waitpid()的参数pid规定一组要等待的子进程，具体是哪些子进程取决于pid的值，如下所示：

❑pid==-1：等待任意子进程。这时，waitpid()等价于wait()。

❑pid＞0：等待进程ID为pid的子进程。

❑pid==0：等待进程组ID与调用进程的进程组ID相同的任意子进程。

❑pid＜-1：等待进程组ID等于pid绝对值的任意子进程。

6.7节将讲述进程组，这里我们只要知道进程组是一组进程，属于同一组的进程有相同的进程组ID即可。

若有已终止的子进程，waitpid()不等待便立即返回。若有多个已终止的子进程，则随机选择其中之一并立即返回。为了获得其他合法子进程的状态，我们必须再次调用waitpid()。

同wait()一样，waitpid()返回已等到的这个子进程的PID并将其状态存储于stat_loc所指单元中。同wait()不一样的是，waitpid()在子进程还未终止时可以不必等待，它通过参数options进行控制。参数options是一个位串，用于对waitpid()的行为进行修改，其值或为0，或是宏WNOHANG或WUNTRACED的按位或（C的“|”操作），具体如表6-2所示。
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options参数常取的值是WNOHANG，我们可以用它来查看是否有已终止的任何子进程，如果没有，则继续做自己的事。因此，如果想让父进程检查一个特定子进程是否已经终止，可以使用如下调用：



waitpid(child_pid，(int*)0，WNOHANG);



如果子进程还没有终止，它将返回0，否则返回child_pid指定进程的PID。

waitpid()在发现错误时返回-1并设置errno指明出错原因。除了与wait()相同的错误原因之外，waitpid()还多了一个错误原因，即options参数非法。

综上所述，waitpid()提供了wait()未提供的三个特征：

1）waitpid()允许等待某个特定的子进程，而wait()返回任意一个已终止子进程的状态。

2）waitpid()提供了wait()的非阻塞版本。有时我们会需要获取子进程的状态，但又不想被阻塞。

3）waitpid()支持作业控制（选择WUNTRACED时）。

例6-5　程序6-5完成简单的shell功能：每次从终端读入一个命令并执行它，然后等待命令完成再输出命令提示符。命令本身由一个子进程来执行。注意，函数execute()内仅当execvp()失败时才会调用err_exit()，execvp()调用成功时不会返回。这里在execvp()调用之后放置报错代码很重要，因为如果没有它，每当程序不能被加载执行时，子进程会超出if而执行父进程的代码。父进程派生出子进程后便调用waitpid()等待子进程的完成，这里我们用pid作为参数指定要等待的这个进程，同时置options参数为0，这表示当子进程还未终止时，调用进程将在此等待直至它终止。子进程终止后，父进程通过调用pr_exit()告诉用户程序终止状态，然后返回并输出命令提示符允许用户输入另一命令，此过程循环直至用户按Ctrl-c键退出该程序为止。

程序6-5　一个简单的shell程序



#include "ch06.h"

#include "p6-3.c"//pr_exit()

void parse(char *buf,char *args[])/*parse——分解buf中的命令为独立的参数*/

{

int i=0;

while(*buf!='\0'){/*用空字符'\0'替代空白字符使得前一参数以空字符结束*/

args[i++]=buf;

while((*buf!='')＆＆(*buf!='\t')＆＆(*buf!='\n'))buf++;

while((*buf=='')||(*buf=='\t'||(*buf=='\n')))*buf++='\0';

}

args[i]='\0';

}

void execute(char *args[])/*execute——派生一个子进程执行此程序*/

{

int pid,status;

if((pid=fork())＜0)/*创建一个子进程*/

err_exit("fork");

if(pid==0){/*子进程代码*/

execvp(*args,args);

err_exit("execvp");

}

waitpid(pid,＆status,0);/*父进程等待子进程完成*/

pr_exit(status,pid);

}

int main(void)

{

char buf[1024];

char *args[64],*cp;

for(;;){

printf("Command:");//给出提示符

cp=fgets(buf,sizeof(buf),stdin);//读入命令

if(cp==(char*)NULL||*cp=='\n'){//空行表示退出

printf("quit\n");

exit(EXIT_SUCCESS);

}

parse(buf,args);/*分解字符串为参数*/

execute(args);/*执行命令*/

}

}



BSD另外还提供了两个函数wait3()和wait4()用于等待子进程完成。这两个函数与POSIX提供的wait()、waitpid()唯一不同的地方在于它们多了另一个参数以允许操作系统内核返回关于终止进程及其所有子进程的资源统计信息。Linux也支持这两个函数，wait3()的名字源于它有3个参数，wait4()的名字则源于它有4个参数。
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这两个函数调用成功则在rusage所指结构中返回资源使用统计信息，这些信息与getrusage()获得的信息类似。


6.5　进程终止与僵死进程

我们在5.4节已知道终止进程有两种方式，一种为正常终止，一种为异常终止。具体地，正常终止有以下三种途径：

1）从main()内执行return。这相当于调用exit()。

2）直接调用exit()。该函数是由ANSI C定义的，它的动作包括调用所有用atexit()注册的出口句柄，并关闭所有标准I/O流。因为ANSI C不涉及文件描述字、多进程（父、子进程）和作业控制，因此它的定义对于UNIX系统而言是不完整的。

3）调用_exit()函数，该函数由exit()调用并处理UNIX相关的特定细节。_exit()由POSIX定义，exit()是标准C库中的函数，而_exit()是系统调用。

异常终止有以下两种途径：

1）调用abort()。这实际上是下一种情况的特例，因为它生成SIGABRT信号。

2）当进程收到某种信号时。信号可以由进程本身产生（例如，调用abort()），也可以由其他进程或由内核生成。例如进程引用了不属于自己地址空间的存储单元或者零作除数导致的信号是由内核生成的信号。

不论进程是怎样终止的，UNIX内核最终都会执行相同的代码。这些代码主要完成下述一些动作：

❑关闭所有打开的文件。

❑释放进程的存储空间和其他资源，例如当前目录。

❑在进程的proc结构中保存资源使用统计和终止状态。

❑将进程状态改变为SZOMB（即僵死状态）并将proc结构置于僵死进程表中。

❑使init进程继承此终止进程的所有活跃子进程，即init进程成为它们的父进程。

❑向父进程发送SIGCHLD信号，此信号可以被忽略，因此仅当父进程想知道子进程的死亡时才有效。

内核执行完上述代码后这个终止进程即进入僵死状态。不论进程是正常终止还是异常终止，我们都希望终止进程能够向它的父进程报告它的终止原因。当进程调用exit()或_exit()而正常终止时，进程可以给它们传递一个参数作为出口状态。在异常终止的情况下，则由内核生成终止状态指出异常终止的原因。在这两种情况下，终止进程的父进程都能够通过调用wait()函数而得到它的终止状态。

注意，这里“出口状态”和“终止状态”不同。出口状态是指exit()或_exit()的参数或main函数的返回值。当调用_exit()时，出口状态被内核转换成终止状态，终止状态中的某些位为出口状态，某些位表示终止原因。表6-1给出了考察进程终止状态的若干宏常数，如果子进程是正常终止的，父进程可以获得它的出口状态。

我们知道，在fork()调用之后子进程便有一个父进程，但是，当父进程先于子进程而终止时会发生什么情况呢？从内核完成的上述功能可得知init进程将成为其父进程已终止的任何子进程的父进程，也称init继承了已终止进程的子进程。

另一方面，当子进程先于父进程而终止时情况会怎样呢？当子进程终止时，由于需要保存它的终止状态以备父进程调用wait()，因此子进程在进程表中的登记项不会立即释放，它与父进程的连接仍将保持直至父进程正常终止或者调用了wait()为止。子进程尽管不再活跃，但仍在系统中，此时它成为所谓的僵死进程。在这种情况下，它所拥有的唯一资源是proc结构，此结构保留进程的终止状态和资源使用统计信息。父进程通过调用wait()来读取这些信息，同时由wait()释放proc结构并将它的登记项从进程表中清除。如果父进程先于子进程而终止，则由init进程继承子进程，当子进程终止时，init会自动调用wait()释放它的proc结构。

应当特别注意的是，如果一个进程先于其父进程而终止但父进程却没有调用wait()等待它时，则有可能产生问题：子进程的proc结构一直不能释放并且子进程保持僵死状态直到程序终止甚至直到系统重启。后一种情况尽管由于shell的防备而十分罕见，但无论如何，如果一个编写得马虎的应用程序没有等待所有的子进程时则仍有可能发生这种情况。我们来看看这种情况的例子。

例6-6　程序6-6是一个导致进程出现僵死状态的例子，它派生一个子进程，同时父子进程分别打印出标识信息。为了让子进程先于父进程而终止，我们让父进程调用sleep()睡眠5秒，在这5秒内可以用ps命令查看子进程的状态。

程序6-6　僵死进程之例



#include "ch06.h"

int main(void)

{

pid_t pid;

char *message;

int n;

printf("fork program start\n");

pid=fork();

switch(pid){

case-1:

exit(EXIT_FAILURE);

case 0:

message="This is child";

n=1;

break;

default:

message="This is parent";

n=5;

break;

}

puts(message);

sleep(n-1);

exit(EXIT_SUCCESS);

}



在后台运行程序6-6，然后输入ps命令便可看到如下结果：
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其中程序名后随＜defunct＞的便是已终止但还未由父进程等待的子进程。从列表中可以看出，它的父进程ID是3106，即a.out。

当程序运行正常结束后，如果再用ps命令查看，将发现系统中并没有遗留僵死进程。这是因为程序正常结束时系统会自动释放它和它的所有子进程的proc结构。但是，如果父进程是异常终止的（由于信号），则该子进程将自动地以init作为父进程。于是，由于这个子进程是一个不再运行的僵死进程，且被init所继承，故将保持在进程表中直到下一次重启init清除进程表为止。这种情况是令人恼火的，我们在以后的每次ps输出中都会见到它并且不能用kill命令将它杀掉——因为它们已经死亡了。此外，它们还会占用proc结构，从而减少系统中可创建的最大进程个数。

现代UNIX系统允许进程不等待它的子进程。进程可以通过sigaction()函数指明SA_NOCLDWAIT标志来指定SIGCHLD信号的动作（7.4.4节），这可使内核在调用者的子进程终止时不创建僵死进程。

例6-7　为了避免将僵死进程遗留在系统中，通常都需调用wait()来等待子进程。但有时可能由于某种需要，在派生了子进程之后却不想等待它完成。在这种情况下，避免遗留僵死进程常常采用的一种方法是调用fork()两次。程序6-7说明了这种技巧。

程序6-7　通过调用fork()两次避免僵死进程



#include "ch06.h"

int main(void)

{

pid_t pid;

if((pid=fork())＜0)

err_exit("fork error");

else if(pid==0){/*第一个子进程*/

if((pid=fork())＜0)/*再次派生一个子进程*/

err_exit("fork error");

else if(pid＞0){

printf("child exit\n");

exit(EXIT_SUCCESS);/*终止第一次派生的子进程*/

}

/*这是第二个子进程，当父进程执行exit后,它被init继承*/

sleep(2);/*在此做需子进程做的工作*/

printf("grandchild's parent pid=%d\n",getppid());

exit(EXIT_SUCCESS);

}

if(waitpid(pid,NULL,0)!=pid)/*等待第一个子进程*/

err_exit("waitpid error");

printf("parent exit\n");

exit(EXIT_SUCCESS);

}



执行这个程序会看到输出“grandchild's parent pid=1”，即第二个子进程的父进程为init。因为调用fork()之后父进程和子进程的执行先后顺序不确定，为了保证父进程在第二个子进程打印出父进程ID之前终止，我们在第二个子进程内调用了sleep()。

程序6-7采用的技巧是，第一个子进程调用fork()派生另一子进程来执行程序并先于第二个子进程而终止。由于第一个子进程的父进程调用了waitpid()，它不会成为遗留在系统中的僵死进程。而第二个子进程尽管其父进程没有调用wait()等待它，由于父进程先于它而终止使得它被init继承，这时它是活跃的进程。当它终止时，init将调用wait()释放其proc结构，因而也不会成为僵死进程。


6.6　system()函数

典型地，一个进程执行另一个程序有三个步骤：派生一个子进程、由子进程调用exec()加载程序执行、等待子进程执行完毕。ANSI C提供了一个便捷的函数system()将这些步骤集成为一体，使得应用程序可以如shell命令一般方便地执行另一个新程序。
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system()用shell运行由command指定的程序并等待它完成，参数command给出所执行程序的shell命令行，其中可含有输出重定向，也可含有管道结构。此程序就好像给shell的如下命令一样被执行：



%sh -C command



command参数可以是空指针，在这种情况下，system()仅当系统中没有命令解释程序时才返回0。这一特征可用来确定所在系统是否支持system()。不过在UNIX系统中，总是有shell命令解释程序。

system()是通过fork()、exec()和waitpid()来实现的。它首先调用fork()函数创建一个子进程，由该子进程调用shell命令解释程序sh来执行指定的程序，如下所示：



execl(/bin/sh，"sh"，"-C"，command，(char*)0);



因此system()有三种不同的返回值：

1）如果不能启动sh来运行程序（即execl()失败），system()返回127，就如同shell执行了exit(127)一样。

2）如果出现其他错误（fork()失败或waitpid()返回非EINTR错误），返回-1并置errno。

3）system()调用成功，此时返回值是shell的终止状态，其形式同waitpid()返回的终止状态，可同样用表6-1中给出的宏来分析其终止原因。

例6-8　我们用system()来写一个程序运行ps命令，由此来了解system()的用法。

程序6-8　调用system()执行ps命令



#include "ch06.h"

#include "p6-3.c"//pr_exit()

int main()

{

int status;

printf("running ps with system\n");

if((status=system("ps -af"))＜0)

err_exit("system()error");

pr_exit(status,-1);/*传递一个假的PID*/

exit(EXIT_SUCCESS);

}



使用system()的最大好处是简单并且可以利用shell的元字符（如＆和管道等），但它也存在三个问题。首先，它对子进程没有控制权，如程序6-8所示，它无法得到子进程的PID。其次，它的开销很大，因为在执行指定的命令之前，要先执行shell进程。最后，system()存在安全漏洞。我们不在此介绍system()引起的安全漏洞，而只是提醒使用调整用户ID或调整组ID的程序（特别是超级用户）不要用system()来执行它的子进程就足够了。


6.7　进程组

UNIX中一条shell命令通常运行一个程序，但常常也会有一条命令运行好几个程序的情况，例如，在shell命令中用管道操作‘|’可以连接好几个进程来运行多个程序。另一方面，即使只运行一个程序，它也能在内部使用多个进程，诸如"gcc-c foo.c"这样的单条命令，典型地可用到五个进程（gcc、cpp、cc1、as和ld）。另外，shell也将用括号括住、以分号分隔的多条命令视为单条shell命令处理，这种命令也连接了好几个进程。属于shell单条命令的这些进程称为一个进程组或作业。例如：



$cat myfile.nr|pic|tbl|troff -ms|lp＆



这些进程（cat、pic、tbl、troff和lp）被shell安排在同一个进程组中。这里，命令中的最后一个字符“＆”表示这是一条后台命令，它要求这些进程在后台运行，由此形成的进程组也称为后台进程组。

下面这条命令创建的进程cc、cp、echo等也属于同一个进程组：



$(cc tanman.c;cp file1 file2;echo done＞newfile)



这是一条前台作业命令，它形成的进程组称为前台进程组。

因此，进程组是一至多个进程的集合。每个进程组由一个唯一的进程组ID所标识。进程组ID也简记为PGID，它是一个整数，并且也用pid_t数据类型表示。

每一个进程组有一个组长，称为进程组组长，它是通过设置自己的进程组ID等于自身的PID而创建一个新的进程组，从而使自己成为新进程组组长的。因此进程组组长的PID与PGID相同。进程组内的其他进程从它的父进程继承进程组ID，因此，在此组内的所有其他进程都是进程组组长的子孙后代。

进程组组长可以创建一个进程组、创建进程组内的进程，以及终止它们。不论进程组组长自身是否终止，只要组内还有一个进程，这个进程组就存在。我们称从进程组创建开始至组内最后一个进程离开此进程组为止的这段时间为进程组的生命期。最后离开这个进程组的进程可能是因为终止了执行，或者因为进入了另一个进程组。

获取和设置进程的进程组ID使用下面的函数。
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getpgrp()获取进程的PGID。setpgid()改变参数pid指定进程的进程组ID为pgid。如果这两个参数相同，则由pid指定的进程成为一个新进程组的组长。作为一种特殊情形，参数pid和pgid均可以为0。pid为0意味着改变调用进程的进程组ID为pgid给定的值；pgid为0则设置指定进程的进程组ID等于其进程ID，于是，该进程将成为进程组组长。

一个进程只能够设置它自己的或者它的子进程的进程组ID，并且，当子进程调用了exec()之后便不能再改变该子进程的进程组ID。

此外，参数pid指定的进程不能是会晤期主席并且必须与会晤期主席属于同一个会晤期（下一节将介绍会晤期与会晤期主席）。如果pgid不同于pid（或为0，具有相同效果），它必须等于同一会晤期内已存在的另一进程组ID。

在不支持作业控制的系统中调用该函数将失败并置errno。

利用进程组机制，UNIX内核可以对一个组中的所有进程采取某种行动，也使得用户可以同时操作所有这些进程。例如，按Ctrl-c键将发送信号SIGINT给前台进程组中的所有进程（即终止这些进程的运行）。

通过调用setpgid()，进程可以改变它的进程组ID从而加入一个已经存在的进程组中；或者改变自己的进程组ID等于自身的PID而创建一个新的进程组，从而使自己成为新进程组的组长。当编写shell程序或login程序时，便会需要用到进程组的概念和上述函数。普通用户一般不会使用它们。


6.8　会晤期

会晤期是一至多个进程组的集合。每一个进程属于一个会晤期和一个进程组。正常情况下，由一次注册产生的所有进程属于同一个会晤期。图6-1给出了一个会晤期的示意图。
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图　6-1　组织成会晤期和进程组的进程

这个会晤期包含三个进程组，它们可以由下述shell命令生成：



$proc1|proc2＆

$proc3|proc4|proc5



每一个会晤期有一个会晤期主席，它是创建会晤期的那个进程。

进程通过调用函数setsid()建立一个新会晤期。
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如果调用进程不是进程组组长，该函数创建一个新会晤期。这意味着：

1）调用进程成为了此新会晤期的主席。该进程是这个新会晤期内唯一的进程。

2）调用进程成为了一个新进程组的组长。新进程组ID就是调用进程的进程ID。该进程是这个新进程组的唯一进程。

3）调用进程没有控制终端（下一节讨论控制终端）。如果调用进程在调用setsid()之前有控制终端，则其连接将断开。

调用进程不能是进程组组长，否则该函数将返回-1并设置errno。若setsid()调用成功，它返回调用进程的进程组ID。

通常，新会晤期是由系统的注册程序创建的，并且会晤期主席就是运行用户注册shell的进程。因此，会晤期主席是在一个会晤期期间所创建的所有进程的祖先。负责派生并执行用户注册shell的程序安排该注册shell在它自己的会晤期和进程组内运行。从创建会晤期所隐含的上述三点可以知道，会晤期主席也是进程组组长，不过，应当了解进程组组长并不一定是会晤期主席。当会晤期主席终止时，它结束会晤期。


6.9　控制终端

每一个会晤期可以有一个控制终端，这通常就是用户注册时所在的终端，因此也称为注册终端。进程可以通过控制终端进行输入、输出和控制作业的运行。

控制终端与会晤期、进程组以及进程之间有如下一些关系：

❑每个进程可以有一个控制终端。控制终端由子进程在fork()调用时继承，因此若会晤期有控制终端，则此会晤期中的每一个进程具有相同的控制终端。

❑每个会晤期可以有也可以没有控制终端。会晤期的控制终端由会晤期主席负责分配和去分配。会晤期主席因此也称为控制进程。

❑当会晤期有控制终端时，与此控制终端相连有一个进程组，它就是会晤期的前台进程组。前台进程组是控制终端的属性。

❑每当从控制终端按中断键（Delete或Ctrl-c）或退出键（Ctrl-z）时，将导致发送中断信号（SIGINT）或退出信号（SIGQUIT〕给前台进程组的每个进程。

❑前台进程组中的进程可以自由访问控制终端；而后台进程组中的进程试图读控制终端时，通常会向进程组发送一个SIGTTIN信号，正常情况下这将导致暂停此进程组内的所有进程。同样地，当后台进程组中的进程企图写控制终端时，默认的行为是发送一个SIGTTOU信号给其进程组中的所有进程。但是，这种行为受局部方式标志TOSTOP位的影响（9.4.4节）。由SIGTTIN和SIGTTOU暂停的作业稍后可通过发送SIGCONT信号而恢复执行。

❑如果终端驱动程序检测到一个断开的终端连接，它将发送SIGHUP信号给会晤期主席。如果原会晤期的任何进程仍企图使用此终端则会产生问题。为了防止这种问题的产生，那些在会晤期主席已经终止后仍继续运行的进程组将标志为孤儿进程组。当一个进程组成为孤儿时，它的所有进程均会收到一个SIGHUP信号。通常，这个信号会导致这些进程终止运行。但是，如果程序忽略此信号或者建立了此信号的句柄（7.4节），那么在控制进程终止后，它们可以继续作为孤儿进程组成员运行，但不能再访问终端。

大部分UNIX系统均用一个特殊文件/dev/tty代表控制终端。为了可移植性，POSIX.1也提供了一个函数ctermid()用于确定控制终端的文件名。
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ctermid()返回当前进程的控制终端文件名字符串。如果ptr是空指针，该函数为要返回的字符串分配存储空间并返回指向此空间的指针。但这片空间会被随后该函数的再次调用所覆盖。若ptr不是空指针，它应当是一个能容纳L_termid个字符的数组，终端文件名字符串便存放在该数组中。宏常数L_termid定义在＜stdio.h＞中。

ctermid()总是返回进程控制终端的文件名，它通常就是“/dev/tty”。如果由于某种原因不能确定文件名，该函数返回空指针。

因为UNIX视所有设备为文件，因此可以用普通的文件操作，如read()、write()来读写/dev/tty。直接利用/dev/tty而不是标准I/O文件stdin、stdout、stderr来读写终端可以保证访问的总是控制终端，标准I/O文件则会受到重定向的影响。我们在9.5节给出的程序9-2中会见到直接用/dev/tty避免重定向的例子。

用户一般无须关心控制终端的连接，注册进程会自动建立注册会晤期的控制终端。但是，对于控制终端，我们需要有一种方法能够告诉系统内核哪一个进程组是前台进程组，以便终端驱动程序知道向何处发送终端输入和终端生成的信号。UNIX提供了如下两个函数用于读与终端相连的前台进程组的进程组ID和设置终端的前台进程组。
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参数fd是一个与终端对应的文件描述字。函数tcgetpgrp()返回与该终端相连的前台进程组的进程组ID。如果与fd相连的终端没有前台进程组，tcgetpgrp()返回一个大于1的数，此数不同于任何现存进程组的进程组ID。这种情况发生于前台进程组中的所有进程已终止，但其他进程组还未移至前台时。

如果进程有控制终端，则可以调用tcsetpgrp()设置终端的前台进程组ID为pgrpid，参数pgrpid指明进程组。调用进程必须是与pgrpid同一个会晤期的进程，fd引用的必须是会晤期控制终端。tcsetpgrp()调用成功将返回0。

这两个函数都仅在系统宏_POSIX_JOB_CONTROL有定义时才有定义，否则均错误返回。多数应用程序不直接调用这两个函数，它们通常由作业控制shell调用。下一节我们将看到这两个函数的使用。


6.10　作业控制

作业控制指的是允许用户在单个会晤期内的多个进程组之间切换的机制，它需要操作系统内核和shell的支持。作业控制允许用户同时控制多个进程。利用作业控制，用户可以挂起一个正在执行的作业、将该作业放置在后台执行、恢复被挂起作业的执行、使一个后台作业回到前台、当后台作业企图往终端输入输出时使该作业暂停执行。下面是在Linux系统bash下使用作业控制命令运行程序的例子。



%f77 program.f＆/*后台运行f77*/

[1]9415

%jobs/*查看后台作业*/

[1]+Running f77 program.f

%fg%1/*将后台作业f77送入前台*/

f77 program.f

Ctrl-z/*按Ctrl-z键挂起前台作业*/

Stoped

%jobs

[1]+Stopped f77 program.f

%bg%1/*将前台作业f77送入后台*/

[1]f77 program.f＆

%kill%1/*终止前台作业的运行*/

[1]Terminated f77 program.f



例6-9　这里，我们以一个简单的有作业控制能力的shell中的关键函数为例，说明具有作业控制能力的shell是如何根据用户的要求将进程组织成作业、将作业放置于前台或后台，以及处理进程组和控制终端等事项的，从而使读者进一步加深对前面所介绍进程组和控制终端有关函数用法的理解。

作业控制涉及信号处理和终端属性等概念，读者可以先阅读第7章和第9章之后，再回过头来阅读这个例子中的程序。

例子中给出的作业控制函数主要涉及两个数据结构：表示进程的process类型和表示作业的job类型。process类型存放单个子进程的信息，如下所示：



typedef struct process

{

struct process *next;/*流水线上的下一个进程*/

char**argv;/*给exec的参数*/

pid_t pid;/*进程ID*/

char completed;/*若进程已经完成则为真*/

char stopped;/*若进程已经被暂停则为真*/

int status;/*已报告的状态值*/

}process;



作业是通过管道连接在一起的一组子进程，活跃的作业链接在一起，如下所示：



typedef struct job

{

struct job *next;/*下一个活跃作业*/

char *command;/*命令行,用于向用户报告*/

process *first_process;/*组成一个作业的所有进程链接在一起*/

pid_t pgid;/*进程组ID*/

char notified;/*若是用户已通知要暂停的作业，则为真*/

struct termios tmodes;/*保存的终端方式*/

int jstdin,jstdout,jstderr;/*标准I/O通道*/

}job;

job *first_job=NULL;/*活跃作业链表表头*/



1.shell的初始化

具有作业控制能力的shell必须在前台运行才能与用户交互。shell在能够开始进行作业控制之前，必须由其父进程将它放置在前台。为了保证自己在前台运行，子shell需要调用getpgrp()和tcgetpgrp()分别获取自己的进程组ID和控制终端的进程组ID，并将这两者相比较，两者不相同表明当前不在前台。此时，它必须发送一个SIGTTIN信号来暂停自己，以便用户用fg命令将自己调入前台。它不能随意地将自己放置在前台，而必须等待用户告诉父shell来做此事。当子shell被继续执行而仍然不在前台时，则应当重复此检查过程。一旦子shell已被父shell放置在前台，它就可以开始作业控制工作。

子shell需要有自己的进程组并占有控制终端，并且是它自己的进程组中唯一的进程。它通过调用setpgid()形成一个新的进程组并使自己成为进程组组长，通过调用tcsetpgrp()使自己成为控制终端的进程组。另外，子shell可能会改变控制终端的设置，因此，在开始时，子shell要调用tcgetattr()（9.6节）获取原来的终端设置并保护它以便退出时恢复之用。

非交互式的子shell不能够也不应当支持作业控制。这里检查交互运行的依据是看它的标准输入文件是否为终端，如果不是终端则无法进行命令交互。非交互式的子shell必须让它所创建的每一个进程和自己处于同一个进程组，这将使得非交互shell以及其子进程一起被父shell视为单个作业。

程序6-9-1　shell初始化函数init_shell()



pid_t shell_pgid;

struct termios shell_tmodes;

int shell_terminal,shell_is_interactive;

/*保证该shell在开始工作之前是交互运行的前台作业*/

void init_shell(void)

{

/*检查是否交互运行，即判别与STDIN_FILENO相连的是否是终端*/

shell_terminal=STDIN_FILENO;

shell_is_interactive=isatty(shell_terminal);

shell_pgid=getpid();

if(shell_is_interactive){/*是交互运行shell*/

/*检查是否在前台运行，如果进程组ID不同于控制终端的进程组ID，则是在后台运行，因而必须发送停止信号，此过程循环直至用户将自己放置于前台*/

while(tcgetpgrp(shell_terminal)!=(shell_pgid=getpgrp()))

kill(-shell_pgid,SIGTTIN);

/*忽略交互和作业控制信号*/

signal(SIGINT,SIG_IGN);

signal(SIGQUIT,SIG_IGN);

...

if(setpgid(shell_pgid,shell_pgid)＜0)/*设置shell的进程组*/

err_exit("Couldn't put the shell in its own process group");

tcsetpgrp(shell_terminal,shell_pgid);/*抢夺控制终端*/

/*保存shell的默认终端属性以便退出时恢复*/

tcgetattr(shell_terminal,＆shell_tmodes);

}

}



2.发送作业

shell要提供作业控制，首先必须具备的一个关键特性是能够把进程分成作业，也就是把进程分成组。为了把信号引导到一个作业，以及为了标识哪一个作业是在前台，这种分组都是必要的，因为在任何一个终端上，同时只能有一个前台作业。

进程组的概念被用来提供这种分组，因此，术语“作业”和“进程组”可以互换地使用。通过函数setpgid()，shell可以把每一个作业放入一个特定的进程组。由于一个作业可能是用管道连接的多个子进程，因而在一个进程组内创建多个进程必须仔细地按正确的顺序来做，否则有可能导致严重的竞争问题。这里给出的示例shell采用的方法是使进程组中的所有进程均为shell进程的子进程。shell对作业中的每一个进程要调用两次setpgid()：一次是在子进程中，另外一次是在父shell进程中。也就是说，每用fork()派生出一个进程后，这个进程应当调用setpgid()将自己放入新的进程组。在新进程组中的第一个进程便成为该组的“进程组组长”，并且它的进程ID成为该组的进程组ID。同时，shell应当调用setpgid()将它的每个子进程放到这个新的进程组。这样由父、子进程分别重复调用setpgid()是为了确保在父进程或子进程要按照分组进行操作之前已把子进程放入新进程组，因为父、子进程的执行顺序是不确定的，假设仅由父进程调用setpgid()将子进程放入新进程组，如果子进程先执行，那么便有可能在它开始按照分组进行操作时父进程仍未执行，从而使得分组操作无法进行。如果仅让子进程将自己放入新进程组，情况也会类似。让子进程和shell均调用setpgid()则保证了无论哪个进程先调用它事情均是正确的。

如果作业是作为前台作业被发送的，则还需用tcsetpgrp()将新进程组放置在控制终端的前台。同样，为避免竞争条件，shell和它的每一个子进程均应执行这一动作。

每一个子进程要做的下一件事是恢复它的信号动作。在初始化时，shell进程将自身设置成忽略作业控制信号，这样做的结果是，它所创建的每一个进程由于继承性也都忽略这些信号，这是我们所不希望的。因此，每一个子进程应当显式地设置这些信号回到SIG_DFL。

最后，每一个子进程应当按正常的方式调用exec()。同时，也应在此处理标准输入输出通道重定向。

下面的函数launch_process()负责发送作业中的每一个程序。执行这个程序的子进程在被shell派生之后立即执行该函数，该函数不会返回。

因为非交互式的shell不支持作业控制，因此这个函数在非交互的情况下不做任何涉及进程组和信号的事情，它只是使所有子进程均属于与shell本身相同的进程组。

程序6-9-2　launch_process()函数



void launch_process(process *p,pid_t pgid,int infile,int outfile,int errfile,int foreground)

{

pid_t pid;

if(shell_is_interactive){

/*将进程放至进程组。因为竞争的缘故，子进程和shell两者都必须这样做*/

pid=getpid();

if(pgid==0)/*pgid为0表示这是进程组的第一个进程*/

pgid=pid;/*使它成为进程组组长*/

setpgid(pid,pgid);

if(foreground)/*若是前台进程，给进程组控制终端*/

tcsetpgrp(shell_terminal,pgid);

/*设置作业控制信号的句柄回到缺省*/

signal(SIGINT,SIG_DFL);

signal(SIGQUIT,SIG_DFL);

...

}

/*设置新进程的标准I/O通道*/

if(infile!=STDIN_FILENO){/*管道输入情形*/

dup2(infile,STDIN_FILENO);/*复制管道描述字至标准输入描述字*/

close(infile);/*关闭管道描述字，以下类似*/

}

if(outfile!=STDOUT_FILENO){

dup2(outfile,STDOUT_FILENO);

close(outfile);

}

if(errfile!=STDERR_FILENO){

dup2(errfile,STDERR_FILENO);

close(errfile);

}

/*执行新进程*/

execvp(p-＞argv[0],p-＞argv);

err_exit("execvp");

}



函数launch_job()调用launch_process()发送一个作业。当发送完作业中所有子进程之后，再通过put_job_in_foreground()或put_job_in_background()将新创建的作业放置在前台或后台。

程序6-9-3　launch_job()函数



void launch_job(job *j,int foreground)

{

process *p;

pid_t pid;

int mypipe[2],infile,outfile;

infile=j-＞jstdin;/*第一个进程的标准输入由命令扫描程序指定*/

for(p=j-＞first_process;p;p=p-＞next){

/*有下一个进程，则是用管道连接的。建立管道使得这个进程的输出成为下一个进程的输入*/

if(p-＞next){

if(pipe(mypipe)＜0)

err_exit("pipe");

outfile=mypipe[1];

}else

outfile=j-＞jstdout;

if((pid=fork())＜0)/*fork子进程*/

err_exit("fork");

if(pid==0)/*发送子进程*/

launch_process(p,j-＞pgid,infile,outfile,j-＞jstderr,foreground);

else{/*父进程*/

/*放置该进程至进程组。因为竞争的缘故，子进程和shell二者都必须这样做*/

p-＞pid=pid;

if(shell_is_interactive){

if(!j-＞pgid)

j-＞pgid=pid;/*记录作业的进程组ID*/

setpgid(pid,j-＞pgid);

}

}

/*建立管道之后的清理工作*/

if(infile!=j-＞jstdin)

close(infile);

if(outfile!=j-＞jstdout)

close(outfile);

infile=mypipe[0];/*下一个进程的标准输入是这个进程的管道输出*/

}

format_job_info(j,"launched");/*格式化输出作业状态信息*/

if(!shell_is_interactive)

wait_for_job(j);/*等待作业完成*/

else if(foreground)

put_job_in_foreground(j,0);

else

put_job_in_background(j,0);

}



3.放置作业于前台或后台

要提供作业控制，shell必须具备的另一个关键特征是控制哪一个作业当前是在前台。前台作业和后台作业有两点不同：其一，shell等待一条前台命令的完成（或暂停），然后再继续新的命令；其二，终端I/O驱动程序禁止后台作业访问终端（当后台作业访问终端时会使该作业的进程暂停）。因此，shell必须与终端I/O驱动程序协同工作，并且对哪一个作业当前是在前台具有共识。

当前台作业被发送时，shell首先调用tcsetpgrp()给它控制终端的访问权，然后等待进程组中的进程终止或暂停。当前台作业内的所有进程均已完成或暂停时，shell将再次调用tcsetpgrp()重新为自己获得终端控制权，然后提示输入另外的命令。因为由后台进程产生的I/O信号和由用户输入SUSP字符（Ctrl-z）产生的信号均被发送给进程组，故正常情况下，一个作业中的所有进程均会一起暂停。暂停或终止时，shell通过tcsetpgrp()把它自己放入前台。注意，当一个作业被创建时，新进程组开始是作为后台进程组的。要把一个进程组移入前台，需要由shell产生一个显式调用tcsetpgrp()的动作。

前台作业有可能遗留终端处于某种奇怪的状态（参见9.7.2节的程序9-4），所以，shell在继续之前要恢复它自己保存的终端方式。在作业仅仅被暂停的情况下，shell首先要保存当前终端方式，以便该作业稍后继续运行时能够恢复它们。保存和设置终端方式的函数是tcgetattr()和tcsetattr()（9.6节）。

放置一个作业至后台没有多少事情要做。若进程组作为后台作业被发送，shell本身保持在前台并继续读来自终端的命令。下面是完成上述工作的函数。

程序6-9-4　放置作业于前台或后台



void put_job_in_foreground(job *j,int cont)

{

/*放置作业于前台。若有必要，向该作业发送一个继续信号*/

tcsetpgrp(shell_terminal,j-＞pgid);

if(cont){

tcsetattr(shell_terminal,TCSADRAIN,＆j-＞tmodes);

if(kill(-j-＞pgid,SIGCONT)＜0)

perror("kill(SIGCONT)");

}

wait_for_job(j);/*等待作业完成*/

/*使shell重新回到前台并恢复其终端方式*/

tcsetpgrp(shell_terminal,shell_pgid);

/*恢复shell的终端方式*/

tcgetattr(shell_terminal,＆j-＞tmodes);

tcsetattr(shell_terminal,TCSADRAIN,＆shell_tmodes);

}

/*放置一个作业至后台。若参数cont为真，向进程组发送一个SIGCONT信号以唤醒它*/

void put_job_in_background(job *j,int cont)

{

if(cont)

if(kill(-j-＞pgid,SIGCONT)＜0)

perror("kill(SIGCONT)");

}



作业控制是UNIX系统中一个很有用的特征，其实现也非常复杂。一般而言，实现作业控制不可能只实现一部分，它要么完整实现，要么完全没有。本节给出的代码仅仅是为了说明进程、进程组、前台进程、后台进程、控制终端的关系，并说明与它们有关的函数的使用方法。


6.11　思考与练习

1.编写一个创建子进程，并分别打印出父/子进程PID的程序。

2.fork()调用成功意味着从fork()的返回点开始有两个进程在执行同一个程序。编写一个程序，它派生一个子进程，然后忽略fork()的返回值，直接执行printf(“hello world,my PID is%d\n”,getpid())。运行这个程序并查看输出结果。尽管这个程序没有实际意义，但可以帮助理解fork()的作用以及fork()为什么会有两种返回值。

3.调用exec()加载新程序成功后，原进程的哪些属性仍将保留？哪些属性将不再有效？

4.编写一个父进程派生两个子进程的程序，其中两个子进程需分别加载另一个程序，父进程则必须等待子进程终止并输出两个子进程的资源使用信息。

5.什么是僵死进程，如何避免它？

6.进程组组长是怎样确定的？编写一个使自己成为一个新进程组组长的程序。

7.如果不明显调用setpgid()改变进程组ID，一个进程的所有子孙后代是否都属于同一个进程组？将进程组织成进程组有什么好处？

8.什么是会晤期？什么是控制终端？是否每一个会晤期都有控制终端？

9.什么是会晤期主席？什么是孤儿进程组？

10.程序中如何得知进程是前台进程还是后台进程？后台进程组中的进程试图读写控制终端时会发生什么情况？

11.阅读6.10节中给出的作业控制实现函数，仔细体会设置前台进程、后台进程、进程组、控制终端的方法。


第7章　信号处理

UNIX操作系统将信号作为通知进程发生了某种事件的一种手段，这种事件需要提请进程注意，并且其发生常常与进程当前的活动无关。信号也称为软中断，它提供了一种处理异步事件的方法，多数应用程序都需要用到它。例如，用户在终端按下Ctrl-c键会产生一个中断信号（SIGINT）并终止当前运行的程序。信号也可用于进程之间的通信和实现同步原语。本章我们先介绍信号有关的基本概念，然后着重讲述各种信号的用法和编程方法。


 7.1　信号概念

信号是异步传送给进程的一种事件通知，进程无法准确地预测何时会出现信号。产生信号的原因有多种，例如：

1）用户按下了某个终止键，如Ctrl-\或Ctrl-c等。在这种情况下，终端驱动程序会向当前进程发送一个中断信号（SIGINT）来停止正在运行的程序。

2）程序异常，如零作除数、非法存储访问等。这种情况一般由硬件检测出，但由内核向发生异常的那个进程发送相应的信号。例如，SIGSEGV是对执行了非法存储访问的进程生成的信号。

3）kill函数允许进程发送任何信号给其他进程或进程组。

4）当发生了某种必须让进程知道的事件时也会生成信号。这些事件不是由硬件而是由软条件产生的。例如，当网络连接上到达了带外数据（12.8节）时生成的SIGURG，当进程设置的定时器到期时生成的SIGALRM，以及当进程往一个管道（11.1节）写数据，而此管道已不存在读数据方时生成的SIGPIPE等。

5）企图读写终端的后台进程会得到作业控制信号SIGTTIN或SIGTTOU。

6）当进程超越了CPU或文件大小的限制时，内核会生成一个信号。

生成信号的事件可以归为三大类：程序错误、外部事件和显式请求。例如，前面列出的第2）种和第6）种情况为程序错误，第3）种情况为显式请求，其他的均为外部事件。

信号的生成既可以是同步的，也可以是异步的。同步信号与程序中的某个具体操作相关并且在那个操作进行的同时产生。多数程序错误生成的信号是同步的。由进程显式请求而生成的给自己的信号也是同步的。

异步信号是进程之外的事件生成的信号。一般外部事件总是异步地生成信号。异步信号可在进程运行中的任意时刻产生，进程无法预期信号到达的时刻，它所能做的只是告诉内核假如有信号生成时应当采取什么行动。

无论是同步还是异步信号，当信号发生时，进程可以采取如下三种动作中的任意一种：

1）忽略信号。大部分信号都可以忽略，但SIGSTOP和SIGKILL除外，这两个信号决不会被忽略。不能忽略这两个信号的原因是为了给超级用户提供杀掉或停止任何进程的一种手段。

2）捕获信号。捕获信号即对信号进行专门的处理。此时要告诉UNIX内核，当信号出现时调用进行专门处理的函数。这个函数称为信号捕获函数，也称为信号句柄或简称句柄。例如，假如我们编写的是一个命令解释程序，就会需要处理用户键盘生成的中断信号，并在接收到这种信号时中断正在为用户执行的命令并返回到程序的主循环准备接收下一命令。

3）执行系统默认动作。系统为每种信号规定了一个默认动作，这个动作由UNIX内核来完成。有五种可能的默认动作：

❑流产：终止进程并且生成内存转储文件，即写出进程的地址空间内容和寄存器上下文至进程当前目录下名为core的文件中。

❑终止：终止进程但不生成core文件。

❑忽略：忽略信号。

❑挂起：暂停进程。

❑继续：若进程被暂停，恢复进程执行，否则忽略此信号。

进程可以在任何时候为信号指定一个新动作或恢复其默认动作。对于每一种信号，在某个时刻它对应的动作安排称为该信号的布局。

UNIX信号处理过程实际上涉及两个方面——生成和交付。信号生成发生在出现了一个需要进程注意的事件时，此时内核将检查接收信号进程的有关数据结构，此结构中记录了信号的当前布局、悬挂信号集和处理动作等内容。如果信号是要被忽略的，内核不做任何动作便返回；若不是忽略的，内核则把此信号加到悬挂集合中。通常UNIX表示悬挂信号集的数据结构是一个位串，其中每一位对应一个信号，内核无法记录同一信号的多个实例，因此进程只知道至少有一个该信号的实例正悬挂着。

如果进程正处在可中断的睡眠状态并且这个信号是非阻塞的，内核便唤醒此进程使它能够接收信号。此外，作业控制信号，如SIGSTOP或SIGCONT将直接挂起或恢复进程而不是发送出去。

被唤醒的这个进程一旦运行便在返回到它的正常用户态之前先处理所有悬挂信号。它让内核代表它查看是否有悬挂信号，当有悬挂信号并且当前没有被阻塞时，内核将查看与该信号有关的信息。如果没有指定句柄，它将采取默认动作，通常是终止进程。如果有句柄，它将把此信号加入到阻塞信号屏蔽中；如果对该信号指明了SA_NODEFER标志，则不把它加到信号屏蔽中。类似地，如果指明了SA_RESETHAND标志，则恢复该信号的动作为SIG_DFL(关于SA_NODEFER和SA_RESETHAND标志，参见7.4.4节)。

最后，内核安排进程返回到用户态并传递控制给信号句柄，同时保证当句柄完成时，进程将从被信号中断处的代码开始执行。

由异步事件生成的信号可能在进程代码执行路径的任何一条指令之后发生。当信号句柄完成时，进程从它被信号中断之处恢复执行。如果信号是在进程正处在系统调用期间到达的，内核通常流产此系统调用并返回错误EINTR(7.9.3节)。

本章中，我们经常会涉及一些与信号有关的术语。当发生了一个需要引起进程注意的事件而导致信号出现时，我们称对此进程生成信号或发送信号。这些事件可以是硬件异常，软条件、终端产生的信号或调用kill()函数产生的信号。当信号生成时，内核通常在进程表中设置某种形式的标志。

当被发送信号的那个进程识别到了信号并采取了适当动作时，我们称信号被交付给了进程，或称进程接收了信号。若信号交付时进程执行信号句柄，我们称进程捕获了信号。当一个信号已经生成，但还未交付时，称该信号是悬挂的。

进程接收一个信号时的动作取决于该信号的当前布局和进程的信号屏蔽字。每个进程有一个信号屏蔽字标识进程当前被阻塞交付的信号集合，它是一个位串，其中每一位对应一个信号。如果某个信号对应的位被设置，则该信号是当前被阻塞的。

进程可以有选择地阻塞信号的交付。阻塞信号与忽略信号完全不同，忽略信号是不理睬发生的信号，而阻塞信号只是暂时地推迟信号的交付，直到我们准备好了时再对它进行处理。当一个被阻塞的信号生成时，如果进程为该信号指定的动作是默认动作或捕获它，则此信号将一直悬挂直到对此信号的阻塞被放开，或者改变该信号的动作为忽略。系统对怎样处理阻塞信号的判定是在信号被交付时而不是信号生成时，这样便可以允许进程在信号被交付之前改变信号的动作。

我们将在7.6节对信号集、信号屏蔽以及阻塞信号的用途等作详细的介绍。

本小节概要地引入了信号的概念和相关的术语，在随后的各节中将进一步介绍各种信号函数的用法、信号句柄的编程要点等内容，通过阅读全章，我们将逐步加深对信号的理解和应用。


7.2　UNIX信号

UNIX系统为每一种可能的事件定义了一种信号，每种信号有一个信号数，每一个信号数对应一个以字母SIG开头的信号名。例如，SIGABRT是进程生成的流产信号，SIGALRM是由定时器到期所生成的闹钟信号。表7-1列出了Linux以及多数UNIX系统支持的信号和它们的默认动作。
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表7-1中列出的信号名是信号数的宏名，它们是大于0的整数。值为0的信号数称为空信号，它没有对应的信号名，但有特殊的用途。在7.3节我们会看到空信号的用途。

宏名NSIG不是信号名，而是一个符号常数，它代表系统中允许的信号总个数。信号数是顺序编码的，NSIG总是比所允许的最大信号数大1。

函数psignal()可以打印出信号数对应的描述信息至标准错误输出流。
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若msg是空指针，psignal()只打印signo对应的描述并后随一换行符。

若msg是非空指针，psignal()用这个字符串（通常为程序名）作为其输出消息的前缀，并且在此前缀和signo对应的消息之间放置一个冒号和空格将它们分开。

建议编写一个小程序，查看你的运行系统支持哪些信号。


 7.2.1　程序错误类信号

程序错误一般指程序执行了某种不适合的动作。并不是所有程序错误都会生成信号，事实上大部分错误都不会生成信号。例如，打开一个不存在的文件是一个错误，但它不产生信号，而是返回-1指出错误。这里的程序错误仅仅是指那些会导致产生信号的错误。

当操作系统或计算机硬件检测到一个严重的程序错误时会生成下述信号。一般而言，这些信号表明程序已经以某种方式严重地崩溃而无法正常继续运行。

所有这些信号的默认动作都是使进程流产，即在终止进程的同时写出内存信息转储文件core。这样用户便可通过调试器来查出引起错误的原因。

❑SIGABRT：调用abort()函数生成的流产信号。

❑SIGFPE：致命算术异常。此信号名源于浮点异常（floating point exception），实际上它涵盖了所有算术异常，包括零作除数和浮点溢出。

❑SIGILL：进程执行了一条非法指令或企图执行特权指令。此信号名由非法指令（illegal instruction）而来。经编译器生成的执行文件只含合法指令，一般出现SIGILL信号的原因是可执行文件被破坏或者程序企图执行数据。

❑SIGBUS：实现定义的硬件错误，其名字来源于总线错误（bus error），它一般指硬件地址错。SIGBUS信号与SIGSEGV信号的区别在于SIGSEGV指出的是对合法存储地址的非法访问（如访问不属于自己的存储空间或只读存储空间），而SIGBUS指的是硬件地址非法。

❑SIGIOT：实现定义的硬件错误，其名字来源于PDP-11输入输出自陷指令iot。

❑SIGSEGV：非法存储访问，其名字源于段访问错误（segmentation violation）。当进程企图读写分配给它的存储区之外的单元或写只读存储区时产生这个信号（实际上，仅当所访问的单元偏离程序的存储区相当远而使得系统的存储保护机制能检测出时才发生此信号）。导致SIGSEGV信号的原因常常是由于引用了一个空的或未赋初值的指针，或由于数组越界而引起。

❑SIGSYS：非法系统调用。由于某种未弄清的原因，进程执行了一条被内核认为是系统调用的机器指令，但随该指令一起指明系统调用类型的参数不合法。

❑SIGTRAP：实现定义的硬件错误，其名字源于PDP-11的TRAP指令。该信号一般由机器的断点指令（也可能还有其他自陷指令）产生，调试器常使用此信号。


7.2.2　程序中止类信号

程序中止类信号用于终止进程的运行。这类信号之所以有不同的名字是因为生成它们的方式和使用的目的稍有不同，并且程序可能需要不同地处理它们。

所有这类信号的默认动作是使进程终止运行。但为了在终止进程之前能够做一些清场的工作，例如，保存状态信息、删除临时文件或恢复终端原来的方式，常常需要处理这些信号。这类信号的捕获函数应当在处理结束时为这个信号指定默认动作，然后再次生成该信号，从而使得进程以该信号的默认动作而终止，就好像没有经过信号处理函数一样。

❑SIGHUP：终端驱动程序检测到连接断开时会生成这个信号给与控制终端相连的控制进程。连接断开可能是由于网络或调制解调器的连线中断而引起。不过在这种情况下，仅当终端的CLOCAL标志没有设置时才生成此信号（终端的CLOCAL标志设置意味着所连终端是本地终端，此时终端驱动程序忽略所有调制解调器状态线。9.4.3节将描述这个标志）。注意，接收这个信号的控制进程可以是后台进程，这一点不同于终端生成的其他信号（中断、结束和暂停），终端生成的其他信号总是交付给前台进程组。

当控制进程终止时也会生成这个信号给与控制进程相连的所有进程。

❑SIGINT：当按下中断键（常常为Delete或Ctrl-c）时由终端驱动程序生成的信号。此信号发送给前台进程组中的所有进程。这个信号常常用于终止正运行着的程序，特别是当它在屏幕上生成了许多输出而我们不再想看时。

❑SIGKILL：无条件立即终止程序的运行。这个信号一般只由显式请求生成，它不能被捕获或忽略，也不能被阻塞，因此它总是致命的。

❑SIGQUIT：当在终端按下结束键（常为Ctrl-\）时，终端驱动程序生成此信号。它被发送给前台进程组中的所有进程。这个信号在终止前台进程的同时也生成core文件。

❑SIGTERM：使程序终止运行，此信号通常由kill(1)命令发出。与SIGKILL不同，该信号可以被阻塞、捕获和忽略。这是要求程序终止的常规信号。


7.2.3　闹钟类信号

闹钟类信号用于通告定时器（8.4.2节）到期。这类信号的默认动作是使程序终止，但很少使用，多数使用此类信号的程序都捕获它们。

❑SIGALRM：指出一个度量真实时间或时钟的定时器到期，例如，当用alarm()设置的墙钟定时器到期时会生成这个信号。

❑SIGPROF：指出剖面间隔定时器到期。

❑SIGVTALRM：指出虚拟间隔定时器到期，其名字是virtual time alarm的缩写。


7.2.4　I/O类信号

I/O类信号用于通知进程在描述字上发生了感兴趣的事，用于支持信号驱动的I/O。为生成这种信号，我们必须调用ioctl()或fcntl()要求特定的文件描述字生成它们（10.2节）。这类信号的默认动作是忽略它们。

❑SIGIO：当文件描述字可以执行输入或输出时发送此信号。一般只有终端和网络连接套接字是唯一能够生成此信号的文件。

❑SIGPOLL：Linux中，SIGPOLL等价于SIGIO。

❑SIGURG：此信号通知进程出现了紧急事件。当在网络连接上收到带外数据时（12.8节）可以有选择地生成此信号。


7.2.5　作业控制类信号

作业控制类信号用于支持作业控制，仅在支持作业控制的操作系统中起作用。当系统不支持作业控制时，尽管这些信号名有定义，但不会生成信号。

❑SIGCHLD：无论何时，只要进程终止或停止就会向其父进程发送SIGCHLD信号。此信号的默认动作是忽略，因此如果父进程想要在子进程状态发生改变时得到通知，它就必须捕获此信号。

❑SIGCONT：使暂停的进程恢复运行，它可以发送给任何进程。如果该进程是停止的，默认动作是恢复此进程继续运行；否则忽略此信号。该信号不能阻塞，但可以捕获。多数程序无须处理SIGCONT，但需要时也可以捕获SIGCONT使得在进程被停止然后又被继续时先做某些特殊工作。

❑SIGSTOP：停止一个进程，它不能被捕获、阻塞或忽略。

❑SIGTSTP：当用户在终端按下暂停键（Ctrl-z）时，由终端驱动程序生成的交互式停止信号。此信号发送给前台进程组中的所有进程。如果想在进程停止时让文件或终端处于安全状态，则应当处理这个信号。例如关闭了终端输入回显的程序应当在停止运行之前重新打开输入回显（9.4节）。

❑SIGTTIN：后台进程不能读它的控制终端，若企图读它的控制终端，终端驱动程序会生成此信号。但下面两种情况例外，它们只是返回错误指示并置errno为EIO：进程忽略或者阻塞了此信号或者进程成为了孤儿进程。

❑SIGTTOU：后台进程企图写它的控制终端时由终端驱动程序生成的信号。但与SIGTTIN不同，进程可选择是否允许在后台写控制终端；如果不允许，则同SIGTTIN一样。不论是否允许后台写，某些终端操作如tcsetattr()、tcsendbreak()、tcflush()（9.6节和9.10节）等也可能生成SIGTTOU信号。

多数应用程序不需要处理这些信号，由交互shell完成处理这些信号需要的所有工作。

在这些作业控制信号之间有一些交互行为，当某个进程生成了四个停止信号中的任意一个（SIGTSTP、SIGSTOP、SIGTTIN或SIGTTOU）时，将忽略该进程上悬挂的任何SIGCONT信号。同样，当SIGCONT信号生成时，同一进程上任何悬挂的停止信号也将被忽略。


7.2.6　操作错误类信号

操作错误类信号报告程序进行的某种操作所产生的错误，这种错误不一定是编程错误，而是妨碍操作系统完成系统调用的错误。所有这些信号的默认行为是使程序终止。

❑SIGPIPE：管道破裂。当使用管道或FIFO（11.1节、11.2节）时，读管道的进程必须先于另一进程写管道之前打开管道。如果读管道的进程从未开始或不曾预料地终止，则写管道或写FIFO的进程将导致该信号。如果写管道的进程阻塞或忽略了SIGPIPE信号，则写操作不会产生该信号，而是返回EPIPE于errno而失败。

❑SIGXCPU：进程超过了它的软CPU时间限制时生成此信号。

❑SIGXFSZ：进程企图扩大文件以至于超过了软文件大小限制时生成此信号。


7.2.7　其他信号

其他信号用于其他各种目的，它们一般不会影响程序，除非我们为某种目的而显式地利用它们。

❑SIGUSR1，SIGUSR2：这两个信号专门留给应用程序使用，应用可以根据需要来定义它们。它们的默认动作是终止进程。

❑SIGWINCH：内核管理着每个终端相连的窗口大小。进程可以用ioctl()获取和设置窗口大小。如果进程用ioctl()设置窗口大小命令改变了窗口的大小，则内核会对前台进程组生成此信号。此信号的默认动作是忽略它。

❑SIGRTMIN～SIGRTMAX：实时UNIX操作系统支持的实时信号。


7.3　生成信号

UNIX系统中产生信号的原因多种多样，除了硬件自陷、程序错误生成的信号之外，用户也可通过终端控制字符和shell命令异步地向进程发送信号。例如，当我们希望中断一个正在运行的程序时，可直接按Ctrl-c或Ctrl-\，前者通常发送一个SIGINT信号，后者通常发送一个SIGQUIT信号。用shell命令“stty-a”可以查出其他可生成终端信号的控制字符。shell命令kill(1)也可用来杀死正在运行的进程或向进程发送信号。例如，命令



%kill-9 2056



杀死进程ID为2056的进程，其中9为SIGKILL对应的信号数。而命令



%kill -SIGUSR1 2058



则向进程ID为2058的进程发送信号SIGUSR1。

我们也可以在程序中通过调用生成信号的函数给自己或向其他进程发送信号。常用于生成信号的函数除了已经介绍过的abort()、alarm()外，还有raise()和kill()。


 7.3.1　raise()函数
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raise()简单地发送信号sig给调用它的进程。如果安装了信号sig的句柄函数，则raise()只有在句柄函数返回时才会返回。

raise()常用在句柄函数内重新生成刚刚捕获的这个信号，以便进程以信号的默认动作终止运行。我们在7.5.2节将看到应用它的例子。

raise()是由ANSI C定义的，ANSI C中不涉及多进程的概念，因此它只能给自己发送信号。如果希望向其他进程发送信号，则要使用kill()。


7.3.2　kill()函数

kill()发送信号给一个进程或一组进程。

[image: ]


参数sig指明要发送的信号，它可以是任意信号，也可以是0（空信号）。如果sig为0，kill()只进行正常的错误检查而不实际发送信号，这常常用来检查pid的合法性。例如，当我们想要查看某个进程是否仍然存在时，可向这个进程发送一个空信号。如果该进程不存在，kill()将返回-1并置errno为ESRCH。

参数pid指明信号要发送给哪一个进程或者进程组。它有如下四种取值情况，其中第一种（pid＞0）用于向某一个进程发送信号，其余三种用于向一组进程发送信号。

❑pid＞0：信号发送给进程ID为pid的进程。

❑pid==0：信号发送给进程所在进程组的所有进程。

❑pid＜-1：信号发送给进程组ID等于pid绝对值，且发送者有权向它发送信号的所有进程。

❑pid==-1：广播信号，即发送信号给发送者有权向它发送该信号的所有进程。

为了防止如随意杀掉属于其他用户的进程之类的恶意行为，用kill()向进程或进程组发送信号时必须满足许可权限制。进程是否有权发送信号给另一个进程是由这两个进程的用户ID决定的。一般地，发送信号进程的实际用户ID或有效用户ID必须与接收信号进程的实际用户ID或有效用户ID相同。否则，发送信号进程的有效用户ID必须是超级用户。超级用户可以向任何进程发送信号。

对于这种发送信号许可权的检查有一个例外情况，这就是如果被发送的信号是SIGCONT，进程可以向与它属于同一会晤期的其他所有进程发送此信号。

当kill()给进程自己发送信号时（例如，kill(getpid(),sig)），如果此信号未受阻，则发送进程在kill()返回之前至少会接收到一个信号，这个信号要么是sig，要么是某个另外悬挂着的、未阻塞的信号。

如果信号sig能成功发送给由pid指定的任意一个进程，则kill()成功，其返回值为0；否则kill()失败，此时无信号被发送，其返回值为-1且设置errno指出错误原因。当pid指定的是进程组且kill()成功时，我们知道的只是它已成功地发出了信号，但并不能区分究竟是其中一个进程得到了该信号还是它们都得到了该信号。

例7-1　程序7-1是使用kill()发送信号的例子。其中父进程派生一个子进程，然后等待子进程开始工作。子进程一旦开始工作便调用kill()向父进程发送一个SIGUSR1信号通知父进程。为了捕获子进程发送的信号，父进程需要调用signal()安装信号捕获函数。父进程的捕获函数是sig_usr()，它简单地通过设置一个标志来通知信号已经到达。

在后面的若干小节中我们将详细讨论如何设置信号的动作以及如何编写信号捕获函数。

程序7-1　用kill()发送信号之例



#include "ch07.h"

volatile sig_atomic_t usr_interrupt=0;/*当捕获了SIGUSR1信号时设置此变量*/

void sig_usr(int sig)/*SIGUSR1信号捕获函数*/

{

usr_interrupt=1;

}

void child_function(void)/*子进程执行此函数*/

{

printf("I'm here!My pid is%d.\n",(int)getpid());

kill(getppid(),SIGUSR1);/*通知父进程*/

/*继续执行*/

puts("Bye,now....");

exit(EXIT_SUCCESS);

}

int main(void)

{

pid_t child_id;

signal(SIGUSR1,sig_usr);/*建立信号句柄*/

child_id=fork();/*创建子进程*/

if(child_id==0)/*子进程*/

child_function();/*子进程不返回*/

while(!usr_interrupt);/*等待子进程发送信号*/

puts("That's all!");/*收到信号后继续执行*/

return 0;

}




7.4　设置信号的动作

对于每一种信号，进程可以指定要么忽略它，要么采取默认动作，要么捕获它；进程也可以在任何时候对一个信号重新指定新动作或回到其原先的动作。函数signal()和sigaction()用于完成这种指定。


 7.4.1　signal()函数

signal()用于指定信号发生时的动作。
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参数signum指明是哪一种信号，handler指明信号发生时采取的动作，它可以取下述三种值之一：

❑SIG_DFL：采用默认动作。各种信号的默认动作见表7-1。

❑SIG_IGN：忽略该信号，但SIGKILL和SIGSTOP除外，系统不允许忽略这两个信号。我们通常不应当忽略那些表示严重事件或请求终止的信号。忽略严重事件，如SIGSEGV这样的程序错误信号对程序继续执行不会有意义。忽略诸如SIGINT、SIGQUIT和SIGTSTP之类的用户请求是不礼貌的。

❑信号句柄：信号句柄是当信号出现时要调用的函数，也称为信号捕获函数。指定信号句柄表明当信号生成时应当调用此句柄对信号进行处理。我们称以此方式调用signal()为建立信号signum的句柄。

当信号发生时，如果建立了信号句柄，系统在把控制转到信号句柄之前将阻塞后继新的信号直至信号句柄完成为止，或者首先改变该信号的动作为SIG_DEL（相当于再调用一次signal(signum，SIG_DFL)）。究竟是哪一种做法与具体实现有关。BSD兼容的系统采用前一种方法，系统V兼容的系统则采用后一种方法。Linux系统默认情况下采用与BSD兼容的做法，当设置了特征测试宏_XOPEN_SOURCE时，则采用与系统V兼容的做法。

由signal()建立的信号句柄应当是一个仅有一个参数且无返回值的函数，其参数是一个指明信号的整数。因此signal()的第二个参数的类型是sighandler_t类型，这个类型表示的是一个指向有一个整型参数但无返回值的函数的指针，即指向信号句柄的指针。

signal()的返回值是指向信号sig前一次有效动作的指针，因此它的原型与第二个参数相同。当signal()调用成功时，返回值要么是SIG_DFL或SIG_IGN，要么是信号句柄指针。我们可以保存这个返回值并且在以后用它作为signal()的第二个参数再次调用signal()，从而恢复信号至原来的动作。注意，这里的“前一次有效动作”指的并不一定是前一次用signal()设置的动作。当前一次指定的动作是捕获信号并且执行了信号句柄时，如果系统是系统V兼容的，则返回的动作是SIG_DFL。

如果signal()调用出错，它返回SIG_ERR并设置errno。唯一的错误码是EINVAL，即signum给出的信号数非法。非法的原因可能是signum不是一个信号数，企图忽略SIGKILL或SIGSTOP，或者企图为SIGKILL和SIGSTOP建立信号句柄。

例7-2　程序7-2是使用signal()设置信号句柄的示例程序。其中函数sig_usr()是对信号SIGUSR1进行处理的函数。主程序通过调用signal()建立这个信号的句柄为此函数。for循环中的pause()函数（7.7.1节）悬挂进程直至有信号出现为止。

程序7-2　信号处理例程序



#include "ch07.h"

static void sig_usr(int);

int main(void)

{

if(signal(SIGUSR1,sig_usr)==SIG_ERR)/*建立信号SIGUSR1的句柄*/

err_exit("can't catch SIGUSR1\n");

for(;;)

pause();

}

static void sig_usr(int signo)/*信号SIGUSR1的句柄*/

{

printf("received SIGUSR1\n");

return;

}



我们在Linux中用两种方式来编译该程序，然后在后台运行它并用kill(1)命令向它发SIGUSR1信号。



%gcc p7-2.c

%a.out＆:在后台运行进程

[1]3428:作业控制shell打印出作业号和进程ID

%kill -USR1 3428:向它发送信号SIGUSR1

received SIGUSR1:进程输出的接收到信号信息

%kill -USR1 3428:再向它发送信号SIGUSR1

received SIGUSR1:进程输出的接收到信号信息

%kill 3428：向它发送SIGTERM结束进程

[1]+Terminated a.out:系统输出的进程终止信息



前面两个kill命令都指明发送信号SIGUSR1。第一个SIGUSR1导致进程捕获此信号，执行句柄函数sig_usr()输出接收到信号的一个消息，然后继续运行。此时，该信号的句柄的设置没有改变，因此，第二次发送SIGUSR1信号仍然会被俘获。第三个kill命令发送信号SIGTERM，进程以SIGTERM信号的默认动作而终止运行。

若定义特征测试宏_XOPEN_SOURCE来编译这个程序：



%gcc p7-2.c-D_XOPEN_SOURCE



Linux将采用系统V信号机制。这样，当第二次用kill命令发送SIGUSR1信号时，进程不会捕获此信号，而是会终止运行。因为在第一次交付此信号运行信号句柄时，该信号的动作已被系统改变为SIG_DFL，它的默认动作是终止进程。


7.4.2　进程初启时的信号动作

进程有两种创建方法：用fork()派生的子进程或者由exec()装载的新进程（严格说来是执行程序）。用fork()派生的子进程总是继承父进程的信号动作，这包括信号屏蔽（7.6.2节）、捕获函数，以及相关的标志等。但是，当进程是由exec()加载的，则除调用exec()的这个进程已设置为要忽略的信号之外，其他信号都将设置为默认动作。实际上，exec()将所有已设置为要捕获的信号的动作改变为默认动作，而让其他信号保持不变。我们仔细想一下就会发现这样规定自有其道理。因为exec()加载的是一个新程序，原程序中的句柄函数已经不存在，因此它只能将这些原来要被捕获的信号设置为默认动作。

所有应用程序都是shell通过exec()系统调用加载运行的。因此，在程序开始执行时，信号要么是被忽略的（继承shell的设置），要么是默认动作。

在支持作业控制的shell上，当我们在后台执行一个进程，例如：



%gcc foo.c＆



shell会自动地将后台进程的中断和结束信号（SIGINT和SIGQUIT）的动作设置为忽略它们。这就是为什么我们按下中断键对后台进程不起作用的原因。如果不这样的话，则会导致按下中断字符时不仅仅终止前台进程，而且也会终止所有后台进程。

因此，如果程序需要捕获这两个信号，为了防止它在作为后台进程运行时接收这两个信号，应当这样来建立它们的句柄：



void termination_handler(int);

...

if(signal(SIGINT,SIG_IGN)!=SIG_IGN)

signal(SIGINT,termination_handler);

if(signal(SIGQUIT,SIG_IGN)!=SIG_IGN)

signal(SIGQUIT,termination_handler);



其中，if条件内调用signal(SIGQUIT,SIG_IGN)只是为了获得当前的信号设置。这样，仅当这两个信号的当前动作不是忽略时才设置它的捕获函数。当查询的结果发现信号动作是SIG_IGN时，这个调用保持与原来的设置一致。之所以这样编程是因为signal()在系统V UNIX中无法只查询信号设置而不改变信号设置。从这几行代码可以看出老式signal()的一个局限性：为了查看信号的当前动作，我们无法保证不改变它。此外，对于与系统V兼容的signal()而言，还存在着另一个重要的问题，即所谓的不可靠性。


7.4.3　不可靠信号

早期的UNIX版本只提供了signal()系统调用来支持信号。使用老式signal()，每当信号被交付时，信号动作总是由系统自动地重置为默认动作。在程序7-2中我们已看到，当特征测试宏_XOPEN_SOURCE起作用时，Linux的signal()采用的就是这种老式信号机制。因此，在这种情况下使用signal()时，为了使得在信号句柄执行期间仍能对同一信号的后继出现作出反应，往往需要在句柄的第一条语句中再次调用signal()，如下所示：



1 catch_sigquit(){

2

3 signal(SIGQUIT,catch_sigquit);

4 ...

5 }

6 main()

7 {

8 signal(SIGQUIT,catch_sigquit);

9 ...

10 }



我们知道，在程序执行路径的任意一点上，信号随时可能发生。假如后续的SIGQUIT碰巧在第2行出现（即已经进入catch_sigquit()，但还未执行signal()调用。此处尽管是我们故意留的空行，但在执行码中，函数入口与signal()调用之间存在一些真实的与函数入口有关的代码），则将导致进程终止并生成core文件。不过，这并不是编程错误，而是由于时机问题。signal()调用使得系统在将控制转交给信号句柄之前重置该信号的动作为默认动作，而SIGQUIT的默认动作是终止并写出core文件。因此，如果用户非常快地连按两次quit键，则第一个键导致SIGQUIT信号动作回到SIG_DFL并调用句柄，假设第二个键引起的信号恰巧在catch_sigquit()运行到第二行时到达，于是系统将采取默认动作而流产进程。我们称在catch_sigquit()入口和第3行signal()调用之间存在着一个时间窗，因为它是否出现与时机有关，并且我们无法关闭它而使问题不存在。尽管这种问题极少出现，可能用这个例子在机器上试运行上千次都不会出现，但它却是真实存在的，说不准在什么时候，时机碰巧它便会发作。这种问题无法用调试器查出，因此很难检测出来。因此称系统V的这种老式signal()为不可靠信号。

这种老式signal()系统调用的问题在于，它能做的只是要么忽略一个信号，要么捕获一个信号。BSD扩充了signal()系统调用，使它还可以阻塞新到达的信号从而避免了时间窗问题。本书的例子中如无特别说明，假定使用的都是Linux默认情形下的signal()，即与BSD兼容的signal()，因此不存在不可靠的问题。


7.4.4　sigaction()函数

为了克服早期signal()系统调用的不足，POSIX定义了另外一个函数sigaction()，它使用一个称为sigaction的结构，该结构中除定义了信号交付采取的动作外，还包含了其他一些控制信息。sigaction()提供的信号机制比老式的signal()更可靠，能力也更强，一般我们应该使用sigaction()。
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sigaction()用来检测或指定与特定信号有关的动作。

参数signum指定信号，它可以是除SIGKILL和SIGSTOP之外的任何信号。

参数act和oact均为指向sigaction结构对象的指针。如果act不为NULL，则指向规定信号动作的一个结构；如果该参数为NULL，则不改变信号的动作，但可用来查询此信号的当前动作。如果参数oact不是NULL，系统将返回该信号先前的动作于oact所指的对象。当需要在以后使信号动作恢复到原先的状态时，常常指定该参数。另外，指定它也使得我们能够通过查询信号的当前动作判别是否应当重置其动作。

sigaction()调用成功返回0，失败则返回-1且不安装信号的新动作。

类型sigaction是描述信号动作的一个结构，其定义为：



struct sigaction{

void(*sa_handler)();

void(*sa_sigaction)(int,siginfo_t*,void*);

sigset_t sa_mask;

int sa_flags;

}



其中：

1）sa_handler与signal()的第二个参数handler相同，它指定与信号相连的动作，其值可以是SIG_DFL、SIG_IGN或指向一个信号句柄。

2）sa_sigaction指定一个信号句柄地址，仅当sa_flags中设置了SA_SIGINFO标志（7.10节）时它才起作用；当未设置SA_SIGINFO标志时，sa_handler起作用。

3）sa_mask指明信号句柄执行期间要阻塞的一组信号（7.6节)。如果指定了信号句柄，则当信号被交付时，这组信号在句柄入口处被加到进程的信号屏蔽（7.6.2节）中。此外，若未在sa_flags中指定SA_NODEFER标志，还将自动阻塞导致信号句柄执行的这个信号。当信号句柄正常返回时，进程的信号屏蔽将恢复成原先的状态。

4）sigset_t是表示信号集的类型，7.6.1节将作介绍。

5）sa_flags是指导内核对信号交付时所采取的动作进行进一步控制的若干标志。它是一个位串，我们应当用“或”运算符（C语言中的“|”）将所选择的标志拼在一起，然后存储结果至此域。sa_flags中可以设置如下标志：

❑SA_NOCLDSTOP——此标志只对SIGCHLD信号有效。正常情况下，子进程被停止（即接收到SIGSTOP、SIGTSTP、SIGTTIN或SIGTTOU之一）时，总是会向父进程发送SIGCHLD信号。已被停止的子进程恢复运行时（SIGCONT），也可能向父进程发送SIGCHLD信号。但如果设置此位且signum参数是SIGCHLD，则在这两种情况下都不给调用进程发送信号。注意，这个标志并不影响子进程终止时发送SIGCHLD信号。对非SIGCHID信号设置此标志不起作用。

❑SA_RESTART——如果设置该标志并且捕获信号，系统将在信号句柄返回时自动恢复被该信号中断了的系统调用（7.9.3节）；否则被中断的系统调用将返回-1并置errno为EINTR。多数情况下sa_flags的值为SA_RESTART。

❑SA_ONSTACK——如果设置此标志，系统将在用sigaltstack()指定的替代信号栈上运行信号句柄（7.8节）；否则使用用户栈来交付信号。

❑SA_NODEFER——如果设置此标志并且捕获信号，在信号句柄执行期间系统不自动阻塞该信号。这对应于不可靠信号signal()的情形。

❑SA_RESETHAND——如果设置此标志并且捕获信号，在信号句柄的入口，系统将重置信号动作为SIG_DFL并清除SA_SIGINFO标志，并且sigaction()的行为就好像SA_NODEFER标志也被设置一样。这对应于早期系统V的signal()情形。如果没有设置此标志，在信号句柄的入口，信号动作保持不变。

❑SA_NOCLDWAIT——这个标志只对SIGCHLD起作用。如果设置此标志，并且sig是SIGCHLD，调用进程的所有子进程在终止时不转变成僵死进程。在这种情况下，父进程无须调用wait()等待子进程并且子进程终止时也不向父进程发送SIGCHLD信号。如果设置了此标志而同时随后又调用wait()之类的函数去等待子进程，则wait()将阻塞直至所有子进程均终止，并返回-1和设置errno为ECHILD。

如果没有设置该标志，除非SIGCHLD的动作为SIG_IGN，否则子进程终止时将变成僵死进程。

❑SA_SIGINFO——如果未置此标志且捕获信号，应用必须使用sa_handler设置信号句柄并且禁止修改sa_sigaction，且信号句柄的原型必须为



void func(int signo);



如果设置此标志且捕获信号，则必须使用sa_sigaction设置信号句柄并禁止修改sa_handler。此时信号句柄的原型为



void func(int signo,siginfo_t *info,void *context);



这种句柄函数增加了两个参数。其中第二个参数指向类型为siginfo_t的结构对象，此对象解释信号生成的原因。第三个参数指向信号被交付时所中断的接收进程的上下文。

在随后各节中我们主要按SA_SIGINFO未设置的情况来介绍。本章最后几节将介绍使用sa_sigaction成员定义信号句柄的情形。

一旦用sigaction()为特定信号建立了动作，该动作就一直保持，直到另一次调用sigaction()建立另一个动作为止，或者直到调用了某个exec()函数为止，或者因设置了SA_RESETHAND标志导致系统自动改变其动作为默认为止。

sigaction()比signal()的能力要强，看起来也要复杂些。但实际上对于多数应用，它的使用都比较简单。在开始时不必拘泥于sa_flags标志的细节，主要应注意掌握以下两点：

首先，同signal()一样，sigaction()也用于指定信号的动作。但与signal()不同的是，除非明显地用sa_flags指明SA_RESETHAND标志，否则用sigaction()安装的信号句柄将一直保持安装，直到下一次调用sigaction()为这个信号重新安装动作或调用了exec()为止。sigaction()的这种机制消除了老式signal()用法可能产生的时间窗。

其次，当信号句柄执行时，所捕获的这个信号是自动阻塞的。另外，还可以在sigaction()安装句柄时用sa_mask指明信号句柄执行期间要阻塞的其他一些信号。当句柄执行时系统会自动地将这些信号加到信号屏蔽中。用这种方法可以保证当我们正在处理给定信号时不会被不希望的信号所中断。当句柄返回时，这些被阻塞的信号将自动地从信号屏蔽中去掉，从而恢复信号屏蔽在运行句柄之前所具有的值。7.6节将讨论阻塞信号。

下面的例子说明了用sigaction()建立信号句柄的一般方法。



#include ＜signal.h＞

static void handler(int signum)/*信号句柄函数*/

int main()

{

struct sigaction sa;

sa.sa_handler=handler;

sigemptyset(＆sa.sa_mask);

sa.sa_flags=SA_RESTART;/*恢复被该信号中断的系统调用*/

if(sigaction(SIGINT,＆sa,NULL)==-1)

{/*句柄设置报错*/;}

/*后继处理代码*/

}



调用sigaction()之前必须给第二个参数的各个成员赋值。在不需要对信号交付进行复杂控制的多数情况下，除了设置成员sa_handler外，一般只设置标志SA_RESTART和置sa_mask为空集。由于成员sa_mask是一个信号集合，因此要用专门的置信号集合为空集的函数sigemptyset()。

sigaction()的书写比signal()要麻烦些。为了简单起见和保持程序的可移植性，我们可以用sigaction()来实现signal()。

例7-3　程序7-3是用sigaction()实现的signal()，它既保留了signal()编程接口，又实现了可靠信号。该函数对除SIGALRM之外的所有信号均设置SA_RESTART标志，以便使被这些信号中断的系统调用（7.9.3节）均自动重新开始。不对SIGALRM设置该标志是因为SIGALRM信号常常用来为I/O操作设置时间限。在程序7-14中将见到这样做的原因。

程序7-3　用sigaction()实现的signal()的可靠版本



#include "ch07.h"

void(*signal(int sig,void(*handler)(int)))(int)

{

struct sigaction act,oact;

/*检查信号*/

if(handler==SIG_ERR||sig＜1||sig＞=NSIG){

errno=EINVAL;

return SIG_ERR;

}

act.sa_handler=handler;

if(sigemptyset(＆act.sa_mask)＜0)

return SIG_ERR;

act.sa_flags=0;

if(sig!=SIGALRM)

act.sa_flags|=SA_RESTART;

if(sigaction(sig,＆act,＆oact)＜0)

return(SIG_ERR);

return(oact.sa_handler);

}




7.5　信号句柄

信号句柄就是信号捕获函数，它是程序的一部分。但与普通函数不同的是，程序不明显地调用它们，而是通过调用signal()或sigaction()来告诉操作系统当信号到达时调用它，这称之为建立句柄。

在编写信号句柄时，可以使用两种基本的策略：

❑在句柄函数中只做简单的处理，如修改某个全局数据结构或设置某个全局标志，然后正常返回。

❑在句柄函数中对信号进行适当的处理，如做清理现场、删除临时文件等工作，然后让句柄终止程序运行，或者将控制转到程序中能从导致信号的情形中恢复的某处而执行。


 7.5.1　正常返回的信号句柄

正常返回的句柄一般用于这类信号：如SIGALRM、I/O信号以及进程间通信的信号。另外，SIGINT信号在设置一个标志告诉程序在方便的时候再退出之后也可以正常返回。

正常返回的信号句柄常常通过修改某个全局变量来起作用。程序正常执行过程中则通过考察这个全局变量来感知信号。这种全局变量应当是sig_atomic_t类型，它表示一种不会被信号中断的数据。我们将在原子数据一节（7.9.4节）进一步描述这种类型。

例7-4　程序7-4是一个使用正常返回信号句柄的例子。

程序7-4　正常返回的信号句柄



#include "ch07.h"

volatile sig_atomic_t keep_going=1;

void catch_alarm(int sig)

{

keep_going=0;

puts("catched alarm");

}

void do_stuff(void)

{

puts("Doing work while wait for alarm...");

}

int main(void)

{

signal(SIGALRM,catch_alarm);

alarm(2);

while(keep_going)

do_stuff();

puts("SUCCESS");

return 0;

}



这里，变量keep_going被声明成sig_atomic_t类型，volatile修饰符告诉编译程序该变量之值可能会在别的某个地方被更改，这样编译器就不会对它进行不适当的优化。

主程序main()安装SIGALRM信号句柄函数后设置2秒的定时（8.4.2节），然后执行while循环直至定时器到期信号到达。当信号到达时，句柄函数catch_alarm()简单地置keep_going=0并输出信息后返回，这使得循环可以继续完成当前正在进行的工作之后才终止循环。这种技术常常是有用的，它可以使我们在恰当的时机而不是在信号到达的当时对到达的信号作出反应。这样，便可以从容地完成手头的工作。


7.5.2　终止进程的句柄

终止程序运行的信号句柄常常用于程序错误信号和交互中断信号。这种信号句柄通常在完成一些必要的清场工作或报告出错信息之后终止程序的运行。终止程序运行常用两种方法：直接调用exit()或abort()终止进程，或者通过设置信号默认动作再次生成同一信号终止进程。

下面的两个信号句柄框架说明了这两种方法。第一个信号句柄通过调用函数raise()再次生成同一种信号来自然终止进程的运行。



void fatal_error_signal(int sig)

{

/*开始做清理工作:

-reset terminal modes

-kill child processes

-remove lock files*/

...

/*以默认动作再次生成该信号而使进程终止*/

signal(sig,SIG_DFL);

raise(sig);

}



下面的代码在句柄函数内直接调用exit()正常退出。该函数作为SIGTERM信号的句柄，在终止一个游戏程序之前首先列出游戏结束清单，并清除屏幕。



void TerminateChess(int sig)

{

ListGame();

gotoXY(1,24);

fflush(stdout);

exit(EXIT_SUCCESS);

}




7.6　阻塞信号

阻塞信号意味着告诉操作系统保持该信号并推迟它的发送。被阻塞的信号不会丢失，它们只是暂时被悬挂，直到阻塞解除。阻塞信号是信号处理过程中常常要用到的一种动作，它提供了一种手段使我们可以防止程序中的关键代码被信号中断。例如，当我们想在信号到达之前完成某个任务，想要与信号句柄函数互斥地读写共享数据，或者想不受其他信号的干扰完成对某个信号的处理时，都会需要阻塞信号。

每个进程有一个信号屏蔽，它包含当前被阻塞的信号集合。进程可通过设置信号屏蔽来指明要阻塞或放开的信号。


 7.6.1　sigset_t类型和信号集操作

信号屏蔽是被阻塞的信号集合，UNIX系统中表示信号集合的数据类型是sigset_t，它是一个位串，其中每一位对应系统支持的一种信号。在设置或查询信号屏蔽之前需要指定所操作的信号集合。sigset_t类型表示的信号集合只能用下述五个函数来操纵：
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这5个函数中，参数set指向被操作的信号集，参数signo给出一个信号数。

函数sigemptyset()初始化set指向的信号集为空集，即不包含任何信号。sigfillset()则相反，它初始化set指向的信号集使其包含所有的信号。这两个函数总是返回0。程序在使用信号集即sigset_t类型的数据对象之前，必须调用这两个函数之一进行初始化。

一旦对信号集进行了初始化，便可以往其中加入或删除指定的信号。sigaddset()将信号signo加入到set所指的信号集；sigdelset()则将信号signo从set所指信号集中删除。这两个函数均在成功时返回0，失败时返回-1。失败原因是signo无效或是系统不支持的信号。

sigismember()测试信号signo是否属于set所指信号集的成员。若该信号在此信号集内，它返回1，否则返回0；若出现错误则返回-1。唯一的错误原因是signo非法。

注意，前面四个函数只是给set所指的sigset_t类型的数据对象赋值，它们并不实际阻塞或者放开任何信号。真正阻塞或放开信号需要调用另外的设置信号屏蔽的函数。


7.6.2　设置信号屏蔽

每个进程有一个信号屏蔽。进程在创建时继承其父进程的信号屏蔽，之后可以查看和改变进程的信号屏蔽。进程改变信号屏蔽有两种途径：调用sigaction()设置句柄中要阻塞的信号和调用sigprocmask()。sigaction()设置的阻塞信号只在信号句柄执行期间起作用，句柄退出时将自动恢复句柄调用之前的设置。sigprocmask()则可以在程序的任意点显式地阻塞或放开信号。
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sigprocmask()用来检测或改变（或两者兼而有之）调用进程的信号屏蔽。如果set不是NULL，它指向用于改变信号屏蔽的信号集，此时参数how的值指明如何改变信号屏蔽，它必须是下列值之一：

❑SIG_BLOCK：阻塞set所指信号集中的信号，即将它们加到当前信号屏蔽中。

❑SIG_UNBLOCK：放开set所指信号集中的信号，即将它们从当前信号屏蔽中去除。

❑SIG_SETMASK：用set所指信号集作为进程的新信号屏蔽，抛弃原先的信号屏蔽值。

参数set的值是NULL时，参数how没有意义，并且不改变调用进程的信号屏蔽。最后一个参数oset用于返回进程原先的信号屏蔽。如果我们只是想改变信号屏蔽而不查看它，则传送一个空指针作为oset之值。如果只是想查看当前的信号屏蔽而不改变它，则传送一个空指针作为set之值。oset常常用于记住原先的信号屏蔽以便之后能恢复它。

如果调用sigprocmask()放开一些信号屏蔽而导致悬挂的信号被解除阻塞，则在sigprocmask()返回之前，这些信号之中至少有一个被交付。交付这些悬挂信号的顺序是不确定的。我们可以通过多次调用sigprocmask()，每次放开一个信号来显式地控制其顺序。

sigprocmask()不能阻塞信号SIGKILL和SIGSTOP，如果信号集合中含有这两个信号，sigprocmask()只是忽略它们但不返回错误。

例7-5　程序7-5给出了一段利用阻塞信号来测试信号到达的代码例子。假设程序已经为SIGPROF信号建立了句柄，该句柄只要有SIGPROF信号到达便设置一个标志flag。而主程序则通过反复检查该标志来查看是否有新的信号到达。在有信号到达的情况下（flag≠0），主程序做适当的处理并清除该标志以便进行下一次检查。为了保证主程序清除flag不会导致丢失新到达的信号，可以在修改flag的关键代码的前后放置sigprocmask()调用，由此来推迟在此期间新到达的SIGPROF信号的交付，这样便保证了对flag标志的检查是可靠的。

程序7-5　用sigprocmask()在关键区中阻塞信号



#include ＜signal.h＞

volatile sig_atomic_t flag=0;/*该标志在SIGALRM信号句柄中被设置*/

int main(void)

{

sigset_t block_alarm;

/*初始信号集合*/

sigemptyset(＆block_alarm);

sigaddset(＆block_alarm,SIGPROF);/*要阻塞的信号是SIGALRM*/

...

while(1){

sigprocmask(SIG_BLOCK,＆block_alarm,NULL);/*设置信号屏蔽*/

if(flag){/*检查信号到达否，若到达则清除标志flag*/

ACTIONS -IF -ARRIVED

flag=0;

}

sigprocmask(SIG_UNBLOCK,＆block_alarm,NULL);/*解除信号屏蔽*/

...

}

}



我们知道当句柄运行时，所捕获的那个信号在句柄执行期间是自动阻塞的，但是其他类型的信号不被阻塞，它们在句柄执行期间仍可以到达。为了防止句柄函数被其他信号中断，可靠的做法是在安装信号句柄时，用sigaction结构中的sa_mask成员阻塞这些信号，如下面的代码所示。



struct sigaction action;

sigset_t block_mask;

sigemptyset(＆block_mask);

/*句柄运行期间，阻塞终端生成的其他信号*/

sigaddset(＆block_mask,SIGINT);

sigaddset(＆block_mask,SIGQUIT);

action.sa_handler=catch_stop;

action.sa_mask=block_mask;

sigaction(SIGTSTP,＆action,NULL);




7.6.3　检查悬挂信号

悬挂信号是已经发生但由于阻塞还未交付的信号。可用函数sigpending()来查看它们，该函数存储调用进程当前受阻而未交付的悬挂信号集于set所指对象。
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例7-6　程序7-6首先用sigprocmask()阻塞信号SIGINT和SIGQUIT。经过一段时间完成其他工作之后才调用sigpending()查看是否出现了这两个信号并对它们作出回应。用这种方法即使不要句柄也可以对信号进行事后处理。这里我们用sleep()模拟做其他工作需要的时间。在此期间如果出现了多次SIGINT或SIGQUIT信号，事后只能看到其中之一。

程序7-6　sigpending之例



#include "ch07.h"

int main(void)

{

sigset_t base_mask,waiting_mask,oldmask;

int sig;

/*阻塞用户的中断*/

sigemptyset(＆base_mask);

sigaddset(＆base_mask,SIGQUIT);

sigaddset(＆base_mask,SIGINT);

if(sigprocmask(SIG_BLOCK,＆base_mask,＆oldmask)＜0)

err_exit("SIG_BLOCK error");

printf("I have blocked SIGQUIT and SIGINT,and\n you can try"

"to send these two signals and wait for my reply.\n");

sleep(10);

/*过一会儿后，查看是否有悬挂信号*/

printf("Let me see if there is any pending signal.\n");

sigpending(＆waiting_mask);

for(sig=1;sig＜NSIG;sig++)

if(sigismember(＆waiting_mask,sig)){

psignal(sig,"There is a pending signal");

/*对该信号做出回应...*/

}

/*恢复信号屏蔽，这将放开SIGINT和SIGTSTP*/

if(sigprocmask(SIG_SETMASK,＆oldmask,NULL)＜0)

err_exit("SIG_SETMASK error");

/*如果有信号，下面的代码不会执行*/

printf("Ther is no suspending signal.BYE!\n");

exit(EXIT_SUCCESS);

}



下面是两次运行这个程序的输出：



%a.out

I have blocked SIGQUIT and SIGINT,and

you can try to send these two signals and wait for my reply.

^\

按下Ctrl-\，生成SIGQUIT信号，程序没有反应，过一会儿输出如下内容：

Let me see if there is any pending signals.

There is a pending signal:Quit

Quit(core dumped)

%a.out

I have blocked SIGQUIT and SIGINT,and

you can try to send these two signals and wait for my reply.

^\^\^C

两次按下Ctrl-\，然后按下Ctrl-c，程序没有反应，过一会儿输出如下内容：

Let me see if there is any pending signal.

there is a pending signal:Interrupt

there is a pending signal:Quit



第一次运行只按下一个‘Ctrl-\’键，因此只生成一个SIGQUIT信号。当sigprocmask()放开信号屏蔽时，这个信号导致立即终止程序运行并生成core文件。第二次运行按下了两个‘Ctrl-\’和一个‘Ctrl-c’。此时我们注意到两点：首先，在信号悬挂的情况下连续出现的多个相同信号（Ctrl-\），最终只有一个被交付；其次，悬挂信号的交付顺序不一定按信号生成的顺序。尽管我们后按下‘Ctrl-c’，但它生成的SIGINT信号却先被交付，这导致程序立即终止，从而使得‘Ctrl-\’生成的信号来不及处理，故没有core文件生成。


7.7　等待信号

如果程序是由外部事件驱动的，或者使用信号来同步，则可能会需要等待信号到达。在程序7-1中，为了等待信号到达，我们用了一个循环来不断地测试信号句柄设置的标志。这种方法是忙等待，它一直占据着CPU运行时间做同一件事，显然这是一种浪费资源的方法。在通常的情况下，我们使用pause()和sigsuspend()来等待信号。用这两个函数，当进程在等待信号过程中，操作系统可以将CPU调度给其他进程使用。等待信号到达的最简单方法是调用pause()，然而使用sigsuspend()则更为可靠。


 7.7.1　pause()函数
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pause()悬挂调用进程直至有信号到达。仅当这个信号导致执行句柄函数并且句柄函数返回，pause()调用才返回。此时，pause返回-1并置errno为EINTR。这被视为是不成功的返回，因为成功的行为是永久性地悬挂进程。在其他情况下pause()不返回，此时要么是信号导致程序终止，要么是句柄函数进行了非局部控制转移。

pause()的使用虽然简单，但它有时隐藏着严重的时间窗错误，这种错误会导致程序神秘地被悬挂。我们在程序7-2中曾使用过用pause()，在那个程序中，主要工作是由信号句柄来做的，主程序main()除了设置信号句柄和调用pause()之外不做其他事情。pause()的这种用法一般是安全的。每当发出一个信号时，句柄完成下一批要做的工作然后返回，因此程序的主循环能再一次调用pause()。

但是，不能用pause()来等待信号到达，之后再开始做真正的工作。这样做不安全，即使通过设置标志来安排信号句柄合作也仍然不能可靠地使用pause()。考虑下面这段代码：



volatile sig_atomic_t usr_interrupt;

static void sig_usr(int signo)

{

usr_interrupt=1;

}

int main(void)

{

signal(SIGUSR1,sig_int);

...

/*由信号句柄设置usr_interrupt，若信号未到达，在此等待信号*/

if(!usr_interrupt)

pause();

/*一旦信号到达，则开始工作*/

...

}



这段代码隐藏着一处错误：信号可能会在检查过usr_interrupt之后，但还未调用pause()之时到达。如果之后不再有其他信号出现，程序将永远被挂起。因此，对于复杂一些的程序，最好使用sigsuspend()来可靠地等待信号到达。


7.7.2　sigsuspend()函数
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sigsuspend()用参数sigmask所指的信号集临时替代调用进程的信号屏蔽，然后挂起调用进程直到有不属于sigmask的信号到达为止。此信号的动作要么是执行信号句柄函数，要么是终止该进程。如果信号的动作是终止进程，sigsuspend()不返回；否则在信号句柄返回后，sigsuspend()返回并恢复进程的信号屏蔽为调用之前的值。

同pause()一样，因为sigsuspend()无限期地挂起进程的执行，所以没有表示成功完成的返回值。它总是返回-1并置errno为EINTR，这表示调用进程捕获到信号，并从信号句柄返回。但同pause()不一样，sigsuspend()与信号阻塞一起合作能够可靠地等待信号的到达。具体做法是：先阻塞要等待的信号，然后调用sigsuspend()临时放开该信号并等待信号句柄设置信号到达标志，如下面的代码所示：



volatile sig_atomic_t usr_interrupt;

void wait_for_signal(int sig)

{

sigset_t mask,oldmask;

/*设置要临时阻塞的信号屏蔽*/

sigempty(＆mask);

sigaddset(＆mask,SIGUSR1);

sigprocmask(SIG_BLOCK,＆mask,＆oldmask);

/*等待信号到达*/

while(!usr_interrupt)

sigsuspend(＆oldmask);/*使信号屏蔽暂时回到原状态，也即临时放开对SIGUSR1的屏蔽，并等待信号*/

sigpromask(SIG_UNBLOC,＆mask,NULL);/*放开对SIGUSR1的阻塞*/

/*一旦信号到达，则开始工作*/

...

}



这里，先设置的信号屏蔽就像一道围墙，它阻挡了在此之后出现的信号的交付。如果信号在设置这道围墙之前就已到达，则执行到while语句时，信号句柄函数一定已设置了标志usr_interrupt，此时while循环不会被执行。如果信号是之后出现的，则usr_interrupt一定未被设置，这时将调用sigsuspend()。sigsuspend()的作用就像在围墙上临时打开一扇门，这扇门等待着信号的进入，一旦有信号进入便立即关闭，即恢复进程的信号屏蔽为调用sigsuspend()之前的值。

读者可能会问的一个问题是，既然只等待一个信号，为什么还要用while循环？这是因为要等待的是特定的信号SIGUSR1，而sigsuspend打开门放进来的有可能是别的信号，即唤醒进程的可能是未设置usr_interrupt的信号，此时，通过循环调用sigsuspend()，进程可再次开门等待，直至最终等到SIGUSR1信号。

注意，已等待到信号之后还要再次调用sigprocmask()放开阻塞的信号，即拆除围墙。

例7-7　程序7-7是用sigsuspend()等待信号的例子。进程只有在等到用户按Ctrl-c键生成的SIGINT信号后才开始做自己的正常工作，在此期间到达的其他信号均交给它们的句柄函数处理。为了模拟进程在等待该信号期间可能收到其他信号的情形，我们派生一个子进程，通过子进程向父进程发送SIGUSR1和SIGUSR2信号；同时在程序一开始时屏蔽这两个信号，等待信号时再放开它们。等待信号的函数wait_for_signal()与前面的代码类似。

程序7-7　等待特定信号



#include "ch07.h"

static volatile sig_atomic_t sigflag=0;

static void sig_usr(int signo)

{

psignal(signo,"received");

}

static void sig_intr(int signo)

{

psignal(signo,"received");

sigflag=1;

}

void wait_for_signal(int sig,volatile sig_atomic_t *sflag)

{

static sigset_t mask,oldmask;

sigemptyset(＆mask);

sigaddset(＆mask,sig);

/*阻塞信号sig，并保存当前信号屏蔽*/

if(sigprocmask(SIG_BLOCK,＆mask,＆oldmask)＜0){

printf("SIG_BLOCK error");

exit(1);

}

sigdelset(＆oldmask,SIGUSR1);/*这两行是为示例而加入的非必要代码*/

sigdelset(＆oldmask,SIGUSR2);

while(!*sflag){/*等待信号*/

printf("door opened\n");

sigsuspend(＆oldmask);

printf("door closed\n");

}

*sflag=0;

if(sigprocmask(sig,＆oldmask,NULL)＜0)/*恢复信号屏蔽至原来的值*/

printf("SIG_SETMASK error");

}

int main(void)

{

pid_t pid;

static sigset_t mask,oldmask;

signal(SIGUSR1,sig_usr);

signal(SIGUSR2,sig_usr);

signal(SIGINT,sig_intr);

sigemptyset(＆mask);

sigaddset(＆mask,SIGUSR1);/*为示例目的先阻塞这两个信号*/

sigaddset(＆mask,SIGUSR2);

if(sigprocmask(SIG_BLOCK,＆mask,＆oldmask)＜0){

printf("SIG_BLOCK error");

exit(1);

}

if((pid=fork())==0){/*子进程*/

kill(getppid(),SIGUSR1);

kill(getppid(),SIGUSR2);

printf("child ok");

while(1);

}else{/*父进程*/

wait_for_signal(SIGINT,＆sigflag);

printf("Now,I can do my work.:)\n");

kill(pid,SIGTERM);

}

exit(0);

}



运行这个程序将得到如下输出：



$p7-7

door opened

received:User defined signal 2

received:User defined signal 1

door closed

door opened

^c//按Ctrl-c键

recieved::Interrupt

door closed

Now,I can do my work.:)



我们看到，wait_for_signal()的等待过程中，sigsuspend()被调用了两次。第一次调用导致同时放进来了两个信号SIGUSR1和SIGUSR2，但都不是我们正等待的信号，因为没有设置SIGINT信号到达标志。第二次再调它时才真正等到了SIGINT信号。


7.8　使用分开的信号栈

在默认情况下，信号句柄执行时所需的存储空间同其他函数一样位于进程的用户栈空间中。我们称信号句柄在用户栈上执行。图7-1展示了某个程序的信号句柄sig_handler正执行时的栈状态。它表明当信号被捕获时，程序正处在函数funi
 之中。
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图　7-1　信号句柄正执行时的用户栈状态

一般情况下信号句柄均在用户栈上执行，但是，有一些应用需要为信号句柄的执行开辟另外的栈。我们称这种栈为替代信号栈。

考虑一个安装了SIGSEGV信号句柄的进程。当此进程的栈空间溢出时，由于默认情况下，这个句柄将在同一个栈上运行（已经溢出），从而导致进一步生成SIGSEGV信号或者导致信号句柄根本无法运行。为了克服这种问题，我们需要为信号句柄指定信号句柄函数专用的信号栈。其他的应用，如用户级的线程库也可以受益于分开的信号栈。

这种独立的信号栈通过malloc()分配存储空间并用sigaltstack()指定。sigaltstack()也可查看信号栈的当前状态。
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数据类型stack_t是一个结构类型，它至少包含表7-2列出的成员。
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参数ss如果不是空指针，则应指向一个stack_t类型的对象，此对象给出将在sigaltstack()返回之后生效的替代信号栈。其中，成员ss_flags指明新栈的状态，它的取值只能是SS_ONSTACK或者SS_DISABLE：为SS_DISABLE表示不使用此栈，此时将忽略ss_sp和ss_size；为SS_ONSTACK表示栈将生效且ss_sp和ss_size成员分别指明栈的新地址和字节大小，此时从ss_sp所指地址开始至ss_sp+ss_size之间(不包含ss_sp+ss_size)的区域为替代信号栈空间。

可以用宏参数SIGSTKSZ和MINSTKSTKSZ来确定系统允许的信号栈空间大小。SIGSTKSZ是信号栈的正规大小，足以应付大多数信号句柄的栈空间要求。它是一般情况下替代信号栈空间的字节个数。MINSTKSTKSZ是操作系统仅仅为实现信号交付所需的信号栈空间的字节数，替代信号栈的实际空间应当比它大。多数情况下，ss_size只要用SIGSTKSZ就可以了，但如果知道程序的信号句柄需要多少空间，也可以用不同的大小。在这种情况下，为信号栈分配的空间大小应当大于已知句柄空间大小加上操作系统需要的MINSIGSTKSZ个字节。

保证替代信号栈不溢出是我们自己的责任，替代信号栈溢出时系统将流产进程。

参数oss也是指向stack_t类型对象的指针，它可以是空指针，这表示对以前的信号栈不关心。如果oss是非空指针，当sigaltstack()成功完成时，系统将保存调用sigaltstack()之前有效的替代信号栈于它所指的stack_t结构中，其中ss_sp和ss_size成员分别给出栈的地址和大小。

ss_flag成员指明栈的状态，状态为SS_ONSTACK表明进程当前正在替代信号栈上执行。此时我们不能调用sigaltstack()修改替代信号栈，任何修改企图都将失败。这个标志是由系统在切换至信号栈时设置的，再切换至用户栈时将清除，进程不能直接修改此标志，而只能查看。状态为SS_DISABLE表明当前未使用替代信号栈。

sigaltstack()成功时返回0，失败时返回-1并置errno指出错误原因。

sigaltstack()只是准备好一个信号栈，至于哪些信号句柄函数将使用这个替代信号栈则需要在用sigaction()安装句柄时通过标志SA_ONSTACK来指定。

例7-8　程序7-8利用函数make_stack_overflow()的无限递归故意使用户栈空间溢出。为了能用替代信号栈来捕获栈空间溢出错误，函数set_ss_stack()调用xmalloc()分配一块空间，并调用sigaltstack()将它设置为替代信号栈。同时，在安装信号句柄时特意指定了SA_ONSTACK标志。若未指定此标志，信号仍将使用默认用户栈。

程序7-8　使用sigaltstack建立替代信号栈



#include "ch07.h"

#include "xmalloc.c"

int make_stack_overflow(void)

{

int a[100000];

static int n;

a[100000-1]=make_stack_overflow();/*递归调用直至栈溢出*/

return n++;

}

void set_ss_stack(stack_t *stk,stack_t *ostk)/*设置替代信号栈*/

{

if((stk-＞ss_sp=(void*)xmalloc(SIGSTKSZ))==NULL)/*为替代信号栈分配空间*/

perror("xmalloc error");

stk-＞ss_size=SIGSTKSZ;

stk-＞ss_flags=SS_ONSTACK;

if(sigaltstack(stk,ostk)＜0)

perror("sigaltstack fail");

return;

}

void check_ss_flags(char *str)/*查看替代信号栈状态*/

{

stack_t ostk;

printf("%s\n",str);

if(sigaltstack(NULL,＆ostk)＜0)

perror("sigaltstack exam fail.");

if(ostk.ss_flags＆SS_ONSTACK)

printf("flags=SS_ONSTACK\n");

else if(ostk.ss_flags＆SS_DISABLE)

printf("flags=SS_DISABLE\n");

else

printf("flags=%d\n",ostk.ss_flags);

return;

}

void sig_segv(int signo)/*SIGSEGV信号句柄*/

{

stack_t sigstk,ostk;

check_ss_flags("in sig_segv:");

printf("We catched SIGSEGV signal!\n");

exit(0);

}

void sig_usr1(int signo)/*SIGUSR1信号句柄*/

{

stack_t sigstk,ostk;

check_ss_flags("in sig_usr1:");

set_ss_stack(＆sigstk,＆ostk);/*设置替代信号栈，这一次将失败*/

return;

}

int main(void)

{

struct sigaction act;

stack_t sigstk,ostk;

/*安装信号句柄并在替代信号栈上运行它们*/

act.sa_flags=0;

act.sa_flags|=SA_ONSTACK;

sigemptyset(＆act.sa_mask);

act.sa_handler=sig_segv;

if(sigaction(SIGSEGV,＆act,NULL)＜0)

perror("SIGSEGV error");

act.sa_handler=sig_usr1;

if(sigaction(SIGUSR1,＆act,NULL)＜0)

perror("SIGUSR1 error");

set_ss_stack(＆sigstk,＆ostk);/*设置替代信号栈*/

check_ss_flags("before kill in main");/*查看替代信号栈*/

kill(getpid(),SIGUSR1);/*给自己发送SIGUSR1信号*/

check_ss_flags("after kill in main");

make_stack_overflow();/*造成栈空间溢出*/

return;

}



运行程序7-8将得到如下输出：



$p7-8

before kill in main:

flags=0

in sig_usr1:/*捕获了SIGUSR1信号*/

flags=SS_ONSTACK/*信号栈处于活跃状态*/

sigaltstack fail:Operation not permitted/*此时不能再调用sigaltstack*/

after kill in main:

flags=0

in sig_segv:/*捕获了SIGSEGV信号*/

flags=SS_ONSTACK

We catched SIGSEGV signal!



从输出结果可以看出，替代信号栈仅当信号句柄在其上运行时才处在活跃状态（栈置有SS_ONSTACK标志），此时调用sigaltstack()改变信号栈将失败。

如果注释掉主程序中的调用“set_ss_stack(＆sigstk,＆ostk);”，即不设置信号栈，我们只能得到如下结果：



$p7-8

before kill in main

flags=SS_DISABLE

in sig_usr1:/*捕获了SIGUSR1信号*/

flags=SS_DISABLE/*信号栈不活跃*/

after kill in main

flags=SS_DISABLE/*退出SIGUSR1信号句柄后，信号栈不活跃*/

Segmentation fault(core dumped)



这表明由于不能在用户栈为句柄函数分配空间而无法执行句柄函数，因此没有捕获到SIGSEGV信号。此外我们也注意到句柄函数sig_usr1中设置信号栈的动作没有报错，这是因为当前没有设置替代信号栈。


7.9　信号句柄编程技巧

在信号处理编程中，编写好信号处理函数是其中的关键。特别应当记住的是：句柄函数会在程序的任意一点上异步地被调用，正因为如此，编写信号句柄函数必须特别小心。此外，如果两个信号在非常短的间隔内到达，则一个信号句柄可能会被另一个信号中断，从而导致后出现信号的这个信号句柄在前一信号的句柄之内运行。本节讨论信号句柄编程常用的一些技巧和应注意的若干事项，以帮助读者编写出稳定和正确的信号处理程序。


 7.9.1　句柄内非局部控制转移

一般情况下，句柄函数或者终止程序，或者正常返回到程序被信号中断点继续执行，但也可以不返回到信号到达时的程序中断点。利用setjmp()和longjmp()或者sigsetjmp()和siglongjmp()，可以在句柄中实现非局部控制转移，直接跳到程序的某个恢复点，如程序的控制主循环。

我们已知道了如何使用setjmp()和longjmp()。sigsetjmp()和siglongjmp()的函数原型为：
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这两个函数与setjmp()和longjmp()的作用基本相同，不同的只是当参数savemask非零时，sigsetjmp()同时还保存调用进程的当前信号屏蔽于env中；当以后调用siglongjmp()时，若环境参数env是以非零savemask参数调用siglongjmp()而保存的，siglongjmp()将同时恢复信号屏蔽。

同setjmp()一样，如果sigsetjmp()直接由自身调用而返回，返回值为0；如果由siglongjmp()调用而返回，返回值为非零。

siglongjmp()根据env恢复前一次调用sigsetjmp()时保存的调用环境，包括信号屏蔽，跳转到该调用点，并以非零参数val作为返回值返回。当val为零时，sigsetjmp()忽略val仍返回非零值以区别于从sigsetjmp()的正常返回。

UNIX标准没有规定setjmp()和longjmp()是否保存信号屏蔽。有的实现保存，有的则不然。Linux系统的setjmp()和longjmp()同sigsetjmp()和siglongjmp()完全一样。但是为了程序的可移植性，在信号句柄内实现非局部控制转移一般都使用sigsetjmp()和siglongjmp()。

例7-9　程序7-9说明了sigsetjmp()和siglongjmp()的用法。我们在主程序中调用sigsetjmp()设置句柄函数的返回点，然后进入无限循环等待信号。进程只有在收到用户发出的SIGUSR1信号时，通过在句柄内调用siglongjmp()返回到该调用点之后才能终止。

这个程序也说明了在句柄内调用siglongjmp()的一种技术：使用一个只有调用了sigsetjmp()才被设置的全局变量canjmp，句柄内仅当canjmp已设置时才调用siglongjmp()。这样保证了在sigsetjmp()还未初始化调用环境之前出现的SIGUSR1信号不会经siglongjmp()跳转。对于信号句柄而言，这种保护是必要的，因为信号可能在任意时刻发生。

程序7-9　sigsetjmp()和siglongjmp()之例



#include "ch07.h"

static sigjmp_buf jmpbuf;

static volatile sig_atomic_t canjmp=0;

static int sigalrm_appear=0;

void pr_mask(const char *str)

{

sigset_t sigset;

int i;

sigprocmask(0,NULL,＆sigset);

printf("%s\n",str);

for(i=1;i＜NSIG;i++)

if(sigismember(＆sigset,i))

psignal(i,"---");

}

static void sig_usr1(int signo)

{

time_t startime;

if(canjmp==0)

return;/*不期望的信号，忽略*/

pr_mask("starting sig_usr1:");

alarm(3);/*3秒之后生成SIGALRM信号*/

while(!sigalrm_appear);/*等待SIGALRM*/

pr_mask("finishing sig_usr1:");

canjmp=0;

siglongjmp(jmpbuf,1);/*跳回到main，不返回*/

}

static void sig_alrm(int signo)

{

pr_mask("in sig_alrm:");

sigalrm_appear=1;

return;

}

int main(void)

{

signal(SIGUSR1,sig_usr1);

signal(SIGALRM,sig_alrm);

pr_mask("starting main:");

if(sigsetjmp(jmpbuf,1)){

pr_mask("ending main:");

exit(EXIT_SUCCESS);

}

canjmp=1;/*标志sigsetjmp()已被调用过*/

for(;;)

pause();/*等待信号*/

}



这个例子的运行方法和运行结果如下：
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输出结果展示了信号屏蔽的状态变化。当主程序开始执行时，信号屏蔽中没有阻塞的信号。进入信号句柄sig_usr1()时，信号屏蔽中包含SIGUSR1。当在sig_usr1()中捕获信号SIGALRM而运行sig_alrm()时，信号屏蔽中增加了SIGALRM。当从sig_alrm()正常返回时，信号屏蔽恢复成了在sig_usr1()中的状态，即仅含SIGUSR1；从sig_usr1()通过siglongjmp()转移时也同样恢复信号屏蔽的原状，这时信号屏蔽恢复为main()中的状态，即不包含任何信号。

注意，在句柄内通过sigsetjmp()和siglongjmp()实现非局部控制转移时，因信号而中断的那一部分代码将不会再继续运行。如果那部分程序当时正处在更改重要数据的过程中，则此数据可能会未修改完毕。这种未修改完毕的数据较后可能会影响程序的正确执行。因此，如果在句柄中使用了sigsetjmp()和siglongjmp()，要注意通过阻塞信号来保护重要数据的更改不被信号中断。


7.9.2　可重入函数与异步信号安全函数

所谓“可重入函数”是指那种在其执行的半途中可以再次被调用而不破坏前次调用相关数据的函数。再次调用这种函数的原因可能是函数的递归调用——函数还未退出便又调用自身，或者是函数在执行过程中被信号中断，而信号句柄中恰恰也要调用此函数；也可能是多线程或多进程的代码共享——多个线程或进程并行地执行同一个函数。那么，函数如何才能保证在其执行的半途中可以再次被调用而不破坏每次调用相关的数据呢？即什么样的函数是“可重入的”呢？

我们称正在执行中的一个函数调用为该函数的一个实例。函数调用相关的数据就是函数的实例涉及的代码和所读写的数据空间。如果一个函数的各个实例的程序代码相同并且各自只修改自己独立的数据空间，这个函数在执行过程中的再次调用（即同时存在的多个实例）就不会破坏上一次调用相关的数据。因此可重入函数必须满足如下三个条件：

1）不修改自身代码。

2）只修改自己的局部数据。

3）不调用其他任何非可重入函数。

第1个条件是显然的，代码被修改了显然无法再实现与前一次调用相同的意图。用高级语言编写的程序一般都满足第1个条件，只有极少数特殊的程序和函数才会修改自己的代码。但是很多函数都不满足第2个和第3个条件。第2个条件中的局部数据是指函数的每次执行都有与当前执行相关的独立空间的数据。在C语言中，它们对应于函数内声明的自动变量。C语言的函数调用总是分配独立的栈桢来存放这种自动变量。

我们来看一个例子。下面这个函数是可重入的：



void swap_int(int *x,int *y)

{

/*static*/int swap;

swap=*x;

*x=*y;

*y=swap;

}



因为除了参数之外，它只修改了唯一的一个自动变量swap。尽管这个函数执行过程中，有可能会被另一个进程或线程以相同参数再次调用而导致结果不一致，但这种问题不是函数本身的问题，而是调用者的问题。

但是，若去掉其中的注释将变量swap定义成静态的，则该函数就不是可重入的了。因为静态自动变量的存储空间在静态区，它只有一个副本，函数swap_int()的每个实例都会共享这个副本。

那么，可重入函数对信号处理有什么意义呢？我们知道，当进程捕获了信号时，会中断进程正在执行的指令序列而去执行信号句柄函数。如果信号句柄返回，则被信号中断的正常指令序列将恢复继续执行。但是，在信号句柄中我们无法知道捕获信号时进程究竟在何处执行。假设当时进程正在执行一个非可重入的函数，比如正在用malloc()分配存储空间，而信号句柄函数恰巧也要调用malloc()。这意味着malloc()还未执行完毕的半途中又将因为句柄函数的执行而重新调用malloc()。这种情况就有可能导致一场灾难。因为malloc()维护有一张记录已分配空间的全局链表，而信号捕获时程序在句柄函数外调用的malloc()可能正运行在修改该链表的过程中。由于malloc()不是可重入的，因此句柄函数中再次调用的malloc()极有可能破坏先前malloc()还未完成的链表状态。

例7-10　程序7-10以swap_int()为例说明了在普通代码中和信号句柄代码中都调用函数swap_int()时可能发生的错误情况。

程序7-10　可重入函数示例



#include "ch07.h"

void swap_int(int *x,int *y)

{

/*static*/int swap;

swap=*x;

raise(SIGURG);/*模拟在此处到达的信号*/

*x=*y;

*y=swap;

}

static void sig_urg(int signo)

{

int u=30,v=40;

signal(SIGURG,SIG_IGN);/*忽略以后出现的SIGURG信号*/

swap_int(＆u,＆v);

return;

}

int main(void)

{

int a=1,b=2;

signal(SIGURG,sig_urg);

printf("before swap_int:a=%d,b=%d\n",a,b);

swap_int(＆a,＆b);

printf("after swap_int:a=%d,b=%d\n",a,b);

}



程序7-10是正确的，main()在调用swap_int()后的结果是a=2，b=1。但若去掉变量swap的声明对static的注释，则将得到错误结果a=2，b=30。

图7-2a和图7-2b分别展示了函数swap_int()是可重入和非可重入两种情况下句柄函数已调用了swap_int()时进程的栈空间。由这两个图可清楚地看出可重入和非可重入函数的区别以及程序错误的原因。当函数swap_int()是非可重入的情况下，两次调用读写的是swap变量位于静态区的同一个副本。这样，第二次调用swap_int()便覆盖了第一次调用时保存的内容。
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图　7-2　程序7-10的栈空间

因此我们在编写信号句柄时要特别小心，不要在没有安全保证的情况下调用不可重入函数，包括我们自己写的函数和系统库函数。如果要在句柄内使用它们，则应当在程序中使用了相同函数的周围阻塞信号。

可重入函数可以在信号句柄内安全地调用，这种函数也称为异步信号安全函数。任何函数，除非明确声明，否则就不是异步信号安全函数。

表7-3列出了POSIX.1-2008标准保证是可重入的系统库函数。不可重入函数多数具有以下特点：

1）使用了静态数据结构，例如gethostbyname()、getenv()等函数。这种函数总是将返回值存放在固定的静态对象内，因而所有这些函数均会引起相同的问题。

2）调用了malloc()或free()。malloc()和free()使用静态数据结构记录哪些存储块是已分配的，哪些是自由的。这导致所有使用分配或释放存储的函数均是不可重入的。

3）是标准I/O库中的函数。标准I/O库函数通常使用全局数据结构。不过，当知道信号句柄所用的流不可能在信号到达时被程序使用，或者程序使用的是其他的流，则在信号句柄内使用标准I/O函数就是安全的。例如本书中的示例程序就是这样的。
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7.9.3　被信号中断的系统调用

UNIX中所有系统调用分为两类：慢系统调用为一类，其他的为另一类。所谓慢系统调用是那种有可能永久阻塞的系统调用（注意，这里的阻塞是指操作阻塞，与信号阻塞无关）。大部分读写终端设备、pipe和网络设备的系统调用，打开文件并阻塞直到某种条件出现的open()调用，某些ioctl()操作，某些进程间通信的系统调用以及pause()、wait()等均属于这种慢系统调用。例如，服务程序在调用accept()时若无客户程序与该服务相连，accept()就不会返回。另一个例子是当进程启动从终端设备读数据，而该终端的用户却长期离开时，则读此终端的系统调用也不会返回。

不过，在所有慢系统调用中有一类情形例外，这就是所有涉及磁盘I/O的操作。尽管读或写磁盘文件可以临时阻塞调用者（此时磁盘驱动程序将请求排队，然后才执行请求），但除非出现硬件错误，否则这种I/O操作总是会返回并迅速释放调用者。

在系统调用执行时，如open()或read()正等待I/O设备期间，也有可能到达信号并对它进行处理。如果信号句柄返回，操作系统便遇到了一个问题：是重新开始这个系统调用还是让系统调用失败?

一般情况下，如果进程正被阻塞在“慢”系统调用时捕获了一个信号，则该系统调用将被中断并设置errno为EINTR而错误返回。这样做是基于这种假定：由于出现了一个信号并且捕获了它，这意味着发生了某件事而使其成为唤醒受阻系统调用的好机会。这种情况即所谓“中断了的系统调用”。

中断了的系统调用是没有完成的调用，它的失败是临时性的，如果再次调用它则可能成功。因此，对于这种被中断的系统调用必须特别注意的一个问题是，当编写的程序中含有信号句柄并且该句柄会返回时，应当明显地处理系统调用的错误返回情况。通常的处理是在检测到EINTR时再次调用该系统调用，例如，典型的代码序列为：



again:

if(n=read(fd,buff,BUFFSIZE))＜0){

if(error=EINTR)

goto again;/*是被中断的调用*/

else

/*...处理其他错误*/}



但有程序员常常忘记了这种检查，这也是常见的错误原因之一。当然，如果能确保程序中涉及的所有信号均能使系统调用自动恢复，可以在调用它时不做EINTR检查。

为了避免在每一次慢系统调用时均做这种检查，可通过调用sigaction()在sa_flags域指明SA_RESTART标志告诉内核自动重新开始被某个信号中断的系统调用。例如，在程序7-3中对除SIGALRM之外的所有信号均设置了SA_RESTART标志，这将自动恢复除SIGALRM之外的信号中断的所有慢系统调用。


7.9.4　原子数据

所谓原子数据是指那种对它的访问操作不会在半途被中断的数据，这种数据就像原子一样是一个不会被打破的整体，任何访问它的操作要么是没完成的，要么是已完成的，不会有中间状态。由于在计算机上实现单个标量数据（例如双精度浮点数）访问的指令有时候可能不止一条，因此，即使是标量也不一定是原子的。在数据是非原子的情况下，信号句柄就可能处在读或写此数据的过程中间。如果程序中和信号句柄中都要访问这个数据，就有可能造成对此数据读写不一致的情况。

例7-11　程序7-11说明了当信号句柄运行于对一个变量的修改过程中间时可能产生的问题。

程序7-11　非原子数据访问示例程序



#include "ch07.h"

struct two_words{int a,b;}data;

void handler(int signum)

{

printf("%d,%d\n",data.a,data.b);

alarm(1);

}

int main(void)

{

static struct two_words zero={0,0},one={1,1};

signal(SIGALRM,handler);

data=zero;

alarm(1);

while(1){

data=zero;

data=one;

}

}



因为不方便给出对单个数据对象进行操作的汇编指令，故在这个程序中我们用一对0或一对1填充一个结构变量data来模拟对单个变量的赋值。这个程序每隔一秒便生成一个SIGALRM信号，然后在信号句柄中查看data的值。如果data是原子的，那么在句柄执行时，对data的赋值操作就应当是已完成的，即data的两个成员要么都是1，要么都是0。但是data不是原子的，因为它是有两个成员的结构变量，存储一个值（一对0或一对1）至data需要多条指令。虽然这个程序能打印出一对0或一对1，但它不仅仅是这样。如果信号的发出正好处在这些指令中间的某个时刻，则句柄可能会打印出data.a为0而data.b为1或反之。可以实际运行程序7-11来验证其结果。

为了强调变量的原子性和使程序更清晰以及从可移植性考虑，我们往往使用一个特殊的数据类型sig_atomic_t来声明这种变量。sig_atomic_t实际上是用typedef定义的某种整数类型，但究竟是哪一种整数类型以及究竟含有多少位，则随机器不同而变化。在许多机器上可以假定int和不长于int的其他整数类型为原子的，也可以假定指针类型是原子的。但使用sig_atomic_t类型说明这种变量要更为明智。我们在程序7-4、程序7-9中都用到了sig_atomic_t类型的变量。

注意，对于程序7-11的结构变量data而言，不能用sig_atomic_t类型说明它，因为sig_atomic_t是一种类型说明符而不是类型修饰符。该程序只是为了说明非原子操作产生的问题而引入的一个例子。为了保证对结构、数组等导出类型变量的操作的原子性，要使用阻塞信号的方法。


7.10　实时信号

前面各节涉及的信号都是UNIX标准信号，这种信号有以下若干局限性：

❑阻塞的信号有可能被丢失。当一个信号被阻塞时，在进程有机会运行信号句柄之前，即使该信号多次发送给了进程，信号句柄也只运行一次。也就是说，这些信号汇成了一个信号，即信号不是排队的。

❑信号交付时没有携带与信号有关的信息。从接收信号的进程来看，没有其他信息可以解释信号从何而来，或者区别同一种信号的不同情况。例如，对于SIGFPE信号，我们无法区分它究竟是因为浮点零作除数还是整数零作除数。

❑信号的交付没有优先级。当多个信号悬挂于一个进程时，交付它们的顺序是不确定的。

POSIX 1003.1b增加的实时信号弥补了这些不足。为了满足实时应用的需要，POSIX 1003.1b对信号机制进行了以下一些扩充：

❑增加了信号数从SIGRTMIN至SIGRTMAX的实时信号。这种实时信号的总个数可通过调用sysconf(_SC_RTSIG_MAX)而获得。

❑实时信号是在进程中排队的并且按顺序交付。因此，多次发送的同一类型的实时信号将按发送顺序逐一交付给接收进程。

❑随信号可附带额外的信息。

❑当定时器到期，或空消息队列有消息到达，或有异步I/O完成时，信号能够及时地交付给进程。

❑进程能够通过若干专门的函数更快地回应信号。

本节讲述如何接收随信号附带的信息，如何发送排队的实时信号，以及如何回应实时信号。


 7.10.1　SA_SIGINFO标志

前面各节调用sigaction()安装信号句柄时都未在sa_flags成员中设置SA_SIGINFO标志。如果调用sigaction()时设置了此标志，应用就可以在信号句柄中获得与信号有关的信息。此时必须用sa_sigaction成员安装信号句柄，并且信号句柄必须采用如下形式：
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这种形式的句柄也称为实时信号句柄。参数signo是信号数，参数info指向一个类型为siginfo_t的对象，它给出与信号signo有关的信息，如信号生成的原因、信号发送者或信号值等。

siginfo_t结构定义在siginfo.h头文件中（包含在＜signal.h＞中），它至少包含表7-4中的前两个成员，这两个成员对所有信号都有意义。其他成员只对特定的信号和特定的si_code值有意义。
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成员si_code指明生成信号的原因，表7-5给出了若干信号的si_code值、它们的含义以及siginfo_t结构中有意义的其他成员。
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前五个si_code之值是UNIX标准定义的，其中除第一个外，其余四个都是实时事件生成的值，此时成员si_value有意义。除此之外，si_value的值无定义。

si_value是随信号一起交付的值，它的类型sigval定义如下：



union sigval{

int sival_int;

void *sival_ptr;

}



值为整数时使用sival_int，为指针时使用sival_ptr，sival_ptr可以指向任何对象。

当信号不是由kill()、raise()、abort()等函数发送的，也不是实时信号时，siginfo_t结构中的信息由内核给出。此时，si_code取实现定义的其他值（表7-5中前5行之外的值），且其含义也随信号不同而不同。利用siginfo_t结构，应用可以相当精确地区分非实时信号产生的原因。

POSIX标准定义第三个参数context为void*类型，在Linux中，默认情形下该参数为指向类型为sigcontext的结构，它给出接收信号的进程在信号交付时被中断的进程现场。这个现场包括信号屏蔽、机器寄存器集合以及执行栈等，具体随机器不同而不同。

例7-12　程序7-12说明了在一般信号处理中，如何通过设置SA_SIGINFO标志并利用信号句柄的第二个参数判别信号发生的原因。这个程序先后生成了四个信号，分别是杀死子进程生成的SIGCHLD，调用kill()和零作为除数生成的SIGFPE信号，以及用空指针调用函数生成的SIGSEGV信号。

程序7-12　设置SA_SIGINFO标志精确报错



#include "ch07.h"

volatile pid_t pkid;

sig_atomic_t killed=0;

sigjmp_buf again;

void sig_handler(int sig,siginfo_t *sip,void *extra)//信号处理函数

{

printf("%d got a signal:%d,",getpid(),sig);

fflush(stdout);

psignal(sig,"");

if(sip-＞si_code==SI_USER){

printf("\tsi_code%d,signal was sened by kill(),sender is%d\n",sip-＞si_code,sip-＞si_pid);

return;

}

printf("\tsi_code%d,",sip-＞si_code);

switch(sig){/*对不同的信号，根据si_code的值对信号原因进行不同的判别*/

case SIGFPE:

if(sip-＞si_code==FPE_INTDIV)

printf("integer divided by zero");

else if(sip-＞si_code==FPE_FLTDIV)

printf("floating point divided by zero");

else/*…其他情形*/

printf("overflow or something else");

printf("at address%x\n",sip-＞si_addr);

siglongjmp(again,1);/*返回时跳过出错点*/

break;

case SIGSEGV:

if(sip-＞si_code==SEGV_MAPERR)

printf("unmapped address:");

else

printf("unprivileged access address:");

printf("%x\n",sip-＞si_addr);

exit(0);/*这是最后发送的信号，程序从这里终止运行*/

case SIGCHLD:

if(sip-＞si_code==CLD_KILLED)

printf("\tChild%d was killed\n",sip-＞si_pid);

else

printf("\tChild exited with exit_status:%d\n",sip-＞si_status);

killed=1;/*设置信号处理完毕标志*/

break;

default:

printf("others\n");

exit(0);

}

}

void(*fun)(int)=NULL;/*悬空的函数指针*/

int a=123,b=0;

int main(void)

{

struct sigaction sa;

/*设置信号句柄*/

sigemptyset(＆sa.sa_mask);

sa.sa_flags=SA_SIGINFO;/*使用带三个参数的信号句柄*/

sa.sa_sigaction=sig_handler;

sigaction(SIGCHLD,＆sa,0);

sigaction(SIGFPE,＆sa,0);

sigaction(SIGSEGV,＆sa,0);

/*创建一个子进程,然后杀死它*/

if(pkid=fork()){/*父进程*/

printf("I am father,My pid=%d.\n",getpid());

printf("I will fork and kill a child whose pid is%d\n",pkid);

kill(pkid,SIGTERM);

while(!killed);/*等待直到子进程退出*/

kill(getpid(),SIGFPE);/*发送一个浮点异常信号*/

if(sigsetjmp(again,1))/*设置非局部控制转移环境*/

goto L1;

a=a/b;/*浮点异常后将从信号句柄返回到上一条语句*/

L1:

(*fun)(a);/*空指针将导致函数调用产生段错，信号句柄不返回*/

}else/*子进程*/

while(1);/*子进程等待被杀死*/

}



运行该程序将得到如下输出：



%a.out

I am father,My pid=3693.

I forked and killed a child whose pid is 3694

3693 got a signal:17,Child exited

si_code 2,Child 3694 was killed

3693 got a signal:8,Floating point exception

si_code 0,signal was sened by kill(),sender is 3693

3693 got a signal:8,Floating point exception

si_code 1,integer divided by zero at address 00001052

3693 got a signal:11,Segmentation fault

si_code 2,unprivileged access address:0



我们看到，父进程在信号句柄中判断出：第一个SIGCHLD信号是子进程发送的，并根据si_code和si_pid报告出该子进程是被杀死的。第二个和第三个信号虽然都是浮点异常信号，但由si_code的值为SI_USER和si_pid得知第二个信号是进程自己用kill()函数发送的；由si_code的值为FPE_INTDIV和si_addr得知第三个信号是零作整除的除数且除法指令的地址是0x00001052。通过查看可执行程序的地址映射表，我们可从这个地址查出出错的指令位于哪个函数内。第四个信号是存储访问越界信号，根据si_code和si_addr得知是访问了未授权的地址，被访问的地址是0。

安装信号句柄时设置SA_SIGINFO标志只是可以获得与信号发生相关的信息。在Linux中，如果想要信号是排队的，则必须使用实时信号，如果想要随信号携带应用定义的值，则需要调用专门的信号生成函数。


7.10.2　发送实时信号

实时信号是信号数在SIGRTMIN～SIGRTMAX之间的信号。Linux共支持30个实时信号，其信号数从34到63。这些实时信号没有预先规定的含义，它们可以如同SIGUSR1和SIGUSR2一样用于任何目的。实时信号的默认动作是终止进程。

与标准信号相比，实时信号有下述不同：

❑实时信号可以在进程排队，因此，当信号被阻塞时，相同类型的多个实时信号将一个不落地交付给接收进程。POSIX标准规定实现应当允许进程至少可以排队{SIGQUEUE_MAX}个实时信号。Linux的实现不是对每一个进程设置一个限制，而是所有进程服从系统范围的一个限制。这个限制可在/proc/sys/kernel/rtsig-max文件中查到。

❑如果信号是用sigqueue()发送的，随信号可附带一个额外的值。如果接收进程设置SA_SIGINFO标志为这个信号安装了句柄，它可以从信号句柄类型为siginfo_t的第二个参数的成员的si_value中得到这个值；同时从该结构的si_pid和si_uid成员中可获得发送此信号的进程的PID和实际用户ID。

❑当信号阻塞时，受阻的多个实时信号是按确定的顺序交付的。相同类型的多个实时信号按其发送的顺序逐一交付。不同类型的实时信号，信号数较低的被优先交付。同大多数实现一样，Linux中标准信号的信号数均小于实时信号，因此，如果进程的悬挂信号集中既有标准信号，也有实时信号，则标准信号优先被交付。

实时信号可以用kill()函数来发送，但是kill()不能随信号携带信号值。为了允许实时信号携带应用定义的信号值，POSIX定义了一个新的函数sigqueue()。
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sigqueue()与kill()类似，也根据pid的值向调用者自己或其他进程发送信号signo，调用进程是否有权限向其他进程发送排队信号的条件也与kill()相同。但与kill()不同的是，sigqueue()可以通过第三个参数value随信号携带应用定义的信号值。如果在安装signo的句柄时设置了SA_SIGINFO标志，value将传递给句柄函数第二个参数的成员si_value，此时，该参数的另一成员si_code的值为SI_QUEUE。

POSIX标准规定，如果在安装signo的句柄时设置了SA_SIGINFO标志并且signo有可排队的资源，sigqueue函数将立即返回；此时，signo是排队的并且将发送给接收进程。如果没有设置SA_SIGINFO标志，则至少将发送一个signo信号给接收进程。

在Linux中，只有实时信号才能够排队，因此，对于标准信号，即使是通过sigqueue()发送的，它们也不是排队的；尽管这样，但仍可以传递应用定义的信号值。

例7-13　程序7-13说明了sigqueue()的作用，它创建一个子进程并向其发送信号。为了演示信号交付的顺序和排队的情况，父进程调用sigqueue()依次发送一个SIGMIN+1、一个SIGMIN、连续两个SIGINT和一个SIGMIN共五个信号。随信号携带的整数值给出发送信号的顺序。

程序7-13　sigqueue()示例



#include "ch07.h"

#ifdef_POSIX_REALTIME_SIGNALS

#define SIG_STOP_CHLD SIGRTMIN

void rt_handler(int signo,siginfo_t *info,void *extra)

{

int intval=info-＞si_value.sival_int;

printf("Signal%d,value%d received from parent%d\n",signo,intval,

info-＞si_pid);

if(!intval)

_exit(0);

}

int main(void)

{

pid_t pid;

sigset_t set,oldset;

if((pid=fork())==0){/*子进程*/

struct sigaction action;

if(sigaction(SIGINT,＆action,NULL)==-1){

perror("sigusr:sigaction");

_exit(1);

}

sigemptyset(＆set);

sigaddset(＆set,SIG_STOP_CHLD);

sigaddset(＆set,SIG_STOP_CHLD+1);

sigaddset(＆set,SIGINT);

sigprocmask(SIG_BLOCK,＆set,＆oldset);

action.sa_mask=set;

action.sa_flags=SA_SIGINFO;

action.sa_sigaction=rt_handler;

if((sigaction(SIG_STOP_CHLD,＆action,NULL)==-1)

||(sigaction(SIG_STOP_CHLD+1,＆action,NULL)==-1)

||(sigaction(SIGINT,＆action,NULL)==-1)){

perror("sigaction");

_exit(1);

}

while(1)

sigsuspend(＆oldset);

}else{/*父进程*/

union sigval sval;

sval.sival_int=0;

int stat;

sleep(2);/*让父进程先执行*/

sigqueue(pid,SIG_STOP_CHLD+1,sval);/*发送实时信号*/

sval.sival_int=1;

sigqueue(pid,SIG_STOP_CHLD,sval);

sval.sival_int=2;

sigqueue(pid,SIGINT,sval);/*发送普通信号*/

sval.sival_int=3;

sigqueue(pid,SIGINT,sval);

sval.sival_int=4;

sigqueue(pid,SIG_STOP_CHLD,sval);/*发送实时信号*/

pid=wait(＆stat);

printf("child exit status=%d\n",WEXITSTATUS(stat));

_exit(0);

}

}

#endif



在笔者用的这台x86 Linux中，这个程序的输出为：



$a.out

Signal 2,value 2 received from parent 14861//SIGINT

Signal 34,value 1 received from parent 14861//SIGRTMIN

Signal 34,value 4 received from parent 14861//SIGRTMIN

Signal 35,value 0 received from parent 14861//SIGRTMIN+1

child exit status=0



从输出可看出，信号句柄参数info的成员si_value得到了随各个信号发送的sval之值；si_value的值反映出三种不同信号之间的交付顺序是按信号数从低至高；两个SIGMIN实时信号的交付是按发送时的顺序依次交付的；但是两个标准信号SIGINT中，父进程只捕获到了其中的一个。


7.10.3　等待实时信号

实时系统程序设计常常采用一种信号驱动的方式，并且对信号回应的时间有着严格的要求。虽然用7.7.2节介绍的sigsuspend()能够阻塞进程的执行以等待信号，但是sigsuspend()函数在信号到达时无论对什么信号都需要调用进程的信号句柄，这不可避免地延长了信号回应的时间。为此，实时UNIX内核提供了两个专门等待实时信号的函数——sigwaitinfo()和sigtimedwait()，它们不需调用信号句柄，避免了句柄处理的开销，从而可以更快地回应信号。
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这两个函数的第一个参数set选择要等待的信号集合，第二个参数info是一个指向siginfo_t结构对象的指针，该结构对象将存放函数返回的描述已等到的这个信号的信息，其值的含义同7.10.1节的介绍。

sigwaitinfo()和sigtimedwait()都悬挂调用进程等待属于set信号集中的悬挂信号。调用进程必须已经阻塞了此集合中的信号，否则，信号将交付给已建立的信号句柄。如果有一个这样的悬挂信号，sigwaitinfo()和sigtimedwait()都从悬挂信号集合中删除该信号并返回其信号数；当有多个这样的悬挂信号时，优先选择信号数较低的信号返回。如果没有悬挂着的这种信号，sigwaitinfo()将一直等待直到有set中的信号出现，或者被某个未阻塞的信号的信号句柄中断为止。当没有信号出现时，sigwaitinfo()将无限期地被悬挂。

与sigwaitinfo()不同的是，sigtimedwait()可以通过第三个参数timeout所指的timespec结构对象设置进程等待信号的时间。当没有悬挂着的set集合中的信号时，sigtimedwait()将悬挂进程直到设置的时间限到期。如果timespec结构的两个成员的值都是0并且没有悬挂着的set集合中的信号，sigtimedwait()将设置error并立即返回。POSIX没有规定timeout为空指针NULL时sigtimedwait()的行为，在Linux中，其行为同sigwaitinfo()。

这两个函数未等到所选择的信号而返回或调用失败时都返回-1并置error报告原因。

例7-14　程序7-14是使用sigtimedwait()等待实时信号的例子。其中子进程向父进程发送{SIGRTMAX}个实时信号，父进程则调用sigtimedwait()等待所有的信号，包括标准信号。

程序7-14　用sigtimedwait等待实时信号



#include "ch07.h"

int main(void)

{

sigset_t set;

int i,rtmax,sig,numsigs=0;

siginfo_t info;

union sigval val;

struct timespec timeout;

rtmax=sysconf(_SC_RTSIG_MAX);

sigfillset(＆set);

sigprocmask(SIG_SETMASK,＆set,NULL);

if(fork()==0){//子进程

pid_t parent=getppid();

printf("child will signal parent%d\n",parent);

for(i=0;i＜rtmax-1;i++){

val.sival_int=i;

if(sigqueue(parent,SIGRT+i,val)＜0)//向父进程发送排队信号

perror("sigqueue");

}

exit(1);

}

//父进程

sleep(2);//let child done

printf("Parent sigwait for child to queue signals\n");

timeout.tv_sec=0;

timeout.tv_nsec=2;

while(1){

sig=sigtimedwait(＆set,＆info,＆timeout);//等待信号

if(sig＜0＆＆(errno==EAGAIN)){

printf("Main:done after%d signals.\n",numsigs);

exit(0);

}

printf("Main woke up by signal%d\n",sig);

if(info.si_code!=SI_QUEUE)

printf("Main received signo=%d.It was not send by sigqueue\n",sig);

else

printf("signo=%d,pid=%d,uid=%d,val=%d\n",info.si_signo,info.si_pid,info.si_uid,info.si_value.sival_int);

numsigs++;

}

}



建议运行这个程序，从运行结果中可以看到，父进程实际等到了32个信号，第一个信号（信号数为17）是子进程结束时发送的SIGCHLD信号，其余的（信号数为34～64）是实时信号。当没有悬挂着的信号时，sigtimedwait()会因超时而返回，程序在此时结束。


7.11　思考与练习

1.什么是信号？信号的生成、交付、捕获各代表什么含义？

2.什么是同步信号？什么是异步信号？给出同步信号和异步信号的例子。

3.进程对信号可采取哪三种动作？如何设置信号的动作？

4.编写一个程序，查看你的系统支持的所有信号。

5.分别定义-D_XOPEN_SOURCE和不使用该定义编译程序7-2，比较运行结果。

6.阻塞信号与忽略信号有何不同？什么情况下需要阻塞信号？如何设置和利用它？

7.什么是可重入函数？什么是异步信号安全函数？

8.什么是原子数据？验证程序7-11的运行结果。修改该程序使得任何时候都能保证data.a和data.b的数据同时是0或同时是1。

9.实时信号与标准信号有何不同？仔细阅读并运行程序7-13和程序7-14，体会实时信号与标准信号的不同。

10.请编写一个浮点异常信号处理捕获函数，该函数必须能够报告出程序中产生浮点异常错误点的位置。


第8章　时间与定时

时间无处不在，每一个计算机系统都有一个时钟真实地记录着时间，并与现实世界的时间保持一致。向应用报告时间并允许应用根据时间来安排和调度程序的运行是操作系统必备的功能。本章介绍UNIX系统中有关时间和定时的函数。


 8.1　系统时钟

时钟是用来度量时间的装置，它可以是硬件装置，也可以用软件来实现。任何UNIX系统都有一个记录实际时间的系统时钟，这个时钟记录着自1970年1月1日格林威治时间00:00:00以来已经逝去的秒和微秒数。所有UNIX系统均采用这个日期和时间作为时间的开始点。有趣的是，由于闰秒，历史上这个时间并不存在。这个时间习惯上也称为UNIX纪元（epoch），即传说中的UNIX诞辰。尽管UNIX实际开始于20世纪60年代，但它的第一个版本诞生于20世纪70年代初期。

系统时钟给出的是最基本的时间，它与真实的时钟保持一致，所有其他形式的日历时间都是通过它转换而来的。查看系统时钟有两个标准函数：time()和gettimeofday()。


 8.1.1　time()函数
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函数time()返回自UNIX纪元开始以来经过了的总秒数（称为原始时间）。如果tloc是非空指针，time()同时也将返回值存储在*tloc中。

在多数系统中，time_t类型等价于long int。在32位的系统中，long int为32位，这个类型的对象可以表示约68年的时间，因此在2038年之后32位的time_t类型将会发生溢出。不过在64位的系统中，long int为64位，它可以表示数千亿年的时间。

time()函数的用途之一是度量程序的执行时间，为此常常需要计算两个time_t类型值之差。一般会认为简单地将两次调用time()的返回值相减即可，但是ISO/ANSI C标准并没有规定time_t类型一定是整型，在有的系统上time_t也可能是浮点类型或另外的编码。因此为了兼容性，UNIX系统提供了函数difftime()。

difftime()计算参数time1和time0之差，并将结果作为双精度浮点数返回。

例8-1　程序8-1说明了time()和difftime()函数的功能。

程序8-1　利用time()统计墙钟时间



#include "ch08.h"

int main(void)

{

int i;

time_t current_time,begin_time;

begin_time=time((time_t*)NULL);

for(i=1;i＜=5;i++){

printf("current time is%ld\n",time((time_t*)0));

sleep(2);

}

printf("elapsed wall time is%lf(s)\n",

difftime(time((time_t*)NULL),begin_time));

exit(0);

}



这个程序将打印出5个原始时间值和程序的运行时间。



$p8-1

current time is 1341428795

current time is 1341428797

current time is 1341428799

current time is 1341428801

current time is 1341428803

elapsed wall time is 10.000000(s)



从运行结果可看出，原始时间值是自UNIX纪元以来的秒数，且每一个比前一个相差两秒，因为我们每隔两秒才调用time()一次。


8.1.2　gettimeofday()函数

用time()报告的时间只能以秒为单位，而gettimeofday()则能报告到微秒。
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这三个函数都用结构类型timeval来表示时间，在头文件＜sys/time.h＞中其定义为：



struct timeval{

time_t tv_sec//秒

suseconds_t tv_usec//微秒

};



gettimeofday()获取系统时钟自UNIX纪元以来经过的秒数和微秒数，并存储在由tp所指的timeval结构对象中。

settimeofday()按照参数tp以及tzp所指对象设置当前的日期和时间。只有特权用户才可以使用settimeofday()函数，普通用户无权使用它。

这两个函数的第二个参数tzp是一个过时的参数，它所指的对象原本是一个类型为struct timezone的表示时区信息的结构。该参数若为空指针，表示忽略时区信息；否则视具体系统对tzp参数的规定，tzp或为指向存放时区信息的指针，或废弃不用。POSIX标准未规定当*tzp为非空指针时这两个函数的行为。Linux中当指定非空的tzp参数调用gettimeofday()时，则视为错误。

adjtime()的作用是调快或调慢系统时钟，以使当前时间逐渐被调整。它调整时间的效果不像手表的拨快拨慢那样一次调整到位，而是逐步累积的。这个函数可以保证由系统时钟报告的时间总是单调地增加或减少，而简单地用设置当前时间的方法达不到这种效果。

delta参数指定对当前时间的调整量，若为负数，系统时钟将走慢一点直到已过了这么长时间为止；若为正数，系统时钟将走快一点直到已积累了这么多量。例如，如果我们所在的系统时钟比标准时间慢了1分20秒，为了校准时间，应当如下设置delta参数：



delta-＞tv_sec=80;

delta-＞tv_usec=0;



若delta参数为非空指针，adjtime()函数返回还未完成的前面一次调整的时间量。

同settimeofday()一样，adjtime()也只有特权用户可以调用。它典型地用于同步局域网中各计算机的时钟。


8.2　时间格式转换

前面涉及的日历时间均表示成自1970年1月1日格林威治零时以来的秒数或微秒数，这虽然便于计算，但与人们表示日期和时间的习惯不符，用户从这个值很难知道当前的确切日期和时间。为此，UNIX系统提供了若干函数用于不同格式的时间输出。


 8.2.1　分解的日历时间

分解的日历时间将原始时间分解为年、月、日、小时、分、秒的二进制表示。这种时间表示虽然不利于计算，但有助于输出人们可阅读的形式。

分解的日历时间由struct tm结构类型表示，该结构说明在＜time.h＞中，它至少包含表8-1所列成员。
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UNIX中有以下一些函数可用于原始日历时间与分解日历时间之间的相互转换。

[image: ]


gmtime()转换由time给出的自从UNIX纪元以来的秒数（也称原始日历时间）为分解表示。这种分解表示是相对于格林威治平均时间（GMT）的。UNIX这样做是为了使世界上各个系统和程序保持同一个时间；在不同时区同一时刻创建的文件能够有相同的创建时间。为了得到本地时间，需要使用localtime()函数。

localtime()类似于gmtime()，但它转换time所指时间为本地时间。该函数自动修正时区和进行与夏令时有关的调整。

mktime()函数同前两个函数相反，它转换brokentime所指tm结构对象中的分解形式的时间为time_t形式的值，即自UNIX纪元以来的秒数。

mktime()在转换过程中忽略brokentime所指结构中的成员tm_wday和tm_yday，因为这两个成员的内容有可能处在正常值范围之外。它用其他成员的值来计算日历时间，并通过调用tzset()获取时区信息。另外，mktime()调用成功时将调整brokentime所指结构中的成员（包括tm_wday和tm_yday）为适当的值。

如果所指定的分解时间不能表示为原始日历时间，mktime()返回-1且不修改brokentime所指对象的内容。

例8-2　程序8-2说明了gmtime()、localtime()以及mktime()的用法，它首先调用time()获取当前原始时间，然后分别调用gmtime()和localtime()将它转换成GMT分解时间和本地分解时间。

程序8-2　时间格式转换



#include "ch08.h"

void report_time(struct tm*);

static char *wday[7]={"Sun","Mon","Tue","Wed","Thu","Fri","Sat"};

int main(void)

{

time_t the_time;

struct tm *tm_time;

struct tm unknown_time={

/*sec,min,hour,mday,mon,year,wday,yday,isdst*/

40,30,2,1,8,98,0,259,0,

};

time(＆the_time);/*取当前原始时间*/

printf("current raw time is%ld\n",the_time);

tm_time=gmtime(＆the_time);/*转换原始时间至GMT分解时间*/

printf("gmtime gives:\n");

report_time(tm_time);

tm_time=localtime(＆the_time);/*转换原始时间至本地时间*/

printf("localtime gives:\n");

report_time(tm_time);

/*转换一个用分解时间表示的不存在的日期至原始时间*/

the_time=mktime(＆unknown_time);

if(the_time＜0)

printf("ERROR:mktime()call failed\n");

else{

printf("after calling mktime:\n");

printf("time=%ld\n",the_time);

report_time(＆unknown_time);

printf("weekday:%s yearday:%d\n",wday[unknown_time.tm_wday],unknown_time.tm_yday);

}

}

void report_time(struct tm *tm_ptr)

{

printf("date:%4d/%02d/%02d\n",1900+tm_ptr-＞tm_year,tm_ptr-＞tm_mon+1,tm_ptr-＞tm_mday);

printf("time:%02d:%02d:%02d\n",tm_ptr-＞tm_hour,tm_ptr-＞tm_min,tm_ptr-＞tm_sec);

asctime(tm_ptr);

}



程序8-2的一种运行结果如下：



$a.out

current raw time is 1340497429

gmtime gives:

date:2012/06/24

time:00:23:49

localtime gives:

date:2012/06/24

time:08:23:49

after calling mktime:

time=904588240

date:1998/09/01

time:02:30:40

weekday:Tue yearday:243



输出显示出程序运行时的本地时间为08:23:49（北京时间），而GMT时间为00:23:49。

程序8-2做的第三个动作是企图转换一个不存在的日历时间（1998年9月1日星期天，年内的第259天）至原始时间。说它不存在是因为1998年9月1日不是星期天，也不是年内的第259天。以这个日期的分解时间调用mktime()，它一方面转换该时间为秒数，另一方面更正成员tm_wday和tm_yday。从程序8-2的输出看出这一天应当是星期二，年内的第243天。


8.2.2　格式化日期与时间

尽管tm类型的结构按人们习惯的方式将时间表示为分解时，但是要将tm类型对象表示的时间打印出来仍比较麻烦。为此，程序8-2用了一个函数report_time()来完成tm类型时间的输出。实际上UNIX提供了这种专门格式化日期与时间为可读字符串的函数。
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这两个函数输出如同date(1)命令所输出的时间字符串，其中asctime()函数返回一个字符串，该字符串表示tmptr所指tm对象指定的时间。所返回的字符串总是采用由26个字符组成的标准格式，例如：



Fri Jan 29 22:16:34 2005\n\0



ctime()等价于asctime(localtime(timeval))，即将原始日历时间转换成上述含26个字母的标准本地时间表示。

这两个函数的返回值均指向一个静态分配的字符串，每次调用都将覆盖前一次的返回值。因此，若返回的字符串需要跨两次调用而使用的话，应注意保存返回字符串至另一片空间中。

作为练习，建议用ctime()或asctime()函数替代程序8-2中的函数report_time()，并重新运行此程序。

为了对日期和时间字符串格式进行更为灵活和精确的控制，UNIX系统还提供了另一对函数strftime()和strptime()。这两个函数按照一个格式模板对日期和时间的分解形式进行格式化转换。它们有点类似于sprintf()和sscanf()，只不过在格式模板中的格式说明符是专门用于日期和时间转换的说明符。
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strftime()将timeptr所指tm结构对象表示的日期和时间按照format规定的格式格式化，并将结果存放于字符串s中。参数format给出的字符串包含普通字符和转换区分符。普通字符原封不动地抄至字符串s中，转换区分符由“%”后跟一个字符组成。表8-2列出了常用的转换区分符。
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参数maxsize指明数组s中允许存储的字符最大个数，包括终止空字符。若日期和时间格式化后的字符串长度大于maxsize，超出的字符将被抛弃。strftime()的返回值是数组s中实际存放的字符数，但不包括终止空字符。若此值等于maxsize，则意味着字符串s太小，我们应当提供更大一些的字符数组重新调用该函数。

参数s可以是空指针，此时strftime()不写出任何内容，但返回它本来可写的字符个数。

strptime()函数是strftime()的逆函数，它按format指定的格式转换buf所指字符串为相应的日期和时间值，并将结果存储在timefptr所指tm结构中。使用strptime()十分重要的是格式字符串与要扫描的数据之间应当有精确的匹配关系，这是正确扫描日期和时间的关键，否则，将得不到正确的数据，甚至失败返回。

strptime()返回的指针指向转换过程中最后扫描过的那个字符之后的一个字符：如果遇到了不能转换的字符，则简单地停止在此字符位置。为了保证tm结构获得了全部需要的值，调用程序应当检查传送的字符串是否已扫描了足够多的字符。

例8-3　程序8-3是使用strftime()和strptime()的例子，它通过调用time()和localtime()得到当前时间的分解时间，然后strftime()以适当的格式将它转变为可阅读的字符串形式。为了说明strptime()的用法，程序中建立了一个日期与时间的字符串，然后调用strptime()读取其中的日期和时间并转换为分解时间。从输出可看到，strptime()的返回值指向“will do fine”。

程序8-3　strftime()和strptime()之例



#define_XOPEN_SOURCE

#include "ch08.h"

int main(void)

{

struct tm *tm_ptr,timestruct;

time_t the_time;

char buf[256];

char *result;

(void)time(＆the_time);/*获得时间值*/

tm_ptr=localtime(＆the_time);/*转换为分解时间值*/

strftime(buf,256,"%A%d%B,%I:%S%p",tm_ptr);/*转换为字符格式*/

printf("strftime gives:%s\n",buf);

strcpy(buf,"Mon 1 February 1999 17:53 will do fine");

printf("calling strptime with:%s\n",buf);

result=strptime(buf,"%a%d%b%Y%R",＆timestruct);

printf("strptime parsed up to:%s\n",result);

printf("strptime gives:\n");

printf("date:%4d/%02d/%02d\n",1900+tm_ptr-＞tm_year,tm_ptr-＞tm_mon+1,tm_ptr-＞tm_mday);

printf("time:%02d:%02d\n",tm_ptr-＞tm_hour,tm_ptr-＞tm_min);

exit(0);

}



程序8-3的一种运行结果如下：



$a.out

strftime gives:Sunday 24 June,08:07 AM

calling strptime with:Mon 1 February 1999 17:53 will do fine

strptime parsed up to:will do fine

strptime gives:

date:2012/06/24

time:08:30




8.3　CPU时间与墙钟时间

关于时间的一个重要应用是测量程序的运行时间。UNIX系统是多道分时系统，它可以同时运行多道程序，因此，程序的运行时间有CPU时间与墙钟时间之分。进程的CPU时间是进程占用处理机的运行时间，它包括进程执行自己的指令以及系统为进程服务所用时间，但不包括等待I/O或其他进程运行所占时间，它是一个相对固定的值。进程的墙钟时间是进程从开始执行到结束期间墙钟实际走动的时间。由于分时的原因，进程的墙钟时间可能包含了其他进程的运行时间，因此对于一个进程的每一次运行而言，它可能是一个不固定的值。

每一个进程自创建开始，系统便统计它所使用的CPU时间。进程的CPU时间进一步又分为用户时间和系统时间。用户时间是进程执行自己的指令所花的时间，系统时间是操作系统为进程服务（如执行系统调用）所用的时间。

当统计程序的性能或优化程序时，我们常常会需要测量它的运行时间。尽管time()和gettimeofday()可以用于这一目的，但它们只能报告墙钟时间。为了更清楚地区分进程本身的运行时间和系统开销，需要使用函数clock()和times()。另外，也可使用5.7.2节介绍的另一个函数getrusage()，它的返回值中也含有进程的各种时间统计。


 8.3.1　clock()函数
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clock()返回进程当前的CPU时间，包括用户时间和系统时间。类型clock_t表示系统内部使用的时间单位（1/CLOCKS_PER_SEC秒），它一般对应于long int类型。为了将clock()的返回值换算成以秒为单位，要将该值除以系统定义的宏常量CLOCKS_PER_SEC。CLOCKS_PER_SEC的标准值是1 000 000。

例8-4　程序8-4说明了clock()的用法。为了统计程序运行的CPU时间，一般在程序的开始和结束处调用clock()，然后将两次调用的结果相减，再除以CLOCKS_PER_SEC。为了保证对返回的时间值的运算和打印之类的操作都能正确工作，一般将处理机时间转换为double类型。编译这个程序需要用“-lm”指明需要数学库。

程序8-4　clock()函数之例



#include "ch08.h"

int main(void)

{

clock_t start,end;

double x=0.12;

int i;

start=clock();

for(i=0;i＜1000000;i++)

x=log(x);

end=clock();

printf("start=%ld,end=%ld,end-start=%ld\n",start,end,end-start);

printf("elapsed second:%ld,elapsed time:%lf\n",

(end-start)/CLOCKS_PER_SEC,

(double)(end-start)/CLOCKS_PER_SEC);

return 0;

}



下面是这个程序的一种输出结果：



$a.out

start=0,end=380000,end-start=380000

elapsed second:0,elapsed time:0.380000



这里得到“elapsed second:0”是因为用整型量表示逝去的秒数，由于它不足一秒，故为0。若用浮点类型则可以有较好的精度，如第二个输出“elapsed time:0.380000”所示。


8.3.2　times()函数

times()也返回进程的当前CPU时间，但报告得更为详细，它区分进程自己用去的时间、系统为自己服务而用去的时间、子进程的时间，同时还返回进程当前的墙钟时间。
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times()调用成功保存进程的CPU时间信息于buffer所指结构内，并返回当前的墙钟时间。其中结构类型tms的成员如表8-3所示。
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times()给出的所有时间，不论是tms结构的成员还是times()的返回值，均以系统时钟的一个嘀嗒（clock tick）为单位。系统时钟发出一个中断信号的间隔时间称为一个嘀嗒，它相当于计算机系统心脏的一次跳动。正是这种有规律的心跳使得操作系统能够推动系统工作。不同的计算机和操作系统上这个间隔时间各不相同，常见的有每秒60、100或1024个嘀嗒，通过调用sysconf(_SC_CLK_TCK)可得到其值。在x86 Linux系统中一个嘀嗒为1/100秒，而在IA64 Linux系统中则为1/1024秒。为了将times()返回的时间值转换成以秒为单位，应当将它们除以sysconf(_SC_CLK_TCK)。

注意，尽管times()同clock()的返回值类型都是clock_t，但两者的时间单位不同。clock()是C标准定义的函数，C标准要求其返回值以微秒为单位；而times()是UNIX系统定义的函数，它的返回值单位是嘀嗒。

例8-5　程序8-5说明了times()返回的各个时间量的关系。其中函数work()模拟正常程序的工作。为了展示出用户时间和系统时间，我们特意让work()既有计算也有写文件的操作。

程序8-5　times()之例



#include "ch08.h"

#define TICK(double)sysconf(_SC_CLK_TCK)

void work(int);

int main(void)

{

clock_t start,stop;

struct tms buf;

int i;

pid_t pid;

start=times(＆buf);

if(!(pid=fork())){/*子进程代码*/

work(8);

exit(0);

}/*父进程代码*/

work(10);

pid=wait(NULL);/*等待子进程*/

stop=times(＆buf);

printf("wall time:%lf(seconds),total%ld(ticks)\n",

(double)(stop -start)/TICK,stop -start);

printf("user time:%lf\n system time:%lf\n",

(double)(buf.tms_utime+buf.tms_cutime)/TICK,

(double)(buf.tms_stime+buf.tms_cstime)/TICK);

printf("child:user time--%lf,system time--%lf\n",

(double)(buf.tms_cutime)/TICK,(double)(buf.tms_cstime)/TICK);

printf("parent:user time--%lf,system time--%lf\n",

(double)(buf.tms_utime)/TICK,(double)(buf.tms_stime)/TICK);

printf("process cpu time:%lf,_SC_CLK_TCK=%ld\n",

(double)(buf.tms_utime+buf.tms_stime)/TICK,sysconf(_SC_CLK_TCK));

return 0;

}

void work(int k)/*模拟工作*/

{

FILE *f;

int i;

double x=4.5;

f=tmpfile();

for(i=0;i＜k*100000;i++)

fprintf(f,"Do some output\n");

for(i=0;i＜k*100000;i++)

x=log(x *x+3.21);

}



编译程序8-5时同样要用-lm选项指明需要数学库。建议自己动手运行该程序并比较输出结果。从输出结果可验证以下内容：

❑times()的返回值是自系统开机以来的嘀嗒数，两次调用times()的返回值之差是其间消逝的墙钟时间。

❑tms结构中涉及的时间是进程创建以来的嘀嗒数。

另外需要注意的是，如果你的机器是多核或多CPU处理机，则打印出的墙钟时间可能会小于父/子进程CPU时间之和，因为父进程和子进程分别在不同的CPU核上并行执行，从而缩短了墙钟时间。


8.4　睡眠与定时

迄今为止我们还只是介绍了如何查看时间，而对于许多应用而言，更常用的一种需求是利用睡眠和定时来控制程序的执行。例如，进程可以设置定时器使得有规律地中断自己，也可以让自己睡眠一段时间然后再继续运行。

睡眠是使进程暂停执行一段时间，它以主动的方式来等待时间。定时则可以一边工作一边等待时间。

定时器有两类基本类型：一次性的定时和重复性的定时。一次性的定时就像微波炉上的定时，设置一次，运转一次，下一次使用必须再次设置。重复性的定时就像床头的闹钟，设置一次，每天准时响铃。

这两种手段常用于等待某个事件的发生，因此它们通常与信号一起配合使用。


 8.4.1　sleep()函数
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函数sleep()使进程睡眠一段时间，它挂起调用进程直至发生如下情况才返回：

1）墙钟已经过去了seconds指定的秒数。

2）进程捕获了某种信号并且句柄函数返回。

如果程序中不使用信号（终端信号除外），sleep()能可靠地等待seconds秒，在这种情况下，其返回值为0；不过由于系统调度的延迟，实际等待时间可能会略有延迟。如果程序中使用了信号，当有信号到达时，sleep()可能会过早返回。在这种情况下，它的返回值是未睡眠的秒数（seconds之值减去实际睡眠的时间）。

我们在第6章的例子中曾多次使用sleep()来让其他进程先执行。sleep()更实际的用途是用于等待某个事件，例如，我们在程序7-6中就使用了sleep()来等待信号。


8.4.2　设置定时器

每一个进程都有三个独立无关的间隔定时器：墙钟定时器、虚拟定时器和剖面定时器。程序中用系统定义的如下名字来区分它们：

❑ITIMER_REAL：墙钟时间定时器，也称为闹钟定时器，当它到期时会发送SIGALRM信号给调用进程。

❑ITIMER_VIRTUAL：进程的用户时间虚拟定时器，该定时器仅当进程运行于用户态时才走动。它到期会发送一个SIGVTALRM信号给调用进程。

❑ITIMER_PROF：进程的CPU时间剖面定时器，在进程运行于用户态和核态时均走动。它到期时会发送一个SIGPROF信号给调用进程。这个定时器能够中断系统调用，使用它的进程应当准备重新开始这种系统调用。

UNIX系统提供了两个函数alarm()和setitimer()用于设置这些定时器。

1.函数alarm()

函数alarm()是一次性的定时函数，它只能设置墙钟定时器。
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alarm()设置墙钟定时器使它在将来seconds秒到期并生成SIGALRM信号。如果进程不捕获此信号，则默认动作是终止调用进程。由于系统调度延迟的原因，SIGALRM信号也可能略晚于seconds秒才生成，但不会早于seconds秒。

每一个进程只有一个墙钟定时器，因此，当调用alarm()时，若前一次调用alarm()设置的时间还未到期，则本次调用alarm()将返回墙钟定时器中遗留的值，并且用新的时间来设置墙钟定时器。

如果seconds为0，则清除定时器，并返回前一次设置定时器剩余的时间。

尽管SIGALRM的默认动作是终止进程，但多数使用它的进程都捕获该信号。

例8-6　程序8-6是实现闹钟定时的例子，这个例子用alarm()设置一秒钟的定时并用times()测定一秒中含的嘀嗒数。为此，在调用alarm()之前需先安装捕获SIGALRM信号的句柄函数alarm_handler()。

程序8-6　alarm()之例



#include "ch08.h"

volatile int gotit=0;

void alarm_handler(int signal)

{

gotit=1;

puts("catch alarm");

}

int main(int argc,char**argv)

{

clock_t start,stop;

struct tms buffer;

signal(SIGALRM,alarm_handler);/*设置信号句柄*/

start=times(＆buffer);

alarm(1);

while(!gotit);/*等待定时器到时*/

stop=times(＆buffer);

printf("%ld clock ticks per second(start=%ld,stop=%ld)\n",

stop -start,start,stop);

printf("sysconf(_SC_CLK_TCK)=%ld\n",sysconf(_SC_CLK_TCK));

return 0;

}



下面是程序8-6的一种运行结果。我们看到每秒的嘀嗒数为100。而闹钟信号的生成则稍晚了一个嘀嗒。



$a.out

catch alarm

101 clock ticks per second(start=1737365432,stop=1737365533)

sysconf(_SC_CLK_TCK)=100



2.函数setitimer()

函数setitimer()可对三个不同的间隔定时器设置重复性定时，而且时钟分辨率比alarm()要高。操作系统内核的时钟中断间隔为一个嘀嗒，例如，1/100秒或1/1024秒，即对于100Hz的系统时钟，每隔10 000微秒才会中断一次；对于1024Hz的系统时钟，每隔976.5625微秒才会中断一次，这就是系统时钟分辨率，也是应用从标准时钟和定时函数能够得到的最高时钟分辨率。
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参数which指明三种不同类型的间隔定时器之一，其值可为ITIMER_REAL、ITIMER_VIRTUAL或者ITIMER_PROF。

itimerval结构用于描述间隔定时器的时间，因为间隔定时器涉及两个参数：定时间隔时间和定时开始时间，因此它包含表8-4所示的两个成员。
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参数value给出对间隔定时器的设置值，其中成员it_value指定定时器第一次到期的时间，一般大于0；为0表示清除定时器。成员it_interval给出重复定时相隔的时间，如果为0，定时器只被设置一次，即一次性的定时；否则，表示该定时器每相隔it_interval指定的时间便重复到期一次。例如，如果希望设置程序在当前墙钟5秒又25微秒之后到期，然后每隔8秒到期一次，则可令参数which=ITIMER_REAL，令参数value的成员it_value.tv_sec=5、it_value.tv_usec=25，令成员it_interval.tv_sec=8、it_interval.tv_usec=0。

若定时器在前面曾经被设置过，后继调用setitimer()将重新设置它。在这种情况下，只要ovalue不是空指针，setitimer()将存储前一次设置的定时器的当前值于ovalue中。

getitimer()用于获取which指定的间隔定时器的当前值。

setitimer()为进程设置定时器提供了足够的灵活性：允许进程设置一次或每隔一定时间反复设置定时器，也使得进程可以在定时对象上进行选择——进程可以设置一个间隔定时器使得仅当在用户态执行时才计时(ITIMER_VIRTUAL)，或者仅当进程运行时（用户态和核态）才计时（ITIMER_PROF）。这三种间隔定时器到期都会生成信号，因此应用程序可以根据信号来安排任务的执行。

高分辨率墙钟定时器并不隐含着高准确度。例如，若用户请求墙钟定时器在1秒又60微秒后到时，但进程只有在被调度运行时才能看到闹钟信号并进行处理，因此实际到期时间会有某种延迟，延迟量取决于进程的优先级以及系统中活跃进程数量的多少。剖面定时器和虚拟定时器不会有这种问题，因为它们与进程的调度执行无关。它们的准确性只受系统内核时钟中断处理程序的影响。

尽管timeval结构可以表示到微秒，但是应用从上述标准时钟和定时函数能够得到的最高时钟分辨率是由系统时钟分辨率决定的。这样，在系统时钟为1024Hz的系统上，如果我们请求定时器在500微秒后到时，实际将在976.5625微秒后才能到期。作为练习，建议用不同的时间间隔来运行程序8-7。你会发现，不论给定的时间间隔是多少，定时器的实际到期时间总是约为系统时钟分辨率的倍数。

例8-7　程序8-7利用一个无穷循环来接收由setitimer()设置的重复定时到期信号，重复定时的间隔时间由用户指定或者采用默认值。终止这个程序的运行要通过Ctrl-c键。

程序8-7　setitimer()定时之例



#include "ch08.h"

#define DEFAULT_NSECS 100000

struct timeval t1,t2;

void alrm_handler(int signal)/*定时器到期信号句柄，输出实际间隔时间*/

{

gettimeofday(＆t2,NULL);

printf("time interval%ld:\n",t2.tv_sec*1000000+t2.tv_usec-(t1.tv_sec*1000000+t1.tv_usec));

t1=t2;

}

main(int argc,char**argv)

{

int time;

struct itimerval i;

struct sigaction sa;

sigset_t allsigs;

i.it_interval.tv_sec=0;

i.it_interval.tv_usec=DEFAULT_NSECS;

switch(argc){/*处理参数*/

case 1:

break;

case 2:

i.it_interval.tv_usec=atoi(argv[1]);

i.it_interval.tv_sec=0;

while(i.it_interval.tv_usec＞1000000){

i.it_interval.tv_usec-=1000000;

i.it_interval.tv_sec++;

}

printf("Time interval:%d sec%d usec\n",i.it_interval.tv_sec,i.it_interval.tv_usec);

break;

default:

fprintf(stderr,"Usage:%s{usecs}\n",argv[0]);

exit(2);

}

i.it_value=i.it_interval;

/*设置信号句柄*/

sigemptyset(＆sa.sa_mask);

sigaddset(＆sa.sa_mask,SIGALRM);

sa.sa_flags=0;

sa.sa_handler=alrm_handler;

if(sigaction(SIGALRM,＆sa,NULL)＜0)

err_exit("sigaction");

gettimeofday(＆t1,NULL);/*记录定时开始时间*/

if(setitimer(ITIMER_REAL,＆i,NULL)＜0)

err_exit("setitimer");

sigemptyset(＆allsigs);

while(1){

sigsuspend(＆allsigs);

}

exit(1);

}




8.5　实时时钟与定时

实时是指能以及时和可预期的方式对外部事件做出回应。对“及时”一词的定义，不同的应用会有所不同。一个应用认为是很快的响应，对另一个应用则可能被认为是非常慢的。例如，高能物理实验数据的收集必须在数微秒内，而气象学家模拟大气环境收集数据则可以在数分钟内。两种应用都取决于对时间需求有适当的定义。对“可预期”也有很多种理解，但对实时应用而言，这意味着一个或一组任务总是能够在一个可预期的时间内完成。不可预期的实时应用可能导致数据丢失、超越最后期限或产品的失效。

为了能够对应用的可预期性进行控制，程序员必须知道最坏情况下的时间需求，这样才能设计出总是满足最坏情况的应用。实时操作系统为了满足实时应用的需求，也使用一些技术来降低与最坏情况相关的技术指标的底线。例如，在支持实时的操作系统中，对进程调度、时间分辨率、信号响应时间等方面都有特殊的处理，并给应用提供了专门的接口。

在预期的时间内及时完成任务意味着要知道时间，而定时器则是控制和调度任务不可避免地要使用的工具。我们在前面介绍的时间和定时器函数虽然可满足多数应用的需求，但对于实时应用，它们缺乏一些必需的特征，如表示时间的数据结构的时间分辨率不高、无应用可定义的定时器、缺乏判断定时器到期超时的能力、不能指定除SIGALRM之外的定时器到期信号等。本节我们介绍一组实时时钟和定时函数。它们与UNIX标准时钟和定时函数非常相似，但允许更高的时间分辨率，支持实现定义的时钟和定时器，并且信号的交付更为灵活。


 8.5.1　实时时钟

实时UNIX系统定义有若干种时钟，每一种时钟用时钟ID来标识。时钟ID也称为时钟的名字，用clockid_t类型来表示。clockid_t类型通常等价于int类型。

不同的时钟给出不同的时间，用于不同的目的，有的度量进程的执行时间，有的度量外部系统对应的时间等。实时时钟可以是系统范围的，即对所有进程是一样的；也可以是进程范围的，即只对特定的进程才走动。每一种实现支持的实时时钟由系统头文件＜time.h＞定义。实时Linux系统定义有如下几种时钟：

❑CLOCK_REALTIME：这是系统范围的时钟，它给出自Epoch以来的时间，是唯一一个所有系统都必须支持的时钟。因此完全可移植的应用可以使用的只有CLOCK_REALTIME。

❑CLOCK_MONOTONIC：这是系统范围的时钟，它给出自从过去某一点（例如系统启动或Epoch，具体取决于实现）开始以来的时间（秒和纳秒数）。这个时钟在系统启动之后便不能改变，即不能用clock_settime()来设置；若设置它，函数调用将失败。在Linux系统中，这个时钟的开始点是系统的启动点。

❑CLOCK_PROCESS_CPUTIME_ID：这是进程范围的时钟，它给出进程特定的CPU时间。

❑CLOCK_THREAD_CPUTIME_ID：这是线程（第13章）范围的时钟，它给出线程特定的CPU时间。

除了这里列出的实时时钟外，实现还可以定义其他的时钟。例如，在配置有特殊硬件时钟的系统上，系统可以定义与这个硬件时钟对应的时钟ID。

实时时钟使用timespec结构类型表示时间，该结构的定义为：



struct timespec{

time_t tv_sec;//秒数

long tv_nsec;//不足1秒的纳秒数

};



它的分辨率为纳秒，比表示系统时间的timeval结构的分辨率高了1000倍。

不同的时钟有不同的分辨率和时间值。因此，实时时钟函数都有一个额外的参数指出是哪一种时钟。
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如果参数res非NULL，clock_getres()返回clock_id指定时钟的分辨率于res指定的结构中。如果参数res为NULL，则不返回分辨率。时钟的分辨率是实现定义的，进程不能设置。

函数clock_gettime()用于读取实时时钟，它返回clock_id指定时钟的当前值于tp所指结构。由此得到的时间值可用来确定实时定时器的时间。如果读的是时钟CLOCK_REALTIME，则可如程序8-8所示，将得到的秒数传递给ctime()、localtime()或gmtime()等函数而得到具体的日期和时间。

函数clock_settime()用于设置时钟，只有特权用户才能调用它。该函数用参数tp给出的时间值设置clock_id指定的时钟。如果tp给出的时间值不是时钟分辨率的倍数，系统会将它截断为分辨率的倍数。

时钟是按固定速度走动的，目前多数系统的时钟一般为100Hz或1024Hz。这个速度的倒数就是时钟的分辨率，也称为时钟的粒度，即操作系统一个嘀嗒的间隔时间。对于上述两种常见的时钟速度，意味着系统每隔1/100秒或1/1024秒推动时钟走动10毫秒或大约976微妙。因此，时钟的分辨率也意味着一个时间读数所维持的时间。

对于那些对时间漂移敏感的实时应用而言，知道时钟分辨率很重要，因为知道了时钟分辨率才能对时间漂移进行估计和补偿。时间漂移是时间误差逐渐积累的一种结果。例如，在时钟为1024Hz的Digital UNIX中，精确的时钟分辨率为1/1024(=976.5625)秒，但系统在推进时间时，除每秒的第1024个嘀嗒外，每个嘀嗒只增加时钟值976微秒。缺失的576（=1024*0.5625）微秒将在每秒的第1024个嘀嗒时补上。如果程序请求一个50毫秒周期的重复性定时器，实际得到的定时周期将是50.78(=0.976 562*52)毫秒。因此，每50毫秒多出的0.78毫秒将导致程序计算的已耗费时间发生误差。解决这个问题的方法之一是根据时钟分辨率对误差进行补偿。

另外要注意的是，尽管timespec结构表示的时间可以精确到1纳秒，但并不意味着实时时钟一定能支持这么高的分辨率。例如，目前多数系统的实时时钟CLOCK_REALTIME的粒度都要粗于1个纳秒。时钟的粒度隐含着当程序在一个嘀嗒之内连续调用clock_gettime()两次时，应当得到两个相同的时间，因为时钟必须等到下一个嘀嗒才能更新。但另一方面，某些实现也可能选择不理睬系统时钟分辨率，而是使用底层更细粒度的硬件时钟来计算时间和对时钟与定时器进行调整。例如，Linux中，时钟CLOCK_REALTIME的分辨率是一个嘀嗒。但是在Intel Itanium平台，函数clock_gettime()却可以给出比clock_getres()给出的分辨率要细的时间粒度。

例8-8　程序8-8是说明实时时钟函数的示例程序。它首先查看CLOCK_REALTIME的分辨率，并通过两次连续调用clock_gettime()查看该函数实际可获得的分辨率。这个例子也展示了CLOCK_REALTIME、CLOCK_MONOTONIC和CLOCK_PROCESS_CPUTIME_ID的不同。建议在Linux系统中运行这个程序（注意，编译时要用“-lrt”指明使用实时库），如果两次调用clock_gettime()得到的时间值之差小于CLOCK_REALTIME时钟分辨率，则说明clock_gettime()的时间分辨率实际上比clock_getres()给出的要高；否则，两次时间值之差应当要么为0，要么大于clock_getres()返回的值。

程序8-8　实时时钟函数用法之例



#include "ch08.h"

#define BILLION 1000000000L

int i=1000000;

int main(void)

{

long timediff;

struct timespec t1,t2;

if(clock_getres(CLOCK_REALTIME,＆t1))/*查看实时墙钟分辨率*/

perror("Failed to get clock resolution");

else if(t1.tv_sec!=0)

printf("Clock resolution no better than one second\n");

else

printf("Clock resolution:%ld nanoseconds\n",(long)t1.tv_nsec);

/*查看连续两次clock_gettime获得的时间*/

if(clock_gettime(CLOCK_REALTIME,＆t1))

err_exit("clock_gettime failed");

if(clock_gettime(CLOCK_REALTIME,＆t2))

err_exit("clock_gettime failed");

printf("t1:tv_sec=%ld,tv_nsec=%ld\n",t1.tv_sec,t1.tv_nsec);

printf("t2:tv_sec=%ld,tv_nsec=%ld\n",t2.tv_sec,t2.tv_nsec);

timediff=BILLION*(t2.tv_sec-t1.tv_sec)+t2.tv_nsec-t1.tv_nsec;

printf("The difference of t2 and t1:%ld nanoseconds\n",timediff);

/*查看单调时间*/

if(clock_gettime(CLOCK_MONOTONIC,＆t1)＜0)

err_exit("look CLOCK_MONOTONIC failed");

printf("CLOCK_MONOTONIC time:tv_sec=%ld,tv_nsec=%ld\n",t1.tv_sec,t1.tv_nsec);

/*派生子进程，父/子进程分别查看进程时间*/

if(fork())

while(i--);/*父进程工作，子进程无工作*/

clock_gettime(CLOCK_PROCESS_CPUTIME_ID,＆t1);/*查看进程时间*/

printf("process%d,CLOCK_PROCESS_CPUTIME_ID time:",getpid());

printf("tv_sec=%ld,tv_nsec=%ld\n",t1.tv_sec,t1.tv_nsec);

}




8.5.2　实时睡眠

相对实时时钟CLOCK_REALTIME，实时系统提供了另一个睡眠函数nanosleep()，该函数与sleep()的功能相同，不同的是该函数可以实现时间更短的睡眠。
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nanosleep()挂起调用进程的执行直到已经过去了参数req指定的时间，或者有信号交付给该进程。该函数在前一种情况下返回0；在后一种情况下返回-1，设置error为EINTR，并且当rem不为NULL时存储剩余睡眠时间于rem所指结构。这个剩余时间后面可以用于继续睡眠。rem可以为NULL，表示对剩余时间不感兴趣。

同sleep()一样，进程实际睡眠的时间一般要长于req指定的时间，因为睡眠的分辨率与时钟的分辨率相同，都是以嘀嗒为单位的。此外，进程被唤醒的时间还会因进程调度而有所延迟。因此，不要将nanosleep()用于对时间漂移敏感的应用。当对时间要求不太严格时，nanosleep()可以用来睡眠极短的时间，例如当对某个硬件发出请求，而这个硬件需要相当短的时间才能做出回应时，可用使用nanosleep()而不是sleep()来等待。


8.5.3　实时定时器

UNIX实时定时器与标准定时器一样既可以是一次性的定时也可以是重复性的定时，但在某些方面则不同。第一个不同的地方是，实时定时器使用结构itimerspec而不是结构itimerval来表示定时时间。这个结构由两个表示高分辨率时间的结构timespec组成：



struct itimerspec{

struct timespec it_value;//定时时间

struct timespec it_interval;//间隔时间

}



因此，实时定时器的分辨率比标准定时器要高，其分辨率为纳秒。

第二个不同的地方是实时定时器是动态创建的，应用可以使用系统支持的任何时钟来建立所需要的定时器，并且至少可以创建多达32个定时器。应用可以用timer_create()创建这些定时器，并且可以在不需要时用timer_delete()删除它们。而标准定时器是系统静态定义的且只有三个。

第三个不同的地方是实时定时器既可以设置相对时间，也可以设定绝对时间，并且除SIGALRM信号外，还可以指定其他实时信号作为定时器的到期信号。另外，应用也还可以通过timer_getoverrun()获得过期未处理的定时器的期满次数。而标准定时器不能提供这些功能。


8.5.4　创建和删除实时定时器

应用通过以下函数来创建和删除实时定时器。
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函数timer_create()创建进程内的一个定时器。创建定时器需要指明它依据的是哪一个时钟和如何交付定时器到期时的信号，也需要给出存放所创建定时器ID的存储位置；timer_create()的三个参数分别用于这三个目的。其中，参数clockid指定定时器使用的时钟，可以选择前一节介绍的四种时钟之一，也可以选择头文件＜time.h＞中定义的其他实时时钟。第三个参数timerid用于存放这个新创建的定时器的ID。有了这个ID才能使用这个定时器。这个定时器ID在调用进程内将保持唯一直到它被删除。类型timer_t是用于表示定时器ID的类型。

第二个参数evp用于支持此定时器到期时的信号交付。该参数是指向sigevent结构的指针，此结构用来定义信号。sigevent结构类型定义在头文件＜signal.h＞中，称为信号结构，它至少包含如下成员：



int sigev_notify//通知类型

int sigev_signo//信号数

union sigval sigev_value//信号值

void(*)(union sigval)sigev_notify_function//通知函数

(pthread_attr_t*)sigev_notify_attributes//通知属性



其中，成员sigev_notify指明定时器到期的通知机制，有三种取值：

❑SIGEV_NONE：不生成异步信号。

❑SIGEV_SIGNAL：生成排队的信号，并随信号携带一个应用定义的值。

❑SIGEV_THREAD：执行一个通知函数。

成员sigev_signo指明定时器到期信号。当sigev_notify等于SIGEV_SIGNAL时，设置sigev_signo为合法的信号数（通常为SIGRTMIN～SIGRTMAX之间的实时信号）将导致定时器到期时生成该信号。

成员sigev_value是应用定义的要在信号交付时传递给信号句柄的值。当sigev_notify等于SIGEV_SIGNAL时，为了让信号句柄得到这个值，应当如7.10节所述，以SA_SIGINFO标志调用sigaction()设置带三个参数的信号句柄。成员sigev_value的值将随信号传递给信号句柄第二个参数的成员si_value。

关于sigevent结构后两个成员和sigev_notify取值为SIGEV_THREAD的用法，我们将在第14章（14.4.5节）再作介绍。

设置evp为NULL，意味着使用默认的信号交付，即生成SIGALRM信号。此时，定时器的ID将作为成员sigev_value的值。

下面是创建一个定时器最简单的方法：



#define A_DES 13

int i;

struct sigevent sig_spec;

timer_t create_timer;/*所创建定时器的ID*/

sig_spec.sigev_signo=SIGRTMIN;

sig_spec.sigev_value.sival_int=ADES;

i=timer_create(CLOCK_REALTIME,＆sig_spec,＆create_timer);



这段代码根据名为CLOCK_REALTIME的系统时钟创建一个定时器，该定时器到期时将交付SIGRTMIN信号，并随信号附带一个值为13的信号值。

如前面提到的，进程可以创建多个定时器。每一个定时器是一个独立的对象，它有自己的信号设置和自己的状态。进程可以创建的定时器的最大个数由TIMER_MAX定义，TIMER_MAX的值至少为32。实时定时器是动态创建的，它们会动态地占用一些系统资源，在这个意义下，它们有点像打开的文件。每一个打开的文件描述字都需要一小片内核存储空间。为了防止系统膨胀，当完成对某个文件的访问时我们应当关闭文件。类似的，当不再需要某个定时器时，应当调用timer_delete()删除它。

函数timer_delete()删除一个定时器，参数timerid给出该定时器的ID，它必须是经timer_create()创建的定时器ID。当删除一个定时器后，它将不再走动。如果所删除的定时器当时正在计时，它会自动停止运行，因此不必担心在删除该定时器之后还会有最后一次莫名其妙的到期。但是，如果进程阻塞了该信号的话，则可能会有悬挂着的前一次到期信号等待交付给进程。

当进程调用了exit()或者exec()之后，它所创建的定时器都将自动地被删除，就像exit()或者exec()会自动关闭进程打开的文件一样。


8.5.5　设置实时定时器

一旦有了定时器ID，就可以设置该定时器，就像可设置ITIMER_REAL、ITIMER_PROF、ITIMER_VIRTUAL一样。但是要使用下面的函数，而不是setitimer()和getitimer()。
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函数timer_gettime()存储timerid指定定时器中的剩余时间至value所指结构。这个结构的成员it_value将包含定时器中剩余的时间量，成员it_interval将包含由最后一次timer_settime()设置的间隔时间值。

函数timer_settime()用value设置timerid指定的定时器。value的成员it_value指定定时器到期的时间，一般应当大于0；为0表示清除定时器。value的成员it_interval给出定时相隔的时间，如果为0，定时器只被设置一次，即一次性的定时；否则，表示设置定时时间为it_value指定的值，然后，每相隔it_interval指定的时间重复定时一次。

如果value给出的时间恰好位于时钟分辨率的两个连续整倍数之间，则系统会自动向较大整倍数取整，因此定时器到期时间不会早于这个取整后的时间。

下面这个例子设置间隔定时器在1秒之后每隔100 000纳秒到期一次。该定时器中原设置所遗留的值返回在old_setting中。如果对遗留值不感兴趣，可设置最后一个参数为NULL。



struct itimerspec new_setting,old_setting;

new_setting.it_value.tv_sec=1;

new_setting.it_value.tv_nsec=0;

new_setting.it_interval.tv_sec=0;

new_setting.it_interval.tv_nsec=100000;

i=timer_settime(create_timer,0,＆new_setting,＆old_setting);



timer_settime()的第二个参数flags是一个修饰间隔定时器设置方式的标志字。目前可以设置的只有一个标志TIMER_ABSTIME，但这个标志非常重要。

迄今我们只讨论了“相对定时”，即所设置的时间是相对于设置时的时间的（即相对于调用timer_settime()时的时间），但是应用常常也还会需要设置绝对时间的定时。例如，如果我们希望设置定时器时间为2007年3月2日下午6点整，假设已用timespec结构d定义好了这个日期。如果使用相对定时器，我们必须首先查出当前时间并计算出希望的时间与当前时间之差，然后用相差的时间设置相对定时器，如下所示：



clock_gettime(CLOCK_REALTIME,＆now);

expiration_time.it_value_sec=d.tv_sec -now.tv_sec;

expiration_time.it_value_nsec=d.tv_nsec -now.tv_nsec;

if(d.tv_nsec＜now.tv_nsec){

expiration_time.it_value_sec--;

expiration_time.it_value_nsec+=1000000000;

}

/*此刻时间为now+i，i为计算相对时间所花的时间*/

timer_settime(created_timer,0,＆expiration_time,NULL);

/*此刻时间为now+i+j，j为执行定时器设置所花的时间*/



这种做法能工作，但依赖于它的工作环境。如果相对时间计算得很快，并且进程没有被抢占，这个程序能实现我们的预期目标。但是，假若进程恰恰在计算出了当前时间now之后，在设置相对定时之前（now+i）被抢占，则设定的时间会比预期的时间要晚。

此外，多数计算机系统中的时钟都是以嘀嗒为单位增加的。进程有可能正好在系统时钟即将发出中断之前获得时间，仅这一点就将导致时间误差一个嘀嗒。为了实现我们的预期目标，进程必须一气呵成地执行这段代码，既要保证不会有其他进程抢夺CPU，也不会有时钟中断。显然我们无法保证这些，因为我们不是操作系统，只是应用程序。

幸运的是，实时定时器提供了可满足需要的途径，其方法是设置间隔定时器在某个绝对时间到期。通过设置timer_settime()的第二个参数fags为0表示设置相对定时器，设置fags为TIMER_ABSTIME则告诉系统解释这个所定时的时间为绝对时间，而不是相对时间。于是上面那段代码可以简单地写为：



expiration_time.it_value_sec=d.tv_sec;

expiration_time.it_value_nsec=d.tv_nsec;

timer_settime(created_timer,TIMER_ABSTIME,＆expiration_time,NULL);




8.5.6　定时器超期计数

使用定时器总是要涉及信号处理，也不可避免地会涉及信号丢失的问题。我们在7.10节曾讨论过如何利用排队的实时信号来防止信号的丢失。实时应用不应丢失诸如定时器到期或异步I/O（10.4节）完成这类异步信号，为此系统必须保证有足够的资源来交付每一个信号。对于一个请求只生成一个信号的情况，系统做到这一点并不困难，当生成信号的请求不能得到信号交付所需的资源时会以EAGAIN报错。但对于重复性的定时器生成的信号则有所不同。一个重复性的定时请求会生成数目不确定的信号。如果发出请求的进程能够及时处理每一个信号则不会有问题，它所占用的资源可以及时释放给后续周期性出现的信号交付。但一般而言并不能保证这一点，重复性定时信号的处理可能会超期，即后续到期信号可能会出现在当前悬挂着的信号被交付之前。这意味着为了排队后续出现的每一个信号，系统不得不使用越来越多的资源，有可能最终导致系统阻塞。另一方面，如果完全不理会后续出现的定时器期满信号，对某些实时应用又不合适。因此需要有一种机制既能够不需要无限的系统资源来存储被延迟的到期信号，又能够允许应用检测被延迟的到期次数。此外，在定时器的情况下，应用实际上并不需要捕获所有这些信号，所需要知道的只是出现了多少个这种信号。

因此，当一个定时器仍然有悬挂着的到期信号时，系统不会排队该定时器后续的到期信号。替代地，系统给每一个定时器提供一个超期计数。超期计数是从一个定时器到期信号生成到该信号被交付期间额外出现的该定时器的到期次数。应用如果关心定时器的超期情况，可以在信号捕获函数的入口通过函数timer_getoverrun()得到这个计数。
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timer_getoverrun()返回定时器timerid的超期次数。每当定时器timerid的到期信号被交付时（即捕获函数运行时），它的超时计数将重新被设置。如果定时器信号得到了及时处理，没有超时，这个函数的返回值将总是0。

当定时器发生超期时，超期次数有可能很大，甚至大到不能用int类型表示。每一个实现允许的最大超期次数为DELAYTIMER_MAX-1，这也是timer_getoverrun()可以返回的最大值。多数实现设置DELAYTIMER_MAX等于MAXINT。

例8-9　程序8-9给出了实时定时器最简单、最常见的用法。

程序8-9　实时定时器用法之例



#include "ch08.h"

#define OUR_CLOCK CLOCK_REALTIME

timer_t mytimer;

void timer_intr(int signo,siginfo_t *extra,void *cruft)//定时器到期信号句柄

{

int noverflow;

if(signo==SIGINT)/*用户输入的Ctrl-C信号，终止程序执行*/

exit(1);

/*查看是否有超时*/

if(noverflow=timer_getoverrun(*(timer_t*)extra-＞si_value.sival_ptr))

printf("timer has overflowerd--error\n");

printf("timer expiration\n");

return;

}

main(int argc,char**argv)

{

int c;

struct itimerspec i;

struct timespec resolution;

struct sigaction sa;

sigset_t allsigs;

struct sigevent timer_event;

/*首先保证存在所希望的时钟*/

if(clock_getres(OUR_CLOCK,＆resolution)＜0)

err_exit("clock_getres");

printf("Clock resolution%d sec%d nsec\n",resolution.tv_sec,resolution.tv_nsec);

/*设置定时器到期信号通知方式*/

timer_event.sigev_notify=SIGEV_SIGNAL;/*生成信号*/

timer_event.sigev_signo=SIGRTMIN;/*要发送的信号*/

timer_event.sigev_value.sival_ptr=(void*)＆mytimer;/*携带定时器ID指针*/

/*创建定时器*/

if(timer_create(OUR_CLOCK,＆timer_event,＆mytimer)＜0)

err_exit("timer_create");

/*捕获定时器到期信号*/

sigemptyset(＆sa.sa_mask);

sigaddset(＆sa.sa_mask,SIGRTMIN);/*句柄函数中屏蔽SIGRTMIN信号*/

sa.sa_flags=SA_SIGINFO;/*实时信号*/

sa.sa_sigaction=timer_intr;

sigaction(SIGRTMIN,＆sa,NULL);

/*捕获Ctrl-c信号*/

sigaction(SIGRINT,＆sa,NULL);

/*确定定时时间并设置定时器*/

i.it_interval.tv_sec=0;

i.it_interval.tv_nsec=resolution.tv_nsec*10;/*定时间隔时间为分辨率的10倍*/

i.it_value=i.it_interval;

if(timer_settime(mytimer,0,＆i,NULL)＜0)

err_exit("timer_settime");

sigemptyset(＆allsigs);

while(1){/*通过按Ctrl-C键终止程序执行*/

sigsuspend(＆allsigs);//等待定时器到期信号

}

}



程序8-9说明了以下一些要点：

❑一般应使用宏名来引用定时器，这样在程序移植时便于更换到其他时钟。

❑在使用定时器前，应当先调用函数clock_getres()查看是否存在指定的时钟，以及时钟是否满足所要求的分辨率；这个分辨率可在设置定时器时用来避免时间漂移。

❑当创建定时器时如果想要传递该定时器的ID给信号句柄，则应当传递指向定时器ID的指针，因为此时定时器ID还未被创建。

❑这个例子只使用了一个定时器（生成SIGRTMIN信号），也可以使用多个生成不同信号的定时器。但要注意，实时信号的交付顺序是按信号数从低至高的，因此，应当注意让那些频率较高的定时器生成信号数较低的信号。


8.6　思考与练习

1.什么是墙钟时间？什么是进程的CPU时间、用户时间和系统时间？

2.什么是时钟分辨率？用sysconf(_SC_CLK_TCK)查看你的系统时钟分辨率。

3.修改程序8-2，用ctime()或asctime()函数替代函数report_time()输出可阅读的时间。

4.用times()编写一个报告进程当前已用CPU时间的函数。用你编写的这个函数测量某个基准测试程序或你能得到的实际应用程序的运行时间。

5.编写一个根据用户指定日期和时间响铃的闹钟程序。

6.编写一个程序，做一个仅睡眠1纳秒并测试实际睡眠时间的实验。你的系统的最小睡眠时间是多少？

7.修改程序8-7，使之不使用标准定时器ITIMER_REAL，而使用自己创建的实时定时器。注意两者在实现上的不同。运行你的程序，查看你的系统在什么情况下会出现“反应迟钝（时间漂移）”的现象？请修改你的程序，量化反应迟钝的时间。


第9章　终端I/O

应用有时会需要对终端输入输出进行更为灵活的控制。为了让用户能够实现这种功能，POSIX提供了一套接口允许应用控制终端驱动程序的行为，这套接口称为通用终端接口（General Terminal Interface，GTI）。通用终端接口不仅可以用来设置终端的行为，它实际上也是用于各种异步串行设备（终端只是其中的一种）的统一接口。本章主要从终端I/O的角度介绍GTI函数的用法。


 9.1　需要改变终端设置的例子

在第2章我们已经知道shell启动程序执行时会自动将标准输入和输出与控制终端相连。程序利用getchar()和printf()等函数读写标准输入输出便能够在终端与用户交互。当使用这些函数时，终端的当前输入输出方式控制着这些函数的执行行为。用户从shell继承的终端方式通常处于加工和回显输入方式（后面我们会解释这两个术语）。这种方式对绝大多数应用而言是方便的，但是对于有一些应用则不能满足要求。例如，当用户输入密码时，会希望不要在屏幕上显示出输入的密码。又例如，有一些接收单字符命令的程序，典型的如文本编辑程序vi，希望在输入每一个字符的同时不需输入换行符就能立即读到它们。这时便需要改变终端的当前设置。我们来看一个简单的例子。

例9-1　程序9-1模拟简单的菜单界面，它给出命令菜单并接收命令。我们希望这个程序接收单字符命令并在用户输入了一个字符的同时立即做出反应。其中，函数getchoice()给出菜单提示并读入命令字符，如果该字符与数组option元素的第一个字符不相匹配，则在报告错误之后请求重新输入命令，直至得到一个正确的命令为止。

程序9-1　一个错误输入的例子



#include "ch09.h"

/*命令菜单*/

char *menu[]={"a -add new record","d -delete record","q -quit",NULL};

int getchoice(char *greet,char *choices[])

{

int selected,chosen=0;

char**option;

do{

printf("Choice:%s\n",greet);

option=choices;

while(*option){/*打印菜单*/

printf("%s\n",*option);

option++;

}

selected=getchar();/*读入命令字符*/

option=choices;

while(*option){/*检查命令字符，正确则置chosen=1*/

if(selected==*option[0]){

chosen=1;

break;

}

option++;

}

if(!chosen)/*若命令不正确，提示重新输入命令，直至得到正确的命令*/

printf("Incorrect choice,please select agian\n");

}while(!chosen);

return selected;

}

int main(void)

{

int choice=0;

do{

choice=getchoice("Please select a action",menu);

printf("Your choice is:%c\n",choice);

}while(choice!='q');

exit(0);

}



这个程序的运行情况并不像我们所设想的那样，下面是它的一种运行结果：



$a.out

Choice:Please select a action

a -add new record

d -delete record

q -quit

a↙//输入字母a并按回车键

Your choice is:a

Choice:Please select a action

a -add new record

d -delete record

q -quit

Incorrect choice,select agian

Choice:Please select a action

a -add new record

d -delete record

q -quit

q↙//输入字母q并按回车键

Your choice is:q



这里存在着两个问题：第一，我们原本希望程序接收单字符命令并立即做出反应，但实际每次输入命令时都必须在命令字符之后按回车键（用‘↙’表示）。第二，输出结果中阴影部分是未料到的：我们输入了正确的命令‘a’，但是程序在报告出用户的选择之后，紧接着却又报告输入不正确（阴影部分所示）。

导致这两个问题的原因是默认情况下终端处于加工输入方式。在此方式下，UNIX内核会保存用户输入的字符直至遇到回车键。当用户按回车键后，内核会将回车键对应的回车符CR（0x13）自动转换为换行符NL（0x10）作为一行的结束，然后才将之前输入的字符连同这个换行符一起作为一行提交给用户程序。于是，对于程序9-1，尽管我们输入了正确的命令字符，但只有在按下回车键后getchar()才能读到它。由于在命令字符之后还存在一个换行符，因此下一次调用getchar()返回的是换行符NL，它不属于我们规定的命令字符，故程序输出阴影部分指出选择错误。纠正这个错误的一种方法是在调用getchar()之后增加语句



while(getchar()!='\n');



来忽略命令字符之后的所有字符，直至换行符。2.4.1节程序2-2中也曾经这样处理过。

这种方法只避免了换行符引起的问题，但仍不能实现真正的单字符命令输入。为实现这个要求，我们必须使用GTI提供的终端I/O控制函数改变终端的默认设置。


9.2　终端I/O概述

在讲述如何利用GTI接口改变终端设置之前，我们先介绍关于终端和串行通信的一些预备知识。


 9.2.1　终端

终端的前身是电传打字机。早先的机器只与电传打字机（也简称tty，teletype的简写）交互。电传打字机有两个特点：它使用一个移动的打印头，打印头需要一定的时间才能从电传打字机右边移到左边，这个过程叫做回车（这也是现在仍称Enter键为回车键（Return键）的原因）。当计算机输出信息到电传打字机时，如果打印头在回车期间也连续不断地打印正文的话，打印纸上将会尽是模糊不清的字符，因此，内核必须在回车时允许一段延迟。在这段延迟时间内，内核也顺便将换行符变为电传打字机的回车和换行代码。电传打字机的第二个特点是无法对已打印的内容做真正的擦除动作——擦除和删除是通过回退打印头，然后用普通字符‘#’和‘@’覆盖已打印的字符来实现的。为了能够允许更正（即擦除前面的字符或删除整行输入），内核必须将来自电传打字机的输入汇集成行以便在用户按下回车键之前进行更正，同时也顺便转换几个用于控制的特殊字符。UNIX内核将输入汇集成行并对特殊字符进行处理的特点一直延续到现在。

逐渐地，电传打字机消失了，取而代之的是真正的终端。真正的终端由一个CRT显示屏幕和键盘组成，它通过串行电缆直接与计算机的串行端口相连，或者通过串行端口连接到调制解调器，调制解调器再通过电话线与远程计算机相连。用户通过终端与远程计算机通信。程序在远程计算机上执行，从键盘输入的字符进入计算机，而来自计算机的大部分字节则显示在屏幕上。这种终端只能显示正文，不能显示图形。20世纪70年代～80年代，多数人都通过这种终端来使用计算机的。

现在，真正的终端已经很少见了。代替终端的是各种“仿真终端”，如PC机中具有UNIX命令行界面的“仿真终端”，Telnet连接建立的“伪终端”等。对于程序员而言，它们看起来就像是真实的终端，并且可以使用与真实终端相同的编程接口来设置它们的许多特征。


9.2.2　串行端口

计算机通过串行端口与终端相连。串行端口（简称串口）是一种比较老的I/O端口，计算机不仅用它来连接终端，也用它来连接其他外部通信设备，如鼠标、调制解调器、打印机等。UNIX视每一个串口为一个设备，因为终端曾经是最常用的串口设备，因此，串口设备也称为终端设备。

串行端口采用由美国电子工业协会（EIA）规定的串行二进制数据交换接口技术标准RS-232C交换数据。这个标准将通信的两端分为数据终端设备（Data Terminal Equipment，DTE）和数据通信设备（Data Communication Equipment，DCE）。数据终端设备是诸如计算机终端、打印机之类的设备，数据通信设备是调制解调器和其他的数据通信连接装置。数据终端设备和数据通信设备之间通过串行线相连。这个标准规定了串行端口连接器每个引脚的信号内容以及传输电缆的长度。

串口的名称反映了数据传输的方式——数据是一位一位地传输的。为了传送一个字节，串口设备驱动程序发送一个字节给串口的I/O地址，这个字节被取到串口的一个长度为一个字节的传送移位寄存器中，然后从这个移位寄存器每次一位地传送到串行线的单根导线中。

串口在同一时刻不仅可以发送数据，也可以接收数据，这称为全双工方式。全双工意味着包含两个独立的、方向相反的数据流。为了做到这一点，它需要两根导线，一根用于传送数据，另一根用于接收数据。RS-232C标准规定串口采用25个引脚的DB25接插件，但现今的串口一般多使用9个引脚的接插件，每个引脚与一根导线相连。这9根线中，除了两根数据传输线和一根起基准作用的地线之外，还有其他几根不发送数据的用于控制的导线，称为调制解调器控制线。这些线中有一根用于通知计算机停止向串口电缆发送字节，另一根用于通知与串行电缆相连的设备停止向计算机发送字节。当相连的设备是调制解调器时，其他的线用于通知计算机连接已建立或电话线正在拨号。

在串行通信时，传送和接收数据的双方需要以某种方式同步，这样接收方才能知道在传送给它的数据位流中，当前字符从何处结束，下一个字符从何处开始。有两种同步方法：同步的和异步的。采用同步方法，通信的双方一开始是相互同步的，然后同步地连续发送和接收字符。当没有数据要传送时，发送方也必须发送表示空闲的填充字符。这种固定不变的位流使得通信的双方知道另一方处于什么状态，即发送的每个字符要么是实际的数据，要么是空闲字符。同步串行通信的速度比异步通信的速度要快，但需要额外的电路使发送方和接收方共享一个时钟。

计算机的串口都采用异步通信方式。异步通信不需发送和接收空闲字符，但每一个被传送的字节中要添加若干用于同步的特殊位，因此被传送的一个数据依次由一个开始位、5～8个数据位、一个可选的奇偶校验位以及1或2个停止位组成。开始位总是0，它告诉计算机新的串行数据已经到达。停止位的值总是1。奇偶校验位跟随在被传送数据之后，它指出刚刚传送的数据中（包括校验位本身）为1的位的个数，用以帮助接收方对数据传输的正确性进行检查。可以选择使用奇校验、偶校验、space校验、mark校验或无校验。space校验意味着校验位总是0，而mark校验意味着校验位总是1。无校验意味着不生成或传送校验位。

异步数据传送格式习惯上表示为“8N1”、“7E1”等，这分别表示“8个数据位、无奇偶校验、一个停止位”和“7个数据位、偶校验、一个停止位”。传送数据的两个设备之间，在传输率、奇偶校验、停止位、数据位的位数上必须匹配，否则不能实现正确的数据传送。

串行端口每秒可以传输的数据位数称为传输率，应用程序可根据需要选择。有一组标准的传输率：50，75，110，134.5，150，200，300，600，1200，1800，2400，4800，9600，19 200，38 400，76 800，115 200，直至921 600（单位为bps）。传输率习惯上也称为波特率。波特率原本是每秒信号变化的次数，它与传输率可能相匹配，也可能不匹配。例如，如果传输率是19 200，对于二进制序列010101…而言，波特率与传输率是相匹配的，也是19 200，因为电位从正变换到负来回变换了19 200次。但是对于序列111000111…，则波特率要小于传输率，因为3个1的序列保持电位不变，信号变化的次数要小于19 200次。此外还应注意的一点是，传输的数据中包含了串口硬件插入的开始位、结束位和可能的奇偶校验位，这意味着每一个7位的数据需要传送10位。因此，每秒300的传输率实际只传送7个字节。

异步串行通信的双方之间，由于受串行通信链路、串行端口或者某些内部存储介质的限制，当发送的数据到达得太快时，接收者可能会来不及接收或处理。为了避免这种情况，需要使用流控制。流控制的作用是暂停和恢复数据流的传送，从而达到使数据流慢下来的目的。如果没有流控制，数据便有可能丢失。

流控制有两种方式，一种是软件控制，这种控制是在数据流内的，故也称为带内的，它在数据流内使用特殊的控制字符XON和XOFF。一般地，XON是DC1（Ctrl-q），XOFF是DC3（Ctrl-s）来恢复或停止数据流。另一种是硬件控制，这种控制在数据流之外，称为带外的。它使用串行端口的RTS（请求发送）和CTS（清除发送）引脚来发送和接收流控制信号。软件流控制较慢，而且除非对XON和XOFF字符进行特殊的处理，否则不允许发送二进制数据，因为二进制数据中很可能包含与这两个字符相同的字节。

流控制可以按两个方向操作：当计算机发送数据到终端太快时产生输出流控制，此时终端发送XOFF字符给计算机使之停止数据发送。当终端能够接收更多的数据时，它发送一个XON字符，从而计算机恢复数据的发送。

输入流控制与输出流控制类似，只是方向相反。当计算机接收的数据到达得太快而来不及处理时产生的输入流控制时，此时由计算机向终端发送XOFF字符使终端停止数据发送。当计算机可以接收更多数据时，它向终端发送一个XON字符，从而恢复数据的发送。

在异步串行通信中我们也常常会听到“中止（break）条件”这个术语。正常情况下，接收或传送的数据信号保持在高电位状态直至新的字符被传送。如果这个信号降到低电位状态（也称space状态，即0）并维持一段时间，这段时间至少长于发送一个完整的传输字节（包括开始位、停止位和校验位在内）所需要的时间，则称存在一个中止条件。中止条件用于通知发生了例外事件，例如需要改变数据传输率、恢复通信硬件（如调制解调器）的通信线路或改变操作方式。


9.2.3　终端设备文件

UNIX标准将所有异步串行通信设备统称为终端设备。对于每一个终端（包括控制台终端和用户的伪终端）或串行端口，内核有一个设备驱动程序负责端口的输入输出工作，并且在/dev目录中有一个设备文件。在Linux中，终端设备文件的一般命名形式为：



/dev/[pt]ty[pqrstuvwxyzabcde][01234567890abcdef]



其中方括号表示选择其中的字符之一。例如，[pt]表示选择p或者t。常用的终端和串口设备的文件名如下：

❑/dev/tty：进程的控制终端

❑/dev/tty0：当前虚控制台终端

❑/dev/ttyn：其他虚控制台终端，0≤n≤63

❑/dev/ttySn：其他串行端口，0≤n≤191

❑/dev/ptypn：伪终端的主终端，它创建的从终端名为/dev/pts/n

终端设备的I/O使用与文件I/O完全相同的系统调用集合，如open()、read()、write()和close()等。此外，用户还可以通过这一章将要介绍的终端控制接口GTI对终端驱动程序控制串行端口的行为进行调控，从而实现不同的输入输出方式。


9.2.4　输入输出队列

在UNIX内部，每一个与终端相连的设备文件有一个输入队列和一个输出队列，这两个队列分别对应两个方向的终端传输流，它们是以核内缓冲形式实现的。输入队列存放从终端收到但还未被任何进程读走的字符，有时也称它为“字模缓冲区”（typehead buffer），因为实际输入中有一些特殊字符会在这个队列中被处理。输出队列包含进程已写出但还未传送到终端的字符。图9-1是这两个队列的示意图。
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图　9-1　终端设备的输入输出队列逻辑示意图

关于这两个队列有以下几点说明：

❑输入队列的大小至少为MAX_INPUT个字节，但也可能动态地改变其大小，因此图中用虚框表示可变部分。

❑输入队列还有一个未在图中给出的宏参数MAX_CANON。它限制了在加工输入方式下每行的最大字节数。MAX_INPUT和MAX_CANON可能是系统定义的宏常数，也可能是需要调用pathconf()才能获得的动态值。Linux定义此常数为255。

❑尽管输出队列的大小是固定的，但没有为它定义程序可访问的常数。当输出队列被充满时，内核简单地让写该队列的进程睡眠直至队列有空间为止。

❑在加工方式（9.2.5节）下，所有输入都停在输入队列直至接收到换行符为止。

❑可以用tcflush()清除终端输入和输出队列。“清除”输入队列意指忽略任何已从终端键盘接收但还未被进程读走的字符。同样，“清除”输出队列意味着忽略任何已被进程写出但还未传送至终端屏幕的字符。介绍函数tcsetattr()时我们将看到仅当输出队列被清除后才可以改变终端设备的属性。


9.2.5　加工和非加工输入方式

UNIX终端输入有两种方式，下面分别介绍。

（1）加工输入方式

在加工输入方式中，来自终端的输入被汇集成以换行符（NL）、文件结束符（EOF）或行结束符（EOL）结束的行，输入是以行为单位进行的。因此read()函数直到用户输入完整的一行时才能读到输入，且不论要求了多少字节都至多只能返回一行。不过，这并不意味着read()每次一定要读入一整行，它可以读任意个数的字节，但只有当已形成了一行时才能读到指定的数据。

在加工输入方式中，当输入流中出现了某些特殊字符（9.4.5节），例如ERASE和KILL字符时，操作系统会对它们作出特殊的处理。ERASE删除最后输入的那个字符，KILL则删除在当前输入队列中的所有数据。如果输入队列中没有数据，这两个字符不起作用。ERASE和KILL字符本身都不放置在输入队列中。

宏常数MAX_CANON限制了在加工输入方式下每行的最大字节数。

如果程序不特别指定，默认情形下使用的是加工输入方式。这是大多数程序使用的终端输入方式，它给予用户一种逐行编辑输入的方法。

（2）非加工输入方式

在非加工输入方式中，系统不将输入字符汇集成行，也不对诸如ERASE和KILL等字符进行特殊处理。

使用非加工输入方式的原因往往是由于程序需接收单字符命令或提供它自己的编辑实用方法。例如，vi编辑程序就使用非加工输入方式，因为它接收不以换行符结束的单个字符的命令，并且也不想要系统来处理特殊字符。因为这些特殊字符可能与它的命令相重叠（如Ctrl-d字符常常作为终端的文件结束字符，但它也是vi中滚动一半屏幕的命令）。

现在来看看加工方式和非加工方式下，在终端输入字符直到应用能够有所反应这段时间中发生的事情。为了简单起见，我们假设使用的是真实的终端。

假设我们通过键盘输入了字符‘x’，这导致x的ASCII码（‘\120’）被发送给tty。内核将查看tty的状态。假设在此之前没有输入特殊字符并且tty当前处于加工方式，于是字母‘x’将被放置在输入队列中，同时被放置在输出队列中——这使我们看到终端屏幕上显示出了字母‘x’。如果我们本来想要输入的字母实际是‘c’而不是‘x’，之后便会输入擦写字符（通常是Ctrl-h、Backspace或Delete，取决于对擦写字符的设置）。tty的驱动程序收到擦写字符后便会从输入队列去掉最后一个字符。因为这个字符‘x’已经显示在屏幕上，因此它还要发送一个退格字符或者一个三字符的序列BS-SP-BS给终端的输出队列，这导致光标回退一个字符然后从屏幕擦除‘x’。我们输入的所有非Return字符都以这种方式在输入队列中被编辑。最后，当按Return键时，键盘将发送回车符CR（‘\13’）给tty。如果tty设置了IRCNL标志（9.4.1节），内核则要将它改变为换行符NL（‘\10’）送给输入队列。当内核看到‘\10’时便允许将输入队列中的字符传送给当前读tty的应用。与此同时，如果设置了ONLCR（9.4.2节），内核也同时发送代码‘\13’和‘\10’给输出队列，于是我们看到光标的位置从当前行的末尾跳到了下一行的开始。

如果只关闭加工输入方式，内核将照原样传递每一个普通字符并在收到它们的同时立即传送，同时也回显字符至终端。但如果关闭了tty的ECHO标志，内核将不做回显动作。这就是我们常用的全屏幕编辑程序vi的工作情况：关闭加工输入方式、ECHO标志以及某些特殊字符，vi程序然后做自己的回显，例如，输入i进入插入方式，但i并不出现在终端屏幕上。


9.3　GTI控制接口

POSIX.1通用终端控制接口（GTI）允许我们改变终端I/O的上述特征，如波特率、流控制以及终端驱动程序的处理行为等。GTI定义在头文件＜termios.h＞中，它由一个终端控制数据结构termios和12个函数组成。


 9.3.1　termios数据结构

终端I/O所有可以设置的特征都通过一个类型为struct termios的结构来指定，此结构的定义如下：
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其中，成员c_iflag控制终端设备驱动程序的输入（剥离输入字符为8位，使奇偶校验生效等）。c_oflag控制驱动程序的输出（转换CR为CR/NL等）。c_cflag描述基本的终端硬件控制（忽略调制解调器状态线，每字符的位数，每字符一个还是两个停止位等）。c_lflag影响驱动程序与用户之间的界面（打开还是关闭输入回显，是否回显ERASE字符，是否启用终端生成的信号等）。9.4节将具体说明这四个成员包含的标志及其含义。

数组c_cc定义特殊控制字符。NCCS宏常数指定c_cc数组的元素个数，其值通常在11至20之间，因为POSIX.1定义了11个特殊字符，而大多数UNIX实现支持更多的特殊字符。

类型tcflag_t和cc_t都是无符号整型，tcflag_t是用于表示各种方式标志的位串，cc_t用于表示特殊字符。

在UNIX的各种实现中，termios结构实际上还包含控制输入输出传输率和线路规程的成员，用户不能直接访问它们，而只能用专门的函数（9.8节）来设置和获取。


9.3.2　GTI控制函数

传统上，UNIX的终端I/O控制接口是用ioctl()来访问的，但在不同的系统中ioctl()调用接口各不相同。POSIX.1通过termios数据结构和表9-1所列的12个新函数统一了ioctl()关于终端I/O控制的接口。
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尽管只有12个函数，但函数tcgetattr()和tcsetattr()可以操纵termios结构定义的近50种终端属性选项。这么多的选项以及可以对不同串行设备（终端、调制解调器或其他设备）使用不同的选项值，使得GTI具有复杂的异步串行设备控制能力。

这12个函数分为四组。第一组是终端属性函数tcgetattr()和tcsetattr()，它们通过termios结构分别读取和设置终端的各种属性，是这12个函数中最重要且最常用的。第二组是读取和设置终端输入输出波特率的函数。终端输入输出波特率隐含在termios数据结构内，只能通过这四个函数来访问。第三组称为行控制（line control）函数，它们提供对终端输入输出流的控制。本章后继几节将详细介绍这些函数的功能和具体用法。最后一组是获取和设置前台进程组函数，6.9节已经介绍过这两个函数了。


9.4　终端属性

为了更好地理解终端I/O函数，我们必须先对终端属性有所了解。终端属性有很多，详细了解每一种属性的用途需要较多的应用背景知识。可以先简要地掌握概念，当以后遇到需要设置终端属性的情况时再回过头来查看。

终端属性包括输入方式、输出方式、控制方式、局部方式和特殊字符，它们分别由termios结构成员c_iflag、c_oflag、c_cflag、c_lflag中的标志和成员数组c_cc的元素来表示。头文件＜termio.h＞中定义了每一种可以设置的方式标志和特殊字符对应的宏名。


 9.4.1　输入方式

输入方式规定了输入被传送到应用程序之前的处理方法，如奇偶错处理，字节中字符的位数，流控制，CR和LN字符处理等。termios结构的成员c_iflag指明输入方式，它的值是下述标志的按位或，每个标志占一位。

❑INPCK：设置此位则对输入进行奇偶错误检测，否则不做检查。这种输入奇偶检测与底层终端硬件的奇偶校验无关，它是终端驱动程序的行为。底层终端硬件是否生成奇偶校验位是由控制方式标志PARENB控制的（9.4.3节）。例如，我们可以清除输入方式中的INPCK标志并设置控制方式中的PARENB标志来忽略输入中的奇偶错，但仍对输出生成奇偶校验。

当此位设置并检测到奇偶错误时的处理取决于IGNPAR或PARMRK是否设置。如果这两位均未设置，具有奇偶错误的字节当成‘\0’字符传送给应用。

❑IGNPAR：设置此位则忽略任何有奇偶错的字节。这仅当INPCK也设置时才起作用。IGNPAR是有点危险的选项，因为它告诉串行端口忽略奇偶校验错误并像没有发生错误一样传送输入的数据。一般情况下不使用它。

❑PARMRK：设置此位则奇偶错的输入字节被标志后传送给程序。这一位仅当INPCK设置且IGNPAR未设置时才有意义。

标志错误字节的方法是在其前加上两个字节0xff 0x00。因此，对于收到的一个有错字节X来说，程序实际上将读到三个字节0xff 0x00 X。如果一个合法字节的值为0xff且ISTRIP（见下）没有设置，程序可能会将它与标识奇偶错的标志混淆。在这种情况下，合法的字节0xff作为两个字节0xff 0xff传送给程序。

❑ISTRIP：设置此位则合法的输入字节被剥至7位，否则，程序可读到所有8位。

❑IGNBRK：设置此位则忽略输入中的BREAK条件。

❑BRKINT：如果设置此位但未设置IGNBRK，当收到一个BREAK条件时，清除终端输入和输出队列，并且如果该终端是前台进程组的控制终端，生成一个SIGINT信号给与该终端相连的前台进程组。

如果BRKINT和IGNBRK均未设置，BREAK条件当PARMRK未设置时作为单个字节0x00传送给应用，否则作为三字符序列0xff 0x00 0x00传送给应用。

❑IGNCR：设置此位则忽略接收到的回车符CR（‘\r’）。若未设置此位，当ICRNL标志设置时，接收到的CR符有可能被转换为换行符NL（‘\n’）。

❑ICRNL：设置此位则将接收到的回车符CR转换为换行符NL传送给应用；当未设置IGNCR时起作用。

❑INLCR：设置此位则将接收到的换行符NL转换为回车符CR传送给应用。

❑IXOFF：设置此位则使用START/STOP输入流控制。当终端驱动程序注意到输入队列要满了时，它会输出一个STOP字符。这个字符会被发送数据的设备识别并停止发送数据。之后，当输入队列的字符被程序读走后，终端驱动程序将输出一个START字符，这使得设备恢复发送数据（9.4.5节将介绍START/STOP字符）。

❑IXON：设置此位则使用START/STOP输出流控制。当终端驱动程序收到一个STOP字符时将停止输出直到收到下一个START字符，这个START字符将恢复输出。在这种情况下，STOP和START字符只起流控制作用而不会传送给应用程序。如果这一位未设置，START和STOP字符将作为正常字符传送给应用进程。

❑IXANY：设置此位则任何输入字符均可恢复用STOP字符暂停的输出，否则，只有START字符能恢复输出。

❑IMAXBEL：设置此位则当终端输入缓冲区满时发送一个BEL字符（编码为‘\007’）至终端使得响铃。这是BSD的扩充。

❑IUCLC：设置此位则转换输入中的大写字母为小写字母。这是系统V的扩充。


9.4.2　输出方式

输出方式规定了字符在被传输到串行端口或屏幕之前的处理方法。termios结构的成员c_oflag指明实现定义的输出方式，它的值是下述标志的按位或，每个标志占一位。

❑OPOST：若设置此位，对输出数据将进行下面描述的处理，以便在终端设备上适当地显示它们。若未设置此位，字符照原样传送。下面给出的每一种输出处理都仅当OPOST位设置时才有效。

❑ONLCR：设置此位则转换输出中的换行符NL为回车和换行符偶对CR-NL。

❑OCRNL：设置此位则转换输出中的回车符CR为换行符NL。

❑ONOCR：设置此位时，若列指针位于首列（或光标位于第一列），不输出接收到的回车符CR。

❑ONLRET：设置此位则换行符NL在输出中执行回车功能；列指针将设置为0并使用CR延迟。若未设置此位，NL只导致换行，列指针保持不变。

❑OLCUC：设置此位则转换输出中的小写字符为大写字符。

❑XTABS：设置此位则转换输出中的制表符至适当个数的空格。

❑OFILL：设置此位则发送填充字符（DEL或NUL）提供延迟，而不是指定延迟时间。这主要用于高波特率传输的情况，高波特率传输的延迟非常小。

❑OFDEL：OFILL设置时，若设置此位，填充字符是DEL，否则是NULL。

延迟是指当发送某些字符到终端时因机械的移动或其他移动所需要的停止传送的时间。有以下一些可供选择的延迟方式（在所有情况下，0表示没有延迟）：

❑NLDLY：换行延迟，可选值为NL0或NL1。换行延迟应有0.10秒左右，或OFILL设置时应传送两个填充字符。若ONLRET设置，则使用回车延迟而不是换行延迟。

❑CRDLY：回车延迟，可选值为CR0、CR1、CR2和CR3。CR1类型的延迟取决于当前列的位置，CR2应当延迟约0.10秒，CR3应当延迟约0.15秒。当OFILL设置时，CR1应当传送2个填充字符，CR2应当传送4个填充字符。

❑TABDLY：水平制表延迟，可选值为TAB0、TAB1、TAB2或TAB3。TAB1类型的延迟取决于当前列的位置，TAB2应当延迟约0.10秒，TAB3指明应用空格字符来扩展TAB字符。当OFILL设置时，所有类型的延迟都应当传送2个填充字符。

❑BSDLY：退格延迟，可选值为BS0或BS1。退格延迟应延迟0.05秒，或当OFILL设置时传送一个填充字符。

❑VTDLY：垂直制表延迟，可选值为VT0或VT1。应延迟2秒左右。

❑FFDLY：换页延迟，可选值为FF0或FF1。应延迟2秒左右。

上面给出的所有延迟时间都是UNIX标准的规定，实际延迟取决于线路的速度以及系统的负载。


9.4.3　控制方式

控制方式控制终端的硬件特征，即串行端口的行为，例如字符的位数、是否启用流控制、怎样处理串行端口连线断开的情况等。控制方式包含在成员c_cflag内，其值是下述标志位的按位或。这些标志中有一些可能对其他类型的终端端口无意义（例如网络连接的伪终端）。

❑CLOCAL：此位设置表明终端是本地连接的，因而应当忽略调制解调器的状态线。在许多系统上，如果没有设置此位，当调用open()打开终端但未设置O_NONBLOCK标志时，open()将阻塞直至调制解调器连接建立为止。

在未设置此位的情况下若检测到了调制解调器连接断开，系统将发送SIGHUP信号给该终端的前台进程组（若有的话）。连接断开后再从此终端读将导致文件结束条件，写则导致返回EIO错误。为了清除此条件，必须关闭该终端设备然后再重新打开。

❑HUPCL：如果设置此位，当打开此终端设备的最后一个进程关闭该设备文件或退出时，产生一个BREAK条件报告调制解调器连接已断开。

❑CSTOPB：设置此位将使用两个停止位，否则只用一个停止位。例如，当波特率为110时，一般使用两个停止位。

❑PARENB：设置此位将对输出字符生成奇偶校验位，对输入进行奇偶校验。否则，不在输出字符中添加奇偶位，也不对输入字符作奇偶校验。

❑PARODD：此位仅用于PARENB设置时。若设置此位则使用奇校验，否则用偶校验。此位只控制奇偶校验的方式，PARENB控制是否有奇偶校验。

❑CSIZE：指明每个字节中传送或接收的位数（不包括奇偶校验位）。CSIZE有如下几种值：CS5，每字符5位；CS6，每字符6位；CS7，每字符7位；CS8，每字符8位。

如果没有设置ISTRIP，字节中的其他位无定义。如果设置了ISTRIP，字节中除低7位之外的其他位都为0，但超过CSIZE的其他位的值无定义。


9.4.4　局部方式

局部方式控制比输入方式稍高一层的输入处理，如输入回显、加工方式或非加工方式输入等。每一种局部方式在成员c_lflag中占一位，有以下一些标志：

❑ICANON：设置此位则使用加工方式输入，这将使得EOF、EOL、EOL2、ERASE、KILL、REPRINT、STATUS和WERASE字符起作用，这些字符将被装配在输入行中。

如果未设置这一位，输入按非加工方式处理。读请求直接从输入队列得到满足，并且直到至少接收到MIN个字节或者TIME超时值已到时read()才会返回。详细情况见9.7.2节。

❑ECHO：设置此位则启用回显，即在终端显示输入字符。输入字符可以按加工方式回显，也可以按非加工方式回显。

❑ECHOE：若设置此位，并且设置了ICANON，ERASE字符将擦除屏幕当前行的最后一个字符。这通常是在终端驱动程序中利用三字符序列BS-SP-BS来实现的。

❑ECHOK：若设置此位，并且设置了ICANON，KILL字符将擦除屏幕上的当前行。如果未设置此位，KILL字符的回显如同它不是KILL字符一样。于是，用户需要记住KILL字符已擦去了前面的输入，但在屏幕上没有特别的显示。

ECHOE和ECHOK都只控制显示行为，ICANON位本身实际控制这两个字符的识别和输入的擦除，若未设置ICANON，它们都简单地不起作用。

❑ECHONL：若同时设置此位和ICANON，回显换行符NL，即使未设置ECHO也一样。

❑ECHOCTL：若此位与ECHO位同时设置，除TAB、NL以及START和STOP字符之外的所有ASCII控制字符（编码范围分别在0～‘\037’）都回显成‘^X’，其中X是控制字符加上八进制100形成的字符。这意味着Ctrl-a（0x1）被回显为‘^A’。这是交互输入常用的方式，因为直接回显控制字符至终端可能会对终端产生未曾预期的影响。如果未设置此位，ASCII控制字符按字符本身回显。

同ECHO标志一样，该标志同时影响加工和非加工方式输入控制字符的回显。这是BSD4.3和系统V的扩充。

❑ISIG：此位控制是否识别INTR、QUIT、SUSP和DSUSP特殊字符（9.4.5节）。若设置此位，内核会将输入字符与这些特殊字符相比较，如果相同，则生成对应的信号。是否处于加工方式或非加工方式对这些字符的解释无影响。

当不识别这些字符时，应当给出警告信息。那种不能以交互方式中断的程序对用户是非常不友好的。如果清除了此位，程序中应当提供另外的替代方法以允许用户交互地发送与这些字符相连的信号来中止程序的运行。

❑IEXTEN：设置此位则启用实现扩充的特殊输入字符识别和处理功能。在Linux系统中，它启用LNEXT和DISCARD等字符（9.4.5节中的其他字符）。

❑NOFLSH：在默认情况下，当INTR、QUIT字符导致终端驱动程序生成SIGINT和SIGQUIT信号时，清除终端的输入和输出队列。此外，当SUSP字符导致生成SIGSUSP信号时，也清除输入队列。若设置此位，则不清除这两个队列。

❑TOSTOP：若设置此位且系统支持作业控制，则当终端的某个后台进程企图写该控制终端时，将发送SIGTTOU信号给该控制终端后台进程组中的所有进程。

❑FLUSHO：若设置此位，所有输出都被清除。这一位标志可以通过在终端输入DISCARD字符而设置，再次输入DISCARD字符而清除（9.4.5节中的其他字符）。这个标志也可以在程序中通过termios的此位来设置或清除。

❑PENDIN：若设置此位，它指出有一行需要重新打印，输入REPRINT字符设置此位，此位保持设置直至重新打印完成时为止。


9.4.5　特殊字符

UNIX终端输入中有一组字符当用户输入它们时具有特别的动作，我们常用的Ctrl-c便是其中之一。termios结构的c_cc成员指明这些特殊字符。该成员是一个数组，每一个数组元素定义一个起特殊作用的字符，每一个特殊字符有一个固定的宏常数作为该数组的元素索引。例如，宏常数VINTR是与INTR字符对应的那个数组元素的索引，因此，如果存储‘=’于termios.c_cc[VINTR]，则‘=’将用作INTR字符。特殊字符不必一定是控制字符。

c_cc数组的元素在加工方式和非加工方式下各代表不同的特殊字符，作为c_cc数组索引的宏常数也分为两种情形使用，表9-2列出了两种不同输入方式下使用的各种字符索引宏常数名。注释栏中的字母V和B分别表示Linux支持的系统V和BSD4.3的扩充。
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需要提醒的是，这两组索引在加工方式和非加工方式下会有部分重叠，因此，注意使用时不要混淆这两种方式下的索引值。

在有一些系统（包括Linux）上，可以通过指定系统预定义宏_POSIX_VDISABLE于数组c_cc的某个元素而使对应的特殊字符功能无效。

表9-2涉及的字符中，前11个是POSIX.1定义的，后面的特殊字符是特定系统扩充的，它们的使用较普遍，因此也在此列出。所有特殊字符按作用可以归为用于编辑的字符、导致信号的字符、流控制字符以及由实现扩充的其他字符。这些特殊字符和非加工方式下的MIN和TIME值影响着输入字符的处理，下面我们详细说明各种特殊字符的作用，下一节讨论非加工方式下的MIN和TIME值。

1.用于输入编辑的字符

用于输入编辑的字符只在加工输入方式中才被识别。

❑NL：换行符，也称为行终止符。我们不能用其他字符替代它，因而在cc_c数组中没有它的位置，也没有引用它的宏索引名。该字符返回给读它的进程。

❑CR：回车符。同NL一样，也不能用其他字符替代它。当ICANON和ICRNL设置但IGNCR未设置时，CR被转换成NL，并具有与NL相同的效果。

❑EOF：EOF字符同换行符NL一样起行终止符的作用，即当我们键入该字符时，它导致处于输入队列中所有等待读入的字符全部传送给进程。但若EOF位于一行开始处，即没有等待读入的字符，它导致read()返回0字节计数值。在一行开始处键入EOF用来向程序指出文件结束，EOF字符本身则被抛弃。通常，EOF字符为Ctrl-d。

❑EOL：EOL字符同换行符NL一样起到行终止符的作用，但EOL字符本身不被抛弃，它被read()作为输入行中的最后一个字符读入。

该字符一般不使用，因为我们不必用EOL字符来使得回车键结束一行，只要设置ICRNL标志就行，事实上，这是默认的状态。

❑EOL2：EOL2字符与EOL相同，但它可以是不同的字符，因此，可以通过设置EOL为其中之一，而EOL2为其中的另一个指定两个终止输入行的字符。

❑ERASE：ERASE字符擦除用户最后键入的一个字符（如果终端对一个字符生成多字节序列，则可能导致多个字节被抛弃）。这个字符不能用来擦除超过正文当前行开始的位置。ERASE字符本身被抛弃。ERASE字符通常是DEL。

❑WERASE：WERASE字符只在扩充的加工输入方式下（即同时设置IEXTEN和ICANON标志时）才被识别。它擦除键入的最后一个“词”，但不擦除这个词之前的空格或制表符。词被定义为一个除其前的空格或制表符之外的任意字符序列。WERASE字符通常为Ctrl-w。

❑KILL：KILL字符使得当前输入行的所有内容均被抛弃，KILL字符本身也被抛弃。实际上KILL字符称为行擦除字符更为恰当。KILL字符通常为‘Ctrl-u’。

❑REPRINT：这是系统V和BSD扩充的重新打印字符，它只在扩充的加工输入方式下（即同时设置IEXTEN和ICANON标志时）才被识别。REPRINT重新显示当前输入行。当在我们键入输入的同时到达了某种异步输出时，键入REPRINT可以使得我们重新清楚地看到正键入的这一行。

REPRINT字符通常是Ctrl-r。

2.导致信号的字符

这些特殊字符既可以在加工输入方式起作用，也可在非加工输入方式起作用，但仅限于当设置了ISIG标志时。

❑INTR：INTR字符产生一SIGINT信号给与该终端相连的前台进程组的所有进程，然后INTR字符本身被抛弃。典型的INTR字符是Ctrl-c。

❑QUIT：QUIT字符产生一SIGQUIT信号给与此终端相连的前台进程组的所有进程，然后QUIT字符本身被抛弃。典型的QUIT字符是Ctrl-\。

❑SUSP：SUSP字符仅当系统支持作业控制时（6.10节）才被识别。它产生一SIGSTP信号发送给与该终端相连的前台作业的所有进程，然后SUSP字符本身被抛弃。SUSP字符通常是Ctrl-z。

很少有应用不启用对SUSP字符的正常解释。如果你的程序不启用它的话，应当提供另外的机制使得用户能够停止其作业。当用户使用这种机制时，程序应当发送SIGSTP信号给该进程的进程组，而不仅仅是该进程本身。

3.用于流控制的特殊字符

用于流控制的特殊字符可作用于加工输入方式或非加工输入方式，但它们受标志IXON和IXOFF的控制（9.4.1节）。

❑START：在IXON设置的情况下，接收到一个START字符将恢复被停止的输出，而START字符本身被抛弃。若设置IXANY，接收到任何字符均恢复被停止的输出，但是恢复字符本身不被抛弃，除非它是一个START字符。当IXOFF设置时，终端驱动程序会自动传送START字符给终端以恢复前面被停止的输入。

❑STOP：在IXON设置的情况下，接收到一个STOP字符导致输出被停止，而STOP字符本身被抛弃。当IXOFF设置时，终端驱动程序会自动传送STOP字符给终端以防止输入队列溢出。

正常情况下，START字符应当设置为DC1（021），即Ctrl-q；STOP字符应当设置为DC3（023），即Ctrl-s。它们是ASCII的标准XON和XOFF字符。在有的情况下，我们可能不能指定其他的字符作为START和STOP字符，因为无论指定的是何值，硬件都可能坚持使用Ctrl-q和Ctrl-s。在这种情况下，用tcsetattr()设置它们不起作用。

4.其他特殊字符

下述字符是系统V和BSD扩充的特殊字符。

❑LNEXT：LNEXT字符仅当IEXTEN设置时才被识别，可用于加工和非加工方式。它使用户键入的下一字符失去任何特殊字符意义，即使该字符正常情形下本来具有某种编辑功能或能产生信号也仍作为普通字符读入。LNEXT字符本身则被抛弃。LNEXT代表“litera next”，意指下一字符为文字字符。

LNEXT字符习惯上为Ctrl-v。

❑DISCARD：DISCARD字符仅当IEXTEN设置时才被识别，可用于加工方式和非加工方式，其作用是触发忽略输出标志FLUSHO。设置FLUSHO标志导致忽略所有后继输出，直到键入另一个DISCARD字符或者忽略输出标志被清除为止。设置该标志也忽略当前在输出缓冲区中的所有输出。键入任何其他字符将重新设置此标志。


9.4.6　stty命令

至此已介绍了终端的所有属性标志。本小节我们用shell命令stty(1)来结束对这些选项的介绍。stty可查看和设置终端的当前方式。用stty -a命令可打印出终端的当前所有设置。



$stty -a

speed 9600 baud;rows 24;columns 80;line=0;

intr=^C;quit=^\;erase=^?;kill=^U;eof=^D;eol=＜undef＞;

eol2=＜undef＞;start=^Q;stop=^S;susp=^Z;rprnt=^R;werase=^W;

lnext=^V;flush=^O;min=1;time=0;

-parenb -parodd cs8-hupcl -cstopb cread -clocal -crtscts

-ignbrk -brkint -ignpar -parmrk -inpck -istrip -inlcr -igncr icrnl ixon -ixoff

-iuclc -ixany -imaxbel

opost -olcuc -ocrnl onlcr -onocr -onlret -ofill -ofdel nl0 cr0 tab0 bs0 vt0 ff0

isig icanon iexten echo echoe echok -echonl -noflsh -xcase -tostop -echoprt

echoctl echoke



其中，第一行指出波特率是9600 bps，终端窗口大小为24行，每行80个字符。第2～4行显示的是每一个终端特殊字符的当前设置，我们看到擦除字符是DEL，EOF字符是Ctrl-d等。第4行末尾显示了非加工方式中用于控制输入的MIN和TIME值（参见9.5节）。剩下的是各种终端选项的当前设置情况，其中，'-'开头的选项名表示该选项未设置。-parenb开头的一行是控制标志（c_cflag）；-ignbrk开头的一行和随后的一行是输入标志（c_iflag）；opost开头的一行是输出标志；isig开头的一行和随后的一行是局部方式（c_lflag）。我们看到shell的终端处在加工方式（icanon），回显输入（echo），但忽略终端生成的信号（isig）；终端的行规程采用8位字符（cs8），一个停止位（-cstopb），无奇偶校验位（-parenb）。

stty命令就是表9-1列出的前6个函数的shell命令实现。应用虽然可以在执行程序之前用stty命令改变终端的方式为所需要的方式，但这种改变一般只适用于常用的个别选项，如某些特殊字符。对于其他选项，如加工/非加工方式、输入回显等，用stty命令来设置就不太方便，因为其作用会维持在一次会晤期并且影响所有的程序。而在程序内使用tcgetattr()和tcsetattr()函数来查看和改变终端方式则更为灵活和方便，并且只要注意恢复终端方式为设置之前的状态就不会对其他程序造成影响。


9.5　终端标识

本章后面要介绍的所有函数都对文件描述字操作，并且这些文件描述字对应的应当是与终端设备相连的文件。标准输入输出通常与控制终端相连，但是并不能保证一定是这样，因为它们有可能会被重定向到某个文件，也可能重定向至一个程序。

为了确保对终端进行I/O操作，应当保证与文件描述字相连的一定是终端设备文件。为此可以有两种方法：一种是在打开文件时直接指定终端文件名，另一种是使用isatty()检查已打开的文件描述字是否与终端相连。

无论在什么情况下设备文件名/dev/tty总是对应于用户的控制终端，因此，将那些必须到终端的输出与其他可重新定向的输出区分开来最好的办法是直接让它们输出到/dev/tty。我们在6.9节曾介绍过的用于确定控制终端文件名的函数ctermid()的返回值通常就是/dev/tty。

当已知一个文件描述字时，可以用isatty()检查它是否与终端相连。进一步，如果文件描述字与终端设备相连，可用ttyname()得到与它相连的设备文件名。
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若文件描述字fd与一打开的终端设备相连，isatty()返回1，否则返回0。

若文件描述字fd与一打开的终端设备相连，ttyname()返回一指针指向与该文件描述字相连的文件名。如果此文件描述字不与终端相连或不能确定其文件名，ttyname()返回NULL指针。

例9-2　程序9-2展示了istty()和ttyname()的用法。

程序9-2　istty()和ttyname()之例



#include "ch09.h"

int main(void)

{

FILE *output;

int tty_out,std_out;

output=fopen("/dev/tty","w");

if(!output){

fprintf(stderr,"unable to open/dev/tty\n");exit(1);

}

fprintf(output,"This line is output to/dev/tty\n");

fprintf(stdout,"This line is output to stdout\n");

tty_out=fileno(output);

std_out=fileno(stdout);

fprintf(output,"output:%s\n",isatty(tty_out)?ttyname(tty_out):"not a tty");

fprintf(output,"stdout:%s\n",isatty(std_out)?ttyname(std_out):"not a tty");

}



程序9-2的运行结果如下：



$./a.out

This line is output to/dev/tty

This line is output to stdout

output:/dev/tty

stdout:/dev/pts/1

$./a.out＞l

This line is output to/dev/tty

output:/dev/tty

stdout:not a tty



结果表明，当标准输出在重定向后将不再与终端相连，但重定向不影响文件/dev/tty。


9.6　改变终端属性

程序可以通过调用函数tcgetattr()和tcsetattr()来获取和设置终端属性。
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tcgetattr()读取文件描述字fd对应终端设备的当前属性于指针termios_p给出的、由用户确定的一个termios结构对象内，成功返回0；否则返回-1并置errno错误条件。

tcsetattr()设置文件描述字fd对应终端设备的属性。新的属性由termios_p所指结构给出。其中，action参数指明新的终端属性何时生效。从内部来看，这个参数实际上指明如何处理已进入输入输出队列中的字符，因为这些字符是在老的终端设置下遗留的。action参数可以是下述值之一：

❑TCSANOW：立即作出改变。

❑TCSADRAIN：等待所有已进入队列的输出被写出之后再作出改变。当改变的是对输出有影响的参数时，我们应当使用这个值。

❑TCSAFLUSH：它类似于TCSADRAIN，等待所有进入输出队列的数据已被写出之后再作出改变，但同时还忽略任何已进入输入队列的数据。

只要能够执行所请求的任意一个改变，即使另外一些请求没有执行，tcsetattr()都返回0表示调用成功。只有当所有请求都未执行时才返回-1表示调用失败并设置errno。再次调用tcgetattr()将返回终端设备的实际状态（反映了前次调用tcsetattr()改变了的和未改变的属性状态）。因此，当函数返回0时，检查所要求的改变是否全部执行是我们自己的责任。这需要在调用tcsetattr()设置属性之后，再次调用tcgetattr()将实际终端属性与设置的属性相比较。

如果调用这个函数的进程是与fd相连控制终端的后台进程组成员，则调用tcsetattr()正常地会导致向此进程组内的所有进程发送一个SIGTTOU信号，其作用就好像该进程试图写这个终端一样。但当调用进程本身忽略或阻塞SIGTTOU信号时除外，此时，该操作被完成但不发送信号（6.9节）。

尽管tcgetattr()和tcsetattr()使用文件描述字设置与其相连的终端设备，但设置的这些属性是终端设备本身的而不是文件描述字的。这意味着改变终端属性的结果是固定不变的：如果之后另一进程打开该终端文件，它将看到这个已改变的属性，即使它并未用我们在改变终端属性时指明的这个文件描述字做过任何事情。

类似地，如果单个进程对同一终端设备有多个或重复的文件描述字，改变终端属性将影响所有这些文件描述字的输入输出。这意味着我们不能在打开一个文件描述字以行缓冲、回显方式读终端的同时，让同一终端的另一个文件描述字按单字符、无回显方式读终端。

下面介绍如何正确地设置终端。

当设置终端方式时，应特别注意两点：第一，不要破坏不需改变的终端方式；第二，要注意恢复终端回到原来的方式。

当需要设置终端方式时，我们必须首先调用tcgetattr()获得特定终端设备的当前方式并保存它。当程序不再需要新的终端设置之后，再用保存的结果调用tcgetattr()恢复终端属性至原来的状态。

因为c_iflag、c_oflag、c_lflag等成员中的标志是相互独立的，因此在设置新终端方式时，应当仅修改由tcgetattr获得的termios结构中那些真正感兴趣的部分。要用运算符‘＆’、‘|’，以及‘^’来改变这些成员的标志，而不是简单地直接初始化termios结构至指定的一组标志值。这样做也有利于程序的兼容性。考虑到程序会运行于多种系统和长期运行，其中有些系统可能会支持这里未列出的成员，也可能若干年后系统会扩充其他成员。避免设置这些成员为不可理解值的方法是避免改变它们。

例9-3　程序9-3说明了怎样在设置termios结构中某些标志位的同时正确地保持该结构中所有其他数据不变。

程序9-3　正确设置终端属性



#include "ch09.h"

int set_termios(int desc)

{

struct termios settings;

int result;

result=tcgetattr(desc,＆settings);/*获取当前终端属性*/

if(result＜0){

perror("error in tcgetattr");return 0;

}

settings.c_iflag＆=～ISTRIP;/*清除ISTRIP*/

settings.c_lflag＆=～(ICANON|ECHO|ISIG);/*设置非加工输入*/

settings.c_oflag|=OPOST;/*设置实现定义的输出处理*/

result=tcsetattr(desc,TCSANOW,＆settings);/*使新设置立即生效*/

if(result＜0){

perror("error in tcgetattr");return 0;

}

return 1;

}




9.7　加工方式与非加工方式输入


 9.7.1　加工方式输入

加工方式输入较为简单——当调用read()时，终端驱动程序在读入完整的一行时返回。除此之外，下面一些情况也能够导致read()返回：

❑当已读入的字符个数等于所要求的字符个数时，read()返回。我们不必读入整行。如果读入的只是一行中的部分字符，不会有信息丢失，下一次读将从前一次停止之处开始。

❑当遇到行结束符时，read()返回。回忆9.4.5节，字符NL、EOL、EOL2和EOF在加工方式下解释为行结束符。另外，如果ICRNL设置但IGNCR未设置，则CR字符也终止一行，因为它的作用与NL字符一样。

这五个行结束符中，只有EOF在终端驱动程序处理它后被忽略，其他四个字符则作为一行中的最后一个字符返回给应用。

❑如果捕获到信号并且没有指定自动恢复调用时（7.9.4节），read()也返回。


9.7.2　非加工方式输入

非加工方式输入是在termios结构成员c_lflag的ICANON标志被清除时指定的。在非加工方式输入下，输入的数据不被汇集成行，并且不处理ERASE、KILL、EOF、NL、EOL、EOL2、CR、REPRINT、STATUS和WERASE等特殊编辑字符，所有输入字符（除了用于信号或流控制目的的特殊字符）均完全按原样传送给应用程序。

在加工方式下，系统对于每次读操作都简单地返回一行。但在非加工方式下，每一次读究竟应传送多少个字符呢？如果规定每次只传送一个字符，处理虽然简单但输入效率极其低下。此外，应用程序又无法告诉系统每次传送固定的字符数，因为在将数据实际读入之前，应用程序通常并不能确切地知道究竟有多少可读入的字符。

解决这个问题的办法是告诉系统要么在指定的数据已经读到时返回，要么在给定的时间超时后返回。为此，非加工方式提供了两个特殊参数MIN和TIME用于控制是否等待输入到达以及等待多长时间。用这种方法可以灵活控制每次传送多少个字符并保证总是会返回，甚至可避免任何等待——不论是否有输入到达均立即返回。

MIN和TIME存储在c_cc数组内，其值仅在非加工输入方式下才有意义。我们通过符号索引名VMIN和VTIME来引用它们。

❑VMIN：c_cc数组中MIN值所在元素的下标，termios c_cc[VMIN]包含MIN值，它指明为使read()返回而在输入队列中必须到达的字节的最少个数。

❑VTIME：c_cc数组中TIME值所在元素的下标，termios c_cc[VTIME]包含TIME值，它指明返回之前等待输入多长时间，单位为0.1秒。

MIN和TIME相互配合确定了read()应当在何时返回，它们的确切含义取决于其中谁为非零，有四种可能的情形：

1）MIN=0，TIME=0：这种情况下，read()总是立即返回。如果在输入队列中有立即可读的字符，read()至多返回所请求个数的字符。如果无立即可读的输入，read()返回零。

2）MIN=0，TIME＞0：这种情况下，TIME当作一旦read()开始即被启动的定时器，它指定等待有效输入到达的时间。当有任何可读字符被读到，或者当TIME指定的时间限已到时，read()将返回。如果在TIME指定的时间限内没有字符可读，read()将返回0；否则，返回实际读入的字符数，此数至多为所要求读入的字符个数。

3）MIN＞0，TIME=0：此情形下，因为TIME的值为0，定时器不起作用，只有MIN有意义。read()等待直到在队列中至少收到MIN个字节。此时，read()返回实际读到的字节，但至多为请求读入的字节数。如果队列中正好有多于MIN个字节的话，read()可以读多于MIN个字节。

如果MIN是50而我们只要求读10个字节时会怎样呢？正常情况下，read()等待直至缓冲区中有50个字符，然后从中读10个字节，遗留其他40个字节于输入队列中，这40个字节可由后继read()调用读出。

使用这种情况read()有可能会无限期地被阻塞。

4）MIN＞0，TIME＞0：在这种情况下，TIME用作字节间定时器，并且在收到第一个字节时才启动。该定时器在以后每接收到一个字节时都重新启动，故得名为字节间计时器。如果在该定时器到期之前收到MIN个字节（记住，每接收到一个字节，该定时器都重新启动），read()将返回。如果在接收到MIN个字节之前定时器到期，read()返回已接收到的字节给应用。换言之，在这种情况中，TIME的实际作用是指明当收到每一个输入字节后，为等待下一个输入字节到达应等待多长时间。另外有下面两点应当注意：

❑read()总是阻塞直至第一个字节到达，即使此前已过了TIME时间。因此，read()总是至少返回一个字符，因为除非收到了一个字节，否则定时器不会启动。

❑若在队列中恰好有多于MIN个字符的话，read()可以返回多于MIN个字符。

例9-4　程序9-4展示了如何设置终端设备来读单个字符且不回显输入。

程序9-4　终端设置之例



#include "ch09.h"

struct termios saved_attributes;/*用该变量保存原来的终端属性*/

void resume_input_mode(void)

{

tcsetattr(STDIN_FILENO,TCSANOW,＆saved_attributes);

}

void set_input_mode(int fd)

{

struct termios tattr;

char *name;

if(!isatty(fd)){/*保证fd是终端*/

fprintf(stderr,"Not a terminal.\n");exit(EXIT_FAILURE);

}

tcgetattr(fd,＆saved_attributes);/*保存当前终端属性*/

/*设置终端为非加工、不回显方式*/

tcgetattr(fd,＆tattr);

tattr.c_lflag＆=～(ICANON|ECHO);/*清除ICANON和ECHO*/

tattr.c_cc[VMIN]=1;/*等待至少读一个字符*/

tattr.c_cc[VTIME]=0;

tcsetattr(STDIN_FILENO,TCSAFLUSH,＆tattr);

}

int main(void)

{

char c;

set_input_mode(STDIN_FILENO);

while(1){

read(STDIN_FILENO,＆c,1);

if(c=='\004')/*Ctrl-d*/

break;

else

printf("I read%c\n",c);

}

resume_input_mode();/*恢复终端属性*/

return EXIT_SUCCESS;

}



这个程序关闭了终端的输入回显并置终端方式为非加工输入方式。为了保证每次读入至少一个字符，它指定MIN和TIME的值分别为1和0，这种设置是典型的非加工输入方式的设置，因此，如果长期没有字符输入，进程将在read()调用处阻塞。另外，这个程序在退出之前小心地恢复了原终端方式。

但是，进程有可能会被信号异常中断而不能正常终止，在这种情况下就可能遗留终端为不期望的方式。有一些shell（例如bash、Ksh）具有命令行编辑能力，每当读到交互输入信号时它便恢复输入回显。当在这种shell上运行程序9-4并键入QUIT让它流产时，终端仍然能够回显用户的键入字符。有的shell没有这种命令行编辑能力，如bsh，这种shell只是流产程序并遗留终端于非回显方式。建议读者分别在bash和bsh下运行这个程序来实际了解终端的遗留状态。当程序运行被信号中断导致遗留终端设置为关闭回显时，可以用stty(1)命令“stty sane”恢复终端至正常状态（此时看不到键入的命令）。

为了避免遗留终端于不期望状态，可以在改变终端属性时设置ISIG标志忽略终端生成的信号。不过，为了在任何情况下均保证恢复正常的终端状态，最好还是建立一个作业控制信号句柄来恢复终端方式。

例9-5　程序9-5-1是一个显示所键入字符编码序列的程序。它展示了对终端更为复杂的设置，以及应当如何在程序出现信号和终止的情况下，将终端恢复到原来的状态。

程序9-5-1　回显键入的字符编码



#include "ch09.h"

#define TTY_OUTPUT 1

static struct termios old_term,new_term;

void do_exit(int);

void set_tty()

{

/*不处理回车和换行符，忽略BREAK条件*/

new_term.c_iflag＆=～(ICRNL|IGNCR|INLCR|IGNBRK|BRKINT);

new_term.c_oflag＆=～OPOST;/*无实现定义的输出处理*/

new_term.c_lflag|=ISIG|NOFLSH;/*生成终端信号，但不清除输出队列*/

new_term.c_lflag＆=～(ICANON);/*非加工方式*/

new_term.c_cc[VINTR]=7;/*Ctrl-g作为中断字符*/

new_term.c_cc[VQUIT]=8;/*Ctrl-h作为退出字符*/

new_term.c_cc[VMIN]=1;

new_term.c_cc[VTIME]=0;

tcsetattr(TTY_OUTPUT,TCSADRAIN,＆new_term);

}

void tty_init()

{

tcgetattr(TTY_OUTPUT,＆old_term);

new_term=old_term;/*保存终端初始状态*/

signal(SIGTERM,do_exit);

signal(SIGQUIT,do_exit);

signal(SIGINT,do_exit);

set_tty();

}

void tty_end()

{

tcsetattr(TTY_OUTPUT,TCSADRAIN,＆old_term);

}

void do_exit(int signum)

{

tty_end();

exit(1);

}

int main()

{

char c;

printf("Display key sequence utility\n");

printf("Press space when done.\n\n");

tty_init();

for(;;){

read(0,＆c,1);

if(c=='')

break;

printf("%o\n",c);

fflush(stdout);

}

tty_end();

return 0;

}



关于这个程序有以下一些说明：

❑为了显示回车键编码，这里指定终端的输入方式为不处理回车和换行符。因CR的编码为015（015+0100=M的编码），故显示的回车符是‘^M’。

❑为了显示特殊字符QUIT、INTR，这里指定另外的字符Ctrl-g来替代它们。因此，当运行该程序的过程中键入Ctrl-g也导致程序终止。

❑程序中设置终端为清除实现定义的输出处理，所有输出字符照原样传送，包括不转换输出中的换行字符NL为回车和换行字符偶对CR-NL。因此printf()中的换行符仅仅使得光标垂直下移一行，而没有使得光标定位在下一行之首。

❑为了使得该程序在任何shell中都能恢复终端状态，采用了在程序结束时和接收到来自终端的信号时均恢复终端的处理方法。程序设置了SIGTERM、SIGQUIT、SIGINT等信号的句柄do_exit()，它简单地调用tty_end()恢复终端。因此，不论是用空格结束程序还是接收到由Ctrl-g生成的终端信号，程序都能恢复终端至正常的状态。但是该程序没有对SIGTSTP设置句柄，这是一个作业控制信号（由Ctrl-z生成），在具有作业控制能力的shell中，它导致悬挂进程的执行。在不同的shell下运行这个程序，如果按Ctrl-z键则会导致不同的情形发生。

下面是在Linux运行这个程序的一些输出状态。

在bash的运行情况如下：
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bash有作业控制能力，按Ctrl-z键将导致程序被挂起。bash在收到程序中止或继续的信号时自动恢复终端的状态，因此当重新恢复程序的执行后，终端已经恢复为程序执行之前的原状，程序本身对终端的设置已经作废。这时终端的方式为加工输入方式，处理回车换行且对输出进行处理，并且原来指定的特殊字符也已经无效。因此，在程序重新执行后，我们每次必须键入一行，程序才会有反应；键入Ctrl-g不会终止程序，而键入Ctrl-c或Ctrl-\则可导致程序终止。

另一方面，如果在Linux中用bsh运行这个程序，当按下Ctrl-z键终止程序运行时，则会导致终端无法接收命令，因为bsh不恢复终端而导致遗留终端为不处理回车和换行符状态。读者可以自己用bsh运行这个程序观察键入Ctrl-z后的情况。要恢复终端状态，可另启一个终端窗口，用kill命令杀死被悬挂的进程和bsh。

因此，对于具有作业控制能力的shell而言，这个程序遗留了两个需要改善之处。为了保证程序恢复执行后终端仍处于程序被暂停之前的状态，它应当捕获SIGCONT信号，并通过设置信号句柄为set_tty()来恢复终端的状态。同时，为了避免遗留终端为非正常状态，需要增加一个句柄restore_tty()，以便在接收到SIGTSTP信号时恢复终端，然后以设置默认句柄重新生成SIGTSTP信号给shell，由shell中止程序的执行。另外，当接收到SIGCONT信号时，在恢复我们的终端设置的同时也恢复SIGTSTP信号的句柄为restore_tty()，以便下一次接收SIGTSTP信号。下面是改进后的部分程序。

程序9-5-2　程序9-5-1的完善部分



void restore_tty()

{

signal(SIGTSTP,SIG_DFL);/*默认信号句柄，中止程序*/

tcsetattr(TTY_OUTPUT,TCSADRAIN,＆old_term);/*恢复终端为原方式*/

raise(SIGTSTP);/*再次生成该信号给shell*/

}

void tty_end()

{

signal(SIGTSTP,restore_tty);

tcsetattr(TTY_OUTPUT,TCSADRAIN,＆old_term);

}

void tty_init()

{

tcgetattr(TTY_OUTPUT,＆old_term);

signal(SIGTERM,do_exit);

signal(SIGQUIT,do_exit);

signal(SIGINT,do_exit);

signal(SIGTSTP,restore_tty);

signal(SIGCONT,set_tty);

new_term=old_term;

set_tty();

}




9.8　设置波特率

每一个终端有两个方向的波特率，一个是输入方向的，另一个是输出方向的。尽管多数终端对两个方向常常使用相同的波特率，但系统允许设置它们为不同的值。

波特率也存储在termios结构内，但不能通过直接访问termios结构成员来访问它们，而只能通过下述函数：
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cfgetispeed()和cfgetospeed()分别返回存储在termios_p所指termios结构中的输入或输出波特率。

cfsetispeed()和cfsetospeed()分别存储speed于termios_p所指termios结构作为新的输入或输出波特率。它们的正常返回值为0，若speed不是波特率，它们均返回-1。

speed_t类型是一个用于表示波特率的无符号整型。波特率必须用下述符号之一来表示：B110代表110bps，B300代表300bps，等等。下面是典型的串行线能够支持的波特率：B0，B50，B75，B110，B134，B150，B200，B300，B600，B1200，B1800，B2400，B4800，B9600，B19200，B38400，B75600，B115200，B230400。指定波特率为B0意味着挂断拨号连接并关闭调制解调器的控制信号。

如果终端与一个真实的串行端口相连，则指定的终端波特率实际控制此串行端口。若它与终端自己理想的波特率不相配，通信将不能工作。真实的串行端口只接收几种标准的波特率，并且不是每一种硬件都支持所有的标准波特率。若终端不是真实的串行线（例如，它是一网络连接），则波特率不会真正影响数据传送的速度。

cfsetospeed()和cfsetispeed()仅对系统不能简单处理的速度值才报错，如果指明一个基本上可接收的速度值，则这两个函数能成功，但它们不检查具体的硬件设备是否能够实际支持指定的速度。事实上，它们不知道要设置的究竟是哪一个设备的速度，因为这两个函数操作的是termios数据结构。

为了将终端设置为指定的波特率，必须先调用这两个函数之一设置termios数据结构，然后再用该termios数据结构调用tcsetattr()设置终端。如果用tcsetattr()设置一个特定设备的速度为它所不能处理的值，tcsetattr()会返回-1。类似地，为了获得终端的波特率，必须先调用tcgetattr()获得终端的termios数据结构，然后再调用cfgetospeed()或cfgetispeed()，如下面的代码所示：



struct termios tty_struct;

tcgetattr(fd,＆tty_struct);/*读当前termios结构*/

input_speed=cfgetispeed(＆tty_struct);/*读当前输入波特率*/

output_speed=cfgetospeed(＆tty_struct);/*读当前输出波特率*/

cfsetospeed(＆tty_struct,B38400);/*设置输出波特率*/

cfsetispeed(＆tty_struct,B38400);/*设置输入波特率*/

tcsetattr(fd,TCSANOW,＆tty_struct);/*设置终端的新termios结构*/




9.9　行控制函数

异步串行通信的双方之间，由于受串行通信链路、串行端口或者某些内部存储介质的限制，当发送的数据到达得太快时，接收者可能会来不及接收或处理。为了避免这种情况，需要使用流控制。流控制的作用是暂停和恢复数据流的传送，从而达到使数据流慢下来的目的。如果没有流控制，数据便有可能丢失。

对于普通终端I/O设备，UNIX系统（包括Linux）通常自动进行流控制。不过，应用也可以根据需要进行自己的控制，为此，GTI提供了下面四个实现流控制的函数。这些函数影响底层的行规程的行为，因此称之为行控制函数（line control function）。
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tcdrain()悬挂进程直到送至fd指定终端的所有输出传送完毕为止，即排空已发送的输出。

tcflush()清除与终端文件fd相连的输入和输出队列。queue参数指出要清除哪个队列，它可以是下述值之一：

❑TCIFLUSH：清除输入队列中任何已收到但还未读走的数据。

❑TCOFLUSH：清除输出队列中任何已写入但还未传送的数据。

❑TCIOFLUSH：清除输入和输出队列中的数据。

该函数不幸被命名为tcflush()，术语flush通常用于另一个十分不同的操作——例如，在fflush()函数中，其含义是等待直至所有输出均已传送完毕。而在这里，tcflush()的作用是忽略输入或输出，因此应注意不要与fflush()中“flush”的含义混淆。

tcflow()对fd指明的终端执行与XON/XOFF流控制有关的操作。action参数指明要执行的操作，它可以是下述值之一：

❑TCOOFF：悬挂输出传送。

❑TCOON：恢复前面被悬挂的输出传送。

❑TCIOFF：系统传送一个STOP字符（XOFF）给远程终端设备使之停止发送数据。

❑TCION：系统传送一个START字符（XON）使远程终端设备恢复数据发送。

tcsendbreak()的功能是：如果文件描述字fd相连的是异步串行数据终端，则通过传送连续的零值位生成一中止条件。中止的时间（即传送连续的零值位的时间）由duration参数控制。若duration为0，中止持续至少0.25秒，但不超过0.5秒。若duration非零，则其值的含义由具体操作系统而定。在Linux中，中止持续至少duration*0.25秒，但不超过duration*0.5秒。若文件描述字fd相连的不是异步串行数据端口，该函数不做任何事情。

这四个函数的正常返回值均为0，出错时的返回值为-1并置errno指明错误原因。

对于终端访问，调用这四个函数的行为被视为如同进行输出一样，即如果调用这些函数的进程是控制终端的后台进程，此后台进程组内的所有进程均会被发送一个SIGTTOU信号。例外的是当调用进程本身忽略或阻塞SIGTTOU信号时，操作被执行但不发送信号（6.9节）。

例9-6　程序9-6是一个说明tcflow()、tcdrain()和tcflush()等函数功能的示例程序。该程序打开串行端口/dev/ttyS0（对应于PC机的串行端口COM1），然后写出一行信息并用tcdrain()保证所有输出都已经传送完毕。之后调用tcflow()暂停后面的输出，直至程序结束之前才再次调用tcflow()恢复输出传送。在此暂停和恢复之间的输出则分为两部分，位于tcflush()调用之前的输出内容（“this line will be thrown over”）将被抛弃，位于tcflush()调用之后的内容则在输出恢复之后照常写出。

程序9-6　行控制函数之例



#include "ch09.h"

int main(void)

{

int n1,n2,fd;

if((fd=open("/dev/ttyS0",O_RDWR|O_NOCTTY|O_NONBLOCK))==-1){

fprintf(stderr,"Open port:Unable to open,%s\n",strerror(errno));

exit(EXIT_FAILURE);

}

write(fd,"Example of line control functions",34);

tcdrain(fd);/*等待输出队列中的数据全部送出*/

tcflow(fd,TCOOFF);/*悬挂输出传送*/

n1=write(fd,"this line will be thrown over\n",30);

tcflush(fd,TCOFLUSH);/*清除输出队列*/

n2=write(fd,"this line will not be thrown over\n",34);

tcflow(fd,TCOON);/*恢复输出传送*/

write(fd,"restart the output\n",19);

exit(EXIT_SUCCESS);

}



根用户才能运行这个程序，因为只有根用户才能打开串口设备文件。另外，为了看到这个程序写出的内容，需要将你的Linux机器与另一台机器，例如Windows系统的机器，通过串行线与各自的串口COM1相连，并在Windows机器上用超级终端查看这个程序写出的内容。

在实际应用中，这些函数往往用于异步串行通信中，tcflow()悬挂传送时输入输出队列的状态是不确定的，tcflush()关于“已收到但还未读走的”和“已写入但还未传送的”的描述也是一种不确定的描述。我们无法知道输入输出队列中究竟哪些数据还未读走或还未传送，因此，为了保证需要的数据不被清除，应当在适当的地方调用tcdrain()。


9.10　串行端口程序设计

低级终端I/O只是POSIX.1 GTI应用的一个方面，事实上POSIX.1 GTI是所有串行端口通信的编程接口。作为本章的结束，这一节简单介绍一般串行端口程序设计方法。

1.打开和预置一个串行设备的基本步骤

9.2.3节已介绍了Linux串口设备的文件名。UNIX中只有超级用户才能操作串口设备文件。但有两种手段可以绕开这一限制：修改串口设备的访问权限使之对普通用户开放，或者设置程序的调整用户ID位使之作为串口设备文件拥有者而运行。

打开和预置一个串行设备的基本步骤是：

1）用open()打开该设备。一般需指明O_RDWR标志，这对应串行端口的全双工方式。另外还需要设置O_NONBLOCK和O_NOCTTY标志。正常情况下打开一个串行端口连入的设备时，open()将阻塞直至信号到达；而O_NONBLOCK标志则使得open()不等待并立即返回。O_NOCTTY控制串行设备是否可以成为会晤期的控制终端。在不需要串行设备作为控制终端的情况下应指明这个标志。

2）用tcgetattr()获取当前的设备方式。尽管多数情况下常忽略由此获得的大部分甚至全部初始设置，用这种方法仍然是初始化termios结构最方便也最安全的方法。

3）设置termios成员c_iflag、c_oflag、c_cflag、c_lflag和c_cc为适当的值。

4）使用cfsetispeed()和cfsetospeed()设置波特率。通过串行线连接的两个串行设备应当使用相同的波特率，否则不能正确地接收和发送数据。

5）用前面设置好的termios结构调用tcsetattr()置设备为适当的方式。

6）一旦打开和设置了端口，便可同平常一样地使用read()和write()来读端口。read()的行为将受tcsetattr()所设置标志的控制。

7）在输入输出处理期间，偶尔可能会需要使用tcflush()、tcdrain()、tcsendbreak()和tcflow()等函数对端口上的数据进行适当的控制。

8）当输入输出处理完毕后，用close()关闭该端口。

2.打开和关闭串行端口

打开串行端口使用open()函数，当一个端口有多个设备文件名时，要注意使用正确的文件名。下面是在Linux PC机上打开串行端口的代码。



/*打开串行端口，成功返回文件描述字，出错返回-1*/

int open_port(void)

{

int fd;/*用于端口的文件描述字*/

fd=open("/dev/ttyS0",O_RDWR|O_NOCTTY|O_NONBLOCK);

if(fd==-1)/*不能打开端口*/

perror("open_port:Unable to open/dev/ttyS0-");

return(fd);

}



注意open()调用中使用了“O_NOCTTY|O_NONBLOCK”。O_NOCTTY标志告诉UNIX这个程序不想成为该端口的控制进程。如果没有指明这个标志，这个设备将成为调用进程的控制终端，任何输入，包括来自键盘的流产、中止等信号，都将影响到调用进程。一般只有getty之类的程序在开始一个注册进程（会晤期）时使用控制终端的特征，一般用户程序不需要使用它。

关闭程序端口简单地使用close()函数，如下所示：



close(fd);



3.配置串行端口的代码例子

配置串行端口要提供一个类型为termios结构的对象地址来调用函数tcgetattr()和tcsetattr()。下面的代码中，这个对象是名为options的变量。tcgetattr()用串行端口的当前配置填充该变量，当对该变量设置了新的选项之后，tcsetattr()设置新的配置。一般情形下，配置串行端口的程序代码为：



struct termios options;

/*获得端口的当前选项*/

tcgetattr(fd,＆options);

/*修改端口选项*/

options.c_?flag=...;

/*设置端口的新配置*/

tcsetattr(fd,＆options);



其中，修改端口选项视具体情况而定。下面列出的是设置各种选项的程序代码例子：

1）设置字符大小：



options.c_cflag＆=～CSIZE;/*清除原字符大小*/

options.c_cflag|=CS8;/*选择8个数据位*/



2）设置奇偶校验：

❑无奇偶校验（8N1）：



options.c_cflag＆=～PARENB

options.c_cflag＆=～CSTOPB

options.c_cflag＆=～CSIZE;

options.c_cflag|=CS8;



❑偶校验（7E1）：



options.c_cflag|=PARENB

options.c_cflag＆=～PARODD

options.c_cflag＆=～CSTOPB

options.c_cflag＆=～CSIZE;

options.c_cflag|=CS7;



❑奇校验（7O1）：



options.c_cflag|=PARENB

options.c_cflag|=PARODD

options.c_cflag＆=～CSTOPB

options.c_cflag＆=～CSIZE;

options.c_cflags|=CS7;



❑Mark校验，这通过2位停止位来模拟（7M1）：



options.c_cflag＆=～PARENB

options.c_cflag|=CSTOPB

options.c_cflag＆=～CSIZE;

options.c_cflag|=CS7;



❑Space校验，这与无奇偶校验相同（7S1）：



options.c_cflag＆=～PARENB

options.c_cflag＆=～CSTOPB

options.c_cflag＆=～CSIZE;

options.c_cflag|=CS8;



3）设置加工方式输入：



options.c_lflag|=(ICANON|ECHO|ECHOE);



4）设置非加工方式输入：



options.c_lflag＆=～(ICANON|ECHO|ISIG);



注意，当发送数据给调制解调器或其他计算机时，如果接收端对发送的数据启用回显，则发送端决不要也启用回显，否则会在两个串行端口之间生成反馈循环。

5）设置输入奇偶校验选项：当启用c_cflag成员中的奇偶校验时，也应当同时启用输入奇偶校验。与输入奇偶校验有关的选项是INPCK、IGNPAR、PARMRK和ISTRIP。通常的选择是设置INPCK和ISTRIP：



options.c_iflag|=(INPCK|ISTRIP);



INPCK启用奇偶校验，而ISTRIP则在将数据送给程序之前剥离奇偶校验位。

6）设置软件流控制：



options.c_iflag|=(IXON|IXOFF|IXANY);



7）清除软件流控制：



options.c_iflag＆=～(IXON|IXOFF|IXANY);



8）设置软件流控制字符：c_cc数组的VSTART和VSTOP元素包含软件流控制字符，正常情况下它们应当是DC1（021）和DC3（023），分别代表XON和XOFF。

9）设置加工输出。加工输出由c_oflag成员的OPOST标志设置：



options.c_oflag|=OPOST;



10）设置非加工输出。非加工输出由清除c_oflag成员的OPOST标志而设置：



options.c_oflag＆=～OPOST;



当OPOST标志清除时，c_oflag成员中所有其他标志均被忽略。

关于设置超时控制和波特率，参见9.7.2节和9.8节。


9.11　思考与练习

1.解释下列术语：串行端口、终端设备、异步串行通信、全双工、流控制。

2.终端输入有哪两种输入方式？

3.编写一个功能与“stty-a”命令类似的程序，显示指定串行端口的各种设置。

4.编写一个接收用户口令的函数，要求在屏幕上不显示出用户输入的口令而用‘*’替代。

5.编写一个简单的与vi类似的文本编辑器，它可以在命令和插入两种方式之间切换，支持简单的行编辑，允许用户删除已输入的一个字符、一个单词和整行。

6.修改程序9-5-1，使之包含程序9-5-2的改进。编译并运行改进后的程序。

7.将你的Linux机器与另一台Windows系统的机器通过串行线与各自的串口COM1相连，运行程序9-6，并在Windows机器上用超级终端查看这个程序写出的内容。


第10章　高级I/O

本章讨论各种特殊的I/O操作，包括文件锁、信号驱动的I/O、多路转接I/O、异步I/O、readv()和writev()函数，以及存储映射I/O等概念和函数。


 10.1　文件锁

UNIX系统允许多个进程读写同一个文件，一个文件在同一时刻可以与多个流相连，这些流可能是同一进程多次打开同一文件而创建的，也可能是不同的进程打开同一文件而创建的。如果这些进程都只读文件，则不会引起问题，因为每一个流有自己的文件位置，多个进程在读同一个文件时，可以各自按照自己的文件位置来读而互不干扰。但是，如果有进程需要写该文件的话，则必须非常小心，因为尽管每一个read()或write()调用本身是原子的，但在这两个系统调用之间并没有同步。这样，如果一个进程多次调用read()来读一个文件，另一个写该文件的进程就有可能在两次调用read()之间改变该文件。这种行为对那些需要在多次访问之间保护文件的应用来说是不合适的。为了让应用能够安全地读写文件，UNIX提供了文件锁机制。文件锁是多用户、多任务操作系统中一个重要的内容，它为需要通过文件来共享某些数据的应用提供了安全手段。

使用文件锁，进程在操作文件期间可以对文件中的敏感部分置锁，以防止其他进程更改这部分中的数据。fcntl()提供了给文件部分区域置锁的能力。锁管辖的区域可以是整个文件或文件的一部分，故也称文件锁为“记录锁”。这里术语“记录”是文件的一个区域的意思，UNIX的文件并没有记录之分。

文件锁根据其访问方式分为两类：读锁和写锁。读锁的用途是防止其他进程更改文件，它告诉企图写该文件相同部分的其他进程：“嗨，我正在读这部分数据，它们对我是有用的，请你现在不要修改它们！”但是，它并不妨碍其他进程读该文件。因此，在一个文件上设置了读锁后，仍允许其他进程在相同部分设置读锁，但不允许设置写锁。故读锁也称为“共享读锁”或“共享锁”。

写锁的用途是隔离文件使它所写的内容保持一致性：一方面保证它所写出内容的完整性，另一方面保证其他进程读到的是它新写出的内容。它相当于告诉其他进程：“嗨，我正在修改文件的这个部分，你现在最好不要读也不要写它们。”因此，在一个文件上设置了写锁便不允许其他进程再在相同的部分设置任何类型的锁（读锁或写锁）。故写锁也称为“互斥写锁”或“互斥锁”。

“读锁”和“写锁”的名称都是站在进程自己的操作角度来命名的。当进程需要读文件时，通过请求读锁，可以保证所读内容的有效性；当需要写文件时，通过请求写锁，可以保证写到文件中的内容的完整性。文件锁的典型应用例子是那种需要读写公共文件的程序，如记录账目信息的程序。让这种程序的多个副本同时写公共文件会导致文件内容的混乱，通过文件锁则可以避免此问题。


 10.1.1　fcntl()文件锁操作

文件锁操作通过fcntl()来完成。3.6节曾介绍了fcntl()，该函数对文件描述字fledes进行操作，具体操作取决于cmd参数。当用于文件锁时，cmd参数使用F_GETLK、F_SETLK和F_SETLKW三个专用命令。

设置文件锁时要指定锁的类型、锁的管辖区域在文件中的开始字节偏移和字节数，这些内容由fcntl()的第三个参数提供。因此，用于文件锁的fcntl()的原型为：
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参数lock是一个指向flock结构的指针。flock结构描述文件锁，它含有下述成员：

❑short l_type：锁的类型，其值为F_RDLCK表示共享读锁，为F_WRLCK表示互斥写锁，为F_UNLCK表示释放一锁区域。

❑off_t l_start：它与成员l_whence一起指明锁区域的开始字节地址。l_start指明锁区域相对l_whence的字节偏移。

❑short l_whence：锁区域开始字节地址的相对位置，值为SEEK_SET表示相对文件开始位置，为SEEK_CUR表示相对文件当前位置，为SEEK_END表示相对文件结尾位置。

❑off_t l_len：锁区域的字节长度。如果l_len为正，锁区域是[l_start，l_start+l_len-1]。如果l_len为负，锁区域是[l_start+l_len，l_start-1]。锁区域的开始字节地址可以开始于甚至超过当前文件尾，但不能是文件开始之前的地址。l_len值为0作为特殊情形对待，这意味着锁可扩充到文件的最大可能位置。也就是说，无论将来文件被扩充至多大，锁区域总是包括新扩充的部分。这允许我们锁住文件的一个区域，此区域从文件的某个位置开始，直至包括任何添加于该文件尾的字节，从而不必猜测究竟会有多少字节可能添加至文件尾。为了锁住整个文件，应置l_start为0，l_whence为SEEK_SET，l_len为0。

❑pid_t l_pid：拥有该文件锁的进程的PID，其值用F_GETLK命令填入，当创建锁时该成员被忽略。

允许多个不同的进程在文件的同一（或重叠）区域设置读锁（l_type为F_RDLCK）。但一旦某个进程在该文件的这个区域占有一个共享读锁，就不能有任何另外的进程能得到此区域中的互斥写锁。换言之，共享读锁禁止其他进程对文件的相同部分请求写锁。为了对文件置读锁，文件必须以读方式或者读/写方式打开。

文件的特定区域只能有一个进程占有写锁。一旦有一个进程在文件的特定区域占有了互斥写锁（l_type为F_WRLCK），其他任何进程就不能再在此区域设置任何类型的锁（读或写锁）。写锁给予进程对文件指定部分的互斥写访问。为了获得写锁，文件必须以写方式打开。表10-1归纳了这里所述的在文件同一区域申请读锁和写锁的规则。
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下面分别介绍fcntl()的三种锁命令。

1.F_GETLK命令

F_GETLK命令获取文件描述字fledes给定文件的锁信息，它并不企图锁文件，只是查询文件的某个区域是否存在有碍于创建新锁的其他锁。调用进程通过lock传递它希望创建的锁的类型和区域信息给fcntl()，fcntl()返回妨碍创建该锁的信息。在这个区域中可能会有多个锁妨碍新锁的创建，但fcntl()只返回其中之一。如果已经有一个锁会阻止由lock参数所描述的锁，则这个已存在的锁的信息将覆盖由lock所指的结构。如果不存在妨碍该锁被创建的其他锁，则lock所指结构除了成员l_type被置为F_UNLCK之外，其余维持不变。

注意，如果已存在的锁与打算创建的锁兼容，例如打算创建读锁，已存在的也是读锁，fcntl()不会报告它们。因此，如果想同时找出读锁和写锁，应当指明锁类型为F_WRLCK，若只想找出写锁则应指明F_RDLCK。

这个命令的正常返回值是大于等于0的任意整数。返回值为-1指出命令执行失败，失败的原因可能是参数非法。如果F_GETLK命令执行成功，调用进程必须检查lock所指结构的内容以确定它是否被修改。较方便的方法是查看l_pid域，因为当lock所指结构被改变时，l_pid域会被置为占有锁的进程的PID。

2.F_SETLK命令

F_SETLK命令企图对fledes给出的文件设置由lock所描述的锁。如果调用进程在此区域的某个部分已经有锁，则原来的老锁将被新锁所替代。F_SETLK可创建共享读锁（F_RDLCK）或互斥写锁（F_WRLCK），也可以清除这两种类型的锁。为了清除由lock所描述的锁，指定l_type为F_UNLCK。

fcntl()调用成功返回非-1的整数。如果企图置锁（l_type为F_RDLCK或F_WRLCK），但竞争规则（表10-1）不允许，fcntl()将返回-1，同时置errno为EACCES或EAGIN。该命令不会为等待其他进程释放锁而阻塞。

3.F_SETLKW命令

F_SETLKW命令是F_SETLK的阻塞版本（命令中的字母W表示“Wait”），它同F_SETLK一样用于设置或清除一把锁，但不同的是F_SETLKW导致进程阻塞直至请求能够完成为止。如果由于其他进程正锁住了所请求区域的某个部分而不能获得请求的锁，调用进程将进入睡眠状态直至捕获到某个信号被唤醒为止。

使用文件锁有以下几点需注意：

❑要用低级的read()和write()系统调用来读写文件，不要使用高级的fread()和fwrite()。这一点非常重要，因为fread()和fwrite()使用了一个缓冲区缓冲所读写的数据。当调用fread()读文件的前100个字节时，可能（事实上几乎肯定）会多读入100个字节并将它们存放在这个缓冲区中。如果之后再用fread()读下100个字节，它将从缓冲区中读出这100个字节而不是从文件中读出。

❑read()和write()并不实际查看是否存在任何锁。如果想对由多个进程共享的文件实现锁协议，应用必须先调用fcntl()来请求和清除锁。换言之，文件锁只是为控制文件访问的一种自愿协议，仍然还有不使用此锁协议的程序访问该文件的潜在性，因此也称这种锁为建议锁。为了使建议锁有效，对一个文件进行访问的所有进程必须相互合作，即在读写文件之前使用锁机制。例如，当一个用户在用编辑程序修改某个文件时，有另一个用户执行另一个进程企图修改同一个文件，如果两个进程中只有一个使用了建议锁，这两个进程就不是合作的。

❑只有普通文件才需要这种建议锁。对于诸如终端和网络连接之类的许多设备，不适合使用建议锁。

❑在文件的每一个字节上至多只允许设置一种类型的锁。当从F_SETFL或F_SETLKW请求成功而返回之前，在指定区域中每个字节以前的锁类型将被新的锁类型所代替。这将导致先前上锁的一个区域分裂成较小的几个区域或反之。


10.1.2　锁的测试、请求和释放

使用文件锁机制时，常用的操作步骤如图10-1所示。读写文件之前先要请求获得所读写区域的锁，读写完成后要释放该锁。如果请求锁不成功则可以等待，也可以先进行其他工作，之后再继续请求。其中请求锁的动作包括测试锁和设置锁两个步骤，为此可以事先定义程序10-1所示的函数来完成它们。
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图　10-1　文件锁使用流程

例10-1　程序10-1给出的函数set_lock()完成请求获得某个文件记录锁的动作。它有两种选择：参数w为非0时表示请求指定的锁，并等待直至请求成功；为0时则首先测试是否可以对一个文件设置指定的锁，如果可以，设置此锁并返回一个正整数表示锁请求成功，否则返回-1表示锁请求失败。

函数un_lock()完成释放文件fd上lockp指定的锁。释放锁只是释放指定区域中自己曾设置过的锁，因此，它总是会成功。

程序10-1　set_lock()/un_lock



#include "ch10.h"

#define SET_LOCK(DF,TYPE,OFFSET,WHENCE,LEN)\

set_lock(DF,TYPE,OFFSET,WHENCE,LEN,0)

#define SET_LOCK_W(DF,TYPE,OFFSET,WHENCE,LEN)\

set_lock(DF,TYPE,OFFSET,WHENCE,LEN,1)

int set_lock(int fd,int type,off_t offset,int whence,off_t len,int w)

{

struct flock lock;

if(type!=F_RDLCK＆＆type!=F_WRLCK){

fprintf(stderr,"illegal lock type\n");

return-1;

}

lock.l_type=type;

lock.l_whence=whence;

lock.l_start=offset;

lock.l_len=len;

lock.l_pid=-1;

if(w)//申请并等待直至获得锁

return(fcntl(fd,F_SETLKW,＆lock));

if(fcntl(fd,F_GETLK,＆lock)＜0)//获取文件的锁信息

err_exit("F_GETLK failed");

if(lock.l_type==F_UNLCK){//未置锁，则申请置锁

lock.l_type=type;

return(fcntl(fd,F_SETLK,＆lock));

}

return-1;//已经置锁，再次置锁以失败返回

}

int un_lock(int fd,off_t offset,int whence,off_t len)

{

struct flock lock;

lock.l_type=F_UNLCK;

lock.l_whence=whence;

lock.l_start=offset;

lock.l_len=len;

return(fcntl(fd,F_SETLK,＆lock));

}



例10-2　程序10-2是文件锁作用区域和锁竞争的示例程序，其中的父进程和子进程都企图锁同一个文件，它说明了在什么情况下设置锁能成功，什么情况下不能成功。

程序10-2　文件锁竞争程序



#include "filelock.h"

const char *test_file="/tmp/test_lock";

int main(void)

{

char *strw="set write lock on region",*strr="set read lock on region";

int fd,bytes_count;

fd=open(test_file,O_RDWR|O_CREAT,0666);/*打开文件*/

if(fd＜0)

err_exit("Unable to open file");

for(bytes_count=0;bytes_count＜100;bytes_count++)/*写入数据*/

write(fd,"A",1);

if(fork()!=0){/*父进程*/

/*在区域[10-29]设置共享读锁*/

if(SET_LOCK(fd,F_RDLCK,10,SEEK_SET,20)＜0)

fprintf(stderr,"%d%s[10-29]failed\n",getpid(),strr);

else

fprintf(stderr,"%d%s[10-29]succeed\n",getpid(),strr);

/*在区域[40-49]设置互斥写锁*/

if(SET_LOCK(fd,F_WRLCK,40,SEEK_SET,10)＜0)

fprintf(stderr,"%d%s[40-49]failed\n",getpid(),strw);

else

fprintf(stderr,"%d%s[40-49]succeed\n",getpid(),strw);

sleep(3);/*睡眠3秒以便子进程测试锁*/

printf("%d close file\n",getpid());

close(fd);

exit(EXIT_SUCCESS);

}else{/*子进程*/

pid_t mypid=getpid();

sleep(1);/*让父进程先运行*/

/*对区域[10-14]设置读锁，与父进程设置的读锁部分重叠，可成功*/

if(SET_LOCK(fd,F_RDLCK,10,SEEK_SET,5)＜0)

fprintf(stderr,"%d%s[10-14]failed\n",mypid,strr);

else

fprintf(stderr,"%d%s[10-14]succeed\n",mypid,strr);

/*对区域[15-20]加写锁，与父进程设置的读锁部分重叠，不会成功*/

if(SET_LOCK(fd,F_WRLCK,15,SEEK_SET,6)＜0)

fprintf(stderr,"%d%s[15-20]failed\n",mypid,strw);

else

fprintf(stderr,"%d%s[15-20]\n",mypid,strw);

/*对区域[40-49]加读锁，与父进程设置的写锁重叠，不会成功*/

if(SET_LOCK(fd,F_RDLCK,40,SEEK_SET,10)＜0)

fprintf(stderr,"%d%s[40-49]failed\n",mypid,strr);

else

fprintf(stderr,"%d%s[40-49]succeed\n",mypid,strr);

/*对区域[41-60]加写锁并等待，与父进程设置的写锁重叠，等待父进程退出后才会成功*/

if(SET_LOCK_W(fd,F_WRLCK,41,SEEK_SET,20)＜0)

fprintf(stderr,"%d%s[41-60]succeed\n",mypid,strw);

else

fprintf(stderr,"%d%s[41-60]succeed\n",mypid,strw);

/*对区域[0-60]解锁，将同时释放区域[10-14]的读锁和区域[41-60]的写锁*/

if(un_lock(fd,0,SEEK_SET,69)＜0)

fprintf(stderr,"%d unlock the region[0-69]failed\n",mypid);

else

fprintf(stderr,"%d unlocked the region[0-69]succeed\n",mypid);

fprintf(stderr,"Process%d end\n",mypid);

close(fd);

exit(EXIT_SUCCESS);

}

}



程序10-2的运行结果如下：
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3027 set read lock on region[10-29]succeed

3027 set write lock on region[40-49]succeed

3028 set read lock on region[10-14]succeed

3028 set write lock on region[15-20]failed

3028 set read lock on region[40-49]failed

3027 close file

3028 set write lock on region[41-60]succeed

3028 unlocked the region[0-69]succeed

Process 3028 end



这个程序的子进程首先睡眠1秒以保证父进程先运行。父进程创建一个文件并写入若干数据，然后在该文件的两个区域[10-29]和[40-49]分别加上共享读锁和互斥写锁。为了让子进程参与锁的竞争，我们特意让父进程在关闭文件之前睡眠3秒，此时文件上的锁状态如图10-2所示。
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图　10-2　程序10-2调sleep()时的锁状态图10-2　程序10-2调用sleep()时的锁状态

当父进程睡眠时子进程开始运行。子进程继承了父进程的文件描述字，它企图对该文件的若干个区域设置读锁和写锁，其中有的与父进程的锁区域相重叠。子进程首先企图对文件的10～14字节加共享读锁，虽然父进程在这个区域已设置了一个共享锁，但允许设置多个共享锁，故加锁请求成功。然后它企图在文件的15～20字节设置互斥写锁，在文件的40～49字节设置共享读锁。这两次的锁请求均失败，因为父进程已在区域10～29设置有共享读锁，在区域40～49设置有互斥写锁。最后，子进程企图在文件的41～60字节设置互斥写锁，这次它使用了等待请求。这导致它在此等待直至锁住该文件区域的父进程关闭该文件为止。当父进程关闭文件后，父进程设置的所有锁全部被释放，因此子进程的锁请求将获得成功。

例10-3　设置文件锁时，flock结构中成员l_len的值为0时作为特殊情形对待，它允许锁住文件的一个区域，此区域从文件的某个位置开始，直至包括任何添加于该文件尾的字节，从而使得应用不必猜测究竟会有多少字节可能添加至文件尾。但是，解这类锁时要特别注意，当在文件尾添加了数据而扩充了文件时，解锁时的区域长度应当包括新扩充的部分。程序10-3说明了这种情况。

程序10-3　正确释放相对文件尾的锁区域之例



#include "filelock.h"

int main(void)

{

int fd;

off_t fdpos;

if((fd=open("tempfile",O_RDWR|O_CREAT,0666))＜0)/*打开文件*/

err_exit("open error");

/*对文件尾及其后的扩充部分置写锁*/

if(SET_LOCK(fd,F_WRLCK,0,SEEK_END,0)==-1)

printf("%d set write lock failed\n",getpid());

else

printf("%d set write lock success\n",getpid());

/*定位文件位置于当前文件尾，并写入8个字符*/

fdpos=lseek(fd,0L,SEEK_END);

write(fd,"8 bytes.",8);

/*企图释放前面设置的写锁，但实际并未释放，因为文件尾的位置已后移*/

if(un_lock(fd,0L,SEEK_END,0)==-1)

err_exit("UN_LOCK error")

else

printf("%d un_lock(fd,0,SEEK_END,0)success\n",getpid());

/*让子进程在该区域设置读锁验证父进程是否已正确释放其写锁*/

if(vfork()==0){/*子进程*/

/*对整个文件置写锁，不能设置表明父进程有锁区域未释放*/

if(SET_LOCK(fd,F_WRLCK,0,SEEK_SET,0)==-1)

printf("%d:there are some locks on the file\n",getpid());

else

printf("%d:no any locks on the file\n",getpid());

exit(EXIT_SUCCESS);

}

/*父进程*/

sleep(5);/*保证父进程后退出*/

exit(EXIT_SUCCESS);

}



程序10-3的运行结果如下：



29449 set write lock success

29449 un_lock(fd,0,SEEK_END,0)success

29450:there are some locks on the file



它表明父进程只释放了相对新文件尾之后的区域，并没有释放从原文件尾至新文件尾的这一部分区域。为了释放相对原文件尾的那片区域，正确的做法是用如下调用：



(un_lock(fd,-len,SEEK_END,0);



其中，len是新扩充的数据字节长度，在此例中应当为8。


10.1.3　文件锁与进程和文件的关系

文件锁与进程和文件有下述关系：

1）锁是与进程相连的。文件上的每一个记录锁都关联一个进程ID，锁不会被fork()创建的子进程所继承。对于通过fork()所继承的任何文件描述字而言，子进程都必须调用fcntl()获得自己的锁。这样规定是有道理的，因为锁的作用就是为了防止多个进程在同一时刻写同一文件。因此，进程释放文件锁时，释放的是自己设置的锁，并不会影响其他进程在此文件上设置的锁，因为那些锁的进程ID不同。

2）锁只与文件相连而不与文件描述字相连，尽管设置锁时使用的是文件描述字。这意味着当进程用描述字关闭一个文件时，它在此文件上设置的所有锁都将被释放，即使这些锁是该进程用另外的描述字建立的。例如，如果进程执行如下四个步骤：



fd1=open(pathname,...);

SET_LOCK（fd1,...）;

fd2=dup(fd1);

close(fd2);



在close(fd2)执行之后，由描述字fd1获得的锁也会同时被释放。用open()替代其中的dup()情况也类似，同样也会释放由描述字fd1获得的锁。

进程终止时，系统会关闭由这个进程打开的文件，从而释放该进程设置的所有文件锁。


10.1.4　死锁

死锁发生于两个进程相互等待被另一个进程锁住的资源时。例如，假设有两个进程都希望更新同一个文件的两个区域A和B。其中进程甲先锁住了区域A，进程乙先锁住了区域B。之后进程甲在释放区域A之前又企图锁区域B，而此时该区域已被进程乙锁住，于是进程甲进入等待。与此同时，进程乙在释放区域B之前又企图锁区域A，因为该区域被进程甲锁住，于是进程B也进入等待。这种两个进程各自等待对方的锁而不能前进的情形称为死锁。

例10-4　程序10-4是出现这种死锁情形的例子，其中子进程依次锁字节1和2，而父进程依次锁字节2和1。为了保证死锁一定出现，我们分别让父、子进程在请求到第一个锁之后睡眠5秒以便在请求第二个锁之前另一个进程完成了第一个锁的请求。

程序10-4　死锁之例



#include "filelock.h"

static void lockabyte(const char*,int,off_t);

int main(void)

{

int fd;

pid_t pid;

/*创建文件并写两个字节*/

if((fd=create("templock",0666))＜0)

err_exit("create error");

write(fd,"ab",2);

if((pid=fork())==0){/*子进程*/

lockabyte("child",fd,1);

sleep(2);/*留出时间以便父进程锁住字节2*/

lockabyte("child",fd,2);

}else{/*父进程*/

lockabyte("parent",fd,2);

sleep(2);/*留出时间以便子进程锁住字节1*/

lockabyte("parent",fd,1);

}

exit(EXIT_SUCCESS);

}

static void lockabyte(const char *name,int fd,off_t offset)

{

if(SET_LOCK_W(fd,F_WRLCK,offset,SEEK_SET,1)＜0){

printf("%s:unable to set clock on byte%d,%s\n",name,(int)offset,strerror(errno));

exit(EXIT_FAILURE);

}

printf("%s:set lock on byte%d success\n",name,(int)offset);

}



在Linux系统中执行这个程序会得到如下结果：
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child:set lock on byte 1

parent:set lock on byte 2

child:unable to set lock on byte 2,Resource deadlock avoided

parent:set lock on byte 1



当死锁等待处于系统内部时（如此例等待在以F_SETLCKW命令调用的fcntl()系统调用中），内核会检测到死锁并自动解开它。内核检测出死锁时，会选择让一个进程错误返回。但是，当死锁是发生在用户的程序代码中时，内核则不一定能检测到。例如，如果将lockabyte函数中请求锁的if语句改为如下语句：



while(SET_LOCK(fd,F_WRLCK,offset,SEEK_SET,1)＜0)

if(errno==EACCES||errno==EAGAIN)

continue;



程序则会处于系统检测不到的死锁状态，此时父、子进程都处在运行之中，只不过各自都不断地请求永远不能获得的锁资源，内核并不知道它们究竟在干什么。

程序员必须防止死锁的情形。在上面这个例子中，解决死锁的方法很简单，要么两个进程都按相同的顺序请求锁，要么让锁区域同时包含字节1和字节2。


10.1.5　建议锁与强制锁

1.建议锁

前面讲述的例子使用的都是建议锁。建议锁由fcntl()提供，所有POSIX兼容系统都支持建议锁。建议锁是由用户进程自愿执行的，进程可以设置锁，但只有当协同工作的进程自愿地查看锁时才对文件有保护作用，内核并不对建议锁作内部的强制保护或检查。建议锁正如其名，是“建议”性的，不论文件上是否设置了锁，程序都可以忽略这些锁来读写数据。也就是说，在建议锁机制下，文件的互斥访问是通过fcntl()调用的置锁动作来控制的，read()和write()调用本身并不检查所读写文件部分是否有锁存在。

为了使建议锁有效，对一个文件进行访问的所有进程必须相互配合，并且在对文件进行I/O操作之前要使用建议锁机制。如果某个进程根本不使用建议锁而直接调read()/write()读写数据，其他进程对它也毫无办法。

2.强制锁

强制锁是SVR4提供的一种锁机制。如果一个文件设置了调整组ID位（5.10节），当对这个文件调用fcntl()设置锁时，则称这种情形下的锁为强制锁。在强制锁机制下，内核会自动拒绝与锁有冲突的所有读写操作。从锁的实现机制来看，强制锁和建议锁唯一的不同是：对于强制锁，系统对该文件的每一个I/O操作强制执行记录锁机制。也就是说，如果在文件上施加了强制锁，当调用read()或write()时，这两个系统调用会首先根据文件上设置的锁的类型确定进程是否能够访问该文件。

强制锁在不能假定所有的进程都能进行合作的时候可以发挥很重要的作用。其次使用强制锁可以一次性锁住文件，并在所有I/O操作完成后再解锁。而建议锁则要求使用锁的进程用上锁和解锁操作来隔开每一个锁区间的I/O操作。强制锁提供了一个可增强的基础，例如共享锁。这种增强的机制允许一个进程锁住一个文件，其他的进程可以读却不能够写该文件。

强制锁虽然提供了额外的、更安全的同步形式，但它是以开销为代价的。如果多个进程希望原子地读写一个文件内的多个记录，建议使用建议锁来协同工作而不要依赖强制锁，因为这些进程往往交叉读写文件的不同部分，使用建议锁能具有更好的并行性。

建议锁和强制锁的划分取决于文件的访问权限。在Linux中，要对一个文件施加强制锁，该文件必须满足两个条件：文件所在的文件系统必须是用“mount-o suid…”命令安装的，并且文件本身必须是设置了调整组ID且关闭了组的执行权限位的普通文件。注意，在强制锁施加之前，所有这些条件都必须满足，否则放置在该文件的记录锁将只是建议锁。

可以用chmod(1)命令来设置文件的调整组ID位。
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注意，对设置了记录锁的文件同时设置可执行位不太好，因为系统在执行文件时并不服从设置的记录锁。


10.2　信号驱动的I/O

3.7节讨论的非阻塞I/O尽管不阻塞进程，但为了知道描述字上是否有可读的数据，进程必须采用轮询的方法不断调用read()。使用信号驱动的I/O则可以避免这种浪费资源的轮询。

采用信号驱动的I/O，当在描述字上有数据到达时进程会收到一个信号，此时对该描述字进行输入输出操作将保证不会被阻塞。这样，进程便可以利用数据未到达的这段时间进行其他工作，并在确知数据已到达的情况下才发出I/O调用。正因为如此，习惯上也称信号驱动的I/O方式为异步I/O，不过，在10.4节将看到，信号驱动的I/O本质上还是同步I/O。

Linux有两个信号可用于信号驱动的I/O：SIGIO和SIGURG，SIGURG信号只用于通知进程在网络连接上到达了带外数据（12.8节）。

如果在文件描述字上设置O_ASYNC标志（调用open()时设置或调用fcntl()设置），则当该描述字上有输入或输出时会生成SIGIO信号。另外，对于套接字，当其上到达带外数据时，总是会生成SIGURG信号。如果文件描述字对应于一个终端设备，则SIGIO信号总是发送给该终端的前台进程组。在其他情况下，进程应当用F_SETOWN命令调用fcntl()指定接收该信号的进程或进程组。此时，fcntl()的调用形式为：



fcntl(fledes,F_SETOWN,pid);



pid参数应当是一个整数，正整数表示进程ID；若为负整数，其绝对值表示进程组ID。这个命令出错时返回-1并置errno指明错误原因；其他值表示调用成功。

与该命令相对应，进程也可以用F_GETOWN命令获取当前收到SIGIO信号的进程或进程组ID（对于终端，这实际上是前台进程组ID，前台进程组ID也可用tcgetpgrp()获得）。F_GETOWN命令的调用形式为：



fcntl(fledes,F_GETOWN);



这个命令的返回值当大于等于0时为进程ID；若为负值，其绝对值是进程组ID。

因此，实现信号驱动的I/O的步骤归纳为：

1）调用sigaction()建立信号句柄。

2）调用fcntl()用F_SETOWN命令设置接收信号的进程或进程组。

3）如果要接收的信号是SIGIO，则必须调用fcntl()用F_SETFL命令设置文件描述字的O_ASYNC标志使其能够生成SIGIO信号。

例10-5　程序10-5是采用信号驱动方式输入数据的例子。在终端输入的情况下，每一个键入的字符都会生成一个SIGIO信号。因此我们设置标准输入为非加工输入方式，并且每次总是读入一个字符。接收输入的工作由SIGIO信号句柄函数完成。它将接收到的完整一行输出到文件tstfile中，当输入行的首字符为'q'时，终止程序的运行。

程序10-5　信号驱动的I/O之例



#include "ch10.h"

void input_ready(int signo);

FILE *file;

int main(void)

{

int flags;

char buffer[64];

struct termios newsettings,oldsettings;

file=fopen("tstfile","w");//打开输出文件

signal(SIGIO,input_ready);//安装SIGIO信号句柄

//设置标准输入为每次读入一个字符的非加工方式

tcgetattr(STDIN_FILENO,＆oldsettings);

newsettings=oldsettings;

newsettings.c_lflag＆=(～ICANON);

newsettings.c_cc[VTIME]=0;

newsettings.c_cc[VMIN]=1;

tcsetattr(STDIN_FILENO,TCSANOW,＆newsettings);

//设置标准输入为无阻塞SIGIO信号驱动I/O方式

fcntl(STDIN_FILENO,F_SETOWN,getpid());

flags=fcntl(STDIN_FILENO,F_GETFL,0);

flags=flags|O_ASYNC;//|O_NONBLOCK;

fcntl(STDIN_FILENO,F_SETFL,flags);

while(1)sleep(1);//没有输入时休息

}

void input_ready(int signo)//接收输入，积累至一行后输出。行首字符为q终止进程

{

char c,input[80];

int n;

static int i=0;

if(read(STDIN_FILENO,＆c,1)＞0){

if(c!='\n')

input[i++]=c;

else{

input[i++]='\0';

fprintf(file,"received%d SIGIOs,and Input line is:%s\n",i,input);

i=0;

if(input[0]=='q'){

fclose(file);

_exit(0);

}

}

}

}




10.3　多路转接I/O

前面给出的输入输出例子的典型做法总是打开一个输入描述字，从描述字读入一些数据，然后开始其他处理，在输入未完成之前不做任何事情。对于过程驱动的应用而言，这种输入输出方式足够了，因为程序总是依次完成预定的工作。然而，另外还有不少应用需要同时接收来自多个输入通道的输入，并且只要有输入到达就必须接收，这类应用往往是事件驱动的应用。事件驱动的应用需要兼顾多个输入输出端口，例如，有些机器可能有通过异步串行接口连接的多种设备，友好的用户界面要求对这种设备立即做出回应。另一个例子是通过管道或套接字服务于多个进程的程序。

简单使用前面章节介绍的函数和方法不能满足这类应用的需要。例如，我们不能单独使用read()于这种目的，因为read()阻塞程序直到特定的文件描述字上有输入为止，而在read()被阻塞期间，即使其他通道上有输入也不会将它唤醒。另外，我们也不能使用非阻塞方式并依次询问每一个文件描述字的方法，因为这样做十分低效。

利用信号驱动的I/O方法虽然可以应付这类I/O，但它较为复杂且每一个进程只有一个SIGIO信号，简单地从该信号不能区别是由哪一个文件描述字产生的信号，为了监控多个输入设备仍然避免不了轮询。

解决这类问题最好的方法是使用select()和poll()。


 10.3.1　select()函数

select()函数告诉内核：调用它的进程需要等待多种I/O事件，并且仅当这些事件中的一个或多个出现时，或者指定的时间已过去时才唤醒调用它的进程。
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我们先解释select()函数的最后一个参数timeout。这个参数告诉内核至多等待多长时间。时间由timeval结构类型表示（见表5-2）。

用timeout可以指定三种等待情形：

1）永远等待，即没有时间限制，仅当指定的描述字中有I/O就绪时才返回。对这种情形，指定timeout参数为空指针。

2）等待固定的一段时间，即等待指定的描述字中有I/O就绪的时间不超过timeout参数所指timeval结构给出的秒和微秒数。

3）不等待，即检查描述字后立即返回。对于这种情形，timeout参数所指timeval结构的成员必须均为0。

尽管timeval结构可以指定微秒，但UNIX内核实际支持的时间解析粒度可能要粗一些。例如，许多UNIX实现将timeout的值取为10毫秒的倍数。另外，由于调度延迟的原因，进程被唤醒运行的时间往往比到期的时间稍晚。

select()的中间三个参数rfds、wfds和efds分别给出要求内核测试的读、写和例外条件的描述字集合。表示描述字集合的类型是fd_set，它实际上是一个整型数组，每个整数中的一位对应一个描述字。例如，对于32位的整数，该数组的第一个元素对应于描述字0～31，第二个元素对应于描述字32～63等。如果某个描述字属于rfds集合，则相应的位为1，否则为0。应用无须关心具体的实现细节，所有实现细节都封装在数据类型fd_set和下述四个宏调用中：



·void FD_ZERO(fd_set *fdset)；/*初始fdset所指描述字集合为空集*/

·void FD_CLR(int fledes,fd_set *fdset);/*将fledes从fdset所指描述字集合清除*/

·int FD_ISSET(int fledes,fd_set *fdset)/*判别fledes是否属于fdset所指描述字集合，是则返回非零，否则返回0*/

·void FD_SET(int fledes,fd_set *fdset)；/*将fledes加至fdset所指描述字集合*/



应用只需声明一个fd_set类型的变量表示描述字集合，并用这些宏来设置或测试该集合中的描述字即可。例如，下面的代码声明一个类型为fd_set的变量表示描述字集合，然后将描述字1、4和5加入其中：



fd_set rset;

FD_ZERO(＆rset);/*初始描述字集合为空集*/

FD_SET(1,＆rset);/*加入描述字1*/

FD_SET(4,＆rset);/*加入描述字4*/

FD_SET(5,＆rset);/*加入描述字5*/



注意，将描述字集合rset初始化为空集是必要的，因为它被说明为自动变量，自动变量的初值是不确定的。

参数rfds、wfds和efds中的任意一个都可以是空指针，此时表示我们对相应事件不感兴趣。事实上，当三个参数都是空指针时，select()函数可以作为定时器，并且它提供的定时解析度要高于sleep()，因为sleep()只能以秒为单位。

参数nfds指明要测试的描述字的个数，其值是要测试的最大描述字加1。被测试的描述字包括0、1、2，直至nfds-1。

＜sys/select.h＞中的宏常数FD_SETSIZE定义了fd_set类型所能表示的描述字的最大个数，其值一般是1024。我们可以用它作为参数nfds之值，但很少有程序会使用这么多描述字。为了提高内核检查描述字的效率，最好计算出感兴趣的最大描述字并告诉内核。例如，在前面的代码例子中，我们在集合中加入了描述字1、4和5，因此参数nfds的值就应当是6，因为最大描述字是5且描述字从0开始。

select()会修改rfds、wfds和efds给出的描述字集合。这三个参数既是传送值的参数，也是回收结果的参数。调用select()时，要在这三个参数中指定感兴趣的描述字，而select()返回时则存储结果于其中指明已就绪的描述字。

通过使用FD_ISSET宏调用可以检测出这三个参数返回的描述字集合中哪些是就绪的。任何未就绪的描述字在描述字集合中对应的位将被清0。因此，每次调用select()时，都应当重置感兴趣的描述字集合。

使用select()常见的两个错误是：忘记了参数nfds之值应当是最大描述字加1，以及描述字集合参数既是值参数，也是结果参数。第二个错误导致在调用select()之后仍然认为描述字集合中包含了感兴趣的描述字，而实际上它们已经被清0。

select函数有三种情形的返回值：

❑＞0：指出三个描述字集合中已就绪描述字的总个数。这种情况下描述字集合中只包含已就绪的描述字。

❑=0：意味着在有描述字就绪之前定时器已到期。这种情况下描述字集合被清0。

❑-1：意味着出现错误。例如，如果在任何描述字就绪之前出现了信号，将导致这种情形。此时不改变描述字集合参数。

注意，只有在核实了select()的返回值大于0的情况下检查描述字集合才有意义。

任何信号均会导致select()立即返回，因此如果程序中使用了信号，则不能依赖select()指定的等待时间。若我们确实想等待指定的一段时间，则必须检查EINTR并根据当前时间计算出新的等待时间重复调用select()，如程序10-6所示。

例10-6　程序10-6说明了怎样用select()来为读文件描述字建立超时处理。函数input_timeout()阻塞调用进程直到在描述字上有可读数据，或者指定的时间到期为止。为了保证等待完指定的时间，input_timeout()需检查select()的返回值，并在errno报告EINTR错误时再次调用select()。注意，select()返回时会修改timeout所指对象为剩余的时间，并且错误返回情况下描述字集合不会被修改。此外，由于等待的文件描述字是一个未知的变量，因此，指定FD_SETSIZE作为select()调用的第一个参数，这样可以保证描述字集合包含所有的描述字。

程序10-6　select()之例



#include "ch10.h"

int input_timeout(int filedes,unsigned int seconds)

{

fd_set set;

struct timeval timeout;

int n;

char buf[1024];

FD_ZERO(＆set);/*初始文件描述字集合*/

FD_SET(filedes,＆set);

timeout.tv_sec=seconds;/*初始timeout数据结构*/

timeout.tv_usec=0;

/*select时间到期返回0；输入就绪返回1；出现错误返回-1*/

again:

if((n=select(FD_SETSIZE,＆set,NULL,NULL,＆timeout))＜0){//出现错误

if(errno=EINTR)

goto again;

}

else if(n＞0){//输入就绪

n=read(filedes,buf,sizeof(buf));

printf("read data:%s\n",buf);

}

else//时间到期

printf("timeout for select\n");

return n;

}

int main(void)

{

fprintf(stderr,"select returned%d.\n",input_timeout(STDIN_FILENO,5));

return 0;

}



我们在第12章将会看到如何用select()接收来自多个套接字的输入。


10.3.2　poll()函数

poll()与select()在本质上是一样的，两者都检查一组文件描述字，只不过方式不同而已。之所以同时存在这两个函数是由于历史的原因。select()是BSD系统的特征，而poll()则是系统V的特征。POSIX.1标准则定义了两者。

poll()检查一组文件描述字以查看是否有任何悬挂的事件，并且可以有选择地为等待某个描述字上的事件而指定时间。
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与select()不同，poll()通过一个其元素为pollfd类型的结构数组fds指明要等待的描述字集合以及其上的事件。pollfd结构含如下成员：



struct pollfd{

int fd;/*要检查的描述字*/

short events;/*感兴趣的事件*/

short revents;/*fd上发生的事件*/

}



成员fd指明描述字，允许fd为负值，此时内核将忽略events并返回revents为0。

成员events和revents实际上是一个位串，每一位代表表10-2中列出的一种事件。events告诉内核对描述字感兴趣的是什么事件；revents指出在该描述字上实际发生的事件，它是poll()返回的值。

表10-2给出的是Linux系统默认情况下支持的事件常数，这些常数分为三组，第一组涉及输入事件，第二组涉及输出事件，第三组涉及例外事件。涉及例外事件的常数不能作为成员events的值，它们只能在相应的条件存在时由poll()调用返回在revents中。
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poll()原用于系统V的流（不同于标准I/O流的另一种概念），因此，在支持系统V的流的系统中，它还有其他一些表示流事件的常数，如POLLRDNORM、POLLRDBAND、POLLWRNORM、POLLWRBAND等。Linux系统只有当定义了特征测试宏_USER_XOPEN时才支持系统V的流特征。系统V的流由于效率较低目前已不太使用。

poll()的第二个参数nfds给出数组fds的元素个数。最后一个参数timeout指明最长的等待时间，它的单位为毫秒。如果在选定的所有描述字上都没有指定的事件发生，poll()将至少等待timeout毫秒。同select()一样，可以指定如下三种情形的等待时间：

❑＜0：除非要求的事件发生或有信号产生，否则永远等待。

❑=0：立即返回，不阻塞。

❑＞0：等待指定的毫秒数。

poll()遇到错误返回-1并置errno；若时间到期而没有描述字就绪返回0；否则返回一个正整数指明revents成员中含非0位（有事件发生的描述字）的个数。

例10-7　程序10-7中，函数choose()调用poll()在两个文件描述字中挑出已就绪可读的，或者在5秒之后返回。如果描述字已就绪可读，它保持该描述字不变，否则将它改变为-1。

程序10-7　poll()之例



#include ＜poll.h＞

#include ＜stdio.h＞

static void choose(int *po1,int *po2)

{

struct pollfd as[2];

as[0].fd=*po1;

as[0].events=POLLIN;

as[1].fd=*po2;

as[1].events=POLLIN;

if(poll(as,2,5*1000)＜0)

perror("poll");

if((as[0].revents＆POLLIN)==0)

*po1=-1;

if((as[1].revents＆POLLIN)==0)

*po2=-1;

}




10.4　异步I/O

许多应用，从图形和文件服务到实时数据查询和控制系统，常常需要在较短的时间内从多个输入通道收集大量的数据，都需要使用异步I/O操作。尽管阻塞I/O可以交替地逐一处理各个通道上的输入输出，但却受到应用时间的限制。在POSIX.1b引入异步I/O函数之前，常常也称信号驱动的I/O为异步I/O，因为在信号驱动的I/O方式下，进程在未收到I/O信号期间仍然可以继续执行。然而，根据POSIX.1异步I/O术语的定义，信号驱动的I/O仍属于同步I/O。POSIX.1对同步I/O和异步I/O的定义为：

❑同步I/O操作导致发出请求的进程被阻塞直到I/O操作完成。

❑异步I/O操作在I/O期间不导致发出请求的进程被阻塞。

根据这个定义，前面讲述过的四种I/O——阻塞、非阻塞、多路转接、信号驱动的I/O均是同步I/O。因为在这几种方式下，一旦开始I/O操作（read()/write()），进程便需要等待其完成才能继续执行。与这种同步I/O不同，异步I/O在I/O操作实际进行期间不阻塞进程，进程仍然可以并行地执行其他任务。

异步I/O是POSIX.1b的实时扩展，表10-3列出了所有的异步I/O函数。图10-3说明了异步I/O的执行过程。进程通过调用函数aio_read()或aio_write()（10.4.4节）将异步I/O操作提交给系统进行排队，然后继续自己的其他工作。这些排队的I/O操作在进程执行期间由内核派生出的新线程并行地执行。这个线程首先根据aio_read()或aio_write()给出的异步I/O控制块（见10.4.1节）中的信息定位要读写的文件的位置，然后调用read()/write()完成输入或输出。当I/O操作完成时（成功或不成功），它调用sigqueue()发送信号通知调用aio_read()/aio_write()的进程。进程收到信号后，通过调用aio_error()可检查I/O是否成功完成，通过调用aio_return()可获得read()/write()的返回值。
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图　10-3　异步I/O执行过程

发出异步I/O请求的进程既可以被动地让系统在I/O完成时通知自己，也可以通过调用函数aio_suspend()主动地等待I/O的完成。

异步I/O是排队提交给系统的，因此，系统也提供了一个函数aio_cancel()以便让进程有改变主意的机会。不过这个函数并不能保证一定能去掉已提交排队的I/O操作。

与同步I/O读写操作一次只能读写一个文件不同，异步I/O函数lio_listio()还允许用一次调用启动多个文件的读写操作。

后面几节我们将详细介绍表10-3列出的这些异步I/O函数。


 10.4.1　异步I/O控制块

在异步I/O方式下，I/O操作是提交给内核来完成的。在调用异步I/O函数时，应用需要通过一个数据结构来告知操作系统需要完成的I/O操作的有关信息，就如同现实中向代理交待工作时要提交一份详细的书面要求以便代理据此来完成工作一样。这个数据结构就是异步I/O控制块aiocb，表10-4列出了它的成员。
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异步I/O控制块aiocb的前四个成员很好理解，它们给出异步读写操作需要的信息，其中成员aio_fildes给出要读写的文件描述字，aio_offset提供被读写数据在文件中的开始位置，aio_nbytes提供要读写的字节数，aio_buf则提供数据在存储器中的地址。

剩下的成员则指明异步I/O操作专用的一些信息。aio_sigevent指明I/O操作完成时通知进程的方式以及采用的信号和随信号携带的信息；aio_reqprio指明相对其他I/O请求的优先数；aio_lio_opcode只用于lio_listio()。当用lio_listio()一次进行多个异步I/O操作时，每一个异步I/O都有自己的aiocb结构，成员aio_lio_opcode指明要执行的是什么操作。


10.4.2　I/O完成时的信号交付

aiocb的成员aio_sigevent用于指定当异步I/O操作完成时以什么方式通知进程，它指向一个类型为sigevent的数据结构，此结构含表10-5中列出的成员。
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其中，成员sigev_notify指明异步事件发生时使用的通知机制，我们在8.5.4节见到过这个结构，它有三种取值：

❑SIGEV_NONE：事件发生时不生成信号。

❑SIGEV_SIGNAL：事件发生时将生成信号。

❑SIGEV_THREAD：事件发生时将执行成员sigev_notify_function指定的通知函数。

sigev_signo指明异步I/O操作完成时要生成的信号。当sigev_notify等于SIGEV_SIGNAL时，设置sigev_signo为合法的信号数（通常为SIGIO或SIGRTMIN～SIGRTMAX之间的实时信号）将导致操作完成时生成该信号；设置其值为NULL意味着不生成信号，但会适当地设置该操作的错误返回状态和返回值，这些返回状态和返回值可以用aio_error()和aio_return()来查看。

成员sigev_value给出将随信号传递给信号处理函数的信息。为了得到这个信息，在调用sigaction()设置信号句柄时必须指定SA_SIGINFO标志。此时，信号句柄函数包含三个参数，应用定义的值sigev_value将在信号交付时作为第二个参数siginfo_t结构的成员si_value传递给信号捕获函数（见7.10.1节和程序10-8）。

类型sigval定义在头文件＜signal.h＞中，它是包含如下两个成员的一个联合类型：



❑int sival_int/*整型信号值*/

❑void *sival_ptr/*指向信号值的指针*/



当应用定义的值是整型时使用成员sival_int，是指针时使用sival_ptr，sival_ptr可以指向任何对象。例如，我们可以这样来设置异步I/O的信号交付：



struct aiocb a;

a.aio_sigevent.sigev_notify=SIGEV_SIGNAL;

a.aio_sigevent.sigev_signo=SIGRTMIN;

a.aio_sigevent.sigev_value.sigval_ptr=(void*)＆a;



这段代码指明I/O完成时要生成信号SIGRTMIN，并用控制块a的地址作为信号携带的数据。用控制块的地址是因为信号句柄会需要查看是哪一个I/O生成的信号。不同的异步I/O使用不同的aiocb，查看异步I/O控制块是确定特定信号来源的最简便的方法。

sigevent结构后两个成员只在sigev_notify取值为SIFEV_THREAD时使用，关于它们的用法我们将在第14章再作介绍。


10.4.3　异步I/O的优先级

异步I/O是排队的，当进程提交一个异步I/O操作时，它被加入到操作系统的I/O请求队列中，其他所有I/O请求也都在此队列中排队。但是异步I/O常用于实时应用，如果一个异步I/O请求非常紧急而需要立即完成该怎么办呢？显然，我们会希望它能排在队列的前面或适当提前，而不是等待前面所有的I/O都完成之后。为了提供这种灵活性，当_POSIX_PRIORITIZED_IO和_POSIX_PRIORITY_SCHEDULING都有定义时，系统支持异步I/O请求按调用进程的当前优先级排队。当使用这种可优先的I/O时，高优先级的异步I/O请求的排队将先于低优先级的I/O请求。

但是，为了安全起见，系统只能让用户降低某些异步I/O的优先级而达到提高其他异步I/O优先级的目的。异步I/O控制块aiocb中的成员aio_reqprio用于这种目的。aio_reqprio的作用很像nice()函数，它的取值范围为0～AIO_PRIO_DELTA_MAX（其值通常为20）。假设进程的优先级为m，如果aio_reqprio的值为n，则异步I/O操作的优先级将是m-n。进程不能通过指定一个负值来提高异步I/O的优先级。不过幸运的是，进程希望的优先级往往就是进程本身的优先级，因此，aio_reqprio常常取值为0。

异步I/O虽然可按优先级排队，但并不意味着一定严格地按优先顺序执行。由于缓冲cache和设备访问的其他不确定因素，一个低优先级的请求也可能会先于高优先级的请求而完成。例如，一个对快速设备的低优先级I/O请求就有可能先于一个对慢速设备的高优先级I/O请求而完成。


10.4.4　异步I/O函数

表10-3已列出了所有的异步I/O函数，下面详细介绍它们。

1.aio_read()和aio_write()提交单个异步I/O操作

aio_read()和aio_write()是进行异步I/O读写的两个主要函数。
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aio_read()从文件中读若干字节至用户缓冲区；aio_write()则从用户缓冲区写若干字节到文件。当读写请求已在文件或设备上排队后，不论I/O是否完成，这两个函数都立即返回。返回值为0表示I/O请求排队成功，返回值为-1意味着调用出错。I/O实际完成的情况需要调用函数aio_error()和aio_return()来查看。

参数aiocbp指向异步I/O控制块，其中aiocbp-＞aio_fildes指明要读写的文件描述字，aiocbp-＞offset给出文件内的位置，aiocbp-＞aio_nbytes指明读写的字节个数，aiocbp-＞aio_buf指明缓冲区。

对于aio_read()调用，不论文件的当前位置位于何处，读操作都从aiocbp-＞offset给出的文件绝对位置开始，就好像紧在其前有一个lseek(aiocbp-＞aio_fildes,aiocbp-＞aio_offset,SEEK_SET)调用一样。

对于aio_write()调用，如果O_APPEND标志设置，数据写在文件尾；如果O_APPEND标志未设置，写操作从aio_offset给出的文件绝对位置开始，也好像紧在其前有一个lseek(aiocbp-＞aio_fildes,aiocbp-＞aio_offset,SEEK_SET)调用一样。

在成功调用aio_read()或aio_write()之后，文件的当前位置将变成不确定的。因此当异步I/O完成后，进程必须用读写操作的返回值更新文件的当前位置。记住，这一点非常重要：文件位置不会动态更新，忘记更新其值会产生不正确的结果。

2.lio_listio()一次提交多个异步I/O操作

异步I/O函数lio_listio()允许用一个系统调用启动多个读写操作。
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数组list给出lio_listio()要执行的一组异步I/O操作，它的每一个元素指向一个异步I/O控制块或为空指针NULL。允许空指针便于我们从一次调用到下一次调用时从list中删除或增加控制块。每一个控制块中的成员aio_lio_opcode指明操作的类型，其值为LIO_READ（读操作）、LIO_WRITE（写操作）或LIO_NOP（空操作）。aio_lio_opcode为LIO_NOP时，对应的数组元素将被忽略。参数nent给出数组list中的元素个数。

数组list中各个异步I/O操作的顺序无一定之规，有的系统可能从第一个元素开始，有的可能从最后一个元素开始，而并行系统则可能并行处理所有元素。因此，编程时不要对顺序有所假定。

lio_listio()的第一个参数mode决定该函数是在这一组I/O操作全部完成之后才返回，还是只要这些操作已排队便立即返回。若mode取值为LIO_WAIT，lio_listio()将等待直到list中的所有操作都已完成才返回，此时最后一个参数notifcation将不起作用。若mode取值为LIO_NOWAIT，lio_listio()将立即返回，此时将根据参数notifcation使用异步I/O完成通知机制。如果notifcation为NULL，则不发出通知；如果notifcation不为NULL，则当list中的所有操作都已完成时生成notifcation指定的信号。

注意，不论mode取何值都不妨碍list中的每个异步I/O完成时生成信号。因此，如果list中有N个异步I/O操作，并且每个操作完成时都生成信号，则当mode取值为LIO_NOWAIT时会生成N+1个信号：一个是所有I/O完成时生成的信号，另外N个是每一个I/O生成的信号。当mode取值为LIO_WAIT时则会生成N个信号：每一个I/O各生成一个信号。

3.aio_error()和aio_return()查询异步I/O状态

同步I/O的情况下，应用通常等待I/O操作完成，然后查看I/O操作的返回值和全局变量errno来确定操作是否成功。在异步I/O情况下，I/O操作与进程是并行执行的，并且可以同时并行执行多个异步I/O。在这种情况下无法使用与同步I/O相同的机制来获得返回值和错误状态。为此，操作系统需要对每一个异步I/O保持一个返回值和errno，应用则需要调用专门的函数aio_error()和aio_return()来获得它们。
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aio_error()和aio_return()的参数aiocbp都是指向aiocb控制块的指针，所指的控制块必须是前面已提交异步I/O操作请求的控制块。

aio_error()返回对应异步I/O操作在调用此函数时的errno之值。如果操作仍在进行，aio_error()将返回EINPROGRESS；一旦操作已完成，则不返回EINPROGRESS。在异步I/O操作已完成的情况下，可调用aio_return()获得对应的返回值。

异步I/O操作的返回值要到操作完成时才会有定义。对每一个异步I/O操作都应当调用一次aio_return()并且只能调用一次。因为一旦调用aio_return()，在I/O操作期间使用的与aiocb相连的系统资源（如保存errno和返回值的存储单元）便将返回给系统。如果对一个未完成I/O的aiocb调用aio_return()，将导致程序发生不确定的错误。为了避免丢失数据，要如下面的例子所示，先调用aio_error()检查操作是否已经完成，在已完成的情况下才调用aio_return()获取异步I/O操作读写的数据字节数。



return_value=aio_error(aiocbp);

if(return_value!=EINPROGRESS){

total=aio_return(aiocbp);

if(total==-1){

errno=return_value;

perror("aio_read");

}

}



aio_error()的返回值不是EINPROGRESS表明操作已完成。此时调用aio_return()可获得I/O操作读写的字节数。变量total接收实际读写的字节数，之后可用它来作为更新下一次读写操作的位移。

4.aio_suspend()等待异步I/O完成

当进程需要等待异步I/O完成时，也可以明显地调用aio_suspend()函数。
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调用aio_suspend()将使得进程被悬挂直到出现下述三种情况之一：

1）由list参数引用的一组异步I/O操作中至少有一个已完成。

2）出现了一个信号。

3）指定的悬挂时间到期。

数组list指明要等待的一组I/O操作，它的每一个元素或者是NULL，或者是指向异步I/O控制块的指针。所指的异步I/O控制块应当对应于已经用aio_read()、aio_write()、aio_fsync()或lio_listio()等函数启动了的I/O请求，NULL指针则简单地被忽略。参数nent指明该数组的元素个数。

参数timeout给出等待的时间，它或者为NULL指针（表示没有时间限制），或者指向一个类型为timespec的结构对象（8.5.1节）。timeout为NULL表示无时间限制。

当aio_suspend()返回时，若有一个以上已完成的异步I/O操作，其返回值为0，否则为-1并置errno。errno为EAGAIN表示指定的时间已到期，但由list引用的I/O操作中仍没有一个完成；errno为EINTR表示此调用被信号中断。需要提请注意的是，每一个异步I/O完成时都有可能生成信号，因此，中断这个aio_suspend()调用的信号有可能就是正在等待的这个异步I/O完成所生成的信号。

aio_suspend()并不能告诉是哪一个I/O完成了，为了确定已完成的那个I/O，要调用aio_error()扫描list数组，并调用aio_return()获得相连的错误状态和返回状态。

下面的代码只等待一个特定的I/O完成。



struct aiocb acb,*acb_list[1];

int rval;

.../*设置acb*/

aio_write(＆acb);

.../*做其他工作*/

acb_list[1]=＆acb;

rval=aio_suspend(acb_list,1,NULL);



5.aio_cancel()尝试撤销一个异步I/O

应用在某个时刻可能会不希望还遗留有任何待处理的I/O；或临时决定不再需要某个异步I/O，因而需要撤销该文件上悬挂的所有I/O请求并关闭文件；也可能开始一个读网络套接字的异步I/O后，套接字的另一端没有回应，因而决定不再执行这个读操作，这三种情况都需要中止异步I/O操作。aio_cancel()函数可用于这种目的。
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aio_cancel()尝试撤销在文件描述字fd上悬挂的一个或多个异步I/O操作请求。如果aiocbp指向一个异步I/O操作控制块，aiocbp-＞aio_fildes则必须与fd相同，此时aio_cancel()将尝试撤销这个异步I/O操作控制块对应的操作。如果aiocbp为NULL，aio_cancel()将尝试撤销在文件描述字fd上悬挂的所有异步I/O操作请求。

被成功撤销的异步I/O将按正常的方式终止并根据其aiocb控制块的要求生成信号，但返回值为-1且错误状态为ECANCELED。不能成功撤销的异步I/O的aiocb控制块将保持不变，并且其操作不受影响。

如果所指定的I/O请求全部成功撤销，aio_cancel()的返回值为AIO_CANCELED。如果在aio_cancel()尝试之前要撤销的I/O全部都已完成，其值为AIO_ALLDONE。如果至少有一个I/O请求不能被撤销，其值为AIO_NOTCANCELED；在这种情况下，有些操作已被撤销，另一些则没有，需要用户自己来判别未被撤销的操作。aio_cancel()返回-1表明调用出错，唯一的错误原因是文件描述字非法。

请注意在aio_cancel()的功能描述中使用的“尝试”一词。这意味着并不是所有异步I/O请求都能被撤销，不能撤销的原因可能是系统原本就不支持对这种I/O的撤销动作（不同的系统有不同的规定），也可能是异步I/O当时进行的状态已不允许撤销。

另外要注意，尽管一个异步I/O操作已被aio_cancel()撤销，但不意味着它没有进行任何输入输出。由于异步I/O在逻辑上与调用进程是并行执行的，当发出aio_cancel()时，应用并不知道异步I/O的确切进展情况，有可能操作已在进行之中，例如，已从某个终端或管道读了一半数据。应用所知道的只是该操作已经被aio_cancel()“终止”，但无法知道它的半完成状态。由于这两种原因，因此有人认为aio_cancel()函数非常不利于程序的可移植性，是一个用处不大却有害的函数。

下面的代码说明了aio_cancel()的用法：



#include ＜aio.h＞

int rv;

struct aiocb acb;

.../*设置aiocb*/

rv=aio_read(＆acb);/*提交异步I/O请求*/

rv=aio_cancel(acb.aio_fildes,＆acb);/*改变主意*/



6.aio_fsync()与磁盘同步

异步I/O函数与同步I/O函数是两组平行的函数，异步I/O完成的操作与同步I/O相同，只是异步执行而已。和同步I/O一样，通过对文件设置O_DSYNC、O_SYNC或O_RSYNC标志（表3-1），异步I/O也可以使数据直接写到磁盘或直接从磁盘读入。如果设置了这几个标志之一，异步I/O将直到数据已安全地读写到磁盘后（而不仅仅是系统的I/O缓冲区）才认为操作已经完成。只有被读写的数据已和磁盘同步，异步I/O的错误状态才会被设置为非EINPROGRESS，返回值才会被适当地设置，并且才会生成I/O完成信号。同样，异步I/O也有一个专门进行磁盘同步的函数aio_sync()。
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该函数对与aiocbp-＞aio_fldes相连的所有未完成的异步I/O发出fsync()或fdatasync()请求（3.9节），即将内核I/O缓冲区中的内容刷新到磁盘。如果op是O_SYNC，则请求执行fsync()，如果op是O_DSYNC，则请求执行fdatasync()（aio_sync()不支持O_RSYNC）。

aio_sync()只使用aiocb控制块中的成员aio_fldes和aio_sigevent。因为它既不定位文件的位置，也不进行读写操作。另外，它只是发出异步执行磁盘同步的请求，并不等待磁盘同步完成便会立即返回。同其他异步I/O请求一样，可通过调用aio_error()和aio_return()查看这个磁盘同步请求是否完成，也可调用aio_suspend()等待它完成。

另一方面，aio_sync()只是对在调用它之前已经发出了请求的异步I/O进行磁盘同步，它不会使得后继对同一个文件的异步I/O也执行磁盘同步操作。例如，假设我们已对某个文件发出了10个异步写操作，它们使得数据被写到了缓冲中并正排队等待写至磁盘。如果这时调用aio_sync()，操作系统则会派生出另外一个线程将这10个异步I/O从缓冲区队列中取出，并逐一将它们的数据刷新到磁盘。而与此同时，应用可能再次提交对同一个文件的异步写操作，它也导致数据被写至缓冲。但此时，aio_sync()已经查看过了缓冲区，它不会再次去查看，并且也不知道何时应当去查看。因此，后面这个异步写操作将写在缓冲中而不会立即写到磁盘，尽管这些内容最终会存入磁盘。


10.4.5　异步I/O之例

使用异步I/O编程典型地有如下步骤：

❑调用open()打开指定的文件获得文件描述字，然后使文件位置指针指向文件开始并选择适当的标志。

❑创建并填充异步I/O控制块aiocb。

❑如果使用信号，建立信号句柄捕获异步I/O操作完成信号。

❑调用aio_read()、aio_write()或lio_listio()请求异步I/O操作，或调用aio_sync()使异步I/O与磁盘同步。

❑如果应用需要等待I/O操作完成，调用aio_suspend()，或者继续执行并调用aio_error()查询操作是否完成，或者继续执行直到有信号到达。

❑I/O操作完成之后，调用aio_return()抽取返回值。

❑调用close()关闭文件。close()在关闭文件之前将等待所有异步I/O完成。

例10-8　程序10-8以指定的块大小为单位逐块复制输入文件到输出文件。文件复制过程中，输入和输出是同时进行的：读输入文件为同步方式，写输出文件为异步方式。为了使输入和输出并行执行，我们使用两个用户缓冲区轮流存放读入的数据，当一个缓冲区满了时便将该缓冲区异步地写出到输出文件，同时切换至另一个自由缓冲区继续读输入文件。当两个缓冲区都包含待写出的数据时，进程等待某个缓冲区的数据都写出之后再开始输入。异步输入完成时通过信号句柄标志其缓冲区已空。我们在信号句柄内统计异步I/O写出的字节数和写出的次数。

在Linux中编译这个程序时要用“-lrt”指明实时库，因为异步I/O函数是实时库librt中的函数。

程序10-8　异步I/O之例



#include "ch10.h"

#define NBUFFERS 2/*缓冲区个数*/

#define BUFFERSIZE 2048/*缓冲区大小*/

#define BLOCKSIZE 1024/*每次读入的数据块大小*/

#define SIG_AIO_WRITE(SIGRTMIN+5)

typedef enum{BUFFER_FREE=1,BUFFER_FILLING,BUFFER_WRITING}BUFFLAG;

typedef struct{

BUFFLAG state;/*缓冲区状态*/

int fillpt;/*缓冲区中最后一个数据位置*/

struct aiocb acb;/*异步输出控制块*/

char buffer[BUFFERSIZE];/*数据缓冲区*/

}buffer_t;

static buffer_t buf_list[NBUFFERS];

static sigset_t aio_completion_signal;

static volatile int sigcnt=0,total=0;

static off_t seek_ptr;

/*异步输出完成信号句柄*/

void aio_ok(int signo,siginfo_t *info,void *ignored)

{

buffer_t *donebuf;

ssize_t rval;

if((signo!=SIG_AIO_WRITE)||info-＞si_code!=SI_ASYNCIO)

return;//非AIO完成信号

else

printf("AIO write completed\n");

/*根据info获得异步I/O相关的信息*/

donebuf=(buffer_t*)info-＞si_value.sival_ptr;

if((aio_error((struct aiocb*)＆donebuf-＞acb)!=EINPROGRESS))

rval=aio_return((struct aiocb*)＆donebuf-＞acb);

/*累计写出的字节数和信号发生次数，并标记缓冲区已空*/

total+=rval;sigcnt++;

donebuf-＞state=BUFFER_FREE;

donebuf-＞fillpt=0;

return;

}

buffer_t *find_free_buf(void)/*获得一个空闲的缓冲区*/

{

int i;

sigset_t prevmask;

sigprocmask(SIG_BLOCK,＆aio_completion_signal,＆prevmask);

while(1){

for(i=0;i＜NBUFFERS;i++){

if(buf_list[i].state==BUFFER_FREE)

break;

}

if(i==NBUFFERS)

sigsuspend(＆prevmask);/*没有空闲缓冲区，等待某个异步输出完成后再试*/

else

break;

}

buf_list[i].state=BUFFER_FILLING;/*找到了空闲缓冲区，标志它正被使用*/

buf_list[i].fillpt=0;

sigprocmask(SIG_SETMASK,＆prevmask,NULL);

return(＆buf_list[i]);

}

void flush_filled_buf(buffer_t *full_guy)/*写出缓冲区中的数据*/

{

/*设置AIOCB*/

full_guy-＞acb.aio_offset=seek_ptr;

seek_ptr+=full_guy-＞fillpt;

full_guy-＞acb.aio_buf=full_guy-＞buffer;

full_guy-＞acb.aio_nbytes=full_guy-＞fillpt;

full_guy-＞acb.aio_reqprio=0;

full_guy-＞acb.aio_sigevent.sigev_notify=SIGEV_SIGNAL;

full_guy-＞acb.aio_sigevent.sigev_signo=SIG_AIO_WRITE;

full_guy-＞acb.aio_sigevent.sigev_value.sival_ptr=(void*)full_guy;

full_guy-＞state=BUFFER_WRITING;/*标志缓冲区状态为正在写出*/

if(aio_write(＆full_guy-＞acb)＜0)/*发出异步输出请求*/

perror("aio_write");

return;

}

main(int argc,char**argv)

{

int i,in_file,out_file;

buffer_t *currentbuf;

struct sigaction sig_act;

int chunksize;

if(argc!=4){/*检查参数个数*/

fprintf(stderr,"Usage:%s input -file output -file buf -size -in -Kb\n",

argv[0]);

exit(0);

}

/*打开输入和输出文件*/

if((in_file=open(argv[1],O_RDONLY))==-1)

err_exit(argv[1]);

if((out_file=open(argv[2],O_WRONLY|O_CREAT,0777))==-1)

err_exit(argv[2]);

chunksize=atol(argv[3])*BLOCKSIZE;

/*初始缓冲区状态并分配一个复制文件的缓冲区*/

for(i=0;i＜NBUFFERS;i++){

buf_list[i].acb.aio_fildes=out_file;

buf_list[i].state=BUFFER_FREE;

buf_list[i].fillpt=0;

}

currentbuf=find_free_buf();

/*建立异步I/O完成信号句柄*/

sigemptyset(＆aio_completion_signal);

sigaddset(＆aio_completion_signal,SIG_AIO_WRITE);

sigemptyset(＆sig_act.sa_mask);

sig_act.sa_flags=SA_SIGINFO;

sig_act.sa_sigaction=aio_ok;

if(sigaction(SIG_AIO_WRITE,＆sig_act,0)＜0)

perror("sigaction");

/*从in_file复制文件到out_file*/

while(1){

int nbytes;

again:

/*读一块信息至缓冲区*/

nbytes=read(in_file,currentbuf-＞buffer+currentbuf-＞fillpt,chunksize);

if(nbytes＞0){

currentbuf-＞fillpt+=nbytes;

if(currentbuf-＞fillpt==BUFFERSIZE){

/*写出已满的缓冲区并获得一个新缓冲区*/

flush_filled_buf(currentbuf);

currentbuf=find_free_buf();

}

}else if(nbytes==0){/*到达文件尾*/

flush_filled_buf(currentbuf);

break;

}else{

if(errno==EINTR)goto again;/*被信号中断，重新读*/

else err_exit("read");

}

}

for(i=0;i＜NBUFFERS;i++){/*等待所有异步输出完成*/

if(buf_list[i].state==BUFFER_WRITING){

struct aiocb *acbp[1];

acbp[0]=＆buf_list[i].acb;

aio_suspend(acbp,1,NULL);

}

}

close(in_file);

close(out_file);

printf("Copied:%d bytes,%d signals taken\n",total,sigcnt);

}




10.4.6　异步I/O注意事项

在使用异步I/O时，需要注意下面三点，否则可能导致程序出错。

1）不要在对应的I/O操作还未完成之前重复使用同一个AIO控制块。

POSIX标准指出：“对同时执行的多个异步I/O使用同一个AIO控制块aiocb会导致结果是不确定的。”控制块是提交给操作系统的操作说明，操作系统有两种使用aiocb的方法，一种是仅在提交异步I/O时使用一次，在这种系统中，重复使用aiocb不会导致问题。但在另外的系统中，操作系统在异步I/O处理期间均要使用aiocb。例如，在Linux中，aiocb不仅包含了由应用使用的成员，也包含了操作系统内部使用的成员，以及存放操作错误编码的成员和存放返回值的成员。如果在Linux系统中重复使用一个aiocb，则会导致与之对应的两个异步I/O的错误信息和返回值混淆在一起。更糟的是，如果重新初始化了aiocb中的指针，很可能会导致程序崩溃。

2）必须自己管理异步I/O文件的位置指针。

在同步I/O情况下，文件的当前位置是由系统来管理的。但在异步I/O的情况下，操作系统对于每一个异步I/O都要执行一个类似（或者就是）lseek()的动作设置文件的当前位置为所指定的位置。因此每一个异步I/O都必须明确地提供文件的读写位置。不要假设文件的位置会自动后移，这一点很容易被忽视而导致程序出错。

为了确定下一次异步I/O的文件位置，必须如程序10-8那样自己计算出文件的位置，或者根据aio_return()获得的实际读写字节数调整文件的位置。

3）不要对同一个文件描述字混合使用同步I/O和异步I/O。

对同一个文件描述字混合使用同步I/O和异步I/O很危险。因为异步I/O与进程是并行执行的，当执行一个同步的read()或write()时，并不知道文件的当前位置会移到何处。如果确实需要对同一个描述字混合使用同步和异步I/O，则同步I/O必须在所有异步I/O都已完成之后，并且在调用read()/write()之前必须以SEEK_SET或SEEK_END调用lseek()设置文件的读写开始位置。以SEEK_CUR根据文件的当前位置设置文件位移没有意义，因为不知道当前文件位置位于何处。


10.5　存储映射I/O

UNIX中访问文件的传统方法是首先用open()打开它们，然后调用read()、write()和lseek()进行顺序或随机I/O操作。这种方法的效率较低，因为对于每一个I/O它都需要一次（对随机访问需要两次）系统调用。此外，如果有多个进程访问同一个文件，则每一个进程在自己的地址空间都包含该文件的副本，这不必要地浪费了存储空间。图10-4说明了两个进程读同一个文件的同一页的情形。系统要将该页从磁盘读到内核文件数据缓冲区中，每个进程要执行一个存储器内的复制操作将数据从内核文件数据缓冲区读到自己的地址空间。如果访问是随机的，则还需要一个lseek()操作。
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图　10-4　传统方法中两个进程读同一页的情形

现在考虑另外一种处理方法：每一个进程映射该页至自己的地址空间（图10-5），内核简单地通过更新某些存储管理数据结构来建立这种映射。当进程A企图访问这一页中的数据时，它生成一个缺页中断。此时内核读入这一页至存储器并更新页表使之指向它。以后，当进程B访问同一页而出现缺页中断时，该页已经在内存中，内核只需要将进程B的页表登记项指向此页即可。
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图　10-5　两个进程映射同一页在它们的地址空间

这种将要访问的文件页映射至内存的方法有相当大的好处：首先，对于两次读只需要一次磁盘操作，当映射建立之后，不再需要read()系统调用而是直接使用存储访问指令；其次，在存储器内只有一个文件页的副本，这节省了一个页的物理存储空间和一次存储器内的复制。

进程可以对一个文件建立两种类型的映射——共享的和私有的。对于共享映射，内核使得所有对文件共享页的写操作都直接作用于该页的共享副本，并且当这一页被刷新时将它们存回硬盘。对于私有映射，写文件的存储映射页导致复制该页的一个副本，并针对此副本进行更新。这种更新并不修改低层的文件，当刷新这一页时内核也不将改变写回文件。

私有映射并不能完全保护我们不受其他共享映射该文件的进程修改此文件的影响。因为进程只有在写文件时才会得到所要修改页的副本，在它建立私有映射到它写此页之间，其他进程对文件此页作的所有修改都会反映到这一页中。但私有映射可以保证对私有副本的修改不会被其他进程所见，也不会影响磁盘文件。

存储映射文件I/O是允许高效文件访问的一种强有力的机制，但是，它不能完全替代传统的read()和write()系统调用。它们之间的主要差别在于I/O原子性上。read()和write()在数据传输期间通过锁住文件的inode来保证操作是原子的。存储映射文件是通过程序指令来访问的，因此，每一个读写操作通常只能原子地读写一个字（4或8字节）。这种访问不能用传统的文件锁语义来控制，同步完全是各个协同进程的责任。

另一个重要的差别是文件内容更改的可见性。如果好几个进程都有同一个文件的共享映射，则由一个进程所作的改变能立即被其他进程见到，这完全不同于传统的方式。在传统方式下，其他进程必须另外调用read()才能见到这个改变。

为了映射一个文件至内存，我们须首先调用open()打开它，然后用mmap()建立映射，如下所示：
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它的调用形式如下：



paddr=mmap(addr,len,prot,fags,fldes,off);



调用mmap()的作用是映射文件描述字fledes指定文件的[off，off+len]区域至调用进程的内存[paddr，paddr+len]区域，如图10-6所示。
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图　10-6　存储映射文件示意图

其中，各个参数的含义如下：

1）paddr：mmap()的返回值，即映射区在内存的起始地址。

2）addr：应用指定的内存映射区的起始地址。addr若为0，mmap()将选择一个适当的值并返回此值作为映射区的开始地址，它不会覆盖现存的映射。为了便于程序移植，通常指定addr的值为0。如果addr的值为非0，当参数fags的标志不是MAP_FIXED时，mmap()参考它分配内存映射区，paddr返回实际分配的地址；如果fags的标志是MAP_FIXED，addr必须是页对齐的，mmap()返回addr。如果addr不合适（没有页对齐或者不在用户的合法地址范围），mmap()将返回MAP_FAILED（即-1）并置errno。

3）len：映射的字节数，它必须小于或等于文件的长度，这意味着不能用mmap()扩充文件。注意，如果len不是页的整倍数，它将被扩大为页的倍数。因此，文件大小在存储映射中是页的倍数，最后一页中多余的部分由系统置为0。例如，假定文件大小是500个字节，而系统的页大小是512个字节。如果指定len值为512，mmap()能正常返回，但系统只提供512个字节的映射区域并且后面12个字节被清0。我们可以修改后面这12个字节，不过这些修改不会反映到文件中去。如果企图访问文件的第520个字节，则会收到SIGSEGV信号。页的大小可以通过调用sysconf(_SC_PAGESIZE)或sysconf(_SC_PAGE_SIZE)来获得。

4）prot：指明映射区域的保护权限。它可以是下述任何常数的按位或结果：

❑PORT_READ：可读区域。

❑PORT_WRITE：可写区域。

❑PORT_EXEC：可执行区域。

❑PORT_NONE：不能被访问的区域。

为映射区域指定的保护权限必须与open()时指定的权限一致。例如，如果文件是以只读方式打开的，我们就不能指定PORT_WRITE。当指明了PORT_WRITE或者PORT_EXEC时，系统通常会自动设置PORT_READ。如果进程企图访问设置为PORT_NONE的映射区，它将收到SIGSEGV信号。

5）fags：指明映射区域的属性。它是如下常数形成的位串：

❑MAP_FIXED：要求返回值必须等于addr。由于mmap()以页为基础，在不同的系统上页的大小可能不同，明确指定addr的值不利于程序的移植，因此不鼓励使用这个标志。

如果没有指明这个标志，并且addr是非0值，则addr或者作为内核确定映射区域开始地址的参考值（Linux），或者被内核忽略，具体根据系统而定。

❑MAP_SHARED：指定共享文件映射。对内存映射区的存储操作将修改对应的映射文件，即存储操作等价于调用write()写文件。

❑MAP_PRIVATE：指定私有文件映射。对内存映射区的存储操作将导致创建映射文件的副本，之后所有对该映射区的访问将访问的是此副本。因此，调用进程对存储映射区的改变不会真正改变磁盘文件，并且，其他映射此文件同一部分的进程见不到由此所作的改变。

MAP_SHARED和MAP_PRIVATE标志两者必须指定其一。

除了这三个标志之外，不同的实现还有一些非标准的标志。例如，Linux中还有MAP_LOCKED、MAP_GROWSDOWN等对映射区做进一步的选择和限制的标志，具体可查看联机文档。

6）fldes：已打开文件的描述字。

7）off：给出文件中要映射部分的起始字节位置，off必须是页对齐的。

当文件被映射到内存后，便可直接用存储访问的方法来读写该文件的存储映射部分而不需要调用read或write。

例10-9　程序10-9是使用mmap()的示例程序。它在用mmap()将文件映射到内存后便直接引用mapped[43].integer和mapped[43].string来修改第43个记录。mapped是mmap()返回的文件的存储映射地址。

程序10-9　mmap()示例程序



#include "ch10.h"

#define NRECORDS(100)

typedef struct{

int integer;

char string[16];

}RECORD;

int main(void)

{

RECORD record,*mapped;

int i,fd;

FILE *fp;

fp=fopen("records.dat","w+");

if(fp==NULL)

err_exit("fopen:");

/*写记录至文件*/

for(i=0;i＜NRECORDS;i++){

record.integer=i;

sprintf(record.string,"RECORD-%4d",i);

fwrite(＆record,sizeof(record),1,fp);

}

fclose(fp);

/*重新打开此文件用存储映射方法修改第43个记录*/

fd=open("records.dat",O_RDWR);

/*将文件的前NRECORDS个记录映射到内存*/

mapped=(RECORD*)mmap(0,NRECORDS *sizeof(record),PROT_READ|PROT_WRITE,MAP_SHARED,fd,0);

mapped[43].integer=243;/*修改第43个记录的记录号*/

sprintf(mapped[43].string,"RECORD-%d",mapped[43].integer);

msync((void*)mapped,NRECORDS *sizeof(record),MS_ASYNC);/*同步磁盘*/

munmap((void*)mapped,NRECORDS *sizeof(record));/*删除存储映射*/

/*查看文件是否有改变*/

lseek(fd,43*sizeof(record),SEEK_SET);

read(fd,＆record,sizeof(record));

printf("record[43].integer=%d\n",record.integer);

close(fd);

exit(0);

}



运行程序10-9将得到输出“record[43].integer=243”。这表明对存储映射区的改变反映到了文件records.dat中。但是，如果将mmap()调用中的参数MAP_SHARED改为MAP_PRIVATE后重新编译再运行这个程序，将得到输出“record[43].integer=43”。这是因为对存储映射区的改变是改变私有副本，这个副本并不实际写到磁盘文件中去。MAP_PRIVATE标志是有用的，例如，调试程序就要使用MAP_PRIVATE存储映射区，它映射被调试程序文件的正文部分并允许用户修改指令，但这些修改影响的只是其副本而不是磁盘上的程序文件。

用close()关闭文件描述字不会删除文件的存储映射区，它们在程序退出执行时会自动被删除。如果程序中不再需要使用文件的存储映射区，可以如程序10-9那样用函数munmap()来明显删除它们。
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参数paddr应当是mmap()的返回值。len是映射区的字节长度。

munmap()只是删除指定的存储映射，并不会使得映射区的内容写往磁盘文件。对于MAP_SHARED的存储映射区，内核的虚拟内存管理会在一页被刷新时将它们存回硬盘；如果想在程序的某个确定点将其中的内容写回至磁盘文件，则要明显地调用函数msync()。
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参数addr是存储映射区内的某个地址，len确定了从该地址开始的连续字节数，它们指明了要写回至磁盘文件的一片映射区域。fags控制写回这片区域的执行方式，它可以取下述常数：

❑MS_ASYNC：执行异步写，msync在写操作一旦开始时便立即返回。

❑MS_SYNC：执行同步写，msync将等待写操作完成后才返回。

❑MS_INVALIDATE：作废与指定映射区中数据不一致的高速缓存副本。

MS_ASYNC和MS_SYNC两者必须指定其一，但不能同时指定。

msync()使得参数addr和len指定的映射区被传送回磁盘文件。当以MS_SYNC标志成功调用msync()后，此前对映射区的所有修改都能被其他进程用read()看到，但此前用write()所写的数据则将丢失，也就是说映射区的数据将取代文件中的数据。

MS_INVALIDATE标志用于作废与指定映射区数据不一致的其他的映射。当以MS_INVALIDATE标志成功调用msync()后，此前其他进程对映射区作的修改则将丢失。例如，如果一个程序有多个进程都将同一个文件映射到了存储器，其中一个进程修改了它的映射区并调用了msync()，则其他所有进程的映射区都将被更新成与这个进程的映射区的新数据相一致。

注意，msync()只对MAP_SHARED映射区起作用。对MAP_PRIVATE映射区即使调msync()也不会导致其内容写回到磁盘。

例10-10　程序10-10是存储映射I/O的另一个例子，它连接第一个文件至第二个文件末尾。

程序10-10　用存储映射I/O连接两个文件



#include "ch10.h"

#define FILE_MODE 0666

int main(int argc,char *argv[])

{

int fdfrom,fdto;

char *src,*dst;

struct stat statbuf1,statbuf2;

if(argc!=3){

printf("usage:a.out＜fromfile＞＜tofile＞\n");

exit(1);

}

/*打开要连接的两个文件*/

if((fdfrom=open(argv[1],O_RDONLY))＜0){

printf("can't open%s for reading",argv[1]);

exit(1);

}

if((fdto=open(argv[2],O_RDWR|O_CREAT,FILE_MODE))＜0){

printf("can't create%s for writing",argv[2]);

exit(1);

}

/*获取这两个文件的大小*/

if(fstat(fdfrom,＆statbuf1)＜0)

err_exit("fstat errort");

if(fstat(fdto,＆statbuf2)＜0)

err_exit("fstat errort");

/*扩充输出文件的大小使之等于这两个文件大小之和*/

if(lseek(fdto,statbuf1.st_size-1,SEEK_END)==-1)

err_exit("lseek error");

/*在文件尾部写一字符使扩充有效*/

if(write(fdto,"",1)!=1)

err_exit("write error");

/*映射这两个文件至内存*/

if((src=mmap(0,statbuf1.st_size,PROT_READ,

MAP_SHARED,fdfrom,0))==(caddr_t)-1)

err_exit("mmap error for input");

if((dst=mmap(0,statbuf2.st_size+statbuf1.st_size,

PROT_READ|PROT_WRITE,MAP_SHARED,fdto,0))==(caddr_t)-1)

err_exit("mmap error for output");

/*连接第一个文件至第二个文件*/

memcpy(dst+statbuf2.st_size,src,statbuf1.st_size);

exit(0);

}



为了确定每个文件的存储映射区的大小，这个程序通过调用stat()获得每个文件的大小。为了连接第一个文件到第二个文件末尾，第二个文件的存储映射区大小应为两个文件大小之和，为此需要映射一个比实际文件（第二个文件）要大的存储映射区。简单地以statbuf2.st_size+statbuf1.st_size作为mmap()的len参数不能达到此目的，因为系统要求映射的文件区域必须是文件内的合法区域。在第二个文件未扩充之前，statbuf2.st_size+statbuf1.st_size超过了文件的大小，用mmap()不能扩充文件。因此，必须在映射文件之前先扩充第二个文件。程序通过调用lseek()将文件位置从文件尾后移statbuf1.st_size-1个字节并在末尾实际写一字符来扩充它。注意，这里必须实际写一个字符，否则文件没有真正被扩充。

使用存储映射I/O的最大好处是它具有较高的效率。读者可以自己写一个使用read()/write()实现文件连接的程序与程序10-10进行比较。比较结果与存放读写数据的缓冲区大小有关，也与文件的大小有关。你会发现，当文件较大时，存储映射I/O方法比read()/write()方法所占用的系统时间和墙钟时间要少。

另外，存储映射I/O也提供了共享存储的能力：多个进程可以用mmap()访问同一个文件，并且一个进程所写的数据无须写至磁盘就能够被其他进程读到，从而实现进程之间的通信。


10.6　思考与练习

1.什么是文件锁？读锁和写锁有何不同？建议锁和强制锁有何不同？

2.“子进程可继承父进程的文件描述字，因此也继承父进程在该描述字上设置的文件锁。”这句话对吗？为什么？

3.“文件锁只与文件相连而不与文件描述字相连”意味着什么？

4.为什么说信号驱动的I/O是同步I/O？同步I/O和异步I/O的本质区别是什么？

5.用select()函数实现程序3-7，仅当STDOUT_FILENO就绪时才写数据。比较两个程序调用write()的次数和运行时间。

6.写两个复制标准输入到标准输出的程序，一个用同步read()/write()，另一个用异步I/O。用实时时钟给出它们的开始和结束时间，判定异步I/O是否具有更好的性能。解释性能有提高或无提高的原因。

7.改写程序10-9，在close()之后增加查看存储映射区mapped[43]的动作，分别保留和去掉其中对munmap()的调用，比较两者的结果。

8.分别运行程序3-1和程序10-10来连接两个较大文件，比较它们的运行时间，验证存储映射I/O的效率是否高于普通I/O。

9.msync()为什么不将MAP_PRIVATE映射区的内容写回磁盘？


第11章　进程间通信

我们知道，每一个进程只能访问它自己的地址空间，但是，有很多应用会涉及多个进程。这些进程之间协同工作时不可避免地会需要交换数据，这就需要用到进程间通信（Inter-Process Communication，IPC）机制。UNIX中存在着各种IPC机制，每一种的用途各不相同，具体地有以下几种：

❑匿名管道和FIFO有名管道。

❑消息队列、信号量和共享存储。

❑套接字。

这些通信方法中，有的只用于同一台机器的进程之间，有的则可用于不同机器的进程之间。本章讨论在同一台计算机的不同进程之间实现数据交换和协同工作的方法，主要涉及前两类。套接字既可用于同一台机器中不同程序之间的通信，也可用于网络通信，我们将在第12章讨论它。


 11.1　管道

管道是UNIX中最古老的进程间通信机制，它提供进程之间单向通信的方法。简单地说，管道是连接一个进程的输出至另一个进程的输入的一种方法。

管道的使用很广泛，最常见的是在命令行中，例如，在下面的命令中就使用了管道：



$cat file|grep "pipe"|more



这里，在cat、grep和more三个命令之间使用了两个管道，UNIX shell用这两个管道连接命令cat、grep和more，分别使得cat的标准输出成为grep的标准输入，grep的标准输出成为more的标准输入。管道在其中的作用如图11-1所示。

[image: ]


图　11-1　管道示意图

这一节讨论在程序中如何实现管道通信。


 11.1.1　创建管道

创建管道需调用pipe()函数。从管道的物理形状可推知，它应当有一个输入端和一个输出端。确实如此，pipe()的唯一参数是一个由两个整数组成的数组，该数组在pipe()调用成功后将含有作为管道使用的两个文件描述字，其中一个作为管道的输入，另一个作为管道的输出。
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当进程调用pipe()成功时，内核在系统内部将创建一条管道，并设置由该管道使用的两个已打开文件描述字于数组fdes。其中fdes[0]设置为读而打开，是与输入端相连的文件描述字。fdes[1]设置为写而打开，是与输出端相连的文件描述字。一种较易记住谁是输入输出端描述字的方法是：由文件描述字0是标准输入，文件描述字1是标准输出，推出fdes[0]是输入端，fdes[1]是输出端。

pipe()调用成功返回0，否则返回-1并置errno错误条件。

管道有以下一些特点：

❑管道没有名字，因此也叫匿名管道，它是为了一次使用而创建的。

❑管道的两个描述字是同时打开的。如果从一个没有任何进程向它写的管道读数据（由于这些进程已关闭了所有文件或已退出），read将返回文件结束。如果往一个没有进程读它的管道中写数据，则视为错误；这将导致生成SIGPIPE信号，并且当信号被阻塞时将以EPIPE错误失败。

❑管道不允许文件定位，读和写操作都是顺序的，读从文件的开始处读，写则写至文件尾。

图11-2是pipe创建的管道的示意图。从中可看出这两个描述字由内核以一种特殊的方式连接在一起，任何写到fdes[1]的数据均可以从fdes[0]读回。数据在内核的管道中是连续的字节流，并按先进先出方式处理。这意味着如果往fdes[1]写入字符a、b、c，则从fdes[0]读出的数据将是a、b、c。
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图　11-2　pipe()创建的管道示意图

仅就图11-2来看，管道没有什么用，因为它建立在单个进程内，进程通过这种方式与自己通信完全没有必要。那么创建管道有什么用呢？管道的用途在于父、子进程之间的通信。当我们需要在这样的两个进程之间传递数据时，管道的优势便体现出来了。


11.1.2　父子进程间的管道通信

在第6章我们已经知道，当进程调用fork()派生一个子进程时，子进程将继承父进程所有打开的文件描述字。因此，如果进程在调用fork()之前先调用pipe()创建一个管道，则在fork()调用之后，父、子进程都能访问构成管道的这两个文件描述字。于是，可以利用管道在父子进程之间交换数据。图11-3说明了父、子进程之间共享一个管道的情形。
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图　11-3　共享一个管道的父子进程

从图11-3中可以看出管道有两种通信方向：一种是从父进程往子进程发送数据，另一种则反之。但是这两个通信方向不能同时存在，因为尽管父、子进程都可读自己所写的数据，但这样做的结果将导致混乱。例如，假设父进程往fdes[1]写数据，而父、子进程同时读fdes[0]，那么谁将读到父进程所写数据将是不确定的。另外，这样做也没有任何实际意义。因此，接下来要做的事情是选择一个通信方向。如果选择从父进程往子进程发送数据，那么父进程要关闭它的fdes[0]，子进程要关闭它的fdes[1]。如果选择相反的方向，则父进程要关闭它的fdes[1]，子进程要关闭它的fdes[0]。我们应当总是关闭父、子进程中各自不使用的那个描述字。这样做一方面可以防止误操作，另一方面，如果管道不需要的一端没有关闭的话，它绝不会返回EOF（在11.2.3节将看到这一特点的用途）。

例11-1　程序11-1建立了一个从父进程通往子进程的管道，子进程通过管道接收父进程发送的数据。这个程序建立的管道如图11-4所示。
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图　11-4　从父进程通往子进程的管道

程序11-1　父进程通过管道向子进程发送数据



#include "ch11.h"

int main(void)

{

pid_t pid;

int n,mypipe[2];

char buffer[BUFSIZ+1],some_data[]="Hello,world!";

/*创建管道*/

if(pipe(mypipe))

err_exit("Pipe failed.\n");

/*派生子进程*/

if((pid=fork())==(pid_t)0){/*这是子进程*/

close(mypipe[1]);/*子进程关闭管道输出端*/

n=read(mypipe[0],buffer,BUFSIZ);

printf(“child%d:read%d bytes:%s\n”,getpid(),n,buffer);

}else{/*这是父进程*/

close(mypipe[0]);/*父进程关闭管道输入端*/

n=write(mypipe[1],some_data,strlen(some_data));

printf("parent%d:write%d bytes:%s\n",getpid(),n,some_data);

}

exit(EXIT_SUCCESS);

}



程序11-1的输出结果如下：



$a.out

parent 21009:write 13 bytes:Hello,world!

child 22162:read 13 bytes:Hello,world!




11.1.3　连接标准输入和标准输出的管道

在程序11-1中，子进程执行的是与父进程相同的程序，子进程可以自然地从其父进程的副本中得到管道描述字。然而，派生子进程的目的常常是为了执行一个新程序，当调用exec()执行了一个新程序时，父进程的程序副本已被新程序替代。那么子进程执行的新程序如何得到管道描述字呢？一种方法是将管道描述字作为exec()的参数传给新程序，但这种做法并不普遍，因为它有一个缺陷：通信的两个进程需要通过参数相配合。实际应用中，父子进程通过管道通信的典型做法是：由子进程重复管道的文件描述字至标准输入或输出，然后调用exec()执行新程序，新程序继承标准输入输出流，由此实现父进程的标准输出与子进程的标准输入相连。具体程序代码如下所示：



...

childpid=fork();

if(childpid==0)

{

close(0);/*子进程关闭标准输入*/

dup(fd[0]);/*复制管道的输入端至stdin*/

execlp("sort","sort",NULL);/*sort是新程序名*/

...

}



回顾3.4节，我们知道dup()复制给定的文件描述字至一个当前最小编号可用的描述字。在这段代码中，因为文件描述字0（stdin）已被关闭，故子进程调用dup()将复制管道描述字fd[0]至它的标准输入。之后调用execlp()只是用新程序覆盖子进程原来的程序代码，进程的其他属性均维持不变（6.3节）。新程序继承了原来程序打开的标准输入输出流，而这个标准输入流实际上是管道的输入端。于是所有的事情都进入了正轨，新程序仍然按照正常的方式从标准输入读文件，它对管道的存在浑然不觉。

我们也可以用dup2()合并close()和dup()两个调用。dup2(old，new)首先关闭描述字new（如果它已打开），然后复制old至编号为new的描述字。dup2()的好处有两点：其一是只需要一次而不是两次系统调用；其二是dup2()保证关闭和复制文件描述字的两个动作是原子的，这意味着关闭和复制描述字两个动作是一气呵成的——要么都成功，要么均未开始，不会有中间状态。使用dup2()，上面的代码变为：



...

childpid=fork();

if(childpid==0)

{

dup2(fd[0],0);/*关闭stdin，复制管道的输入端至stdin*/

execlp("sort","sort",NULL);

...

}



现在可以实现本节开始时描述的管道效果了：编写一个通过管道连接一个进程的标准输出至另一个进程的标准输入的程序。

例11-2　程序11-2创建一个管道，然后派生一个子进程执行cat命令来显示文件。父进程接收用户从终端输入的内容，然后通过管道将它们传递给子进程的cat程序。因为cat命令的默认输入端是标准输入，因此，我们重定向子进程的管道输入端至标准输入。另外，为了在父进程中方便地使用puts()函数，我们也重定向父进程的管道输出端至标准输出。

程序11-2　连接标准输出的管道



#include "ch11.h"

int main(void)

{

int pid,fd[2],len;

char buffer[PIPE_BUF];

FILE *stream;

if(pipe(fd)!=0)

err_exit("pipe creation failed");

if((pid=fork())==0){/*子进程*/

close(fd[1]);/*不使用管道的写端*/

dup2(fd[0],0);/*关闭stdin，重定向管道的输入端至stdin*/

close(fd[0]);/*关闭这个不再有用的描述字*/

/*用cat过滤输出*/

if(execl("/bin/cat","cat",NULL,NULL)==-1)

err_exit("Unable to run cat");

}else{/*父进程*/

close(fd[0]);/*不使用管道的输入端*/

printf("you can type a line and the line will echoed:\n");

dup2(fd[1],1);/*关闭stdout，重定向管道的输出端至stdout*/

close(fd[1]);

while(gets(buffer)!=NULL)

puts(buffer);/*写至管道*/

}

}



在x86 Linux上，程序的运行结果如下所示，可以看到cat输出了父进程所写的内容。



$p11-2

you can input any text below:

this is a test line

this is a test line

test ok

test ok



连接父、子进程的管道只能选择一个通信方向，要么从父进程向子进程发送数据，要么从子进程向父进程发送数据，也就是说，管道是半双工的。如果希望用管道进行两个方向的通信，则需要同时创建两个管道，一个用于接收数据，一个用于发送数据。这种情形的编程方法与前面已介绍过的例子类似，只不过两个管道的读写方向相反而已，读者可以自己编写一个这样的程序。


11.1.4　popen()和pclose()函数

前面所述管道方法需要结合pipe()、fork()、dup2()以及exec()等一系列调用，这种方法比较灵活但也较复杂，程序员必须处理所有的细节。C标准库中还有另外两个函数popen()和pclose()，它们提供了在两个程序之间建立管道的最简单方法。
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popen()在调用进程与要执行的命令之间建立一个内部的半双工管道，然后派生一个子进程，并调用exec()启动shell程序执行command给出的命令，这有点像system()（6.6节）。但与system()不同，popen()不等待命令完成，而是立即返回管道对应的流指针。

参数mode指明管道的读写方式，它要么是“r”，代表读；要么是“w”，代表写；但不能两者同时出现。当mode为“w”时，对popen()返回的流指针的写操作导致写至shell命令的标准输入，而当mode为“r”时，对此流的读操作导致从shell命令的标准输出中读数据。

由popen()打开的流应当用pclose()关闭。pclose()等待由popen()执行的进程终止，并返回该进程的出口状态。

使用popen()和pclose()的优点是其接口简单易用，但没有直接使用低级I/O函数所提供的灵活性。程序11-3是利用popen()来用另一个程序过滤输出的例子。

例11-3　此例中我们希望让shell的more命令来分页显示程序的所有输出内容，为此在程序中调用popen()启动more命令，并指定“w”将程序的输出定向至more命令的标准输入。其中，more的命令行参数“-10”指出每次显示10行。函数write_data()完成输出工作，这里只是简单地输出50个行编号，也可以用另外的输出函数替代它。

程序11-3　使用popen()和pclose()



#include "ch11.h"

void write_data(FILE *stream)

{

int i;

for(i=0;i＜50;i++){/*输出50个整数*/

fprintf(stream,"line%2d\n",i);

if(ferror(stream))

err_exit("Output to stream failed.\n");

}

}

int main(void)

{

FILE *output;

/*建立执行more的进程分页显示输入，并创建通向它的输入管道*/

output=popen("more-10","w");

if(!output)

err_exit("Could not run more.\n");

write_data(output);

/*等待popen创建的进程终止并关闭与它相连的流*/

pclose(output);

return EXIT_SUCCESS;

}



popen()调用首先启动的是shell，command作为shell的参数，shell负责对所有命令参数进行扩展处理。这给popen()同时带来了便利和缺陷。在命令程序执行之前启动shell将扫描命令行字符串，从而允许在命令行中出现任何shell扩展和替换表示，例如，“*.c”、变量或别名等，这使得popen()可以启动复杂的shell命令。

另一方面，使用shell导致popen()实际上派生了两个子进程，一个是执行shell的进程，另一个是执行指定命令的进程，这也使popen()占用了较多的系统资源。


11.1.5　管道I/O的原子性

管道I/O的原子性是指写入管道的数据的完整性，即一次写入的数据不会被其他数据所分隔。那么在什么情况下一次写入管道的数据会被其他数据分隔？又怎样保证它们不会被分隔呢？

管道在内核中实际上是一片缓冲区，当写入到管道的数据块大小超过这片缓冲区的大小时，内核便需要将它们分批写入。在内核分批写入一个进程的数据至管道的间隔中，这个进程有可能因为时间片到期而被切换。如果新调度进来的那个进程正好也需要写该管道，便造成了管道中新写入的数据分隔了上一个进程的数据。

由管道数据被分隔的原因不难看出，如果一次写管道的字节数不超过管道缓冲区的大小，则写入的数据就是原子的。这意味着写入的数据不会被分割，写入操作也不会被中断。在原子I/O的情况下，操作可能不能立即开始（它可能需要等待缓冲区有空闲空间或数据），但一旦开始，就会完整地完成。

管道缓冲区的大小由定义在头文件＜limits.h＞中的宏常数PIPE_BUF给出。在Linux系统中，PIPE_BUF的值为4096。一旦已写入PIPE_BUF个字节至管道后，进一步写管道的操作将阻塞直到有些字节已读出。

当多个进程写同一个管道时，管道操作的原子性非常重要，对下一节介绍的FIFO而言更是如此。


11.2　FIFO特别文件

管道只能用于父子进程之间的通信，因为管道建立在内核之中，只有那些有遗传关系的进程才能用到它。但是，利用FIFO特别文件，非父子关系的进程也可以交换数据。

FIFO特别文件类似于管道，它也是半双工方式，并且数据也是按先进先出顺序传送，因此得名FIFO。但是它的创建方法与管道不同，管道是匿名通信通道，而FIFO特别文件通过调用mknod()被登记至文件系统，因此FIFO有时也称为有名管道。具体地，FIFO与管道有以下几点显著的不同：

❑FIFO作为特别文件存在于文件系统中。

❑不同祖先的进程可以通过FIFO特别文件共享数据。

❑当共享进程完成了所有I/O操作后，除非用unlink()删除它，否则FIFO特别文件将保存在文件系统中，并且可以留待下一次使用。

一旦创建了FIFO特别文件，任何进程，只要知道其名字并且有适当的访问权限，就能按与正常文件相同的方法打开它读或写。FIFO特别文件一旦打开，其行为就与管道相同，即读写操作服从先进先出原则。因此同管道一样，进程在通过FIFO特别文件进行输入或输出之前，必须同时有一个进程为读而打开它，另一个进程为写而打开它。为读而打开FIFO将阻塞直到另一个进程为写而打开了同一个FIFO。为写而打开FIFO也同样会阻塞直到另一个进程为读而打开同一个FIFO。这也是FIFO不同于普通文件之处，不同进程通过FIFO交换数据所进行的读写自动地是先进先出的，而通过普通文件交换数据则需要有同步控制和精确的文件定位操作的配合。下面介绍使用FIFO的具体方法。


 11.2.1　创建FIFO

有几种方法可创建FIFO特别文件。其中之一是用shell命令mknod或mkfifo，例如：



$mknod myfifo p

$mkfifo a=rw myfifo



这两条命令的作用相同，它们都建立一个名为myfifo的有名管道，只不过第一条命令mknod不仅可以创建FIFO，还可以创建其他类型的特别文件，因此，用它创建FIFO时要通过参数“p”指明创建的是有名管道。而mkfifo是专门用于创建FIFO的命令。此外，mknod不能像mkfifo一样指定FIFO文件的访问方式，由它创建的FIFO文件继承所在目录的读写方式，如果需要改变的话，要用chmod命令来改变。

用ls命令可以识别文件系统中的FIFO特别文件，以字母p开头的便是FIFO特别文件，如下所示：

[image: ]


创建有名管道的另一种方法是在程序中调用与上述命令同名的函数mknod()或mkfifo()。

[image: ]


mkfifo()创建一个新的FIFO特别文件，该文件具有path指定的名字。mode参数用来设置文件的权限，它的取值同open()的mode参数（见表4-6）。

mknod()创建一个给定文件类型的新文件，该文件具有path指定的名字。文件类型由mode参数给出，表11-1列出了允许的文件类型常数。mode参数也还指明文件的访问方式（表4-6），因此它是由文件方式常数和文件类型常数按位或运算形成的结果。
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用文件访问方式同S_IFIFO作或运算来设置mode参数，并指定dev参数为0，是用mknod()创建FIFO特别文件的唯一可移植方法。mode参数指定其余的文件类型可用于创建其他类型的特别文件，如目录、字符设备文件、块设备文件等。

参数dev仅当mode指明文件类型是S_IFCHR或S_IFBLK时才用来指明新创建的这个特别文件的主设备号和副设备号，其他情况下则都被忽略。但是在不同的系统中这些操作可能有不同的约定，并且只有特权用户才能使用它们。在我们的示例程序中将只使用mkfifo()。

另外要注意，mknod()通过mode参数指定的文件访问方式还受文件创建屏蔽umask()的修正（4.5.1节），而mkfifo()不受它的影响。

同普通文件一样，创建FIFO也有用户ID和组ID的问题。不论是用哪个函数创建的FIFO，其用户ID将设置为调用进程的有效用户ID，其组ID则设置为父目录的组ID或者调用进程的有效组ID，具体是哪一种取决于文件所在的系统（参见4.3节）。

FIFO文件的一个非常有用的特征是：可以按普通文件的方式使用它们。在进一步阐述关于FIFO的程序设计之前，我们先来看看在命令中使用FIFO文件时FIFO文件的作用。

我们首先来读一个空的FIFO文件，该命令将处于悬挂状态直至用Ctrl-c中断它：



$cat＜myffo/*进程悬挂在此处*/



然后写这个FIFO文件，该命令也将处于悬挂状态直至按Ctrl-c键中断它：



$echo"Hello world!"＞myffo/*进程悬挂在此处*/



最后，我们同时执行上述两条命令：



$cat＜myffo＆/*后台运行*/

[1]2517

$echo"Hello world"＞myffo

Hello world!

[1]+Done cat＜myfifo



这一次，两条命令都正常终止，并且cat输出了echo写至myfifo文件中的内容。如果这时查看myfifo文件，可以发现它仍然是空文件。

在单独执行第一条命令时，FIFO文件没有数据（没有进程写该文件），因此cat命令被阻塞以等待有数据到达。在单独执行第二条命令时，因为没有进程读FIFO文件，故它也阻塞等待有进程读它所写的数据。在第三种情况下，cat命令在后台执行并且开始时是阻塞的以等待其他进程写myfifo。当启动echo命令往myfifo写数据时，cat命令读到它们并输出在屏幕上。注意，cat命令然后便终止，而不是继续阻塞以等待读更多的数据。它不等待是因为myfifo已被关闭，cat命令中的read()会因此而返回0指出遇到文件尾。


11.2.2　FIFO操作

一旦创建了FIFO，对它的操作基本上就同管道一样，先用open()打开它，然后用read()、write()来读写数据。此外，对FIFO文件使用这三个函数还有各自特殊的地方，我们分别来考虑它们。

1.打开FIFO

由于FIFO是作为一个有名文件存在于文件系统中的，因此在读写它之前要先调用open()打开它，读写完成之后调用close()关闭它。但用于FIFO的open()有两点不同：

1）不能以O_RDWR方式打开FIFO既读又写，如果这样做的话，其行为将是不确定的。这是因为FIFO是半双工的，它只能往一个方向传送数据，因此不需要O_RDWR方式。

2）如果指定O_NONBLOCK标志，它不仅仅指明对该文件的读写是非阻塞的，同时也指明打开动作本身是非阻塞的。如果没有指明这个标志，open()将阻塞直至另一个进程以相反的读写方式打开同一个FIFO文件。而对普通文件而言，不论是否设置O_NONBLOCK标志，open()调用均不阻塞。

由O_RDONLY、O_WRONLY和O_NONBLOCK总共可以组成四种合法的打开方式，它们对open()的作用如下：

❑O_RDONLY：open()调用将阻塞直到有某个进程为写而打开同一个FIFO。

❑O_RDONLY|O_NONBLOCK：open()调用成功并立即返回，即使没有任何进程为写而打开同一个FIFO。

❑O_WRONLY：open()调用将阻塞直到有某个进程为读而打开同一个FIFO。

❑O_WRONLY|O_NONBLOCK：open()调用立即返回，但如果没有进程为读而打开同一个FIFO，open()将返回-1并置errno，并且没有打开指定的FIFO。如果有进程为写打开这个FIFO，open()返回用于写该FIFO的文件描述字。

2.读写FIFO

一旦打开了FIFO，程序便可以用read()、write()来读写它。

同读写管道的情形一样，如果写一个FIFO，而该FIFO已没有进程为读而打开它（由于那个进程已关闭该FIFO或已经退出执行），进程将收到SIGPIPE信号。当读一个FIFO，而写此FIFO的最后一个进程已经关闭了它，则read()将返回文件结束。

同读写管道的情形不一样，读写FIFO的行为受FIFO打开方式标志O_NONBLOCK的影响。调用read()读一个阻塞的空FIFO文件（即打开时没有指定O_NONBLOCK并且没有进程写入数据的FIFO），进程将阻塞直至有数据可读；当操作完成时，read()返回实际读出的字节数。相反地，调用read()读一个非阻塞的空FIFO文件，read()将立即返回-1并置errno为EAGAIN。

调用write()写一个阻塞的FIFO文件，当该FIFO已经满了时，进程将阻塞直至可以写入数据；操作完成时，write()返回所请求的字节数。调用write()写一个非阻塞的FIFO文件，进程不阻塞而是返回实际写入的字节数或者-1；-1表明write()没有写入数据，此时，errno的值为EAGAIN。write()没有写入数据的原因是：当请求写入的数据长度小于等于PIPE_BUF时，是FIFO文件中可写入的空间不够；当请求写入的数据长度大于PIPE_BUF时，是FIFO文件已满。write()只写入部分请求数据的原因是：要求写入的数据长度大于PIPE_BUF，而FIFO至少可写入一个字节。

同管道的情形一样，PIPE_BUF也控制着写入数据的原子性。不论是阻塞还是非阻塞的，如果请求写入的数据长度大于PIPE_BUF，写这些数据就不是原子的。在多个进程写同一个FIFO的情况下，它们之间可能间隔有其他进程写入的数据。尽管在FIFO只有一个写进程和一个读进程的情况下，写操作的原子性意义不大，但是，实际应用中许多情况是允许一个FIFO被一个进程读、多个进程写。因此，在编写这类应用时，最好保证write()请求是阻塞的，并且每次写请求的字节数不超过PIPE_BUF，这样系统将保证不会分隔这些数据。

例11-4　这是一个在两个进程之间用FIFO进行通信的例子，它用到两个程序。程序11-4-1创建并打开一个FIFO，它的任务是从管道中读数据，直至遇到文件结束为止。程序11-4-2打开同一个FIFO，每次向它写入PIPE_BUF个字节，直至写完10兆字节。这两个程序都以阻塞方式打开myfifo。“p11-4.h”是这两个程序都要用到的头文件，其中包含共用FIFO文件名的定义。这个例子的目的是说明两个进程在读写FIFO时是如何协同工作的，我们并不关心实际写入或读出的是什么数据，因此，两个程序只是简单地读写指定的字节数。

程序11-4-1　FIFO通信程序之一



#include "p11-4.h"

int main(void)

{

int fifo_fd,n,total_bytes=0;

char readbuf[PIPE_BUF];

/*如果FIFO不存在，创建它*/

if(access(FIFO_FILE,F_OK)==-1)

if(mkfifo(FIFO_FILE,0666)!=0){

printf("Could not create fifo%s\n",FIFO_FILE);

exit(EXIT_FAILURE);

}

/*打开此FIFO文件*/

if((fifo_fd=open(FIFO_FILE,O_RDONLY))＜0){

printf("Could not open fifo%s\n",FIFO_FILE);

exit(EXIT_FAILURE);

}

printf("Process%d opened:%s\n",getpid(),FIFO_FILE);

while((n=read(fifo_fd,readbuf,PIPE_BUF))＞0){

printf("%d received%d bytes\n",getpid(),n);

total_bytes+=n;

}

close(fifo_fd);

printf("Process%d received total%d bytes\n",getpid(),total_bytes);

return 0;

}



程序11-4-2　FIFO通信程序之二



#include "p11-4.h"

int main(void)

{

int fifo_fd,i,n,total_bytes=0;

char sendbuf[PIPE_BUF];

/*打开FIFO文件*/

if((fifo_fd=open(FIFO_FILE,O_WRONLY))＜0){

printf("Could not open fifo%s\n",FIFO_FILE);

exit(EXIT_FAILURE);

}

printf("Process%d opened:%s\n",getpid(),FIFO_FILE);

do{

if((n=write(fifo_fd,sendbuf,PIPE_BUF))==-1)

err_exit("FIFO broken");

printf(“%d write%d bytes\n”,getpid(),n);

total_bytes+=n;

}while(total_bytes＜TEN_MEG);

close(fifo_fd);

printf("Process%d finished\n",getpid());

return 0;

}



运行这个例子要先在后台运行程序11-4-1，然后运行程序11-4-2。程序11-4-1在打开myfifo时被阻塞以等待另一个进程也打开同一个FIFO。当程序11-4-2执行并打开myfifo时，程序11-4-1的阻塞被放开，此时，这两个程序一个开始写此FIFO，另一个开始读此FIFO。内核调度这两个进程使得它们的运行和阻塞以同步方式发生。于是，当FIFO满了时，写进程被阻塞；当FIFO空了时，读进程被阻塞。

当程序11-4-2写完了10兆字节时，它关闭其FIFO。这将导致程序11-4-1在读完最后一个字节仍企图继续读数据时返回EOF。程序11-4-1读到文件EOF意味着写FIFO的进程已经关闭了该有名管道，此时它结束读循环而终止执行。


11.2.3　FIFO用于客户/服务通信

FIFO的用途之一是客户/服务通信。前一节给出的例子就是一个简单的客户/服务程序的例子，不过，其中的服务程序只服务于一个不要求对数据进行处理和回答的客户。这一节我们讲述用FIFO编写一般客户/服务程序的方法。

在客户/服务通信的情况下，一个服务进程可能服务于多个客户，并且这些客户程序的运行时机各不相同。为了使得服务程序能够服务于多个客户，并且客户能够从服务进程得到自己的回答，必须解决以下三个问题：

❑客户程序需要知道使用哪一个FIFO文件向服务进程提出请求。

❑服务进程需要知道应当通过哪一个FIFO文件发送回答信息给客户，因为客户进程不可能使用公共的FIFO文件来接收回答。

❑在有多个客户进程写同一个FIFO的情况下，服务进程要能够区分所读的数据是谁发送的。因为FIFO同管道一样，数据是以字节流形式先进先出的，每次写入的数据之间没有分隔标志。

可用下面的方法来解决这三个问题：

1）所有客户通过一个众所周知的FIFO向服务进程发出服务请求，这个FIFO驻存在公共可访问的目录中，并且具有特定的名字，例如/tmp/serv_fifo，它由服务进程创建并以读方式打开，客户进程则以写方式打开该FIFO。

2）所有客户使用自己专用的FIFO接收来自服务进程的回答，这个FIFO通常由客户进程创建，并以读方式打开。为了使得服务进程也知道该FIFO，它的命名使用客户和服务均知道的约定方式，其名字通常与客户进程的进程ID相连。例如，约定所有客户专用回答FIFO的名字为/tmp/client_XXXXX_fifo，其中XXXXX是客户进程的进程ID。服务进程在收到客户的请求后，根据客户在请求数据中给出的进程ID按照约定的方法形成FIFO文件名，并且以写方式打开该FIFO。

3）客户和服务进程按照约定的数据格式读写和处理数据，这种约定也称为协议。另外，每次写出的数据不应当超过PIPE_BUF字节。

例11-5　我们来看一个客户/服务程序的例子。其中的服务程序可以服务于多个客户，它提供的服务非常简单：逆转客户进程传送的正文的大小写，然后回答给发出请求的客户进程。

头文件p11-5.h中包含客户和服务程序均要用到头文件和如下定义：



#define SERVER_FIFO_NAME"/tmp/serv_fifo"/*服务专用的FIFO文件名*/

#define CLIENT_FIFO_NAME"/tmp/client_%d_fifo"/*客户专用的FIFO文件名*/

#define BUFFER_SIZE 132

struct data_to_pass{/*客户与服务约定的请求数据结构*/

pid_t client_pid;/*客户进程ID*/

char data[BUFFER_SIZE];/*数据正文*/

};



程序11-5-1是服务程序，它创建并打开服务管道/tmp/serv_fifo。然后每次读一个data_to_pass类型的结构（与客户程序约定的数据结构），对它进行处理后再返回给客户进程。由于该服务程序要服务于多个客户，它每次读出的请求可能来自不同的客户，因此，只有在读到请求数据后才能确定并打开客户专用的FIFO。我们采用前面所述的方法确定客户专用的FIFO文件名，并以阻塞写方式打开它，然后在对请求做出回答后立即关闭它。因此，服务进程是以回答每个请求为单位来打开和关闭客户专用FIFO的。这要求客户进程也以接收每个回答为单位来打开和关闭其专用FIFO。当所有客户都已关闭了自己专用的FIFO时，我们简单地终止服务进程的运行。此时服务进程调用unlink()删除服务专用的FIFO以避免将它遗留在文件系统中。

程序11-5-1　服务程序



#include "p11-5.h"

int main()

{

int server_fifo_fd,client_fifo_fd;

struct data_to_pass my_data;

int nbytes;

char client_fifo_name[256],*tmp_char_ptr;

/*创建并打开服务FIFO*/

mkfifo(SERVER_FIFO_NAME,0777);

server_fifo_fd=open(SERVER_FIFO_NAME,O_RDONLY);

if(server_fifo_fd==-1)

err_exit("Server fifo failure");

do{

/*接收来自客户的请求*/

nbytes=read(server_fifo_fd,＆my_data,sizeof(my_data));

if(nbytes＞0){/*对客户的请求进行处理*/

tmp_char_ptr=my_data.data;

while(*tmp_char_ptr){

if(isupper(*tmp_char_ptr))

*tmp_char_ptr=tolower(*tmp_char_ptr);

else if(islower(*tmp_char_ptr))

*tmp_char_ptr=toupper(*tmp_char_ptr);

else if(*tmp_char_ptr=='\n')

*tmp_char_ptr='\0';

tmp_char_ptr++;

}

/*将处理后的数据送回给客户。为此根据客户的进程ID确定回答所用FIFO*/

sprintf(client_fifo_name,CLIENT_FIFO_NAME,my_data.client_pid);

client_fifo_fd=open(client_fifo_name,O_WRONLY);

if(client_fifo_fd!=-1){

write(client_fifo_fd,＆my_data,sizeof(my_data));

close(client_fifo_fd);

}

}

}while(nbytes＞0);

close(server_fifo_fd);

unlink(SERVER_FIFO_NAME);

return 0;

}



程序11-5-2是客户程序，它不断向服务进程提出用户输入的请求，然后接收来自服务进程的回答，直至用户输入字符串“bye”。

这个程序按照与服务程序同样的命名原则来打开服务用的FIFO文件和创建自己专用的接收回答的FIFO文件，所发送的请求数据以及得到的回答数据都是类型为data_to_pass的对象。为了与服务程序打开客户专用FIFO的操作相匹配，每接收一次回答便打开和关闭一次回答用的FIFO。

程序11-5-2　客户程序



#include "p11-5.h"

int main()

{

int server_fifo_fd,client_fifo_fd;

struct data_to_pass my_request;

char client_fifo_name[256];

pid_t mypid;

/*打开服务管道*/

server_fifo_fd=open(SERVER_FIFO_NAME,O_WRONLY);

if(server_fifo_fd==-1)

err_exit("Sorry,no server");

/*创建以进程ID命名的客户接收有名管道*/

mypid=getpid();

sprintf(client_fifo_name,CLIENT_FIFO_NAME,mypid);

if(mkfifo(client_fifo_name,0777)==-1)

err_exit(client_fifo_name);

/*向服务进程连续发送和接收数据*/

while(1){

/*形成给服务进程的数据*/

printf("Enter your request:");

fgets(my_request.data,BUFFER_SIZE,stdin);

if(strcmp(my_request.data,"bye\n")==0

||strcmp(my_request.data,"BYE\n")==0)

break;

my_request.client_pid=mypid;

/*向服务进程发出请求*/

write(server_fifo_fd,＆my_request,sizeof(my_request));

/*从服务进程接收回答，为此，先打开客户接收有名管道*/

client_fifo_fd=open(client_fifo_name,O_RDONLY);

if(client_fifo_fd!=-1){

if(read(client_fifo_fd,＆my_request,sizeof(my_request))＞0){

printf("---I get answer:%s\n",my_request.data);

}

close(client_fifo_fd);

}

}

/*关闭服务FIFO并删除客户接收FIFO*/

close(server_fifo_fd);

unlink(CLIENT_FIFO_NAME);

exit(EXIT_SUCCESS);

}



为了展示一个服务进程与多个客户进程的情况，需要先运行服务程序11-5-1，然后在多个窗口运行客户程序11-5-2。

这个例子中，当最后一个客户进程关闭了服务管道后，服务进程将读到0，因为已经没有进程打开此服务管道写数据，这将导致服务进程也关闭服务管道并退出执行。这个服务程序不是真实的服务程序，因为它不能继续为后继的客户服务。

对于真实的服务程序，为了使得它始终保持运行，应当用下述两种方法之一进行修改：

❑服务程序要以非阻塞方式另外再打开服务专用FIFO文件的一个描述字，这样，在所有客户关闭了该有名管道后，服务进程因为仍保持有一个打开的文件描述字，读管道只会导致阻塞而不会得到文件结束。于是，服务进程将阻塞在read()调用处等待下一个客户。

❑服务程序在read()返回0时关闭服务专用FIFO，然后再重新打开它。于是，服务进程阻塞在open()处等待下一个客户，就好像服务进程一开始就在open()处被阻塞一样。


11.3　系统V IPC

系统V IPC最早由系统V UNIX提供，因此称之为系统V IPC，尽管现在所有与POSIX兼容的系统都支持它。系统V IPC由三种进程间通信机制组成：消息队列、共享存储和信号量
[1]

 。这三种IPC的作用各有不同，具体如下：

❑消息队列——提供一种通用的消息传递方法，允许进程发送和接收不同大小的缓冲区中的数据。希望通信的一组进程通过一个具有唯一标识的消息队列而连接在一起，要传送的任意数据打成包并通过消息队列传送。消息的格式可由操作系统规定，也可由协同工作的进程规定。消息队列中的所有消息按照它们提交的顺序传递。

❑共享存储——允许多个进程访问存储区中同一个数据区。希望通信的进程通过一块具有唯一标识的共享存储连接在一起，并可以用与正常存储访问一样的方法访问这块共享存储区，从而交换数据。

❑信号量——允许进程打开和关闭一组称为信号量集合的标志，这些标志用以告诉进程某个事件已发生。那些与同一个信号量集合标识相连的所有进程可以读取和修改该信号量集合，不过，信号量集合本身不传送数据，而是用来控制对某种资源的访问，以实现进程之间的同步。

这三种IPC机制在编程接口和内部实现上都非常类似，它们都有一个唯一的整数标识，都有一个关键字，都使用某种相同的数据结构，并且都有类似的获取和控制IPC资源的函数，例如，msgget()、semget()和shmget()，msgctl()、semctl()和shmctl()。因此，在具体讲述每一种IPC机制之前，我们先在这一节介绍它们的共同之处。为了叙述方便，我们将消息队列、共享存储以及信号量统称为IPC资源，将msgget()、semget()和shmget()函数统称为“xxxget()”，将msgctl()、semctlv和shmctl()统称为“xxxctl()”。


 11.3.1　关键字和标识

IPC资源也是驻存在磁盘中的资源，但采用与文件完全不同的命名和访问机制。每一个IPC资源有两个唯一的标志与之相连：关键字（key）和标识（id），它们的作用与文件的文件名用来创建或打开文件，文件描述字用来访问文件类似：IPC资源的关键字用来创建或获得IPC资源，其标识则用来访问IPC资源。

1.关键字

关键字是一个类型为key_t的长整数，它命名要使用的IPC资源，以便可以被多个进程引用。进程通过指定一个关键字调用xxxget()函数可获得一个IPC资源的标识，就像指定文件名调用open()获得文件描述字一样。

关键字的取值可以为：

❑IPC_PRIVATE——定义在＜sys/ipc.h＞中，其值通常为0。它表示总是创建一个新的IPC资源。用这个关键字调用xxxget()，内核总是会分配新的IPC资源，因此，它实际上表示创建一个进程私有的IPC资源，其他进程不可能通过xxxget()得到它，但是，可以通过其他途径获得其标识来访问它。另外，创建这个IPC资源的进程可以与其子进程共享该资源，子进程通过fork()继承父进程的IPC资源。

❑非0的正整数——可以是直接指定的整常数，例如12 345，也可以是由公共种子导出的值。非0的关键字表示这个队列可以被多个进程使用。

希望访问同一个IPC资源协同工作的进程必须使用相同的关键字。关键字是整常数，不便于记忆。此外它还有一个更致命的弱点：其他进程也可能使用这个整数作为另外的IPC资源的关键字而导致混乱。为了方便应用能像文件一样用路径名来表示IPC资源，C库中提供了一个函数ftok()可以将文件名转换关键字：
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ftok()将根据path和id返回一个类型为key_t的关键字，该关键字此后可作为msgget()、semget()和shmget()的IPC资源参数。

参数path必须是一个已存在文件的路径名。id只有低8位有效。对于命名同一个文件的所有路径名，当用同样的id调用ftok()，该函数返回相同的关键字；当用不同的id时，返回不同的关键字。如果id低8位为0，ftok()的行为不确定。

ftok()返回的关键字是根据文件的inode号确定的，因此，如果这个文件在删除后又重新创建，则由ftok()返回的关键字也会改变，尽管路径名仍然一样。

2.标识

每一个独立的消息队列、信号量集合和共享存储段都由一个唯一的正整数所标识，分别称为消息队列标识、信号量标识和共享存储标识。IPC资源的关键字类似于文件名，而标识的作用则类似于文件描述字。当进程用关键字调用xxxget()获得一个IPC资源时便得到该资源的标识ID，获得IPC资源的ID之后，关键字便不再有用。后继对IPC资源进行读写或控制操作的函数都将使用这个ID，就像read()、write()要使用文件描述字一样。

与关键字的唯一性是相对于所有IPC资源不一样，标识的唯一性只相对于某一种类型的IPC资源。比如，有一个消息队列的标识为567，那么就不会有标识也为567的另外的消息队列，但是，可能会存在标识为567的信号量集合。


[1]
 POSIX.4针对实时应用还提出了另外一套消息队列、信号量和共享存储接口。


11.3.2　IPC资源描述结构与成员ipc_perm

每一个IPC资源是系统中可以被多个用户访问的资源，因此它们也与文件一样具有属主、用户组以及访问权限的问题。进程可通过xxxget()函数创建一个IPC资源，这个进程称为IPC资源的创建者，它也是这个IPC资源的属主。随后，创建者自己或者超级用户进程可以通过调用IPC控制函数xxxctl()将这个IPC资源的所有权转让给其他进程，新的进程将成为这个IPC的当前属主。但是IPC资源的创建者仍保持不变。

每一个IPC资源被创建时，内核会在系统内部创建它的标识和一个类型为xxxid_ds的数据结构与之相连，并存储它的用户、用户组以及其他人的读、写权限等信息于xxxid_ds的成员xxx_perm中。xxxid_ds称为IPC资源描述。与消息队列、共享存储、信号量标识相连的IPC资源描述分别是msgid_ds、shmid_ds和semid_ds。它们有一点类似于文件的inode，那就是系统内部的数据结构。xxxid_ds中的成员xxx_perm是类型为ipc_perm的结构，它至少包含表11-2所列成员。
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其中，mode是一个位串，它的每一位确定IPC资源的一种访问权限。访问权限的表示与文件的访问权限（表4-6）相同，但执行权限位总是为0，因为执行IPC资源没有意义。

例如，对于每一种IPC资源，当进程调用xxxget()成功创建它们时，系统会设置：

❑xxx_perm.cuid、xxx_perm.uid和xxx_perm.cgid、xxx_perm.gid分别等于调用进程的有效用户ID和有效组ID。

❑xxx_perm.mode的低9位等于xxxget()的参数xxxfg的低9位指定的访问权限。

随后，系统会根据ipc_perm的设置来确定一个进程是否可以读/写（对于信号量则为读/改变）对应的IPC资源。在每一种情况下，允许访问一个IPC资源的进程必须满足下面的条件之一：

❑进程具有特权。

❑进程的有效用户ID与IPC资源标识相连的数据结构中的xxx_perm.cuid或xxx_perm.uid相匹配，并且在xxx_perm.mode中设置了用户访问位。

❑进程的有效用户ID与IPC资源标识相连的数据结构中的xxx_perm.cuid或xxx_perm.uid虽不相匹配，但是进程的有效组ID与IPC资源标识相连的数据结构中的xxx_perm.cgid或xxx_perm.gid相匹配，并且在xxx_perm.mode中设置了适当的组访问位。

❑进程的有效用户ID与xxx_perm.cuid或xxx_perm.uid不相匹配，并且进程的有效组ID与xxx_perm.cgid或xxx_perm.gid也不相匹配，但是在xxx_perm.mode中设置了其他用户访问位。

❑其他情况下，进程无权访问这个IPC资源。

进程可以调用IPC资源控制函数xxxctl()修改ipc_perm结构的uid、gid以及mode成员，但类似于用chmod、chown命令改变文件的访问方式和拥有者一样，它必须有适当的访问权限。


11.3.3　ipcs和ipcrm命令

由进程创建的IPC资源可以像文件一样长期保存在文件系统中直到被删除或系统重启，即使进程退出了执行也仍然如此。例如，如果我们创建一个消息队列，放置一些消息在此队列中然后退出，则这个消息队列以及其中的内容都不会被删除而是保存在系统中。因此要特别注意，不论是哪一种IPC资源（消息队列、共享存储或信号量），当不再需要时，都应当调用函数xxxctl()删除它，以避免浪费系统资源。

对于已经遗留在系统中的IPC资源也可以用shell命令来删除。但是，与文件不同，IPC资源在系统中没有名字，因此不能用适合于文件的命令如ls、rm等来查看或删除。为此，UNIX系统提供了另外的命令ipcs和ipcrm。

ipcs命令用于查看系统中所有活跃的IPC资源，指定选项-q、-m、-s则可单独查看消息队列、共享存储段和信号量集合。

ipcrm命令用于删除系统中的活跃IPC资源。例如，为了删除一个消息队列，可以用下面的命令：
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当然，必须有适当的权限。

下面三节我们分别介绍消息队列、共享存储段和信号量的具体编程方法。


11.4　消息队列

消息队列与管道类似，也是半双工的通信通道，它有读方和写方，并且也是先进先出的。但与管道是连续的字节流并且没有优先级不同，消息队列是由离散的消息组成的队列，这些消息可以有不同的结构，也可以有优先级，因此，可以实现更灵活的进程间通信需求。消息队列实际上是内核地址空间的内部链表，图11-5是消息队列的示意图。两个或多个进程可以通过访问一个公共的消息队列来交换信息。
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图　11-5　消息队列

使用消息队列的进程可以执行两种操作：发送消息和接收消息。进程通过调用msgsnd()发送消息，同一个消息队列可以有多个进程发送消息，也可以有多个进程接收消息。消息按照它们到达的先后顺序依次链接在队列中，新发送的消息放置在队列尾部。进程通过调用msgrcv()接收消息，消息从队列头被读走，消息一旦被读，它就从队列中被删除，因此其他进程不可能再读到它。

进程在发送或接收消息之前，必须调用msgget()请求操作系统创建一个消息队列。每一个消息队列相连一个内核数据结构msqid_ds，它记录了消息队列的有关特征和当前状态。尽管这个数据结构驻存在内核中，但应用常常会需要直接访问它们，即使是最初等的操作也是如此。表11-3给出了msqid_ds结构的成员及其描述，其中标有“*”号的成员是内核维护和管理消息队列专用的成员，用户不能引用它们。这里列出它们是为了使读者更好地理解消息队列。
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消息队列的这些信息可用函数msgctl()来查看。当不再需要消息队列时，也可用该函数来删除它。当删除一个消息队列时，内核会释放消息队列的所有数据结构并删除其中的消息。

消息正文存放在用户分配的消息缓冲区中被发送和接收。消息缓冲区是一个结构，系统除了要求它的第一个成员必须是long int类型且值大于0外，对其他成员不做限定。第一个成员给出消息类型。通常，我们将消息缓冲区视为一个msgbuf类型的结构，并把它看作是所有消息的模板，如下所示：



struct msgbuf{

long int mtype;/*消息类型*/

char mtext[1];/*消息正文*/

}



其中，mtext是消息正文。消息正文并不限制一定是字符数组，它只是代表成员mtype之后可以跟随任意大小的一片存储单元。例如，下面的定义：



struct my_msgbuf{

long int mtype;

long request_id;

srtuct client_info;

}



含有消息类型成员，但其他部分则是另外的两个成员，其中一个是另外的结构。这就是消息队列的可爱之处，任何数据都可以通过消息队列传送。

给消息指定一个消息类型是必需的，这一方面给应用提供了用一个消息队列多路转接来自多个进程的消息的能力，例如，不同的客户进程可以使用各自的进程ID作为消息类型，从而使得服务进程可以区分发送消息的客户进程是谁。服务进程也可以使用不同的整数向不同的客户进程发送回应消息。另一方面，消息类型也用于给予队列中的消息以某种优先级，读消息的进程可以有选择地从队列中优先读某种类型的消息。

内核对能够传送的消息缓冲区的最大容量和系统所有消息队列中的消息总数有所限制。Linux限制消息缓冲区的最大容量为MSGMAX（值为8192），消息队列允许的消息总数为MSGMNB。如果一个消息缓冲区超过最大值，多余的部分将被截去。


 11.4.1　创建和获得消息队列

进程通过调用函数msgget()创建一个消息队列和获得一个消息队列的ID。
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参数key给出消息队列关键字；参数fags由表11-4给出的创建标志和队列的访问权标志组成。这里的访问权限除了没有执行权限之外，其余的与文件访问权限（表4-6）相同。指定拥有者、组或其他用户的读权限，则允许接收消息；指定写权限则允许发送消息。
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msgget()调用成功将返回与key相连的消息队列ID。如果这是一个新创建的消息队列，msgget()将创建与参数key相连的数据结构msqid_ds。msqid_ds结构成员msg_perm包含属主信息和访问权限，其余的成员将有如下初始值：

❑msg_qnum、msg_lspid、msg_lrpid、msg_stime和msg_rtime等于0。

❑msg_ctime等于当前时间。

❑msg_qbytes等于系统的限制值MSGMNB。

为了创建一个消息队列，要么指定IPC_PRIVATE作为key值，这将总是创建一个新的消息队列；要么在fags参数中设置IPC_CREAT标志。对于后一种情况，如果同时也指明IPC_EXCL，则当消息队列不存在时创建新的消息队列；当队列已存在时，调用失败并返回-1。单独设置IPC_EXCL没有作用，它与IPC_CREAT一起用来保证不会打开一个已经存在的队列。如果仅指定IPC_CREAT，msgget()要么返回新创建的消息队列ID，要么返回具有相同key值的消息队列ID。

例如，如下代码创建一个同组用户进程都可访问的新消息队列：



int mqid;/*消息队列IPC ID*/

mqid=msgget(1234,IPC_CREAT|IPC_EXCL|0660);



但是，这个消息队列的ID只有消息队列的创建者自己知道，其他没有创建此消息队列的进程如果要使用它，则需要通过调用msgget()查出其ID，具体如下所示：



mqid=msgget(1234,0);



这里设置fags参数为0是因为查询已存在的消息队列ID无须访问权限标志。


11.4.2　消息队列的查询、设置和删除

进程获得消息队列的ID之后，可用它来发送和接收消息，还可对它执行诸如查看消息队列的状态、改变消息队列的许可权限和属主，以及删除一个消息队列等控制操作。所有这些控制操作都由函数msgctl()来完成的。
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msgctl()对消息队列msqid执行参数cmd要求的控制操作。cmd可取如下值之一：

❑IPC_STAT：复制消息队列的内核数据结构msqid_ds（表11-3）至buf所指用户区。此命令用于查看消息队列的状态。

❑IPC_SET：用buf结构中给出的值设置消息队列msqid内核数据结构中成员msg_perm.uid、msg_perm.gid、msg_perm.mode、msg_qbytes的值。此命令用于改变消息队列状态。

❑IPC_RMID：删除msqid指定的消息队列。

执行IPC_STAT命令的进程必须具有消息队列的读权限。执行IPC_SET和IPC_RMID命令的进程只能是消息队列的创建者、拥有者或特权进程。此外，只有特权进程才可以增大消息队列的字节数。

参数buf指向类型为msqid_ds的结构，该结构由用户分配存储空间，用于存放IPC_STAT命令的返回结果，或IPC_SET命令要设置的值。

如果调用成功，msgctl()返回0，否则，返回-1并置errno。

例11-6　程序11-6是msgget()和msgctl()的示例程序，它根据用户指定的关键字创建一个消息队列并查看其状态。如果这个队列是新创建的则在退出之前删除它。

程序11-6　msgctl()查询消息队列之例



#include "ch11.h"

void show_msq_stat(struct msqid_ds*);

int main(void)

{

key_t key;

int new,msqid,msgflg;

struct msqid_ds buf;

printf("Enter the disired key=");

scanf("%d",＆key);/*读入key值*/

msgflg=S_IRUSR|S_IWUSR|S_IRGRP|S_IWGRP;/*访问权限和创建标志*/

if((msqid=msgget(key,msgflg|IPC_CREAT|IPC_EXCL))＞0)

new=1;/*新创建的消息队列*/

else if(errno==EEXIST){

new=0;

msqid=msgget(key,msgflg);/*获得已存在消息队列的ID*/

}

else

err_exit("The msgget failed");

if(msgctl(msqid,IPC_STAT,＆buf)==-1)/*获得消息队列状态*/

err_exit("msgctl failed");

show_msq_stat(＆buf);

if(new)

msgctl(msqid,IPC_RMID,NULL);

}

void show_msq_stat(struct msqid_ds *buf)

{

printf("The USER ID=%d\n",buf-＞msg_perm.uid);

printf("The GROUP ID=%d\n",buf-＞msg_perm.gid);

printf("The CREATOR ID=%d\n",buf-＞msg_perm.cuid);

printf("The CREADTOR's GROUP ID=%d\n",buf-＞msg_perm.cgid);

printf("The operation permissions=%#o,",buf-＞msg_perm.mode);

printf("access permissions=%#o\n",buf-＞msg_perm.mode＆0777);

printf("msg_cbytes=%ld\n",buf-＞msg_cbytes);

printf("msg_qbytes=%ld\n",buf-＞msg_qbytes);

printf("msg_qnum=%ld\n",buf-＞msg_qnum);

printf("msg_lspid=%d\n",buf-＞msg_lspid);

printf("msg_lrpid=%d\n",buf-＞msg_lrpid);

printf("msg_stime=%s",buf-＞msg_stime?(char*)ctime(＆(buf-＞msg_stime)):"Not Set\n");

printf("msg_rtime=%s",buf-＞msg_rtime?(char*)ctime(＆(buf-＞msg_rtime)):"Not Set\n");

printf("msg_ctime=%s",ctime(＆(buf-＞msg_ctime)));

}




11.4.3　发送和接收消息

进程通过函数msgsnd()和msgrcv()向消息队列发送和接收消息。

[image: ]


这两个函数的第一个参数msqid必须是消息队列ID。第二个参数msgp是指向用户消息缓冲区的指针。消息缓冲区应当定义为本节开始所述的结构类型，即除要求消息类型成员（第一个成员）必须是值大于0的long int整数外，其他成员可以自由定义。

第三个参数msgsz给出消息缓冲区中存放的消息正文的字节数，它不包括消息类型成员，是从mtext开始至消息缓冲区结束的字节数。参数msgtyp和msgfg见下面的说明。

1.发送消息

msgsnd()向消息队列msqid发送一条消息。要发送的消息存放在msgp所指用户消息缓冲区中，参数msgsz给出消息正文大小，其值必须大于0，小于系统限制值MSGMAX。函数调用成功，消息将被放置到消息队列中。

调用msgsnd()的进程在下述情况下会被阻塞：

❑消息队列中的总字节数已等于msg_qbytes（消息队列已满）。

❑系统中所有消息队列中的消息总数已达到系统施加的限制值。

参数msgfg控制在这两种情况之一发生时所采取的动作。如果msgfg置标志IPC_NOWAIT，当发生阻塞时，消息不被发送，调用将置errno为EAGAIN并立即返回。如果msgfg没有设置标志IPC_NOWAIT，调用进程将阻塞直至下述情况发生：

1）导致阻塞的条件不再存在；这种情况下，消息被发送，调用成功返回。

2）消息队列标识已从系统中删除；当发生这种情况时，置errno为EIDRM并返回-1。

3）调用进程收到了一个信号；此时，调用将被中断，消息不被发送，errno置为EINTR并返回-1。

msgsnd()调用成功将更新消息队列msqid相连数据结构msgid_ds的下述成员：msg_qnum增加1，msg_lspid等于调用进程的进程ID，msg_stime等于当前时间。

所发送的消息在消息队列中排队等待其他进程接收。UNIX在内核中按FIFO方式排队消息的同时，也按照消息的类型将消息组织成若干个子队列。图11-6给出了内核消息队列的示意图。其中，不同的字母代表不同的消息，每一个消息之前的数字是消息类型。所有消息按发送顺序在输入队列中排队，同时也根据消息类型按发送的顺序在子队列中排队，每一个子队列则按消息类型从小至大排列。这样，接受消息的进程既可以按FIFO方式读消息，也可以按消息的优先级读消息，还可以有选择地读取特定类型的消息。正是这点使得消息队列显著地不同于管道。
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图　11-6　消息队列

2.接收消息

函数msgrcv()用于从消息队列msqid读消息至msgp所指的用户消息缓冲区。参数msgsz指明消息缓冲区中消息正文的字节数。该函数调用成功将返回接收到的消息字节数，接收到的这条消息将从消息队列中被删除，并且将更新消息队列相连数据结构msgid_ds的下述成员：msg_qnum减少1，msg_lrpid等于调用进程的进程ID，msg_rtime等于当前时间。若调用失败，函数将返回-1并置errno。

msgrcv()的第四个参数msgtyp指明要接收的消息类型：

❑msgtyp=0，接收队列中第一个消息。这种方式用于按消息发送的顺序接收消息。

❑msgtyp＞0，接收类型等于msgtyp的第一个消息。这种方式用于只接收某种特定类型的消息。例如，如果发送消息方将消息类型设置为接收消息进程的PID，则每一个接收进程可以利用这种方式在消息队列中有选择地只读发送给自己的消息。

❑msgtyp＜0，接收类型小于或等于msgtyp绝对值的第一个最低类型的消息。这种方式用于接收优先消息。

第五个参数msgfg指明所希望的消息不在消息队列时，以及接收的消息大小大于msgsz给定值时采取的动作。它有两个标志值：MSG_NOERROR和IPC_NOWAIT。如果接收的消息大于msgsz，当msgfg中设置了标志MSG_NOERROR时，所接收的消息被截断至msgsz指定的长度，消息中被截断的部分将丢失；否则msgrcv()将失败并置errno为E2BIG。

同msgsnd()类似，当要接收的消息不在消息队列时，msgrcv()调用将被阻塞。但如果msgfg中设置了标志IPC_NOWAIT，调用将不被阻塞而是立即以失败返回，此时errno为ENOMSG。如果msgfg没有设置IPC_NOWAIT标志，调用进程将阻塞直至出现下述情况：

❑所希望的消息已放置在队列中；这种情况下，进程接收到消息，msgrcv()成功返回。

❑消息队列标识已从系统中删除；当发生这种情况时，errno置为EIDRM并返回-1。

❑调用进程收到了一个信号；此时，没有接收到消息，函数调用将被中断，返回值为-1并且errno为EINTR。

例11-7　这是一个用消息队列通信的例子。同前面进程间通信的例子一样，我们编写两个程序，程序11-7-1从消息队列接收消息，程序11-7-2发送消息。每一个消息是用户输入的任意一行字符串，以字符串“end”开始的行表示输入结束。这两个程序都用相同的关键字1234创建共同的消息队列，但实际创建者是先执行的那个程序。程序11-7-1在接收完最后一条消息后删除该队列，因为只有当队列中的消息都被取走后，该队列才不再有用。

文件p11-7.h是这两个程序用到的公共头文件，它包含结构my_msg的如下声明：



struct my_msg{/*消息缓冲区结构类型定义*/

long int my_msg_type;

char text[BUFSIZ];

};



程序11-7-1用一个while循环不断地接收消息并显示它们，直至收到以“end”开头的消息为止。为了说明消息类型的作用，我们特地让程序11-7-1优先接收类型小于57的消息，只有不存在这类消息时才按正常顺序接收其他消息。选择57是因为57是数字9的ASCII编码，而程序11-7-2用消息的第一个字节作为消息类型。也就是说，程序11-7-1优先接收程序11-7-2发送的以数字开头的消息。

程序11-7-1　接收消息程序



#include "p11-7.h"

int main(void)

{

int running=1,msgid;

struct my_msg msgbuf;

long int msg_type=-57;/*优先接收类型小于57的消息*/

/*创建/打开消息队列*/

if((msgid=msgget((key_t)1234,0666|IPC_CREAT))==-1)

err_exit("msgget failed");

/*从队列中反复接收消息，直至收到字符串"end"*/

while(running){/*优先接收类型小于57的消息,不等待*/

if(msgrcv(msgid,(void*)＆msgbuf,BUFSIZ,-57,IPC_NOWAIT)!=-1)

printf("You wrote:%s",msgbuf.text);/*显示收到的消息*/

else if(errno==ENOMSG/*按正常顺序接收消息*/

＆＆msgrcv(msgid,(void*)＆msgbuf,BUFSIZ,0,0)!=-1)

printf("You wrote:%s",msgbuf.text);/*显示收到的消息*/

else

err_exit("msgrcv failed\n");

if(strncmp(msgbuf.text,"end",3)==0)

break;

}

/*删除消息队列*/

if(msgctl(msgid,IPC_RMID,0)==-1)

err_exit("msgctl(IPC_RMID)failed\n");

exit(EXIT_SUCCESS);

}



程序11-7-2是发送消息的程序，它不断地接收用户键入的字符串作为消息，并用第一个字符作为消息类型，然后将它们发送给消息队列，直至读到“end”为止。

程序11-7-2　发送消息程序



#include "p11-7.h"

int main()

{

int msgid,running=1;

struct my_msg msgbuf;

struct msqid_ds buf;

/*获得消息队列ID*/

msgid=msgget((key_t)1234,0666|IPC_CREAT);

if(msgid==-1)

err_exit("msgget failed\n");

/*反复将用户输入的数据发送至消息队列，字符串“end”标志输入结束*/

while(running){

/*读输入字符串至消息缓冲区*/

printf("Enter some text:");

fgets(msgbuf.text,BUFSIZE,stdin);

msgbuf.my_msg_type=(long int)msgbuf.text[0];/*第一个字符作为消息类型*/

/*向消息队列发送消息，阻塞方式*/

if(msgsnd(msgid,(void*)＆msgbuf,sizeof(struct my_msg),IPC_NOWAIT)==-1)

err_exit("msgsnd failed\n");

/*如果是"end"，结束循环*/

if(strncmp(msgbuf.text,"end",3)==0)

running=0;

}

exit(EXIT_SUCCESS);

}



我们先执行发送消息程序（程序11-7-2），并输入如下字符串：



$p11-7-2

Enter some text:hello

Enter some text:567

Enter some text:Good lucky!

Enter some text:025

Enter some text:end



此时因为还没有接收方，故消息都在队列中排队。当消息接收程序（程序11-7-1）开始运行后，将得到如下运行结果：



$p11-7-1

You wrote:025

You wrote:567

You wrote:hello

You wrote:Good lucky!

You wrote:end



我们看到，优先消息（025和567）尽管后发送，但是却先被接收，同时，优先消息的接收顺序则从小至大。但是，一旦消息及时被接收则不会发生排队的现象，故不会出现优先消息先接收的情况。如果调换这两个程序的执行顺序，先运行程序11-7-2，然后运行程序11-7-1，则后者发送的每一个消息都会及时被接收。此时程序11-7-2接收的消息将是消息实际发送的顺序。

注意，运行这个例子时，如果程序不正常终止，则会遗留信息在消息队列中。下次启动程序11-7-1则会读出其中尚存的消息。


11.5　共享存储段

共享存储段如同其名字所隐喻的，是物理存储器中一段可由两个以上进程共享的存储空间。共享存储段有大小和物理存储地址。想要访问共享存储段的进程可以连接这段存储区域到自己的地址空间中任何适合的地方。这样，多个进程便可以访问相同的物理存储，如图11-7所示，其中箭头表示进程的逻辑存储与物理存储的映射关系。
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图　11-7　共享存储示意图

共享存储段一旦连接到进程的地址空间，进程就可以如同访问用malloc()分配的存储空间一样来访问它们。一个进程更改共享存储段的内容，其他进程将立即看到这种改变。

不过共享存储段与用malloc()分配的存储空间不同。用malloc()分配的存储空间以及进程的其他存储段，如正文段、数据段和栈段，当进程没有执行时，通常并不驻存在物理存储器中。并且当进程退出时，它的所有动态分配的数据段和栈段将从物理存储器中删除。共享存储段则不同，它们驻存在存储器中直到共享存储标识被删除，或者没有任何进程连接它们，或者系统被重启。

共享存储段提供了进程间共享数据的最快途径：一个进程简单地写数据至存储器，另一个进程从存储器读它们，这之间完全不需要read()/write()之类的系统调用。

但是，共享存储本身并不在读写数据之间提供任何同步保护，没有自动的方法防止一个进程在另一个进程写数据之前读数据，同步共享存储的访问是进程自己的责任。

需要协调共享存储读写的进程之间可以使用11.6节介绍的信号量来同步。


 11.5.1　创建和获得共享存储段

需要访问共享存储的进程必须首先调用shmget()创建或获得其标识，这也称为打开/创建一个共享存储段。
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参数key是共享存储关键字，它为特殊值IPC_PRIVATE表示总是创建一个私有共享存储段。当key值不等于IPC_PRIVATE时，shmget()的动作取决于参数shmfg中的标志IPC_CREAT和IPC_EXCL。

同消息队列一样，shmfg中除了可设置IPC_CREAT和IPC_EXCL外，还可设置共享存储段的访问权限，所允许的访问权限值如表4-6所列。对于共享存储段，访问权限非常有用，因为它们允许创建一个只能由拥有共享存储段的进程写，但可以由其他进程读的共享存储段。通过将数据放在这种共享存储段中，我们可以提供一个只读数据段，而不用担心自己的数据被其他进程改变。

参数size指明要求的共享存储段的大小。当key指定的共享存储段已存在时，size必须要么为0，要么不大于该共享存储段的大小；否则，调用将失败。如果不能确切知道一个已存在共享存储段的大小，可以简单地指定size为0。

shmget()调用成功返回与key相连的共享存储段ID。如果这是一个新的共享存储段，shmget()将初始化共享存储段中所有单元为0，同时创建与参数key相连的数据结构shmid_ds，表11-5列出了这个结构的成员和它们的描述。
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一旦创建shmid_ds结构，其成员shm_perm将包含属主信息和访问权限，另外一些成员则有如下初始值：

·shm_size等于size。

·shm_otime等于0，msg_ctime等于当前时间。

·shm_lpid、shm_nattch、shm_atime和shm_dtime等于0。

shmget调用失败将返回-1并置errno指明错误原因。


11.5.2　共享存储段的查询、设置和删除

应用可以用shmctl()查看与共享存储段相连的shmid_ds数据结构的内容；可以更改该结构中的部分成员，如访问权限、有效用户ID和组ID；当不再需要一个共享存储段时，也可以调用shmctl()从系统中删除该共享存储段。shmctl()的原型为：
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参数shmid必须是共享存储段ID，参数cmd指定要求的操作。与消息队列的情况类似，cmd的取值可以是IPC_STAT、IPC_SET和IPC_RMID，它们分别用于查看、设置和删除一个共享存储段。参数buf指向类型为shmid_ds的结构，该结构由用户分配存储空间，用于存放IPC_STAT命令的返回结果，或IPC_SET命令要设置的值。

执行IPC_STAT命令的进程必须具有共享存储段的读权限。执行IPC_SET和IPC_RMID命令的进程只能是共享存储段的创建者、拥有者或特权进程。

当用IPC_SET命令改变了shmid指定的共享存储段的读写权限时，它并不影响已经连接了该共享存储段的进程的读写权限。例如，如果将shm_perm.mode成员从许可读写改为只允许读，那些仍然与该存储段有连接的进程将继续允许读和写该共享存储段。但下一个企图与shmid连接的进程将受新许可权限的影响。

同样，当用IPC_RMID命令删除了shmid指定的共享存储段后，允许那些仍然与之连接的进程继续使用它，但不再允许新进程与之连接。共享存储段仅当最后一个进程与它分离后才从系统中删除。如果另一个进程企图用相同的key值与之连接，系统将创建一个新的共享存储段。

如果调用成功，shmctl()返回0，否则，返回-1并置errno。


11.5.3　共享存储段的连接和分离

与消息队列有专门的发送和接收消息的函数来读写消息队列不同，进程是通过直接读写存储器来读写共享存储段的。但是，当进程调用shmget()创建或打开了一个共享存储段时，它只是获得了其标识，这个共享存储段还只是进程之外的一个资源。为了能够直接读写共享存储段，进程还必须将这个共享存储段与自己的地址空间中的一片存储单元对接起来，也就是说，先要连接共享存储段，然后才能读写它。当进程不再需要这个共享存储段时，也可以将它从地址空间分离出去。连接和分离共享存储段的函数分别是shmat()和shmdt()。这与存储映射的I/O有点类似：shmget()相当于用open()打开文件，shmat()相当于用mmap()映射文件至内存，shmdt()则相当于用munmap()删除内存中的文件映射。
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shmat()将共享存储段映射到进程的地址空间。参数shmid是共享存储段标识。参数shmaddr指明共享存储段要连接到的地址，它的值可以是0，也可以是一个非0的地址值。如果shmaddr为0，操作系统为进程选择一个适当的地址，并返回此地址作为共享存储段在内存的开始地址。此地址不会为0，也不会覆盖已有的共享存储段。为了便于程序移植，通常指定shmaddr的值为0。如果shmaddr的值为非0，它给出调用进程的一个存储地址；此时若参数shmfg中设置了标志SHM_RND，共享存储段连接到由C表达式（shmaddr-（shmaddr%SHMLBA））计算出的地址，即这个地址值被向下对齐在SHMLBA的整倍数边界上。SHMLBA定义在＜sys/shm.h＞中，它是系统定义的共享存储最小对齐边界大小。如果没有设置标志SHM_RND，共享存储段连接到shmaddr指定的地址。但系统并不允许随意的地址，它必须是系统存储页的整倍数，并且该地址必须在进程的地址空间内。

参数shmfg可以设置两个标志位：SHM_RND和SHM_RDONLY。标志SHM_RND的作用如前所述。标志SHM_RDONLY指出要连接的共享存储段是只读的。如果进程有读权限并且指明了该标志，共享存储段将以只读方式连接；如果没有指明该标志，则以读写方式连接。

shmat()调用成功返回该共享存储段连接的实际地址，出错时返回-1并置errno。

函数shmdt()使shmaddr所指的共享存储段与调用进程的地址空间分离。shmaddr应当是由shmat()返回的地址。注意，这个函数并不删除共享存储段，删除共享存储段是shmctl()函数IPC_RMID命令的功能。当调用成功时，共享存储段相连结构shmid_ds的成员shm_nattch将减1。当这个值达到0时，内核会自动删除这个共享存储段。当进程退出执行时，系统也会自动分离与它连接的所有共享存储段。

共享存储段一旦与进程空间相连，进程就可以如同访问普通存储器一样来访问它们。

例11-8　这个例子同样由两个程序组成。程序11-8-1首先创建一个名为“785”的共享存储段，连接它至自己的地址空间。完成这两步工作后，它便可以往这个共享存储段写数据。写共享存储段与写进程的其他数据段一样，直接通过指针操作。写入的数据很简单，仅仅是“a”至“z”26个字母。当数据写完后，进程便退出执行。

程序11-8-1　使用共享存储段的服务程序



#include "ch11.h"

#define SHMSZ 27

int main(void)

{

char c,*shm,*s;

int shmid;

/*创建名为"785"的共享存储段*/

if((shmid=shmget(785,SHMSZ,IPC_CREAT|0666))＜0)

err_exit("shmget");

/*连接共享存储段至进程的数据空间*/

if((shm=shmat(shmid,NULL,0))==(char*)-1)

err_exit("shmat");

/*写一串字母至共享存储段给另一个进程*/

s=shm;

for(c='a';c＜='z';c++)

*s++=c;

*s='\0';

exit(0);

}



程序11-8-2读关键字为785的共享存储段并将其内容打印出来。与服务进程不同，它在打开名为“785”的共享存储段时没有指定IPC_CREAT。这样，当服务进程还没有运行时，由于该共享存储段不存在，客户程序将错误返回。

程序11-8-2　使用共享存储段的客户程序



#include "ch11.h"

#define SHMSZ 27

int main(void)

{

int shmid;

key_t key;

char *shm,*s;

/*获得名为“785”的共享存储段*/

key=785;

if((shmid=shmget(key,SHMSZ,0666))＜0)

err_exit("shmget");

/*连接该共享存储段*/

if((shm=shmat(shmid,NULL,0))==(char*)-1)

err_exit("shmat");

/*从共享存储段读服务进程所写的数据，并输出它们*/

for(s=shm;*s!='\0';s++)

putchar(*s);

putchar('\n');

exit(0);

}



这个例子的运行结果为：



$p11-8-1

$p11-8-2

abcdefghijklmnopqrstuvwxyz



这两个程序都没有明显地调用shmdt()分离共享存储段，程序退出时系统会自动分离它们。这两个程序也都没有调用shmctl()删除共享存储段，因此，该共享存储段以及其中的内容都将保留在系统中。在运行程序11-8-1一次后，可多次运行程序11-8-1，且它总是会读到26个字母。

程序11-8-1和程序11-8-2给出的例子在实际应用中是不可靠的，因为客户进程有可能在服务进程写完数据之前读共享存储段中的数据。实际应用中习惯的做法是使用信号量来协调客户与服务进程之间对共享存储段的访问。


11.6　信号量

当进程通过消息队列或共享存储通信时，不可避免地会出现竞争的情况。为了解决这种竞争，进程之间需要同步。信号量是实现这种同步的一种公共结构。

E.W.Dijkstra早在20世纪60年代末便设计了信号量来模拟铁路通行控制信号。在一段单轨铁路区间中，保证这段铁路正常运行的是信号灯。信号灯为绿色时才允许火车经过这段铁路。当火车进入这段铁路后，信号灯将变红以阻止其他火车通过。当火车离开这段铁路后，信号灯必须再次变绿以允许其他火车通行。Dijkstra在计算机中简单地用一整数来模拟信号灯，这个整数就称为信号量。进程通过等待一个整数变为非0来获得某种处理的许可，并在获得处理许可的同时将该整数减1来改变信号灯，这一系列步骤称为P操作，也称为请求信号量。当处理完成后，进程通过使该整数增1来恢复信号灯，这称为V操作，也称为释放信号量。

从概念上看，最简单的一种信号量是二值信号量。二值信号量有一个值为1的计数器，它有两种状态：0（已上锁）和1（未上锁）。其他的信号量都是计数信号量。计数信号量有一个值大于1的计数器，每当获得信号量时，计数器的值减1；每当释放信号量时，计数器的值加1。计数信号量的计数值可用来表示有多少可用的资源。例如，如果一个缓冲池含有20个缓冲区，保护该缓冲池的信号量将指明为20。进程每取得一个缓冲区便使信号量的值减1。请求缓冲区的进程仅在信号量计数值变为0时才被阻塞。信号量计数值为0表示缓冲池已空。当一个进程用完其缓冲区后，它要增加信号量值，表示缓冲池中已有可用的缓冲区。

信号量主要用于两种情形：互斥情形和生产/消费情形。

❑互斥——防止多个进程在同一时刻访问一个共享资源。当多个进程都需要访问一个共享资源时，可用一个二值信号量来控制该资源的访问。当第一个进程进入访问该资源的关键区时，它对信号量执行P操作从而锁住该资源。如果此时有第二个进程想要访问该资源而执行P操作，它会因为信号量为0而等待。只有当第一个进程访问完共享资源对信号量执行V操作后，第二个进程才能访问该资源。

❑生产/消费——由协同工作的进程所使用：一个进程生成数据，另一个进程使用这个数据。生产进程和消费进程之间使用信号量来指示是否有可用数据。当生产进程初始化时，信号量初始为0，这意味着还没有生成数据。当消费进程开始时，它执行一个P操作，这意味着要进入关键区或“消费某些数据”。当生产进程生成了数据时，它执行V操作；此时，消费进程可以处理这些数据。

有时候一个进程会同时需要请求多个不同的资源，这就需要对多个信号量进行操作。例如，如果一个进程必须访问一个消息队列和一个共享存储，它就得对两个信号量执行P操作。自然的做法是需要时才请求，比如先请求消息队列，然后请求共享存储。但是，如果该进程对消息队列的请求阻塞了另一个进程，使得这个进程不能释放它所请求的共享存储的话，这种方法就很容易产生死锁。为了防止死锁，UNIX对多个信号量的请求采用“要么全有，要么全无”的方式实现，即同时请求所有的信号量，如果有一个被阻塞，其他的均不能获得。这样将相互有关的信号量组织在同一个集合中就可以有效地防止死锁的发生。

进程可能在请求了一个共享存储后，由于收到信号而死去；在这种情况下，它无法执行V操作。为了处理这种情况，UNIX实现信号量时也提供了对所请求的信号量指定UNDO的机制。

对信号量的基本概念有所了解后，下面讲述信号量函数和它们的使用方法。


 11.6.1　创建和获得信号量标识

信号量是可以被不同进程使用的公共对象，类似于消息队列和文件，在操作一个信号量之前也必须先调用semget()建立信号量标识以及相连的数据结构。信号量标识引用的是一组由独立信号量组成的信号量集合，而不是单个的信号量。如果我们只需要对单个信号量进行操作，可以指定由一个信号量组成的集合。

信号量集合中的每一个信号量由类型为sem的数据结构表示。与消息队列和共享存储类似，每一个信号量集合也有一个类型为semid_ds的数据结构与之相连，表11-6列出了这两个结构的成员和它们的描述。其中用“*”注释的成员以及它所指的sem结构是由系统内部使用的，用户不能直接访问。
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sem结构的最后两个成员semncnt和semzcnt的差别在于，前者等待只要有一个资源可用就行，而后者则需等待所有资源可用。

创建或者获得信号量标识通过函数semget()来实现，如下所示：
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semget()函数创建或者获得与key相连的信号量标识。参数key是IPC关键字，取特殊值IPC_PRIVATE表示总是创建一个私有信号量集合。当key值不等于IPC_PRIVATE时，semget()的动作取决于参数semfg中的标志IPC_CREAT和IPC_EXCL（见表11-4）。

同样，semfg中除了可包含这两个标志外，还可以包含信号量集合的访问权限（表4-6）。不过，对于信号量集合而言，所用的术语不是“读/写”，而是“读/变更”。

参数nsems指明信号量集合中信号量的个数。有些系统对信号量的最大个数有所限制，这个限制值由定义在头文件＜sem.h＞中的宏常数SEMMSL给出，Linux中的默认值为250。当创建信号量时，nsems的值必须大于0，小于系统的限制值。当key指定的信号量集合已存在时，nsems必须要么为0，要么不大于该集合的信号量个数；否则，调用将失败。如果不能确切知道一个已存在集合中信号量的个数时，可以简单地指定nsems为0。

semget()调用成功返回与key相连的信号量集合的ID。如果这个ID是一个新的标识，semget()将创建相连的数据结构semid_ds，并且semid_ds的成员sem_perm将包含属主信息和访问权限，其余成员将具有如下初始值：

❑sem_nsems等于nsems。

❑sem_otime等于0，sem_ctime等于当前时间。

但成员sem没有初始化，它的值由semctl()用命令SETVAL或SETALL来设置。

semget()调用失败将返回-1并置errno指明错误原因。

如果调用semget()创建了一个新信号量集合，调用进程就成为这个信号量集合的创建者和拥有者。当创建了一个信号量集合时，集合中的第一个信号量是编号为0的信号量，最后一个信号量编号为nsems-1。

例11-9　创建或打开一个信号量集合只要提供关键字参数、信号量个数和适当的访问权限即可。但要注意，对于已存在的信号量集合，访问权限应当与该集合的访问权限一致。程序11-9是用semget()打开或创建信号量集合的一个包装函数。

程序11-9　open_semaphore_set()



#include ＜sys/sem.h＞

int open_semaphore_set(key_t keyval,int numsems)

{

int sid;

if(!numsems)//不论创建还是获得信号量都必须指明集合中信号量的个数

return(-1);

if((sid=semget(keyval,numsems,IPC_CREAT|0660))==-1)

return(-1);

else

return(sid);

}




11.6.2　信号量的查询、设置和删除

semget()只负责创建一个信号量集合，这个集合中的每一个信号量并没有初值。例如，如果我们希望用一个信号量管理含有20个缓冲区的一个缓冲池，那么这个信号量集合中唯一信号量的初值应当置为20。为了给信号量集合中每一个信号量一个初值，要调用函数semctl()。

semctl()称为信号量控制函数，它除了设置信号量初值之外，还可以获取信号量描述semid_ds，改变信号量集合拥有者以及访问权限，删除指定的信号量集合，查看关于信号量集合的其他信息，比如最后一个操作它的进程、在该信号量集合上等待的进程数等。
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参数semid是信号量集合标识；参数semnum选择集合中一个特定的信号量，它指明这个信号量的编号；参数cmd给出操作命令，表11-7列出了semctl()可以执行的所有命令；第四个参数arg是可选的，是否需要它取决于参数cmd。当cmd是表11-7中前5个命令时，必须提供该参数。此时，应用程序必须定义它为如下联合类型：



union semun{

int val;

struct semid_ds *buf;

unsigned short *array;

}arg；



[image: ]


其中：

❑val：用于SETVAL命令，指明要设置的信号量值。

❑buf：用于IPC_STAT/IPC_SET命令，指向存放信号量集合数据结构的缓冲区。

❑array：用于GETALL/SETALL命令，存放所获得的或要设置的信号量集合中所有信号量的值。

执行IPC_SET、IPC_RMID命令的进程只能是信号量集合的创建进程、拥有进程或特权进程；执行其他命令的进程必须有信号量集合的读或更新权限。

semctl()调用成功时，对于GETVAL、GETPID、GETNCNT、GETZCNT，返回值是命令要求的值，对于其他命令，返回值为0；若调用失败，返回值为-1并设置errno。

semctl()的命令看起来有点复杂，不过最常用的只有两种：SETVAL和IPC_RMID，这两种命令都比较简单。如果我们同时还需要使用其他命令，一种较好的做法是对每一种命令写一个包装函数分别执行一个专门的功能，如设置一个信号量的初值、改变信号量集合的访问许可权等，这样可以避免记忆命令参数之间繁杂的对应关系。

例11-10　程序11-10是执行semctl()不同命令的若干包装函数和宏。

程序11-10　semctl()示例



#include "ch11.h"

union semun{/*说明semun结构*/

int val;

struct semid_ds *buf;

unsigned short *array;

};

/*删除指定的信号量集合*/

#define rm_semaphore(sid)semctl(sid,0,IPC_RMID,0)

/*给指定的信号量赋初值*/

void init_a_semaphore(int sid,int semnum,int initval)

{

union semun semopts;

semopts.val=initval;

semctl(sid,semnum,SETVAL,semopts);

}

/*给指定的信号量集合赋初值*/

void init_all_semaphore(int sid,int val_array[])

{

union semun semopts;

semopts.array=val_array;

semctl(sid,0,SETALL,semopts);

}

/*改变信号量集合的访问权限，权限参数必须是形如"660"的字符串*/

int changemode(int sid,char *mode)

{

int rc;

union semun semopts;

struct semid_ds mysemds;

semopts.buf=＆mysemds;/*使semopts.buf指向我们自己定义的缓冲区*/

/*获得内部数据结构的当前值*/

if((rc=semctl(sid,0,IPC_STAT,semopts))==-1)

return-1;

sscanf(mode,"%o",＆semopts.buf-＞sem_perm.mode);/*改变访问权限*/

/*更新内部数据结构*/

return(semctl(sid,0,IPC_SET,semopts));

}



调用semctl()时有两点需注意：

1）对于不同的命令，semctl()要求不同的参数，其中有的参数可能是无用的。在这种情况下，应当指定参数值为0。例如，以“IPC_”开头的三种命令都不需要第二个参数，因此指定它为0。同样，GETVAL不需要最后一个参数，可以指定它为0，也可以不提供该参数。

2）联合semun的成员buf和array均为指针，联合本身并没有包含所指对象的空间。因此，当semctl()命令要使用这两个成员时，应当先让它们指向一个具体的对象。


11.6.3　信号量操作
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函数semop()对semid指定的信号量集合进行操作，操作既可以针对其中的单个信号量，也可以针对整个信号量集合。每个信号量的操作可以各不相同，既可以是请求信号量，也可以是释放信号量，还可以是等待信号量。具体对哪几个信号量进行操作，以及是什么类型的操作则由第二个参数sops数组给出。sembuf是表11-8定义的结构类型。
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成员sem_num给出信号量编号，它指出操作针对哪一个信号量。

成员sem_op给出操作的类型，有三种情形的取值，分别对应三种操作：

❑小于0：减少一个信号量的值，所减少的值为abs(sem_op)。这相当于请求信号量所控制的资源；例如，当sem_op为-1时，这对应于P操作。

如果信号量的当前值大于等于abs(sem_op)，操作成功；否则，当未设置标志IPC_NOWAIT时，进程将等待直到信号量的当前值大于或等于abs(sem_op)。

❑大于0：增加一个信号量的值，所增加的值为sem_op。这相当于返回信号量所控制的资源；当sem_op为1时，这对应于V操作。

❑等于0：等待信号量变为0。这对应于等待信号量控制的所有资源均可用。如果信号量已经为0，调用立即返回；否则当未设置IPC_NOWAIT时，调用被阻塞。

增加或减少信号量的值须有信号量集合的更新权限，等待信号量变为0须有读权限。

成员sem_flg对操作进行适当的控制，它可以指定如下两个控制标志：

❑IPC_NOWAIT——如果设置，当指定的操作不能完成时，进程将不等待而是立即返回。此时返回值为-1，并置errno为EAGAIN。

❑SEM_UNDO——如果设置，当进程退出时，执行信号量解除操作。对于指定了SEM_UNDO的每一个信号量，有一个内部变量semadj与之相连，它的作用是在进程死亡时调整信号量的值。因为进程可能在执行了一个P操作后，由于某种原因如收到信号而未来得及执行V操作便终止了执行。所谓解除操作即由内核替代用户进程执行V操作。具体而言，如果一个信号量的值减少了x，则x被加至semadj；相反，如果信号量的值增加了x，则从semadj减去x。当进程退出时，内核会将semadj的值加至信号量值中，其效果相当于解除先前对这个信号量的占有。

使用SEM_UNDO标志必须注意，当对信号量执行具有SEM_UNDO标志的操作时，对同一个信号量的相反操作也必须设置SEM_UNDO标志，这样才能保证作用于semadj的值保持一致，即只要进程没有异常终止，其值就能恢复到0。

参数nsops给出数组sops的元素个数，它的取值范围是0～SEMOP。SEMOP是一个可配置的系统参数，规定了单个semop调用允许的最大操作个数。

semop()调用只有当集合中所有信号量操作都能成功时才成功返回，且返回值为0。如果集合中有某个信号量操作不能完成，则所有信号量的操作都没有执行。此时，若这个信号量操作设置了IPC_NOWAIT标志，调用进程将立即返回；否则调用进程被阻塞，直到出现下述情况之一：

❑所有信号量的操作都能完成，调用成功返回。

❑进程收到一个信号。

❑信号量集合被删除。

UNIX内核会保证在任何时刻只有一个进程能够操纵信号量集合。如果在同一时刻有多个进程对同一个信号量集合发出操作请求，系统将逐个执行这些请求，执行的顺序是随机的。

例11-11　信号量最常见的用法是互斥地控制程序中的一个关键区。这个关键区需要访问由多个进程共享的资源。在任一时刻，应当只有一个进程执行关键区的代码，从而保证只有一个进程访问对应的共享资源。因此，当一个进程要进入关键区时，它应当执行P操作；当它离开关键区时，要执行V操作。用信号量控制关键区的代码结构一般如下所示：



{

int s;

...

semaphore_P(s);/*关键区开始*/

关键区代码；

semaphore_V(s);/*关键区结束*/

...

}



程序11-11给出了函数semaphore_P(s)和semaphore_V(s)的代码。

程序11-11　信号量操作之例



/*P操作——企图进入一关键区*/

void semaphore_P(int sem_id)

{

struct sembuf sb;

sb.sem_num=0;

sb.sem_op=-1;/*P操作——信号量值减少*/

sb.sem_flg=SEM_UNDO;/*如果死亡，解除信号量请求*/

if(semop(sem_id,＆sb,1)==-1){

fprintf(stderr,"semaphore_P failed\n");

return(-1);

}

return(0);

}

/*V操作——离开关键区*/

void semaphore_V(int sem_id)

{

struct sembuf sb;

sb.sem_num=0;

sb.sem_op=1;/*V操作——信号量值增加*/

sb.sem_flg=SEM_UNDO;/*如果死亡，解除信号量请求*/

if(semop(sem_id,＆sb,1)==-1){

fprintf(stderr,"semaphore_V failed\n");

return(-1);

}

return(0);

}



例11-12　下面这个例子是将信号量用于生产/消费型共享资源的例子。这个例子中涉及两个程序，一个是数据处理程序，另一个是数据生成程序。它们使用consumer和producer两个信号量来同步对共享存储段的访问。信号量consumer指出共享存储段中的数据是否已被处理完毕，只有当处理完毕后才允许数据生成程序在其中继续生成数据；producer指出数据是否已生成在共享存储段。所交换数据的格式由exchange结构描述，其中，成员buf用于存放数据，seq存放客户进程写入的顺序号。两个程序都使用一个指向该共享存储段的指针来读写共享存储段。头文件"p11-12.h"中包含了前面定义的若干信号量操作函数以及如下数据说明和函数定义。



struct exchange{

char buf[BUFSIZ+80];/*数据交换区*/

int seq;/*客户填入的顺序号*/

}

/*创建/打开共享存储段，将它连接到用户地址空间，返回它在用户空间的地址*/

unsigned char *shminit(key_t key)

{

int shmid;

unsigned char *retval;

if((shmid=shmget(key,sizeof(struct exchange),0666|IPC_CREAT))==-1)

err_exit("shmget");

if((retval=shmat(shmid,(unsigned char*)0,0))==(unsigned char*)-1)

err_exit("shmmat");

return retval;

}



程序11-12-1是数据处理程序，它在一个循环中运行，每一个循环迭代处理数据生成程序一次写入的数据。为此，该程序首先对信号量consumer执行V操作，指出共享存储缓冲是自由的，这使得数据生成程序能够写共享存储缓冲区；然后，对信号量producer执行P操作，等待数据生成程序在共享存储缓冲中产生数据。当P操作完成时，意味着有数据正在共享存储缓冲中等待处理，于是，开始处理这批数据。所做的处理只是简单地打印出它们。当数据处理完毕时，它开始循环的下一个迭代。这一过程直到收到一个“end”字符串为止。

程序11-12-1　共享存储之例——数据处理程序



#include "p11-12.h"

int main(void)/*客户程序*/

{

struct exchange *shm;

int shmid,producer_ok,consumer_ok,i;

/*打开信号量consumer和producer*/

consumer_ok=open_semaphore_set(key1,1);

producer_ok=open_semaphore_set(key2,1);

/*获得并连接名为"shared"的共享存储段*/

shm=(struct exchange*)shminit(ftok("shared",0),＆shmid);

/*从共享存储段读服务进程所写的数据，并输出它们*/

while(1){

semaphore_P(producer_ok);/*等待数据生成完毕*/

/*处理数据，遇到"end"结束循环*/

printf("%d received:Sequence=%d,data=%s",

getpid(),shm-＞seq,shm-＞buf);

if(strncmp(shm-＞buf,"end",3)==0)

break;

semaphore_V(consumer_ok);/*让服务进程生成数据*/

}

/*分离共享存储段*/

shmdt(shm);

semaphore_V(consumer_ok);/*让服务进程生成数据*/

exit(0);

}



程序11-12-2是数据生成程序，它也在一个循环中运行。每一个循环迭代在共享存储中生成一批数据，这批数据是从标准输入读入的一行字符串。它首先强制对信号量consumer执行P操作，以等待共享存储缓冲处于自由状态；当P操作完成时，它往共享存储缓冲中写入数据，写入的数据来自终端输入。一旦数据写完，它便对producer信号量执行V操作，告诉数据处理程序在共享存储缓冲中有待处理的数据。如果读入的数据是“end”，程序跳出循环结束执行，否则继续生成下一批数据。

与消息队列的情形一样，这两个程序在退出之前，都应当删除所使用的信号量集合。否则，它们将遗留在系统内直至系统重启。

程序11-12-2　共享存储之例——数据生成程序



#include "p11-12.h"

int main(void)/*服务程序*/

{

struct exchange *shm;

int producer_ok,consumer_ok,i;

int shmid;

char readbuf[BUFSIZ];

/*创建信号量consumer和producer*/

consumer_ok=open_semaphore_set(key1,1);

producer_ok=open_semaphore_set(key2,1);

init_a_semaphore(consumer_ok,0,1);/*禁止消费*/

init_a_semaphore(producer_ok,0,0);/*允许生产*/

/*获得并连接名为"shared"的共享存储段*/

shm=(struct exchange*)shminit(ftok("shared",0),＆shmid);

/*从标准输入读数据并写至共享存储段*/

for(i=0;;i++){

semaphore_P(consumer_ok);/*等待客户进程释放共享存储段*/

printf("Enter some text:");

fgets(readbuf,BUFSIZ,stdin);/*读入数据*/

/*填充共享存储缓冲*/

shm-＞seq=i;

sprintf(shm-＞buf,"%s",readbuf);

semaphore_V(producer_ok);/*允许客户进程取数据*/

if(strncmp(readbuf,"end",3)==0)

break;

}

semaphore_P(consumer_ok);/*等待客户进程消费完毕*/

/*删除信号量*/

rm_semaphore(producer_ok);

rm_semaphore(consumer_ok);

/*分离并删除共享存储段*/

shmdt(shm);

shmctl(shmid,IPC_RMID,(struct shmid_ds*)NULL);

exit(0);

}



我们可以在两个终端分别运行这两个程序，也可以在同一个终端运行这两个程序。若在同一个终端，则只能让程序11-12-1在后台运行，因为程序11-12-2需要从终端读数据。下面是这两个程序的运行结果示例：



$p11-12-1＆

[1]1264

$p11-12-2

Enter some text:Hello,Are you ready?

1264 received:Sequence=0,data=Hello,Are you ready?

Enter some text:yes.I wrote some data.

1264 received:Sequence=1,data=yes.I wrote some data.

...




11.7　思考与练习

1.什么是管道？编写一个用两个管道进行通信的程序，其中一个管道用于接收数据，一个管道用于发送数据。

2.什么是FIFO？它与管道有何区别？为什么不能用O_RDWR方式打开FIFO管道？

3.在一个窗口运行程序11-5-1，然后在其他多个窗口同时运行客户程序11-5-2，体会用FIFO与多个客户通信的情况。然后修改服务程序11-5-1，使得它在一批客户终止后还能继续为下一批客户服务。

4.修改程序11-5-1和程序11-5-2，使得每个客户不是通过各自专用的FIFO，而是通过同一个消息队列来接收服务程序的回答信息（提示：服务程序用客户的进程ID作为消息类型，客户程序则只接收消息类型等于自己PID的消息）。

5.一个进程虽然不能通过调用xxxget()而获得另一个进程用IPC_PRIVATE关键字创建的IPC资源的标识，但是却可以通过进程间通信机制获得它的标识。编写一个通过共享存储传递自己的私有消息队列给服务进程，并使用这个消息队列与服务进程通信的程序。这个习题说明了IPC_PRIVATE关键字的一种用途：在多个客户用各自专用的IPC资源与服务进程通信时，使用IPC_PRIVATE关键字可以避免产生关键字冲突。

6.UNIX为什么提供这么多种进程间通信手段？请仔细思考，总结出它们各自的长处和短处。


第12章　套接字与网络通信

前一章介绍的几种进程间通信方法都依赖于单台计算机系统中的共享资源，这些资源各不相同，它们可以是文件系统、共享的物理存储或消息队列，但只有运行在同一台机器的进程可以使用它们。本章将介绍另一种通信机制——套接字。套接字是管道概念的一种扩充，同管道一样，套接字也解释为文件描述字，我们可以用与管道类似的方法读写套接字。但套接字比管道更为通用，它不仅支持本地无关联两个进程之间的双向通信，而且支持跨网络的、运行于不同机器的进程之间的通信。利用套接字我们能够方便地实现分布于网络的客户/服务系统，Telnet、rlogin、FTP、talk等网络程序都使用套接字来通信。

本章讲述使用套接字通信的方法，包括网络有关的知识以及如何用套接字编写简单的网络客户/服务程序。


 12.1　TCP/IP协议

套接字主要用于网络通信，它是应用进程与底层网络协议的一个接口。为了更好地理解套接字，我们先介绍一下TCP/IP协议的基本概念。

网络通信涉及信息传送、路由、物理连接等诸多步骤，通信两端相互之间需要遵循相同的通信协议。协议是使交换信息的两个部分之间相互理解的一组规则、约定和数据结构的集合。在网络应用中广泛使用的是TCP/IP协议。根据OSI互联层次模型，TCP/IP协议可分为图12-1所示的四层。分层的目的是使每一层各司其职，从而简化网络通信的各个步骤。这种层次模型是对现有TCP/IP协议的一种抽象，故称其为TCP/IP参考模型。
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图　12-1　TCP/IP参考模型的层次

在这个模型中，应用层负责处理应用特定的细节，例如，FTP协议、Telnet协议、E-mail协议等都是应用层的协议。网络接口层由设备驱动程序和网卡组成，负责发送或接收IP数据报，应用程序几乎不需涉及网络接口层。

传输层负责为两台机器上的应用程序提供端到端的数据通信，常用的协议为TCP（Transmission Control Protocol）协议和UDP（User Datagram Protocol）协议。TCP协议是面向连接的，它提供客户和服务之间的连接。由TCP客户建立与已知服务的连接，通过这个连接与服务程序交换数据，然后终止连接。TCP协议保证为用户提供可靠的、顺序的、不重复的和全双工的字节流。

UDP协议是一种面向无连接的协议，它不需要在客户和服务之间建立连接，因此不保证数据报是否一定到达目的地，也不保证到达的顺序。用户写入一个数据报，UDP只是将它封装为IP数据报，然后传送给IP层，由IP层将它传送至目的地。每一个数据报有一个长度，如果数据报到达目的地，接收端会收到数据报的长度。使用UDP协议的应用必须自己处理许多有关数据可靠性的细节。

网络层负责IP报文的路由选择，因此也简称为IP层。IP层最重要的功能是路由，每一个IP报文包含有源地址和目的地址。有两种常用的IP协议——IPv4和IPv6。IPv4使用32位的地址，是20世纪80年代以来就一直使用的一种协议。IPv6是为了应对20世纪90年代中期网络的急剧增长而设计的，它使用128位的地址。TCP和UDP协议都可以使用IPv4或IPv6协议。这两种协议也统称为IP协议。IP协议提供无连接的、不可靠的数据报传输服务，它只是尽力传送每一个IP报文到指定的地址，但不保证报文可靠地到达。应用需要的可靠性由上层协议来保证。在TCP应用的情况下，可靠性由TCP协议来保证，在UDP应用的情况下，可靠性则由应用自己来保证。

我们常用的Web浏览器就使用TCP/IP与Web服务程序通信，图12-2展示了处于同一个以太网的Web客户和服务程序之间的通信过程。Web客户和服务使用Web协议，传输层使用TCP协议，网络层使用IP协议，网络接口层则使用以太网协议。客户端的信息从上往下，跨过网络，然后从下往上到达服务端。在这个通信路径中，Web客户程序将应用信息包装成TCP数据报传送给TCP，TCP则将自己的数据报封装成IP报文传送给IP，IP类似地封装信息再下传给以太网。远程Web服务器上的IP接收来自网络驱动程序的信息，然后剥掉IP层的封装而还原为TCP信息上传给TCP，TCP再将信息类似地还原为应用信息上传给Web服务程序。
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图　12-2　在同一以太网的客户和服务程序使用TCP通信的过程

通常客户和服务程序是用户进程，而TCP协议和IP协议是内核协议栈的一部分。套接字处于这种互联模型的应用层和传输层之间，应用程序通过它访问内核中的协议栈。


12.2　套接字

套接字是应用程序和底层网络协议之间的一个通信端口，这意味着想要读来自网络的数据就读套接字，想要写数据至网络就写套接字，想要控制网络协议选项则要设置套接字。从程序员的角度来看，套接字等价于网络，就像文件描述字是磁盘操作的一个端口一样。

使用套接字通信必须首先创建套接字，相互通信的两个进程都必须调用socket()来建立自己一端的套接字。
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该函数在通信域domain中创建一个类型为type、使用协议protocol的套接字，并返回一个描述字，也即套接字描述字。socket()同open()一样也返回最小的未使用描述字，因此，一个给定的描述字要么代表一个打开的文件，要么代表一个套接字，不会同时代表两者。套接字描述字和文件描述字可以在许多函数中互相通用，例如，close()可以销毁一个套接字；read()、write()可以读写套接字。但是，与管道类似，套接字不支持文件定位操作。

相对于底层不同的通信层次，套接字相对应地有三种属性——域、类型和协议，分别由socket()的三个参数指定。

参数domain指明通信域。通信域决定了通信使用的网络协议族，协议族不同，地址结构也不同，故套接字的通信域也称为协议族或地址族。套接字允许的通信域有多种，头文件＜socket.h＞中列出了系统支持的所有通信域，最常用的有如下几种：

❑AF_UNIX：UNIX通信域，即同一台计算机内两个进程通过文件系统进行通信；要求文件系统路径名作为套接字的地址。

❑AF_INET：网络通信，使用IPv4 Internet协议；要求32位IPv4地址。

❑AP_INET6：网络通信，使用IPv6 Internet协议；要求128位IPv6地址。

参数type指明套接字的类型，套接字类型指明通信的语义，它回答如下问题：

1）数据传送的单位是什么？有些通信视数据为一字节流，其他的则将若干字节组成一个记录，这种记录也称为“数据包”。

2）数据在正常操作期间能否丢失？有些通信类型保证所有送出的数据均按送出的顺序到达；其他类型则将偶尔丢失的数据视为正常的情况，并且可以多次或按错误的顺序来发送数据包。这种通信类型称为不可靠的。用不可靠的通信类型设计程序需要采取预防措施来检测丢失或错误顺序的包并重新传送需要的数据。

3）通信完全只有一个伙伴吗？有些通信类型同电话一样只与一个远程套接字建立连接，然后自由交谈。另外一些类型则像邮递信件一样，可为每个发出的消息各指定一个收信地址。

UNIX系统支持的套接字类型与底层的传输协议相关，常用的类型有三种：

1）SOCK_STREAM——字节流套接字，简称流套接字。它提供面向连接的，双向、可靠、顺序和不重复的数据流，数据没有记录边界，可支持带外数据。一对相连的流套接字类似于管道，只是数据流是双向的和有某些额外的信号能力。

2）SOCK_DGRAM——数据报套接字，它支持双向通信，但不保证数据报是顺序、可靠和不重复的。也就是说，进程在数据报套接字可能收到重复的消息，或接收到的消息顺序与消息实际发送的顺序不同。不过，在任何单个消息之内的数据的顺序是正确、不重复和可靠的。数据报套接字的一个重要特征是数据有边界表示。每次往数据报套接字写数据时，数据便成为一个包。数据报套接字的另一个特征是，数据报套接字没有连接，应用必须为每一个包指定接收者的地址。系统对请求传送的数据的唯一保证是它将试图尽力传送每一个包，它可能在第四个和第五个包传送失败之后成功地传送第六个包，而第七个包可能先于第六个包到达，第三个包也可能在到达之后又第二次到达。

3）SOCK_RAW——raw套接字，它主要用于越过高层协议而直接访问低层协议，使得程序员可以直接使用IP协议或网络的物理层。只有根用户才能创建raw套接字，一般应用程序无须使用这种类型，它们是提供给那些对开发新的通信协议感兴趣，或想要查看现存协议实现细节的程序员的。

另外也还存在其他一些类型的套接字。在后面各节我们只讨论前两种类型的套接字，即流套接字和数据报套接字。

套接字的通信域domain确定了套接字采用什么协议族，而参数protocol则在给定的协议族中选择一种具体的协议。对于给定通信域内的每一种套接字类型，一般只存在着一种协议，在这种情况下，只要指明了通信域和通信类型，协议就是唯一的。因此大部分应用一般都指定该参数为0，即让系统选择默认协议。例如，当通信域为AF_INET时，对于流套接字，系统会选择TCP协议，对于数据报套接字，系统会选择UDP协议。当底层的传输机制对给定类型的套接字允许多种协议时，应用可以为套接字指定具体的协议，其值是头文件＜netinet/in.h＞中定义的名为IPPROTO_XXX的宏常数。例如，对于AF_INET域的raw套接字，可以指定protocol为0（默认协议IPv4），也可以指定为IPPOTO_ICMP（ICMP协议）。但要注意，两个相互通信的套接字必须指定相同的协议。

另外关于socket()的这三个参数必须注意的是，不能随意指定它们的组合值。例如，UNIX通信域就不支持raw套接字类型。表12-1给出了本书所列类型/域的合法组合以及默认协议。空项表示不支持这种组合，“yes”表示支持组合，但无相应协议名。
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如下调用：



s=socket(AF_INET,SOCK_STREAM,0);



将创建一个流套接字，它的底层通信协议是TCP，因此，它也等价于



s=socket(AF_INET,SOCK_STREAM,IPPOTO_TCP);



而调用：



s=socket(AF_UNIX,SOCK_DGRAM,0);



则创建了一个用于同一台机器进程间通信的数据报套接字。

socket()调用失败时返回-1并置errno错误条件。常见的失败原因是指定了未知协议，或者要求了一种没有支持协议的套接字类型。本书中我们涉及的主要是UNIX文件系统和网络套接字，它们一般不需要用户选择协议。

socket()创建的只是一个套接字，即两个通信端口之一。如果通信的两个进程是由fork()派生的具有共同祖先的进程，则可以用socketpair()创建一对套接字。
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socketpair()创建一对未命名的套接字，返回这对套接字描述字于filedes[0]和filedes[1]。套接字偶对是一个全双工的通信通道，在其两端均可执行读和写操作。

其中domain、type和protocol的解释与套接字函数的相同。但多数系统，包括Linux，只允许domain参数为AF_UNIX；protocol的值常为0，这允许系统使用默认协议。

如果type指明的是有连接的类型，得到的两个套接字是已连接的。如果type指明了一个无连接的类型，得到的两个套接字是非连接的，但由于它们两者均知道对方，因此可以相互传送消息包。

socketpair()通常用于父子进程之间的通信，它创建的套接字偶对与管道十分类似，其中，一个描述字保留给父进程使用，另一个描述字给子进程使用，父进程关闭子进程使用的描述字，并且需要通过fork()传递其中的一个套接字给子进程，而子进程则需关闭由父进程使用的描述字。

例12-1　程序12-1是用socketpair()创建父子进程之间通信套接字的例子。父进程在创建一个套接字偶对之后派生一个子进程，然后父子进程通过套接字进行一次通信。父进程在套接字sockets[1]等待子进程发来的消息，当收到子进程的消息时，它给子进程一个应答。子进程则在套接字sockets[0]向父进程发送消息，当收到父进程的回应后终止运行。

程序12-1　socketpair()之例



#include "ch12.h"

#define DATA1"Fine,thanks."

#define DATA2"Hello,how are you?"

int main(void)

{

int sockets[2],child;

char buf[1024];

/*创建套接字偶对*/

if(socketpair(AF_UNIX,SOCK_STREAM,0,sockets)＜0)

err_exit("socketpair error");

/*创建子进程*/

if((child=fork())==-1)

err_exit("fork error");

if(child!=0){/*这是父进程*/

close(sockets[0]);/*关闭子进程的套接字*/

/*读来自子进程的消息*/

if(read(sockets[1],buf,sizeof(buf))＜0)

err_exit("reading socket error");

printf("parent%d received request:%s\n",getpid(),buf);/*向子进程写消息*/

if(write(sockets[1],DATA1,sizeof(DATA1))＜0)

err_exit("writing socket error");

close(sockets[1]);/*通信结束*/

}else{/*这是子进程*/

close(sockets[1]);/*关闭父进程的套接字端*/

/*发送消息给父进程*/

if(write(sockets[0],DATA2,sizeof(DATA2))＜0)

err_exit("writing socket error");/*读来自父进程的消息*/

if(read(sockets[0],buf,sizeof(buf))＜0)

err_exit("reading socket error");

printf("child process%d received answer:%s\n",getpid(),buf);

close(sockets[0]);/*通信结束*/

}

}



当不再需要一个套接字时，可调用close()关闭它，就如同关闭一个文件一样。
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如果参数socket是套接字描述字，close()导致该套接字被销毁。当这个套接字是面向连接的套接字且此时还存在数据等待着从该套接字传送时，close()会尝试完成传送。可以用SO_LINGER套接字选项（12.7节）来改变这种行为。

当关闭了一个套接字后，该套接字便不再存在。

有时候我们并不需要关闭套接字本身，而只是需要断开其连接（12.6.1节），可以通过shutdown()来做到这一点。
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shutdown()部分或全部断开套接字socket的连接，它可以只关闭此连接的接收或只关闭其发送，具体视参数how而定。参数how指明执行哪一种关闭动作，可以取下列值：

❑SHUT_RD：停止从此套接字接收数据；若有进一步的数据到达，则拒收。

❑SHUT_WR：停止从该套接字传送数据；忽略任何等待传送的数据，停止查询已发送数据的有关消息，如果已发送的数据被丢失则不再重新发送它。

❑SHUT_RDWR：停止从该套接字接收和发送数据。


12.3　套接字地址结构

socket()创建套接字只是创建了本地系统上的一个开放资源，如果希望其他进程能够与这个套接字通信，它就还必须有一个名字，即地址。

套接字的地址是根据通信域而定的。在UNIX通信域中，套接字的地址用文件路径名命名。我们可以指定想要的任何路径名作为套接字的地址，但必须对包含它的目录具有许可权；为了与套接字相连，还必须有它的读许可权。通常是将这些文件放置在/tmp目录中。

Internet通信域中，套接字地址由主机的IP地址加上端口号组成。


 12.3.1　IP地址

为了实现网络上不同计算机之间的通信，网络中每台计算机都必须有一个地址。每一种技术有它自己的地址约定。例如，在局域网中，消息通过提供一个6字节的唯一地址（MAC地址）来发送；在IBM开发的系统网络架构SNA中，每一台机器除了自己的网络地址外还有一个逻辑单位标识。DECNET、Appletalk和Novell IPX等都有自己的地址机制。

在这些局域网或厂家专用网络地址之上，IP给世界上每一台网络设备指定一个唯一的编号，即IP地址。在IPv4中，IP地址是4字节的值，每一个字节表示为一个十进制整数（0～255），数与数之间用点“.”分隔，通常表示为ddd.ddd.ddd.ddd，称之为“数-点”表示。例如，二进制IP地址10101100000110100000010101100110写成十进制数-点表示是172.26.5.102。

IPv6中，地址是128位的值。128位分为8个16位的部分，每个部分表示为一个十六进制数，其间用冒号“：”分隔，例如5FC4:000:000:ED00:CF06:0400:BA0E:0021。连续为0的地址段可以用“::”表示，如5FC4::ED00:CF06:0400:BA0E:0021。IPv6地址也可以表示为混合的形式，高96位的6个16位按十六进制表示，低32位按IPv4相同的方式表示，如::FFFF:202.197.5.1。

在所有的IP地址中有一些保留有特殊的用途。头文件＜netinet/in.h＞中定义了特殊IP地址的宏符号名，常用的有：

❑INADDR_LOOPBACK：这个常数代表“回送地址”，即127.0.0.1。系统通常特殊对待INADDR_LOOPBACK，任何程序用回送地址作为目的地址都将导致数据直接返回给本机。回送地址可用于本机网络协议的测试和本地进程间的通信。

❑INADDR_ANY：这个常数称为通配名，当与一地址相连时，表示任何进入本机的地址。

❑INADDR_BROADCAST：这个常数代表全1的“广播地址”，即255.255.255.255。它代表物理子网中的一组机器，用于网络内部广播。

程序中分别用两种不同的数据类型in_addr和in6_addr来表示32位的IPv4地址和128位的IPv6地址，它们是定义在头文件＜netinet/in.h＞中的如下结构类型：



typedef uint32_t in_addr_t;

struct in_addr{in_addr_t s_addr;};/*32位的IPv4地址*/

struct in6_addr{uint8 s6_addr[16];};/*128位的IPv6地址*/



UNIX提供了如下一组函数可将点-数表示的IPv4地址或冒号表示的IPv6地址转换成按网络字节顺序(12.3.5节)表示的二进制整数形式或反之。
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inet_aton()将name从标准数-点表示的IPv4地址转换成二进制形式，并存储结果至addr所指in_addr结构对象内。

inet_ntoa()转换32位的IPv4地址inaddr为标准的数-点表示字符串，存储该字符串于一静态分配的缓冲中，并返回指向该缓冲区的指针。后继调用将覆盖同一缓冲区，因此当需要保存其内容时应当复制该字符串于别处。

inet_pton()和inet_ntop()是为IPv6新增加的，它们既可用于IPv6地址转换，也可用于IPv4地址转换，其作用与inet_aton和inet_ntoa类似。这里p代表presentation，是地址的ASCII字符串形式，n代表numeric，是地址的二进制数值形式。

对于这两个函数，参数family的取值可为AF_INET或AF_INET6，分别表示转换IPv4和IPv6地址。根据family的值，参数nameptr所指的字符串或者是带点的IPv4地址字符串，或者是带冒号的IPv6地址字符串；参数addrptr或者指向in_addr结构类型，或者指向in6_addr结构类型。family也可以取系统支持的其他值，如果系统不支持family给出的值，这两个函数都将返回-1并置error为EAFNOSUPPORT。

inet_pton()试图将nameptr所指的字符串转换成二进制形式的IP地址，并存储结果至addrptr所指对象内。若成功转换，该函数将返回1。若nameptr指向的字符串不是family要求的表示，该函数将返回0。

与inet_pton的功能相反，inet_ntop()试图将addrptr指向的二进制形式IP地址转换为字符串形式，并将结果存储在nameptr指向的存储区中。nameptr不能是空指针，必须指向已分配的空间。为了防止超越应用分配的存储空间，第三个参数len要指明这片空间的大小。头文件＜netinet/in.h＞中有如下两个宏常数可用来确定此空间的大小：



#define INET_ADDRSTRLEN 16/*用于IPv4数-点地址*/

#define INET6_ADDRSTRLEN 46/*用于IPv6十六进制地址*/



如果len太小而存不下IP地址的字符串表示（包括结尾的null字符），inet_ntop将返回空指针并置error为ENOSPC，否则返回指向结果的指针。

这些函数返回的IP地址的数值表示均为标准的网络字节顺序（12.3.5节）。


12.3.2　域名地址

网络中的一台机器除了可用IP地址的标准数-点表示之外，也可以用域名表示。域名采用层次结构的方法来命名，它由点“.”分隔的名字组成，每一个名字按在域名系统中的级别大小从左至右用点“.”连接起来。位于最前面的名字是计算机在局域网中的主机名，指明具体的计算机，较后的名字则指明高一级的域名。例如域名webmail.nudt.edu.cn代表中国教育网内国防科技大学的一台邮件服务器。每一个域名对应有一个IP地址。

处在局域网中的每一台计算机可以有多个域名，它们是同一台主机名的别名，即指向同一个域名的指针。别名有时很有用，例如，当一台计算机已有域名为foo.bar.baz时，如果同时在这台机器中还提供FTP和Web服务的话，那么可能会为这台计算机创建另外两个别名ftp.bar.baz和www.bar.baz，它们都指向foo.bar.baz。这样有助于人们记住服务程序所运行的这台计算机的名字。

大部分著名服务程序都既接收标准数-点形式的IP地址，也接收域名地址。不过在打开连接时，域名地址最终要转换为它所代表的数值IP地址。

UNIX系统内部用一个主机网络地址数据库来记住主机名与主机IP地址之间的映射，这一数据库由文件/etc/hosts或域名服务系统提供。gethostbyname()和gethostbyaddr()用来从该数据库中获得一台主机的完整地址信息，包括主机名、别名和IP地址。
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gethostbyname()返回主机name的地址信息，如果失败，它返回空指针；如果成功，它保存这些信息在一静态分配的hostent结构内，并返回该结构的地址。

定义在头文件＜netdb.h＞中的结构类型hostent用于表示主机网络地址数据库内的一个登记项，它至少包含表12-2列出的成员。
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因为表示IP地址的存储单元是长度为h_length个字节的一存储块，因此这里不失一般性地将h_addr_list说明为指向字符数组的指针。实际上表示地址的类型并不是字符数组，对于AF_INET地址族，是in_addr结构类型，对于AF_INET6地址族，是in6_addr结构类型。在其他上下文中，我们可以将它转换为指向struct in_addr或struct in6_addr结构类型的指针。图12-3给出了hostent结构各个成员以及它们所包含的信息之间的关系。在hostent结构中的主机地址总是按网络字节顺序（12.3.5节）给出的。
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图　12-3　hostent结构和它包含的信息

参数name通常是域名，但也可以是数-点或冒号形式的IP地址。在后一种情况下，gethostbyname()不查询数据库，而是简单地复制name至它所返回的hostent结构的h_name域和h_addr_list[0]中。

gethostbyaddr()返回IP地址为addr的主机的有关信息，length参数是addr中地址的大小（以字节为单位），type指明该地址的类型，其值只能是AF_INTE或AF_INTE6。如果查找失败，gethostbyaddr()返回空指针。

gethostbyname()或gethostbyaddr()查找名字失败时，可以通过查看变量h_errno之值找出原因。在使用h_errno之前，必须先这样对它进行说明：



extern int h_errno;



h_errno中给出的错误码有：

❑HOST_NOT_FOUND：数据库中不知道这一主机。

❑TRY_AGAIN：该条件发生在域名服务器不能连接时，如果再试一次，则可能成功。

❑NO_RECOVERY：遇到了不可恢复的错误。

❑NO_ADDRESS：主机数据库含有该名字的登记项，但没有相连的Internet地址。

gethostbyname()从主机地址数据库获得信息有两种途径：通过网络中的域名系统或者通过主机地址映射文件/etc/hosts。互联网域名系统中每一级的域名服务器负责解析本级的域名，系统头文件/etc/resolv.conf中给出了域名服务器的IP地址。另外，系统头文件/etc/hosts也可直接给出域名地址与主机IP地址之间的映射。/etc/host.conf中包含名字解析配置文件，其中的order行指明了这两种方法的解析顺序。例如，当/etc/host.conf中指明“order hosts,bind”时，gethostbyname()会先查看/etc/hosts文件，当在此文件中找不到相应的域名时，它会打开一个通向域名服务器的UDP套接字请求域名服务器解析此域名。图12-4说明了域名的解析过程。
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图　12-4　域名解析过程

当需要读多个主机的地址信息时，也可以先用sethostent()打开主机地址数据库,然后用gethostent()逐一扫描登记项，之后再调用endhostent()关闭该数据库。但用这些函数时要小心，因为它们是不可重入的。
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sethostent()打开主机网络地址数据库。如果stayopen参数非零，后继的gethostbyname()、gethostbyaddr()和gethostent()将不会关闭数据库（默认情况下都关闭）。

打开和关闭主机网络地址数据库涉及建立与域名服务器通信的套接字。默认情况下使用的UDP套接字只与域名服务器建立临时而短暂的连接，并且在查询结束后即被关闭。当stayopen参数非零时，所创建的是TCP套接字，并且查询结束后将仍保持连接。因此，当需要查询多个主机地址时，为了提高效率常指定stayopen为1。

gethostent()返回主机地址数据库中的下一登记项，若已无登记项则返回空指针。

endhostent()关闭主机地址数据库，实际上是关闭查询所使用的TCP套接字的连接。

例12-2　程序12-2是gethostbyname()的示例程序。它对命令行中给出的任意名字调用gethostbyname()，并打印出由此获得的主机正式名、别名、地址等信息。这里需注意的是：gethostbyname()返回的hostent结构中，因为成员h_addr_list被说明为char**，当从它所指对象中获取IP地址时，应当强制h_addr_list所指对象为(struct in_addr*)，如inet_ntoa(*(struct in_addr*)*addrs)。如果不这样而是写成inet_ntoa(**addrs)，则得不到正确的IP地址。

程序12-2　gethostbyname()之例



#include "ch12.h"

int main(int argc,char *argv[])

{

char *host,**names,**addrs,myname[256];

struct hostent *hostinfo;

/*设置主机为命令行参数指定的名字或程序运行所在机器的名字*/

if(argc＞1)

host=argv[1];

else{

gethostname(myname,255);

host=myname;

}

hostinfo=gethostbyname(host);/*获取主机地址信息*/

if(!hostinfo){

fprintf(stderr,"cannot get info for host:%s\n",host);

exit(1);

}

/*报告它的正式名和别名*/

printf("results for host%s:\n",host);

printf("Official name:%s\n",hostinfo-＞h_name);

printf("\t Aliases:");

names=hostinfo-＞h_aliases;

while(*names){

printf("%s\n",*names);

names++;

}

/*报告IP地址*/

addrs=hostinfo-＞h_addr_list;

while(*addrs){

printf("\taddress:%s\n",inet_ntoa(*(struct in_addr*)*addrs));

addrs++;

}

exit(0);

}




12.3.3　服务与端口号

Internet通信域中套接字地址由机器的IP地址加上端口号组成。IP地址唯一标识网络中的一台计算机，端口号则区别同一台计算机中不同的服务进程，例如是Telnet还是FTP。

大部分计算机中相同的服务程序均使用相同的端口号，这些端口号也称为保留端口号。例如rlogin的端口号是513，FTP使用端口号21，而端口号23则专门用于Telnet。标准端口号使得客户程序能够方便地找到任意目标计算机上的服务程序。

在UNIX系统中，端口号是一个16位的无符号整数。每一台计算机可以有约65 535个端口号。图12-5概括了UNIX系统对端口号的分配情况。
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图　12-5　端口号分配范围

标准端口号均小于IPPORT_RESERVED（通常为1024），也称为保留端口或特权端口，因为只有根用户能够执行的那些服务程序才能使用它们。保留端口的这种特征可以防止普通用户从标准端口接收数据来获取他人的信息。

如果服务程序不是标准服务，则必须为它选择一个大于IPPORT_USERRESERVED的端口号。大于IPPORT_USERRESERVED（Linux的值为5000）的端口号专门留给应用程序使用。避免与其他用户正运行的服务程序相冲突是应用自己的责任。

当使用的是没有指定地址的套接字时，系统会为它生成一个位于IPPORT-RESERVED与IPPORT_USERRESERVED-1之间的端口号，这种端口号也称为动态端口号或瞬间端口号，因为它们是由系统动态分配的且存在的时间很短。

UNIX系统有一个记录标准服务的数据库，这个数据库由文件/etc/services或域名服务器提供。定义在＜netdb.h＞中的结构类型servent用于表示服务数据库的登记项信息，它有表12-3所列成员。
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对于标准服务，一般直接用整数指出其端口号，如整数21表示FTP。当对标准服务所用的端口号不确定时，可用如下函数访问服务数据库来获得相关信息：
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getservbyname()返回使用协议proto且名为name的服务的有关信息。getservbyport()返回使用协议proto且位于端口port的服务的有关信息。这两个函数在找不到对应服务时都返回空指针。

同查看域名地址类似，函数setservent()、getservent()和endservent()可用于扫描整个服务数据库。其中，setservent()打开服务数据库以准备开始扫描。如果stayopen参数为非零，它将设置一标志使得后继调用的getservbyname()、getservbyport()或getservent()等函数不会关闭该数据库（通常会关闭）。

getservent()返回服务数据库的下一项。如果不再有下一项，则返回空指针。

endservent()关闭服务数据库。

例12-3　程序12-3是这几个函数的示例，它简单地扫描主机的服务数据库，打印出系统中所有服务程序的信息，然后专门查看Telnet服务的端口号。

程序12-3　查看服务程序的端口号



#include "ch12.h"

int main(void)

{

int stayopen=1;

struct servent *sp;

setservent(stayopen);/*打开服务数据库，准备扫描*/

while(1){/*逐项扫描登记项*/

sp=getservent();

if(sp!=(struct servent*)0)

printf("server name=%12s,port=%6d,proto=%4s\n",sp-＞s_name,ntohs(sp-＞s_port),sp-＞s_proto);

else

break;

}

endservent();/*关闭服务数据库*/

/*专门查看Telnet服务的端口号*/

sp=getservbyname("telnet","tcp");

if(sp!=(struct servent*)0)

printf("telnet's port is%d\n",ntohs(sp-＞s_port));

else

printf("ERROR:getservbyname call failed\n");

return 0;

}




12.3.4　套接字地址数据结构

我们已经知道了表示IP地址的数据结构in_addr和in6_addr，知道了如何从主机名获得字符串形式的IP地址，以及如何将字符串形式的IP地址转换为32位或128位的数值形式，同时，也知道了如何获得端口号，由此便可以顺利地形成套接字的地址。

在程序中，套接字的通信域不同，套接字的地址表示也不同。UNIX通信域、IPv4和IPv6通信域各自有不同的地址格式，表示它们的数据结构也各不相同。

1.UNIX通信域套接字地址结构

结构类型sockaddr_un表示UNIX通信域套接字地址，它定义在头文件＜sys/un.h＞中。



struct sockaddr_un{

sa_family_t sun_family;

char sun_path[];

}



成员sun_family指明地址族，其类型为sa_family_t，Linux系统定义它为unsigned short int。每一种通信域套接字地址结构中的第一个成员都相同，它们指出套接字的地址族。对于sockaddr_un结构类型，该成员的值只能是AF_UNIX。

成员sun_path数组给出UNIX文件的路径名，它不能与文件系统中其他文件同名。sun_path数组大小没有确定，因为不同的UNIX实现使用不同的大小。Linux中该数组的大小为108。应用程序不应依赖sun_path的大小，也不要假定它可以容纳_POSIX_PATH_MAX个字符。

由sun_path所命名的文件是在调用bind()时创建的（12.4节），此时内核在文件系统中为它分配一个inode。如果这个inode没有去分配，它将一直保存在文件系统中，甚至在所命名的套接字关闭之后也如此。因此，当关闭一个文件名套接字后，还应当用unlink()或remove()从文件系统中删除其文件名。

文件名地址的一个特征是名字只在打开连接（12.6.2节）时使用，一旦完成之后，该名字便不再有意义且可以不再存在。文件名地址的另一个特征是不能从其他机器连接到这样一个套接字，即使这个机器共享包含该套接字名的文件系统也不行。在目录列表中可以看到该套接字，但连接到它不会成功。

2.IPv4和IPv6通信域套接字地址结构

表示IPv4套接字地址的数据类型是sockddr_in结构，它至少有表12-4所列成员。表示IPv6套接字地址的数据类型是sockddr_in6结构，它至少有表12-5所列成员。这两个结构类型都定义在头文件＜netinet/in.h＞中。
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类型in_port_t表示16位的无符号整数，它的实际定义为unsigned short int。类型in_addr和in6_addr已在12.3.1节介绍过，分别表示32位地址和128位地址。sin6_flowinfo是IPv6协议为处理实时服务引入的。

3.通用套接字地址结构

许多套接字函数都要求指明套接字的地址，为了能够既支持不同的协议族，又有统一的接口，这些函数都使用指向结构类型sockaddr的指针作为参数，结构类型sockaddr的定义为：



struct sockaddr{

sa_family_t sa_family;/*地址族，指明套接字遵循的地址格式*/

char sa_data[];/*套接字的实际地址数据*/

};



成员sa_family总是给出通信域的地址族，它告诉系统如何理解其后的地址数据，可以是AF_UNIX、AF_INET、AF_INET6或其他允许的值。

sockaddr结构类型是通用套接字地址类型，它用于将前面所述的表示UNIX通信域套接字地址、IPv4、IPv6套接字地址的特殊结构类型强制成统一的形式。在需要sockaddr类型的程序上下文中，通常要将专用的特殊地址结构类型强制为struct sockaddr类型，如下面的代码所示：



struct sockaddr_un name;

...

name.sun_family=AF_UNIX;

strcpy(name.sun_path,filename);

bind(sockfd,(struct sockaddr*)＆name,sizeof(name);



后续章节我们将以IPv4通信域为例讲解套接字的用法而不再涉及IPv6的内容。


12.3.5　字节顺序

数据是存放在存储器中的，存放数据的基本存储单元是字节。通常4个字节或8个字节组成一个机器字。机器字一般与计算机寄存器的大小相同，它们可表示基本的数据对象，如整数、浮点数。当将一个数存放到存储器中时，有两种存放顺序：有的计算机将一个数中最有意义的字节（MSB）放在存储器地址编号较小的字节（称为little-endian顺序，因为数的最小意义位在后面），而另外一些计算机则将最小意义字节（LSB）放在存储器地址编号较小的字节（称为big-endian顺序，因为数的最有意义位在后面）。这里“最有意义的字节”指的是存放一个数最有意义位的字节，例如，对于整数而言，最有意义的位是最高位，对于浮点数而言，是存放阶码高位的字节。图12-6说明了这两种字节顺序存储同一个十六进制整数0x0B08071A的不同。
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图　12-6　big-endian与little-endian

因此，如果存储器的字节地址A至A+3中存储的数分别为1、2、3、4的话，在big-endian的系统内，它们表示十六进制整数0x01020304，但是在little-endian的系统中，它们表示的是十六进制整数0x04030201。

例12-4　程序12-4可以用来检测系统采用的是什么字节顺序。

程序12-4　确定主机字节顺序的程序



#include "ch12.h"

int main(void)

{

union{

short inum;

char c[sizeof(short)];

}un;

struct utsname uts;

un.inum=0x0102;

/*打印出操作系统及其版本号*/

if(uname(＆uts)＜0)

err_exit("Could not get host information\n");

printf("%s-%s-%s:",uts.machine,uts.sysname,uts.release);

/*检测字节顺序*/

if(sizeof(short)!=2)

printf("sizeof short=%d\n",sizeof(short));

else if(un.c[0]==1＆＆un.c[1]==2)

printf("big_endian\n");

else if(un.c[0]==2＆＆un.c[1]==1)

printf("little_endian\n");

else

printf("unknown\n");

exit(0);

}



甲乙两台计算机通过套接字通信时，如果各自使用不同的字节顺序，将导致甲计算机上的一个数据在乙计算机上作出不同的解释。为了使得采用不同字节顺序的机器之间能够通信，Internet协议规定统一采用big-endian字节顺序，称之为网络字节顺序。

因此，当建立一个Internet套接字连接时，必须保证给出的地址即在sockddr_in结构内sin_port和sin_addr成员中的数据是按网络字节顺序表示的。如果封装一整型数据于一个消息中并通过套接字发送出去，则也应当将它转换成网络字节顺序。若不这样做，当程序运行在采用另外一种字节顺序的机器时就会出错。

用getservbyname()和gethostbyname()或inet_aton()获得的端口号和机器地址已经是按网络字节顺序表示的数，可以直接将它们抄至sockaddr_in结构。否则，必须调用专门的函数显式地转换它们的值为网络字节顺序。
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htons()和ntohs()用于转换成员sin_port的字节顺序；htonl()和ntohl转换成员sin_addr的字节顺序。其中，h代表主机（host），n代表网络（network），s代表short，l代表long。类型uint16_t和uint32_t分别为16位的short类型和32位的long类型。

函数htons()和htonl()将一个整数从主机的字节顺序转换为网络字节顺序；htons()用于16位的整数，htonl()用于32位的整数。

ntohs()和ntohl()则反之，它们将一个整数从网络字节顺序转换为主机字节顺序；ntohs()用于16位的整数，ntohl()用于32位的整数。

在那些字节顺序与网络字节顺序一致的系统中，这几个函数实际上是空的宏定义。


12.4　命名套接字

经过前面几节的介绍，对套接字、套接字地址以及网络有关的基本概念有所了解之后，我们便可以顺利地介绍套接字相关的函数和通信方法了。

用socket()创建的套接字只是系统中一个没有名字的资源，其他进程无法访问它，也无法从它接收消息。仅当程序通过调用bind()给套接字指定了一个名字后其他进程才能找到它，这也称为命名套接字或给套接字赋予一个地址。通常只有提供对外服务的套接字需要用bind()来命名，客户端则无须调用bind()。这也是为什么不将创建套接字和命名套接字两个函数合二为一的原因之一。
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参数socket是套接字描述字；参数address为指向结构类型sockaddr对象的指针，该对象包含要指定给socket的地址；参数address_len指明由address所指sockaddr结构对象的长度，类型socklen_t是一个至少有32位的无符号整型。32位的UNIX系统定义它为unsigned long类型。

bind()调用成功返回0，否则返回-1并置errno。失败的原因可能是指定的地址格式不正确，或套接字已经被命名。

不论套接字通信域怎样，均使用相同的bind()来设置套接字的地址。这个函数使用数据类型“struct sockaddr*”来接收套接字地址，因此，通常的做法是按适当的通信域专用的结构类型（如sockaddr_un或sockaddr_in）构造一个地址，然后当调用bind()时，强制指向该结构的指针类型为“struct sockaddr*”。

例12-5　程序12-5给出了一个创建和命名文件名套接字的函数。

程序12-5　make_un_socket()



#include "ch12.h"

int make_un_socket(int type,const char *filename)

{

struct sockaddr_un name;

int sock;

socklen_t size;

/*创建套接字*/

sock=socket(AF_UNIX,type,0);

if(sock＜0)

err_exit("socket");

/*命名套接字*/

name.sun_family=AF_UNIX;

strcpy(name.sun_path,filename);

/*地址的大小是文件名开始的偏移与其长度之和加1（用于终止的空字节）*/

size=sizeof(struct sockaddr_un)+1;

if(bind(sock,(struct sockaddr*)＆name,size)＜0)

err_exit("bind");

return sock;

}



在网络环境中,为了命名一个网络套接字地址，必须首先确定地址并形成sockaddr_in结构，其代码通常为：



struct sockaddr_in sin;

.../*确定套接字的地址并形成结构变量sin的代码*/

bind(s,(struct sockaddr*)＆sin,(socklen_t)sizeof(sin));



例12-6　程序12-6说明了怎样填充sockaddr_in结构。这个函数根据给出的主机名获得主机的IP地址信息，所得到的IP地址已经是网络字节顺序的，因此可直接复制给sockaddr_in结构的成员sin_addr。参数serv给出的端口号则不然，因此要调用htons()进行转换。

程序12-6　init_sockaddr()



void init_sockaddr(struct sockaddr_in *name,const char *hostname,const char *serv)

{

struct hostent *hp;

char *host,myname[255];

if(hostname==NULL){

gethostname(myname,sizeof(myname));

host=myname;

}

else

host=hostname;

/*获取主机地址信息*/

if((hp=gethostbyname(host))==NULL){

printf("Unknown host:%s\n",host);

exit(-1);

}

/*填入服务器的IP地址和端口*/

bzero(name,sizeof(struct sockaddr));

if(hp-＞h_addrtype==AF_INET){

name-＞sin_family=AF_INET;

bcopy(hp-＞h_addr_list[0],＆name-＞sin_addr,hp-＞h_length);

if(serv==NULL)

name-＞sin_port=htons(0);/*由系统选择一个适当的端口*/

else

name-＞sin_port=htons(atoi(serv));

}else{

printf("Unknown address type\n");

exit(-1);

}

}



例12-7　程序12-7给出的函数make_socket()根据指定端口创建和命名具有通配名的网络套接字。参数port和地址通配名INADDR_ANY都是主机字节顺序，在填入到sockaddr_in结构时它们都必须转换为网络字节顺序，这分别由htons()和htonl()来完成。

程序12-7　make_socket()



int make_socket(int type,unsigned short int port)

{

int sock;

struct sockaddr_in name;

/*创建套接字*/

if((sock=socket(AF_INET,type,0))＜0)

err_exit("socket");

/*命名该套接字*/

name.sin_family=AF_INET;

name.sin_port=htons(port);

name.sin_addr.s_addr=htonl(INADDR_ANY);

if(bind(sock,(struct sockaddr*)＆name,(socklen_t)sizeof(name))＜0)

err_exit("bind");

return sock;

}



该例直接指定INADDR_ANY通配名作为套接字的地址，系统解释这个地址为程序运行所在机器的任意合法网络地址。具有这种地址的套接字可以从指定的端口收到消息，并且可以向指定给该主机的任意IP地址发送消息。例如，假设主机有两个IP地址分别为172.26.0.4和10.0.0.78，如果套接字的名字是用0来命名的，进程便可以既接收IP地址为172.26.0.4的连接，也可以接收IP地址为10.0.0.78的连接。如果服务进程只希望允许特定网络内的主机的连接，它就应该给套接字指定具体的网络地址。

类似地，命名套接字地址时，也可以遗留本地端口号不指定而代之以0（如程序12-6所示），在这种情况下，系统将为它选择一个适当的端口。


12.5　套接字通信模式

程序在创建了套接字并给它指定了地址后，便可以通过套接字通信了。套接字支持如下两种通信模式：有连接模式和无连接模式。

❑同一台机器中或网络中不同机器的客户和服务进程之间以有连接模式使用套接字。这种情形类似于电话通信，相互通信的两个进程之间需明显地调用套接字连接函数建立连接，而且客户和服务进程的角色进一步被套接字的用法所强化。这种模式常常称为面向连接的客户/服务模式。

❑同一台机器中或网络中不同机器的客户和服务进程之间以无连接或数据报方式使用套接字。这种情形类似于邮递信件通信，客户不明显地与服务建立连接，但必须知道服务的地址。客户在发送的消息包中指明服务套接字的地址，服务进程则简单地等待消息到达。同时，客户的地址也是所请求接收的消息中的参数之一，并被服务进程用来回答。

套接字的类型决定了其通信方式，流套接字一定是有连接方式，数据报套接字一定是无连接方式。

有连接模式套接字通信与电话通信类似。当有电话进入某个单位的总机时，总机接线员将电话接到接话人所在的部门（服务进程），然后由该部门传达到接话人（服务套接字）。每一个电话都以这种方式传达到正确的接话人。而与此同时，中间的传达人（接线员和秘书）则可以传达和处理其他进入该部门的电话。与套接字通信相比较，进入的电话相当于客户，接话人所在的部门相当于服务进程，而接话人则相当于一个特定的服务套接字。

有连接模式下套接字的连接是不对称的，它严格地区分服务进程和客户进程，也就是说，服务进程和客户进程在连接套接字时需采取不同的动作。图12-7是有连接方式套接字的连接和通信步骤示意图。

[image: ]


图　12-7　有连接模式套接字通信示意图

当服务程序启动时，它首先要调用socket()创建一个套接字，通常是流套接字。该套接字只是指定给这个服务进程的一个开放的系统资源。随后，服务进程要调用bind()给该套接字命名一个众所周知的名字，以便其他程序能够与之通信（因为他们无法知道套接字本身的描述字）。

套接字命名后，服务进程便等待客户进程与该套接字连接。在多个客户同时与该套接字连接的情况下，服务进程通过调用listen()为进入的连接创建一个连接队列，通过调用accept()逐一接收这些连接。

服务进程每调用一次accept()便另外创建一个新的套接字，它不同于前面已命名的套接字。这个新套接字完全只用于与特定的客户通信，已命名的套接字则保留用于与其他客户的连接。利用这一特征，服务进程便可服务于多个客户。对于简单的服务，后继的客户将等待在listen队列直到服务进程接受它为止。

客户端的动作比服务端要直观一些。客户进程通过调用socket()创建一个流套接字，然后将服务进程套接字的已知名字作为地址调用connect()与服务进程建立连接。

双方一旦建立连接，客户和服务进程两端就可以同用普通文件描述字一样读写各自的套接字实现双向通信。

与有连接模式套接字通信不同，无连接模式套接字通信以对等的方式进行数据交换，尽管通信的两个进程可能仍然分为客户和服务进程，客户和服务都必须先创建套接字，服务程序也必须调用bind()命名套接字以便其他客户程序访问，但这两个进程无须明显地建立连接。无连接数据报套接字通信方式有点类似于邮政通信，消息发送目的地的地址包含在每一条消息中，实际连接过程是由recvfrom()和sendto()隐含地完成的。图12-8给出了典型的无连接客户/服务通信过程示意图。

[image: ]


图　12-8　无连接模式套接字通信示意图

后面几节我们具体讨论这两种模式的套接字通信方法。


12.6　流套接字操作

最常见的套接字通信模式是与另一个特定套接字建立连接，然后与那个套接字一次又一次地交换数据。流套接字用于这种有连接方式通信。

在这种通信模式中，bind()允许服务进程给予套接字一个地址并建立连接的一方，客户进程通过调用connect()，而服务进程通过调用accept()来完成连接。我们称一对已连接的套接字为“对等”套接字，其中，请求连接的客户端套接字为“主动”套接字，等待连接请求的服务端套接字为“被动”套接字。一个套接字在开始时是主动的，并且只有在调用了listen()之后才成为被动的。只有主动套接字可以用于connect()，只有被动套接字可以用于accept()。


 12.6.1　请求连接

请求连接是客户端的动作。客户端套接字是主动套接字，客户进程通过调用connect()建立主动套接字与有名的被动套接字之间的连接。
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参数socket必须是套接字描述字，address是要连接的远程套接字的地址，该地址按套接字的通信域解释。如果通信域是AF_UNIX，它应当是socket_un结构；如果是AF_INET，则应当是socket_in结构。address_len指明地址的长度。

connect()调用成功时，套接字socket被连接到address给出的地址，后者必须是已经存在的服务程序套接字。

connect()的正常返回值为0，遇到错误则返回-1并置errno。错误条件包括：

❑EBADD：参数socket不是合法的套接字描述字。

❑EALREADY：已经有一悬挂的连接正在被处理。

❑ETIMEDOUT：建立连接的时间限已过而未能建立连接。

❑ECONNREFUSED：服务端拒绝此连接。

❑EINTR：建立连接的企图被捕获的信号所中断。

正常情况下，当连接不能立即建立时，connect()等待直到服务程序回答了连接请求，或者等待时间超过了某个时间限制之后才返回。如果是超时返回，connect()将失败并且流产连接请求。如果connect()在阻塞期间由于收到信号而被中断，它将失败并置errno为EINTR，但是连接请求不会流产，而是异步地被建立。

可以对套接字socket设置非阻塞方式，从而使connect()不等待回答就直接返回。对套接字设置非阻塞方式的方法同文件描述字一样使用fcntl()。

如果对套接字socket设置了非阻塞标志O_NONBLOCK，当连接不能立即建立时，connect()将失败并置errno为EINPROGRESS，但是连接请求不会被流产而是被异步地建立。在连接建立之前，后继对同一套接字调用connect()将导致EALREADY而失败。

对于异步建立的连接，可用select()和poll()来指出套接字就绪。在12.6.4节讨论多客户情形时将见到使用select()的例子。

客户进程调用connect()之前不必调用bind()，内核在必要时会为该套接字选择适当的地址。

例12-8　程序12-8给出了一个与某个主机建立连接的函数。该函数接收两个字符串形式的参数：主机名和服务端口号，如果主机名参数指针为空，表示建立与自己的连接；如果端口号指针为空，采用默认端口号。当连接成功时，该函数返回已建立连接的套接字，失败则导致调用程序退出执行。

程序12-8　socket_connect()



#include "ch12.h"

#include "init_sockaddr.c"

int socket_connect(char *hostname,char *serv_port)

{

int sockfd;

struct sockaddr_in saddr;

struct hostent *hp;

char *host,myname[104];

/*初始服务器的IP地址和端口*/

init_sockaddr(＆saddr,hostname,serv_port);

/*创建套接字*/

if((sockfd=socket(AF_INET,SOCK_STREAM,0))＜0)

err_exit("socket error");

/*建立与服务的连接*/

if(connect(sockfd,(struct sockaddr*)＆saddr,sizeof(saddr))＜0)

err_exit("connect error");

return(sockfd);

}



例12-9　程序12-9是使用流套接字向服务程序请求日期和时间的客户程序，它说明了客户与服务建立连接的具体方法。这个程序与一个著名的服务（daytime服务，端口号为13）建立连接，并询问当前日期和时间。Linux中，服务程序送回的时间为如下形式的可阅读字符串：



30 JUN 2012 16:11:37 CST



程序12-9可根据命令行参数给出的IP地址得到网络中任意主机上的日期和时间。当然，前提是这些主机需要开通了daytime服务。如果未开通该服务，连接将被拒绝。

程序12-9　与daytime客户程序连接之例



#include "ch12.h"

#include "p12-8.c"//socket_connect()

#define MAXBUFFSIZE 256

int main(int argc,char**argv)

{

int sockfd,n;

char recvbuff[MAXBUFFSIZE],*host;

struct sockaddr_in servaddr;

if(argc＜2)/*检查参数*/

host=NULL;

else

host=argv[1];

sockfd=socket_connect(host,"13");/*创建套接字并建立与服务的连接*/

/*读服务的回答并显示结果*/

while((n=read(sockfd,recvbuff,MAXBUFFSIZE))＞0){

recvbuff[n]=0;/*填入终止符*/

fputs(recvbuff,stdout);

}

if(n＜0)

err_exit("read error");

exit(0);

}




12.6.2　接收连接

接收连接是服务端的动作。为了接收客户端的连接请求，服务程序必须在调用bind()命名地址之后执行两个步骤：一是创建一个保存连接请求的侦听队列，这使得套接字能够侦听连接请求；二是接收连接。

1.创建连接队列

listen()用于创建侦听队列。
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listen()为套接字socket建立一个连接请求侦听队列。在成功调用listen()之后，这个套接字便成为一服务程序套接字，即被动套接字。

进入该套接字的连接可以在侦听队列中排队以等待服务进程的接收。listen()的这种功能使得服务进程在忙于处理前面的客户请求时允许悬挂新进入的连接请求。UNIX系统对侦听队列所允许的悬挂请求数有一个最大值，受限于这个最大值，参数backlog指明套接字侦听队列允许的悬挂连接请求个数。在过去最繁忙的服务每天也只不过几百个连接的情况下，这个数通常指定为5。但是在今天，随着Web应用的迅速增长，一个繁忙的服务每天要处理几百万个连接。若客户端的连接请求到达得比服务端接收它们的反应要快，则该队列可能会满。当队列已满时，新的客户连接请求将失败于ECONNREFUSED。为了避免新客户连接请求频繁地失败，应当注意指定backlog足够大。一种可行的方法是指定其值大于系统规定的最大值，在这种情况下，当到达侦听队列的连接请求数超过系统的限制值时，系统会自动地截断backlog之值为系统最大值。

如果backlog小于0，该函数会自动设置侦听队列为0。

listen()成功时返回0，失败时返回-1并设置errno错误条件。listen()不允许用于无连接风格的套接字。

在Internet域中，不存在专门的保护机制来控制与套接字的连接访问，任何机器上的任何进程均可以与服务程序建立连接。如果想要限制对服务程序的访问，则服务程序要检查与该连接请求相关的地址。

在UNIX通信域中，普通的文件保护位可以控制允许谁访问套接字的连接。

例12-10　程序12-10给出的函数socket_listen()创建一个以通配名命名的流套接字，并建立其侦听队列。

程序12-10　socket_listen()



#include "ch12.h"

#define LISTENQ 5

int socket_listen(int type,int server_port)

{

int sockfd;

struct sockaddr_in name;

/*创建套接字*/

if((sockfd=socket(AF_INET,type,0))＜0)

err_exit(“socket error”);

/*初始套接字地址结构*/

bzero(＆name,sizeof(name));

name.sin_family=AF_INET;

name.sin_addr.s_addr=htonl(INADDR_ANY);

name.sin_port=htons(server_port);

if(bind(sockfd,(struct sockaddr*)＆name,(socklen_t)sizeof(name))＜0)

err_exit("bind");

/*创建侦听队列*/

listen(sockfd,LISTENQ);

return sockfd;

}



2.接收连接

服务程序通过调用accept()来接收套接字上到达的连接请求，这个套接字必须是前面被bind()命名过的，并且是由listen()建立了侦听队列的被动套接字。
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accept()用于接收在服务套接字socket上的连接请求。在有客户进程企图与socket连接时，它创建一个新套接字与这个客户通信，并返回新套接字的描述字。这个客户是该套接字侦听队列中的第一个悬挂连接。新套接字与套接字socket的类型和通信域均相同。

如果参数address不是空指针，被连接客户的套接字地址将返回在address所指的sockaddr结构对象内。若对客户的地址不感兴趣，可以置address参数为空指针。

参数address_len指出address所指对象的长度。当客户地址的长度大于这个长度时，客户地址将被截断。accept()返回时，address_len所指对象内存放有客户地址的实际长度。

若没有悬挂的连接请求，除非套接字socket已设置了非阻塞方式，否则accept()将阻塞直到有客户连接为止。可以用fcntl()对套接字设置O_NONBLOCK来改变这种行为，如下所示：



int flags=fcntl(socket,F_GETFL,0);

fcntl(socket,F_SETFL,O_NONBLOCK|flags);



accept()调用失败将返回-1并置errno，错误情况与bind()和listen()类似。此外还有两个错误：EWOULDBLOCK和EINTR。EWOULDBLOCK发生在对套接字置了O_NONBLOCK标志且没有悬挂的连接时；EINTR指出accept()在阻塞期间被信号中断。

调用accept()之后，原来的套接字socket仍保持打开并且是未连接的，它可用来再次调用accept()接收另外的连接直到被关闭为止。

例12-11　程序12-9已给出了daytime客户程序，程序12-11是daytime服务程序的一种实现。不过与正常daytime服务不同的是，我们使用的是用户端口5013，并且它在回答客户请求的同时还显示出客户的地址。这个程序说明了服务端接收客户连接的方法。

程序12-11　显示客户IP地址和端口的daytime服务程序



#include "ch12.h"

#include "p12-7.c"//make_socket()

#define LISTENQ 5

#define MAXLINE 512

int main(int argc,char**argv)

{

int listenfd,connfd;

socklen_t len;

struct sockaddr_in servaddr,cliaddr;

char buff[MAXLINE];

time_t ticks;

/*创建并命名套接，5013为服务端口*/

listenfd=make_socket(SOCK_STREAM,5013);//程序p12-7

listen(listenfd,LISTENQ);/*创建侦听队列*/

/*连接处理*/

for(;;){

len=sizeof(cliaddr);

/*接收连接*/

connfd=accept(listenfd,(struct sockaddr*)＆cliaddr,＆len);

/*打印出连接客户的IP地址*/

printf("connect from%s,port%d\n",

inet_ntoa((struct in_addr)cliaddr.sin_addr),

ntohs(cliaddr.sin_port));

/*向客户报告时间*/

ticks=time(NULL);

sprintf(buff,"%.24s\r\n",ctime(＆ticks));

write(connfd,buff,strlen(buff));

close(connfd);/*关闭连接套接字*/

}

}



为了验证这个程序，我们修改程序12-9，使之连接的是5013端口而不是13端口。然后在后台运行服务程序12-11，在同一台机器或者另一台机器上运行客户程序12-9。下面是运行结果的例子：



[x86]$p12-11＆

[1]3690

[x86]$p12-9

connect from 202.197.5.162,port 39502/*p12-11服务程序打印的信息*/

Sat Jun 30 08:51:28 2012/*p12-9客户程序接收到的信息*/

[x86]$p12-9

connect from 202.197.5.162,port 39503/*p12-11服务程序打印的信息*/

Sat Jun 30 08:51:31 2012/*p12-9客户程序接收到的信息*/

[node4]$p12-9 202.197.5.162/*在另一台机器运行p11-9*/

Sat Jun 30 08:52:59 2012/*p12-9客户程序接收到的信息*/

[x86]$connect from 202.197.253.111,port 50952/*p12-11服务程序接收到的信息*/



我们看到同一个客户程序的不同运行具有不同的端口号39502、39503和50952，这是因为客户程序没有调用bind()命名套接字的固定端口地址。在这种情况下，由操作系统自动选择瞬间端口号。


12.6.3　getsockname()和getpeername()函数

客户和服务双方建立连接后，调用getpeername()和getsockname()可分别查看对方套接字的地址和本地套接字的地址。服务程序就常常要查看对等套接字的地址，以便确定是否拒绝服务或进行什么样的服务。查看本地套接字地址主要用于动态套接字地址的情况，例如没有用bind()命名的套接字，用通配名或0端口号命名的套接字，或者accept()返回的连接套接字。在这些情况下，套接字的实际地址是由内核而不是由用户指定的。
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getsockname()获取本地套接字socket的地址。getpeername()获取与本地socket连接的远程对等套接字的地址。address指出存放地址的对象，参数address_len指出该对象允许的地址长度。

这两个函数调用成功时存放地址于address参数指向的缓冲区中，存放地址的实际长度于address_len所指对象中。若地址的实际长度大于addresss_len提供的长度，地址将被截断。如果socket还没有命名地址，存放在address所指对象中的值是未定义的。

地址的格式依赖于套接字的通信域。对于给定的通信域，套接字地址的长度通常是固定的，因此，我们一般能够确切地知道其长度，并提供实际需要的存储空间。通常的做法是用与套接字通信域相匹配的数据类型为address所指对象分配空间，然后强制其地址为“struct sockaddr*”类型，并作为这两个函数的参数。

这两个函数调用成功返回值0，出错时返回-1并设置errno错误条件。

例12-12　服务进程的套接字是被动套接字，它可以接收连接，但无法选择连接的对象。有时为了拒绝那些不希望的连接，需要知道连接从何而来，并且当不希望与那个进程交谈时关闭该连接。程序12-12说明了如何查看对等套接字，并在不希望与之约会时关闭与它的连接。不希望连接地址的黑名单记录在refuse_addr_list数组中。

程序12-12　getpeername()之例



int check_peer(int sockfd,in_addr_t *refuse_addr_list)

{

socklen_t len;

struct sockaddr_in addr,raddr;

in_addr_t s_addr,*ap;

/*查看与我连接的是谁*/

len=sizeof(raddr);

if(getpeername(sockfd,(struct sockaddr*)＆raddr,＆len)＜0){

printf("getpeername with socket%d failed\n",sockfd);

return-1;

}

/*拒绝来自特定地址的连接*/

s_addr=raddr.sin_addr.s_addr;

ap=refuse_addr_list;

for(;ap!=0;ap++)

if(*ap==s_addr){

close(sockfd);

return-1;

}

return 0;

}



尽管从accept()的返回参数中也能得到对等套接字的地址，但是当完成具体服务的进程是调用accept()的进程通过fork()和exec()而派生的时，父进程中存放accept()返回的参数的空间已不复存在。在这种情况下，getpeername()是唯一能获得对等套接字地址的方法。


12.6.4　多客户服务

程序12-11中，服务进程用一个循环不断地等待连接，并且每次只服务于一个客户，当处理完一个客户的请求之后才继续接收下一个连接，这种服务称为迭代服务。对于daytime这种可在瞬间完成的客户请求而言，迭代服务是适合的。但是，当客户的请求需要较长时间才能完成时，服务程序将被单个客户拖住而不能应答其他连接，后继到达的客户连接请求将在侦听队列中排队。这种情况下，客户会感到连接时间太长。为了支持同时出现的多客户连接，服务程序可以采用并发服务。

并发服务对每一个客户连接派生一个子进程来做服务工作，自己则继续守候在侦听套接字上等待下一个连接。事实上，当服务程序接收一个新客户的连接时，系统创建了一个新套接字，原来的侦听套接字可以继续侦听后继的连接，这使得服务程序可以同时服务于多个客户。因此，如果服务程序调用fork()复制一个自己的副本，则子进程将继承这个已连接的套接字，并与连接的客户通信，而与此同时，服务进程可以继续接收后继的连接。这种并发服务在单CPU系统中只是逻辑上的并发——每一个子服务进程分时共享同一个CPU。但是在现代多核处理器系统中，这种并发服务是真正的并发——每一个子服务进程由一个独立的CPU核来执行，所有子服务进程同时并行执行。

例12-13　程序12-13-1是一个用并发服务接收连接的服务程序，它的功能类似于echo程序，只是简单地接收并回应客户的消息。

一旦客户进程有连接请求，accept()立即返回，此时服务进程调用fork()派生一个子进程来为客户服务。而父进程则回到侦听状态以响应其他客户的连接请求。

子进程首先关闭侦听套接字，然后用accept()返回的套接字与客户通信。子进程关闭侦听套接字并不影响父进程使用该套接字。回忆4.2.3节和4.8节，我们知道系统中每一个文件有一个引用计数，只有当引用计数为0时，文件才被删除。这里，子进程重复了父进程的套接字描述字server_sockfd，因此，server_sockfd的引用计数为2。当子进程关闭它后，其引用计数为1，因此，该套接字依然存在。

由于服务程序不等待子进程的终止，为了防止产生僵死进程，在while开始之前，我们要忽略SIGCHLD信号。

函数doit()完成实际的服务处理，本例的服务是从客户接收消息，并照原样回送给客户。之后，子进程关闭连接套接字并终止运行。

另外应当注意在通信结束后让父进程关闭被连接的套接字，因为一个进程允许打开的描述字最大个数是个定数，如果不关闭这些描述字的话，当连接的客户数积累到一定程度时将无描述字可用。

程序12-13-1　并发服务程序之例



#include "ch12.h"

#include "p12-7.c"//make_socket.c,程序12-7

void doit(int);

int main(void)

{

int server_sockfd,client_sockfd;

int server_len,client_len;

struct sockaddr_in client_address;

server_sockfd=make_socket(SOCK_STREAM,2003);

/*创建连接队列，忽略子进程终止信号*/

listen(server_sockfd,5);

signal(SIGCHLD,SIG_IGN);

while(1){

printf("server waiting\n");

/*接收连接*/

client_len=sizeof(client_address);

client_sockfd=accept(server_sockfd,

(struct sockaddr*)＆client_address,＆client_len);

/*为这个客户创建一个子进程*/

if(fork()==0){/*若为子进程，接收并回答客户的消息*/

close(server_sockfd);/*子进程关闭侦听套接字*/

doit(client_sockfd);/*处理客户的请求*/

close(client_sockfd);/*处理完毕关闭套接字*/

exit(0);/*子进程终止*/

}else{

close(client_sockfd);/*父进程关闭被连接的套接字*/

}

}

}

void doit(client_sockfd)

{

char buf[255];

int n;

/*接收并回应客户的消息*/

n=read(client_sockfd,buf,sizeof(buf));

buf[n]=0;

sleep(1);//模拟服务工作时间

write(client_sockfd,buf,n);

}



为了演示这个服务程序，我们还需要一个客户程序。客户程序如程序12-13-2所示。它将命令行给出的字符串发送给服务程序，然后等待并打印出服务的回答。

程序12-13-2　发送一条消息的客户程序



#include "ch12.h"

#include "p12-8.c"//socket_connect.c,程序12-8

int main(int argc,char**argv)

{

int connfd,n,result;

char buf[256];

connfd=socket_connect(NULL,"2003");/*与服务建立连接*/

write(connfd,argv[1],sizeof(argv[1]));/*向服务发送数据*/

n=read(connfd,buf,sizeof(buf));/*读服务的回送数据*/

buf[n]=0;/*终止符*/

printf("string from server=%s\n",buf);

close(connfd);

exit(0);

}



可用下面的命令运行这个例子查看运行结果。其中foo、bar和foobar是任意字符串。
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第一个命令在后台运行服务程序，它打印出“server waiting”之后便在accept()中等待。第二个命令在后台同时运行三个客户程序。客户进程与服务的连接请求使得服务从accept()返回。因为服务进程对每一个客户创建一个子进程，然后立即等待下一个连接，因此我们看到有好几个连续的“server waiting”输出，这表明服务进程在一个服务完成之前便开始了等待下一个连接。


12.6.5　send()和recv()函数

套接字之间一旦建立了连接，就可以开始传送数据。前面的例子使用的是标准读写函数read()和write()，这一节介绍另外两个函数recv()和send()。

recv()和send()的功能与read()和write()相同，不过它们只能用于套接字，并且还需要另外一个参数指明控制套接字传输方式的各种标志。例如，指明MSG_OOB标志读写带外数据，指明MSG_PEEK标志窥视输入，或指明MSG_DONTROUTE标志来控制包含在输出中的路由信息。
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send()用于向已连接的套接字发送数据。它的前三个参数与write()相同，最后一个参数fags指明消息传送的类型，其值要么为0，此时这个函数等价于write()；要么由下述标志按位逻辑或操作而形成：

❑MSG_OOB：导致send()发送的数据成为带外数据。

❑MSG_DONTROUTE：不在消息中包含路由信息。

带外数据是流套接字特有的。在流套接字上传送数据时，数据按它们写出的顺序传送。因为接收进程必须依次读套接字上的当前数据，因此，当出现一个紧急情况时，无法立即通知接收进程。带外数据正用于解决这一问题。带外数据在正常的数据流之外发送，其效果相当于越过套接字上所有等待读的数据。当它到达接收进程时，接收进程会收到一个信号，从而进程可以立即处理这个数据，我们在12.8节将看到带外数据的例子。

通常只有诊断或路由程序才对MSG_DONTROUTE标志感兴趣。实际上，参数fags还可以取其他的标志值，这些标志与特定的系统和协议有关。

send()调用成功返回实际传送的字节数，失败返回-1。不过要注意，一个成功的返回值仅仅指出已正确地将消息发送出去而已，并不意味着该消息已正确地被接收。返回值为-1仅指出本地检测到的错误。

同write()一样，send()也是阻塞的，如果套接字不能立即传送数据，send()将等待直至数据被传送完之后才返回。

对于非阻塞套接字，如果数据不能立即传送，send()将设置EWOULDBLOCK而失败返回。用select()和poll()可以确定是否可以向一个套接字发送数据。

send()传送的实际数据长度可能小于参数length指定的长度。记住，如果send()返回的值不等于length，继续发送剩余的数据是我们自己的责任。通常，当数据包小于1K字节时，send()能够完整地发送所有数据。

当要传送的消息太长而不能由底层的协议传送时，send()将失败并且没有传送数据。如果套接字曾连接过但其连接已断开，则send()或write()均会得到SIGPIPE信号。

recv()用于从已连接的套接字接收消息。
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该函数的前三个参数与read()的参数相同，额外的参数fags指明消息接收的类型，其值要么为0，此时recv()等价于read()；要么由下述标志按位逻辑或操作而形成：

1）MSG_PEEK：窥视套接字上的数据而不实际读出它们，即尽管buffer所指对象中填入了所请求的数据，随后的read()或recv()仍将读到相同的数据。

2）MSG_OOB：读带外数据。

3）MSG_WAITALL：函数阻塞直至接收到所请求的全部数据。不过在下述情况下，尽管指定了该标志，recv()接收到的数据量仍然可能小于要求的数据量：

❑出现信号。

❑连接被中断。

❑指明了MSG_PEEK。

❑套接字出错。

recv()调用成功返回已读到buffer中的数据的字节数。如果没有消息可接收并且对等套接字已执行了shutdown()，将返回0；否则返回-1并置errno。

同read()一样，recv()也是阻塞的。如果在套接字上没有可读的消息，recv()将等待直至有消息到达。当套接字设置了非阻塞标志O_NONBLOCK且没有数据可读时，recv()立即返回而不是等待。select()可以用来确定是否可以从一个套接字接收消息。

read()和write()通常用来读写套接字上的普通数据，当需要发送或接收特殊数据如带外数据时，就必须使用send()和recv()才能做到，在12.8节将看到使用这两个函数的例子。


12.7　套接字选项

套接字选项用于修饰套接字以及底层通信协议的各种行为。setsockopt()和getsockopt()可以查看和设置套接字的各种选项。
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参数socket必须是已打开的套接字描述字。参数level指明选项所属的层次，它描述选项作用于套接字层还是作用于通信协议层。level允许的值可以是SOL_SOCKET、IPPROTO_IP、IPPROTO_TCP等值。指明SOL_SOCKET设置套接字层选项，level的其他取值操纵网络协议层的选项。

optname指明是哪一种选项，表12-6列出了套接字层（level取值为SOL_SOCKET情形）允许的某些选项名，其中的黑点表示对应函数可使用该选项。

[image: ]


[image: ]


getsockopt()获得套接字socket在层次level上的选项optname的值。此选项之值存放在optval所指缓冲区中。在调用之前应当提供此缓冲区的大小于*optlen内，函数返回时*optlen含有此缓冲区内实际存储信息的字节数。

setsockopt()设置套接字在层次level上的选项optname的值。选项值传递在optval所指缓冲区中，optlen给出缓冲区的大小。

这两个函数的返回值成功时为0，失败时为-1并设置errno错误条件。

头文件＜sys/socket.h＞中有所有选项的进一步说明。下面给出套接字层的几个选项的说明，以便读者对套接字选项有一个大致的了解。详细介绍每一种选项需要有更多的网络知识，有兴趣的读者可进一步查看getsockopt()的联机帮助。

1）SO_BROADCAST：控制是否能够从套接字广播数据报，其类型为int，非0值意味着“是”。只有数据报套接字和支持消息广播的网络（如Ethernet）才支持广播。

2）SO_DEBUG：该选项仅适合流套接字，它控制底层协议模块是否记录调试信息。它的类型为int，非0值意味着“是”。

3）SO_DONTROUTE：控制送出去的消息是否绕过底层协议的正常传送路由机制。如果设置，消息直接送到网络接口，它的类型为int，非0值意味着“是”。

4）SO_KEEPALIVE：控制底层协议是否应当周期性地在相连套接字上传输消息，如果对等套接字不能对这些消息作出回答，则视连接为断开。它的类型为int，非0值意味着“是”。

5）SO_LINGER：指明当关闭了一个类型为可靠递交的套接字，但其仍然有未传送的消息时应当采取的动作，它是一个类型为struct linger的结构变量，其成员有：

❑int l_onoff：若为0，l_linger不起作用，colse()立即返回；若非0，close()阻塞直到数据被传送或时间限超过为止。

❑int l_linger：指明时间限，单位为秒。若为0，关闭套接字导致连接立即断开并忽略未发送的任何数据。

6）SO_OOBINLINE：控制在此套接字上接收到的带外数据是否放置在正常的输入队列中。这允许用不指明MSG_OOB标志的read()或recv()读这种数据（12.8节）。它的类型为int，非0意味着“是”。

7）SO_SNDBUF和SO_RCVBUF：每一个套接字有一个发送缓冲区和接收缓冲区，这两个缓冲区由底层的协议使用，接收缓冲区存放由协议层接收的数据直到被应用读走，发送缓冲区存放应用写出的数据直到被协议层发送出去。SO_SNDBUF和SO_RCVBUF选项分别控制发送和接收缓冲区的大小，它们的类型均为size_t，以字节为单位。

❑SO_SNDTIMEO和SO_RCVTIMEO：这两个选项允许对套接字的接收和发送设置超时限制，其类型为timeval，指定的时间片可为秒和微秒。受这两个选项影响的函数有read()、recv()、recvfrom()、write()、send()、sendto()。缺省情形不设置超时。

❑SO_TYPE：该选项只能用于getsockopt()以获得套接字的类型，它本身的类型为int，返回的值为SOCK_STREAM或SOCK_DGRAM。


12.8　带外数据

带外数据有时也称“例外数据”，其思想是，当在连接的一端出现了一个紧急事件时，需要发送某种数据尽快地通知对等端。这种紧急数据即带外数据，这里“尽快”的含义是指这个通知应当先于此前发送的任何还在途中的数据（这些数据也称为带内数据）被对等端得知，即带外数据的发送优先权比普通数据要高。

带外数据的概念逻辑上与传输通道无关，其实现是由具体的传输层来实现的。不幸的是，几乎每一个传输层实现带外数据的机制都不相同。套接字API中对流套接字引入了带外数据的概念，流套接字的底层通信协议是TCP，本节我们讨论使用流套接字读写带外数据的方法。


 12.8.1　TCP带外数据

TCP并没有真正的带外数据，它提供一种紧急方式来替代实现带外数据，我们先来看看这种紧急方式的工作原理。假定一个进程已写出了N个字节的数据至套接字，并且这些数据正在套接字缓冲区中排队等待发送给对等套接字，如图12-9所示。
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图　12-9　含有待发送数据的套接字缓冲区

现在，进程指明MSG_OOB标志调用send()写一个字节的带外数据：



send(fd,"a"，1，MSG_OOB);



TCP将放置该数据于套接字缓冲区的下一个有效位置，并设置关于这个连接的紧急指针指向其后一字节，如图12-10所示，其中带外数据表示为OOB。

对图12-10所示的套接字发送缓冲区状态，TCP发送的下一条数据段将在其TCP消息头中设置紧急标志，并且置TCP头中的紧急偏移域指向带外数据之后的一个字节。但是，这个即将发送的数据本身可能包含也可能没有包含OOB字节。是否包含OOB字节取决于套接字缓冲区中OOB字节之前的字节数、TCP发送给对等套接字的数据大小以及对等套接字开辟的当前窗口大小等因素。这是TCP紧急方式的重要特征：TCP头指出发送者已发送了紧急数据，但实际数据可能并没有被发送。
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图　12-10　写出一带外数据之后的套接字缓冲区

TCP带外数据只有一个字节，它可以是任意8位的值。如果发送多字节的带外数据，例如：



send(fd,"abc"，3，MSG_OOB);



TCP紧急指针将指向最后一字节，即字母“c”之后。也就是说，只认为“c”是带外数据。

现在，我们考虑带外数据在接收端的情形。

1）当TCP接收到一个置有紧急标志和新的紧急指针的数据段时，接收进程可有两种途径收到通知：

❑如果该进程已调用fcntl()建立了套接字拥有者，并且建立了SIGURG信号句柄，拥有该套接字的进程会收到SIGURG信号。

❑如果进程阻塞在select()调用上等待例外条件，select()将返回。

当新的紧急指针到达时，不论带外数据是否已到达，这两种方法都能通知进程。

进程接到带外数据通知，不论是用SIGURG还是select()，只表示带外数据正在途中；该数据可能稍后才能到达。如果在数据到达之前就试图读它，则recv()会失败于EWOULDBLOCK或EAGAIN错误。

2）当紧急指针所指的带外数据到达接收TCP时，在默认设置下，TCP将从正常数据中抽出带外数据放到一个分开的一字节带外数据缓冲区中。每一个连接只有一个带外数据缓冲区，新到达的带外数据将覆盖前面还未读走的带外数据。进程读此缓冲区的唯一方法是用MSG_OOB标志调用recv()、recvfrom()或recvmsg()。不过，如果套接字设置了SO_OOBINLINE选项，则带外数据将保留在正常数据流中。在这种情况下，进程必须通过检查带外数据标志才能知道是否到达这个字节。

3）TCP在接收带外数据时会自动放置一标志于正常数据流中，以指出带外数据原来所在的位置。无论接收进程是按带外方式（MSG_OOB）还是按嵌入方式（SO_OOBINLINE）接收带外数据，带外数据标志都起作用。每一个连接只有一个带外数据标志，新带外数据标志将覆盖前面已发送但还未读走的标志。如果带外数据是按嵌入方式接收的，当新的带外数据到达时，前面的带外数据不会丢失，但是，带外数据标志将丢失。


12.8.2　带外数据的发送和接收

发送带外数据比较简单，只要用MSG_OOB标志调用send()即可。

例12-14　程序12-14简单地在三次正常数据发送之间夹送两次带外数据，它用于说明带外数据的发送方法和演示到达对等端的情况。

程序12-14　发送带外数据的简单程序



#include "ch12.h"

#include "p12-8.c"//socket_connect()

int main(int argc,char**argv)/*运行命令：＜程序名＞＜主机名＞＜端口号＞*/

{

int sockfd;

char buf[100];

if(argc!=3){

printf("Usage:a.out＜host＞＜port#＞\n");

exit(1);

}

sockfd=socket_connect(argv[1],argv[2]);

write(sockfd,"--abcdefghijklmnopqrstuvwxyz--",30);

printf("wrote 30 bytes of normal data\n");

send(sockfd,"#",1,MSG_OOB);/*发送一个带外数据*/

printf("wrote 1 byte of OOB data\n");

write(sockfd,"=====1234567890=====",20);

printf("wrote 20 bytes of normal data\n");

send(sockfd,"!",1,MSG_OOB);/*发送一个带外数据*/

printf("wrote 1 byte of OOB data\n");

write(sockfd,"END",3);

printf("wrote 3 byte of normal data\n");

exit(0);

}



接收带外数据的情形要复杂一些，因为必须注意带外数据的通知。如前所述，进程可以通过两种途径获得带外数据的通知，即使用信号或使用select()。我们先来看使用SIGURG信号接收带外数据的例子。

例12-15　程序12-15利用SIGURG信号来获得带外数据通知。当套接字发现有带外数据在途中时，会发送SIGURG信号给此套接字的拥有进程或进程组。为了捕获该信号，首先要建立SIGURG的句柄并且调用fcntl()设置连接套接字的拥有者。因为信号句柄是在accept()调用之前设置的，而信号有可能在accept()返回之前就出现（此时connfd还没有定义），从而导致信号句柄函数被执行。为了防止这种情况，我们在设置句柄之后立即阻塞SIGURG信号，在调用accept()和fcntl()之后再将阻塞放开。

while循环中用read()读客户发来的正常数据，当客户终止其连接时，该接收程序将因读到EOF而终止。

SIGURG信号句柄sig_urg()专门读带外数据。为了读带外数据，recv()要指明MSG_OOB标志。普通的读操作不能读带外数据，它们只能读普通数据。

程序12-15　使用信号接收带外数据



#include "ch12.h"

#include "p12-7.c"//make_socket()

int listenfd,connfd;

void sig_urg(int signo);

int main(int argc,char**argv)/*运行命令为：＜程序名＞＜端口号＞*/

{

int n;

char buff[40];

sigset_t mask,oldmask;

struct sigaction action;

if(argc!=2){/*检查参数*/

printf("Usage:a.out＜port#＞\n");

exit(1);

}

/*设置sigaction结构指明信号动作*/

action.sa_handler=sig_urg;

sigemptyset(＆action.sa_mask);

action.sa_flags=SA_RESTART;

sigemptyset(＆mask);

sigaddset(＆mask,SIGURG);

action.sa_mask=mask;

/*设置SIGURG的句柄*/

sigaction(SIGURG,＆action,NULL);

/*暂时阻塞SIGURG中断*/

sigemptyset(＆mask);

sigaddset(＆mask,SIGURG);

sigprocmask(SIG_BLOCK,＆mask,NULL);

listenfd=make_socket(SOCK_STREAM,atoi(argv[1]));/*建立侦听套接字*/

listen(listenfd,5);

connfd=accept(listenfd,NULL,NULL);/*接收连接*/

/*下面这一行与程序12-17给出的信号句柄配合使用*/

//setsockopt(listenfd,SOL_SOCKET,SO_OOBINLINE,＆n,(socklen_t)sizeof(n));

fcntl(connfd,F_SETOWN,getpid());

/*放开对SIGURG的阻塞*/

sigprocmask(SIG_UNBLOCK,＆mask,NULL);

sleep(1);//让程序p12-14运行

while(1){

if((n=read(connfd,buff,18/*sizeof(buff)-1i*/))==0){

printf("received EOF\n");

exit(0);

}else if(n＞0){

buff[n]=0;

printf("read%d bytes:%s\n",n,buff);

}else if(errno==EINTR)

continue;

else

err_exit("read error");

}

}

void sig_urg(int signo)/*SIGURG信号处理句柄，用程序12-17时屏蔽此句柄*/

{

int n;

char oob_buf[8];

fprintf(stderr,"SIGURG received:");

n=recv(connfd,oob_buf,sizeof(oob_buf),MSG_OOB);

if(n＜0)

err_exit("read OOB error");

oob_buf[n]=0;

fprintf(stderr,"read%d OOB byte:%s\n",n,oob_buf);

}



我们可以在本地机器上先启动程序12-15，然后在另一台机器或者打开本地的另一个终端窗口，以程序12-15的机器的IP地址和相同的端口号作为参数运行程序12-14，这时程序12-15将输出如下信息：



$p12-15 5555

read 18 bytes:--abcdefghijklmnop

SIGURG received:read 1 OOB byte:#

read 12 bytes:qrstuvwxyz--

read 18 bytes:=====1234567890===

read 2 bytes:==

SIGURG received:read 1 OOB byte:!

read 3 bytes:END

received EOF



可以看到，发送程序发送的每一个带外数据对接收程序都生成了一个SIGURG信号，这个信号使得接收程序读到了一个字节的带外数据。另外，接收程序收到第一个带外数据是在读完发送者第一次发送的30个字节之间，即刚读完20个字节、剩余10个字节还未读到之时；而第二个带外数据是在第二次发送的20个字节之后。

接收者收到带外数据的时机是不确定的，多次运行这个例子，可能会看到不同的输出结果，比如，连续收到两个带外数据，或只收到后一个带外数据的情况。只收到后一个带外数据表明前一个带外数据还未读走便被后一个所覆盖。

我们再来看用select()接收带外数据的方法。

例12-16　程序12-16与程序12-15功能相同，只是程序12-16利用select()而不是信号来获得带外数据通知。另外，我们每次读buff的大小为buff的实际大小而不是20，以便说明read()不会越过OOB。程序12-16通过在读描述字集合rset和例外描述字集合xset中包含描述字connfd来调用select()，用以等待connfd上到达的正常数据或带外数据。当有带外数据到达时，这两个描述字集合会同时存在就绪的描述字，因此应先检查xset以便及时对带外数据做出反应。

程序12-16　使用select接收带外数据



#include "ch12.h"

#include "p12-7.c"//make_socket()

int main(int argc,char**argv)

{

int listenfd,connfd,n;

char buff[100];

fd_set rset,xset;

if(argc!=2){/*检查参数*/

printf("Usage:a.out＜port#＞\n");

exit(1);

}

listenfd=make_socket(SOCK_STREAM,atoi(argv[1]));//建立侦听套接字

listen(listenfd,5);

connfd=accept(listenfd,NULL,NULL);/*接收连接*/

/*描述字集合清空*/

FD_ZERO(＆rset);

FD_ZERO(＆xset);

while(1){

/*将connfd加至就绪和例外描述字集合*/

FD_SET(connfd,＆rset);

FD_SET(connfd,＆xset);

/*等待描述字connfd就绪或出现例外条件*/

select(connfd+1,＆rset,NULL,＆xset,NULL);

if(FD_ISSET(connfd,＆xset)){

n=recv(connfd,buff,sizeof(buff-1),MSG_OOB);

if(n＜0)err_exit("recv error");

buff[n]=0;

printf("received%d OOB byte:%s\n",n,buff);

FD_CLR(connfd,＆xset);

}

if(FD_ISSET(connfd,＆rset)){/*connf读就绪*/

if((n=read(connfd,buff,sizeof(buff)-1))==0){

printf("received EOF\n");

exit(0);

}

buff[n]=0;/*结束终止符*/

printf("read%d bytes:%s\n",n,buff);

FD_CLR(connfd,＆xset);

}

}

}



读者自己运行这个例子可看到，接收进程也会收到两个OOB，并且尽管它每次要求读100个字节，但read()只读到OOB之前的数据为止（30个字节或20个字节）。

程序12-15和程序12-16在收到带外数据通知后均直接调用recv()读数据，因为套接字没有设置SO_OOBINLINE选项，带外数据没有嵌入在普通数据之中，因此能立即读到带外数据。但是如果套接字设置了SO_OOBINLINE选项，我们就只能用read()或不指明MSG_OOB的recv()先读一些普通数据之后才能读到带外数据。在这种情况下，如何判定是否读到足够多的普通数据从而可以读带外数据了呢？下一节将回答这个问题。


12.8.3　带外数据标志

12.8.1节曾介绍过，流套接字在接收带外数据时会自动放置一标志于正常数据流中。这个标志指出带外数据发送时原来所在的位置，它可以用来解决上面提出的问题。

函数sockatmark()可用来判别当前是否处在带外数据标志的位置。
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如果sockfd当前处在带外数据标志处，这个函数返回1；否则，返回0；出错时返回-1。带外数据标志有如下三个特点：

❑该标志总是位于其前发送的正常数据最后一字节之后。这意味着，如果带外数据是按嵌入方式接收的，当下一个要读的字节是OOB时，sockatmark()返回真值；如果带外数据是按带外方式接收的，当下一个字节是OOB之后发送的时，sockatmark()返回真值。

❑读操作总是停止在带外数据标志之处。也就是说，如果指定100个字节大小的接收缓冲区来读套接字，但在带外数据标志之前只有5个字节的正常数据，读操作将停止在带外数据标志之处，以允许进程调用sockatmark()判别带外数据标志。

带外数据标志主要用来区分哪些数据位于带外数据之前，哪些位于带外数据之后。例如，在有的应用中，发送带外数据的目的是告诉对等端“删除迄今发送的一切内容”，这种情况下就需要用带外数据标志作为删除内容的终止边界。

例12-17　对于程序12-15，如果对套接字connfd设置了SO_OOBINLINE选项，并且在收到带外数据通知时要删除其前还未读入的所有数据，则可使用程序12-17中的这个句柄函数。该函数放弃调用read()读入的所有数据直至sockatmark()判别出已到达带外数据标志为止。

程序12-17　sockatmark()示例程序



void sig_urg(int signo)

{

int n,skiped=0;

char buf[100];

fprintf(stderr,"SIGURG received\n");

while(1){

n=sockatmark(connfd);

if(n==1){

fprintf(stderr,"at OOB mark:");

n=recv(connfd,buf,sizeof(buf-1),MSG_OOB);

if(n＜0)

err_exit("recv error");

else

fprintf(stderr,"OOB=%c,",buf[0]);

fprintf(stderr,"skiped%d bytes before OOB\n",skiped);

return;

}else if(n＜0)

err_exit("sockatmark error");

else{

n=read(connfd,buf,sizeof(buf)-1);

skiped=skiped+n;

}

}

}




12.9　数据报套接字操作

由于底层的协议不同，数据报套接字与流套接字有一些基本的不同。数据报套接字是UDP协议，UDP是无连接、不可靠的数据报协议。我们前面给出的图12-8已说明了典型的数据报套接字客户/服务所使用的函数和通信过程。在数据报套接字通信方式中，客户不明显建立与服务的连接，它只是通过sendto()向服务程序发送数据报，sendto()本身要求一个地址参数给出服务程序的地址。同样，服务程序也不明显接收来自客户的连接，它只是调用recvfrom()等待来自某个客户的数据，并随接收到的数据报一起返回客户的地址，服务程序由此可以回应客户。使用数据报套接字，我们可以将数据集中为一个包，为每个包单独指定目的地址，每个包独立地进行通信。

这一节介绍数据报套接字使用的两个函数sendto()和recvfrom()，给出数据报套接字客户/服务程序的例子，讲述connect()用于数据报套接字的情形以及用数据报套接字实现广播通信的方法和例子。对于数据报套接字，不允许使用listen()和accept()函数。


 12.9.1　sendto()和recvfrom()函数

在数据报套接字上发送和接收数据通常使用sendto()和recvfrom()函数。sendto()向数据报套接字发送数据包；recvfrom()从数据报套接字读数据包，同时也告诉你数据包从何而来。
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这两个函数的参数socket、buffer、size与read()和write()的参数相同，它们分别为套接字描述字、指向读写缓冲区的指针以及读写的字节数。对于recvfrom()，如果所接收包的实际长度大于size字节，则只能得到包的前size个字节，包的剩余部分将被丢失。因此，当采用包协议时，必须总是知道包的预期长度。

参数fags的解释同send()和recv()的情形。我们这里只讨论简单数据报客户/服务的例子，在这种情况下，fags的值总是为0。

recvfrom()的参数from和addrlen类似于accept()的最后两个参数：在函数返回时，它们给出套接字的地址以告知是谁发送的数据报。如果对这一信息不感兴趣，可指定from为空指针，当然，此时参数addrlen也必须为空指针。

sendto()的最后两个参数类似于connect()：当发送数据报时，要在套接字地址结构to中填入协议地址以指明数据报发送给谁。注意sendto()的最后一个参数是整数，而recvfrom()的最后一个参数是指向整数的指针。

这两个函数的返回值和错误条件也与send()和recv()的相同，函数的返回值是实际读写的字节数。我们不能仅仅依赖于系统检测和报告的错误，因为最常见的错误是包被丢失或是在指定的地址没有对等套接字接收消息，而程序所运行机器上的操作系统通常无法知道这类错误。这类错误要由程序本身来检测。

这两个函数都可用于流套接字，尽管很少这样使用。另外，如果知道不必查出数据报是由谁发送的话，可以使用普通的recv()替代recvfrom()。


12.9.2　数据报套接字客户/服务之例

我们通过一个例子来了解数据报客户/服务程序的通信方法。

例12-18　程序12-18是服务程序，它简单地创建一个以通配名命名的数据报套接字，然后从它读数据。运行这个程序时要注意记住它打印出的服务端口号，以便随后客户程序可以与之通信。

程序12-18　接收Internet域数据报



#include "ch12.h"

#include "p12-7.c"//make_socket()

#define MAXMSG 1024

int main(void)

{

int sock,size,nbytes;

struct sockaddr_in name;

char message[MAXMSG];

/*创建数据报套接字*/

sock=make_socket(SOCK_DGRAM,0);

/*查出并打印系统赋给的端口值*/

size=sizeof(name);

if(getsockname(sock,(struct sockaddr*)＆name,(socklen_t*)＆size))

err_exit("getting socket name");

printf("Socket has port#%d\n",ntohs(name.sin_port));

while(1){

/*从套接字读数据*/

size=sizeof(name);

nbytes=recvfrom(sock,message,MAXMSG,0,(struct sockaddr*)＆name,(socklen_t*)＆size);

if(nbytes＜0)

err_exit("recfrom(server)");

/*打印出收到的消息*/

printf("Server got message:%s\n",message);

/*将消息返回给发送者*/

nbytes=sendto(sock,message,nbytes,0,(struct sockaddr*)＆name,size);

if(nbytes＜0)

err_exit("sendto(server)");

}

}



例12-19　程序12-19是与程序12-18对应的客户程序，它将来自终端的数据作为数据报发送给指定的主机并等待回答。这个例子中客户套接字必须有一个名字，以便服务程序能将消息回送给客户，因为套接字是无连接的，服务做到这一点的唯一方法是通过引用客户的名字。

注意，即使服务程序的套接字选择的是通配名，发送消息的程序也必须指定合法的有名套接字地址，程序可以选择从“任何地方”接收消息，但不能发送消息至无地址对象。为了确定消息发送给的主机的网络地址，函数init_sockaddr()调用gethostbyname()获得包含主机地址的结构，该结构之后被复制到指明消息目的地的结构中。

程序12-19　发送Internet域数据报



#include "ch12.h"

#include "p12-6.c"//init_sockaddr()

#define MAXMSG 512

int main(int argc,char**argv)

{

int sock,n;

struct sockaddr_in name;

struct hostent *hp;

char sndmsg[MAXMSG],rcvmsg[MAXMSG];

if(argc＜3){/*检查参数的合法性*/

fprintf(stderr,"Usage:a.out＜hostname＞＜port＞\n");

exit(1);

}

/*创建数据报套接字*/

if((sock=socket(AF_INET,SOCK_DGRAM,0))＜0)

err_exit("opening datagram socket error");

/*形成发送目的地套接字地址*/

init_sockaddr(＆name,argv[1],argv[2]);

while(1){

printf("Please enter any string:");

fgets(sndmsg,MAXMSG,stdin);

if(sndmsg[0]=='\n')

break;

/*发送从终端读入的消息*/

if(sendto(sock,sndmsg,sizeof(sndmsg),0,

(struct sockaddr*)＆name,sizeof(name))＜0)

err_exit("(client)sending error");

/*接收并显示服务返回的回答*/

if((n=recvfrom(sock,rcvmsg,MAXMSG,0,NULL,NULL))＜0)

err_exit("(client)receive error");

rcvmsg[n]=0;

printf("I received echo:%s",rcvmsg);

}

close(sock);

exit(0);

}



下面是这个例子的运行实例。我们先在本地机器linux32启动接收程序，它打印出端口号为1047。



[linux32]$p12-18

Socket has port#1047



然后在另一个窗口启动发送程序p12-20，输入消息，得到如下结果：



$p12-19 linux32 1047

Please enter any string:hello,I am glad.

I received echo:hello,I am glad.

Please enter any string:



为了演示多个客户连接的情况，我们再开辟另一个窗口或在另一台机器linux64上运行程序12-19，注意，此时前面运行的两个程序都没有停止：

[image: ]


在按回车键之后，这个客户程序结束。现在，回到前面运行客户程序的窗口完成如下操作：
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与此同时，在运行服务程序的终端上将出现如下信息：



Server got message:hello,I am glad.

Server got message:what a cheerful day!

Server got message:bye!



最后，注意不要忘记用Ctrl-c终止或者用kill命令杀死服务程序p12-18，因为这个程序自己不会终止。

这个数据报套接字客户/服务程序的例子虽然不是实际有用的程序，但它说明了编写这类客户/服务程序的通用思想。与流套接字情形相比，数据报套接字客户/服务程序有以下一些特点：

❑客户程序无须与服务建立连接，连接是在sendto()时自动建立的。

❑服务程序均不会正常终止，因为数据报套接字底层是无连接协议UDP，调用recvfrom()不会像TCP协议一样返回文件结结束符。

❑服务程序均采用迭代服务方式，且只有一个服务进程处理来自所有客户的请求。一般而言，流套接字服务大多是并发服务，数据报套接字服务多数是重复服务。

❑使用数据报的服务程序仅用一个套接字接收来自所有客户的数据包和发送回答，而使用流套接字的服务程序通过accept()为每一个连接创建一个套接字。实际上，在UDP协议层隐含一个接收缓冲区，到达数据报套接字的不同客户的数据包均放置在此缓冲区中。当进程调用recvfrom()时，该缓冲区中的数据包按先进先出顺序返回给进程。

❑数据报套接字通信是不可靠的，发送的数据有可能被丢失（比如，被客户和服务之间的某个路由器所丢失）。在前面给出的这两个例子中，如果总没有消息到达，或者服务总不回答的话，则客户程序将无限地等待下去。我们将在12.10节进一步讨论这个问题。


12.9.3　使用connect()函数

数据报套接字也可以调用connect()，但它不像流套接字那样产生连接，而只是为将来在此套接字上的传送指明一个默认目的地。内核只是记录connect()的参数给出的对等套接字的IP地址和端口，并立即返回到调用进程。

当套接字有一默认目的地后，发送和接收数据报可以有以下不同：

❑对于输出操作不再需要指明目的地的IP地址和端口，即可以用write()、send()替代sendto()。写往该套接字的数据报将自动地发送给由connect()指明的地址。

❑也可以不用recvfrom()而是用read()或recv()，因为内核只是返回从connect()指定地址到达的数据报。从其他IP地址或端口到达的数据报不会传送给该套接字，这些数据报可能被同一台主机的其他数据报套接字接收。

这两点不同实际上限制了使用connect()的数据报套接字仅能与一个固定的对等套接字交换数据。因此，一般而言，仅当使用数据报的进程只与一个特定的对等套接字通信时，客户或服务程序才调用connect()，通常是客户调用connect()。

我们可以对同一套接字再次调用connect()指定另外的默认目的地，或作废以前的对等套接字地址。为了作废套接字的默认地址，调用connect()时要在address参数内指定AF_UNSPEC地址格式。

例12-20　前面给出的程序12-19只与一个不变的套接字通信，因此可以用connect()调用重写它，修改后的部分如程序12-20所示。当调用connect()指明了默认地址后，对数据报套接字的读写可以使用read()和write()。

程序12-20　使用connect()的数据报套接字客户程序



#include "ch12.h"

#include "p12-6.c"//init_sockaddr()

#define MAXMSG 512

int main(int argc,char**argv)

{

int sock,n;

struct sockaddr_in name;

struct hostent *hp;

char sndmsg[MAXMSG],rcvmsg[MAXMSG];

if(argc＜3){/*检查参数的合法性*/

fprintf(stderr,"Usage:a.out＜hostname＞＜port＞\n");

exit(1);

}

/*创建数据报套接字*/

if((sock=socket(AF_INET,SOCK_DGRAM,0))＜0)

err_exit("opening datagram socket");

/*形成发送目的地套接字缺省地址*/

init_sockaddr(＆name,argv[1],argv[2]);

connect(sock,(struct sockaddr*)＆name,sizeof(name));

while(1){

printf("Please enter any string(Quit by RETURN key):");

fgets(sndmsg,MAXMSG,stdin);

if(sndmsg[0]=='\n')

break;

/*发送从终端读入的消息*/

if(write(sock,sndmsg,sizeof(sndmsg))＜0)

err_exit("(client)sending error");

/*接收并显示服务返回的回答*/

if((n=read(sock,rcvmsg,MAXMSG))＜0)

err_exit("(client)receive error");

rcvmsg[n]=0;

printf("I received echo:%s",rcvmsg);

}

close(sock);

exit(0);

}




12.10　超时处理

数据报套接字通信是不可靠的，发送的数据有可能丢失。如果客户的数据报丢失，则消息不会到达服务，服务也不会返回回答。在这种情况下，客户程序将在recvfrom()调用无限地等待下去。另外，对于流套接字的连接和I/O也存在无限阻塞的情况。为了避免这种无限的等待，我们需要对涉及套接字的I/O操作设置超时处理，当时间片耗尽时要么重新发送消息，要么关闭套接字并退出执行。有三种设置超时的方法：

1）调用alrm()使得系统在指定的时间片到期时生成SIGALRM信号。

2）用select()建立一时间片等待套接字就绪。

3）使用SO_RCVTIMEO和SO_SNDTIMEO套接字选项（12.7节），这两个选项自动对套接字的读写设置超时处理。

这三种方法既可用于输入也可用于输出。我们已经知道了前两种设置时间片的方法，这里再来看一个用套接字选项设置时间片的例子。

例12-21　程序12-21仍然是从程序12-19变化而来的，这次所作的改变是采用设置套接字接收超时选项的方法对recvfrom()设置了等待时间片，当recvfrom()超时时，我们简单地关闭套接字并退出。

程序12-21　发送Internet域数据报



#include "ch12.h"

#include "p12-6.c"//init_sockaddr()

#define MAXMSG 512

int main(int argc,char**argv)

{

...

/*设置套接字接收超时选项*/

timev.tv_sec=5;

timev.tv_usec=0;

setsockopt(sock,SOL_SOCKET,SO_RCVTIMEO,＆timev,sizeof(timev));

while(1){

...

/*接收并显示服务返回的回答，若超时或出错，终止执行*/

if((n=recvfrom(sock,rcvmsg,MAXMSG,0,NULL,NULL))＜0){

if(errno==EWOULDBLOCK)

fprintf(stderr,"socket timeout\n");

err_exit("(client)receive error");

}

rcvmsg[n]=0;

printf(“client received message:%s”,rcvmsg);

}

...

}



可以在程序12-19的基础上完善并运行这个程序。如果在开始运行这个客户程序之后终止服务程序的运行，或者给这个客户程序指定不存在的地址，则该程序会因recvfrom()得不到回答而超时终止。注意，尽管服务程序不存在，sendto()仍然可以成功发送数据报，sendto()的成功返回值仅指出已正确地将消息发送出去而已，并不一定意味着该消息已正确地接收。因此这里我们只对recvfrom()检查超时的情况。


12.11　思考与练习

1.用如下查看网络接口的命令找出你的机器的IP地址：



%ifconfig eth0



核实此IP地址已记录在主机地址映射文件/etc/hosts。同时核实局域网中你可访问的其他计算机也已记录在主机地址映射文件/etc/hosts中。

2.字节顺序对套接字通信有什么意义？你的机器采用的是什么字节顺序？

3.套接字支持几种通信域？它们各要求什么形式的地址？

4.套接字支持几种通信模式？流套接字和数据报套接字有何不同？

5.分别编写一个在UNIX通信域中和在局域网中两台计算机进行通信的客户服务程序例子。

6.什么是带外数据？发送方如何发送带外数据？接收方如何获得带外数据通知？

7.什么是带外数据标志？用程序12-17给出的函数sig_urg()替换程序12-15中的同名句柄函数，并同程序12-14一起同时运行。从运行结果理解带外数据标志的作用。你会看到每次的运行结果可能不尽相同，有时能收到带外数据，有时不能；有时跳过了若干字节，有时无跳过的字节，请解释其原因。

8.完善程序12-20和程序12-21，针对服务程序12-19分别运行它们。


第13章　线程

在微处理器已进入多核时代的今天，多线程是发挥多核性能的基本手段，多线程编程已经成为程序员应当掌握的基本技能。POSIX线程Pthreads是UNIX系统广泛使用的多线程编程接口。这一章我们讲述线程的基本概念，介绍Pthreads中常用的多线程编程函数及其使用方法。


 13.1　线程概念

在讲解线程编程和有关的函数之前，我们先来回答如下几个问题：什么是线程？线程与进程有何不同？它能带来哪些好处？


 13.1.1　什么是线程

我们知道进程是可由操作系统调度运行的独立实体，它从main()函数开始，并按程序的控制流顺序执行。通常情况下，这个执行过程一直延续到main()结束或遇到exit()为止。我们称这条从开始到结束所构成的执行轨迹为一个执行流。前面我们遇到的所有进程都只有一个执行流。这种只有一个执行流的进程模式非常符合人们的思维模式，也与过去计算机只有一个CPU的情况相吻合。但是，这种模式到20世纪80年代发生了改变。受当时元器件的限制，单CPU计算机的运算速度已经很难提升，在这种情况下，人们转向利用多处理机来提升计算机的处理能力。多处理机显然可以提高多道进程的吞吐率，不过，人们还特别希望利用它来缩短单道进程的执行时间。

我们可以设想下面这样一个程序：



List a,b,c;

main()

{

...

fun(a);

fun(b);

fun(c);

...

}



其中，函数fun()是表处理函数，变量a、b、c分别给出不同的表，它们之间没有数据依赖关系。在传统的进程模式下，这三个函数调用只能一个一个依次地执行。然而，在多处理机系统中，如果让每个表的处理分别由不同的处理机来完成的话，这些函数调用就能齐头并进地执行，从而缩短进程的执行时间。当这些函数同时执行时，每一个都会形成一个执行流。因此，进程要能够同时执行多个函数，就必须允许多个执行流。正是在这样一种需求背景下诞生了线程。近几年出现的多核微处理器提供了对多线程的直接支持，也使得多线程程序设计更为重要。

简单而言，线程是“运行在进程上下文中的一个执行流”。进程内总有一个执行流，因此总有一个线程；但线程的这个定义扩展了传统的进程，使之可以包含多个执行流。包含多个线程的进程称为多线程进程；其中，每一个线程对应一个执行流，而只有一个执行流的进程则称为单线程进程。从程序员的角度来看，传统的单线程进程中从main()函数开始直至程序结束只有唯一的一个执行流；而在多线程进程中，其他线程的入口函数可以是程序中的任何函数，这些函数与main()函数类似，是执行流的开始点。

那么，怎样才能实现多线程呢？我们从两个方面来回答这个问题：首先从实现多个执行流的角度，然后从操作系统调度的角度。

我们知道，程序执行必须占用CPU资源和存储资源。对于执行一个函数而言，最主要的CPU资源是寄存器集合（包括程序计数器和栈指针），最主要的存储器资源是运行栈。因此，只要每一个函数都有自己的寄存器集合和自己的运行栈，当将函数的入口地址送入它们各自的程序计数器中时，它们就可以独立地执行。因此，只要每一个执行流调用的函数都使用各自的运行栈，这些函数就可以独立运行。图13-1从进程的地址空间说明了多线程进程与单线程进程的不同。
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图　13-1　传统进程与多线程进程的存储映像

在单线程模式下，进程只有一个从函数main()开始的执行流，因此它只需要一个运行栈供调用函数使用（图13-1a）。在多线程模式下，一个进程可以有多个执行流，其存储映像如图13-1b所示。其中，所有执行流都位于进程的地址空间内，并共享进程的程序代码和全局数据空间（包括数据段和堆空间），但各自有自己独立的运行栈。例如，线程T0的栈反映出它调用了函数main()和fun()，当前正在执行函数fun()；而其他两个线程则正在执行函数fun()。

另一方面，我们知道，进程需在操作系统调度下才能执行。同样，线程也需要经过操作系统的调度才能获得CPU来执行。因此，作为可由操作系统调度运行的独立执行流，它们也像进程一样有一些与系统相关的资源。应用可以感知到的除了运行栈之外，还有如下一些资源：

❑寄存器集合，包括程序计数器（PC）和栈指针。

❑专用的全局数据（称为线程专有数据）。

❑调度属性，如调度策略和优先级。

❑信号布局，如悬挂和阻塞信号集。

其中，寄存器集合和程序计数器指明程序的当前执行状态；线程专有数据（14.1节）用于同一个线程内不同函数之间的数据通信。调度属性（14.3.3节）和信号布局（14.4.1节）则是作为独立调度实体所必需的。应用可以对不同的线程指定不同的调度属性，操作系统则可根据属性来调度线程。多个线程中有的需要响应信号，而有的则不需理会信号，因而每一个线程必须有自己独立的信号布局。所有这些组成了线程的“上下文”。

线程的上下文确定了一个执行流的执行状态和环境，正是有了这个上下文，操作系统便可以调度线程独立地运行。因此，从操作系统的角度，线程可定义为“进程内的独立执行流，它有一个上下文和一个要执行的指令序列”。

对于线程的这个定义，读者可能会问：“进程也有上下文，线程与进程有何不同？”要回答这个问题，我们需要从操作系统的角度进一步看看线程的上下文与进程的上下文有何不同。理解了它们的不同就可以更深入地理解线程。

所谓上下文即程序运行需要的资源和环境，包括各类存储空间和操作系统内核的管理资源。图13-2分别列出了进程和线程的上下文。
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图　13-2　线程与进程的上下文

进程的上下文（图13-2a所示）包含了应用能够感知到的text、data、虚地址空间、堆空间、共享存储、用户栈等内容，此外，还包含一些其他内核资源。其中，寄存器上下文维护着程序执行时的当前状态；内核栈用于系统调用时内核中的函数调用；进程结构是由操作系统为每个进程指定的，内核依据此结构来管理进程，其内容包括进程ID、调度策略、运行状态、悬挂和阻塞信号集合等。用户结构包含注册信息、打开的文件描述字，系统调用参数和系统调用的返回值等，其信息只在进程实际运行时才有用。

线程的上下文如图13-2b所示，它只包括线程结构、用户结构、栈、私有存储区域、线程属性和一组要执行的指令。线程结构典型地包含线程ID、调度策略、优先级以及信号屏蔽。用户结构主要包含线程的寄存器集合，其中包括程序计数器和栈指针。线程属性定义线程专有的特征。每一个线程有自己的用于函数调用的栈空间和存放私有数据的存储空间（类似于进程的堆空间）。最后，每一个线程有一组要执行的指令。

由线程和进程的上下文可以看出，线程的上下文比进程的上下文要小得多，这是因为线程存在于进程之内，除了作为一个执行流需要的上下文之外，其他资源都可以与进程共享。线程只复制了使得其得以作为可执行流而存在的基本资源，因此也称线程是“轻进程”。换言之，线程是一个具有自己的栈空间、局部变量以及程序计数器，与同一地址空间内其他线程共享进程资源的执行流。

至此，我们已经分别从程序员和操作系统的角度详细地介绍了线程的概念。归纳起来，在UNIX环境中，线程有如下几个主要特点：

❑每一个线程有自己独立的执行流，一个进程内的所有线程地位平等，没有父子关系，只有兄弟关系。

❑线程是隶属于进程的，一个进程创建的所有线程都共享该进程的若干资源，这些资源包括进程的虚地址空间、环境变量、文件描述字、信号动作等；如果进程死亡，该进程的所有线程也死亡。

❑线程有自己的栈空间和线程专有全局数据（14.1节）。


13.1.2　线程的好处

线程的最大好处是可以高效地并发执行程序中不同的任务。并发是指允许多个线程同时处于运行状态并可按任意顺序执行，但并不一定要求同时都正在被调度执行。多个线程并发执行时，如果一个线程由于某种原因被阻塞，另一个线程可以取代它而执行。即使是在单CPU的系统中，这种特征对于客户/服务应用、基于图形接口的应用和I/O集中的应用也非常有好处，它可以更高效地实现这类应用的多任务并发。线程不仅可以并发执行，也可以并行执行。并行是指多个线程同时被调度执行，这必须有多处理机或多核的支持。线程并行执行能有效地利用多核的并行计算能力，提高单道程序的性能，对于计算密集型的大型科学计算应用尤其有益。所有并行执行的程序都是并发执行的，但并发执行的程序并不一定是并行执行的。

例13-1　为了理解线程的好处，我们来看一个求向量点积的简单例子。设两个向量分别存放在数组a和b中，它们的长度均为VL（为简单起见，假定VL为4的倍数）。计算点积的公式为：
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设用单个CPU计算它需要的时间为t。如果将这两个向量分成4段，让4个线程来各计算一段，然后将每个线程计算出的结果累加到一起，那么在有4个CPU的共享存储多处理机上，它的计算时间将只有t/4略多一点。为此，我们将公式分解为：
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程序13-1给出了计算它的多线程代码。

程序13-1　计算两个向量点积的多线程程序



#include "ch13.h"

#define NUM_THREADS 4

#define VECL 4*10000000

double a[VECL],b[VECL],sum;

struct args{//dotsum使用的数据

pthread_t tid;//线程ID

int l_sum;//局部点积

int index;//从0开始的线程编号

}tharg[NUM_THREADS];//每个线程对应一个元素

void *dotsum(void *arg)//求部分点积的线程开始函数

{

struct args *ap=(struct args*)arg;

int i,start,end;

double l_sum=0.0;//局部点积

start=ap-＞index*(VECL/NUM_THREADS);//向量开始点

end=start+(VECL/NUM_THREADS);//向量结束点

printf("thread%i do from index%d to%d\n",ap-＞index,start,end-1);

for(i=start;i＜end;i++)

l_sum+=(a[i]*b[i]);

ap-＞l_sum=l_sum;//保存计算结果

return;

}

int main(void)

{

int i;

assert(VECL%4==0);//只有满足此条件程序才正确

for(i=0;i＜VECL;i++)

a[i]=b[i]=1.0;

for(i=1;i＜NUM_THREADS;i++){//创建NUM_THREADS-1个线程并发执行dotsum()函数

tharg[i].index=i;

pthread_create(＆tharg[i].tid,NULL,dotsum,(void*)＆tharg[i]);

}

tharg[0].index=0;

dotsum((void*)＆tharg[0]);/*主线程参与计算*/

for(i=1;i＜NUM_THREADS;i++)/*等待其他线程完成计算*/

pthread_join(tharg[i].tid,(void**)NULL);

/*累加每个线程的部分和并输出结果*/

sum=0.0;

for(i=0;i＜NUM_THREADS;i++)

sum+=tharg[i].l_sum;

printf("Sum=%lf\n",sum);

pthread_exit(NULL);

}



函数dotsum()计算公式13-2括号内两个分段向量的点积，它接收一个含三个成员的结构指针作为参数：成员tid给出线程的标识，成员index给出线程的编号，每个线程将根据这个编号计算出自己的向量起点和终点的下标，成员l_sum保存计算结果。

主程序main()通过调用线程库函数pthread_create()创建3个线程执行函数dotsum()，它在创建了三个线程之后也调用dotsum()参与计算。这样，这四个线程将并发地执行函数dotsum()，如图13-3所示。三个新创建的线程的控制流均从函数dotsum()开始到该函数结束，进程原有的一个线程的控制流则从程序的开始到结束。
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图　13-3　线程执行示意图

主程序执行完函数dotsum()之后调用线程库函数pthread_join()等待它创建的三个线程完成工作，之后将各线程保存在结构数组中的部分点积累加到一起而得到整个向量的点积。

这个例子说明了多线程的好处。根据著名的Amdahl并行加速比计算公式（Amdahl's Law），在有N个处理机的并行机系统中，如果一个程序中可并行执行的部分占整个程序的百分比为M，则有N个线程的程序与单线程程序执行时间的加速比Sp为：
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就这个例子而言，可以近似地认为M=99%，因为核心代码（函数dotsum()）全部可并行执行。根据公式（13-3），在有4个CPU的多处理机上，它的多线程并行程序的加速比是3.88，也就是说，理论上可比单线程程序快3.88倍。

读者可能会想：“既然程序加速是并行带来的，那么用四个进程来并行完成这个程序不是也同样能达到目的吗？”不错，这样是可以实现并行，但效率和便利性都要大打折扣。

与进程相比，线程最重要的优势是性能。首先，如前所述，进程的上下文比线程大，内核管理进程需要占用较多的系统资源。其次，进程有一个显著的缺点：每个进程的存储空间是独立的。这一方面导致新派生的进程将占据与父进程同样大小的存储空间，增加了存储空间的开销；另一方面，子进程不能直接读写父进程的存储单元，并行工作的进程之间共享数据必须通过第11章介绍的进程间通信机制来传递，如共享存储。这种进程间的通信效率要比进程内的存储访问效率低得多。线程则不同，它是轻量级的进程，它除了有自己的局部变量栈之外，还与进程共享全局地址空间。如这个例子，当四个线程同时执行函数dotsum()时，每个线程在自己的栈中分别都有变量i、start、end和l_sum的副本，这些副本之间互不相干。但是，每个线程都可以直接访问进程地址空间中的全局数组a和b。这显然要比进程间通信方式快捷和便利得多。

多线程虽然可提高程序的性能，但Amdahl公式给出的只是理论上的加速比，它并没有考虑到程序并行时的各种开销。例如，线程等待共享资源导致的开销，线程管理的开销，并且可并行执行部分并不总是有N个线程并行执行——有时可能只有K（K＜N）个线程并行执行。因此，当并行获得的加速不足以抵消这些开销时，程序并行的性能有可能反而变差。一般而言，适合多线程编程的应用首先应当可以分解成多个独立的子任务，并且这些子任务作为线程应具备以下一些特征：

❑能够与其他任务并行执行。如果两个任务可以按任意顺序执行，它们就可以并行执行。

❑有可能会被阻塞较长时间，当它被阻塞时，其他线程可并发执行。

❑需要回应异步事件，此时可用并发线程来处理异步事件。

❑线程使用CPU的时间足够长，这点对于希望通过多线程并行来加速性能的应用尤其重要。如果工作量不够，多线程的好处会不足以抵消线程化的开销。


13.1.3　Pthreads线程

为了统一线程的编程，IEEE POSIX 1003.1c定义了标准化的线程编程接口，服从这个标准的实现统称为POSIX线程或Pthreads。通过查看特征测试宏_POSIX_THREADS可以确定一个系统是否支持Pthreads。不过，目前几乎所有系统都支持Pthreads。

Pthreads标准编程接口包含100多个函数，所有函数名都以“pthread_”开头，从功能上大致可归为如下三类：

❑线程管理：这类函数负责线程的创建、终止、汇合、取消，以及线程属性的设置和查询（可否汇合、调度属性、线程栈空间及大小）等。

❑线程同步：Pthreads提供了互斥变量、条件变量、栅栏变量等手段支持线程之间的同步。线程同步函数包括互斥变量、条件变量、栅栏变量的创建和销毁，其属性的设置和查询，以及相关的操作，如对互斥变量置锁和解锁、等待和生成某个条件、在某个障碍变量上同步等。

❑操作线程专有数据：多线程程序中，全局数据分为所有线程都可以访问的共享数据和单个线程内所有函数都可以访问的线程专有数据。这类函数用于线程专有数据key的创建和销毁，以及线程专有数据的设置和获得。

Pthreads标准设计的着眼点是支持程序的并发，但它也允许根据系统的实现选择并行。作为程序员，你的任务是定义可以并发的任务或线程，线程实际上是否并行执行取决于操作系统和底层的硬件。Pthreads标准的这种设计使得采用Pthreads函数编写的程序无须任何修改就既可以在单处理机系统也可以在多处理机系统中运行。

使用Pthreads标准函数需要包含＜pthread.h＞头文件，编译时必须指明连接Pthreads线程库，不同的编译器可能有不同的选项，例如，Linux上gcc的选项为“-lpthread。”

与已经介绍过的UNIX其他编程接口不同，所有Pthreads函数都不通过errno来报告错误。Pthreads函数在调用成功时均返回0，失败时则返回错误号（pthread_getspecific函数除外，它完全不报告错误）。之所以这样是因为在老的UNIX和C中，errno是一个extern int变量，这种变量只有一个副本，只能支持进程内的单个执行流。此外，老的机制也还有其他一些问题，例如，无法创建那种既能报告错误又能返回值为-1的有用值的函数。Pthreads的新报错机制对古典UNIX报错机制进行了改善。

现代UNIX标准已要求一个线程对errno的读写不受其他线程更改errno的影响。这个要求免除了多个线程访问errno的冲突，但也使得errno不再是简单的变量（Linux中它实际上是一个确定各个线程对应errno单元地址的函数），从而降低了读写errno的效率。为此，新的UNIX标准同时也扩充了新的报错机制：允许不使用errno，而是在函数调用成功时返回0，失败时直接返回错误码作为函数值。这两个扩充意味着，当一个线程调用某个函数，而这个函数使用errno报告错误时，其值不会被其他线程改变，你可以照常使用errno。但是，如果编写的是新的接口函数，出于效率方面的考虑，建议像Pthreads函数一样采用POSIX报告错误的新约定，因为直接读写函数的返回值比读写errno要快许多。

Pthreads函数返回的错误号定义在头文件＜errno.h＞中，可以传递给strerror()打印出对应的错误信息，但不能使用perror()。为了便于本章的示例程序报告错误，我们需要定义另外一个错误处理宏函数check_error()，这个函数包含在头文件“ch13.h”中。



#define check_error(return_val,msg){\

if(return_val!=0){\

fprintf(stderr,“%s:%s\n”,msg,strerror(return_val));\

exit(-1);\

}\

}



从本章开始，我们将介绍Pthreads函数库中一些常用的函数，这些函数足以满足一般多线程编程的需要。


13.1.4　线程标识

在程序中，线程由线程标识来表示。同每一个进程有一个PID类似，进程内的每一个线程都有一个唯一的标识，称为线程标识或TID，表示线程标识的数据类型是pthread_t。为了创建线程，程序中必须先声明一个类型为pthread_t的变量。

每一个线程可以通过函数pthread_self()获得自己的TID。
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与进程标识PID一定是整数不同，pthread_t是一个对用户不透明的类型，它有可能不是整数，而是一个数据结构。为了用一种可移植的方式来比较两个线程的TID，Pthreads提供了函数pthread_equal()。
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函数pthread_equal()在线程t1和t2相同时返回非0，否则，返回0。

该函数只比较变量t1和t2，并不理会这两个TID代表的线程是否为有效的线程。也就是说，它并不理会t1和t2代表的线程是否还存在。当一个线程终止后，系统可能会用它的标识来代表另一个新创建的线程。

在Linux系统中，表示TID的数据类型pthread_t是unsigned long int类型。


13.2　创建线程

所有进程一开始就有一个线程，这个线程称为初始线程（或主线程）。初始线程是在进程创建时就自动存在的，它从main()函数开始。进程中的其他线程则从创建线程时指定的某个函数开始（例如程序13-1中的dotsum()），这个函数称为线程开始函数。线程开始函数只能带一个类型为void*的参数，并且返回值也应当是void*类型。进程通过传递线程开始函数的地址和其参数给函数pthread_create()来创建一个新线程。
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pthread_create()一共有四个参数，我们先看后面两个参数start_routine和arg。start_routine指向线程开始函数，arg指向该函数的参数。这两个参数告诉系统：新创建的线程从(*start_routine)()所指出的函数开始执行，并使用参数arg作为这个开始函数的唯一参数。如果需要传递多个参数给开始函数，可使arg指向一个结构（如程序13-1）。但要注意，不要让arg指向调用线程的局部空间，因为当调用线程离开当前函数后，其局部空间将不复存在。

第二个参数attr指向一个类型为pthread_attr_t的对象，这个对象指明所创建线程的属性。attr通常为NULL，此时使用系统默认属性来创建线程，系统默认属性能满足多数应用的需求。如果需要创建特殊属性的线程，则要先设置attr。我们将在13.4节再比较详细地介绍线程属性，以及如何创建特殊属性的线程。

第一个参数thread指向一个线程标识。pthread_create()调用成功将创建一个新线程，并返回其标识于参数thread中，这是获得其他线程标识的唯一途径。返回的TID之后可用来引用这个新线程。

新创建的线程将继承创建它的线程的信号屏蔽（14.4.2节）、调度策略和优先级(14.3.2节)，但不继承悬挂信号集，并且与创建它的线程是平等的。新线程创建成功后，其执行有可能先于也可能后于创建它的线程，这取决于Pthreads系统的调度策略。编程时不要对线程的执行顺序作任何假设，要记住线程被调度执行的顺序可能是随机的。

例13-2　程序13-2是一个线程创建示例程序。初始线程调用pthread_create()创建4个线程，然后输出“Goodbye”结束。它创建的4个线程均执行相同的函数Hello()，函数执行完后，这些线程便自动终止。

程序13-2　线程创建示例程序



#include "ch13.h"

#define NUM_THREADS 4

void Hello(void *t)/*线程开始函数*/

{

pthread_t my_tid;

my_tid=pthread_self();/*获得当前线程TID*/

printf("\tThread%d:my tid is%lx,Hello World!\n",t,my_tid);

}

int main()

{

pthread_t tid;

int rv,t;

for(t=0;t＜NUM_THREADS;t++){

rv=pthread_create(＆tid,NULL,(void*(*)())Hello,(void*)t);

check_error(rv,"pthread_create()");/*检查返回结果，定义在ch13.h中*/

printf("Created thread%lx\n",tid);

}

printf("Goodbye\n");

pthread_exit(NULL);/*终止线程*/

}



注意，编译这个程序时，要指明“-lpthread”连接Pthreads库：



$gcc p13-2-lpthread



下面是在有两个核的Linux系统上执行这个程序的一种输出结果：



$a.out

Created thread b7f04b90

Thread 0:my tid is b7f04b90,Hello World!

Thread 1:my tid is b7503b90,Hello World!

Created thread b7503b90

Created thread b6b02b90

Created thread b6101b90

Good bye

Thread 2:my tid is b6b02b90,Hello World!

Thread 3:my tid is b6101b90,Hello World!



如果多次运行这个程序，你会发现，新创建的四个线程输出“Hello World!”的时机是不确定的，它随系统的忙闲情况而定。这个输出结果也说明了多个线程执行一个函数与该函数被一个线程多次调用的不同。如果for循环内不是创建三个线程执行函数Hello()，而是三次调用函数Hello()，则输出“Hello World!”的顺序一定是按照调用的顺序。

因为我们知道Linux系统中pthread_t类型实际上是unsigned long int，因此这个程序按这个类型直接打印出每个线程的TID，但要注意，这种代码是不可移植的。


13.3　终止线程

正常情况下，线程一旦创建便从指定的函数开始执行直至从该函数返回。一旦从这个函数返回，这些线程便都自行终止。线程也可以在执行的途中通过调用函数pthread_exit()终止自己的执行。
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参数value_ptr给出线程终止出口状态。当另一个线程调用pthread_join()等待该线程时，那个线程便可得到value_ptr给出的值。value_ptr可以指向一个包含复杂状态信息的数据结构，也可以指向一个用0或1表示成功与否的简单整数，只要保证强制成适当的类型即可。

通常只有当线程是可汇合的线程时才使用非NULL的value_ptr参数；对于已分离的线程，由于不会有线程与它汇合，value_ptr参数一般为NULL，非NULL的value_ptr参数此时不起作用。我们将在13.3.2节讲述什么是已分离的线程，什么是可汇合的线程，并看到线程汇合时接收终止线程出口状态的例子。

一个线程终止后，系统将在适当的时候回收它的栈和线程ID，回收的具体时刻取决于线程的分离状态。栈被回收后，它的局部变量将不再存在，因此，要注意不要让value_ptr参数指向局部变量。

线程终止并不释放任何进程相关的资源，如文件描述字、共享存储、文件锁等，也不执行任何进程级别的清理动作，包括调用atexit()注册的函数。

前面曾指出，新创建的线程从开始函数返回便自动终止执行。实际上，非初始线程从开始函数返回是返回到线程库中，由线程库隐含地调用函数pthread_exit()，并用开始函数的返回值作为线程的出口状态。但是，初始线程则不然。初始线程如果也调用相同的开始函数，在这个函数没有明显调用pthread_exit()的情况下，它将正常返回到其调用点。

注意，不能随便用exit()来终止一个线程。exit()的作用是终止整个进程的运行，从而也会终止所有仍在工作的线程。当一个进程的所有线程都已终止时，系统会自动调用exit()终止该进程。例如程序13-3，当所有线程都通过pthread_exit()终止时，进程便自动终止，就好像调用了exit()一样。

但是，初始线程从main()返回时，系统也会自动地调用exit()。因此，在多线程情况下，初始线程从main()函数返回之前，要么必须保证所有线程都已经终止，要么必须显式地调用pthread_exit()。这就是程序13-2在main()函数结束之前调用pthread_exit()的原因。如果简单地返回，将会导致终止其他正在执行的线程。

线程从开始函数返回或者调用pthread_exit()而终止都是自行终止，除此之外，一个线程也可以被其他线程终止（14.2节）。

当线程终止时，任何已经压入但还未弹出的清理句柄将按其压入的逆序被执行。我们将在14.2.4节介绍如何安装线程终止时的清理句柄。


 13.3.1　等待线程终止

与父进程等待子进程类似，一个线程在创建了若干线程之后，可能会需要等待这些线程完成工作并与自己汇合。线程通过调用pthread_join()来等待另一个线程。

[image: ]


pthread_join()悬挂调用线程的执行直到thread指定的线程终止。若value_ptr是非NULL指针，它所指的对象将存放线程thread终止时传递的值。当一个线程需要获得某个终止线程的出口状态，或者需要等待某个线程终止时，便需要使用这个函数。

pthread_join()还有另一种隐含的作用，这就是在它所等待的线程终止时，释放该线程占用的系统资源，就像父进程调用wait()等待子进程后将释放子进程占用的系统资源一样。前面曾说到，一个线程终止后，系统将在某个时刻释放它所使用的系统资源，具体取决于线程的分离状态。如果一个线程不是分离的，它的资源要在另一个线程调用pthread_join()与它汇合之后才能被释放，这种线程称为可汇合的线程，否则是分离的线程（13.3.2节）。分离的线程一旦终止执行，系统将立即回收其资源。

正因为pthread_join()释放所等待线程的资源，因此参数thread指定的线程必须是可汇合的线程。如果指定的线程是不可汇合的，pthread_join()会以EINVAL错误返回。

与进程只能是父进程等待子进程不同，任何线程都可以等待另一个线程，但一个线程只能被另一个线程等待一次，多个线程指定相同的线程调用pthread_join()的行为无定义。

例13-3　程序13-3是两个线程汇合的例子，它要找出两个数组a和b中的最大值。其中函数max_func()找出参数所给数组的最大元素，然后将该元素的地址作为线程出口值。初始线程则创建两个线程分别以数组a和b作为参数执行max_func()，并用这两个线程的TID调用pthread_join()来等待它终止，最后从它们的出口值中求出最大值。

这个例子也说明了线程出口值的一般设置方法。线程出口值通常都是指向某个全局数据局部记录的指针，而不会指向线程自己的私有数据，因为线程一旦退出，其私有数据便都不再存在。

程序13-3　线程汇合示例程序



#include "ch13.h"

#define SIZE 10

int a[SIZE],b[SIZE];

void max_fun(int *arg)/*求数组最大元素，记录其位置返回*/

{

int *ap=arg;

int rv,i,k=0;

for(i=1;i＜SIZE;i++){

if(ap[i]＞ap[k])

k=i;

}

pthread_exit((void*)＆ap[k]);//递交结果

}

int main(void)

{

pthread_t tid1,tid2;//线程标识

int i,rv,**ptr1,**ptr2;

for(i=1;i＜SIZE;i++){//生成数组元素的数据

a[i]=rand();

b[i]=rand();

}

/*创建两个线程执行函数max_fun()分别处理数组a和b*/

rv=pthread_create(＆tid1,NULL,(void*(*)())max_fun,a);

check_error(rv,"pthread_create:tid1");

rv=pthread_create(＆tid2,NULL,(void*(*)())max_fun,b);

check_error(rv,"pthread_create:tid2");

/*等待两个线程结束*/

pthread_join(tid1,(void**)＆ptr1);

pthread_join(tid2,(void**)＆ptr2);

printf("thread1's max value is:%d\n",*ptr1);

printf("thread2's max value is:%d\n",*ptr2);

printf("max value=%d\n",(*ptr1)＞(*ptr2)?(*ptr1):(*ptr2));

exit(0);

}




13.3.2　可汇合与分离的线程

Pthreads线程有一个“分离的”概念，而进程没有这个概念。当一个线程是分离的时，它所消耗的系统资源（线程结构、栈、线程ID等）将在线程终止时立即被系统回收。应用无须对分离的线程调用pthread_join()函数（如果这样做会失败）。可汇合的线程的系统资源则需另一个线程调用pthread_join()等待该线程终止之后才释放。

将线程划分为分离的和可汇合的两种状态既有利于节省系统资源，也能提高效率。对于可汇合的线程，由于有等待它的线程，其资源必须在线程终止之后保存一段时间，直至与等待的线程汇合。这段时间可能较长，也可能很短，要视对应的等待线程被调度执行的情况而定。在支持多线程的系统中，线程通常会有很多，占用的资源也相当多，因此已终止线程占用的资源应及早释放出来。此外，即使调用pthread_join()的时机恰好是在所等待线程结束之时，pthread_join()调用也需要花时间并且会导致调用线程被悬挂。因此如果一个线程不关心终止线程的状态，就应当让它成为分离的线程。

线程创建时可以指定被创建线程是可汇合的还是分离的，由默认属性创建的线程都是可汇合的线程。通过调用pthread_detach()函数，一个线程也可使另一个原本可汇合的线程改变为分离的线程。
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参数thread指出要分离的线程。pthread_detach()不会导致线程thread终止，也不悬挂调用进程，它只是告诉系统：当线程thread终止时立即回收其资源。

已分离的线程不能与其他线程汇合，用其TID调用pthread_join()将以失败返回。

应用对每一个线程应当要么调用pthread_join()，要么调用pthread_detach()，否则，系统资源将浪费直到进程终止。对同一个线程不要调用pthread_detach()两次，这样做的结果是不确定的。但是多数系统，包括Linux在内，将忽略重复的请求并返回EINVAL。

注意，分离线程的TID在线程终止后可立即重新分配给其他新创建的线程。因此，应用程序如果需要与分离的线程同步，应当先判别该线程是否已终止。通过让分离的线程在终止时设置某个全局标志便能很容易地做到这一点（例如用一个整型数组，每个元素对应一个分离线程）。

应用应当在所有线程都已终止后才退出。对于分离的线程，尽管可以不关心其出口状态，但应保证进程终止之前所有分离的线程已正常终止。

例13-4　程序13-4是分离线程的示例程序。初始线程循环读入用户的请求，并创建一个线程来执行请求的工作。它不关心被创建线程的退出和它们返回的出口值，因此，每一个新创建的线程都被分离。为了简单起见，我们用单一数字表示用户的请求，数字0意味着结束程序，其他数字代表一种工作请求。

程序13-4　用pthread_detach()分离线程



#include "ch13.h"

extern int get_user_cmd();

enum command{QUIT=0,WROK/*,...*/};

struct thread{

int no;

enum command cmd;

};

void thread_func(struct thread*);

enum command get_usr_cmd()

{

int cmd;

printf("Please enter a command number(0-9)");

scanf("%d",＆cmd);

return(enum command)cmd;

}

main(void)

{

pthread_t tid;

int rv,cmd,k=0;

struct thread *last_thread,*tp;

while(1){

cmd=get_usr_cmd();

if(cmd==QUIT){//请求结束运行

printf("Initial thread will finish soon\n");

pthread_exit((void*)NULL);

}/*创建一个新线程*/

tp=(struct thread*)malloc(sizeof(struct thread));

tp-＞no=k++;

tp-＞cmd=cmd;

rv=pthread_create(＆tid,NULL,(void*(*)())thread_func,(void*)tp);

check_error(rv,"pthread_create()");

printf("Create thread%d\n",tp-＞no);

rv=pthread_detach(tid);/*分离该线程*/

check_error(rv,"pthread_detach()");

}

}

/*处理用户命令函数*/

void thread_func(struct thread *thread_p)

{

printf("\nThread%d created with command number%d is running\n",thread_p-＞no,thread_p-＞cmd);

sleep(thread_p-＞cmd);

printf("\nThread%d finish now\n",thread_p-＞no);

pthread_exit(NULL);

}



运行这个程序会看到，当初始线程即将终止时，有些线程可能还没来得及执行，具体取决于输入终止命令的时机。因此，为了保证进程终止之前所有分离的线程已正常终止，记住结束初始线程要用pthread_exit()而不要用exit()。对于这个例子，可用exit(0)替代pthread_exit(NULL)比较它们的不同。


13.4　创建特殊属性的线程

线程属性决定线程相关的一些特征，如栈的大小、分离状态、调度策略、优先级等。我们前面创建的线程都具有相同的属性，因为调用pthread_create()时，第二个参数attr均为空指针，此时所创建的线程统一使用系统的默认属性。系统的默认属性可以满足大多数应用的需求。应用如果需要的话，也可定制与系统默认值不同的线程属性。可以定制的线程属性有：

1）分离状态（detachstate）：这个属性指明所创建的线程是分离的还是可汇合的，对应有如下两种取值：

❑PTHREAD_CREADTE_DETACHED——分离的线程。

❑PTHREAD_CREATE_JOINABLE——可汇合的线程，这是该属性的默认值。

2）栈大小（stacksize）：每个系统都定义了默认的线程栈大小，其值是固定不变的，具体大小随系统不同而不同。例如，在Intel x86 Linux系统中，线程栈的大小为10MB。应用可以根据需要定义自己的栈大小，但其值必须大于系统宏参数PTHREAD_STACK_MIN定义的最小值。

3）栈地址（stackaddr）：这个属性允许应用使用自己分配的线程栈。栈空间的分配和去分配全由应用自己负责。如果应用为新线程分配自己的栈空间，其大小同样必须大于PTHREAD_STACK_MIN。大部分应用都无须自己分配线程栈，通常只在需要将栈设置在特殊地址的情况下才这样做。如果确实必要时，应当注意以下几点：

❑设置了应用分配栈地址的线程属性对象只能用于创建一个线程，如果用来创建多个线程将导致多个线程共享同一个栈。

❑这个线程应当是可汇合的，以便线程终止后能适时释放其栈空间。

❑创建线程栈的栈溢出保护区是应用自己的责任。

4）栈溢出保护区大小（guardsize）：栈无论设置多大都有溢出的可能。为了通报溢出的发生和防止破坏其他线程的数据，大部分UNIX系统在线程栈的末尾都附加有一片保护区（如图13-4所示）。当线程访问到这片保护区时，会收到存储越界信号SIGSEGV。系统宏参数PAGESIZE给出了栈溢出保护区的默认大小，应用一般不需改变其大小。需要改变栈溢出保护区大小的情况一般有如下两种：
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图　13-4　栈溢出保护区位置

❑为了节省存储空间而需要去掉栈溢出保护区。栈溢出保护区大小设置为0表示不创建保护区。这一般发生在程序已调试正确、可以保证不会出现栈溢出时。

❑当线程需要的空间较大，并且存在局部数据大小超过溢出保护区默认大小的函数时。例如，在溢出保护区为4K的系统中，考虑一个含有12K局部数据的函数。如果调用这个函数之前线程栈已临近栈顶，则继续调用该函数将导致其栈桢超过溢出区。此时线程对较后位置局部数据的访问有可能落在溢出保护区之外而不会收到栈溢出信号。这样是很危险的，它有可能破坏另一个线程栈的数据而浑然不觉。这种情况下，为了保险起见便需要扩大栈溢出保护区。

除了这些属性之外，应用还可以改变线程的调度属性。线程调度属性包括调度竞争范围（contentionscope）、调度的继承性（inheritsched）、调度策略（schedpolicy）和调度参数（schedparam）。我们将在线程调度一节（14.3节）再作较为详细的介绍。

表示线程属性的数据类型是pthread_attr_t，它是对应用不透明的数据对象。为了创建具有定制属性的线程，在创建线程之前，应用必须先初始化线程属性对象，然后通过调用专门的属性设置函数将默认属性值改变为定制的值。

1.线程属性对象的初始化和销毁函数
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函数pthread_attr_init()用于初始化线程属性对象。调用成功返回时，attr所指对象具有系统的默认属性。可移植的应用对系统默认属性值不应有任何假设。

每一个线程属性对象在使用之前都必须先初始化，一旦初始化便可用于创建多个线程（设置了应用分配栈地址的线程属性对象除外）。如果一个应用中的所有线程都具有相同的属性，则可使用同一个属性对象。

线程属性对象的初始化实际上包含两个动作：为属性对象分配空间和给它赋初始值。变量attr只是一个指针，它所指向的类型为pthread_attr_t的属性对象是对应用不开放的系统内部数据对象。一开始时这个对象并不存在，因此attr的初值是无定义的。当应用程序需要具有非默认属性的线程时，便需要通过属性对象来告诉系统所希望的属性值。这时系统首先需要创建一个属性对象，然后才能对它设置具体的属性值。函数pthread_attr_init()的功能就是创建这个对象并使它具有系统默认的初值。当pthread_attr_init()返回时，attr将指向创建在系统内部的pthread_attr_t对象。我们在后面会看到，Pthreads中还有其他一些属性对象，如互斥变量属性对象和条件变量属性对象，它们在使用之前也都需要初始化，其道理是类似的。

当线程创建完毕后，属性对象便不再有用，为了节省存储空间，应当及时销毁它们。函数pthread_attr_destroy()用于销毁一个线程属性对象。销毁一个线程属性对象不会对已创建的线程有影响。

线程属性对象初始化之后，应用可以直接用它来调用pthread_create()函数创建默认属性的线程，也可以通过调用专门的属性设置函数改变属性对象原有的默认值，然后再调pthread_create()函数创建定制属性的线程。UNIX对应用可定制的每一种属性都提供了一对查询和设置函数。这些函数的第一个参数都必须是已经被初始化了的线程属性对象。

2.线程分离状态查询与设置函数
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函数pthread_attr_getdetachstate()查询线程属性对象attr的分离状态，它成功返回时，参数detachstate将被设置为PTHREAD_CREATE_DETACHED或PTHREAD_CREATE_JOINABLE。

函数pthread_attr_setdetachstate()设置线程属性对象attr的分离状态。参数detachstate的取值只能是PTHREAD_CREATE_DETACHED或PTHREAD_CREATE_JOINABLE；前者表示创建分离的线程，后者表示创建可汇合的线程。

3.线程栈的查询和设置函数

查询和设置线程栈地址和大小的函数如下：
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pthread_attr_getstacksize()和pthread_attr_setstacksize()分别查看和设置线程属性对象attr的栈大小。参数stacksize用于设置或接收栈大小。如果设置栈大小，stacksize必须不小于PTHREAD_STACK_MIN。

pthread_attr_getstackaddr()和pthread_attr_setstackaddr()分别查看和设置线程属性对象attr的栈地址。参数stackaddr用于设置或接收栈地址。如果设置栈地址，stackaddr应当是基地址（即栈存储空间的低地址），并且满足系统对栈地址的对齐要求。

应用在设置栈地址的同时很可能也需要设置栈大小。分别设置栈地址和栈大小的做法既低效，也容易出错，因此Pthreads提供了另一对函数pthread_attr_setstack()和pthread_attr_getstack()，它们可分别同时完成栈地址和大小的设置或查询功能。当使用自己分配的空间作为线程栈时，建议使用pthread_attr_setstack()。

4.栈溢出保护区大小的查询和设置函数

[image: ]


pthread_attr_getguardsize()调用成功将返回线程属性对象attr的栈溢出保护区大小于参数guardsize中，而pthread_attr_setguardsize()则用于设置线程属性对象attr的栈溢出保护区的大小。参数guardsize指明保护区的字节大小，为0表示不需要溢出保护区。如果guardsize非0，系统将为每一个使用attr创建的线程提供至少guardsize字节大小的保护区。

如果attr已经设置了栈地址属性（也就是说，由应用分配和管理线程栈），系统在使用attr创建线程时将忽略其溢出保护区大小属性，也不会提供溢出保护区，管理栈溢出是应用自己的责任。

例13-5　程序13-5是创建特殊属性线程的例子，它在说明线程属性函数用法的同时，也通过函数thread_stack_alloc()简单说明了如何创建线程栈和栈溢出保护区。我们假定栈从高地址往低地址延伸，这是多数硬件体系结构规定的情况。在这种情况下，栈溢出保护区位于栈空间低地址一端。但也有一些系统中，栈是从低地址往高地址延伸的，溢出保护区在栈的高地址一端，此时应当修改程序让宏名STACK_GROWS_UP而不是STACK_GROWS_DOWN有定义。

函数mprotect()是系统调用，用于设置用户存储空间中某一区域的读写许可性。mprotect(guard_addr,pagesize,PROT_NONE)设置从guard_addr到pagesize-1的存储空间为不可读写的，参数PROT_NONE表示不可读写。当程序读写到这片区域时，系统会生成SIGSEGV信号。

程序13-5只是一个简单的示例程序，它没有考虑到栈空间的释放问题，因为没有保留valloc()的返回指针。对于实际应用程序，应当注意保留这个指针以便线程终止后及时释放其栈空间。

程序13-5　创建特殊属性的线程



#include "ch13.h"

#include ＜sys/mman.h＞

#define STACK_GROWS_DOWN

#undef STACK_GROWS_UP

void Hello(void)

{

int array[512];

printf("Hello,＆array=%d\n",＆array);

Hello();

}

/*申请线程栈空间并创建栈溢出保护区。栈地址对齐在页边界上，栈大小扩充为页的倍数*/

void *thread_stack_alloc(size_t size)

{

int pagesize;

void *mem,*guard_addr,*stack_addr;

if(size＜PTHREAD_STACK_MIN){

fprintf(stderr,"thread_stack_alloc:SIZE less than PTHREAD_STACK_MIN\n");

exit(1);

}

/*计算栈大小为页的整倍数*/

pagesize=sysconf(_SC_PAGESIZE);

if(size%pagesize!=0)

size=((size+pagesize)/pagesize)*pagesize;

/*申请对齐在页边界上的存储空间，其中包含作为栈溢出区的额外一页*/

mem=(void*)valloc(size+pagesize);

/*创建溢出保护区*/

#ifdef STACK_GROWS_UP

guard_addr=mem+size;

stack_addr=mem;

#else

guard_addr=mem;

stack_addr=mem+pagesize;

#endif

if(mprotect(guard_addr,pagesize,PROT_NONE))

err_exit("mprotect");

printf("stack area=(%d,%d)\n",stack_addr,stack_addr+size-1);

printf("gaurded area=(%d,%d)\n",guard_addr,guard_addr+pagesize-1);

return stack_addr;

}

int main(void)

{

pthread_t thread;

int rv;

pthread_attr_t attr;

size_t stacksize,guardsize;

char *stackaddr;

pthread_attr_init(＆attr);/*初始化线程属性对象*/

/*申请用作线程栈的空间*/

stackaddr=(void*)thread_stack_alloc(PTHREAD_STACK_MIN);

/*设置线程属性对象中的栈地址和大小*/

rv=pthread_attr_setstack(＆attr,stackaddr,PTHREAD_STACK_MIN);

check_error(rv,"pthread_setstack()");

/*查看栈属性值*/

pthread_attr_getstack(＆attr,(void*)＆stackaddr,＆stacksize);

pthread_attr_getguardsize(＆attr,＆guardsize);

printf("stack attributes:stackaddr=%d,stacksize=%d,guardsize=%d\n",stackaddr,stacksize,guardsize);

/*创建线程*/

rv=pthread_create(＆thread,＆attr,(void*(*)())Hello,(void*)NULL);

check_error(rv,"pthread_create()");

pthread_attr_destroy(＆attr);/*及时销毁线程属性对象，避免再次使用*/

check_error(rv,"pthread_attr_destroy()");

/*...后继程序代码...*/

pthread_exit(NULL);

}



为了验证溢出保护区的作用，我们特意让函数Hello()递归调用自己。下面是在x86 Linux系统中运行这个程序的结果。



$a.out

stack area=(165523456,165539839)

guarded area=(165519360,165523455)

stack attributes:stackaddr=165523456,stacksize=16384,guardsize=4096

Hello,＆array=165534664

Hello,＆array=165532600（栈桢大小为2048+16=2064）

Hello,＆array=165530536

Hello,＆array=165528472

Hello,＆array=165526408

Segmentation fault



我们看到，数组array的地址随着Hello()的递归调用而变小，这验证了栈是向下延伸的。随着函数Hello()的递归调用，栈不断向下延伸，最终因延伸到了溢出保护区而引发了SIGSEGV信号。


13.5　互斥变量

多线程应用在完成一个共同任务时，不仅需要分工，也需要协作。协作涉及数据交换、共享资源访问以及线程执行顺序控制等内容。分工部分可以并发执行，协作部分则需要同步，同步是保证线程之间的协作得以正确实现的基本手段。一般有三种最基本的同步方法：互斥执行、条件同步和栅栏同步。互斥执行发生在两个线程必须依次地访问某个共享对象（如航空订票系统中的某个记录）时；条件同步发生于线程必须等待某个事件发生（如消费线程等待生产线程的数据）时；栅栏同步则用于控制线程执行过程中的汇合（如在某处等齐所有线程）。Pthreads系统提供了互斥变量、读写锁、Spin锁等原语支持互斥执行，提供了条件变量和栅栏变量分别支持条件同步和栅栏同步。从本节开始我们将用三节的篇幅分别介绍互斥变量、读写锁和条件变量。知道了这些同步原语的用法后，掌握栅栏变量的用法是件很容易的事，因此，我们没有专门讲述栅栏变量，只是通过一个例子介绍栅栏变量的概念。

互斥变量主要用于多个线程竞争访问某个共享资源。多线程程序中，共享数据的读写必须是原子的。也就是说，一个线程在读或写某个共享数据期间，不希望受到其他线程的干扰，否则将发生不可预知的结果。例如，假设我们希望在程序中的某一点统计经过此点的线程个数，我们会在这一点设置一条对计数器进行累加的赋值语句：



x=x+1;



其中x是到达的线程计数器，它是一个共享变量。由于每一个经过此处的线程都会执行该语句，因此我们希望由此可以统计出到达的线程个数。但是，简单的这条语句并不能实现我们的愿望。假设线程A和B同时到达此处，它们在同一时刻读取了x，或者其中之一在另一个更新x之前读出了x，那么，如果x之前为0，则这两个线程执行该语句的结果将是x=1而不是x=2。

要实现我们的想法，就必须让语句x=x+1每次只有一个线程执行，也就是互斥执行。程序中这种需要互斥执行的语句或者代码段称为“关键区”，也称为“串行区”，因为线程只能依次执行它们。Pthreads中，互斥变量是用于控制多个线程互斥执行的主要原语。

互斥变量只有两种状态：已锁或未锁，故也称互斥变量为互斥锁。对于“锁”这个概念我们应当很熟悉，互斥变量表示的逻辑概念就是锁。线程对一个互斥变量加锁，只有在该变量处于未锁状态时才能成功返回，否则将受阻直至互斥变量被释放。线程一旦获得一个互斥变量，这个互斥变量将自动变为已锁状态，此时，试图获得同一个互斥变量的其他线程将被阻塞。已锁住的互斥变量必须由获得它的线程释放才能恢复为未锁状态。当它被释放后，等待获得该互斥变量的线程之一将获得成功。

利用互斥变量，应用可以方便地实现对共享资源的互斥访问。线程在访问共享资源之前通过先申请互斥变量，访问完成之后再释放该变量来消除竞争。例如前面的例子，我们可以先创建一个互斥变量M，然后在x=x+1的前/后加上互斥变量加锁/解锁函数调用便可实现累加计数的目的，如下所示：



pthread_mutex_lock(M);

x=x+1;

pthread_mutex_unlock(M)



图13-5说明了使用互斥变量M消除线程竞争读写x的情况。假设线程A先获得互斥变量M，若在它还未释放M之前，如果线程B也试图执行语句x=x+1，则会因为M处于锁住状态而被阻塞，直至线程A释放M为止。反过来，如果线程B先得到M，则只有线程B释放了M之后线程A才能获得M。这样便保证了每次只有一个线程执行语句x=x+1，自然也就保证消除了对共享变量x的读写竞争。
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图　13-5　利用互斥变量保证关键区的互斥执行


 13.5.1　互斥变量的初始化和销毁

表示互斥变量的类型为pthread_mutex_t，它是受Pthreads库控制的一种对象，Pthreads系统负责保证以互斥方式访问它们。

互斥变量在使用之前必须先初始化。有两种初始化方法：直接使用宏PTHREAD_MUTEX_INITIALIZER，或者调用函数pthread_mutex_init()。
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宏PTHREAD_MUTEX_INITIALIZER用于静态初始化互斥变量mutex，并使之具有系统默认属性。只有静态分配的互斥变量（非malloc()分配的）才能用此宏来初始化。

pthread_mutex_init()初始化mutex所指的互斥变量，并使之具有互斥变量属性对象attr指明的属性。参数attr通常都为NULL，此时mutex将具有系统默认属性。如果要创建具有定制属性的互斥变量，则参数attr不能为空，由attr指明特定的属性（13.5.2节）。

一个互斥变量只需要由一个线程来初始化一次，一般是由主线程在创建其他线程之前进行初始化。多次初始化一个互斥变量其行为随系统而变化，有的系统可能报错，但Linux系统会正常返回，这容易产生不易察觉的程序错误。

互斥变量初始化后将处于未锁状态，并且其属性不能再改变。

当不再需要一个动态初始化的互斥变量时，应当调用函数pthread_mutex_destroy()销毁它。这里“销毁”的是该互斥变量占用的对用户不透明的系统资源，所谓“不再需要”是指应当保证不会有线程仍占有该互斥变量，也不会有线程随后还试图申请该互斥变量。较好的做法是在一个线程刚刚释放了一个互斥变量，并且程序逻辑可保证之后不再会有线程申请该互斥变量时销毁该互斥变量。


13.5.2　互斥变量属性

目前，UNIX标准为互斥变量定义了两种属性：进程共享属性和类型属性。

进程共享属性指明互斥变量的使用范围，一个互斥变量可以用于同一个进程内的线程，也可以用于多个进程之间的线程，它有表13-1给出的两种取值。
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类型属性指明互斥变量的操作行为，它有表13-2给出的四种取值。
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NORMAL类型互斥变量通常是一个系统中最快的一种，但提供的错误检查也最少。

RECURSIVE类型互斥变量主要用于那种难于建立清晰的同步边界的情况。例如，当必须锁住互斥变量调用一个函数，而这个函数或者这个函数调用的某一个函数也需要锁住相同的互斥变量时。

ERRORCHECK类型互斥变量需要额外的错误检查开销，效率会比NORMAL类型的互斥变量低很多，因此主要用于帮助调试。

DEFAULT类型互斥变量提供实现定义的错误检查，这使得不同的开发商可以提供他们认为对其目标用户最有用的互斥变量语义。现实中，多数开发商选择将DEFAULT类型映射为最快的NORMAL类型。Linux映射这种类型为NORMAL类型。

应用只要不依赖于实现来检测特定类型的错误，这几种类型的互斥变量几乎可以相互替代地使用。即使是递归互斥变量，只要不会递归地置锁，也可以用于条件变量（13.4节）。

互斥变量属性由互斥变量属性对象来指定，这是一个类型为pthread_mutexattr_t的对象。同线程属性对象类似，互斥变量属性对象在使用之前必须先初始化，用完之后应当及时销毁。
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pthread_mutexattr_init()初始化互斥变量属性对象attr，使之具有系统的默认属性值。

pthread_mutexattr_destroy()用于销毁一个初始化了的互斥变量属性对象，属性对象被销毁之后，attr的值不再有意义，但是可以重新被初始化。销毁一个属性对象对那些已用这个属性对象初始化的互斥变量不会有影响。

互斥变量属性对象初始化后，可以查看其属性，也可以重新设置其属性。有两组用于设置和查看互斥变量的进程共享属性和类型属性的函数：
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pthread_mutexattr_setpshared()用参数pshared给出的属性值设置互斥变量属性对象attr的进程共享属性。pshared只能取表13-1给出的两种值之一，attr必须是已经初始化了的。

pthread_mutexattr_getpshared()查看互斥变量属性对象attr的进程共享属性，它返回时，将设置pshared为PTHREAD_PROCESS_PRIVATE或PTHREAD_PROCESS_SHARED。

注意：

❑在多数系统中，进程共享互斥变量的性能较低，因此，应尽量避免使用这种互斥变量。

❑如果使用了进程共享互斥变量，一定要注意在进程终止之前释放它们。如果进程终止时还占有一个未释放的互斥变量，这个变量将不会被释放，从而可能导致申请该互斥变量的其他进程出现死锁。

❑可由多个进程共享的互斥变量的存储空间需要应用自己来分配。

函数pthread_mutexattr_settype()用参数type给出的类型属性值设置互斥变量属性对象attr的类型属性。type只能取表13-2给出的值之一，attr必须是已经初始化了的。

pthread_mutexattr_gettype()查看互斥变量属性对象attr的类型属性值。函数返回时，type将存放有互斥变量属性对象attr的类型属性值。

改变一个互斥变量属性对象的属性，只对以后用该属性对象初始化的互斥变量有影响，不会影响之前已经初始化了的互斥变量。

互斥变量属性对象一旦初始化，便可用它来初始化互斥变量。一个属性对象可以用于多个互斥变量的初始化，如果应用中所有互斥变量都具有相同的属性，则可以只使用一个属性对象。

例13-6　程序13-6展示了互斥变量的三种初始化方法，声明了三个互斥变量，其中mtx1和mtx2都是具有系统默认属性的互斥变量，只是初始化方法不同，前者用PTHREAD_MUTEX_INITIALIZER初始化，后者用函数pthread_mutex_init()初始化。mtx3是一个进程共享的递归类型互斥变量，通过函数mutex_customized()来创建。这个函数展示了如何设置互斥变量属性对象，如何为它分配动态存储空间。对于进程共享属性的互斥变量，我们将它分配在共享存储中，以便其他进程访问。

注意，互斥变量是多个线程共享使用的变量，因此要在函数之外声明它们。

在有些较老的Linux系统上编译这个程序时，需要定义宏名“_GNU_SOURCE”才能使互斥变量类型值有定义，如下所示：



$gcc p13-6.c -lpthread -D_GNU_SOURCE



程序13-6　互斥变量的属性设置与初始化



#include "ch13.h"

#include ＜sys/shm.h＞

#include "xmalloc.c"

/*创建一个动态分配空间、具有定制属性的互斥变量*/

pthread_mutex_t *mutex_customized(int shared,int type,int key)

{

int rv;

key_t shmid;

pthread_mutex_t *mtx;

pthread_mutexattr_t mtxattr;//互斥变量属性对象

/*初始化互斥变量属性对象*/

rv=pthread_mutexattr_init(＆mtxattr);

check_error(rv,"mutexattr_init");

/*设置共享属性*/

rv=pthread_mutexattr_setpshared(＆mtxattr,shared);

check_error(rv,"mutexattr_setpshared");

/*设置类型属性*/

rv=pthread_mutexattr_settype(＆mtxattr,type);

check_error(rv,"mutexattr_settype");

/*为互斥变量分配共享存储空间*/

if(shared==PTHREAD_PROCESS_PRIVATE)

mtx=(pthread_mutex_t*)xmalloc(sizeof(pthread_mutex_t));

else{//进程共享互斥变量分配在共享存储中

shmid=shmget(key,sizeof(pthread_mutex_t),0666|IPC_CREAT);

if(shmid==-1)

err_exit("shmget error");

mtx=(pthread_mutex_t*)shmat(shmid,(char*)0,0);

if((int)mtx==-1)

err_exit("shmget error");

}

/*用属性对象初始化mtx*/

rv=pthread_mutex_init(mtx,＆mtxattr);

check_error(rv,"mutex_init");

/*立即销毁不再需要的属性对象*/

rv=pthread_mutexattr_destroy(＆mtxattr);

check_error(rv,"mutexattr destroy");

return(mtx);

}

#define KEY 8125//共享存储key

pthread_mutex_t mtx1=PTHREAD_MUTEX_INITIALIZER;//静态初始化的进程私有互斥变量

pthread_mutex_t mtx2;//动态初始化的进程私有互斥变量

pthread_mutex_t *mtx3;//进程共享互斥变量

int main(void)

{

int rv;

//...

rv=pthread_mutex_init(＆mtx2,NULL);//初始化mtx2为系统默认互斥变量

/*初始化mtx3为定制的进程共享递归互斥变量，在有的系统上，编译时可能需要定义特征测试宏_GNU_SOUCE*/

mtx3=mutex_customized(PTHREAD_PROCESS_SHARED,PTHREAD_MUTEX_RECURSIVE,KEY);

//...应用程序的其他代码

/*销毁mtx2*/

rv=pthread_mutex_destroy(＆mtx2);

check_error(rv,"mutex_destroy:mtx2");

pthread_exit(NULL);

}




13.5.3　互斥变量的加锁与解锁

一个互斥变量一旦初始化，便可对其进行加锁和解锁操作。
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pthread_mutex_lock()对互斥变量mutex加锁。如果mutex已经被锁住，调用线程将受阻直到获得mutex。从pthread_mutex_lock()返回时，mutex将处于锁住状态，占有者为该调用线程。

如果mutex的类型是PTHREAD_MUTEX_NORMAL，该函数不进行死锁检测，企图重复对mutex加锁会导致死锁；企图对未加锁的mutex解锁，其行为是不确定的。Linux系统将正常返回。

如果mutex的类型是PTHREAD_MUTEX_ERRORCHECK，该函数将进行错误检测。当线程企图重复对mutex加锁或者企图对未加锁的mutex解锁时，函数将以错误返回。

如果mutex的类型是PTHREAD_MUTEX_RECURSIVE，该函数将维护互斥变量的锁计数器概念。当线程第一次对mutex成功加锁时，锁计数器将设置为1。之后线程每次对它重复加锁，锁计数器将加1；每次对它解锁，锁计数器将减1。当锁计数器为零时，mutex将恢复为其他线程可获得的未锁状态。如果线程企图对未锁的或已经解锁的mutex解锁，函数将以错误返回。

如果mutex的类型是PTHREAD_MUTEX_DEFAULT，企图递归地对它加锁将导致不确定的行为；企图对非调用者占有的或未加锁的mutex解锁也将导致不确定的行为。

pthread_mutex_trylock()与pthread_mutex_lock()不同的只是，如果mutex当前已经被锁住（被任何线程，包括调用线程），线程不会受阻，而是立即以EBUSY失败返回。但如果mutex的类型是PTHREAD_MUTEX_RECURSIVE并且当前已被调用线程占有，则mutex的锁计数器将加1，函数将立即成功返回。

pthread_mutex_unlock()释放由mutex引用的互斥变量，释放方式取决于mutex的类型属性。对于PTHREAD_MUTEX_RECURSIVE类型互斥变量，当其锁计数器为0时，调用线程将不再占有该互斥变量。

当调用线程释放了mutex之后，如果当前有线程受阻于该互斥变量，则谁先获得该互斥变量取决于这些等待线程的调度策略。在实时调度策略下，先获得该互斥变量的是优先级最高且等待时间最长的线程。

如果调用线程在等待mutex期间收到信号，则从信号处理句柄返回后仍将恢复等待。

例13-7　程序13-7是程序13-3的一个变种，它也求两个数组中的最大值。但不同的是，为了展示互斥变量的用法，我们让函数max_fun()在求出数组的最大值之后，立即与存放最大值的共享变量max进行比较。这样，当两个线程结束时，max中便得到了这两个数组的最大值。由于两个线程同时执行函数max_fun()，为了保证对共享变量max读写的互斥执行，我们在读写max的代码关键区前后使用了互斥变量的上锁和解锁操作。

程序13-7　互斥变量保护代码关键区示例程序



#include "ch13.h"

#define SIZE 100

int a[SIZE],b[SIZE];

int max;

pthread_mutex_t mtx=PTHREAD_MUTEX_INITIALIZER;

void max_fun(int *arg)/*计算max(max,arg[])*/

{

int *ap=arg;

int rv,i,l_max;

for(i=1;i＜SIZE;i++){//找出数组ap中的最大值

if(ap[i]＞l_max)

l_max=ap[i];

}

/*计算max(l_max,max),互斥操作*/

rv=pthread_mutex_lock(＆mtx);//获得互斥变量

check_error(rv,"mutex_lock");

if(l_max＞max)

max=l_max;

rv=pthread_mutex_unlock(＆mtx);//释放互斥变量

check_error(rv,"mutex_unlock");

pthread_exit(NULL);

}

int main(void)

{

pthread_t tid1,tid2;//线程标识

int i,rv;

for(i=1;i＜SIZE;i++){//生成数组元素的数据

a[i]=rand();

b[i]=rand();

}

/*创建两个线程执行函数max_fun()分别处理数组a和b*/

rv=pthread_create(＆tid1,NULL,(void*(*)())max_fun,a);

check_error(rv,"pthread_create:tid1");

rv=pthread_create(＆tid2,NULL,(void*(*)())max_fun,b);

check_error(rv,"pthread_create:tid2");

/*等待两个线程结束*/

pthread_join(tid1,NULL);

pthread_join(tid2,NULL);

printf("max value=%d\n",max);//输出最大值

exit(0);

}




13.5.4　互斥变量与spin锁

线程对互斥变量上锁不成功时，系统可以有三种方法来使线程阻塞：a）立即阻塞，即释放线程占用的CPU资源，使其从运行状态进入等待状态；b）让线程在一个循环中轮询查看是否能获得互斥变量，如果一段时间后仍未成功，则进入阻塞；c）在一个循环中不断地轮询，直到获得互斥变量。单处理机系统通常采用第一种方法，因为系统只有一个处理机，轮询既浪费CPU时间，也妨碍占有互斥变量的线程释放该互斥变量。多处理机或多核系统可以使用三种方法之一，一般多采用立即阻塞或者轮询一段时间后阻塞。

在多处理机环境中，如果程序对某个共享数据的操作时间极短，我们可能会希望上锁受阻时采用轮询的方法，因为这样做效率可能会更高：线程不需要切换，因而没有切换开销。特别是一般多处理机系统都有支持这种轮询的特殊测试指令，如“test and set”指令，在这种系统上实现轮询只需要简单的一条指令即可。针对这种情况，POSIX扩充了spin锁接口。
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spin锁的功能与互斥变量完全相同，其使用方法也类似：在使用之前需要调用pthread_spin_init()先初始化，用完之后应当调用pthread_spin_destroy()销毁；它可以在初始化时通过参数pshared指明是用于进程之内还是用于进程之间；上锁可以通过调用pthread_spin_lock()在不成功时受阻，也可以通过调用pthread_spin_trylock()在不成功时立即返回。不同的是，当上锁受阻时，线程不必阻塞而是可以轮询直到获得锁为止。因此，spin锁是一种适合于并行体系结构的、最原始和最快的锁同步机制。正因为如此，spin锁不像互斥变量，它没有类型之分。

spin锁特别适合于只运行于多处理机系统并且有细粒度并行情况的程序。由于spin锁采用轮询消耗CPU时间，因此在使用它时要仔细斟酌，要确保占有锁的线程不在相同的处理机上运行，并且在很短的时间就会释放锁。如果不能控制这一点，程序的性能则会严重下降。一般而言，当spin锁被锁住的时间小于线程切换需要的时间时，可以保证使用spin锁好于使用互斥变量。

例13-8　程序13-8展示了基于互斥变量实现的一种仅用于进程之内的spin锁，其中给出了上锁函数的两个版本：my_spinlock()采用无限轮询方式，而my_spinlock_limited()则采用有限轮询方式。需要根据你的系统来确定是否定义宏名SINGLE_PROCESSOR，并给出MAX_SPIN的适当值。

程序13-8　基于互斥变量实现的spin锁



#include "ch13.h"

#define SINGLE_PROCESSOR 1

#define MAX_SPIN 2000

#define my_spinlock_init pthread_mutex_init

#define my_spinunlock pthread_mutex_unlock

#define my_spintrylock pthread_mutex_trylock

/*申请spin锁*/

int my_spinlock(pthread_mutex_t *lock)

{

int rv;

#ifdef SINGLE_PROCESSOR

return(pthread_mutex_lock(lock));

#else

while((rv=pthread_mutex_trylock(lock))==EBUSY);

reurn rv;

#endif

}

/*申请有限轮询spin锁*/

int my_spinlock_limited(pthread_mutex_t *lock)

{

int rv,count=MAX_SPIN;

#ifdef SINGLE_PROCESSOR

return(pthread_mutex_lock(lock));

#else

while((--count)＆＆(rv=pthread_mutex_trylock(lock))==EBUSY);

if((count==0)＆＆rv==EBUSY)

return(pthread_mutex_lock(lock));

reurn rv;

#endif

}




13.6　读写锁

尽管spin锁提高了多处理机下细粒度共享数据访问的性能，但互斥变量和spin锁都只支持严格的互斥——受其保护的关键区代码任何时候都只能有一个线程执行。这种严格的锁机制有时会导致多线程并发程序蜕化成串行执行。考虑既有查找又有增加和删除操作的数据库应用，其中每一种操作都需要较长的时间。为了维护数据库的一致性，这些操作都需要使用锁来同步。如果这个数据库中的记录不会频繁改变的话，增加和删除操作就很少，大多数都是读数据库的查询操作。查询操作不会修改数据库，它们之间应当可以并行执行。但在使用互斥变量来同步的情况下，所有的查询操作都只能串行执行。

读写锁是专门设计用来改善程序并行性的一种锁机制，它支持线程对共享数据的共享读互斥写，主要用于保护读操作频繁但写操作很少的共享数据。读写锁的上锁操作分为读方式上锁和写方式上锁：读写锁被一个线程以读方式占有后，仍然允许其他线程以读方式占有；但是，每次只允许一个线程获得锁来写共享数据。线程企图以写方式占有锁时，如果当前锁被其他线程占有，不论它是以读还是以写方式被占有，线程都将受阻；线程企图以读方式占有锁时，如果锁已被其他线程以写方式占有，线程也将受阻。这种机制使得既能保护共享数据读写的一致性，又可以使读操作并行执行。

尽管读写锁可以提高并行性，但其上锁和解锁操作比互斥变量开销要大。因此，在选择使用读写锁还是互斥变量时要注意综合考虑应用程序的性能。一般而言，占有锁的时间较短时使用互斥变量，时间较长并且读操作多、写操作少时才使用读写锁。


 13.6.1　读写锁的初始化和销毁

程序中，读写锁的类型为pthread_rwlock_t。同互斥变量一样，读写锁使用之前需要初始化，不用之后应当销毁。

[image: ]


宏PTHREAD_RWLOCK_INITIALIZER用于静态初始化读写锁rwlock，并使之具有系统默认属性。只有静态分配的互斥变量才能用此宏来初始化。

函数pthread_rwlock_init()初始化rwlock给出的读写锁，并使之具有读写锁属性对象attr指明的属性。如果参数attr为NULL，rwlock将具有系统默认属性。

读写锁初始化后将处于未锁状态，并且其属性不能再改变。

读写锁只需要由一个线程来初始化一次，多次初始化一个读写锁其行为随系统而变化，有的系统可能报错，但Linux系统会正常返回，这容易产生不易察觉的程序错误。

当不再需要一个动态初始化的读写锁时，应当调用函数pthread_rwlock_destroy()销毁它。

同互斥变量一样，读写锁属性通过其属性对象指明。目前，POSIX只支持一种进程属性，该属性指明读写锁是用于进程之内还是进程之间。读写锁属性对象是一个类型为pthread_rwlockattr_t的对象，使用之前必须先初始化，用完之后应当及时销毁。
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pthread_rwlockattr_init()初始化读写锁属性对象attr，使之具有系统的默认属性值。系统的默认属性为PTHREAD_PROCESS_PRIVATE，即只作用于一个进程之内。pthread_mutexattr_destroy()销毁一个初始化了的读写锁属性对象attr，被销毁之后，attr的值不再有意义，但是可以重新被初始化。销毁一个读写锁属性对象对那些已用这个属性对象初始化的读写锁不会有影响。

读写锁属性对象初始化后，可以查看其属性，也可以重新设置其属性。Pthreads提供了两个函数分别用于设置和查看读写锁的进程共享属性。
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pthread_rwlockattr_setpshared()用参数pshared给出的属性值设置读写锁属性对象attr的进程共享属性。pshared只能取表13-1给出的两种值之一，attr必须是已经初始化了的。

pthread_rwlockattr_getpshared()查看读写锁属性对象attr的进程共享属性。函数返回时，pshared将被设置为表13-1给出的两种值之一。

改变一个读写锁属性对象的属性，只对以后用该属性对象初始化的读写锁有影响，不会影响之前已经用该属性对象初始化了的读写锁。

读写锁属性对象一旦初始化，便可用它来初始化读写锁。一个属性对象可以用于多个读写锁的初始化，如果应用中所有读写锁都具有相同的属性，则可以只使用一个属性对象。


13.6.2　读写锁的上锁与解锁

线程在对读写锁上锁时，需要区分是为读而上锁还是为了写而上锁，这样系统才能选择共享读互斥写。因此，读写锁的上锁分为两种：以读方式上锁和以写方式上锁。

对读写锁以读方式上锁可以调用如下两个函数：
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pthread_rwlock_rdlock()申请对rwlock给出的读写锁上锁。如果没有线程以写方式占有rwlock，并且没有线程正在以写方式等待rwlock，调用线程将获得该读写锁并立即返回。如果rwlock当前被另一个线程以读方式占有，调用线程将受阻直到能获得该读写锁。

当线程以读方式申请获得读写锁时，如果此时有线程正以写方式在等待该锁，系统可以有三种方法选择获得锁的线程：优先选择读方式申请锁的线程，或者优先选择写读方式申请锁的线程；或者同等对待两者。但在实际实现中，多数系统都优先选择以写方式申请锁的线程。可移植的应用注意不要依赖于系统的这种行为。

线程可以重复地以读方式对读写锁上锁，这一点很像递归互斥变量。如果对读写锁以读方式多次上锁，则要求对它解锁相同的次数。如果线程以写方式占有一个读写锁的同时又企图以读方式对它上锁，其行为则是不确定的，有的系统会报告错误，而有的系统则可能允许调用者死锁自己。

函数pthread_rwlock_tryrdlock()也申请对rwlock给出的读写锁上锁，但在不能获得rwlock的情况下，该函数不阻塞调用线程，而是立即以EBUSY错误返回。

对读写锁以写方式上锁可以调用如下两个函数：
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pthread_rwlock_wrlock()以写方式申请rwlock给出的读写锁，如果它没有被其他线程占有，调用线程将立即获得锁而返回；否则，调用线程将受阻直到获得该读写锁。如果调用此函数时，调用线程已经占有该锁（不论是读还是写），则有可能导致该线程死锁。

pthread_rwlock_trywrlock()也以写方式申请rwlock所引用的读写锁，不同的是，当有其他线程占有该读写锁时，调用线程将立即以EBUSY错误而返回。

读写锁无论是通过什么方式获得的，都用函数pthread_rwlock_unlock()来解锁。
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pthread_rwlock_unlock()释放rwlock引用的读写锁。如果释放的锁是以读方式占有的，除非调用者是最后一个占有它的线程，否则读写锁rwlock将维持锁住状态。如果该函数导致rwlock成为未锁状态，并且有其他线程正在等待获得它时，谁将是下一个获得锁的线程取决于特定的实现。一般情况下，如果等待的线程都是以读方式申请锁，或者都是以写方式申请锁，则谁将获得锁取决于这些线程的调度策略和优先级；如果等待线程中既有以读方式申请锁的，也有以写方式申请锁的，则下一个获得锁的线程取决于系统的偏好，多数系统偏向于优先选择以写方式申请锁的线程。

例13-9　程序13-9展示了多线程如何使用读写锁来维护对共享链表数据库的查找和插入。数据库一旦建立后，查找操作通常要多于插入操作，并且所花费的时间也较长，因此我们使用读写锁来同步。list_lookup()函数以读方式申请读写锁可以让多个线程实现并行查找。

程序13-9　使用读写锁之例



#include "ch13.h"

pthread_rwlock_t rw=PTHREAD_RWLOCK_INITIALIZER;

struct list{

struct list *next;

struct list *prev;

int id;

};

struct list *list_head=NULL;

void list_add(struct list *add)

{

struct list *curr,*prev;

int rv;

rv=pthread_rwlock_wrlock(＆rw);//加新项将更新表，因此以写方式申请读写锁

check_error(rv,"add:write lock");

if(list_head==(struct list*)NULL){//空表，插入第一项

list_head=add;

add-＞prev=add-＞next=NULL;

}else{

for(curr=list_head;curr!=NULL;curr=curr-＞next){//找出插入点

if(curr-＞id＞add-＞id)

break;

prev=curr;

}

if(curr==NULL){//插入位置在表尾

add-＞next=NULL;

add-＞prev=prev;

prev-＞next=add;

}else{//插入位置在表中间

add-＞next=curr;

add-＞prev=prev;

prev-＞next=add;

curr-＞prev=add;

}

}

rv=pthread_rwlock_unlock(＆rw);/*释放读写锁*/

check_error(rv,"add:write unlock");

}

struct list *list_lookup(int lookup_id)

{

struct list *curr;

int rv;

rv=pthread_rwlock_rdlock(＆rw);//只读表，因此以读方式申请读写锁

check_error(rv,"lookup:read lock");

for(curr=list_head;curr!=NULL;curr=curr-＞next)//查找表项位置

if(curr-＞id＞=lookup_id)

break;

if(curr!=NULL＆＆curr-＞id!=lookup_id)

curr=(struct list*)NULL;//没有找到

rv=pthread_rwlock_unlock(＆rw);//释放读写锁

check_error(rv,"add:write unlock");

return(curr);

}




13.7　条件变量

互斥变量给线程提供了互斥访问共享数据的手段，用它可保证对共享数据访问的一致性。但是，多线程应用还经常会遇到另外一种较为复杂的情况：当线程访问某个共享数据时，不仅仅需要互斥，而且还要求这个共享数据满足某种状态或条件，如果其他线程不改变这个状态，它就无法继续处理。在这种情况下，仅使用互斥变量就比较困难。我们来考虑消费/生产多线程模式中消费线程访问产品队列的情况。这里产品队列是共享数据，消费线程在访问队列之前必须先获得对应的互斥变量，然后才能查询队列中是否有产品。如果产品队列中没有产品，它就必须等待直至生产线程添加产品至队列。实现这种等待需要完成几件事：首先，它需要释放早先获得的那个互斥变量，这样生产线程才能够往队列中添加产品；其次，消费线程必须使自己阻塞，也就是停止前进；最后，也是很重要的一点，它必须能够在条件满足时使自己脱离等待状态，也就是被唤醒。线程实现等待唤醒可以有两种方法。一种方法是轮询队列产品计数，当计数不为0时自动脱离等待状态。但是，这样线程就会总是占据着CPU，浪费CPU时间，并且当线程个数大于可用的CPU个数时，还会极其低效，通常不采用这种方法。另一种方法是将自己加入到一个等待队列，然后阻塞自己并等待被生产线程唤醒，这种方法如图13-6所示。
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图　13-6　条件等待示意图

但是，这里存在一个问题。考虑图13-6中的星号“*”标志点。假如消费线程运行到此处时恰好生产线程往产品队列插入了新项，由于消费线程还未在等待队列中进行登记，因此，生产线程将无法知道该消费线程正在等待中并唤醒它。反过来，消费线程已经查看过队列为空，并释放了互斥变量，它会继续阻塞自己而不知道队列已经不为空。更糟的是，如果没有其他线程的唤醒，它有可能被永远阻塞。

避免这个问题的唯一方法是让解锁和等待（使自己处于阻塞并可被唤醒状态）的动作（虚框部分）成为原子的，这样，在线程解锁和等待之间就不会出现图13-6中星号标志点的情况。正是这个缘故，我们需要一个新的同步机制——条件变量。

条件变量是用来通知有关共享数据状态的一种同步机制，当线程需要等待共享数据满足某个状态（或称某个事件发生）时使用；如果状态不满足（或事件没有发生），它将在该条件变量上等待，直到将来另一个线程导致状态满足（或事件发生）并通知对应的条件变量唤醒它为止。

线程使用条件变量来等待某个事件，其动作如下列伪代码所示：



1 lock associated mutex

2 while(predicate is not true)

3 wait on condition variable

4 do work

5 unlock associated mutex



这里有两点需要注意：第一，在测试谓词之前，必须先获得保护谓词的互斥变量，因为这个谓词是多线程共享的。当线程在条件变量上等待时（代码第3行），Pthreads系统将完成图13-6阴影部分的工作，它会自动释放该互斥变量并保证与等待动作一起构成原子操作；这样就既允许其他线程获得该互斥变量来等待或更改该谓词，又保证了线程在释放该互斥变量之后并处于阻塞之前不会有线程改变这个谓词。当条件变量收到唤醒信号准备返回之前，系统则会自动为线程重新获得该互斥变量。

第二，在从条件变量返回之后，必须再次测试谓词，即要将谓词计算和条件变量等待放置在一个循环中。这样做是因为线程从等待条件变量返回时，由于多线程竞争以及假唤醒等原因，此时并不能保证谓词一定为真。我们知道，线程从条件变量等待返回之前要重新获得互斥变量（图13-6），而多线程是以异步方式运行的，对互斥变量的竞争不可避免。在此期间假如有另外的线程先获得该互斥变量，就有可能将谓词的状态由真变为假（例如，消费掉队列中刚刚插入的产品）。因此，尽管这里是因为条件变量所等待的条件已满足而返回，但在它被唤醒和重新获得互斥变量之间，谓词有可能会因为线程的竞争而发生改变。假唤醒是指条件变量所等待的条件并没有发生时而被唤醒，这听起来有点奇怪。这种情况偶然会发生，例如，正在等待条件变量的线程收到正常的UNIX信号就有可能因假唤醒而返回。另外，在某些多处理机系统中，Pthreads系统要精确地实现条件满足下的唤醒会大大降低条件变量操作的效率，因此采用松散预测技术一次唤醒等待在条件变量上的多个线程，这也会偶然导致假唤醒。

条件变量是用来等待事件的一种同步手段，有线程用它来等待事件，就要有线程用它来通知事件，从而唤醒等待的线程。线程用条件变量来通知某个事件，其动作如下列伪代码所示：



1 lock associated mutex

2 set predicate to true

3 signal condition variable（wake -up one or all）

4 unlock associated mutex



这里，互斥变量要保护的是谓词，而不是条件变量。尽管等待条件变量需要锁住相连的互斥变量，但通知条件变量并不要求一定这样。我们也可以在发出通知之前就释放互斥变量，两种做法各有利弊。由于等待条件的线程被唤醒时会立即申请获得互斥变量，锁住互斥变量发条件变量通知会使线程再次被阻塞，从而产生两次线程切换的开销。但另一方面，不锁住互斥变量则可能让其他线程先于刚被唤醒的线程获得该互斥变量，例如，一个低优先级的线程先于这个正在被唤醒的高优先级线程而获得互斥变量。如果发出条件变量通知时保持锁住互斥变量，这种情况就不会发生，系统会保证让高优先级的线程排在前面。

从上面条件变量等待和发出条件变量通知的示意代码可以看出，条件变量总是与三个成分一起使用：条件变量本身、一个谓词和一个与之相连的互斥变量。谓词是线程用来查看是否需要等待或被设置的条件，互斥变量是用来保护谓词的。这三个成分都是程序中的共享变量，都必须在程序中说明。下面，我们介绍条件变量的具体用法。


 13.7.1　创建和销毁条件变量

程序中，条件变量是一个类型为pthread_cond_t的变量，它是一个指向表示条件变量内部数据结构的指针。同互斥变量一样，条件变量在使用之前必须先初始化。
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宏PTHREAD_COND_INITIALIZER用于静态初始化条件变量cond，其属性将使用系统默认条件变量属性值。函数pthread_cond_init()用条件变量属性对象attr动态初始化条件变量cond。一般情况下attr都为NULL，此时系统将使用默认属性值为cond初始化。只有当需要特殊条件变量时，我们才需要指定定制的条件变量属性attr（稍后介绍条件变量属性）。如果条件变量是静态分配的（即不是用alloc()分配的），两种初始化方法都可以使用，如果是用alloc()分配的，就只能用函数pthread_cond_init()。和互斥变量一样，条件变量只需由一个线程初始化一次，并且只能初始化一次。

如果条件变量是动态初始化的，为了节约存储空间和系统资源，当不再需要时应及时销毁它。函数pthread_cond_destroy()用于销毁条件变量cond。一个条件变量被销毁后，它所占用的系统内部数据结构将不复存在，因此不能再使用。但是不妨碍对它再次进行初始化，再次初始化后，它将变成一个新的条件变量。

注意，只有能保证没有线程等待在条件变量上时才能销毁一个条件变量。销毁一个还处在忙碌之中（有线程等待在其上）的条件变量，有的系统会检测到错误而返回，但有的系统会正常返回，这种情况将导致程序发生不可预测的错误。因此，如果不知道是否还有线程等待着条件变量，就不要轻易删除它。


13.7.2　条件变量属性

条件变量的属性由条件变量属性对象给出。目前，POSIX标准为条件变量定义的属性只有一种（不排除将来有扩充）：进程共享属性。该属性指明条件变量是用于一个进程之内，还是可以被多个进程使用，对应有表13-1给出的两种取值：即PTHREAD_PROCESS_PRIVATE和PTHREAD_PROCESS_SHARED。如果用PTHREAD_PROCESS_SHARED属性创建一个条件变量，则与该条件变量相连的互斥变量也应当用PTHREAD_PROCESS_SHARED属性创建。

条件变量通常只用于同一个进程之内，即默认属性的条件变量。如果不是默认属性的条件变量，则需通过条件变量属性对象来指明。Pthreads也定义了一组用于条件变量属性的函数，这些函数同互斥变量的类似，只不过操作的是条件变量属性而已。
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条件变量属性对象的数据类型是pthread_condattr_t，同互斥变量属性对象一样，在访问它之前，必须先初始化。函数pthread_condattr_init()初始化条件变量属性对象attr。初始化完成后，attr中的所有属性都将具有系统的默认属性值。

条件变量属性对象一旦初始化，便可将其属性改变为非默认值，并用来初始化条件变量。函数pthread_condattr_setpshared()和pthread_condattr_getpshared()分别用于设置和获得条件变量属性对象attr的进程共享属性；pshared中存放着要设置或所获得的进程共享属性，其合法值只能是PTHREAD_PROCESS_PRIVATE或PTHREAD_PROCESS_SHARED。如果条件变量不会用于进程之间，就不要使用PTHREAD_PROCESS_SHARED属性值，用PTHREAD_PROCESS_PRIVATE属性创建的条件变量效率更高。

一个初始化了的条件变量属性对象可以用来初始化多个条件变量。当不再需要用这个属性对象来初始化条件变量时，应当及时删除它以便释放其占用的系统资源。pthread_condattr_destroy()用于删除一个条件变量属性对象attr。

例13-10　程序13-10说明了如何分配和初始化一个进程共享的条件变量。它先初始化一个条件变量属性对象cond_attr，设置其进程共享属性为PTHREAD_PROCESS_SHARED，然后用此属性对象初始化条件变量cond。cond将用于多个进程，因此，需将它分配在共享存储中，这样，那些使用该条件变量的进程才能够访问到它。此外，与条件变量相连的互斥变量也必须分配在共享存储中，因为用同一个条件变量同步的两个进程必然使用相同的互斥变量，如果这个互斥变量的属性不是PTHREAD_PROCESS_SHARED，同步则将无法进行。

程序13-10　进程共享条件变量初始化之例



#include "ch13.h"

#include ＜sys/ipc.h＞

#include ＜sys/shm.h＞

typedef struct sync_struct{

pthread_cond_t cond;

pthread_mutex_t mtx;

int pred;

}sync_struct_t;

#define KEY 1234

/*创建进程共享全局条件变量和互斥变量*/

create_pshared_cond_sync_data(sync_struct_t *sync_data)

{

pthread_mutexattr_t mtx_attr;

pthread_condattr_t cond_attr;

int rv,shmid;

/*初始化属性对象*/

rv=pthread_mutexattr_init(＆mtx_attr);

check_error(rv,"mutexattr_init");

rv=pthread_condattr_init(＆cond_attr);

check_error(rv,"condattr_init");

/*设置属性对象的进程共享属性*/

rv=pthread_mutexattr_setpshared(＆mtx_attr,PTHREAD_PROCESS_SHARED);

check_error(rv,"mutexattr_setpshared");

rv=pthread_condattr_setpshared(＆cond_attr,PTHREAD_PROCESS_SHARED);

check_error(rv,"condattr_setpshared");

/*为同步变量sync_data分配共享存储空间*/

if((shmid=shmget(KEY,sizeof(sync_struct_t),066|IPC_CREAT))＜0)

err_exit("shmget");

if((sync_data=(sync_struct_t*)shmat(shmid,NULL,0))==(sync_struct_t*)-1)

err_exit("shmat");

/*初始化互斥变量和条件变量*/

rv=pthread_mutex_init(＆sync_data-＞mtx,＆mtx_attr);

check_error(rv,"mutex_init")

rv=pthread_cond_init(＆sync_data-＞cond,＆cond_attr);

check_error(rv,"cond_init");

/*销毁属性对象*/

rv=pthread_mutexattr_destroy(＆mtx_attr);

check_error(rv,"mutexattr_destroy");

rv=pthread_condattr_destroy(＆cond_attr);

check_error(rv,"condattr_destroy");

return;

}




13.7.3　等待条件变量

Pthreads有两个函数可用来等待条件变量，一个执行正常的等待操作，另一个执行定时等待操作。
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这两个函数都使得调用者等待直到条件变量cond得到条件满足通知。其中，参数mutex是与条件变量相连的互斥变量。记住，线程在调用这两个函数之前，相连的互斥变量mutex必须处于锁住状态。这两个函数在阻塞线程之前将自动释放mutex，在返回时，将为线程重新获得该互斥变量。

pthread_cond_timedwait()与pthread_cond_wait()唯一的不同是，它可以指定等待的时间。参数abstime是实时系统时间（8.5.1节），也称为绝对时间，它给出线程等待的截止时间。如果在此时间到达之时，条件变量cond还未得到通知，函数pthread_cond_timedwait()将以ETIMEDOUT错误返回。

注意，参数abstime给出的不是需要等待的时间片（如2秒）。如果想从当前时间开始等待2秒，而当前时间是9点30分，那么参数abstime给出的时间就应当是9点30分零2秒。abstime可以精确到纳秒，我们可像下述代码一样通过函数clock_gettime()来设置abstime：



#define NANO_SECS_PER_SECOND 1000000000

struct timespec abstime;

time_t secs；//需等待的秒数

long nsec;//及纳秒数

clock_gettime(CLOCK_REALTIME,＆abstime);

abstime.tv_secs+=secs;

abstime.tv_nsec+=nsec;

if(abstime.tv_nsec＞=NANO_SECS_PER_SECOND){

abstime.tv_nsec-=NANO_SECS_PER_SECOND;

abstime.tv_secs+=1;

}



如果不需要精确到纳秒，也可更简单地用time()或gettimeofday()来计算出截止时间。

例13-11　条件变量常用于主/从（或生产/消费）多线程模式。在这种模式中，主线程是老板，负责分派工作；从线程是工人，负责完成工作。当从线程请求工作时，他要查看工作队列中是否还有工作要完成，如果没有，便需等待。程序13-11是使用条件变量来实现这种等待的一个例子。

程序13-11　条件变量等待之例



#include "ch13.h"

typedef struct job_sync_data{

int job_count;//作业数

pthread_mutex_t mtx;//用于保护job_count

pthread_cond_t cond;//用于通知job_count的改变

}job_sync_data;

job_sync_data job_sync={0,PTHREAD_MUTEX_INITIALIZER,PTHREAD_COND_INITIALIZER};

struct job{

int job_id;

void *work_ptr;

};

extern struct job *job_dequeue();//从作业队列中提取一个作业

extern void procee_job(struct job *ptr);//处理一个作业

void worker_thread()

{

struct job *curr_job;

int rv;

for(;;){

rv=pthread_mutex_lock(＆job_sync.mtx);//获得条件变量相连的互斥变量

check_error(rv,"mutex lock");

/*测试有作业否，如果没有则等待。条件变量等待会释放相连的互斥变量以便其他线程能够放置作业于队列之中。从条件变量等待返回之前会重新获得该互斥变量*/

while(job_sync.job_count==0)

pthread_cond_wait(＆job_sync.cond,＆job_sync.mtx);

curr_job=job_dequeue();//得到作业

if(curr_job!=NULL)

job_sync.job_count--;

rv=pthread_mutex_unlock(＆job_sync.mtx);//释放相连的互斥变量

check_error(rv,"mtx_unlock failed");

procee_job(curr_job);//处理作业

}

}




13.7.4　唤醒条件变量等待

等待在条件变量上的线程需要另外的线程来唤醒。Pthreads系统提供了两种唤醒途径：一种是每次唤醒一个线程，称为“发信号”；另一种则一次唤醒等待在同一个条件变量上的所有线程，称为“广播”。
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如果只需要一个线程来处理改变了的谓词状态，并且任何线程都可以来完成的话，则使用pthread_cond_signal()。该函数至少唤醒等待在条件变量cond上的一个线程。一般情况下，只有一个线程从条件变量等待中返回，但偶尔也可能会由于假唤醒而导致一个以上的线程被唤醒。

pthread_cond_broadcast()唤醒等待在条件变量cond上的所有线程。尽管唤醒的是所有线程，但这些线程从条件变量等待中返回并不是同时的，其返回的顺序取决于线程的调度策略和优先级，也取决于它们重新获得相连互斥变量时的竞争顺序。

如果没有线程等待在条件变量cond上，调用这两个函数将不起作用。

例13-12　程序13-12给出了与程序13-11相对应的生成工作的线程代码，它展示了如何使用pthread_cond_signal()唤醒等待工作的线程。在这个例子中，主线程首先创建一个新的工作，然后获得相连的互斥变量，并向条件变量job_sync.cv发出信号，再释放该互斥变量。这一过程循环直到没有进一步的工作为止。

程序13-12　条件变量唤醒之例



#include "ch13.h"

extern struct job *create_job();//创建一个作业

extern void job_enqueue(struct job *ptr);//向作业队列添加一个作业

typedef struct job_sync_data{

int job_count;//作业数

pthread_mutex_t mtx;//用于保护job_count

pthread_cond_t cond;//用于通知job_count的改变

}job_sync_data;

extern job_sync_data job_sync;

void master_thread()

{

struct job *new_job;

int rv;

for(;;){

if((new_job=create_job())==NULL)//创建下一个作业

pthread_exit((void*)NULL);//没有进一步的工作则终止自己

/*获得相连的互斥变量*/

rv=pthread_mutex_lock(＆job_sync.mtx);

check_error(rv,"mutex lock");

/*添加新作业至作业队列*/

job_enqueue(new_job);

job_sync.job_count++;

/*向条件变量发信号唤醒一个线程*/

rv=pthread_cond_signal(＆job_sync.cond);

check_error(rv,"cond_signal");

/*释放相连的互斥变量*/

rv=pthread_mutex_unlock(＆job_sync.mtx);

check_error(rv,"mtx_unlock");

}

}



例13-13　条件变量不仅常用于生产/消费模式中的事件同步，也可用来实现栅栏同步。在多处理机系统中的多线程应用经常会遇到这种情况：一个线程运行到某一点时，需要等待其他线程都达到此点后才能继续前进。这种等齐所有线程都到达的同步称为栅栏同步，程序中的这一点则称为栅栏同步点。实现栅栏同步需要有两个基本函数：1）栅栏初始化函数——用于建立栅栏同步点需要等齐的线程个数；2）栅栏等齐函数——用于阻塞调用者直到指定个数的线程都已到达此栅栏同步点为止。程序13-13给出了用条件变量实现的这两个函数（关于栅栏同步，高级实时Pthreads系统定义有专门的函数）。

程序13-13　用条件变量实现栅栏同步



#include "ch13.h"

typedef struct barrier_struct{//barrier数据结构

int valid;//合法初始化标志

pthread_cond_t cv;//条件变量

pthread_mutex_t mtx;//相连的互斥变量

int predicate;//条件谓词，相同的栅栏同步点具有相同的值

int barrier_val;//要等待的线程个数

int blocked_threads;//已到达的线程个数

}barrier_t;

/*用于保护barrier初始化的互斥变量*/

pthread_mutex_t barrier_init_mutex=PTHREAD_MUTEX_INITIALIZER;

#define BARRIER_VALID 546731//barrier已初始化标志

int barrier_init(barrier_t *b,int val)/*barrier初始化函数*/

{

int rv;

/*申请barrier_init_mutex,使得每次只允许一个线程进行初始化*/

if((rv=pthread_mutex_lock(＆barrier_init_mutex))!=0)

return(rv);//上锁出错

if(b-＞valid==BARRIER_VALID){//已进行过初始化，此次为重新初始化

/*获得用于栅栏和条件变量的互斥变量*/

if((rv=pthread_mutex_lock(＆b-＞mtx))!=0){

pthread_mutex_unlock(＆barrier_init_mutex);

return(rv);

}

if(b-＞blocked_threads!=0){//该barrier还有需等待的线程，返回错误

pthread_mutex_unlock(＆b-＞mtx);

pthread_mutex_unlock(＆barrier_init_mutex);

return(EBUSY);

}

/*重置barrier计数值后返回*/

b-＞barrier_val=val;

if((rv=pthread_mutex_unlock(＆b-＞mtx))!=0){

pthread_mutex_unlock(＆barrier_init_mutex);

return(rv);

}

}else{//首次初始化

if((rv=pthread_mutex_init(＆b-＞mtx,NULL))!=0)

return(rv);

if((rv=pthread_cond_init(＆b-＞cv,NULL))!=0){

pthread_mutex_unlock(＆barrier_init_mutex);

return(rv);

}

b-＞barrier_val=val;

b-＞blocked_threads=0;

b-＞predicate=0;

b-＞valid=BARRIER_VALID;

}

if((rv=pthread_mutex_unlock(＆barrier_init_mutex))!=0)//释放锁，然后返回

return(rv);

return(0);

}

int barrier_wait(barrier_t *b)/*栅栏等待函数*/

{

int rv,predicate;

if(b-＞valid!=BARRIER_VALID)//检查栅栏的合法性

return(EINVAL);//栅栏未初始化错误

if((rv=pthread_mutex_lock(＆b-＞mtx))!=0)//申请用于栅栏和条件变量的互斥变量

return(rv);//上锁出错

predicate=b-＞predicate;//保存本次同步谓词值

b-＞blocked_threads++;//增加到达线程计数

if(b-＞blocked_threads==b-＞barrier_val){//这是最后到达的线程

/*为下次同步重置栅栏值*/

b-＞predicate+=1;

b-＞blocked_threads=0;

/*唤醒所有受阻的线程*/

if((rv=pthread_cond_broadcast(＆b-＞cv))!=0){

pthread_mutex_unlock(＆b-＞mtx);//广播出错，释放互斥变量后返回

return(rv);

}

}else{//这是先到达的线程

/*等待，直到所有线程都已到达*/

while(b-＞predicate==predicate){

rv=pthread_cond_wait(＆b-＞cv,＆b-＞mtx);

if((rv!=0)＆＆(rv!=EINTR)){

pthread_mutex_unlock(＆b-＞mtx);

return(rv);//条件等待出错，释放互斥变量后返回

}

}

}

/*栅栏同步结束，释放用于栅栏和条件变量的互斥变量*/

if((rv=pthread_mutex_unlock(＆b-＞mtx))!=0)

return(rv);//释放锁出错

return(0);//正常返回

}



barrier_init()函数将一个栅栏的值初始化为需要等待的线程个数。我们允许应用多次调用这个初始化函数以动态改变需要栅栏同步的线程个数，但必须是在栅栏处于空闲状态时。该函数调用成功将返回0，否则，当栅栏因为忙而不能初始化时返回EBUSY，在使用条件变量或互斥变量出错时返回一个正数出错码。

barrier_wait()首先检查栅栏b的合法性，因为未初始化的栅栏无法同步。每一个进入barrier_wait()的线程都将累加到达线程计数器b-＞blocked_threads。如果此计数小于要等齐的线程个数b-＞barrier_val，当前线程便在条件变量b-＞cv上等待直至所有线程到达。当最后一个线程到达时（此时已到达线程计数器与要等齐的线程个数相等），该线程为下次栅栏等待设置好初值，然后广播唤醒其他所有受阻于b-＞cv的线程。

在这个算法中，我们使用了一个barrier_t数据结构来表示栅栏，其每一个成员的含义和作用都在注释中说明。关于成员predicate需要特别说明的是，所有线程在栅栏b上每等齐一次，这个谓词就增加1，而不是每次将它恢复为0。这样做可以防止同一个栅栏的不同同步点使用相同的谓词而产生的混乱。


13.8　思考与练习

1.什么是线程？线程与进程有何不同？它能带来哪些好处？多线程适合什么样的应用？你能分别描述一个适合和一个不适合多线程的应用吗？

2.编写一个至少使用两个线程的简单多线程程序。

3.描述一个使用pthread_join()功能的函数，这个函数该如何使用？什么样的线程是不可汇合的？

4.多线程应用中，当一个线程调用exit()时会发生什么情况？

5.线程为什么需要线程属性？销毁一个线程属性对象会影响已经用它初始化的线程吗？创建线程时，在什么情况下不需要线程属性对象？

6.为什么线程属性对象、互斥变量属性对象以及条件变量属性对象在使用之前都必须初始化？

7.多线程应用中什么情况下需要使用互斥变量？你能给出两个不同的例子吗？是否只要访问共享数据就必须使用互斥变量？当访问共享数据（比如，一个大数组）时，什么情况下可以不使用互斥变量？

8.编写一个模拟生产/消费模式的多线程程序，其中包含一个生产线程和一个消费线程。生产线程每次生产一批产品，然后启动消费线程消费，并等待直到消费线程消费完毕再开始下一批产品的生产。消费线程每次消费完一批产品后便启动生产线程开始下一批产品的生产，然后等待产品完成。如此循环直到生产/消费了N批产品为止。本题中的线程不能并行，其目的主要是为了练习条件变量的用法。

9.修改上一题的程序，但增加3个消费线程同时消费产品。


第14章　线程高级特征

第13章介绍了线程基本概念、线程管理和线程同步，本章进一步介绍多线程编程需要掌握的一些更深入的内容，包括线程专有数据、线程取消、线程调度和优先级以及线程与信号。


 14.1　线程专有数据

数据是程序操作和处理的核心内容。在单线程C程序中，所有数据都只有一个副本；从C的作用域来分，有两种基本的数据：局部数据（其作用域局限于一个函数）和全局数据（其作用域为一个文件（static）或整个程序（extern））。当一个数据只在函数内使用时，我们在函数内声明它；当一个数据需要跨函数使用时，我们在函数之外声明它。但是，当使用多线程时，情况就变得不那么简单。

多线程程序中，我们必须清楚地区分共享数据和线程私有数据。共享数据是只有一个存储副本，并且所有线程都可以访问的数据。因为只有一个副本，它们保存的总是最后一个线程写入的值。由于进程内的所有线程都共享进程的地址空间，因此，C程序中，所有声明在函数之外的全局变量都是共享数据。例如，程序13-1中，声明在程序全局数据空间的常数NUM_THREADS、VECL，数组a、b，变量sum和tharg都是线程共享数据。为了保证数据读写的正确性，多个线程在访问同一个共享数据时必须同步。

线程私有数据是每一个线程各自有自己的存储副本的数据。线程可以随意地读写自己的私有数据而不会影响到其他线程。C源程序中，函数内声明的自动变量都是线程私有数据，因为它们都存放在线程各自独立的栈中。这种私有数据是局部的，它们的作用域仅局限于一个函数。我们已经见到过的线程私有数据几乎都是这种情形。

然而，线程常常也还会需要另外一种私有数据，它们类似于单线程情况下的全局变量，所有函数都能够访问到它们，但不同的是，每一个线程各自有自己独立的副本。这样，一个线程便可以不受其他线程干扰地在线程内跨函数交换信息。有别于线程局部私有数据，我们称这种对线程私有的或特定于线程的全局数据为线程专有数据。线程专有数据的一个典型例子是全局变量errno。errno返回标准的出错信息，它是全局的，每个函数都可以引用它；同时每个线程又都有自己的副本，这样保证了A线程访问的errno信息一定不会是B线程里的出错信息。

不幸的是，C语言的变量存储类和作用域规定没有现成的可用来表示这种线程私有全局数据的机制，它给多线程程序提供的只有两种数据：在函数内声明的自动变量都是私有的；在函数外声明的变量以及所有静态变量都是共享的。尽管应用可以自己来实现这种线程私有的全局数据，但是实现起来比较复杂，并且不便于移植和维护。为了解决这个问题，Pthreads设计了线程专有数据接口。

Pthreads实现线程专有数据采用的是键/数据结合模式（如图14-1所示）。应用必须给每个线程专有数据相连一个键。这个键是所有线程共享的全局数据（即它是一个全局变量）。每个线程可以给这个键相连一个（void*）类型的指针，分配和管理与键相连的线程专有数据存储空间则是应用的责任。所有线程都通过这个共享的键来引用其专有数据。当引用这个键时，它实际引用的将是自己的全局数据副本。
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图　14-1　线程专有数据示意图

我们可能会迷糊：一个共享的键怎么与不同的数据相连呢？为了理解其道理，我们可以将应用中的所有线程专有数据看成是如图14-2所示的一个二维数组。其中每一行对应一个线程，每一列对应一个已经创建的线程专有数据键。数组元素则给出对应线程与键相连的私有存储空间的专有数据。当线程通过键来引用其专有数据时，它以其线程标识TID和该键作为索引找到对应的元素，由此得到自己的线程专有数据。
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图　14-2　线程专有数据键之值



注：图14-2所示的二维数组只是为了说明系统是如何实现线程专有数据概念而引入的。实际系统采用的实现方式可能与此完全不同。



从图14-2可以看出，线程3还未分配任何线程私有数据；键2还未被任何线程使用；线程2和线程4已经使用了键1，它们与键1相连的线程专有数据地址分别为0x40040a0和0x4001f30；另外，线程1、线程2和线程4都使用了键3，但与键3相连的专有数据是常数而不是指向专有数据的指针（只需将常数强制成指针类型即可）。

图14-2也说明了，当线程通过键来访问线程专有数据时，尽管所有线程引用的是同一个键，比如键1，但是，通过线程ID，得到的是各自的线程私有数据。


 14.1.1　线程专有数据键的创建和删除

为了使用线程专有数据，应用必须先创建线程专有数据键。程序中表示线程专有数据键的类型为pthread_key_t。
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pthread_key_create()创建线程专有数据键并将它返回于参数key中。创建键的作用只是为每一个线程相连一个指向其线程专有存储空间的指针，这些指针的初始值均为NULL。key一旦创建，进程内的所有线程便可以通过函数pthread_getspecific()（14.1.2节）使之指向各自分配的专有数据存储空间。随后，所有线程便可通过它来访问各自的线程专有数据。

当线程终止时，如果它的专有数据键指向堆存储，则应当释放这些堆空间以避免存储泄漏。但是有可能此时它并不知道线程使用了这种空间；或者即使知道，也可能不知道该如何释放。例如，当线程嵌套调用了多个函数才检测到错误而终止时，当前函数就很可能不知道外层函数使用了线程私有数据。

为此，线程可以在创建线程专有数据键时指定参数destructor指向一个析构函数，由这个析构函数负责在线程终止时释放与key相连的线程专有数据空间。如果不需要在线程终止时执行析构函数，参数destructor可以为NULL。

当线程终止时，它会查看它的每一个线程专有数据键，如果有任何值为非NULL的键，并且这个键安装了析构函数，它就将以这个键作为参数调用对应的析构函数。

注意，每一个线程专有数据键只能由一个线程创建一次，最好是在所有线程开始之前由main()函数来创建它。将一个pthread_key_t类型的变量调用pthread_key_create()创建两次则会创建两个键，第二次创建的将替代第一次创建的。第一次创建的键将连同线程已经给此键设置的值（如果有的话）一起被永久丢失。

当不能在main()函数中创建线程专有数据键时，较好的方法是使用pthread_once()函数来保证只创建一次。
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参数once_control指向一个类型为pthread_once_t的控制变量，这个控制变量用来确定相连的初始化函数是否已被调用过，它应当是一个全局共享变量，并且使用之前必须用PTHREAD_ONCE_INIT静态初始化。参数init_routine指向与控制变量once_control相连的一个初始化函数，该函数不带参数。

pthread_once()被调用时，它将检查控制变量once_control确定是否已调用过初始化函数init_routine()。如果已经调用过，则简单地返回；否则，调用该初始化函数，并记录初始化函数已经完成。

如果一个线程调用pthread_once()时，另一个线程正处在执行初始化函数init_routine()的过程中，这个调用线程将等待直到另一个线程完成初始化后它才会成功返回。也就是说，无论何时，只要pthread_once()调用成功，便可以肯定初始化函数的工作已经完成。

例14-1　程序14-1展示了pthread_key_create()和pthread_once()的用法。其中函数key_once_initial()完成线程专有数据键的创建。我们创建了两个线程，尽管它们都调用了pthread_once()来启动key_once_initial()，但从这个程序的运行结果可以看出，实际调用key_once_initial()的只有一个线程。

程序14-1　线程专有数据键动态一次初始化之例



#include "ch14.h"

pthread_key_t key;

pthread_once_t key_once=PTHREAD_ONCE_INIT;

void key_once_initial(void)/*创建key，通过pthread_once保证只创建一次*/

{

int rv;

printf("I am in key_once_initial.My TID is%lx\n",pthread_self());

rv=pthread_key_create(＆key,NULL);

check_error(rv,"Create key");

}

void *thread_routine(void *arg)/*线程开始函数*/

{

int rv;

pthread_t tid;

tid=pthread_self();

printf("%s call pthread_once,TID=%d\n",arg,tid);

rv=pthread_once(＆key_once,key_once_initial);/*创建key一次且仅一次*/

check_error(rv,"Once init");

//...使用线程专有数据键和完成线程其他工作的代码

return NULL;

}

int main(int argc,char *arg[])

{

pthread_t thread1,thread2;

int rv;

rv=pthread_create(＆thread1,NULL,thread_routine,"thread 1");

check_error(rv,"Create thread 1");

rv=pthread_create(＆thread2,NULL,thread_routine,"thread 2");

check_error(rv,"Create thread 2");

pthread_exit(NULL);

}



程序14-1的运行结果如下：



%a.out

thread 1 call pthread_once,TID=b7fc6b90

I am in key_once_initial.My TID is b7fc6b90

thread 2 call pthread_once,TID=b75c5b90



用pthread_once()进行动态一次初始化不仅仅适用于创建线程专有数据键，也适用于任何需要且只需要一次动态初始化的对象，例如互斥变量、条件变量等。

当不再需要一个线程专有数据键时，可以调用函数pthread_key_delete()删除它。
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key被删除后，所有线程便不能再使用它。因此，在删除一个键之前应当保证所有线程都已释放了与之相连的堆存储空间，否则将发生存储泄露。

在没有保证的情况下，我们尽量不要删除线程专有数据键。虽然Pthreads标准只保证应用程序最多可同时存在128个线程专有数据键（特定实现所允许的最大线程专有数据键个数由头文件＜limits.h＞中的宏PTHREAD_KEYS_MAX定义），但实际应用程序一般很少超过这个限制。


14.1.2　使用线程专有数据

对于每一个线程，线程专有数据键创建时，其初始值均为NULL。为了使用线程专有数据，每一个线程必须给专有数据键指定值。这样，一方面线程专有数据键是全局的，线程内的所有函数都能访问到它；另一方面，每个线程与键相连的存储空间又是独立的，因此，它们是私有的。这样便完整地实现了线程专有数据的定义，即它们是对线程私有的全局数据。

Pthreads线程专有数据接口提供了两个函数pthread_setspecific()和pthread_getspecific()用于设置线程专有数据键和访问线程专有数据。
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pthread_setspecific()设置value为调用线程的线程专有数据键key。value可以是任何值，但多数情况下是一个指向用malloc()分配的存储空间或数据结构的指针。在这种情况下，该调用是将一个地址值和一个线程专有数据键绑定到了一起，后续在同一个线程内对线程专有数据的访问将访问由该地址指向的数据对象。

pthread_getspecific()函数获得键key对应于调用线程的专有数据。如果key非法，生成的结果将是不确定的，但是多数系统将返回NULL。

线程专有数据访问的开销比较大，每次访问它都涉及函数调用。因此，最好将那些相关联的数据集中在一个结构中并与一个键相连，而不是通过多个键来访问它们。这样可以提高程序的效率。

例14-2　程序14-2示例了线程专有数据的用法，我们仍然使用了两个线程。其中主线程main()首先初始化两个线程专有数据键key1和key2，然后创建一个线程执行函数start_func(),同时自己也调用该函数。两个线程分别在不同的函数start_func()和do_work()中引用了key1和key2。start_func()给键key1和key2设置线程专有数据：给key1设置的是入口参数给出的线程编号；给key2设置的是指向用xmalloc()分配的存储空间的指针。do_work()则通过key1和key2访问专有数据，它简单地给key2相连的专有数据中写入一行消息便返回，所写入的消息之后由start_func()输出。

从运行结果可验证，尽管两个线程引用的键相同，比如key2，但读写的线程专有数据相对于每个线程确实是各自独立的。

这个例子也展示了线程私有数据键键值的两种情况，一种是指向存储空间的指针（key2），另一种是常数（key1）。尽管在用pthread_key_delete()删除一个键时并不要求其值为NULL，但对于第一种情况，在删除之前一定要注意释放相连的存储空间，我们这里是在创建键key2时通过指定析构函数来释放的。

注意，如果创建线程私有数据键时指定了析构函数，就不要删除这个键，否则，析构函数将不会执行。例如程序14-2在结束之前就没有删除key2。

程序14-2　线程专有数据之例



#include "ch14.h"

pthread_key_t key1,key2;

/*使用线程专有数据的工作函数*/

void do_work(void)

{

int num;

char *vp;

num=(int)pthread_getspecific(key1);/*获得线程专有数据，这是一个常数*/

vp=(char*)pthread_getspecific(key2);/*获得线程专有数据，这是一个指针*/

sprintf(vp,"\tThread%d is at work now,key2's value:%x",num,vp);

}

/*线程开始函数，负责设置线程专有数据键之值*/

void start_func(int thread_num)

{

char *buf,*vp;

pthread_setspecific(key1,(void*)thread_num);

buf=(char*)xmalloc(100);

pthread_setspecific(key2,(void*)buf);

do_work();

vp=(char*)pthread_getspecific(key2);

printf("Thread%d's thread specific data is:\n%s\n",thread_num,vp);

if(thread_num!=0)//初始线程返回，其他线程终止

pthread_exit(NULL);

}

/*线程专有数据键相连的析构函数，负责在线程终止时释放分配的存储空间*/

void destructor(void *value)

{

free(value);

printf("memory%x released by destructor\n",value);

}

int main(int argc,char *argv[])

{

int rv;

pthread_t tid;

/*创建线程专有数据键key1和key2*/

rv=pthread_key_create(＆key1,NULL);

check_error(rv,"Create key1");

rv=pthread_key_create(＆key2,destructor);

check_error(rv,"Create key2");

/*创建一个线程做star_func的工作，其线程编号为1*/

rv=pthread_create(＆tid,NULL,(void*(*)())start_func,(void*)1);

check_error(rv,"Thread create");

/*自己也参与工作，其线程编号为0*/

start_func(0);

/*等待线程终止*/

rv=pthread_join(tid,NULL);

check_error(rv,"Thread join");

rv=pthread_key_delete(key1);

check_error(rv,"key1 delete");

pthread_exit(NULL);

}



程序的运行结果如下：



%a.out

Thread 0's thread specific data is:

Thread 0 is at work now,key2's value:a03b098

Thread 1's thread specific data is:

Thread 1 is at work now,key2's value:a03b100

memory a03b100 released by destructor

memory a03b098 released by destructor




14.2　取消线程

线程从开始函数返回或者调用pthread_exit()便终止了运行，这种终止是线程的自行终止。然而，多线程应用也常常会出现由一个线程来终止另一个线程的情况，例如，执行遗传算法的多线程应用中，当一个线程找到了答案后，便需要取消其他所有一起参与搜索的线程。也有的线程是专门为了执行长期的任务而创建的，其终止需要由另外的线程在某种情况下来终止，比如接收到用户从键盘发来的终止运行命令时。

但是，取消一个线程不像杀死一个进程那样简单。进程是独立的，它随时可终止运行而不会对其他进程造成影响。线程是并发的，被取消的线程如果不适当地终止运行，则有可能导致其他线程处于不正常的状态。例如，一个线程向另一个线程发出取消请求时，这个被取消的线程可能正运行在关键区中，也可能正在分批输出数据。如果此时无条件地终止被取消线程的运行，就会导致其他参与同步的线程出现死锁，或导致输出的数据不完整。

线程取消是一种允许一个线程用一种清晰可控的方式来终止同一进程内的另一个线程的机制。这种机制允许“要被取消的线程”控制自己的终止时机和终止时的动作。当一个线程希望取消另一个线程时，它只是“友好地”向目标线程发送一个请其自行终止的请求，但并不等待目标线程的终止。我们称发出取消请求到目标线程终止之间的这段时间，目标线程有一个“悬挂着的取消请求”。当目标线程关注悬挂着的取消请求时，它才进行适当的处理，并执行取消动作。

目标线程可以推迟取消，以保证在完成某些重要任务时不被打扰；也可以在终止之前执行一系列称为“清理器”的函数，以便在取消过程中能够“干净地”释放所占有的资源，如释放已上锁的互斥变量、占有的线程私有数据空间等，从而保证线程被取消后整个应用程序仍处于一致的、稳定的状态。


 14.2.1　线程的可取消属性

为了让线程可以控制自己被取消时的终止时机，线程取消机制给每一个线程相连有两种取消属性：可取消状态和可取消类型。

❑可取消状态——指明线程是否允许被其他线程取消，其默认属性是允许取消。如果一个线程开始了某种不能或者不应当被取消的操作时，它可以设置可取消状态为不允许被取消。当不允许取消时，所有取消请求都将悬挂直到线程重新设置该状态为允许取消为止。线程可取消状态的合法值为PTHREAD_CANCEL_ENABLE（允许取消）和PTHREAD_CANCEL_DISABLE（不允许取消）。

❑可取消类型——指明当线程可取消状态为PTHREAD_CANCEL_ENABLE时，线程回应取消请求的方式，默认类型是延迟取消。当一个线程向另一个线程发出取消请求时，这个请求将被悬挂直到目标线程执行到某些点时才会被处理，这些点称为“取消点”，这种行为称为“延迟取消”。线程可改变它的取消类型为异步的。当线程的取消请求类型是异步取消时，取消请求可在任何时候得到响应，而不只在预先定义的取消点。可取消类型的合法值为PTHREAD_CANCEL_DEFERRED（延迟取消）和PTHREAD_CANCEL_ASYNCHRONOUS（异步取消）。

线程创建时，可取消状态和可取消类型分别被设置为PTHREAD_CANCEL_ENABLE和PTHREAD_CANCEL_DEFERRED。如果要改变其默认设置，可调用如下函数：
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pthread_setcancelstate()改变调用线程的可取消状态为参数state指定的值，state的可取值是PTHREAD_CANCEL_ENABLE或PTHREAD_CANCEL_DISABLE。函数返回时，参数oldstate中保存有之前的可取消状态。如果线程被设置为不允许取消，取消请求将悬挂直到再次允许取消为止。

pthread_setcanceltype()改变调用线程的可取消类型为参数type指定的值，type的可取值为PTHREAD_CANCEL_DEFERRED或PTHREAD_CANCEL_ASYNCHRONOUS。函数返回时，参数oldtype中保存有之前的可取消状态。

这两个函数返回时分别保存了老的状态值和类型值，以便之后能够恢复。通常，在一个操作之前改变线程的可取消状态或可取消类型，应当在操作完成之后恢复其之前的值。

例14-3　程序14-3给出的代码段说明了如何改变线程的可取消状态和类型。这段代码模拟数据库应用，它先在缓冲区中形成记录，然后再将这些记录输出到物理存储介质，互斥变量控制着每次只能由一个线程读写缓冲区。为防止线程占有互斥变量期间被异步取消，我们设置线程的可取消类型为PTHREAD_CANCEL_DEFERRED。这里，尽管线程的可取消类型默认值就是PTHREAD_CANCEL_DEFERRED，但是，当一个函数有可能被两个具有不同取消类型的线程调用时，就必须明确设置其值来证实所需要的类型。

此外，写物理存储介质所涉及的函数通常都是取消点，而我们不希望线程在将记录完整地写出期间被取消，因此在写缓冲区期间将线程的可取消状态设置为不可取消。

程序14-3　改变线程的可取消状态和类型



...

/*设置取消类型为延迟取消，以保证线程获得互斥变量期间不会被异步取消*/

type=PTHREAD_CANCEL_DEFERED;

(void)pthread_setcanceltype(type,oldtype);

(void)pthread_mutex_lock(＆write_mtx);

recode(buffer);//在此进行数据缓冲区处理

(void)pthread_mutex_unlock(＆write_mtx);

/*将缓冲区数据写至物理存储，线程不能在此操作期间被取消*/

state=PTHREAD_CANCEL_DISABLE;

(void)pthread_setcancelstate(state,oldstate);

write_physical_recode(buffer);

/*恢复线程的可取消状态和类型*/

(void)pthread_setcancelstate(oldstate,state);

(void)pthread_setcanceltype(oldtype,type);

...




14.2.2　取消线程与取消点

一个线程可以通过调用函数pthread_cancel()来取消除主线程之外的另一个线程。
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pthread_cancel()向目标线程target_thread发出一个取消其执行的请求，它不等待目标线程终止就立即返回。

目标线程何时回应取消请求依赖于自身的可取消状态和取消类型。如果被取消线程的可取消状态是PTHREAD_CANCEL_DISABLE，取消请求将保持悬挂直到目标线程许可取消为止。否则，如果目标线程的取消类型为PTHREAD_CANCEL_DEFEREF，取消请求将保持悬挂直到目标线程到达某个包含取消点的函数。如果目标线程的取消类型是PTHREAD_CANCEL_ASYNCHRONOUS，目标线程可以在其执行的任何时刻被取消。

目标线程回应取消请求时，将首先调用预先设置的清理处理函数，并释放线程私有数据，然后终止运行。已取消的目标线程将返回PTHREAD_CANCELED状态，这个状态将传递给与之汇合的线程。

取消点是线程允许取消时必须对悬挂着的取消请求做出回应的地方。线程回应取消请求与回应信号不同，它不能对取消请求进行所谓的处理，然后再继续执行；它只能要么推迟被取消，要么终止。当线程允许被取消，并且取消类型是延迟取消时，只有在取消点，线程才能终止其执行。

Pthreads系统定义了若干函数为取消点。在所有系统中，表14-1所列函数总是取消点。
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当线程调用了是取消点的函数因等待资源或事件而受阻时，系统会确定该线程是否有悬挂着的取消请求。如果有悬挂着的取消请求，并且可取消状态是许可取消，该函数将不会返回到调用点，如果有清理处理函数的话，它将调清理处理函数，然后终止线程。

POSIX 2008也定义了另外一些（约220多个）有可能是取消点的函数，表14-2列出了其中的一部分，其余的请查阅系统联机手册。这些函数多数是涉及“慢系统调用”（即有可能被无限阻塞，7.9.3节）的函数。这里“可能是取消点”的含义是指：函数对悬挂的取消请求是否做出回应取决于某些条件或者函数内部的执行情况。如果线程在这些函数内有可能被无限期地阻塞，系统将对取消该线程的请求做出回应。
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取消点函数定义的取消点是固定的，对于延迟取消类型的线程，当调用了这些函数之一时就有可能，也才可能被取消。如果需要保证线程在某个特定的取消点或者一连串的取消点不被取消（例如，调用write()输出数据时），可以如同程序14-3那样调用pthread_setcancelstate()在相应的代码区域临时性地设置取消状态为不允许被取消。

另一方面，如果线程需要在除了这些函数之外的其他地方对取消请求做出回应，则可以调用函数pthread_testcancel()来创建自己的取消点。
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函数pthread_testcancel()检查调用线程是否有悬挂着的取消请求。如果有请求并且线程允许被取消，它将执行取消动作终止调用线程，否则将正常返回。

例14-4　程序14-4是一个取消线程和设置取消点的示例程序。线程开始函数thread_routine()不会自行终止，它以间隔1024个迭代的频率调用pthread_testcancel()检查是否有取消请求，并且每隔2148个迭代便进入一个for循环一次。它不希望在这个for循环期间被取消，因此，此期间设置线程的可取消状态为不可取消。当退出这个for循环之后我们也设置了一个取消点，以便及时回应在此期间可能出现的悬挂取消请求。通常，线程在较长时间处于不可取消状态，一旦恢复为可取消后，应当立即设置一个取消点以便对取消请求及时做出回应。

程序14-4　取消线程与设置取消点示例程序



#include "ch14.h"

int count;

int i=-1;//取消点标志

volatile int val=0;//volatile修饰以防编译器对它进行优化

void *thread_routine(void *arg)//线程开始函数

{

int state=PTHREAD_CANCEL_DISABLE;

int oldstate,j;

for(count=1;;count++){

for(j=0;j＜1000;j++)//模拟工作

val=(val *j)/count;

if(count%1024==0){

i=1;

pthread_testcancel();//每隔2048个迭代回应一次取消请求

}else if((count-100)%2048==0){

pthread_setcancelstate(state,＆oldstate);//不允许被取消

for(j=0;j＜1000000;j++)/*不可取消工作区*/

val=(val *j)/count;

pthread_setcancelstate(oldstate,＆state);//恢复以前的可取消状态

i=0;

pthread_testcancel();//之后及时回应可能出现的悬挂取消请求

}

}

}

int main(void)

{

pthread_t tid;

int rv;

void *result;

rv=pthread_create(＆tid,NULL,thread_routine,NULL);

check_error(rv,"Create thread");

sleep(3);

rv=pthread_cancel(tid);//向线程发出取消请求

check_error(rv,"cancel thread");

rv=pthread_join(tid,＆result);

if(result==PTHREAD_CANCELED)

printf("thread%lx was canceled at itertion%d,i=%d\n",tid,count,i);

else

printf("Thread%lx was not canceled.count=%d,i=%d\n",tid,count,i);

return 0;

}




14.2.3　异步取消的安全性

取消点是相对延迟取消类型而言的，异步取消类型线程不受取消点的约束，它们可以在线程执行的任意点被取消。异步取消有用，因为线程不必自己通过取消点去查看是否有取消请求，可以快速地被终止。例如，对于那种完全只进行计算的线程，允许异步取消可以省去pthread_testcancel()的开销。

但是，允许线程被异步取消也是非常危险的。因为要正确地用好它十分困难。

线程被取消时必须保证整个应用程序仍处于一致的、稳定的状态。对于允许异步取消的线程，很难做到这一点。异步取消可能出现在线程执行的任意地方，无法确定被取消的线程当时正在做什么，因而很难通过现场清理手段来保证应用程序的一致性和稳定性。唯一能做的是，当允许线程异步被取消时，要确保它在所有可能被取消的点上没有占用任何资源（例如，互斥变量、线程专有数据、堆空间等）。为此，不能调用任何需要获得资源的函数，事实上，除了所谓“异步取消安全函数”外，不能调用任何函数。

“异步取消安全函数”是指那些当线程的取消状态为PTHREAD_CANCEL_ENABLE并且取消类型为PTHREAD_CANCEL_ASYNCHRONOUS时可以调用的函数。这种函数一般不需要获得系统资源，这样，当线程在异步取消安全函数中被取消时，就不会遗留未释放的已获得资源。

Pthreads中只有pthread_cancel()、pthread_setcancelstate()和pthread_setcanceltype()三个函数确保是异步取消安全的，POSIX和C标准中的其他所有函数都不保证是异步取消安全的。POSIX建议所有库函数都应当在文档中说明它是否为异步取消安全函数，但是如果一个函数没有特别指出它是异步取消安全的，就必须假定它是非安全的。


14.2.4　现场清理

线程在被取消时可能会遗留下一些现场需要清理，例如，考虑程序13-12函数worker_thread()中的如下代码：



rv=pthread_mutex_lock(＆job_sync.mtx);/*获得条件变量相连的互斥变量*/

check_error(rv,"mutex lock");

while(job_sync.job_count==0)

pthread_cond_wait(＆job_sync.cond,＆job_sync.mtx);

curr_job=job_dequeue();

if(curr_job!=NULL)

job_sync.job_count--;

rv=pthread_mutex_unlock(＆job_sync.mtx);//释放相连的互斥变量

check_error(rv,"mtx_unlock failed");



这段代码调用了是取消点的函数pthread_cond_wait()。当有悬挂着的取消请求时，该函数会在采取取消线程的行动之前重新获得与条件变量相连的互斥变量。因此，当线程在这个函数中被取消时，与条件变量相连的互斥变量是处于锁住状态的。如果线程此时被取消，而相连的互斥变量又没有释放，那么其他执行这段代码的线程就会因为得不到该互斥变量而永远受阻。

这种问题不仅仅局限于互斥变量，线程被取消时，它已获得的任何资源都有可能处于被锁住的状态。为了解决这种问题，Pthreads的现场清理机制允许线程被取消时能够执行一段清理代码（称为清理器）。这种机制与进程终止前的清理（5.4.2节）有点类似——线程可以在终止（不论是被取消的还是正常终止的）之前执行事先安装的清理器来进行善后处理（如释放互斥变量job_sync.mtx）；但不仅如此——线程也可以在任何时候进行清理，而不仅仅是在终止时。

Pthreads中的每一个线程都隐含一个活跃的清理器栈。线程通过调用函数pthread_cleanup_push()将清理器压入栈中，新加入的清理器可通过函数pthread_cleanup_pop()从栈中移出。当线程被取消或调用了pthread_exit()时，Pthreads系统会按后进先出顺序依次调用栈中的清理器，然后再终止线程。此外，线程即使没被取消，也能以非0值调用pthread_cleanup_pop()执行栈顶的清理器，这使得线程可以随时进行清理。
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pthread_cleanup_push()将清理器routine()压入调用线程的清理器栈中；当该清理器被调用时，arg将作为其参数。

pthread_cleanup_pop()从清理器栈顶移出一个函数。如果参数execute为非0，则在移出该函数的同时也调用它。

这两个函数通常成对用在取消点的前后。在取消点之前调用pthread_cleanup_push()安装以便清理器来清理线程在被取消时遗留下的未释放资源；在取消点之后调用pthread_cleanup_pop()，则在线程未被取消时移出不需要的清理器。

注意，这两个函数在多数系统中都是用宏来实现的，它们必须成对出现在同一个函数中。我们可以将pthread_cleanup_push()看成左花括号“{”，pthread_cleanup_pop()看成右花括号“}”。事实上，有不少系统会在实现pthread_cleanup_push()的宏之前增加一个“{”，在实现pthread_cleanup_pop()的宏之前增加一个“}”，以强制这两个函数调用出现在同一个词法作用域之内。另外，注意不要在这两个函数调用之间用longjmp()或return,也不要使用break、continue和goto跳出这两个函数调用所包含的代码块。

例14-5　程序14-5是一个简单的多线程竞争信号量的程序，每个线程在获得信号量之后睡眠一秒，然后释放该信号量。函数AquireSemaphore()和ReleaseSemaphore()分别是用条件变量实现的单值信号量获得和释放函数。这个程序说明了如何在取消点前后设置现场清理。其中，函数AquireSemaphore()调用了pthread_cond_wait()，有可能在此被取消，因此安装了清理器cleanup_mutex()来释放线程在此被取消时占用的互斥变量。另外，每个线程都有可能在sleep()中被取消，它们占用的信号量则通过清理器cleanup_sema()来释放。

当清理器中的动作与程序正常执行时的动作一致时，我们通常会以非0参数来调用pthread_cleanup_pop()，使得程序更简洁。在AquireSemaphore()中我们是这样做的，但在线程开始函数thread_routine()中没有这样做，主要是为了展示移出清理器的另一种做法。

程序14-5　清理器的安装与移出示例程序



#include "ch14.h"

typedef struct Sema{

pthread_mutex_t lock;

pthread_cond_t cond;

int count;

}sema_t;//信号量数据结构

sema_t semaphore={PTHREAD_MUTEX_INITIALIZER,PTHREAD_COND_INITIALIZER,1};

#define THREADS 4

void cleanup_mutex(void *arg)//互斥变量解锁/清理函数

{

printf("\tthread%lx:cleanup/unlock_mutex\n",pthread_self());

pthread_mutex_unlock((pthread_mutex_t*)arg);

}

void AquireSemaphore(sema_t *ps)

{

pthread_mutex_lock(＆ps-＞lock);

pthread_cleanup_push(cleanup_mutex,＆ps-＞lock);//建立互斥变量清理器

while(ps-＞count==0)

pthread_cond_wait(＆(ps-＞cond),＆(ps-＞lock));

--ps-＞count;

pthread_cleanup_pop(1);//释放互斥变量

}

void ReleaseSemaphore(sema_t *ps)

{

pthread_mutex_lock(＆ps-＞lock);

++ps-＞count;

pthread_cond_signal(＆ps-＞cond);

pthread_mutex_unlock(＆ps-＞lock);

}

void cleanup_sema(void *arg)//信号量清理器

{

printf("\t thread%lx:cleanup_sema\n",pthread_self());

ReleaseSemaphore((sema_t*)arg);

}

void *thread_routine(void *arg)//线程开始函数

{

int rv;

AquireSemaphore(＆semaphore);//获得信号量

pthread_cleanup_push(cleanup_sema,＆semaphore);//建立信号量清理器

printf("thread%lx:sleep\n",pthread_self());

sleep(1);

printf("thread%lx:waken from sleep\n",pthread_self());

pthread_cleanup_pop(0);//弹出信号量清理器

ReleaseSemaphore(＆semaphore);//释放信号量

}

int main(int argc,char *argv[])

{

pthread_t thread_id[THREADS];

int i,rv,*status;

for(i=0;i＜THREADS;i++){//创建若干个线程

rv=pthread_create(＆thread_id[i],NULL,thread_routine,NULL);

check_error(rv,"Create thread");

}

sleep(2);

for(i=0;i＜THREADS;i++){//睡眠2秒后再取消它们

if((rv=pthread_cancel(thread_id[i]))==ESRCH)//线程可能已经终止

printf("thread%lx dose not exist\n",thread_id[i]);

rv=pthread_join(thread_id[i],(void**)＆status);

check_error(rv,"Join thread");

if(status==PTHREAD_CANCELED)//查看终止原因

printf("thread%d canceled%lx\n",i,thread_id[i]);

else

printf("thread%d was not canceled\n",i);

}

return 0;

}




14.3　线程调度

线程要通过操作系统调度才能真正调度到处理器内核上执行。UNIX系统依据线程的调度策略和调度参数来决定线程的调度，其算法对每一个线程而言都是公平的，我们一般不需要对线程的调度进行控制。需要对线程的调度进行适当控制的情况通常是在编写实时应用程序时，例如，为了控制一个线程在规定的时间内执行完毕，防止它在多个线程竞争资源时处于劣势，我们就需要让它优先于其他线程而执行。实时线程调度允许程序员告诉系统一个线程相对于其他线程的重要性，它是UNIX标准的可选特征。现代UNIX，包括Linux，都支持这种特征。如果你的系统定义了_POSIX_THREAD_PRIORITY_SCHEDULING，它就支持实时线程调度。

应用可以通过指定线程的调度竞争范围、调度策略及优先级来对线程进行调度控制；可以在创建线程时指定它们，也可以在线程运行时动态地改变其调度策略和优先级。这一节，我们介绍线程调度有关的这些概念和接口函数。


 14.3.1　线程调度竞争范围

POSIX.1c为线程调度定义了两种调度模式：进程调度模式和系统调度模式，这两种调度模式也称为线程调度竞争范围，简称调度范围，它描述一个线程与谁一起竞争处理器资源。为了更好地理解线程调度及调度竞争范围，我们需先了解线程的三种实现模式。

用户线程是由应用程序调用线程库提供的函数pthread_create()创建的，它们要执行必须先与处理器关联。线程与处理器关联则是通过内核线程来实现的。内核线程由线程库调用操作系统提供的系统调用创建，是操作系统可调度的实体。用户线程只有与内核线程相关联时才能被调度到处理器上执行。

用户线程可以与一个内核线程唯一关联，这种用户线程称为绑定的线程。非绑定的线程是可以与进程内任意一个有效内核线程关联的用户线程，这些线程之间以多路互斥方式竞争一个内核线程。图14-3
[1]

 说明了内核线程与绑定的和非绑定的用户线程之间的关系。图中有4个用户线程和2个内核线程。其中3个用户线程与一个内核线程关联，线程库中的调度器互斥地调度这3个线程至该内核线程执行。剩余一个线程与另一个内核线程绑定在一起，线程库不对它进行调度，它随内核线程被操作系统调度执行而执行。
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图　14-3　用户线程、内核线程、绑定的与非绑定的线程

根据操作系统关联用户线程至内核线程的方式，多线程的实现可分为如下三类模式：

1）多对一模式，即进程内的所有用户线程与该进程唯一的一个内核线程相连（如图14-4a所示）。这种模式也称为用户线程实现，因为它是由用户级别的线程库来实现的，不需要操作系统的特殊支持。用户级的线程库负责选择高优先级的可运行用户线程作为进程的线程运行，并负责多个线程之间的上下文切换。操作系统感知不到多线程，它看到的只是单线程的进程。也正因为如此，在多对一模式下，当一个线程调用了一个阻塞的系统调用时，整个进程都将被阻塞。
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图　14-4　线程实现N*1、1*1模式

多对一模式下，多个用户线程竞争同一个内核线程，所有用户线程都是非绑定的线程。它提供的只是并发执行而不是并行执行。

2）一对一模式（如图14-4b所示），即每一个用户线程直接对应一个内核线程，并从始至终地与这个内核线程绑定在一起。这种模式是在操作系统内核空间实现的，因此也称为内核线程实现。在这种情况下，所有的用户线程都是绑定的线程，“用户线程”与“内核线程”已没有区别。

一对一模式下一个进程有多个可调度的内核线程，因此能够支持多处理机下的多线程并行。

3）混合模式（如图14-3所示），即多对一和一对一方式的混合。这种模式同一对一模式一样，也称为内核线程实现，因为操作系统调度的实体是内核线程而不是用户线程。但是，除了操作系统内核的调度外，用户空间的线程库也实现了线程调度。线程库负责调度用户线程至进程可用的内核线程，内核负责调度内核线程至系统可用的处理机执行。如果线程是绑定的，则直接由内核调度执行而无须通过线程库。

混合模式具有上述两种模式的优点和灵活性，使得应用可以根据需要选择适当的线程调度策略。例如，在数据库应用中存在着许许多多客户，但在同一时刻只有少量客户线程是活跃的。在这种情况下，客户一般用非绑定线程来支持，而为这些非绑定的客户线程执行的数据查询任务则由少量的绑定线程来完成。混合模式下，用户线程可以是绑定的，这对应于一对一的情形；也可以是非绑定的，这对应于多对一的情形。在这种系统上，应用可以指定哪些线程是绑定的，哪些线程是非绑定的。

Pthreads给线程附加了一个调度范围属性，使得可以指定所创建的线程调度竞争范围。线程调度竞争范围决定了你所创建的线程是绑定的还是非绑定的。有两种选择：进程范围或者系统范围。进程范围的取值为PTHREAD_SCOPE_PROCESS，系统范围的取值为PTHREAD_SCOPE_SYSTEM。

具有进程范围的线程与同一个进程内的所有其他线程竞争系统资源。这种线程是非绑定的线程，线程库负责调度它们至内核线程。进程范围允许真正的轻量级线程的创建、终止和同步。内核不涉及进程范围线程的创建、终止和同步。但是，这类线程也不具备真正的系统级的实时行为。因为内核不知道非绑定的用户线程的调度要求，这些要求没有作为内核资源分配时的判别因素。

具有系统范围的线程与系统中所有其他线程竞争系统资源，它们是绑定的线程，内核负责调度这类线程。系统范围允许用户线程具有真正的实时行为，因为内核知道线程的调度要求。在进行资源分配时，内核会考虑到这些调度要求。系统范围线程的创建、终止和同步的开销较大，因为内核要参与所有操作。

每个UNIX系统至少支持一种调度范围，如果支持两种，则线程创建时默认的调度范围是进程范围。

可以在线程创建时通过线程属性对象来指定线程的调度范围（14.3.3节）。注意，线程一旦创建，其调度范围便不可再改变。


[1]
 图14-3及图14-4均引自参考文献[11]。


14.3.2　调度策略与优先级

对于每一个线程，系统将根据其调度策略和调度参数来进行调度。现代UNIX系统一般都支持有SCHED_FIFO、SCHED_RR和SCHED_OTHER三种调度策略
[1]

 。

1）SCHED_FIFO——先进先出（First In，First Out）调度策略。这是一种基于优先级的实时调度策略，所谓先进先出只是相对优先级相同的线程而言。对于每一种优先值，系统维持有一个线程队列，队列中的线程按它们已经等待的时间排序。当系统准备执行一个新线程时，它选择排在最高优先级队列中最前面的那个线程（即优先级最高、等待时间最长的线程）。被选中的这个线程将执行直到发生如下情况之一：

❑正常终止。

❑被阻塞（例如，由于等待互斥变量、调用了read()等）。

❑被具有更高优先级的线程所取代。

当线程被阻塞时，系统会将它放置在其优先级队列的末尾；如果线程是被取代的，则会放置在队列的最前面。SCHED_FIFO策略不受时间片的影响，因此，使用这种策略要非常小心，对于那种具有高优先级且计算为主的应用，采用这种策略有可能导致它独占系统。

2）SCHED_RR——循环（Round Robin）调度策略。这种调度策略与SCHED_FIFO基本相同，不同的只是每一个线程的执行时间受时间片的限制。当线程的执行时间等于它的时间片时，系统将切换这个线程并将它放置到其优先级队列的末尾，然后选择排在该队列最前面的线程执行。如果这个线程是被具有更高优先级的线程所取代的，则在它恢复执行后将使用被取代时剩余的时间片。这种调度策略可以保证，当有多个相同优先级的SCHED_RR线程时，不会有某一个独占系统。不过，尽管这种策略增加了时间片限制，但一个具有最高优先级的线程仍有可能独占系统，特别是对于调度竞争范围是系统范围的线程更要小心。

当具有SCHED_FIFO或SCHED_RR调度策略的线程等待互斥变量或条件变量时，它们将按优先级顺序被唤醒，即如果两个SCHED_FIFO线程都等待同一个互斥变量，其中一个优先级低，另一个优先级高，当这个互斥变量解锁时，高优先级的线程总是会先得到此互斥变量。

3）SCHED_OTHER——实现定义的调度策略。系统可以选择映射SCHED_OTHER至SCHED_FIFO、SCHED_RR，或另外完全不同的调度策略。多数UNIX系统（包括Linux）映射SCHED_OTHER至系统的分时调度策略。系统分时调度策略是多数UNIX系统的默认进程调度策略，这种调度策略为保证系统中的每一个线程都能获得处理机，会临时性地降低那种“对CPU贪婪”的线程的优先级，使得它们不至于独占系统。

POSIX引入SCHED_OTHER策略的目的是为了允许应用通知系统它不再需要实时调度，系统只要将SCHED_OTHER定义为一种非实时的调度策略（如分时策略）就能达到此目的。应用可以在需要实时行为时采用实时调度，在不需要实时行为时切换至SCHED_OTHER调度。不过，如果系统将SCHED_OTHER映射为SCHED_FIFO或SCHED_RR，使用SCHED_OTHER的应用则达不到这种目的。另外要注意，使用了这种策略的应用是不可移植的，因为SCHED_OTHER策略随系统不同而可能不同。

我们已经知道了线程的调度策略，也涉及了优先级，那么什么样的值是优先级的合法值呢？首先，优先级的合法值是一个整数，其次，不同的系统的优先级之值可能不同。POSIX没有定义优先级的值，只要求一个系统对于SCHED_FIFO和SCHED_RR必须分别至少有32种不同的优先级。事实上，多数系统都可移植地支持至少128种实时优先级。优先级的值可能从0开始，也可能从其他任何值开始；SCHED_FIFO和SCHED_RR也可能有不同的优先级范围，例如，SCHED_FIFO可能使用1到128，而SCHED_RR则可能使用129到256。

为了以一种可移植的方式来确定某种调度策略的优先级，应当使用如下两个函数来获得对应优先级的最大和最小优先级之值，并使要设置的优先级之值处于它们之间。
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对于参数policy给定的调度策略，sched_get_priority_max()和sched_get_priority_min()分别返回其最大和最小优先值。注意，这两个函数不属于Pthreads库，它们调用成功时返回0，失败时返回-1并设置errno指出错误。

POSIX没有为SCHED_OTHER调度策略定义优先级，只要求如果为这个策略定义了优先级的话，其优先级的取值必须位于sched_get_priority_min()和sched_get_priority_max()的返回值之间。

当进程创建时，初始线程的调度策略和相连的调度参数等于进程的调度策略和调度参数，默认的调度竞争范围则由实现定义。Linux系统上，初始线程的默认调度竞争范围为进程范围。其他线程的调度策略和调度范围可以从创建它的线程继承，也可以在创建时通过线程属性对象来指定。


[1]
 POSIX定义了可选的第四种策略SCHED_SPORADIC，有的系统还可能支持其他调度策略。


14.3.3　线程调度属性

线程属性对象中除了13.4节介绍的属性之外，还包含如下四个线程调度属性：

❑竞争范围属性（contentionscope）——指定新线程的调度竞争范围，取值可以是PTHREAD_SCOPE_PROCESS或者PTHREAD_SCOPE_SYSTEM。注意，并不是每一个系统都支持两种，有的可能只支持其中一种。如果支持两种，默认值是PTHREAD_SCOPE_PROCESS。

❑继承属性（inheritsched）——指明新创建的线程如何获得它的调度策略和相连的调度参数，有两种取值：PTHREAD_INHERIT_SCHED或者PTHREAD_EXPLICIT_SCHED。前者表示新线程的调度策略和相连的调度参数从创建线程继承；在这种取值下，schedpolicy和schedparam属性将被忽略。后者表示新线程的调度策略和相连的调度参数将由schedpolicy和schedparam属性给出。在多数系统上，这个属性的默认值为PTHREAD_INHERIT_SCHED。

❑调度策略属性（schedpolicy）——指明新线程的调度策略。如果所指定的调度策略需要调度参数，则应当在schedparam属性中指定。POSIX兼容的系统所允许的schedpolicy的合法值包括SCHED_FIFO、SCHED_RR和SCHED_OTHER。系统也可能还允许其他调度策略，具体可查看系统头文件＜sched.h＞。

❑调度参数属性（schedparam）——每一种调度策略相连有一个取值在一定范围的调度优先级，优先级存储在调度属性参数中。这个属性指明在schedpolicy中定义的调度策略所需要的调度参数，是一个对应用不透明的类型为struct sched_param的结构，其中至少包含一个成员sched_priority，给出与调度策略相连的优先级。如果schedpolicy是SCHED_OTHER或系统支持的其他调度策略，该结构则还可能包含其他成员，具体请查看系统头文件＜sched.h＞。成员sched_priority是SCHED_FIFO和SCHED_RR调度策略使用的唯一调度参数，这也是我们前面介绍SCHED_FIFO和SCHED_RR调度策略时只说“优先级”而不说“调度参数”的缘故。

这四个调度属性同线程的其他属性一样，必须通过专门的函数来获取和设置。
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pthread_attr_getscope()和pthread_attr_setscope()分别获得和设置线程属性对象attr中的调度范围属性，参数contentionscope中保存有所获得的或者要设置的调度范围属性值。设置调度策略时，contentionscope的值必须为整型常量PTHREAD_SCOPE_SYSTEM或PTHREAD_SCOPE_PROCESS，如果设置为系统不支持的值，函数将返回ENOTSUP。

pthread_attr_getinheritsched()和pthread_attr_setinheritsched()分别获得和设置线程属性对象attr中的继承属性，参数inherit中保存有获得的或者要设置的继承属性值。合法的继承属性值为PTHREAD_INHERIT_SCHED或者PTHREAD_EXPLICIT_SCHED。

pthread_attr_getschedpolicy()和pthread_attr_setschedpolicy()分别获得和设置线程属性对象attr中的调度策略属性，参数policy中保存有获得的或者要设置的调度策略属性值。合法的调度策略属性值包括SCHED_FIFO、SCHED_RR和SCHED_OTHER，以及系统可能支持的其他值。

pthread_attr_getschedparam()和pthread_attr_setschedparam()分别获得和设置线程属性对象attr中的调度参数属性，参数param中保存有获得的或者要设置的调度参数属性值。对于SCHED_FIFO和SCHED_RR调度策略，param中唯一需要的成员是表示优先级的成员sched_priority，其取值应当处于sched_get_priority_min()和sched_get_priority_max()的返回值之间。

这几个函数调用成功都返回0，否则返回错误信息。

注意，多数系统都不允许普通应用随便设置线程的调度属性，只有特权用户才能这样做。如果你编写的是特权应用程序，当设置线程的调度策略和调度参数属性时，一定不要忘了设置线程的继承属性为PTHREAD_EXPLICIT_SCHED，否则，所设置的值会被忽略。

给不同的线程以不同的调度策略和优先级，对于很多应用都是有用的。例如，一个服务程序为了快速响应用户的请求，可能会让服务于用户请求的线程具有较高的优先级，而让进行相应处理的线程具有较低的优先级。一个窗口系统通常会让控制鼠标的线程有较高优先级，而让控制其他窗口小部件的线程有相对较低的优先级。程序14-6说明了如何使用线程属性对象来创建这种具有定制调度策略和优先级的线程。

例14-6　在这个例子中，函数create_exlicit_sched_threads()创建一个系统调度范围的线程，其调度策略和调度优先级由入口参数给出。为了使得对优先级的设置有意义，我们用assert()断言保证入口参数给出的调度策略一定是SCHED_FIFO或者SCHED_RR。下一个例子中会用到这个函数。

程序14-6　创建具有定制调度策略和优先级的线程



struct sched_thread{

int num;

int policy;

int priority;

void*(*thread_func)();

};

pthread_t create_exlicit_sched_threads(struct sched_thread *arg)

{

pthread_t tid;

pthread_attr_t attr;

struct sched_param param;

int rv,scope;

assert(arg-＞policy==SCHED_FIFO||arg-＞policy==SCHED_RR);

/*初始化线程属性对象*/

rv=pthread_attr_init(＆attr);

check_error(rv,"attr init");

/*设置线程属性对象中的线程调度继承属性为非继承*/

rv=pthread_attr_setinheritsched(＆attr,PTHREAD_EXPLICIT_SCHED);

check_error(rv,"attr_setinheritsched");

/*设置其竞争范围为系统范围*/

rv=pthread_attr_getscope(＆attr,＆scope);

check_error(rv,"attr_getscope");

if(scope!=PTHREAD_SCOPE_SYSTEM){

rv=pthread_attr_setscope(＆attr,PTHREAD_SCOPE_SYSTEM);

check_error(rv,"attr_setscope");

}

/*创建一个指定调度属性的线程*/

rv=pthread_attr_setschedpolicy(＆attr,arg-＞policy);//设置调度策略

check_error(rv,"create_exlicit_sched_thread:setschedpolicy");

param.sched_priority=arg-＞priority;//设置调度优先级

rv=pthread_attr_setschedparam(＆attr,＆param);

check_error(rv,"create_exlicit_sched_thread:setschedparam");

rv=pthread_create(＆tid,＆attr,arg-＞thread_func,(void*)arg-＞num);

check_error(rv,"create thread 1");

/*销毁线程属性对象*/

rv=pthread_attr_destroy(＆attr);

check_error(rv,"attr destroy");

return tid;

}




14.3.4　动态改变线程的调度策略和优先级

应用在创建线程时指定了调度策略和优先级后，通常不需要在运行期间再改变它们，需要临时改变线程调度策略和优先级的一般是实时应用。典型的例子是那种管理多种设备的应用系统。在这种系统中，正常运行是常态，不正常的情况较少发生，因此通常用高优先级的线程来执行正常的运行任务，低优先级的线程来进行监控维护。但是，一旦低优先级的监控维护线程发现系统出现异常的情况需要进行紧急处理时，就需要临时提高这种线程的优先级。

一个线程可以通过如下函数动态改变另一个线程（包括自己）的调度策略和优先级：
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pthread_getschedparam()和pthread_setschedparam()分别获得和设置线程thread的调度策略和调度参数。参数policy和param中分别存放有所获得的或者要设置的调度策略和调度参数。其中policy的合法值通常为SCHED_FIFO、SCHED_RR或者SCHED_OTHER。对于SCHED_FIFO和SCHED_RR策略，param中唯一有意义的成员是sched_priority。SCHED_OTHER策略的param参数取决于系统的实现。

pthread_setschedprio()设置线程thread的调度优先级为参数prio给定的值。

每当线程的调度策略或优先级被改变时，系统会将这个线程从运行状态切换至就绪状态，并放置到新的优先级队列中，其位置取决于优先级的改变情况。如果提升了优先级，它将位于队列前面，如果降低了优先级，则将位于队列末尾。如果将这个线程的优先级提到最高，则下一次运行的将是同一个线程。

许多系统一般不会允许应用随意地运行最高优先级的SCHED_FIFO线程，并且限制了只有特权用户才能设置某些调度策略和优先级。在使用实时调度策略之前，请先查看系统的限制。

例14-7　程序14-7说明了动态调度策略和优先级的调整方法。初始线程创建了4个具有不同调度策略和优先级的线程，然后动态地改变自己的调度策略和优先级。动态调整优先级都是临时性的，在完成关键任务后一般都要恢复原来的值。因此，初始线程在从t_routine()返回后，重新恢复了它的调度属性。

为了展示调度策略和优先级对多个线程竞争互斥变量的影响，我们在线程开始竞争互斥变量之前设置了一个栅栏使得所有线程尽可能地同时开始竞争。这个例子用到了程序13-13中定义的函数barrier_init()、barrier_wait()和程序14-6中定义的函数create_exlicit_sched_threads()，为编译方便起见，我们直接将它们包含了进来。

程序14-7　查看与调整调度策略和优先级之例



#include "ch14.h"

#define OUTPUTSCHEDPARAM(policy,priority)printf(\

"Thread%lx:Policy=%s,priority=%d\n",\

pthread_self(),\

(policy==SCHED_FIFO?"FIFO"\

:(policy==SCHED_RR?"RR"\

:(policy==SCHED_OTHER?"OTHER"\

:"unknown"))),priority)

#include "p13-13.c"

#include "p14-6.c"

barrier_t barrier;

pthread_mutex_t mutex=PTHREAD_MUTEX_INITIALIZER;

void *t_routine(void *n)

{

int rv,mypolicy,thread_no=(int)n;

struct sched_param myparam;

barrier_wait(＆barrier);//栅栏等齐所有线程到达，程序13-13

rv=pthread_mutex_lock(＆mutex);//开始竞争互斥变量

check_error(rv,"mutex_lock");

printf("Thread%d:",thread_no);

/*打印出线程的调度策略和优先级*/

rv=pthread_getschedparam(pthread_self(),＆mypolicy,＆myparam);

check_error(rv,"getschedparam");

OUTPUTSCHEDPARAM(mypolicy,myparam.sched_priority);

rv=pthread_mutex_unlock(＆mutex);//释放互斥变量

check_error(rv,"mutex_unlock");

}

int main(void)

{

int rv,priority,policy;

struct sched_param param;

struct sched_thread t_param;

/*初始化一个5个线程同步的栅栏*/

rv=barrier_init(＆barrier,5);//程序13-13

check_error(rv,"barrier_init");

/*输出初始线程的调度策略和优先级*/

rv=pthread_getschedparam(pthread_self(),＆policy,＆param);

check_error(rv,"main:getschedparam");

OUTPUTSCHEDPARAM(policy,param.sched_priority);

/*创建4个不同调度策略和优先级的线程*/

t_param.thread_func=t_routine;

t_param.policy=SCHED_FIFO;

t_param.num=1;

t_param.priority=sched_get_priority_min(SCHED_FIFO);

create_exlicit_sched_threads(＆t_param);

t_param.num=2;

t_param.priority+=2;

create_exlicit_sched_threads(＆t_param);

t_param.policy=SCHED_RR;

t_param.num=3;

t_param.priority=sched_get_priority_min(SCHED_RR);

create_exlicit_sched_threads(＆t_param);

t_param.num=4;

t_param.priority=sched_get_priority_max(SCHED_RR);

create_exlicit_sched_threads(＆t_param);

/*改变自身的调度策略和优先级*/

if(policy==SCHED_RR){//调度策略是我们需要的策略，只提升优先级

rv=pthread_setschedprio(pthread_self(),t_param.priority+6);

check_error(rv,"getschedparam");

}else{//否则改变策略和优先级

param.sched_priority+=10;

rv=pthread_setschedparam(pthread_self(),SCHED_RR,＆param);

check_error(rv,"getschedparam");

}

t_routine(0);//参与线程竞争

pthread_exit((void*)NULL);

}



运行这个程序必须在特权账户下进行。在笔者的有两个核的Intel X86 Linux系统运行这个例子的输出结果如下：



#a.out

Thread b7fc06c0:Policy=OTHER,priority=0

Thread 0:Thread b7fc06c0:Policy=RR,priority=10

Thread 2:Thread b75beb90:Policy=FIFO,priority=3

Thread 1:Thread b7fbfb90:Policy=FIFO,priority=1

Thread 4:Thread b61bcb90:Policy=RR,priority=99

Thread 3:Thread b6bbdb90:Policy=RR,priority=1



从输出结果可以看出，优先级高的线程尽管后创建，但是却先运行。这验证了优先级最高的线程总是会先得到互斥变量。


14.4　线程与信号

在单线程进程模式下，每一个进程可以向其他进程发送和从其他进程接收信号，并且有自己的一组信号动作和信号屏蔽。当进程接收信号时，它只需要考虑信号动作对唯一的一个线程（即进程本身）的作用。

在多线程模式下，需要考虑的不止一个线程，而是多个线程。我们会遇到一系列问题，比如：线程如何建立信号动作？信号动作对其他线程有什么影响？一个线程如何向其他线程发送信号？当一个进程接收到信号时，由哪个线程来处理这个信号？是特定线程还是任意线程？线程可以独立选择自己感兴趣的信号吗？等等。为了解决这些问题，适应多线程模式，POSIX在传统信号处理基础上做了些扩充和改变。


 14.4.1　信号动作

多线程模式中，信号动作（7.4节）仍然通过函数sigaction()来建立，并且被进程中的所有线程共享，即对于每一种信号，所有线程的信号动作都相同。也就是说，信号动作是进程范围的，POSIX不支持线程范围的信号动作。

为了保证信号动作的一致性，最好由一个线程来统一建立所有信号的信号动作。如果需要改变信号的动作，也只由一个线程来改变。当不得不允许多个线程改变一个信号的动作时，要注意防止相互干扰的行为。同时特别提醒，一定不要在可能被多线程调用的库函数中改变信号的动作，因为你无法保证只有一个线程调用其函数。

当线程处理一个信号时，无论这个信号是发送给进程的还是线程的，只要信号的动作使得线程终止、暂停或者继续，就同样会使得整个进程终止、暂停或者继续。这意味着，向一个进程或一个线程发送SIGKILL信号，会导致整个进程终止；发送SIGSTOP信号，会使得进程内的所有线程暂停直到收到SIGCONT信号为止。因此，不要向一个线程发送终止或暂停的信号，因为这种信号将终止或暂停整个进程。要终止一个线程，可以采用线程取消方法。

POSIX这样规定是因为只终止或者暂停接收到信号的这个线程会使得进程产生不可预测的行为。考虑一个进程中的所有线程正在进行栅栏同步时的情形，假设其中一个线程还未参与同步便收到了SIGKILL信号。如果只让这个线程终止，剩余的所有线程便都会在栅栏同步中永久等待，从而导致整个进程停滞不前。

在多线程模式中，信号也同样分为同步信号和异步信号（7.1节）。所有同步信号都由发出该信号的线程来处理。例如，一个线程产生的SIGFPF、SIGSEGV、SIGTRAP等信号总是会由该线程自己处理。

对于异步信号，如果是发送给某个线程的，那么只有这个线程会进行处理；如果是发送给进程的，则该进程内有一个并且只有一个未屏蔽此信号的线程将进行处理，具体由哪个线程来处理则不确定。如果重复地向进程发送一个信号，则每次处理这个信号的有可能是不同的线程。这意味着接收子进程发送的SIGCHLD信号的线程不一定是父进程中派生该子进程的线程；同样地，一个进程调用kill()向另一个进程发送信号时，接收该信号的可以是进程内的任意一个线程。如果希望某个特定的线程来处理一个异步信号，则必须保证其他所有线程都屏蔽该信号。当允许多个线程来处理一个相同的信号时，由于信号动作是共享的，信号句柄可能同时被多个线程执行，因此，一定要保证信号句柄是可重入的，即异步信号安全的。第7章的表7-3列出了POSIX标准保证一定是异步信号安全的函数。一个函数除非明确声明它是异步信号安全的，否则就不是异步信号安全的。

Pthreads库中的所有函数都不是异步信号安全的，这意味着我们不能在信号句柄中调用任何这种函数。这个限制非常不利于多线程模式下使用信号句柄。例如，当需要根据接收到的信号终止线程的执行时，我们不能在信号句柄中安全地调用pthread_exit()。此外，线程也不能在信号句柄中调用pthread_mutex_lock()，这样做有可能导致死锁。假设线程A在占有了互斥变量X时被信号中断而调用信号句柄，如果这个信号句柄也调用pthread_mutex_lock()申请互斥变量X就会导致死锁。

然而，多线程应用在信号处理期间常常会需要访问共享数据，因而不可避免地会要与其他线程同步。如果你的信号处理必须调用线程同步函数，或者必须调用表7-3之外的其他函数，就不要用sigaction()来建立信号句柄。POSIX提供了与sigwaitinfo()和sigtimedwait()（7.10.3节）类似的另一个函数sigwait()（14.4.4节），使得可以同步地等待异步信号。有了这些函数，就可以不需要信号句柄。


14.4.2　信号屏蔽

多线程模式下，信号屏蔽（7.6节）不再是整个进程只有一个，而是每个线程一个。这样，尽管所有线程共享相同的信号动作，但每一个线程可以阻塞自己不想处理的信号。此外，让每一个线程有自己私有的信号屏蔽也是必需的，如果不是这样，则当线程A阻塞了SIGFPF信号时，线程B就无法对自己产生的浮点异常进行处理。每个线程一个信号屏蔽，也使得我们在所有线程都能对信号进行处理的情况下，只选择让其中的一个或若干个线程来进行处理。

在多线程进程中，线程可以查看和设置自己的信号屏蔽，但不能使用sigprocmask()函数，而必须使用Pthreads提供的另一个函数pthread_sigmask()。POSIX规定sigprocmask()只能用于单线程进程，而pthread_sigmask()没有此限制。
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pthread_sigmask()的作用与sigprocmask()的类似（7.6.2节），只不过pthread_sigmask()专门用于检测或改变（或两者兼而有之）调用线程的私有信号屏蔽。如果set不是NULL，它指向用于改变信号屏蔽的信号集，此时参数how指明如何改变信号屏蔽，且必须是下列值之一：

❑SIG_BLOCK：将set所指信号集中的信号添加到当前信号屏蔽中。

❑SIG_UNBLOCK：将set所指信号集中的信号从当前信号屏蔽中去除。

❑SIG_SETMASK：用set所指信号集替换进程的当前信号屏蔽。

参数set的值是NULL时，参数how没有意义，并且不改变调用进程的信号屏蔽。

最后一个参数oset用于返回线程原先的信号屏蔽。如果我们只是想改变信号屏蔽而不查看它，则传送一个空指针作为oset之值。如果只是想查看当前的信号屏蔽而不改变它，则传送一个空指针作为set之值。oset常常用于记住原先的信号屏蔽以便之后能恢复它。

每一个线程的初始信号屏蔽集合继承于创建它的线程。如果一个线程需要屏蔽某个信号，最好是在main()一开始就屏蔽它。

当线程屏蔽了一个信号时，如果有专门发送给该线程的信号产生，这个信号将成为该线程的悬挂信号，并一直悬挂到线程放开此信号屏蔽，或者调用了sigwait()函数为止。


14.4.3　向线程发送信号

线程可以向进程发送信号，也可以向进程内的线程发送信号，但不能向其他进程内的线程发送信号，因为线程ID是相对于每一个进程的。

线程向进程发送信号仍然使用kill()函数；如果要向其他线程发送信号，则需要通过pthread_kill()函数。
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该函数向参数thread指定的线程发送一个sig信号。如果sig为0，则同kill()类似，它只检查指定的线程是否存在，但不发送信号。

如果目标线程thread屏蔽了sig信号，这个信号将成为该线程的悬挂信号。如果目标线程正处于sigwait()中等待该信号（14.4.4节），则它将接收该信号并结束等待。如果目标线程既没有屏蔽该信号，也没有在sigwait()中等待，则它将执行该信号的当前动作。

使用这个函数时要记住，一个导致线程被终止、暂停或者继续的信号，同样也会导致进程被终止、暂停或者继续。由于多数信号的默认动作是终止执行，因此，轻率地向一个线程发送信号是很危险的。向一个线程发送信号时，应当确保为这个信号安装了信号句柄，或者目标线程正处在sigwait()函数中等待该信号。

线程可以通过调用pthread_kill(pthread_self(),sig)或者raise(sig)向自己发送信号。


14.4.4　等待信号

线程向其他进程发送信号时无法指定特定的线程。目标进程中处理这个信号的可以是任意一个线程。由于每个线程都可能在程序的任意点被中断转去执行信号处理函数，允许任意线程来处理异步信号很难保证程序的正确性。例如，为了不让信号中断关键代码段的执行，我们必须对每一个线程的关键代码段进行相应的信号屏蔽，这是一个痛苦且很难实现的任务。为了指定一个专门的线程处理信号，一种方法是通过信号屏蔽只让某些线程接收信号。不过，这些线程在收到信号后仍然需要调用信号句柄，而信号句柄则受到异步信号安全的限制。

另一种更好的方法是使用sigwait()函数，线程可以调用这个函数等待信号，在收到信号后直接对信号进行处理而不再需要信号句柄。
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sigwait()阻塞调用线程以等待属于set信号集中的悬挂信号，参数set给出要等待的信号集合。如果有一个这样的悬挂信号，该函数将从系统的悬挂信号集合中删除该信号，并返回其信号数于sig；如果有多个这样的悬挂信号，则优先选择信号数较低的信号返回；当有多个相同的悬挂信号时，如果系统支持实时排队信号（7.10节），则选择排队中的第一个信号返回，否则sigwait()返回时不再有与sig相同的悬挂信号。

如果没有set信号集中指定的悬挂信号，sigwait()将一直等待到有这种信号出现为止。当没有这种信号出现时，sigwait()将无限期地被悬挂。如果要限定等待的时间，可以使用第7章介绍过的sigtimedwait()函数（7.10.3节），这个函数的功能与sigwait()相同，不同的是可以限定等待的时间。另一个函数sigwaitinfo()也有与sigwait()相同的功能，不同的是它还可以给出信号生成的原因。

注意，线程在调用sigwait()之前所有线程都应当已经阻塞了信号集set中的信号，否则会导致不可预测的行为。如果有线程没有阻塞其中的信号，信号就会交付给该线程而不是调用sigwait()的线程；因为用sigwait()等待的信号不需要建立信号句柄，这个信号将会采取默认动作，而默认动作往往是终止进程的执行。

线程从函数sigwait()返回后便可直接对信号进行处理。这种方法不需要信号句柄，不受所调用的函数必须是线程安全函数的限制，并且可执行诸如互斥变量上锁/解锁等操作。

利用函数sigwait()可以方便地实现让一个特定的线程同步等待发送给进程的异步信号。应用只要在进程一开始时让所有线程屏蔽指定的信号，然后创建线程即可。这样，所有线程便都继承了创建进程的信号屏蔽。之后，我们可以创建一些专门处理信号的线程，在这些线程中调用sigwait()函数来等待指定的信号。

例14-8　程序14-8展示了这一节介绍的所有函数的用法。这个程序包含三个线程：初始线程main()、工作线程work_thread()和一个专门处理终止信号的线程signal_thread()。我们希望只让signal_thread()线程来处理SIGINT和SIGUSR1信号，因此在创建线程之前屏蔽了所有信号。这样，除了signal_thread()线程通过调用sig_wait()函数可以等待到指定的SIGUSR1和SIGINT信号之外，其他线程都不会对这这两个信号进行处理。signal_thread()线程在等待到SIGINT信号后将打印出收到信号的信息，然后设置信号的动作为系统的默认动作，并向自己再次发出终止信号。由于终止信号的默认动作是终止线程，这将导致整个进程终止，从而达到了发出这种信号的目的。

工作线程work_thread()在开始工作之前先设置了一秒的定时，然后循环直到捕获到定时器到期信号为止。初始线程为SIGALRM信号安装了信号句柄alarm_handler()，但没有屏蔽该信号。这样，初始线程和工作线程便都有可能接收SIGALRM信号。为了保证无论是谁接收到信号都能使工作线程跳出循环，我们使用了一个全局数据alarmtime记录信号到达的时间，同时也设置一个信号到达标志来通知关心这个信号的线程。

初始线程在创建了这两个线程后便等待工作线程完成工作。当工作线程结束时，如果用户没有按Ctrl-c键终止程序的运行，signal_thread()线程就不会终止，因此，我们让初始线程此时调用pthread_kill()向它发出一个SIGUSR1信号来结束信号处理线程的运行。

程序14-8　线程与信号示例程序



#include "ch13.h"

#include "err_exit.h"

struct alarmtag{

time_t the_time;//SIGALRM信号接收时间

int got_alarm;//SIGALRM信号接收标志

}alarmtime;

void *signal_thread(void*);//专门处理程序终止信号的线程

void *work_thread(void*);//工作线程

void alarm_handler(int signal)//SIGALRM信号捕获函数

{

//printf("catch ALARM,%lu\n",pthread_self());//非可重入函数

time(＆alarmtime.the_time);/*取当前原始时间*/

alarmtime.got_alarm=1;/*设置信号到达标志*/

}

int main(int argc,char *argv[])

{

pthread_t sig_tid,work_tid;

int rv;

sigset_t sig_set;

struct sigaction sa;

/*设置SIGALRM信号的动作*/

sa.sa_handler=alarm_handler;

sigemptyset(＆sa.sa_mask);

sa.sa_flags=SA_RESTART;

if(sigaction(SIGALRM,＆sa,NULL)==-1)

err_exit("sigaction failed");//信号动作设置出错

/*屏蔽所有信号，包括SIGALRM、SIGINT*/

pthread_sigmask(SIG_SETMASK,NULL,＆sig_set);

sigaddset(＆sig_set,SIGINT);

sigaddset(＆sig_set,SIGUSR1);

rv=pthread_sigmask(SIG_BLOCK,＆sig_set,NULL);

check_error(rv,"pthread_sigmask");

/*创建信号处理线程，它继承设置的信号屏蔽*/

rv=pthread_create(＆sig_tid,NULL,signal_thread,NULL);

check_error(rv,"pthread_create");

/*更改信号屏蔽，放开SIGALRM信号*/

sigemptyset(＆sig_set);

sigaddset(＆sig_set,SIGALRM);

rv=pthread_sigmask(SIG_UNBLOCK,＆sig_set,NULL);

check_error(rv,"pthread_sigmask");

/*创建工作线程，它继承新设置的信号屏蔽*/

rv=pthread_create(＆work_tid,NULL,work_thread,NULL);

check_error(rv,"pthread_create");

/*等待线程终止*/

rv=pthread_join(work_tid,NULL);

check_error(rv,"pthread_join");

rv=pthread_kill(sig_tid,SIGUSR1);

rv=pthread_join(sig_tid,NULL);

check_error(rv,"pthread_join");

printf("Good Bye\n");

exit(0);

}

void *work_thread(void *arg)/*工作线程*/

{

int i=0;

alarmtime.got_alarm=0;

printf("Work_thread:I am runing,my id is:%lu\n",pthread_self());

alarm(5);//设置5秒的定时，这是发送给进程的信号

printf("Work_thread:I set a alarm and go to sleep now.\n zzz～\n");

while(!alarmtime.got_alarm)

;//循环直到被闹钟打断

printf("Work_thread:The alam waken me up at%s",ctime_r(＆alarmtime.the_time));

printf("Work_thread:I finished.\n");

pthread_exit(NULL);

}

void *signal_thread(void *arg)/*专门处理信号的线程*/

{

int sig,rv;

sigset_t wait_set,sig_set;

printf("signal_thread running\n");

/*指定要等待的信号*/

sigemptyset(＆wait_set);

sigaddset(＆wait_set,SIGUSR1);

sigaddset(＆wait_set,SIGINT);

rv=sigwait(＆wait_set,＆sig);

check_error(rv,"sigwait");

switch(sig){

case SIGINT:/*处理SIGTERM*/

//...结束之前的清场处理代码

/*放开信号屏蔽，并以默认动作再次生成该信号使自己终止，从而导致进程终止*/

printf("Signal_thread:I received SIGINT:%d\n",sig);

sigemptyset(＆sig_set);

sigaddset(＆sig_set,sig);

rv=pthread_sigmask(SIG_UNBLOCK,＆sig_set,NULL);

signal(sig,SIG_DFL);

raise(sig);//发送给自己的同步信号

pthread_exit(NULL);//应当不会执行

case SIGUSR1:

printf("Signal_thread:I received SIGUSR1 and finished.\n");

pthread_exit(NULL);

default:/*其他信号，不应当出现*/

fprintf(stderr,"Unexpected signal%d",sig);

exit(0);//致命错误，终止整个进程

}

}



下面是在有两个核的x86 Linux系统上运行这个程序的一种结果：



$a.out

Signal_thread:I am running,my tid is 3086326672

Work_thread:I am runing,my tid is:3075836816

Work_thread:I set a alarm and go to sleep now.

zzz～

Work_thread:The alam waken me up at Sat Nov 26 03:21:43 2011

Work_thread:I finished.

Signal_thread:I received SIGUSR1 and finished.

Good Bye



如果在启动程序后5秒之内按Ctrl-c键来终止程序的运行，Signal_thread线程将会收到SIGINT信号而终止程序，此时则会得到如下结果：



$a.out

Signal_thread:I am running,my tid is 3086470032

Work_thread:I am runing,my tid is:3075980176

Work_thread:I set a alarm and go to sleep now.

zzz～

Signal_thread:I received SIGINT:2



如果放开SIGALRM信号句柄alarm_handler()中对打印语句的注释，你会发现，尽管发送SIGALRM信号的是工作线程，但接收此信号的却可能是初始线程。


14.4.5　一种新的事件通知方法：SIGEV_THREAD

在单线程进程模式下，事件通知机制只有一种，即通过信号。当发生了某种异步事件时，系统会向应用交付一个信号，而应用在接收到信号后，则需要中断正在执行的任务。如果应用正在执行一个关键任务，这个任务就将暂停直到从信号句柄返回。

有了多线程以后，当异步信号出现时，我们可以不必中断当前正在执行的任务，而是用另外一个专门的线程来处理信号，如程序14-8那样。不过，对于某些实时异步事件生成函数（例如，定时器到期、异步I/O完成、到达了进程间的消息），还有一种更简便的新的事件通知方法，这就是SIGEV_THREAD。这种方法不需要建立信号句柄，也不需要应用自己创建处理信号的线程。

SIGEV_THREAD方法也称为线程事件通知机制，它使用一个sigevent结构，这个结构定义在＜signal.h＞中，包含表14-3列出的成员。我们在8.5.4节和10.4.2节曾介绍过sigevent结构前三个成员的用法，并且知道其成员sigev_notify指明异步事件发生时要使用的通知机制，它有三种取值：

❑SIGEV_NONE：事件发生时不生成信号。

❑SIGEV_SIGNAL：事件发生时生成sigev_signo中指定的信号，若实现支持实时信号并为此信号设置了SA_SIGINFO标志，则信号将排队，并且sigev_value中指定的值将作为所生成信号的si_value的成分。

❑SIGEV_THREAD：事件发生时执行成员sigev_notify_function指定的通知函数。
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在前面的章节中，我们只介绍了sigev_notify成员前两种取值的用法，因为那时还没有介绍多线程。多线程程序可以使用SIGEV_THREAD通知机制。当一个异步事件发生时，如果指定成员sigev_notify为SIGEV_THREAD，系统将用sigev_notify_attributes指定的属性创建一个新线程（称为通知线程），该线程将执行sigev_notify_function指定的函数，sigev_value则将作为该函数的参数。

新创建的这个通知线程的信号屏蔽是实现定义的，从程序的可移植性考虑，不要依赖系统的初始信号屏蔽值。

为了使用线程事件通知机制，应用必须在sigevent结构中指定如下信息：

❑指定成员sigev_notify为SIGEV_THREAD。

❑在sigev_notify_function中给出事件处理函数（即线程开始函数）。

❑在sigev_value中指定传递给事件处理函数的参数。

❑若通知线程使用线程默认属性，指明sigev_notify_attributes为NULL，否则，存储线程属性对象于该成员中。如果sigev_notify_attributes为NULL，所创建的线程的将是分离的。注意，不要对成员sigev_notify_attributes指定PTHREAD_CREATE_JOINABLE属性，因为没有线程知道这个新创建线程的TID，因而当它终止时也不会有线程需要与它汇合。

这里，你是否注意到我们没有要求指定sigev_signo成员？是的，当采用线程事件通知机制时，不需要指定信号数。这也是我们说“生成事件”而不说“生成信号”的原因。它们是两种不同的事件通知方法。

线程事件通知机制很方便，但不幸的是，只有使用sigevent结构的函数才能利用这个特征。目前，使用sigevent结构作为参数的只有异步I/O函数、消息队列函数和定时器函数。其他由传统信号生成机制产成的信号（如kill()、SIGCHLD、SIGINT等）都不能使用SIGEV_THREAD通知机制。

例14-9　程序14-9说明了SIGEV_THREAD通知机制的用法。这个程序是程序8-9的变种，建议比较这两个程序对定时器到期信号处理的不同。运行这个程序你会看到处理事件的确实是另外一个线程。

程序14-9　用SIGEV_THREAD通知定时器到期



#include "ch08.h"

#define OUR_CLOCK CLOCK_REALTIME

timer_t mytimer;

int count=0;//定时器到期计数

void timer_intr(union sigval value)//定时器到期信号处理函数

{

int noverflow;

count++;

printf("thread ID=%lx\n",pthread_self());//查看线程ID

/*查看是否有超时*/

if(noverflow=timer_getoverrun(*(timer_t*)value.sival_ptr))

printf("timer has overflowerd --error\n");//定时器出现超时

printf("timer expiration%d\n");

if(count＜4)//允许5次到期信号

return;

else

exit(0);

}

main(int argc,char**argv)

{

int c;

struct itimerspec i;

struct timespec resolution;

struct sigevent timer_event;

/*首先保证存在所希望的时钟*/

printf("thread ID=%lx\n",pthread_self());

if(clock_getres(OUR_CLOCK,＆resolution)＜0)

err_exit("clock_getres");

printf("Clock resolution%d sec%d nsec\n",resolution.tv_sec,resolution.tv_nsec);

/*设置定时器到期信号通知方式*/

timer_event.sigev_notify=SIGEV_THREAD;//由线程来处理信号

timer_event.sigev_notify_function=(void*(*)())timer_intr;//信号处理函数

timer_event.sigev_notify_attributes=NULL;//创建默认属性线程

timer_event.sigev_value.sival_ptr=(void*)＆mytimer;//定时器ID指针作为参数

/*创建定时器*/

if(timer_create(OUR_CLOCK,＆timer_event,＆mytimer)＜0)

err_exit("timer_create");

/*确定定时时间并设置定时器*/

i.it_interval.tv_sec=0;

i.it_interval.tv_nsec=resolution.tv_nsec*10;/*定时间隔时间为分辨率的10倍*/

i.it_value=i.it_interval;

if(timer_settime(mytimer,0,＆i,NULL)＜0)

err_exit("timer_settime");

while(1);//循环，直至五次定时器到期后由信号处理函数终止执行

}




14.5　思考与练习

1.什么是线程专有数据？请描述建立和使用线程专有数据的步骤。

2.编写有两个线程的程序，创建一个带析构函数的线程专有数据键key。线程1和线程2分别在函数A中写入“good morning”和“good night”到与key相连的专有数据中，然后在函数B中打印出线程专有数据中的内容。程序终止之前要释放线程专有数据键及相连的存储空间。

3.向一个线程发出取消请求时，如果这个线程设置了取消状态为不可取消，取消类型为异步取消，这种情况下对取消点会有什么影响？

4.编写一个有两个线程的程序，设置线程1的取消状态为可取消，取消类型为异步取消。线程1应当先获得一个互斥变量M，然后在一个循环中轮询。线程2应当向线程1发送取消请求，然后申请同一个互斥变量。线程2获得互斥变量后应当打印出“got M”。当程序按这种顺序执行时会发生什么？

5.修改习题3的程序，让线程1安装释放互斥变量M的清理器。运行这个程序会发生什么？然后再次修改程序，设置线程1的取消状态为延迟取消，并增加适当的代码以使线程2能获得互斥变量M。

6.编写一个有三个线程的程序，每一个线程使用不同的调度策略，并报告它的最大和最小调度优先级。如果你还有其他的系统，在该系统上运行这个程序，查看优先级的范围是否相同。

7.编写一个含两个线程的程序，两个线程的调度策略都是SCHED_FIFO，但线程1的优先级高于线程2的优先级。两个线程都在互斥变量的控制下，打印一个整数10次，然后如此循环10次。不同的是线程1打印出1，线程2打印出2。线程1在打印出10个1释放了互斥变量之后，线程2会得到处理机吗？运行这个程序查看结果，如果没有，说明为什么。然后调整线程的优先级或者策略，测试线程的执行顺序。

8.编写一个代码段，实现由某个特定的线程来处理发送给多线程进程的信号。

9.什么样的函数是异步信号安全函数？编写一个异步信号安全函数。

10.写一个由三个线程组成的代码段。线程A向线程B和C发送一个信号，线程B应当打印出一个包含这个信号数的消息，线程C应当在打印出包含这个信号数的消息之外，还打印出信号产生的原因。

11.修改程序10-8，使用SIGEV_THREAD而不是信号通知I/O事件。

12.什么是线程安全函数？下面的说明成立吗？“异步信号安全函数一定是线程安全的”，“线程安全函数一定是异步信号安全的”。

13.如果你的函数必须使用静态分配的存储空间，怎样才能保证它是线程安全的？
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