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内容提要

目前，越来越多的网站采用Linux操作系统来提供各种服务，包括搭建Web服务器、文件存储、数据库等。人们对Linux服务器的可靠性、负载能力和计算能力也越来越关注。





本书从高性能站点的实际需求出发，详细介绍了如何使用当前流行的开源软件和工具构建Web站点所需的各种应用服务环境。全书共分为7篇16章和3个简短的附录。





第一篇是架构规划篇，也就是第1章，主要介绍了对企业网站架构的选型、系统的快速安装及初始化高性能系统的一些参数。第二篇为负载应用篇，包括第2章到第4章，分别介绍了LVS+KeepAlived、HAproxy、Nginx这3种负载开源软件的应用。第三篇为页面缓存篇，包括第5章、第6章和第7章；分别介绍了缓存软件Squid和Varnish，以及Nginx的缓存功能。第四篇为Web服务器篇，包括第8章和第9章，分别介绍了Apache、Lighttpd和Nginx这三款流行的Web服务器。第五篇为数据缓存篇（NoSQL），包括第10章、第11章和第12章，分别介绍了Memcached，以及两种当前非常流行的NoSQL数据库软件Redis和MongoDBC。第六篇为文件服务篇，包括第13章和第14章，介绍了MFS和Hadoop。第七篇监控应用篇，也是最后一篇，包括第15章和第16章，介绍了流量监控软件Cacti和系统监视软件Zabbix。附录部分，分别给出了使用ipvsadm命令、HAProxy和Squid的有用参考资料。





本书是作者多年Linux系统架构和运维经验的总结，兼具宏观性知识介绍和具体性实践技能，适合对系统架构、性能维护感兴趣的初级、中级读者学习，对于有经验的系统架构师和运维师也有一定的参考借鉴价值。





作者简介

刘鑫，运维工程师，曾担任过操作系统讲师，喜欢讨论各种网站架构上的技术，特别是对系统级的优化。对整体网站架构的把握以及各种架构中运用的技术有一定的实施心得。对Python情有独钟，喜欢编写运维自动化工具。他是ChinaUnix社区集群和高可用版块资深版主，经常在社区内发起技术讨论，深受广大CU（ChinaUnix）社区会员喜爱。博客地址：liuxin1982.blog.chinaunix.net。








[image: img5]








目 录


推荐序



ChinaUnix社区作者访谈



前　言



第一篇　架构规划篇



第1章　网站架构简介




1.1　网站的硬架构




1.1.1　机房的选择



1.1.2　带宽的大小



1.1.3　服务器的划分





1.2　网站的软架构




1.2.1　框架的选择



1.2.2　逻辑的分层





1.3　网站架构需要考虑的几个问题




1.3.1　HTML静态化



1.3.2　图片服务器分离



1.3.3　数据库集群和库表散列



1.3.4　缓存



1.3.5　镜像



1.3.6　负载均衡





1.4　操作系统的选择及参数优化




1.4.1　用U盘自动安装操作系统



1.4.2　系统初始化





1.5　小结





第二篇　负载应用篇



第2章　LVS+KeepAlived实现高可用集群




2.1　软硬负载应用介绍




2.1.1　Linux集群简介



2.1.2　硬件负载介绍



2.1.3　软件负载介绍





2.2　搭建LVS+KeepAlived环境




2.2.1　LVS的模式原理以及算法



2.2.2　KeepAlived简介



2.2.3　LVS+KeepAlived环境的实践





2.3　FAQ



2.4　小结





第3章　高性能负载均衡器HAProxy




3.1　HAProxy简介及定位



3.2　HAProxy的环境配置




3.2.1　HAProxy的编译安装



3.2.2　HAProxy配置文件详解



3.2.3　HAProxy参数优化





3.3　配置HAProxy日志



3.4　FAQ



3.5　小结





第4章　轻量级的负载Nginx




4.1　Nginx和LVS的比较



4.2　Nginx和HAProxy对比



4.3　Nginx的负载实现




4.3.1　Nginx的安装



4.3.2　Nginx配置文件详解





4.4　FAQ



4.5　小结





第三篇　页面缓存篇



第5章　经久不衰的Squid




5.1　Squid缓存简介




5.1.1　网站缓存简介



5.1.2　Squid缓存





5.2　Squid实践部署




5.2.1　Squid的编译安装



5.2.2　Squid透明缓存的配置



5.2.3　Squid反向代理的配置



5.2.4　Squid配置文件详解



5.2.5　Squid缓存管理





5.3　Sarg使用简介



5.4　FAQ



5.5　小结





第6章　高性能缓存服务器Varnish




6.1　Varnish缓存简介




6.1.1　Varnish的结构特点



6.1.2　Varnish和Squid的对比





6.2　Varnish实践部署




6.2.1　Varnish编译安装



6.2.2　Varnish缓存的配置



6.2.3　Varnish配置文件详解



6.2.4　Varnish启动等管理工具





6.3　FAQ



6.4　小结





第7章　轻量级缓存服务器Nginx




7.1　Nginx缓存简介




7.1.1　Nginx的缓存方式



7.1.2　三种缓存的对比





7.2　Nginx实践部署




7.2.1　Nginx编译安装



7.2.2　Nginx缓存的配置



7.2.3　Nginx配置文件详解



7.2.4　Nginx缓存命中率配置





7.3　FAQ



7.4　小结





第四篇　Web服务器篇



第8章　Apache组建高稳定性Web服务器




8.1　Apache简介



8.2　Apache的实践




8.2.1　Apache的安装



8.2.2　Apache的配置



8.2.3　Apache启动与停止



8.2.4　Apache配置文件详解



8.2.5　Apache日志切割



8.2.6　Apache实用第三方模块





8.3　小结





第9章　两款常用的小型Web服务器




9.1　Nginx的Web实践




9.1.1　Nginx的安装



9.1.2　Nginx的Web配置



9.1.3　Nginx配置文件详解





9.2　Nginx小结



9.3　Lighttpd简介



9.4　Lighttpd实践




9.4.1　Lighttpd安装



9.4.2　Lighttpd配置



9.4.3　Lighttpd配置文件详解





9.5　FAQ



9.6　小结





第五篇　数据缓存篇



第10章　高性能内存对象缓存Memcached




10.1　NoSQL简介




10.1.1　什么是NoSQL



10.1.2　NoSQL的特点



10.1.3　NoSQL开源软件介绍





10.2　Memcached实践




10.2.1　Memcached简介



10.2.2　Memcached的原理



10.2.3　Memcached的使用



10.2.4　Memcache安装启动



10.2.5　Memcached的复制功能



10.2.6　Memcached管理



10.2.7　Memcached的安全





10.3　小结





第11章　高性能的key-value数据库Redis




11.1　Redis简介




11.1.1　什么是Redis



11.1.2　Redis的数据结构



11.1.3　Redis性能





11.2　Redis的实践




11.2.1　Redis的安装



11.2.2　Redis的配置



11.2.3　Redis的启动停止



11.2.4　Redis的配置文件详解



11.2.5　Redis的管理





11.3　FAQ



11.4　小结





第12章　MongoDB构建分布式文件存储的数据库




12.1　MongoDB简介




12.1.1　什么是MongoDB



12.1.2　MongoDB的特点



12.1.3　MongoDB适用场景





12.2　MongoDB的实践




12.2.1　MongoDB安装启动



12.2.2　MongoDB常用命令



12.2.3　MongoDB主从配置



12.2.4　MongoDB管理工具





12.3　FAQ



12.4　小结





第六篇　文件服务篇



第13章　MFS组建分布式文件系统




13.1　分布式文件系统简介




13.1.1　分布式文件系统概述



13.1.2　分布式文件系统架构



13.1.3　常见的开源分布式文件系统





13.2　MFS的实践




13.2.1　MFS简介



13.2.2　MFS安装启动



13.2.3　MFS配置文件详解



13.2.4　MFS操作





13.3　FAQ



13.4　小结





第14章　云计算之Hadoop的组建




14.1　Hadoop简介




14.1.1　Hadoop特点



14.1.2　Hadoop架构



14.1.3　Hadoop主要子项目





14.2　Hadoop实践部署




14.2.1　Hadoop安装



14.2.2　Hadoop集群的配置



14.2.3　Hadoop启动



14.2.4　Hadoop测试



14.2.5　安装第三台slave服务器



14.2.6　安装pig



14.2.7　安装hive



14.2.8　安装jobtracker服务器





14.3　Hadoop参数优化



14.4　FAQ



14.5　小结





第七篇　监控应用篇



第15章　服务器监控之Cacti




15.1　Cacti概述



15.2　Cacti实践部署




15.2.1　Cacti编译安装



15.2.2　Cacti的使用



15.2.3　Cacti的模板使用



15.2.4　Cacti的插件使用





15.3　FAQ



15.4　小结





第16章　组建企业级分布式监控系统之Zabbix




16.1　Zabbix简介




16.1.1　Zabbix的组成



16.1.2　Zabbix监控功能优劣对比





16.2　Zabbix的实践




16.2.1　Zabbix的安装配置



16.2.2　为Zabbix添加新主机





16.3　Linux流量监控工具iftop



16.4　性能监视和分析工具Nmon



16.5　FAQ



16.6　小结





附录A　ipvsadm命令参考



附录B　HAProxy关键字列表



附录C　Squid客户端命令行参考



高性能网站构建实战







 推荐序


随着互联网的发展壮大，有这样一群人被冠以运维工程师的职业称呼，他们的工作涉及了网络、负载、性能、安全、监控、数据库和脚本编程。





而本书的作者就是这样一位攀爬在技术领域的前进者。





不论你是懵懂的菜鸟，或者是有着多年工作经验的资深老手，抑或是以开发为主的从业人员，你都不应该错过这本书。





通过阅读本书，你将更深入地了解软件形式的负载均衡的魅力，领略LVS/Haproxy/Nginx的不同，今后在面对多种架构方案的同时，可以快速选型，提升系统性能，降低维护和支出成本，节省资源。





通过阅读本书，你将学习到如何使网站的访问请求更加迅捷，并可亲自实施部署，获得良好的用户体验。





通过阅读本书，你将更容易了解NoSQL数据库的安装、部署和运维，以及各种NoSQL的架构应用。





通过阅读本书，你将综合学习到当下流行的Web服务平台Apache/Nginx/Lighttpd的应用方法和不同应用场景的介绍。





通过阅读本书，你将体验到Hadoop分布式文件系统的应用也没有那么神秘和遥不可及。





通过阅读本书，你将再也不用被故障折腾得焦头烂额，你也可以未雨绸缪变成先知，将故障扼杀在萌芽状态，避免跟领导汇报故障的尬尴。Cacti和Zabbix将让你得心应手。





本书是作者多年的工作经验积累，不断学习、探索、智慧的结晶，书中的内容都是当前形势下较流行的架构和应用。相信通过本书的学习，你可以解决很多日常工作遇到的难题，也可以使自己更深入地理解运维工作的方方面面，并借鉴书中的架构场景，运用解决实际的应用需求。





在技术的道路上达者为师，作者不吝将多年的经验总结编写发布，分享精神值得敬佩。希望本书可以帮助更多的技术人员避免一些错误的领会和自行摸索的困难。






 相信通过努力，不断前进，每个人都能达到自己心中的目标。





借用文学家韩愈的名言与作者和读者共勉：业精于勤而荒于嬉，行成于思而毁于随。









悠易互通（北京）科技有限公司　运维总监　王建





2012年8月






 ChinaUnix社区作者访谈



采访嘉宾：刘鑫
 （Gray1982）





2004年毕业，主要从事IT培训、技术支持、高性能网站架构等相关技术的研究工作。目前就职于某知名互联网公司主管运维工作，负责网站架构的相关技术，以及对Hadoop的研究。





本次访谈我们也邀请到抚琴煮酒版主参与主持，感谢！





欢迎大家跟帖提问，我们对于跟帖提问的网友给予30积分的奖励。更多访谈请关注ChinaUnix访谈录：http://star.chinaunix.net/。






抚琴煮酒：







刘总，您目前也算是Linux运维的元老了，你当时是怎么进入这一行的，在你的职业发展过程中，有没有走过弯路？有什么经验和教训跟大家分享一下。






Gray1982：





2003年考取MCSE，之后我就一直喜欢对系统及应用软件进行研究，做视频、做音频、做动画、做网页、做图片的经验都有过。2004年正式开始学习Linux，然后就喜欢上了这个系统。因为有了学习MCSE的经验，所以对Linux也是从基础学起，很系统地学。之后做讲师、做技术，因为身体原因，不方便经常出差，所以选择了运维行业。





初入这行，不懂的比较多，所以没事的时候常去招聘网站看看这类职位所需的技能，也算是了解下行情，确定学习方向，这样比盲目学习效率更高一些。





行万里路不如名师指路，如果真没人指导，建议大家没事去来咱们CU论坛走走，加入一些技术群。有可能你会看到许多不会的问题。不懂没关系，知道别人怎么解决的，就是你的收获。






抚琴煮酒：







运维在日常工作中具体从事哪些工作，工作的重点、难点你认为在哪里？






Gray1982：






 运维一般分为操作和应用运维，比如有的负责初始化系统脚本（增加通用的配置、监测网卡速度、连通率等），根据不同的业务对系统用户进行管理等。对服务器进行常规监控，报警处理。业务的更新部署，还需要配合开发诊断程序的错误。其实这些工作没有太多的技术性可言，只要细心一点就可以。





相对来说，应用运维需要了解的内容就比较多了，如各种负载（LVS、HAProxy），页面级缓存（Squid、Varnish），KV、分布式缓存（Redis、Memcache）、分布式文件系统（MFS，Hadoop），等等。除了要了解这些应用适用于什么样的业务情况，还需要对其进行适当的优化，这样还可以节省一批机器，减少公司的运营成本，也算为公司做出了一些贡献。因为现在很多公司片面追求快速发展，不讲究细节，功能只要能用就行，所以带来很多的弊端。不仅浪费资源，整个架构也不够完美。所以作为运维人员，为了公司的发展，整个架构的健壮性、可扩展性至关重要，但也往往是很多公司所忽略的。





如果想偷懒，最重要的就是自己写脚本。几台机器的情况你也许不在意，如果几十台甚至几百台呢？开源的软件也许能解决一些问题，但这些软件并不是专门为公司的业务开发的，所以总有些方面不合适。所以还是建议要么对这些开源软件进行二次开发，要么专门为这些业务写一些工具以满足公司的需求。这也是运维在工作中很重要的能力。






抚琴煮酒：







自动化运维和Linux集群方面有什么经验跟大家分享吗？






Gray1982：





就像我上面说的，一个出色的运维，不仅仅需要了解与掌握架构所需要的技术知识，还需要在实际生产环境中写出适合业务的工具来提高效率，减轻自己的压力。自动化运维除了要具备自行编写脚本的能力以外，还要能对服务器进行标准化部署，比如设置每台服务器软件放置的位置、脚本的运行等。如果没有标准化，服务就是一盘散沙，自动化运维很难实施。





Linux集群方面涉及的内容比较多，具体分为高可用性集群（运行于两个或多个节点上，目的是在系统出现某些故障的情况下，仍能继续对外提供相应的服务）、负载均衡集群（提供和节点个数成正比的负载能力，这种集群很适合提供大访问量的Web服务，往往具有一定的高可用性特点）、超级计算集群（海量数据的计算）三大类。其中包含的内容很多，有兴趣的朋友可以查看我写的网站架构技术方面的书。





常用的技术如负载均衡器LVS、HAProxy、Oracle集群数据库RAC、MySQL+DRBD集群等。了解并掌握软件之间的结合使用，就可以在架构设计时得心应手。






 抚琴煮酒：







你现在最关注哪方面的技术？你自己是如何学习并掌握新技术的？






Gray1982：





在脚本方面主要研究Python。各种编程语言是否顺手是个人的习惯，没有哪种语言是绝对不好的。看书的时候结合几本书一起看，可以综合学习该语言的知识，以免知识不全或错误。另外多写、多练，写得多了就明白得多了，就可以很简洁地写出整个程序。实现同一个功能，用60行代码实现和用200行代码实现，程序员的功力悬殊可见。





除了对Python的学习，我对云计算Hadoop也很感兴趣。除了基本配置，其原理、优化是我研究的方向。开始如果没有环境的话，可以自己用VMware搭建，只要能连网，安装根本不是问题。而且，由于VMware配置的虚拟Linux性能不如真实的服务器，所以在调整的时候会有更多的收获。





学自己感兴趣的内容，有计划地学，长久地学，效率会高一些。学习脚本就要多写写，多看看，多问问，就可以更好的掌握。






抚琴煮酒：







当前网站大概的架构，以及用到的技术有哪些？






Gray1982：





目前应用涉及的技术比较多，我只说一个项目吧。根据业务来做的网站页面级缓存架构可以是lvs-haproxy-nginx(varnish)-app的形式。LVS不多说了，大家都知道。中间之所以多了个HAProxy，一来因为整个架构更好管理（机器比较多，一个网段的IP已经不能满足其扩展需求），二来可以更好地按规则分发请求。至于是用专业级的缓存还是用轻量级的缓存要看公司的实际情况。有的可能需要对开源软件进行二次开发才可以得到公司需要的东西，有的可能考虑以后的扩展以及运营成本等。了解得更多才会掌控得更多。






抚琴煮酒：







对目前热门的CDN技术有什么心得和经验与大家分享？






Gray1982：





在CDN方面暂时没什么研究，相对来说对其架构方面了解的也不多，就不在这里献丑了。





技术方面只是对Squid、Varnish缓存有部分了解，但仅限于电商级的。企业中会遇到的
 问题多为CDN取源时的速度问题，CDN取源时有可能占有90%以上的企业带宽。这点需要CDN厂商注意，最好添加限制速度方面的设置。如果企业文件无需经常更新，可以让CDN厂商把取源时间调整为半年或者更久，如果有更新但为数不多的情况下建议手动刷新。






抚琴煮酒：







听说您Python玩得不错，您在平时的工作中具体使用Python来实现哪些工作，能有些具体的实用脚本跟大家分享吗？






Gray1982：





考虑到效率以及方便性，自己曾用Python写过一个多线程的批量部署程序。一般公司做批量部署管理都会用Puppet，不过这些都需要安装服务器端和客户端，并且是单线程的。管理少量服务器也许看不出什么，管理到百台以上的机器，效率会明显下降。我自己写的这个多线程的程序（有兴趣的朋友可以到我的博客下载）暂时还没测试百台以上的运行情况，不需要安装客户端，完全以推送的形式，所以比较方便、快捷。可以是批量管理的必备工具。因为没有测试到多台服务器的情况，所以有问题也希望大家提出来，一起研究，共同起步。





另外一个是根据业务来监控网站的实用性工具，可以监控网络是否连通、访问的网页是否出现400以上的错误以及网页的内容是否正常，如果不正常，可以通过邮件报警。有兴趣的朋友也可以一起讨论。






 前　言


我的系统运维观

我做系统运维工作也好几年了，基本上应付过各种各样的运维环境和工具。从最开始简单的各种应用部署，比如常用的LVS、HAproxy这样的负载应用、Apache、Nginx这类的Web应用，到MySQL数据库的主从结构的部署，以及云计算Hadoop、各种监控（Cacti、Zabbix）、缓存（Squid、Varnish、Nginx、Memcached、Redis）等，无不有所涉足。





此后，更多的工作是根据实际的情况来设计架构。这不仅可以让系统稳定、高性能地运行，还需要在未来的扩展中不影响整个的业务的运行。整体架构的清晰对企业的发展是很重要的，如果上层企业领导不重视或者是外行人领导内行人的话，企业的人力成本、硬件成本等会有更多的消耗。





随着企业的发展、软硬件的增加，有一个健壮的自动化运维平台也是增加效率、减少人力成本，也是很好的方法。可惜很多企业不重视运维，认为只要有个人随便能应付就行，等企业发展起来想做调整也不行了，反而浪费了更多的人力物力。





想做好运维师这个职位，不仅要有相应的技术，还需要在一个具备发展眼光的技术团队和公司。否则只能是混日子，而这不论对公司还是个人都不是一个好的发展。





系统运维师这个职业，就是这样，不断面临新的问题和挑战，也需要不断学习新的知识和概念。不过一路走来，我感觉所有的付出都有所回报，还是值得的。

写作本书的目的

我工作有七八年时间了，期间也做过技术培训中心的讲师。在教学过程中，我发现很多学生在进入企业后有些是无法胜任工作的，这里不排除一些因为上课不好好听讲、课后不认真练习的学生；另一方面也有可能企业的线上环境比较复杂，再加上自己也没什么职业目标不明确干什么，不重视基础知识积累，实践经验少，根本不会计算流量、软件选型等。所以，
 我有了写这本书的想法，结合我个人在网站架构上的技术经验和培训时的教学思路，可以帮助初中级读者进行技术方面的一次系统的学习（包括负载、页面级缓存、NoSQL、分布式文件系统、监控）。由浅入深地介绍这些内容，也可以让初中级读者在网站架构上有一个清晰的认识，在多种应用软件中选择适合企业的来完善企业的网站架构。





本书中所提到的系统均为CentOS 5.6，所讲的应用，所提供的脚本均来自于线上生产环境，大家可以直接使用。





希望大家通过学习本书，能够掌握网站架构各种技术的应用，以及在一定程度上可以设置实用的网站架构，使自己的职业技能有一个质的提高。这是我期望看到的，也是我写这本书的目的。

读者对象

本书的读者对象如下：





[image: img13]
 网站运维工程师
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 系统管理员和系统工程师
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 网络管理员和企业网管
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 计算机相关专业的学生

如何阅读本书

本书的结构是按一般网站的架构需求顺序来编写的。全书共分为7篇16章。





第一篇是架构规划篇，也就是第1章，主要介绍了对企业网站架构的选型、系统的快速安装及初始化高性能系统的一些参数。





第二篇为负载应用篇，包括第2章到第4章。第2章介绍了LVS+KeepAlived，这是可以媲美硬件负载的开源软件。第3章则简单地介绍了Haproxy，它是提供高可用性、负载均衡以及基于TCP和HTTP应用的代理。第4章介绍的是Nginx的负载功能，它可以按照多种方式对后端的应用服务器做负载均衡。这些内容都是网站前端必然用到的知识，建议大家多花些精力和时间学习。





第三篇为页面缓存篇，包括第5章、第6章和第7章。第5章介绍了老牌的代理服务器
 和Web缓存服务器软件Squid。第6章介绍相对更为高性能的缓存软件Varnish。第7章介绍了应用在流量不大环境中Nginx的缓存功能。





第四篇为Web服务器篇，包括第8章和第9章两章。第8章介绍了几乎可以在任何平台上运行、世界使用排名第一的Web服务器软件Apache。第9章介绍了一款轻量级软件Nginx，其并发能力在同类型的Web服务器中表现较好，此外，还简单介绍了Lighttpd的安装和配置。





第五篇是数据缓存篇（NoSQL），包括第10章、第11章和第12章。第10章首先对NoSQL的概念进行简单介绍，然后，介绍了Memcache的机理、安装和使用。第11章则介绍了拥有更多的Value类型、持久化和主从功能的Redis。第12章介绍了基于分布式文件存储的数据库MongoDB。





第六篇为文件服务篇，包括第13章和第14章。第13章介绍了一个具备容错功能的网络分布式文件系统MFS，它可以将数据分布在网络中不同服务器上。第14章介绍了Hadoop，它不仅仅是一个用于存储的分布式文件系统，而且可以用来在通用计算设备组成的大型集群上执行分布式应用框架。





第七篇监控应用篇，也是最后一篇，包括第15章和第16章。第15章介绍了各大IDC都在使用监控流量的Cacti。第16章介绍了Zabbix，这是一款基于Web界面的提供分布式系统监视以及网络监视功能的软件。





附录部分分别给出了ipvsadm命令参考、HAProxy关键字列表、Squid客户端命令行参考等常用的信息。





大家可以根据自己的需求选择阅读侧重点，不过我还是希望你能够按照顺序来阅读，这样不仅仅可以对架构上有一个清晰的认识，还可以对架构中的技术有一个简单的对比。

本书体例说明

本书编写体例有以下几点提醒读者注意。






命令行






需要输入的命令行，用加粗的等宽字体表示。如下所示：
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 配置文件






一般的配置文件，使用常规等宽字体表示。如下所示：
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配置文件说明或注释






文件的说明或注释，用#符号开头，并用仿宋字体表示。如下所示：





#让进程在后台运行，即作为守护进程运行，正式运行的时候开启，此处先禁止，等同于在命令行添加参数-D






注意和提示






注意和提示，是需要提醒读者特别注意的内容。其标题用黑体，内容用楷体表示。如下所示：






提示






系统默认状态没有HAProxy用户和组，需要自行添加。

致谢

感谢我的妹妹，在我最初刚来北京时给我的诸多照顾，让我能很快地熟悉北京的环境。





感谢在我上学时对学生非常负责的英语老师孙老师，她的教诲使我以后学习和使用英语很是便利。





感谢一起工作过的唐华、王锴、祝传雷、左辉、魏学丰、王涛，不论是在工作方面还是技术方面都给了我很大的帮助，让我少走了不少弯路。





感谢Chinaunix的编辑们，特别是天晴、send_linux、小尾巴鱼，正是有了你们对我的帮助，本书才有机会为广大的读者知晓。





感谢QQ群中Linux/UNIX系统运维群、Linux饭醉团伙、系统运维专业群的很多朋友，和群里的朋友一起研究学习，一起聊天解闷，非常开心，也谢谢你们对我的支持以及对这本
 书的期待。特别感谢好友pcghost，他在Nginx环境中很有研究，对本书Nginx章节中的内容给予很好的建议和很大的帮助。





感谢本书编辑对我的各种指导，使我的写作水平有了很大的提高。





感谢在工作和生活中帮助过我的所有人，感谢你们，正是因为有了你们，才有了本书的面世。

关于勘误

虽然花了很多时间和精力去核对书中的文字、代码和图片，但因为时间仓促和水平有限，书中仍难免会有一些错误和纰漏，如果大家发现什么问题，恳请反馈给我，相关信息可发到我的邮箱danshenguizu1982@163.com。我肯定会努力回答疑问或者指出一个正确的方向。





如果大家对本书有任何疑问或想与我探讨Linux相关的技术，可以访问我的个人博客，地址为：liuxin1982.blog.chinaunix.net。另外，我在ChinaUnix社区的ID为Gray1982，大家也可以直接通过此ID在社区中与我在线交流。






 第一篇

架构规划篇



第1章　网站架构简介







 第1章

网站架构简介


在目前这样一个高速的信息时代，我们更希望在最短的时间内以最简单的方式获取自己需要的内容。因此，我们需要一个高性能、高可用性的网站架构来支撑网站大量的访问。所以，网站的架构在网站运营当中所占的分量是相当之重的，那么如何构建稳定而又可平滑扩展的网站结构呢？我们先来了解什么是网站架构。





网站架构通过对用户需求进行分析、了解并定位网站的目标用户，从而对网站整体架构进行规划、设计，以最大限度地进行高效资源分配与管理的设计。网站架构粗略分为硬架构和软架构。


1.1　网站的硬架构



1.1.1　机房的选择


在选择机房的时候，根据用户的地域分布，可以选择双线或多线机房，但更多时候，可能多线机房才是最合适的。越大的城市，机房价格越贵，从成本的角度看可以在一些中小城市托管服务器，比如说北京的公司可以考虑把服务器托管在天津、廊坊等地，不是特别远，但是价格会便宜很多。


1.1.2　带宽的大小


通常我们在架构网站的时候，会设定一些目标，比如网站每天要能承受千万PV的访问量，这时我们要估算一下大概需要多大的带宽。计算带宽大小主要有两个指标（峰值流量和页面大小），我们先做出必要的假设：





1．峰值流量是平均流量的3倍；





2．每次访问平均的页面大小是100kB左右。





如果1000万PV的访问量在一天内平均分布，每秒大约120次访问，如果按平均每次访问页面的大小是100kB字节计算，120次访问总计大约就是12000kB。字节的单位是Byte，
 而带宽的单位是bit，它们之间的关系是1Byte = 8bit，所以12000k Byte大致就相当于96000k bit，也就是90Mbps的样子。实际上，我们的网站必须能在峰值流量时保持正常运行状态，所以按照假设的峰值流量计算，真实带宽的需求应该在270Mbps左右。





当然，这个结论是根据前面提到的两点假设得出的，具体值则需要根据公司实际情况来计算。


1.1.3　服务器的划分


一般情况下网站需要的服务器包括图片服务器、页面服务器、数据库服务器、应用服务器、日志服务器等。





对于访问量大的网站，图片服务器和页面服务器的分离是相当必要的。我们可以在图片服务器上运行Lighttpd，在页面服务器上运行Ngnix，当然也可以选择别的。我们也可以扩展成多台图片服务器和多台页面服务器同时运行，并设置相关域名，如imgs.domain.com和www.domain.com，页面里的图片路径都使用绝对路径，如<img src="http://imgs.domain.com/xxx.gif" />，然后配置DNS轮循，达到最初级的负载均衡。服务器多了就不可避免地涉及同步的问题，这时可以使用Rsync软件来完成。





数据库服务器是重中之重，因为网站的瓶颈问题大多出在数据库身上。现在一般的中小网站多使用MySQL数据库。一般而言，使用MySQL数据库的时候，我们应该配置为一个主从（一主多从）结构，主数据库服务器使用InnoDB表结构，从数据服务器使用MyiSAM表结构。这样充分发挥它们各自的优势，而且这样的主从结构分离了读写操作，降低了读操作的压力。我们还可以设定一个专门的从服务器作为备份服务器，有时候还需要借助Memcached之类的第三方软件，以便适应更大访问量的要求。MySQL在后面的章节有具体介绍。





如果有条件，可以应用独立的日志服务器。一般网站的做法是把页面服务器和日志服务器合二为一，在凌晨访问量不大的时候计划任务运行前一天的日志计算。不过对于百万级访问量而言，即使按天归档，也会消耗很多时间和服务器资源来计算。所以分离单独的日志服务器还是有好处的，这样不会影响正式服务器的工作状态。


1.2　网站的软架构



1.2.1　框架的选择


现在的框架有很多选择，比如PHP的Symfony、Zend Framework等，至于应该使用哪种并没有唯一的答案，这要根据业务以及团队成员对各个框架的了解程度而定。很多时候，即
 使没有使用框架，仍然可以写出好的程序来，据说Flickr就是用Pear和Smarty这样的类库写出来的。所以，是否使用框架，使用什么样的框架，这都不是最重要的，重要的是我们的编程思想里要有框架的意识。


1.2.2　逻辑的分层


网站达到一定的规模之后，前期代码逻辑设计里的不足便会给维护和扩展带来巨大的障碍，但我们的解决方式其实很简单，那就是重构，将逻辑进行分层。通常，自上而下可以分为表现层、应用层、领域层和持久层。

表现层

表现层的表现形式不应该仅仅是模板，它的范围还可以更广一些，所有和表现有关的逻辑都应该纳入表现层的范畴。比如说某处的字体要显示为蓝色、某处的开头要有空格，这些都属于表现层应解决的问题。通常，我们容易犯的错误就是把本属于表现层的逻辑放到了其他层去完成。举一个比较常见的例子：通常在列表页显示文章标题的时候，都会设定标题允许的最多字数，一旦标题长度超过了这个限制，就会被截断，并在后面显示，这就是最典型的表现层逻辑。但实际上，有很多程序员都是在非表现层代码中完成数据的获取和截断，然后赋值给表现层模板。这样的代码最明显的缺点就是，同一段数据，在一个页面可能要显示前5个字，在另一个页面可能要显示前10个字，而一旦在程序中固化了这个数值，这就丧失了灵活性。正确的做法是用视图程序来专门处理此类逻辑。

应用层

应用层的主要作用是定义用户可以做什么，并把操作结果返回给表现层。至于如何做，这就不属于其职责范围（而是领域层的职责范围），应用层会通过委派把工作实现的具体方法交给领域层处理。

领域层

最直接的解释就是包含领域逻辑的层，是一个软件的灵魂所在。首先，我们来看看什么叫领域逻辑。简单来说，具有明确的领域概念的逻辑就是领域逻辑，比如在ATM机上取钱，过程大致是这样的：插入银行卡输入密码输入取款金额确定拿钱打印凭证ATM吐出一张交易凭条。银行卡在ATM机中完成钱从账户划拨的过程就是一个领域逻辑，因为取钱在银行中是一个明确的领域概念，而ATM机吐出一张交易凭条的过程则不是领域逻辑，而仅是一个应用逻辑，因为吐出交易凭条并不是银行中一个明确的领域概念，只是一种技术手段。对应的，我们取钱后不要求打印交易凭条，而只要求发送一条提醒短信
 也是可能的。如果要求取款后必须吐出交易凭条，则吐出交易凭条的过程已经和取款过程紧密结合，那么就可以把吐出交易凭条的过程看作是领域逻辑的一部分，一切都以问题的具体情况而定。

持久层

持久层用于把领域模型保存到数据库中。因为程序代码是面向对象风格的，而数据库一般是关系型的数据库，所以需要把领域模型碾平，才能保存到数据库中。可以使用的方法有行数据入口（Row Data Gateway）或者表数据入口（Table Data Gateway），或者把领域层和持久层合二为一变成活动记录（Active Record）的方式。


1.3　网站架构需要考虑的几个问题



1.3.1　HTML静态化


众所周知，效率最高、消耗最小的就是纯静态化的HTML页面，所以我们尽可能使网站架构上的页面采用静态页面来实现，最简单的方法往往也是最有效的。但是对于内容大量并且频繁更新的网站，我们无法全部手动去逐一实现，于是出现了常见的信息发布系统（CMS），像各个门户站点的新闻频道等，都是通过信息发布系统来管理和实现的。信息发布系统可以实现最简单的信息录入并自动生成静态页面，还具备频道管理、权限管理、自动抓取等功能。对于一个大型网站来说，一套高效、可管理的CMS是必不可少的。





除了门户和信息发布类型的网站，对于交互性要求很高的社区类型网站来说，尽可能地静态化也是提高性能的必要手段。将社区内的帖子、文章进行实时的静态化，有更新的时候再重新静态化都是大量使用的策略，像MOP的大杂烩、网易社区等就是如此。





同时，HTML静态化也是某些缓存策略使用的手段，对于系统中频繁使用数据库查询但内容更新很小的应用，可以考虑使用HTML静态化来实现，比如论坛的公用设置信息。目前，主流论坛都可以对这些信息进行后台管理并将其存储在数据库中，这些信息其实大量被前台程序调用，但是更新频率很小。可以考虑将这部分内容在后台更新时进行静态化，这样就避免了大量的数据库访问请求。


1.3.2　图片服务器分离


对于Web服务器来说，不管是Apache、IIS还是其他Web服务器，图片是最消耗资源的，
 所以有必要将图片与页面进行分离，这是大型网站都会采用的策略，他们都有独立的一台或图片服务器。这样的架构可以降低提供页面访问请求的服务器系统的压力，并且可以保证系统不会因为图片问题而崩溃。在应用服务器和图片服务器上，可以进行不同的优化配置，比如Apache在配置ContentType的时候可以只支持必要的类型，配置LoadModule的时候只加载必要的模块，保证更高的系统消耗和执行效率。


1.3.3　数据库集群和库表散列


大型网站都有很多复杂的应用程序，这些应用程序必须使用数据库，那么在面对大量访问的时候，数据库的瓶颈很快就显现出来，这时一台数据库无法满足应用要求，所以需要使用数据库集群或者库表散列。在数据库集群方面，很多数据库都有自己的解决方案，Oracle、Sybase等都有很好的方案，常用的MySQL数据库提供的Master/Slave也是类似的方案，业务上使用了什么样的DB，就参考使用相应的解决方案。





由于数据库集群在架构、成本、扩张性方面都受到所采用DB类型的限制，于是需要从应用程序的角度来考虑改善系统架构。库表散列是常用并且最有效的解决方案。在应用程序中，安装业务和应用或者功能模块将数据库进行分离，不同的模块对应不同的数据库或者表，再按照一定的策略对某个页面或者功能进行更小的数据库散列，比如按照用户ID进行对用户表散列，这样不仅能够低成本地提升系统的性能而且使系统具有很好的扩展性。一些大型论坛就是采用了这样的架构，将论坛的用户、设置、帖子等信息进行数据库分离，然后对帖子、用户按照板块和ID进行数据库和表散列，最终只需在配置文件中进行简单的配置便能让系统随时增加一台低成本的数据库进来补充系统性能。


1.3.4　缓存


相信程序开发人员都了解，很多地方要用到缓存。网站架构和网站开发中的缓存也是非常重要。这里先讲述最基本的两种缓存，高级和分布式的缓存将在后面进行讲述。





架构方面的缓存：对Apache比较熟悉的人都知道，Apache拥有自己的缓存模块，也可以使用外加的Squid进行缓存，这两种方式均可以有效提高Apache对访问的响应能力。





网站程序开发方面的缓存：Linux上提供的MemoryCache是常用的缓存接口，可以在Web开发中使用，比如用Java开发的时候就可以调用MemoryCache对一些数据进行缓存和通信共享，一些大型社区便使用了这样的架构。另外，在进行WEB开发的时候，各种语言基本都有自己的缓存模块和方法，如PHP有Pear的Cache模块。


 1.3.5　镜像


镜像是大型网站常采用的提高性能和数据安全性的方式。镜像技术可以解决不同网络接入商和地域带来的用户访问速度差异，比如ChinaNet和EduNet之间的差异促使很多网站在教育网内搭建镜像站点，数据进行定时更新或者实时更新。在镜像的细节技术方面，这里不阐述太深，有很多专业的、现成的解决架构和产品可供选择，也有廉价的通过软件实现的方案，比如Rsync等工具。


1.3.6　负载均衡


负载均衡是大型网站解决高负载和大量并发请求而采用的终极解决办法。





四层交换使用第三层和第四层信息包的报头信息，根据应用区间识别业务流，将整个区间段的业务流分配到合适的应用服务器进行处理。





四层交换功能就像是虚拟IP，指向物理服务器。其传输业务服从多种协议，有HTTP、FTP、NFS、Telnet或其他协议。这些业务在物理服务器基础上，需要复杂的载量平衡算法。在IP世界，业务类型由终端TCP或UDP端口地址来决定，在四层交换中的应用区间则由源端和终端IP地址、TCP和UDP端口共同决定。





使用负载均衡的一个典型策略是，在软件或者硬件四层交换的基础上搭建缓存集群。这种思路被很多大型网站（包括搜索引擎）所采用。这样的架构成本低、性能高还有很强的扩展性，可随时向架构中增减节点，操作非常容易。这样的架构技术我们后面再行讲解。


1.4　操作系统的选择及参数优化



1.4.1　用U盘自动安装操作系统


目前市面上有很多种类的Linux，下面来介绍几种常见的Linux操作系统。





　Ubuntu：最流行的Debian的衍生版软件，非常简单而全面；





　Fedora：Redhat的免费桌面版；





　Red Hat Enterprise Linux ASX：Redhat服务器版；





　Mandriva：其前身为Mandrake，号称最易用的Linux；






 　OpenSUSE：由Novell发起的Linux，很不错；





　Gentoo：大牛们玩的编译安装Linux；





　CentOS（Community Enterprise Operating System）：来自于Red Hat Enterprise的Linux，依照开放源代码规定释出的源代码所编译而成。它也是企业中最常用的一种。由于出自同样的源代码，因此有些要求高度稳定性的服务器使用CentOS替代商业版的Red Hat Enterprise Linux。两者的不同，在于CentOS并不包含封闭源代码软件。





系统的光盘安装这里不再多说，可以去我的博客里下载相关的视频，这些视频是我以前教学用的课件。下面讲解U盘无人值守安装Linux操作系统的方法。公司新购置十几台机器放到办公区，总不能一台一台地用光盘安装系统，虽然说可以配置批量安装服务器来远程安装（放到IDC机房），但需要购买管理控制卡，为了节省成本，个人感觉还是U盘安装比较方便。一台标配的DELL R710一般12分钟就可以装好Linux系统（视安装包多少决定），然后配置IP和主机等基本配置，其他配置可回公司操作。注意，U盘的数量决定总体安装的时间。





U盘无人值守安装需要一个4GB的U盘（根据操作系统ISO的大小来定），另外需要两台服务器：一台做服务器端用来创建分区、复制文件；一台做测试机用来测试U盘安装。还有一台Windows操作系统用来引导写入MBR。





U盘无人值守安装Linux操作系统操作步骤如下。





1．创建ISO挂载点





[image: img32a]






2．挂载操作系统的ISO





[image: img32b]






3．给U盘分区（本环境被识别为/dev/sdb）





[image: img32c]






如果U盘被系统认做sdb，如图1-1所示。按【n】键来创建新的分区，如图1-2所示。






[image: img32d]


图1-1





[image: img33a]


图1-2



首先创建一个分区（格式化成DOS分区）用来存放启动文件，这里为其分配大于100MB的空间即可，如图1-3所示。


[image: img33b]


图1-3



然后剩下的空间全部分配给/dev/sdb2，用于存放ISO文件，如图1-4所示。


[image: img33c]


图1-4



按【p】键查看分区结果，如图1-5所示。





按【w】键保存并退出，如图1-6所示。
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图1-5




[image: img33e]


图1-6



4．创建两个挂载U盘的挂载点





[image: img33f]






5．格式化第一个分区成DOS分区





[image: img33g]







 6．格式化第二个分区为ext2分区（syslinux暂不支持ext3文件系统）
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7．分别挂载





[image: img34b]






8．查看本地分区情况，如图1-7所示
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图1-7



[root@utest srv]# df lh





9．移动isolinux目录到DOS分区并且重命名





[image: img34d]






10．复制自动安装读取的文件到DOS分区
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11．复制系统ISO文件





[image: img34f]






12．进入DOS分区重命名文件并且编辑





[image: img34g]






修改文件的配置，原配置如图1-8所示。修改为如图1-9所示。
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图1-8




[image: img34i]


图1-9



13．修改自动启动的配置文件
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 以上软件包的数量如果认为比较少，还可以自行添加其他软件包。
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在Windows系统的操作如下。





1．从Linux服务器上把U盘拔出并插在Windows上，这里识别为I盘，如图1-10所示。





2．复制syslinux.exe到系统目录，最后路径如图1-11所示。
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图1-10




[image: img36c]


图1-11



3．在DOS环境下执行命令，把系统引导写入U盘的MBR，如图1-12所示


[image: img36d]


图1-12




 将测试机设置为从U盘启动，启动后如果没错误则系统自动安装，如果弹出红帽子的安装界面然后在boot后输入ks，然后按【Enter】键即可完成系统安装。


1.4.2　系统初始化


系统安装完成后，需要根据不同的应用配置不同的参数。下面首先对sysctl.conf文件进行配置。该文件可以实现对千万级PV负载的支持，当然根据环境的不同，参数也不同。
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以上是笔者在工作中的一些经验和心得，与大家分享，希望能给大家一定的帮助。一套成熟的方案、一个安全稳定的网站或者系统，是长时间的积累和实践得出来的，因此，读者还需要不断地实践和总结。


1.5　小结


本章简单介绍了网站的架构和选择依据，并且对系统包的定制、U盘安装、系统初始化做了全方位的介绍，这是对系统底层的强有力的建设，希望大家掌握本章内容。尤其是系统部署部分的内容，这些对于以后的工作有很大的帮助。理解了本章的内容，我们的工作会更得心应手。






 第二篇

负载应用篇



第2章　LVS+KeepAlived实现高可用集群







第3章　高性能负载均衡器HAProxy







第4章　轻量级的负载Nginx







 第2章

LVS+KeepAlived实现高可用集群


在设计网站架构的时候，其稳定性、可靠性以及可扩展性是首要考虑的问题。从网站架构的前端负载入手是设计高可用网站的开始。目前，有多种不同的软硬件为我们提供负载功能，下面就对其主流的软件一一介绍，以便选择一种最为适合企业运营的配置。


2.1　软硬负载应用介绍


随着电脑网络的高速发展，网络间通信不断增多，服务器的工作负载日益增加，所以需要利用负载均衡技术保证服务器的正常工作。根据负载均衡的原理，利用其功能构建的负载均衡系统，即可提供可靠和稳定的服务，这是其方便、灵活，有实际使用价值的体现。





负载均衡设备可以根据实际的响应时间制定优先级交付决策，从而实现高性能、智能化管理，达到最佳的服务器集群标准。


2.1.1　Linux集群简介


目前，越来越多的网站采用Linux操作系统提供邮件、Web、文件缓存、数据库等服务。也有很多的公司在企业内部网中利用Linux服务器提供这些服务。随着对Linux服务器依赖的加深，人们对其可靠性、负载能力和计算能力也倍加关注。所以，Linux集群技术应运而生，它可以以低廉的成本，很好地满足人们的这些需要。





Linux拥有强大竞争力的原因之一是，它可以运行在极为普及的计算机上，不需要购买昂贵的专用硬件设备。几台装有Linux系统的计算机，只要加入相应的集群软件，就可以组成具有极强可靠性、负载能力和计算能力的Linux集群。集群中的每台服务器称为一个节点。





按照侧重点的不同，可以把Linux集群分为三类。






 第一类是高可用性集群，运行于两个或多个节点上，目的是在某节点系统出现故障的情况下，仍能继续对外提供相应的服务。高可用性集群的设计目的就是最大限度地减少服务中断时间。这类集群中比较著名的有Turbolinux、TurboHA、Heartbeat、Kimberlite等。





第二类是负载均衡集群，目的是提供和节点个数成正比的负载能力，这种集群很适合提供大访问量的Web服务。负载均衡集群往往也同时具有一定的高可用性特点。TurboLinux Cluster Server、Linux Virtual Server都属于负载均衡集群。





第三类是超级计算集群，按照计算关联程度的不同，又可以分为两种。





一种是任务片方式，把计算任务分成任务片，再把任务片分配给各节点，在各节点上分别计算后再把结果汇总，生成最终计算结果。





另一种是并行计算方式，在计算过程中节点之间大量地交换数据，可以进行具有强耦合关系的计算。





这两种超级计算集群分别适用于不同类型的数据分析处理工作。有了超级计算集群软件，利用若干台服务器就可以完成通常只有超级计算机才能完成的计算任务。这类软件有TurboLinux EnFusion、SCore等。





高可用性集群对一种服务而言不具有负载均衡功能，它可以提高整个系统的可靠性，但不能提升负载的能力。当然，高可用性集群可以运行多种服务，并根据规则分配在不同节点上，比如节点A提供MySQL服务，同时节点B可以提供Oracle服务，这也可以看成是某种意义上的负载均衡，不过是对多种服务的分配而言。





负载均衡集群适用于提供相对静态的数据服务，比如HTTP服务。因为负载均衡集群的各节点间通常没有共用的存储介质，所以用户需将数据复制成多份，存放于每一个提供该项服务的节点上。





以上介绍了Linux集群技术的基本原理，也介绍了几款著名的软件。总之，Linux集群技术最大程度地发挥了服务器和网络的优势，可以使系统实现高性能运作。


2.1.2　硬件负载介绍


目前，许多硬件厂商都已经推出了专用于负载均衡服务器的设备，这类厂商主要有：Arrow Point、F5 Networks、Coyote Point、HydraWeb、Foundry Networks以及RADWare等。





作为启动器，负载均衡设备的形式多种多样。一些厂商，如Alteon、ArrowPoint，将负载均
 衡功能集成到交换设备中，置于服务器与Internet链接之间；而另外一些厂商，如Coyote Point、F5 Networks以及HydraWeb，则运用两块网络适配器将这一功能集成到计算机中，其中一块连接到前端止于Web服务器的交换机上，另一块通过路由器或其他设备连接到Internet上。一旦负载均衡设备检测到所管理的每台服务器的负载量，就会按照一定的算法和规则来分配转发请求。





Alteon的Coyote Point均衡器、F5 Networks的Big、IP以及RADWare的Web服务定向器支持以最小的TCP链接将请求发送到服务器。





由于采用了负载均衡技术，自动故障恢复得以实现，服务的时间可以延长，7  24可靠和持续运行成为可能。另外，负载均衡设备普遍都支持路径外返回模式，即绕过流量分配器，为那些焦急等待大量数据文件请求响应的客户提供更快的响应时间。





如果负载均衡需求简单，也就是说，接近于通过所有服务器的共享级水平，则不需要太高级的均衡产品。同样的，若以静态内容传输，则只需具备循环分配功能的负载均衡设备也就可以了。





在最新的负载均衡产品中，智能化越来越明显。一些智能化的负载均衡设备能够侦测到诸如数据库错误、服务器不可用等信息，从而采取措施恢复会话和重定向服务器，使网站得以顺利进行服务。多址负载均衡设备可以对客户发来的访问请求进行解析，计算出最佳地址，然后将该地址返回给客户端，使客户端自动连接到最佳的数据中心。





负载均衡服务具体分为本地和远程两种。本地负载均衡服务能够平衡服务器集群中所有的服务器和应用之间的通信负载，根据实时响应时间进行判断，将请求交由负载最轻的服务器进行处理，以实现真正的智能通信管理和优秀的服务器群性能。服务器故障切换和多重冗余特性可以让通信绕过故障点，从而使服务器保持运行和可访问状态。并且，每次提供负载均衡服务后，网络应用负载均衡设备都通过记录来了解流量的分布情况。





远程负载均衡服务，针对拥有多个网站地址的企业进行专门设计，能够根据单个URL地址将通信路由到方便可用的站点，从而实现广域网范围的负载平衡。其快速响应模式，使所有站点都能对同一用户的访问请求作出响应，响应最快的站点将接受并完成这一访问任务，而不是在发生用户请求时计算最快的路由因而产生额外的延迟时间。采用这种模式，可以确保服务器响应时间短，也可以选择对用户满意度产生更大影响的其他算法。系统在后台收集多站点状态信息，如服务器响应时间、通信量、本地系统状态，从而使设备能够立即确定每个数据中心的状态，并将访问导向最佳站点。


 2.1.3　软件负载介绍


最早的负载均衡技术是通过DNS轮询来实现的，在DNS中配置多个A记录，查询这个域名的客户机将得到其中一个A记录所对应的地址，从而使得不同的客户访问不同的服务器，达到负载均衡的目的。





DNS轮询是一种简单而有效的负载均衡方法，但不能区分服务器的差异，也不能反映服务器的当前运行状态。当使用DNS轮询的时候，必须尽量保证不同的客户计算机能均匀获得不同的地址。由于DNS数据具备刷新时间标志的能力，一旦超过这个时间限制，其他DNS服务器就需要和此服务器同步数据，就有可能获得不同的IP地址。因此为了使地址能随机分配，应使刷新时间尽量短，不同地方的DNS服务器能更新对应的地址。然而将过期时间设置得过短，会使DNS流量大增，而造成额外的网络问题。DNS轮询的另一个问题是，一旦某个服务器出现故障，即使及时修改了DNS设置，还是要等待足够的时间（刷新时间）修改才能发挥作用，在此期间，使用原故障服务器地址的客户计算机将不能正常访问服务器。





尽管存在各种各样问题，但DNS轮询仍是一种非常有效的方式，包括Yahoo在内的很多大型网站都使用该方法。





另一种方式是使用代理服务器，将请求转发给内部的服务器。这种加速模式可以提升静态网页的访问速度，也可以将请求均匀转发给多台服务器，从而达到负载均衡的目的。





这种代理方式与普通的代理方式有所不同，这种代理方式是代理多个客户访问内部服务器，因此也被称为反向代理，而标准代理方式是客户端使用代理访问多个外部服务器。虽然利用代理服务器实现负载均衡的任务并不是特别复杂，然而由于效率要求特别高，所以实现起来也不简单。





代理服务器本身虽然可以高效运行，但针对每一次请求，代理服务器都必须维护两个连接，一个对外的连接，一个对内的连接，因此对于特别高的连接请求，代理服务器的负载也就非常大。反向代理方式能应用优化的负载均衡策略，使每次访问请求由最空闲的内部服务器来提供服务。但是随着并发连接数量的增加，代理服务器本身的负载也变得非常大，最后反向代理服务器本身就会成为服务的瓶颈。





支持负载均衡的地址转换网关，可以将一个外部IP地址映射为多个内部IP地址，对每次TCP连接请求动态分配其中一个内部地址，达到负载均衡的目的。很多硬件厂商将这种技术集成在交换机中，作为第四层交换的一种功能来实现，一般采用随机选择、根据服务器的
 连接数量或者响应时间进行选择的负载均衡策略来分配负载。由于地址转换相对来讲比较接近网络的底层，因此就有可能将其集成在硬件设备（通常是局域网交换机）中。





除以上负载均衡方式之外，有的协议内部支持与负载均衡相关的功能，例如HTTP协议中的重定向能力等，HTTP运行于TCP连接的最高层。客户端通过80号端口直接连接到服务器，然后通过TCP连接向服务器端发送HTTP请求。在服务器分清客户端所需的网页和资源之前，至少要进行四次TCP的数据包交换请求。由于负载平衡设备需要把进入的请求分配给多个服务器，因此，它只能在TCP连接时建立，且HTTP请求通过后才能确定如何进行负载平衡。





当一个网站的点击率达到每秒上千次时，TCP连接、HTTP报头信息以及进程的时延就显得尤为重要。在HTTP请求和报头中有很多对负载平衡有用的信息。最重要的一点是，可以从这些信息中获知客户端所请求的URL和网页，利用得到的信息，负载平衡设备就可以将所有的图片请求分配到一个图片服务器，或者把所有数据库查询请求分配到一个专用的高性能数据库服务器。如果熟悉Web内容交换技术，负载平衡设备可以仅仅根据HTTP报头的cookie字段，利用Web内容交换技术来改善对特定客户的服务，如果能从HTTP请求中找到一些规律，还可以充分利用这些规律作出各种决策。除了TCP连接表的问题外，如何查找合适的HTTP报头信息以及作出负载平衡决策，是影响Web内容交换技术性能的重要问题。





但负载均衡技术依赖于特定协议，因此使用范围有限。根据现有的负载均衡技术，并应用优化的均衡策略，来实现后端服务器负载分担的最优状态。


2.2　搭建LVS+KeepAlived环境


随着网站业务量的不断增长，网站服务器的压力越来越大，所以需要一个合适的负载均衡方案！商业硬件太贵，对于创业型公司而言，如何有效节约成本，节省不必要的浪费，同时实现商业硬件一样高性能、高可用的架构成为值得深思的问题，那么有没有一套行之有效的可伸张、可扩展的负载均衡方案呢？答案是肯定的！可以利用LVS+KeepAlived这套基于完整开源软件的架构，搭建负载均衡及高可用的服务器。


2.2.1　LVS的模式原理以及算法


LVS（Linux Virtual Server），是基于Linux系统的服务器集群解决方案。其目标是创建一个具有良好的扩展性、高可靠性、高性能和高可用性的体系。许多商业的集群产品，比如
 RedHat的Piranha、Turbo Linux公司的Turbo Cluster等，都是基于LVS的核心代码完成的。





LVS的核心就是通过一组服务器来进行负载均衡，通过前端的负载调度器（Load Balancer），将网络请求无缝地调度到真实服务器上，从而使得服务器集群的结构对客户透明，客户端访问集群系统所提供的网络服务就像访问一台高性能、高可用的服务器一样。客户端不受服务器集群的影响，无需作任何修改。系统的伸缩性通过在服务集群中透明地加入或删除节点来实现，通过检测节点或服务进程故障、正确重置来达到系统的高可用性。由于负载调度技术是在Linux内核中实现的，所以称之为Linux虚拟服务器（Linux Virtual Server）。





使用LVS架设的服务器集群系统从体系结构上看是透明的，最终用户只感觉到一个虚拟服务器。物理服务器之间可以通过高速的LAN或分布在各地的WAN相连，最前端是负载均衡设备，负责将各种服务请求分发给后面的物理服务器，让整个集群表现得像一台服务于同一IP地址的虚拟服务器。





我们把前端负载均衡机器叫做Director Server（DR），把后端的实际服务机器叫做RealServer（RS），把IP虚拟服务器软件叫做IPVS（IP Virtual Server）在调度器的实现技术中，IP负载均衡技术是效率最高的。在已有的IP负载均衡技术中，通过网络地址转换（Network Address Translation）将一组服务器构建成一台高性能的、高可用的虚拟服务器的技术，我们称之为VS/NAT技术（Virtual Server via Network Address Translation）。大多数商业化的IP负载均衡调度器都使用此方法，如Cisco的LocalDirector、F5的Big/IP和Alteon的ACEDirector。在分析VS/NAT的缺点和网络服务的非对称性的基础上，得出通过IP隧道实现虚拟服务器的方法VS/TUN（Virtual Server via IP Tunneling）和通过直接路由实现虚拟服务器的方法VS/DR（Virtual Server via Direct Routing）。这两种方法可以极大地提高系统的伸缩性。所以，IPVS软件实现了3种IP负载均衡技术，大致原理如下。






NAT(VS/NAT)


通过网络地址转换，调度器重写请求报文的目标地址，根据预设的调度算法，将请求分派给后端的真实服务器；真实服务器在响应报文通过调度器时，报文的源地址被重写，再返回给客户，完成整个负载调度过程。





用地址翻译实现虚拟服务器时，地址转换器有能被外界访问到合法的IP地址，并修改来自专有网络的流出包的地址。在外界看来，包来自地址转换器本身，当外界包送到转换器时，转换器能判断出应该将包送到内部网的哪个节点。该方法的优点是节省IP地址，能对内部进行伪装；缺点是效率低，因为返回给请求方的流量需经过转换器。






 IP Tunneling(VS/TUN)


采用NAT技术时，由于请求和响应报文都必须经过调度器地址进行重写，当客户请求越来越多时，调度器的处理能力可能成为瓶颈。为了解决这个问题，调度器可以把请求报文通过IP隧道转发至真实服务器，再由真实服务器将响应直接返回给客户，这样调度器只需处理请求报文即可。一般网络服务应答比请求报文大许多，而采用VS/TUN技术后，集群系统的最大吞吐量可以提高10倍。





用IP隧道技术实现虚拟服务器的方式通常在集群节点、Mail服务、News服务、DNS服务、Proxy服务器等。






Direct Routing(VS/DR)


当参与集群的计算机和作为控制管理的计算机在同一个网段时可以使用直接路由技术实现虚拟服务器。控制管理的计算机接收到请求包时将直接送到参与集群的节点。





VS/DR通过改写请求报文的MAC地址，将请求发送到真实服务器，再由真实服务器将响应直接返回给客户。同VS/TUN技术一样，VS/DR技术可极大地提高集群系统的伸缩性。这种方法没有IP隧道的开销，对集群中的真实服务器也没有必须支持IP隧道协议的要求，但是要求调度器与真实服务器通过网卡连接到同一物理网段。





3种负载均衡技术模式的优缺点简单对比参见表2-1。



表2-1　　　　　　负载均衡技术模式比较





	
	VS/NAT
	VS/TUN
	VS/DR


	
	
	
	



	Server
	any
	Tunneling
	Non-arpdevice



	server network
	private
	LAN/WAN
	LAN



	server number
	low (10~20)
	High (100)
	High (100)



	server gateway
	load balancer
	own route
	own router






下面介绍LVS的几种不同算法。





　轮询（Round Robin）





调度器通过轮询调度算法将外部请求按顺序轮流分配到集群中的真实服务器上，在这一过程中，调度器均等地对待每一台服务器，而不管服务器上实际的连接数和系统负载。






 　加权轮询（Weighted Round Robin）





调度器通过加权轮询调度算法根据真实服务器的不同处理能力来调度访问请求。这样可以保证处理能力强的服务器处理更多的访问流量。调度器可以自动问询真实服务器的负载情况，并动态地调整其权值。





　最少连接（Least Connections）





调度器通过最少连接调度算法动态地将网络请求调度到已建立的连接数最少的服务器上。如果集群系统的真实服务器具有相近的系统性能，采用最小连接调度算法可以较好地均衡负载。





　加权最少连接（Weighted Least Connections）





在集群系统中的服务器性能差异较大的情况下，调度器采用加权最少连接调度算法优化负载均衡性能，具有较高权值的服务器将承受较大比例的活动连接负载。调度器可以自动问询真实服务器的负载情况，并动态地调整其权值。





　基于局部性的最少连接（Locality-Based Least Connections）





这种算法是针对目标IP地址的负载均衡，目前主要用于Cache集群系统。该算法根据请求的目标IP地址找出该目标IP地址最近使用的服务器，若该服务器是可用的，则将请求发送到该服务器；若服务器不存在，或者该服务器不存大或不可用，则用最少连接的原则选出一个可用的服务器，并将请求发送到该服务器。





　带复制的基于局部性的最少连接（Locality-Based Least Connections with Replication）





这种算法也是针对目标IP地址的负载均衡，目前主要用于Cache集群系统。与LBLC算法的不同之处在于，该算法要维护从一个目标IP地址到一组服务器的映射，而LBLC算法维护从一个目标IP地址到一台服务器的映射。该算法根据请求的目标IP地址找出与之对应的服务器组，按最小连接原则从服务器组中选出一台服务器，若服务器没有超载，则将请求发送到该服务器；若服务器超载，则按最小连接原则从这个集群中选出一台，将该服务器加入到服务器组中，将请求发送到该服务器。同时，当该服务器组有一段时间没有被修改，该算法将最忙的服务器从服务器组中删除，以降低复制的频率。





　目标地址散列（Destination Hashing）





这种调度算法将请求的目标IP地址作为散列键（Hash Key），从静态分配的散列表中找出对应的服务器，若该服务器是可用的且未超载，则将请求发送到该服务器，否则返回空值。






 　源地址散列（Source Hashing）





这种调度算法将请求的源IP地址作为散列键（Hash Key），从静态分配的散列表中找出对应的服务器，若该服务器是可用的且未超载，则将请求发送到该服务器，否则返回空值。





　最短的期望延迟（Shortest Expected Delay Scheduling SED）





这种调度算法是基于WLC的算法。下面举例说明。





A、B、C三台机器权重分别为1、2、3，连接数也分别是1、2、3。那么如果使用WLC算法，一个新请求进入时可能会分配给A、B、C中的任意一个。使用SED算法运算过程如下：





A：（1+1）/1





B：（1+2）/2





C：（1+3）/3





根据运算结果，把连接交给C。





　最少队列调度（Never Queue Scheduling NQ）





这种调度算法无需队列等待，如果Real Server的连接数为0则直接分配连接任务，不需要再进行SED运算。


2.2.2　KeepAlived简介


KeepAlived是一个类似于Layer3、4、5交换机制的软件，也就是我们平时说的第3层、第4层和第5层交换。KeepAlived用于检测服务器的状态，如果有服务器死机或工作出现故障，KeepAlived会检测到并将其从系统中剔除。当服务器工作正常后，KeepAlived再将服务器加入到服务器群中，这些工作全部自动完成，不需要人工干涉。





KeepAlived在这里主要用于Real Server的健康状态检查以及LoadBalance主机和BackUP主机之间Failover的实现。






Layer3：
 KeepAlived使用Layer3的方式工作时，会定期向服务器群中的服务器发送一个ICMP的数据包（即平时用的Ping程序），如果发现某台服务的IP地址没有激活，KeepAlived便报告这台服务器失效，并将其从服务器群中剔除，这种情况的典型例子是服务器被非法关机。Layer3以服务器的IP地址是否有效作为判断服务器工作正常与否的标准。






Layer4：
 主要以TCP端口的状态来决定服务器的工作正常与否。如Web Server的服务端口一般是80，如果KeepAlived检测到80端口没有启动，便会将把这台服务器从服务器群中剔除。






 Layer5：
 在具体的应用层工作，比Layer3和Layer4要复杂，在网络上占用的带宽更大一些。KeepAlived将根据用户的设定检查服务器程序是否正常运行，如果与用户的设定不相符，则KeepAlived将服务器从集群中剔除。


2.2.3　LVS+KeepAlived环境的实践


这里首先介绍LVS/DR模式的网络拓扑情况。如果4台机器均置于IDC机房，前端无防火墙时，整个网络拓扑清晰明了，实施起来也非常方便，只需要向IDC申请5个公网IP即可，多余的一个公网IP分配给VIP。





但如果是置于防火墙后，情况就有点小复杂了，这时虽仍可使用内网IP，但需要将内网的VIP通过防火墙转换成公网IP才可以（注：此时不要进行80端口的映射）。





如果上述网络拓扑结构，后面4台机器均用内网，需要前面的防火墙将内网VIP映射成公网IP（注：不能映射80和443端口）。





LVS比较依赖于网络环境，甚至可以用苛求来形容。要做好LVS的管理，确实得学习很多有关网络通信方面的知识，就像HTTP那么简单了。相对而言，Nginx对网络的依赖较小，理论上只要Ping得通，网页访问正常，Nginx就能连接正常。本书后面将会介绍Nginx。





当LVS的Master出现故障时（如服务器宕机、Web服务终止、网线松动等），无法再接受用户请求，也将请求转发给真实的Web服务器（即便真实Web服务器工作正常），从而导致整个Web服务的瘫痪，即LVS控制器存在单点故障问题。





当LVS的Master正常运行时，如果真实的Web服务器（如RealServer1）出现故障，此时LVS的Master并不知道真实服务器是否能正常提供Web服务，所以仍然向故障的服务器转发用户请求。结果用户请求无法被出现故障的Web服务器响应，造成有些用户可以访问网站而有些则无法访问。





基于以上的问题，需要想办法实现对LVS控制器和Web服务器的健康监测，保证一旦出现问题能在不中断服务的情况下排除故障。即增加LVS控制器，实现主备模式，避免单点故障以及自动删除故障Web服务节点的情况发生并当服务器恢复后再自动将其添加到群集中，这就是LVS+KeepAlived能实现的功能。整个系统的环境拓扑如下。
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下面介绍LVS+KeepAlived的安装过程。





为两台LVS主机安装LVS+KeepAlived软件。LVS软件是必需的，因为KeepAlived运行在LVS之上，因此LVS及KeepAlived必须安装在一个系统中，安装过程如下。
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安装KeepAlived并编辑，然后直接用KeepAlived实现负载均衡及高可用性。
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当然也可以直接用命令行启动。
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分别在主、从负载均衡服务器上配置keepalived.conf，内容如下。
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分别在两台LVS机上启动servcie keepklived start，就可以实现负载均衡及高可用集群的构建。





keepalived.conf配置文件主要分为以下几个模块。






全局定义块


1．Email通知。在有故障时，发邮件报警。





2．LVS负载均衡设备标识（LVS_id）。在一个网络内，该标识是唯一的。






 3．花括号{}。用来分隔定义块，因此必须成对出现。如果漏写其中一个，KeepAlived运行时，不会得到预期的结果。由于定义块内存在嵌套关系，因此很容易遗漏结尾处的花括号，这点要特别注意。






VRRP定义块


1．同步vrrp组（vrrp_sync_group）。作用：确定失败切换（FailOver）所包含的路由实例个数。即在有两个负载均衡设备时，一旦其中一个负载均衡设备失效，需要自动切换到另一负载均衡设备的实例有哪些。





2．实例组（group）。至少包含一个vrrp实例。





3．vrrp实例（vrrp_instance）。实例名出自实例组（group）所包含的名字。





（1）实例状态（state）。只有MASTER和BACKUP两种状态，并且需要这些单词大写。其中MASTER为工作状态，BACKUP为备用状态。当MASTER所在的服务器失效时，BACKUP所在的系统会自动将其状态由BACKUP变换成MASTER；当原失效的MASTER所在的系统恢复时，原BACKUP所在系统再从MASTER状态恢复到BACKUP状态。





（2）通信接口（interface）。对外提供服务的网络接口，如eth0、eth1。当前主流的服务器都有两个或两个以上的接口，在选择时一定要核实清楚。





（3）LVS_sync_daemon_inteface。负载均衡设备之间的监控接口，类似于HA HeartBeat的心跳线，但其机制优于Heartbeat，因其没有裂脑问题，而是以优先级机制来规避这个麻烦。在DR模式中，LVS_sync_daemon_inteface与服务接口interface使用同一个网络接口。





（4）虚拟路由标识（virtual_router_id）。这个标识是一个数字，并且同一个vrrp实例使用唯一的标识。即同一vrrp实例，MASTER和BACKUP的virtual_router_id是一致的，同时在整个vrrp内是唯一的。





（5）优先级（priority）。以数字表示，数值愈大，优先级越高。在同一vrrp实例里，MASTER的优先级高于BACKUP。若MASTER的priority值为150，那么BACKUP的priority只能是140或更小的数值。





（6）同步通知间隔（advert_int）。MASTER与BACKUP负载均衡设备之间同步检查的时间间隔，单位为秒。





（7）验证（authentication）。包含验证类型和验证密码。验证类型主要有PASS、AH两种，通常使用的类型为PASS，据说AH使用时容易问题。验证密码为明文，同一vrrp实例中，
 MASTER与BACKUP只有使用相同的密码才能正常通信。





4．虚拟IP地址（virtual_ipaddress）。可以有多个地址，每个地址占一行，不需要指定子网掩码。注意：该IP必须与在LVS客户端设定的VIP相一致！





192.168.0.150 dev eth0 label eth0:0功能为使用label标签启用eth0:0。






虚拟服务器virtual_server定义块


虚拟服务器定义是KeepAlived框架中最重要的项目，也是KeepAlived.conf文件必不可少的部分。





1．虚拟服务器（virtual_server）。IP来自于vrrp定义块的第4步，后面一个空格，然后加上端口号。定义一个VIP，可以实现多个tcp端口的负载均衡功能。





（1）delay_loop。健康检查时间间隔，单位是秒。





（2）lb_algo。负载均衡调度算法，互联网应用常使用WLC或RR。





（3）lb_kind。负载均衡转发规则，一般包括DR、NAT、TUN3种，在本书的方案中，都使用DR方式。





（4）persistence_timeout。会话保持时间，单位为秒。这个选项对动态网站很有用处：当用户从远程用账号登录网站时，有了该会话保持功能，就能把用户的请求转发给同一个应用服务器。假定现在有一个LVS环境，使用DR转发模式，真实服务器有3台，负载均衡设备不启用会话保持功能。当用户第一次访问的时候，其访问请求被负载均衡设备转给某个真实服务器，这样用户看到一个登录页面，第一次访问完毕；接着用户在登录文本框中填写用户名和密码，然后提交；这时候，问题就可能出现了不能成功登录。因为没有会话保持，负载均衡设备可能把第2次的请求转发到其他服务器。





（5）转发协议（protocol）。一般有TCP和UDP两种。





2．真实服务器（Real_Server），也即服务器池。其值包括IP地址（多个连续的真实IP）和端口号。





权重（weight），权重值是一个数字，数值越大，权重越高。使用不同的权重值以便为不同性能的机器分配不同的负载，性能较好的机器，分担较多的负载；反之，性能差的机器，则分担较少的负载，这样就可以合理地利用不同性能的机器资源。






客户端配置


在RealServer主机上运行脚本RealServer，为lo:0绑定VIP地址192.168.100.100，操作
 分别在两台Web主机192.168.100.14、192.168.100.15上实施。操作需提前进行，因为以后的过程中这一步的设置无法更改。
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针对上述脚本，下面进行简单说明。





（1）VIP（virtual ip）。直接路由模式的VIP必须与服务器对外提供服务的IP地址在同一个网段，并且LVS负载均衡设备和其他所有提供相同功能的服务器都使用这个VIP。





（2） VIP被绑定在环回接口lo0:0上，其广播地址是其本身，子网掩码是255.255.255.255。这与标准的网络地址设置有很大的不同。采用可变长掩码方式将网段划分到一个主机地址是为了避免IP地址冲突。





（3）echo段代码的作用是抑制arp广播。否则，将会有众多的机器向其他机器宣称：嗨！我在这里，我在这里呢！，这样就乱套了。





值得注意的是：






 1．必须向服务器所在机房IDC多申请一个IP供VIP使用；多关注/var/log/messages和ipvsadm -ln，利用其有效信息进行排错。





2．服务器的iptables、selinux均需关闭；在工作环境中，可能出现由iptables的NAT转发问题而导致的LVS失败。当然也可以让iptables允许vrrp协议即可。





3．KeepAlived在启动过程中并不会对配置文件进行语法检查，就算没有配置文件，KeepAlived的守护进程照样能够被运行起来。在默认状态下，即在不指定配置文件的位置的情况下，KeepAlived先查找文件/etc/keepalived/keepalived.conf。





4．Session的过程默认以文件的形式存在，在浏览器关闭或重启时删除；会话保持时间建议设置为120秒，如果该值设置得不合理，将会对用户的访问效果产生非常恶劣的影响。





5．KeepAlived是LVS的扩展项目，因此两者之间具备良好的兼容性，因此KeepAlived部署比其他类似工具更简单。LVS+KeepAlived目前是一个应用于生产环境的成熟架构，实现了真正意义上高可用的负载均衡，尤其适用于访问频繁、用户量大的对象，建议熟练掌握。


2.3　FAQ



Q：LVS/DR如何处理请求报文？会修改IP包中的内容吗？






A：VS/DR本身不会关心IP层以上的信息，即使端口号也由TCP/IP协议栈去判断是否正确，VS/DR本身主要完成：





（1）接收Client的请求，根据设定的负载均衡算法选取一台RealServer的IP；





（2）以选取的IP对应的MAC地址作为目标MAC，然后重新将IP包封装成帧转发给这台RS；





（3）在HashTable中记录连接信息。





LVS/DR做的事情很少，也很简单，所以效率很高，与硬件负载均衡设备差距不大。





数据包、数据帧的大致流向为：ClientVSRSClient。






Q：RealServer为什么要在lo接口上配置VIP，在出口网卡上配置VIP可以吗？






A：既然要让RS能够处理目标地址为VIP的IP包，首先必须要让RS能接收到这个包。





在lo上配置VIP能够完成包的接收并将结果返回Client，所以不可以将VIP设置在出口网卡上，否则会响应客户端的arp响应，造成client/gateway arp table紊乱，以至于整个load
 balance都不能正常工作。






Q：LVS/DR load balancer（director）与RS为什么要在同一网段中？






A：从上面的问题中相信大家应该看得出LVS/DR是如何将请求转发给RS的，该过程通过数据链路层来实现，所以Director必须和RS在同一网段中。






Q：如何实现高可用性呢？






A：一般在调度器上监控Real Server的健康情况；用ICMP ping不可达时，资源监测进程通知操作系统内核将该服务器从调度列表中删除或者使之失效。






Q：当主、从服务器切换时会不会丢失原有的session?






A：通常当主调度器失效时，其上所有已建立连接的状态信息将丢失，已有的连接会中断。客户需要重新发送连接请求，从调度器才会将新连接调度到各个服务器上，对客户造成一定的不便。所以，IPVS调度器在Linux内核中建立了一种高效状态同步机制，将主调度器的状态信息及时地同步到从调度器。当从调度器接管时，绝大部分已建立的连接会持续下去。






Q：IPVS是怎么解决https连接问题的呢？






A：IPVS调度器提供了持久服务功能，可以使在设定时间内来自同一IP地址的不同连接被发送到集群中的同一个服务器结点，可以很好地解决客户连接的相关性问题。






Q：针对大规模拒绝服务（Deny of Service）攻击，如何实施防卫策略？






A：在连接上引入一个状态机，不同的报文会使连接处于不同的状态，不同的状态有不同的超时值。在TCP连接中，根据标准的TCP有限状态机进行状态迁移；在UDP中，只设置一个UDP状态。不同状态的超时值可以自行设置。在缺省情况下，SYN状态的超时值为1分钟，ESTABLISHED状态的超时值为15分钟，FIN状态的超时值为1分钟；UDP状态的超时值为5分钟。当连接终止或超时，调度器会将该连接Hash表中删除。


2.4　小结


本章对软硬件负载进行介绍，旨在引导大家以后在生产环境中进行更合适的选择。LVS和KeepAlived的组合为企业提供了一套高性能、高可用的负载方案，本章通过对其各种模式、算法以及参数的介绍，使读者熟悉适合企业的应用特点。





下一章介绍具有定制规则的7层负载HAProxy软件。




 第3章

高性能负载均衡器HAProxy


前面我们介绍的LVS属于第4层负载，也是负载中性能最接近硬件性能的软件。因为LVS只负责把请求转发给真实服务器，但有时候在保证高性能前提下我们可能需要更多的规则匹配来转发请求到后面的应用服务器，这就是本章所要介绍的另一种负载HAProxy软件。


3.1　HAProxy简介及定位


HAProxy是一款基于TCP和HTTP应用的具备高可用性且负载均衡的代理软件。HAProxy是完全免费的，借助HAProxy可以快速、可靠地提供基于TCP和HTTP应用的代理解决方案。HAProxy最主要的特点是性能优越，特别适用于负载超重的Web站点，这些站点通常需要会话保持或七层处理。HAProxy完全可以支持数以万计的并发连接。并且HAProxy的运行模式使其可以简单、安全地将信息整合进当前的架构中，同时保护后面的Web服务器不被暴露。





HAProxy具有反向代理服务器等功能，配置简单，拥有非常不错的服务器健康检查功能。当其代理的后端服务器出现故障时，HAProxy会自动将该服务器摘除，故障恢复后再自动将其加入。


3.2　HAProxy的环境配置



3.2.1　HAProxy的编译安装



获取HAProxy的源代码


官方地址：http://haproxy.1wt.eu/。





目前的最新版本：http://haproxy.1wt.eu/download/1.4/src/haproxy-1.4.19.tar.gz






 下载命令：wget http://haproxy.1wt.eu/download/1.4/src/haproxy-1.4.19.tar.gz






考虑到版本的更新，具体的安装属性可能会稍有变动，建议在安装前浏览软件目录下的README和Makefile两个文件。






编译安装HAProxy
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这样即可将HAProxy安装到默认路径，很简单。当然也可以在编译的时候用prefix=/usr/local指令指定路径。






启动HAProxy


命令行的启动：haproxy -D -f /etc/haproxy.conf






脚本启动：service haproxy start






一般生产环境情况下，修改完HAProxy的配置，执行service haproxy reload即可，切记不可先用service haproxy stop后用service haproxy start。以下是HAProxy的启动脚本。
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配置HAProxy
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该配置文件大体分为global、defaults、frontend、listen、backend几部分，下面针对这几部分进行详细阐述。


 3.2.2　HAProxy配置文件详解



global


该部分参数是进程级的，通常和操作系统相关。一般只需要设置一次，如果配置无误，则无需进行修改配置。





#使用系统的syslog记录日志（通过udp，默认端口号为514）

log 127.0.0.1 local3





#限制单个进程的最大连接数

maxconn 65535

#用户

user haproxy

#组

group haproxy






提示






系统默认状态没有haproxy用户和组，需要自行添加。





在<path>下创建流模式的UNIX套接字，任何已存的套接字在备份后会被替换。连接到此套接字并输入show stat后会得到一个CSV格式的输出文件，内容包括进程信息。输入showinfo将返回更详细的相关信息。





stats socket<path>





默认stats套接字（socket）仅限10个并发连接，数值可由此参数进行修改。





stats maxconn <connections>

#让进程在后台运行，即作为守护进程运行，正式运行的时候开启，此处先禁止，等同于在命令行添加参数-D

daemon





#创建1个进程进入deamon模式运行。此参数要求将运行模式设置为"daemon"

nbproc 1






提示






nbproc值需要根据实际情况来设定，并不是越大越好。





#将所有进程的pid写入文件启动进程的用户必须有权限访问此文件。

pidfile /tmp/haproxy.pid

#HealthCheck的时间间隔（以秒为单位）

spread-checks时间

#在BSD上禁止kqueue polling系统，等于使用命令行-dk参数


 nokqueue





#禁止使用Linux上的epoll。等价的命令行参数为-ds

nosepoll





#在Linux中禁止使用内核的TCP套接字。相当于命令行参数-ds。

nosplice

defaults





默认参数配置，可以直接用来配置frontend、backend和listen部分。





#默认的模式mode { tcp|http|health }，tcp为4层模式，http为7层模式，health只返回OK

mode http





#采用http日志格式

option httplog





#HAProxy会针对客户端的第一条请求添加cookie并返回给客户端，客户端发送后续请求时会发送此cookie到HAProxy，HAProxy会将此cookie分发到上次处理此请求的服务器，如果服务器不能忽略此cookie值会影响处理结果。要避免这种情况，配置HAProxy选项时，应防止产生多余的cookie信息。

option httpclose





#尝试三次连接，连接失败即认为服务器不可用，也可以自行设置连接次数

retries 3





#如果服务器上的应用程序要记录发起请求的客户端的IP地址，需要在HAProxy上配置相应选项，这样HAProxy会把客户端的IP信息发送给服务器，在HTTP请求中添加X-Forwarded-For字段。

option forwardfor





#保证HAProxy不记录上级负载均衡发送过来的用于检测状态（没有数据）的心跳包。

option dontlognull





#开启http代理模式，只允许最基本的代理功能

option http_proxy





#是否开启在server端的connection closing

option http-server-close





#是否允许向server和client发送keepalive请求

option tcpka





#不接受无效的response

no option accept-invalid-http-response





#当Clinet端连接到出现故障的服务器时，持续连接。搭配redispatch再把请求转发到其他机器。


 option　persist

optine　 redispatch





#一旦但设置了backup，默认第一个backup优先，设置option allbackups后所有备份服务器权重一样

option allbackups





#当服务器负载很高的时候，自动结束当前队列中处理比较久的连接

option abortonclose





#不记录空连接

option dontlognull





#默认的最大连接数

maxconn　4096





#连接超时

contimeout　5000





#客户端超时

clitimeout　30000





#服务器超时

srvtimeout　30000





#心跳检测超时

timeout check　2000






提示






一些参数值为时间，如timeout。时间值通常单位为毫秒（ms），也可以通过加#后缀，来使用其他的单位。如果没有必要，请不要随意设置这些参数。
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frontend


接收请求的前端虚拟节点，frontend可以根据规则直接指定具体使用的后端backend（可
 动态选择）。





一般情况下，绑定80端口，其他参数和上面的相同，这里不再介绍。






listen


这里绑定的是90端口，也是常用Web形式查看监控的端口，当我们打开HAProxy服务器所在的地址，例如，ip：90，会看到如图3-1所示的界面。
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图3-1



#访问的网址

stats uri /stats





#进入页面的用户名和密码

stats auth admin:123456






backend


这是后端服务集群的配置，即真实的服务器，一个backend对应一个或者多个实体服务器。





#定义一规则名为url_cache，实际值为域名www.test.com；然后下面的定义如果匹配规则名，也就是如果访问www.test.com，那么则使用后台名为cache的backend。






提示






需要在hosts文件中指定www.test.com所对应的主机IP。





acl url_cache hdr_dom(host) www.test.com

use_backend cache if url_cache





#定义backend名为cache


 backend cache





#再定义一规则名为path_photos，如果请求的路径名满足www.test.com/photos，则使用名为photos的backend

acl path_photos path_beg -i /photos

use_backend photos if url_cache path_photos





#以网站www.test.com根目录下test.html文件的存在与否来判断该网站是否可用，对于一个Backend对应多台实体服务器来说，测试以及切换是很有用的。如果test.html文件不存在，则会显示404错误，同时不再转发请求到这台服务器，如图3-2所示。

option httpchk GET /test2.html HTTP/1.1\r\nHost: www.test.com





#如果应用服务有问题，则该项仍然显示为红色，如图3-3所示。
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图3-2
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图3-3



# HAProxy依据每台服务器的权重把请求轮流转发到每一台服务器上。最常用默认配置。

balance roundrobin





#服务器名为27cache，相应的IP和端口，连接时间为1500，重试次数为3次以及最大连接数为2000.

server 27cache 10.14.2.27:80 cookie 1 check inter 1500 rise 3 fall 3 maxconn 2000





一个backend对应一台后台服务器的情况如图3-4所示。
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图3-4



一个backend对应多台后台服务器的情况如图3-5所示。
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图3-5




3.2.3　HAProxy参数优化


搭建好服务器，并且服务器可以正常使用只是完成任务的第一步，还有最重要的一步就是提高应用服务的性能。下面几个参数是优化HAProxy的常用参数。






maxconn <number>






设置每个进程的＜number＞和并发连接的最大数量。它等价的命令行参数是-N。当连接数量达到此限制，代理服务器将停止接受。使用ulimit -n参数可根据此值自动进行调整。






noepoll






在Linux上禁止使用epoll系统。等于命令行-de参数。






nokqueue






在BSD上禁止使用kqueue polling系统。等于命令行-dk参数。






nopoll






禁止使用poll模式，等于命令行-dp参数。任何能运行HAProxy的机器都支持pdl系统机制。






nosepoll






在Linux上禁止使用speculative epoll系统。等于命令行-ds参数。






Spread -checks <0. . 50，in percent>






服务器的健康检查间隔，许多逻辑服务器位于同一物理服务器。在此参数的帮助下，有可能增加随机性检查的间隔时间。默认值为0。






tune.maxpollevents <number>






在轮询系统中设置一个事件可以同时运行的最高值。该值要与操作系统相匹配。目前已证实，如果此数值低于200往往会在一定程度上降低宽带的延迟时间，而将此数值设置到200
 以上，会在一定程度上增加宽带的延迟时间。






option httpclose






默认的客户端与服务端的通信配置HAProxy只做分析、日志和分析每个连接的第一个request。如果设置了option httpclose，则会检查双向的http头是否有Connection: close，如果没有，则自动添加。每个客户端或服务端在每次传输后，都会主动关闭TCP连接，使HTTP传输处于HTTP close模式下。任何Connection头如果不是close状态，都会被移除。






option forceclose






在服务器响应后主动关闭请求连接。该命令还可以及早释放服务连接，而不必等到客户端的应答确认。如果同时设置option forceclose，那么其优先级高于httpclose。如果同时设置option http-server-close，则效果等同于option forceclose。


3.3　配置HAProxy日志



修改haproxy.conf配置
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提示






消息类型包括auth、authpriv、security、cron、daemon、kern、lpr、mail、mark、news、syslog、user、uucp、local0~local7。





错误级别包括：debug、info、notice、warning、warn、err、error、crit、alert、emerg、panic。






在/etc/syslog.conf中写入指令


local3.* /var/log/haproxy.log






核实services文件


[root@linux ~]# grep 514 /etc/services

syslog 514/udp





一般情况下，文件为系统默认存在。如果没有，需要自行增加。






修改syslogd



 通常在/etc/sysconfig/syslog内修改，默认为：





SYSLOGD_OPTIONS="-m 0"

KLOGD_OPTIONS="-x"

SYSLOG_UMASK=077

我们需要把SYSLOGD_OPTIONS="-m 0"改成SYSLOGD_OPTIONS="-r -m 0"。





这样即可接收远程应用服务的日志。






重启syslog



/etc/init.d/syslog restart






相关日志内容如图3-6所示。
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图3-6




注意






本例只是为了展示日志效果，所以这里并没有添加任何可用的服务器。


3.4　FAQ



Q：如果提示Starting proxy haproxy_http: cannot bind socket，该如何解决？






A：在sysctl.conf中加入net.ipv4.ip_nonlocal_bind=1。






Q：HAProxy后端的Web服务器如何接收真实的客户端IP?






A：首先要在HAProxy的配置文件中加入option forwardfor选项。其次在Web配置文件中加入{X-Forwarded-For}i选项。比如可以把Apache配置文件中日志格式的%h改成{X-Forwarded-For}i。






 Q：使用HAProxy时系统的连接数很多，和HAProxy的监控图不相符。






A：选项option httpclose没有开启。





这里简单介绍何谓HTTP长连接。与每次发起HTTP请求或者响应都要建立一个TCP的连接不同HTTP连接利用同一个TCP连接处理多个HTTP请求和响应，也叫HTTP KeepAlive，可以提高HTTP请求或响应的速度。





使用HTTP长连接有很多好处，包括：更少的建立和关闭TCP连接，可以减少网络流量。因为已建立TCP握手，从而减少后续请求的延时。长连接可以使TCP有充足的时间判断网络情况。


3.5　小结


本章对HAProxy定位以及特性进行了全面介绍，并结合一个完整的实验配置过程对其应用进行阐述，大家对HAProxy应该有了一个初步的了解。后面对其进行一系列的参数修改与说明也是为了让大家深入了解其性能，让其在生产环境中发挥应有的作用。





下一章介绍在社区网站建设方面比较活跃的、轻量级的负载Ngnix。






 第4章

轻量级的负载Nginx


前面两章介绍的内容属于专业负载，也是负载中性能最好的软件。本章介绍一款轻量级、高性能的Web服务器、反向代理软件Nginx。





Nginx可以运行在UNIX、GNU/Linux、Solaris以及Microsoft Windows等系统上。与传统服务器不一样，Nginx不依赖于线程处理请求。相反，Nginx使用了一种更具扩展性的事件驱动（异步）架构。Nginx在很多高流量网站上得到了应用，如WordPress等。





本章主要介绍Nginx的负载功能，Web功能将在以后章节介绍。





Nginx作为负载均衡服务器，既可以在内部直接支持Rails和PHP程序对外进行服务，也可以作为HTTP代理服务器对外进行服务。Nginx采用C语言进行编写，不论是系统资源开销还是CPU使用效率，Nginx都比Perlbal好得多。


4.1　Nginx和LVS的比较


前面第2章介绍了高性能的4层负载LVS，相信大家对LVS的特点应该有了一个比较明确的认识。





LVS的负载能力强，因为其工作方式逻辑非常简单，仅进行请求分发，而且工作在网络第4层，没有流量，所以对其效率不需要有过多的忧虑。





LVS基本能支持所有应用，因为工作在第4层，所以LVS可以对几乎所有应用进行负载均衡，包括Web、数据库等。






注意：
 LVS并不能完全判别节点故障，比如在WLC规则下，如果集群里有一个节点没有配置VIP，将会导致整个集群不能使用。还有一些其他问题，目前尚需进一步测试。





Nginx工作在网络第7层，所以可以对HTTP应用实施分流策略，比如域名、结构等。
 相比之下，LVS并不具备这样的功能，所以Nginx可使用的场合远多于LVS。并且Nginx对网络的依赖较小，理论上只要Ping得通，网页访问正常就能连通。LVS比较依赖网络环境，只有使用DR模式且服务器在同一网段内分流，效果才能得到保证。





Nginx可以通过服务器处理网页返回的状态码、超时等来检测服务器内部的故障，并会把返回错误的请求重新发送到另外一个节点。目前LVS中LDirectd也支持对服务器内部情况的监控，但不能重发请求。





比如用户正在上传一个文件，而处理该上传信息的节点刚好出现故障，则Nginx会把上传请求重新发送到另一台服务器，而LVS在这种情况下会直接断掉。Nginx还能支持HTTP和Email（Email功能很少有人使用），LVS所支持的应用在这点上比Nginx更多。





Nginx同样能承受很高负载并且能稳定运行，由于处理流量受限于机器I/O等配置，所以负载能力相对较差。





Nginx安装、配置及测试相对来说比较简单，因为有相应的错误日志进行提示。LVS的安装、配置及测试所花的时间比较长，因为LVS对网络依赖比较大，很多时候有可能因为网络问题而配置不成功，出现问题时，解决的难度也相应较大。Nginx本身没有现成的热备方案，所以在单机上运行风险较大，建议和KeepAlived配合使用。另外，Nginx可以作为LVS的节点机器使用，充分利用Nginx的功能和性能。当然这种情况也可以直接使用Squid等其他具备分发功能的软件。





具体应用具体分析。如果是比较小型的网站（每日PV小于100万），用Nginx就完全可以应对，如果机器也不少，可以用DNS轮询。LVS后用的机器较多，在构建大型网站或者提供重要服务且机器较多时，可多加考虑利用LVS。


4.2　Nginx和HAProxy对比


同样具有7层负载功能的Nginx和HAProxy有很多相似的方面，比如都有匹配规则等。如果单纯从效率上来讲，HAProxy比Nginx有更出色的负载均衡速度，且在并发处理上也优于Nginx。





HAProxy不仅能够弥补Nginx的一些缺点，比如Session的保持等工作，并且支持URL检测对于检测，后端服务器出现的问题有很好的帮助。





Nginx对Big Request Header的支持不是很好，如果client_header_buffer_size设置的数值
 比较小，就会返回400 Bad Request的错误页面。


4.3　Nginx的负载实现



4.3.1　Nginx的安装


安装Nginx所需的PCRE库
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编译安装Nginx:
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通过以上代码即可将Nginx安装到默认路径，过程很简单。当然也可以在编译时用prefix=/usr/local命令指定安装路径。





Nginx的编译选项很多，这里只介绍以下常用的几个模块。





--with-pcre=DIR-指定PCRE库的源代码的路径（Nginx的Rewite模块需要PCRE库）。





--with-zlib=DIR-指定Zlib库的源代码的路径（Nginx的Gzip模块需要Zlib库）。





--with-openssl=DIR-指定Openssl库的源代码的路径（Nginx的SSL模块需要Openssl库）。






Nginx的配置


这里简单定义了两个反向代理，用以介绍如何对Nginx进行简单配置。
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Nginx启动、停止、重启


如果把nginx.conf放到其他目录下，可以用-c指定位置。默认情况下，只需要执行安装目录下的/sbin/nginx即可，即/app/soft/nginx/sbin/nginx。图4-1所示为启动后查看到的信息。
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图4-1



停止操作是通过向Nginx进程发送信号来进行的。通过查询Nginx主进程号ps -ef | grepnginx，在进程列表中找到master process，它的第二列即显示为主进程号。以图4-1为例，其进程号为13815，kill -9 13815即可。如果想强制停止Nginx，执行pkill -9 nginx就可以了。





要对正在运行的服务器进行修改时，如果必需停掉服务器，则服务也会在一段时间内停止，Nginx可以在不停机的情况下进行各种修改而不影响服务器运行，修改完成后使用命令kill -HUP /app/soft/nginx/nginx.pid平滑重启即可。






注意






修改配置文件后最好先检查修改过的配置文件是否正确，以免重启后Nginx出现错误影响服务器稳定运行。默认情况下，判断Nginx配置是否正确的命令为nginx t；如果安装时配置文件不在默认位置，需要用参数-c指定，如nginx -t -c /usr/nginx/conf/nginx.conf。





以上为Nginx的一些基本操作，希望大家以后能用Nginx命令来处理这些操作，而不是向Nginx进程发送系统信号。


4.3.2　Nginx配置文件详解


上文已经对Nginx的安装配置进行了简单介绍，现在我们来看一下Nginx配置文件的具体解释。
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worker_processes最多开启8个，开启8个以上则系统性能无法再提升，而且稳定性变低。





#指定CPU





worker_cpu_affinity 0010 0100 1000;





这里0010 0100 1000是掩码，分别代表第2、3、4核的CPU。2核是01，4核是0001，8核是00000001，有多少核，就有几位数，1表示该内核开启，0表示该内核关闭。





测试的时候，在服务器上执行top命令，然后按【1】键，就可以看到CPU内核的工作情况。如果多个CPU内核的利用率都相差不多，证明Nginx已经成功利用了多核CPU。






 #错误日志

error_log logs/error.log;

#打开文件的最大句柄数，最好与ulimit -n的值保持一致，使用ulimit -SHn65535进行设置

worker_rlimit_nofile 51200;





#该值受系统进程最大打开文件数限制，需要使用命令ulimit -n查看当前设置

worker_connections 51200;





#Nginx的pid文件所在的位置

pid /app/soft/nginx/nginx.pid





#使用epoll的I/O模型（linux2.6的高性能方式）


use epoll;






#mine.types内定义各文件类型映像

include mime.types;





#设置默认类型是二进制流，若未设置，比如未加载PHP时，是不予解析的，用浏览器访问则出现下载窗口

default_type application/octet-stream;





#长连接超时时间

keepalive_timeout　60;





#打开系统函数sendfile()支持

sendfile on;





#只有先打开linux下的TCP_CORK，sendfile打开时才有效，作减少报文段的数量之用



tcp_nopush on;





#打开TCP_NODELAY在使用keepalive才有效

tcp_nodelay on;





Nginx的upstream目前支持5种方式的分配，具体如下。






轮询（默认）


将每个请求按时间顺序逐一分配到不同的后端服务器，如果后端服务器出现故障，能自动将其剔除。






weight






指定轮询几率，weight和访问比率成正比，用于后端服务器性能不均的情况。例如：
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ip_hash







 将每个请求按访问IP的hash结果分配，这样每个访客可以固定访问一台后端服务器，以解决session问题。例如：
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fair






按后端服务器的响应时间来分配请求，响应时间短的优先分配。例如：
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url_hash






按访问url的hash结果来分配请求，使每个url定向到同一台后端服务器，后端服务器具有缓存功能时比较有效。如果在upstream中加入hash语句，则server语句中不能写入weight等其他的参数。hash_method使用hash算法：
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下面是一个常用的定义负载均衡设备的IP及设备状态的例子：
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在需要使用负载均衡的server中加入代码：





proxy_pass http://bakend/;





每个设备的状态设置为：






 1．down表示当前的Server暂时不参与负载；





2．weight默认为1，数值越大，负载的权重就越大；





3．max_fails表示允许请求失败的次数，默认为1，当超过最大次数时，返回proxy_next_upstream模块定义错误的信息；





4．fail_timeout：失败次数突破上限后，服务暂停的时间。





5．backup表示其他所有的非backup机器停机或者忙碌的时候，请求backup机器。所以一般情况下这类机器压力最轻。





#设定header

proxy_set_header





为上面的配置文件中的header添加转发功能、以及真实的客户端IP地址。





#代理连接超时

proxy_connect_timeout





#代理发送超时

proxy_send_timeout





#代理接收超时

proxy_read_timeout





#设定缓存文件夹大小

proxy_temp_file_write_size





#代理缓冲大小

proxy_buffer_size





#代理缓冲

proxy_buffers





#高负荷下缓冲大小

proxy_busy_buffers_size





#上传文件大小

client_max_body_size

#指定连接请求实体的缓冲区大小

client_body_buffer_size





如果连接请求超过缓存区指定的值，那么这些请求实体将尝试整体或部分写入一个临时文件。


 #定义日志格式
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#访问日志使用的路径和使用日志的格式

access_log /log/nginx/aaa.log www_aaa_com;

#Nginx默认不会把监控模块编译到程序中，如果要使用该模块，则要在编译安装Nginx时指定。/configure--with-http_stub_status_module
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图4-2所示为Nginx的监控信息。
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图4-2



Active connections：对后端发起的活动连接数。





Server accepts handled requests: Nginx总共处理了156个连接，成功创建156次握手（证明中间没有失败），总共处理了605个请求。





Reading: Nginx读取到客户端的Header信息数。





Writing: Nginx返回给客户端的Header信息数。





Waiting：开启KeepAlive的情况下，这个值等于Active(Reading + Waiting)，意指Nginx已经处理完成，正在等候下一次请求指令的驻留连接。





所以，Waiting数大多情况下是正常的。如果Reading +Writing数较多，则说明并发访问量非常大，系统正在处理过程中。





另外，开启Nginx中的Gzip也是很有必要的。默认情况下，Gzip压缩处于关闭状态，同时Nginx默认只对text/html进行压缩。开启gzip的指令如下：





[image: img86d]







 至于gzip_types，如果让图片也可以进行gzip压缩，那么需要将代码改写成下面的形式。
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注意：gzip_http_version的设置，其默认值是1.1，就是说对符合HTTP/1.1协议的请求才会进行gzip压缩。





gzip_disable设置用于禁用IE6的gzip压缩，因为IE6的某些版本对gzip的压缩支持很不好，容易造成页面假死。为了确保其他的IE6版本不出问题，最好进行gzip_disable的设置。





以下是gzip的相关参数说明。





#决定是否开启gzip模块

gzip on|off





#使gzip按块的大小的倍数申请内存空间

gzip_buffers( 4 8k)





#设置gzip压缩等级，等级越底压缩速度越快文件压缩比越小，反之速度越慢文件压缩比越大

gzip_comp_level (1～9)





#当返回内容大于某值时使用gzip进行压缩，以KB为单位，当值为0时，所有页面都进行压缩

gzip_min_length





#用于识别HTTP协议的版本，早期的浏览器版本不支持gzip压缩，用户会看到乱码。只是为了支持前期版本浏览器，目前此项基本可以忽略

gzip_http_version





#当Nginx作为反向代理的时候启用

gzip_proxied

off -关闭所有的代理，对结果数据进行压缩；

expired -如果header中包含Expires头信息，启用压缩；

no-cache -如果header中包含Cache-Control:no-cache头信息，启用压缩；

no-store -如果header中包含Cache-Control:no-store头信息，启用压缩；

private -如果header中包含Cache-Control:private头信息，启用压缩；

no_last_modified如果header中包含Last_Modified头信息，启用压缩；

no_etag -如果header中包含ETag头信息，启用压缩；

auth -如果header中包含Authorization头信息，启用压缩；

any -无条件压缩所有结果数据。





#设置需要压缩的MIME类型，非设置值不进行压缩

gzip_types


4.4　FAQ



Q：访问页面出现403错误。






A：403错误主要是两条原因。






 1．所有者对目录没有写的权限，可用chmod 777目录名先完全放开权限，如果问题解决，再慢慢缩小访问权限。例如：





chown -R nginx_user:nginx_user /htdocs；





2．未设置index的类型，解决办法在nginx.conf中的index后面加上要访问的文件类型，例如：





index index.shtml index.html index.htm;
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Q：出现connect() failed (111: Connection refused) while connecting to upstream，client:2.2.2.2的原因是什么？






A：后台真机已经停止了Web服务。






Q：出现recv() failed (104: Connection reset by peer) while reading response header fromupstream，client: 2.2.2.2的原因是什么？






A：此问题由网络问题引起的。其实当大家用CRT久了就会知道，出现peer一词，一般都是网络问题。






Q：出现upstream sent too big header while reading response header from upstream的原因。






A：如果Nginx用来进行负载均衡，则需要修改如下参数：
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Q：将请求的不存在文件重写到index.html
 。





A：try_files $uri $uri/ /index.html





$uri与$uri/将判断请求的uri是否为一个存在的文件或目录。如果不是，将被重写到最后一个参数，即index.html。


4.5　小结


本章从负载功能方面对比了Nginx、LVS和HAProxy，帮助大家对这3种负载软件进行
 了解，以便在以后的生产环境中因地制宜选择合适的产品。关于Nginx的其他功能配置将会在以后的章节的介绍。





高性能网站前端负载的应用软件到此已经介绍完毕，下一篇将介绍各种缓存来应对网站的页面缓存问题。






 第三篇

页面缓存篇



第5章　经久不衰的Squid







第6章　高性能缓存服务器Varnish







第7章　轻量级缓存服务器Nginx







 第5章

经久不衰的Squid


上一篇进行了高性能网站架构前端各种软负载的介绍、配置以及详细说明，以实现其在生产环境中的应用。





本篇将介绍提高网站性能、减轻因为大量访问而给后台应用带来巨大压力的应用技术缓存技术。


5.1　Squid缓存简介


相信大家对缓存这个词语并不陌生，我们常听到硬盘缓存、CPU缓存等，那么什么是缓存？缓存有什么作用呢？


5.1.1　网站缓存简介


Cache，一般称之为缓存。系统的缓存和硬件设备的缓存作用一样，用来暂时存放需要处理的数据。从缓存读取的速度要远远高于从硬盘读取的速度，所以缓存服务器存储的数据越多，后台应用服务器的压力就越小，性能就会越高。





而网站缓存的目的就是为了提高网站的性能，加快访问速度。合理的缓存某种类型的数据，还可以减轻系统的负载。如上所述，操作内存中的数据会比操作硬盘上的数据要快很多。这也是目前网站加速所使用的最主要的方式。如果利用代理或缓存服务器来实现，网站在不需要做任何改动的情况下，就可以有很明显的加速效果。





缓存的基本实现方式是将指定的网页元素周期性地缓存起来，缓存的时间可从几秒到几天。在缓存时间内，页面只需要生成一次，以后有用户访问这个页面的时候，网站服务器和数据库就不再需要重新生成相同的页面了，这就极大地减少了网站服务器和数据库的负担。






 来简单对比一下：假设一个热点页面一个小时可被访问1万次，如果这个页面每次被访问的时候，都会通过读取后台数据库再一遍一遍地编译生成的页面，那么一个小时内需要重复生成1万次；如果这个页面被周期性地缓存10分钟，也就是每间隔10分钟才会生成一次，那么一个小时内只需生成6次即可。两种方式一对比，效果就很明显了。

目前网站缓存有两种模式

一种是内存缓存，数据存放在服务器的内存空间中，这种模式的效率最高。这里要注意的是，不要盲目把所有数据都加载到内存中，因为每一台服务器的资源都是有限的，加载过多将会导致Web服务器不能正常工作。





另外一种是文件缓存，数据存放在服务器的硬盘空间中，可以存放多种格式类型的文件，如：txt、css、js、jpg、二进制数等。但需要注意的是：服务器I/O的处理能力有限，当一次性读取过大数据时，效率就会大打折扣。这就需要有一种合理的文件结构来解决这样的问题。


5.1.2　Squid缓存


Squid是一种高性能的缓存服务器，支持FTP、HTTP等协议。Squid用单独的、非模块化的、I/O驱动进程来处理所有的客户端请求。





Squid将数据元素缓存在内存中，同时也缓存DNS查询的结果。Squid不仅支持非模块化的DNS查询，对失败的请求进行消极缓存，也支持SSL和访问控制规则。由于使用了ICP（轻量Internet缓存协议），Squid能够实现层叠的代理阵列，从而最大限度地节约带宽。





Squid由几样管理工具组成，一个主要的服务程序Squid、一个DNS查询程序、几个重写请求和执行认证的程序。





Squid启动后，可以派生出预先指定数目的DNSServer进程，而每一个DNSServer进程都可以执行单独的DNS查询，这样一来，大大减少了服务器等待DNS查询的时间。





Squid可运行在大多数UNIX和OS/2版本的系统上，目前包括Windows、AIX、Digital Unix、FreeBSD、HP-UX、Linux、NetBSD、SCO、Solaris等系统。





Squid代理服务器可以分为以下几种。

普通代理服务器

标准的代理服务被用于缓存静态的网页（HTML静态页和图片文件等）。当被缓存的页面第二次访问的时候，浏览器将直接从本地代理服务器获取请求数据而不再向后端Web服务器发送请求。这样不仅节省了带宽，还提高了访问速度。






 要想实现这种方式，必须在每一台内部主机的浏览器上明确指明代理服务器的IP地址和端口号。客户端上网时，每次都把请求发送给Squid代理服务器处理，代理服务器根据请求确定是否连接到远程Web服务器获取数据。如果本地区有目标文件，则直接将文件传给用户即可。如果没有则先取回文件，在本地保存一份，然后将文件发送给客户端浏览器。过程如图5-1所示。
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图5-1



透明代理服务器

透明代理服务器和标准代理服务器的功能完全相同。只是代理操作对客户端的浏览器是透明的，也就是说不需指明代理服务器的IP和端口。透明代理服务器阻断网络通信，并且过滤出访问外部的HTTP（80端口）流量。如果缓存服务器有客户端的请求信息，则缓存服务器直接将数据发给用户，如果缓存服务器上没有客户端的请求信息，则向远程Web服务器发出请求，其余操作和标准的代理服务器完全相同。对于Linux操作系统来说，透明代理使用Iptables实现。

反向代理服务器

反向代理是和前两种代理完全不同的一种代理服务。用以降低原始Web服务器的负载。反向代理服务器承担了对原始Web服务器的静态页面请求，防止原始服务器负载过高。反向代理服务器位于本地Web服务器和Internet之间，处理所有对Web服务器的请求。如果代理服务器上有Web请求的页面，则直接将内容发送给用户；如果没有则先向Web服务器发出请求，取回数据，经本地缓存后再发送给用户。这种方式通过降低向Web服务器的请求次数而降低Web服务器的负载。过程如图5-2所示。
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图5-2




5.2　Squid实践部署



5.2.1　Squid的编译安装


下载好安装包后对其解压，进入解压后的目录就可以编译安装了。
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下面介绍编译时所用的参数。





#指定Squid安装路径
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#在规则设置中直接通过客户端的MAC地址管理，可以防止客户使用IP欺骗

[image: img96c]






#以async模式运行squid，如果内存在1GB以上，可以将数值设成160或者更高；此项设置还可以使cache文件支持aufs

[image: img96d]






#启用认证模块，可以对访问的代理用户进行授权

[image: img96e]






#在本地使用，可以加快请求时服务器检索缓存内容的速度；在集群服务之间能快速发现缓存的对象

[image: img96f]






#显示的错误页面为简体中文

[image: img96g]






#使用一个延时池，可以对某些特定的请求限制带宽
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#Squid使用大量字符串进行各种判断，也就是以正则表达式作为匹配机制。

[image: img96i]






#加入icmp支持
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#防止使用RFC931规定的身份识别方法
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#使用LRU
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 #WCCP (Web Cache协调协议)是CISCO专有协议，用于阻止或分发HTTP请求到一个或多个Caches。WCCP默认处于激活状态
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#允许Squid终止SSL/TLS连接
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#禁用Squid的DNS解析
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#生成APACHE COMBINED格式的日志
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#关闭Suqid时，连同父进程一起关闭

[image: img97e]






#允许使用Linux的透明代理功能
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#启用Poll()模式，可以提升性能
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#默认的文件系统通常使用ufs，如果搭建一台不缓存任何文件的代理服务器，需使用null参数
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#允许解析的URL中出现下划线，因为默认Squid认为带下划线的URL地址是非法的，并拒绝访问该地址
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#当程序崩溃时，如果追踪信息被写入cache.log文件，对开发、调试程序非常有用
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#将Squid配置成加速服务器。当Squid在响应请求时，从后台服务器中寻找X-Accelerator-Vary头信息

[image: img97k]



5.2.2　Squid透明缓存的配置


安装完Squid以后，接下来进行如下操作。
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简单的配置文件内容如下。
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如果不希望Squid缓存指定的URL和网站，需要使用acl定义相应的cache地址，然后用no_cache进行设置，代码如下。
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#判断配置文件语法是否正确

[image: img98d]






#在第一次运行Squid之前，或者新增加cache_dir时，必须初始化cache目录

[image: img98e]






#测试，按【ctrl+c】组合键退出
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#启用修改后的新的配置文件
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#截断日志
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#启动和停止也可以简单写一个脚本，给予可执行权限即可

[image: img99b]


开启NAT转发功能

#默认值0为禁止转发，修改为1即开启转发功能

[image: img99c]






一经修改立刻生效，也就是内核已经打开转发功能。但系统重启后设置就会恢复为默认值0。如果想使内核永久打开转发功能就需要通过修改/etc/sysctl.conf文件内容来实现。





#默认sysctl.conf文件中有一个变量为
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将数值改为1，然后保存文件即可。





系统启动时的初始化脚本/etc/rc.d/rc.sysinit会读取/etc/sysctl.conf文件的内容，所以修改后系统重新启动就会开启转发功能。但只修改sysctl文件不会马上生效，为了避免重启而即刻生效，需要执行sysctlp命令。





在Linux上，实现透明代理除了以上配置，还需要添加Iptables语句。

#把80端口的包全部转向3128端口
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#动态地址转换
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5.2.3　Squid反向代理的配置


以下是Squid作为反射代理的配置文件的内容。
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5.2.4　Squid配置文件详解


#主机名（3.0版本加入的配置），必需加
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#管理员的邮箱，显示在错误信息页面上，方便联系
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#设置缓存

[image: img100d]






#lru替换机制（当cache中的内容达到上限时就需要进行数据的换进和换出，对最不常用的数据进行删除）
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#设置缓存目录大小为512MB，其中一级目录16个，二级目录256个（每个一级目录下有16个二级目录）

[image: img100f]






#缓存空间大小控制，当cache目录被占用率达到97%时，内容将被清空20%
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# 错误信息目录
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# 最大和最小缓存对象
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# 日志的格式
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# squid.pid的存放位置
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# 不记录store.log
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# 指定代理服务器的IP，2.5版本以上都是由cache_peer参数指定

# 需要将apache端口改成81（包括其虚拟机端口）
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# 允许客户端发送的所有请求（可以设置拦截url，格式如下面两行缓存设置）
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# 设置不缓存的url类型（空格隔开）
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#设置运行squid用户，一般不能以root用户运行
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#没有这行配置的话，Squid默认为缓存服务器；如果有了这行配置，Squid就从缓存设备变成了反向代理服务器。要实现透明代理（Squid2.7以上版本），vhost是必须的。
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# 定义不缓存文件后缀名为cgi、avi等文件

[image: img101l]



 5.2.5　Squid缓存管理


要了解缓存管理，首先要了解以下几个概念。





Cache命中，在Squid每次从其缓存中满足HTTP请求时发生。





Cache命中率，即所有HTTP请求中命中的比例。





Cache丢失，在Squid不能从缓存里满足HTTP请求时发生，理由有多种：





一种，Squid第一次收到关于特殊资源的请求时，就会出现一个Cache丢失；





另一种情况是，Squid会清除缓存以释放空间给新对象；





还有一种情况是，资源不可到达，这时服务器会指示Cache怎样处理响应，如提示数据不能被缓存或在有限的时间内重复使用等。





Cache命中率的查看命令为squidclient -h 61.135.131.102 -p 80 mgr:info





一般情况下，需要在配置文件中加入以下代码来确保只有本机可以删除缓存内容。
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清除缓存的命令为squidclient -h IP -p 80 -m PURGE



5.3　Sarg使用简介


Sarg是一款Squid日志分析工具，采用HTML格式，详细列出了每一位用户访问Internet的站点信息、时间占用信息、排名、连接次数、访问量等。





下面简单介绍Sarg如何安装使用。
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#指定网页报告文件的语言类型
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#指定Squid日志文件绝对路径
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#指定网页标题
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#指定网页报告文件输出路径
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#是否覆盖报告
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#指定不计入排序的站点列表文件名
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#使用用户名显示
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#添加不计入排序的站点

编辑文件/usr/local/sarg/norecords，加入需要的站点，如：
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#生成报表
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要http://ip/sarg报表，需要安装Apache软件。





一般情况下，我们希望系统自动生成报告。在Sarg的主页上可以找到关于日/月/年的自动生成的脚本。






 执行Sarg -d日/月/年-日/月/年形式的指令，即可生成相应时间段的上网情况，当然也可以使用crontab命令使之每日自动执行报告生成工作。





首先建立日、周、月三个脚本执行文件。





/usr/local/sarg/bin/daily的内容如下：
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然后运行crontab e加入如下内容：
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这样Sarg每天都会自动生成一个配置文件。为文件增加可执行的权限如下：
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这样就可以随时查看前一天的上网情况了。


5.4　FAQ



Q：运行一段时间后，Squid变慢，该如何维护？







 A：1．减少cache_mem的值；





2．关掉内存池memory_pools off；





3．通过降低一个或多个缓存目录的大小，减少磁盘缓存大小。






Q：提示Failed to make swap directory /var/spool/cache: (13) Permission denied。






A：一般情况下，只要出现Permission denied就是权限问题，这里需使用root用户权限。如果squid.conf文件没有配置cache_effective_user，默认以nobody用户权限运行Squid。






Q：提示FATAL: ipcache_init: DNS name lookup tests failed；






A：在默认情况下，Squid启动前会执行DNS查询，以确保DNS服务器正常运行。假如测试失败，会在日志中提示。如果在内网使用Squid，可能查不到标准主机名列表。这时可以使用dns_testnames来指定主机名，只要有响应，Squid就会认为DNS测试成功。如果想完全跳过DNS测试，在启动Squid时，使用squid D即可。






Q：出现Running out of filedescriptors状况。






A：这种情况是Squid用完了所有可用文件描述符，必需增加内核文件的描述符限制。






Q：提示Illegal character in hostname。






A：Squid检查URL主机名部分的字符时，如果发现非标准的字符会报错。一般情况下，这些字符必须由字母A～Z、数字0～9、以及短横线-组成。下划线_是最常见的有问题的字符之一。如果不希望Squid检查主机名，在编译时，增加_disable-hostname-checks选项即可。如果允许下划线出现在主机名中，增加-enable-underscores选项即可。


5.5　小结


本章介绍了 Squid的透明代理和反向代理功能，掌握其功能有助于为公司内部员工以及互联网客户加快访问速度。更多访问规则，更多工具的掌握可以帮助我们更灵活地管理Squid，使之来符合我们的要求，更好地查看、分析Squid的日志，以便及时对其进行调整。





Squid的缓存暂时介绍到这里，下一章将介绍另一种专业的缓存Varnish。




 第6章

高性能缓存服务器Varnish


上一章我们介绍了传统的开源缓存软件Squid，通过它可以加快互联网用户访问网站的速度，其透明代理功能也是公司内部常用的缓存方法，希望大家熟练运用。





本章介绍另一种高效的开源缓存软件Varnish。


6.1　Varnish缓存简介


Varnish是一款高性能、开源的反向代理服务器和缓存服务器，其开发者Poul-HenningKamp是FreeBSD核心的开发人员之一。Varnish采用全新的软件体系结构，和现在的硬件体系配合比较紧密。





当前计算机系统的内存除了主存外，还包括CPU的L1级缓存、L2级缓存，甚至还包括L3级缓存。硬盘也有缓存，而Squid的架构导致其无法做到最佳存取，但操作系统可以实现这部分功能，所以这部分工作应该交给操作系统来处理，这就是Varnish Cache设计架构。





挪威最大的在线报纸Verdens Gang(vg.no)使用了3台Varnish服务器代替了原来的12台Squid服务器，而且性能比以前更好，这是Varnish最成功的应用案例之一。目前，Varnish可以在FreeBSD6.0/7.0、Solaris和Linux 2.6内核上运行。


6.1.1　Varnish的结构特点


Varnish的先进设计理念和成熟的设计框架是其主要特点。Varnish把数据存放在服务器的内存中，这种模式的效率是最高的，不过重启后数据会消失，官方透露3.0版本可以解决这个问题。Varnish可以设置0～60秒的精确缓存时间，不过32位的机器支持的缓存文件最大为2GB。Varnish采用VCL的配置，而且具有强大的管理功能，如top、stat、admin、lis，
 所以管理方式比较灵活。Varnish的状态机设计不仅巧妙，结构也很清晰，利用二叉堆管理缓存文件，即可达到随时删除的目的。


6.1.2　Varnish和Squid的对比


上一章介绍的Squid也是一种开源的代理缓存软件，下面对比Varnish和Squid的不同点。





Varnish的稳定性很好。两者在完成相同负载的工作时，Squid服务器发生故障的几率要高于Varnish，因此Squid需要经常重启。





Varnish访问速度更快。Varnish采用了 Visual Page Cache技术，所有缓存的数据都直接从内存读取，而Squid从硬盘读取缓存的数据，所以Varnish在访问速度方面会更快一些。





Varnish可以支持更多的并发连接。因为Varnish的TCP连接与释放比Squid快，所以在高并发连接情况下可以支持更多的TCP连接。





Varnish可以通过管理端口来管理缓存，使用正则表达式就可以批量清除部分缓存，而Squid做不到这一点。





当然，和传统的Squid相比，Varnish也有缺点。





Varnish在高并发状态下，CPU、I/O和内存等资源的开销高于Squid。





Varnish的进程一旦挂起、崩溃或者重启，缓存的数据都会从内存中释放出来。此时的所有请求都会被发送到后端应用服务器上，在高并发的情况下，就会给后端服务器造成很大压力。


6.2　Varnish实践部署



6.2.1　Varnish编译安装


首先需要建立Varnish用户以及用户组来运行Varnish，并且创建Varnish缓存目录和日志目录。
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Varnish的官方网址为http://varnish-cache.org，可以在这里下载最新版本的软件。在安装Varnish前需要安装PCRE库。如果没有安装该库，在Varnish 2以上版本编译时，就会提示找不到PCRE库。PCRE库则可以兼容正则表达式，所以必须先安装。下面介绍其安装过程。
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安装完PCRE库以后，接下来安装Varnish。
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export PKG_CONFIG_PATH=/usr/local/lib/pkgconfig这一行一定要有，不然在编译的时候会报错。这一行用于指定Varnish查找PCRE库的路径，如果PCRE安装到其他路径下，在这里指定即可，Varnish默认查找PCRE库的路径为/usr/local/lib/pkgconfig。





最后面的两行是复制Varnish的相关脚本，用于脚本的初始化、启动、停止等。





Varnish安装完毕。


6.2.2　Varnish缓存的配置


简单的配置文件内容如下：
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6.2.3　Varnish配置文件详解


既然Varnish需要在多台服务器上缓存数据，就需要Varnish映射所有的URL到一台单独的主机。
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该块配置用于定义一台Varnish默认访问的后端服务器，当Varnish需要从后端服务器获取数据时，就会访问自己的80端口。





当然Varnish也可以定义多台后端服务器实现负载均衡的目的。





.connect_timeout定义的是等待连接后端的时间

.first_byte_timeout定义的是等待从backend传输过来的第一个字节的时间

.between_bytes_timeout定义的是两个字节的间隔时间





当然还可以增加一个backend，用于访问本机的8090端口，假设通过该端口提供图片服务。
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当匹配img的URL时，需把请求发送到上面定义的backend img，其他的请求发送到backend webserver。
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Varnish不仅仅可以定义多个backend，还可以把多个backend合成一个组，使用循环的方式把请求分配给组中的backends。并且Varnish会根据健康检查情况来判断后端服务器是否正常提供服务。





Varnish使用区域语言VCL来管理定义Varnish的存取策略。VCL语法简单，跟Perl比较相似，可以使用多种运算符如=、==、!，&&，!!等形式；也可以使用正则表达式来进行匹配，还可以使用set来指定变量。当执行VCL时，Varnish会先把VCL转换成二进制代码。





有一点要注意，\字符在VCL里没有什么特别的含义，这点和其他语言不同。另外，VCL只是配置语言，并不是真正的编程语言，所以没有循环和自定义变量。





为了可以更好地对Varnish进行配置调整，需要了解Varnish的配置语法，也就是VCL语言。下面对VCL常用的一些函数和变量进行介绍。





（1）vcl_recv模块





用于接收和处理请求。当请求成功被调用后，Varnish通过判断请求的数据来决定如何处理请求。此模块一般以如下几个关键字结束。





pass：表示进入pass模式，把请求交给vcl_pass模块处理。





pipe：表示进入pipe模式，把请求交给vcl_pipe模块处理。





error code [reason]：表示把错误标识返回给客户端，并放弃处理该请求。错误标识包括200、405等。reason是对错误的提示信息。





（2）vcl_pipe模块





此模块在请求进入pipe模式时被调用，用于将请求直接传递至后端主机，在请求和返回
 的内容没有改变的情况下，也就是在当前连接未关闭时，服务器将不变的内容返回给客户端，直到该连接被关闭。





（3）vcl_pass模块





此模块表示当请求被pass后，用于将请求直接传递至后端应用服务器。后端应用服务器在接收请求后将数据发送给客户端，但不进行任何数据的缓存，在当前连接下每次都返回最新的内容。





（4）lookup





一个请求在vcl_recv中被lookup后，Varnish将在缓存中提取数据。如果缓存中有相应的数据，就把控制权交给vcl_hit模块；如果缓存中没有相应的数据，请求将被设置为pass并将其交给vcl_miss模块。





（5）vcl_hit模块





执行lookup指令后，Varnish在缓存中找到请求的内容后将自动调用该模块。





在此模块中，deliver表示将找到的数据发送给客户端，并把控制权交给vcl_deliver模块。





（6）vcl_miss模块





执行lookup后，Varnish在缓存中没有找到请求的内容时会自动调用该方法。此模块可以用于判断是否需要从后端服务器获取内容。





在此模块中，fetch表示从后端获取请求的数据，并把控制权交给vcl_fetch模块。





（7）vcl_fetch模块





在后端主机更新缓存并且获取内容后调用该方法，接着，通过判断获取的内容来决定是将内容放入缓存，还是直接返回给客户端。





（8）vcl_deliver模块





当一个没有被缓存的数据交付给客户端的时候被调用。





（9）vcl_timeout模块





在缓存数据到期前调用此模块。





在此模块中，discard表示从缓存中清除到期数据。





（10）vcl_discard模块





在缓存数据到期后或缓存空间不够时，自动调用该模块。






 在此模块中keep表示将数据继续保留在缓存中。
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这两个规则定义了允许哪些主机通过HTTP来执行PURG进行缓存删除。如果不是指定的IP，就会出现HTTP 405错误，提示Not allowed错误字样。
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这段条件判断用于对aaa.com域名进行缓存加速，aaa.com是泛指概念，也就是说所有以aaa.com结尾的域名都进行缓存。而if（req.request != GET && req.request != HEAD）表示如果请求的类型不是GET与HEAD，则返回错误码404。
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这条规则的意思是清除服务器上/images目录下的所有缓存，当这个请求在后端服务器生效时，如果访问的URL匹配这个规则，那么头信息中的cookie就会被删除。
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因为Squid、Varnish都会把客户端的IP地址放在HTTP_X_FORWARDED_FOR里面传给后端的Web服务器，所以后端的Web程序都要对其进行调用。
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该if判断表示如果请求的类型不是GET、HEAD、PUT、POST、TRACE、OPTIONS、DELETE时，则进入pipe模式。注意这里的&&是与的关系。
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该if判断用于对请求类型是GET，并且请求的URL以png、swf、txt、gif、css、js等结尾时，则进行缓存，缓存时间为180秒。其他缓存为30天。
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这个模块定义的是添加一个Header标识，以判断缓存是否命中。
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最后这个模块定义了访问错误页面时的返回信息。





现在varnish配置基本完成，可以在8080端口上启动varnish，并进行一些基本的测试。


6.2.4　Varnish启动等管理工具


一般情况下，启动Varnish的命令为：
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f选项用于指定Varnishd使用的配置文件的路径。






 -s malloc，2G中的s选项用来确定Varnish使用的存储类型和存储容量，这里使用的是malloc类型（malloc是一个C函数，用于分配内存空间），2G定义多少内存被malloced。





-T 127.0.0.1:2000是Varnish基于文本方式的一个管理接口，启动后可以在不停止Varnish的情况下来管理Varnish。管理端口2000可以指定。因为不是任何人都可以访问Varnish管理端口，所以这里推荐只监听本机端口。





-a 0.0.0.0:80中-a选项表示Varnish监听所有IP发给80端口的HTTP请求。
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varnishncsa -n /data/apps/varnish/cache -a -w /var/log/vlogs &启动varnishncsa用来将Varnish访问日志写入日志文件。





-a address:port # Varnishd命令用于指定监听的地址及其端口





-b address:port #命令用于指定后台服务器地址及其端口





-d #使用debug模式





-f file # varnishd服务器存取规则文件





-F #在后台运行





-P file # PID文件





-p param=value #服务器参数，用来优化性能





-s kind[，storageoptions] #缓存内容存放方式





-s file，使用文件做为缓存，其路径、大小等





-T address:port #telnet管理地址及其端口





现在Varnish已经正常运行，以上主要解释了使用内存作为存储方式启动命令行，也是比较常用的一种方式。接下来我们来看一下有哪些常用的工具。






Varnishtop


这个工具用于读取共享内存的日志，适当使用一些过滤选项如I，-i，-X和-x，可以连续不断地显示大部分普通日志。Varnishtop可以按照使用要求显示请求的内容、客户端、浏览器
 等一些其他日志里的信息。比如：





使用varnishtop -i rxurl查看客户端请求的url次数；





使用Varnishtop -i txurl查看请求后端服务器的url次数；





使用Varnishtop -i RxheaderI Accept-Encoding查看接收到的头信息中有多少次包含Accept-Encoding。






Varnishhist


用于读取Varnishd共享内存段的日志，并生成一个连续的柱状图。Varnishhist用于显示最后N个请求的处理情况。如果缓存命中则标记|，如果缓存没有命中则标记#符号。






Varnishsizes


Varnishsizes和Varnishhist相似，可以查看服务对象的大致大小。






Varnishstat


用于查看Varnish计数丢失率、命中率、存储信息、创建线程、删除对象等。


6.3　FAQ


Q：某些HTML页面的http头信息中常带有no-cache头，如何缓存？






A：常规的配置无法实现缓存，需要修改Varnish配置文件，要去掉http头信息中的里no-cache头，修改如下内容：
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如果html页面带有cookie，还需要在sub vcl_recv { }配置中添加如下内容：





[image: img119b]



 　[image: img120a]







Q：可以在32位机器上运行Varnish吗？






A：可以，不过32位机器不支持大于2GB的文件存储，所以推荐使用64位机器。






Q：Varnish可以做正向代理吗？






A：不可以，Varnish需要配置所有后端服务器到VCL。






Q：怎样做才能在后端服务器记录客户端的IP地址？






A：这是缓存服务器常常遇到的问题。X-Forwarded-For的相关解释已经在前面讲述，只要在后面的Web服务器日志格式中加上相关参数即可。Apache的日志格式定义类似，为Log
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Q：Varnish可以加速https吗？






A：目前还不行，欲知相关信息请密切关注官方网站。






Q：可以查看Varnish缓存了哪些内容吗？






A：目前不可能，如果一个命令列出所有缓存的内容，那么缓存的内容是上千万或者更多，这样会导致因系统资源紧张而使Varnish暂停服务。


6.4　小结


本章主要介绍了Varnish的缓存功能，其配置简单可以让人一目了然，更易修改，以便达到我们的需求。Varnish的各种工具也可以更直观地让我们了解其运行情况以及缓存命中率的效果。





为使Varnish能更好地工作，需要修改系统内核参数，第1章已经列出优化好的参数，可以根据实际情况进行修改。





Varnish的应用暂时介绍到这里，下一章将介绍另一种非专业缓存Nginx。






 第7章

轻量级缓存服务器Nginx


前两章介绍了专业级的开源缓存软件Squid和Varnish，它们以较大的内存进行存储，不仅可以加快互联网用户访问网站的速度，还可以适当解决硬盘的I/O问题。希望大家能熟练掌握并运用它们。





接下来本章介绍一种非专业级的开源缓存软件Nginx。


7.1　Nginx缓存简介


关于Nginx在前面第4章已经进行了简单介绍，这里不再赘述。下面介绍Nginx、Squid和Vanish 3种缓存的区别。


7.1.1　Nginx的缓存方式


目前Nginx版本已经支持类似Squid的缓存功能。Nginx缓存是把URL以及相关组合当成Key，用MD5编码哈希后把数据文件保存在硬盘上。所以Nginx支持任意的URL连接，也可以支持404、301、302等非200状态的代码。





目前官方的Nginx缓存服务只能为指定的URL或者状态码设置过期时间，并不支持类似Squid的PURGE命令来手动清除指定缓存页面。但是，可以通过第三方的Nginx模块来清除指定的URL缓存。





Nginx缓存服务功能主要由proxy_cache相关的命令集和fastcgi_cache相关的命令集构成。前者用于反向代理，对后端的源服务器进行缓存；后者主要用于对FastCGI的动态程序进行缓存。





最新版Nginx的proxy_cache和fastcgi_cache已经较为完善，再加上第三方的ngx_cache_purge模块（用于清除指定的URL缓存），完全可以取代Squid。在生产环境中，proxy_cache
 的缓存功能也十分稳定，运行速度不逊于Squid。





在功能上，Nginx已经具备缓存加速、清除指定URL缓存的功能。而在性能上，Nginx对多核CPU的利用率比其他的开源软件也要好很多。





下面先介绍Nginx的一种传统缓存方式，这个方式把Nginx缓存的404错误定向到后端服务器，然后保存后端服务器返回的页面。





简单的配置说明如下：
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一般情况下，Nginx以nobody用户运行，所以目录/data/tmp和/data/html要对nobody开放写的权限。根据实际情况设置权限chmod 755即可，有经验的管理员不会将其设置成777。另一种传统错误页面缓存的原理和404错误页面跳转差不多，但是更简洁。如：
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7.1.2　三种缓存的对比


Squid是一种应用较早的开源软件，具有传统代理、文件缓存等功能，不过设置比较复杂。Squid是当今互联网应用最多的缓存服务器，大多工作在CDN上。






 Varnish是一个新兴的软件，设计简单，更合适当今互联网的应用，很多公司都采用了这个软件。Varnish是基于内存的缓存，效率比基于硬盘的存储高一些。





Nginx的缓存是由一个模块来实现的，这个模块虽然还在完善中，但多家公司已经开始使用。





从这3种缓存的功能上来说，Varnish和Squid是专业的缓存服务，而Nginx缓存需要加载第三方模块才可以完成。





一般情况下，我们肯定会优先选择专业的缓存服务，如Squid和Varnish. Varnish本身的技术优势高于Squid，请参考前面的Varnish章节。





Nginx用第三方模块进行缓存，其性能基本达到Varnish水准，但在网站架构中，Nginx一般用作反向代理（静态文件现在很多使用Nginx）。


7.2　Nginx实践部署



7.2.1　Nginx编译安装


关于PCRE库的安装请参考前面的章节，这里不再叙述。





为了能让Nginx真正取代Squid，还需要另外安装第三方的ngx_cache_purge模块，该模块用于清除指定的URL缓存。





目前，ngx_cache_purge最新版本为1.5，可以从http://labs.frickle.com下载。
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这样，具备可以清除URL缓存功能的Nginx就编译安装成功了。


7.2.2　Nginx缓存的配置


简单的配置文件内容如下：
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7.2.3　Nginx配置文件详解


Nginx的配置参数大部分前面已经进行了说明，请参考第4章，这里主要介绍缓存方面的配置参数。






 #指定缓存的路径（必须在同一分区）
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#设置Web缓存区名称为cache_one，内存缓存空间大小为1000MB，1d指缓存默认时长1天，1天没有被访问的内容将自动清除。Levels用于定义该缓存空间的两层hash目录，第一层目录为1个字母，第二层目录为2个字母。max_size的30g是指硬盘缓存空间大小为30GB。

[image: img127b]


#对不同的HTTP返回状态码设置不同的缓存时间

[image: img127c]


#以域名、URI、参数组合成Web缓存的Key值，Nginx根据Key值哈希，存储缓存内容到二级缓存目录内

[image: img127d]


#防止缓存被压缩的文件，造成乱码（或关闭后台服务器gzip）proxy_set_header Accept-Encoding ' ';





#扩展名以.php、.jsp、.cgi结尾的文件不进行缓存，直接交给后端服务器处理

[image: img127e]






#如果后端服务器返回502、504等执行超时的错误代码，Nginx自动将请求转发到upstream负载均衡池中的另一台服务器，实现故障转移。
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#将扩展名以gif、jpg、png等结尾的文件缓存到名为cache_one的路径下；根据不同的HTTP返回缓存值不同的时间。

#proxy_cache_key以域名、URI、参数组合成Web缓存的Key值，然后Nginx根据Key值哈希，存储缓存数据到二级缓存目录内
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#指定哪些IP可以执行删除文件命令，如果不是指定的IP，则显示403错误，如图7-1所示。
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图7-1
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#日志的自定义格式请参考第4章。如果Nginx缓存前面有其他代理，比如Haproxy，为使Nginx能记录客户端的真实IP地址，需添加x_forwarded_for指令。还有一点需要注意，如果客户端没有通过代理服务器来访问，那么用x_forwarded_for取到的值将是空值。
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7.2.4　Nginx缓存命中率配置


Squid、Varnish可以很简单地查看命中率，但是Nginx默认没有相关的工具和选项。如果要在Nginx中查看命中率，则需要在配置文件中添加￥upstream_cache_status参数，这样才能把缓存状态记录到日志中。Nginx的缓存状态有以下几种。





MISS：没有命中





EXPIRED：请求被传送到后端





UPDATING：正在更新，将使用旧数据来应答





STALE：后端将得到过期的应答






 HIT：文件存在缓存中，命中





#在配置文件中添加头，设置日志格式的5种命中状态
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执行以下脚本可以通过日志文件查询缓存的命中率，如果查询的命中率不高的话，可以看看一些没有找到的文件，也就是404错误。通常情况下，网站多数不存在。ico文件，可以把日志文件中的相关条目过滤后再查询命中率。命中率脚本如下。
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7.3　FAQ



Q：面对攻击、SQL注入等问题，应该怎么防御？






A：在Server模块中加入如下内容可以防止一些不正常的user_agent。
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在Server模块中加入如下内容可以防止一些SQL的注入。
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Q：访问页面出现400 bad request错误，如何解决？






A: Nginx的400错误较难查找原因，因为400错误并不是每次都会出现。另外，在出现错误的时候，浏览器和日志里很难找到相关提示。但经长时间分析和大量调试，发现最终问
 题由request header过大所引起。request过大，一般是由于cookie中写入了较大的值。修改nginx.conf相关设置即可解决该类问题。
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当然这些需要根据实际情况进行调整，一般适当调整参数值就可以。






Q：出现nginx 502 Bad Gateway错误，如何解决？






A: Nginx 502错误的原因比较多，不过一般都不是Nginx本身的问题，需要从后端找原因。出现502错误最常见的原因就是后端主机当机，在upstream配置中有一项proxy_next_upstream配置，这个配置指定了Nginx从一台后端主机遇到何种错误提示代码时会转到下一台后端主机，加上的错误代码就是502错误的所有内容。默认是error timeout，error往往因为死机、断线之类的问题；timeout就是读取超时，这些比较容易理解。






Q：编译时加入PURGE模块后，怎么删除缓存文件？






A: PURGE模块以HTTP方式清除缓存。假定一个URL为http://192.168.1.1/web/css/style. css，则通过访问http://192.168.1.1/purge/web/css/style. css就可以清除该URL的缓存。如果更新时有多个文件（比如多个图片、多个css文件），又想使更新立即生效，需要使用循环来删除。如图7-2所示。
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图7-2



如果删除缓存后该URL没有人到访，再一次删除就会显示404错误，如图7-3所示。
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图7-3




Q：出现504 Gateway Time-out（Nginx）错误，如何解决？







 A：一般看来，这种情况可能是由Nginx默认的fastcgi进程响应缓冲区太小造成的，缓冲区太小导致fastcgi进程被挂起，如果fastcgi服务对此处理不好，就极有可能导致504Gateway Time-out错误的出现。





现在的网站，尤其有大量回复和很多内容的论坛，一个页面可能就有几百KB。





默认的fastcgi进程响应的缓冲区大小是8KB，可以在Nginx.conf里设置大点，如：
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表示设置fastcgi缓冲区大小为8  128k。当然如果正在进行某一项即时操作，可能需要将nginx的超时参数适当调大，例如设置成60秒：
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只调整了这两个参数，结果就没再显示超时错误，可见效果还是不错的。


7.4　小结


本章主要介绍了Nginx的缓存功能，尤其是PURGE模块的加入为更新缓存文件提供了更方便的方法。Nginx缓存相对来说比Squid效率更好，因为可以利用多个CPU。希望大家对PURGE也可以熟练进行配置。





本篇对网站页面级缓存的几种开源软件进行了详细的介绍、配置、对比。接下来将介绍Web服务器常用的几种开源软件。






 第四篇

Web服务器篇



第8章　Apache组建高稳定性Web服务器







第9章　两款常用的小型Web服务器







 第8章

Apache组建高稳定性Web服务器


上一篇介绍了几种常用的开源缓存软件，缓存的主要作用是减少应用服务器的负载、I/O数据流，加快互联网用户访问网站的速度。希望大家熟练掌握并运用它们。





本章介绍Apache及其相应模块的应用。


8.1　Apache简介


Apache原来用于小型或试验性Internet网络，后来逐步扩展到各种系统中，对Linux的支持几乎完美。Apache可以支持SSL技术，支持多台虚拟主机。Apache是以进程为基础的结构，而进程比线程要消耗更多的系统资源，因此不适用于多处理器环境。所以，在应用Apache的站点扩容时，通常需要增加服务器或扩充群集节点而非增加处理器。到目前为止，Apache仍然是世界上使用最多的Web服务器，市场占有率达50%以上。很多著名的网站如Amazon、Yahoo!等都在使用Apache。Apache的成功之处主要在于其开放源代码、支持跨平台的应用（支持几乎所有的UNIX、Windows、Linux 系统）、良好的可移植性，并且有一支开放的开发队伍。





Apache 服务器软件拥有以下特性：





支持最新的HTTP/1.1。





拥有简单而强大的基于文件的配置。





支持通用的网关接口、FastCGI。





支持基于IP或域名的虚拟主机。





支持多种方式的HTTP认证方式。





集成Perl、代理服务器处理模块。






 支持实时监视服务器状态和定制服务器日志。





支持安全Socket层（SSL）、服务器端包含指令（SSI）。





提供对用户会话过程的跟踪。





通过第三方模块可以支持Java Servlets等。


8.2　Apache的实践



8.2.1　Apache的安装


相对来说，Apache的编译安装过程比较简单，如果单纯将Apache用做Web服务，简单编译就已经足够了。
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以源码包方式安装时，通常在configure命令的--prefix选项指定的目录中建立如下目录结构（特殊指定的目录除外）：
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下面简单介绍编译的参数。





--prefix用于指明编译后的二进制文件的安装目录，如--prefix=/usr/ local/apache-2. 2. X。如果省略这个配置参数，默认安装到/usr/local/apache2目录。






 --enable-so参数用于指明编译动态加载模块（DSO） ，支持httpd二进制文件，此模块可以使Apache的各功能模块与核心模块分开编译，运行时动态加载。有了DSO支持，Apache升级和增加模块时只需编译相关的模块即可，不必重新编译整个系统。





--enable-mods-shared=<MODULE-LIST>用以指明以DSO方式编译的模块，<MODULE-LIST>为空格分隔的模块名列表。all表示包含所有模块，most表示包含大部分模块。





--with-mpm=<MPM>参数指明编译时Apache选择使用的处理模式。MPM包含beos、event、worker、prefork、mpmt_os2，下面主要介绍prefork和worker。





prefork是UNIX平台上缺省的MPM。它所采用的预派生子进程方式也是Apache 1. 3中采用的模式。prefork本身并没有使用线程，2. 0以上版本使用prefork是为了与1. 3版保持兼容。prefork采用单独的子进程来处理不同的请求，进程之间是彼此独立的，这也是为什么perfork是最稳定的MPM之一。若使用prefork模式，在编译和安装后，使用httpd -l就可以确定当前使用的MPM，如果看到worker.c，说明使用的是worker MPM。





worker为支持多线程和多进程混合模型的MPM，由于使用线程，所以可以处理海量请求，而系统资源的开销却小于基于进程的MPM。同时，work也使用了多进程，每个进程又有多个线程，以获得基于进程的MPM的稳定性。如果系统是基于线程安全的，建议使用worker替代prefork模式，这样可使系统的性能得到实际的改善。


8.2.2　Apache的配置


Apache默认的主配置文件是conf目录下的httpd.conf文件。简单的配置内容如下。
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8.2.3　Apache启动与停止


Apache安装完成后，就可以通过安装路径bin目录下的apachectl脚本控制它的启动和停止。本书介绍的Apache安装在/usr/local/apache-2. 2. 15下，那么其服务控制脚本为：/usr/local/apache-2.2.15/bin/apachectl。





执行/usr/local/apache-2.2.15/bin/apachectl start命令启动Apache服务；





执行/usr/local/apache-2.2.15/bin/apachectl stop命令停止Apache服务；





如果要使Apache随系统启动而自动启动，一种方法是可以简单地把Apache启动命令添加
 到/etc/rc. local文件即可，如echo /usr/local/apache-2. 2. 15/bin/apachectl start >> /etc/rc.local。





另一种方法是将apache注册为系统服务。首先将apachectl命令复制到/etc/init. d目录下，并改名为httpd；然后使用编辑器打开httpd文件并在第一行命令#! /bin/sh下面增加两行文字：
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其中，所增加的第1行中的3个数字，第1个表示在运行级别3和5下启动Apache；第2、3项是关于启动和停止的优先级配置，无关紧要。





最后注册服务#chkconfig --add httpd，启动服务service httpd start即可。





如果不加入这两句代码，会在注册服务时失败，如图8-1所示。
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图8-1



正常注册服务后，可使用chkconfig  list查看，如图8-2所示。
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图8-2




8.2.4　Apache配置文件详解


下面对Apache的配置文件进行详细解释。





#设置服务器的基础目录，默认为Apache安装目录
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#设置服务器监听的IP和端口
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#Apache加载的模块
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 #设置实际提供服务的子进程的用户

User daemon





#设置提供服务的Apache子进程运行时的用户组

Group daemon





#设置在所有返回给客户端的错误信息中包含的管理员邮件地址

ServerAdmin you@example.com





#设置服务器用于辨识自己的主机名和端口号（用IP代替）

ServerName 192.168.2.8





#设置Web文档根目录

DocumentRoot /usr/local/apache-2.2.15/htdocs





#<Directory>和</Directory>用于封装一组指令，使之仅对某个目录及其子目录生效

</Directory>

．．．．．．

<Directory />





#Timeout是定义客户程序和服务器连接的超时间隔，超过这个时间（秒）后服务器将断开与客户机的连接。

Timeout 300





#开启长连接。在HTTP 1. 0版本中，一次连接只能传输一次HTTP请求；而在HTTP 1. 1版本的一次连接、多次传输功能，使得在一次连接中可以传递多个HTTP请求。

KeepAlive On





#设置一个HTTP连接可以进行请求的最多次数。如设为0，则支持在一次连接内，可以进行无限次的传输请求。不过正常情况下没有客户程序在一次连接中会无限次地发送请求，通常达不到最高值即可完成连接。

MaxKeepAliveRequests 100





#设置一次连接中，多次请求传输之间的时间间隔。如果服务器已经完成了一次请求，而一直没有接收到下一次请求，在间隔时间超过了该参数设置的值之后，服务器就会断开连接。

KeepAliveTimeout 15





#定义发布的目录访问设置，AllowOverride选项用于定义配置文件中的目录设置和用户目录下安全控制文件的关系，通常可以设置的值为：





All缺省值，使访问控制文件可以覆盖系统配置





None使服务器忽略访问控制文件的设置






 Options为允许访问控制文件可以使用Options参数定义目录的选项；





FileInfo为允许访问控制文件可以使用AddType等参数的设置；





AuthConfig为允许访问控制文件使用AuthName、AuthType等针对每个用户的认证机制，这使目录宿主能用密码和用户名来保护目录；





Limit用于对目录访问的IP等进行限制。





目录也具备一定属性，可以使用Options来控制目录下一些访问特性的设置，常用选项有：





All表示所有的目录特性都有效，这也是缺省状态；





None表示所有的目录特性都无效；





FollowSymLinks表示允许使用符号连接，此设置可能允许浏览器访问文档根目录（DocumentRoot）之外的文件；





SymLinksIfOwnerMatch表示只有符号连接的目的与符号连接本身为同一用户所拥有时，才允许访问，这个设置选项可以在一定程度上增加安全性；





ExecCGI表示相应目录下可以执行CGI程序；





Indexes表示浏览器可以生成相应目录下所有文件的索引，当目录下没有index. html或其他索引文件时，能向浏览器发送该目录下的文件列表。





此外，Order、Allow、Deny等参数，都是用来根据域名和IP来控制访问的一种方式。其中Order用于定义Allow和Deny的顺序，而Allow、Deny则针对域名或IP进行访问控制设置。Allow from all表示允许所有的客户机访问相应目录，而不进行任何限制。
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#设置默认目录资源列表文件
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#拒绝对。ht开头文件的访问，以保护。htaccess文件
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#指定错误日志文件
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#指定错误日志的消息级别
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#定义访问日志的格式
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#指定访问日志及使用的格式

　[image: img143e]






#编译时如果添加--with-mpm=worker参数，即可调用worker. c模块。/usr/local/apache-2.2.15/bin/apachectl -l查看
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ServerLimit参数用于设置服务器允许配置的上限进程数。和ThreadLimit参数结合使用，可设置MaxClients允许配置的最大数值。任何在服务器重启期间对这个参数的修改都会被忽略，但对MaxClients的修改可以生效。





ThreadLimit参数代表每个子进程可配置的线程数的上限。这个参数设置了每个子进程可配置的线程数ThreadsPerChild上限，默认值是64。






 StartServers参数表示服务器启动时建立的子进程数，默认值是3。





MinSpareThreads参数代表最小空闲线程数，默认值是75。该参数基于整个服务器监视空闲线程数，如果服务器的总空闲线程数太少，子进程将产生新的空闲线程。





MaxSpareThreads参数用于设置最大空闲线程数，默认值是250。该参数基于整个服务器监视空闲线程数。如果服务器中总的空闲线程数太多，子进程将杀死多余的空闲线程。其取值范围是有限制的，大于等于MinSpareThreads与ThreadsPerChild之和。





MaxClients参数代表允许同时运行的最大线程数量。任何超过MaxClients限制的新请求都将进入等候队列。默认值是ServerLimit与ThreadsPerChild之积。因此如果要增加MaxClients，必须同时增加ServerLimit的值。





ThreadsPerChild参数表示每个子进程建立的常驻执行线程数，默认值是25。子进程在启动时建立这些线程后就不再建立新的线程了。





MaxRequestsPerChild参数用于设置每个子进程在其生存期内允许的最大请求数量。到达限制后，子进程将结束。如果MaxRequestsPerChild值为0，则子进程永远不会结束。





Prefork模式使用多个子进程，每个子进程只有一个线程。每个进程在某个确定的时间只能维持一个连接。在大多数平台上，Prefork模式效率要比Worker高，但是内存使用也大得多。Prefork模式下一般配置参数如下。
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默认情况下，MaxClient最多有256个线程。如果想设置更大的值，就需要结合使用ServerLimit参数。20000是ServerLimit参数允许的最大值。如果需要更大，则必须重新编译Apache。





将MaxRequestsPerChild设置成非零值有两个好处：一是可以防止（偶然的）内存泄漏无限进行，从而耗尽内存；二是给进程一个有限寿命，从而当服务器负载能力小的时候有助于减少活动进程的数量。





Perfork的工作方式为：一个单独的父进程负责产生子进程，子进程用于监听请求并作出
 回应。Apache总是保持一些备用或者空闲的子进程用于处理新的请求。在UNIX系统中，父进程通常以root身份运行以便绑定80端口，而产生的子进程通常以一个低权限的用户身份运行。User和Group参数用于设置子进程的用户权限。运行子进程的用户必须要对其所服务的内容有读取的权限，但是安全起见，对服务内容之外的其他服务器资源必须拥有尽可能少的权限。





NameVirtualHost用于指定虚拟主机所使用的IP地址或域名，但最好指定IP地址。如果使用基于域名的虚拟主机，NameVirtualHost是必要的，它可以定义多个域名。所有符合NameVirtualHost或<VirtualHost>标签定义的请求，都会被作为虚拟主机处理。NameVirtualHost定义了而<VirtualHost>标签没有定义的请求，服务器会因找不到相应的虚拟主机而无法处理。所以每个NameVirtualHost定义的参数至少要有一个与<VirtualHost>标签相匹配。






注意：
 如果设置NameVirtualHost或<VirtualHost>为*: 80的话，所有针对80端口的请求，都会被虚拟主机处理，请求则根据域名指向某个虚拟主机。如果有来自80端口的请求，而所请求的域名没有被配置为虚拟主机，那么请求将指向第一个虚拟主机。这样主服务器将无法接收到来自80端口的任何请求，因此也要为主服务器配置一个虚拟主机。
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也可以和各种虚拟主机混搭使用。如：





#基于端口的虚拟主机
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#基IP的虚拟主机
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8.2.5　Apache日志切割


如果网站的访问量非常大，每天的日志文件也非常大，这时可使用Apache自带的rotatelogs小工具来对日志文件进行切割，切割成为相对较小的文件，但对数据分析来说还是一样的效果。





语法：rotatelogs [ -l ] logfile [ rotationtime [ offset ]] | [ filesizeM ]





参数解释：





-l：使用本地时间代替GMT时间作为时间的基准。需要注意的是：在改变GMT偏移量（比如夏令时）的环境中使用-l会导致不可预料的后果。





logfile：加上基准名就是日志文件名。如果logfile中包含％，则会被视为用于strftime（）的格式字符串；否则会被自动加上以秒为单位的nnnnnnnnnn后缀。这两种格式都表示新日志开始使用的时间。





rotationtime：日志文件以秒为单位滚动的间隔时间。





offset：相对于UTC时差的分钟数。如果省略，则默认为0并使用UTC时间。比如，要指定UTC时差为-5小时的地区的当地时间，则此参数应为-300。





filesizeM：指定以文件大小的数值滚动，而不是按照时间或时差滚动。





现在针对这两种方式举例子如下。






 1．按时间滚动日志文件





错误日志：ErrorLog |/data/apache2/bin/rotatelogs日志存放目录/%Y%m%d_error. log 86400 480





访问日志：CustomLog |/data/apache2/bin/rotatelogs日志存放目录/%Y%m%d_access. log 86400480common





其中：





/data/apache2：为apache的安装目录，当然这可以根据实际情况自行确定；





86400：单位为秒，即24小时，表示生成的日志文件按天滚动，也就是每天生成一个日志文件；





480：单位为分，时间偏移量。





同理，也可以按小时滚动日志文件，每隔一小时，几小时等生成一个日志文件。在生产环境中我们可以通过自定义脚本定时删除日志文件，只保留某些天的日志。如果网站访问量比较大，一天会生成上百GB甚至更大的日志文件，既占硬盘又影响服务器性能。





2．按大小滚动日志文件





错误日志：ErrorLog |/data/apache/bin/rotatelogs -l日志存放目录/%Y%m%d_error.log 5M





访问日志：CustomLog |/data/apache/bin/rotatelogs -l日志存放目录/%Y%m%d_access. log5M common





当日志文件达到5MB时，滚动该日志文件。


8.2.6　Apache实用第三方模块


安装Apache后，通过上面的简单配置，Web站点就可以正常访问了。下面介绍几个常用的第三方模块，来加固Web服务器。






一．压缩模块


Gzip是一种非常流行的压缩算法，而且应用十分广泛，尤其是在Linux平台上。当一个纯文本文件用Gzip压缩时，效果非常明显，可以减少70%以上的文件大小。当然这也取决于文件中的内容。





利用Gzip可以将Apache发布的网页内容进行压缩后再传输给客户端浏览器。这样可以降低网络传输的字节数，最明显的好处就是加快网页加载的速度。在服务器支持的情况下，
 建议开启Gzip压缩。





在Apache上利用Gzip压缩算法进行压缩的模块有两种：mod_gzip和mod_deflate。要使用Gzip压缩，首先应确定服务器开启了对哪个组件的支持。





通过查看HTTP头可以快速判断使用的客户端浏览器是否支持接受gzip压缩。若发送的HTTP头中出现以下信息，则表明浏览器支持接受相应的gzip压缩，现在几乎所有的浏览器都支持gzip压缩。
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如果服务器开启了对gzip组件的支持，那么就可以在http.conf或。htaccess里面进行如下配置：
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MIME类型是可以根据实际情况自行添加的，至于PDF、图片、音乐等文件，本身已经是高度压缩格式，重复压缩的效果不大，反而可能会因为增加机器负载而降低性能。所以就
 没必要再进行gzip压缩。





既然mod_gzip和mod_deflate都可以用来进行压缩，那么二者之间的主要区别是什么，使用哪一个更合适呢？





区别一是Apache版本的差异。Apache 1. x系列没有内建压缩技术，所以需使用第三方的mod_gzip模块来进行压缩。而Apache 2在开发的时候，就把网页压缩考虑在内，内建了mod_deflate模块，用以取代mod_gzip。





区别二是压缩比。mod_deflate压缩速度略快，而mod_gzip的压缩比略高。默认情况下，mod_gzip一般比mod_deflate多4%～6%的压缩量。





既然mod_gzip压缩比更高，那么为什么还要使用mod_deflate呢？这就是区别三是对服务器资源的占用。一般来说mod_gzip对服务器CPU的占用要高一些。而mod_deflate是专门为确保服务器的性能而使用的一个压缩模块，所以用mod_deflate来压缩文件需要的系统资源少许多。这意味着在高流量下，使用mod_deflate可能会比使用mod_gzip加载速度更快。





mod_deflate可使用DeflateCompressionLevel参数来设置压缩级别。该参数值的范围为1至（压缩速度最快，压缩质量最低）9（压缩速度最慢，压缩率最高）之间的整数，其默认值为6（压缩速度和压缩质量较为平衡）。






二．简单防DDOS攻击模块


一般来说，mod_dosevasive是Apache的第三方可选模块，可以应对某些基于HTTP的拒绝服务的攻击，也就是DDOS攻击。mod_dosevasive从Apache1. 3开始出现，虽然不能完全彻底地防止大规模的DDOS攻击，但是对于一般的中小型网站攻击来说，还是有一定的防御效果的。其原理也很简单，即判断一段时间内某个IP访问的次数是否过快，如果过快，就返回403错误。





该模块的安装配置如下：
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下面介绍参数的含义。





DOSHashTableSize用于定义哈希表大小。





DOSSiteCount用于设置允许客户机的最大并发连接。





DOSPageCount用于设置允许客户机访问同一页的间隔。





DOSPageInterval用于设置网页访问计数器间隔。





DOSSiteInterval用于设置加入黑名单后拒绝访问时间。





DOSEmailNotify xxxx@gmail.com：当有IP被加入黑名单后通知管理员。





DOSSystemCommand iptables -A INPUT -s %s -j DROP：当有IP被加入黑名单后要执行的系统命令。





DOSLogDir /tmp：锁定机制临时目录。





DOSWhiteList 127.0.0.1：防范白名单，不阻止白名单IP。





不断刷新一个页面，就会出现下面的字样。
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三．mod_limitipconn模块


如果网站提供文件下载功能，最头疼的问题可能就是用户使用多线程下载，这样很容易耗尽服务器资源。特别是对一些小网站来说，许多线程同时发送请求，会对服务器造成一定的影响。





所以限制下载使用的线程数（也就是限制同一个IP的并发连接数量）是十分重要的。下面介绍mod-limitipconn的使用。先从http: //dominia. org/djao/limitipconn2. html下载对应的版本，然后解压安装。
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该步会自动将mod_limitipconn. so编译到Apache对应的modules目录中，还会在httpd. conf文
 件中自动添加loadmodules语句。





修改httpd.conf，把下面的配置信息添加到配置文件最后面。
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最后保存退出，重启Apache。
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MaxConnPerIP就是配置文件中所限制的IP并发连接数目，也就是进行下载所允许的线程连接数目。


8.3　小结


本章详细介绍了在生产环境中Apache的使用情况、第三方模块以及日志相关内容。Apache的两种模式针对不同的业务对Apache的两种模式进行参数不同的调整可以让Apache发挥更大的性能。





下一章将介绍另几种常见的轻量型Web服务器。










 第9章

两款常用的小型Web服务器


上一章介绍了老牌的开源Web软件Apache。它仍然是当前世界上使用最多的Web软件。除了虚拟主机的配置，多种第三方模块也是可以加强Apache的功能，所以需要掌握第三方模块。





本章首先介绍另一种Web应用服务，也是前面介绍过的软件Nginx。


9.1　Nginx的Web实践



9.1.1　Nginx的安装


Nginx的安装配置请参考第4章和第7章的相关内容。


9.1.2　Nginx的Web配置


作为Web应用的Nginx的配置文件内容如下。
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先在conf目录下建立vhost目录，再在vhost目录下分别建立3个文件：
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 文件www_test_com.conf内容如下，其他两个配置文件内容基本相同，只是相关域名和日志文件名需要更改，这里不再叙述。
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9.1.3　Nginx配置文件详解


Nginx配置文件的大部分内容在前面章节已经介绍过，这里只简单介绍与虚拟主机相关的配置。





#charset参数可把默认编码设置成gb2312，以免浏览器因自动编码而出现乱码。





如果网站属于utf-8编码，在nginx中进行了 charset utf-8设置。那么，查看日志时会看到乱码。为了解决这个问题，在配置文件nginx.conf的location字段添加charset gb2312指令即可。
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#Nginx默认情况下不允许列出整个目录。如果需要此功能，可通过编辑nginx.conf文件，在location server或http段中加入autoindex on指令即可。最好也添加另外两个参数。





#该参数默认为on，显示出文件的实际大小，单位是bytes。改为off后，可显示出文件的大概大小，单位是kB、MB、GB

[image: img155c]






#该参数默认为off，显示的文件时间为GMT时间。改为on后，显示的文件时间为文件的服务器时间。
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#激活/关闭自动索引
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#默认情况下，访问服务器上的目录不会自动添加/。这时浏览器会给出该页无法打开的错误，而浏览器取得的地址实际上是upstream中写入的地址和端口。如果没有使用upstream，当使用localhost做servername时浏览器会访问http://127.0.0.1/dir。所以需要在每台虚拟主机的server定义中加上/。





# permanent参数返回永久重定向的HTTP状态301; redirect返回临时重定向的HTTP状态302;break终止rewrite继续匹配；last表示已基本完成rewrite动作，无需再匹配后面的规则了。
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下面再介绍几种常用的配置。





#在server段中加入以下判断语句，将所有aaa.org与bbb.aaa.org域名全部自动跳转到http://www.aaa.org
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#针对不同文件类型（目录）设置防盗链接
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#Apache对下载和并发速度有限制，而Nginx也具有此项功能，只需要简单配置即可达到效果。





首先添加limit_zone，由于这个变量只能在HTTP协议使用，所以需编辑配置nginx.conf文件，向其中添加limit_zone one $remote_addr 10m指令；然后添加limit_conn，由于这个变量可以在http、server、location段使用，而且只限制一个站点，所以添加到server里面即可。





关于limit_zone，可以到http://wiki.nginx.org/NginxHttpLimitZoneModule下载。





关于limit_rate和limit_conn，可以到http://wiki.nginx.org/NginxHttpCoreModule下载。





limit_zone，是针对每个IP定义一个存储session状态的容器。这里定义了一个10m的容器，按照每个session大小为32bytes来计算，可以处理320000个session。
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限制每个IP只能发起两个并发连接。
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 将每个连接速度限制为30k。注意，这里是对连接限速，而不是对IP限速。如果一个IP允许两个并发连接，那么这个IP的速度上限即为limit_rate2。
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#上传文件大小的限制





在主配置文件里加入如下配置，具体大小根据实际情况进行调整。
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#为Nginx设置默认的虚拟主机（空主机头，默认主机头）





Nginx的默认虚拟主机在用户通过IP或者未设置的域名访问（比如有人把自己的域名指向公司的IP）的时候生效，最关键的一点是，在server的设置里面添加一行代码：
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default参数表示该主机是默认的虚拟主机。这个设置非常有用，比如别人通过IP或者未知域名访问你的网站的时候，你希望禁止显示任何有效内容，可以向他返回错误500。





目前国内很多IDC机房都要求网站关闭空主机头，以防未备案的域名指向空主机头而造成不必要的麻烦。设置如下：
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当然也可以把流量收集起来，导入自己的网站，只要进行以下跳转设置即可：
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 9.2　Nginx小结


本节主要介绍Nginx的Web设置，包括其虚拟主机的配置以及常用的配置，尤其是对线程、速度的限制，当然，关闭空主机头的设置也很关键。





接下来介绍另一种轻量型的Web服务器，Lighttpd。


9.3　Lighttpd简介


Lighttpd是一款德国人领导的开源软件，根本目的是提供一个专门针对高性能网站的，安全、快速、兼容性好并且灵活的Web服务环境。Lighttpd具有非常低的内存开销（CPU占用率低、性能好）以及丰富的模块等特点，是众多开源的轻量级Web服务软件中较为优秀的一款。Lighttpd还支持FastCGI、CGI、Auth、输出压缩、URL重写、Alias等重要功能。Apache之所以流行，很大程度上也是因为功能丰富，而很多功能在Lighttpd上也都有相应实现。





那我们为什么使用Lighttpd呢？从性能方面来说，首先考虑单进程与多进程问题，多进程服务（如Apache）在发送一个请求时会唤醒所有睡眠的进程，但是最终服务的只有一个，在进程数目很多、请求频繁的时候这会造成很大的困扰，使系统不停地忙于切换进程。Lighttpd则使用单进程来响应请求，以libevent，poll()作为event handler。如果不使用大文件（4GB以上）支持，Lighttpd使用sendfile()来发送文件，完全的zero-copy，性能表现优异。





另外，原先使用Apache的用户的迁移成本比较少，Lighttpd语法与Apache接近，并且核心功能已基本实现，一般情况下url_rewrite，PHP，alias，custom_log模块的语法接近，同样支持和cronolog的管道配合日志，所以迁移之后功能都可以实现。





线上环境中的Lighttpd表现的确实非常不错，Apache主要的问题是密集并发状态下，进程不断地切换，以及占用较高的内存（相对于Lighttpd而言），使系统的资源几尽枯竭。而Lighttpd采用了Multiplex技术，代码经过优化，体积非常小，资源占用率低，而且反应速度相当快。





如果利用Apache的rewrite技术，将繁重的cgi/fastcgi任务交给Lighttpd来完成，充分利用两
 者的优点，那么服务器的负载会下降一个数量级，而且反应速度也会提高一个甚至是几个数量级。


9.4　Lighttpd实践



9.4.1　Lighttpd安装


首先登录官网http://www.lighttpd.net/download/lighttpd-1.4.X.tar.gz下载最新版本的软件。





然后解压、安装、配置。其他需要的模块将在配置详解中进行说明。
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接下来打开/etc/rc.d/init.d/lighttpd修改lighttpd的值如下
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打开/etc/lighttpd/lighttpd.conf修改服务的端口，以及相应的路径后启动Lighttpd服务
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9.4.2　Lighttpd配置


Lighttpd的配置和Nginx比较相似，主要也是对一些正则表达式的使用，其配置文件内容如下：
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9.4.3　Lighttpd配置文件详解


#指定可以运行服务器的组名（用户名），要求Lighttpd以root权限启动。
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#设置网页服务器的根目录，配置文件必需指定该参数。例如server.document-root = /home/usrxxxxx/web
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#如果少主语不能被定位到静态网页文件，那么将调用该参数指定的页面；如果网址不能被定位到动态页面，则不会转到参数指定的页面。
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#这段主要是静态文件压缩的配置
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#mod_rewrite扩展，需要安装PCRE库。





Redirect参数用于客户端重定向，可以重定向到另外一个网站，目的地址可以是完整的URL。





rewrite参数用于服务器端重定向，不能重定向到另外一个网站，浏览器不用重新发出请求，所以调用rewrite时目的地址中不能含有域名。如：
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#开启模块mod_evasive
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#限制单IP最大数
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#限制流量，设置为0表示无限制
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#强制所有的文件名为小写
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#允许设置的最大文件描述符个数。Lighttpd是单线程的服务器，其最大的资源限制就是文件描述符的数量，默认为1024。高负荷的站点需要增加该值。
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#活动的单个会话中的最大请求数量，缺省值为16
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 #指定出错时显示特定目录下的页面。功能类似于参数server.error-handler-404，但该参数能根据错误代码（status-code）调用不同的用户页面。如server.errorfile-prefix = /www/htdocs/errors/ status指定当出现错误时，到status目录取出用户定义的出错显示页面。在指定的目录下，写出错误代码（status-code）对应的显示页面，然后以status-(status-code).html形式命名。这样在出现不同的错误时，系统就会调用不同的status-(status-code).html文件。例如：
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9.5　FAQ



Q：能否将请求的不存在文件重写到index.php？






A：能。可以使用try_files指令：
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$uri与$uri/将判断请求的uri是否为存在的文件或目录，如果不是，将被重写到最后一个参数，即index.php






Q：Nginx中如何实现Apache的IP重写规则即使用这个参数可以将一个域名重写到另一个域名而不引起浏览器地址栏中url的变化？






A：rewrite与proxy_pass搭配使用：
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假如请求为http://www.test.com/frompath/page.php，将被重写到http://www.domain.com/topath/page.php而不引起浏览器地址栏中url的变化。






Q：如何使用Nginx重写/test.php?id=1&action=delete到/action.php?id=1&action=delete？






A：将参数保存在变量$query_string中，参数默认排列在重写后的url后面，可以在新的规则后添加一个问号：
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如果要求重写后的参数与重写前的参数不同，可以对$query_string变量进行正则匹配并搭配set指令设置变量，这样就可以在重写规则中使用了。






 Q
 ：Nginx
 出现413 Request Entity Too Large
 错误的原因。





A：这个错误一般在上传文件的时候出现，编辑Nginx主配置文件Nginx.conf，找到http{}段，添加代码client_max_body_size 10m;（设置多大空间根据自己的需求进行调整）。





如果运行PHP程序的话，client_max_body_size的大小要和php.ini中的post_max_size和upload_max_filesize参数值保持一致或者偏大，这样就不会因为提交数据大小不一致而出现错误。
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9.6　小结


本节主要介绍了两种轻量级的Web服务器及其配置中应该注意的一些参数，重点介绍了Lighttpd在架构中扮演的角色，它可以处理静态资源，以减小后端Web服务器的压力。





本篇主要介绍了常用的Web服务器及其配置，第三方扩展模块对其功能的扩展，了解服务器的具体配置及其在架构中的作用有助于将网站整体性能发挥到极致。





下一篇将介绍另一些类型的数据库在网站架构中的重要性。






 第五篇

数据缓存篇



第10章　高性能内存对象缓存Memcached







第11章　高性能的key-value数据库Redis







第12章　MongoDB构建分布式文件存储的数据库







 第10章

高性能内存对象缓存Memcached


上一篇介绍了常用的几种Web开源软件，希望大家可以熟练掌握并运用这几种软件本身以及第三方功能扩展模块的调整与配置，在架构中发挥强大功用。





本篇介绍几种类型的数据库及其在架构中的应用。


10.1　NoSQL简介



10.1.1　什么是NoSQL


NoSQL（Not Only SQL）指的是非关系型数据库，即反SQL运动。NoSQL是一项全新的数据库运动，发展趋势高涨。NoSQL提倡运用非关系型的数据存储，相对于当前铺天盖地的关系型数据库的运用，这无疑注入一种全新的思维。正是由于非关系型数据库本身的特点才使其得以迅猛发展。


10.1.2　NoSQL的特点


随着Web 2.0网站的应用，传统的关系数据库在应付Web 2.0网站，特别是超大规模和高并发的Web 2.0纯动态网站的时候，已经显得力不从心，暴露了很多难以克服的问题，主要表现为以下几方面。






对数据库高并发的读写请求


Web 2.0网站要根据用户个性化信息实时生成动态页面来提供动态信息，所以无法使用动态页面静态化技术。因此数据库并发负载非常高，往往达到每秒上万次读写请求。关系型数据库要应付上万次的SQL查询还勉强可以顶得住，但如果应付上万次SQL写数据的请求，那么硬盘I/O就无法承受了。目前即使普通的BBS网站，往往也存在对高并发写请求的需求。







 对海量数据的高效率存储和访问的需求


大型的SNS网站每天都会产生海量的用户动态信息，如国外的某网站一个月的用户动态信息就达到了 2.5亿条。对于关系型数据库来说，在一张拥有2.5亿条记录的表中进行SQL查询，效率是极其低下甚至是不堪负荷的。大型Web网站的用户登录系统，例如腾讯、盛大，动辄数以亿计的账号，关系数据库也是很难应付的。






对数据库的高可扩展性和高可用性的需求


在基于Web的架构当中，数据库是最难进行横向扩展的。当一个网站的用户量和访问量与日俱增的时候，数据库没有办法像Web Server和App Server那样简单地通过添加更多的硬件和服务节点来扩展其性能和负载能力。对于很多需要提供24小时不间断服务的网站来说，对数据库系统进行升级和扩展是件非常麻烦的事，往往需要停机维护和数据迁移。





NoSQL是非关系型数据存储的广义定义，打破了长久以来关系型数据库与ACID理论统一的局面。NoSQL数据存储不需要固定的表结构，通常也不存在连接操作，在海量数据存取时具有关系型数据库无法比拟的性能优势。主要表现在以下方面。





NoSQL可以处理超大量的数据，如Zvents公司以BigTable模式搭建的开源数据库Hypertable。据Zvents公司的工程师Doug Judd介绍，Hypertable可以每天在搜索引擎中写入10亿单元数据。另外，BigTable与MapReduce技术相结合，每天可以处理多达20PB的数据。





NoSQL可以运行在便宜的计算机服务器集群上，而计算机集群扩充起来非常方便并且成本很低。Google也曾表示，一个BigTable的大集群可以管理数千台服务器上多达6PB的数据。





NoSQL的支持者称，通过NoSQL架构可以省去将Web或Java应用和数据转换成SQL格式的时间，执行速度更快。而另一方面，SQL并非适用于所有的程序代码，对于那些繁重的需要重复操作的数据，选择SQL是很合适的。但是当数据库结构非常简单时，SQL可能就没有那么合适了。





NoSQL没有过多的操作，虽然其支持者也承认关系数据库提供了无可比拟的功能集合，并且在数据完整性上的表现也绝对稳定。但他们同时也表示，企业的具体需求可能并没有那么多。以Adobe的ConnectNow为例，当用户在线时，ConnectNow会不通过数据库而制作3份会话数据，然后在用户离线后将其删除。该例并不需要数据库，因为所需要的具体数据存放在内存中。





因为NoSQL项目都是开源的，所以缺乏供应商提供的正式支持。这与大多数开源项目一样，所以我们不得不从社区中寻求支持。






 当然NoSQL也有一定的缺点，因为没有正式的官方支持，万一出了差错后果很可怕。此外，NoSQL并未形成一定标准，产品层出不穷，内部比较混乱，各种项目还需要时间来检验。


10.1.3　NoSQL开源软件介绍


接下来介绍几种常见的NoSQL开源软件。






Membase


Membase是NoSQL家族中的一个新的重量级成员。Membase是开源项目，源代码采用了Apache2.0的使用许可，目前可以下载beta版本的Linux二进制包。该产品主要由North Scale公司的Memcached核心团队成员开发完成，其中还包括Zynga和NHN这两个主要贡献者的工程师们，这两个组织都是大型在线游戏和社区网络空间的供应商。





Membase安装容易、操作简单，可以从单节点方便地扩展到集群，而且为Memcached实现了即插即用功能，在应用方面为开发者和经营者提供了一个比较低的门槛。做为缓存解决方案，Memcached在不同类型的领域（特别是大容量的Web应用）已经有了广泛的使用，其中Memcached的部分基础代码被直接应用到了Membase服务器的前端。





通过兼容多种编程语言和框架，Membase已经具备了很好的复用性。在安装和配置方面，Membase也提供了有效的图形化界面和编程接口，包括可配置的告警信息。





Membase具有对外的线性扩展能力，包括为了增加集群容量，可以针对统一的节点进行复制。另外，对存储的数据可以进行再分配。





Membase具有以下特性。





　自动将在线数据迁移到低延迟的存储介质的技术（内存、固态硬盘、磁盘）；





　可选的写操作异步、同步（基于复制、持久化）；





　反向通道的再平衡（未来考虑支持）；





　多线程低锁争用；





　尽可能使用异步处理；





　自动实现重复数据删除；





　动态再平衡现有集群；





　通过把数据复制到多个集群节点和支持快速失败转移来提供系统的高可用性。







 Hypertable


Hypertable是一种开源、高性能、可伸缩的数据库，采用的模型与Google的Bigtable相似。在过去数年中，Google为在计算机集群上运行的可伸缩计算基础设施设计建造了三个关键部分。第一个关键的基础设施是Google File System（GFS），这是一个高可用的文件系统并且提供了一个全局的命名空间。GFS通过跨机器（和跨机架）的文件数据复制来达到高可用性，并因此免受传统文件存储系统无法避免的许多失败的影响。第二个基础设施是名为Map-Reduce的计算框架，与GFS紧密协作，帮助其处理收集到的海量数据。第三个基础设施是Bigtable，可以通过一些主键来组织海量数据，并实现高效的查询。Hypertable是Bigtable的一个开源实现，并且可以根据现实的想法进行一些改进。






Apache Cassandra


Apache Cassandra是一套开源的分布式Key-Value存储系统。该系统最初由Facebook开发，用于储存特别大的数据。Facebook目前使用的就是此系统。





其主要特性包括：





　分布式；





　基于column的结构化；





　高伸展性。





Cassandra并不是一个数据库，而是由很多数据库节点共同构成的一个分布式网络服务。对Cassandra的一个节点进行写操作，会复制到其他节点；对Cassandra的读操作，也会被路由到某个节点上去读取。对于一个Cassandra群集来说，扩展性能是非常简单的事情，只管在群集里面添加节点就可以了。





Cassandra是一个混合型的非关系型数据库，类似于Google的BigTable。其主要功能比Dynamo（分布式的Key-Value存储系统）更丰富，但支持度却不如文档存储MongoDB（介于关系型数据库和非关系型数据库之间的开源产品，是非关系型数据库当中功能最丰富、最像关系型数据库的。支持的数据结构非常松散，是类似json的bjson格式，因此可以存储比较复杂的数据类型。）





Cassandra最初是由Facebook开发，后转变成了开源项目。这是一个网络社交云计算方面理想的数据库。以Amazon专有的完全分布式的Dynamo为基础，结合了Google BigTable基于列族（Column Family）的数据模型，在很多方面都可以称之为Dynamo 2.0。






 Cassandra和其他数据库比较，有以下突出特点。





模式灵活：使用Cassandra，像文档存储，不必提前解决记录中的字段。可以在系统运行时随意添加或移除字段。这是一个惊人的效率提升，特别是在大型部署上。





真正的可扩展性：Cassandra是纯粹意义上的水平扩展。给集群添加更多容量，可以指向另一台服务器。不必重启任何进程，改变应用查询，或手动迁移任何数据。





多数据中心识别：可以调整节点布局来避免某一个数据中心起火，一个备用的数据中心将至少有每条记录的完全复制。





范围查询：如果不需要全部的键值查询，则可以设置键的范围来查询。





列表数据结构：在混合模式下，可以将超级列添加到5维。对于每个用户的索引来讲，非常方便。





分布式写操作：可以在任何地方、任何时间集中读或写任何数据，并且不会有任何单点失败。






BeansDB


BeansDB是一个大数据量、高可用性的分布式KeyValue存储系统，采用HashTree和简化的版本号来快速同步，保证最终的一致性（弱），可以者作是一个简化版的Dynamo。





BeansDB采用类似Memcached的中心化结构，在客户端实现数据路由。目前只提供了Python版本的客户端，其他语言的客户端可以由Memcached的客户端稍加改造而得到。





其特性主要包括：





高可用：通过多个可读写文件用于备份实现高可用；





最终一致性：通过哈希树实现快速完整数据同步（短时间内数据可能不一致）；





容易扩展：可以在不中断服务的情况下进行容量扩展；





高性能：异步I/O和高性能的Key Value数据Tokyo Cabinet；





可配置的可用性和一致性：通过N、W、R进行配置；





简单协议：Memcached兼容协议，具有大量可用客户端。






Xixibase


Xixibase是一个高性能，跨平台的分布式缓存系统。Xixibase Server采用C++语言来实现，底层网络库采用的是Boost Asio。






 其主要特点如下。





1．实现Local Cache功能，当客户端打开Local Cache选项，可以将数据同时存储在Server端和本地，并且保证Server端数据和本地数据的一致性。当Server端的数据被更新、删除或者已经过期时，本地数据会立即被删除，下次对该数据的访问请求会直接到达Server。





Local Cache的优点





极大地提高了性能：特别是对那些读操作远远大于写操作的数据，可以提供1000万以上的TPS。





提高了应用的服务质量和用户体验：在Local Cache命中的情况下，请求不需要通过网络到远程Cache Server上查询，减少了总体的处理时间，提高用户体验。





降低了Cache Server的压力：原先需要10台Cache Server，现在可能只要5台就够了。可降低成本，保护环境。





降低网络流量，减少网络设备的成本。





提高整个Cache系统的总体吞吐量。综合a、c、d 3点，系统的总体吞吐量会得到极大的提升。





2．支持虚拟化，采用分Group的方法，不同的应用可以使用不同的GroupID，这样即使不同的应用在访问同一个Cache Server时，也不会相互干扰。





GroupID类似与命名空间，每个应用不需要考虑某Key是否会和其他应用的Key冲突。





当某个应用要清空与自己相关的Cache时，不需要逐个Key去Delete，可以直接调用Flush，而不用担心Flush会影响其应用数据。





可以对每个Group单独统计读写、存储信息。





支持MultiAPI，如multiGet、multeUpdate、multiDelete。测试表明，MultiAPI在提升性能方面具有非常明显的超高性能。无论Local Cache还是MultiAPI都在不同方面极大地提升了Xixibase的性能。





跨平台，Xixibase Server由C++实现，底层网络库采用的是Boost Asio。理论上，只要BoostAsio支持的平台，Xixibase Server都可以支持。目前，已经测试了Linux、Windows和Mac平台。





Xixibase支持部分HTTP协议，可以直接在浏览器上访问Xixibase Server。我们可以使用JavaScript非常方便地访问Xixibase Server。再加上Xixibase的Local Cache功能，可以极大地减少Server的压力，提升用户的体验。


 10.2　Memcached实践



10.2.1　Memcached简介


Memcached是一个高性能的分布式内存对象的缓存系统，用于动态的Web应用，来减轻后台数据库的负载。其通过在内存中缓存数据和对象来减少读取数据库的次数，从而提高动态数据库驱动的网站速度。Memcached是基于存储键/值对的hashmap，其守护进程（daemon）用C语言编写的，但是客户端可以用任何语言来编写，并通过Memcached协议与守护进程通信。Memcached并不提供冗余（例如，复制其hashmap条目），当某个服务器停止运行或崩溃时，所有存放在这台服务器上的键/值对都将丢失。





Memcached由Danga Interactive开发，其最新版本发布于2010年，开发人员为AnatolyVorobey和Brad Fitzpatrick，用于提升LiveJournal . com的访问速度。LJ每秒的动态页面访问量达几千次，用户约700万。Memcached可以将数据库负载大幅度降低，更好地分配资源，实现更快速的访问。


10.2.2　Memcached的原理


Memcached以守护程序方式运行于一个或多个服务器中，随时接受客户端的连接操作，客户端可以由各种语言编写，目前已知的客户端API包括Perl、PHP、Python、Ruby、Java、C#、C等。





客户端在与Memcached服务建立连接之后，即进行对象的存取。每个被存取的对象都有唯一的标识符key，存取操作均通过key进行。保存到Memcached中的对象实际上是放置于内存中的，并非保存在缓存文件中，这也是为什么Memcached能够如此高效、快速的原因。





注意，这些对象并不是持久的，服务停止之后，Memcached中的数据就会丢失。不过可以通过对其进行二次开发，实现数据持久化。





与许多缓存工具类似，Memcached的原理并不复杂。采用C/S模式，在Server端启动服务进程，在启动时指定监听的IP、端口号、所使用的内存大小等关键参数。一旦启动，服务就一直处于可用状态。





Memcached的目前版本是通过C语言实现，采用单进程、单线程、异步I/O、基于事件（event_based）的服务方式，使用libevent作为事件通知。多个Server可以协同工作，但之间没有任何通讯联系，每个Server只对自己的数据进行管理。Client端通过指定Server端的IP地址
 将需要缓存的对象或数据以key-value的形式保存在Server端。key的值通过hash进行转换，根据hash值把value传递到对应的某个Server上。当需要获取对象数据时，也根据key进行查找。





首先对key进行hash运算，通过获得的值来确定key被保存在哪台Server上，然后再向该Server发出请求。Client端只需要知道保存hash（key）值的是哪台服务器就可以了。





Memcached的工作就是在专业服务器的内存中维护一张巨大的hash表，来存储经常被读写的一些数据和文件，从而极大地提高网站的运行效率。但是也要注意，Memcache不是万能的，毕竟网络方面的不稳定因素还比较多，如果不是很大型的应用，建议大家使用一些本地的轻量级的Cache库。





Memcached本身的启动过程，在memcached.c的main函数中顺序如下：





1．调用settings_init()函数设定初始化参数；





2．从启动命令中读取参数来设置setting值；





3．设定LIMIT参数；





4．开始网络socket监听（如果非socketpath存在）（1.2之后的版本支持UDP方式）；





5．检查用户身份（Memcached不允许以root身份启动）；





6．如果有socketpath存在，开启UNIX本地连接（Sock管道）；





7．如果以-d方式启动，创建守护进程（调用daemon函数）；





8．初始化item、event、状态信息、hash、连接、slab；





9．如设置中managed生效，创建bucket数组；





10．检查是否需要锁定内存页；





11．初始化信号、连接、删除队列；





12．如果采用daemon方式，处理进程ID；





13．event开始，启动过程结束，main函数进入循环。





在daemon方式中，因为stderr已经被定向到黑洞，所以不会反馈执行中的可见错误信息。





memcached.c的主循环函数是drive_machine，传入的参数是指向当前连接的结构指针，根据state成员的状态来决定动作。





Memcached使用一套自定义的协议完成数据交换，在API中，换行符号统一为\r\n。


 10.2.3　Memcached的使用


使用Memcached的网站一般流量都比较大，为了缓解数据库的压力，让Memcached作为一个缓存区域，把部分信息保存在内存中，即可在前端迅速地进行存取。那么我们要关注的重点就集中在如何分担数据库压力和进行数据分布上，毕竟单台Memcache的内存容量仍然有限。





Memcached本身就支持分布式，只要客户端稍加调整，就可以获得更好的支持。数据中的key可以适当进行有规律的封装，比如对user为主的网站来说，每个用户都有User ID，那么可以按照固定的ID来进行提取和存取，将以1开头的用户数据保存在第一台Memcached服务器上，以2开头的用户数据保存在第二台Memcached服务器上数据都按照User ID来进行相应的转换和存取。





但是这种方式有个缺点，就是需要对User ID进行判断。如果业务或者应用类型不一致，这种方式可能就不是那么合适，所以需根据实际业务进行调整。





Memcached对减少数据库压力的起到很重要作用。所有的数据基本上都是保存在数据库当中的，频繁地存取数据，导致数据库性能急剧下降，并且无法同时服务更多的用户，如MySQL，可能会频繁锁表。那么可以让Memcached来分担数据库的压力，只需要一点小小的改动，不会大规模改变前端的方式，却足以改变目前的架构。





比如把后端数据库中所有的Select操作提取出来，然后对相应的SQL进行hash计算，hash得出的数据key（比如MD5或者SHA），然后以这个key在Memcached中查找数据，如果数据不存在，说明其尚未被写入到缓存中。那么需要先从数据库把数据提取出来，然后将其set到Memcached中，设置一个失效时间（比如一个小时），那么失效时间内的数据都是从缓存中提取，这样就有效地减少了数据库的压力。该方法的缺点就是数据不实时，当数据做了修改以后，无法及时在前端显示，并且还有可能占用较大内存，毕竟每次select出来的数据数量可能非常可观，这个也是需要考虑的。


10.2.4　Memcache安装启动


安装Memcached之前需要安装libevent，而libevent在32位与64位系统的安装方法并不一样。






32位系统下的libevent安装


首先，虽然也可以使用yum install来安装libevent，但是在32位系统下建议还是下载编译包自行安装为好。





下载完毕后直接使用以下命令安装：
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可以输入以下命令检查是否安装成功：
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64位系统下的libevent安装


如果按照刚才在32位系统下的办法安装，Memcached会报告找不到相关的库文件，建议用yum命令进行安装。
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#后面的with参数，只有在32位系统下的时候才加，64位系统下，如果不用可以忽略，因为yuminstall默认安装在全局lib内，无需再进行设置。
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一般情况下这样安装就可以了，如果报错找不到libevent，可以把/usr/lib下的文件软链接到/usr/lib64/，也就是64位的lib下。





运行Memcached守护程序很简单，只需一条命令行即可，不需要修改任何配置文件（当然也没有配置文件可以修改）
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各参数说明如下：





-d启动一个守护进程；





-m分配给Memcached使用的内存数量，单位是MB，这里是10MB；





-u运行Memcached的用户，这里是root；





-l监听的服务器IP地址，如果有多个地址，可自行指定，这里指定了服务器的IP地址192.168.0.20；






 -p设置Memcached监听的端口，这里设置为12000（最好是1024以上的端口）；





-c最大运行的并发连接数，默认是1024，这里设置为256，可按照服务器的负载量来设定；





-P设置保存Memcached的pid文件，这里保存在/tmp/memcached.pid中，其参数可以用manmemcached查看。





如果要结束Memcache进程，执行：
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Memcached也可以启动多个守护进程，不过监听的端口不能重复。


10.2.5　Memcached的复制功能


repcached用以实现Memcached的复制功能，是一个单master、单slave的方案，但其master/slave都是可读写的，而且可以相互同步。如果master出现故障，slave监测到连接中断会自动listen而成为master；而如果slave出现故障，master侦测到连接中断也会重新listen等待新的slave加入。





安装有复制功能的Memcache有两种方式：





1．下载对应的repcached版本
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2．下载对应patch版本





首先安装memcache（安装的版本是1.2.8）
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启动 master
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启动 salve
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 启动正常后，master将accept。对其进行测试：





操作master
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查看slave
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如果正常表示，则配置成功。






注意






如果master出现故障而停机，slave接管并成为master，这时原来的master只能启用slave，二者之间互换角色，才能保持复制功能。换句话说，master没有抢占功能。





大家也可以想想，怎么样才可以实现互为主从的启动命令。


10.2.6　Memcached管理


首先telnet 127.0.0.1 11211，然后使用几种基本的Memcached命令来执行最简单的操作。





set：用于向缓存中添加新的键值对。如果键已经存在，则之前的值将被替换。





add：仅当缓存中不存在键时，add命令才会向其中添加一个键值对。如果缓存中已经存在键，则之前的值仍将保持相同，并将获得响应NOT_STORED。





replace：仅当键已经存在时，replace命令才会替换缓存中的键。如果缓存中不存在键，那么会从Memcached服务器接收到一条NOT_STORED响应。





get：用于检索与之前添加的键值对相关的值。





delete：用于删除Memcached中的任何现有值。如果该键存在于缓存中，则删除该值。如果不存在，则返回一条NOT_FOUND消息。





gets：功能类似于基本的get命令。两个命令之间的差异在于，gets返回的信息稍微多一些：64位的整型值非常像名称/值对的版本标识符。





stats：显示所连接的Memcached实例的当前统计数据。





flush_all：用于清理缓存中的所有名称/值对。如果需要将缓存重置到干净状态，则flush_all能提供很大帮助。






 查看memcached状态的基本命令，通过stats这个命令可以看到如下信息：
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除了这些常用的命令，还可以用其他工具来查看Memecached的一些信息。





memcache-top是一款用Perl语言编写的命令行小工具，用来实时地获取Memcached缓存服务器的详细信息，例如缓存命中率等。图10-1所示为工具输出的结果。





其配置文件比较简单，加上需要的服务器的相关IP及端口即可同时监控多台Memcached
 服务器。






[image: img179a]


图10-1



另一款很实用的Memcached监控工具memcache.php文件，用来对多台Memcached Server的运行状况进行监控。





图10-2所示为其运行的主界面。
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图10-2




 其存储的Items的详细情况，如图10-3所示。
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图10-3




10.2.7　Memcached的安全


上面提到的Memcached服务器端都是直接通过客户端进行操作，没有任何的验证过程。这样如果服务器直接暴露在公网上，情况将非常危险，轻则数据泄露给其他无关人员查看，重则服务器被入侵。因为Memcached是以root权限运行的，况且里面可能存在一些未知的bug或者缓冲区溢出情况，所以危险性是可以预见的。





为了安全起见，建议采取两点措施，以在一定程度上防止黑客入侵或者数据泄露。





首先采用内网访问，最好把两台服务器之间的访问设置为内网形态。服务器间的通信一般是Web服务器跟Memcached服务器之间的通信。普遍的服务器都有两块网卡，一块指向互联网，一块指向内网，那么可以让Web服务器通过内网的网卡来访问Memcache服务器，Memcache服务器在启动的时候就监听内网的IP地址和端口。这样，内网间的访问能够有效阻止其他非法的访问。
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Memcached服务器端设置监听时通过内网IP 192.168.0.20的11211端口，占用1024MB内存，并且最多允许1024个并发连接。





另外可以设置防火墙，这也是简单而有效的方式。如果两台服务器都挂在网上，并且需要通过外网IP来访问Memcached，那么可以考虑使用防火墙或者代理程序来过滤非法访问。





一般在Linux下可以使用iptables或者FreeBSD下的ipfw来指定一些规则防止一些非法的访问。比如可以设置只允许我们的Web服务器来访问我们的Memcached服务器，同时阻止其他的访问。
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上面的iptables规则就是只允许IP为192.168.0.2的Web服务器对Memcache进行访问。


10.3　小结


本章对NoSQL的概念进行了的解释，并介绍了一些常用的NoSQL开源软件，其中。主要介绍Memcached的使用原理及其在生产环境中使用和管理情况。最重要的内容就是Memcached的安全使用，希望大家熟练掌握。





下一章将介绍一种高性能的KV数据库Redis。




 第11章

高性能的key-value数据库Redis


上一章我们介绍了常用的数据缓存开源软件Memcache，该软件常用在要求快速、大量显示数据的环境中，比如需要时时显示数据的请求页面。Memcache可以池的方式进行扩展来存储更多的数据，经过二次开发，其持久化特性可以保证数据不会因为突发事故而丢失。





本章介绍Redis数据库及其具体应用。


11.1　Redis简介



11.1.1　什么是Redis


Redis是一种高性能的key-value数据库。和Memcached类似，不过Redis支持存储的value类型更多，包括string（字符串）、list（链表）、set（集合）和zset（有序集合）。这些数据类型都支持push/pop、add/remove、取交集并集和差集及更丰富的操作，而且这些操作都是原子性的。在此基础上，Redis支持各种不同方式的排序。与Memcached一样，为了保证效率，Redis的数据都缓存在内存中。但是Redis会周期性地把更新的数据写入磁盘或者把修改操作写入追加的记录文件，并且在此基础上实现了master-slave（主从）同步；而默认情况下，Memcache不会把数据写入文件中。


11.1.2　Redis的数据结构


下面分别介绍Redis支持的4种数据类型。





string（字符串）





string是最简单的类型，一个key对应一个value，支持的操作与Memcached支持的操作类似，但功能更加丰富。






 Redis采用sdshdr和sds结构封装字符串，字符串相关的操作在源文件sds.h/sds.c中实现。





sdshdr数据结构定义如下：
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list（双向链表）


list是一个列表结构，主要功能是push、pop、获取一个范围的所有值等。操作中的key可以理解为链表的名字。





对list的定义和实现在源文件adlist.h/adlist.c中进行，相关的数据结构定义如下：
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set是集合，与数学中的集合概念相似，相关操作包括添加删除元素、对多个集合求交并差等。操作中的key可以理解为集合的名字。





在源文件dict.h/dict.c中实现对hashtable的操作，数据结构定义如下：





[image: img183c]



 [image: img184a]






dict中table是dictEntry指针的数组，数组中每个成员为hash值相同的元素的单向链表。set是在dict的基础上实现的，指定了key的比较函数为dictEncObjKeyCompare，若key相等则不再插入。






zset（排序set）


zset是set的升级版本，在set的基础上增加了一个顺序属性，这一属性可以指定添加修改元素的时候，每次指定后，zset会自动按新的值调整顺序。zset可被看作有两列数据的mysql表，一列数据存value，另一列数据存顺序。操作中的key可以理解为zset的名字。
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zset利用dict来维护keyvalue的映射关系，用zsl（zskiplist）保存value的有序关系。zsl实际是不稳定的多叉树，每条链上的元素从根节点到叶子节点保持升序排序。


11.1.3　Redis性能


官方数据指出，SET操作每秒钟可进行110000次，GET操作每秒钟可进行81000次。





实验中用20个客户端对Redis服务器进行写操作。当数据库中的数据达到GB数据级时，写速度有明显下降。可能的原因包括：1．Redis需要将数据同步到磁盘，占用了大量的CPU和内存；2．key的数量增大，需要重新布局；3．消息队列中还存在大量请求，致使请求阻塞。


11.2　Redis的实践



11.2.1　Redis的安装


Redis的代码遵循ANSI-C而编写，可以在所有POSIX系统（如Linux，*
 BSD，Mac OS X，Solaris等）上安装运行。而且Redis并不依赖任何非标准库，也没有必需添加的编译参数，所以安装比较简单：
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使用make指令时有可能报错，提示没有安装Tcl-8.5.10，那以只需安装Tcl-8.5.10即可。具体操作可以参考我博客的文章Tcl-8.5.10安装。





make命令执行完成后，会在当前目录下生成若干个可执行文件，分别是redis-server、redis-cli、redis-benchmark、redis-stat，其作用如下。





redis-server：Redis服务器的daemon启动程序。





redis-cli：Redis命令行操作工具。当然，也可以用telnet根据纯文本协议来操作。





redis-benchmark：Redis性能测试工具，测试Redis在系统及当前配置下的读写性能。





redis-stat：Redis状态检测工具，可以检测Redis当前状态参数及延迟状况。






 运行Redis前需要在/etc/sysctl.conf文件中添加vm.overcommit_memory=1代码，否则会出现如下警告：
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如果内存情况比较紧张，需要设定内核参数：echo 1 > /proc/sys/vm/overcommit_ emory，参数说明如下。





overcommit_memory文件指定了内核针对内存分配的策略，其值可以是0、1、2。





0表示内核将检查是否有足够的可用内存供应用进程使用；如果有足够的可用内存，内存申请通过；否则，内存申请失败，并把错误信息返回给应用进程。





1表示内核允许分配所有的物理内存，而不管当前的内存状态如何。





2表示内核允许分配超过所有物理内存和交换空间总和的内存。


11.2.2　Redis的配置


以下是对Master服务器的配置。
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以下是对Slave服务器的配置。

[image: img187b]



 [image: img188a]



11.2.3　Redis的启动停止


Redis安装配置完成后，启动过程非常简单，执行命令/usr/local/redis/bin/redis-server/usr/local/redis/etc/redis.conf即可。停止Redis的最简单的方法是在启动实例的session中，直接使用Control-C命令。当然还可以通过客户端来停止服务，如可以用shutdown来停止Redis实例，具体命令为src/redis-cli shutdown。





下面是一个Shell脚本（供参考），用于管理Redis（启动、停止、重启）。为其赋予可执行权限，即可像其他服务一样使用。
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11.2.4　Redis的配置文件详解
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默认情况下，Redis不在后台运行，如果需要在后台运行Redis，需要把该项的值更改为yes。
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在后台运行的时候，Redis默认将pid文件放在/var/run/redis.pid中，也可以设置为其他地址。需要注意的是，当运行多个Redis服务时，需要指定不同的pid文件和端口。
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指定Redis只接收来自于该IP地址的请求，如果不进行设置，那么将处理所有请求，在
 生产环境中最好设置该项参数。
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Redis监听的端口，默认为6379。
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设置客户端连接时的超时时间，单位为秒。若客户端在这段时间内没有发出任何指令，那么就会关闭相应连接。
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log等级分为4级：debug、verbose、notice和warning。生产环境中一般开启notice就足够应对大多状况。
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配置log文件的地址，默认使用标准输出，即打印在命令行终端的窗口上。
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设置数据库的个数，可以使用SELECT命令来切换数据库。默认使用的数据库是0。
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设置Redis进行数据库备份的频率。指出在某时间内进行多少次更新操作，并将数据同步到数据文件rdb。相当于条件触发抓取快照，可以多条件配合设置。





save 900 1 900秒内至少有1个key被改变





save 300 10 300秒内至少有300个key被改变





save 60 10000 60秒内至少有10000个key被改变





这里只是写了一条，如果在86400秒之内有1个keys发生变化时就进行备份。如果没有特别的设定，就是一天一备份。
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设置在进行镜像备份时是否进行压缩。
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镜像备份文件的文件名。
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 数据库镜像备份文件的放置路径。路径跟文件名要分开配置，因为Redis在进行备份时，会先将当前数据库的状态写入一个临时文件，等备份完成时，再把该临时文件替换为所指定的文件，而临时文件和所配置的备份文件都存放在指定路径当中。
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设置该数据库为其他数据库的从数据库。
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当主数据库连接需要密码验证时，用该指令指定。
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设置客户端连接后进行任何其他指定前需要使用的密码。





需要注意的是，因为Redis速度相当快，所以在配置比较好的服务器下，外部用户可以在一秒钟内进行150000次的密码尝试，这意味着需要指定非常强大的密码来防止他人进行暴力破解。
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限制同时连接的客户数量。当连接数超过这个值时，Redis将不再接收其他连接请求，客户端尝试连接时将收到error信息提示。
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设置Redis能够使用的最大内存。当内存被完全占用时，再接收到set命令，Redis将先尝试剔除设置过expire信息的key，而不管该key过期与否，将按照过期时间进行删除，最先过期的key最先被删除。如果带有expire信息的key已被全部删除，那么将返回出错提示，Redis将不再接收写请求，只接收get请求。maxmemory的设置比较适合把redis当作类似memcached的缓存来使用。
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默认情况下，Redis会在后台异步把数据库镜像备份到磁盘，但是这样备份非常耗时，而且备份也不能很频繁，如果发生断电，将造成大量的数据丢失。所以Redis提供了另外一种更加高效的数据库备份及灾难恢复方式。开启append only模式之后，Redis会把所接收到的每一次写操作请求都追加到appendonly.aof文件中，当Redis重新启动时，会从该文件恢复到之前的状态。但是这样容易造成appendonly.aof文件过大，所以Redis还支持BGREWRITEAOF指令，可以对appendonly.aof文件进行重新整理。
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设置对appendonly.aof文件进行同步的频率。always表示每次只要有写操作就进行同步；everysec表示对写操作进行累积，每秒同步一次。可根据实际业务场景自行配置。
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是否开启虚拟内存支持。因为Redis是一个内存数据库，而且当内存满时，无法接收新的写请求，所以Redis 2.X版本提供了虚拟内存支持功能。但是，要注意：Redis将所有的key都放在内存中，当内存不够时，只会把value值放入交换区。这样，虽然使用虚拟内存，但性能基本不受影响。同时，vm-max-memory要设置到足够大才能放下所有的key。
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设置虚拟内存的交换文件路径。
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设置开启虚拟内存之后，Redis将使用的最大物理内存的大小，默认为0。Redis将所有的能放到交换文件的内容都放到交换文件中，以尽量减少对物理内存的占用。在生产环境下，需要根据实际情况设置该值，最好不要使用默认的0值。
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设置虚拟内存的页面大小，如果要在value中放置博客、新闻之类的文章内容，就将空间设置大一些；如果要放置的都是很小的内容，则空间设置可以小一点。
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设置交换文件的总的页数。需要注意的是，page table信息存放在物理内存中，每8个page就会占据RAM中的1个byte。总的虚拟内存大小为vm-page-size *
 vm-pages。
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设置VM、I/O同时使用的线程数量。因为在进行内存交换时，会进行数据编码和解码，所以尽管I/O设备本身不能支持很多的并发读写，如果环境中所保存的vlaue值比较大，那么将该值设置大一些，仍然能够提升其性能。





如果该值非零，当主线程检测到使用的内存超过最大上限，会将选中的要交换对象的信息放到一个队列中，并交由工作线程进行后台处理，主线程则继续处理客户端的请求。






 如果有客户端请求的key被换出，主线程先阻塞发出命令的客户端，然后将加载对象的信息放到队列中，让工作线程去加载。加载完毕后，工作线程通知主线程，主线程再执行客户端的命令。这种方式只阻塞请求value被换出key的客户端请求。
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把较小的输出缓存放在一起，以便能够在一个TCP packet中为客户端发送多个响应。Redis2.X版本引入了hash数据结构。当hash中包含超过指定元素个数并且最大的元素没有超过临界时，hash将以一种特殊的编码方式（大大减少内存使用）来存储，临界值设置参数如下。
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开启之后，Redis将在每100毫秒时使用1毫秒的CPU时间来对Redis的hash表进行重新hash，以降低内存的使用。生产环境往往有非常严格的实时性要求，如不能够接受Redis时不时对请求有所延迟，可以把这项配置设置为no。如果没有这么严格的实时性要求，可以设置为yes，以便能够尽可能快地释放内存。


11.2.5　Redis的管理


Redis配置文件一旦写好既无需更改，除非需要再次调整及优化。所以对其操作一般使用命令行的形式。接下来介绍Redis常用的命令键值相关命令





1．ping





测试连接是否存活：
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执行下面命令之前，停止redis服务器
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执行下面命令之前，启动redis服务器
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第一次ping时，说明连接正常；






 第二次ping之前，因为将Redis服务器停止，那么ping是失败的；





第三次ping之前，因为将Redis服务器启动，则ping是成功的。





2．echo





在命令行打印某些内容：
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3．select





选择数据库。Redis数据库编号为0～15，可以选择任意一个数据库来进行数据存取。
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当选择16号数据库时，系统报错，说明没有编号为16的数据库。





4．quit





退出连接。
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5．dbsize





返回当前数据库中key的数目。
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结果说明此库中有18个key。





6．info





获取服务器的信息和统计。
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7．monitor





实时转储收到的请求。
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8．config get





获取服务器配置信息。
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这里获取了dir参数配置的值，如果想获取全部参数的配置值，只需执行config get *
 命令即可将全部的值都显示出来。





9．flushdb





删除当前数据库中的所有key。
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这里选择清除将0号数据库中的key。





10．flushall





删除所有数据库中的所有key。
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这里首先查看1号数据库中的1个key，然后切换到0号数据库执行flushall命令，结果1号库中的key也被清除了。





以上是对Redis的一些基本操作，一般只需查看其运行情况即可。如对其有所操作，大多开发来做。也可以自己写客户端来进行测试。





下面介绍Redis各类型的基本操作





1．strings类型及操作





string类型是二进制安全的。即Redis的string可以包含任何数据，比如jpg图片文件或序列化的对象。从内部实现过程来看，其实string可以看作byte数组，最大上限是1GB，定义如下：
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len是buf数组的长度。





free是数组中剩余的可用字节数，由此可以理解为什么string类型是二进制安全的了，因为它本质上就是个byte数组，可以包含任何数据。





buf是char数组，用于存贮实际的字符串内容。其实char和C#中的byte是等价的，都是一个字节。





另外string类型可以被部分命令按int处理，比如incr等命令。如果只用string类型，Redis
 就可以被看作具有持久化特性的Memcached。当然Redis对string类型的操作比Memcached复杂得多，具体操作方法如下。





（1）set





设置key对应的值为string类型的value。





例如，添加一个name=Test的键值对，可以这样做：
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（2）setnx





设置key对应的值为string类型的value。如果key已经存在，则返回0。nx是not exist的意思。





例如，添加一个name=Test_new的键值对，可以这样做：
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由于原来的name有一个对应的值，所以本次修改不生效，且返回值为0。





（3）setex





设置key对应的值为string类型的value，并指定此键值对应的有效期。





例如，添加一个haircolor=red的键值对，并指定其有效期是10秒，可以这样做：
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可见由于最后一次调用的时间已超出10秒范围，所以无法取得haicolor键对应的值。





（4）setrange





设置指定key的value值的子字符串。





例如，将Test的126邮箱替换为gmail邮箱，可以这样做：
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其中的8是指从下标为8（包含8）的字符开始替换。





（5）mset





一次设置多个key的值，成功后返回ok，表示所有的值都设置完毕；失败则返回0，表示没有任何值被设置。
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（6）msetnx





一次设置多个key的值，成功后返回ok，表示所有的值都设置完华；失败则返回0，表示没有任何值被设置，但是不会覆盖已经存在的key。
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可以看出，如果这条命令返回0，那么内部的操作都会回滚，都不会被执行。





（7）get





获取key对应的string值，如果key不存在则返回nil。





例如，获取一个库中存在的键name，可以很快得到与之对应的value，可以这样做：
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获取一个库中不存在的键name1，那么会返回一个nil以表示无此键值对。
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（8）getset





设置key的值，并返回key的旧值。
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接下来我们看一下，如果key不存会出现什么状况呢？
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可见，如果key不存在，那么将返回nil。





（9）getrange





获取指定key的value值的子字符串。





具体样例如下：
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字符串左面下标是从0开始的。
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字符串右面下标是从－1开始的。
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当下标超出字符串长度时，将默认为是同方向的最大下标。





（10）mget





一次获取多个key的值，如果对应的key不存在，则对应返回nil。





具体样例如下：
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由于没有对key3定义，所以该键返回nil。





（11）incr





对key的值进行加加操作，并返回新的值。注意：incr不是int的value会返回错误信息，incr一个不存在的key，则将该key设置为1。
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（12）incrby





同incr类似，与指定值相加，key不存在时候会设置key，并认为原来的value为0。
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（13）decr





对key的值进行减减操作，decr一个不存在的key，则设置该key为－1。
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（14）decrby





同decr类似，与指定值相减。
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decrby完全是为了增加代码的可读性，完全可以通过incrby一个负值来实现同样的效果；反之一样。
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（15）append





给指定key的字符串值追加value，返回新字符串值的长度。例如，向name的值追加一个@126.com的字符串，那么可以这样做：
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（16）strlen





取指定key的value值的长度。
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2．hash





Redis的hash是一个string类型的field和value的映射表，其添加、删除操作都是O（1）（平均）。hash特别适合用于存储对象。相较于将对象的每个字段以单个string类型保存的方法，将其整体存储在hash类型中占用的内存更少，并且存取更方便。这是因为新建的hash对象以zipmap（又称为small hash）来存储，zipmap虽并不是hash table，但相比正常的hash实现可以节省不少hash本身需要的元数据存储开销。尽管zipmap的添加、删除、查找都是O（n），但是由于一般对象的field数量并不多，所以即便使用zipmap反应也很快。如果field或者value的大小超出一定限制，Redis会在内部自动将zipmap替换成正常的hash实现。此项设置可以在配置文件中指定。





hash-max-zipmap-entries 64 #配置字段最多为64。






 hash-max-zipmap-value 512 #配置value最大为512字节。





（1）hset





设置hash field为指定值，如果key不存在，则先创建。
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（2）hsetnx





设置hash field为指定值，如果key不存在，则先创建。如果field已经存在，则返回0值。nx是not exist的意思。
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第一次执行成功，但第二次执行相同的命令却失败了，原因是field已经存在。





（3）hmset





同时设置hash的多个field。
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（4）hget





获取指定的hash field。
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由于数据库没有field3，所以取到的是一个空值，返回nil。





（5）hmget





获取全部指定的hash filed。
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由于数据库没有field3，所以取到的是一个空值，返回nil。





（6）hincrby





为指定的hash filed加上给定值。
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这里将field3的值从20降到了12，即进行了一个减8的操作。





（7）hexists





测试指定field是否存在。
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由此说明field1存在，但field9不存在。





（8）hlen





返回指定hash的field数量。
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可以看到，myhash库中有4个field。





（9）hdel





返回指定hash的field数量。
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（10）hkeys





返回hash的所有field。
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说明该hash中有3个field。





（11）hvals





返回hash的所有value。
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说明该hash中有3个value。





（12）hgetall





获取某个hash中全部的filed及value。
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3．list





Redis的list类型其实就是每个子元素都是string类型的双向链表。链表的最大长度是232
 ，可以通过push、pop操作从链表的头部或者尾部添加或删除元素。这使得list既可以用作栈，也可以用作队列。





有意思的是list的pop操作还有阻塞版本的，当[lr]pop一个list对象时，如果list为空或者不存在，会立即返回nil。但是阻塞版本的b[lr]pop则可以阻塞，当然可以增添加超时时间，超时后也会返回nil。使用阻塞版本的pop，主要是为了避免轮询。举个简单的例子，如果用list来实现一个工作队列，执行任务的thread可以调用阻塞版本的pop去获取任务，这样就可以避免轮询检查是否有任务存在。当任务到达时工作线程可以立即返回，也可以避免轮询带来的延迟。下面介绍list实际的操作方法。





（1）lpush





在与key对应的list的头部添加字符串元素。
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此处先插入一个world，然后在world的头部插入一个hello。其中lrange指令用于获取mylist的内容。





（2）rpush





在与key对应的list的尾部添加字符串元素。
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此处先插入了一个hello，然后在hello的尾部插入了一个world。





（3）linsert





在与key对应的list的特定位置（之前或之后）添加字符串元素。
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此处先插入了一个hello，然后在hello的尾部插入了一个world，然后又在world的前面插入了there。





（4）lset





设置list中指定下标的元素值（从0开始）。
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 此处依次插入了one、two、three，然后将下标为0的值设置为four，再将下标为-2的值设置为five。





（5）lrem





从与key对应的list中删除count个和value相同的元素，使用count查询。





count>0时，按从头到尾的顺序删除，具体代码如下：
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count<0时，按从尾到头的顺序删除，具体代码如下：
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count=0时，删除全部，具体代码如下：
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（6）ltrim





保留指定key值范围内的数据：
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（7）lpop





从list的头部删除元素，并返回删除元素的内容：





[image: img213c]






（8）rpop





从list的尾部删除元素，并返回删除元素的内容：
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（9）rpoplpush





从第一个list的尾部移除元素并将其添加到第二个list的头部，最后返回被移除的元素值，整个操作是原子性的。如果第一个list为空或者不存在，则返回nil。
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（10）lindex





返回名称为key的list中index位置的元素。





[image: img214c]






（11）llen





返回与key对应的list的长度。
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4．set





Redis的set是string类型的无序集合，set元素最多可以包含232
 个元素。





set通过hash table实现，所以添加、删除和查找的复杂度都是O(1)。hash table会随着添加或者删除操作自动调整大小。需要注意的是，调整hash table大小时同步（获取写锁）会阻塞其他读写操作，所以可能会改用跳表（skip list）来实现（跳表已用于sorted set）。关于set集合类型除了基本的添加、删除操作，其他操作还包括对集合取并集（union）、交集（intersection）、差集（difference）。通过这些操作可以很容易就能实现sns中的好友推荐和Blog的tag功能。下面详细介绍set相关命令。





（1）sadd





向名称为key的set中添加元素。
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此处向myset中添加了3个元素，但由于第3个元素跟第2个元素相同，所以第3个元素没有添加成功。最后用smembers来查看myset中的所有元素。





（2）srem





删除名称为key的set中的元素member。
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此处向myset2中添加了3个元素后，再调用srem来删除one和four，但由于元素中没有four，所以，srem命令执行失败。





（3）spop





随机返回并删除名称为key的set中的一个元素。
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此处向myset3中添加了3个元素后，再调用spop来随机删除一个元素，可以看到three元素被删除了。





（4）sdiff





返回所有给定key与第一个key的差集。
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可以看到，myset2与myset3中不同的元素只是three，所以只有three出现在查询结果中。





也可以将myset2和myset3交换顺序后再行查看结果。
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结果只显示了myset3与myset2中不同的元素。





（5）sdiffstore





返回所有给定key与第一个key的差集，并将结果保存为另一个key。
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（6）sinter





返回所有给定key的交集。
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通过本例可以看出，myset2和myset3的交集two出现在查询结果中。





（7）sinterstore





返回所有给定key的交集，并将结果存为另一个key。
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通过本例的结果可以看出，myset2和myset3的交集被保存到了myset5中。






 （8）sunion





返回所有给定key的并集。
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通过本例的结果可以看出，并集包含了myset2和myset3的全部内容。





（9）sunionstore





返回所有给定key的并集，并将结果保存为另一个key。
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通过本例的结果可以看出，myset2和myset3的并集被保存到了myset6中。





（10）smove





从第一个key对应的set中移除member并将其添加到第二个对应的set中。
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通过本例可以看到，myset2的成员three被移到myset7中。





（11）scard





返回名称为key的set的元素个数。
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通过本例可以看到，myset2的成员数量为1。





（12）sismember





测试member是否为名称为key的set中的元素。
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通过本例可以看到，two是myset2的成员，而one不是。





（13）srandmember





随机返回名称为key的set中的一个元素，但不删除该元素。
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5．sorted sets





和set一样，sorted set也是string类型元素的集合，不同的是每个元素都会关联一个double
 类型的score。sorted set的是skip list和hash table的混合体。





当元素被添加到集合中时，则该元素到score的映射被添加到hash table中。所以给定一个元素，获取score的开销是O(1)，另一个score到元素的映射被添加到skip list，并按照score排序，所以就可以有序地获取集合中的元素。添加、删除操作的开销都是O(log(N))，和skip list的开销一致。Redis的skip list实现使用双向链表，这样就可以逆序从尾部获取所需元素。sortedset最常作为索引来使用。可以把要排序的字段作为score存储，对象的ID作为元素进行存储。下面是sorted set的相关命令。





（1）zadd





向名称为key的zset中添加元素（member），并使用score指令进行排序。如果该元素已经存在，则更新该元素的顺序。
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此处向myzset中添加了one和two成员，并且two被设置了2次，那么将以最后一次的设置为准，最后将所有元素按顺序显示出来。





（2）zrem





删除名称为key的zset中的元素（member）。






 [image: img224a]






可以看到，two被删除了。





（3）zincrby





如果在名称为key的zset中已经存在元素（member），则该元素的score增加（increment）；否则向集合中添加该元素，其score的值为increment。
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这里将元素one的score从1增加了2，即增加到了3。





（4）zrank





返回名称为key的zset中member的排名（按score从小到大排序），即将two的下标标为1。
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（5）zrevrank





返回名称为key的zset中member的排名（按score从大到小排序）。
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（6）zrevrange





在名称为key的zset中，检索从开始到结束的所有元素，按score从大到小进行排序，再取出全部元素。
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 （7）zrangebyscore





返回集合中score在给定区间的元素。





[image: img227a]






这里返回了score在2～3区间的元素。





（8）zcount





返回集合中score在给定区间的数量。
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这里计算了score在2～3之间的元素数目。





（9）zcard





返回集合中元素的个数。
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 从本例看出，myzset3集合的元素数量为4。





（10）zscore





返回给定元素对应的score。
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（11）zremrangebyrank





删除集合中排名在给定区间的元素。
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此处将myzset3中按从小到大排序结果中下标为3的元素删除了。





（12）zremrangebyscore





删除集合中score在给定区间的元素。
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此处将myzset3中按从小到大排序结果的score在1～2之间的元素删除了。


11.3　FAQ



Q：Redis的内存用完该怎么办？






A：操作系统的malloc()返回NULL值的情况并不常见，通常服务器将开始交换，Redis的性能会降低，所以可能会出现差错。info命令用于报告Redis内存的使用情况，所以可以通过写脚本来监控Redis服务器。还可以使用配置文件的maxmemory选项，限制Redis可以使用的内存。如果达到内存使用上限，即给出错误的写入命令提示（但将继续接受只读命令）。






Q：有什么方法可以使Redis的内存使用率降低？






A：最好使用Redis的哈希、列表、排序集、整数集，因为这些具有更为紧凑的工作方式。






Q：Redis具有高层次的操作和功能，但需要在内存中工作，如果没有数据集较大的内存，该怎么办？






A：Redis的开发商在过去的虚拟内存和其他系统进行试验，以便大于RAM的数据集。然而，许多大用户解决多个Redis节点之间分布的大型数据集的问题，仍使用客户端的哈希。同时Redis的集群，自动分发和Redis的子集的热备实施，许多可用的案例可能是一个很好的解决方案。






Q：单线程的Redis怎样利用多台CPU？






A：只需在同一台机器上启动Redis的多个实例，将其当作不同的服务器即可。单一的实例在某些时候可能是不够用的，所以如果想使用多个CPU，这就需要开始思考早期的一些数
 据段。这里需要注意的是，使用Redis Pipelining在Linux系统上运行，每秒可以提供500K的请求，因此，如果应用程序主要使用O(N)或O(log(N))命令，会消耗更多的CPU。










注意






Redis Pipelining用于解决因客户端和服务器的网络延迟而造成的请求延迟。这一功能其实很早就有，即使较早版本的Redis，也能使用这个功能。此功能可以将一系列请求连续发送到Server端，不必等待Server端的返回信息，而Server端会将请求放进一个有序的管道中，执行完成后，再一次性将返回值发送回来。


11.4　小结


本章对Redis数据结构、性能及其在生产环境中的主从配置进行了详细介绍。尤其是对常用命令和各种数据类型的操作。写好客户端后的调试以及调优工序还是比较重要的，希望大家多多掌控。





下一章将介绍基于分布式文件存储的数据库MongoDB。










 第12章

MongoDB构建分布式文件存储的数据库


上一章介绍了与Memcached类似但支持value类型更多的key-value存储系统Redis。建议大家掌握其备份方式以及备份时间策略，以便发挥其最大性能。Redis的主从模式也可以提供数据的冗余，也是需要掌握的部分。





本章介绍基于分布式文件存储的数据库MongoDB。


12.1　MongoDB简介



12.1.1　什么是MongoDB


MongoDB是一种基于分布式文件存储的数据库，由C++语言编写，为Web应用提供可扩展的高性能数据存储解决方案。





MongoDB是一种介于关系数据库和非关系数据库之间的产品，是非关系数据库当中功能最丰富，最像关系数据库的。MongoDB支持的数据结构非常松散，类似json的bjson格式。因此可以存储比较复杂的数据类型。MongoDB最大的特点就是其支持的查询语言非常强大，语法类似于面向对象的查询语言，几乎可以实现类似关系数据库单表查询的绝大部分功能，而且还支持对数据建立索引。


12.1.2　MongoDB的特点


MongoDB把数据存储在文件中，为提高效率使用内存映射文件进行管理。集合中的文档，以键1值对的形式存储。键用作文档的唯一标识，为字符串类型，而值则可以是各种复杂的文件类型。我们称这种存储形式为BSON（Binary Serialized dOcument Format）。





MongoDB是一种高性能、开源、无模式的文档型数据库，在许多场景下可用于替代传统的关系型数据库或键/值存储方式。MongoDB使用C++开发，提供了以下功能。






 面向集合的存储：适合存储对象及JSON形式的数据。而所谓的面向集合（Collenction-Oriented），就是将数据分组存储在数据集中，每个数据集称为一个集合（Collenction）。每个集合在数据库中都有一个唯一的标识名，并且可以包含无限数目的文档。集合的概念类似关系型数据库（RDBMS）中的表（table），不同的是，集合不需要定义任何模式（schema）。





动态查询：MongoDB支持非常丰富的查询表达式。查询命令使用JSON形式的标记，可轻易查询文档中内嵌的对象及数组。





完整的索引支持：包括文档内嵌对象及数组。MongoDB的查询优化器会分析查询表达式，并生成一个高效的查询计划。





查询监视：MongoDB包含了一个监视工具，用于分析数据库操作的性能。





复制及自动故障转移：MongoDB数据库支持服务器之间的数据复制，支持主/从模式及服务器之间的相互复制。复制的主要目标是消除冗余及自动故障转移。





高效的传统存储方式：支持二进制数据及大型对象（如图片等）。





自动分片以支持云级别的伸缩性（处于早期Alpha阶段）：自动分片功能支持水平的数据库集群，可动态添加额外的机器。





模式自由（schema-free）：对于存储在MongoDB数据库中的文件，无需知道其任何结构定义。如有需要，完全可以把不同结构的文件存储在同一个数据库中。


12.1.3　MongoDB适用场景


MongoDB的主要目标是在键/值存储方式（提供了高性能和高伸缩性）以及传统的RDBMS系统（功能丰富）间架起一座桥梁，集两者的优势于一身。根据官方网站的描述，MongoDB适合用于以下场景。





网站数据：MongoDB非常适合实时的插入、更新与查询，并具备网站实时数据存储所需的复制及高度伸缩性。





缓存：由于性能很高，MongoDB也适合作为信息基础设施的缓存层。在系统重启之后，由Mongodb搭建的持久化缓存层可以避免下层的数据源过载。





大尺寸，低价值的数据：使用传统的关系型数据库存储数据时可能较为昂贵，在此之前，很多时候程序员往往会选择传统的文件进行存储。






 高伸缩性的场景：MongoDB非常适合由数十或数百台服务器组成的数据库。Mongodb已经包含对MapReduce引擎的内置支持。





用于对象及JSON数据的存储：MongoDB的BSON数据格式非常适合文档化格式的存储及查询。





当然，MongoDB的使用也存在一些限制，主要表现为以下方面。





高度事务性的系统：例如银行或会计系统。传统的关系型数据库目前仍然更适用于需要处理大量原子性复杂事务的应用程序。





传统的商业智能应用：针对特定问题的BI数据库可以产生高度优化的查询方式。对于此类应用，选择数据仓库可能更合适。





MongoDB支持OS X、Linux及Windows等操作系统，并提供了Python、PHP、Ruby、Java及C++语言的驱动程序，社区中也提供了Erlang及.NET等平台的驱动程序。





在实际生产环境中，MongoDB支持32位和64位应用，默认端口为27017。推荐在64位平台运行该软件，因为MongoDB在32位模式运行时支持的最大文件尺寸为2GB。如果在运行64位的操作系统上建立MongoDB，存储大小几乎没有限制。强烈建议在生产环境中使用64位操作系统来部署MongoDB。


12.2　MongoDB的实践



12.2.1　MongoDB安装启动


1．下载安装包






wget http://fastdl.mongodb.org/linux/mongodb-linux-x86_64-2.0.0.tgz






下载完成后解压缩压缩包。






tar zxvf mongodb-linux-x86_64-2.0.0.tgz






2．安装准备





将MongoDB文件移动到/usr/local/mongdb文件夹。






mv mongodb-linux-x86_64-2.0.0 /usr/local/mongodb






创建数据库文件夹与日志文件。


 [image: img236a]






3．设置开机自启动





将mongodb启动项目追加入rc.local以保证mongodb在服务器开机时启动。
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4．启动MongoDB





到mongodb目录下的bin文件夹启动mongodb。
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当然除了启动时接受命令行参数外，MongoDB也可以自行配置文件，可以使用-f或--config命令行选项。






mongod -f /usr/local/mongodb/conf/mongod.conf






/usr/local/mongodb/conf/mongod.conf只是个默认的配置文件范例，当然实际生产环境中需要配置更多参数。
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5．停止MongoDB






kill -2 'ps -ef|grep mongod|grep -v grep|awk '{print $2}''






6．参数解释





--dbpath指定数据库（或数据文件）路径





--logpathr指定日志文件路径





--master指定为主机器





--slave指定为从机器





--source指定主机器的IP地址





--opologSize指定日志文件大小。因为rsync操作量非常大且耗时，最好设置足够大的
 oplogSize（默认大小为空闲磁盘大小的5%）。





--logappend在日志文件末尾添加





--port启用端口号





--only指定只复制哪一个数据库





--slavedelay指定复制检测的时间间隔





--auth指定是否需要验证权限登录（用户名和密码）





--dbpath arg（=/data/db/）directory for datafiles指定数据存放目录





--quiet quieter output指定静默模式





--logpath arg file to send all output to instead of stdout指定日志存放目录





--logappend appnd to logpath instead of over-writing指定日志是以追加还是以覆盖的方式写入日志文件





--fork fork server process以创建子进程的方式运行





--cpu periodically show cpu and iowait utilization周期性显示CPU和I/O的使用情况





--noauth run without security以无认证模式运行





--auth run with security以认证模式运行





--objcheck inspect client data for validity on receipt检查客户端输入数据的有效性





--quota enable db quota management开始数据库配额的管理





--quotaFiles arg number of files allower per db，requires --quota规定每个数据库允许的文件数





--appsrvpath arg root directory for the babble app server





--nocursors diagnostic/debugging option调试诊断选项





--nohints ignore query hints忽略查询命中率





--nohttpinterface disable http interface关闭HTTP接口，默认是28017





--noscripting disable scripting engine关闭脚本引擎





--noprealloc disable data file preallocation关闭数据库文件大小预分配





--smallfiles use a smaller default file size使用较小的默认文件大小






 --nssize arg（=16）.ns file size（in MB）for new databases新数据库ns文件的默认大小





--diaglog arg 0=off 1=W 2=R 3=both 7=W+some reads提供的方式包括只读、只写、读写或主要写+部分的读模式





--sysinfo print some diagnostic system information打印系统诊断信息





--upgrade upgrade db if needed如有需要则更新数据库





--repair run repair on all dbs修复所有的数据库





--notablescan do not allow table scans不进行表扫描





--syncdelay arg（=60）seconds between disk syncs（0 for never）系统同步刷新磁盘的时间，默认是60秒





复制选项





--master master mode主复制模式





--slave slave mode从复制模式





--source arg when slave：specify master as <server:port>当为从时，指定主的地址和端口





--only arg when slave: specify a single database to replicate当为从时，指定需要从主复制的单一库





--pairwith arg address of server to pair with





--arbiter arg address of arbiter server仲裁服务器，在主主中和pair中用到





--autoresync automatically resync if slave data is stale自动同步从服务器的数据





--oplogSize arg size limit（in MB）for op log指定操作日志的大小





--opIdMem arg size limit（in bytes）for in memory storage of op ids指定操作日志的内存大小





分片选项





--configsvr declare this is a config db of a cluster指定shard中的配置服务器





--shardsvr declare this is a shard db of a cluster指定shard服务器





7．进入数据库的CLI管理界面





进入mongodb目录下的bin文件夹，执行命令./mongo，运行状态如下：
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若不能连接数据库，则可能是data目录下的mongod.lock文件存在问题，可以用修复命令mongod -repair进行修复。





8．验证启动
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当然，还可以通过访问http://ip:28001/看到如下提示：





You are trying to access MongoDB on the native driver port. For http diagnosticaccess, add 1000 to the port number





至此，MongoDB数据库服务已经成功启动。


12.2.2　MongoDB常用命令


一个MongoDB服务可以建立多个数据库，每个数据库可以有多张表（collection），每张collection可以存放多个文档（document），每个文档都以BSON（binary json）的形式存放于硬盘中，因此MongoDB可以存储比较复杂的数据类型。MongoDB以文档为单位进行存储，可以任意给一个或一批文档新增或删除字段，而不会对其他文档造成影响，这就是所谓的schema-free，这也是文档型数据库最主要的优点。跟一般的key-value数据库不一样的是，MongoDB的value中存储了结构信息，可以像关系型数据库一样对某些域进行读写、统计等操作。





MongoDB最大的特点是其支持的查询语言非常强大，语法类似于面向对象的查询语言，几乎可以实现类似关系数据库单表查询的绝大部分功能，而且还支持对数据建立索引。MongoDB还可以解决海量数据的查询效率问题，根据官方文档，当数据量达到50GB以上时，MongoDB的访问速度是MySQL的10倍以上。





BSON是Binary JSON的简称，是JSON文档对象的二进制编码格式。BSON同JSON一样
 支持向其他文档对象和数组中继续插入文档对象和数组，同时扩展了JSON的数据类型，如BSON有Date类型和BinDate类型。





MongoDB存储BSON对象到collections，此间一系列的数据库名和collection名称为一个命名空间，如java.util.List，用来管理数据库中的数据。





MongoDB可以对某个字段建立索引，包括建立组合索引、唯一索引，也包括删除索引。不过建立索引就意味着增加空间开销，默认情况下，每个表有且只有一个索引：_id，如果插入数据时没有指定_id，服务会自动生成。为了充分利用已有的索引，减少开销，最好指定一个unique的key作为_id，通常用对象的ID比较合适，如商品ID。





下面介绍MongoDB的常用操作命令。





1．超级用户相关命令
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2．增、删、改命令





[image: img241b]






3．索引命令
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4．查询命令





[image: img241d]
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5．管理命令





[image: img242b]






6．高级查询命令





条件操作符
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 返回部分字段





[image: img243a]






数组元素个数判断





[image: img243b]






$type判断字段类型
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Javascript查询和$where查询





[image: img243d]







 排序sort()
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限制返回记录数量limit()





[image: img244b]






限制返回记录的开始点skip()





[image: img244c]






分组group()





假设test表只有以下一条数据





[image: img244d]
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12.2.3　MongoDB主从配置


主从配置的角色如下：





md01 10.0.0.11 master

md02 10.0.0.12 slave

md03 10.0.0.14 slave





#建立数据库需要的目录





mkdir -p /apps/mongodb/

mkdir -p /data/mongodb/db/

mkdir -p /logs/mongodb/






注意






1．需要像MySQL一样，丛库启动时自动完整复制主库数据；





2．丛库自动配置为只读；





3．Mongodb第一次启动时间较长，需要等待；





4．使管理命令多数都要在admin库中添加取限。





相关参数：





./mongod --help





--autoresync当发现从服务器的数据不是最新的时，开始从主服务器请求同步数据





--slavedelay同步延迟时间，单位为秒





作为主服务器启动的命令及参数
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作为从服务器启动，并指明主服务器地址。--autoresync用于强制从主服务器同步全部数据





[image: img245c]







 注意






可以在启动从服务器时添加以下常用参数。





--slavedelay 10延时复制，单位为秒





--autoresync自动重新同步





--only复制指定的数据库，默认复制所有的库





--oplogSize主节点的oplog日志大小，单位为M，建议设大点（更改oplog大小时，只需停主库，删除local.*
 ，然后添加--oplogSize=*
 重新启动即可，*
 代表大小）
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在从库上查询主库地址

[image: img246b]
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以上为同步过来的数据，说明测试成功。





当主服务器10.0.0.11死机时，需要用10.0.0.12机器来顶替master服务。





先停止10.0.0.12进程(mongod)
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然后删除10.0.0.12数据目录中的local.*






[image: img247c]






最后以--master模式启动10.0.0.12即可





[image: img247d]



12.2.4　MongoDB管理工具


MongoDB是一款性能优良，功能丰富的文档型非关系数据库。由于该数据库是开源项目并且还在不断更新中，目前为止，任何平台都没有功能相对完整的客户端数据库管理工具。而使用MongoDB的项目越来越多，使得MongoDB管理起来十分麻烦。





不管使用任何一款产品，必不可少的一项工作就是对存储的监控，以便更全面地了解存储的运作方式，及早发现使用上的问题。






mongostat详解


mongostat是MongDB自带的状态检测工具，在命令行下使用。mongostat以固定时间间隔获取并输出MongDB的当前运行状态。如果发现数据库突然变慢或者出现有其他问题，可以第一时间考虑采用mongostat来查看mongoDB的状态，如图12-1所示。
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图12-1




 mongostat相关的输出参数有以下几项。





　inserts/s每秒插入次数





　query/s每秒查询次数





　update/s每秒更新次数





　delete/s每秒删除次数





　getmore/s每秒执行getmore的次数





　command/s每秒执行的命令数，比插入、查找、更新、删除的复杂许多





　flushs/s每秒执行fsync将数据写入硬盘的次数





　mapped/s所有的被mmap的数据量，单位是MB





　vsize虚拟内存使用量，单位为MB





　res物理内存使用量，单位为MB





　faults/s每秒失败的访问数（只限Linux），数据被交换出物理内存而放入swap。数值设置不要超过100，否则如果机器内存太小，会造成数据频繁写入swap。





　locked%被锁定的时间百分比，尽量控制在50%以下





　idx miss%索引不命中的比率。如果数值太高就要考虑是否索引太少





　q t|r|w当MongoDB接收到太多的命令而数据库又被锁住以致无法执行时，则将命令加入队列。这一栏可以显示总、读、写3个队列的长度，都为0表示MongoDB毫无压力。一般高言，高并发时，队列值会升高。





　conn当前连接数





　time时间戳






使用profiler


profiler类似于MySQL的slow log，MongoDB可以用其监控所有查询，如图12-2所示。





profiler默认处于关闭状态，可以选择全部开启，或者在进行慢查询的时候开启。
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图12-2



查看Profile日志
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这段代码中关键字段的意义如下。





　ts：时间戳





　info：具体的操作





　millis：操作所花费的时间，单位为毫秒





注意，造成满查询的原因可能是索引出现问题，也可能是数据不在内存造成磁盘读入错误。






使用Web控制台


MongoDB自带了Web控制台，默认和数据服务一同开启。其端口号在MongoDB数据库服务器端口的基础上加1000，如果默认的Mongodb数据服务端口为27017，则相应的Web端口号为28017。Web控制台界面如图12-3所示，内容包括：





　当前Mongodb的所有连接；





　各个数据库和collection的访问统计，如Reads、Writes、Queries、GetMores、Inserts、Updates、Removes等；
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图12-3



　写锁的状态；





　日志文件的最后几百行（CentOS+10gen yum安装的mongodb默认的日志文件位于/var/log/mongo/mongod.log）。






db.stat()


获取当前数据库的信息，比如Obj总数、数据库总大小、平均Obj大小等。
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获取服务器的状态
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需要留意的地方：






 　connections用于设置当前连接和可用连接数，根据机器性能和业务来设定一个合理值，到达这个值，MongoDB便拒绝新的连接请求，以免被太多的连接拖垮。





　indexCounters:btree:misses用于设置索引的不命中数，和hits的比例高就要考虑索引是否正确建立。






db.currentOp( )


MongoDB的命令一般执行迅速，但是当机器繁忙或者命令较慢时，可以通过db.currentOp()获取当前正在执行的操作。





在没有负载的机器上，该命令一般返回空值。
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在有负载的机器上得到的返回值样例如下：
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如果发现一个操作太长，容易将数据库卡死，可以用db.killop( )命令将其关闭。
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MongoDB Monitoring Service界面如图12-4所示。





MongoDB Monitoring Service（MMS）是MongoDB厂商提供的监控服务，可以在网页和Android客户端监控MongoDB的状况。如图12-5所示。





Studio是另一款MongoDB管理工具，从DBA/开发/管理员三个维度提供一定层次的管理功能。





MongoDB Management Studio功能如下。





1．服务器管理功能





添加和删除服务器。





2．服务器、数据库、表、列、索引、树形显示和状态信息查看。





3．查询分析器功能





支持select、insert、delete、update语句。
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图12-4
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图12-5




 支持自定义分页函数$rowid（1，5），查询第1～5条信息，需放在select语句后面。





4．索引管理功能





支持列名的显示，索引的创建、查看、删除。





5．数据库Profile管理





可以设置Profile开关，查看Profile信息及自定义分页大小。





6．master/slave信息显示


12.3　FAQ



Q：如果删除一个对象的属性，会将其从存储中删除吗？






A：是的，先删除一个属性，然后重新save( )该对象。






Q：更新操作会立即fync到磁盘吗？






A：不会，写操作默认是延迟的，一次写操作会在几秒钟后写入磁盘。例如，数据库对象一秒内接收到一千次增长请求，但它只会flush到磁盘一次。（注意，fsync操作可以通过命令行或get LastEnor实现）。






Q：MongoDB是否需要大量的RAM？






A：不需要，事实上一台机器可以运行少量的可用RAM MongoDB。





MongoDB会自动将机器上的所有空闲内存作为缓存使用。仿佛MangoDB使用了大量内存作为其缓存，事实上，这种用法是动态的。如果另一个进程突然需要一半的服务器内存，MongoDB会将内存释放出来供其使用。（然后使用较小的缓存）。






Q：如何配置缓存大小？






A：MongoDB没有可配置的缓存MongoDB通过存储器映射文件，自动使用系统上的所有可用内存。操作系统的文件系统缓存使用同样的方法。






Q：MongoDB可以处理缓存？






A：是的。MongoDB保持在RAM中的是最近使用的数据。如果已经创建索引，查询和工作的数据集适合存放在RAM中，MongoDB服务所有查询都会从内存中调用。






 MongoDB不会执行查询缓存：MongoDB通过索引或数据元件来应答查询。


12.4　小结


本章对MongoDB进行了简单介绍，并对其特点、适用的场景、生产环境中所需的常用配置命令进行了一定说明。MongoDB的主从配置比较重要，希望大家能熟练掌握。





下一篇将介绍分布式应用的相关技术。
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 第13章

MFS组建分布式文件系统


上一章对几种非关系型的数据库进行了简单认识，并详细介绍了几种在生产环境中常用的软件。我们不但要掌握这几种软件的配置方法，还需要对其适用的场合和工作模式进行了解，以便在架构中可以更好地发挥其作用。





本章介绍分布式文件系统的相关技术。


13.1　分布式文件系统简介



13.1.1　分布式文件系统概述


文件系统是操作系统不可缺少的一个重要组成部分。通过对操作系统所管理的存储空间的抽象，文件系统向用户提供统一的、对象化的访问接口，可以屏蔽对物理设备的直接操作和资源管理。





根据环境和所提供功能的不同，文件系统可划分为四个层次，从低到高依次是：单处理器单用户的本地文件系统，如DOS的文件系统；多处理器单用户的本地文件系统，如OS/2的文件系统；多处理器多用户的本地文件系统，如UNIX的本地文件系统；多处理器多用户的分布式文件系统，如Lustre的文件系统。





本地文件系统（Local File System）是指文件系统管理的物理存储资源直接连接在本地节点上，处理器可以通过系统总线直接访问。





分布式文件系统（Distributed File System）是指文件系统管理的物理存储资源不一定直接连接在本地节点上，而是通过网络与节点相连。





随着互联网应用的不断发展，本地文件系统由于受自身单个节点的限制，已经很难满足海量数据存取的需要，因而不得不借助分布式文件系统，把系统负载转移到多个节点上。






 传统的分布式文件系统（如NFS）中，所有数据和元数据存放在一起，通过单一的存储服务器提供服务，这种模式一般称之为In-band Mode。但随着客户端数目的增加，服务器就成了整个系统的瓶颈。因为系统所有的数据传输和元数据处理都要通过服务器，而单个服务器的处理能力有限，不仅存储能力受到磁盘容量的限制，吞吐能力也受到磁盘I/O和网络I/O的限制。在当今对数据吞吐量要求越来越大的互联网应用中，传统的分布式文件系统已经很难满足需要。





于是一种新的分布式文件系统的结构出现了，那就是利用存储区域网络（SAN）技术，将应用服务器直接和存储设备相连接，这样不仅能大大提高数据的传输能力，还能减少数据传输的延时。在这样的结构里，所有的应用服务器都可以直接访问存储在SAN中的数据，而只有关于文件信息的元数据才经过元数据服务器处理提供，减少了数据传输的中间环节，提高了传输的效率，减轻了元数据服务器的负载。每个元数据服务器可以向更多的应用服务器提供文件系统元数据服务。这种模式一般称之为Out-of-band Mode。区分In-band Mode和Out-of-band Mode的主要依据是：关于文件系统元数据操作的控制信息是否和文件数据一起通过服务器转发传送，前者需要服务器转发，后者直接进行访问。


13.1.2　分布式文件系统架构


分布式文件系统的设计基于客户机/服务器模式。一个典型的网络可能包括多个供多用户访问的服务器。另外，对等特性允许一些系统扮演客户机和服务器的双重角色。例如，用户可以发表一个允许其他客户机访问的目录，这个目录一旦被访问，对客户机来说就像使用本地硬盘驱动器一样。下面是三种基本的分布式文件系统。





网络文件系统（NFS）最早由SUN微系统公司作为TCP/IP网上的文件共享系统开发。SUN公司估计现有超过310万个系统在运行NFS，大至大型计算机，小至PC机，其中至少有80%的系统是非SUN平台。





Andrew文件系统（AFS）结构与NFS相似，原由卡内基梅隆大学信息技术中心（ITC）开发，现由前ITC职员组成的Transarc公司负责开发和销售。AFS较NFS功能有所增强。





分布式文件系统（DFS）是AFS的一个版本，作为开放软件基金会（OSF）的分布式计算环境（DCE）中的文件系统部分。如果文件的访问仅限于一个用户，那么分布式文件系统就很容易实现。可惜的是，在许多网络环境中这种限制是不现实的，必须采取并发控制来实现文件的多用户访问，表现为如下几个形式。





只读共享。任何客户机只能访问文件，而不能修改它，这种功能实现起来很简单。






 受控写操作。采用这种方法，可允许多个用户打开同一个文件，但只有一个用户能进行写修改。而该用户所作的修改并不一定出现在其他已打开此文件的用户的屏幕上。





并发写操作。这种方法允许多个用户同时读写一个文件，但需要操作系统进行大量的监控工作以防止文件重写，并保证用户能够看到最新信息。这种方法即使实现得很好，许多环境中的处理要求和网络通信量也可能使它变得不可接受。


13.1.3　常见的开源分布式文件系统


传统共享文件系统存在一些缺陷。比如没有高可用性，共享文件系统集中在一个物理设备，一旦该设备出现故障，服务则完全不可用。在读写方面，性能随访问量的增加而降低：访问频繁，磁盘I/O量增大；不易实现在线扩容，如果需要扩展操作一般情况下需要停机停服务。





而分布式文件系统则弥补了传统共享文件系统的不足。它具有高可用性，即使在存储服务器down掉一些，服务依然是可用的；而在读写性能方面，由于文件分块存储在不同的物理设备上，所以对单独的设备来说，其磁盘I/O利用率会降低，保证了整体的读写性能；容量在线可扩充，增加物理设备（服务器）就能实现不停服务而自动扩展容量；分布式文件系统是相对于物理的RAID，没有所谓的木桶效应。





接下来，我们介绍几种在生产环境中常用到的开源分布式文件系统。






MogileFS


MogileFS是主要用Perl语言编写的一种分布式文件存储系统，支持文件自动备份，提供高可用性和高可扩展性。





MogileFS由数据库部分、跟踪器（Tracker）、存储节点（Storage）、工具、客户端（Client）几部分组成。





数据库用于保存MogileFS的所有元数据，一般使用MySQL管理系统，可以单独使用数据库服务器，也可以跟其他程序一起运行。数据库部分非常重要，因为一个MogileFS系统的所有Tracker都必须指向同一个数据库，因此如果数据库出现问题，那么整个MogileFS系统将处于不可用状态，因此数据库最好采用HA结构（如MySQL主从复制架构），这样可以减轻因数据库出现问题而对MogileFS系统造成的影响。





Mogilefsd即trackers程序，做了很多工作，主要有以下几类。





Replication：机器间复制文件。





Deletion：从命名空间删除是立即的，从文件系统删除是异步的。






 QueryWorker：响应客户端的请求。





Reaper：在磁盘读取失败后将文件复制请求重新加入到队列中。





Monitor：监测主机和设配的健康度和状态。





Tracker是访问MogileFS的入口，所有系统管理相关的操作都要通过其中的某个tracker完成，应用系统的一些操作也要通过trackers，因此一个业务量比较大的MogileFS系统最好同时运行多个trackers来进行负载均衡。





Mogstored程序的启动将使当前机器成为一个存储节点。mogstored启动后，便可以通过mogadm增加这台机器到系统中。一台机器运行一个mogstored作为存储节点，也可以同时运行其他程序。存储节点下面还需要定义设备（device），每个设备都有一个唯一的ID编号，设备也是用mogadm添加到MogileFS系统中的。





MogileFS主要使用mogadm、mogtool这两个工具，用来在命令行下控制整个mogileFS系统以及查看状态等。





客户端通过接口访问mogileFS系统，对整个系统进行文件读写操作。





MogileFS有以下几点特性。





应用层不需要特殊的核心组件。





无单点失败MogileFS安装的三个组件（存储节点、跟踪器、跟踪用的数据库），均可运行在多个机器上，因此没有单点失败。





自动的文件复制基于不同的文件分类，文件可以被自动地复制到多个有足够存储空间的存储节点上，以满足这个类别的最少复制要求。比如你有一个图片网站，你可以设置原始的JPEG图片至少需要复制三份，但实际只有一份或两份副本，如果丢失了数据，那么MogileFS可以重新建立遗失的副本。用这种办法，MogileFS（不通过RAID）可以节约磁盘，否则你将存储多份同样的副本，完全没有必要。





在一个非存储区域网络的RAID（non-SAN RAID）的建立中，磁盘是冗余的，但主机不是，如果整个机器坏了，那么文件也将不能访问。而MogileFS在不同的机器之间进行文件复制，因此文件始终是可用的。





传输中立，无特殊协议MogileFS客户端可以通过NFS或HTTP协议来和MogileFS的存储节点通信，但首先需要告知跟踪器。





简单的命名空间文件通过给定的Key来确定，是一个全局的命名空间。用户可以自
 行生成多个命名空间，不过这种操作可能在同一MogileFS中会造成Key冲突。





无需共享任何内容MogileFS不需要依靠昂贵的SAN来共享磁盘，每个机器只需维护好自己的磁盘即可。





不需要RAID在MogileFS中的磁盘不依赖是否经过RAID，如果仅考虑安全性则无需购买RAID，因为MogileFS已经提供了。





不会碰到文件系统本身的不可知情况在MogileFS中作为存储节点的磁盘可以被格式化成多种格式（如ext3、reiserFS等）。MogilesFS会算出自身内部目录的哈希值，所以不会碰到文件系统本身的一些限制，比如一个目录中的最大文件数。因此可以放心使用。





MogileFS适合于静态存储，即一次保存多次读取型的资源，比如以HTML方式静态化处理的动态文件、图片、其他只提供下载的文件等。





当然MogileFS仍有一定的局限性，它不支持对一个文件内部的随机或顺序读写，因此只适合做一部分应用，如图片服务、静态HTML服务等。这些应用在文件写入后基本不需要对文件进行修改，但是可以生成一个新的文件覆盖原有文件。






CloudStore


CloudStore（KFS，Kosmos File System）分布式文件系统有着高性能，可用性和可靠性等特点，可用来作为后端的存储基础设施，开发密集型数据应用如搜索引擎、数据挖掘、网格计算等。特性介绍如下。





增量的可扩展性：存储需求的扩展可通过增加节点来完成，系统会自动适应新的节点。





可利用性：复制是用来提高可用性的。通常情况下，文件复制有3种方式。





每个文件的复制程度：一定程度地复制配置，最大限制数为64。





机架数据放置：数据分属在不同的块架上。





重新平衡：每隔一段时间，中继服务器可以平衡块之间的数据。这样做是为了平衡磁盘空间之间节点的利用率。





数据完整性：为了处理硬盘损坏的数据块，校验核查在每一次阅读过程中，当发现一个校验和不匹配，便通过再复制来恢复损坏的块。





文件写入：该系统遵循的标准模式。当应用程序创建一个文件时，文件名变成部分文件的命名空间。





缓存：客户端库使用缓存以提高性能，用于支持高速缓存的一致性。






 块的版本：用来探测陈旧块。





用户端故障转移：如果客户端库确定无法访问，客户端库将故障转移。





客户端语言支持：可用C++、Java和Python等编程语言访问客户端库。






FastDFS


FastDFS是一个开源的分布式文件系统，可对文件进行管理，功能包括：文件存储、文件同步、文件访问（文件上传、文件下载）等，解决了大容量存储和负载均衡的问题。FastDFS特别适合以文件为载体的在线服务，如相册网站、视频网站等。





FastDFS服务端有两个角色：跟踪器（tracker）和存储节点（storage）。跟踪器主要做调度工作，在访问上起负载均衡的作用。存储节点主要负责存储文件，完成文件管理的所有功能：存储、同步和提供存取接口。





FastDFS同时对文件的meta data进行管理。所谓文件的meta data就是文件的相关属性，以键值对（key value pair）方式表示，如width=1024，其中的key的值为width，value的值为1024。文件meta data是文件属性列表，可以包含多个键值对。





FastDFS系统结构如图13-1所示。


[image: img263]


图13-1




 跟踪器和存储节点都可以由一台或多台服务器构成。跟踪器和存储节点中的服务器均可以随时增加或减少，不会影响线上服务。其中跟踪器中的所有服务器都是对等的，可以根据服务器的压力情况随时增加或减少。





为了支持更大的容量，存储节点（服务器）采用了分卷（或分组）的组织方式。存储系统由一个或多个卷组成，卷与卷之间的文件是相互独立的。所有卷的文件容量累加就是整个存储系统中的文件容量。一个卷可以由一台或多台存储服务器组成，一个卷下的存储服务器中的文件都是相同的，卷中的多台存储服务器起到了冗余备份和负载均衡的作用。





在卷中增加服务器时，同步已有的文件由系统自动完成。同步完成后，系统自动将新增服务器切换到线上提供服务。





当存储空间不足或即将耗尽时，可以动态添加卷。只需要增加一台或多台服务器，并将其配置为一个新的卷，就可以扩大存储系统的容量。





FastDFS中的文件标识分为两部分：卷名和文件名，二者缺一不可。





上传文件交互过程如图13-2所示。





1．Client询问Tracker上传到的Storage，不需要附加参数；





2．Tracker返回一台可用的Storage；





3．Client直接和Storage通信完成文件上传。
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图13-2



下载文件交互过程如图13-3所示。





1．Client询问Tracker下载文件的Storage，参数为文件标识（卷名和文件名）；






 2．Tracker返回一台可用的Storage；





3．Client直接和Storage通信完成文件下载。
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图13-3



需要说明的是，Client为使用FastDFS服务的调用方，Client也是一台服务器，它对Tracker和Storage的调用均为服务器间的调用。





几种常用的分布式文件系统先介绍到这里，下一节学习这章的主要内容MFS。


13.2　MFS的实践



13.2.1　MFS简介


MFS（MooseFS）正式推出是在2008年5月30日，是一个具有容错功能的，高可用、可扩展的海量级分布式文件系统。MFS把数据分散在多台服务器上，但用户看到的只是一个源。MFS也像其他类UNIX文件系统一样，包含了层级结构（目录树）、文件属性（权限、最后访问和修改时间），可以创建特殊的文件（块设备、字符设备、管道、套接字）、符号链接及硬链接。





MFS不仅仅有着分布式文件系统的优点，还有其自身的特点，描述如下。





　高可靠性，数据能在不同计算机上存储若干副本。





　通过添加新的计算机或磁盘来动态扩展空间。






 　能存储特定时间内删除的文件。





　无须停止服务即可扩容。





　恢复服务操作简单。





　建立文件快照，产生和整个原文件保持一致的副本，原文件也可以正在被访问或写入。





MFS有以下几部分组成。






元数据服务器（Master）


在整个MFS架构中负责管理文件系统，目前的MFS只支持一个元数据服务器Master，这是一个单点故障，需要一台性能稳定的服务器来充当。当然以现在的技术手段，完全可以解决这个问题，比如Drbd+heartbeat+Moosefs架构。但仍希望今后MFS能支持多个Master服务器，进一步提高系统的可靠性。





因为MFS把文件系统的结构缓存到Master的内存中，所以文件越多Master的内存消耗越大。理论上8GB对应2500万的文件数，2亿文件就需要64GB的内存。






元数据日志服务器


备份Master服务器的变化日志文件，文件类型为changelog_ml.*
 .mfs。当元数据服务器数据丢失或者损毁时，可从日志服务器取得文件进行恢复。不过若使用以上提出的解决单点的架构，这时可以不使用元数据日志服务器。






数据存储服务器（Chunk Servers）


真正存储用户数据的服务器。存储文件时，首先把文件分成块，然后这些块在数据存储服务器之间复制（复制份数可以手工指定，建议设置副本数为3）。数据服务器可以使用多个，并且数量越多，可使用的磁盘空间越大，可靠性也越高。






客户端（clients）


使用MFS文件系统来存储和访问的主机称为MFS的客户端，成功挂接MFS文件系统以后，就可以像使用NFS一样共享这个虚拟性的存储了。





虽然可以像NFS一样挂载使用MFS，但我们还需要了解MFS的读写过程，下面进行简单介绍。





MFS读处理过程如图13-4所示。





1．客户端向元数据服务器发出读请求。






 2．元数据服务器把所需数据存放的位置（Chunk Server的IP地址和Chunk编号）告知客户端。





3．客户端向已知的Chunk Server请求发送数据。





4．Chunk Server向客户端发送数据。





在这样的读过程中，数据传输并不经过元数据服务器，这样既减轻了元数据服务器的压力，也增大了整个系统的吞吐能力。在多个客户端读取数据时，读取点会分散到不同的数据服务器。
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图13-4



MFS写处理过程如图13-5所示。





1．客户端向元数据服务器发送写入请求。





2．元数据服务器与Chunk Server进行交互（只有当所需的分块Chunks存在的时候才进行这个交互）。






 a．元数据服务器在某些服务器创建新的分块Chunks。





b．Chunk Servers告知元数据服务器，步骤a已经操作成功。





3．元数据服务器告知客户端，可以在哪个Chunk Server的哪些Chunks写入数据。





4．客户端向指定的Chunk Server写入数据。





5．Chunk Server与其他Chunk Server进行数据同步。





6．Chunk Server之间同步成功。





7．Chunk Server告知客户端数据写入成功。





8．客户端告知元数据服务器本次写入完毕。
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图13-5




13.2.2　MFS安装启动


安装MFS Master
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启动Master服务


[image: img269b]







停止Master服务
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启动和停止Web GWI
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 图13-6是以Web形式显示的MFS的一些基础信息，比如版本、总大小、总文件等。
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图13-6



图13-7为服务器的相关信息，如名称、IP、版本、使用率等。
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图13-7




 图13-8所示为硬盘的具体参数信息，如挂载的路径、I/O性能等。
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图13-8



图13-9所示为Export的信息，也就是mfsexports.cfg的配置。比如用户名称、用户权限、IP范围等。
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图13-9




 图13-10所示为挂载的具体相关信息：如挂载点、权限、IP等。
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图13-10



图13-11所示为挂载点的具体操作信息，为当前一小时左右各个挂载点的情况。比如某个挂载点的读写信息、链接信息等。
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图13-11




 图13-12所示为Master的一些相关信息，如CPU使用率、Chunk复制、Chunk删除等。
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图13-12



图13-13所示为Server端的信息，与Master的相似，不过信息更多一些。
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图13-13




 创建MFS Chunk Server


从块设备创建本地文件系统，这里以sdb为例
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创建20GB的loop device文件
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安装Chunk Server
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启动Chunk Server
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停止Chunk Server
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首先安装fuse，使用yum安装比较方便，当然用tar包装也是可以的。
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 安装MFS Client
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挂载文件系统
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13.2.3　MFS配置文件详解


以下是对Master Server的mfsmaster.cfg配置文件的解释。该文件不需要做任何修改就可以工作。
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mfsexports.cfg的配置
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该文件每一个条目分为三部分。





第一部分：客户端的IP地址；





第二部分：被挂接的目录；





第三部分：客户端拥有的权限。





IP地址可以指定的几种表现形式如下。
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目录部分需要注意两点：
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权限部分：
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 mfsmetalogger.cfg的配置


因为有了成熟的热备架构，可以不必再备份日志服务器，这里对mfsmetalogger.cfg文件进行简单介绍。
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文中的大多数变量不难理解，类似于mfsmaster.cfg中的变量，其中





需要修改的是MASTER_HOST变量，该变量的值是master server的IP地址。






mfschunkserver.cfg的配置


[image: img277b]



 13.2.4　MFS操作


目标（Goal），是指文件被复制的份数，设定目标值后可以通过mfsgetgoal命令来证实，也可以通过mfssetgoal命令来改变设定。例如：
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用mfsgetgoal r和mfssetgoal r命令同样可以对整个树形目录进行递归操作。
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实际的复制份数可以通过mfscheckfile命令和mfsfile info命令来证实，例如：
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注意：一个不包含数据的零长度的文件，尽管没有设置为非零的目标（the non-zerogoal），但用命令查询将返回一个空值，例如：
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但是如果对此文件进行编辑，如：
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将出现如下代码：
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此时再将文件清空：
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副本将仍然存在。





假如改变一个已经存在的文件的副本个数，那么文件的副本份数将会被扩大或者被删除，这个过程会有延时。可以通过上面的命令来证实。





如果对一个目录设定目标，此目录下的新建文件和子目录均会继承此目录的设定，但不会改变已经存在的文件及目录的副本份数。对此读者可自行实验这里不再演示。






设定垃圾箱（trash bin）的隔离时间


被删除的文件能够存放在垃圾箱的时间就是隔离时间。这个时间可以用mfsgettrashtime命令来验证，也可以用mfssettrashtime命令来设置，例如：
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时间的单位是秒（可用的值有3600秒、86400秒、604800秒）。就像文件存储的份数一
 样，为一个目录设置的存放时间可以被新创建的文件和目录所继承。数字0意味着文件将被立即彻底删除，不可恢复。删除文件可以通过一个单独安装的MFSMETA文件系统。特别是它包含目录/trash（包含仍然可以还原的被删除文件的信息）和/trash/undel（用于获取文件）。只有管理员有权限访问MFSMETA（用户的UID为0，通常使用root命令）。
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被删除文件的文件名在垃圾箱目录里仍然可见，文件名由一个八位十六进制的数i-node和被删除文件的文件名组成。在文件名和i-node之间用|连接。如果一个文件名的长度超过操作系统的限制（通常是255个字符），那么超出部分将被删除。通过从挂载点起全路径的文件名被删除的文件仍然可以被读写。需要注意的是，被删除的文件在用全路径文件名（注意文件名是两部分）时一定要用单引号加以标注。
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移动这个文件到trash/undel子目录下，将会使原始的文件恢复到正确的MooseFS文件系统中的路径下（前提是路径没有改变）。






注意：
 如果在同一路径下有其他同名文件，那么恢复不会成功。





在MFSMETA目录里，除了trash和trash/undel两个目录外，还有第三个目录reserved。该目录内存有已经删除的文件，但一直处于打开状态。在用户关闭了这些被打开的文件后，reserved目录中的文件将被删除，文件的数据也将被立即删除。在reserved目录中文件的命名方法同trash目录中的一样，但不具有其他功能的操作。






快照


用过虚拟机的人都知道快照的意思，这里不再赘述。MooseFS系统的另一个特点就是利用mfsmakesnapshot工具给文件或目录树创建快照文件。






mfsmakesnapshot原文件：目的文件


mfsmakesnapshot是在一次执行中整合一个或一组文件的副本，而且修改这些文件的源文
 件不会影响到源文件的快照，就是说任何对源文件的操作，例如写入源文件，并不会修改副本（反之亦然）。





文件快照可以用mfsappendchunks创建，就像MooseFS1.5中的mfssnapshot工具一样，二者都可以用。例如：
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当有多个源文件时，其快照被加入到同一个目标文件中。





文件或目录有一些额外的属性（noowner、noattrcache、noentrycache），可以被mfsgeteattr，mfsseteattr，mfsdeleattr工具检查、设置、删除、其行为类似mfsgetgoal、mfssetgoal命令或mfsgettrashtime、mfssettrashtime命令，这里不再赘述，详见命令手册。


13.3　FAQ



Q：占用多少CPU/RAM资源？






A：环境为（约有500TB数据，25万个文件，2万个文件夹分布在70台机器上）chunkserver的CPU消耗的15%～20%（恒定的文件传输），内存通常消耗约100MB。主服务器消耗约30%的CPU（每秒运算约1500次）和8GB的RAM。CPU负载取决于对文件和文件夹的操作，不是文件总的数量。RAM使用文件系统中的条目数量是成正比的，为了维持应用的高性能，主服务器的进程会缓存整个元数据缓存在内存里。






Q：mfscgiserv HTTP基本身份验证






A：mfscgiserv是一个非常简单的HTTP服务器，只用来编写运行MooseFS CGI脚本。它不支持任何附加功能，如HTTP认证。但当使用一个全功能的HTTP服务器（如Apache）时，也可以采取其他模块，如HTTPS提供的传输功能。只需将CGI和其他数据文件（index.html、mfs.cgi、chart.cgi、mfs.css、logomini.png、err.gif）存放到选择的DocumentRoot目录下。可以选择创建一个虚拟主机，使其允许通过不同的主机名或端口访问MooseFS。






Q：对于一些chunkservers空间利用率只有10%而另一些却达到90%。平衡过程为什么需要如此长的时间呢？






A：根据在生产环境中工作的经验，频繁的复制是不可取的，会大大拖慢整个系统的运行。系统的整体性能是大于或等于所有的块服务器硬盘利用率之和。更重要的是，在默认情
 况下，复制配置是一项非经常性的计划。在我们的环境中，通常需要3～4个星期作为一个新的块服务器标准的硬盘利用率得到周期。





主服务器启动时，通过设置以下两个选项可以调节复制的速度。
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可能被保存在一台块服务器复制（默认为1）并行的块的数量。
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可以读取从一个块服务器同时并行复制（默认为5）的块的数量。





当添加一个新的Chunk server，尝试将首选项设置为5秒和15秒，然后重新启动主服务器。复制完成后，应该恢复这些设置为默认值，并再次重新启动主服务器。






Q：Web界面显示，为什么会有一些目标为0块的副本？






A：这是标记非现有文件（即已删除文件）的一种方式。在MooseFS中删除文件的操作是异步进行的。首先，从一个文件被删除元数据块是不必要的（目标=0）标记。之后在空闲时间块被删除。这远远超过有效地清空目前所有被删除的文件。





主服务器恢复后，之前创建失败且没有恢复的元数据文件中也可能会出现不必要的块。





另一种情况是，当主服务器试图删除一大块文件的操作却返回一个错误。在这种情况下，如果发生主服务器删除有关信息，之前错误的元数据又没有保证，实际上文件已被删除，或者仍然驻留在磁盘的块服务器上。


13.4　小结


本章对常见的几种分布式文件系统进行了简单的介绍，并重点对MFS特点和具体的应用进行了说明。MFS各部分在生产环境中的安装、配置及其复制、快照、回收等重要的机制也是需要掌握的，以便在应用上可以发挥更大的作用。





下一章我们将介绍云计算的应用Hadoop。






 第14章

云计算之Hadoop
 的组建


上一章介绍了几种分布式文件系统，并对其进行了简单的介绍。对MFS的各种配置以及各种特性的应用有了一个详细的了解，为保证其高性能做了一个良好的铺垫。





本章我们来介绍在Internet上对关键字进行内容分类的工具Hadoop。


14.1　Hadoop简介


Hadoop是一个分布式系统基础架构，由Apache基金会开发。通过Hadoop，用户可以在不了解分布式底层细节的情况下，开发分布式程序，充分利用集群的优势高速运算和存储。Hadoop实现了一个分布式文件系统（Hadoop Distributed File System，HDFS）。HDFS有着高容错性的特点，并且被设计来部署在低廉的（low-cost）硬件上。而且它提供高传输率（highthroughput）来访问应用程序的数据，适合有着超大数据集（large data set）的应用程序。HDFS放宽了POSIX的要求，这样可以流的形式访问文件系统中的数据。


14.1.1　Hadoop特点


Hadoop是一个能够对海量数据进行分布式处理的软件框架。但是Hadoop是以一种可靠、高效、可伸缩的方式进行处理的。Hadoop是可靠的，因为它能自动地维护多个工作数据副本，确保能够针对失败的节点自动地重新部署计算任务。Hadoop也是高效的，因为它以并行的方式工作，通过并行处理加快处理速度。Hadoop还是可伸缩的，能够处理PB级数据。此外，Hadoop可以通过由很普通的机器组成的服务器群总计可达数千个节点之多来分发以及处理数据，并且依赖于社区，因此它的成本比较低，任何人都可以使用。





Hadoop带有用Java语言编写的框架，因此运行在Linux生产平台上是非常理想的。Hadoop上的应用程序也可以使用其他语言编写，比如C++。


 14.1.2　Hadoop架构


Hadoop由许多元素构成，其最底部是Hadoop Distributed File System（HDFS），用于存储Hadoop集群中所有存储节点上的文件。HDFS的上一层是MapReduce引擎，该引擎由JobTrackers和TaskTrackers组成。Hadoop架构图如图14-1所示。
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图14-1



HDFS对外部客户端而言，就像一个传统的文件系统。可以创建、删除、移动或重命名文件等。但HDFS的架构是基于一组特定的节点构建的，这是由其自身的特点决定的。这些节点包括NameNode，它在HDFS内部提供元数据服务；而DataNode则为HDFS提供存储块。由于仅存在一个NameNode，因此这是HDFS的一个缺点（单点失败）。但用户可以创建一个SecondNameNode来解决单点问题。





存储在HDFS中的文件被分成块，然后这些块被复制到多个DataNode中。这与传统的RAID架构大不相同。块的大小（通常为64MB）和复制的块的数量在创建文件时可以由客户端决定。NameNode可以控制所有文件操作。HDFS内部的所有通信都基于标准的TCP/IP协议。





NameNode通常是一款在HDFS实例中的单独机器上运行的软件负责管理文件系统名称空间和控制外部客户端的访问。NameNode决定是否将文件映射到DataNode的复制块上。对于最常见的3个复制块，第一个复制块存储在本地，第二个复制块存储在同一机架的不同节点上，最后一个复制块存储在不同机架的某个节点上。





实际的I/O事务并没有经过NameNode，只有当外部客户端发送请求要求创建文件时，
 NameNode会以块标识和该块的第一个副本的DataNode IP地址作为响应。这个NameNode还会通知其他将要接收该块的副本的DataNode。





NameNode在一个称为FsImage的文件中存储所有关于文件系统名称空间的信息。此文件和一个包含所有事务的记录文件（这里是EditLog文件）将存储在NameNode的本地文件系统上。FsImage和EditLog文件也需要复制副本，以防文件损坏或NameNode系统丢失。





DataNode也是一个通常在HDFS实例中的单独机器上运行的软件。Hadoop集群包含一个NameNode和大量DataNode。DataNode通常以机架的形式组织，机架再通过一个交换机将所有系统连接起来。Hadoop认为：机架内部节点之间的传输速度快于机架间节点的传输速度。





DataNode的响应来自HDFS客户端的读写请求。它们还响应创建、删除和复制来自NameNode的块的命令。NameNode依赖来自每个DataNode的定期心跳（heartbeat）消息。每条消息都包含一个块报告，NameNode可以根据这个报告验证块映射和其他文件系统的元数据。如果DataNode不能发送心跳消息，NameNode将采取修复措施，重新复制在该节点上丢失的块。






文件操作


HDFS并不是一个万能的文件系统，主要是支持以流的形式访问写入的大型文件。如果客户端想将文件写到HDFS上，首先需要将该文件缓存到本地的临时存储。如果缓存的数据大于所需的HDFS块大小，创建文件的请求将发送给NameNode。NameNode将以DataNode标识和目标块响应客户端，同时通知将要保存文件块副本的DataNode。当客户端开始将临时文件发送给第一个DataNode时，NameNode将立即通过管道方式将块内容转发给副本DataNode。客户端也负责创建保存在相同HDFS名称空间中的校验和（checksum）文件。在最后的文件块发送之后，NameNode将文件创建提交到其持久化元数据存储（在EditLog和FsImage文件中）。





Hadoop框架可在单一的Linux平台上使用（开发和调试），但是使用存放在机架上的商业服务器才能发挥它的力量。这些机架组成一个Hadoop集群，通过集群拓扑知识决定如何在整个集群中分配作业和文件。Hadoop假定节点可能失败，因此采用本机方法处理单个计算机甚至所有机架的失败。


14.1.3　Hadoop主要子项目


Hadoop Common：在0.20及以前的版本中，包含HDFS、MapReduce和其他项目公共内容。从0.21版本开始，HDFS和MapReduce被分离为独立的子项目，其余内容为Hadoop Common。






 HDFS: Hadoop分布式文件系统（Distributed File System）-HDFS（Hadoop Distributed File System）。





MapReduce：本身就是用于并行处理大数据集的软件框架。MapReduce的根源是函数性编程中的map和reduce函数，由两个可能包含有许多实例的操作组成：Map函数接受一组数据并将其转换为一个键/值对列表，输入域中的每个元素对应一个键/值对；Reduce函数接受Map函数生成的列表，然后根据其键（为每个键生成一个键/值对）缩小键/值对列表。





最简单的MapReduce应用程序至少包含3部分：Map函数、Reduce函数和main函数。main函数的作用是将作业控制和文件输入/输出结合起来。在这点上，Hadoop提供了大量的接口和抽象类，从而为Hadoop应用程序开发人员提供许多工具，可用于调试和性能度量等。





HBase：类似Google BigTable的分布式NoSQL列数据库，在一些项目中可以用redis代替。（HBase和Avro已经于2010年5月成为顶级Apache项目。）





Hive：数据仓库工具，由Facebook贡献。





Zookeeper：分布式锁设施，提供类似Google Chubby的功能，由Facebook贡献。





Avro：新的数据序列化格式与传输工具，将逐步取代Hadoop原有的IPC机制。


14.2　Hadoop实践部署



14.2.1　Hadoop安装


下载cloudera的源：





[image: img286a]






然后安装Hadoop





设置Master和备份namenode：
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设置slave服务器
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 默认安装到/usr/lib/hadoop-0.20//etc/rc.d/init.d/下面会有相关启动脚本。
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在backup namenode上面禁用服务：
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建立两个帐号：
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新建组
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14.2.2　Hadoop集群的配置



修改hosts文件


向master和backup的/etc/hosts文件添加如下指令：
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slave上面只需要填写master/backup/self就可以了





向hdslave01的hosts文件添加如下指令：
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hdslave02的hosts文件添加如下指令：
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配置ssh的key认证


建立ssh的key认证，为各个节点执行如下指令：


 [image: img288a]






在master上执行
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运行ssh hdslave01时不用密码也能登录。





在master上把密钥复制到backup上：
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在hdbackup上修改相应的权限：





[image: img288d]


这样在hdbackup上也能不用密码ssh而登录到slave01上。





在hdslave01上面启用root用户：





[image: img288e]


在hdslave02上面使用root权限执行如下指令：





[image: img288f]


同样把/usr/lib/hadoop-0.20/.ssh/authorized_keys分别scp到master和hdbackup上面，并修改权限。





这样在hdmaster和hdbackup上面，hdfs用户登录其他密码相同的服务器时就不用输入密码了。






修改hadoop配置文件


分别在/usr/lib/hadoop-0.20/conf下面编辑以下几个文件：





编辑文件masters





添加
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编辑文件slaves





添加
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编辑文件hadoop-env.sh






 添加
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注意






如果不添加第二行的选项，系统会绑定端口到IPV6，从而出现问题。





另外，在name node执行如下指令：
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取消以下3行的注释：
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同步到其他服务器：
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注意






需要根据实际情况修改slave01的hdfs-site.xml中dfs.data.dir的值。





在所有的node修改相应目录的权限：
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14.2.3　Hadoop启动



初始化name node


在hdmaster上使用hdfs用户执行如下指令：
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以hdfs用户身份启动hdfs进程
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使用jps命令验证


在master上使用如下指令
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在slave上使用如下指令
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启动MapReduce daemons
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验证


在master上执行如下指令：
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在slave上执行如下指令：





[image: img293d]







WEB UI


通过http://hostname:50030/可以看到网页形式的Hadoop Map/Reduce Administration的信息。





图14-2、图14-3所示为Web UI for MapReduce job tracker(s)。


[image: img293e]


图14-2
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图14-3



图14-4所示为Web UI for Task Tracker Status，访问地址为http://hostname:50060/
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图14-4



图14-5所示为Web UI for HDFS Name Node(s)，访问网址为http://hostname:50070/
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图14-5



接下来配置mapred用户ssh的key认证。





在各个node执行如下指令：
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修改mapred的宿主目录到/usr/lib/hadoop-0.20/mapred





编辑/etc/passwd文件为
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然后验证：
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从master上复制mapred用户的ssh密钥后，在hdbackup上执行如下指令：
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这样在hdbackup上也能不用密码ssh而遍历各个节点。






修改更多mapred的配置
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各个节点
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编辑mapred-site.xml
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编辑hdfs-site.xml
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14.2.4　Hadoop测试


进行DFSIO测试
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进行写测试
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进行读测试
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清除文件
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14.2.5　安装第三台slave服务器


参照前面的系统配置部分，配置好系统。






开始安装
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修改配置


在Hdmaster和hdjt服务器上
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编辑slaves添加如下指令
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如不添加，从hdmaster或者hdjt上面运行start-dfs或start-mapred.sh指令的时候，不会控制该node。





添加slave03





由于在slave01上已经修改过/etc/init.d/hadoop*，所以只需把启动脚本复制到hdslave03即可。
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复制mapred用户的主目录
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复制hdfs用户的.ssh目录
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复制配置文件





[image: img298c]



14.2.6　安装pig
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14.2.7　安装hive
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在MySQL服务器上的操作：
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在安装hive的服务器上执行如下指令：
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先注释掉与derby相关的行命令，然后添加MySQL相关的行命令：
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建立一个表
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 hive报错：
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需要修改临时文件夹权限，在core-site.xml文件中定义
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系统报错
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14.2.8　安装jobtracker服务器


参考前面对操作系统的配置，配置好系统。






开始安装
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修改Hdmaster的配置


由于在Hdmaster上已经修改过/etc/init.d/hadoop*，所以只需把启动脚本复制到hdjt目录即可。
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把Hdmaster上面mapred用户的主目录复制到hdjt目录上
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修改配置文件：





转到/usr/lib/hadoop-0.20/conf路径下，编辑文件master，添加如下指令





hdmaster

hdjt





编辑mapred-site.xml文件
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在服务器Hdjt上修改。





修改mapred用户的主目录为/usr/lib/hadoop-0.20/mapred
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对各个主机执行ssh hdmaster date指令
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14.3　Hadoop参数优化


在实验环境中优化Hadoop参数：
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该配置项决定HDFS文件中block数量的多少（即block文件的个数），会间接影响JobTracker的调度和内存的占用（直接影响name node内存的使用）。





该配置项定义了HDFS上每个block的大小（以字节为单位）。可以在配置文件hadoop-site.xml（Hadoop 0.20以前版本）中定义，也可以在JobConf里定义。
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以上两条指令是推测执行的配置项，默认值为true。





所谓推测执行，就是当所有task都开始运行之后，Job Tracker会统计所有任务的平均进度，如果某个task所在的task node机器配置比较低或者CPU负载很高（原因较多），导致单个任务的执行比总体任务的平均执行要慢，此时Job Tracker会启动一个新的任务duplicatetask，原有任务和新任务中先执行完的一个把另外一个封杀掉，这也是我们经常在Job Tracker页面看到任务执行成功，但是总有些任务被封杀的原因。





mapred.child.java.opts





一般来说，reduce命令耗费内存比较大，该选项用于设置JVM堆的最大可用内存，但不
 宜设置过大，如果超过2GB，就应该考虑优化程序。





Map Related





Input Split的大小，决定了一个Job拥有的Map数量，默认每个Split的大小为64MB。如果输入的数据量巨大，那么默认64MB的block会有特别多Map Task，集群的网络传输会很大，给Job Tracker的调度、队列、内存都带来很大压力。





mapred.min.split.size





这个配置项决定了每个Input Split的最小值，也间接决定了Job的map数目。







HDFS块的大小是在Job写入时决定的，而分片的大小是由3个因素中最大的一个决定的。





1．输入的块数





2．Mapred.min.split.size





3．Job.setNumMapTasks()





mapred.compress.map.output





压缩Map的输出有两个好处：





a）压缩在内存中进行，所以写入map本地磁盘的数据就会变小，大大减少了本地I/O的次数；





b）减少从每个map节点复制数据，也会明显降低网络传输的时间；






注意






数据序列化的效果其实更好，无论是磁盘I/O还是数据大小，都会明显减少。





io.sort.mb





以MB为单位，默认为100MB，通常来看，此值较小。





这个选项定义了map输出结果在内存中占用buffer的大小，当buffer达到某个阈值后，会启动一个后台线程来对buffer的内容进行排序，然后写入本地磁盘的一个spill文件。





根据map输出数据量的大小，可以适当调整buffer的大小。注意：是适当的调整，并不是越大越好。假设内存无限大，io.sort.mb=1024(1GB)和io.sort.mb=300（300MB），前者未必比后者快：





（1）1GB的数据排序一次；





（2）排序3次，每次300MB；






 必然是后者快（归并排序）。





io.sort.spill.percent





这个值就是上文提到的buffer的阈值，默认是0.8，即80%。当buffer中的数据达到这个阈值后，后台线程即开始对buffer中已有的数据进行排序，然后写入磁盘。此时map输出的数据继续向剩余的20%的buffer中写入，如果buffer剩余的20%的空间也写满，而排序还没结束，map task将指示block进行等待。





如果确认map输出的数据基本有序、排序时间很短，可以将阈值适当调高。更理想的是，如果map输出的是有序数据，那么可以把阈值设置为1，把buffer设定得更大。





io.sort.factor





该指令用于设置同时打开的文件句柄的数量，默认为10。





当一个map task执行完之后，本地磁盘上（mapred.local.dir）会有若干个spill文件，maptask最后一项任务就是执行merge sort命令，把这些spill文件合成一个文件（partition combine阶段），自定义partition函数就是在这个时候被调用的。





执行merge sort命令的时候，每次同时打开多少个spill文件由io.sort.factor来决定。打开的文件越多，merge sort不一定越快，要根据数据情况适当调整。






注意






merge排序的结果是两个文件，一个是index文件，另一个是数据文件。index文件记录了每个不同的key在数据文件中的偏移量（即partition）。





Reduce Related





提高Reduce的执行效率，除了可以优化Hadoop框架，更重要的是可以优化代码逻辑。比如：对Reduce接受到的value值可能有重复的，此时如果用Java语言的Set命令或者STL的Set命令来达到去重的目的，那么这个程序不是扩展良好的（non-scalable），受到数据量的限制，当数据膨胀时，内存势必会溢出。





io.sort.mb/io.sort.factor/ io.sort.spill.percent





其作用和Map阶段的作用一样，都是控制排序时使用内存的大小、句柄数量、阈值大小。





mapred.reduce.parallel.copies





Reduce copy数据的线程数量，默认值是5。





Reduce减少每个完成的Map Task复制数据（通过RPC调用），默认同时启动5个线程到
 map节点获取数据。这个配置是很关键的，如果map输出数据很大，有时候会发现map使用率早已达到100%，reduce却在缓慢变化，数据复制过慢，比如5个线程复制10GB的数据，确实会很慢，这时就要调整这个参数，但是调整得太大，容易造成集群拥堵，所以调用Jobtuning的同时，也是个权衡的过程，要熟悉所用的数据！





mapred.job.shuffle.input.buffer.percent





当指定了JVM的堆内存最大值以后，上面这个配置项就是Reduce用来存放从Map节点获取过来的数据所用的内存占堆内存的比例，默认是0.7，即70%，通常这个比例是足够的，但是对于数据量大的情况，这个比例还是小了一些，0.8-0.9之间比较合适（前提是reduce函数不会过量消耗内存）。





mapred.job.shuffle.merge.percent（默认值0.66）

mapred.inmem.merge.threshold（默认值1000）





第一个指的是从Map节点获取数据后，存放到内存中，当达到这个阈值之后，后台启动线程（通常是Linux native process）把内存中的数据合并种类，写到reduce节点的本地磁盘；





第二个指的是从map节点获取过来的文件个数，当达到此数量之后，也进行合并种类，然后写到reduce节点的本地磁盘；这两个配置项中优先判断第一个，其次才判断第二个thresh-hold。





从实际经验来看，mapred.job.shuffle.merge.percent默认值偏小，完全可以设置到0.8左右；第二个默认值为1000，完全取决于map输出数据的大小，如果map输出的数据很大，默认值为1000反倒不好，应该设置偏小一些，如果map输出的数据不大（light weight），可以设置2000或者以上。


14.4　FAQ



Q：如果要将添加到集群的新的Datanode的HDFS块移动到新增的节点，怎样平衡节点之间的磁盘空间利用率？






A：在Hadoop中，HDFS不会自动移动块到新的节点。然而，新创建的文件将有可能放在新的节点上。当然也有几种方法可以手动重新平衡集群。





选择需要调整的文件，将其复制到HDFS中的新位置；删除文件的旧副本，以其原始名称重命名新副本。






 一个简单的方法是，不必中断服务，对已打开的文件进行复制，等文件转移到稳定状态，然后把复制的文件回落。另一种重新平衡块的方法需要关闭数据节点，它是完整的，等块复制完成，再将其回落。过度复制的块将随机从不同的节点中删除，真正实现重新平衡。





最后，可以使用执行balancer.sh脚本，它会自动调整集群中的数据，以达到平衡状态。






Q：当两个客户端尝试写入同一个HDFS文件时，会发生什么情况呢？






A：当第一个客户接触的名称节点打开文件时，名称节点授予租赁该客户端来创建这个文件。当第二个客户端尝试打开相同的文件时，名称节点会查询到该文件的租赁已经授予另一个客户端，并拒绝第二个客户端的开放请求。






Q：如果NameNode失去其唯一的fsimage文件副本，可以恢复文件系统Datanode的相关信息吗？






A：这是非常重要的配置。dfs.namenode.name.dir是写入到两个不同的物理主机上的文件系统，也可以使用SecondaryNameNode等指令。






Q：如何在HDFS上通过同时移除一批节点的方式把一个大机群缩小？






A：从一个大集群中移除一两个数据节点不会导致任何数据丢失，因为名字节点在检测到数据节点失效时，会从其他地方复制它们所保存的数据块。如果有大量节点移除或崩溃，数据丢失的概率就会增大。





Hadoop提供清退（decommission）机制以便从机群中安全地移除一批已存在的数据节点。方法是把需要移除的节点写入排除名单文件中，并把排除名单的文件名作为dfs.hosts.exclude的参数值。排除名单文件需要在名字节点启动时就准备好，其长度也可以为零。在这个文件中，需要写明完整的主机名、IP或IP:port。





然后调用shell命令：





bin/hadoop dfsadmin -refreshNodes





强制名字节点重新读取排除名单文件，执行清退操作。





清退操作不会立即执行，因为可能有大量数据块需要复制，而我们并不希望这项工作使得整个机群不堪重负。清退过程可以通过名字节点的Web界面进行监控。在所有的块复制完成之前，节点处于正在清退状态；清退完成后转入已清退状态。已清退的节点随时可以从机群中移除。






 随时可以通过编辑配置或修改排除名单文件，并重新执行-refreshNodes命令来终止清退过程。


14.5　小结


本章简单介绍了Hadoop的一些特点及主要的子项目，其中详细讲解Hadoop的常用组件的安装和基础配置以及相关的几个子项目。Hadoop参数优化在其运行的时候还能够极大地改善效率。当然需要优化的参数不仅仅是这些，很多是根据实际情况来进行修改的，这里只介绍一些常用的技巧。





本章对一些开源的分布式文件系统做了简单的介绍，并对MFS以及用于群集计算的Hadoop做了详细介绍。接下来介绍常用的监控服务器以及各种开源的监控小工具。






 第七篇

监控应用篇



第15章　服务器监控之Cacti







第16章　组建企业级分布式监控系统之Zabbix











 第15章

服务器监控之Cacti


前面章节介绍了一些网站架构的概念以及各层级所应用的开源软件。除了简单介绍其应用，还给出常用开源软件的具体实践环境，帮助大家尽快掌握相关知识，尽快学会软件的部署与应用，发挥其最大性能。





本章介绍另一种专业级的开源缓存软件监控软件Cacti。


15.1　Cacti概述


Cacti是用PHP语言来实现的一款软件，主要功能是用Snmp服务获取相关数据，然后用rrdtool储存和更新数据在有需要时用rrdtool生成图表供用户查看相关数据。因此，Snmp和rrdtool是Cacti的关键。Snmp关系着数据的收集，rrdtool关系着数据的存储和图表的生成。





MySQL搭配PHP程序用来存储一些变量数据并对变量数据进行调用，如主机名、主机ip、Snmp团体名、端口号、模板信息等变量。而Snmp抓到数据后不是存储在MySQL中，而是存储在rrdtool生成的RRD文件中（在Cacti根目录的rra文件夹下）。rrdtool对数据的更新和存储就是对RRD文件的处理。RRD文件是大小固定的档案文件（Round Robin Archive），能够存储的数据数量在创建时就已被定义。





图15-1所示为Cacti的架构，也就是Cacti架构所需要的组件。





图15-2所示为Cacti的工作流程，步骤简单，一目了然。
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图15-1
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图15-2




15.2　Cacti实践部署



15.2.1　Cacti编译安装


首先需要配置LAMP环境，编译安装Apache、MySQL（也可以用Nginx代替Apace）。这里只是简单地对Apache进行编译、安装。安装时的一些细节和容易出现错误的地方总结如下。
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Apche启动后，用浏览器访问http://ip/，如果出现It works!字样，则说明Apache安装成功。






 接下来开始编译安装MySQL：
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配置成功后会出现Thank you for choosing MySQL!提示。





make && make install






MySQL配置
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这样MySQL即安装配置完毕。






安装GD库及相关插件


编译安装libxml





[image: img312c]






编译安装zlib
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 编译安装jpeg





如果在运行make install时出现目录错误的话，可以先手动创建这些目录，然后再重新运行make install就可以了。
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编译安装libpng
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编译安装freetype
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编译安装libart_lgpl
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编译安装gettext
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编译安装gd库
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编译安装Curl支持
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编译安装并配置PHP
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这里要注意的是，如果出错信息提示GD有问题：configure: error: Unable to find gd.h anywhere under则说明系统已安装GD库，把--with-gd后面留空，即可顺利进行configure；还要注意的一点是，编译时--enable-bcmath与--enable-mbstring参数加强使用是因为后面的Zabbix需要用到。用Yum安装的时候也最好也加上这两个参数。
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复制php配置文件





[image: img314e]






修改apache配置文件httpd.conf
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在AddType application/x-tar.tgz文件中添加如下代码：
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 在LoadModule foo_module modules/mod_foo.so文件中添加如下代码：
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找到DirectoryIndex index.html，在后面添加index.php





保存httpd.conf文件





重启apache





写一个测试页，将其保存为test.php并放到apache的htdocs目录下，打开浏览器访问应该可以看到php的版本信息。php测试页代码如下：
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然后重启Apache
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编译安装rrdtools
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安装SNMP





首先查看系统中是否已经装有所需的软件：
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如果没有，建议用Yum来安装。因为SNMP依赖的包比较多，一个一个找比较麻烦。
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配置SNMP





相对来说，SNMP的配置还是比较简单的，需要改动的地方不多，对文件/etc/snmp/snmpd.conf进行如下编辑：





将com2sec notConfigUser default public改为com2sec notConfigUser 127.0.0.1 public。





如果是被监控机，IP改为监控服务器IP即可。





即access notConfigGroup "" any noauth exact systemview none none






 改为access notConfigGroup "" any noauth exact all none none





将去掉下面这行代码前面的注释。
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重新启动SNMP服务即可。
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安装/配置Cacti
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MySQL中的配置





在MySQL中创建新的database，导入Cacti目录中的cacti.sql创建表：
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设置数据库用户权限：
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编辑Cacti的数据库配置文件config.php，与上一步中的用户对应，如图15-3所示。默认情况下配置文件为/usr/local/apache2/htdocs/cacti/include/config.php。
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图15-3



打开浏览器http://IP/Cacti





编辑文件php.ini，更改时区，其他更改在Zabbix中会提到。
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如果不出现错误，就会进入Cacti Installation Guide界面，如图15-4所示，单击【Next>>】按钮，进入下一页。在这个界面可以选择是初次安装Cacti，还是升级安装Cacti，同时提醒核对数据库连接信息，如图15-5所示。单击【Next>>】按钮，打开如图15-6所示的界面，在此可以设置SNMP、PHP、rrdtool等工具的路径，按照安装路径全部填写即可。
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图15-4
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图15-5



设置完成后，单击【Finish】按钮结束配置，进入登录界面，如图15-7所示。首次登录默认账号为admin，密码为admin，登录后系统会立即强制修改密码。
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图15-6
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图15-7



图15-8所示为初始的登录界面。





从左侧菜单选择settingspaths命令，打开Cacti控制台界面，如图15-9所示。
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图15-8
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图15-9




 也可以在该界面修改设置，根据自己的安装路径填写各个路径，找不着的可以用whereis、find等命令从系统中检索。





然后手动运行一次poller.php，生成初始图像文件：
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查看图像文件是否生成：
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如果遇到未生成或无法看到图像等问题，一般是由SNMP的配置问题造成的。如果按照上面的方法安装完成之后，再使用如下命令进行测试，如果系统没报错，则说明SNMP没问题，应该可以出现图像：
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结果如图15-10和图15-11所示。
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图15-10



此处省略部分信息。





添加自动执行图像更新功能：
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这样，每过1分钟就会自动更新一次图像统计信息。





打开Cacti控制台，在graphs中的localhost里就可以看到本机的CPU、内存等的统计信息图了。
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图15-11




15.2.2　Cacti的使用


登录Cacti界面后，可以看到左上角分别是console和graphs选项卡。console表示控制台，在此可以进行所有的配置操作；而graphs则是用来查看所有服务器的性能图像的界面。





图15-12所示为console菜单，各命令解释如下。





Create





New Graphs创建新图像。





Management





Graph Management图像管理。可以在此删除、复制图像以及自动创建图像。如果有特殊需要，如将几张图像上的数据合并在一张图像上，也可以在此手工创建新图像。





Graph Trees图像树。在graphs界面中，图像或devices以树状结构显示，如图15-13所示。





Data Sources管理RRD文件。一般无需修改，Cacti会自己创建RRD文件，如图15-14所示。
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图15-12
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图15-13
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图15-14




 Devices设备管理。可以在此创建新的设备或修改名称等信息，比较常用。






Collection Methods


Data Queries和Data Input Methods是采集数据的方式，一般无需对其进行修改。






Templates


Graph Templates、Host Templates和Data Templates分别是图像模板、主机类型模板和数据模板。这些模板可以导出、导入也可以自行编写，一般无需修改。






Import/Export


Import Templates和Export Templates，用于对上述模板进行导入与导出。可以在Cacti的官方网站上找到这些模板，不过需要注意与模板相对应的Cacti版本。






Configuration


SettingsCacti的主要配置菜单。





可以在此重新设置对应的程序的路径、版本等信息，也可以设置图像的输出方式（允许使用FTP）、显示效果、登陆方式（允许使用LDAP）等。






Utilities


System Utilities显示Cacti系统的cache和log信息，如果log文件太大，建议直接到后台查看。





User Management用户管理。可以在此添加、删除用户，并对每个用户设置详细的权限。





Logout User注销用户。






创建监控点


假设被监控的服务器名叫Test，IP为主机的IP，SNMP的community为public。





进入Cacti的console面板。





选择Devices命令打开设备面板，如图15-15所示。





单击Add链接添加新设备，如图15-16所示。
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图15-15
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图15-16




 图15-17所示为被监控服务器的信息填写界面，其中Host Template请选择Local LinuxMachine或ucd/net SNMP Host（选择一个合适的主机模板），如果为SNMP版本，建议选高级选项。
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图15-17



单击【Create】按钮保存信息，如果SNMP连接没有什么问题，左上角就会出现该服务器的相关信息，如图15-18所示。否则，会出现SNMP error的红色字样。
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图15-18




 单击Create Graphs for this Host超链接为该设备创建要监控的内容。监控内容分两种Graph Templates和Data Query，二者区别在于，Data Query能根据SNMP信息列出监控项目的信息。例如通过Data Queries里的Interface Statistics可以看到该主机所有网卡的信息，这样就可以选择需要监控的网卡。选中要监控项目右侧的复选框即可。如图15-19和图15-20所示。
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图15-19
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图15-20




 单击【Create】按钮创建相应的监控内容，已经选择创建的内容会自动变成灰色并且不能再选中。Cacti会自动创建该监控点的RRD文件（在rra文件夹中）、Data Source和graph条目。图15-21所示为创建过程中的一些调整项，默认不动即可。
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图15-21



完成监控点的创建后，结果如图15-22所示。
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图15-22




 图15-23所示为新创建的被监控主机的情况。
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图15-23



图15-24所示为被监控主机的数据源，一般无需修改。
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图15-24




 查看监控点


单击Graph Management可以查看与新建监控点对应的图像，如图15-25所示。注意：由于Cacti默认每5分钟从监控服务器取一次数据，所以刚创建的监控点可能出现图像不能显示的现象，需要等几分钟才会正常显示。
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图15-25




15.2.3　Cacti的模板使用


Cacti默认情况下只会针对系统的相关资源进行监控，比如硬盘、CPU、内存使用率、进程数量等。但在实际生产环境中只监控这些是不够的，所以需要添加额外资源来满足监控需要。





关于Advance Ping的应用，需要注意一点：如果要使用此模板，在编译PHP时必须添加--enable-sockets选项来支持套接字。





Advance Ping的功能是监控TCP/UDP端口、ICMP的延时和丢包情况。





把下载的ss_fping.php脚本存放到/usr/local/apache/htdocs/cacti/scripts/目录下，然后下载cacti_graph_template_ping_advanced_ping_v1_3.xml模板，用Cacti的模板导入页将此模板导入，如图15-26所示。
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图15-26



然后在Console选项卡下的左侧菜单栏中选择Devices命令，为要监控的主机创建或选择已有Devices。在Associated Graph Templates中添加AdvancedPingv1.3模板，并单击最上面的Create Graphs for this Host链接，如图15-27所示。
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图15-27



在Graph Templates的下拉文本框中选择PING - Advanced Ping v1.3选项，然后单击【Create】按钮，如图15-28所示。
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图15-28




 第一项意思是一次向要监控的端口发送多少个探测包（默认为20个）；





第二项是使用的协议，可以是ICMP、TCP、UDP其中一种；





第三项是要监控的端口号（只在第二项为TCP或UDP时使用）。





填写完后单击【create】按钮。





如果要修改以上所填信息，需在Console选项卡左侧的菜单中选择Date Sources命令，如图15-29所示。
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图15-29



在graphs选项卡下浏览创建的Advanced Ping监控图，如图15-30所示。






[image: img331b]


图15-30



Pkt Loss：丢包数量/20 *
 100%（每次ping 20个包）






 Avg Loss：平均丢包情况





Latency：延时情况





Avg Latency：平均延时情况


15.2.4　Cacti的插件使用


Cacti安装完成后，除了最初相关的调整，我们也对环境中的应用添加了监控，但如果出现了问题而来不及发现与处理，那么一切努力都是枉然。安全起见，可以安装一些扩展组件，使之在发现异常能够自动报警。
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安装settings插件：





[image: img332b]






在文件/data/www/Cacti/include/global.php中加入以下插件信息：
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安装Threshold插件：
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在文件/www/Cacti/include/global.php中加入以下插件信息：
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设置数据库信息以及插件：
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添加后显示如下：
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 插件安装完成后登录Cacti，选择User Management的admin用户，编辑权限。默认情况下，新加入的插件没有管理权限，如图15-31所示。选中相应权限前的复选框然后保存即可。
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图15-31



选择插件管理命令，安装所需的插件并将其设置为enable状态，分别如图15-32、图15-33、图15-34所示。
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图15-32
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图15-33
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图15-34



这样就能看到thold标签了，如图15-35所示。
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图15-35



在settings中设置相关报警信息。





标签[image: img334b]
 下面的设置如图15-36所示。
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图15-36



建议将主机在死机情况下的报警功能设置为可用状态，填写信息接收邮箱，如图15-37所示。
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图15-37



邮箱的相关设置如图15-38所示，简便起见，这里设置为同一邮箱。






[image: img334e]


图15-38



在Mail/DNS下进行报警设置，如图15-39所示。





设置后可以进行初步测试，结果如图15-40所示。
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图15-39
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图15-40




 测试邮件内容，如图15-41所示。
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图15-41



下面设置一个报警。







单击Add链接，如图15-42所示。
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图15-42



选择一台主机，这里用本机进行测试，设置如图15-43、图15-44、图15-45所示，数值仅供测试之用。
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图15-43



设置完成后的情况如图15-46所示。



 [image: img337a]


图15-44
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图15-45
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图15-46



如果显示的颜色不是正常的绿色，而是红色，如图15-47所示，就说明已经触发了警报。
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图15-47



报警邮件内容如图15-48所示。



 [image: img338]


图15-48



当然一般情况下不会像这样发送邮件，报警除了有短信网管还有手机邮箱，所以一般情况下邮件会发送到139等手机邮箱，以便快速接收警报。


15.3　FAQ



Q：为什么流量达到100MB以上图像就不准呢？






A：这是与Snmp的版本有关，Snmp1版本的数据是32位而Snmp2c及以上版本的数据是64位。





首先要确定使用的是2c或以上版本的Smmp，然后单击Cacti的页面，选择





Console→Create New Graphs→Data Query。看到Select a graph type:下拉菜单（默认是In/Out bits）。因为要取64bits的数据，所以将其改为In/Out bits(64-bit Counters)，然后选择要监测的网卡即可。





另外，必须将该监测点的Maximum Value设置为100MB以上。





如果Linux主机要监测100MB以上的流量，则用--enable-mfd-rewrites参数重新编译最新的net-Snmp即可。






Q：如何备份Cacti及其数据？






A：只需要备份rra目录和数据库就可以了，当然也可以将log目录一起备份。对于自行添加的一些插件也要将其复制过去。






Q：Cacti不能出图像是什么原因？






A：1．MySQL中没有给Cacti用户赋予足够的权限。






 2．Linux中Cacti目录下的rra文件没有权限。





3．在Cacti的settings中，php的路径不对。





4．定时任务（crontab）中的php的路径和poller.php的路径不对。





5．rrdtool没有正确安装。





6．缺少某个动态链接库，比如描述中的问题。


15.4　小结


本章对Cacti进行了全方面的讲解，包括其编译需要的环境、其基本使用方式和扩展应用。总的来说，Cacti前期配置有点麻烦，不过弄清楚过程后配置起来就较为顺畅。监控报警的设置本就是件繁琐的事情，所以大家要耐心对待。





下一章介绍另一种自由度更高的监控软件Zabbix。










 第16章

组建企业级分布式监控系统之Zabbix


上一章全面介绍了Cacti基本监控功能及扩展功能的使用情况。这些不仅可以让我们能够清晰明了地知道服务器的资源情况，还可以及时处理出现的问题以保证服务器的正常运行。


16.1　Zabbix简介


Zabbix和Cacti类似，也是一款基于Web界面的开源监控软件。不过它还提供一个分布式系统监控的企业级的解决方案。





图16-1所示为Zabbix显示的图例。


[image: img340]


图16-1




 16.1.1　Zabbix的组成


Zabbix由Zabbix Server和可选组件Zabbix Agent两部分构成。





Server端可以通过SNMP、Zabbix Agent、Ping、端口监控等方法提供对远程服务器的状态监控、数据收集等功能。该组件可以运行在Linux、Solaris、HP-UX、AIX、Free BSD、OpenBSD、OS X等平台上。





Agent端需要安装在被监控的目标服务器上，主要完成对硬件信息或与操作系统有关的内存、CPU等信息的收集。Agent可以运行在Linux、Solaris、HP-UX、AIX、Free BSD、OpenBSD、OS X、Tru64/OSF1、Windows NT4.0、Windows 2000/2003/XP/Vista等系统之上。





Zabbix Server可以单独监控远程服务器的服务状态，也可以与Zabbix Agent配合；可以轮询Zabbix Agent主动接收监控数据（trapping方式），还可以被动接收Zabbix Agent发送的数据（trapping方式）。





另外，Zabbix Server还支持SNMP (v1，v2)，可以与其搭配使用。





Zabbix主要有以下几个特点：





安装与配置简单，学习成本低；





支持多语言（包括中文）；





开源免费；





自动发现服务器与网络设备；





具有分布式监视以及Web集中管理功能；





可以无Agent监视；





用户安全认证和柔软的授权方式；





通过Web界面设置或查看监视结果；





Email等通知功能。


16.1.2　Zabbix监控功能优劣对比



Zabbix的优势


支持分布式监控，这点很重要；






 自带绘图功能，得到数值型的数据后可自动生成数据图；





全Web管理方式，操作简洁、易用；





报警时会弹出小窗口（任何界面下），同时有报警的声音提示，还可以快速查看相应的监控项；





自带多个函数，同时支持脚本调用，很方便；





如果出现问题，可自动远程执行命令（需对agent设置执行权限）。






Zabbix缺点


批量修改不方便，建议直接修改数据库；





中文资料很少，大部分问题都需要查看官方的文档或者论坛；





缺少数据汇总功能，无法查看一组服务器的平均值，对其进行二次开发会更好；





和Cacti比较，画图功能较差。






为什么选择Zabbix


报警很及时，100台左右的机器规模，几乎没有报警延迟的情况；





全Web管理方式，比较容易上手（个人认为1天内即可上手）；





安装、配置简单；





功能比较全面，官方测试结果可同时支持5000台服务器（Nagios测试仅为400-500台）；





后端数据库支持多样，如MySQL、Oracle等（一般用MySQL）；





可基于监控的数据，适合二次开发；





支持远程执行命令调用；





图16-2所示为国外网站对监控软件的对比图，更多详细对比信息可以查看网址





http://en.wikipedia.org/wiki/Network_monitoring_comparison。
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图16-2




16.2　Zabbix的实践



16.2.1　Zabbix的安装配置


Zabbix所需的安装环境和Cacti类似，这里不再阐述。需要注意的是，在编译PHP时需要加两个参数，不然Zabbix无法正常安装。下面介绍Zabbix的安装使用过程。






MySQL配置


MySQL数据库的操作部分和Cacti差不多，创建相应的库（一般都用编码utf8），然后为其创建用户并给予相应的权限，最后导入数据。
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 下载后配置文件并编译安装：
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需要配置的参数不多，下面简单介绍其作用：
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编辑系统文件/etc/services，追加如下选项，来定义其服务端口，如图16-3所示。
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图16-3



复制安装包中的配置文件到系统中，首先创建相应的文件夹，然后复制过去即可。
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修改Server端配置文件/etc/zabbix/zabbix_server.conf中的数据库用户名和密码。
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 Zabbix启动脚本可以使用安装包中的自带脚本生成，代码如下，修改相应的变量，加上可执行权限即可。
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根据实际情况修改zabbix-server变量的值。
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根据实际情况修改zabbix-agentd变量的值。
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最后加上可执行权限。
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启动Zabbix Server可以用service zabbix-server start也可以用/etc/init.d/zabbix-server start。





启动Zabbix Agentd也可以用service zabbix-agent start或者/etc/init.d/zabbix-agentd start。






Fping安装


Zabbix会用到Fping，可以使用yum install fping来安装，如果不可行，可使用另一种源码方式来安装。





打开网址http://fping.sourceforge.net/下载相应安装文件，下载后解压，然后进入fping解压后的目录进行编译安装。
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修改配置文件/etc/zabbix/zabbix_server.conf。
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Web操作


复制下载包中的PHP文件到相应的Web目录。
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然后用浏览器打开如图16-4所示的界面。





打开http://IP/zabbix/，可以看到红色提示，将PHP配置文件中的时区设置为





date.timezone = Asia/Shanghai即可。然后打开如图16-5所示的界面。
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图16-4
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图16-5



选中I agree复选框，单击【Next】按钮，打开如图16-6所示的界面。





修改PHP配置文件，然后根据提示更改相应的值即可。
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图16-6



修改完成后出现如图16-7所示的界面，一切显示正常。
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图16-7




 在图16-8所示界面中填写数据库的IP地址，因为都在同一台机器上，只要填写本机IP即可。要注意填写用户是否有可以远程连接的权限。
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图16-8



图16-9所示为Zabbix服务器的详细信息，在文本框中输入相应内容。
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图16-9




 图16-10所示为安装前的信息预览，即所填内容的汇总，查看是否需要更改，然后进行下一步。
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图16-10



图16-11所示为安装失败提示界面，因为没有相关的配置文件，所以显示错误。
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图16-11



图16-12所示为Zabbix服务器端配置文件的保存界面。
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图16-12



默认情况下，在Web页面中只有/webroot/zabbix/conf/zabbix.conf.php文件，可以去掉.php让其变成真正的配置文件，然后给予权限即可。
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保存好服务器配置文件后，回到Web页面，单击【重试】按钮，软件正常安装，如图16-13所示。
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图16-13




 单击【下一步】按钮，提示安装成功的界面，如图16-14所示，单击【完成】按钮即可。
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图16-14



直接访问http://IP/zabbix登录页面，如图16-15所示。
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图16-15




 输入管理用户名admin和默认密码zabbix即可登录。进入后选择Configuration→Hosts命令，在打开的页面中选中Zabbix Server复选框，然后单击Status的Not monitored链接，激活其主机，即可激活监控。进入Monitoring Dashboard，可以看到Zabbix Server的监控结果，如图16-16所示。
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图16-16



稍等片刻，等图标变为绿色，就表示功能可用，即处于监控状态，如图16-17所示。
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图16-17




 然后在Graphs中查看到默认监控主机的一些项目和详细的监控情况，分别如图16-18、图16-19所示。
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图16-18
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图16-19



在Linux hosts上配置agent，这一种方法和前面的一样，只不过在编译的时候不需要把Server编译进去，在客户端配置文件中的服务器IP不再写127.0.0.1，直接写服务器IP即可。





另一种方法是从Zabbix官网上下载相应平台的agent包到各被监控端，然后在被监控主机上运行agent。需要注意的是：从官网下载的agent包中没有运行agentd所需的配置文件，可以从zabbix server上复制一份zabbix_agentd.conf文件（该.conf文件所有平台通用）。






 Linux上的agent是编译好了的，不用再编译安装，直接解压就可以使用，然后复制一份server上的zabbix_agnetd.conf到被监控主机上，一般情况下只需修改3个参数：
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修改后，运行agentd
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图16-20所示为agentd启动的进程。


[image: img354c]


图16-20



如果进程没启动，可查看agentd.log日志来排查问题。


16.2.2　为Zabbix添加新主机


可以通过Configuration→Hosts→Create Host来创建监控设备，如图16-21所示。
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图16-21




 给新增加的主机添加模板，如图16-22和图16-23所示。
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图16-22
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图16-23



选择需要的Linux模板，如图16-24所示。
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图16-24



选择模板后，在IP地址栏文本框中输入被监控主机的IP和需要加入的组，保存即可，如图16-25所示。
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图16-25




 添加完新主机后，到Host中查看刚才新增加的主机，激活方式同上，如图16-26所示。
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图16-26



图16-27所示为刚才所添加的主机监控到的磁盘情况。
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图16-27



对Zabbix使用的初步介绍就到这里，下面介绍一些常用的开源监控软件。


 16.3　Linux流量监控工具iftop


iftop是一种类似于top的实时流量监控工具。在Linux系统中可以使用top查看系统资源、进程、内存占用等信息，查看网络状态可以使用netstat、nmap等工具，如果要查看实时的网络流量、监控TCP/IP连接、反向解析IP等，就可以使用iftop。






编译安装


如果用编译方法安装，需要到iftop官网下载最新的源码包。





安装前需确认已安装好基本的编译环境，比如make、gcc、autoconf等，一般情况下在装系统的时候这些环境已安装。安装iftop还需要安装libpcap和libcurses。安装完后直接运行iftop即可。





在CentOS上安装所需依赖包：
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图16-28所示为iftop的监控图。
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图16-28




 iftop界面相关说明


界面最上方显示的刻度范围用以标示流量图形条。





中间的<=和=>箭头，表示流量的方向。





TX：发送流量





RX：接收流量





TOTAL：总流量





Cumm：运行iftop到目前时间的总流量





peak：流量峰值





rates：分别表示过去2s、10s、40s的平均流量





iftop相关参数





-i设定监测的网卡，如：# iftop -i eth1；





-B以bytes为单位显示流量（默认是bits），如：# iftop -B；





-n使host信息默认直接以IP显示，如：# iftop -n；





-N使端口信息默认直接以端口号显示，如：# iftop -N；





-F显示特定网段的进出流量，如# iftop -F 10.10.1.0/24或# iftop -F 10.10.1.0/255.255.255.0；





-h（display this message），提供帮助，显示参数信息；





-p使用该参数后，中间的列表显示本地主机信息，并出现本机以外的IP信息；





-b默认显示流量图形条；





-f过滤计算包时使用；





-P默认显示host信息及端口信息；





-m设置界面最上方的刻度最大值，刻度分5大段显示，例：# iftop -m 100M。





进入iftop后的操作命令（注意大小写）





h切换是否显示帮助；





n切换显示本机的IP或主机名；





s切换是否显示本机的host信息；






 d切换是否显示远端目标主机的host信息；





t切换显示格式为2行/1行/只显示发送流量/只显示接收流量；





N切换显示端口号或端口服务名称；





S切换是否显示本机的端口信息；





D切换是否显示远端目标主机的端口信息；





p切换是否显示端口信息；





P切换暂停/继续显示；





b切换是否显示平均流量图形条；





B切换计算2s、10s、40s内的平均流量；





T切换是否显示每个连接的总流量；





l打开屏幕过滤功能，输入要过滤的字符，比如IP，单击【Enter】键，则屏幕只显示与该IP相关的流量信息；





L切换显示画面上边的刻度；刻度不同，流量图形条也会有相应变化；





j或k可以向上或向下滚动屏幕显示的连接记录；





1或2或3可以根据右侧显示的三列流量数据进行排序；





<根据左边的本机名或IP排序；





>根据远端目标主机的主机名或IP排序；





o切换是否固定只显示当前的连接；





q退出监控。


16.4　性能监视和分析工具Nmon


Nmon可以在一个屏幕上显示所有重要的性能优化信息，并动态地对其进行更新。这样高效的工具可以工作于任何ssh、telnet会话，甚至是拨号线路。另外，Nmon并不会消耗大量的CPU，在新的服务器上，其CPU使用率会更低。





Nmon还可以将相同的数据捕获到一个文本文件，便于以后对报告进行分析和绘制图形。
 输出文件采用电子表格的格式（.csv）。





Nmon是一个独立的二进制文件（不同的平台版本中文件也有所不同），可以在很短时间内完成安装，过程非常简单。





将nmonXXX.tar.Z文件复制到服务器，如果使用FTP协议，则需使用二进制模式。





解压该文件，运行uncompress nmonXX.tar.Z。





提取该文件，运行tar xvf nmonXX.tar。





启动Nmon工具，输入nmon即可。





图16-29所示为监控图例，此图显示了CPU、LPAR、内存、网络、文件系统和磁盘的详细信息。
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图16-29




 图16-30所示为计算机、磁盘统计和主要进程的详细信息。


[image: img362]


图16-30




16.5　FAQ



Q：Web前端安装Step 3 PHP MB Strings Overload检查失败。






A：修改php.ini中的mbstring.func_overload = 2，重启Apache。






 Q：调用Export/Import XML文件时报http 500错误。






A：安装php-xml包后，重启Apache即可。






Q：运行agentd时进程无法启动，查看agetd.log又无报错。






A：用绝对路径运行即可。






Q：只设一个只读账户是否足够安全？






A：这完全取决于实际情况。只读账户，如果被恶意截获，可以让其读到服务器的相信信息，包括数据库服务器，认证服务器等的主机名或主机的IP地址。





但设置的账户如果只是让攻击者知道一些服务器运行时CPU使用率为平均10%，这种无关紧要的信息，则可以不必担心了。


16.6　小结


本章对Zabbix的基本部署进行了全面介绍，当然其功能并非如此单一，还有更高级的功能可以到我的博客查看。





其他常用开源软件比较多，这里只介绍了比较实用的两种，配合Iptables使用可以更好地增强系统的稳定性。






 附录A

ipvsadm命令参考


本附录是对ipvsadm命令的总结，希望对ipvsadm的用户有一定的帮助。





为了更好地让大家理解这份命令手册，这里先简单的介绍手册里面用到的几个术语：





1．virtual-service-address：是指虚拟服务器的IP地址





2．real-service-address：是指真实服务器的IP地址





3．scheduler：调度方法





ipvsadm的用法和格式如下：
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命令选项解释





ipvsadm有长、短两种命令选项格式，具有相同的意思。在实际使用时，两种都可以。





-A --add-service在内核的虚拟服务器表中添加一条新的虚拟服务器记录。也就是增加一台新的虚拟服务器。






 -E --edit-service编辑内核虚拟服务器表中的一条虚拟服务器记录。





-D --delete-service删除内核虚拟服务器表中的一条虚拟服务器记录。





-C --clear清除内核虚拟服务器表中的所有记录。





-R --restore恢复虚拟服务器规则。





-S --save保存虚拟服务器规则，输出为-R选项可读的格式。





-a --add-server在内核虚拟服务器表的一条记录里添加一条新的真实服务器记录。也就是在一个虚拟服务器中增加一台新的真实服务器。





-e --edit-server编辑一条虚拟服务器记录中的某条真实服务器记录。





-d --delete-server删除一条虚拟服务器记录中的某条真实服务器记录。





-L|-l--list显示内核虚拟服务器表。





-Z --zero虚拟服务表计数器清零（清空当前的连接数量等）。





--set tcp tcpfin udp设置连接超时值。





--start-daemon启动同步守护进程，后面可以是master或backup，用来说明LVS Router是master或是backup。实现该功能也可以采用KeepAlived的VRRP功能。





--stop-daemon停止同步守护进程。





-h --help显示帮助信息。





其他选项：





-t --tcp-service service-address说明虚拟服务器提供的是tcp服务





[vip:port] or [real-server-ip:port]





-u --udp-service service-address说明虚拟服务器提供的是udp服务





[vip:port] or [real-server-ip:port]





-f --fwmark-service fwmark说明是经iptables标记过的服务类型。





-s --scheduler scheduler使用的调度算法，选项包括：rr|wrr|lc|wlc|lblc|lblcr|dh|sh|sed|nq，默认为WLC。





-p --persistent [timeout]持久稳固的服务时间。来自同一个客户的多次请求，将被同一台真实的服务器处理。timeout的默认值为300秒。






 -r --real-server server-address真实的服务器[Real-Server:port]。





-g --gatewaying指定LVS的工作模式为直接路由模式（即LVS默认的模式）。





-i --ipip指定LVS的工作模式为隧道模式。





-m --masquerading指定LVS的工作模式为NAT模式。





-w --weight weight真实服务器的权值。





--mcast-interface interface指定组播的同步接口。





-c --connection显示LVS目前的连接，如：ipvsadm -L -c。





--timeout显示tcp tcpfin udp的timeout值，如：ipvsadm -L --timeout。





--daemon显示同步守护进程的状态。





--stats显示统计信息。





--rate显示速率信息。





--sort对虚拟服务器和真实服务器排序输出。





--numeric-n输出IP地址和端口的数字形式。










 附录B

HAProxy关键字列表


本附录是HAProxy目前支持的关键字列表，大部分只能用于配置段。标注为deprecated说明该关键字是从老的语法继承下来的，常让人容易混淆或者功能受限，而且都有新的替代关键字。有[no]标注的关键字表明用no作为前缀可以作为此关键字的相反设置，比如nooptioncontstats。如一个配置默认为启用状态，但是在某个具体实例中需要将其关闭，这时这种关键字就非常有用了。
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 附录C

Squid客户端命令行参考


squidclient -p PORT mgr:COMMAND





可选的命令如下：
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 高性能网站构建实战

随着企业各种业务发展，企业的各种数据不断快速增长，企业对Linux服务器及系统的稳定性、高可用性的要求越来越高，而这也成为考核网站运维团队的一项重要指标。为了让网站能够正常地提供服务且减少不必要的成本，我们不仅需要发挥单机的最大性能，而且还需要有一个合理的网站架构。

本书从网站架构的技术需求出发，详细介绍了网站应用的系统性能调整、负载应用、页面级缓存、Web应用、数据级缓存NoSQL、分布式文件系统、云计算技术、监控等方面的技术和实践。






通过阅读本书，你将能够理解并掌握：






◎ 稳定、高性能网站架构的基本原理和要求

◎ 负载均衡的重要性

◎ LVS+KeepAlived、HAProxy、Nginx等负载应用

◎ 页面缓存基本原理

◎ Squid、Varnish和Ngnix的安装、配置和使用

◎ 用Apache组建高稳定性Web服务器

◎ 使用Memcached、Redis和MongoDB实现数据缓存

◎ 用MFS组建分布式文件系统

◎ Hadoop的安装、配置和使用

◎ 使用Cacti、Zabbix进行服务器监控





本书是作者多年Linux系统架构和运维经验的总结。本书从实战出发，理论和实践相结合。性能方面的调整和架构中适合的技术是本书的两个重要话题。帮助读者了解架构中的多种实用技术，指导读者在不同的环境下选用适合的应用和技术，以达到最佳的网站性能；这是本书力图实现的目标。
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User Narme: s ]

passors:
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unset req.http.cockie;
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redis 127.0.0.1:6379>

(integer) 1

redis 127.0.0.1:6379>

(integer) O

redis 127.0.0.1:6379>

1) "three”

2) "two"

redis 127.0.0.1:6379>

srem myset2 "one"

srem myset2 "four

smembers myset2
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location / {

root /home/html/;

proxy_store on;

proxy set header Accept-Encoding '';
proxy temp path /data/tmp;

if ( !-f $request_filename )

{

proxy pass http://www.aaa.com/;

}

}
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location / (
root /data/html/;#% B
expires 1d;#M IR
error_page 404 =200 /fetchsrequest_uri; ¢} 404 HLXME N H/ forch BET

)
location /fetch/ (#404 EMHEE
internal; lt!ﬂi’%ﬁiﬂ'liMﬂﬂhﬂEW‘
expizes 1d; FHRH N

alias /diti/hcm/ lﬂME?X#lﬁ. b
xF

FE4e Locaion — 3, proxy store 2HXARAH

- aa. 54 ¥ upstrean.
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72
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redis 127.0.0.1:6379> sdiff myset3 myset2

redis 127.0.0.1:6379>
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wget http://labs.frickle., ::omlfua:/nﬂ cache_purge-1.
tar zxvE ngx cache purge-1.5.tar
o nginx-X000

5.tar.gz

stub_status_module --add-module=. ./ngx_cache purge-1.5
mak

b A,
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grant all on
grant all on
grant all on
grant all on
set password

cacti.* to root;

cacti.* to root@localhost;

cacti.* to cactiuser;

cacti.* to cactiuser@localhost;

for cactiuser@localhost=password('cactipw');
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redis 127.0.
1) "three"
2) "foo"

3) "hello™
redis 127.0.
1) "hello"
2) "foo"
redis 127.0.
"hello"
redis 127.0.
1) "three"
2) "foo"
redis 127.0.
1) "hello"

2) "hello"
3) "foo"

redis 127.0.

16379>

36379>

16379>

=637

16379>

16379>

lrange mylist5 0 -1

lrange mylisté 0 -1

rpoplpush mylist5 mylisté

lrange mylist5 0 -1

lrange mylist6 0 -1
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Sdatabase_type = "mysql";

Sdatabase_default = "cacti";
Sdatabase_hostname = "127.0.0.1";
Sdatabase_username = "root";

$database_password = "rootpw";
Sdatabase_port = "3306";
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/usr/local/mysql/bin/mysql -u root -p
Enter Password:rootpw

MysQL> create database cacti

MySQL> use cacti;

MySQL> source /usr/local/apache2/htdocs/cacti/cacti.sql;
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sub vel_error
set obj = "text/ntml;
synthetic ("

1 versions"1.0" encoding="utf-8"?>
<IDOCTYPE html PUBLIC "~//W3C//DTD XHTML 1.0 Strict//EN" "http: //une.w3.org/TR/
*htnl1/DTD/*html1-strict.dtd"
<heml>
<head>
<title>"} obj.status " " obj
</head>
<body>

.response {"</title>

<Bl>Error ") obj.status " " obj.response ("</hl>
<" </

return (deliver)
)
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redis 127.0.

i

(integer)

redis 127.0.

i

(integer)

redis 127.0.

o

(integer)

redis 127.0.

1) "world"

2) "hello”

redis 127.0.

=

=

=

-

.

16379>

16379>

16379>

16379>

:16379>

sadd myset "hello"

sadd myset "world"

sadd myset "world"

smembers myset
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Cacti Installation Guide
Please seiect the type of nstallaion
New Install -

not correct, please edit include/config,php’ before continuing.
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redis 127.0.

(integer) 1

redis 127.0.

(integer) 1

redis 127.0.

(integer) 1

redis 127.0.

(integer) 1

redis 127.0.

(integer) 0

redis 127.0.
1) "three"
2) "two"

redis 127.0.

-

-

-

-

-

-

-

:16379>

:6379>

:16379>

:16379>

:16379>

:16379>

:16379>

sadd myset2

sadd myset2

sadd myset2

srem myset2

srem myset2

one

" ewo™

"three"

one

"four"

smembers myset2
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[Make sure all o these values are correct before continuing.

I
Jusr/bin/rrdtool ]
(oK FILE FOUND]

[Founo), patn oy
1o getthis e)

usr/in/php ]
jokrEFoNO]

(0K FILE FOUND]

|/usrin/snmpget )
(oK FLE FOUND)

Just/bin/snmpbulkwalk
FILE FOUND]

Jusr/bin/snmpgetnext
[OK FILE FOUND]
File Path The path toyour Cact og fe.

"
&ar/www/html/cactxllog/ca:n log |

[ok-FLE Fo E
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vamishd - £ -a 000080 -5
file,/applsoft/vamishicache/vamnish_cache data.SG -u daemon -w 2,63536.60 -T 127.0.0.1:3600 -p
threadpool min=200 -p threadpool max=4000 -p thread pools=4 -p thread pool add delay
listen_ depth=4096 -p Iru_interval=20
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redis 127.0.0.1:6379> lrange mylist5 0 -1
1) "three"

2) "foo"

redis 127.0.0.1:6379> lindex mylist5 0
"three”

redis 127.0.0.1:6379> lindex mylist5 1
"foo"

redis 127.0.0.1:6379>
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date.timezone = "Asia/Shanghai”
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varnishd -f /etc/varnish/default.vel -s mallos,2G -T 127.0.0.1:2000 -a 0.
0.0.0:2080
-f / ete/varnish/default.vel
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redis 127.0.0.1:6379> llen mylist5
(integer) 2
redis 127.0.0.1:6379>
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acti Installation Guide
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redis 127.0.0.1:6379> hget myhash fieldl

"Hello"
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tar zxvf libxml2-2.7.8.tar.gz

cd libxml2-2.7.8

./configure --prefix=/usr/local/libxml2/
make && make install
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redis 127.0.0.1:6379> hget myhash field2

"World"

redis 127.0.0.1:6379> hget myhash field3

(nil)

redis 127.0.0.1:6379>
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tar zxvf 21ib-1.2.5:tar.gz

cd zlib/1.2.5/

./configure --prefix=/usr/local/zlib2/
make && make install
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redis 127

(integer)

redis 127

(integer)

redis 127

.0.0.1:6379> hsetnx myhash field "Hello"

.0.0.1:6379> hsetnx myhash field "Hello"

+0+0.1:6379>
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tar zxvf MySQL-5.1.43.tar.gz
od MysQL-s.1.43
- /contigure

charsets=all sent
--with-client-ldflags=-all-static
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redis 127.0.0.1:6379> hmset myhash fieldl Hello field2 World

oK

redis 127.0.0.1:6379>
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cp ./support-files/MySQL.server /etc/init.d/MySQL
groupadd MySQL

useradd -g MySQL MySQL

chmod 777 /etc/init.d/MySQL

/usr/local /MySQL/bin/MySQL_install db

chown -R MySQL:MySQL /usr/local/MySQL/data/

/178% MysoL
service MySQL start

/1R EEEH rootpu
/usr/local/MySQL/bin/MysQLadnin -u root -p password 'rootpw'
Enter password: /7B A, Bk (Enter] i

fusr/local /MySQL/bin/MySQL -u root -p
Enter password: RN, BRI
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redis 127.0.0.1:6379>





OEBPS/Image00393.jpg
redis 127.0.0.1:6379> hexists myhash fieldl
(integer) 1
redis 127.0.0.1:6379> hexists myhash field9
(integer) 0

redis 127.0.0.1:6379>
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redis 127.0.0.1:6379> hmget myhash fieldl field2
1) "Hello"

2) "World"

3) (nil)

redis 127.0.0.1:6379>

field3
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mkdir /usr/local/jpeg8b

mkdir /usr/local/jpeg8b/include

mkdir /usr/local/jpeg8b/lib

mkdir /usr/local/jpeg8b/bin

mkdir /usr/local/jpeg8b/man/manl -p
tar zxvf jpegsrc.v8b.tar.gz

cd jpeg-8b

./configure --prefix=/usr/local/jpeg8b
make

make install
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redis 127

(integer)

redis 127

nogn

redis 127

(integer)

redis 127

.0.0.1:6379> hset myhash field3 20

n

.0.0.1:6379> hget myhash field3

.0.0.1:6379> hincrby myhash field3 -8
12

.0.0.1:6379> hget myhash field3
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tar zxvf libpng-1.4.5.tar.qgz
cd libpng-1.4.5

cp scripts/makefile.linux makefile

./configure --disable-shared --prefix=/usr/local/libpng2/
make && make install
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redis 127.0.0.1:6379> get name

"Test_new"

redis 127.0.0.1:6379> strlen name

(integer) 11

redis 127.0.0.1:6379> get age

nign

redis 127.0.0.1:6379> strlen age

(integer) 2

redis 127.0.0.1:6379>
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redis 127.0.0.1:6379> hset myhash fieldl Hello

(integer) 1

redis 127.0.0.1:6379>
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/eentigure
~-enable-module=rewrite

ke 46 make install

/Jusr/local /apache2/bin/apachect] start
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mapred.map. tasks. speculative.execution=true
mapred. reduce. tasks. speculative.execution=true
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redis 127.0.0.1:6379> hgetall
1) "field2"

2) "World"

3) "field"

4) "Hello"

myhash
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Configure K E4# R “Thank you for using PHP.”
make

make test (W ULAH, RMHTE#E)

make install
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5) MEieldan

6) "12"

redis 127.0.0.1:6379>
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cp php.ini-production /usr/local/php/lib/php.ini
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redis 127.0.0.1:6379> hkeys myhash

1) "field2"
2) "field"
3) "field3™

redis 127.0.0.1:6379>
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wget http://dl.ambiweb.de/mirrors/curl.haxx.se/curl-7.15.0.tar.gz
tar zxve curl-7.15.0.tar.gz

ed curl-7.15.0

./configure --prefix-/usr/local/curl

make & make install
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redis 127.0.0.1:6379> hvals myhash

1) "World"
2) "Hello"
3) "12m

redis 127.0.0.1:6379>
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tar zxve php-5.3.4.tar.gz
d php-5.3.4
+/eontiguze /php

pegii/ th-gd
e [rnanype dix-/nsr/)nml/f:eewpﬂ/ —-with-z1ib-dir=/usz/local/z1ib2/

Local/curl

Faue o foskass
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(integer) 2

redis 127.0.0.1:6379> lrange mylist2 0 -1
1) "hello"

2) "world"

redis 127.0.0.1:6379>
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redis 127.
(integer)
redis 127
(integer)
redis 127.
1) *hello™
2) "world"
redis 127.0

omn o kR o

.0.1:6379>

.0.1:6379>

.0.1:6379>

.0.1:6379>

lpush mylist "world"

lpush mylist "hello"

lrange mylist 0 -1
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vi /usr/local/apache2/conf/httpd.conf
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redis 127.0.0.1:6379> rpush mylist2 "hello”
(integer) 1
redis 127.0.0.1:6379> rpush mylist2 "world"
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tar zxvf freetype-2.4.4.tar.gz

cd freetype-2.4.4

./configure --disable-shared --prefix=/usr/local/freetype2/
make §& make install
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redis 127.

(integer)

redis 127

(integer)

redis 127.

(integer)

0.0.1:6379> hlen myhash

.0.0.1:6379> hdel myhash fieldl

0.0.1:6379> hlen myhash
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tar zxvf gd-2.0.34.tar.gz
cd gd/2.0.34/
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redis 127.0.0.1:6379>
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\figure --prefixe/usr/local/gd2 --with-zlib=/usr/local/z1ib2/ --with-png=
/usr/Local/1ibpng2/ --with-ipeg=/ust/local/ipegs/ ~-with-Ereetype=/usz/local/
freetypez/ Libare/ local/gettext/
-with-1ibxnl=/use/local /1ibuml2

SOREARAES . nake B EHAT ﬁmm“ e
cp fusr /lib/libattr.® /lib
adlie 12 dake ingbar)
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wget http://oss.oetiker.ch/rrdtool/pub/libs/libart 1gpl-2.3.17.tar.gz
tar zxve libart lgpl-2.3.17.tar.gz
od libare 1gpl-2.3.17

5 2 local/libart/
make &6 make install
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redis 127.0.0.1:6379> hlen myhash

(integer) 4

redis 127.0.0.1:6379>
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wget http://ftp.gnu.org/pub/gnu/gettext/gettext-0.16.1.tar.gz
tar zxvf gettext-0.16.1.tar.gz

cd gettext-0.16.1

./configure --prefix=/usr/local/gettext/

make && make install
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redis 127.0.0.1:6379> getrange name -7 -1

"126.com"”

redis 127.0.0.1:6379>
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redis 127.0.0.1:6379> getrange name 7 100
"@l26.com"

redis 127.0.0.1:6379>
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redis 127.0.0.1:6379> get name
"Test"

redis 127.0.0.1:6379>





OEBPS/Image00608.jpg
mysql> CREATE DATABASE metastore;
mysql> CREATE USER 'hiveuser''192.168.11.112' IDENTIFIED BY ‘hiMan'
mysql> GRANT SELECT, INSERT, UPDATE, DELETE ON metastore. *TO *hiveuser '192. 168. 11.112';
mysql> GRANT ALTER, CREATE, INDEX ON metastors.® TO 'hiveuser'@'192.168.11.112"
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redis 127.0.0.1:6379> get namel
(nil)

redis 127.0.0.1:6379>
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mysql -h mysglserver -uhiveuser -p
vi /etc/hive/conf/hive-site.xml
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redis 127.0.0.1:6379> get key2
"Test2"

redis 127.0.0.1:6379>
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yum install hadoop-hive
$ hive
hive>exit;
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redis 127.0.0.1:6379> get keyl
"Testl"

redis 127.0.0.1:6379> get key2

"Test2"

redis 127.0.0.1:6379> msetnx key2 Test2 new key3 Test3
(integer) 0

redis 127.0.0.1:6379> get key2

"Test2"

redis 127.0.0.1:6379> get key3

(nil)





OEBPS/Image00607.jpg
[root@ndjt ~1# cd fopt/soft,

[x00t8d)t soft]# Gurl -L 'hetp://s.nysql. com/get/ Dounloads, Connector=3/
tar.. T tar xz

+ Total © Received § Xferd Average Speed Time Time Time Current

Dload Upload Total Spent Left Spes

100 3226k 100 3226k 0 0 179k 0 0.

[rootehdjt soft1d

70

7 225k

- 1.15-bin.Jar /use/Lib/ hive/1ib/

756
mysql.sql hivedl92.168. 11.196: /home/hive/
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redis 127.0.0.1:6379> get name
"Test@126.com"
redis 127.0.0.1:6379> getrange name 0 6

"rest™
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[test@hdjt ~1$ hive
Exception in thread "main” java.io.IOException: Permission denied
at java.io.UnixFileSystem.createFileExclusively (Native Method)

at java.io.File.checkAndCreate (File.java:1704)

at java.io.File.createTempFile (File.java:1792)

at org.apache.hadoop.util.RunJar.main (RunJar.java:146)
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redis 127.0.0.1:6379>
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<property>
ame>hadoop. trp. di.r</name>

<value>/hadoop/tup</value>

</property>

(£oot@hdjt tmp)# chown mapred.hadoop /hadoop/tmp

[zcontiast topl# chmod 774 /hadocp/tap/

au -

reare ThsLE page view (et B AL BICEHT, TGS UL SN, SutsRii e
STRING, ip STRING COMMENT 'IP Address of the User') COMMENT is the page view
bl Sl do o St R eieedhe st
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redis 127.0.0.1:6379>

nrest™

redis 127.0.0.1:6379>

"rest"

redis 127.0.0.1:6379>

"Test_new"

redis 127.0.0.1:6379>

get name

getset name Test new

get name
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<property>
<nane>javas. jdo. option.Connect onURL</nane>

UTF-8icreateDatabasel fNotExi st=true</value>
<doscription>JDBC connect string for a JDBC metastore</description>
</property>
<property>

<value>com.mysql.3dbe. Driver</value>

<description>Driver class name for a JDBC metastore</description>
</property>

<property>

<valueshiveuser</value>

<doscription>usernane to use against metastore database</description>
</property>

<property>

<value>hiMan</value>
<description>password to use against metastore database</description>
</property>
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redis 127.0.0.1:6379> getset namel aaa

(nil)

redis 127.0:0.156379>
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su - test
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cd /usr/lib/hadoop-0.20

scp -r conf 192.168.11.122:/usr/lib/hadoop-0.20/

%] slave03, wfkmapxedmﬁ#:i’iﬁ/usrlllb/hadaep 0.20/mapred
oun —R doop /usr/1il

vi /e:c/passud

chown -R hdfs.hadoop /usr/lib/hadoop-0.20/.ssh

chown -R hdfs.hadoop /usr/lib/hadoop-0.20/hdfs

[root@hdslave03 soft]# service hadoop-0.20-datanode start
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yum install hadoop-pig
su - hdfs

hadoop s ~chmod 777 /tnp

hdfs://localhost:8020
Connecting to map-reduce job tracker at: localhost:9001
grunt>
To verify that the input and output directories from your example grep job exist
{4 R Duplves . Sandalenis Yo Lt 4D ke o e gt ol

3% em & rep exasple ob using ply for grep inputs:
grunt> cp data input - 7S K MK SHHHBE dacat
grunt> A = LOAD "input

Srusto 2 = PSR A B {0 warcues . sats
grunt> DUMe

grune> € - m.m A BY $0 MATCHES '.*hala-z.]+.%';

204007

e
Srunts D o PILTER A BY 50 MATCHES . MH{a-z.1+.

ck the status of your 3cb wnile it i ruming, look st the JobTrackes
web Consale hetp://iocalnostr0030/






OEBPS/Image00383.jpg
(integer) 15

redis 127.0.0.1:6379> get name

"Test@126.com"

redis 127.0.0.1:6379>
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redis 127.0.0.1:6379>
noqn

redis 127.0.0.1:6379>
(integer) 26

redis 127.0.0.1:6379>
"Test@gmail.com"
redis 127.0.0.1:6379>
nogn

redis 127.0.0.1:6379>

get age

incrby age 5

get name

get age
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<property>
<n: ame)mapred Job tracker</name>

<value>) 1</value>
(descrlpuon)'rhe host and port that the MapReduce job tracker runs
then jobs are run in-process as a single map

at. If "local”,
and reduce task
</description>

</property>
cp -r conf 192.168.11.112: /usr/lib/hadoop=0.20/

sudo -u mapred /usr/1ib/hadoop-0.20/bin/stop-mapred. sh
slave

cd /usr/lib/hadoop-0.20/conf

vi master

hdmaster

hdjt

vi mapred-site.xml

<property>

<name>mapred.ob. tracker</name>

<value>hdjt:54311</value>

<description>The host and port that the MapReduce job tracker runs

at. If "local”, then jobs are run in-process as a single
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redis 127.0.0.1:6379> get age
nogn

redis 127.0.0.1:6379> decr age
(integer) 25

redis 127.0.0.1:6379> get age

nogn
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and reduce task.
</description>
</property>
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redis 127.0.0.1:6379> set age 20

OK

redis 127.0.0.1:6379> incr age
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scp /etc/init.d/hadoop-0.20- ]obtxackex 192.168.11.112:/etc/init.d/
chkeonfig hadoop-0.20-jobtracker off
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(integer) 21
redis 127.0.0.1:6379> get age
nppn

redis 127.0.0.1:6379>
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scp -r /usr/lib/hadoop-0.20/mapred 192.168.11.112: /usr/lib/hadoop-0.20/
scp -r /usr/Lib/hadoop-0.20/.ssh 192.168.11.112: /usr/lib/hadoop=0.20/
scp -r /usr/lib/hadoop-0.20/hdfs 192.168.11.112: /usr/lib/hadoop-0.20/
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redis 127.0.0.1:6379> get age

noQn

redis 127.0.0.1:6379> incrby age -5

(integer) 15

redis 127.0.0.1:6379> get age

nygn

redis 127.0.0.1:6379>
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Hadoop Job Tuning
Job Tracker Related
dfs.block.size
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redis 127.0.0.1:6379> append name @126.com





OEBPS/Image00379.jpg
redis 127.0.0.1:6379>
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chown -R mapred.hadoop /usr/lib/hadoop-0.20/mapred
vi /etc/passwd

chown -R hdfs.hadoop /usr/lib/hadoop-0.20/.ssh
chown -R hdfs.hadoop /usr/lib/hadoop-0.20/hdfs

su  mapred
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redis 127.

nogn

redis 127.

(integer)

redis 127.

nogQn

redis 127.

0.

0.

20

(0}

(oR

0.1:

Ol

Qi %

0.4

6379> get age

6379> decrby age 5

6379> get age

6379>
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sudo -u mapred /usr/lib/hadoop-0.20/bin/stop-mapred.sh
sudo -u mapred /usr/lib/hadoop-0.20/bin/start-mapred.sh





OEBPS/Image00615.jpg
[root@hdjt ~]1# vi /etc/yum.repos.d/cloudera-cdh3.repo
[cloudera-cdh3]
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redis 127.0.0.1:6379> mget keyl key2 key3
1) "Testl"
2) "Test2"

3) (nil)
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name= Cloudera's Distribution for Hadoop, Version 3
J/had

gpgcheck=1
//hac

yum search hadoop
yum install hadoop-0.20-jobtracker
chown R mapred.hadoop /hadoop
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[test@hdit ~]$ hive
ive history files/tmp/test/hive job_log_test 201106131743 1382473785, txt
hive> CREATE TABLE page_view (viewTin

referrer url STRING,

the page view table' PARTITIONED BY STORED AS SEQUENCEFILE;

Permission denie
FAILED:

[rootehdjt tmpl# su -

~bash-3.23 hadoop £s -chuod 777 /user

-bash-3.28

su - test

shive

CREASE: TR pugy i OIS UG vk, SIS DAY S
referrer url STRING, ip STRING COMMENT 'IP Address of the Usez') COMMENT 'This
the page view table' PARTITIONED BY STORED AS SEQUENCEFILE;
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use epoll;

worker connections 512007

L

http

¢

include conf/mime.types;

default type application/octet-stream;

keepalive timeout 60;
sendfile on;

tep nopush on;
tcp_nodelay on;

upstream www.web.com {
server 172.16.1.
server 172.16.1.
server 172.16.1.
server 172.16.1.5:80;

upstream www.game.com {
server 172.16.1.7:8080;
server 172.16.1.7:8081;
server 172.16.1.7:8082;

server
{
listen 80;
server name ww.web.com;

location /

proxy_pass http://wiw.web.com;
proxy redirect off;
proxy_set header Host $host;
proxy_set header X-Real-IP $remote addr;
proxy set header X-Forwarded-For $proxy add x forwarded for;
client max body size 10m;
client body buffer size 128k;
proxy_connect_timeout 90;
proxy send timeout 90;
proxy read timeout 90;
proxy buffer size 4k;
proxy buffers 4 32k;
proxy busy buffers size 64k;
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tar zxvf nginx-XXX.tar.gz
cd nginx-Xxx/

- /configure

make && make install
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user www;
worker _processes 2;

error log logs/error.log;
pid /app/soft/nginx/nginx.pid
worker rlimit nofile 51200;

events
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tar zxvf pere-XXX.tar.gz
cd pere-Xxx

./configure

make && make install
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defaults
log global
mode http
option httplog
option dontlognull
log 127.0.0.1 local3 err
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LastChk
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HAProxy version 1.4.19, released 2012/01/07
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charset gb2312
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log format access '$remote addr - Sremote user [Stime local] "$request”
"$status $body bytes sent "S$http referer"
""$http_user_agent" $http_x_forwarded for’;

access_log /var/nginx/logs/down/access.log access;
server name in redirect off;
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avEoegg

: minutes.

: microseconds. 1 microsecond = 1/1000000 second

milliseconds. 1 millisecond = 1/1000 second. This is the default.
seconds. 1s = 1000ms

1m = 60s = 60000ms

1n = 60m = 3600s = 3600000ms

hours .
1d = 24h = 1440m = 864005 = 86400000ms

days.
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autoindex localtime on;
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autoindex exact size off;
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global

log 127.0.0.1 locall
daemon

user haproxy

group haproxy

maxconn 65535

daemon

nbproc 1

pidfile /tmp/haproxy.pid
stats socket  /tmp/haproxy
nokqueue
nosepoll
nosplice
spread-checks 3
defaults
log  127.0.0.1 local3
mode  http
option abortonclose
no option accept-invalid-http-response
option allbackups
option httplog
option httpclose
option http-server-close
option forwardfor
option http proxy
option tcpka
option log-health-checks
option tcp-smart-connect
option dontlognull
option redispatch
option persist

retries 3

contimeout 5000
clitimeout 50000
srvtimeout 50000

timeout check 60s

timeout connect 60s
timeout http-keep-alive 6s
timeout http-request 6s
timeout queue 6s

timeout server 6s
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rewrite ~/(.*) ([*/])$ http://$host/$1$2/ permanent;
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timeout tarpit 65

£rontend waw-pool 0.0.0.
mode http
maxconn 647860
no option accept-invalid-http-request
aption hetpelose

timeout tarpit 303

acl url cache  hdr dom(host) . test.com
use backend cache if url cache

acl path photos  path be -i /photos
use backend photos if url cache path photos

Listen arp 0.0.0.0:90

Stacs aueh adnin:adnin

backend cache
mode http

Cpeion hetpehk SR Pl B TS et

balance  roundrobs

Server 2Tcache 10.16.2.27:80 cookie 1 check intex 1500 rise 3 fall 3 nasconn 2000
packend protes

apmon m:‘:pchk [ photoalvant. et

Saves 26phames 158,168.11,26:4080 cookie 1 check dntes 1500 rise 3 fall
3 maxconn 2000
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autoindex on;
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retur 1

stop
sleep 1
start

)

reload() (
sexec -c -q £ /etc/sprog.cont
£0$7 -ne 01; then
echo "Brrors in configuration file, check with $prog check.”

P
ccho -n $"Reloading $prog: "
Sexec -D -f /etc/$prog.conf -p /var/mun/$prog.pid -sf $(cat /var/
run/$prog.pid)
retval=s?
return sretval

force_reload() (

)

£dr status() (
status $prog

)

case "$1" in

start|stopl restart | reload)
51

force-reload)
force reload

£dr status

condrestart| try-restart)
[ ! -f $lockfile ] || restart
”

.
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location ~* ~.+\. (gif|jpglpnglsuf|flvirar|zip)$

valid referers none blocked server names *.aaa.org aaa.org http://localhost
baidu.com;

if (sinvalid referer)

reurite */ http://w.aaa.org/inages/default/1ogo. gif;

# return 403;

)

1

Location /ing/ (
root: /data/w/wroot/bbs /img/
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echo $"Uisage:$0
exit 2
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if ($host !~ "~www\.aaa\.org$") {
rewrite ~(.*) http://www.aaa.org$l redirect;

}






OEBPS/Image00245.jpg
server (
listen IP:80;
client max body size 2004
server name www.test.com
charset gb2312;
index index.html index.htm index.php;
root /host/wwwroot/test;
autoindex on;

if (-d $request filename) (
rewrite ~/(.*) ([*/1)$ http://$host/$1$2/ permanent;
]

error page 4047
location = /40x.html {

root /host/wwuroot/test

charset on

)

error_page 500 502 503 504 /50x.html

location = /50x.html

root /host/wawroot/test

charset on;

location ~ .*\. (phplphp5|phpd|shtml|xhtml|phtml)?$ {
fastcgi_pass 127.0.0.1:9900;
include /host/nginx/conf/fastcgi_params

location ~ .*\.(gif|ipg|jpeg|pnglbnp|sus) $

expires 15d;

location ~ .*\.(js|css)?$
{
expires 1d;

1

location /(WEB-INE)/ (
deny all;
}
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www_test_com.conf
www_testl_com.conf
www_test2_com.conf
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#1/bin/sh
w
# haproxy
[

# description: HAProxy is a free, very fast and reliable solution \
offering high availability, load balancing, and \

¥ proxying for ICP and HTTP-based applications
# processname: haproxy

¥ config: /etc/haproxy.conf

# pidfile:  /var/run/haproxy.pid

# Source function library.
. fetc/rc.d/init.d/functions

# Source networking configuration.
. /etc/sysconfig/network

# Check that networking is up.
[ "SNETWORKING" = "no" ] & exit 0

ust/sbin/haproxy”
prog=$ (basename Sexec)





OEBPS/Image00047.jpg
t JIRT

Lockeiles/var/lock/subsys/haproxy

check()
sexec -c -V -f /etc/$prog.cont
)

start() {
sevec g -t Jete/iprog.cont
i€ [ $7 ne 01;
echo "Errors in cm(lguzatxen file, check with Sprog check.”
return 1
£

echo -n $*starting $prog: "
# start it up here, usually something like "daemon $exec"
daemon Sexec -D -f /etc/Sprog.conf -p /var/run/$prog.pid
retval=g?

e

[ $retval -eq 0 ) && touch $lockfile
return gretval

stop() (
echo -n $"Stopping $prog: "
# stop it here, often "killproc $prog”

q d 1 we-l) ~gt 1]

do
Kill §(tail -1 /var/run/haproxy.pid)
sed -i '$d’ /var/run/haproxy.pi

done

Killproc $prog

Kill “pidof haproxy'

[
retval=s?
[ $retval -eq 0 ) && m -f $lockfile
return $retval
restart() (

Sexec -c -q - /etc/$prog.cont
foeee e wa ot ferc/spros/ipreg.cis
if [ $7 -ne 01;

s "B G Pt YUK, Bk WA S bk
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#!/bin/bash

VIP=192.168.100.100

- Jete/zc. d/xnx: d/functions

case "s1"

start)
ifconfig 10:0 $SNS_VIP netmask 255.255.255.255 broadcast S$VIP
/sbin/route add -host $VIP dev 1
echo "1" >/proc/sys/net/ipvi/conf/lo/arp_ignore
echo "2" >/proc/sys/net/ipvd/cont/lo/arp_announce
echo "1" >/proc/sys/net/ipvd/conf/all/arp_ignore
echo "2" >/proc/sys/net/ipv4/cont/all/arp announce
sysctl -p >/dev/null 2>&1
echo "RealServer Start OK"

stop)
ifconfig 10:0 down
route del $VIP >/dev/null 2>&1
echo "0" >/proc/sys/net/ipvd/conf/lo/arp ignore
echo "0" >/proc/sys/net/ipv4/cont/lo/arp announce
echo "0" >/proc/sys/net/ipvd/cont/all/arp ignore
echo "0" >/proc/sys/net/ipvi/cont/all/arp_announce
echo "RealServer Stoped

echo "Usage: $0 (start|stop)”
exit 1
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tar zxvf haproxy-1.4.19.tar.gz
mv haproxy-1.4.19 haproxy

cd haproxy

make TARGET=linux26

make install
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vrrp instance VI_1 {
state BACKUP
interface eth0
virtual router id 51
priority 99
advert_int 1
authentication {
auth type PASS
auth _pass 1111
}
virtual _ipaddress {
192.168.100.100
# 192.168.0.150 dev eth0 label eth0:0

}
virtual_server 192.168.100.100 80 {
delay loop 6
1b_algo wrr
1b kind DR
persistence_timeout 60
protocol TCP
Real_Server 192.168.100.14 80 {
weight 3
TCP_CHECK {
connect_timeout 10
nb_get retry 3
delay before retry 3
¥
)
Real Server 192.168.100.15 80 {
weight 3
TCP_CHECK {
connect_timeout 10
nb_get_retry 3
delay before_retry 3
)
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listen 80 defaul
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client max body size 8m;
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! Configuration File for keepalived
global defs {
notification email (
admin@exanple.com
}
notification email from admin@example.com
smtp_server 127.0.0.1
smtp_connect_timeout 30
router_id 1inux00
}
vrrp_instance VI_1 {
state MASTER
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server {
listen 80 default;
rewrite ~(.*) http://www.aaa.com permanent;

}
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interface eth0

virtual router id 51

priority 100

advert_int 1

authentication {
auth_type PASS
auth pass 1111

)

virtual ipaddress {
192.168.100.100

# 192.168.0.150 dev eth0 label eth0:0

)
virtual server 192.168.100.100 80 {

delay loop 6

1b_algo wrr

1b_kind DR

persistence timeout 60

protocol TCP

Real Server 192.168.100.14 80 {
weight 3
TCP_CHECK {
connect_timeout 10
nb_get_retry 3
delay before retry 3
)

)

Real Server 192.168.100.15 80 {
weight 3
TCP_CHECK {
connect_timeout 10
nb_get_retry 3
delay before retry 3
)

! Configuration File for keepalived
global defs {
notification_email {
admin@example.com
)
notification email from admin@example.com
smtp_server 127.0.0.1
smtp_connect_timeout 30
router_id 1inux00
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server {

listen 80 default;
return 5007

)





OEBPS/Image00039.jpg
tar zxvf keepalived-XXXX.tar.gz
cd

-/configure --prefix=/ --with-kernel-dir=/usr/src/kernels/2.6.X0000K/
makesimake install

p /usr/local/et: a/init.d/keepalived /et: /init.a
o /usr/local,
mkdir /etc/keepalived

o /usr/local, ived.cont /keepalived,
p /usr/local/sbin/keepalived /usr/sbin/

service keepalived start|stop
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lighttpd="/usr/local/lighttpd/sbin/lighttpd”
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/usr/local/sbin/keepalived -D -f /usr/local/etc/keepalived/keepalived.conf
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tar zxvf lighttpd-1.4.X.tar.gz

cd lighttpd-1.4.X

./configure -prefix=/usr/local/lighttpd

. /make

./make install

cp doc/rc.lighttpd.redhat /etc/rc.d/init.d/lighttpd
cp doc/sysconfig.lighttpd /etc/sysconfig/lighttpd
mkdir /etc/lighttpd

cp doc/lighttpd.conf /etc/lighttpd/lighttpd.conf
chkeonfig lighttpd on





OEBPS/Image00037.jpg
VIP:192.168.100.100

RealServer:192.168.100.14
RealServer:192.168.100.15
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tar zxvf ipvsadm-XXX.tar.gz
cd /usr/src/kernels/

1n -s /usr/src/kernels/2.6.XXXXXX/ /usr/src/linux
cd ipvsadm-XXxX

make&smake install
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service lighttpd start (stop)
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limit_conn one 2;
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limit zone one $binary remote_addr
server

{

listen 80;

server name img.one.org;

index index.html index.htm ;

root /data/www/wwwroot/down;
location / {

limit conn one 2;

limit rate 30k;

10m;





OEBPS/Image00255.jpg
limit_rate 30
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-A OUTPUT -p icmp -m icmp --icmp-type 0 -m limit --limit 5/sec -j ACCEPT
-A OUTPUT -p icmp -m icmp --icmp-type 11 -m limit --limit S/sec -j ACCEPT
A OUTPUT -p icup -m icmp --icmp-type 3 -m limit --limit S/sec -j ACCEPT
-A QUTRUT -p icmp -3 DROP
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<VirtualHost 172.20.30.50>
DocumentRoot /www/exampled
ServerName http://www.example4.edu
</VirtualHost>

<VirtualHost 172.20.30.60>
DocumentRoot /www/example5
ServerName http://www.example5.gov
</VirtualHost>
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LVS_Master_dr:192.168.100.10
LVS_Backup_dr:192.168.100.11
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</VirtualHost>

NameVirtualHost 192.10.30.22:81
<VirtualHost 192.10.30.22:81>
DocumentRoot /www/example3
ServerName http://www.example3.net
</VirtualHost>
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+LOGDROP. ILLEGAL PACKET - [0:0]
tep-flags FIN,SYN,RST,PSH,ACK, URG FIN,PSH,URG -3

UT -p top -m tep.
LOGDROP. ILLEGAL PACKET
UT p tep -m tep --tcp-flags FIN,SYN,RST,PSH,ACK,URG FIN,SYN,RST,

PHACK G -3 Toowon Tuiee oack
npuT

-p tcp -n tep --tcp-£lags FIN,SYN, RST, PSH,ACK, URG NONE -3 LOGDRO
ILLEGAL PACKET

A INBUT -p tcp -m tep ~-tep-flags SN, RST YN, RST -) LOGDROP_ILLEGAL PACKET

A INBUT -p tep -m tep --top-flags FIN,SYN,RST, PSH,ACK, URG FIN, SYN, RST, ACK,
URG -j LOGDROP_TLLEGAL PACKET

A LOGDROP TLLEGAL PACKET -m limit --limit 2/sec -j LoS
R ekl Sigele

T e B ekt BRI A el = RO TR A

A INPUT -5 172.16.0.0/255.240.0.0 ~i athO -3 LOGDROP_ILLEGAL PACKET
A INBUT -s 172.16.0.0/255.240.0.0 ~i ethl -3 LOGDROP ILLE
TR INRUT -5 10.0.0.0/295,0.0:0 -4 sthl <3 SOROP TLLBRL PRET
A INBUT -5 169.254.0.0/255.255.0.0 -3 LOGDROP ILLEGAL PACKET

~log-prefix

state RELATED, ESTABLISHED -] ACCERT

A INBUT -p vrrp -3 ACCERT

A INBUT -p udp -m state --state NEW -m udp --dport 53 3 ACCEPT

-A INBUT ~i eth0 -p tcp -m state --state NEW -m tcp --dport 22 -j ACCERT
A INBUT -i eth0 -p tcp -m state --state NEW -m tcp --dport 110 -3 ACCEET
A INPUT ~i thQ -p tcp -m state --state NEW -m tep --dport 25 -3 ACCERT
A INBUT -1 othO -p tcp -m state --state NEW -m tcp --dport 80 -3 ACCEPT

A INBUT -p icmp -m icmp --icmp-type & -m limit --limit 5/sec -3 ACCERT

~-iemp-type 0 -m limit —-limit S/sec -j ACCEPT
A INBUT -p icmp -m icap --icmp-type 11 -m limit --limit 5/sec -3 ACCEPT
-A INBUT ~p icwp -m icap --icmp-type 3 -m limit --limit 5/sec -j ACCERT

o

A INBUT -1 eth0 -) REJECT --reject-with icmp-host-prohibited
£0UTPUT DROP [0:0]

-A OUTRUT -p vErp -j ACCEPT

-A OUTRUT -n state --state RELATED, ESTABLISHED -) ACCEPT

A OUTBUT -0 1o -} ACCERT

A OUTBUT -p udp -m state —-state NEW -m udp —dport 53 —J ACCEPT
5 “p top -m state —-state NEW -m tep --dport 22 -3 ACCERT
-A OUTRUT -p tcp -m state --state NEW -m tcp --dport 25 -3 ACCET
A OUTBUT -p tep -m state --state NEW -n tcp —-dport 110 -3 ACCEPT
A OUTBUT -p tep -m state —-state NEW -n tcp —-dport 80 —§ ACCEPT
A OUTBUT -p icmp -m icmp --icwp-type 8 -m limit --limit 5/sec -3 ACCEPT
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kernel.panic = 60

VB oA s R
net.ipvi.tep syncookies

# Ignore bad TP
net. ipvd.icup_echo_ignore broadcasts = 1

net.ipvd.icmp ignore bogus error responses = 1

# Disable ICHP Redirect Acceptance
net. ipvé.cont.all.accept_redirects = 0

# Enable TP spoofing protection, turn on source route verification
net.ipvi.conf.all.zp_filter = 1

# Log Spoofed Packets, Source Routed Packets, Redirect Packets
net.ipvi.conf.all.log martians =

b e st el e e

32768

net.core.vmen default = 8388608

net.core.vmen max = 16777216

net.ipvi.tep timestanps = 0
net. ipvd. top_synack_retries = 2
net.ipvd.top_syn_retries = 2

net.ipvd.tep_tw_recycle = 1
#net.ipv. tep tw len = 1
net. ipvd.tep_tw_reuse = 1

net. ipvd.tepmem = 94500000 915000000 927000000
net.ipvi.tcp max orphans = 3276800

#net.ipvd. tcp fin timeout = 30
net.ipvi. tcp keepalive time = 120
pvi.ip local port range = 1024 65535

¥ Siieake s cdmbeask il
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LogLevel warn
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net.ipvd.ip conntrack max = 1310720000
# Reduce time wait period to 10s (60s default)
net.ipvd. top_fin timeout = 1

het.ipvi.netfilter. ip conntrack tcp timeout time wait = 0

# Re-use Time Wait socket when safe -- help reduce the amount of TW socket
g emibion,
net.1pv. tep_tu_reuse = 1

# Controls source route verification
Ret.ipvd.cont.default.rp £ilter = 0
# Enable IP spoofing protection, turm on source route verification
het.ipvd.conf.all.rp filter = 0

net.1pv. ip_nonlocal bind = 1

» iz
©p fetc/fstab /etc/fstab. date +"3y-in-td SH-1M-3:
# RHAK AKX IO

sed -1 'sfextd  defaults/ext3 defaultsnoatime/' /etc/fstab
# RIEAK, Beot MRS T ARG HE T £sck

grep ext3 /etc/fatab | grep -y boot | auk *(print $1)" | xargs -i tune2fs ~50 ()
# XMAR, H mount K BHE £5c)

# qzep exts Jete/Estab | grep v boot | auk *(print 1) xazgs -4 tune2fs -c-1 (]

%1
&

# LRIR4HF sysstat, ntp, net-snmpd, sudo
yum install sysstat ntp net-smmp sudo screen -y
§ S RARY pro Al TURKSA oy, RH-ANTHEER
©p /etc/inittab /etc/inittab. 'date +7h¥-tm-3d 3H:
sed -1 '/tty(2-61/5/7/4/" Jetc/initrab

§ XIFLEG RS
SERVICE="which service

CHKCONFIG="which chkconfig!
szvestscracgi el i ol wodi el sk epurpred evpa Fizrheot i

ip6tables isdn mestrans messagebus pescd rawdevices sendmail yum-updats
for service in $SERVICES

$(CHKCONEIG) $service off
$(SERVICE) $service stop
Done

diptables HIARE, TRHMIEHIS

*filter
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ErrorlLog "logs/error_log"
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:\Docunents and Settings\Administratordsyslinux -a -m It
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CustomLog "logs/access_log" common

</IfModule>
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# Kernel sysctl configuration file for Red Hat Linux
#

# For binary values, 0 is disabled, 1 is cnabled. See sysctl(8) and
# sysctl.conf(5) for more details.

# Controls IP packet forwarding
net.ipvé.ip forward = 1

# Controls source route verification
net.ipvd.conf.default.rp filter = 1

# Do not accept source routing
net.ipvé.conf.default.accept_source_route = 0

# Controls the System Request debugging functionality of the kernel
kernel.sysrg = 0

# Controls whether core dumps will append the PID to the core filename
# Useful for debugging multi-threaded applications
kernel.core uses pid = 1

# Controls the use of TCP syncookies
net.ipvé.tcp syncookies =

# controls the maximum size of a message, in bytes
kernel.msgmob = 65536

# Controls the default maxmimum size of a mesage queue
kernel.msgmax = 65536

Heueels S uatiin shaseslment 4156, UA/bvRes
el.shmmax = 68719476736

# Controls the maximum number of shared memory segments, in pages
kernel.shmall = 1294967296

# Reboot a minute after an Oops
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<IfModule log config module>
LogFormat "#h 51 fu t \"Sr\" t>s b \"3(Referer}i\"
conbined
TogFormat "Sh #1 #u Bt \"S\" i>s $b" comon
<IfModule logio module>
Format "th 41 fu &t \"ér\" &>5 %b \"3 (Referer) i\" \"4(User-Agent]i\"
41 50" combinedio
fHodule>

"8 (User-Agent}i\""
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ServerLimit 20000
StartServers 5
MinSpareServers 5
MaxSpareServers 10
MaxClients 1000
MaxRequestsPerChild 0
</IfModule>
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C:\WINDOWS \system32\sysinux.exe]
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<IfModule mpm worker module>

ServerLimit 25
ThreadLimit 200
StartServers 3
MaxClients 2000
MinSpareThreads 50

MaxSpareThreads 200
ThreadsPerChild 100

MaxRequestsPerChild 1000
</IfModule>
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# Kickstart file automatically generated by anaconda.

install
harddrive --partition=sdb? --dir=

network --device oth0 -

bootproto static --ip 192.168.14.11

255:295.0 —gaceuay 50.11.11.19 ~mameserver 22.16.0.20

quiet”
#The following 15 the partition information you requested

# Note that any partitions you deleted are not expressed

# here so unless you clear all partitions first, this is

# not guaranteed to work

Clearpart --all —-drives=sda

part / --fstype ext3 --size=50000
part suap --size=4096 --ondisk=sda

ondiskesda

“packages
Gadmin-tools

@pase

ecore

@developnent-1ibs
Gdevelopnent-tools
Geditors
@graphical-internet
@legacy-network-server
@legacy-sof tuare-development
@legacy-sof tuare-support
@network-server
@server-cfg
@systen-tools

@pase-x

Keyutils

Kexec-tools
Sscsi-initiator-utils
trousers

£ipscheck
device-mapper-miltipath
perl-Convert-ASNL
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Listen 80
Listen 81

NameVirtualHost 192.10.30.22
<VirtualHost 192.10.30.22>
DocumentRoot /www/examplel
ServerName http://www.example.com
</VirtualHost>

<VirtualHost 192.10.30.22>
DocumentRoot /www/example2
ServerName http://www.example.org
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syslinux.cfg HEAR
default ks
prompt 1
timeout 10
display boot.msg
F1 boot.msg
F2 options.msg
F3 general.msg
F4 param.msg
F5 rescue.msg
label linux
kernel vmlinuz
append initrd=initrd.img
label text
kernel vmlinuz
append initrd=initrd.img text
label ks
kernel vmlinuz
append ks=hd:sdbl:/hdd.cfg initrd=initrd.img text
label local
localboot 1
label memtest86
kernel memtest
append -
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NameVirtualHost *:80

<VirtualHost *:80>
DocumentRoot /usr/local/apache-2.2.15/htdocs/aaa
ServerName www.aaa.com

</VirtualHost>

<VirtualHost *:80>
DocumentRoot /usr/local/apache-2.2.15/htdocs/bbb
ServerName www.bbb.com

</VirtualHost>
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[root@utest syslinux]# cd /mnt/usbl
[root@utest usbl]# vi anaconda-ks.cfg
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#charset gb2312;

server_names_hash bucket_size 128;
client header buffer size 32
large client header buffers 4 32k;

keepalive timeout 60;

fastegi_connect._timeout 3007
fastcgi_send timeout 300;

fastcgi_read timeout 300;

fastegi_buffer size 128k;

fastegi buffers 4 128k;

fastegi_busy buffers size 128k;

fastcgi_temp_file write size 128k;
client_body_temp.path /host/ngin/client body.tenp;
proxy_temp path /host/nginx/proxy t
fastogi._temp_path /nost/nginx/fastcqi. venps

inp’huffeu 4 16k;
gzip http version 1.0;
gzip_comp_level 27

gzip types  text/plain pt text/css
gzip vary on;

client header timeout 3m;
client body timeout  3m;

send timeout 3m;
sendfile on;
tep nopush on;
tep_nodelay on;
include /ngins/cont /vhost /ww_test_com.conf;
include /ngins/cont /vhost /ww_testl_com. cont;

include /ngins/cont /vhost /ww_test2_com.cont;
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[root@utest srv]# cp -a RHEL4.8-x86 64-AS-DVD.iso /mnt/usb2
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tar zxvf mod evasive XXX.tar.gz
cd mod evasive

/usr/local/apache/bin/apxs -i -a -c mod_evasive20.c
httpd.conf

<IfModule mod_evasive20.c>
DOSHashTableSize 3097
DOSPageCount 5
DOSSiteCount 50
DOSPageInterval 1
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[root@utest
[root@utest
[root@utest
[root@utest

srvl# cd /mnt/usbl/syslinux/
syslinux]# mv isolinux.cfg syslinux.cfg
syslinux]# chmod +w syslinux.cfq (E&ANREIM)
syslinux]# vi syslinux.cfgy
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mod_gzip:

<ifModule mod_gzip.c>
mod_gzip_on Yes
nmod_gzip_dechunk Yes

mod gzip item include file \.(html?|txt|css|js|phplpl)$
mod_gzip itenm include handler “cgi-script$

mod gzip item include mime ~text/.*

mod_gzip_item include mime “application/x-javascript.*
mod_gzip_item exclude rspheader “Content-Encoding:.*gzip.*

</ifModule>

mod deflate:
<ifmodule mod _deflate.c>

DeflateCompressionLevel 6 #E4i%, 6 f£ailfl

AddoutputFilterByType DEFLATE
AddOutputFilterByType DEFLATE
AddOutputFilterByType DEFLATE
AddOutputFilterByType DEFLATE
AddOUtputFilterByType DEFLATE
AddoutputFilterByType DEFLATE
AddOutputFilterByType DEFLATE
AddOutputFilterByType DEFLATE
AddOutputFilterByType DEFLATE
AdOUtputFilterByType DEFLATE
AddoutputFilterByType DEFLATE
AddOutputFilterByType DEFLATE
</ifmodule>

text/plain

text/ntml

text/xml

text/css
text/javascript
application/xhtml+xnl
application/xml
application/rss+xml
application/atom xml
application/x-javascript
application/x-httpd-php
image/svgixml
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[root@utest srv]# cp -a /mnt/iso/isolinux/ /mnt/usbl/syslinux
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Forbidden
You don't have permission to access XXX on this server.
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[root@utest srv]# cp -a /root/anaconda-ks.cfg /mnt/usbl
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DOsSiteInterval 1
DOSBlockingPeriod 360
</IfModule>
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[rootQutest srv]# mount /dev/sdbl /mnt/usbl
[root@utest srv]# mount /dev/sdb2 /mnt/usb2
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ExtendedStatus On

<IfModule limitipconn module>
<Location />
MaxConnPerIP 3
NoIPLimit image/*
</Location>
<Location /movie>
MaxConnPerIP 1
OnlyIPLimit audio/mpeg video
</Location>

</IfModule>
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Filesysten n set Mounted on
/dev/sda3

/dav/saa1 3M 13t /boot

0% /dav/shn

£ 2.06
/5rv/RHELY . 8-x86_64-AS-DVD
2.6

100% /mm/.
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tar xjvf mod_limitipconn-0.23.tar.bz2
cd mod_limitipconn-0.23
Jusr/local/apache? /bin/apxs —

~a mod_limitipconn.c
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[root@utest srv]# mkfs.msdos /dev/sdbl
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worker_processes 1;

error log /host/nginx/logs/error.log crit;
pid /host/nginx/logs /nginx.pid;
events (

worker_connections 64;

http (
include /host/nginx/conf /mime . types;
default type application/octet-stream;
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[rootQutest srv]# mkfs.ext2 /dev/sdb2
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/usr/local/apache2/bin/apachectl stop
/usr/local/apache2/bin/apachectl start
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label ks
kernel vmlinuz
Jabpend ks initrd=initrd.img ramdisk size=9216
Jabet 2 -
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gzip #Z4fmod_gzip
deflate #Xfimod deflate
gzip,deflate #[5 Bt % 4 mod_gzip # mod_deflate
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LoadModule
LoadlModule

LoadModule
LoadModule
LoadModule
LoadModule
LoadModule
LoadModule
TLoadModule
LoadModule
LoadModule
LoadModule
LoadModule
LoadModule
LoadModule
LoadModule
LoadModule
LoadModule
LoadModule
<IfModule

dbd_module modules/mod_dbd.so

dumpio module modules/mod dumpio.so
regtimeout module modules/mod reqtimeout.so
ext_filter module modules/mod ext filter.so
include module modules/mod_include.so
filter module modules/mod_filter.so
substitute module modules/mod substitute.so
deflate module modules/mod deflate.so

log config module modules/mod log config.so
logio module modules/mod logio.so

env module modules/mod env.so

expires module modules/mod expires.so
headers_module modules/mod_headers.so
ident_module modules/mod_ident.so

setenvif module modules/mod setenvif.so
version module modules/mod version.so

mime module medules/mod mime.sc

dav_module modules/mod dav.so

status module modules/mod status.so
autoindex module modules/mod_autoindex.so
asis module modules/mod asis.so

info module modules/mod info.so

cgid module modules/mod cgid.so

dav fs module modules/mod dav fs.so

vhost alias module modules/mod vhost alias.so
negotiation module modules/mod negotiation.so
dir module modules/mod dir.so

imagemap medule modules/mod imagemap.so
actions module modules/mod actions.so
speling module modules/mod_speling.so
userdir module modules/mod userdir.so

alias module modules/mod alias.so

rewrite module modules/mod rewrite.so
tmpm_netware module>

User daemon
Group daemon
</IfModule>
ServerAdmin youBexample.com

ServerName 192.168.2.8
DocumentRoot "/usr/local/apache-2.2.15/htdocs"
<Directory />

options FollowSymLinks

Allowoverride None

order deny,allow

Deny from all
</Directory>
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[root@utest srv]# mkdir -p mnt/usbl
[root@utest srv]# mkdir -p mnt/usb2
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ServerRoot "/usr/local/apache-2.2.15"
Listen 80

Loadiodule authn file module modules/mod authn £ile.so
LoadHodule authn_dbm module modules/mod_authn_dbm. so

Loadiodule authn anon module modules/mod authn anon.so
LoadHodule authn_dbd_module modules/mod_authn_dbd. 5o

LoadModule authn default module modules/mod authn default.so
LoadModule authz_host module modules/mod authz host.so
Loadiodule authz groupfile module modules/mod authz groupfile.so
LoadHodule authz_user module modules/mod _authz user.so
LoadModule authz dbm module modules/mod authz dbm.so

LoadModule authz owner module modules/mod authz owner.so
LoadHodule authz_default module modules/mod_authz_default.so
LoadModule auth basic module modules/mod auth basic.so
LoadModule auth_digest module modules/mod_auth digest.so
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<IfModule mpm worker module>

ServerLimit 25
ThreadLimit 200
StartServers 3
MaxClients 2000
MinSpareThreads 50

MaxSpareThreads 200
ThreadsPerChild 100
MaxRequestsPerChild 1000

</IfModule>

Timeout 15

KeepAlive On
MaxKeepAliveRequests 100
KeepAliveTimeout 3
UseCanonicalName Off
AccessFileName .htaccess
ServerTokens Prod
Serversignature Off
HostnameLookups OFf

NameVirtualHost *:80

<VirtualHost *:80>
DocumentRoot /usr/local/apache-2.2.15/htdocs/aaa
ServerName www.aaa.com

</VirtualHost>

<VirtualHost *:80>
DocumentRoot /usr/local/apache-2.2.15/htdocs/bbb
ServerName www.bbb.com

</VirtualHost>
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mkdir /usr/local/mongodb/data
touch /usr/local/mongodb/logs
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<Directory "/usr/local/apache-2.2.15/htdocs">
Sorloes aleass Beliovsiaidika
Allowoverride
Order atlow,deny
Allow from all

ErrorLog "logs/error log"
Loglevel warn
<Iffodule log_config module>
LogPormat "ih 1 6u 5t \T4\" >3 5b \"3 (Referer] i\" \"3 (Usex-Agent)i\"" canbined
LogFommat "sh 51 tu it \" ommon
<IfModule logio module>
LogFormat "#h 31 fu 5t \"r\" >3 tb \"5(Referer)i\" \"} (User-Agent]i\" 31
conbinedio
</1fMcdule:
CustomLog "logs/access log" common
</TfModure>
<Iftodule alias module>
Scripthlias /cgi-bin/ "/usr/local/apache-2.2.15/cgi-bin/"
</IModure>
oG coliasailss

e

</IfHodule:
Direstory " oon/Socal/apache-2.2.15/cgt-bia>
Allowoverride N

options None
order allow,deny
Allow £xom all
</Directory>
DesaultType text/plain
<IfModule mine module>

!

RdType application/s-gilp 00 gz

</IfModule>
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ogpath= /

Echo ‘Local -1
usz/1local/mongodb/logs -logappend --auth -port=27017" >>/ete/ra.local
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Partition number (1-4): 1

First cylinder (1-1022, def

Using default value 1

Last ovlinder or +size or

+5izeM or

+5izoK

(1-1022

default 1022)

X |






OEBPS/Image00446.jpg
redis 127.0.0.1:6379> zrange myzset3 0 -1 withscores

1) "one"
2) #i»

3) "two"

4) 2"

5) "three"
6 "3t

7) "Eive”
8) 5"

redis 127.0.0.1:6379> zcard myzset3

(integer) 4

redis 127.0.0.1:6379>
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for help): n

'
ary partition (1-4)

0: 2
First cylinder (138-1022, default 134)

Last cylinder or +size or +sizeM or +sizeK (134-1022
value 102

dofault 1022)
Using default
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redis 127.0.0.

:6379> zrange myzset3 0 -1 withscores

1) “one”
2); "

3) "two"

4 men

5) "three"
6 3"

7) "five”
8) "s"

redis 127.0.0.

6379> zscore myzset3 two

non

redis 127.0.0.1:6379>
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Y — e
404 Not Found
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redis 127.0.0.1:6379> zrange myzset3 0 -1 withscores
1) "one"
2) v

3) "two"
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Em——

Successful purge

[Rep— e s s
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4) mon

5) "three"
gy 4E
7) "five"
8) "s"

redis 127.0.0.1:6379> zcount myzset3 2 3

N

(integer)

redis 127.0.0.1:6379>
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[root@utest srv]# mount -o loop RHEL4.8-x86 64-AS-DVD.iso /mnt/iso/
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send_timeout 60;





OEBPS/Image00450.jpg
redis 127.0.0.1:6379> zrange myzset3 0 -1 withscores

1) "one"
2) mn
3) "two"

5) "three"
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[root@utest srv]# fdisk /dev/sdb
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fastcgi_buffers 8 128k
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redis 127.0.0.1:6379> zremrangebyscore myzset3 1 2
(integer) 2

redis 127.0.0.1:6379> zrange myzset3 0 -1 withscores

1) "three"
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! Configuration File for keepalived
global defs {
notification _email {
admin@example.com
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./icons
./modules
sfddb
./logs
./conf
./conf/extra
./error

. /manual
./include
./htdocs
./cgi-bin
./bin
./man

#Apache EAF X B K

#2H AR ALK B K
#ESUHE K

#8 F U E X
$EMEME T

# R BAREE B R
#ERIA 9 SR R A8 DU B
#Apache X4 B &
#8,8 k U

#EKA Web SR B 5K
#2A CGT XMFE X
#Apache —#HBF KR4/ B X
#MAN H B 5P B R
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redis 127.0.0.1:6379> zrange myzset3 0 -1
1) "one"

2) "

3) "two"

4y "zr

5) "three"

withscores
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[root@utest srv]# mkdir -p /mnt/iso/
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Ko mcvk BEEPG-2.8 X AR gR:

cd htepd-2.2.X

-/configure ~-prefix=/ust/local/apache-2.2.X
most ~-with-mpmeworker

enable-so ——enable-noda-shared=

make
make install
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redis 127.0.0.1:6379> zremrangebyrank myzset3 3 3
(integer) 1
redis 127.0.0.1:6379> zrange myzset3 0 -1 withscores

1) "one"

5) "three"

redis 127.0.0.1:6379>
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[command (m for help): p

pisk /dev/sdb: 3960 MB, 3960471552 bytes
122 heads, 62 sectors/track, 1022 cylinders

pits = cylinders of 7564 * 512 = 3872768 bytes
Device Boot start End Blocks Id System
/dev/sdb1 1 13 502975 83 Linux

/dev/sav2 134 1022 3362198 83 Linux
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<FilesMatch "~\.ht">
Order allow,deny
Deny from all
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<IfModule dir module>
DirectoryIndex index.html index.php index.htm index.asp index.php
</IfModule>
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db.foo. find({"timestamp”: ("$gte” : 2)})
HFRRHER
db.foo.find ({'address.city"’

"beijing'))
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Satisfy All
</FilesMatch>
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# chkconfig: 35 70 30
# description: Apache
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[root@/ ~]# netstat -ln
Active Internet comnections (only servers)
Proto Recv-Q Send-Q Local Address Torstypaasesy

0.0.0.

0.0.0..

state
LISTEN
LISTEN
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#HNYAE admin

use admin

e b i
db.addUser ('name', 'pwd"')
#EH P IR
db.system.users.find ()

# P AR

db.auth('name', 'pwd')
#HIRA

db.removeUser ('name')
$EEPAH P

show users

$EEP AR

show dbs

#E & F# collection

show collections

##F % collection HRR&
db.printCollectionStats ()
#EFENLHRE
db.printReplicationInfo()
#EE AR
db.repairDatabase ()

#% BiLF profiling, 0=off l=slow 2=all
db.setProfilingLevel (1)
4% % profiling

show profile

#E B HAE
db.copyDatabase ('mail addr', 'mail addr tmp')
##H% collection
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# This is an example config file for MongoDB.
/data/mongodb
/data/mongodb/mongodb. 1og

Logappend = true

port = 27017
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[root@namenode mongodbl# ./bin/mongo
MongoDB shell version: 1.8.2
connecting to: test

> use test;

switched to db test
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Listen 80
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# % 5l: 1(ascending),-1(descending)

db. foo.ensureIndex ((firstname: 1, lastname: 1}, (unique: true});
#EE T AL

db.user addr.ensureIndex (('AL.Em': 1))

$EARIEL

db. foo.getIndexes ()

db. foo. getIndexKeys ()

R 7914 b 5

db.user addr.dropIndex ('Al.Em 1')
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ServerRoot "/usr/local/apache-2.2.15"
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db. foo. £ind ()

BEH - AIER

db. £oo. £indone ()

MR AR R 10 FiEK

db. foo. £ind ({'msg’: 'Hello 1')).1imit(10)

#sort HHF

db.deliver_status.find({'From':'ixigua@sina.com'}).sort(('Dt',~1})

db.deliver status.find().sort({'Ct':-1}).Llimit (1)

#count #1F

db.user_addr.count ()

#distinct #ff, F#jHE

db. foo.distinct ('msg')
13

FRELR
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Options Indexes FollowSymLinks
AllowOverride None

Order allow,deny

Allow from all
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db.mail addr.drop()
#1244 HlE
db.dropDatabase ()
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LoadModule
LoadModule
LoadModule
LoadModule

LoadModule
LoadModule

authn file module modules/mod authn file.so
authn_dbm medule modules/mod_authn_dbm. so

authn anon module modules/mod authn anon.so

userdir module modules/mod _userdir.so
alias module modules/mod alias.so
rewrite module modules/mod_rewrite.so
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SERREHTR
db.foo. save(('name' : xyz', 'address': (*city’: 'beijing’, 'post’ :100096)  ‘phon
€':(138,1391))

db.user_addr.save (('Uid':'xyz6aaa.con’, 'AL': ' test-1Ga;
con'11)
K query AUBH, BRFHBIHIA, LHBUSHILK
db.£oo.update (*yy' 5], ('$set’: "xx':2)), upsert=true, milti=true)
mag yy=5 itk
£00. remove (('yy':5))
AR

frupat i

Lcom', 'test-20aaa.
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/usr/local/sbin/keepalived -D -f /usr/local/etc/keepalived/keepalived.conf
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‘usr/local /mongodb/logs gty

logappend --port=27017 --fork
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12217037, £: 17342057

0.0:
e aorions Sea3 Hsaplayiats/ggregabion
)

ttest K11 ") totalt . tine) avg_
time:total time/count;

db. test.group(
{ cond: {"invoked at.d": [sg
. key: (http action: true)
. initial: (count: 0, total time:0)

reduce: function (doc, out) [ OUE.COUt++7 OuE. total_timesdoc. response_time |
! Finalizer fumotion(eut) | out.ava.time = out.botal time / out.coms |
IR
t

"2012-11%, $1t: "2012-127))
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i

o find( Limit(5);
mf a*mtxm ik
€3

(print('my age is
s
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#AF 3 BRI B, EE S Ak

db.users.find () .skip(3) .limit (5)7

#EHILFAH count ()

db.users. find () .count () ;

db.users.find ({age:18}) .count();

#3EIF user KV HAMIERKE

db.users.find () .skip(10).1imit(5).count();

R L EFRE 2B HILRHE, ZHA count (true) R count (4 0)
db.users. find () .skip(10).1limit(5) .count (true);
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not in

: IR (1.3.3 BREK)
### nane <> "bruce” and age >= 18 #HE
db.users. find((nane: ($ne: "bruce”), age: (Sgte: 18)1);
#34 creation date > '2010-01-01' and creation date <= '2010-12-31' i
db.users. find ((creation date: (Sgtinew Date(2010,0,1), $lteinew Date(2010,
11,3011
#EH age in (20,22,24,26) B
db.users. find((age: (9in: (20,22,24,26])))7
#0i age Bt 10 %
db.users. find('this.age § 10
o

N

db.users. find((age : (smod : (10, 01)))7

SERFH

db.users. £ind((favorite number : ($all : [6, 81)))7

A5 (name: : 26, favorite number: (6, 8, 91 |
## R LR nane-

X

db.users.find((age : ($not: (3mod : (10, 01111}7
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BIAL Svuhowe20 110163 com;

‘Youremai seftngs are currenty set a folows
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#AAFEE age W_id FH (_Lid FREZHER)
db.users.find((), (age:l));

db.users.find((), (age:3));

db.users.find((), (age:true});

db.users.find(( name : "bruce" }, (age:1});

0% false, 3 0 % true

##4FHF age. address fo_id FH

db.users.find(( name : "bruce” }, (age:l, address:1));
#HREE age. address fo_id F &

db.users.find((}, (age:0, address:false});
db.users.find(( name : "bruce" }, {age:0, address:false});
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##% collection HIEH A/N
db.deliver_status.datasize()
##% colleciont KA
db.deliver_status.stats ()
#EW AR I SR

db.deliver_status.totalIndexSize()
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cking Configuration.

ieth:
iCreating Message Text...

[This o »test message generated from ot Thi messa
configuration of your Mail Settings.

Your amail settings are currantly set as follovs.

(Dearmareas avohamosa
Pasoword: (i Shove for Securty Raasons)

Isending Messag,

I=

- Row

/| @ intemet | Protected Mode: Off
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#EH age > 18 LK, UTEHFAZRE .
db.users.find({age: {$gt: 18}));
db.users.find({$where: "this.age > 18"});
db.users.find("this.age > 18");

£ = function() (return this.age > 18} db.users.find(f);
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Tocalbost - Processes

Assocated Graph (oraohs it use s #50):
locabes-Processl=] b

brocesses

Tocathast - Processes
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#UERFAF asc
db.users.find() .sort({age: 1});
#AE IR desc

db.users.find () .sort({age: -1});
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##F (name: 'David', age: 26, favorite number: [ 6, 7, 9] }it®k
IS8 db.users. find ({favorite number: ($size: 3)1);

F KGR db.users. find((favorite number: {$size: 2)));

Sexists AN FREEHE

#3091 #1752 name F Btk

db.users.find ((name: (Sexists: true}));

#E#Ai 4177542 phone ¥ B# it R

db.users. find({phone: ($exists: false)});
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Threshold Creation Wizard

Please select a Graph
Hosts Localhost (127.0.0.1) 5|
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#E WP A name F B FH LB
db.users.find ({name: {$type: 2}});
#EWPA age FHAKELY
db.users.find((age: ($type: 16}});
EWFAFR, TOUEAEN KKK,

#EW U E b KA B A R HA LR
db.users.find ({name: /*b.*/i});
#AYA T RICE I EATE
$elemMatch(1.3.1 BB EAAK)
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Threshold Creation Wizard

Please press "Create” to activate your Threshold

Host: Localhost (127.0.0.1) I~
Graph: | Localhost - Processes
Data Sources
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Emailing Options

From Email Address
This is the email -ddrcu that
;ﬁ: threshold will a)

From Name
This is the actual name that
the threshold will appear
from.

zryuhsxu52011@163 com

Ziyuhexue2011@163.com|
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(evnsmnsadu/oty Boucd - 98 SREGS mropl suBLao08 ~RaKE 2100
dbpath --logpath
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/apps/mongodb/bin/mongod --fork --slave --source 10.0.0.11:27001 --port 27001
dbpath 1 1
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groupadd zabbix
useradd zabbix -g zabbix
wget http://nche.dl

1.8.5/2abbix-1.8.5.
tar zave mm Las.car.ge
cd zabbix

et
Local/mysql /bin/mysql config ~-with-net-snmp --with-libcurl
&6 make install
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HORRAEATE S, TUENRSBLFHRE
db. runCommand ( ("resync”:1})

#hAEY

db. runCommand ({"isMaster":1}) #&®FEEZMN
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- enable-server A %% zabbix Server

- enable-proxy Z Al %% zabbix Proxy

- enable-agent Z &M% % zabbix Agent

- with-mysql £ Zabbix A mysql #5384 K42
-with-net-snmp it Zabbix X # SNMP
-with-libcurl ¥#F curl, ¥ web ¥
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{
"http_action”
"count” : 1,
"total _time" : 0.05,
"avg_time" : 0.05

}

]

"GET /display/DOCS/Aggregation”,
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Loops/nengothibinfhenged (7 fark oo Radtar cooblogs aestosleisporeianny: -
dbpa --logpath






OEBPS/Image00717.jpg
create database zabbix character set utfs;
grant all on zabbix.® to zabbix@localhost identified by 'zabbix';
mysql -uroot -p zabbix </zabbix/create/schema/mysql.sql

nmysql -uroot -p zabbix < /zabbix/create/data/data.sql

mysql -uroot -p zabbix < /zabbix/create/data/images mysql.sql
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kill -2 'ps -ef|grep mongod|grep -v greplawk '{print $2}''
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mkdir /etc/zabbix

cp /zabbix/misc/conf/zabbix server.conf /etc/zabbix/
cp /zabbix/misc/conf/zabbix proxy.conf /etc/zabbix/
cp /zabbix/misc/conf/zabbix agent.conf /etc/zabbix/
cp /zabbix/misc/conf/zabbix agentd.conf /etc/zabbix/
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rm -rf /data/mongodb/db/local.*
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DBUser=zabbix
DBPassword=zabbix
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ObjectTd("49105515d704346c8796407") , "host” : "10.0.0.11:27001",
: "main", "syncedTo® : ( "t" : 1318155992000, "i" : 1 )

#EB% Collection k5

db.printcollectionstats ) 7

SEEEAEHRE

db.printReplicationInfo() ;

HEEARSE

e

mongo ~-port 27001

>show dbs

>use elainds
blog.save ((titles"new article”])
&Mlﬂuﬂm L
~-port 27001
VERRPHARE $0F not mastes

> db.plog. £ind() 1
(" 4d" : Objectld("de9174b48443ce£12b30c56"), "ritle® : "mew article” |
RGNS

> db.printReplicationinfo();

this is a slave, printing slave replication info.
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zabbix-agent  10050/tcp
zabbix-agent  10050/udp
zabbix-trapper 10051/tcp
zabbix-trapper 10051/udp

#2abbix Agent
#2zabbix Agent
#Zabbix Trapper
#2abbix Trapper
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source:  10.0.0.11:27001
syncedTo: Sun Oct 09 2011 8:37:12 GMT+0800 (CST)
= 19 secs ago (0.0lhrs)

>db.printslaveReplicationInfo();
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zabbix-agent 10050/tcp
zabbix-agent 10050/udp
zabbix-trapper 10051/tcp
zabbix-trapper 10051 /udp
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MabFA

hexue2011@163.com;

An alert has been issued that requires your attention.

Host: Localhost (127.0.0.1)
URL: hiip:/1192 168.0.124/graph. php?local_graph_id=d8rra_id=1
Message: Localhost - Processes [proc] went above threshokd of 2 vith 97
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$plugins[] = 'thold';
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$plugins[] = 'settings';
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wget http://mirror.Cactiusers.org/downloads/plugins/thold-0.4.1.tar.qz
tar -xzvf thold-0.4.1.tar.gz
mv thold /ww/Cacti/plugins/
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4 On Data Source Debun Mode.
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wget http:
tar -xzvf Cacti-plugin-arch.tar.gz

p Cacti-plugin-arch/Cacti-plugin-0.8.7b-PA-v2.1.diff /data/w/Cacti/
MySQL -ucacti -pcactipw Cacti < Cacti-plugin-arch/pa.sql

d /data/inm/Cacti/

patch -pl -N < Cacti-plugin-0.8.7b-PA-v2.1.diff

P .tar.gz
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wget htt;
tar -xzvf settings-0.5.tar.g:
mv settings /data/www/Cacti/plugins/

.5.tar.gz
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Localhost - Advanced Ping Tum On Data Source Debu Mode.
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Localhost - Advanced Ping
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Dead Hosts Notifications -
Enable Dead/Recovering host (Y| pead Hosts Notifications
notification
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Notifications Email
This is the email address that
the dead host notifications vl ZYuhexue2011@163.com
be sent to.
Send alerts as text
1f checked, this vl cause a

mails wth no graph. The (Y] Send alerts as text
Gafault is HTHL armails wth

the graph embedded in the.

email.
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==
[V] Update Data Templates
[V] Update Host Templates
[Y] pata Queries
V) Update coeF's
[V Global Settings
[¥] export Data
[¥] 1mport Data
[7] plugin Management
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MySQL -uCacti -pCactipw Cacti < /data/www/Cacti/plugins/thold/thold.sql
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$plugins = array();
$plugins[] = 'settings';
$plugins[] = 'thold';
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graphs )| thol

Console -> Plugin Manage:
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Actions  Name Load Order  Description**
Global Plugin Settings

{Install Plugin Thresholds
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Global Plugin Settings

Thresholds
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Graphs -> Tree Mode - Windows I

Fie Edt View Favorites To
T Favorites () Graphs -> Tree !
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/usr/local/php/bin/php /usr/local/apache2/htdocs/cacti/poller.php > /dev/
null 2>&l
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crontab -e
“1eee /use/local
php > /dev/null 2561
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1s /usr/local/apache2/htdocs/cacti/rra
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snmpwalk -v 1 127.0.0.1 -c public
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upstream bakend {
ip_hash;

server serverl:88;
server server2:80;

}
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maxmemory 5gb
maxmemory-policy volatile-lru
maxmemory-samples 3
appendonly no

# appendfilename appendonly.aof
# appendfsync always
appendfsync everysec

# appendfsync no
no-appendfsync-on-rewrite no
slowlog-log-slower-than 10000
slowlog-max-len 1024
vm-enabled no

# vm-enabled yes
vm-swap-file /tmp/redis.swap
vm-max-memory 0

vm-page-size 32

vm-pages 134217728
vm-max-threads 4
hash-max-zipmap-entries 512
hash-max-zipmap-value 64
list-max-ziplist-entries 512
list-max-ziplist-value 64
set-max-intset-entries 512
activerehashing yes
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105:mapred, hdfs
06:
mapred:x:107:
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upstream bakend {
server serverl weight=10;

server server2 weight=10;

I
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# Redis configuration file
daemonize yes

pidfile redis.pid

port 6379

bind 10.13.25.12

# unixsocket /tmp/redis.sock
timeout 300

loglevel notice

logfile ./log/redis.log
databases 16

save 86400 1

rdbcompression yes
dbfilename dump.rdb

A

# slaveof <masterip> <masterport>
# masterauth <master-password>
slave-serve-stale-data yes

# requirepass foobared

# Command renaming.

# rename-command CONFIG ""

# maxclients 128
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upstream backend {
server serverl:3128;
server server2:3128;
hash $request_uri;
hash_method crc32;

}
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maxmemory-samples 3
appendonly no

# appendfilename appendonly.aof
# appendfsync always
appendfsync everysec

# appendfsync no
no-appendfsync-on-rewrite no
slowlog-log-slower-than 10000
slowlog-max-len 1024
vm-enabled no

# vm-enabled yes
vm-swap-file /tmp/redis.swap
vm-max-memory 0
vm-page-size 32

vm-pages 134217728
vm-max-threads 4
hash-max-zipmap-entries 512
hash-max-zipmap-value 64
list-max-ziplist-entries 512
list-max-ziplist-value 64
set-max-intset-entries 512
activerehashing yes





OEBPS/Image00551.jpg
chkconfig --level 2345 hadoop-0.20-namenode off
chkeonfig --level 2345 hadoop-0.20-secondarynamenode off
chkeonfig --level 2345 hadoop-0.20-jobtracker off
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upstream backend
server serverl;
server server2;
fair;

}
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# Redis configuration file
daemonize yes

pidfile redis.pid

port 6379

#bind 10.13.27.74

# unixsocket /tmp/redis.sock
timeout 300

loglevel notice

logfile ./log/redis.log
databases 16

save 86400 1

rdbcompression yes

dbfilename dump.rdb

dir o/

slaveof 10.13.25.129 6379

# masterauth <master-password>
slave-serve-stale-data yes

# maxclients 128

maxmemory 5gb
maxmemory-policy volatile-lru
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107:Hadoop MapReduce: /usr/Lib/hadoop-0.20: /bin/bash
02:106:Hadoop HDFS:/usr/1ib/hadoop=0.20: /bin/bash
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log format www_aaa com '$remote addr - $remote user [$time local] $request '
""$status” $hody bytes_sent "$http_referer:
""Shttp user agent” "$http x forwarded for"'
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upstream bakend {

ip_hash;

server 127.0.0.1:9090 down;
server 127.0.0.1:8080 weight=2;
server 127.0.0.1:6060;

server 127.0.0.1:7070 backup;

}
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#!/bin/sh
4

4 redis - this script starts and stops the redis-server daemon
#

# chkconfig: - 85 15

# description: Redis is a persistent key-value database

# processname: redis-server

4 config: /usr/local/redis-2.4.X/bin/redis-server

4 config: /usr/local/ /redis-2.4.X/etc/redis.conf

4

Source function library.
/ete/rc.d/init.d/functions
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location /NginxStatus (
allow -------- /1 RV ip
deny all;

stub_status on;

access log off;

)
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CHUNKS_READ_REP_LIMIT
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typedef struct dictType {

unsigned int (*hashFunction) (const void *key);

void *(*keyDup) (void *privdata, const void *key);

void *(*valDup) (void *privdata, const void *obj)

int (*keyCompare) (void *privdata, const void *keyl, const void *key2);
void (*keyDestructor) (void privdata, void “key);

void (*valDestructor) (void *privdata, void *obj);

typedef struct dict (
dictEntry **table;

dictType *type;

unsigned long size;

unsigned long sizemask;
unsigned long used;

void *privdata;

1 dict;

/1 dict ARE

typedef struct dictlterator (
dict *ht;

int index;

dictEntry *entry, *nextEntry;
| dictIterator;
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CHUNKS_WRITE _REP _LIMIT
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proxy temp file write size 64k;

log fornat winw asa com '$remote addr - Jremote user [$time local) Srequest '
istatusn Smedy pytes sent "snitp referern ©

""$http_user_agent” "Shttp_x_forwarded for"';
access_log /log/nginx/aaa.log ww_aaa_com;

(
listen 80;
server name ww. game..con;

location / (
proxy pass http:/ /. game. con;

prosy set header X-Real-TP $remote add

pr
proxy_send timeout 907

proxy read timeout 90;

proxy buffer size 4k;

proxy buffers 4 32k;

proxy busy buffers size 64k;
proxy_temp_file write_size 64k;

1og gane_aaa_con *Sremote_adds - Sremote user [stine local) Srequest |
*"gstatus” Shody_bytes_sent "$http_ roteror”
""$http user_agent” "Shttp x forvarded for
access log /log/ngin/game.log game aaa com;

s s
stub_statu:
aecers tog ot

)
)
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typedef struct zset
dict *dict;
zskiplist *zsl;

} zset;
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sudo yum install hadoop-0.20-datanode
sudo yum install hadoop-0.20-tasktracker
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typedef struct zskiplistNode ({
struct zskiplistNode **forward;
struct zskiplistNode *backward;
double score;

robj *obj;

} zskiplistNode;

typedef struct zskiplist {
struct zskiplistNode *header, *tail;
unsigned long length;

int level;

} zskiplist;
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[root@hdmaster packages]# chkconfig --list | grep hadoop
hadoop-0.20-jobtracker 0:off 1:0ff 2:on 3:on 4:on 5:on 6:0ff
hadoop-0.20-namenode 0:0ff 1:0ff 2:on 3ion d4ion 610ff
hadoop-0.20-secondarynamenode 0:0ff 1:0ff 2:on 3:ion 4:on Sion 6:0ff
[roothdslave0l hadoop]# chkconfig --1ist | grep hadoop
hadoop-0.20-datanode 0:0ff 1:0ff 2:on 3:on 4:on 5:on 6:off
hadoop-0.20-tasktracker 0:off 1:0ff 2:on 3:on 4:on 5ion 6:0ff
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#0L www A P 32
user wwu;
#E DI

worker processes 2;
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# WARNING overcommit memory is set to 0! Background save may fail under low
memory condition. To fix this issue add 'vm.overcommitmemory = 1' to /
ete/sysctl.cont and then reboot or run the command ' sysctl vm, overcommit memory=1'
i bl ke oiNGicn
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cd /ete/yum.repos.d
wget http://arch:
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root@localhost "4 ps -ef grep nginx
oot 1381

10 tar0l 2 00:00:00 nginx: zastor process /app/soft/ngins/sbin/ngins
99 15515 0 14:46 2 00:00:11 nainx: vorker pro
22900 13815 0 14:46 7 00:00:20 nginx: worker proce
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tar xzf redis-2.4.XXX.tar.gz
cd redis-2.4.XXX

make

make install
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sudo yum install hadoop-0.20-namenode
sudo yum install hadoop-0.20-secondarynamenode
sudo yum install hadoop-0.20-jobtracker





OEBPS/Image00079.jpg





OEBPS/Image00321.jpg
#loglevel
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proxy buffer size 128k;
proxy buffers 32 32k;
proxy_busy buffers_size 128k;
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#timeout
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wget http:#www.squid-cache.org/Versions/v3/3.0/squid-3.0.STABLEXX.tar.gz
tar zxvE squid-3.0.STABLEXX.tar.gz

od squid-3.0.STABLEXX

+/configure --prefix=/usr/local/squid3 \

~-enable-delay-pools

--enable-useragent-log \
--enable-storeio="aufs, null, ufs" \

--enable-referer-log \
--enable-basic-auth-helpers="NCSA" \
enable-stacktrace \

—-enable-x-accelerator-vary
—=enable-async-io=100 \
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#databases
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chown hdfs.hadoop /usr/lib/hadoop-0.20/.ssh/authorized keys
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#logfile
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hdmaster
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--prefix=/usr/local/squid3
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--enable-1inux-tproxy
--with-large-files \
with-filedescriptors=65536 \
--disable-mempools \
disable-ident-lookups \
--disable-internal-dns \
disable-poll \
--disable-wcep \
disable-wcepv2 \

makessmake install






OEBPS/Image00556.jpg
192.168.11.110 hdmaster
192.168.11.111 hdbackup
192.168.11.121 hdslave02
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cd /usr/lib/hadoop-0.20
mkdir .ssh
chown hdfs.hadoop .ssh/
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start)
h status g 66 exit 0
51

stop)
Thstatus g || exit 0
51
restart | configtest)
51
reload)
rh status g || exit 7
51

force-reload)
force reload

status)
h status
condrestart |try-restart)
rh status g || exit 0
i
B

cho §"Usage: 30
reload|orce-reload) "
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192.168.11.110 hdmaster
192.168.11.111 hdbackup
192.168.11.120 hdslaveOl
192.168.11.121 hdslave02
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# Source networking configuration.
. fetc/sysconfig/network

# Check that networking is up.

[ "SNETWORKING' ] &6 exit 0
sclocal redis-2.4.
prog=$ (basename $redis)

REDIS CONE FILE="/usr/local fucbserver/redis=2.4.%/etc/ redis. cont™

[-f redis | & -
lockfile=/var/lock/subsys/redis
start() (

[ -x $redis ] || exit 5

[ -f $REDIS_CONEFILE ] || exit &
echo -n $"Starting $prog:
daemon $redis SREDIS CONF FILE
retval=s?

echo

{ $retval -eq 0 ] & touch $lockfile
return $retval

1

stop()
echo -n $"Stopping Jproq'
killproc $prog -QUI
retval=s?
echo
[ $retval -eq 0 ] && rm -f $lockfile

return $retval
)
restart() (
tor
start
)
reload() (
echo -n §"Reloading $prog:
killproc $redis -HUP

RETVAL=$?
echo

)
force_reload() (
restart
)
rh_status()
status $prog
)
h status () (
h status >/dev/null 2>&1
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192.168.11.111 hdbackup
192.168.11.120 hdslave0Ol





OEBPS/Image00075.jpg
gzip on;
gzip http_version 1.1;

geip disable "MSIE [1-6].
gzip_types text/plain application/x-javascript text/css text/javascript;
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chown hdfs.hadoop /usr/lib/hadoop-0.20/.ssh/id rsa
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Active connections: 1

server accepts handled requests
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Reading: 0 Writing: 1 Waiting: 0





OEBPS/Image00316.jpg





OEBPS/Image00561.jpg





OEBPS/Image00077.jpg
location / {
root html;
index index.html index.htm ;
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su - hdfs

ssh-keygen -t rsa

cd .ssh

ssh-copy-id -i id_rsa hdfs@hdslave0Ol
chmod 660 id_rsa
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gzip_types text/plain text/css
application/x-httpd-php image/jpeg image/gif image/png;
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scp id_rsa /usr/1ib, p-0.20/.ssh/
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kill 'cat /tmp/memcached.pid’





OEBPS/Image00531.jpg
mfschunkserver.cfg RACE

WORKING USER = mfs

WORKING_ GROUP =

DATA_PATH = /usr/local/mfs/var/mes

LOCK FILE = /var/run/mfs/nfschunkserver.pid
SYSLOG_IDENT = mfschunkserver

BACK_L0GS = 50

# MASTER_RECOMNECTION DELAY =

JmeTERIDeT - 192.164.1.34 R B A, TG, BT iy

# CSSERV_LISTEN PORT = 9422 //H/AEFIAD

# CSSERV_TIMEOUT

# CST0CS TIMEOUT = 60

4 HDD_CONF_FILENAME = /usr/local/mfa/etc/nfshdd.cfq  //ARAMPs AR ES
FRE AR

TR BN, AEREERH





OEBPS/Image00287.jpg
/\ux/lcul/hin/_e-na:hed -d -m 10 -u root -1 192.168.0.20 -p 12000 -c 256 -2
/tup/memc:
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mfsmount -m /mnt/mfsmeta

* rw

mfsgetgoal /mnt/mfs-test/testl
/mnt/mfs-test/testl: 2
mfssetgoal 3 /mnt/mfs-test/testl
/mnt/mfs-test/testl: 3
mfsgetgoal /mnt/mfs-test/testl
/mnt/mfs-test/testl: 3
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wget http:,
gzip -cd ../repcached-2.2-1.2.8.patch.gz | patch -pL
- /configure --enable-replication

nake

make install
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tar 2xt memcached-1.2.8-repcached-2.2. tar.gz
od samcached-1.2. 8-repoached-2.2
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marugoto copying
start
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memcached -v -1 192.168.10.20 -p 11211 -uroot
replication: listen (master ¥%)
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mfsgetgoal -r /mnt/mfs-test/test2
/mnt/mfs-test/test2:

files with goal 2 : 36
directories with goal 2 : 1
nfssetgoal -r 3 /mnt/mfs-test/test2
/mnt/mfs-test/test2:

inodes with goal changed: 37
inodes with goal not changed: 0
inodes with permission denied: 0
mfsgetgoal -r /mnt/mfs-test/test2
/mnt/mfs-test/test2:

files with goal 3 : 36
directories with goal 3 : 1
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# WORKING USER = mfs//

# WORKING GROUP = mfs// Lt
4 SYOL0G TDRNT wmtomaster//  master server A syslog HKY, RALh master
serve F44

# LoCKMEMORY =0//  ALFHiTmlockall () it & nsmaster #Hit (R} 0)
# NICE LEVEL = -19//  EAHHAR CRTH, RL-19; 5 HELAEN root i3k

# EXPORTS FILENAME = /ust/local/mfs/etc/mesexports.cfa//  BHHERAINM
AT 2 AL
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make install
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yum install libevent*

Memcached %3

tar zxvf memcached-xxx.tar.gz
cd memcached-xxx

./configure --with-libevent=/usr
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#* / ro
#192.168.1.0/24 / rw
#192.168.1.0/24 / rw,alldirs,maproot=0, password=passcode
#10.0.0.0-10.0.0.5 /test rw,maproot=nobody,password=test
%o i

4* / rw,alldirs,maproot=0

192.168.1.98 /tt rw,alldirs,maproot=0

192.168.1.139 / rw,alldirs,maproof
192.168.1.138 / rw,alldirs,maproot=(

,password=111111
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# cat '/mnt/mfs-test-meta/trash/00019LC7|testl"
testl

# echo 'test/test2' > '/mnt/mfs-test-meta/trash/00019LC7|testl'
# cat '/mnt/mfs-test-
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typedef char *sds;
struct sdshdr (
long len;

long free;

char buf[];

12
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mfsgettrashtime /mnt/mfs-test/testl
/mnt/mfs-test/testl: 604800
mfssettrashtime 0 /mnt/mfs-test/testl
/mnt/mfs-test/testl: 0
mfsgettrashtime /mnt/mfs-test/testl
/mnt/mfs-test/testl: 0
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-

iptables -]
iptables -P INPUT DROP

iptables -A INPUT -p tcp -5 192.168.0.2 --dport 11211 -j ACCERT
iptables -A INPUT -p udp -s 192.168.0.2 --dport 11211 -j ACCEPT
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1s: /mnt/mgs-test/testl: No such file or directory
# 1s -1 /mnt/nfs-test-meta/trash/*testl
- 1 user users 1 2007-08-09 15:23 /mnt/mfs-test-meta/trash/000191C7 | testl
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// dict ¥HTER

typedef struct dictEntry {
void *key;

void *val;

struct dictEntry *next;

) dictEntry;

// dict A AR EHK
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/7 list #RE
typedef struct listIter {
listNode *next;
int direction;
} listIter;
// list $AEEH
typedef struct list {
listNode *head;
listNode *tail;
void *(*dup) (void *ptr);
void (*free) (void *ptr);
int (*match) (void *ptr, void *key);
unsigned int len;
listIter iter;
} list;

setc(#£4)
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mfscheckfile /mnt/mfs-test/testl
/mnt/mEs-test/testl:

3 copies: 1 chunks

mfsfileinfo /mnt/mfs-test/testl

/mat/mfs-test/testl:

chunk 0: 00000000000520DF 00000001 / (id:336095 ver:1)
copy 1: 192.168.0.12:9622

copy 2: 192.168.0.52:9622

copy 3: 192.168.0.54:9622
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touch /mnt/mfs/mmm
mfsfileinfo /mnt/mfs/mmm
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pid 22459
uptime 1027046

time 1273043062

version 1.4.4

pointer size 64
rusage_user 0.040000
rusage system 0.260000
curr connections 10
total_connections 82
comnection structures 13
nd_get

cnd set 34

emd_flush 3

get hits O

get misses 45

delete misses 5

delete hits 1
incr_misses 0

bytes read 15785
bytes_written 15222
Llimit maxbytes 1048576
accepting_conns 1
listen disabled num 0
threads 4

conn_yields 0

bytes 0

curr items 0

total items 34
evictions 0

# 10
TRABETBH
W UNIX BHE B

TR BAA

REARIRAN (RERFBE 64 f14)
# R F ot fe]

HERR %0

éVHUF*HHk

Hléf!ﬁi *1}%4‘)#
S8

flush all 0% £33
get AP AH

get R AK
delete R AH
delete &AM
incr A& R
incr &4 A %
decr K& # KK
decr &AM
cas A
cas &P KK
LLES RS

BRFHEH
BEAFHRK
ARANEL (FH)
ELES S 28

HEH

A item FHH
item MY
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mfsfileinfo /mnt/mfs/mun

/mnt/mEs/mum:

chunk 0: 0000000000000040_00000001 / (id:64 ver:l)
copy 1: 192.168.1.31:9422

copy 2: 192.168.1.96:9422

copy 3: 192.168.1.139:9422
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mfsfileinfo /mnt/mfs/mmm

/mnt/mf s /mwm:

chunk 0: 0000000000000041 00000001 / {id:65 ver:1)
copy 1: 192.168.1.31:9422

copy 2: 192.168.1.96:9422

copy 3: 192.168.1.139:9422
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echo "1234"> /mnt/mfs/mmn
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connection.kbytes-per-second
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ps -ef|grep zabbix agentd
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dir-listing.activate = "enable"
SHPTR(*url®] =~ "»/dounload/"
dir-listing.activate = "disable"
)

# multiple sockets
$SERVER|"socket"] == "127.0.0.1:81"
server. docunent-root = "."

# deny the access to . example. org to all user uhich are not in the 10.0.0.0/8
netuork

SHTTR["host"] == "wid.example.org” (

SHITR["remoteip"] 1= "10.0.0.0/8" {

url.access-deny = (")

)

)

i %
compress. filetype = ("text/plain", "text/html", "text/Javascript”, "text/css")
compress.max-£ilesize = 126

expire.url = ( "/images/™ => "access 21 hours™ )

uelediaect = ( 7*/3t8" = “HEtpL/ /. asa.con/server-stats” )
/server-status” )

d1.aaa.com” (
server. document-oot = */aaa/data/e/d1/"
Log"

d1/6¥/%m/4d. Log™
)

server.modules = (

"mod evasive”

)
evasive.max-conns-pes-

e e
SHTTR["host"] con” (

SHTTB("UEL"] =~ "\. (mpd €107 {
Fevasive.max-conns-per-ip = 10
connection. kbytes-per-second = 256
)

)
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server.error-handler-404
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2 /usr/local/mfs/sbin/mfscgiserv
##1k: kill /usr/local/mfs/sbin/mfscgiserv
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Hostname=3#4
Server=Zabbix Server IP

LogFile=#4l agentd H F A XM (FHEML)
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url.redirect = ( "~/st$" => "http://www.aaa.com/server-status
url.rewrite = ( "~/s$ "/server-status” )
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he-dir = "/tmp/1: B
compress.filetype = ("text/plain”, "text/html","text/javascript®, "text/css")
compress.max-filesize = 1
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evasive.max-conns-per-ip
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server.modules = (

"mod_evasive"
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/usr/local/mfs/sbin/mfsmaster start
working directory: /usr/local/mfs/var/mfs

lockfile created and locked

initializing mfsmaster modules ...

loading sessions ... ok

sessions file has been loaded

exports file has been loaded

loading metadata ...

create new empty filesystemmetadata file has been loaded
no charts data file - initializing empty charts

master <-> metaloggers module: listen on *:9419

master <-> chunkservers module: listen on *:9420

main master server module: listen on *:9421

mfsmaster daemon initialized properly
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/usr/local/mfs/sbin/mfsmaster-s
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server.username = "nobody’
server.groupnane = "nobody"
server.error-handler-404 = "/error-404.php" HTT® 404
o " § default
server.port = 80 # TCP port
server.modules = ( "mod access”, "mod rewrite” ) # selecting modules
include "mime. types.conf” # include, relative to dirmame of main config file
server. follow-synlink

allow to follow-symlinks

index-file..

"index.

names = ( "index.php”, "index.html”,
.hta", "default.hta" )

++ Conditional Configuration
# disable directory-listings for /download/®
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cd mfs-1.6.20-2
useradd nfs -s /sbin/nologin

- feontigure ms
group=nts
make
make install
cd fuse/local /mts/etc/
€p mesmaster.ctg.dist nfsmaster.cfy
P mEsexports.cig.dist mEsexports.cfy
vin mamaster.cfq
vin nesexports.cfq

P metadata.nfs.empty metadata.nfs
cat metadata.mfs

/use/local /mfs/sbin/nEsnaster start
s axu | grep mfsmaster

lsof -4

tail -f /var/log/messages
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/www/htdocs/errors/status-404.html
/www/htdocs/errors/status-500.html
/www/htdocs/errors/status-501.html
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/usr/local/mfs/sbin/mfschunkserver stop
nfs client

TS fuse, A yum BARLBOTIE, AN tar R AT LARY.

yum install kernel.x86 64 kernel-devel.x86 64 kernel-headers.x86 64

yum install fuse.x86_64 fuse-devel.x86 64 fuse-1ibs.x86_64
modprobe fuse
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server.max-keep-alive-requests
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yum install kernel.x86 64 kernel-devel.x86 64 kernel-headers.x86 64
yum install fuse.x86_64 fuse-devel.x86_64 fuse-libs.x86_64
modprobe fuse
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try files $uri $uri/ /index.php





OEBPS/Image00518.jpg
vget bt

+6.20-2/nf:
2.tar.gz

tar zxve mfs-1.6.20-2.tar.oz
cd mEs-1.6.20-2
useradd mes -s /sbin/nologin

-1.6.20-

make

make install

cd fuse/local/nts/ete/

p mEschunkserver.cfg.dist mfschunkserver.cfy
p mfshdd.cfg.dist mfshdd.cfg





OEBPS/Image00760.jpg
wget http://wa.ex-parrot.com/pdu/iftop/download/iftop-0.17.tar.qz
tar zxve iftop-0.17.tar.qz

cd iftop-0.17

+/confi

el e
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. server.errorfile-prefix
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/usr/local/mfs/sbin/mfschunkserver start
ps axu |grep mfs
tail -f /var/log/messages
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set $query $query string;
rewrite /test.php /action.php?$query?;
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location ~ ~/frompath/ {
rewrite ~/frompath/(.*)$ /topath/$1 break;
proxy pass http://www.domain. com;
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tar zxvf libevent-XXX.tar.gz
cd libevent-XXX

./configure --prefix=/usr
make

make install
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2
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enable-mfemount.

make
make install
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post_max size = 10M
upload max_filesize = 2M
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/mnt/
mkdir mfs
/usr/local/mfs/bin/mfsmount /mnt/mfs/ -H 192.168.18.242
mkdir mfsmeta
/usr/local/mfs/bin/mfsmount -m /mnt/mfsmeta/ -H 192.168.18.242
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mkfs.ext3 /dev/sdb
mkdir /data

chown mfs:mfs /data
mount /dev/sdb /data
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dd if=/dev/zero of=/opt/mfs.img bs=1M count=20000
losetup /dev/loop0 mfs.img

mkfs.ext3 /dev/1oop0d

mkdir /data

chown mfs:nfs /data

mount -o loop /dev/loop0d /data
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> db.currentOp ()
{ "inprog" : [ ] }
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cp -r frontends/php /webroot/zabbix





OEBPS/Image00485.jpg
> db.getProfilingLevel ()
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chmod +x /etc/init.d/zabbix-server
chmod +x /etc/init.d/zabbix-agentd
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db.secerofilinglevel (2);

t 1:-1)).1,
20:53 GHT+0800 U.ST"

. “info"
lecdsTbocasbisa
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authenticats
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./configure
make install
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"version" : "XXXX",

"uptime" : 7208469,

"uptimeEstimate” : 7138829,

"localTime" : "Wed Oct 26 2011 2:23:07 GMT+0800
"globalLock" : {
"totalTime" : 7208464556704,
"lockTime" : 4959893717,
"ratio" : 0.000688036992871448,

"currentQueue” : (
"total™ : 0,
"readers" : 0,
"writers” : 0

i

1

"mem" : {

"bits" : 64,
"resident” : 3131,
"virtual" : 6172,

"supported” : true,
"mapped” : 4927

I
"connections"
"current"

1

2,

"available”" : 2599

"extra_info" : (
"note" : "fields vary by platforn”,
"heap_usage_bytes” : 832531920,

(csm,
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post_max_size = 32M
upload max_filesize = 16M
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"page_faults" : 8757
)

ndexCounters” : (
"btree" :
"accesses” : 2821726,
"hits" : 2821725,

"missRatio” : 3.543930204420982e-7
1
1.
"backgroundFlushing” : {

"flushes” : 120133,
73235923,
609.6236920746173,
"last_ms" : 1332,
"last_finished

jed Oct 26 2011 2:22:23 GMT+0800

®cursors® 3 {
"totalopen” : 0,
"clientCursors_size" : 0,

"timedout" : 238392

b

"repl” : (
"ismaster" : true
Y

nopcounters” : {
"insert” : 269351,
"query” : 19331151,
"update” : 14199331,
"delete” : 1,

"getmore" : 145575,
"command” : 55982302
Y

"asserts" : {
"regular” : 0,
"warning” : 0,

"msg" : 0

"user" : 27,

"rollovers" : 0
1
"ok" : 1

(csT)"
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switched to db test

> db.stats ()

{

"collections" : 9,

4278845,
224.56603031892953,

960883236,

1195438080,
"numExtents" : 59,

"indexes" : 13,
indexsiz 801931264,
"fileSize" 6373244928,
"ok" : 1
}

db.serverstatus ()

"avgobjSize”
"datasize”

"storageSize"
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BASEDIR= /usr/local
ZABBIX SUCKERD=$BASEDIR/sbin/zabbix server
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> use test
switched to db test

> db.setProfilinglevel (2) ;

("was" : 0, "slowms” : 100, "ok" : 1} // "was" is the old setting
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BASEDIR= /usr/local
ZABBIX AGENTD=$BASEDIR/sbin/zabbix agentd
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cp /zabbix/misc/init.d/redhat/zabbix server ctl /etc/init.d/zabbix-server
cp /zabbix/misc/init.d/redhat/zabbix_agentd ctl /etc/init.d/zabbix-agentd
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wget hetp: //nou.dl .6.20-2/nfs-1.6.20- 2.tar.gz
tar zxve mEs-1.6.20-2.tar.gz
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cd hy
chmod 777 /webroot/zabbix/conf /zabibix.conf
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( "opid” : "shard3:466404288", "active" : false, "waitingForLock" : f.
ey st © "o usersERALLS", quarye ¢ 1, +ELient.sn § *10.121.13.8: 544730,

ndesch : "conn® |,
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> db.killOp("shard3:466404288")
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max_execution time = 600
max_input_time = 600
memory limit = 256M
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google.com
microsoft.com
baidu.com
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user_ip no
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(date --date "1 day ago" +4d/%m/3Y)
ALLeC
sarg -o /var/wi/html/sarg/daily -d SYESTERDAY > /dev/null 2>61

Juse/1ocal/sara/bin/monthyl A E i T
#1/bin/bash
MONTHAGO=$ (date

squid -k rotate

date "1 month ago” +5d/im/s¥)
-a > /dev/null 281

fune/Local/anry/inisekiy PEETS
$1/pinm

10g.0 1og > /var/log/squid/
e et
Wmbiohdlades e <7y e skalusin
Juse/1ocal 1 fvar/;
sasg/weskly -d SWEEKAGO-SYESTEROAY > /dev/mull 2261
Ad < zotats
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/usr/local/sarg/bin/sarg





OEBPS/Image00152.jpg
chmod 755 /usr/local/sarg/bin/daily
chmod 755 /usr/local/sarg/bin/weekly
chmod 755 /usr/local/sarg/bin/monthly
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30 1 * * * /usr/local/sarg/bin/daily
01 0 * * 1 /usr/local/sarg/bin/weekly
0l 3 1 * * /usr/local/sarg/bin/monthly
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useradd -s /sbin/nologin varnish
mkdir /data/varnish/cache
mkdir /data/varnish/log
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output_dir /usr/local/apache/htdocs/sarg
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exclude hosts /usr/local/sarg/norecords
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overwrite report no





OEBPS/Image00159.jpg
set req.http.X-Forwarded-For =

req.http.X-Forwarded-For ", " client.ip;

else { set req.http.X-Forwarded-For = client.ip; }

if (req.request != "GET" &&
req.request != "HEAD" &&
req.request != "PUT" &&
req.request != "POST" &&
req.request != "TRACE" &&
req.request != "OPTIONS" &&
req.request != "DELETE") {

return (pipe);

if (req.request != "GET" && req.request != "HEAD")

return (pass);

if (req.http.Authorization || req.http.Cookie) (
return (pass);
)
}
sub vcl _pipe {
# set req.http.connection = "close";
return (pipe);}
sub vel hit (
if (lobj.cacheable) (
return (pass);
}
if (req.request "PURGE") {
set obj.ttl = 0s;
error 200 "Purged.";
)
return (deliver);

}

sub vel miss {
return (fetch);
¥

sub vel_fetch (

if (!beresp.cacheable) {

{

i
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acl purge [
"localhost"

sub vel recv {

if (req.request ¥t
£ (tclient.ip ~ purge) (
error 405 "Not allowed.";

return (Lookup) 7
)
if (req.http.host ~ " (read)?.easou.cons™)

set req.backend = webserver;
"GET" 44 req.request

e (

if (req.request
return (pipe) ;
)
else |
return (lookup) ;

olse |
error 404 " Cache Server";
return (Lookup) ;

if (req.request == "GET" && req.url ~ "\.(pnglsf|txt|pnglgifiipgicssiis|
hemihenl)$") (

unset req.http.cookies

)

it (req.url ~ "*/images") {
unset req.http.cookies

)

i€ (req.h ~ RN
pucge url (req.ur) ;

return (Lookup) 7

if (req.http.x-forwarded-for) (
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<html>

<head>

<title>"} obj.status " " obj.response ("</title>
</head>
<body>

<hl>Error ") obj.status " " obj.response {"</hl>

<p>"} obj.response ("</p>
<h3>Guru Meditation:</h3>
<p>XID: ") req.xid ("</p>
<hr>

<address>

<a href="http://read.easou.com/">read.easou.com</a>
</address>
</body>
</html>
"
return (deliver);

}
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return (pass);
)

if (beresp.http.Set-Cookie) (
return (pass);

)

if (eresp.http.Pragna ~ "no-cache” ||
beresp.http.Cache-Control ~ "no-cache” ||
beresp.http.Cache-Contzol ~ "private”) |
return (pass)

1€ (req.url ~ "~/cover/") |
set beresp.ttl = 1800s;

)
else |
set beresp.ttl = 30d;

return (deliver);

§  if (req.request
hemieal135)") (

"GET" 66 req.url ~ "\. (png| suf | txt Ipng|giflipglcssiis|
set beresp. ttl = 180s;

else |
set beresp. ttl = 30d;

retum (deliver) ;

sub vel deliver {
set resp.http.x-hits = obj.hits ;

if (ob3.hits > 0)

set resp.http.¥-Cache = "HIT read.easouu.con’;
)
else
set resp.http.x-Cache = "MISS read.easou.com’;
)
)

sub vel error {
-+ ob3.h

se = "text/heml;
synthetic ("
<2xml version="1.0" encoding="utf-8"2>
<IDOCTYPE html PUBLIC "~//W3C//DTD ¥HTML 1.0 Strict//BN" "http://us.w3.0rg/TR/
*html1/DTD/xhtnl 1-strict . dtd">
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backend img {
-host = %127 .0, 0:1%;
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backend webserver {

-host = "127.0.0.1";

.port = "80";
.connect_timeout = 4s;
.first byte timeout = 5s;
.between bytes timeout = 20s;
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tar zxvf pcre-XXX.tar.gz

cd pere-xxx/

./configure --prefix=/usr/local/pcre/
make && make install
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chown -R varnish:varnish /data/varnish/cache
chown -R varnish:varnish /data/varnish/log
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backend webserver (
.host = "127.0.0.1";

.port = "8090";
.connect_timeout = 4s;
.first byte timeout = 5s;
.between bytes_timeout = 20s;
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tar -zxvf varnish-2.1.X.tar.gz

ed varnish-2.1.X

export PKG_CONFIG PATH=/usx/local/1ib/pkgeontig
/configure

loper-warnings -enable-dependency-tracking
nake

make install
o redhat/varnish.initrc /etc/init.d/varnish
Pt s
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http_access allow all
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cache_swap_low 80
cache_swap_high 97
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cache_dir ufs /usr/local/squid/var/cache 512 16 256

max_open_disk_fds 0
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minimum object _size 0 KB
maximum object_size 30 MB
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error_directory /usr/local/squid/share/errors/Simplify Chinese
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pid filename /usr/local/squid/var/logs/squid.pid
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logformat combined #>a $ui fun [itl] "8rm $ru HTTR/Srv" Hs & (st "%(Referer]))h"
4(User-Agent] ) h" &Ss:4sh
access log fusr/local/squid/var/logs/page zs access 1og combined
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cache_peer 192.168.0.10 parent 81 0 no-query no-digest originserver
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cache_store_log none
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memory replacement_policy lru
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acl QUERY urlpath_regex cgi-bin .php .cgi .avi .wmv .Im .ram .mpg.mpeg .zip .exe
cache deny QUERY
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http_port 80 accel vhost vport
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mkdir /usr/local/sarg

tar zxve sarg-2.2.5.tar.gz

cd sarg-2.2.5

./configure --prefix=/usr/local/sarg --enable-bindir=/usr/local/sarg/bin
make &6 make install

language English

access_log /usr/local/squid/var/logs/access.log
title "squid user access reports"

output_dir /usr/local/apache2/htdocs/sarg
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acl myip src IP
acl purge method PURGE
http access allow purge myip
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language english
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overwrite report yes
mail utility mail
topsites_num 100
max_elapsed 28800000
charset UTF-8
esolve_ip no

user_ip no
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title "Squid access reports”
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access_log /usr/local/squid/var/logs/access.log
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cache effective user squid
cache effective group squid
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acl QUERY urlpath regex .php .jsp .asp .pl .cgi
cache deny QUERY
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squid - k reconfigure





OEBPS/Image00111.jpg
squid -Ncdl
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redis 127.0.0.1:6379> config get
1) "dir"

2) "/root/4setup/redis-2.4.X"
redis 127.0.0.1:6379>
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squid -k rotate
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--enable-x-accelerator-vary
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redis 127.0.0.1:6379> echo test
YEest®
redis 127.0.0.1:6379>
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not connected> ping
PONG
redis 127.0.0.1:6379>
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chown squid:squid scache.log
touch page_access_log

chmod 755 page _access_log

chown squid:squid page_access_log
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redis 127.0.0.1:6379> quit
[root@localhost /1#
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useradd squid

cd /usr/local/squid/var/logs/
touch scache.log

chmod 755 scache.log





OEBPS/Image00347.jpg
redis 127.0.0.1:6379> select 1

OK

redis 127.0.0.1:6379[1]> select 16
(error) ERR invalid DB index
redis 127.0.0.1:6379[16]>
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acl sina dstdomain www.sina.com
no_cache deny sina
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redis 127.0.0.1:6379> info
redis version:2.4.X
redis_git_shal:00000000
redis_git dirty:0
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visible hostname il

http port fiH 19:3128 transparent

cache_nem 512 1B
imun_object_size_inmemory 2048 KB

maximum object size 32768 KB

access log /usx/local/squid/var/logs/page access logcombined
pid_filename /usr/local/squid/var/logs/squid.pid
cache_store_log none

http access allow all
acl QUERY urlpath regex cgi-bin .php .cgi .avi .umv .m .ram .mpg.mpeg .zip .exe
cache deny QUERY
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redis 127.0.0.1:6379> dbsize
(integer) 18
redis 127.0.0.1:6379>
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squid -z
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redis 127.0.0.1:6379> config get dir
1) Mdigmn

2) "/root/4setup/redis-2.4.X"

redis 127.0.0.1:6379>
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squid -kparse
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arch_bits:32
multiplexing api:epoll
process_1d:28480
uptime in seconds:2515
uptime_in days:0

redis 127.0.0.1:6379>
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redis 127.0.0.1:6379> ping
Could not connect to Redis at 127.0.0.1:6379: Connection refused
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cache mem 256 MB
maximum object size in memory 2 MB
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cache_mgr abc@abc.com
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echo 1 >/proc/sys/net/ipv4/ip_forward
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struct sdshdr
long len;
long free;
char buf[];

Yi

{
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squid -s|squid -k shutdown
#!/bin/sh
case "$1" in
start)
/usr/local/squid/sbin/squid -s
echo -n ' Squid start'
stop)
/usr/local/squid/sbin/squid -k shutdown

esac
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(integer)
redis 127
OK

redis 127.

OK

redis 127.

OK

redis 127.

(integer)
redis 127

1

-

-

=

:16379[1]> select 0

:6379> flushall

:6379> select 1

:6379[1]> dbsize

16379[1]>
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iptables -t nat -A PREROUTING -i ethl

0 -j REDIRECT --to-ports 3128
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redis 127.

"Test"

redis 127.

(integer)

redis 127.

"Test"

redis 127.

0

0

0

0

.0.1:6379> get name

.0.1:6379> setnx name Test _new

.0.1:6379> get name

.0.1:6379>





OEBPS/Image00116.jpg
net.ipvé4.ip forward = 0
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redis 127.0.0.1:6379> set name Test

OK

redis 127.0.0.1:6379>
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visible hostname /%% 1P
cache_mgr abc@abe.com
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redis

"red”

redis

(nil)

redis

127.0.0.1:6379> get haircolor

127.0.0.1:6379> get haircolor

127.0.0.1:6379>
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ptables -t nat -A POSTROUTING -o eth0 -j MASQUERADE
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redis 127.0.0.1:6379> setex haircolor 10 red
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visible hostname IP
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redis 127.0.0.

:6379> mset keyl Testl key2 Test2
OK
redis 127.0.0.1:6379> get keyl

"Testl"
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http port 80 vhost vport

cache mem 256 MB

‘masimun object_size_in memory 2 MB.
memory_replacement. policy

cache dir ufs /usr/local/squid/var/cache 5120 16 256

error directory /\-\5:/]ccil/squxd/shixe/exxcnlslmphfy Chinese
mininum object size 0 KB

mastimum object size 30 MB

logfornat conbined $>a fui fun [+£1] "irm Sru HITR/Srv" SHs % (st " (Referer]) h"
(User-hgane)s e 354450

access log /us/local/squid/var/logs/page zs_access log combined

pid filename /usr/local/squid/var/logs/squid.pid

cache store log none

cache peer 192.168.0.10 parent 80 0 no-query no-digest originserver
hetp_access allow

acl QUERY uxlvim regex .php .jsp .asp .pl .cgi
cache deny QU

e evifhneiy A

cache _effective group squid
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redis 127.0.0.1:6379>
"Test@126.com”

redis 127.0.0.1:6379>
(integer) 17

redis 127.0.0.1:6379>
"Test@gmail.com”

redis 127.0.0.1:6379>

get name

setrange name 8 gmail.com

get name
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redis 127.0.0.1:6379[1]> dbsize
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redis 127
(integer)
redis 127
OK

redis 127
(integer)
redis 127

.0.0.1:6379> dbsize
18
.0.0.1:6379> flushdb

.0.0.1:6379> dbsize
0
.0.0.1:6379>
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--enable-gnuregex





OEBPS/Image00332.jpg
#maxmemory
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--enable-delay-pools
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#maxclients
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--disable-ident-lookups
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—--enable-icmp
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#appendonly





OEBPS/Image00093.jpg
--enable-removal-policies=heap, lru
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#save <seconds> <changes>
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--enable-arp-acl
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#dbfilename
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#rdbcompression
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—--enable-auth-modules
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#slaveof
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--enable-async-io=100
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#dir
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--enable-err-language="Simplify Chinese
--enable-default-err-languages="Simplify Chinese





OEBPS/Image00330.jpg
#requirepass
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--enable-cache-digests
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#masterauth
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--enable-storeio=ufs,null, aufs
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redis 127.0.0.1:6379> ping
PONG





OEBPS/Image00100.jpg
--enable-poll
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#hash-max-zipmap-entries
#activerehashing
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enable-stacktrace
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--enable-underscore
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#vm-enabled
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#appendfsync
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--enable-ssl
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#vm-max-memory





OEBPS/Image00094.jpg
—-disable-wccp
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#um-swap-file
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--enable-referer-log
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#vm-pages
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-disable-internal-dns
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#um-page-size
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——enable-linux-netfilter
--enable-1inux-tproxy
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#glueoutputbuf
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--enable-kill-parent-hack
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#vm-max-threads
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<property>
<name>mapred. system.dir</name>
<value>/mapred/system</value>
</property>

Tips:
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<property>
<name>dfs.block.size</name>
<value>134217728</value>
</property>
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mapred: x:101:107:Hadoop MapReduce: /usr/lib/hadoop-0.20/mapred: /bin/bash
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[root@hdbackup conf]# su - mapred

-bash-3.2$ pwd

/usr/lib/hadoop-0.20/mapred
Zmaster E

su - mapred
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mkdir /usr/lib/hadoop-0.20/mapred
chown mapred.hadoop /usr/lib/hadoop-0.20/mapred
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sudo
sudo.
sudo.
sudo.

-u hdfs
-u hdfs
-u hdfs
-u hdfs

hadoop fs
hadoop £s
hadoop s
hadoop fs

-1s /

-mkdir /mapred/system

~chown -R mapred:hadoop /mapred/system
~chown -R mapred:supergroup /mapred/system
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chown hdfs.hadoop /hadoop/tmp

chmod 775 /hadoop/tmp

chown -R mapred.hadoop /hadoop/tmp/mapred/local
chown -R mapred.hadoop /var/log/hadoop-0.20/userlogs/
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ssh-keygen -t rsa

cd .ssh
ssh-copy-id -i id rsa mapred@hdslave0l
ssh-copy-id -i id_rsa mapred@hdslave02
ssh-copy-id -i id rsa mapred@hdbackup
ssh-copy-id -i id rsa mapred@hdmaster
ssh hdbackup date

ssh hdmaster date

ssh hdslave0l date

ssh hdslave02 date

scp id rsa hdbackup:/usr/lib/hadoop-0.20/mapred/.ssh/
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ssh hdbackup date
ssh hdmaster date
ssh hdslaveOl date
ssh hdslave02 date
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scp -r /usr/lib/hadoop-0.20/.ssh 192.168.11.122:/usr/lib/hadoop-0.20/
scp -r fusr/lib/hadoop-0.20/hdfs 192.168.11.122:/usr/lib/hadoop-0.20/
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hadoop jar ../hadoop-*-test.jar TestDFSIO -clean
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root@hdjt ~1# vi /etc/yum.repos.d/cloudera-cdh3.repo

[cloudera-cdh:

name= Cloudera's Distribution for Hadoop, Version 3
adoop. 3/

gpgcheck=1

yum search hac

yum install hadoop-0.20-datanode

yum nscall hadoop-0.20-tasktracker
R hdfs.hadoop /hadoop
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hadoop jar

/hadoop-

*-test.jar TestDFSIO -write -nrFiles 10 -fileSize 1000
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hadoop jar ../hadoop-*-test.jar TestDFSIO -read -nrFiles 10 -fileSize 1000
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scp /etc/init.d/hadoop-0.20-* 192.168.11.122:/etc/init.d/
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scp -r /usr/lib/hadoop-0.20/mapred 192.168.11.122: /usr/lib/hadoop-0.20/
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cd /usr/lib/hadoop-0.20/conf
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hdslave03
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@ chinaunix
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mkdir /usr/lib/hadoop-0.20/hdfs

chown hdfs.hadoop /usr/lib/hadoop-0.20/hdfs
sudo su - hdfs

cd /usr/lib/hadoop-0.20/hdfs
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/usr/1ib/hadoop-0.20/bin/hadoop namenode -format
[root@hdmaster confl# su - hdfs

-bash-3.2$

-bash-3.2§ /usr/lib/hadoop-0.20/bin/hadoop namenode -format
12/05/25 10:49:40 INFO namenode.NameNode: STARTUP MSG:
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STAR Starting Namel
STARRUD 0! host - mm:u:/wz 168.11.110

 $1556adbE 20 fab 2 H04£53425 86623666414 compiLed by
"root' on Fri Mar 25 20:07:24 EDT 2011

12/05/25 10:49:30 INFO namenod fs.block. invalidate.1init=1000
12/05/25 10:49:40 1O

min(s), min(s)
12/05/25 10:49: 41 INFO common. Storage: Inage £ile of size 110 saved in 0 seconds.
12/05/25 10: 49:41 INFO cormon. Storage : Storage directory /hadoop/nane has been
successfully formatted.
12/05/25 10:49:41 INFO namenode.NameNode: SHUTDOWN MSG:

SHUTDOWN MSG: Shutting down NameNode at hdmaster/192.163.11.110
ik sood Bapmaoo Sucusbrronasstiy
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sep /usr/lib/hadoop-0.20/cont/* hdbackup: /usr/lib/hadoop-0.20/cont/
56D /us/11b/hadoop-0.20/cont /% hdslavedl: /usx/11b/hadoop-0.20/cont /
scp fusz/1. p-0.20/cont/* hdsl +/usr/11 'p-0.20/cont/
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chown -R hdfs:hadoop /hadoop
chmod 750 /hadoop

chown hdfs:hadoop /hadoop/data*
chmod 750 /hadoop/data*





OEBPS/Image00564.jpg
hdslave0l
hdslave02
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export JAVA HOME=/usr/java/jdkl.6.0_25/
export HADOOP_OPTS=-Djava.net.preferIPv4Stack=true
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<final>true</final>
</property>

<property>
<name>dfs.namenode . logging. level</name>
<value>all</value>
</property>
<property>
<name>fs.trash.root</name>
<value>/tmp/hadoop-0.20/trash</value>
</property>
<property>
<name>fs.trash.interval</name>
<value>0</value>
</property>

</configuration>

vi log4j.properties
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log4j.logger.org.apache. hadoop.mapred. JobTracke:
1og4j.logger.org.apache. hadoop.mapred. TaskTracke
log4j.logger.ory.apache.hadoop. fs. FSNamesystem=DEBUG
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export HADCOR_HEAPSIZE=8000
vi core-site.:ml
<1-- Put site-specific property overrides in this file. -->
<contiguration>
<property>
<name>£s.default .name</name>
<valueshdfs: //hdnaster:54310</value>
<description>The name of the default file system. A URI whose
scheme and authority determine the FileSystem implementation. The
uri's scheme determines the config property (fs.SCHEME.impl) naming
the FileSystem implementation class. ri's authority is used to
deternine the host, port, etc. for a filesystem.</description>
</property>
<property>
<name>hadoop. tmp. diz</name>
<value>/hadoop/ tmp</value>
</property>
</contiquration>
vi mapred-site.xml
<1-- Put site-specific property overrides in this file. -->
<configuration>
ty>
<name>mapred. job. tracker</name>
<value>hdmaster:54311</value>
<description>The host and port that the MapReduce job tracker runs
at. If "local”, then jobs are run in-process as a single map
and reduce task.
</description>
</property>
<property>
<name>mapred. local.dir</nane>
<value>$ {hadoop. tp.dix) /mapred/local</value>

</property>
<property>

.map. task:
<value>7</value>
</property>
<property>

ts.to. start.

k
<value>2</value>
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</property>
<property>

X X
<value>Long. MAX_VALUE</value>
</property>

<property>

<value>Long. MAX_VALUES/value>
</property>
<property>

<value>1</value>
</property>
<property>
<name>mapred.child.java.opts</name>
<value>-Xmx512M</value>
</property>
spreperty
red.map.max.

<name>r .attempta</nane>
Satuesse/vaiues

<1-- But site-specific property overrides in this file. -->
<configuration>
<property>
<name>dfs. replication</nane>
<value>2</value>
<description>Default block replication.
The actual nunber of replications can be specified when the file is created.
The default is used if replication is not specified in create time.
</description>
</property>
<property>
<name>dfs . name. dir</name>
7

hadoop.

<dsscription>Determines whers on the local filssysten the DES name node
should store the table. If this is a cor

it bl ] g e e vt

i or redund: 3

<€inal>true</final>
</property>

<property>
<name>dfs.data.dir</name>

<description>Determines where on the local filesystem an DFS data node
should store its blocks. If this is a corma-delimite

list of directories, then data will be stored in all named
dinactarian, typloaliy on dLEFeruit avvions.

Directories that do not exist are ignored.

S i
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-bash-3.23% jps

19358 Jps

19189 NameNode

19326 SecondaryNameNode
-bash-3.2$
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[root@hdslave0l hadoop-0.20]#% jps
8454 DataNode
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-bash-3.2§ /usr/lib/hadoop-0.20/bin/start-dfs.sh

Sy mesan, Sousion o [utn AT balecy 0. A0S oA e
namenode-hdmastex .out

Tasiave02: starsing datancde, logging to /ust/1ib/hadoop-0.20/bin/ . Logs/nadoop-
hdfs-datanode-hdslaveo?. ou

hdslave0l: starting datancde, logging to /us/1ib/hadoop-0.20/biny .. /1ogs/ hadoop=

hdfa-datanode-hdslavedl.out

hdnaster

Logging to fusz/ L2030/ /

-bash-3.2§
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-bash-3.2% jps

19439 JobTracker

19531 Jps

19189 NameNode

19326 SecondaryNameNode
-bash-3.2$
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[root@hdslave0l hadoop-0.20]1# jps
8651 Jps

8454 DataNode

8590 TaskTracker
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8508 Jps
[root@hdslave0l hadoop-0.20]#
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-bash-3.2$ /usr/lib/hadoop-0.20/bin/start-mapred. st
Jobrtacken, " Logeing. Lo use/3in/madooped. 20/bin . /1ogs/hadocp=

s, ., Logging to /usr/; p-0.20/bin/ .. /Logs/
hadoop-} hdfx tasktracker-hdslave0l. out
hds. ., Logging to -20/bin/.. /1ogs/

hadoap- mm nskcnck- ~hdslave02. out
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counters Traffic and Resource Coun
peer_select Peer Selection Algorithms public
digest stats Cache Digest and ICP blob public
smin 5 Minute Average of Counters public
50 60 Minute Average of Counters public
utilization Cache Utilization public
histograns Full Histogram Counts public
active_requests Client-side Active Requests public
store digest store Digest public
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[root@hdjt ~1# vi /etc/yum.repos.d/cloudera-cdh3.repo
[cloudera-cdh3]
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mapred.child.java.opts
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o
monitor fail
monitor-net

monitor-uri

[no] option abortonclose
[no] option allbackups
[no] option checkcache
[no] option clitcpka
[no] option contstats
[no] option dontlognull
[no] option forceclose
option forwardfor

[nol option http proxy
option httpehk

[no) option httpclose
option httpl

[no] option logasap
[no] option nolinger
[no] option persist
[nol option redispatch
option smepehk

[no] option srvtcpka
option ssl-hello-chk
option tepka

option teplog

[no] option tepsplice
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rspideny =
rspirep =
rsprep

srvtimeout

stats auth

stats enable

stats realm

stats refresh
stats scope

stats uri

stats hide-version

(deprecated)
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(aeprecated)
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ipvsadm -A|E -tlulf virutal-service-address:port [-s scheduler] [-p
[timeout]] [-M netmask]
ipvsadm -D -t|ulf virtual-service-address

ipvsadn -C

ipvsadm -R

ipvsadn -5 [-n]

ipvsadn -ale ~tlulf -x real

t-glilm) [-u weignt]

ipvsadn -d -tlulf service-address -r server-address
ipvsadm -LI1 [options]

ipvsadm -2 [-tIulf service-address]

ipvsadn --set top tcpfin udp

ipvsadn state [

ipvsadm —-stop-daemon

ipusa
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keyword defaults frontend listen  backend

block
capture cookie -
capture request header -
capture response header
clitimeout (deprecated)
(deprecated)
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