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本书旨在通过典型例题的讲解以及大量习题的练习，提高学生的计算机网络技术与应用能力。在编写过程中以掌握基础知识和突出实践技能为核心，每个章节以“知识要点”、“范例分析”和“精选习题”三个模块组织教材内容，全面系统地介绍了计算机网络基础理论知识。本书注重可读性，强调概念的准确性，在介绍基础理论知识的基础上，还介绍了网络新技术及其应用。本书最后给出了5套模拟试卷，用于检测学生的学习情况。书中各模块主要包含以下内容：
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使用本书的建议：
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第1章

计算机网络与数据通信基础

本章主要介绍计算机网络的形成与发展，计算机网络的定义与分类，广域网、局域网与城域网的特点与典型系统，计算机网络拓扑结构的定义及分类方法，几种典型网络拓扑结构的优缺点，计算机网络体系结构，数据通信技术等内容。

1.1　知识要点

1.1.1　计算机网络的功能与分类

计算机网络，是指利用通信设备和通信媒体将地理位置分散、功能独立的多个计算机系统互联起来，以网络软件实现网络中信息交换、资源共享和协同工作的系统。

1.计算机网络功能

（1）数据通信。利用计算机网络可实现各地各计算机之间快速可靠地互相传送数据，进行信息处理。数据通信是计算机网络最基本的功能。

（2）资源共享。“资源”指的是网络中所有的软、硬件和数据资源，“共享”指的是网络中的用户都能够部分或全部地享用这些资源。

（3）分布处理。计算机网络的组建，使得单个计算机无法处理的大型任务，可以通过数台机器共同协同完成。

（4）综合信息服务。计算机网络的发展使应用日益多元化，即在一套系统上提供集成的信息服务，包括来自社会政治、经济等各方面的信息资源，同时还提供多媒体信息。

2.计算机网络可按不同的标准进行分类

（1）按网络作用范围和计算机之间的距离，可分为局域网、城域网和广域网。局域网（LAN），速率通常在10Mbps以上，覆盖地理范围为1km左右。城域网（MAN），其使用范围是一个城市，适应多种业务、多种网络协议及多种数据传输速率的网络连接。广域网（WAN），其使用范围通常为几十到几千公里，是长距离传输数据。

（2）按网络拓扑结构，可分为总线型网络、星型网络、环型网络、树型网络和网状网络。

（3）按网络的数据传输与交换系统的所有权，可将计算机网络分为专用网和公用网。公用网是由国家电信部门组建、经营管理、提供公众服务的网络。专用网，由一个政府部门、行业或一个公司等组建经营，未经许可，其他部门和单位不得使用。

1.1.2　计算机网络的发展

1.计算机网络的发展

计算机网络于20世纪50年代中期诞生。它的发展已经历四代：

第1代，面向终端网络。它是具有通信功能的主机系统，即所谓的联机系统。

第2代，共享资源网络。它由多台主计算机通过通信线路连接起来，相互共享资源。

第3代，标准化网络，即局域网时代。20世纪70年代以后，局域网得到了迅速发展。美国Xerox、DEC和Intel三家公司推出了以CSMA/CD介质访问技术为基础的以太网产品。1984年，ISO颁布了使各种计算机互联成网的标准——开放系统互联参考模型ISO/OSI，它确保了各厂家生产的计算机和网络产品之间的互联，推动了网络技术的发展。

第4代，全球化的计算机网络。20世纪90年代，计算机网络发展到因特网（Internet）阶段，计算机网络技术和网络应用得到了迅猛发展，如图1.1所示。
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图1.1　全球化的计算机网络Internet

2.未来计算机网络的发展趋势

伴随着计算机网络系统的体系结构及网络工程技术的快速更新，计算机网络正朝着开放性、一体化、多媒体化和智能化的方向发展。

（1）开放性。标准化始终是发展计算机网络开放性的一项基本措施，除了网络通信协议的标准，还有许多其他有关标准与计算机网络系统更大范围的开放性有关。

（2）一体化。一体化是指从系统整体性出发，对系统进行重新设计、构建，从而达到进一步增强系统功能、提高系统性能、降低系统成本和方便系统使用的目的。

（3）多媒体化。它实质上是对各种形式的信息进行综合采集、传输、处理、存储和控制利用的技术。计算机网络系统中多媒体技术与网络技术的结合日益密切。

（4）智能化。人工智能技术指在传统计算机基础上对信息进行分析、归纳、推理、学习等更高级的信息处理能力。信息化推进过程中，人工智能技术与计算机网络技术的结合，必将形成具有更强思维能力的智能计算机网络。

1.1.3　计算机网络的组成

（1）计算机网络从系统功能看，可分为用户资源子网和通信子网两大组成部分。

用户资源子网，主要负责网络的信息处理，为网络用户提供网络服务和资源共享功能等，它包括网络中所有的主计算机、终端、网络协议、网络软件和数据库等。通信子网，主要负责全网的数据通信，为网络用户提供数据传输、转接、加工和变换等通信处理工作。它主要包括通信线路、网络连接设备、网络通信协议和通信控制软件等。

通信子网主要是由传输介质、集线器、交换机和网卡等组成。

（2）计算机网络从系统组成看，由硬件系统与软件系统组成。

网络硬件包括资源硬件和通信硬件。资源硬件包括构成网络主要成分的各种计算机、服务器、工作站和输入输出设备，通信硬件负责将各种资源硬件设备连接起来，在网络协议的支持下实现数据通信与资源共享。通信硬件，主要有网卡、通信线路和各种通信设备。

网络软件系统通过软件工具对网络资源进行全面管理、调度和分配，实现有效资源管理，并采取一系列的安全保密措施。网络软件包括：网络协议和协议软件、网络通信软件、网络操作系统、网络管理软件及网络应用软件。

1.1.4　计算机网络的拓扑结构

计算机网络的拓扑结构，是通过网络中节点与通信线路之间的几何关系来表示网络结构，主要有总线型结构、星型结构、环型结构、树型结构和网状结构等。

（1）总线型结构。该结构用一根总线连接各个节点的设备，各节点通过总线进行信息传输。优点：结构简单、可扩充、性能好；网络的可靠性较高、节点间响应速度快、共享资源能力强。缺点：如存在单点故障，即在主干的线路上如果出现故障，则整个网络都会瘫痪。

（2）星型结构。该结构是一种以中央节点为中心，把若干个外围节点连接起来的辐射式互连结构，中央节点对各设备间的通信和信息交换进行集中控制和管理。优点：中央节点可以方便地控制和管理网络，并及时发现和处理系统故障；只要中央节点不出现故障，系统的可靠性较高；容易扩充。缺点：需要的连接线路比总线型拓扑结构多，中央节点负担过重，容易形成系统的“瓶颈”，线路的利用率不高。

（3）环型结构。该结构由各节点首尾相连形成一个闭合环型线路。网络中的信息传送是单向的，即沿一个方向从一个节点传到另一个节点，每个节点需安装中继器，以接收、放大、发送信号。优点：结构简单，建网容易，便于管理，可以实现数据传送的实时控制；可预知网络的性能。缺点：当节点过多时，将影响传输效率，不利于扩充；环上任何节点出现故障，就会导致环中的所有节点无法正常通信。

（4）树型结构。该结构是从星型结构派生出来的，各节点按一定层次连接起来，形状像一棵倒置的树，顶端只有一个节点，网络中有多个中心节点，形成一种分级管理的集中式网络。优点：连接容易、管理简单、维护方便，适合于分主次或分等级的层次型管理系统。缺点：共享能力差、可靠性低。

（5）网状结构。该结构中各节点通过传输线相互连接起来，并且任何一个节点都至少与其他两个节点相连，所以网状结构的网络具有较高的可靠性，但其实现起来费用高、结构复杂、不易管理和维护。局域网中很少使用，广域网基本上都是采用网状拓扑结构。实际上，一个较大的网络都不是单一的网络拓扑结构，而是将多种拓扑结构混合而成的网状结构，充分发挥各种拓扑结构的优点。

1.1.5　计算机网络体系结构

1.计算机网络体系结构

计算机网络体系结构是指构成计算机网络的各层、有关协议及层间接口的集合。

网络层次的划分原则：每层的功能是明确的，并且相互独立；层间接口必须清晰，跨越接口的信息量应尽可能少；层数应适中。

计算机网络采用层次结构的优点：各层之间相互独立；灵活性好；各层都可以采用最合适的技术来实现，各层实现技术的改变不影响其他层；易于实现和维护；有利于促进标准化的实施。

2.网络协议

计算机网络中由多个互联的节点组成，节点之间要不断地交换数据和控制信息。要做到有条不紊地交换数据，每个节点必须遵守一些事先约定的规则，即网络通信协议。它是一套语义和语法规则，用来规定有关功能部件在通信过程中的操作。网络协议组成：语义，是指对构成协议的协议元素含义的解释；语法，是用于规定将若干个协议元素和数据组合在一起来表达一个更完整的内容时所应遵循的格式；规则，规定了事件的执行顺序。

3.ISO/OSI模型

开放系统互联参考模型（ISO/OSI模型），是许多协议的集合，能够使不同结构网络之间实现通信，是为了不同的系统能够较容易地通信，而不需要改变底层的硬件或软件的逻辑。

ISO/OSI模型由7个有序的层组成：物理层、数据链路层、网络层、运输层、会话层、表示层和应用层。

OSI模型中各层的功能：

（1）物理层。它处在ISO/OSI的最底层，建立在物理通信介质的基础上，以便透明地传输二进制比特流。它不是指连接计算机的具体物理设备或具体传输媒体，而是有关物理设备、通信传输介质进行互连的描述和规定。

（2）数据链路层。它通过校验、确认和重发等手段将原始的物理链接改造成无差错的数据链路。它利用物理层所建立的链路，将数据帧从一个节点传输至另一个节点。

（3）网络层。它选择适当的路由把分组从源节点传到终点。它将运输层生成的数据分段封装成分组，每个分组中都有控制信息，其中含有源点和终点的网络逻辑地址。根据终点的网络地址实现网络路由，确保数据及时传递。

（4）传输层。传输层负责把完整的报文进行端到端（进程到进程）地交付。它要确保整个报文原封不动地按序到达，监督从源点到终点这一级的差错控制和流量控制。

（5）会话层。会话层实现各个进程之间的建立、维护和结束会话连接的功能，包括使用权、差错恢复、会话活动管理等。如网络用户同时进行传输和接收信息时，会话层能决定何时接收或发送信息，以免发生“碰撞”。

（6）表示层。表示层在网络内部实现不同语句格式和编码之间的转换与表示，为应用层提供服务。例如，数据的压缩和解压缩，加密和解密等。

（7）应用层。应用层使用户（不管是人还是软件）接入到网络。应用层给用户提供接口，也提供了对多种服务的支持。

4.TCP/IP模型

TCP/IP模型，包括网络接口层、网络层、传输层和应用层。其中网络接口层负责提供IP数据报的发送和接收；网络层提供计算机间的分组传输，包括高层数据的分组生成、底层数据报的分组组装，以及路由处理、流量控制、拥塞处理等；传输层提供应用程序间的通信，包括格式化信息流、提供可靠传输；应用层提供常用的应用程序，如HTTP服务、SMTP服务。

TCP/IP模型与ISO/OSI模型的对照图如图1.2所示。
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图1.2　ISO/OSI模型与TCP/IP模型比较

5.IEEE 802标准与ISO/OSI的区别和联系

ISO/OSI参考模型的数据链路层不具备解决LAN中各站点争用通信介质的能力。由此IEEE 802委员会对ISO/OSI模型进行了改造，制订了局域网的标准。它保持ISO/OSI模型高五层和第一层协议不变，而将数据链路层分成两个子层，分别是逻辑链路控制（LLC）子层和介质访问控制（MAC）子层。介质访问控制（MAC）子层主要负责处理LAN中各站点对通信介质的争用问题。逻辑链路控制（LLC）子层屏蔽各种MAC子层的具体实现细节，具有统一的LLC界面，从而向网络层提供一致的服务。IEEE 802标准与ISO/OSI的区别与联系如图1.3所示。
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图1.3　ISO/OSI模型与IEEE 802模型的比较

1.1.6　数据通信概述

1.信息、数据、信号和信道

信息（Information）是客观事物属性和相互联系特性的表征，是人们对现实世界事物存在方式或运动状态的某种认识。它可以由数值、文字、图形、声音、图像和动画等表示。

数据（Data），指事物的某些属性规范化后的表现形式。例如十进制数、二进制数、字符、图像等。数据，是网络中存储、处理和传输的二进制数字编码，它包括语音信息、图像信息、文字信息以及从自然界的各个方面直接采集的各种自然属性信息。

信号（Signal），指携带信息的传输介质。它是数据的具体物理表现，具有确定的物理描述。网络通信系统的电信号、电磁信号、光信号、载波信号、脉冲信号、调制信号等都是指携带着某种信息的具有不同形式或特性的传输介质。

信道，指信号由发送设备传输到接收设备的介质或通道，包括通信设备（如集线器、路由器等）和传输介质（如同轴电缆、光纤等）。

2.模拟信号和数字信号

根据信号参量取值的不同，信号可以分为数字信号和模拟信号，或称为离散信号和连续信号。计算机输出的脉冲信号是数字信号，而普通电话机输出的信号就是频率和振幅连续改变的模拟信号。

模拟信号是在一定的数值范围内可以连续取值的信号，是一种连续变化的电信号，如声音信号。模拟信号可以按照不同频率在各种不同的介质上传输。

数字信号是一种离散的脉冲序列，由几个不连续的物理状态来代表，最简单的离散数字是二进制数字0和1，它分别由信号的两个物理状态来表示。

3.数据通信系统

（1）数据通信三要素，包括：信源、通信信道和信宿。信源是信息产生和出现的发源地，既可以是人，又可以是计算机等设备。通信信道是信息传输过程中承载信息的传输媒体。信宿是接收信息的目的地。数据通信系统中，计算机（或终端）设备起着信源和信宿的作用，通信线路和必要的通信转接设备构成了通信信道。

（2）通信系统，是实现通信过程的系统，为完成通信任务所需要的一切技术设备和传输介质所构成的总体，它包括信源、变换器与反变换器、信道、信宿以及噪声源。

信源：信息的发出者，把各种可能的信息（如语言、文字、图形和图像等）转换成原始电信号。

变换器与反变换器：为了使信源发出的原始电信号能够在信道上传输，就必须通过某种变换器将原始电信号转换成适合在信道上传输的电信号。例如，利用模拟传输系统传输数字信息就需要调制解调器（Modem）这种变换器，而接收端则进行反变换。

信宿：信号的接收者，将接收到的信号转换成信息。

信道：信息传输的通道。

噪声源：信道中的噪声以及分散在通信系统其他各处噪声的集中表示。信号在传输过程中受到的干扰就是噪声，噪声过大将影响被传送信号的真实性或正确性。

（3）数据通信的基本过程。数据从发送端出发到被接收端接收的整个过程称为数据通信过程。每次通信又包含两个子过程：数据传输和通信控制。通信控制是为了保证数据传输而进行的各种辅助操作。数据通信基本过程一般被分为以下5个步骤。

①建立通信线路，用户将要通信的对方地址告诉通信控制处理机，类似于用户拿起电话进行拨号。

②若对方同意通信，建立数据传输链路，通信双方建立同步联系，使双方设备处于正确的收发状态，类似于对方电话铃响，并拿起电话。

③传输数据以及必要的通信控制信号，类似于通话双方进行对话。

④数据传输结束，通信双方通过控制信息确认此次通信结束，类似于通话双方说再见。

⑤通知通信控制处理机通信结束，并切断数据连接的物理通道，类似于通话双方挂断电话。

4.数据通信系统的主要指标

数据通信的任务是能够快速、低出错率、大信息量、高可靠性地传输数据，并且能够低成本传输和易于维护。我们可以通过一系列通信系统的性能指标来衡量通信系统的质量优劣，这些指标包括有效性、可靠性、适应性、标准性、经济性等。

（1）模拟通信系统的质量指标

●有效性。有效性用有效传输带宽来度量。同样的信息采用不同的调制方式需要不同的频带宽度。带宽越窄，有效性越好。

●可靠性。可靠性用接收端最终的输出信噪比来度量。信噪比越大，通信质量越高。例如，普通电话要求信噪比在20dB以上，电视图像则要求信噪比在40dB以上。

（2）数字通信系统的质量指标

●数据传输速率。数据传输速率指单位时间内传输线上传送的信息量。对于不同的传输方式，数据传输速率的表示方法不同。

●信号速率。信号速率指单位时间内所传送信号的二进制位数，单位为位／秒，记作bps，用S表示。调制速率，指脉冲数字信号经过调制后的传输速率，或者说是信号在调制过程中每秒钟信号状态变化的次数，以波特（Baud）为单位，称为波特率，用B表示。以上两种速率之间有下列关系：S＝B×log2
 N。N为一个码元的离散值个数。信息传输速率，指数据通信系统在单位时间内能够传输的用户信息量。

●误码率。误码率又称为出错率，指二进制数据位传输时出错的概率，是衡量数据通信系统在正常工作情况下传输可靠性的指标。误码率＝误传的码元总数／传送的码元总数。

●频带宽度与信道容量。频带宽度是指信号所拥有的频率范围。信号的大部分能量往往包含在频率较窄的一段频带中，这就是有效带宽。信道容量是指信道的最大数据传输速率，即单位时间内可传送的最大比特数。

数据传输速率与带宽有着直接的关系。数据信号传输速率越高，其有效的带宽越宽；另一方面，传输系统的带宽越宽，该系统能传送的数据传输速率就越高。单位时间内传输的信息量越大，信道的传输能力就越强，信道容量越大。

1.1.7　数据的编码与调制

模拟信号和数字信号在通过传输介质的传输过程中需要进行调制和编码。

调制是载波信号的某些特性根据输入信号而变化的过程，包括幅度、频率和相位的变化。它其实就是进行波形变换，将基带数字信号的频谱变换成适合于在模拟信道中传输的频谱。无论是模拟数据还是数字数据，原始输入数据经过调制就作为模拟信号通过介质发送出去，并将在接收端进行解调，再变换成原来的形式。

编码是将模拟数据或数字数据变换成数字信号，以便通过数字通信介质传输出去，把数据转换成适合在介质上传输的信号。解码就是指在接收端收到数字信号后，再反变换恢复成原来的模拟或数字信号。

1.数字数据的编码与调制

（1）数字数据的编码

数字数据的编码方式有三种：不归零编码、曼彻斯特编码和差分曼彻斯特编码。

不归零编码（Non-Return to Zero, NRZ）：即用两个电平来表示两个二进制数字。NRZ编码规定可用负电平表示逻辑“1”，用正电平表示逻辑“0”。

曼彻斯特编码（Manchester）：每一位二进制信号的中间都有跳变，若从低电平跳变到高电平，就表示数字信号“1”，若从高电平跳变到低电平，就表示数字信号“0”。

差分曼彻斯特编码（Difference Manchester）：是对曼彻斯特编码的改进。其特点是每一位二进制信号的跳变依然提供收发端之间的同步，但每位二进制数据的取值，要根据其开始边界是否发生跳变来决定。若一个比特开始处存在跳变，则表示“0”；无跳变，则表示“1”。

曼彻斯特编码和差分曼彻斯特编码常被广泛应用于局域网的物理层中，例如曼彻斯特编码被以太网采用，而差分曼彻斯特编码被令牌环网采用。

（2）数字数据的调制

传统的电话通信信道是为传输语音信号设计的，用于传输音频300～3400Hz的模拟信号，不能直接传输数字数据。为了利用模拟语音通信的电话交换网实现计算机的数字数据的传输，必须首先将数字信号转换成模拟信号，也就是要对数字数据进行调制。

发送端将数字数据信号变换成模拟数据信号的过程称为调制，接收端将模拟数据信号还原成数字数据信号的过程称为解调。若进行数据通信的发送端和接收端以双工方式进行通信时，就需要同时具备调制和解调功能的设备，称为调制解调器（Modem）。

数字设备通过调制解调器接入电话网络进行通信是利用模拟信号传输数字数据的典型情况。模拟信号发送的基础就是连续的、频率恒定的信号。通过调制振幅、频率和相位等载波特性，来对数字数据进行编码并进行通信传输。

2.模拟数据的编码与调制

模拟数据是时间的函数，并占有一定的频率范围，即频带。这种数据可以直接用占有相同频带的电信号（即模拟信号）来表示，并进行传送，即模拟数据可以用模拟信号传送。模拟数据也可以用数字信号来表示，即模拟数据可以用数字信号传送。

（1）模拟数据的编码

脉冲编码调制PCM（Pulse Code Modulation）是模拟数据数字化的主要方法。由于数字信号传输失真小、误码率低、数据传输速率高，因此在网络中除计算机直接产生的数字信号外，语音、图像信息必须数字化才能经计算机处理。

PCM过程主要由采样、量化与编码三个步骤组成。采样，是把时间上连续的模拟信号转换成时间上离散的采样信号。量化，是把幅度上连续的模拟信号转换成幅度上离散的量化信号。编码，是把时间离散且幅度离散的量化信号用一个二进制编码表示。

（2）模拟数据的调制（解码）

模拟数据通信系统中，信源的信息经过转换，形成电信号，比如人说话的声音经过电话转变为模拟的电信号，这是模拟数据的基带信号。模拟的声音数据是加载到模拟的载波信号中进行传输的。

模拟数据的基带信号具有比较低的频率，不宜直接在信道中传输，需要对信号进行调制，将信号搬移到适合信道传输的频率范围内，接收端将接收的已调信号再搬回到原来信号的频率范围内，恢复成原来的消息。

1.1.8　网络传输介质

传输介质是通信网络中连接计算机的具体物理设备和数据传输设备，常使用双绞线、同轴电缆、光纤等有线传输介质，也常利用无线电短波、地面微波、卫星通信、红外线通信、激光通信等无线传输介质。

1.有线传输介质

（1）双绞线

最普通的通信介质就是双绞线，它是由两根绝缘导线相互缠绕而成，计算机网络中常用的是4对线（8芯制）按一定规则相互绞在一起的。

双绞线特征：既可用于传输模拟信号，又可用于传输数字信号；最适合于较短距离的信息传输，当超过几千米时信号因衰减可能会产生畸变，这时就要使用中继器（Repeater）来放大信号和再生波形。

双绞线一般用于星型网的布线连接，两端安装有RJ-45水晶头，连接网卡与集线器，最大网线长度为100m，如果要加大网络的范围，在两段双绞线之间可安装中继器，最多可安装4个中继器，如安装4个中继器连5个网段，最大传输范围可达500m。

根据其外包的是金属编织层还是橡塑编织层，可分为非屏蔽双绞线UTP（Unshielded Twisted Pair）和屏蔽双绞线STP（Shielded Twisted Pair）。非屏蔽双绞线传输速度偏低，抗干扰能力较差。屏蔽双绞线抗干扰能力较好，具有更高的传输速度，但价格相对较贵。按双绞线的性能，目前被广泛应用的有五个不同的等级，级别越高性能越好。由于UTP的成本低于STP，所以被使用得更广泛。UTP可以分为以下六类：

1类UTP：主要用于电话连接，通常不用于数据传输。

2类UTP：通常用在程控交换机和报警系统。ISDN和T1/E1数据传输可以采用2类电缆，2类线的最高带宽为1MHz。

3类UTP：又称为声音级电缆，是一类被广泛安装的双绞线。3类UTP的阻抗为100Ω，最高带宽为16MHz，适合于10Mbps双绞线以太网和4Mbps令牌环网的安装，也能运行16Mbps的令牌环网。

4类UTP：最大带宽为20MHz，其他特性与3类UTP完全相同，能更稳定地运行16Mbps令牌环网。

5类UTP：又称为数据级电缆，质量最好。它的带宽为100MHz，能够运行100Mbps以太网和FDDI，5类UTP的阻抗为100Ω。5类UTP目前已被广泛应用。

超5类双绞线：在传送信号时比普通5类双绞线的衰减更小，抗干扰能力更强，在100M网络中，受干扰程度只有普通5类线的1/4，目前较少被应用。

（2）同轴电缆

同轴电缆是由一根空心的外圆柱导体和一根位于中心轴线的内导线组成，内导线和圆柱导体及外界之间用绝缘材料隔开。外导体的作用是屏蔽电磁干扰和辐射，两导体之间用绝缘材料隔离。同轴电缆具有较高的带宽和较好的抗干扰特性。

按直径的不同，可分为粗缆和细缆两种。粗缆：传输距离长，性能好，但成本高，网络安装、维护困难，一般用于大型局域网的干线连接。细缆：细缆网络每段干线长度最长为185m，细缆安装较容易，造价较低，但日常维护不方便，一旦一个用户出故障，便会影响其他用户的正常工作。

（3）光纤

光纤由一束玻璃芯组成，它的外面包了一层折射率较低的反光材料，称为覆层。由于覆层的作用，在玻璃芯中传输的光信号几乎不会从覆层中折射出去。这样当光束进入光纤中的芯线后，可以减少光通过光缆时的损耗，并且在芯线边缘产生全反射，使光束曲折前进。光缆中的光源可以是发光二极管，当光通过这些器件时会发出光脉冲，光脉冲通过玻璃芯从而传递信息。在光缆的两端都要有一个装置来完成光信号和电信号的转换。

光纤通信就是利用光导纤维传递光脉冲来进行通信，有光脉冲相当于“1”，没有光脉冲相当于“0”；在发送端有光源，可以采用光电二极管制成光检测器，在检测到光脉冲时可还原出电脉冲，经解码后再处理。

光纤的电磁绝缘性能好、信号衰减小、频带宽、传输速度快、传输距离大。另外，由于它本身没有电磁辐射，所以它传输的信号不易被窃听，保密性能好。但是它的成本高并且连接技术比较复杂。光缆主要用于要求传输距离较长、布线条件特殊的数据传输和网络的主干线。

光纤分为单模光纤和多模光纤。单模光纤芯的直径为8～10μm，芯外面包围着一层折射率比纤芯低的玻璃封套，以使光纤保持在纤芯内。多模光纤中，芯的直径是15～50μm，大致与人头发的粗细相当。单模光纤，由激光作光源，仅有一条光通路，传输距离长，在2km以上。多模光纤，由二极管发光，低速，传输距离短，在2km以内。

2.无线传输介质

（1）无线电短波通信

无线电短波通信主要是靠电离层反射，但是电离层的不稳定会产生衰减现象，且电离层反射将产生信号失真效应。一般用短波无线电台进行几十至几百bps的低速数据传输。

（2）无线电微波通信

微波在空间主要是直线传播，由于微波还可以穿透电离层进入宇宙空间，因此它不像短波通信可以经电离层反射传播到地面上很远的地方。又由于地球表面是个曲面，因此其传播距离受到限制且与天线的高度有关，一般只有50km左右，长途通信时必须建立多个中继站，中继站之间以“接力”的方式，把上一站的信号放大然后发往下一站。

微波通信有两种主要的方式：地面微波接力通信和卫星通信。无线电微波通信，可以有效地传输电报、电话、图像、数据等信息，因为微波波段频率很高，其频段范围也很宽，因此其通信信道的容量很大且传输质量及可靠性都很高。与电缆通信系统相比，微波通信更容易被窃听，安全性和保密性较差。

卫星通信就是利用位于3万6千公里高空的人造地球同步卫星作为太空无人值守的微波中继站一种特殊形式的微波通信。卫星通信可以克服地面微波通信的距离限制，其最大的特点就是通信距离远，覆盖面广。卫星通信的频带比微波通信更宽，通信容量更大，信号所受到的干扰小，误码率低，通信比较稳定可靠。卫星通信常用的频段为6/4GHz，也就是从地球站发往卫星频率为5.925～6.425GHz，而从卫星转发到地球站的频率为3.7～4.2GHz，频段的带宽是500MHz。

（3）红外线和激光

红外线通信和激光通信就是把通信中需要传输的信号分别转换成红外光信号和激光信号直接在空间沿直线传播，它们比微波通信具有更强的方向性，难以窃听、插入数据和进行干扰，但红外线和激光对雨雾等环境干扰特别敏感。红外线链路由一对发送／接收器组成，这对收发器调制相干的红外线，收发器必须处于视线范围内，可以安装在屋顶或建筑物内部。安装红外系统不需要经过有关部门特许，安装比较容易，对于短距离、中低速数据传输非常实用。采用相干光调制的激光收发器可以安装成类型系统，但因激光硬件发出少量射线，所以必须经过特许才能安装。

1.1.9　数据传输技术

1.数据通信方式

（1）数据传输方式

计算机网络中传输的信息都是数字数据，数据信息都是以通信的方式进行交换，其有并行传输和串行传输两种方式。

●并行传输方式：是将组成字符的各个位（如8位、16位等）同时传输，每一个数位都有自己的数据传输线。并行传输速度高，一次可传输一个或几个字符，但通信成本较高，一般适用于计算机内部或计算机与外围设备间的短距离数据传输。

●串行传输方式：是将组成字符的各个位串行地发往通信线路。与并行传输相比，串行传输的速度要慢得多，但是成本也较低，仅需要一个通信信道。串行传输适用于远距离通信，目前计算机网络中普遍采用串行传输方式。

（2）通信模式

串行数据通信方式中依据数据信号在传输线路上的传输方向，又可分为单工通信、半双工通信和全双工通信等模式。

●单工通信：指通信信道是单向信道，数据信号仅沿一个方向传输，发送方只能发送不能接收，接收方只能接收而不能发送，任何时候都不能改变信号传送方向。

●半双工通信：指信号可以沿通信信道两个方向传送，但同一时刻一个信道只允许单方向传送，即两个方向的传输只能交替进行，而不能同时进行。当改变传输方向时，要通过开关装置进行切换。

●全双工通信：指数据可以同时沿相反的两个方向作双向传输，又称为双向同时通信，即通信的双方可以同时发送和接收数据。

2.数据传输模式

计算机网络通信中，按照数据在通信信道上是否经过了调制变形处理，数据传输可分为基带传输和频带传输。

基带传输：计算机和终端接收或发送的信号是数字信号，把这个数字信号直接在通信信道上传输就是基带传输。基带传输一般用于短距离的数据传输，如在局域网中用基带同轴电缆作传输介质的数据传输。

频带传输：指将数字信号调制成音频信号后再发送和传输，到达接收端时再把音频信号解调成原来的数字信号。如采用“多路复用技术”可将多路信号通过调制技术调制到各自不同的载波频率上，在各自的频段范围内进行传输，从而实现在一个信道中同时传播声音、图像和数据等多种信息。在实现远距离通信时，经常借助于电话线路，此时就需要利用频带传输方式。

3.差错控制技术

（1）差错控制概述

数据通信过程中，通信接收端收到的数据与发送端实际发出的数据出现不一致的现象，这就是通信过程中出现的差错。一般通信过程中，由热噪声和冲击噪声分别产生两种类型的差错：随机差错与突发差错。

热噪声是由传输介质导体的电子热运动产生的。它的特点是：时刻存在，幅度较小且强度与频率无关。这种差错是孤立的，在计算机网络应用中是极个别的。与热噪声相比，冲击噪声幅度较大，是引起传输差错的主要原因。

差错控制技术，指发送方在发送之前，先按照某种规则在信息位之外附加上一定的冗余码（即对发送信息进行差错控制编码），使这些冗余码与信息位之间以某种关系约束在一起，然后再将信息位与冗余位一起发送出去。接收方收到经过编码后的数据组合，利用相同的规则对信息位与冗余位之间的关系进行检测，并判断传输过程中是否出错。

（2）差错控制编码

数据传输过程中，数据传输的差错控制能力主要依赖于编码的纠错能力。差错控制编码的原理是：发送方对准备传输的数据进行抗干扰编码，即按某种算法附加上一定的冗余位，构成一个码字后再发送。接收方收到数据后进行校验，即检查信息位和附加的冗余位之间的关系，以检查传输过程中是否有差错发生。

计算机网络中常用的差错控制编码是奇偶校验码和循环冗余码。

●奇偶校验码，是一种最简单的检错码，通过增加冗余位来使得码字中“1”的个数保持为奇数（奇校验）或偶数（偶校验）。例如，偶校验：110101000，011011011。在实际使用时，奇偶校验可分为以下三种方式：垂直奇偶校验、水平奇偶校验和水平垂直奇偶校验。

●循环冗余码，又称CRC码（Cyclic Redundancy Code），简称循环码。CRC码检错能力强，且容易实现，是目前最广泛的检错码编码方法之一。在计算机网络中，CRC被广泛采用，CRC是一种检错码，其编码过程涉及多项式知识。

发送端的编码步骤：将要发送的二进制数据（k位比特序列），对应一个（k—1）阶多项式K（x）；再选取一个收发双方预先约定的r阶生成码多项式G（x）；在原数据尾添加r个0，即，xrK（x）；进行xrK（x）/G（x），求得余数R（x），R（x）即为校验序列；用R（x）替代xrK（x）最后的r个0（即xrK（x）—R（x）），得到待传送的CRC码多项式（数据位加校验位）T（x）。［说明］CRC码字的总长（传送位）为n＝k＋r位，对应一个（n—1）阶多项式T（x）。

接收端的检验步骤：接收端收到的CRC码多项式T′（x）；校验：进行T′（x）／G（x），求得余数。若余数为0，则正确（即，T′（x）／G（x）＝K（x））；若余数不为0，则出错。

根据CRC性质，若适当选取G（x），使其含有（x＋1）因子，常数项不为0，且周期大于n，则由此G（x）作为生成多项式产生的CRC码，可检测出：所有双位错、所有奇数位错、所有突发长度小于等于r的突发错、（1—2—（r—1））的突发长度等于r＋1的突发错以及（1—2—r）的突发长度大于r＋1的突发错。

4.无线通信技术

无线通信技术的发展速度与应用领域已经超过了固定通信技术，其中最具代表性的有蜂窝移动通信、宽带无线接入，也包括集群通信、卫星通信，以及手机视频业务与技术。

（1）蜂窝无线移动通信已有三代技术应用和国际标准，其中：

“1G”模拟移动系统，已基本淘汰。

“2G”系统，为目前主流应用，以GSM网为代表，主要利用TDMA多址模式，同时也推广了窄带CMDA。

“3G”系统，是目前营造宽带CDMA移动通信环境的主流技术。相继推出的三个国际性标准：W-CDMA，CDMA-2000和TD-SCDMA，将在全球以三足鼎立之势争夺“3G”市场和未来发展。

“4G”系统以正交多任务分频技术（OFDM）为主流技术，可以达到10～20Mbps，甚至最高可以达到每秒100Mbps速度传输无线信息，利用这种技术人们可以实现例如无线区域环路（WLL）、数字音讯广播（DAB）等方面的无线通信增值服务。

（2）宽带无线接入技术。在IEEE 802涉及的无线领域中，目前主要分为四类无线接入技术，分别是个域网（PAN:802.15）、局域网WiFi（LAN:802.11）、城域网WiMAX（MAN:802.16）、广域网（WAN:802.20）。

（3）集群通信技术（数字集群技术）。数字集群采用的大区制和蜂窝小区技术频率复用率高；采用数字信令方式、语音编码、调制解调；频谱利用率高、抗无线信道衰落能力强；在覆盖漫游范围、容量、保密性、业务种类（数据、短消息）等方面弥补了模拟集群通信的种种不足。

数字集群的基础技术包括：TDMA（GT800）、FDMA/CDMA（GoTa）和FHMA（跳频）等。运营方式分专网和共网两种，专网由某一单位独自建设、维护和使用，共网由运营商负责建设和维护，多个单位通过VPN方式共同使用，共网运营将是数字集群的发展方向。

（4）IPTV业务应用系统。电信运营商和广播电视经营者都想架构IPTV业务应用系统，以用户已经熟悉的TV业务为突破口，将宽带业务带入亿万家庭，为下一步提供交互式的宽带电信业务打下良好的基础。

1.1.10　同步技术、多路复用技术

1.数据的同步技术

数据通信系统中，当发送端与接收端采用串行通信时，通信双方要交换数据，需要有高度的协同动作，彼此间传输数据的速率、每个比特的持续时间和间隔都必须一致，这就是同步问题。同步就是要接收方按照发送方发送的每个码元／比特起止时刻和速率来接收数据，否则，收发之间产生误差，会造成传输的数据出错。实现收发之间的同步技术是数据传输中的关键技术之一，通常使用的同步技术有异步方式和同步方式。

（1）异步方式：每传送1个字符（7位或8位）都要在每个字符码前加1个起始位，以表示字符代码的开始，在字符代码和校验码后面加1个或2个停止位，表示字符结束。接收方根据起始位和停止位来判断一个新字符的开始，从而起到通信双方的同步作用。异步方式实现比较容易，适合于低速通信。

（2）同步方式：是一种传送速率较高的通信方式，它可以成块地传送数据和字符。同步传输方式的信息格式是一组字符或一个二进制位组成的数据块（帧）。对这些数据，不需要附加起始位和停止位，而是在发送一组字符或数据块之前先发送一个同步字符SYN，用于接收方进行同步检测，从而使收发双方进入同步状态。同步方式，由于发送方和接收方将整个字符组作为一个单位传送，且附加位又非常少，从而提高了数据传输的效率。所以这种方法一般用在高速传输数据的系统中，比如计算机之间的数据通信。

2.多路复用技术

数据通信系统或计算机网络中，传输媒体所需的带宽或容量往往超过传输单一信号的要求，为了提高传输线路的利用率，利用一个信道同时传输多路信号，这就是多路复用技术。

多路复用技术分为：频分多路复用、时分多路复用、波分多路复用和密集波分复用技术。

●FDM（频分多路复用技术），物理信道的可用带宽超过单个原始信号所需带宽的情况下，可将该物理信道的总带宽分割成若干个与传输单个信号带宽相同（或略宽）的子信道，每个子信道传输一路信号，这就是“频分多路复用”。

●TDM（时分多路复用技术），是将一条物理信道按时间分成若干个时间片轮流地分配给多个信号使用。每一时间片由复用的一个信号占用，这样，利用每个信号在时间上的交叉，就可以在一条物理信道上传输多个数字信号。时分多路复用技术不仅仅局限于传输数字信号，也可同时交叉传输模拟信号。

频分多路复用FDM和时分多路复用TDM是两种最常用的多路复用技术。

●WDM（波分多路复用技术），是指在一根光纤传输两个光波（通过波长为1310nm和1550nm），主要用于接入网，很少用于长距离传输。

●DWDM（密集波分复用技术），能将几种不同波长的光信号组合起来（合波）通过光纤进行传输，又能将光纤中组合传输的光信号分开（分波）送入几个不同通信设备的一种光学技术。

1.1.11　交换技术

计算机之间的数据传输通常使用有多个中间节点组成的网络把数据从原节点发送到目的节点。构成通信网络的中间节点起着数据交换的功能，将数据从一个节点传到另一个节点，直至目的地，整个数据传输的过程称为数据交换过程。常用的交换技术有电路交换和存储交换。存储交换又分为报文交换和分组交换。

1.电路交换

电路交换（Circuit Switching）是计算机通信中最早采用的交换方式。两台计算机在数据传输期间使用一条实际的物理链路，并在数据传输结束之前，通信双方自始至终占有该条线路。电路交换的过程分为三个阶段：链路建立、数据传输和链路释放。

●链路建立。在开始传送数据之前，必须建立一条点到点（端到端）的电路。假设设备A要求与设备B通信，设备A向交换节点1发出请求，交换节点1在通向目的站的路由表中找出下一条路由；然后连接请求传到下一个节点，这样通过各个中间交换节点的连接，使设备A和设备B之间建立一条实际的物理连接。

●数据传输。建立连接链路后，设备A和设备B就可以通过这条专用的电路来传输数据，数据既可以是模拟的又可以是数字的，通常采用全双工方式传输。

●链路释放。数据传输结束后，就要终止连接，以释放该连接所占用的专用资源。通常由两个设备中的一个来完成这一动作。

电路交换的最大特点是物理链路的独占性，适用于远程批处理文件传递，数据传输可靠、迅速，传输延迟少；但线路的利用率低、建立链路的时间长。电路交换适用于电话通信系统，但不适用于计算机网络数据通信系统。

2.存储交换

（1）报文交换

在报文交换中，每一个报文由传输的数据和报头组成，报头中有源地址和目标地址。节点根据报头中的目标地址为报文进行路径选择，并且对收发的报文进行相应的处理。

报文交换的特点：源节点和目标节点在通信时不需要建立一条专用的通路；与电路交换相比，报文交换没有建立电路和拆除电路所需的等待和时延；电路利用率高，节点间可根据电路情况选择不同的速度传输，能高效地传输数据；要求节点具备足够的报文数据存放能力，一般节点由微机或小型机担当；数据传输的可靠性高，每个节点在存储转发中，都进行差错控制，即检错和纠错；由于采用了对完整报文的存储／转发，节点存储／转发的时延较大，不适用于交互式通信。

（2）分组交换

分组交换是目前应用最广泛的数据交换技术。分组交换采用“存储—转发”和“分组—组装”的数据传输机制。当发送端有数据要发送时，把数据分类并形成固定长度的分组，传输给交换设备；交换设备在接收到分组后，如果所需要的输出线路暂不空闲，则将数据分组存储起来，待输出线路空闲时，再将数据分组转发出去。

分组交换的优点是提高了数据的吞吐率和线路的利用率，还提供一定程度的校验及代码转换能力，但它不能满足实时或交互式的通信要求，经过网络的延迟时间长。这种方式适用于计算机网络通信系统。在分组交换技术中，通常采用两种方法来管理传输的分组流：数据报和虚电路。

●数据报。数据报指面向无连接的数据传输。在数据传输方式中，被传输的每个独立分组称为“数据报”。每个数据报都有完整的发送端地址和接收端地址。数据报的传输不需要链路的建立和释放，同一用户数据的各个分组在网络中可能会经过不同的路径，具有不同的时间延迟而到达最终节点。所以当所有分组到达接收端后，接收端必须采取措施将这些分组重新进行排序。

●虚电路。虚电路指面向连接的数据传输。工作工程类似于电路交换。在发送分组之前，需要建立一条由发送端到接收端的逻辑连接，即为每个分组预先选定一条由发送端到接收端的传输路径。由于这条传输路径并不是一条物理存在的专用通路，因此称为虚电路。虚电路可以临时连接，称为虚呼叫，也可以是永久性的虚电路。

采用虚电路进行数据传输时，一般包括三个过程：虚电路建立、数据传输和虚电路释放。由于分组是沿着同一传输路径到达接收端，所以分组到达的先后次序不会发生混乱。

3.ATM网络

ATM是一种高速交换和多路复用技术，采用固定长度的数据包传输，具有很高的灵活性，能在一个单一的主体网络上携带多种信息媒体，进行多种通信业务。

（1）ATM的特点：简化的网络功能；固定长度的信元；多路并行传输；异步时分复用；虚路径和虚通道连接；支持不同的传输速率。

（2）ATM交换：ATM交换结构应该能够完成以下两方面基本功能。一是空间交换，即将信元从一条传输线交换到另一条上，又叫路由选择；另一功能是时间交换，即将信元从一个时隙转移到另一时隙。

ATM技术是一种面向连接的技术。当两个站点要通信时，ATM首先要选择路径，在两个通信实体之间建立虚电路。它将路由选择和数据转发分开，使传输中的控制较为简单。ATM路由通过虚路径标识符VPI（Virtual Path Identifier）和虚通道标识符VCI（Virtual Channel Identifier）两级寻址来实现。在信元结构中，VPI和VCI是最重要的两部分。这两部分合起来构成了一个信元的路由信息，也就是这个信元从哪里来，到哪里去。ATM交换机就是根据各个信元上的VPI—VCI来决定把它们送到哪一条线路上去。

（3）ATM交换机。ATM交换机，从基本构成上可分为接口模块、交换模块和控制模块。

●接口模块位于交换机的边缘，为交换机提供对外的接口。ATM接口模块完成物理层、ATM层的功能。业务接口模块完成业务接口处理、AAL层和ATM层的功能。业务接口的处理包括物理层、数据链路层甚至更高层的功能，如业务数据帧结构的识别、分离或组装用户数据和信令。业务信令经过分析转换为ATM信令，由交换机的控制模块进行处理，业务数据则根据不同的业务类型，进行不同类型的ATM适配。

●交换模块是整个交换机的核心模块，它提供了信元交换的通路，通过交换模块的两个基本功能（排队和选路），将信元从一个端口交换到另一个端口上去，从一个VP/VC交换到另一个VP/VC。交换模块还完成一定的流量控制功能，主要是优先级控制和ABR业务的流量控制。

●控制模块是交换机的中央枢纽，它完成ATM信元处理、资源管理和流量控制中的连接接纳控制，以及设备管理、网络管理等功能。在实现时，设备管理和网络管理多在外接的管理维护平台上完成。

1.2　范例分析

1.2.1　计算机网络基础

【例1-1】　建立计算机网络的目的是实现计算机资源的共享。计算机资源主要指计算机的__________。

Ⅰ.硬件、软件　　Ⅱ.Web服务器、数据库服务器

Ⅲ.数据　　　　　Ⅳ.网络操作系统

A.Ⅰ和Ⅱ

B.Ⅱ和Ⅳ

C.Ⅰ、Ⅱ和Ⅳ

D.Ⅰ和Ⅲ

【解析】　计算机网络建网的主要目的是实现计算机资源的共享，计算机资源主要指计算机硬件、软件与数据。

【答案】　D

【例1-2】　计算机网络分为局域网、城域网与广域网，其划分的依据是_________。

A.数据传输所使用的介质

B.网络的作用范围

C.网络的控制方式

D.网络的拓扑结构

【解析】　网络根据拓扑结构分为“星型、总线型、树型、环型和网状”，根据网络的作用范围划分为“局域网、城域网与广域网”，根据网络所使用的传输技术划分为“广播式网络和点到点式网络”。

【答案】　B

【例1-3】　计算机网络最突出的优点是_________。

A.计算精度高

B.内存容量大

C.运算速度快

D.联网的计算机能够相互共享资源

【解析】　资源共享观点将计算机网络定义为“以能够相互共享资源的方式互联起来的自治计算机系统的集合”。资源共享是计算机网络的主要实现目标之一，也是计算机网络最突出的优点。

【答案】　D

【例1-4】　TCP/IP模型中的网络接口层对应于ISO/OSI中的_________。

A.网络层

B.物理层

C.数据链路层

D.物理层与数据链路层

【解析】　TCP/IP模型由应用层、传输层、网络层和网络接口层组成，其中应用层对应于ISO/OSI模型的应用层、表示层和会话层，传输层对应它的传输层，网络层对应它的网络层，网络接口层对应它的数据链路层和物理层。

【答案】　D

【例1-5】　计算机网络拓扑结构主要取决于它的_________。

A.资源子网

B.FDDI网

C.通信子网

D.路由器

【解析】　计算机网络拓扑是通过网中节点与通信线路之间的几何关系表示网络结构，反映出网络中各实体间的结构关系。网络结构设计是建设网络的首要步骤，也是实现各种网络协议的基础，它对网络性能、系统可靠性与通信开销都有较大影响。

【答案】　C

【例1-6】　互操作性指在不同环境下的应用程序可以相互操作，交换信息。要使采用不同数据格式的各种计算机之间能够相互理解，这一功能是由哪一层来实现的_________。

A.应用层

B.表示层

C.会话层

D.传输层

【解析】　ISO/OSI模型将网络划分成7个层次：物理层、数据链路层、网络层、传输层、会话层、表示层、应用层。其中表示层用于处理两个通信系统中信息的表示方式，它包括数据格式变换、数据加密与解密、数据压缩与恢复等功能。

【答案】　B

【例1-7】　连接到计算机网络的计算机都是_________。

A.高性能计算机

B.具有通信能力的计算机

C.自治计算机

D.主从计算机

【解析】　连接到计算机网络的计算机都是自治计算机，它们都是具有独立处理能力的机器，可以脱离网络实施工作。

【答案】　C

【例1-8】　TCP/IP模型的应用层包括了所有的高层协议，主要有：文件传输最基本的应用层协议是FTP，网络新闻基本的应用层协议是NNTP，远程登录最基本的应用协议是Telnet，用于实现网络设备名字到IP地址映射的网络服务是_________。

A.DNS

B.SMTP

C.NFS

D.RIP

【解析】　用于实现网络设备名字到IP地址映射的网络服务是域名服务DNS。文件传输最基本的应用层协议是FTP。通过FTP，可以实现本地主机与远程主机之间的文件传输。网络新闻基本的应用层协议是NNTP（网络新闻传输协议）。远程登录最基本的应用层协议是Telnet。通过远程登录，网络用户将自己的计算机作为仿真终端登录到其他主机上，使远程主机执行相应的命令，并返回结果。

【答案】　A

【例1-9】　一个功能完备的计算机网络需要制订一套复杂的协议集。对于复杂的计算机网络协议来说，最好的组织方式为_________。

A.层次结构模型

B.连续地址编码模型

C.分布式进程通信模型

D.混合结构模型

【解析】　网络协议对计算机网络是不可或缺的，功能完备的计算机网络需要制订一套复杂的协议集，对于复杂的计算机网络协议最好的组织方式是层次结构模型。计算机网络中采用层次结构，可以有以下优点：各层之间相互独立；灵活性好；易于实现和维护；有利于促进标准化；各层都可以采用最合适的技术来实现，各层实现技术的改变不影响其他层。

【答案】　A

【例1-10】　数据传输速率是描述数据传输系统的重要技术指标之一，数据传输速率在数值上等于每秒钟传输构成数据代码的二进制_________。

A.比特数

B.字符数

C.帧数

D.分组数

【解析】　数据传输速率在数值上等于每秒钟传输构成数据代码的二进制比特数据流，单位为比特每秒（bit/s）。实际应用中，常用的数据传输速率单位还有kbps、Mbps、Gbps。

【答案】　A

【例1-11】　误码率描述了数据传输系统正常工作状态下传输的_________。

A.安全性

B.效率

C.可靠性

D.延迟

【解析】　误码率是指二进制码元在数据传输系统中被传错的概率。它是衡量数据传输系统正常工作状态下传输可靠性的参数。对于一个实际的数据传输系统，不能笼统地说误码率越低越好，要根据实际传输要求提出误码率的指标要求。

【答案】　C

【例1-12】　计算机的数据传输具有“突发性”的特点，通信子网的负荷极不稳定，随之可能带来通信子网的暂时与局部的_________。

A.进程同步错误现象

B.路由错误现象

C.会话错误现象

D.拥塞现象

【解析】　计算机的数据传输具有“突发性”的特点，通信子网的负荷极不稳定，随之可能带来通信子网的暂时与局部的拥塞现象，即大量的分组几乎同时聚集在信道的某一位置，严重影响网络的正常通信。

【答案】　D

【例1-13】　网络________是建设计算机网络的第一步，确定好框架结构，才能进行更细的实施。

A.硬件组装

B.软件安装

C.操作系统配置

D.拓扑结构设计

【解析】　计算机网络拓扑是通过网中节点与通信线路之间的几何关系，来表示网络结构，反映出网络中各实体间的结构关系。拓扑设计是建设计算机网络的首步，也是实现各种网络协议的基础，它对网络性能、系统可靠性与通信费用都有重大影响。计算机网络拓扑主要是指通信子网的拓扑类型。

【答案】　D

【例1-14】　分布式系统与计算机网络的主要区别是_________。

A.传输介质

B.拓扑结构

C.高层软件

D.低层软件

【解析】　分布式系统和计算机网络的区别不在于它们的物理结构，而是在于高层软件上。分布式系统是一个建立在网络之上的软件系统，这种软件保证了系统高度的一致性和透明性。分布式系统的用户不必关心网络环境中资源的分布情况，以及联网计算机的差异，用户的作业管理与文件管理过程对用户是透明的。计算机网络为分布式系统提供了技术基础，而分布式系统是计算机网络技术发展的高级阶段。

【答案】　C

【例1-15】　根据网络所使用的传输技术可把计算机网络分为_________。

A.局域网和广域网

B.广播式网络和点—点式网络

C.以太网和令牌环网

D.电路交换网和分组交换网

【解析】　计算机网络中所采用的传输技术只可能有两种，即广播方式与点—点方式，因此把计算机网络对应地分为广播式网络和点—点式网络。

广播式网络中，所有联网计算机都共享一个公用通信信道。当一台计算机利用共享通信信道发送报文分组时，所有其他的计算机都会“收听”到这个分组。由于发送的分组中带有源地址和目的地址，接收到该分组的计算机将检查目的地址是否与本节点地址相同。如果被接收报文分组的目的地址与本节点地址相同，则接收该分组，否则丢弃该分组。

点—点式网络中，每条物理线路连接一对计算机。假如两台计算机之间没有直接连接的线路，那么它们之间的分组传输就要通过中间节点来接收、存储、转发，直至目的节点。由于连接多台计算机之间的线路结构可能是复杂的，因此从源节点到目的节点间可能存在多条路由。决定分组从通信子网的源节点到达目的节点的路由需要有路由选择算法。采用分组存储转发与路由选择是点—点式网络与广播式网络的重要区别之一。

【答案】　B

【例1-16】　数据链路层在物理层提供比特流传输服务的基础上，在通信的实体之间建立数据链路连接，传送的数据单元是_________。

A.比特

B.帧

C.分组

D.报文

【解析】　ISO/OSI参考模型中，不同层次中数据单元是不相同的，物理层的数据单元是比特，数据链路层的数据单元是帧，网络层的数据单元是分组，而传输层的数据单元是报文。

【答案】　B

【例1-17】　传输层的主要任务是向用户提供可靠的_________。

A.虚电路服务

B.点到点服务

C.分组交换服务

D.端到端服务

【解析】　ISO/OSI模型将网络划分成7个层次：物理层、数据链路层、网络层、传输层、会话层、表示层、应用层。其中传输层是向用户提供可靠的端到端（End-to-End）服务，透明地传送报文。

【答案】　D

【例1-18】　在TCP/IP模型中，传输层负责向_________提供服务。

A.网络接口层

B.网络层

C.物理层

D.应用层

【解析】　TCP/IP参考模型可以分为4个层次：应用层、传输层、网络层和网络接口层。每一层使用下层提供的服务，同时也向其上层提供服务，所以传输层主要负责向应用层提供服务。

【答案】　D

【例1-19】　网络体系结构中，相邻层之间的关系是_________。

A.服务与被服务

B.控制与被控制

C.管理

D.协调

【解析】　ISO/OSI模型将网络体系结构分成7个层次，划分层次的原则：网中各节点都有相同的层次；不同节点的同等层具有相同的功能；同一节点内相邻层之间通过接口通信；每一层使用下层提供的服务，并向其上层提供服务；不同节点的同等层按照协议实现对等层之间的通信。

【答案】　A

1.2.2　数据通信基础

【例1-20】　双绞线由两根绝缘的、绞合成匀称的螺纹状的导线组成，下列关于双绞线的叙述中，不正确的是_________。

A.它的传输速率达10～100Mbps，甚至更高，传输距离可达几十公里甚至更远

B.它既可以用于传输模拟信号，又可以用于传输数字信号

C.与同轴电缆相比，双绞线易受外部电磁波干扰，线路本身也会产生噪声，误码率较高

D.通常只用作局域网通信介质

【解析】　在典型的以太网中，常用3类、4类与5类非屏蔽双绞线，其中3类线带宽为16MHz，适用于语音及10Mbps以下的数据传输。5类线带宽为100MHz，适用于语音以及100Mbps的高速数据传输，甚至可以支持155Mbps的ATM数据传输。与同轴电缆相比，双绞线易受外部电磁波的干扰，线路本身也会产生噪声，误码率较高，所以双绞线通常只用作局域网通信介质。双绞线用作远程中继线时，最大距离可达15km；用于10Mbps局域网时，与集线器的距离最大为100m。

【答案】　A

【例1-21】　曼彻斯特编码是将_________。

A.数字数据转换为数字信号

B.模拟数据转换为数字信号

C.数字数据转换为模拟信号

D.模拟数据转换为模拟信号

【解析】　曼彻斯特编码是将每一个码元分成两个相等的间隔。码元1是在前一个码元为高电平后一个码元为低电平。码元0正好相反，是从码元0变成码元1。这种编码的好处是可以保证每一个码元（这里的码元是指源码）的正中间出现一次变化。这对接收端提取位同步信号是非常有利的。但是这也同时增加了信息传送量，延长了传输时间，所占的频带宽度比原始信号的频带宽了近一倍。差分曼彻斯特编码规则是若源码为1，编码码元的前半部分与前一个编码的电平相同，后半部分码元与前半部分码元相反。若源码为0，编码码元的前半部分与前一个编码的电平相反，后半部分与前半部分相反。这样在每个源码的编码过程中一定会有一次变化。曼彻斯特编码与差分曼彻斯特编码示意图如图1.4所示。
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图1.4　曼彻斯特编码与差分曼彻斯特编码示意图

【答案】　A

【例1-22】　IEEE 802.3物理层协议10Base-T规定从网卡到集线器的最大距离是_________。

A.100m

B.185m

C.500m

D.850m

【解析】　10Base-T采用以集线器为中心的星型拓扑结构，使用标准的RJ-45接插件与3类或5类非屏蔽双绞线（UTP, Unshielded Twisted Pair）连接网卡与集线器，网卡到集线器的最大距离为100m。

【答案】　A

【例1-23】　ATM网络采用固定长度的信元传送数据，信元长度为_________。

A.1024B

B.53B

C.128B

D.64B

【解析】　异步传输模式ATM是一种面向连接的技术，它采用小的、固定长度的数据传输单元信元（Cell），其长度为53字节。

【答案】　B

【例1-24】　下列关于ATM网络，说法正确的是_________。

A.ATM是分组交换技术

B.ATM采用频分多路复用的方式

C.固定长度的信元（Cell），每个信元长度为43字节

D.ATM网络是面向连接的，并且具有极高的数据传输速率

【解析】　异步传输模式（ATM），是建立在线路交换与分组交换基础上的一种新的交换技术。ATM在物理层中采用时分多路复用TDM方式。异步传输模式ATM的优点主要有：能支持不同速率的各种服务；ATM的信元由5字节的信元首部与48字节信息字段组成；在ATM网络中，所有信息在最低层以面向连接的方式传输，适用于实时性较强信息的传输；由于光纤通信容量大，误码率低，ATM网中数据链路层可以不进行差错控制与流量控制，提高了信元在网中处理的速度。

【答案】　D

【例1-25】　在数据通信中，将信道上的模拟信号变换成数字信号的过程称为_________。

A.编码

B.解码

C.调制

D.解调

【解析】　编码是指将模拟信号转换成数字信号时使用的方法，常用的编码技术是脉冲调制PCM技术，通常将模拟信号转换成数字信号要经过三个过程：采样、量化和编码。

模拟信号例如声音经过PCM编码后转换成数字信号，采用数字传输方式进行传输，在接收方要将该数字信号还原为发送端的模拟信号，这个过程叫解码。

调制，是指数字调制，将数字信号转换成模拟信号的过程，常用的调制技术是将数字信号加载到高频正弦波上，对正弦波的幅度、频率和相位进行变换的技术。数字信号经过调制变换为模拟信号后就可以在模拟传输线中传输。在接收端，要将该模拟信号还原为原数字信号，这个过程称为解调。

【答案】　A

【例1-26】　若一物理媒体能达到的位传输速率为64kbps，采用脉冲调制方法对模拟信号进行编码，每次采样使用256个量化级进行量化，那么允许每秒采样的次数是_________。

A.256次

B.512次

C.128次

D.8000次

【解析】　脉冲调制技术PCM以采样定理为基础，经过采样、量化、编码使模拟信号转换成数字信号。本题每次采样以256个量化级进行量化，28
 ＝256，也即使用8位二进制表示一次采样。其物理媒体能达到的位传输速率为64kbps，即64000bps，则每秒钟允许采样的次数应为：64000bps/8＝8000次／秒。

【答案】　D

【例1-27】　数据通信中，利用电话交换网与调制解调器进行数据传输的方法属于_________。

A.频带传输

B.宽带传输

C.基带传输

D.IP传输

【解析】　未经调制的电脉冲信号呈现方波形式，所占据的频带通常从直流和低频开始，称为基带信号。基带传输方式在信道中传输的是基带信号。近距离传输时，计算机网络系统都采用基带传输方式。

频带传输就是模传输，即调制后的信号传输。利用电话交换网与调制解调器进行数据传输的方法属于频带传输。远程传输中，特别是通过无线信道或光信道进行的数据传输过程中，那些由编码表示的数字基带信号必须经过高频调制后才能在信道中进行传输，称之为载波传输或宽带传输。

【答案】　A

【例1-28】　传输介质是网络中收发双方之间的物理通路，具有高数据传输速率、信号传输低衰减、抗干扰能力最强的是_________。

A.电话线

B.同轴电缆

C.双绞线

D.光纤

【解析】　光纤是性能最好、应用前途最广泛的一种网络传输介质。光纤分为单模光纤和多模光纤。单模光纤是指光纤的光信号仅与光纤轴成单个可分辨角度的单光纤传输，而多模光纤的光信号与光纤轴成多个可分辨角度的多光纤传输。单模光纤性能优于多模光纤。光纤不受外界电磁干扰与噪声的影响，能在长距离、高速率传输中保持低误码率，因此光纤传输的安全性与保密性极好。光纤信号衰减极小，它不使用中继器就可以在6～8km距离内实现高速率有效数据传输。

【答案】　D

【例1-29】　帧中继以面向对象连接的方式、合理的数据传输速率与低价格提供数据通信服务，它的设计目标主要是针对________之间的互联。

A.局域网

B.因特网

C.广域网

D.城域网

【解析】　帧中继的特点：数据传输速率高、误码率低、协议简单、网络传输延迟低。它的设计目标就是针对局域网之间的互联。

【答案】　A

【例1-30】　设线路传输速率为12800b/s，为5个用户共用，在异步时分复用（ATDM）下，每个用户的最高速率为_________。

A.9600b/s

B.8400b/s

C.2560b/s

D.12800b/s

【解析】　“时分多路复用”是将一条物理信道按时间分成若干个时间片轮流地分配给多个信号使用。每一时间片由复用的一个信号占用，这样，利用每个信号在时间上的交叉，就可以在一条物理信道上传输多个数字信号。时分多路复用又分为“同步TDM和异步TDM”，同步TDM是按固定的顺序把时间片分配给各路信号，异步TDM是按需求动态分配，当某个信号源有数据要发送时才把时间片分配给它。

【答案】　D

【例1-31】　网桥与中继器相比能提供更好的网络性能，原因是_________。

A.网桥能分析数据包并只在需要的端口重发这些数据包

B.网桥使用了更快速的硬件

C.网桥忽略了坏的输入信号

D.网桥具有路由选择的功能

【解析】　网桥可智能地检查数据包并只在需要的端口重发这些数据包，中继器不能检查输入的数据，因此它们必须在所有端口上重发这些数据。

【答案】　A

【例1-32】　数据传输中的“噪声”指的是_________。

A.信号在传输过程中受到的干扰

B.传输过程中信号的衰减

C.音频信号在传输过程中的失真

D.以上都是

【解析】　信号在传输过程中受到的干扰称为“噪声”，干扰可能来自外部，也可能由信号传输本身产生。噪声过大将影响被传送信号的真实性或正确性。

【答案】　A

【例1-33】　宽带系统与基带系统相比有以下哪个优点？_________。

A.容量大，结构灵活，覆盖范围广

B.需要Modem

C.价格高

D.安装和维护复杂

【解析】　宽带系统的优点：容量大，多种通信模式，结构灵活，覆盖范围广。宽带系统的缺点：需要Modem，价格贵，安装和维护复杂，传输延迟长。

【答案】　A

1.3　精选习题

1.3.1　选择题

1.利用各种通信手段，把地理上分散的计算机有机地连在一起，达到相互通信而且共享硬件、软件和数据等的系统属于_________。

A.计算机网络

B.终端分时系统

C.分布式计算机系统

D.多机系统

2.下列网络单元中，属于访问节点的是_________。

A.通信处理机

B.主计算机

C.路由器

D.线路控制器

3.下列设备中，不属于通信子网的是_________。

A.主机

B.分组交换设备

C.路由器

D.网间连接器

4.下面的几种结构中，网中的任何一个节点都至少和其他两个节点相连的是_________。

A.集中式结构

B.分散式结构

C.分布式结构

D.全互联结构

5.通过电话网所采用的数据交换方式是_________。

A.电路交换

B.报文交换

C.数据报业务服务

D.虚电路业务服务

6.下列有关拓扑结构的叙述中，正确的是_________。

A.网络拓扑结构是指网络节点间的分布形式

B.局域网中最普遍采用的拓扑结构是总线型

C.树型结构的线路最复杂，网络管理也很困难

D.树型结构的缺点是，当需要增加新的工作站点时成本较高

7.计算机网络的远程通信通常采用的是_________。

A.基带（数字）传输

B.基带（模拟）传输

C.频带（数字）传输

D.频带（模拟）传输

8.如果以恒定的负电压表示数字数据“0”，用恒定的正电压表示数字数据“1”，在一个码元全部时间内发出或不发出电流，则这种脉冲是_________。

A.全宽双极码脉冲

B.全宽单极码脉冲

C.归零码脉冲

D.曼彻斯特码

9.ISO/OSI配置管理的主要目标是使网络_________。

A.能及时恢复

B.安全可靠

C.高效率运行

D.适应系统要求

10.在ISO/OSI七层结构模型中，实现帧同步功能的是_________。

A.物理层

B.数据链路层

C.网络层

D.传输层

11.局域网中以太网采用的交换技术是_________。

A.分组交换技术

B.报文交换技术

C.电路交换技术

D.分组交换和电路交换结合技术

12.通信子网由网络通信控制处理机、_________和其他通信设备组成。

A.主机

B.CCP

C.通信线路

D.终端

13.为了支持各种信息的传输，计算机网络必须具有足够的带宽、很好的质量与完善的_________。

A.应用软件

B.服务机制

C.通信机制

D.安全机制

14.传输介质是通信网络中发送方和接收方之间的_________通路。

A.物理

B.逻辑

C.虚拟

D.数字

15.数据通过通信子网的基本交换方式有线路交换和________两种类型。

A.存储转发

B.报文交换

C.分组交换

D.数据报

16.物理层协议的时序即是物理层接口的_________。

A.机械特性

B.规程特性

C.电气特性

D.功能特性

17.RS-232C串行总线接口规定：＋3～＋18V代表数字“0”，-18～-3V代表数字“1”。这个属于物理层接口的_________。

A.机械特性

B.规程特性

C.电气特性

D.功能特性

18.RS-232C接口规定：使用9针或25针的插口。这个属于物理层接口的_________。

A.机械特性

B.规程特性

C.电气特性

D.功能特性

19.下列说法中错误的是_________。

A.通路是两个节点间的实际通信连线

B.链路是两个节点间的实际通信连线

C.通路是从信源到信宿的一串节点和链路

D.链路是从信源到信宿的一串节点和通信连线

20.网络层中同一个节点中相邻两个协议层之间关系描述中错误的是_________。

A.数据总是从上层传递到下层

B.下层为上层提供服务

C.两层之间通过层间接口通信

D.两层使用的协议是独立的

21.在ISO/OSI参考模型中，介于数据链路层和传输层之间的是_________。

A.通信层

B.网络层

C.物理层

D.应用层

22.在ISO/OSI参考模型中，由_________解决信号传输规程问题。

A.物理层

B.会话层

C.应用层

D.表示层

23.允许计算机相互通信的语言被称为_________。

A.协议

B.寻址

C.轮询

D.对话

24.载波侦听多路访问技术（CSMA/CD）_________。

A.能用于环型拓扑结构和总线型拓扑结构

B.不能用于总线型拓扑结构

C.能用于环型拓扑结构

D.能用于总线型拓扑结构

25.在ISO/OSI参考模型中，第一层的数据服务单元称为_________。

A.比特

B.帧

C.分组

D.报文

26.在ISO/OSI参考模型中，第二层的数据服务单元称为_________。

A.比特

B.帧

C.分组

D.报文

27.在ISO/OSI参考模型中，第三层的数据服务单元称为_________。

A.比特

B.帧

C.分组

D.报文

28.在ISO/OSI参考模型中，第四层的数据服务单元称为_________。

A.比特

B.帧

C.分组

D.报文

29.在ISO/OSI参考模型中，物理层是指_________。

A.物理设备

B.物理媒体

C.物理连接

D.物理信道

30.物理层的基本作用是_________。

A.规定具体的物理设备

B.规定传输信号的物理媒体

C.在物理媒体上提供传输信号帧的逻辑链路

D.在物理媒体上提供传输原始比特流的物理连接

31.“0”信号经过物理链路传输后变成“1”信号，负责查出这个错误的是_________。

A.应用层

B.数据链路层

C.传输层

D.物理层

32.环型拓扑局域网使用的介质访问控制方法是_________。

A.CSMA/CD

B.Token Bus

C.CSMA

D.Token Ring

33.如调制速率为2400波特，多相调制相数k＝8，则数据传输速率为_________。

A.19200b/s

B.7200b/s

C.4800b/s

D.2400b/s

34.当查出数据有差错时，设法通知发送端重发，直到收到正确的数据为止，这种差错控制方法称为_________。

A.向前纠错

B.冗余检验

C.混合差错控制

D.自动重发请求

35.开放系统互联参考模型中的基本构造方法是_________。

A.连接

B.通信

C.分层

D.都不对

36.判断下列叙述中错误的是_________。

A.计算机网络和一般计算机互联系统的区别是有没有协议的作用

B.信道容量是由信道的频带以及能通过的信号功率与干扰功率之比来决定的

C.垂直奇偶校验方法能检测出每一列中所有奇数位错，但是测不出偶数位错

D.数据报服务时，对于传输数据的顺序，网络将按照数据进入的顺序送出，接收端不要承担重新编序的责任

37.多路复用一般有两种方式：频分多路复用和_________。

A.FDM

B.时分多路复用

C.调频复用

D.调相复用

38.网络层采用数据报方式和虚电路方式时，它们路由选择频度比较情况是_________。

A.无法比较

B.虚电路方式选择频度高

C.它们选择的频度相同

D.数据报方式选择频度高

39.某种传输方式将每个字符作为一个独立的整体进行发送，字符间的时间间隔任意，我们称这种传输方式为_________。

A.串行通信

B.并行通信

C.异步传输

D.同步传输

40.计算机内的传输是_________传输，而通信线路上的传输是________传输。

A.并行，串行

B.串行，并行

C.并行，并行

D.串行，串行

41.PSK方法是用数字脉冲信号控制载波的_________。

A.振幅

B.频率

C.相位

D.振幅、频率及相位

42.ASK方法是用数字脉冲信号控制载波的_________。

A.振幅和频率

B.频率和相位

C.振幅

D.振幅、频率及相位

43.数据报属于_________。

A.线路交换技术

B.报文交换技术

C.分组交换技术

D.虚电路交换技术

44.IEEE 802.3的物理层协议10Base-T规定从网卡到集线器的最大距离是_________。

A.100m

B.185m

C.500m

D.850m

45.使用光纤最大传输距离可以达到_________。

A.800km

B.80km

C.8km

D.800m

1.3.2　填空题

1.计算机网络的两级子网指_________、_________。

2.环型网络拓扑结构应用非常广泛，其典型代表是_________。

3.ISO/OSI参考模型中的7个层次从低层到高层分别是：物理层、数据链路层、网络层、_________、会话层、表示层和应用层。

4.ATM网络中有固定长度的信元，每个信元长度是_________字节。

5.ISO/OSI参考模型的三个主要概念是服务、接口和_________。

6.差分曼彻斯特编码中，每个比特的中间跳变的作用是_________。

7.所谓最佳路径是指经过的_________最少或者传输_________最短。

8.传输层处于通信子网和资源子网之间，是整个协议层次中_________的一个层次。

9.计算机网络系统中，通信子网的任务是负责_________。

10.如果一个通信系统传输的信息是数据，则称这种通信为_________。承载信息的基本信号单位是_________。

11.通信线路的连接方式有点对点和_________两种。

12.按调制方法分类可以分为振幅键控、_________和_________三种。

13.按照交换方式来分类，计算机网络可以分为线路交换网、_________和_________三种。

14.在两种基本的差错控制编码中有检错码和_________，计算机网络和数据通信中广泛使用的一种检错码是_________。

15.信道可以按照信号传送的方向和时间的关系分为单工、_________和三种。


第2章

局域网技术

2.1　知识要点

2.1.1　局域网及其特点

1.局域网的概念

计算机局域网（LAN, Local Area Network），是一种在小区域范围内利用通信线路和通信设备将各种计算机和通信设备互连起来，实现数据通信和资源共享的计算机网络。

2.局域网的特点

局域网最基本的任务是为连接在网上的所有计算机或其他设备之间提供一条传输速率高、误码率低、价格低廉的通信信道，从而实现相互通信及资源共享。基于此，局域网具有的主要技术特性如下：

（1）网络覆盖范围小。LAN通常为一个单位所有，覆盖比较小的地理范围（1～10km）。

（2）数据传输速率高，LAN（局域网）相对于WAN（广域网）而言，传输速率较高，其传输速率一般在Mbps数量级，高速LAN可达数百Mbps或更高。

（3）误码率低，由于LAN通信距离短，信道干扰小，数据设备传输质量高，因此误码率较低，它的误码率在百万分之一以下。

3.局域网的分类

按拓扑结构分，局域网可以分成总线型、树型、环型和星型。

按使用的传输介质分，可以分为有线网和无线网两类。有线网中包括双绞线、同轴电缆和光纤网，而无线网指使用红外线、微波作为传输介质的局域网。

按协议不同划分，局域网主要有以太网和令牌环网。

2.1.2　局域网常用连接设备

1.局域网结构

局域网一般由服务器、用户工作站与通信设备组成。

（1）服务器（Server）：是指在网络环境中为网上用户提供共享信息资源和各种服务的一种高性能计算机。服务器具有速度快、硬盘和内存容量大、处理能力强的特性；服务器是LAN的核心，网络中共享的资源大多集中在服务器上；由于服务器中安装有网络操作系统的核心软件，它便具有网络管理、共享资源、管理网络通信和为用户提供网络服务的功能；服务器中的文件系统具有容量大和支持多用户访问等特点。

（2）工作站（Workstation）：联网的微机中，除服务器以外统称为工作站。工作站可以当作一台普通微机使用，处理用户的本地事务；还能够通过网络进行彼此通信，以及使用服务器管理各种共享资源。

（3）通信设备：具有实现物理层和介质访问控制层的主要功能，在网络节点（工作站和服务器都是网络节点）间提供数据帧的传输，如网卡、通信线路（双绞线、同轴电缆及光纤等）和通信设备（中继器、集线器及网络互联设备中的网桥、路由器、交换机、网关等）。

2.网卡

网卡即网络适配器，是连接计算机与网络的硬件设备，主要用于处理网络传输介质上的信号，在网络传输介质和PC之间交换数据。网卡的有关内容：

（1）数据传输速率：在标准以太网中速度为10Mbps，在快速以太网中速度为100Mbps，在千兆以太网中速度为1000Mbps。

（2）总线方式：主要有PCI、ISA和USB三种总线方式。

（3）网卡起着向网络发送数据、控制数据、接收并转换数据的作用：一是读入由网络设备传输过来的数据包，经过拆包，将它变为计算机可以识别的数据，并将数据传输到所需设备中；二是将计算机发送的数据，打包后输送至其他网络设备。

3.中继器

中继器，用于延伸同类型局域网，在物理层连接两个网，传递信息过程中起到信号放大、整形和传输作用。当局域网物理距离超过了允许的范围时，可用中继器将该局域网的范围进行延伸。

中继器通常是连接同类网络的两个网段，具有两个端口的设备，当信号由一个端口进入被放大和整形后由另一端口发送出去，扩大网络的规模。但中继器不能用来连接不同网络类型的网段，不能用于将网络中的通信分段以减少阻塞。

4.集线器

集线器，对接收到的信号进行再生整形放大，以扩大网络的传输距离，同时把所有节点集中在以它为中心的节点上，工作于数据链路层。集线器是中继器的一种，其区别仅在于集线器能够提供更多的端口服务。集线器主要以优化网络布线结构，简化网络管理为目标而设计。

5.网桥

网桥，工作在数据链路层实现局域网互联的设备，用来将两个相同类型的局域网连接在一起，有选择地将信号从一段媒介传向另一段媒介。在数据链路层连接两个局域网络段，网间通信从网桥传送，网内通信被网桥隔离。如果网络负载重而导致性能下降时，用网桥将其分为两个网络段，可最大限度地缓解网络通信繁忙的程度，提高通信效率。网桥在延长网络跨度上的功能类似于中继器，然而它能提供智能化连接服务，即根据帧的终点地址处于哪一网段来进行转发和滤除。

6.交换机

交换机是数据链路层设备，它可将多个物理LAN网段连接到一个大型网络上，传输和溢出也是基于MAC地址的传输。交换技术允许共享型和专用型的局域网段进行带宽调整，以减轻局域网之间信息流通出现的瓶颈问题。

交换机的主要功能包括物理编址、网络拓扑结构、错误校验、流量控制、支持VLAN（虚拟局域网）、支持对链路汇聚及路由和实现防火墙的功能。

局域网交换机根据使用的网络技术可以分为：10Mbps交换机、10/100Mbps自适应交换机、100Mbps交换机和千兆位交换机等。

7.交换机与集线器的区别

集线器是连接多台计算机的设备，只能起到信号放大和传输的作用，不能对信号中的碎片进行处理，所以在传输过程中容易出错；而交换机则可以看作是一种智能型的集线器，除了具有集线器的所有特性外，还具有自动寻址、交换、处理的功能，可以防止数据丢失，提高数据吞吐量。具体地说，交换机和集线器的区别主要有以下几点：

（1）交换机的前面板上通常有3排或6排灯，而集线器的前面板只有1排或2排灯。当进行数据交换时，交换机的LNK/ACT灯闪烁，10/100Mbps灯亮时代表工作在100Mbps速率上，否则代表工作在10Mbps速率上；DOP/COL灯亮时代表交换机以双工模式工作，否则代表以半双工模式工作。由于集线器只能以半双工模式工作，所以它没有DOP/COL灯。

（2）从OSI体系结构来看，集线器属于OSI的第一层物理层设备，而交换机属于OSI的第二层数据链路层设备。这就意味着集线器只是对数据的传输起到同步、放大和整形的作用，对数据传输中的短帧、碎片等无法进行有效的处理，不能保证数据传输的完整性和正确性；而交换机还可以过滤短帧和碎片等。

（3）从工作方式来看，集线器是一种广播模式。即集线器的某个端口工作时，其他所有端口都能够收听到信息，容易产生广播风暴，当网络较大时网络性能会受到很大的影响；而交换机工作时，只有发出请求的端口和目的端口之间相互响应，不影响其他端口，因此交换机能够隔离冲突域，有效地抑制广播风暴的产生。

（4）从带宽来看，集线器的所有端口共享一条带宽，在同一时刻只能有两个端口传送数据，其他端口只能等待，并且只能工作在半双工模式下；而交换机的每个端口都有一条独占的带宽，两个端口工作时不会影响其他端口工作，同时交换机可以工作在全双工模式下，大大提高了网络性能。

2.1.3　局域网媒体访问控制方法

1.局域网标准

局域网标准是由IEEE 802系列协议标准而订，该标准是由美国IEEE局域网标准委员会制订的。它由一个协议系列组成，主要包括本标准的体系结构、网络互联和网络管理、几种LAN标准以及各种介质访问控制协议。具体内容如下：

IEEE 802.1A：体系结构；

IEEE 802.1B：寻址、网络互连和网络管理；

IEEE 802.2：逻辑链路控制（LLC）；

IEEE 802.3：带冲突检测的载波侦听多路访问控制方法（CSMA/CD）和物理层协议；

IEEE 802.3U：100Mbps快速以太网；

IEEE 802.3ab：1000Mbps以太网；

IEEE 802.4：令牌总线（Token Bus）访问控制方法和物理层协议；

IEEE 802.5：令牌环（Token Ring）访问控制方法和物理层协议；

IEEE 802.6：城域网（MAN）标准（覆盖范围25～35km）；

IEEE 802.7：宽带LAN标准；

IEEE 802.8：光纤网标准；

IEEE 802.9：综合业务LAN接口；

IEEE 802.10：LAN/MAN安全数据交换；

IEEE 802.11：无线LAN标准；

IEEE 802.12：高速LAN标准；

IEEE 802.15：个人区域网络和短距离无线网络标准。

典型局域网中，以太网使用CSMA/CD作为介质访问控制方法，其协议为IEEE 802.3；令牌环网使用令牌环作为介质访问控制方法，其协议为IEEE 802.5；令牌总线网使用令牌总线作为介质访问控制方法，其协议为IEEE 802.4。

2.载波监听多路访问CSMA/CD

（1）CSMA/CD的定义

CSMA/CD（Carrier Sense Multiple Access with Collision Detection），是一种基于竞争和冲突的协议。CSMA/CD只适合使用于总线型拓扑结构的LAN，能有效地解决总线LAN中介质共享、信道分配和信道冲突等问题。

（2）CSMA/CD工作流程

先侦听信道，如果信道空闲，则发送信息；如果信道忙，则继续侦听，直到信道空闲时立即发送。发送信息后进行冲突检测，如发生冲突，立即停止发送，并向总线上发出一串阻塞信号（连续几个字节全为1），通知总线上各站点冲突已发生，使各站点重新开始侦听与竞争。已发出信息的各站点收到阻塞信号后，等待一段随机时间，重新进入侦听发送阶段。

（3）CSMA/CD的特点

CSMA/CD优点：算法简单，应用广泛，具有相当好的延时和吞吐能力，长帧传递和负载轻时效率较高。缺点：需要冲突检测，存在错误判断和最小帧长度限制，在重载情况下性能变差。

3.令牌环

令牌环（Token Ring），适用于环型拓扑结构的LAN，它采用令牌作为循环的标记，令牌总是不停地环绕运行。所谓令牌，就是一种特殊的帧，它既无目的地址，又无源地址。令牌环是按照所有站点共同理解和遵守的规则，从一个站点向另一个站点传递令牌，某个站点只有占有令牌时，才能发送数据端帧，发完帧后立即把令牌传递给下一站点。

令牌环工作流程：当各站点都无信息发送时，此时的令牌为空令牌。当某个站发送信息时，它必须等到空令牌通过该站点时将它截获，并将空令牌改成忙令牌，紧跟着忙令牌将数据帧发送到环上，由于令牌是忙状态，所以其他各站点都不能发送信息帧。每个站点都随时检测经过本站的帧，当信息帧经过目的站点时，由于帧的目的地址与该站点的地址相符，于是目的站点会接收该帧，同时继续转发该帧。发送的帧在环上循环一周后再回到发送站点，由发送站点将该帧从环上移去，同时将忙令牌改为空令牌发送环上，以便其他站点能有机会发送信息帧。

4.令牌总线

令牌总线（Token Bus），类似于令牌环，但其采用总线型拓扑结构。因此，它既具有CSMA/CD结构简单、轻负载、延时小的优点，又具有Token Ring的重负载时效率高、公平访问和传输距离较远的优点，同时还具有传送时间固定，可设置优先级等优点。

令牌总线网中各节点按照一定的顺序形成一个逻辑环，每个节点在环中均有一个指定的逻辑位置，它由三个地址决定：本站地址TS、先行站地址PS和后继站地址NS。末站的后继站就是首站，保证首末相连。在Token Bus中也有一个令牌，只有令牌持有者才能控制总线、具有发送信息帧的权利，它可以发送一帧或多帧，当该站信息发送完毕或分配的时间已到时，将令牌传递到逻辑环中的下一站，从而使这个站具有信息发送权。环的组建、初始化和维护，站的插入和退出及令牌的维护是由MAC控制帧来实现的。

2.1.4　以太网

以太网采用CSMA/CD随机争用型介质访问控制方法（CSMA/CD），在数据链路层传输的是帧，物理层拓扑结构可以是总线型、星型和树型结构，但其逻辑上还是总线型结构。其技术特性有：局域网标准是IEEE 802.3，它定义了总线介质访问控制子层与物理层规范；典型的广播式传输网络，网络中的各个节点共享传输通道，一个节点发送的数据帧信号可以被网络中的其他任何节点接收，整个网络的总带宽是固定的，每个节点平均分配带宽。即网络的节点数目越多，每个节点所获得的平均带宽就越少。目前流行的以太网的数据传输率为10Mbps～10Gbps不等。

1.双绞线以太网（10Base-T）

10Base-T（其中T代表双绞线）以太网采用非屏蔽双绞线作为传输介质，20世纪80年代后期出现，其主要技术特性：中央节点是集线器；站点数由HUB的端口数决定；网络拓扑结构是星型；传输介质是非屏蔽双绞线，线直径为4～6mm，阻抗为100Ω；传输速率是10Mbps；介质访问控制方法是CSMA/CD；最大网段长度是100m；最大网络数是5段，即用4个中继器连接5段电缆，将网络扩大到500m。

2.光纤以太网（10Base-F）

10Base-F是10Mbps光纤以太网，使用的传输介质是多模光纤，在介质中传输的数据信号不是传统的电信号，而是光信号，具有传输距离远、安全可靠的特点。

3.交换式以太网

交换式以太网是以交换机为中心而构成的星型拓扑结构的网络，这样的交换机一般提供三种端口：普通端口、高速端口和串行端口。每一个普通端口分别提供10Mbps带宽，可以使连接在每个端口上的工作站独占10Mbps带宽。高速端口为100Mbps，用来连接到服务器和主干网上。以太网交换机有100Mbps和10/100Mbps两种，数据报的传递方式有两种：

（1）直通方式。交换机检测从端口进来的数据包的源地址和目的地址，根据这两个地址将输入端和输出端“接通”，然后将数据包转发到相应的目的端口。优点是延迟小、交换速度快，不足是要求输入／输出端口具有相同的传输速率。

（2）存储转发方式。交换机的控制器先将输入端的数据包缓存起来，检查CRC是否正确，并进行纠错，确保数据包正确后，取出目的地址，然后将其转发到相应的输出端口。存储转发方式虽然在处理数据包时延迟较大，但它可以对数据包进行错误检测，并且能支持不同速率的输入／输出端口间的数据交换。

4.光纤分布式数据接口FDDI

光纤分布式数据接口FDDI是一种使用光纤作为传输介质的、高速的、通用的环型网络。FDDI采用令牌传递的方式解决共享信道冲突问题，而采用双环结构的FDDI还具有链路连接的冗余能力，因而非常适于做多个局域网络的主干。该网络支持多种拓扑结构，传输媒体为光纤。使用光纤作为传输媒体具有多种优点：

（1）较长的传输距离，相邻站间的最大长度可达2km，最大站间距离为200km；

（2）具有较大的带宽，FDDI的设计带宽为100Mb/s；

（3）具有对电磁和射频干扰的抑制能力；

（4）光纤可防止传输过程中被分接偷听，也杜绝了辐射波的窃听，是较安全的传输媒体。

5.快速以太网

1995年，IEEE启动了IEEE 802.3规范（快速以太网标准），保留所有旧的分组格式、接口及程序规则，将数据的传输速率由10Mbps提高到100Mbps，仍然采用的是与10Base-T相同的MAC协议，使用与10Base-T相同的CSMA/CD技术。它定义了三种物理层规范以支持不同的物理介质。

100Base-TX：使用两对5类UTP或两对1类STP，其中一对用于发送，另一对用于接收，实现全双工通信。

100Base-T4：使用四对3类、4类或5类UTP，最大距离可达100m。发送数据要使用三对双绞线，接收数据也要使用三对双绞线。四对双绞线中，必须有两对被设置成可以支持双向传输，并且它只能采用半双工通信。

100Base-FX：使用两束多模光纤，一束用于发送，另一束用于接收，传输距离可达2km。

6.千兆以太网

千兆以太网，仍用CSMA/CD协议并与现有的以太网兼容。千兆以太网是以交换机为中心的网络。千兆以太网的物理层使用两种成熟的技术：一种来自现有的以太网，另一种则是ANSI制订的光纤通道。千兆以太网的物理层共有以下两个标准：

（1）1000Base-X（802.3z）。1000Base-X标准是基于光纤通道的物理层，即FC-0和FC-1，使用的媒体有以下三种。1000Base-SX：用多模光纤和850nm激光器（距离为300～550m）；1000Base-LX：用单模光纤（距离为3km）或多模光纤（距离为300～550m）和1300nm激光器；1000Base-CX：使用短距离的屏蔽双绞线STP（距离为25m）。

（2）1000Base-T（802.3ab）。1000Base-T是使用4对5类UTP，传输距离为25～100m。

2.1.5　无线局域网

用户能够在任何时间、任何地点均可实现数据通信的目标，要求传统的计算机网络由有线向无线、由固定向移动、由单一业务向多媒体发展，由此产生了无线局域网技术。

1.无线局域网的组成

无线局域网由无线网络接口卡、无线接入点、天线、计算机和有关设备组成。采用单元结构，将整个系统分成许多单元，每个单元称为一个基本服务组。基本服务组的组成有以下三种方式：一是集中控制方式，每个单元由一个中心站控制，网中的终端在该中心站的控制下与其他终端通信；二是分布对等式，其中任意两个终端可直接通信，无需中心站转接；三是集中控制式与分布对等式相结合的方式。

无线局域网基于IEEE 802.11标准，规定了三种发送及接收技术：扩频技术、红外技术、窄带技术。其特点如下：

（1）由于不需要布线，因此安装容易，建网时间少。

（2）组网灵活，无线局域网可以组成多种拓扑结构，可以十分容易地从少数用户的点对点模式扩展到上千用户的基础架构网络。

（3）通信范围不受环境条件的限制，室外可以传输几十公里，室内可以传输数十、几百米，在网络数据传输方面也有与有线网络等效的安全加密措施。

2.无线局域网的标准

主流的无线局域网产品最早来自于IEEE组织的802.11标准。为了能有更高的数据通信带宽、更多的功能，促使无线局域网得到更快速的发展，IEEE组织将802.11标准进行了扩展和加强。表2.1列出了三种不同的IEEE 802.11扩展标准的特性。

（1）IEEE 802.11a。该标准工作在5GHz，采用OFDM技术提供高达54Mbps的数据通信带宽，最多可提供12个互不重叠的子频道。这是由于802.11a标准工作在更高的频段，所以具有更多不重叠的子频道和更高的数据通信带宽。

（2）IEEE 802.11b。该标准工作在2.4～2.4835GHz，采用CCK技术提供高达11Mbps的数据通信带宽，最多可提供3个互不重叠的子频道。由于802.11b工作的2.4GHz频带在全球基本上都是免费可用的，并且其完全兼容原来的802.11标准，所以IEEE 802.11b技术是现今最为流行的无线局域网络标准。

802.11a和802.11b工作在两个完全不同的频带，采用完全不同的调制技术，因此两者是完全不兼容的，但两者可以共存于同一区域当中而互不干扰。

（3）IEEE 802.11g。IEEE 802.11g标准有两个主要的特征：高速率和兼容802.11b。高速率是由于其采用OFDM调制技术可得到高达54Mbps的数据通信带宽。兼容802.11b是由于其仍然工作在2.4GHz并且保留了IEEE 802.11b所采用的CCK技术，并采用了一个保护机制。


表2.1　802.11系列标准
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3.无线局域网的通信机制——CSMA/CA

无线局域网内为了保证传输介质被正确地使用，使用防止冲突的多路访问载波侦听CSMA/CA（Carrier Sense Multiple Access with Collision Avoidance）机制。有线局域网的CSMA/CD是在发生冲突时以不同方式来处理冲突，而CSMA/CA是要设法避免在数据传输过程中发生冲突。它指某个源站在发送数据前先检测信道，若检测到信道空闲时，还要等待一段时间间隔再发送。目的站正确接收数据后，要经过一个时间间隔后，向源站发送确认帧，若源站在规定时间内没有收到确认帧，就必须重传，直到正确接收。

2.1.6　虚拟局域网VLAN

虚拟局域网VLAN（Virtual Local Area Network），是建立在局域网交换机之上的，它以软件方式来实现逻辑工作组的划分与管理，逻辑工作组的节点组成不受物理位置的限制。同一逻辑工作组的成员不一定要连接在同一个网段上，它们可以连接在同一个局域网交换机上，也可以连接在不同的局域网交换机上，只要这些交换机是互联的。当一个节点从一个逻辑工作组转换到另一个逻辑工作组时，只需要通过软件设定，而不需要改变它在网络中的物理位置。同一个逻辑工作组的节点可以分布在不同的物理网段上，但它们之间的通信就像在同一个物理网段上一样。

1.虚拟局域网的组成

虚拟局域网就是不考虑用户的物理位置而根据功能、应用等因素将用户从逻辑上划分为一个个功能相对独立的工作组，每个用户主机都连接在一个支持VLAN的交换机端口上，并属于一个VLAN。同一个VLAN中的成员都共享广播，而不同VLAN之间广播信息是相互隔离的。构成虚拟局域网，所有用户都要直接连接到支持虚拟局域网的交换机端口上。

2.VLAN的特点

●支持任意多个站点间的组合。一个站点或工作组可以属于多个虚拟工作组，一般交换机可以建立多达16个虚拟工作组；一个虚拟工作组可以跨越不同的交换机，从逻辑上看，VLAN完全独立于网络物理结构。

●大大简化网络的管理。VLAN的建立、修改和删除都十分简便，虚拟工作组也可以方便地重新进行配置，而无需对实体进行再配置。

●简化实际的网络结构。它允许管理员在交换机节点上配置和管理网络。虚拟局域网分组比较容易，而且网络用户能够方便、有效地访问中心服务器，故可以把部门级服务器放置在网管中心，有利于网络的安全性。

●为网络设备的变更和扩充提供了一种有效的手段。发展方向扩展到广域网，可使用户在世界各地都能随时连入自己的网络，并与其他工作组成员交流信息。

2.2　范例分析

【例2-1】　典型的局域网主要由以下三部分组成：网络服务器、工作站和_________。

A.IP地址

B.网卡

C.TCP/IP协议

D.通信设备

【解析】　局域网是一种通信网络，它主要由网络服务器、工作站和通信设备组成。局域网覆盖一个小的地理范围，从一个办公室、一幢大楼，到几千米的地理范围。

【答案】　D

【例2-2】　以太网网卡提供了相应的接口，其中适用于非屏蔽双绞线的网卡应提供_________。

A.RJ-45接口

B.AUI接口

C.BNC接口

D.RS-232接口

【解析】　针对不同的传输介质，网卡提供了相应的接口。主要有：适用于粗缆的网卡应提供AUI接口；适用于细缆的网卡应提供BNC接口；适用于非屏蔽双绞线的网卡应提供RJ-45接口；适用于光纤的网卡应提供F/O接口等。

【答案】　A

【例2-3】　目前应用最为广泛的一类局域网是以太网，以太网的核心技术是它的随机争用型介质访问控制方法，即_________。

A.Token Ring

B.Token Bus

C.CSMA/CD

D.FDDI

【解析】　以太网的核心技术是随机争用型介质访问控制方法，即带有冲突的载波侦听多路访问CSMA/CD。CSMA/CD方法主要用来解决多节点如何共享公用总线传输介质的问题。在以太网中，任何联网节点都没有可预约的发送时间，它们的发送都是随机的，并且网中不存在集中控制的节点，网中节点都必须平等地争用发送时间，这种介质访问控制属于随机争用型方法。

【答案】　C

【例2-4】　有关网络描述正确的是_________。

A.目前双绞线可以使用的距离最远，所以被普遍使用

B.目前双绞线价格低，所以被普遍使用

C.总线型网络使用令牌环，星型网络使用CSMA/CD

D.总线型网络使用令牌环，星型网络不使用CSMA/CD

【解析】　双绞线用作远程中继线时，最大距离可达15km；用于10Mbps局域网时，与集线器的距离最大为100m。双绞线的价格低于其他传输介质，并且安装、维护方便。CSMA/CD与Token Bus都是针对总线拓扑的局域网设计的，而Token Ring是针对环型网络设计的。

【答案】　B

【例2-5】　如果某局域网的拓扑结构是________，则局域网中任何一个节点出现故障都不会影响整个网络的工作。

A.总线型结构

B.树型结构

C.环型结构

D.星型结构

【解析】　总线型是将各个上网计算机直接连到负担通信任务的总线，所以其中任何一个节点出现故障都不会影响整个网络的工作。

【答案】　A

【例2-6】　局域网的实际应用中，最重要的是_________。

A.使用远程资源

B.资源共享

C.网络用户的通信和合作

D.以上都不是

【解析】　局域网的实际应用中，最重要的仍然是资源共享，包括：高速的或贵重的外围设备的共享；信息共享、访问文件系统和数据库、电子邮件；分布控制等。

【答案】　B

【例2-7】　交换机端口可以分为半双工与全双工两类。对于100Mbps的全双工端口，端口带宽为_________。

A.100Mbps

B.200Mbps

C.400Mbps

D.800Mbps

【解析】　交换机端口有半双工与全双工之分。对于10Mbps的端口，半双工端口带宽为10Mbps，而全双工端口带宽为20Mbps；对于100Mbps的端口，半双工端口带宽为100Mbps，而全双工端口带宽为200Mbps。

【答案】　B

【例2-8】　网络的传输速率为28.8Kbps，要传输2MB数据大约需要的时间是_________。

A.10分钟

B.1分钟

C.1小时10分钟

D.30分钟

【解析】　根据公式：传输时间＝传输数据位数／数据传输速率，2MB＝2×1024×1024×8bit，计算可得：时间＝（2×1024×1024×8）/（28.8×1024）≈10分钟。

【答案】　A

【例2-9】　IEEE 802.3的物理层协议10Base-T规定从网卡到集线器的最大距离是_________。

A.100m

B.185m

C.500m

D.850m

【解析】　10Base-T是物理层标准，采用以集线器为中心的星型拓扑结构，使用标准的RJ-45插件与5类非屏蔽双绞线连接网卡与集线器，网卡到集线器的最大距离是100m。

【答案】　A

【例2-10】　交换式局域网增加带宽的方法是在交换机端口节点之间建立_________。

A.物理连接

B.点—点连接

C.并发连接

D.串行连接

【解析】　交换式局域网的核心设备是局域网交换机，它可以在它的多个端口之间建立多个并发连接，从而明显增加网络的带宽，扩大数据的传输速率。

【答案】　C

【例2-11】　常用的局域网介质访问控制方法有_________。

Ⅰ.CSMA/CD　　Ⅱ.Token Ring　　Ⅲ.Token Bus　　Ⅳ.Netware

A.Ⅰ和Ⅱ正确

B.Ⅰ和Ⅱ及Ⅲ正确

C.Ⅲ和Ⅳ正确

D.都正确

【解析】　局域网介质访问控制方法是指将传输介质的频带有效地分配给网络各站点，常用的局域网介质访问控制方法有：带冲突检测的载波监听多路访问CSMA/CD、令牌总线Token Bus、令牌环Token Ring等介质访问控制方法。

【答案】　B

【例2-12】　虚拟网络（VLAN）以软件方式来实现逻辑工作组的划分与管理。如果同一逻辑工作组的成员之间希望进行通信，那么它们_________。

A.可以处于不同的物理网段，而且可以使用不同的操作系统

B.可以处于不同的物理网段，但必须使用相同的操作系统

C.必须处于相同的物理网段，但可以使用不同的操作系统

D.必须处于相同的物理网段，并且必须使用相同的操作系统

【解析】　虚拟网络（VLAN）是建立在局域网交换机或ATM交换机之上的，它以软件方式来实现逻辑工作组的划分与管理，逻辑工作组的节点组成不受物理位置的限制。同一逻辑工作组的成员不一定要连接在同一个物理网段上，它们可以连接在同一个局域网交换机上，也可以连接在不同的局域网交换机上，只要这些交换机是互联的。同一个逻辑工作组的节点可以分布在不同的物理网段上，它们之间的通信就像在同一物理网段上一样。同一逻辑工作组的成员之间希望进行通信，可以处于不同的物理网段，而且可以使用不同的体系结构及不同的操作系统。

【答案】　A

【例2-13】　虚拟网络（VLAN）在目前网络的组网技术中占有越来越重要的地位，在由多个VLAN组成的一个局域网中，以下说法错误的是_________。

A.当站点从一个VLAN转移到另一个VLAN时，一般不需要改变物理连接

B.VLAN中的一个站点可以和另一个VLAN中的站点直接通信

C.当站点在一个VLAN中广播时，其他VLAN中的站点不能收到

D.VLAN可以通过MAC地址、交换机端口等进行定义

【解析】　VLAN是建立在局域网交换机或ATM交换机之上的，它以软件的方式来实现逻辑工作组的划分与管理，逻辑工作组的站点组成不受物理位置的限制；但是，在由多个VLAN组成的局域网中，一个VLAN的站点和另一个VLAN的站点不能直接通信，通信时必须经过交换和路由处理。VLAN只定义了一个单一的广播域，当站点在一个VLAN中广播时，其他VLAN中的站点都不能收到。虚拟网络可以在网络的不同层次上实现，VLAN可以通过MAC地址、交换机端口、网络层地址、IP广播组等进行定义来实现。

【答案】　B

【例2-14】　100Mbps快速以太网与10Mbps以太网工作原理的相同之处主要在_________。

A.介质访问控制方法

B.物理层协议

C.发送时钟周期

D.网络层

【解析】　100Mbps是指快速以太网，采用双绞线作为传输介质，传输速率达到100Mbps，它的标准是100Base-T，与10Mbps以太网具有相同的介质访问控制机制，都是载波监听多路访问控制方法（CSMA/CD）。

【答案】　A

【例2-15】　IEEE 802.5定义的介质访问控制子层与物理层规范针对的局域网类型是_________。

A.Ethernet

B.Token Bus

C.Token Ring

D.MAN

【解析】　IEEE 802.5标准是在IBM Token Ring协议基础上发展和形成的。IEEE 802.5标准定义了25种MAC帧，用以完成环维护功能：环监控器竞争、环恢复、环查询、新节点入环、令牌丢失处理、多令牌处理、节点撤出、优先级控制等。

【答案】　C

【例2-16】　IEEE 802.5标准中，通过_________来控制每个节点利用空闲令牌发送不同优先级的数据帧所占用的时间。

A.单令牌协议

B.优先级位

C.监控站

D.预约指示器

【解析】　IEEE 802.5标准中，是通过预约指示器来控制每个节点利用空闲令牌发送不同优先级数据帧所占用的时间。

【答案】　D

【例2-17】　关于FDDI说法不正确的是_________。

A.采用单令牌方式

B.为提高系统可靠性，采用双环结构

C.物理子层采用双极归零编码

D.一种高性能的光纤令牌环网，它的数据传输速率为100Mbps

【解析】　光纤分布数据接口（FDDI）的标准由ANSIX3T9.5标准委员会制订。FDDI标准设计的目标是为了满足计算机机房的高速后端局域网、高速办公室网络和高速主干网的需求。FDDI定义了传输速率为100Mbps，拓扑结构为令牌环，以光纤为传输介质的双环局域网；可采用单令牌方式，但可以实现单令牌多帧；物理子层采用4B/5B编码方法，以适应高速比特流传送的需要；采用同步帧与异步帧，动态分批带宽，实现优先级控制，支持具有稳定的长报文与突发性短报文混合业务与多帧对话的需求。

【答案】　C

【例2-18】　FDDI采用一种新的编码技术，是_________。

A.曼彻斯特编码

B.4B/5B编码

C.归零编码

D.不归零编码

【解析】　该编码中每次对四位数据编码，每四位数据编码成五位符号。

【答案】　B

【例2-19】　如果互联的局域网高层采用TCP/IP协议与SPX/IPX协议，那么可以选择的互联设备应该是_________。

A.中继器

B.网桥

C.网卡

D.路由器

【解析】　路由器工作在网络的网络层上，当数据包要在不同协议、不同体系结构的网络之间进行传输时，路由器不仅可以进行路由选择，还可以进行数据包的格式转换以适应这种传送。

【答案】　D

【例2-20】　1000Base-T标准规定网卡与集线器之间的非屏蔽双绞线长度最大为________。

A.50m

B.100m

C.200m

D.500m

【解析】　1000Base-T与1000Base-CX标准支持使用5类非屏蔽双绞线UTP与1类屏蔽双绞线STP，在使用5类非屏蔽双绞线时，规定网卡与HUB之间的非屏蔽双绞线长度最大为100m。

【答案】　B

【例2-21】　下面关于VLAN叙述中，错误的是_________。

A.VLAN把交换机划分成多个逻辑上独立的交换机

B.主干链路可以提供多个VLAN之间通信的公共通道

C.由于包含了多个交换机，因此VLAN扩大了冲突域

D.一个VLAN可以跨越多个交换机而建立起来

【解析】　VLAN技术把物理位置上直接相连的网络从逻辑上划分成多个子网，每一个VLAN对应一个广播网，处于不同VLAN上的主机不能直接进行通信，不同VLAN之间的通信要通过第三层交换才可以实现。VLAN的主干链路，是指在交换机与交换机或交换机与路由器之间连接的情况下，在互相连接的端口上配置中继模式使得属于不同VLAN的数据帧可以通过这条中继链路进行通信。

VLAN有服务器、客户和透明三种工作模式，其中服务器模式可以设置VLAN信息，服务器会自动将这些信息广播到网上其他交换机，实现统一配置。在客户模式下交换机不能配置VLAN信息，只能被动接收服务器上的VLAN配置信息。在透明模式下是独立配置的，它可以配置VLAN信息，但是不广播自己的信息，同时它接收到服务器发来的VLAN信息后也不使用，而是直接转发给别的交换机。交换机的初始工作状态都是透明模式，有一个默认的VLAN，所有的端口多属于这个VLAN。正是VLAN的透明工作模式避免了冲突的发生，使得网络中的多交换机以及多VLAN能够较好地工作。

【答案】　C

【例2-22】　以太网交换机根据　（1）　
 转发数据包。访问交换机的方式有多种，配置一台新的交换机过程中可以　（2）　
 进行访问。在键入交换机命令时可使用缩写形式，在Switch#模式下，如果键入con，则表示config。

（1）A.IP地址

B.MAC地址

C.LLC地址

D.PORT地址

（2）A.通过微机的串口连接交换机的控制台端口

B.通过Telnet程序远程访问交换机

C.通过浏览器访问指定IP地址的交换机

D.通过运行SNMP协议的网管软件访问交换机

【解析】　以太网交换机根据MAC地址转发数据包，交换机检查帧中的目标MAC地址，把帧转发到相应的端口上去。配置一台新的交换机时必须通过微机的串口连接交换机的控制台端口进行访问。键入交换机命令时可以缩写，缩写的程度以不引起混淆为宜，在Switch#模式下，以con开头的命令只有config，所以config可以缩写为con、conf、confi等。

【答案】　（1）B　（2）A

【例2-23】　在设计一个由路由器互连的多个局域网的结构中，要求每个局域网的网络层及以上各层协议相同，并且_________。

A.物理层协议可以不同，而数据链路层必须相同

B.物理层、数据链路层协议必须相同

C.物理层协议必须相同，而数据链路层协议可以不同

D.数据链路层与物理层协议可以不同

【解析】　结合路由器的性能，在设计一个由路由器互连的多个局域网的结构中，数据链路层与物理层协议都可以不同。

【答案】　D

【例2-24】　采用CSMA/CD介质访问控制方法的局域网适用于办公自动化环境。这类局域网在_________网络通信负荷情况下表现出较好的吞吐率与延迟特性。

A.较高

B.较低

C.中等

D.不限定

【解析】　CSMA/CD方法用来解决多节点如何共享公用总线传输介质的问题，在网络通信负荷较低的情况下有较好的吞吐率和较低的延迟特性。但在网络通信负荷增大时，由于冲突增多，网络吞吐率会下降较多，传输延迟也会增加，因此它适用于办公自动化等数据传输实时性要求不是很高的应用环境。

【答案】　B

【例2-25】　局域网交换机具有很多特点，下面关于局域网交换机的论述中说法不正确的是_________。

A.低传输延迟

B.高传输带宽

C.可以根据用户级别设置访问权限

D.允许不同传输速率的网卡共存于同一个网络

【解析】　局域网交换机的特性主要有以下几点：低交换传输延迟；高传输带宽；允许10Mbps/100Mbps共存；局域网交换机可以支持虚拟局域网服务。

【答案】　C

【例2-26】　10Base-5型LAN的运行速度和支持的粗缆最大长度是_________。

A.l0Mbps，100m

B.10Mbps，200m

C.10Mbps，500m

D.16Mbps，500m

【解析】　10Base-5中10表示数据速率10Mbps，Base是指基带传输，500m是最大传输距离。10Base-5网络使用RG-8电缆和夹紧端子。夹紧端子可直接固定到电缆中，电缆连接成直线型总线，以提供10Mbps的可能传输速率。

【答案】　C

【例2-27】　如果用粗缆连接两台集线器，构建10Base-T以太网，则两台机器的最远距离可达________

A.500m

B.100m

C.700m

D.300m

【解析】　根据10Base-T以太网协议的规定，使用双绞线作为通信介质，计算机连接到集线器的双绞线最大长度为100m。如果使用双绞线连接两台集线器，则两台计算机之间的最远距离可达300m。根据10Base-5以太网协议的规定，应使用粗同轴电缆作为通信介质，每根同轴电缆的最大长度为500m。经中继器连接后，两台计算机之间的距离可以达到2500m（中间最多可经过四个中继器）。如果用粗缆连接两台集线器，构建10Base-T以太网，两台集线器之间的距离为500m，集线器到计算机的线缆长度要遵守100m的规定，所以总长为700m。

【答案】　C

【例2-28】　下列叙述中，不正确的是_________。

A.对等网中，所有的节点地位平等

B.对等网中，任何两个节点之间都可以直接进行数据通信

C.对等网中，安装在每个节点上的操作系统是相同的

D.以上说法都不对

【解析】　在对等结构网络操作系统中，所有的节点地位平等，任何两个节点之间都可以直接进行数据通信，安装在每个节点上的操作系统是相同的。

【答案】　D

【例2-29】　下面有关令牌总线网的说法，正确的是_________。

A.采用竞争型媒体访问控制方法

B.可以实现点到点或广播式通信

C.冲突较多，网络延时较长

D.令牌总线网在物理上是总线网，在逻辑上是环型网

【解析】　令牌总线网是一种在总线拓扑中利用令牌作为控制节点访问公共传输介质的访问控制方法，在物理上是总线网，在逻辑上是环型网。

【答案】　D

【例2-30】　下面关于局域网交换机的论述中哪种说法是不正确的？________

A.低传输延迟

B.高传输带宽

C.可以根据用户级别设置访问权

D.允许不同传输速率的网卡共存于同一个网络

【解析】　交换机的四个特点：

（1）低传输延迟：交换机延迟为几十μs，网桥为几百μs，路由器为几千μs。

（2）高传输带宽：全双工方式传送百兆。

（3）允许10/100M共存：自动适应技术（Auto Sense）。

（4）支持VLAN（虚拟局域网）。

【答案】　C

【例2-31】　1000Base-T标准规定网卡与HUB之间的非屏蔽双绞线长度最大为________。

A.50m

B.100m

C.200m

D.500m

【解析】　一般使用非屏蔽双绞线的网络网卡和HUB之间最大都为100m。

IEEE规定了各种不同类型的物理层标准（如表2.2），主要有：

10Base-5，使用粗缆，最大长度为500m，使用AUI连接器、收发器和收发电缆连接。

10Base-2，使用细缆，最大长度为185m，使用BNC连接器和BNCT型头连接。

10Base-T，使用双绞线，最大长度为100m，使用RJ-45连接器连接。

10Base-F，包括FP、FL、FB三种，FP标准使用无源集线器，传输距离500m，FB使用有源集线器，传输距离3000m。


表2.2　IEEE规定的各种不同类型的物理层标准
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【答案】　B

【例2-32】　以太网媒体访问控制技术CSMA/CD的机制是_________。

A.争用带宽

B.预约带宽

C.循环使用带宽

D.按优先级分配带宽

【解析】　CSMA/CD（Carrier Sense Multiple Access/Collision Detect），即载波监听多路访问／冲突检测方法是一种争用型的介质访问控制协议。它是一种分布式介质访问控制协议，网中的各个站（节点）都能独立地决定数据帧的发送与接收。每个站在发送数据帧之前，首先要进行载波监听，只有介质空闲时，才允许发送帧。这时，如果两个以上的站同时监听到介质空闲并发送帧，则会产生冲突现象，这使发送的帧都成为无效帧，发送随即宣告失败。每个站必须有能力随时检测冲突是否发生，一旦发生冲突，则应停止发送，以免介质带宽因传送无效帧而被白白浪费，然后随机延时一段时间后，再重新争用介质，重发送帧。CSMA/CD协议简单、可靠，其网络系统（如Ethernet）被广泛使用。

【答案】　A

【例2-33】　局域网中，媒体访问控制功能属于_________。

A.MAC子层

B.LLC子层

C.物理层

D.高层

【解析】　不同局域网的区别主要在于不同的介质访问控制技术，而不同的介质访问控制技术属于数据链路层的内容。局域网体系结构中，将数据链路层分成了两个子层，一个是MAC子层，负责处理关于共享介质访问控制的问题；另一个是LLC子层，负责处理与网络层的接口，屏蔽各种不同局域网的差异。

MAC子层负责数据链路层中与接入各种传输媒体有关的问题，负责解决设备使用共享信道的问题，其核心是CSMA/CD协议。

LLC子层完成通常意义下的数据链路层功能，该子层还包括某种网络层的功能，如数据报、虚电路和多路复用等，是数据链路层中与媒体接入无关的部分。

CSMA/CD的规则：

（1）若信道空闲，则传送，否则转第（2）步；

（2）若信道忙，则一直监听直到信道空闲，立即传送；

（3）边发送边监听，若监听到冲突，则发送一个人为干扰信号；

（4）发完人为干扰信号后，等待一段随机时间，重复第（1）步。

【答案】　A

2.3　精选习题

2.3.1　选择题

1.下列只能简单再生信号的设备是_________。

A.网卡

B.网桥

C.中继器

D.路由器

2.IEEE 802为局域网规定的标准只对应于OSI参考模型的_________。

A.第一层

B.第二层

C.第一层和第二层

D.第二层和第三层

3.以太网帧中目的地址长度为_________。

A.2个字节

B.4个字节

C.6个字节

D.8个字节

4.具有隔离广播信息能力的网络互联设备是_________。

A.网桥

B.中继器

C.路由器

D.L2交换器

5.令牌环网中某个站点能发送帧是因为_________。

A.最先提出申请

B.优先级最高

C.令牌到达

D.可随机发送

6.下列错误的叙述是_________。

A.令牌环的环长是用比特度量的，不仅仅取决于物理介质的长度

B.一个以太网的所有控制帧的填充字段是任选的

C.令牌环网没有中央控制节点

D.令牌总线的拓扑结构是总线型

7.令牌环网的令牌环的帧格式中，采用________比特的循环冗余校验码。

A.8

B.16

C.24

D.32

8.虚拟局域网中继协议有三种工作模式，即服务器模式、客户机模式和透明模式，以下关于这3种模式的描述中，错误的是_________。

A.服务器模式下可以设置VLAN信息

B.服务器模式下可以广播VLAN配置信息

C.客户机模式下不可以设置VLAN信息

D.透明模式下不可以设置VLAN信息

9.在局域网的体系结构中，规定两个相邻协议层之间的逻辑接口是_________。

A.MAP

B.SAP

C.DSP

D.MSP

10.在以太网交换器的结构中，________的结构是采用时分复用技术，输入端口统一向硬件电路上发送帧，根据帧的目的地址获得端口号输出帧。

A.软件执行交换

B.矩阵交换

C.总线交换

D.共享存储交换

11.在第三层局域网交换技术中，________的主要思想是在高速交换机上实现IP路由和交换，或采用新的能够处理IP数据分组的硬件提高性能。

A.基于网络流模型

B.基于硬件模型

C.基于边缘多层混合交换模型

D.基于核心模型

12.在IP数据包头中，如果TTL值减少到一定值，这数据包必须被丢弃，且路由器发给源站点一个________超时控制报文。

A.IP

B.TCP

C.ICMP

D.UDP

13.在有网络需要互联时，通常________上连接时需要用网关这样的互联设备。

A.信号物理层

B.数据链路层

C.网络层

D.传输层

14.在IEEE 802.3标准系列的以太网络中，10Base-2是规定了网络所采用的物理传输媒体、传输速度等方面的标准，其中10Base-2的“2”表示的含义为_________。

A.传输媒体

B.传输介质

C.距离限制

D.时间限制

15.在虚拟局域网的交换技术中，交换机每个端口上提供一个独立的共享媒体端口，将一个端口上接收到的数据正确地转发到输出端口的方式是________技术。

A.信元交换

B.帧交换

C.端口交换

D.纵横交换

16.在10/100M以太网中，共享型集线器的功能和结构最基本的是实现________的功能。

A.放大器

B.中继器

C.信号转换

D.数据共享

17.________负责处理从高层应用来的信息，在发送方，将高层数据包分割成固定长度的ATM有效负载；在接收方，将ATM信元的有效负载重组为用户数据包，传递给高层应用。

A.ATM适配层

B.ATM层

C.网络层

D.物理层

18.随着以太网技术的发展，以太网在原有的共享型方式基础之上相继出现了________模式工作。

A.同步传输

B.信元交换

C.交换和全双工

D.异步传输

19.以太网的物理层是由物理信令（PLS）等三部分组成，其中物理信令（PLS）的主要功能是_________。

A.收／发数据

B.数据编码

C.控制物理媒体

D.收／发控制信令

20.在四种10Base以太网中，10Base-FL规定了网卡上的连接端为_________。

A.AUI

B.BNC

C.RJ-45

D.ST

21.以太网交换器基于帧的交换方式有静态和动态交换方式两种，静态交换方式是指________。

A.交换端口不变

B.交换速度不变

C.交换时间不变

D.交换网段不变

22.在IEEE 802标准系列中，规定________和物理层规范的标准是802.5。

A.FDDI

B.CSMA

C.CSMA/CD

D.Token Ring

23.在路由器对IP包头的合法性验证中，对数据的有效性作验证的方法是________。

A.IP校验和

B.IP包处理时间

C.IP数据包时间戳

D.IP数据包校验和

24.在以太网/IEEE 802.3的CSMA/CD标准中，若在帧发送过程中检测到碰撞，则停止发送，并再发送________信号以保证网络上所有的站都知道发生了碰撞。

A.10个全“1”

B.强化碰撞

C.5个全“10”

D.数据干扰

25.属于公共总线型拓扑结构的是_________。

A.10Base-2

B.10Base-T

C.100Base-FL

D.1000Base-SX

26.最小帧长度Lmin
 不变时，传输率R越高，跨距S________。

A.越小

B.不变

C.越大

D.不确定

27.采用双绞线媒体的快速以太网，最长媒体段距离为100m，加2个中继器后快速以太网跨距为_________。

A.100m

B.200m

C.205m

D.300m

28.对于n个端口的交换器，系统的最大带宽可以达到端口带宽的_________。

A.[image: alt]


B.n倍

C.2n倍

D.4n倍

29.采用存储转发交换方式的交换器，其主要缺点是_________。

A.端口间的通道连接需人工配置

B.较长的延迟时间

C.未实现端口间网段的隔离

D.帧的不可靠传输

30.在令牌环网中，发送站在环上插进一个新的令牌的条件是_________。

A.该站已完成其帧的发送

B.有其他站要发送帧

C.该站所发送的帧的前沿已回到了本站

D.该站已完成其帧的发送，且该站所发送的帧的前沿已回到了本站

31.差分曼彻斯特编码的规则为_________。

A.“0”为低电平，“1”为高电平

B.“0”不产生跳变，“1”产生跳变

C.“0”为比特时间开始跳变，“1”在比特中间跳变

D.“0”为比特时间开始和中间均跳变，“1”在比特中间跳变

32.路由器必须对IP合法性进行验证，以确保包头有意义。不属于IP包头合法性验证的是_________。

A.IP校验

B.IP版本号

C.IP源地址和目的地址

D.IP数据包总长度

33.RIP的路由无效时钟一般设置为_________。

A.30秒

B.90秒

C.255秒

D.270秒

34.实现Fast IP技术的协议是_________。

A.RIP

B.IGP

C.OSPF

D.NHRP

35.除了交换端口及第三层协议，常用的VLAN划分的另一依据是_________。

A.MAC地址

B.IP地址

C.TCP端口号

D.应用程序名称

36.为带宽并不确定的突发式通信设计的ATM高层服务是_________。

A.ABR

B.CBR

C.UBR

D.VBR

37.为保证一定的业务质量，ATM层用于实现阻塞控制的字段是_________。

A.VPI

B.VCI

C.PTI

D.CLP

38.常用的简单网络管理协议是_________。

A.SMTP

B.RMON

C.RMONⅡ

D.SNMP

39.以下叙述正确的是_________。

A.若在帧发送过程中检测到碰撞，则停止发送，等待一段随机时间再发送

B.若媒体忙，则等待一段随机时间再发送

C.完成接收后，则解开帧，提交给高层协议

D.网络站点处在接收状态时，只要媒体上有帧传输就接收该帧，即使帧碎片也会接收

40.千兆位以太网多用于_________。

A.网卡与集线器的互联

B.集线器之间的互联

C.LAN系统的主干

D.任意位置

41.不属于以太网交换机架构分类的是_________。

A.单台

B.群组

C.可堆叠

D.箱体模块式

42.以太网交换机上，直通交换方式中_________。

A.采用串／并和并／串转换

B.能进行链路分段

C.能进行差错检验

D.端口间交换时间短

43.令牌环网中，当所有站点都有报文要发送时，则最坏情况下等待获得令牌和发送报文时间等于_________。

A.所有站点传送令牌时间总和

B.所有站点传送令牌发送报文时间总和

C.所有站点传送令牌时间总和的一半

D.所有站点传送令牌和发送报文时间总和的一半

44.VLAN互联，其路由模式有_________。

A.2种

B.3种

C.4种

D.5种

45.在VLAN中，端口交换方式的特点是_________。

A.端口用户组成用户VLAN非常灵活

B.增加有效带宽

C.隔离广播风暴

D.提高管理效率

2.3.2　填空题

1.高速以太网是当前最流行并被广泛使用的局域网，包括了具有100Mbps传输率的快速以太网和1Gbps传输率的_________。

2.无线局域网采用________、直接序列扩频（DSSS）两种技术。

3.系统安全措施包括数据的软硬加密、防火墙、认证、访问控制、防病毒和_________。

4.人们发展VLAN技术的一个主要原因是减少网络中站点发生_________、增加和修改时的管理开销。

5.局域网系统中使用路由器一般有两种形式：_________以及局域网与广域网互联。

6.为了不再受到CSMA/CD的约束，_________技术和产品问世，且在1997年由IEEE 802.3x标准来说明该技术的规范。

7.ATM应用于_________。

8.ATM使用_________多路复用技术。

9.ATM是一种面向连接的_________交换技术。

10.在千兆位以太网上帧突发过程中只有_________在试图发出时可能会遇到媒体忙或产生碰撞。

11.1Gbps以太网上采用_________技术，目的是为了在半双工模式下扩展碰撞域，达到增长跨距的目的。

12.以太网交换器有四种不同的结构，即软件执行交换结构、矩阵交换结构、总线交换结构和_________交换结构。

13.FDDI标准规定了一个_________局域网的MAC协议和物理层规范。

14.建立虚拟局域网的交换技术一般包括_________、帧交换和信元交换三种方式。

15.10Base-T以太网媒体采用不屏蔽双绞线，发送与接收通道在_________上分开。


第3章

网络操作系统与服务配置基础

3.1　知识要点

3.1.1　网络操作系统概述

计算机网络操作系统（NOS），是使网络中计算机能够方便而有效地共享网络资源，为网络用户提供所需各种服务的软件与协议的集合。通过网络操作系统屏蔽本地资源与网络资源的差异性，为用户提供各种基本网络服务功能，完成网络共享系统资源的管理，并提供网络系统的安全性服务。

1.特征

（1）用户界面：网络操作系统为用户提供丰富的界面功能，具有多种网络控制方式。

（2）网络管理：支持网络实用程序及其管理功能，如系统备份、安全管理、容错等。

（3）硬件独立：网络操作系统可以在不同的硬件平台上运行。

（4）多用户支持：在多用户环境下，网络操作系统给应用程序及其数据文件提供足够的、标准化的保护。

（5）安全性和访问控制：对用户资源进行控制，并控制用户对网络的访问。

2.功能

（1）网络通信。这是网络最基本的功能，其任务是实现发送方主机和接收方主机之间无差错的数据传输。为此，应具有以下功能：建立和拆除通信线路；控制数据传输；对传输数据进行差错检测和纠正；控制数据传输流量；选择适当的传输路径。

（2）资源管理。对网络中的共享资源（包括硬件和软件）实施有效的管理，协调各用户对共享资源的使用，保证全网范围内对资源的管理和使用，保证数据存取方法的一致性，保证信息的安全性，并允许入网计算机自主地工作。

（3）网络服务。为方便用户使用，应向用户提供多种有效的网络服务，主要有：电子邮件服务、文件传输、存取和管理服务、共享硬盘服务、共享打印服务等。

（4）网络管理。网络管理最基本的任务是安全管理。通过“存取控制”保证数据存取的安全性；通过“容错技术”保障系统的可靠性。还应提供对网络性能进行监视、统计、调整及维护、报告等功能。

3.分类

按构筑计算机网络共享资源的方式不同，分为对等式NOS和集中式NOS。

对等式NOS有多种，如Microsoft公司的Windows 98/XP等；而集中式NOS有多种，如Windows 2000/XP/2003/2007 Server、Unix、NetWare和Linux等。

（1）Microsoft Windows 2000/XP/2003/2007 Server

Windows 2000 Server是为服务器开发的网络操作系统，它可为部门工作组或中小型公司用户提供文件管理、打印、应用软件、Web和通信等服务，具有的一些特定功能如下。

●活动目录服务：将网络中各种对象组织起来进行管理，方便了网络对象的查找，加强了网络的安全性，并有利于用户对网络的管理。活动目录是一种树状结构，具有可扩展性和可调整性。

●域：是Windows 2000 Server的基本管理单位。用户只要在网络中的一个域中建立一个账户，就可以在整个网络中漫游。

活动目录服务将域划分成组织单元，它是一个逻辑单位，是域中一些用户和组、文件与打印机等资源对象的集合。活动目录服务使Windows 2000网络中所有域控制器之间平等，同时网络内也不再划分全局组和本地组。

（2）NetWare

NetWare操作系统以文件服务器为中心，它主要由三部分组成：文件服务器内核、工作站外壳与低层通信协议。

NetWare内核可以完成内核进程、文件系统、安全保密、硬盘存储、系统容错、服务器与工作站的连接和网络监控的管理。

网络服务器软件提供了文件与打印、数据库、通信和报文服务。通信软件实现服务器与工作站之间通过网卡、传输介质之间建立连接，它包括网卡驱动程序及通信协议软件。

工作站运行的重定向程序NetWare Shell负责对用户命令进行解释。

（3）Unix

Unix作为工业标准被广泛应用于多种型号的计算机，它是由对计算机类型依赖小的C语言开发出来的。它的核心是一个分时操作系统的内核，主要有以下特点：文件、目录与设备采用统一处理的方式；具有很强的核外程序功能；很好的移植性等。

（4）Linux

Linux的发展得到了各方面的广泛支持，无论是在硬件还是在软件上都有一定的伸缩性。它支持的CPU覆盖了世界上绝大部分类别，支持的计算机包括了几乎所有的微机、工作站、大型机等。

Linux操作系统与传统操作系统的最大区别是：源代码开放。它还有其他的特点：具有先进的网络能力，可以通过TCP/IP协议与其他计算机连接实现分布式处理；符合Unix标准，可以将Unix上完成的程序移植到Linux主机上去运行；是自由免费软件。

3.1.2　Windows的网络配置

1.Windows网络配置的基本命令使用

Windows里有一系列的命令，可以用来检查网络的配置与状态。

（1）使用ipconfig查看配置

发现和解决TCP/IP网络问题时，先检查出现问题的计算机上的TCP/IP配置。可以使用ipconfig命令来获得主机配置信息，包括IP地址、子网掩码、默认网关、物理地址等。

（2）使用ping测试连接

ping命令用于验证IP级的连通性。当发现计算机不能上网，而自身IP配置又没有问题，那么可以使用ping向目标主机名或IP地址发送ICMP回应请求。

ping命令的一些具体应用：

①ping回环地址验证本地计算机上是否安装TCP/IP，以及配置是否正确。

ping 127.0.0.1

②ping本地计算机的IP地址验证是否正确地添加到网络。

ping IP_address_of_local_host

③ping默认网关的IP地址验证默认网关是否运行以及能否与本地网络上的主机通信。

ping IP_address_of_default_gateway

④ping远程主机的IP地址验证能否通过路由器通信。

ping IP_address_of_remote_host

ping操作过程中需要注意：

①ping地址成功，但ping名称失败，则问题出在地址或名称解析上，而不是在网络连通性上。

②由于最近有一些网络黑客使用ICMP协议的bug，所以一些网络管理员会在网络交换设备上关闭该协议，使得ping命令的数据包被过滤，这种情况下，网络可以是连通着的，但是对方地址ping不通。

（3）使用arp解决硬件地址问题

地址解析协议（arp）主要完成IP地址和MAC地址之间的映射，如果给出IP地址，就可以找到同一物理网络上主机的MAC地址。

格式：arp[option][IP address][MAC地址]

（4）使用tracert跟踪网络连接

跟踪路由（tracert）是路由跟踪实用程序，用于确定IP数据报访问目标的路径。

格式：tracert[option]Ipaddress or Hostname

（5）使用netstat检查网络连接情况

netstat（网络状态）用于显示与IP、TCP、UDP和ICMP协议相关的统计数据，一般用于检验本机各端口的网络连接情况。

格式：netstat[-a][-e][-n][-s][-p proto][-r][interval]

（6）使用route显示、人工添加和修改路由表项目

格式：route[-f][-p][command][destination][mask netmask][gateway][metric metric][if interface]

route命令的一些具体使用：

①要显示IP路由表的完整内容，执行命令：route print

②要显示IP路由表中以10.开始的路由，执行命令：route print10.*

③要添加默认网关地址为192.168.11.1的默认路由，执行命令：

route add 0.0.0.0 mask 0.0.0.0192.168.11.1

④要添加目标为10.61.0.0，子网掩码为255.255.0.0，下一个跃点地址为10.25.0.1的路由，执行命令：route add 10.61.0.0 mask 255.255.0.010.25.0.1

⑤要添加目标为10.41.0.0，子网掩码为255.255.0.0，下一个跃点地址为10.25.0.1的永久路由，执行命令：route-p add 10.41.0.0 mask 255.255.0.010.25.0.1

⑥要添加目标为10.61.0.0，子网掩码为255.255.0.0，下一个跃点地址为10.25.0.1，跃点数为7的路由，执行命令：route add 10.61.0.0 mask 255.255.0.010.25.0.1 metric 7

⑦要添加目标为10.61.0.0，子网掩码为255.255.0.0，下一个跃点地址为10.25.0.1，接口索引为0x3的路由，执行命令：route add 10.61.0.0 mask 255.255.0.010.25.0.1 if 0x3

⑧要删除目标为10.61.0.0，子网掩码为255.255.0.0的路由，执行命令：

route delete 10.61.0.0 mask 255.255.0.0

⑨要删除IP路由表中以10.开始的所有路由，执行命令：route delete 010.*

⑩要将目标为10.61.0.0，子网掩码为255.255.0.0路由的下一个跃点地址由10.25.0.1更改为10.25.0.24，执行命令：

route change 10.61.0.0 mask 255.255.0.010.25.0.24

2.Windows典型服务

网络操作系统作为网络用户和计算机网络之间的接口，除了具有单机操作系统所需要的功能外，还必须提供可靠的网络通信能力、网络服务功能与安全性等。如Windows 2000提供全面的网络服务功能，让网络上多个计算机方便而有效地共享网络资源，支持各个领域的应用要求。可以利用其自带的Windows组件（IIS）来提供用户所需的各种服务，如创建Web服务器、FTP服务器、DNS服务器等。IIS是基于TCP/IP的Web应用系统，使用IIS可使运行Windows 2000的计算机成为大容量、功能强大的Web服务器。IIS不但可以通过使用HTTP协议传输信息，还可以提供FTP和Gopher服务，这样，IIS可以轻松地将信息发送给整个Internet上的用户。

（1）Web站点

World Wide Web（也称Web、WWW或万维网）是Internet上集文本、声音、动画、视频等多种媒体信息于一身的信息服务系统，整个系统由Web服务器、浏览器（Browser）及通信协议等3部分组成。配置Windows 2000 Web服务器，首先选择“开始”→“程序”→“管理工具”→“Internet服务管理器”，然后打开“Internet信息服务”管理窗口，窗口显示此计算机上已经安装好Internet服务，而且已经自动启动运行，其中Web站点有两个，分别是默认Web站点及管理Web站点。

（2）FTP站点

FTP（File Transfer Protocol）是文件传输协议，服务器中存有大量的共享软件和免费资源，要想从服务器中把文件传送到客户机上或者把客户机上的资源传送至服务器，就必须在两台机器间进行文件传送，此时双方必须要共同遵守一定的规则，FTP就是用来在客户机和服务器之间实现文件传输的标准协议。它使用客户／服务器模式，客户程序把客户的请求告诉服务器，并将服务器发回的结果显示出来，而服务器端执行真正的工作，比如存储、发送文件等。如果用户要将一个文件从自己的计算机上发送到另一台计算机上，称为FTP的上传，而用户从服务器上把文件或资源传送到客户机上，称之为FTP的下载。

（3）DNS服务器

DNS，是域名系统（Domain Name System）的缩写，指在Internet中使用的分配名字和地址的机制。域名系统使用友好的名字，而不是枯燥的数字IP地址来访问Internet上的主机。

域名解析，就是将用户提出的名字变换成网络地址的方法和过程。从概念上讲，域名解析是一个自上而下的过程。当客户机需要访问Internet上某一主机时，首先向本地DNS服务器查询对方IP地址，往往本地DNS服务器继续向另外一台DNS服务器查询，直到解析出需访问主机的IP地址。客户机送出查询请求后，DNS服务器必须告诉客户机正确的数据（IP地址）或通知客户机找不到其所需数据。如果DNS服务器内没有所需要的数据，则DNS服务器会代替客户机向其他的DNS服务器查询。客户机只需接触一次DNS服务器系统，就可得到所需的节点地址。

（4）DHCP服务器

网络中的每一台主机都有自己的IP地址，分配IP地址的方法有两种：第一种是静态分配IP地址，即网络中的每一台计算机有一个固定的IP地址；第二种是动态分配IP地址。动态主机配置协议DHCP，是动态地向网络中每台设备分配一个独一无二的IP地址的方式。它能够提供安全、可靠而且简单的TCP/IP网络配置，确保不发生地址冲突，帮助维护IP地址的使用。动态分配IP地址，可以解决IP地址不够用的问题。

3.1.3　Linux的网络配置

1.Linux网络配置的基本命令使用

（1）使用ifconfig命令配置并查看网络接口情况。

Linux控制台上输入/sbin/ifconfig，显示的信息含义有：

●以太网卡eth0，物理地址为00:E0:4C:77:2B:C5。

●IP地址为10.214.33.7，广播地址为10.255.255.255，子网掩码为255.0.0.0。

●设备的网络状态值是MTU（最大传输单元）和Metric（度量值）。

●接口通信的网络统计值是RX和TX，分别表示接收和传送的数据包，包括接收和传送的包的计数（Packets）、错误（Errors）和冲突（Collisions）。

●网卡的中断调用号为201，端口地址为0x2000。

●Lo是look-back网络接口，代表本机，IP为127.0.0.1，子网掩码为255.0.0.0。

ifconfig命令的一些典型使用：

①配置eth0的IP，同时激活设备。

# ifconfig eth0 192.168.4.1 netmask 255.255.255.0 up

②配置eth0别名设备eth0:1的IP，并添加路由。

# ifconfig eth0:1 192.168.4.2

# route add-host 192.168.4.2 dev eth0:1

③激活（禁用）设备。

# ifconfig eth0:1 up(down)

④查看所有（指定）网络接口配置。

# ifconfig（eth0）

（2）使用route命令配置路由表。

route命令典型使用：

①添加到主机路由。

# route add-host 192.168.4.2 dev eth0:1

# route add-host 192.168.4.1 gw 192.168.4.250

②添加到网络的路由。

# route add-net IP netmask MASK eth0

# route add-net IP net mask MASK gw IP

# route add-net IP/24 eth1

③添加默认网关。

# route add default gw IP

④删除路由。

# route del-host 192.168.4.1 dev eth0:1

⑤查看路由信息。

# route或route-n（-n表示不解析名字，列出速度会比route快）

（3）netstat网络状态命令。

netstat命令用来显示各种与网络相关的状态信息，主要用途有：查看网络的连接状态、检查接口的配置信息、检查路由表、取得统计信息。不带参数时表示显示获得的TCP、UDP端口状态，因为UDP为无连接的协议，所以状态对其无意义。

netstat命令的典型使用：

①显示以太网统计信息和所有协议的统计信息。

# netstat-e-s

②显示TCP和UDP协议的统计信息。

# netstat-s-p tcp udp

③每5秒钟显示一次活动的TCP连接和进程ID。

# netstat-o 5

④以数字形式显示活动的TCP连接和进程ID。

# netstat-n-o

（4）arp管理命令。

①查看arp缓存，# arp

②添加网络用户，# arp-s IP MAC

③删除某一IP地址用户，# arp-d IP

（5）ip是iproute2软件包中一个强大的网络配置工具，它能够替代一些传统的网络管理工具，例如ifconfig、route等，上面的示例完全可以用下面的ip命令实现，而且ip命令可以实现更多的功能。ip命令的语法如下：

ip[OPTIONS]OBJECT[COMMAND[ARGUMENTS]]

下面列出一些典型的操作语句：

①up/down启动／关闭设备。

# ip link set dev eth0 up，这个等于传统的　# ifconfig eth0 up(down)

②改变设备传输队列的长度。

参数：txqueuelen NUMBER或者txqlen NUMBER

# ip link set dev eth0 txqueuelen 100

③改变网络设备MTU（最大传输单元）的值。

# ip link set dev eth0 mtu 1500

④修改网络设备的MAC地址。

参数：address LLADDRESS

# ip link set dev eth0 address 00:01:4f:00:15:f1

ip link show——显示设备属性。

-s选项出现两次或者更多次，ip会输出更为详细的错误统计信息。

⑤# ip-s-s link ls eth0

eth0:mtu 1500 qdisc cbq qlen 100

link/ether 00:a0:cc:66:18:78 brd ff:ff:ff:ff:ff:ff

RX:bytes packets errors dropped overrun mcast

2449949362 2786187 0 0 0 0

RX errors:length crc frame fifo missed

0 0 0 0 0

TX:bytes pack ets errors dropped carrier collsns

178558497 1783946 332 0 332 35172

TX errors:aborted fifo window heartbeat

0 0 0 332

这个命令等于传统的ifconfig eth0。

（6）ip route add——添加新路由。

ip route change——修改路由。

ip route replace——替换已有的路由。

①设置到网络10.0.0/24的路由经过网关193.233.7.65。

# ip route add 10.0.0/24 via 193.233.7.65

②修改到网络10.0.0/24的直接路由，使其经过设备dummy。

# ip route chg 10.0.0/24 dev dummy

③实现链路负载平衡。加入缺省多路径路由，让ppp0和ppp1分担负载（注意：scope值并非必需，它只不过是告诉内核，这个路由要经过网关而不是直连的。实际上，如果你知道远程端点的地址，使用via参数来设置就更好了。）

# ip route add default scope global nexthop dev ppp0 nexthop dev ppp1

# ip route replace default scope global nexthop dev ppp0 nexthop dev ppp1

④设置NAT路由。如，在转发来自192.203.80.144的数据包之前，先进行网络地址转换，把这个地址转换为193.233.7.83。

# ip route add nat 192.203.80.144 via 193.233.7.83

⑤实现数据包级负载平衡，允许把数据包随机地从多个路由发出。weight可以设置权重。

# ip route replace default equalize nexthop via 211.139.218.145 dev eth0 weight 1 nexthop via 211.139.218.145 dev eth1 weight 1

（7）配置网卡。

配置文件/etc/sysconfig/network-scripts/ifcfg-eth0用vi编辑即可。典型操作命令如下：

DEVICE=eth0　　# 设备名，与文件同名

ONBOOT=yes　　# 在系统启动时，启动本设备

BOOTPROTO=static

IPADDR=202.118.75.91　　# 此网卡的IP地址

NETMASK=255.255.255.0　　# 子网掩码

GATEWY=202.118.75.1　　# 网关IP

MACADDR=00:02:2D:2E:8C:A8　　# mac地址

2.Linux典型服务

（1）Web配置

Web服务器的设置，只需对/etc/httpd/conf/httpd.conf进行部分修改即可：

Server Tokens OS

ServerRoot"/etc/httpd"注：指定守护进程httpd的运行目录

PidFile run/httpd.pid

Timeout 300注：定义客户程序和服务器连接的超时间隔

KeepAlive Off注：定义是否支持一次连接，多次传输功能

Max Keep Alive Requests 100注：一次连接可以进行的HTTP请求的最大请求次数

KeepAliveTimeout 15注：一次连接中的多次请求传输之间的时间

MaxRequestsPerChild 0注：每个子进程处理服务请求次数0为无限次

Listen 80

User apache注：指定用户和组

Group apache

ServerAdminnangshou@mydomain.com注：服务器管理员的E-mail地址

# Server Name 192.168.1.50:80注：服务器域名，通常没有dns才需要

UseCanonicalName Off





DocumentRoot"/var/www/html"注：指定网页文件存放位置

＜IfModule mod_userdir.c＞

UserDir user_www　注：用于个人主页，一般为/home/user/网页文件目录

＜/IfModule＞

DirectoryIndex index.html index.htm index.php注：指定网站首页名
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注：以上是设置针对目录进行文件的访问控制
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AddDefaultCharset GB2312注：网站支持的字符编码

注：以下是设置虚拟主机服务所需配置的地方。
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注：如果是基于IP地址的虚拟主机，只需下面的设置即可。
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注：基于名字即一个IP地址对应多个域名，基于IP地址即每一个域名均有与之对应的IP。

（2）FTP配置

Linux下配置FTP服务器，需要修改FTP的配置文件/etc/vsftp.conf，配置FTP，如输入emacs vsftpd.conf&，对vsftpd.conf进行编辑。或者打开“系统”菜单的“服务设置”，选中“FTP服务”，开启服务设置对话框，启动FTP服务，调出服务连接设置对话框，启动FTP服务，并用FTP命令连接FTP服务。

3.2　范例分析

3.2.1　网络操作系统基础

【例3-1】　以下操作系统的叙述中，错误的是_________。

A.操作系统管理着系统中的各种资源

B.操作系统应为用户提供良好的界面

C.操作系统是资源的管理者和协调者

D.操作系统不是计算机系统中一个重要的系统软件

【解析】　操作系统是系统软件，它能有效地组织和管理计算机系统中的软硬件资源，合理地组织计算机工作流程，控制程序的执行，并向用户提供各种服务功能，为用户提供良好的界面，使用户能够灵活、方便、有效地使用计算机，使整个计算机系统能高效地运行；它也是资源的管理者和协调者，负责资源在各类程序运行过程中的有效分配，保证系统各种资源的高效运用。

【答案】　D

【例3-2】　操作系统具有进程管理、存储管理、文件管理和设备管理的功能，在以下描述中错误的是_________。

A.进程管理主要是对程序进行管理

B.存储管理主要管理内存资源

C.文件管理可以有效地对文件进行操作，解决文件共享、保密和保护问题

D.设备管理是对计算机系统中除了CPU和内存以外的所有输入、输出设备的管理

【解析】　操作系统具有以下5种功能：进程管理、存储管理、文件管理、设备管理和用户与计算机的接口。进程管理主要是对处理机进行管理；存储管理管理内存资源；文件管理，有效地支持文件的存储、检索和修改等操作，实施文件的共享、保密和保护的操作，以便用户方便、安全地访问文件；设备管理，对计算机系统中除了CPU和内存以外的所有输入、输出设备的管理；用户与计算机的接口，为用户提供一个使用系统的良好环境，使用户能有效地组织自己的工作流程，并使整个系统能高效地运行。

【答案】　A

【例3-3】　下列关于操作系统设备管理的叙述中，错误的是_________。

A.操作系统对设备尽量提供各种不同的接口

B.操作系统对用户屏蔽了实现具体设备、I/O接口的细节

C.设备管理使用户能独立于具体设备的复杂物理特性而方便地使用设备

D.设备管理尽可能提高CPU与设备、设备与设备之间的并行工作能力

【解析】　设备管理实现对所有输入、输出设备的管理，利用各种技术提高CPU与设备、设备与设备之间的并行工作能力，外部设备的种类繁多，功能差异很大，除了进行实际I/O操作的设备外，还包括控制器、通道等支持设备。设备管理负责外部设备的分配、启动和故障处理，用户不必详细了解设备及接口的技术细节，就可以方便地对设备进行操作，为了提高设备的使用效率和整个系统的运行速度，可采用中断技术、通道技术、虚拟设备技术和缓冲技术，尽可能发挥设备和主机的并行工作能力。

【答案】　A

【例3-4】　网络操作系统提供的网络管理服务工具可以提供哪几种主要的功能_________。

I.网络性能分析　Ⅱ.网络状态监控　Ⅲ.应用软件控制　Ⅳ.存储管理用户的数据

A.I和Ⅱ

B.Ⅱ和Ⅳ

C.I和Ⅱ及Ⅳ

D.I和Ⅲ

【解析】　网络操作系统提供的基本服务有文件服务、打印服务、数据库服务、通信服务、信息服务、分布式服务、网络管理服务和Internet/Intranet服务。其中网络管理服务方面可以提供：网络性能分析、存储管理和网络状态监控等多种管理服务。

【答案】　C

【例3-5】　网络操作系统的基本任务是：屏蔽本地资源与网络资源的差异性，为用户提供各种基本网络服务功能，完成网络共享系统资源的管理，并提供网络系统的_________。

A.多媒体服务

B.WWW服务

C.安全性服务

D.E-mail服务

【解析】　网络操作系统，就是利用局域网底层提供的数据传输功能，为高层网络用户提供共享资源管理服务，以及其他网络服务功能的局域网系统软件。网络操作系统的基本任务是：屏蔽本地资源与网络资源的差异性，为用户提供各种基本网络服务功能，完成网络共享系统资源的管理，并提供网络系统的安全性服务。

【答案】　C

【例3-6】　Net Ware是局域网操作系统，它的容错（SFT）分为三级，其中第三级系统容错采用_________。

A.磁盘双工

B.写后读验证

C.文件服务器镜像

D.双重目录与文件分配表

【解析】　Net Ware的系统容错SFT（System Fault Tolerance）分为三级：第一级，写后读验证、热定位、差错检测与校正、FAT与目录冗余、开机目录验证等技术；第二级，磁盘镜像与磁盘双工；第三级，文件服务器镜像。

【答案】　C

【例3-7】　提供网络用户访问文件和目录的并发控制以及具有安全保密措施的局域网服务器是_________。

A.E-mail服务器

B.Telnet服务器

C.文件服务器

D.WWW服务器

【解析】　文件服务器是局域网操作系统的软件：具有分时系统中文件管理的全部功能，支持文件的概念与标准的文件管理系统，提供网络用户访问文件和目录的并发控制、安全保密措施；具备完善的文件管理系统，对全网进行统一的文件管理，为网络工作站提供完整的数据、文件和目录服务。

【答案】　C

【例3-8】　下列关于服务器的叙述中，不正确的是_________。

A.服务器是局域网的核心部件

B.网络服务器最主要的任务就是对网络活动进行监督及控制

C.网络服务器在运行网络操作系统中，最大限度地响应用户的要求并及时处理

D.网络服务器的效率直接影响整个网络的效率

【解析】　非对等结构的网络操作系统的设计思路，是将组网的各节点分为两类：网络服务器和工作站。服务器采用高配置与高性能的计算机，以集中方式管理局域网的共享资源并为工作站提供各类服务，而工作站主要是为本地用户访问本地资源与访问本地网络资源提供服务。由于网络服务器集中管理网络资源与服务，因此网络服务器是局域网的逻辑中心，网络服务器运行的网络操作系统的功能与性能，直接决定着网络服务功能的强弱以及系统性与安全性，它是网络操作系统的核心构成。

【答案】　B

【例3-9】　网络操作系统为支持分布式服务功能提出了一种网络资源管理机制，是_________。

A.目录服务

B.数据库服务

C.活动目录服务

D.分布式目录服务

【解析】　网络操作系统为支持分布式服务功能，提出了一种新的网络资源管理机制，即分布式目录服务。分布式目录服务将分布在不同地理位置的资源组织在一种具有全局性的、可复制的分布数据库中，网络中多个服务器都有该数据库的副本。用户在一个工作站上注册，便可与多个服务器连接。对于用户来说，网络系统中分布在不同位置的资源都是透明的，这样就可以用简单的方式去访问一个大型互联局域网系统。

【答案】　D

【例3-10】　Windows NT Server支持网络驱动接口（NDI）与传输驱动接口（TDI），允许用户同时使用不同的网络协议。下列属于Windows NT Server内置标准网络协议的是_________。

Ⅰ.TCP/IP协议

Ⅱ.微软公司的MWLink协议

Ⅲ.NetBIOS的扩展用户接口（NetBIOS）

Ⅳ.数据链路控制协议

A.Ⅰ和Ⅱ

B.Ⅰ和Ⅲ

C.Ⅱ和Ⅲ

D.全部

【解析】　开放的体系结构是Windows NT Server操作系统的主要特点之一。Windows NT Server支持网络驱动接口（NDIS）与传输驱动接口（TDI），允许用户同时使用不同的网络协议。Windows NT Server内置有四种标准网络协议：TCP/IP协议、微软公司的MWLink协议、NetBIOS的扩展用户接口、数据链路控制协议。

【答案】　D

【例3-11】　基于网络安全的需要，网络操作系统一般提供了四级安全保密机制：注册安全性、用户信任者权限与_________。

Ⅰ.最大信任者权限屏蔽　Ⅱ.网络监控　Ⅲ.目录与文件属性　Ⅳ.协议安全性

A.Ⅰ和Ⅱ

B.Ⅰ和Ⅲ

C.Ⅱ和Ⅲ

D.全部

【解析】　网络安全机制能够解决：限制非授权用户注册网络并设置访问网络条件；防止用户查看受限访问的文件；保护应用程序不被复制、删除、修改或窃取；防止用户因为错误操作而删除或修改不应修改的重要文件。基于网络安全性的需要，网络操作系统一般提供了四级安全保密机制：注册安全性、用户信任者权限屏蔽、最大信任者权限屏蔽及目录与文件属性。

【答案】　B

【例3-12】　下列有关Unix操作系统的特性叙述中，哪一个是错误的_________。

A.它是一个多用户、多任务的操作系统，每个用户可以同时运行多个进程

B.它的主干部分都是由C语言编写实现的，这使得系统易读、易修改、易移植

C.它提供了功能强大的可编程Shell语言，即外壳语言，作为用户界面

D.它采用的星型文件系统，具有良好的安全性、保密性和可维护性

【解析】　Unix操作系统能获得巨大的成功，与它自身的特性是分不开的。Unix具有的特性：是一个多用户、多任务的操作系统，每个用户都可以同时运行多个进程；主干部分都是由C语言编写实现的，由于C语言的严密性和使用广泛性使得这样的系统易读、易修改，也容易移植；提供了丰富的、经过精心挑选的系统调用，整个系统的实现十分紧凑、简洁、优美；提供了功能强大的可编程Shell语言，即外壳语言，作为用户界面；采用树型文件系统，具有良好的安全性、保密性和可维护性；提供了多种通信机制；采用进程对换的内存管理机制和请求调页的存储管理方式，实现了虚拟存储管理，大大提高了内存的使用效率。

【答案】　D

【例3-13】　Unix是最普遍使用的网络操作系统之一，下列说法错误的是_________。

A.AIX是IBM的Unix系统

B.Solaris是SCO公司的Unix系统

C.HP-UX与Digital Unix都是HP公司的Unix

D.SunOS是Sun公司的操作系统

【解析】　上述选项中，B选项“Solaris是Sun公司的Unix系统”是错误的。其他说法都是正确的。

【答案】　B

【例3-14】　Linux操作系统与Windows NT、Netware、Unix等传统网络操作系统的最大区别是_________。

A.支持多用户

B.开放源代码

C.支持仿真终端服务

D.具有虚拟内存的能力

【解析】　Linux与Windows XP、NetWare、Unix网络操作系统一样都支持多用户、支持仿真终端服务，都具有虚拟内存的能力，它们之间最大的区别就是Linux操作系统是完全免费的，源代码完全开放。

【答案】　B

【例3-15】　下列有关Linux操作系统，说法错误的是_________。

A.它不限制应用程序可用内存的大小

B.它是免费软件，可以通过网络下载

C.它支持多用户，在同一时间内可以有多个用户使用主机

D.它符合Unix标准，但必须将在其上运行的程序经过重新修改后才能移植到Unix主机上运行

【解析】　Linux操作系统符合Unix标准，可将Linux上的程序移植到Unix主机中运行；是自由软件，可以从官方网站上下载。注意，Linux操作系统符合Unix标准，可以将Linux程序移植到Unix主机运行，不需要重新修改。

【答案】　D

【例3-16】　DNS协议主要用于实现哪种网络服务功能_________。

A.网络设备名字到IP地址的映射

B.网络硬件地址到IP地址的映射

C.进程地址到IP地址的映射

D.用户名到进程地址的映射

【解析】　应用层协议主要有以下几个：网络终端协议Telnet、文件传输协议FTP、电子邮件协议SMTP、域名服务DNS、路由信息协议RIP、网络文件系统NFS和HTTP。其中DNS协议主要用于实现网络设备名字到IP地址的映射。IP地址难于记忆和理解，而网络设备名字直观便于记忆和理解。

【答案】　A

【例3-17】　文件服务器具有分时系统文件管理的全部功能，能够为用户提供完善的数据、文件和_________。

A.目录服务

B.视频传输服务

C.数据库服务

D.交换式网络服务

【解析】　文件服务器应具有分时系统文件管理的全部功能，它支持文件的概念与标准的文件操作，提供网络用户访问文件、目录的并发控制和安全保密措施。因此，文件服务器应具备完善的文件管理功能，能够对全网实行统一的文件管理，各工作站用户可以不参与文件管理工作。文件服务器能为网络用户提供完善的数据、文件和目录服务。

【答案】　A

【例3-18】　下面由NOS提供的局域网通信服务是_________。

A.服务器与数据库间的通信

B.工作站与网络服务器间的通信

C.工作站与数据库间的通信

D.服务器与服务器间的通信

【解析】　在NOS中，数据库与服务器、工作站间的通信一般由DBMS完成，服务器与服务器间的通信一般是由网络协议来完成。NOS一般用来完成服务器与工作站间的通信。

【答案】　B

【例3-19】　下列不是Windows 2000 Server的特点是_________。

A.具有可扩展性与可调整性的活动目录

B.具有单一网络登录能力的域模式

C.按位置区分的全局组与本地组

D.具有平等关系的域控制器

【解析】　活动目录是Windows 2000 Server的主要特点之一，具有很强的扩展性与可调整性。Windows 2000 Server中具有单一网络登录能力的域模式，各个域控制器间具有平等关系，不再区分本地组与全局组。

【答案】　C

3.2.2　网络服务配置基础

【例3-20】　在Windows系统中，以下不是网络服务组件的是_________。

A.RAS

B.HTTP

C.IIS

D.DNS

【解析】　RAS（Remote Access Service）即远程访问服务组件，它是Windows系统中提供的允许用户通过拨号方式登录网络系统，从而实现移动办公的服务组件。IIS（Internet Information Server）互联网信息服务，是支持HTTP、FTP、SMTP等协议，运行在Windows系统的计算机上，实现Internet或Intranet的Web、FTP等站点服务功能的软件。DNS域名解析服务系统是一种TCP/IP的标准服务。DNS服务允许网络上的客户机注册和解析DNS域名，这些名称用于为搜索和访问网络上的计算机提供定位服务。DNS域名解析服务实现与IP地址之间的转换功能，把域名转换成与其对应的IP地址，也可以把IP地址反向解析转换成域名，以避免IP地址难以记忆的问题。而HTTP超文本传输协议，是一个应用于WWW信息服务系统的应用层协议。

【答案】　B

【例3-21】　配置WWW服务器是Unix操作系统的一项主要任务，而Apache是目前应用最为广泛的Web服务器产品之一，　（1）　
 是Apache的主要配置文件。

URL根目录与服务器本地目录之间的映射关系是通过指令　（2）　
 设定；指令Server Admin的作用是　（3）　
 ；而设置index.html或default.html为目录下默认文档的指令是　（4）　
 ；如果允许以http://www.xxxx.edu.cn/～username方式访问用户的个人主页，必须通过　（5）　
 指令设置个人主页文档所在的目录。

（1）A.httpd.conf

B.srm.conf

C.access.conf

D.apache.conf

（2）A.wwwroot

B.ServerRoot

C.ApacheRoot

D.DocumentRoot

（3）A.设定WWW服务器的系统管理员账号

B.设定系统管理员的电子邮件地址

C.指定服务器运行时的用户账号，服务器进程拥有该账号的所有权限

D.指定服务器WWW管理界面的URL，包括虚拟目录、监听端口等信息

（4）A.IndexOptions

B.DirectoryIndex

C.DirectoryDefault

D.IndexIgnore

（5）A.VirtualHost

B.VirtualDirectory

C.UserHome

D.UserDir

【解析】　WWW是Internet的核心网络信息服务，配置WWW服务器是Unix操作系统的重要工作之一，Apache是目前被广泛使用的Web服务器的一种，httpd.conf是Apache的主要配置文件。网页文件的检索路径称之为URL，主要包括协议名、服务器名、端口、文档目录等信息。URL根目录与WWW服务器本地目录之间的映射关系是通过指令DocumentRoot设定；指令ServerAdmin的作用是设定系统管理员的电子邮件地址；设置Index.html或default.html为目录下默认文档的指令是DirectoryIndex；使用UserDir指令设置用户个人主页文档所在的目录，用户只要在自己的工作目录下建立该文档子目录，就可以在Internet上访问http://www.xxxx.edu.cn/～username。

【答案】　（1）A　（2）D　（3）B　（4）B　（5）D

【例3-22】　Linux中一种常用的引导工具是　（1）　
 ；在Linux操作系统下安装网卡，如果操作系统没有内置的网卡驱动程序，那么用户必须　（2）　
 ，才能完成网卡的安装；为一块设备名为eth0的网卡分配IP地址和子网掩码的命令是　（3）　
 ；如果不打算使用DNS或者NIS进行地址解析，则必须将所有的主机名都放入文件　（4）　
 中；测试与IP地址为202.185.15.1的网关是否连通的命令是ping202.185.15.1。

（1）A.reboot

B.lilo

C.gone

D.restart

（2）A.用ifconfig命令配置网卡

B.手工修改“/dev/eth0”文件

C.手工安装驱动程序且重新编译Linux内核

D.重启操作系统

（3）A.serserial eth0 202.112.58.200 netmask 255.255.255.0

B.ifconfig eth0 202.112.58.200 netmask 255.255.255.0

C.minicom eth0 202.112.58.200 netmask 255.255.255.0

D.mount eth0 202.112.58.200 netmask 255.255.255.0

（4）A./dev/hosts

B./dev/networks

C./etc/hosts

D./etc/networks

【解析】　lilo是Linux一种常用的引导工具，它是Linux自带的一个优秀的开机启动管理程序；在Linux操作系统下安装网卡，如果操作系统没有内置的驱动程序，用户必须手工安装驱动程序且重新编译Linux内核，才能完成驱动程序的安装，用于配置网卡的基本命令是ifconfig，执行ifconfig后，系统将在内核表中设置必要的参数，这样Linux就会与网络上的网卡建立起通信；为一块eth0的网卡分配IP地址和子网掩码的命令是：ifconfig eth0 202.112.58.200 netmask 255.255.255.0；如果不打算使用DNS或者NIS进行地址解析，则必须将所有的主机名都放入文件/etc/hosts中。

【答案】　（1）B　（2）C　（3）B　（4）C

3.3　精选习题

3.3.1　单项选择题

1.操作系统存储管理的叙述中，错误的是_________。

A.存储管理是给每个应用程序所必需的内存，而又不占用其他应用程序的内存

B.存储管理是管理在硬盘和其他大容量存储设备中的文件

C.当某些内存不够用时，还可以从硬盘的空闲空间生成虚拟内存以资使用

D.采取某些步骤以阻止应用程序访问不属于它的内存

2.局域网操作系统的________功能是将不同地理位置的互联局域网中的资源组织在一个全局性的、可复制的分布数据库中，网络中的那个服务器均有该数据副本。

A.数据库服务

B.文件服务

C.分布式服务

D.通信服务

3.下面哪项不是网络操作系统________。

A.Windows 98

B.Unix

C.Linux

D.NetWare

4.与传统的网络操作系统相比，Linux操作系统具有许多特点，下面关于其特点的叙述中，错误的是_________。

A.它具有虚拟内存的能力，可以利用硬盘来扩展内存

B.它具有先进的网络能力，可以通过TCP/IP协议与其他计算机连接

C.它与Unix标准有所不同，将Linux程序移植到Unix主机上不能运行

D.它是免费软件，可以通过其官方网站下载

5.网络操作系统的基本功能不包括_________。

A.组建服务

B.文件服务

C.数据库服务

D.打印服务

6.下面关于网络操作系统的叙述中，错误的是_________。

A.非对等结构网络操作系统软件分为两部分：一部分运行在服务器上，另一部分运行在工作站上

B.对等结构网络操作系统的优点是结构相对简单

C.网络操作系统分为两部分：网络服务器和网络工作站

D.对等结构网络操作系统的特点是每台联网节点既要完成工作站的功能，又要完成服务器的功能

7.下列不是Unix操作系统主要特点的是_________。

A.它是一个多用户系统

B.它具有很好的可移植性

C.它可以直接支持网络功能

D.它是一个单任务操作系统

8.Unix系统中，输入／输出设备被看成是下列四种文件的_________。

A.普通文件

B.目录文件

C.索引文件

D.特殊文件

9.已知某用户student，其用户目录为homestudent。如果当前目录为/home，进入目录homestudent/yyy的命令是_________。

A.cd yyy

B.cd/student/yyy

C.cd student/yyy

D.cd home

10.在Linux操作系统中，命令“chmod 777 homeabc”的作用是_________。

A.把所有的文件拷贝到公共目录abc中

B.修改abc目录的访问权限为可读、可写、可进入

C.设置用户的初始目录为homeabc

D.修改abc目录的访问权限为对所有用户只读

11.在Linux中，外部设备文件放在________中。

A./var

B./etc

C./dev

D./root

12.下列选项哪个不属于网络操作系统的基本功能：_________。

A.数据共享

B.设备共享

C.文字处理

D.网络管理

13.在系统缺省情况下，下列哪个组的成员可以创建本地用户账号：_________。

A.Guests

B.Backup Operators

C.Power Users

D.Users

14.可以通过配置________防止用户通过多次登录尝试来猜测其他人的密码。

A.密码策略

B.账户锁定策略

C.Kerberos策略

D.审计策略

15.在一个域目录树中，父域与其子域具有_________。

A.单项不可传递信任关系

B.双向不可传递信任关系

C.双向可传递信任关系

D.以上都不正确

16.下列对网络服务的描述哪个是错误的：_________。

A.DHCP——动态主机配置协议，动态分配IP地址

B.DNS——域名服务，可将主机域名解析为IP地址

C.WINS——Windows互联网名称服务，可将主机域名解析为IP地址

D.FTP——文件传输协议，可提供文件上传、下载服务

17.通常情况下当DHCP客户的IP地址租用期满后，客户机会_________。

A.继续使用该IP地址

B.使用专用IP自动编址

C.广播DHCPREQUEST消息请求续租

D.重新启动租用过程来租用新的IP地址

18.DNS服务器上“区域文件”是用来：_________。

A.保存DNS服务器所管辖的区域内主机的相关记录

B.保存DNS服务器的启动参数

C.保存DNS服务器所管辖的区域名称

D.以上都不正确

19.VPN与专线相比最大的优势是：_________。

A.可管理性

B.安全性

C.经济性

D.稳定性

20.Windows 2000下诊断DNS故障时，最常用的命令是：_________。

A.nestat

B.nslookup

C.route

D.nbtstat

21.小明在公司要查询www.zju.edu.cn这个DNS名称对应的IP地址时，其正确的查询过程是：_________。

①查询公司默认的DNS服务器　　　②查询root DNS服务器

③查询.cn域的DNS服务器　　　　　④查询.edu.cn域的DNS服务器

⑤查询.zju.edu.cn域的DNS服务器

A.①②③④⑤

B.①③④⑤②

C.①⑤

D.⑤④③②①

22.释放和更新从DHCP服务器上获取的IP地址及相关信息的命令为_________。

A.ipconfig/all

B.ipconfig/release # ipconfig/renew

C.netconfig

D.winipcfg

23.如果要通过Internet接入Windows 2000网络，要创建哪种连接_________。

A.Internet连接

B.RAS连接

C.ISP连接

D.VPN连接

24.工作组中有五台计算机，只有一条远程通信电话线。五个用户都要访问Internet和收发E-mail。下列哪个选项支持这个环境_________。

A.拨号连接共享

B.Internet连接共享

C.SLIP连接共享

D.PPP连接共享

25.域控制器可以运行下列哪种服务_________。

A.DNS

B.DHCP

C.RRAS

D.WINS

E.以上都是

3.3.2　填空题

1.________能利用局域网底层提供的数据传输功能，为高层用户提供共享资源管理服务，以及其他网络服务功能的局域网系统软件。

2.对于通用型网络操作系统，一般可分为________系统和变形系统。

3.Windows 2000网络中，所有域控制器之间都是平等的关系，不再区分主域控制器与备份控制器，这是由于Windows 2000 Server采用了_________。

4.Windows NT Server操作系统是以________为单位实现对网络资源的集中管理。

5.Linux操作系统与Windows NT、Unix等传统操作系统最大的区别是它的_________。

6.Linux命令中，________用来显示本机路由表信息、________用来显示和设置网络接口的配置信息、________用来显示网络连接与端口信息、________测试DNS设置。

7._______ Windows 2000 Server服务用于管理数据加密。

8.DHCP服务器为一个客户端指定IP地址时，需要知道该客户端的_________。

9.Unix系统中，文件分成：普通文件、________和特殊文件等三类。

10.文件服务器以集中的方式管理共享文件，为网络工作站提供完整的数据、________服务。


第4章

网络互联与Internet

4.1　知识要点

4.1.1　广域网

1.广域网

广域网（Wide Area Network）是在一个广泛地理范围内建立的计算机通信网，简称WAN，其范围可以超越城市和国家甚至全球。它由通信子网与资源子网两部分组成：通信子网实际上是一数据网，可以是专用网或公用网；资源子网包括网上的各种计算机、终端、软件和数据资源等。

2.广域网互联设备

网络互联的目标，是向用户或应用程序提供一致的、通用的网络传输服务。通过互联设备连接起来的两个网络之间要能进行通信，两个网络上的计算机使用的协议必须在某一个协议层以上是一致的，在进行通信的两个网络间选择一个相同的协议层作为互联的基础。

常用的互联设备有以下几类：物理层互联设备，即中继器（第2章已提及）；数据链路层互联设备，即网桥（第2章已提及）；网络层互联设备，即路由器；网络层以上的互联设备，即网关。

（1）路由器

路由器（Router），用于连接网络层、数据层、物理层中执行不同协议的网络，协议的转换由路由器完成，从而消除了协议之间的差别，它适合于连接复杂的大型网络。路由器的互联能力强，可以执行复杂的路由选择算法，处理的信息量比网桥多，但处理速度比网桥慢。路由器工作在网络层，具有智能化管理网络的能力，是互联网重要的连接设备，它能实现LAN之间、LAN与WAN之间的互联，在不同的网络之间存储转发分组。具体包括：选择最佳传输路由、支持多种协议的路由选择、流量控制、信息分片和重装即网络管理等。

（2）网关

网关（Gateway）是用于连接网络层之上执行不同协议的子网，组成异构的网络，能实现异构设备之间的通信，对不同的传输层、会话层、表示层、应用层协议进行翻译和变换；具有对不兼容的高层协议进行转换的功能，提供了不同体系间的互联接口，用于实现不同体系结构网络之间的互联；工作在OSI参考模型的传输层及其以上的层次，是网络层以上互联设备的总称，支持不同协议之间的转换，实现不同协议网络之间的通信和信息共享。网关实质上是一个网络通向其他网络的IP地址，例如有网络A和网络B，网络A的IP地址范围为“192.168.1.1～192.168.1.254”，子网掩码为255.255.255.0；网络B的IP地址范围为“192.168.2.1～192.168.2.254”，子网掩码为255.255.255.0。在没有路由器的情况下，两个网络之间是不能进行TCP/IP通信的，即使是两个网络连接在同一台交换机（或集线器）上，TCP/IP协议也会根据子网掩码（255.255.255.0）判定两个网络中的主机处在不同的网络里，而要实现这两个网络之间的通信，则必须通过网关。如果网络A中的主机发现数据包的目的主机不在本地网络中，就把数据包转发给它自己的网关，再由网关转发给网络B的网关，网络B的网关再转发给网络B的某个主机，网络B向网络A转发数据包的过程也是如此。

4.1.2　Internet概述

1.因特网的组成

Internet即国际互联网，中文译名为因特网，起源于美国，它的前身是美国国防部资助建立的ARPANET，始建于1969年。Internet通过基于TCP/IP的协议将世界上各种类型、结构的不同规模的网络进行互联，横跨洲际。

因特网由通信线路、路由器、计算机、信息资源共同组成。Internet体系结构可分为主干和外围，主干由主干网和核心网关组成；而外围由若干自治系统组成，每个自治系统由多个网络和外部网关组成。每个自治系统就是一个能够通过Internet核心网关直接进入因特网主干网的“独立”网。

2.TCP/IP协议

TCP/IP协议（传输控制协议／互联网络协议）是Internet中最基本的协议，Internet将全球各地不同规模的网络连接起来而形成一个“网之间的网”，而在连接之前的不同网络却存在不同的网络结构和数据传输规则，将这些不同网络连接起来后各网之间要通过TCP/IP协议进行约定实现通信。

（1）TCP/IP通信协议的层级结构

TCP/IP通信协议采用了4层的层级结构，每一层都呼叫它的下一层所提供的网络来完成自己的需求。这4层如下。

●应用层：应用程序间沟通的层，如简单电子邮件传输（SMTP）、文件传输协议（FTP）、网络远程访问协议（Telnet）等。

●传输层：提供了节点间的数据传送服务，如传输控制协议（TCP）、用户数据报协议（UDP）等。它们给数据包加入传输数据并把它传输到下一层。这一层负责传送数据，并且确定数据已被送达并接收。

●互联网络层：负责提供基本的数据封包传送功能，让每一块数据包都能够到达目的主机，如网际协议（IP）。

●网络接口层：对实际网络媒体的管理，定义如何使用实际网络（如Ethernet、Serial Line等）来传送数据。

（2）TCP/IP协议组

●网际协议IP（Internet Protocol）是TCP/IP的核心，IP层接收由更低层（网络接口层）发来的数据包，并把该数据包发送到更高层（TCP或UDP层）；IP层也把从TCP或UDP层接收来的数据包传送到更低层；IP数据包中含有被传送数据源地址和目的地址。

●传输控制协议TCP（Transmission Control Protocol），是端对端协议，它为两台计算机之间的连接起了重要作用。当一台计算机需要与另一台远程计算机连接时，TCP协议会让它们建立一个连接，发送和接收数据以及终止连接，它还利用重发技术和拥塞控制机制，向应用程序提供可靠的通信连接。

●用户数据报协议UDP（User Datagram Protocol），主要用来支持那些需要在计算机之间传输数据的网络应用。包括网络视频会议系统在内众多客户／服务器模式的网络应用都需要使用UDP协议。与TCP协议一样，UDP协议直接位于IP协议的顶层。根据OSI参考模型，UDP和TCP都属于传输层协议，UDP将网络数据流量压缩成数据报的形式，每一个数据报的前8个字节用来包含报头信息，剩余字节则用来包含具体的传输数据。

●地址转换协议ARP，即Address Resolution Protocol。反向地址转换协议RARP，即Reversed Address Resolution Protocol。

ARP协议采用广播消息的方法来获取网上IP地址对应的MAC地址：当一台主机要发送报文时，首先通过ARP获取MAC地址，并把结果存储在ARP缓存的IP地址和MAC地址表中，下次该站需要发送报文时，就不用再发送ARP请求，只要在ARP缓存中查找就可以了。

与ARP协议类似，RARP协议也是采用广播消息的方法来决定与MAC地址相对应的IP地址。RARP协议对于网络上的无盘站点来说显得尤为重要，因为无盘站点在系统引导时根本无法知道它自己的IP地址。

3.Internet地址

（1）IP地址

所有Internet上的计算机都必须有一个唯一的编号作为标志，这个编号称为IP地址。国际网络信息中心（NIC）统一分配全世界的IP地址。

IP地址由32位二进制数组成，用“·”分成4节，每节8位如：

11001010.01100011.01100000.10001100即为一个IP地址，即202.99.96.140。IP地址的32个二进制位被分为两部分，即网络地址和主机地址。网络地址就像电话的区号，标明主机所在的子网；主机地址则用于在子网内部区分具体的主机。

IP地址共分为：A、B、C、D、E五类，具体如表4.1所示。


表4.1　A、B、C、D、E五类IP地址
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A类IP地址的最高位为0，第1字节即前8位表示网络地址，后24位即其余字节为主机地址。第1字节最高位规定为0，全0表示本地网络，其余位全1（127）保留为系统诊断用，一个A类地址段最多可容纳16777214台主机，一般分配给具有大量主机的大规模网络使用。

B类IP地址的前两字节即前16位为网络地址，后两字节的16位为主机地址，第1字节高二位规定为10，一个B类地址段最多容纳65534台主机，一般分配给中等规模网络使用。

C类IP地址前三个字节24位表示网络地址，最后一个字节的8位表示该网络中的主机地址，第1字节高三位规定为110，一个C类地址段最多容纳254台主机，一般分配给小规模网络使用。

D类地址为多址广播地址。D类IP地址与上面三种类型地址不相同，这类地址并不用于特定的局域网子网，也不用于某一台具体工作站，它主要是用来多点广播的。

E类地址为试验性地址。E类IP地址其实是一种比较特殊的网络地址，目前仍然保留未使用。

特殊地址：主机地址全为0的称为网络地址；主机地址全为1的称为广播地址，如129.45.255.255就是一个B类广播地址，网络129.45.0.0中的主机都可以接收该地址发送的数据；网络地址号为127，表示本地回路测试地址，如127.0.0.1用于回路测试；网络地址的第一个字节全为0时，表示本地网络；私有地址，即不能在公网上出现，只能使用在内部网络中，包括1个A类地址段10.0.0.0～10.255.255.255，16个B类地址段172.16.0.0～172.31.255.255，256个C类地址段192.168.0.0～192.168.255.255。

（2）域名地址

IP地址的定义严格且易于划分子网，但记忆十分不便。因此，每台接入Internet的主机又可以取一个便于记忆的名字，这就是域名地址。在Internet上，使用的域名地址必须经域名服务器（简称DNS）将域名翻译成IP地址，才能被网络识别。

●组织性顶级域名的标准

com商业机构　　　mil军事机构　　　edu教育机构

net网络机构　　　gov政府机构　　　org非赢利组织

国际顶级域名只有一个，即int，要求在其下注册的二级域名应当是真正具有国际性的实体。

●地理性顶级域名的标准（部分）

cn中国　　　jp日本　　　fr法国

us美国　　　uk英国　　　hk香港

（3）统一资源定位器URL

在Internet上查找信息时，采用的一种准确定位机制，称为统一资源定位器URL。通过统一资源定位器URL，可以访问Internet上任何一台主机或者主机上的文件夹和文件。它包含有被访问资源的类型、服务器的地址以及文件的位置等，又称之为“网址”。

统一资源定位器URL由以下四部分组成。

方式：指数据的传输方式，通常称为传输协议，如超文本传输协议http。

主机名：指计算机的地址，可以是IP地址，也可以是域名地址。

如202.112.144.62即为IP地址，而www.zwu.edu.cn则为域名地址，www代表计算机名为万维网，zwu代表“浙江万里学院”这个组织实体，edu代表这是一个教育机构，cn代表中国。

路径：指信息资源在Web服务器上的目录。

文件名：指要访问的文件名。

WWW（World Wide Web）即万维网，是一个基于超文本的信息系统，它采用超文本技术组织和管理各种信息，通过超链接将多媒体文档中的各个信息单元相互链接在一起。当访问者将鼠标指针移到具有超链接形式的文本上时，会变成手形的链接指针，单击即可从当前页面快速跳转到指定的页面，以方便寻找需要的信息。

网页是构成Web网站的基本信息单位。一个Web网站可以是一个单独的网页，也可能是由若干台服务器、无数的网页加上庞大的数据所组成的复杂站点。

主页即Home Page是某个Web网站的起始网页。在主页中，一般具有明显的网站风格，并通过建立与其他页面的链接，引导访问者访问网站中的信息资源。

4.子网掩码与子网划分

Internet组织机构定义了五种IP地址，用于主机的有A、B、C三类地址。随着互联网应用的不断扩大，IP地址资源越来越少。为了实现更小的广播域并更好地利用主机地址中的每一位，可以把基于类的IP网络进一步分成更小的网络，每个子网由路由器界定并分配一个新的子网网络地址，子网地址是借用基于类的网络地址的主机部分创建的。划分子网后，通过使用掩码，把子网隐藏起来，使得从外部看网络没有变化，这就是子网掩码。

（1）子网掩码

RFC 950定义了子网掩码的使用，子网掩码是一个32位的二进制数，其对应网络地址的所有位都置为1，对应于主机地址的所有位都置为0。由此可知，A类网络缺省的子网掩码是255.0.0.0，B类网络缺省的子网掩码是255.255.0.0，C类网络缺省的子网掩码是255.255.255.0。将子网掩码和IP地址按位进行逻辑“与”运算，得到IP地址的网络地址，剩下的部分就是主机地址，从而区分出任意IP地址中的网络地址和主机地址。子网掩码常用点分十进制表示，还可以用网络前缀法表示子网掩码，即“/网络地址位数”。如138.96.0.0/16表示B类网络138.96.0.0的子网掩码为255.255.0.0。子网掩码告知路由器，地址的哪一部分是网络地址，哪一部分是主机地址，使路由器正确判断任意IP地址是否是本网段的，从而正确地进行路由。

（2）子网划分与掩码的设置

子网划分是通过借用IP地址的若干位主机位来充当子网地址从而将原网络划分为若干子网而实现的。划分子网时，随着子网地址借用主机位数的增多，子网的数目随之增加，而每个子网中的可用主机数逐渐减少。以C类网络为例，原有8位主机位，28
 即256个主机地址，默认子网掩码255.255.255.0。借用1位主机位，产生21
 个子网，每个子网有27
 个主机地址；借用2位主机位，产生22
 个子网，每个子网有26
 个主机地址……根据子网ID借用的主机位数，可以计算出划分的子网数、掩码、每个子网主机数，如表4.2所示。


表4.2　子网数、子网位数、子网掩码与每个子网主机数的关系
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C类网络中，若子网占用7位主机位时，主机位只剩一位，无论设为0还是1，都意味着主机位是全1或全0。由于主机位全0表示本网络，全1留作广播地址，这时子网实际没有可用主机地址，所以主机位至少应保留2位。

从表4.2可得出子网掩码的计算步骤：确定要划分的子网数目以及每个子网的主机数目；求出子网数目对应二进制数的位数N及主机数目对应二进制数的位数M；对该IP地址的原子网掩码，将其主机地址部分的前N位置1或后M位置0，即得出该IP地址划分子网后的子网掩码。

5.Internet的网络基本服务

Internet是一个基于TCP/IP协议的国际互联网。它提供的服务包括：

●电子邮件E-mail，方便、快捷的邮件通信方式。

●文件传输FTP，在两台远程计算机之间实现文件的上传与下载。

●远程登录Telnet，提供一种以仿真终端方式远程登录到Internet某台主机的技术。

●电子公告牌，用于发布公告、新闻和各种文章供广大用户阅读。

●信息检索查询系统，如Gopher、Archie和WAIS。

●WWW，提供基于页面检索的信息服务，以方便用户浏览各种信息。它将文本、图像、文件和其他资源以超文本的形式提供给访问者。

4.1.3　Internet接入方式

1.X.25分组交换网

X.25是CCITT的标准，它是一种较早出现的局域网到广域网连接的技术，它定义了用户与分组交换网络之间的接口，利用X.25技术可以保证任何符合标准的终端设备都可以连入到交换设备。X.25技术虽然可以把终端连接到大型网络中，但对高带宽需求的局域网并不适用，它只能处理一些终端之类的低速处理设备和一些小报文的传输。X.25网络处理的速度很低（约64Kbps），主要是由于它是针对模拟传输而设计的。

2.帧中继技术

帧中继技术，是一种高级的高速分组交换技术。它采用数字传输，支持可变长的数据帧。由于数字传输要比模拟传输可靠得多，帧中继技术抛弃了X.25技术中很多的统计和检查功能，数据的完整性通过循环冗余检测（Cyclic Redundancy Check, CRC）来保证，如果发现数据帧遭到破坏，就把该数据帧抛弃，然后重新发送该数据帧，称之为快速分组技术，其传输速度一般能达到2Mbps。帧中继技术允许采用多路复用技术和分割通道，可以满足不同用户的需求。帧中继网络的实现必须由含有帧中继技术接口的多路复用设备，这种设备往往是支持帧中继技术的路由器和网桥等，利用它们可实现局域网和帧中继网络的连接。

3.数字数据网（DDN）

数字数据网（Digital Data Network），是利用数字信道传输数据信号的数据传输网。它的传输媒介有光缆、数字微波、卫星信道以及用户端可用的普通电缆和双绞线。DDN的组成包括数字通道、DDN节点、网管控制和用户环路。DDN向用户提供的是半永久性的数字连接，沿途不进行复杂的软件处理，延时较短，避免了分组网中传输时延大且不固定的缺点。它采用交叉连接装置，可根据用户需要，在约定的时间内接通所需带宽的线路，信道容量的分配和连续在计算机控制下进行，具有极大的灵活性，使用户可以开通种类繁多的信息业务，传输任何合适的信息。

4.综合业务数字网（ISDN）

ISDN综合业务数字网是集数字化、智能化、综合化为一体的现代化通信网络。它的发展分为两个阶段：第一阶段为窄带综合业务数字网，第二阶段为宽带综合业务数字网。

ISDN的通信协议分为两类：一类是同等功能层间的通信规约，即终端和网络同一层之间的通信规则。它是为了完成该功能层的特定功能而要求双方必须遵守的规定。另一类是不同功能层之间的通信规约，称为接口或服务。它规定了两层之间的接口关系以及利用下层功能提供给上层的服务。

ISDN采用带外方式传送号码等呼叫控制信息，与传统电话网中用户信令的传递方式截然不同。电话网中用户信息与信令信息在同一条道路中传送（称为带内信令方式，也就是随路信令）。ISDN采用独立的D通路传送全部呼叫控制信息，由于使用了编码的数字信号，终端与网络之间和网络与终端之间可以相互传递内容丰富的信令。此外，由于采用了带外方式，即使在通信过程中也能够传送信令信息。另外，ISDN协议除了规定基本通信业务所需要的通信的建立、释放等控制功能外，还规定了补充业务的控制功能。

5.ADSL接入模式

ADSL，利用数字编码技术从现有电话线上获取最大数据传输容量，同时又不干扰在同一条线上进行的常规话音服务，其原因是它用电话话音传输以外的频率传输数据。

ADSL能够向终端用户提供8Mbps的下行传输速率和1Mbps的上行传输速率，比传统的28.8K模拟调制解调器快将近200倍。它提供针对单一电话线路用户的专线服务，而电缆调制解调器则要求一个系统内的众多用户分享同一带宽。ADSL有两个功能：高速数据通信和交互视频。

ADSL用其特有的调制解调硬件来连接现有双绞线连接的各端，用频分复用（FDM）或回馈抑制（Echo Cancellation）在电话线中创建具有三个信道的管道。该管道具有一个高速下传信道（到用户端），一个中速双工信道和一个POTS信道。POTS信道用以保证即使ADSL连接失败，语音通信仍正常运转，而高速和中速信道均能复用以创建多个低速通道。

4.1.4　互联网高级应用技术

1.IM

即时通讯（Instant Messenger，简称IM）是一种使人们能在网上识别在线用户并与之实时交换消息的技术。IM软件可以说是目前我国上网用户使用率最高的软件。目前常用的即时信息工具，有国外的ICQ、Yahoo信使、MSN信使、AOL即时信使等，以及国内网站提供的即时信息聊天工具，如腾讯公司的QQ、新浪UC等。此外，一个网站内部的在线用户之间的实时交流也是即时信息的一种具体应用形式。

2.视频会议

视频通信或视频会议为有效的通信、协作和决策提供了一个重要的手段。它是通过视频连接，解决处在不同地方的许多人长距离联系的方法。每个视频会议终端至少需要下列组件：麦克风、摄像头、编解码器、显示器以及扬声器。

视频会议的实现方式有三种：广电系统（电视台）常用的电视直播式视频会议；MPEG1、MPEG2压缩格式VOD视频传输式视频会议系统；ITU（国际电信联盟）提出的基于H.261/H.263视频压缩格式的H.320/H.323规范的视频会议系统。

Netmeeting是Windows自带的免费软件，它可以方便地实现视频会议的功能，除此之外它还有文字聊天、电子排版、文件传送、程序共享等等。

3.网络电话

网络电话又叫VoIP（Voice over Internet Protocol）电话。它首先通过话筒采集语音，并转化成语音数据包，然后经过压缩形成便于网络传输的数据，然后通过Internet传输到语音的目的地，再由目的地的软件把语音数据包解压缩，然后还原成声音。如此就实现了声音通过网络的传输。

网络电话的软件很多，比较流行的有UUCall、Skype、Vtalk、PC-Telephone等。

4.流媒体

流媒体是指采用流式传输的方式在Internet/Intranet播放的媒体格式，如音频、视频或多媒体文件。流媒体在播放前并不下载整个文件，只将开始部分内容存入内存，在计算机中对数据包进行缓存并使媒体数据正确地输出。流媒体的数据流即时传送即时播放，与单纯的下载方式相比，这种对多媒体文件边下载边播放的流式传输方式不仅使启动延时大幅度地缩短，而且对系统缓存容量的需求也大大降低，极大地减少了用户的等待时间。

视频点播（VOD）即交互式视频点播，利用了网络和视频技术的优势，彻底改变了过去收看节目的被动方式，实现了节目的按需收看和任意播放，集动态影视图像、静态图像、声音、文字等信息为一体，为用户提供实时、交互、按需点播服务的系统。VOD流媒体平台就是针对广电通信领域流媒体增值服务的需求和特点所构建的交互式视频点播平台，同时也是一个网络直播电视平台和多媒体网站平台。其硬件系统主要由视频点播服务器、数据库服务器、存储设备、认证服务器和网络设备构成。

常见的流媒体格式大致有以下几种（见表4.3）。


表4.3　常见的流媒体格式
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5.电子政务

电子政务，是指平常所说的政务工作电子化，即政府在政务工作中，全面应用现代信息技术，特别是互联网技术进行办公、管理和开展为社会提供各种公共服务的一种治理方式。政府机构运用现代网络、通信与计算机技术，将管理和服务职能通过精简、优化、整合、重组后在互联网络上实现运作，可以打破时间、空间以及条块分割的制约，从而加强对自身业务的监管，提高运作效率，并为社会公众提供高效、优质、廉洁的一体化管理和服务。

6.电子商务

电子商务是以开放的因特网环境为基础，在计算机系统支持下进行的商务活动。它基于浏览器／服务器应用方式，是实现网上购物、网上交易和在线支付的一种新型商业运营模式。电子商务主要包括：电子商情广告、网上购物、电子支付与结算；网上售后服务。

（1）电子数据交换EDI（Electronic Data Interchange）技术是指将贸易、运输、保险、银行、海关等行业信息用一种国际公认的标准格式，通过计算机网络通信，实现各企业之间的数据交换，并完成以贸易为中心的业务全过程的系统。它有以下特点：EDI的使用对象是不同的组织之间，传输的是企业间的报文；EDI传输的报文是格式化的；EDI使用的数据通信网络是专用的增值网；数据传送由收发双方的计算机系统直接传送、交换资料，不需人工介入。

（2）电子商务系统是一个以电子数据处理、环球网络、数据交换等技术为基础，集订货、发货、运输、保管、商检和银行结算为一体的综合商务信息处理系统。电子商务应用系统包括：CA安全认证系统、支付网关系统、业务应用系统、用户及终端系统。

（3）电子商务的特点：成本低、效率高、可靠性高。具体包括：丰富的网络资源有利于企业了解市场的变化从而作出理性的决策；展示产品不需要占用店面，小企业也可以和大企业获得同等的商业机会；提高服务质量，及时获得顾客的反馈信息；在线交易方便、快捷、可靠。

（4）电子商务的一般框架，包含了电子商务环境中的主要元素：网络基础设施、消息的传播及多媒体信息发布、贸易服务的基础设施、网上交易的政策与法规、网络安全标准协议、货物配送及保障体系。

（5）电子商务的一般交易过程：交易前的准备、交易谈判和签订合同、办理交易前的手续、交易合同的履行和索赔。

国内比较知名的电子商务网站有阿里巴巴、淘宝、易趣等。

7.P2P技术

P2P即Peer to Peer，称为对等连接或对等网络。P2P技术主要指由硬件形成连接后的信息控制技术，其代表形式是软件。P2P起源于最初的联网通信方式，如在建筑物内PC通过局域网互联，不同建筑物间通过Modem远程拨号互联。其中建立在TCP/IP协议之上的通信模式构成了今日互联网的基础，所以从基础技术角度看，P2P不是新技术，而是新的应用技术模式。

（1）P2P技术代表性研发产品和技术

ICQ类的即时通信软件；Farsite、Ocean Store类数据存储软件；Napster类软件；Infrasearch、Pointera类数据搜索及查询软件；Groove类数据或行动协同软件；游戏软件，事实上许多网络游戏均是P2P方式的，如双人及多人对弈游戏。

（2）P2P技术与现有互联网技术比较

互联网主要技术模式是C/S方式。此方式要在互联网上设置拥有强大处理能力和大带宽的高性能计算机，配合高档的服务器软件，再将大量的数据集中存放在上面；并且需要安装多样化的服务软件，在集中处理数据的同时对互联网上其他PC进行服务，提供或接收数据，提供处理能力及其他应用。对于一台与服务器联机并接受服务的PC机来说，这台PC机就是客户机，其性能可以相对弱小。而P2P技术的特征之一就是弱化了服务器的作用，甚至取消服务器，任意两台PC互为服务器，同时又是客户机，即对等。

（3）P2P技术特点

P2P技术的特点：非中心化、可扩展性强、健壮性好、高性价比及负载均衡。

8.网络游戏

网络游戏其实是一种电子游戏，它与人们通常所玩的一般电子游戏所不同的是，它是人们通过互联网进行的对抗式的电子游戏。

（1）网络游戏分类

目前网络游戏产品的种类从大的方面主要可以分为以下三大类：

●棋牌类休闲网络游戏，即登录网络服务商提供的游戏平台后，进行双人或多人对弈，如纸牌、象棋等，提供此类游戏的公司主要有腾讯、联众、新浪等。

●网络对战类游戏，即玩家通过安装市场上销售的支持局域网对战功能游戏，通过网络中间服务器，实现对战，如CS、星际争霸、魔兽争霸等，主要的网络平台有盛大、腾讯、浩方等。

●角色扮演类大型网上游戏，即RPG游戏，玩家通过扮演某一角色，通过任务的执行，使其提升等级，得到宝物等，如大话西游、传奇等。提供此类平台的主要有盛大等。

（2）网络游戏的发展

●第一代网络游戏，1969—1977年，游戏特征：非持续性，机器重启后游戏的相关信息即会丢失，因此无法模拟一个持续发展的世界；游戏只能在同一服务器／终端机系统内部执行，无法跨系统运行。

●第二代网络游戏，1978—1995年，游戏特征：网络游戏出现了“可持续性”的概念，玩家所扮演的角色可以成年累月地在同一世界内不断发展，而不像PLATO上的游戏那样，只能在其中扮演一个匆匆过客。游戏可以跨系统运行，只要玩家拥有电脑和调制解调器，且硬件兼容，就能联入当时的任何一款网络游戏。

●第三代网络游戏，1996年至今，游戏特征：“大型网络游戏”（MMOG）的概念浮出水面，网络游戏不再依托于单一的服务商和服务平台而存在，而是直接接入互联网，在全球范围内形成了一个大一统的市场。

9.远程桌面

远程桌面，指通过网络使某电脑能够控制其他电脑。它把远程电脑屏幕的图像传输过来，使用户能够看到远端的屏幕，再把本地用户的控制信息，如鼠标位置、键盘情况等传回远端，从而实现对远端的控制。它既可以充分利用远端的计算机资源，又可以实现对远端电脑的维护。

常用的远程桌面软件有PCAnywhere、XP的远程桌面等。

4.1.5　高级网络互联技术应用

1.ATM网络

ATM（Asynchronous Transfer Mode）是国际电信联盟—电信标准部在宽带综合业务数字网标准的基础上制订的信元中继标准。它是一种高速交换和多路复用技术，采用固定长度数据包传输，具有很高的灵活性，能在单一的网络上携带多种信息媒体，进行多种通信业务。

（1）ATM的特点

ATM的特点为：简化的网络功能、固定长度的信元、多路并行传输、异步时分复用、虚路径和虚通道连接、支持不同的传输速率。ATM交换结构应该能够完成两方面基本功能，一是空间交换，即将信元从一条传输线上交换到另一条上，即路由选择；另一功能是时间交换，即将信元从一个时隙转移到另一时隙。

（2）ATM交换机

ATM交换机从基本构成上可分为接口模块、交换模块和控制模块。

●接口模块位于交换机的边缘，为交换机提供对外的接口，完成物理层、ATM层的功能。而业务接口模块完成业务接口处理、AAL层和ATM层的功能，它的处理包括物理层、数据链路层甚至更高层的功能。

●交换模块是整个交换机的核心模块，它提供了信元交换的通路，通过交换模块的两个基本功能（排队和选路），将信元从一个端口交换到另一个端口上去，从一个VP/VC交换到另一个VP/VC。交换模块还完成一定的流量控制功能，主要是优先级控制和ABR业务的流量控制。

●控制模块是交换机的中央枢纽，它完成ATM信元处理、资源管理和流量控制中的连接控制，以及设备管理、网络管理等功能。在实现时，设备管理和网络管理多在外接的管理维护平台上完成。

2.VPN技术

虚拟专用网络VPN（Virtual Private Network），是虚拟的企业内部专线。它通过特殊的加密通信协议将连接在Internet上位于不同地方的两个或多个企业内部网之间建立一条专有的通信线路。VPN的核心，就是利用公共网络建立虚拟私有网。

VPN兼备了公众网和专用网的许多优点，将公众网低廉的价格、丰富的功能与专用网的高性能、高安全性结合在一起，成为构建企业专用网络的一种行之有效的解决方案。VPN业务作为一种能大幅减少网络开销、减轻企业负担、提高网络生产效率的有效方法，将逐渐取代采用专线构建企业专用网络的传统做法。

针对不同的用户要求，VPN有以下3种解决方案：

（1）远程访问虚拟网（Access VPN）

Access VPN，通过一个拥有与专用网络相同策略的共享基础设施，提供对企业内部网或外部网的远程访问。Access VPN能使用户随时、随地以其所需的方式访问企业资源。Access VPN包括模拟、拨号、ISDN、数字用户线路、移动IP和电缆技术，能够安全地连接移动用户、远程工作者或分支机构。

Access VPN的优点：减少用于相关的调制解调器和终端服务设备的资金及费用，简化网络；实现本地拨号接入的功能来取代远距离接入，显著降低远距离通信的费用；极大的可扩展性，简便地对加入网络的新用户进行调度；远端验证拨入用户服务；基于策略功能的安全服务。

（2）企业内部虚拟网（Intranet VPN）

利用VPN特性可以在Internet上组建世界范围内的Intranet VPN。利用Internet的线路保证网络的互联性，而利用隧道、加密等VPN特性可以保证信息在整个Intranet VPN上安全传输。Intranet VPN通过一个使用专用连接的共享基础设施，连接企业总部、远程办事处和分支机构。

Intranet VPN的优点：减少WAN带宽的费用；能使用灵活的拓扑结构，包括全网孔连接；新的站点能更快、更容易地被连接；通过设备供应商WAN的连接冗余，可以延长网络的可用时间。

（3）企业扩展虚拟网（Extranet VPN）

利用VPN技术可以组建安全的Extranet VPN，既可以向客户、合作伙伴提供有效的信息服务，又可以保证自身内部网络的安全。

Extranet VPN结构的优点：能容易地对外部网进行部署和管理，外部网的连接可以使用与部署内部网和远端访问VPN相同的架构和协议进行部署，主要的不同是接入许可外部网的用户被许可只有一次机会连接到其合作人的网络。

3.NAT技术

NAT技术实现将局域网IP地址转化为外网地址（真实IP地址），它用于缓解Internet IPv4地址资源紧张的问题，实现不同地址段的透明转换，实现内网与外网间的互访。

（1）网络地址翻译概述

网络地址翻译（NAT），置于内外网间的边界，其功能是将外网可见的公有IP地址与内网所用的私有IP地址相映射，每一受保护的内网可重用特定范围的IP地址（Internet的管理机构划定3个专用局域网IP地址：A类地址范围10.0.0.0～10.255.255.255；B类地址范围172.16.0.0～172.31.255.255；C类地址范围192.168.0.0～192.168.255.255），而这些地址是不用于公网的。Internet的含公有IP地址信息的数据包先到达NAT，NAT通过使用预设好的规则来修改数据包的IP地址头，然后再转发给内网接收点，而对于流出内网的数据包也需经过这样的转换处理。

NAT的优点：作为一个具有NAT技术的网络安全设备，它隐藏了内部私有IP地址，有效避免来自网络外部的攻击，隐藏并保护网络内部的计算机；解决了现有的IPv4公有IP地址不足的问题，让一个公司可以使用更多的内部IP地址，因为这些地址仅仅在内部使用，不可能与别的公司和组织的IP地址产生冲突。

（2）NAT地址翻译方式

NAT的地址翻译方式有三种：静态NAT（Static NAT）、动态地址NAT（Pooled NAT）、网络地址端口转换NAPT（Port-Level NAT）。

（3）NAT的工作原理

NAT技术使得一个私有网络可以通过Internet注册IP连接到外部世界，位于Inside网络和Outside网络中的NAT路由器在发送数据包之前，负责把内部IP翻译成外部合法地址。内部网络的主机不可能同时与外部网络通信，所以只有一部分内部地址需要翻译。

4.2　范例分析

4.2.1　网络互联基础

【例4-1】　下面对Internet描述合理的是_________。

A.Internet是众多自治子网和终端用户机的互联

B.Internet是信息高速公路

C.Internet是各个局域网的互联

D.Internet是WWW

【解析】　Internet是全球性的、最具影响力的计算机互联网络，也是世界范围的信息资源库。从网络设计者考虑，因特网是计算机互联网络的一个实例，由分布在世界各地的数以万计的各种规模计算机网络借助网络互联设备，相互连接而形成的全球性的互联网络。从因特网使用考虑，因特网是一个信息资源网。因特网是由大量主机通过连接在单一、无缝的通信系统上而形成的一个全球范围的信息资源网，接入因特网的主机既可以是信息资源及服务的提供者，又可以是信息资源及服务的消费者。

【答案】　A

【例4-2】　下面有效的IP地址是_________。

A.203.280.102.23

B.202.192.12.25

C.245.23.350.26

D.340.33.2.2
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图4.1　A～E类地址

【解析】　连入因特网的每一台计算机都被分配一个IP地址，IP地址采取层次结构，其层次是按逻辑网络结构进行划分的。一个IP地址由两部分组成，即网络号和主机号。网络号用于识别一个逻辑网络，而主机号用于识别网络中一台主机的一个连接。IP地址由32位二进制数值组成（4个字节），但为了方便用户的理解和记忆，它采用了点分十进制标记法，即将4个字节的二进制数值转换成4个十进制数值，每个数值小于等于255，数值中间用“.”隔开。按照IP地址的逻辑层次来分，IP地址可以分为5类，A～E类地址的分配如图4.1所示，E类IP地址保留为今后使用。

【答案】　B

【例4-3】　WWW客户机与WWW服务器之间通信使用的传输协议是_________。

A.FTP

B.POP3

C.HTTP

D.SMTP

【解析】　WWW服务器，即Web服务器，是因特网上最方便和最受欢迎的信息服务类型。它采用客户机／服务器工作模式，以超文本标记语言HTML与超文本传输协议HTTP为基础，为用户提供统一界面的信息浏览系统。WWW浏览器，是用户在因特网上进行浏览的工具，是用户用来浏览因特网上WWW页面的软件。HTTP（超文本传输协议）是WWW客户机与WWW服务器之间的应用层传输协议，它是一种面向对象的协议，为了保证WWW客户机和WWW服务器之间的通信不产生二义性，HTTP精确定义了请求报文和响应报文的格式。HTTP会话过程包括以下4个步骤：连接、请求、应答和关闭。

【答案】　C

【例4-4】　下面说法错误的是_________。

A.TCP协议可以提供可靠的数据流传输服务

B.TCP协议可以提供面向连接的数据流传输服务

C.TCP协议可以提供全双工的数据流传输服务

D.TCP协议可以提供面向非连接的数据流传输服务

【解析】　TCP/IP协议集中，传输控制协议TCP和用户数据报协议UDP运行于传输层，它们利用IP层提供的服务，分别提供端到端的可靠的（TCP）和不可靠的（UDP）服务。TCP利用IP层提供的不可靠的数据报服务，在将数据从一端发送到另一端时，为应用层提供可靠的数据传输服务。运行于传输层的TCP协议能够提供一个可靠的、面向连接的、全双工的数据流传输服务，它让运行于不同主机上的两个应用程序建立连接，在两个方向上同时发送和接收数据，而后关闭连接。每一个TCP连接都以可靠地建立连接开始，以友好地撤除连接结束，在撤除连接开始之前，保证所有的数据都已经成功投递。TCP是一个端到端的传输协议，它提供一条从一台主机的一个应用程序到远程主机的另一个应用程序的直接连接。TCP建立的连接常常叫做虚拟连接，是由运行于两台主机上相互交换信息的两个TCP软件模块虚拟建立起来。

【答案】　D

【例4-5】　Internet的网络层包含的四个重要协议是_________。

A.IP　ICMP　ARP　UDP

B.TCP　ICMP　UDP　ARP

C.IP　ICMP　ARP　RARP

D.IDP　IP　ICMP　RARP

【解析】　Internet共分4个层次，从低层到高层依次是网络接口层、网络层、传输层和应用层。网络层主要解决计算机到计算机的通信任务，它包括：处理来自传输层的分组发送请求，收到请求后将分组装入IP数据报，填充报头，选择路径，然后将数据报发往适当的网络接口；处理数据报；处理网络控制报文协议。在该层中主要包含以下四个重要的协议：IP网际协议，是网络层最为重要的一个协议；ICMP，Internet控制报文协议，网关与主机用ICMP向源站发送关于所发数据报有关问题的报告；ARP地址解析协议，用来将Internet地址转换成物理地址；RARP反向地址转换协议，一个新接入网络的站通过RARP发出广播请求，得到RARP服务器给定分配的Internet地址。

【答案】　C

【例4-6】　为了避免IP地址的浪费，需要对IP地址中的主机号部分进行再划分为_________。

A.子网号和主机号

B.子网号和网络号

C.主机号和网络号

D.子网号和分机号

【解析】　为了避免IP地址的浪费，需要对IP地址中的主机号部分进行再次划分，将其分成子网号和主机号两部分。如网络号191.169.0.0进行再次划分，使其第3个字节代表子网号，其余两部分为主机号。IP地址为191.169.128.5的主机，它的网络号为191.169.128.0，主机号为5。

【答案】　A

【例4-7】　因特网是一个非常重要的网络，因特网使用的最基本、最重要的协议是_________。

A.IPX/SPX

B.NCP

C.TCP/IP

D.NetBIOS

【解析】　TCP/IP体系结构，其中传输控制协议TCP是传输层协议，网间协议IP是网络层协议，是因特网所使用的重要协议。

【答案】　C

【例4-8】　因特网提供一个庞大的网络资源，下面关于其不能提供的服务是_________。

A.电子邮件

B.WWW浏览

C.程序编译

D.文件传输

【解析】　因特网提供的主要服务包括：万维网信息服务是因特网上一种最主要的服务形式，其基础是Web站点，它以超文本和超媒体作为信息的组织形式；电子公共系统是一种发布并交换信息的在线服务系统；文件传输系统，是把文件从网络中的一台主机拷贝到网络中的另一台主机的过程，为计算机之间双向文件传输提供了一种有效的手段；远程登录，是指将用户的计算机与网络中的另一台计算机进行连接，使自己的计算机暂时成为远端计算机的一个仿真终端的过程，它采用Telnet协议；电子邮件系统，是因特网最基本、最常用的服务功能，它可方便地实现网上的信件收发等。

【答案】　C

【例4-9】　IP地址中，关于C类IP地址的说法正确的是_________。

A.可用于中型规模的网络

B.在一个网络中最多只能连接256台设备

C.此类IP地址用于多目的地址发送

D.此类IP地址保留为今后使用

【解析】　C类IP地址前三位用二进制110表示，用21位（第3位～第23位）二进制数表示网络地址，用8位表示主机地址，在一个网络中最多只能连接256台设备，因此适用于较小规模的网络。A类IP地址一般分配给具有大量主机的大规模网络使用；B类IP地址可用于中型规模的网络；D类IP地址用于多目的地址发送；E类IP地址保留为今后使用。

【答案】　B

【例4-10】　IP地址分为A、B、C、D和E五类，其中A类地址用________位二进制数表示网络地址。

A.1

B.7

C.9

D.10

【解析】　IP地址按其逻辑层次可分为A、B、C、D和E五类。A类地址首位（第0位）用二进制数0表示，用7位（第1位～第7位）二进制数表示网络地址，用余下的24位二进制数表示主机地址；B类IP地址前两位用二进制数10表示，它用14位（第2位～第15位）二进制数表示网络地址，16位表示主机地址；C类IP地址前三位用二进制数110表示，用21位（第3位～第23位）二进制数表示网络地址，用8位表示主机地址。

【答案】　B

【例4-11】　下列说法中错误的是_________。

A.IP作用TCP传递信息

B.IP协议是“无连接”的

C.传输控制协议是一个端到端的协议，是面向“连接”的

D.主机两次发往同一目的主机的数据可能沿着不同的路径到达目的主机

【解析】　IP是“无连接”的，即通信双方在进行通信之前，不需要事先建立好连接。TCP协议是一个端到端的协议，是面向“连接”的。在进行通信之前，通信双方必须先建立连接，才能进行通信；在结束通信后，终止连接。通常源主机在发出数据报时只需指明第一个路由器，而后数据报在因特网中如何传输以及沿着哪一条路径传输，源主机就不得而知。由于独立对待每一个IP数据报，因此源主机两次发往同一目的主机的数据可能会因为中途路由器路由选择的不同而沿着不同的路径。

【答案】　A

【例4-12】　TCP/IP模型的应用层包括了所有的高层协议，主要有：文件传输最基本的应用层协议是FTP，网络新闻基本的应用层协议是NNTP，远程登录最基本的应用层协议是Telnet，用于实现网络设备名字到IP地址映射的网络服务是_________。

A.DNS

B.SMTP

C.NFS

D.RIP

【解析】　用于实现网络设备名字到IP地址映射的网络服务是域名服务DNS。文件传输最基本的应用层协议是FTP。通过FTP，可以实现本地主机与远程主机之间的文件传输。网络新闻基本的应用层协议是NNTP（网络新闻传输协议）。远程登录最基本的应用层协议是Telnet。通过远程登录，网络用户将自己的计算机作为仿真终端登录到其他主机上，使远程主机执行相应的命令，并返回结果。

【答案】　A

【例4-13】　某用户使用WWW浏览器访问因特网的站点，当该用户键入了此站点的URL后，浏览器的以下哪个部分首先对该输入信息进行处理_________。

A.控制单元

B.解释单元

C.客户单元

D.服务器单元

【解析】　浏览器由一系列的客户单元、解释单元和一个控制单元组成，控制单元是浏览器的核心，负责协调和管理客户单元和解释单元。当用户使用WWW浏览器访问Web站点时，键入站点的URL后，控制单元首先对键入URL信息进行处理，接着调用HTTP客户单元，HTTP客户向WWW服务器发出请求，当服务器返回URL指定的页面后，控制单元再调用HTML解释器解释该页面，并将解释后的结果显示在用户的界面上。

【答案】　A

【例4-14】　下列选项中________是用户接入因特网的入口点。

A.ISP

B.ASP

C.SMTP

D.JSP

【解析】　从用户角度看，ISP位于因特网的边缘，用户的计算机（或计算机网络）通过某种通信线路（电话线路或数据通信线路）连接到ISP，借助于与因特网连接的ISP便可以接入因特网。

【答案】　A

【例4-15】　如果用户程序使用UDP协议进行数据传输，那么下面________必须承担可靠性方面的全部工作。

A.数据链路层服务

B.互联网服务

C.传输层服务

D.用户应用服务

【解析】　用户数据报协议UDP提供了不可靠的无连接的传输服务，在传输过程中，UDP可能会出现丢失、重复及乱序等现象，一个使用UDP的应用程序要承担可靠性方面的全部工作。

【答案】　D

4.2.2　互联网应用

【例4-16】　以下四个WWW网址中，哪一个网址不符合网址书写规则？_________。

A.WWW.SINA.COM.cn

B.www.nbcb.com.cn

C.www.nbjj.gov.cn

D.xmsb,nbsti.gov.cn

【解析】　一台主机的主机名应由它所属的各级域的域名与分配给该主机的名字共同构成，顶级域名放在最右边，分配给主机的名字放在最左边，各级名字之间用“.”隔开。

【答案】　D

【例4-17】　当用户向ISP申请Internet账号时，用户的E-mail账号应包括：_________。

A.User

B.MailBox

C.Password

D.Username与Password

【解析】　因特网中每个用户的E-mail都有一个全球唯一的E-mail地址。用户的E-mail地址由两部分组成，前部分为用户在该邮件服务器中的账号，后部分为邮件服务器的主机名或邮件服务器所在域的域名，中间用@分隔。电子邮箱是私人的，只有拥有账号和密码的用户才能阅读邮箱中的邮件，而其他用户可以向该邮件地址发送邮件，并由邮件服务器发到邮箱中。通过ISP访问因特网，只有授权的用户才能连接到ISP。这种授权就是通过账户来实现控制的。用户向ISP申请E-mail账号时，ISP会告知用户合法的账户名和密码。

【答案】　D

【例4-18】　如果没有特殊声明，匿名FTP服务登录账号为_________。

A.user

B.anonymous

C.guest

D.用户自己的E-mail地址

【解析】　大多数提供公共资料的FTP服务器都提供匿名FTP服务，因特网用户可以随时访问这些服务而不需要预先向服务器申请账号。当用户访问提供匿名服务的FTP服务器时，用户登录时一般不需要输入账号和密码，可以使用公开的匿名账号和密码：通常使用“anonymous”作为账号，使用“guest”作为密码。

【答案】　B

【例4-19】　在WWW服务中，用户的信息检索可以从一台Web Server自动搜索到另一台Web Server，它所使用的技术是_________。

A.Hyperlink

B.Hypertext

C.Hypermedia

D.HTML

【解析】　超链接（Hyperlink）是WWW上使用最多的一种技术，它借助事先定义好的关键字或图形，浏览时只要使用鼠标点击该段文字或图形，就可以自动联上相对应的其他文件，通过这种方式实现不同网页间的跳转。

超文本文件（Hypertext）是指具有超链接功能的文件，它可以将文件中已经定义好的关键字经过鼠标的点击，便可以得到该关键字的相关解释。

超媒体（Hypermedia）是一种包含文字、影像、图片、动画、声音等图文声光的文件。

超文本标记语言（HTML）用于控制Web浏览器显示文档的方式，用HTML标记进行格式编排的文档称为HTML文档。

【答案】　A

【例4-20】　ADSL技术主要解决的是_________。

A.宽带传输

B.宽带接入

C.宽带交换

D.多媒体综合网络

【解析】　ADSL（非对称数字用户专线）在无中继的用户环路网上，使用有负载电话线提供高速度数字接入的传输技术，对少量使用宽带业务的用户是一种经济快速的接入方法，它主要解决的问题是多媒体综合网络。

【答案】　D

【例4-21】　有线电视网采用的网络拓扑是_________。

A.星型拓扑

B.网状拓扑

C.树型拓扑

D.总线型拓扑

【解析】　有线电视网采用树型拓扑结构，在网络中采用了大量分线器，将信号从信号源分配给网络中的所有用户，网络中的所有用户都是平等的。只要打开电视就可以接收到节目，运营者无法区分网络上的各用户。

【答案】　C

【例4-22】　下面说法错误的是_________。

A.电子邮件服务器是以域为单位进行管理的

B.电子邮件服务器可设有多个主域

C.电子邮件服务器可做IP策略，允许或者禁止一些IP地址访问

D.电子邮件服务器可做地址策略，禁止一些邮箱发送邮件

【解析】　电子邮件服务器一次设置中可设有多个次域，但只能设置一个主域。

【答案】　B

【例4-23】　下面不属于FTP安全策略的是_________。

A.使用IP地址限制控制某些IP地址的访问

B.设置安全账号控制FTP的登录

C.使用Windows组策略限制用户的访问

D.设定用户对资源的访问权限

【解析】　FTP的安全机制是以操作系统和NTFS文件系统的安全性为基础，FTP的安全主要是解决控制问题，即让特定的用户访问特定的资源。既要对用户进行控制，又要对资源进行管理。FTP的安全策略包括：使用IP地址限制控制某些IP地址的访问；设置安全账号控制FTP的登录；设定资源的访问权限；设置文件的NTFS权限。

【答案】　C

【例4-24】　一般保证电子邮件安全性的方式是使用_________。

A.消息认证

B.数字证书

C.数据加密标准

D.以上都不对

【解析】　电子邮件系统中使用密码是最基本、最简捷的一种保护形式，但这是不够的。因为仅依赖于密码保护的邮件很容易被其他人获取。而保证电子邮件安全性的较好方式是使用数字证书。使用数字证书可以证明用户的身份及加密电子邮件，即使他人截获了邮件，也无法读取邮件的内容。而如果其他人将用户的邮件修改后发送出去，接收方可以知道此邮件与真正发送方发送的邮件不同。

【答案】　B

【例4-25】　下列叙述中正确的是_________。

A.电子商务中数据的完整性指在因特网中传送的信息不被第三方监视和窃取

B.数字信封技术是保证文件或资料真实性的一种有效方法

C.数字签名技术用来保证数据在传输过程中的安全

D.数字信封技术使用两层加密体制

【解析】　电子商务的安全包括：数据传输的安全性、数据的完整性、身份认证和交易的不可抵赖。数据传输的安全性指因特网中传送的信息不被第三方监视和窃取。数据的完整性指因特网中传送的信息不被篡改。身份认证用来确认对方的正式身份。

数字信封技术用来保证数据在传输过程中的安全。数字信封技术使用两层加密体制。内层利用私有密钥加密技术使得每次传送的信息都可以生成新的私有密钥。外层，利用公用密钥加密技术加密私有密钥，保证私有密钥的安全性。

数字签名是保证文件或资料真实性的一种方法。数字签名中最常用的是利用公开密钥加密算法进行数字签名。

【答案】　D

4.3　精选习题

4.3.1　选择题

1.超文本的主要含义在于_________。

A.文本中包含声音

B.文本中包含图像

C.文本中包含各种多媒体元素

D.文本中包含链接到其他文本的链接点

2.某用户在域名SHIQI.com.cn的邮件服务器上申请了一个账号，账号名为shiqi110，则该用户的邮件地址是_________。

A.SHIQI.com.cn@shiqi110

B.shiqi110@SHIQI.com.cn

C.shiqi110%SHIQI.com.cn

D.SHIQI.com.cn%shiqi110

3.超文本与超媒体是_________的信息组织形式。

A.WWW

B.HTTP

C.URL

D.BBS

4.远程登录使用________协议。

A.SMTP

B.POP3

C.Telnet

D.IMAP

5.UDP是因特网中常用的________层协议之一。

A.物理

B.传输

C.数据链路

D.网络

6.宽带网络对接入技术的要求包括两方面_________。

A.操作的灵活性和快捷性

B.网络的宽带化和业务的综合化

C.网络的综合化和易操作性

D.网络的灵活性和易操作性

7.有关ADSL说法错误的一项是_________。

A.ADSL与以往调制解调技术的主要区别在于其上下行速率是非对称的，即上下行速率不等

B.ADSL的特点是在电话线上接上ADSL Modem后，在电话线上产生三个信息通道，分别是：高速下行通道、中速双工通道、普通电话服务通道

C.目前ADSL共有3种国际标准，提供2种不同的传输速度

D.ADSL关键是在电话线上分隔有效带宽，产生多路信道，这主要是通过ADSL调制解调器来实现，该Modem一般采用两种方法实现：时分多路复用（TDM）或回波消除技术

8.关于C类IP地址说法正确的是_________。

A.可用于中型规模的网络

B.在一个网络中最多只能连接256台设备

C.此类IP地址用于多目的地址发送

D.此类IP地址保留为今后使用

9.用户在利用客户端邮件应用程序从邮件服务器接收邮件时通常使用的协议是_________。

A.FTP

B.POP3

C.HTTP

D.SMTP

10.WWW客户与WWW服务器之间的信息传输使用的协议是_________。

A.HTML

B.HTTP

C.SMTP

D.IMAP

11.如果子网屏蔽码是255.255.192.0，那么下面主机________必须通过路由器才能与主机129.23.144.16通信。

A.129.23.191.21

B.129.23.127.222

C.129.23.130.33

D.129.23.148.127

12.能将贸易、运输、保险、银行、海关等行业信息用一种国际公认的标准格式，通过计算机网络通信，实现各企业之间的数据交换，并完成以贸易为中心的业务全过程的系统称为_________。

A.VT

B.EDI

C.MHS

D.NMIS

13.对于IP地址为202.93.120.6的主机来说，其网络号为_________。

A.6

B.202.93.120.6

C.202.93.120

D.202.93

14.浏览器的组件包括_________。

A.读取方法、主机、路径

B.控制程序、客户程序和解释程序

C.超文本、超媒体和HTML

D.以上都是

15.下面哪项不是通过局域网接入因特网中主机必须配置的_________。

A.邮件服务器的IP地址

B.路由器的IP地址

C.DNS域名服务器的IP地址

D.本机的IP地址

16.关于电子商务，以下哪种说法是错误的_________。

A.电子商务是以开放的因特网环境为基础的

B.电子商务是基于浏览器／服务器应用方式的

C.电子商务的主要交易类型有B2B和C2C

D.利用Web站点发布广告是电子商务活动

17.与传统的政府政务相比较，不是电子政务突出特点的是_________。

A.电子政务将使政务工作更有效、更精明

B.电子政务将使政府工作更公开、更透明

C.电子政务将为企业和居民提供更好的服务

D.电子政务将延续使用原有的政府、企业和居民之间的关系

18.下列说法不正确的是_________。

A.网际协议是“无连接”的

B.传输控制协议是一个端到端的协议，是面向连接的

C.主机两次发往同一目的主机的数据可能会沿着不同的路径到达目的机

D.IP使用TCP传递信息

4.3.2　填空题

1.因特网的主要组成部分包括通信线路、路由器、主机和_________。

2.用户在因特网中使用的FTP客户端应用程序通常有三种类型：传统的FTP命令行、________和FTP下载工具。

3.WWW服务中，同一资源定位器URL由三部分组成，即________、主机和文件名。

4.整个宽带网络可以分为_________。

5.________是指部分或全部采用无线电波这一传输媒介连接业务接入节点和用户终端的网络形式。

6.________是建设网站的主要目的。

7.一般情况下电子商务的体系结构可以分为_________。

8.IP地址长度是32位，当首位是________时为A类地址。

9.一台连入Internet的主机具有全球唯一的地址，该地址称为_________。

10.Internet域名从左到右分别表示最低级域名到最高级域名，其中，最低级域名为_________。

11.Internet传输层协议主要有TCP和_________。

12.在进行发送的计算机中，UDP从________层接收数据单元。

13.在Internet中，“FTP”代表的含义是_________。

14.FTP匿名服务通常采用的账号是________，口令是guest。

15.电子商务系统结构的体系结构为网络基础平台、安全结构、________和业务系统4个层次。


第5章

网络安全与管理基础

5.1　知识要点

5.1.1　安全基本概念

1.网络安全的定义

计算机网络安全是指网络系统的硬件、软件及其系统中的数据受到保护，不受偶然的或者恶意的原因而遭到破坏、更改、泄露，系统连续可靠地正常运行，网络系统也连续可靠地正常运行，网络服务不中断。

（1）网络安全内容包括网络设备安全和信息（数据）安全。网络设备安全是指不受人为的或自然的因素影响而导致网络设备被破坏，保证数据的完整性和网络系统可靠地正常运行。网络信息安全一般是指网络信息的机密性、完整性、可用性及真实性。

（2）网络安全策略：根据网络安全的主体和可能存在的各种威胁，网络管理员需要为网络制订各种安全策略。其中最常用的策略是以下4种：物理安全策略、访问控制策略、信息加密策略、网络安全管理策略。而从管理员和系统的角度考虑，网络安全主要涉及用户管理、目录安全、防火墙、病毒防治和数据备份等。

（3）网络安全的特性：保密性、完整性、可用性、可控性和可审查性。保密性，确保信息不暴露给未授权的实体或进程；完整性，只有得到允许的人才能修改数据，并且能够判别出数据是否已被修改；可用性，得到授权的实体在需要时可访问数据，即攻击者不能占用所有的资源且阻碍授权者的工作权限；可控性，可以控制授权范围内的信息流向及行为方式；可审查性，对出现的网络安全问题提供调查的依据和手段。

（4）网络安全防范措施。实施网络安全系统，至少应该包括三类措施：社会的法律、法规以及企业的规章制度和安全教育等外部软件环境；技术方面的措施，如网络防毒、信息加密、存储通信、授权、认证以及防火墙技术；审计和管理措施，这方面措施同时也包含了技术与社会措施。实现网络安全系统的常用方法：修补系统漏洞、病毒检查、加密、执行身份鉴别、防火墙、捕捉闯入者、直接安全、空闲机器守则、废品处理守则、口令守则。网络安全性措施：选择性能优良的服务器，采用服务器备份，对重要网络设备、通信线路备份。

2.网络安全存在的威胁及攻击的途径

（1）网络安全受到的主要威胁：非授权访问、假冒合法用户、数据完整性受破坏、干扰系统的正常运行、病毒、通信线路被窃听等。而威胁网络安全的因素：计算机系统的脆弱性、协议安全的脆弱性、数据库管理系统安全的脆弱性、人为的因素、各种外部威胁。

（2）网络犯罪分子进行网络攻击的主要途径包括以下方面。

●数据欺骗：非法篡改数据或输入假数据。

●特洛伊木马术：非法装入秘密指令或程序，由计算机执行犯罪活动。

●意大利香肠术：利用计算机从金融银行信息系统上一点点窃取存款，如窃取账户的利息尾数，积少成多。

●逻辑炸弹：输入犯罪指令，以便在指定的时间或条件下删除数据文卷，或者破坏系统功能。

●线路截收：从系统通信线路上截取信息。

●陷阱术：利用程序中用于调试或修改、增加程序功能而特设的断点，插入犯罪指令或在硬件中相应的地方增设某种供犯罪用的装置，总之是利用软件和硬件的某些断点或接口插入犯罪指令或装置。

●寄生术：用某种方式紧跟有特权的用户进入系统，或者在系统中装入“寄生虫”。

●超级冲杀：用共享程序突破系统防护，进行非法存取或破坏数据及系统功能。

●异步攻击：将犯罪指令混杂在正常作业程序中，以获取数据文件。

●电脑病毒：将具有破坏系统功能和系统服务与破坏或删除数据文卷的犯罪程序装入系统某个功能程序中，让系统在运行期间将犯罪程序自动拷贝给其他系统，这就好像传染性病毒一样四处蔓延。

●黑客入侵。

●搭线窃听或线路干扰：将先进的电子设备连入网络，利用专门的工具软件对网络传输的数据包进行分析，获取有用信息。

●窃取：入侵者利用信任关系，冒充一方与另一方联网，以窃取信息。

●会话劫夺：入侵者首先在网络上窥探现有的会话，发现有攻击价值的会话后，便将参与会话的一方截断，并顶替被截断方继续与另一方连接，以获取信息。

●利用操作系统漏洞：任何操作系统都有不可避免的漏洞存在，网络犯罪分子利用操作系统本身的漏洞，对其进行攻击。

5.1.2　数据加密

1.数据加密标准

数据加密技术主要分为传输加密和存储加密，而数据传输加密技术是对传输中的数据流进行加密，常用的有链路加密、节点加密和端到端加密三种方式。

（1）链路加密，是传输数据仅在物理层前的数据链路层进行加密，不考虑信源和信宿。它用于保护通信节点间的数据，接收方是传送路径上的各台节点机，信息在每台节点机内都要被解密和再加密，依次进行，直至到达目的地。

（2）节点加密，是在节点处采用一个与节点机相连的密码装置。密文在该装置中被解密并被重新加密，明文不通过节点机，避免了链路加密节点处易受攻击的缺点。

●端到端加密，是为数据从一端到另一端提供的加密方式。数据在发送端被加密，在接收端被解密，中间节点处不以明文的形式出现。端到端加密是在应用层完成的。

链路加密对用户来说比较容易，使用的密钥较少，而端到端加密比较灵活，对用户可见。在链路加密对中各节点安全状况不放心的情况下，也可使用端到端加密方式。

2.私人和公共密钥法加密技术

数据加密技术就是对信息进行重新编码，从而达到隐藏信息内容，使非法用户无法获取信息真实内容的一种技术手段。数据加密技术通常使用一组密码与被加密的数据进行混合运算。未加密的数据称为明文，将明文映射成不可读、但仍不失其原信息的密文的过程称为加密，而相反过程即为解密。

（1）加密技术

对数据信息的加解密，密钥是安全的关键。密钥有私人密钥和公用密钥两种。私人密钥法（对称加密法），加密和解密信息使用相同的密钥。公共密钥法（非对称加密法），每个人可有一对密钥，一公共，一私人。每人的公共密钥将对外发布，而私人密钥被秘密保管。私人密钥法的加密技术是指发方和收方依照事先约定的密钥对明文进行加密和解密的算法。它的加密密钥和解密密钥为同一密钥，只有发方和收方才知道这一密钥。由于双方都知道同一密钥，无法杜绝否认和篡改报文的可能性，所以必须引入第三方加以控制。而公用密钥法采用加密密钥与解密密钥不同的加密算法体制，且能找到一个陷门单向函数，从加密密钥根本无法推算出解密密钥。这样加密密钥就可以公开，而解密者只需保留解密密钥就可获得明文。

（2）加密算法

私人密钥法算法主要有：数据加密标准（DES, Data Encryption Standard）、三重DES、Rivest Cipher 5、国际数据加密算法（IDEA, International Data Encryption Algorithm）。

公共密钥法体制有：RSA体制、Elgamal公钥体制、背包公钥体制、Diffie-Hellman密钥交换体制、数据加密标准DSS和椭圆曲线密码术等。

3.数字签名

认证技术是实现计算机网络安全的关键技术之一，认证主要是指对某个实体的身份加以鉴别、确认，从而证实是否名副其实或者是否有效的过程。目前比较常用的用户认证方法有口令认证、数字签名等。

（1）口令认证，指每一个用户都有一个标识和口令。当用户想进入系统时，必须先提供其标识和口令，系统依据它们来检验用户的合法性。口令认证具有价格低廉、容易实现且用户界面友好的特点。

（2）数字签名，以加密技术为基础，采用加密技术的加、解密算法体制来实现对报文数字签名。数字签名能够实现以下功能：收方能够证实发方的真实身份；发方事后不能否认所发送过的报文；收方或非法者不能伪造、篡改报文。

（3）数字证书和认证中心。数字证书就是网络通信中标志通信各方身份信息的一系列数据，其作用类似于现实生活中的身份证。它是由权威机构发行的，用它来识别对方的身份。其格式一般采用X.509国际标准。使用数字证书可以建立起一套严密的身份认证系统，从而保证：信息除发送方和接收方外不被其他人窃取；信息在传输过程中不被篡改；发送方能够通过数字证书来确认接收方的身份；发送方对于自己发送的信息不能抵赖。认证中心就是一个负责发放和管理数字证书的权威机构。对于一个大型的应用环境，认证中心往往采用—种多层次的分级结构，各级的认证中心类似于各级行政机关，上级认证中心负责签发和管理下级认证中心的证书，最下一级的认证中心直接面向最终用户。

4.数据加解密的典型工具介绍

目前，针对数据信息的加解密已经开发出许多实用的软件，如：

（1）加密狗，是为软件开发商提供的一种智能型的软件加密工具。它基于硬件加密技术，其目的是通过对软件与数据的加密防止知识产权被非法使用。其原理是在被保护的软件与加密锁之间形成一一对应关系，被保护的软件在运行的过程中不断通过其API函数向加密锁发指令来判断加密锁是否存在，软件离开保护锁不能运行。

（2）光盘加密大师，是一款光盘加密制作工具。可以用它对光盘镜像文件（ISO）进行可视化修改，将光盘镜像文件中的目录和文件特别隐藏，将普通文件变为超大文件，将普通目录变为文件目录。它可以修改多种格式的ISO文件系统，轻松制作自己的个性化加密光盘。

（3）Winzip与WinRAR，两个通用的压缩工具，可以在压缩文件的过程中，设置加密的密码，是小巧简单的数据加密工具。

（4）Office自带的加密，在微软的Office软件中，都带有安全工具，通过“工具／选项／安全性”可以设置打开与修改文档的密码。

解密工具：针对不同的加密工具，有相应的解密软件。例如针对不同的加密狗，有一系列相应的破解软件，俗称打狗棒；针对加密光盘有超级加密光盘破解器等工具；针对Winzip有ZipKey等工具；针对WinRAR的密码破解工具有Advanced RAR Password Recovery；针对Office的AOPR等。

5.1.3　病毒基本原理与防火墙

1.病毒

计算机病毒，是指编制或者在计算机程序中插入的破坏计算机功能或者毁坏数据，影响计算机使用、并能自我复制的一组计算机指令或者程序代码。

（1）病毒的工作原理

病毒是一个程序，一般它在正常程序运行之前运行，并处于特权级状态。病毒代码一旦执行，将对计算机的某些资源进行监视。它会搜寻其他符合其传染条件的程序或存储介质，确定目标后再将自身代码插入其中，达到自我繁殖的目的。只要一台计算机染毒，如不及时处理，那么病毒会在这台电脑上迅速扩散。而被感染的文件又变成新传染源，再与其他机器进行数据交换或通过网络接触，使病毒在更广范围内传染。

（2）病毒的分类

●按照病毒存在的载体，一般可分为4类：引导区病毒，此类病毒存放在软盘引导区、硬盘主引导区和引导区，它在操作系统启动前就加载到了内存中，具有操作系统无关性，可以感染所有的X86类电脑；文件型病毒，以文件形式存在，是目前流行的主要病毒类型，其中根据操作系统不同，又分很多类，如DOS类病毒、Windows类病毒、Linux类病毒等等；网络蠕虫病毒，以网络为载体，如SQL杀手；混合型病毒，很多病毒为了达到广泛传播的目的，常采用更多的存在方式，如大部分蠕虫病毒同时也是文件型病毒。

●按照病毒传染的方法，可分为4类：入侵型病毒、嵌入式病毒、外壳类病毒、病毒生产机。入侵型病毒通过外部媒介侵入机器；嵌入式病毒通过嵌入到某一正常程序，然后通过某一触发机制发作；外壳类病毒使用特殊算法把自己压缩到正常文件上，当被解压时即执行病毒程序；病毒生产机是可以批量生产“同族”病毒的特殊程序。

●按照病毒自身编码特征，分为伴随型病毒和变型病毒。前者并不改变文件本身，它们根据算法产生EXE文件的伴随文件；后者使用复杂算法，使自己每传播一份都具有不同的内容和长度。

2.病毒检测技术

一台计算机染上病毒之后，会有许多明显或不明显的特征。现在各类杀毒软件常用下列技术来查找病毒。

（1）病毒码扫描法。将新发现的病毒加以分析后，根据其特征，编成病毒码，加入资料库中。以后每当执行扫毒程序时，便能立刻扫描目标文件，并作病毒码比对，即能侦测到是否有病毒。病毒码扫描法又快又有效率，但其缺点是无法侦测到未知的新病毒及已变种病毒。

（2）加总比对法（Check-sum）。根据每个程序的文件名称、大小、时间、日期及内容，加总为一个检查码，再将检查码附于程序的后面，或是将所有检查码放在同一个资料库中，再利用此Check-sum系统，追踪并记录每个程序的检查码是否遭更改，以判断是否中毒。这种技术可侦测到各式的病毒，但最大的缺点就是误判率高，且无法确认是哪种病毒感染的。

（3）人工智能陷阱。人工智能陷阱是一种监测电脑行为的常驻式扫描技术。它将所有病毒所产生的行为归纳起来，一旦发现内存的程序有任何不当的行为，系统就会有所警觉，并告知使用。这种技术的优点是执行速度快、手续简便，且可以侦测到各式病毒；其缺点就是程序设计难，且不容易考虑周全。

（4）软件模拟扫描法。软件模拟扫描技术，专门用来对付如千面人病毒（Polymorphic/Mutation Virus）。千面人病毒在每次传染时，都以不同的随机数加密于每个中毒的档案中，传统病毒码比对的方式根本就无法找到这种病毒。软件模拟技术成功地模拟CPU执行，在其设计的DOS虚拟机器（Virtual Machine）下假执行病毒的变体引擎解码程序，将多型体病毒解开，使其显露原本的面目，再加以扫描。

（5）VICE（Virus Instruction Code Emulation）先知扫描法。VICE先知扫描技术是继软件模拟后的一大技术突破。既然软件模拟可以建立一个保护模式下的DOS虚拟机器，模拟CPU动作并假执行程序以解开变体引擎病毒，那么应用类似的技术也可以用来分析一般程序检查可疑的病毒码。因此，VICE将工程师用来判断程序是否有病毒码存在的方法，分析归纳成专家系统知识库，再利用软体工程的模拟技术（Software Emulation）假执行新的病毒，则可分析出新病毒码以对付以后的病毒。

（6）即时I/O扫描（Realtime I/O Scan）。Realtime I/O Scan的目的在于及时地对数据的输入／输出动作做病毒码比对的动作，希望能够在病毒尚未被执行之前，就能够防堵下来。

3.杀毒的基本原理

大多数杀病毒软件采用的方法主要是特征码查毒方案与人工解毒并行，亦即在查病毒时采用特征码查毒，在杀病毒时采用人工编制解毒代码。特征码技术，是基于对已知病毒分析、查解的反病毒技术。特征码查毒方案采用了“同一病毒或同类病毒的某一部分代码相同”的原理，如果病毒及其变种、变形病毒具有同一性，则可以对这种同一性进行描述，并通过对程序体与描述结果进行比较来查找病毒。

目前国内外流行的杀毒软件很多，如：瑞星杀毒、金山毒霸、江民杀毒软件、卡巴斯基和诺顿等。每种杀毒软件都有自己的优势和缺点，无论使用哪种杀毒软件，都必须经常升级病毒库，以抵御最新出现的病毒与变种。

4.黑客

黑客是那些检查网络系统完整性和完全性的人，他们通常具有硬件和软件的高级知识，并有能力通过创新的方法剖析系统。“黑客”能使更多的网络趋于完善和安全，他们以保护网络为目的，而以不正当侵入为手段找出网络漏洞。而另外有些入侵者只不过是那些利用网络漏洞破坏网络的人，往往做一些重复的工作（如用暴力法破解口令），与黑客不同的是他们以破坏为目的，这些群体称为“骇客”。

黑客的攻击手段包括：非法获取口令、放置特洛伊木马程序、WWW的欺骗技术、电子邮件攻击、通过一个节点来攻击其他节点、网络监听、寻找系统漏洞、利用账号进行攻击和偷取特权等。

5.防火墙

（1）防火墙概念

防火墙是用来连接两个网络并控制两个网络之间互相访问的系统，包括用于网络连接的软件和硬件以及访问控制的方案。它用于对进出的所有数据进行分析，并对用户进行认证，从而防止有害信息进入受保护网，为网络提供安全保障。它相当于设置在被保护网络和外部网络之间的一道屏障，以防止发生不可预测的、潜在破坏性的侵入，如黑客攻击、病毒破坏、资源被盗用或文件被篡改等，还可以通过监测、限制、更改跨越防火墙的数据流，尽可能地对外部屏蔽网络内部的信息、结构和运行状况，以此来实现网络的安全保护。

（2）防火墙的主要功能

●过滤不安全服务和非法用户，禁止未授权用户访问受保护网络；

●控制对特殊站点的访问，防火墙可以允许受保护网的一部分主机被外部网访问，而保护另一部分主机，防止外部网用户访问；

●提供监视Internet安全和预警的端点。

但是，防火墙不能做到如下几点：

●不能防范绕过防火墙的攻击；

●一般的防火墙不能防止受到病毒感染的软件和文件的传输；

●不能防止数据驱动式攻击；

●难以避免来自内部的攻击。

（3）防火墙的类型

根据防范的方式和侧重点的不同，防火墙可分为以下四大类。

●数据包过滤防火墙。数据包过滤防火墙（Packet Filter Firewall）技术是在网络层对数据包进行选择，选择的依据是系统内设置的过滤逻辑，被称为访问控制表（Access Control Table）。通过检查数据流中每个数据包的源地址、目的地址、所用的端口号、协议状态等因素，或它们的组合来确定是否允许该数据包通过。数据包过滤防火墙逻辑简单、价格便宜、易于安装和使用、网络性能和透明性好，它通常安装在路由器上。其缺点：一是非法访问一旦突破防火墙，即可对主机上的软件和配置漏洞进行攻击；二是数据包的源地址、目的地址以及IP的端口号都在数据包的头部，很有可能被窃听或假冒。

●应用级网关。应用级网关（Application Level Gateways）是在网络应用层上建立协议过滤和转发功能。它针对特定的网络应用服务协议使用指定的数据过滤逻辑，并在过滤的同时，对数据包进行必要的分析、登记和统计，形成报告。实际中的应用网关通常安装在专用工作站系统上。数据包过滤和应用网关防火墙有一个共同的特点，就是它们仅仅依靠特定的逻辑判定是否允许数据包通过。一旦满足逻辑，则防火墙内外的计算机系统建立直接联系，防火墙外部的用户便有可能直接了解防火墙内部的网络结构和运行状态，这有利于实施非法访问和攻击。

●代理服务器防火墙。代理服务器防火墙（Proxy Service Firewall）也称链路级网关，它是针对数据包过滤和应用网关技术存在的缺点而引入的防火墙技术，其特点是将所有跨越防火墙的网络通信链路分为两段。防火墙内外计算机系统间应用层的“链接”，由两个终止代理服务器上的“链接”来实现，外部计算机的网络链路只能到达代理服务器，从而起到隔离防火墙内外计算机系统的作用。代理服务也对过往的数据包进行分析、注册登记，形成报告，同时当发现被攻击迹象时会向网络管理员发出警报，并保留攻击痕迹。应用级网关和代理服务方式的防火墙大多是基于主机的，价格比较贵，安装和使用也比数据包过滤的防火墙复杂，但性能好。

●混合型防火墙。混合型防火墙（Hybrid Firewall）是把过滤和代理服务等功能结合起来形成新的防火墙，所用主机称为堡垒主机，负责代理服务。防火墙产品已不是单一的包过滤或代理服务器型防火墙，而是将各种安全技术结合起来，形成一个混合的多级防火墙，以提高防火墙的灵活性和安全性。一般采用以下几种技术：动态包过滤，内核透明技术，用户认证机制，内容和策略感知能力，内部信息隐藏，智能日志、审计和实时报警，防火墙的交互操作。

（4）防火墙软件

国内外流行的防火墙软件有：天网防火墙、瑞星个人防火墙和金山网镖等。各种防火墙软件虽然功能上大同小异，但在具体使用和过滤网络工具的能力上却不尽相同，因此在选择防火墙软件之前还是要好好作一番考查。

5.1.4　网络管理基础

1.网络管理概述

（1）计算机网络管理功能

网络管理是计算机网络发展中的关键技术，包括网络的监控、调整，设定各网络设备，故障问题的诊断和排除，以及网络使用发展的规划。OSI网络管理标准中定义了网络管理的5大功能：故障管理、配置管理、计费管理、性能管理和安全管理。这5大功能是网络管理最基本的功能。

●故障管理（Fault Management）。故障管理是网络管理中最基本的功能之一，它是指系统出现故障时的管理操作。一旦故障出现，能对故障原因作出诊断和定位，继而采取补救措施（如故障隔离等），以保证网络能够连续可靠地运行。故障管理主要包括故障的检测、定位和恢复等功能。

●配置管理（Configuration Management）。配置管理是用来定义网络、识别网络、配置网络、控制和检测网络中被管理对象的功能集合。它包括客体管理、状态管理和关系管理，其目的是实现某个特定的功能或使网络性能达到最优。配置管理可使网络的规模、能力随需要而改变。

●计费管理（Accounting Management）。计费管理负责记录网上资源的使用情况和使用这些资源的代价。计费管理可统计已被使用的网络资源，估算出用户应付的费用。计费管理还可设置资源的使用计费限制，控制用户占用和使用过多的网络资源，从而提高网络的效率。

●性能管理（Performance Management）。性能管理主要是收集和统计数据，以便评价网络资源的运行状况和通信效率等系统性能，分析开放系统之间通信操作的趋势，平衡开放系统之间的负荷。由于网络的性能不仅与网络的规模有关，也与网络中的用户数据量、各个节点的处理能力和当前负荷有关。因此在性能管理的同时，还应该包括网络的流量管理和路由管理。通过这些管理，使得网络流量分配合理，网络有效吞吐量最高，避免网络超载和死锁的发生等。

●安全管理（Security Management）。网络安全管理直接影响网络系统的可信程度。网络安全问题主要包括网络数据的私有性（保护网络数据不被非法用户获取），授权控制（防止非法用户向网络上发送错误的信息）和访问控制（控制对网络资源的访问）。与此对应，网络安全管理主要包括授权管理（分配权限给所请求的实体）、访问控制管理（分配口令、进入或修改访问控制表和能力表）、安全检查跟踪和事件处理、密钥管理（密钥分配）等。

（2）网络管理员

网络管理员，要保证网络的有效性、可靠性、开放性、安全性和经济性，即要维护网络的安全运营和保持网络良好的工作状态，必须完成以下任务：

●网络的建设，管理员要确定网络建设的软件、硬件和网络连接；

●网络的维护，网络中硬件会逐渐老化以及软件不断升级或改进，需要对网络进行维护；

●网络的扩展，管理员要应用适当的网络连接方案实现网络的扩展；

●网络的优化，使网络中的设备处于良好的运行状态，设置有关的参数，以获得最优的网络性能。

2.网络管理协议

网络管理中，采用管理员—代理者的管理模型。管理员位于网络系统的主干位置，负责发出管理操作指令并接收来自代理的信息。代理者位于被管理的设备内部，将管理员的管理命令转换为设备的专有指令，执行管理操作并返回设备的信息。而网络管理协议就是协调管理员和代理者之间的通信机制。

目前最有影响的网络管理协议有两个：简单网络管理协议SNMP（Simple Network Management Protocol）、公共管理信息服务和公共管理信息协议CMIS/CMIP（Common Management Information Sever/Common Management Information Protocol）。SNMP由一整套简单的网络通信规范组成，可以完成基本的网络管理任务，对网络资源的需求量少；CMIP是一种设计非常全面的网络管理系统，改进了SNMP存在的诸多不足。

（1）SNMP

SNMP协议的工作机制非常简单，主要通过各种不同类型的消息，即PDU（协议数据单位）实现网络信息的交换。主要使用5种类型的PDU对网络实施监控，两种用于读取终端信息，两种可以设置终端数据，最后一种被用来监视各种终端事件，如终端的启动和关闭等。这样，如果用户希望了解某一台终端是否已经被接入到网络，可以使用SNMP向该终端发送一个具有信息读取功能的PDU。如果终端已经被连接到网络，用户将会得到返回的确认信息。当有终端被关闭时，可以通过事件变量（trap）发出数据包，通知用户终端系统已经被关闭。

SNMP协议的优点：

●设计简单，既不需要复杂的实现过程，又不会占用太多的网络资源，便于使用。

●使用广泛，几乎所有的网络管理人员都使用简单的SNMP来完成工作操作。这就促使各大网络硬件产品商在设计和生产网桥、路由器等网络设备时都加入了对SNMP协议的支持。

●良好的可扩展性，因为协议本身非常简单，所以对协议的任何升级或扩展非常方便，从而能够满足今后网络的发展需求。

SNMP协议的缺点：首先，SNMP协议存在一些安全漏洞，网络入侵者很容易获取正在通过网络传递的各种信息，设置可以关闭某些终端的程序；其次，SNMP太过简单而无法处理各种细节信息，无法满足当今日益膨胀的网络发展需要。

（2）CMIP

CMIP在设计上以SNMP为基础，对SNMP的缺陷进行了改进，是一种更加复杂，更加详细的网络管理协议。CMIP同样使用PDU变量对网络进行监控，但是相对于SNMP所具有的5种不同类型的PDU，CMIP进行了扩充，一共包含11种PDU。

CMIP的优点：协议所使用的变量不仅可以像SNMP那样在网络管理系统和终端之间传递信息，还可以被用来执行各种在SNMP中不可能实现的任务；解决了SNMP协议中存在的许多问题。例如，CMIP内置了安全管理设备，支持验证、访问控制和安全日志等安全防范措施，从而使CMIP协议本身成为一种安全的系统，不必再像SNMP那样需要进行安全升级。

CMIP的不足在于：CMIP协议所占用的网络系统资源相当于SNMP的10倍。也就是说，如果不进行大规模的改造，很少有网络系统能够全面地支持CMIP。

3.基于SNMP的网络管理体系结构

SNMP管理体系结构由管理员、代理和管理信息库（MIB）三部分组成。管理员（管理进程）是管理指令的发出者，这些指令包括一些管理操作。管理员通过各设备的管理代理对网络内的各种设备、设施和资源实施监视和控制。代理负责管理指令的执行，并且以通知的形式向管理员报告被管理对象发生的一些重要事件。代理具有两个基本功能：从MIB中读取各种变量值，在MIB中修改各种变量值。

SNMP是一个异步的请求／响应协议。SNMP实体不需要在发出请求后等待响应到来。SNMP中包括了四种基本的协议交互过程，即有四种操作：get操作用来提取指定的网络管理信息，get-next操作是提供扫描MIB树和依次检索数据的方法，set操作用来对管理信息进行控制，trap操作用于通报重要事件的发生。在这四种操作中，前三种是请求由管理员发给代理，需要代理发出响应给管理员，最后一种则由代理发给管理员，但并不需要管理员响应。

SNMP在计算机网络中应用非常广泛，成为事实上的计算机网络管理的标准。但是SNMP有许多缺点，是它自身难以克服的：SNMP不适合真正大型的网络管理，因为它是基于轮询机制的，这种方式有严重的性能问题；SNMP不适合查询大量的数据；SNMP的trap是无确认的，不能确保非常严重的警告发送到管理员；安全管理较差；不支持如创建、删除等类型的操作，要完成这些操作，必须用set命令间接地触发；SNMP的MIB模型不适合比较复杂的查询。

5.2　范例分析

5.2.1　网络安全基础

【例5-1】　基于网络低层协议、利用协议或操作系统漏洞来达到攻击目的，这种攻击方式称为_________。

A.服务攻击

B.拒绝服务攻击

C.被动攻击

D.非服务攻击

【解析】　被动攻击，偷听或监视传送，其目的是获得正在传送的信息，它包括泄露信息内容和通信量分析等；主动攻击，修改数据流或创建错误流，它包括假冒、重放、修改信息和拒绝服务等，防止主动攻击是对攻击进行检测。从网络高层协议的角度看，攻击方法分为服务攻击和非服务攻击两类：服务攻击，是针对特定网络服务的攻击，如针对E-mail、Telnet、FTP、HTTP等服务的专门攻击；非服务攻击，不针对某项具体应用服务，而是基于网络层等低层协议而进行的。

【答案】　D

【例5-2】　计算机病毒为_________。

A.一种用户误操作的后果

B.一种专门侵蚀硬盘的病菌

C.一类有破坏性的文件

D.一类具有破坏性的程序

【解析】　计算机病毒是一种人为制造的、隐藏在计算机系统数据资源中能够自我复制、传播的程序。它在计算机运行过程中将自身复制到其他程序或文件中，影响计算机系统的正常运行

【答案】　D

【例5-3】　以下哪项技术不属于预防病毒技术的范畴？________。

A.加密可执行技术

B.系统监控与读写控制

C.引导区保护

D.自身校验

【解析】　网络反病毒技术包括预防病毒、检测病毒和杀毒3种技术。预防病毒技术有加密可执行程序、引导区保护、系统监测与读写控制。自身校验属于检测病毒技术的范畴。

【答案】　D

【例5-4】　下面对于病毒的说法错误的是________。

A.病毒具有传染性

B.病毒具有破坏性

C.病毒具有跨平台的特性

D.感染病毒之后难于修复

【解析】　虽然部分病毒具有跨平台的特性，但绝大部分的病毒都是运行在特定的平台上。

【答案】　C

【例5-5】　计算机病毒可以通过________途径来传播。

A.网络

B.电子邮件

C.文件

D.只读光盘

【解析】　前面3个都是经常的网络传播途径，第4项中如果写入光盘的文件含有病毒，则打开该光盘中含有病毒的文件，就会被感染，所以本题4个选项都是正确答案。

【答案】　ABCD

【例5-6】　从病毒防护的角度看，下面________操作是应该避免的。

A.在网关上安装防病毒软件

B.在用户端安装防病毒软件

C.使用一台工作站作为网络的服务器

D.经常备份系统文件

【解析】　使用服务器完成工作站的任务是应该禁止的，因为该方式会导致服务器上运行的应用程序比较多，因此会增加系统漏洞，同时也增加服务器被病毒感染的可能性。

【答案】　C

【例5-7】　下列说法错误的是________。

A.服务攻击是针对某种特定网络的攻击

B.非服务攻击是针对网络层协议而进行的

C.主要的渗入威胁有特洛伊木马和陷门

D.潜在的网络威胁主要包括窃听、通信量分析、人员疏忽和媒体清理等

【解析】　依据网络高层协议的角度看，安全攻击可以分为服务攻击和非服务攻击两类。服务攻击是针对某种特定网络的攻击；非服务攻击是针对网络层协议而进行的。可实现的网络威胁主要包括渗入威胁和植入威胁两类。主要的渗入威胁有假冒、盘路控制和授权侵犯；主要的植入威胁有特洛伊木马和陷门。潜在的网络威胁主要包括窃听、通信量分析、人员疏忽和媒体清理等。

【答案】　C

【例5-8】　下列有关防火墙的说法中，错误的是________。

A.防火墙能够控制进出网络的信息流向和信息包

B.防火墙能够提供使用流量的日志和审计

C.防火墙显示内部IP地址及网络机构的细节

D.防火墙可以提供虚拟专用网功能

【解析】　防火墙一般具有如下功能：控制进出网络的信息流向和信息包；提供使用流量的日志和审计；隐藏内部IP地址及网络机构的细节；提供虚拟专用网（VPN）功能。

【答案】　C

【例5-9】　下列有关防火墙的说法错误的是________。

A.防火墙通常由硬件和软件组成

B.防火墙无法阻止来自防火墙内部的攻击

C.防火墙可以防止感染病毒的程序或文件的传输

D.防火墙可以记录和统计网络正常利用数据以及非法使用数据的情况

【解析】　防火墙系统由一套硬件（如一个路由器和一台主机）和适当的软件组成，是网络系统的重要组成部分。防火墙能够记录和统计网络常规利用数据以及非法使用数据的情况、控制对系统的访问、对系统进行集中安全管理，进一步增强系统的安全性。但防火墙还有以下不足：无法阻止来自防火墙内部的攻击；无法阻止绕过防火墙的攻击；无法阻止感染病毒的程序或文件的传输。

【答案】　C

【例5-10】　网络中的安全防护系统为_________。

A.防火墙

B.交换机

C.路由器

D.网关

【解析】　网络安全是指网络系统的硬件、软件及其系统中数据受到保护，不会由于偶然或恶意的原因而受到破坏、更改、泄露，能保持系统连续、可靠和正常地运行，网络服务不中断。网络中安全防护系统主要是指防火墙技术。企业内部网络结合使用防火墙与用户授权、操作系统安全机制、数据加密等多种方法来保护网络系统与网络资源不被非法使用和破坏，全面执行网络安全策略，从而避免系统被破坏。

【答案】　A

【例5-11】　用户A通过计算机网络给用户B发送消息，称其同意签订协议。随后，A又反悔，不承认发过该消息。为了避免这种情况的发生，应在计算机网络中采用________。

A.防火墙技术

B.消息认证技术

C.数据加密技术

D.数字签名技术

【解析】　网络安全系统是防止非法用户对系统进行主动攻击，如伪造、篡改信息等。认证是防止主动攻击的重要技术，它对于开放环境中各种信息系统的安全有重要作用，它指验证一个最终用户或设备（如客户机、服务器、交换机、路由器、防火墙等）的声明身份的过程，即认证建立信息发送者和接收者的身份。目前这样的技术有消息认证、身份认证和数字签名等三种。消息认证，指特定的接收者检验收到的消息是否真实的方法；身份认证，是判断是否应该信任待认证对象的方法；数字签名，当通信双方是竞争对手时，如商业条约或契约的签订，传统上采用手写签名，以便在法律上生效，而在网络上的签订就需要数字签名的技术来实现。

【答案】　D

【例5-12】　下列不属于消息认证的内容是________。

A.证实消息来源是否具有密钥

B.证实消息的信源和信宿

C.消息的序号和时间性

D.消息内容是否受到偶然或有意的篡改

【解析】　消息认证称完整性校验，它在金融系统中称为消息认证，在OSI安全模型中称为封装。消息认证的内容应包括：证实消息的信源和信宿；消息内容是否受到偶然或有意的篡改；消息的序号和时间性。

【答案】　A

【例5-13】　计算机网络的安全为__________。

A.网络中设备设置环境安全

B.网络使用者的安全

C.网络可共享资源的安全

D.网络的财产安全

【解析】　计算机网络安全指网络系统中用户共享的软硬件等各种资源是否安全，不受到有意或无意的各种破坏，不被非法侵占等。

【答案】　C

【例5-14】　防火墙采用最简易的技术是________。

A.安装保护卡

B.设置进入密码

C.包过滤

D.隔离

【解析】　防火墙是设置在被保护网络和外部网络之间的一道屏障，以防止发生不可预测的、潜在的破坏性侵入。防火墙总体上分为包过滤、应用级网关和代理服务器等。数据包过滤技术，是在网络层对数据包进行选择，通过检查数据流中每个数据包的源地址、目的地址、所用的端口号和协议状态等因素以确定是否允许该数据包通过，它也是最简单便捷的防火墙技术，通常落实在路由器上；应用级网关是在网络应用层上建立过滤和转发功能，它针对特定的网络应用服务协议使用指定的数据过滤逻辑，并在过滤的同时，对数据包进行必要的分析、登记和统计，形成报告，一般安装在专用工作站系统上；代理服务器又称链路级网关或TCP通道，它将所有跨越防火墙的网络通信链路分为两段，外部计算机的网络链路只能到达代理服务器，从而起到了隔离防火墙内外计算机系统的作用。

【答案】　C

【例5-15】　下列不是网络安全策略的是________。

A.消灭黑客

B.消除隐患

C.对症下药

D.预防为主

【解析】　安全策略是指在一个特定的环境里，为保证提供一定级别的安全保护所必须遵守的规则。要保证计算机网络系统的安全，首先要确立保证安全的策略，即：预防为主、对症下药和消除隐患。

【答案】　A

【例5-16】　下面关于端到端加密说法不正确的是________。

A.传输过程中，每个节点将收到的密文解密再加密然后传出

B.数据加密是在会话的各端由进程来处理，加密时报文仍为明文形式

C.端到端加密方式属于表示层的功能

D.它对防止线路“串扰”、各种搭线窃听以及防止网络软件泄露等情况非常有效

【解析】　端到端加密是对源节点和目的节点之间传送的数据所经历的各段链路和各个中间节点进行全程加密的一种加密技术。源节点对传送的数据进行加密，到目的节点后再进行解密，经中间节点时相继解密又加密的方法，通常是在传输层或表示层上实现。

【答案】　A

【例5-17】　下面关于加密的说法中，错误的是________。

A.对称型加密使用单个密钥对数据进行加密或解密

B.不对称型加密算法有两个密钥

C.不可逆加密算法的特征是加密过程不需要密钥

D.不对称型加密算法的密钥不公开

【解析】　数据加密技术分为对称型加密、不对称型加密和不可逆加密：对称型加密使用单个密钥对数据进行加密，计算量小、加密效率高，但密钥管理困难，从而使成本较高，安全性能不易保证；不对称加密算法也称公开密钥算法，特点是有两个密钥（公用、私用密钥），只有两者搭配使用才能完成加密和解密过程，其中公用密钥在网上公开，为数据发送方对数据加密时使用，而用于解密的相应私用密钥由数据的接收方妥善保管；不可逆加密算法的特征是加密过程不需要密钥，并且经过加密的数据无法被解密，只有同样的输入数据经过同样的不可逆算法才能得到相同的加密数据。

【答案】　D

【例5-18】　按照美国国防部安全准则，Unix系统能够达到的安全级别是________。

A.C1级

B.C2级

C.B1级

D.B2级

【解析】　可信计算机分为A、B、C、D。按照可信的程度将可信计算机由低到高可分为7级：D1、C1、C2、B1、B2、B3、A1，A1级提供了最全面的安全支持。其中，C2级可视为处理敏感信息所需的最低安全级别，能够达到C2级常见的操作系统有Unix、Novell Net Ware 3.x、Windows NT以上等。

【答案】　B

【例5-19】　屏蔽路由器的缺点有________。

A.使用不方便

B.管理和配置不容易

C.认证和访问控制力度不够细化

D.无法做到文件级访问控制

【解析】　由于IP过滤对于上层协议和应用透明，所以没有不便之处。IP过滤器只能针对IP数据包的头部进行过滤，只能做到IP地址和端口一级，所以力度细化不够。另外，配置正确的路由器过滤规则非常麻烦，当网络规模很大或者网络结构经常改变时，配置人员的工作量很大。

【答案】　BCD

【例5-20】　根据“入侵”的广义概念，以下________属于DOS攻击。

A.利用管理员失误获取系统管理权限

B.非法利用系统文件，如用户名、密码、存档文件

C.Unix系统中攻击root用户夺取系统管理权

D.利用TCP/IP协议向服务器发送超出其处理能力的数据包

【解析】　利用TCP/IP协议向服务器发送超量的数据包，从而使得服务器停止对外服务，是DOS的核心。

【答案】　D

5.2.2　网络管理基础

【例5-21】　网络管理系统的四个部分是________。

A.管理对象、管理程序、管理信息和管理协议

B.管理员、管理对象、管理信息库和管理协议

C.管理体制、管理对象、管理信息库和管理方式

D.管理对象、管理进程、管理信息库和管理协议

【解析】　网络管理系统的四个组成部分是管理对象、管理进程、管理信息库和管理协议。网络管理系统对网络的管理主要靠系统中网络管理信息的传递来实现。网络管理信息如何表示和传递？传送的协议是什么？这些都是构建一个网络管理系统必须考虑的内容。

【答案】　D

【例5-22】　网络系统中风险程序最大的要素是________。

A.计算机

B.程序

C.数据

D.系统管理员

【解析】　风险管理包括物质的、技术的管理控制及过程的一些活动。它通过这些活动来试图得到合适的安全性解决方法，实现最有效的安全防护。网络系统中风险程序最大的要素是数据安全。

【答案】　C

【例5-23】　下列哪一种不是网络管理协议？________。

A.SNMP

B.LABP

C.CMIS/CMIP

D.LMMP

【解析】　常用的网络管理协议有：简单网管协议（SNMP）、公共管理信息服务／协议（CMIS/CMIP）、局域网个人管理协议（LMMP）。

【答案】　B

【例5-24】　SNMP中，get-next操作用于________。

A.提取特定的网络管理信息

B.对管理信息进行控制（修改、设置）

C.通过遍历活动来提供强大的管理信息提取能力

D.报告重要事件

【解析】　SNMP中提供了4类管理操作：get操作用来提取特定的网络管理信息；get-next操作用于通过遍历活动来提供强大的管理信息提取能力；set操作用于对管理信息进行控制；trap操作用于通报重要事件的发生。

【答案】　C

【例5-25】　以下指标中________不是网络性能指标。

A.差错率

B.吞吐量

C.响应时间

D.CPU占用率

【解析】　ABC都是网络的性能指标，而D是网络服务器的性能指标。

【答案】　D

5.3　精选习题

5.3.1　选择题

1.网络系统安全的特点是________。

A.保持各种数据的保密

B.保证访问者的一切访问和接受各种服务

C.保持所有信息、数据库系统中各种程序的完整性和准确性

D.保证各方面的工作符合法律、法规、许可证、合同等标准

2.计算机网络的安全是________。

A.网络中设备设置环境安全

B.网络使用者的安全

C.网络可共享资源的安全

D.网络的财产安全

3.防火墙采用的最简单技术是________。

A.安装保护卡

B.隔离

C.包过滤

D.设置进入密码

4.下列关于端对端加密说法不正确的是________。

A.传输过程中，每个节点将收到的密文先解密后传出

B.数据加密是在会话的双方由进程来处理，加密时报文仍为明文形式

C.它对防止线路“串扰”各种搭线窃听，以及防止网络软件泄露等情况非常有效

D.端对端加密方式属于表示层的功能

5.用户A通过计算机网络将消息传给用户B，若用户B想确定收到的信息是否来源于用户A，而且还要确定消息是否被篡改过，则应该在计算机网络中使用________。

A.消息认证

B.身份认证

C.数字签名

D.以上都不是

6.美国国防部安全准则包括4个级别：A、B、C、D，其中安全等级最低的是________。

A.A

B.B

C.C

D.D

7.数据包过滤通常安装在________上。

A.路由器

B.局域网网卡

C.专用的工作站系统

D.以上都不是

8.应用级网关通常安装在________上。

A.路由器

B.局域网网卡

C.专用的工作站系统

D.以上都不是

9.下列不属于C2级的操作系统是________。

A.Unix

B.Linux

C.Windows NT

D.Windows 98

10.根据ISO网络管理标准体系的规定，________是用来支持网络服务的连续性而对管理对象进行定义、初始化、控制、鉴别和检测，以适应系统要求。

A.故障管理

B.配置管理

C.性能管理

D.安全管理

11.指出下列叙述中正确的是________。

A.安全管理主要是负责被管理网络对象的安全，而网络管理本身的安全则不负责

B.网络管理通过网关控制外来用户对网络资源的访问

C.网络管理通过对报警时间的分析处理，发现正在进行着的可能攻击

D.网络管理通过安全漏洞检测来发现存在的安全隐患

12.SNMP是Internet上的网络管理协议，主要有________的优点。

A.与SNMP相关的管理信息结构以及信息库十分简单、能够快速实现

B.与SNMP相关的管理信息结构以及信息库相当复杂

C.提供支持一个完整的网络管理方案所需要的功能

D.建立在简单网关监控协议的基础上，积累了大量的操作经验

13.下面________故障属于物理故障，________故障属于逻辑故障。

A.设备或者线路损坏

B.网络设备配置错误

C.系统的负载过高引起的故障

D.线路受到严重电磁干扰

E.网络插头误接F.重要进程或端口关闭引起的故障

14.SNMP网络管理模型中，________处于管理模型的核心，负责完成网络管理的各项任务；________是运行于网络管理设备上的管理程序；________由各种管理代理所维护的管理对象组成。

A.管理代理

B.管理进程

C.管理信息结构

D.管理信息库

15.网络性能评价的基本方法有________。

A.分析模型

B.硬件特性

C.系统模拟

D.用户特性

5.3.2　填空题

1.OSI七层中对于网络安全而言最适合于作数据加密的层次是________。

2.管理代理具有两个基本管理功能：________和________。

3.DES加密标准是________。

4.威胁是指________，包括________和________两种。

5.公钥密码体制有两种基本的模型，一种是加密模型，另一种是________。

6.防火墙在网络系统中是一种用来________、________网络用户某些工作的技术。

7.防火墙采用的是最简单的________技术，用它来限制可用的服务，限制发出或接收可接受数据包的________。

8.网络管理包括5个功能：________、故障管理、性能管理、计费管理和安全管理。


第6章

网络编程基础

6.1　知识要点

6.1.1　ASP编程基础

1.Web网页设计基础

Web是建立在Internet基础上的应用技术。Web主要由Web服务器、Web浏览器以及一系列协议和约定组成，使用超文本、多媒体技术，以便人们在网上遨游，进行信息浏览和信息发布。它不仅提供传统的收发邮件、阅读新闻、下载免费软件、访问Gopher和Wais资源，还能提供网上聊天、BBS讨论组、网上购物等许多新功能。Web技术的发展，大致可分为三个阶段：静态Web技术、动态Web技术和事务Web技术。

浏览器／服务器结构（B/S）里，将系统的应用程序集中到服务器端，而无需开发客户端程序，服务器上所有应用程序都可以通过Web浏览器在客户机上执行。用户只需要在网上建立自己的Web服务器，并通过服务器与数据库连接实现访问Web数据库的功能，不仅统一了用户界面，而且实现了跨平台操作。

2.ASP概述

ASP（Active Server Page）是Microsoft公司1996年底推出的Web应用程序开发技术，它是一个服务器端的多脚本执行环境，可以用它产生并执行交互的、动态的、高性能的Web服务器应用程序。

（1）ASP的一般工作过程

●用户在客户机浏览器上输入一个URL地址，服务器接受请求并调出相应的页面，发送给客户机的浏览器。

●用户填好表单并提交HTTP请求把数据传递给服务器，这时在服务器端执行表单所设定的应用程序（*.ASP），而不是一个简单的HTML文件。

●在服务器端运行*.ASP文件，分析表单的输入数据。

●如果需要从数据库中得到信息，ASP通过ActiveX组件ADO（ActiveX Data Object）和ODBC接口与数据库交互。

●使用查询语言（SQL）从数据库中取出信息，并将执行结果动态地生成一个HTML页面返回客户机的浏览器端，如可以用表格实现显示后台数据库表中有关字段的内容。

（2）ASP的主要特点

●制作简单，无需编译。制作ASP文件非常简单，使用常规的文本编辑器（如Windows下的记事本），即可设计ASP页面，亦可用专用的ASP开发工具Visual InterDev制作。

●内置对象和组件。ASP采用对象和组件来完成复杂的程序设计，ASP提供了6个内置对象，这些对象有助于管理从变量到提交表单的所有内容。还可通过定制ActiveX Server Component来扩充功能。

●通用的编程语言。除了可使用VBScript和JScript语言进行编程外，还可通过Plug-in方式，使用由第三方提供的其他Scripting脚本语言，使用时，只需用ASP的特殊标记“＜%”和“%＞”把脚本括起来，即可解释执行。

●源程序代码不会被盗用。ASP脚本在服务器上执行，送到客户端的只是解释后的HTML页面，页面开发者的知识产权得到了有效保护。

（3）ASP的运行环境

ASP是在服务器端运行的。要想使用ASP，就必须搭建好ASP的运行环境。在Windows 2000/XP系统中ASP使用的Web服务器软件有所不同，服务器端脚本要求的运行环境是IIS5.0/5.1（支持最新的ASP3.0）。

3.ASP访问Web数据库的基本方法

下面说明使用ASP技术访问Web数据库的基本方法和步骤：

（1）确定数据源。要访问网上数据库，首先必须设定数据源，在控制面板的ODBC中建立相应的用户／系统DSN（数据源名），指定所用的驱动程序，在数据来源名称中输入DSN名，并选定数据库。

（2）定义数据库组件。使用内置对象“Server.Createobject”建立连接的对象：
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用“Open”打开待访问的数据库：Conn.Open“待访问的数据库名称”如：
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（3）设定SQL语句，对数据库进行操作。

[image: alt]


（4）利用Recordsets对象所提供的属性，显示查询结果。如将查询结果显示在一个表格中：
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（5）关闭结果集对象，断开与数据库的连接。
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4.ASP内置对象简介

ASP五大内置对象：Request，从客户端取得信息；Response，将信息发送至客户端；Server，提供Web服务器的一些组件；Session，存储一个Session会话过程中的用户信息，它仅可被该用户访问；Application，在一个ASP应用程序中可以给不同客户端共享信息等。

（1）Request对象（Request Object）。Resquest对象代表由各客户程序发往HTTP的请求报文。Request对象的功能是单向的，它只能接收客户端Web页面提交的数据，与Response对象的功能刚好相反。Resquest接收数据时通过两个集合QueryString和Form来检索表单的数据，具体用哪一个集合，取决于Web页面提交数据的HTTP表单的Method属性。当省略了具体的集合名称时，ASP将以下面的顺序来搜索集合：QueryString—＞Form—＞Cookie—＞Server Variables。

（2）Response对象（Response Object）。Response对象用于向客户端浏览器发送数据，用户可以使用该对象将服务器的数据以HTML的格式发送到用户端的浏览器，它与Request组成了一对接收、发送数据的对象，这也是实现动态的基础。

（3）Server对象（Server Object）。Server对象是ASP中一个很重要的对象，许多高级功能都是靠它来完成的。Server Object属性：scripttimeout程序能够运行的最大时间。方法：CreateObject、mappath、URLencode、HTMLencode。主要作用：创建COM对象和Scripting组件等。

（4）Application对象（Application Object）。Application对象是个应用程序级的对象，用来在所有用户间共享信息，并可以在Web应用程序运行期间持久地保持数据。

（5）Session对象（Session Object）。Session其实指的就是访问者从到达某个特定主页到离开为止的那段时间。每一访问者都会单独获得一个Session。在Web应用程序中，当一个用户访问该应用时，Session类型的变量可以供这个用户在该Web应用的所有页面中共享数据；如果另一个用户也同时访问该Web应用，他也拥有自己的Session变量，但两个用户之间无法通过Session变量共享信息。而Application类型的变更，则可以实现站点多个用户之间在所有页面中共享信息。

5.典型ASP开发

（1）使用Mappath方法判断你的网站的虚拟物理路径：
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（2）使用the Request object方法掌握使用者所用的浏览器：
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（3）计算网页每天的平均反复访问人数：
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（4）显示随机图像：
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（5）回到先前的页面：
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或用图片如：
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（6）链接到一幅图片上：
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（7）用HIDDEN类型来传递变量，实现变量从一页到另一页：
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（8）ASP与Access数据库连接：
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（9）ASP与SQL数据库连接：
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（10）SQL常用命令使用语句：

●数据记录筛选：
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●更新数据记录：
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●删除数据记录：
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●添加数据记录：

[image: alt]
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●数据记录统计函数：

AVG（字段名）得出一个表格栏平均值

COUNT（*｜字段名）对数据行数的统计或对某一栏有值的数据行数统计

MAX（字段名）取得一个表格栏最大的值

MIN（字段名）取得一个表格栏最小的值

SUM（字段名）把数据栏的值相加

引用以上函数的方法：
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用rs（"别名"）获取统计值，其他函数应用同上。

●数据表的建立和删除：

CREATE TABLE数据表名称（字段1类型1（长度），字段2类型2（长度）……）
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●操作记录集对象的方法：

rs.movenext：将记录指针从当前的位置向下移一行。

rs.moveprevious：将记录指针从当前的位置向上移一行。

rs.movefirst：将记录指针移到数据表第一行。

rs.movelast：将记录指针移到数据表最后一行。

rs.absoluteposition=N：将记录指针移到数据表第N行。

rs.absolutepage=N：将记录指针移到第N页的第一行。

rs.pagesize＝N：设置每页为N条记录。

rs.pagecount：根据pagesize的设置返回总页数。

rs.recordcount：返回记录总数。

rs.bof：返回记录指针是否超出数据表首端，true表示是，false为否。

rs.eof：返回记录指针是否超出数据表末端，true表示是，false为否。

rs.delete：删除当前记录，但记录指针不会向下移动。

rs.addnew：添加记录到数据表末端。

rs.update：更新数据表记录。

6.1.2　动态网页中脚本语言

1.Java Script编程基础

JSP（Java Server Pages）是由Sun Microsystems公司倡导，许多公司一起参与建立的一种动态网页技术标准，主要用于创建可支持跨平台及跨Web服务器的动态网页。JSP网页就是在HTML网页中包含了能够生成动态内容的可执行应用程序代码。此应用程序可能包含JavaBeanTM、JDBCTM对象、Enterprise Java BeanTM（EJB）和Remote Method Invocation（RMI）对象。

ASP与JSP的本质区别：两种语言引擎用完全不同的方式处理页面中嵌入的程序代码。在ASP下，VBScript代码被ASP引擎解释执行；在JSP下，代码被编译成Servlet并由Java虚拟机执行，这种编译操作仅在对JSP页面的第一次请求时发生。Java Servlet是一种开发Web应用的理想构架。JSP以Servlet技术为基础，又在许多方面作了改进。利用跨平台运行的JavaBean组件，JSP为分离处理逻辑与显示样式提供了卓越的解决方案。JSP必将成为其他动态网页技术的有力竞争者。

2.VBScript编程基础

VBScript（Visual Basic Script）是微软公司开发的一种脚本语言，它可以用来开发客户和服务器脚本。该语言的语法是Visual Basic的子集，比较容易掌握。

（1）变量定义与使用

在VBScript中，变量不用声明即可使用，但通常是先声明后使用。而变量的作用域即生命期，决定哪些脚本命令可访问变量。在过程内部声明的变量具有局部作用域。每执行一次过程，变量就被创建然后消亡。而过程外部的任何命令都不能访问它。在过程外部声明的变量具有全局作用域，其值能被ASP页上的任何脚本命令访问和修改。声明变量时，局部变量和全局变量可以有相同的名称。而改变其中一个的值并不会改变另一个的值。如果没有声明变量，则可能不小心会改变一个全局变量的值。

（2）常量的定义与使用

常量是用来代替一个数或字符串的名称，它在整个脚本中保持不变。可以使用Const语句在VBScript中创建用户自定义常数。使用Const语句可以创建名称具有一定含义的字符串型或数值型常数，并给它们赋原义值。

（3）过程的定义与使用

在VBScript中，过程被分为两类：Sub过程和Function过程。Sub过程是包含在Sub和End Sub语句之间的一组VBScript语句，执行操作但不返回值。Sub过程可以使用参数（由调用过程传递的常数、变量或表达式）。如果Sub过程无任何参数，则Sub语句也必须包含空括号（　）。

6.1.3　数据库开发基础

1.ASP数据库操作

ASP是目前最流行的Web程序设计技术之一，它使用ADO技术对数据库进行存取。ADO（ActiveX Data Object）是一组优化的访问数据库的专用对象集，它为ASP提供了完整的站点数据库访问解决方案。ADO对象在服务器端执行，并向客户端提供含有数据库信息的内容，客户端也可以根据指定的权限返回参数来对数据库进行读写等操作。ADO的特点就是执行速度快、使用简单、内存消耗低且占用硬盘空间小。

ADO是通过ODBC来对数据库进行访问的，所以它可以连接各种支持ODBC的数据库，如Access、SQL Server、Oracle、Informix等。在使用ADO之前要先在ODBC中添加相应的数据库驱动程序，并创建相应的DSN（数据源名）。ADO中包含许多对象，其中Connection对象和Recordset对象主要用于控制数据库存取，要建立一次数据库访问首先要创建一个Connection对象，然后用基于这个Connection对象的Recordset对象来完成对数据库的操作。

典型操作语句段如下：

（1）连接
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（2）显示
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（3）插入

[image: alt]


（4）修改
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（5）删除
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2.JSP数据库操作

JSP也是目前流行的Web程序设计技术之一，它使用多种技术对数据库进行存取，如下是JSP连接典型数据库的语句段。

（1）JSP连接Oracle8/8i/9i数据库（用thin模式）

testoracle.jsp如下：
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（2）JSP连接SQL Server2000数据库

testsqlserver.jsp如下：
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（3）JSP连接DB2数据库

testdb2.jsp如下：
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（4）JSP连接Sybase数据库

testmysql.jsp如下：
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6.2　范例分析

6.2.1　网络编程基础

【例6-1】　设计一个VBScript程序，能比较边长为5cm的正方形和半径为5cm的圆形哪个面积大。如果圆形面积大，就显示“True”，若正方形面积大，就显示“False”。

【参考代码】
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【例6-2】　设计一个VBScript程序，计算出边长为5cm的正方形和半径为5cm的圆形的面积差，并显示出来。

【参考代码】
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【例6-3】　设计一个VBScript程序，依据用户在对话框内输入的身高判断所需购买票的种类（身高160cm以上需购买全票，140～159cm买半票，139cm以下购买儿童票）。

【参考代码】
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【例6-4】　设计一个VBScript程序，能显示出今天是星期几（使用WeekDay（now）函数）。

【参考代码】
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【例6-5】　设计一个VBScript程序，如果是白天（6～18时）进入网页就会显示“早安您好”，如果是晚上就会显示“晚安”。

【参考代码】
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【例6-6】　设计一个程序，在用户离开网页时会显示“玩得愉快吗”的对话框，并且可让用户按下“是”、“否”按钮。提示：离开的事件名为“Window_onUnload”。

【参考代码】
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【例6-7】　编写一个ASP程序打开Sample1.txt文件，可自行建立文本文件，然后一次读取一行，写入另一个新的文本文件Sample2.txt。

【参考代码】
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6.2.2　动态网页设计

【例6-8】　使用Form方法获取表单上的信息。在“银行登录—填表单（6—8a.asp）”页面上输入信息后，鼠标单击“确定”按钮，页面转到“银行登录—反馈信息（6—8b.asp）”页面中。

【参考代码】

银行登录—填表单（6—8a.asp）：
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银行登录—反馈信息（6—8b.asp）：
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【例6-9】　使用Response对象输出数据1～50（6—9.asp）。

【参考代码】
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【例6-10】　Server对象的HTMLEncode方法和属性ScriptTimeout的应用（6—10.asp）。

【参考代码】
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【例6-11】　请用Application变量来实现网页计数效果（6—11.asp）。

【参考代码】
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【例6-12】　使用Session变量计数（6—12.asp）。

【参考代码】
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【例6-13】　ASP数据库综合操作，设计一个网站导航程序，实现查询、记录、删除记录的功能。具体包括：

Index.asp：网站导航程序。首先在网站主页上列出所有网站的名称，也就是实现查询记录的功能，然后通过超链接的方法接到添加、更新、删除记录的页面。

Insert_form.asp：插入记录的表单，可由用户直接在网页上添加。

Insert.asp：提取用户填入表单的数据，将其插入到数据库中。

Delete.asp：将网站中一些记录删除。

Update_form.asp：更新网站内容的表单，可由用户直接在网页上更新、修改。

Update.asp：提取更新表单中的内容，修改数据库内容。

说明：如果在Windows 2000或Windows XP系统中修改数据库，一定要将数据库的属性设成任何人有完全控制的权利，否则程序运行时会出现不可预知的错误。

【参考代码】

Index.asp代码：
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Insert_form.asp代码：
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Delete.asp代码：
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Update_form.asp代码：
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Update.asp代码：
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下面是有关使用JSP进行编程的例题。

【例6-14】　比较两数的大小（comparetwo.java）。

【参考代码】
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【例6-15】　四则运算（Calculator.java），设x＝10，y＝5，使用switch语句实现当输入字符“＋”、“－”、“*”、“/”时，分别计算x、y的和、差、积、商的程序。

【参考代码】
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【例6-16】　计算1～100之和（Forloop.java）。

【参考代码】

[image: alt]


【例6-17】　计算1～100之和（WhileLoop.java）。

【参考代码】
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【例6-18】　计算圆的周长和面积（circle.java）。

【参考代码】
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【例6-19】　JSP数据库综合操作，用户登录验证页面，实现以下功能：用户在两个文本框中输入登录名（ID）和密码，单击提交按钮，如输入正确（输入的数据和数据库表中的记录一致），则弹出对话框，提示“登录成功，确定后即可进行管理操作！”，否则提示“登录失败、用户名或密码错误，请重试！”。

还可以通过修改管理员密码页面，实现密码修改：完成登录后，修改用户输入的“管理员”、“密码”的操作，然后将新值存放于数据库表中，修改完成后，则弹出提示信息。

【参考代码】

Conn.jsp是与数据库建立连接的文件，使用了Access数据库，代码如下。
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验证管理员用户名和密码的页面（admin.jsp）代码如下：

文件名称：admin.jsp
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修改管理员密码页面（default.jsp）：

文件名称：default.jsp
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6.3　精选习题

6.3.1　选择题

1.静态网页文件的扩展名为________。

A.asp

B.bmp

C.htm

D.css

2.标题格式标记可用来设置不同的字体大小，在网页中可分为________级标题。

A.3

B.4

C.5

D.6

3.以下标记不符合HTML标记语言语法的是________。

A.＜font＞…＜/font＞

B.＜br＞

C.＜title＞…＜/title＞

D.head

4.下面转义字符表示空格的是________。

A.&nbsp；

B.&quot；

C.&reg；

D.&copy；

5.用HTML的控件组成表单设计网页，如项目是“学号”、“姓名”、“职称：教授、副教授、讲师、助教”、“五种兴趣爱好”，选用最合适的控件组合是________。

A.文本框、文本框、单选按钮、下拉菜单

B.文本框、文本框、单选按钮、复选项

C.文本框、文本框、文本框、文本框

D.文本框、文本框、下拉菜单、复选框

6.在HTML中不需要成对出现的标记是________。

A.＜title＞

B.＜br＞

C.＜table＞

D.＜h3＞

7.下面哪一个是ASP默认的对象________。

A.Application

B.Cookie

C.Server

D.Response

8.“属性”是用来描述对象的特性，而“方法”则是一群放在一起的“值”________。

A.是

B.否

9.哪个ASP对象可用来决定何时或如何将输出由服务器端传送至浏览器________。

A.Request

B.Session

C.Application

D.Response

10.哪个ASP对象可用来记录个别浏览器端专用的变量________。

A.Request

B.Session

C.Application

D.Response

11.若要停止ASP程序的执行并将存放在缓冲区的输出传送至浏览器端，使用下列哪个方法________。

A.Clear

B.Flush

C.End

D.Write

12.若要将浏览器端导向至其他网页，使用下列哪个方法________。

A.Redirect

B.End

C.Flush

D.AppendToLog

13.可以使用哪个属性设置放进缓存区的网页逾期时间长短________。

A.CacheControl

B.Buffer

C.Status

D.Expires

14.下列哪些项是Cookie的缺点________。

A.造成浏览器端有安全上的威胁

B.Cookie会自动消失

C.Cookie可以记录对象、数组等复杂的数据类型

D.Cookie可能被禁止写入浏览器端

15.若要复制文件夹，可以使用下列哪些方法________。

A.FileSystem Object服务器组件的Copy Folder方法

B.FileSystem Object服务器组件的Copy方法

C.Folder服务器组件的Copy Folder方法

D.Folder服务器组件的Copy方法

16.objFSO.OpenTextFile（""a.txt""，1，True）的第三个参数意义是什么________。

A.以只读的方式打开文本文件

B.以附加到文件后面的方式打开文本文件

C.若打开的文件不存在，就建立

D.若打开的文件不存在，仍不建立

17.objFile.OpenAsTextStream（3，0）的第一个参数意义是什么________。

A.以只读的方式打开文本文件

B.以附加到文件后面的方式打开文本文件

C.文本文件的格式为Unicode

D.文本文件的格式为ASCII

18.若要从文本文件读取字符，可以使用哪个方法________。

A.Read

B.ReadChar

C.ReadLine

D.ReadAll

19.若要在文本文件写入空行，可以使用哪个方法________。

A.Write

B.WriteChar

C.WriteLine

D.WriteBlankLines

20.用来读取、插入、删除或更新表记录的是哪个ADO对象________。

A.Command

B.Recordset

C.Connection

D.Field

6.3.2　填空题

1.＜TABLE＞标签是HTML语言里的________功能。

2.＜TB＞标签表示的是________。

3.网页的主体内容应该放到________对标签里。

4.通过input标签可以建立________表单元素。

5.＜input type="radio"name="radio"value=1＞的作用是________。

6.＜div align=center＞＜/div＞这对DIV标签将________。

7.HTML语言的注释代码是________。

8.ASP的运行环境是________。

9.IIS是________。

10.IIS在控制面板的添加／删除程序功能的________选项里安装。

11.访问本地WWW服务器时应该使用http://________来访问。

12.ASP代码是写在________一组标签里的。

13.将多条语句放在一行时，需要用________把多条语句隔开。

14.________运算符是赋值运算符。

15.赋值运算符的作用是________。

16.要输出变量value的内容应该写________。

17.字符串类型的数据用________符括起来。

18.IF语句是________。

19.逻辑运算的结果有________。

20.当and运算符左边的条件为________，并且右边的条件为________时，条件表达式的值才________。

21.当or运算符左边的条件为________，或者右边的条件为________时，条件表达式的值才为________。

22.当not运算符右边的值为________时，条件表达式的值为________。

23.3＞=2 or 3＜1 and 4＞=3这个条件语句的值是________。

24.3＞2 and not 3＞4这个条件语句的值是________。

25.ASP里的循环是指________。

26.For循环语句中的循环体代码的执行次数是可以预知的吗？

27.For循环中循环变量的值每执行一次后循环体会________。

28.循环中还可以放循环，这叫做________。

29.下面的代码是否正确？
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30.数组是指________。

31.下面定义的数组有多少个数组元素________。Dim value（5）

32.多维数组的多个下标数值用________隔开。

33.下面定义的数组有多少个数组元素________。Dim value（1，3）

34.下面这段代码的输出结果是________。
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35.在ASP获取用户提交的表单元素的值用request.________（"表单元素名"）。

36.在浏览网页时经常发现地址栏中的网页文件后加一个？以及一串字符串，它们是_______。

37.传送给一个网页多个参数时，将多个参数用_______连接，参数名和参数值用_______连接，在ASP获取地址栏参数的值用request.querystring_______。

38.在ASP中________。

39.函数是：________。

40.下面代码的输出结果为________。Response.write（date（））。

41.常数是________。

42.哪些函数只能在客户端执行？________。

43.自编函数的参数是根据要求可有可无？________。

44.定义自定义函数的关键字是________，是以________标识结尾。

45.下面的代码输出结果是________。
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46.全局变量和局部变量不可以重名？________。

47.可以使用哪个ASP对象取得表单字段的值？________。

48.若要将表单数据以字符串的方式附加在网址的后面返回至服务器，必须将＜form＞标记的METHOD属性设置为________。

49.负责取得Web服务器环境变量值的集合是________。

50.下面哪些是ASP内置的对象________。

A.Application

B.Fso

C.Server

D.Response

51.哪个ASP对象可以用来决定何时或如何将输出由服务器传送到浏览器________。

A.Requeset session

B.Application

C.Response

52.若要停止ASP程序的执行并将存放在缓冲区的输出传送至浏览器端，可以使用哪个方法？________。

A.Response.clear

B.Response.flush

C.Response.end

D.Response.write

53.若要将浏览器端导向至其他网页，可以使用哪个方法________。

A.Redirect

B.end

C.flush appendtolog

54.可以使用哪个属性设置放进缓冲区的网页逾期时间长短？________。

A.Cachecontrol

B.Buffer

C.status

D.expires

55.Request对象和Response对象都有Cookies集合，Request对象的Cookies集合用来：________。

Response对象的Cookies集合用来：设置________数据到浏览器。

56.通过Response对象的Cookies集合的________属性来设置Cookie变量的过期时间。

57.可以设置Session对象的________属性改变Session对象的有效时间，如果要结束Session，使用Session对象的________方法。

58.如果客户端禁止Cookies的话，________，因为Session信赖Cookies的支持。

59.Application变量和Session变量存储在________，Cookies存储在________。

60.Application对象的onstart时间触发条件是：________。

61.Session对象的onstart时间触发条件是：________。

62.在操作Application变量之前需要使用________锁定Application对象，而在操作后要使用________来解锁Application对象。

63.当有一个需要执行比较长时间的网页时，要设置Sever对象的________属性。

64.如果要将字符串进行编码，使它不会被浏览器解释为HTML语法，可以使用哪个方法？________。

65.如果要找出父目录的实际路径，应该使用哪条语句？________。

66.可以使用Server对象的________方法来将一个组件实例化，并且在实例化组件时，需要使用________关键字。

67.Fso组件和ASP内置对象不一样，________。

68.Fso组件的________方法可以用来检查文件是否存在。

69.如果要复制文件夹，可以使用哪个方法？________。

70.要将d:\a.txt复制到d:\abc目录中，并改名为b.txt应该怎样写，其中fs是已经建立好的FSO对象变量：________。

71.Fso对象的________方法可以得到一个临时文件或文件夹名。

72.下面这条语句的第三个参数意义是什么？________。

FS.OpenTextFile（"a.txt", 1, Ture）

73.如果要从文件中读取字符，可以使用________方法。

74.要操作文件需要使用Fextstream对象，那么可以通过哪些途径得到它？。

75.如果要在文件中写入空行，可以使用哪些方法？________。

76.在Access中建立数据表一共有________种方法，最常用的是________。

77.要查询class表中所有记录的SQL语句：________。

78.要查询class表中所有记录，但只需要返回c_id和c_name字段，SQL语句：__________________________________________。

79.要查询class表中字段c_stu值大于50，或者小于20的记录，并且只返回c_name和c_stu字段，SQL语句是________________________________________。

80.请写出在class表中查找满足如下条件记录的SQL语句：①返回字段c_name, c_stu；②返回记录数：前5条；③查询条件：c_stu值大于30，并且c_type值为真，并且c_name字段值中有“A班”两个字；④查询结果按c_stu正排序，按c_type倒排序。

________________________________________________。

81.请写出在class和stu表中查找满足以下条件记录的SQL语句：①表class中的字段c_id与stu表中的s_cid为关联字段；②返回字段c_name, s_no, s_name；③查询条件：c_stu字段大于20，并且s_no第二到第四位是“008”这三个字符；④查询结果按s_no倒排序。注：因为两个表中字段没有重名，因此写本条语句时字段名前不用加表名。

________________________________________________。

82.删除stu表中s_age字段值大于45的记录：________。

83.将表stu中所有s_no值第二和第四位分别为“6”和“1”记录的s_age字段值减去1：______________________________。

84.要连接数据库需要使用ADO组件中的________对象，创建它的方法是：set变量名＝Server.CreateObject________。

85.使用Connection对象的________方法加上________就可连接数据库了。

86.常用的数据库连接方式是：________。

87.可以将常用的代码放置在一个单独的文件上，然后在需要使用它们的地方引用，引用它的方法是：________。

88.下面哪些可以创建一个用于操作数据的Recordset对象？。

________________________________________________。

89.可以判断Recordset对象的________属性的值来知晓是否有查询返回结果。

90.可以使用Recordset对象的________方法来执行SQL语句，并返回查询结果，如果想要更改查询结果，则Look Type参数的值可以设置为：。

91.Recordset对象使用过open方法后如果需要再次使用它的话，必须关闭它，使用的语句是：________。

92.插入一条新数据，可以使用Recordset对象的________方法，然后对各字段进行赋值，只有当执行了Recordset对象的________方法后数据才被插入到数据表中。

93.给日期字段赋值时，要在日期字符串前面加________。

94.在用完Connection对象和Recordset对象后，需要释放它们所占用的资源，语句是：__________________________。

95.在查询语句中可以使用________关键字来改变查询返回结果集的字段名。

96.可以使用Connection对象的________集合来获取ADO操作中发生的错误，如果发现这个集合的________属性值大于0的话，证明有出错情况发生。

97.使用完错误对象后，应该随手清空它，以免造成下次错误，使用语句：_________err变量。

98.为了防止多次数据库操作全部成功或全部无效，可以使用________方法解决。Connection对象提供了三个与事务相关的方法，它们是：

开启事务：Connection.________。

结束事务并保存更改：Connection.。结束事务并取消更改：Connection.________。

99.查询得到数据表中某个字段的信息需要用Recordset对象的________集合中的________对象。

100.取得Field对象的方法是：________，可以通过Field对象的________属性得到字段名，还可以通过type属性得到字段的类型。


第7章

计算机网络综合实践

7.1　知识要点

7.1.1　局域网的组建

计算机网络实施过程中，设计出系统方案后依据它进行综合布线，而实际实施过程中网络建设方需要根据用户的不同需求进行相应规模的网络组建。组网过程中往往涉及对等网的建设，这也是中小企业建设网络的首选，还有C/S结构的网络建设以及大型企业、机构的广域网络建设等。

1.对等网结构

“对等网”也称“工作组网”，因为它不像企业专业网络那样通过域来控制，在对等网中没有“域”，只有“工作组”。对等网特点：网络用户较少，一般在20台计算机以内，适合人员少、应用网络较多的中小企业；网络用户都处于同一区域中；网络安全不是很重要。对等网的优点是网络成本低、网络配置和维护简单。其缺点为：网络性能较低、数据保密性差、文件管理分散、计算机资源占用大。

根据具体的应用环境和需求，对等网也因其规模和传输介质类型的不同，其实现的方式也有多种，如两台机、三台机及多台机的对等网。

（1）两台机的对等网。这种组建方式比较常见，传输介质既可以采用双绞线，又可以使用同轴电缆，还可采用串、并行电缆。所需网络设备只需相应的网线或电缆和网卡，如果采用串、并行电缆还可省去网卡的投资，直接用串、并行电缆连接两台机即可，显然这是一种最廉价的对等网组建方式。但这种采用串、并行电缆连接的网络传输速率非常低，并且串、并行电缆制作比较麻烦。

（2）三台机的对等网。如果网络所连接的计算机不是2台，而是3台，则此时就不能采用串、并行电缆连接了，而必须采用双绞线或同轴电缆作为传输介质，而且网卡是必需的。如果是采用双绞线作为传输介质，根据网络结构的不同又可有两种方式：一种是采用双网卡网桥方式，就是在其中一台计算机上安装两块网卡，另外两台主机上各安装一块网卡，然后用双绞线连接起来，再进行有关的系统配置即可。另一种是添加一个集线器作为集结线设备，组建一个星型对等网，三台机都直接与集线器相连。如果采用同轴电缆作为传输介质，则不需要集线器，只需把三台机用同轴电缆直接串联即可。

（3）多于三台机的对等网。对于多于三台机的对等网组建方式只能有两种：采用集线设备（集线器或交换机）组成星型网络；用同轴电缆直接串联。虽然这类对等网也可采用双网卡网桥方式，就是在除了首、尾两台计算机外都采用双网卡配置。

几乎所有操作系统都可以配置对等网，包括网络专用的操作系统，如Windows NT Server/2000 Server/2003 Server，Windows 9x/ME/2000 Pro/XP等。

2.交换机配置

交换机是数据链层设备，与网桥相似，它可以使多个物理LAN网段互相连接成为一个更大的网络。交换机是根据MAC地址对通信进行转发的，对交换机的配置主要涉及端口及MAC地址的设置和VLAN的设置。

（1）冲突域、广播域、桥接、交换、VLAN

●冲突域：用同轴电缆构建或以集线器为核心构建的共享式以太网。其上所有节点同处于一个共同的冲突域，冲突域内的不同设备同时发出的以太帧会互相冲突；由冲突域内的一台主机发送的数据，同处于这个冲突域的其他主机都可以接收；冲突域内的主机太多会导致每台主机得到的可用带宽降低，网上冲突可能成倍增加，信息安全得不到保证。

●广播域：广播域是网上一组设备的集合。当这些设备中的一个发出一个广播帧时，所有其他设备都能接收到该帧。广播域和冲突域，连接在一个Hub上的所有设备构成一个冲突域，同时也构成一个广播域；连接在交换机上的每个设备都分别属于不同的冲突域，交换机每个端口构成一个冲突域，而属于同一个VLAN中的主机都属于同一个广播域。

●桥接：即网桥。它用来连接两个或更多的共享式以太网网段，不同的网段分别属于各自的冲突域，所有网段处于同一个广播域。桥接的工作模式是交换机工作的基础。

●交换：局域网交换的概念来自桥接，它与桥接使用相同的算法，但交换的实现由专用硬件来实现，而传统的桥接是由软件来实现。

（2）交换机的配置

配置交换机，包括对其IP地址、缺省网关、域名、域名服务器进行配置，以实现对交换机的管理，与连接在该交换机上的计算机或其他网络设备无关。

●交换机的端口属性缺省支持一般网络环境下的正常工作，一般是不需要对其进行设置的。在某些情况下需要对交换机端口属性进行配置时，配置的对象通常有速率、双工和端口描述等。

●配置和查看MAC地址表，包括超时时间、永久地址和限制地址。交换机学习到的动态MAC地址的超时时间缺省为300s，可以通过命令来修改这个值。

0000.0C01.BBCC　FastEthernet　0/3　Permanetn　All

0000.0C02.BBCC　FastEthernet　0/6　Static　　　F0/7

上述配置中，永久地址有1个，设置在F0/3端口上；限制性地址有1个，设置目标端口为F0/6，源端口为F0/7。如果交换机上连接有其他计算机，则每个连接端口会产生动态MAC地址表项。

●VLAN的配置，是交换机配置的主要任务，涉及VTP、VLAN中继和VLAN的配置。VLAN的划分方法，有基于端口、基于MAC地址划分，基于网络层组播地址划分和基于网络层以上协议乃至应用程序的类型划分。

对VLAN进行配置时，首先应根据需求创建VLAN，之后配置VLAN的端口及参数等。VLAN的配置包括：创建／删除VLAN、配置VLAN的端口、配置VLAN的参数。

①创建／删除VLAN。创建VLAN时，需输入VLAN vlan-id，创建的同时也可以给VLAN命名。给VLAN命名，有两种命令形式：如果VLAN已经创建，可以在VLAN接口视图下以description wang形式给VLAN取名为wang；如果在创建VLAN同时想给该VLAN取名，可以直接在系统配置视图下用vlan 3 description wang创建vlan 3，并取名为wang。假设vlan 3命名wang后，可以用vlan wang这种形式进入该VLAN接口视图，而无需用传统VLAN 3方式；此外可以用display vlan wang方式显示对应的VLAN 3的信息。创建／删除VLAN，如表7.1所示。


表7.1　创建／删除VLAN
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②配置VLAN的端口。创建VLAN时，如果该VLAN已存在，则直接进入该VLAN配置视图。缺省情况下，系统将所有端口都加入到一个缺省的VLAN中，该VLAN的ID为1。增加／删除VLAN端口方式，如表7.2所示。


表7.2　增加／删除VLAN端口
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输入端口组时，应保证输入的端口格式正确，关键字to之后的端口号要大于to之前的端口号，并要保证采用to形式输入的端口类型相同，两者之间包含的端口都存在。一次最大可以采用to形式输入10次。

③配置VLAN的参数。配置VLAN中参数属性，如表7.3所示。


表7.3　配置VLAN中参数属性
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未知报文是指在二层转发表中无对应转发表项的报文。在设置为使能未知报文广播时，此类报文将在VLAN内广播发送；在设置为禁止广播时，此类报文将被丢弃。未知报文的广播缺省配置是使能；VLAN上MAC地址学习功能的缺省配置是使能；缺省情况下，系统使能VLAN，用户进行了shutdown操作后，该VLAN关闭，二层报文不能转发。

④VLAN显示和调试。VLAN的显示和调试命令，如表7.4所示。


表7.4　VLAN的显示和调试命令
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display vlan命令显示当前系统所有VLAN的信息。如：[Quidway]display vlan
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上述信息表示VLAN当前的类型、VLAN的状态、MAC地址学习使能状态、广播未知报文的使能状态。

display vlan vlan-id命令显示当前VLAN的信息，如果该VLAN下有端口，则显示端口信息，如：[Quidway]display vlan2
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⑤VLAN配置示例。组网需求：现有VLAN 2、VLAN 3，其中VLAN 2中包含端口ethernet 1/0/1和ethernet 1/0/2，VLAN 3中包含端口ethernet 1/0/3和ethernet 1/0/4。

配置步骤：

# 配置VLAN 2

[Quidway]vlan 2

# 向VLAN 2中加入端口ethernet 1/0/1和ethernet 1/0/2

[Quidway-vlan 2]port ethernet 1/0/1 to 1/0/2

# 配置VLAN 3

[Quidway]vlan 3

# 向VLAN 3中加入端口ethernet 1/0/3和1/0/4

[Quidway-vlan 3]port ethernet 1/0/3 to 1/0/4

⑥VLAN配置排错。故障现象：向VLAN中加入端口失败。故障排除：首先检查输入的端口是否都存在，命令行输入是否正确；使用display interface命令确认该端口的PVID不是其他VLAN；使用display port monitor命令确认端口不是观测端口；使用display link-aggregation命令确认该端口不是聚合分支端口。

故障现象：VLAN删除失败。故障排除：使用display vlan[vlan-id｜vlan-alias]命令确认VLAN存在；使用display interface vlan if vlan-id命令确认VLAN接口不存在。

●VLAN间路由配置。VLAN间进行互通，需要配置VLAN间的路由，就像在LAN间配置网桥和交换机一样。配置VLAN间路由有两个步骤：第一是要配置VLAN的三层接口，第二是要配置VLAN接口的IP地址。VLAN间路由的配置包括：创建VLAN接口、配置VLAN接口的IP地址、打开／关闭VLAN三层接口。

①配置VLAN接口。请在系统配置视图下进行配置，其中删除VLAN接口命令也可以在VLAN接口配置视图下进行。配置VLAN接口，如表7.5所示。创建VLAN接口需要在创建VLAN之后进行。如果VLAN接口已经创建，则用此命令可以进入VLAN接口视图。


表7.5　配置VLAN接口
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②配置VLAN接口的IP地址。请在VLAN接口配置视图下进行配置，创建／删除VLAN接口的IP地址，如表7.6所示。配置VLAN接口IP地址的命令中，sub是可选参数，用于给VLAN配置多个IP地址。当添加或删除非第一个IP地址时需要输入sub。


表7.6　创建／删除VLAN接口的IP地址
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③打开／关闭VLAN三层接口。若关闭VLAN三层接口，相当于没有配置VLAN接口，所有的路由将不能转发，协议状态为未使能状态。在VLAN接口配置视图下进行以下配置，配置VLAN接口的路由属性如表7.7所示。缺省情况下，VLAN三层接口为打开状态。


表7.7　配置VLAN接口的路由属性
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④VLAN间路由显示和调试，在所有视图下进行下列操作。查询VLAN接口信息如表7.8所示。


表7.8　查询VLAN接口信息
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例：显示VLAN9的接口信息。
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从上述显示可以获知如下信息：

Vlanif 9接口未使能，协议状态未使能；该VLAN接口的描述是“HUAWEI, Quidway Series, Vlanif9 Interface”；该接口配置了VPN，RD索引为1。

例：显示VLAN100的接口信息。
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从上述显示可以获知如下信息：Vlanif100接口未使能，协议状态未使能；该VLAN接口的描述是“HUAWEI, Quidway Series, Vlanif100 Interface”；该接口配置了组播；接口配置了掩码为24的IP地址1.1.1.1。

⑤VLAN间路由配置示例。组网需求：创建VLAN 2，添加端口3/0/1、3/0/2，并创建VLAN三层接口，配置IP地址：192.168.6.1/24；创建VLAN 3，添加端口3/0/3、3/0/4，并创建VLAN三层接口，配置IP地址：10.110.1.1/24。

配置步骤：

# 创建VLAN 2

[Quidway]vlan 2

# 向VLAN 2添加端口

[Quidway-vlan 2]port ethernet 3/0/13/0/2

# 创建VLAN 2的三层接口

[Quidway]interface vlanif 2

# 配置VLAN 2的三层接口网关IP地址

[Quidway-Vlanif 2]ip address 192.168.6.1255.255.255.0

# 创建VLAN 3

[Quidway]vlan 3

# 向VLAN 3添加端口

[Quidway-vlan 3]port ethernet 3/0/33/0/4

# 创建VLAN 3的三层接口

[Quidway]interface vlanif 3

# 配置VLAN 3的三层接口网关IP地址

[Quidway-Vlanif 3]ip address 10.110.1.1255.255.255.0

3.客户机／服务器型局域网组建

随着办公自动化的需要，办公室使用的计算机数量越来越多，并且一些办公设备如打印机、传真机和扫描仪等也是用户所必须使用的。面对这种情况，最好的解决办法是组建一个办公室局域网，共享这些资源。

（1）用户需求。组建一个小型办公局域网，该网络应具有如下功能：能够给每个员工分配一定数量的私有空间，用于备份数据；能够给所有员工分配不限数量的公用空间，用于备份数据；能够安装不同操作系统的打印机驱动程序；配置的邮件服务器，能够实现局域网内部互发邮件，将远程邮件下载到本地，公用邮件可以转发给每个员工，可以向外部发送邮件，可以让外部直接发入邮件；能够实现局域网中资源共享。

（2）硬件准备与组网方案。对于组建该网络来说，为了使所有用户能够实现资源共享，使网络具有较高性能，并便于以后的升级需要，可以采用100 Base-TX星型网络结构连接。该结构网络采用超5类双绞线作为传输介质，并使用100Mbps或10/100Mbps集线路由器或交换机作为通信设备。可以使用交换机组建办公局域网，这样不仅可以提高传输速率，而且便于以后扩充和升级网络。组网的时候必须配置网卡、网线、交换机等设备。

除了这些基本的需要外，用于充当服务器的计算机还必须对内存、硬盘容量等硬件进行一些必要的升级或更新，使其能够更好地服务所有用户。例如，服务器需要为每个员工提供一定的私有空间以及公用空间，因此必须要有超大容量的硬盘。

（3）网络组建。在确定好组建网络的方案并购买所需的网络设备后，需要继续做的工作就是网络的连接，包括把网卡安装到计算机上，制作网线和连接网络，然后进行必要的网络配置，构建网络拓扑图。

7.1.2　路由器配置

1.路由器的启动

路由器开机时，先执行ROM中的程序，后自检，再去查config-register的内存单元，判断是读取ROM监控程序、读取IOS子集，还是去引导IOS。然后，再检查NVRAM中是否有配置文件，接着装载IOS，解压缩IOS（这时出现许多#）。引导完IOS后，就把控制权交给IOS。IOS读取config-register，判断是忽略现有的配置文件（0x2142），还是使用现有的配置文件（0x2102）。接着，根据配置文件设置各接口，建立工作环境。最后，显示提示符，等待用户键入命令。在提示符“主机名＞”下就可以直接键入命令，进入对话式配置状态，完成需要的路由器的配置及工作。

2.路由器的几种配置方式

由于路由器没有自己的输入设备，所以在对路由器进行配置时，一般都是通过另一台计算机连接到路由器的各种接口上进行配置。对路由器的配置通过以下几种方法进行：

（1）控制台方式。一般是对路由器进行初始化配置时采用。它是将PC机的串口直接通过专用的配置连线与路由器控制台端口“Console”相连，在PC计算机上运行终端仿真软件，与路由器进行通信，完成路由器的配置。在物理连接上也可将PC的串口通过专用配置连线与路由器辅助端口AUX直接相连，进行路由器的配置。

（2）远程登录（Telnet）方式。这是通过操作系统自带的Telnet程序进行配置的。如果路由器已有一些基本配置，那么再有一个有效的普通端口，就可通过运行远程登录（Telnet）程序的计算机作为路由器的虚拟终端与路由器建立通信，完成路由器的配置。

（3）网管工作站方式。路由器除了可以通过以上两种方式进行配置外，一般还提供一个网管工作站配置方式。它是通过SNMP网管工作站来进行的。这种方式是通过运行路由器厂家提供的网络管理软件来进行路由器的配置，如Cisco的Cisco Works，也有一些是第三方的网管软件，如HP的Open View等。这种方式一般是路由器都已经在网络上的情况下，只不过想对路由器的配置进行修改时采用。

（4）TFTP服务器方式。这是通过网络服务器中的TFTP服务器来进行配置的。TFTP（Trivial File Transfer Protocol）是一个TCP/IP简单文件传输协议，可将配置文件从路由器传送到TFTP服务器上，也可将配置文件从TFTP服务器传送到路由器上。

3.路由器配置的用户模式

配置路由器有2种主要的方式：一种是手工配置，这种方式是进入到路由器的IOS后，通过命令行的方式进行路由器配置；另一种是运行路由器所带的配置软件中的“Setup.exe”程序，比较容易。

第1级：用户模式。以终端或Telnet方式进入路由器时系统会提示用户输入口令，输入口令后便进入了第1级，即用户模式级别。此时，系统提示符为“＞”。如果路由器名称为cisco3640，则提示符为“cisco3640＞”。在这一级别，用户只能查看路由器的一些基本状态，不能进行设置。

第2级：特权模式。在用户模式下先输入“enable”，再输入相应的口令，进入第2级特权模式。特权模式的系统提示符是“#”，如果路由器为cisco3640，则提示如下：
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在这一级别上，用户可以使用show和debug命令进行配置检查。这时还不能进行路由器配置的修改，如果要修改路由器配置，还必须进入第3级。

第3级：配置模式。这种模式下，允许用户真正修改路由器的配置。进入第3级的方法是在特权模式下输入命令“config terminal”，则相应提示符为“（config）#”。如下所示：
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此时，用户才能真正修改路由器的配置，比如配置路由器的静态路由表，详细的配置命令需要参考路由器配置文档。如果想配置具体端口，还需要进入第4级。

第4级：端口配置模式。路由器中有各种端口，如10/100Mbps以太网端口和同步端口等。要对这些端口进行配置，需要进入端口配置模式。比如，对以太网端口0进行配置（路由器上的端口都有编号，请参考路由器随机文档），需要使用命令“interface ether-net0”，如下所示：
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4.路由器的基本命令提示符

（1）router＞

路由器处于用户命令状态，这时用户可以看路由器的连接状态，访问其他网络和主机，但不能看到和更改路由器的设置内容。

（2）router#

router＞提示符下键入enable，路由器进入特权命令状态router#，这时不但可以执行所有的用户命令，还可以看到和更改路由器的设置内容。在特权模式下键入exit，则退回用户模式。在特权模式下仍然不能进行配置，必须键入config terminal命令进入全局配置模式才能实现对路由器的配置。

（3）router(config)#

router#提示符下键入configure terminal，出现提示符router(config)#，此时路由器处于全局设置状态，这时可以设置路由器的全局参数。

（4）router(config-if)#、router(config-line)#、router(config-router)#……

路由器处于局部设置状态，这时可以设置路由器某个局部的参数。路由器上有许多接口，例如多个串行口，多个以太网口，具体对每一接口有许多参数要配置，这些配置不是一条命令能解决的，所以得进入某一接口或部件的局部配制模式。一旦进入某一接口或部件的局部配制模式，这时，键入的命令只对该接口有效，但只能键入该接口能接收的命令。

（5）进入“＞”提示符状态

路由器处于RXBOOT状态，在开机后60秒内按（Ctrl＋Break）可进入此状态，这时路由器不能完成正常的功能，只能进行软件升级和手工引导。

（6）设置对话状态

设置对话状态是新路由器开机时自动进入的状态，在特权命令状态使用“Setup.exe”命令也可进入此状态，这时可通过对话方式对路由器进行设置。

5.路由器的简单配置事例

例如，以DDN专线方式接入Internet，在这种情况下，DDN专线通过一台NTU设备接到路由器的同步口，再通过一条双绞线，一端接路由器的以太网端口，另一端接内部网的网络交换机或Hub，选购具备一个同步口和一个以太口的路由器即可。如路由器Cisco2611，对这样网络环境下的一台路由器配置过程采用如下方法：

（1）定义路由器机器名。如果要将路由器机器名定义为cisco2611，进入路由器的IOS后，使用以下命令：
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（2）设置特权模式密码。在上一步的设备中可以看到，在对路由器操作时，输入“enable”后需输入相应的密码，应在配置模式中（要在第三级用户权限下，不是在用户模式下）使用如下命令设置密码：
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以便将密码改为mypassword。

（3）配置以太网端口信息。在配置模式下输入以下命令：
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第1条命令进入端口配置模式，第2条命令配置该端口的IP地址和子网掩码。需要指出的是，Cisco路由器大多是基于模块化的，每个模块上可以有多个端口。比如一个具有2个以太网接口的网络模块，如果插在路由器槽位0上，则2个以太网端口就要用“ethernet 0/0”和“ethernet 0/1”来表示，在“/”符号的左边是模块的槽位号，右边是端口编号。

（4）配置同步端口。

[image: alt]


DDN专线一般接入路由器的同步口，用“seria l0/0”表示，其中“0/0”代表端口位置。使用上面第1条命令进入端口配置模式，使用上面第2条命令配置该端口的IP地址和子网掩码。

（5）添加静态路由表。在这种Internet接入方式中，采用的是静态路由方式，需要将一条静态路由记录加入，内容如下：
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这条命令表示，将内部网段上发给路由器的包转发给DDN专线另一端的地址203.102.211.107。

（6）查看配置。
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上面列出的是路由器的当前配置，使用show running-config命令可以进行查看。若要查看存在NVRAM中的配置，需要使用show startup-config命令。

（7）保存配置。对路由器的配置进行修改之后，一定要将其存入NVRAM中才能在下一次启动时生效。为此，需要使用如下命令：
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经过以上操作，路由器的配置工作基本完成。在路由器的不同操作级别上，都可以输入“？”符号来查看当前能够使用的命令有哪些。对于配置文件中不想要的语句，只需使用“no”命令，然后加上整条语句，即可删除。

6.路由器的常用配置命令

（1）进入特权模式enable。
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（2）进入全局配置模式configure terminal。
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（3）交换机命名hostname router1，以router1为例。
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（4）配置使能口令enable password cisco，以cisco为例。
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（5）配置使能密码enable secret ciscolab，以ciscolab为例。
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（6）进入路由器某一端口interface fastehernet 0/17，以17端口为例。
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进入路由器的某一子端口interface fastethernet 0/17.1，以17端口的1子端口为例。
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（7）设置端口ip地址信息。
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（8）查看命令show。
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（9）cdp相关命令。
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（10）路由器telnet远程登录设置。
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主机设置：

ip 192.168.1.2　主机的ip必须和交换机端口的地址在同一网络段
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运行：
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进入telnet远程登录界面。
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（11）配置路由器的标识banner $…$。

全局配置模式下利用“banner”命令可以配置路由器的提示信息，所有连接到路由器的终端都会收到。
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（12）配置接口标识description。

接口标识用于区分路由器的各个接口。
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（13）配置超时。

超时适用于设置在多长时间没有对console进行配置，自动返回exec会话时间。默认为10分钟。
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（14）配置串口参数。

两台路由器通过串口连接，需要一个作为DTE，另一个作为DCE。DCE设备要向DTE设备提供时钟频率和带宽。

DCE配置：
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DTE配置：路由器串口配置ip地址。
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（15）静态路由的配置。

配置路由器1的主机名和接口参数：
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主机1的ip地址为192.168.1.2：
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配置路由器2的主机名和接口参数：
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主机2的i p地址为192.168.3.1：
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配置路由器1的静态路由表：
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配置路由器2的静态路由表：
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在router 1和router 2上配置默认路由：
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在router 1和router 2上配置动态路由（RIP）：
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7.1.3　广域网

1.广域网接入

接入广域网的方式有十多种，即：PSTN、ISDN、ADSL、VDSL、DDN、Cable-Modem、LAN、PON、LMDS和PLC等。

（1）PSTN（拨号上网）。PSTN（公用电话交换网）通过普通电话线“拨号接入”上网。最高速率为56kbps，实际速率为20～50kbps，其速率远远不能满足多媒体信息传输需求而且在上网时不能拨打电话，但比较方便，只要能打电话，再加上Modem（调制解调器）即可。

（2）ISDN（一线通）。ISDN（综合业务数字网）在上网时可任意拨打电话。普通Modem拨号需要等待1～5分钟才能接入，ISDN只需要1～3秒钟就可实现接入，速度可达56～128kbps。窄带ISDN不能满足高质量的VOD等宽带应用。使用ISDN需要专用终端设备。

（3）ADSL。ADSL（非对称数字用户环路）是一种通过普通电话线路提供宽带数据业务的技术。它支持上行640kbps～1Mbps与下行1Mbps～8Mbps的速率，其有效传输距离为3～5km。ADSL无需拨号，始终在线，用户到机房是专线，局端出口是共享方式。ADSL接入需要网卡或USB接口和ADSL Modem。

（4）VDSL。VDSL（甚高速数字用户环路）是ADSL的快速版，其短距离内最大下载速率可达55Mbps，上传速率可达2.3Mbps。

（5）DDN。DDN（数字数据网），进网速率最高可达2M，接入方式一般为专线。DDN专线向用户提供永久性的数据连接，沿途不进行复杂的软件处理，延时较短，避免传统分组网中传输协议复杂等缺点。DDN专线接入采用交叉连接装置，可根据用户需要，在约定时间内接通。

（6）有线宽带网。Cable-Modem（线缆调制解调器）是一种超高速Modem，它利用现成的有线电视网进行数据传输。它有对称速率型和非对称速率型两种连接方式，前者上传和下载速率相同，为500kbps～2Mbps，后者上传速率为500kbps～10Mbps，下载速率为2Mbps～10Mbps。由于采用共享结构，随着用户的增加，接入速度会有所下降。有线宽带网需租用电信运营商的互联网出口。

（7）LAN（小区宽带）。LAN方式介入是利用以太网技术，采用光缆加双绞线的方式对社区进行综合布线，形成局域网，用户的电脑通过网线与网卡相连，实现上网，LAN可提供10M以上的共享带宽。

（8）PON（无源光网络）。PON是一种点对点的光纤传输和接入技术，在此网中不含有任何电子器件及电子电源，全部由光分路器等无源器件组成。PON每个用户使用的带宽可从66kbps到155Mbps间灵活划分。

（9）LMDS（无线接入宽带）。LMDS（本地多点分配接入系统）是目前可用于社区宽带接入的一种无线接入技术。每个终端用户带宽可达25Mbps，总入量为600Mbps。每基站下的用户共享带宽。

（10）PLC（电力线上网）。PLC（电力通信技术）是利用电力线传输数据和语音信号的一种通信方式，需要上网时，通过连接在电脑上的“电力猫”与电源插座连接即可。多数电力线网采用宽带共享，可实现14Mbps或45Mbps的传输率。

2.广域网组建

下面以某广域网的设计和实现为例，介绍整个广域网的组建过程。

（1）确定现有网络状况及用户要求

某广域网要满足以下要求：核心层和汇接层的路由器设备要实现设备容错；广域网的主干线路采用DDN，备份线路采用ISDN；总部局域网与广域网之间采用双防火墙进行隔离，保证网络安全可靠；在广域网线路上实施QoS管理，保证关键业务的响应时间和宽带；利用VoIP技术，在某广域网上实现语音通信。

（2）广域网网络建设方案

为了满足用户对网络的要求，采用Cisco的产品和技术提供完整的解决方案，设计需要的拓扑结构。总部网络方案如下：

●总部局域网的构建。核心交换机为2台Cisco Catalyst 6509，支持三层交换；制订VLAN划分策略，将总部局域网划分为多个VLAN，如“交易VLAN”、“办公VLAN”、“财务VLAN”等，利用Cisco Per VLAN Spanning-tree实现核心交换机的负载均衡；在2台核心交换机之间配置Cisco HSRP，实现三层容错；通过访问控制列表ACL实现VLAN间访问的安全控制。

●总部局域网到分部广域网的接入。利用2台路由器Cisco 7507和Cisco 3662为各个汇接中心和分部门提供到总部的接入，2台路由器Cisco 7507和Cisco 3662之间配置HSRP，保证任何1台设备出现故障，总部和各个分部门之间仍然能够通讯；保证拨号访问的安全性，配置了Cisco Secure ACS软件，为移动用户提供AAA服务——验证、授权和审计；保证总部关键数据的安全性，配置了2台Cisco PIX 525防火墙来实现制订的安全策略，防止来自分部门的非法访问；Cisco7507配置了2个PA-FE-TX模块，提供2个以太网接口，和Cisco3662一样分别连接到2台Cisco Catalyst 3550-24-EMI上，消除链路的单点故障；根据制订的QoS策略，在2台路由器Cisco 7507和Cisco 3662上完成相应的配置。

●总部VoIP的实现。总部的备份路由器Cisco3662上配置语音模块，作为总部的语音网关；Cisco 3662上配置1块NM-HDV-E1-30E模块，连接总部的PBX，最多可同时提供30路语音；利用现有的2台Cisco 2610作为语音关守，配置为冗余模式，保证其中1台出现故障后不会影响广域网上的语音通讯。

●网络的集中管理。配置Cisco Works 2000 LAN Manager对总部的局域网进行管理；配置Cisco Works 2000 WAN Manager对整个广域网进行统一管理；配置Cisco Secure ACS对移动用户的电话拨号访问提供AAA服务；配置Cisco Works QoS Policy Manager对广域网上的QoS策略进行管理。

（3）分部门网络设计简述。

●局域网的构建。根据制订的VLAN划分策略，将局域网划分为多个VLAN，如“交易VLAN”、“办公VLAN”、“财务VLAN”等；通过访问控制列表ACL实现VLAN间访问的安全控制。

●广域网的接入。每个分部门采用1台Cisco 2651XM连接到广域网；分部门连接的主线路采用2M SDH，分别连接到总部或所属的汇接中心，备份线路采用128K ISDN；在Cisco 2651上配置ISDN DDR拨号备份技术，保证当主线路出现故障时，可自动拨号连接到总部或所属的汇接中心恢复连接；根据制订的QoS策略，在路由器Cisco 2651XM上完成相应的配置，保证语音质量和关键数据的可靠、优先传输；根据制订的安全访问策略，在路由器Cisco 2651XM上完成相应的配置。

●VoIP的实现。Cisco2651上配置语音模块，作为该分部门的语音网关；每个Cisco 2651配置1个NM-2V和2个VIC-2FXS，提供4条内线；为了保证语音质量，在路由器Cisco 2651XM上配置QoS策略。

7.1.4　服务器配置技术

1.Windows 2000 IIS服务器控制平台

组建局域网时，可以利用IIS（Internet Information Server）服务来构建WWW服务器、FTP服务器、SMTP服务器等。IIS服务将HTTP协议、FTP协议及Windows 2000 Server的管理和安全特性结合，提供一个功能全面的软件包，面向不同的应用领域给出Internet/Intranet服务器方案。

●WWW服务：图形丰富的Internet服务。Web具有最强的链接能力。它是运行在Internet顶层的服务集合，提供了最经济、最有效的信息发布方式，支持协作和工作流程。Web是Internet主机系统的集合，通过使用HTTP协议在Internet上提供服务。基于Web的信息一般使用HTML（超文本标记语言）格式以超文本和超媒体方式传送，它不但可以发布文本信息，还可以发布声音、动画和视频信息，使WWW成为一个交流、沟通的信息平台。

●FTP（文件传输协议）服务：是将文件复制到TCP/IP协议网络上的远程计算机系统中，或从远程计算机系统中将文件复制出来的协议。该协议还允许用户使用FTP命令对文件进行操作。

●SMTP（简单邮件传输协议）服务：能够从客户机应用程序接收邮件信息，并把这些邮件信息传送到Internet上的另一个服务器，也可以配置域控制器，使之利用SMTP服务，跨越站点上的链接进行复制功能。

●POP3（邮局协议）服务：SMTP服务器将邮件发送给POP3服务器。用户使用客户端软件联系POP3服务器，使用账户和密码进行身份验证之后，用户将待发邮件从本地发送到服务器，POP3服务器将用户邮件发送到用户本地。这一过程中，POP3服务器本身也是一台SMTP服务器，但它可以为用户指定一个简单的文件夹，但纯粹的SMTP服务器无法完成。

●DNS（域名服务系统）服务：是一种组织成域层次结构的计算机和网络服务命名系统。DNS命名用于TCP/IP网络，用来通过用户的名称定位计算机和服务。当用户在应用程序中输入DNS名称时，DNS服务可以将此名称解析为与此名相关的信息。

2.创建、配置Web服务器

（1）创建Web服务器的步骤

①单击“开始—＞程序—＞管理工具”，选择“Internet服务管理器”，即打开IIS服务控制台。

②IIS服务控制台中，右键单击“SHIQI（计算机名）”，选择“新建—＞Web站点”。

③弹出Web站点创建向导，单击“下一步”按钮，弹出“Web站点说明”对话框，在“说明”处输入关于此Web站点的说明“SHIQI的主页”。

④单击“下一步”按钮，弹出“IP地址和端口设置”对话框，单击“Web站点使用的IP地址”栏边上的下拉按钮，选取此Web站点使用的IP地址为“192.168.1.33”。

⑤单击“下一步”按钮，弹出“Web站点主目录”对话框，在“路径”处输入此Web站点主目录所在的物理路径“d：\myweb”。在“允许匿名访问此Web站点”前的方框内选“√”。

⑥单击“下一步”按钮，弹出“Web站点访问权限”对话框，在此可以设置用户对于主目录的访问权限，即在“允许下列权限”下选择“读取”和“运行脚本”，在其前的方框内打“√”。

⑦单击“下一步”按钮，单击“完成”按钮，即完成Web站点的创建。

⑧在主目录下“d：\myweb”下，创建文件“default.htm”，返回IIS服务控制台，选择“SHIQI的主页”，查看所创建的文件“default.htm”。

⑨此时在客户端计算机上打开IE浏览器，在地址栏输入“http://192.168.1.33”，在IE浏览器内显示“Welcome to SHIQI's HomePage”，表示Web站点已经创建成功。

⑩IIS服务控制台下，用右键单击“SHIQI的主页”，选择“属性”，弹出“SHIQI的主页属性”对话框，选择“文档”标签，选取“启用默认文档”，在其前的方框内打“√”。

⑪单击“添加”，弹出“添加默认文档”对话框，在默认文档处输入文件名“Index.htm”。

⑫单击“确定”按钮，返回“SHIQI的主页属性”对话框，发现文件“Index.htm”已经添加到“default.asp”下面。单击左边的向上箭头，把文件名“Index.htm”移到第一位。

⑬单击“应用”按钮，然后单击“确定”按钮，完成对于站点的修改。

⑭站点的配置修改后，在IIS服务控制台下，单击“■”按钮先停止服务，然后单击“▲”按钮，重新启动服务后所有设置才能生效。

（2）配置Web服务器

①IIS服务控制台下，用右键单击“SHIQI的主页”，选择“属性”，弹出“SHIQI的主页属性”对话框。选择“Web站点”标签并配置：配置Web站点标识，单击IP地址右边的“高级”按钮，单击“添加”按钮，弹出“高级Web站点标识”窗口，在IP地址处输入“192.168.1.33”，在TCP端口处输入“80”，主机名处输入“www.shiqi.com”。

②在“SHIQI的主页属性”对话框中，选择“主目录”标签。连接到此资源时，内容应该来自于设置主目录，选择“此计算机上的目录”。

③在“SHIQI的主页属性”对话框中，选择“目录安全性”标签，设置匿名访问和验证控制、IP地址及域名限制和安全通信。

3.DHCP服务器的配置

（1）创建FTP服务器的步骤如下

①IIS服务控制台下，用右键单击“SHIQI（计算机名）”，选择“新建—＞FTP站点”。

②弹出“FTP站点创建向导”对话框，单击“下一步”按钮，弹出“FTP站点说明”对话框，在“说明”处输入“公司原材料”。

③单击“下一步”按钮，弹出“IP地址和端口设置”对话框，单击“IP地址”栏边上的下拉按钮，选择“192.168.1.33”，在TCP端口处输入“21”。

④单击“下一步”按钮，弹出“FTP站点主目录”对话框，在路径处输入FTP站点主目录为“d:\ftpfiles”。

⑤单击“下一步”按钮，弹出“FTP站点访问权限”对话框，在此设置用户对此FTP站点的访问权限。

⑥单击“下一步”按钮，然后单击“完成”按钮，完成FTP站点的建设。

（2）配置FTP站点的步骤

①在IIS下，用右键单击创建的FTP站点“技术资料”，选择“属性”，弹出“公司原材料属性”对话框，单击“FTP站点”标签，在说明处输入“公司原材料”。在IP地址处选择“192.168.1.33”，在TCP端口处输入“21”，选择“限期到”并输入“100000”，在连接超时处输入“900”，在“启用日志记录”前的方框内打“√”，在“活动日志格式”中选择“W3C扩充日志文件格式”。

②单击“安全账号”标签，在“允许匿名连接”前的方框内打“√”，在“用户名”处输入“IUSR_SHIQI”，在“允许IIS控制密码”前的方框内打“√”，在“操作员”处添加“administrators”。

③单击“消息”标签，在“欢迎”处输入“欢迎访问SHIQI公司，本公司提供价格实惠的原材料！”，在“退出”处输入“欢迎下次光临！”。

④单击“主目录”标签，选择“此计算机上的目录”，在“本地路径”处输入“d：\ftpfiles”，在“读取”、“写入”、“日志访问”前的方框内打“√”，在“目录列表风格”中选择“MS-DOS”。

⑤单击“目录安全性”标签，选择“授权访问”，在此可以设置访问FTP站点的限制。单击“添加”按钮，弹出“拒绝以下访问”对话框，选择“单机”，在IP地址处输入“192.168.1.44”；选择“一组计算机”，在网络标识处输入“172.14.0.0”，在掩码处输入“255.255.255.0”；选择“域名”，在域名处输入“www.abc110.com”。

4.DNS服务器的配置

（1）Windows 2000 Server计算机上安装DNS服务

单击“开始—＞设置—＞控制面板”，在“控制面板”中，双击“添加／删除程序”，选择“添加／删除Windows组件”，在组件向导对话框中选取“网络服务”；单击“详细信息”按钮，进入“网络服务”对话框，在“域名服务系统DNS”前的方框内打“√”；单击“确定”按钮开始安装DNS服务。

（2）配置DNS服务器的客户端

客户端计算机上打开“TCP/IP属性对话框”，选择“使用下面的DNS服务器地址”，在“首选DNS服务器”栏中输入IP地址“192.168.1.33”；单击“确定”按钮完成对DNS客户端的设置。

（3）创建DNS正向解析区域

正向搜索区域是域名到IP地址的数据库，帮助计算机将域名转为IP地址。

①DNS服务器上单击“开始—＞程序—＞管理工具”，选择“DNS”，打开DNS控制台。

②用右键单击“正向搜索区域”，选择“新建区域”，弹出新建区域向导对话框。

③单击“下一步”按钮，弹出“区域类型”对话框，在此选择“标准主要区域”为所建区域类型。

④此处选择标准主要区域，单击“下一步”按钮，弹出“区域名”对话框，在此输入DNS区域名“SHIQI.COM”。

⑤单击“下一步”按钮，弹出“区域文件”对话框，在此可以选择所建区域文件名。系统会自动在区域名称后加“.dns”作为文件名。

⑥选择“创建新文件”，在“文件名”栏填入“SHIQI.COM.DNS”。单击“下一步”按钮，弹出“完成”对话框，即完成对于DNS正向解析区域的创建，返回DNS控制台下可以查看区域的状态。

（4）创建DNS反向解析区域

反向搜索区域是一个IP地址到域名地址的数据库，帮助计算机将IP地址转成域名。

①DNS服务器上，用右键单击“反向搜索区域”，选择“新建区域”，进入新建区域向导。

②单击“下一步”按钮，弹出“区域类型”对话框，同建立正向搜素区域一样，在此也要选择所建反向区域的区域类型。

③选择“标准主要区域”，单击“下一步”按钮，弹出“反向搜索区域”对话框，在此输入用来标识区域的“网络ID”为“192.168.1”，根据所输入的网络ID在下面自动生成反向搜索区域名称。

④单击“下一步”按钮，弹出“区域文件”对话框，在此为反向搜索区域创建一个文件。同创建正向搜索区域一样，系统会自动在区域名称后加“.dns”作为文件名。

⑤选择“创建新文件”，在“文件名”栏填入“1.168.192.in-addr.arpa.dns”。单击“下一步”按钮，弹出“完成”对话框，即完成对于DNS反向解析区域的创建，返回DNS控制台下可以查看区域的状态。

⑥使DNS服务器能够进行反向解析，要在反向区域中为DNS服务器创建相应的指针记录。在DNS下，用右键单击“192.168.1.x Subnet”，选择“新建指针”。

⑦弹出“新建资源记录”对话框，在“主机IP号”中输入DNS服务器的主机地址“20”，在“主机名”处输入DNS服务器名“SHIQI”。

⑧单击“确定”按钮，即完成指针记录的创建，返回DNS控制台下可以查看创建的指针记录。

⑨客户端中打开DOS命令窗口，在其中输入命令“nslookup”，显示“Default Server:SHIQI；Address:192.168.1.33”信息，说明DNS服务器已经可以为客户提供服务。

5.IMail服务器的配置

IMail是安全高速的全功能邮件服务器，融合强大的功能与轻松的管理为一体，提供最佳的企业级邮件服务器解决方案。具有E-mail协作、安全的即时通信、工作组协作、反垃圾和防病毒的特色。

（1）安装IMail服务器

Windows 2000 Server计算机上安装IMail服务器，首先安装IMail7版本，然后再升级到最新版本。

①双击IMail Server安装文件imtm_X86.exe，开始安装，弹出“Welcome”对话框。

②单击“Next”按钮，弹出“Offical Host Name”对话框，在此输入IMail服务器的安全资格域名为“mail.SHIQI.com”（需要与DNS的设置相一致）。

③单击“Next”按钮，弹出“Database Options”对话框，在此选择用户数据库选项。用户数据库可以选择NT系统或IMail。两者的区别在于：NT系统数据库的用户账号和系统账号是一致的，而IMail的用户数据库与系统没有关系。如果内部网的所有用户在NT系统中都有账号，可以选择使用IMail的用户数据库，以免管理过多的NT用户，对系统的安全威胁也少一些。用户数据库选项页可以在安装后进行更改，此处选择“IMail User Database”。

④单击“Next”按钮，弹出“Choose Destination Location”对话框，在此可以选择IMail服务器的安装路径为“D：\IMail”。

⑤单击“Next”按钮，弹出“Select Program Folder”对话框，选择安装程序文件夹的名称。

⑥单击“Next”按钮，弹出“SSL Keys”对话框，在此可以选择安装“SSL Keys”。

⑦单击“Next”按钮，弹出“SMTP Relay Options”对话框，设置SMTP中继选项。

⑧单击“Next”按钮，弹出“Service Start Options”对话框，在此可以设置默认的服务启动选项“IMail Web Server”、“IMail POP3 Server”和“IMail SMTP Server”。

⑨单击“Next”按钮，安装程序拷贝文件到安装目录，文件拷贝完成后弹出“Question”对话框，询问是否需要添加一个IMail用户。

⑩可以在此添加用户，也可以在安装完成后再添加用户。单击“Finish”按钮，完成IMail服务器的安装。

（2）配置IMail服务器

IMail服务器可以在网络中处理电子邮件。

①IMail服务器上，单击“开始—＞程序—＞IMail—＞IMail Administrator”，打开“IMail Administrator”对话框。单击文件夹“Localhost—＞Services—＞POP3”，在右边的窗口中选择“Log To”列表为“Log Server”。

②单击“应用”按钮，保存设置，用同样的方法设置SMTP服务，其他服务的设置可以采用此默认设置。单击主机“mail.SHIQI.com”，在右边的窗口中可以通过各选项卡设置主机的配置，如默认邮箱的最大容量、默认的最大消息数等。

③邮件服务器设置完成后还要设置DNS服务器以进行名称解析。在DNS服务器上打开DNS管理控制台，在“正向搜索区域”下创建标准主要区域“SHIQI.COM”，在区域内为邮件服务器创建主机记录“mail”。其IP地址为邮件服务器的IP地址：192.168.1.77。接下来为邮件服务器创建邮件交换器记录，在DNS管理控制台下，用右键单击“SHIQI.com”，选择“新建邮件交换器”。

④弹出“新建资源记录”对话框，在此输入相应的主机名“mail”和邮件服务器的名称“mail.SHIQI.com”以及邮件服务器优先级“10”，单击“确定”按钮，完成邮件服务器的创建。

（3）配置IMail服务器用户设置

用户账号由字母和数字组成，不能包括空格，至少要3个字符，最长为30个字符，用户账号的名称在整个系统中必须唯一。设置IMail服务器邮件用户的步骤如下：

①IMail服务器上打开“IMail Administrator”，单击文件夹“localhost—＞mail.SHIQI.com”选项，用右键单击“user”，选择“Add User”选项。

②弹出“New User ID”对话框，在此输入用户账号，如输入“squser”。

③单击“下一步”按钮，弹出“Full Name of New User”对话框，在此输入用户账号的“First Name”和“Last Name”。

④单击“下一步”按钮，弹出“Password f or New User”对话框，在此输入密码。

⑤单击“下一步”按钮，弹出“Create New User”对话框，表明用户账号创建成功，单击“完成”按钮，返回“IMail Administrator”控制台，可以查看用户账号的信息。

（4）配置IMail服务器支持多个主机域名

IMail服务器上可以支持管理多个主机域名：

①IMail服务器上打开“IMail Administrator”控制台，用右键单击“Localhost”，选择“Add host”选项，弹出“Create New Virtual Host”对话框。

②单击“下一步”按钮，弹出“New Host Name”对话框，在“Host Name”处输入“mail.shiqi110.com”，选择“IMail User Database”。

③单击“下一步”按钮，弹出“IP Addresss”，在此可以指定服务器的IP地址为“192.168.1.77”。

④单击“下一步”按钮，弹出“Virtual Host Alias”对话框，在此可以为邮件服务器设置一个交替的主机名称，如“mail.shiqi110.com”。

⑤单击“下一步”按钮，弹出“directory”对话框，在此可以选择安装路径“d：\IMail\mail.shiqi110.com”。

⑥单击“下一步”按钮，弹出“Create New Virtual Host”对话框，表明主机域名创建成功。

⑦单击“完成”按钮，弹出“IMail Administrator”控制台，可以看到新建的主机域名。这样反复，可以为IMail服务器创建多个主机域名。

7.1.5　网络地址翻译NAT

NAT技术使得一个私有网络可以通过Internet注册IP连接到外部世界，位于inside网络和outside网络中的NAT路由器在发送数据包之前，负责把内部IP翻译成外部合法地址。内部网络的主机不可能同时与外部网络通信，所以只有一部分内部地址需要翻译。

如图7.1所示，一个小型办公网络使用192.168.0.0/24作为企业内部网络私有ID，并且其Internet网络服务提供商分配的单一公用IP地址为161.107.0.1。当此小型内部网中一台地址为192.168.0.9的客户访问IP地址为167.60.0.1的网站服务器时，此用户机的TCP/IP协议产生一个包含以下在IP和TCP或者UDP标头中数值的IP数据包：

●目标IP地址：167.60.0.1

●源IP地址：192.168.0.9

●目标端口：80

●源端口：1025

[image: alt]


图7.1　NAT地址解析过程

请求源主机将此IP数据包发送给NAT设备，然后由NAT设备解析向外发送数据包的地址如下：

●目标IP地址：167.60.0.1

●源IP地址：161.107.0.1

●目标端口：80

●源端口：5000

NAT将重新映射后的IP数据包发送到Internet。网站服务器向NAT返回一个响应。当NAT接受到此响应时，数据包包含以下地址信息：

●目标IP地址：161.107.0.1

●源IP地址：167.60.0.1

●目标端口：5000

●源端口：80

当NAT完成地址的映射和解析后，它将此数据包发送给Internet客户端，数据包包含以下地址信息：

●目标IP地址：192.168.0.9

●源IP地址：167.60.0.1

●目标端口：1025

●源端口：80

7.2　范例分析

【例7-1】　网络中利用DNS实现域名解析，在DNS服务器上创建标准主要区域，网络中其他计算机作为这台DNS服务器客户端。在一台客户端上使用nslookup工具查找一条主机记录，DNS服务器正确地将其IP地址解析出来。在使用nslookup工具查找其IP地址时，DNS服务器却不能将其域名解析出来，采用________解决这个问题。

A.在DNS服务器反向解析区域中为这条记录创建相应的PTR指针记录

B.在DNS服务器区域属性上设置允许动态更新

C.在所要查询的这台主机上运行命令ipconfig/register

D.重新启动DNS服务器

【解析】　要使DNS服务器能够进行反向解析，在反向解析区域中为DNS服务器创建相应的指针（PTR）记录：在DNS下，用右键单击“192.168.1.x subnet”，选择“新建指针”。

【答案】　A

【例7-2】　接入网通常可分为基于　（1）　
 的xDSL接入、基于　（2）　
 的HFC/SDV接入、光纤接入系统和宽带接入系统等几大类。其中xDSL有　（3）　
 之分，但其拓扑结构都是点到点结构。HFC/SDV结构可以是　（4）　
 ，下行方向通常为广播方式，可以混合传送模拟信号和数字信号。光纤接入系统可以分为有源和无源系统两种。有源系统基于　（5）　
 。无线接入的主要工作方式是一点到多点，上行解决多用户争用的技术有FD-MA（频分多址）、TDMA（时分多址）和CDMA（码分多址），从频谱效率看　（6）　
 最高。

（1）A.电话线

B.光纤

C.无线电

D.红外线

（2）A.光纤

B.双绞线

C.同轴电缆

D.A和C

（3）A.速率自适应型

B.上下行速率相同型

C.上下行速率不同型

D.C和B

（4）A.星型

B.树型／总线型

C.网型

D.A或B

（5）A.SDH

B.PDH

C.PDH/SDH

D.ATM

（6）A.FDMA

B.CDMA

C.TDMA

D.WDMA

【解析】　xDSL接入均通过电话专线，根据上下行速率异同，可分为对称型或非对称型。对称型的上下行速率相同，非对称型的上下行速率不同。HFC/SDV利用有线电视网络接入，使用光纤同轴电缆混合结构，其接线网络部分用一根单模光纤代替了传统的干线电缆和几十个有源干线放大器，从结构上则相当于用星型结构代替了传统的树型分支型结构，接入网部分为传统的CATV电缆，其拓扑结构为树型／总线型；光纤接入系统可分为有源和无源系统两种。有源系统基于准同步数字系列PDH或同步数字系列SDH，无源系统基于ATM。无线接入中，码分多址CDMA的频谱效率最高。

【答案】　（1）A　（2）D　（3）D　（4）D　（5）C　（6）B

【例7-3】　DDN是一种数字信道提供数据信号传输的数据传输网，网中传输的是　（1）　
 ，其交换方式是　（2）　
 。DDN支持　（3）　
 传输速率。用户端可以　（4）　
 方式接入，LAN用户通过　（5）　
 设备接入帧中继网络，传输速率范围为16～128Kbps。

（1）A.数字信号

B.模拟信号

C.数字信号或模拟信号

D.数字信号和模拟信号

（2）A.线路交换

B.分组交换

C.信元交换

D.无交换

（3）A.固定的一种

B.多种

C.自适应

D.可变的

（4）A.ISDN

B.专线方式或帧中继

C.帧中继

D.专线或ATM

（5）A.PCM

B.路由器或网桥

C.异步Modem

D.2B＋D线路终端

【解析】　DDN网络利用数字信道传输数字信号，它向用户提供了永久性和半永久性连接的数据传输通道。永久性连接的数字数据传输信道是指用户间建立固定连接，传输速率不变的独占带宽电路，半永久性连接的数字数据传输信道对于用户来说是非交换的。DDN网络提供专线和帧中继接入因特网、帧中继电话拨号、ISDN、基带时分多路复用等丰富的用户接入方式。局域网用户接入帧中继网络主要通过路由器或网桥设备接入帧中继网络

【答案】　（1）A　（2）D　（3）B　（4）B　（5）B

【例7-4】　路由信息协议RIP是内部网关协议IGP中使用最广泛的一种基于　（1）　
 的协议，其最大优点是　（2）　
 。RIP规定数据每经过一个路由器，跳数增加1。实际使用中，一个通路上最多可包含的路由器数量是　（3）　
 ，更新路由表的原则是使到各自网络的　（4）　
 。更新路由表的依据是：若相邻路由器X表示“我到目的网络Y的距离是N”，则收到此信息的路由器K就了解“若将下一站路由器选为X，则我到网络Y的距离为　（5）　
 ”。

（1）A.链路状态路由算法

B.距离矢量路由算法

C.集中式路由算法

D.固定路由算法

（2）A.简单

B.可靠性高

C.速度快

D.功能强

（3）A.1个

B.16个

C.15个

D.无数个

（4）A.距离最短

B.时延最小

C.路由最少

D.路径最空闲

（5）A.N

B.N－1

C.1

D.N＋1

【解析】　RIP协议是距离矢量路由选择协议的一种，路由器收集所有可到达目的地的不同路径，并且保存到达每个目的地的最少站点数（即距离最多）的路径信息，除到达目的地的最佳路径外，其他任何信息均予以丢弃。RIP使用非常广泛，该协议简单、可靠及便于配置。RIP支持无类域间路由、可变长子网掩码和不连续的子网，并且使用组播地址发送路由信息。但是RIP只适用于小型的同构网络，因为它允许的最大跳数为15，任何超过15个站点的目的地均被标记为不可达，RIP每隔30s广播一次路由信息。

【答案】　（1）B　（2）A　（3）C　（4）A　（5）D

【例7-5】　进入路由器配置虚拟操作平台中，在IOS环境下输入了如下配置命令，请解释以下（1）～（4）处标有下划线部分配置命令的含义。

配置服务器信息：

[image: alt]


（1）（此处有三条有下划线的语句）
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配置动态分配的地址池：
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配置Asynchronous Interface：
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（2）（此处有2条下划线）：
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（3）（此处有3条下划线）：配置router信息：
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配置存取用户组：
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配置vty：
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（4）（此处有2条下划线）：
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【答案与解析】　根据整个配置文件的分析，可以得出配置命令的含义如下：

（1）配置RAS的拨号用户网络配置信息；包括用户默认子网屏蔽码、默认网关、默认DNS；当用户拨入时，服务器自动将配置信息传递给用户。

（2）设定第一组异步口的用户IP地址自动分配；设置自动分配的IP地址来自于地址池pool1841。

（3）配置路由协议RIP；指定设备直接连接到网络202.112.77.0与202.112.79.0。

（4）设置来自202.112.77.0网段的用户可以访问拨号服务器；配置用户登录口令。

【例7-6】　阅读下面材料分析设备配置文件，回答问题1～3。

虚拟局域网VLAN是与地理位置无关的局域网的一个广播域，由一个工作站发送的广播信息帧只能发送到具有相同虚拟网号的其他站点。VLAN是在物理局域网中划分出来的独立通信区域。在以交换机为核心的交换式局域网网络中，VLAN技术应用广泛，其优势在于控制了网络上的广播风暴，增加了网络的安全性，利于采用集中化的管理控制。其中，基于端口的VLAN划分方式较为常见，通过将网络设备的端口划归不同的VLAN实现广播帧的隔离。

问题1：请指出现有VLAN的主要划分方式。

问题2：基于端口的VLAN划分中，交换机上每个端口允许以哪三种模式划入VLAN中？简述它们的含义。

问题3：以下为Cisco以太网交换机Catalyst 2924（ws-c2924x1A，拥有24个10、100M自适应端口）的VLAN划分命令，请解释（1）～（3）处带有下划线的配置语句的含义。
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（1）（此处有2条下划线）：
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（2）（此处有2条下划线）：
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（3）（此处有2条下划线）：
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【答案与解析】　问题1：VLAN的四种主要划分方式分别为：基于端口划分、基于MAC地址划分、基于第三层地址划分和基于策略划分。

问题2：端口允许以三种方式划分VLAN，分别为：access模式，端口仅能属于一个VLAN，只能接收没有封装的帧；multi模式，端口可以同时属于多个VLAN，智能接收没有封装的帧；trunk模式，该端口可以接收包含所属VLAN信息的封装帧，允许不同设备的相同VLAN通过trunk互连。

问题3：配置命令的含义如下。

（1）设置该设备VLAN的ID为1的VLAN为Management，配置该设备在Management VLAN中的IP地址；

（2）设置2号端口的VLAN模式为access，并将该端口加入2号VLAN；

（3）设置3号端口的VLAN模式为multi，并将该端口同时加入2、3号VLAN。

【例7-7】　一台PC服务器，安装Linux并配置DNS服务器，对服务器的测试与检查操作如下：

●通过　（1）　
 命令测试DNS，发现DNS工作正常；

●检查文件　（2）　
 ，发现内容为order hosts；

●检查本机的DNS解析配置文件　（3）　
 ，发现内容为：
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●检查DNS服务器的配置文件，文件内容中有zone pku.edu.cn｛type slave;filedb.pku.edu.cn;master in（"202.114.102.1"）；｝，则表明该DNS服务器进程工作于　（4）　
 状态。如果在该服务器上运行ping ftp.pku.edu.cn可以获得应答，而运行ping ftp无法获得目标主机的应答，　（5）　
 是导致该现象的最直接原因。

（1）A.resolv

B.ping

C.nslookup

D.testdns

（2）A./etc/resolv.conf

B./etc/host.conf

C./etc/linux.conf

D./etc/sys.conf

（3）A./etc/resolv.conf

B./etc/named.conf

C./etc/dns.conf

D./etc/named

（4）A.解析服务器

B.缓冲服务器

C.主域名服务器

D.备份域名服务器

（5）A.本服务器设定主域名服务器为166.111.102.1作为自身的域名解析服务器，自身的DNS服务仅作为备份域名服务器，而主域名服务器中仅配了置ftp.pku.edu.cn的解析，没有配置ftp的解析

B.域名解析配置文件中，由于search后没有指定默认的域名搜索范围，故本机不能将ftp等同于ftp.pku.edu.cn

C.本服务器对ftp.pku.edu.cn解析通过主域名服务器166.111.102.1完成，对ftp的解析由于在本域内，通过自身的域名解析进程完成，而本机的DNS没有配置ftp，所以无法解析

D.该服务器自身对域名的解析不是通过DNS完成的，而其他途径没有对ftp进行解析

【解析】　nslookup用于检测DNS系统配置情况，显示可用来诊断DNS域名系统的结构信息。在对服务器的测试第1步发现DNS正常，而第2步中/etc/host.conf文件是用来说明如何解析地址的，文件内容order hosts说明是通过hosts文件进行名称解析，而不是通过DNS进行名称解析的。说明问题的出现是因为该服务器自身对域名的解析不是通过DNS完成的，而其他途径没有对ftp进行解析。/etc/resolv.conf是DNS解析配置文件，domain pku.edu.cn表示配置DNS域，而nameserver 166.111.103.1表示配置DNS服务器IP地址。

【答案】　（1）C　（2）B　（3）A　（4）D　（5）D

【例7-8】　阅读以下内容，回答问题1～6。

提示：Linux下安装配置DHCP服务，DHCP服务程序/usrsbindhcpd需要读取配置文件/etc/dhcpd.conf，以下是一个DHCP配置文件的主要内容。
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问题1：此配置允许DHCP服务器分配给用户的地址范围是什么？

问题2：如果客户机希望连续使用得到的IP地址，那么它在租用IP地址后每隔多少秒必须发送一次租用续约请求？

问题3：DHCP服务器发送给客户机的信息中子网掩码是什么？DNS服务器的地址是什么？路由器的地址是什么？

问题4：# sbin/chkconfig-level 3 dhcpd on命令的作用是什么？

问题5：配置完成后，可以用什么命令重新启动操作系统？

问题6：Rad Flag Linux提供了DHCP配置工具，在命令行或Shell提示符下应输入什么命令启动该工具？

【解析】

问题1：配置文件中有

[image: alt]


指定了DHCP服务器分配给局域网内主机的IP地址范围。问题2：配置文件中有
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指定默认租期时间，超过这个时间服务器会收回分配的IP地址，客户机需要重新申请才能获得新的IP地址。

问题3：配置文件中有
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第1句，指定子网掩码为255.255.255.0，第2句是指定路由器IP地址为200.117.207.1，第3句是指定DNS服务器IP地址是200.117.207.3。

问题4：# sbin/chkconfig-level 3 dhcpd on命令的作用是DHCP服务在重启时自动生效。

问题5：重启Linux的命令有Init 6和reboot。

问题6：Rad Flag Linux提供了图形化的DHCP配置工具，在命令行或Shell提示符下应输入rfdhcp启动该工具。

【答案】

问题1：200.117.207.10到200.117.207.100，200.117.207.110到200.117.207.200。

问题2：86400s。

问题3：子网掩码255.255.255.0，DNS服务器200.117.207.3，路由器地址200.117.207.1。

问题4：DHCP服务在重启时自动生效。

问题5：Init 6或reboot。　　　问题6：rfdhcp。

【例7-9】　一个园区内某VLAN中的网关地址设置为195.36.16.1，子网掩码设置为255.255.240.0，则IP地址　（1）　
 不属于该VLAN，该VLAN最多可以配　（2）　
 台主机。

（1）A.195.36.15.3

B.195.36.18.128

C.195.36.24.254

D.195.36.31.64

（2）A.1021

B.1024

C.4093

D.4094

【解析】　将网关地址195.36.16.1和4个选择答案IP地址转化成二进制，分别与子网掩码做与运算，得到的结果如表7.9所示。


表7.9　例7-9　IP地址转化成二进制且与子网掩码做与运算得到的结果
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从表7.9中可以看出B、C、D选项中的IP地址与网关195.36.16.1属于同一个子网，选项A则不是。

该VLAN的子网掩码是255.255.240.0，转化成二进制为11111111 11111111 11110000 00000000，主机号有12位，除去本身的IP地址和广播地址，可供使用的IP地址数为212
 -2＝4094个。

【答案】　（1）A　（2）D

7.3　精选习题

1.Windows 2000 Server提供的网络服务有________。

A.多协议路由

B.域名系统服务器

C.动态主机配置协议

D.Windows 2000 Internet命名服务

E.IIS

2.对Windows 2000 DNS服务器进行________简单配置，即可实现DNS服务的基本功能。

A.加载DNS模块

B.创建DNS正向解析区域

C.创建DNS反向解析区域

D.在DNS服务器上创建主机记录

E.配置DNS服务器客户端

F.启用DNS循环复用

G.转换DNS区域类型

H.实现DNS区域委派

3.在一个网络中创建一台Web服务器实现主页浏览服务，为了限制用户的访问，用户希望只有知道特定端口的用户才可以访问该主页。可以修改站点的属性，设置此站点通过端口8080提供服务，可是当用户在客户机上通过IE浏览器访问此主页时发现无需指定端口仍然可以访问，此时应采取________措施使新端口生效。

A.在Web服务器上停止Web站点，并重新启动

B.在客户端浏览器上指定8080端口来访问Web站点

C.在Web服务器上将端口8080和服务器的IP地址绑定

D.在Web服务器上删除端口8080

4.非对称数字用户型ADSL是采用　（1）　
 调制通过双绞线。向用户提供宽带业务、交互式数据业务和普通电话服务的接入技术，其上行速率为640kbps～1Mbps，下行速率为1～　（2）　
 ，有效传输距离为3～5km。ADSL接入互联网的两种方式是：　（3）　
 。Cable Modem（线缆调制解调器），它可以连接用户家中的PC机和　（4）　
 网络。Cable Modem的最高上行速率可达　（5）　
 ，下行速率则更高，彻底解决了由于声音／图像传输而引起的阻塞。

（1）A.TDM

B.FDM

C.WDM

D.CDM

（2）A.8Mbps

B.4Mbps

C.2Mbps

D.1.5Mbps

（3）A.固定接入和虚拟拨号

B.专线接入和VLAN接入

C.固定接入和VLAN接入

D.专线接入和虚拟拨号

（4）A.ATM

B.PSTN

C.HFC

D.FRN

（5）A.10Mbps

B.2Mbps

C.1.5Mbps

D.1Mbps

5.IEEE 802.11定义了无线局域网的两种工作模式，其中　（1）　
 模式是一种点对点连接的网络，不需要无线接入点和有线网络的支持，用无线网卡连接的设备之间可以直接通信。IEEE 802.11的物理层规定了三种传输技术，即红外技术、直接序列扩频（DSSS）和调频扩频（FHSS）技术，后两种技术都工作在　（2）　
 的ISM频段。IEEE 802.11的MAC层具有多种功能，其中分布式协调功能采用的是　（3）　
 协议，用于支持突发式通信。而用于支持多媒体应用的是　（4）　
 功能，在这种工作方式下，接入点逐个询问客户端，被查询到的客户端通过接入点收发数据。后来提出的IEEE 802.11a标准可提供的最高数据速率为　（5）　
 。

（1）A.Roaming

B.AdHoc

C.Infrastructure

D.DiffuseIR

（2）A.600MHz

B.800MHz

C.2.4GHz

D.19.2GHz

（3）A.CSMA/CA

B.CAMA/CB

C.CSMA/CD

D.CSMA/CF

（4）A.BCF

B.DCF

C.PCF

D.QCF

（5）A.1Mbps

B.2Mbps

C.5.5Mbps

D.54Mbps

6.结构化布线系统中，所有的水平布线UTP（非屏蔽双绞线）都是从工作区到各楼层配线间的。在工作区由　（1）　
 端接，在配线间由　（2）　
 端接。当布线结构需要调整时，可以通过布线配线系统来重新配置，具体调整手段是通过　（3）　
 实现的。结构化布线工程中常采用四对UTP，它使用　（4）　
 等四种颜色标识，其对应的I/O信息模块有两种标准：T568A和T568B，它们之间的差别是　（5）　
 。

（1）A.RJ-45接插头

B.快接式跳线

C.I/O信息接插模块

D.网卡

（2）A.配线架

B.接插件

C.干线子系统

D.集线器或交换机

（3）A.专用工具

B.连接块

C.跳线

D.控制器

（4）A.橙、蓝、紫、绿

B.紫、黑、蓝、绿

C.黑、蓝、棕、橙

D.橙、绿、蓝、棕

（5）A.“1、2”对线与“3、6”对线位置交换

B.“1、2”对线与“4、5”对线位置交换

C.“4、5”对线与“7、8”对线位置交换

D.“3、6”对线与“7、8”对线位置交换

7.一个由一台Windows 2000 Server服务器管理的局域网，需要通过该台服务器连入Internet。为了便于管理、最大限度地使用Windows 2000域内的主机名等资源，又要让每台机器都具有合法的IP地址与Internet域名，并能与外界进行通信，可以通过如下方法进行设置。

①在Windows 2000 Server服务器上再安装一块网卡，这一块网卡连接到外部Internet上。

②在该台服务器控制面板的网络属性框中添加　（1）　
 协议，使得Windows 2000 Server可以连入Internet。双击打开该协议属性框，为两块网卡分配合法的Internet地址，在属性框中打开　（2）　
 ，以便Windows 2000 Server具有路由功能，实现内外网络信息交流。

③在网络属性框中添加　（3）　
 服务，并设定允许分配给域内主机的合法Internet地址池，实施主机地址动态分配。

④在网络属性框中添加　（4）　
 服务，将域内主机名直接映射为Internet域名。

⑤为每台域内主机添加步骤②中提到的互联协议，同时在每台主机的该协议属性框中，选择Internet地址自动分配，使步骤③中提到的服务生效。为让域内主机名直接映射为Internet域名，要在各主机上选择禁用　（5）　
 服务，并且在步骤④中设置服务的配置部分填入Windows 2000 Server服务器内部网卡的合法Internet地址。

（1）A.NetBIOS

B.NetBEUI

C.TCP/IP

D.IPX/SPX

（2）A.IP chains

B.IP forward

C.IP sec

D.IP firewall

（3）A.prosy1

B.gopher

C.firewall

D.DHCP

（4）A.DNS

B.WAIS

C.WINS

D.BOOTUP

（5）A.DNS

B.WINS

C.NIS

D.DHCP

8.Internet提供了各种大量的应用服务，分为通信、获取信息与共享计算机资源等三类。


　（1）　
 是世界上使用最为广泛的Internet服务，以文本形式或HTML格式进行信息传递，而图形等文件可以作为附件进行传递。


　（2）　
 是用来在计算机之间进行文件传输，利用该服务不仅可以从远程计算机获取文件，而且可以将文件从本地传送到远程计算机。


　（3）　
 是目前Internet上非常丰富多彩的应用服务，其客户端软件称为浏览器，现在广为流行的B/S网络应用模式就以该类服务为基础。


　（4）　
 应用服务将主机变为远程服务器的一个虚拟终端。在命令方式下运行时，通过本地及其传送命令，在远程计算机上运行相应程序，并将相应的运行结果传送到本地。

（1）A.E-mail

B.Gopher

C.BBS

D.TFTP

（2）A.DNS

B.NFS

C.WWW

D.FTP

（3）A.BBS

B.Gopher

C.WWW

D.NEWS

（4）A.ECHO

B.WAIS

C.RLOGIN

D.Telnet


附录1

模拟试卷

模拟试卷一

试题1判断题（每题1分，共10分）

1.计算机网络的诞生促进了分布式数据处理和分布式数据库的发展。　　（　　）

2.第二代计算机网络阶段，是标准化的计算机网络，即局域网的蓬勃发展时期。（　　）

3.计算机网络中信息的传输速率的单位是位／秒。　　（　　）

4.宽带无线接入技术3G提供的是热点覆盖、游牧式移动或有限移动，以数据业务为主，数据速率高。　　（　　）

5.常用传输介质中，光纤是带宽最宽、信号传输衰减最小、抗干扰能力最强的传输介质。　　（　　）

6.小刘同学最近迷上了网络赌博，他认为在网吧里，警察是不可能发现的。　　（　　）

7.Internet通过基于TCP/IP协议将世界上各种类型、结构的不同规模的网络进行互联，横跨洲际。　　（　　）

8.路由器实现的是OSI参考模型的选择最佳传输路由、流量控制及网络管理的功能。　　（　　）

9.ADSL用其调制解调器来连接现有双绞线连接的各终端，创建具有两个信道的管道。　　（　　）

10.虚拟专用网络VPN的核心就是利用公共网络建立虚拟私有网。　　（　　）

试题2选择题（每题2分，共50分）

1.________的建立标志着现代计算机网络的诞生。

A.ARPA网络

B.TCP/IP协议

C.Internet

D.ISO/OSI模型

2.如果某种局域网的拓扑结构是________，则局域网中任何一个节点出现故障都不会影响整个网络的工作。

A.星型结构

B.树型结构

C.环型结构

D.总线型结构

3.对分散在某城市各地的AA集团多个分公司之间的计算机进行联网，这个网络应该属于________。

A.LAN

B.WAN

C.MAN

D.GAN

4.计算机网络所使用的传输介质中，属于无线传输是________。

A.超五类双绞线

B.双绞线

C.电磁波

D.光缆

5.以下是组建计算机网络的一些基本步骤，顺序排列正确的一组是________。

①网络设备硬件的准备和安装

②计算机操作系统的安装与配置

③确定网络组建方案，绘制网络拓扑图

④授权网络资源共享

⑤网络协议的选择与安装

A.③②①⑤④

B.③②⑤①④

C.③①②④⑤

D.③①⑤②④

6.IP电话、电报和专线电话分别使用的交换技术是________。

A.报文交换技术、分组交换技术和电路交换技术

B.电路交换技术、分组交换技术和报文交换技术

C.电路交换技术、报文交换技术和分组交换技术

D.分组交换技术、报文交换技术和电路交换技术

7.下列属于计算机网络所特有的设备是________。

A.光驱

B.鼠标

C.显示器

D.服务器

8.某学校校园网网络中心到1号教学楼网络节点的距离大约700m，用于连接它们间的恰当传输介质是：________。

A.五类双绞线

B.光缆

C.同轴电缆

D.微波

9.在OSI参考模型中，将网络结构自上而下划分为七层：应用层、表示层、会话层、传输层、网络层、数据链路层和物理层，工作时________。

A.接收方从上层向下层传输数据，每经过一层增加一个协议控制信息

B.发送方从上层向下层传输数据，每经过一层去掉一个协议控制信息

C.接收方从下层向上层传输数据，每经过一层去掉一个协议控制信息

D.发送方从下层向上层传输数据，每经过一层附加一个协议控制信息

10.集线器面板上的黄色灯闪烁说明________。

A.网络正常

B.网络有冲突

C.网络出现故障

D.无网络设备与端口连接

11.无线局域网使用的协议标准是________。

A.802.9

B.802.10

C.802.11

D.802.12

12.下列域名中，属于政府机构域名的是________。

A.ftp.zwu.net.cn

B.ftp.cs.com.cn

C.www.zwu.edu.cn

D.www.zjjj.gov.cn

13.TCP/IP协议体系大致可以分成________。

A.六层

B.五层

C.四层

D.三层

14.因特网上区分每一台计算机是通过________进行的。

A.计算机的登录名

B.计算机的域名

C.计算机所分配的IP地址

D.计算机的用户名

15.TCP使用________进行流量控制。

A.3次握手法

B.窗口控制机制

C.自动重发机制

D.端口机制

16.使用IPv6机制的因特网中计算机IP地址由________位组成。

A.32

B.64

C.128

D.256

17.DNS是一个域名服务的协议，提供________服务。

A.物理地址到域名的转换

B.IP地址到域名的转换

C.域名到物理地址的转换

D.域名到IP地址的转换

18.各类网络协议都是支撑网络运行的通信规则，能够支持快速上传、下载图片、文字或其他资料的协议是：________。

A.POP3协议

B.FTP协议

C.HTTP协议

D.TCP/IP协议

19.不在Web2.0主要技术范畴的是：________。

A.博客（BLOG）

B.百科全书（Wiki）

C.即时信息（IM）

D.FTP

20.判断下面哪一种说法是错误的：________。

A.一个Internet用户可以有多个电子邮件地址

B.用户通常可以通过任何与Internet连接的计算机访问自己的邮箱

C.用户发送邮件时必须输入自己邮箱账户密码

D.用户发送给其他人的邮件可以不经过自己的邮箱

21.与B/S结构相比，C/S结构最大的特点是________。

A.不需要安装客户端软件

B.需要安装客户端软件

C.可以直接在浏览器中操作

D.没有特殊要求

22.电子商务基于________工作模式，实现网上购物、交易和在线支付的一种新型商业模式。

A.浏览器／服务器

B.对称处理机

C.数字签名

D.客户机／服务器

23.以下关于密码设置说法不正确的是________。

A.密码越长，黑客猜中的概率越低

B.经常改变自己的密码，以防密码泄露

C.为了方便记忆，密码长度越少越好，最好是一两位

D.一般不要设置和账号相同的密码

24.可以使用________命令来获得主机配置信息，包括IP地址、子网掩码、默认网关、物理地址等。

A.Tracert

B.Arp

C.Telnet

D.Ipconfig

25.________是中国自行研制开发的区域性有源三维卫星定位与通信系统。

A.北斗卫星导航定位系统

B.GPS

C.GLONASS

D.CDMA

试题3网络编程基础题（1～3必做，4～5或6～7选做，共10分）

1.在浏览WWW服务器netlab.123.edu.cn的inedx.html页面时，如果可以看到一幅图像和听到一段音乐，那么在netlab.123.edu.cn服务器中________。

A.这幅图像数据和这段音乐数据都存储在index.html文件中

B.这幅图像数据存储在index.html文件中，而为这段音乐数据以独立的文件存储

C.这段音乐数据存储在index.html文件中，而这幅图像数据以独立的文件存储

D.这幅图像数据和这段音乐数据都以独立的文件存储

2.在IE浏览器的地址栏中填入________肯定是无效的。

A.a:\wy1.htm

B.http://www.zju.edu.cn

C.202.36.78.9

D.http:\196.36

3.可以通过一个.css文件管理网站中多个网页外观设置的是________。

A.VBScript样式表

B.Java Script样式表

C.内联式样式表

D.外联式样式表

●VBScript编程基础题：

4.下列关于ASP的工作原理说法正确的是________。

A.使用不同技术编写的动态页面保存在Web服务器内

B.Web服务器仅把脚本代码的执行结果传送到客户端

C.所有脚本代码均在客户端计算机中执行

D.使用不同技术编写的动态页面保存在客户端计算机中

5.下面阴影部分是一个简单的动态网页：ASP1.asp。

[image: alt]


运行该网页的结果在浏览器的正文区域中是：________。

A.sum=30

B.sum=55

C.sum=45

D.程序出错无结果

●Java Script编程基础题：

6.小雨帮某公司做一个该公司的商业网站，其中需要设计制作大量网页和大量Java Script特效，小雨都直接在网上下载后做少量的编辑修改，对他这样的做法，下列恰当的描述是：________。

A.特效没有版权，可以任意用

B.网页作了少量的修改，也就可以直接用，不侵犯别人的版权

C.对有版权的网页或特效应在获得授权之后方可使用于商业用途

D.以上说法都不妥

7.当浏览器访问以下动态网页时的输出结果是________。
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可供选项：________。

A.result=15

B.result=11

C.15

D.11

试题4网络综合设置题（每题1分，共10分）

1.某学校没有足够的IP地址供给各办公室的每台计算机使用，合理的分配方法是________。

A.给所有需要IP地址的设备动态分配IP地址

B.给一些重要设备静态分配，其余一般设备动态分配

C.通过限制上网设备数量，保证全部静态分配

D.申请足够多的IP地址，保证静态分配

2.小雨在组建寝室内小型局域网时，采用静态IP分配，其合理配置静态IP过程为________。

A.单击“开始”菜单，单击“设置”，打开“控制面板”，双击“系统”，单击“网络标识”，单击“属性”进行参数修改

B.单击“开始”菜单，单击“设置”，打开“控制面板”，双击“Internet选项”，单击“连接”，单击“局域网设置”进行参数修改

C.单击“开始”菜单，单击“设置”，打开“控制面板”，双击“网络和拨号连接”，单击“本地连接”，单击“属性”进行参数修改

D.单击“开始”菜单，单击“设置”，打开“控制面板”，双击“电话和调制解调器选项”，进行参数修改

3.某学校共有24个办公室，每个办公室约放置3台计算机，那么在进行网络规划时，最好应考虑的IP地址是________。

A.C类地址

B.B类地址

C.D类地址

D.A类地址

4.要组建一个有20台计算机连网的电子阅览室，连接这些计算机的恰当方法是：________。

A.用双绞线通过交换机连接

B.用双绞线直接将这些机器两两相连

C.用光纤通过交换机相连

D.用光纤直接将这些机器两两相连

5.将计算机连接到网络的基本过程是________。

①用RJ-45插头的双绞线和网络集成器把计算机连接起来。

②确定使用的网络硬件设备。

③设置网络参数。

④安装网络通信协议。

A.②①④③

B.①②④③

C.②①③④

D.①③②④

6.上课的时候，小雨想访问教师机（teacher）里的网页素材，她不能够采取的方法是________。

A.直接打开“我的电脑”就可以访问教师机里的网页素材

B.打开“网上邻居”找出teacher，访问其中的网页素材

C.右击“网上邻居”，选择查找计算机“teacher”，访问teacher中的网页素材

D.单击“开始”按钮，选择“搜索”菜单，打开“搜索”窗口，搜索“teacher”，访问teacher中的网页素材

7.在“网上邻居”上能看到自己，却看不到别人，不可能的原因是________。

A.网卡故障

B.网线连接故障

C.交换机故障

D.协议加载故障

8.小雨老师的计算机已接入局域网，要将一个资料文件在此局域网中共享，最合理的共享设置操作是________。

A.将资料文件放入E盘，右击桌面上的“我的电脑”出现快捷菜单，执行共享命令后进行设置

B.在E盘建立一个文件夹，再将资料文件放入此文件夹

C.在E盘建立一个文件夹，再将资料文件放入此文件夹，右击E盘出现快捷菜单，执行共享后进行设置

D.在E盘建立一个文件夹，再将资料文件放入此文件夹，右击此文件夹出现快捷菜单，执行共享命令后进行设置

9.某校园网内计算机经常受到来自外网计算机病毒的攻击，为保障学校本地局域网的安全，学校决定添置硬件防火墙，放置防火墙的合理位置是________。

A.学校域名服务器上

B.学校局域网与外网连接处

C.教学区与图书馆服务器之间

D.ftp服务器上

10.为提高网络应用的安全性，小雨同学为自己的计算机做了下列工作，哪些是不恰当的：________。

A.设置了复杂的登录密码

B.安装了4种不同的防火墙软件，并同时启用

C.对输入到本地计算机的文件都先做病毒扫描，确认安全后使用

D.有选择地在网上下载各类共享、免费软件

试题5网络应用题（共20分，1、2各6分，3题3分，4题5分）

1.千兆位以太网标准的主要任务是：允许以________的速度进行半双工和全双工操作；使用________标准以太网帧格式；使用________访问方式，提供为每个冲突域分配一个中继器的支持；使用10Base-T和100Base-T技术，提供相互兼容性。

2.决定局域网特征的主要技术有三个：________、________、________，这三种技术决定了传输数据的类型，网络的响应时间、吞吐量、利用率以及网络应用等网络特征。

3.交叉双绞线用于将计算机与计算机直接相连、交换机与交换机相连，以下给出了两端按EIA/TIA 568B和568A线序时，其中一端的线序如图1中（a）所示，另一端的线序如图1中（b）所示，将图1（b）中　（1）　
 、　（2）　
 、　（3）　
 处空缺的颜色名称写出。
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图1　双绞线制作图

4.某同学将自己寝室中的4台电脑组成了如图2所示的网络。从地理覆盖范围来看，计算机网络分为局域网、城域网和广域网，他组建的网络属于________；从拓扑结构看，计算机网络分为总线型、星型和环型，他组建的是________；从图2中可以看出接入互联网中充当网关的设备是________。
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图2　网络结构图





模拟试卷二

试题1判断题（每题1分，共10分）

1.计算机互联的含义是指两台计算机能相互通信。　　（　　）

2.以太网是在IEEE 802.3中定义的。　　（　　）

3.TCP属于TCP/IP模型中网络层完成的工作。　　（　　）

4.全双工通信是指通信的任一方在发送信息的同时也可以接收信息。　　（　　）

5.交换机实现的是OSI参考模型的选择最佳传输路由、流量控制及网络管理功能。（　　）

6.网关是指工作在网络层之上的设备，主要用于高层的协议转换。　　（　　）

7.远程桌面是指通过网络使本地电脑能够控制远程的电脑。　　（　　）

8.Microsoft IIS是基于TCP/IP的Web应用系统。　　（　　）

9.防火墙不能防止受到病毒感染的软件和文件的传输。　　（　　）

10.通过FTP和Internet建立连接，可以不必知道远程主机的地址就可进行。　　（　　）





试题2选择题（每题2分，共50分）

1.计算机网络的主要目的是实现计算机资源的共享。计算机资源主要是指________。

A.硬件、软件和数据

B.通信子网和资源子网

C.软件与数据库

D.服务器、工作站与软件

2.开放系统互联参考模型的基本结构分为________层。

A.4

B.5

C.6

D.7

3.对于局域网来说，网络控制的核心是________。

A.工作站

B.网卡

C.服务器

D.网络互联设备

4.一座办公大楼内各个办公室中的计算机进行组网，这个网络属于________。

A.WAN

B.LAN

C.MAN

D.GAN

5.网络操作系统主要由________、网络服务软件、工作站软件和网络环境软件4部分组成。

A.协议软件

B.通信软件

C.服务器操作系统

D.网络应用软件

6.采用CSMA/CD媒体访问控制协议的网络为________。

A.万维网

B.因特网

C.以太网

D.广域网

7.WWW渊源于________。

A.CERN

B.MOSAIC

C.ARPANET

D.NSFNET

8.不能作为计算机网络中传输介质的是________。

A.微波

B.光纤

C.光盘

D.双绞线

9.调制解调器（Modem）的功能是实现________。

A.数字信号的编码

B.数字信号的整形

C.模拟信号的放大

D.模拟信号与数字信号的转换

10.常用的通信有线介质包括双绞线、同轴电缆和________。

A.微波

B.红外线

C.光纤

D.激光

11.下列4项中，合法的IP地址是________。

A.190.220.5

B.206.53.3.78

C.206.53.312.78

D.123,43,82,220

12.IP地址193.98.4.1属于_________地址。

A.A类

B.B类

C.C类

D.D类

13.在与FTP主机建立连接时，如果你没有该主机的有效账号，可以试探使用匿名用户连接。匿名用户名称是________。

A.wanli@nbu.edu.cn

B.anonymous

C.guest

D.anounymus

14.下列IP地址中表示本机地址的是________。

A.0.0.0.0

B.255.255.255.255

C.128.0.0.1

D.192.168.0.0

15.计算机网络的拓扑结构是指________。

A.计算机网络的物理连接形式

B.计算机网络的协议集合

C.计算机网络的体系结构

D.计算机网络的物理组成

16.下列属于计算机网络所特有的设备是________。

A.光驱

B.鼠标

C.硬盘

D.交换机

17.具有冲突检测的载波侦听多路访问技术（CSMA/CD），只适用于________网络拓扑结构。

A.令牌总线型

B.环型

C.总线型

D.网型

18.不属于Web 2.0主要技术范畴的是：________。

A.博客（BLOG）

B.百科全书（Wiki）

C.即时信息（IM）

D.FTP

19.以下关于密码设置说法不正确的是________。

A.密码越长，黑客猜中的概率越低

B.经常改变自己的密码，以防密码泄露

C.为了方便记忆，密码长度越少越好，最好是一两位

D.一般不要设置和账号相同的密码

20.已知接入Internet网的计算机用户名为Xinhuashe，而连接的服务商主机名为public.tpt.zj.cn，相应的E-mail地址应为________。

A.Xinhuashe@public.tpt.zj.cn

B.@Xinhuashe.public.tpt.zj.cn

C.Xinhuashe.public@tpt.zj.cn

D.public.tpt.zj.cn@Xinhuashe

21.某用户在WWW浏览器地址栏内键入了一个URL：http://www.zwu.edu.cn，其中www.zwu.edu.cn代表：________。

A.协议类型

B.主机名

C.路径及文件名

D.以上均不正确

22.CHAT的主要聊天方式有________。

A.纯文本方式

B.通信方式

C.动画方式

D.邮件方式

23.网络的连接测试主要使用网络部件提供的________工具进行。

A.Ping

B.Telnet

C.Route

D.Ipconfig

24.使用________命令来获得主机配置信息，包括IP地址、子网掩码、网关、物理地址等。

A.Tracert

B.Arp

C.Telnet

D.Ipconfig

25.流媒体指采用流式传输方式在Internet/Intranet播放的媒体格式，________不是流媒体文件。

A.rm

B.swf

C.mov

D.txt

试题3网络编程基础题（每题2分，共10分，4～5和6～7两组选做其一）

1.设计页面时需要注意整体效果，强调整体布局，整体控制属性设置位于________之间。

A.＜head＞和＜/head＞

B.＜body＞和＜/body＞

C.＜title＞和＜/title＞

D.＜hn＞和＜/hn＞

2.下面哪种说法是错误的________。

A.ASP中程序代码完全开放

B.ASP是一种在Web服务器端运行的脚本语言

C.ASP对客户端没有特殊的要求，只需要一个普通的浏览器

D.ASP通过普通HTML中嵌入VBScript或Java Script等脚本语言实现编程

3.用HTML的控件组成表单设计网页，如项目是“工号”、“姓名”、“职称：讲师、副教授、教授”、“五类专业特长”，选用最适合的控件组合是________。

A.文本框、文本框、单选按钮、下拉菜单

B.文本框、文本框、单选按钮、多选项

C.文本框、文本框、文本框、文本框

D.表格、文本框、单选按钮、下拉菜单

●VBScript编程基础题：

4.ASP提供多个内建对象，可以使用________对象访问任何用HTTP请求传递的信息。

A.Request

B.Response

C.Application

D.ObjectContext

5.下面是一个简单的动态网页：ASP1.asp。
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运行该网页的结果在浏览器的正文区域中是：________。

A.mul=384

B.mul=40320

C.mul=48

D.程序出错

●Java Script编程基础题：

6.下面关于JSP代码运行说法正确的是：________。

A.只有Internet Explorer可以浏览包含JSP技术的网页

B.JSP代码在客户浏览器端仍然可以看见完整的JSP代码

C.JSP代码由客户端浏览器直接执行

D.JSP代码由服务器负责运行

7.当浏览器访问以下动态网页时的输出结果是________。
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可供选项：

A.sum=19

B.sum=8

C.19

D.8

试题4网络综合应用题（两题共30分）

1.设一个网络的DNS的IP地址为202.97.96.1，网关为202.97.96.253；在该网络的外部有一台主机，IP为61.137.127.4，域名为www.zjjjgx.com，现在该网络内部安装有一台主机，网卡IP设为202.97.99.67。请用Ping命令来验证网络的状态，并根据结果判断分析。

2.阅读以下说明，回答问题。

某公司内部有一个采用TCP/IP作为传输协议的100Base-T X局域网，包括1台服务器和20台客户机，通过一台16端口的交换机与一台8端口共享集线器级联，其网络结构如下图所示。
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（1）该局域网需要连接到因特网上，局域网内的每一台主机必须安装什么协议？

（2）连接主机1与交换机的单根网线的最远长度是多少？

（3）工作站1的带宽是多少，工作站2分享的带宽是多少？

（4）工作站2登录网络后在“网上邻居”中只能看到自己的主机名，而看不到服务器和其他客户机的名，列出可能出现的硬件和软件故障。

（5）为了控制局域网用户访问Internet时只能进行WWW浏览，网管应该在路由器上采取什么措施？

（6）该公司在服务器上安装了DNS，请问DNS的主要功能是什么？





模拟试卷三

试题1判断题（每题1分，共10分）

1.计算机网络拓扑主要是指通信子网的拓扑结构。　　（　　）

2.多路复用技术是指利用一个信道同时传输多路信号。　　（　　）

3.广域网和局域网是按照网络连接距离来划分的。　　（　　）

4.IEEE 802.11标准定义了无线局域网技术规范。　　（　　）

5.快速以太网的传输速率为10Mbps。　　（　　）

6.邮件服务器之间传送邮件通常使用SMTP协议。　　（　　）

7.网桥能够完成VLAN之间数据传递。　　（　　）

8.流媒体是指采用流式传输的方式在Internet/Intranet上播放的媒体。　　（　　）

9.文件型病毒是一种在系统引导时出现的病毒，它先于操作系统而运行。　　（　　）

10.NAT置于两网间的边界，它将外网可见的公有IP地址与内网私有IP地址相映射。　　（　　）

试题2选择题（每题1分，共30分）

1.网络协议精确地规定了交换数据的________。

A.格式和结果

B.格式和时序

C.结果和时序

D.格式、结果和时序

2.常用的数据传输速率单位有kbps、Mbps、Gbps，如果局域网的传输速率为100Mbps，那么发送1bit数据所需要的时间是________。

A.1×10-6
 s

B.1×10-7
 s

C.1×10-8
 s

D.1×10-9
 s

3.传输层向用户提供________。

A.点到点服务

B.端到端服务

C.网络到网络服务

D.子网到子网服务

4.交换式局域网增加带宽的方法是在交换机多个端口之间建立________。

A.点对点连接

B.并发连接

C.物理连接

D.数据连接

5.局域网—广域网互联的主要设备有________。

Ⅰ.路由器　　Ⅱ.网关　　Ⅲ.网桥　　Ⅳ.中继器

A.Ⅰ和Ⅱ

B.Ⅰ和Ⅳ

C.Ⅰ和Ⅲ

D.全部

6.________是将组成字符的各个位同时传输，每一个数据位都有独立的数据传输线，传输速度非常快。

A.并行传输通信方式

B.单工通信方式

C.半双工通信方式

D.全双工通信方式

7.计算机网络数据通信方式按同步方式划分为同步传输方式和异步传输方式，关于传送效率下列说法正确的是________。

A.同步传输方式传送速率高

B.异步传输方式传送速率高

C.同步传输方式和异步传输方式传送速率相同

D.无法比较

8.在广域网中广泛使用的交换技术是________。

A.报文交换

B.线路交换

C.分组交换

D.同步交换

9.下面关于卫星通信的说法，________是错误的。

A.卫星通信通信距离大，覆盖的范围广

B.使用卫星通信易于实现广播通信和多址通信

C.卫星通信的传播时延很短，所以速度快

D.通信费用高，延时较大是卫星通信的不足之处

10.数据在传输过程中出现差错的类型主要有突发错和________。

A.计算错

B.奇偶校验错

C.随机错

D.CRC校验错

11.不是分组交换特点的是________。

A.节点暂时存储的是一个个分组，而不是整个数据文件

B.分组是暂时保存在节点的内存中，而不是被保存在节点的外存中，从而保证了较高的交换速率

C.分组交换采用的是动态分配信道的策略，极大地提高了通信线路的利用率

D.节点暂时存储的是整个数据文件，从而保证了较高的交换速率

12.某单位已经组建了多个以太网工作组网络，如果将这些网络通过主干网互联，________是主干网优选的网络技术。

A.帧中断

B.ATM

C.对等网

D.千兆以太网

13.IEEE 802.4标准中，关于令牌总线（Token Bus）说法不正确的是________。

A.从物理结构上看它是一个总线结构的局域网

B.从逻辑结构上看它是一个环型结构的局域网

C.总线上的实际顺序与逻辑顺序是有关系的

D.从逻辑结构上看令牌是按地址的递减顺序传送到下一个站点

14.IEEE定义Token Bus介质访问控制子层与物理层规范的是________。

A.802.3标准

B.802.4标准

C.802.5标准

D.802.6标准

15.CSMA/CD方法用来解决多节点如何共享公用总线传输介质的问题，网中________。

A.不存在集中控制的节点

B.存在一个集中控制的节点

C.存在多个集中控制的节点

D.可以有也可以没有集中控制的节点

16.________用于两个不兼容的局域网之间的连接。

A.集线器

B.交换机

C.网桥

D.网关

17.在Internet中，地址解析协议ARP是用来解析________。

A.IP地址与MAC地址的对应关系

B.MAC地址与端口号的对应关系

C.IP地址与端口号的对应关系

D.端口号与主机名的对应关系

18.以下哪个地址是Ethernet的物理地址？________。

A.10.254.1.220

B.00-60-08-00-a6-38

C.10-65-08

D.10.0.0.1

19.以下关于Linux操作系统的描述中，正确的是________。

A.Linux是由荷兰的学生Linus B.Torvalds开发的免费网络操作系统

B.Linux已用于互联网的多重Web服务器、应用服务器

C.Linux具有虚拟内存能力，不必利用硬盘扩充内存

D.Linux支持Intel硬件平台，而不支持Sparc、Power平台

20.一台路由器的路由表如下所示：
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当路由器接收到源IP地址为10.0.1.25，目的IP地址为192.168.1.36的数据报时，它对该数据报的处理方式为________。

A.投递到20.5.3.25

B.投递到22.3.8.58

C.投递到192.168.1.0

D.丢弃

21.一个用二进制表示的IP地址为11001011 01011110 00000010 00000001，那么它的点分十进制表示为________。

A.212.94.2.1

B.202.96.2.1

C.202.96.10.1

D.212.94.10.1

22.________网络攻击手段，是指非法装入秘密指令或程序，由计算机完成其非法活动。

A.利用操作系统漏洞

B.电脑病毒

C.特洛伊木马术

D.意大利香肠术

23.对于IP地址为202.93.120.6的主机来说，其网络号为________。

A.6

B.202.93.120.6

C.202.93.120

D.202.93

24.下面P2P技术中，________可以实现数据共享，使用者可以直接从任意一台安装同类软件的PC上下载及上传文件，而不是从服务器。

A.ICQ类即时通信软件

B.Napster类软件

C.Pointera类软件

D.Groove类软件

25.一台主机的IP地址为11.1.1.100，子网掩码为255.0.0.0。现在用户需要配置该主机的默认路由。经过观察发现，与该主机直接相连的路由器具有如下4个IP地址和子网掩码，请问________IP地址和子网掩码可能是该主机的默认路由。

①IP地址：11.1.1.1，子网掩码：255.0.0.0

②IP地址：11.1.2.1，子网掩码：255.0.0.0

③IP地址：12.1.1.1，子网掩码：255.0.0.0

④IP地址：13.1.2.1，子网掩码：255.0.0.0

A.①②

B.①③

C.①③④

D.③④

26.一台主机要解析www.zwu.edu.cn的IP地址，如果这台主机配置的域名服务器为202.120.66.68，因特网顶级域名服务器为11.2.8.6，而存储www.zwu.edu.cn与其IP地址对应关系的域名服务器为202.113.16.10，那么这台主机需要解析该域名时，通常首先查询________。

A.202.120.66.68域名服务器

B.11.2.8.6域名服务器

C.202.113.16.10域名服务器

D.不能确定，可以从这3个域名服务器中任选一个

27.使用________命令来获得主机配置信息，包括IP地址、子网掩码、默认网关和物理地址等。

A.ipconfig

B.ping

C.telnet

D.tracert

28.“一站式”电子政务应用系统的实现流程中，主要包括________电子政务

A.身份认证

B.服务请求

C.服务调度及处理

D.以上都是

29.由于Telnet采用明文传输，安全性不够，现一般采用________技术来代替，以加强Telnet的安全性。

A.IPSEC

B.SSH

C.PPPOE

D.以上都不是

30.下列选项中是网络管理协议的是________。

A.DES

B.SNMP

C.Linux

D.UDP

试题3网络应用基础题（每题2分，共24分）

1.防火墙是应用在内外网络边界上的一类安全保护机制，它的安全架构基于　（1）　
 。堡垒主机防火墙上　（2）　
 ，其上运行的是　（3）　
 。在ISO/OSI中对网络安全服务所属的协议层进行分析，要求每个协议层都能提供网络安全服务。其中用户身份认证在　（4）　
 进行，而IP过滤型防火墙在　（5）　
 通过控制网络边界的信息流动，来强化内部网络的安全性。而　（6）　
 不属于防火墙能够实现的功能。

（1）A.流量控制技术

B.加密技术

C.信息流填充控制技术

D.访问控制技术

（2）A.装有一块网卡且有一个IP地址

B.装有两块网卡具有两个不同的IP地址

C.装有两块网卡且有相同的IP地址

D.装有多块网卡且动态获得IP地址

（3）A.代理服务器软件

B.网络操作系统

C.数据库管理系统

D.应用软件

（4）A.网络层

B.会话层

C.物理层

D.应用层

（5）A.应用层

B.数据链路层

C.网络层

D.会话层

（6）A.网络地址转换

B.差错控制

C.数据包过滤

D.数据转发

2.以太网交换机应用在OSI的　（7）　
 ，并按照　（8）　
 来进行信息转发的决策。它的三种交换模式是碎片丢弃交换、　（9）　
 ，其中　（10）　
 是指交换机接收完整数据帧，并在CRC校验通过之后，才能进行转发操作。以太网交换机上的每个端口可以绑定一个或多个　（11）　
 。当两台交换机级连时，如果下级交换机有Uplink口，则可用　（12）　
 连接到该端口上。

（7）A.物理层

B.数据链路层

C.网络层

D.传输层

（8）A.端口的IP地址

B.数据包中的MAC地址

C.网络广播

D.组播地址

（9）A.直通转发交换和存储转发交换

B.线路转发交换和存储转发交换

C.线路转发交换和分组交换

D.直通转发交换和分组交换

（10）A.碎片丢弃模式

B.存储转发模式

C.线路交换模式

D.直通转发模式

（11）A.网关地址

B.LLC地址

C.MAC地址

D.IP地址

（12）A.一端使用568A标准而另一端使用568B标准制作的双绞线

B.使用交叉的双绞线（1.2和3.6对调）

C.使用交叉的双绞线（3.5对调）

D.直连线

试题4网络编程基础题（每题2分，共16分）

1.网页不仅可以提供正文，而且可以方便地传送图像。通常图像、文本、表格等元素同时显示在主页中，这种图像称为________。

A.外部图像

B.内嵌图像

C.连接图像

D.标记图像

2.在静态Web中，下面说法错误的是________。

A.在静态Web中可以插入GIF动画图片

B.在静态Web中可以插入Java Script代码

C.在静态Web中可以插入Java片段代码

D.在静态Web中可以插入Flash动画

3.在ASP开发工具中，下面说法错误的是________。

A.在页面中可以插入Java片段代码

B.在页面中可以插入Flash动画

C.在页面中可以插入Java Script代码

D.在页面中可以插入GIF动画图片

4.用HTML的控件组成表单设计网页，如项目是“学号”、“姓名”、“专业：计算机、电子、生物”、“五类爱好”，选用最适合的控件组合是________。

A.文本框、文本框、单选按钮、多选项

B.文本框、文本框、文本框、文本框

C.文本框、文本框、单选按钮、下拉菜单

D.表格、文本框、单选按钮、下拉菜单

5.ASP提供多个内建对象，可以使用________对象存放同一个应用程序中的所有用户之间的共享信息。

A.Request

B.Response

C.Application

D.Session

6.ASP程序设计中，Server对象的Script Timeout属性如果设置为60秒，请问实际的脚本最长执行时间为________秒。

A.30

B.60

C.90

D.300

7.当浏览器访问以下动态网页时，浏览器的正文区域中显示的是________。
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可供选项：

A.春秋

B.春秋战国

C.春秋

D.以上都不对

E.战国

8.下面阴影部分是一个简单的动态网页。
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运行该网页的结果在浏览器的正文区域中显示为：________。

A.sum=84

B.sum=48

C.sum=56

D.程序出错

试题5网络综合分析题（共20分）

阅读以下说明，回答问题1～4。

某公司内部有1个100Base-TX局域网，包括1台服务器和20台客户机，通过1台16端口的交换机与1台8端口共享集线器级联，其网络结构如下图所示。服务器上运行DHCP服务软件，客户机的IP地址由DHCP服务程序自动分配。
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问题1：通过浏览器访问Internet上有关Web服务器上的页面，其过程包括以下几个步骤，请按通信过程将A至I依序列出。

A.解析Web页面的URL，得到Web服务器的域名

B.通过域名服务器获得Web服务器的IP地址

C.从Web服务器获得URL指定的文档

D.通过电话网拨号与访问路由器建立物理连接

E.与Web服务器建立HTTP连接

F.与访问路由器建立数据链路

G.浏览器解释页面文档，并显示在屏幕上

H.获得PC机的IP地址

I.与Web服务器建立TCP连接

问题2：100Base-TX局域网中使用哪种传输介质？介质需要做成直通线还是交叉线？其介质访问控制方式是什么？

问题3：100Base-TX局域网中交换机最多可以级联几级？两个交换机之间的距离不能超过多少米？

问题4：DHCP是基于什么模式设计的？





模拟试卷四

试题1判断题（每题1分，共10分）

1.因特网起源于美国的ARPANET。　　（　　）

2.Unix操作系统采用星型文件系统，具有良好的安全性、保密性和可维护性。　　（　　）

3.TCP协议可以提供面向非连接的数据流传输服务。　　（　　）

4.VLAN中如果同一逻辑工作组的成员之间进行通信，它们可处于不同的物理网段。　　（　　）

5.网桥用于两个不兼容的局域网之间的连接。　　（　　）

6.并行传输是将组成字符的各个位同时传输，每一个数据位都有独立的数据传输线，传输速度非常快。　　（　　）

7.防火墙中显示内部IP地址及网络机构的细节。　　（　　）

8.远程桌面是指通过网络使本地电脑能够控制远程电脑的技术。　　（　　）

9.IEEE 802.11标准定义了无线局域网技术规范。　　（　　）

10.信息高速公路是指高速公路的信息化建设。　　（　　）

试题2选择题（每题1.5分，共75分）

【第一部分，网络基础知识，1～30】

1.地理位置上分散布置的多台计算机通过通信线路互联构成的系统称为________，它使信息传输与信息功能相结合，使多用户能够共享软、硬件资源，提高信息的能力。

A.分散系统

B.电话网

C.计算机网络

D.智能计算机

2.计算机网络最突出的优点是________。

A.联网的计算机能够相互共享资源

B.内存容量大

C.运算速度快

D.计算精度高

3.下列传输介质中，典型传输速率最高的是________。

A.双绞线

B.同轴电缆

C.光缆

D.无线介质

4.教学机房内局域网的布线最常用的传输介质是________。

A.双绞线

B.同轴电缆

C.光缆

D.无线介质

5.下列哪个范围内的计算机网络可称之为局域网________。

A.一个楼宇内

B.一个城市里

C.一个国家

D.全世界范围内

6.设线路传输速率为12800bps，为5个用户共用，在异步时分复用（ATDM）下，每个用户的最高速率为________。

A.9600bps

B.8400bps

C.2560bps

D.12800bps

7.计算机网络分为局域网、城域网与广域网，其划分的依据是________。

A.数据传输所使用的介质

B.网络的作用范围

C.网络的控制方式

D.网络的拓扑结构

8.RS-232C串行总线接口规定：＋3～＋18V代表数字“0”，－3～－18V代表数字“1”。这个属于物理层接口的________。

A.机械特性

B.规程特性

C.电气特性

D.功能特性

9.ISO/OSI参考模型中，介于数据链路层和传输层之间的是________。

A.会话层

B.网络层

C.物理层

D.应用层

10.ISO/OSI参考模型中，第一层的数据服务基本单元为________。

A.比特

B.帧

C.分组

D.报文

11.交换机端口可分为半双工与全双工两类，对于100Mbps的全双工端口的带宽为________。

A.100Mbps

B.200Mbps

C.400Mbps

D.800Mbps

12.常用的局域网介质访问控制方法有________。

Ⅰ.CSMA/CD　Ⅱ.Token Ring　Ⅲ.Token Bus　Ⅳ.Netware

A.Ⅰ和Ⅱ正确

B.Ⅰ和Ⅱ及Ⅲ正确

C.Ⅲ和Ⅳ正确

D.都正确

13.TCP/IP协议是由一系列协议组成，也是一套分层通信协议，它有________层体系结构。

A.1

B.2

C.3

D.4

14.WWW客户机与WWW服务器之间通信使用的传输协议是________。

A.FTP

B.POP3

C.HTTP

D.SMTP

15.10Base-T技术规定从网卡到集线器的最大距离是________。

A.100m

B.185m

C.500m

D.850m

16.能够提供网络用户访问文件和目录的并发控制，以及具有安全保密措施的局域网服务器是________。

A.E-mail服务器

B.Telnet服务器

C.文件服务器

D.WWW服务器

17.如果网络的传输速度为28.8kbps，要传输2M字节的数据大约需要的时间是________。

A.10分钟

B.1分钟

C.1小时10分钟

D.30分钟

18.下列域名中，属于教育机构的是________。

A.ftp.bta.net.cn

B.ftp.cnc.ac.cn

C.www.ioa.ac.cn

D.www.pku.edu.cn

19.如果IP地址为202.130.191.33，屏蔽码为255.255.255.0，那么网络地址是________。

A.202.130.0.0

B.202.0.0.0

C.202.130.191.33

D.202.130.191.0

20.下列有关Linux操作系统说法错误的是________。

A.它不限制应用程序可用内存的大小

B.它是免费软件，可以通过网络下载

C.它支持多用户，在同一时间内可以有多个用户使用主机

D.它符合Unix标准，但必须将在其上运行的程序经过重新修改后才能移植到Unix主机上运行

21.Linux与Windows NT、Netware等传统网络操作系统的最大区别是________。

A.支持多用户

B.开放源代码

C.支持仿真终端服务

D.具有虚拟内存的能力

22.匿名FTP访问通常使用________作为用户名。

A.guest

B.email地址

C.anonymous

D.主机id

23.目前电子商务活动最常用的终端设备是________。

A.计算机终端

B.智能终端

C.电话终端

D.傻瓜终端

24.ADSL技术主要解决的问题是________。

A.宽带传输

B.宽带接入

C.宽带交换

D.多媒体综合网络

25.下面哪种协议的功能是用于监视网络性能、检测网络差错和配置网络设备________。

A.SNMP

B.CMIP

C.SMTP

D.TCP/IP

26.网络中的安全防护系统主要是指________。

A.防火墙

B.交换机

C.路由器

D.网关

27.下列说法错误的是________。

A.服务攻击是针对某种特定网络的攻击

B.非服务攻击是针对网络层协议而进行的

C.主要的渗入威胁有特洛伊木马和陷门

D.潜在的网络威胁主要包括窃听、通信量分析、人员疏忽和媒体清理等

28.计算机网络的安全主要是指________。

A.网络中设备设置环境安全

B.网络使用者的安全

C.网络可共享资源的安全

D.网络的财产安全

29.________命令用于显示系统的IP、TCP、UDP和ICMP协议的相关统计数据，一般用于检验本机各端口的网络连接情况。

A.netstat

B.tracert

C.ping

D.ipconfig

30.文件传输和远程登录的区别是________。

A.文件传输只能传输计算机上已有的文件，远程登录还可以直接在登录的主机上进行建目录、建文件、删文件等其他操作

B.文件传输只能传递文件，远程登录则不能传递文件

C.文件传输不必经过对方计算机的验证许可，远程登录则必须经过对方计算机的验证许可

D.文件传输只能传输字符文件，不能传输图像、声音文件；而远程登录则可以

【第二部分，网络基础应用，应用题一：31～35，应用题二：36～40】

应用题一　某网络结构如下图所示，在Windows操作系统中，服务器A通过安装　（31）　
 组件创建Web站点，该组件是基于　（32）　
 Web应用系统。PC1的用户在浏览器地址栏中输入www.123abc.com后无法获取响应页面，管理人员在Windows操作系统下可以使用　（33）　
 命令判断故障发送在网络A内还是网络A外。如果使用ping 61.100.54.76命令对服务器A进行测试，响应正常，则可能出现的问题是　（34）　
 ，它需要通过　（35）　
 配置进行修改。

（31）A.IIS

B.IE

C.WWW

D.DNS
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（32）A.ISO/OSI

B.TCP/IP

C.SPX/IPX

D.NetBEUI

（33）A.ping

B.tracert

C.netstat

D.arp

（34）A.网关故障

B.线路故障

C.域名解析故障

D.服务器网卡故障

（35）A.DNS服务器

B.Web服务器

C.FTP服务器

D.DHCP服务器

应用题二　以太网中，当数据传输速率提高时，帧的发送时间要按比例缩短，这样有可能影响冲突的检测。为了能有效地检测冲突，可以　（36）　
 或者　（37）　
 。快速以太网仍然遵循CSMA/CD，它采取　（38）　
 而将最大电缆长度减少到100m的方式，使以太网的数据传输速率提高到100Mbps。为了支持不同的传输介质，快速以太网提供了3种技术标准，即100Base-T4，100Base-TX和100Base-FX，其中100Base-T4技术最大传输距离是　（39）　
 ，100Base-TX最大传输距离是　（40）　
 。

（36）A.减小电缆介质的长度

B.增加电缆介质的长度

C.降低电缆介质损耗

D.提高电缆介质的电导率

（37）A.减小最短帧长

B.增大最短帧长

C.减小最大帧长

D.改变最大帧长

（38）A.改变最短帧长

B.改变最大帧长

C.保持最短帧长不变

D.保持最大帧长不变

（39）A.50m

B.100m

C.185m

D.500m

（40）A.50m

B.100m

C.185m

D.500m

【第三部分，网页网站设计制作基础，41～50】

41.超文本的主要含义在于________。

A.文本中包含声音

B.文本中包含各种多媒体元素

C.文本中包含图像

D.文本中包含链接到其他文本的链接点

42.下面对单页线性方式网站布局错误的是________。

A.网站设计成从头到尾阅读

B.分成多个虚拟“页”

C.网站被分解成多个逻辑上连续的网页

D.页面上含有链接可以使读者跳转到感兴趣的部分

43.下面关于ASP说法错误的是________。

A.ASP脚本有服务器负责运行

B.无需编译，直接执行

C.源程序不会传递到客户端，安全性高

D.只有Internet Explorer可以浏览包含ASP技术的网页

44.下面________不影响网页的显示。

A.浏览器

B.显示分辨率

C.操作系统

D.域名

45.ASP提供多个内建对象，________对象将信息发送给客户端。

A.Request

B.Response

C.Application

D.Session

46.若Web站点的默认文档中依次有index.htm，default.htm，default.asp，ih.htm四个文档，则主页显示的是________的内容。

A.index.htm

B.default.htm

C.default.asp

D.ih.htm

47.以下是HTML语言的一段，在浏览器解释的时候会出现________。
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A.好好学习

B.好好

C.学习

D.什么都不显示

48.以下语言中________采用成熟的跨平台Java程序设计技术。

A.PHP

B.ASP

C.JSP

D.HTML

49.当浏览器访问以下动态网页时，浏览器的正文区域中显示的是________。
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可供选项：

A.太有才了，你真厉害！

B.挺好的，继续努力！

C.你得加油学习了，否则会被淘汰！

D.不好意思，你被淘汰了！

50.下面阴影部分是一个简单的动态网页。
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运行该网页的结果在浏览器的正文区域中显示为________。

A.sum=184

B.sum=148

C.sum=204

D.程序出错

试题3网络综合分析题（共15分）

阅读以下说明，回答问题1～5。

某公司内部有一个100Base-TX局域网，包括1台服务器和20台客户机，通过1台16端口的交换机与1台8端口共享集线器级联，其网络结构如下图所示。

问题1：该局域网需要连接到Internet上，局域网内的每一台主机必须安装什么协议？

问题2：连接主机A和交换机双绞线的最远长度是多少？

问题3：节点A的带宽是多少？节点B分享的带宽是多少？

问题4：列举出路由器的主要功能？

问题5：为了控制局域网用户访问Internet时只能进行WWW浏览，路由器设置过滤规则时只能允许端口为多少的TCP包通过？
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模拟试卷五

试题1判断题（每题1分，共10分）

1.Internet是通过使用TCP/IP协议把不同体系的网络互联起来。　　（　　）

2.环型拓扑结构网络中，只有目标节点才可以接收环中传输的数据。　　（　　）

3.双绞线缆的第5类线的最高传输速率是100Mbps。　　（　　）

4.对付黑客的有效办法是安装防火墙，这样可以防止主机被恶意、未经许可地访问。　　（　　）

5.网络中数据通信方式按同步方式分为同步和异步传输方式，同步传输方式传送速率高。　　（　　）

6.网络安全管理同时负责被管理网络对象和网络管理自身的安全。　　（　　）

7.计算机网络按照网络的覆盖范围可分为局域网、城域网和互联网。　　（　　）

8.中继器用于同种网络的物理层上，对接收信号进行放大和发送。　　（　　）

9.双绞线只能用于电话通信中的模拟信号传输。　　（　　）

10.通过FTP和Internet建立连接，可以不必知道远程主机的地址就可进行。　　（　　）





试题2选择题（每题2分，共60分，其中29～30和31～32选其一做）

1.中国教育和科研计算机网是指________。

A.CHINANET

B.NCFC

C.CERNET

D.CHINAGBN

2.计算机网络最突出的优点是通信基础上________。

A.共享软、硬件资源

B.运算速度快

C.准确安全传输

D.内存容量大

3.学校内一幢办公楼里各办公室的计算机进行联网，这个网络属于________。

A.WAN

B.LAN

C.MAN

D.GAN

4.TCP/IP中________相当于ISO/OSI模型中应用层、表示层和会话层的集合。

A.网络层

B.网络接口层

C.传输层

D.应用层

5.在数字通信中，使收发双方在时间基准上保持一致的技术是________。

A.交换技术

B.同步技术

C.编码技术

D.传输技术

6.计算机网络硬件系统一般由________等组成。

A.计算机、交换机和中继器

B.计算机、网桥和网关

C.计算机、传输介质和网络互联设备

D.网卡和网络传输介质

7.目前在Internet上应用最为广泛的是________。

A.FTP服务

B.WWW服务

C.Telnet服务

D.Gopher服务

8.若要对数据进行字符转换和数字转换，以及数据压缩，应在OSI_________上实现。

A.网络层

B.传输层

C.会话层

D.表示层

9.一个校园网与外网互联，常用的互联设备为________。

A.集线器

B.网桥

C.路由器

D.中继器

10.下列哪种说法是正确的________。

A.集线器可以对接收到的信号进行放大

B.集线器具有信息过滤功能

C.集线器具有路径检测功能

D.集线器具有交换功能

11.在域名系统中，域名采用________。

A.树型命名机制

B.星型命名机制

C.层次型命名机制

D.网状型命名机制

12.下列域名中，属于教育机构的是________。

A.ftp.bta.net.cn

B.ftp.cnc.ac.cn

C.www.ioa.ac.cn

D.www.pku.edu.cn

13.令牌环网使用的协议标准是________。

A.802.3

B.802.4

C.802.5

D.802.16

14.下列各项中，不能作为IP地址的是________。

A.202.96.0.17

B.202.123.7.12

C.112.258.23.8

D.159.225.1.18

15.如果IP地址为202.130.191.33，屏蔽码为255.255.255.0，那么网络地址是什么？________。

A.202.130.0.0

B.202.0.0.0

C.202.130.191.33

D.202.130.191.0

16.关于IP协议，以下说法错误的是________。

A.IP协议规定了IP地址的具体格式

B.IP协议规定了IP地址与其域名的对应关系

C.IP协议规定了IP数据报的具体格式

D.IP协议规定了IP数据报分片和重组原则

17.应用层FTP协议主要用于实现________的网络服务。

A.互联网中远程登录功能

B.互联网中交互文件传输功能

C.网络设备之间交换路由信息

D.网络中不同主机间的文件共享

18.关于电子邮件，下列说法中错误的是________。

A.发送电子邮件需要E-mail地址

B.发件人必须有自己的E-mail账号

C.收件人必须有自己的邮政编码

D.必须知道收件人的E-mail地址

19.Internet上电子邮件SMTP服务器使用的传输层协议是________。

A.HTTP

B.IP

C.TCP

D.UDP

20.有关ADSL说法错误的一项是________。

A.ADSL与以往调制解调技术的主要区别在于其上下行速率是非对称的，即上下行速率不等

B.ADSL的特点是在电话线上接上ADSL Modem后，在电话线上产生3个信息通道，分别是：高速下行通道、中速双工通道、普通电话服务通道

C.目前ADSL共有3种国际标准，提供2种不同的传输速度

D.ADSL关键是在电话线上分隔有效带宽，产生多路信道，这主要是通过ADSL调制解调器来实现，该Modem一般采用两种方法实现：时分多路复用（TDM）或回波消除技术

21.网页不仅可以提供正文，而且可以方便地传送图像。通常图像、文本、表格等元素是同时显示在主页中的，这种图像称为________。

A.外部图像

B.内嵌图像

C.连接图像

D.标记图像

22.电子商务基于________工作模式，是实现网上购物、交易和在线支付的一种新型商业模式。

A.浏览器／服务器

B.对称处理机

C.数字签名

D.客户机／服务器

23.有关网络管理员的职责，下列哪种说法不正确________。

A.网络管理员应该对网络的总体布局进行规划

B.网络管理员应该对网络故障进行检修

C.网络管理员应该对网络设备进行优化配置

D.网络管理员应该负责为用户编写网络应用程序

24.网络故障管理的目的是保证网络能够提供连续、可靠的服务，主要是________。

A.故障信息的发布

B.网络故障应急方案的制订

C.网络故障现场的保护

D.故障设备的发现、诊断，故障设备的恢复及故障排除等

25.________是路由跟踪实用程序，用于确定IP数据包访问目标的路径。

A.Ipconfig

B.Tracert

C.Telnet

D.Arp

试题3网络编程基础题

26.静态网页文件的扩展名是________。

A.asp

B.jsp

C.htm

D.css

27.标题格式标记可用来设置不同的字体大小，在网页中可分为________级标题。

A.3

B.4

C.5

D.6

28.用HTML的控件组成表单设计网页，如项目是“学号”、“姓名”、“学历：硕士、本科、专科”、“五种兴趣爱好”，选用最适合的控件组合是________。

A.文本框、文本框、单选按钮、下拉菜单

B.文本框、文本框、单选按钮、多选项

C.文本框、文本框、文本框、文本框

D.表格、文本框、单选按钮、下拉菜单

●VBScript编程基础题：

29.下面哪一项不是VBScript的命名规则：________。

A.变量名必须以字母开头，只能由字母、数字和下划线组成

B.变量名长度不能超过一行

C.可以用保留字作为变量名使用

D.变量名字母区分大小写

30.下面阴影部分是一个简单的动态网页：ASP1.asp。

[image: alt]


运行该网页的结果在浏览器的正文区域中是：________。

A.sum=55

B.sum=54

C.sum=15

D.程序出错无结果

●Java Script编程基础题：

31.下面哪一项不是Java Script的命名规则：________。

A.变量名必须以字母开头，只能由字母、数字和下划线组成

B.变量名长度不能超过一行

C.不能用Java Script保留字作为变量名使用

D.变量名字母不区分大小写

32.当浏览器访问以下动态网页时的输出结果是________。

[image: alt]


A.a＋b:52

B.a－b:12

C.52

D.12

试题4网络服务器配置题（每题2分，共10分）

设一个网络DNS的IP地址为172.85.96.1，网关为172.85.96.253；在该网络的外部有一台主机，IP为61.175.193.61，域名为www.zju.edu.cn，现在该网络内部安装有一台主机，网卡IP设为172.85.99.67。结合上述网络设置内容，分析下面各题并给出相应答案。

33.网关工作在OSI参考模型的________，它支持不同协议之间的转换，实现不同协议网络之间的通信和信息共享。

A.物理层

B.数据链路层

C.网络层

D.传输层及其以上的层次

34.要使DNS性能优化，可以采取以下措施________。

A.多采用辅助服务器

B.DNS缓存

C.使用多个DNS服务器同时工作

D.采用TCP协议提高可靠性

35.ping网络中主机的IP地址时成功，但ping其域名时失败，下面哪种情况导致该问题出现________

A.地址或名称解析出错

B.网线故障

C.操作系统故障

D.网卡故障

36.验证网络网卡是否正常工作的命令语句是：________。

A.C:\＞ping 172.85.99.67

B.C:\＞ping 61.175.193.61

C.C:\＞ping 172.85.96.253

D.C:\＞ping 172.85.96.1

37.验证网络DNS是否正常工作的命令语句是：________。

A.C:\＞ping 61.175.193.61

B.C:\＞ping 172.85.99.67

C.C:\＞ping zju.edu.cn

D.C:\＞ping www.zju.edu.cn

试题5网络应用题（共20分）

1.1980年2月电器和电子工业协会针对局域网提出了IEEE 802标准，该标准已经成为国际标准，现在局域网都采用它。

（1）按照IEEE 802标准，局域网体系结构分成哪几个部分？

（2）哪个部分进行信号的编码和译码？

（3）局域网一般采用哪两种访问控制方式？它们一般采用什么拓扑结构？













2.PC机通过浏览器访问Web服务器上的网页，请按通信过程将A至I合理的顺序列出，给出URL的中文含义，简述DNS的域名解析过程。（10分）

（A）解析Web页面的URL，得到Web服务器的域名

（B）通过DNS服务器获得Web服务器的IP地址

（C）从Web服务器获得URL指定的文档

（D）获得PC机的IP地址

（E）与Web服务器建立HTTP连接

（F）与访问路由器建立数据链路

（G）浏览器解释页面文档，并显示在屏幕

（H）通过电话网拨号与访问路由器建立物理连接

（I）与Web服务器建立TCP连接


附录2

精选习题参考答案

第1章习题答案

1.3.1　选择题

1～10　AAACA　ACADB　　11～20　DCDAA　BCACD　　21～30　BAADA　BCDDD　　31～40　BDBDC　CBDCA　　41～45　CCCAC

1.3.2　填空题

1.通信子网　资源子网　　2.令牌环网　　3.传输层　　4.53　　5.协议

6.提供时钟信号　　7.节点　路径　　8.承上启下　　9.数据通信

10.数据通信　码元　　11.广播　　12.频移键控　相移键控　　13.报文交换网分组交换网　　14.纠错码　奇偶校验码　　15.半双工　全双工

第2章习题答案

2.3.1　选择题

1～10　CBCCC　BDDBC　　11～20　CCDBC　BACBD　　21～30　DDDBA　BACBD　　31～40　DCBDA　ADDDC　　41～45　BDBDA

2.3.2　填空题

1.千兆位以太网　　2.跳频扩频（FHSS）　　3.数据备份　　4.移动

5.局域网间的隔离和互联　　6.全双工以太网　　7.广域网和局域网

8.ATDM　　9.快速分组　　10.第一帧　　11.帧扩展

12.共享存储器　　13.100Mbps光纤环型　　14.端口交换　　15.物理

第3章习题答案

3.3.1　选择题

1～10　BCACA　CDDCB　　11～20　CCCBC　CDACB　　21～25　ABDBE

3.3.2　填空题

1.网络操作系统　　2.基础级　　3.活动目录服务

4.域　　5.源代码公开　　6.route　ifconfig　netstat　nslookup

7.EFS　　8.MAC地址　　9.目录文件　　10.文件和目录

第4章习题答案

4.3.1　选择题

1～10　DBACB　BDBBB　　11～18　BBCBA　CDD

4.3.2　填空题

1.信息资源　　2.浏览器

3.协议类型　　4.传输网、交换网和接入网

5.无线接入网　　6.接收因特网用户访问

7.网络基础平台、安全结构、支付体系和业务体系等4个层次

8.0　　9.IP地址　　10.主机

11.UDP　　12.应用　　13.文件传输协议

14.anonymous　　15.支付体系

第5章习题答案

5.3.1　选择题

1～10　BCCAA　DADDB　　11.BCD　　12.AD　　13.（1）ADE　　（2）BCF

14.（1）B　（2）A　（3）D　　15.AC

5.3.2　填空题

1.表示层

2.从MIB中读取各种变量值　在MIB中修改各种变量值

3.在56位密钥的控制下，将每64位为一个单元的明文变成64位的密码文

4.对资产构成损失的人、物、事等因素　有意　无意

5.认证模型　　6.限制隔离　7.包过滤　地址　　8.配置管理

第6章习题答案

6.3.1　选择题

1～5　CDDAD　　6～10　BDBDB　　11～13　CAD　　14　AD　　15　AD

16～20　CBDCB

6.3.2　填空题

1.表格标签　　2.表格的一个单元格　　3.＜body＞＜/body＞　　4.一个文本框、一个单选按钮、一个多选按钮、一个按钮　　5.建立一个单选按钮，当按钮被选中时，值为1　　6.标签中的内容横向居中对齐　　7.＜!— —＞　　8.IIS

9.WWW服务器、HTML服务器　　10.添加／删除组件　　11.localhost

12.＜% %＞　　13.:　　14.=　　15.将其右边的内容赋值给左边的变量

16.response.write(value)　　17.“”　　18.判断语句、分支语句、条件语句

19.true、false　　20.true　true　true　　21.true　true　true　　22.false　true

23.true　　24.true　　25.在指定的条件下多次重复执行一组语句　　26.可以

27.加1　　28.循环嵌套　　29.不正确　　30.具有相同名字不同下标值的一组变量　　31.6　　32.，　　33.8　　34.35　　35.form　　36.传送给网页的参数及参数的值　　37.&　=　“地址栏参数名”　　38.输入和输出是由程序员依照设计要求来设计的　　39.预先写好的一段可以实现某种功能的代码　　40.系统当前日期　　41.被预先定义好的量，不可被修改　　42.MsgBox和InputBox

43.是　　44.function　end function　　45.50:149　　46.否　　47.Request

48.get　　49.servervariables　　50.ACD　　51.C　　52.C　　53.A　　54.D

55.取得用户cookies信息，cookies　　56.expires　　57.Timeout，abandon

58.不可以使用　　59.服务端，客户端　　60.第一个人第一次访问网站时

61.某个人随便什么时间访问网站任意页面时　　62.Application.lock　Application.unlock　　63.scripttimeout　　64.Htmlencode　　65.Server.mappath("../")

66.createobject，set　　67.实例组件后才可使用　　68.FileExists

69.CopyFolder　　70.fs.CopyFile"d:\a.txt"，"d:\abc\b.txt"

71.gettempname　　72.若打开的文件不存在就建立　　73.Read

74.FSO对象的CreateTextFile方法、FSO对象的OpenTextFile方法

75.writeline和writeblanklines　　76.3　使用设计器创建表

77.Select(*)from class　　78.Select(c_id,c_name)from class

79.select c_name,c_stu from class wherec_stu＞50 or c_stu＜20

80.select top 5 c_name,c_stu from class where c_stu＞30 and c_type=true and c_name like'*A班*'order by c_stu asc,c_type desc

81.select c_name,s_no,s_name from class,stu where c_id=s_cid and c_stu＞20 and s_no like'？008*'order by s_no desc

82.delete from stu where s_age＞45

83.update stu set s_age=s_age-1 where s_no like'?6?1*'

84.connection,"ADODB.Connection"

85.open，连接字符串

86.连接字符串方式连接

87.＜!—# include file="file.asp"—＞

88.set rst=server.CreateObject("ADODB.Recordset")和set rst=connection.execute("SQL")

89.recordcount

90.open，AdLockPessimistic(1)、AdLockOptimistic(2)、AdLockBatchOptimistic(3)

91.recordset.(close)　　92.addnew，update　　93.#

94.connection/recordset.(close)set connection/recordset=(nothing)

95.AS

96.errors，count

97.Clear

98.事务

开启事务：Begintrans

结束事务并保存更改：Committrans

结束事务并取消更改：Rollbacktrans

99.fields field

100.set field=recordset.fields.item(index)，name

第7章习题答案

1.ABCDE　　2.ABCDE　　3.A

4.（1）B　（2）A　（3）D　（4）C　（5）A

5.（1）B　（2）C　（3）A　（4）C　（5）D

6.（1）C　（2）A　（3）C　（4）D　（5）A

7.（1）C　（2）B　（3）D　（4）C　（5）A

8.（1）A　（2）D　（3）C　（4）D


附录3

模拟试卷参考答案

模拟试卷一

试题1判断题

1～10　√×√×√×√√×√

试题2选择题

1～10　ADCCC　DDBCB

11～20　CDCCD　CDBDD

21～25　BDCDA

试题3网络编程基础题

1～7　DDDAA　CA

试题4网络综合设置题

1～10　BCAAA　AADBB

试题5网络应用题

1.1000Mb/s　802.3　CSMA/CD

2.连接各种设备的拓扑结构　数据传输形式　介质访问控制方式（注：无先后顺序）

3.白橙　橙　白绿

4.局域网　星型　路由器

模拟试卷二

试题1判断题

1～10　×√×√×√√√√×

试题2选择题

1～10　ADCBC　CCCDC

11～20　BCBAA　DCDCA

21～25　BAADD

试题3网络编程基础题

1～7　BBBAA　DA

试题4网络综合应用题

第1题：

（1）验证网络网卡是否工作正常：C:\＞ping 202.97.99.67

如果显示Reply from 202.97.99.67:bytes=32 time＜10ms TTL=255说明网卡正常工作；如果显示Request timeout说明网卡工作不正常。

（2）验证网络线路是否正确：C:\＞ping 202.97.96.1

如果显示Reply from 202.97.96.1:bytes=32 time＜10ms TTL=255说明网络线路正常；如果显示Request timeout说明网络线路不正常。

（3）验证网络DNS是否正确：C:\＞ping www.zjjjgx.com

如果显示ping www.zjjjgx.com[61.137.127.4]with 32bytes of data:

Reply from 61.137.127.4:bytes=32 time=202ms TTL=253，说明DNS服务器配置正确；如果显示ping www.zjjjgx.com[61.137.127.4]with 32byte s of data:

Request timeout，说明DNS服务器配置不正确，因为只需注意在域名www.zjjjgx.com后是否跟有IP地址即可。

（4）验证网络网关是否正确：C:\＞ping 202.97.96.253

如果显示Reply from 202.97.96.253:bytes=32 time=25ms TTL=252，说明网关配置正确；

如果显示Request timeout说明网关配置不正确。

第2题：

（1）TCP/IP协议。

（2）100m。

（3）工作站1的带宽是100Mbps，工作站2分享的带宽是100Mbps/5=20Mbps。

（4）硬件问题可能是：工作站2与集线器连线有问题；集线器端口故障；网卡故障。软件问题可能是：网络协议没有安装配置；网络文件与打印机共享服务没有安装；网卡驱动有问题等。

（5）路由器设置过滤规则只允许端口为80的TCP包通过。

（6）DNS服务器为客户提供存储、查询和搜索其他主机域名和IP地址的服务。主要实现域名与IP地址之间的转换，以解决IP地址难以记忆的问题。

模拟试卷三

试题1判断题

1～10　√√√√×√×√×√

试题2选择题

1～10　BCBBA　AACCC

11～20　DDCBA　DABBD

21～30　ACCBA　AADBB

试题3网络应用基础题

1～12　DBADC　BBBABCD

试题4网络编程基础题

1～8　BBAAC　AAC

试题5网络综合分析题

问题1：

D→F→H→I→E→A→B→C→G

问题2：

（1）2对5类UTP电缆

（2）直通线

（3）载波侦听多路访问／冲突检测（CSMA/CD）方式

问题3：

（1）2级

（2）205米

问题4：

服务器／工作站

模拟试卷四

试题1判断题

1～10　√××√×√×√√×

试题2选择题

1～10　CACAA　DBCBA

11～20　BBDCA　CADDD

21～30　BCADA　ACCAA

网络应用基础题一（31～35）　ABBCA

网络应用基础题二（36～40）　ABCBB

网页、网站设计制作基础题（41～50）　DCDDB　AACBC

试题3网络综合分析题

问题1：TCP/IP

问题2：100m

问题3：节点A的带宽是100Mbps，节点B的带宽是20Mbps

问题4：网络互连、数据处理、网络管理（或路由选择、拥塞控制）

问题5：80

模拟试卷五

试题1判断题

1～10　√×√√√√×√××

试题2选择题

1～10　CABDB　CBDCA　　11～20　CDCCD　BBCCD　　21～25　BADDB

试题3网络编程基础题

26～32　CDBCADA

试题4网络服务器配置题

33～37　DBAAD

试题5网络应用题

1.（1）物理层、媒体访问控制子层和逻辑链路控制子层。

（2）物理层。

（3）CSMA/CD和令牌环，其中CSMA/CD一般采用星型拓扑结构，而令牌环采用环状拓扑结构。

2.访问网页的过程是：H→D→F→A→B→I→E→C→G。

URL：统一资源定位器。

域名解析过程：客户机首先将所要查询的名称递交到所设定的DNS服务器，DNS服务器接到查询请求后，首先搜索本地的DNS数据库，如果查询到相应的信息，则返回IP地址，如果没有查到，则继续查询本地缓存，如果本地缓存中也没有对应的信息，就会向该DNS服务器所设定的其他DNS服务器继续查22询。
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[Quidway-V 1anif200] display interface vlanif 9

Vl1anif9 isdown, line protocol is down
Description ; HUAWET, Quidway Series, V1anif9 Interface
VEN service is configured, RD index: 1
Intemet protocol processing is disable
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C isc03640=> enable
password.//////////////
C iso3640 4
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[Quidway-V 1anifl00] display interface vlan 100
V1anifl00 is down, line protocol is down
Description ; HIAWEI, Quidway Series, V1anifl00 Interface
Multicast service is configured, TTL is 0
Tntemet address is 1. 1. 1. 1/24
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Cisco3640# config terminal
Cisco3640(config) #
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sFileName .htacce:

Ac
Alias /manual " /var /www /manual”
“Directory " /var/www /manual >

Options Indexes FollowSymLinks MultiViews
Allow Override None

Order allow »deny

Allow from all

< /Directory™>
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VLAN-ID Alias Type Created  Status M AC-Learning  Broadcast

1 VLANO0001 default static enable enable enable
) VLANOOOZ aggregate static  enable enable enable
21 VLANO0021 access stalic enable enable enable

22 VLANO0022 static enable enable enable
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#<VirtualHost 202.101.2.1>

% ServerAdmin webmaster@ dummy-host .example .com

% DocumentRoot /www docsdummy-host .example .com

% ServerName dummy-host .example .com

% ErrorLog logs /dummy-host .example .com-error_log

% CustomLog logs /dummy-host .example .com-access_log common
#< /VirtualHost>>
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SeriptAlias /egi-bin/ " /var www /egi—bin/"
<IfModule mod_cgid
Seriptsock run/httpd .cgid

< /IModule™

<Directory "/var/www /cgi —bin">
Allow Override None

Options None

Order allow .deny

Allow from all

Director
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# NameVirtual Host 202.101.2 .1 7 SETAFHE-EHLLE AT TP A 22

# VirtualHost example
% Almost any Apache directive may go into a VirtualHost container
# The first VirtualHost section is used for requests without a known

I server name
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router (config ) # ip router 0.0.0.0 0.0. 0.0 202. 10:
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router(config)# interface serial 0/0
router(config- if)# ip address 203. 102. 211. 108 255. 255. 255. 248
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hostname cisco2611

!

engble secret 5 $ 1 $MIrb$ GINCUEDPWG/TGFBT7x iLv/
!

ip sunet—zero

ip doma in-name poworld..com.cn

ip nae server 203. 102 224. 1

44

interface Ethemet0/0

ip address 203. 102 224. 25 255. 255. 255. 0

!

interface serialo/0

ip address 203. 102. 211. 108 255. 255. 255. 248
1

ip classless

ip default-netiork 0. 0. 0.0

ip router 0. 0. 0. 0 0. 0. 0. 0 202. 102. 211. 107

ro ip http server
1

line con 0

exec- timeout 1 0
passward 7 061C0731
Togin

transport. input rone
line aux 0

linevty 04
access-class 2 in
passward 7 131F1F02
login

!

end
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router# show munning-config
Building configuration...
Current configuration;

!
version 12. 0
service config
service timestamps debug uptime
service timestamps log uptime

service password-encryption
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router > enzble
router &
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router¥ ocopy running-config startup-config
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router™> enable
password:////////1/1///

router# config terminal
router(config) # hostname cisco2611
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Cisco3640(config) # interface ethemet0
Cisco3640(config— int) #
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router(config) # interface ethemet 0/0
router(config if) # ip address 203. 102. 224. 25 255. 255. 255. 0
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router(config)# enable secretmypassword
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router> enable
password.//////////////
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Z=x¥*y;
System.out.println("x * Y="+2);
break;
case'/':
z:x/y:
systemout.printin("X /Y="42z);
break;
default:
systemout.printinC"HAIE i 1)
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<html>< head™>
< title> JspRfFilit</title>
< /head>
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Switch(config- if)# _ip address 202. 112. 111. 23 255. 255. 255. 0
Switch(config- if) # management
switch(oonfig-iD# exit  //ABHR vian (YECERRE
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% ></oody=> << /html>
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package tom. lan;
public class circlef

int radius;:
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<% option explicit >
< html>
< head™><_ title> BHHE RNFABIF </ title>< /head>
<body>
<%
din var id
var_i6= request.querystring("id")
session(" id")=var_id
dimdb
set db—= server.createobject("adodb .comection")
db.open "web"
'EUFATIFE 3
dim strsgl.rs
strsgl="select * fromwebwhere id="& var id"
set rs=db.execute(strsgl)
%>
<< center>
< tablewidth=80)4 border=1>

< Fripimane= " foml" nethod= "post’ moticn

" insert.asp™
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< html><head>

< title> Jp BIFRIT</title>

< /head™>

< rody bgcolor=" % FFFFFF" >

<Zscript language="JavaScript"™

var a=32,b6=20;

if (@>b) doamentwrite("atb." ,atb);
else docment write("a—b.:",a=b);
< /seript><< /body>><< /html>
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#<"VirtualHost 202.101.2.1>

# ServerAdmin webmasted® duminy-host examiple com
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iptAlias /egi-bin/ " /var /www /egi—bin/"
“<IfModule mod_cgid .

iptsock run /httpd .cgid
< UModule™

Jvar fwww fegi

AllowOverride None

“Directory

Options None

Order allow »deny

Allow from all
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website is;<X /b><T /font>

< font color="#FF0000" size="6" face="Arial">
<% = serverMappath("\" V4 >

< /font>< fp=>
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<% RS movenext

RS.close
Com.close
%>

< /table>
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<@ LANGUAGE= "VBSCR IPT" CODERAGE= "936"%% >
< | ——# include file="inc/comn.asp" ——>
<%

' If Request QueryString("Action" )= "Add" then
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< html><head™>< title™ Asp /N /title™>< /head™>
<body>
<% dm sm,i

sum=0

for i=0 0 8

sum=sum+ 2
next
response write "sum="& sum

% >< /body™> << /htmi>
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<html><head>< title>VkScript R fil</title>< /head™>

<body>>

<% dim s, i
sum=10
for i=1 to5

sum=sum+i2
next
response write "sum=" & sum

% ></pody>> << /ntml>
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< BODY >
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</script>
< /nead>
<body™>

< /body™>
< /html>
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<% server.ScriptTimeout= 60/4 =
<html>
< hei>
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</ textarea™><< /1>
</t>
<tr>
<</ td><< dnput type="submit” value="#iE "</ td>
</t>
<</ fom>
< /table>
<< /center>
<< /pody=>
< /hml>
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B AR AR AR SCH T 1R broadeast disable

RS AR SO B IR L AR A AR SRR undo broadeast disable

7E VLAN EAEIE MAC Jhik: ) D mac learning disable
R MAC s~ DI RERY SR FLE LflifiE MAC HBhiE# ) )6 | undo mac learning disable
251k VLAN shutdown

[HifE VLAN undo shutdown
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function fin(a,b,c)
if a>b then
d&=a
else
&b
end if
if&<c thend=c
fun=d
end function
response write( fn(3,50,49))
response write(" + ")
response write( fun(49,149,50))
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< rs.closeQ;
stmt.close() ;
com.close();
% >

< /body>

< /html>>
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%

If Request.QueryString("Action" )="Del" then

conn.execute("delete * frommessagewhere id="§& request(" id" x"")
response Redirect "r.agp"

response .End()

End If

%>

<% Set rs==Comn.Execute("Select * FrommessageOrderby idDesc" Wi =
id name content< /br>

<%
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< out.print("EUHREFEE ) IS
<% rs.close();

stmt.close()

com.close()

%>

<< /body™>

< /html=>
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<%@ page contentrype="text/html;charset= gt2312"% >

<%@ page import="Java.sl. * "% >

<htm>

<body™>

<% Class. forName(" cam. ibm.d2 . fdbe .app DB2D river ") .newInstance() ;
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forx=1 to 7
forx=2 to 8
non

response write "x

next
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Dima(b)

for =0 to 6
a(D=it+1

next

for =0 to 6
count= comntta(i)+1

next

response write(count)
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< String admin name= (String) session.getvalue("name") ;

String admin pwd= (String) session.getvalue("pwd");
String cgpwd= request .getParameter("agpwd" ) ;
if(ogpwd Frull){
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out.print("AEE THEE" ;
String g name= request.getParameter("admin") ;
String og pwd= request.getParameter(" adminpwd') ;
if(ag_name. length() F=0&& og pwd. length() F=0){
out.print(cg name) ;
Statement
stmtagpwd=aom . createS tatarent (Resu 1tSet TYEE JROLL, SNSTTVE ResultSet CNCUR UHRIRELE ) ;
String sq14="update eshow admin set
eshow_admin=""+ cg_namet "', esho_adminpwd=""+og_pect""
where eshow_admin=""+ admin_nare+"' and eshow adminpwd=""~+ admin pwa+"";
stmtagpwd. executelipdate(syld) 3
stmtogpwd.close() 3
out.print(" << script™ alert (' % % & S M3 LI 4E M AT S ) ;window. location. href=
'default. jp' << /script>");
}else!
out.print("< script>alert(' P HFISEEARERZ ') shistory .go(—1) 5= /script>");
)
)
}
out.print("<br><BLE cellSpacing=1 cellPadding=0w idth—=776 align= center boColor=
# 000000 border=0>>");
out.print("<R>");
out.print("</D aligr=m iddle hoColor= # FEEFFF height=22> MBI AR THEE<</>");
out.print("Copyright&copy ;2005 * *LF* % % % ZHT* % >");
if(admin name=—m11){
out.print("<A href='admin. jeo™>  FHRALFEA>"); |
out.print("</td>");
if(admin name F=null){
out.print("< t2>< td align—=m iddle byColor= # FEFFFfheight=22">");
out.print("< form nave="' forml' method="post’ action="'default.jgp? copwd= true™");
out.print("EHEE 4 < nputnare="admin type="text! valie=""+admin ramet"" i6="admin™");
out.print("EREH < input name—'adminpwd' type= password' value=""+admin pwd+"' id
='adminpwd'>") ;
out.print(" < input type="submit' name="submit' value="{&2 >");
out.print("< /form>");
out.print("</@><>"); )
out.print("</|R>");
out.print("</MBLE>");
cut.print("<ER>");
out.print("< /bod>");
out.print("< /hml>");
%>
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//oat.print(owd);
Statementsim t= conn.createStatement(ResultSet . TYPE SCROLL, SINSITIVE ,
ResultSet.QONCUR_UHATABLE) ;
String sgl="select * fromadminwhere admin_name=""-+namet+"' and admin pwd=""+pwd+""
omderby id";
ResultSet rs= stmt.executeQuery(sgl) ;
/ AR BRE
if(rs.nextO){
/1B
session.putValue("nare" ;name) ;
session.putvalue("pwd" sowd 5
out. print (" << script™ alert (' % 5 AL T . W0 & )5 B A) LA AT A B AR AR 1) 5w indow.
location .href
="default. jop' 7<</script>");
}
else|
out.print("<div align= center™ BRI JH P Z B HIAHR FER | <</an>");
}
rs.close();
stmt.close();
}
}
out.print("< tablew idth="771" border="0" align='center' cellpadding="'s' cellspacing="1"
bgcolor="4# 000000'>><< form name='fornl' method='post’ action="'admin. jgp? login= true'
>");
out.print("< tr bgcolor="1# FFFFFF' > < td w idth="300' align= right>®H R </td><
width="471"> 15 2 AE B B A JE R A 1< 1< tr><7 tr bycolor="4# FFFFFF' < td a-
Lign= right>ID ;< /td>< td>< input name="1d' type="text' id="id><td><t>");
out.print("< tr byoolor="4# FFFFFF' < td align= right™> %% < /td>< < input name=
'owd type="passward’ id=pwd™><< t>< tr>< tr bycolor="# FFFFFF'>< td>&nbsp;< /td
>");
out.print("<< td><< input type="'submit' name='submit' value='4#3¢ "< input type="'reset’
name='Submit' valie=' & < td>< >/ form></table>");
%>
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range 200. 117. 207. 10 200. 117. 207. 100
range 200. 117. 207. 110 200. 117. 207. 200
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subnet 200. 117. 207. 0 netmask 255. 255. 255. 0 {
range 200. 117. 207. 10 200. 117. 207. 100

range 200. 117. 207. 110 200. 117. 207. 200
defalult- lease-time 86400 ;

mex- lease-time 604800 3

option simetmask 255. 255. 255. 03

option routers 200. 117. 207. 1;

option domain-name “myuniversity .edu.ar”
option broadcast-address 200. 117. 207. 255;
option dama in-name-servers 200. 117. 207. 3; }
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<

String strurl="idbc* odboc ¢ driver= {M icrosoft Access Driver ( * mdob)} ;DBQ=C ;/Program
Files/Apache G roup/Tancat 4. 1 Avebapps/examples /ny jso/bkadmin/do mdb" ;
//seorar L HE A OB Y a0t e

Class. fordame("sun.. jdoc .odbe . IdbcOdocDriver” ) 5

Cormection con=Drivertanager.getComection(strurl);

% >
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option subnet-mask 255. 255. 255.0;
200.117.207.15

oplion domain-name-servers 200. 117. 207. 3

oplion routers
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<%@ page contentType="text/html; charset=gh2312" language="java" import="java.sql.
* " errorPage="" % >

<%@ include file="comn. jep"% >

<%

String getword= request.getParameter(" login") ;

if(getword FEnull){

if(getword .compareTo(" true" )=—=10) {

//out.print("<<div align= center> IR T FKHP</dv>");
String name.pid;

name= request.getParareter(” id") ;

Pwd= request.getParameter("pwd") ;

nare=By tes(name) ;

Pwé=By tes@wd) ;
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public classWhileloop{
public static voidmain(String args[ D{
int result=0;

int i=1;

while(#=100){
resulth=1i;
ittt

System.out.println("1+2+3+ ... +100="+ result);
}
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<html><<head™>< title>VkScript /8 i< /tit1e>< /head>
<body>>
<% Qimsum,i
sum=0
for =10 o 1 step—2
sum= surrt- i
next

response write "sum=" & sum

Y% ><< /body> << /html>
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package tom. lan;
public class circle|
int radius;
public circle(){
radins=1;}
public int getradins(){
retum radins;)
public void setRadins(int newRadins){
radins=newRadins;}
public double circleArea()f
returnMath.PI* radius* radius;}
public double circlLength(){
retum 2. 0 *Math.PI* radius;}
}





OEBPS/Image00148.jpg
ikl 1P sbak

]

T RS

195. 36. 16. 1

11000011

00100100 00010000 00000001

19 . 16.0

195.36.15.3

11000011

00100100 00001111 00000011

195.36.0.0

18.128

11000011

00100100 00010010 10000000

19

. 16.0

11000011

00100100 00011000 11111110

195. 36.16. 0

11000011

00100100 00011111 01000000

19

. 16.0






OEBPS/Image00067.jpg
import java.io. * ;
public classCaloulator{
public static voidmain(String args[]) throws I0Exception
{
intx=10,y=5,z=0;
charch; //2FH ch HIRAF RN AR T4F
/% T AT AR R chibfif x /
InputStreamReaderir;
BufferedReader in;
ir=new InputStreanfeader(System. in) ;
in=newBufferedreader(ir) ;
System.out.printinC"iFHA chi9fi.");
String s= in.readline();
ch=s.chara(0);
switch(ch){
case '+'
=xty;
systemout.printin("x+y="+z);
break;

[
case'—';

Ry
system.out.printin("x—y="+z);
break;
o
=xry;
System.out.println("X * Y="+2z2);
break;
case'/':
=x/y;
systemout.printin("X /Y="42);
break;
default;
system.out.println("ifi Adkk caff 1)





OEBPS/Image00151.jpg
12345678

MHRIBGIH )6 (T)(8)

TP

B
~ o2
© ge
i
- e
Ry
o g

— - I%

LT

A T

(b)

(a)





OEBPS/Image00068.jpg
public class ForLoop
{ public static voidmain(String args[ D{
int result=0;
for(int i=1;¥<=100; r++){
resulth= i3}
System.out.printn("1+2+3+ ... .. +100="+ result);

}
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<html><head™>
< title> JspRFFiT</title>

< /head>
<lody bgcolor=" % FFFFFF">>

<Uscript language="JavaScript"™
var a=5,b=4; int result=0;
if (2>b) { for(int i=1;i<=a;i++ ){
resultt= i;}
document write("result=",result);}
else {for(int i=1;i<=Db;i++)
resultt= i;}
document write(" result=",result);}
< /script>< /body>>< /html>
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Domain pku.edu.cn
Nameserver 166. 111. 103. 1
Nameserver 166. 111. 103. 2 search;
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<% option explicit >
<%
dimvar. id
var_ig= session("id")
if request. form( " name”)<C>"" and request. form("url")<<>"" and request. form(" textl")
<>"" then
dimdb
set db— server.createcbject("adodb.comection™)
db.open "web" A B
dim strsgl,vamane,varurl,vartext
vamame= request. form("name')
varurl= request. fom("url")
vartext= request. form(" text")
stragl="updateweb set name=" & vamame& ".url="& varurl ", textl=" & vartext&" where
id="s var id
db.execute(streql) ' #V rsitatsE
response . redirect " index.asp”
else
response write "HFTH 5 BHIE 768"
response write "<Za href="index.asp > H FHHH< /a>"
end if
Y>>
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public class CompareTwo
{
public static voidmain(String args[ ]){
double A1=23. 4;
double @2=35.1;
if (@>=d) {
System.out.printn(@+">>="+dl);)
Else{
System.out.printhn(dl+">>="+a);)
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<X option explicit >

<%
dimdb ' XA
set db— server.createobject(" adodb.comection™)
db.open "web" | FI BRI E R
dim stragl.var id ' FEHEE
var_i6= request.querystring("id")
stregl="delete fromwebwhere id="& var id"
db.execute(strsgl)
response. redirect " index.asp”
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<% option explicit¥% >
<html>
<head™><< title> BUTiC R RARF </ ritle™< /head>
<body>
<%
din var id
var iG= request.querystring("id")
session(" id")=var_id
dimdb
set do—= server.createchject(" adodb.comnection” )
db.open "web"
'AFATIF S
dim stragl.rs
stregl="select * fromwebwhere id="s var id"
set rs=db.execute(strsgl)
%>
< center™>
<< tablew idth=800% border=1>

< form name=" fom1" method="post" action="insert.asp">
<tr>

< > M A R /1> 1> input type="text" name="name" size=40>></td>
</tr>
<t
<< > M IR /1> 1> input type="text" name="url" size=40><"/td>
</tr>
<tr>
< > W B B </ td> < td> < textarea name=" text1" rows=2 cols= 40 wrasp="soft">>
</ textarea™><"/td>
</t>
<tr>
< td></td><< input type="submit" value="#i%E "</td>
</t>
</fom>

</table>
< [center>
< /o>
<< /html>
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< center—
< tablew idth=8(4 border=1>
< form name= " forml" method="post" action="insert.ag">
<>
< > I 44 B /> > input type="text" name="name" size=40>></td>
</tr>
<>
<< 1> I I E< /68> 6> dnput type= " text" name="url" size=40>><C/t>
</t>
<>
<< > P BT / 1> << 1> << textarea name="textl" rows=2 cols= 40 wrasp="soft">

</ textarea™ < /td>

</t>

<>

< > /td>< input type="submit" value= "#iE "< />

</t>

</ fom>

</table>

<< /center>

< /oody>

< /hml>
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< html>
<head™>
< title>FHFTA IC R/ title>
<< /head™>
i
<%
dimdb
set db— server.createcbject(" adodb.conmnection”)
db.open "webmdb" | FIHIRUR IR SRR
dim stregl,rs
strsgl="select * franweb"
set re=db.execute(stragl) '@ rsid R
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<html><head™>< title™> ASP AR EERl<</title></head>
<body™>

<% dimsum, i

sunt= 0

=2

dowhile i<<=15

if Imod 2=0 then

sun= sunrt i
i=it2

looo

response write "sur=" & sum

% ></body>> </html>
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%>
< center>
<ahref="insert_fom.ap" > AIRR< /2>
< tablew idth=80%4 border=1>
< tr goolor=yellow™>
<A >
< >R/ >
< < >
< > R/ >
< R o>
</w>
<%
dowhile not rs.eof
%>
< trhgeolor=yellow>
< ud>< = rs("nane” V6 ></ud>
<w><ahref="http://<V% = r=("url" V6 >" taget="_blark"><% = rs("url' $§ ></a>< />
<> = rs(" bt Wi ><T />
< td><"a href="delete.asp? id=<Y% = rs(" id" ¥4 =" Mr</a>
</@>
< @><ahref="update_fom.asp? id=<U = rs(" id" W4 > "> EHFH</a></ud>
</te>
<%
rsmovenext ' HHERIRFHESEI F— itk
loop
%>
</table>
< /center>
< /pody™>
<< /htmI>
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< html><head™><" tit1e>ASP HREERN</title™></head>
<body™>

<%

response write "FHRK"

response .end

response write "fifH"
% >< /body>> <</htmi>
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<% server.ScriptTinecut= 6004 >
<html>
<head™>

< title> Il %</ title>
<< /head™>
<body>

counter=Application("counter")+1 ' Application BRITHIR({L counter
Application("counter" )= counter ' B# Application B RIFME
%>
<< font size=6 face=HF color=bhe>Hilll HRHE< = counteds >R iH </ font>
<</ font>
< /oody=>
< /html>
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<“html>
< head™>

< title> R BTAE R/ ritle>
< /head>
<“body™>
<img sre=../pic/corect.gif>
< font color="# £0090" size="5" face="Jy ILHIK">welcome to FAREHIEM B /fon>
<h>
<%
session("counter" )= session(" counter” +1 ' B session IE4 session W
%>
< font size=6 face=H 4} color=be>Will HUEH <V = session(" counter” Wi =ik i
</font> '#iith session BRI
</font>
< /oo
< /htm>
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<% response.buffer= tre; >
<html>
<Thead™
<< title™ response B AR B title>
< /head™>
< o>
<1B3>flii] response ¥4 /3>
<hr>
<%
for =1 to 50
regoonse write i& "&nbsp&nbsp;”
if imod 10=0 then response write "<<b>"
response. flush
if =50 then response.clear
if =45 then response.end
next
%>
<< /oody>>
< /html>

Rt

" TfE

" TR 10 BRRI M TH
" 7 M3 2% v X i

" =50 ERZE T XA
'Y = as L
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< html><head™>< title>asp SEIERN</title™>< /head™
<Tbody™>
<%
Dim grade
Grade=84
If grade™>=85 then
Response write" KA T MRILTGHE '
Elseif grade™=70 and grade<85 then
Response write HEHFY AREESE S I
Elseif grade™=60 and grade<70 then
Response write" (RIS T AW SRk 1
Else
Response write" NFRER RBHGIK T 1"
Endif
% >< /oody™> < /ntml>
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<% server.ScriptTimeout=60/5 =
< html>
<“head™
< title>Server MR<1/title>
< /nead™>
< body™>
<p>Server XA H<p>
<%
response write "HR M ScriptTimeout B WHHEAT AR A I T 2
response write Server. scriptTineout ¥t JUHE AT AR < i 1]
response write "
%>
<p~
<%
response write "< a href="http./ Aww .126 .can' [ S HIRAH << /a>"
response write "<b>"
response write Server HMLEncode( "5 i HIMLEncode fAF &4 4 £ F ) ML ARIE 45 %
PR FAFFAR<a href="http./ fww .126 .corl>< /a>")
%>
< /body=>
< /html>
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~frameset>
bphf

<lody>>

)

< /body>

< /frameset>
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<html><head™>

< title> Jp BFRIT</title>

</head>

< body bgcolor="# FFFFFF">

<Uscript language="JavaScript"™

var x=3,y=2;

int i,su=5;

if Gy { for(i=1; K =x; i++){
s sunrt 1% 13}

"

document write("su=",sum) ;}
else {for(int i=1;<=y;it++){
sumh= i;}
document write("sm=",am);}

</script><< /body>>< /html>
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<html><head><C title>Vhscript R i< /title></head>
<body>>
<% dimsum, i
mul=1
=2
dowhile <=8
mul=mul* i
i=it2
loop

response write 'mul=" & mul

% >< /oody> < /html>
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<htm>

<head™>
< title> TR R —BIFR A</ ritle>

< /head>

<bod>

< form name="test" method="post" action="6—8b.agp">
HNSHUE T8 b=

4 input type="text" name="name"><"br>
M input type="text" name="sex"><br>
HAS5<< input type="text" name= "work"><Tbr>
I A<Z input type="text" name="salary"><"br>
<p>
< irput type="submit" valie="HiE "=

<</ from>

< fbody>

< /html>
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async-bootp gateway202. 112. 77. 254
async-bootp dns server 202. 112. 77. 2
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dima.b.c.d

&= request.Form("name") & "&nbsp"
b= request.Farm("sex") & "&rbgp"
= request.Form("work") & "snbsp"
& request.Farm("salary") & "snbsp”

%>

<< /body>

< /html>





OEBPS/Image00130.jpg
hostmame cisco 1841 //iR%5 A4 FK

enable secret * * * % % % /RS

ip domaire marlwww .edu.cn /BB SRS AR 4
ip-name server202. 112. 77. 2/ /A% Bk 2R 55 4% ons
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<HDML>

<BODY>>
<% DimcbiFSO, cbrSl, cbirs2, AL ine

Set cbFD= Server.CreateObject(""Scripting .FileSystemobject"")
Set 0biIS1=cbFD OperPextFile(Server MapPath(""\Samplel . txt"") , 1)
Set cbir's2=cbFD CreatelextF ile(Server MapPath("" \Sample2 . txt""))
DoWhileNot cbirS1 A tEndOfS tream
AL ine= cbjIS1 ReadLine
dbJIS2 Writel, ine(AL ine)
Loop
obirsl Close
abirs2 € lose
Set dbjIS1=Nothing
Set dbjrS2=Nothing
Set cbFSO=Nothing
%>
<7 /BODY < HTML>
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ip local poolpool 1841 202. 112. 79. 1 202. 112. 79. 8 //%2 X 10 Hihk itk
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< html>
< head™< title™> P& /title>
< script language= "VBScript'
if hour(now) =6 and hour(na )<<=18 then
megbox "L
else
meobox "E"
end if
< /script™>
< /nead™>
<bod>
< /body™>
< /html>
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router>enable

router# configure terminal

router(conf) ¥ hostname router2

muter2(conf) # interface fastethemet 0/0  BEHIRR 2 14 0 3 K WK Hh 25 A4 FE 42 1
router2(conf if) # ip address 192. 168. 2. 2 255. 255. 255. 0

router2(conf i) # no shutdown

router2(conf if) # exit

router2(conf)# interface fastethemet 0/1  FEHIAF B fY 13 1 0 5 FHLAY #4011
router2(conf i) # ip address 192. 168. 3. 1 255. 255. 255. 0
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<HTML>
<HEAD>><\TTLE> B FF<< /TTILE>
< SCRIPT LANGURGE= "VBECR IPT">>
< 1—
SUBWINDOW_ONUNIORD
A=MsGEOX ("/NBY FEAHTG " ,viesNo+ vbQuestion)
IF A=VEND THEN
MR AE Ry
BD
BD 9B
=
</gmTPT>
<{RODY>>
< /eoDy>
< >
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< script language= "VBScript"™>
a= irputhox ("I L )
if &>=160 then
meghox "L AT
else if @160 and a>=140 then
megoox " B
else
megbox "JLEE"
end if
<_ /script™
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Routerl (conf) # ip router 192. 168. 3. 0 255. 255. 255. 0 192. 168. 2. 2
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<Uscript language= "VBScript">
a=weekday (now)
select case a
case 1
megbox "EHIH "
case 2
megbox " EH—"
case 3
msghax "R
case 4
megbox "EHI="
case 5
megbox "B
case 6
megbox "EHIT"
case 7
megbox " BB
end select
< /script>
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< html>

<‘head™>

< title>

&3 o

</title>

< script language= "VBScript">>
a=5

meghox a* a* 3.14 = a*a
</script>

<~ /head>

<body>

< /body>

< /html>
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Routerl (conf)# ip route 0. 0. 0. 0 0. 0. 0. 0 192. 168. 2. 2
Routerl (conf) £ ip classless
Routerd (conf) # ip route 0. 0. 0. 0 0. 0. 0. 0 192. 168. 2. 1
Routerl (conf) # ip classless





OEBPS/Image00048.jpg
<html>

<head™>

< title>

HFE

< /title>

< script language= "VBScript">
a=5

msghox (a* a* 3. 14)—(a* a) &'cn”
</script>

< /head>

< body™>

< /oody>

< /html>
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Routerl (conf) # ip router 192. 168. 1. 0 255. 255. 255. 0 192. 168. 2. 1
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<%@ page contentrype="text/html;charset=gk2312"% >
<%@ page import="java.sgl. * "% >

<html>

<“body=>

<2 C lass. forName( " com. dbm.dk2 . jdbc.app DB2Driver ") .newInstance() ;
="jdbc* @2 * //localhost * 5000/sample" ;

Connection conn=DriverManager .getComection(url,user,password) ;
Statement

Stmt= conn. createStatement(ResultSet IYPE SCROLL_SENSITVE ResultSet .QONCUR_UHRTABLE) ;
String sgl="select * from test";

ResultSet rs— stmt.executeQuery(sql);

while(rs.next()) {% >

TSR TBNER = = rs.getString(10F >
BEZATERARN <X = rs.getString(2)05 >

<% %>

<% cut.printC"HUREER Y SEE" 9>

<% rs.closeQ);

smt.close();

com.close() s

%>

< /foody>

< /html>
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<%@ page contentType="text/html; charset=g2312"% >
<%@ pageimport="Jjava.syl. * "% >

<<htm>

< body>

<% C lass. foName(" can . sybase. jdoc.SybDriver” ) .newlnstance() ;
String url=" jdbc: sybase: Tds*® localhost : 5007/ tsdata" ;
//tsdata HIEHIEHRES

Properties sysProps= System.getProperties() ;
SysProps.put("user" ,"userid") ;

SysProps.put("passvord” , "user password") ;

Comnection conn=D riverManager.getComection(url. SysProps);
Statement

stmt= comn.createStatement(ResultSet TYPE SCROLL, SENSITIVE ResultSet.CONCUR_UFDATARLE) ;
String sql="select * fromtest";

ResultSet rs— stmt.executeQuery(sgl);

while(rs.next()) (%>

B TBNER =0 = rs.getString(LF >
BHE A TBARNR <06 = rs.getString QY5 >

<% %>

<4 out.printC"BHRAEEHMRI AL 7>

<% rs.close();

stmt.close() ;

com.close() ;
%>

< /oody=>

< /ntm>
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Routerl (conf) # router rip
Routerl (conf) # network 192. 168. 1. 0
Routerl (conf) # network 192. 168. 2. 0
Router2(conf) # router rip
Router2(conf) # network 192. 168. 2. 0
Router2 (conf) # network 192. 168. 3. 0
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<%@ page contentType<%

<@ page import="j If Request QueryString("Action")="Del" then

< html> comn.execute("delete * frommessagewhere id="s request(" id" """
<Jody> response Redirect "r.agp"

< Class. forName("orar regponse .End()

String url="5doc * oracEnd Tf

/ Jore LRSS B R o5 >

String user="soott"; < Set rs—Comn.Execute("Select * FrommessageOrderby idDesc"
String password="tiger id name content=< /or>

Cormection com=Driver<y;

Statement

stmt= comn .createStatearent(ResultSet . IYPE SCROLL SENSIT VE ,ResultSet.QONCUR_UFDATABLE) ;
String sql="select * fromtest";

ResultSet re= stm t.executeQuery (sql);

while(rs.next()) {%6 >

I — N FBN AN <Y = rs.getString(1 ) >

B AFBARN < = rs.getString 00 >

<N >

<% out.print("BHRIEEHNI) A EL 1D )0 >

<% rs.closeQ);

stmt.close() ;

com.close();

%>

< /pody>

< /html>
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switch(config- i) # switchportmodemulti
Switch(config- iH) # switchportmodemulti vlan add 2.3
Switch(oonfig if) # exit /AR Xt A B RS
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<%@ page contentType= " text/html;charset= gh2312"% >

<%@ page import="Java.sql. * "% >

< html>

< body>

<% C lass. forName(" coma icrosoft. jdbe. sglserver.QLServerdriver”) .newlnstance() ;
String url="jdbc * microsoft * sylserver: //localhost: 1433 DatabaseName=pubs'" s
/ Jouibs WEHRAR P4

String user="sa";

String password="";
Connection conn=D riverManager .getComnection(url,user,password) ;

Statement

Stmt= conn .createStatement(ResultSet IYPE SCROLL,_SENSITWE ,ResultSet (ONCUR_UFDATABLE) ;
String sgl="select * from test";

ResultSet rs= stut.executeQuery(sql);

while(rs.next()) {6 >

B TFBNA N < = rs.getString (1 >

BHE A TBARER <0 = rs.getString QY5 >

<% %>

<% out.printC"BHRFEEHERIN A8 E L
<% rs.close();

stmt.close() ;

%>

comn.close()
%>

<< /body=>

<< /html>
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Switch(config- if) # switchportmode access
Switch(config- if) # switchport access vilan
Switch(config-iD# exit /B HH R 3 T AL IR

gvitch (config)# interface fa0/2 /AR EAE—BIHL A4S 3 o m
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<% @ IANGURGE="VBICR TPT" CODERAGE= "936")0 =
< | ——# include file="inc/com.asp" ——>
<%

'If Request QueryString("Action")="aAdd" then
com.execute(" insert Intomessage (name,content) values

(""s request. fom("nane" "' ,""& request . farm(" content” % "")")

response W rite "< script>alert(' FH MY 1'); location="index .agp'<< /script>"
response .End()

End If

%>
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<%
Set rs=Com.Execute("Select * Frommessagewhere
id="sRequest QueryString("id" %&"")

%>

<%

IfRequest.QueryString("Action" )= "Edit" then

ocom . execute("updatemessage set name—'"& request. form("name" )

" "

&"',content=""s request. form(" content” % "' where

id= "sRequest.QueryString("id")&"")

response Write "< script™>alert( BRI 1'); location="re.asp?
id="sRequest.QueryString(" id" "< /script>"

response .End()

End If

%>

<< form id="forml" name="forml" method="post" action="re.asp?
Action=Edit& id=<% =Request.QueryString(" id" Y§ =>">>

<< input name="name" type="text" id="nane" value="<Y% = rs("name" V¢ >"
/>

<< textarea name= "content” cols—
(" content” W =</ textarea™

< input name="Trput" type="simit" valie="{##5" />
e e S,

rows="5" id="content><Y =rs
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%

Set corn= Server.CreateObject("ADODB. Connection" )
connstr="Provider=M icrosoft.Jet OLEDB. 4. 0 Data Source=" &
server MapPath(""sdbs"")

camn Open camstr

sub C loseCorn ()

cam.close

set corm=rothing

end sub
%>
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access-list pormit 202. 112. 77. 0. 0. 0. 255/ /& X P A 130





OEBPS/Image00039.jpg
<@ 1AGUAGE="VBCR IPT" CODERRGE= "936"% >

< | ——# include file="inc/com.asp" ——>

<%

SetNews rs=Conn.Execute("Select * FrommessageOrder by idDesc")
%>

< html>

<% dowhile notNews rs.eof¥ >

<% =News_rs("name" V4 >< /br><Y =News rs("content" V5 >
<%

News rs.Movellext

Loop

News rs.Close

SetNews rs=Nothing

%>

</htmi>

<% CloseCom() % >
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router rip
network202. 112. 77. 0

network202.112. 79. 0
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sql= "select sum(FB4) as |4 from B where & {FEiE"

set rs= com.exaute(sgl)
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15 .CREATE TABLE tab01 (name varchar(50) ,datetime default now())
DROP TARLE BUEFEZ TR Gk ANEME:— A EdRE)
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insert into BEE (FB 1.7EB 2, B 3 ) valuess ({H 1.fH 2 f& 3 -
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Switch(config-if) # ip address 202. 112. 111. 23 255. 255. 255. 0
Switch(config- if) # management
Switch(config- iD# exit  //ABHN vian BELERZS

Switch(config)# interface fa0/1  //FBEHE—HHRIE 2 k0
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sql="insert into HFREIRER select * From WHEIRFR" RIEEARZRAICETMNE BAREURS)
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Switch > en [ /HEAFFRATIRZS
Switch# config term  //#F A AL EIRA
Switch(config)# interfacevlan 1 //BCE vian 1D M 11 vian)
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%

If Request QueryString("Action" )="Del" then

comn. execute("delete * from messagewhere id="g request(" id"&"")
response Redirect "r.agp"

response .End()

End If

%>

<% Set rs==Corn.Execute("Select * FrommessageOrderby idDesc" Wi =
id name content<< /br>

<%

For =1 to rs.PageSize

if rs.FOF then

Exit For
Erd If RI for nexe JREFMKUCHE 2 5t
% >

<% =rs("1d") % > <% = rs("name") % > <% = rs("content”) % > <<a
href="r.asp? Action=Delsid=<Y = rs("id" Wt > ">k /a> <a href="re.ap?
id=<U = rs(" id" W6 > "> H< /a>< /o>

<% rs.MoveNext

next¥;>

<%

rs.close

Set rs=Nothing

cam.close

set com= nothing

0% >
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router > enable

router # configure terminal

router(conf) # hostname routerl

routerl (conf)#  interface fastehemet 0/17,E4 17 3 F il

routerl (conf if)# ip address 192. 168. 1. 1 255. 255. 255. 0 Bl BASHHLEH 1 1o F1F RS
router] (conf if)# no st EREL FEFTH

routerl (conf if)# exit
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sq1="delete from ¥ where &1 FIAR"
sql="delete fromEAEE" CKEEREIAIC M)
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router = enable

router # configure terminal

router(conf) # hostmame routerl

routerl (conf)# interface fastehemet 0/17. 1
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router > enable

router # showadp AHWEN cdp L RELEIEE

show odp interface fastethemet 0/17 & 17 3/ cdplt BI5E
show odp traffic #HA R cdptliFEitii e

show cdpnerghbors A SR & HIERY cisco il
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router = enable

router # show version A RGP FTA AR L

show interface vlan 1 ZFEZMHIAR b PHUHELE(EE

show running-configure  AE7 ACHHIL 1 A AL 1 AR 8 £5 B

show interface fastethemet 0/1 #E7 32HeHL 1 4 1 HARCE AIGEHE B
show mac-address table  # mac ik

show mac-address- table aging- tine  #F 7 mac Huhik % F B AL 1]

show controllers serial+%i's AFHROEM

show ip router A B RAYER 7
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router™>en

router # configure terminal

router (conf) # hostname routerl

router] (conf)# enable password cisco LA cisco AU # S
routerl (conf) # interface fastethemet 0/1 LA 17 5N telnet VERE% ¥ 1
routerl (conf if)# ip address 192. 168. 1. 1 255. 255. 255. 0

router] (conf if) # no shut.

routerl (conf if)# exit

routerl (conf)linevty 04 RE 0~4 MNP AL telnet EREE
routerl (conf line) # login

router] (conf line) # password edge L edge WAL HEEES 10 H P %Y
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<%@ language=VBscript¥s >
<%  dimcom mdofile
mdbfile= server mappath("BHEFEL K ndo")
set conn™= server.createobject("adodb. connection" )
comn.open "driver= {m icrosoft access driver (% mdo)} ;uid= admin; wd= $HE JE % 15 ; dog
= "smdbfile %% >
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<%@ language=VBscriptds >
<%  dimcom
set conn™= server.createobject("ADODB. connection")
com .open "FROVIDER= SDLOLEDB ;DATA SOURCE= L IR 45 At &4 Bkl 1P Hiufit ;uTD= sa;PwD=A4IR %
W soameAsE= BRI 4R >
set == server.createcbject("adodb. recordset") ' HITITREXS
rs.open SQLIEA] ,comn,3 ,2
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<% @ Languages=vbscript % =
<% response.expires=0
strimagename="graphix/errors/erroriange .gif"

response . redirect(strimagename)
%>
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router = enable
router # configure terminal
router (conf) #
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<% formmethod="post" action="mynextpage.asp" >

<% foreach item in request.fom ¥ >

< input ramee="<_ % =item)f >" type="HIDDEN"

value= "< % = server HIMLEncode(Request . form( item)) %5 =" >
<% next¥ >

<< /form>
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router =~ enable

router # configure terminal
router(conf) # hostname routerl

routerl (conf)# enable password cisco
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< img src="arrovback .gif"
alt="<% = request.serverariables("HTTP REFERER" Y ="
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router =~ enable

router # configure terminal
router(conf)# hostname routerl
vouterl (conf) #
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<%
startdate=Dated if£("d" Now,"01/01/1990")
if strdate< 0 then startdate= startdate* —1
avgvpd= Tnt((usercent) /startdate) % =
<% response write(avgvpd) % = ' ERGE R
that is it.this page have been viewed sinceNovember 10,1998





OEBPS/Image00107.jpg
router = enable

router # configure terminal

router(conf) ¥ hostname routerl

routerl (conf) # interface fastehemet 0/17
routerl (conf if)#
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<% dimp,ppic,dpic

poic=12

rendomize

p= Int((ppic* rnd)+1)

dpic="graph ix/rendanpics/"sp&’ .gif"
% >

<img sre="<<Y% =dpidt >"> 'BiR
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router ~ enable

router # configure terminal
router(conf) # hostname routerl
routerl (conf) # enable secret ciscolab
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sql="select * from$HEFR where FBIZ—=FBA order by FBi4 [desc]”
sql="select * from§IEFE where FEH like W FBAEY ' orderby B4 [desc]”
sql= "select top 10 * fran HEF where FBY orderby FB4 [desc]"

gql="select * from$(IEFE where FE4 in (M 1',' 14 2", i 3"

sql="select * from¥FHFE where FEi4 between ff 1 and {H 2"
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sy1= "wpdate i set TEBA =T Bl where K FAR"
1= "undate KR set B 1= (8 1.57E 0—(4 SoE Ll nwhere ZefF k"
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router=en

router # configure terminal

router (conf) ¥ hostname routerB

routerB(conf) # interface serial 0/0

routerB(conf if)# ip address 192. 168. 1. 1 255. 255. 255. 0
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router=en

router # configure terminal

router (conf) # hostname routerl

routerl (conf) # interface serial 0/0

routerl (conf iD# clock rate 64000 FRALHHIRZ Y 64000
router] (conf if)# bandwidth 64 HIEHF5E K 64





OEBPS/Image00122.jpg
255.255. 255. 0
192.168. 1.2
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router>enable

router# configure terminal

router(conf) # hostname routerl

muterl (conD# interface fastethemet 0/1  Hha 1 #Y 1 3 I A PR rh &R 038 Hesis 11
routerl (conf if)# ip address 192. 168. 2. 1 255. 255. 255. 0

router] (conf if) # no shutdown

routerl (conf if) # exit

routerl (conf)# interface fastethemet 0/0  F&HIAF 1 AY 03 1 k5 FHLAY i i 11
routerl (conf if) # ip address 192. 168. 1. 2 255. 255. 255. 0

router] (conf if) # no shutdown
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Set RS=Camn.execute ("Select. . .From. . Where...")
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<_Table Border=2">

< t><Y for i=0 toRS.fields.count-1% >

< td><Y =RS(1) .namd/f >/ td><f nextds >
<% doWhile notRS .eof)5>

< t£><Y for I=0 toRS. fields.comt1% >
<< =RS(1W6 >< /1>

< nextly ></te>

<% RS movenext

Joop
RS.close

Comn.close
%>
<< /table>
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Cormn Open "DSN =tsk ;UID=pj; PWD=super"
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netmask 255. 255. 255. 0
gateway 192. 168. 1. 1 [® 56l J2 22 b 11 Ml
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RS SIRLEN RS S 45

asf Advanced Streaming format (Microsoft )

m Real Video /Audio 3(ff (Progressive Networks )
ra Real Audio SCfF (Progressive Networks)

1 Real Text 3 (Progressive Networks )

swf Shock Wave Flash (Macromedia)

mov QuickTime (Apple 2AFIH)

wmy Windows Media Video
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router™>en

router # configure terminal

router (conf) # hostname routerl

routerl (conf) # bamermotd $This is aptech company' router ! Please don't change the

con figuration without permission |
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password: edge
routera™en
password; cisco

routeras
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router=en

router # configure terminal

router (conf) # hostname routerl

routerd (conf) # line console 0

router] (conf if) # exec— timeout 0 0 F—“0"{LE 80 B 40" EBH
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FIEL | F AR TR kD FIER CHIERD | B4 9 AU
1~2 1 11111111 11111111 .11111111 10000000 | 255 .255.255 .128 128
3 2 11111111 .11111111.11111111 .11000000 | 255 .. 64
5~8 3 11111111 11111111 .11111111 11100000 32
9716 4 11111111 .11111111 .11111111 .11110000 16
1732 5 11111111 11111111 .11111111 11111000 8
3364 6 I1111111 T11 1111 11111111 11111100 | 2 4
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router=en

router # configure terminal

router (conf) # hostname routerl

routerl (conf) # interface fastethemet 0/1  BL 0/1 41 Hfl

routerl (conf if)# description this is a fast Ethemet port used to connecting the campany's

intranet !
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strRrowser=Request .Serveryarizbles("HTTP_USER_AGENT")
If Istr(stBravser, MSE") <X > 0 Then
Response . redirect("ForMSIEOnly .htm'")
Else
Response . redirect("Forall.hun')
Erd If
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RS.close

Com.close
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<{p align="center">>< font size="4" face="Arial™><b> The Plysical path to this virtual
website is;< /b>< /font>
< font color="#FF0000" size="6" face="Arial™>

<Y =ServerMapPath("\" ¥4 >
</font></p>





