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前言


数据中心源自早期电子计算机领域的计算机房，到了1997年我国早期公共数据通信网建成，将数据中心带入了互联网时代，数据中心成为社会信息化和互联网发展的基石。进入2008年，随着网络技术、信息安全技术、存储技术，以及各类应用技术的成熟，数据中心进入了第二个发展时期。2010年伊始，以云计算技术为核心的第三代数据中心时代来临。据IDC 咨询（国际数据公司）最新报告称，云计算将在未来几年内继续影响着整个IT行业的发展进程，预计到2015年的时候，公共云服务市场将由2010年的215亿美元增加到729亿美元。作者认为，随着移动互联网、云计算、信息化的普及发展，数据中心的重要性和基础性地位日益凸显，所蕴涵的新技术发展迅速，需要重新从一个专门学科的角度来诠释。

在本书编写过程中，作者查阅了大量的业务、技术文献资料、咨询报告、标准规范，经总结梳理成10章。本书涵盖了数据中心运营管理方面的服务等级管理、信息安全管理、运行维护、绿色节能、网络技术、建设布局规划、虚拟化技术、产品设计等领域的内容。本书的特点是重点问题突出，具有一定的市场前瞻性，技术性内容均贴近数据中心生产运营的实际情况，图表资料翔实。本书特别适合国内、外数据中心运营企业、电信运营商、行业组织与技术标准机构、高校科研单位的业务、技术、研究人员使用，是专业性较强且通俗易懂的工具书。
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第1章 数据中心发展概论


随着信息化社会和互联网经济的发展，语音、数据、视频等多网融合应用日益增加，电子商务市场蓬勃发展，企业内部信息应用系统外包，加上 3G 和智能终端引发的新一轮移动互联网投资热潮等，都促进了对数据中心的市场需求，数据中心业务在全球范围内有了巨大的发展，在国内的迅猛发展更是史无前例。

从信息产业经济的总体发展趋势来看，数据中心的市场前景是巨大的。我国国民经济和社会发展的计划中指出，将对经济结构进行战略性调整，大力推进国民经济和社会信息化，加强信息基础设施建设，以信息化带动工业化，发挥后发优势，实现生产力跨越式发展。这种社会发展趋势从宏观上决定了互联网信息服务业的发展方向。随着互联网用户的迅速增长和企业信息化过程的加速以及电子商务的逐渐成熟，数据中心的发展仍将有极大的市场空间。

据Salomon Smith Barney研究显示，数据中心拥有广阔的市场前景，全球范围内的数据中心的业务量正以 40% 的增长速率发展。2011年 10 月，国务院出台《关于加快培育和发展战略性新兴产业的决定》，明确了“十二五”战略规划中云计算在我国发展的必要性，云计算在政策和市场两方面将得到大力推进。据预测，未来 5 年我国云计算产业链规模可达7 500亿至10 000亿元人民币。面对市场发展，众多的电信服务企业、互联网公司、IT公司迅速崛起，都想来分一杯羹。但对于数据中心运营企业来说，面对市场发展更应注重的是服务竞争力，做好基本服务，如带宽接入、托管空间、供电能力和空调制冷等物理要素，同时能够提供对客户托管服务器的监测、报告和安全管理等增值服务及应用，以及更高层次的解决方案，如网站建设和电子商务等，以特色服务谋求生存之道。


1.1 数据中心定义


首先看一下科技企业界曾经描述的关于数据中心的几种定义。维基百科给出的定义是“数据中心是一整套复杂的设施。它不仅仅包括计算机系统和其他与之配套的设备（例如通信和存储系统），还包含冗余的数据通信连接、环境控制设备、监控设备以及各种安全装置”。谷歌在其发布的《The Datacenter as a Computer》一书中，将数据中心解释为“多功能的建筑物，能容纳多个服务器以及通信设备。这些设备被放置在一起是因为它们具有相同的对环境的要求以及物理安全上的需求，并且这样放置便于维护”，而“并不仅仅是一些服务器的集合”。行业中对数据中心的几类定义如下。

（1）广义的企业数据中心（Enterprise Data Center，EDC）通常是指在一个由企业自建的物理空间内实现数据信息的集中处理、存储、传输、交换、管理。计算机设备、服务器设备、网络设备、存储设备等通常认为是数据中心机房的关键设备。关键设备运行所需要的环境因素，如供电系统、制冷系统、机柜系统、消防系统、监控系统等通常被认为是关键的物理基础设施。

（2）互联网数据中心（Internet Data Center，IDC）是指为互联网内容提供商（ICP）、政府、企业、媒体和各类网站，提供大规模、高质量、安全可靠的专业化服务器托管、空间租用、高速网络带宽接入以及 ASP 应用集成平台支撑等业务。IDC是对入驻（Hosting）企业、商户或网站服务器群托管的场所；是电子商务平台赖以安全运作的基础设施，也是支持企业及其商业联盟（其分销商、供应商、客户等）实施信息服务价值链的平台。

（3）云计算数据中心（Cloud computing Data Center，CDC）作为下一代数据中心，是基于“云计算”技术架构为特征，将IT系统和数据中心基础设施合二为一，以崭新的业务模式为使用者提供高性能、低成本、弹性的持续计算能力和存储服务，支持各种不同的企业级信息化应用。云计算数据中心中包括计算资源、存储资源、电力能源、交互能力，以及弹性、负载均衡及虚拟化资源部署方式，而所有的计算、存储资源都是以服务的方式提供的，这种新型服务最大的好处在于合理配置整网络内的资源，提高IT系统能力的利用率，降低成本、节能减排，真正实现数据中心的绿色、集约化。

数据中心必须具备大规模的场地及机房设施，高速可靠的内、外部网络环境，系统化的监控支持手段等一系列数据存放环境条件，还提供对服务器监管、流量监控等网络管理方面的服务能力。基于这一环境，可对外提供依托于Internet的一系列由主机托管到应用外包等不同层次的服务。图 1-1 是位于国家体育场鸟巢西北侧的中国联通奧运数字北京大厦数据中心。
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图1-1 中国联通奥运数字北京大厦数据中心

数据中心不仅是一个局房设施概念，网络同等重要，它构成了网络基础资源的一部分，是互联网和信息化发展的“基石”，它提供了一种高速、高层级的数据传输和接入服务。当前，数据中心服务更被广大用户所关注，提供综合全面的解决方案，为政府、企业IT管理提供更为专业化的服务，使得用户能够迅速借助网络开展业务，把精力集中在其核心业务策划和网站建设上，而减少IT方面的后顾之忧。数据中心改变了以往互联网的运作和经营模式，使得参加互联网的每一方都能专注其主体业务。


1.2 数据中心的发展历程



1.2.1 数据中心发展历程


数据中心（Data Center）的根源来自早期计算机领域巨大的计算机房。早期计算机系统体积非常大，本身就需要占用很大的空间，同时运行和维护也都很复杂，需要在一个特殊的环境中运行，因此需要许多电缆连接所有的组件，如标准机架安装设备、高架地板和电缆盘（或安装在屋顶或架空在地板下）。此外，过去的计算机也需要大量的电力，会产生大量的热量，通过专用的计算机房和冷却系统可以对散热效果进行较好的控制。安全也很重要，当时计算机是很昂贵的设备，主要用于军事目的或重要的经济科研领域。因此，对计算机的访问受到了严格的控制。比如在我国石油勘探行业就流传着“玻璃房子”的故事：美国为防止早期从美国进口的计算机被用于军事用途，往往派美国人来管控计算机房，中国人上机还需要得到批准才行。这就是数据中心早期机房的雏形。

1945年，美国生产了第一台全自动电子数字计算机“埃尼阿克”（英文缩写词是ENIAC，即Electronic Numerical Integrator And Calculator，中文意思是电子数字积分器和计算器）。它是美国奧伯丁武器试验场为了满足计算弹道需要而研制成的。这台计算机1946年2月交付使用，共服役 9 年。它采用电子管作为计算机的基本元件，每秒可进行 5 000 次加减运算。它使用了18 000只电子管、10 000只电容、7 000只电阻，体积3 000立方英尺（1立方英尺=0.028 316 8立方米），占地170m2
 ，重量30t，耗电140～150kW ，是一个名副其实的庞然大物。在革命性地开启了人类计算时代的同时，也顺带开启了与之配套的数据中心的建设发展。

事实上，从发明计算机到目前网络盛行的橫跨66年的大时间尺度来看，人类社会的计算方式经历了从集中主机到分散运算再到数据大集中的历程，这个过程当然不是简单的往复的过程。

第一阶段：1945～1971年，计算机器件组成主要以电子管、晶体管为主，体积大、耗电高，主要运用于国防、科学研究等军事或者准军事机构。由于计算消耗的资源过大、成本过高，因此计算的各种资源集中也就是必然的选择。同时，也诞生了与之配套的第一代的数据中心机房。UPS、精密机房专业空调就是在这个阶段诞生的。

第二阶段：1971～1995年，随着大规模集成电路的迅速发展，计算机除了向巨型机方向发展外，更多地朝着小型机和微型机方向快速演进。1971年末，世界上第一台微型计算机在美国旧金山南部的硅谷应运而生，它开创了微型计算机的新时代。在这个阶段，计算的形态总的来说是以分散为主，分散与集中并存。因此，数据中心的形态也就必然是各种小型、中型、大型机房并存的态势，特别是中、小型机房得到了爆炸式的发展。

第三阶段：1995～2009 年，互联网的兴起被视为 IT行业从发明计算机之后的第二个里程碑。互联网的兴起本质上是对计算资源的优化与整合。而对人类社会分散计算资源的整合是计算发展本身的内在要求与趋势。在这个阶段，计算资源再次集中的过程绝不是对第一阶段的简单复制。典型的特点有两个，一是分散的个体计算资源本身的计算能力急速发展，如摩尔定律和其后的多核技术；二是个体计算资源被互联网整合，而这种整合现在也成了一个关键环节，并不断演进。刀片服务器、高速互联网、IPv6、虚拟化、云计算等均沿着上述思路发展。

第四阶段：2010年以来，数据中心建设的理念在发展中更加趋于成熟和理性，不断地超越原来“机房”的范畴，日益演进为企业内部的支撑平台以及对外运营的业务平台。计算机房在这个阶段呈现出了一种更为独立的新形态——数据中心。数据中心按规模划分为部门级数据中心、企业级数据中心、互联网数据中心以及云计算数据中心等。一个典型的数据中心常常跨多个供应商和多个产品的组件，包括主机设备、数据备份设备、数据存储设备、高可用系统、数据安全系统、数据库系统、基础设施管理平台，等等。

与上述发展相对应的，数据中心的业务经营发展可以粗略划分为 3 个阶段，每一阶段服务形态有所不同，但都体现基础设施的特性。

第一阶段主要是场地、电源、网络线路、通信设备等基础电信资源和设施的托管和线路维护服务，多由电信企业提供，客户包括行业、大型企业等。这个阶段被广泛称为主机托管（hosting service）。

第二阶段是 20 世纪 90 年代互联网的高速发展带动了网站数量的激增，各种互联网设备如服务器、存储器、交换机、路由器等设备和资源的集中放置，维护需求提高，主机托管、网站托管（web hosting service）是主要业务类型，这个阶段互联网数据中心（IDC）被广泛认可。数据中心服务企业围绕主机托管服务的同时，也提供包括数据存储备份、安全管理、互联网接入等服务，数据中心成为互联网公司和企业客户 IT基础设施的核心。

第三阶段的数据中心概念被扩展，大型化、虚拟化、综合化成为服务的主要特征，尤其是云计算技术引入后，数据中心突破了原有的场地出租、线路带宽共享、主机托管维护、应用托管等服务，更注重数据的存储和计算能力的虚拟化、设备维护管理的综合化。新型数据中心采用高性能基础架构，实现资源按需提供服务，并通过规模运营降低能耗。同时，云计算数据中心概念被提出，其本质上还是在数据中心的物理基础设施上，采用虚拟化等云计算技术，提供传统的数据中心业务和各种新型云产品及网络应用服务。

当前，数据中心正处于从第二阶段向第三阶段的转型期，传统电信企业和数据中心企业基于数据中心进行升级，如 AT＆T、NTT、中国联通、中国电信、世纪互联等。多家领先的互联网企业，如腾讯、百度、阿里巴巴采用新技术建设大规模的新型数据中心，一方面满足自身业务发展的需要，同时也为第三方和最终用户提供IaaS、PaaS、SaaS 等新型云产品服务。目前，多国政府已经将网络数据与信息资源看成影响国家科技创新和产业发展的战略性资源和核心竞争力，支持海量数据存储和处理的数据中心以及相关技术被提高到国家战略层面进行部署。

从全球范围内看，国际领先的大型电信运营商跟随其大企业客户的商业全球化扩张延伸着数据中心服务范围，这些电信企业在全球多点建设数据中心以提供全球化的服务覆盖，而且业务范畴针对企业的网络应用需求不断拓展。如图1-2所示，AT＆T在全球11个国家拥有40个数据中心，NTT公司在全球部署了28个数据中心，而且这个数字目前还在继续扩大。国际上部分领先企业的传统产品（线路、空间出租等）与增值服务（网络安全、数据应用等）收入占比甚至达到1∶9。预计未来几年，随着网站内容的视频化以及移动互联网的快速启动，全球数字内容海量存储和处理需求的提高，以及容灾备份需求的大幅度提升，全球数据中心市场发展将迈上新的发展台阶，市场将呈现出竞争全球化、服务个性化等特征。
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图1-2 AT＆T全球覆盖数据中心托管服务布局数据中心系统工程及应用


1.2.2 数据中心功能演进


从功能特征上看，随着技术的发展和应用及对IT认识的深入，数据中心的内涵已经发生了巨大的变化。从功能内涵的发展演进角度，可将数据中心分为 4 个大的阶段，即数据存储中心阶段、数据处理中心阶段、数据应用中心阶段和数据运营服务中心阶段。

（1）数据存储中心阶段

在数据存储中心阶段，数据中心主要承担的功能是数据存储和管理，在信息化建设早期，用来作为OA 办公应用系统机房或电子文档的集中管理场所。此阶段的典型特征是：

① 数据中心仅仅是便于数据的集中存放和管理。

② 数据单向存储和应用。

③ 救火式的维护。

④ 无新技术的应用。

⑤ 功能比较单一，对整体可用性需求也很低。

（2）数据处理中心阶段

在数据处理中心阶段，基于局域网的M RP（Manufacturing Resource Planning，生产制造资源计划）、ERP（Enterprise Resource Planning，企业资源计划），以及其他的行业应用系统开始普遍应用，数据中心开始承担核心计算的功能。此阶段的典型特征是：

① 面向核心计算。

② 数据单项应用。

③ 专门的人员进行集中维护。

④ 关注对计算效率及对运营效率的提高。

⑤ 整体上可用性较低。

（3）数据应用中心阶段

在数据应用中心阶段，随着大型企业基于广域网或互联网的应用开始普及，信息资源日益丰富，开始关注挖掘和利用信息资源。组件化技术及平台化技术广泛应用，数据中心承担着核心计算和核心的业务运营支撑，适应灵活的需求变化成为数据中心的主要特征之一，“信息中心”理念显现。此阶段的特征是：

① 面向业务需求，提供可靠的业务支撑。

② 提供单向的信息资源服务。

③ 对系统维护上升到管理的高度，从事后处理到事前预防。

④ 开始关注IT的绩效。

⑤ 要求较高的可用性。

（4）数据运营服务中心阶段

当前从现在技术发展趋势分析，基于互联网技术、组件化、平台化的技术将更加广泛地应用。数据中心基础设施的智能化，使得运营借助 IT技术实现高度自动化，组织对 IT系统依赖性加强。数据中心将承担着核心运营支撑、信息资源服务、核心计算、数据存储和备份，并确保业务可持续性计划实施等。业务运营对数据中心的要求将不仅仅是支持，而是提供持续可靠的服务。在这个阶段，数据中心将演进成为机构的数据运营服务中心。此阶段的特征是：

① 从管理和维护各种信息资源，到运营信息资源，确保价值最大化。

② IT应用随需应变，系统更加柔性；与业务运营融合，很难将业务与IT系统独立分开。

③ IT服务管理成为一种标准化的工作，并借助IT技术实现集中的自动化管理。

④ 重点关注IT绩效和IT服务质量。

⑤ 数据中心要求具有极高的可用性。


1.3 新一代数据中心的发展趋势



1.3.1 全球数据中心发展趋势


2010年以来，全球数据中心市场保持稳步增长。据Gartner预测，市场规模会从2010年的20亿美元提高到2015年的44.6亿美元，年复合增长率为14.3% 。据Gartner统计，截止到2010年底，全球的数据中心总量为339万个，这个数字包括为第三方服务的数据中心、企业自建的数据中心，还包括大量企业自用的小型数据机房。其中美国和西欧的数量分别达到了96万和68万，接近全球总量一半。中国约有45.6万个，占全球总量的8% 。详见图1-3。
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图1-3 Gartner统计2010 年全球数据中心数量

另据中国IDC圈《2011～2012 年中国IDC行业发展研究报告》显示，2011年，全球IDC市场保持平稳增长的趋势，整体市场规模达到 222.6 亿美元，增速为 21.5% ，详见图 1-4。在云计算、虚拟化以及新型节能技术的推动下，各国 IDC的发展呈现出虚拟化、智能化、绿色化的特征。
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图1-4 2007～2011年全球数据中心市场规模及增长趋势

全球方面，随着欧美经济的波动及欧美国家对数据中心的调整，预计在未来 5 年内，行业资源将从饱和度较高的欧洲地区向新兴地区倾斜，亚太等新兴市场的IDC发展将更快速，未来几年是亚太地区数据中心部署和升级的高增长期。欧美传统数据中心业务市场已经基本饱和，大型电信运营商继续在全球其他区域建设数据中心，以增强企业的全球化服务能力。新建的多为大型云计算数据中心，以提供新型的IaaS、PaaS 等作为发展方向。亚太成为数据中心增长最快的市场，新兴市场包括中国、印度等的数据中心建设速度突出，未来几年亚太有可能成为世界级服务中心。如中国加大了对电信光网络宽带接入的投资力度，促进电信网、广电网和互联网的融合，促进各个社会领域如医疗、智能电网、公共安全网络、教育等，由此带动数据中心大规模设备升级需求和网络容量扩充需求持续增长。中国、印度是大型数据中心经营者关注的新兴地区，各种大型数据中心扩建和新建在亚太多个地区都不鲜见，同时原有数据中心也在进行结构调整和云计算部署。

亚太地区数据中心建设的动力主要来自以下几个方面。一是经济发展带动亚太企业的业务范围扩展，增加了数据中心的需求；二是很多大中型企业转变观念，在进行数据中心升级时开始放弃自建，转而接受大型数据中心提供者的高质量数据中心的外包服务，以满足高密度布设服务器存储和降低能耗的需求；三是近几年日本地震等重大自然灾害让很多企业认识到，通过部署在不同地区的数据中心实施容灾备份的重要性，例如日本很多企业纷纷在日本本土外寻找合适的数据中心。

日本、新加坡、中国香港、澳大利亚是目前亚太数据中心部署量最高的 4 个地区，几乎所有跨国经营服务的企业均在上述地方设立数据中心。AT＆T 在亚太地区有9个数据中心，包括一个新加坡超级数据中心，两个在上海，两个在中国香港。新加坡电信公司（Singapore Telecom）在亚太地区有超过 10 个数据中心，分别位于新加坡、中国香港、澳大利亚和日本，该公司从2011年4月开始提供IaaS 服务。据咨询公司BroadGroup的预计，新加坡的商业数据中心从2010年到2015年将增长50% 。

Gartner预测未来 2～3 年是亚太地区数据中心部署和升级的高增长期，但该公司同时提醒经营者，由于数据中心能力的大幅度提高，未来2～3年内亚太地区也有可能出现数据中心容量的过度供给，市场竞争程度加倍，价格大幅下行压力加大，需谨慎投资。

当前数据中心产业发展呈现出以下几个基本特点。

（1）数据中心产业升级带来新的运营模式

传统的数据中心面临转型，当前很多企业是按照20世纪90年代的标准建设的数据中心，在结构的可靠性、能耗和制冷系统方面都不能满足扩展和升级的需要，使得企业面临高能耗和高运营成本问题。一方面，数据中心未来3年继续增加服务器是必然，另一方面，当前数据中心使用率并不饱和。在数据中心升级转型中，美国依然走在前面，艾默生网络能源于2011年8月公布了一项调查的结果表明：在被调查的主要240家数据中心经营者中，绝大多数数据中心都采用了虚拟化，只有8% 的数据中心没有对任何服务器进行虚拟化，并且44% 的受访者预计其主要数据中心在未来3年会继续增加物理服务器的数量。但同时调查也指出当前数据中心使用率并不饱和，有 65% 的数据中心只使用了不到其计算容量的70% ，但超过一半（57% ）的受访者仍计划未来3年继续增加服务器。

在这种情况下，企业分别采取措施对现有数据中心的运营模式进行改进，而改进过程也是一个升级的过程。很多数据中心运营者和拥有者都开始筹划或者进行数据中心升级计划，但不同企业的策略有所差异。大型企业数据中心升级转型着重于数据中心的容量和能力升级，比如通过虚拟技术实现设施监控、设备跟踪以及散热管理。中型企业缺乏掌握云计算等数据中心升级技术的能力和人才，因此选择合作者来帮助他们进行完善，或者将自有数据中心迁移到有质量保证的第三方数据中心来改善服务。大量中小型企业更倾向于获得标准的数据中心服务来提高业务开展的灵活性，以此降低成本。

（2）传统产品统一化、标准化，新型数据中心业务是未来竞争焦点

当前数据中心业务形态发展呈现的一个特征是传统数据中心业务产品和服务的标准化，包括网络带宽、主机托管、网站托管、资源维护管理等。具体来说，这些服务和产品的提供变得很容易，各服务提供商提供的产品和服务在质量、服务能力上差异小，市场充分竞争。而随着大量新型数据中心的建设和投入使用，会有更多的数据中心投放市场，尤其是在提供的网络应用和业务上，企业 IT基础设施和 IT资源产品标准化程度不断提高。为了转移产品同时带来利润空间的压缩，数据中心经营者必须通过技术升级和建设标准平台来处理大量企业的服务要求，同时开始寻找新的差异化服务和商业模式。因此IaaS、PaaS等云计算相关业务被认为是未来数据中心的核心竞争力，云计算服务成为差异化服务的基础。在云计算领域，很多企业还普遍缺乏云服务相关的工程技术能力和服务经营经验，因此未来几年内将出现技术合作或者结盟提供服务的方式，以弥补一家企业难以独立支撑所有的云计算业务与其他企业竞争。新型的合作模式有可能会改变整个数据中心的市场格局。推动当前数据中心市场竞争局势的还有“新一代”竞争对手的出现，如 Amazon、Google和ISV，他们的出现预示着该行业的格局将完全改变。

下面来看看各国政府促进新型数据中心发展的新政策。

（1）美国

2011年初，美国联邦政府首席信息官VivekKundra签署发布《联邦云计算策略》白皮书，包括云计算定义、云计算转移IT基本构架、云计算改变公共信息部门等方面内容。白皮书指出：云计算迁移过程中的决策步骤，分别是选择迁入云服务、有效部署云服务以及管理服务而不是管理资产。白皮书还提出重新把信息技术定义为从资产到服务的思想。

一是引导关闭部分低效率的政府数据中心，以提升美国政府 IT基础设施的效率，并减少开支。美国在2011年重新调整其IDC战略计划，美国计划通过整合联邦政府数据中心和应用程序以及采用“云计算优先”政策来重组政府IT架构，计划在2015年之前将目前政府的2 100个数据中心至少削减掉800个，预计每年节省开支30亿美元。据统计，美国联邦政府数据中心最近10年迅速增长，从1998年的432座增长到现在的2 094座。2011年4月初，美国联邦政府表示计划在年底前关闭 137 座数据中心，以便同时开始积极推行下一代数据中心，鼓励各个部门和企业采用云计算技术。这一计划影响到国防部等16个美国联邦政府机构。

二是鼓励建设新型的政府数据中心。美国联邦政府2012年财政预算显示，在联邦政府每年800亿美元的IT项目支出中，25% 的份额（约200亿美元）用于云计算。美国联邦政府各部门必须在18个月内作出本部门完成云计算迁移的具体部署。美国联邦政府机构以及各地方政府正在探讨在电子邮件系统、文档共享等方面部署云计算服务，对Google云模式比较有兴趣。美国国家安全局将在犹他州建立一个占地面积为 100 万平方英尺（1 平方英尺=0.09290304平方米）的数据中心，这将成为美国国家安全局的第三个数据中心。这一资金来自于《美国复苏与再投资法案》下政府提供用于宽带基础建设的72亿美元。

三是资金的直接支持。2011年7月，技术美国贸易集团的教育分支——技术美国基金会（TechAmerica Foundation）表示将通过帮助私人企业制定云安全标准并鼓励云供应商之间实现数据可转移性来推动云计算市场的发展。同时将推动美国政府提高基于云服务的应用，以起到带头示范作用，并通过修补采购和预算流程来鼓励机构购买云服务。

（2）欧盟

欧洲的数据中心起步较早，2010 年市场规模约为 33 亿欧元。但由于土地租赁费用等固定成本的昂贵，数据中心进一步扩张的动力不足。欧盟于2010年正式开始启动下一代数据中心研究项目框架组，并积极倡导面向未来互联网的数据中心研究，2011年初提供价值2 140万美元的资助给IBM 与15个欧洲合作伙伴启动一项联合研究项目，包括标准组织、电信、医疗和媒体行业的企业一起开发一种基于目标的、标准化的“智能云”存储架构。该项目被命名为：Vision Cloud面向未来互联网的虚拟化存储服务，项目由IBM 在以色列海法的研究机构主导。

欧洲的主要数据中心市场是英国，其次是德国、法国、西班牙、意大利和荷兰。2010年，欧美成功运营的电信大楼Telehouse投资8 000万英镑的新旗舰数据中心正式开放，占地16万平方英尺，是伦敦新数据中心中占地空间第一大的设施，能够提供连接到超过400个运营商和互联网交换中心。微软将斥资 5 亿美元在爱尔兰首都都柏林建立其第一个欧洲数据中心，用来支持欧洲、中东、非洲日益激增的基于网络的音视频需求。

与此相对应的是，欧洲市场数据中心的价格，在2011～2015年将平均增长14% ，例如服务器虚拟化和冷却方面，都会令数据中心成本上升。

（3）亚洲

韩国政府于2009年12月公布《云计算全面振兴计划》，旨在2014年前使韩国成为世界最高水准的云计算强国。一方面，政府在政务办公方面推进云计算升级，2011年具体的措施包括将电子政府中使用的1 970台利用率较低的服务器虚拟化，并在2012年前置换为高性能服务器。另一方面，为避免企业为开发环境进行投资造成浪费，将由行政安全部主导，在2011年1月开设政府通用云计算中心。针对政府委托的韩国国内企业进行云计算服务的开发项目，政府通用云计算中心将借给其开发与测试所需的云计算资源。

日本经济产业省于2010年8月发布了《云计算与日本竞争力研究》报告，报告称将从完善基础设施建设、改善制度、鼓励创新这 3 方面来推进云计算技术的发展。日本计划在2020 年前培育出累计规模超过 40 万亿日元的新市场。具体包括在云计算平台上，基于传感器信息采集技术，挖掘新的需求、创造新的服务；通过扩大远程办公，提升生产力与工作参与度，实现 GDP 助长 0.3% ；通过在交通领域引进实时智能管控系统，改善能源使用效率，实现相对于1990年7% 的CO2
 减排。为此，日本政府推进国内在更多地区搭建数据中心。同时，通过云计算技术，提升数据中心的节能环保指标（Datacenter Performance Per Energy，DPPE）及稳定性。同时提出保障措施，包括放松对异地数据存储、服务外包的管制，在充分考虑个人信息匿名化与信息安全的基础上，完善信息使用与传播的规章制度；制定数字化教材等电子出版物的可重复使用制度。

新加坡设有专门针对云计算的计划，但为达到iGov2010计划中关于电子政府的目标，政府也在推进云计算技术的运用。2011年初，新加坡制定了一整套绿色数据中心标准，以帮助数据中心制定必要政策、体系和程序，来提升其能效、降低对环境的影响。由新加坡信息技术标准委员会（ITSC）、新加坡资讯通信发展管理局（IDA）与新加坡标新局（SPRING Singapore）共同制定的《新加坡绿色数据中心标准-能源与环境管理体系（SS564：2010）》是一个认证管理体系，它为数据中心实现节能提供了框架和方法。它是在“计划—执行—检查—行动”（PDCA）持续改进框架基础上，根据现有的国际管理体系标准制定的。新加坡标准还包括用于衡量和跟踪数据中心节能表现，并确定潜在改进方面的建议标准。借助这些标准，数据中心能够采用最佳方法管理他们的电气系统、IT设备和进行数据中心设计。

（4）中国

随着国家对战略性新兴产业的重视，对云计算、下一代网络的积极推进，我国数据中心市场迎来了前所未有的发展机遇。根据中国 IDC圈统计，2011年中国 IDC市场规模达到170.8亿元，同比增长67.1% ，详见图1-5。增长率持续上升的原因主要来自于资源能力的扩张和增值业务的快速增长。截止到2010年底，我国有跨省经营数据中心企业17户，实现业务收入增长和盈利的企业超过 90% 。数据中心市场投资需求非常活跃，是民营资本最关注的电信行业投资领域，外资机构和企业也有较强投资意向，并已经通过为行业或者大型企业建设维护等方式进入市场。数据中心的业务形态从传统的基础业务，如主机租用、服务器托管、线路出租等转向增值业务，包括提供CDN、VPN、网络安全服务、通信服务和网络应用等。
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图1-5 2006～2011年中国IDC市场规模及增长趋势

物联网、三网融合、网络视频、两化融合、云计算等新技术、新需求极大地推动了我国数据中心市场的需求增长，另一方面基于移动互联网的应用发展迅速，SNS、电子商务等业务的大规模增长也给数据中心带来了持续的使用需求。基于云计算的数据中心建设进一步推进，并成为不少政府园区关注引进的重点项目。电信运营商和地方政府投资建设的大型数据中心也将引发数据中心产业的重构和利益格局的改变。


1.3.2 数据中心最新技术发展趋势


新一代数据中心是目前业界的热点，业界主流厂商正针对新一代数据中心提出局部或者整体的解决方案。例如，IBM 推出的“新一代数据中心”业务；惠普称之为“绿色数据中心”或者“下一代数据中心”；DELL 也联合EM ERSON 在业界推广绿色数据中心的解决方案，SUN 知名的Blackbox计划，也就是Sun Modular Datacenter（虚拟化和模块化的数据中心）；华为所倡导的USC（Unified Subscriber Center）解决方案，即创新的融合用户数据中心解决方案；思科公司推出的统一计算通信系统（UCS）解决方案（如图1-6所示）等。
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图1-6 思科公司UCS刀片式服务器

所谓“新一代数据中心”的定义，就是通过采用自动化、资源整合与管理、虚拟化、安全以及能源管理等新技术，解决目前数据中心普遍存在的成本快速增加、资源管理日益复杂、信息安全等方面的严峻挑战，以及能源危机等尖锐的问题，从而打造与行业、企业业务发展相适应的新一代数据中心基础设施。倡导“节能、高效、简化管理”的理念已经成为众多数据中心建设时参考的原则。其技术发展趋势和特征有以下6个方面。

（1）数据集中

无论是出于IT成本过高、复杂性过大，还是资源利用率过低等原因，目前几乎所有类型的公司都在尝试将IT资源进行整合和集中，这其中当然也包括了数据中心的整合。集中化的数据更便于备份、冗余和控制。所谓整合，就是将数十个数据中心整合到少数几个中央位置，然后重点在网络、冗余、计算、存储和管理等几个方面加强这少数几个中央数据中心的能力。这一趋势将对很多IT技术和应用产生巨大影响。如数据和应用将越来越多地通过广域网传递给远程用户，由此对广域网架构和管理也产生了影响。而通过 Web、客户机-服务器协议或瘦客户机来提供集中化的应用将成为一种标准，这样将更加便于管理、更新，以及安装补丁来防御安全隐患。

（2）安全与可信

安全性并不单指防火墙、IPS/IDS、入侵检测以及防病毒等安全防范措施。实际上，火灾、飓风和其他灾害能在任何时候袭击数据中心。在数据中心建设的初始阶段就应该构建可靠的灾难恢复方案，或建立异地的灾难备份中心，这是当前数据中心建设中需要重视的一大热点问题。在一项调查中显示，约一半的被调查者正在通过重新利用现有数据中心，或构建新设施整合现有数据中心的方式来建立辅助数据中心，以便获得灾难恢复能力，以此保证业务连续性。

（3）计算与存储虚拟化

通过虚拟化进行数据中心资源整合是数据中心的发展趋势。数据中心虚拟化正在势不可当地迅猛发展。据IDC（国际数据公司）报告显示，截至2009年，超过50% 的新购x86服务器都将默认进行虚拟化。虚拟化分为存储虚拟化和计算虚拟化。存储虚拟化发生在两个层次：块存储（block storage）和文件存储（file storage）。虚拟存储能将不同的物理存储架构作为一个单一的虚拟存储池。计算虚拟化也处于快速发展时期。一些领先的企业已经开发了跨平台的服务器虚拟化软件，允许数据中心的管理者聚集或分隔服务器计算服务。一个物理服务器既能提供多个虚拟服务器的服务，也能被整合到服务器组作为一个单一的虚拟服务器提供服务。虚拟化技术能够改善 IT资源的再利用和提高灵活性，以适应不断变化的需求和工作量；同自动化技术以及策略管理一起使用，资源的效率将得到极大的改善；灵活性将成为根据需要自动调整的功能，服务将能够从整体上进行管理以保证高水平的弹性。

（4）绿色节能

绿色数据中心在机械、照明、用电和计算机系统等方面的设计为的是最大限度地提升能源利用效率和尽可能减小对环境造成的污染和影响。建设和运行一个绿色数据中心需要采用先进的技术和设计思路。目前IT设备的能源消耗，只占整个数据中心能耗的30% ，而制冷、配电设备的能源消耗要占到 50% ～60% ，其他如灯光照明占到 10% 。快速的能源增长给数据中心在环境控制、电源与冷却、空间管理等方面造成了巨大的压力。此外，在多数情况下，不动产折旧成本上的因素也限制了IT占地面积的扩展（服务器机架占用的地面空间）。因此，业界都力求在低密度机架和发热量及功耗极高的高密度机架之间寻求一种平衡。

（5）流程自动化

在不需要大幅增长预算和人力的情况下，管理好数据中心资源的快速增长，是数据中心管理者共同面临的严峻挑战。虚拟化可在一定程度上控制这种增长，但虚拟化还会增加管理和自动化工具上的要求。实现 IT管理流程自动化，是降低数据中心 IT操作成本和复杂性的一个关键目标。

（6）快速便捷部署

如何更加快速部署应用软件，为业务系统提供支持，提升行业、企业的竞争实力，也是目前数据中心建设中非常关注的问题。构建信息系统本身不是目的，目的是为业务提供支撑。在如今的IT技术发展环境下，为每一个应用单独开发业务应用系统的模式，显然已经不能够满足业务快速发展的需求，因此信息系统的自适应能力以及自动化的水平，已成为迫在眉睫需要解决的问题。



第2章 数据中心服务质量管理


为规范数据中心服务标准，针对不同客户群提供差异化服务，促进效益的提升，真正实行“优质优价”，按照地理位置、硬件设施、网络条件、服务水平、人员配备等因素，可将数据中心分为五星级、四星级、三星级、二星级、一星级 5 个服务等级。星级标准体系的建立充分吸取了国际上星级制度的成功经验，以星（★）的多少来标定一家数据中心机房的硬件档次和服务水平，既巧妙地避开了各国语言文字不同的障碍，而且可以使客户一目了然地对数据中心机房的各方面有一个全面的了解。因此星级制度在数据中心行业发展过程中越来越为社会所接受，成为较全面的考核评价体系。


2.1 等级设置原则



2.1.1 数据中心服务等级设置的基本原则


在等级设置时，根据数据中心机房的软硬件设施和人员配置情况，以及由此产生的服务水平差异，每个等级的产品可以是一处独立的机房，也可以是机房的一部分。各等级的划分条件和特点如下。

（1）五星级数据中心代表最高服务水平，通过严格的专业标准认证，提供全业务服务，价格及服务体系在国内处于领先水平。可作为对数据安全有严格要求的政府部门、金融企业、外资企业等重点客户的数据（灾备）中心。

（2）四星级数据中心主要面向政府机关、大型企业、知名ISP（互联网接入服务商）/ICP（互联网信息服务商），提供高质量的服务和优先保证的资源，价格高于市场平均水平。

（3）三星级数据中心主要面向中小型企业、ISP/ICP，提供较好的产品服务，价格处于市场平均水平。

（4）二星级数据中心提供基础业务和一般性服务，能够满足客户的一般业务需求，价格可略低于市场平均水平。

（5）一星级数据中心主要面向零散客户，价格较低。

不同等级的数据中心对应相应地区的资费档次标准。


2.1.2 数据中心需具备的基本条件


应符合数据中心机房的建设规范，具备并符合机房功能、机房建筑、机房环境、供电系统、空调系统、布线系统、网络系统、KVM 系统、网管系统、网络安全系统、数据存储备份系统等基本条件。典型数据中心机房如图2-1所示。
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图2-1 中国联通高端数据中心机房内部图


1．机房功能


数据中心机房按功能划分为：客户接待室（区）、客户操作室、监控室、核心设备区、普通客户托管区、VIP 客户托管区、客户测试室、大客户休息室，其中前 5 个功能区是不可缺少的部分，其他分区可根据需要设置。此外，还有支撑功能分区，如电池室、UPS 室、油机室、高压室、低压室、钢瓶间等。


2．机房建筑条件


数据中心机房应设置在交通通信方便、配套设施齐全、安全可靠、自然环境清洁的地点。建筑抗震性强，防雷击、能防御重大洪涝灾害。地面荷载能力为6～10kN/m2
 （UPS 室地面荷载能力为16kN/m2
 ）。机房设备区（核心机房、普通客户托管区、VIP 客户托管区、电源室）必须采用气体消防系统，并具有完整的消防警示、紧急撤离通道和疏散指示。


3．机房环境条件


数据中心机房应在明显处设置服务等级的标识。机房装饰风格简洁明快，装修严禁采用易燃材料，地板应具有良好的防静电、防老化、耐火及防龟裂性能。分区之间采用钢笼或其他轻质材料分隔，不阻碍空调系统的空气循环。VIP 机房在服从机房整体规划和装饰风格的条件下，可根据客户的要求进行个性化装饰。

机房应具有独立的出入口。机房不同的功能分区入口处应设置门禁系统，根据工作人员身份设置权限，在系统中保存出入记录。机房外应有保安人员或门卫 24h 值班，机房应设置全方位实时图像监控系统，定期保存图像记录。

数据中心机房应采用上走线方式，机房应设置上走线架和光纤尾纤专用线槽，交流电缆、直流电缆、信号电缆严禁交叉混走，应有清晰标识。机房内主要走道宽度≥1.5m，次要走道宽度≥0.8m，机架列间间距≥1.0m。机房内应设置包含供电系统、网络组织、管理制度、服务人员名录等内容的图板。


4．供电系统


数据中心机房应具有稳定可靠的市电保障，市电引入等级不低于二类。应配置性能可靠的柴油发电机。

（1）直流电源供电的质量指标

直流电源电压变动范围，脉动电压和全程最大允许压降应符合表2-1要求。


表2-1 直流电源供电的质量指标参照表


[image: 图]


注：① -48V 电压的离散频率杂音电压允许值即有效值。

a．3.4～150kHz，≤5mV 有效值；

b．150～200kHz，≤3mV 有效值；

c．200～500kHz，≤2mV 有效值；

d．500kHz～30M Hz，≤1mV 有效值。

② 此项针对带尾电池的-24V 电源供电系统。

直流供电回路接头压降（直流配电屏以外的接头）应符合下列要求，或温升不超过50℃。

1 000A 以下，每百安培≤5mV。

1 000A 以上，每百安培≤3mV。

（2）交流电源供电的质量指标

交流市电电源供电标准应符合表2-2的要求。


表2-2 交流市电电源供电标准参照表
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（3）交流油机电源供电的质量指标

交流油机电源供电标准应符合表2-3的要求。


表2-3 交流油机电源供电标准参照表


[image: 图]



说明：三相供电电压不平衡度不大于4% ，电压波形正弦畸变率不大于5% 。



5．空调系统


机房温度变化范围为18～25℃，湿度变化范围为40% ～70% ，室内空气每小时循环次数≥30～60次。机房内灰尘粒子应为非导电、非导磁及无腐蚀的粒子。核心网络机房和数据机房必须采用恒温恒湿机房专用空调，其他机房宜采用舒适型空调。空调的供电系统应具有和设备电源同等的重要性和可靠性。


6．网络系统


数据中心核心网络设备必须保证冗余性，采用双归链路上行；网络设备需支持端口限速功能、端口汇聚功能、基于SNMP 协议的端口管理、基本QoS 功能、接口卡热插拔等。

维护人员应7×24h实时监测数据中心网络设备运行情况，做到及时检修、及时发现故障、及时汇报，遇到重大故障按照上报流程及时报告，及时排除故障。


7．布线系统


在数据中心各功能区统一设置综合布线系统。综合布线系统应采用双星型拓扑结构，该结构下的每个分支子系统都是相对独立的单元，对每个分支单元系统改动都不影响其他子系统。综合布线系统选用的电缆、光缆、各种连接电缆、跳线，以及配线设备等所有硬件设施，均应符合标准规定，布线整齐、规范、编号统一。


8．KVM系统


网络原则上需设置KVM系统，但不对所有机房做硬性要求。采用 KVM切换设备组成客户主机切换管理系统，达到对托管机房内各台主机的管理，并提供相互独立的客户操作区域。所有的客户可以互不干扰地使用设备管理菜单，方便地操作自身的任意一台设备，并可循环扫描自身的所有设备。


9．网管系统


数据中心须有一个功能完善的网络运营支持系统，其功能包括：库存管理、IP地址管理、业务管理、客户管理、故障管理、网络集中监视、流量流向监控分析、网络统计报表等。网络管理系统支持多种操作平台，并能够与多种通用网管平台集成，实现从设备级到网络级全方位的网络管理，支持企业网络和运营商网络。


10．网络安全系统


数据中心系统核心网络要求有充分的安全措施，以保障网络服务的可用性和网络信息的完整性。数据中心网络安全至少覆盖防火墙、入侵检测、防范 DDoS 攻击、病毒防范、漏洞扫描、管理安全服务等。


11．数据存储备份系统


数据中心原则上需设置数据存储备份系统，为有需求的用户提供备份磁盘空间。数据中心宜采用SAN（Storage Area Networking）模式建设数据存储备份系统。


12．网络设备和配套设备的维护项目和维护周期


数据中心维护人员应定期巡视机房，对机房环境、温度、湿度、设备运行等进行登记和监视。维护人员对机房内的设施、设备及工具负有管理责任，在巡视检查机房时，应对机房内通信设备、用户设备认真检查，发现问题及时与相关人员联系处理。


2.2 各星级服务的参考标准



2.2.1 五星级数据中心标准


五星级数据中心除满足2.1.2节的全部要求外，还应满足以下几方面的要求。


1．认证条件


数据中心机房通过ISO27001标准认证（或其他同级标准认证）。


2．机房条件


机房位于城市中心城区内，交通便利（专门作为灾备中心的数据中心可位于其他交通方便的地区）；机房托管面积≥5 000m2
 ，机房地面荷载能力≥10kN/m2
 ，室内净高≥3.2m；位于2楼及2楼以上的机房应具有客梯和货梯，货梯载重量≥2.0t；具有核心机房、电源机房、托管机房、监控室、接待区、客户操作室、客户测试室、客户休息室等功能分区；7× 24h保安巡逻服务，具有完善的入室登记制度；7× 24h视频监控系统，监控录像保存时间≥3个月；机房设置门禁系统，门禁记录保存时间≥1年。


3．电源空调


市电引入等级：一类市电；油机配置：n台主用机组；UPS 电源：（从两套 1+1 并机UPS 电源系统）双路电源引入；电池后备时间≥1h；接地和过电压保护系统设置完善。

机房温度变化范围为21～25℃，湿度变化范围为40% ～70% ，空调系统具有备用机组。电源及空调节能要求达到绿色环保指标要求。


4．数据网络


所在城市具有国际出口网络接入，便捷发展国际业务的条件，数据中心出口直连骨干网、省网或城域网核心层节点，出口带宽≥40Gbit/s；网络设备和线路全部采用冗余配置；具有支持本机房所有设备接入的数字式 KVM 系统；具有包括防火墙、漏洞扫描、DDoS防范、入侵检测、病毒防范、管理安全服务等功能在内的数据中心网络安全系统；具有功能完善的数据中心网络管理系统、网络流量流向分析系统。


5．运行维护


拥有高素质的专业维护力量，具有行业内 CCIE（CCNP、CCNA）以及同等级资格认证人员；具有向客户提供所有代理维护和增值服务的能力，能够为客户提供网络安全、数据应用、运行维护等增值服务不少于10种，如流量监测、流量清洗、网络安全、内容加速服务、网络建站服务、网络（系统主机）监测、KVM 远程管理等增值产品服务；具有完善的运行监控设备和监控体系；具有运行日志记录制度，日志保存时间≥1 年；具有标准化维护操作流程；具有设备、电路及软件系统定期检测维护制度，对性能不满足需要的设备及材料及时进行更换。


6．客户服务


设有专职的客户经理和技术支撑工程师；市场及客户服务人员应了解数据中心的基本构成和技术原理；具有完善的市场和客户服务管理制度；建立完善的标准化业务处理流程；合同签订后 3 个工作日内，为客户开通数据中心业务及数据中心内部网络线路（重要客户开通时限为 1 个工作日）；定期回访客户，了解客户对数据中心产品的需求和建议，月访问率100% ；设置客户服务热线电话，提供7× 24h客户服务；具有故障处理制度和标准作业流程，在客户设备出现故障时，为客户提供紧急故障恢复所需要的服务和资源；具有客户服务质量定期分析和流程改进制度；每月客户满意率≥99% ，客户投诉处理满意率100% 。


2.2.2 四星级数据中心标准


四星级数据中心标准除满足2.1.2节的要求外，还应满足以下几方面的要求。


1．机房条件


机房位于城区内，交通便利；机房托管面积≥3000m2
 ，机房地面荷载能力≥8kN/m2
 ，室内净高≥3.2m；设在3楼以上的机房具有客梯和货梯，货梯载重量≥2.0t；具有核心机房、电源机房、托管机房、监控室、接待区、客户操作室、客户测试室、客户休息室等功能分区；7× 24h保安巡逻服务，具有完善的入室登记制度；7× 24h视频监控系统，监控录像保存时间≥2个月；机房设置门禁系统，门禁记录保存时间≥1年。


2．电源空调


市电引入等级：一类市电；油机配置：n台主用机组；UPS 电源：（从同一套1+1 并机UPS 电源系统）双路电源引入；电池后备时间：单机后备≥1h；接地和过电压保护系统设置完善；机房温度变化范围为21～25℃，湿度变化范围为40% ～70% ，空调系统具有备用机组。电源及空调节能要求达到绿色环保指标要求。


3．数据网络


数据中心出口接入省网或城域网核心层节点，出口带宽≥20Gbit/s；网络设备和线路全部采用冗余配置；具有数字式 KVM 系统；具有包括防火墙、漏洞扫描、入侵检测、病毒防范功能在内的数据中心网络安全系统；具有功能完善的网络管理系统。


4．运行维护


拥有高素质的专业维护力量，具有行业内 CCIE（CCNP、CCNA）以及同等级资格认证人员；具有向客户提供所有代理维护和增值服务的能力，能够为客户提供网络安全、数据应用、运行维护等增值服务不少于 5 种；具有完善的运行监控设备和监控体系；具有运行日志记录制度，日志保存时间≥1 年；具有标准化维护操作流程；具有设备、电路及软件系统定期检测维护制度，定期检查，对性能不满足需要的设备及材料及时进行更换。


5．客户服务


设置有专职的客户经理和技术支撑工程师；市场及客户服务人员应了解数据中心的基本构成和技术原理；具有完善的市场和客户服务管理制度；具有标准化业务处理流程；合同签订后3 个工作日内，为客户开通数据中心业务及数据中心内部网络线路（重要客户开通时限为1个工作日）；定期回访客户，了解客户对数据中心产品的需求和建议，季度访问率100% ；设置客户服务热线电话，提供7× 24h客户服务；在客户设备出现故障时，为客户提供紧急故障恢复所需要的服务和资源；具有客户服务质量定期分析和流程改进制度；每月客户满意率≥98% ，客户投诉处理满意率100% 。


2.2.3 三星级数据中心标准


三星级数据中心除满足2.1.2节的基本要求外，还应满足以下几方面的要求。


1．机房条件


机房位于城区内；机房托管面积≥1000m2
 ，机房地面荷载能力≥8kN/m2
 ，室内净高≥3.2m；设在3楼以上的机房具有客梯和货梯，货梯载重量≥2.0t；具有核心机房、电源机房、托管机房、监控室、接待区、客户操作室、客户测试室、客户休息室等功能分区；机房设置门卫，具有完善的入室登记制度；7× 24h 视频监控系统，监控录像保存时间≥1 个月；机房设置门禁系统，门禁记录保存时间≥9个月。


2．电源空调


市电引入等级：一类市电；油机配置：n台主用机组；UPS 电源：（从同一套1+1 并机UPS 电源系统）双路电源引入；电池后备时间：单机后备≥0.5h；接地和过电压保护系统设置完善；机房温度变化范围为21～25℃，湿度变化范围为40% ～70% ，空调系统具有备用机组。


3．数据网络


数据中心出口接入省网或城域网汇聚层节点，出口带宽≥10Gbit/s；网络设备和线路采用冗余配置；具有包括防火墙、病毒防范功能的基本网络安全系统；具有支持基本功能（库存管理、IP 地址管理、故障告警等）的管理系统。


4．运行维护


拥有专业维护人员，具有向客户提供所有代理维护和增值服务的能力，能够为客户提供网络安全、数据应用、运行维护等增值服务不少于3种；具有运行监控设备和监控体系；具有运行日志记录制度，日志保存时间≥9个月；具有标准化维护操作流程；具有设备、电路及软件系统定期检测维护制度，定期检查，对性能不满足需要的设备及材料及时进行更换。


5．客户服务


设置有客户经理和技术支撑工程师（可兼职）；市场及客户服务人员应了解数据中心的基本构成和技术原理；具有完善的市场和客户服务管理制度；具有标准化业务处理流程；合同签订后 5 个工作日内，为客户开通数据中心业务及数据中心内部网络线路（重要客户开通时限为2个工作日）；定期回访客户，了解客户对数据中心产品的需求和建议，设置客户服务热线电话，提供7× 24h客户服务；具有客户服务质量定期分析和流程改进制度；每月客户满意率≥95% ，客户投诉处理满意率100% 。


2.2.4 二星级数据中心标准


二星级数据中心除满足2.1.2节的基本要求外，还应满足以下几方面的要求。


1．机房条件


机房地面荷载能力≥6kN/m2
 ，设在3楼以上的机房需设置客梯；具有客户接待室、客户操作室、监控室、UPS 室、设备区、普通客户托管区等功能分区；机房设置门卫，具有完善的入室登记制度；7× 24h 视频监控系统，监控录像保存时间≥2 周；机房设置门禁系统，门禁记录保存时间≥6个月。


2．电源空调


市电引入等级：二类市电；油机配置：n主1备配置；UPS电源：（从同一套2+1并机UPS 电源系统）双路电源引入；电池后备时间：单机后备≥0.5h；接地和过电压保护系统设置完善；机房温度、湿度符合机房标准。


3．数据网络


数据中心出口接入城域网汇聚层或接入层节点；网络设备和线路采用冗余配置；具有基本的网络管理系统。


4．运行维护


具有向客户提供基本代理维护的能力；具有运行监控设备和监控体系；具有运行日志记录制度，日志保存时间≥6 个月；具有标准化维护操作流程；具有设备、电路及软件系统定期检测维护制度。


5．客户服务


具有完善的市场和客户服务管理制度；具有标准化业务处理流程；合同签订后 5 个工作日内，为客户开通数据中心业务及数据中心内部网络线路（重要客户开通时限为 2 个工作日）；定期回访客户，了解客户对数据中心产品的需求和建议，年访问率90% ；设置客户服务热线电话，提供5× 8h客户服务；具有故障处理制度和标准作业流程。


2.2.5 一星级数据中心标准


一星级数据中心除满足2.1.2节的基本要求外，还应满足以下几方面的要求。


1．机房条件


机房地面荷载能力≥6kN/m2
 ，设在3楼以上的机房需设置客梯；具有监控室、UPS 室、设备区、普通客户托管区等功能分区；机房设置门卫，具有完善的入室登记制度。


2．电源空调


市电引入等级：二类市电；油机配置：n主1备配置；UPS 电源：（从同一套2+1并机UPS 电源系统）双路电源引入；电池后备时间：单机后备≥0.5h；接地和过电压保护系统设置完善；机房温度、湿度基本符合机房标准。


3．数据网络


数据中心出口接入城域网汇聚层或接入层节点。


4．运行维护


具有运行日志记录制度，日志保存时间≥6 个月；具有标准化维护操作流程；具有设备、电路及软件系统定期检测维护制度；定期检查。


5．客户服务


具有标准化业务处理流程；合同签订后 5 个工作日内，为客户开通数据中心业务及数据中心内部网络线路（重要客户开通时限为2个工作日）；定期回访客户，了解客户对数据中心产品的需求和建议；设置有客户服务热线电话。

各星级数据中心主要指标见表2-4。


表2-4 数据中心服务等级分级主要指标参照表
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续表
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第3章 数据中心信息安全管理


随着在世界范围内，信息化水平的不断发展，数据中心的信息安全逐渐成为人们关注的焦点，世界范围内的各个机构、组织、个人都在探寻如何保障信息安全的问题。英国、美国、挪威、瑞典、芬兰、澳大利亚等国均制定了有关信息安全的本国标准，国际标准化组织（ISO）也发布了ISO17799、ISO13335、ISO15408等与信息安全相关的国际标准及技术报告。目前，在信息安全管理方面，英国标准ISO27000：2005已经成为世界上应用最广泛与典型的信息安全管理标准，它是在BSI/DISC 的BDD/2信息安全管理委员会指导下制定完成的。

ISO27001标准于1993年由英国贸易工业部立项，于1995年英国首次出版BS7799-1：1995《信息安全管理实施细则》，它提供了一套综合的、由信息安全最佳惯例组成的实施规则，其目的是作为确定工商业信息系统在大多数情况所需控制范围的唯一参考基准，并且适用于各类组织。1998年英国公布标准的第二部分《信息安全管理体系规范》，它规定信息安全管理体系要求与信息安全控制要求，它是一个组织的全面或部分信息安全管理体系评估的基础，可以作为一个正式认证方案的根据。ISO27000-1与ISO27000-2经过修订于1999年重新予以发布，1999版考虑了信息处理技术，尤其是在网络和通信领域应用的近期发展，同时还特别强调了商务涉及的信息安全及信息安全的责任。2000 年 12 月，ISO27000-1：1999《信息安全管理实施细则》通过了国际标准化组织 ISO 的认可，正式成为国际标准ISO/IEC17799-1：2000《信息技术-信息安全管理实施细则》。2002年9月5日，ISO27000-2：2002草案经过广泛的讨论之后，终于发布成为正式标准，同时ISO27000-2：1999被废止。

现在，ISO27000：2005标准已得到了很多国家的认可，是国际上具有代表性的信息安全管理体系标准。许多国家的政府机构、银行、证券、保险公司、电信运营商、互联网公司及跨国企业已采用了此标准对信息安全进行系统的管理，数据中心应依据此标准逐步建立并完善标准化的信息安全管理体系。


3.1 数据中心信息安全管理总体要求


管理体系是整个数据中心信息安全管理中最重要的一部分，它是基于业务风险的方法，建立、实施、运作、监控、评审、维护和改进信息安全/IT 服务管理，包括组织架构、方针（政策）、策划活动、职责、活动、程序、流程和资源，如图3-1所示。
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图3-1 持续改进的信息安全管理体系和证书展示

信息安全是保护信息的保密性、完整性和可用性。另外，其他特性如真实性、可确认性、不可否认性和可靠性也可以包括在内。关键三要素分别是：保密性，防止信息被获取或泄露给未经授权的个人、实体或流程；完整性，保护资产准确和完整；可用性，资产仅对授权人员在需要的时候是可访问的或可用的。ISO27001 从 11 个方面建立认证信息安全管理体系（ISMS）应该具备的管理和控制措施，共包括了 39 个控制目标和 133 个控制措施。


3.1.1 信息安全管理架构与人员能力要求（见表3-1）



表3-1 信息安全管理架构与人员能力要求


[image: 图]



3.1.2 信息安全管理体系文件要求


根据数据中心业务目标与当前实际情况，建立完善而分层次的数据中心信息安全管理体系及相应的文档，包含但不限于表3-2给出的几方面。


表3-2 信息安全管理体系文件要求
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续表
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3.2 信息安全管控要求



3.2.1 安全方针（见表3-3）



表3-3 安全方针
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3.2.2 信息安全组织



1．内部组织（见表3-4）



表3-4 内部组织
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2．外方管理（见表3-5）



表3-5 外方管理
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3.2.3 信息资产管理



1．资产管理职责（见表3-6）



表3-6 资产管理职责
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2．信息资产分类（见表3-7）



表3-7 信息资产分类
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3.2.4 人力资源安全（见表3-8）



表3-8 人力资源安全
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续表
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注：这里的人员包括数据中心雇员、承包方人员和第三方等相关人员。


3.2.5 物理与环境安全



1．安全区域（见表3-9）



表3-9 安全区域
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2．设备安全（见表3-10）



表3-10 设备安全
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3.2.6 通信和操作管理



1．运行程序和职责（见表3-11）



表3-11 运行程序和职责
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2．第三方服务交付管理（见表3-12）



表3-12 第三方服务交付管理
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3．系统规划和验收（见表3-13）



表3-13 系统规划和验收


[image: 图]



4．防范恶意代码和移动代码（见表3-14）



表3-14 防范恶意代码和移动代码
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5．备份（见表3-15）



表3-15 备份
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6．网络安全管理（见表3-16）



表3-16 网络安全管理
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7．介质管理（见表3-17）



表3-17 介质管理
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8．信息交换（见表3-18）



表3-18 信息交换
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续表
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9．监控（见表3-19）



表3-19 监控
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3.2.7 访问控制（见表3-20）



表3-20 访问控制
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续表
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3.2.8 信息系统获取、开发和维护（见表3-21）



表3-21 信息系统获取、开发和维护
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3.2.9 信息安全事件管理（见表3-22）



表3-22 信息安全事件管理
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3.2.10 业务连续性管理（见表3-23）



表3-23 业务连续性管理
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3.2.11 符合性（见表3-24）



表3-24 符合性
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第4章 数据中心运行维护


数据中心运行维护是重中之重的工作，良好的维护质量是确保整个数据中心安全可靠运行的重要保证。要支撑数据中心业务稳定，须按照运行维护要面向网络、面向产品、面向客户的要求，结合客户系统设备特点，本着提供高质量代维服务为原则，不断提高运维意识和业务素质，进一步增强做好运维工作的责任心。

数据中心的运行维护单位要吸取借鉴国内外机房运行维护中的经验，利用电子运维平台等自动化维护手段，进一步规范数据中心运行维护工作，提供可靠、高效的基础设施运行维护、网络通信及安全管理服务。加大运行维护规程的执行力度，各级维护人员严格贯彻落实各项操作规定，不断推进运行维护工作的规范化，提升运行维护的基础管理水平。


4.1 运行维护职责与界面



4.1.1 运行维护管理部门的主要职责


（1）落实、细化数据中心维护规程，编制本单位数据中心维护管理实施细则。

（2）下达运行维护指标及 KPI（关键考核项）指标，进行合理的分解，并对指标的完成情况阶段性汇总。

（3）编制运行维护作业计划、实施计划和要求。

（4）负责保证维护作业计划的全面完成，并督促、汇总、分析维护作业计划的完成情况，解决维护执行中发现的问题。

（5）对数据中心运行情况进行综合分析、汇总，对存在的问题找出其质量指标变化或达不到使用要求的原因，提出并采取预防质量下降或改善运行质量的相应解决措施。

（6）提出运行维护优化意见和资源使用状况的分析报告。

（7）制定数据中心的应急方案和重要设施的保障方案，负责运行中重大故障的排除及抢险工作，并组织相关部门查明原因，制定解决方案及改进措施。

（8）负责工程的质量验收，组织维护人员参与数据中心相关工程项目的设计会审、工程质量监督和竣工验收等。


4.1.2 现场生产维护部门的主要职责


（1）负责7×24h实时监测数据中心网络、设备运行情况，做到及时检修、及时发现故障、及时汇报，遇到重大故障按照上报流程及时报告，及时排除故障。

（2）完成运维工单并及时填写和管理好客户开通资料、客户业务变更资料，保证用户资料的完整、准确并与实际相符。

（3）负责执行数据中心的应急方案和重要设施的保障方案，配合运行维护管理部门查明原因，负责运行维护中重大故障的排除及抢险工作。


4.1.3 各专业运行维护责任界面



1．动力专业责任界面


（1）动力机房根据用电标准向数据中心机房供电，数据中心机房若有特殊要求，应由动力维护部门协调解决。

（2）动力机房至数据中心机房配电设备第一受电端子间的电力线（含第一受电端子）由动力专业维护，该端子以后部分由现场生产维护部门负责维护。

（3）对于分散供电系统，应按电源系统的组成方式划分维护责任，动力专业负责到电源供电端子（含供电端子）。

（4）分散在机房内的空调设备的维护由动力设备维护部门负责，非动力专业的维护人员未经允许不准操作，发现问题应立即通知动力设备维护部门及时进行处理。

（5）动力及环境监控系统的维护由动力设备维护部门负责。

（6）数据中心机房应合理使用电能，需要增减（交流、直流、UPS电源）负荷时必须经相应的动力设备维护部门审核，批准后方可实施。客户设备用电负荷增减需求由相关业务部门负责提交。


2．IT专业责任界面


（1）以数据中心机房的上行链路端口为界，数据中心侧（该端口以下包括路由器或交换机）属数据机房维护，IT 设备侧由IT 系统专业维护，中间的链路由数据机房专业负责监控。

（2）IT 系统专业必须按照相关业务流程进行业务申请，数据机房维护人员配合相关维护工作，负责维护与服务器等相关的网络设备和配套设备，IT 系统专业负责服务器等软件及硬件的维护。


4.1.4 数据中心维护人员的工作要求


（1）应严格遵守机房安全保密制度。

（2）应做到接待客户热情耐心、周到细致。

（3）应定期巡视机房，对机房环境、温度、湿度、设备运行等进行登记和监视。

（4）对机房内的设施、设备及工具负有管理责任，在巡视检查机房时，应对机房内通信设备、用户设备认真检查，发现问题及时与相关人员联系处理。

（5）应对用户网络、系统进行7×24h监控，发现故障及时进行判断和处理。

（6）在接到维护工单后，应主动与用户联系，询问用户托管设备及网络上联的具体情况，了解用户需求。

（7）在用户装机之前，维护人员应为用户准备好供用户网络上联用的线路、机架配电、IP 地址分配，并积极配合用户做好装机上架工作。

（8）在接到用户端口速率变更或撤机工单后，应积极协助用户做好用户网络、机架的调整工作。

（9）数据中心维护人员应7×24h监控用户端口状态及流量情况，发现用户网络问题或有可疑情况时，应及时与用户取得联系，迅速解决问题，最大限度地保证用户系统正常运行。

图4-1展示了中国联通数据中心运行监控的智能化、自动化维护管理系统。
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图4-1 中国联通数据中心运行监控中心


4.2 运行维护管理



4.2.1 维护管理内容



1．设备维护管理


数据中心设备维护管理、设备资料管理以及业务数据维护管理应依据设备维护的相关规程执行。数据中心主要设备包括网络设备、主机设备、软件及数据。网络设备主要包括路由器、二层交换设备、防火墙等安全设备以及负载均衡等相关设备；主机设备主要包括服务器、磁盘阵列等设备；软件及数据主要包括数据中心设备运行软件、各类操作系统软件、网管软件、漏洞扫描及病毒防护等安全软件，其他网络所使用的具备独立功能的软件，网络配置数据、业务数据。

数据中心网络设备的监控：对各类网络设备的运行状况、系统性能进行监控。被监控的设备包括数据中心网络核心路由器、汇聚交换机、接入交换机等各类设备，实时监测设备的性能、运行情况、系统资源等，统计分析设备对业务的承载能力。同时包含对数据中心网管系统设备的监控，即对网管主机设备、软件系统的监控。

数据中心网络流量的监控：对数据中心机房接入用户至数据中心网络设备的互联链路、数据中心各网络设备之间的互联链路、数据中心核心路由器至本地骨干网之间的互联链路的流量监控，用以分析、统计网络带宽资源的利用率、趋势、模型和用户的业务流量以及发现网络的异常流量。

用户网络连通性的监控：对数据中心机房网络接入用户连通性进行监控，用以实时监测用户的通断，及时发现网络故障。

新建的数据中心相关工程必须经过工程初验，满足设计的各项技术指标和设计要求后正式移交数据中心运行维护部门之后方可进行业务的接入。对于在建工程进行的业务开放，原则上不予实施，特殊情况需经运行维护管理部门批准后方可实施。

数据中心维护单位对管辖范围内的所有数据中心各类设备、电路等应建立准确、完备的资料档案，对所维护范围内用户的相关资料应建立详细、准确的台账信息，并做到及时更新。


2．数据中心配套设备管理


用于网络监控的设备，设备之间连接及业务接入的通信线缆、动力线缆、地线、机架电源、空调设备、配线架，及光电转换器、仪表仪器、专业工具、备品备件等。

数据中心配套设备由现场维护部门负责维护。配套设备的选型、工程建设、验收工作应依据相应工程规划。

配套设备维护要求：数据中心指定专人进行日常巡查和管理；未经授权人员不得擅入数据中心机房进行任何操作；现场维护部门值班人员需保障机房内各项设施安全、防火防盜。

数据中心机房配线应遵循以下布线原则：上走线机房在布放各类缆线时，应按照走线槽走向布放，不许在走线槽外布放或跳跃走线槽；应注意高空作业时的安全问题，须实行双人操作制。下走线机房应固定走线槽道，一般在机架前布放信号电缆，在机架后面布放电力电缆，下走线机房在布放各类缆线时，应注意不要碰伤其他已布放的缆线，布放完成后对活动地板要恢复牢固，以防塌陷；信号线和电力电缆应分开布放，不允许混放；临时布放的各类缆线应按上述要求执行；各类缆线布放完毕后，应制作并粘贴相应的标签，做好资料记录。


4.2.2 安全管理



1．网络系统安全


网络设备的核心处理及交换模块、电源模块必须为 1∶1 主备模式；设备采用双/多路冗余供电方式；设备的线路卡要求 N∶1 备份；设备必须支持热插拔功能；设备在故障状态下可以实现一定程度上的故障自恢复，包括主备引擎的切换、不中断业务的转发等。

在新设备入网前，必须与现网网络设备进行严格的互通性测试，由新入网设备厂家提供测试报告及测试案例，确保新设备符合相关设备的技术要求。任何设备接入到数据中心网络前必须做好详细的割接实施方案和集成方案，方案必须经过严格的审核。方案中应对实施的风险进行预测并采取相关措施降低风险程度。网络设备必须采用经过厂家测试并正式发布的、性能稳定可靠的内核软件和操作系统软件版本；所采用的硬件和软件产品本身应具备一定的安全功能。

数据机房网络设备原则上设置不少于两台核心设备，并保证核心设备间直连。每台非核心网络设备通过双或多链路上联核心设备，防止单链路失效导致设备脱网。双或多上联链路原则上从本设备的不同板卡引出，连接到不同核心设备或同一核心设备的不同板卡。必须关闭网络设备未使用的物理端口。定期拨测检查带外网管通道，保证其通畅性。

数据中心维护单位应定期查看 IP 网络安全站点的安全公告，跟踪和研究各种 IP 网络安全漏洞和攻击手段，跟踪主机系统使用的操作系统、应用系统最新版本和安全补丁程序的发布情况，以便及时制定相应的对策，做好安全防护工作。当出现由安全问题引起的重大故障时，应及时上报。

数据中心维护人员负责防火墙系统的日常维护工作，并根据网络安全访问控制策略拟定相应的防火墙安全控制准则，并对安全控制准则和访问控制策略的一致性进行校验。如发现客户设备因病毒、攻击或其他原因出现危及网络安全，危及其他客户正常使用的情况，数据中心维护人员应立即通知业务部门，同时积极配合客户协商处理办法。

应开启路由器、以太网交换机日志功能，同时必须保证日志功能对设备性能的影响较小。应针对路由器、交换机配置 AAA 功能。关闭路由器、以太网交换机、服务器上不必要的服务。发现安全漏洞时，应采取必要的防护措施，并及时升级软件版本或安装补丁。

病毒防护和账号口令的管理按照安全管理的相关要求执行。应对网络设备进行周期性安全审计和评估，形成评估报告，对评估报告中发现的安全隐患，应采取措施予以消除，同时做好相关资料的存档。


2．日常设备安全管理


各类维护单元应严格执行维护作业计划，每月定期检查网络设备的安全策略配置，并填写和保留有关记录；每月定期进行设备硬件、系统软件、应用软件运行状态检查，及时发现设备运行中的安全隐患，并填写和保留有关记录；每周定期检查安全日志（包括系统访问日志、配置更改日志等），及时发现非法访问和异常配置的安全隐患，并填写和保留有关记录；对网络安全检查中发现的问题，应根据问题的严重性及影响范围制订修补计划，必要时可以寻求专业安全技术厂商的支持并报上级领导审批，在安全组成员的监督下，由安全技术厂商进行滲透性测试，以检查安全问题解决的效果。

主机系统安全：须配置冗余的电源模块，或采用双机热备份，保证避免因单台设备故障而影响业务服务；应部署服务器病毒防护系统，减少病毒对系统和应用软件造成破坏的机会，保证服务器的可用性；杜绝对系统的非授权访问；执行严格的审计策略，以增强系统的安全性；严格管理软件版本及其补丁，保证及时进行服务器软件补丁升级、修补漏洞。

MIB（管理信息库）安全管理：设备MIB 库的读/ 写字串必须设定为非默认值，避免攻击者窃取其中的信息，威胁网络的安全；非必要情况下，不设置写权限；必须通过设备的访问控制列表严格限制可读/写设备MIB 库的主机，原则上禁止从网管网段外访问MIB库；对于不同的网管系统，应设置独立的SNMP 字串和访问控制列表。

远程登录访问控制：确保在所有登录服务的位置设置口令防护，其中设备登录和认证的通信过程应加密，确保AUX 和Console接口设置EXEC 口令；严格限定特定的IP 地址远程登录网络设备或主机设备；对设备的远程登录会话最大无响应连接断开时间应设置为不大于10min。


3．安全保密制度


对有关设备、网络组织结构、电路开放信息等机房机密资料不得随意放置，用完后放回资料柜保存好，有关人员不得任意泄露、抄录、复制和擅自带出机房；机房内严禁私自照相、摄像。机房内严禁从事与工作无关的各项活动。数据中心维护人员必须遵守有关安全管理制度，认真执行用电、防火的规定，做好防火、防盜、防爆、防雷、防冻、防潮、防鼠害等工作，确保人身和设备安全。

数据机房维护人员出入机房应佩戴工作证件，进入机房应着防静电工作服、工作鞋。机房应执行安全保卫管理规定，外来人员不得擅自进入机房。外部人员因公进入机房，应经上级批准并由内部业务人员带领方可入内，如须携带与工作相关物品的，需要将所携带物品作详细登记。外籍人员因工作需要进入机房，须严格履行涉外手续，经主管部门批准后，指定中方陪同人员并详细记录进出机房人员的姓名、时间、批准人及工作情况。

机房现场维护人员应遵守动力维护专业的相关制度与管理规定，非专业人员禁止对动力设备进行操作，发现问题应立即通知动力维护单元。当机房的交流供电系统全部停止工作时，现场维护人员应立即向运行维护部门报告，并采取必要措施保证设备安全。

各级维护和管理人员，均应熟悉并严格执行有关安全保密规定。数据中心的所有员工要具有高度的职业道德素质，对用户在机房使用的各种资源信息及资料要严格保密，不能泄露给任何其他人员。运行维护部门应定期检查安全保密制度执行情况。


4．故障管理


数据中心故障分为重大故障、较大故障、一般故障、其他故障。

（1）重大故障：按工业和信息化部关于《通信网络安全防护管理办法》中规定的标准，通信网络安全防护定级3级以上的数据中心全阻或严重拥塞1h以上；党政军重要机关业务及重保期间业务重大通信阻断。

（2）较大故障：通信网络安全防护定级2级以上的数据中心全阻或严重拥塞1h以上。

（3）一般故障：其他数据中心全阻或严重拥塞1h以上。

（4）其他故障：除上述3类故障以外的数据中心故障。

在发生故障时，应依据“先抢通、后修复”原则及时进行故障处理。发生重大故障或较大故障时应及时向有关部门进行报告。在恢复通信后，应就故障现象、影响范围和时间、故障原因、解决处理情况等进行整理，形成正式的故障报告及时上报。对于一般故障应做好详细记录，定期对故障及处理情况进行汇总统计。故障记录内容应包括：故障现象、故障类型、故障起始时间、故障修复时间、故障历时、原因分析及解决情况、故障处理情况及责任分析等。


4.2.3 资源管理



1．客户资源维护管理基本规定


数据中心客户资源包括数据中心的客户信息以及客户设备信息。数据中心所有的客户档案归业务部门统一管理，数据中心维护人员应严格遵守安全保密制度保护客户的档案信息。数据中心用户资料是进行统计分析、做好日常性维护工作的重要资料，必须做到记录和统计及时、准确，并妥善保管。


2．客户托管设备管理


所有客户设备由客户自身负责维护维修，未经用户授权或许可，数据中心维护人员不得对客户设备进行维护操作。在紧急情况下经用户代表授权许可，维护人员可以协助客户进行简单的设备重启操作。客户设备出现报警等异常情况时，机房现场维护人员应及时根据客户资料通知客户，以便客户及时赶到现场。

数据中心机房现场维护人员须对进出机房的用户设备进行登记，除去客户设备正常的维护性更换以外，客户需要在数据中心机房内增加或者减少设备时，数据中心维护人员需要得到相关业务部门的批准才能允许客户带入或带出设备。数据中心为机笼式和专用机房客户提供钥匙，分别由客户以及数据中心机房保管，并保证只有相关人员能够接触到客户设备，最大限度地保证用户设备管理安全。为重要客户提供的独立机房，除定期维护工作以外，任何人员进入机房须经客户同意。


4.2.4 质量管理


数据中心质量管理是对数据中心的各个环节进行质量控制，发现质量隐患，采取预防措施，不断提高设备运行质量和服务质量。


1．质量统计项目


机房现场：包括机房UPS 使用情况（UPS 负荷）、机架用电情况（每架用电量）、机房温度、机房湿度、机房用户机架占用情况。

网络设备：包括网络设备负荷情况（CPU、内存使用率）、网络资源占用情况、网络互联带宽使用情况（峰值流量）、传输资源占用情况（ODF/DDF 联络缆使用率）、用户情况统计。


2．故障统计项目


机房现场：包括机房UPS 故障、列头柜故障导致机架断电次数及历时；机房空调告警次数；机房门禁系统故障次数及历时；机房监控系统故障次数。

网络设备：包括网络设备发生故障次数及历时；网络互联链路发生中断次数及历时。

依据上述项目的综合统计数据，找出其产生故障和异常现象的原因，找出其质量指标变化或达不到使用要求的原因，提出相应解决措施。应每月召开运行维护质量统计分析会，遇有典型或疑难故障，应组织相关维护专业人员召开专题分析会，研究改进措施。


3．业务管理和服务质量管理


根据数据中心业务发展需求，逐步在高等级数据中心开展客户服务质量（SLA）管理，为用户提供服务质量检测报告等服务，为用户提供数据流量、带宽占用情况、是否需要进行接入带宽和处理能力的调整建议等，从而确保用户的服务质量。

业务管理系统应包括以下内容。

（1）客户管理，包括客户的信息和合同管理。

（2）资源管理，其中数据中心的资源包括机房空间、网络设备端口、流量等。

（3）数据中心业务流程管理。

（4）数据中心具体业务的审核、管理。

（5）客户代表管理模块。

（6）用户在线自服务管理。


4.2.5 维护作业计划


维护作业的执行及记录：数据中心维护作业计划应报相关运行维护管理部门，获批准后认真执行，所列项目和周期未经批准不得删减变动。维护作业计划完成后，必须详细记录完成情况和测试情况，同时将发现的问题摘要记录并进行相应处理，测试记录应妥善保管。

维护作业应在业务空闲时进行，发现不正常情况应及时处理和详细记录，对于无法处理的问题，应立即向主管负责人报告。在记录里写明作业执行的结果，数据要具体、量化，要求记录发现的问题及处理过程等。如需调整维护作业计划，必须上报上级运维管理单位审核批准后方可调整。内容详见表4-1。


表4-1 数据中心网络设备和配套设备的维护项目和维护周期
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“主备用倒换功能测试”在条件不具备时，需每月进行“备用板卡可用性检查”。作业完成后需填写相应的维护作业记录表。对所有作业计划执行情况需详细记录并签字确认，设备维护主管进行定期审核并签字确认。


4.2.6 运行维护指标


为保证数据中心为客户提供优质的服务，在网络稳定性和机房环境方面需要满足下列运行维护指标要求，详见表4-2。


表4-2 数据中心运营维护主要指标
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当实际网络运行指标达到上述维护指标要求 80% 时，维护部门必须提出相关的网络优化、改造、扩容建议和申请，并予以跟踪、记录和备案。

数据中心运行维护指标定义和计算方法如下。

（1）网络设备可用率：指网络设备在统计时长内的可用比率。

计算方法：网络设备可用率=（网络设备可用时长/统计时长）× 100% 。

（2）中继电路带宽峰值月平均利用率：指定中继电路在一个月内每日峰值利用率的平均值。

计算方法：中继电路带宽峰值月平均利用率=（当月中继电路带宽每日峰值利用率之和/当月的天数）× 100% 。

（3）机房温度月平均达标率：数据中心机房月度温度达标天数和当月天数百分比。

计算方法：机房温度月平均达标率= （当月温度达标天数/当月的天数）× 100% 。

（4）机房湿度月平均达标率：数据中心机房月度湿度达标天数和当月天数百分比。

计算方法：机房湿度月平均达标率= （当月湿度达标天数/当月的天数）× 100% 。


4.3 面向大客户数据（灾备）中心专业维护规程



4.3.1 基本原则


按照“面向网络、面向产品、面向客户”要求，开展大客户数据（灾备）中心运行维护和支撑服务工作，建立符合综合化发展要求的运维组织体系，以用户满意为目标，为客户提供标准化、规范化、高品质的维护服务。机房安全、网络安全是维护工作的基础，运行维护各专业应围绕“安全”开展各项维护和支撑服务工作，保障大客户系统及信息安全。


4.3.2 基本任务


（1）按照与大客户签订合同中的条款要求进行差异化的服务。

（2）严格按照流程开通业务，做好现场服务工作，提高业务开通及时率和客户满意度。

（3）强化日常维护管理，充分利用各种技术手段，确保大客户数据（灾备）中心的承载网络和机房配套设备的性能、技术指标，满足该项目产品的稳定、可靠运行，减少故障次数和修复时长，提高维护效率。

（4）建立快速响应机制，做好大客户的技术支撑和保障服务。

（5）加强资源管理，有效整合、优化配置各类资源，提升维护支撑能力和线路安全及场地安全。保留维护操作痕迹、记录完整日志，相关内容和保存期限满足事件分析、安全取证、独立审计和监督检查需要。

（6）明确服务组织架构、职责、界面。


4.3.3 维护组织机构


大客户数据（灾备）中心业务的维护支撑工作由运行维护部门负责管理。按照统一管理、分专业维护的原则，建立相应的专属维护队伍。


1．维护职责划分


与大客户数据（灾备）中心业务的维护界面以客户设备数据端口、电源插口为分界，客户设备与网络连接的信号线、电源线由维护部门提供并维护。

运行维护部内部相关专业的维护界面划分：与大客户数据（灾备）中心相关的交直流配电屏、UPS、蓄电池、空调等动力设备及新风系统设备由动力专业维护人员负责维护；传输网设备由传输专业人员负责维护；专业电路承载网设备由数据专业人员负责维护；门禁、视频等监控由机房现场维护人员负责维护；机房内综合布线由数据专业配合维护（包括机房内6类线及光纤），如图4-2所示。
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图4-2 面向大客户数据（灾备）中心的维护分工界面示意图


2．各专业维护工作职责


（1）运行维护中心：7×24h负责客户数据（灾备）中心机房网管值班、相关传输、数据设备告警监测，记录告警信息；负责门禁系统管理，机房出入人员登记；定期备份视频监控信息；填写网管进出作业记录；负责提供客户数据（灾备）中心服务维护月报相关数据；配合客户数据（灾备）中心应急演练及灾难恢复前的维护数据确认及其他配合工作。配合进行设备进出登记与保管。

（2）动力专业：负责7×24h客户数据（灾备）中心机房动力值班及动力、空调、新风、环境温度、湿度、烟雾告警监测，记录告警信息，实施故障处理；负责每4h巡检一次机房的动力、空调、温度、湿度等监测数据（重要节日期间或大客户要求的重要日，每2h巡检一次）；负责客户数据（灾备）中心动力、空调、温度、湿度监测设备的定期维护、测试、应急演练，填写维护作业记录；负责客户数据（灾备）中心机房的消防、新风系统维护；负责提供客户数据（灾备）中心服务维护月报相关数据；配合客户数据（灾备）中心应急演练及灾难恢复前的各项基础设施运行数据确认及其他配合工作。

（3）传输专业：负责与客户数据（灾备）中心相连的传输设备告警监测，记录告警信息，实施故障处理；传输设备的定期维护、测试、应急演练，填写维护作业记录；新增业务数据配置、联调、性能优化；负责客户数据（灾备）中心机房内其他运营商委托维护的传输设备及其线缆的维护；负责提供客户数据（灾备）中心服务维护月报（或服务水平月报）相关数据；配合客户数据（灾备）中心应急演练及灾难恢复前的维护数据确认及其他配合工作。

（4）数据专业：负责与客户数据（灾备）中心相连的数据设备告警监测，记录告警信息，实施故障处理；定期维护、测试、应急演练，填写维护作业记录；新增业务的数据配置、联调、性能优化；配合客户机房综合布线系统维护；负责提供客户数据（灾备）中心服务维护月报相关数据；配合客户数据（灾备）中心应急演练及灾难恢复前的维护数据确认及其他配合工作；在每次得到大客户授权后配合客户数据（灾备）中心机房内设备的简单操作：强弱电线缆的插拔，设备重启等。

（5）客户响应中心：负责编制客户数据（灾备）中心应急响应预案、灾难恢复预案以及异地数据（灾备）中心日常运行维护、变更管理、问题管理等运行维护规范；负责服务内容响应、变更，现场情况收集管理与协调；负责客户数据（灾备）中心项目验收文档的保存；负责客户数据（灾备）中心服务月报的汇总、完善及保存，年度信息安全风险评估报告、应急演练及灾难恢复的协调。

（6）行政物业部门：积极配合上述专业对客户数据（灾备）中心的运行维护工作。负责客户数据（灾备）中心办公、生活区域提供配套设备、物品的维护、管理。负责7×24h园区、楼宇保安巡逻、安保监控，定期备份监控数据。负责机房、办公及生活区消防维护，填报维护作业数据。配合演练及数据（灾备）恢复期间及其他配合工作。

（7）业务部门：负责客户及合作单位接待；客户常驻数据（灾备）中心人员生活安排；受理大客户业务变更及工单派发、客户反馈；负责与大客户联系人的总接口，协调、召集各类会议等。负责合同签订、业务的发起、变更工作以及营收的归纳工作；负责资费核对、收费、销账工作，并做好工作台账；负责专用机房建设期间，大客户来往工作人员的接待工作，包括车辆接送、票务以及住宿房间的预订等工作。


4.3.4 各专业维护工作制度



1．值班制度


值班人员必须严格遵守值班制度。必须实行7×24h连续值班责任制；值班人员在值班时间内必须坚守岗位，集中精力，随时监测设备有无异常告警，若发现异常情况或接到故障申告，应立即处理，重大故障应立即按照故障升级上报流程进行报告；及时、准确、完整地填写值班交接班日志及维护作业记录；不得随意关闭设备告警，不得人为切断和私人占用业务电话，不得做与工作无关的事情；严格遵守通信纪律、安全保密制度和其他各项故障制度。


2．交接班制度


值班人员必须严格遵守交接班制度。交班必须准时、认真，接班人未到岗，交班人不得离岗；交接班内容包括客户平台运行状况、障碍情况，备品备件、文件资料、工具仪表、相关业务通知，上级批示以及需由接班人继续处理的问题；交接班人员应将交接内容逐项内容核实并确认无误，在值班交班日志上签字后，交班人方可离开；交接班过程中发生障碍及事故，应暂停交接，以交班人为主，接班人协助共同处理，直至障碍或事故消除，或处理告一段落后再继续交班；因错交或漏交产生的问题，由交班人员承担责任；因漏接或错接而产生的问题，由接班人员承担责任；交接双方均未发现的问题，由双方共同承担责任。


3．维护作业计划管理制度


机房监控纳入电子运维平台管理，其他动力、传输、数据专业根据合同服务内容，各自制定维护作业计划，定期上传、存档；客户维护作业计划制定后，不得随意修改；运维管理人员应定期检查并考核维护作业计划的制定和实施情况。

作业计划内容包括：

（1）安保中心

① 门禁系统：门及门禁状态巡视，每天2次，监控数据保留1年。

② 设备监控：录像机内容备份，数据保留1年；录像机时间校对，每月1次；查看存储容量，每月1次。

③ 门禁系统：门禁系统主机时间校对，每月1次。

④ 监控系统：定期对监控录像系统进行维护保养，每季度1次，每次间隔4h。

（2）动力专业

① 空调、动力、新风、消防、温度及湿度的巡检，每次间隔4h。

② 空调、UPS 性能指标分析，每天1次。

③ 新风机：过滤网检查、清洗，每月1次。

④ 发电机：空载启动测试，每月1次。

⑤ 精密空调：漏水传感器测试，每月1次。

⑥ 消防系统：烟感、温感20% 测试，系统检查，每季度1次。

⑦ 发电机：负载启动测试，每季度1次。

⑧ UPS：电池放电测试，每季度进行1次浅度放电测试，每年进行1次深度放电测试。

⑨ 烟感探头、温感探头：实际检测，每半年1次。

⑩ 灭火器：压力测试，每年1次。

（3）传输专业（仅举例说明）

① OSN设备性能指标分析，每月1次。

② SDH电路性能指标分析，每月1次。

（4）数据专业（仅举例说明）

① ATM设备性能指标分析，每月1次。

② ATM电路性能指标分析，每月1次（按单条电路分析）。


4．信息维护安全制度


维护信息共享，根据客户合同要求，运行维护部负责每月的第一周向客户提供维护服务月报。信息安全保密，任何人不得将客户数据（灾备）中心机房的任何信息，在未经大客户同意的情况下以任何形式泄露给第三方。


5．数据机房管理制度


（1）客户人员出入园区申请制度

客户常驻人员出入园区：客户联系人填写《来访人员出入申请表》，加盖客户公章进行授权，由业务部门提出申请。授权期间，园区行政部门给客户相关人员办理长期出入园区的“出入证”，运维部及园区门岗备案相关信息。出入园区，门卫核实身份证件与出入证信息相符，佩戴“出入证”后进入。

客户临时人员出入园区：包括参观、演练人员。客户联系人填写《来访人员出入申请表》进行授权，业务部门提前3天进行申请。授权期间，出入园区在门卫处登记，提供《来访人员出入申请表》及审批记录，凭身份证件换取“来宾证”，佩戴后进入。

客户应急人员出入园区：客户联系人填写《来访人员出入申请表》，授权到具体人员（注明姓名、身份证号码、手机号码），运维部及园区门岗备案相关信息。该人员在园区门口打电话到运维部确认（姓名、身份证号码、手机号码，三者需与备案同时相符），门卫核实身份证件，凭身份证换取“来宾证”，佩戴后进入。

来访结束，来访人员至门卫处交还“来宾证”并换回有效证件。

（2）客户人员出入客户数据（灾备）机房制度

常驻数据（灾备）中心人员，由运维部审核发放授权门禁卡。此卡专人专用，不得外借他人使用，如有遗失应立即上报运维部，并及时办理门禁卡报失。书面授权最长期限为3个月，过期需重新申请。如在授权期限内门禁卡持有人发生离职或调离等变动，客户应提前一周与运维部联系，停止门禁卡的授权。

常驻数据（灾备）中心人员进入机房前，联系运维部进行事件登记，简要说明任务，登记完成并得到运维部授权后刷卡进入。同时，运维部核实进入人员刷卡号与备案信息相符。进入机房后填写《机房出入登记表》，并按表格要求逐一填写。《机房出入登记表》由客户方妥善保管。

临时或应急出入人员进入机房，需联系常驻数据（灾备）中心的客户常驻人员全程陪同。进入机房前，由客户常驻人员联系运维部进行事件登记，记录临时或应急出入机房人员信息，包括姓名、身份证号码，简要说明任务。登记完成并得到运维部授权后，由常驻人员陪同来访者刷卡进入，运维部核实进入人员刷卡号与备案信息相符。进入机房后填写《机房出入登记表》，并按表格要求逐一填写。

离开机房，客户常驻人员联系运维部进行事件登记，登记完成并得到运维部授权后刷卡离开。

（3）其他人员出入客户数据（灾备）机房制度

申请流程：非客户单位应急出入机房的系统维护工程师、第三方来访者进入机房，客户常驻人员需预先填写《客户数据（灾备）中心机房来访人员出入申请表》，对相关来访人员进行书面授权。明确授权时间、出入人员及身份证，加盖运维部章，由业务部门审核备案。

来访者进入客户数据（灾备）中心机房，必须由现场值班维护人员、客户常驻人员全程陪同。进入机房前，客户联系运维部进行事件登记，记录双方出入机房人员信息，包括姓名、身份证号码，简要说明任务。登记完成并得到运维部授权后，由现场值班人员刷卡进入。运维部核实进入人员刷卡号与备案信息相符。进入机房后人员填写《机房出入登记表》，并按表格要求逐一填写。

离开机房，客户常驻人员联系运维部进行事件登记，登记完成并得到运维部授权后刷卡离开。

（4）机房内管理制度

来访人员须遵守机房相关管理规定，禁止携带任何下列物品，包括：食物和饮料；烟草制品；危险品；酒精、毒品和其他麻醉品；炸药、武器、溶剂、清洁剂及油漆；温度控制器；可能干扰计算机和电信设备的电磁装置；放射性物质；照相、摄影及录音器材（不含磁带备份设备）。

禁止随意操作维护终端及运行设备，不得随意打开机柜门及翻阅机房资料。


6．物资管理制度


所指工程物资是指产权属于客户方，在大客户数据中心项目新建工程基本建设期间大客户自行采购的或接受赠送的各种物资，包括为工程准备的材料、未安装的设备。在执行客户数据（灾备）中心交付过渡期间，双方需明确物资登记、管理、存放的要求。


7．业务变更管理


业务变更说明：原则上大客户提出业务变更服务应提前1周以邮件形式通知业务部门，由业务部门受理后填写工单，运维部相关专业实施。变更服务保障时间参考表4-3。


表4-3 变更服务保障时间参考表


[image: 图]



8．割接管理


因工程施工、网络建设、网络优化、节点扩容等原因，需要进行网络割接，原则上客户经理需提前一周通知大客户，明确影响业务清单，大客户确认割接时间后方可实施。对由于不可控因素如市政建设、桥路迁改、自然灾害等引起的光缆、电缆等线路紧急割接，由运维部将割接信息提前通知大客户，尽量保证不影响业务的正常进行。与大客户异地数据（灾备）中心有关的割接请求，运维部各专业专项申报割接申请。


9．故障处理管理


（1）故障处理原则

故障发生时处理要求是先局内后局外，先本端后对端，先重点后一般，先抢通后修复，故障消除后择时复原；主动监控发现的告警，运维部应及时通知相关专业及客户服务响应中心，客户服务响应中心通报给客户经理，客户经理向用户反馈；运维部根据大客户的服务等级及故障等级进行逐级汇报。故障响应及解决时间见表4-4。


表4-4 故障响应及解决时间
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① 紧急事件包括：

a．机房供配电系统出现故障，影响机房供电安全的事件（如数据中心机房的原因导致市电供电中断，UPS 设备故障、备用发电系统故障等）。

b．机房空调系统出现故障，影响机房温湿度的事件。

c．机房门禁系统出现故障，影响机房出入安全的事件。

d．机房消防系统出现故障，影响机房安全的事件。

e．机房安防系统出现故障，影响机房安全的事件。

f．机房环境监控系统出现的故障，对运行造成隐患的事件。

g．机房内出现可疑人物。

h．机房内出现设备或物品丢失。

② 一般性事件包括：

a．任何设备出现非计划掉电的事件。

b．任何强弱电线路出现非计划中断的事件。

（2）故障处理流程

设立故障受理电话，包括大客户VIP 服务响应电话、技术服务经理电话、客户经理电话、客户服务响应负责人电话。大客户需指定一固定报故障邮箱和电话报故障密码。

主动发现故障处理流程（4步规定动作）如下。

第一步，通知：在监控发现故障后，运维部立即电话和邮件通知客户常驻人员以及相关人员；

第二步，处理：客户在收到故障通知后，应立即按相应故障流程配合处理；运维部协调相关专业人员处理故障；

第三步，回复确认：故障恢复后应立即回复大客户，在得到客户确认后关闭故障流程；

第四步，事件备案：事件处理完毕后，相关专业需在客户服务水平月报上详细记录本次事件，并分析故障原因，注明解决方式及时间。

客户申报故障处理流程（4步规定动作）如下。

第一步，申报：客户常驻人员或后台监控系统在发现异常时，可通过电话请大客户VIP服务响应中心通知运维部，报障时提供报障密码；

第二步，处理：机房维护值班工程师在收到客户的故障申报后，需立即查找故障，确认故障后，按相应故障流程处理；

第三步，回复确认：故障恢复后应立即回复大客户，在得到客户确认后关闭故障流程；

第四步，事件备案：事件处理完毕后，相关专业需在客户服务水平月报上详细记录本次事件，并分析故障原因，注明解决方案。


10．服务质量考核管理


为提升大客户客户满意度，增强客户网络运行效率和快速反应能力，建立大客户服务成功率和服务效率的考核机制。

服务成功率指网络服务成功率：是指在一个统计周期内，大客户使用公司业务的网络可用时间与统计期内总时间之比。指标达标成功率99.7% （参考值）。

网络不可用是指造成大客户业务通信中断，除此之外是指公司发现网络障碍或大客户通过客户服务响应中心报告不可用开始到网络可用为止的时间。网络不可用不包括：客户拥有的设备及线路不可用，如路由器等；双方约定的网路维护、割接、测试导致的不可用；客户方原因导致的网络不可用；备用电路不可用；不可抗力因素导致的网络不可用。

服务效率分为业务变更及故障响应服务效率，严格纳入指标考核。

业务变更服务效率：业务变更服务完成时间≤业务变更管理相关内容。



第5章 数据中心基础网络


数据中心基础网络架构运行在布线系统、供电系统等基础系统之上，同时为主机系统和应用系统提供网络连接。基础网络架构的可靠、稳定、高效、安全、可扩展、可管理性将直接关系到上层的主机系统和应用系统，也将直接关系到数据中心业务的顺利运行。总之，网络是数据中心建设框架中重要而又承上启下的一环，网络系统的设计是否完善将直接影响到数据中心的服务质量。数据中心基础网络的设计应按照业务需求，基于开放标准的IP 协议，完成对业务系统、网络资源的有效整合。通过高可用技术和良好的网络设计，实现数据中心可靠运行，保证业务系统的运行连续性。


5.1 数据中心技术发展阶段和特性



5.1.1 数据中心技术发展的3 个阶段


从第一代专门提供托管服务的数据中心，发展到以电子商务和增值服务为核心的第二代数据中心，目前正向着融合数据、语音等多种服务，使用云技术、模块化服务平台的第三代数据中心发展。

第一代数据中心阶段：提供基础设施托管服务，这一代数据中心的重要特点是提供足够机房空间和高速互联网带宽，以及高性能局域网络的优势和稳定可靠的机房环境，满足用户虚拟主机、主机托管等基本服务。

第二代数据中心阶段：以电子商务和增值服务为核心，除了实现第一代数据中心的全部功能外，还设有专业的服务器和应用管理服务队伍，灵活多样的业务模式，为用户提供各种各样的增值服务和面向IT 的全面解决方案。在这个阶段，负载均衡、网络监控、流量优化调度、入侵检测、防DDoS 攻击、漏洞扫描开始在网络中应用。

第三代数据中心阶段：是目前数据中心的发展趋势，随着云计算技术、下一代网络（NGN）的出现，PSTN 网络、移动通信网络和互联网等三大网络将融合为一个整体。新一代的数据中心将会融合下一代网络上的各种数据、语音、图像等多种信息，在数据中心内部提供统一的服务和全面的解决方案。同时，为了融合多种业务信息，新一代的数据中心间采用虚拟化、模块化的服务平台。在统一的系统主干上，使用纵向板卡技术，可以任意插入语音设备、交换设备、服务处理设备、增值服务设备等，在有限的空间内为用户实现面向新一代网络的支撑解决方案。


5.1.2 数据中心技术特性要求


（1）可靠性：数据中心具备冗余系统以确保能够提供可靠的、不间断的服务，如机房双路供电、后备柴油发电机、服务器UPS 供电、冗余的物理光纤以确保至Internet的连接、关键网络设备的备份、冗余的服务器供电系统等。

（2）安全性：数据中心的机房要有多层安全保卫设置。非维护人员不允许进入机房进行操作，所有安装配置工作可通过设在网管控制中心的控制台来完成。闭路电视摄像机安装到设备的关键位置，可以随时查看机房情况。在服务器的操作安全上，软件识别技术可提供服务器强有力的接入控制，在网站托管系统中，常规操作只限于服务器的启动和数据备份、恢复，更进一步的操作需要用户方指定授权人的书面授权书。每个机柜、配电柜有专人掌管钥匙，网络设备设有不同级别的多层口令以保证整个网络的安全性。

（3）大容量：数据中心可提供大容量的带宽服务，并具备良好的可扩展性，根据业务需求及时提供扩容升级服务。根据用户需求，可提供有服务质量（QoS）保证的数据中心服务，包括不同带宽的专线接入、VPN 业务等。

（4）可管控：数据中心网络控制中心可以提供每周7天，每天24h（7× 24）不间断的网络监控、技术服务与支持，提供网络连接状况的检测服务，出现问题立即告警并及时通知用户。控制中心同时提供恒温、恒湿的机房环境，自动防火告警等服务。

（5）增值性：数据中心除为用户提供从宽带接入、服务器托管和租用服务等基本服务外，还为用户提供网站策划、建设、营销，网站流量统计，网站搜索引擎等一揽子解决方案服务，同时将根据需求提供数据存储备份、异地容灾、CDN 网络加速等一系列的增值服务。


5.2 数据中心基础网络



5.2.1 数据中心广域网络组织



1．数据中心网络出口组织


大型数据中心出口：全国级/省级数据中心共享一套网络设备，共享网络出口；出口应直连本省IP 省网核心节点，或直连城域网或大城域网核心层节点；出口链路应保证每天忙时平均带宽利用率不超过70% ，出口链路采用负荷分担的方式工作。

一般数据中心出口：地市级数据中心接入省网或直辖市本地城域网汇聚/接入层节点，或城域网核心层节点，地市级数据中心出口链路应保证每天忙时平均带宽利用率不超过80% 。

各级数据中心的网络出口具体连接如图5-1所示。
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图5-1 国内某电信运营企业数据中心的广域网络组织

上述全国级数据中心、省级数据中心和地市级数据中心的出口组织设计中，具体的链路带宽容量、上联位置可以在工程建设时根据实际的业务量预测、网络现状、流量预测及承载业务种类等进行确定。


2．自治域划分


大型数据中心自治域：根据属地化维护的原则，全国级/省级数据中心应全部归属省级分支机构管理的自治域内。对于个别已经在本省数据中心业务中使用了独立自治域号的省级分支机构，可以继续利用该自治域开展业务。

一般数据中心自治域：地市级数据中心归属当地IP 城域网（或大城域网）自治域。


5.2.2 数据中心局域网络结构



1．数据中心局域网络结构


各级数据中心的局域网络采用分层设计原则，将数据中心局域网络分为 Internet接入层、核心层、分布层。详见图5-2所示的数据中心局域网络分层结构。
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图5-2 数据中心局域网络分层结构

（1）Internet接入层：Internet接入层提供数据中心与Internet（本地IP 城域网及全国骨干网）和其他地点数据中心的连接，负责与其连接的NSP（网络服务提供商）和其他地点数据中心交换路由信息，并提供对数据中心局域网络的拒绝服务（Denial of Service，DoS）攻击保护。

Internet接入层配置两台路由器设备，两台路由器可分别通过 GE/POS2.5G/10GE 等高速链路与上联节点路由器相连，两台路由器之间采用GE（具体链路带宽根据业务需求进行调整）的链路连接，通过 BGP4/OSPF/IS-IS 等路由协议来实现不同路径的流量分担，当一台路由器或上联线路出现故障时，路由将自动调整到正常工作的路由器，并通过开启路由协议的快速重路由特性缩短路由收敛时间。

（2）核心层：核心层为数据中心局域网络提供高速的数据交换能力，核心层选用两台三层交换机，两台交换机同时工作且互为备份。根据业务需求，两台交换机分别以 GE 或更高速率的端口，采用单链路或捆绑链路上联Internet接入层的两台高端路由器。两台核心交换机之间可通过 1 条或多条 GE 链路连接，以保证数据链路的冗余性，并通过基于端口的速率限制或Diffserv（区分服务体系结构）QoS 策略等优先保证高级别客户的业务流量。

（3）分布层：分布层将来自大量低速连接线路的数据汇总到较少的高速线路，并传递到核心层进行数据交换，或进行反向的数据分发。同时，也可用来完成一些需要的策略控制如优先级控制。分布层可选用多个高端口密度的三层交换机或二层交换机。每个交换机应以GE 或FE 同时联接至两台核心交换机，以保证交换能力及线路冗余性。

分布层以下连接各类服务器，包括用户托管的服务器、用户租用的服务器，数据中心对外提供DNS、Web等服务的服务器，数据中心对内提供计费、备份等服务的服务器等，统称为服务器集群（Server Farm）。服务器集群通常直接与分布层交换机相连。在满足带宽需求的前提条件下，可以在分布层下连一层交换机，例如：带宽共享用户的多台服务器可以共享分布层交换机的一个端口。


2．局域网络结构设计


针对大型全国级数据中心，由于其客户类型为面向全国互联网用户提供服务的大型ICP、有影响力的知名网站、大中型企业集团，其局域网络多采用3层网络结构。针对省、地市级的数据中心，考虑到网络规模和当前的设备处理能力等多方面因素，可将 Internet接入层与核心交换层合设，以简化网络结构、提高核心设备的使用效率。


5.2.3 数据中心网络分级


由于目前国内数据中心业务竞争空前激烈，同时数据中心的客户群体广泛，业务种类及服务质量等需求存在较大差异，因此将全国、省、地市 3 级数据中心的建设与客户需求及业务发展策略相对应，根据数据中心局域网络结构及网络性能方面的差异分为3个类别。

全国级数据中心网络按照一类数据中心要求进行建设，省级数据中心网络根据本地用户业务需求可按照一类/二类数据中心要求进行建设，地市级数据中心网络按照二类/三类数据中心要求进行建设。一至三类数据中心的网络结构和网络性能要求参见表5-1。


表5-1 数据中心的网络结构和网络性能要求参照表
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5.2.4 IP 地址


数据中心具有服务器和虚拟网段数量众多的特点，与其他大型局域网络类似，在对其进行IP 地址规划时应注意下列原则。

（1）准确估计 IP 地址需求。由于 IP 地址是一种紧缺资源，因此在建设数据中心时有必要事先对需要的 IP 地址数量进行比较准确的估计，以免在业务开展时因缺少 IP 地址影响工作。根据经验数据，数据中心主机托管部分平均有60% 左右的服务器需要合法IP 地址，其他部分的服务器平均有80% 左右需要合法IP 地址。由于主机托管用户通常需要数据中心为其提供超出实际需要的IP 地址数量以利于将来扩展，而且在划分网段时会浪费一部分IP地址，因此数据中心预备的IP 地址数量应为服务器数量的1.2～1.5倍。

（2）在进行IP 地址规划时，尽量使用变长子网掩码（VLSM ）技术，减少因划分网段浪费的IP 地址数量。

（3）尽量将数据中心的 IP 地址放在整数边界上，例如对 32 个 C 类网段，将其放在× .× .32.0到× .× .63.0，这样可以利用路由聚合（Route Aggregatation）技术减少路由表项，提高路由效率。


5.3 网络管理


完备的网络管理是高水平数据中心的重要组成部分。网络管理不仅实现对网络设备的管理，同时实现对关键主机和应用系统的管理，具体可分为故障管理、配置管理、性能管理、安全管理、拓扑管理、报表管理等，数据中心运营单位可参考以下各部分管理功能进行管理流程设计和网管系统的建设。


1．故障技术管理


故障管理主要对全网设备的故障、运行状态进行实时监控、历史统计并提供协助排障的手段，应包含告警管理和故障报告管理。

（1）告警管理功能

① 告警实时监控，提供声光提示。

② 告警相关性分析，可从众多的告警中找出告警的根源，支持多设备间的相关性分析。按照需求屏蔽非根源告警、找出根源告警，从而使维护人员能够有效地定位、处理故障，减少告警风暴。

③ 支持告警级别重定义，即用户可按照自己的理解来随意定义告警级别。

④ 告警远程通知，支持告警送告警箱、告警转E-mail等。

⑤ 支持告警处理经验存储功能，为设备维护提供参考。

⑥ 用户可创建自己关心告警条件的“告警查询模板”，方便快速查看关心的告警，并可将查询结果生成报表。

⑦ 支持历史告警转存，节省用户存储空间，保证系统高效稳定。

⑧ 支持告警拓扑定位，快速了解产生告警的线路所处的网络位置。

（2）故障报告管理功能

① 可产生故障的记录分析报告。

② 报告应包含故障类型、故障原因、故障严重程度等内容。

③ 针对报告功能可进行初始化、终止、挂起、恢复、查询等操作。

④ 系统应支持常规故障的自动排除。


2．配置管理


配置管理主要为网络设备提供配置、变更等服务，建立网络设备名称同资源配置之间的映射关系。配置管理应包含如下功能。

① 可对设备进行远程配置管理。

② 可以自动收集、更新、显示网络设备配置。

③ 针对路由器可进行端口 Up/Down 配置、端口镜像配置、端口 L2/L3配置、端口聚合配置、主备倒换、单板复位、ARP 老化时间、L2转发表等的配置。

④ 针对交换机可进行写FLASH、设备复位、DHCP绑定配置（MAC-端口绑定、IP-MAC绑定、IP-MAC-端口的绑定）、DHCP 服务器/中继/客户配置、地址绑定配置、端口配置、端口聚合配置、VLAN 配置、VLAN Trunk/Hybrid配置、二层协议配置（STP、GARP、GVRP、GM RP、IGM P Snooping、M STP）、QoS 管理、集群管理、堆叠管理等。

⑤ 对设备配置文件、映像程序的集中管理，提供配置文件的保存、恢复及映像程序的升级功能，帮助管理员实现网络设备配置文件、映像程序的版本管理。

⑥ 可以针对同类设备进行集群配置管理。


3．性能管理


网络性能管理主要包括对于网络的性能进行监测，并生成性能统计报表。应能够实时监测网络、设备性能变化，从而对网络设备进行有效的管理，对网络优化调整提供数据支撑。网络性能监测应包含如下功能。

① 接口输入/输出的流量、带宽利用率、错误包、错包率、丢弃包、丢弃率、单播包、非单播包、未知协议包的监测。

② IP 接收/转发速率、接收/发送丢弃IP 包、正确接收/请求发送IP 包、路由失败/分组失败IP 包、IP 包头错误/地址错误包、IP 未知协议包。

③ 监测设备的负载情况，包括设备和板卡级的CPU、Memory的负载、系统温度、风扇状态。

④ 监测指标提供阈值设置功能，超过阈值可及时通知管理员。

⑤ 支持用户自定义性能监测指标。

⑥ 提供图形化方式对性能采集任务进行管理。


4．安全管理


安全管理主要针对用户的权限、日志等进行管理。功能应包括：

① 提供灵活的用户管理、分权策略，方便用户按照实际管理职责来分配用户权限。

② 提供简便易用的数据库备份工具，简化系统管理员数据备份的工作。

③ 提供详尽的用户操作日志记录、任务操作日志记录，便于进行详细审计。


5．拓扑管理


统一拓扑管理功能可实现全网设备运行的集中监控，用户可通过浏览网络拓扑视图来实时了解整个网络的运行情况。网络管理系统拓扑管理功能应包括：

① 拓扑自动发现，拓扑结构动态刷新。

② 监测网络设备状态改变（如接口状态变化、与网管之间通信中断），快速改变拓扑节点颜色。

③ 用户可创建自己关心的设备组成的拓扑视图（物理视图）。

④ 提供鸟瞰图功能，便于大规模网络快速显示定位。

⑤ 支持拓扑节点快速查找，快速在导航树和拓扑视图中定位网络设备。

⑥ 支持拓扑节点拖曳、放大、缩小、多选等操作。


6．报表管理


系统的报表功能应包括：

① 提供基于模板的报表开发，和基于Web的报表生成、分发、管理。

② 提供报表权限管理功能，支持报表管理员、报表操作员和报表查看员等几种级别用户的操作权限。

③ 支持自动定时和手动生成报表模式。

④ 报表系统可以保存成多种格式，能够以图形或表格方式显示。


5.4 网络设备技术指标



5.4.1 全国级一类数据中心网络设备技术指标



1．Internet接入层路由器


设备技术指标见表5-2。


表5-2 Internet接入层路由器技术指标
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2．核心交换机


设备技术指标见表5-3。


表5-3 核心交换机技术指标
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续表
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3．接入交换机


设备技术指标见表5-4。


表5-4 分布层接入交换机技术指标
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5.4.2 二类省级数据中心网络设备技术指标



1．核心交换机


设备技术指标见表5-5。


表5-5 核心交换机技术指标
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2．接入交换机


设备技术指标见表5-6。


表5-6 分布层接入交换机技术指标
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续表
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5.4.3 三类地市级数据中心网络设备技术指标



1．核心交换机


设备技术指标见表5-7。


表5-7 核心交换机技术指标
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2．接入交换机


设备技术指标见表5-8。


表5-8 分布层接入交换机技术指标
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第6章 数据中心绿色节能技术


随着我国经济的快速发展，能源问题日益突出，节能降耗已经成为国家和社会关注的焦点。节能减排事关经济社会可持续发展，是全面落实科学发展观的本质要求，是实现构建和谐社会目标的必然选择。数据中心运营单位应积极建立节能减排工作目标和具体措施，努力建设节约型、环境友好型企业。

网络演进和数据业务的快速发展带动了数据产业的快速发展，使数据中心的规模越来越大，消耗的电能也越来越多。数据中心用电负荷呈几何级数增长，远远超过供电容量的增长，用电问题已成为制约业务发展的瓶颈。据统计，用电成本约占整个数据中心运行成本的60% 以上。目前，美国数据中心的能耗约为610亿kW · h，大致相当于美国能源需求的 1.5% ；中国数据中心能耗占全国能源耗电总量的 5% 。数据中心作为能耗大户，在节能降耗方面应挖掘潜力，减少无谓的耗能和浪费，提高能源利用率。用电成本作为关键控制成本，在节能方面更具有可操作性和现实性。绿色数据中心技术就是在保证数据中心安全可靠运行的同时，最大限度地减少运营成本，提高市场竞争力。

绿色数据中心作为下一代数据中心（Next Generation Data Center）建设的核心理念之一，在国内外正受到行业越来越多的关注与响应。数据中心市场规模的增长在未来几年将呈加速发展的趋势，数据中心建设本是一项复杂综合的工程，而绿色数据中心概念的引入，更加提出了新的挑战。下一个五年，国内具有极大市场需求建设大规模的数据中心，“绿色、环保、节能、高效”的建设理念将成为不容置疑的趋势，这使我们有必要对绿色数据中心由概念到实现作必要的探索，研究节能技术解决方案，为下一代数据中心机房设计和节能改造提供依据。


6.1 数据中心能耗构成


近年来，随着电价和高功率密度的IT 设备能耗的持续上升，数据中心所需的相关能源成本正日益受到关注。在此背景下，在国外有多家权威性的机构已投入相当多的人力和物力资源来对数据中心机房的能耗结构与组成进行过详尽的调研和分析。其中包括：RPA（国会环保署）、AFCOM （数据中心工业协会）、ASHRAE（制定空调标准的机构）、U.S.Green Building Council（绿色建筑协会）、Information Technology Industry Council（信息技术工业协会）、Green Grid（为数据中心确立标准及最佳运行实践联盟——绿格）、Uptime Institut（可用性研究协会），以及EYP、IBM 、HP、Dell公司等。从有关的调研和分析报告可知，对各种数据中心机房的运行状况所获得的统计数据表明：他们的调研结果均具有惊人的相似性。下面仅以具有代表性的EYP Mission Critical Facilities Inc.所提供的调研报告为例，来研讨数据中心机房的能耗构成问题。


6.1.1 EYP 对数据中心机房的能耗调研分析


如图 6-1 所示，按照各种用电设备在数据中心机房所产生的功耗中的各自所占比例的大小，可以对其进行排序。
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图6-1 EYP 对数据中心机房的能耗调研分析

（1）能耗第一大户是：位于数据中心机房中由服务器设备、存储设备和网络通信设备等所构成的IT 设备系统。由它们所产生的功耗约占数据中心机房所需总功耗的50% 。其中服务器设备占总功耗的40% 左右。另外的10% 功耗基本上由存储设备和网络通信设备所“均分”。由此可见，IT 设备本身的功耗大小是决定整套数据中心机房的功耗大小的“主要矛盾”所在。能否解决好其节能降耗问题的关键在于能否正确地选好、用好IT 设备。

（2）能耗第二大户是：位于数据中心机房中的空调系统。由它所产生的功耗约占总功耗的 37% 。其中 25% 左右的功耗来源于空调的制冷系统，12% 左右的功耗来源于空调的送风和回风系统。近年来，各空调厂家纷纷推出各自的节能降耗解决方案。例如，艾默生公司推出能适用于中、高热密度IT 设备的数据中心机房的“一体化柔性空调解决方案”。

（3）能耗第三大户是：位于数据中心机房中的由输入变压器（典型配置为 10kV/400V型的干式降压变压器）和ATS 双电源切换开关（Automatic Transfer Switch）所组成的UPS输入供电系统和由 UPS 及其相应的输入和输出配电柜所组成的 UPS 供电系统。它们的功耗约占总功耗的 10% 。其中 7% 左右的功耗来源于 UPS 供电系统，3% 左右的功耗来源于UPS 输入供电系统。

（4）能耗第四大户是：位于数据中心机房中的照明系统，它约占总功耗的3% 。

上述的相关调研资料非常清晰地显示出：在数据中心机房中具有最大节能潜力的系统应该是，由用户所选用的 IT 设备和 IT 机架所组成的信息网络系统以及与之配套的空调系统。相比之下，对于UPS 及其配套的供配电系统和照明系统而言，它们的节能潜力相当有限。如上所述，由IT 设备所产生的能耗占总功耗的50% ，其余的由空调制冷系统所组成的环境保障系统所产生的能耗占总功耗的 37% 左右。凡是熟悉数据中心机房设计的人士都知道：UPS 供电系统和空调系统的容量大小、设备的选型、系统的配备以及设计方案等技术参数的最终确定，均取决于由数据中心运营单位所选用的 kW /机架标准电量密度和总机架数所确定的IT 设备所需的总用电量和致冷量。

由此可见，能否通过正确地选用具有明显节能效果的IT 产品，将其总耗电量和发热量降下来是事关能否建立起具有节能、环保特色绿色数据中心机房的关键所在。上述事实表明：

（1）IT设备节能是数据中心节能最重要的基础。随着IT 设备能耗的降低，整个数据中心的基础设施能耗也会随之降低。

（2）数据中心空调部分的能效提高是降低PUE 值的关键。

（3）供配电系统的能效提高同样是不可缺的要素。


6.1.2 数据中心“电能利用率”（PUE）


为了能公正和客观地评估不同数据中心机房的节能降耗的效果，推荐使用美国绿格联盟（The Green Grid）提出的电能利用率（Power Usage Effectiveness，PUE）指标。

PUE=数据中心的总用电量（Total Facility Power）/IT 设备的总用电量（IT Equipment Power）

“电能利用率”的物理含义是：在用户总输入电能中，到底有多少电能是真正被馈送到IT 设备上。数据中心机房的PUE 值越大，表示用于确保IT 设备安全运行所配套的，由UPS供电系统、空调系统、输入/输出供配电系统以及照明系统等所组成的动力和环境保障基础设施所消耗的功耗越大。这是一个简单易行的“节能”量化技术指标。

在实际工作中，需要分别测量出数据中心机房的总输入耗电量（kW · h）和IT 设备安装机房的总输入耗电量（kW · h），就可很方便地计算出整座数据中心机房的PUE 值。PUE值常用评价参考标准详见表6-1。


表6-1 PUE 值常用评价参考标准
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续表
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目前，绝大多数的数据中心机房的电能利用系数PUE 为2.5∶1左右。对于这样的数据中心机房而言，为了支持数据机房功耗为1W 的IT 设备的正常运行，需要它所配置的市电电源的总输入功耗应为 2.5W 。这就意味着，为了支持功耗为 1W 的 IT 设备的正常运行，必须为它配置一套总功耗高达 1.5W 的动力和环境保障基础设施。然而，对于采用具有优化“节能功能”设计方案的数据中心机房而言，则有可能将它的“电能利用率”的PUE 值从2.5：1降低到2：1左右，甚至更低的水平，从而达到大幅度降低运维成本的目的。


6.1.3 数据中心节能的基本原则


在引进节能技术的同时，大家应该注意到数据中心机房是一个特殊的应用环境，机房因为通信设备的需求，必须保持着恒温、恒湿及少尘的要求。所以节能技术的引进必须满足以下基本原则。

（1）系统性

节能是一个系统工程，必须从源头着手，注重IT 及网络通信设备、制冷通风及加湿设备、电源设备及照明设备每一个环节的节能，才能取得良好的节能效果。

（2）安全性

IT 及网络通信设备使用了大量的集成电路及电子组件，对使用环境条件有各自的特定要求，否则会影响使用寿命和可靠性。节能技术的应用不能影响数据中心通信生产的安全，保证机房设备安全、稳定的运行，满足维护作业规范中规定的机房设备对温度、湿度、洁净度的需求。节能设计中采用的节能措施和方案不得降低通信系统运行的安全性。

（3）有效性

节能技术有很多，每种节能技术都有其优缺点及适用范围，但应该选择一种适合于机房设备现状的可行的节能技术，以实现节能效率的最大化。

（4）经济性

节能设计应做到因地制宜、技术先进、经济合理、安全适用。改、扩建工程应充分考虑现有局房的特点，合理利用原有建筑、设备和器材，积极采取革新措施，力求达到先进、适用、经济的目标。

（5）评测机制可行性

节能技术使用以后是否能够节能、可以节约多少成本都必须要有一套健全、可行、有效的评测机制来实现，在进行跟踪测试以后作出综合评价。


6.2 数据中心建筑节能



6.2.1 数据中心建设选址


应符合GB 50174—2008《电子信息系统机房设计规范》中“4.1机房位置的选择”及YD/T 5003—2005《电信专用房屋设计规范》中“3.局、站址选择”的相关规定。

GB 50174—2008《电子信息系统机房设计规范》中“4.1机房位置的选择”指出：电子信息系统机房位置选择应符合下列要求。

（1）水源充足，电力比较稳定可靠，交通通信方便，自然环境清洁。

（2）远离产生粉尘、油烟、有害气体以及生产或储存具有腐蚀性、易燃、易爆物品的工厂、仓库、堆场等。

（3）远离水灾隐患区域。

（4）远离强振源和强噪声源。

（5）避开强电磁场干扰。

对于多层或高层建筑物内的电子信息系统机房，在确定主机房的位置时，应对设备运输、管线敷设、雷电感应和结构荷载等问题进行综合考虑和经济比较；采用精密空调的主机房，应选择在具备安装空调室外机的位置上。

YD/T 5003—2005《电信专用房屋设计规范》中“局、站址选择”规定指出：局、站址选择应满足通信网络规划和通信技术要求，并结合水文、地质、地震、交通、城市规划、投资效益等因素及生活设施综合比较选定。并满足以下要求。

（1）局、站址的占地面积要满足业务发展的需要，局址选择时应节约用地，不占或少占农田。

（2）局、站址应有安全环境，不应选择在生产及储存易燃、易爆物质的建筑物和堆积场附近。

（3）局、站址宜选在地形平坦、地质良好的地段；应避开断层、土坡边缘、古河道和有可能塌方、滑坡和有开采价值的地下矿藏或古迹遗址的地段；在不利地段应采取可靠措施。

（4）局、站址不应选择在易受洪水淹灌的地区。如无法避开时，可选在基地高程高于要求的计算洪水水位0.5m 以上的地方，如仍达不到上述要求时，应按防洪安全规定的规范要求执行。

（5）局、站址应有较安静的环境，不宜选在城市广场、闹市地带、影剧院、汽车停车场或火车站以及发生较大震动和较强噪声的工业企业附近。

（6）局、站址应有较好的卫生环境，不宜选择在生产过程中散发有害气体、较多烟雾、粉尘、有害物质的工业企业附近。

（7）局、站址选择时应考虑邻近的高压电站、高压输电线铁塔、交流电气化铁道、广播电视、雷达、无线电发射台及磁悬浮列车输变电等干扰源的影响。安全距离执行相关规范标准。

（8）站址选择时应满足通信安全保密、国防、人防、消防等要求。

（9）局、站址选择时应有可靠的电力供应。


6.2.2 机房楼建筑布局要求


（1）机房楼位置的确定应在满足生产安全、防火、防噪声、防电磁辐射、卫生、绿化、日照和施工等条件下，力求紧凑合理，节约用地。

（2）机房楼建筑总平面的规划布置和设计，宜充分利用冬季日照和夏季自然通风，并避开冬季主导风向。其主要朝向宜选择本地区最佳朝向或接近最佳朝向，避开夏季最大日照朝向。

（3）不对周边建筑物带来光污染，不影响周围居住建筑的日照要求。

（4）其他选址要求应符合YD/T 5003—2005《电信专用房屋设计规范》的相关规定。


6.2.3 建筑节能的一般原则


（1）根据数据中心机房建设地点所处城市的建筑气候分区，围护结构的热工性能应满足GB 50189—2005《公共建筑节能设计标准》中第4.2.2条的相关规定。

根据建筑所处城市的建筑气候分区，围护结构的热工性能应分别符合不同冷热地区围护结构传热系数和遮阳系数限值、地面和地下室外墙热阻限值规定，其中外墙的传热系数为包括结构性热桥在内的平均值。

（2）机房楼的体形设计宜减少外表面积，其平、立面的凹凸面不宜过多，应控制其体型系数，体形不宜变化太大。严寒、寒冷地区建筑的体形系数应小于或等于0.40。

（3）应采用少人或无人值守的机房管理模式，机房区应尽量不设外窗，必须设外窗时宜设不开启的密闭窗。

（4）各类生产维护中心等有人值守的房间宜有较好的朝向，应充分利用自然光进行采光。

（5）严寒、寒冷地区的机房楼不宜设开敞式楼梯间和开敞式外廊。在建筑物出入口处，应采取保温隔热节能措施，严寒、寒冷地区机房楼应设门斗或热风幕等避风设施。

（6）机房楼的通信电缆及管线通过围护结构的孔洞，应按CECS 154：2003《建筑防火封堵应用技术规程》的要求，采用同等耐火极限的防火封堵材料封堵严密。

（7）机房楼的外墙与屋面的热桥部位的内表面温度不应低于室内空气露点温度。当机房楼的上下层空调房间温差较大时，应保证上下层房间的内表面温度不应低于室内空气露点温度。

（8）外墙、屋顶、直接接触室外空气的楼板和不采暖楼梯间的隔墙等围护结构，应进行保温验算，其传热阻应大于或等于建筑物所在地区要求的最小传热阻。

（9）机房楼的空调室外机平台设计宜靠近机房空调室内机布置的地方，室外机平台宜敞开，朝向不宜西向。应根据空调室外机的数量及排列方式，合理确定预留空调室外机平台面积。


6.2.4 围护结构及其材料节能要求



1．墙体节能要求


（1）采用新型的节能墙体材料。

（2）采用高效的建筑保温、隔热材料。

（3）寒冷地区、夏热冬冷地区及夏热冬暖地区的建筑，当墙体采用轻质结构时，应按GB 50176—1993《民用建筑热工设计规范》的规定进行隔热验算。

（4）严寒和寒冷地区的数据中心机房建筑外墙应选用外保温构造措施。设计应满足JGJ 144—2004《外墙外保温工程技术规程》和本地区建筑节能设计标准推荐的技术。


2．门窗节能要求


（1）对常年需空调无人值守的机房不宜设窗，必要时可采用设双层窗、中空玻璃窗等高效节能门窗。

（2）有人值守的维护中心等房间的自然采光，应满足GB/T 50033—2001《建筑采光设计标准》规定的生产车间工作面上采光等级Ⅲ级的要求。

（3）外窗应具有较好的防尘、防水、防火、抗风、隔热的性能，且满足洁净度要求。

（4）外窗的气密性等级不应低于GB 7107—2002《建筑外窗气密性能分级及其检测方法》规定的4级。

（5）机房门宜选用具有保温性能的防火门，并宜安装闭门器。

（6）对需要设置固定式气体灭火系统的机房，其围护结构、门窗的耐火极限及允许压强应按相应规范要求选用。


3．屋面节能要求


（1）屋面构造应具有防滲漏、保温、隔热、耐久、节能等性能。

（2）屋面构造宜采用倒置式屋面，设置架空层或空气间层、屋顶绿化等措施以利于节能。

（3）屋面隔热根据不同地区、不同条件铺设保温层，应采用轻质、保温隔热性能好、吸水率低、密度小的材料。

（4）当屋面设有空调室外机等各类设备基础及工艺孔洞时应采取有效的防水、防漏措施。


4．楼地面节能要求


（1）机房楼底面接触室外空气的架空或外挑楼板、采暖房间与非采暖房间的楼板、周边地面、非周边地面、采暖地下室外墙（与土壤接触的墙）的传热系数及热阻应满足 GB50189—2005《公共建筑节能设计标准》中第 4.2.2 条的相关规定，内容同 6.2.3 节第（1）点。

（2）地面及楼板上铺设的保温层，宜采用橡塑保温层、硬质挤塑聚苯板、泡沫玻璃丝绵保温板等板材或强度符合地面要求的保温砂浆等材料。其燃烧性能应满足现行有关国家标准、规范的规定。


6.3 数据中心机房及配套系统节能


机房规划与布局应按数据中心建设服务等级（星级）、业务发展规划、单机架设备功耗、机房条件等因素统筹考虑，合理布局。


6.3.1 机房分区


（1）数据中心机房由主功能区及配套功能区组成，如图6-2所示。
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图6-2 数据中心机房主功能区及配套功能区

（2）机房主功能区主要包含：客户接待室（区）、客户操作室、监控室、核心设备区、普通客户托管区、VIP 客户托管区、客户测试室、大客户休息室，可根据需要设置。

（3）配套功能区主要包含：电池室、UPS 室、油机室、高压室、变压器室、低压室、钢瓶间等。


6.3.2 机房布局原则


（1）数据中心机房布局时要整体把握、合理规划、统筹安排，宜按模块化布局，合理设置楼层，适应机房动态扩展。

（2）数据中心机房主功能区在满足消防、运输、维护方便的前提下，应尽量加大标准层的面积，其机房净高不宜低于3.9m；机房平面应采用较大开间的矩形平面，不应采用不利于设备布置的圆形、三角形等平面；为提高建筑面积的有效利用率，机房内不宜做隔断，形成规整的格局。

（3）变配电、UPS 机房等宜设置在用电负荷中心，应优化供电路由设计，缩短供电半径，降低线路损耗。

（4）对分散式空调系统，空调室外机平台宜设置在通风良好、避免阳光直射的位置，并邻近数据中心机房；对于半分散式或集中式空调系统，空调制冷机房宜接近空调负荷中心，预留设备扩展位置，满足机房动态扩展需要。


6.3.3 机房设备布局


（1）机架列间距：热列间距净空不宜小于1.0m，冷列间距净空不宜小于1.2m，具体数值需根据现场设备发热量、活动地板高度、送风方式、设备运送及维护要求等因素计算确定。

（2）机架列长：成行排列的机架，当长度超过 6m 时，两端应设出口通道；当两个出口通道之间的距离超过15m 时，在两个出口通道之间还应增加出口通道，中间出口通道的宽度不宜小于1.0m，局部可为0.8m。

（3）维护间距：为便于设备运输、检修和日常维护，机架与空调机之间的距离不宜小于1.2m，机架列头配电柜与空调机之间的距离不宜小于1.5m。用于搬运设备的通道净宽不小于 1.5m。当需要在机柜侧面维修测试时，机柜与机柜、机柜与墙之间的距离不宜小于1.2m。


6.3.4 IT 及网络通信系统节能



1．IT 及CT 设备选型原则


（1）IT 及 CT 设备应结合数据中心星级标准按需购置、按需扩容，避免超前使用过高档次与过高配置的设备。

（2）应选择可扩展性强的设备，并根据实际业务需求来确定设备配置。

（3）应选择具有国际/国家/行业节能等级认证的设备。

（4）应选择对工作环境温度、湿度要求宽松的设备。

（5）在同等性能下，在选择设备时应考虑的因素包括：散热能力强、体积小、质量轻、噪声低、易于标准机架安装等。

（6）在数据中心同一区域内，同一类IT 或CT 设备必须选择进风与排风方式一致的产品型号，不同类型的IT 或CT 设备宜选择进风与排风方式一致的产品型号。

（7）同一数据中心节点内同一类IT 或CT 设备尽量选取同一厂商的设备，以便于可能采用虚拟化技术的应用；同一类设备选用的产品型号不宜过多，以便于设备维护与备件管理。


2．主机设备选型原则


（1）主机设备宜选择低功耗的多核CPU 处理器，具备关闭空闲处理器的功能；宜采用集成低功耗芯片与内存的主板；宜选择小盘面硬盘、固态硬盘或基于闪存的磁盘。

（2）主机设备应具有电源智能管理功能及支持休眠技术，可根据散热需求动态调整风扇转速。设备应根据系统调用要求及负载状态动态调整整个计算系统各组件（CPU、硬盘、外设等）的工作及休眠状态，支持任务队列的同步智能调度。要求设备整体休眠节能效果最低应达到20% 。

（3）结合电力节能措施改造，推进高压直流服务器的应用。

（4）宜选择刀片服务器替代传统的机架式服务器。


3．存储设备选型原则


（1）应选用支持休眠技术的型号。

（2）应选用性能稳定、具有良好扩展性的设备。

（3）设备应支持分级存储、存储虚拟化和M AID 技术，合理调配存储资源。

（4）设备应支持虚拟快照、数据压缩、重复数据删除和自动精简配置等节能技术和功能；支持备份与重复数据删除同时执行的在线处理以及备份完成后执行重复数据删除的后处理。

（5）设备应能够支持资产管理功能与存储管理功能。


4．网络与安全设备选型原则


（1）网络设备与安全设备在选型时应进行产品绿色评估，重点宜放在产品设计、使用和维护几个环节。

（2）产品选型宜进行相关能效测试，测试内容应包括：设备是否可关闭无关功能或去掉可插拔模块、设备是否支持统一的业务配置、统一的工作或转发/处理模式、设备工作在不同转发流量下的能耗指标等。


5．IT 及CT 设备使用原则


（1）在满足业务安全的情况下，应提高设备性能利用率，节省投入运行的设备数量。

（2）对于主机设备，应精简软件配置；不得安装与业务无关的软件。

（3）应合理配置维护终端和网管服务器等自用设备数量。

（4）应根据数据中心的规模情况合理配置KVM 设备。

（5）应统筹考虑数据中心内各类应用的存储需求，并采用相关技术节省存储空间。

（6）在技术成熟的条件下宜采用虚拟化技术。


6．IT 及CT 设备的部署与维护管理要求


（1）应在与用户签订的协议中限定单机架的用电量上限。

（2）用户各设备的安装应满足机房整体布局及冷热分区的要求。用户各整机架的用电量应与机房相应区域的制冷量相适应，设备的进排风方向应与机房气流组织的要求一致。

（3）用户在进行设备部署时，各机架的用电量应尽量均匀。当用户各机架用电量差别很大且难以调整时，应与机房制冷能力及制冷量的分布相结合统一考虑不同功耗的机架位置。

（4）若用户所租用机架内的设备用电量超过本机房设计的平均机架用电量，则应核算并控制机房内其他未使用机架的出租量，从而确保整个机房设备散热量与制冷量的匹配。

（5）VIP 机房应根据用户的设备安装方案、各机架用电量等因素单独设计其基础环境，并与其他普通数据中心机房物理隔离。

（6）同一机架内应尽量部署物理尺寸、用电量及进排风能力接近的设备。

（7）机架应按设计能力饱满使用。若机架无法一次装满，宜从距送风口较近的空间开始安装设备。

（8）上架的设备之间应留有适当空间。在未安装设备的架内空间应安装挡风板，挡风板应能够防止冷热风短路。

（9）机架内的线缆应按需布放、捆扎合理，防止其阻碍气流畅通。

（10）同一机架内，功耗较大的设备宜安装于距送风口较近的位置。


7．设备日常维护要求


（1）宜通过远程登录或KVM 等方式管理，减少人员的出入。

（2）应及时清理设备风扇及机架网孔。

（3）应定期检查架内挡风板的安装使用是否合乎要求。

（4）应定期检查各机架用电量是否在协议签订的范围内。

（5）应随时检查各设备及其架内缆线布放是否符合规范要求。


6.3.5 机房专用空调系统节能



1．空调系统选择原则


（1）新建通信机房空调系统应满足国家节能、环保的相关要求，应在满足机房安全生产的前提下，充分考虑空调系统运行的节能性。

（2）空调系统应根据数据中心机房星级标准、建设规模、建筑条件、机房设备的使用特点、所在地区气象条件等，并结合当地能源结构及其价格政策、环保规定等因素，通过技术经济比较后确定。

（3）大型机房宜采用集中供应冷冻水的空调系统。北方地区采用水冷冷水机组作为冷源时，冬季可利用室外冷却塔及热交换器对空调冷冻水进行降温；空调系统可采用电制冷与自然冷却相结合的方式。


2．空调设备选型要求


（1）在选择机房空调制冷设备时，应符合国家现行规范和标准要求的相应能效比指标。

（2）当采用单元式机房专用空调机时，按照GB 50189—2005《公共建筑节能设计标准》要求，在名义制冷工况和规定条件下，其能效比不应低于表6-2的规定。


表6-2 单元式机房专用空调能效比要求
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（3）当采用集中供应冷冻水的机房专用空调机时，按照GB 50189—2005《公共建筑节能设计标准》要求，集中制备冷冻水的（电机驱动压缩机的蒸气压缩循环）冷冻机组，在额定制冷工况和规定条件下，其性能系数不应低于表6-3内的规定。


表6-3 集中供应冷冻水机房专用空调能效比要求
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3．空调系统配置原则


（1）机房内所有空调机组的标称制冷量之和，应大于通信设备散热量和围护结构传热、灯具散热、新风等机房总热量的10% ～20% 。

（2）宜按每4～5台备用1台的方式配置备用空调设备，并保证每个机房至少有1台备用空调设备。

（3）对于高标准（四、五星级）建设的数据中心，宜采用双冷源的集中供应冷冻水的空调系统。

（4）机房设计温度应为10～26℃，相对湿度应为20% ～85% 。在满足通信设备正常工作要求的前提下，宜提高机房室内温度设定值。


4．空调系统节能原则


（1）宜根据当地气象条件，选择直接引入式新风系统、隔离式热交换系统或带自然冷却盘管的机房专用空调设备，利用室外低温空气对机房降温。

（2）直接引入式新风系统宜采用变风量运行方式。夏季在满足需求时，宜减少新风量，降低空调负荷。在过渡季节以及冬季宜提高新风量，减少制冷系统运行时间。

（3）具有可靠、稳定工业余热的地区，宜采用吸收式制冷机，向集中空调系统供冷，降低空调系统电能消耗。

（4）宜根据数据中心机房所在地区的气候特点，在过渡季节以及冬季利用冷却塔向集中式空调系统供冷，减少制冷机运行时间。

（5）集中式空调系统宜采用变频或模块化冷水机组，提高空调系统部分负荷时的制冷效率。

（6）设置集中式空调系统的数据中心机房，宜根据机房所在地的热源状况、供热需求，通过技术经济比较，设置机房余热回收装置，利用机房余热向办公用房提供采暖和生活热水，提高能源的综合利用率。

（7）直接蒸发式机房专用空调系统应满足风冷冷凝器或干冷器散热要求。风冷冷凝器或干冷器的进风方向应保证有不小于0.6m 的进风通道，出风方向应保证有不小于4m 的出风通道，风冷冷凝器或干冷器之间距离不宜小于1.2m。

（8）直接蒸发式机房专用空调系统应采取措施，改善风冷冷凝器或干冷器散热条件。风冷冷凝器或干冷器宜布置在避免阳光直射的位置或在其上方安装通风遮阳棚。对于室外空气质量较好、水资源丰富的地区，可以采用雾化冷却装置强化风冷冷凝器或干冷器散热。

（9）既有直接蒸发式机房专用空调系统，当不能满足风冷冷凝器或干冷器散热要求时，宜采用风冷直接蒸发式机房专用空调水冷改造系统，或采用集中制备冷却水的水冷直接蒸发式空调系统。

（10）应根据数据中心机房空调系统规模、标准、类型等，确定空调系统监测与控制的内容。


6.3.6 气流组织优化技术


（1）机架应采用面对面、背对背方式布置（如图6-3所示），使面对面一侧形成冷风通道（冷区）、背对背一侧形成热风通道（热区）。机房冷/热分区后，冷、热通道的间距应根据计算确定。
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图6-3 分冷热通道气流组织的机柜布局模型示意图

（2）新建数据中心机房应采用架空地板下送风、上回风、上走线方式。架空地板内不应布放通信线缆，空调管道和线缆不应阻挡空调送风。

（3）应通过计算确定架空地板的净高，确保架空地板下的送风断面风速控制在 1.5～2.5m/s。活动地板高度不宜小于400mm。

（4）特殊情况下，必须采用上送风、下回风方式时，应采用风道送风方式，风道、送风口的尺寸规格应根据通信设备散热量大小计算确定。

（5）当空调送风距离大于 15m 时，应在机房两侧布置空调室内机，从机房两端送风。

（6）空调送风口的开口面积应根据计算确定，并应能灵活地调整出风量。

（7）当机房局部安装高发热量设备时，应采用防止局部过热的技术措施。


6.3.7 供电系统节能技术



1．供电设备选型原则


（1）变压器宜采用干式变压器（如图6-4所示）。相同额定容量时，应选用低损耗、低噪声的节能型变压器。
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图6-4 非晶合金干式变压器

（2）应根据UPS 工作负荷率，选择转换效率高的产品。

（3）相同额定容量时，应选用高转换效率、具备整流模块休眠技术的直流开关电源，并逐步将高能耗的整流电源替换为高转换效率的高频开关电源。

（4）在确保满足服务器的可靠运行时，应采用高压直流供电技术对服务器供电。


2．优化供电系统原则


（1）供电系统应做到接线简单、操作安全、调度灵活、检修方便。

（2）变压器、UPS 及直流电源等电源设备应尽量深入到负荷中心。合理选择线路路径，降低线路损耗。低压线路供电半径不宜过大，为降低线路损失及满足末端电压质量的要求，一般应控制在100m 内，最大不宜超过200m。

（3）应合理计算、选择变压器容量。变压器额定容量应能满足全部用电负荷的需要，不应使变压器长期处于过负载状态下运行。优化变压器的经济运行方式，力求使变压器的实际负荷接近产品设计的最佳负荷，提高变压器的技术经济效益，减少变压器的能耗。

（4）两台变压器组成单母线分段带联络方式运行的低压系统，应考虑其中任一台变压器故障或检修时，另一台变压器的容量能满足保证负荷的需要。变压器的日常保证负荷宜控制在变压器额定容量的45% ～55% 。其他运行方式时，变压器长时间运行的负荷率宜为45% ～55% 。

（5）数据中心机房低压交流供电系统应采用TN-S 接线方式。

（6）机房配置 10kV 高压供电冷水机组或油机至低压母线距离较远时，备用发电机组宜采用10kV 高压机组，同时将备用电源与市电电源的切换设置在10kV 侧，两者之间应装设可靠的电气或机械闭锁装置，防止合环及倒送电。

（7）应根据数据中心负荷等级，合理配置UPS 系统，提高UPS 的负荷率。


3．无功补偿优化原则


（1）应通过正确选择电动机、变压器的容量以及 UPS、开关电源等设备，提高系统自然功率因数。

（2）当采用提高自然功率因数措施后，仍达不到电网合理运行要求时，应采用并联电容器装置补偿无功，其容量和分组应根据就地补偿及不发生谐振的原则进行配置。

电容器投切分组容量应避开系统谐振点。配电系统谐振频率由以下公式确定：
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式中：fr
 为配电系统谐振频率，单位为Hz；fn
 为电网频率，取50Hz；Scc
 为母线短路容量，单位为MVA；Qc
 ——电容器额定容量/补偿功率，单位为MVAr。

当母线短路容量不能确定时，也可以采用以下简化公式计算系统的谐振频率：
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式中：STr
 为变压器额定功率，单位为kVA；Uk
 为变压器的阻抗，单位为% 。

（3）功率因数应满足当地供电部门的要求，当无明确要求时，不宜低于0.9。

（4）电容器的安装容量，应根据系统的自然功率因数计算后确定。计算公式为：

Qc
 ＝P（tanφ1
 －tanφ2
 ）

式中：Qc
 为需要装设电容器组的总容量，单位为 kvar；P 为用电设备的计算负荷，单位为kW ；tanφ1
 为补偿前用电设备自然功率因数角φ1
 的正切值；tanφ2
 为补偿后用电设备功率因数角φ2
 的正切值。

（5）当补偿电容器所在线路谐波较严重时，应串联适当参数的电抗器。串联电抗器配比可按表6-4选择。


表6-4 串联电抗器配比选择表
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（6）当补偿容量一定时，宜适当减少补偿电容器及电抗器分组组数和加大分组容量。

（7）补偿电容器及电抗器应选用损耗小的产品。


4．系统谐波治理原则


（1）开关电源和UPS 的效率及输入谐波指标应满足相关国家和行业标准要求。

（2）由于谐波分布的多变性和谐波工程计算的复杂性，设计阶段宜预留适当的滤波设备安装条件。

（3）供电系统返回公共电网的谐波电流应符合GB/T 14549—1993《电能质量公用电网谐波》的有关规定。

（4）交流供电系统内电流总谐波畸变率（THDi
 ）大于10% 时，应根据系统及负荷情况，采用经济技术比较，合理配置滤波器。

（5）当系统内谐波较大而又未采取治理措施时，变压器、油机、电缆等均应降容使用。其中，油机的降容指标应向相关厂家获取，变压器的降容系数的计算公式为：

D = 1.15 / (1+ 0.15K)

其中：
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式中：h为谐波次数；Ih
 为h次谐波电流值，单位为A；I1
 为基波电流值，单位为A；TDHi为谐波电流畸变率，单位为% 。


6.3.8 模块化供电节能技术



1．整流模块休眠节能


（1）新建开关电源设备宜采用具备整流模块休眠技术的设备。

（2）当某一整流模块的休眠启用失败时，应将该模块恢复至为负荷供电状态。

（3）当系统的模块休眠功能失效时，应确保所有已安装的整流模块全部开启，即模块休眠不得影响开关电源设备对负荷的正常、可靠供电。

（4）系统应至少保证两个整流模块工作，当系统出现整流模块故障、控制器失效、市电异常、电池均充等情况时，系统应自动取消模块休眠功能。

（5）模块休眠技术应与开关电源设备的监控单元配合，可实现远程启用/关闭休眠的遥控功能，当模块休眠功能失效时，可通过遥信功能将故障状态上传至动力环境集中监控网络。

（6）具备整流模块休眠技术的设备，应具有以下功能：自动/手动启用休眠、自动/手动设置最优效率时的负荷率范围、模块轮替休眠、连续工作时长限制、休眠时间和优先次序限制、记录运行于休眠模式和正常模式的两个总时长等。

（7）模块休眠应具备统计功能，统计数据至少应包含：模块编号、模块本周期工作时长、模块总工作时长、轮替次数等。


2．模块化UPS 供电节能


（1）模块化UPS 系统宜采用包含独立控制功能的模块。

（2）配置模块化 UPS 系统时，应合理评估 UPS 系统负荷的重要级别，不宜应用于大容量、特别重要的负荷，同时还需考虑整套系统扩容至终期时的UPS 蓄电池扩容，以及整套系统的手动旁路开关容量。

（3）配置的主用模块数量应根据负荷的功率因数、UPS 输出功率因数两个参数确定，确保UPS 系统可输出的有功功率和视在功率均可满足负荷的用电需求。

（4）改造原有系统时，应不改变原有系统的架构、不降低其可靠性。


6.3.9 节能灯具标准


（1）数据机房内 0.75m 水平面设计照度应根据机房的使用功能要求按 300～500lx 考虑，对应功率密度限值见表6-5。


表6-5 照明功率密度值与对应照度值对照表
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当机房要求的照度值高于或低于表 6-5 对应照度时，其照明功率密度值应按比例提高或折减，对于个别照度要求高的区域可设局部照明解决。其他监控室、办公室等辅助房间的照度及功率密度要求应遵循GB 50034—2004《建筑照明设计标准》的相关规定。

（2）数据机房内宜选用T8或T5系列三基色直管荧光灯、LED 等高效节能光源作为主要的光源，光效不小于80lm/W 。显色性指数Ra大于80。

（3）光源配套的电子镇流器、LED 驱动器应有功率因数校正功能，谐波限制应符合现行国家标准GB 17625.1《电磁兼容限值、谐波电流发射限值》的相关规定。节能型电感式镇流器应设电容补偿装置。配套镇流器、LED 驱动器功率因数不应小于0.9。

（4）在满足眩光限制和配光要求条件下，应选用效率高的灯具，对于开敞式灯具效率不小于75% ，对于格栅型灯具效率不小于60% 。

（5）应能对机房内灯具的开关进行方便、灵活的控制，控制方式可采用智能照明控制或墙壁开关控制，照明应分场景、分区域控制，并应遵照以下原则。

① 按机房列间分组；

② 与侧窗平行分组；

③ 根据维护、值班、安防等不同场景需求分组。


6.4 数据中心节能设计



6.4.1 节能设计管理要求



1．IT 及网络设施节能管理


（1）宜部署主机监控系统，为IT 系统的维护运营和能耗控制等情况提供参考依据，实现精细化和可测量的能耗监控和管理。

（2）宜选择虚拟化、自动化等节能技术。通过互联网平台整合不同厂商的服务器和存储设备资源，实现服务器和存储管理自动化。

（3）宜建立资源调度管理平台，整合IT 基础设施，建立综合管理系统，实现标准运维。数据中心宜提供运维人员客户端自动化服务功能，优化客户端环境。


2．基础设施节能管理


（1）维护人员要严格按照维护规程要求，做好机房热管理，减少制冷能耗，制定并执行维护作业计划，确保数据中心机房设备稳定运行。

（2）在不违反机房环境指标的前提下，适当提高机房的室内温度设定，减少空调运行时间，节约电能。

（3）维护人员应根据机架的租用和机架上服务器等设备的安装情况，及时调整空调送风口的送风量，避免空调冷风虚耗。

（4）维护人员应及时清理空调系统的室外散热设备（如风冷冷凝器、冷却塔等）和室内机的空气过滤器，使机房空调系统始终处于高效率工作状态。

（5）应根据设备发热量、空调配置等情况，结合室外环境温度的变化因素，合理调整空调开启的数量，以达到节能降耗的目的。

（6）应结合动力环境集中监控系统，增加数据中心电能管理监控功能，合理设置测点，科学计量，为精细化管理和节能提供数据。


6.4.2 机房楼建筑布局设计


（1）为节约建设用地面积，提高土地利用率，建设节能省地型绿色数据中心机房楼，其建设位置的确定，应以满足各类规范要求如生产安全、防火、防噪声、防电磁辐射、卫生、绿化、日照和施工等退让条件所需的最低控制指标为基准，进行建筑定位，以营造紧凑合理的总平面布置。

（2）参照国家现行标准GB 50189—2005《公共建筑节能设计标准》第4.1.1条的要求。机房楼的规划设计是建筑节能设计的重要内容之一，要对建筑的总平面布置，建筑平、立、剖面形式，太阳辐射，自然通风等气候参数对建筑能耗的影响进行分析。在冬季最大限度地利用自然能来取暖，多获得热量，减少热损失；夏季最大限度地减少得热，并利用自然能来降温冷却，以达到节能的目的。

朝向选择的原则是冬季能获得足够的日照并避开主导风向，夏季能利用自然通风并防止太阳辐射。因为机房楼的建筑朝向、方位以及总平面设计要考虑多方面的因素，尤其是受地形、城市规划、道路、环境等条件的制约，实现其建筑朝向对夏季防热、冬季保温都很理想是有困难的。因此，权衡各个因素之间的得失轻重，通过多方面的分析、优化规划设计，采用本地区建筑最佳朝向或适宜的朝向（一般宜采用南北向或接近南北向），尽量避免东西向日晒。

（3）参照国家现行标准GB/T 50378—2006《绿色建筑评价标准》第5.1.3 条的要求。项目建设中不对周围环境产生影响，是绿色建筑的基本原则之一。对于绿色数据中心而言，要避免其建筑布局或体形对周围环境产生不利影响，特别需避免对周围环境的光污染及对周围居住建筑的日照遮挡。

（4）作为绿色数据中心机房，其选址条件仍受国家现行通信行业标准 YD/T 5003—2005《电信专用房屋设计规范》的制约。在满足该规范要求的基础上，还应满足相关“绿色建筑”的选址要求。


6.4.3 建筑节能设计


（1）我国主要城市的建筑气候分区，见表6-6。


表6-6 我国主要城市的建筑气候分区
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由于我国幅员辽阔，各地气候差异很大，为了使建筑物适应各地不同的气候条件，满足节能要求，应根据建筑物所处的建筑气候分区，参照国家现行标准GB 50189—2005《公共建筑节能设计标准》第4.2.2条，确定建筑围护结构合理的热工性能参数。

（2）参照国家现行标准GB 50189—2005《公共建筑节能设计标准》第4.1.2条。建筑物体形系数是指“建筑物与室外大气接触的外表面积与其所包围的体积的比值。外表面积中，不包括地面和不采暖楼梯间隔墙和户门的面积”。建筑体形系数越大，单位建筑面积对应的外表面面积越大，传热损失就越大。因此，应权衡利弊，兼顾不同机房楼的建筑造型，尽可能地减少机房的外围护面积，使体形不要太复杂，凹凸面不要过多，以达到节能的目的。另外，规整、简洁的机房平面也利于通信设备的摆放，符合工艺对土建的要求。

在严寒和寒冷地区，如果机房楼的体形系数不能满足规定 0.40 的限值，则必须按 GB50189—2005《公共建筑节能设计标准》第4.3节的规定对该机房楼进行权衡判断。在夏热冬冷和夏热冬暖地区，建筑体形系数对空调和采暖能耗也有一定的影响，但由于室内外的温差远不如严寒和寒冷地区大，加之夜间散热问题，所以未对体形系数提出具体的要求。

（3）参照国家现行通信行业标准 YD 5184—2009《通信局（站）节能设计规范》第2.2.5条。

（4）机房楼内设置的有人值守的维护中心、值班室等房间，宜置于建筑外侧，使其能够获得较好的建筑朝向，以利于自然采光，减少人工照明的使用，节约电能。

（5）在严寒和寒冷地区的冬季，机房楼采用开敞式楼梯间和开敞式外廊，对保证室内热环境要求和节约采暖能耗都十分不利。机房楼出入口处外门的频繁开启会造成室外冷空气大量进入室内，导致采暖能耗增加。设置门斗或采用热风幕等避风措施可以避免冷风直接进入室内，在节能的同时，也提高机房楼门厅的热舒适性。

（6）对于穿机房楼的各类管线孔洞，按规定进行防火封堵，一方面满足防火规范的相关要求，另一方面也阻止了机房楼内各个不同功能区之间的热量流动，特别是对阻止恒温恒湿机房向别的功能空间（油机配电用房等）的热量（冷量）流失具有明显意义。

（7）参照国家现行通信行业标准YD 5184—2009《通信局（站）节能设计规范》第2.2.10条。由于围护结构中窗过梁、圈梁、钢筋混凝土梁、柱、剪力墙等部位的传热系数远大于主体部位的传热系数，形成热流密集通道，即“热桥”，应防止冬季采暖期间“热桥”内外表面温差小，内表面温度容易低于室内空气露点温度，造成围护结构“热桥”部位内表面产生结露；同时也避免夏季空调期间这些部位传热过大增加空调能耗。当机房楼上下层空调房间温差较大时，内表面也易结露。结露会造成围护结构内表面材料受潮，影响室内环境和通信设备的运行。因此，应采取保温措施，减少这些部位的传热损失。

（8）参照国家现行标准GB 50176—1993《民用建筑热工设计规范》第3.2.5条。

（9）参照国家现行通信行业标准 YD 5184—2009《通信局（站）节能设计规范》第2.2.11条。


6.4.4 围护结构及其材料节能设计



1．墙体节能设计


提高建筑外墙热工性能的技术措施大致有两种：采用单一材料外墙，即选用保温、隔热性能较好的能满足建筑节能设计标准的墙体材料作外墙；采用复合墙体，即在主体外墙上增加保温材料，形成复合墙体。复合墙体又可分为内保温、夹芯保温及外保温3种。

外墙外保温就是将高效保温绝热材料置于建筑外墙主体结构外侧，其优点主要是：

（1）既可用于新建机房楼，又可用于既有机房楼的节能改造，适用范围较广。

（2）保护主体结构，延长建筑物的寿命。

（3）有利于消除或减弱“热桥”的影响。

（4）使墙体潮湿情况得到改善。

（5）有利于机房内温度保持稳定，改善室内热环境质量。

（6）有利于提高墙体的防水和气密性。

（7）不占用机房使用面积，提高机房的使用率。

（8）施工时，可大大减少对机房的干扰。

（9）技术成熟，产品寿命较长。


2．门窗节能设计


门窗作为建筑围护的重要组成部分，在机房楼节能中起着至关重要的作用，能够配合墙体起到良好的保温隔热作用。门窗是否节能，取决于门窗的材料（包括玻璃及外框、窗扇框）的保温隔热性能（传热系数）和门窗的空气滲透性能（气密性）。气密性好的门窗还具有较好的防尘、防水、防火、抗风、隔热的性能，满足了通信机房洁净度的要求。另外在选用时，还应注意需满足防火规范及相关专业对于其防火性能以及抗压强度等指标的要求。


3．屋面节能设计


参照国家现行通信行业标准YD 5184—2009《通信局（站）节能设计规范》第2.3.3条。


4．楼地面节能设计


参照国家现行通信行业标准YD 5184—2009《通信局（站）节能设计规范》第2.3.4条。


6.4.5 数据机房节能设计


数据中心机房的建筑平面设计应在考虑通信设备安装及维护方便的基础上，采用大空间及大跨度柱网的矩形平面，使其有利于提高其平面利用率和兼容性。机房净高的确定取决于机柜高度、气流组织方式等工艺要求，在满足设备使用要求的前提下，还应考虑室内建筑空间比例的合理性及对建筑投资和日常运行费用的影响。


6.4.6 IT 及网络通信系统节能设计



1．设备选型


IT 与CT 设备选型：目前在针对IT 设备的节能等级认证方面还缺少标准规范，待未来国际/国家/行业相关规范制订并发布后，设备选型依据相关规范来执行。

主机设备选型：选用刀片服务器替代传统的机架式服务器的前提是机房环境及配套设施能够满足要求。如果需要通过机房改造及设备性能/容量升级才能实现，则需要对具体的改造方案进行可行性论证及经济评价，结论可行时方可升级替代。

存储设备选型：设备通过采用数据压缩、重复数据删除和自动精简配置等节能技术，可以精简存储数据量，减少存储设备配置的硬盘数量，从而达到节能的目的。重复数据删除可分为在线处理和后处理，两种方式各有优点，可根据实际应用灵活选择。

网络与安全设备选型：产品绿色评估目前多采用能效测试的方法，即建立设备功率消耗和设备包转发性能之间的关系，具体评估方法和测试指标需根据具体设备类型和方案需求进行制定。

IT与CT设备使用：虚拟化技术的部署也会产生新的能耗，而且该技术的部署需要增加相关投资及成本，因此在实际部署前需要全面评估技术的成熟度以及技术应用在节能方面的实际效能。


2．IT及CT设备的部署


（1）限定单机架的用电量上限的原因除便于管理外，也是上级供电设备选定过流保护器件规格及供电线缆规格所共同要求的。

（2）机房内制冷量应当根据实际设备发热量及分布情况动态调整，当无法实现系统自动调整时，可由维护人员人工调整；如果系统无法实现制冷量分布的调整，则在机架设备部署时，应将总功耗明显高于平均功耗的机架尽量分散安装，并尽量缩短这些高功耗机架的送风与回风距离。

（3）目的是避免制冷量在架内分布不合理，导致不同设备的制冷效果差异过大。

（4）尽量缩短发热设备的送风与回风距离，实际执行时还需要兼顾维护的方便性。


3．日常维护


安装挡风板的目的在于避免架内冷气未流经待冷却设备而直接与热区气流短路；在检查的时候除了核查架内不同设备直接的空间（垂直方向）是否安装了挡风板，同时还应检查IT 设备自身与机柜两侧内壁间是否间隙过大而需要安装挡风板。


6.4.7 机房专用空调系统节能设计



1．空调系统


（1）绿色数据中心机房的核心是节地、节材、节能，其空调系统应在满足机房安全生产的前提下，充分考虑空调系统运行的节能性。

（2）数据中心机房空调系统按制冷设备的设置情况，分为分散式、半分散式、集中式空调系统。

分散式空调系统：每台机房专用空调均带制冷机、冷却设备（风冷冷凝器或干冷器）。例如，风冷直接蒸发式机房专用空调，水冷直接蒸发式机房专用空调（冷却水由机房空调配套提供的干冷器制备）。

半分散式空调系统：每台机房专用空调均带制冷机，冷却方式主要为水冷（冷却水）式，机房专用空调所需要的冷却水由机房楼集中设置的冷却塔制备。例如，集中制备冷却水的水冷直接蒸发式机房专用空调系统、风冷直接蒸发式机房专用空调水冷改造系统。

集中式空调系统：机房专用空调不带制冷设备，制冷系统在机房楼冷冻站内集中设置，冷冻站向各机房专用空调提供集中制备的冷冻水。例如，通冷冻水的机房专用空调系统（如图6-5所示）。
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图6-5 螺杆式集中水冷空调机组

分散式、半分散式、集中式空调系统的优缺点及设置场所建议见表6-7。


表6-7 各种空调系统优缺点及设置场所建议
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续表
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我国地域辽阔，各地自然条件、能源条件、环保规定不尽相同，并且相同规模的机房，采用不同的空调系统时，其能耗不同，因此应根据机房的建设规模、建筑条件、机房设备的使用特点、所在地区气象条件等，并结合当地能源结构及其价格政策、环保规定等因素，选择合理的空调系统，达到节约能源、降低运行费用的目的。

（3）大型数据中心机房是指使用面积数千平方米以上的机房。在这类机房中安装的设备多，发热量大，空调负荷大。水冷式冷水机组的能效比高，可节约能源，提高空调制冷效率。因此，这类机房中宜采用由水冷式冷水机组制冷的集中供应冷冻水型空调系统。

北方地区采用水冷冷水机组作为冷源时，当技术、经济合理时，可以通过热交换器，利用室外冷却塔直接对空调冷冻水进行降温，减少冷水机组的运行时间，降低空调系统能耗。空调系统所采用的自然冷却方式主要有：直接引入式新风系统、隔离式热交换系统或带自然冷却盘管的机房专用空调等。


2．空调设备选型


（1）采用绿色节能空调设备，是建设绿色数据中心的基础条件。为建成绿色数据中心，在选择机房空调制冷系统和设备时，应符合国家现行规范和标准相应的能效比指标。

（2）参照国家现行标准GB 50189—2005《公共建筑节能设计标准》第5.4.8条的要求。

（3）参照国家现行标准GB 50189—2005《公共建筑节能设计标准》第5.4.5条的要求。


3．空调系统配置


（1）机房空调系统的配置需兼顾空调系统全寿命期内的可靠性和节能性，使空调系统能够同时达到可靠性高和耗电量低的双重目标。因此，机房内所有空调机组的标称制冷量之和，应大于通信设备散热量和围护结构传热、灯具散热、新风等其他热量。

考虑到空调设备标称制冷量的测定工况与实际使用工况不完全一致，且空调设备在长期使用后（使用寿命的后期）制冷能力会有所降低，为确保空调系统全寿命期内的可靠性，机房所有空调机组的总制冷能力宜大于机房总热量的 10% ～20% ，即机房空调配置时，其制冷量的冗余度宜为10% ～20% 。

（2）为防止机房空调设备故障造成通信设备宕机，提高空调系统的运行可靠性，机房内应配置备用空调设备。

（3）对一些具有高可靠性要求的数据中心，如按 TIA942 标准（由美国国家标准学会（ANSI）2005年批准颁布的《数据中心电信基础设施标准》，本标准由美国电信产业协会和TIA 技术工程委员会编写），建设机房宜采用双冷源的集中供应冷冻水的空调系统。

（4）机房室内设计温度取值标准的高低，与空调系统能耗密切相关，在冷却工况下，机房设计温度每升高1℃，空调能耗可减少8% ～10% 左右。因此，在满足工艺设备正常工作所需温、湿度要求的前提下，宜提高机房室内温度设定值。


4．空调系统节能设计


（1）利用室外低温空气对机房降温，需根据当地气象条件，选择直接引入式新风系统、隔离式热交换系统或带自然冷却盘管的机房专用空调设备。

直接引入式新风系统：室外空气经过过滤、预热或冷却等处理后，直接送入机房，对机房进行通风降温的系统。该系统适用于室外空气清洁地区。

隔离式热交换系统：室外空气不直接送入机房，通过热交换器将室内空气的热量传递至室外空气，对室内空气进行冷却降温处理。该系统避免了室外空气对数据中心机房产生影响，适用于室外空气受污染地区。

带自然冷却盘管的机房专用空调：在水冷（乙二醇）直接蒸发式机房专用空调系统的基础上，在空调室内机内部增加一个自然冷却盘管，在冬季和过渡季直接利用乙二醇水溶液对机房降温，以减少制冷系统的运行时间，降低电能消耗。该方式适用于采用分散式机房专用空调系统的数据中心机房。

选择自然冷源的利用方式，应以尽量利用室外低温空气，消除机房热量，减少空调系统的运行时间为原则。

（2）吸收式制冷与电制冷相比，它是靠消耗热能完成制冷过程的，而蒸气压缩式制冷则是靠消耗电能完成制冷过程，因此采用集中空调系统的机房，如处于有可靠、稳定工业余热的地区，采用吸收式制冷机，可以降低空调系统电能消耗，达到节能的目的。

（3）机房空调系统的冷负荷大部分时间处于部分负荷状态，因此采用部分负荷时制冷性能系数高的冷水机组可以降低空调系统能耗。冷凝温度对直接蒸发式机房专用空调机的能耗影响比较大，降低冷凝温度，可以降低空调系统能耗。为风冷冷凝器或干冷器提供必要的散热条件，强化或改善风冷冷凝器或干冷器的散热，都是降低冷凝温度的措施。


5．气流组织设计


（1）空调气流组织的目的，是将空调冷风准确地送到所需要部位，促使空调冷风与机房内的发热设备及时、充分地进行热交换，带走设备发热量。

优化空调气流组织本身并不能增加空调设备的制冷量，因此，不能通过优化空调气流组织减少空调设备的配置。但是，优化空调气流组织可以高效利用空调冷风，避免机房局部过冷、过热，防止空调制冷量虚耗，实现节能降耗的目标。

采用面对面、背对背方式布置机架，使面对面一侧形成冷风通道（冷区）、背对背一侧形成热风通道（热区），其目的是将服务器排出的热气与服务器进风口处的空调冷风分离，避免冷、热空气掺混，避免前列机架上设备排出的热风被服务器自带的风扇送入下一列设备的进风口，确保热气尽快从热区（热通道）返回空调机，确保设置在“冷区”的服务器进风口保持低温，提高冷空气的有效利用率。

机房冷/热分区后，空调气流的流动路线为：空调机送风口→活动地板下→冷通道地板送风口或送风机柜→服务器进风口→服务器出风口→热通道→空调回风口。机房冷/热分区后，冷、热通道的间距应根据计算确定。

（2）当架空地板下能够形成送风静压箱时，可获得均匀的静压出风，减少动压损失，获得理想的送风效果。因此，应优先考虑采用架空地板下送风、上回风、上走线方式。当形成效果良好的送风静压箱后，空调冷风的出风量仅与送风口的开口面积有关。靠调整每个送风口的送风量，就能实现精确送风，使空调冷风恰好能够带走服务器的实际发热。

为消除火灾隐患并避免阻挡空调送风，架空地板下不应布放通信线缆。对于架空地板下必须敷设的空调管道和空调配电线缆，也应避免阻挡空调送风。

（3）为了形成效果良好的送风静压箱，应经计算确定架空地板的净高。为兼顾静压箱送风效果和降低层高（节省建材、节约投资），架空地板下的送风断面风速宜控制在 1.5～2.5m/s，且活动地板高度不宜小于400mm。

（4）由于采用风道送风方式可以有效地组织空调送风进入冷区，因此，在特殊情况下必须采用上送风、下回风方式时，应采用风道送风方式，风道、送风口的尺寸规格应根据通信设备散热量大小计算确定。

（5）为保证空调气流循环效果，减少空气滞留区，当空调送风距离大于15m 时，宜将空调室内机布置在机房两侧，从机房两端送风。

（6）当采用架空地板下送风，形成下送风静压箱后，空调冷风的出风量仅与送风口的开口面积有关。为适应机房各处不同的供应冷风的需要，应根据每个机架上服务器的实际发热量，调整送风口的出风量，使每个送风口送出的冷风能够抵消机架上服务器的发热。因此，空调送风口的开口面积应根据计算确定，并应能灵活地调整出风量。

（7）当机房局部安装有个别高发热量设备时，在对整个机房按大多数机架的设备发热量配置普通的机房空调设备外，针对个别高发热机架，需安装高热密度冷却系统。这样既可避免机房局部过热，又能防止整个机房均按高发热量机架配置空调设备，从而造成机房过冷，并浪费电能。


6.4.8 供电系统节能设计



1．供电设备选型


（1）由于电源设备在不同负荷率时，转换效率也不同。而变压器、UPS 等普遍使用的系统架构，往往冗余程度较大，正常工作情况下负荷率并不高，因此从节能角度讲，应当优选正常工作情况下转换效率高的产品。参照《通信电源和机房环境节能指南》第3部分：通信电源设备节能分级。

（2）数据中心采购的UPS转换效率：100% 额定负载应≥90% ，50% 额定负载应≥88% 。

（3）数据中心采购的高频开关电源转换效率：100% 额定负载应≥93% ，50% 额定负载应≥91% 。模块化电源设备应能设置自动控制模块软开、软关的功能，并具有避免频繁软开、软关的功能。最少工作模块设定宜为2台。


2．优化供电系统设计


（1）供电半径不宜过大主要是从减少低压缆线投资和降低低压缆线损耗的角度考虑，这要求变压器要深入到负荷中心。若低压供电半径不能满足规定要求时，必须采取相应技术措施。只有经计算用电负荷满载时最末端负荷的电压偏差，以及负荷轻载时最近端负荷的电压偏差均符合国家标准时，低压供电半径才可适当延长。

（2）负荷计算时变配电系统设计的依据，通过负荷计算确定变压器容量时，应考虑使变压器在经济运行方式下运行。

（3）在额定电压下，变压器绕组通过额定电流时其效率为：
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式中：cosφ为功率因数；Sr
 为变压器额定容量，单位是kVA；ΔPo
 为变压器空载有功损耗，单位是kW ；ΔPk
 为变压器满载有功损耗，单位是kW 。

当变压器的计算负荷为Sc
 （kVA）时，其短路损耗为：
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此时，变压器效率为：
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当 [image: 图]
 最小时，效率最高。根据极值原理，可求得效率达到最大值的条件为：
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此时，负荷率为：
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普通2 000kVA 变压器不同负荷率时的损耗和效率计算结果见表6-8。


表6-8 普通2 000kVA 变压器不同负荷率时损耗和效率表
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由表6-8可以看出：变压器效率一般都很高，20% 负荷率以上时，效率均在99% 以上；相对而言，SC10 系列产品较 SC9 系列产品损耗更低，长期运行节能优势明显。变压器的负荷率在40% ～60% 时，效率最高。因此，建议变压器负荷率控制在此范围内。

（4）机房配置 10kV 高压供电冷水机组或油机至低压母线距离较远时，备用发电机组宜采用10kV 高压机组，同时将备用电源与市电电源的切换设置在10kV 侧，两者之间应装设可靠的电气或机械闭锁装置，防止合环及倒送电。

长期以来，受限于国内供电部门的限制，除个别用户外，备用发电机组与市电的转换只能在低压侧进行。因此，国内10kV 油机的应用并不多，导致设备价格较高，但是10kV油机的输出可以采用截面较小的电缆，费用较低；相对而言，400V 油机的设备费较低，但是输出需要大容量的母线槽或数条电缆并联，输出部分的费用较高。因此，目前情况下，油机至低压母线距离较远时，采用10kV 油机的经济性才得以体现。

高压发电机组的优越性主要在于大容量和远距离供电，较适合整个供电系统的分散化，特别适合大容量的高层通信大楼的分散供电。高压发电机组的节能优势主要体现在节约有色金属消耗方面，损耗方面的节约意义不大。

此外，高压发电机组可使用燃气轮发电机组，在需要单机容量3 000kW 的局所具有较为广阔的前景，节省占地面积，降低工程综合造价。


3．无功补偿优化设计


（1）提高自然功率因数，即减少用电设备不合理消耗的无功电力。这是一项不花钱的措施，应当首先采用。数据中心机房主要的用电设备包括UPS、机房专用空调、冷水机组、开关电源、照明灯具等，这些用电设备所需的无功功率在电网中传送，会产生额外的有功损耗。实现同一功能，不同设备的自然功率因数可能相差较大。异步电机在轻载时的功率因数较低，因此，应根据负荷情况合理选配设备，使之匹配得当，防止大马拉小车；从运行角度，应减少或限制设备的轻载或空载运行时间，降低无功消耗。如果设备的自然功率因数较低，即使在总配电室做了无功补偿，也仅能减少变压器及上级电缆的损耗，不能减少从配电室到设备间电缆的损耗。因此，应从设备选型、负荷匹配等角度，提高系统的自然功率因数。

（2）并联电容器装置配置的基本原则，就是能够对用电设备直接进行补偿，不仅经济，更主要的是能够降低线路损失，节约能源，提高电压质量。电容器是容性负载，而用电设备多数是感性负载，当容抗XC 与XL 相等时，将会发生谐振。如果电容器容量配置不当时，将会发生谐振。当发生串联谐振时将会产生高出电网额定电压数倍的过电压，对电力设备的安全运行造成很大的危害。当发生并联谐振时，在电感性和电容性设备中会流过很大的电流，因此会造成电路的熔丝熔断或烧毁电气设备等事故。所以，规定电容器容量的配置以不发生谐振为原则。

（3）在电力设备中，受电网高次谐波影响最大的是并联电容器，这是因为电容器容抗值与电压频率成反比。在高次谐波电压作用下，因电容器 n 次谐波容抗是基波容抗值的几分之一，即使谐波电压值不很高，也可产生显著的谐波电流，造成电容器过电流。但更多的情况是投入的电容器容抗与系统阻抗或负荷阻抗产生高次谐振，放大了高次谐波，使电容器承担超过规定值的高次谐波电流，加速了电容器损坏。消除谐振的根本办法是在电容器回路中串入电抗器，使电容器和电抗器串联回路对电网中含量较高的谐波而言成为感性回路而不是容性回路，以消除产生谐波振荡的可能性。

（4）无功补偿系统分组越多，相应的熔断器、接触器等配套元件也越多；串联电抗器后的无功补偿系统，分组容量越小，单位容量电抗器上的损耗就越大。为了节约设备、方便操作、降低损耗，宜减少分组，加大分组容量。


4．系统谐波治理设计


（1）在数据中心机房变配电系统设计阶段，UPS、开关电源等设备往往还没有进入订货或选型阶段，不同类型的设备其输入谐波含量相差较大。例如，6脉沖整流UPS 的输入谐波以5、7次为主，12脉沖整流UPS 的输入谐波以11、13次为主。因此，在变配电系统设计阶段同时考虑滤波器的设计可能存在基础数据不足的问题；另一方面，在变配电系统建设时，应该考虑预留滤波器所需互感器及设备本身的安装位置等安装条件。

（2）目前常见滤波设备主要有无源滤波设备、有源滤波设备、无源有源复合滤波设备和静止无功发生器等。由于各种谐波治理设备的滤波原理不同，其适用场合也不尽相同。因此在设计中应针对配电系统的负载及谐波含量情况综合分析，合理选用适合类型的滤波设备及治理方案。


5．模块化供电节能设计


整流模块休眠节能：传统数据中心使用直流供电的设备相对较少，但是随着服务器高压直流供电技术的成熟，现有交流UPS 必将逐步被替换。因此整流模块休眠技术不仅对现有48V 直流电源设备有意义，对面向未来的240V 直流电源设备也同样有价值，故此240V直流电源设备也可参考此技术。模块化UPS 如图6-6所示。
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图6-6 模块化UPS

（1）相比于无独立控制功能、仅有功率单元的模块而言，采用包含独立控制功能的模块具有更高的可靠性。

（2）对于特别重要的负荷，大部分均采用双总线的系统架构，由于这种系统架构本身的冗余度问题，使用模块化 UPS 并不一定节能。由于模块化 UPS 系统的蓄电池组和手动旁路均为公用，因此宜考虑到整套系统终期的发展。

（3）UPS 主机输出的功率因数与负荷功率因数可能不一致，因此UPS 系统应满足有功功率和视在功率两个参数的要求，才能可靠地为负荷供电。


6．节能灯具选用


（1）YD 5003—2005《电信专用房屋设计规范》中计算机房、数据设备室的推荐照度为300lx；GB 50034—2004《建筑照明设计标准》、GB 50174—2008《电子信息系统机房设计规范》，对于计算机房、数据中心主机房规定的标准照度值为 500lx。因此，对于机房设定了300lx、500lx 两档照度值，对应通信行业内部应用机房及对外租用服务机房，可根据机房的使用性质合理选择机房照度；由于机房内有较高的列架会降低照明的效率，考虑此影响，并对应不同的照度值对照明功率密度进行了限制。

（2）参照GB 50174—2008《电子信息系统机房设计规范》规定的高效节能光源的光效标准。



第7章 数据中心布局和建设选址


随着“工业化、信息化”两化深入融合的进程加快，以及云计算、互联网、移动互联网等新形势、新业态的发展，我国数据中心市场将持续扩大。同时作为国家重点培育的战略性新兴产业之一，数据中心在“十二五”期间将面临重要的历史机遇。数据中心良好的发展前景让一些地方政府建设的热情高涨，纷纷推出以大型数据中心为主要载体的云计算发展计划，启动云计算数据中心和基地园区建设，同时国内大型企业也加快了数据中心的部署。为优化配置数据中心的资源，以适应市场的需求和发展，数据中心运营单位尤其是电信运营商及大型跨地区经营数据中心服务的运营企业，须科学合理地进行建设布局规划。明确数据中心业务部署和建设选址策略是首先要解决的问题，应围绕区域经济、土地能源和政府扶持政策等一系列因素开展设计。


7.1 数据中心布局



7.1.1 国内经济、政策和产业背景


目前我国处于工业化中期，面临信息化的发展机遇。只有以信息化带动工业化，以工业化促进信息化，推进工业化和信息化融合，才能走出一条科技含量高、经济效益好、资源消耗低、环境污染少、人力资源优势得到充分发挥的新型工业化道路，振兴工业企业发展。此外，我国区域经济的发展直接带动本地工业、商业和互联网业务的发展，对数据中心的业务发展起着直接的推动作用。具体来说，可以概括为四大区域板块、六大经济合作轴线。

（1）四大区域板块

四大区域板块，即继续推进西部大开发，振兴东北地区等老工业基地，促进中部地区崛起，鼓励东部地区率先发展。

第一，推进西部大开发。西部地区要加快改革开放步伐，通过国家支持、自身努力和区域合作，增强自我发展能力。

第二，振兴东北地区等老工业基地。东北地区要加快产业结构调整和国有企业改革改组改造，在改革开放中实现振兴。

第三，促进中部地区崛起。中部地区要依托现有基础，提升产业层次，推进工业化和城镇化，在发挥承东启西和产业发展优势中崛起。

第四，鼓励东部地区率先发展。东部地区要率先提高自主创新能力，率先实现经济结构优化升级和增长方式转变，率先完善社会主义市场经济体制，在率先发展和改革中带动帮助中西部地区发展。

四大区域发展板块比较好地反映了我国区域经济发展的总体态势，体现了我国区域经济协调发展的基本格局。根据宏观区位条件、资源环境特点以及经济社会发展的水平和潜力，进一步明确了各宏观区域板块未来发展的方向、重点和模式。

（2）六大经济合作轴线

各具特色的区域经济分工，需要区域之间的有效合作才能建立起来。区域合作需要具有良好的基础设施硬件，一般而言，区域合作主要是沿连接各区域之间的交通通道建立起来的。因此，大容量的交通通道就成为联结区域之间的经济合作轴线。总体来看，我国区域经济已形成“两纵四橫”六大合作轴线。

一是沿海合作轴线。这是我国经济最发达的地区，已经基本形成了一些经济合作区，如环渤海湾地区（包括京津唐地区、辽中南城镇密集地区以及山东胶东城镇密集地区）、长江三角洲地区、珠江三角洲区、闽东南三角区等。

二是京广线（京九线）—京哈线合作轴线。该线几乎覆盖了我国整个中部地区，同时也连接了环渤海地区与珠江三角洲地区，是我国承东启西、南北交会的重要枢纽地区。

三是京包—包兰线合作轴线。该线将环渤海地区与西部最北面的一级开发带——呼包银经济带（包括宁夏沿黄地区、内蒙古河套地区、鄂尔多斯高原等）连接起来，将形成我国一条重要的经济合作轴线。

四是陇海兰新线合作轴线。该线将徐州—连云港—日照沿黄海三角形地带与中部的中原城镇群和山西煤炭化工基地，以及与西部第二条一级开发带——西陇海兰新经济带（包括陕西关中地区、甘肃兰州白银经济区、新疆天山北坡经济区及库尔勒地区等）连接起来，形成又一条经济合作轴线。

五是长江沿线合作轴线。该线将长江三角洲与中部的武汉城镇群和长株潭城镇群，以及与西部第三条一级开发带——西陇海兰新经济带[包括成渝地区、攀（枝花）成（都）绵（阳）地区、长江三峡地区等] 连接起来，形成又一条经济合作轴线。

六是珠江沿线合作轴线。该线将珠江三角洲与西部第四条一级开发区——南（宁）贵（阳）昆（明）经济区[包括广西南（宁）北（海）钦（州）防（城）地区、贵州贵阳附近地区、云南昆明附近地区等] 连接起来，形成又一条经济合作轴线。

以上各经济合作轴线是有交叉的，也是多向的和多领域的，如泛珠三角合作，兼顾了沿海、沿京九线和沿珠江 3 个方向的合作；再比如，中部地区的武汉，既是长江沿线上的合作者，又是京广线（京九线）—京哈线上的合作成员，等等。这些合作轴线交织在一起，共同构成了我国区域经济的网络框架，形成了全国经济一盘棋的整体格局，如图7-1所示。
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图7-1 我国四大板块六大轴线示意图

（3）各城市圈发展

区域经济的重要基础是城市圈的发展。城市圈，指在城市群中出现的以大城市为核心，周边城市共同参与分工、合作，一体化的圈域经济现象。城市群往往具有以下特征：区域内城市高度密集，人口规模巨大，城市间具有建立在分工明确、各具特色、优势互补基础上的密切的经济联系，是一个国家和地区经济最活跃、最重要区域。

目前，我国经济集聚化程度提高，城市群或大城市圈在区域发展中的主导力量不断增强。长三角、珠三角和京津冀三大都市圈占全国GDP 的份额接近40% ，占全国工业的份额接近50% ，成为经济发展最具活力的地区和增长极。

根据现有发展基础和“四大板块”发展规划，中国有15大城市圈：长三角城市群、珠三角城市群、京津冀城市群、山东半岛城市群、辽中南城市群、海峡西岸城市群、中原城市群、徐州城市群、武汉城市群、成渝城市群、长株潭城市群、哈尔滨城市群、关中城市群、南宁城市群、乌鲁木齐城市群。

在总体发展策略的指引下，东部、中部、西部和东北“四大板块”主要区域经济发展态势如下：珠三角经济圈、长三角经济圈以及京津冀经济圈是中国最早划出的三大经济圈，也是发展最成熟，经济总量最大的三大经济圈。珠三角经济圈的中心城市是广州和深圳，长三角的中心城市是上海，京津冀的中心是北京。

根据地区经济发展情况和主要客户分布情况，可将各大城市圈的核心城市定义为一类城市，可考虑在其中选取数据中心选址的中心城市。其余城市根据经济发达程度与城市特点划分为经济发达城市（二类）、中等发达及辐射城市（三类）、经济落后城市（四类），重点考虑在一类、二类城市建设发展数据中心资源布局。

（4）服务外包

服务外包指企业将信息服务、应用管理和商业流程等业务发包给企业外第三方服务提供者。服务外包已经成为当今国际产业特别是现代服务业转移的新趋势，因此大力承接国际服务外包，提高中国服务业发展水平面临重要机遇。2009年，商务部、信息产业部、科技部已共同认定北京、天津、上海、重庆、大连、深圳、广州、武汉、哈尔滨、成都、南京、西安、济南、杭州、合肥、南昌、长沙、苏州、无锡和大庆20个城市作为“中国服务外包基地城市”。

未来几年，国家将大力促进服务外包产业发展，并将出台一系列政策支持，包括给予专项资金支持和服务外包企业一定的所得税优惠政策，将服务外包企业列入外商投资鼓励类产业，享受相关产业优惠政策。此外，国务院有关部门正在从产业导向、财税措施、人才培训、市场准入、中介组织等方面积极开展研究和协调工作，争取早日出台鼓励和支持中国发展服务外包产业的各项相关政策。此外，“十一五”期间，国家有关部门还推动100家世界著名跨国公司将其一定规模的服务外包业务转移到中国，培育 1 000 家取得国际资质的大中型服务外包企业。


7.1.2 国内互联网经济发展情况


2012年7月19日，中国互联网络信息中心（CNNIC）在京发布《第30次中国互联网络发展状况统计报告》（以下简称《报告》）。《报告》指出，截至2012年6月底，中国网民数量达到5.38亿，互联网普及率为39.9% ，如图7-2所示。2012年上半年网民增量为2 450万人，普及率提升1.6个百分点。我国手机网民规模达到3.88亿，较2011年底增加了约3 270万人，如图7-3所示。农村网民规模为1.46亿，比2011年底增加了1 464万。2012年上半年使用台式计算机上网的网民比例为70.7% ，相比2011年下半年下降了2.7个百分点，手机上网比例则增长至72.2% ，超过台式计算机。中国网民人均每周上网时长由2011年下半年的18.7h增至19.9h。我国IPv4地址数量为3.30亿，拥有IPv6地址12 499块/32。我国域名总数为873万个，其中.CN 域名数为398万个，网站总数升至250万个。
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图7-2 2012 年上半年中国网民规模和互联网普及率统计
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图7-3 2012 年上半年中国手机上网规模和互联网普及率统计


1．特点与趋势


（1）手机超越台式计算机成为中国网民第一大上网终端。中国网民实现互联网接入的方式呈现出全新格局，在 2012 年上半年，通过手机接入互联网的网民数量达到 3.88 亿，相比之下台式计算机为3.80亿，手机成了我国网民的第一大上网终端。

（2）截至2012年6月底，微博的滲透率已经过半，用户规模增速低至10% 以下。但微博在手机端的增长幅度仍然明显，用户数量由2011年底的1.37亿增至1.70亿，增速达到24.2% 。

（3）网络购物用户增长趋于平稳。截至2012年6月底，网络购物用户规模达到2.1亿，网民使用率提升至39.0% ，较2011年底用户增长8.2% 。从2011年开始，网络购物的用户增长逐渐平稳，未来网购市场规模的发展，将不仅依托于用户规模的增长，还需要依靠消费深度不断提升来驱动。

（4）网上银行和网上支付应用增速加快。网上银行和网上支付用户规模在 2012 年上半年的增速分别达到 14.8% 和 12.3% ，截至 2012 年 6 月底两者用户规模分别为 1.91 亿和1.87亿。手机在线支付发展速度突出，截至2012年上半年使用该服务的用户规模为4 440万人，较2011年底增长约1 400万人。

（5）IPv6地址数大幅增长，全球排名升至第三位。截至2012年6月底，我国拥有IPv6地址数量为12 499块/32，相比2011年底增速达到33.0% ，在全球的排名由2011年6月底的第15位迅速提升至第3位。由于全球IPv4地址数已于2011年2月分配完毕，因而自2011年开始我国IPv4地址数量基本没有变化，当前 IP 地址的增长已转向IPv6。


2．中国网民规模快速增长的因素


（1）我国经济的快速发展是互联网用户规模快速增长的基础。中国经过30年的改革开放，在年均 GDP 增长 9.8% 的背景下，积累了相当的实力。随着全民整体收入的增加，人们在信息需求上的投入会越来越多。同时，良好的经济环境为互联网产业创新和发展创造了条件，并促使产业内的并购和商业模式升级，最终使更多的人成为网民并更好地服务于网民群体。

（2）为保证我国信息化健康发展，国家制订并发布了《2006～2020年国家信息化发展战略》，《国民经济和社会发展信息化“十一五”规划》等一系列政策，信息化正在成为促进科学发展的重要手段。农村信息化建设成为其中的重要部分，也在逐渐成为农业和农村基础设施建设的重要内容。为了让信息技术与服务惠及亿万农民群众，政府主管部门和电信运营企业正在积极推进自然村通电话和行政村通宽带工程。城市化进程为更多大众接触互联网创造了条件。这里的城市化包括两个方面，一方面是乡村的城市化，另一方面是城市的集群化。前者的发展直接带来了生产生活等硬件设施的升级，后者进一步推动了城乡地域空间差距的缩小。

（3）通信和网络技术向宽带、移动、融合方向发展，数据通信正在逐步取代语音通信成为通信领域的主流。随着产业技术进步和网络运营商竞争程度的加剧，网络接入的软硬件环境在不断优化。网络接入和用户终端产品的价格不断下降，使用户的上网门槛不断降低。

（4）互联网具有高黏性和高传播性。根据CNNIC 的调查，一旦用户接触互联网之后，流失率极低；另一方面，互联网上的网络游戏、即时通信、博客、论坛、交友等应用具有极强的互动功能，这些功能会推动相关应用的传播，这种传播既包括向网民的传播，也包括向非网民的传播，而向非网民的传播将推动网民规模的扩张。

（5）网民规模的扩张推动网络价值的提升，而网络价值的提升又进一步增强其扩张力。根据梅特卡夫定律（M etcalfe’s Law），网络的价值与网络规模的平方成正比。随着网民规模的快速增长，网络的价值不断膨胀。将目光瞄向互联网价值的机构和个人创造的内容，反过来进一步增强了网络的扩张力和吸引力。


7.1.3 数据中心布局策略



1．数据中心的业务区域中心规划


建设业务区域中心的重要意义是通过全国统一部署，按照各地数据中心客户群特点和经济地域特性，在全国打造若干个区域中心，实现数据中心跨地域的品牌化和规模化经营。

（1）通过设立区域中心，资源统一管理，统一调度，统一规划，解决资源和区域需求不匹配的矛盾。

（2）通过设立区域中心，充分形成规模化效益，形成特点内容区域布局的格局，吸引行业客户。

（3）形成专业化服务优势，逐步培育专业化技术和营销队伍，不断提高服务能力和质量，提高用户体验，形成不可复制的核心能力。

通过在全国范围内规划差异化的业务功能区域，重点打造一批业务功能区域中心，通过中心进行业务辐射并带动周边城市，提高服务品质，发挥示范作用。


2．业务区域中心布局原则


布局围绕区域经济、内容分布、土地能源和政府扶持政策等主要因素设计。

（1）区域经济的城市圈是布局规划的基础。特征：区域内城市高度密集，人口规模巨大，城市间具有建立在分工明确、各具特色、优势互补基础上的密切的经济联系，是一个国家和地区经济最活跃、最重要区域。

（2）重点研究经济产业集聚城市圈。区域发展中的主导力量不断增强，长三角、珠三角和环渤海三大都市圈中各类大中型企业客户密集，成为经济发展最具活力的地区和增长极。

（3）互联网产业、信息服务业、IT 制造业等产业集群分布聚集于各大区域经济城市中。同时互联网产业和当地经济发展联系紧密，极具消费能力的网民也多集中于此类城市。

（4）土地能源和政府扶持政策。充分考虑在建设大规模高端数据中心（含灾备中心)时，地区能源产量、电价、政府对土地使用的优惠政策，以及当地人才资源等因素。

（5）结合数据中心运营单位网络资源优势、人才优势，各地地缘和扶持政策，寻找与经济布局和互联网产业分布的“交集点”，促进产业更好地聚集发展，科学合理、分层次进行布局定位。

数据中心业务布局规划功能定位的建议见表7-1。


表7-1 数据中心业务布局规划功能定位的建议
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续表
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3．数据中心布局规划中心城市建议（见表7-2 和表7-3）



表7-2 北方地区布局规划中心城市建议
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续表
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表7-3 南方地区布局规划中心城市建议
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7.2 数据中心建设选址



7.2.1 数据中心选址原则


数据中心所在城市根据行政区域规划，可分为中心城区和非中心城区。中心城市在进行数据中心的项目建设时，中心城区和非中心城区的建设策略应有所区别。


1．中心城区


（1）由于数据中心的集约性与高能耗特点，中心城区的数据中心在节点选取和客户准入方面应慎重选择、严格控制。

（2）中心城区的数据中心应打造成为精品数据中心，服务等级应达到高端四星及五星的服务等级及相关建设标准。

（3）中心城区的数据中心主要是为满足已入驻高端客户的需求，提升功能区域中心的品牌形象。

（4）此类数据中心现有中小客户和高能耗客户应限制发展，条件允许可适当向非中心城区进行迁移、整合。


2．非中心城区


（1）非中心城区数据中心的部署主要是为了缓解中心城区节点（供电、局方、带宽、交通等方面的）压力，降低总体的建设与运维成本。

（2）非中心城区数据中心的选址建设应充分考虑和利用地区政策优势，如地价、电价、政府优惠政策等。

（3）电力资源丰富且电价较低的地区宜优先考虑。

（4）非中心城区数据中心的部署与网络上联应充分考虑城域网或省网的流量均衡，应与城域网络和骨干网络的扩容统筹考虑。

（5）中心城市非中心城区数据中心整体服务水平不能低于三星级标准，应严格限制三星级以下数据中心的建设，以提升中心城市的整体服务水平与服务形象。

（6）非中心城区数据中心的建设应统筹规划分区域重点进行网络、业务和客户的覆盖规划，以向本覆盖区域客户提供服务为主。

在当前土地资源成本飞涨、电力资源极度紧张、交通环境堵塞的情况下，数据中心项目建设可以向区域中心城市的非城市中心区倾斜，如大城市近郊、城市工业园区、软件园区等。


3．非区域中心建设要点


从全国电力成本、建设成本和人力成本来看，选择非中心城市具有以下优点。

（1）可以节省供电、局方、带宽、交通等成本压力，降低建设与运维成本。

（2）可以利用非中心城市的地区政策优势，如地价、电价、政府优惠政策等。

（3）非中心城市经济高速发展可以带动该地区数据中心业务增长。

适用于二类及二类以下（A 级及B 级）城市的建设，在非中心城市的选择上需要考虑以下因素。

（1）非中心城市的数据中心建设和发展，应充分利用周边功能区域中心的辐射与带动效应，业务重点与客户重点宜纳入同属功能区域中心进行统一规划。选择发达城市和国家发展规划经济圈和经济轴线区域，以期望在运营成本和客户意愿间取得平衡。

（2）非中心城市中经济落后城市应限制其数据中心的建设，针对其已有的规模过小（500m2
 以下）的数据中心，建议逐步进行客户的迁移和整合。

（3）针对非中心城市中的经济发达城市和中等发达城市可适当考虑优先进行建设。

（4）非中心城市中的经济发达城市和中等发达城市数据中心整体服务水平不能低于三星级标准。

（5）非中心城市中经济落后城市数据中心整体服务水平不能低于二星级标准，现有一星以下数据中心应有计划地进行客户迁移和整改。

（6）根据市场环境，信息化发达程度，网络结构限制，不建议在非区域中心建设高端数据中心，应以满足本地需求为主，并充分考虑客户城市选择意愿。

（7）在数据中心网络上联中，应充分考虑城域网或省网的流量均衡，与城域网络和骨干网络的扩容统筹考虑。

在当前土地资源成本飞涨、电力资源极度紧张、交通环境堵塞的情况下，数据中心的建设可以向非中心城市倾斜，以节省建设成本和运维成本。


7.2.2 国内外主要标准介绍



1．GB 50174—2008《电子信息系统机房设计规范》


此规范于2008年6月发布实施。规范共分13章和一个附录，主要技术内容有总则、术语、机房分级与性能要求、机房位置及设备布置、环境要求、建筑与结构、空气调节、电气技术、电磁屏蔽、机房布线、机房监控与安全防范、给水排水及消防。规范是对原1993年发布实施的《电子计算机房设计规范》的补充和修订。在编制过程中结合中国国情，吸收和采纳了电气和电子工程师协会标准：IEEE-1100《电子设备供电和接地操作规程》，美国通信行业协会标准：TIA-942《数据中心通信设施标准》，美国防火协会标准：NFPA75《信息设备的保护》、NFPA76《通信设施的消防》标准的部分内容。

（1）根据目前各行业对电子信息系统机房的要求和规模差别较大，本规范将电子信息系统机房分为A、B、C 3级，以满足不同的设计要求。

（2）比原《电子计算机房设计规范》增加了术语、机房分级与性能要求、电磁屏蔽、机房布线、机房监控与安全防范5个章节的内容。

（3）为了增加规范的可操作性，根据机房分级标准，增加了附录 A“各级电子信息系统机房技术要求”。

（4）根据机房技术发展的需要，对原《电子计算机房设计规范》各章节的内容进行了全面修订。


2．TIA/EIA-942《数据中心的通信基础设施标准》


TIA-942《数据中心的通信基础设施标准》是由美国通信工业协会（TIA）TR-42.2 委员分会制定，并由美国国家标准学会（ANSI）和美国通信工业协会（TIA）于2005年4月12日共同发布，是国际上第一部较为全面的以数据中心（机房工程）为对象的技术规范标准，它为现代的机房工程建设提出了新的设计理念、系统构架与技术指标，并给出了许多的技术与系统的工程建议与指导。该标准所说的数据中心可以是政府或企业自有产权的自有数据中心，也可以是运营商用于租赁服务的公用数据中心。该标准描述了各类数据中心或计算机房中，对通信基础设施的起码的、最低的要求。

该标准是以“通信与布线”为主线编制的数据中心标准，围绕着数据中心的“布线系统的基础设施”、“通信空间和有关的拓扑结构”、“布线系统”、“线缆敷设”、“冗余”等作为标准的正文主要描述内容。附录章节的“数据中心基础设施的分类等级”中，介绍了数据中心的冗余等级，以及 4 级分类等级与通信、建筑、电气、机电等各系统对应的设计要求和技术指标。该标准的目的是为数据中心或计算机房的设计和安装提供要求和指南。

该规范G.2.9部分定义了数据中心的4个级别Tier1～Tier4，其基本要求如下。

Tier1：基础的。Tier1的数据中心是易受有计划的或者无意的行为影响而遭受破坏的。它有计算机的电力配电和空调设备，不过它不一定有架空地板、UPS 或者后备油机。如果它有UPS 或者油机，也只是单系统的，有很多单点故障点。基础设施在年检或者维护的时候会完全停止运行。紧急情况可能会引起更多的停机。误操作或者基础设施某个部分的故障会引起数据中心的失效。

Tier2：有冗余组件的。有冗余组件的Tier2的数据中心，相对于Tier1较难受到有计划的或者无意的行为影响而遭到破坏。该等级有架空地板、UPS 和油机，不过它们的容量设计是 N+1，从始端到末端只有一个配电路由，关键电力回路和基础设施其他部分的维护会中断正常运行。

Tier3：不间断维护的。Tier3的数据中心允许基础设施在任何情况下的任何有计划的操作都不会中断数据中心机房负载设备的运行。有计划的操作包括预防性和程序性的维护、修理和替换组件、增加或者移除组件、测试组件或系统等。对使用水冷方式的数据中心，这表明是采用两套独立的水管。在维护或测试某一个回路时，另一个回路必须有足够的能力来维持数据中心的正常运作。误操作或基础设施故障等非计划的行为仍会造成数据中心的失效。

Tier4：容错的。Tier4定义了基础设施的容量和能力能够允许任何有计划的操作而不影响数据中心的运作。容错能力给基础设施提供在一个无计划的故障或者事故的最坏情况下能够不影响重要负载的故障而能维持工作的能力，这要求同时工作的配送路由，特别是S+S的配置。在电力方面意味着两个独立的UPS 系统、每个系统是N+1冗余设计。因为火灾或人为误操作仍然会令数据中心有失效的危险，因此要求所有计算机等负载设备具备双路电源输入。

高端（Tier4）数据灾备中心在电源配置上应该是：两路独立市电引入，UPS 采用双总线模式，即S+S 模式，并且每个系统采用N+1冗余系统，油机配置起码是N+1甚至2N；空调配置应该是 N＋m 分体式机房专用空调，架空地板，并且空调的电力配置也是不能中断的，如果是水冷式空调的话，水管的配置应该是独立两路。

TIA/EIA-942 数据中心标准对于我国的数据中心建设具有十分重要的意义，可以供我们在进行数据中心建设时参考借鉴。


3．ISO/IEC27001


ISO27001《信息安全管理体系规范》是国际信息安全领域的重要标准，它来源于英国标准协会（British Standards Institute，BSI）于1995年2月制定的信息安全管理标准——BS7799。BS7799 分两个部分，其第一部分于 2000 年被 ISO 组织采纳，正式成为ISO/IEC17799标准。该标准2005年经过最新改版，发展成为ISO/IEC17799：2005标准。BS7799 标准的第二部分经过长时间讨论修订，也于 2005 年成为正式的 ISO 标准，即ISO/IEC27001：2005。

ISO27001：2005标准，是建立信息安全管理体系（ISMS）的一套规范（Specification for Information Security Management Systems），其中详细说明了建立、实施和维护信息安全管理体系的要求，指出实施机构应该遵循的风险评估标准。作为一套管理标准，ISO27001指导相关人员怎样去应用ISO/IEC17799，其最终目的在于，帮助企业建立适合自身需要的信息安全管理体系。

遵照ISO27001：2005标准，通过信息安全管理体系的现场认证审核及认证注册，不仅仅是数据中心走向国际市场的重要通行证，更重要的是通过认证工作可以完善信息安全管理体系进一步保持和拓展在IDC 业务领域的优势；获得现实和未来竞争的主动权；充分体现客户为中心的服务理念；保护客户信息资产的保密性、完整性和可用性。


4．ISO/IEC20000


ISO/IEC20000《信息技术服务管理》，是由国际标准化组织于2005年12月5日正式颁布的标准，是国际认可的第一部IT 服务管理的质量标准。此标准将使企业能够对其管理服务传递的能力进行评价，衡量其服务水平，评估绩效。

ISO/IEC20000《信息技术服务管理》包括两部分内容。第一部分：标准规范（Specification），对IT 服务管理提出了要求，也将是认证的依照部分。第二部分：实施守则（Codeofpractice），对标准第一部分的内容进行了解释和应用指导。ISO/IEC20000 的核心是要求和指导 IT 组织建立起流程化的管理框架。

遵循该标准，可帮助企业减少运营风险，满足合约和客户对IT 服务的需求，改善服务质量并交付最佳价值，有助于企业在既定的资源约束下为客户提供优质的服务以满足他们的业务需求，如专业、成本效益和风险受控的服务。


7.2.3 数据中心选址要点


国际上先进的数据中心非常重视选址工作，无论数据中心的规模如何，良好的选址是数据中心建设的基石。应该从以下几个方面来考虑。

（1）地域环境安全

数据中心机房物理节点的选择应全面考虑地域的环境安全问题，尽量避免选择以下地点：邻近机场；邻近化工厂等危险场所；邻近天然气干线管道；邻近铁路/运输公路；邻近电磁、电波干扰源；地势很低的地区；城市标志性高层建筑物；交通拥挤的地区；邻近核设施、军工厂、军事防御设施、外国使领馆、军事区域等；临近火源（临近餐厅、高压电等）；临近医院等传染源；配套环境恶劣（交通、通信、服务等）；临近水坝、水塔下游、山体滑坡地带；临近加油站、大型停车场、垃圾处理厂等。

（2）尽量选择独立的建筑物

选择独立的建筑物来建立数据中心，可以有效地隔离数据中心与周围的建筑。这样当周围建筑发生火灾或其他紧急情况时，不会影响到数据中心；同时，独立的建筑可以使数据中心更加安全，入侵者不能从相邻的房间非法进入数据中心。

（3）建筑牢固

数据中心内部存有客户大量重要的数据，牢固的建筑可以让数据中心内的数据更加安全；同时，在选址时，应该考虑那些不会发生地震、洪水、飓风、战争等灾难的地点，可以保证客户数据的安全。

（4）机房要有扩展空间

数据中心的客户数量会逐渐增加，其机房对空间的需求也会逐步增加。因此在数据中心选址时，要考虑机房有一定的扩展空间和用地。

（5）建筑的楼板承重、楼层净高

数据中心内部有大量的服务器和其他设备，对于楼板承重、楼层净高有专门的要求。具体要求如下。

① 机房的楼面均布活荷载：6～10kN/m2
 。

② 电源电池室机房的楼面均布活荷载应符合相关标准要求。

③ 楼层净高：4.0～4.5m。

如果数据中心楼板承重达不到要求，可以考虑使用楼板加固技术或减少单位面积内的机架数量。如果楼层净高达不到要求，在设计地板或吊顶时，可以减少地板或吊顶高度，机房有效净空高度不宜小于3 200mm。

（6）便于Internet网络接入

建立数据中心的建筑应该有足够的网络资源，能够以高带宽接入因特网或企业自己的主干网。该建筑最好接近骨干网络核心或汇聚机房或接入骨干或城域网络便利，应具备丰富的传输资源，传输局向不宜少于两个方向。

（7）足够的电力容量及用电安全性

数据中心对电力容量的需求非常大，在选址时应该优先考虑拥有足够电力的地方，以保证数据中心的用电需求。同时，数据中心的电源供应需要稳定安全，以免干扰计算机和各种设备的正常运行。

（8）管理便利性

各数据中心机房物理节点的设置应该以应用系统的物理集中程度高的机房为主，减少应用系统迁移的复杂程度和所花费的代价。各物理节点的设置应该符合数据中心组织结构和维护人员的分布特点。

（9）客户其他要求

数据中心周边应交通便利，以便于客户来往进行系统建设及紧急情况处理。数据中心周边应环境优美，有完善配套设施，以满足用户和维护人员的生活需求，提升用户体验。

（10）合理机房区域划分

数据中心是一个综合的工程，应该针对所选数据中心建筑物的状况，进行数据中心的功能区的划分。数据中心物理机房的建设需满足相关行业和企业数据中心建设的相关标准和要求。

在具体为数据中心机房选址时，除了上述几点外，还应该结合各地的具体情况来综合考虑，作出最佳的选择。


7.2.4 灾备中心选址要点



1．灾备中心选址原则


（1）策略性。明确对灾难备份中心的定位，即灾难备份中心的建设目的是防范什么样的灾难事件，在灾难发生的时候又能够提供何种服务。根据定位的不同，在中心选址时应采取不同的策略。

（2）风险性。选择或建设灾难备份中心时，要注意备选的场址所包含的风险是否是在单位所容忍的风险范围之内，或者是符合所制定灾难恢复规划或业务连续计划的要求。例如，考虑生产中心与灾难备份中心之间应保持适当的距离，避免因同一灾难导致两个中心同时处于灾难事件当中。

（3）科学性。选择或建设灾难备份中心时，应对备选的场址进行相关的场地风险分析，科学、全面地评价各备选的场址。

（4）适合性。对于选定的场址而言，首先要符合相关国内已有建设规范的要求；其次要关注场址周边环境、地质地理条件、市政配套条件、电力供应条件、通信服务商所能提供的服务能力等诸多因素，判断是否适合建设灾难备份中心。

（5）便捷性。对于灾难备份中心，灾难恢复小组快速抵达的意义非常大，其周边应有多条道路用于保证相关人员和物资能顺利、快速到达。

从建设规划方面，灾难恢复中心和普通数据中心相比，有许多额外的要求，比如：灾难备份中心必须有严格的安全监察措施；对于通信线路、设备和服务商的选择，灾难备份中心应该有更高的级别；应具备应急中心媒体发布室、通信室、会议室、工作坐席，并准备办公设备；对于非恢复用的生活设施，在灾难备份中心也是有要求的。


2．容灾中心选址评估内容


容灾中心的选择和确定需要经过大量的比选、调研和专业论证，通常需要针对如下内容进行数据的采集和评估。

（1）地块位置及周边环境条件

① 地块地理位置、自然环境。

② 地块所在地地震（地震带分布等）、地质、水文（洪水）、气象（台风、飓风）等自然条件的专业历史数据及相关部门的专业安全性评价及综合评估结果。

③ 周边的环境，如有无灰尘、油烟、有害气体源头，有无强震源、强噪声源、强电磁场干扰，相距此类源头及设施多远等。

④ 地块周边重大工程及军事目标的分布情况，应避免接近打击对象。

（2）资源及配套设施

① 地块土地的使用规划及价格。

② 地块周边水、电、气、消防、生活配套（生活、休闲、购物、教育）等设施的位置、服务或供给范围及能力等。水、电价格及优惠政策等。

③ 地块周边道路、交通情况，各类交通方式的快捷与便利（注意：快捷、便利但不要靠近）。

（3）通信资源情况

① IP 骨干、省干、城域骨干汇聚设备等资源分布及连接便利性如何。

② 传输干线及城域光纤的资源、方向及连接便利性如何。

（4）人力资源

① 社会及当地的经济文化、科技教育环境。

② 当地人力资源（供给、成本）情况，相关信息技术专业人才资源（培养、供给）情况。

③ 当地运营企业相关管理及专业技术人才的储备、培养及队伍准备情况。

④ 当地政府、园区及本公司相关高等级人才的引入、培养政策及措施等。

（5）当地政府及园区政策

① 当地政府及园区对于相关产业发展的扶植、倾向性政策。

② 当地政府及园区对于项目的倾向性政策、优惠或奖励措施等。


3．中国地震带分布说明


中国地震带的分布是容灾中心选址的重要参考依据。我国的地震活动主要分布在 5 个地区的23条地震带上。这5个地区是：台湾地区及其附近海域；西南地区，主要是西藏、四川西部和云南中西部；西北地区，主要在甘肃河西走廊、青海、宁夏、天山南北麓；华北地区，主要在太行山两侧、汾渭河谷、阴山—燕山一带、山东中部和渤海湾；东南沿海的广东、福建等地。我国的台湾地区位于环太平洋地震带上，西藏、新疆、云南、四川、青海等省区位于喜马拉雅—地中海地震带上，其他省区处于相关的地震带上。

青藏高原地震区是我国最大的一个地震区，也是地震活动最强烈、大地震频繁发生的地区。据统计，这里8级以上地震发生过9次；7～7.9级地震发生过78次，居全国之首。

华北地震区包括河北、河南、山东、内蒙古、山西、陕西、宁夏、江苏、安徽等省的全部或部分地区。在 5 个地震区中，它的地震强度和频度位居全国第二。华北地震区共分4 个地震带：郯城—营口地震带，包括从宿迁至铁岭的辽宁、河北、山东、江苏等省的大部或部分地区，是我国东部大陆区一条强烈地震活动带；华北平原地震带，南界大致位于新乡—蚌埠一线，北界位于燕山南侧，西界位于太行山东侧，东界位于下辽河—辽东湾拗陷的西缘，向南延到天津东南，经济南东边达宿州一带；汾渭地震带，北起河北宣化—怀安盆地、怀来—延庆盆地，向南经阳原盆地、蔚县盆地、大同盆地、忻定盆地、灵丘盆地、太原盆地、临汾盆地、运城盆地至渭河盆地，是我国东部又一个强烈地震活动带；银川—河套地震带，位于河套地区西部和北部的银川、乌达、磴口至呼和浩特以西的部分地区。

应该注意的是，非地震带的优选地区不意味着没有发生地震的可能，同样在地震带或地震带周边的城市在对地块进行专业分析评估基础上，按照局所抗震规范要求建设的机房也是可以建设容灾中心的。


7.3 EDC 与SDC 建设部署



7.3.1 EDC 建设部署


EDC（企业数据中心）是集IDC（互联网数据中心）+EIC（信息服务中心）+EAC（应用服务中心）+SOC（安全服务中心）功能于一体的新一代企业数据中心，为企业客户实现数据中心外包服务托管。EDC 企业数据中心示意图如图7-4所示。
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图7-4 EDC 企业数据中心


1．EDC的服务模式


（1）定制化安全托管空间：按企业要求量身建设的数据托管区，数据中心运营企业负责基础设施的运维和管理。

（2）提供涉密机房：超密级、密级、普通密级。

（3）IT基础设施出租：提供服务器、虚拟服务器出租服务。

（4）面向客户：中小企业和临时需要业务扩充的大型企业和政府数据中心。

（5）ITO综合信息外包服务：提供数据中心的整体解决方案，包括规划、咨询、建设方案的制定和实施；IT架构的设计和设备选型；节能设施的配置及数据中心应用服务的提供，以及安全服务、存储备份，运营管理，等等。


2．EDC的建设部署


（1）EDC企业数据中心作为一类面向政府、大型企业的特殊客户群体的数据中心细分行业服务类别，应依托于现有数据中心机房开展或建设独立的EDC 机房。

（2）EDC机房可通过将现有数据中心机房分割或整体改造实现。改造时应充分考虑当地政府的各项扶植政策、各类（局房、电力、网络、人员）资源现状，建设时应预留充足的配套区域发展空间，如图7-4所示。

（3）EDC整体服务水平应采用较高水平的星级服务，建议不能低于四星级IDC服务标准，并实现客户承诺。

（4）由于EDC客户群体及服务需求的特殊性，EDC的基础设施建设改造宜集中选点进行。

（5）EDC业务的提供需要有专业的服务队伍、运维模式较常规模式有差异，建议先采取探索的方式。EDC的建设与传统数据中心有所不同，数据中心运营企业须详细分析客户对EDC的建设需求，采用虚拟服务器、自动化管理等技术推进EDC的建设，先在以北京、广州、上海、天津、青岛、大连等跨国公司、大型政企客户集中且市场活跃的城市为重点，后期逐步辐射推广。

（6）EDC的建设宜采取分级的方式，即全国级EDC中心、省级EDC 中心两个级别。

（7）部分政府、大企业客户在EDC项目上有涉密内容的存放需求，因此在EDC 部署时应充分考虑此类EDC的建设。涉密EDC的建设需要按照用户要求，达到各类国家或企业内部的涉密标准要求，对于安全控制和维护水平要求较高。

（8）由于EDC的特点，在数据中心咨询和建设方面有更倾向IT专业的需求或者外包服务的需求，初期建议采取与专业EDC设计实施提供商或者软件厂商合作的方式提供。


7.3.2 SDC建设部署


SDC（超级数据中心）是具有国际一流水准和一定规模的超级EDC和全国级容灾中心。SDC的主要客户群体定位为高端及国际客户，此类客户对于数据中心的基础设施、业务种类、服务质量、安全规范性等方面均有十分严格的要求。SDC是在“五星级”的IDC基础之上进一步提升建设与服务标准，主要提供国际水准VIP 服务和灾备中心服务。在此特提出几点设想。


1．发展SDC的重要意义


（1）信息外包服务和国际业务对数据中心提出了国际标准、服务内容等新要求。国家信息化建设发展进入新阶段，国际信息外包服务需求对数据中心的建设提出了遵循国际化、以客户为中心等方面的新要求。

（2）衍生出的EDC 业务赋予了传统数据中心业务转型新的内涵。服务主要包括：运营管理自动化；高质量的IT 运维管理服务；面向企业应用管理的服务等。

（3）对运营提出了新的要求：服务承诺、先进的管理水平等。提升数据中心运营企业的整体运营能力、打造客户品牌、拓展海外市场的需要。SDC的建设可以缓解部分地区的资源紧张、运营能力不足的情况。建设SDC面向国际市场，有利于吸引海外客户的进入，增强数据中心运营企业品牌和市场影响力。SDC、EDC、IDC 业务架构关系如图7-5所示。
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图7-5 SDC、EDC、IDC业务架构关系


2．SDC 建设部署


选取原则：要具备当地政府的扶持政策、电力丰富且价格有优势、市场经济活跃、地处中心城市、对信息化需求高、地区交通方便、有完备的大客户营销和维护响应队伍、配套设施完善。

（1）SDC 的客户群体限定了其服务内容不同于常规数据中心，其业务主要应以满足高端及国际客户的较大规模EDC建设需求为主，同时捆绑部分国际业务。

（2）在前文对于 EDC的部署建议基础上还应注意，SDC应在整体服务水平达到五星级标准的IDC中选取并进行超五星级标准的改造，或按照超五星级标准新建。

（3）SDC的“超五星级”服务标准须在“五星级”服务标准基础上针对如下方面进行变更或提升。

① 基础设施建设应满足 GB 50174—2008《电子信息系统机房设计规范》和TIA-942《数据中心的通信基础设施标准》Tier4的双重要求。

② 应通过ISO27001《信息安全管理体系规范》认证。

③ 应通过ISO20000《信息技术服务管理》认证。

（4）SDC 应提供完善的SLA 服务承诺，以满足国际客户的需求。

SDC 全国级容灾备份中心的部署：根据我国地震带分布情况，仅从地震风险角度分析，宜优选我国东北部及长江中下游的大部分地区，可从水文和气象角度来看此类优选区域也存在不理想之处，还需要相关专业数据进行支撑。

可以说SDC 大型容灾中心的选址是个专业性极强的系统工程，需要经过各个方面的专业比对评估而定，因此作者仅提出几点部署建议，供参考。

（1）容灾中心的选址建设应针对备选节点逐点进行全面、专业的评估。

（2）容灾中心的拟建区域及城市应尽量避免同各数据中心中心城市在同一地震带或同一江河流域威胁影响范围。

（3）容灾中心业务模式较新、新技术密集，相关市场推广、业务研发、运维服务需要有较强团队支撑。因此有较为定向发展灾备服务规划、大规模容灾中心建设意愿和专业人员储备等条件才可考虑。

（4）容灾中心节点宜选在干线光缆及波分资源、电能丰富的城市。

（5）建议中远期可在南北选取两个节点形成双容灾中心结构。此结构可以合理利用骨干传输资源，扩展用户选择范围，更好地分区域为客户提供服务；两中心重要数据可以互备，增加了容灾体系的安全性；同时可进一步满足银行、政府等高端客户“两地三中心”的容灾保障需求。


3．海外及国内建设SDC 的有益探索


近年来，印度信实集团投资25亿美元新建7个国际数据中心，成为全球第三大数据中心运营商。IBM 于2007年6月，投资8 600万美元在科罗拉多建立数据中心，号称当时世界上最大的数据中心，完成时建设面积为30万平方英尺（约3万平方米）。

在国内，2007年10月，中国电信在无锡建成国际数据中心，主要为国际大客户和外包服务。总投资 7 亿元人民币，项目分 3 期工程，总建筑面积 4.3 万平方米，建设等级为钻石AA 级。2008年5月，中国电信与国家软件产业基地在广州合作建设具有国际一流水准和规模的“亚太信息引擎”数据中心。投资近 4 亿元人民币，按照业界最高等级的数据中心机房标准建设，总面积达1.6万平方米。

2012年9月，中国联通发布智慧城市战略：以城市光网络、WCDMA 无线网络、WLAN三大网络为基础，以九大数据基地为依托，以基于云计算的全国统一的智慧城市平台为载体，构建“共建、汇聚、开放”的发展模式，推进智慧城市发展。中国联通自2011年以来，在全国规划部署并开工建设九大云计算数据中心基地产业园区，集中力量建设高端SDC数据中心项目。单体楼设计建筑面积均超过3万平方米，机柜容量3000架以上，并单独考虑高配电密度的云计算数据中心建设。每个基地配置几栋至十几栋 SDC级数据中心机房楼，如图7-6、图7-7、图7-8所示。
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图7-6 中国联通北京亦庄国际数据中心三期规划图
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图7-7 中国联通呼和浩特西北基地数据中心园区规划图
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图7-8 中国联通廊坊华北基地数据中心园区规划图



第8章 数据中心增值服务


数据中心未来市场竞争的焦点就在于如何为用户提供优质的个性化服务，开展增值服务寻求核心竞争力，已经成了数据中心业务发展的必由之路。从过去传统的主机托管到虚拟主机、搭建企业专线局域网，再到涉及网络安全的硬件防火墙、网络入侵检测、主机监测、漏洞扫描等，业务品种正在不断出新。细分市场、强化服务，根据客户需求推出多元化、系统化的服务是今后发展的方向。数据中心运营单位要深入挖掘用户的需求，推出一系列量身定制的增值产品服务。

在数据中心市场的发展过程中，增值服务将在未来的市场竞争中成为竞争的核心，也将成为市场中高额利润来源的关键所在。那么，数据中心目前如何发展增值服务呢？作者经过深入的了解认为，从当前市场的现状看，用户需求尚没有完全形成，数据中心提供的增值服务不成体系，种类也十分有限。因此，在未来的发展过程中，数据中心应该更侧重了解企业在信息化和网络化过程中的实际需求，从而制定与市场发展较为吻合的产品策略。其次，普及增值服务概念，让用户深层次了解如何使用互联网和信息平台来改变原有的生产经营和管理模式。


8.1 数据中心产品分类


按照产品属性，数据中心产品可分为基础业务产品和增值业务产品两类。数据中心基础产品包括主机托管、带宽出租、虚拟主机、VIP 区租赁、IP 地址出租、额外电量租用等资源型通信服务产品。数据中心增值产品是在基础产品之上，向客户提供的各类网络安全、数据应用、运行维护等增值型服务的产品。

（1）数据中心网络安全类产品包括防火墙、入侵检测与防护、漏洞扫描、流量清洗、病毒防范、系统加固、安全管理服务、服务器认证证书、数据存储备份等。

（2）数据中心数据应用类产品包括内容分发（CDN）、缓存加速、网站镜像、负载均衡、云主机/云存储、自助建站、域名注册、企业电子邮箱、网站行为分析、主机（设备）租赁等。

（3）数据中心维护监控类产品包括流量监控、系统运行监测、KVM远程管理、客户设备代维、服务品质保证（SLA）等。

基础和增值产品业务单元及产品定义见表8-1。


表8-1 数据中心基础和增值产品业务单元及产品定义
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续表
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续表
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8.2 典型的网络安全类服务



8.2.1 流量清洗服务



1．市场需求


传统的攻击都是通过对业务系统的滲透，非法获得信息来完成，而 DDoS 攻击则是一种可以造成大规模破坏的黑客武器，它通过制造伪造的流量，使得被攻击的服务器、网络链路或是网络设备（如防火墙、路由器等）负载过高，从而最终导致系统崩溃，无法提供正常的 Internet服务。由于防护手段较少同时发起 DDoS 攻击也越来越容易，因此 DDoS的威胁也在逐步增大，它们的攻击目标不仅仅局限在Web服务器或是网络边界设备等单一的目标，网络本身也渐渐成为DDoS 攻击的牺牲品。许多网络基础设施，诸如汇聚层/核心层的路由器和交换机、运营商的域名服务系统（DNS）都不同程度地遭受到了 DDoS 攻击的侵害。2009年5月，国内一次大规模DDoS 攻击影响了多个省市Internet的通信，根据5月19日部分地区互联网网络故障情况通报显示，由于暴风影音网站域名解析系统受网络攻击出现故障，致使运营商递归域名解析服务器阻塞，造成用户无法正常上网。

随着各种业务对Internet依赖程度的日益加强，DDoS 攻击所带来的损失也越加严重。包括运营商、企业及政府机构的各种用户时刻都受到了 DDoS 攻击的威胁，而未来更加强大的攻击工具的出现，为日后发动数量更多、破坏力更强的 DDoS 攻击带来可能。正是由于 DDoS 攻击非常难以防御，以及其危害严重，因此如何有效地应对 DDoS 攻击就成为Internet经营者所需面对的严峻挑战。网络设备或者传统的边界安全设备，诸如防火墙、入侵检测系统，作为整体安全策略中不可缺少的重要模块，都不能有效地提供针对 DDoS 攻击完善的防御能力。面对这类给Internet可用性带来极大损害的攻击，必须采用专门的机制，对攻击进行有效检测，进而遏制这类不断增长的、复杂的且极具欺骗性的攻击形式。流量清洗服务可以有效地解决DDoS 攻击问题，面对日益严重的DDoS 攻击，此服务的市场需求将会越来越大。

根据调查的结果，数据中心用户中超过60% 的用户对抗DDoS 攻击增值服务有兴趣，甚至会购买。由于数据中心出口带宽扩容以后，针对某个用户的攻击很难把整个数据中心出口带宽占满，用户原来的那种依赖思想会逐渐被削弱。因为，同样流量的攻击会把某个用户的服务器打瘫痪，却无法影响到对其他用户服务器的访问。这样一来，抗 DDoS 的责任更倾斜到单个用户头上。另外，针对应用层的攻击也逐渐增多。基于这两个原因，用户购买抗DDoS 服务的积极性必将有所提高。


2．DDoS 介绍


DoS：DoS 的英文全称是Denial of Service，也就是“拒绝服务”的意思，就是利用合理的服务请求来占用过多的服务资源，从而使合法用户无法得到服务。

DDoS：DDoS 是英文Distributed Denial of Service的缩写，即“分布式拒绝服务”，是在传统的DoS 攻击基础之上产生的一类攻击方式。这种分布式拒绝服务是黑客利用在已经侵入并已控制的不同的高带宽主机（可能是数百，甚至成千上万台）上安装大量的攻击程序，这些被植入攻击程序的主机称为“僵尸主机”，由它们形成僵尸网络，这个僵尸网络等待来自控制中心的命令，对一个特定目标服务器发送尽可能多的网络访问请求，被攻击服务器产生大量等待的 TCP 连接，导致网络中充斥着大量的无用的数据包，造成网络带宽拥塞，使受害主机无法提供正常的网络服务，严重时会造成系统死机。攻击类型分为以下几种。

（1）应用型 DDoS 攻击：应用型攻击是指利用 TCP、HTTP 等高层协议或者应用系统的某些特性，通过非法占用被攻击目标的有限资源，从而达到阻止被攻击目标处理合法访问目的。如某个以100MBit/s带宽接入网络的Web主机，在遭受到1MBit/s流量的TCP 半连接攻击时，可能就已经瘫痪了。针对特定业务模型的攻击，如SYN Flood攻击、TCP 全连接攻击、CC 攻击、DNS 攻击、特定游戏类攻击等都属于此类攻击。

（2）带宽型DDoS 攻击：带宽型DDoS 攻击是指通过发出巨大的网络流量，导致被攻击目标在网络路径上发生拥塞，耗尽网络带宽，从而使得被攻击者无法收到合法报文。例如某个Web主机，受到几百兆甚至几千兆流量的UDP 非法报文攻击，即使该Web主机前有一个最理想的100MBit/s的安全设备，能够精确识别出非法攻击报文和合法业务报文，但由于安全设备前面的网络已被非法报文挤占，合法报文根本无法到达或者到达的概率很低。以攻击网络为目的的攻击，如UDP Flood、ICMP Flood攻击都为此类攻击，带宽型攻击和应用型攻击之间并没有明显的界限，很多的应用型攻击都会引发带宽攻击，如TCP Flood既是业务型攻击，也是带宽型攻击。

（3）其他类型攻击：其他类型攻击主要是指利用主机、协议的漏洞，构造畸形或者异常报文导致协议栈失效、系统崩溃、主机死机等后果而无法提供正常的网络服务功能，而造成拒绝服务。常见的此类攻击包括Tear Drop、Land、IP Spoofing、Smurf等。

攻击造成的影响：DoS 攻击利用 IP 协议的无连接的弱点，通过制造大量非法流量，耗尽目标系统资源、挤占网络带宽，此类攻击以其技术门槛低、防护理论和措施缺乏而广泛流行，严重影响了网络的使用。特别僵尸网络 Botnet 和分布式 DDoS 攻击相结合而产生的新攻击模式的出现，因控制了数量庞大的终端，集中攻击产生的非法流量十分可观，此类攻击的能量巨大、危害越来越严重，不仅影响用户业务使用，同时对运营商自身网络也造成了严重影响。举例来说，国内网络游戏运营商完美时空2007年6月11日遭受到严重的DDoS 攻击，造成了近千万元的经济损失。


3．产品概述


产品定义：防DDoS 攻击流量清洗服务是提供给租用数据中心服务的互联网站、政企、金融等客户，针对对客户发起的DoS/DDoS 攻击的监控、告警和防护的一种网络安全服务。该服务对进入客户数据中心的数据流量进行实时监控，检测到DDoS 攻击流量后，通过自动或者手动方法，将攻击流量牵引到防 DDoS 攻击流量清洗业务平台进行过滤和清洗，将清洗后的正常流量送回用户网络，从而确保用户业务的正常开展。同时该服务通过时间通告、分析报表等服务内容提升客户网络流量的可见性和安全状况的清晰性。

产品定位：数据中心客户防DDoS 攻击流量清洗产品主要面对数据中心的中大型客户，尤其对互联网络有高度依赖性的商业客户和那些不能承担由于 DDoS 攻击所造成巨额营业损失的客户是本产品的主要目标客户。这类客户主要有金融机构、游戏服务提供商、电子商务和内容提供商等，如网上银行、网上证券、网上基金、游戏网站、网上招投标、音乐下载网站、门户网站等。


4．服务模式


自动清洗模式：流量检测设备实时监测客户业务流量，当攻击流量达到或超过客户业务的安全基线时，流量检测设备将攻击告警信息通告给清洗设备，同时开启清洗过滤流程。

手动清洗模式：当客户发现业务异常或中断时，主动与数据中心的运维支撑人员联系，数据中心运维人员对攻击行为进行诊断分析，断定该故障的确是由 DDoS 攻击引起，然后与客户确认后在限定时间内开启防护流程。鉴于可能存在误清洗风险，建议采用人工启动流量清洗方式。业务提供方式如下。

（1）根据用户网络及应用情况，双方协商确定 DDoS 防护策略或者采用通用的防御策略。

（2）当平台检测到DDoS 攻击时通知用户，或者用户发现DDoS 攻击后，均需要获取用户启动流量清洗授权，如传真授权启动DDoS 攻击流量清洗。

（3）根据用户要求或者攻击流量小于事先约定条件，在获得用户同意后，停止流量清洗。

（4）按月或者按次提供流量清洗报告。

业务服务等级见表8-2。


表8-2 流量清洗服务等级参照表
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注：1．服务响应时间定义为用户授权可以启动清洗到正式清洗开始时间。

2．承诺清洗带宽为正常流量和攻击流量之和，对于正常流量（互联网接入带宽）比较大的客户，用户在确定清洗带宽时需适当增大。

3．如果用户需清洗流量超过承诺清洗带宽，超过部分默认方式是丢弃或者清洗，需付费。

4．如果受保护IP地址数量超过承诺保护数量，需付费。

5．只负责清洗直接到用户网络方向的DDoS 流量，不包括其他运营商到用户流量。


5．产品功能


实时/按需的流量清洗功能：当攻击发生时，可实时启动流量清洗服务，也可根据SLA中所签订的要求，在客户通知发生攻击后的规定时间内启动流量清洗服务。

针对多种应用类型的流量清洗功能：能够针对UDP、ICMP、HTTP、TCP 等传统应用和SIP、DNS 等新型应用进行准确的流量清洗。DDoS 攻击类型列表具体见表8-3。


表8-3 DDoS 攻击类型描述
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续表
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动态调整防 DDoS 攻击策略：针对网络安全管理的情况，结合种类用户的需要，动态调整防DDoS 攻击策略的配置，达到最佳的防攻击模式。

客户订制报表：定期向用户提供服务报表，对攻击过程进行记录和分析，使用户了解自身设备受到防护的过程和结果。主要内容包括客户基本信息，客户的通信信息和客户选择的防DDoS 攻击服务等级、防护策略等基本信息。DDoS 攻击统计信息，含客户统计周期内遭受攻击的目的地址、攻击次数、攻击类型、攻击流量大小、清洗流量大小、统计周期内的攻击 TOPN 排序等。支持统计报表的图形化显示方式（曲线图、柱图、饼图），支持以 HTM L 格式显示，支持 PDF 格式输出。统计周期支持日、周、月及自定义时间段。


6．产品部署方案


产品平台架构：防 DDoS 攻击流量清洗系统由流量检测、流量清洗和管理平台三大部分构成。流量检测系统检测网络流量中隐藏的非法攻击流量，发现攻击后及时通知并激活清洗设备进行流量的清洗；管理平台对流量清洗系统的设备进行集中管理配置、展现实时流量、告警事件、状态信息监控，及时输出流量分析报告和攻击防护报告等报表。

（1）流量检测模块

流量检测用于观察现网状况，受保护客户的流量是否正常，是否正在遭受攻击，如果检测到有攻击，那么检测平台将发出告警，经过用户确认（根据用户签署的防护协议），进行相应的安全防护措施。目前常用的流量检测技术有两种类型，即采样技术（NetFlow）和深度包检测（DPI）技术。

采样技术：检测设备通过路由器设备发出的 Netflow 流进行流量的检测，通过放大流量模型，获取粗略的攻击信息。

深度包检测技术：检测设备通过对现网全流量采集，结合DPI深度包检测技术，提取报文应用层数据进行分析，实现攻击流量、攻击类型的精确识别。考虑到DPI需要一定的算法支撑，比较耗费设备性能，业界先进检测设备可结合 DFI（深度流检测）技术和 DPI技术一起，在DPI识别之前通过DFI进行流量的统计和建模，当DFI技术鉴定此类流量具有潜在的威胁时，再对此类流量做DPI 识别。这样的检测技术能够很好地实现性能和检测准度的平衡，实现应用层面攻击的识别。

（2）流量清洗模块

在检测设备检测到攻击流量时，会自动或手动将受保护对象被攻击对象的流量牵引到清洗设备，实现对攻击流量的过滤，并将正常流量回送到用户网络，从而使得用户免于遭受攻击，业务正常运行。目前清洗设备主要有基于防火墙设备和基于路由器设备，另外有一些是基于 IPS 设备原理演进而来的。不同清洗设备实现防范的原理各有所异，基于防火墙设备防范基础是流量表，路由器的检测设备是逐包分析，做流量模型的判定。基于流转发的设备可实现对会话状态的监控，可实现深度业务型攻击的防范。基于逐包转发的设备只能根据流量统计，得出流量模型，做Flood攻击防范。

（3）平台管理模块

实现业务管理和网络管理。业务管理包括客户管理、业务生成、客户报表等功能；网络管理包括系统管理、设备管理、性能管理、日志管理、告警管理、统计分析等功能。

（4）产品实现部署方案建议

根据DDoS 攻击原理，防DDoS 攻击流量清洗平台部署层次越高，越远离用户，攻击流量越早被清洗掉，对网络资源的浪费越小，但防范范围较小。比如，在骨干网上部署则只能清洗来自它网攻击，省内以下攻击流量不能清洗。流量清洗平台部署层次越低，越靠近用户，防范攻击范围越大，但网络资源浪费也大。基于上述情况，作为面向大客户的服务，如果在远离客户的骨干网上部署是不合适的，建议在省骨干网上部署，取得防范范围和节省资源的平衡，也可以在一些大型城域网出口部署防 DDoS 攻击流量清洗业务平台。建议部署成双流量清洗模块方式，形成负载分担，互为备份，检测模块可以部署一套，同时与主备清洗模块进行联动，检测攻击流量。


8.2.2 防火墙服务



1．市场需求


随着互联网的迅速发展，网络安全问题已摆到各企业用户面前，防火墙作为网络安全保障的第一道防线也显得更加重要，而随着安全硬件市场的进一步成熟，以及性价比的提高，越来越多的用户趋向于选择防火墙硬件类安全管理工具。因此，防火墙业务的需求会随着人们对安全意识的提高成为首选安全管理工具。而对于数据中心用户，其相对于一般宽带用户而言安全需求更高，并且安全意识也较高，会更关注于安全类的增值产品。因此，防火墙作为一项基础安全增值产品将会有着很大的市场前景。


2．产品概述


防火墙：是指设置在不同网络（如可信任的企业内部网和不可信的公共网）或网络安全域之间的一系列部件的组合。它可通过监测、限制、更改跨越防火墙的数据流，尽可能地对外部屏蔽网络内部的信息、结构和运行状况，以此来实现网络的安全保护。

虚拟防火墙：是可以将一台防火墙在逻辑上划分成多台虚拟的防火墙，每个虚拟防火墙系统都可以被看成是一台完全独立的防火墙设备，可拥有独立的系统资源、管理员、安全策略、用户认证数据库等。

防火墙服务是指基于高性能的硬件防火墙平台，为用户提供 7× 24h 的防火墙安全服务，包括端口访问控制、应用层检测、端口阻断等高级服务，确保受保护企业服务器资源免遭非法入侵和访问。

产品定位：防火墙服务适合所有数据中心用户，尤其适用于对核心数据和应用具有高敏感度的政府和商业客户。数据中心网络安全架构，要充分利用防火墙技术保护敏感的核心数据，保护关键商业应用，防止数据中心用户遭受来自外部或其他区域的安全威胁。业务发展初期应以政府、金融、证券类用户为主要业务发展目标，其次是游戏运营商、内容提供商等，服务器数量较多的用户也是业务发展的主要目标。


3．服务模式


（1）共享防火墙模式：对于中小型数据中心用户，可以实行多个用户共享一个防火墙，安全策略统一配置和管理。共享防火墙基于保护对象的IP 地址部署安全访问策略，过滤非法访问行为和常见的攻击行为。

（2）独享防火墙模式：根据硬件使用情况，可分为硬件防火墙独享和虚拟防火墙独享。硬件防火墙独享是指用户专用一个硬件防火墙，拥有安全策略自主配置和管理的权利。虚拟防火墙独享是指为多个数据中心客户部署一台硬件防火墙，将其划分成若干逻辑设备分配给不同的数据中心客户，并且为其设置相应逻辑设备的管理权限，这样每个被服务的客户可以单独地管理安全策略。

（3）防火墙顾问服务模式：在用户使用独享防火墙后，可根据用户的授权，向其提供防火墙策略配置的顾问服务。指导用户使用防火墙和动态策略配置，使用户完善自身安全体系，并定期向用户提供防火墙运行状况的综合分析报告。


4．产品功能


（1）客户服务器访问控制：产品平台可根据客户需要基于路由工作模式、透明工作模式，以及路由与透明两种模式混合的工作模式，在网络层和传输层对被保护的客户服务器提供基于状态检测的分组过滤，可以根据网络地址、网络协议以及TCP、UDP 端口进行过滤，并进行完整的协议状态分析，保护客户服务器资源免遭非法入侵和访问，能够提供7× 24h的专业级防火墙安全服务，可承诺的每用户保护带宽在千兆数量级。

（2）应用层深度内容检测与控制：产品平台能够在应用层通过深度内容检测机制，支持对HTTP、SMTP、FTP 的内容过滤，可以对高层应用协议命令、访问路径、内容、访问的文件资源、关键字、移动代码等实现内容安全控制；支持HTTP、FTP、SMTP 内容检测，可提供Local DB、Radius、MAC 地址等的认证功能支持。

（3）基本攻击检测功能：产品平台支持IP，TCP/UDP层的基本攻击检测，包括Syn Flood、Smurf、Targa3、SYN Attach、ICMP Flood、Ping of Death、Land、WinNuke、TCP_Sscan、IP_Option、Tear Drop、IP Spoof端口扫描、DoS、DDoS 等各种攻击。并支持碎片、TCP流重组，为客户服务器提供Websense/N2H2 URL 过滤、Fixup配置与重命名等功能。

（4）VoIP 业务深入检测功能：VoIP 是今后数据中心业务的重要发展方向，因此产品平台可为VoIP 业务服务器提供VoIP 流量深入检测功能，支持H.323、MGCPNAT、GTP Fixup、SIP、Skinny Video等主流语音应用防护。

（5）端口阻断和客户服务器的SYN 代理功能：产品平台能够支持端口阻断功能，可以根据数据包的来源和数据包的特征进行阻断设置，并可为客户服务器提供SYN 代理，对来自定义区域的SYN Flood攻击行为进行阻断过滤，保护客户服务器。


5．产品部署方案


在数据中心核心交换机上部署高性能防火墙，或在汇聚层和接入层接入独立的防火墙设备，通过物理防火墙或者虚拟防火墙功能，为数据中心内部的用户主机提供定制的防火墙服务。根据防火墙的使用情况，可将数据中心机房分为不使用防火墙的基础业务区、共享防火墙的共享增值业务区、独享防火墙的独享业务区，则防火墙部署架构如图8-1所示。
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图8-1 防火墙设备平台部署方案

共享增值服务区托管或出租的主机分别接入汇聚层交换机，经防火墙安全防护后，连接到数据中心网络核心设备。独享增值服务区托管或出租的主机通过接入交换机再连接到防火墙，或者直接连接到防火墙，再由防火墙连接到汇聚层交换机以及网络核心设备。虚拟防火墙技术，通过防火墙硬件资源的共享化和虚拟防火墙资源的独享/共享化，保证部署方案的简洁性和防火墙资源利用的高效性，节约成本，提高效率，通过既定的SLA 提供等级化服务。

目前，硬件防火墙可以在同一个硬件装置中配置多个虚拟防火墙，即所谓的“安全环境”。安全环境是指一个具有自己的安全策略和接口的虚拟防火墙。在正确配置的情况下，安全环境可以实现与多个独立防火墙相同的功能，同时可以大大减轻管理负担。事实上，这些环境可以提供完全独立的安全域（如图8-2所示）。
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图8-2 虚拟防火墙构建多个独立安全域数据中心系统工程及应用

对于集成在核心交换机上的防火墙模块，可使交换机上的任何端口都成为防火墙端口，从而将防火墙安全集成到网络基础设施内部。网络管理员可以利用这种基础设施，在每个模块上创建上百个独立的安全环境，使客户服务器独享或者共享一个虚拟防火墙。

图 8-2 中的交换机设备包括一个多服务交换机功能卡，即防火墙模块，虚拟了 4 个安全环境，分别是管理安全环境、安全环境A、安全环境B 和安全环境C。每个安全环境分别负责管理网络、客户A、客户B 和客户C。

安全环境的功能类似于一组独立的物理防火墙，但更加便于管理。因为它们是虚拟设备，所以组织可以轻松地根据用户的增长情况添加或者删除安全环境。这可以降低管理成本，因为组织无需部署多个设备，就可以获得相同的功能，而且可以从一个集中的平台保持对防火墙基础设施的全面控制。防火墙提供了很多关键的防火墙和网络功能，可以帮助安全管理人员在整个交换式园区网络或者企业数据中心中部署多个安全区域，与在整个网络中安装数百个小型防火墙不同，客户只需要安装一个硬件平台，就可以管理多个防火墙，这可以大幅度地减轻管理负担。

在实际的使用中，可管理服务的客户会以为他们使用的是独立的物理防火墙——尽管他们实际上使用的是防火墙服务模块上的虚拟防火墙。安全环境可以采用路由模式（第三层）或者透明模式（第二层）。产品平台可以支持基于IP（第三层）或者基于以太网（第二层）安全服务的多种环境，这些多样化的环境部署可以完全地隔离安全策略，包括身份验证、网络地址解析、状态化访问控制和系统日志/统计信息记录等。使用多个环境就像是拥有多个独立的防火墙。但是，为了有效地使用这些防火墙，管理员必须审慎地分配防火墙模块（如思科防火墙FW SM ）资源。网络管理员可以随时限制为任何一个安全环境分配的资源，从而确保安全环境不会互相干扰，虚拟资源共享可能会产生资源使用沖突的问题，即有时可能所有的资源都会被某一个环境所占用，而其他一些小型环境则得不到任何资源。网络管理员可以平等地分配资源，并通过产品数据管理（Product Data Management，PDM ）工作对防火墙进行统一的管理，这能有效地避免一个环境占用过多资源的情况。

实现方案如图 8-3 所示，可在数据中心核心交换机上部署防火墙安全服务模块，通过物理防火墙或者虚拟防火墙为数据中心内客户提供防火墙安全服务。在网络核心交换机中增加防火墙服务模块，或者在网络中增加防火墙设备，这些网络元件均为串联接于网络中，此时并不需要复杂的流量割接等处理，对于路由型防火墙，需要对网络路由进行部分的重新规划，保证被保护服务器的流量通过防火墙设备进行安全处理。
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图8-3 防火墙安全服务模块网络部署方案


8.2.3 入侵防护服务



1．市场需求


数据中心客户面向互联网提供的服务，因为应用广泛性、互联开放性、服务交互性等，将面临很大的安全风险，如各种各样的网络攻击：DoS 攻击、漏洞攻击、蠕虫病毒、木马侵入、间谍软件、扫描攻击等。这些攻击隐蔽性强，往往能够穿越普通的安全访问控制设备。时时对访问客户业务的流量进行入侵检测分析和防御，将有利于全面掌握和控制安全风险，保障大客户业务的安全运行。


2．产品概述


（1）入侵防护安全增值服务产品：在物理上划分区域来建立安全增值服务区域，在这一区域的网络边界提供入侵检测和防护的安全服务，防御操作系统漏洞攻击、防御木马传播、防御间谍软件、防御Web系统攻击、提供安全防护审计报告。

（2）入侵防护安全增值服务产品：定位于中端的增值服务，可以面向各类主机托管和主机出租的数据中心客户。例如，大客户独立使用入侵防护设备等安全服务；中小客户共享使用入侵防护设备等安全服务。


3．产品功能


（1）阻止漏洞攻击：针对黑客入侵，IPS 具备基于协议异常、会话状态识别和 7 层应用行为等攻击识别功能，并且可针对Windows、UNIX、Linux等操作系统漏洞的攻击进行阻止，漏洞类型包括了Stack and Heap Buffer overflow、Format string error、Memory access error、Memory corruption、Access control and Design weakness等。

（2）阻止木马传播：IPS 在阻止木马传播上有以下特点，可检测基于ActiveX、XML、VML、MDAC 等的漏洞，可阻止访问者在浏览网站时被诱使植入木马的攻击；可检测利用Dropper技术隐藏木马的Microsoft Office文件，可阻止下载并启动这些文档；如Rootkit的木马，它们被黑客植入系统后也会跟外界通信或进行扫描等。IPS 可以侦测这些特殊的行为，如TFN、Trin00、Stacheldraht、Phatbot、Netbus、Evilbot等跟外界通信行为，以及TCP、UDP Scan 或ICMP Probing等行为；具有丰富的漏洞特征库可以实现对木马的精准拦截。

（3）阻止间谍软件：大部分间谍软件由于是通过广告、浏览器漏洞、自订功能如ActiveX 插件来诱使不够小心谨慎的用户安装的。IPS 内置如Gator、180solutions、Internet Optimizer Spyware等相关的特征，通过检测下载可执行程序、ActiveX、Java applet等可疑的活动，实现阻止间谍软件通过广告、浏览器漏洞、自定义ActiveX 插件等渠道实现安装。

（4）阻止蠕虫扩散：IPS 具备阻止已知和未知蠕虫扩散的功能。阻止已知蠕虫扩散，针对已知蠕虫通过扫描存在漏洞的主机来进行扩散，IPS 内建完善的对 Zotob Worm、MS SQL Slammer Worm 等蠕虫的控制攻击特征识别码，可以检测蠕虫企图扫描漏洞主机的行为，并进而拦阻丢弃其恶意数据包。

（5）阻止未知蠕虫扩散：针对未知蠕虫通过扫描存在漏洞的主机来进行扩散，IPS 跟踪着各种最新发布的漏洞，为相应漏洞及时构建攻击识别码，当发现蠕虫尝试利用这些漏洞来入侵时会立即拦阻丢弃尝试入侵的数据包，阻止蠕虫扩散。


4．产品部署方案


为了提供入侵防护增值服务，需要建立入侵防护服务区域。下面分两种服务类别介绍，如图8-4所示。
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图8-4 入侵防护设备部署方案

（1）入侵防护共享增值业务区：托管或出租的主机分别接入汇聚层交换机，经双机部署入侵防护设备，连接到防火墙，再连接到数据中心网络核心设备。入侵防护设备基于保护对象的IP 地址部署入侵检测和防护，过滤各种常见的应用层攻击行为。可以针对不同的数据中心客户进行特定的策略管理、运行风险管理、日志审计等。

（2）入侵防护专享增值业务区：托管或出租的主机通过接入交换机再连接到入侵防护设备，或者直接连接到入侵防护设备，再由入侵防护设备连接到汇聚层交换机以及网络核心设备。这类客户使用一台物理的入侵防护设备。

上述两种入侵防护增值服务，为使网络部署和运维工作最简化，建议入侵防护设备工作在透明模式，支持快速双机切换功能。在实现入侵防护增值服务方案时，应具备以下两个功能要求。

（1）虚拟系统：虚拟系统可以将入侵防护设备划分出若干逻辑的虚拟设备，每个虚拟设备可以单独设置路由、防火墙策略、IPS、内容层的防病毒等功能。基于角色的管理允许不同的管理员仅管理它们授权的虚拟系统，使它们建立和维护自己的一套安全策略、地址和地址组，以及监视系统状态。

（2）集中管理：在一些大型的数据中心，将会部署多台入侵防护设备，对这些设备进行集中的安全策略管理、安全日志管理是实现可运营的重要支撑。数据中心增值业务管理员只需要在集中管理平台上，即可开通增值业务和进行运维处理。

购买此服务的新数据中心客户，他们的托管服务器、租用主机等直接安装到此增值业务区域。对于购买此服务的老数据中心客户，可以通过网络连接调整，接入到增值业务区的网络设备上。为此，方案部署可能会对网络产生某些影响，如网络连接的调整，需要将当前的主机连接到指定的增值业务交换机上；网络设备配置的调整，为保持数据中心客户当前IP 地址不变，可能会在接入/汇聚交换机上修改VLAN 配置等。


8.3 典型的数据应用类服务



8.3.1 负载均衡服务



1．市场需求


随着Internet的迅猛发展，网站及网民的数量也成倍的增长，而大部分的个人网站在一开始或许只是跟几十人上百人共享的一个虚拟主机空间，然后随着内容的增加和访问量的增长，虚拟主机的带宽、空间已经不能满足需求，网站开始考虑购置一台独立的服务器，使用 100MBit/s共享甚至是 10MBit/s独享带宽；而当网站继续发展，访问的用户也已经遍布大江南北，网站又开始增加服务器，加上单个服务器本身也有性能和线程的瓶颈，在并发访问量较大并且集中在一台服务器的时候，“Server too busy”就出现了，而这时站长应该采用什么方式使得网站在高访问量的时候仍然拥有较好的访问效果呢，负载均衡服务应运而生，此服务需求将随着这类网站的不断发展而越来越大。

针对单台服务器有限的性能存在瓶颈的情况，负载均衡产品通过负载均衡机制将所有请求平均分配到多台节点服务器，使得系统业务处理能力大大提升。此外，负载均衡系统还能监控服务器节点的可用性，其中某一台服务器故障时，能将访问请求转移到其他可以正常工作的服务器。当前网站发展为多台服务器，而访问的用户也已经遍布大江南北，因此多台服务器部署在同一机房也满足不了业务的需要，在全国各地部署服务器已是一种普遍现象，如何实现不同地理位置提供相同服务的多台服务器负载均衡服务需求随之出现，此服务需求将随着互联网的发展不断增大。


2．产品概述


对客户资源占用密集、CPU 消耗大的服务器群实施负载均衡技术，使客户服务器群中所有服务器和应用之间的通信负载均衡，发挥服务器群的最佳性能；可以穿透网络路由，进行异地镜像站点之间的负载均衡；以流量大、具有 3 台以上处于同一（或异地）机房运行同一应用的服务器的大中型客户为主要目标客户。


3．服务模式


（1）端口租赁模式：对于不想直接购买整台负载均衡系统的中小型网站用户，可采取端口租赁的方式，多个用户的多台服务器共享一套负载均衡系统。

（2）整台租赁模式：对于访问流量大的大中型服务提供商和内容提供商，可以将整台负载均衡设备租赁。

（3）临时租赁模式：对于某些平时业务量小，临时会有业务量突增的用户，推出短期的负载均衡设备临时租赁模式，根据实际情况采用临时端口租赁模式或是临时整台租赁模式。


4．产品功能


（1）合理分担系统负载：负载均衡设备提供简单有效且科学合理的负载均衡算法（对个别服务器配置最大连接数阈值或加权值）以及基于实际响应时间的流量智能分配算法，在性能不同的服务器之间进行负载分配，充分利用服务器群中的每一台服务器，保护现有投资，既保证性能差的服务器不成为系统的瓶颈也保证性能高的服务器资源得到充分利用。

（2）提高服务器系统可靠性：负载均衡设备可以定时监测服务器的可用性，包括物理连接、服务器本身的健康状况。当发现某台服务器不能提供内容访问服务时，交换机自动把用户请求分配到健康的服务器上，从而保证了用户的访问服务；同时，负载均衡设备还可以通过设置每台服务器能承受的最大会话数、设置溢出服务器、备份服务器等手段来进一步保证网站系统的可靠性。

（3）网络与应用安全：负载均衡设备可以通过其内置模块实现网络包过滤、防DoS攻击，通过高级客户端验证、对应用数据选择性加密、隐藏服务器端敏感信息，实现应用内容保护。

（4）报表功能：向用户提供丰富的、图形化的流量与系统统计信息，并能够对对象与日志进行搜索，为故障诊断带来便利，使用户了解自身服务器负载均衡的过程和结果。


5．产品部署方案


如图 8-5 所示，采用单臂模式，将负载均衡设备旁路部署在数据中心的核心层或者汇聚区，在不改变网络环境的情况下，提供各种功能。其基本原理为：访问服务器资源的用户首先被牵引到负载均衡设备上，连接终结后，负载均衡设备再与后台服务器进行服务请求。采用旁路部署方式，不需要改变现有的网络拓扑，不会引入单点故障，不降低网络的稳定性、可靠性。在实施时只需要配置服务器（IP+端口）即可，部署简单。
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图8-5 负载均衡设备部署方案


8.3.2 网站行为分析服务



1．市场需求


构建在数据中心基础架构上的企业门户网站，是各企业级用户的自身业务宣传、业务推广的重要媒介和手段。随着互联网和电子商务在人们日常生活中的不断普及和深入，各企业对网站的要求也从提高访问量、扩大影响力，逐步提升要求对网站的投资回报率进行量化的考察，从而使网站创造更多的收入。这就使企业级用户不断产生对网站分析的强烈需求，并将网站分析作为网站经营决策的一个重要基础，其重要性甚至于超过了网站建设的本身。

在为企业级用户提供数据中心网站服务时，进一步为用户提供网站分析服务，将分析结果反馈给企业级用户，使它们通过网站分析结果获知访问流量、访客行为信息，考察对自身网站经营计划的执行情况，以便对网站进行持续不断的改进，提高网站的投资回报率。


2．产品概述


网站行为分析服务是指对数据中心中企业网站的访客访问情况进行记录和追踪，为企业提供网站流量及访客行为分析的报告。数据中心网站行为分析适合所有数据中心用户，尤其适用于政府及中小企业等关心网站应用数据，但不具备分析能力的客户。网站行为分析为用户提供网站总体流量统计、网站栏目频道访问统计、网站来源及搜索引擎分析、广告及市场营销活动效果分析等相关分析服务。


3．服务模式


（1）共享模式：对于中小型数据中心用户，可以实行多个用户共享一个分析系统，分析策略根据用户分析需求统一配置和管理，用户可使用Web页面查询分析结果，也可定期向用户发送分析报告。

（2）独享模式：根据用户需求，可为用户单独设立专用服务器及软件授权。用户自行进行需求配置管理及分析策略。


4．产品功能


（1）企业用户权限控制：每个采用数据中心网站分析服务的企业用户将分配到浏览本企业网站分析报告的权限。数据中心网站分析服务的管理员可以统一浏览、配置和调度各网站的分析报告。

（2）网站综合访问情况分析：提供网站访问次数（Visits）、访客数（Visitor）、点击率（Hit）、页面浏览量（Page View）等网站流量指标分析报告。

（3）网站栏目、频道分析：将页面的访问量归纳到其相应的栏目内，在将来频道或者栏目扩充时也能方便地增加分析内容。用户能够在网页上直接观察每一个链接的被点击情况，使网站的每一条内容的受欢迎程度一目了然。

（4）广告及市场营销活动分析：通过提供的营销活动分析，可以全面细致地了解每一条广告的投放效果，即带来的访客数、页面浏览量甚至带来的利润。而针对站内广告的分析则为网站的广告部门制定广告收费标准提供了有力依据。提供可视化图表和广告或促销活动投放后每一个渠道所带来的访客数和百分比。将网站上所有的广告按照访问量或者其他指标排序，对那些表现不够好的广告进行调整后，对比广告在前后两个不同时期或者两个版本的表现和效果趋势。

（5）搜索引擎分析：通常搜索引擎会在网络中发送“spider（蜘蛛）”或者机器人，它们在互联网上寻找在搜索结果中包括的页面。Spider报告能告诉您哪些 spider正在访问并显示 spider的访问频率以及它们所采取的路径。网站设计人员能够根据了解到的 spider访问情况进行位置部署和页面修改，确保在搜索结果列表中排在很好的位置。在网站的设计和内容安排方面，提供的相关信息要考虑如何在Google、新浪、搜狐、百度等各大搜索引擎中合理使用关键字，使访问者在这些搜索引擎上搜索培训等关键字时，提高点击率。

（6）产品及服务分析：提供了完整的产品和服务分析报告，能够清晰地观察出哪些产品和服务最受访问者欢迎并且创造了更高的利润。

（7）访问者追踪及地理分布：分析出访问者的地理分布，提供一个包含全球IP 的地理信息数据库，并提供免费升级更新。

（8）访客行为及自助服务分析：浏览习惯分析提供了完全图形化的浏览习惯分析报告。可以根据不同用户的访问习惯和特征将其进行归类，例如新、老用户，按照所关注内容的不同进行分类，等等。针对不同客户群体的喜好，有针对性地提供更加优质的服务，提高网站对于客户的保持力。

（9）网站技术分析：能够分析出网站当前的运行状况、带宽以及错误信息，这些信息对于网站运行维护人员具有重要的意义。能够分析出的技术类信息包括带宽使用情况、服务器负载均衡、平均打开页面时长、浏览器错误、服务器错误、文件未找到错误、访问者浏览器信息等。

（10）数据导出：能够将报告导出为多种格式，其中包括 Word、Excel、CSV、PDF，用户可以在 Excel表格中对数据进行操作整合，并且与外部数据整合。提供了数据查询功能，通过条件或者多条件组合查询数据和分析报告，更多具体的有价值的报告将会经过重新组合展现出来。

（11）系统管理功能：系统管理员通过 Web 登录进入管理界面。主要是对需要进行分析的网站进行配置，对网站分析进行任务调度和报告分发。


5．产品部署方案


在数据中心统一部署网站行为记录服务器和网站分析服务器，如图 8-6 所示。独享网站行为分析业务可将记录服务器和网站分析服务器放置在客户网络系统内。客户需要分析的网站和页面嵌入定制的标签和收集该标签内容的javascript代码。此业务将对企业用户网站的访问行为同步记录在服务器中形成日志，再通过网站分析服务器分析出各企业网站的流量和访客行为报告，如图8-7所示。
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图8-6 网站行为分析系统部署方案
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图8-7 网站行为分析流程

（1）网站服务器响应请求，向客户端投递已经嵌入了定制的标签和收集该标签内容的javascript代码的Web页面。

（2）该 Web 页面向访客行为记录服务器发送请求（对重复访问的访客，请求中将带cookie）。

（3）访客行为记录服务器验证cookie内容，或者对新访客生成一个新的cookie；同时在日志中记录该请求。

（4）网站分析服务器分析访客行为记录服务器得到的日志。


8.4 典型的维护监控服务



8.4.1 流量监控服务



1．市场需求


随着网络的应用越来越广泛，规模越来越大，其承载的业务也越来越丰富，网络流量增长迅速，因此及时了解网络流量变化，掌握网络流量特征，以便使网络带宽配置最优化，是越来越多的企业青睐的一项数据中心增值服务。通过向客户提供网络流量分析、流量报表、DoS/DDoS 攻击等异常流量的服务，可以拓展业务模型，提高竞争优势，提升服务品质，最终能够吸引更多的客户或者提高客户的忠实度。


2．名词解释


数据中心流量流向分析系统：一套集中的网络流量监测分析系统（以下简称“系统”），通过集中采集全国各个数据中心机房出口路由器的相关流量数据并进行关联分析，综合分析出网络流量在全国的分布情况，以及流量中的应用成分。

SNMP：简单网络管理协议（Simple Network Management Protocol）是目前TCP/IP 网络中应用最为广泛的、所有的网络硬件厂商都支持的一种网络管理协议。使用SNMP 方式，配置简单，额外消耗网络带宽少，而且对设备的性能（如CPU 使用率、内存占用率）要求较低，适合大型网络的流量采集与分析。它不仅可以采集网络流量信息，还可以采集设备信息，如CPU 利用率、磁盘空间利用率、设备当前温度等。SNMP 方法采用UDP 数据包进行通信，设备生产商可以自行定义私有MIB（private MIB），以扩展SNMP 的功能。

Netflow/Netstream/Sflow：NetFlow 是 Cisco 公司提出用于提供网络设备上数据包形成的“流”的统计信息，并逐渐演变成为网络流量统计和安全分析的主要手段。NetFlow 流量统计数据包括数据流时间戳、源 IP 地址和目的 IP 地址、源端口号和目的端口号、输入接口号和输出接口号、下一跳IP 地址、信息流中的总字节数、信息流中的数据包数量、信息流中的第一个和最后一个数据包时间戳、源AS 和目的AS 等信息。Netstream 为华为专有技术，原理及功能与Netflow 类似，另外Juniper的类似功能为Sflow。

端口流量监控：提供用户接入端口的流量及带宽利用率。通过SNMP 方式采集数据，需要提供用户接入设备的SNMP 字串，并在此设备上进行配置允许本流量平台数据的采集设备的IP 读取SNMP 信息。

流量流向监控：通过Netflow/Netstream 方式采集数据，提供用户流量的目的IP 及源IP分析、用户流量应用分析、异常流量告警等。


3．产品概述


流量监控服务为数据中心用户的一项增值服务，通过远程采集设备的 SNMP、Netflow/Netstream 以及BGP 路由信息，对采集的数据进行关联分析，为用户提供端口流量大小、带宽利用率，用户流量流向分析、流量中各种应用的占比分析等，并将分析结果以图形、报表的形式展现出来。该产品客户群较广，适用于所有的数据中心托管用户，尤其适用于数据中心的中大型客户，这部分客户流量大，在全国范围都有大量的访问量，流量流向分析对这类用户在全国范围内合理部署其服务器有着重要意义。业务发展初期，应以在网的游戏运营商、视频网站、商务网站以及大型门户网站等用户为主要发展目标，后期以新入网的中大型用户为发展目标。


4．产品功能


（1）端口流量监控：提供客户端口流量长期监测，实时查看用户接入端口流量大小及带宽利用率，可以灵活选取最近1h、最近1天、最近1周、最近1个月4个时间段进行查看，也可自行定义任意时间长度进行查看，并能提供 PDF、Word、Excel方式的下载，如图8-8所示。
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图8-8 端口流量监控示意图

（2）数据流统计：实现对数据流（flow）的统计分析，可以得到关于网络流量的一些指标，如速率、包速率、字节数流量统计和包数统计等，查看和下载方式同上。如图8-9所示。
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图8-9 数据流统计示意图

（3）应用分析：根据TCP/UDP 端口号分析用户网络范围内各类应用的流量大小及占比，并以图表方式呈现，查看和下载方式同上。如图8-10所示。
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图8-10 应用分析示意图

（4）源地址分析：以IP 地址流出流量大小为排名依据，即可分析用户网络内各台服务器的流出流量大小，并可按某一IP 地址为源进行流量大小查询，查看和下载方式同上。如图8-11所示。
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图8-11 源地址分析示意图

（5）目标地址分析：以IP 地址的流入流量大小为排名依据，即分析流量主要流向哪些IP 地址，查看和下载方式同上。如图8-12所示。
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图8-12 目标地址分析示意图

（6）自治域系统分析：以自治域系统（AS）号为分析参数，可以查看用户流向某个AS 的流量及由此AS 流入用户的流量，此功能可以分析出用户的流量流向全国各省的流量分别是多少，为用户合理部署服务器提供有效的数据依据，查看和下载方式同上。如图8-13所示。
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图8-13 自治域系统分析示意图

（7）异常流量告警：系统通过流量分析与智能建模过程，从网络流量中发现可疑流量，例如恶意攻击流量等，并进行异常流量告警，对分布于多个机房的流量进行集中监控。如图8-14所示。
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图8-14 分布式采集、集中监控系统结构


5．产品部署方案


数据中心流量流向分析系统集中建设，主要分为数据采集、数据分析以及数据展示3个层次。系统采用NetFlow/Netstream 技术，通过在主数据中心集中部署的采集设备，采集全国各节点数据中心机房的流量数据，综合网络中的SNMP、BGP 等数据实现全网重点数据中心机房流量的流向分析，以及数据中心客户流量的分析及监测，如图 8-15所示。
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图8-15 流量流向监控系统架构

数据中心流量流向分析系统采用B/S 架构，通过Web浏览器方式访问系统，支持多种浏览器工具。提供给用户一个系统账号，通过此账号，用户可以随时随地登录系统查看用户的历史及实时流量情况，以及按用户条件设置的监控对象报表、异常流量告警等。如图8-16所示。
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图8-16 用户使用流量流向分析系统示意图


8.4.2 KVM远程管理服务



1．市场需求


随着互联网应用的日益普及，从目前数据中心的运营情况来看，现今机房管理普遍存在以下几个问题。

（1）机房安全问题。IT管理员在机房内进行管理操作、服务商在机房内调试系统，甚至主机用户也需要进入机房，人机混杂不利于安全管理。

（2）无安全日志记录和审计问题。系统设备出现问题，技术人员即使进行解决，但解数据中心系统工程及应用决的过程没有任何记录，不利于人员的考核和事件追踪，出现问题后责任无法分清。

（3）明文传输数据问题。目前普遍采用的网络登录进行技术设备维护的方式中，维护数据都是不加密地进行明文传输，另外一般的网络登录软件都有黑客攻击的漏洞，加剧了安全隐患。

（4）故障处理效率低。当设备出现故障时，经常需要管理人员到数据中心机房进行现场处理，增加了故障处理时间。

（5）管理维护界面不统一。目前很多用户为管理自己的多种设备采用了多种管理软件，如远程控制软件、Telnet、OpenView 等，这就需要管理员安装不同的管理软件，造成管理界面的多样性及复杂性。

随着数据中心机房内服务器、网络设备数量的不断增加，各数据中心托管用户尤其是设备数量较多的大中型企业用户迫切需要解决以上问题，KVM远程管理产品可解决以上的所有问题，有着极大市场。随着网站的不断扩大，KVM产品的需求量将会不断增大，甚至会成为数据中心用户的一项必需产品。


2．名词解释


KVM：键盘（Keyboard）、显示器（Video）、鼠标（Mouse）的缩写。通过键盘、鼠标、显示器的配置实现服务器和网络设备的集中管理。

KVMover IP：即为透过Internet环境，以TCP/IP 网络为接口，来传送视频信息，并远程管理分布在各地机房中的设备。

虚拟媒体：允许服务器访问网络上任何位置的存储媒体，如CD-ROM 、闪存和外部设备，如同它们直接连接在服务器的USB 端口一样。

HUB/SPOKE 架构：此分布式架构最多可以提供16个镜像系统。此架构不仅可以解决单机故障引发的系统服务中断，也可以避免由于局部网络瘫痪引起的系统服务中断。同时，分布式架构也可以使得系统更加贴近用户，并平衡系统的负载。

RSA SecurID 动态令牌认证：RSA SecurID 系统是世界领先的双因素用户认证解决方案，每个最终用户分配到一个用于网络登录的RSA 认证令牌。认证令牌会每隔1min生成一个唯一的识别用户的、无法预知的新编码。


3．产品概述


KVM（Keyboard、Video、Mouse）远程管理是一款能够让管理员随时随地通过单一界面对用户托管在数据中心机房内的整个IT基础设施进行安全管理的产品。本产品能够对数据中心内所有连接的服务器、串行设备以及电源进行控制。兼容Internet Explorer、Mozilla、Firefox或Netscape浏览器，用户无需在客户端安装任何客户端程序，通过浏览器即可访问系统，以实现远程对一个或多个数据中心的设备进行便捷的管理。

KVM远程管理适合所有数据中心用户，尤其适用于内容服务提供商（ICP）、增值服务运营商（ISP）等服务器数量较多的用户，通过远程管理助手让用户实现对远程机房 IT设备的维护、管理并对故障设备的电源开、关机和重启，降低企业的维护成本，提高处理故障的时效性，从而保障 IT基础设备安全稳定的运行。业务发展初期以游戏运营商、内容提供商为主要发展目标，后期各类主机托管用户都将是KVM远程管理产品未来市场的增长点。


4．服务模式


端口租赁模式：对于不想直接购买数据中心远程集中认证管理系统的中小型托管用户，可以将远程集中认证管理系统以端口租赁的方式，租给托管用户。托管用户IT管理人员通过租用端口直接远程管理、维护托管在机房内的设备。

整台租赁模式：对于大型托管用户，可以将远程集中认证管理系统其中一整台设备租赁给托管用户，托管用户IT管理人员通过租赁的系统直接远程管理、维护托管在机房内的设备。


5．产品功能


便捷的访问：用户可以在任何时间、任何地点登录系统，在统一的平台下对各个异地机房的服务器和网络设备远程控制和操作，利用对自定义标签和图标的支持，无需使用复杂的设备名称或 IP 地址；此外未来异地机房的管理还可以整合到现有的管理平台中统一管理。

支持多种IT架构环境：通过特定的模块，支持各种架构服务器接口类型（SUN、PS/2、USB 和 Console），以及多种平台多种操作系统（Windows、AIX、UNIX、Linux、Solaris之上的 SUN、HP、DELL、COM PAQ、IBM等）。而且对串口设备（小型机、网络设备、UPS 电源等）完全兼容。

远程电源管理：用户对机房的服务器和网络设备电源能够远程管理，具备独立电源端口控制，实现对设备的开、关机和重启；当设备宕机或需要重启时，用户无需到异地机房去操作，直接在系统中就可实现。（注：实现远程电源管理功能需另外增加电源模块）

虚拟媒体：可将CD-ROM 和其他存储媒体映射到远程分支服务器，以执行文件传输、应用程序和操作系统补丁安装以及对多台服务器执行诊断测试。这样，技术人员就能够快速、方便地在存储媒体和计算机之间移动和复制数据，而无需亲身进入数据中心或离开办公桌。

独特的退出宏：在由于任何原因而终止会话时退出每个用户发送登出所需的键击。这样能够防止其他用户使用同一服务器上先前用户的身份访问服务器，提高被控设备的安全性。

用户管理：系统可设定不同级别的用户，并可定义用户访问权限，使用户具备不同的管理界面，只允许用户在其权限范围内工作，管理各自的设备，不能对其他用户设备进行访问和控制。

事件日志的管理：事件日志主要记录每个用户对设备的访问情况，包括了访问时间、访问端口、访问用户、访问源IP 地址。

多屏显示：用户可以在一个显示屏幕上打开多个设备的会话窗口，对多个异地机房的服务器等设备进行访问、监控和操作。


6．产品部署方案


KVM远程管理将硬件、软件和嵌入式系统融和在一起的技术，提供了一个单一的工作界面。通过它，可以迅速及有效地管理IT基础构架，并可以在任何时间、任何地点远程解决系统问题，而无须受制于用户的分布且多样化的IT基础构架。

采用HUB/SPOKE 架构体系，可支持16个认证服务器分布在不同的地域，完全实现异地多点实时数据更新，最大限度地增强了系统的安全性，确保了当整个链路中任一认证服务器出现问题时，认证机制也能完全正常工作，且可有效进行负载均衡管理，保证链路通畅，保障系统7× 24h无故障正常运行。远程用户可以访问离他最近的认证服务器，登录系统并对设备的远程管理和操作，如图8-17所示。
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图8-17 KVM远程管理系统架构图

KVM远程管理系统采用 B/S 架构，通过 Web浏览器方式访问系统，支持多种浏览器工具，客户端浏览器与远程管理系统服务器之间使用的通信协议是HTTPS 协议，用户只需在浏览器地址框中输入系统的IP 地址或域名即可访问，当然系统会对用户名和密码进行验证，验证通过后方能进入系统。

采用外部分布式管理集中认证体系，所有用户登录系统时必须经过KVM远程管理平台集中认证；所有的用户管理员在访问系统时，都需要经过 SecurID 的动态令牌认证，确保访问用户的合法性。KVM远程管理通过HTTPS 协议（可自定义端口）提供完整的认证服务。因此平台只需向用户开放HTTPS 协议端口。KVM远程管理系统与KVM交换机之间启用安全模式，由平台提供信息安全和完整性的保护，如图8-18所示。
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图8-18 KVM远程管理系统平台访问示意图



第9章 虚拟化数据中心


当前，云计算已成为国际新一轮信息通信技术竞争的关键点和制高点，在2012年“两会”上，温家宝总理所做的政府工作报告中，将云计算纳入国家重点扶持的七大战略性新兴产业之一。云计算作为信息产业发展的方向，也受到工信部等有关部委和各级政府的高度重视和政策支持。云计算除了技术本身对信息产业所带来的变革之外，更为重要的一点就是，云计算将成为我国信息产业技术实现升级的一个突破口。云计算被称为第三次信息技术产业的革命，是一个庞大的信息工程，要想把握住机遇，需要做好顶层设计和发展规划，又要落到实处。只有结合产业链各方的力量，共同推进云计算产业的发展，使云计算不再飘在空中，而是能够很好地落地，为广大用户服务，提供更好的服务。

虚拟化数据中心（Virtual Data Center，VDC）就是将云计算概念运用于数据中心的一种新型的数据中心形态。通过传统数据中心业务与云计算技术相结合，建设统一创新型VDC 运营管理系统，应用虚拟化、自动化部署等技术，构建可伸缩的虚拟化基础架构，采用集中管理、分布服务模式，向用户提供一点受理、全网服务的基础IT设施方案与服务。VDC 与传统数据中心的主要区别在于，通过技术手段把基础设施作为服务提供；通过虚拟化技术将物理资源抽象整合，增强服务能力；通过动态资源分配和调度，提高资源利用能力和服务可靠性；提供自动化的服务开通能力、降低运维成本，并提供便捷用户体验；提供更多的安全机制和可靠性机制，满足企业级应用的安全标准。


9.1 虚拟化数据中心发展的必要性



1．虚拟化数据中心发展的必要性


从用户角度看，虚拟化数据中心（以下简称VDC）可以为用户带来不一样的使用体验和新的价值。用户可以从VDC 中获得弹性计算能力、存储能力和应用访问能力，而无需任何硬件采购和设备维护。通过物理资源的共享，每个用户可以以较少的费用获得与独立硬件性能相当的资源。通过自助式的服务门户，用户可以随时快速获得所需资源，并只需要按需付费即可。

（1）从业务角度，虚拟化数据中心的统一集中建设实现业务的全网统一调度和管理，有效改变现在孤岛式各自发展的情况，避免重复建设，避免异构平台的产生。通过统一的业务平台，可以实现对全国各地的多个数据中心资源的统一调度和管理，均衡发展各地的数据中心业务，极大地提升业务运行效率，可以更加快捷、及时、高效地为客户提供服务。

（2）从管理角度，通过云计算技术，将各节点的基础资源集中起来统一对外提供服务，可以实现统一调度和管理，从而实现节约成本和高效运营。

（3）从需求角度，成本需要不断降低，业务模式在发生深刻变化。一是不断攀升的运营成本，其中主要是电力成本，已经成为数据中心运营的一个重要制约因素。现在规模较大的客户对成本的要求已经越来越严格，中小客户更是对成本非常敏感。二是业务模式逐步发生变化。以前大部分客户主要以托管业务为主，租赁业务很少。由于客户的IT设备参差不齐，在耗能方面不利于统一管理和服务，目前，很多企业，特别是中小企业开始采取服务器租赁的方式，租赁方式逐步被客户所认可。而数据中心的技术支持和维护管理水平不能达到客户要求的快速部署，因此客户需求和数据中心实现能力间存在着一定差距。当前数据中心作为国家信息化和互联网发展的重要支撑，越来越受到中小企业的关注。针对这些中小企业客户群巨大的需求，需要更为灵活的产品服务途径。

云计算在中国具有广阔的市场空间，无论是金融危机促使企业更加关注IT投资的性价比，还是经济复苏带来的众多中小企业快速发展的业务需求，均是带动云计算快速发展的动力。我国拥有世界上数量最多的中小企业，随着我国经济率先走出金融危机的低谷，这些中小企业的业务也随着中国经济的快速增长而飞速发展。对于这些正处于成长期的中小企业而言，自己投资建设IT系统的投资回报率低，很难与业务的快速成长匹配。然而，云计算的商业模式刚好为这些中小企业提供了合适的解决方案。中小企业最终用户的需求将成为奠定中国云计算市场初期高速发展的基础。

据行业咨询机构预测，未来几年将有大量中小企业将自己的IT基础架构迁移到公共云计算平台上。与此同时，会有更多的微型企业将通过使用云计算运营商的服务，第一次拥有自己的IT平台，开始自己的信息化之路。与此同时，由于云计算公共服务平台所提供的良好服务能够吸引更多的商业投资，对地方经济的促进是一项非常重要的举措，因此也引起了各级政府的高度关注，在倡导建设服务型政府中，实现政府的公共服务创新。


2．虚拟化数据中心发展的意义


新型VDC 业务是传统数据中心面向服务转型的一个重要标志，可结合电信运营商自身在网络和安全方面的专长，满足客户对于云计算服务的需要，同时提高资源的利用率，拓展新的市场空间，以及业务模式转变。通过新型VDC 的建设，可以有效提升资源的利用率、业务快速部署能力，降低成本和能耗，如图9-1所示。
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图9-1 从IDC到VDC 到云中心的演进

在业务层面，通过VDC 的建设，可以实现：整合并创新数据中心业务的服务体系，提高数据中心整体营收能力；实现传统数据中心机房的节能减排，提升每平方米单位资源收益率；统一调度资源，均衡高低端数据中心机房及偏远地区的业务发展；提升行业信息化服务能力，进一步满足未来移动互联网、物联网等发展需要。

从用户角度看，带来了更为便捷的使用体验；用户可获得计算、存储和应用访问能力，而无需任何硬件采购和设备维护；通过大规模资源共享，每个用户会以低廉的费用获得与独立硬件性能相当的资源；通过自助式服务门户，用户可以随时快速获取所需资源，按需付费。


9.2 VDC 系统总体架构和业务设计



9.2.1 VDC 总体架构


VDC 系统共分4层，即物理层、虚拟层、管理层、业务层。主要由5部分构成，即虚拟资源池、虚拟管理平台、运营管理系统、门户和云终端。典型的系统架构可参考中国联通于2012年建设的VDC 平台，如图9-2所示。
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图9-2 中国联通虚拟化数据中心（VDC）系统统计架构

物理层主要包括现有物理硬件设备和后续扩容物理硬件设备。虚拟层主要包括服务器虚拟化和存储虚拟化。通过相应的虚拟化技术，形成物理计算资源池和存储资源池，以便上层管理层进行调度和管理。管理层主要包括针对服务器虚拟化进行管理的虚拟计算管理平台、针对存储虚拟化进行管理的虚拟存储管理平台和系统运营管理平台。业务层主要包括针对不同业务的门户平台以及相应的3G 终端、瘦客户端和其他客户端。


9.2.2 VDC 业务概述


VDC 系统通过快速部署、实时响应、按需分配，以IaaS 云计算技术实现信息通信能力租赁型业务为主要目标。VDC 所提供的服务及产品至少应实现以下4种：云主机租赁业务、企业弹性云服务、在线云存储服务、云终端组合服务。


1．云主机业务


业务定义：云主机VPS（Virtual Private Server）是通过云计算技术将存储、硬件和网络等资源统一虚拟化为相应的资源池，从资源池分割成多个虚拟专享服务器的服务。每个VPS 都可分配独立公网IP 地址、独立操作系统、独立超大空间、独立内存、独立CPU 资源、独立执行程序和独立系统配置等。

业务功能：客户对于传统主机托管和租用业务提出了更高的要求，租赁包含计算和存储能力的服务而不只是空间；用户按需订购CPU 能力和存储空间大小；实现全国各地的快速分布式部署；集中管理用户业务，根据业务和用户需求在全网选择合适的资源进行部署；实现不宕机的系统升级服务；减少IT投入成本，更加注重主机服务性价比；安全可靠并且希望轻松管理系统。

服务价值：通过VPS 云主机业务，可以为客户提供更灵活的、更经济的主机租用服务。通过租赁VPS 云主机的方式，客户可以获得：更低成本，不用采购硬件，按需使用按需付费，无运营风险；快速部署，瞬间即可按需完成“服务器”装配与应用部署；性能伸缩，可按需扩展，满足业务性能平滑过渡的需要；高品质网络分布式部署，分布于全国各骨干接入机房，满足客户分布式部署需求。

目标客户：动漫公司、网络游戏公司设计、开发、测试；电子商务平台、企业电子邮箱、中小企业建站等。网络游戏公司租用云主机的应用案例如图9-3所示。
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图9-3 网络游戏公司使用云主机部署新游戏产品上线测试


2．企业弹性云服务


业务定义：弹性计算业务是一种按需分配计算资源的云计算服务。弹性计算业务提供了一系列不同规格的计算资源。这些规格参数包括：CPU 性能、内存、操作系统、磁盘、网络。不同规格的计算资源有不同的价格。用户可以根据需要申请不同规格的计算资源。针对客户的突发性、临时性的大量计算和存储资源需求，为企业客户提供一个虚拟的弹性计算集群环境，实现用户动态的扩展或者缩减服务配置（CPU、内存、存储）以及增加或者删减弹性虚拟主机数量。多个虚拟主机能够构成集群工作模式，能够方便使用统一的存储空间。完全采用动态分配管理，是项目或者事件形式触发整个系统的一种行为。能高效、迅速地调度资源，对系统的计算资源进行有效整合，使之可以应对客户业务的弹性需求。

业务功能：弹性云计算业务实现了对计算、存储、网络资源的打包销售，对计算资源按照使用计算资源的性能和使用时间收费；对于存储资源按照存储容量、存储时间、存储的IOPS（I/Os Per Second，每秒输入输出次数）和数据量收费；对网络资源按照流量以及IP 地址的资源的租用时间收费。

弹性计算业务与传统的主机出租业务相比，具有快速部署、按照使用付费的特点。整个业务过程不需要服务提供商人工参与资源的分配，能够根据用户业务统计状况和用户的SLA 要求自动根据服务策略调配资源。弹性计算业务与VPS 主机业务相比，具有更好的可靠性，更精细的计费粒度。作为一种云计算服务，弹性计算业务还提供了Web Service接口，可以允许业务系统实现动态的改变资源，实现自动伸缩。弹性计算业务与虚拟主机业务相比，提供的是一个虚拟独享主机，而虚拟主机提供的是一个共享的主机，用户之间的隔离性差、安全性也差，一般只适合作为特定的应用。

服务价值：诸如网络媒体、政府企业等用户群对于数据中心资源租用的主机数量和负载情况难以预测。他们的需求一般具有如下特征：用户访问量呈周期脉沖型；要求系统上线周期短、数据存储周期长；资源需求具有事件性、季节性、时效性；虚拟主机之间内部互通形成私有数据中心。基于上面的这些特性，这类客户希望能够通过某种技术手段，快速搭建安全可靠的弹性私有数据中心。企业弹性云业务非常适用于此类应用。通过企业弹性云业务，可以为客户提供集中管理、性能可靠、具备良好的业务弹性和灵活的计费模式；以及灵活组建企业专有数据中心，即时租用、按需扩展、按需付费的使用模式。

目标客户：综合门户网站、高科技工业园/产业园区信息服务平台；科研设计单位；政府、大企业、金融证券私有云数据（备份）中心。企业信息系统弹性云平台应用案例如图9-4所示。
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图9-4 某企业综合信息系统弹性云平台架构


3．在线云存储业务


业务定义：在线云存储通过云存储技术，整合并高效调度存储资源，满足客户的弹性使用需求。云存储不仅仅是一个硬件，而是一个由网络设备、存储设备、服务器、应用软件、公用访问接口、接入网和客户端程序等多个部分组成的系统。在线云存储业务需满足集团型企业的容灾备份业务需求；支持多种应用方式，如云备份、云数据共享、云资源服务等，也提供标准化的接口供其他网络服务使用，能按照访问就近原则，地理位置越近，实体之间数据传输的效率越高、成本越低。目前提供在VDC 中的业务数据的备份，未来逐步提供将用户自身数据备份到云中的服务。在线云存储业务能够采用集中存储与分布式存储相结合，能实现根据客户的实际需要进行调整存储的大小，并提供相应的灾备业务。

业务功能：对于已经建立自己的信息化系统的客户特别是一些政府、大中型企业客户，更加关注于系统数据的安全性和可靠性。但是建设灾备系统投资大、周期长、维护成本高、管理难度大。因此他们的需求是在任何地点、任何时间、使用任何网络终端进行数据存储；保障数据的安全、可靠、传送效率等指标；支持海量数据管理并提供公共服务支撑功能；长期数据存储并避免初始成本投入过高；希望以低成本实现安全可靠的远程存储备份。

服务价值：通过在线云存储业务，采用多种类型的网络服务支持，可以为客户快速弹性地分配调整IT存储资源，通过多种技术手段保障数据长期存储、安全可靠、平滑迁移。让用户可以获得安全可靠、访问便利和低成本的、长期稳定的存储资源。

目标客户：中小企业数据（应用系统）备份、应用软件下载网站；中小学网校（电子书包）远程教育等。中小企业使用云存储进行数据迁移和安全存储的应用案例如图9-5所示。
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图9-5 中小企业使用云存储进行数据迁移和安全存储


4．云终端组合业务


业务定义：云终端是一种低成本、免升级、易管理、便操作、强安全、高可靠的瘦终端型客户机，配合 VDC 云计算和云存储产品形成“终端+网络+应用”的组合型服务，能有效降低采购及运营成本。对于云终端需满足可控的移动存储设备等外接口；需实现集中管理、单独授权的应用模式；需实现统一部署的操作系统和升级维护管理。

业务功能：金融、证券、教育、呼叫中心等领域对IT终端功能要求较低，但能耗较高、部署周期长、安全数据容易外泄，客户一般比较关注如何实现企业数据资源的统一安全管理；如何实现终端操作简便、快速响应；如何有效降低采购及运营成本；如何实现终端节能降耗。

服务价值：通过云终端，可以帮助客户在保障数据安全的前提下统一部署终端系统及应用，实现业务向中心服务端迁移，降低运营成本、提高数据安全性；通过对终端系统和数据的集中管理进一步加强系统安全性，避免信息损失。

目标客户：已使用云产品的全部用户。痩终端产品展示如图9-6所示。
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图9-6 HP公司痩终端产品


9.3 VDC 系统设计和关键技术



9.3.1 VDC 系统构成


VDC 系统由运营平台、云资源池（云计算与云存储池）、安全及监控、云终端设备等相关模块构成。运营平台是整个VDC 系统的控制核心，实现整个系统的系统管理（包括系统用户管理、系统权限管理等）、业务管理（包括业务设置、业务区域及权限分配、销售管理、业务统计分析管理等）、客户信息管理（包括客户信息的审核和监管、客户信息存储、客户类别管理、客户统计分析管理）、资源管理（包括物理计算（存储）资源管理、虚拟机资源管理、云存储资源管理、网络资源管理）、业务及资源的分配调度（包括业务申请、业务变更、虚拟及物理资源的调配、资源与业务和客户绑定等）、费用管理（收费管理、结算管理）、流程控制（前面所有涉及的流程）、接口及兼容性管理等。云资源池（云计算与云存储池）主要指VDC 系统中所有的软件硬件资源。VDC 系统运营管理平台如图9-7所示。
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图9-7 VDC 系统运营管理平台


9.3.2 资源管理



1．资源收集


（1）资源收集实现云计算运营管理平台对物理服务器、物理存储资源和网络资源等物理资源的发现和管理，并能够将这些资源分配给虚拟计算资源和虚拟存储管理池。

（2）物理服务器是指真实的、可以支持虚拟化功能的物理服务器。物理服务器可被用于计算资源或存储资源。物理服务器在添加到云计算环境后，能够被云计算运营管理平台发现，并将其分配给虚拟计算资源池管理，成为可被管理和调度的虚拟计算资源。

（3）存储器是指目前通用的多盘位 x86 架构 PC 服务器，NFS、iSCSI和 SAN 光纤等存储设备。存储器在添加到云计算管理平台后，管理平台能够发现存储器，并将其分配给虚拟存储池管理，成为可被管理和调度的虚拟存储资源。

（4）网络资源主要是指网络IP 地址资源、防火墙、负载平衡设备等资源。管理平台能够发现可用的 IP 地址资源，可以实现对设备的管理与调度，使用户构建灵活的虚拟 IT架构设施。


2．资源管理


（1）资源清单：云计算管理平台能够根据资源的类别进行分类，并列出每个类别的资源清单，主要包括物理服务器、虚拟机、存储设备、IP 地址等资源的清单。当物理资源和虚拟资源发生变化时，云计算管理平台里面的资源清单能够根据变化实时动态更新。

（2）拓扑管理：云计算管理平台能够实时显示物理服务器资源域、存储资源域、网络资源域、集群、数据中心的拓扑结构。当物理资源发生变化时，对应的资源域、集群的拓扑结构能够实时更新。

（3）资源域管理：云计算管理平台能够根据物理存储资源构建统一的存储资源域，并实现对存储资源域的创建、修改、删除等管理功能；能够根据物理服务器资源构建统一的物理服务器资源域，并实现对物理服务器资源域的创建、修改、删除等管理功能；能够根据物理服务器资源域、存储资源域和网络资源域构建一个或多个集群，并实现对集群的创建、修改、删除等管理功能。

（4）物理存储资源管理：云计算管理运营平台和云存储管理平台协同能够实现对存储资源的统一调度和管理。主要包括：物理存储资源的自动发现，云计算运营管理平台能够自动获得物理存储资源的详细信息，包括存储型号、厂家信息、存储容量、配置信息等；存储资源的生命周期管理，云存储管理平台支持同构或异构存储资源的在线添加、删除、分配和配置管理；存储资源池的生命周期管理，云存储管理平台能够基于同构或异构存储资源来构建统一的存储资源池，并实现对统一存储资源池的添加、删除、分配和配置管理；存储管理接口，云计算管理平台能够对外提供存储资源池生命周期管理的操作接口。

（5）网络资源管理：云计算管理平台能够实现对网络资源的统一调度和管理。主要包括：物理和虚拟机的网络属性，云计算管理平台能够对物理服务器和虚拟机占用的网络端口、网络流量、IP 地址、VLAN 等网络资源进行监控和管理；IP 地址管理，云计算管理平台能够提供网络IP 的分发、配置、回收、统计等管理；网管接口，云计算管理平台能够对外提供网络资源池管理的操作接口，既可通过互联网接入平台，也可通过光纤或者其他方式接入平台，接入平台的方式需通用。

（6）物理服务器资源管理：云计算管理平台能够实现对物理服务器资源的统一调度和管理。物理服务器资源是指能够运行虚拟机的物理服务器。在物理服务器加入云计算管理平台后，管理平台能够自动识别物理服务器，可以通过网络的方式对物理服务器进行初始配置安装，获得物理服务器的详细配置信息，并能够实时获得物理服务器的配置信息和资源利用率。

（7）模板管理：在生成新的虚拟机时，能够根据模板直接生成具有相同功能的虚拟机，从而简化业务部署过程。模板管理应该能够实现模板的创建、删除、注销、模板修改等功能。创建的模板应该支持操作系统模板和带应用服务的模板。根据业务发展以及用户的需求，可以定制 Windows、Linux 等模板，供用户创建虚拟机使用，方便快捷，不需要用户自己安装操作系统。

（8）虚拟机管理：虚拟机管理指的是厂商提供给用户的虚拟化管理界面的可操作性，包括虚拟机生命周期管理、资源分配、批量部署、复制、迁移和调度等。

（9）虚拟机生命周期管理：云计算管理界面可以实现虚拟机的创建、资源分配、运行控制、删除和资源回收等操作。创建虚拟机的时候可以选择虚拟机的名称、采用的模板和虚拟机个数等。对于每台 VM （虚拟机）可以通过模板设置资源或者手工分配修改资源，如CPU 的数量、内存的大小等。管理员可以在管理界面上方便地选择启动、关闭、重启虚拟机并在界面上有相应的运行状态提示。

（10）虚拟机配置：可以离线或者在线修改虚拟机的配置，可配置至少包含名称、IP地址、防火墙等。虚拟机批量部署，可以通过模板快速批量部署虚拟机，管理员可以根据需求安装配置一台虚拟机，做好相应的系统配置，然后做好模板。通过模板复制，可以选择复制出来的虚拟机的硬件资源（CPU、内存），复制的数量等。所复制出来的虚拟机在应用和配置上和原有虚拟机完全相同。

（11）虚拟机运行控制：可以在管理界面选择虚拟机的启动、关闭、暂停、重新启动、恢复等操作并在管理界面上有虚拟机相应的状态描述。

（12）云终端管理：云管理平台能对云终端实现管理。云终端的网络拓扑由云管理平台实现和维系。云终端应该有统一标准接入云管理平台。


3．存储资源管理


云存储基础设施不仅要提供云存储服务，而且要成为提供其他VDC 服务的基础。因此从运营角度考虑，应当包括两个层面的功能，首先是构成各个机房的虚拟存储系统，另外是将这些分布的虚拟存储系统构成一个整体的广域网存储系统。云存储系统的核心应当是虚拟文件系统软件，不与具体硬件绑定，保证未来的扩展灵活性。

集群存储主要的功能、性能、结构要求：各VDC 的虚拟存储系统用于在单个机房内提供集群存储，连接已有的存储资源或空闲的硬件资源构成一个虚拟的存储池，以及接入到广域虚拟存储系统。集群文件系统软件，不与硬件服务器绑定。带外元数据方式，支持任意数量的元数据集群，保证系统的高可靠性。集群存储以标准 PC 服务器及内置硬盘为最小存储对象构建单元，对外提供存储服务。另外，集群存储除使用新的 PC 服务器外，还可以使用空闲的或旧的PC 服务器。

集群存储具备服务和数据的高可靠、容量按需扩展以及在线容量扩展等功能，支持多数据副本保证数据可靠性以及热点数据的访问性能。随存储容量增加，系统访问性能可以近似线性扩展。无缝地连接机房内各种已有的存储资源，构建一个局域的虚拟存储空间。

广域虚拟存储系统可以解决高端机房和低端机房发展的不平衡，以及聚合全网的电力资源和存储资源。应包含：存储系统需能将全网数据中心的各种存储资源连接起来，构成一个统一、虚拟的全局存储空间，且位于每个数据中心的上层应用能像访问本地存储资源那样访问虚拟的全局存储空间。支持跨地域（3点以上）形成全局一体的文件存储视图，支持虚拟机能够从远端镜像启动，支持多中心的全局管理模式，不存在单一故障点。

存储系统应具有丰富的策略机制，使得用户能够根据业务的模式进行调整，能基于各地机房的实时使用情况，包括带宽、存储、电力、空间等，按照一定的运营策略动态部署数据的实际存储位置，以平衡系统资源。特别地，上层应用经常访问的数据位于本地就近位置，但是，那些不经常访问的数据可位于低成本的异地。支持文件多路径传输，用户可以从多个VDC 中心同时获得数据，提高系统效率。存储系统的运营者可以通过设置参数，调整指定数据的安全性、可靠性和存储经济性。可以提供分级的控制界面，供不同地区的客户使用，分配虚拟存储空间。同时，也可以向最终用户提供一个只读的控制界面，帮助该用户观察自己的数据被服务的情况。

（1）存储资源的生命周期管理：虚拟化管理界面可以实现存储的添加、删除和存储资源回收等操作。存储资源包括但不限于本地磁盘、iSCSI存储、光纤存储和分布式存储等。

（2）存储分配：根据客户需要，可以从存储资源池中分配客户指定大小的存储空间。用户可以通过指定客户端、浏览器或 API等网络访问的方式对已分配的存储进行操作。

（3）存储接口：存储接口应该包含两个部分，一部分是向上针对虚拟化管理平台，让存储资源能够纳入管理；另一部分是对外开放的访问接口，能让用户通过程序的方式来访问已分配的存储。能够对外提供存储资源池生命周期管理的操作接口。


9.3.3 资源部署调度


（1）资源分配：资源包括计算资源（CPU、内存）、存储资源和网络资源，在资源部署调度中，应能够针对 3 种资源进行管理和维护。主要包括：资源的统计和使用分析，能够统计在一个虚拟化环境中所有的资源数量以及资源使用情况，资源的统计主要包括CPU 总数、内存总数、存储总数以及可用网络总数等；资源使用情况分析，主要包括总的CPU、内存使用情况、网络流量分析、存储使用情况等。资源的分组（资源域），能够按照域的概念将资源分为不同的组，可以按照资源类型来分，也可以按照业务种类来分。资源部署调度应该能够从资源池中自动获取相应的资源来组成新的VM（虚拟机），或者调整VM 的资源分配，从VM 中释放掉的资源应能够自动返还给资源池。资源分配模块还应该具备资源应用报表统计的功能，从而帮助管理员更好地管理资源。

（2）资源迁移：虚拟机迁移，虚拟机由安装在一台物理服务器上，转移到另外一台物理服务器上之后，在迁移的过程中仍然能够正常运行并继续提供服务，要求在迁移的过程中有较好的数据传输策略来达到较低的网络带宽占用。

（3）负载均衡：当某一个虚拟机的负载较高时，可以通过配置策略自动启动其他的虚拟机来进行负载均衡。当在创建虚拟机的时候，管理平台能够根据不同物理服务器的负载情况进行自动调度。

（4）节能管理：当单台物理机的资源占用小于预先设置的阈值时，VMM （Virtual MAChine Monitor，虚拟机监视器）应能够支持CPU 的自动降频技术，自动降低CPU 主频从而达到节电目的。当大于某一阈值时，又能自动恢复CPU 频率。

（5）资源调度策略：系统应能够设置资源调度的优先级策略，当多种调度策略并存时，能够根据优先级首先执行优先级高的资源调度动作。


9.3.4 高可用性管理


（1）集群管理：将不同物理服务器上的虚拟机或者同一物理服务器上的多个虚拟机构成虚拟机间的集群，同一集群内的虚拟机间能够支持负载均衡、在线迁移、故障切换等多种高可用性功能。虚拟机的资源调度策略以及动作，只会在同一个集群中发生。

（2）故障切换：当一台物理服务器出现故障时，系统应能够将该服务器上运行的虚拟机在其他物理服务器上启动运行，保证VM 的业务连续性。故障的判断类型至少包括网络故障、电源故障、存储连接故障、软件故障（虚拟化软件故障）。仲裁机制，在一个集群中，应具备较好的仲裁机制来判断故障服务器，该机制在极限情况下不应该导致仲裁失败。数据安全，当一个虚拟机在另外一台物理服务器上启动时，因保证原有服务器已经成功释放掉所占用的资源，包括IP 地址、虚拟机镜像、VLAN 等。

故障切换至少应该能够实现下面的模式：HA 虚拟机本身或者虚拟机所在物理服务器发生故障时，能够在其他正常运行的物理服务器上，载入并启动发生故障的虚拟机，承担原有的工作负载，系统会产生一定时间的中断时间根据虚拟机启动时间而定。虚拟机应支持备份和恢复，备份和恢复可采取快照、镜像或代理等模式。在虚拟机进行备份时，应保证虚拟机的硬盘文件和内存数据的一致性。应能够支持数据库、应用服务器等繁忙业务的一致性备份和恢复。在备份中，建议能够将多台虚拟机所构成的整体业务环境进行统一备份，备份应保证多台虚拟机的时间点一致性和数据一致性。虚拟化环境整体灾备，应能够支持虚拟机的远程灾备功能，能够在远程构建虚拟机的热备或冷备站点。远程的灾备应能够按照Cluster、域等概念进行统一的备份，备份内容应包括虚拟机、网络设置和资源部署策略等设置信息。

（3）监控告警管理：状态监控可以实时监控物理服务器和虚拟机的CPU、内存、IO 和磁盘利用率和状态，并可根据运行状态显示不同的颜色，例如健康为绿色、有性能瓶颈显示黄色、宕机或者有严重性能问题显示红色等。CPU 应该能监控到资源利用率、idle 值、平均负载值等常用 CPU 参数。内存应该包括物理内存和交换分区的使用情况等。IO 包含物理网卡的IO 流量、流量相对于网卡总流量的百分比，流入流出流量；本地硬盘的IO 流量以及读和写的IO 流量等，能够显示本地磁盘的空间使用率。树状物理服务器网络拓扑图可以以物理服务器或者网段为单位进行收缩或者展开，以方便运维人员查看状态。物理资源和虚拟资源实时监控、数据记录、趋势分析、图形化展示。支持本地硬盘、NFS、ISCSI和SAN 等多种存储架构方式。除了可监控实时信息外，监控模块可以记录和保存所有的监控记录，管理员可以按照时段生成文字和图形报表以供分析，可设的值为按日、按月、按年。

（4）统计与预警管理：告警管理与历史记录、能根据资源监控的结果和系统日志产生预警，包含以下内容。

CPU 利用率的监控预警、内存利用率的监控预警、磁盘 IO 预警、磁盘使用率预警、网卡IO 预警、网络链路预警、软件添加删除预警、物理服务器宕机预警、物理服务器异常启动关闭预警、虚拟服务器宕机预警、虚拟服务器异常启动关闭预警、存储链路预警、存储空间使用预警、虚拟服务器软件添加删除预警、管理端非授权访问预警，其他会对系统安全和运行产生影响的警告信息。

当有可能产生系统故障时，应该可以调用电源管理模块将故障节点重启，以充分释放资源。管理员可以专门针对故障告警信息进行采集并分析、可以定义各种预警类型和等级并可以根据设置好的预警类型和等级触发不同的预警信息，提供各种预警信息发送接口以方便将预警信息发送到其他管理支撑系统上，包括但不限于邮件、传呼和短信等。对于重复发生的预警可以自动识别，以避免重复发送预警信息而对接收者产生干扰。历史记录可以保存、查询、导出，管理员也可以选择删除不需要保留的历史记录。


9.3.5 计费


（1）计费原则：按需使用，按使用时长、使用量进行收费是云计算管理平台计费的主要特征。结合月租费的使用，可以提供灵活的计费能力。云计算管理平台中涉及到的计费要素主要为虚拟机的使用时长以及网络流量，主要计费点如下。

① 虚拟机的类型收费：根据用户申请虚拟机实例选择的类型（small、large等）不同，按照时长进行计费。

② 虚拟机模板使用收费：根据用户申请虚拟机实例选择的模板（Linux、Windows等）不同，按照时长进行计费。

③ 按照时长进行计费：根据用户虚拟机运行时长进行计费。

④ 按照流量进行计费：根据用户虚拟机使用的网络流量进行计费。

⑤ 按照存储使用量计费：根据用户申请的存储使用量进行计费。

⑥ 按照申请IP 进行计费：根据用户动态申请的IP 个数进行计费。

⑦ 收取固定的月租费用：根据用户选择的资费套餐中的月租费进行固定月租费用的收取。可以按天收取，也可以按月收取。

（2）资费管理：资费管理是云计算管理平台计费部分的核心部分，通过事件类型、资费计划等提供灵活的资费配置功能，从而提供资费配置的灵活性、可复用性。

① 参数配置：通过参数配置可以对虚拟机类型、虚拟机模板类型、源事件类型等参数进行增加、删除、修改，提高配置的灵活性。

② 事件类型进行驱动：将虚拟机模板类型、虚拟机类型、网络流量、存储使用量、固定月租等作为不同的事件类型，可以针对每种不同的事件类型配置不同的资费，同时每种不同的事件类型又可以配置不同的资费条件。这样可以达到资费的灵活配置。

③ 资费管理：提供对资费的查询、增加、删除、修改等功能，将资费计划提供给终端用户。通过对配置好的各种事件类型资费进行随意的组合，配置成可以提供给最终用户的资费套餐，从而达到对用户进行计费。


9.3.6 用户管理


（1）用户管理：是指虚拟化管理平台的管理者和使用者，能够实现对各类用户的创建、查询、审批、锁定、激活和删除等功能，并提供用户信息修改自服务功能。

① 用户组管理：虚拟化管理平台能够根据用户的类型进行分组管理，主要包括用户组的创建、查询、审批、修改和删除功能，组用户的添加、查询、审批和删除功能。

② 角色管理：角色管理是指权限的集合分类。虚拟化管理平台能够实现角色的创建、查询和删除，角色权限定义、查询和分配等功能，便于权限管理。虚拟化管理平台至少提供两类角色，即虚拟化平台管理员和普通用户。

③ 用户与资源的绑定关系：虚拟化管理平台能够列出每个用户使用的各类资源，包括虚拟机、虚拟机类型、网络IP 地址、VLAN、存储资源和服务等级（SLA）等。

④ 用户数据库管理：虚拟化管理平台能够实现对用户信息导入、导出、备份、删除和恢复等功能。

（2）操作日志及审计：虚拟化管理平台能够全面支持用户操作日志和管理平台运行日志数据的采集和分析。能够实现对日志进行分类、筛选、最大效率保存；提供日志自动导出、导入、删除、备份、恢复等管理功能；提供多样、灵活的日志信息查询，同时支持按用户设定的条件进行不同日志的相关查询。虚拟化管理平台能够根据预定义的事件危险级别采用 E-mail、铃声、手机短信等多种响应方式进行预警；能根据客户协议具体内容实现协议到期预警。


9.3.7 接口


云计算管理平台应提供开放性、标准化的接口，供外部合作伙伴调用和开发管理应用软件。

（1）与底层资源的接口：云计算管理平台与底层资源的接口。底层资源包括虚拟化管理域内的计算节点的CPU 和内存、域内的存储和网络设备。虚拟化的管理节点要能通过一个统一的接口查询每个计算节点的CPU 和内存的数量、当前使用数量、存储和网络设备的数量、类型，以及连接结构。通过这个接口获取的信息可以存储在虚拟化管理节点的数据库中，也可通过更上层的接口交给云管理平台。

（2）与底层虚拟化软件的接口：云计算管理平台应提供接口用于与所管理虚拟化环境中不同的虚拟化软件通信，实现数据交互和虚拟化管理功能。虚拟化管理平台通过使用标准的 Web Service接口（W SDL、SOAP、HTTP）接入并管理底层的各个虚拟化软件环境。这个管理接口应当可完成虚拟机的创建、撤销、迁移、发现、资源调整等操作。

（3）与上层业务平台的接口：云管理平台与上层业务平台中资源管理层的接口，完成相关数据交互。上层软件一般会通过一个标准的API来访问云计算管理平台的数据，云计算管理平台需提供此标准接口。业务管理软件需要利用这个接口完成用户的注册，服务节点的部署，计时、计费等功能。业务管理平台也可利用这个接口来升级服务（如分配更多的计算节点）。

（4）移动终端支持：云管理平台和用户自服务平台必须适合移动终端的移动管理平台，即可以通过主要移动的智能终端等方便快捷地访问整个云计算管理平台，并支持通过这些终端进行网上支付。


9.3.8 安全要求


（1）网络安全：包括有物理节点、存储节点、管理节点组成的虚拟化物理网络的安全，以及每个 Host上的虚拟网络的安全。需要做到如下几点：在物理网络边界提供基于 IP 的访问控制，并对DoS 攻击进行限制；减少对物理网络访问的方式，如管理节点就只允许通过管理软件界面进行访问；尽量减少基于Shell命令行的访问、子网划分和隔离、VLAN（网桥port的隔离）、路由限制等。

（2）数据安全：控制非授权用户对数据存储域的访问，保护数据文件的安全；数据存放加密，即保护数据文件的内容（各种对称加密算法）；数据传输过程的加密（SSL，IPSec）；数据访问权限和认证管理；数据备份和恢复过程的管理和安全性；数据分类和隔离，最终用户的数据、应用服务的数据、虚拟化环境的管理数据属于不同的数据，需要隔离存放并被赋予分开的管理权限。

（3）物理服务器安全：有效地防止来自虚拟化环境内部其他物理节点的安全威胁，这方面需要采取如下安全技术——用户认证和基于用户及组的访问控制；密码保护；强制性地访问控制（如Red Hat Enterprise Linux的SELinux）；Linux安全增强（如非固定的堆栈或段地址）；基于IP 的访问控制（防火墙）。有效地防止攻击者通过端点服务端（即虚拟服务器)发起的安全威胁，这方面需要做到——操作系统各种解决 DoS 攻击的措施减少 DoS对应用服务器的影响；在物理服务器上对用户或进程资源的访问限制，以限制 Guest被攻击时给物理服务器带来的后果；为 Guest提供受控制的有限的访问接口，即让物理服务器对于Guest而言是绝对健壮的。

（4）虚拟机安全：虚拟机是最终用户访问虚拟化平台的门户，外来用户一般是通过虚拟机来攻击虚拟化平台的。虚拟化平台的安全性首先要做好虚拟机的安全，虚拟机的安全就是一般操作系统的安全，加上其上应用系统的安全。通常采用如下技术来实现：用户认证和基于用户的访问控制（包括OS 层和应用层，取决于虚拟化服务的类型，SaaS/IaaS/PaaS等）；密码保护（包括OS 层和应用层）；强制性的访问控制（如Red Hat Enterprise Linux的SELinux）；Linux 安全增强（如非固定的堆栈或段地址）。

此外，在一个物理服务器上不同虚拟机之间的有效隔离，也是实现虚拟机安全的重要方面。实现虚拟化技术的 Hypervisor（一种运行在基础物理服务器和操作系统之间的中间软件层,可允许多个操作系统和应用共享硬件）必须做到没有安全方面的漏洞，能保证 VM 和 VM 之间、VM 和 VMM 之间在物理内存空间、IO 设备空间上是完全隔离的。

（5）接口安全：开发接口必须不包含安全后门，最好是开源软件；管理接口不存在安全漏洞，不会导致用户信息的泄露；控制接口不存在安全漏洞，不允许执行超过范围的控制操作；监控接口不存在安全漏洞，能控制监控请求的频率，防止DoS 攻击；插件都需要提供官方的提供商签名，并允许通过CA 验证提供商签名的合法性。

（6）访问安全：严格控制访问途径，若通过Web界面能完全执行的功能，就不必提供其他的访问途径；访问日志，通过记录用户的访问行为，使每个用户对自己的行为负责。这个日志通常需要放在远程节点，由专门的日志管理用户进行访问；强制性的访问控制是基于用户访问控制基础上的额外的访问控制。即使是物理服务器的root用户也只能做有限的操作，确保访问认证过程中认证密码和 private key（私有密钥）的安全性；防止访问过程中的“中间人”攻击。

（7）软件安全：系统平台软件本身的安全是防止物理服务器、虚拟服务器受到攻击的重要，提供系统平台软件的安全性。要具备一个系统故障报告设置，及时监听发现每个服务器上的 bug；一个安全性方面信誉好的系统软件提供商；一个自动化的软件包补丁升级设施。


9.3.9 开放性和兼容性


（1）开放性。提供所有管理功能的API接口，支持常见程序的API接口，例如C、C++、Python、Java、Perl、PHP 等。

（2）兼容性。云管理平台应当兼容多数硬件环境和软件环境，支持主流硬件服务器、支持常见主流存储厂家设备、支持主流存储HBA 卡（光纤存储卡）、支持常见协议、支持主流操作系统、支持主流虚拟化软件。

（3）容量主要指虚拟机管理平台可以管理的资源池容量，建议：

CPU 数量：在一个资源池中，可管理的物理 CPU 数量应不小于 1 024个，逻辑 CPU数量不应小于4 096个。

内存数量：在一个资源池中，可管理的内存数量应不小于16TB；

存储容量：在一个资源池中，可管理的存储容量应不小于1PB。

（4）应能够制定VM 以及VMM 的生命周期，生命周期至少包括最大服务时间，最大服务时间可以在 1～9 999 天之间进行调整，终止前 30 天应发出警报，可以直接设定 VM或者VMM 的销毁日期。

（5）状态刷新实时性及容量。资源池、虚拟机等状态监控刷新时间应小于30s，能够监控到资源池中所有资源的使用情况。VM 在线容量调整时VM 性能下降不应超过5% 。在线迁移和故障切换在线迁移的时间不应超过1min。在线迁移时，VM 性能下降不应超过5% ，当发生故障切换时，故障的检测和仲裁时间应小于10s。

（6）可靠性（稳定性）。整个虚拟化环境的可靠性应以 VM 的可靠服务时间来描述，VM 的可靠性应达到 99% ；易用性和界面友好性，提供友好操作界面（GUI、Web），Web界面应利用Ajax技术改善用户体验；多种操作途径，可以通过Web、GUI、Shell多种方式进行操作。支持中文简体用户操作界面。

（7）帮助文件清晰完整，点击帮助时，应能自动跳转到用户当前所在页面的帮助内容。提供操作向导功能，向用户提供可以进行的操作提示。错误提示，操作错误会以日志方式或者弹出窗口方式提供，错误提示简单、清晰。


9.3.10 安装和运行


虚拟化管理平台软件应支持自动化安装，安装过程应具备对依赖环境的检测功能，安装过程应提供详细、明晰的安装向导。VMM 的安装应支持ISO、网络、移动设备等安装方式。支持通过第三方工具或者编写脚本等方式，实现虚拟化管理软件的自动化安装和配置，并支持远程操作。虚拟化管理软件可以安装在物理服务器上，也可以安装在虚拟机上。

自服务管理：用户可同构Web方式访问虚拟化管理平台，可以分别赋予用户虚拟机的创建、管理、删除权限，可以赋予用户虚拟机开、关机的权限，可以赋予用户虚拟机监控权限，用户能够根据权限的设置，登录Web界面进行相应的操作。自助服务管理系统应支持主要浏览器，包括移动智能终端的相关浏览器。

SLA保障：系统应具备动作确认功能，当某一动作没有得到确认时，系统日志会记录操作过程和结果用以分析。所有动作都会分别计入不同的日志系统，系统提供日志系统的分析工具，能够定时发送分析结果到指定用户以提供管理和分析，最终达到给客户提供SLA保障。



第10章 数据中心存储备份服务


随着信息化进程的不断深化和信息化水平提高，客户对IT系统的依赖性越来越大，数据积累也越来越多，呈现爆炸性增长趋势。为加强业务监管，节约经营成本，提高管理水平，数据集中化已成为各行业信息系统建设的趋势，但大量快速增长而且集中的数据也使风险进一步集中，各行业中的信息系统在遭受灾难打击造成服务中断后不仅会直接影响到企业业务的正常开展，甚至可能会造成巨大的社会影响。国际调查机构Gartner的研究表明，在经历大型灾难而导致系统停运的公司中有2/5再也没有恢复运营，剩下的公司中有1/3在两年内破产。如何应对新的挑战，保障数据和信息系统的安全，提高数据和系统的抗风险能力，保持业务的连续性，已成为企业迫切需要解决的问题。2007年11月，GB/T 20988—2007《信息系统灾难恢复规范》正式执行，标志着数据存储与灾难恢复进入标准化、规范化快速发展的阶段。

技术的发展也在推动数据中心存储和灾备服务的不断前进。与几年前相比，虽然灾备方法和手段没有太大的差异，但存储技术已经有很多突破性的进展，不仅出现了更多容灾产品，同时已有容灾产品的功能也更加完善，能够支持和实现更多级别的数据和应用容灾，性价比方面也有了更大的提升。虚拟化技术、SAN路由技术、SATA/SAS 等新技术的出现，为集中存储和容灾备份提供了技术保障，同时也为客户进行存储、灾备中心的建设和运营提供了更多的选择。目前，国内多家企业，如中国电信、GDS 万国数据、中金数据等，也已开始从事数据存储和灾备外包业务，其他有实力的数据中心服务商也在积极整合自身的资源和能力，加入到这个行业中来。


10.1 数据存储备份市场发展和需求分析



10.1.1 国内外数据存储备份市场的发展


从国外发展情况看，数据存储和备份起步于20世纪70年代，经过几十年的发展，积累了丰富的经验，整个行业相对成熟。近年来，各种灾难事件的频发增强了企业的灾备意识，加大了数据存储和灾备的投入，促进了整个行业的发展。“9· 11”事件后，Globe Continuity Inc.公司对美国、英国、澳大利亚及加拿大共565个公司使用灾难备份中心的情况进行调查发现：在拥有或租用了灾难备份中心的公司中，56% 使用了商业化的灾难备份服务，29% 使用自有的灾难备份中心，15% 在商业化灾难备份服务的基础上同时拥有自己的备份设施。两项相加，使用灾难备份外包服务的比例达到了 71% 。随着数据中心市场的逐步成熟，纯粹的托管服务利润已大幅下降，同时，更多的用户除了希望稳定的设备托管服务外，更希望能在数据管理方面得到更好的服务。

针对数据中心运营领域，国外的电信运营商充分利用自身资源，开始进入数据存储和灾备外包服务领域。英国的BT（British Telecom）推出的BT Datasure服务，面向数据灾备外包市场（disaster recovery market）；美国电报电话公司AT＆T 早在20世纪90年代初期已开展灾难备份服务，其“AT＆T's Network Disaster Recovery unit.”团队已拥有10多年的灾备恢复经验。

对国内主要数据中心服务商的业务发展情况进行调查表明：灾难备份外包服务的市场才刚刚起步，还需要有一个成熟完善的过程。不可否认，灾难备份市场的进入门槛是很高的，包括服务商的资金实力、市场运作能力、技术手段、行业背景、运营管理能力、灾难备份服务体系，等等。灾难备份服务凭的是企业综合实力，服务商必须有完善的灾难备份服务体系，拥有深厚的行业背景知识积累，具备综合实力的服务团队和大型数据中心的运营管理经验，而不是简单地投入一笔钱建机房、买IT设备就可以了。


10.1.2 行业客户灾备服务需求分析


非正常停机所造成的后果各不相同，对金融、民航等信息化程度较高的行业，直接关系到公众切身利益和社会稳定，一旦出了问题，极易造成灾难事件；而有些行业或企业对IT系统依赖性不高或未涉及关键业务，往往不易形成灾难事件。因此不同行业不同应用，对灾备需求程度并不一样。通过对行业需求的分析，金融客户的容灾需求最为迫切，但由于金融数据的安全性要求极高，目前多已自建灾备中心，并自行运行维护。而商业企业客户的容灾需求最为广泛，政府客户的容灾需求紧急而复杂，其他行业也都在不同程度上对数据备份有所需求，将成为数据中心服务商开展容灾备份业务的主要拓展目标。

随着国内信息化建设的发展，人们对重要信息系统的灾难恢复日益重视，灾难备份中心的建设已经得到电信、金融、政府、大企业等行业客户的高度重视。2007 年11 月1 日，国务院信息化工作办公室编制的《重要信息系统灾难恢复指南》正式升级成为国家标准GB/T 20988—2007《信息系统灾难恢复规范》，标志着中国的灾备市场已经进入了快速增长期。灾备服务是一个系统工程，其建设和维护专业性要求非常高，建立运营级共享灾备平台，面向政府、企业等行业用户提供全面的灾备外包服务产品，灾备服务已经成为业务转型中的新亮点。下面重点对政府和企业在数据存储备份方面的需求进行研究。


1．政府灾备需求


进入21世纪，电子政务的建设已经成为今后一个时期我国信息化工作的重点，政府先行带动国民经济的发展，促进社会信息化，同时加快政府职能的转变，提高行政质量和效率，增强政府监管和服务能力，促进社会监督，实施信息化带动工业化的发展战略。电子政务涉及的大量关键数据信息常常关系到国计民生，如政府的办公系统数据、财政部门的税务数据、公安部门的户籍数据、社保部门的养老金、医疗保险金、公积金数据等，如何保证数据安全显得尤为重要，但目前这些关键数据没有建立数据容灾备份系统，存在着较大的安全隐患，一旦系统出现问题，将会造成巨大的损失。

政府的主要部门包括以下几个类别：办公厅类、政府工作部门、派出机构、管理机构、事业机构、国家垂直管理单位等。不同的政府机构，其需求和灾备特点表现如下。

（1）办公厅类。该类政府部门的主要职能是向社会公众发布国家或政府的重要信息，主要信息数据以网站和OA 系统为主。信息系统多为Windows系统，容易接受或便于选择的是Windwos数据保护的业务模式。

（2）政府工作部门。涉及的部门很多，越是贴近国计民生的越重要。政府主要职能部门可划分为两类。

第一类：公安局、人保局、交通局、工商局、财政局等。该类政府部门信息系统建设完备，IT水平也处于业界领先水平，对灾备要求等级也较高。因此对于该类政府部门的灾备可以考虑系统集成的方式，采用专网灾备建设，保障灾备的实时性和安全性。

第二类：发改委、信息办、教育、农林、计生、民政等。此类政府部门信息系统基本建设完成，对灾备的建设要求一般，最容易接受的灾备方式是采用备份软件的远程备份与恢复服务，其次是通过在用户本地部署近线磁盘阵列后，采用基于复制技术的备份与恢复服务。

（3）其他事业机构。各城市建设情况不一，主要是城市公共服务机构，如市民卡、世博会、地铁铁路指挥部等。资金充足、且IT建设水平高，灾备意愿强烈，需要考虑高等级灾备方式，采取专网专建的系统集成模式。

（4）国家垂直单位。包括：电力、邮政、气象、烟草、国税等，此类用户为IT建设水平极高单位，需要考虑独建灾备中心的方式，但是可通过省厅对其分支单位提供共享式灾备，其灾备需求也需要按照各自的行业特征单独分析。

从以上分析可以得出，政府工作部门是大客户集中存储灾备面对的重要客户，其中针对灾备要求高的客户可以采取专网专建的系统集成模式，基础设施共享；针对其他客户可以采取逻辑隔离，统一租用集中存储平台的业务，此外，对于垂直单位或其他事业机构，应加强沟通和市场拓展。

尽管政府对数据容灾存储需求的市场潜力巨大，但进入门槛较高；鉴于政府信息的重要性，政府采购对于软硬件有着严格的要求，对存储系统的性能要求非常重要，甚至超过了价格因素。此外，政府的数据容灾存储一般要求灾备服务商取得国家各相关部门授予的资质，以高品质的产品和优秀的服务队伍作为基础保障；数据中心服务商可以充分发挥在网络资源、品牌、服务能力、运维能力上的优势，深入发掘政府部门数据存储和灾备需求的机会，为政府客户提供全面的解决方案。


2．企业灾备需求


近年来，企业为我国国民经济的快速平稳增长作出了巨大贡献。我国大中型企业开始重视信息化建设，意识到信息化建设在提升企业的竞争力中所发挥的重要作用。随着企业信息化程度的不断提高，生产数据已经成为企业重要的财富，对数据的保护成为企业面临的突出问题。

目前，我国企业信息化系统面临着各种威胁。企业普遍存在没有合适的设备作为存储介质，采用服务器或者个人终端作为存储介质，由此产生了很多信息安全的问题，如信息无法有效管理，信息系统无法实现集中整合、人为误操作、病毒侵害等。要使整个企、事业单位内部的数据得到统一管理、安全备份和可靠恢复，需要有一个安全、性价比高、应用方便、管理简单的存储平台来存储企业内部的数据资料。

企业由于自身能力和资金实力所限，无法自建灾难备份中心，有时还常常把重要的服务器或数据托管到专业数据中心服务商的IDC机房中，这种情况下直接租用数据中心的数据存储容灾服务将是一个理想的选择。服务须针对企业的邮件、OA 等系统数据的备份与恢复，可以提供基于备份软件的备份与恢复服务；针对托管在数据中心机房中服务器的存储资源灵活扩展可以提供NAS 或者SAN存储资源租用；而对数据备份恢复要求较高的客户还须提供基于数据复制等的备份与恢复服务。数据中心服务商应针对企业客户不同的需求提供不同的备份容灾解决方案和服务，帮助企业客户降低成本，节约投资。


10.2 数据中心存储备份服务



10.2.1 存储备份产品概述


数据存储服务（Data Storage Service）：依托存储业务平台，为客户提供数据存储、数据备份/恢复等服务，同时可以提供加密、防病毒等增值服务。即一旦客户生产中心发生灾难，存储服务平台将在协议约定的恢复时间点（RPO）内，迅速协助客户恢复丢失的数据，或在协议约定的恢复时间目标（RTO）内接替客户生产中心的运行，迅速协助客户恢复协议约定范围内的业务运作。从目前看，它主要包括外包服务中的咨询、开发、集成服务，最终将以统一的数据存储服务交付用户。参考《重要信息系统灾难恢复指南》，应考虑如下几点。

数据备份系统：数据备份的技术、范围、RPO、RTO 约定。

备用基础设施：大客户平台中心选址与建设，备用的机房及工作辅助设施和生活设施。

备用数据处理系统：备用的服务器、小型机，符合客户应用数据处理能力，处于就绪还是运行状态。

备用网络系统：备用网络通信设备系统与备用通信线路的选择、使用状况。

技术支持：软件、硬件和网络等方面的技术支持要求，技术支持的组织架构，各类技术支持人员的数量和素质等。

运行维护管理：运行维护管理组织架构，人员的数量和素质，运行维护管理制度。

灾难恢复预案：明确“整体要求”，“制订过程的要求”，“教育、培训和演练要求”，“管理要求”。


10.2.2 存储备份产品功能



1．数据存储功能


存储空间租赁：将存储空间提供给用户，并供用户使用。需要依据用户业务配置相应带宽，但是，应同时对存储空间的访问状态、稳定性负责。

租用空间分级：提供给用户的空间可划分为不同性能和不同可靠性的等级。如对于高性能的应用提供SAS 快速空间，对于性能要求不高的应用提供大容量SATA 空间。不同的空间可以划分不同的可靠性等级，如高等级的RAID10空间和普通等级的RAID5空间。

历史时间点保存：对于提供给用户的存储空间，提供连续的时间点备份；对用户放在租用空间上的数据提供数据丢失或中病毒后的迅速恢复，恢复时间即为之前做过相应备份的时间点。

数据存储功能见表10-1。


表10-1 数据存储功能
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2．数据备份功能


备份空间提供：根据用户的数据量按需提供备份数据存储空间。

远程备份功能：通过备份软件实现定制备份方案和备份、恢复策略，提供相应的备份链路，并满足用户的备份需求。

备份文件多时间点保存：对备份空间内的数据进行多时间点的保存，保存效果同存储空间租用，备份空间的数据最多可保存255个历史版本。

对Windows提供系统备份功能：利用Windows保护软件，为Windows的操作系统及应用数据提供系统级备份，同时提供数据及操作系统的恢复。

对备份数据的二次备份：备份的数据可以提供二次保护手段，在其他独立设备另存数据副本。

备份加密功能：对备份软件的备份数据提供加密，保障客户的数据安全性，此项功能为增强型功能。

数据备份功能见表10-2。


表10-2 数据备份功能
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3．数据容灾备份功能


数据实时灾备功能：采用基于策略的IP 复制技术，根据用户需求定制复制策略和恢复策略，并为用户提供跨广域的灾备服务。

用户 IT架构优化功能：提供本地集中存储方案、虚拟化整合方案优化用户本地存储架构。

灾备空间租赁：平台按需提供数据副本存储空间，按容量收费；并对灾备空间数据提供最小时间间隔的副本备份，最大可实现255个历史数据点。

复制传输加密：灾备数据传输过程加密。

复制传输压缩：灾备数据传输过程压缩数据，提高效率。

二次备份：灾备到平台的数据可以提供二次保护手段，在其他独立设备另存数据副本。

数据容灾备份功能见表10-3。


表10-3 数据容灾备份功能
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续表
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10.2.3 数据存储备份服务模式


数据存储模式分为两种，一种是租赁服务模式，另一种是系统集成模式。

租赁服务模式是指客户以租赁的方式来使用存储空间和服务，根据租赁空间和服务支付一定的租赁服务费用。在租赁服务模式下，客户可以通过运营存储管理平台享受数据存储、备份、恢复等服务，满足了自身数据安全需求，不需另行购买数据存储相关的软件和硬件等设施，不会形成固定资产投资，节约了开发、维护、培训、管理等成本。此种模式可使客户从巨额IT投资的重压之下解脱出来，将有限的资金与人力资源投入到更有效的核心业务之中。

集成服务模式，是由于每个客户自身条件的不同，在空间容量、链路带宽和增值服务上会有不同的要求，因此存储备份产品还根据客户的特点提供了系统集成模式，对不同客户的需求进行相应的定制。系统集成模式主要包括方案设计、设备集成、工程设计、系统建设、联调测试、培训、系统维护等。客户支付所有设备的一次性费用和网络使用费、设备维护费。


1．高级存储备份服务（金牌服务，见表10-4）



表10-4 金牌高级存储备份服务
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说明：客户对RTO 要求很高，因此为客户提供独立专用的灾难恢复基础设施、灾难备份网络、备份数据处理系统，以及数据实时复制备份系统。该模式具备高等级快速灾难恢复能力。


该模式的服务目标为：一旦客户生产中心发生灾难，数据灾难备份中心将在协议约定的恢复时间目标（RTO）内接替客户生产中心的运行，迅速协助客户恢复协议约定范围内的业务运作。该种模式下，可以实现至少4级至5级的灾难恢复等级。


2．中级存储备份服务（银牌服务，见表10-5）



表10-5 银牌中级存储备份服务
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说明：对于一般客户，对RTO 要求不高，对客户的灾备系统将配备专用的数据实施复制备份系统，但是备用数据处理系统，基础设施则采用共享的方式，同时降低备用网络级别，从而降低建设和运营的成本。


该模式的服务目标为：生产数据实时复制，一旦客户生产中心发生灾难，第三方灾难备份中心将在协议约定的时间内，迅速协助客户恢复协议约定范围内的数据恢复。该种模式下，可以实现至少3级的灾难恢复等级。


3．初级存储备份服务（铜牌服务，见表10-6）



表10-6 铜牌初级存储备份服务
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说明：客户对 RTO 没有要求，但对 RPO 有一定的要求，备用基础设施，数据备份系统采用共享的方式，不提供备份数据处理系统，不提供备用网络系统，但可提供灾难恢复环境设施条件。


该模式的服务目标为：客户业务数据备份介质异地保存，在生产中心和灾备中心之间建立数据复制线路，客户通过网络定时将生产中心的备份数据运送到异地数据备份存储系统进行存储；分支机构网络备份采用低成本方式。一旦客户生产中心发生灾难，客户使用备份工具在备份中心备用设备上进行系统恢复，逐步恢复业务运作。该模式下，可以达到2级或者3级的灾难恢复级别。


10.3 数据存储备份平台



10.3.1 数据存储备份平台架构



1．平台构成


业务平台构成：数据存储备份平台由系统硬件（存储设备、虚拟化设备、虚拟磁带库）、系统软件（复制、备份、防病毒等软件）及统一管理平台（UDM ）3 个部分构成。运营存储平台，是在一个平台上整合容灾备份服务的各种功能，能提供针对大客户的多种数据保护解决方案，并且以外包服务产品方式提供给客户。

资源租用模块：数据存储备份平台为用户提供资源租用服务，为块级别存储系统服务，此服务主要针对本地用户，即已在数据中心机房托管服务器的客户，在需要额外SAN空间时，为其应用服务器挂载空间。

数据备份模块：使用备份软件进行定时的数据备份和恢复。可采用专线或VPN 方式接入，RTO，数小时至数天；RPO，一般为一天（12～24h），灾难恢复损失自上一次备份后修改的数据。用户本地目前已有备份环境，但希望做异地的备份，只须远程给其备份服务器挂载资源。客户自行维护自己的备份系统，数据中心服务商维护所提供的空间。用户希望做异地备份，要求定时进行备份，客户端无任何备份措施，无维护力量，要求数据中心服务商的维护人员为其安装备份软件，并提供备份空间资源。后续承担备份软件及备份空间维护工作。

数据复制模块：采用网络层或存储层复制技术进行实时的数据备份，通过专线或VPN将数据复制到存储平台空间。数据保护RTO、RPO 较好，可达到小时级甚至分钟级；用户希望实现实时的备份，但用户现有IT系统数据存储在服务器内部硬盘或直连存储（DAS）,数据不能共享，采用集中存储，部署SAN架构，整合用户数据并统一进行灾备。数据中心服务商提供复制硬件设备及空间，并承担维护。用户希望实现实时的备份，但用户现有IT系统存在多个异构的存储阵列，采用虚拟化整合异构存储，数据统一进行灾备。可提供虚拟化硬件设备及空间，并承担维护。


2．平台部署建议


采用备份软件接入，当用户端已有备份系统，只需要在其备份服务器上加一块网卡，这样可以完全不影响客户现有系统实现接入，如图10-1所示。
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图10-1 数据存储备份平台部署

当采用存储复制功能接入，在用户接入端配置一台 IP/SAN存储，作为用户生产系统的业务存储或镜像存储，通过IP 存储/光纤将灾备的数据实时复制到灾备中心。基于IP 的远程复制功能以数据块为单位将数据增量复制到远端，支持断点续传和传输加密、压缩，对带宽的要求相对较低，能够达到用户的期望灾备等级。


3．数据存储备份平台功能


为客户提供包括NAS 存储资源租用、SAN存储资源租用、基于备份软件的数据备份/恢复、基于 DiskSafe 的 Windows数据保护、基于复制技术的备份/恢复等服务，同时可以提供二次数据保护、数据备份与恢复演练等增值服务。产品的主要功能可以通过图10-2来展示。
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图10-2 数据存储备份产品功能图

存储备份服务目标客户主要面向政府及企业等客户，为用户提供业务租用模式或系统集成业务模式服务。该产品能够提供安全、可靠的存储资源，辅助以强大的管理功能，为用户提供高性价比的服务。


10.3.2 典型应用及解决方案



1．典型应用一：NAS 资源租用服务


（1）应用场景

托管在数据中心的服务器在进行日常办公管理和运作时会产生大量日常办公文件、图纸文件、ERP 等企业业务数据资料，通常这些数据都保存在服务器本地磁盘，而没有统一存储或进行有效的备份，这样会带来很大的安全隐患。企业为保证数据安全，同时避免承受昂贵的存储平台建设与运维费用，可以直接申请使用NAS 资源租用服务。

（2）解决方案

针对上述场景，为用户提供NAS 资源租用服务时，需要满足表10-7中的要求。


表10-7 NAS 资源租用服务实现条件
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本方案主要针对托管在数据中心机房内的服务器，一般采用百兆/千兆电口接入。在存储备份平台为用户设置NAS 共享文件夹，通过映射的方式将平台预设好的NAS 共享文件夹加载到本地，或者通过 IP 访问直接访问 NAS 共享文件夹，实现异构操作系统下的文件共享。解决方案示意图如图10-3所示。
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图10-3 NAS 存储资源租用解决方案


2．典型应用二：SAN资源租用


（1）应用场景

托管在IDC机房的服务器往往由于技术或资金限制，初始设计的本地存储空间不足，无法满足日益增长的数据存储需要。同时，服务器的某些特定应用（如数据库）需要对存储空间进行数据块级调用，而传统的文件级共享存储空间无法实现此业务功能，在这样的场景下可以使用SAN资源租用服务。

（2）解决方案

针对上述场景，为用户提供SAN资源租用服务时，需要满足表10-8中的要求。


表10-8 SAN资源租用服务实现条件
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一般采用百兆或千兆电口接入，将托管在数据中心机房内的应用服务器链接到存储备份平台的接入区。平台可根据用户需要分配指定大小的存储空间，该存储空间将以逻辑卷的形式加载到用户的应用服务器上，供用户端应用程序使用。解决方案示意图如图10-4所示。
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图10-4 SAN资源租用解决方案


3．典型应用三：基于备份软件的数据备份


（1）应用场景

企业对重要应用服务器的数据有很高的安全要求，数据的安全性关系到整个系统能否正常运行以及能否提供业务的连续性，因此需要对重要数据进行定期备份，并能在需要的时候对数据进行恢复。通常，企业内部的业务系统都是由多种操作系统配合多种应用软件共同实现的，在这样复杂的环境下备份企业数据时需要综合考虑性能、自动化程度、对现有系统应用的影响程度、管理、可扩展性等方面的因素，一般企业很难拿出一套行之有效的备份恢复方案。基于备份软件的数据备份/恢复业务能够有效解决上述问题。

（2）解决方案

针对上述场景，为实现对用户侧数据的备份/恢复，需要满足表10-9中的要求。


表10-9 基于备份软件的数据备份服务实现条件
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本方案允许互联网专线、专线电路和数据中心机房等多种用户接入方式，对于客户端设备的放置地点没有限制。首先，在对用户数据进行远程备份的过程中，专线带宽的选取非常重要，它决定了备份数据的传输时间等条件。通常对网络传输耗时的计算公式为：

T=C×8/（B×3 600）

其中：T 为传输耗时，单位是h；C为用户侧备份的数据大小，以MB为单位；B为专线带宽，单位是MBit/s。

以用户备份数据量为100GB 为例，通过公式计算出使用不同速率的专线备份数据所消耗的时间见表10-10。


表10-10 数据初始同步所需时间（理论值）
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续表
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通过表 10-10 可以看到，当网络带宽在 10MBit/s时，数据同步的时间较长。在这种低带宽的情况下，不推荐使用灾备网络进行初始同步。可采用将存储设备搬运到客户生产中心，与服务器先进行初始同步后，再运送到灾备中心。当数据需要恢复时，同样需要将存储设备先搬回生产中心进行数据恢复。当网络带宽在100MBit/s时，本地硬盘数据通过网络传输到存储设备中的初始同步时间已经缩短；当网络带宽在155MBit/s时，初始同步时间已经大大缩短，以上两种情况在时间上的花费已经可以接受，因此可通过网络使得本地硬盘数据与存储设备进行同步，并且也可以通过网络进行及时恢复。

上述公式也可以变化成如下形式：

B=C× 8/（T× 3 600）

由此，可以为用户提供带宽选择方法。将用户备份的数据量和用户可以忍受的备份时间代入公式，即可计算出在用户可忍受的备份时间内的最低带宽要求，用户应结合实际情况进行带宽选择。

其次，在需要保护的应用服务器上安装备份软件客户端。使用专线将用户侧应用服务器连接到存储备份平台，并在平台上为用户划分相应的存储资源空间。将应用服务器的数据以文件的方式通过备份软件备份到集中存储空间，实现对用户侧应用服务器的数据保护，当用户应用系统故障导致数据丢失时，首先恢复用户的应用系统，重新安装相关的备份软件客户端，并建立备份软件客户端与平台侧备份服务器的连接，通过备份服务器的数据恢复功能实现数据的远程恢复。整个解决方案的系统架构示意图如图10-5所示。
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图10-5 基于备份软件的数据备份/恢复解决方案

（3）备份与恢复策略

可根据用户的不同需求，结合系统资源占用情况，为用户的备份任务进行排班，明确对应用户需要实行的备份策略，实际备份时将按照选定的备份策略对用户侧的应用服务器的数据进行备份与恢复。常选的备份策略描述包括全备份、增量备份的周期、每次备份开始时间等。当备份数据量少时，可以每次都用全备份备份数据，这样恢复时效率很高；当备份数据量大时，如果每天进行全备份，会占用大量资源和带宽，实际将不可行，这时可以结合全备份和增量备份方式，恢复时将先恢复最近的全备份时刻的数据，然后根据增量备份依次恢复到用户需要的时间的数据。典型的备份策略设置举例如下：每周日晚上 7 点开始进行一次全备份，其他时间，每天晚上 7 点作一个增量备份。恢复时，只要恢复最近一周的全备份，然后依次恢复最多7个增量备份即可。

（4）备份空间的计算以及客户端选择

通常用户在对核心数据进行备份时，需要对用户的数据保存多个备份，并保留较长时间，因此为用户划分的存储空间通常要比用户的数据量大很多，相当于数据保存期间内为用户所做的各次全备份及增量备份占用空间的总和。基于备份软件的备份/恢复功能下的存储空间计算如下。

根据用户实际需求计算需要使用的集中存储平台空间，用户需要的全备份存储空间计算公式为：
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其中：C表示用户最终使用的全备份存储空间大小，单位是 GB；C0
 表示用户业务平台的初始备份数据量大小，单位是 GB；Ci
 表示第 i次全备份占用的存储空间大小（i取值为正整数），单位是GB；Ci
 的计算公式为：

Ci
 = Ci−1
 + qi

其中qi是第i次全备份比上一次全备份相比时的数据增量，单位是GB；

n表示根据用户需求全备份需要保留的份数（取值为正整数）；n的计算公式为：

n=int(T/T0
 )(int 表示取整)

其中T 表示用户要求的数据保存时间，单位是天；T0
 表示用户要求的数据全备份周期，单位是天（如通常用户数据每周做一次全备份T0
 =7，若两周做一次则T0
 =14）。

m 表示根据用户在开通业务到结束使用本业务共需要进行的全备份的次数，m 为正整数；m 的计算公式为：

m=int(Ttotal
 /T0
 )(int 表示取整)

其中Ttotal
 表示用户使用业务的总时间，单位是天。

假设每次全备份时数据增长量相同，即qi
 =q，q为常数，单位是GB；则Ci
 =C0
 +iq；存储空间计算公式可以简化为：

C=C0
 (n+1)+(2m-n)×(n+1)q/2

此外，如增量备份空间占用较大，在最终估算用户实际需要使用存储空间量时，需要额外考虑增量备份所需要的空间，计算公式为：

Cz
 =nq

这样，最终用户实际需要的空间量为两者之和，即

Ctotal
 =C+Cz
 =C0
 (n+1)+(2m-n)(n+1)q/2+nq

使用上式计算的前提是，用户增量备份每次增加的数据量为定值。

例如：用户相对其Exchange的数据进行备份，Exchange使用SQL 数据库，用户原始数据为100GB，用户要求每周做一次全备份，每天做增量备份，数据保存时间为一个月，每天数据增加量为 20MB，用户选择了基于备份软件的数据备份恢复方式，且使用 1 年备份恢复服务，要计算用户需要占用的存储空间，计算过程如下：



n=int(30/7)=4

m=int(365/7)=52

C0
 =100GB

q=7×0.02GB=0.14GB

因此：

C=C0
 (n+1)+(2m-n)(n+1)q/2+nq=100×(4+1)+(2×52-4)×(4+1)×0.14/2+4×0.14=535.56GB

结论：可建议用户租用空间600GB（不低于计算值）。

在计算了存储空间容量之后，在对用户数据进行备份时，需要准备在用户侧服务器上应部署的备份客户端软件。备份客户端种类选择应根据用户的实际应用情况选择，主要可参考表10-11进行选择。


表10-11 各种备份终端的适用条件、适用范围
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续表
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4．典型应用四：基于DiskSafe 软件的Windows系统数据保护


（1）应用场景

企业对重要Windows系统的应用服务器有很高的安全要求，为保证应用服务器在出现故障的时候，能较快地恢复业务，需要对Windows应用服务器的系统盘、数据盘进行定期备份，并能在需要的时候对数据进行恢复。当用户可以接受的数据损失量、恢复时间在小时级时，可以使用Disksafe软件实现Windows系统应用服务器的系统盘和数据盘的备份与恢复，保证用户数据的安全。

（2）解决方案

针对上述场景，为实现对用户侧应用服务器的系统盘和数据盘的备份/恢复，需要满足表10-12中的要求。


表10-12 基于Disksafe的Windows数据保护实现条件
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首先，在需要保护的Windows应用服务器或者终端上安装Disksafe软件。使用专线将用户侧应用服务器连接到存储备份平台，并在平台上为用户划分相应的存储资源空间。将应用服务器的操作系统和数据以数据块为单位，直接复制到存储备份平台上的用户空间内，并在需要时，对用户侧应用服务器进行操作系统以及数据的恢复，实现对用户侧应用服务器磁盘的数据保护。解决方案示意图如图10-6所示。
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图10-6 基于Disksafe 软件的Windows系统数据保护解决方案

（3）备份与恢复策略

为完成数据备份与恢复，首先用户侧应用服务器的本地磁盘需要与存储设备上的映像盘进行同步。数据同步完成后，使用快照特性能确保磁盘能从“软错误”中恢复。不同情况下，恢复数据的方式有所不同，具体情况如下。

恢复所选的文件夹或文件：如果需要恢复意外删除的某个文件夹或者文件，用户可以通过访问加载的快照，把所需文件复制到本地磁盘。此时通过网络反向复制回本地磁盘即可。

恢复整个本地数据磁盘或分区：如果所保护的磁盘为数据磁盘或分区（不是用来启动主机的系统磁盘或分区），并且磁盘发生故障或者数据大面积损坏，可以使用Disksafe的重建选项恢复整个磁盘或分区。

恢复系统磁盘或分区：如果需要恢复系统磁盘或分区，用户可以使用恢复光盘“Recover CD”恢复，这在操作系统启动失败时非常有用。用户可以选择从映像磁盘恢复也可以从某个特定时间点的快照中恢复。在恢复完成之前，用户将不能够使用计算机。

恢复数据磁盘到一个特定的时间点：如果需要恢复本地数据磁盘和其映像到一个特定的时间点，可以使用 Disksafe快照回滚来实现。执行快照回滚后，将丢失所有在快照之后改变的数据。对系统磁盘或分区执行快照回滚操作，可以使用恢复光盘执行回滚操作。


5．典型应用五：先集中存储，后远程灾备


（1）应用场景

企业对重要应用服务器的数据有很高的安全要求，为保证业务连续性，需要对企业本地存储网络内的重要数据进行定期备份，并能在需要的时候对数据进行恢复。当企业内部并没有部署存储区域网络，并且企业可以接受的数据损失量、恢复时间在小时级时，使用远程复制技术将本地存储区域网络内的用户数据复制到集中存储平台，能方便地实现数据的备份与恢复，保证用户数据的安全。

（2）解决方案

针对上述场景，为实现对用户侧数据中心内数据的备份/恢复，需要满足表10-13中的要求。


表10-13 先集中存储，后远程灾备的实现条件
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本方案要求用户接入专线带宽不低于2MBit/s，对于客户端设备的放置地点没有限制。首先，在用户本地部署一台或多台带有远程复制功能的存储设备，该存储设备必须跟存储备份平台中的存储设备兼容，并能够实现把用户端应用服务器存储到该设备上的数据通过远程复制功能复制到存储备份平台，使用专线将部署的存储设备连接到平台。为完成对用户数据的远程备份，首先对用户端和集中存储平台两地数据进行初始化同步，然后按照制定好的备份策略将存储设备上的数据变化量复制到存储备份平台。当需要恢复时对数据进行恢复，将平台存储设备上的数据远程复制回用户资源空间。解决方案示意图如图10-7所示。
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图10-7 先集中存储后远程灾备的解决方案

（3）备份与恢复策略

针对用户的不同情况，可采用不同的数据初始化、备份策略以及用户数据恢复方法，具体情况如下。

两地数据间初始化：当网络链路带宽低、同步数据量大、同步时间要求快时，可以采用在本地使用另一台存储设备，完成所有需要备份主机的数据初始化同步后，再将存储设备搬到存储备份平台与本地建立起复制连接的方式；否则通过网络直接进行数据同步。

复制策略：当用户希望尽可能小地影响当前业务系统性能，可以使用周期性触发，每天间隔几小时或设定在晚上进行数据复制；当用户希望本地和集中存储平台的数据尽可能保持一致时，则可以采用变化量触发的方式进行复制，一旦本地变化数据量超过设定值，本地存储设备将触发复制，变化数据量就可以传输到存储备份平台。

用户数据恢复：当链路带宽低、恢复数据量大、RTO指标小时，可采用在存储备份平台创建克隆卷的方法将集中存储平台数据恢复到本地。这种方式是通过平台存储设备上的镜像、快照拷贝等功能，为当前提供业务的数据卷创建一个内容完全相同的克隆卷。将装载克隆卷的磁盘阵列运回本地。将克隆卷分配给本地的服务器，完成数据恢复；否则直接通过IP 网络实现数据恢复，即建立从存储备份平台到本地的复制关系，将数据初始化同步到本地，同步完毕后，将卷分配给本地服务器。

（4）案例说明：某市政府电子政务存储备份系统解决方案

某市电子政务平台作为某市政府对内和对外的交流平台，其在政府办公等方面的重要性越来越重要。同时随着电子政务系统的不断发展和广泛应用，电子政务系统内部和外部的信息数据将不断膨胀，尤其是政府部门各类文件的电子化，使得信息数据随时间的变化已经不再是呈线性增长，而是呈近乎的几何级数增长。其中政府部门的关键数据不但要保存、应用数十年以上，有些甚至要永久性保存。此时，信息数据的存储技术就显得尤其重要，寻求一种对不同类型与不同分辨率的数据进行存储就成为电子政务系统建设成败的关键。

需求分析：该市政府客户电子政务平台目前需要备份的系统为2台UNIX 小型机（已做双机）作为DB2数据库服务器，另外还有3台Linux服务器以及9台Windows 2003服务器。此项目数据备份需求为：对所有的备份作业进行集中处理；实现无人值守自动备份；尽量少地占用网络资源；尽量不影响主机的运行速度；充分有效地利用存储资源。

解决方案：通过在网络中选定服务器作为备份和恢复管理的服务器，在其他需要备份的服务器上安装客户端软件及相应的应用软件备份功能模块，通过备份服务器与各客户端协同工作，从而将整个网络的数据自动地备份到磁带库或相应的其他存储设备上，实现网络存储设备共享。

① 方案中使用一台宝德PT6510G2服务器作为CBS 备份服务器。

② 所有要做备份的机器作为CBS 客户端。

③ 在DB2数据库服务器上安装CBS 备份客户端模块CBS Client Agent for UNIX 和CBS DB2数据库代理模块CBS DB2 Server Agent。

④ 在SQL Server数据库服务器上安装 CBS 备份客户端模块 CBS Client Agent for Windows和CBS SQL Server备份代理模块CBS SQL Server Agent。

⑤ 在Oracle数据库服务器上安装CBS 备份客户端模块CBS Client Agent for Windows和CBS Oracle备份代理模块CBS Oracle Server Agent。

⑥ 10台应用服务器根据操作系统分为7台安装CBS Client Agent for Windows和3台安装CBS Client Agent for Linux。

通过系统存储备份平台方案，某市电子政务备份系统实现了以下功能。

① 实现了数据的有效管理和保护：对数据的管理只需要一小部分人员就可完成；同时还提供了对磁盘和数据的即时备份机制以及快速恢复功能。

② 全自动化的备份管理策略：备份软件提供自定义的备份策略设计，用户可以对备份任务制定任意的备份策略，达到备份管理的完全自动化。

③ 全自动系统恢复：通过一个命令，系统将自动执行服务器恢复任务，几乎不需要用户进行干预，而且保证实现100% 的完整性和一致性。简单易行的傻瓜过程，在恢复数据之前，再也不需要由技术娴熟的员工重新安装操作系统和配置硬件。

④ 灵活的扩展性使用户自己掌握增长的速度：通过按需增长的实现方式，可以降低用户的最初拥有成本，根据业务的增长来逐步扩充，这是一种极为经济的方式。通过存储局域网的解决方案可以提供极强的扩展性能。今后客户随着业务的增加需要将更多服务器加入存储局域网，达到数据集中管理的目的，通过控制软件划分好的存储空间指派该新增的服务器即可。

通过一段时间的试运行后，备份软件及系统从稳定、效率等各个方面都得到了用户的肯定。
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