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前言
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联系方式



第一部分　基础篇



第 1 章　第一次亲密接触



1.1　让Linux入驻我们的电脑



1.1.1　我们用Linux的理由



1.1.2　选择哪个发行版



1.1.3　安装系统



1.1.4　登录系统



1.2　不一样的图形操作



1.2.1　没有图形的图形



1.2.2　架构设计



1.3　主流桌面环境



1.3.1　KDE初学者的首选



1.3.2　GNOME不可磨灭的经典



1.3.3　XFCE——轻量、简单、高效



1.3.4　LXDE——更轻，同样精悍



1.4　返璞归真的命令行



1.4.1　开始执行命令



1.4.2　文本和图形的切换



1.4.3　基础命令的操作



1.4.4　快捷键



1.4.5　错误信息



1.4.6　联机帮助——man很靠谱



1.4.7　致命的Linux命令



1.5　结束语



第 2 章　融于心而表于行



2.1　多用户多任务分时操作系统



2.2　用户的身份



2.2.1　澡堂子模型



2.2.2　理解用户角色



2.2.3　/etc/passwd文件查看用户



2.2.4　/etc/group文件查看组



2.2.5　管理用户和组



2.2.6　夺面双雄——利用sudo假借身份



2.2.7　我是谁？



2.3　文件和它与权限的关系



2.3.1　目录与文件



2.3.2　文件属性和权限



2.3.3　文件连接到底是什么



2.3.4　修改文件的属性和权限



2.3.5　深入文件权限



2.3.6　文件的基本操作



2.3.7　搜索文件



2.3.8　对文件打包压缩



2.4　程序的执行问题



2.4.1　执行程序的方法，以及多任务协调机制



2.4.2　计划任务



2.4.3　守护进程及其作用



2.4.4　全面了解程序信息



2.5　软件的安装方式



2.5.1　从源代码安装软件



2.5.2　利用软件管理工具rpm和dpkg



2.5.3　更酷的线上升级



2.6　磁盘的管理方式



2.6.1　Linux的文件系统——甩Windows几条街



2.6.2　磁盘的基本操作



2.6.3　/etc/fstab文件——决定分区的连接



2.6.4　弹性调整容量——逻辑卷



2.7　解决上网问题



2.7.1　了解IP地址



2.7.2　相关配置文件



2.7.3　安装网卡



2.7.4　手工设定IP地址



2.7.5　自动获取IP地址



2.7.6　固定IP上网方式



2.7.7　ADSL拨号上网方式



2.8　不能割舍的shell



2.8.1　勤勤恳恳的bash



2.8.2　环境变量



2.8.3　bash的配置文件



2.9　文本处理



2.9.1　查看文本内容



2.9.2　正则表达式



2.9.3　搜索文本的grep



2.9.4　排序和去重



2.9.5　文件对比命令——diff



2.10　结束语



第 3 章　一棵“树”的奥秘



3.1　Linux的文件组织结构



3.2　基本组织原则



3.3　根文件系统



3.3.1　原则与特性



3.3.2　必备的内容



3.3.3　可选的内容



3.4　子目录



3.4.1　/bin目录——shell命令



3.4.2　/boot目录——启动过程所需内容



3.4.3　/dev目录——设备文件



3.4.4　/etc目录——配置文件



3.4.5　/home目录——用户专有



3.4.6　/lib目录——共享库和内核模块



3.4.7　/media目录——可移动设备



3.4.8　/mnt目录——临时挂接



3.4.9　/opt目录——附加软件包



3.4.10　/root目录——root专有



3.4.11　/sbin目录——必备的系统软件



3.4.12　/srv目录——服务进程所需数据



3.4.13　/tmp目录——临时文件



3.5　/usr目录组织结构



3.5.1　/usr/bin目录



3.5.2　/usr/include目录



3.5.3　/usr/lib目录



3.5.4　/usr/local目录



3.5.5　/usr/sbin目录



3.5.6　/usr/share目录



3.5.7　/usr/share/man目录



3.5.8　/usr/share/misc目录



3.6　/var目录组织结构



3.6.1　/var/account目录



3.6.2　/var/cache目录



3.6.3　/var/lib目录



3.6.4　/var/lock目录



3.6.5　/var/log目录



3.6.6　/var/mail目录



3.6.7　/var/opt目录



3.6.8　/var/run目录



3.6.9　/var/spool目录



3.6.10　/var/tmp目录



3.7　结束语



第 4 章　“笨”出来的文化和哲学



4.1　Unix的文化和哲学



4.2　“四大笨”之一：万般皆文本



4.2.1　二进制的烦恼



4.2.2　文本的快乐



4.2.3　文本之于配置文件



4.2.4　文本之于程序组合



4.2.5　文本之于通信协议



4.2.6　硬件也文本



4.3　“四大笨”之二：四处用脚本



4.3.1　富饶的脚本语言



4.3.2　为什么不是C



4.3.3　脚本的不足和混合编程



4.3.4　强力胶水



4.3.5　极端的例子



4.3.6　软件的适度规模



4.4　“四大笨”之三：规律无处寻



4.4.1　机制与策略



4.4.2　接口与引擎



4.4.3　不用重新造轮子



4.4.4　内在的支持



4.4.5　沉默是金，吝啬是银



4.5　“四大笨”之四：配置乱生根



4.5.1　什么是不可配的



4.5.2　配置三元素



4.5.3　配置文件



4.5.4　环境变量



4.5.5　命令行选项



4.6　什么样的文化



4.6.1　“傻x”的精明



4.6.2　“简单”不简单



4.7　这一切的基础大师的阐释



第 5 章　shell脚本编程



5.1　第一个shell脚本程序



5.2　编程的基本要素



5.2.1　变量



5.2.2　运算



5.2.3　流程控制



5.2.4　自定义函数



5.3　输入和输出



5.3.1　基本的输出



5.3.2　命令行参数



5.3.3　使用read读取文本行



5.3.4　文件描述符



5.3.5　格式化输出



5.4　调试跟踪



5.4.1　空变量问题



5.4.2　缺引号问题



5.4.3　隔离问题



5.4.4　echo普通中见“伟大”



5.4.5　“-x”跟踪问题本领高



5.4.6　assert函数



5.4.7　caller命令



5.4.8　trap命令



5.5　高级特性



5.5.1　波浪号“~”



5.5.2　通配符



5.5.3　元字符



5.5.4　转义符



5.5.5　命令替换



5.5.6　运算优先级



5.5.7　文件包含



5.5.8　eval语句



5.5.9　内建命令



5.6　shell脚本编程实战



5.6.1　守护进程的启动脚本



5.6.2　读取数据文件和平滑启动nginx



第 6 章　微型语言



6.1　什么是微型语言



6.2　软件管理的RPM



6.2.1　构建你的第一个RPM包



6.2.2　工作原理——分析Spec文件



6.2.3　依赖关系



6.2.4　一个软件多个包



6.2.5　小结



6.3　制作联机帮助文档的Groff



6.3.1　Groff简介



6.3.2　Groff的工作方式



6.3.3　如何制作一份联机帮助文档



6.3.4　导出联机帮助文档



6.3.5　小结



6.4　把文本当数据库的awk



6.4.1　使用方法



6.4.2　基本概念



6.4.3　注释与空白



6.4.4　字符串



6.4.5　数值



6.4.6　变量



6.4.7　模式与行为



6.4.8　行为语句



6.4.9　小结



6.5　神奇的计算器dc和bc



6.5.1　历史渊源——最古老的Unix语言dc



6.5.2　dc简介



6.5.3　更为常用的bc



6.5.4　小结



6.6　不为人知的m4



6.6.1　m4的历史



6.6.2　m4的特性



6.6.3　从Hello World开始



6.6.4　工作方式



6.6.5　小结



6.7　结束语



第 7 章　编辑器的纷争



7.1　独步青云的vi



7.1.1　我为vi狂



7.1.2　vi的使用



7.1.3　vi的高级功能



7.1.4　跟我一起打造一个IDE



7.2　横刀立马的Emacs



7.2.1　Emacs的来历



7.2.2　Emacs的基本使用



7.2.3　使用Emacs必知必会



7.2.4　Lisp语言



7.2.5　处理中文问题



7.2.6　跟我一起打造一个IDE



7.3　结束语



第 8 章　我是Makefile



8.1　GNU make及其基本用法



8.2　基本概念



8.2.1　第一个Makefile例子



8.2.2　目标、条件和命令



8.2.3　依赖



8.2.4　工作方式



8.2.5　基本语法



8.3　认识规则



8.3.1　标准规则



8.3.2　隐式规则



8.3.3　变量



8.3.4　自动变量



8.3.5　模式规则



8.3.6　假目标



8.3.7　路径搜索



8.4　高级特性



8.4.1　文件包含



8.4.2　命令



8.4.3　深入变量



8.4.4　宏与函数



8.4.5　条件指令



8.5　Makefile实战



8.5.1　自动产生依赖



8.5.2　递归式的Makefile



8.5.3　自动产生Makefile



8.6　结束语



第二部分　进阶篇



第 9 章　特种文件系统



9.1　日志和ReiserFS



9.1.1　理解日志



9.1.2　ReiserFS——卓越的小文件性能与渺茫的未来



9.1.3　应用实战



9.1.4　小结



9.2　进程文件系统procfs



9.2.1　神秘的9号计划



9.2.2　/proc目录



9.2.3　procfs实战



9.2.4　小结



9.3　tmpfs——满足你对“时空”的双重渴望



9.3.1　背景



9.3.2　tmpfs文件系统



9.3.3　tmpfs实战



9.4　devfs和sysfs



9.4.1　devfs的由来



9.4.2　进入devfs



9.4.3　sysfs的由来



9.4.4　小结



9.5　其他特种文件系统



9.5.1　RelayFS



9.5.2　debugfs



9.6　结束语



第 10 章　生死与共的“兄弟”



10.1　死心眼儿的BIOS



10.2　小肚鸡肠的MBR（主引导记录）



10.2.1　MBR的结构



10.2.2　磁盘分区表



10.2.3　MBR的功能



10.3　和事佬GRUB（牛B的统一引导加载器）



10.3.1　Bootloader



10.3.2　GRUB的功能



10.3.3　GRUB的工作流程



10.4　唇齿相依的内核启动参数



10.4.1　什么是内核启动参数



10.4.2　内核启动参数的格式



10.4.3　常用的内核启动参数



10.5　自力更生的Linux内核



10.5.1　内核引导协议



10.5.2　内核为什么要压缩



10.5.3　startup_32



10.5.4　start_kernel



10.5.5　kernel_init



10.6　及时雨initramfs



10.6.1　寻找init的问题



10.6.2　较早的initrd



10.6.3　为什么选择initramfs



10.7　“生”、“死”永相伴的init进程



10.7.1　名不副实



10.7.2　运行级别



10.7.3　进入运行级别之前



10.7.4　进入运行级别



10.7.5　转换运行级别



10.8　幕后英雄们



10.8.1　终端



10.8.2　getty系列命令



10.8.3　Display Manager



10.8.4　伪终端



10.8.5　配置文件



10.9　结束语



第 11 章　独霸网络的“蜘蛛神功”



11.1　功夫理论：网络知识



11.2　“蜘蛛神功”第一层：网络工具



11.2.1　马步：ifconfig



11.2.2　掌法：route



11.2.3　腿功：netstat



11.2.4　眼力：DNS二把刀



11.2.5　身法：tcpdump



11.3　“蜘蛛神功”第二层：套接字



11.4　内功心法：TCP／IP协议栈初探2



11.4.1　枯树盘根：系统调用



11.4.2　凝神静态：sockfs文件系统



11.4.3　气沉丹田：sk_buff



11.5　临战杂谈



11.5.1　对UDP的错误的认识



11.5.2　事半功倍，调节内核参数4



第 12 章　一个网络一个世界



12.1　You've Got a Mail



12.1.1　Email服务模式



12.1.2　架设Postfix服务器



12.1.3　Email故事的结局



12.2　联接世界的Web应用



12.2.1　Web服务器



12.2.2　数据库



12.2.3　解释型语言



12.2.4　架设Web服务器



12.3　铜墙铁壁真功夫——Linux内核集成的IP信息包过滤系统



12.3.1　iptables



12.3.2　netfilter



12.3.3　实践出真知



12.3.4　小盒子的秘密



12.4　分享文件的乐趣



12.4.1　NFS



12.4.2　Samba



12.5　在虚拟与现实之间穿梭——实现安全的连接



12.5.1　VPN实现方式



12.5.2　IPSec VPN



12.5.3　SSL VPN



第 13 章　打通任督二脉



13.1　了解网络驱动



13.1.1　网络设备闲谈



13.1.2　ioctl这把刷子



13.1.3　设备驱动的秘密



13.2　无线风光在险峰



13.2.1　WLAN



13.2.2　Bluetooth



13.2.3　NFC——近距无线通信



13.2.4　谜底



13.3　奇迹是执着创造出来的



13.3.1　从2.4到2.6



13.3.2　从2.6到3.0



第 14 章　身在江湖



14.1　C2级安全认证



14.2　Linux的安全问题



14.2.1　黑客入侵



14.2.2　“病毒泛滥”



14.2.3　拒绝服务攻击



14.2.4　小结



14.3　PAM用户认证机制



14.3.1　什么是PAM（可拔插认证模块）



14.3.2　PAM的体系结构



14.3.3　配置PAM



14.3.4　密码映射



14.4　应用PAM API



14.4.1　开发概述



14.4.2　PAM事务



14.4.3　事务属性



14.4.4　用户认证



14.4.5　认证凭证



14.4.6　PAM会话



14.4.7　用户认证流程



14.4.8　模块开发



14.4.9　密码的保存



14.5　安全增强系统



14.5.1　主动访问控制DAC



14.5.2　强制访问控制MAC



14.5.3　SELinux——Linux的MAC实现



14.6　结束语



第 15 章　七种武器



15.1　长生剑：fork



15.1.1　从线程说起



15.1.2　古老而充满活力的进程



15.1.3　多进程程序开发



15.1.4　进程间通信的实现



15.2　离别钩：VFS



15.2.1　一切都是文件



15.2.2　一棵有生命的“树”



15.2.3　VFS简介



15.2.4　基本数据结构



15.2.5　sockfs



15.3　孔雀翎：mmap（内存映射）



15.3.1　理解mmap



15.3.2　虚拟内存技术



15.3.3　应用mmap



15.4　碧玉刀：epoll（增强I/O复用）



15.4.1　C10K问题



15.4.2　epoll的优点



15.4.3　epoll的工作模式



15.4.4　正确使用epoll



15.4.5　用epoll解决C100K问题



15.5　多情环：udev



15.5.1　设计理念



15.5.2　基本构成



15.5.3　配置文件



15.5.4　规则



15.6　霸王枪：LVS



15.6.1　负载均衡



15.6.2　一个中国人的勇气



15.6.3　LVS的特点



15.6.4　LVS的工作模式



15.6.5　LVS的负载均衡调度算法



15.7　拳头：module



15.7.1　内核中的Web服务



15.7.2　编写你的第一个module



15.7.3　module与普通程序的不同



15.7.4　module与用户通信



15.7.5　内核加载module的原理



15.8　结束语



第 16 章　谁都可以从头再来——从头开始编译一套Linux系统



16.1　初识工具链——准备环境的必备工具



16.1.1　编译器



16.1.2　连接器



16.1.3　程序库



16.1.4　工具链——破解奇特的四角恋



16.2　准备环境



16.2.1　宿主系统环境



16.2.2　生成工具链的binutils



16.2.3　生成工具链的gcc



16.2.4　生成工具链的glibc



16.2.5　解决工具链的一些问题



16.2.6　第二次生成工具链的binutils



16.2.7　第二次生成工具链的gcc



16.2.8　丰富工具链的功能



16.2.9　整理工具链



16.2.10　小结



16.3　生成目标系统的运行环境



16.3.1　准备工作



16.3.2　安装glibc



16.3.3　调整工具链



16.3.4　安装binutils



16.3.5　安装gcc



16.3.6　安装其他基础设施



16.3.7　系统启动脚本



16.3.8　结束语



16.4　定制Linux内核



16.4.1　内核的make参数



16.4.2　定制界面



16.4.3　编译与安装



16.5　独立运行



16.5.1　/etc/fstab文件



16.5.2　使用GRUB配置启动过程



16.6　结束语



第三部分　扩展篇



第 17 章　窈窕淑女君子好逑



17.1　女人心事难捉摸——Linux图形环境



17.1.1　X Window



17.1.2　桌面系统



17.1.3　XOrg
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序一


Linux已有20多年历史，大部头著作一摞一摞。听到作者要写Linux，我真怀疑他们怎么能写出新意来，直到读过初稿以后……

过去的Linux著作，大多只专注于说清技术细节，文字难免平淡，角度也常常是从上往下地灌输。这种书作为工具书还好，但要读者从头读到尾，则相当单调，有点压抑。特别是，自从IT技术已发展到自由、民主、开放和共享的互联网时代的今天，以前的积累已经使新码农觉得自己很卑微渺小，再加上现实生活又很累，能在读书中加强自我意识，再搞点轻松诙谐，已成为一种必要的调剂。

作为资深码农的本书作者，清楚地感受到社会的改变和码农的需要。他们以不吝权威的态度，采取和读者平等的姿态，借用当代一些大众文学作品的语言风格，把技术明珠Linux，从神坛上拉下来，作为普世和开放的知识与智慧，用大白话表述，以日常例子比喻，不时夹杂文艺调侃，既讲明了技术细节，又娱乐了大众诉求。

往大了说，本书作者的人文态度反映我们的时代，具有自由、民主、开放和共享精神，是一种互联网时代的人文态度。从具体处看，本书的风格旨在提高读者兴趣，何乐不为？

Linux的产生和发展，特别是随之成熟的自由软件（Free Software）和开源软件（Open-source Software）运动，既依赖于互联网技术的发展，又是互联网自由、民主、开放、透明和共享精神的体现。正是这种精神，犹如一个最基本的价值基座，支撑着互联网发展到了今天，宛如一个核心，将互联网的全部价值凝聚起来。采取互联网时代的人文态度来传播Linux，是一种传播方法与传播内容的共鸣。

互联网时代才刚刚开头。虽然存在犹豫和彷徨，但码农一定是改变时代的推动力量，帮助码农成长就是促进时代发展。这本书，正是帮助码农积攒正能量，以应对未来，因此值得推荐。另外，现存的大部头技术书还少有采用这种人文态度的，我为作者的勇气鼓掌。


钱振宇



Windows Live（中国）首席科学家



德国不来梅大学教授、博士生导师



2014年2月12日于北京



编辑：听说写序的这位牛人的父亲是钱骥，两弹一星功勋奖章获得者，我国第一颗卫星东方红一号方案的总体负责人。是真的吗？



作者：你咋知道的？



编辑：不小心百度了一哈。







序二


选择了IT为业，就选择了紧张而劳碌的生活方式，因为快速变化就是这个行业的基因。

当你刚刚熟悉视窗，又要去学习Linux ；刚刚适应了客户服务器计算模式，又要去学习万维网应用；刚刚开发了Java程序，又要去学习.NET编程；刚刚用惯了Subversion做版本控制，又要去学习GIT；刚刚推出桌面方案，又要学习智能手机的开发；刚刚掌握企业私有数据中心，又要去学习云计算、虚拟化……总之，在你驾轻就熟某项技术之时或之前，新的技术就又出现了。为了保持职业的竞争力，你还得轻装上阵、奋勇学习，直到退休之时（我相信很多人的惯性还会一直延续下去）。在劳顿的同时，也有学习新知的乐趣，这正是IT行业的魅力所在。

虽然Linux已经有22岁的“高龄”， 本身不再是什么新技术，但其重要性始终未减，而且新的相关技术不断涌现，如KVM虚拟化软件。在当今云计算年代，因为Linux是开源软件，其重要性更不断上升。据不完全统计，在公有云端的服务器有80%之多运行Linux。掌握了Linux，也就掌握了通向云端的入场券。Linux的重要性毋须赘言。

同为学习，可以一本正经地学，也可以轻松愉快地学。本人读过若干本有关Linux的书，基本是一本正经地学，趣味不足，权当是工具书在需要的时候去查一下。听说两位作者要写Linux，也没有期望有所不同。收到初稿后，看着目录眼前便一亮，循着章节一一读完。这本书可以轻松愉快地学。

在轻松愉快的同时，并不影响这本书的结构的全面性、技术的准确性和内容的实时性。学习Linux并不仅仅是Linux本身，还包括建构在Linux之上和周边的相关技术和工具。有了这些软件，才能够把Linux变成解决方案，并解决实际中的各种问题。这才是最重要的学习，也是最难的学习。这本书不仅涵盖了各个基本技术点，如文件系统、Shell命令等，还系统介绍了许多工具和软件来建构电子邮件、Web应用等方案。即使对Linux有所了解，也会在这本书中得到新的内容和新的视角。

基于本书的趣味性和技术性，当然还有Linux的重要性，相信其他读者和我一样会喜欢这本书，并在紧张忙碌的生活空隙中精神愉快地读完它，助力于自我的技术提高和职业发展。


金尊和 博士



IBM公司资深工程师



Sun公司Java JDO专家组成员







前言


有个OS名叫Linux，它的故事耐人追寻。

小小系统，众人追寻，相识相恋，从不伤心……


赵鑫磊：Hi，Jie，有人找我出书了，不过我觉得我在网络这方面有些欠缺。我知道你在Linux平台上做过不少项目，特别是网络这方面。你能来帮我一下，我们一起来完成这本书好吗？

Jie Zhang：真的吗？那太棒了，虽然现在有关Linux的书不少，但是我相信经过这么多年的风风雨雨我一定能写出另一种味道。很乐意跟你合作。

赵鑫磊：太好了，有了你的参与，我们这本书的技术性会更强！

Jie Zhang：Linux无毒、免费和稳定是它备受推崇的原因。

赵鑫磊：无毒、免费和稳定还不够给力啊！我觉得知识的保值性才是最主要的。在Linux中有些知识几十年都没过时。

Jie Zhang：对，这样的知识的投资回报率很高。学好Linux，面对如FreeBSD、Solaris等系统，就不犯愁了。

赵鑫磊：看完我们这本书，其他书都是小儿科了。哈哈。

Jie Zhang：你的口气也太大了吧……

赵鑫磊：哈哈，你得抱有这个希望，我们试着在这么做。

Jie Zhang：好吧。不想当厨师的女程序员不是好媳妇儿！

Jie Zhang：那这本书就不是一本工具书了，它是我们多年工作经验积累下的感悟。不管读者喜欢与否，这种感觉就在那里，不多不少，不离不弃。

赵鑫磊：对，我们这本书不是用于入门，不是工具书。它是传道、授业、解惑的。

Jie Zhang：我觉得还是初中级比较好。曲高和寡，不一定好。初级最好。

赵鑫磊：我们的角度已经决定了无法定位在初级。我们并不曲高，但我们也不是初级。我们是传道的！

Jie Zhang：这点我同意。我们要讲述Linux的精髓，而不是简单的入门。

赵鑫磊：读者需要反复地推敲书中的内容。就像很多很牛的大师写科普读物，简单几句话里却有透彻的大道理。我们分为三大部分写，基础篇、进阶篇和扩展篇。基础篇能了解Linux的基本特点，进阶篇则从文件系统、进程通讯和网络等更深层次去挖掘Linux的思想内涵，扩展篇则要给读者打开Linux图形和多媒体的缤纷世界。不同层次和需求的读者都可以从中找到自己感兴趣的东西。最重要的是，我们所讲述的每一章，都在谈论机制。

Jie Zhang：你说的机制是指什么？

赵鑫磊：机制就是很难改变的、必须要做的事情。

Jie Zhang：光谈机制还不够，要有实际案例支持，否则看了等于白看。

赵鑫磊：但是你觉得我们书中的内容看了等于白看吗？

Jie Zhang：当然没有白看。因为除了谈机制，我们还有方法和实践进行论证。

赵鑫磊：终于达成共识了。我们每一章都会介绍很多种机制，甚至这种机制引入的来龙去脉都会谈到，并且会简洁清楚地介绍一下现行的方法。就这么干！




致谢


赵鑫磊：


首先要感谢我所在的公司——阿里巴巴集团，它给了我一个能成为布道者的机会，让我成为淘宝技术大学的讲师。更要感谢原图灵的杨海玲编辑，是她找到我要将我的讲义整理出书，虽然你由于工作原因不能参与本书的出版工作，但是我很期待我们下次的合作。还要感谢我的妻子和儿子，是你们一直在我身边支持我，不抱怨我没有时间陪你们，让我能将大把的时间投入到写作之中。感谢中国Linux公社的网友们，因为你们的鼓励和期盼，让我有了莫大的勇气来完成这本书。



Jie Zhang：


首先要感谢我的好友卢海峰，本书最初的排版是他一点一点地调整的，很多图表也是他精心绘制的，我想说有你这样的朋友真好！还要感谢爸妈、老公和小女，没有你们在我身边一直给我打气，不会有提笔写作的我，也不会有本书的存在。要感谢的人还有我的朋友曹景海、胡小东、林啸和常雪峰，以及王小川先生、钱振宇博士和金尊和博士，你们对本书的出版给予了大力的支持。
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第一部分　基础篇







第 1 章　第一次亲密接触


有一对儿异地的恋人，他们每天在手机上聊天，显示的距离永远都是1648 km。快到年底了，女孩实在受不了这种距离而提出了分手，男孩沉默不语。除夕之夜，女孩在家中刷新手机，看到男孩距离她只有1.1 km，再刷新，只有0.9 km。她明白即将要发生什么，含着热泪走向门口……当晚，在隆隆的焰火声中，他们的距离变成了-5 cm，于是第二天他们还是分手了……

这似乎是个悲剧，不知道你能看出笑点吗？

大多数Linux初学者与Linux之间就好像是异地的恋人，他们之间永远都是Windows所隔开的距离。久而久之，实在受不了这种距离而最终要彼此离开。少数人鼓起了勇气，走进Linux并试图完成一次“亲密接触”，结果很多时候是不欢而散的。

学习和掌握Linux需要一种和谐。这种和谐可能取决于第一次亲密接触时的感觉是否足够让人激动不已，以及能否历久弥新。到底是什么样的感觉能让人激动不已是因人而异的，历久弥新更是不尽相同，所以不同的Linux入门资料也会采用不同的方法以期达到这种效果。

作为本书的最初章节，也希望做点类似的工作，只是方法有点特殊。我们期望通过本章的内容尽量拉近你和Linux的距离。换句话说，本书并不是为那些完全不了解Linux的人准备的，你至少应该听说过Linux的名号或者见过别人使用Linux。当然，不管什么方式都是因人而异的，即便对Linux一无所知的朋友也会通过本章受益，但是至少你得有成功安装过操作系统的经验。否则的话，你一定是电脑天才。

也许这章的内容只能让你在门外徘徊，如果是这样，你就应该暂时放弃这本书（不，不要放弃
 ），寻找其他更适合自己的入门资料，然后再继续本书；亦或是这章的内容能够使你足够威猛到融汇贯通的程度，那是我们始料不及的，或许这是整本书都无法达到的高度；我们说：合适就好，那样才叫和谐啊……


1.1　让Linux入驻我们的电脑


“如果给我一千万，我就能买一栋房子。我有一千万吗？没有。所以我依然没有房子。如果我有一双翅膀，我就能飞。我有翅膀吗？没有。所以我也没办法飞。如果给我一台运行着Linux的电脑，我就能玩转Linux。我能拥有一台运行着Linux的电脑吗？”我说：“这个完全可以有。所以，是的，你能玩转Linux。”

大多数人可能会在Windows上虚拟一个Linux出来，我的建议正好相反。要养成使用Linux的习惯，显然就要让Linux入驻你的电脑，让它成为你的主要操作系统，然后再虚拟一个Windows出来[image: ]



1.1.1　我们用Linux的理由


很多人在决定让Linux入驻自己电脑的时候遇到了很大的障碍。我所了解到的大多数问题是担心没有可以替代的软件。

实际上对于大多数人而言这根本就不是问题，只是他们不知道罢了。但是如果你买电脑就是用来玩游戏的，那么这本书估计也不适合你。这并不代表本书排斥游戏玩家，恰恰相反，我本身就是一个超级玩家。我总是认为拿电脑打游戏是十分浪费资源的，专用的游戏主机更适合干这件事儿，也很便宜。比如一台PS3的价格绝对比一块超级显卡便宜很多，但是游戏效果绝对是目前最棒的。那么排除了打游戏这种需求之外，Linux几乎可以满足绝大部分的需求了。

对于现如今不可或缺的浏览器来讲，除了没有IE以外，其他的各种主流浏览器都有Linux版本，比如Firefox、Chrome、Opera等。有人可能会来抬杠，说Linux下肯定没有Apple的Safari浏览器，那么抬杠的人就要失望了，因为Safari实际上是修改自Konqueror这个来自KDE（Linux的一个图形环境，后面会介绍）的浏览器。其实在Firefox和Chrome还没诞生之前，我最常用的浏览器就是Konqueror了，只是由于后来它的开发者们被Apple耍了一道，之后便开始没落了。说句题外话，现在是HTML5大行其道的年代，即便在Windows上，IE也开始不讨好了，Linux在这方面并不会吃亏。

除了浏览器之外的另外一个重要的领域就是Office软件了。当然MS Office是不可能有的。这方面的首推替代品就是OpenOffice系列了。但是我自身认为OpenOffice是给老外用的。它的中文本土化做得不如MS Office，对中文排版的处理上也特别差劲，而且与MS Office兼容性还不好。这可能是Linux无法推广普及的一大壁垒。但是话又说回来，我们中国有一家十分靠谱的公司，那就是永中科技，它出品的永中Office可以完美地兼容MS Office，完美地处理任何中文排版问题（总觉得永中应该给我点儿好处费才行）。永中Office采用Java开发，所以可以很容易地兼容所有Linux版本，而且还是免费给个人用户使用。绝对的自主知识产权，可以很好地满足一下广大愤青们的虚荣心。此外，老品牌的WPS也不甘寂寞，也正在加紧研发Linux版本，不日就会与大家见面。

对于大多数普通用户来说，上网、打字之外就应该是聊天了。如果你很清高从不使用QQ的话，那就实在是太好办了，几乎所有开源IM工具都不支持QQ。当然，如果你跟我一样很三俗，非QQ不用的话，WebQQ是一个非常好的选择。飞信还可以有libFetion和OpenFetion。唯独阿里旺旺比较麻烦，但是也有一个不伦不类的官方版本出来，我倒是可以在这里帮大家忽悠一下：童鞋们努努力吧……但是如果我那些负责开发旺旺的同事们不看这本书就没啥作用了。

如果你还觉得不够，还想看看电影听听歌曲，那就更好办了。其实Windows上我们使用的大多数免费播放器其真身原本就是为Linux而开发的，比如VLC、MPlayer等。很多播放器，甚至收费的也都只是在它们外面包上一层皮罢了。但是需要注意的就是你的声卡不能太“高级”了，因为一些特别专业的声卡没有Linux的驱动。但是显卡很好办，因为AMD和NVIDIA都很重视Linux，只要是还不太老掉牙的显卡，Linux都能良好地驱动它。

对于一些专业人士，比如视觉设计师们，或许会觉得Linux缺乏专业的设计软件。这其实也是一种误解。GIMP完全可以胜任Photoshop的工作，Inkscape一点也不比Illustrator差劲，Cinelerra兼有Premiere和After Effects的功能。不要忘记，当年卡梅隆导演正是用Linux作为平台完成了《泰坦尼克号》的特效。

当然，Linux除了能做这些Windows能做得很好的事情之外，还能做很多Windows做不到的事情。对Windows最为致命的打击就是Linux几乎不会感染病毒，至于为什么会这样，本书后面的内容会做详细的介绍。但是就现在来看，你大可以放心大胆地让Linux去裸奔（其实你想让它穿件衣服也没啥合适的）。再一个就是你可以合理、合法、合乎道德地免费使用Linux，并免费升级到最新版本，更不需要在安装时输入那25位的（最后一位数码也许已经被狗啃掉了）产品密钥，至于可恶的激活就能滚多远滚多远好了。Linux对硬件的要求极低，即便是目前最新版本的Linux，依然能够非常流畅地运行在只能勉强运行Win95的旧电脑上（最多值200块）；然后就是你再也不用担心你的磁盘碎片问题了，因为Linux的磁盘管理方式要比Windows优秀不知多少倍，所以也不会因此而导致系统越用越慢。这其中的奥妙本书也是会告诉大家的。其实Linux的好处还有很多，我就不在这里浪费你的宝贵时间了，当你看完整本书，自然就什么都知道了。反正现在只要你选择了Linux，那就开启了另一种生活方式。

到目前来看，对于我们来说Windows的唯一救命稻草就只有一个了，那就是网上银行。这的确是很重要的一块儿领地，也没有任何替代的方案。我的方法就是虚拟一个Windows出来。这个Windows只用作网银操作，还能有效防病毒，连杀毒软件都省下了“卡车司机”别来找我麻烦啊[image: ]


好了，我想我们已经给出了足够多的理由使你可以义无反顾地让Linux入驻你的电脑。放心，只要你按照我们的方法来做，是不会给你带来任何损失的。


1.1.2　选择哪个发行版


接下来我们将面临一个更为麻烦的问题，就是到底应该选择哪个Linux发行版。因为Linux的发行版实在太多了，用多如牛毛来形容一点都不夸张。可以想象，在牛毛中要选择出毛色最正、长短最合适、粗细最均匀的一根是多么纠结的事情啊。我们现在就要做这件事情，还要做好它！

就目前的情形看，Linux发行版可以分为三个主要的分支：RedHat、Slackware和Debian。每一个分支都拥有一个最具代表性的商业服务器级的发行版，它们是：Red Hat Enterprise Linux，简称RHEL；SUSE Linux Enterprise，简称SUSE；Ubuntu Server，简称Ubuntu。

看似好难选择的样子，但实际上也没什么，不管是谁家的Linux发行版，都不会有本质的区别。因为Linux本身就不是一个完整的系统，它实际上只是一个内核。所谓的发行版只不过是给这个内核加上一堆应用程序而攒成的系统。而且这些应用程序很大一部分都是来源于GNU社区，代码都是一样的，能有什么差别呢？

虽然本质上没有什么不同，但是不同的发行版在细节上还是有一些差别的。这主要体现在管理工具的选用上。由于开源软件的绝对自由性，具有相同功能的系统管理类软件可以有很多种，不同的发行版可能会对某种特性有偏好。有些实力比较强大的发行商，比如Red Hat，自己也会为开源社区贡献很多这类软件，它的发行版自然也会首选自家的产品。当然，其他发行版也可以采用Red Hat开发的管理软件，实际上很多发行版也是这么做的。

前面还说到发行版的分支，但是具体分支的归属并不取决于是否使用相同的系统管理工具。所谓的分支在软件层面上并没有十分严格的界限，只是这三个分支是历史最为悠久的发行版，而后续诞生的这些发行版大多都是从修改它们其中一种而发展起来的。实际上很多到目前为止已经跟其原有分支没有任何关联了，比如SUSE Linux已经跟Slackware没有任何联系了，但是最初的SUSE Linux是从Slackware修改而来的，所以现在依然认为它属于Slackware分支。现在，不同的分支之间互相也有借鉴，取长补短，所以分支概念在当前的发行版中越来越模糊了。现在比较清晰的是软件安装方法的不同，有些使用rpm，有些使用deb，有些甚至直接采用源代码。当然，这样的差别只有在使用不同安装方法的发行版之间才能感觉到。在日常使用中，Linux就是Linux，跟发行版没什么关系。

花费了这么大的篇幅，依然没有讲清楚到底该选择哪个发行版，我感觉有点对不住各位。那么接下来就解决这个实际问题。大家可能有所察觉，我所列举的这些发行版有些人根本都没有听说过，现在流行的都是什么Fedora、Ubuntu。的确，如果你就是想自己装个Linux玩，它们都是很好的选择。但是我们都是实用主义者，同时还要排除一下个人偏好，所以从选择哪个发行版更适合找到好工作这个角度出发就比较靠谱了。比较理想的选择应该是——CentOS。

你绝对没看错，也不是我的脑袋让电梯夹了而语无伦次。虽然这之前完全没有提到过CentOS，但是当你知道它实际上是RHEL的一个克隆之后，就会稍微地理解我推荐它的原因了。

RHEL由Red Hat发行，可以说系出名门，也是目前被众多品牌厂商支持得最为完善的Linux发行版。当然，SUSE和Ubuntu也未见得差到哪里，但是RHEL还有另外一个优势，就是对KVM虚拟机的支持。很多大型互联网公司为了充分利用服务器的硬件资源，都会大量采用虚拟机技术。而KVM的很多开发和测试工作都是在RHEL上进行的。这也导致了很多大型互联网公司都选择了RHEL作为其主要的服务器系统。既然RHEL这么优秀且又是大型互联网公司的选择，那么我们直接选择RHEL好了，为什么要选择它的克隆——CentOS呢？

原因非常简单，RHEL要收费。当然，RHEL也允许免费使用，但是你将得不到任何系统升级服务，也得不到任何技术支持。RHEL在对外发行的时候采用两种方式：一种就是收费的二进制方式，一种就是完全免费的源代码方式。CentOS就是利用完全免费的RHEL的源代码重新编译而成的，免费提供给大家，所以本质上与RHEL没什么区别。唯一的区别就是更新的频率没有付费的RHEL快。当然，如果你有足够的时间，也可以使用RHEL的源代码构建自己的发行版，至于是否收费，你自己说了算，给自己的公司用当然也不成问题。

不管怎么样，要想吃Linux这碗饭，CentOS是非常好的选择。在免费的同时可以体验到大型互联网公司的服务器系统环境。如果有机会去这些公司面试，根据自己平时的学习经验就可以很好地回答面试官的问题了，而面试这种事儿，“共同语言”是很重要的。

时刻不要忘记，学习Linux的本质还是要学习它最核心的那些机制。而CentOS并不会改变这些机制。掌握好了这些机制，对于掌握任何其他Linux发行版，乃至自己去制作发行版，都将是水到渠成的事情。而在这之前还有希望找到一份较为体面的工作，何乐而不为呢？


1.1.3　安装系统


到哪里去获得CentOS或RHEL，乃至其他Linux发行版呢？问Google或者百度好了。我不会像其他书籍那样提供一大堆URL列表，总感觉这样做是在辱没大家的智商。可能比较麻烦的事情是如何规划磁盘，本书的第3章会深入地探讨这个问题。那么现在这个阶段只要按照系统默认的安装设置就行了。如果你还想让Linux与Windows共存，只需要使用分区工具留下几十个GB的未分区的磁盘空间就行了，CentOS的安装程序可以自动使用你特意留下的空间。当然，安装的时候一定要慎重，看清楚提示，不要做一些蠢事。此外，我不是很建议你的Linux与Windows共存，还是在虚拟机上运行Windows吧（具体怎么弄我后面会告诉你）。

一个比较好的建议是使用64位版本，毕竟现在已经是21世纪又过了10多年了，老掉牙的32位系统应该在坟墓里歇息了！到本书截稿为止，最新版本的CentOS是6.4。为了安装方便，最好下载它的DVD镜像，前提是你安装的不是“假宽带”。

为了方便现在身边没有电脑的人能够尽早体验到Linux系统的一些魅力，这里我们准备了一些截图来讲述一下CentOS 6.4的安装过程，以期能够图文并茂地让你对Linux有一个好印象。出于成本考虑，当然也是为了帮助你省钱，我不打算使用彩色图片。但是即便是黑白二色，依然无法掩盖Linux系统的美。不过不要高兴得太早，你若想在安装CentOS 6.4的时候与我所描述的内容相符，那么必须保证你的机器内存大于628M，因为低于这个要求不会启动图形安装模式。幸运的是，文本安装模式不支持自定义分区，也不支持自定义软件包，这使得安装过程十分简洁，也造成了我没得可讲的境地。而不幸的是你也无法得到拥有图形环境的Linux系统。不过我倒十分希望你有这“下场”，因为在我看来只有坚持使用命令行才能学好Linux。

CentOS 6.4系统镜像有两个，只需要下载第一个镜像就能完成安装。第二个镜像是一些附加的软件包，基本上就没什么用。因为我们安装新的软件基本上都是从“云端”下载的，所以第二个镜像你都没有理由下载它。

接下来的步骤就是刻盘、启动和引导了，如果没有问题，应该出现这样的界面：
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图 1.1　启动画面


这个界面展示了5个功能让你选，如果1分钟内你选择不出来，它就帮你选。选谁呢？选第一个，因为99.99%的人都会选这个。其他的功能我就不介绍了，因为当你成为那万分之一之后，基本上都懒得理我了，我还费什么事呢？

一分钟不用等啦，直接按回车，应该出现这样的界面：
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图 1.2　检测安装介质


这是要检测一下安装介质是不是有损坏。对于时间比较宽裕的同学可以测测，测测更健康嘛（第二个镜像就必须得下载了）。如果你认为浪费时间就等于浪费生命，那就选Skip吧。

不管你是选择检测还是选择跳过，最终你都要进入这个界面：
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图 1.3　欢迎界面


没啥实际意义，Next继续。
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图 1.4　安装时语言选择界面


这里是干什么的，大家应该懂的，我是选择母语的。Next继续。
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图 1.5　键盘布局选择界面


这里是让你选择你的键盘类型，在中国选择美国英语式就行了，别的样式的键盘估计你不熟悉。默认情况下也就是这样给你选的，所以直接下一步就行了。
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图 1.6　存储设备选择界面


这个就是让你选择使用的磁盘类型，基本没别的选择，99.9999%的人都不用选择，就是这个默认的基本存储设备。别的那些东西，估计这辈子你都无缘见到，所以下一步就行了。
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图 1.7　主机名设定界面


这里设置主机名，也就是给你的电脑起个名字。要是没啥好名字，用这个默认的也是不错的。另外，这个地方可以进行一下网络配置，感兴趣的同学可以点开看看。如果觉得自己还不太靠谱，那就下一步好了。
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图 1.8　时区选择界面


这里确定你的时区。还要告诉你一个秘密：在这个星球上别的国家是不知道有“北京时间”的，但是他们都知道有“上海时间”。有些人是不是要自豪一下呢？
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图 1.9　管理员密码设定界面


输入管理员密码，尽量弄复杂点。当然，你一定要用你老婆的生日我也没办法不是？
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图 1.10　磁盘分区方式选择界面


这里有这么多的选项，我们认为最有用的就是第一项“使用所有空间”了，但是你现在未必有胆量这样干。所以，如果之前给Linux预留空间了，就选择“使用剩余空间”，或者使用“创建自定义布局”也行。

“自定义布局”的界面是这样的：
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图 1.11　自定义分区界面


我们划定的磁盘分区就是上图这样，虽然不是很符合Linux的设计思路，但是操作起来比较简单。作为初学者就这样好了，反正第3章会告诉你做Linux磁盘分区的技巧。
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图 1.12　引导程序安装界面


没什么能让你设置的，下一步就行了。
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图 1.13　随机软件定制界面


来到这里就是定制你的Linux系统要安装哪些套件。默认的是“Minimal”，只是装个基本系统。我们推荐你选择“Desktop”，这样你就有图形界面的Linux用了。下一步就是安装过程了……
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图 1.14　安装等待界面


你不再有点按“下一步”的机会了，等待的结果就是最后的成功。
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图 1.15　大功告成


到了这个阶段，Linux已经进驻你的电脑了，重新引导就可以开始享用了！第一次引导的时候是要进行系统初始化设置的，也是非常简单的，基本上一路“下一步”就能搞定。


1.1.4　登录系统


Linux与Windows有一个很大的不同就是很有可能你安装的Linux启动之后没有启动图形用户界面（刚刚安装完CentOS 6.4的人应该不会遇到这种情况）。这个时候你就必须得输入用户名和密码才能继续使用。即便你的Linux启动了图形界面，也很少有发行版让你能够自动登录系统。所以，你一定要搞清楚你的用户名和密码。虽然有人会觉得我这样提醒似乎有些弱智，但是的确有很多人忘记了给自己刚刚安装的Linux设置了什么密码。尽管本书会告诉你如何在这种情况下找回密码，但是在现在这个阶段，一旦有这种事情发生，那么你最好还是重新安装吧！

Linux的用户被划分为根用户和普通用户两种。其中根用户是系统内置用户，用户名永远都是root，所以也叫root用户。Linux的root用户与Windows的administrator用户是一样的，都拥有系统的最高控制权。普通用户一般是用户自己定义的，所以没有什么特别的权限。大家在使用Windows的时候大多数都会选择直接使用administrator用户，这是非常不好的习惯，也是Windows下病毒泛滥的推手之一。在Linux下不要随意使用root用户，因为它的权限大到能够自杀的地步。所以很多发行版，比如我们推荐的CentOS在图形界面登录时，并不会提示有root用户存在。要使用root登录，必须明确输入这个用户名。

我们提供这部分内容其实是为另外一些人准备的。当然，你可能就是其中一员。他们在安装Linux系统的时候，并没有给自己的系统添加任何普通用户，如果他/她不知道还有root的时候，可能死活都登录不了系统。大家不要笑，这样的大有人在。我在第一次使用Linux的时候就这样，结果反复安装了3遍都没正常进入系统，最后经“高人”指点才解决问题:_(

当你正常登录Linux系统后，就可以尝试这个对你来说还十分新鲜的玩意儿了。如果你的电脑没有什么特殊的硬件的话，应该可以上网、聊天、看电影了……


1.2　不一样的图形操作


几乎所有Linux的新用户都会认为Linux的图形界面是相当地绚丽又多彩。因为这毕竟是一种全新的体验，那种超脱Windows俗套的快感就会油然而生。对于刚刚翻开这本书的人来说，如果对Linux是抱有这样认识的，那就太棒了，因为咱们又多了一个洗脑的对象了:P。此时此刻，真正的亲密接触就要开始啦……


1.2.1　没有图形的图形


虽然Linux的图形界面美轮美奂，但是有一个秘密却不得不告诉你：Linux本身是没有图形界面的。不管你信还是不信，事实就是这个样子。这么说的原因并不是因为Linux只是一个内核，其实所有类UNIX操作系统本身都没有图形用户界面。

那为什么我们能通过图形用户界面来使用Linux或者其他类UNIX操作系统呢？原因是有一个软件提供了这样的功能。是不是觉得很怪异？如果你有使用DOS和Windows 3.2 的经验，就一点都不奇怪了。因为那个时候Windows 3.2实际上就是一个DOS上的软件。而且我们所熟知的图形化操作系统Windows，直到Windows 95开始才能算得上是真正意义的操作系统。Linux上提供这个功能的软件以前是XFree86，现在是xorg（官方写法是X.Org，为了方便通常写作xorg）。虽然这两个软件名字上差别有些大，但实际上是一个软件的不同分支。1992~2004年间就只有XFree86，且跟Linux内核一样，以GPL许可证发行。但是2004年就发生了变化，XFree86的开发商XFree86®
 Project公司改变了许可证。这引起了GNU社区的极大不满，于是从XFree86 4.4 RC2衍生出了xorg。目前几乎所有开源的类Unix操作系统使用的都是xorg，让XFree86®
 Project抱着它的XFree86自己慢慢过吧:)

可能有些人会觉得奇怪。因为只听过有人在争论到底是KDE好还是GNOME好，并没有听说有xorg这东西，而且还有人说Unix的窗口系统是X提供的。那么X和xorg是什么关系呢？KDE、GNOME跟它们又是什么关系呢？嗯，这些的确是很好的问题，接下来就解答一下。

首先，X不是什么具体的软件，它是一种协议，跟我们平常所耳熟能详的那些什么HTTP协议、SOAP协议等是一样的。而xorg则是实现X协议的服务器软件，这跟实现HTTP协议的Apache是相同的概念。大家都知道Apache是可以通过HTTP协议来提供Web服务的，那么xorg通过X协议来提供什么服务呢？答案是图形用户界面服务。Apache的客户端请求Apache得到的结果是HTML内容，而xorg的客户端请求xorg的结果则是向屏幕上画图。它们之间还有一个很大的不同就是Apache只能被动地接受客户端请求，而xorg还需要主动将当前键盘按键和鼠标位置等信息通知给客户端。所以，Linux上的那些拥有图形用户界面的软件实际上都是xorg的客户端，它们利用X协议让xorg在屏幕上画出窗口或通过xorg获得键盘和鼠标事件。当然，为了运行这些软件也就需要一个前提，xorg这个服务，也就是通常所说的X服务器，必须是启动的。现代大多数Linux发行版的默认安装都是自动支持图形用户界面的，也就是说它们会在系统启动之后自动执行xorg。

可能有些人会意识到，如果系统中只有xorg是不可能有任何图形界面供大家使用的，至少还需要有个X客户端程序。而且这个X客户端程序还有一个专有名称——窗口管理器，英文叫做Window Manager，简称WM。WM也不是一个具体的软件，而是一类软件。诸如KDE、GNOME这些就是包括各自的窗口管理器，也有一些单独的窗口管理器，如FVWM、Openbox、IceWM等。它们控制窗口外观、位置和提供用户去操作这些窗口程序的方法。所以不同的窗口管理器会有不同的使用习惯。如果你当前使用的Linux系统没有配置成默认使用图形用户界面的话，可以使用命令：


$ startx





来启动xorg和默认的WM。对于Cent OS 6.4来说，默认的WM应该是GNOME的Metacity窗口管理器（KDE的是KWin），而且默认情况下是使用图形用户界面的。

对于那些默认使用图形用户界面的Linux系统，还有一个十分重要的X客户端需要启动，就是显示管理器，英文叫做Display Manager，简称DM。这个是做什么的呢？它是专门负责图形界面的用户登录问题的。也就是说，系统启动之后第一个要启动的X客户端程序就应该是DM，而且没有人能关闭掉它。（你能猜到为什么要这样吗？）DM也是一类软件，具体的应该是XDM、KDM或GDM等。

好了，有关Linux图形用户界面的介绍到这里就差不多了，更深入的内容我们留在后面吧。现在我们要谈论另外一个话题，就是Linux怎么会把它的图形界面设计得这么乱！


1.2.2　架构设计


其实Linux系统的图形界面设计还是非常清晰的。让大家觉得乱的原因可能是有两个：一是我的写作水平有点问题，二是涉及的新鲜事儿太多。我总认为第一点是主要因素，所以干脆不写了，画个图给大家看看。下图展示了Linux界面的基本结构，同时提供了Windows图形界面基本结构进行对比。自我感觉画的比说的要好。

[image: {%}]



图　1.16


当结构清晰的时候，问题随之就会来，不知道你发现问题了没有？最大的问题就是从结构上看Linux的图形界面效率肯定比Windows的要差。因为Linux需要很多层的软件互相协作才能实现图形界面，而Windows则相当直接，不拖泥带水的就搞定了图形界面。在计算机科学领域很少有实践结果与理论预期出现相反结论的情况，但是，可是，可但是，但可是……小概率事件还是会发生的，偏偏这个就是典型的一例。众所周知的Mac OS X的图形效果是目前任何操作系统都无法比拟的，自然也包括Windows的任何版本。而Mac OS X是一种类Unix操作系统，采用的恰恰就是这种架构。只是Mac OS X的“X协议”与Linux所采用的X协议有很大不同，前者是二进制的，后者使用的是纯文本。从纯粹学术理论上来讲，纯文本虽然在效率上会有些损失，但在其他方面会更具优势。这个问题在本书的第4章将会继续探讨，这里就先说这么多。

正因为Linux的图形界面得益于这种优良的架构设计，虽然在效率上不及Mac OS X那样优秀，但是图像效果和功能的丰富程度绝对不会比Windows差，至少它拥有很多种桌面环境可以选择，可以说每一种都会让你有完全不一样的体验。看惯了Windows的“老气横秋”，不妨去感受一下Linux的小清新吧！


1.3　主流桌面环境


Linux强大的适应性、创新性以及开放性在它的桌面环境方面得到了十分充盈的展现。目前比较流行的就有GNOME、KDE、XFCE和LXDE，它们并称为Linux图形界面四杰，个个美轮美奂，风格迥异。它们并不是单纯的单一软件，而是一套软件集合，比如WM、DM、应用框架库等。最近有传言称Linus Torvalds1
 大神在Google+上大骂GNOME3“不能容忍的凌乱”，并改投XFCE的怀抱。不管真假，至少我认为GNOME3是很考验智商的。其实这玩意没有好坏之分，只是口味不同，自己用着舒坦的就是最好的，是不是？


1
 Linux之父啊，本书的读者要是不认识他是有些说不过去的。

本书并不准备截图给各位欣赏，原因主要有三：一是印图成本太高，我也是屌丝一名，知道挣点钱不容易；二是大家可以通过Baidu或Google查询到非常多的截图，直接在电脑上看知道效果会更好；三是学习Linux最需要亲力亲为持之以恒，我们不希望浪费你去主动查询资料的好机会。望能够理解我们的良苦用心[image: ]



1.3.1　KDE初学者的首选


KDE是由德国人Matthias Ettrich于1996年就读于图宾根大学时开始的一个计划。当时的Unix桌面没有一个应用程序的外观、感受或工作方式与其他程序一样。于是Matthias Ettrich就建议不仅是创建一套应用程序，而是要创建一个桌面环境，能让用户拥有相同的外观、感受和工作方式，而且这个桌面应该是非常容易使用的。他的这个想法得到了很多人的支持，从此KDE计划就诞生了。

可能有人会疑惑，KDE是给Unix的，似乎跟Linux没有什么关系，为什么这本书要介绍它呢？其实不单单KDE是这样，剩下的三个桌面环境也是这样。甚至在这个星球上完全针对Linux编写的软件也是并不多的，那些在Linux下能够获得的软件大多不是针对Linux开发的。它们是针对Unix系统的，而Linux属于类Unix系统，所以就毫无歉意地坐享了这些成果。这就是Linux的优势，也是大家学习Linux的优势。学会了Linux，几乎就等同于学会了Unix或类Unix系统，它们在这个星球的应用范围就从来没有被Windows超越过。本书的内容也是如此，只有少数章节是专门针对Linux特性所特别设置的，大多数知识都是通用且极具实用价值的。好了，闲话不多说，我们继续介绍KDE。

追究KDE这个名字的由来是没有实际意义的，但是我们需要知道它是完全采用Qt程序库（后面的章节会有详细介绍）开发的。由于Qt多舛的命运2
 ，注定了KDE同样会拥有风雨飘摇的艰辛历程。


2
 1991年由TrollTech公司开发，于2008年被Nokia所收购，2012年又卖给了Digia公司。曾数次修改授权方式。

虽然Qt是开放源代码的软件，但是在KDE早期的时候Qt并非是自由软件授权，这与KDE的自由软件授权相冲突，所以很多人会担心惹上版权麻烦，尽量避免使用KDE，这成为了KDE初期推广的障碍。

很庆幸的是1998年11月之后，Qt程序库所属的Trolltech公司发布了第一份自由软件许可Q Public License（QPL）的Qt程序库授权。同年不久，KDE Free Qt基金会3
 保证：若Trolltech在任意连续12个月内没有发布新的自由版本，那么Qt程序库将更改为基于BSD许可证的授权进行发布。但是很多人依然争论着，认为QPL授权与GPL（万恶的“鸡屁儿”）上的某些条款不相容。这导致了Red Hat公司始终无法将KDE当作默认桌面，而Mandriva Linux则趁此时机凭借KDE席卷了欧洲市场。


3
 就是保证Qt和KDE在任何情况下都是自由软件的组织，最初有TrollTech和KDE开发者共同创立。

直到2000年9月，一个基于GPL协议的Qt程序库发布，大部分用户方才对KDE生出信心。此时的KDE已经日臻完善，国内的各大Linux发行版都纷纷采用KDE作为其默认桌面，甚至出现了“阳春白雪4
 ”这样专门针对KDE的汉化美化套件。


4
 2001年沈阳玳娜软件有限公司为了推动中文Linux的普及，针对Red Hat Linux 7.2推出的一款汉化美化套件，其中包括中文输入法和KDE的汉化美化部分。属于死在沙滩上的优秀前辈。

2008年是一个非常重要的年景，奥运会第一次在中国召开，Qt升级到了4.0，并且采用了更加宽泛的LGPL授权（仅Qt4以后的版本）。但是KDE的好日子到头了。Qt4的LGPL授权固然招人喜欢，但是Qt4相对于Qt3做了较大幅度的调整，如果KDE转投Qt4，则必须做较大改动甚至重写。KDE的开发者们抱着有困难要上，没有困难制造困难也要上的必死决心毅然地转投Qt4的怀抱。这导致了很长一段时间人们没有新的KDE版本使用，那些不断放出的KDE4的各种版本几乎个个都是花瓶，中看不中用。直到KDE 4.2版本的发布，才彻底稳定了下来。于是就在Linux界流传了一段笑话：KDE从能用到不能用再到能用，之后GNOME从能用到不能用。至于GNOME的故事我们稍后再说，KDE的故事还在继续。

经过Qt3到Qt4转变的这么一折腾，损失大量粉丝是在所难免的了，而祸总是不单行的。就在KDE4准备发力接受市场的挑战之际，Qt的所属公司Trolltech被大名鼎鼎的Nokia收购了。原以为能够如虎添翼一下，可万没想到的是Nokia又是一个倒霉蛋，倒霉到不得不去抱微软的大腿。结果是大腿没等抱稳，就把Qt给弄丢了，出售给了Digia公司。但是不管怎么样，由于Qt是LGPL授权的，所以它就是属于全人类的了，我们能够永远都有免费的Qt使用。

Qt其实是一个非常优秀的C++跨平台图形界面开发库，几乎可以媲美Java的跨平台特性。不同的是Java能够一次编译到处运行，而Qt是可以一次编码到处编译。也正因为如此，KDE已经被移植到了几乎所有硬件和操作系统平台上。现在的KDE已经不单单是一个桌面环境，它几乎就是基于Qt开发的程序的庞大集合，是Qt的一个超级平台。这里拥有功能异常丰富的应用，包括各种跨平台组件、办公套件和开发套件等，几乎可以找到任何Qt应用的样板。而且从任何角度来看，Qt都是用C++开发跨平台图形应用的首选程序库，最新的WPS选择它就是非常好的佐证。对于学习和掌握Qt，KDE是非常理想的平台。

需要注意，如果你根据我们的推荐选择安装了CentOS，KDE是选装部分，需要在安装的时候选中它才可以，否则就需要根据下一章所介绍的内容去手动安装了。如果你选择的是SUSE，则默认就可以使用KDE了。我们推荐初学Linux的用户选择KDE，它的操作习惯与Windows更加接近。


1.3.2　GNOME不可磨灭的经典


在KDE受版权困扰和没有新版可用的时候，陪伴在人们身边的是GNOME桌面环境。虽然GNOME3使得GNOME从能用变得不能用了，但是GNOME2则依然是不可磨灭的经典。

GNOME是GNU 网络对象模型环境——The GNU Network Object Model Environment的英文缩写。它是GNU计划的一部分，开放源码运动的重要组成部分。目标是基于自由软件，为Unix或者类Unix操作系统构造一个功能完善、操作简单以及界面友好的桌面环境，它是GNU计划的正式桌面。

如果说有那么一个桌面环境是为Linux而生的，那么就非GNOME莫属了，它被现代的大多数Linux发行版作为默认桌面使用。因为Linux是类Unix的缘故，GNOME虽出于Linux但胜于Linux，已经能够运行于各种类Unix系统了，所以就有了前面对GNOME的描述。

GNOME主要是为了当初使用没有采用GPL授权的Qt的KDE而出现的。GIMP Toolkit（GTK+，本书后面的章节会详细介绍）就成了Qt的替代者，担当GNOME桌面的基础。GTK+使用LGPL许可证授权，允许链接到此库的软件（例如GNOME的应用程序）使用任意的许可协议。GNOME的应用程序通常采用GPL许可证授权。

GNOME本身是使用C语言编程的，但并不受限于C这种单一语言。GNOME使用CORBA（Common Object Request Broker Architecture）让各程序组件能够彼此协作，而又不需要考虑它们是何种语言所写成的，甚至是在何种系统上执行的都不用考虑。

GNOME提供了两个东西。一是GNOME桌面环境，一个对最终用户来说符合直觉并十分吸引人的桌面。GNOME3做到了吸引人，但是我总觉得它不符合我的直觉，也就是我总是找不到我要找的东西（可能是智商问题）。二是GNOME开发平台，一个能使开发的应用程序与桌面其他部分集成的可扩展框架。这点GNOME做得相当好，CORBA就是非常典型的例子。

在GNOME之下还有很多子计划，它们不都是包含在GNOME中一同发布的。一些基于概念的纯粹实验性的项目，等稳定后会加入GNOME；还有一些是正在完善中，以便能够直接加入的，例如GNOME存储和D-BUS。

目前的主流发行版，如RHEL、CentOS和Ubuntu等都是以GNOME为默认桌面的，操作手感更像Mac OS X，但是属于完全不同的风格。这是绝对原汁原味的GNU。


1.3.3　XFCE——轻量、简单、高效


KDE和GNOME虽然雍容华贵，但是也恰恰就有些太过“臃容”，对于喜欢“轻淡”口味或只有“小马力战车”的屌丝们，XFCE是一个相当不错的选择。

XFCE是一个轻量级的Linux或类Unix的桌面系统。XFCE的设计目的就是：快速加载并用来执行程序，且占用系统资源少。从实际的使用效果上看，XFCE也的确做到了这一点。也正是因为如此，作为一个拥有很长历史（其源自1996年）的桌面环境，能够在很多U盘Linux中见到它的身影。

XFCE是使用率仅次于KDE和GNOME的桌面环境。各大发行版基本都会将其作为可选桌面提供。甚至一些发行版，如Xubuntu、SAM Linux Desktop等已经开始将XFCE作为默认桌面了。

XFCE与GNOME一样，也是基于GTK+开发的，这首先保证了不会有任何授权问题。另外，XFCE不仅可以作为桌面环境使用，还能够作为程序库来开发第三方程序，比如文字编辑器Mousepad。

XFCE肯定是没有办法与GNOME和KDE相比的，但是简单和高效是它的特点，如果你已经修炼成了一个Linux行家里手，那么XFCE将会是你梦寐以求的选择。具体为什么，读完这本书你就知道了。


1.3.4　LXDE——更轻，同样精悍


如果对小巧精悍的桌面环境很有爱的话，那么LXDE则是另外一个十分值得推荐的选择。如果你是一个民族主义者，那么一定会十分喜爱LXDE，因为它完全是我们中国人开发的，虽然他们都是来自台湾省（这是我国领土不可分割的部分）。

LXDE相对于前面三个桌面环境会显得相当地年轻。它在2006年还只是一个文件管理器，后来才慢慢发展成为一个功能齐全的桌面环境。虽然LXDE是2006年的东西，但是它对系统的要求却低得惊人，甚至在1999年的老电脑上不用3D加速也能流畅地运行。所以，在上网本、MID等低功耗移动电脑上拥有比较广泛的应用。这也十分对得起它的名字—— Lightweight X11 Desktop Environment，轻量级X11桌面环境，简称LXDE。

LXDE与前面三个桌面环境不同，它没有自己开发WM，而是选用了Openbox做为默认WM。这种选择使得它不必重新造轮子，还始终能够保持十分轻量。而且Openbox本身也是十分轻量的。这两者的强强组合，促成了LXDE的无比强大。其实在Linux世界，你所见到的大多数复杂软件系统，都是这种强强组合的结果，像KDE、GNOME、XFCE这样的一应俱全的软件套件是非常罕见的。

LXDE同样是采用GTK+开发的，由此可见GTK+在开源图形领域的地位是多么地重要。单从这几方面的应用，几乎就可以让初学者确定到底应该学些什么了。但是我更加喜欢Qt，至于具体是为什么，也就是萝卜青菜的差别。


1.4　返璞归真的命令行


有一种说法，现代计算机不是靠电力驱动，而是靠“鼠标”。多少应用程序的界面都是需要移动和点击鼠标来执行的。计算机本来的用意是把人类从反复单调的工作中解放出来，但摆在我们身边的残酷现实是我们每个人每天不得不反复单调地移动和点击鼠标，以确保养家糊口的工作能够顺利正确地完成。

别叹气，存在另一个世界，那就是命令行，让你暂时远离鼠标。对那些苦哈哈的程序猿来讲，这也许是另一种情调的工作方式。我们突然之间拥有了另一种意想不到的收获，例如我想看看用户目录下的文件大小，然后按升序排列产生个报表。如果用C/C++完成这项工作，至少得用好几十行代码，但是用一句命令行就能完成上面的功能。


du -s * | sort -nr > $HOME/space_report.txt





命令行有它的存在价值吧。还有把 Linux 桌面操作录制成一段视频，想起来就是一件复杂的任务，在Linux上用一句命令就能轻松搞定。


ffmpeg -f x11grab -s wxga -r 25 -i :0.0 -sameq /tmp/out.mpg





卖个关子，这个命令会在第18章作详细解释。

估计你可能会迫不及待地想要实验一下刚才所提到的命令，但是苦于现在都流行的图形界面，我们推荐的CentOS默认也进入了图形界面，看来要想做点实验还是有点难度的。不过不用着急，Linux的老手们一定是要命令行的，所以想通过键盘输入命令，一个合格的Linux发行版一定会做得十分方便，只是要先搞清楚一些概念。


1.4.1　开始执行命令


用户和系统不是直接打交道的，它们中间有个名字叫shell的联系人。我们从键盘中输入命令给shell，shell再把它交给操作系统去执行。

从哪里开始输入命令呢？当然你可以在字符界面输入命令（暂时先放放，稍后再看）。Linux系统还提供一个叫终端模拟器的程序。这个程序打开一个窗口，让我们与shell交流。Linux系统上的各种软件向来是百花齐放，模拟器终端也不例外，例如gnome-terminal、konsole、xterm、rxvt、kvt、nxterm和eterm等，而大多数Linux发行版会同时支持几种。

使用过Windows操作系统的人，在登录Linux桌面系统后，应该也能轻松地从菜单中选择启动终端的图标，点击就可以进入终端模拟器。当然你也可以在文件浏览器中找到叫“konsole”（KDE桌面）或“gnome-terminal”(GNOME桌面)的程序双击执行以打开终端窗口。更有意思的是你可以打开任意多个窗口，每个窗口给你一个shell会话。你从中选择了一个窗口开始尝试输入这个命令：


$ cp /etc/resolv.conf /etc/resolv.conf.bak
cp: cannot create regular file '/etc/resolv.conf.bak': Permission denied





太欺负人了吧，这么简单的命令都不让偶用。

你注意到没有，shell命令提示符是$，这意味着什么？这意味着你是普通用户，不是超级用户，你没有管理员权限。如果你是拥有管理员权限的root用户，提示符就变成#，你就可以在系统上做增加、删除和修改文件的操作。


1.4.2　文本和图形的切换


方才我们介绍的方法是目前最常用的在桌面环境下执行命令的方法，但是也有很多有“洁癖”的人喜欢使用纯粹的文本终端，这就需要进行图形和文本切换了，或者干脆就关闭图形界面。我们先搞定前者，后者会在后面的章节做十分详细的介绍。

要在文本和图形界面之间来回切换非常简单，只需要使用快捷键<Ctrl><Alt><F1>~ <F6>来回切换就行，具体什么效果大家可以自己实验，这个地方不同的Linux发行版会有不同的设定，所以本书就不好做定论。一般<Ctrl><Alt><F1>代表图形界面，而剩下的5组快捷键对应5个不同的文本终端，我们推荐的CentOS就是这种设定。还有的设定是<Ctrl><Alt><F7>是图形界面，其他6组快捷键是6个不同的文本终端。

一般不建议使用这种方法来操作Linux，除非你有强烈的“洁癖”或遇到有“洁癖”的系统管理员。因为这种方法你能够使用到的独立文本终端最多只有6个。而前面介绍的在图形界面中使用终端模拟器的方法，则没有文本终端数量的限制。对于一个Linux老手来讲，文本终端永远都是多多益善的。很快你们就会有这种感觉了。


1.4.3　基础命令的操作


提及Linux基本命令，先给你讲述一个浪漫的故事。

曾经有个男孩很喜欢一个女孩，可是不敢表白。他想了一个办法，在Linux终端上输入：


$ echo “这周六下午2:30，能在如嘉咖啡馆一起喝咖啡吗？” > love.txt





然后回车。接着他找来那张他喜欢的鼓浪屿图片（pic.png），使用命令：


$ cat pic.png love.txt > pic1.png





重新做了一个图片文件。他鼓起勇气给那个女孩写了封邮件，邮件内容只是：请查阅附件。

女孩收到邮件，用图片浏览器打开后，看到的只是一张美丽的风景图片，有点纳闷。但是聪明的她，立刻猜到了那个男孩的用意。她用tail pic1.png，很快发现了秘密。

$ tail pic1.png

PNG

▒

IHDRm?▒tEXtSoftwareAdobe ImageReadyq?<IDATxڼA0

[图片编码内容，一般人无法直接读懂……]

　 　)'EDDD□□□q□□q^□cDDD□/□GDDDDm□y□w/□}!"""“这周六下午2:30，能在如嘉咖啡馆一起喝咖啡吗？”

太妙了，原来学好Linux通过Linux基础命令还可以交女朋友。（用这法注定孤独一生
 ）加大马力，我们来认识更多的命令吧。不过我们会遇到一个问题，Linux命令太多了，至少有200多个，怎么记呀。其实谁也记不住这么多命令，剥茧抽丝抓重点，把重要的和经常使用的搞定了就行。按照它们在系统中所起的作用，我简单地做了一下分类说明，更为详细的下章还有。见表1-1的内容。


表　1-1




	命令
	说明



	目录和文件处理



	mkdir
	建立目录

用法：mkdir [OPTION] DIRECTORY...

例：$ mkdir fangru



	ls
	列出目录下的内容

用法：ls [OPTION]...[FILE]...

例：$ ls -al fangru



	cd
	更换工作目录

用法：cd [DIRECTORY]

例：$ cd fangru



	pwd
	显示当前工作目录

用法：pwd



	cp
	拷贝文件及其目录

用法：cp [OPTION]… SOURCE DEST

例：$ cp jie.txt jie.bak



	mv
	移动（重命名）文件

用法：mv [OPTION]…SOURCE DEST

例：$ mv jieold jienew



	rm
	删除文件或目录

用法：rm [OPTION]…FILE…

例：$ rm -rf jie_dir



	文本处理



	cat
	连结文件打印到标准输出

用法：cat [OPTION] [FILE]…

例：$cat pic.png love.txt > pic1.png

还记得那个命令行的故事吧？这个命令也常被用来查看小文件的内容



	more
	查看文件内容，当画面在显示满一页的时候暂停，按空格继续或按Q结束

用法：more [OPTIONS] FILE

例：$ more /etc/group



	less
	与more类似，但是less允许利用光标键上下卷动文本内容进行浏览

用法: less [OPTIONS] FILE



	head
	查看文件头部内容

用法：head [OPTION]… [FILE] …

例：$ head /etc/group



	tail
	查看文件尾部内容

用法：tail [OPTION] … [FILE] …

例：tail /etc/group

比较常用的一个命令选项是-f，它可以用于跟随文件的增长，显示文件的最新内容。对于在线监控软件日志非常有帮助



	echo
	显示一行文本

用法：echo [OPTION] [string]

例：echo $HOME



	系统管理



	ps
	强悍的进程查看命令

用法：ps [OPTION]

例：ps –aef



	kill
	删除执行中的程序或工作

用法：kill [OPTION]

例：kill -9 3154



	jobs
	通过jobs命令查到后台正在执行的命令的序号（非进程号pid）

用法：jobs



	bg
	指定号码（非进程号）的命令进程放到后台运行

用法：输入'ctrl+z' 然后输入 'bg'

例：bg



	fg
	指定号码（非进程号）的命令进程放到前台运行

用法：fg



	文件系统



	du
	查看目录或文件所占用磁盘空间的大小

用法：du [OPTION]……[FILE]……

例：du



	df
	检查文件系统的磁盘空间占用情况。

用法：df [OPTION]……[FILE]……

例：df





1.4.4　快捷键


有位童鞋正在Linux系统上开发一个中文相似度匹配的项目，工作相当努力，已经达到了废寝忘食的地步，但是使用的TF-IDF5
 算法的计算速度还是不尽人意。这时候，他决定先停一停，换换思路，玩玩俄罗斯方块放松一下。突然老板走过来，他下意识地使用<Ctrl><Alt><d>快速隐藏桌面。还好有惊无险，没有被老板发觉在玩游戏，否则又需要一大堆的解释。老板拍了拍他的肩膀走了过去，随后他用<Ctrl><Alt><d>又恢复了原有功能的显示。


5
 TF-IDF（term frequency-inverse document frequency）是一种用于信息检索与数据挖掘的常用加权技术。TF-IDF是一种统计方法，用以评估一个字词对于文件集或语料库中的一份文件的重要程度。

举这个好玩的例子可不是让你照着做，而是为了告诉你Linux系统提供了很多快捷键提高命令行使用的工作效率，减少键盘的敲打以及拼写错误。说几个比较实用的快捷键，见表1-2所示，其他的你自己去挖掘。


表　1-2





	
常用快捷键


	
说明







	
<Tab>


	
在文本终端下，使用TAB自动完成命令的输入，或者显示所有的可选项。超好用！





	
<Shift><PgUp>


	
滚动文本终端输出。终端屏幕上一屏又一屏的提示信息，就可以用它向上翻滚查看这些信息





	
<Shift><PgDn>


	
回滚文本终端输出





	
<Ctrl><Alt><Delete>


	
文本终端下关机和重新启动





	
<Ctrl><Alt><Backspace>


	
关闭或重启X Window





	
<Ctrl>a


	
到正在输入的命令行的首部





	
<Ctrl>e


	
到正在输入的命令行的尾部





	
<Ctrl>c


	
终止当前进程





	
<Ctrl>s


	
停止终端传输





	
<Ctrl>p


	
上一条执行的命令





	
<Ctrl>n


	
下一条执行的命令，前提是执行过<Ctrl>p





	
<Ctrl>f


	
在当前命令输入中右移光标一个字符





	
<Ctrl>b


	
在当前命令输入中左移光标一个字符





	
<Alt>f


	
在当前命令输入中右移光标一个词





	
<Alt>b


	
在当前命令输入中左移光标一个词





	
<Ctrl>k


	
删除光标后的所有字符





	
<Ctrl>d


	
删除光标当前的字符





	
<Alt><Tab>


	
切换不同的程序窗口





	
<Alt><F1>


	
访问“开始”菜单





	
<Alt><鼠标左键>


	
拖曳并移动一个窗口





	
<Alt><PrintScreen>


	
把当前屏幕的快照存到剪贴板





	
<Ctrl><Alt><d>


	
哈哈，老板键。切换隐藏/显示桌面运行程序







使用快捷键太爽了！默认情况下，按TAB在bash中是可以自动补齐，但仅能自动补齐命令名和文件名。可是我们追求的目标是“更快、更高、更强”，那就安装bash-completion做个增强版的自动补齐吧。使用TAB键自动补齐几乎任何内容，包括参数、文件、目录甚至包名称等。安装方法很简单，下载到的包中包含一个bash_completion文件，将其放在/etc下。在/etc/bash.bashrc文件里加入可执行命令（这个操作需要root权限）。


# Run bash completion code
if [ -r /etc/bash_completion ]; then
    # Source completion code.
    . /etc/bash_completion
fi






1.　更快……


举个例子。淘宝的预发环境中的Linux机器不允许直接登录。需要申请跳板机，通过跳板机才能登录预发机。在跳板机上，我们经常使用ssh 10.232.15.201操作命令，好麻烦呀。在/etc/hosts中我们加入一行“10.232.15.201 prerelease”。

然后我们使用complete -F _known_hosts ssh告诉ssh需要的主机名。一旦设置好了，我就可以通过敲[TAB]键完成主机名的输入：ssh p[TAB]。

另外你还可以定制私有命令的补齐功能，不过你需要自己编写shell脚本实现，然后把这个脚本放在/etc/bash_completion.d/下。在随后的章节，我们会学习shell脚本的编程。在学完之后，希望你会通过编写脚本产生自己的补齐功能。


2.　更高……


有的命令太长，那就把命令缩短。命令别名（alias）就起到这个作用。例如在SUSE版本中有个命令别名的文件（/etc/profile.d/alias.bash）。它里面定义了许多命令别名，例如alias ..='cd ..', 那么在终端上输入“..”就相当于输入了“cd ..”直接回到上级目录，方便不？


3.　更强……


在shell终端上还可以一下子运行多个命令，只需要用分号“;”把各个命令串起来就行：

[命令1];[命令2];[命令3]

不管执行的命令结果如何，就是勇往直前地冲呀杀呀，把这些命令最终执行掉。但是有时候，这些命令之间是有关联的，就需要改改这种傻愣愣的工作方式。我们可以用“&&”把命令连接起来，只有前一个命令执行成功才执行下一个命令：

[命令1]&&[命令2]&&[命令3]

如果需要等前一个命令执行失败才执行下一个命令，则要使用“||”把命令连接起来：

[命令1]||[命令2]||[命令3]

哎，使用命令行的技巧还真不少，我们可以考虑出版一本专门讲述Linux命令行的参考书了:）


1.4.5　错误信息



$ %boast
bash: fg: %boast: No such job.





当命令执行成功的时候终端屏幕上不显示任何信息，但是当发生错误的时候它经常会以一定的形式汇报错误。上面我开了一个关于Linux错误信息提示的玩笑。boast是吹牛的意思。我在终端上敲入“%boast”后，终端返回错误提示“No such job”，意思是没有这样的工作。不同的命令返回的错误信息格式有所不同，但是经常有如下格式：


命令名: 执行内容: 错误信息


例如：


$ rm jie





给出的错误返回是：


rm: cannot remove 'jie': No such file or directory.





那究竟发生了什么情况？当rm命令要删除jie这个文件，jie这个文件不存在，产生了代号为2的错误。这个错误代号的意思就是找不到相应的文件或目录。错误代码就被自动翻译成No such file or directory。由于错误代码有限（大约有一百多种），有可能许多不同问题对应于同一个错误代码，所以理解要执行的命令和错误信息的关系很重要。得到错误信息，让我欢喜让我忧，喜的是知道发生什么样的错误，忧的是对错误信息有可能百思不得其解，不知道如何去解决，这时候就得凭经验了。

errno.h包含一个完整的基本错误代码列表。除此之外，其他一些头文件（.h）也定义了自己的一些错误代码。代码1列出了系统定义的所有错误代码及错误描述。

代码1：


#include<string.h>
#include <errno.h>
#include <stdio.h>
int main(int argc, char ** argv) {
   int i = 0;
   for(i = 0; i< 256; i++)
      printf("errno.%02d is: %s\n", i, strerror(i));
   return 0;
}





编译此程序用命令：

gcc -Wall strerror.c

执行程序：


./a.out





这个程序的输出有点长，所以就不去浪费纸张了，你自己在电脑上看吧。


1.4.6　联机帮助——man很靠谱


遇到问题寻找帮助能加快解决问题的速度。在Linux系统上，有以下几个途径可以获得帮助：

1.　遇到问题，男人（man，其实是“手册”的简称）的帮助很靠谱。需要某个命令或者配置文件的帮助，就在终端输入：

　　　　man 命令名

　　或

　　　　man 配置文件

　　屏幕就会显示对应命令系统的帮助手册。输入“q”退出帮助浏览器。

2.　info 和 man 功能相似，但是包含更多的最新信息。

3.　使用“命令名 –help”得到一个简略容易消化的命令帮助。

4.　程序自带README文件或者其他帮助信息文件，例如在/usr/share/doc下的一些手册。

如何在man页中查找信息呢？浏览man页默认的工具是less。less的使用方法很简单。翻页用Space，查找用反斜杠“/”紧跟着正则表达式，用n查找下一个匹配项，用Shift+n查找前一个匹配项。如果这页里没有你感兴趣的，按Space翻到下页。更多的操作还是man一下less文档吧。

很多命令的man帮助页中涉及shell命令、系统调用和编程接口等多方面，而这些内容很可能会拥有相同的名字。例如“printf”，它既是shell命令，又是库函数。为了能够精确找到你需要的帮助信息，人们为它们进行了分类编号。比如3代表库函数，我们要使用这样的命令才能找到库函数printf的帮助信息：


$ man 3 printf





否则的话，你得到的帮助信息是shell命令printf的帮助信息。可是man对帮助信息做了哪些分类，分别都用什么编号来代表的呢？这个问题我们不用管，第3章再说。当前为了解决这种分类问题我们有一个折中的办法，就是使用“-a”命令选项，它会把所有跟你给定的命令名有关的帮助信息都列出来。例如：


$ man -a printf





慢慢看吧，如果觉得当前的信息不是你需要的，按“q”之后会显示另外一个分类的信息，直到找到自己需要的为止。当然，有些时候你可能一无所获，最大的可能就是你记错了关键字。

还有，帮助信息中的“SEE ALSO”经常是被遗忘的角落，但是我经常会在这里发现其他有用的命令或库函数，千万不要放过它。


1.4.7　致命的Linux命令


别以为我是在开玩笑。有些Linux命令轻则造成数据丢失，重则导致系统瘫痪。你看这位同学漫不经心，以root身份敲入了rm -rf /，强制删除 / 目录下的所有文件，这代价可是很惨痛的（相当于系统自杀）。

还有一个很好玩的例子，我用旺旺聊天的形式给你讲述：


小雪
 2012-08-25 15:28:10：　在你Linux系统上输入这串东西:(){ :|:& };:


灰猫
 2012-08-25 15:28:34：　长得这么怪？


小雪
 2012-08-25 15:28:41：　试试看看是什么结果。谢了。


灰猫
 2012-08-25 15:28:44：　不好了。终端一直出现下面的提示：


-bash: fork: retry: Resource temporarily unavailable
-bash: fork: retry: Resource temporarily unavailable
-bash: fork: retry: Resource temporarily unavailable
-bash: fork: retry: Resource temporarily unavailable
-bash: fork: retry: Resource temporarily unavailable
-bash: fork: retry: Resource temporarily unavailable
-bash: fork: retry: Resource temporarily unavailable
-bash: fork: retry: Resource temporarily unavailable
-bash: fork: retry: Resource temporarily unavailable





很惨啊。


小雪
 2012-08-25 15:29:02：　哈哈，真的很惨。


灰猫
 2012-08-25 15:29:21：　Ctrl+C都是不管用的。


小雪
 2012-08-25 15:29:21：　即便退出这个终端也是没有用的。


灰猫
 2012-08-25 15:29:31：　最后全都是这个。-bash: pipe error: Cannot allocate memory -bash: pipe error: Cannot allocate memory

root用户搞不定，因为killall的速度受到了影响，只能重启机器了。


小雪
 2012-08-25 15:30:15：这就是著名fork炸弹。看来危害不小。


灰猫
 2012-08-25 15:30:34：别幸灾乐祸了。能告诉我什么原理吗？


小雪
 2012-08-25 15:31:43：把:(){ :|:& };写成下面格式你就看懂了


:()
{
 :|:&
};
:






灰猫
 2012-08-25 15:32:13：　明白了。“:”函数里面定义操作是后台执行“:”函数重定向到“:”函数，“:”函数的递归调用。


小雪
 2012-08-25 15:32:15：　是滴。系统执行海量的进程直到死亡。


灰猫
 2012-08-25 15:32:43：　这样的代码不好分析，主要是因为不清楚“:”是可以做为函数名的。


小雪
 2012-08-25 15:33:12：　Quite right。另外为了防止这个问题的出现，要限制赋予root权限的用户数量以及单用户的进程数。


灰猫
 2012-08-25 15:34:12：　哈哈。是的，拥有root权限的用户操作不慎很容易给系统造成破坏。

故事还没有结束。如何限制用户的进程数呢？我们可以在/etc/security/limits.conf文件末尾加入一行：


*   hard    nproc   200





限制用户的进程数为200，但root用户不会受这个限制。

这个命令行还涉及shell脚本编程，我们将在后面的章节来学习。


1.5　结束语


我们的第一次亲密接触到此该告一段落了。如果Linux长什么样你依然不知道，那真的实在是抱歉，你太懒了。如果你要问我学习Linux的捷径是什么，我的答案就是两个字：勤劳。一定要勤动手，才能学好Linux。

Linux与Windows是完全不同的操作系统，拥有着独特的风采和特性。虽然我们对Linux远不如像Windows那样熟悉和亲切，但是通过本章的亲密接触，或许能够让你体会到一点Linux所特有的那种“笨拙”的温柔。只要那么一点点就足够了，我想那已经足够提起你的欲望了。

接下来，我们将会从多个方面、多个角度以及多个层次，与大家共同去探索Linux到底是什么。






第 2 章　融于心而表于行


时间总是过得那么快，如流水一般哗啦啦地就淌走了一大堆！周遭事事沧桑变迁，喧哗或耳语中流传的故事已渐模糊，转眼间2014就来了。泰坦尼克号撞冰山都100+年了，同名的电影也改成3D的了，只是你想看的全都给剪没啦。如果你是未来的考古学家，我可以自豪地告诉你，我们这个年代电脑早就飞进了平常百姓家。

千万不要以为我在闲扯，Linux与泰坦尼克号这个倒霉蛋是有着千丝万缕的联系的。具体有什么联系，咱们按下不表，在后面的章节中还会有十分精彩的描述。

很多人会认为Linux是一个年轻的操作系统，至少我本人在很长一段时间内都是这么认为的。因为它总能紧跟时代潮流，别人有什么它有什么，USB、WiFi、SSD……

突然发现，原来岁月是最大的小偷，在我不经意间，将我的很多东西都已经悄悄地偷走，青春、激情、自信……我使用Linux已经超过了十五年，而且到本书截稿时，Linux已经整整22周岁了。

对于计算机产业这个新技术日新月异的行当来说，拥有22年历史且在操作上没有什么变化的系统不能不算老旧。可是Linux并不是原创，亦或我们说Linux“抄袭”了别人也不算过分。而正是因为它“抄袭”的对象——Unix更是足够Niubility的，所以Linux也被称之为类Unix系统。

Unix自1969年诞生至今，已经40多年的历史了。然而，其基本的操作方式和一些理论基础并没有太大改变，而且最终形成一个强大的Unix文化（本书后面的章节将做详细介绍）。Linux将这股文化深深地融入到了自己的内心深处，也使得它的很多行为表现与那个40年前所诞生的系统没有太大差别。

是的，融于心而表于行，这也正是本章的主题。Linux的用法实际上已经超越了其自身的生命周期，几乎可以说是演绎在现代科技世界中的一部穿越大戏。跟我回到你出生之前吧！先说明，接下来的所有内容都是基于文本命令行的，图形界面下如何操作是显而易见的，我们再啰嗦就低估了大家的智商。


2.1　多用户多任务分时操作系统


世界上第一台电脑是没有操作系统的，主要是因为太慢而运行不了。由于晶体管的发明和微程序概念的应用，使得电脑从机械装置变成了真正的电子产品。这样，系统管理工具和简化硬件操作流程的程序很快就出现了，这成为操作系统的滥觞。随着电脑速度的提升，充分利用计算资源这种“节能减排”的需求呼之欲出，很快就有了批处理操作系统。但是批处理问题很多，提交的任务不再受到控制，这显然会让很多人十分恼火。如何能够让人与电脑直接互动又可以“节能减排”，成为了那个年代的热门话题，那大约是在20世纪60年代初。

很快就有新证据证明人类是这个星球上最聪明的生物，因为有人（具体是谁搞不清了）提出了分时系统的概念：将大型电脑珍贵的时间资源适当分配在所有使用者的身上，让所有使用者都有独占整部机器的感觉。依据这个想法，通用电气、麻省理工学院和贝尔实验室合伙搞起了Multics项目，这是在当时看来最靠谱的分时系统概念。但是由于太“靠谱”了（真正的多用户多任务分时操作系统），在当时的技术条件下去完成它实在是吃力，所以最终的命运很悲惨。但是有两个游戏爱好者，Multics项目的成员Ken Thompson和Dennis Ritchie为了能够有电脑玩游戏，决定自己给一台闲置的电脑写个操作系统，于是，Unix——一个实用的多用户多任务分时操作系统——就诞生了（就因为这个故事，我始终保持着经常打游戏的好习惯）。

我们熟知的Windows XP、Linux、Mac OS X等都是多用户多任务分时操作系统，可见这个概念一直延续到了今天。它们最显著的特点就是可以让多个人使用同一台电脑而且不能互相窥探对方的秘密。当你使用电脑的时候可以边听音乐边看新闻，同时还能跟朋友聊天。只要你觉得你的大脑还能处理得过来，你还能让这台电脑同时干更多的事情。其实这类操作系统我们完全可以只用“分时”二字简要概述下来。因为“分时”就像它最初的定义那样：将电脑的时间资源适当分配给所有使用者身上，让所有使用者有独占机器的感觉。但是如果把“使用者”进行抽象，就不仅可以代表人，还可以将任务也理解为电脑时间资源的使用者，那么“分时”就是多用户和多任务的基础和前提。所以，既然是“分时”的，一般都会支持多用户和多任务。

需要注意，我只是说一般都会支持多用户和多任务。为什么呢？因为对于一个分时系统，支持多任务是其与生俱来的本质，但是如果要支持多用户，则还需要很多附加的条件，最大的一个问题就是用户的身份问题。要确定哪些用户能够执行何种操作，这样才能保证系统运行稳定和可靠。只有有效地管理好用户的身份，才能被称为是多用户的。Linux在这方面的能力是毋庸质疑的，从其诞生的那一天起就是多用户的，所以它拥有非常良好的用户身份确认机制。Windows其实也具备这样的能力，某些版本甚至做得比Linux还要好，只是大多数用户都没注意到这个问题。所以系统读过本书的人如果还需要继续使用Windows，那么请重新考虑你的Windows用户问题。

一个多用户操作系统，有些时候提供单用户模式是非常必要的。这个主要是在系统发生故障时，进行故障修复时使用的。所谓单用户模式，就是操作系统不去确认用户的身份，可以直接让用户进行各种操作。但是有的人可能会担心安全问题，这就像得病后需要吃药一样，都知道是药三分毒，可是病了还得吃，只能是两害相权取其轻。能够有办法找回数据在大多数时候与冒点安全风险相比要重要得多。


2.2　用户的身份


既然Linux从诞生的那一天起就是多用户的，足可见多用户管理是Linux一项多么重要的功能构成。那么它都管理一些什么呢？简单来说就是管理用户的等级和用户对文件的访问权。

Linux下的用户等级实际上是非常简单的，就两个等级——root和非root。root用户在Linux下是拥有至高无上的权利的，也就是说它可以胡作非为。但是比较幸运的是，只有一个用户是root，它的用户名就是root。而非root用户的权利是严格受限的，只能访问由root规定的文件。为了比较形象地说明Linux用户的管理模式，我们提出了这样一个模型……


2.2.1　澡堂子模型


我们把Linux的用户管理方式比喻成一个澡堂子模型，因为这非常形象。所有非root用户，都只是这个澡堂子的顾客；root用户则是这个澡堂子的服务生；Linux系统就是这个大澡堂子了（科普一下，人家现在叫洗浴中心
 ）。

去过澡堂子的人都知道，一进门就会有服务生接待你，让你登记并发给你一个带有号牌的钥匙。这个过程跟root用户给其他用户分配账号是一个道理。登记是向系统中添加新用户，钥匙是给你登录系统的密码，而号牌上的号码就是你的用户名。

当你获得钥匙之后，就可以进入更衣室了。女性更衣室什么样我不太清楚，但是男性的更衣室一般都会有几组大柜子。每个大柜子又由n多的小柜子组成，其中有一个小柜子是属于你的。怎么找到属于你的柜子呢？看柜子上面的号码！这个号码与你钥匙号牌上的号码是一致的。你肯定能用这把钥匙打开它，至于能不能打开别人的柜子我没试过。

这个过程跟我们登录Linux系统的过程十分相似。正确登录后，我们就会拥有一个自己的文件目录，这个目录一般是/home/[username]，后面的[username]与你的用户名相同。一般称这个目录为home目录。更衣室的箱子就是你的home目录，里面可以放入一些你的私人物品，可以保证别人偷不走。

当你一切准备就绪，就可以开始沐浴了。但是一般都是一个很大的池子，放屁撒尿的都有。如果你嫌脏，可以要一个单间，不过需要的花费也是不菲的。这与我们正常使用Linux系统的道理差不多。只要离开你的home目录，就进入了公共区间。一般都是只读的，但有少数的位置是能够写入数据的，比如/tmp目录。对于这些可写的地方就需要素质了，无论你是放屁还是撒尿，别人即便看到了也没办法。但是如果你实在忍受不了别人这样，你可以自己单独使用一台Linux系统，这个花费也的确是不小的。

即便是在这种轻松的地方，也总是会有倒霉蛋的。我就见过有人把更衣室的那把钥匙弄丢的。一般这个很麻烦，因为衣物什么的都是锁在你专有的箱子里的，如果不想让别人偷走，那你在没有钥匙的时候，也应该无法打开（用蛮力，而且别人不会叫警察除外）。当然，如果你就此竟自离开，我也无言以对；但如果你一筹莫展，我就告诉你有人能救你。那就是先前给你钥匙的那个服务生。因为他有一把特别的钥匙，能够打开柜子的后门。其实每一组柜子都有一个大后门，只是服务生是不会当着你面打开它的。他们会问你都有什么东西，在哪个柜子里。你只要如实描述，一般都会把东西还给你的。这种情况跟普通用户在使用Linux的过程中忘记了自己的密码有些类似。只要向root用户申请，就能够变更新的密码。

Linux的用户管理跟这个例子基本上就是差不多的，只是粒度更加细腻一些。如果你能够理解这个澡堂子模型，那么接下来的内容就很容易理解了，只是它们看起来更加专业一点罢了。


2.2.2　理解用户角色


由于Linux是一个地道的多用户操作系统，所以对于能在Linux系统中添加n多的用户一点都不必感到奇怪。至于能添加多少，答案是232
 -1个。只要你硬盘足够大，你真想将这么多人名填进你的电脑也没人反对，前提是你真有那么大的耐心并且还能搞到名册。如果你的朋友或同事想使用你的计算机，而你又不想让他们在不经意间窥探到你的小秘密，很方便，键盘敲敲打打就能添加一个新用户给他。随便他折腾，你几乎不用担心有“艳照门”发生在你身上。

当然，对用户这个概念的理解还不能仅限于字面含义。在Linux系统中还有一些用户是用来完成特定任务的，比如nobody、admin、ftp等。需要注意，在Linux中不管用户名有多么NB，只要不是root，它就一定是普通用户，权利大小都是相同的。很多资料上说的所谓用户角色的那些概念，尤其是说角色不同权限不同的观点不是十分精准，很容易造成Linux用户有权限大小的印象。其实所谓的权限，则是不同的用户所能访问的文件不同而产生的一种假象。而这种假象又不是单独一个用户的概念能够决定的，还要用到用户组的概念。

什么是用户组呢？可以把它理解为用户的职业。澡堂子里除了客人之外，还有搓澡的、推背的、揉脚的、烧水的、扫地的……等好多的职业。客人也有职业，但是没人会问，也没人敢问，所以干脆就都叫客人了。Linux中也是这种情况，比如nobody、admin、ftp也会有相应的职业，也就是用户组。只是比较巧合的是用户名和组名相同了。一个人是可以身兼多职的，这个特点放在Linux用户身上也是允许的，即一个用户可以属于多个用户组。而且还要注意，一个用户至少应该属于一个用户组。

由于用户组能够在更高的层面来抽象用户所能够访问文件的数量，所以结合不同的用户组，就能够给每个用户构建出独一无二的文件访问列表，而且不同的用户之间还能做到交错纵横，有条不紊。在用户之间的协作上和隐私的保护上达到了一个良好的平衡。这才是用户角色存在的真实目的所在。

虽然用户角色不能跟权限靠上关系，但不同的角色有些时候还是有待遇差别的。所谓的待遇就是是否拥有密码、home目录以及shell（后面的章节会详细介绍）这些资源。有些用户的主要任务就是运行某些服务程序以确保安全性的，比如nobody用户就可以用于Nginx1
 的工作进程。对于这类的用户一般是不分配密码和shell2
 的，甚至home目录也没有。为什么这样做呢？


1
 Nginx是一个高性能的HTTP和反向代理服务器，也是一个IMAP/POP3/SMTP代理服务器。它以极强的稳定性、丰富的功能集、极低的系统资源消耗、灵活多变的配置文件而闻名。


2
 严格说还是分配shell了的，只是分配的是/sbin/nologin这个特殊的shell，从其命名上看就是阻止你登录，实际上就是没有任何功能的shell（也可能显示几行声明文字）。

首先，可能会有很多服务程序默认使用这个用户，如果设置了密码，程序就无法自动使用了；其次，因为不会有人使用这个用户登录系统，也就没有必要分配一个shell给它，私密的home目录也有些多余。

不设置shell和home目录好理解，但是不设置密码不会引发安全问题吗？答案是否定的。

首先，我们一开始就强调，除了root之外，其他用户的权限都一样且非常小；其次，不同的用户所能访问到的文件是有限制的，而且再加上用户组的限制，这类用户能够访问的文件进一步受限（具体的内容我们后面在文件管理部分会有更详细的介绍）。所以，即便不提供密码，使用这类用户登录了系统，也不会对系统的安全造成严重的威胁。

前面列举的nobody、admin、ftp等都是比较常见的。还有一些差不多这样的用户或组根本就不是拿来用的，完全是用来占坑的，主要目的是为了兼容。你的系统中拥有哪些用户和组可以通过查看/etc/passwd和/etc/group文件看到，你会发现真正在用的没几个。


2.2.3　/etc/passwd文件查看用户


从这个文件名上看，应该是跟密码有关。的确是这样，只是那已经成为历史了。现在保存密码的文件是/etc/shadow，也就是传说中的影子文件，在后面我们还要详细介绍它。现在我们只需要关心/etc/passwd文件，它是用来存放用户基本信息的。这个文件的部分内容如下：


root:x:0:0:root:/root:/bin/bash
bin:x:1:1:bin:/bin:/sbin/nologin
daemon:x:2:2:daemon:/sbin:/sbin/nologin
adm:x:3:4:adm:/var/adm:/sbin/nologin
lp:x:4:7:lp:/var/spool/lpd:/sbin/nologin
sync:x:5:0:sync:/sbin:/bin/sync
shutdown:x:6:0:shutdown:/sbin:/sbin/shutdown
halt:x:7:0:halt:/sbin:/sbin/halt
mail:x:8:12:mail:/var/spool/mail:/sbin/nologin
uucp:x:10:14:uucp:/var/spool/uucp:/sbin/nologin
operator:x:11:0:operator:/root:/sbin/nologin
games:x:12:100:games:/usr/games:/sbin/nologin
gopher:x:13:30:gopher:/var/gopher:/sbin/nologin
ftp:x:14:50:FTP User:/var/ftp:/sbin/nologin
nobody:x:99:99:Nobody:/:/sbin/nologin
……
pulse:x:497:494:PulseAudio System Daemon:/var/run/pulse:/sbin/nologin
gdm:x:42:42::/var/lib/gdm:/sbin/nologin
sshd:x:74:74:Privilege-separated SSH:/var/empty/sshd:/sbin/nologin
tcpdump:x:72:72::/:/sbin/nologin
jagen:x:500:500:jagen Zhao:/home/jagen:/bin/bash





文件的每一个行都代表一个用户。换句话说，这个文件有几行你的系统中就拥有几个用户。每一行由冒号“:”分割成7个字段，其结构如下所示：


用户名:密码:UID:GID:用户全名:home目录:shell


前面所述的那些用户的“待遇”已经全都包含了。比较搞笑的是“密码”字段，虽然是这么叫的，但是真的没有密码放在这里，有的只是一个字母“x”。

这个文件中比较重要的是UID（User ID）和GID（Group ID），无论是用户还是用户组，Linux只靠它们来识别。没有人敢说电脑是不识数的，其实它是只认数不认人的，所以UID和GID都只是一个数字。为了区别不同的用户或用户组，需要保持它们自身在系统中的唯一性。UID和GID是可以相同的，因为它们代表的是不同的概念。都为0的UID和GID是Linux系统中比较特殊的，它们分配给root用户和root用户组。UID和GID是可以通过程序获取的，所以可以通过这个特殊的值来判断是否能够胡作非为。

虽然系统只区别0和非零的UID或GID，但是在使用习惯上还是进行了一些分段的。0自然不用说，就是给root的；1～499是属于系统用户的，比如前面提到的那些待遇比较差的和一些甚至是占坑的就属于这类；500～4294967295是分配给普通用户的。所以你会发现，你系统中第一个被添加的用户的UID和GID都是500。


2.2.4　/etc/group文件查看组


跟用户组有关的文件就是/etc/group文件了，也就是/etc/passwd中GID的来源。这个文件的部分内容如下所示：


root:x:0:root
bin:x:1:root,bin,daemon
daemon:x:2:root,bin,daemon
sys:x:3:root,bin,adm
adm:x:4:root,adm,daemon
tty:x:5:
disk:x:6:root
lp:x:7:daemon,lp
mem:x:8:
kmem:x:9:
wheel:x:10:root
mail:x:12:mail,postfix
uucp:x:14:uucp
man:x:15:
games:x:20:
gopher:x:30:
……
fuse:x:490:
gdm:x:42:
sshd:x:74:
tcpdump:x:72:
slocate:x:21:
jagen:x:500:





与/etc/passwd类似，同样是每行代表一个用户组，只是这个文件比较简单，被冒号“:”分割成了四个字段。行结构如下所示：


组名:用户组密码:GID:用户组内的用户名


从/etc/group文件的结构可以看出，不但用户有密码，用户组也是有密码的。那么用户组密码是做什么用的呢？是给用户组管理员用的。不过目前很少有这个机会要配置用户组管理员，所以本书也不会介绍这方面的内容。与/etc/passwd一样，组密码是存储在/etc/gshadow文件中。那么这个字段也就是纯粹的“歪歪”了，它永远都是“x”。

比较怪异的是“用户组内的用户名”这个字段，因为从上述文件中会发现，有很多组是没有使用这个字段的。而使用这个字段的，则会使用逗号“,”来分割每个用户名。那么这个字段到底是什么含义呢？前面我们就说过，一个用户是可以身兼数职的（多个用户组）。那么，只要用户兼职了这个用户组，它的名字就会出现在这个字段里。那么那些没有使用这个字段的组呢？很显然，就是没有人兼职呗。但是没有人兼职，并不代表没有人专职。在/etc/passwd文件中，某个用户的GID字段所代表的就是专职用户组。按照Linux中的术语，这叫“初始用户组”；那些兼职的用户组，就被叫做“支持用户组”。对于专职的用户来讲，是可以不出现在“用户组内的用户名”的这个字段的。使用groups命令可以查看所有的“支持用户组”，而且在“支持用户组”的列表中第一个出现的那个组还有一个称呼，叫“有效用户组”。至于什么是“有效用户组”，我们将在后面的有关文件和目录的部分再继续介绍。


2.2.5　管理用户和组


在澡堂子里，服务员很重要的一项工作就给顾客提供服务，而在Linux中，root用户很重要的一个工作就是管理用户和组。所以在很多时候搓澡的和管系统的是“同行”。

Linux系统为用户和组的增、删、改提供了一些基本的命令。这些命令的作用机制就是对/etc/passwd和/etc/group这两个文件进行增、删、改来完成的。外加一个/etc/shadow文件专门用来管理密码。

Linux中添加一个新的用户，可以使用adduser或useradd命令。在一个系统中拥有两个长得很像且功能类似但又有少许不同的命令时，肯定会是十分很蛋疼的一件事，因为你会经常把它们弄混。如果你认同这一点，那么adduser和useradd这两个命令就不仅是蛋疼了，还有点菊花痒痒。为什么呢？因为它们在不同的发行版下还有差别。比如，在Ubuntu中adduser是一个脚本，而useradd是一个二进制程序，前者对后者进行了封装，更加智能。但是在CentOS中adduser和useradd完全相同，前者只是一个符号连接（后面会讲述符号连接的概念）罢了。本来adduser和useradd长得就很像，在不同的发行版中还有那么微小的差别，这是多么坑爹的设计啊！幸好这两个命令不是很常用而且也足够简单，还不至于太坑。

useradd在任何Linux发行版都是一样的，所以我们最好牢记的是它，这样我们使用的经验累积起来会相对容易一些，本书也以它为例。那么，添加一个新用户最简单的方法，可以用这样的命令（注意，需要root权限）：


# useradd jagen





这样名为jagen的用户就添加到系统中了。可能你会问，就这么简单吗？就这么简单。因为系统已经帮我们设定好了很多的默认值了。这包括：创建一个唯一的UID；添加一个与用户名相同的用户组和一个唯一的GID，并将用户设置为该组；在/home目录下创建一个与用户同名的目录；设置shell为/bin/bash。唯一还没有设置的就是密码了，使用passwd命令可以做到这一点。

当你在命令行下输入passwd命令之后，系统马上就会提示你输入当前的密码。只有录入了正确的密码之后，才能进行到下一步。这个过程是看不到有回显的，也就是说你在录入密码的时候光标是不会有任何反映的，不会有类似图形界面的“*
 ”什么的出现。在文本状态下，所有有关密码的操作都是这样，包括使用文本界面登录的时候。虽然这种方式不允许我们在输入密码时被打断，但是安全性更好。

当输入正确的密码之后，就会立即提示输入新的密码，然后还要求再次确认一遍。只有两次输入的密码一致，新的密码才能被接受。那么下次在使用这个用户登录的时候，就应该使用新的密码了。

刚才的操作只是能够修改自己的密码，如果是root用户，按照我们的澡堂子模型，是可以给其他用户修改密码的。只要给passwd命令传递要修改的用户名即可，而且是不需要提示输入当前密码的，直接就能录入新的密码。录入新密码的过程也需要两次，这是为了保证录入正确性的。如果你不是root用户，也可以尝试这种操作，得到的结果就是被系统拒绝。你虽然可以挑战Linux的底线，但是Linux绝对不会给你挑战成功的机会。更复杂的，比如修改密码的时效性等更高级的内容，还有chage命令。

正所谓“人有失手，马有乱蹄”，人要是不犯错误他/她就不是人。所以，很难保证root在添加新用户的时候不犯点错误，比如名字给弄错了。这个时候能有修正错误的方法将会是很可爱的事情。正好usermod命令就能干这事儿。实际上usermod并不是为了弥补错误而提供的，因为修正用户的某些细微的配置参数实际上是更为常见的操作，比如希望使用一个与众不同的shell。

要删除某个用户，可以使用userdel命令。这个命令相当的简单，希望删掉谁就把谁的用户名写在它后面就行。如果你是root，userdel命令基本上就是你的判官笔了，“写谁”谁就消失了。此外，它还有一个“-r”命令选项，把用户的home目录一同删掉。所以这个命令不但会“杀人”，还会“抄家”。root一定要慎用。为了避免不必要的误伤，也是不要随便使用root用户的理由之一。

至于用户组的管理实际上是跟用户很像的，也拥有差不多相同的命令，差别就是将“user”这个前缀换成“group”，即groupadd、groupmod和groupdel。此外还有一个用于管理用户组密码的gpasswd，只是它相当的不常用。

如果你对前面介绍的这些命令还有什么疑问，那就千万不要忘记我们在第１章中介绍的那个“男人”（man），它能够帮助你了解到全部。后面的内容中所出现的命令我们也不会太多地去讲述具体用法，我们希望你能养成一个好习惯。


2.2.6　夺面双雄——利用sudo假借身份


尼古拉斯·凯奇是我十分喜爱的一位演员。他主演过一部非常著名的电影《夺面双雄》。影片讲述了FBI高级探员为了得到杀害自己儿子的凶手口中的重大机密，不惜和凶手做换脸手术，一切尽在计划中却不料发生了意外，当探员变成魔鬼，而凶手变成天使的时候，以二者遭遇的特殊身份展开的故事。

Linux的用户在执行某些操作的时候，就需要做个“换脸手术”。只是这个过程不大会出现什么意外，也不可能有电影情节的那般惊心动魄，更不可能出现什么天使与魔鬼的转变。但是借用一下身份的事情还是要发生的。借用谁的身份呢？答案是root的，也就是以root身份来执行某些操作。

很早我们就说过，Linux的用户除了root就是普通用户，而且普通用户的权限非常低，就连向系统中安装软件的权利都没有。很多时候系统管理员为了能让普通用户具备一点root的特权，省得用户经常来麻烦他们，就可能赋给用户被称为sudo的特权。

比如/etc/shadow文件，由于其特殊性，普通用户是不被允许查看其内容的。但是拥有sudo特权的用户，可以执行以下命令，查看到这个文件的内容：


$ sudo cat /etc/shadow





普通用户一旦拥有sudo的特权，几乎就可以胡作非为了，但是需要付出一点代价。是什么样的代价呢？也不是很大的代价，就是需要在将要执行的命令前冠上sudo这个前缀（别忘了空格分割），同时被系统提示要求输入密码。这其实对于我们大多数用户来说，是不算什么麻烦的。可是对某些不怀好意的一小撮人来说，这个小麻烦或许就会让他们一事无成或彻底打消念头。比如某些流氓软件，想悄悄地进入你的系统，只要你不使用root用户，它就几乎没有办法，即便你拥有sudo特权，难道系统莫名其妙地让你输入密码你就不会产生怀疑吗？

但是，你现在可能不能立即验证这个功能，因为你现在所使用的这个用户（非root）未必具备sudo特权。对于桌面版的Linux发行版，比如Ubuntu、Fedora等，它们的设计理念是个人日常应用，比较偏向赋予普通用户相对较为宽泛的权利，所以在系统的配置中，会有一类基于普通用户的管理员角色，这类角色的用户会被赋予sudo特权。所以，如果你选择的是这类发行版，那你在系统安装阶段所添加的用户，基本都是具备sudo权限的。而对于本书所推荐的CentOS这类企业级发行版，它们的设计理念是企业应用，强调安全可靠，所以在系统的配置中，除非root用户指定，否则不会有用户具备sudo特权。

虽然使用sudo之后就可以查看到/etc/shadow文件里面的内容了。但是你不要打歪主意，密码是不会明文保存的：)

既然选择了CentOS的人现在无法验证刚才的命令，那么利用root用户让某个普通用户具备sudo特权，不就可以验证了吗？那我们就开始吧。

给某个用户赋予sudo特权，实际上就是更改/etc/sudoers文件中的内容。这个文件比较重要的内容如下所示：


……
## Allow root to run any commands anywhere
root   ALL=(ALL)      ALL
……
## Allows people in group wheel to run all commands
# %wheel       ALL=(ALL)     ALL
## Same thing without a password
# %wheel       ALL=(ALL)     NOPASSWD: ALL
## Allows members of the users group to mount and unmount the
## cdrom as root
# %users ALL=/sbin/mount /mnt/cdrom, /sbin/umount /mnt/cdrom
……





在这个文件中，所有以“#”开头的行都是注释内容。所以这个文件里的内容绝大多数都是废话，因为只有一行没有以“#”开头。那一行的内容就是：


root       ALL=(ALL)       ALL





它的含义是说root用户可以使用sudo特权以root权限执行任何命令。显然又是一句废话，root用户有必要运用它的sudo特权吗？但是学着它的样子，自己添加一行，比如：


jagen   ALL=(ALL)       ALL





那么jagen用户就可以使用sudo特权以root权限执行任何命令了。

如果需要赋予sudo特权的用户只有少数那么几个，这样单独授权的方式没有什么问题。但是Linux还支持另外一种授权方法，那就是下面这行：


%wheel       ALL=(ALL)       ALL





这一行的作用是让wheel用户组的所有用户默认拥有sudo特权。那么当需要给某个用户授权时，只要将他/她加入到wheel用户组即可。这样就省去了频繁修改/etc/sudoer文件的麻烦了，管理起来更加方便。默认情况下，这行是被注释掉的，如果希望开启这个功能，那么就去掉前面“#”吧。

sudo还有另外一个更为霸气的功能，就是在下面这一行中：


%wheel       ALL=(ALL)       NOPASSWD: ALL





同样是给wheel用户组授权，但是关键的是这个NOPASSWD，可以使得不需要输入密码即可拥有root权限。这个NOPASSWD并不仅仅作用于用户组，对于我们前面所说的针对单个用户授权的方法也是有效的。我总感觉这个功能有点危险，所以我是不建议使用的，元芳，你怎么看？

上面所介绍的这些修改，会让拥有sudo特权的用户能够以root权限执行任何命令，很多时候会觉得这个权限给得太过宽松，显然会威胁到管理员的地位。所以做必要的限制还是合理的。下面的代码能够满足这一需求：


%users  ALL=/sbin/mount /mnt/cdrom, /sbin/umount /mnt/cdrom





这一行主要描述了users用户组，可以执行：


$sudo mount /mnt/cdrom
$sudo unmount /mnt/cdrom





这两个命令，其他的都将被Linux系统拒绝。需要注意，这里一定要写明命令的完全路径，两个命令之间使用逗号“，”分割。显然一个命令一个命令地写是非常麻烦的，只允许执行这几个命令也是有悖赋予sudo特权的初衷的。但是别着急，sudo还有另外一种写法，可以是这样:


%users ALL=(ALL) ALL,!/usr/sbin/adduser,!/usr/sbin/useradd





这一行使得users用户组无法使用sudo特权给系统添加新的用户。关键就是在叹号“!”这里，它表示禁止使用某些命令。

有关sudo的另外一个比较重要的问题是时间间隔问题。在使用的过程中你会发现，第一次使用sudo，需要输入密码，但是在短时间内再次使用sudo时，则不被要求输入密码了。这是sudo的一种人性化设置，因为已经验明正身了就没有必要再去验证。可是不能总是不让你输入密码。因为当你离开电脑，有人趁此时机可能就会做一些什么“破坏”，那么所有的坏事可就都落在你的头上了。所以sudo会判断两次操作的间隔，如果间隔时间在5分钟内，就不提示输入密码，超过了，则需要重新验证。以便降低你的sudo特权被别人乱用的嫌疑。

即便是作为Linux系统的管理员，也是不推荐长期使用root的，所以大部分的工作是使用普通用户操作的。根据前面的讲述可以简单地推测，管理员也可以通过普通用户利用sudo特权来管理整个系统。但是使用sudo特权，必须在每个命令前冠以sudo，这会给管理员的很多工作造成不必要的麻烦。su命令可以解决这个问题。

su命令就是做临时用户切换的，默认是切换到root用户。su在做用户切换的时候也会提示输入密码，但是与sudo需要输入自己的密码不同，su要求输入目标用户密码，如果是切换到root，那么要求的是root密码。一旦切换完成，就会将当前的用户转换成目标用户。如果希望再切换回原始用户，可以使用exit命令。

如果不给su命令任何参数，它切换的用户是root用户，同时不会更改当前所在的目录。比如说你当前所在的目录是/home/jagen，那么执行完su后，依然是在这个目录。当给su命令传递一个“-”参数时，即执行“su -”，则会改变当前目录到目标用户的home目录，也就是/root目录下。

如果使用su命令成功切换到root用户下，那么就可以在不知道密码的情况下，切换到任意用户，比如执行“su jagen -”，就会立即切换到jagen用户下，同时当前目录变更为/home/jagen。如果要退回root，执行exit。继续退回到原始用户，继续执行exit。

由此可见，使用su命令，管理员可以任意切换成任何用户，这给管理员在管理上面带来了很大的方便。当然，普通用户的所谓隐私，在管理员面前就是完全公开的了。

顺便说一下，拥有sudo特权的用户，是可以通过执行：

$ sudo su -

命令，直接使用自己的密码切换成root用户的。原理就是root用户使用su命令切换到任何用户都不提示密码。这显然是不安全的。为了避免这种问题的发生，应该在/etc/sudoers文件中明确禁止su被sudo特权执行。


2.2.7　我是谁？


我是谁？英文即who am I？学过哲学的人立即会想到这是一个十分著名的哲学问题，但是我相信大多数人想到的是成龙的一部电影，因为百度也是这么想的。当你看完这本书之后，你还应该知道，这是Linux的命令。

我们需要先做一些准备，请以普通用户登录系统，比如我是jagen。然后执行命令：


$ whoami
jagen
$ who am i
jagen pts/0       2012-12-12 00:02 (:0.0)
$ who
jagen tty1        2012-12-12 00:02 (:0)
jagen pts/0       2012-12-12 00:02 (:0.0)





接着我们使用su命令切换到root用户下再试一下：


# whoami
root
# who am i
jagen pts/0       2012-12-12 00:02 (:0.0)
# who
jagen tty1        2012-12-12 00:02 (:0)
jagen pts/0       2012-12-12 00:02 (:0.0)





看出区别来了吗？whoami这个命令的结果是不同的，但是who am i和who这两个指令却有相同的结果（不知各位怎么样，反正我的脑袋快炸了
 ）。也就是说我们执行的换脸大法，能骗得过whoami，但是骗不过who am i和who。要解释这背后的运行机制，需要引入另外两个新的概念——实际用户（UID）和有效用户（EUID，即Effective UID）。

所谓的实际用户是指用户登录时所使用的用户，所以在整个登录会话中，实际用户是不会发生变化的；而有效用户则是指当前执行操作的用户，这个是能够利用su或sudo命令进行任意切换的，也就是真正决定权限高低的用户。一般情况下，实际用户和有效用户是相同的，只有发生用户身份切换的时候，才会出现差异。

既然有实际用户和有效用户的差别，也就会有实际用户组和有效用户组的差别，毕竟用户和用户之间所属的组有差异是一件十分正常的事情。但是，实际用户组和有效用户组产生差异并不一定是因为切换用户而导致的，具体触发条件后面再做介绍。而且实际用户和有效用户出现差别，切换用户并不是唯一的触发机制。其他的触发机制我们同样会放到后面的内容，因为那时会更容易理解。

那么我们现在再回到“我是谁”这个问题上，为什么要问这个问题？对那些经常需要切换用户的系统管理员来说，搞清楚当前使用的是什么身份的用户是一件不太容易的事情，毕竟切来切去的换做谁都有可能凌乱；对于某些shell脚本，或许需要特别的用户才能执行，那么就需要利用whoami这个命令来搞清楚执行它的用户是谁；还有一些shell脚本可能不太喜欢被人“欺骗”，一定要某个特别用户才能执行，即便是使用su切换的都不行，那么就需要利用who am i这个命令来确认了。总之，我是谁，从哪里来，一定得搞清楚。


2.3　文件和它与权限的关系


千万不要以为前面所介绍的就是“多用户”的全部因素，毕竟在“澡堂子模型”中，那些只是人的因素。还有一个十分重要的一项，物的因素还没有出现，也就是那些柜子跟锁。要是一定得与Linux中具体的事务相对应的话，那就是文件和目录了。目录和文件在为“多用户”系统中能够形成多个用户和平共处的局面立下了汗马功劳，同时也为其奠定了坚实的基础。接下来我们就看看它们是怎么回事儿吧。


2.3.1　目录与文件


Linux的目录与文件组织方式与Windows是有很大不同的。Windows会将不同的磁盘分区划分为C、D、E、F……等盘，但是在Linux下你找不到。难道Linux不支持磁盘分区吗？不是，它支持。只是磁盘的管理方式不一样，我们后面会详细讲解Linux的磁盘管理方式，现在我们要知道的是，Linux的文件组织方式是从“/”开始的一棵树，所以“/”也被称为根目录。这与在Windows中将磁盘分成一个区很像，只是Windows的文件是从“C:\”开始的。

至于什么是目录，什么是文件，这些基本概念我们就不必多说了，相信能够懂得去学习Linux的人是不会不清楚的。在Linux中查看文件和目录的命令是ls，它会列出当前目录下的所有目录和文件。但是对于第一次使用Linux命令行的用户，可能真的会搞不清楚哪个是文件，哪个是目录。因为在Windows命令行下也会遇到类似这样的困扰。究其原因是很难通过名字看出来目录和文件的区别。虽然从名字上看不出区别，但是从别的地方能看出来也行，比如在Windows下带有“<dir>”标记的行或使用中括号“[ ]”括起来的名称就是目录，其他的则是文件。Linux的方法要比Windows更高明一些，用颜色区分。一般地，蓝色代表目录，其他颜色代表文件。其实就通用性来讲，Windows的方法更通用，因为Linux使用颜色来区分，就要求显示设备必须支持颜色才行。当然，以现代的科技来争论这种通用性是无意义的，我们很难想像，居然有的显示器不能显示颜色。

其实Linux不仅仅使用颜色来区分文件与目录，还用于区分不同种类的文件。比如绿色代表可执行文件、青色代表符号连接等。但是这些颜色所代表的文件类型并不一定是这样，具体的还要取决于配置文件/etc/DIR_COLORS的规定。若想了解如何修改不同文件类型所对应的颜色，可以请求Linux的那个“男人”来帮忙，具体命令是：


$ man dir_colors





通过这个例子可以看出，Linux的联机帮助不仅仅可以查看具体某个命令的使用方法，还能够查看某个配置文件的配置方法。所以在使用Linux的过程中，一旦遇到困难，要时刻想到那个能够帮助你的“男人”。

前面说过，Linux使用颜色区分文件类型的方法是有些不太通用的，所以有些极端的发行版默认就不会提供这种支持，使得很难区分文件和目录。对于这样的系统则需要给ls命令附加“--color=auto”选项来让它使用颜色来区分文件类型。但是每次都要附加一个这样复杂的选项，显然会让人不爽。要想像大多数发行版那样，直接ls命令就能够有颜色，可以使用alias命令来创建一个命令别名。具体的命令如下：


$ alias ls='ls --color=auto'





这样，执行ls命令，就等同于执行ls --color=auto命令。为了使这个设置永远都生效，可以将它添加到/etc/bashrc或/home/<user>/.bashrc文件中。前者对所有用户有效，而后者仅对用户<user>有效。其实那些默认提供颜色功能的Linux发行版，也是通过这个方式开启的功能。

注意，上述方法仅对Linux有效，如果期望将上述知识移植到FreeBSD这样的老牌Unix系统也是可行的，只是ls开启颜色功能的命令选项是“-G”，配置颜色的将不再是配置文件，而是$LSCOLORS环境变量3
 。如果你无法确定，一定要记得使用man，其他的知识点基本等效。


3
 有关环境变量的内容我们将在后面的章节做介绍。

对于其他一些操作文件和目录的命令，在第1章中就已经有了一些介绍，它们具体的执行行为本书就不做过多的介绍了，自己亲自实验一下，要比我码再多的文字都更加有说服力。我懒得写，你懒得看，皆大欢喜！

其实，使用颜色来区分文件类型，有些时候还是比较初级的。而且万一碰到小概率事件，显示终端偏偏不能显示颜色，那且不是要一筹莫展？没关系，接下来我们将要动用真家伙了，搞定了这个，你就完全可以出去跟别人神吹一阵了，这也正是这本书能够诞生的目的之一^_^。


2.3.2　文件属性和权限


这个真家伙就是文件的属性和权限。这里还需要继续“澡堂子模型”，因为文件的属性和权限与用户身份一起，共同完成了Linux系统的多用户权限控制。

如果要是细究Linux多用户权限控制的本质，实际上就是让不同的用户能够访问的文件不同罢了。由于root可以访问任何文件，所以就拥有了至高无上的权利。那么凭什么规定一个用户能访问哪些文件，而又不能访问哪些文件呢？答案是文件自己说了算！

既然是文件说了算，那么我们就看看文件是怎么做到的。在Linux系统中，每个文件都会有一个特定的拥有者（一般是创建它的用户）和所属用户组，这是属于它的固有属性。文件可以利用这两个固有属性来规定它的拥有者或者其所属用户组内的用户是否拥有对它的访问权利，即读、写和执行的权利。此外，为了提高适应性，文件还规定了其他不相关人等，也就是第三个固有属性，对它的读、写和执行的权利。这三个固有属性和三个权利合起来，就构成了文件的针对系统中所有用户的访问控制，也就形成了Linux的“澡堂子模型”。

其实如果仔细分析，Linux的这种访问控制特性，能够形成“澡堂子模型”也只是一种特例罢了。因为只要规定了文件针对用户的读、写和执行权利，可以构建任何模型。但是最终能够形成这个模型却并不是巧合，而是经过精心设计和经历过历史考验的，这是一种成功的模型，可以继往开来的模型。当然，或许你有一天能够设计出比现有“澡堂子”更好的模型。有点扯远了，我们还是回过头来继续看看从什么地方能查看文件的属性和权限来得实际一些。

使用ls命令的-l选项就能查看，如下所示：


……
-rwxr-xr-x. 1   root    root        27776   Apr  17 2012    arch
lrwxrwxrwx. 1   root    root            4   Oct  21 00:19   awk -> gawk
-rwxr-xr-x. 1   root    root        26264   Apr  17 2012    basename
-rwxr-xr-x. 1   root    root        938736  Apr  23 2012    bash
-rwxr-xr-x. 1   root    root        48568   Apr  17 2012    cat
……





我们单独拿出来一行，分析一下它的结构，如图2.1所示：

[image: {%}]



图 2.1　文件属性的展现结构


在这些属性中比较重要的自然就是最开始的文件类型和权限属性了，那些xxoo都代表什么呢？图2.2做了详细的展示：

[image: ]



图 2.2　文件类型和权限


第一个字符用于描述文件类型，可有的取值是：-、d、l、b、c、s和p。“-”代表这是一个普通文件；“d”代表这是一个目录；“l”代表这是一个软链接，硬链接（软连接和硬连接后面会介绍）没有特殊标记；“b”和“c”都代表着设备文件，“b”是块设备，如磁盘等保存大块数据的设备，“c”是字符设备，如鼠标、键盘等需要连续串行读写的设备；“s”代表是套接字（socket）文件，一般使用Unix domain socket的时候会创建这种类型的文件；“p”命名管道文件。余下的部分则对应着不同用户群体的读、写和执行权限。所以，根据这些定义，图2.2所展示的是一个普通文件，允许拥有者读、写和执行（如果是程序），允许相同用户组的用户读和执行，允许其他用户读和执行。根据图2.1所展示的，这个文件的拥有者是root，所属用户组是root。

那么现在Linux的权限控制已经很明晰了。当某个用户需要访问某个文件时，系统就读取这个文件的属性和权限信息与当前用户的UID和GID进行对比，来确定当前用户是文件的拥有者还是与其所属用户组同组，亦或是毫无关系。然后根据这些比对结果和用户所执行的动作来判断是否满足权限要求。这样也就引出了文件权限与命令的一些关系，因为Linux系统中一个文件是否是可执行文件是通过属性来决定的，而不是扩展名。

对于目录，“x”权限可以控制用户是否能够打开它，只有具备“x”权限的用户才能打开这个目录。而如果要想使用ls命令来查看这个目录下的文件列表，则必须拥有“r”权限，否则即便能进入，也无济于事。那么要想在目录中创建文件呢？显然要拥有“w”权限了。

对于其他类型的文件，若想读取，则需要“r”权限；若想能够使用编辑器编辑，就必须同时具备“r”和“w”这两个权限。如果一个文件是shell脚本或其他可执行的文件，要能够被执行，应当具备“x”权限。

一些细心的人可能会意识到，上述所展示的内容始终缺乏一种属性，这种属性是看不见的属性，即隐藏属性。为什么上述三个图中我们都没有介绍过隐藏属性呢？原因就在于它是隐藏的，而我们并没有使用命令让它现身。要想见到隐藏属性，就必须看到隐藏文件才行。这个很好办，给ls命令附带“-a”选项即可。如果同时想看到全部的属性和权限信息，可以使用“ls –al”命令，结果如下：


……
-rw-rw-r--.  1 jagen jagen 5131936   Jun  13  2012  nginx-1.2.7.tar.gz
-rw-------.  1 jagen jagen     746   Dec   6  01:22 .bash_history
-rw-r--r--.  1 jagen jagen      18   Apr  23  2012  .bash_logout
-rw-r--r--.  1 jagen jagen     176   Apr  23  2012  .bash_profile
-rw-r--r--.  1 jagen jagen     124   Apr  23  2012  .bashrc
……





其中文件名前面带有点号“.”的即是隐藏文件，而实际上文件的隐藏属性就是在文件名前添加“.”。


2.3.3　文件连接到底是什么


在这些属性中可能最让人困惑的应该是“连接数”这个属性了。要解释清楚这个属性就要搞清楚Linux保存文件的方法。Linux所使用的文件系统是一种基于inode的文件系统。inode翻译成中文是索引节点，是所有类Unix操作系统中的一种数据结构，也是这类操作系统中文件系统的核心，每一个新创建的文件都会被分配一个inode，且每个文件都有一个唯一的inode编号。我们可以将inode简单理解成一个指针，它指向的是文件所在磁盘中的物理位置。图2.1所展示的这些文件属性也保存在inode中。系统是通过inode定位每一个文件的，而不是通过文件名。所以通常情况，为了提高文件系统的执行效率，访问过的文件的inode会被缓存在内存中。那么“连接数”这个属性其实就是inode的引用计数。为什么要增加这个引用计数呢？原因就在于Linux允许一个文件拥有多个名字。也就是说，文件名只是相当于对inode的一次引用。

我们大多数时候所见到的“连接数”都是1，这说明大多数文件都只有一个名字。那么什么时候文件会有多个名字呢？在使用ln命令建立文件连接的时候。ln命令可以建立两种文件连接——硬连接和软连接，其中软连接也叫符号连接。其实软连接不是真正的连接，与Windows中的快捷方式类似，只是一个普通的文件，需要额外增加一个“-s”命令选项来创建。比如执行命令：


$ ln -s /bin/bash sh





就会创建一个新的软连接sh指向/bin/bash，使用“ls -l”命令，可以查看到类似这样的结果：


……
lrwxr-xr-x.    1   jagen   jagen        9  Oct 21  21:59   sh -> /bin/bash
……





软连接的文件属性和目标文件属性完全不同，按照系统设计，软连接也要占据一个新的inode。也就是说软连接是一个新的文件，不影响inode的引用计数。那么硬连接呢？不使用“-s”命令选项创建的就是硬连接。比如执行命令：


$ ln /bin/bash bash





就会创建一个名为bash的硬连接到/bin/bash。使用“ls -l”命令，可以查看到类似这样的结果：


……
-rwxr-xr-x.    2    root   root    938736  Apr 23  20:12   bash
……





硬连接的属性跟目标文件的属性完全相同，因为引用的是相同inode，仅仅将inode的引用计数进行了+1操作。需要注意，有些人可能无法完成这个实验，系统会提示：


ln: creating hard link `bash' => `/bin/bash': Invalid cross-device link





这是因为硬连接要求必须与目标文件在同一个分区中，具体为什么是这样，留给大家思考一下。此外，即便有人执行成功了，想删除新创建的这个硬连接却发现不行，因为权限不够。毕竟硬连接是直接引用了目标文件的inode，它的所有属性也都引用进来了。

好了，根据软连接和硬连接的这些异同，我们就能有下面的一些推断：


	
输入删除文件连接的目标文件，则软连接会失效，而硬连接则仅是“连接数”-1。



	
软连接可以创建在任何位置，包括网络，而硬连接则不行，目标文件与连接文件必须在同一磁盘分区内。



	
软硬连接在使用的时候区别不大，都相当于是一个文件具有不同的路径和文件名。





那么Linux，或者说Unix提供文件连接这玩意儿有什么用呢？其实用途很明确，就拿软连接来说，它跟Windows的快捷方式是一样的东西，只是要领先Windows几条街了。至于硬连接就更加高明了，它使得同一个文件能够拥有不同的路径，还能防止恶意被删除，因为删除动作只不过是引用计数-1，这可以很大地提高文件系统的可靠性。文件连接的作用还远不止这些，具体的我们就不一一列举了。本书在后面的章节还有一些文件连接的实际应用，为了让你认真看完这本书我也不得不这样做。另外，大家还可以在日后的工作中发明和创造文件连接的更多应用，这也是Linux的乐趣所在。


2.3.4　修改文件的属性和权限


光知道文件有哪些属性和权限是不能使用Linux系统的，因为那样你就只能被动地接受系统默认给你的那些。面对一份完全没有创意的工作，我相信再有激情的人也很快会油尽灯枯，提不起精神来的。为了避免这种山穷水尽的事情发生，必须掌握操纵Linux文件属性和权限的技能。接下来我们就说道说道这些。

首先说明，要想操纵文件的属性和权限，你必须具备对文件的写权利，或者是root。在文件的这些属性中，最容易操纵的属性是文件名和最后更新时间。修改文件名的命令是mv，看起来挺奇怪，实际上是“move”的缩写，如果你学过英文的话，应该知道move的含义是移动。没错！mv就是移动文件。因为将文件移动到一个新的名字上等同于改名，所以linux就没有单独提供更改文件名的命令。需要注意，单独修改文件名并不会改变文件的最后更新时间属性。要修改这个属性，需要使用touch命令。只要将要修改更新时间的文件名作为参数传递给它即可。

修改文件所属用户组使用的命令是chgrp，但是这个命令不是很常用。为什么呢？因为另外一个命令，chown也能够完成跟它一样的活儿。从命令的字面含义看，chown是更改文件的拥有者。没错，它就是干这个的。这个命令的格式是：


chown [-R] username filename





或者


chown [-R] username:group filename





当使用第二种格式的时候，会连同文件所属的用户组一同修改。其中“-R”参数是可选的，且仅在修改目录的时候有用，意思是递归性修改，也就是将目录下的所有文件包括子目录在内全都更改成指定的拥有者。其实在Linux的很多命令里，只要涉及了对目录的操作，都会有“-R”这个选项。只是比较坑的是有时候是“-r”，很难让你摸到它的脉门。所以永远不要忘了Linux中的那个“男人”，一旦你吃不准的时候就要man一下它。

改变文件权限需要使用chmod命令，用于修改那些xxoo（文件类型不能修改）。这个命令的花样比较多，可以划分为数字法和文字法。我们先介绍数字法。

所谓数字法就是使用数字来代替r、w和x。r等同于4，w等同于2，x等同于1。权限组合就用这些数字的和来表示。比如r-x权限就是5、rw-权限就是6、而rwx权限就是7。根据前面的介绍，一个文件拥有对三种角色的权限设定，即拥有者、所属组和其他，就需要使用三个数字来表示。比如777，对应的类型和权限属性是“-rwxrwxrwx”，而755对应的则是“-rwxr-xr-x”。所以使用数字法修改权限，就使用类似这样的命令：


$ chmod 700 .bashrc





使用“ls –al”命令来查看.bashrc文件的权限，应该是“-rwx------”。

至于文字法就比较复杂了，但是非常直观。首先引入了四个字母u、g、o、a，分别代表拥有者、所属组、其他和全部。接着引入三个操作符+、-、=，分别代表增加、减去和设定。如果给拥有者增加“w”权限，可以使用“u+w”代表。或者联合使用，比如“u=rwx，go=rx”则代表给拥有者设定“rwx”权限，给所属组和其他设定rx权限。举个例子，去掉.bashrc文件的执行权限，可以这样操作：


$ chmod a-x .bashrc





或


$ chmod ugo-x .bashrc





也可以


$chmod -x .bashrc





对于最后这种方式，使用了默认操作对象。但是每个操作的默认操作对象还不尽相同。我们建议你亲自实验一下，这样记得会更牢靠一些。


2.3.5　深入文件权限


其实Linux的文件权限不止是r、w和x，还包括s和t这两个特殊的，它们与系统的账号和系统的进程相关。

s这个标记可以出现在文件拥有者的x权限位上，也可以出现在文件所属组的x权限位上。这两种情况是有些差别的。前者被称为Set UID，简称SUID，而后者被称为Set GID，简称SGID。

执行命令“ls -l /bin/su”后，能够看到的su这个命令的文件权限是“-rwsr-xr-x”，这就是SUID了。SUID权限拥有这样的功能：


	
SUID仅对二进制程序有效；



	
执行者对于该程序具有x的可执行权限；



	
执行权限仅在执行该程序的过程中有效；



	
执行者将具有该程序拥有者的权限。





su这个命令，无论任何人，执行了它都将具有root权限，因为它的拥有者是root，只是这个权限仅在执行的su命令中有效。这也是su命令能够切换用户权限的实现原理。

设置SUID权限可以使用“u+s”来进行。SUID在Linux系统中是非常常见的，那些需要提供给普通用户，但是又需要root权限才能正确执行的程序基本上都拥有SUID，比如passwd、mount等命令，也是实际用户和有效用户发生不一致的触发条件。这样做并没有违背系统的安全意图，因为能够赋予SUID权限的程序都是经过谨慎设计的。实践证明它们并没有引入什么安全问题。

相对于SUID，SGID就比较少见个了。比较典型的是/usr/bin/locate命令，它们权限是“-rws--s--x”，这就是SGID了。要设置SGID权限，可以使用“g+s”来进行。SGID权限的功能是这样的：


	
SGID对二进制程序有效。



	
执行者对于该程序具有x的可执行权限。



	
执行者在执行的过程中将会获得该程序所属用户组的支持。





SGID用在locate命令上，是期望任何用户在执行这个命令的时候能够读取mlocate.db文件的内容，这个文件位于/var/lib/mlocate/mlocate.db，它与locate命令有相同的用户组，而且用户组具有读权限，其他用户没有任何权限。

SGID除了用在二进制程序外，还能够用在目录上。当一个目录设置了SGID权限后，它将具有如下功能：


	
用户若对于此目录拥有r与x权限时，该用户能够进入此目录。



	
该用户在此目录下的有效用户组将变成该目录的用户组。



	
若用户在此目录下具有w的权限，则用户所创建的新文件的用户组与此目录的用户组相同。





依据这一特性，进入这类目录的用户就会发生有效用户组和实际用户组不一致的情况。而另外一种导致有效用户组和实际用户组不一致的情况是使用newgrp命令。而有效用户组所起到的作用就在于其创建文件时文件的用户组。

既然文件的拥有者和用户组的x权限位可以有s，是不是其他用户的x权限位也可以有s呢？答案是肯定的。只是这个时候不能是s，而是t了。所以设置这个权限应该使用“o+t”来进行。t权限的名称是Sticky Bit，简称SBIT。仅对目录有效。SBIT对于目录的作用如下：


	
用户若对此目录拥有w和x权限，即拥有写的权限。



	
当用户在此目录下创建了文件或目录，仅自己与root才有权利删除文件。





换句话说，当用户U在目录D下创建文件F，若D拥有SBIT权限，那么仅有用户U和root能删除文件F。

SBIT应用的典型例子是/tmp目录。这个目录允许任何用户在里面创建文件，但是为了避免创建的文件被其他人误删除，则设置SBIT权限，使得自己创建的文件仅能让自己或root删除。不相信你可以做个实验看看，确认一下你的/tmp目录的权限是不是“drwxrwxrwt”，如果不是这样，请使用“chmod o+t /tmp”命令来修改。

虽然我们之前介绍设置SUID、SGID和SBIT权限使用的都是文字法，其实使用数字法也是能够设置的。只要将原来的3位数字扩展成4位即可。SUID用4代表，SGID用2代表，SBIT用1代表。它们放在权限数字的最开头。比如我们要设置SUID，可以写成“4755”，要设置SGID，可以写成“2755”。


2.3.6　文件的基本操作


了解了文件与权限的关系之后，其实有关Linux管理文件的难点就没有了，余下的基本操作都相当简单，这里做一些简单的介绍。

最常用的文件管理命令只有5个，而且也非常简单，就是ls、cd、cp、rm和mv。介绍这些命令如何使用是相当无聊的事情，所以还是留给你们参考Linux的联机帮助（man）去吧。这里说明一下Linux的这些命令为什么会这么精简可能会更有趣一些。

其实什么事情能够有精简，无外乎只有一个原因，就是一个“穷”字。想当年Ken Thompson爷爷也是跟你我一样的屌丝，买不起流行配置的电脑，只能使用一台早已被人遗弃在角落里的“破烂”来开发Unix。由于内存很吃紧，日子必须得算计着过，什么地方的主意都得打，甚至连命令都不放过。由两个字母构成的命令就是在那个时候被发明的，因为如果使用一个字母做命令的话，字母实在是不够用了。

但是为什么到了现在内存都按G算了，也没有使用更加清晰易懂的命令名呢？这自然离不开一个“惯”字。人是有惯性的，一旦养成了习惯就很难改变，而且在使用命令行进行操作的时候不是还能少输入吗？正所谓“穷且益坚，不坠青云之志”，在环境恶劣的条件下诞生的系统反而会更容易让人接受，更具性价比。从这些两个字母构成的命令上就能看出这其中的奥妙。当然，也不是所有命令都沿袭了两个字母的构成，比如创建目录的mkdir已经不是当年那个样子了，因为在好记和精简方面，有时候也需要取舍。另外，传统UNIX风格的命令行选项4
 也体现了这种精简之风，非常值得大家悉心体味一番。


4
 传统UNIX风格的命令行选项使用单个字母，这样多个选项进行组合时，可以省下分隔符。

Linux中有几个特别的目录名，分别是：“.”、“..”、“-”和“~”。

其中在任何目录下都能被看到的是“.”和“..”，这个熟悉Windows的人应该并不陌生，而且它们与在Windows下的定义是相同的，即分别代表当前目录和上一级目录。比较有趣的一个问题是在Linux的根目录“/”下有“..”目录吗？答案是有的。在根目录“/”下“..”和“.”是完全相同的，都代表根目录“/”。由于“.”目录的存在，使得每一个目录的“连接数”属性为2；由于“..”的存在，目录中每增加一个子目录，其“连接数”属性+1；所以“.”和“..”就是实际的文件硬连接的例子。

目录“-”和“~”从来没有出现在磁盘中，它们实际上只是cd命令的一个特殊参数。“-”代表上一个工作目录，而“~”则代表当前用户的home目录。由于它们的特殊性，不建议将真实的目录名命名为“-”或“~”，因为这样你将永远无法使用cd命令进入它们。

我相信有人一定会奇怪，为什么最常用的文件操作命令是5个，删、查、复制、移动、跳转都有了，为什么偏偏没有创建呢？其实在Linux下，普通用户基本上是很少要去创造文件的，因为文件不是已经存在了就是由程序生成的。所以诸如mkdir这样的创建命令并不在最常用的范围之内。


2.3.7　搜索文件


Linux系统一共提供了5个搜索文件的命令，它们各有各的特色，可以满足不同场合的需求。其实大部分人只要能够掌握2到3个就已经足够了，真正能够掌握5个的人没有几个。本书非常希望它的读者能够被称为少数人，所以就在这里将5个命令全都给汇在一起了。

在Linux中搜索文件最简单快速的方法是使用whereis命令。说它简单，因为只要执行：


$ whereis ls





就可以搜索到“ls”命令以及它的联机帮助文档所在的位置。说它快速，是因为它根本不在磁盘中漫无目的乱找，而是在一个数据库中（/var/lib/mlocate/）查询。这个数据库是Linux系统自动创建的，包含有本地所有文件的信息，并且每天通过自动执行updatedb命令更新一次。也正是因为这个数据库要每天才能更新一次，就会使得whereis命令的搜索结果有时候会不准确，比如刚添加的文件可能搜不到，而刚删除的文件还会出现在结果中。如果需要立即获得准确的搜索结果，可以先手动执行一下updatedb命令，但是这样显然已经丧失了whereis本身高效的特性。

虽然whereis命令既简单又高效，但是功能却很有限。它只能用于搜索可执行文件、联机帮助文件和源代码文件。如要获得更全面的搜索结果，可以使用locate命令。locate命令也跟whereis类似，且它们使用的是相同的数据库。但是locate使用了十分复杂的匹配语法。如果只是这样：


$ locate ls





就会匹配到无论是文件名中还是路径中出现过“ls”的文件，有些时候这样的结果是不能使用的，因为太多了。如果要精确搜索，可以这样：


$ locate -b "\ls"





这会将所有文件名为“ls”的文件路径列出。在我的系统中能搜到三条记录。由于locate与whereis拥有相同的机制，所以也会有相同的缺点。为了速度，你就要牺牲准确性。

其实在Linux中更为常用的搜索命令是which。这个命令比上述所有命令都要简单，它只是在$PATH环境变量（用于保存可执行文件的默认搜索路径）中指定的路径来搜索可执行文件的所在位置。它一般用来确认系统中是否安装了指定的软件。比如要确认是否安装了gcc，可以使用命令：


$ which gcc





来确认。如果已经安装了gcc，那么就会返回gcc程序的路径，否则就会报错。

type命令比较特别，从名字上看不出它有什么搜索文件的能力。实际上type命令是用来判断一个命令是否属于shell内置的。如果是非内置的shell命令，并且使用了type的-p选项，type就相当于是which命令了。所以从这一点上，就将type归纳为搜索命令了。这一点可是我不外传的秘密，我只告诉了你们^_-。

最后一个搜索命令，也就是超级无敌的find命令。它无所不及，只是效率极差，因为它没有耍滑头弄什么数据库，而是非常地道地从磁盘中胡乱找一气，而且还一丝不苟的，不慢的话对得起谁呢？想想我都觉得累得慌。

find命令的强大在于如果我要让大家能融汇贯通它的使用，肯定需要耗费这本书至少30%的内容才能够达成。如果你认为我有忽悠的嫌疑，那么我举个例子你就明白了。

比如我要找到在3天前的那天发生变化的所有文件，我可以使用命令：


$ find / -mtime 3





如果要查询三天内发生变化的所有文件，可以使用命令：


$ find / -mtime -3





如果要查询三天以前发生变化的所有文件，可以使用命令：


$ find / -mtime +3





对于这样的精确查询条件的设定，find还有许多许多，而这仅仅是查询条件。

find不仅仅可以设置十分精确的查询条件，还能规范对找到的文件做什么动作。比如我们要列出一天以内变化的文件的详细信息，可以使用类似这样的命令：


$ find / -mtime -1 -exec ls -l {} \;





很多人在学习find命令的这一部分时，总是搞不清楚-exec后面的那部分怎么写。我这里可以简单介绍一下。

-exec是find命令对找到的文件执行的动作，这个动作就是对找到的文件执行命令。这个执行的命令就写在了它的后面，在我们的例子中是“ls -l {}”。其实最迷惑人的就是这里，很多人搞不清楚“{}”是什么意思。其实它就是一个占位符，在find命令的执行过程中会不断地被替换成当前找到的文件。这样在本例中ls命令就完整了，能够显示想要的文件的详细信息了。具体的命令执行过程弄清楚之后，就是后面的这个“\;”，更加让人摸不到头脑。为什么呢？因为Linux的联机帮助上说-exec的命令结束标记是“;”。但是我们在实际使用过程中如果真是这样用的，就总是报错，find拒绝工作。其实这是shell的错，“;”在bash（Linux的默认shell，几乎所有发行版本都是这样）环境中有特殊含义，所以需要使用“\”来转义一下。


2.3.8　对文件打包压缩


一个完整的软件，需要有许多不同类型的文件构成：库文件、配置文件、可执行文件等；一个源代码，需要有许多不同的模块代码构成：数据模块、控制模块、视图模块等。少则几十，多则上百。

这么多的文件，如果需要你拷来拷去是不是很烦？很烦怎么办？打包！

这么多的文件是不是很大，通过网络下载会不会很费时间？时间有限等不及怎么办？压缩！

你选择了Linux，这些就都不是问题。打包和压缩一个命令全都解决。这个命令是什么呢？tar！如果你经常使用Linux，一定会遇到很多类似：*.tar.gz、*.tar.bz2或*.tar.xz这样的文件。因为很多软件是以这种文件形式发布的，甚至Linux内核也是如此。这些文件统称都叫“tar”包，其不同的结尾，表明所使用的压缩算法不同。压缩比从低到高的排序是gz<bz2<xz，而压缩速度则正好相反gz>bz2>xz。鱼与熊掌是永远都不能兼得的。

解压缩“tar”包非常简单，只需要这样：


$ tar -vx -f filename





或


$ tar -vxf filename





就可以解压缩所有类型的“tar”包，注意，filename就是你要解压缩“tar”包的文件名，而且使用后一种形式的时候，命里选项里的f一定要放在最后5
 。


5
 你可以参考第一种形式推理为什么选项f一定要放在最后，如果实在想不出，可以发邮件给我。

创建“tar”包可能稍微有些麻烦，但是也只是比解压缩的时候多一个命令选项，而这个多出来的命令选项就是所采用的压缩算法。z代表gz，j代表bz2，J代表xz。所以要创建一个“tar”包，可以使用类似这样的命令：


$ tar -zcvf filename.tar.gz FILES





或


$ tar -jcvf filename.tar.bz2 FILES





抑或


$ tar -Jcvf filename.tar.xz FILES





其中FILES代表要被打包和压缩的文件或这目录的名称。

除了tar这个打包压缩工具之外，Linux下还有dump和restore这一对儿备份还原工具能够提供对文件进行打包和解包工作。此外，还有一个比较重要的工具cpio，它主要是用来备份任何东西的，也能够实现对文件的打包。当然，更为重要的是Linux系统的启动初始化镜像文件initrd是使用cpio制作的。cpio还是一个十分特别的程序，即它所打包的文件名不是利用命令选项提供的，而是通过标准输入传递的。而且它最终产生的打包文件也不是直接输出到磁盘，而是输出到标准输出中。为了能够使用cpio来完成为文件打包的工作，经常采用类似这样的命令：


$ find … | cpio -ocB > filename





在解包的时候cpio也不是直接读取打包文件，也是从标准输入中读入数据，所以要使用cpio解包，需要使用类似这样的命令：


$ cpio -idc < filename





上述的find命令怎么用和cpio的命令行选项都有什么含义，利用Linux的联机帮助手册都能够查到，只是这其中的一些特殊符号，比如：“|”、“>”和“<”却很难找到合适的说明。它们是什么呢？与Linux下的程序执行有关。所以，为了能够真正了解cpio的工作方式，还需要继续下面的内容……


2.4　程序的执行问题


Linux的多用户说完了，还需要进行下一个话题，那就是多任务的问题。所谓多任务，就是同一时刻能够执行多个程序。这个问题其实对于大多数Windows用户来讲都不是个问题，我们经常会一边浏览网页，一边用QQ聊天，同时还能听音乐。因为Windows可以将这些软件的界面同时展现在屏幕上，即便放不下，也可以通过“窗口”堆叠的方式堆起来。要用哪个就将哪个放到最上面好了。Linux在使用图形环境下的时候也是这样，所以没有什么要专门拿它来说一说的必要。但是在命令行下这就真是一个问题了。比如你知道如何在命令行下同时运行多个程序吗？同时开几个终端的做法你就别耍这个小聪明了，因为那个不算。接下来我们就要看看Linux是怎么解决这个问题的。


2.4.1　执行程序的方法，以及多任务协调机制


如果只是简单地在命令行上执行一个程序是一个非常容易的问题，基本上有一些计算机常识的人都应该能够猜到，直接输入程序的名称就能执行程序。没错，Linux就是这样设计的，而且我们之前执行的那些命令，绝大多数都是具体的程序，而命令名也就是具体的程序名。

如果你根据这个经验，当你要执行当前你所在的目录下的一个可执行文件时，可能会不假思索地直接输入程序名以期望它的执行，因为Windows就是这样设计的。但是，在Linux中你可能会收获失败，因为Linux与Windows的设计是不同的。当我们直接在命令行下输入命令之后，Linux系统只会在$PATH环境变量所指定的那些路径中搜索对应的程序（Windows会先搜索一下当前目录，再搜索$PATH所指定的目录），如果找不到就失败。如果要执行不在$PATH所指定的路径中的程序，必须使用相对路径或绝对路径。所以，即便是在当前路径下的一个程序文件，比如abc.exe，也需要使用./abc.exe。根据使用Windows的习惯，可执行文件的扩展名是可以忽略的，但是Linux根本不需要扩展名来决定文件的可执行性，所以也不能忽略所谓的扩展名。

但是像我们前面给出的cpio程序执行的例子又是我们遇到的一个新问题，因为它的形式比较古怪。比如我们要将/boot目录下的所有文件打包成一个文件，我们可以执行这样的命令：


$ find /boot | cpio -ocB > /tmp/boot.img





这条命令一共包含了两个不同的命令程序——find和cpio。那是不是这两个命令程序会同时执行呢？答案是肯定的。这就体现出Linux系统多任务的特性了，而且还体现出Linux系统多任务可协调的特性，即多个任务之间是能够互帮互助的。两个命令之间的竖线“|”就是起这种协调作用的，比较专业的称呼叫“管道符”，而这种程序直接的协调技术也被称之为“管道”，更为专业的名称叫“匿名管道”。

管道是Linux系统提供的多任务协调机制的一种，应用十分广泛。管道可分为匿名和命名两种，但是不管怎样它们都拥有一个共同的特性，就是数据只能从管道的一端写入并从另一端读取，而且读出的顺序与写入的顺序是相同的。所以管道也叫做FIFO（First Input First Output）。那么匿名和命名管道有什么区别呢？其实就是临时工和正式工的差别。所谓匿名就是不记名，随用随叫，属于临时工；而命名的则需要分配固定的资源，有固定的岗位和编制，不管你用还是不用它都得在那儿，除非你将它除名才行，所以是正式工。就我们前面的例子，使用竖线“|”建立的管道就是匿名的临时工，而要建立命名管道则需要使用mkfifo命令，它会在我们指定的路径上创建一个文件类型为“p”的文件。其实这年头正式工是越来越少的，很多事情都是临时工干的，Linux这点还是非常与时俱进的。

我们再回到前面列举的例子，find命令处于管道的写入端，cpio命令处于管道的读取端。通过单独执行“find /boot”命令我们可以了解，它将/boot目录下的所有文件都显示在屏幕上了。在本例中，这些原本要输出到屏幕上的内容不见了。去了哪里了呢？管道里。然后“流到”了cpio内部，并被统统打包压缩到了/tmp/boot.img文件中。但是这就更让人糊涂了，怎么好端端地往屏幕上输出的内容跑到管道里去了呢？这就引出了Linux中的另外一项技术—— I/O重定向。

I/O重定向也是Linux提供的一种多任务协调机制。所谓的I/O重定向，就是把输出给A的东西重定向给了B，或者反过来说将要从A处获得的输入重定向到B处去获得了。在我们的例子中正反两种重定向都应用了，而且还应用了隐式重定向和显式重定向两种方式。隐式重定向发生在“匿名管道”处，find命令将输出给屏幕的东西重定向给了管道写入端，而cpio命令要把从键盘获得的输入重定向到管道读出端。这样，find和cpio就建立起数据通路，find查询出来的文件名源源不断地送给cpio来处理并将对应的文件打包起来。而在cpio处应用了一个显示的重定向，就是右尖括号“>”，它显式的指明将命令输出到屏幕的内容重定向到磁盘文件中。我们的例子就是将cpio的输出内容重定向到/tmp/boot.img文件中保存起来。顺便说一句，由于命名管道也是创建了具体的文件，所以使用命名管道时要对其读写应该使用显式的I/O重定向。

通过上述内容的介绍，大家是否已经有所察觉，在这个例子中find和cpio就像流水线一样在加工数据。其实我们如果愿意，还能够在这条流水线上继续增加元素。比如我们要对cpio打包的文件进行压缩，可以执行这样的命令：


$ find /boot | cpio -ocB | gzip -9 > /tmp/boot.img





这就会有三个命令程序一同运行了，并且数据从find开始，流过cpio打包，流过gzip进行压缩，最后流向/tmp/boot.img文件。整体犹如行云流水连绵不绝。所以这种程序执行方式也有一个十分贴切的名字——流式处理。

还有一个重定向符是左尖括号“<”，它显示的指明将一个文件的内容重定向到键盘输入中。那么对于cpio命令来讲，在做解包的时候，应该这样操作：


$ cpio -idc < /tmp/boot.img            //未压缩





或


gzip -dc /tmp/boot.img | cpio -idc     //压缩过





Linux上的大多数程序都支持这种流式处理，而且这种流式处理可以让若干简单的命令结合起来去完成很多让人无法想象的复杂任务。这也正是Linux迷人的地方所在，到处都是“只有你想不到没有它做不到”。而且要想让你的程序也支持这种流式处理也是非常简单的，只要从键盘获得输入，然后将结果输出到屏幕上就基本可以满足要求了。更为具体的，本书后续章节还会有详细论述。

虽然流式处理可以允许多个程序一同执行，但是这些都是一些相关联的程序。如果我要同时执行一些不相关的程序，而且还希望像在图形界面中那样能够来回切换该怎么处理呢？这就要涉及前后台任务了。

所谓前台任务就是当前与我们交互的程序，而后台任务就是虽然执行着但是不与我们交互的程序。与图形界面不同，在命令行下，前台任务是我们唯一可见的任务。后台任务要想成为前台任务，必须先将当前的前台任务切换成后台任务。

要把当前任务切换成后台任务需要使用快捷键Ctrl+Z。比如执行命令：


$ tail -f /etc/profile





之后，按下快捷键Ctrl+Z，就会看到输出这样的内容：


[1]+    Stopped            tail -f /etc/profile





然后执行命令：


$ bg
[1]+ tail -f /etc/profile &





这就代表我们已经将刚才创建的前台任务切换到后台了。

而我们想直接创建一个后台任务，也可以直接在命令末尾添加“&”符号来完成，例如：


$ tail -f /etc/bashrc &
[2] 29732
……





然后轻轻回车，就可以继续做其他的事情了。

经过上述的两个过程，我们已经创建了两个后台任务。如果要查看这些任务，可以使用jobs命令，例如：


$ jobs
[1]-    Running            tail -f /etc/profile &
[2]+    Running            tail -f /etc/bashrc &





注意前面的[1]、[2]这些数字，这是任务号，要想将某个后台任务切换到前台，就要利用这个任务号了。切换命令是fg。例如：


$ fg 1
tail -f /etc/profile





这样，“tail -f /etc/profile”就被切换到前台了。还要注意任务号后面的那个“+”和“-”。带有“+”的任务属于默认任务，即不带任何参数执行fg命令时切换到前台的任务。

对于如何结束一个处于前台的程序恐怕大家都不陌生。要么等它执行完毕，要么就按Ctrl+C干掉它。但是对于被切换到后台的程序“Ctrl+C”可就不管用了，难道我们要结束这样的程序就只能等它自己执行完毕或者切换到前台吗？不是，Linux下还有第三种选择，就是使用kill命令干掉它。比如我要干掉2号任务，可以这样操作：


$ kill -9 %2
$ jobs
[1]-    Running            tail -f /etc/profile &
[2]+    Killed             tail -f /etc/bashrc &





需要注意，kill命令是传递信号给具体的任务或进程，-9就是一个信号。这个信号相当霸道，会强制干掉一个不正常的任务或进程。而kill默认发出的信号实际上是-15，这个信号会使得程序正常退出。至于有关信号方面的信息，本书后面的内容还会有详细介绍，等不及的人可以执行“man 7 signal”命令提前学习。另外，kill最后面的那个参数实际上是传递一个数字的进程ID，但是这与任务号有冲突，所以要加上%来加以区分。

刚才说的是要干掉某个任务，但是还有一个十分棘手的问题就是不希望任务被无故干掉。任务在什么情况下会被无故干掉呢？你退出终端的时候就会。因为Linux下任务是与操作者终端关联的，只要你退出了终端，与其关联的所有任务都会被干掉。但是有些时候你又不能总是守在终端前，还不想任务被干掉，怎么办呢？使用nohup命令，它能保证被他启动的任务脱离与终端的关联。一般的用法是：


$ nohup [命令与参数] &





需要注意，这样命令的所有输出都会输出到nohup.out这个文件中，不过这个任务就不再与你的终端有什么联系了。放心的关掉终端回家陪老婆去吧！

上述的过程就基本梳理出了Linux进行多任务使用和切换的方法，虽然要比Windows等图形界面上的体验差很多，但是在执行少量任务的时候还是比较方便的，毕竟Linux的设计目的不是让你来回切换任务玩的。它是从正面鼓励你使用流式方式执行程序的，所以要很好的掌握管道和I/O重定向的技巧。


2.4.2　计划任务


使用计划任务是在Linux下执行程序的另外一种方式，分为一次性的和周期性的两类。

执行一次性的计划任务需要使用at命令。每次执行at命令需要给它传递一个时间参数，来指明计划任务执行的时间。比如：


$ at 10:00 tomorrow





这条命令要求明天上午10点整执行一个程序。那么怎么设定具体要执行什么程序呢？要知道答案就继续往下看。

就在执行at命令之后，命令行会变成这样：


at>





此时，只要直接输入想执行的命令即可，比如echo "hello world"。输入完命令之后，按组合键Ctrl+D来保存。然后就会立即显示类似这样的内容：


job 1 at 2012-12-20 10:00





这说明“job 1”将在2012年12月20日的10点整执行。这样，你就成功地创建了一个一次性任务。

需要注意，我们在列举这个例子的时候有些偷懒，主要是echo这个命令我们没有提供全路径。这并不是不对，而是很不规范。因为直接使用名称来执行程序能够成功的根本是因为有PATH环境变量。如果PATH环境变量没有设定，那么所有直接使用名称执行的程序都会失败。虽然我们平时很难遇到PATH环境变量没有被设置的情况，但是在计划性任务中即很常见，所以使用全路径来执行计划任务是非常良好的习惯。为此，我们的例子应该改成“/bin/echo "hello world"”，这样虽然看起来不是很美观，但是总是能够保证它被执行成功。而且每个计划任务也不是只能执行一个程序，也可以是一个按行划分的程序列表，待执行任务时，按程序出现的次序依次执行。

不知道你是否注意到，at命令在接受完输入的时候使用了比较有特点的Ctrl+D命令来保存内容。在Linux中Ctrl+D代表EOF，说明已经输入完毕。但是这种EOF仅对直接从键盘中获得输入的情况有效，即输入Ctrl+D之后，代表从键盘中获得的输入完毕了。所有的这种从标准输入获取输入数据的程序都可以使用类似方法输入数据。但是这种录入数据的方法有一个缺点，就是一旦中间有错误，就只能全部重来。为了弥补这个缺点，可以使用I/O重定向将一个文件中的内容输入给它，我们要做的就是编辑好那个文件的内容。就比如这个例子，我们可以先创建一个包含命令的文件，然后我们就可以使用“<”操作符将文件的内容传给它，并成为一个新的计划任务，而且你再也不会看到“at>”这样的提示符了。

一般一次性计划任务是很少应用的，大多都是周期性计划任务。这也就是很多人都会听过大名鼎鼎的cron，而很少了解at的根本原因。

使用cron都是通过crontab命令来完成的。“crontab -e”用来编辑当前用户的cron表；“crontab -l”查看当前用户的cron表；“crontab -r”删除当前用户的cron进程；“crontab -u 用户名”以某用户的身份来控制cron表。这些基本上就是操纵cron的全部了。

为了创建一个周期性任务，需要使用“crontab -e”命令来打开cron表。这个命令会启动vi程序来编辑cron表，具体如何使用vi，本书后面会有专门的章节来介绍，目前只需要按一下“i”键进入编辑模式即可。

一个cron任务在cron表用一行来表示。每一行被分为两列，左边是时间，右边是具体运行的命令，与at相同，尽量使用命令的全路经。时间是由5个部分组成，每部分用空格隔开，分别代表：


	
每小时的第几分钟：0～59；



	
每天的第几小时：0～23；



	
每月的第几天：0～31；



	
每年的第几月：1～12；



	
每周的星期几：0～6，0表示星期日。





此外，在时间和命令之间，还有一个可选的用户名，用来说明cron以何种用户身份来执行命令。因此，一个cron任务的完整定义应该是：


分钟 小时 日 月 周 [用户名] 命令


如果要设定在我太太生日那天，每到整点就提醒我买礼物，那么可以在cron表中添加如下一条：

0 * 1 8 * echo“老婆大人的生日，要买礼物。”

然后按“ESC”键退出到命令模式，输入“:wq”，退出并保存。这样，每到8月1日，整点就会提醒我。但是，我突然发现整点提醒我有点太宽泛了，甚至0点就开始提醒我。这有些不妥，干脆做了一下修改：

0,15,30,45 12 1 8 * echo“老婆大人的生日，要买礼物。”

这样，只有8月1日的中午12点，每隔15分钟，会提醒我一次。这个设定显然不错，但是对于有代码洁癖的我来讲，还需要改进一下：

*/15 12 1 8 * echo“老婆大人的生日，要买礼物。”

作用没变，显然简洁了一些，我很满意。

通过上面的这些内容，可以比较直观地看出，cron表中的时间设定拥有极高的灵活性，使得设定周期任务非常方便。每一个时间参数可以有几种符号表示，如表2-1所示：


表2-1　cron时间符号





	
符号


	
含义







	
*


	
代表任意时间





	
,


	
代表分隔出不连续的时间点，比如2,3表示2和3都行





	
-


	
代表连续的时间段，比如2-4表示2、3、4





	
*/n


	
表示每隔单位时间







虽然计划任务有时非常有用，但是也不是所有用户都能添加的，具体谁能添加计划任务，主要由系统中这四个文件来决定：at.allow、at.deny、cron.allow和cron.deny。其实不用解释也能猜到，以at开头的管at，以cron开头的管cron。而且这些文件是有互斥性的，即allow和deny不会同时存在。allow也叫白名单，deny也叫黑名单，所以在allow中的用户就允许指定计划任务，在deny中的用户就不允许指定计划任务。当前的大多数Linux发行版使用黑名单机制，对计划任务权限的管理相对很宽松。


2.4.3　守护进程及其作用


计划任务基本上就算介绍完了，还有什么不明白的就找那个“男”的问吧。那么接下来就要看看计划任务是怎么被执行的了，这主要归功于守护进程。

Linux服务器在启动时需要启动很多系统服务（其实Windows也这样），它们向本地或网络用户提供了Linux的系统功能接口，直接面向应用程序和用户。提供这些服务的程序是由运行在后台的守护进程（daemons）来执行的。

守护进程是生存期很长的一种进程。它们独立于控制终端并且周期性地执行某种任务或等待处理某些发生的事件。它们常常伴随着Linux系统启动时启动，关闭时关闭。linux系统有很多守护进程，大多数服务器都是用守护进程实现的。另外，某些守护进程还协助完成了很多系统任务，比如负责计划任务的atd和crond、负责打印的lqd等。

有些资料也把守护进程称作：“服务”，但严格意义上来讲还是有一些不同的，只是一般我们不用去强调它们的异同。如果一定要分出个是非来，那么“服务”是静态的概念，而守护进程是动态的概念。服务由守护进程提供。选择运行哪些守护进程，要根据具体需求来决定。查看系统中拥有哪些守护进程，或者说能够提供哪些服务，可以使用ntsysv命令（在RedHat或Cent OS中）。要成功执行这个命令，需要使用root权限。

实际上守护进程也是有分类的，可以按照它的启动和管理方式来区分，分为独立启动的stand alone和xinetd两类。

所谓的stand alone，从字面上的意思来看就是“独立”的含义。这种类型的守护进程有两大特点，一是可以自行启动运行而不需要利用系统其他机制来管理，二是启动之后会一直占用内存与系统资源。因而这种守护进程拥有了一个非常突出的优点：响应最快。stand alone守护进程非常多，常见的apache、mysql等都是。

至于xinetd则是一种比较新型的守护进程。它由一个统一的stand alone守护进程来负责唤起。这个特殊的守护进程还有一个好听的名字——super daemon。之所以会引入这种机制，就是因为stand alone会一直占用内存和资源显得很浪费。所以一些喜欢精打细算的人就提出来按需分配这种概念。也就是说，当没有客户端要求的时候，xinetd类型的守护进程都是未启动，待有客户端要求服务时，super daemon才会去唤醒具体的xinetd守护进程。但是这种按需分配的机制的致命缺点就是不能及时响应。但是优点也非常鲜明。其一，由于super daemon负责唤醒各项服务，因此可以赋予super daemon安全管控的机制，这就类似网络防火墙的功能了；其二，也是它的设计初衷，即客户端的联机结束后就关闭，不会一直占用系统资源。

大多数Linux发行版会将所有stand alone守护进程的启动脚本都放置在/etc/init.d/目录下，这是一个公认的目录。而CentOS实际上是放在了/etc/rc.d/init.d/目录下了，而/etc/init.d只是它的一个符号连接。大家在记忆的时候，只要记住公认目录即可，那些发行版自己耍的小聪明就不要理会了。

直接执行某个stand alone守护进程的启动脚本会显示这个启动脚本的用法，比如“/etc/init.d/atd”这个脚本，会有这样的用法提示：


Usage: atd {start|stop|status|restart|condrestart|try-restart|reload|force-reload}





其中start、stop和restart这三个命令选项是最通用的，几乎被所有stand alone守护进程的启动脚本支持，分别代表启动、停止和重启。

xinetd守护进程的配置文件放置在/etc/xinetd.d/目录下和/etc/xinetd.conf文件中。一般不用关心xinetd.conf文件的内容。而/etc/xinetd.d中的每个文件代表一个独立的xinetd守护进程。比如rsync的配置内容如下所示：


# default: off
# description: The rsync server is a good addition to an ftp server, as it \
#allows crc checksumming etc.
service rsync
{
    disable     = yes
    flags       = IPv6
    socket_type = stream
    wait        = no
    user        = root
    server      = /usr/bin/rsync
    server_args = --daemon
    log_on_failure  += USERID
}





其中“disable=yes”代表该守护进程处于关闭状态。如果要开启rsync服务，只要改成“disable=no”即可。然后执行/etc/init.d/xinetd restart重启super daemon。这样，当有客户端请求rsync服务的时候，xinietd守护进程就会启动/usr/bin/rsync程序来提供服务。

虽然我们知道了如何开启一个xinetd守护进程，但是当客户请求rsync服务的时候，xinetd怎么就知道启动/usr/bin/rsync这个程序呢？答案在/etc/services文件中，在这个文件中我们会找到类似这样的内容：


……
rsync       873/tcp     # rsync
rsync       873/udp     # rsync
……





因为rsync对外提供服务的端口是873，而xinetd也会监听这个端口，当发现有客户端连接到这个端口上，根据/etc/services文件就了解到是rsync服务。然后根据/etc/xinetd.d/rsync文件中的内容判断是开启状态，于是启动服务。


2.4.4　全面了解程序信息


到目前为止，Linux下如何执行程序，程序都有哪些存在形式都已经介绍完了，但是这些内容对于一个拥有多任务功能的系统还远远不够，还应该让用户能够了解到当前系统中运行着哪些程序、都使用了哪些资源以及程序之间的关系是什么。ps、top和pstree这三个命令正好提供了这些功能。

ps命令主要是查看程序的静态信息，即将某个时间的程序运行情况撷取下来。比较常用的用法有：“ps aux”查看系统中所有程序的数据；“ps ux”查看当前用户所有程序的数据；“ps -l”查看与当前终端关联的程序数据。注意，有的有“-”，有的没有“-”。由于ps的man page非常复杂，所以大家只要记住我们提供的这三个常用用法基本上就能满足日常工作了。

对于“ps -l”命令，在我们的机器中执行的结果如下所示：

F S　UID　PID　PPID　C PRI　NI　ADDR　SZ　WCHAN　TTY　TIME CMD

0 S　500 2570　2569　0　80　 0　 -　 　27134　　wait　 pts/1 00:00:00 bash

0 R　500 10716　2570　0　80　 0　 -　 　26487　　-　 　pts/1 00:00:00 ps

这些字段的定义见表2-2所示：


表2-2　“ps -l”命令输出的各字段说明





	
字段


	
说明







	
F


	
程序标志，代表程序的执行权限，常见的取值有：0，普通权限；4，root权限；1，此程序仅执行了fork而没有执行exec





	
S


	
程序状态：R，运行中；S，睡眠状态，可唤醒；D，不可被唤醒状态，一般是在等待I/O；T，停止状态，比如被调试的时候；Z，僵尸状态，程序已经终止但却无法被移除至内存外





	
UID


	
此进程拥有者的UID





	
PID


	
此进程的进程ID





	
PPID


	
此进程的父进程ID





	
C


	
CPU的使用率，单位为百分比





	
PRI


	
运行优先级





	
NI


	
运行优先级调整值





	
ADDR


	
指出该程序在内存的哪个部分，如果是个 running 的程序，一般就会显示“-”





	
SZ


	
此程序用掉的内存





	
WCHAN


	
表示目前程序是否运行中，若为“-”表示正在运行中





	
TTY


	
登录者的终端机位置，若为远程登录则使用动态终端介面





	
TIME


	
使用掉的CPU时间，注意，是此程序实际花费 CPU 运行的时间，而不是系统时间





	
CMD


	
就是command的缩写，也就是程序名称







虽然对照上表理解“ps -l”命令的输出不是什么难事，但是千万别以为这些就是全部了，因为“ps aux”命令的输出还不太一样，具体可参考如下所示：

[image: {%}]


这下傻眼了吧？两个命令的输出内容有点不一样，所幸就再列一个表吧，见表2-3所示：


表2-3　“ps aux”命令输出的各字段说明





	
字段


	
说明







	
USER


	
该进程所属的使用者用户名





	
PID


	
该进程的进程ID





	
%CPU


	
该进程所占CPU资源的百分比





	
%MEM


	
该进程所占实体内存的百分比





	
VSZ


	
该进程用掉的虚拟内存量（kbytes）





	
RSS


	
该进程占用的固定的内存量（kbytes）





	
TTY


	
该进程所运行的终端机，若与终端机无关则显示“?”。另外，tty1-tty6 是本机上面的登录者程序，若为pts/0等等的，则表示为由网络连接进主机的程序





	
STAT


	
该进程的当前状态，与“ps -l”的S字段相同（R/S/T/Z）





	
START


	
进程启动时间





	
TIME


	
该进程使用CPU运行的时间





	
COMMAND


	
该程序的实际命令







有些时候“ps aux”命令输出的COMMAND字段会非常长，以至于被终端屏幕截断。解决这个问题的方法是使用more命令，就是这样使用：


$ ps aux | more





如果输出内容一屏无法显示完毕，more命令会在屏幕满时停止输出。按回车（Enter）键，可以继续查看更多的内容，要退出可以按“Q”键。

给ps传递不同的参数会产生不同的输出结果显然是比较坑人的设计，但是这也是ps强大的体现。因为这样设计，可以使得ps命令很容易地与Linux系统中的其他命令结合使用（利用管道和I/O重定向），来实现更为复杂的程序信息观测程序。但也正因为ps要满足这样的需求，使得它存在一定的局限性，那就是只能撷取某一个时间点的程序状态。如果期望动态监测系统中程序的运行状态，可以使用top命令。顺便提一句，使用ps命令和Linux中的其他工具相结合，也能够实现类似top的功能。至于如何实现，相信读完本书的人应该能够自行完成。

top命令输出非常丰富，而且每隔5秒钟就会刷新一次。如下所示展示了top命令的大部分输出内容：

[image: {%}]


总体来看，top命令的输出共分为两个部分。上面的部分展示的是整个系统的资源的使用状态，而下面的部分展示的则是单个进程的资源使用情况。

top使用5行文本来描述整个系统的资源使用状态，显示的内容依次是：


	
第一行：top - 当前时间 up 系统连续运行时间，已登录系统的用户数（3 users），系统在1、5、15分钟的平均工作负载（load average）。



	
第二行：进程的总数、正在运行数、睡眠数、停止数和僵尸数。



	
第三行：用户空间占用CPU的百分比（%us）、内核空间占用CPU的百分比（%sy）、改变过优先级的进程占用CPU的百分比（%ni）、空闲CPU百分比（%id）、I/O等待专用CPU的百分比（%wa）、硬中断占用CPU的百分比（%hi）、软中断占用CPU的百分比（%si）、被强制等待虚拟CPU的时间（%st，在虚拟系统中有效）。



	
第四行：物理内存总数、已用数、空闲数、缓冲数。



	
第五行：交换分区总数、已用数、空闲数、缓存数。





至于top所提供的单独进程信息，与前面介绍的ps命令所提供的信息基本类似，这里不做复述。不太一样的就是VIRT、RES和SHR这三个字段。它们分别代表虚拟内存用量（只是需要的，不是实际使用量）、常驻内存量（实际使用量，包含共享部分）和共享内存。计算一个进程所占用的真实物理内存可以使用公式：RES-SHR来计算。

在top的上半部分输出中的CPU占比部分，有些时候会出现超过100%的情况。其实这是非常正常的，因为top计算的CPU占比是按照单个CPU核心来计算的，如果一个计算机内有16个CPU核心，那么这个CPU占比最高可以达到1600%。

top命令所展示的数据当中最让人迷惑的就是平均工作负载（load average）了。这是一个什么概念呢？我们可以做一个行车过桥的比喻。对于一个单核处理器，就好比是一条单车道。设想下，你现在需要收取这条道路的过桥费——忙于处理那些将要过桥的车辆。你首先当然需要了解些信息，例如车辆的载重、以及还有多少车辆正在等待过桥。如果前面没有车辆在等待，那么你可以告诉后面的司机通过。如果车辆众多，那么需要告知他们可能需要稍等一会儿。因此，需要些特定的代号表示目前的车流情况，例如：


	
0.00，表示目前桥面上没有任何的车流。实际上这种情况与0.00和1.00之间是相同的，总而言之很通畅，过往的车辆可以丝毫不用等待的通过。



	
1.00，表示刚好是在这座桥的承受范围内。这种情况不算糟糕，只是车流会有些堵，不过这种情况可能会造成交通越来越慢。



	
超过1.00，那么说明这座桥已经超出负荷，交通严重的拥堵。那么情况有多糟糕？例如2.00的情况说明车流已经超出了桥所能承受的一倍，那么将有多于过桥一倍的车辆正在焦急地等待。3.00的话情况就更不妙了，说明这座桥基本上已经快承受不了，还有超出桥负载两倍多的车辆正在等待。





由此可见，平均工作负载不能超过1.00，超过了就说明系统已经快要不堪重负了。但是很多人的实际经验是经常看到超过1.00的情况。其中一种与CPU占比相同，与核心数量有关。如果是16核心的系统，平均工作负载可以达到16.00；而另外一种则是系统已经不堪重负了，虽然依然能够运行，但这个只能从侧面说明Linux系统的稳定性很好了。

top命令还有很多选项可用，其中比较重要的是“-d”选项，用来修改top刷新数据的频率的。top命令还能单独追踪某个进程的运行状态，方法就是使用“-p”选项，例如：

$ top -d 2 -p 12201

就是表明每两秒刷新一次，只监控PID为12201的进程。top在运行中，也有一些按键可以操作，比如：P键，让单个进程信息按照CPU使用率排序；M键，以内存的使用率排序；N键，以进程的PID排序；等等。

ps和top命令可以很方便地获得单个进程的信息。如果要查看进程的父子祖先关系，虽然ps命令能够满足，但是最方便的应该是pstree了。至于是什么的效果，你直接操作一下就好了，毕竟浪费纸张是一件十分可耻的事情。


2.5　软件的安装方式


到此为止，Linux长什么样，怎么用算是基本讲完了。但真正掌握一个系统的标志不是你都知道它能干什么或者是怎么干，而是能够按照自己的意图安装自己需要的软件。因为操作系统能够提供的功能是有限的，而我们的欲望是无限的。接下来我们就要搞清楚这个问题，看看在Linux下如何安装软件吧。


2.5.1　从源代码安装软件


自己动手丰衣足食，从源代码安装软件是Linux系统中最原始也是最为有效的一种方式。采用这种方式可以安装所有针对Linux系统开发的软件，以及绝大部分针对类Unix系统开发的软件。

从源码安装离不开安装“三步曲”。在演奏这“三步曲”之前，因为不确定源码中是否包含上次编译过的目标文件（* .o），我们最好用make clean或make distclean去除目标文件，以保证新编译出来的可执行文件是在自己机器上编译完成的。

第一步：configure

它被用来检查待安装源码的 Linux 系统的相关软件属性，创建Makefile文件。这一步很关键，随后需要的安装信息都是从这一步中获取的。例如安装nginx软件包时，我们可使用以下命令：


./configure --user=www --group=www \
--with-pcre=/usr/include/pcre/ --with-http_ssl_module\
--with-http_stub_status_module--without-select_module--without-poll_module \
--without-http_empty_gif_module --with-http_rewrite_module \
--with-cc-opt='-O2 -g -pipe -Wall -Wp,-D_FORTIFY_SOURCE=2 -fexceptions \
-fstack-protector --param=ssp-buffer-size=4 -m64 -mtune=generic





看起来，nginx配置的configure参数还真不少。不要紧，磨刀不误砍柴工，我建议事先阅读一下源码安装包目录下的 README 或 INSTALL 相关的文件，这样做有助于我们正确设置参数。

第二步：make

make 根据Makefile的指示开展编译工作，利用gcc将原始码编译成为目标文件，这些目标文件通过函数库连接产生一个完整的可执行文件。此时这个可运行文件还没有被安装到预定安装的目录，仍然在当前编译目录下。

第三步：make install

make根据Makefile这个文件里面关于 install 的项目，将上一个步骤所编译完成的文件安装到预定的目录中。一般有etc、lib、bin和man 等目录分别代表配置文件、函数库、执行文件、线上说明文件。

把命运掌握在自己手里固然好，利用源码安装软件有一定的灵活性，例如某个软件在系统中已经稳定运行了一段时间了，可是目前该软件有一个新版本，我们不知道这个新版本能否在当前系统中可靠运行，就可以利用源码安装这个新版本。

但是我不得不说在大多情况下，利用源码安装是费力不讨好的事。这种方式安装的软件因为没有做软件相关性检查会导致它依赖的其他软件不存在或者版本不正确，从而有可能无法正常运行。


2.5.2　利用软件管理工具rpm和dpkg


君子善假于物，由于从源码安装存在上述问题，Linux引入了软件管理机制进行软件包的安装、更新和卸载。软件发行商需要在固定的操作系统平台上将需要安装或升级的软件及其相关软件打包成一个特殊格式的文件。这个软件包中包含了软件包描述文件，其提供了软件包的各种信息，例如软件包的名字、版本、类别、说明摘要、创建时要执行什么指令、安装时要执行什么操作，以及软件包所要包含的文件列表等等。用户得到了软件包并在系统中执行特定的命令后，软件包会根据内部的脚本检测需要的软件是否存在。若安装环境OK的话，安装工具就有条不紊地开展安装工作。在安装完成后安装工具还会将安装信息写入软件管理机制供今后升级、删除、查询与验证。

了解了软件管理运行机制后，我就以表格的形式向你简单说明一下Linux系统上最通用的两个软件管理工具rpm和dpkg。


表　2-4





	
 


	
RPM


	
DPKG







	
全称


	
Red Hat Package Manager（Red Hat包管理器）


	
Debian Package（Debian软件包管理器）





	
文件名


	
RPM软件包的命名遵循名称-版本-修正版-类型这种格式。例如Magiclinux-3.0.2-1.i386.rpm


	
DEB软件包的命名遵循名称-版本-修正版-类型这种格式。例如Magiclinux-3.0 .2-1.i386.deb





	
软件包内容


	
软件包描述文件（SPEC）、预安装脚本、多个二进制文件、安装后脚本


	
源码包xxx_x.x-x.tar.gz、源代码信息总结包xxx_x.x-x.dsc、用dpkg管理的完整二进制包xxx_x.x-x-xxxx.deb、供dput使用的包xxx_x.x- x-xxxx.change

dsc包提供了control文件、copyright文件、changelog文件、Rules文件、Compat文件和dirs文件。control文件声明了重要的变量，dpkg通过这些变量来管理软件包





	
安装


	
rpm -ivh<rpm软件包名>，如

rpm -ivh Mysoftware-1.2 -1.i386.rpm


	
dpkg -i<deb软件包名>





	
查询


	
当你只知道软件名称，在卸载前需要确定这个软件的完整名称时，你可以使用rpm -qa xxx*查找RPM包软件。xxx指软件名称开头的几个字母。

查找此软件向系统里写入的文件列表，使用：rpm -ql <rpm包名>


	
统配符模式进行模糊查询

dpkg -l xxx*

　

查询系统中属于xxx 软件的文件：

$ dpkg --listfiles xxx





	
卸载


	
rpm -e<rpm软件名>，如rpm -e Mysoftware（注意此处是软件名而不是软件包名）


	
dpkg -e <deb软件名>







有关RPM包的制作本书在后续章节中会有详细介绍，至于dpkg包的制作就得麻烦你自己查手册学习了。具体的原因就是RPM更多地被企业所应用。需要说明的是RPM在被安装之前，为了避免文件被错误安装会先检查系统的硬盘容量、操作系统版本等，所以RPM文件必须要在相同的Linux环境下才能够安装。如果我们的环境与原作者打包的Linux环境不同，又想安装这个软件，怎么办？幸好很多软件作者除了提供RPM包外，还提供了以*
 .src.rpm这种格式来命名的SRPM软件包。 SRPM提供了参数配置档，即configure与makefile。这样虽然SRPM内容是源码，但仍含有所需要的相依性软件说明、以及所有RPM文件所提供的数据。在安装该软件时，先将该软件以RPM管理的方式编译RPM文件，然后将编译完成的RPM文件安装到Linux系统当中。


2.5.3　更酷的线上升级


有了上节谈到的那类工具的帮忙，安装自然方便不少，但是dpkg/rpm 这些机制并没有完全解决软件属性相依的问题。例如在装PHP软件包时，系统就可能会提示一些错误信息，指出需要其他一些软件包的支持。你可能想到的解决办法是从Linux系统的安装盘中查找一下，看是否有需要的软件包。但是不少软件包在Linux安装盘中是没有的，需要自己到网上去下。如果要在原先已经部署好的Linux服务器中追加一些应用服务时，很难避免不出现软件包的依赖问题。那有没有办法解决呢？当然有。

很多Linux开发商提供了线上升级策略。这种策略的实施过程是系统先制作这些相依属性的软件列表，在安装某个软件包的时候，先到这个列表去找，同时与系统内已安装的软件相比较。这样没安装的相依软件就能一次性全部安装起来。哈哈，原版光盘就只有第一次安装时需要用到而已，其他时候只要有网络都可以从开发商的服务器中获得！不同Linux开发商采用的工具不同，dpkg管理机制出现了 APT 线上升级机制，而RPM 根据开发商的不同所采用工具也不一样，其中有 Red Hat 系统的yum ，SUSE系统的Yast Online Update（YOU），Mandriva的urpm软件等。首先我们结合下面的yum机制示意图来理解线上升级策略。
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图 2.3　yum机制示意图



$ ls -al /var/cache/yum
……
drwxr-xr-x 3 root root  4096   08-31 05:09    alibaba-cn
drwxr-xr-x 3 root root  4096   08-31 05:09    alibaba-common
drwxr-xr-x 3 root root  4096   01-31 17:13    alibase.5Server.noarch
drwxr-xr-x 3 root root  4096   01-31 17:13    alibase.5Server.x86_64
……
drwxr-xr-x 3 root root  4096   01-23 11:36    taobao.5.x86_64.current
drwxr-xr-x 3 root root  4096   01-31 17:13    taobao.5.x86_64.stable
drwxr-xr-x 3 root root  4096   11-27 17:08    taobao.5.x86_64.test
drwxr-xr-x 3 root root  4096   11-01 13:25    xen





在上图中，一个或者多个配置文件描述了对应的repository的网络地址，repository可以是我们自己用yum-arch或者createrepo命令创建的，也可以是别人已有的repository作为镜像。通过http或者ftp协议从repository获得必要的信息，下载相关的软件包。然后本地用户通过建立不同的repository的描述说明，在有网络连接时就能方便地进行系统的升级维护工作。另外，如果需要使用代理，可以使用http_proxy和ftp_proxy这些shell里面的标准环境变量来设定。

接下来我们介绍一下Linux系统上最popular的两个线上升级工具：apt和yum。


表　2-5



	
	yum
	apt-get



	简介
	yum是yellowdog updater modified的缩写。yellowdog是一个Linux的distribution，Red Hat将这种升级技术利用到自己的distribution形成了现在的yum
	APT是Advance Packaging Tool的缩写。它包含以“apt-”开头的多个工具：apt-get、apt-cache和apt-cdrom等，在Debian/Ubuntu发行版中使用



	基

本

操

作
	安装
	yum install <package_name>
	apt-get install <package_name>



	升级
	yum update <package_name>
	刷新软件源，建立更新软件包列表

apt-get update

将系统中的所有软件包一次性升级到最新版本

apt-get upgrade



	卸载
	yum remove <package_name>
	apt-get remove <package_name>

清除软件包的同时清除配置

apt-get purge remove <package_name>



	查询
	1\. 查找软件包：

　yum search <keyword>

2\. 列出所有已安装的软件包：

　yum list installed

3\. 获取软件包信息：

　yum info <package_name>

4\. 列出软件包提供哪些文件：

　yum provides <package_name>
	1\. 查找软件包：

　apt-cache search <keyword> or <regular expression>

2\. 获取指定软件包的详细信息：

　apt-cache 　show 　<package_name>

3\. 获取软件包版本和软件包的依赖关系：

　apt-cache showpkg　<package_name>



	清除缓存
	下载的软件包和header存储在cache中不会自动删除。使用yum clean 完成清除磁盘空间的工作

1\. 清除header：

　yum clean headers

2\. 清除下载的rpm包：

　yum clean packages

3\. 清除缓存的软件包及旧headers：

　yum clean all
	1\. 清理整个软件包缓冲区：

　apt-get　clean

2\. 按照依赖关系清理缓冲区中多余的软件包：

　apt-get autoclean




yum和apt的原理类似，apt的执行效率高于使用 Python写成的yum。既然yum是利用Pthyon脚本语言实现的，所以在Python升级问题上要慎重，否则会导致yum工作不正常，系统无法实现线上升级了。

当然在Linux系统上除了通过命令行方式进行软件安装外，还可以通过图形工具进行软件安装，例如在Fedora和Ubuntu系统上使用Synaptic，在SUSE和openSUSE系统上使用YaST2。但是我推荐使用命令行的方法。


2.6　磁盘的管理方式


用户也好，权限也罢，它们总是要有一个证明自己的天地；文件也罢，程序也好，它们总是得有一个安身立命的家园；即便Linux自己也必须得有自己的栖身之所。那就是磁盘。其实Linux对磁盘的管理十分对得起两个字：“不赖”！


2.6.1　Linux的文件系统——甩Windows几条街


只要是磁盘就得格式化，好像已经是天经地义的事情了，几乎没有人去问为什么。很多有经验的人似乎都有个这样的经历，就是风风火火地从朋友那里借来了一张装满高清“A”片的移动硬盘，暗爽过后还想留下一些待以后慢慢品味，可是总有那么一些质量比较好的片子（尺寸超过4G）复制失败（好容易写本书了，就不要暴露你的品味啦
 ）。追问原因还往往被高手们嘲笑：“都什么年代了你还用FAT32，赶紧换NTFS吧。”我想这个时候你就不得不追问一下，为什么FAT32不行而NTFS却能行吧。

因为它们是不同的文件系统，功能不同，能力不同。FAT32是在Windows 95时代开始采用的文件系统，到现在都有人在用（比如U盘），可以说是伴随着我们成长的文件系统。FAT是File Allocation Table的缩写，从字面意义上就能看出这是一种类似表格一样的文件系统。由于其用于描述文件大小的属性是一个32位的值，导致其能够支持的单个文件最大不能超过4G。而NTFS是微软专门为NT系统设计的，单个文件最大可以达到2T。现在最为常用的Windows XP和Windows 7都支持NTFS。至于NTFS是怎么管理文件的有点不太好说，因为微软一直当它是个“秘密”。

Linux也有自己的文件系统格式，被称为ExtN（N=2、3、4）。如果要追溯ExtN的起源，其实要比FAT32和NTFS都要古老，也就是我们前面所说的基于inode的文件系统。如前面所述，ExtN文件系统必定要包含inode数据结构来代表一个文件，并且存储这个文件的各种属性和权限。至于实际的数据则放在data block块区中。除此之外，ExtN文件系统还有一个超级块区（superblock），用于记录整个文件系统的整体信息，包括inode与data block的总量、使用量和剩余量。

data block与inode一样，每一个都有一个唯一编号，inode只需要记录这些编号，就能够定位整个文件的任意一段数据。我们假定有一个编号为3的inode，它所代表的文件的数据被放置在编号为2、5、6、8、13和20的这几个data block中。那么读取这个文件的过程则如图2.4所示。采用这种数据存取方法的文件系统被称之为“索引式文件系统”。它与伴随着很多人成长的FAT32有什么不同呢？图2.5对比了这个过程。
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图 2.4　ExtN文件系统读取数据过程示意图
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图 2.5　FAT32文件系统读取数据过程示意图


通过对两个图的比较，我们可以清晰地看出，ExtN通过inode能够一次性获得文件数据所存放的位置，可以据此来安排磁盘的阅读顺序，尽量保证在磁盘只旋转一圈的情况下将所有内容读出来。而FAT32则只有将对应的data block读入之后，才知道下一个data block在什么地方。如果一个文件的data block比较分散的话，将很难保证在磁盘只旋转一圈的情况下读取全部数据，有时候甚至要多转很多圈才能读完数据。

这就是我们非常熟悉的“磁盘碎片”问题。由于长时间地对文件进行创建、删除、读写，很难保证同一个文件的data block的位置相邻。而由于FAT32的读写特性，在data block不相邻的情况下读写性能会极剧下降。所以为了提高Windows系统的磁盘性能，经常性地做“磁盘碎片整理”是非常有必要的。

而对于Linux这种文件系统，则基本上不需要进行磁盘碎片整理。而且多半你也找不到类似的工具。但是Linux系统经过长时间使用之后，还是会有文件数据过于分散的问题的。即便能够做到很好的规划，但是对性能多多少少还是会有一些影响，只是没有使用FAT32的Windows那么严重罢了。所以，一个使用时间很久的Linux系统也会因为磁盘碎片问题而变慢，这也是事实。只是不需要太过在意它。


2.6.2　磁盘的基本操作


在前面的小结中介绍过几个最常用的文件操作命令：ls、cd、cp、rm和mv。虽然它们也都是作用在磁盘上，但是它们面向的对象更为高级一些，属于文件范畴。而我们现在要介绍的是稍微低级一点，面对的是文件的载体——磁盘的一些基本操作。最常用的是：df、du、dd、fsck和mount。

df命令用于查看系统中所有磁盘的整体使用量。在我们的测试系统中能够得到如下信息：

Filesystem　　　　　 1K-blocks　　　Used　 Available　　Use%　 Mounted on

/dev/mapper/VolGroup-lv_root

　　　　　　　　　　 51606140　　 5587240　43397460　　 12%　　/

tmpfs　　　　　　　　　250860　　　　 272　　250588　　 1%　　 /dev/shm

/dev/sda1　　　　　　　495844　　　 31891　　438353　　 7%　　 /boot

/dev/mapper/VolGroup-lv_home

　　　　　　　　　　　9877432　　 1681704　 7693968　　 18%　　/home

可见df命令的输出还是比较清晰的。但是有两个概念可能需要解释一下，就是这里所说的“Filesystem”和“Mounted on”。如果要翻译成中文（很多人的机器中可能显示的字段名）则是“文件系统”和“挂载点”。

这里所说的“文件系统”与我们之前所说的操作系统中的文件系统的概念有点不尽相同，这里更多的含义指的是磁盘分区。之所以叫它是文件系统，是因为每一个磁盘分区都是一个文件系统的具体实例，如果套用面向对象的说法就是：类和对象。诸如ExtN这样的就是类，而具体的磁盘分区就是这个类的对象。至于“挂载点”则比较有趣，它是某个具体的目录。

从df每一个行的输出上看，好像具体的磁盘分区会与某个具体的目录有关？事实的确是这样的。前面也说过，Linux没有Windows中的C盘、D盘的概念。精通Windows的同学都清楚，Windows中的分区会有一个盘符与它对应，在分区中的文件和目录的组织结构就像一棵树一样，树根就是盘符+“:”。Linux组织文件和目录的方式最终也能被看作是一棵树。但是由于没有C盘、D盘的概念，更没有盘符一说，于是就特意规定了一个总的树根叫“/”，而具体某个分区的树根就从某个目录开始。至于不同的分区应该从哪个目录开始这个就没有明确的规定。其实不规定也就是有规定，即你可以随意指派。而具体指派哪个分区与哪个目录对应，就由mount命令来指定了。之后只要访问哪个目录里的任何文件或目录，都是对具体的分区进行访问了。而这个目录则被称为“挂载点”。其实这种设计是早于Windows很多年，甚至DOS的，所以我们应该认定“C”、“D”这些盘符是微软的创新发明，而Linux还是有些过于“墨守陈规”！

根据df命令的输出内容可以看出，Linux文件中的总树根“/”与“分区”/dev/mapper/ VolGroup-lv_root相关联，而/dev/shm目录与“分区”tmpfs相关联，/boot目录与分区/dev/sda1相关联，……。这些“分区名”都什么含义呢？其实在这些所谓的分区中，只有/dev/sda1才是真正的磁盘分区，而这个名称则是这个磁盘分区的“设备名”。在Linux系统中，/dev目录下的所有文件都与一个具体的设备有关，有物理的，也有虚拟的。而sda1就是一个物理的设备，它对应系统第一块串口硬盘的第一个分区。那么如果是第二个分区呢？sda2。第三个是sda3……，而对应整块硬盘的则是sda。由此递推，第二块串口硬盘，应该是sdb，第三块应该是sdc……。而/dev/mapper/*这些又是什么呢？这个就是虚拟的设备了，它实际上是逻辑卷。有关逻辑卷的概念我们稍后再说，现在你只要知道它是虚拟的磁盘分区就行了。不过更奇怪的是tmpfs，这个设备文件在什么地方呢？答案是没有，因为它不对应任何设备。它实际上是真正的文件系统名称。而这个文件系统是在内存中虚拟的，与具体的硬盘无关，所以也没有具体的设备。于是在df的输出中索性就由“类名”代替了。这样的文件系统还有很多，比如procfs、sysfs等，本书会有专门的一章来介绍这些特种文件系统。

df命令本身就没有什么好继续再介绍的了，上述的一些概念远比df本身要重要很多，这个是大家应该更加注意的。对于/dev目录下的那些文件，本书不会逐个地去讲述它们都代表谁。毕竟每个人的系统都不同，所以也没法说。比较好办的办法是问百度或谷歌，它们是你学习Linux必不可少的工具。你没看到你怎么信我呢？好了，我不能再说多了，因为这样你们都会不买我的书而逛百度去了。

df命令是用来观察总体磁盘使用量的，要观察局部使用量，需要使用du命令。df命令可以通过读取磁盘的superblock来实现，而du命令则不同，它要搜索所有的inode来计算局部数据，所以du命令的执行效率，经常要比df差很多。

从严格意义上来讲，dd命令应该不属于管理磁盘的命令，因为在联机帮助中说它的功能是“convert and copy a file”。但是如果你想要直接读写磁盘的每一个扇区，或者镜像整个磁盘，dd命令则是非常好的选择。通常dd命令的格式如下：


dd if=input_file of=out_file





从这个基本用法上看，如果像联机帮助中所描述的要复制一个文件，可以使用类似这样的命令：


# dd if=/etc/bashrc of=./bashrc





这个命令与：


#   cp /etc/bashrc ./bashrc





是等价的。其实“if”和“of”这两个参数也不用给定，会有默认值。“if”的默认值是标准输入，“of”的默认值是标准输出。如果要模拟cat命令，可以使用这样的命令：


# dd if=/etc/bashrc





根据前面讲述的内容，具体的硬件设备在/dev目录下会由具体的文件与之对应，比如/dev/sda1。如果要制作第一个串口磁盘第一个分区的镜像文件，可以使用这样的命令：


# dd if=/dev/sda1 of=./sda1.img





需要注意，执行上面的命令时，输出文件所在的分区必须大于sda1分区，至于为什么我想你懂的。如果还希望对生成的镜像文件压缩一下，可以使用这样的命令：


# dd if=/dev/sda1 | gzip -9 > ./sda1.img





按照这个思路，我们可以将整个磁盘都做一个镜像：


# dd if=/dev/sda | gzip -9 > ./sda.img





如果要恢复这个磁盘的内容，就可以这样：


    # gzip -dc ./sda.img | dd of=/dev/sda





通过这两条命令，大家想到了什么？这个是不是与我们在Windows下经常使用Ghost非常像呢？感觉赛门铁克公司的老大应该找块豆腐撞死。而dd命令还不止这点本事，它还能指定读写数据量。比如bs和count这两个参数，能够指定依次读写的字节数和读写次数，这样就能够指定读写数量了。比如我要备份磁盘的主引导记录，可以这样：


# dd if=/dev/sda of=./mbr.img bs=512 count=1





这要求只读取sda磁盘的首个512个字节的信息，也就是第一个扇区的内容，将它保存到mbr.img文件。对mbr内容感兴趣的同学，可以使用反汇编工具，将这个文件反汇编掉，就能知道计算机是怎么启动的了。

使用dd命令能够做的事情还有很多，比如销毁磁盘数据、测试磁盘读写速度、修复磁盘等，为了方便你使用，我将这些技巧列下来：


# dd if=/dev/urandom of=/dev/sda1
# dd if=/dev/zero of=./test.file bs=1024 count=1000000
# dd if=./test.file bs=8k | dd of=/dev/null
# dd if=/dev/sda of=/dev/sda





看完这些，我觉得你们更会认为赛门铁克公司的老大应该买块豆腐撞死。特别说明一下，/dev/urandom、/dev/zero和/dev/null这三个虚拟设备设备文件非常有用。urandom代表随机数，每次读入的数据都不会相同；zero代表0，每次读入的数据都是0；而null主要面对写，相当于是一个黑洞一样，无论写什么都会消失得无影无踪。

不知道通过我上面的介绍，大家是否已经理解dd在磁盘管理中的作用了呢？既然到了这个份上，理不理解我也管不了了。生活还得继续，我们的内容接着往下走，该说一下fsck了。

fsck一般我们很少手工执行，基本上都是在系统启动阶段就执行了。至于它是什么作用则非常简单，与Windows的SCANDISK一样（Windows 7 下是CHKDSK），对文件系统的损坏进行修复。需要注意，fsck只能对文件系统的损坏进行修复，对磁盘的损坏它是没有办法的。后面我们会有单独的章节来介绍fsck的工作原理，这里就不做复述。具体的使用方法就是：


# fsck -t 文件系统 设备名





比如：


# fsck -f -t ext3 /dev/sda3





其中参数“-f”要求进行强制检查。如果不增加-f选项，在没有报错的磁盘中是不会做检查的。至于磁盘什么时候会报错呢？一般就是非法关机的时候了!

现在，期待已久的mount终于要登场了。前面已经讲过“挂接点”是个什么东西了，相信大家还在为Linux这种“怪异”的设计而啧啧称奇呢。但是早已用惯Linux的我反倒觉得Windows的设计非常奇怪。相比之下，Linux的方式更为灵活。就比如在Windows下有一个软件必须在D盘下的某个目录中读取文件，而这个软件若是在一个没有D盘的系统中就无法执行了；相反的，在Linux下，只需要特意创建一个目录即可，如果需要单独的磁盘分区来存储它，使用mount命令指定给它就好了。

虽说mount命令听起来有点神奇，但是使用起来却是非常简单。一般的用法是这样的：


# mount [-t 文件系统] 设备名称 挂接点





比如我们要将系统中第二块串口硬盘的第一个分区（如果有的话）挂接到/data目录下，可以这样用：


# mount /dev/sdb1 /data





或


# mount -t vfat /dev/sdb1 /data





怎么样，够简单的吧？对于第二种用法，很多时候“-t”参数是多余的，因为类似ext2、ext3这样的ExtN类的基于inode的文件系统，都是有超级块的。利用超级块就能够了解到具体的文件系统。所以第一种用法在大多数时候都会成功。而第二种用法多数用于挂接Windows分区时使用，因为这些文件系统不具备超级块。

其实挂接磁盘分区还只是mount命令的最平常的一种用法。由于Linux使用设备文件来描述一个设备，那么如果有一个实际的文件中的内容与在某个磁盘设备文件中能读到的内容一致，那么这个实际的文件也能够被挂接进来。就比如我们之前使用dd命令创建的sda1.img文件（未压缩的），就可以利用这样的命令来挂进到一个目录上：


# mount -o loop ./sda1.img /mnt/sda1





这样你就会发现/mnt/sda1目录下的内容与/boot目录下的内容相同（别忘了之前df命令的输出）。以此类推，我们下载到的*.iso文件也可以使用同样的方法挂接到某个目录上直接访问了。例如：


# mount -o loop ./CentOS-6.4-x86_64-bin-DVD1.iso /mnt/centos





看到这里是不是觉得Windows下那些虚拟光驱软件的作者们都该买块豆腐撞死了？

在这种mount的用法中，比较重要的是“-o”命令选项，这是个比较灵活的选项，有很多可选参数。比如“ro”说明挂接的磁盘是只读的、“rw”说明挂接的磁盘是可读写的等等。而loop则说明要挂接的文件是一个虚拟设备，而且这个虚拟设备是环形的设备。为什么是“环形”呢？想想硬盘、光盘、软盘等都是什么形状就行了。还不知道？圆形的啊！

与mount相反的操作就是卸载了，使用umount命令。它的操作更加简单，给定挂接点目录或具体设备就行了。比如：


# umount /data





或


# umount /dev/sdb1





如果你的系统中有这些设备，则这两种方法是等价的。

其余的有关进行磁盘分区和格式化的命令就不做详细介绍了。因为很多人连Windows下这样的工具怎么用都还搞不清楚，可见它们都是很少用到的东西。为了满足一份同学的好奇心，我们在这里只说一下它们的名字。

用于磁盘分区的命令是fdisk，这与Windows或DOS下的命令名是一致的。比fdisk更好用一些的分区工具是cfdisk，CentOS中有提供。而对磁盘做格式化的则不是format命令。在Linux是下mkfs.*命令。至于*是什么，取决于你格式化成什么系统。比如要格式化成ext3文件系统，就应该是mkfs.ext3。如果想了解系统中都对那些文件系统支持这样的命令，直接到/sbin目录下查看就是了。而更为通用的格式化命令则是mkfs，具体如何使用，查看联机帮助吧。这类工具与之前介绍的那些磁盘工具也是一样的，可以对某个磁盘中的一个具体文件进行“分区”和格式化。


2.6.3　/etc/fstab文件——决定分区的连接


现在大家已经了解到了Linux磁盘的一些基本管理方式，也了解了“挂接”这个新鲜玩意儿。Windows是怎么操作的我们不是很清楚，但是在Linux启动之后，其文件布局能够像你所见到的这样都是通过一步一步地挂接来完成的。决定让磁盘的各个分区具体要挂接到哪个目录是由/etc/fstab文件所决定的，所以这个文件是Linux系统中十分重要的文件，一旦损坏或丢失，系统将无法正常启动。所以掌握这个文件的格式并能手工恢复它，是成为Linux系统管理员的必修课。

这个文件（/etc/fstab）在我们的测试系统中如下所示：


#
# /etc/fstab
# Created by anaconda on Sat Mar 17 05:12:21 2012
#
# Accessible filesystems, by reference, are maintained under '/dev/disk'
# See man pages fstab(5), findfs(8), mount(8) and/or blkid(8) for more info
#
/dev/mapper/VolGroup-lv_root                /       ext4    defaults   1 1
UUID=ec11a28b-9bf2-4f7e-95dc-2b7ccd5992ca   /boot   ext4    defaults   1 2
/dev/mapper/VolGroup-lv_home                /home   ext4    defaults   1 2
/dev/mapper/VolGroup-lv_swap                swap    swap    defaults   0 0
tmpfs       /dev/shm    tmpfs       defaults                0  0
devpts      /dev/pts    devpts      gid=5,mode=620          0  0
sysfs       /sys        sysfs       defaults                0  0
proc        /proc       proc        defaults                0  0





我们可以清楚地看到，这个文件一共分为6个字段，分别是：


	
设备文件、磁盘卷标或者UUID



	
挂接点



	
文件系统类型



	
mount命令的-o选项参数，defaults不给定-o选项时的行为



	
是否使用dump命令备份，0代表不做，1代表每天备份



	
是否使用fsck命令检查磁盘；0代表不检查，1代表最早检查（一般只有树根“/”是1），2也是要检查，只是比1要晚（除树根之外的一般都使用这个）





在第一个字段中，我们看到了一些在df命令中出现的“分区”，而有一些则没看到过。其实使用“df -a”就可以查看更多了。而比较让人困惑的是/dev/sda1却不见了，但是能明显看出来是“UUID=ec11a28b-2bf2-4f7e-95dc-2b7ccd5992ca”这个设备。使用命令blkid就能露出真面目了。实际上在这里直接写/dev/sda1也是没有问题的。

虽然/dev/sda1找到主了，但是还有一个分区在df命令的输出中怎么也找不到，那就是类型为swap的这个分区。这个是什么呢？这个是交换分区！交换分区是什么概念呢？与Windows的页面文件是相同的概念！

所谓的页面交换文件，实际上就是虚拟内存管理时要使用的内存置换文件，就是用来扩展虚拟内存空间的。当然，也是拖慢系统的罪魁祸首之一。需要注意，如果你使用的是32位的系统，而且已经配备了4G的内存，那么就没有必要给Windows分配页面交换文件（在没有开启PAE模式的情况下）。Linux下也有这样的规矩，只是将页面交换文件变成交换分区了。

创建交换分区可以使用fdisk命令，格式化它使用mkswap命令。这个似乎并没有逃出我们之前所掌握的一些知识。但是到了具体挂接的时候就不一样了，它不是挂接的，即不是使用mount命令来用的。取而代之的是使用swapon命令。如果需要关掉某个交换分区，则使用swapoff命令。

此外，根据我们之前的经验，普通文件也是能够成为“交换分区”的（还记得前面讲的虚拟光驱吗？），我们所幸就叫它交换文件好了。方法就是使用dd命令来创建一个空的文件，然后使用mkswap命令来“格式化”它。比如创建一个1G的交换文件，可以这样：


# dd if=/dev/zero of=/tmp/swap bs=1M count=1024
# mkswap /tmp/swap





至于接下来该怎么做，我想你懂的。


2.6.4　弹性调整容量——逻辑卷


在前一小节中我们留下了一个小尾巴，说/dev/mapper/*这些都是逻辑卷。而具体逻辑卷是什么就没有继续说，主要是因为这个小尾巴其实并不小，一不小心可能夹到尾巴^_-


1.　什么是逻辑卷


那么到底什么是逻辑卷呢？这个可能得需要一个比较实际的场景来解释一下，正好还有一个。

前几天我有一个同事，在自己的电脑中与他的Windows并行安装了一个Ubuntu。他在使用Linux的时候总是显得很小气，只给他的Ubuntu分了10G的硬盘空间，并划分了三个分区分别给了“/”、“/home”和swap。树根“/”分配2G的空间，“/home”分配了7G，swap为1G。这样的分配方法还是比较专业的。只是没过几天他就遇到了麻烦。他想用这个Linux系统来定制一套Android系统，于是就需要下载到Android的全部源代码。但是没想到Google实在是大方，7G的磁盘空间不够装Android的源代码。好了，我想问问各位同学，你遇到这样的问题要怎么做？

按照我们前面掌握的知识可以这样做。首先再从硬盘中划分一个更大的分区出来，比如100G；然后再将这个分区格式化成Linux的文件系统，并将/home目录下的内容全部复制到新的分区；最后修改/etc/fstab文件，让新的分区成为/home。重启之后就大功告成了。看来问题解决得非常好，Linux的灵活性显然不一般。但是如果觉得100G给得的太多了呢，Windows又不够用了怎么办？难道再重复上述动作？天哪，复制文件是要花很长很长时间的，尤其是这种源代码的东西，无数的小文件。

好了，逻辑卷就是来解决这个问题的，它能够弹性地调整文件系统的容量。从理论上说，逻辑卷就是在磁盘分区和文件系统之间增加了一个逻辑层。这样，当文件系统的容量觉得不够用时，可以向逻辑卷中增加新的分区来实现扩大容量的目的；而当发现文件系统过大而有磁盘浪费的时候，可以选择去除一些基本没有使用的磁盘分区来达到减少容量的目的。在Linux系统中实现逻辑卷功能的是LVM，即Logical Volume Manager，逻辑卷管理器。


2.　基本术语与原理


在进一步讲述逻辑卷之前，我们先了解一下它的基本术语。


	
Physical Volume，PV，物理卷

物理卷就是具体的硬盘分区，或者与硬盘分区具有相同功能的设备，比如RAID。PV是LVM的基本存储单元。但是与基本的物理存储介质，比如普通的硬盘分区相比，物理卷还要包含与LVM相关的管理参数。



	
Volume Group，VG，卷组

卷组类似于非LVM系统中的物理硬盘，由多个物理卷组成。可以在卷组上创建一个或多个LVM分区。



	
Physical Extend，PE，物理扩展区

每一个物理卷被进一步划分成被称为物理扩展区的基本单元，换句话说PE是LVM使用的最小存储区，与物理磁盘中的“扇区”或文件系统中的“簇”的概念基本相同。LVM的默认PE大小是4M，每个卷组最多仅能含有65534个PE。所以，一个卷组的最大容量就是4M*65534=256G。如果改变PE的大小，就能够改变卷组的最大容量。



	
Logical Volume，LV，逻辑卷

最后我们说到正题上了，就是逻辑卷。这个逻辑卷就是在卷组之上再进行切分，与在物理磁盘上继续划分分区是一样的道理。但是逻辑卷的大小必须是PE的整数倍。这就是LVM能够弹性调整逻辑卷容量的秘密所在。需要增加容量，就增加PE；需要减少容量，就减少PE。





LVM的构成原理见图2.6所示。
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图 2.6　LVM的构成原理


到了具体的逻辑卷上，就可以应用mkfs命令进行格式化了，如此一来就能够使用mount命令挂接到系统中了。

构成原理现在算是搞定了，但是一个逻辑卷可能会对应到多个物理分区上，那么在向硬盘中写入数据的时候是怎么操作的呢？目前有两种模式：


	
线性模式（linear）：即逐个物理分区使用。比如一个逻辑卷占用了/dev/sda1和/dev/sda2两个分区，那么首先写/dev/sda1，直到满了之后才会使用/dev/sda2。



	
交错模式（triped）：这个就将一笔数据拆成两个部分，分别写入/dev/sda1和/dev/sda2。这个与RAID 0很像。如果使用/dev/sda1和/dev/sdb1这样的组合来做逻辑卷，有相当于一份数据用两个硬盘来写，理论上是能够提升读写效率的。





需要注意，虽然交错模式的逻辑卷有点像RAID，但是它的最终目的还是用于磁盘容量的弹性可调的。如果要关注性能，还是直接使用RAID比较好。而且triped模式的逻辑卷与RAID 0是类似的，即当某个分区挂掉了，那么你的数据也会跟着灰飞烟灭的。所以逻辑卷的默认工作模式是linear的。


3.　基本操作


CentOS已经默认支持逻辑卷了，所以如果选择了CentOS的同学，现在就已经在使用逻辑卷了。如果你选择了Ubuntu这样的发行版，就没有这么幸运了，因为Ubuntu并没有提供这方面的支持。但是也不要紧，我们可以手动安装。

首先，逻辑卷必须有内核支持才能工作。所以必须保证你所使用的内核已经开启了逻辑卷的支持（好在大多数主流发行版的内核都支持）；其次，需要安装lvm2软件包。当这些都准备妥当之后，就可开始具体的工作了。

第一步就是准备磁盘空余空间（PQ绝对是个好工具），硬盘多的同学可以考虑利用第二块硬盘。然后在这些准备好的空余空间中划出几个分区来，并设置分区类型为Linux LVM（分区标志是8e）。我们这里正好有一块20G的老硬盘，我们将它划分成4个分区，平均每个分区5G。

第二步是创建物理卷。与物理卷相关的命令有：pvcreate、pvscan、pvdisplay和pvremove四个。具体都提供哪些功能，想必通过名称都能了解到。我们将刚刚划分的4个分区都设置成物理卷，执行这样的命令：


# pvcreate /dev/hdb1
# pvcreate /dev/hdb2
# pvcreate /dev/hdb3
# pvcreate /dev/hdb4





或


# pvcreate /dev/hdb{1，2，3，4｝





显然后一种的风格更加简便，所以我们后面的所有操作都将采用这种风格。

第三步就是创建卷组VG。操作卷组的命令有：vgcreate、vgscan、vgdisplay、vgextend、vgreduce、vgchange和vgremove。创建一个新卷组可以执行类似这样的命令：


# vgcreate /dev/hdb{1，2，3} NewVolGroup





我们知道卷组是由多个物理卷构成的，现在我们将/dev/hdb1、/dev/hdb2和/dev/hdb3做成一个名为NewVolGroup的卷组，留下的那个用于放在后面说明如何动态增加或减少容量用。在卷组中额外添加或删除物理卷的命令是vgextend和vgreduce。在创建卷组的这一时刻，可以给vgcreate命令传递“-s”选项指定物理扩展区PE的大小，比如16M。可能有同学会觉得设置较大的PE会导致磁盘的浪费。其实不然，PE与磁盘的最小存储单元“扇区”或“簇”不同，它只是LVM用于进行动态伸缩尺寸的一个最小分配单元，而在真正存储文件的时候，还是会利用磁盘本身的最小存储单元。

第四步是创建逻辑卷LV，就相当于对卷组这个大磁盘进行分区。与逻辑卷LV有关的命令有：lvcreate、lvscan、lvdisplay、lvextend、lvreduce、lvremove和lvresize。出于方便考虑，我们将整个VG只划分为一个LV，使用命令：


# lvcreate -l 3842 -n lv_data NewVolGroup





在这个命令中“-l”选项说明分配的PE数量，“-n”选项则为新的LV命名。本例中3842正是我们现有的全部PE数量。我们从哪里获得的呢？利用vgdisplay命令就行。

这样，一个新的逻辑卷就创建完毕了。剩下的事情就是格式化并挂接它。我们使用如下命令：


# mkfs.ext4 /dev/mapper/NewVolGroup-lv_data
# mkdir /mnt/data
# mount /dev/mapper/NewVolGroup-lv_data /mnt/data





之后就可以使用df命令来确认这个新的磁盘使用情况了。


4.　缩放逻辑卷


使用逻辑卷的目的就是冲着它能任意缩放的，所以如何缩放逻辑卷才是关键所在。我们先来看一下如何给逻辑卷增加容量。我们之前特意留下了/dev/sda4来做这件事。在实际应用中，还需要经历创建分区和物理卷的阶段。

将一个新的物理卷加入到一个已有的卷组中使用vgextend命令。在我们的例子中这样操作：


$ vgextend NewVolGroup /dev/sda4





之后我们使用vgdisplay命令就能发现有新的Free PE出现，在我们的测试机中是1274个。这个阶段是扩大了卷组的容量，但是逻辑卷的还没有改变。还需要使用lvresize命令将新增加的PE加入到逻辑卷中。在我们的例子中这样操作：


$ lvresize -l +1274 /dev/mapper/NewVolGroup-lv_data





这样再使用vgdisply命令就发现已经没有Free PE了。不过这个时候我们使用df命令查看磁盘空间情况时，并没有发现有什么变化。主要是因为我们还差一个步骤，就是执行resize2fs命令。具体的原因其实很简单，我们新增加的那些磁盘空间还没有格式化呢。这个命令很简单，在我们的例子中只需要这样：


$ resize2fs /dev/mapper/NewVolGroup-lv_data





这样，我们的磁盘容量就增大了，完全是在线的，是不是相当神奇呢？

好了，说完了增加容量，再来看看如何减小容量吧。这次我们要把/dev/sda1抽出来。但是减小容量相对来讲就要麻烦一些了，首先它就是不能在线的了。

我们先要确定/dev/sda1到底有多大，可以通过pvdisplay命令获得。在我们的测试机中得到的结果是5.01G。而我们的硬盘是20G的，那么先要使用resize2fs命令将我们的磁盘调整到20G-5.01G=14990M的大小。我们执行这样的命令：


# umount /mnt/data
# e2fsck -f /dev/mapper/NewVolGroup-lv_data
# resize2fs /dev/mapper/NewVolGroup-lv_data 14990M
# mount /dev/mapper/NewVolGroup-lv_data /mnt/data





这之后我们再通过df命令查看就能看出磁盘容量已经缩减了。但是此时我们还有没回收任何PE。还需要使用lvresize命令来回收PE。回收多少呢？当然是/dev/sda1中含有的那些了。通过pvdisplay命令可以查到有1282个，所以执行命令：


# lvresize -l -1282 /dev/mapper/NewVolGroup-lv_data





那现在是不是就可以将/dev/sda1抽出来了呢？还不行。因为通过pvdisplay命令发现，/dev/sda1并没有空闲的PE，而空闲的PE现在在/dev/sda3和/dev/sda4上。/dev/sda4上有1274个Free PE，而/dev/sda3上有8个Free PE（总共1280个PE)。要抽出/dev/sda1，必须使得它的全部PE为Free状态，这个可以借由pvmove命令完成。在我们这个场景中可以使用类似这样的命令：


# pvmove /dev/sda1:0-1273 /dev/sda4:0-1273
# pvmove /dev/sda1:1274-1281 /dev/sda3:1272-1279





这之后再使用pvdisplay查看，就发现/dev/sda1的PE都为Free状态了。现在就可以使用vgreduce命令，将/dev/sda1抽出了。在我们的场景中可执行类似这样的命令：


# vgreduce NewVolGroup /dev/sda1





需要提醒大家一下，在我们这个例子中，由于/dev/sda1是所有分区中最大的一个，使得无法将它的整个数据移入到任何其他分区中，所以我们在使用psmove命令的时候参数有些复杂。但是这种情况却是在实际应用当中经常遇到的情况。如果遇到了目标分区空余空间比原分区大的时候，PE编号范围就可以省略了。顺便提一句，PE编号是从零开始的。


2.7　解决上网问题


其实对于很多人来说，我前面的内容讲述得无论有多么生动，多么引人入胜，他总是能够很淡定、很淡定的等待着。等待着什么呢？他们在等着怎么解决Linux的上网问题，要不然还活什么大劲呢？好了，激动人心的故事即将开场，那就来吧……


2.7.1　了解IP地址


数据列车在网络轨道上川流不息地穿梭来往。这些列车完全是无人驾驶的，但是它们能准确地把数据包裹传送到目的地是有很大学问的。网络数据传输有一套相当完善的机制。不仅要在包裹上注明收发双方的地址和名字，以及传递方式（挂号信TCP/普通快递UDP）等详细信息，还要提供各种错误检测和处理手段。比现实中的“高铁运输”强一万倍！

谈论网络不能不提大名鼎鼎的IP地址。IP地址是网络设备的数字标签，目前有两大成员，它们是IPv4和IPv6。我简单介绍一下。

IPv4地址是由四个字节组成，格式为A.B.C.D。每个字节又是由8位二进制数字组成，也就是这样的格式xxxxxxxx.xxxxxxxx.xxxxxxxx.xxxxxxxx。在A.B.C.D中的A、B、C这3个字节一般用来识别子网的网络地址，D这个字节用来表示子网内主机，也称主机地址。但是这不是定论，因为具体到地址中哪几位用来识别网络，哪几位用来识别主机，是要通过子网掩码来运算得出的。

子网掩码也是一个四字节的数。如果换算成二进制的数字，对应网络部份都为1，而主机部份则都为0。比如255.255.255.0这个掩码，它换算成二进制就是：

11111111.11111111.11111111.00000000

|-------------网络部份-----------|主机部份|

将这个子网掩码与主机的IP地址进行按位“与”运算（and运算），就会得到“A.B.C.0”这样的值。这就表明“A.B.C”是网络地址，而最后那个被“与”掉的就是主机地址。

网络地址相同的主机被认为在同一个子网下，而不同的主机地址就把同一子网中的主机区分开来。一个子网中最多只能有254个主机，因为0被用来作为网络地址，而255则被用来做广播地址。如果向某个子网的255这个主机（比如192.168.1.255）发送消息，则整个子网下的所有主机都能收到消息，但前提是发送者也必须在这个子网中。

在实际使用中这种子网掩码的写法有些过于麻烦，于是人们就发明了一种更简单的写法，如192.168.1.1/24。其中的24表示子网掩码的前24位是1，转换下来还是“255.255.255.0”。效果是一样的，表述起来就简单了许多吧？

IPv6是被指定为IPv4继任者的下一代互联网协议版本。IPv4只用32位地址，而IPv6使用128位地址。新增的地址空间支持2128
 （约3.4 ×1038
 ）个位址，号称能让地球上的每一粒沙子都分到一个IP。这一扩展提供了灵活的地址分配策略以及路由转发方式，并消除了对网络地址转换（NAT）的依赖。2011年互联网协会将6月8日定为世界IPv6日，包括Google、Facebook和雅虎在内的众多参与者在那一天对他们的主要服务启用了IPv6支持，以推进互联网工业加速部署，表明对IPv6进行全面支持的决心。

IPv4和IPv6的过渡期存在着兼容问题。一般是通过双栈技术或隧道技术来解决。但是目前IPv6发展的前景并不是那么乐观，由于IPv4的泛在性的问题，以及IPv6并没有在大规模使用的环境之下测试过，这让许多骨干网运营商保持着按兵不动的态度。所以，也就没有所以了……


2.7.2　相关配置文件


了解了IP地址，接下来我们就来看看如何配置IP地址的相关信息。网络设备地址信息可从网络接口配置文件中获取，它们通常被保存在/etc/sysconfig/network-scripts这个目录下（CentOS是这样设计的）。这里面保存着一些与网络配置有关的脚本，基本上从名字就能看出它们是干什么的。例如ifcfg-eth0就是一个网卡的配置文件，它的基本内容如下：


# 表示设定网卡的名称，第一个网卡是eth0，第二个是eth1……
DEVICE=eth0
# 启动时IP取得的协议，static/dhcp/none。static 为固定IP 地址。
BOOTPROTO=static
# 广播地址
BROADCAST=192.168.1.255
# IP 地址
IPADDR=192.168.1.23
# 子网掩码
NETMASK=255.255.255.0
# 子网地址
NETWORK=192.168.1.0
# 表示开机的时候启动网卡
ONBOOT=yes
# 网卡的类型为以太网类型
TYPE=Ethernet





一个网卡的ip地址就在这里配置。还有一些类似ifup-XXX或ifdown-XXX的文件，它们负责关闭或开启某项网络功能，比如拨号网络等。

在我们寄送信件时，一般是需要在目的地一栏里填上张三李四王二麻子的。这个可识别的地址在网络世界里就是域名了，这样的形式对于用户来讲比较形象，也容易记忆。但是网络传输系统可不能直接用这个东西来找目的地，需要把域名转化成IP地址才行，毕竟计算机只会识数嘛。术业有专攻，域名转IP这事儿咱办不好，得请DNS服务器来完成这个工作。Linux使用/etc/resolv.conf文件来设定DNS服务器，它的内容可以如下所示：


nameserver 8.8.8.8
nameserver 202.96.128.86





如果你指定了多个DNS 服务器，那么先后顺序决定了主从服务器。目前最多支持3个域名服务器。8.8.8.8，又吉利又好记的数字，猜猜这是哪家的DNS服务器地址？答案是：Google，他们很幸运地拥有了这个地址。

以上谈到的是Linux操作系统上最基本的配置文件。如果不知道它们的配置选项，Linux网络一定玩不转。


2.7.3　安装网卡


现在的电脑一般都自带有线和无线网卡，在安装Linux操作系统的时候，网络驱动会自动把它们识别出来，然后它们就跟随其他成员一起在Linux系统上安家落户了，你只需根据提示输入IP地址、子网掩码等相关信息就可以完成网络配置安装。Linux网络驱动是根据网卡上的网卡芯片进行支持的，根本不在乎你是一二三牌网卡还是四五六牌网卡。换句话说，即便是不同厂家生产的网卡设备，只要使用了相同型号的网卡芯片，Linux系统就会使用相同的驱动程序。

Linux的设备驱动程序通常是以.c（驱动程序源程序）或.o（编译后的驱动程序模块）形式提供，而不是Windows下的什么.inf、.vxd或者像Setup.exe这样的安装向导。下载相应的驱动源码后，一般使用make命令利用gcc编译产生.ko目标文件，然后使用make install或者手工将这个文件拷贝到/lib/modules/当前内核版本/net目录下。

当然，也有些厂商会将驱动程序以.rpm等方式打包。我们利用rpm方式安装操作就会简单一些。但是不管用哪种形式安装，要注意选择正确的内核版本下的驱动程序。如果你的网卡设备供应商不提供对Linux支持，或者你遇到有关Linux驱动安装使用的问题，没有关系。到各大Linux网络社区去寻求帮助，GNU阵营的编程高手都是活雷锋，会很热心地给你解答。

顺便提一句，现在正经的网卡厂商都会非常积极地提供Linux系统驱动，如果你遇到了那种Linux驱动不了的网卡，只能说你买到山寨货了。直接扔了一点都不可惜！


2.7.4　手工设定IP地址


如果你想手工配置网络接口的IP地址并把它固定下来，目前有三个方法：

1. 利用发行版专用网络接口配置工具来修改IP地址，一般都提供图形界面工具；

2. 直接修改网络接口的配置文件，例如直接编辑/etc/sysconfig/network-scripts/下面的网卡配置文件来进行配置，请参照2.7.2中给出的例子；

3. 修改特定的文件，加入ifconfig 指令来指定网卡的IP地址，例如：


# ifconfig eth0 192.168.1.252 netmask 255.255.255.0





如果是Red Hat或Fedora的发行版，可以把ifconfig 的语句写入/etc/rc.d/rc.local文件中。但相对来说还是写入关于网络接口的配置文件中更为安全和可靠；但虚拟网络接口配置只能写入/etc/rc.d/rc.local 中。


2.7.5　自动获取IP地址


在私网中，IP地址一般需要自动获取，而不是主动分配，这样可以避免IP地址的冲突。把ifcfg-eth0文件中的BOOTPROTO=static改成BOOTPROTO=dhcp，然后使用：


# setup service network restart





命令就能自动获取IP地址。之后使用ifconfig命令（后面的章节会详细介绍）一般就可以看到IP地址了。如果还是没有获得IP地址，我得问你，在你的局域网中启动DHCP服务器了吗？哈哈，光想着客户端，还没有启动DHCP服务器吧。


2.7.6　固定IP上网方式


在花费了真金白银从ISP运营商那里买了上网服务后，我们首先搞清楚它的上网方式。是拨号上网呢？还是直接插网线就能上网呢？如果运营商提供的是直接插网线上网的方式，他会给你一个IP地址和网关地址。这种方式下，装有Linux操作系统的电脑通过网线可直接连接到墙壁上的RJ45网口。我们可以先做一下上网测试，待测试成功后再把参数值写到相应的配置文件中。

先用ifconfig设置运营商给的IP地址，然后使用以下命令添加默认网关：


route add default gw <运营商的网关地址>





之后ping一下外部网络地址，例如8.8.8.8。验证连接没有问题后，将其配置到resolv.conf中成为默认的DNS服务器。这个时候执行ping www.google.com应该就能够成功了。如果没什么问题的话，你就可以把route命令加到启动脚本（rc.local）中了。更好的方法是把默认网关地址直接写入到网络接口配置文件中（还记得ifcfg-eth0不？），添加的内容就是：


    GATEWAY=[网关IP]
……





既然能上网了，那就访问www.linux.com了解一下Linux最近一段时间发生的故事吧。可是只能有一台电脑上网，还是不爽！别着急，增加一台路由器就能解决问题。这台路由器与墙壁上的RJ45网口连接，然后让你的电脑与这台路由器连接。在这种情况下，你需要把你计算机上的默认网关地址设置为路由的IP地址，也就是：


route add default gw <路由器的IP地址>。






2.7.7　ADSL拨号上网方式


有的网络运营商提供的是ADSL宽带上网（也就是用电话线上网）服务。他会赠送你一个不会喵喵叫的猫，实际上这是个带路由功能的上网设备。当使用宽带账号和密码拨号之后，这个猫通过PPPoE协议在以太网卡与服务器之间建立PPP（点对点协议）连接。

也许有人会有疑问，拨号上网也是宽带上网吗？当然是！在这里我们可要搞清楚宽带和拨不拨号是没有关系的。

回归正题。现在你就把装有Linux操作系统的电脑与这个猫相连，给modem上电，"DSL"灯亮了就表示你的线路通了。接下来该怎么办呢？你若是选择图形界面的话，就自己研究一下。如果选择文本界面，就跟我来操作吧。

首先要确认系统中已经安装了rp-pppoe这个软件包（默认有安装），没有的话就安装一个。之后就可进行PPPoE客户端的配置了。执行pppoe-setup命令（有些系统中可能是adsl-setup命令，其实都是一样的东西）：


# pppoe-setup
Welcome to the ADSL client setup. First, I will run some checks on
your system to make sure the PPPoE client is installed properly...

LOGIN NAME

Enter your Login Name (default root):      ←输入运营商给你的用户名

INTERFACE

Enter the Ethernet interface connected to the PPPoE modem
For Solaris, this is likely to be something like /dev/hme0.
For Linux, it will be ethX, where 'X' is a number.
(default eth0):                        ←与modem连接的网卡

Do you want the link to come up on demand, or stay up continuously?
If you want it to come up on demand, enter the idle time in seconds
after which the link should be dropped. If you want the link to
stay up permanently, enter 'no' (two letters, lower-case.)
NOTE: Demand-activated links do not interact well with dynamic IP
addresses. You may have some problems with demand-activated links.
Enter the demand value (default no):      ←直接回车，接受默认值

DNS

Please enter the IP address of your ISP's primary DNS server.
If your ISP claims that 'the server will provide dynamic DNS addresses',
enter 'server' (all lower-case) here.
If you just press enter, I will assume you know what you are
doing and not modify your DNS setup.
Enter the DNS information here:            ←如果你没有什么特别的打算就回车

PASSWORD

Please enter your Password:                ←输入运营商给你的密码
Please re-enter your Password:         ←再次输入一次密码

USERCTRL

Please enter 'yes' (three letters, lower-case.) if you want to allow
normal user to start or stop DSL connection (default yes): ←如果不希望别人乱动就no吧

FIREWALLING

Please choose the firewall rules to use. Note that these rules are
very basic. You are strongly encouraged to use a more sophisticated
firewall setup; however, these will provide basic security. If you
are running any servers on your machine, you must choose 'NONE' and
set up firewalling yourself. Otherwise, the firewall rules will deny
access to all standard servers like Web, e-mail, ftp, etc. If you
are using SSH, the rules will block outgoing SSH connections which
allocate a privileged source port.

The firewall choices are:
0 - NONE: This script will not set any firewall rules. You are responsible
         for ensuring the security of your machine. You are STRONGLY
         recommended to use some kind of firewall rules.
1 - STANDALONE: Appropriate for a basic stand-alone web-surfing workstation
2 - MASQUERADE: Appropriate for a machine acting as an Internet gateway
              for a LAN
Choose a type of firewall (0-2):           ←输入0，没人在这里使用防火墙

Start this connection at boot time
Do you want to start this connection at boot time?
Please enter no or yes (default no):           ←要想开机就能上网，回答yes





最后会输出一些你之前设定好的信息汇总，让你确认这是不是就是你要的。如果一切OK，输入“y”就大功告成了。而且还会告诉你接下来应该怎么办，多贴心的设计啊！

为什么这里我介绍得这么详细呢？因为大多数人都是采用这种方式上网的，而前面介绍的那种采用固定IP上网的不是被坑了就是大款！反正是小众^_^。不过家里有路由器的，可以按照我们前面介绍的方法配置上网。


2.8　不能割舍的shell


shell是命令行解释和执行器。它是介于使用者和 UNIX/Linux操作系统核心程序（kernel）之间的一个接口。当你登录（login）时，一个交互式的shell会跟着启动，并提示你输入命令。在你键入一条命令后，剩下的就是shell 的本职工作了——解释命令行、获得规范的命令结构，处理通配符、重新定向、管道和作业控制，然后搜索函数、内外部命令，最后执行命令。采用作业控制机制的目的是提供用户介入的机会，允许用户使用内部命令或键盘信号来启停作业。


2.8.1　勤勤恳恳的bash


UNIX/Linux下的shell俱乐部里的成员不少，除了Bourne shell（/bin/sh）以外，还有C shell（/bin/csh）、Korn shell（/bin/ksh）、Bourne again shell（/bin/bash）、Tenex C shell（tcsh）等等。Bourne shell 是标准的 UNIX shell，以前常被用来做为管理系统之用，提示符号的默认值是 $。大部份的系统管理命令文件，例如rc start、stop 与shutdown 都是Bourne shell 的命令。

Bash（Bourne Again shell）是Linux下经典的shell。它对Bourne shell做了向下兼容，保持了Bourne shell原有的简洁和快速的风格，融入了许多C shell 与Korn shell 的功能。bash工程的总代码量大约13万行左右，不仅出色地完成了命令行解析的任务，支持用管道和重定向等手段协同执行命令，而且还提供了强大的脚本编程能力，并具备作业管理功能。在一般的Linux发行版中，bash是/bin下几个重量级的“人物”之一。

在第1章中我们对bash的一些特点有所提及，例如：


	
别名功能（alias）：为一个命令建立另一个名称。它的功效就好像一个宏，展开成为它所代表的命令，主要目的是为了简化命令输入。



	
历史命令（history）：用 history 工具程序记录了最近你执行过的命令。命令是由 1 开始编号，默认值为500。你可以在终端上键入 history，屏幕上将会显示你最近执行过的命令清单，每个命令前还带有编号。更方便的是使用上下键，一次放一个历史“事件”。



	
工作控制（job contorl）：Linux是一个多用户的操作系统，它还支持多任务同时运行。对于单核处理器虽然一个时间只有一个进程在运行，但是Linux按时间片调度多个进程，使它们看起来好像同时运行似的。下面几个命令控制进程运行。

ps　--列出正在运行的进程

kill 　--向一个或多个进程发信号（经常是杀掉进程）

jobs　--列出自己运行的进程

bg　--将进程放到后台

fg　--将进程放到前台

举一个例子，这个例子虽然有些古老，但是对讲述进程控制还是蛮实用的。假如你从命令行运行xload，系统开始加载界面。你可能注意到了在程序启动以后你的提示符并没有消失。这是因为shell在等待程序完成后把控制权交给你。当你关掉xload窗口，xload结束又返回到提示符。如何把程序放到后台运行呢？在程序名xload后面加上 “&”就行。如果你没有在xload后面加入“&”符号，输入control-z，程序会“悬挂”在那里。虽然进程是存在的，但是处于闲置状态。屏幕的返回值如下：

^Z

[1]+ Stopped xload

输入bg后就可以把xload推到后台运行，使用jobs可以显示进程列表。但是我更喜欢用ps，它提供的服务更全面、更给力。

如果需要杀掉xload这个进程，就要用kill命令。有些进程相当顽固，你直接用killall程序名这个命令还真杀不死它。那你只能用ps命令先找到它的pid，再用kill -9相应的pid彻底把它干掉。要是想用一行命令把它处理掉，敲入ps -aef | awk '/xload/{print \"kill -9\",$2}'，这样咱就把xload进程给杀死了。

kill是用来杀掉进程，但它的实际目的远不止如此，它会向进程发信号，进程听到从操作系统来的信号后开始回应，很“优雅”地退出操作。例如当用户退出系统或者计算机关机时，进程收到这些信号后，在离职之前做好保存工作。kill提供了一系列的信号，kill -l后显示提供的信号列表：

　（1）SIGHUP　　　（2）SIGINT　　 　（3）SIGQUIT　　（4）SIGILL

　（5）SIGTRAP　 　（6）SIGABRT　　　（7）SIGEMT　 　（8）SIGFPE

　（9）SIGKILL　　（10）SIGBUS　　　（11）SIGSEGV 　（12）SIGSYS

（13）SIGPIPE　　（14）SIGALRM　　　（15）SIGTERM　（16）SIGURG

（17）SIGSTOP　　（18）SIGTSTP　　　（19）SIGCONT　（20）SIGCHLD

（21）SIGTTIN　　（22）SIGTTOU　　　（23）SIGIO　　（24）SIGXCPU

（25）SIGXFSZ　　（26）SIGVTALRM　　（27）SIGPROF　（28）SIGWINCH

（29）SIGINFO　　（30）SIGUSR1　　　（31）SIGUSR2

信号还真不少！



	
管道（pipe）与重定向（redirect）：“|”这个符号你认识吗？它是管道操作符，是指前一个命令的输出作为后一个命令的输入。I/O重定向通常与文件描述符有关，用 < 来改变读入的数据信道(stdin)，使它从指定的文件读入；用 > 来改变送出的数据信道（stdout，stderr），使它输出到指定的文件。我会在“第５章 shell脚本编程”中做详细讲解。






2.8.2　环境变量


当登录系统后，你才有资格通过shell与Linux沟通。这时候shell启动，并从启动它的/bin/login程序中继承了多个变量、I/O流和进程特征。如果遇到需要后台处理、执行整组命令以及脚本的情况，父shell也会派生子shell应付这些工作，子shell从父亲那里继承环境。这里的环境包括进程的权限、工作目录、文件创建掩码、特殊变量、打开的文件和信号。变量包括局部变量和环境变量。局部变量是私有的，无法传递给子shell。与之相反，环境变量可由父shell传递给子shell，子shell传递给孙shell……子子孙孙，无穷尽也。

所谓的读入系统的环境变量包括PATH、HOME、LOGNAME、IFS和SHELL 等等，为了区别与自定义变量的不同，环境变量通常以大写字符来表示。可以通过set、env和export设置环境变量，使用unset命令来清除设置，使用readonly来设置只读属性。

请看例子：


export ENVTEST="ENV1"
env | grep ENVTEST





结果：


ENVTEST=ENV1

unset ENVTEST
env | grep $ENVTEST





结果？


2.8.3　bash的配置文件


前面讲了在输入登录用户名和密码后shell才启动，这是login shell。还有一种non-login shell，不需要做重复的登录操作获取bash界面。例如在x-window环境下来启动终端，测试终端界面不需要再次输入账户与密码，这个bash环境就是non-login shell。login和non-login有什么区别呢？那得先从bash的配置文件说起。


1.　系统设置文件


只有login shell才会读取系统设置文件/etc/profile。它是系统整体的配置文件，该配置文件里包含很多重要的变量信息，每个用户登录取得bash后一定会读取这个配置文件。如果你想要所设置的环境变量对所有用户起作用，就要在这个地方设置。该文件主要有以下设置变量：

#PATH：会根据UID决定PATH变量要不要含有sbin的系统指令目录；


pathmunge () {
if !echo $PATH | /bin/egrep -q "(^|:)$1($|:)" ; then
        if [ "$2" = "after" ] ; then
                PATH=$PATH:$1
            else
                PATH=$1:$PATH
        fi
    fi
}
……





#USER：根据用户的账号设置此变量内容；


USER="`id -un`"
LOGNAME=$USER





#MAIL：根据账户设置/var/spool/mail/账号名称；


MAIL="/var/spool/mail/$USER"





#依据主机的hostname指令设置此变量的内容；


HOSTNAME=`/bin/hostname`
HISTSIZE=2000





#HISTSIZE：历史命令记录数。


HISTTIMEFORMAT='[%F %T] '





除了完成以上设置，/etc/profile还会调用如下的外部设置文件：

/etc/inputrc：用来设置bash的热键、[Tab]是否有声音等信息。

/etc/profile.d/*.sh：这个目录下的文件规定了bash的操作界面、语系以及一些公共的命令别名。

/etc/sysconfig/i18n：这个文件是供/etc/profile.d/lang.sh调用，决定bash默认使用何种语系。


2.　用户的个性设置文件


login shell读完了/etc/profile配置文件后，接下来就会读取用户的个人配置文件。个人配置文件主要有三个隐藏文件，依次是：~/.bash_profile 、/.bash_login 和 ~/.profile。如果~/.bash_profile存在，那么bash就不会理睬其他两个文件。如果~/.bash_profile不存在，bash才会读取~/.bash_login。而前两个文件都不存在的话，bash才会读取~/.profile文件。个人设置文件主要是获取与用户有关的环境、别名和函数等。如果~/.bashrc存在的话，~/.bash_profile还会调用它，所以你可以把你的一些环境设置写到~/.bashrc这个文件中。在用户目录下，还有两个个人文件~/.bash_history和~/.bash_logout。默认情况下，历史命令就记录在.bash_history中。每次登录bash后，bash读取这个文件，将所有的历史命令读入内存。~/.bash_logout告诉系统在离开“我”之前需要帮“我”做什么。默认情况下，文件只让bash清掉屏幕的消息。你可以添加一些信息到在这个文件中，例如备份要求等。


3.　用户的通用设置


系统层的函数、别名和环境等设置一般在/etc/profile。但是对于非交互的non-login shell，我们也希望通过~./bashrc做一些的设置。如果/etc/bashrc存在的话，它会被~./bashrc调用。它的主要工作有：

1. 依据不同的UID给出umask值

2. 依据不同的UID给出PS1变量

3. 调用/etc/profile.d/*.sh的设置

图2.7和图2.8分别展示了login shell和non login shell的整个配置文件处理流程：

[image: {%}]



图 2.7　login shell配置文件处理流程
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图 2.8　non login shell配置文件处理流程


个人需要的设置写在“~/.bashrc”文件中即可。由于/etc/profile与~/.bash_profile都是在取得login shell的时候才会读取配置文件，所以修改这两个文件中的设置后，需要重新登录，相应的配置才能生效。其他的配置可以通过source命令将配置文件的内容读入当前shell环境中。


2.9　文本处理


其实Linux系统总是倾向于文本的，至于为什么本书在后面还有更深入的介绍。但是要证明我们所说的内容不虚，就得给你们看看Linux处理文本的本事。


2.9.1　查看文本内容


在上一章我给你讲了一个有关命令行的罗曼蒂克故事，里面涉及了文本内容查看的操作。在Linux 系统上查看文件的方法很多，包括cat、more、less、head和tail 等，其中 tail 命令的作用我要向你好好交待一下。它不仅可以用于查看文件的最后若干行的内容（默认为最后10行），还可以实现不停地读取和显示文件内容。这样做有什么好处呢？当然有，它可以用于查看日志起到实时监视的作用。


2.9.2　正则表达式


其实Linux系统中处理文本的工具还有很多，功能也远比我们所能想象到的任何工具都要强大。要想真正掌握它们，就必须要掌握一项基本技能——正则表达式。

正则表达式已经无处不在了，无论是网络文章，还是很多图书，亦或是教材也都在讲解正则表达式，我们也坚信正在读本书的你也早已熟稔正则表达式的运用。但是，我们依然要介绍它，只是换了一个角度，以期望初学者能有一个好的开端，行家里手们能够更加深入地理解它，因为要熟练使用Linux是离不开正则表达式的。

对于初学者来讲，一定会追问到底什么是正则表达式。这是一个很难回答的问题。但是我们可以通过一个应用实例来让大家明白。一般地，我们在处理字符串的时候会有需要判断是否存在某个子串的情况，比如要在字符串“prefix=/usr”中来判断是否拥有“prefix=”这个字串，可以使用逐一比对的方式来完成这个功能。这看起来很好，而且屡试不爽。还能进一步演进算法，实现提取诸如“prefix”的“值”这样的需求。显然只需要判断字符串中有“prefix=”这个子串并确认它的位置就能够提取出“/usr”这个子串了。看来变量取值算法也是很“简单”的啊！但是别骄傲，当你遇到“exec-prefix=/libexec prefix=/usr”这样的字符串时，你怎么取“prefix”的值呢？你会说，稍微变化一下算法就行了。那遇到的字符串更复杂怎么办？对于这类需求，我们可以变换一下思路，即找到“K=V”这样形式的子串会更好。或许现在你觉得思路又开阔了。但是别着急，还有更复杂的在等着你。比如字符串“3.1416 * 100 ^ 2”，要提取出所有数字。似乎你又有思路了，无外乎提取连续的0至9，附带+、-号以及“.”的字串，但是这就能完成任务了？如果再变成“3.1416 * 1.3E2 ^ 2”这样了呢？反正变化很多。如果你要还是保持前面的思路，我保证你使用几十万行代码的if-else都满足不了需求。估计你现在一定会想，如果有一门语言只需要编写少量的代码就能够满足上面的所有需求的话，一定要学会它。这样你就不怕老板在这个地方的各种刁难了。那我告诉你，还真有一门这样的语言，它就是——正则表达式。一些简单的正则表达式，就能够满足上面的这些需求，比如：


prefix=
[ \t]*[a-zA-Z]+=[ \t]*[a-zA-Z/]+[ \t]*
[+-]?[0-9]+(\.[0-9]*)?([Ee][+-]?[0-9]+)?





我们说上面的这些方方块块、花花草草就是正表达式了，它们具体都是什么含义呢？

为了搞清楚这个问题，我们首先要对正则表达式所要处理的文本进行一下精确定义。这个定义是：文本是指字符串的集合，其中的字符来自于一个有限的字符集合。也就是说，文本是由一个有限的字符集构成的，但是文本本身既可以是有穷集合，也可以是无穷集合。就比如属于文本的源代码文件，就是满足某种语言语法的全体字符串的集合，但是不同的源代码全部算在一起显然就是一个无穷的集合。当然，也可以有非常简单的文本，比如只含有一个字母“a”的文本，如果用集合来表示的话就是｛a｝。按照这个定义，正则表达式就是用来描述任意文本的一种特殊表达式，而且拥有两个基本要素：


	
表达式ε表示一个文本，仅包含一个长度为0的字符串，也可以理解为｛NULL｝。通常将NULL记作ε；



	
对字符集中任意字符a，表达式a表示仅有一个字符a的文本，即｛a｝





以及三种基本运算规则：


	
两个正则表达式的并，记作X|Y，表示的文本是正则表达式X所表示的文本与正则表达式Y所表示的文本的并集。比如a|b所得的文本就是{a，b}，类似于加法；



	
两个正则表达式的连接，记作XY，表示的文本是将X文本中的每个字符串后面连接上Y文本中的每一个字符串之后，再把所有这种连接的结果组成一种新的文本。比如X=a|b，Y=c|d，那么XY所表示的文本就是｛ac，bc，ad，bd｝。因为X是｛a, b｝，而Y是｛c,d｝，连接运算取X文本的每个字符串接上Y文本的每一个字符串，最后得到了4种连接结果。这类似于乘法；



	
一个正则表达式的克林闭包，记作X*，表示分别将0个、1个、2个……n个X与自己连接，然后再把所有这些求并。也就是说X*=ε|X|XX|XXX|……。比如a*这个正则表达式，就表示的是无穷文本｛ε，a，aa，aaa，……｝。这相当于任意次重复一个语言。





以上三种运算写在一起时，克林闭包的优先级高于连接运算，而连接运算的优先级高于并运算。这就是正则表达式的全部规则。完全不难理解吧？

在正则表达式的实际使用中，如果只是提供上述三种运算，很多时候会使得正则表达式被书写得十分复杂，为了简化，正则表达式又引入了一些扩展运算。这些扩展运算都是基于三种基本运算的，它们是：


	
[]方括号表示括号内的字符做并运算，同时支持范围描述符“-”。比如[abcd]就等于a|b|c|d，等价于[a-d]。



	
由于方括号中支持范围描述“-”，如果要使用“-”字符，则需要将它放在方括号的开头或者最后，如[-abc]等于-|a|b|c。



	
方括号中以^字符开头，表示在字符集中排除方括号中的所有字符之后，所剩字符的并运算。比如[^ab]则表示对除了ab以外的所有字符求并。



	
X?表示X|ε。这就代表X与空字符串之间可选。



	
X+表示XX*。这等于限制了X至少要重复1次。





现在我们就可以理解一下我们前面给出的这几个正则表达式了。

第一个正则表达式是“prefix=”，这就是一个连接运算，由“p”、“r”、“e”、“f”、“i”、“x”、“=”这几个字符连接而成。

第二个正则表达式则是提取出“K=V”这样形式的子串，取“=”号右侧子串就等同于取值了。而且限定了用空格来区分“K=V”结构的边界。[ \t]就是描述空格的正则表达式。

第三个正则表达式是提取数字，包含浮点数和科学计数法。比较困惑的是“()”圆括号的出现。这是因为很多正则表达式工具默认都使用单一字符作为子串边界，为了扩大子串的边界，可以使用“()”来明确限定，所以也被称为子表达式。但是这种子表达式并不属于标准正则表达式的范畴，所以又遇到不支持的情况。

好了，这部分的内容就算结束了，这是纯理论的，希望这些内容能够帮助到大家。本书的后续内容还会遇到一些有关正则表达式的内容，那些就更加偏重于实践了。本书之所以要这样组织，主要是考虑到正则表达式的派系过于繁杂，不同情况下所使用的工具对正则表达式派系的支持可能不太一样，只有遇到合适的场景才能更好地体会出这些差异来。其实接下来的内容就已经是这样的了。


2.9.3　搜索文本的grep


grep就是一个使用正则表达式来检索文件内容的强大工具，是每一个Linux用户必练之神兵。

grep的全称是global search regular expression（RE）and print out the line，翻译过来就是全面搜索正则表达式并把行打印出来。其实grep并不是一个单独的程序，而是一个家族。包括grep、egrep和fgrep。egrep和fgrep在使用上与grep并没有显著的不同。egrep是grep的扩展，支持更多的正则表达式元字符；fgrep就是fixed grep或fast grep，它实际上只是搜索字符串而并不使用正则表达式，所以诸如$、*、[、]这些正则表达式中的元字符只会被fgrep解释为其字面含义。Linux中所使用的是GNU版本的grep，可以直接通过-G、-E和-F命令选项来使用grep、egrep和fgrep的功能。

grep的工作方式是这样的，它在一个或多个文件中搜索字符串模版。字符串模版使用正则表达式来描述。如果模板包括空格，则需要使用引号括起来。模板后的所有字符串被看作文件名。搜索的结果被送到标准输出，并不影响文件内容。就因为它能把搜索的结果输出到标准输出中，同时还能从标准输入中搜索，所以结合管道来使用，功能将非常强大。

grep所支持的正则表达式如表2-6所示：


表　2-6




	元字符
	匹配对象



	基本集



	^
	表示句首。如^abc表示以abc开首的句子



	$
	表示句尾。如abc$表示以abc结尾的句子



	*
	表示前一个字元集的出现次数为0或多次。如ab*c表示a与c之间可有0或多个b存在



	[ ]
	匹配一个指定范围内的字符，如^[0-9]表示以数字开始的行



	[^]
	匹配一个不在指定范围内的字符，如\'[^(D-F)level]\ '表示匹配不包含D-F的一个字母开头并紧跟level的行



	(...)
	匹配一个不在指定范围内的字符，如\'(magic)\'，magic被标记为1



	\<
	表示词首。如 \<abc 表示以 abc 开首的词



	\>
	表示词尾。如 abc\\> 表示以 abc 结尾的词





2.9.4　排序和去重


我们会遇到这么一个需求，利用ps aux查看进程后对显示的进程按CPU或memory进行排序。这时候排序命令就可以派上用场了。除此之外，还可以利用排序命令对日志文件进行排序和去重然后再进行分析，例如从错误日志中统计找出已经发生过哪些类型的错误，各个错误发生的排行榜，从访问日志中统计得出用户访问次数等。总之，排序和去重的用途很广泛，我们先来看看下面的例子。

cut -d' ' -f1 ~/.bash_history|sort -d | uniq -c|sort -nr|head

这行脚本的功能是统计出你最常用的十条历史命令及其使用次数

| 是表示管道，把一个命令的输出传递给另一个命令作为输入。我们在shell脚本编写那章会详细讲解。阅读脚本命令首先要把一组命令拆解成一个一个命令，上面这行脚本可以分解成：


	
cut -d' ' -f1 ~/.bash_history

从~/.bash_history文件中以空格为分隔符（-d' '）剪出第一列（-f1，如果要剪出多列，则为-f1，3等）。



	
sort -d

按字典序（-d）排序剪出来的第一列。



	
uniq -c

对文本去重，并统计次数（-c）。我们用到了sort和uniq两个命令。实际上它们经常需要联合起来使用。uniq去重功能，只能针对连续的多行进行去重，只剩下唯一的一条。不排序的话，不连续的重复行就去掉不了。



	
sort -nr

按数字排序（-n）并按降序（-r）排列，没有-r 默认是升序排列。



	
head

输出显示文件前面部分的内容，默认显示前面10行的内容。






2.9.5　文件对比命令——diff


搭建网站离不开数据库，在Linux系统上我们使用源码安装了MySQL服务器。不久我们发现 Google发布了一系列MySQL补丁，这些补丁很好很强大，这时候我们迫不及待地要把新东西更新到系统上，那就用patch命令来打补丁吧。喝水不忘打井人，那补丁又是怎么做的呢？这个任务就需要文件对比命令diff来帮忙了。

diff用来比较两个文本文件的差异，是代码版本管理的基石之一。diff采用动态规划算法实现差异比较，此算法的基础是最长公共子序列，特复杂的，有兴趣的话可以读读科曼的《算法导论》。

diff提供了正常（normal diff）、上下文（context diff）和合并（unified diff）三种格式告诉你两个文件的差异。正常格式的diff不太容易读，上下文格式的diff 在文件相似度比较高的情况下会显示大量重复的内容，很浪费空间。1990年，GNU diff率先推出了“合并格式”的diff，使用类似diff -ur file01_old file01_new > file01.patch命令就可将变动前和变动后的文件的上下文合并在一起显示。我举个例子咱们一起看看执行完diff -ur后产生的patch文件。


72  === modified file 'configure.in'
73  --- configure.in   2011-06-06 13:53:46 +0000
74  +++ configure.in   2011-07-27 21:10:40 +0000
75  @@ -361,15 +361,11 @@
76  
77  if test "$GCC" = "yes"
78  then
79  - # mysqld requires -fno-implicit-templates.
80  - # Disable exceptions as they seams to create problems with gcc and threads.
81  # mysqld doesn't use run-time-type-checking, so we disable it.
82  # We should use -Wno-invalid-offsetof flag to disable some warnings from gcc
83  # regarding offset() usage in C++ which are done in a safe manner in the
84  # server
85  - CXXFLAGS="$CXXFLAGS -fno-implicit-templates -fno-exceptions -fno-rtti"
86  - AC_DEFINE([HAVE_EXPLICIT_TEMPLATE_INSTANTIATION],
87  -   [1], [Defined by configure. Use explicit template instantiation.])
88  + CXXFLAGS="$CXXFLAGS -fno-rtti"
89  fi
90
91  MYSQL_PROG_AR





73-74行是文件的基本信息。


--- configure.in   2011-06-06 13:53:46 +0000
+++ configure.in   2011-07-27 21:10:40 +0000





“---”表示变动前的文件，“+++”表示变动后的文件。

75行处变动的位置用两个@作为起首和结束。


    @@ -361,15 +361,11 @@





“-361，15”分成三个部分：减号表示第一个文件，“361”表示第361行，“15”表示连续15行，也就是表示下面是第一个文件从第361行开始的连续15行。同样道理，“+361,11”表示第二个文件从第361行开始的连续11行。

从 patch 文件的76行开始除了显示有变动的那些行外，还把这两个文件的上下文合并显示在一起。每一行最前面是标志位，空表示无变动，减号表示第一个文件删除的行，加号表示第二个文件新增的行。

应用patch命令打补丁，命令虽不复杂，也是考验人品的机会，有时候不是打一次patch就成功完成软件更新的。首先要选择好更新软件相同版本的补丁，版本不对的话patch是打不上去的，例如google patch只能加在某些版本的MySQL之上。其次确定是否需要逐层打patch，例如google patch的 GlobalTransactionIds功能包含在patch v3内，但是如果只打patch v3的话，编译是通不过的，没办法只能一层一层打patch（v1->v2->v3）。还有经常会遇到应用补丁到整个目录的，别忘了设置p级别，因为对于补丁文件而言，需要打补丁的文件在你电脑上的路径名跟在创建补丁的电脑上可能不同，p级别会告诉patch命令忽略掉路径名的几个部分以正确的识别文件。例如，如果你在demo.patch文件里看到这样一个文件名：


/home/fangru/mysql-test/extra/rpl_tests/rpl_foreign_key.test





而你当前正工作在mysql-test/extra/rpl_tests/rpl_foreign_key.test，我们来算一下p级别，方法是计算从路径最开始应删除几个路径分隔符后剩下的部分才与你的工作目录相一致。在这个例子中p应为3，所以需要使用patch –p3 < demo.patch。在出现不匹配的情况时，patch会生成rej文件，你可以手工修改记录失败的地方。

除了上面谈到这些命令，Linux 还拥有cut、wc、tr、split和join等众多文本处理命令，活学活用，勤查手册才是硬道理。


2.10　结束语


数十年如一日，弹指一挥间！纵使这些操作方式古老而又笨拙，甚至被很多人认为有些愚蠢。可是这就是Linux，这就是Unix，它就是这么使用的。而且很快你就会爱上它。因为无论是Linux也好，Unix也罢，它们都有一颗很傻很天真的心。

但是我们还不打算现在就将Linux的心全盘展示，因为我们认为太容易得到也就特别容易抛弃。所以，接下来我们要看一下Linux的组织原则，那里有一颗特别的树……






第 3 章　一棵“树”的奥秘



如何让你遇见我

在我最美丽的时刻

为这

我已在佛前求了五百年

求佛让我们结一段尘缘

佛于是把我化作一棵树

长在你必经的路旁

阳光下

慎重地开满了花

朵朵都是我前世的盼望

当你走近

请你细听

那颤抖的叶

是我等待的热情

而当你终于无视地走过

在你身后落了一地的

朋友啊

那不是花瓣

那是我凋零的心

——席慕容



多年以前，当我还是懵懂少年情窦初开的时候，在我的摘抄本上留下了这首深情的小诗。多年以后，当我已经身为人父为养活一家老小而碌碌奔波的时候，就再也没有那种心情了。我在写这本书的时候突然想起这首诗来，也只是淡淡地觉得自己居然还有那么一段潺潺的小资时光。

为什么会让我想起它呢？因为Linux也“化做一棵树，长在你必经的路旁”。幸运的是，喜爱Linux的你没有：“无视地走过”。

Linux系统的文件布局与我们熟知的Windows是完全不同的。它没有什么A盘、C盘的概念，所有的一切都只是一棵“树”，一棵以树根“/”为起点，所有的文件和外部设备都以文件的形式挂接在树枝上的文件树。包括硬盘、软驱、光驱、调制解调器等，而且有着非常严格的组织结构。究其原因是因为Linux继承自Unix的文件管理特质的结果，这是UNIX文化中“大道至简”的体现，也是Linux在拥有众多开发者且组织松散的情况下依然能够保持高度统一且活力四射的精髓所在。所以，要学好Linux，无论如何你都不应该无视这棵“树”。如果你是程序员就更不应该无视了，因为这是Linux的一种开发规范。你若是想让你自己开发的程序很有Linux的范儿，那么本章的内容就是你必修的功课。


3.1　Linux的文件组织结构


在Linux操作系统下，绝大多数软件都是被安装在既定位置的。它们的文件名、文件内容、目录结构等都是固定的、有规律可循的。相互合作的软件系统通过这些既定的规则就可以找到它们的合作伙伴，互相配合着完成更为复杂的任务。作为用户也可以通过查看既定位置的内容来判断是否安装了自己需要的软件，或者进行修改该软件的配置等操作。可以说，同等的操作在任何Linux系统中都应该能够得到相同的结果。为了达到这一目的，Linux严格的组织着文件层次关系，且已经形成了一种规范行为。

在详细讲述Linux的文件系统组织结构之前，我们先大体上看一下一个最小Linux系统的这棵“树”应该长什么样。如图3.1所示：

[image: ]



图 3.1　最小Linux系统的文件组织结构


虽然从结构上看不出这棵“树”有多么的规整，但是当我们掌握了组织Linux文件布局的基本原则后，就会发现这种组织结构的必然性了。


3.2　基本组织原则


不知何年何月，不知是那位UNIX系统的设计师（们），提出了程序员们在程序开发阶段需要遵循的重要原则，那就是文件布局的基本原则。按照各文件在系统中所起的作用，可以划分为“公有”或“私有”与“只读”或“可写”这两类四个属性。结果就让所有类UNIX系统都统一起来，导致世界上一多半的互联网服务器运行的都是这类系统。Linux也因此而受益，成为了这个行业的霸主。

一般来说：不一定必须由本地系统提供的文件都可以看作为“公有”的，而那些必须由本地系统提供的文件则可以看作是“私有”的；能够被保存在只读存储设备上的文件都可以被认为是“只读”的，反之那些必须要保存在可读写存储设备上的文件就是“可写”的。

“公有”和“私有”这一类属性是Linux操作系统灵活性和扩展性的体现。在Linux系统中，任何设备都能够以文件的方式挂接到文件“树”上，这使得非本地存储设备通过某种网络协议挂接到本地文件“树”上成为可能。很有可能你正在使用的某些程序根本就没有保存在你的电脑里，而是在离你非常遥远的大洋彼岸。给文件赋予这一类属性，使得这种操作变得轻松且合理，只要按照这个原则来组织文件布局，就可以很容易地提供这种让你难以置信的强大功能。

其实本来也没有谁想到过要将文件分为“私有”和“公有”的。只是因为在很久以前的时候，大量的本地存储的确是件非常奢侈的事情。而让远端的一个设备来存储大家公用的一些程序是那个时候很时髦的解决方案。而那些被公用的程序自然而然地就成为大家所“公有”的了。但是公用不能解决所有问题，毕竟本机的设备不能完全与别人的设备相同，那么它们对应的专属文件也不能提供给别人使用，自然而然地也就是“私有”文件了。

“只读”和“可写”这一类属性在某种意义上为Linux系统提供了很大的伸缩性，可以容易地将它们移植到很多诸如智能手机这样的定制设备上。它能保证你将那些固定不变的二进制代码存储在只读设备上是不会出问题的。而那些随着系统运行而时刻变化的内容，如系统日志等可以存储在随机读写设备上。这样就便于你最大限度地节省硬件设备上的成本开销。而且系统的安全性也得到了保障，毕竟很少有人希望他们那些常用的程序可以很容易地被一些恶意程序所修改。“一石二鸟”说的也就是这个了。

表3-1列出了依照这一基本原则组织文件的典型例子：


表　3-1





	
 


	
公有


	
私有







	
只读


	
/usr


	
/etc





	
可写


	
/var/mail


	
/var/run








3.3　根文件系统


老话说：人有头，树有根。那么，一切从头说起，从根说起……


3.3.1　原则与特性


根文件系统保存在根分区，它担负着系统启动、修复、更新、恢复等重要任务。

当你成功启动系统后，就可以使用ls命令查看树根“/”的内容了。结果可能是图3.2所示的内容。虽然它们井然而有序地排列在了一起，但是它们并不一定完全存放在同一个设备上。比如：/usr和/var可能是不同的硬盘；/sys和/proc根本不在任何外部存储设备上，而是在内存中。

[image: ]



图 3.2　Linux系统根目录内容


这里，我们将直接挂接在树根“/”上的设备叫做根设备，可能是内存，也可能是磁盘。如果是磁盘的某一分区，就称之为根分区。根分区是操作系统启动时默认挂接的设备，是所有文件系统的根源，所以也被称为根文件系统。可谓有了根文件系统就有了一切。如果当系统崩溃到连根文件系统都无法挂接时，你只有唯一的选择——重装。毕竟“无根就无果”嘛！

为了能够正常启动系统，根文件系统中的内容必须能够支持到使得系统具备挂接其他设备和分区的能力。这就要求它必须存有足够的“军火”才行。比如：init、mount等这些必备的工具、inittab、fstab等这些重要的配置信息，以及其他的十分重要的启动数据。

为了能够更新或修复系统，根文件系统也得包括能够提供这些功能的工具，以确保有经验的系统管理员能够重建被毁坏的部分。为了恢复系统，根文件系统还要提供备份和还原工具，在必要的时候可以通过以前的备份恢复系统的运行。这些备份往往保存在光盘、磁带等大容量外存上面，那么相关的工具也都要在根文件系统中备齐。

但是根文件系统上的内容也不是越多越好。需要平衡考虑，仔细斟酌，尽量保证根分区的精巧。要求这样做是有原因的：

1. 根文件系统包含了很多系统特有的配置文件，如：内核、hostname等。这些都是系统特有的，也就意味着不能通过网络系统共享。在一个大规模的分布式存储系统中，保证每个节点主机的根分区最小化，就可以保证其他公有磁盘空间的最大化。在这个一切向“钱”看的年代，这是多么与时俱进啊。

2. 如果你是某个Linux发行版的开发者，划分了较大的根分区给根文件系统，且花费了很多心血做了大量开发工作，可是有人却因为使用了更小的根分区而无法安装。作为开发者，你就把这个问题转移给你的广大用户了。在一个这么讲究用户体验的年代，让人情何以堪呢？

3. 磁盘分区越大，发生故障的概率也就越高。由于磁盘错误毁坏了根分区数据是致命的，更小的根分区可以尽量减小这种致命问题的发生。可靠性工程永远都不能忽视，小心驶得万年船呐！


3.3.2　必备的内容


根文件系统必须包含表3-2所列出的目录，某些可以是符号连接：


表3-2　根文件系统必备内容





	
名称


	
功能







	
bin


	
重要的可执行文件，shell命令





	
boot


	
引导器配置文件、内核等





	
dev


	
设备文件





	
etc


	
系统专有配置文件





	
lib


	
重要的共享库和内核模块





	
media


	
可移动设备挂接点





	
mnt


	
其他文件系统的临时挂接点





	
opt


	
附加应用软件包





	
sbin


	
重要的系统可执行文件





	
srv


	
本系统提供的用于服务器的数据





	
tmp


	
临时文件





	
usr


	
文件系统的第二层





	
var


	
可变数据







这些内容可能与你理解的不太一样，但这就是全部必须的内容，其余各目录的详细内容后面会逐一介绍。


3.3.3　可选的内容


表3-3所列的可能就是你疑问的了，但这些是可选的，只有在有相应子系统的时候才需要。不过对于大多数通用系统来说它们都是需要的。具体内容也会在后面进行详细介绍。


表3-3　根文件系统的可选内容





	
名称


	
功能







	
home


	
用户自己的目录





	
lib64


	
X86_64的Linux系统所特有





	
root


	
root用户的专有目录








3.4　子目录


我们就要对根文件系统下的各子目录进行详细的讲解了。所列出的内容是保证系统能够运行必须要包含的内容。这部分可能是本书中最为枯燥乏味的了，我们只能尽最大努力地让它有趣一些。如果你实在是看不下去的话，干脆忽略掉也行。但是要牢记Linux文件系统的组织原则，因为Linux之所以看起来长成这个鸟样，这个原则起了决定性作用。

此外，/usr和/var子目录由于其本身就非常复杂，况且它们本身也不属于根文件系统的范畴，所以我们会单独地介绍它们。


3.4.1　/bin目录——shell命令


/bin目录下包含了用户命令文件，也就是shell命令。提供给所有用户和脚本程序使用。所以，即使其他文件系统还没有被挂接时，它们也要能够工作，这是将这些内容放在根文件系统或根分区下的主要原因。


1.　必备内容


/bin目录不得包含任何子目录，表3-4列出了它必有的内容，有些文件可能是一个符号连接：


表3-4　/bin目录下的必备内容





	
名称


	
功能







	
cat


	
连接多个文件，并将内容输出至标准输出





	
chgrp


	
改变文件的所属组





	
chmod


	
改变文件的访问权限





	
chown


	
改变文件的所属用户和组





	
cp


	
复制文件和目录





	
date


	
打印或设置系统日期与时间





	
dd


	
转换并复制文件





	
df


	
查看文件系统磁盘空间使用情况





	
dmesg


	
打印或控制内核的消息缓冲





	
echo


	
显示一行文本





	
false


	
不做任何事情，表示不成功





	
hostname


	
显示或设置系统的主机名





	
kill


	
向进程发送信号





	
ln


	
创建文件连接





	
login


	
开始系统上的一个会话





	
ls


	
列出目录内容





	
mkdir


	
创建目录





	
mknod


	
创建块或字符设备的专用文件





	
more


	
分页显示文本





	
mount


	
挂接一个文件系统





	
mv


	
移动文件或更改文件名





	
ps


	
查看系统进程状态





	
pwd


	
打印当前工作目录名





	
rm


	
删除文件或目录





	
rmdir


	
删除空目录





	
sed


	
一个流式文本编辑器





	
sh


	
Bourne shell





	
stty


	
改变或打印终端行设置





	
su


	
改变用户标识





	
true


	
什么也不做，表示成功





	
umount


	
卸载文件系统





	
uname


	
打印系统信息







即便系统中没有安装Bourne shell，也要有/bin/sh存在。在Linux系统中是bash常有而Bourne shell不常有，所以/bin/sh都是由bash假冒的（软连接或硬连接）。Linux之所以要这样地欺骗你，全都是因为历史惹的祸。历史上有太多的shell程序就是默认使用/bin/sh来解析的。如果系统中没有/bin/sh存在，则这些shell脚本就不能被执行了。而且bash也很愿意配合这场骗局，调用sh或bash时，bash还会有不同的行为。

“[”和“test”命令必须被放在一起，既可以在/bin目录下也可以在/usr/bin目录下。这是为了保持与POSIX.2标准一致，即使它们已经由shell程序内部实现了。其实针对“[”是一个命令程序的事实，我们想问一下：为什么没有“]”这个命令程序呢？本书不准备给出答案，如果实在猜不到，就给我们来信或者@我们的微博吧。


2.　可选内容


表3-5的内容是可选的。如果有相应的子系统被安装，则是必须的。目前大多数Linux发行版都会部分地提供它们。


表3-5　/bin目录下的可选内容





	
名称


	
功能







	
csh


	
著名的C shell





	
ed


	
“ed”文本编辑器





	
tar


	
tar打包工具





	
cpio


	
cpio打包工具





	
gzip


	
GNU压缩工具





	
gunzip


	
GNU解压缩工具





	
zcat


	
GNU解压缩工具





	
netstat


	
网络统计工具





	
ping


	
ICMP网络测试工具







如果存在gunzip和zcat程序，它们一定是gzip的软连接或硬连接；/bin/csh可能是/bin/tcsh或/usr/bin/tcsh的符号连接；tar、gzip和cpio为系统提供了恢复能力，反之，如果不考虑从根分区恢复系统的话，这些程序可被忽略（例如一个只读片内根文件系统1
 ，通过NFS挂接/usr目录）；若要通过网络恢复系统，还需要ftp或tftp存在于根分区。


1
 一般指嵌入式的定制系统在只读ROM中保存的根文件系统。


3.4.2　/boot目录——启动过程所需内容


该目录包含了Linux启动过程所需要的所有内容。更为专业一点地说，/boot目录下所保存的数据是用于内核开始执行用户级程序之前使用的东西。说白了就是跟内核有关的那点东西，引导加载器、内核镜像等。这里也可能包含备份的主引导扇区信息和扇区映像文件。操作系统的内核还可以放在根“/”下。但是别想歪了，也只能是“/”或“/boot”目录下了。此外，时下有一种流行的做法是让/boot目录占用一个单独的磁盘分区而与根分区分离。这样能更进一步减小根分区，保护启动分区（完全只读），提高系统的安全性。我们也推荐这样做。


3.4.3　/dev目录——设备文件


/dev目录是设备文件或专有文件的存放位置。

如果依然选择devfs而不使用sysfs时（它俩的关系以及都是什么，我们在后面的章节介绍），或使用比较老的内核，则这个目录必须含有一个名为MAKEDEV的命令文件。它能够创建需要的设备文件。同时也应该为任何本地设备包含一个MAKEDEV.local文件。如果有必要，MAKEDEV必须具备为其在系统中所找到的任何设备创建文件的权限，而不限于某些特定的安装实现。


3.4.4　/etc目录——配置文件


/etc包含了系统特有的配置文件。所谓配置文件，就是用于控制程序运行的本地文件，它绝大多数情况下都是“只读”且“私有”的文件，而且是可编辑的。这里不要抬杠，说“只读”和“可编辑”是矛盾的。这里的可编辑是指人类能直接看得懂的，所以那些二进制可执行文件是不能作为配置文件的。况且“只读”也是相对而论的。对于普通用户是只读的，而对于root，有什么它做不了呢？这里的“只读”是指在系统的运行期内极少变动的。


1.　需要放在/etc下的子目录


表3-6中列出的目录需要包含在/etc下，有些可能是符号连接，有些是可选的。


表3-6　需要放在/etc下的目录





	
名称


	
功能







	
opt


	
/opt目录下各软件的配置文件





	
rc.d


	
init进程（有专门章节介绍init进程）的配置文件





	
X11


	
X Window系统的配置文件，可选





	
sgml


	
SGML的配置文件，可选





	
xml


	
XML的配置文件，可选







/etc/opt目录下的内容是为/opt而准备的。附加应用软件包的配置文件必须安装在/etc/opt/<subdir>下，其中的<subdir>与/opt下的对应软件包目录相同。

/etc/X11目录下的内容是X Windows系统的配置文件，X Windows系统的所有主机相关配置文件全都在这里。这使得在/usr以只读方式挂接时，可以局部控制X Windows系统。只要安装了X Windows系统，表3-7中的文件必须安装在/etc/X11目录下：


表3-7　必须安装在/etc/X11目录下的文件





	
名称


	
功能







	
Xconfig


	
XFree86早期版本的配置文件。现在见不到了





	
XF86Config


	
XFree86第3、4版的配置文件。很少见到





	
Xmodmap


	
定义xdm和xinit所要使用的键盘映射





	
xorg.conf


	
Xorg的配置文件。这个是最常见的







/etc/X11下的那些子目录是为xdm以及别的程序（如窗口管理器）准备的。那些只有一个配置文件的窗口管理器使用的配置文件名是system.*wmrc（除非有约定俗成的名字），一般不占用一个子目录。任何窗口管理器的子目录一定与它实际的可执行文件名相一致。

/etc/sgml和/etc/xml里的内容是SGML和XML的配置文件，这是可选的。定义它们高级参数的基本配置文件就安装在这里。


2.　需要放在/etc下的文件


当相关子系统安装后，表3-8所列出的文件必须放在/etc中，有些也可以是符号连接：


表3-8　需要放在/etc目录下的文件





	
名称


	
功能







	
csh.login


	
C shell登录的全局初始化文件，有C shell时有效





	
exports


	
NFS文件系统的访问控制列表，有NFS支持时有效





	
fstab


	
文件系统的静态信息，系统初始化时需要挂接多个文件系统时需要





	
ftpusers


	
FTP守护进程的用户访问控制列表





	
gateways


	
routed的网关列表





	
gettydefs


	
getty程序的配置文件





	
group


	
用户组列表文件





	
host.conf


	
决定如何解析域名





	
hosts


	
主机名静态信息





	
hosts.allow


	
允许访问本机的IP地址列表





	
hosts.deny


	
禁止访问本机的IP地址列表。冲突时，优先





	
hosts.equiv


	
信任主机列表，作用于rlogin，rsh，rcp





	
hosts.lpd


	
信任主机列表，作用于lpd





	
inetd.conf


	
inetd守护进程的配置文件





	
inittab


	
init程序的配置文件





	
issue


	
登录提示符上面的消息和标识文件





	
ld.so.conf


	
搜索共享库的目录列表文件





	
motd


	
本机的标识信息，远程登录时确认你当前控制的是本机还是远程计算机





	
mtab


	
文件系统的动态信息，记录当前挂载的文件系统





	
mtools.conf


	
mtools程序的配置文件





	
networks


	
网络名称的静态信息，与hosts类似





	
passwd


	
用户密码文件





	
printcap


	
ldp打印机的性能数据库。





	
profile


	
sh shell登录的全局初始化文件





	
protocols


	
网络协议定义文件





	
resolv.conf


	
DNS域名解析的配置文件





	
rpc


	
RPC协议定义文件





	
securetty


	
root登录的TTY访问控制文件





	
services


	
记录网络服务名和它们对应使用的端口号及协议





	
shells


	
可使用的登录shell路径名





	
syslog.conf


	
yslogd守护进程的配置文件







这里有一个意外。很显然的mtab就不适合/etc内单纯为只读文件的原则，一直在说“今后会逐步得到解决”，就是没人解决。看来不管什么体制，历史遗留问题都是不好解决的问题啊！


3.4.5　/home目录——用户专有


/home为用户专有目录，每个用户都会在/home目录下有其对应的子目录，而且这个子目录一般与他的用户名相同。没有任何程序会依赖于这个目录。这个目录也不属于根文件系统，一般都是以单独的磁盘分区挂接。

同一个程序，不同的用户有不同的配置方式，这些用户独有的配置文件就保存在它的home目录中，一般以“.”开头（即隐藏文件）。如果某个程序需要创建多个配置文件，它就会在用户的home目录下创建一个以“.”开头的目录（即隐藏目录），将这些配置文件放入目录中。这种情况下，配置文件不再需要以“.”开头了。

一个用户拥有对其home目录绝对的控制权，可以做任何事情。不仅仅是保存自己的图片、文档、音乐等，还能在这里安装软件。甚至在home目录下模拟整套Linux文件的系统布局都没有问题。至于如何有效地利用这个目录，每个人都有不同的选择。我们只能感叹一下：home目录使得Linux系统在多用户环境下更加的多彩多姿！


3.4.6　/lib目录——共享库和内核模块


/lib目录里存放着必备的共享库和内核模块。在系统启动阶段和运行根文件系统上的各种命令时，都要用到这些共享库，所以必须与根文件系统放在一起。

如果是在x86_64系统下，这个目录的部分功能会转移到/lib64目录下。而/lib目录会保留给提供i386的兼容性使用。但是内核模块只会使用/lib目录，无论是否是x86_64环境。

必须至少存在一组以表3-9所列的文件名组合方式的文件，可以是文件，也可以是符号连接。


表3-9　/lib目录下必备的文件





	
名称


	
功能







	
libc.so.*


	
C动态链接库





	
ld*


	
运行时连接器/加载器







如果安装了某个C预处理器，/lib/cpp必须是它的连接，这同样是历史惹的祸。但是你不能说“历史是惹祸的根苗”，因为没有历史就没有现在，也不可能有未来。modules子目录必须存在于/lib目录下，它是内核可装载模块的存放位置。这个跟历史就没关系了^_^。


3.4.7　/media目录——可移动设备


该目录用于挂接如软盘、光盘、U盘等可移动设备。不同的子目录用于挂接不同类型的设备，而具体的目录名就是具体的设备类型了。曾经出现过很多其他名称的挂接点，如/cdrom、/mnt或/mnt/cdrom等，现在统一规范到/media中。虽然很多人习惯于将这些可移动设备挂接在/mnt子目录中，但这与传统不符，因为/mnt实际上只是临时挂接点。

表3-10列出的内容可能会现在/media目录中，具体内容与系统实际情况有关。


表3-10　可能出现在/media目录中的内容





	
名称


	
功能







	
floppy


	
软盘驱动器





	
cdrom


	
CD-ROM





	
cdrecorder


	
光盘刻录机





	
zip


	
Zip磁盘驱动器，现在能见到绝对是文物了







如果系统中有不止一个同类的驱动器，则在其挂接类型目录名后面带有一个0起始的数字，比如“cdrom0、cdrom1、……”。


3.4.8　/mnt目录——临时挂接


提供这个目录是让系统管理员临时挂接某个文件系统的。此目录的内容属于局部问题，不应该影响任何程序的运行。千万不要在这里安装什么程序，毕竟一个临时目录在系统不需要它的时候会被其他东西占用。


3.4.9　/opt目录——附加软件包


这里是系统附加软件包的栖息地。每个软件包会在/opt下拥有一个自己的目录，那里面存放着它所有的可执行程序和静态数据。这个专有目录名应该与它本身的名字相一致，这样用户就很容易管理它们了。也可以使用厂商名称，不过这个厂商名称必须是在Linux名称与号码分配管理局注册过的。厂商名下面还应该是软件名，毕竟同一个厂商可以有多个软件。

/opt/bin、/opt/doc、/opt/include、/opt/info、/opt/lib和/opt/man是保留给本地系统管理员使用的。有些软件包可能会提供一个前端文件（连接或副本），系统管理员可以将这个文件放在这些保留目录中，但是在缺少这些保留目录时也要保证可以正常工作。

用户调用的程序必须放在软件包目录下的bin子目录中。如果包含联机帮助，则要将它们放在对应软件包的share/man子目录下，而且也必须拥有与/usr/share/man目录中相同的组织结构。

软件包有可变文件，必须将这些可变文件安装在/var/opt目录下。见/var/opt一节，会有更详细的介绍。

本机专有的配置文件必须安装在/etc/opt目录下，见/etc一节的介绍。没有哪些附加软件包会将它们的文件放在/opt、/var/opt和/etc/opt之外，除非那个软件包的某些文件必须放在特定位置，否则不能正常工作。比如，设备锁文件必须放在/var/lock中，设备文件必须放在/dev中。

一些Linux发行版可能在/opt目录下安装了软件，在没有征得本地管理员同意时，千万不要擅自更改或删除这里的软件。

为附加软件提供/opt目录，是类Unix世界非常优良的传统习惯。各种发行版对/opt目录的使用应该做些少许的限制，因为发布的软件与本地安装软件可能会发生冲突，尤其那些使用固定路径的软件。


3.4.10　/root目录——root专有


这是一个让你顿觉root账户霸气侧漏的一个目录，因为它是root账户专有的home目录，除root之外，任何人不具备访问权限。而你们那些普通账户的home目录，root是可以随意进出滴：）

是否为root账户提供专有home目录取决于开发者或者用户的使用习惯。不过还是建议提供这个/root目录。


3.4.11　/sbin目录——必备的系统软件


必备的系统软件存放处。用于系统维护的软件和某些只限root用户使用的命令存储在/sbin、/usr/sbin以及/usr/local/sbin目录下。/sbin目录存储的则是那些在系统启动、恢复、还原以及修复过程中必备的系统工具，也是对/bin下内容的补充。那些已知在/usr被挂接之后才需要的程序一般可以放在/usr/sbin目录下。用户自行安装的系统管理程序应该放在/usr/local/sbin目录下。

表3-11所列的各种命令应该出现在/sbin目录下。


表3-11　应该放在/sbin目录下的命令





	
名称


	
功能







	
shutdown


	
关机命令





	
fastboot


	
快速从新启动系统，不做磁盘检测。可选





	
fasthalt


	
快速停止系统运行，不做磁盘检测。可选





	
fdisk


	
磁盘分区表维护工具





	
fsck


	
文件系统检测与修复工具





	
fsck.*


	
特定文件系统检测与修复工具





	
getty


	
getty程序，设置终端机模式、连线速率和管制线路





	
halt


	
停止系统运行





	
ifconfig


	
网口配置工具





	
init


	
系统初始化进程。内核调用的第一个用户进程





	
mkfs


	
创建文件系统，也叫格式化





	
mkfs.*


	
创建特有的文件系统





	
mkswap


	
格式化交换分区





	
reboot


	
重新启动系统





	
route


	
IP路由表维护工具





	
swapon


	
开启页交换








3.4.12　/srv目录——服务进程所需数据


某些服务进程启动之后，它们需要读取的数据会放在/srv目录中。提供/srv目录一方面为了方便用户找到特定服务的数据文件，另一方面也为某些服务放置它们的执行脚本（如CGI脚本）、只读或可写数据提供一个合适的地方。提供给特定用户的数据应该放在那个用户的home目录下。

目前还没有规范的/srv下子目录的命名方法。有一种方式是按照协议构造/srv下的数据，如ftp、rsync、www、cvs等等。对于大型系统，可能利用功能管辖范围构造/srv下的内容，如/srv/physics/www、/srv/compsci/cvs等。它的具体内容在不同主机间会有很大的差异，因此，没有程序会依赖于/srv下特定的子目录结构，也没有哪个程序必须在/srv下保存数据。不过，/srv目录始终会作为服务进程数据存放地而一直存在着。


3.4.13　/tmp目录——临时文件


/tmp必须能够被任何程序、任何用户访问，它存放临时文件。任何程序都不用对/tmp目录下任何文件或目录负责，尽管如此，还是建议系统重启后，应该清除/tmp目录下的内容。


3.5　/usr目录组织结构


/usr是整个文件系统的第二个主要区段。它既是“共有”的也是“只读”的。这意味着/usr可以共享于多种主机之间，但不能写入。任何主机专有的或随时间变化的信息只能存放在其他地方。即使是大型软件包，也不得占用/usr下的一个独立子目录。

表3-12所列的目录或目录的符号连接要求出现在/usr下。


表3-12　/usr下的必备子目录





	
名称


	
功能







	
bin


	
大部分用户命令





	
include


	
C/C++程序头文件目录





	
lib


	
程序库





	
local


	
用户自行安装的程序存放于此





	
sbin


	
非重要的系统程序





	
share


	
体系结构独立数据





	
tmp


	
一个到/var/tmp的符号连接，为了保持与老系统的兼容







表3-13所列的目录是可选的，根据具体软件安装情况而定。


表3-13　/usr下的可选目录





	
名称


	
功能







	
games


	
寓教于乐程序





	
src


	
源代码








3.5.1　/usr/bin目录


系统中绝大多数的可执行文件都放置在这里。

表3-14所列的文件或符号连接也必须放在/usr/bin目录下，除非你没有安装这些软件。


表3-14　必须放在/usr/bin下的程序





	
名称


	
功能







	
perl


	
经典的Perl语言解释器





	
python


	
最近非常流行的Python语言解释器





	
tclsh


	
古老而特别的TCL解释器





	
wish


	
图形界面的TCL解释器





	
expect


	
TCL语言非常经典的扩展部分，实现程序的自动交互







你会发现一个特别的地方，我所列出来的这些程序都是某种脚本语言的解释器或扩展部分。这是因为shell脚本解释器（shell脚本的第一行往往带有一个!#<path>类型的注释）不能依赖于某个特别目录，这就要求必须标准化它们的位置。Bourn shell和C shell解释器已经被锁定在/bin目录中了，可是Perl、Python和TCL却经常被放置在不同的地方，于是/usr/bin下的内容往往是到其实际位置的符号连接。


3.5.2　/usr/include目录


C程序员一定非常喜欢这个目录。因为系统内所有通用的C语言头文件都要放置在这里。


3.5.3　/usr/lib目录


/usr/lib内的内容是库和目标文件，它们都是二进制文件，但不被用户和shell脚本直接执行。应用程序可以在这里创建独立的子目录。如果应用程序在这里创建了独立的子目录，它所有的与体系结构有关的执行数据都必须放在这个子目录中。

由于历史原因，如果有/usr/sbin/sendmail存在，则必须在/usr/lib下创建sendmail符号连接。另外，如果是x86_64系统，这个目录的功能转移到了/usr/lib64目录下。这个目录保留给i386兼容程序使用。


3.5.4　/usr/local目录


/usr/local是整个文件系统的第三个主要区段，是供系统管理员安装局域性软件使用的。它保证了当系统更新时不会把它们覆盖掉，所以一般是挂接到一个独立磁盘分区上的。/usr/local也可被用于在一组主机之间共享程序和数据，不过不能在/usr中也有同样的东西。

表3-15所列的目录或符号连接必须出现在/usr/local中。


表3-15　/usr/local下的子目录





	
名称


	
功能







	
bin


	
局域性可执行文件





	
etc


	
局域性软件的配置文件目录





	
include


	
局域性C头文件





	
lib


	
局域性程序库





	
man


	
局域性在线指南





	
sbin


	
局域性系统管理可执行文件





	
share


	
局域性体系结构无关数据





	
src


	
局域性源代码







默认情况下不会再有其他的子目录了。/usr/local/etc也可能符号连接到/etc/local，这更适用于将所有配置文件放置在/etc下这一规则。

另外，如果/usr/local/include和/usr/include有相同的头文件时，前者是优先被搜索的。局部优先于全局几乎是恒古不变的真理。那么以此类推，/usr/local/bin的优先级也应该高于/usr/bin。


3.5.5　/usr/sbin目录


那些非必要的系统管理软件的可执行文件就存放在这里。那些用于还原、更新、修复系统，以及挂接/usr目录的系统管理程序都必须放置在/sbin目录下。


3.5.6　/usr/share目录


这里存放着所有体系结构无关的数据文件，它的内容可以共享给运行在任何体系结构下的操作系统。例如，某个站点可能由i386、Alpha和PPC三种体系结构平台构成，但是它们可能共同维护唯一的一个挂接自某处的/usr/share目录。需要注意的是，虽然/usr/share可以共享于不同体系结构之间，但必须保证它们运行的是不同体系结构平台的相同操作系统。

任何程序或软件包包含或需要的不需要修改的与体系结构无关的数据都应该保存在/usr/share（如果安装的是局域性软件，应该是/usr/local/share）目录中。同时也建议/usr/share下的任何子目录也应用于此目的。

表3-16所列目录或符号连接，与你所安装的软件有关，如果有则必须出现在/usr/share中。


表3-16　必须安装在/usr/share目录下的内容





	
名称


	
功能







	
dict


	
单词列表





	
doc


	
其他文档





	
games


	
/usr/games的静态数据文件





	
info


	
GNU Info系统的主目录





	
locale


	
本地信息





	
nls


	
本地语言支持的消息目录





	
sgml


	
SGML数据





	
terminfo


	
terminfo数据库目录





	
tmac


	
没有与groff一同发布的troff宏





	
xml


	
XML数据





	
zoneinfo


	
时区配置信息







表3-17所列目录或符号连接必须出现在/usr/share中。


表3-17　/usr/share下必须具备的内容





	
名称


	
功能







	
man


	
在线手册数据





	
misc


	
体系结构无关的其他数据







建议将那些应用程序专有的，且与体系结构无关的目录放置在这里，例如：groff、perl、ghostscript、texmf等等。为了向后兼容，某些Linux发行版也会将它们放置在/usr/lib下。


3.5.7　/usr/share/man目录


这个目录是专门为联机帮助而准备的，它包含了“/”和“/usr”下大部分程序的帮助信息。组织结构看似相当复杂，但还是有章可循的。

各联机帮助页面被存储在<mandir>/<locale>/man<section>/<arch>这一路径中。下面将逐步解释<mandir>、<locale>、<section>和<arch>。

当你打开/usr/share/man目录，你会看到如man1、man2、……、man8这样的子目录，它们的具体分工如下。


	
man1：公共可用的命令或软件的指南页面保存在这里。



	
man2：所有系统调用（可以理解为类似Windows的API）的说明保存在这里。



	
man3：库函数的说明信息保存在这里。



	
man4：特种文件的说明保存在这里，如/dev目录下的设备文件和提供网络协议支持的内核接口等。



	
man5：大部分数据文件的格式说明保存在这里。这包括各种包含文件、程序输出文件和系统文件。



	
man6：寓教于乐程序、演示程序和一些不太重要的程序的说明文档保存在这里。



	
man7：其他类型的在线帮助信息保存在这里。如troff等文本处理宏的信息。



	
man8：系统维护程序文档保存在这里。当然，这些程序有时也适合普通用户使用。





上述目录也必须出现在/usr/share/man/<locale>中，除非它们里面没有任何内容。这是为了提供多语言版本支持而提供的，其中<locale>就代表了不同的语言。不过非常遗憾的是，带有中文语言的内容少得可怜。<locale>可能的名称是en、fr、ko、ja等，详细资料还请参考其他文献，这里就不一一列举了。如果系统只使用一种语言的话，<locale>是可以忽略的。

同理，如果某些内容与体系结构有关的话，如设备驱动器或底层系统管理命令，则需要将这些内容放置在对应的<arch>目录下。例如：ctrlaltdel（8）的内容可能被保存为/usr/share/man/<locale>/man8/i386/ctrlaltde1.8这个文件。

/usr/local下的软件的在线帮助信息保存在/usr/local/man中，组织结构与/usr/share/man是相同的。

数字1至8即为前面讲述的<section>。通常，每一个帮助页都有一个独立文件，这个文件要带有一个“.<section>”的后缀，如ctrlatlde1.8。另外，某些大型软件系统的帮助文档可能不遵循这一规则，反倒会使用它们自己定义的后缀。如X Window就会使用.x作为后缀。

其他位置的帮助文档，提供多语言版本支持时，同样遵循/usr/share/man的多语言版本支持规则，包括后面将要讲述的/var/cache/man目录。


3.5.8　/usr/share/misc目录


那些不需要在/usr/share目录下拥有自己目录的应用程序，会将它们的体系结构无关的数据放置在这里。

表3-18所列内容就是会出现在/usr/share/misc目录下的内容。


表3-18　/usr/share/misc下的内容





	
名称


	
功能







	
ascii


	
ASCII码表





	
magic


	
file命令使用的特征符号表





	
termcap


	
终端性能数据库





	
termcap.db


	
终端性能数据库








3.6　/var目录组织结构


/var目录包含着系统中绝大多数的随时变化着的数据，比如系统日志。/var的某些内容是不能共享给其他系统的，最典型的就是/var/logs、/var/lock和/var/run。当然，某些内容是可以共享给其他系统的，特别是/var/mail、/var/cache/man和/var/spool/news。

/var的创建就是为了能够以只读的方式挂接/usr目录。/usr里面的东西一旦有被写入的要求，则必须转移到/var下。

若是无法为/var分配一个单独的分区，通常更好的选择是将/var转移至/usr目录下（这是为了节省根分区的空间，让它尽量精小化）。不过即使这样，也千万不要直接将/var连接到/usr，因为这就很难区分/var和/usr了。正确做法是将/var连接至/usr/var。

通常情况下，应用程序不得在/var顶层添加任何目录。这个位置只留给那些影响到整个系统的软件，而且还需要经过Linux社区商议之后决定是否添加。

表3-19所列目录或符号连接是/var下必须具备的内容。


表3-19　/var下必须具备的内容





	
名称


	
功能







	
cache


	
应用程序的缓存数据





	
lib


	
可变状态信息





	
local


	
/usr/local的可变数据





	
lock


	
锁文件





	
log


	
日志文件与目录





	
opt


	
/opt的可变数据





	
run


	
与当前运行进程有关的数据





	
spool


	
spool应用程序数据





	
tmp


	
系统重新启动期间起到保护作用的临时文件







当你的系统安装了某些程序，表3-20所列的目录或符号连接就会出现在/var中。


表3-20　/var下可选内容





	
名称


	
功能







	
account


	
记录进程的运行情况





	
games


	
寓教于乐程序的可变数据





	
mail


	
用户的邮件





	
yp


	
网络信息服务（NIS）数据库文件








3.6.1　/var/account目录


这是系统审计程序psacct的专有目录。显然psacct已经受到Linux社区的册封，可以在/var目录下拥有自己独立的目录了。

psacct程序可以监控所有用户执行的命令。主要命令是ac、lastcomm、acction、sa。这套程序非常有用，有兴趣的同学可以参考其他资料来学习如何使用。


3.6.2　/var/cache目录


该目录的内容是来自应用程序的缓存数据，这些内容可以加快那些费时的运算或I/O处理任务。应用程序必须能够再生或恢复这些数据。与/var/spool不同，删除缓存文件不会造成数据丢失错误。

/var/cache下的数据有一定的时效性，这取决于使用它的程序或系统管理员，有时这两者会同时影响这些数据的时效性。应用程序必须有能力恢复被手工删除的缓存数据（通常是因为磁盘空间有限，才会手工删除缓存文件）。另外，缓存数据没有格式要求。

为缓存数据单独划分一个目录，就可以让系统管理员将它们设置在其他磁盘上，而且还可以从/var的其他目录备份策略。这是/var/cache存在的意义所在。


3.6.3　/var/lib目录


该目录保存着那些与某个应用程序或系统有关的状态信息。所谓状态信息，就是程序运行过程中不断修改的那些数据，且仅与具体系统有关。对于控制程序的具体行为，用户不应该通过修改/var/lib下的文件来完成。

在应用程序启动期间或同一个程序不同实例之间，状态信息通常是用于保存程序所处的状态的。一个应用程序（或一组相关联的应用程序）必须为其状态数据占有/var/lib下的一个子目录。不过还有一个misc子目录，专门提供给那些不需要占用一个子目录的程序。其他子目录应仅提供给那些包含在发行版中有这一需求的应用程序。

/var/lib下的各子目录的命名方式应该被所发布的所有软件包支持，当然，不同的Linux发行版可以使用不同的命名方式。


3.6.4　/var/lock目录


锁文件必须被保存在/var/lock目录结构中。

锁文件用于硬件设备和其他被多个应用程序共享的资源，例如串行设备锁文件，最初可能放在/usr/spool/locks或/usr/spool/uucp中，现在必须放在/var/lock中。锁文件的命名方式必须是“LCK..”后接设备及本名。例如，/dev/ttyS0的锁文件名为“LCK..ttyS0”。

锁文件的内容组织格式，必须是HDB UUCP锁文件格式。HDB格式以10字节ASCII数字字符存储进程ID，尾部带有换行符。例如，进程1230，它的锁文件将包含11字符：空格、空格、空格、空格、空格、空格、1、2、3、0和换行符。


3.6.5　/var/log目录


该目录包含了各种日志文件。大多数日志文件都保存在这里或相应的子目录中。

表3-21所列的文件或符号连接应该出现在/var/log中，不过这取决于系统中安装的具体软件。


表3-21　/var/log下可能有的内容





	
名称


	
功能







	
lastlog


	
每个用户的上次登录记录





	
messages


	
由syslogd产生的系统消息





	
wtmp


	
所有登录与登出的记录








3.6.6　/var/mail目录


此处是用户邮箱文件的存放处，所有邮箱文件必须以UNIX邮箱格式存储。mail spool必须能够访问/var/mail，而且mail spool文件取自具体用户。此目录移自/var/spool/mail，就是为了能够与几乎所有的Unix实现相一致。这一改变，使得一个/var/mail共享于多个主机以及多个不同的Unix实现成为可能。更为重要的是，这不需要转移mail spool的物理位置，不过，程序和头文件还需要转移到/var/mail中。


3.6.7　/var/opt目录


/opt下软件包的可变数据都应该安装到/var/opt下对应的子目录中去，这个子目录名称应该与/opt下的子目录名称相一致，里面内容的组织结构没有特殊要求。


3.6.8　/var/run目录


从系统启动开始至当前的系统运行状态信息就保存于此。该目录下的文件，在系统启动进程执行开始，必须被清空。程序可以在/var/run下拥有一个子目录，鼓励程序使用不止一个运行时文件。

进程标识文件（PID文件），原来是放置在/etc中的，现在必须放置在/var/run中。PID文件的命名规则是“<程序名>.pid”，例如：crond的PID文件名就是crond.pid。PID文件的内部格式依然保持不变，必须以ASCII码的数字字符描述进程标识符，同时末尾带有换行符。如，若crond的进程ID为25，则/var/run/crond.pid将包含三个字符：2、5和换行符。记录当前谁正在使用系统的utmp文件也保存在这里。那些使用Unix-domain套接字的系统程序，必须将它们的套接字文件放置在该目录中。


3.6.9　/var/spool目录


/var/spool中的数据就是供以后用的（可以被程序、用户、管理员处理），一旦被处理完毕，就会被删除。是不是有点卸磨杀驴的感觉?

表3-22所列的目录或符号连接，必须放置在/var/spool中，不过这取决于系统中安装的具体软件。


表3-22　/var/spool下可能拥有的内容





	
名称


	
功能







	
lpd


	
打印机spool目录





	
mqueue


	
邮件待发队列





	
news


	
新闻组spool目录





	
rwho


	
Rwhod文件





	
uucp


	
UUCP的spool目录








3.6.10　/var/tmp目录


/var/tmp目录使得应用程序要求在系统重启期间保护临时文件或目录成为可能，因此，保存在/var/tmp中的数据，比/tmp中的数据得到更多的保护。/var/tmp中的文件或目录，在系统启动时不得删除。


3.7　结束语


Linux文件系统的布局到此就讲完了。我所讲解的是一个完整的最小Linux系统需要满足的文件布局要求，至于更为完整的可以参考Linux系统的文件系统层级标准（Filesystem Hierarchy Standard，简称FHS）。

俗话说规矩就是为了打破的。所以你终究会发现不同的Linux发行版并没有完全按照统一的文件布局标准进行配置。尤其是Ret Hat和Debian这两个分支差别比较大。不过大家主要关心一下Ret Hat就好了，因为Debain去玩桌面了。

一切都是规定死的这个事实在很多人眼里似乎是“笨”到掉渣的一种行为。但是就如同上一章节所讲述的那样，Linux很傻很天真，你能把它怎样呢？该是给你们展现Linux内心的时候了，让你们看看它是否真如你想象的那样。






第 4 章　“笨”出来的文化和哲学


1997年对于我来说，是一个比较重要的年份。因为这一年我拥有了一台属于自己的多媒体电脑，而且还预装了我认为是当时最先进的Win95操作系统，甚至还带有一个不知道干什么用的33.6K的Modem。从此便渐渐远离了DOS、远离了UCDOS、CCED1
 、WPS，也远离了我最喜爱的《仙剑奇侠传》2
 。伴随而来的是VB5、金山盘古和Louts123，以及后来的《剑侠情缘II》。这一年我听说了Unix这个操作系统。但是当我知道它是1969年的产品时，就很不屑地将它抛在了脑后。这一年开始订阅《电脑爱好者》杂志（个人觉得这句话说得有点过于庄重了
 ）。


1
 一个当年最为流行的电子表格制作软件。


2
 因为要在Win95的DOS7下空出520K的内存是挺费事的事情。

转眼就到了1998年，《泰坦尼克号》上映。作为当时的潮男靓女们自然也不会放过。于是请来班里几乎所有的同学齐聚我家，围在我的多媒体电脑前面，一同欣赏花2块钱租来的3张VCD。好多女生被杰克和露丝的真爱所打动，流下了几滴鳄鱼的眼泪。我也被电影中气势磅礴的场景所震动，真想知道他们是怎么拍摄的。

在小女生们还在悄悄谈论自己什么时候也能遇到像杰克这样的白马王子的时候，我的新一期《电脑爱好者》到了。其中一篇名为《Linux——自由之花含苞欲放》的文章让我眼前一亮，终于知道了《泰坦尼克号》那气势磅礴的场面不是拍出来的，而是用运行Linux的电脑制作出来的。也知道了这个世界上还有比Win95更强大的系统，而且还有源代码可看。Linux成了我当时唯一的追求。但是一直苦于不见庐山真面目，只能零星地找一些资料意淫一下。

幸运很快就降临到了我的头上。一次去同学家借电脑游戏，在他的一堆盗版游戏盘中找到了一张封面印有Linux字样的“游戏”盘，兴奋得我都没跟同学说再见就抱着它飞回了家。之后就遭到了Linux一系列的折磨，这个“游戏”真是太不好玩了。

要说就此放下，那实在不是我的性格。作为那个时候必然是单身的我，一定要唱响“爱要越挫越勇，爱要肯定执着”的单身情歌，四处去寻找“翻先生”。

功夫总是不负有心人的。一日，跟几个要好的同学到一位女同学家去玩，在她爸爸的书柜里找到了一本有关Unix使用方法的书（书名想不起来了）。一边嘴里念叨“你爸也太过时了吧，还在看……”，一边不屑地翻看几页。我“看”字还没说完，我的眼睛几乎都要掉出来了。里面所讲述的内容，与我正在研究的Linux几乎一模一样，这似乎就是我梦寐以求的有关Linux的书。再看看封面，确实是关于Unix的，没有Linux的半点影子。不管了，先借回家再说吧。

在抱着这本书回家的时候，还在想：这本书里讲述的内容怎么跟我的Linux那么像，它能帮我搞定Linux吗？心中充满了各种疑问。不知不觉已经回到了家中。

迅速打开电脑，照着书上的内容，逐一的试验。试验的结果让我惊叹不已。在Linux上得到的结果跟书上说的一模一样。一度认为是书印错了，毕竟“Unix”和“Linux”有点像的。可是细想一下，出版社不至于犯这种连低级都说不上的错误。虽然通过这本有关Unix使用方法的书让我可以自如地使用Linux了，但是我依然很茫然：一个90年代的产品怎么能跟一个60年代的产品那么像？带着这种茫然，我继续去探究。这让我感觉穿越到了60年代，那些“史前黑客”们就围绕在我左右，甚至想像自己就是其中的一员。这进一步让我对Linux着迷，着迷到差一点与Win98失之交臂。由于一直沉浸在自己是“史前黑客”这个梦里，一直想着如何入侵五角大楼，也让我给家里带来了一个不小的“祸端”。

在一个风雨交加的夜里，写完作业，马上开启我的宝贝电脑，像往常一样开始仔细研读那本有关Unix使用方法的书，并在Linux上尝试验证。不知过了多久，我已经开始有点睡意了。但是当看到书上说黑客们可以通过电话线，利用一个叫Modem的东西能进入别人的电脑时，立马就精神起来。依稀记着我的电脑也应该有Modem。在Linux下通过命令查看一下，确认了我的记忆。这可乐坏了我。于是接上电话线，照着书上的例子一步一步地操作起来。很快，电脑里传来了“吱……吱……滴答滴答……”的声音，这让我更加兴奋，根本就不想睡觉了，立马就开始畅想自己就是一名黑客了。当我回过神之后，声音也消失了，提示我输入用户名和密码。虽然反复试了几次都没登录成功，但依然在暗自庆幸：“嘿嘿，只差最后一步了。”（被你打败了
 ）

在接下来的一个星期里，几乎每天晚上都要试上一试，研究一下该如何才能绕过密码验证这一关。有时甚至在上一些不敢兴趣的课时，也在寻思这件事情。

直到有一天，我在课堂上，具体上什么课已经不记得了，正在为这件事情发呆的时，老师突然叫到了我。正当我在想该如何混过老师的提问时，老师告诉我是我妈来找我，才稍微定了定神。但马上觉得事情有点不对，我妈找我来干什么？虽然不知道来者何意，但总比被老师骂好。于是就兴冲冲地冲出了教室。

在我左脚刚刚迈过教室的门，右脚还在教室里的时候，也没来得及看清我妈站在什么地方，一个巴掌就重重地打在了我的脸上。

“小兔崽子，你给谁打电话，花了我3000多块钱。”

“我没打电话！”我很冤枉地辩驳道。

“你还嘴硬，你看咱们家这个月的话费单。”我妈把一叠纸推在了我的面前。

我揉了揉刚刚被打得满天星光的眼，接过我妈手里的话费单一看，我也懵了。还以为眼睛被打坏了，又揉了揉，确认眼睛没坏。话费单上清晰地记载着100多个越洋电话记录。马上就想到了这几天自己做过的事情。原来每次远程连线，我都拨到了美国，也难怪这么贵了。于是就向妈妈如实交代了我这几天的所作所为。

我妈的确是天底下最好的人。当我把这些说完，她不但不再生气，还主动带我去开通了一个互联网账号。从此我便认识了“163”，虽然那个时候要9块钱一小时。

借助于互联网，让我更加深入地认识了Linux，知道了它实际上是Unix的一个克隆，但是不含一行Unix的源代码。也知道了起源于60年代的Unix并没有消亡，而且还更加繁荣。不但有Linux这样的克隆，还有FreeBSD、Solaris这样的传统分支。整个互联网世界也是Unix的天下，Win9x，乃至WinNT，在互联网世界都不值得一提。感谢我的妈妈，有了您的支持，让我开足了眼界。

Unix，这个源于1969年的设计，缘何能够让人们如此地心驰神往，以至于诞生自1991年的Linux也要克隆自它，甚至不含有它的一行代码，外在的表现也要与它极其相似呢？不能不说这是一种魅力，一种能够让人魂牵梦绕为之神伤的魅力。这种魅力源自于Unix那种不可多得的、经久不衰的传统文化和设计哲学！


4.1　Unix的文化和哲学


文化与哲学是一对没有分裂完好的连体孪生兄弟。哲学是文化的结果，文化是哲学的一种沉淀。世界上不存在一种脱离了文化的哲学，也没有一种脱离了哲学的文化。换句话说，有什么样的文化就会产生什么样的哲学，有什么样的哲学就会促使什么样的文化形成。

传统科学文化由是如此。这方面比较好的佐证就是杨振宁3
 大师归国后潜心研究《周易》十几年得出来的一个结论：“中国文化近几百年来没有重大科学发现的根本原因是：《周易》的哲学思想只有‘归纳’。不具备西方哲学所侧重的‘推演’。”虽然炮轰者甚众，但如果从杨振宁是个物理学家这个角度来看，还是情有可原的。因为证明现代物理理论正确的普适方法是：先从数学推导再进行哲学推导。只要数学上正确且不与哲学相悖，就会认为这种理论是正确的。可见哲学在人类传统科学文化发展中所占据的是怎样的一个地位了。


3
 著名美籍华裔科学家、诺贝尔物理学奖获得者。广为国人所知的大事记是82岁高龄时迎娶28岁的翁帆为妻。

然而，传统科学领域与计算机科学领域又有很大不同。计算机科学领域技术变革如此之快，以至于软硬件环境的变化可以用日新月异来形容。计算机科学技术暂如朝露，很难演变成为一种文化。可是，例外就像面包和牛奶一样，总是会有的。的确有极少数的计算机技术被证明经久耐用，足以演进成为一种强势的技术文化、有鲜明的技术特色和世代相传的设计哲学。

Unix文化便是其一。互联网文化又是其一。由于Linux诞生于互联网，发展于互联网。因此，Linux能够非常荣幸地将这两者无可争议地合二为一。

Unix的诞生年代对于计算机这门科学来说，是远古时期的1969年，基本上就是一个古生物，活化石。在分时系统领域，除了IBM的VM/CMS，没有谁敢说它比Unix资格更老。尽管计算机领域的其他技术犹如蜉蝣般生生灭灭，计算机性能成千上万倍地增长，编程语言也历经嬗变，甚至这个行业的传统规范都有过数次变革，可Unix却依旧屹立不倒。究其原因则是Unix一直能够让人们对它的知识投资长期稳定不变。不变的东西有很多，如：编程语言、系统调用、工具用法等。它们有些已经存在了数十年。而反观其他操作系统，除了商标没变之外，有哪些东西还能让你燃起儿时的记忆呢？就像我之前提到的UCDOS、CCED等，甚至连商标都消失了。

这一切都归功于Unix那与生俱来的内在优势，归功于它的设计者们一开始就作出的正确的设计决策。这些设计决策，连同设计哲学、编程方法、技术文化一起，从Unix的婴儿期到今天的成长路程中，已经被反复证明是健康可靠的，从而才使得Unix取得了今天的成功。Linux将这些融入自身，借助于互联网的自由、公平、开放、透明，迅速地成长起来，成为备受人们喜爱和追捧的新一代操作系统。

Unix的原本用途——作为大中型计算机的通用分时系统，已经开始遭到各种个人电脑的围剿，正在迅速地退出历史舞台。Linux因继承了Unix文化所展现出来的特点，自然也锁定了它的一些用途。Linux究竟能否在目前由微软主宰的主流商务桌面市场中占有一席之地，人们依然心存疑问。况且，AT&T、Sun、Novell，以及其他一些大型商业销售商和标准联盟在Unix定位和市场推广方面不断铸下的大错甚至都成了经典的笑柄。可是发展到今天，Ubuntu等面向桌面的Linux发行版的繁荣，显然已经证明Unix文化拥有着如此顽强的生命力。即使十几年的管理不善都丝毫无法钳制它的勃勃生机。以Linux为代表的各种类Unix系统，正在迅速而有效地解决着Unix文化的问题，让这种文化渗透到了计算机行业的各个领域。即便是Windows这种与Linux格格不入的系统，也要抄上一抄。

虽然Unix这种传统文化和哲学有如此之魅力，但却是“笨”出来的。为此我给大家整理了“四大笨”以证明我的观点。同时期望藉此让大家去细细体会Unix的传统文化和设计哲学到底是什么，反映在哪些层面上，Linux又是如何表达出来的！


4.2　“四大笨”之一：万般皆文本


初学Linux使用的人们，坐在Linux老手旁边，看他们帮自己解决一些工作上的问题时，往往会惊叹于他们似乎不怎么使用GUI。而更让你惊讶的是他们频繁使用“管道”和“I/O重定向”的频率。这让你总是有一种莫名的敬佩感不自觉地从心中幽幽然升起。

其实，Linux老手们并不是刻意要在你们面前显摆他们有多么的牛x而去使用让你眼花的文本界面；更不是为了在你们面前装13而大量使用“管道”和“I/O重定向”。只因这样更简单、更灵活、更强大、更具效率，更符合Linux的使用方式和设计特点。

也许你还没有察觉，或是并没有太在意。不仅仅老手们喜欢使用文本界面，甚至在Linux中除了那些能够执行的程序文件之外，其他的一切几乎都是文本的。如存储用户名和密码的passwd文件，存储图片的xpm4
 文件等，甚至一些程序也是文本的。Linux中提供了好多与文本文件相关的命令，如cat、grep、more、diff、head、tail等，举不胜举。而且它们从来不生成什么文件，只将处理结果输出到屏幕上。即便要生成文件，也只能利用“IO重定向”来达成目的。


4
 Linux下最常见的图片格式之一，最初是为X Windows而设计的。它是由C语言的语法构成的纯文本文件，可以直接包含在C语言程序中。

Linux给人的感觉是它非常讨厌既轻巧又快捷的二进制，偏好既笨重又低效的文本，是不是很傻啊？可是这些并不是Linux的专利，Unix也是这样！


4.2.1　二进制的烦恼


对于计算机程序而言，二进制数据是最容易处理的数据，因为计算机就是二进制的。但是二进制数据并不适合于人类的阅读和传播。

首先，由于人的祖先给人类遗传下来了十根手指，导致人能非条件反射地搞清楚10进制而搞不清楚二进制；其次，即便都是认识二进制的计算机，由于内部数据格式约定的不同（如高字节优先对低字节优先，或32位对64位）还会导致数据无法互用的问题。

为了解决人看不懂的问题，人们发明了大量二进制文件查看器。但似乎总是跟不上历史的脚步，过不了多久就会有那么几种被淘汰。少数能够保留下来的，也无法让人一目了然。人们只能继续去做大量的重复而又没有创造性的劳动。

为了解决二进制数据的互用问题，人们发明了好多种序列化与反序列化的方法。但经常遇到的麻烦就是，即使是一个很小的程序，序列化与反序列化的代码也会导致程序变得臃肿肥大。虽然Python和Java这样的现代语言内置了这种机制从而大大减少了工作量，但也因为种种原因，很多时候不能让人如意。最常见的情况就是数据传输的两端必须保持严格的一致，否则就会产生各种潜在的问题，而且这些问题很难被发现。尤其是在大型应用系统中，这种潜在问题的爆发，往往会引起故障雪崩。

二进制数据所存在的最根本的问题是它的不透明性。不只是对人的不透明，还包括对异构机器的不透明，以及对其他工具的不透明。这种不透明，导致了系统通用性的降低，从而也带来了扩展障碍和维护成本的显著提升。这种似乎躺着都会中枪的系统，最终的宿命只能是被历史所淘汰。


4.2.2　文本的快乐


文本相对于二进制的快乐首先是带给人的，因为人能够直接看懂。这就不需要为文本编写特定的解析工具，人不用去为它付出额外的劳动。毕竟“懒惰”也是人的本性之一。要不然我们发明计算机干嘛，直接掰指头算微积分那该有多“勤快”？

文本的另外一个快乐是带给异构计算机的，因为文本在任何计算机中的存储方式都是相同的。这里所指的文本是以ASCII编码的英文文本。如果你一定要强调中文，那么我就告诉你还有UTF-8这个玩意儿。不管怎样，这些编码在任何计算机中都支持，任何常见的操作系统也都支持，效果是完全一样的。如果一定要找到一个例外，那就是采用MVS系统的IBM大型机，它使用EBCDIC对文本进行编码。不过这东西很多人这辈子都是无缘与它相见的，所以也就别为这点事儿烦心了。

文本的这种对人的直观性和对机器的通用性，非常适合于做配置文件，更适合于传递消息。配置文件因为需要人来编写，使用文本很少会给人带来可配置内容上的理解障碍。使用文本通信，最大的好处就是在调试阶段。人能直观地看到输入了什么内容，输出了什么内容，这期间出了什么问题自然是一目了然了。

使用文本通信还可以为系统的未来省不少力气。最为著名的反例就是采用二进制通信的TCP/IP协议。IPv4的地址是32位的，马上就要用光了。于是就提出了IPv6，将地址扩展到128位。这个变动可不是仅仅修改一下地址长度的问题，几乎整个TCP/IP的架构都进行了重新设计，不但费时费力，还存在推广难题。如果当初TCP/IP采用的是文本通信呢？在地址需要更大的值时，直接写不就行了吗？

当然，文本也不是十全十美没有毛病的。计算机本身不知道文本是个什么东西，要想让它理解一段文本代表什么含义，就需要写程序去解析。这或许是大多数人不容易接受文本（主要是用于通信）的最根本原因。但是，在你还不能证明解析文本所带来的性能损耗就是系统性能瓶颈的时候，或已经证明那就是性能瓶颈但证明不了超过了性能需求预期的时候，就不要改主意。否则就是过早优化。如果你很想设计一个复杂的二进制文件格式，或一个复杂的二进制通信协议时，最好的办法就是去睡上一觉，或许在你醒来的时候这种感觉就过去了。

也正是由于文本的这个无法让计算机直接理解的特性，让你根本不敢去设计内容过于丰富，或结构异常复杂的文本内容，这等于是给自己找麻烦。因此而获得的好处就是程序之间不会互相干涉内部状态，强化了封装。文本的这一点点劣势，因其强化了封装，也成为了一种强劲的优势。

另外一个容易被人诟病的问题就是文本的位密度。但是细想想也不见得比二进制差多少。毕竟它们还是用了八位字节中的7位。而且还有一个不能忽视的事实就是当今世界上的无损压缩算法越来越先进高效。同等信息量的文本和二进制数据经过压缩后，在空间尺度上没有任何差别。如果再能忍受一下压缩算法所导致的效率损失，那么这个问题也就荡然无存了。何况计算机发展的趋势是越来越快的，这点效率上的损失也会因此而在极短的时间内得到弥补。套用一句广告词：用文本，它好我也好*^_^*！

接下来我们再看看Linux是怎样使用文本的。


4.2.3　文本之于配置文件


用Linux的人，应该对/etc/passwd、/etc/group、/etc/inittab等这些配置文件不陌生。它们都是使用文本的良好用例。但是这些配置文件并不是随意编写的，都有一个统一的风格。这个统一的风格在Unix世界称之为DSV风格。

DSV是“Delimiter-Separated Values”的缩写，翻译过来是“分隔符分割值”。翻译的比较绕口，如果你有更好的翻译，请联系我。其实最主要的意思就是使用“分隔符”将一个一个的“值”分割开来，便于取值处理。“值”也可以理解为“字段”。

DSV只是一种风格，并没有规定什么。所以一个DSV风格的文本文件，可以含有多种“分隔符”，也可以用多种方式理解“值”或“字段”。比如这些“值”可以有内置的特定含义，也可以是“键-值”对儿的形式，由“键”来修饰“值”的含义。甚至“值”或“字段”本身也可以是DSV风格的，用来描述更复杂的子项。

比如/etc/passwd就是一个很好的例子。它包含有换行符（\n）和冒号“:”这两种分隔符。换行符将文件分割为多个独立的行，每行描述一个用户的账户信息。冒号用于分割账户信息的各种字段。至于“键-值”对儿的例子，恐怕最为著名的就是Windows的ini文件。用等号“=”来分割“键”和“值”，左为“键”右为“值”。虽然Windows与Linux是格格不入的两个东西，但是在这方面还是有些共同认识的。

DSV风格的文件，如果遇到“值”或“字段”中含有“分隔符”的情况，一般建议使用反斜杠“\”进行转义。让使用转义方法显得更为强大的是读取这种文件的代码可以通过C风格的转义符嵌入非打印字符数据，进一步扩大了文本的应用范围。

DSV风格的文件能够被绝大多数的传统Unix工具程序所支持，因此它具有极高的通用性。在我们自己编写程序的时候，为了能够利用这种Linux先天就具备的优秀资源，应尽量采用DSV风格来设计我们的文件，无论配置什么。


4.2.4　文本之于程序组合


一个人你让他同时做100件事，可能一件都做不好，或者还没等做到第100件事的时候就累死了。但是，如有100个人，每个人只让他做一件事，估计每个人都会“感谢你八辈祖宗”，兢兢业业地把自己的事情做好。

当你有一种机制，能让只做一件不同于其他人的事情的100个人，进行两两、三三或更多个体的组合，你会发现这100个人可以完成更多的工作。人与人之间最大的障碍就是沟通。如果你选择的机制可以突破沟通问题，那么这100个人，甚至更少的人，就可以高效地完成任何的工作，包括那些你没有预想到的。当然，你可以谈什么成本效益问题。但是如果在你这里累死了人，不用说成本问题，以后是否还能有效益都是一个未知数。

程序也是如此。一个功能繁多的程序不可能比只有一个功能的程序更高效、更稳定；多个不同功能的程序有效地组合在一起，可以展现出比原有功能多得多的功能，以及一些你预想不到的功能；虽然多个程序组合在一起会有一些成本上的担忧，但是获得的效益远比付出的成本要高得多。

在输入输出方面，Unix世界的传统是极力提倡采用简单、文本化、面向流、设备无关的格式，自然也包括Linux。在这些系统下，多数程序都会尽可能的采用简单过滤的形式，即将一个简单的文本输入流过滤成一个简单的文本输出流。尤其是那些最基本的命令程序，有些甚至输入和输出的内容都是相同的。因为不这样做，它们就无法做到任意组合衔接。

文本流之于程序，就如同朴实无华的语言之于人一样，不需用机巧的智慧去理解它深层的含义，不会在沟通上形成障碍。文本流就像前面说的那样，能够加强程序本身的封装性。而那些所谓的精致的、易用的、强大的进程间通信技术，比如远程过程调用所使用的对象序列化，都会导致各程序间内部状态的频繁变化，从而给程序本身带来巨大的复杂性，难于开发和维护。

要想让程序具备良好的组合特性，就要使程序之间彼此独立。作为输入端的程序应该尽可能地不去考虑作为输出端的程序该是什么。让一端的程序能够替换成另一个截然不同的程序，而完全不会惊扰另一端的程序。文本流有其先天的优势，毕竟文本流在字节层面，是没有任何结构可言的。处理的方法只有一种，就是读取它。不管你是从文件、从标准输入，乃至于网络，都是这样。不管想怎么处理，你需要的数据就明显地放在那儿了，怎么解释它们都有道理。即便在最糟糕的情况下，你自己也能看懂它。


4.2.5　文本之于通信协议


既然文本流在程序组合过程中能够发挥巨大优势，那么在基于网络通信的这种另类的程序组合上文本流仍然会是救命良方。

在这方面，要单独从Linux中寻找例子是有些困难的。毕竟到了通信协议这个层面就已经超出操作系统的范围。但那些经典的、历史悠久的、至今仍被广泛应用的通信协议案例，却是无处不在的。这里首推的就是HTTP协议。

HTTP协议就是一种基于文本的通信协议。它采用类似RFC-822/MIME格式的消息来发起或应答客户端的请求。在这种格式中，一个独立的文本行被视作一个消息字段。以冒号“:”后接空格做为分隔符，左侧为字段名，右侧为字段值。字段名不得包含空格，通常用横线“-”代替空格。空行可以解释为消息的结束，也可以解释为接下来是非结构化文本，具体如何解释，由前面的消息属性决定。

HTTP协议已经不仅仅被用于处理Web请求，基本上就是互联网的通用协议。自从万维网在1993年左右吸引到足够量的用户以来，应用协议的设计者们就越来越倾向于在HTTP之上构建自己的专用协议，并使用Web服务器作为通用服务器平台。或许总是有人对这一事实不愤，但是这就是潮流这就是趋势，不信咱们就走着瞧！


4.2.6　硬件也文本


从前面的介绍来看，说Linux已经用文本武装到了牙齿一点都不为过。但是这还没完，它连五脏六腑都没有放过——硬件也文本。

Linux很崇尚的一种设计习惯就是：不管是保存在磁盘中的真实文件，还是用于保存文件的磁盘本身，乃至鼠标、键盘、显示器、声卡、显卡等一切硬件，它都认为是文件，更有甚的是连需要通过网络访问的其他电脑也没放过。会让你有一种：手拿文件句柄，走遍天下都不怕的感觉。虽然不至于所有硬件都能被容易地使用文本来操作，但绝大多数已经是这样了。不信你就打开/sys和/proc目录下面那些代表某个具体硬件设备的文件看看，是不是都是文本的？

这带来几大好处。第一，什么都是文件，程序员就开心死了，不用搞清硬件怎么工作的，直接当普通文件读写就能控制；第二，代表硬件的文件是文本，不用专门的程序就能打开看看它是个什么状态；第三，要修改硬件的特性，可能都不需要写程序了，直接用文本编辑器就能搞定；第四，文本相对于二进制的优点，即便硬件上有很大的变化，反映在文本中可能只是增加了几个字段或几行。

硬件也文本，并不是对文本的滥用。毕竟它给我们带来了实实在在的好处。要做评价，也只能说明文本的强大已经超出了我们的想象。


4.3　“四大笨”之二：四处用脚本


若说到在Linux下的编程，稍微对编程有所了解的人都会想到C语言。Linux的内核、shell、基础命令程序，也的确是用C语言编写的。这首先证明了一点：C语言很强很通用。到目前为止，C语言依然垄断着计算机工业中几乎所有的系统编程。而且也正因为是C语言，才使得Unix，以及后来的Linux能够这么广泛地被人们去研究、去改进、去制作自己的分支，以至于我们能在各种硬件平台上使用它们。

但是细心的人会发现，Linux启动过程中所涉及的各种程序，很少有C语言的痕迹。它们大多是“文本”，能够被计算机执行的“文本”。不单单在启动过程中是这样，那些用于安装软件的工具yum、apt-get，甚至是configure和Makefile也都是文本。而且你可能还没注意到，那些用于系统管理的工具，如配置ADSL拨号上网的工具、配置守护进程的工具等，很多也都是“文本”的。

估计你现在一定会骂我在混淆视听，因为那些根本就不是什么“文本”，那是程序，是“脚本程序”。是的，那些就是“脚本程序”。我的确有混淆视听的嫌疑，不过我只是想强调一下“脚本程序”是以文本的形式存在的这个特点。可以很容易地让人看清它们做了什么，也很容易修改。

四处用脚本是所有类Unix系统不同于其他系统的一个显著特征。


4.3.1　富饶的脚本语言


催生人们在Linux中大量使用“脚本”来编写程序，并不仅仅是因为“脚本”对人直观、容易修改这种显著特性所决定的。另外一个主要的原因就是Linux所支持的脚本语言种类十分丰富。

所有类Unix系统所必备的shell，其本身就是一个强大的脚本解释器。所以从shell诞生的那一天起，shell就是那些不懂C语言，又必须在Unix上编写程序的用户们的首选工具。

这就给了人们一种新的选择。使用shell编程不用去理会让人头晕的“指针”；shell程序可以直接利用系统命令来完成一些需要用大量C代码的功能；shell编程不用去理会数据类型，不用考虑烦人的数值和字符数据的转换问题；shell程序同样提供顺序、选择分支和循环这三种能够构建任意算法的基础设施。因此，很快就能够被非专业用户所接受、掌握，并编写出非常实用的程序。

随着时间的推移，这些非专业用户想往更高的方向发展，遇到了一些shell处理起来会很蹩脚的问题，比如分析文本和修改文本（别忘了“万般皆文本”）。这个时候他们会发现有awk和sed。也只需要写几行脚本就能将这些问题处理得很好。而且它们也跟shell配合得天衣无缝。或许这个时候会觉得加入了awk和sed的shell脚本有些难看。没关系，还有Perl和TCL。Perl天生就是为处理文本而存在的，TCL也不含糊。

如果觉得这些语言都太老气了，有些过时了。不要紧，还有Python、Ruby等这些现代脚本语言。它们除了不能写操作系统内核之外，几乎什么都能干，而且还是面向对象的。

不管怎样，在Linux下能够选择的脚本语言都是极其丰富的。它们最大的特点就是简单、好学且资料丰富。简单就意味着容易维护，好学就容易吸引用户，资料丰富就不会在解决bug上出现障碍。即便是专业的程序员，也会因为这些特点而特别偏好脚本语言。导致的一个结果就是脚本程序在Linux中的大爆发。


4.3.2　为什么不是C


C语言是Unix的母语，这是毋庸置疑的。前面也说过，正是因为有了C语言，才使得Unix有了今天的成就。但为什么在Linux中有这么多程序，甚至是关键程序，不是用C语言编写的呢？

脚本程序由于是解释执行的，在执行效率上自然是会有很大损失的。并且大家都知道，C语言所编写的程序又是以效率著称的。但是C语言是一种编译型语言。要想让C语言的程序能够运行，必须经过编译和链接这两个步骤。能够将由几十个源代码文件构成的C语言程序，有条不紊地编译完成并能最终链接成一个可执行程序，本身就是一件费时又费力的事情。如果一旦程序有问题，还必须使用专门的调试工具一点点地去跟踪判断，修正之后再重复那些复杂的编译和链接步骤，这又是一个极需技巧的事情。积累并掌握技巧又是一件费时又费力的事情。在早些年，计算机性能不佳的时候，这些付出或许是值得的。但是放到现在，处理器的速度至少快了几千倍，内存大了几千倍，硬盘甚至大了几万倍，而价格却更低了。从经济角度分析，机器的时间成本早已远远低于人的时间成本了。那么C语言在机器效率上的优势根本没有任何意义。脚本程序能够给人节省下来的时间成本，则更具经济效益。其实要论机器效率，汇编语言比C语言要好上几十倍，但是目前还有谁在用汇编语言编程呢？

C语言在设计的时候，最主要的一个目标就是能够让程序员自己处理内存管理的问题。这使得C语言很强大但又太过于灵活，导致了很多陷阱的出现。稍微一不注意，程序中就会存在难以发觉的Bug，甚至是严重的安全漏洞。程序员们大多是要以时间或失败为代价去积累经验，才能尽量避免这些问题的发生。而且效率在大多数应用中根本就不是问题，首要的是正确。脚本程序的简单和直观正是正确的起点，C语言的灵活却是错误的根源。

但是C语言并不是一无是处，也是Unix的精华。C语言作为通用程序设计语言是所向无敌的。C语言本身也非常简洁和紧凑，资料丰富且容易学习。C语言之后的少数语言设计，为了不被C语言所吞并，不得不进行大的改动，比如引进垃圾回收机制等，以和C语言能够在功能上保持足够距离。也正是因为这样，C语言始终没有消失，只是它的光辉在Linux中稍稍地被脚本程序所遮挡了一下。


4.3.3　脚本的不足和混合编程


虽然效率并不是脚本程序的缺点，但是种类过于丰富却是一个极大不足。编写一个复杂的应用，往往很难使用一种脚本语言包杆到底。因为脚本语言都有自己适用的场景。为了能够快速有效地完成某个应用，就需扬长避短，利用多种脚本语言混合编程。

多脚本语言的混合编程是一种知识密集型的编程方法，但不是编码密集型的（这是能够被普遍接受的原因）。为了能够良好地使用这种方法，就要求程序员不仅仅要具备相当数量的多种语言知识，还必须具备能够判断这些语言的适用场景、以及如何将它们有效地组合在一起的经验。

实际上混合编程并不是脚本语言的专利，任何编程语言都行，只要你能找准那些语言的特点。比如我就曾经使用过Basic和C进行混合编程，去完成一个DOS版万年历程序。为了支持鼠标点击操作，用C完成了鼠标中断的处理。余下的部分都用Basic来完成。

在Linux中大量应用脚本程序的场景，好多都是这种混合编程的典范。比如Linux的启动过程。主程序init是用C语言写的，具体到启动流程的各个环节则是shell脚本程序。这也就引出了脚本程序的一个主要用途……


4.3.4　强力胶水


一般来说，程序的设计是有两个方向可以选择的。一个是自底向上的设计，一个是自顶向下的设计。

自底向上的设计，就是从程序要完成的功能出发，从确定要进行的具体操作开始，向上进行。比如，设计一个网页浏览器，一些基本操作原型需要包括HTML解释器，JavaScript解释器、网络协议处理等。然后将这些功能串起来，构成一个浏览器。

自顶向下的设计，就是从程序的规格说明或应用逻辑开始，向下进行。比如，同样的网页浏览器，这个时候要先确定功能：支持什么类型的URL（http：、ftp：还是file：），支持何种规范的HTML，是否提供JavaScript的支持等。然后一一去实现这些功能。

具体采用何种设计方法，是一个非常重要的问题。因为对应层次的功能实现很可能会受到最初选择的限制。尤其是采用自顶向下设计时，应用逻辑所需要的操作可能根本无法实现。然而，如果采用自底向上的设计，很可能做了很多与应用逻辑无关的操作——或者，你想造房子，最后你造出了一堆砖头。

在目前的大多数实践中，很多人采用的是被认为“正确的自顶向下”方法。如果能够精确的定义程序的需求，且在实现中不会有需求上的变化，而且保证能够实现，那么这的确是一个好方法。但别忘了我说的是如果，事实的情况是没有如果。因为经常遇到的情况是需求很难精确定义，从而导致需求还没有来得及实现就发生了变化。而且很多需求都只是用户的臆想，受制于其他需求而根本无法实现。

为了应对这种两难的问题，程序员的选择就是双管齐下——一边以自顶向下的方式规划具体程序的应用逻辑，一边采用自底向上的方法去封装常用操作原型而形成程序库。这样，即便当需求发生变化时，程序库仍然可以重用。所以大多数情况下，我们经常使用的程序就是这两种方法所结合的产物，这就导致了“胶合层”的出现。因为自顶向下和自底向上是两种容易产生冲突的方法。顶层的应用逻辑和底层的常用操作原型必须用胶合逻辑进行适配。

其实胶合层是一个非常讨厌的东西，必须尽可能的“薄”。这一点非常重要。胶合层用来将东西粘在一起，但不应该用来隐藏各层的裂痕和不平整。脚本语言因其本身的简单和功能限制，在胶合层的实现时，充当了“强力胶水”的角色。

在网页浏览器的例子中，最为著名的应属Mozilla的设计。图4.1展示了Mozilla的基本架构。
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图 4.1　Mozilla基本架构


Mozilla作为网页浏览器，复杂程度是不亚于操作系统的，它由数百万行的C++代码构成。这样复杂的软件能够被很好的维护起来，最根本的原因就是架构的优良所带来的结果。主要体现在：1.分离界面和实现；2.针对接口编程；3.分层设计；4.容易扩展。能够将这4个方面真切地付诸于实际，胶合层功不可没。从一个包含HTML标签、CSS、JavaScript等内容的html文件到将这些内容显示为用户所见的网页效果，这个过程被称之为页面渲染。页面渲染代码因是作为浏览器最容易导致bug丛生的地方而臭名昭著。这种架构也使得页面渲染代码能够藉由用于胶合层的脚本语言来实现。脚本语言简单、清晰易读的特性，使得bug缺少了一个滋生的温床。


4.3.5　极端的例子


有一个使用胶合层更为极端的例子就是Emacs。

或许到目前，大家已经能够略有所察觉，在Unix的文化里，是极其强调简约主义的。换句话说就是崇尚少吃饭多干活。然而Emacs却恰恰与这相反。它异常庞大，维护起来着实不易；大量使用Lisp脚本来胶合少得可怜的C程序，非常消耗系统资源。但Emacs能做的事儿也是异常丰富的。只有你想不到，没有它做不到。

在这个地方，忠于Unix文化的人们可以用两种方式来看待Emacs的这种设计风格。一种是完全否定它，另一种就是发展出一种考虑到复杂度的非教条的方法。我个人更推崇后者。因为抱怨Emacs庞大，和把Linux系统中的全部shell脚本程序算在一起而抱怨shell庞大，是一样地不公平。

Emacs完全可以视为一个围绕在小巧锐利的工具集合上的虚拟机或框架，只是这个工具集恰好是Lisp编写的罢了。从这个角度出发，shell和Emacs的主要区别就在于Linux发行版并没有把所有shell脚本程序连同shell一起发布。因为Emacs内置了感觉臃肿的通用语言而反对Emacs，就像因为shell具有条件和for循环而拒绝使用shell脚本一样无聊和可笑。毕竟使用shell跟会不会写shell脚本程序没有半毛钱关系，使用Emacs也没人强迫你必须会Lisp。如果一定要对Emacs鸡蛋里挑骨头，那只能说由于历史过久，导致其内置工具积累过多而产生了一些问题，但是这个跟用户有什么关系呢？讨厌就不用，Emacs也不会罢工。

基于这种观点，GNOME和KDE的开发者们从来不会因自己所维护的系统过于庞大而惶惶不可终日。而且还应该籍此而总结出另外一个直观重要的概念，那就是……


4.3.6　软件的适度规模


崇尚简约是无可厚非的优良传统，但小巧未必就能万事大吉。小巧锐利的工具很难跨越的一个鸿沟就是数据共享问题，除非它们能生存在彼此之间通信便利的框架之中。非常幸运的是，Linux系统本身就是这样一个框架，GNOME是，KDE是，Emacs更是。只是为了获取这种能够对共享上下文环境进行统一管理的框架，是要以高复杂度作为代价来换取的。能够对共享上下文环境进行统一管理的最直接的益处就是，用户不再需要担负底层部件的命名和资源管理问题。

Linux中所提供的这种框架就是前面说到的管道、IO重定向以及shell。整合工作全部由shell脚本来完成。但是对于某些大型应用软件，由于Linux自身的这种框架在功能上、效率上和可移植性上并不能满足它们的需求，因此它们不得不寻求自己的解决之道。比如：Emacs很重要的一个任务是要将非常多的文本缓冲区及其辅助进程与文件系统统一在一起，这大大超出了shell的能力。像Gnome和KDE这种桌面环境，甚至都将shell本身并入了自身，而且它们最核心的GUI通信机制，也不是简单的管道或IO重定向能够满足的。

一味地追求简约、小巧锐利，那是教条主义。从这些活生生的例子所展示出的始终能够吸引着无数人对其追捧中可以看到：简约不是太简单。

但是这种共享上下文的统一管理究竟能给你带来多大益处，也是需要三思而后行的。由于需求的贪婪，赋予程序太多的设想和任务而最终失败的例子在我们日常工作中比比皆是。如果你很幸运，你的产品需要运行在Linux上。那么解决这个问题的最好办法就是尝试使用Linux自身的框架，只有实证了它不行才去考虑编写庞大的程序。绝大多数的结果就是你的程序运行良好。Linux中那些无处不在的脚本不就是最好的证据吗？


4.4　“四大笨”之三：规律无处寻


Linux初学者直接寻求经验丰富的老手来帮忙，是最为快捷的学习方法。但是困惑也随之而来。初学者们会发现，找不同的人在解决相同问题的时候，所采用的方法都是大相径庭的，根本找不到规律。老手们在解决同一个问题上所持的观点也非常迥异，有些甚至是截然相反。更让初学者恼火的是，不同的Linux发行版，在对待同一个问题的时候，也会有完全不同的实现方法。这些越发地让初学者感到恐惧，不知道Linux该如何学起。

需要面对这种困惑的不单单是初学者们，那些所谓“经验丰富”的老手们也大多是在为了这样那样的差别而疲于奔命。难道Linux是一个十分“不靠谱”的系统，解决一个问题就没有一个统一的方法吗？

答案是：这个真没有！

因为Linux本身的设计是一种基于机制与策略相分离的设计，又因为Linux极其自由的特性，任何人都可以修改、包装、发行，还不用对任何人负责，这就导致了不同的发行版在提供同一个功能的时候会有很大的实现上的差别。而且即便在相同的发行版中，不同的用户由于对知识覆盖面的不同，依然可以选择不同的方式去完成同一个功能。结果就是，从表面看，Linux在使用上几乎没有规律可寻。那么要学好Linux，能够轻松驾驭Linux，还能编写出符合Linux传统的程序，有技巧吗？

答案是：这个可以有！


4.4.1　机制与策略


透过现象看本质，到底什么是机制，什么是策略，为什么要将机制与策略分离呢？

要搞清楚机制和策略，可以从我们生活中最实在的例子出发。比如：吃饭和睡觉。吃饭可以在家里吃、去饭店吃、去亲戚朋友家吃，可以站着吃、坐着吃、躺在沙发上边看电视边吃，怎么吃都是吃；睡觉可以在床上睡、地上睡、沙发上睡，可以躺着睡、趴着睡、蜷着睡、搂着老婆一起睡，怎么睡都是睡。那么吃饭和睡觉就是机制。至于怎么吃，怎么睡则是策略。至于怎么吃着香，怎么睡着沉，那是你自个的事儿，别人说什么都是白说。

机制和策略反映在系统设计上，就是目标功能和实现方法。目标功能是必须要做的事情，为了实现一个目标功能可以有很多种方法。具体采用那种方法往往有很多因素的考量，如易用性、扩展性、简洁性、效率等方面，至于是好是坏，用的人舒服就行。目标功能却不是这样，它很多时候必不可少。就像饭得吃，觉得睡一样，少一样你都活不了。

从机制和策略的这些差别上，我们就很容易得出一个结论——它们最好能分开，别掺合在一起。因为如果生把它们揉在一起的话，那至少会有两个负面效应：一是策略变得很死板，很难适应未来的需求变化；二是任何策略上的变化很可能会改变机制本身。这就像有人规定你必须怎么吃饭和睡觉一样，基本上都会让你吃不香睡不好。如果能将两者剥离，就有可能在探索新策略的时候不会对机制产生什么实质性的影响。毕竟总是能吃得香睡得好，身体才能倍儿棒不是？

实现这种剥离的方法也很简单。最方便的就是将一个应用当作一个库来写，这个库包含许多能够由内嵌脚本语言驱动的服务程序，而整个应用的控制流程则用脚本来撰写。前面所讲的“两大笨”不就是朝着这个目标而努力的吗？


4.4.2　接口与引擎


要说设计一个简单应用也需要抽象出机制和策略来，那显然太过高瞻远瞩了，有点够不到边儿的感觉。但是这种设计原则依然值得学习和参考。为了能够得着边儿，尺“引擎”，模型包含了应用程序专属的数据结构和逻辑；V代表“视图”，是应用程序专属数据结�的interface可不是一回事。这里的接口是指程序与人的交互界面，可以是文本的，也可以图形的。至于引擎也跟汽车、摩托车之类的没什么关系，它是指一个程序的核心算法。

在Linux中这样的例子很常见，最为有名的就是vi和Emacs了。在文本的控制台下，vi和Emacs揚�应用比其他任何领域都要普遍，这主要得益于Unix中“只做一件事并做好”的优秀��在一些脚本语言的解释器中，这种设计也很常见，比如Python。当没有指定具体要执行的py文件时，“python”命令会进入一个交互式界面；而指定具体要执行的py文件时，“python”就会执行对应的脚本，并且在脚本结束之后也随之退出。

这样做的最大好处就是可以减少工作量，同时又具备良好的适应能力。因为有关文本编辑或脚本解释的代码只需要写一份就行，程序如何跟人交互可以视当前环境而定。带给用户的最大感受就是这个程序很贴心，永远能满足用户的喜好。

其实这就是现如今特别流行的MVC（模型—视图—控制器）模式。M代表“模型”，在Linux世界里通常被称为“引擎”，模型包含了应用程序专属的数据结构和逻辑；V代表“视图”，是应用程序专属数据结构和逻辑的可视化形式，视图组件一般由模型负责通知更新，并且作出相应变化；C代表“控制器”，处理用户的请求并将它们反馈给模型。在具体实践中，视图和控制器部分的结合，往往比它们与模型的结合更为紧密，有些时候就是一体的。

在Linux中，MVC模式的应用比其他任何领域都要普遍，这主要得益于Unix中“只做一件事并做好”的优秀传统，和自身强大易用的IPC（进程间通信）机制。估计好多人在看到这个事实的时候，会非常憎恨自己没有早一点学习Linux或Unix。否则那些什么倒霉的Struts5
 或许就会出自于自己的手下，让Craig McClanahan6
 见鬼去！


5
 Struts通过采用Java Servlet/JSP技术，实现了基于Java EE Web应用的MVC设计模式应用框架。


6
 Struts之父，前Sun公司的杰出科学家。


4.4.3　不用重新造轮子


这年头程序员们最喜闻乐见的话题，应该就是“重用”了，也就是“不用重新造轮子”。重用，大多是指源代码的重用，于是搞出了各种面向对象的编程方法，甚至总结出了一套“设计模式”。好多教科书也都是这么教导我们的。但是好多人一想到“重用”就头晕，尤其是设计模式。这并不是说设计模式不好，只是学习并能掌握设计模式的确不是一件容易的事儿，必须花费大量的时间和精力去想象和理解，还得有足够的实践机会。要是能够将设计模式运用得炉火纯青、收放自如的话，这年头基本上就会成为被众多粉丝顶礼膜拜的技术大神。

如果真是这样，那么Linux下的程序员就人人都是大神。得益于Linux的策略与机制分离设计，“重用”这事儿就太小儿科了。而且在Linux下的重用，你连代码长什么样都不用管，编好的程序直接重用。如果你还没有忘记前面的两个小节（“万般皆文本”和“四处用脚本”）的话，那么在那个地方所介绍的一些技巧就是干这种事儿的。

尤其是在编写具有GUI界面的工具程序时更是如此。因为很多程序在CLI的文本界面中就已经提供了，比如查看系统进程信息的ps命令。如果你想编写一个GUI界面的类似于Windows的“进程管理器”这样的程序，完全不用了解Linux内部的运行机制和有关的系统API，直接利用ps命令做一个GUI的外壳就成了。如果不只是查看进程，还想关闭一些占用你内存的进程，还有kill命令可以包装。查看磁盘使用率还有du命令，等等……


4.4.4　内在的支持


如果你说用shell做不了图形界面，那没关系。不是还有各种强大的脚本语言吗？比如Python，做个GUI完全不成问题。如果你觉得用Python做GUI有点怪，那不是还有C，甚至C++呢吗？

永远不要忘记Linux是一个支持多进程的操作系统。在Linux中创建进程比创建线程还容易，Linux进程的资源开销也一点不比线程多。进程与线程更为不同的特性是，进程并不总是一个程序的并行执行分支，还可以是另外一个完全独立的程序，甚至是脚本。那么制作一个GUI外壳就非常简单了，直接利用多进程机制启动另外一个具备相关功能的程序或脚本就行了。

我想，现在在你的心中一定是有一个大大的问号的。众所周知的是：进程具有完全独立的内存和资源空间，互相不会干涉。那么两个进程如何才能像线程那样自如的交换数据，能够实现我们想要的GUI包装呢？

别忘了，前面就提到过，Linux自身就提供了一套强大易用的IPC机制。这使得在Linux中，两个进程进行数据交换是极其容易的事情，甚至比线程那种“资源共享同步”还要方便。

Linux提供的IPC机制主要有：信号、管道、IO重定向、共享内存、套接字等多种类型。

这其中信号相对较弱，只能提供一个字长的信息，这就相当于两个人平时各干各的，有事儿时吼一声。这种方式虽然即简陋又简单，但是效果有时非常好。

比较常用的是管道和IO重定向，前面几个小节就已经多次提到过了。管道只提供单向通信能力，即一侧输入一侧输出。在具体编程中，管道经常与IO重定向结合使用，最常用的技巧就是将一个进程的标准输出重定向给管道的输入端，另外一个进程就能从管道的输出端获取前者的输出结果。

共享内存很适合大块数据的共享，但是否必须要用，应做多方面的考量，因为经常会引起竞争。解决这种竞争不但麻烦，还到处都是陷阱，一不小心就容易犯错误。不到万不得已不建议使用。

套接字可以说是最为强大的灵活的IPC机制了。原本套接字是用于网络通信的，但是那本身就是一种不同进程间的通信，只是这两个进程不在一个机器上罢了。既然不在一个机器上都能通信，那么在一个机器上的自然也不在话下了。

有这么多IPC机制可以选择，总是会有一种适合于你的。而且这也提醒你，如果你的程序规模连做“接口和引擎分离”都觉得有些小题大做，那么就可以考虑支持一种IPC，或许在不久的将来就有人能够用得上。其实，只要将结果输出到屏幕上（代表标准输出），那就已经支持了。


4.4.5　沉默是金，吝啬是银


如果你从来没想过要去了解什么IPC机制，或者对这些完全不感兴趣，只是想写程序。那么也不要着急上来就是GUI，而且也不要搞什么交互式操作，更不要有多么复杂NB的屏幕输出提示。换句话说，就是先让程序的核心功能运行起来，多简陋都行。在Linux下一直流行一句名言：“沉默是金，吝啬是银。”

不让程序有多么复杂NB的输出提示，说起来还是有一些历史原因的。遥想Unix诞生之初，显示器可是金贵的奢侈品。那个时候程序要输出点什么可见的东西都是通过打印机打印出来的。首先就是不环保，其次就是慢得要死，输出多了肯定遭人骂。虽然现在CRT显示器的价格可能比同等重量的切糕便宜不少，但是这一传统还是有很强的实用意义的。最典型的就是当有人将你的程序的屏幕输出重定向给另外一个程序的输入时，那些看似复杂NB的输出，好多时候基本上是没用的。好一点的情况是付出一点时间来找出有用的，最坏的情况会导致根本没法用，不幸的是最坏的情况总是会发生。一旦这样，你的程序恐怕只能是自娱自乐的了。少说话，多办事，永远是有好处的。沉默是金。

吝啬是银就是指不要轻易写大程序。估计大多数程序员在写GUI程序时，都会有类似经验，那就是GUI代码占据了程序95%的代码，而且跟程序本身的功能还没多大关系，bug还经常出现在这个地方。在任何时候，能够尽快将没有问题的程序交给用户，都是最明智的决定。即便他们会抱怨使用起来不方便，但毕竟他们已经开始用了。至于好用不好用、方便不方便的问题，可以接下来协商解决。前面说不要搞什么交互式操作，也是基于这个因素。因为你最初设计的交互式操作，用户也未必买账，而且还延误了你的开发时间，怎么算都是不划算的。

一旦你的程序做到了既沉默又吝啬，那么接下来的问题就好办了，除非核心功能上有毛病。因为这个时候你已经做到了“机制与策略”相分离了。用户喜欢什么样的操作方式，给他们提供就是了。或者用户自己来增加新的操作方式，也是没什么问题的。


4.5　“四大笨”之四：配置乱生根


在学习Linux的时候，让人受不了的不单单是“规律无处寻”，还得去学习和掌握各式各样的配置文件。即便配置文件可以不用关心，环境变量也总是出来捣乱，让某些程序的行为“异常诡异”。即使这些你都想视而不见，只是想敲敲命令，鼓捣点你认为比较浅显的东西，各种命令的命令行选项也会绕得你头晕目眩。从此大叫一声：Linux咋就这么难学？

这与前面刚说过的“规律无处寻”差不多，是导致初学者十分困惑的另外一个“笨”现象——配置乱生根。不过与“规律无处寻”所不同的是，后者还能有一个抓住本质的“机制”。要严格说起来，“配置”也算是一种机制。但是你要说“配置”是一种策略，也不见得不恰当。所以，“配置”跟其他某些具体的“机制”相比，就要显得飘渺了一些。


4.5.1　什么是不可配的


如果你要问Unix：“你有哪些东西能够配置？”Unix会非常无谓地答道：“一切！”

是的，就是一切。这源于“策略与机制相分离”的这种十分优良的传统：只要有可能，就建立机制并把策略的决定权交给用户。它所带来的最直接的收益就是，按照这种方式所开发出来的程序往往功能十分强大且非常灵活。但负面影响也不可谓不巨。虽然Unix真正的专家用户们用起来非常顺手，但是由于程序接口选项众多，配置文件像杂草一样随处生根疯长，也彻底打击了初学者和普通用户。

那么如果这个问题是问Linux的，Linux的回答就要比Unix谨慎很多：“需要的时候。”很多时候，这不能不说是Linux的一个进步。毕竟一味的追求传统就是教条主意的固步自封了。

其实Linux上的大多数程序都是源自于Unix的，所以很多时候你并不会发现这种改变的设计倾向。不过到目前为止，经过被称为“新学派Unix程序”的那些Linux开发者们的不断努力，已经有了很显著的变化。人们已经习惯，在设计一个程序时总是会考虑：哪些不应该可以配置！

首先，对于能够可靠地进行自动检测的东西，就是不应该可以配置的。这是最容易犯的错误。比如在做并行运算开发的时候，经验告诉我们，并行数量至少应该与电脑的计算核心数量相匹配才好。好多程序员为了让这种程序具备普适性，提供了一个并行数量的配置，让使用者根据自己电脑的实际计算核心数量进行配置。但实际情况是很多用户从不去理会这个配置项，总是导致无法完全发挥程序的并行计算能力。而当你在文档中或口头培训中提及这个配置时，用户们的眼中浮现出来的永远是困惑。显然在程序中自动监测电脑有多少个计算核心要比提供一个配置项，对于用户来说要省事很多。而且检测电脑有多少个计算核心又不是什么困难的事情。

其次，用户不应该看到优化开关。让程序高效准确的运行永远是程序员的事情，跟用户没有半毛钱关系。最常见的一个反例就经常出现在一些视频格式的转化软件中。它们经常要求用户提供采用何种编码方案、多少码率等配置信息。其实用户要的就是转化成iPad，或者PS3能播放的格式。iPad只需要1024×768的分辨率就够了，至于PS3，很多人是想体验1080p全高清的震撼的。有多少用户能够知道iPad或PS3应该采用何种编码方案，多少码率才能体验全高清的震撼呢？

最后，能用脚本胶合或简单管道实现的任务，就不需要配置。因为能够简单利用其他程序来完成的任务，就没有必要增加本程序的复杂度。一个比较正面的例子就是“ls”命令，它永远不会提供分页输出的命令选项。因为只需要结合“more”或“less”命令就能够提供这样的功能。

其实在Linux的这些“笨”中，只有“配置乱生根”是最为让人迷惑和诟病的特性。好处有、害处也不少。但并不能因为害处多就全盘予以否定，毕竟因它所能够带来的好处而获得的实际收益要比因害处所带来的实际损失要多很多。十全十美的东西是没有的，学习Linux的同学们，在这个地方就忍一忍吧-*_^-!


4.5.2　配置三元素


本节的最开始就说过的配置文件、环境变量、命令行选项，这些就是起配置作用的三元素。

由于Linux是一个多用户的操作系统，那么就必然会涉及针对不同用户的配置问题，必须要引出系统级别和用户级别配置的差别。所以如果要详细划分，可以划分为系统配置文件、系统环境变量、用户配置文件、用户环境变量和命令行选项。注意顺序问题，凡是跟系统有关的都是最高优先级、跟用户有关的都是低优先级，文件优先于变量，命令行选项优先级别最低。程序在查询配置信息时，都是要按照这种优先级排序来确认的。这样做的一个好处是，最后被确认的配置信息永远能够覆盖到最先确认的配置信息，最先确认的配置信息也可以帮助后面要确认的信息确定位置。由此可见，配置的响应优先级就完全是逆序的了。这与我们常规的理解是不矛盾的，毕竟通过命令行给定的配置信息，是用户最想获得的特性。

在考虑使用何种机制向程序提供配置信息时，要牢记这样的原则：调用时可能发生变化的配置信息，使用命令行选项；改动很少但确实应该由各个用户控制的配置信息，使用用户配置文件或用户环境变量；需要由系统管理员设置而不需要用户改变的整体系统级选项数据，应该使用系统配置文件或系统环境变量。


4.5.3　配置文件


配置文件比较文绉绉的称呼是“运行控制文件”，存放与具体程序相关的声明信息，有些时候甚至是可执行的命令，在程序启动时解析。

对于系统级配置文件，就像在第三章中描述的那样，应该放在/etc目录下。对于用户配置文件，应该放置在用户的“home”目录下，并且一般是隐藏文件。由于Linux下隐藏文件是以“.”开头的，所以这类配置文件也被称为“点文件”。

如果一个程序的配置信息很多，那么它也可以拥有一个配置目录或点目录。每个目录应该包含数个与同一个程序相关的配置文件。多个程序共用一个配置目录或点目录，很难保证不会出问题。

配置文件或配置目录的命名方式没有严格规定，基本上是保持与其所负责的程序的名称一致即可。一些较为古老的程序会使用一些较为古老的约定：使用可执行文件名后加“rc”后缀的方式（rc代表运行控制）。比如/etc/bashrc和.bashrc，前者是Bash的系统配置文件，后者是Bash的用户配置文件。更有的一些甚至就是以rc为名的，比如/etc/rc.d目录，大多数Linux发行版本都将它作为init程序的配置目录。

配置文件的内容同样没有严格规定，不过也有一些约定俗成的规则可供参考。比如在“万般皆文本”一节中提到的DSV风格的文本内容。如果配置的程序是某种语言的解释器，那么它的内容一般会使用具体语言本身。最为著名的例子就是shell本身和Emacs。前者的bashrc文件实际上就是shell脚本程序，后者的.emacs也是用Lisp编写的。当然，为了避免用户为了编写配置文件而不得不去过多地学习新的知识，最好的办法就是能够提供一个全方位的例子配置文件，并有相关文档说明，让用户能够容易地按照例子删减。优秀的云计算平台Hadoop就是一个非常好的例子。


4.5.4　环境变量


当Linux程序启动时，它的运行环境会包含一组名字和值的关联（名字和值都是字符串）。有些是由用户手工设置的，有些是由系统在登录时设置的，有些是由shell或虚拟终端7
 设置的。这就是环境变量。在Linux下，环境变量一般会携带文件搜索路径、系统默认值、当前用户ID和进程ID等信息，以及其他有关程序运行时环境的关键信息。


7
 第10章 生死与共的“兄弟”有较为详细的介绍。

环境变量的读取是非常容易的。在C和C++中，环境变量的值可以通过库函数getenv获得。Perl和Python在启动时，会初始化环境变量字典对象。其他语言通常也都采用以上两种方式之一。常见的系统环境变量见表4-1的描述，注意大小写。


表4-1　常见系统环境变量





	
变量名


	
用途







	
USER


	
当前会话登录的账户名（BSD约定）





	
LOGNAME


	
当前会话登录的账户名（System V约定）





	
HOME


	
当前会话的用户home目录，这个变量非常重要，很多程序要通过这个环境变量来了解自己的用户配置文件的位置





	
COLUMNS


	
文本控制台或虚拟终端窗口以字符为单位的列数，通过这个环境变量，CLI的程序可以了解一行内最多能输出多少字符





	
LINES


	
文本控制台或虚拟终端窗口以字符为单位的行数，通过这个环境变量，CLI的程序可以了解屏幕上最多可以显示多少行文本





	
SHELL


	
当前使用的shell的名字





	
PATH


	
shell搜索可执行程序的目录列表





	
TERM


	
当前会话控制台或虚拟终端的名称。最大的用途就是程序能够知道可以使用哪些特性，比如是否可以输出中文等







需要注意的是，当程序是用shell以外的方式启动时，有些系统环境变量甚至是全部系统环境变量都还未设置。特别是那些守护进程，这些系统环境变量都还未设置——即使设置了，那些值也未必有意义。这类程序，尽量不要使用环境变量。另外，当环境变量有多个值的时候，需要使用冒号“:”作为分割，PATH变量就是最典型的例子。

其实环境变量有时候是很难区分什么是系统的，什么是用户的。如果一定要严格划分，那么任何用户都能访问到的就算是系统环境变量，但是值对于每个用户都可能不同，比如HOME。相反，如果只有某个具体的用户才能访问到的，就应该算是用户环境变量，毕竟那是因具体的某个用户而存在的。

尽管应用程序可以在系统定义的范围之外自由解释环境变量，但是这样的做法在Linux中是很少见的。而且环境变量也不适合把结构化信息作为值传递到程序中（虽然原则上可行）。所以，大多数情况都是直接使用现有的环境变量，标新立异的设计一个新的环境变量大多不是明智之举。应该优先考虑配置文件。


4.5.5　命令行选项


在Linux中，几乎所有程序都会提供几个命令行选项。这样做的一个好处是程序的配置信息可以由脚本指定，这对于作为管道或过滤器的程序尤其重要。

有三种约定可以区分命令行选项和普通的参数：原始的Unix风格、GNU风格和X toolkit风格。

原始的Unix风格命令行选项，是以连字符“-”开头的单个字符。如果选项后面不带参数，则被称之为模式选项，模式选项是可以组合在一起使用的。例如，如果-a和-b是模式选项，那么-ab或-ba就都正确，而且会启用这两个选项。如果选项有参数，这些参数要紧接在选项后面（是否以空格分隔可选）。

GNU风格则使用两个连续的连字符“--”后接选项关键字（注意，不是单个字符）。这种风格是因为有好多程序过于复杂，导致单个字符不够用了而发展起来的一种治标不治本的方法。较原始的Unix风格更容易让人理解，但作为我们这种非英语为母语的同胞们也经常输入错误或记不住。GNU风格的选项不用空格分隔就不能组合使用。选项参数既可以用空格分隔也可以使用单个等号“=”来分隔。

最让人痛恨的恐怕应该是X toolkit风格了。它使用单连字符和选项关键字，并且由X toolkit进行解析。最要命的是，X toolkit先要过滤并处理某些特别的选项，比如-geometry和-display，然后再把过滤好的命令行传递给应用程序去解析。如果你不清楚它会过滤哪些选项，就会死活都找不出你的程序为什么接收不到某些选项。所以，这种东西最好别碰它。

在表4-2中我列举了最常用的Unix风格命令行选项的含义，从a到z都覆盖到了。如果你的程序需要提供某些方面的配置选项，那么可以直接使用。如果遇到冲突了，那么最好采用GNU风格。因为这样，可以使你的程序非常通用，也容易理解。当然，这对初学者也是有帮助的，因为Linux下大多数程序也是按照表中的约定去做的。


表4-2　常用的Unix风格命令行选项的含义





	
变量名


	
用途







	
-a


	
所有选项（all），不带参数；或添加（append），这个时候与-d 相对应





	
-b


	
缓冲区（buffer）或数据块（block）大小，带参数；批处理（batch），不带参数





	
-c


	
命令（command），带参数；检查（check），不带参数





	
-d


	
调试（debug），带或不带参数；带参数指定调试信息级别，这个非常普遍；偶尔具有删除（delete）或目录（directory）的含义





	
-D


	
定义（define），带参数。比如C 编译器的宏定义；





	
-e


	
执行（execute），带参数；编辑（edit），不带参数；偶尔具有排除（exclude）或扩展（extend）的含义





	
-f


	
文件（file），带参数，表示文件输入；强制（force），多数不带参数





	
-g


	
GDB 调试信息，带或不带参数。主要用于GCC 来生成GDB 的特有调试信息





	
-h


	
表头（header），通常不带参数。启用、禁用或修改程序生成报表的表头；帮助（help），或许这是最普遍的理解





	
-i


	
初始化（initiallize）或交互（interactive），通常不带参数





	
-I


	
包含（include），带参数，比如C 编译器的头文件搜索路径





	
-k


	
保留（keep），不带参数，禁止某个文件、信息或资源的常规删除操作；偶尔有杀死（kill）的含义





	
-l


	
列表（list）、长模式（long）或登录（login），不带参数；加载（load），带参数；偶尔会有代表长度（length）或锁定（lock）的含义





	
-m


	
消息（message），带参数；偶尔具有邮件（mail）、模式（mode）和修改（modify）的含义





	
-n


	
数字（number），带参数；否（not），不带参数





	
-o


	
输出（output），带参数





	
-p


	
端口（port），带参数；协议（protocol），带参数





	
-q


	
安静（quite），不带参数。禁止正常的结果输出或诊断输出





	
-r 或-R


	
递归（recurse）或反向（reverse），不带参数





	
-s


	
缄默（silent）,不带参数。与-q 类似，如果两者都支持，-q 表示“安静”，-s 表示“绝对缄默”；主题（subject），带参数；偶尔具有大小（size）的含义





	
-t


	
标记（tag），带参数





	
-u


	
用户（user），带参数





	
-v


	
冗长（verbose），带或不带参数；版本（version），不带参数





	
-V


	
版本（version），不带参数，比-v 常见





	
-w


	
宽度（width），带参数；警告（warning），不带参数





	
-x


	
启用调试，同-d 类似，带或不带参数；提取（extract），带参数





	
-y


	
是（yes），不带参数





	
-z


	
启用压缩，不带参数








4.6　什么样的文化


这是一个什么样的传统文化和设计哲学呢？可以用“简单”和“傻x”来概括，也就是Keep It Simple and Stupid，简称KISS。这是所有Unix以及Linux这样的类Unix操作系统的传统文化和设计哲学。这里最重要的就是傻x，因为往往傻x和精明就是一念之间的事儿。


4.6.1　“傻x”的精明


能够说明这种Unix传统文化和设计哲学“傻x”的地方有很多，比如：文件就是简单的纯文本文件，在字节层面再无结构可言，处理这种文件有时费时又费力；文件一旦删除就再也无法恢复，对于用户的一些误操作没有任何补救措施；安全模型过于原始，使用起来复杂难耐，只有一个权限超大的root用户，一处被攻击则意味着全盘沦陷；等等这类。其他的选择不是没有，可是基本上都没什么好下场。比如：试图想改变文件无结构这个问题的方法有很多，但现在却没有几个人能记起它们都是什么，即便是如今最先进的Hadoop分布式文件系统中，推荐的文件类型依然是纯文本文件；文件删了就没法恢复，很多人觉得这个设计有些欠妥，但是当使用能够恢复文件的文件系统而导致自己的艳照漫天飞时，又憎恨为什么自己删不掉它们；虽说安全模型过于原始，可是那些改变策略的家伙却一直被病毒和流氓软件所困扰，而坚持采用这种安全模型的Linux，纵使已经非常广泛地被人们所应用，却很少有人担心自己的系统被病毒或流氓软件入侵。

其实，这些都不是最主要的争论点。最主要的，而且是旷日持久的争论，恰恰是这种设计哲学的最重要的一个特性——提供一套“机制，而不是策略”。基于这种设计哲学而产生的一个设计倾向就是：行为的最终逻辑被尽可能推后到使用端。所以你会发现：在Linux中可以有很多种shell供用户选择；图形界面也有很多种窗口管理器供用户选择；甚至重要的系统初始化过程，在不同的发行版都有不同的策略和配置文件集。每一个Linux用户都可以有一个与众不同的Linux。这一切都让初学者那么眼花缭乱，最终不知所措。因此，这种设计哲学也导致了Linux等这些类Unix系统丧失了大量初级用户，经常被人嘲笑它们的“傻”。

然而，如果只看眼前的话，这种自由放纵还有点“傻x”的传统文化和设计哲学，的确会让所有采用这一哲学而设计的系统丧失大量初级用户。但是从长远考虑，最终你会发觉这个“傻x”换来了至关重要的优势：策略相对短寿，而机制才是长命百岁。那些标榜着提供简洁性操作的设计常常会走进明日进化的死胡同。

Linux爆炸式的发展也正是受益于将这种“傻x”式的设计哲学发挥到极致的结果所致。加之互联网技术重要性的渐增，开源运动的兴起，都给了我们充足的理由来否定对这种设计哲学的怀疑。虽然“开源”这个术语和开源的定义一直被人们误认为是随性懒散的，甚至有一些“傻x”的嫌疑。但是自由共享源码的同僚严格复审的开发方式也是打从Unix文化的诞生之日起就拥有的最具特色的部分。这也就是Linux内核一直采用基于互联网这种松散式开发方式，而却没有导致自身分裂或者凌乱不堪的根本所在，更没人敢嘲笑Linux内核的开发者们都是“傻x”。开源的一个重要好处就是将弱点暴露给世人，而不是成为那些所谓的核心机密。这吸引了大量hacker的涌入。能够修复一个软件的漏洞被这群人认为是好玩儿的。好玩儿则代表了趣味性，而趣味性又是峰值效率的标志。充满痛苦的工作只会浪费劳动力和耗尽创造性。这导致的一个结果就是：高质量的开源开发工具在这个星球上已经极其丰富，开源的应用程序也已经达到甚至超过了它们专属同侪的高度。这些开发工具和应用程序可以自由修改、重用和再造，又节省了大多数软件开发者90%的工作量。显然只要花10%的努力就能够完成100%的工作又是一件好玩儿的事情。这就像野火一样，无法控制地蔓延开来，使得开源软件的力量越来越大，大到人类已经无法阻止了。况且一直有一个地方是被人们所忽视的，那就是没有任何人说过开源的软件一定是免费的。到了这份田地，还有人说开源者们“傻x”吗？


4.6.2　“简单”不简单


虽然“傻x”是这种文化和设计哲学的重要部分，但是也不能忽略“简单”这一本质特性。你可以说是因为过于简单而使得它“傻x”，也可以说是因为“傻x”导致了简单。反正既然说的是哲学，你就得用哲学的思想去思考。

简单使得更加专注。最显著的特征就是我们熟知的Linux系统上的每一个工具软件大都只会做一件事情，其他类Unix系统也是如此。开发者可以足够专注地将这一件事情做到极致。这样所产生的一个现象就是：很少有人去尝试替换这个工具软件，实际上也没有人能够做到。除非这个工具软件要做的事情没人去做了，但是这种事情发生的概率又很少。对知识的投资极具性价比！

简单使得系统更具普适性。比如Linux系统中大多数文件都是纯文本文件，各种程序之间的通信方式也是文本流。因为所谓文本就是没有特定格式的简单字符序列。好处就是人们不需要专门的工具就可以很容易地读写和编辑。在编写和调试程序的时候，可以非常容易地察觉输入和输出的变化。文件可以长期保存，永远不会因为格式的过期而导致没有合适的查看工具。每个需要与其他程序通信的程序不用假设对方的通信协议，也不用限制自己的通信协议。这样，即便面对未来的程序也不会发生问题。

简单容易让人掌握。Linux系统和其他类Unix系统所提供的API（应用编程接口），大多数就是C的标准库函数。有过C语言开发经验的程序员，就可以直接在这些系统上进行开发，不需要特别学习。这样带来的好处是显而易见的，即所有采用标准C所编写的程序可以不经修改地移植到这些系统上；在这些系统上所开发的软件也可以很容易地移植到其他支持标准C的系统上。这主要的原因也是因为C起源于Unix，Unix API的很大一部分成为了C的标准库函数。由于C语言的简单才使得大多数开发人员都掌握了它，从而奠定了这个坚实的基础。

简单才能灵活。按照这种设计哲学而设计的应用程序接口会尽量做到小巧，并通过提供众多的程序粘合手段，使得所有类Unix系统的基础工具箱的各种组件连纵开合后，将获得单个工具设计者无法想象的效果。这是彻头彻尾的灵活性。“一根筷子轻轻被折断，十根筷子牢牢把成团”这样的科学真谛，也在这里体现的淋漓尽致。

综上所述，这些都是简单所带来的好处，但并不仅限于这些，只是无法一一穷举。看似简单的东西往往是不简单的。这与我们传统的唐诗宋词是有一拼的。谁都知道五言绝句好记又好读，毕竟只有20个字嘛，还合辙押韵。可是现今能够流传下来的却不多。因为能写五言绝句的都是大师级的人物，能够写好的都是大师中的大师。虽然只有20个字，却能表达出用2万字都无法描摹到位的意境，难度是绝对的不同凡响的。可是大师就那么几个，你不能指望他们什么都不干天天写这个不是？

正如五言绝句是中华民族传统文化的精粹那样，“简单”是Unix文化的精粹。不同的是，五言绝句需要大师写，而Unix的“简单”加上它的“傻x”却塑造了一批大师。更有甚者，Linux继承了Unix的传统文化和设计哲学之后，又与互联网文化相融合，使得我们人人都能成为大师！


4.7　这一切的基础大师的阐释


大道理讲过千百遍它依然是大道理，一点都不实际。比较实际的东西就是：Unix文化并没有什么高深完美的科学理论作为依托。它跟其他工程领域一样，植根于丰富的实践经验，是经过不断的总结和融合而逐步形成的。它是自下而上的，不是自上而下的，更注重于实用性。你很难在所谓正规的方法学或标准中找到它们。它属于那种出自于人们本能的隐性知识，换句话说就是所谓的专业经验。它鼓励那种分轻重缓急和怀疑一切的态度，并促使你以幽默达观的心态对待这些。

Unix管道的发明人、Unix传统的奠基人之一Doug McIlroy从某些侧面对Unix文化做了一些阐释：

1. 让每个程序就做好一件事。如果有新任务，就重新开始，不要往原程序中加入新功能而搞得复杂。

2. 假定每个程序的输出都会成为另一个程序的输入，即便那个程序目前可能还不存在。输出中不要有不相关的信息出现，这会形成干扰。避免使用严格的分栏格式或二进制格式输入。尽量避免使用交互式输入。

3. 尽可能早地将设计和编译的软件投入试用，即使是操作系统也不例外，理想情况下，应该在几个星期内。拙劣的代码不值得珍惜，扔掉重写。

4. 优先使用工具而不是晦涩的帮助文档来减轻编程任务的负担。工欲善其事，必先利其器。

Rob Pike，最伟大的C语言大师之一，在Notes on Programming in C
 中则从编程的角度对Unix文化进行了阐释，这也反映了一些侧面：

原则1： 你无法判定程序会在什么地方耗费运行时间。瓶颈经常出现在想不到的地方，所以别急于胡乱找地方改代码，除非你已经证明那儿就是瓶颈所在。

原则2： 估量。在你没对代码进行估量，特别是没找到最耗时的那部分之前，别去优化速度。

原则3： 花哨的算法在n
 很小时通常很慢，而n
 通常很小。花哨算法的常数复杂度很大。除非你确定n
 很大，否则不要用花哨算法。即使n
 很大，也优先考虑原则2。

原则4： 花哨的算法比简单的算法更容易出bug、更难实现。尽量使用简单的算法配合简单的数据结构。

原则5： 数据压倒一切。如果已经选择了正确的数据结构并把一切都组织得井井有条，正确的算法也就不言自明。编程的核心是数据结构，而不是算法。

原则6： 没有原则6。

这些或许还不够全面。于是，Eric S. Raymond大师，在他的著作《Unix编程艺术》一书中说道：“Unix哲学中更多的内容不是这些先哲们口头表述出来的，而是由他们所作的一切和Unix本身所做出的榜样体现出来的。”并且做了这样的总结：


	
模块原则：使用简单的接口拼合简单的部件。



	
清晰原则：清晰胜于机巧。



	
组合原则：设计时考虑拼接组合。



	
分离原则：策略同机制分离，接口同引擎分离。



	
简洁原则：设计要简洁，复杂度能低则低。



	
吝啬原则：除非确无它法，不要编写庞大的程序。



	
透明性原则：设计要可见，以便审查和调试。



	
健壮原则：健壮源于透明与简洁。



	
表示原则：把知识叠入数据以求逻辑质朴而健壮。



	
通俗原则：接口设计避免标新立异。



	
缄默原则：如果一个程序没什么好说的，就沉默。



	
补救原则：出现异常时，马上退出并给出足够的错误信息。



	
经济原则：宁化机器一分，不花程序员一秒。



	
生成原则：避免手工hack，尽量编写程序去生成程序。



	
优化原则：雕琢前先要有原型，跑之前先学会走。



	
多样原则：决不相信所谓“不二法门”的断言。



	
扩展原则：设计着眼未来，未来总比预想来得快。





一共17条原则，我喜欢称它们为“ESR的17条”，它涉及Unix文化的方方面面，可以说是事无巨细了。很多讲述软件工程的书籍或文章都会或多或少的提及若干，甚至大多数操作系统在设计和实现上也会或多或少的有所体现。但它们始终没能将这些原则自始至终的贯彻到底，从而也导致了大部分像我这样的苦逼程序员一直被蹩脚的工具、糟糕的设计、过度的劳作和臃肿的代码所困扰，而且还奇迹般地形成了习惯，总给人展现出那种“沃德田·诺·布雷斯·博苏富斯基”8
 的酷。


8
 就是“我的天哪，不累死不舒服”的谐音。






第 5 章　shell脚本编程


我曾经有一件T恤衫，上面印着“Go away or I will replace you with a very small shell script”。这句话很形象地说明了在Linux系统上完成shell脚本编程的特点：简单、快速以及轻松。很少有语言能达到这种境界，程序猿只知道命令行的使用就可以开始编程做很复杂的事情。例如想知道计算机的主机名，小case，使用hostname命令然后进行赋值host=$(hostname)……


5.1　第一个shell脚本程序


为了能成功编写一个shell脚本，你需要做三件事情：首先当然先写个脚本，然后赋给脚本可执行权限，最后把脚本放在shell可以找到的某个地方。

shell脚本包含的是ASCII文本，编写shell脚本只要文本编辑器就行。在Linux系统上可供选择的文本编辑器不少，有运行在命令行环境的，有运行在GUI环境的，拉个候选名单供你参考，它们是vi（vim）、emacs、nano、gedit和kwrite等。我喜欢用vi，就连在Eclipse开发环境中也可以装个vi插件，一招鲜吃遍天。现在打开一个你会用的编辑器输入以下内容：


#!/bin/sh
# My first script
echo "Hello World!"





把这些内容存成一个文件，文件名叫hello_world如何？接下来我们看看脚本内容。

脚本的第一行很重要。它给shell一个很重要的线索，告诉它用什么程序来解释这个脚本。在这个例子中用的是/bin/sh。其他脚本语言例如Perl、AWK、TCL和Python等也都采用这种机制。

第二行是注释。在“#”符号后面的东西，bash都视而不见给忽略掉。如果你的脚本很复杂的话，注释还是蛮重要的。这样其他看到你脚本的人会理解你在做什么。

最后一行是echo命令。这个命令简单地在显示终端上打印输出。

一个让你十分困惑的问题立马就摆在了你的面前。因为我说第一行很重要，又说第二行是注释会被忽略。都是“#”开头的东西，难道第一行和第二行有甚区别？有区别，而且就是跟它出现的位置有关。第一行的“#”号后面接着一个“!”号，这个就是脚本解释程序的声明指令，由调用这个脚本的shell来检测。它仅在脚本程序的第一行有效。

若想要这个脚本能够执行，必须要做的一个事情就是使用chmod命令给它赋予可执行权限。例如：chmod 755 hello_world。“755”是啥意思咱就不在这里解释了，不知道的就回头看第二章吧！


5.2　编程的基本要素


我一直在思考着如何讲shell编程才能让初学者更容易接受。干巴巴的理论和晦涩的语法总是令人生畏。但我还是不甘心地要试上一试，就当是挑战一下自我吧。毕竟“与天斗其乐无穷，与人斗其乐无穷，与己斗其乐无穷”啊-_*！

代码1是一个“二进制转十进制”脚本的源代码。你可以先跳过这个脚本，在认识各知识点的时候再回过头一点一点地参照。

代码1：


#!/bin/sh
help()
{
#用一对HELP之间的字符串表示命令帮助信息并显示，然后退出命令
cat<< HELP
    b2d - convert binary to decimal
    USAGE: b2d [-h] binarynum
    OPTIONS: -h help text
    EXAMPLE: b2d 111010
    will return 58
HELP #这个HELP要顶头写，不能有空格
    exit 0
}

error()
{
    #打印错误并退出
    echo "$1"
    exit 1
}

lastchar()
{
    #返回在字符串中的最后一个字符
    if [ -z "$1" ]; then
    #是空字符串，返回值为空
        rval=""
        return
    fi

    #获取字符串中字符的个数
    #wc会在输出添加一些空格，所以我们用sed把它们过滤掉
    numofchar=$(echo -n "$1" | wc -c | sed 's/ //g')

    #获取最后一个字符
    rval=$(echo -n "$1" | cut -b "$numofchar")
}

chop()
{
    #移去字符串中的最后一个字符，然后返回剩下的字符串
    if [ -z "$1" ]; then
    #是空字符串，返回值为空
        rval=""
        return
    fi

    #获取字符串中字符的个数
    #wc会在输出添加一些空格，所以我们用sed把它们过滤掉
    numofchar=$(echo -n "$1" | wc -c | sed 's/ //g')
    if [ "$numofchar" = "1" ]; then
    #在字符串中只有一个字符
        rval=""
        return
    fi
    numofcharminus1=$(expr "$numofchar" - 1)

    #获取移除最后一个字符后的字符串
    rval=$(echo -n "$1" | cut -b 1-${numofcharminus1})
}

while [ -n "$1" ]; do
#命令行参数不为空
    case $1 in
        -h) help; shift1;; #调用帮助函数
        --) shift; break;; #结束选项
        -*) error "error: no such option $1. -h for help";;#错误提示
        *) break;;#退出判断
    esac
done

#主程序开始，初始化总和和权重变量
sum=0
weight=1

#至少要给出一个命令行参数
[ -z "$1" ] && help

#从命令行参数中获取二进制数的字符串
binnum="$1"
binnumorig="$1"

while [ -n "$binnum" ]; do
#二进制字符串不为空，获取字符串中的最后一位字符
    lastchar "$binnum"
    if [ "$rval" = "1" ]; then
    # 最后一位字符为1，总和增1
        sum=$(expr "$weight" + "$sum")
    fi

    #移除字符串的最后一位赋给循环判断变量
    chop $binnum
    binnum=$rval
    echo $binnum

    #权重翻倍
    weight=$(expr "$weight" "*" 2)
    echo $weight
done

#显示用户名及其转换结果
echo -e "Hello, $USER. \n\nBinary $binnumorig is decimal $sum"






5.2.1　变量


变量是通过名字能访问到的存储信息的内存。不知道这种说法是不是有些绕口，反正绕口你也得将就将就，毕竟绕口令也是我们的国粹。在本例中，我们首先做的事情是对总和以及权重进行初始化。


……
#主程序开始，初始化总和和权重变量
sum=0
weight=1
#至少要给出一个命令行参数
[ -z "$1" ] && help
binnum="$1"
……





与大多数解释型语言相同，shell编程中变量无需事先声明。shell对变量是一视同仁的，只要看到以$开始的单词，它就去寻找变量的值然后替代它。变量名的命名必须遵循以下规则：


	
首个字符必须为字母（a-z，A-Z）



	
中间不能有空格，可以使用下划线（_）



	
不能使用标点符号



	
不能使用bash里的关键字（可用help命令查看保留关键字）





显然在本例中“$1”就不满足上述定义，因为这是特殊的变量。具体怎么特殊的我们后面再做详细介绍。

shell对那些有代码洁癖的程序猿可能不太友好，因为在给变量赋值的时候“=”号两边不能有空格，这样你就不能将代码整理得整整齐齐了。但是取用一个变量的值却相当地方便，只需在变量名前面加一个“$”就行，而且即便在引号“" "”内的字符串中也管用。这种特性的使用还是需要小心谨慎地，比如下面的情况：


sum=20
echo "We have $sumapples"





并不会输出“We have 20apples”而是“We have”。原因是shell会去搜索变量$sumapples的值，而实际上这个变量此时并没有值。如果我们这样改就解决问题了：


    echo "We have ${sum}apples"





用花括号告诉shell要打印的是sum变量。

除了只在脚本内有效的普通shell变量外，还有环境变量。它们在你每次登录的时候已经在脚本中定义好了。如果你想知道在你的运行环境中的所有变量，使用printenv 命令。因为其数值很少变化，环境变量经常被认为是常量。像其他常量一样，环境变量全部是由大写字母组成。我的习惯是常量用大写字母，变量用小写字母。通过环境变量USER获取用户名。比如：


echo -e "Hello, $USER. \nBinary $binnumorig is decimal $sum"






5.2.2　运算


我们使用计算机免不了做一些简单的数学运算。脚本明白我们这点需求，所以提供了且仅提供了整数的数学运算。那么什么是整数呢？整数就是1、2、666、-89这样的数，而不能是0.333 或 3.1415这样的数，这些是小数。如果你必须使用小数的话，那就只能请bc帮忙。bc 这个独立的程序提供了精确的计算器语言，可以在shell 脚本中使用，使用方法将在以后的章节讲解。shell求值时使用固定宽度的整数，并且不检查溢出。和其他语言一样，对除法运算的要求是除数不能为0，也可以捕获到除以零的情况并报错。

在本例中，需要循环执行找到最后一位（weight）移出后乘以2这样的操作。例如：


weight=1
weight=$weight+1
echo $weight





但是事与愿违打印出来的不是2而是1 + 1。为了达到我们预期的效果，有以下几种表达方式供参考：


	
expr用于整数值运算，每一项用空格隔开


weight=`expr $weight + 1`





注意“+”号两边的空格，否则还是按照字符串的方式赋值。“`”符号与$(命令)的语法等效，用于获取命令的stdout中的内容。expr实际上是一个命令，表达式计算结果输出到stdout中。做乘法时需要注意，因为“*”在shell中有特殊意义，所以应该写成“\*”或者用引号“" "”括起来。另外，`命令`是一种古老的表示方法，用$(命令)更好。



	
let表示数学运算


let "weight+=1" 或 let "weight=$weight+1"






	
(())方式与let类似


((weight+=1)) 或 ((weight=$weight+1))






	
$[]将中括号内的表达式作为数学运算先计算结果再输出


weight=$[$weight+1]









基本的运算除了有加减乘除（+-*/），还有取余运算。代码2是从终端读取秒数，然后以小时、分钟和秒的格式输出显示，使用了(())方式。

代码2：


#!/bin/bash
seconds=0

echo -n "Enter number of seconds > "
read seconds

hours=$((seconds / 3600))
seconds=$((seconds % 3600))
minutes=$((seconds / 60))
seconds=$((seconds % 60))






5.2.3　流程控制


脚本程序包含了一系列的命令，一行一行地开始执行直到最后结束。但是大多数程序的结构不止如此，还有比较复杂的逻辑，会根据不同情况（条件）进行不同的动作。通过使用shell提供的表5-1所列的这些关键字我们可以控制执行的顺序。


表　5-1




	if
	exit
	for



	while
	until
	case



	break
	continue
	





1.　if语句


表面上虽然看起来不难，但我们做决定全靠它了。if 命令有三种形式：


	
第一种


# 条件为真执行；条件为假不做任何事情。
if condition ; then
    commands
fi






	
第二种


# 条件为真执行command1；条件为假执行command2
if condition ; then
    command1
else
    command2
fi






	
第三种


# 条件1为真时执行command1；条件2为真时执行command2
if condition1 ; then
    command1
elif condition2 ; then
    command2
fi










2.　test语句


一个正确编写的Unix应用程序会告诉操作系统执行地成功与否。它用什么方法告诉系统呢？那就是我们经常用到的exit状态。exit的状态数值的范围为0~255。“0”表示成功，其他数值都表示失败。exit状态有两个很重要的功能。第一个作用是检测和处理错误，第二个作用是可以执行true/false测试。

这种true/false的判断经常是通过test 和if 一起配合实现的，可以有两种语法形式：


	
第一种形式


test expression






	
第二种形式


[ expression ]









注意：“[”、“]”和expression之间必须有空格。

test 命令工作很简单。如果给定的表达式为true，test 退出的状态值为0，否则退出的状态值为1。

在b2d例子中有几处使用上述方法：


……
if [ -z "$1" ]; then
#是空字符串，返回值为空
    rval=""
    return
fi
……
[ -z "$1" ] && help
……





-z 表示字符串为空时test的退出值为0（表示true），也就是没有输入任何的命令行参数，会执行help功能，否则继续往下执行。表5-3列出了test可以检测的一些条件。因为test是shell内置的工具，使用“help test”可以查看完整的列表。


表　5-2





	
表达式


	
描述







	
-d file


	
如果file 目录存在返回为真





	
-e file


	
如果file 文件存在返回为真





	
-f file


	
如果file 文件存在并且是普通文件返回为真





	
-L file


	
如果file 是连接文件返回为真





	
-r file


	
如果file 文件对你来说可读返回为真





	
-w file


	
如果file 文件对你来说可写返回为真





	
-x file


	
如果file 文件对你来说可执行返回为真





	
file1 -nt file2


	
如果file1 文件比file2 文件新（根据修改时间）返回为真





	
file1 -ot file2


	
如果file1 文件比file2 文件旧（根据修改时间）返回为真





	
-z string


	
如果string 为空返回为真





	
-n string


	
如果string 不为空返回为真





	
string1 = string2


	
如果string1 与string2 相等返回为真





	
string1 != string2


	
如果string1 与string2 不相等返回为真





	
integer1 -eq integer2


	
如果integer1 与integer2 相等返回为真





	
integer1 -ge integer2


	
如果integer1 大于等于 integer2 返回为真





	
integer1 -gt integer2


	
如果integer1 大于integer2 返回为真





	
integer1 -le integer2


	
如果integer1 小于等于integer2 返回为真





	
integer1 -lt integer2


	
如果integer1 小于integer2 返回为真





	
integer1 -ne integer2


	
如果integer1 不等于integer2 返回为真





	
if test expr


	
如果expr 为真返回真





	
if test !expr


	
如果expr 为假返回真





	
expr1 -a expr2


	
如果expr1 和expr2 都为真返回真





	
expr1 -o expr2


	
如果expr1 或expr2 为真返回真







在实际应用中可能会经常遇到类似这样的写法：


if [ [ $var1 -eq $var2 ] ]; then
    ……
fi





这种写法的怪异之处就是采用双“[]”。之所以这样写是为了保证$var1和$var2没有被赋值或为非整数的时候程序能够继续运行。因为最内层的“[]”失败相当于是表达式为假。


3.　exit语句


一个好的脚本编程者应该在脚本完成时设置exit状态。为了实现这个要求，就要使用exit命令。exit命令使脚本带着状态值立刻退出。例如：


exit 0 #退出脚本，状态值为0 （成功）
exit 1 #退出脚本，状态值为1 （失败）






4.　case 语句


case表达式可以用来匹配一个给定的字符串，而不是数字（可别和C语言里的switch … case混淆）。case语句有以下格式：


case word in
    模式) 声明 ;;
esac





在本例中：


case $1 in
    -h) help; shift 1;; #调用help函数
    --) shift; break;; #结束选项
    -*) error "error: no such option $1. -h for help";; #错误提示
    *) break;; #退出判断
esac





上面使用了一个特殊变量$1，该变量包含有传递给这个脚本的第一个参数值。“*”意味着匹配任何东西。在最后的模式匹配中加入*这项是个好习惯，可以用它来检测非法的输入。


5.　循环语句


循环是只要条件成立就反复执行。shell有两种形式的循环，一种是while（until），另一种是for。


while … ; do
……
done





只要测试表达式条件为真，则while循环将一直运行。关键字“break”用来跳出循环，而关键字“continue”则可以跳过一个循环的余下部分，直接跳到下一次循环中。

for循环会查看一个字符串行表（字符串用空格分隔），若找到匹配进入循环：


for var in … ; do
……
done





在本例中：


while [ -n "$binnum" ]; do
……
done





“-n”表示字符串不为空时 test 的退出值为0（表示true）。在每次做最后一位数字移位操作后检查剩下的二进制数，如果不为空，就继续做移位求和的工作。在反复执行的代码块中，被检测的变量会有所改变，否则每次执行的时候条件总会满足，就会陷入死循环中。你可能会问谁会这么傻写出死循环的程序。亲，千万不要麻痹大意，“智者千虑必有一失”，还是仔细一点好。我给你举个例子，有的计算机连接了一个外部的设备，例如USB硬盘，但是你忘了打开它的开关了，在应用和设备接口之间会发生什么？一直会出现：


Application：Are you ready?
Interface：Device not ready.

Application：Are you ready?
Interface：Device not ready.

Application：Are you ready?
Interface: Device not ready.

Application：Are you ready?
Interface：Device not ready.





直到永远……

为了避免出现这种情况，好的循环设计应该有timeout，把尝试次数或消耗时间考虑进去。当超过尝试的次数或允许时间的时候，退出循环，产生错误提示。


5.2.4　自定义函数


top-down设计是从上层开始分析逐步增加实现细节。利用这种方法我们把大而复杂的任务拆分成许多小而简单的任务。编写脚本前，我们要静下心来想想要完成什么任务，再把任务分为子任务。在二进制转换十进制这个脚本中，我们需要找到最后一位字符lastchar()以及在字符串中删除最后一位字符chop()。另外在脚本中写上帮助函数help()以及错误处理函数error()是个好习惯。那么这个脚本列表如下：


#!/bin/sh
help()
{
}

error()
{
}

lastchar()
{
}

chop()
{
}





通过这些简单的写法，不难猜出shell是如何自定义函数的，是不是跟C差不多？要我说差多了！你没发现这些函数都没有声明参数吗？先不管这些参数问题，看看函数里面都是啥东西吧！

我们先来看看lastchar函数，它的功能是返回给定字符串末尾字符。lastchar首先会看一下字符串是否空，如果为空就返回空字符串，否则就计算出字符串包含的字符数N，从而提取第N位字符。


lastchar()
{
    #返回在字符串中的最后一个字符
    if [ -z "$1" ]; then
        #是空字符串，返回值为空
        rval=""
        return
    fi

    #获取字符串中字符的个数
    #wc会在输出添加一些空格，所以我们用sed把它们过滤掉
    numofchar=$(echo -n "$1" | wc -c | sed 's/ //g')

    #获取最后一个字符
    rval=$(echo -n "$1" | cut -b $numofchar)
}





从lastchar的功能定义上看，它应该有一个要处理的参数。这个参数在程序中由“$1”代替，即第一个参数。如果有第二个参数就是$2，依此类推……这种写法的变量叫自变量，是一种shell内置的变量，因此它可以不按照变量命名的规矩出现。shell之所以要给变量命名立下规矩也就是为了能让用户定义的变量不会与这些内置的变量相冲突。

之所以被称之为自变量，是因为其值能够自己变动。当然也是不能乱变的，一定要有规律。这个规律就是：在函数中随着函数的参数变化，在主程序中随着命令行参数变化。

除了这些以数字命名的自变量外，还有“@”和“#”。“$#”比较简单，就是用于记录参数的个数，不会区分函数和命令行。而“$@”就比较麻烦，不同的情况下有些差别。在主程序中是以空格分隔的所有命令行参数，在函数中是以逗号“,”分隔的所有函数参数。此外，“$0”永远都会代表脚本的文件名。

貌似现在有点跑题了，自变量就说到这里了，还是回到正题上来，看看help函数的实现。它利用了“help文档”形式打印帮助。


help()
{
    cat<< HELP
    b2d - convert binary to decimal
    ……
    HELP #这个HELP要顶头写，不能有空格
    exit 0
}





当要将几行文字传递给一个命令时，用“help文档”是一种不错的方法。对每个脚本写一段帮助性的文字是很有用的，此时如果使用“help文档”就不必用echo函数一行行输出。“help文档”以“<<”开头，后面接上一个标志字符串，这个字符串还必须出现在“help文档”的末尾。

饭是一口一口吃的，代码是一点一点垒的。加一小段代码就运行一下脚本，看看是否正确。一点一点去垒代码，如果出现错误，很容易找到问题。还有，当你还没有想清楚error函数如何去做的时候，你可以用stubbing技术来帮你完成脚本的逻辑。stubbing也叫留空技术，它可以帮你理清你写的脚本逻辑。例如我们还没有考虑清楚error函数的实现细节，与其暂停脚本的整体开发直到error函数被完成，不如直接在error函数体里面简单地添加一个echo命令，像这样：


error()
{
    # Temporary function stub
    echo "function error"
}





通过这样一种方式，我们的脚本依然可以成功地执行，尽管我们还没有完成error函数。然后，在接下来的开发中，再将error的完整实现代码添加到error函数体里面。在error函数里面添加echo命令的原因是，在执行脚本的时候，我们可以获取脚本反馈出来的信息——该函数正在执行。

其他两个（chop和error）函数所需要地实现的功能就请你自己来加吧。


5.3　输入和输出


在执行任务时，shell通常会自动打开如下所示的3个标准文档。


表　5-3





	
文档类型


	
说明


	
文件描述符







	
stdin


	
标准输入文档，通常对应终端的键盘


	
0





	
stdout


	
标准输出文档，对应终端的屏幕


	
1





	
stderr


	
标准错误输出文档，对应终端的屏幕


	
2







本节我们将简单介绍一下标准输入、标准输出、文件描述符、重定向以及格式化输出等。


5.3.1　基本的输出


在b2d例子中我们使用echo命令显示文本行或变量。例如在移除变量值中最后一个字符的操作时，用echo命令输出要做处理的变量：


rval=$(echo -n "$1" | cut -b 1-$numofcharminus1)





我们使用了-n选项来禁止echo命令输出后换行。echo命令虽然有很多功能选项，但是简单易懂，这里就不赘述了。


5.3.2　命令行参数


在前面的讲述中，你见过$1变量了，也了解了$@ 和 $1，$2 …… $9等这些特殊变量跟命令行输入参数的关系了。那我们就不继续说这个了，来说说如何分析它们吧。

有好多方法可以实现对输入参数的分析，前面我们使用的case表达式无疑是一个不错的选择。现在看看代码3在命令行参数输入后会返回什么结果。

代码3：


while [ -n "$1" ]; do
case $1 in
    -h) help;shift 1;; # function help is called
    -a) opt_a=1;shift 1;; # variable opt_a is set
    -b) opt_b=$2;shift 2;; # -b takes an argument -> shift by 2
    --) shift;break;; # end of options
    -*) echo "error: no such option $1. -h for help";exit 1;;
    *) break;;
    esac
    done

    echo "opt_a is $opt_a"
    echo "opt_b is $opt_b"
    echo "first arg is $1"
    echo "2nd arg is $2"





如果你运行了代码3，并且给它传递的命令行参数为“-b hello -a -- -z yyy”，那么它的输出结果应该是：


opt_a is 1
opt_b is hello
first arg is -z
2nd arg is yyy





代码3首先在所有输入命令行参数中进行循环，将输入参数与case表达式进行比较，如果匹配则设置一个变量并且使用shfit命令移除该参数。根据Unix系统的惯例，首先输入的应该是包含减号“-”的参数。如果你的命令行参数为“-z yyy -b hello -a --”，返回的结果就有错误提示了：


error: no such option -z. -h for help






5.3.3　使用read读取文本行


read命令接收标准输入，或其他文件描述符的输入。得到输入后，read命令将数据放入一个标准变量中。利用read读取文件时，每次调用read命令都会读取文件中的“一行”文本。当文件没有可读的行时，read命令将以非零状态退出。

使用read命令读取一行数据方法可以参考代码4或代码5：

代码4


while read myline
do
    echo "LINE:"$myline
done < myfile.txt





或

代码5


cat myfile.txt | while read myline
do
    echo "LINE:"$myline
done





此外，使用awk或for var in file命令也能完成读取文件中的每行数据的功能。


5.3.4　文件描述符


当看到在脚本里的这条命令时：


sudo kill -9 `ps -elf |grep -v grep|grep $1|awk '{print $4}'` 1>/dev/null 2>&1





第一感觉告诉我，应该是杀进程的。里面具体东东，看起来真有点晕，“1>”、“2>”、“/dev/null”代表什么呢？

0、1、2是文件描述符，代表标准输入、输出和错误。系统中实际上有12个文件描述符，我们可以任意使用文件描述符3到9。

“>”在第2章就讲过了，表示命令的结果可以重定向到某个地方，例如：


echo "jiezhang" > /home/student.txt





“/dev/null”代表空设备文件，很多的幽默语句与之有关。例如“I mount my soul at /dev/null”，不知情的人看了这句话可能一头雾水，但是Unix程序员知道这是一句搞笑的话，意思是说“我找不到北了”。苹果公司在2003年利用这个概念做过一则广告，“将其他牌子的UNIX都送进/dev/null”，这表明运行 Mac OS X 的PowerBook包含了全部UNIX特性。Niubility！

“1>/dev/null”表示标准输出重定向到空设备文件，也就是不输出任何信息到终端，说白了就是不显示任何信息。

“>&”表示等同于的意思，“2>&1”表示2的输出重定向等同于1。标准错误输出重定向等同于标准输出，因为之前标准输出已经重定向到了空设备文件，所以标准错误输出也重定向到空设备文件。

执行命令时，可以指定命令的标准输入、输出和错误，要实现这一点就需要使用文件重定向。“>”表示标准输出重定向，“>>”表示标准输出重定向做追加操作，“<”表示从标准输入中读入，“<<”表示从标准输入中读入，直至遇到分隔符。例如：

command >> filename 2>&1　　　把标准输出和标准错误一起重定向追加到一个文件中。

command <filename1>filename2　把command命令以filename1文件作为标准输入，以filename2文件作为标准输出。

command <<eof　　从标准输入中读入，直至遇到eof分界符。

command <&m　　　把文件描述符m作为标准输入

command >&m　　　把标准输出重定向到文件描述符m中

command <&-　　　关闭标准输入

除了有强大的重定向功能，还可以通过管道把一个命令的输出传递给另一个命令作为输入。管道用竖杠|表示。它的一般形式为：命令1|命令2，其中|是管道符号。b2d的例子中


numofchar=$(echo -n "$1" | wc -c | sed 's/ //g')





如果没有管道的话，变量字符串就会在终端屏幕上显示出来。当shell看到管道符号以后，就会把字符串交给管道右边的wc命令计算字符数，计算的字符数再传给sed行编辑器处理去掉多余的空格最终获得字符串中的字符位数。因此管道顾名思义就是把信息从一端送到另外一端。


5.3.5　格式化输出


提起格式化输出printf, 各位一定不会陌生吧。它是echo命令的增强版，与C语言中的printf功能和使用方法类似。利用format字符串控制输出，%与一个字母的格式指示符用来表示相对应的参数字符串的格式化。

printf命令可用来指定输出字段的宽度以及进行对齐的方式。为实现此目的，接在%后面的格式表达式可采用三个可选用的修饰符以及前置的格式指示符。

%[标志][宽度][.精度]格式说明符，字段的内容默认向右对齐，向左对齐需要指定-标志。例如：


printf "%5.5G\n"3.1415926





最后输出结果是3. 1415吗？不对！%G要求输入是浮点数，精度是指有效位数的最大位数，别忘了，还得四舍五入，输出结果是3.1416。

%格式指示符项目还是比较多，你man一下对照表慢慢研究吧。


5.4　调试跟踪


我们掌握了编写脚本的基本理论后，脚本越写越复杂，犯点错误在所难免。当遇到问题的时候不用怕，使用这接下来要讲的调试必杀技帮你找到并解决问题！


5.4.1　空变量问题


举个简单的例子，见代码6：

代码6：


#!/bin/sh
num=1
if [ $num = "1" ]; then
    echo "Number is 1"
else
    echo "Number is not 1"
fi





这是一个正确的脚本。如果我们把第2行从“num=1”变成“num=”，看看会发生什么？运行改后的脚本，你会得到以下结果：


./tt: line 3: [: =: unary operator expected
Number is not 1





你发现了错误信息提示是“line 3: [: =: unary operator expected”。明明我改了第2行，但是为什么提示错误发生在第3行，与“[”这个有关呢？莫着急，我来给你解释一下。

“num=” 语法上是没有错误的。你可以赋给变量为空。这个问题与shell替换文本有关。在第3行，当shell看到“num”变量，就替换它了。如果“num=1”就变成：


if [ 1 = "1" ]; then





可是当“num=”的时候，shell替换就变成：


if [ = "1" ]; then





你能说这不是错误吗？“=”是一个二进制运算符，左右两边都应该有东西。shell试图告诉我们，只存在一个东西，那就要用unary 运算符（例如“!”），这种运算符支持单项。

为了改正这个错误，修改第3行，把它变成：


if [ "$num" = "1" ]; then





这样shell的替换就会变成：


if [ "" = "1" ]; then





这就正确地表达了我们的意图。这个小例子告诉我们要注意当变量为空的情况。


5.4.2　缺引号问题


在代码6中我们去掉第4行的引号：


echo "Number is 1





这次我们又得到什么了？


./tt: line 6: unexpected EOF while looking for matching `"'
./tt: line 8: syntax error: unexpected end of file





在某一行的错误会导致在脚本后面几行发生错误。shell不断在寻找字符串结束的引号，到文件结束时也没有找全。在很长的脚本文件中遇到这种错误有时候会非常郁闷。所以在你加少量新代码的时候就开始测试，一点一点加，一点一点测，省得到最后再找问题，麻烦就大了。如果在编辑器中采用语法高亮的功能，这种类似缺匹配语法符号的问题就比较容易发现了。


5.4.3　隔离问题


大千世界无奇不有，错误也千奇百怪，要找到bug的原因有时候可能很困难，那我就告诉你一个绝招：注释掉一块代码看看出现的问题“跑”了没有。

例如上面缺引号的问题，如果把else那部分代码注释掉了：


#else
#   echo "Number does not equal 1"





运行后问题还在。我们就可以肯定问题不在else这段代码中，尽管错误提示在这行。


5.4.4　echo普通中见“伟大”


使用echo命令放在你心存疑虑的地方，是个不错的方法。我们在开发过程中经常发现bug不在我们第一次感觉它在的地方。为了解决这个问题，在你调试程序过程中，可以使用echo命令去证实你的猜想。你可以插入两种信息。

第一种就是在程序的某个点插入一句描述，看看程序是否像我们想象的那样到此一游过。

第二种就是显示计算或测试变量的值。你会发现某段程序失败，经常是因为我们开始假想它是正确的，实际上不正确，导致程序后来失败。


5.4.5　“-x”跟踪问题本领高


加入“-x”在你运行脚本的第一行：


#!/bin/sh -x





我们再来运行上面的脚本，shell会打印出每个命令执行的结果。这个技术叫跟踪。这个简单的例子在-x后所得结果如下：


+ num=1
+ '[' 1 = 1 ']'
+ echo 'Number is 1'
Number is 1





你也可以不用在脚本中加入-x，而是用sh -x scriptname执行命令，这两者是等价的。另外还有几种方法运行脚本，如：sh -n scriptname不会运行脚本，只会检查脚本的语法错误；sh -v scriptname将会在运行脚本之前， 打印出每一个命令。-n和-v可以同时使用，做详细地语法检查。


5.4.6　assert函数


许多软件在编程思路上借鉴C语言，“assert”（断言）函数就是其中之一。shell使用“assert”函数在临界点上测试变量或条件。我们认为在运行时该条件应该为真，当遇到假的情况，就不能继续执行脚本，而是立刻对相关错误进行处理。

例如：


assert "$condition" $LINENO





这行脚本以下的代码只有当assert成功时才会继续执行。其中$LINENO是用来显示行号的。


5.4.7　caller命令


caller [framenumber]是内建命令。在函数中使用caller命令用于在标准输出中打印这个函数的相关信息。如果没有给framenumber或framenumber为0意味着打印最顶层执行的frame信息，此信息包括行号，谁调用了这个函数和文件名。请看代码7这个trycaller脚本：

代码7：


#!/bin/sh
function1 ()
{
    caller 0  # 告诉我相关信息
}
function1





caller 0　#不在函数中的caller不起作用。

执行结果：


bogon:~ # ./trycaller
6 main ./trycaller





在上面例子中虽然有两个caller，但却只打印了一行信息，是因为caller放在函数中才能起作用，在脚本主体中不起作用。


5.4.8　trap命令


trap命令用于指定在接收到信号后将要采取的行动。语法一般是这样的：

trap [COMMANDS] [SIGNALS]

SIGNALS为带有SIG前缀的信号标识，或者干脆就是数字也行。具体这个信号都有啥，本书的第2章就介绍过了。如果你懒得往回翻，可以使用命令“man 7 signal”查看。

为了便于理解，我们来看一个实际的例子。代码8这个脚本捕捉“Ctrl+c”组合键发出的信号SIGINT后输出临别赠言，并删除临时文件：

代码8：


#!/bin/sh

control_c()
# 如果用户键入Ctrl+c就执行

{
  echo -en "\n*** 亲，我要走了。祝幸福！ ***\n"
  rm -f /tmp/tempfile
  exit $?
}
# 设置Ctrl+c键盘中断
trap control_c SIGINT

# main 循环
while true; do read x; done





trap命令还有两个特别的“信号”，分别是DEBUG和ERR。它们的特别之处就在于其根本不是信号，而是trap的模式开关。如果指定为DEBUG模式，那么在每执行一个命令后都会执行COMMANDS；而如果指定为ERR模式，那么只要有命令以非零状态退出就会执行COMMANDS。代码9给出了DEBUG模式的例子，至于ERR模式的例子就当是作业吧！

代码9：


#!/bin/bash
#在每个命令行显示变量$variable 的值.
trap 'echo "VARIABLE-TRACE> \$variable = \"$variable\""' DEBUG

variable=29
echo "Just initialized \"\$variable\" to $variable."
let "variable *= 3"
echo "Just multiplied \"\$variable\" by 3."

# $? 指的是前一个命令的返回码
exit $?





执行上面的脚本trytrap后，每个命令行上都会显示$variable的值帮助我们跟踪查看。


bogon:~ # ./trytrap
VARIABLE-TRACE> $variable = ""
VARIABLE-TRACE> $variable = "29"
Just initialized "$variable" to 29.
VARIABLE-TRACE> $variable = "29"
VARIABLE-TRACE> $variable = "87"
Just multiplied "$variable" by 3.
VARIABLE-TRACE> $variable = "87"






5.5　高级特性


其实本没有所谓高级不高级的特性，只是它们能够使得shell变得更为强大和易用，就顺便称之为高级特性罢了。你很容易就能想到怎么用它们的。


5.5.1　波浪号“~”


你应该很熟悉这个符号吧——波浪号（~）。它在shell中会被展开为当前用户的$HOME。比如，~/.bashrc表示当前用户的bash配置文件。另外波浪号还有两个扩展用法：

配合用户名：~usr_name。这样shell会到系统的密码数据库（比如/etc/passwd）里找到该“usr_name”，然后将~usr_name替换为usr_name的HOME目录。这样就可以方便地找到指定用户的HOME目录了，而且无论该用户的“家”被改到了哪里，都能找到。

另一个是：~+。与$PWD等效，即当前工作目录。


5.5.2　通配符


一提起通配符，我们就会想到亮闪闪的星符号“*”，shell会把通配符替换成适当的文件名，把变量替换成变量值。在二进制转十进制的例子中：


……
case $1in
        -h) help; shift1;; #调用帮助函数
        --) shift; break;; #结束选项
        -*) error "error: no such option $1. -h for help";;#错误提示
        *) break;;#退出判断
esac
    ……





“-*”意思是“-”及其后面跟着的任意字符。除了我们熟悉的星号，还有其他匹配的字符也叫通配符，参照表5-4：


表　5-4





	
通配符


	
说明


	
例子







	
*


	
匹配 0 或多个字符


	
a*b

a与b之间可以有任意长度的任意字符，也可以一个也没有，如aabcb、axyzb、ab





	
?


	
匹配任意单一字符


	
a?b

a与b之间必须也只能有一个字符，可以是任意字符，如aab、abb、a0b





	
[list]


	
匹配 list 中的任意单一字符


	
a[xyz]b

a与b之间必须也只能有一个字符，但只能是 x 或 y 或 z，如：axb、ayb、azb





	
[!list]


	
匹配不在 list 中的任意单一字符


	
a[!0-9]b

a与b之间必须也只能有一个字符，但不能是阿拉伯数字，如axb、aab、a-b





	
{string1，string2，…}


	
匹配 sring1 或 string2 (或更多)其一字符串


	
a{abc，xyz，123}b

a与b之间只能是abc或xyz或123这三个字符串之一








5.5.3　元字符


Linux命令和命令选项使用空格分隔，多个命令分隔（或参数分隔）使用元字符。什么是元字符呢？元字符是具有特殊意义的专用字符，shell遇到这类字符会先做翻译而不是直接把它们传递给命令。还记得第一章我们说过的那段脚本语句：“:(){ :|:& };”吧？里面就用到了元字符。表5-5列出了一些常用的元字符。


表　5-5





	
字符


	
说明







	
>


	
输出重定向





	
>>


	
输出重定向（追加）





	
<


	
输入重定向





	
|


	
命令管线





	
;


	
在前一个命令结束时，忽略其返回值，继续执行下一个命令





	
||


	
在前一个命令结束时，若返回值为 false，继续执行下一个命令





	
&&


	
在前一个命令结束时，若返回值为 true，继续执行下一个命令





	
( )


	
将其内的命令置于嵌套子shell 中执行，或用于运算或命令替换





	
&


	
重定向到文件描述符，或将命令置于后台执行





	
#


	
注释





	
$


	
作变量或运算替换





	
{ }


	
将其内的命令置于非命名函数中执行，或用在变量替换的界定范围








5.5.4　转义符


某些看似普通的字符，经shell点石成金，蕴藏着另一个含义，所以特定字符对shell是有意义的，例如双引号“"”会影响空格和TAB字符。我们举个例子：


$ echo Hello Jie
Hello Jie
$ echo "Hello Jie"
Hello Jie





从这个例子中你一定看出了双引号“"”的作用了。那么依据这个猜测，我们试着执行这样的命令：


$ echo "Hello "Jie""





能否实现期望的“Hello "Jie"”这样的输出呢？很遗憾地告诉你，不能。这个命令的输出结果是“Hello Jie”。为什么呢？因为此命令被shell翻译成“"Hello "”、“Jie”和“""”三部分。为了能获得我们想要的输出结果该怎么办呢？非常简单，稍作修改：


    $ echo "Hello \"Jie\""
    Hello "Jie"





这就没什么问题了。

从上面对shell中特殊保留字符的讲解，相信你也体会到这些字符和普通纯文字的区别了。它们在shell中被赋予了特殊含义从而丧失了其本来的文本形式，可是有时候我们需要保持这些特殊字符的形式不变性让shell只把它们当成普通字符处理。例如shell中的特殊字符有时会和命令（如tr）中的元字符相同，为了让命令中的元字符不被shell解析以至于改变，就必须用转义符来保证其文字不变性；正则表达式中的特殊字符如果与shell中的元字符及通配符等是相同的话也必须对其进行转义；还有一些字符无法通过键盘直接输入，利用转意符也可以搞定。表5-6列出了shell中常见的转意符。


表5-6　常用转义符





	
转义符


	
说明







	
' '


	
单引号，也称硬引号。其内部所有的元字符的特殊意义都会被关掉。在单引号中不允许再出现单引号





	
" "


	
双引号，也称软引号。其内部只允许出现特定的元字符





	
$


	
用于参数替换





	
`


	
反引号，用于命令替换





	
\$


	
实现美元标志





	
\`


	
去除反引号的特殊意义





	
\"


	
去除双引号的特殊意义





	
\n


	
在文本中插入新行





	
\t


	
在文本中插入水平制表符





	
\a


	
让终端发出 beep 声





	
\f


	
打印机弹纸





	
\\


	
去除反斜杠的特殊意义





	
\


	
反斜杠，又称逃跑字符，去除其后紧跟的元字符或通配符的特殊意义








5.5.5　命令替换


还记得我们上面提到的weight=`expr"和$weight""*"2`这个语句吧？它涉及shell的一个常用特性：命令替换。它可以实现将一个命令的结果做为另一个命令的参数。这里所说的命令既可以是外部的系统命令，也可以是内部脚本的内建命令，甚至可以是脚本函数。

我们看一个例子：


echo $(who | cut -d ' ' -f1)> user.txt





who命令可以输出当前所有在线的人的信息：


jie     console Sep 2 10:27
jagen   ttys000 Sep 2 10:27





中间用空格分隔的，我们只需要第一列的值，即用户名。在cut命令中使用空格来作为域分隔符进行处理。把括号内命令生成的结果先执行，然后作为echo的参数。echo终端上输出的结果重定向写到文件user.txt里。


5.5.6　运算优先级


假作真时真亦假，无为有处有还无。社会上真和假的概念有很多层次，真假难断，但是shell的运算符的优先级、结合性、以及值都是确定的，和其他语言相同。它不仅可以对算术表达式求值，还可以实现逻辑运算。算术运算也可以由内部命令let，或者declare的“-i”选项来实现。

下面列出了运算符按优先级分组，并按优先级从高到低的顺序列出。


表　5-7





	
运算符（高-低）


	
说明







	
id++ id--


	
后增和后减





	
++id --id


	
先增和先减





	
- +


	
单目负号和正号





	
! ~


	
逻辑取反，按位取反





	
**


	
指数





	
* / %


	
乘，除，求余





	
+ -


	
加，减





	
<< >>


	
按位左移，按位右移





	
<= >= < >


	
比较





	
== !=


	
相等，不等





	
&


	
按位与





	
^


	
按位异或





	
|


	
按位或





	
&&


	
逻辑与





	
||


	
逻辑或





	
Cond? expr1: expr2


	
条件运算符





	
= *= /= %= += -= <<= >>= &= ^= |=


	
赋值





	
expr1，expr2


	
逗号运算








5.5.7　文件包含


当我们编写比较复杂的脚本时，如果把所有功能都写在一个文件里，这必然造成文件臃肿，可读性差。那就只能把文件拆分了，把实现具有相似功能的一堆函数放在一个文件，另一堆放在另一个文件。b2d这个例子虽然没有必要写在不同的文件，但为了说明文件包含的问题，我们把lastchar函数和chop函数从主脚本文件里剥离出来，单独做成一个名叫charhandler的脚本供b2d脚本使用。

shell 虽然没有像C/C++那样的语句，也没有像Java那样的import导入，但它有自已的文件包含方式，那就是我们通常说的点命令“. filename”，记住点号与要包含的文件之间要空格哟。它还有个大名，叫source 命令，是点命令的另一个名称而已。

在charhandler文件中：


lastchar()
{
    ……
}
chop()
{
    ……
}





在主脚本b2d中我们加入：


#!/bin/bsh
. charhandler





其他地方不动，按照以前的方法调用函数。

点命令不仅可以包含函数，还可以包含全局变量，例如当我修改了/etc/profile文件，你可以使用source /etc/profile，不用重新登录，它可以立刻生效。脚本里面所有新建、改变变量的语句都会保存在当前shell里面。


5.5.8　eval语句


eval是evaluation的缩写，命令格式是eval args，它的执行过程是shell读入参数args，并将它们组合成一个新的命令，然后执行。举个简单的例子，有个脚本名叫evaldemo，脚本里面目前只有一个语句：


echo $1





当我们执行evaldemo one two three命令后，得到的结果为：one。

我们想通过比较灵活的方式打印命令参数，设置一个变量n，如果n=1就打印第一个参数，如果n=2就打印第二个参数。根据上面的想法，我们先修改一下脚本里面的内容：


n=1
echo ${$n} #试图echo $1





这次当我们执行evaldemo one two three命令后，得到的结果却为：


-bash: ${$n}: bad substitution





这可不是我们希望得到的结果。这时候eval语句就可以帮我们一把。我们使用eval关键字再把脚本的内容做如下修改：


n=1
eval echo \${$n}





执行evaldemo one two three命令后，得到的结果为：


one





不错，正是我们需要的结果。

这是一个很普通的eval应用，它重复了1次命令行参数传递过程。当你想取第二个参数时，就让n=2，当你想获取最后一个参数时，就让n=$#。$#被当前s h e l l解析为命令行参数的个数。


5.5.9　内建命令


所谓内建命令就是由shell本身所执行的命令。shell本身的意思就是不需要建立一个新的进程（子shell）执行命令以及执行完再回到父shell。有的命令是被生活所迫不得不内建，例如改变目录的命令cd，IO命令echo和printf命令，还有的是为了提高工作效率，例如test命令等。

export是shell的一个内建函数。在默认的情况下，在一个shell中所创建的变量在另一个所调用的shell中并不是可见的。有了export就不一样了，它配有穿越望远镜功能，由它创建的一个环境变量，这个变量可以为当前程序中所调用的其他的脚本或是程序可见。举个例子你就明白了。

有个export1脚本：


#!/bin/sh
var1="Hello"
export var2="world!"
./export2





在这个脚本的结尾处我们调用放在当前目录下的另外一个脚本export2。export2的脚本内容：


#!/bin/sh
echo $var1
echo $var2





猜猜export1后的运行结果？


world!





Hello去哪里了？你没有给var1配备穿透望远镜，所以var1为空值，显示为空一行。这种穿透能力是可以传递的，如果脚本export2调用了另一个脚本，那么对于另一个脚本来说这个变量var2的值仍然是可见的。命令set -a或是set -allexport可以引入所有的变量。

你可能也注意到了同一个命令选项，既有单个短横线，又有双短横线。例如：


ls -r
ls --reverse





为什么要同时支持呢？短款是为敲命令行的人准备的，而长款是为写脚本的人准备的。对于有些生僻的选项，我发现长款非常有用。在几个月之后，我看我写的脚本时，它能帮我理解选项的含义，省得我再去求助man。

除了export，其他内建命令eval、pwd、hash、readonly、shift、test、getopts、logout、umask、set、unset、let、shopt和printf等，我们这里就不赘述了。


5.6　shell脚本编程实战


不管怎样，实践都是检验真理的唯一标准，学习一门编程语言更是如此。通过实践我们才能更精确地了解到shell脚本的工作方式以及它的特性。那怎么实践呢？当然就是实战喽。


5.6.1　守护进程的启动脚本


以vsftpd的脚本为例，先声明一下：脚本中的rc是run commands的缩写。这类脚本文件含有程序（应用程序甚至操作系统）启动指令，在操作系统启动时会自动执行。为了方便你理解，我在脚本中加了中文注释。


#! /bin/sh
……（省略了作者和版权信息）

#定义vsftpd进程的路径
VSFTPD_BIN=/usr/sbin/vsftpd
#检测文件是否可执行，不可执行的话，显示未安装的提示信息。
test -x $VSFTPD_BIN || { echo "$VSFTPD_BIN not installed";

#如果要执行的命令是停在进程，则正常退出。否则显示Input/Ouput错误
if [ "$1" = "stop" ]; then exit 0;
else exit 5; fi; }

#读取rc.status文件
. /etc/rc.status
#清除本地rc状态
rc_reset

#判断第一个命令行参数
case "$1" in
#是start字符串的话，显示启动的进程名，启动进程，检查和设置rc状态
start)
echo -n "Starting vsftpd "
/sbin/startproc -l /var/log/rcvsftp.log $VSFTPD_BIN
rc_status -v
;;
#是stop字符串的话，显示停止的进程名，停止进程，检查和设置rc状态
stop)
echo -n "Shutting down vsftpd "
/sbin/killproc -TERM $VSFTPD_BIN
rc_status -v
;;
……（省略）
#是restart字符串的话，先停止进程，再启动进程，设置rc状态
#其中$0是指脚本本身的名字
restart)
$0 stop
$0 start
rc_status
;;
……（省略）
#是reload字符串的话，显示关掉进程重新加载，设置和显示rc状态
reload)
echo -n "Reload service vsftpd "
/sbin/killproc -HUP $VSFTPD_BIN
rc_status -v
;;
……（省略）
#未匹配的参数，显示命令操作方法，异常退出（表示操作不允许）
*)
echo "Usage: $0 {start|stop|status|try-restart|restart|force-reload|reload}"
exit 1
;;
#正常退出到整体rc状态
esac
rc_exit






5.6.2　读取数据文件和平滑启动nginx


这是一个真实的故事。我需要从内部服务器读取数据文件，把新的数据文件加载到nginx上。需求是这样的，首先查看数据文件版本，如果和本地已有的数据文件版本不一样，就发送http请求读取新的数据文件，然后平滑重启nginx，让nginx重新加载这个数据文件运行。从上面描述的需求来看，shell脚本很适合做这件事。

在写脚本前，我先交待一下现有配置文件的格式。从服务器上读取的版本文件的格式为：


{version:18}





shell脚本读取的配置文件city.conf格式如下，内部数据服务器可采用多台作为备份。


CITYFILE=/home/fangru/work/nginx/data/city.txt
NGINXPATH=/home/fangru/work/nginx/bin/nginx
IPADDR=kezhan.trip.daily.taobao.net:8080,10.232.13.203:7001, 10.232.13.205:7002





以下是我最初写的脚本文件nload.sh。


#! /bin/bash
# Program:
#      This program load new city file and smoothly reload nginx.

#echo "working......"
source city.conf
prever=0
OLD_IFS="$IFS"
IFS=","
arr=($IPADDR)
IFS="$OLD_IFS"

while((1==1))
do
    #从版本文件中获取数据文件的版本信息
    if [ -f "pre_version" ]; then
        read prever < pre_version
        echo $prever
    fi
    rm -f cur_version
    num= ${#arr[@]}
    for (( i=0; i<num; i++)); do
        #从网站服务器上获取最新的数据文件版本信息保存到本地
        curl -o cur_version http://${arr[i]}/division.jsp?action=loadNewestVersion
        if [ -f "cur_version" ]; then
            break;
        fi
    done
    #从最新的版本文件中获取数据文件的版本信息
    if [ -f "cur_version" ]; then
        while read line
        do
            tmp=${line##*:}
            curver=${tmp%\}*}
            echo $curver
        done < cur_version

        #比较两个版本信息
        if((prever != curver))
            then
            echo "get new file"
            req="action=load&version="${curver}
            echo $req

            #如果两个版本信息不同的话，从网站服务器上获取新的数据文件。
            curl -o $CITYFILE -d "$req" http://$ip/division.jsp

            #平滑启动nginx，加载数据文件
            $NGINXPATH -s reload

            #把当前新的版本信息进行备份
            echo $curver > pre_version
        fi
    fi
    sleep 60
done





这个脚本已经能够正常运行，但是我还是有很多因素没有考虑。

第一点是关于执行curl命令的一些考虑。curl会把各种乱七八糟的东西输出到标准输出，就有可能导致/var/spool/clientmqueue下文件数量太多占用的空间太大，所以需要把标准输出和错误信息都倒到垃圾堆/dev/null中更好。如果连接异常，curl命令最终会退出，但是默认时间很长，由于是内网服务，我们不需要这么长的timeout时间，所以在curl命令中把连接超时改为5秒。在执行curl命令以后，我们最好还是通过系统变量$?检查一下返回值便于我们发现问题。改动后的curl命令变为：


curl --connect-timeout 5 -o $CITYFILE -d "$req" http://$ip/division.jsp &> /dev/null





顺便说一下：&>与 2>&1等效。

第二点是关于配置文件设计和读取的一个技巧。在读取配置文件时，我虽然巧妙地运用了source命令，但是在处理数值的时候还是做得比较复杂。配置文件中IPADDR那项可以定义为：


IPADDR=(kezhan.trip.daily.taobao.net:8080 10.232.13.203:7001 10.232.13.205:7002)





这样IPADDR就可以直接作为数组使用了。

第三点这个脚本还有个致命的问题就是没有日志。日志是帮助我们定位问题最重要的手段之一，在关键执行点上一定要写日志。当然还需要有配套设施的建设，做一个日志处理和清除的脚本，否则很快有一天日志会把你的系统撑爆了。

新改写的脚本文件内容如下：


#!/bin/bash
# Program:
# This program loads a new city file and smoothly reload nginx.
#
export PATH=~/bin/:/home/admin/bin:/usr/local/sbin:/usr/local/bin:/sbin:\
/bin:/usr/sbin:/usr/bin
Scripts=nload.sh

#echo "working......"
source city.conf
prever=0
logfile="citydata_`date +"%Y-%m-%d"`.log"

function writelog
{
    str=$1
    echo "$(date +"%Y-%m-%d %H:%M:%S") ${1}" >> ${logfile}
}

function main
{
    while true
    do
        #从版本文件中获取数据文件的版本信息
        if [ -f "pre_version" ]; then
        read prever < pre_version
        echo $prever
    fi

    num=${#IPADDR[@]}
    rm -f cur_version

    for (( i=0; i<num; i++)); do
        #从网站服务器上获取最新的数据文件版本信息保存到本地
        ip=${IPADDR[i]}
        curl --connect-timeout 5 -o cur_version http://$ip/division.jsp?\
      action=loadNewestVersion &> /dev/null
        if [ -f "cur_version" -a ${?} -eq 0 ]; then
            writelog " curl_version ok "
            break;
        else
            writelog " curl_version failed "
        fi
    done

    #从最新的版本文件中获取数据文件的版本信息
    if [ -f "cur_version" ]; then
        while read line
        do
            tmp=${line##*:}
            curver=${tmp%\}*}
            echo $curver
        done < cur_version

        #比较两个版本信息
        if ((prever != curver))
        then
            writelog "get new file"
            req="action=load&version="${curver}
            writelog $req

            #如果两个版本信息不同的话，从网站服务器上获取新的数据文件。
            curl --connect-timeout 5 -o $CITYFILE -d "$req" \
            http://$ip/division.jsp &> /dev/null
            if [ $? -ne 0 ] ; then
                writelog " city.txt get error "
                fi

                #平滑启动nginx，加载数据文件
                $NGINXPATH -s reload

                if [ $? -eq 0 ] ; then
                    writelog " nginx reload success "
                else
                    writelog " nginx reload failed "
                fi

                #把当前新的版本信息进行备份
                echo $curver > pre_version

                writelog " download $curver ok"
            fi
        fi
        sleep 60
    done
}

if [ "${0##*/}" == "${Scripts}" ] ; then
    ( main >& /dev/null & ) &
fi





shell脚本读取的配置文件city.conf格式为：


CITYFILE=/home/fangru/work/nginx/data/city.txt
NGINXPATH=/home/fangru/work/nginx/bin/nginx
IPADDR=(kezhan.trip.daily.taobao.net:8080 10.232.13.203:7001 10.232.13.205:7002)





另外还想说一下关于脚本后台运行的问题。我们可以使用nohup 让提交的命令忽略 hangup信号，在结尾加上"&"来将命令同时放入后台运行。在这个脚本中我们使用 ( main >& /dev/null & ) &这段语句把main以及 & 都包含在“()”中，让main在子 shell 中作为一个后台进程运行，就算输入终端关闭退出，它还能照样运行，因为它会找新父亲，而且它的新父亲很牛X，是Linux第一个启动进程init（PPID为1），除非系统挂掉，否则它不会退出。

shell脚本编程就先告一段落，回头看看，b2d脚本是不是也有很大的优化空间呢？






第 6 章　微型语言


我非常喜欢的一首歌是屠洪刚演唱的《霸王别姬》，旋律铿锵有力。其中最为喜欢的一段歌词是：“人世间有百媚千红，我独爱你那一种。伤心处别时路有谁不同，多少年恩爱匆匆葬送。”这不单单是因为在主题激昂的曲调中，有那么一丝丝刻骨的柔情，还因为我是个Linux下的程序猿！哈，是不是有些风马牛不相及呢？我不这样认为。对于我这个五个音符有三个都唱不准的程序猿来说，能够喜欢一首歌，是因为它唱出了我的心声。

Linux下的编程语言有千百种，我却很偏爱一种，那就是——微型语言。我在实际工作中，基本上快要被C++、Java等高级通用语言折磨得发疯了，不到万不得已是绝对不碰它们的。我的好多同事也都有类似的感触，让我们为之神伤的原因也基本上是相同的。因为学用C++这么多年了，但用C++解决问题的时候依然跟白痴一样；Java可能好些吧，但是基本都是围着Spring、Hibernate这些“应用框架”转圈，遇到包依赖问题，再高的“牛P”1
 也一脑门子官司。多少年来与它们的恩爱就因为它们的复杂和我们的无助被匆匆地葬送了。


1
 阿里巴巴员工对高级别技术人员的尊称。

无论从我自身的好恶来讲，还是从大家探求知识的迫切程度来讲，这一章内容都要迫不及待地出现在这里。而且在这一章里，我会让你们见识到什么叫牛人，那种牛得都掉渣的人。不信？走着瞧啊！


6.1　什么是微型语言


在真正领略Linux下各种微型语言那震人心脾的功效以及感受牛人牛气熏天之前，我们应该先要搞清楚一个问题——什么是微型语言？

在计算机这门科学技术诞生之后的几十年里，人们经过对大量的软件错误模式进行深入研究之后，得出了一个相当一致的结论：程序员每百行代码的出错率和所使用的语言是无关的。依此可以推断，如果可以用更少的代码行数来完成更多的功能，那也就意味着更少的bug。如何能够做到这样的效果呢？

人们首先想到的就是模块化编程，将各种独立的功能抽象成模块，然后像搭积木一样利用很少的代码将各功能模块组合起来。但是模块化编程并没有真正做到减少代码行数，毕竟每个模块也是需要一定量的代码去构成。

经过长期的模块化编程，人们发现在特定领域中总是有一些十分通用的功能模块，并且可以利用配置文件将这些功能模块组织起来，去完成这个领域的多种不同的功能。因此这种方法开始流行起来，配置文件的结构也逐渐地复杂起来。但配置文件的结构不管有多么复杂，却很难表达复杂的控制逻辑，这迫使人们在需要处理复杂的控制逻辑时，不得不再次向程序中添加新的代码。于是代码不断地膨胀，bug也随之滋生。

面对这种状况，人们的智慧发挥了无穷的作用，索性让配置文件具备逻辑控制能力算了。这个时候，有些具备了很强逻辑控制能力的配置文件，已经具备了顺序、循环、选择分支这些作为编程语言必备的三大要素，从而演变成了一种解释型语言。从此人们在针对特定领域编程时，只需要组织好一份“配置文件”就行了。虽然这个时候也可以算是一种编程行为，但总的代码行数要比使用C一类的通用编程语言少很多，bug自然也少了很多，而且还能更快地完成任务。

这种具备了逻辑控制能力的“配置文件”，就是微型语言。从它的诞生历程可以了解到，它们都是针对特定领域的，不具备通用性，这也是称它们为微型语言的主要原因。

逻辑控制能力的强弱，决定了微型语言的表达性；功能涵盖范围的宽窄，决定了微型语言的通用性。当一个微型语言的逻辑控制和功能涵盖达到了与高级通用语言相同的高度时，它也就可以看作是一种新型的通用脚本语言了。很多时候，微型语言介乎于专属配置文件和通用脚本语言之间，它们之间的界限也非常的模糊。图6.1展示了配置文件到脚本语言的这种过度趋势。

[image: {%}]



图 6.1　配置文件到脚本语言的过渡趋势


在Linux中，微型语言是随处可见的，它们都是为专门的应用领域特制的、大量减少程序行数的语言。比如前面说过的用于文本匹配的正则表达式、编写shell程序的一些实用工具（awk、dc、bc）和软件开发工具（make、lex、yacc）等。

为特定领域设计微型语言是一种强大的设计理念，而且还有一个十分时髦的名字叫数据驱动编程。它可以让我们为手头的工作定义自己的高级语言，以便严格规定合理的方法、规则和算法。这样不但降低了全局复杂度，还增加了个人向同行炫耀的资本从而增加成就感。简直就是一石二鸟的绝妙方法。

但是讲解如何去设计一个新的高级语言，已经严重超出本书的范围了，那需要另外一本大部头的著作来完成。这样的著作比比皆是，但是我们只为大家推荐一本，那就是拥有“龙书”之称的《编译原理》。但是别让人给忽悠了，只有Alfred V. Aho领衔主写的那本《编译原理》才被称为“龙书”（除了书本身内容的经典，还因为其英文原书封面上确实有一只龙），其他人的我们不能担保其质量。至此，计算机领域的第一位牛人——Alfred V. Aho——也就正式登场了，本书后面还会有更多Aho的牛X事迹。

虽然讲述如何去设计一个新的高级语言不属于本书的范围，但是让大家能够领略几个Linux中重要的微型语言则是责无旁贷的。也就是图6.1中所列出的一些微型语言了。想用好Linux，它们有些是必备的知识。

正则表达式在前面的章节中已经稀稀拉拉地介绍过了，本章将不再复述；XML应该有太多人熟悉了，我们也就不在这里自毁形象了；make由于其可以帮助我们作为研究Linux下绝大多数开源软件源代码以及内核源代码的指路明灯，会单独拿出来一章着重介绍；至于lex和yacc，我们更是知道天有多高地有多厚的，那是“龙书”的责任；余下的rpm、m4、groff、awk、以及bc和dc就是本章的全部内容了。那么接下来我们就去领略一下这些为特定领域而设计的微型语言们的风采吧！


6.2　软件管理的RPM


开源软件的优势是什么呢？自然是允许用户了解它的内部工作原理了。有了源代码，你就不怕它留什么后门儿了。而且如果你足够牛，还可以自行改进和扩展它。甚至借鉴这些代码将其用于其他用途（一定得是许可证允许的情况下）。可是这种自由度真的是你需要的吗？答案可能是未必！即便你足够牛气，也不乐意所有软件都自己来编译。毕竟时间跟生命是有关的，浪费时间等同于浪费生命啊。使用已经编译好的软件是最划算的，只需要运行安装程序，回答几个提示就行，轻松又愉快！

在Linux下，这种已经编译好的开源软件大多是采用“包”的形式发布的。包捆绑了一个软件所需的所有二进制文件、数据、配置文件和技术文档。包还规范了将软件安装到系统上所需的步骤，通常就是执行一个命令，回答几个提示。但是由于不同的Linux发行版会有自己独特的特性，这就使得包仅适用于特定系统。因此，不同的Linux发行版会提供自己的包管理器，一个用于在系统中添加和删除包的特殊程序。

RPM就是一种包管理器。它由Red Hat在1997年开发出来。由于Red Hat在Linux领域的领导地位，使得RPM成为当今最为流行的一种包管理器，且被大多数Linux发行版所采用。使用Linux的人几乎没有不知道RPM的。

在Linux下使用RPM来安装软件是非常简单的，这使得很多大规模使用Linux作为服务器操作系统的公司，在部署自己的软件系统时也会采用。比如阿里巴巴和新浪就是这样。所以，学习如何制作一个rpm软件包，应该是每个Linux系统管理员的必修课程。至少具备了这个技能，还是有助于找到一份相对体面的工作的，难道不是吗？

制作一个rpm软件包需要使用一种微型语言。得益于其精妙的设计，使得它能够承担各种类型软件的安装工作。它是本章要介绍的所有微型语言中，最为年轻的一个，也是唯一一个为Linux而生的微型语言。这种微型语言易学易懂，即便是刚刚接触Linux的小白也能搞定。但是到目前为止，依然有很多Linux的资深用户不知道如何制作rpm软件包。这最主要的原因就是缺乏文档。Linux系统也有这个毛病，这或许就是Linux不能走进普通用户电脑的最大障碍。


6.2.1　构建你的第一个RPM包


构建rpm包虽然不是什么技巧活，但体力还是需要有一定付出的，而且rpm的设计在我看来总是很坑爹的。要不是这东西十分流行和出于对大家负责任的态度，我是非常懒得讲它的！

不管它坑爹还是坑妈吧，先来看一个例子，制作一个lighttpd的rpm包。lighttpd是一个非常著名的轻量级http服务器，具有极高的性能。在稳定性方面是绝对不输于Apache的，至少在我们的应用中，lighttpd从来没有出现过稳定性的问题，所以你要是混互联网的就一定不能错过它。

到本书截稿为止，lighttpd的最新版本是1.4.32，它的官方网址是http://www.lighttpd.net
 。通过源代码来安装lighttpd的方法跟Linux其他的软件安装方法差不多，同样是“make三步法”。由于lighttpd在处理配置文件的时候要使用到pcre这个正则表达式库，所以你的机器中应该预先安装好（安装pcre-devel这个包）。对于大多数用户而言，不需要给“configure”脚本传递什么特别参数就可以满足需求，安装配置lighttpd非常简单。这也是我选择它作为第一个例子的原因。

事先声明一下，不建议使用root账号来构建rpm，因为这很有可能会破坏你的系统。我们在设计这个例子的时候也考虑到了这一点。只要大家实验的系统不是特别古老，应该不会出现什么问题。

好了，废话不多说，我们开始吧！构建rpm包的基本步骤是：

1. 依照rpmbuild规范创建一个目录结构

2. 将源代码和附带文件放在目录中合适的位置

3. 创建spec文件

4. 编译rpm

rpmbuild规范的目录结构包括5个子目录：BUILD、RPMS、SOURCES、SPECS和SRPMS。BUILD目录是用来编译源代码的；RPMS目录用于存放最后生成的rpm包文件，它会使用不同的子目录来区分对应不同硬件平台的rpm包，比如x86_64；SOURCES目录顾名思义，就是用来存放源代码的；SPECS是用来保存spec文件的，也就是用于构建一个rpm包的脚本文件；SRPMS目录存放着生成的源代码rpm包。

构建一个符合rpmbuild规范的目录，我使用了下列命令：


$ cd ~
$ mkdir rpmbuild
$ cd rpmbuild
$ mkdir BUILD RPMS SOURCES SPECS SRPMS





这些命令执行完毕之后，就在我的HOME目录/home/jagen下，创建了一个符合rpmbuild规范的目录了。然后将lighttpd的源代码文件lighttpd-1.4.32.tar.gz复制到SOURCES子目录中。接下来，在SPECS子目录中创建spec文件。我将这个文件命名为lighttpd.spec。具体内容见代码1所示：

代码1：


# This is a simple spec file for lighttpd
%define _topdir   /home/jagen/rpmbuild
Name:    lighttpd
Version:     1.4.32
Release:     1%{?dist}
Summary: A light http server
License:     BSD
URL:     http://www.lighttpd.net/
Source0:     %{name}-%{version}.tar.gz
Group:   Development/Tools
Prefix: /usr/local
BuildRoot:%{_topdir}/BUILDROOT/%{name}-%{version}-%{release}%{?dist}.%{_arch}
%description
Lighttpd is a secure,fast,compliant,and very flexible
web-server that has been optimized for high-performance environments.
%prep
%setup -q
%build
./configure --prefix=%{prefix} --libdir=%{prefix}/lib64
make %{?_smp_mflags}
%install
rm -rf $RPM_BUILD_ROOT
make install DESTDIR=$RPM_BUILD_ROOT
%files
%defattr(-,root,root,-)
%{prefix}/sbin/lighttpd
%{prefix}/sbin/lighttpd-angel
%{prefix}/lib64/*.so
%{prefix}/lib64/*.la
%{prefix}/share/man/man8/lighttpd.8





这段代码在我们公司的Red Hat Enterprise Linux Server release 5.2 64位版本下测试通过，这个版本的Linux系统在淘宝的应用是很广泛的。它所附带的rpm版本是4.4.2，比较老了。比较新的被广泛应用的rpm版本应该是4.7.0以后的版本。使用较新的rpm版本，这段代码能够更简单。

当spec文件准备好之后，我们就开始构建rpm包了。使用下面的命令：


$ rpmbuild -ba SPECS/lighttpd.spec





如果我没有写错什么，那么应该会在RPMS子目录中得到名称类似于lighttpd-1.4.32-1.x86_64.rpm和lighttpd-debuginfo-1.4.32-1.x86_64.rpm的这两个文件。在SPRMS子目录中得到名称类似于lighttpd-1.4.32-1.src.rpm的文件。具体是什么文件名，取决于你的系统和硬件平台。而且在RPMS子目录中还应该有类似x86_64或i386这样的子目录。只要没有错误，你的.rpm文件应该就在那里。


6.2.2　工作原理——分析Spec文件


第一个例子是怎么工作的呢？或许通过rpmbuild命令的输出可以一窥端倪。但大多数初学者可能还是会一头雾水，spec文件里的内容都代表什么，RPM怎么就能将软件安装到我们想要的位置呢？这就需要从RPM的工作原理说起。

spec文件中的内容就是本节所讲述的重点，它是RPM所使用的一种微型语言。我们从头到尾分析一下这个spec文件，看看rpmbuild是怎样处理它的。

一个spec文件大体上可以分为几个“段”：定义段、描述段、预处理段、构建段、安装段和打包段等。每个段会描述一些动作。


1.　定义段


第一行的内容我想各位都能想到，就是注释。它处在定义段。在spec文件中，所有以“#”开头后面接一个空格的内容都视为注释。其实这个空格是很坑爹的，很多人在这个地方栽了跟头。当然，注释不是定义段的专利，任何地方都可以有注释。

接着定义了一个变量“_topdir”，后面出现的“%{_topdir}”就是对变量的引用。同样是在定义段。这个变量决定了rpm工作目录的最顶层目录。换句话说，_topdir变量是由rpm内部提供的，即便你不定义它，它也会有默认值（其实很少有spec文件定义这个变量）。不同版本的rpm，这个默认值不同。这又是一个很坑爹的设计。你说没事儿你经常改这个干什么呢？

下面所有的类似“标签：值”的内容，就是在设定一个rpm包的基本信息，也属于定义段。具体什么含义，应该是不言自明的。不过这同样是一个很坑爹的设计。为什么呢？因为这些标签的值可以使用变量来引用。比如“{%name}”来引用“Name”这个标签的值，“{%version}”来引用“Version”标签的值。标签名不区分大小写，引用它的变量有些必须全都是小写字母，而有些必须全都是大写字母，比如对“Source”标签的引用是“%{SOURCE}”，是不是很乱？

标签名不能乱写的，必须是rpm定义的才行。且不同的标签有不同的含义，也不能乱用。这里比较重要的是“Source”和“BuildRoot”标签。Source标签规定了源代码的名称或来源；BuildRoot标签规定了rpm在什么地方找到编译好的二进制文件或其他需要安装的文件，并打包到.rpm文件中去。

这里比较特殊的是“%{?dist}”这个变量的引用。特殊的地方是附带了这个问号“?”。什么意思呢？这得从rpm处理变量的行为说起。如果一个变量定义过，那么所有引用变量的地方就是变量的值；如果一个变量没有定义过，rpm并不会像我们所期望的那样，使用空值来代替，而是保持引用变量的字符串不变。就拿“dist”这个变量来说，如果之前定义这个变量的值为“.fc16”2
 ，那么当我们使用“%{dist}”来引用的时候就会得到“.fc16”这个值，反之会得到“%{dist}”这样的结果。所以有时候为了处理不知道是否定义过的变量时，尤其是那些rpm内置的变量，很让人头痛。使用问号“?”可以有效解决这个问题。这个时候引用变量的行为跟我们想象中的是一样的，如果没有定义这个变量，就得到空值。dist变量正好就是一个rpm的内置变量，不同Linux发行版上的rpm对它会有不同定义，有些甚至没有定义。它实际上是代表Linux发行版的缩写。


2
 在Fedora 16中，dist变量的值是“.fc16”。


2.　描述段


“%description”下面的内容是对这个rpm包的描述信息，这就是描述段了。没有什么特别的地方，随便写什么都行。使用“rpm -qi”命令查询到的信息就是定义段和描述段中的一些内容。如果你想做一个负责任的打包者，那么就在这里给软件包写一份详细的说明吧。


3.　预处理段


“%prep”代表预处理段的开始。这个段的作用就是整理代码，比如解压缩源代码包，给源代码打补丁等。rpm不要求源代码一定要放在SOURCES子目录中，完全可以通过网络下载。也就是说“Source”标签的值完全可以是源代码的URL地址。如果是这样，rpm在执行到预处理段时就会去下载它，并保存在SOURCES子目录中。

需要注意的是，例子中实际使用的标签是“Source0”。这是因为rpm允许将多份源代码制作成一个包。如果有多份源代码，可以在Source后面添加数字，比如“Source1”、“Source2”等。实际使用中，“Source0”和“Source”等价。

“%setup -q”是预处理段的一个宏。它会根据“Source”标签的值决定自己是什么。在本例中它会产生这样的执行结果：


+ umask 022
+ cd /home/jagen/rpmbuild/BUILD
+ LANG=C
+ export LANG
+ unset DISPLAY
+ cd /home/jagen/rpmbuild/BUILD
+ rm -rf lighttpd-1.4.32
+ /usr/bin/gzip -dc /home/jagen/rpmbuild/SOURCES/lighttpd-1.4.32.tar.gz
+ /bin/tar -xf -
+ STATUS=0
+ '[' 0 -ne 0 ']'
+ cd lighttpd-1.4.32
+ /bin/chmod -Rf a+rX,u+w,g-w,o-w .
+ exit 0





这是rpmbuild在处理到预处理段时产生的输出结果，从这些命令的基本含义上看，就是解压缩lighttpd-1.4.32.tar.gz这个文件，并进入到解压后所产生的目录中。至于“-q”这个参数，它就是让%setup所产生的命令能够以静默的方式解压，不输出任何内容。

估计很多人会问，如果遇到多份源代码的情况怎么办呢？可以使用“-b”或“-a”选项，选项的参数就是Source标签后面的数字，比如“%setup -b 1”就是用来解压缩“Source1”的。

最后要进入到哪个目录呢？“%setup”无论处理多少份源代码，最后总是会进入“Source”解压后的目录。换句话说，“Source”标签所描述的源代码是主，其他标签如“Source1”等描述的源代码是辅助的。这种行为更像是给主源代码打补丁。因此%setup宏提供“-b”和“-a”这两个选项，分别代表进入源代码目录之前处理和进入源代码目录之后处理（解压缩代码）。

需要特别注意的地方是，即便只书写了如“%setup -b 1”或“%setup -a 1”这样的代码（显然你忽略了主源代码），它们也会去解压主源代码。这可是一个十分有爱的功能啊，可以减少一些打包者的工作。可是这个功能只对有一个主源代码和一个辅助源代码的项目很有爱。如果有多个辅助源代码可就很烦人了。这主要有两个原因：第一，setup不会很智能地说我前面解压了主源代码后面就不再管了，这就导致每处理一个辅助源代码都会导致主源代码被解压缩；第二，每次解压缩主源代码之前，都要删除原有解压过的目录，这就导致早前解压好的代码被破坏掉了。这种情况就会显得这种有爱很有碍了。为了处理这种问题，需要使用%setup宏的另外一个参数“-T”。这个参数阻止%setup解压主源代码。因此很常见的形式是类似“%setup -T -a 1”这样的写法。

如果你还没有弄明白，可以亲自在自己的系统中尝试，使用“rpmbuild -bp”这样的命令可以只处理预处理段的内容。


4.　构建段


“%build”代表了构建段，也就是编译源代码。它下面的内容是我们很熟悉的“configure”和“make”过程。

在构建段中应该传递给configure足够用的参数。我们想如何安装，就给定什么样的参数。具体都应该设置哪些参数，可以参考软件所附带的README和INSTALL文档。

在本例中，构建段的make命令后面出现了“%{?_smp_mflags}”这样的变量引用。它代表了make的并行编译选项，在我的机器中，变量值是“-j2”。有关make并行编译的内容，我们将在后续章节做详细介绍。


5.　安装段


“%install”是安装段，它与我们正常安装软件的方式不同，要求将软件安装到rpm指定的目录中。这就是为什么在本例中使用“DESTDIR=$RPM_BUILD_ROOT”这个参数的原因。

“DESTDIR”实际上是Makefile中的一个变量，代表将编译好的程序安装到什么位置。这与configure脚本的“ -- prefix”选项有很大不同，“DESTDIR”是“-- prefix”更为高级的一个目标目录，如果DESTDIR的值是“abcd”，“-- prefix”的值是“efgh”，那么软件的最终安装路径应该为“abcd/efgh”。当然，并不是所有的软件都可以用这种方式来处理的，只有用Autotools套件生成的Makefile开源软件可以这样做。而lighttpd恰好就是这样的软件。具体Autotools套件如何使用，下一章将会详细介绍。

比较坑爹的是“$RPM_BUILD_ROOT”这个变量。它实际上是“BuildRoot”标签的值。很奇怪从来没见有人使用“%{buildroot}”，而且我实际测试的结果是使用%{buildroot}也能打包成功。既然人们都是使用$RPM_BUILD_ROOT，或许这里有什么秘密，只是我不知道罢了。那么你们就这么凑合用吧。

前面已经说过了，BuildRoot标签规定了rpm在什么地方找到编译好的二进制文件或其他需要安装的文件，并打包到.rpm文件中去。那么本例中的写法就非常明确了，将lighttpd安装到BuildRoot标签所描述的位置，这样就可以让rpm找到并生成.rpm文件了。

那么遇到了没有采用Autotools的开源软件怎么办呢？那就只能您手工将要打包的文件复制到BuildRoot标签所描述的地方了。而且具体的相对路径也要处理好。


6.　打包段


“%files”是打包段，它实际上就是一个要打包的文件列表。“%defattr”宏描述了各文件的默认权限。一共有四个参数，分别对应了文件权限、所属用户、所属组和目录权限。文件权限和目录权限通常是常用的8进制权限描述法，如“755”。如果使用“-”，则代表采用当前文件的权限。当然，所属用户和所属组也可以用“-”来描述。但是我们采用的是非root用户来构建.rpm文件，而在安装的时候却希望是root，所以采用了例子中的写法。这也是常用写法。

需要注意的是，编写文件列表的时候，使用的路径是相对于BuildRoot的。当然，如果去掉BuildRoot，就是实际要安装的路径了。rpm也是这样做的。它从相对于BuildRoot的路径来读取文件进行打包，而安装的时候会去掉BuildRoot。


7.　结论


好了，到此我们就已经完成了一个简单的rpm包的制作了。每一个rpm包都会有一个spec文件与它对应。也就是说，spec是rpm打包的源代码文件，这是一种微型语言。

一个spec文件一般会分成几个段：定义段、描述段、预处理段、构建段、安装段和打包段等。预处理段、构建段和安装段的内容可以包含一些宏和shell命令；而宏最终是去执行一些shell命令。其他段中不能含有shell命令。

rpm的打包过程中最重要的是BuildRoot这个标签所描述的路径。它是打包过程中，rpm所有要打包的文件的根路径。而相对于它的那些路径，实际上是按照安装时的路径组织的。rpm在安装软件的时候，只需要去掉BuildRoot就可以了。

这就是rpm打包的基本原理。软件的编译过程与使用源代码来安装软件时的编译过程是完全一样的。只是在安装的时候有一些差别，注意BuildRoot在这里起到的作用就可以了。接下来，我们继续看一下rpm的一些其他特性。


6.2.3　依赖关系


由于Linux太过自由，导致软件依赖问题很严重。RPM的一个重要功能就是协助解决软件的依赖关系问题。

在本节的开头就说过，lighttpd在处理配置文件的时候要使用pcre这个正则表达式库。如果你打好的lighttpd包被安装在了没有安装pcre库的系统中，是不能工作的。这就是一种软件的依赖关系，lighttpd依赖pcre。如果期望在用户安装你的包时提示用户缺少pcre，或者在已经安装好lighttpd后用户不经意要卸载pcre时发出警告，就要在spec文件中指明这种依赖关系。另外，spec文件也可以作为源代码来发布的。用来告诉用户你的软件是如何打包的，应用了哪些补丁。实际上好多采用rpm作为软件管理器的发行版，都是用这种方式来公布源代码的。那么为了让获得了spec文件的用户能够顺利地完成打包工作，也应该做好打包时的软件依赖关系，当不满足条件时，提醒用户。

接下来我们就看一下如何在spec文件中来处理这种依赖关系。具体可参见代码2，它修改自上一节中的lighttpd.spec文件代码，不变的地方会被忽略。代码改动不多，就是在描述段中添加了“BuildRequires”和“Requires”两个标签。

代码2：


……
BuildRoot:%{_topdir}/BUILDROOT/%{name}-%{version}-%{release}%{?dist}.%{_arch}
BuildRequires: pcre-devel>= 8
Requires:   pcre>= 8
……
%prep
%setup -q
%build
./configure --prefix=%{prefix} --libdir=%{prefix}/lib64
make %{?_smp_mflags}
……





BuildRequires标签用于描述在打包阶段依赖的软件包，在我们的例子中是pcre-devel；Requires标签用于描述在安装rpm包（不要与安装段弄混）的时候依赖的软件包，在我们的例子中是pcre。这种依赖方式也非常好理解，因为在打包阶段，编译lighttpd需要pcre的头文件；而在安装阶段，只需要pcre这个库，至于头文件是不需要的。也可以从pcre和pcre-devel这两个软件包的名字看出，后者是用于开发的。

另外一个比较重要的是“>=”这个关系运算符。这表明不单单是对pcre和pcre-devel的依赖，还明确了依赖的版本，就是大于或等于8。依赖关系能够使用的关系运算符还包括：“=”、“>”、“<”、“<=”。比较严格的是“=”，这个明确只依赖特定的版本，一般很少出现。“<”和“<=”更是不常见的，至于原因你肯定能想明白的。如果不书写关系运算符的话，就表明不对版本有依赖。如果需要依赖多个软件包，也可以在这两个标签后面直接书写，用空格分隔即可。很多时候为了代码的可读，可以书写几个标签，不怕重复的。


6.2.4　一个软件多个包


正如我们刚刚看到的，pcre和pcre-devel实际上是同一个软件的不同部分。前者提供基本功能，而后者是用于开发的。那这样的一个软件做成不同的rpm软件包，是否需要编写不同的spec文件呢？答案是否定的。一个spec文件可以产生多个rpm软件包，可以说是一石多鸟。

由于lighttpd是可以进行二次开发制作插件的，所以具备这种将一个软件打包成不同部分的潜力。那么接下来我们就做一下lighttpd和lighttpd-devel这两个rpm包。具体该怎么弄呢？还是用代码来说话吧！参见下面的代码3，这一次对整个代码的调整还是非常大的，定义段、描述段、安装段和打包段都涉及了。这是最小的改动。你只要稍稍推理一下就可以得出为什么必须要修改这四个段的原因了。

代码3：


……
%description
Lighttpd is a secure,fast,compliant,and very flexible
web-server that has been optimized for high-performance environments.
%package -n devel
Summary:    Header files for lighttpd development
Group:      Development/Libraries
Requires:   %{name} = %{version}-%{release}
%description -n devel
The lighttpd-devel package contains the header files needed
to develop plugin that used by lighttpd server.
……
%build
./configure --prefix=%{prefix} --libdir=%{prefix}/lib64
make %{?_smp_mflags}
%install
rm -rf $RPM_BUILD_ROOT
make install DESTDIR=$RPM_BUILD_ROOT
install -m 755 -d $RPM_BUILD_ROOT%{prefix}/include/lighttpd
install -m 755 src/*.h $RPM_BUILD_ROOT%{prefix}/include/lighttpd
……
%files -n devel
%defattr(-,root,root,-)
%{prefix}/include/lighttpd/*.h





首先，我们要制作的是两个包。两个包肯定有不同的定义信息和描述信息，这必然涉及要对定义段和描述段的调整。那么如何区分这些定义或描述信息是不同包的呢？rpm的处理方式是划分主包和次包。主包代表着一个软件的主要功能，是完整的独立的运行个体；次包一般代表着软件的扩展功能，如插件或二次开发接口等。对于主包的定义段和描述段，在这个例子中并没有变化。但是次包则使用“%package”宏来声明，它属于定义段的内容。每一个%package都带有一个参数“-n”来为次包命名，在我们的例子中是“devel”。主包和次包在定义段的很大区别是主包决定了软件的名称、版本、版权授权方式、源代码等重要信息，次包是不能另外再重新定义的。但是次包可以有自己的简介、分组和依赖关系的信息。次包的依赖关系大多是主包，而且是用“=”关系描述符规定的严格依赖关系。当然，如果一个软件可以产生多个次包，次包之间也可以形成这种严格的依赖关系。另外，对于描述段，则主包和次包是完全分开写的。重要的区别就在于“%description”这个宏是否带有“-n”参数。带有参数的就是次包的描述段。具体属于哪个次包，就取决于-n参数的值。因此这个参数值就不能乱写，它必须与%package宏的“-n”参数值保持一致。从这个例子中你也可以发现，定义段和描述段是可以交叉编写的。其实完全可以将它们认为是一个段，一定要命名的话，就叫它定义描述段吧。

其次，虽然要制作两个包，但是预处理段、构建段和安装段并不会做任何区分。因此这这些段中，就不会出现类似描述段那样，可以定义几个，并使用参数做区分的情况。这也很容易理解，毕竟主包和次包都是源于同一份源代码，因此这几个阶段完全没有必要单独处理的。至于在本例中之所以要修改安装段的代码，主要是因为lighttpd本身不具备安装它那些作为二次开发所必须的头文件的能力，只能选择手工安装的方式。其实很多软件都是这样，这样的写法并不是lighttpd的专利。

最后，由于打包阶段涉及了要将哪些文件放入哪个软件包中，因此在打包段就必须要进行区分了。与描述段相同，在%files宏后面添加一个“-n”参数来区分。而具体的打包过程，主包和次包就没有什么本质上的区别了。至于安装路径的问题，是在安装段处理的。

这里rpm有一个较坑爹的地方，就是“-n”这个参数可以被忽略，直接提供参数值。初学者经常会困惑，在现有的那些发行版的spec文件中，有时候能看到“-n”这个参数，有些看不到，总是拿捏不准应该怎么办。我在这里就告诉你，至少现在写不写都一样，以后发现有错了你就改一下，就不要在这种鸡毛蒜皮的小事上纠结了。

对于lighttpd的例子，实际上是可以再单独划分出一个包的，那就是plugin包。因为lighttpd的很多功能都是被制作成插件来提供的（就是那些.so文件）。在本例中这些插件都放在了主包中。至于怎样制作这个plugin包，就当做是作业留给你自己去完成吧。


6.2.5　小结


好了，有关RPM的知识就到这里了。虽然还不够详尽，但是应该足够应付绝大多数的rpm打包工作了。如果想获得更为详尽的帮助，可以访问其官方网站，网址是：http://www.rpm.org
 。

目前最新的rpm版本是5，可是由于一些兼容性的原因，rpm5一直没有被广泛应用起来，即便Red Hat自家的Feodra也是如此。你要是感兴趣的话可以去它的官方网站查看更为详尽的信息。网址是：http://www.rpm5.org
 。

此外，你或许会很迫切地希望了解一些dpkg软件包的打包方法。本书不准备做过多的介绍。其中一个最主要的原因是目前在企业应用中dpkg还没有流行起来；另外一个原因就是dpkg要比rpm容易很多，随便在网上找几篇文章就能搞定啦。


6.3　制作联机帮助文档的Groff


接下来要介绍的是Groff，它是一套非常另类的文字排版软件。

绝大多数的文字排版软件，比如Word，AbiWord等，都是“所见即所得”的。它们拥有漂亮的图形用户界面、键入的文字可以直接插入到文档在屏幕上的表示之中，并尽可能地接近最终的打印版本。而Groff正好与它们相左，主文本通常就是包含明确可见控制标记的纯文本，跟期望的输出完全不同。要想查看最终的打印结果，必须传入相应的程序来渲染输出。Groff是很典型的“以标记为中心”的文字排版工具。它相对于那些“所见即所得”的系统，最大的优点是：带有标记的源文件可以由任何文本编辑器修改。

Groff是Linux上的一个非常重要的文字处理系统。虽然在大多数人的眼里，Groff应该是过时的、被淘汰的，不会再有人愿意使用它了。但是，几乎所有使用Linux的人都使用过它，只是你还没有察觉到罢了。为什么呢？因为Linux下的联机帮助（man），就是使用Groff制作并展示的。所以，只要看过联机帮助文档，就间接地使用了Groff。

到底是“所见即所得”好，还是“以标记为中心”好，这基本就是一个永无休止的争论。但是为什么要学习和使用Groff的一个合理的理由就是Linux的联机帮助跟它密切相关。从这点考虑，想成为一名优秀的Linux程序开发者，Groff应该是必修课。

当然，学习Groff可能还有一个没有人“敢”反对的理由。著名的Knuth3
 爷爷，提出了一个叫做Literate Programming的概念。他的主旨就是告诉程序猿，应该编程序“写”文章。估计全世界的程序猿都不敢站出来反对这个概念。为什么呢？Liberate Programming英语直译过来可是“有学问的人编程”，你敢反对不是说你“没文化”么？够邪恶的吧。而Groff就是这样的一个文字排版工具，它提供几种微型语言用来编程“写”文章。很多大名鼎鼎的书就是使用Groff的真身troff排版的，如：Unix Network Programming、The C Programming Language、The UNIX Programming Enviroment
 ……


3
 Donald Knuth，世界顶级计算机科学家之一，鼎鼎大名的排版软件Tex的作者，里程碑意义的经典巨著The Art of Computer Programming
 的作者。Knuth获得图灵奖时36岁，是历史上最年轻的图灵奖获得者，甚至有可能永远把这个记录保持下去。

都能编程来“写”文章，足见微型语言的世界是有多么地包罗万象了。Groff这个可以编程来“写”文章的文字排版工具，是非常强大和复杂的。要全面的介绍Groff，或许要用一本书的篇幅。而且在实际文字排版工作中，除了必须用它去制作Linux的联机帮助之外，估计很少有人会害怕被嘲笑“没文化”而放弃Word这样的软件。所以，本节的主要目地只是想让你知道如何制作Linux的联机帮助，顺便把Groff秀给你看。我想这已经足够了。如果你特别希望掌握Groff的方方面面，可以访问Groff的官方网站，网址是：


http:///www.gnu.org/software/groff



6.3.1　Groff简介


Groff是GNU Troff的简称，是troff工具的GNU重实现版本，这就是我在前面提到troff是Groff真身的原因。

troff应该是最为古老的文字处理系统。最原始的troff是Joe F. Ossanna4
 在1973年使用PDP-11的汇编语言编写而成。两年以后，Ossanna又使用C语言进行了重写，并且进行了一系列的改进，直到他生命终结的1977年。


4
 Joe F. Ossanna（1928—1977），贝尔实验室的早期技术骨干之一。

后来，BrianW.Kernighan5
 接手了troff的开发与维护工作，而且一干就是15年。Kernighan保持了原始的输入语言设计，仅有微小改动的原始文档会伴随着每一个新版troff一同发布。这让Joe F. Ossanna与那些文档一起，永垂不朽。


5
 贝尔实验室的研究员，普林斯顿大学计算机系教授，著名的计算机科学家。

Kernighan对troff做的最重要的改进是让它能够仅使用一种输入格式而为多种排版设备提供输出。他将troff分解成两个独立的部分。第一部分接受输入并产生设备无关的代码，这部分是被称作前端的ditroff程序；而第二部分则将前端产生的设备无关代码翻译成目标设备的指令，这部分相当于是设备驱动程序，也被称作后端。

由于troff的输入语言非常强大可是又过于低级，这吸引了很多人乐意为它编写预处理器，比如用于处理参考文献列表的refer、处理表格的tbl、处理图片的pic和处理公式的eqn等。这些预处理器使用管道将大量的预处理后的格式化命令和文本传递给troff，并最终转换成与具体设备相关的输出。虽然在某些场景中可以使用预处理器，但在很多时候还是无法避免地要使用低级的troff输入语言。为了进一步简化troff的输入，又诞生了很多针对特定用途的宏包，比如用于联机帮助文档的man（要区别于联机帮助man工具）。宏包的作用有些类似于HTML的CSS，可以很随意地设定文档的样式。

Groff是James Clark自1989年开始开发的，完全重写了预处理器、前端和宏包，并于1990年6月首发（version 0.3.1）。首发版本包含了重写的ditroff、eqn、tbl和pic程序。附带的宏包是重写的mm6
 和man。Groff采用C++编写，支持扩展，而且各种静态数据的大小也不再受限。1999年是Groff的转折年，涌入了很多新的开发者，而且时至今日都极其活跃。如今的Groff是与时俱进的，不但支持troff的所有宏包，还引入了新的宏包（mon）、新的预处理器，新的设备驱动，甚至支持彩色排版。它的驱动程序已经不再仅限于具体的设备，还包括了比较流行的HTML、PostScript等这种设备无关的输出，以适应更加广泛的应用。


6
 mm宏包是AT&T实现的Documenter's Workbench Memorandum。


6.3.2　Groff的工作方式


现今流行的各种“所见即所得”的排版系统，用户都是在系统本身提供的一个集成环境中创建和编辑文档，并最终将文档进行打印或导出为另一种格式。而Groff则不同，它由一套工具和宏包组成，并不提供什么集成环境。用户需要使用一种文本编辑器，编写Groff语言指令，然后保存为一份可以看作是源代码的纯文本文件。将源代码文件作为输入，执行groff命令去完成打印或转换为另外一种文件格式工作。groff命令是Groff众多工具的前端，它会根据用户给定的参数去调用其他工具来协同工作，并结合宏包来输出用户所期望的结果。各种工具和宏包的协同过程见图6.2所示：

[image: {%}]



图 6.2　Groff的工作过程



1.　字符编码


虽说Groff所接受的输入是纯文本文件，但是纯文本文件的字符编码在计算机的世界里可是一个让人头痛的事情。不同国家的人会有不同的语言文字习惯。发明计算机的美国人说英语写英文，使用只能表示128个字符的ASCII编码还富余不少。但是作为这本书的第一作者和广大亲们又是说中文写汉字的。由于汉字的博大精深，就必须得使用GB18030编码才能够用。显然计算机是不能只为这两个国家的人民提供服务的，别忘还有韩国、阿拉伯、俄罗斯等兄弟们，他/她们也得有自己的文字编码。面对这么多的编码，计算机兄弟表示压力山大。所以为了能够让计算机统一处理世界上的所有语言文字，就有了UTF-8这样的国际字符编码。

Groff作为一个文字排版系统是不是至少要支持UTF-8才能应对世界上这么多种类的文字排版工作呢？很遗憾的是Groff根本不支持UTF-8。到目前为止，Groff只支持四种字符编码，cp1047、latin-1、latin-2和latin-9。这着实让人很无语。连最通用的ASCII编码都不支持，美国人民表示很受伤啊。但是我们中国人民很绝望。为什么呢？美国人民的受伤只是表面的，latin-1是个ASCII的超集，美国人民依然能够使用。而这四种编码除了cp1047是IBM大型机独有的之外，其他编码都是为欧洲人民设计的，无法提供对中文的支持。当然，日文、韩文等这些需要多字节编码的文字也无法支持。

但是很多Linux发行版都提供了有限的中文联机帮助文档，这得感谢我们曾经恨过的日本人民。他们为了能够使用上具有良好日文支持的Linux系统，有人开发了Groff的多字节编码补丁。虽然这个补丁一直不被Groff的开发者们接纳，但是大多数Linux发行版都有采用。得益于日文也是多字节编码，运用点小技巧，使得Groff完美支持中文成为可能。

虽然Groff官方坚持不接纳日本人的补丁，但是对多字节编码文字的支持也做了一定的努力。他们的解决方式比较怪异，是建议用户将所有的多字节编码的文字转换成UTF-8编码，然后再将每个字符转换成类似“\[u542B]7
 ”这样的转义形式，然后再转换成latin-1编码传递给Groff处理。在1.20版本以前，有个叫Bruno Haible的德国人写了一个groff-utf8工具，他采用的就是类似思路。不过从1.20版本之后，Groff加入了preconv预处理器，使得这个过程被官方所支持。


7
 UTF-8编码的“含”字的内码。


2.　预处理器


Groff语言应用在文字排版方面是非常给力的，画图、制表等，都能做。比如我想画几个图形，见代码4：

代码4：


\v'1i'\D'c 2i'\h'0.2i'
\D'E 2i 1i'\h'-4.2i'\v'1.2i'
\D'l 0 1i'\D'l 1i 0'\D'l 0 -1i'\D'l -1i 0'\h'1.2i'
\h'1i'\D'p -0.5i 1i 1i 0i -0.5i -1i'





将这段代码保存为“draw.groff”的纯文本文件，然后执行命令：


$ groff draw.groff | ps2pdf - > draw.pdf





生成的draw.pdf内容如图6.3所示：

[image: ]



图　6.3


代码5则使用了pic预处理器来绘制与图6.3相同的图形，我们对比一下与代码4的差别。

代码5：


.PS
circle rad 1;
move 0.2;
ellipse fill 1 wid 2 ht 1;
move to 0,-1.7;
box wid 1 ht 1;
move to 2.2,-1.2;
line down 1 left 0.5;
line right 1;
line up 1 left 0.5;
.PE





将这段代码保存为“draw1.groff”的纯文本文件，然后执行命令：


$ pic draw1.groff | groff | ps2pdf - > draw1.pdf





或


$ groff -p draw1.groff | ps2pdf - > draw1.pdf





生成的draw1.pdf文件与之前生成的draw.pdf文件内容相同。

两个命令之所以会产生相同的输出结果，是因为groff命令的“-p”选项会自动调用pic命令来处理pic微型语言的程序。在代码5中最重要的是“PS”和“.PE”这两个命令，它标识了pic微型语言的开始和结束。如果遗漏了这两个命令，pic将不会解释任何内容。

虽然pic微型语言的代码量要比等价的Groff微型语言多很多，但是表述十分清晰。表述清晰的好处就是容易阅读理解和学习掌握。Groff中的每个预处理器都有这样的特性。包括pic在内，各种预处理器会在默认情况下将它们所提供的微型语言代码转换为Groff微型语言的代码。Groff微型语言可以看作文字排版系统的“汇编”语言，那么各种预处理的特有微型语言就可以看作是文字排版系统的高级语言。表6-1列举了Groff提供的一些常用的预处理器。


表6-1　Groff提供的常用预处理器





	
预处理器


	
描述







	
eqn


	
公式预处理器，用于绘制各种数学公式或化学式





	
pic


	
绘图预处理器，用于绘制各种图表





	
refer


	
参考文献预处理器，用于管理一份文档的参考文献列表





	
soelim


	
外部文件预处理器，使得groff拥有包含文件的能力





	
tbl


	
制表预处理器，用于绘制各种表格








3.　宏包


既然可以把Groff微型语言当作文字排版系统的“汇编”语言，那么带有宏的groff微型语言，就变成了一种“宏汇编”语言。所谓宏，就是具有可读名称的groff程序片段，并且可以在程序中的任何位置使用该名称来调用它，行为与Groff微型语言的内置命令一致。跟宏汇编语言中的宏一样，目的就是为了降低“汇编”代码的复杂度并提高可读性。Groff微型语言本身就具备宏定义能力。可以说，Groff微型语言是名副其实的“宏汇编”语言。

宏包是Groff套件中附带的具有相同目的的宏的集合，比如专门用于编写Linux联机帮助文档的man宏包。宏包只能用于它所针对的某个目的或文档类型，不能在同一个文档中使用多个宏包。换句话说，不能使用Groff处理一个需要不同宏包的文档。表6-2列出了Groff附带的主要的宏包：


表6-2　Groff附带的主要宏包





	
宏包


	
描述







	
man


	
用于联机帮助文档，也可以用于其他的打印或屏幕显示文档





	
mandoc


	
根据需要调用man或mdoc包





	
mdoc


	
用于格式化UNIX手册页面





	
me


	
由Berkeley实现的me宏，用于格式化科技论文





	
mm


	
AT&T实现的Documenter's Workbench Memorandum宏





	
mom


	
Groff新引入的宏包，它的目标是使非专业用户也可以使用最少的指令来创建各种文档





	
ms


	
Bell Labs Manuscript宏的实现，用于打印的手稿，包括信件、报表、文章和图书








4.　驱动程序


作为Groff套件的核心，troff工具并不负责任何设备的输出，它仅仅输出中间的、独立于任何排版设备的、纯文本的描述信息。如果将Groff整体想象成是一个类似于Java的“虚拟机”机制的话，那么troff的输出就相当于能够直接在虚拟机上运行的“字节码”。这个“字节码”就跟Java的一样，是不能由具体的硬件设备直接执行的。必须经过针对具体硬件开发的虚拟机的翻译才能被执行。那么Groff的“虚拟机”就是驱动程序。表6-3列出了Groff套件附带的常用驱动程序。


表6-3　Groff套件附带的常用驱动程序





	
驱动程序


	
描述







	
grodvi


	
用于DVI输出的驱动程序





	
grohtml


	
用于HTML输出的驱动程序





	
grolbp


	
用于Canon打印机输出的驱动程序





	
grolj4


	
用于HP LaserJet 4打印机输出的驱动程序





	
grops


	
用于PostScript输出的驱动程序





	
grotty


	
用于终端设备输出的驱动程序，比如Linux的联机帮助文档








5.　小结


好了，Groff的基本工作方式就介绍完了，接下来将开始介绍如何制作一份合格的Linux联机帮助文档了。在我们继续下面的内容之前，可以回过头来再看一下在本节的一开始给出的图6.2，重温一下Groff的整个工作流程。就我给出的例子，完全可以抛弃groff这个前端工具，自行构建命令来完成文档的最后输出。比如我们要将代码5生成一个pdf文件，完全可以使用下面的命令实现：


$ pic draw1.groff | troff -Tps -mps | grops | ps2pdf - > draw1.pdf





为了让各位能够加深对Groff工作方式的了解，我在后面的所有例子中都将使用这种方式构建命令。


6.3.3　如何制作一份联机帮助文档


如果你已经耐心地将本书翻到了这一页，那么应该已经查看过Linux的联机帮助文档了。如果还没有，那么我要劝你一定要看一看，因为学习Linux最好的办法就是时常查看联机帮助文档，更何况是要制作一份联机帮助文档呢？


1.　标准格式


作为一个操作系统最为重要的文献资料——联机帮助文档，是有标准格式的。Linux的联机帮助文档格式继承自Unix规范。而且在当今的任何一款类Unix系统中，所看到联机帮助文档采用的也是这种规范。主要包括表6-4所列的一些内容。


表6-4　联机帮助文档的常见内容列表





	
内容


	
描述







	
NAME


	
程序或者命令的名称，以及作用





	
SYNOPSIS


	
怎样调用程序或命令，带有所有选项和参数的完整列表





	
DESCRIPTION


	
对程序或命令使用方法的简短描述





	
RETURN VALUES


	
程序或命令的返回值，以及对不同返回值的说明





	
OPTIONS


	
按字母排序的选项和参数列表。可选





	
FILES


	
程序或命令所使用的文件列表





	
SEE ALSO


	
与程序或命令有关的交叉索引或信息





	
AUTHOR


	
作者或者维护者名字列表，可能带有电子邮件地址或URL地址







需要说明的是，表6-4所列举的这些内容并不详尽，很多文档并不仅仅是这些内容，而且有的文档也可能不包含所列举的部分内容。只有“NAME”是每个文档所必须提供的。此外，每一份联机帮助文档在屏幕上显示的时候，还会带有“页眉”和“页脚”信息，它们描述了文档所描述的程序或命令所属的范畴、来源、发行日期等信息。

为了直观起见，我们再看一个实际的例子，一个较为简单的tee命令的联机帮助文档。使用命令：


$ man tee





在屏幕上所显示的内容与图6.4展示的内容应该差不多（实际的展示可能更多一些）。代码6能够生成与我们列举的tee命令一样的联机帮助文档，我们看看它长什么样。

代码6：


.\" This is anexample
.TH TEE 1 "July 2011" "GNU coreutils 8.12" "User Command"
.SH NAME
tee \- from standard input and write to standard output and files
.SH SYNOPSIS
.B tee
[\fIOPTION\fR]... [\fIFILE\fR]...
.SH DESCRIPTION
.\" Add any additional description here
.PP
Copy standard input to each FILE, and also to standard output.
.TP
\fB\-a\fR, \fB\-\-append\fR
append to the given FILEs, do not overwrite
.TP
\fB\-i\fR, \fB\-\-ignore\-interrupts\fR
ignore interrupt signals
.TP
\fB\-\-help\fR
display this help and exit
.TP
\fB\-\-version\fR
output version information and exit
.PP
If a FILE is \-, copy again to standard output.
.SH AUTHOR
Written by Mike Parker, Richard M. Stallman, and David MacKenzie.
.SH "SEE ALSO"
The full documentation for
.B tee
is maintained as a Texinfo manual. If the
.B info
and
.B tee
programs are properly installed at your site, the command
.IP
.B info coreutils \(aqtee invocation\(aq
.PP
should give you access to the complete manual.





将这段代码保存为名为“example.1”的纯文本文件，然后执行下面的命令：


$ troff example.1 -Tascii -man | grotty





或


$ groff example.1 -Tascii -man





可以得到如图6.4的屏幕输出结果。

[image: {%}]



图 6.4　tee命令的联机帮助内容



2.　程序结构


虽然代码还是有些晦涩难懂，但是总比绘图那个例子清晰多了。只要简单介绍一下Groff的程序结构，还是不难掌握的。

Groff微型语言由于是用于文字排版的，所以它需要使用很多“标记”来对一段文字的排版格式进行说明，Groff也因此被称之为“以标记为中心的”文字排版系统。“标记”决定了如何对文字进行排版。

Groff定义的“标记”有很多，且区分大小写。如果要将“标记”进行分类，大体上可以分为“请求”、“转义”和“记录”这三类。

“请求”必须放在一行的开始处，且以点号“.”开头。每个请求可以拥有不定数量的参数。请求和它的参数，以及参数与参数之间使用“一个空格”分隔。如果一个参数中含有空格，可以使用一对双引号“" "”将它括起来。一个请求的最典型的参数就是要排版的文本内容。宏包中定义的宏的外在表现与请求差不多，使用方法与请求相同，所以很多时候不需要严格区分。如果一定要在这两者之间进行判断，那么请求一般采用小写形式，而宏则采用大写形式。在代码6中的“.TH”、“.SH”、“.TP”等，这些都是宏。需要注意的是，如果不希望使用请求或宏，那么在一行的开始处就一定不能出现点号“.”，否则会导致无法预见的输出或错误。这是因为处于行起始处的点号“.”是Groff的控制字符，而且点号“.”与请求名和宏名之间，可以包含任意数量的空格。

“转义”是反斜杠“\”后接零个或一个字符的标记，它可以出现在文档中的任何位置。转义在很多情况下与请求有相同的作用，有些甚至拥有完全等价的请求，所以将它理解为请求的缩写形式或是“可以到处写的请求”都可以。转义在文本中不需要使用明确的分隔符，所以带有参数的转义写法是十分复杂的。可以分为四种情况：

(1) 如果一个转义只带有一个参数，且这个参数只有一个字母，则直接写在引用的后面。比如代码6中出现的“\fB”，它标记当前字体为粗体字；

(2) 如果一个转义只带有一个参数，且这个参数由两个字母构成，则需要使用一个左括号“(”后接这两个字母。比如代码6中出现的“\(aq”，它标识输出一个单引号“'”。

(3) 如果一个转义只带有一个参数，且这个参数由多个字母构成，那么就需要使用左右中括号“[]”将它括起来，比如“\*[TeX]”；

(4) 如果一个转义带有不止一个参数，或者其参数中含有特殊格式，那么就需要使用一对单引号“'”括起来，参数与参数之间使用一个空格分割。比如在代码4中的“\D'c 2i'”，它绘制了一个直径为2英寸的圆。

使用单引号是最通用的写法，它可以处理上述的任何情况。其次就是中括号，它适合所有情况的单个参数形式。上述各种写法在一份Groff源代码中很可能会同时出现，所以一定要牢记。

“记录”在Groff程序中相当于变量的作用，使用请求“.nr”或转义“\R”来声明。记录在Groff的程序设计中非常灵活和强大，可以参与各种运算。由于记录非常复杂，制作联机帮助文档也很少会用到记录，所以本书将不去详细介绍它。有兴趣的人可以参考Groff的官方文档。顺便说一下，可以使用转义“\n”来引用一个记录的值。所以，遇到“\n”的话，请不要想当然地认为那是换行8
 。


8
 “\n”在很多高级语言中是换行的转义字符。

Groff是按行来处理源文件的，但是“换行符”在输出的时候是会被用空格替代的，这与HTML很像（可能HTML在学它）。如果需要换行，可以有两种方法。第一种是使用请求“.br”，另外一种是在新行的前面添加一个空格。显然第二种非常不直观，强烈推荐使用第一种方式。实际上很多请求或转义都会有换行的效果，只是不同的请求或转义所产生的换行效果会有很大的差别，而且目的也不尽相同。比如转义“\"”，它的作用是用来做注释，但是它会引发换行。为了避免这种问题的发生，Groff的注释使用的是“.\"”，这样就不会导致换行的问题。如果只是单纯地想换行，使用请求“.br”是最好的选择。

上述内容就是一个Groff程序的基本构成。当然，Groff的语法中还支持很多高级特性，比如条件和递归等，但是制作一份联机帮助文档基本不需要这些特性，因此我就不做过多的介绍了。

现在我们回过头来再看一下代码6，它使用了大量的来自man宏包的宏。

第一行有用的代码使用了“.TH”这个宏，它定义了一个联机帮助文档的页眉和页脚信息。这相当于是整个文档的基本框架，所以任何一个联机帮助文档都必须调用这个宏。它的调用格式是：

.TH title section [extra1 [extra2 [extra3]]]

title参数代表这份文档的标题，在我们的例子中是“TEE”；section参数代表了文档所属的范围，它是一个1～8的数值，与本书第三章中对man文档的存储布局的描述相一致；extra1参数对应了页脚中间位置的内容，它一般用于说明该文档所描述的程序或命令的发布时间；extra2参数对应页脚的左侧位置的内容，它一般用于说明该文档所描述的程序或命令来自何处。extra3参数对应页眉中间位置的内容，它一般用于说明该文档所描述的程序或命令所属的范围。

接下来的代码使用了“.SH”这个宏，它定义了一个小节。如果这个小节中还需要包含子小节，那么可以使用“.SS”这个宏。它们都拥有一个参数，就是小节的标题。小节与子小节并没有隶属关系，只是标题的排版不同。小节的标题是顶行的，而子小节的标题会相对地向右缩进。而小节和子小节中的文本，则有相同的缩进距离。当然，肯定要比它们的标题更靠右。小节的作用范围可以延伸到整个文档的结尾。如果要结束一个（子）小节，可以采用定义新的（子）小节或调用不带参数的“.SH”或“.SS”。我们的例子中定义了5个小节，分别是：NAME、SYNOPSIS、DESCRIPTION、AUTHOR和SEE ALSO。没有定义子小节。要注意NAME小节中的那个“\-”符号，虽然这只是为了输出横线“-”，但是这对联机帮助有很重要的意义。联机帮助系统会根据这个横线“-”来建立索引，可以使用man命令的“-k”选项进行检索。

在DESCRIPTION小结中，我们会看到调用了几次“.TP”宏。它定义了一个缩进段。缩进段的第一行会做相对的顶行处理（在本例中相对于小节），而第二行则相对缩进若干字符。在同一个（子）小节或相同范围内的所有缩进段的第二行会进行自动对齐处理。那么如果某一个缩进段的第一行和第二行在显示输出时能够满足第二行与其他缩进段对齐时，则会合并为一行输出。这在本例中，有关“--help”这个选项的描述信息就符合这种情况，因此它被合并成为一行输出了。这个宏有一个可选参数，用于决定第二行缩进多少个字符。需要注意的是，如果使用这个参数，则会影响后面相同范围内的缩进段的输出。

至于其他出现在代码中的宏都比较简单。“.B”要求本行代码采用粗体字输出。那么相对的还可以有“.I”，要求本行代码采用斜体字输出。对于斜体字，不同的显示终端有不同的定义，大多数都会采用下划线字体输出（没有专门的下划线字体定义）；“.PP”要求换行。与“.br”换行不同的是“.PP”可以一次换多行，具体的取决于当前的行间距设定；“.IP”则强制向右缩进若干字符。需要说明的是，这些对文本内容有直接影响的请求或宏，如：“.B”、“.I”、“.IP”等，如果它们所在的行没有任何文本，则它们会影响下一行的文本内容。所以在我们的例子中输出：“info coreutils 'tee invocation'”内容的时候，既要求向右缩进，又要求是粗体字，就可以将“.IP”和“.B”分开两行来写。它们统一对这部分内容有影响。

在本例中为了精确地控制字体，又不希望引入不必要的空格，用于处理字体的“转义”被大量地使用了。比如“\fB”是使用粗体字，而“\fR”又将字体恢复成标准样式。很多时候，如“-”这样的字符会引起Groff解释的歧义，因此也用转义“\-”来进行输出。而至于在后面使用“\f(aq”，是为了使得单引号“'”在不同的终端输出时，可以有不同的外观。

如果要将刚刚制作的文档发布成为使用“man”命令能够查看的文档，那么可以按照本书介绍的内容，将编辑好的Groff代码文件复制到指定的目录即可。比如将代码6的内容保存为“example.1”这个纯文本文件，然后复制到“/usr/share/man/man1”路径下。那么执行如下命令：


$ man example





就会得到图6.4的输出。为了节省空间，还可以使用gzip命令对我们的代码进行压缩：


$ gzip example.1





得到一个名为“example.1.gz”的文件。将它复制到目标路径下，也会得到相同的结果。


6.3.4　导出联机帮助文档


联机帮助文档只有在实际使用系统的时候才能查看，若想随时随地都能查看它，就得想办法将它做成能够随身携带的。这是一个非常好的主意。那么我就介绍几种将Linux，联机帮助制作成便携文档的方法。


1.　导出为纯文本文件


纯文本文件是最常用的文件格式，最大的好处就是在什么系统下都能看。还记得我在前些年，经常将一些联机帮助文档导出为纯文本文件放在PSP里面，在上班的路上学习。这可比带上一本书要轻便多了，而且资料也是最权威的。

将联机帮助文档导出为纯文本文件的基本原理就是要去掉它的所有排版“标记”。有两个思路：一是从源代码入手，将所有groff标记处理掉；二是从输出结果入手，去掉屏幕控制字符。如果从它的源代码入手，不但工作量大，而且导出来的内容也基本没法看。第二种方法最简单，因为屏幕控制字符就那么几个，而且Groff套件中还专门提供了“col”工具来做这件事情。那么要导出一份联机帮助文档，就可以使用这样的命令了：


$ zcat < /usr/share/man/man1/tee.1.gz | groff -t -e -Tascii -man | col -bx > tee.txt





但是我在测试过几个不同的Groff版本后发现：有些版本处理得非常好，而有些版本还会遗留一些屏幕控制字符。经过我的反复实验，发现可以使用这样的命令达到完美的效果：


$ man tee | col -bx > tee.txt





这个命令更简单，而且在任何类Unix系统下都能很好的工作。在这类系统中，为了达到一个目的可能有很多种方法，但是最好的就只有那一种。这需要我们不断地去摸索实践才能够找到，这也许就是它们至今能屹立不倒的魅力所在吧。


2.　导出为HTML


将联机帮助文档导出为HTML文件，是另外一种交流文档的方式。对于Groff来讲，是一件非常简单的事儿。为什么呢？因为Groff具有输出HTML的设备驱动。可以使用如下命令：


$ zcat < /usr/share/man/man7/signal.7.gz | groff -t -e -Thtml -man > signal7.html





signal.7.gz是带有表格的联机帮助文档。Groff将它导出为HTML的时候，会将表格转换成单独的png图片文件。这使得导出的HTML显示效果非常精美。


3.　导出为PDF


由于Groff不具备输出PDF文件的设备驱动，所以是不能直接操作的。但是Groff附带的另外两个驱动：DVI和PostScript，为生成PDF文件提供了可能。具体的方法在本节的最开始，那个绘图的例子中就已经使用过了。还记得吗？对了，就是使用ps2pdf工具。它可以将PostScript文件转换成PDF文件。对于DVI，也有dvipdf这样的工具。我就不列举相关命令了，留给你们自己去研究吧。


6.3.5　小结


有关如何制作联机帮助文档的内容就到此结束了。希望对Groff这么简短的介绍，能够帮助你了解到世界上还有这样一种针对文字排版的计算机语言。如果你期望更进一步地了解man宏包中都提供了哪些用于制作联机帮助文档的宏，最直接的方法就是使用如下命令查看：


$ man groff_man





本书所给的这些例子虽然是针对Linux的，但也同样适用于其他类Unix系统，只是FreeBSD除外。FreeBSD的联机帮助文档所使用的宏与我所介绍的相差较大，这是因为它使用的是mdoc宏包。可以使用如下命令查看有关信息：


$ man groff_mdoc





在Linux系统中，不但包含man联机帮助文档，还可以有info 联机帮助文档。info联机帮助文档使用Texinfo工具生成，它由GNU项目创始人Richard M. Stallman发明。Texinfo的使用方法要较Groff简单很多。本书将不对这方面内容做任何阐述，感兴趣的话可以使用如下命令查看有关信息：


$info texinfo





好了，下一个微型语言该登场了。


6.4　把文本当数据库的awk


awk对于大部分人来说都是相当的陌生。即便一个对Linux比较熟悉的人，也未必知道awk。为什呢？因为awk与其他大多数Linux命令不同，无法从名字上看出它到底是干什么的。实际上awk是它的三个作者姓氏的首字母合写，他们是：Aho9
 、Winberger10
 和Kernighan11
 ，绝对都是牛人。


9
 Alfred V. Aho，本章第二次出现了。


10
 Peter J. Winberger，现就职于Google。


11
 Brain W. Kernighan，又一个第二次出现的。

awk是一种老得快掉渣的文本处理工具，也是一种微型语言。但是，它不仅是Linux中，也是任何环境中现有的功能最强大的数据处理引擎之一。它的目的是编写小巧但充满表达力的程序，把文本的输入变换为文本的输出。现今的Linux发行版所附带的awk实际上很新，是GNU的重写版本，也叫GNU awk，程序名是gawk。


6.4.1　使用方法


awk微型语言的解释器是awk命令。在Linux中awk实际上是gawk的一个符号连接。为了兼容性，请在任何时候都使用awk这个命令。

awk的命令格式为：


awk [-F fs] [-v var=value] [-f progfile | 'prog'] [file …]





参数“-F fs”允许awk更改其字段分隔符；参数“-v var=value”可以指定变量“var”的初始值为“value”；参数“-f progfile”为指定程序文件，而“'prog'”则为直接的程序代码，它们可以同时存在；参数“file”就是awk的输入文件了，允许有多个。

awk命令虽然可以指定具体的输入文件，但这并不是必须的。awk可以像其他Linux命令那样从标准输入获得输入的。从awk的命令格式可以看出，可以有独立的awk程序。但是awk通常是嵌入到shell脚本中的，独立使用的案例非常少。


6.4.2　基本概念


要说awk像什么，我说awk像个数据库。为什么这么说呢？因为awk支持对记录和字段的处理。但与数据库不同的是，它处理的是文本。

默认的情况下，awk会将文本中的一行视为一个记录，而将一行中一个或多个非空白字符组成的单词视为字段，换句话说就是用空格来分隔字段。当然，这些都是默认情况。具体的什么是记录，什么是字段，都是程序员说了算，甚至它们该怎么分隔都可以在程序运行期间更改。

awk程序的核心思想是模式（pattern）/行为（action）对儿这个概念，也叫模式驱动编程。模式一般是关系式或正则表达式，用于与输入的每条记录进行匹配；而行为则是对模式匹配到的记录的处理方法，采用与C类似的语法，并由一对大括号“｛｝”括起来。

模式或行为可以省略其中一个。如果省略模式，则行为将被应用到每条输入记录；如果省略行为，则默认操作是在标准输出上打印匹配到的记录。所以awk程序的基本结构可以是这样：


pattern { action }      如果模式匹配，则执行行为
pattern                 如果模式匹配，则在标准输出上打印记录
        { action }      针对每条记录，执行行为。





awk提供了两种特殊的模式——BEGIN和END。与BEGIN配对儿的行为只会被执行一次，且永远是最先执行的，这就好比C++的构造函数；而END则与BEGIN相反，永远是最后执行的且只执行一次，与C++的析构函数有些类似。图6.5很清晰地描述了BEGIN和END的执行时机以及awk基本的工作流程。
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图　6.5


BEGIN和END模式可以放在awk程序的任何位置。但是由于人的惯性思维，通常会将BEGIN模式放在程序的最开头，而将END模式放在程序的结尾处。一个awk程序可以有多个BEGIN或END模式，这个时候就按照它们出现的顺序依次执行。提供这种特性时允许使用“-f”命令选项引入程序库，提供库的初始化和清除操作。


6.4.3　注释与空白


没有注释的代码不是好代码。awk程序也有注释。与很多类似shell的通用脚本语言一样，awk的注释是从井号“#”开始到该行结束。

没有空白和缩进的程序不是好程序。awk程序在任何地方都能有空白和缩进，而且一行程序太长的话，还可以使用前置的反斜杠“\”来说明本行与上一行是同一行代码。当然，如果需要将多行代码写在一行的话，需要使用分号“;”来分隔。所以awk程序可以是好程序。


6.4.4　字符串


既然awk要专心处理文本，那么提供强大的字符串处理能力就是它必然的选择，掌握awk的字符串处理方式也是每个使用awk的程序员必会的武功。

传统的awk字符串跟C字符串是一样的——NULL结尾字符串。这种字符串使用一对引号“"”括起来，可以包含任何8-bit的字符，遇到所有bit都是0的字符就截止。这种字符串没有长度上的限制，只要内存足够大就行。但是有一个严重的缺点，就是不能处理二进制文件，因为二进制文件不能保证不出现所有bit都是0的字符。但是gawk与这不同（字符串的结尾程序员说了算），它可以处理二进制文件。

与C不同的是，awk的字符串是自动分配和回收内存的。所以写awk程序不用担心会出现内存泄漏。这也是所有现代语言能与C相竞争的优点。

反斜杠转义字符与C是很像的，比如“\t”代表制表符，“\n”代表换行。

awk提供了许多方便好用的内置函数用来处理字符串，比如：length可以获得字符串长度，substr可以提取子字符串。表6-5列出了awk常用的处理字符串的内置函数。


表6-5　联机帮助文档的常见内容列表





	
函数定义


	
说明







	
length(string)


	
返回字符串的长度





	
substr(string, start, len)


	
提取子字符串





	
tolower(string)


	
将字符串全部转换为小写字母





	
toupper(string)


	
将字符串全部转换为大写字母





	
index(string, find)


	
字符串查找，找到则返回find在string中的起始位置，否则返回0





	
match(string, regexp)


	
与index类似，不同的是支持正则表达式





	
sub(regexp, replacement, target)


	
字符串替换。将target与正则表达式regexp进行匹配，将第一个匹配到的结果替换成replacement





	
gsub(regexp, replacement, target)


	
与sub类似，区别是将全部匹配结果进行替换





	
split(string, array, regexp)-


	
分割字符串，分隔符使用正则表达式表示





	
sprintf(format,...)


	
返回格式化的字符串，与C的sprintf类似





	
printf(format,...)


	
输出格式化的字符串，与C的printf类似







字符串的比较则与C大不相同，可以使用传统的关系运算符：==、!=、<、<=、>和>=。比较后，返回1为真，0为假。

awk没有提供字符串的连接运算符，但是也并不代表不能进行字符串拼接。awk使用一种比较特殊的方法来做这件事，两个连续的字符串自动拼接。比如下面几行代码：


s = "ABCD"
s = "AB" "CD"
s = "A" "BC" "D"
s = "A" "B" "C" "D"





变量s都会有相同的值“ABCD”。当然，不只是字符串常量可以这样写，变量也行，如：


t = s s s





变量t的值是“ABCDABCDABCD”。

将数字转化为字符串的操作是非常方便的，数字连接空字符串即可。例如:


n = 123；s = "" n;





就把字符串“123”赋给了变量s。

awk处理文本的功力是十分深厚的，主要表现在对正则表达式的支持上。有两个运算符：“~”和“!~”，分别代表了正则表达式的匹配和不匹配。正则表达式使用一对儿引号“"”或一对儿斜杠“/”括起来。例如：


"ABC" ~"^[A-Z]+$"





或


"ABC" ~/^[A-Z]+$/





它们具有相同的效果，结果都为真。要使用哪一种，由程序员自己决定，不过斜杠形式更为常见，原因是能够容易地与普通字符串进行区分。如果需要匹配带有斜杠“/”的内容，可以使用“\/”来转义。同理引号“"”使用“\"”，反斜杠使用“\\”来转义。


6.4.5　数值


awk中的数值运算与C是相同的。加减乘除自不用说，类似“++”这样的前后自增量、“+=”这样的复合赋值，甚至“? :”这样的三元条件式都支持。而且运算优先级也完全相同。所以，awk的数值表达式写法除位运算外（awk不支持）完全可以照搬C的。

但是，awk中的数值跟我们想象的不一样，它没有整数。所有数值都是浮点数，而且还是双精度浮点数（大多数弱类型语言都是这样的）。虽然你可能从未想过要成为浮点数“砖家”，但是遇到awk你只能当这个“砖家”。不过这样也好，顺便了解一下计算机的计算缺陷也不错。这样你就不会让计算机去做它无法完成的运算了，可以省下很多麻烦。

顺便在这里解释一下什么是双精度浮点数。当然，如果你已经非常了解了，完全可以略过下面的内容。

IEEE标准的双精度浮点数拥有64个二进制位，1位符号位、11位指数位，以及52位的尾数位。存储格式如图6.6所示：
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图 6.6　双精度浮点数存储格式


其中符号位代表正负号，0为正数，1为负数；偏移指数是2的指数，是个有符号的数，采用移码表示，说白了就相当于是对二进制数的左右移位，偏移指数的名称也是这么来的；尾数二进制表示的是小数点后的数。在双精度浮点数运算的过程中会涉及指数调整、尾数进位等问题。

不过这么说太过苍白很难理解，举个例子吧。比如0.1+0.2，按照我们的常规理解应该等于0.3。可是在awk中0.1+0.2==0.3的逻辑值却是假。这是为什呢？因为在awk中，0.1+0.2的实际结果是0.30000000000000004。为何会得到这样的结果呢？这要从如何将十进制小数转化为二进制的方法说起。我们知道，整数的转换方法是“除二取余，倒序排列”。而小数与这不同，转换方法是“乘二取整，顺序排列”。比如将6.6转换为二进制，方法如下：

整数部分：

6除以2得3余0

3除以2得1余1

1除以2得0余1

所以6的二进制表示就是110。

　

小数部分：

0.6乘以2得1.2 1

0.2乘以2得0.4 0

0.4乘以2得0.8 0

0.8乘以2得1.6 1

0.6乘以2的1.2 1 从这里开始1001循环。

　

6.6的二进制表示为110.100110011001……

但是IEEE标准的双精度浮点数不这么表示。它会将6.6表示成如下图所示：
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图　6.7


由于偏移指数是2，相当于将这个二进制数左位移2位，也就是小数点右移两位，就会得到我们转换的结果。

对比图6.6，细心的人可能会发现，小数点前的那个“1”在哪里？答案是没有，这个是隐含表示的。换句话说，双精度浮点数的尾数是1～2之间的一个数值，只是存储的时候只存储小数点后的值。

按照这种格式，那么0.1和0.2在计算机内部的表示应该是：

1.1001100110011001100110011001100110011001100110011010×2-4


和

1.1001100110011001100110011001100110011001100110011010×2-3


注意它们尾数的末尾都没有循环，这是因为尾数结尾的下一位如果是“1”的话，则进位。当两个数相加时，会遇到偏移指数不同的问题。这需要调整，方法是将较小的调整成与较大的相同。这个时候0.1的偏移指数就是-3了。那么0.1+0.2就相当于：

[image: ]


将结果转换成IEEE双精度存储格式，则变为：

1.0011001100110011001100110011001100110011001100110100×2-2


而0.3的真实结果则是：

1.0011001100110011001100110011001100110011001100110011×2-2


这是进位所引发的问题。因为0.1+0.2所得到的结果经过调整后，会按照规则进位，而直接转换0.3时按照规则则不需要进位。

从这个直观的例子中可以看出，双精度浮点数是不能精确表示很多数的，虽然它的取值范围在10-324
 ～10308
 之间。但是由于它拥有52（如果算上隐含的应该是53位）个有效的尾数位，双精度浮点数是可以精确的表示-253
 ～253
 的整数。这么大范围的整数，对于大多数涉及计算功能的文本处理应用程序来说是完全够用的。

在awk程序里，数值型数据不但可以使用类似“123”或“1.23”这样的直接表示法书写，它还支持科学计数法书写。举例来说：0.03125、3.125e-2、3124e-5与0.003124E1，同样都是表示1/32。带有e或E的数值型数据就是用科学计数法表示的，这个e和后接的一个数代表10的几次方。另外，由于awk的数值都是双精度浮点数，在程序中直接书写类似1/32这样的数值表达式时，是不用考虑awk会像C那样得出0这个结果的。

awk并没有提供专门的字符串转数字的函数，但awk的做法更简单：只要让字符串与数值0相加就可以。例如：


s = "123"; n = s + 0





这时变量n的值就是123了。字符串中存在非数字时会有两种情况。第一种情况是数字在开头，如“123ABC”，经过转换后会得到数值123；第二种情况是非数字在开头，或者根本没有数字，如“ABC123”或“ABC”，则会转换成数值0。

与字符串一样，awk也内置了很多用于数值的函数，比如int()函数，它会返回其参数的整数部分，如：int(-3.14159265)的返回值是-3。表6-6列出了awk的常用内置数值函数。


表6-6　awk常用内置数值函数





	
函数定义


	
说明







	
atan2（x, y）


	
返回y/x的反正切，值介于-π与+π之间





	
cos（x）


	
返回x的余弦值（以弧度计算），该值介于-1和+1之间





	
exp（x）


	
指数函数，ex






	
int（x）


	
返回x的整数部分，截去前置的0





	
log（x）


	
返回x的自然对数





	
rand（）


	
返回平均分布的伪随机数，取值范围在0和1之间，可以等于0





	
sin（x）


	
返回x的正弦值（以弧度计算），该值介于-1和+1之间





	
sqrt（x）


	
返回x的平方根





	
srand（x）


	
设置随机数种子，x是可选参数，默认为当前时间（以秒计）








6.4.6　变量


awk的变量与C不同，不用声明也没有明确的类型。变量会在程序里第一次使用它的时候自动建立，都是通过指定其值达成的。变量的类型可以随时更改，主要取决于当前它所代表的内容，要么是字符串，要么就是数值。

awk的变量可以分为两种：保存单一值的变量叫标量，保存多个值的变量叫数组。awk的数组跟其他语言的数组都不太一样。大多数语言的数组必须使用一个大于等于0的整数作为索引，但是awk的数组用什么都行，例如：


Week["MON"] = 1
Week["TUE"] = 2
Week["WED"] = 3
Week["THU"] = 4
Week["FRI"] = 5
Week["SAT"] = 6
Week["SUN"] = 0





它实际上是一个Hash表。用比较时髦的词汇——字典，来形容awk的数组会非常贴切。要获得数组元素的个数，可以使用内置函数length。

awk的变量名必须以ASCII字母或下划线“_”开头，然后选择性的接上字母、下划线以及数字。如果要用一种比较精确的表达方法来描述的话，就是正则表达式：[A-Za-z_][A-Za-z_0-9]*。另外，变量名是没有长度限制的。

awk与C一样，是区分大小写的语言，所以如var、Var和VAR都是不同的变量，千万要小心。awk的变量命令也有一些不成文的规矩，比如：局部变量都小写、全局变量首字母大写，而那些内置变量则全大写。

awk提供了很多的内置变量，都非常有用。比如访问当前记录的$0和访问当前记录所有字段的$1、$2、$3……，表6-7列举了那些最常用的内置变量。


表6-7　awk常用的内置变量





	
变量名


	
说明







	
FILENAME


	
当前输入文件的名称。如果是来自标准输入，则为空字符串





	
$0


	
当前记录的内容





	
$1、$2、$3……$n


	
当前记录内的字段，最大值n为内置变量NF的值





	
FS


	
字段分隔符，正则表达式描述，默认为空格“”





	
RS


	
输入记录分隔符，默认为“\n”





	
NF


	
当前记录的字段数





	
NR


	
已经读入的记录数





	
FNR


	
当前输入文件的记录数。

注意与NR的不同，它会针对不同的输入文件重新计数





	
OFS


	
输出字段分隔符，默认为空格“”





	
ORS


	
输出记录分隔符，默认为“\n”







awk还提供了访问命令行参数和环境变量的一些内置变量。ARGC和ARGV是用来访问命令行参数的，而ENVIRON是用来访问环境变量的。ARGC是一个标量，用于记录命令行参数的数量。ARGV则是一个数组，用于记录每个实际的参数，索引是0开始的整数。ENVIRON也是一个数组，索引就是要访问的环境变量名。


6.4.7　模式与行为


模式与行为构成awk程序的核心。awk这种非传统的模式驱动编程模型，总给人一种离经叛道的感觉。在前面就说过，模式一般由关系式或正则表达式构成。我们在前面讲的各种表达式都可以出现在这里，一旦由于当前的输入导致它们的计算结果为非零值（真），就会执行行为。例如：


NF > 3              # 字段数大于3个的记录
NF > 3 && NF < 10   # 字段数大于3个且小于10个的记录
$1 ~ /[A-Za-z]+/    # 第一个字段都是ASCII字母的记录
$0 ~ /ABC/          # 含有ABC的记录





这里比较特殊的是“$0 ~ /ABC/”这个模式，它完全可以简写为“/ABC/”这样的形式。

除此之外，在awk的模式中还可以书写范围表达式。这是一种以逗号“,”隔开的两个表达式。它的含义是当第一个表达式匹配后，后续的输入也被认为匹配，直到第二个表达式匹配为止。例如：


NR == 3，NR == 5                               # 记录3至记录5的全部记录
/<[Hh][Tt][Mm][Ll]>/,/<\/[Hh][Tt][Mm][Ll]>/    # HTML文件里的主体内容





但是，你不能这样写:


NR >=3，NR <=5





这会导致从记录3开始的所有记录都被匹配。至于为什么，留给你们去思考吧。

在BEGIN模式中，很多内置变量，如：FILENAME、FNR、NR、NF等都没有定义，引用它们时，会返回null字符串或0。如果程序里仅包含有BEGIN模式的行为，则awk会在执行完最后一个行为后直接退出。

在执行第一个END模式（有多个END模式时）的行为时，FILENAME是最后一个被处理的输入文件名，而NFR、NR、NF等也会保留它们从最后一条输入记录而获得的值。在END行为里的$0值是不可靠的，不要去管它。

行为是与模式一一对应的，它标明了如何处理模式匹配到的记录。awk提供许多语句类型，这允许程序员去构建任意复杂算法的行为。一个完整的awk程序可以包含多个模式/行为对儿，它们都会作用于每一条输入的记录。例如：


$ echo "ABC DEF" | awk '/ABC/{print $0,0};/DEF/{print $0,1}'
ABC DEF 0
ABC DEF 1





两个模式都能匹配，产生了两条不同的输出，说明两个行为都被执行了。

在行为中最常使用的语句是print语句。单一的print语句，就是在标准输出上打印当前的输入记录（$0），这也是模式的默认行为。print语句在结束之前的最后一个隐含的操作是打印内置变量ORS的值，默认是“\n”。下面的所有代码都是等价的：


1                      # 模式为真，默认行为是｛ print ｝。
NR> 0 { print }        # 有记录时打印，恒为真。
1 { print }            # 模式为真，与默认行为相同。
{ print }              # 无模式为真，与默认行为相同。
{ print $0 }           # 与默认行为相同，只是明确了打印的内容。





含有上述任何一行的单行awk程序，只会将输入文本复制到标准输出中。

print语句更为常见的用法是后接零个或多个以逗号“,”隔开的表达式。这些表达式的值会被打印到标准输出中，且值与值之间使用内置变量OFS的值进行分隔。例如：


$ echo "A B C D" | awk '{ OFS=":"; print $1, $2, $3, $4}'
A:B:C:D
$ echo "A B C D" | awk '{ OFS="\n"; print $1, $2, $3, $4}'
A
B
C
D





需要特别说明的是$0，如果只是简单地利用它来输出整条记录，是不会受到OFS的影响的。例如:


$ echo "A B C D" | awk '{ OFS="\n"; print $0 }'
A B C D





但是你稍微改动一下，就会有灵异事件发生。例如：


$ echo "A B C D" | awk '{ OFS="\n"; $1=$1; print $0}'
A
B
C
D





产生这个现象的根本原因是，当awk发现有可能对输入的记录做改动的语句，就会重新组合这条记录，导致$0受到OFS的影响，即便在这个例子中根本没有做实际的改动。（看来awk执行的是有罪推断）


6.4.8　行为语句


awk的行为语句大量地借用了C语言的语法特点。与C不同的是，awk的语句分隔符不仅仅是分号“；”，也可以是换行符。当然，如果是你本来就是C或Java程序员，按照你的习惯就好了。


1.　选择分支语句


awk的选择分支语句仅支持一种——if…else…。它没有类似C的switch这样的语句。if语句的写法与C完全相同，有三种形式：


if (表达式)｛
    语句列表1
｝

if (表达式)｛
    语句列表1
｝ else ｛
    语句列表2
｝

if (表达式1) ｛
    语句列表1
｝ else if (表达式2) ｛
    语句列表2
……
｝ else if (表达式N) ｛
    语句列表N
｝ else ｛
    语句列表N+1
｝





与C一样，如果if的子语句是单行的，花括号可以省略。当然，if语句支持嵌套是不用怀疑的，但是拥有太多嵌套的程序会很难读懂，所以要尽量避免太多的嵌套。

如果你认为C的3目运算“? :”也算是一种选择分支的话，那么awk就又多了一种选择分支语句，而且行为与C的3目运算也非常像，大部分情况下是不用详细区分的。


2.　循环语句


在循环语句上，awk提供的表达能力比C还要丰富，它提供了4种：


while (表达式）{
    语句列表
}

do {
    语句列表
} while (表达式)

For(初始表达式; 终止条件; 步长表达式) {
    语句列表
}

for(key in array) {
    语句列表
}





前三个循环语句与C是完全相同的，单条子语句可以省略花括号，且支持嵌套。所不同的是第4种，它提供了便捷的轮询数组索引的方法。

由于awk缺乏逗号“,”运算符，在for循环中是不能像C那样拥有以逗号分割的多个表达式形式出现的。另外需要注意的，由于awk没有整数，所以类似下面的代码会有你意想不到的结果：


$ awk 'BEGIN{ for( i = 0; i <=1; i += 0.05 ) print i }'
……
0.85
0.9
0.95





这段代码不会显示1，因为增加的部分为不精确的0.05，其在循环的末尾所产生的结果是i值会比1稍大一点。

由于数组实际上是一个Hash表，所以使用for来轮询它是得不到你期望的索引数序的。但是当你弄不清楚数组的索引是什么的时候，这种轮询就非常有用了。

如果要跳出循环，可以使用break语句；如果要提前结束一次循环，可以使用continue语句。当然，在嵌套循环中，这些语句只对所在循环有效。这个行为与C也是一致的。


3.　数组操作


由于awk的数组跟大多数语言的数组在内部实现上有很大不同，不能像C数组那样可以根据其长度来判断给定的索引是否有效，也不能假设在逻辑上相邻的两个数组元素在存储上也是连续的。awk针对这两种需求提供了特殊的数组操作语句。

要判断一个给定的索引是否有效，可以使用in表达式：


key in array





如果key为数组array的一个有效索引，则表达式的计算结果为1（真），反之就是0（假）。当然，也可以通过否定运算符“!”来判断key不是数组array的有效索引，在这种情况下，应该将表达式使用一对儿圆括号“()”括起来，例如：


!(key in array)





也可以使用in表达式一次判定多个索引是否是有效的，这要求将所有要判断的索引使用一对儿圆括号“()”括起来，每个索引使用逗号“,”分隔。例如：


（key1, key2, key3, ……） in array





可能有些经验比较“丰富”的程序员会觉得可以不使用in表达式来判断索引是否有效。例如：


if( array[key] != "")
    print "Key is in the array"





这虽然可以得到期望的判断，但是却有副作用。根本的原因就是awk是一种动态语言，在使用变量的时候，如果不存在，则会自动生成它。数组也是变量的一种，使用这个判断，会导致数组array新添加了一个索引为key的元素。

对于数组存储不连续的问题，awk提供了前面所说的for…in循环。即便数组的索引不是数字，也可以使用这种循环轮询所有元素。当然，还要强调的是，即便数组的索引是数字，使用这种循环也不一定会按索引顺序轮询你的数组。所以应该永远都记住，awk的数组跟我们所理解的数组有本质上的区别。


4.　输出重定向


print和printf多数是将内容输出到标准输出，但是awk还支持将它们的输出改成具体的文件，这需要使用输出重定向语句。

awk的输出重定向语句与Linux 命令行下的输出重定向语句很像，例如：


print "Hello world" >"file"
printf( "The tenth power of %d is %d\n", 2, 2^10) > "/dev/tty"





如果要向已存在的文件追加内容，可以使用“>>”输出重定向，例如：


print "Hello world" >>"file"





可以在多个输出语句上，将它们的输出全部重定向到一个文件。但是与命令不同的是，当输出完毕之后应该使用close语句来关闭这个文件，例如：


print "Hello world" >> "file"
close( "file" )





必须这样使用的原因是awk的输出重定向到一个文件时会打开一个文件。虽然命令行的输出重定向也要打开文件，但是命令行在命令执行完毕后会自动将这个文件关闭。但awk不行，需要手工关闭，如果不关闭，就会产生资源泄漏的问题，因为Linux中一个进程能够打开的文件数量是有限的。

awk允许在连续地使用“>”或“>>”到同一个文件之后使用一个close语句将文件关闭，这是因为连续使用“>”或“>>”的情况下，awk不会再打开新的文件。但是如果交替使用“>”或“>>”，就必须添加对应数量的close语句。因为一旦改变了输出重定向方式，就会导致一个新的文件被打开，如果不适当关闭，自然会导致资源泄漏。

除了将print或printf的输出重定向到文件，还可以使用类似命令行下的管道“|”将一个Linux命令的输出重定向给awk的语句，也可以将awk的输出重定向给Linux的命令作为输入。例如要输出一个排序的临时文件：


tmpfile = "/tmp/address.tmp"
command = "sort >" tmpfile
for( name in address )
    printname "\t" address[name] | command
close(command)





管道与“>”和“>>”不同，没有连续使用的说法，使用完毕之后，必须立即关闭。

通过给出的这个例子可以看出，利用awk的管道可以直接调用Linux命令，这使得awk可以不像其他语言那样需要提供大量的函数库来满足日常编程的需要，这有助于让语言始终保持在最小规模的状态。就像在例子中那样，awk并不提供什么内建的排序函数，只在需要时利用功能强大的sort命令即可。


5.　调用外部程序


除了使用管道可以调用外部程序之外，awk还提供了内置函数system实现了另外一种调用外部程序的方式。system函数的返回值就是外部程序的退出状态码。

system函数的工作方式是这样的：首先，它会先清除所有的输出缓冲区；然后开始一个/bin/sh进程并将具体命令传送给它。shell的标准输出和标准错误输出与awk程序的相同，所以除非命令的输出被重定向了，否则来自awk程序和命令的输出，都会以预期的顺序出现。

将前面输出排序的临时文件做一下修改，让排序的内容输出到终端，可以是这样：


tmpfile = "/tmp/address.tmp"
for ( name in address )
    print name "\t" address[name] > tmpfile
close( tmpfile )
system( "sort < " tmpfile )





对于被system函数执行的命令，并不需要使用close语句，因为close语句仅针对以I/O重定向运算符所打开的文件或管道。当然，close语句在关闭管道时的返回值，也是命令的退出状态码。


6.　输入控制


大多数情况下awk是直接处理命令行上给定的输入的，但是在某些情况下或许还需要awk程序自己打开某些特殊文件来协助处理输入。比如利用ip地址获取所在地的程序，就需要预先读入ip地址库才能正常工作。

awk提供了getline语句实现了读取指定文件内容的操作。getline的返回值是1或0，0则代表读到了文件的尾部。getline的行为与awk处理输入的行为是一致的，会将文本内容划分为记录和字段。表6-8列出了getline语句的所有用法：


表6-8　getline语句各种用法





	
语法


	
说明







	
getline


	
从当前输入中读取下一条记录并存入$0，更新NF、NR和FNR





	
getline var


	
从当前输入中读取下一条记录并存入变量var，更新NR和FNR





	
getline < file


	
从指定的文件中读取下一条记录并存入$0，更新NF





	
getline var < file


	
从指定的文件中读取下一条记录并存入变量var





	
cmd | getline


	
从外部命令的输出中读入下一条记录并存入$0，更新NF





	
cmd | getline var


	
从外部命令的输出中读入下一条记录并存入var







根据这些用法，使用getline可以编写出具有一定交互能力的awk程序，例如：


$ awk 'BEGIN {
> print "Please input your name"
> getline name
> print name
> }'





这个程序会立即执行，要求你输入名字，然后将名字打印并退出。

在前面说过，使用管道可以将Linux命令的输出重定向给awk的语句，这个语句就是getline。例如要获取当前时间：


$ awk 'BEGIN {
> "date" | getline now
> close("date")
> print "The current time is", now
> }'





既然可以通过管道获得外部命令的输出，那么使用getline语句来读取一个指定的文件就可以有两种方法：


$ awk 'BEGIN {
> command = "cat /etc/passwd"
> while( (command | getline line) > 0 ) print line
> close( command )
> }'





或


$ awk 'BEGIN {
> file = "etc/passwd"
> while( (getline line < file) > 0 ) print line
> close( file )
> }'





就给出的这两个例子，复杂度和最终结果是没有差别的。使用管道的好处是可以使用各种Linux命令对要读取的文件做预处理，在功能性和灵活性上要比直接读取文件要好一些。但是具体怎么办，还是根据实际情况去判断吧。


7.　其他流程控制


由于awk程序是模式驱动的，一个awk程序允许有多个模式，而且每个模式都有可能对应有一个行为。这种情况对于一个规模较大的awk程序并不少见。默认情况下，awk会按照书写顺序，对所有模式逐个进行匹配，一旦某一个记录匹配到，就会去执行对应的行为。但是，很多时候这种默认的匹配和行为执行方式并不是程序员所期望的，那该怎么办呢？

使用next语句可以控制模式的匹配。当有行为执行了next语句，那么在它之后出现的所有模式都不会继续被匹配，并继续读取下一条记录开始新的一轮匹配。这样，当发现有一条记录需要在某些情况下被丢弃时，就可以使用“next”语句做到。

还有一种情况是awk在处理多个输入文件的时候。默认情况下是根据文件的给定顺序逐个处理。但是也会遇到某些文件不需要被处理的情况。这个时候可以使用“nextfile”语句将当前处理的文件忽略掉。这时awk会立即关闭当前正在处理的文件，重新开始下一个文件的处理过程。

当然，上述的这些情况都是要忽略某些东西。但是当awk程序遇到不能继续执行的情况，比如发生严重错误的时候，就不是忽略某些东西能搞定的问题了。那么这个时候就应该使用“exit n”语句。它会立即中断awk程序的执行，并且awk程序将返回退出状态码为“n”。


6.4.9　小结


虽然awk是一个老得要掉渣的语言，但是一些简单而有效的实际应用案例还是非常有趣的。在本节的最后，我就列举一些给你品味一下。

第一个例子是使用awk代替Linux的单词计数程序wc：


awk '{ c += length($0)+1; w += NF} END{ print NR, w, c}'





这段程序在最后会输出给定输入的文本行数、单词数和总的字符数，与wc命令的行为非常像。至于为什么要将length($0)的结果加1，是要计算换行符。

第二个例子是使用awk代替Linux的grep命令：


awk '/pattern|pattern/' file ……





这个例子完全可以替代grep命令，如果再编写一些行为的话，功能会比grep强很多。其实，单纯使用awk是可以替换掉好多Linux命令的，最典型的就是grep和sed这两个命令。很多介绍awk的文章也都是将awk与它们进行比较的。

最后，我再给出一个相对较为复杂的例子，删除重复行：


sort file | awk 'Last != $0 {print $0} {Last = $0}'





这段代码对使用sort排好序的输入进行处理，利用两个模式，将重复的行删除了。这两个模式都是什么，如何配合工作的，就当是我留给你的作业来思考一下吧。

好了，到此对awk这种微型语言的介绍就算画上句号了。如果想进一步了解gawk，可以访问它的官方网站，网址是：http://www.gnu.org/software/gawk
 。那里会有更为详尽的使用手册。


6.5　神奇的计算器dc和bc


在Linux系统所提供的众多工具中，最容易让用户忘记它们真实能力的应该就是dc和bc了。在人们的印象中，它们只不过是简单的命令行下任意精度的计算器罢了，dc与bc的最大区别就是dc要使用逆波兰式（后缀表达式）来表达算式。

dc和bc实际上是两个微型语言，它们都有选择分支和循环，拥有图灵完备的特性。其实dc和bc的通用性绝对不次于任何其他通用解释型语言，只是其数据类型的分类很有限，仅包括无限精度的数值和字符串。这使得它处在微型语言和通用解释型语言之间。它们可编程特性的目的是让人们不要把它们当作普通计算器对待，但由于dc和bc的操作界面简单又直观，不用掌握任何编程知识也能拿来就用，这导致大多数用户都没有认识到这些。

dc或bc可以做任意复杂的数学运算，只要把它们作为其他程序的从属进程进行调用，其他程序就可以轻易地获取这样的能力。这就是这两种微型语言的通用性和威力所在，让我不敢有丝毫吝啬之心，十分迫切地要将它们的种种与你分享。


6.5.1　历史渊源——最古老的Unix语言dc


dc可以说是Unix世界中最为古老的语言，比C语言还早。dc是桌面计算器——desk calculator的缩写，之所以使用逆波兰式来表达算式，是因为它诞生的年代没有足够强大的计算机可以容易地处理代数标记法算式。

bc要晚一些，在1975年的Version 6 Unix中第一次发行。bc是基础计算器——basic calculator的缩写。这个时候的计算机已经足够强大了，所以bc就使用了人们很容易理解的代数标记法。在这个时候C语言也被发明出来，而且还是个时髦的东西，所以bc的语法也弄得跟C很像。

我将dc和bc放在一起来讲，是因为它们之间的渊源极深。

首先，它们有共同的作者——Robert Morris和Lorinda Cherry。Robert Morris是著名的密码学家、计算机科学家，普遍被认为是计算机安全的先驱人物。被Linux系统沿用至今的用于用户验证的密码加密体系就是这位爷爷发明的。他有一句名言：“确保计算机安全的三条黄金定律是：不要拥有计算机，不要打开计算机，不要使用计算机”。非常遗憾地是，2011年6月26日，Robert Morris永远地离开了我们。另外一位作者Lorinda Cherry是极其稀罕的女性程序员。虽然名气不如其他技术牛人那样大，但是作为dc和bc的共同开发者，也足以让我们敬仰万分了。另外，Lorinda Cherry还与Brian W. Kernighan共同开发了Troff的预处理器eqn。

其次，由于dc使用逆波兰式来表达算式，可谓杀伤脑细胞的威力无边，这使得人们不得不尽快开发出对人更为友好的新型工具。但是dc的确已经非常强大了，重新造轮子实在是让人于心不忍。于是bc的开发者们使用了一个非常折中的方案，作为dc的前端出现。也就是说，bc只是将代数标记的表达式和类似C的程序语句翻译成dc能够处理的逆波兰式和命令。而bc和dc的通信就是简单的管道。

当然，bc作为dc的前端只是在早期的版本是这样实现的。更为现代的，也是Linux系统所提供的GNU版本的dc和bc就不再是这样的结构了。现在的处理方法有点类似Java，dc或bc的代码会被编译成字节码，然后由所谓的虚拟机去解释执行。这样做的一个好处就是，其他程序可以直接调用这个虚拟机来完成任意精度的数学运算，只是到目前为止我还没见到有谁这样用过。


6.5.2　dc简介


dc有一个非常著名的例子，是一个用Perl实现的RSA公共密钥算法，广泛发布在签名档和T恤上，以示对美国1995年的限制密码学出口的抗议。见代码7所示实现RSA公共密钥算法：

代码7：


print pack"C*",split/\D+/,`echo "16iII*o\U@{$/=$z;[(pop,pop,unpack
 "H*",<>)]}\EsMsKsN0[1N*11K[d2%Sa2/d0<x+d*lmLa^*1N%0]dsXx++\
1M1N/dsM0<J]dsJxp"|dc`





不管你是否精通dc，看这段代码都有如天书一般。原因有三：一是它的作者为了让整个程序简练而忽略了可读性；二是由于dc使用逆波兰式，完全不符合人的思维习惯；三是整个dc代码又融合了Perl的正则表达式。也正因为如此，想通过本书完全掌握dc并看懂这段代码是不太现实的。但是让大家跟我穿越一下，看看C语言诞生之前的程序是啥样还是一件有趣儿的事情。同时，这有助于更好地掌握bc。


1.　逆波兰式


我们常用的类似“1+1”、“3*3”这样的表达式，其标准称呼是代数标记法。也可以叫中缀表达式，因为运算符在中间。如果将它们转换成逆波兰式，则是：“1 1 +”和“3 3 *”。相对于中缀表达式，逆波兰式也叫后缀表达式。

计算机直接处理代数标记法的算式比较麻烦。因为加、减、乘、除的运算优先级是不同的，而且还使用圆括号“()”来强制优先级。如果都搞在一起，对于早期的计算机来说，简直是鸭梨山大。逆波兰式则不同，它不用考虑运算优先级的问题。比如：(1+2-3)*4/5可用逆波兰式表示为1 2 + 3 - 4 * 5 /，只要按顺序依次运算就可以得到最终的结果0。这可给计算机减轻了很多的负担。人在编写这样的算式时也很容易，不用去考虑优先级。只是由于人的思维惯性的原因，使得这成了一个麻烦。

其实一直到现在，所有高级语言在处理数学表达式的时候，依然要将它们转换成逆波兰式，来解决各种运算优先级的问题。具体的转换方法也就是使用堆栈这种数据结构。你随便找一本有关数据结构的书籍，在介绍堆栈的时候基本上都会拿这个举例子。所以我也不在这里献丑了。


2.　基本操作


dc与其他的Linux工具一样，既可以通过标准输入，也可以通过命令行或文件来获取输入。输入的内容就是dc程序。比如计算4*5：


$ dc
4 5 *
p





当你输入命令“p”之后，20会在下面出现了。当然，如果你觉得写多行有点别扭，也可以将这段程序写在一行，例如：


$ echo "4 5 * p" | dc





稍微分析一下这段程序。dc会分别将4和5压入堆栈；当遇到乘法运算符“*”的时候，就将4和5弹出堆栈并计算相乘的结果，再将结果压入堆栈；最后遇到命令“p”，输出堆栈顶端的内容。

从这种执行行为上可以看出，dc使用逆波兰式在处理用户输入的同时就开始进行计算，堆栈所需的内存空间一直被控制在很小的范围。将堆栈作为其工作基础，对于复杂的运算可以节省很大的内存开销。在dc诞生的那个年代，这绝对是一项符合经济利益的优化。付出的代价就是用户得改变一下习惯。当然，那个年代的程序员比现在还要“贱”。

堆栈是dc工作的基础，那么只有一个用于输出堆栈顶端内容的命令“p”是不够用的。dc还额外的提供“r”命令用于交换堆栈顶端的两个单元的内容、“c”命令用于清空堆栈，以及“d”命令复制堆栈顶端的内容后再将其压入堆栈。输出堆栈内容的命令还有“f”，用于输出整个堆栈，“n”命令在输出堆栈内容的时候还要将内容弹出堆栈。

dc还有一个十分有用的特性是能够用于各种进制之间的转换。比如要将16进制的数转为2进制输出，可以使用这样的代码：


$ echo "16 i 2 o ABCDEF p" | dc





输出结果是：101010111100110111101111。从代码中可以获悉，命令“i”是用于指定输入进制的，而命令“o”则是指定输出进制的，它们的命令参数保存在堆栈的顶端。


3.　运算精度


既然dc号称是任意精度的计算器，那咱就做个不能整除的运算看看是个什么结果：


$ echo "2 3 / p" | dc





这个结果会是出乎意料的0，根本就谈不上精度。这是怎么回事呢？原来，dc是使用命令“k”来指定具体精度的，这样就可以按需分配了。那么将程序改成：


$ echo " 10 k 2 3 / p" | dc





得到的结果就是：.6666666666。需要说明的是，虽然“k”可以指定精确到小数点后多少位，但是别指望赋给它太大的值，比如1亿，这样的精度不但没意义，而且您那台只需个把月的工资就能买下来的电脑还有逞能的嫌疑。

再来点刺激的例子，计算下面这个公式的值：

[image: \sqrt{\frac{(12+(-3)^4)}{11}}-22]


程序是这样的：


$ echo "10 k 12 _3 4 ^ + 11 / v 22 - p" | dc





得到的结果是：-19.0923298925。dc算出正确的结果一点都不奇怪，奇怪的是“-3”的表示方式，它使用下划线“_”来代表负号。没别的，就因为减号“-”是运算符，dc为了简化处理就发明了新的负号。这个例子已经将dc所支持的运算符都列出来了。至于“v”是干什么的，估计也能猜出来，就是求平方根的命令。


4.　编程能力


dc作为一个能够编程的语言，只会算数和操作堆栈是不行的。可能那个时候还没有变量的概念，于是dc的变量被称为寄存器（register），跟汇编语言有一拼了。dc还拥有选择分支、循环和子程序，只是叫法依然有些怪。选择分支叫条件式；子程序叫宏；而循环实际上是递归。它们还都是基于寄存器实现的。这就是大师的杰作啊！

寄存器跟现代意义上变量的作用是相同的，都是用于保存中间结果的。但是寄存器只能用单一字符来命名。先来看一个例子：


$ echo "3 sc 4 lc * p " | dc





这段程序的结果是：12，也就是4*3。使用了一个名为c的寄存器。命令“sc”就是将3从堆栈中弹出，并放入寄存器c；而命令“lc”则将寄存器c的内容取出并压入堆栈；由于之前已经将4压入堆栈，当遇到乘法运算符“*”时就会计算4*3的结果。注意，设置和提取寄存器内容的命令实际上就是“s”和“l”。我将“sc”说成是一个命令的原因在于，dc可以将任何单个字符看作是寄存器名，即使是空格或换行也会被认为是寄存器。如果真有人这么写，纯粹就是为了制造天书。

一个寄存器还可以被看作是另外的一个堆栈，可以使用“S”和“L”命令进行入栈和出栈操作。例如：


$ echo "3 Sc 4 Sc 5 Sc lc lc * Lc * p" |dc





其结果是：60（5 * 4 * 3）。

宏是使用一对中括号“[ ]”括起来的字符串，可以包含任何字符。宏既可以被放入堆栈，也可以放入寄存器。宏既可以跟我们现代语言中的字符串类似，能够使用“p”命令输出其内容，也可以理解为现代语言的子程序或函数，能够使用“x”命令计算其结果。例如：


$ echo "[1 + 2 *] p sm 3 lm x p" | dc





这段程序会先输出字符串：1 + 2 *，然后再输出结果：8。工作过程是：将宏[1 + 2 *]压入堆栈，然后输出；将宏从堆栈顶端弹出并保存在寄存器m中；将3压入堆栈；从寄存器m中取出宏并压入堆栈；最后使用“x”命令执行宏与3的运算( 3 1 + 2 *)，并用“p”命令输出结果。

dc专门提供一个特殊大写的“P”命令，用于处理字符串的输出。它与小写的“p”不同的地方是：会将堆栈顶端的内容弹出，并试图将这些内容解释为字符串，而且输出的内容不带有换行符。如果堆栈顶端是宏，则保持原样输出；如果是数字，则会取其整数部分的绝对值，然后将它拆分成字节，按照ASCII码所代表的符号输出。当然，它的拆分可能超过ASCII码所表示的字符范围（ASCII码只用了一个字节的7位），输出可能是完全不可见的字符。

条件式的实现在今天看来相当难于理解，它是以寄存器和宏为基础的。工作方式是这样的：首先将条件为真时要执行的语句定义成一个宏，并保存在某个寄存器中；然后向堆栈压入两个要做比较的值；当堆栈顶端的两个值的逻辑运算值为真时，则执行指定寄存器内的宏。我在这里先给出一段用C描述的代码：


n = 5;
if ( n * 3 > 10 )
    printf( "OK" ）;





如果将这段代码使用dc来完成，则是：


$ echo "[[OK]p] sm 10 5 sn 3 ln * >m" | dc





这两段代码的输出结果都应该是：OK。

dc支持的逻辑运算符与我们现在理解的也不太一样，包括：“>”、“!>”、“!<”、“<”、“=”和“!=”，跟汇编语言的逻辑运算是一致的。不过在我看来，dc的程序代码比汇编语言还要天书。需要注意的是，当条件式执行完毕后，堆栈顶端的两个数据会被丢弃。

如果说条件式你还觉得能够理解，也不算什么天书，那么遇到“循环”可就不一定了！不信？看看这段代码：


$echo "5 [d 1 - d 1 <F *] d sF x p" | dc





你若是不服气，我就给你十分钟的时间想想这段程序是干什么的。如果你能推算出来，说明你已经完全掌握dc了；如果推算不出来也不要紧，因为你还是一个正常的人。现在我来公布答案，结果是：120，这是一个用来计算5的阶乘的例子。

现在来分析一下这段程序：首先将5压入堆栈；然后将宏“[d 1 - d 1 <F *]”压入堆栈；使用“d”命令复制堆栈顶端的内容，也就是刚才定义的宏；将宏转移到寄存器F中保存起来，目前堆栈顶端依然是宏；使用命令“x”执行宏，就开始了循环。继续分析这个宏“[d 1 - d 1 <F *]”的执行过程：首先复制堆栈顶端的数据，也就是5；然后执行5-1的运算得到4；继续复制堆栈顶端的4，执行条件式，判断是否大于1；此时条件为真，执行寄存器“F”中的宏。这时就开始了递归调用，直到堆栈顶端的数据不大于1为止，然后开始递归返回，做逐一的乘法运算，直到堆栈为空。

dc实现循环就是利用这一套机制——递归，来模拟产生。本来理解递归就是一件非常要命的事情，现在又要用它来模拟循环，简直就是在扼杀我们金贵的脑细胞了。不管你怎么认为，反正我是这样认为的。

最后再说一下dc比较神奇的地方，就是它能够处理用户的输入。比如刚才的那个计算阶乘的程序，dc允许用户输入要计算数字几的阶乘。代码可以改成这样：


$ dc -e "? [d 1 - d 1 <F *] d sF x p"





需要注意，这样的程序必须使用选项“-e”给定或通过程序文件给定，不能像前面那些例子使用管道来给定。因为这会导致dc立即退出而报错。注意程序的改动只是将“5”换成了“?”，这是一个dc的命令，用于从标准输入读取内容。这段程序只需要输入一个数字并回车，就会给出阶乘结果并退出。

dc还有一个很不常用的特性，就是数组。使用“:”和“;”两个命令设置和提取。数组的命名规则与寄存器一致。与寄存器不同的是，“:”会一次将堆栈顶端的两个数据弹出，将最顶端的数字作为数组下标，而另外的数据会作为数组对应下标的值；而“;”命令会将堆栈顶端的数据弹出作为下标，将数组对应下标的数据压入堆栈。例如：


$ echo "100 1:s 1;s p" | dc





这段代码会输出100这个值。

在本节结束时，我提供一个比较完整的例子，展示一下dc的超强能力。这是一个用于把长度单位米转换成英尺和英寸的程序，代码超级短小而且用户界面还比较友好，只是有点难读：


dc -e '[[Enter a number (metres), or 0 to exit]psj] \
sh[q]sz[lhx?d0=z10k39.370079*.5+0k12~1/rn[ feet ]Pn[ inches]P10Pdx]dx'






5.　小结


不管是阅读还是编写dc程序，尤其是带有循环的程序，对于现代的程序员都是一件极其痛苦的事情。它很像是一种虚拟计算机的汇编语言，而且又十分别扭。但是dc依然能够存活在目前所有的类Unix系统中还是有它的道理的。至少可以用非常简短的代码来计算非常复杂的数学问题就无出其右者，而且这个世界从不缺乏变态的程序员，就喜欢用dc去虐待一下自己十分充盈的脑细胞。

如果你也觉得自己的脑细胞有富余，也可以去尝试一下。只是目前比较权威的dc文档少得可怜，联机帮助文档和info文档可能算是最为详尽的了。

最后我还要交代一下，我所提供的这些例子都是经过语法优化的，已经非常便于阅读了。实际上，dc除了数值需要使用空格或换行来区分，其他一切命令和寄存器都只需要单一的字符表示，这就允许在连续使用命令或寄存器、以及和它们交叉使用数值时，是不需要使用任何分隔符的。而且这样的实际代码非常多，从而使得这些代码非常难以理解。阅读现有代码的技巧就是将所有的独立命令或寄存器操作用空格分割一下，这样可以获得较好的阅读性。


6.5.3　更为常用的bc


作为更先进的bc，它的语法规则已经跟现代语言没有什么本质的差别了，因此bc的资料和代码也是非常丰富的。

到目前为止，除了Linux系统所附带的GNU的实现版本，其他版本的bc依然是基于dc实现的。而从前面对dc的介绍可以发现，dc很像某种虚拟计算机的汇编语言，那么bc就相当于这种虚拟计算机的高级语言了。而且这种将高级语言转换成对应机器的汇编语言的方式，也是目前所有编译型语言的基本转换方式。

既然bc是属于现代意义的高级语言，那么它会完整地提供变量、数组、子过程、选择分支和循环等这些基本特性是毋庸置疑的。而且这些特性都是参照C语言来实现的。需要注意的是，那些完全基于dc的非GNU版本的bc与C语言是有很大区别的，最重要的是变量、数组、子过程名只能是单一字符，而且if语句不能有else，有这些限制的原因就是dc本身的限制。而GNU版本的bc，由于它和dc都是基于另外一种类似Java的虚拟机实现的，也就没有了这方面的限制。

由于本书是专门介绍Linux的，所以本书所讲述的有关bc的知识也是基于GNU版本验证的。但是为了能够让你所获得的知识更具通用性，我特意忽略了那些GNU bc更具实力的特性。大家只要记住，GNU bc更像C就行了。


1.　与dc和C的异同


bc在命令行的语法与dc基本是相同的，与其他大多数Linux命令也一样，所以这里就不做过多介绍了。

相对于dc，bc的程序语法更加易读。比如我们还是计算在介绍dc时给出的公式（见6.5.2节的第3小节）的值，bc代码可以是：


$ echo "scale=10; sqrt((12+-3^4)/11)-22;" | bc





这明显要比dc的代码清晰很多。如果你没有输入错误，这段代码的结果是：-19.0923298925。

同样的，bc也有控制精度的元素，只不过不再是具体的指令，而是使用了一个特殊的内置变量“scale”；bc的运算表达式也是我们熟知的代数表示法，负数也不再使用不伦不类的下划线“_”来标注；而用于求平方根的“v”命令，也使用内置函数sqrt来取代。

虽然bc的语法号称是照搬C语言的，但是有时候也会有一些出入。bc的变量不用声明这种非常显著的差别就不用多说了。但是有些特性跟C很像却有着微妙的差别。比如取模运算的“%”，只有在scale为0的时候才与C的行为一致。如果scale大于0，那么会得到一个大于0的最小正值。例如：


$ echo "scale=1;3 % 4;" | bc





这时候得到的结果是：.2。因为在精度允许的情况下，3/4的结果是0.7，会有0.2的余数。换句话说，可以有这样的等式：3 = 4 * 0.7 + 0.2。

此外，“^”运算符在C语言中是“位异或”运算符，而在bc中是整数幂运算符。由于bc并不支持位运算，所以C中的所有位运算符也都不被支持。另外，C语言非常著名的三目运算符“? :”也是不支持的，标明语句结束的分号“;”也不是必须的。

特别需要注意的bc中的关系运算。例如在C中：


a = 3 < 2;





会使得变量a的值为0。但是在bc中就不是这样，a的值是3。有这样的行为是因为bc的赋值运算符优先级高于关系运算符。那么等价的代码应该是：


a = (3<2)





表6-9按优先级递减顺序列出了bc的各种运算符，与C是有一定区别的。


表6-9　bc的各种运算符





	
运算符


	
说明







	
++，--


	
与C的++和--相同，也有前后关系





	
-


	
负数运算符





	
^


	
整数幂运算符





	
*，/，%


	
乘、除和取模





	
=，+=，-=，*=，/=，^=


	
各种赋值运算符。除“^=”外，与C的行为一致





	
==，<=，>=，!=，<，>


	
各种关系运算符







不知你们是否注意到了，在所列举的这些例子中，并没有类似dc中“p”的用于“输出运算结果”的命令。bc采用一种按需输出的方式。如果一段表达式的计算结果或一个函数调用的返回值没有赋值给某个变量，那么bc就会将它们输出到标准输出。

依据这个特性，若要bc程序输出一段字符串，在程序中直接写出来就行了。当然，bc中的字符串与C的字符串是极其类似的，需要使用一对双引号“""”括起来。但是bc的字符串不支持C的转义字符。换句话说，如果需要让输出的字符串换行，必须手工输入一个换行符才行（在键盘上按“回车”）。一般这样的程序都是以程序文件存在的，因为在命令行中很难构建。另外，bc的字符串长度受限制，取决于BC_STRING_MAX的定义，一般是1000。

bc并不具备类似dc的“-e”命令选项，所以bc要么从标准输入中获取程序，要么从程序文件中获取程序。而且这两种方式的执行行为还有些差别。从标准输入中获得的程序，一旦执行到程序末尾，就会立即退出；但是从程序文件中获取程序时，必须遇到“quit”语句才会退出。而且比较遗憾地是，bc程序并不能与用户进行交互，因为“标准”的bc不具备类似dc的“?”命令12
 。


12
 GNU bc可以使用read语句来完成这样的操作。

bc程序允许有注释（dc其实也有，以井号“#”开头直到行尾的内容就是注释），这是极其值得让人欣慰的。bc的注释语法与C的完全相同的，是“/* */”。

上述的这些异同点并不完善，我仅是在这里做了一点汇总罢了。后面的内容还会遇到一些比较明显的差异，我会在实际的论述中给予提示。


2.　标识符


bc程序中可以拥有三种不同的标识符：普通标识符、数组标识符和函数标识符。所有这三种类型的标识符都只能是单个的小写字母。拥有这样的限制是因为“标准”的bc是基于dc实现的。

所谓普通标识符，一般可以理解为变量。变量可分为全局变量和局部变量。函数的参数列表和函数内使用auto语句修饰的普通标识符属于局部变量，其他普通标识符则属于全局变量，可被所有函数使用。所有普通标识符，无论是本地还是全局的，初始值都是0，且都不能保存字符串。

数组标识符后跟一对方括号“[ ]”。除了在函数参数列表中或被auto语句修饰的时候，数组必须拥有下标。bc中的所有数组都是一维的，且最多可以包含BC_DIM_MAX指定数量的元素，这个值一般是2048。下标从0开始，且必须是整数，所以数组的最大下标值是BC_DIM_MAX-1。数组与变量一样，有全局和局部之分，区分的方法也与变量相同。数组各元素的初始值也是0，也不能保存字符串。

函数标识符必须后接一对圆括号“()”，并且有可能包含参数列表。函数分为内置函数和自定义函数两种。只有自定义的函数名才受限于单个的小写字母。

由于普通标识符、数组标识符和函数标识符可以通过其所附带的后缀来区分，因此它们之间即便拥有相同的命名也不会冲突。

除了这些可以自由命名的标识符之外，bc还内置了几个标识符，有些被称为内置变量，有些被称为内置函数。内置变量有：scale、ibase和obase；内置函数有：sqrt、length和scale。

内置变量scale前面已经说过了，与dc的“k”命令拥有相同的作用，就是指定计算结果的精度；而ibase和obase实际上也是与dc的具体命令相关的，分别是“i”和“o”，用于控制输入和输出的进制的。默认情况下，scale的值是0，而ibase和obase则是10。scale不能小于0，最大值取决于BC_SCALE_MAX的定义，一般是99（说bc是任意精度计算器，是不是有些扯淡：）。ibase和obase也有限制：2<=ibase<=16，2<=obase<=BC_BASE_MAX。BC_BASE_MAX的值一般是99。

内置函数sqrt在前面也介绍过了，就是计算平方根。length这个函数比较怪异。从命名上看是计算长度的函数，但是不能计算字符串的长度。而且计算数值长度的时候，也不会将浮点数的小数点“.”算在内。比如：length(3.14)的结果是3，而不是4。scale函数跟scale变量有些类似，用于获得计算精度。但是它很多时候不会与当前的scale变量值相同，因为它获得的结果是实际数值的小数位的长度。比如：scale(3.14)的结果是2，即便当前scale变量的值是99也没用。


3.　基本语句


bc属于严格意义上的解释执行语言。当一条语句仅是一个表达式，执行该语句后就会将表达式的运算结果输出并换行，除非优先级最低的运算符是赋值。由于字符串不能赋值给任何变量或数组，所以字符串始终都会被直接输出，但是不会自动换行。例如：


scale=10;                       /* 优先级最低的是赋值，没有输出。*/
"This is a example.             /* 字符串，由于不会自动换行，手工换行。*/
"
r=sqrt((12+-3^4)/11)-22;        /*优先级最低的是赋值，没有输出。*/
r;                              /* 一个表达式，输出-19.0923298925并换行。*/
a=3<2;                          /* 优先级最低的是<关系运算符，输出0。*/
a;                              /* 一个表达式，输出3。*/





bc语句的分隔符是分号“;”或换行符，按照语句出现的顺序执行。在bc命令的交互式调用中，每次读取一条完整语句且遇到一个换行符，该语句就会被立即执行。

bc只有一种选择分支语句——if。完整语句的语法是：


if ( 表达式 ) 语句





或


if ( 表达式 ) {
    语句列表
}





当if语句的表达式结果不等于0时，就会执行语句或语句列表。与C一样，当语句列表中只有一条语句时，可以省略花括号“{}”。但是这个时候必须要将被执行的语句和if写在同一行。

bc提供了两种循环语句——while和for。它们的语法是：


while( 表达式 ) 语句





或


while( 表达式）{
    语句列表
}

for(表达式1；表达式2；表达式3) 语句





或


for(表达式1；表达式2；表达式3) ｛
    语句列表
｝





它们的行为与C是完全一致的，只是需要注意一下在省略花括号时候，将要被执行的语句必须与while或for在同一行。同样的，break语句提供了强制跳出当前循环的能力，但是continue语句不被支持，总感觉这是一件极其痛苦的事情13
 。


13
 使用GNU bc就不会这么痛苦了，它支持continue语句。

bc可以使用define语句来定义自定义函数。要注意的是函数名只能是单个小写字符，所以能定义的函数数量相当有限，不能指望可以使用bc去编写一个多么了不起的程序。define语句的语法是：


define L( [参数列表] ) {
    [auto 局部变量列表]
    语句列表
}





注意这个语法描述中的方括号“[ ]”并不是语句本身要求的，只是我要在这里表述它们是可选的。换句话说，“参数列表”和“auto局部变量列表”都是可选的内容，根据实际需要来使用。

在bc中的自定义函数是不存在名称冲突问题的。换句话说，即便你已经定义了函数a，而不小心又定义了一次函数a，bc是不会抱怨的。在这种情况下，新定义的函数会覆盖掉之前定义的。这种行为能够被允许的根本原因主要是dc是利用寄存器机制来实现宏而导致的。

bc函数的返回与C类似，使用return语句。return语句后面也可以带有一个表达式，表达式的值会作为函数的返回值。但是一个光秃秃的return语句与C就有了明显的差别。C会导致函数返回一个void值，而bc则返回的是0。

为了能够随时终止bc程序的执行，可以使用quit语句。在任何时候，只要执行了quit语句，程序会立即终止。可以将quit语句想象成C的exit库函数，只是不能决定程序本身的退出状态值罢了。bc也有退出状态值。0依然是代表成功完成工作；1是代表程序有语法错误；而其他值则没有严格定义。


4.　数学库


为了用户能够比较容易地使用bc构建任意复杂的数学计算算法，bc还提供了一个数学库。数学库提供了很多最基本的数学函数，而且本身也是利用bc语言来编写的。要使用数学库可以使用bc的“-l”命令选项，这个选项不需要指定任何参数。例如代码：


$ echo "c(0)" | bc –l





会得到结果：1.00000000000000000000。因为函数c是数学库提供的余弦函数。表6-10列出了bc数学库中提供的全部函数：


表6-10　bc数学库中的函数





	
函数


	
说明







	

s
 (x
 )


	
正弦函数，参数x
 的单位是弧度





	

c
 (x
 )


	
余弦函数，参数x
 的单位是弧度





	

a
 (x
 )


	
反正切函数





	

l
 (x
 )


	
自然对数函数，ln(x
 )





	

e
 (x
 )


	
自然数e的指数函数，e
x







	

j
 (n
 , x
 )


	
贝塞尔函数，n
 为函数的阶，x
 为参数值







虽然这些函数对于从来没遇到过“好”数学老师的我来说，只能做到一知半解。但是对于你来说可能会如鱼得水。

当然，要注意的地方是这些函数能够被程序中同名的函数覆盖掉。这也是bc要提供“-l”选项单独去引用它们的一个根本原因。另外，你也可以将一些自定义的函数作为一个库给别人使用。比如设计一个能做任意乘方的函数，如代码8所示。

代码8：


define p(x,y) {
    auto s, i
    s = scale
    scale = 0
    i = y / 1
    scale = s
    if( y == i ) {
        return ( x ^ y )
    }
    return ( e( y * l( x ) ) )
}





这份代码也展示了一些bc编程中的技巧。由于“^”运算符只能计算整数幂，不能满足我们的要求，但是使用数学函数e和l计算有时候效率又不够好，所以采用了这种折中的方法。但是bc中又没有判断整数的方法，也没有取整数的函数，所以利用了变换计算精度的方式，使得除1运算只保留整数位。

将这段代码保存成一个文件，并命名为“power.bc”。然后执行下面的命令：


$ echo "scale=10; p(1.2,3.4)" | bc -l power.bc





可以得到结果：1.8587296912。我们刚才定义的库函数工作了。从这个命令的表现形式上看，你们是否能分析出bc在处理程序文件和标准输入的优先级呢？


6.5.4　小结


通过对两者的分别讲解，你们是否发现，虽然bc较dc在语言层面上高级很多，但是bc的实际功能却不及dc。我可以做个比喻，就是C与汇编的比较。C比汇编高级，但是有些时候汇编能做的事情，C真的做不了14
 。


14
 最典型的就是操作系统的启动代码。

到这里，dc和bc的全部内容就算介绍完了。不管怎么样，dc和bc在计算机编程领域都是有非常重要的地位的。功能性、灵活性、乃至针对科学计算的通用性都是毋庸质疑的。至于怎么使用，就留给你去自由发挥了。

最后不得不感叹一下，这么强大的两种语言其实现代码却非常之简单。最经典的dc，其实现代码不超过2500行，这还要算上啰嗦的注释内容。基于dc开发的bc，其总代码量依然少得可怜，甚至不足1000行。dc和bc有足够的说服力去说明简单并不等于弱小。这或许就是编程之美的终极表现吧！向发明它们的两位大师致敬！


6.6　不为人知的m4


m4这个名字有些怪异，像是一个代号，很多人对它也十分陌生，但是在Linux中却时常能够碰到。它到底是个什么东西呢？

毋庸质疑的是，它能够出现在本章，就说明它是一种微型语言。它只比XML在逻辑控制能力方面稍微强那么一点，换句话说它拥有明确的条件判断语法。若你还想要更多，不是它无能为力，是你会感到无能为力了。它出现在本章的位置如此之靠后，说明它在各种微型语言中还算是很特殊的一位。

兜了这么大一个圈子，估计你们也着急了，那我也就干脆点：m4是一个通用的宏处理器。它是由Brian W. Kernighan和Dennis Ritchie设计的，来头不小吧？Brian W. Kernighan这个名字在本章中出现了多少次连我都弄不清楚了。如果Dennis Ritchie您都不认识，我都不知道说什么好了，赶紧来拜见祖师爷15
 吧！


15
 当年Dennis Ritchie和Ken Thompson共同开发了第一版Unix，而Dennis Ritchie后来又发明了C语言来编写Unix，使得Unix能够推广开来。


6.6.1　m4的历史


不知道你是否听说过MASM，也就是宏汇编。这玩意在DOS时代很流行。那个时候NB的DOS程序猿都使用这玩意儿。据说当年求伯君就是用它编写的WPS。所谓的宏汇编，就是带有宏处理器的汇编语言。其实，宏处理器这玩意在汇编语言还属于高级语言的计算机石器时代就十分流行了，因为汇编语言程序中的重复代码真的是太多了。而“宏”就是“扩展替换”的含义，只要将重复率很高又复杂的代码定义成一个宏，那么以后需要使用这段代码，就可以用宏的名称来代替。使用宏处理器可以极大地简化汇编语言的编程工作。

对宏的理解和实现上，都是非常简单的。只要在遇到预先定义好的宏的地方，拿宏的内容替换掉宏的名称就行。用现代的高级语言，不出10分钟你就能制作出一个简单的宏处理器。虽然这种方法简单，但是效果十分神奇。因为人们很快发现它不仅能够简化代码，还能为类似的参数替换不同的值。显然可以有很多变化。

1964年，英国牛津大学有一个叫Christopher Strachey的人提出了一种被称之为指称语义学（denotational semantics）的思想。人们用程序设计语言编制程序，命令计算机系统去加工数据。不同的计算机系统有不同的结构，因此对同一个命令的执行过程可以不同，但最终效果应该相同。指称语义学思想认为：不应该将程序设计语言中各个成分的执行过程计入语言成分的语义中。语言成分的语义，应该是执行语言成分所要得到的最终效果。这是语言成分所要表达的含义，是语言本身固有的，不因计算机系统的不同而改变。执行语言成分产生的最终效果被看作是语言成分的所指，称作为语言成分的指称物。指称语义学因此而得名。现今的各种高级编程语言，都可以说是指称语义学的产物。因为你所使用的每条语句、每个符号，在不同的计算机体系中都具有相同的含义和最终效果。

指称语义学提出后，给当时沉迷于汇编编程的人们很大的震撼。这也进一步推动了宏处理器的发展，并且包括C在内的各种高级语言也随之诞生。随着计算机技术的不断进步，宏处理器也有了很大的改进，语义更加复杂，功能更加强大。在1977年，Brian W. Kernighan和Dennis Ritchie在指称语义学的指导之下，开发出了m4。

从一开始，Rational Fortran（RATFOR）16
 就使用m4作为它的宏引擎，而大多数UNIX变种发布时都包含它。Linux 上的m4是GNU m4，也就是GNU组织仿照经典的m4重写的。截至本书截稿为止，许多应用仍在使用m4，比如GNU的Autotools17
 中，sendmail18
 的配置过程中，以及在gEDA19
 工具包中用于生成脚本。


16
 Fortran的预处理程序，允许在Fortran中使用类C的控制结构。


17
 一套用于生成Makefile的工具。


18
 一个广泛使用的邮件传输代理，各大Linux发行版也都有装配。


19
 一套用于设计开源硬件的工具软件集。


6.6.2　m4的特性


m4的基本操作是把输入复制到输出。但在读入输入的时候，检查每个由字母和数字组成的“记号”。如果它是一个宏的名字，则把这个宏的名字替换为它所定义的文本，把结果字符串压回到输入中重新扫描。调用宏可以带有参数，在这种情况下，参数被收集并在重新扫描之前替换到已定义的文本中正确的位置上。

m4提供了大约20几个内置宏来进行各种重要的操作。此外，用户可以自行定义宏。内置宏和用户自定义宏以完全一致的方式工作，只是某些内置宏能够影响处理器状态，而自定义宏则不行。

m4的使用很简单，命令格式为：


m4 [OPTION]……[FILE]……





OPTION是命令行选项，可以包含多个；FILE就是输入数据，如果没有给定具体的FILE或者FILS是横线“-”，则从标准输入读取。

m4的结果则直接输出到标准输出上，便于与其他程序协作。如果要将输出内容转换成文件，可使用IO重定向机制。

m4能够提供的特性有很多，有些甚至是高级通用语言的特性，具体如下所列：


	
语法形式自由，而不是基于行的语法



	
高度的宏扩展能力，宏参数在扫描和插值中都会被扩展



	
文本替换



	
参数替换



	
文件包含



	
字符串操作



	
条件判断



	
数学运算



	
系统接口



	
调试



	
独立于计算机编程语言



	
独立于自然语言



	
可编程





m4大多用于代码生成，而且还是一种图灵完备20
 的编程语言。一个十分要命的缺点是和其他宏处理器一样，一旦出了问题会很难调试。


20
 一切可计算的问题都能计算，这样的虚拟机或者编程语言就叫图灵完备的。


6.6.3　从Hello World开始


m4非常简单易学，只要花上几十分钟的时间，基本上就可以掌握。接下来我们就看看，m4的代码长什么样？

m4既然是一个宏处理器，那么它的一切语法都是基于宏的。它的大部分功能都是由内置宏来完成的。最基本的也是最常用的是“define”这个内置宏，它用于定义新的用户自定义宏：


define(SAY_HELLO,Hello World)





经过这样的定义，以后一旦遇到“SAY_HELLO”，就会被替换成“Hello World”。

m4一个比较重要的特性是：define宏本身，包括它的两个参数，会被扩展成为一个空字符串（思考一下你是否也会这样设计？）。因此这行定义本身是不会被输出的，但是它会留下一个讨厌的换行符。换句话说，输入中有多少行的宏定义，在m4的输出中就会产生多少行的空行出现，显然你是不想见到它们的。怎么办呢？使用另外一个内置宏“dnl”。它是“delete to newline”的缩写，是不是很形象呢？那么我们想要的一个宏定义就应该写成这样：


define(SAY_HELLO,Hello World)dnl





这样就不会有讨厌的空行了。但是注意，dnl应该紧挨着这个宏定义，否则虽然没有空行了，但是会有空格。

在宏的名称和其后面的左括号“(”之间不能有空格存在，否则不会被认为是一个宏。这不会报错，只是在输出的时候就不会有任何扩展，保持原样罢了。但是每个参数之前的空格是被忽略的。参数内和参数尾部的空格会被保留。下面的写法与前面的例子等效：


define(
SAY_HELLO,Hello World)dnl





或


define(SAY_HELLO,Hello World)dnl





但是下面的写法就会有问题：


define(SAY_HELLO ,Hello World )dnl





首先“SAY_HELLO”就不能代表一个自定义宏了，取而代之的是需要在后面添加几个空格。而这个自定义宏的内容也不是“Hello World”了，也会在后面添加几个空格。

将字符串用引号对括起来可以抑制宏扩展。但是m4在引号对的使用上有些特别，它采用反引号“`”和单引号“'”配对的方式。m4会将这一对儿引号视作特殊的内置宏而扩展成空白。但是注意，它只扩展一次。即当你嵌套使用的时候只会扩展最外层的引号对儿。下面的代码说明了这个情况：


`SAY_HELLO' is SAY_HELLO # -> SAY_HELLO is Hello World





或


``SAY_HELLO'' is SAY_HELLO # -> `SAY_HELLO' is Hello World





引号对儿也可以在宏参数中使用。这样，当我们需要保持参数前的空格时就可以利用。下面的代码说明了这个情况：


define(SAY_HELLO,` Hello World')dnl
`SAY_HELLO is'SAY_HELLO   # -> SAY_HELLO is Hello World





如果没有对应的反引号作为匹配，所有的单引号都会被保留。

m4在宏参数中是不会理会闭合的括号“()”的。例如下面的代码：


define(PARENS, (…))dnl
brackets: PARENS      # -> brackets:(…)





但是遇到不闭合的括号“(”或“)”就会遇到麻烦，这个时候可以用引号对来解决：


define(LPAREN, `(')dnl
define(RPAREN, `(')dnl
LPAREN brackets RPAREN # ->(brackets)





很多会出现麻烦的地方都可以用引号对来解决。可以想像，引号对在m4程序中的使用频率是非常高的。但是这种反引号和引号构成一对儿的写法着实怪异。写起来很麻烦不说，还经常写错，写错了还不容易察觉。而且遇到必须有单引号的地方，m4还不提供转义字符。但是不用担心，m4有独特的办法解决这些问题，那就是使用“changequote”内置宏。这个宏的作用就是更改引号对的引号，而且可以做到随时用随时改。例如：


changequote([,])dnl
define([say],[I'm a programmer.])dnl
changequote(`,')dnl
I `say:'say
# -> I say: I'm a programmer.





如果在某些时候，你觉得引号对很麻烦，也可以使用“changequote(,)”来禁止引号对。我很习惯于使用左右中括号“[ ]”作为引号对的一对儿引号，这样很直观。为了增强大家对这种特性的理解，我会在后面的例子中掺杂使用。

如果你觉得之前定义的宏不够用了，也可以使用define重新定义，这不会导致任何冲突。就像下面这样：


changequote([,])dnl
define([SAY_HELLO], [Hello World])dnl
SAY_HELLO   # -> Hello World
define([SAY_HELLO], [Hello. I'm a programmer.])dnl
SAY_HELLO   # -> Hello. I'm a programmer.





要是有一个宏你根本就不想再见到它，也有办法，那就是使用“undefine”这个宏。undefine可以有多个参数，一次能够干掉好几个。而且undefine很温顺，即便在它的参数中出现了之前没有定义的宏，也不会有什么抱怨。当然，undefine也很生猛，就是内置宏也能被它干掉,甚至是它自己本身。看下面的例子：


changequote([,])dnl
define([SAY_HELLO],[Hello World])dnl
SAY_HELLO
undefine([SAY_HELLO])dnl
SAY_HELLO
undefine(undefine)
define([SAY_HELLO],[I'm a programmer.])dnl
undefine([SAY_HELLO])
SAY_HELLO
# -> Hello World
# -> SAY_HELLO

# -> undefine(undefine)（执行结果与具体的M4实现有关）
# -> I'm a programmer.





由于undefine被它自己干掉了，所以就不会有任何作用了。似乎undefine这种近乎疯狂的行为是有害的。不过既然存在，就有它存在的道理，只是不到实际应用，你是不知道它有多可爱的。

好了，通过这些例子，估计你已经对m4的工作方式有一定的了解了。或许还有一些疑惑，那我们接下来就讲述一下它的工作方式。


6.6.4　工作方式


m4的行为的确有些怪异，但是一旦理解了它的工作方式，这些怪异的行为就都是显而易见的了。由于m4只是一个宏处理器，那么它的核心思想就是扩展或替换！

m4在输入中最主要的查找目标是“标记”。m4定义了几种标记，总体上来说可以分为：引号对、标识符、宏参数、数字和其他字符这五种。空格（包括换行符）、标点符号和数值作为标记之间的分隔符，除非它们出现在引号对或宏参数中。

为了解释这种规则，我们看下面的代码：


define( `Hello123', A-Z-1 )100Hello123:Hello123_   Hello1234
# ->100A-Z-1 :Hello123_   Hello1234





在上面的代码中：“`Hello123'”是引号对；“define”、“Hello123”、“Hello123_”和“　 Hello1234”是名称；“`Hello123'”和“A-Z-1 ”是宏参数；“100”是数字，“,”、“:”，“(”和“)”是其他字符。

大家可能有一个疑问。既然使用数字作为分隔符，为什么出现了这么多的数字，偏偏只有“100”被认为是数字呢？原来，m4允许使用字母和数字来构成标识符，但前提是数字不能放在标识符的开头。换句话说，在字母后面的数字也会被认为是标识符的一部分。

在我们这个例子中，m4遇到的第一个就是“define”这个标记，它是一个标识符。此时，m4会判断一下这个标识符是否是一个宏。如果不是，则直接输出继续读取下一个标识。显然“define”是一个宏（而且还是一个内置宏）。但是m4并不急于去扩展或替换它，而是要先判断一下是否还有宏参数。m4要继续读取下一个字符，看看是否是左括号“(”，如果不是就证明没有宏参数，直接输出宏所代表的内容。在这个例子中“define”后面有一个左括号，那么m4就还要逐个地读取每一个宏参数，直到遇到一个右括号“)”为止。之后才能输出宏所代表的内容。由于“define”这个内置宏，其所代表的内容是一个空字符串，所以不会有任何输出。但是m4内部发生了变化，有了一个新宏“Hello123”，其所代表的内容是“A-Z-1”。

接着m4会读取下一个标记。这个标记是一个数字“100”，不予处理直接输出。需要注意的是，m4不但将宏的扩展结果输出，还会将这个结果写回到输入中原来的位置。这样，m4接下来要处理的标记就不一定是我们见到的“100”这个数字了。有可能是另外一个宏。只是我们这个例子中是一个空字符罢了。

再往下的标记是“Hello123”，它是一个标识符。与“define”一样，由于被“define”定义成了一个新的宏，而且没有发现有宏参数，所以直接输出它所代表的内容“A-Z-1”。

之后再遇到的那几个标记是“:”、“Hello123_”和“ Hello1234”，它们都不是宏，所以不予处理直接输出。从而我们得到了这个结果：


100A-Z-1:Hello123_   Hello1234





在这个过程中引号对是被优先处理的，只要遇到了就立即处理，将最外侧的一对儿引号去掉。这也就说明了“define”宏定义的新宏是“Hello123”，而不是“`Hello123'”的原因。而且一定要注意m4会将宏扩展或替换后的内容写回输入的这个特征。因此，对我们的例子做这样的改进，依然会得到相同的结果：


define( `Hello123', ``A-Z-1 '')100Hello123:Hello123_   Hello1234
# ->100A-Z-1 :Hello123_   Hello1234





这个例子可能不是很明显，下面这个例子可以更加充分地说明这个问题：


changequote([,])dnl
define([x],[define([y], [define([z],[zzz])])])x,y,z        #->,,zzz
define([a],z)a()a                              #->zzza
define([plus],[+])plus()plus                       #-> ++





这个例子为什么有这样的行为，可以根据前面的描述推理一下。

现在可以总结一下，m4的工作方式是这样的：逐个地读取标记，如果标记既不是标识符也不是引号对，则直接输出；如果是引号对，则去掉外侧的一对儿引号输出；如果遇到的是一个普通的标识符，则直接输出；如果遇到的是宏，则先处理宏参数，再输出宏所代表的内容，并将这些内容写回输入；重复这个过程，直到输入结束。


6.6.5　小结


2012年5月的TIOBE编程语言排行榜21
 ，C、Java和C++一直位列前三甲，占有整个业界的份额分别是17.346%、16.599%和9.825%。如果按照这个比例，Linux下也应有将近一半的应用软件是采用它们开发的。除去Java，C和C++所占的比例高达27%还多。足可见C和C++在Linux世界的地位。


21
 TIOBE编程语言排行榜每月更新一次，依据的指数是基于世界范围内的资深软件工程师和第三方供应商提供，其结果作为当前业内程序开发语言的流行使用程度的有效指标。

除此之外，我们需要注意的一个现象是，这两种编译型语言大多都会采用make作为项目管理工具。也正是因为如此，我们所见的大多数Linux软件，会采用“configure”、“make”和“make install”这三步大法进行安装。这其中m4扮演了重要的角色。

这三步大法的后两步，与m4没有半毛钱关系，那是人家make的事儿，我们后面的章节会介绍它。最关键的第一步是“configure”，它用来生成make的代码文件Makefile，所以它是一切的开始。而这个最关键的“configure”是藉由一套使用m4开发的叫做Autotools的工具集来生成的。因此，如果把m4看作是一个通用的编程语言，那么它至少能进入TIOBE编程语言排行榜的Top10。

此外，m4还在很多大型软件的配置文件的生成工作中，起到了重要作用。比如sendmail。可以利用sendmail内置的m4宏来生成sendmail的配置文件sendmail.cf。

虽然m4是图灵完备的语言，这是有意为之的。但是在实际使用中要想把m4当作通用语言使用是非常困难的。而且m4这种宏处理器，陷阱犹如天罗地网，实际使用的时候一定要慎之又慎。它最合适的地方就是去扩展别的微型语言的功能，就像make和sendmail中的应用那样。之所以将它放在本章这样靠后的位置，并不是因为它比别的微型语言要复杂，而是因为它能扩展别的微型语言。


6.7　结束语


可以说，目前在Linux下依然流行的这些微型语言，除RPM之外，都已经非常古老了。它们之所以还能流行，并不是因为它们是牛人开发的就没人敢站出来提出反对意见。最主要的是它们能够在它们所针对的领域发挥出几乎不可替代的作用，而且能够做到足够简单和普遍适用。当然，不能排除一些历史性的原因。毕竟人是懒惰的，不希望针对每个特定问题都去学习新的东西。所有学习Linux的亲们，请牢牢记住这一点。在你的工作中所创造出来的工具，一定要足够简单，并且要使用那些普遍适用准则。尽量不要去创造什么新的概念，除非你能够做到普遍适用，可是你做得到吗？






第 7 章　编辑器的纷争


在这个湛蓝湛蓝的星球上，流传着这样的一个传说：Emacs是神的编辑器，而vi是编辑器之神。正所谓“江山如此多娇，引无数英雄竞折腰！”，追求独步天下的高手、低手、甚至臭手们争先恐后地要把它们芳容一睹。可见到之后不是嫌它们老土又奇丑，就是不知道从何处下手。只能套用李宗盛的几句歌词:

有人问我你究竟是哪里好，

这么多年我还不忘了？

春风再美也比不上你的笑，

没见过你的人不会明了。

也许你永远都不会明白，能够闯荡江湖几十年而不败，靠的可不只是一个“义”字，还有“韧”、“毒”、“黑”三字。

何谓“韧”？乃无可匹敌之扩展性！

无可匹敌的可扩展性赋予了软件强大的生命力。在微软的Visual Studio横行的时代，Eclipse为什么被评为最好的IDE？就是因为它在IDE中最具可扩展性；在IE几乎一统天下之际，为什么Firefox能夺得越来越多用户的青睐，而Chrome又能后来者居上，也是因为它们的可扩展性一个比一个强。Emacs和vi没有被时代淘汰，反而越发强大，也正是因为在数不清的编辑器中，它们具有无可匹敌的扩展性。

何谓“毒”？乃特立独行之魅力！

Emacs和vi有着十分迥异的操作方式，但是这种特立独行的操作方式却成了类Unix世界中两种代表性的操作方式。有些软件的操作方式类似vi，而有些软件的操作类似Emacs，甚至有些软件提供了vi的键绑定和Emacs的键绑定让你选。而无论那种操作方式，对Windows用户来说都是古怪的。虽说古怪，可多少代人却也验证了这两种操作方式的高效。一旦你尝到了好处，很快就会被它们“毒”倒。

何谓“黑”？乃编程大师之上选！

vi的作者Bill Joy和Emacs的作者Richard Stallman都是那个时代的著名黑客，所以这两款编辑器一开始面向的主要用户就是写程序的人，而且现在也是，将来还是。使用它们编程主要有两点好处：一是高效的编辑操作能够提高编程效率；二是你可以用它们完成各种语言的编程。正所谓一剑在手，夫复何求啊！听说微软内部开发也不使用自家的Visual Studio，而是Emacs或vi。微软的COM之父Don Box大神就一直在用Emacs，他说谁也不能夺走他的编辑器。他还在网上放了一段他使用Emacs写C#程序的视频。成为编程大师的选择，或许是Emacs或vi被追捧为神器的主要原因。

vi用户和Emacs用户应该有着旗鼓相当的品味，理论上应该是互相欣赏的。可事实是，这两拨人几乎到了水火不容的地步，到了一块基本上就是没完没了的口水仗。Emacs的支持者说vi的操作方式单一而古怪；vi的支持者说Emacs体积庞大启动缓慢。很有一山容不得二虎的意味。大概是因为二者都处于神的高度，才会争斗不断吧。也可能是因为二者截然不同的设计哲学吸引的用户在价值观上也互不认同罢。正好本书的两位作者属于不同阵营的支持者，本章的内容也是我们共同完成的。你能猜到我们都支持谁吗-_^？


7.1　独步青云的vi


什么是独步青云？表示vi的地位无与伦比。它的“父亲”Bill Joy于1976年使用C语言创造了它，已经行走江湖四十余载，是Unix世界里文本编辑器的老大。我们在Linux上很少使用纯正的vi，而是它的加强版Vim。不过你不用担心，它们用法没差别，我也不会刻意去做什么区别。


7.1.1　我为vi狂


vi是Linux的默认编辑器，用于完成文本的输出、删除、查找、替换、块操作等众多操作。不仅如此，为了满足广大Linux爱好者DIY的要求，它不但能根据个人喜好进行一些操作上的调整，还可以增加plugin来扩展出各种强悍的功能。比如：


	
在文本中绘制线、方框、椭圆和箭头等图案；



	
提供日历功能并且可以记笔记；



	
与Firefox结合的Vimperator插件让Firefox拥有vim风格的纯键盘操作；



	
Vimpress查看、发布、修改、删除博客；



	
vimwiki打造你的个人wiki；



	
vimmailr发邮件；



	
让vim摇身变成一个IDE编程环境。





我曾经在阿里巴巴技术论坛上组织过编辑器选择问题的讨论。其中有一种观点我很认同。vi和其他编辑器的学习轨迹不同，基本上是顿悟，而别的编辑器都有渐进的入门曲线。这意味着很多潜在的用户坚持两周后，在没有尝到任何甜头的情况下会放弃vi的学习。那么什么样的人选择使用vi呢？一般用弱类型、动态语言的Linux用户会用。

Mac Coder常用XCode、TextMate和BBEdit。说起TextMate，在2012年还发生了一次已经让大家习以为常的“圣战”。有位用户在GitHub 上提交了一个号称“修复了许多 bug”的TextMate补丁。此补丁的改动量相当的大，一共执行了几百万次代码改动。这个高端黑 Emaser 的作品不可避免地引起了一次编辑器的“圣战”，Vim 用户当然不会放过这个机会责问作者为什么不把它换成 Vim。这场圣战的真正亮点还是在于围观群众，尤其是大量的中文用户观光团跑到了这页面下面围观并留下脚印。这件事充分显示出开源软件的活力，使Textmate得到了更快的发展。

Windows Coder可选的东西不少：UltraEdit、Notepad++、Sublime Text 2和Visual Studio等。使用面向对象范式编程的程序员一般会随主流选择相应的IDE。CSS+JS可能会用SciTE或Sublime Text。

Linux Coder会简单一点，主要是编辑器之神与神的编辑器之间的故事。PHP和shell脚本编程者用vi的比较多，Java的程序猿需要在Eclipse上安装vim插件后使用vi功能。

可能有的人抱怨vi界面简陋，可能有的人抱怨它交互不友好。但是四十年过去了，它仍受到不少Unix技术控的追捧。它的宗旨就是奉行“无菜单、无工具栏”，真正抛弃鼠标，简约而不简单，把编辑的体验发挥到极致。我玩过一些插件：taglist、omni、c、a、bufexplorer、DrawIt、echofunc、ccomplete……最喜欢的还是它的编辑功能，我已经不习惯别的编辑器了。淘宝也有一些脑残粉，玩vi的MRU、BufExplorer、Wiki和TagList等。虽然Mac下有很强大的TextMate，但还是不习惯，总是不自觉地按下“j”、“k”……但是我听到更多的是：“我怎么需要记住这么多东西”、“太难用了”、“不习惯”的抱怨，到最后基本没有人坚持使用:(!

学习vi我感觉有点像学习日语。五十音图一学完，感觉自己会念日语了。但是日语的各种句型相当复杂，单要掌握好敬语也要费一番功夫。vi也一样，一开始不算难，很快就能编辑文件了。用好了可不那么简单，需要不断练习，熟能生巧。玩得更炫的，自己还可以编写插件开发新功能。

在今天用户体验决定一切的时代，用户越傻越光荣。程序员也是一类用户。有的程序员希望vi走下神坛成为雅俗共赏的产品，劝它别拿用户当程序员，别拿程序员当神。这就涉及了软件理念的问题。我想vi不会成为大多数程序员的常用编辑工具。但因为它免费、开源、方便和快捷，还是会有不少fans去追捧它。当我们这些fans用vi编辑程序时，一种自豪感油然而生。这就是vi，它不会成为服务大众的工具，而是为热爱它的人而活，何必要改掉自己那简朴的本质呢？


7.1.2　vi的使用


vi分为三种模式，分别是一般模式、编辑模式与指令列命令模式。可以从 vi 画面的左下角处判断目前处于什么模式。各种模式的作用和相互切换关系如图7.1所示：
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图　7.1


从图7.1中你会发现，一般模式可与编辑模式或指令模式相互切换，但编辑模式与指令模式之间不可互相切换。


1.　最简单的三步法


在系统提示符后输入vi/vim及文件名称进入一般模式，例如:


$ vi viplay





如果viplay是一个已经存在的文件，就打开显示。

按i进入编辑模式编辑文字，敲入“I love MagicLinux!”。

按ESC退出编辑模式，按:wq进入命令行模式，执行保存退出操作。有时如果无法离开vi，可搭配!（:q!）强制离开vi。

在终端界面中使用cat命令查看文件内容，显示“I love MagicLinux!”说明写入成功了。


2.　基本操作


除了上面讲的常用ESC，i和wq之外，vi 还有非常多的按键可以使用，图7.2清楚的表述了各种常用按键的功能。我们特意在排版的时候把它作为一个整页，希望你能把它剪下来，贴在你的书桌上，随时随用，非常方便。
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图 7.2　vi各种按键的功能



3.　暂存档与回复


如果vim在进行编辑过程中系统死机，或者远程终端使用vim时终端异常关闭，那么在你下次开机用vim打开这个文件会出现什么情况呢？我正在编辑还没有保存的文件能完全恢复吗？答案是：Yes or No。Yes是指：Vim有恢复功能。在你连续4秒不键入内容时vi跟磁盘同步一次，或者是连续键入200个字符之后。这些参数值可以通过updatetime和updatecount选项来控制。No是指如果系统有所改动但Vim还没有同步时发生了宕机，很遗憾这一部分内容就永远地离开了我们。

开机后用vim打开此文件，vim会提示“.xxx.swp” 已存在！让你选择下述操作之一：

以只读方式打开([O])，直接编辑((E))，恢复((R))，退出((Q))，中止((A))

在选择上面操作的时候请注意，要看看是否有另一个程序也在编辑同一个文件。如果有，修改时请避免同一个文件产生两个不同的版本，要和另一个使用者商量解决，例如让他先关闭后，你再用vi打开这个文件。如果你使用恢复功能了，在恢复后要删除交换文件 “.xxx.swp”，否则每次你打开xxx文件时都会有上面的警告提示信息，很烦人。如果你根本不需要备份和回复功能，你可以在vimrc1
 或viminfo2
 配置文件中关掉这个功能。


1
 本章提到vimrc文件都是指~/.vimrc。~代表用户自己的宿主目录。


2
 本章提到viminfo文件都是指~/.vimrc。


7.1.3　vi的高级功能



1.　宏


宏是用来记录vim里的一系列动作的。一旦记录完成，可以无限次反复执行。举个需要反复执行宏命令的例子说明一下：

(1)执行宏之前的命令


$ vi chgpwd.sql
Niya
Liran
Guoyingying
Muchen
Leyuan
Yangguanchen
Wujiang
Zhuzhishan





(2) 开始录制存到寄存器

敲入：qa

q 表示开始录制。

a 表示把录制操作存到寄存器a（名字从a-z中选择）。

当你做完qa后，在vi的下方显示recording字样。

(3) 进入Insert模式敲入ALTER USER

键入：I ALTER USER

敲入I到这行的第一个字符，然后敲入“ALTER USER”。

(4) 拷贝下一个单词（例如名字）

敲入：Esc w yw

敲入Esc，然后按w进入下一个单词（名字）

yw，拷贝当前单词（名字）。

(5) 到行尾键入IDENTIFIED BY '

键入：A IDENTIFIED BY '

A把光标移到行尾，键入空格和IDENTIFIED BY '

(6) 粘贴拷贝的名字

键入：Esc p

p粘贴在第4步中拷贝的名字。

(7) 行尾完成引号

A '

A到行尾，键入'

(8) 跳到下一行停止录制

Esc j q

j 移到下一行

q 停止录制

注意：录制完，在命令行窗口的recording信息消失。

(9) 在相应的行里重复宏操作

8 @ a

重复8次宏a操作。

@a 为重复宏a一次。

执行结果如下：


ALERT USER Niya IDENTIFIED BY 'Niya'
ALERT USER Liran IDENTIFIED BY 'Liran'
ALERT USER Guoyingying IDENTIFIED BY 'Guoyingying'
ALERT USER Muchen IDENTIFIED BY 'Muchen'
ALERT USER Leyuan IDENTIFIED BY 'Leyuan'
ALERT USER Yangguanchen IDENTIFIED BY 'Yangguanchen'
ALERT USER Wujiang IDENTIFIED BY 'Wujiang'
ALERT USER Zhuzhishan IDENTIFIED BY 'Zhuzhishan'





宏命令写入了寄存器，通过：registers(a)
 查看宏语句：

"a　 I ALERT USER ^[wyw^[A IDENTIFIED BY '^[p^[A'^[j

请按 ENTER 或其他命令继续。


2.　多功能编辑


在用vim写程序的时候，为了使代码更容易观看，建议显示行号（:set number）和自动缩进（:set autoindent）。

如果有多个文件同时进行编辑时，vim支持多窗口显示。使用:sp可以分隔成水平两个窗口显示同一个文件，:sp [filename]两个窗口显示两个不同文件。Ctrl+w ↓和Ctrl+w ↑使光标在下方窗口和上方窗口之间移动。要是分隔成垂直的两个窗口用vsplit。


3.　区域选择


区域选择是类似文本编辑器UltraEdit提供的列块编辑功能。在一般模式下，键入v进入字符块区域（VISUAL）状态，光标移动到的区域将会被选中；键入V进入行区域（VISUAL LINE）状态，光标移动到的行将会被选中；键入Ctrl+v进入方块选择（VISUAL BLOCK）状态，光标移动到的列块将会被选中。键入y复制选中区域，然后按p就可以把拷贝粘贴到光标后。删除选中区域的内容。


4.　标签


ma：在当前光标的位置标记一个书签，名字为 a。书签名只能是小写字母。你看不见书签的存在，但它确实已经在那里了。

`a：到书签 a 处。注意这个不是单引号，它一般位于大部分键盘的 1 的左边。

`.：到你上次编辑文件的地方。这个命令很有用，而且你不用自己去标记它。


7.1.4　跟我一起打造一个IDE


刚开始在Linux系统上做开发的同学中，经常会有人将GCC 误认为是IDE（集成开发环境）。GCC只是个编译器集合，而运行在Linux上的IDE还是有不少的，例如anjuta、KDevelop、geany、codeblocks、netbeans和ljedit等。这里我隆重推出的是用vi打造的一个C/C++ IDE。

需要强调的是vim不只会C/C++，还默认支持Python、bash和SQL等多种语言的语法高亮和自动缩进，可以摇身一变变成其他语言的IDE。一招鲜吃遍天，一个编辑器就能搞定几乎所有源码编写，超级牛！

首先说说一个IDE必须具备的功能：语法高亮、代码折叠、源代码结构及函数列表、成员变量提示、代码自动补全、文件浏览、查找和替换、快速批量注释与反注释、编译器与调试器的接口等。vi提供这点功能是一点儿问题都没有。除此之外vi还提供了：快速浏览和操作、高亮的书签、函数原型提示、由注释直接生成文档、文件头作者信息自动添加、.cpp和.h文件之间的快速切换。

vi的各项功能不弱呀，还等什么，自己动手，丰衣足食。我们先下载最新vim源码进行编译安装，然后查看是否有以下目录：


~/.vim/plugin
~/.vim/doc
~/.vim/syntax





如果没有，就自己创建。

习惯中文帮助的朋友，还可以下载vimcdoc替换vim原有的help命令，使help的输出是友好的中文。下面我就说说我在打造IDE过程中使用的功能和方法，紧随其后赠送相应的vimrc3
 “作品”一枚，欢迎“抄袭”。


3
 vimrc是vi的配置文件。很多插件命令都是在vimrc中定义的。例如快速批量注释与反注释NERD_commenter插件，如果在vimrc中做了let mapleader=","定义，那么就可以使用,cc和,cu进行注释和取消注释操作。


1.　语法高亮


需要的插件：C语言语法文件在安装时放在/usr/share/vim/vim64/syntax/c.vim。如果你需要创建自己的语法文件，放在~/.vim/syntax目录下。

vimrc配置：


syntax enable
syntax on






2.　代码折叠


需要的插件：vi默认带

vimrc配置：

vim共有以下6种折叠方式，启动时最好不要选择自动折叠代码。

manual　　　手工定义折叠

indent　　　更多的缩进表示更高级别的折叠

expr　　　　用表达式来定义折叠

syntax　　　用语法高亮来定义折叠

diff　　　　对没有更改的文本进行折叠

marker　　　对文中的标志折叠

例如：


set foldmethod=syntax
set foldlevel=100





主要操作：

za　打开/关闭当前折叠

zA　循环地打开/关闭当前折叠

zo　打开当前折叠

zc　关闭当前折叠

zM　关闭所有折叠

zR　打开所有折叠


3.　快速批量注释与反注释


需要的插件：NERD_commenter，并在vimrc文件中做好相应的配置。

主要操作：

,cc注释

,cu取消注释


4.　高亮的书签


需要的插件：vim自带有Mark无高亮功能，所以需要Visual Mark插件。

主要操作：

mm光标行高亮

F2正向区间切换

Shift+F2反向区间切换


5.　高级查找


需要的插件：查找函数定义需要tags文件帮忙，它是由ctags程序产生的一个索引文件。郑重声明：ctags和cscope是成就vim IDE大业的两大法宝，它们是独立的程序，不是vim插件。如果你的系统还没有安装的话，你需要下载安装，然后在你开发项目的源码目录下运行下述命令：


ctags -R
cscope -Rbq
$ ll cscope.*
-rw-rw-r-- 1 wooinwooin 1.1M 2007-09-30 10:56 cscope.in.out
-rw-rw-r-- 1 wooinwooin 6.7M 2007-09-30 10:56 cscope.out
-rw-rw-r-- 1 wooinwooin 5.1M 2007-09-30 10:56 cscope.po.out





vimrc配置：

如果你经常在/ABC/XYZ目录下编程的话，可将tags文件加入到vim中，如下：


:set tags=/ABC/XYZ/tags





还可以设定是否使用quickfix窗口来显示cscope结果，如下：

:set cscopequickfix=s-,g-,c-,t-,e-,f-,i-, d-

下面的配置定义了查看函数定义的快捷操作方式。按这种组合键有一点技巧，按了<C-_>后要马上按下一个键，否则屏幕一闪就回到nomal状态了。<C-_>g的按法是先按“Ctrl+Shift”，然后很快再按“g”。


nmap<C-_>s :cs find s <C-R>=expand("<cword>")<CR><CR>
nmap<C-_>g :cs find g <C-R>=expand("<cword>")<CR><CR>
nmap<C-_>c :cs find c <C-R>=expand("<cword>")<CR><CR>
nmap<C-_>t :cs find t <C-R>=expand("<cword>")<CR><CR>
nmap<C-_>e :cs find e <C-R>=expand("<cword>")<CR><CR>
nmap<C-_>f :cs find f <C-R>=expand("<cfile>")<CR><CR>
nmap<C-_>i :cs find i <C-R>=expand("<cfile>")<CR><CR>
nmap<C-_>d :cs find d <C-R>=expand("<cword>")<CR><CR>





主要操作：

光标放在某函数上，按<C-]>，光标会自动跳到函数的定义处，<C-]>跳回。举例说明其他输入命令，例如：

(1) :cs add /home/wooin/vim71/cscope.out

　增加索引文件位置。/home/wooin/vim71为cscope文件的位置

(2) :cs find g vim_strsave

　查找vim_strsave()函数定义

(3) :cs find c vim_strsave

　回车后vim会自动跳转到第一个符合要求的地方

(4) :cw

　打开QuickFix窗口

当然还有快捷方式，例如当光标停在某个你要查找的词上时，按下<C-_>g，你就可以查看该对象的定义, 其他的命令操作方式同理，具体含义如下表：


表　7-1





	
字符


	
说明







	
s


	
查找本 C 符号（可以跳过注释）





	
g


	
查找本定义





	
d


	
查找本函数调用的函数





	
c


	
查找调用本函数的函数





	
t


	
查找本字符串





	
e


	
查找本 egrep 模式





	
f


	
查找本文件





	
i


	
查找包含本文件的文件








6.　源代码结构和函数列表


vimrc配置：


ctags -R --fields=+lS
let Tlist_Show_One_File=1
let Tlist_Exit_OnlyWindow=1





主要操作：

:Tlist打开taglist窗口

用法和设置较多，请参考:help taglist.txt


7.　函数原型提示


主要操作：

插入模式下紧接着函数名后输入一个“(”时，函数声明自动显示在命令行中。若有多个声明，使用“Alt+-”和“Alt+=”向前和向后翻页。


8.　窗口浏览器和文件浏览器


需要的插件：WinManager。通过WinManager插件来将TagList窗口和文件浏览器窗口整合起来。

vimrc配置：


let g:winManagerWindowLayout='FileExplorer|TagList'
nmapwm :WMToggle<cr>





主要操作：

一般模式下输入wm出现文件浏览器和TagList窗口，当再次输入wm命令时这两个窗口又关闭。


9.　文件浏览器窗口中常用的目录和文件操作


主要操作：

<F1>显示帮助

<cr>如果光标下是目录，则进入该目录；如果光标下是文件，则打开该文件。

-　　返回上级目录

c　　切换vim 当前正在浏览的目录

d　　创建目录

D　　删除目录或文件

i　　切换显示方式

R　　文件或目录重命名

s　　选择排序方式

x　　定制浏览方式， 使用你指定的程序打开该文件


10.　成员变量提示，代码自动补全


需要的插件：如果是C /C++的话，使用omnicppcomplete

vimrc配置：


filetype plugin indent on
set completeopt=longest,menu





主要操作：

设置tags文件，:set tags=….

光标放在“->”字符之后，按下“Ctrl+X Ctrl+O”，此时会弹出一个下拉菜单再使用快捷键：

Ctrl+P　向前切换成员

Ctrl+N　向后切换成员

Ctrl+E　表示退出下拉窗口，并回到原来录入的文字

Ctrl+Y　表示退出下拉窗口，并接受当前选项整行等其他补全方式


11.　加速补全


需要的插件：supertab

vimrc配置：

let g:SuperTabRetainCompletionType=2

let g:SuperTabDefaultCompletionType="<C-X><C-O>"

按“Ctrl+X Ctrl+O”的时候直接按<Tab>自动补全


12.　查找和替换


需要的插件：grep

vimrc配置：


nnoremap<silent><F3> :Grep<CR>





F3搜索光标上的单词回车（默认为该目录下的所有文件，也可在命令上输入搜索范围）。


13.　快速浏览和操作


需要的插件：自带的buffer管理工具有:ls、bnext、bdelete。它们不太好用，向你推荐MiniBufExplorer。

vimrc配置：


let g:miniBufExplMapCTabSwitchBufs = 1
let g:miniBufExplMapWindowNavArrows = 1





主要操作：

用<C-箭头键>切换到上下左右窗口

<Tab>向前循环切换到每个buffer名上

<Enter>打开光标所在的buffer


14.　cpp和.h文件之间的快速切换


需要的插件：a（没有打错，就是只有一个字母哦）

vimrc配置：


nnoremap<silent><F12> :A<CR>





:A 　新Buffer中切换c/h文件

:AS　横切窗口并打开c/h文件

:AV　纵切窗口并打开c/h文件

:AT　新建标签页并打开c/h文件


15.　编译器与调试器的接口


需要的插件：vim与编译器的接口（即quickfix），vim也提供了与调试器的接口，这一接口就是netbeans。除此之外，还可以给vim打一个补丁，以使其支持gdb调试器。

vimrc配置：


nmap<F6> :cn<cr>
nmap<F7> :cp<cr>





主要操作：

:make 编译程序了！不好，有错误。想查看错误怎么办？我们利用下面命令查看。

:cw调出QuickFix窗口

F6切换到上一结果

F7切换到下一结果

说实话，我没有办法详细例举vi及其插件的各种操作，这也不是本书的目的。在插件安装告一段落之后，我就晒晒打造前面描述的IDE环境所使用的vimrc。你可以直接把下面的配置粘贴到你的vimrc文件里。


set nocompatible
set number
filetype on
set history=1000
set background=dark
syntax on
set autoindent
set smartindent
set tabstop=4
set shiftwidth=4
set showmatch
set guioptions-=T
set vbt_vb=
set ruler
set nohls
set incsearch
if has("vms")
set nobackup
else
set backup
endif
set fileencodings=utf-8,gb
let Tlist_Show_One_File = 10
let Tlist_Exit_OnlyWindow = 1
let g:winManagerWindowLayout='FileExplorer|TagList'
nmapwm :WMToggle<cr>
:setcscopequickfix=s-,c-,d-,i-,t-,e-
"""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""
" cscope setting
"""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""
if has("cscope")
    set csprg=/usr/bin/cscope
    set csto=1
    set cst
    set nocsverb
    " add any database in current directory
    if filereadable("cscope.out")
        csaddcscope.out
    endif
    set csverb
endif
nmap<C-_>s :cs find s <C-R>=expand("<cword>")<CR><CR>
nmap<C-_>g :cs find g <C-R>=expand("<cword>")<CR><CR>
nmap<C-_>c :cs find c <C-R>=expand("<cword>")<CR><CR>
nmap<C-_>t :cs find t <C-R>=expand("<cword>")<CR><CR>
nmap<C-_>e :cs find e <C-R>=expand("<cword>")<CR><CR>
nmap<C-_>f :cs find f <C-R>=expand("<cfile>")<CR><CR>
nmap<C-_>i :cs find i <C-R>=expand("<cfile>")<CR><CR>
nmap<C-_>d :cs find d <C-R>=expand("<cword>")<CR><CR>
nmap<F5> :!find . -iname '*.c' -o -iname '*.cpp' -o -iname '*.h' \
-o -iname *.hpp' >cscope.files<CR> :!cscope -b -icscope.files \
-f cscope.out<CR> :cs reset<CR>
nmap<F6> :cn<cr>
nmap<F7> :cp<cr
let g:miniBufExplMapCTabSwitchBufs = 1
let g:miniBufExplMapWindowNavVim = 1
let g:miniBufExplMapWindowNavArrows = 1
nnoremap<silent><F12> :A<CR>
nnoremap<silent><F3> :Grep<CR>
filetype plugin indent on
:set tags=/home/zhangjie/Downloads/vim73/tags
let g:SuperTabRetainCompletionType=2
let g:SuperTabDefaultCompletionType="<C-X><C-O>"
set foldmethod=syntax
set foldlevel=100 " 启动vim时不要自动折叠代码
set statusline=%{EchoFuncGetStatusLine()}
let NERDShutUp=1
let mapleader=","





虽然vim有自己内置的脚本语言，但是在gvim7.3版中已经默认编译支持Python、Ruby、Lua和Perl等其他脚本语言了。在不经意间，你也使用了vim脚本文件，它就是vimrc。vim在启动时读取它并执行命令。另外vi的语法文件也是vim脚本。看来vi的脚本很强悍，你也可以编写自己的vim脚本，实现各种好玩的工具，例如微博和邮件客户端等。


7.2　横刀立马的Emacs


何谓横刀立马？说明Emacs的功能所向披靡。征战沙场三十来年，是Unix世界里文本编辑器的关将军，Lisp语言就是它的青龙偃月刀。

虽然vi一开场就想要“拼爹”，Emacs可不稀罕这玩意，因为“拼爹”不成很可能就会“坑爹”。反正vi能干的Emacs也能干，vi不能干的就都是Emacs的了，所以人们总说Emacs是伪装成编辑器的操作系统。


7.2.1　Emacs的来历


Emacs是由Richard Stallman于1975年在MIT人工智能实验室与Guy Lewis Steele Jr共同开发出来的。而在此之前，人工智能实验室的科学家们使用的编辑器是一个叫做TECO的行编辑器。在TECO上按键是不会直接将字符插入到文档里的，必须先输入一系列相应的TECO指令才行，而被编辑的文本在输入命令的时候却不会显示在屏幕上。完全可以用“盲编”来形容TECO的操作。

有一天Stallman应邀去访问斯坦福大学人工智能实验室，见到那里的科学家们使用的是一个叫做“E”editor的编辑器。按什么键就在文档中插入什么内容，所见即所得，非常好用。这让Stallman很是激动了一番，暗下决心也要弄出来一个。但是等他回到MIT的时候，已经有人（Carl Mikkelsen）先他一步给TECO增加了“Control-R”模式，能够做到跟“E”editor差不多的效果，只是性能很一般。显然Stallman有些不爽，于是推倒了重来以提高效率，又加入了很像Lisp语言的宏以允许用户重定义TECO的键位。

这一新版的TECO立刻在MIT人工智能实验室流行起来，并且很快积累起了大量自定义的宏。这些宏通常以“MAC”或者“MACS”结尾，就是宏（macro）的意思。两年以后，Guy Lewis Steele Jr承担起统一当时存在的各种键盘命令集的工作。Steele与Stallman经过日夜奋战，最终实现了一套包含扩展功能以及文档的新宏包。他们将这个宏包命名为EMACS，是为“Editing MACroS”的缩写。也有一种说法是“E with MACroS”的缩写，表示Stallman对“E”editor的恋恋不忘。

最早的Emacs同TECO一样，只能运行在PDP-10系统上。虽然Emacs是在TECO的基础上发展起来的一个宏包，但是它足以被认为是一个新的文本编辑器了。很快，Emacs就成为MIT人工智能实验室的标准编辑器了。Emacs之所以会使用Lisp语言作为其扩展语言，很大程度上是因为它诞生在人工智能实验室，那里本来就是Lisp语言的天堂。

后来，Stallman开始致力于自由软件运动，开发了GNU Emacs，也就是现在应用最为广泛的Emacs。最初的GNU Emacs是在Gosling Emacs的基础上开发的，不过Stallman后来用一个真正的Lisp解释器代替了原来的Mocklisp解释器。由于Lisp解释器在Emacs中的核心地位，这就意味着要重写几乎全部的代码。GNU Emacs是GNU计划的第一个项目，以C语言编写，将Emacs Lisp（解释器由C实现）作为扩展语言。

GNU Emacs最早广泛使用的版本是15.34，于1985年发布。其实没有任何人见到过版本2至12，因为它们从来就没有在这个星球上出现过。GNU Emacs的早期版本都是以“1.x.x”的形式编号，因为他们认为主版本号是不应该改动的，直到1.12版时开发人员放弃了这种记法。所以，Version 13就成了第一个真正的公共发行版，它于1985年3月20日正式与大家见面。


7.2.2　Emacs的基本使用


在命令行下执行命令“emacs”，即可以启动Emacs编辑器。

Emacs给人的第一感觉要比vi好，主要是因为它是“所见即所得”的编辑器，与我们常用的文本界面的编辑器很像，不需要像vi那样要在不同工作模式下来回切换。但是不出几秒钟，你就会发现你彻底错了。因为你不但会发现无法保存你刚才录入的内容，甚至如何退出都成了问题（Ctrl+z、Ctrl+d都不管用，只有Ctrl+z能够将它推入后台，然后kill掉它）。眼看着界面上的那些“熟悉”的菜单项，怎么你都点不开（在文本界面下的情景，Tab键不管用，鼠标也不管用，图形界面除外）。难道Emacs上面的那些菜单项都是摆设不成？

Emacs的菜单项不是摆设，只是需要特殊的快捷键才能呼出，这个快捷键就是“F10”。而且Emacs的菜单项也不是在顶部列出的，而是在屏幕下方出现的。呼出菜单项后，按照屏幕提示按下快捷键来展开某一个菜单项，比如“f”键展开“File”菜单项、“e”键展开“Edit”菜单项……Emacs在这个地方没有返回上一步的设定，如果按错了键，展开了错误的菜单项，你只能选择按快捷键“Ctrl+g”或连续按三次“ESC”键来来关掉菜单，重新按“F10”开始。

快捷键“Ctrl+g”和三次“ESC”键并不只是针对取消菜单而设定的，其实它们能够取消任何没有实际完成的操作。你可能会对我的这个说法感到有些困惑：难道Emacs有很多不能实际完成的操作吗，你还要特意强调这一点？我说：是的，会有很多，现在不解释，马上你就明白了。

在Emacs中保存刚刚编辑的内容需要使用快捷键“Ctrl+x Ctrl+s”；打开一个文件或创建一个新文件需要使用快捷键“Ctrl+x Ctrl+f”；退出Emacs需要使用快捷键“Ctrl+x Ctrl+c”……明白为什么要取消了吧？快捷键这么复杂，难免有中间弄错的情况。估计你现在就已经紧张起来了，是不是想问：Emacs是不是做什么操作都需各种各样的快捷键啊？是的，Emacs除了向文档中录入内容之外，都需要使用快捷键。而这些快捷键在背后所做的事情，实际上就是在执行着由Lisp语言所编写的各种“宏”或者命令。每一个快捷键，就对应着一个命令。所以，用Emacs用到你手软，是一点都不稀奇的事情。

Emacs这样设计的好处就是不用像vi那样需要在各种工作模式下来回切换，就能够提供各种vi所能提供的功能。如果能够熟练掌握，甚至形成条件反射，势必会极大地提高文本的编辑效率。而经验告诉我们，到处充斥着快捷键的软件，很容易会形成条件反射。使用五笔输入汉字的同学们肯定深有体会。你若问他们键盘的字根都是什么，估计得到的回答都是“忘干净了”，但是你要是随便说出一个字，他马上就能告诉你按哪几个键。Emacs就会有如此的效果，运指如飞的酷劲绝对会让你周围的人对你恨之入骨，因为妞都让你泡了。唯一的不足就是有点浪费脑细胞，那就多吃几个核桃罢。好了，不闲扯了，我们还是回到正题，继续介绍Emacs的使用吧。

刚才我们说道，每一个快捷键，都会对应着一个Emacs的宏。没错的，就比如执行“保存”功能的“Ctrl+x Ctrl+s”快捷键，它们对应的是save-buffer这个宏；而用于退出的“Ctrl+x Ctrl+c”快捷键，对应的则是save-buffers-kill-terminal宏。而这些宏实际上在Emacs是可以手工执行的，方法就是使用快捷键“Alt+x”，这个时候会在屏幕的左下角出现提示“M-x”，在其后面可以输入具体的宏名，按回车就能执行。如果“Alt+x”不生效（某些系统Alt键定义不同），可以使用“Esc x”快捷键。如果对宏名有些记不太准，可以在输入几个字符后，按下“Tab”键寻求“补全”功能的帮助。其实学习Emacs最主要的就是学习这些宏，或者说命令。而为了简化录入命令的过程，给它们绑定快捷键以加快录入速度。Emacs默认内置了很多快捷键，比较常用的见表7-2所示的内容。


表7-2　emacs常用快捷键





	
命令


	
快捷键


	
功能







	
move-beginning-of-line


	
Ctrl+a


	
光标移动到行首，相当于按Home 键





	
move-end-of-line


	
Ctrl+e


	
光标移动到行尾，相当于按End 键





	
forward-char


	
Ctrl+f


	
光标向左移动一个字符，相当于left 键





	
backward-char


	
Ctrl+b


	
光标向右移动一个字符，相当于right 键





	
next-line


	
Ctrl+n


	
光标向下移动一行，相当于down 键





	
previous-line


	
Ctrl+p


	
光标向上移动一行，相当于up 键





	
forward-word


	
Alt+f 或Esc f


	
光标向左移动一个单词





	
backward-word


	
Alt+b 或Esc b


	
光标向右移动一个单词





	
beginning-of-buffer


	
Alt+<或 Esc <


	
光标移动到文件头





	
end-of-buffer


	
Alt+>或 Esc >


	
光标移动到文件尾





	
scroll-up


	
Ctrl-v


	
光标移动到下一页，相当于Page Down 键





	
scroll-down


	
Alt+v 或 Esc v


	
光标移动到上一页，相当于Page Up 键





	
set-mark-command


	
Ctrl+<空格>或Ctrl+@


	
开启或关闭标记模式，相当于是切换选中状态





	
mark-whole-buffer


	
Ctrl+x h


	
相当于文档全选操作





	
kill-region


	
Ctrl+w


	
相当于cut 操作





	
kill-ring-save


	
Alt+w 或Esc w


	
相当于copy 操作





	
kill-line


	
Ctrl+k


	
删除光标到行尾的所有内容





	
delete-char


	
Ctrl+d


	
删除光标所在的字符





	
delete-backward-char


	
<退格>


	
删除光标前的字符





	
yank


	
Ctrl+y


	
相当于paste 操作





	
yank-pop


	
Alt+y 或Esc y


	
相当于循环剪切板中的内容进行paste 操作





	
undo


	
Ctrl+_或Ctrl+x u


	
相当于undo 操作





	
isearch-forward


	
Ctrl+s


	
前向增量搜索





	
isearch-backward


	
Ctrl+r


	
反向增量搜索





	
save-bufer


	
Ctrl+x Ctrl+s


	
保存文件





	
write-file


	
Ctrl+x Ctrl+w


	
文件另存为





	
find-file


	
Ctrl+x Ctrl+f


	
打开或者新建文件





	
save-buffers-kill-terminal


	
Ctrl+x Ctrl+c


	
保存并退出





	
switch-to-buffer


	
Ctrl+x b


	
切换已打开的文件。可以按“Tab”键寻求“补全”帮助





	
kill-buffer


	
Ctrl+x k


	
关闭已经打开的文件








7.2.3　使用Emacs必知必会


首先我们应该知道的是，Emacs面对用户的操作界面是由Buffer、Window和Frame三者构成的。

所谓Buffer，就是文件在内存中的表示。因为Emacs并不直接对文件进行操作，而是把它加载到Buffer中供用户操作。只有当用户确定要把在Buffer中所作的修改写入文件时，即执行“save-buffer”命令时，Emacs才把Buffer中的内容写入文件。

所谓Window，就是Buffer的显示区域，或者说View。可见Emacs也是按照Document/View模式设计的。之所以叫Window而不叫View，是因为Emacs诞生的很早，它的窗口概念和现代的基于窗口的操作系统中的窗口概念是不一样的。而在那个年月能有Window这样的概念已经是相当先进了，而且更让你吃惊的是，Emacs居然支持多窗口。

Frame就是Emacs在操作系统中的实际窗口了。一个Frame中可以包含多个Window，每个Window显示一个Buffer的内容。而Emacs还可以拥有多个Frame。

Emacs最基础的部分是用C写的，这个最基础的部分就是一个Emacs Lisp语言的解释引擎，而其他部分就都是使用Emacs Lisp语言写的了。所以Emacs Lisp语言就是另外一个必须要知道的了。Emacs Lisp语言是基于Lisp语言的。Lisp是LISt Processor的缩写，即列表处理语言。Lisp语言的语法是由一个一个的表构成的，因此而得名。

Emacs为了能够处理不同的文档，设计了mode机制。mode与普通编辑器中的“代码加亮”有些类似，有major mode和minor mode之分。每一个buffer对应一个major mode，有且只能有一个major mode，但是可以有多个minor mode。Emacs对每一种文件都有一个mode。比如：“*.c”文件有c-mode、“*.cpp”文件有c++mode、“*.java”文件有java-mode……

通过前面的介绍，我们已经了解到Emacs的快捷键非常复杂，所以为了简化描述，大多数资料甚至Emacs的官方文档都会使用一些惯用表示法。Ctrl键统一使用C表示，Alt键用M表示。比如退出Emacs的Ctrl+x Ctrl+c，可以使用C-x C-c来表示；执行命令的Alt+x，可以使用M-x表示。对于Alt键，有一些系统的配置会有别的定义，这个时候可以使用“ESC”键来代替。但是使用“ESC”并不要求按住不放，而是按一下即可，之后再单独按具体的后缀按键就能实现功能。所以我们在前面表述的时候会使用“Alt+x或 Esc x”以表示区别。除了一些最常用的，如：移动光标、复制粘贴这样的功能之外，Emacs的大多数快捷键都是有一个前缀的，而最多的前缀就是C-x和C-c。前缀表示你不必要一起按下前缀和后缀，可以先按下前缀，Emacs会等待你按下剩余的快捷键，如果改变了主意，按“C-g”即可取消掉。这样，Emacs中的快捷键按起来还是很方便的。

其实Emacs的快捷键是由Keymap来控制的，有全局和局部之分。每一个mode都会有一个自己的局部Keymap，局部的Keymap会覆盖全局的Keymap。更进一步，如果对应的major mode有开启的minor mode，而这个minor mode又恰巧定义了Keymap的话，这个minor mode的Keymap会覆盖major mode的Keymap。可见，Emacs利用mode机制可以实现对不同类型文档的细微差异化处理，显然功能可以无限放大并能恰到好处啊。

学习Emacs最好的办法就是逼迫自己去使用它，而且你不用因为买不到合适的Emacs教材而发愁。因为Emacs附带了十分强大的联机帮助。最常用的就是《Emacs快速指南》和《Emacs Manual》。前者拥有多种语言的支持，而且包括简体中文，使用“C-h t”即可打开。后者是最权威的Emacs参考资料，记录了Emacs的方方面面，适用于使用Emacs的任何用户，使用“C-h r”即可打开。除了这些文档之外，Emacs还提供很多便捷的帮助信息，比如：“C-h f”可以查看某个命令的文档、“C-h k”可以查看某个快捷键对应的命令，而“C-h w”则可以查看某个命令具体绑定到了哪个快捷键上。对于学习Emacs很有帮助的快捷键和命令见表7-3所描述的内容：


表7-3　emacs获取帮助的命令和快捷键





	
命令


	
快捷键


	
功能







	
describe-variable


	
C-h v


	
查看某个内置Lisp变量的说明文档





	
describe-function


	
C-h f


	
查看某个内置命令的说明文档





	
describe-mode


	
C-h m


	
查看当前buffer对应的mode的说明文档





	
describe-key


	
C-h k


	
查看某个快捷键对应的命令





	
where-is


	
C-h w


	
查看某个命令绑定的快捷键





	
describe-bindings


	
C-h b


	
查看当前buffer所有的快捷键列表





	
find-function


	
无


	
查看某个内置命令的Lisp源代码





	
find-variable


	
无


	
查看某个内置变量的Lisp源代码





	
Apropos


	
无


	
模糊查询内置命令或变量的说明文档







此外，若想查看某个快捷键的前缀都有哪些后缀，可以使用“<前缀> C-h”来查看。比如“C-c C-h”可以列出所有以“C-c”为前缀的快捷键。

最后说一下，不会Lisp语言的Emacser不是一个好Emacser，所以我们接下来就……


7.2.4　Lisp语言


Lisp是世界上第一个函数型编程语言，区别于C、Java等命令式编程语言。函数式编程又称为泛函编程，是一种编程范式，它将电脑运算视作数学上的函数计算，并且避免状态和可变数据。函数编程语言最重要的基础是λ运算。λ运算的函数可以接受函数当作输入和输出。和命令式编程相比，函数式编程强调函数的计算比指令的运行重要，且函数的计算可随时调用。

由于历史的原因，Lisp长期以来被认为其主要用于人工智能领域（MIT的人工智能实验室），可是Lisp的本意并不是针对这一领域而设计的，它是一种通用的编程语言。也正因为如此，以Lisp为核心的Emacs也并不是针对人工智能领域的，也从没听说过Emacs在人工智能领域中有什么贡献。

Lisp有很多种方言，各个实现中的语言完全不一样。上世纪80年代Emacs的作者之一Steele编写了Common Lisp试图进行标准化，幸运的是这个标准被大多数解释器和编译器所接受了。而Stallman在他的GNU Emacs中又发展出一种Lisp，也就是Emacs Lisp。Emacs Lisp在Unix/Linux系统中更为流行。本书所讲述的Lisp就是Emacs Lisp。当然，很多内容与Common Lisp是通用的。

如果你只接触过C/C++、Pascal、Java这些命令式（Imperative）语言的话，Lisp可能会让你觉得十分不同寻常。首先吸引你眼球的（或者说让你觉得混乱的）一定是Lisp程序中异常多的括号。为了简化解释器的工作，Lisp采用最简单的语法。它甚至没有保留字，只有两种基本的数据。而仅有的一种基本语法结构就是表达式，而这些表达式同时也就是程序结构。但是正如规则最简单的围棋却有着最为复杂的变化一样，Lisp可以完成其他语言难于实现的、最复杂的功能。

Lisp的表达式是一个原子（atom）或表（list）。原子（atom）由符号（symbol）与数值（number）构成；表是由零个或多个表达式组成的串行，表达式之间用空格分开，放入一对括号中。下面这些就是原子和表：

abc　　　　　;原子

()　 　　 　 　;空表

(abc xyz)　 　;包含两个原子的表

(a b (c) d)　　;包含四个原子的表，其中第三个原子本身也是表

最后一个表是由四个元素构成的，其中第三个元素本身也是一个表，这种表又称为嵌套表。

正如算数表达式1+1有值等于2一样，Lisp中的表达式也有值。如果表达式e得出值v，我们说e返回v。如果一个表达式是一个表，那么我们把表中的第一个元素叫做操作符，其余的元素叫做自变量。因此，在Lisp中计算1+1的表达式写法应该是：

(+ 1 1)

为了在Emacs中验证它，可以创建一个空文件，然后录入这个表达式并将光标移到它的后面，按“C-x C-e”快捷键，就可以在屏幕的左下角看到有“2”这个输出结果。

emacs有多种方法来执行Lisp程序。前面的“C-x C-e”是一种，用于执行最近的一个Lisp表达式，对应的命令是“eval-last-sexp”。如果要执行一大段Lisp代码可以使用命令“evel-region”或“evel-buffer”，前者执行选定的代码，后者执行当前buffer中的代码。对于学习者来讲，有一个交互性的解释器就更为方便了，幸运的是Emacs提供了这种功能，使用“ielm”命令就能启动。

Lisp有7个基本操作符，通常被认为是Lisp的7个公理。它们分别是：quote、atom、eq、car、cdr、cons和cond。

quote即引用的含义。而“引用”这东西比较古怪，你是很难在其他语言中找到类似的概念，也很难用一两句话来表达清楚。从它的实际行为来看(quote a)返回a，也就是说这个表达式的值就是a，而且a本身不管你之前是否有定义，也不管它是什么类型。在Lisp程序中你是很难看到quote出现的，因为都写成“'”了。(quote a)与'a是等价的，或者说“'”是quote的语法糖。

atom用于判断其给定的参数是否是一个原子或空表，条件为真时返回t，否则返回nil，这也是Lisp的布尔值。例如：


> (atom 'a)     ;a是原子
t
> (atom '(a b c))   ; (a b c)是表
nil
>(atom '())     ;()是空表
t





现在我们有一个机会来理解quote，看下面的代码：


> (atom (atom 'a))
t





这是因为(atom 'a)的结果t被求出，并带入(atom (atom 'a))而成为(atom t)，所以这个表达式的结果就应该是t。反之，一个被引用的表就仅仅被视为一个表，如：


>(atom '(atom 'a))
nil





这点正是函数式语言的重要特点，强调函数本身的计算，将函数当作输入和输出。这使得代码和数据能够使用相同的结构来表示，(atom 'a)即是我们见到的代码，而它对于外面那个atom本身来说就是t。而有些时候数据和代码还是要做严格区分的，而quote就是用来区分它们的。

eq操作是用来判断两个引用指向的是否是同一个对象。在Lisp中，只有原子对象在内存中有唯一一份拷贝，所以就会有这样的结果：


> (eq 'a 'a)
t
> (eq 'a 'b)
nil
> (eq '() '())
t
> (eq '(a b c) '(a b c))
nil





由于'(a b c)返回的是一个表，在内存中不唯一，所以eq的结果是nil。

car和cdr是两个互补的操作。car是取表的第一个元素，cdr则是取表中除第一个以外的其余元素，例如：


> (car '(a b))
a
> (cdr '(a b c))
(b c)





而相对于car和cdr“拆”的操作，cons则是相反的“装”的操作，即将两个表达式组合成一个表。但是注意，如果cons操作的两个表达式都为原子，则产生的表被称作点对儿（dotted pair），即一个含有两个元素的表，元素之间使用“.”分割的特殊表，例如：


> (cons 'a 'b)
(a . b)





点对儿是Lisp的最基本的数据结构，也被称作S表达式。S表达式有一些基础运算，如下：


(a . (b . c)) = (a b . c)
(a . (b .())) = (a b)





那么如果要得到一个表，可以经过这样的运算：


> (cons 'a (cons 'b (cons 'c ())))
(a b c）





cond操作实际上是条件表达式，基本形式是：(cond (p1
 e1
 )……(pn
 en
 )。它的行为是对表达式p一次求值，直到有一个返回t的。如果能够找到这样的表达式p，相应的表达式e的值就作为整个cond表达式的返回值。如果要将cond操作的行为换算成C语言表示，就是：

if( p1

 ) {
    e1


} else if ( p2

 ) {
    ……
} else if ( pn

 ) {
    en


} else {
}


除了上述7个公理，Lisp就没有什么特别的了，剩下的就是各种函数了，毕竟它是函数式编程语言。有人就会问，难道Lisp就不提供循环了吗？是的，不需要，因为利用cond和函数的递归就能够模拟循环。而且对于Emacs Lisp中的大多数操作，实际上就是利用7个基本公理加上有些函数技巧而“推理”出来的。看来没学好数学，学习Lisp有些困难啊。


7.2.5　处理中文问题


对于任何一个人来讲，是永远都无法避免使用母语的。尤其是我们中国人，还经常喜欢独辟蹊径，仅用于处理中文的字符编码就有很多种，比如GB18030、GB2312、GBK、BIG5……。这么多选择，让专门与文字打交道的Emacs情何以堪？不过从23版开始，Emacs在对待中文这个问题上，可以说是轻松加愉快了。

其实Emacs是能够自动识别出文档所使用的文字编码，然后根据环境变量的设定将它们转换成合适的编码显示出来的。大多数情况下一切都会很正常，但是也难免有遇到乱了阵脚而输出一堆乱码的时候。

不过不要紧，这个时候可以使用手工修改文字编码的方法。按快捷键“C-x <RET> c”或者执行命令universal-coding-system-argument来选择当前要执行的编码方案。如果不知道能有哪些编码方案可选，可以按“Tab”键“自动补全”，这样就会列出所有可选项。

顺便说一下，这种方法不但在遇到文字乱码时有效，在遇到文件换行符与当前系统不一致的时候也有效。因为目前有三种换行符：Unix的\n、DOS的\r\n和Mac的\r。我们最常遇到的是DOS的换行符，因为Windows也采用这种方案，但是在Linux下使用的时候会遇到在每行的结尾出现“^M”符号的情况，尤其是一些在Windows下编辑的shell脚本在Linux中执行的时候。这个时候就也可以利用Emacs的这个功能将它转换过来。


7.2.6　跟我一起打造一个IDE


既然vi能够打造成为一个IDE，那么Emacs也能。其实Emacs不但能，它本身就是世界上最强大的IDE。出于简单起见，我们推荐使用Emacs的第三方扩展CEDET，它能够提供目前所有主流编辑器的功能。而且安装和配置都非常简单。

CEDET是Collection of Emacs Development Environment Tools的缩写，即Emacs开发环境工具集合。它的官方网址是：http://sourceforge.net/projects/cedet/
 。最新版本是1.1，推荐使用这个版本。

所谓的安装CEDET实际上就是编译它，也就是将Lisp源代码编译成字节码，这样能够提高执行速度。方法也非常简单，只需要执行make即可。或者在emacs中打开cedet-build.el文件，然后依次执行eval-buffer和cedet-build-in-default-emacs这两个命令即可。当编译完后，就可以使用了。方法是将下面这些内容添加到~/.emacs文件中即可：


(add-to-list 'load-path "path-of-cedet/common")
(require 'cedet)
(require 'semantic-ia)
(global-ede-mode 1)
(semantic-load-enable-excessive-code-helpers)
(semantic-load-enable-semantic-debugging-helpers)
(global-srecode-minor-mode 1)





需要注意，要将“path-of-cedet”替换成你的CEDET现在所在的具体路径。之后，你就可以慢慢享受它了。至于能够达到什么效果呢？至少vi能做到的，它肯定没问题。

此外，可能默认配置的Emacs不是很“友好”。比如：讨厌的启动画面、烦人的备份文件、没有行号显示等。这些都可以通过修改.emacs文件完成。比如增加下列内容：


;显示行号
(setq column-number-mode t)
(setq line-number-mode t)
;关闭启动画面
(setq inhibit-startup-message t)
;关闭备份文件
(setq make-backup-files nil )





也可以给常用的功能增加一些快捷键，比如：


(global-set-key (kbd "C-x g") 'goto-line)





这个将goto-line命令与“C-x g”快捷键绑定。甚至可以定义一些自己的函数，来完成一些更为复杂的功能，比如：


(defun my-c-mode-common-hook()
    (setq tab-width 4 indent-tabs-mode nil)
    (setq c-basic-offset 4)
    (c-toggle-hungry-state 1)
    (define-key c-mode-base-map [(return)] 'newline-and-indent)
    (define-key c-mode-base-map [(f5)] 'compile)
    (define-key c-mode-base-map [(f6)] 'gdb)
    (setq c-macro-shrink-window-flag t)
    (setq c-macro-preprocessor "cpp")
    (setq c-macro-cppflags " ")
    (setq c-macro-prompt-flag t)
    (setq hs-minor-mode t)
    (setq abbrev-mode t)
)
(add-hook 'c-mode-common-hook 'my-c-mode-common-hook)





这使得在编辑C代码的时候：缩进为4个字符且使用空格来代替Tab，按F5编译代码，按F6调试程序，等等……使用Emacs能让你感觉到：我的编辑器我的IDE，由我做主。


7.3　结束语


至此，这个湛蓝湛蓝的星球上的两个最为伟大的编辑器就算是介绍完毕了。它们到底孰优孰劣根本就是毋须争辩的问题。因为每个人都有选择的权利，有人选择了vi，有人选择Emacs，还有人选择其他。选择什么都没有错误，只要坚持下来就是对的。而我们之所以要将vi和Emacs拿出来，很大一部分有我们两位作者自娱自乐的成分在里面。所谓两大阵营的口水仗，也只是屁民屌丝们闲来无事演出的一出出闹剧罢了，全当茶余饭后的谈资好了，要不然生命还有何意义可言呢？除此之外，vi和Emacs的设计，都堪称是经典之作，我们拿来学学也不为过吧？






第 8 章　我是Makefile


很久以前，在我刚刚开始学习计算机编程的时候，时常听人说起Makefile，我是完全不为其所动。但是只要有人提起Make Love我就会很来劲，跟人家眉飞色舞讨论好半天。一度回想起这件事情来就会觉得好丢人。不过当我读到《孟子》的“食色性也”之后，也就完全释然了。

直到1997年，我第一次接触Linux，觉得这是一个非常了不起的操作系统，同时也被它自由开放的精神所深深吸引。从那一刻起，我感觉到在这里可以查看到所有我感兴趣的代码，并从中获得极其丰富的知识。不过当我真正去做的时候，就发现事情远没有我想象的那么简单。当面对众多功能各异的软件时，它们那一坨坨的代码摆在我的面前我完全不知所措。在我惊慌错乱的同时，我只能选择放弃，但是让我放弃一个已然让我为之神魂颠倒的Linux那却是完全不可能的事情。

还是继续学习编程吧。因为使用Emacs编写代码时，代码居然可以是五颜六色的。这显然是我当时最为得意的Turbo C所无法比拟的。虽然学习Emacs的使用真的要比吃屎还难（请作者注意用词
 ），可是这也完全抵挡不住我要投向它怀抱的热情。当我真正掌握并习惯Emacs之后，我就准备将我用Turbo C所编写的一个万年历程序移植到Linux上。

不过很快就有问题困扰了我很久。Turbo C可以管理一个Project，我只要执行一个build操作就可以将整个Project中的所有C文件都编译完成并生成最终的可执行文件。但是在Linux中我发现必须手工这么做，一个文件一个文件的执行gcc命令，并将这些命令所生成的“.o”文件利用gcc命令最后连接成一个可执行文件。虽然改了某些C文件后，只需将它们重新编译成“.o”就可以去连接了。但是当我修改了某个头文件后，就遇到了一个更大的麻烦，所有include它的C文件都得重新编译，当时我的万年历程序有十多个C文件include了一个头文件。这简直就是体力活。虽然这样，我还是坚持了下去，并最终将这个万年历程序移植到了Linux上。谁让咱人傻呢？不过也因为有过这段经历，在使用Linux终端的时候，我特别擅长敲命令。很多人不理解：你为什么不用粘贴复制呢？呵呵，还是咱人傻呗！

当我完成这个工作后，不由自觉地产生出了那种兴奋和满足感，同时也开始飘飘然不把一切放在眼里。觉得自己已经完全可以对付Linux的那些代码了，尤其是Linux内核。当我尝试翻阅内核代码时，再次被严重地挫败了。因为那些对我来说依然是一坨，我完全不知道那些都是什么。但是当我决定无论如何都要自己编译一个内核后，一个赫然的Makefile摆在了我面前。这是我第一次与Makefile亲密接触，从此以后就再也没有离开过她。

自从接触了Makefile并真正掌握了它之后，Linux的那些代码对我来说就不再是一坨了。因为Makefile就像针一样，将看似一坨的代码一个一个穿起来，穿成一条条理清晰的线。顺着这根线就可以找到一条路，有了这条路你就不会在犹如迷宫般的代码中迷路。

Makefile的作用就是——自动化编译，一旦写好，只需要一个make命令（解析Makefile，执行Makefile中描述的操作），整个工程就能完成自动编译，无论这个工程拥有多少个源代码文件。Makefile定义了一系列的规则，来指定哪些文件需要先编译，哪些文件需要后编译，哪些文件需要重新编译，甚至于进行更复杂的功能操作，因为Makefile就像一个shell脚本一样，其中也可以执行操作系统的命令。

或许很多人也跟我当年一样并不以为然，因为现在有众多的IDE。IDE的确是好东西，可以节省大把的用于管理工程的时间，但是它却扼杀了大多数人学习良好工程管理技能的机会。尤其是初学者更不要轻易地迷恋上某个IDE，因为一个优秀的IDE隐藏了太多的工程管理细节，虽然用起来你会觉得很爽，但是这个时候你已经远离了某些问题的本质，当你发现在引入了其他一些工程作为你当前工程的依赖后，始终无法生成可执行文件时将会变得不知所措。最典型的就是在微软的Visual Studio中，当你需要别人编写的dll作为你项目的一部分时，如果这个dll采用多线程库，而你的工程却采用了单线程库，构建这个工程的时候一定会失败。如果你不清楚这些，永远解决不了这个问题。

Makefile是当前Linux下绝大多数软件的工程管理工具。而且它几乎已经成为了一个事实上的标准。即便你不具备编写Makefile的技能，那也需要掌握make这个工具的使用方法。因为还有很大一部分你需要的、或者感兴趣的软件是采用源代码方式发行的。即便rpm、deb等软件打包方案在Linux世界已经大行其道，但是如果你要使用这些软件的最新版本，基本上脱离不了使用make这个工具通过源代码来创建它。即便那些采用Python、Perl等解释语言开发的软件，绝大多数的情况也是利用Makefile做为安装脚本的。当然，更进一步说，你有了一个很了不起的创意，并且准备分享给全世界，那么在Linux上你就更需要掌握make乃至Makefile的编写技巧。因为大多数人是这么做的，我想你还不足以强大到可以改变这一现实的程度。但是如果你一定要说不，那我也没有办法，那你最好远离Linux，因为Linux正在远离你。

就像前面说的那样，Makefile提供了一条穿梭于源代码中的路，这条路虽然蜿蜒而又崎岖，岔路也很多，但是在每个岔路口都会有指明方向的路标。因此熟练地掌握了编写Makefile的技巧，也就具备了阅读Makefile的技巧，那么当你陷在那浩若烟海的代码之中也将不会迷路，尤其是Linux内核代码，这样就一定能够找到出去的路。Linux世界中的源代码是那样的丰富多彩，蕴含着人类无尽的智慧与文明，作为计算机工作者没有任何理由要拒绝这份巨大的财富。当你掌握了个中奥秘，那显然就成为了你个人的财富，无论在个人修养还是日常的工作中都会因此而受益无穷。正因为如此，你还能给出一个让我拒绝Makefile更好的理由吗？

不过对于大多数Java程序员来说，Ant和Maven或许是他们更为常用或乐于使用的工具。但这并不表明Makefile在遇到Java时就会显得有些ED，因为Makefile对Java也提供了良好的支持。但是为何Ant和Maven在这个行当中走到了领先的位置，还是在于它们相对Makefile的学习周期更为简短，而且Maven能够比较容易地解决一些jar包依赖问题。但是这里有一个始终让我疑惑的地方，就是当我跟好多Java高手们谈起XML时，他们会将它说得一无是处，就好像是所有问题的根源，但是Ant和Maven又是完全的XML格式而他们又对它爱不释手。也许就像矛盾冲突是戏剧的精髓一样，人生也是一场戏吧。不过Ant和Maven的确都是非常强大的工具。只是在我看来我更喜欢Makefile，因为它更具灵活性和描述能力，能够用很简单的方式完成更为复杂的任务。所以即便你是Java程序员，我也希望你能够掌握Makefile，它或许能够更加开阔你的视野。不过很多时候Ant或Maven已经足够用了，只是我要多说一句的是，纵使IDE可以对它们提供良好的支持，但是作为初学者最好远离IDE。因为IDE是高手的挡泥板，却是初学者的遮阳伞（久不晒太阳会得病的）！


8.1　GNU make及其基本用法


实际上Makefile并不是这个工程管理工具的名称，但却是一种约定俗成的叫法。它是一类工程管理工具的工程描述文件的默认名称，它只是相当于Ant的build.xml和Maven的pom.xml文件。而且更让初学者头痛的是，这个文件名它不是唯一的。可以是Makefile，可以是makefile（注意Linux的文件名是区分大小写的），甚至是GNUmakefile。

或许你已经注意到了，我刚才说Makefile是一类工程管理工具的工程描述文件，并不是说一个，是不是丈二和尚了？其实我在学习Makefile的时候也遇到了同样的困惑。后来才慢慢了解到，Makefile是make工程管理工具的工程描述文件，make是类UNIX世界的一个传统工程管理工具，是它们文化的一部分，可以称作Makefile文化。那么既然是文化，就得允许百花齐放、百家争鸣。传统UNIX的主要分支，比如Solaris、HP-UNIX、AIX等采用一套Makefile体系；BSD系列如：FreeBSD、OpenBSD、NetBSD等采用一套Makefile体系；Linux采用另一套Makefile体系。而且即便属于同一体系，在某些方面都会显得大相径庭。

在Linux中采用的是GNU make这一体系，属于GNU计划中的一部分，可以说是所有体系中功能最为丰富、兼容性最好的一个Makefile文化的传承品。Linux内核的编译是有两个强依赖的，其中一个就是GNU make，另外一个是gcc。

其实大家会奇怪，Linux既然有这么好的通用性和可移植性，为什么会有两个强依赖呢？其实这就更充分说明GNU make和gcc是足够的NB，它们本身就具备了极强的通用性和可移植性。它们几乎已经被移植到已知乃至未知的所有平台上了，所以作为Linux即便对他们有强依赖也根本不会影响到它的通用性和可移植性。

GNU make已经是当前事实上的“标准”了，就好像它说的是标准普通话，其他make说的都是方言。本章所介绍的内容也是适用于其他make的，毕竟普通话与方言的区别仅在发音上，具体语素和语法习惯还是一致的。在Linux就是执行make命令来完成工作的（在其他系统中就不一定是这样了）。

正所谓“工欲善其事，必先利其器”。所以在真正学习Makefile之前，先来看一下make的基本用法。

make就是Linux系统下的一个工具，在任意目录中执行make都可以，只是效果不同罢了。make会在执行路径中搜索Makefile文件。前面已经说过，Makefile并不是唯一的选择，还可以是makefile和GNUmakefile。如果一个路径中同时存在它们三者，make会选择一个。不过不要惊慌，这是有规矩的，要是没有规矩不就乱性了吗？make的选择顺序是GNUmakefile、makefile和Makefile。只要选中了一个就不再理会其他的了。这个时候make还是很专一的。

当然你也可以让make不那么专一。方法就是用“-f”选项给make指定一个工作文件。这个时候任何文件名都可以，只要内容符合Makefile的书写规范就行。“-f”选项有两种变形，分别是“--file=FILE”和“--makefile=FILE”，功能完全相同，随你的喜好决定。这是一个非常常用的命令选项，尤其是在跨平台项目中，会针对不同的平台提供不同的Makefile文件。

另外一个常用的命令选项是“-d”，用于调试Makefile。在手工编写一个Makefile文件时非常有用。不过不要指望类似于调试C或Java程序那样可以单步跟踪。它的作用仅是将Makefile的执行过程一一打印出来，让你观察在哪个地方出现了意想不到的错误。变形选项是“--debug[=FLAGS]”，功能会更加丰富一些。

对于只是想通过Makefile来作为阅读代码入口的人来说，make提供了一个“-t”选项，它能够帮你输出为生成一个可执行文件而需要的所有目标文件。这样你就排除了那些不相干的东西，使得这一严峻的问题变得简单了许多。这个过程并不执行真正的工程创建过程，所以这不会影响到代码的原始性，只是帮你做了很好的梳理，而且过程既简单又快捷。变形选项是“--touch”，功能完全相同。

对于make这个命令提供的选项还有很多，这里不一一列出，有兴趣的话可以使用“-h”或“--help”选项查看其他的命令以及说明。如果感觉通过这个命令得到的内容有点过于单薄，那么就可以使用man命令查看它的在线帮助手册，这个“男人”真的很有用！

其实make的用法还远不止是命令选项这些，只是我都留在接下来的内容中了。因为我永远相信：若想真正掌握一个工具是必须去实际使用的。


8.2　基本概念


首先让我们了解一下Make Love的基本概念。哦不，是Makefile的基本概念。呵呵，有时候真是容易弄混，因为的确有很多相同的地方。


8.2.1　第一个Makefile例子


话说有一个功成身退的程序员，闲来无趣准备练习书法消磨时间并期望能有所建树。于是斥巨资购买了上等文房四宝。一日，饭后突然兴起。一番研墨、铺纸、焚香，颇有王、颜之概。待气定神闲，面色凝重地写下一行字：hello world。

好吧，这就是悲催的程序猿，只要学习一些新东西，总是会想到“hello world”。而且有些人居然号称会使用数十门编程语言，那咱们得向这等高手请教一番吧。结果他只告诉了你每门语言如何写“hello world”。我真的不想找骂，所以我给大家展示的第一个例子，跟“hello world”无关。具体参见代码1所示。

代码1：


all:TinyEdit

TinyEdit:main.o line.o buffer.o tools.o chunk.o document.o cursor.o
    cc main.o line.o tools.o buffer.o -o TinyEdit

myless:myless.o line.o buffer.o tools.o chunk.o
    ccmyless.o line.o tools.o buffer.o -o myless –lcurses

myless.o:myless.c line.h buffer.h tools.h tedef.h
    cc -c -o myless.o myless.c

document.o:document.c line.h buffer.h cursor.h tools.h tedef.h
    cc -c -o document.o document.c

cursor.o:cursor.c line.h tools.h tedef.h
    cc -c -o cursor.o cursor.c

line.o:line.c line.h buffer.h tools.h tedef.h
    cc -c -o line.o line.c

tools.o:tools.c tools.h tedef.h
    cc -c -o tool.o tools.c

chunk.o:chunk.c line.h buffer.h tedef.h
    cc -c -o chunk.o chunk.c

buffer.o:buffer.c buffer.h tools.h
    cc -c -o buffer.o buffer.c

main.o:main.c line.h buffer.h tedef.h
    cc -c -o main.o main.c





这是我曾经写过的一个行文本编辑器的Makefile文件，虽然看似内容很多，实际上是很好理解的，也基本包含了这一部分我所要讲述的内容。

这个Makefile可以生成两个可执行文件：TinyEdit和myless。TinyEdit就是一个简单的行文本编辑器；myless是一个简单的文本阅读器。根据前面我们掌握的知识，当我执行make命令后，就会生成TinyEdit。那我要生成myless怎么办呢？要执行make myless命令。哈，聪明的你是不是会根据这个联想一下，我要是执行make love这样的命令，是不是就生成love了呢？答案让你失望了，make会报错的。因为这个Makefile中没有love，所以生成不了。这也给我们传达了一个道理，没有love的make love实际上是一种错误，是产生不了love的。

在这里make后面的参数不是命令选项，而是用于标明make要处理并最终生成的目标。到这里我猜你们会有一个疑问。就是在生成TinyEdit的时候，并没有指定目标啊？嗯，这的确是个好问题，我们继续下面的内容来找到答案。


8.2.2　目标、条件和命令


对于一个Makefile来说，最主要的就是目标、条件和命令这三大要素。目标是make要产生的东西或要做的事情；条件是用于产生目标所需要的文件；命令就是由条件转化为目标的方法。由这三大要素构成了Makefile的基本规则。

就像代码1中的最后一段：


main.o:main.c line.h buffer.h tedef.h
    cc -c -o main.o main.c





main.o就是目标，main.c、line.h、buffer.h、tedef.h就是条件，而下面的“cc -c main.c”就是命令。这个命令可以将main.c文件编译成main.o文件。

现在就可以更好地理解为什么对这个Makefile文件执行make love会出错了。因为make后面的参数是要生成的目标。而这个Makefile是没有love这个目标的。所以make会抱怨找不到love这个目标。如果我们给定了一个存在的目标，比如执行make main.o命令，就会生成main.o文件。而且我们还可以一次性指明生成多个目标，如：make main.o document.o就可以生成main.o和document.o文件。

但是这解释不了生成TinyEdit的方式。我们可以看第一行：

all:TinyEdit

这里all是目标，TinyEdit是条件。all是Makefile的默认目标，也就是说不给make任何目标，就生成all这个目标。可是为什么没有生成all，却把条件生成了呢？首先，并没有指定生成all的命令；其次，还需要引入一个概念——依赖。这是依赖所产生的效果。


8.2.3　依赖


什么是依赖呢？依赖就是一个目标的条件是另外一个目标。这就好比你期望娶一个你心爱的女孩为妻，但是那个女孩嫁给你的条件是她妈妈能够看得上你；如果要她妈妈能够看得上你，你就必须有车、有房、有存款；如果你想有车、有房、有存款，你就得在像阿里巴巴这样待遇丰厚又有前途的公司工作；如果你想在阿里巴巴工作，就最起码是一个好人，有知识、有文化、有一颗上进的心……

在前面我说的生成TinyEdit的例子中，不但生成了TinyEdit，还生成了其他的“.o”文件。因为生成TinyEdit需要它们，于是Makefile就要先将它们作为其首要的目标去生成。如果找不到就抱怨失败，找到了就安心继续工作，直到生成最终目标——all——为止。因为没有生成all的命令，所以也就没有all这个文件被生成。

由此可见，依赖是make进行连续工作的动力之源。如果你想用Makefile玩点花样，是完全可以利用依赖来控制它的工作流程的。


8.2.4　工作方式


我们平常会用一个很武断的方法来判断一个人是聪明还是愚蠢，那就是看这个人在做事情的时候是否会走捷径。其实我们中国人总是喜欢走捷径的，比如考试打小抄、办事走后门，乃至“汉芯”的造假等，走捷径走到了极端还不如做一个“蠢货”活得踏实。但并不是说走捷径就不好。如果懂得删繁去冗、大道至简，这样得到的捷径才是天才所为。make就是这样工作的。

一个规模宏大的项目，比如Linux内核，其源代码文件的数量数十万计，make要生成的目标几乎也要按数十万计，编译一次Linux内核大概需要几十分钟甚至数小时（视机器的速度而定）。这对于我们最终用户还不算什么，顶多花些时间，编译一次就够用了。但是作为内核的开发者来说，每做一些修改都需要这么久的编译过程才能检验修改结果，那简直就是一场灾难，估计直到世界末日我们也用不到Linux了。当然，make就这点水平也没人会用它了。make解决这个问题的方法就是哪个文件进行了修改就只编译它，其他没有改动过的文件不予理会。这显然可以节省大把的时间了，这就是make的聪明所在。它是怎么办到的呢？

答案是看文件的时间戳，也就是文件最后被修改的时间（任何操作系统都会给它所管理的文件赋予这个属性的）。make会依次把所有目标以及它们所对应的依赖进行时间戳的对比。当发现某一个目标比它的某些依赖的时间戳小的时候，就重新生成它。因为目标最后被修改的时间早于条件被最后修改的时间，可以认为产生这个目标的条件发生了改变，因此就应该重新生成。按照前述的依赖关系，就会产生一系列动作，使得生成的最终目标被更新。

所以make的工作方式归纳起来就是：

1. 当目标不具备时，根据条件来生成目标；

2. 当目标具备但条件发生改变时，重新生成目标；

3. 当目标的条件不具备时，就按照1的方法创造条件。


8.2.5　基本语法


好了，我想现在你基本上已经具备了编写一个能够正常工作的Makefile的基本知识了。那么我现在就介绍一下基本的语法结构，这样你就可以动手了。

Makefile可以认为是一种解释型语言，一般设计解释型语言都是采用“自上而下”的解释逻辑，Makefile也不例外，总是喜欢更新最上层的目标（不给make指定目标的时候），这个最上层的目标通常是all。下层目标一般都是为上层目标提供条件的，当然也有做其他事情的。目标并不一定是文件，任何名称都可以，但是条件一定是具体的文件。

Makefile的基本语法是这样的：

目标1 目标2 目标3 …… : 条件1 条件2 条件3 ……

　　命令1

　　命令2

　　命令3

　　……

冒号的左边至少要有一个目标，而冒号的右边可以有0个或任意多个条件。如果没有给目标指定条件，就只有在工作路径下目标所代表的文件不存在时才会执行相应的命令去生成目标，因为没有给定条件就无法比对时间戳。但是这种情况下一般也不会在命令中生成目标所对应的文件，因此这个目标的命令一直都能被执行。比如常用的clean目标一直都会执行清理工作。

这里需要注意的一个问题是，每个命令必须以制表符“Tab”开头，空格不行。不要问为什么，这是王八的屁股——龟腚（规定）。如果你一定要用空格（这样可以保证代码的整洁）也不是不行，但是不能出现在开头，在“Tab”之后有多少空格都没关系。但是一定是“Tab”开头的。更要注意这个“Tab”只能出现在命令开头。在非命令行上不慎输入了Tab的话，它之后的内容多数情况下会被当做命令来解释，如果这段内容是有意义的命令，说不定就会给你造成很大损失，比如源代码被改写了。所以这个问题一定要切记。

有人会问，既然Makefile可以被认为是一种解释型语言，那么它有注释吗？答案是：这个可以有！所有以井号“#”开头的内容都被视作注释，make不对这些内容做解释。不过切记“Tab”的问题。就是只要在“Tab”后，就会被作为命令解释，包括“#”以后的内容。你看，“Tab”多麻烦！我们是没有办法反抗的，所以就享受它吧（貌似有点痛苦）。

Makefile是可以支持折行的，方法是使用“\”。它可以出现在条件或命令行的末尾，表明接下来的一行是本行的延续。使用折行是一个很好的习惯，因为从人体工程学角度讲，纵向滚动文字比横向滚动文字给人的感觉更加舒服。如果你要怀疑这个论调的话，你可以自己亲自试验一下。


8.3　认识规则


经过前面的讲解，大家应该已经对规则有了一些感性的认识了。接下来我们还要从理性上认识一下规则。因为就我们“第一个例子”来说，已经显得足够麻烦和死板，如果make就这点水平，肯定活不到现在，毕竟这是一个物竞天择的世界。我们越深入，我们的“第一个例子”就应该越简单、越灵活。而且当你阅读完本章后，你会发现，规则贯穿于整个Makefile，是它工作的灵魂。


8.3.1　标准规则


“不以规矩无以成方圆”，做什么事情都是这样的。我前几年有幸受邀去央视的《星光大道》做媒体评委，在节目录制之前，导演就跟我们这些评委立下了规矩：“同等水平下，有感人故事的优先，外籍人士优先；水平稍微差一点，但是能与观众产生一定共鸣的予以优先。”等等……理由是：“这不是比赛，而是一档文艺节目，因此要有悬念、有冲突，这样才好看。”

这就是规则，它是公开说明的，必须要遵守，一旦违背了规则，就得不到预期的效果。我们前面所讲述的目标、条件和命令就构成了Makefile规则的三要素，然后是依照工作方式和依赖关系生成我们要得到的结果。

像我们在“第一个例子”中那样明确写明的，被称为标准规则，也叫显式规则。在Makefile中与显式规则相对应的还有一种规则，叫隐式规则。


8.3.2　隐式规则


如果有一天哪个漂亮女明星突然爆红，很多人都会发出同样的一个感叹：又一个被潜规则的！的确，在这个物欲横流、竞争激烈的世界，不由得人们不为那些一夜飞升的艺人们发出如此的感叹。潜规则似乎已经成为娱乐圈的常态。其实Makefile也具有潜规则，只是我们叫它隐式规则。这两种“潜规则”相同的是都不会摆出来让你看到但是它确实存在，而且都是为了达到目的所采用的一种捷径。而不同的是前者多少都会有make love，后者大多只是make file。

现在我将“第一个例子”修改成代码2这样。

代码2：


all:TinyEdit

TinyEdit:main.o line.o buffer.o tools.o chunk.o document.o cursor.o
    cc main.o line.o tools.o buffer.o chunk.o document.o cursor.o -o TinyEdit
myless:myless.o line.o buffer.o tools.o chunk.o
    cc myless.o line.o tools.o buffer.o chunk.o -o myless -lcurses

myless.o:myless.c line.h buffer.h tools.h tedef.h
document.o:document.c line.h buffer.h cursor.h tools.h tedef.h
cursor.o:cursor.c line.h tools.h tedef.h
line.o:line.c line.h buffer.h tools.h tedef.h
tools.o:tools.c tools.h tedef.h
chunk.o:chunk.c line.h buffer.h tedef.h
buffer.o:buffer.c buffer.h tools.h
main.o:main.c line.h buffer.h tedef.h





显然这简单多了。你可能会很奇怪，很多命令都被删掉了，能工作吗？答案是能，而且还等同于“第一个例子”，甚至输出结果都一样。难道make知道从条件生成目标的命令？对，make知道，这就是Makefile的“潜规则”。

最新的GNU make具有90多个隐式规则。这些隐式规则可以应用于C、C++、Objective-C、Pascal、Lisp等。大多数情况下隐式规则都能满足你的需要。即便你用到当前未被支持的语言，如Java，也可以自己添加这种隐式规则。正因为可以自行添加隐式规则，完全可以认为隐式规则是一种内置规则。

make也提供了一个命令行选项-p（或--print-data-base）让我们查看它所支持的全部隐式规则。这个输出少说也要有1000行。所以查看它的办法一般推荐两种：一种就是使用“>>”IO重定向将它输出到文件中，如：


make -p >> data_base.txt





然后使用一种你比较熟悉的文本编辑器查看data_base.txt的内容；另外一种方法是使用管道结合grep命令来查看自己想看的内容，如：


make –p | grep –e "\.c\.o"





这个命令会输出“.c.o:”这样的内容，这代表支持从“.c”文件到“.o”文件转换的隐式规则。如果什么都没有输出，那就代表不支持“.c”文件到“.o”文件转换的隐式规则。


8.3.3　变量


前面介绍的隐式规则可以有效地减少Makefile的长度，但是还缺乏一种灵活性。比如需要给生成的程序加入调试信息，以便在发现bug的时候可以联机调试。这个显然很容易，方法就是在每条命令中加入“-g”选项。只是这是一个馊主意。作为“第一个例子”中所涉及的源代码文件数量不多的情况或许还可以忍受，要是Linux内核这样的工程你该做何感想呢？那么有什么方法使得只修改一个地方就能搞定这一切呢，确实有一个方法可以解决现在这个问题，那就是——变量！

估计你现在对宏是有比较深刻认识的，就是将宏的名称替换为宏的内容。其实在Makefile中的变量跟宏的特性有些类似，比如我们定义了一个变量CC，在Makefile中可以采用这样的语法：


CC := gcc -g





这就定义了一个变量，变量的名称是CC，变量的值是“gcc -g”。当make在解析Makefile遇到$(CC)或${CC}时，就会将它替换为“gcc -g”。Makefile中的变量值可以是任意字符串（注意“Tab”的问题），我们把“$()”或“${}”称为变量展开语句。那么我们就可以修改我们的“第一个例子”为代码3：

代码3：


CC := gcc -g
all:TinyEdit

TinyEdit:main.o line.o buffer.o tools.o chunk.o document.o cursor.o
    $(CC) main.o line.o tools.o buffer.o -o TinyEdit
myless:myless.o line.o buffer.o tools.o chunk.o
    $(CC) myless.o line.o tools.o buffer.o -o myless -lcurses

myless.o:myless.c line.h buffer.h tools.h tedef.h
    $(CC) -c -o myless.o myless.c
document.o:document.c line.h buffer.h cursor.h tools.h tedef.h
    $(CC) -c -o document.o document.c
cursor.o:cursor.c line.h tools.h tedef.h
    $(CC) -c -o cursor.o cursor.c
line.o:line.c line.h buffer.h tools.h tedef.h
    $(CC) -c -o line.o line.c
tools.o:tools.c tools.h tedef.h
    $(CC) -c -o tool.o tools.c
chunk.o:chunk.c line.h buffer.h tedef.h
    $(CC) -c -o chunk.o chunk.c
buffer.o:buffer.c buffer.h tools.h
    $(CC) -c -o buffer.o buffer.c
main.o:main.c line.h buffer.h tedef.h
    $(CC) -c -o main.o main.c





啊哈，这样如果想给编译命令添加参数就很容易了。只要修改该变量的值就可以了。有了变量，聪明的你一定想到了一个更好的主意，就是可以多定义几个变量，分别代表编译命令、编译参数、连接命令和连接参数等。我猜的不错吧？因为我也很聪明。那就看看我改的代码4吧。

代码4：


CC          := gcc
LD          := gcc
CFLAGS  := -g -W -std=c99 -c
LDFLAGS     := -lcurses

all:TinyEdit

TinyEdit:main.o line.o buffer.o tools.o chunk.o document.o cursor.o
    $(LD) $(LDFLAGS) main.o line.o tools.o buffer.o -o TinyEdit
myless:myless.o line.o buffer.o tools.o chunk.o
    $(LD) $(LDFLAGS) myless.o line.o tools.o buffer.o -o myless

myless.o:myless.c line.h buffer.h tools.h tedef.h
    $(CC) $(CFLAGS) -o myless.o myless.c
document.o:document.c line.h buffer.h cursor.h tools.h tedef.h
    $(CC) $(CFLAGS) -o document.o document.c
cursor.o:cursor.c line.h tools.h tedef.h
    $(CC) $(CFLAGS) -o cursor.o cursor.c
line.o:line.c line.h buffer.h tools.h tedef.h
    $(CC) $(CFLAGS) -o line.o line.c
tools.o:tools.c tools.h tedef.h
    $(CC) $(CFLAGS) -o tool.o tools.c
chunk.o:chunk.c line.h buffer.h tedef.h
    $(CC) $(CFLAGS) -o chunk.o chunk.c
buffer.o:buffer.c buffer.h tools.h
    $(CC) $(CFLAGS) -o buffer.o buffer.c
main.o:main.c line.h buffer.h tedef.h
    $(CC) $(CFLAGS) -o main.o main.c





这个灵活性就更强了。只要修改变量的值，就可以改变编译器、改变连接器、改变连接选项、改变编译选项。

不过看到这里我猜你会有疑问了，灵活性有了，复杂性可又来了。难道鱼与熊掌不能兼得吗？这个真可以兼得的，且听我慢慢道来……


8.3.4　自动变量


Makefile中有一种特殊的变量，不用定义而且还会随着上下文的不同而发生改变，我们将这种变量称之为自动变量。它们可以自动取用一条规则中目标和条件中的元素，这样就可以节省一些用于输入目标文件名和条件文件名的力气。不过现在不要武断地认为它们就这么点能耐，其实它们非常有用，随后我会一一介绍。

表8-1中列出了最为常用的6个：


表8-1　最为常用的6个自动变量





	
变量名


	
作用







	
$@


	
目标的文件名





	
$<


	
第一个条件的文件名





	
$?


	
时间戳在目标之后的所有条件，并以空格隔开这些条件





	
$^


	
所有条件的文件名，并以空格隔开，且排除了重复的条件





	
$+


	
与$^类似，只是没有排除重复的条件





	
$*


	
目标的主文件名，不包含扩展名







需要注意的是，与普通变量不同的是，要展开变量的值需要使用“$()”或“${}”，自动变量则不需要这样。

make只会在目标与条件能够进行匹配的时候，才会设置自动变量，所以自动变量只能应用在命令中。

那么现在我再利用自动变量来简化一下我们的Makefile，看代码5。经过这样修改后还会得到一个好处就是可以避免一些错误。回顾代码4我们就会发现，在生成TinyEdit这个目标的条件中有一个cursor.o这个条件，但是我在命令中并没有包含它，所以我最后生成的TinyEdit根本就不是我想要的结果。当使用自动变量之后，这个问题不存在了，我只要写好条件就行了。

代码5：


CC          := gcc
LD          := gcc
CFLAGS  := -g -W -std=c99 -c
LDFLAGS     := -lcurses

all:TinyEdit

TinyEdit:main.o line.o buffer.o tools.o chunk.o document.o cursor.o
    $(LD) $(LDFLAGS) $^ -o $@
myless:myless.o line.o buffer.o tools.o chunk.o
    $(LD) $(LDFLAGS) $^ -o $@

myless.o:myless.c line.h buffer.h tools.h tedef.h
    $(CC) $(CFLAGS) -o $@ $<
document.o:document.c line.h buffer.h cursor.h tools.h tedef.h
    $(CC) $(CFLAGS) -o $@ $<
cursor.o:cursor.c line.h tools.h tedef.h
    $(CC) $(CFLAGS) -o $@ $<
line.o:line.c line.h buffer.h tools.h tedef.h
    $(CC) $(CFLAGS) -o $@ $<
tools.o:tools.c tools.h tedef.h
    $(CC) $(CFLAGS) -o $@ $<
chunk.o:chunk.c line.h buffer.h tedef.h
    $(CC) $(CFLAGS) -o $@ $<
buffer.o:buffer.c buffer.h tools.h
    $(CC) $(CFLAGS) -o $@ $<
main.o:main.c line.h buffer.h tedef.h
    $(CC) $(CFLAGS) -o $@ $<






8.3.5　模式规则


一直到现在，我所给出的所有代码，看起来只有在讲解隐式规则的那段是最为简练的。还能再简练一些吗？嗯，当然可以。好吧，该拿出杀手锏了。我们先看代码6。

代码6：


CC          := gcc
LD          := gcc
CFLAGS  := -g -W -std=c99 -c
LDFLAGS     := -lcurses

all:TinyEdit

TinyEdit:main.o line.o buffer.o tools.o chunk.o document.o cursor.o
    $(LD) $(LDFLAGS) $^ -o $@

myless:myless.o line.o buffer.o tools.o chunk.o
    $(LD) $(LDFLAGS) $^ -o $@

%.o:%.c
    $(CC) $(CFLAGS)-o $@ $<





终于看到这个到目前为止最为简短的Makefile了吧。这就是模式规则的强大威力。

模式中的“%”与Linux中的“*”差不多有相同的含义，可以代表任意多个字符。与“*”一样，可以放在模式中的任意位置，不过它只能出现一次。正确写法如下：


%.v
s%.o
wrapper_%





在匹配文件名的时候，除“%”以外的任意字符都会精确匹配。一个模式可以包含一个前缀或一个后缀，或者这两者同时存在，乃至同时不存在。

模式规则在工作的时候首先得找到与模式规则中的目标相匹配的目标。在我们这个例子中就是TinyEdit和myless目标的那些条件（别忘了依赖）。当找到了这个匹配，就会将“%”所匹配到的部分——我们称之为词干——替换掉模式规则中条件模式的“%”而成为一个条件。这样就构成了一个显式模式，从而按照显式模式的工作方式完成目标的生成。

我们介绍完模式规则后，大家一定会小激动一下。因为这个实在太帅了，原来可以这么简单啊。但你一定会认为在代码6中遗漏了什么。因为在将目标文件连接为可执行文件的时候我依然使用了显式规则，所以你应该会想到，在这里也应该可以使用模式规则。但是这里除了使用自动变量能够使得这个地方好看一点之外，并没有什么好的办法。因为这里有两个最主要的问题：第一，生成TinyEdit与myless的条件是不同的，必须严格区别；第二，模式规则的条件中的“%”要被目标中的“%”所匹配到的词干所替换。因此，模式规则中的目标与条件为一对一关系，无法处理这种一对多关系。所以，没办法！

另外再说一句，我们之前介绍的隐式规则就是模式规则的一个实例。而且实际上就是因为make内置了很多模式规则，才使得我们有这么多的隐式规则能够使用。因此，如果遇到了一个make所不支持的隐式规则，我们就可以通过模式规则手工创建它，比如Java。既然已经内置了，所以在代码6中完全可以将最后的那个模式规则删除，所得到的结果也会是相同的。而且更为让你欣喜的是，甚至我们之前定义的变量都被使用了，所以并没有影响你所定义的编译器和编译条件。这是因为CC、LD、CFLAGS、LDFLAGS等变量也是make的内置变量，并且在它的内置模式中也会使用。可以通过“make -p”命令来查看拥有哪些内置变量。方法可以参照隐式规则中所介绍的那样。

有了模式规则，是不是Makefile已经足够简单了？尽管代码6已经是最精简的Makefile了，但是我有点不推荐，因为作为C语言的头文件无法成为条件，毕竟头文件修改了也需要重新编译的。我比较推荐代码2这样的写法，尽管有些麻烦，但是可以解决这个问题。当然，既使用这种简单的模式规则又能照顾好依赖关系的方法也是有的，我们留待后面介绍。好了，接下来的内容我们将使得这个Makefile更为强大。


8.3.6　假目标


唐骏的学历、上海交大的芯片、达芬奇的家具、江苏的狂犬疫苗、健力宝的金罐儿……哎，这年头假货实在是太多了。难道Makefile也无法忍受这尘世的喧嚣开始造假了？对，它也会造假，因为但凡造假的背后都有一些显而易见的目的，造假者都能获得意想不到的好处。所以，Makefile也是会有假目标的。

其实这个假目标可以给Makefile提供十分强大的功能。比如对源代码进行清理、将生成的最终目标安装到合适的地方、进行反安装、对生成的目标进行测试、给使用者提供帮助信息，等等。那么什么是假目标呢？

在前面的讨论中所涉及的所有目标和条件都会进行文件的创建或更新的动作，尽管这是最为常见的用法。但是之前也说过，条件一定会是文件，但是目标就未必。因为有些时候将目标作为标签来代表一系列命令也是非常有用的。一般我们把不生成目标文件的规则中的目标就称作假目标。因为没有文件生成，所以假目标的命令就一定会被执行。

不过有的时候虽然定义了一个不会生成目标文件的规则，但很难保证项目中不会有与这个目标重名的文件存在。一旦有这种现象发生，我们的假目标就不会工作了。所以需要进行一下特殊的处理。这个特殊的处理方式就是让这个假目标成为一个特殊目标——.PHONY——的条件。这样无论项目中是否有重名的文件，这个目标所对应的命令都会被执行。所以我们的“第一个例子”就被修改成代码7所示的那样了。

代码7：


CC          := gcc
LD          := gcc
CFLAGS  := -g -W -std=c99 -c
LDFLAGS     := -lcurses

all:TinyEdit
.PHONY all install uninstall clean

install:TinyEdit myless
    cp TinyEdit /usr/bin/
    cp myless /usr/bin/myless

uninstall:
    rm -f /usr/bin/TinyEdit
    rm -f /usr/bin/myless

TinyEdit:main.o line.o buffer.o tools.o chunk.o document.o cursor.o
    $(LD) $(LDFLAGS) $^ -o $@

myless:myless.o line.o buffer.o tools.o chunk.o
    $(LD) $(LDFLAGS) $^ -o $@

clean:
    rm -f *.o
    rm -f TinyEdit myless





到现在为止，这个Makefile已经非常酷了。不是吗？它不但可以生成TinyEdit和myless，还能够安装或反安装它们，还能对源代码进行清理。不过我们还不能自满，因为到目前为止，我们所使用的代码都还在同一个目录，这显然不是我们管理工程的好方法，尤其是使用Java的同学，每一个包就要有一个目录。所以，得让我们的Makefile支持这种多目录的项目管理方案。


8.3.7　路径搜索


我现在要将我的代码重新组织一下，建立src和include子目录，并将所有“.c”文件移动到src子目录中，所有“.h”文件移动到include子目录中，Makefile保持不动。最简单的办法就是修改规则中的条件，增加子目录。但是这显然很麻烦，而且容易弄错。所以Makefile引入了VPATH和vpath。

VPATH相当于一个变量，变量的值是需要make搜索的子目录，目录之间用空格分割。经过重新组织代码，Makefile如代码8这样。

代码8：


CC          := gcc
LD          := gcc
CFLAGS  := -g -W -std=c99 -c -Iinclude
LDFLAGS     := -lcurses
VPATH   := src include
all:TinyEdit

TinyEdit:main.o line.o buffer.o tools.o chunk.o document.o cursor.o
    $(LD)$(LDFLAGS) $^ -o $@

myless:myless.o line.o buffer.o tools.o chunk.o
    $(LD) $(LDFLAGS) $^ -o $@
myless.o:myless.c line.h buffer.h tools.h tedef.h
document.o:document.c line.h buffer.h cursor.h tools.h tedef.h
cursor.o:cursor.c line.h tools.h tedef.h
line.o:line.c line.h buffer.h tools.h tedef.h
tools.o:tools.c tools.h tedef.h
chunk.o:chunk.c line.h buffer.h tedef.h
buffer.o:buffer.c buffer.h tools.h
main.o:main.c line.h buffer.h tedef.h





虽然VPATH可以解决路径所有的问题，但是有一个限制，就是make会为任何它所需要的文件搜索由VPATH所指定的所有路径，如果在多个路径中找到同名文件，则会采用第一个被找到的。这种问题在“.h”文件中经常出现，会很麻烦，或许找到的完全不是你想要的。为此就需要使用vpath了。

vpath要比VPATH更加精准，因为它采用模式来指定在某个具体路径中搜索哪些类型的文件。语法如下：


vpath %.c src
vpath %.h include





这就指明了在src目录下只搜索“.c”文件，在include路径下只搜索“.h”文件。


8.4　高级特性


你现在已经具备了使用Makefile来管理一些规模较小的工程的能力了。不过这个时候如果要想读懂其他大型开源软件的Makefile还是有一些困难的。接下来我将开始给大家讲述Makefile的一些高级特性。make的官方文档在描述这部分内容的时候，并没有将它们纳入所谓的高级特性之中。我这么划分是因为我认为拥有这些特性的一份文档，它就是一个“高级语言”的源代码文件了，高级特性因此而得名。好，那我们看看Makefile到底还能干些什么事情呢？


8.4.1　文件包含


不管是现代化的面向对象的，还是很多人早已不屑的面向过程的高级语言，模块化都是它们必须具备的素质。毕竟将一堆臭袜子放在一个筐里，当你想再次使用的时候，想找到一对儿相同的还是有困难的，至少你要多花一些时间去忍受那令人作呕的气味。所以将不同的功能划分到不同的文件来实现是一个良好的编程习惯。这其中Java就提供了“import”，C提供了“#include”来支持这种写作习惯。我们的Makefile也不例外，只是它还要与规则扯上关系。

Makefile使用“include”指令来包含其他文件。功能有二：一是类似于C语言那样引入一个头文件，实现代码复用；二是用来自动产生依赖关系的信息。include指令的格式如下：


include FILE1 FILE2 FILE3 …





这个指令可以引入任意多个文件，且支持shell的通配符和变量。

include指令的特性与我们熟知的高级语言相同的地方是将引入的内容与所在的Makefile做融合处理，不过也就这么一点点了。刚才说过，它要与规则扯上关系，是怎么扯上的呢？

当make遇到include指令，就会读取它指定的文件；一旦遇到一个不存在的，不要紧，顶多抱怨一句，继续来。直到将所有文件读完，这个时候就要收拾刚才找不到的文件了。怎么收拾的呢？就是将这些文件作为规则的目标，尝试着去生成它。生成一个读进来一个。但凡有一个没搞定，make就马上报错罢工。等到都读完了，就开始常规工作了。这个时候一旦根据某些规则将include所指定的某个文件更新了，也会导致这个文件被重新读入。因此我们可以将整个include指令看作一个特殊规则，只是这个规则缺少中间的“：”，include就是目标，它所指定的文件都是条件，这条规则的命令就是逐一读入每个条件所对应的文件并与其所在的Makefile进行融合。

理论是需要实践来检验的，我提供了两个例子。代码9或许是一个比较蛋疼的例子，不过它能够描述上述的内容，它也是从“第一个例子”修改而来的。代码10就更是蛋疼了，这是一个死循环，提供这个例子是为了充分展示Makefile的能力（最新版的make在循环一段时间后会停止）。

代码9：


common.mk文件
CC          = gcc
LD          = gcc
CFLAGS      = -g -w
LDFLAGS = -lcurses

define.mk文件
CFLAGS  += -std=c99

Makefile文件
include common.mk define.mk
all:TinyEdit

TinyEdit:main.o line.o buffer.o tools.o chunk.o document.o cursor.o
    $(LD) $(LDFLAGS) $^ -o $@

myless:myless.o line.o buffer.o tools.o chunk.o
    $(LD) $(LDFLAGS) $^ -o $@





代码10：


.PHONY:dummy.mk
include dummy.mk
dummy.mk:
    touch $@





还有一点是必须要讲的，就是include指令怎么找文件。如果给定的是绝对路径，那就很简单了，直接读取就是了。如果给定的相对路径，最优先的自然是当前工作路径。如果找不到，就会按照执行make命令时给定的“-I”或“--include-dir”选项所指明的路径中去搜索。如果还找不到，make也不会气馁，它会在自己当初被编译的路径中去查找（这个路径是什么，鬼才知道），可见它有多么的执着！即便到了这份田地它还是不肯罢休，还要查看是否有可用的规则去创建这个文件。只有这些希望都破灭之后才会报错停工。但是如果你依然不希望它去休息一下的话，在include指令之前加入“-”，或者使用“sinclude”指令，它就：什么也不说，主人知道我，一颗博大的心啊，愿天下都快乐。


8.4.2　命令


我猜想你到现在多少对命令有了一些了解，但是一定还有很多疑问并没有得到解答。比如我说过，命令实际上就是shell命令。但是Linux的shell有很多种，能叫上名字的就有如：Bash、Korn shell、C shell等几种。那么make执行的是哪个shell的命令呢？是不是执行make命令时所采用的shell呢（比如你采用C shell作为默认shell）？

答案很给力，就是“/bin/sh”这个东西，别无它选。这个东西实际上就是bash，也是Linux世界中应用最为广泛的shell，而且任何Linux发行版都会提供。make之所以选择它也正是因为如此。如果你坚持要让make使用其他shell是不是没办法呢？不是，有办法！不过我不想告诉你，因为这会降低你所写的Makefile的兼容性。所以这种费力不讨好的事情就留给别人吧！

那既然命令是bash脚本，是不是所有的bash脚本语句都适用呢？不是，Makefile的命令有一个限制，就是只能单行处理bash脚本。注意，这并不是说一个命令只能是一行，而是每一行必须是一个完整的bash脚本。比如for语句：


for d in a b c
do
    echo $d/*
done > list.txt





这条语句是将a、b、c三个目录中的内容输出到list.txt文件中。这是一个正确的bash脚本。但是你要在Makefile的命令中使用它，就会报错。你应该将它们写在一行。形如这样：


for d in a b c; do echo $$d/*; done > list.txt





这是合法的bash脚本格式，同时也是合法的Makefile命令。需要注意的是对变量“d”的引用上，采用的是$$d，这样写是为了区别于Makefile的变量。而且注意我的用词。我说这是合法的bash脚本格式，但是如果原封不动的写在bash脚本文件中，得到的结果就完全不同了。因为“$$”是bash的一个内置变量。当然，如果你觉得这个缺乏可读性，还是可以写多行的，但必须是这样：


for d in a b c;     \
do                  \
    echo $$d/*;     \
done > list.txt





这就是耍了点小把戏，因为在Makefile中“\”代表折行。Makefile的命令除了这个限制，还是支持多行的。比如可以这样写：


@echo "Get files list."
@for d in a b c;    \
do                  \
    echo $$d/*;     \
done > list.txt





这样这个命令就可先提示“Get files list.”，然后生成list.txt这个文件。

另外，命令不是随便写的。它只能出现在规则中和用于变量的赋值（还有一个特殊的地方后面会介绍）。其他地方都认为是非法的。所以我们必须是这样写:


list.txt:
    @echo "Get files list."
    @for d in a b c;    \
    do                  \
        echo $$d/*;     \
    done > $@





或者


FILE_LIST := `for d in a b c;do echo $$d/*; done`





在实际使用中，这种用于获取文件列表的操作很多时候都是赋给变量的。

如果你足够细心的话，就会发现我在后面给出的例子中，每个命令前面都冠以“@”符号，尤其是在规则中的命令。这就是命令的修饰符。Makefile的命令修饰符有三个，分别是“@”、“-”和“+”。它们都是什么含义呢？

“@”要求不要输出命令。如果make遇到了没有冠以这个修饰符的命令时，会将命令本身输出出来。就像我们前面看到的那些例子中看到的一大堆编译指令。使用这个命令修饰符的好处是，可以让Makefile的输出内容非常容易阅读。

“-”要求命令忽略错误。这个修饰符我们在介绍include指令的时候就说过了。

“+”要求只显示命令，而不去执行。这个看起来用处不大，不过在编写递归式的Makefile时会用到。


8.4.3　深入变量


前面我们已经介绍过变量了，而且也说过变量与C语言的宏在行为表现上颇为类似。不要以为这些都是细枝末节，其实只有真正掌握了这些“细枝末节”才能够明白Makefile的某些行为方式。就变量本身而言，也要分为两种。前面我们看到的，使用“:=”赋值运算符来定义的变量被称之为“经简单扩展的变量”，另外一种叫“经递归扩展的变量”。怎么样，名字都很唬人吧。当我们进一步讨论它们的行为时，还有更唬人的呢。

首先我们看看经过简单扩展的变量，它的行为是这样的：只要执行赋值语句，变量的值就是赋值运算符右面的内容了。如果赋值运算符右面的内容含有变量，则这个变量的值也会一同被赋值。比如：


MAKE_DEPEND := $(CC) -M





变量MAKE_DEPEND的值可能是“gcc -M”。如果变量CC之前没有被定义，此变量的值就会是“<space> -M”。注意这个<space>，它代表一些空格，不过有多少个空格是不确定的，完全取决于你赋值语句的写法。详细情况是这样的，一个变量如果是空的（也就是没定义），那么make就用前导空格来代替。

经递归扩展的变量会有什么行为呢？它的行为有些迟钝，它就是将赋值运算符右面的内容完整地、不做任何处理地赋给变量。这个时候如果赋值运算符的右面不包含变量，它的行为与经过简单扩展的变量没有任何区别。但是有变量的时候就不同了，它不会取这个变量的值，直到被使用的时候才会这么做。这也是“经递归扩展”的含义所在。这也是一种“缓释评估”的方法。“缓释评估”非常之有用，在我们设计程序的时候也应该尽量采用，可以极大地提高程序的性能。而且我们非常熟悉的工厂模式也是一种“缓释评估”方案。经递归扩展的变量是这样定义的：


MAKE_DEPEND = $(CC) -M





与经简单扩展的变量就是一个“:”的差别，很多人会把它们弄混，所以要切记。经过这么定义之后，只要稍后再定义CC这个变量，比如：


CC = gcc





那么使用MAKE_DEPEND的时候，它的值就是“gcc -M”了。不过混乱才真正开始，因为接下来你再改变变量CC的值，如：


CC = cc





这之后你再使用MAKE_DEPEND变量，它的值就是“cc -M”。像这个例子在Linux中还不算什么大问题，因为gcc和cc实际上是相同的东西，所以行为都是一样的。

现在让我们看另外一个例子，你定义了一个这样的变量：


start = $(shell date)





这是要执行shell命令data来获取当前时间（这里的“shell”是make函数，后面会介绍）。你的麻烦就出来了。这个时候start的值并不是时间，只有使用它的时候才会执行shell命令来获得时间。每使用一次start，它的值就会变一次。这根本就不是你想要的结果。这个地方适用于经简单扩展的变量。

另外还要多说一句，就是这里为什么没有用前面提到的“` `”这个方法来说明。因为无论是采用经简单扩展的变量还是经递归扩展的变量在使用“` `”方法通过shell命令来给变量赋值时，都不会执行对应的shell脚本，只有在使用对应变量的时候才会去具体执行并获得输出值。这个时候都可以认为是“经递归扩展的变量”。

其实经递归扩展的变量很多时候是非常有用的，当然，它烦人的时候也是真烦人。所以一定要注意它与经简单扩展的变量在定义上的细微差别。

变量的类型讨论完了，我们还得关心一下变量的赋值问题。前面所讲的内容算是两种赋值的方式，而Makefile还有另外两种赋值方式，真是要多乱有多乱啊。没办法，这部分内容太重要了，所以我们还得耐心继续学。

首先要介绍的是“?=”这个东东，名字挺邪乎的，叫“附带条件的变量赋值运算符”。又是一个唬人的东西。首先你就要问，附带什么条件啊？其实也就一个条件，就是它左边的变量之前没有被定义过。定义过就跳过，没定义就赋值。这玩意就干这点事儿。所以很多东西别看它咋呼得很邪乎，其实没什么了不起的。

那么接下来的就很有用了，是“+=”这个东东。学过C或Java的很熟悉吧。不过Makefile中的变量不支持数值运算，所以它的作用是用于扩展变量内容的，即保持变量原有的内容不变，在其后面再追加新的值。你可能马上会想到，这个东西可以用前面的赋值运算符模拟。没错，对于经简单扩展的变量这一点问题都没有。就是下面这样的形式：


A := $(A) B





但是遇到经递归扩展的变量呢？看看下面的形式：


A = $(A) B





这个有什么问题呢？当使用A的时候，会遇到A引用了A本身，这会无限循环下去的。所以需要由“+=”出面来解决这个问题。

好了，现在终于把变量的赋值也都搞清楚了，但是不是就这样结束了呢？嘿嘿，耐心点吧，这才刚刚开始。

其实之前我们所说的变量都是全局变量。一个编程语言怎么可能只有全局变量而没有局部变量呢？所以Makefile也必须有（我一直认为Makefile是一门编程语言）。不过这又要与规则扯上关系。什么关系呢？看名字就知道了，叫目标专属变量。不过这并不是我们印象中的局部变量。它是怎么工作的呢？可以先看一下“代码11”。

代码11：


CC          := gcc
LD          := gcc
CFLAGS  := -g -W -std=c99 -c
LDFLAGS     :=

all:TinyEdit

TinyEdit:main.o line.o buffer.o tools.o chunk.o document.o cursor.o
    $(LD) $(LDFLAGS) $^ -o $@

myless:LDFLAGS += -lcurses
myless:myless.o line.o buffer.o tools.o chunk.o
    $(LD) $(LDFLAGS) $^ -o $@





这个还是从“第一个例子”修改过来的。要生成myless这个可执行文件，必须依赖curses库，之前改过的一个例子是将引用这个库的连接参数放入LDFLAGS变量中。但是这个变量TinyEdit也需要使用，而它却不需要curses库。通过目标专属变量就能够搞定这个问题。

目标专属变量的值，在处理对应目标的规则时会进行改动，当离开这个规则之后，变量值会被恢复，因此不会影响到其他的目标，这也是目标专属变量名称的由来。对目标专属变量的赋值可以是我们之前所介绍的所有赋值方式。

除了我们这些自定义的变量和make内建的一些变量之外，make还提供了几个非常有用的专有变量，见表8-2。


表8-2　make的专有变量





	
变量名


	
作用







	
MAKE_VERSION


	
GNU make的当前版本号





	
CURDIR


	
make的当前工作路径





	
MAKEFILE_LIST


	
make所读入的所有Makefile文件的列表，包括include的。很常用





	
MAKECMDGOALS


	
在make命令中给定的要生成的目标





	
VARIABLES


	
所有已定义的变量名列表，不包含目标专有变量。这是一个只读变量







此外，变量的定义并不仅限于Makefile文件，它还有很多来源，见表8-3。


表8-3　make变量的来源





	
来源


	
说明







	
文件


	
也就是定义在Makefile中的变量





	
命令行


	
执行make命令时可以指定，如：

make CFLAGS=-g

要注意shell的一些规范，以免shell将变量解析为命令选项





	
环境


	
在递归式的Makefile中，上层所定义的变量会通过环境传递给下层的Makefile。稍后我们会详细讨论递归式的Makefile





	
自动创建


	
就如我们前面所讲述的自动变量，由make自己创建的







有关变量的内容看起来算是告一段落了，不过Makefile中的变量还远没有这么简单，我们接下来会遇到更为特殊的变量形式。


8.4.4　宏与函数


前面在介绍命令的时候说过可让命令的标准输出作为变量的值。不过有些时候我们对命令的输出并不感兴趣，感兴趣的是可以节省重复写这些命令的时间和命令的执行结果。显然通过经递归扩展的变量就能做到，并且也有过简单的一个例子（不会现在就忘了start = $（shell date）吧？）。虽然作为单条命令采用这种方法问题不大，但是要是多条命令呢？显然可读性会是一个问题。

所以Makefile引入了宏这个概念。宏这个概念与经递归扩展的变量基本上是一致的，只是写法不同。而且在GNU make的官方文档中，也是把它们放在一起说明。也正是因为这样，我才在介绍变量的时候提到它与C语言的宏颇为类似。

我们看一下定义宏的语法：


define MACRO_NAME
    ……
endef





只要将你的命令写在“……”那里就行了，不过要注意命令的写法。

如何使用定义好的宏呢？跟变量一样，使用“$()”或“${}”。这回明白为什么将宏跟变量往一块扯了吧！

聪明的你一定马上就会想到，如果让宏可以带有参数不就更灵活了吗？嗯，这个可以有。带有参数的宏叫函数，至少make的官方文档是这么定义的。定义方法与宏的定义方法完全一致。要引用参数需要使用“$1、$2、$3 …… $n”这样的自动变量，“$”后面的数字代表第几个参数。不过要调用这个自定义的函数跟引用普通宏的方式就有差别了，语法是这样的：


$(call MACRO_NAME [，arg1，……，argn])





这样说看来有点不好理解，所以我们修改一下我们之前的一个例子：


define get_files_list
    @echo "Get files list"
    @for b in $1 $2 $3;     \
    do                      \
        echo %%b/*;         \
    done > $@
endef
list.txt:
    $(call get_files_list,a,b,c)





其实在Makefile中已经内置了很多非常有用的函数。不过调用方法与我们自定义的函数不一样，语法是这样的：


$(function arg1[，argn])





明显比我们自定义的要简单，Makefile有些欺负人。不过真实的情况是，Makefile本不打算支持自定函数的，只是需求太多了，也就得支持了。它并没有采用与内置函数相一致的语法，取而代之的是一个巧妙的方法，就是提供了一个名为“call”的内置函数，用这个函数使用一些技巧来扩展宏，使得它们支持“$1”，“$2”这样的自动变量来模拟调用用户自定义函数的功能。而且call函数不只是对宏起作用，对变量同样有效。如果你能让你的变量支持“$1”，“$2”这些东西，也可以用call函数来扩展它。

Makefile内置的函数非常多，功能也非常强大，我简单列一下它们都能干什么：


	
可以用来处理字符串，但凡你能想到的都有；



	
可以对列表进行排序或调用系统命令；



	
可以对文件名进行处理；



	
控制Makefile的工作流程；



	
提供eval和value这样强悍的函数。





最后要说明一点，无论是宏还是函数，都是有所谓的“返回值”的。这个返回值就是宏或函数中命令的标准输出。取得函数的返回值很容易，不需要做什么特殊的动作，只要将函数调用语句放在赋值运算符的右侧就行。宏就需要使用“` `”这个东东了，大家还记得它吗？


8.4.5　条件指令


虽说Makefile的内置函数能够提供一定的流程控制，但是它并不是万能。因为不管是命令、宏还是函数，它们的使用是有严格限制的，就是要么在规则中，要么在变量赋值中（其实这并不是十分严谨，有一些函数可以“乱写”，只要不涉及命令就问题不大）。如果要对规则进行舍取该肿么办捏？

办法就是采用条件指令，同时也为宏和函数乃至命令提供了另外一个能够使用的地方。

Makefile的条件指令与C的预编译指令很像，它们是：ifdef、ifndef、ifeq、ifneq，结尾统一使用endif，并且支持else。

ifdef和ifndef用于判断某个变量是否被定义。ifeq和ifneq用于判断两个值是否相等。ifeq和ifneq用得非常多，它要进行比对的两个值可以来自变量、宏或函数，如果你不嫌麻烦，来自命令也可以（还记得“``”吗？另外命令也只能出现在这里）。

条件指令的语法如下：


if-condition
    条件为真的所有内容
endif





或：


if-condition
    条件为真的所有内容
else
    条件为假的所有内容
endif






8.5　Makefile实战


我个人认为，如果能把上述的内容全部掌握并融汇贯通，再结合一些实践，基本上可以使用Makefile应对任意规模项目的管理和创建工作。


8.5.1　自动产生依赖


依赖关系始终是一个特别烦人的事情，尤其是C语言的头文件。因为只要修改了头文件，那么所有引用的“.c”文件都应该被重新编译，否则就得不到预期的结果。要手动维护这些依赖关系既麻烦又容易出错，如果能够自动维护生成，那就真是轻松加愉快了。make和gcc通过“狼狈为奸”成就了这种可能，下面我就介绍一下如何自动产生依赖关系。

gcc提供了一个-M和-MM的命令选项。前者可以输出一个“.c”文件所引入的所有头文件，后者则排除掉了系统提供的头文件，只保留用户自定义的头文件。我们一般只关心后者，因为系统提供的头文件谁都不会去更改。它的输出差不多是这样：


main.o: main.c buffer.h line.h





大家很熟悉吧，这不就是Makefile的目标和条件吗？可见gcc与make的关系不一般了吧。那么有了这个功能，我们看看一个实际的例子，见代码12。

代码12：


CC          := gcc
LD          := gcc
CFLAGS  := -g -W -std=c99 -c
LDFLAGS     := -lcurses
SOURCES     := $(wildcard *.c)

all:TinyEdit

TinyEdit:main.o line.o buffer.o tools.o chunk.o document.o cursor.o
    $(LD) $(LDFLAGS) $^ -o $@

myless:LDFLAGS += -lcurses
myless:myless.o line.o buffer.o tools.o chunk.o
    $(LD) $(LDFLAGS) $^ -o $@

-include $(subst .c,.d,$(SOURCES))
%.d:%.c
    $(CC) –MM $(CFLAGS) $<> $@.$$$$;\
    sed 's,/($*/)/.o[ :]*,/1.o $@ : ,g' < $@.$$$$ > $@;\
    rm -rf $@.$$$$;





这段代码改编自我们的“第一个例子”，这个也算是终极精简版本了。这里需要注意的是这一段：


%.d:%.c
  $(CC) –MM $(CFLAGS) $<> $@.$$$$;\
  sed 's,/($*/)/.o[ :]*,/1.o $@ : ,g' < $@.$$$$ > $@;\
  rm -rf $@.$$$$;





现在你们理解这段代码应该不是太困难的事情，就是一个模式规则。将“.c”文件转化为“.d”文件。至于它的命令，第一行也很好理解。就是使用我们前面介绍的gcc -MM命令选项生成“.c”文件与它的头文件的依赖关系。并且通过IO重定向输出到一个临时文件。第三行也容易理解，就是删除这个临时文件。至于第二行就很难理解了。主要是大家对sed这个命令不熟悉。它就是通过临时文件生成“.d”文件，并将内容改写成类似这样的形式：“main.o main.d: main.c buffer.h line.h”

然后我们要注意的是用到的两个函数。第一个函数wildcard，是将参数中的通配符与当前路径中的文件进行匹配，将所有匹配到的文件返回，接收这个返回结果的就是变量SOURCES。在这个例子中，SOURCES保存了所有的“.c”文件的文件名。第二个函数subst是字符串替换，将参数1的内容替换成参数2的内容，替换目标是参数3，并将结果返回。那么这个例子中include就相当于要引入所有的“.d”文件。根据之前讲过的规则，如果include找不到文件，就会去生成它，所以就会执行最后的那个模式规则来生成所有“.d”文件。然后再重新引入这些.d文件，因此之前所产生的依赖关系就被引入到这个Makefile中了。

我猜大家一定会有一个疑问，就是为什么确定依赖关系的规则中有一个“.d”做目标。这个其实是为了保证当有文件被修改的时候，不会遗漏依赖关系变化。比如你在一个“.c”的头文件中又引入了新的头文件，是不是这个依赖关系就发生变化了呢，而我们又没有定义过“.h”到“.d”的模式规则（而且也不现实）。

上面产生依赖文件的代码实际上源自make的官方文档，设计得非常巧妙。而且新版本的gcc又配合这个设计提供了一个新的“-MT”选项。可以直接在依赖关系中加入“.d”文件。代码13采用了这种方法。

代码13：


CC          := gcc
LD          := gcc
CFLAGS  := -g -W -std=c99 -c
LDFLAGS     := -lcurses
SOURCES     := $(wildcard *.c)

all:TinyEdit

TinyEdit:main.o line.o buffer.o tools.o chunk.o document.o cursor.o
    $(LD) $(LDFLAGS) $^ -o $@

myless:LDFLAGS += -lcurses
myless:myless.o line.o buffer.o tools.o chunk.o
    $(LD) $(LDFLAGS) $^ -o $@

-include $(subst .c,.d,$(SOURCES))
%.d:%.c
    $(CC) –MM -MT "$< $@" $(CFLAGS) $< > $@





这个更简单也更容易懂了吧？gcc与make真是“狼狈为奸”啊！其实在Linux世界中，这种“狼狈为奸”的行为是数不胜数的，不过最终的受益者就是我们啦。

上面给定的代码是Makefile的官方文档给的例子，但是我个人认为要生成.d作为附加的依赖文件有点不爽，所以我自己发明了一段同样可以自动处理依赖的代码，并且不用生成.d文件。见代码14。

代码14：


CC              := gcc
LD              := gcc
CFLAGS      := -g -W -std=c99
LDFLAGS         :=
TinyEdit_OBJS   := main.o line.o buffer.o tools.o chunk.o document.o cursor.o
myless_OBJS     := myless.o line.o buffer.o tools.o chunk.o

all:TinyEdit
.PHONY:all

all_SRCS := $(wildcard *.c)
$(foreach src,$(all_SRCS), $(eval $(shell $(CC) $(CFLAGS) -MM $(src))))
$(subst .c,.o,$(all_SRCS)):
    $(CC) $(CFLAGS) -c -o $@ $<

TinyEdit:$(TinyEdit_OBJS)
    $(LD) $(LDFLAGS) $^ -o $@

myless:LDFLAGS += -lcurses
myless:$(myless_OBJS)
    $(LD) $(LDFLAGS) $^ -o $@





代码稍微复杂了一点，但是不难理解。主要是用到的几个内置函数需要解释一下。

$(wildcard *.c）函数，用于扩展“*.c”这个通配符，匹配当前目录下的所有.c文件，即变量$(all_SRCS)的值是当前目录下所有.c文件名，之间采用空格分割。

$(foreach src，$(all_SRCS)，$(……))，实现foreach循环。逐个取出$(all_SRCS)中的文件名，并放入临时变量$(src)中，并调用最后给定的函数。

$(eval $(……))，一个非常特别的函数。用于给定的宏，同时让make解析这段宏所展开的内容。这个函数是实现本例的关键。

$(shell ……），执行后面的shell脚本。在例子中实际上实行的就是gcc –MM这个命令。

$(subst .c，.o，$(all_SRCS))，返回一个值，这个值就是$(all_SRCS)的值中将.c替换为.o。即返回所有.c文件对应的.o文件。那么在本例中就是将所有.o文件作为了一个目标。

那么生成.o文件的条件呢？在前面调用foreach函数时指定了。Makefile中允许分开指定目标的条件的。


8.5.2　递归式的Makefile


什么是递归我想没有必要多解释，就一句话：Makefile里再调用make去执行另一个Makefile。为什么要递归呢？这背后的动机也很简单：处理单一目录的Makefile可以非常精简，目录越多越复杂。因此，使用Makefile来管理大型工程时，给每个目录准备一个Makefile，可以很好地降低复杂度。不过一定要跟我抬杠，说你可以使用脚本来完成，那我也有后招。就是如果在较高的目录层次中存在依赖关系，还是Makefile容易搞定。

首先看一下在Makefile中如何调用make去执行另一个Makefile。常用的语法是这样的：


cd subdir && $(MAKE)





或


$(MAKE) -C subdir





这两条命令的作用是等价的，也应该很好理解，就是进入一个子目录，然后执行make。这里需要注意的地方有两个：一是被执行的Makefile在执行完毕后不需要类似“cd ..”这样的命令，因为每个命令都有一个独立的shell环境；二是永远要使用$(MAKE)这个变量来执行make，这可以保证在一个系统中安装了多个版本的make时使用的make就是你想要的。

其次，进行调用的Makefile和被调用的Makefile之间你一定不希望完全没有任何联系，那么有什么联系呢？有两个：一是变量传递，二是命令行参数传递。干嘛要传变量呢？最简单的解释就是顶层Makefile中定义的变量可能在底层Makefile中也要用，比如编译参数。但是如果什么变量都传递也会带来不小的麻烦，所以也就有了下面这些规则：

1. 在命令行上赋值的变量默认传递，并且仍以命令行方式传递，这可以保证在任意递归深度时确保被传递下去；

2. Makefile中定义的变量默认不传递；

3. 用export命令可以明确传递某一个变量，这个export跟bash的export不是一回事，不过用法却一样（如export VAR）；

4. 用unexport命令可以明令不传递某个变量；

5. 低层Makefile对上层Makefile传递的变量进行的更动不会传递回上层；

6. 如果对一个变量有多次赋值，则它们的优先级顺序为：命令行赋值优先级最高；Makefile自身的赋值次之；顶层Makefile传递过来的最低，上层Makefile传递过来的命令行除外（这也解释了a中为什么可以保证传递下去的原因）。

命令行参数为啥要传递呢？用脊髓思考一下吧，就是为了保证make整体行为的一致性。不能因为增加了递归Makefile就无视我们给定的命令参数不是？

最后我们还是给一个例子吧，毕竟我总是不习惯光说不练的。我们拿代码8路径搜索的例子为例，所有的.c文件都在src目录下，所有的.h文件都在include目录下。

在代码的根目录和src目录下的Makefile分别见代码15和代码16。

代码15：


CC          := gcc
CFLAGS      := -g -W -std=c99
LDFLAGS     :=
TOP_DIR     := $(CURDIR)

export TOP_DIR CC CFLAGS LDFLAGS

all: TinyEdit
.PHONY:all clean

TinyEdit:
    $(MAKE) -C src $(TOP_DIR)/$@

myless:
    $(MAKE) -C src $(TOP_DIR)/$@

clean:
    rm -f src/*.o
    rm -f TinyEdit myless





代码16：


CFLAGS += -I$(TOP_DIR)/include

$(TOP_DIR)/TinyEdit:main.o line.o buffer.o tools.o chunk.o document.o
cursor.o
    $(CC) $(LDFLAGS) $^ -o $@

$(TOP_DIR)/myless:LDFLAGS += -lcurses
$(TOP_DIR)/myless:myless.o line.o buffer.o tools.o chunk.o
    $(CC) $(LDFLAGS) $^ -o $@






8.5.3　自动产生Makefile


“人类为什么会进步？”

答：“因为人很懒！”

没错！因为人都懒得去做算术题才发明计算机；因为程序员懒得处理指针才发明了Java；因为有人懒得写Makefile才有了这个话题。

其实就整个Linux世界而言，使用工具来生成Makefile也是一种常态，所以我也不得不给大家介绍。但到底是不是真正懒得写Makefile才去自动生成，等我讲完接下来的内容后，我们一起来评判。

首先我们应该牢记，在当前，如果使用源代码来安装Linux软件，基本上都是下面的三步走：


./configure
make
make install





其实第二步和第三部我们应该很了解了，但是第一步是做什么的呢？第一步就是用来自动生成Makefile的。其实大多数Linux上以源代码发行的软件都没有Makefile，但是却带有一个configure文件。这是一个使用Bash脚本写成的程序，不过这东西绝大多数时候真“不是人写”的，因为它也是自动生成的，作用就是生成Makefile文件。

因为configure是自动生成的，所以对于所有的软件（使用configure的软件）都是有共性的，共性就是都会有基本相同的命令行选项可用。最常用的命令行选项见表8-4。


表8-4　configure常用命令行选项





	
选项名


	
描述







	
-h, --help


	
用于显示帮助信息，如有哪些选项可用和选项的作用





	
--prefix=PREFIX


	
指定默认的安装路径，默认值是/usr/local





	
--exec-prefix=EPREFIX


	
指定默认的可执行程序安装路径，默认值是PREFIX





	
--bindir=DIR


	
可执行程序安装路径，默认的是EPREFIX/bin





	
--libcdir=DIR


	
库文件安装路径，默认的是EPREFIX/lib





	
--sysconfdir=DIR


	
配置文件安装路径，默认是PREFIX/etc





	
--includedir=DIR


	
需要安装的头文件路径，默认是PREFIX/include





	
--mandir=DIR


	
帮助文件安装路径，默认是PREFIX/man





	
--disable-FEATURE


	
是否关闭某个特性。等同于—enable-FEATURE=no





	
--enable-FEATURE[=ARG]MAKE_VERSION


	
是否开启某个特性，ARG是yes或no







表8-4中的大多数命令行选项可以影响到最终生成的Makefile的install目标，从而决定软件的安装位置。configure还可以决定生成软件时使用什么样的连接器、编译器乃至连接或编译器选项。这是通过在命令行中给定的环境变量实现的。常用的环境变量见表8-5。


表8-5　configure常用的环境变量





	
变量名


	
描述







	
CC


	
C编译器





	
CFLAGS


	
C编译器选项





	
LDFLAGS


	
连接器选项





	
CPPFLAGS


	
C++编译器选项







上面的变量名都很熟悉吧，就是Makefile的一些内置变量，能够起到什么作用现在也应该很明白的。

configure很有用是吧？那么它是怎么生成的呢？它又是怎么生成Makefile的呢？这里就要用到Autotools工具了。我们实际执行一个例子来看看整个过程，然后我们再解释。我们还是与TinyEdit的代码为例，依然是代码8 路径搜索的例子。

1. 在源代码根目录建立一个Makefile.am文件，内容如下：


AUTOMAKE_OPTIONS=foreign
SUBDIRS = include src





在src子目录下建立Makefile.am文件，内容如下：


INCLUDES = -I$(top_srcdir)/include
bin_PROGRAMS=TinyEdit myless
TinyEdit_SOURCES = main.c line.c buffer.c \
                tools.c chunk.cdocument.c\
                cursor.c
myless_SOURCES = myless.c line.cbuffer.c \
               tools.c chunk.c
myless_LDADD = -lcurses
clean-am:
   -rm -f *.o
   -rm -f TinyEdit myless





在include子目录下建立Makefile.am文件，内容如下：


include_HEADERS = line.hbuffer.hcursor.h \
               tools.h tedef.h document.h \
               chunk.h





2. 在源代码的根目录下执行autoscan命令。之后查看目录内容应该类似下面的结果：


Makefile.am autoscan.log   configure.scan include    src





使用你喜欢的编辑器，如vim打开configure.scan文件（我比较喜欢Emacs），它的内容应该如下：


#             -*- Autoconf -*-
# Process this file with autoconf to produce a configure script.
AC_PREREQ([2.68])
AC_INIT([FULL-PACKAGE-NAME], [VERSION], [BUG-REPORT-ADDRESS])
AC_CONFIG_SRCDIR([include/buffer.h])
AC_CONFIG_HEADERS([config.h])

# Checks for programs.
AC_PROG_CC

# Checks for libraries.
# FIXME: Replace `main' with a function in `-lcurses':
AC_CHECK_LIB([curses], [main])

# Checks for header files.
AC_CHECK_HEADERS([fcntl.h locale.h memory.h stdlib.h string.h unistd.h])

# Checks for typedefs, structures, and compiler characteristics.
AC_HEADER_STDBOOL
AC_C_INLINE
AC_TYPE_INT32_T
AC_TYPE_SIZE_T
AC_TYPE_SSIZE_T

# Checks for library functions.
AC_FUNC_MALLOC
AC_FUNC_REALLOC
AC_CHECK_FUNCS([memmove setlocale])
AC_CONFIG_FILES([Makefile
                include/Makefile
                src/Makefile])

AC_OUTPUT





修改内容之后如下所示：


#             -*- Autoconf -*-
# Process this file with autoconf to produce a configure script.
AC_PREREQ([2.68])
AC_INIT(TinyEdit, 1.0, jagen.zhao@gmail.com)
AC_CONFIG_SRCDIR([include/buffer.h])
AC_CONFIG_HEADERS([config.h])
AM_INIT_AUTOMAKE(TinyEdit,1.0)
CFLAGS=-std=c99
# Checks for programs.
AC_PROG_CC
# Checks for libraries.
# FIXME: Replace `main' with a function in `-lcurses':
AC_CHECK_LIB([curses], [main])
# Checks for header files.
AC_CHECK_HEADERS([fcntl.h locale.h memory.h stdlib.h string.h unistd.h])
# Checks for typedefs, structures, and compiler characteristics.
AC_HEADER_STDBOOL
AC_C_INLINE
AC_TYPE_INT32_T
AC_TYPE_SIZE_T
AC_TYPE_SSIZE_T
# Checks for library functions.
AC_FUNC_MALLOC
AC_FUNC_REALLOC
AC_CHECK_FUNCS([memmove setlocale])
AC_CONFIG_FILES([Makefile
                include/Makefile
                src/Makefile])
AC_OUTPUT





将configure.scan更名为configure.ac。

3. 在源代码根目录执行aclocal命令，之后查看目录应该有如下结果：


Makefile.am autom4te.cache configure.ac    src
aclocal.m4 autoscan.log    include





4. 在源代码根目录执行autoconf命令，之后查看目录应该有如下结果：


Makefile.am autom4te.cache configure       include
aclocal.m4 autoscan.log    configure.ac    src





5. 在源代码根目录执行autoheader命令，之后查看目录应该有如下结果：


Makefile.am autom4te.cache config.h.in     configure.ac    src
aclocal.m4 autoscan.log    configure       include





6. 在源代码根目录执行automake --add-missing命令，之后查看目录应该有如下结果：


Makefile.am autom4te.cache     configure       include src
Makefile.in autoscan.log       configure.ac    install-sh
aclocal.m4 config.h.in         depcomp         missing





在六步之后我们就得到了我们所有想要的东西，然后执行：


./configure
make
make install





在/usr/local/bin目录就可以找到了TinyEdit和myless这两个可执行文件，在/usr/local/include目录可以找到我们定义的各种头文件。

现在我稍微解释一下这个例子。首先我们定义的各个Makefile.am文件是automake命令要处理的文件；之后我使用autoscan自动生成了一个模版，也就是configure.scan文件，修改这个模版以便适合于我们的项目，并且指定它要与automake命令配合，同时也增加了一个编译选项；然后使用aclocal命令根据configure.ac文件中的内容生成一个autoconf命令要调用的脚本aclocal.m4文件及一个缓存目录autom4te.cache；接着就是调用autoconf命令来生成configure文件了；接下来使用autoheader命令来生成config.h.in文件，这个文件automake命令要使用;最后执行automake命令，它处理所有Makefile.am和config.h.in文件生成对应的Makefile.in文件；至此我们的工作完成。

那么configure如何生成Makefile文件呢？就是根据Makefile.in文件来生成的，同时还要根据config.h.in文件最后生成config.h文件。这个文件可以作为全局配置文件使用，在跨平台开发的时候非常有用。在我们这里的例子里没什么实际作用。

另外我们在调用automake命令时使用了--add-missing选项，这是让它自动添加一些必要的命令脚本。当最终生成configure之后，这一系列文件就不需要Autotools工具了。也就是说，要创建这些代码的环境中可以不用安装Autotools工具，这种自包含的特性使得它在使用起来非常方便。另外需要注意的是，在我们这个例子中利用--add-missing选项所添加的脚本是采用符号连接方式引入这个项目的，在实际项目发布前，应该将这些符号连接的内容复制到项目中，随代码一同发布。

经过这一系列步骤你们觉得这是“懒人”干的活吗？显然这不是！那为什么Linux上的软件要使用Autotools工具来生成Makefile，而不是直接手工编写呢？至少在我们现在接触到的所有例子中，自己手工编写的Makefile最方便。实际情况是这样的。由于Linux系统太过自由，导致各发行版之间会有较大的差别。不同发行版所提供的基础程序库也会不尽相同，而且即便是相同的基础程序库也会有版本上的差异。如果要手工编写能够适用于所有Linux发行版的Makefile，那不但是技巧活，也是体力活了。所以就需要有一套工具能够识别这种差异，自动根据当前的系统情况来生成合适的Makefile。即便发现当系统环境无法满足软件的创建要求时，也应该尽早地报告问题，不至于一个大项目编译了几个小时之后才报告无法继续。Autotools提供了这种能力，因此它被广泛应用了。而且还不仅限于在Linux系统上。Autotools所生成的最终configure和Makefile.in几乎可以涵盖目前所有的类UNIX系统，生成正确的Makefile或报告错误。

那么说到这里，我需要大家明白我并不直接介绍Autotools工具，而是直接讲述Makefile的原因了，因为它很少在实际应用中直接使用。因为我们大多都是在编写我们公司自己使用的系统。作为一家知名的互联网企业，不可能允许它的服务器系统运行那么多不同种类的Linux发行版本，因此我们要完成工作是根本用不到Autotools工具的。当然，如果你想为开源世界贡献自己的力量，还是要掌握它的。


8.6　结束语


很佩服你能够坚持到最后。说实在的，学习Makefile是一个很痛苦的过程，至少我是这么过来的。曾经放弃过很多次，但是由于对计算机技术的热爱与对技术的无尽追求使我坚持了下来。但回过头来想想，Makefile的确是一个伟大的工具。它的灵活性与通用性是其他同类工具所无法比拟的，也正因为如此，它才拥有了这么顽强的生命力，帮助人类完成了数以万计的软件工程。这也从另外一个侧面推动了Linux社区的发展。想想如果没有Makefile这样强大的工具来管理那些软件工程，我们现在将会是怎样的一个世界呢？






第二部分　进阶篇







第 9 章　特种文件系统


有一天，身体问心：“我要是痛了，医生会给我治，你痛了谁给你治啊？”于是心说：“我只能自己给自己治。”也许是因为这样，每个人都有治疗自己心中伤痛的方法。喝酒、唱歌、发火、发疯、找人说话、跑马拉松，等等，等等。当年我上大学时，我们同宿舍的二哥就是喜欢跑马拉松，结果就有一个女孩天天看着他跑，至于接下来怎么样啦，我想你懂的。当然，还有人会逃避这种心里的痛，不过这是我认为最差的方法。我的方法，就是站在讲台上发疯，给大伙讲一些伪技术。一些比较“邪性”的东西。

话说有一种感动，叫内牛满面，有一种文件系统，根本不在磁盘上。这种文件系统就是大名顶顶的ram-based filesystem。实际上，在Linux系统中，/dev、/proc、/sys目录里面的内容与硬盘是没有半毛钱关系的。那么这些玩意到底有什么用，怎么用，在听我白乎完以后，最好再去看看内核源代码中的一些文档。要知道文档这种东西，真正读起来就嫌少了。至于你信不信，反正我是信了。

在这一章中只是讲这些内容我是不会尽兴的，我还会追加一些譬如tmpfs、debugfs、relayfs等。虽然这似乎是一些很冷的话题，对于很多人来说，它们的受欢迎程度，肯定是既赶不上陈冠希老师的摄影作品，也赶不上苍井空老师的启蒙课程。不过人在江湖身不由己，因为工作的原因，为了提高自己抓紧升P1
 ，你不得不来看一看，扩大一下自己的知识面，即便在工作中用不到，以后拿来泡妞或许也能管点用处。有诗云：“海上本无花，因风而起；心中本无恨，因爱而生……”


1
 淘宝职位层级有两条线，一条线是M序列，一条是P序列。技术人员走P序列。


9.1　日志和ReiserFS


为了追根溯源、舍末逐本，在这一章真正开始之前，我先要脱离一下主题，以便为接下来的行程做好准备。我将会涉及两个对于Linux开发社区非常重要的主题——日志和“ReiserFS后”的设计理念。

日志一直都是非常重要的，就像没有韩局长的日记一样（请作者解释韩局长的日记是神马东东
 ），没有它，我们的生活就缺少了很多茶余饭后的谈资。日志一直是人们长期期待的技术，从Linu x 2.4以后出现了。即使你对日志已有所掌握，我还是希望我有关日志的介绍能够成为一个好的模型，以用来向其他人解释这项技术，或者你就当它是泡妞的工具吧，因为与众不同也是吸引女孩子注意的基本素质。不管你是不是这么认为的，反正我是这么做的，也达到了目的。

本节的后面我会讲解一下ReiserFS的设计理念。希望让大家能够认清一个事实，就是新的系统并不是只为了做同样的事情比老的系统快一点，还应该允许我们用以前完全不可能的方法来处理事情。作为一名人民的好干部，如果希望被惦记，可以学我们的郑书记，将自己和蔼可亲的光辉形象搬上台历；作为一名有梦想有追求而又不知道如何出名的人，你可以参考芙蓉和凤姐；作为一个Linux爱好者，又想成为IT行业中一名能够被人记住的工程师，我们就应该牢记这一点——用以前完全不可能的方法来处理事情。


9.1.1　理解日志



1.　元数据


电影《色戒》告诉我们，床戏是用身体来诠释爱情的；而文件系统则教导我们，元数据就是诠释数据的数据。有点绕，较为通俗的解释是这样的：作为文件系统，一定要提供存储、查询和处理数据的功能。那么，文件系统就保存了一个内部数据结构，使得这些操作成为可能。这个内部数据结构，就是元数据，它为文件系统提供特定的身份和性能特征。

元数据对于99.99%的人来说，都是不必关心的，因为元数据是专门交给文件系统的驱动程序使用的，平时根本碍不着你什么事儿。不过有一点很重要：要想文件系统的驱动程序好好干活，它就得轻松愉快地找到元数据。要求有三：一要合理、二要一致、三要无干扰。否则的话，驱动程序就没法理解元数据，也操作不了，那么你就只能跟你的文件说拜拜了。

这里啰嗦几句。文件系统是文件系统，文件系统的驱动程序是文件系统的驱动程序，不是一码事，就好比人是人他妈生的，妖是妖他妈生的。那些大家耳熟能详的ext2、ext3等，实际上叫文件系统类型。可以这样理解：文件系统是项目，类型是方案，驱动程序就是执行人。虽然不能混淆是非，但是平时跟大家说文件系统，上述三点一般都代表了，不必太较真儿。


2.　fsck


既然文件系统驱动程序那么娇贵，就得有人伺候它，给它请个保姆。这个保姆就是fsck。fsck确保文件系统驱动程序要用的元数据是干净的，但是有时候也不会特别周到。

它具体是怎么伺候文件系统驱动的呢？是这样的：每次Linux启动，在没有挂接任何文件系统的时候，都会启动fsck扫描一下/etc/fstab文件中列出的所有本地文件系统；每次Linux关闭，它要把还在内存中的被称之为页面缓存或磁盘缓存中的数据转送到磁盘，还要保证把已经挂接的文件系统卸载干净。这套流程说简单了就是：fsck要检查那些即将被挂接的文件系统，之前是被卸载干净了的，然后做出一个合理的假设——所有元数据都是干净的，没问题。


3.　fsck的问题


不过话分两头说，当年陈冠希老师对自己的摄影作品也是细心呵护，珍爱有佳，可是偏偏就有意外发生。对于陈老师来说，这个意外对他本人或许还给自己“增光”不少，好多人羡慕得不得了。可是对于文件系统来说，塞翁一旦失马，马还回得来吗？

一般是这样的：当Linux遇到异常关机（比如断电、kernel panic或者管理员有点蛋疼），重启后fsck就会发现有文件系统没卸载干净，对应的元数据可能不干净，已经出了问题。于是乎开始奋力苦干，全面审查元数据，修正一切可以修复的错误，文件系统又可以正常使用了。从这点来看，似乎“马”是回来了。

星星还是那颗星星，月亮还是那个月亮，可是“马”还是那匹“马”吗？前面说过，fsck是修正一切可以修复的错误，那么不能修正的怎么办呢？丢掉——这似乎很残忍，但是也只能丢掉，否则就会像手臂上化了脓的伤口，如果不切掉那块肉，以后失去的可能是整个手臂。其实还有远比这个要严重的，fsck要扫描全部元数据。这显然不是技巧活儿，是需要动蛮力的。少则花几分钟，多则几小时。如果这事儿发生在任务繁重的数据中心，标准的fsck过程就不是在帮你了，那是害你不死啊！


4.　日志


土豆会有的，面包会有的，牛奶也会有的，好运更是会有的。日志——一个更好的解决方案很快就有了。

韩局长的日记里记录了他对女下属都干了些什么，文件系统的日志记录了它对元数据都干了些什么。不同的是，韩局长的日记不单写在纸上，还放到网络里给我们品味人生，文件系统的日志只是放在自己磁盘的分区中，让fsck放行的。

具体操作是这样的：元数据出现问题后，fsck在遇到有日志的文件系统时要做的事情就是放行，接下来由文件系统驱动负责按照日志里面的记载去恢复元数据。具体怎么恢复其实跟fsck的方法类似，该扔的还得扔。不过时间可就快多了，毕竟这是技巧活不是体力活。实际结果是，使用日志文件系统修复上百GB的元数据也只是眨一下眼时间。

说到这里有人会问。日志只是解决了修复时间的问题，那数据丢失了怎么办？那我告诉你，只能凉拌了。一些建议是：


	
给你的服务器弄个不间断电源；



	
选择一个公认的稳定的内核版本；



	
不要让蛋疼的管理员碰你的服务器。






9.1.2　ReiserFS——卓越的小文件性能与渺茫的未来


说完日志，我们开始说ReiserFS。选择ReiserFS说事儿不单单是因为它是众多日志型文件系统之一，还有它的设计目的也很特别。它的设计者Hans Reiser的想法是：一个最好的文件系统，不单能够管理好用户的文件，还能够适应环境干点别的，比如代替数据库。


1.　小文件性能


那么怎么才能让文件系统能够适应环境呢？ReiserFS就干了这么一件事儿——关注小文件的性能。因为我们常见的如ext2、ext3等文件系统一遇到小文件就傻了，这就迫使开发人员在处理比较零碎的数据时，不得不考虑采用数据库或其他手段来获取他们想要得到的性能指标。如此反复下去，问题就来了，在漫漫的历史长河中，这种“针对问题进行创作”的方式怂恿了代码的膨胀，还弄出了一大堆不知所云的带有特殊目的的API。肮脏的社会，悲催的现实的本源就是那些不合理的制度。

柿子咱们挑软的捏，就拿ext2开刀，看看它是怎样把代码肚子搞大的。ext2比较擅长的是存储大量大小在20K以上的文件，但是你要让它帮你存储20000个50字节左右的文件，ext2能不能hold住不知道，你肯定是hold不住了。不但性能急剧下降，存储效率也是飞流直下三千尺。因为ext2的最小存储单元是1k或4k，即便你只存储1个字节，也得占用1k或4k。这样换算下来，20000×1k=20M或20000×4k=80M，而你实际需要的只有20000×50=1M，存储效率只有5%，甚至只有1.25%。如果你头脑还清醒的话，直觉就会告诉你不应该在文件系统上存储这么多小文件。这种经历慢慢地就会成为经验，你也会告诉其他人这么干是不行的，应该使用数据库或者自己想办法。不管怎么样，你都要付出很多额外的代码。

那么ReiserFS来了，问题就不这样了。ReiserFS处理小文件的性能好得不得了。好到什么程度呢？ReiserFS在处理小于1k的文件时，比ext2快8到15倍。更妙的是，处理大于1k的文件的时候，也不会有什么性能损失。ReiserFS大多数情况下都要好于ext2，处理小文件是它闪光的地方。这个时候你的经验就不管用了，不过也轻松多了。放弃数据库，告别讨厌的数据库访问代码，你要做的就是读写文件。当你用过之后会很惊讶地喊出：原来可以这么简单呀。


2.　ReiserFS技术


ReiserFS的小文件性能如此突出，那么它是怎么练就这种绝世武功的呢？

原来ReiserFS采用了一种叫做B*树的数据结构。这是一种全新的经过特殊优化的树形数据结构。ReiserFS用它来组织元数据，相当于整个磁盘分区是一个B*树。

这里说明一下B*树的概念。一般专业学过计算机应用的，多少都会接触点数据结构这个东西。不管是老师讲的，还是道听途说来的，链表、堆栈、树、图这些大体上都是了解的。作为“树”这种数据结构，书上说得最多的就是二叉树。但凡涉及二叉树，说得最多的就是二分查找，因为效率高嘛（100万个数据，只要20几次比较就能找到所要的数据）。在二分查找领域中，利用“树”来说事儿的普遍有二叉查找树、平衡二叉查找树，乃至AVL树和红黑树。这里大红大紫的当推红黑树，因为C++的STL（标准模板库）中的map容器就是使用的这种数据结构。乃至后来Java中的map，苹果Objective-C中的字典也使用这种数据结构。只要你是程序员，就离不开它。因为在基于内存这种介质的二分查找算法中，红黑树是最稳定的。那么基于磁盘介质上的高效查找（注意这里没有说二分）算法呢？答案是B树，正如很多人了解到的“B-”树。其实世界上本没有“B-”树这个东西，只是叫的人多了，它便成为了“B-树”。究其原因是某些人翻译得不负责任，大多数外国文献中使用B-tree来说明，就翻译成“B-树”了。实际上B-tree说的就是B树。B树是针对磁盘或其他存储介质而设计的一种多叉平衡查找树。与红黑树类似，不同的是，B树节点可以有很多子女，从几个到几千个。但是马上有人就会站起来反驳，这跟红黑树差别也太大了吧，怎么能说类似呢？是这样的，一棵含有n个节点的B树的高度也跟红黑树一样，也是O(logn)，所以B树可以在O(logn)时间内，实现插入、删除等动态集合操作。不过由于分支因子比较大，实际的B树要比红黑树的高度小很多。不过实际的文件系统并不是用B树，它们大多使用的是B+树。B+树是B树的一个变形，在降低磁盘读写代价的同时，提高了查询效率的稳定性。绕了这么久，终于开始说一下B*树了，不过你可能会很失望，就是简单一句：B*树是B+树的变形，B*树分配新节点的概率比B+树要低，空间利用率更高。

利用B*树的特性，ReiserFS允许一个目录下可以容纳10万个子目录，从这一点看，就已经基本上排除了文件系统设计上的人为约束了。另外一个好处是，ReiserFS可以根据需要动态的分配索引，这样也就省去了固定索引，没有附加空间，提高了存储效率。ReiserFS的与众不同之处还有，不使用固定大小的数据块分配存储空间，采用精确分配原则，这样就不会有磁盘空间的浪费。而且ReiserFS还提供了一种叫以尾文件为中心的特殊优化。什么是尾文件呢？就是比系统文件块小的文件或文件的结尾部分。为了提高性能，ReiserFS可以利用B*树的叶节点存储文件，从而不用把数据先保存在其他地方，然后再指向它。

ReiserFS实际上做了两件事。第一，显著提高小文件性能，把文件数据和索引信息放在一起，大多数情况下只需要一次磁盘I/O就能搞定；第二，压缩尾文件，这样可以节省大量磁盘空间，一般可以比ext2文件系统多存储6个百分去点的数据。别小看这6%，当磁盘足够大，文件足够多时，这方面的性能完全可以用叹为观止来形容。

不过我一向不喜欢把话说死，其实ReiserFS的尾文件压缩是以牺牲速度为代价的。有鉴于这个原因，ReiserFS的作者们提供了一个开关，可以让管理员关掉尾文件压缩功能，可以让管理员根据实际使用情况，酌情考虑是要速度还是存储能力。


3.　渺茫的未来


对于大多数男人是只知道女人的底裤在那里，却不知道女人的底线在哪里，总是想挑战女人的极限；对于我们德高望重的Hans Reiser应该取反，因为他的女人一直在挑战他的极限，结果……耗子急了咬了猫。2008年4月28日，被加利福尼亚州奥克兰法庭认定其杀妻罪名成立，判决15年监禁。从此ReiserFS的开发就基本处于停滞状态。虽然有开发者主动挺身而出，但是主创灵魂已身陷囹圄，ReiserFS的命运一直蒙着一层阴影。乃至一度大力推广ReiserFS的Novell公司都开始反水，在2006年10月12日宣布在未来的SUSE Linux Enterprise版本中不再使用ReiserFS作为默认文件系统，改用ext3。即便如此，ReiserFS依然是Linux系统中最优秀的文件系统之一，而且现在依然是可以使用的。


9.1.3　应用实战


到目前为止，Linux的主线版本已经升级到了3.8，但是很不幸的是，由于ReiserFS v4一直没有被纳入Linux的主线，我们不得不通过内核补丁来一尝ReiserFS v4的朱唇，到本书截稿之前支持的最高内核版本是3.7。

要使用ReiserFS v4还是有点小麻烦的，具体步骤是这样的：

1. 准备内核源代码。这年头怎么都得是2.6.xx的吧？

2. 下载一个对应您内核版本的补丁。reiser4-for-2.6.xx.patch.gz。

3. 下载ReiserFS v4的工具包。libaal-1.0.5.tar.gz和reiser4progs-1.0.6.tar.gz。

4. 安装libaal。一个工具库，提供个哈希表，位操作什么的。

5. 安装reiser4progs。这是用来使用ReiserFS分区的工具。包括debugfs.reiser4、fsck.reiser4、measurefs.reiser4和mkfs.reiser4。debugfs.reiser4用来调试ReiserFS的，这个工具利用了我们后面要讲解的debugfs；fsck.reiser4用来检测和修复ReiserFS磁盘分区的，fsck我们前面已经介绍过了；measurefs.reiser4用于度量ReiserFS磁盘分区，比如查看磁盘碎片；mkfs.reiser4就是格式化工具了。

6. 给内核源代码打补丁。一般执行的操作就是：

gzip -cd ../reiser4-for-2.6.xx.patch.gz | patch -p1

注意：执行这步操作要确保你在内核源代码的根目录下。

7. 配置、编译和安装内核。

8. 使用新内核重新启动。

重新启动后，你就拥有ReiserFS了。接下来要做的就是找一个分区，使用mkfs.reiser4进行格式化，使用mount命令挂载就好了。


9.1.4　小结


我讲这些并不是想让大家如何深刻的理解日志、ReiserFS乃至什么B*树。就好比女人如画，不同的画中有不同的风景，Linux也是如此，左看右看上看下看，角度不同，风景各异。再一次重复之前说的话：用以前完全不可能的方法来完成事情。日志和ReiserFS不正是对这句话很好的诠释吗？

接下来我们开始进入正题，Linux的特种文件系统！


9.2　进程文件系统procfs


procfs之于Linux的重要程度就好比眼睛之于心。眼睛是心灵的窗口，直达心底；眼睛是心灵感知世界的大门，洞悉全局；眼睛是人与人之间心灵沟通的桥梁，展现彼此。

procfs是进程文件系统的缩写。这是一个伪文件系统（启动时动态生成的文件系统），用于用户空间通过内核访问进程信息。但是经过不断的演进，如今Linux提供的procfs已经不单单用于访问进程信息，还是一个用户空间与内核交换数据修改系统行为的接口。这个文件系统通常被挂接到/proc目录。

procfs并不是Linux的原创，它源自于UNIX世界，现在世上几乎所有类UNIX系统都提供。可能是历史太过悠久，如今好多人开始讨厌它，排挤它，发明了如sysfs这样的东西想要替代它。由于FreeBSD已经放弃了procfs，它默默的承受着：早就说分手，从未被遗弃的命运。因为procfs就像气质非凡的美女，虽然朱颜老去，但内在的神韵一直吸引着我们，无法抗拒。


9.2.1　神秘的9号计划


procfs最早在UNIX第8版实现，后来又移植到了SVR4，最后由一个被称为“9号计划”的项目做了大量改进，使得/proc成为文件系统真正的一部分。“9号计划”是贝尔实验室创造的另外一个操作系统。这是一个“高尚”的操作系统，一个“纯粹”的操作系统，一个“有道德”的操作系统，一个“脱离了低级趣味”的操作系统，一个“有益于人民”的操作系统。

很久很久以前，贝尔实验室的一群人创造了至今最为重要的网络操作系统——UNIX。曾经有人说过：即便这是贝尔实验室做出的唯一贡献，那也足以让它名垂千古了！到20世纪80年代中期，计算的趋势从大的集中式的分时计算向更小的个人机器组成的网络方向转移。人们早已厌倦了既受管束又超载的分时机器，极其渴望使用一种小巧而又自由的系统，缺点就是有点慢。随着微型计算机越来越快，唯一的缺点也可以无视了，于是这种计算方式一直延续到了现在。UNIX是一个古老的分时系统，很难适应这种计算方式。即便可以让UNIX支持图形和网络功能，但办法有点糟，很难管理。更要命的是，这种集中到分散的转化无法做到无缝过度，因为分时是专政和资源集中化，个人计算是民主和资源分散化，而且是从根本上扩大了管理问题。于是，有一些愤青（包括Dennis Ritchie和Ken Thompson），决心依靠自己的经验，超越UNIX，编写出最完美的操作系统，这就是他们的“9号计划”。

这是一个“高尚”的操作系统。它的“高尚”在于“对人无所求，给人的却是极好的东西”。它完整的源代码可以免费地在朗讯公共许可证1.02版的授权之下取得，而且被开放源代码促进会认为是开放源代码软件，被自由软件基金会认为是自由软件。

这是一个“纯粹”的操作系统。它的“纯粹”在于这么多年来仍作为一个“概念型”的系统存在。它一开始就作为一个完全的网络操作系统被设计。所以在“9号计划”背后的概念更多的是和网络而不是单个用户的需要相关，它因此而沦落成一种研究用的工具就一点都不奇怪了。所以有人调侃：“这不过是一个操作系统领域用来产生有趣论文的装置。”

这是一个“有道德”的操作系统。它的“有道德”在于它的代码是从底层写起的，并没有包含任何他人的代码。咋看起来它确实和UNIX极为相似，但“9号计划”并不是UNIX，也不是它的变种，这是一个完完全全的新操作系统。只是操作界面上受到了UNIX的很大影响。二者在底层的工作方式完全不同，“9号计划”最基本的概念是一切皆文件，此技术在UNIX下也有利用，但是远没有发展到“9号计划”的那种程度。

这是一个“脱离了低级趣味”的操作系统。它的“脱离了低级趣味”在于不提倡包干到底，而是要构建一个分工合作的运算环境。比如：单独使用一台具有极强运算能力的计算机用来为远程终端提供运算服务，即专门的CPU服务器；同时另有一台专门的机器用来完成存储所有文件的任务，即专门的文件服务器。这样设计的好处就是能够获得管理上的便利和更高的安全性。今天的“云计算”，跟这种思想极为相似。

这是一个“有益于人民”的操作系统。它的“有益于人民”在于其虽并未像UNIX一样热门，但是它的精神一直在指引着后继各种操作系统前进的方向。比如微内核概念，Windows NT和Mac OS X受益颇多；/proc即我们在讲的procfs的前身，使得我们与系统内核通信跟读写文件一样简单；提出“网络通透性”概念是现今所有分布式文件系统所追求的目标；引入Unicode编码机制，是目前应用最为广泛的文字编码之一。

虽然“9号计划”在2002年宣告终止了，但至目前为止仍在某些领域或被部分业余爱好者当成研究、开发或者使用的操作系统。它最引人注意的地方在于其本身代表了所有的系统接口，除了特殊的接口外，包含了网络接口、用户接口、文件系统接口等。


9.2.2　/proc目录


如今的/proc目录已经变得很复杂很复杂，这也是开始排挤它、讨厌它、找人替代它的一个主要出发点。因为如今的procfs已经无法满足UNIX的KISS文化中简单这一条了。但是由于历史原因，至今也无法找到一个更好的办法来完全替代它。那么既然无法反抗，就只能默默享受吧。

大多数情况下，你在/proc目录下能够看到的文件差不多就是表9-1所列出的这些：


表9-1　/proc目录下的文件





	
名称


	
功能







	
apm


	
高级电源管理信息





	
buddyinfo


	
Buddy 算法内存分配信息





	
compline


	
内核的命令行参数





	
config.gz


	
当前内核的.config 文件





	
cpuinfo


	
cpu 信息





	
devices


	
可以用到的设备（块设备/字符设备）





	
diskstats


	
磁盘I/O 统计信息





	
dma


	
使用的DMA 通道





	
execdomains


	
执行区域列表





	
fb


	
Frame buffer 信息





	
filesystems


	
支持的文件系统





	
Interrupt


	
中断的使用情况，记录中断产生次数





	
iomem


	
I/O 内存映射信息





	
ioports


	
I/O 端口分配情况





	
kcore


	
内核核心映像，GDB 可以利用它查看当前内核的所有数据结构状态





	
key-users


	
密钥保留服务文件





	
kmsg


	
内核消息





	
ksyms


	
内核符号表





	
loadavg


	
负载均衡信息





	
locks


	
内核锁





	
mdstat


	
磁盘阵列状态





	
meminfo


	
内存信息





	
misc


	
杂项信息





	
modules


	
系统已经加载的模块文本列表





	
mounts


	
已挂接的文件系统列表





	
partitions


	
磁盘分区信息





	
pci


	
内核识别的PCI 设备列表





	
self


	
访问proc 文件系统的进程信息





	
slabinfo


	
内核缓存信息





	
splash


	
splash 信息





	
stat


	
全面统计状态表





	
swaps


	
交换空间使用情况





	
uptime


	
系统正常运行时间





	
version


	
内核版本





	
vmstat


	
虚拟内存统计表





	
zoneinfo


	
内存管理区信息







除了可能会有这些文件外，/proc目录下还有好多目录。大多数系统会有表9-2所列出的这些目录内容：


表9-2　/proc目录下的子目录





	
名称


	
功能







	
[number]


	
进程信息





	
acpi


	
高级配置与电源接口





	
asound


	
ALSA 声卡驱动接口





	
bus


	
系统中已安装的总线信息





	
dirver


	
驱动信息





	
fs


	
文件系统特别信息





	
Ide


	
IDE 设备信息





	
irq


	
中断请求设置接口





	
net


	
网络各种状态信息





	
scsi


	
SCSI 设备信息





	
sys


	
内核配置接口





	
sysvipc


	
中断的使用情况，记录中断产生次数





	
tty


	
tty 驱动信息







这里很重要的是[number]这些目录，每个进程一个目录，目录名就是进程ID。里面包含了一些文件，这些文件描述着一个进程的方方面面，这是procfs最初目的的体现。这些文件都是只读的，你不能修改，仅用于获得系统中进程的运行信息。典型的工具如top、ps等，就是依据这些目录中的文件所提供的内容进行工作的。

这里有一个特别的目录就是sys目录，它所包含的文件大多是可以写的，通过改写这些文件的内容，可以起到修改内核参数的目的。实际上系统命令sysctl就是利用这个目录实现的全部功能。使用C语言编程时，系统调用的sysctl是这个接口的封装。


9.2.3　procfs实战


对于procfs我说的就这么多，我们从实战中可以体会到更多东西，这部分我选择少说多练。


1.　中断平衡


从前，在乡下的时候，是不用排队的，村里的人都很谦让，而且人本来就不多。后来到了县城，县城不大，走亲戚串门或去逛街不用坐车也不用排队，除了街上的游戏厅人多一点外，别的地方人都是不多的，陪妈妈去菜市场买菜也不用排队。后来，到了北京，发现去食堂吃饭要排队，开学报道要排队，在德胜门坐345路回学校更要排队。考试挂科去教务处交重修费要排队，甚至连追求一个女孩子也要排队，每次看见人群排成一条长龙时，才真正意识到自己是龙的传人。

其实所有的排队，都是因为资源有限，为了公平所做的一种妥协。但是还有一种现象：在机场，你已经坐在飞机上了，跟你一起的其他飞机有序地等待着有限的跑道资源，时间一分一秒的过去，你的飞机已经晚点一个多小时了。突然你通过舷窗，看到一架飞机直奔云霄，可是你却发现，那架飞机本来是应该排在你后面的，只是因为上面坐着领导。这种情况对于我这种很阿Q的人来说，会念叨一句：“笨鸟先飞。”因为就是不公平了，你能怎么办呢？特权，这就是特权。其实不管你怎样想，特权其实是完全合理的，尤其在Linux的世界，合理的利用特权，可以给你的系统带来意想不到的性能提升。

一般情况下，一台计算机，只有一个CPU，所有设备为了获得CPU的青睐，就通过一种叫中断的机制来骚扰一下CPU。中断被划分成不同的等级，高级别的中断可以被CPU优先照顾，同等级别的中断就按照先后顺序排队处理，这在系统内部被称为中断请求队列。高级别中断相对于低阶别中断就有了一种特权。随着时代的变迁，单一CPU的设计遇到了瓶颈，无法再继续提高运算能力，计算机开始朝着多核和多CPU方向发展。当前主流的服务器配置都可以达到4CPU16核心。在这种情况下，相对于数量没有太多变化的外部设备来讲，CPU不算是一种稀缺资源，但是如何合理的将来自不同设备的中断请求划分给不同的CPU就成了一个新的问题。由此引入了一个新的概念，中断平衡。有了中断平衡，我们就又引入了一个新的特权，中断的CPU独享特权。即可以指定某颗具体的CPU或CPU的某颗核心专门处理某个或某些中断请求。

大多数的主流Linux发行版都有一个默认的中断平衡策略。但是这些默认的中断平衡策略并不一定能够满足某个特定系统的性能需求，比如一个有着非常繁重的网络资源请求的系统。默认的策略是，网卡的中断请求在多CPU环境下，仅发给CPU0。在一些特定情况下，会导致CPU0的资源占用率达到了100%，而其他CPU资源占用却只有1%~2%，甚至是0%。由于CPU0也要负责任务调度，那么遇到这种情况下，系统基本上就处于死机状态，无法继续正常工作了。解决的办法就是，让网卡把中断请求发给其他CPU，不过这也需要网卡配合才行，幸好现在大多数服务器所配备的网卡具备这个能力。

那么该如何操作呢？这里先要引入一个概念——中断的CPU亲缘性，即中断与哪些CPU亲缘。设置好中断的CPU亲缘关系，就可以让中断只发往那些它所亲缘的CPU。

在进行这个设置之前，我们首先要搞清楚，我们的物理设备，到底使用的是哪个中断，每个中断有一个唯一的编号，我们要找到这个编号。可以通过procfs的/proc/interrupt文件来获得。这个文件中的内容差不多是这样的：

[image: ]


文件的第一列就是中断号，第二列和第三列是所对应的CPU接收到的该中断的数量，最后一列则代表使用该中断的设备，至于倒数第二列，我们不用关心它。从这个例子中网卡，即eth0使用了23号中断。而且很明显的是只有CPU0接收到了中断，CPU1没有接到过。

找到了对应的中断号，我们可以开始设置它的CPU亲缘性了，具体的是设置procfs的/proc/irq/[num]/smp_affinity文件的内容。这个路径下的[num]就是具体的中断号。smp_affinity文件非常简单，就一个十六进制数，一个位掩码。特定的位对应特定的CPU，这样，01就意味着只有第一个CPU（即CPU0）可以处理对应的中断，而0f(1111)就意味着四个CPU都会参与中断处理。这样，具体某个中断，可以根据实际系统需求，划分给不同的CPU进行处理。

让专门的CPU处理专门的中断可以让系统在某些情况下获得极大的性能提升。这也是现代多处理器系统管理上的一个重要观点。比如上面网卡的例子，可以在很大程度上提高系统的可用性和网络吞吐能力，面对突发情况由于CPU0依然没有太多负载，系统任务还可以调度，管理员就有机会登录系统，采取必要的维护措施。


2.　获取绝对路径


作为Linux程序员，一定会接触到各种各样的配置文件或者日志文件。而且自己写程序，很多时候也喜欢使用配置文件和输出日志文件。在Linux中，或者说类UNIX系统中，/etc目录是专门放置配置文件的地方，/var目录是专门放置日志文件的地方。但是写这两个目录一般需要root权限才行，作为小品级别的程序一般是不会考虑使用/etc和/var目录的。因此，大多数人会选择跟程序相同的路径或一个跟程序相关的路径。这就引发了一个问题——如何确定配置文件或日志文件的路径。

方法一，使用相对路径。采用相对路径是比较容易也很容易想到的一种方法。通常情况下程序工作的也很好，调试起来也不会有问题。不过当程序投入使用后，会发现一个问题就是：要想正确执行这个程序，就必须进入这个程序所在的目录才行，否则就会找不到配置文件或者日志文件输出路径不对。想让自己的程序成为一个顺手工具，在任意路径下都能正确执行的希望就此破灭。究其原因是因为fopen、open等这些打开文件的函数或系统调用在使用相对路径时，默认的当前路径是程序的执行路径，而不是程序所在的路径。换句话说，你在什么路径下执行这个程序，那么相对路径就是相对于你当前所在的这个路径的。所以自然就会出问题了。可见，这种方法不是一个好方法。

方法二，绝对路径写死。既然采用相对路径会存在相对于当前执行路径的问题，那么干脆使用绝对路径。如果你准备使用/etc或/var目录，并且具有root执行权限，这是一个不错的主意。但是你要是选择别的路径，就会出现大麻烦。因为不同的管理员有不同的管理规则。比如有些管理员会考虑将一些用户程序统一保存在远程文件服务器中，通过NFS共享给所有其他需要这些程序的系统。这时候写死的绝对路径就会出问题，因为不同的系统所挂接的NFS磁盘的位置可能不同，那么你的程序就依然无法获得正确的配置文件路径或日志文件输出路径。发生重名的时候，还可能带来更大的麻烦。可见，这依然不是一个好方法。

方法三，获取相对路径转化为绝对路径。具体思路就是，首先决定配置文件或日志文件相对于程序可执行文件的路径，然后再与获取当前可执行文件的绝对路径相结合，即可得到一个新的绝对路径。这个绝对路径在任何情况下都是正确的，不会产生方法一或方法二的问题。该如何获得当前可执行文件的绝对路径呢？最简单直观的就是利用procfs。

procfs有一个/proc/self文件，这实际上是一个神奇的连接。为什么说它神奇呢？是因为不同进程访问这个连接所指向的目标是不同的。为了说明它的神奇，我们先说明一下/proc/[number]目录。其中的[number]是系统中正在运行的进程的PID，只要启动一个新的进程，在/proc目录下就会有一个对应的[number]目录出现。那么访问/proc/self文件的进程所获得的连接目标就是对应的/proc/[pid]路径，即进程所属的进程描述信息目录。

进程描述信息目录中有一个exe文件，即/proc/[pid]/exe文件，这也是一个连接，这个连接的目标是进程可执行文件的绝对路径。只要通过readlink系统调用就可以获得一个连接的目标，那么通过/proc/[pid]/exe文件，就可以获得指定pid进程的可执行文件的绝对路径。

获得了绝对路径之后，需要去掉相应的可执行文件名，然后结合相对路径，最终获得配置文件或日志文件的绝对路径。

需要注意的是，你的程序如果是基于多进程方式，并且是采用Linux守护进程模式运行的，那么一定要在主进程或调用daemon之前完成上述操作，否则将无法获得这个绝对路径。因为对于一个已经丧失亲生父母的孤儿来说，继父无法提供体贴入微的关怀，它的身心怎么会健全呢？


3.　手工释放内存


我在新浪供职时，负责的产品线是新浪UC。在IM领域最为著名的视频聊天室非UC莫属。曾在国内的市场占有率高达90%，直接P掉QQ不在话下。虽然近年来情况有些飞流直下，但目前其婚恋交友区可以保证每天至少有一对新人成为合法化夫妻。

新浪很穷，真的很穷。UC视频聊天室在其鼎盛时期，最高同时在线人数超过60万，可是只有区区200多台2003年就开始服役的服务器。排除非业务服务器，平均下来，每台服务器要为至少3千人提供优良的语音视频服务，每台服务器的网口流量超过600Mbps。我曾多次建议并申请设备采购，但都被驳回。业务在发展，用户数量在不断地增加，后果就是故障率的显著增加。高发的故障率已经开始严重地影响了业务的持续发展。上头下来命令：如果不降低故障率，统统回家！

顿时倍感压力，呼吸困难。于是请各路大神出手帮忙。八路神仙，各显神通使出浑身解数，但是百思不得其钥匙。终于一位大神语出惊吓了一大帮人：你们的程序有内存泄漏，看，空闲内存已经没多少了。于是所有人都将焦点转移到了内存上面。顿时上下翻飞，齐心协力，发现的确任何一台服务器的空闲内存都所剩无几。这下问题大了，就连上头都派人来慰问我们的工作进展如何，并且放话：只要解决内存泄漏问题，今年给你们一等奖金。听到一等奖金，所有人比打鸡血还要兴奋百倍。那就开始吧。不过兴师动众了几个礼拜后，结论是程序没有内存泄漏，但是内存总是被莫名地占用后不被释放。是谁动了我的蛋糕？好吧，请我这个Linux伪专家出马吧。

我这里真有一个办法——手工释放内存。操作方法是这样的：

1. 使用free命令查看内存。

2. 执行sync命令。

3. 执行echo 3 > /proc/sys/vm/drop_caches。

好了，这就操作完成了。再次使用free命令查看内存，会发现剩余内存已经具有惊人的数量了。于是内存真的没有问题了，一等奖金我们拿到了。

不过这个故事没有完。因为故障率就是没有降下来。用户还在抱怨，新业务无法拓展。不过有一个好的消息是，经过这么一折腾，上头居然批准了新设备采购计划。直到新设备上架之后，故障率才显著降低。不过这还不是这个实战的终结。

其实这是一个伪命题！

在Linux中，这种手工释放内存的方式是根本解决不了什么内存泄漏问题的，而且还会严重影响系统性能。这是为什么呢？

我先来解释一下这三个步骤的作用：

第一步，使用free命令查看内存，这其实没有什么实际作用，就是做个前后对比；

第二步，执行sync命令，是为了确保文件系统的完整性（sync命令将所有未写的系统缓存写到磁盘中）；

第三步，执行echo 3 > /proc/sys/vm/drop_caches就开始释放内存了。

这里说明一下/proc/sys/vm/drop_caches的作用：当写入1时，释放页面缓存；写入2时，释放目录文件和inodes；写入3时，释放页面缓存、目录文件和inodes。可见，整个操作过程就是释放磁盘缓存。

Linux系统与Windows在对待内存的问题上是持不同意见的。Linux会尽量使用内存来提高效率，free查看剩余内存小并不是说内存不够用，还应该看swap是否被大量使用了。实际项目的经验告诉我们，如果是因为应用程序有内存泄漏、溢出的问题，从swap的使用情况是可以比较快速判断的，查看剩余内存是没有意义的或十分困难的。

/proc/sys/vm/drop_caches是直到2.6.16以后的内核版本才开始提供的，我个人认为是内核开发团队对很多用户对Linux内存管理方面的疑问的一个妥协，对于是否需要使用这个接口，或向用户提供这个接口，我是持保留意见的。因为当你告诉一个用户，修改一个系统参数可以“释放内存”，剩余内存就多了，用户会怎么想？难道不会觉得这个操作系统“有问题”吗？

这个实战的目的就是想让大家了解，这个接口虽然有提供，但是不要用，因为真的没用。


9.2.4　小结


在FreeBSD的开发者们看来，procfs已经开始背弃了UNIX的KISS文化，放弃了procfs的实现。不过既然我们是来说Linux的事儿的，就必须得说procfs，因为它真的很有用。至于将来procfs会怎样，谁也说不准。

Linux已经开始引入devfs和sysfs了，这两个怪物有觊觎procfs地位之嫌。其中一个已经未老先衰，另一个风华正茂。我在后面会对它们进行介绍。不过我不想这么连续地跟大家讲述这么多跟系统底层相关的部分，毕竟太过乏味。我们先歇歇脚，体验一下tmpfs带来的风驰电掣。待轻松之余，我们再去回味一下“底层”工作者们的那份凄凉吧。


9.3　tmpfs——满足你对“时空”的双重渴望


前几天闲来无事翻微博，有人写道：“曾经偷情被游街，如今二奶喊干爹；曾经撞人忙救人，如今撞人再杀人；曾经私情偷着干，如今淫乱存U盘；曾经献血为扶伤，如今慈善越重洋；曾经相好牵肚肠，如今小三炫富忙；曾经摩托都挺酷，如今地铁都追尾；曾经县长坐皮卡，如今少年开宝马；曾经精英成右派，如今牛逼全二代。”不禁感慨万千，这世道真是变了。

曾经内存比金子都贵，现在已经白菜价了。有时候我们在设计系统时，如果磁盘已经忙不过来了，完全可以让内存帮帮忙。不但不会有什么损失，整体执行效率几乎会有一个数量级的提升。tmpfs就是让你这么干的一个好帮手。


9.3.1　背景


在开始展开对tmpfs的论述之前，先要介绍一下RamDisk。

RamDisk是将一部分固定大小的内存当作分区来使用。相对于传统的硬盘文件访问来说，这可以极大地提高在其上进行的文件访问速度。这是一种非常古老的技术，最早可以追溯到上个世纪80年代初，我们耳熟能详的MS-DOS在其2.0版本就加入了对RamDisk的支持。自然，这么先进的Linux也是不甘寂寞的，将这种技术直接编译进内核了。

对于RamDisk的读写与读写普通磁盘分区，从本质上说是没有任何区别的。不过需要注意的是：RamDisk中的数据是保存在物理内存中的，即便较为先进的实现可以将不常使用的数据交换出去，但也是要占很大一部分内存空间的。而且一旦系统断电，RamDisk中的任何数据都会随之灰飞烟灭。

不过内存与硬盘在速度上的较量是不言而喻的，稍微懂点计算机技术的人都清楚这点儿。只要合理地利用RamDisk是可以得到很大的速度提升的。比如使用RamDisk来做Web缓存可以极大地提高页面加载速度。

但是随着需求的不断增加以及人们在不知足中的不断探索中，RamDisk的缺点越来越明显。典型的就是非常浪费物理内存空间。因为你设定的RamDisk有多大，它就要占用多大的物理内存，即便你一个字节都没用。所有RamDisk都需要进行格式化，如果你选择了一个错误的文件系统，还会造成一定的内存浪费。虽然内存已经不是粒粒如金，但是怎么也得跟大白菜一个价，而硬盘还远不如大白菜值钱呢。必须得改进，应该更高效地利用内存，不能死扣书本，什么时间换空间，空间换时间，这玩意就快要跟封建迷信没什么区别了。一个好的算法，空间性能和时间性能都很好。

另外，在不断的生产实践中，人们发现，大量的临时文件其实很影响程序的性能。于是开始有人把程序产生的临时文件放入RamDisk来提高整体性能。其实还是拿Web服务器说，大量的缓存文件就可以看作是一种临时文件。因为临时文件有一个特性就是它是临时的，即便丢了，也无大碍。

鉴于上述的一些需求，终于在Linux 2.4内核中，引入了一个全新的文件系统——tmpfs，来满足大家对“时空”双重性能的渴望。


9.3.2　tmpfs文件系统


tmpfs类似于RamDisk，它既可以使用内存，也可以使用交换分区。tmpfs文件系统使用虚拟内存（我们后面简称VM）子系统的页面来存储文件，tmpfs自己不需要知道这些页面是在物理内存中还是在交换分区中，一切由VM说了算。所以，tmpfs跟普通的用户进程差不多，使用的只是某种形式的虚拟内存。

tmpfs的实现与很多人所理解的完全不同，它跟其他文件系统如：ext3、ext2、ReiserFS等是完全不一致的，它们在Linux中都被称为块设备（即读写大块数据的设备，与之相对应的是字符设备，如键盘、鼠标等）。而tmpfs是直接建立在VM之上的，你用一个简单的mount命令就可以创建tmpfs文件系统了，不需要什么格式化。事实上就是十分想要格式化你也做不到，因为地球上就不存在类似mkfs.tmpfs这样的命令。

你或许想知道你刚刚挂接地tmpfs文件系统到底有多大。这个问题的答案有点意外：不知道！tmpfs刚被挂接时只有很小的空间，但是随着文件的复制和创建，tmpfs文件系统驱动程序会分配更多的VM，并按照需求动态地增加文件系统的空间。当有文件被删除时，tmpfs文件系统驱动程序会动态地减少文件系统并释放VM资源。循环利用，按需分配。因为毕竟VM比磁盘金贵些，还是慎用为妙。

说到速度，虽然它使用的是VM，但是人家也是内存，所以用快如闪电来形容一点都不为过。典型的tmpfs文件系统会完全驻留在物理内存中，读写几乎可以说是不用眨眼睛的。即使用了交换分区，性能仍然是卓越的，只要VM比较空闲了，一部分tmpfs的文件就会被移动到物理内存中，而且不常用的文件，也会被自动交换出去，腾出更多地方给用户进程。显然tmpfs遵循着VM子系统的整体调度策略，相对于RamDisk拥有更好的整体协调性和灵活性。

不过说到底，tmpfs还是一个基于内存的文件系统，不要指望这种文件系统会提供什么持久性支持，想想都是错误。因为在这个领域看来，那是没有任何意义的功能。而且人家名字也起的好——tmpfs——就是告诉你，别把这儿当安家立业的世外桃源，这里只是一个驿站，风景虽然恬意，但是想留宿，门都没有。


9.3.3　tmpfs实战


我一直有一个习惯，就是总不甘于就事论事，一定要把大家往“坑”里带，所以接下来的内容大家要注意，“坑”已挖好，就等你来了。


1.　使用tmpfs


即便tmpfs使用起来可以用轻松加愉快来形容，不过我总是要唐僧几句，讲讲如何使用tmpfs的，乃至在实际中要遇到的问题。

要使用tmpfs最基本的就是要把它挂接到文件系统的某一个节点。只需要使用下面这个简单的命令：


#mount tmpfs /tmp –t tmpfs





这个时候/tmp目录就开始使用tmpfs文件系统了。所有使用/tmp目录作为临时目录的程序都会得到很好的速度提升。简单吧？不过注意，问题很快就会出现。最典型的问题就是用光了VM，虽然不能直接扔给大家一句：“后果自负”。但是你还真得处理好这个后果。

首先，tmpfs是根据需要动态增大或减少内存的事实就让人有一个疑惑：如果tmpfs文件系统增大到耗尽了所有VM，结果会是怎样？问题到了这个地步，真的很麻烦。早期内核，比如2.4.4以前的内核，直接宕机，只能重启了事。虽然2.4.6以后的内核做了调整，不过问题仍然严重，只是不至于宕机罢了。那么会是什么样一个结果呢？不能再向tmpfs中写入数据这个自然不在话下，系统还会变得很慢，让你认为它跟宕机差不多了，因为其他程序分配不到内存了。这个时候你让管理员来给你收拾烂摊子，估计也就是重启了事。好了，有人马上会说，你说的都是2.4的内核问题，如今的2.6乃至3.0就不是这样了。的确，但是也好不到那里去。因为内核有一个内建的最后防线，用来在没有可用内存的时候来释放内存。那么它是根据什么来释放内存呢？答案是谁用的内存多，就干掉谁。你马上就会说，显然tmpfs占用内存多啊？不过马上你就会很失望，tmpfs不能被干掉。因为它是内核的一部分，并不是用户进程，而且也没有什么好办法可以让内核找出是哪个进程占满了tmpfs文件系统。所以，内核会错误地攻击它能找到的最大的占用内存的程序，通常就是X服务器。如果你碰巧在使用它，你的X服务器就会被终止，可是引起问题的真凶并没有得到法办。如果碰巧你还在利用X提供的图形功能跟刚刚追到的女朋友聊天约会，此时对方刚刚发来见面地点还没来得及看，你是不是会很抓狂呢？

其实tmpfs的设计者们早就想到了这个问题，于是提供了一个参数，让你来设定tmpfs的最大占用量。可以使用如下命令：


# mount tmpfs /tmp -t tmpfs –o size=64m





这个命令告诉内核，/tmp所挂接的tmpfs最多只能使用64MB的内存。在实际使用中，这个上限未必够用，或者仍然会导致VM被用光。比较好的方法是利用top工具，来监控一下你的系统在高峰期的内存用量。注意，交换分区要一同算在内。那么高峰期的余量就可以考虑成为tmpfs的上限值。不过最好这个上限值再稍微小那么一点，这样可以给你的系统留出一些余量，来应对一下突发事件。

除了容量限制，还可以通过使用nr_inodes=x参数限制一下索引节点数量，可以理解为限制了最大的文件数量。这个x可以是一个简单的整数，后面还可以跟一个k、m或g来制定千、百万或十亿个索引节点。


2.　绑定挂接


前面说过，我喜欢把人往“坑”里带，那么现在这个“坑”就在这里了，至于你跟不跟我来，你说了不算！

为什么我说这是一个“坑”呢？因为绑定挂接跟tmpfs没有半毛钱关系，引入这个话题其实是为了能够更加灵活地运用tmpfs，而且通过这个例子，大家可以举一反三，在其他文件系统上同样可以运用绑定挂接这个技术，至少会给自己带来一些方便。有句广告语不是说过嘛：他好，我也好！

那么什么是绑定挂接呢？我无法用一句话清晰明了地概括出来，不过我可以用一个它的行为来描述一下。就是可以通过mount命令的一个参数，将一个已经挂接的文件系统全部或部分挂接到另外一个挂接点上。这里有一个特性（注意，开始挖坑了），任何挂接在绑定挂接文件系统内部的挂接点的文件系统都不会随之挂接。是不是很绕口（显然“坑”很深）？那么我举一个例子说明一下。

我自己的目录是/home/jagen，使用命令“mount --bind / /home/jagen”将系统根目录绑定挂接到了我自己的目录。现在访问我自己的目录跟访问根目录没有任何区别。注意，我自己的目录的访问权限已经跟根目录是相同的了，千万不要自作多情的拿权限开涮，这是没有任何意义的。一般对于根目录的划分是/boot采用一个分区，/usr采用一个分区，/home采用一个分区，/var采用一个分区，其他的采用一个分区。如果是这么分配的磁盘分区，那么在进行绑定挂接后，我的目录中/home/jagen/usr这个目录就是空的，其他类推。只有分配给“/”根的这个分区内容被真正挂接到了我的目录（这回应该能从“坑”里爬出来了吧？）。

绑定挂接tmpfs的实例是这样操作的，见下面命令：


#mkdir /dev/shm/tmp
# chmod 1777 /dev/shm/tmp
# mount --bind /dev/shm/tmp /tmp





这里解释一下，/dev/shm目录就是大多数发行版提供的一个默认的tmpfs文件系统，这是POSIX标准所规定，因为POSIX标准的共享内存就是利用tmpfs所实现的。不过目前大家常用的还是System V的共享内存，POSIX的共享内存不是很流行。这只是当前的情况，将来会怎么样，我是说不清楚。既然/dev/shm就是现成的tmpfs，那么就在它下面创建一个新的tmp目录。注意要修改权限使得所有用户都能访问，因为这是业界针对/tmp的强制规范。最后使用绑定挂接，将/dev/shm/tmp这个tmpfs绑定挂接到/tmp上，这样所有使用/tmp目录作为临时目录的程序都会受益于tmpfs所提供的超高性能。另外，这样操作有一个好处就是，/dev/shm是由发布版本厂商所提供的标准tmpfs，它的最大容量限制一般可以被认为是最为优秀的，直接拿来用总比自己动手分析要容易得多。

再针对绑定挂接多说几句。绑定挂接对于程序员来说，是非常实用的一个小帮手。我们假设这样一个场景。在一些特定开发场景，为了测试一些新功能，必须修改某个系统文件。但是这个系统文件又是放在只读文件系统上（只读只是相对的，只是修改这个文件非常麻烦罢了），或者这个文件虽然可写，但是对自己没什么把握，不敢直接修改。那么就可以利用mount --bind绑定挂接一个新的文件系统，你所有的修改都只是操作这个新的文件系统，老的是不会被改动的。当操作完毕，umount一下，就完全恢复了。即便弄出问题，重新启动一下，就没有任何问题了。


3.　应用加速


淘宝，作为一个业内最著名的互联网公司，Web页面是我们对外提供服务的标准接口之一。我想在坐的任何一个人，无不关心Web页面的显示速度。那么就叨唠几句用tmpfs来加速Web页面吧。

说到Web，Apache略显老态龙钟，这个时代已经是nginx大行其道的时代，那就看看如何加速nginx吧。还记得前面说过的，使得/tmp目录成为tmpfs的方法吧。不过在实际使用中，我们可能不太想改变/tmp的性质，毕竟还有很多其他程序也要用。那么我们就单独创建一个/nginx_tmp目录好了。至于是不是这样，你自己决定就行，然后在它上面挂接tmpfs。可以利用/dev/shm，也可以自己设定大小，随你。然后再修改nginx.conf文件，添加如下内容：


client_body_temp_path /nginx_tmp/client_body_tmp;
prox_temp_path /nginx_tmp/proxy_temp;
fastcgi_temp_path /nginx_tmp/fastcgi_temp;





在Web领域，另外一个常用工具当推Squid了。这个服务所面临的问题是，当访问量过大时，会急剧增加Linux系统的负载（Linux的系统负载值可以简单理解为是系统进程调度队列中处于等待状态的进程数量）。如果利用tmpfs，可以有效降低系统负载。一个参考值就是从12降到了0.3，很是可观。具体的操作也非常简单，如何挂接tmpfs我不再复述，都是一样的。修改squid.conf，这个文件的路径一般是/etc/squid/squid.conf。修改内容只有一行，如下：


cache_dir ufs /squid_tmp 256 16 256





这里对一些参数进行一下解释：


	
ufs，缓存存储机制，常用的就是ufs机制。不过依赖于操作系统的不同，可以选择不同的存储机制，具体可以参考Squid的使用手册。



	
/squid_tmp，指定的缓存路径，在这里就是一个tmpfs文件系统。



	
第一个256，指定缓存目录的大小，这是Squid能使用的缓存上限，可以根据实际情况酌情设定。



	
16和第二个256，针对ufs机制，Squid在缓存目录下创建二级目录树。它们分别制定了第一级和第二级目录的数量。默认就是16和256，你可以根据实际情况，酌情设定





前面讲的基本上都是静态页面的加速，虽然有涉及FastCGI，但是并不能说明全部问题。我再列举一个动态页面加速的例子，利用tmpfs如何加速PHP。对于Java，道理类似。tmpfs针对PHP的优化主要是提高session文件的访问效率，这个只要修改一下php.ini文件即可。然后PHP程序本身所产生的缓存文件或临时文件，直接在程序中修改就好了。

除了加速Web之外，还可以加速一些软件，典型的比如SQLite和BDB。这两个可以算是当今比较流行的桌面级数据库。

SQLite顾名思义，是一种SQL的数据库，拥有优化的SQL引擎和数据存储引擎，虽然被称为桌面级数据库，但是性能并不逊色于任何企业级DBM，结合tmpfs可以利用它作为临时表，存放一些临时数据很好用。虽然SQLite本身支持内存数据库，但是对于一个老且运行可靠的系统来说，不用修改任何代码不是一个更好的主意吗？

至于BDB，也就是Berkeley DB，系出名门，现在已经被Oracle收编旗下。BDB是一个典型的NoSQL数据库，性能惊人，支持Key-Value存储。最典型的应用就是搜索引擎的网络爬虫。结合tmpfs使用，会得到更多意想不到的效果。

当然，对于这些应用要注意的是，不能乱用tmpfs造成内存紧张，而且一旦关机所有数据都要灰飞烟灭。不过有一些笨办法可以处理在系统正常关机下的数据转存问题，在后续章节中会有详细介绍。另外也可以自行定义一些持久化策略，使得tmpfs文件系统中的内容能够被保存下来。因为在服务器系统设计中，有一个很重要的原则就是I/O越少，性能越高，合理利用tmpfs可以有效降低系统I/O次数，因而提高性能。


9.4　devfs和sysfs


devfs和sysfs它们来了，真的来了，一前一后来的，来得是那么突然，来得是那么悄无声息。一个脸色苍白，苍白得让人不寒而栗；一个目光深邃，深邃得让人顿觉谦卑。人们一直在谈论着它们，据说先来的已经死了，死得很透彻，是被它的门人杀死的，而且居然是后来者收买了它的门人，后来的现在还在收买其他门派的门人，正在觊觎“武林盟主”的地位。所有的事情就这么潜移默化地变化着，轮替着。一切看似那么平静，平静得已经让很多人开始摩拳擦掌。在这平静之中不知何时又要到来一场可怕的血雨腥风。

故事是这样开始的……


9.4.1　devfs的由来


Linux，或者说类UNIX系统最“酷”的地方是，设备不是简单地隐藏在晦涩的API之后，而是真正的与普通文件、目录或符号连接一样，存在于文件系统之上（还记得我们前面说过的9号计划嘛？正是发源于此）。因为字符设备和块设备是映射到普通文件系统名称空间的，这样人们就可以通过很简单的文件读写方式与硬件交互。很多时候仅使用标准的Linux命令，如cat或dd，就足够了。这些映射设备的文件被合理的组织在了/dev目录下。

devfs，也叫设备文件系统，它的唯一目的就是提供一个新的，更合理的方式管理那些位于/dev目录下的所有块设备和字符设备。因为典型的Linux系统是以一种不太理想，而且麻烦的方式管理这些特殊文件的。

时至今日，Linux支持的硬件种类越来越多，也就意味着在/dev中的文件数量也越来越多，用数以万计来说的确很夸张，但是要说数以千计、数以百计是绝对不过份的。只是这还不是问题的根本，最根本的是这些特殊文件是写死的，而且大多数根本不会映射到系统中，因为再复杂的服务器，撑死也就配备几十个设备。显然是使用99.9%的努力，只是为了解决0.1%的问题。况且谁也不敢保证用户以后不添置什么设备，所以这些文件一个都不能动。

不过devfs诞生之际，情况没有上面说的那么糟糕。就是因为devfs的生辰问题，导致了它日后的结局，我们祖先发明的生辰八字有些时候想想还是蛮有“科学”道理的。devfs诞生得太早了，它虽然对上面的问题做了一定的处理，但是有些不是很合理，具体我们后面还会说。现在要说的是，它解决了一个更要命的问题。什么问题呢？设备号的问题。传统的Linux设备驱动程序，要向系统提供一个文件映射，需要提供一个主设备号，而且这个主设备号必须保证唯一。由于历史原因，早些年内存比黄金还贵，这个主设备号被设计的只有8位，显然这是稀缺资源啊，在它面前，黄金都只能汗颜了。既然这样，开发人员自然不能凭空臆造一个主设备号了，只能联系Linux内核的开发人员来申请，如果人家正忙着呢，那您就只能等，还不能歇，一歇就麻烦了，因为等待申请的人多了去了。所以，您就甘心地在那儿耗着吧。直到人家看你是个虔诚的主儿，偶发恻隐之心，给您分配了一个“正式”的主设备号，您才算万事大吉收工交差。其实后面的事情远没有这么简单，只是那已经是历史，我就不多叨唠了。至于这种策略的后果是什么，我不说，谁都知道。反正很难想象，早年的Linux用户真是有够虔诚，要不然现在还有谁会知道有Linux这个玩意儿呢？

不管devfs的命运如何，但就仅仅是把这个滥问题给解决了，就可以称之为伟大，何况这只是其中的一个部分呢？


9.4.2　进入devfs


devfs是怎么解决这个滥问题的呢？它给驱动开发人员提供了一个叫devfs_register()的内核API，这个API可以接受一个设备名称作为参数。调用成功后，在/dev目录下就会出现与设备名相同的文件名。而且devfs_register仍然支持主设备号的策略，这样可以保持向下兼容性，降低早期的设备驱动程序移植的复杂性。

一旦所有设备驱动程序启动并向内核注册适当的设备，内核就启动/sbin/init进程，系统初始化脚本开始执行。在启动过程初期，rc脚本将devfs文件系统安装在/dev中，这样/dev中就包含了devfs所表达的所有设备映射关系，所有注册的设备依然可以通过/dev目录进行访问，用户应用程序不用做任何修改。

这种设计的最大优点就是：所有需要的设备映射关系都由内核自动创建，因此也就不用写死设备文件了，那么/dev目录下就不会充斥着大量的无用的设备文件了。在实际应用中，只要查看一下devfs，就能够知道这个系统上有什么设备了。

devfs让一切变得容易了许多。最典型的就是当你编写一个显示实时系统信息的程序时，不用做依次轮询哪些设备是“活跃的”这样费时的工作。因为只要读取/dev下的所有信息就可以搞定。即便用户只想查看某一个类型设备的信息，比如光驱，根据devfs的约定，只需要读取/dev/cdroms下的所有文件即可。

在实际操作中，比如你想访问一个特定的块设备，还有很多不同的途径。例如：一个服务器上，只有一个SCSI光驱；使用devfs后，就可用通过/dev/cdroms/cdrom0访问；还通过使用/dev/scsi/host0/bus0/target4/lun0/cd访问它。这两种都映射了同一个设备，你可以选择一个你认为最方便的途径。如果你愿意，还可以使用一种老式的设备名称/dev/sr0访问光驱，这都是因为有一个非常便捷的叫devfsd的小程序在幕后完成的工作。这个程序虽然小，但是功能很多。它负责创建老式的“兼容性”设备映射文件，允许你以很多方式自定义/dev。


9.4.3　sysfs的由来


sysfs是后来的，收买了devfs的门徒，杀死了devfs，它用的不是钱和刀，是udev。还发表声明公开了devfs该杀的四大罪状。但是马上就有人不服了：才四大罪状，好多贪官100条大罪都犯下了，也没判死刑不是？Linux是一个崇尚简单的世界，只要有一条能够说明你很麻烦，就有理由杀掉你，况四条大罪呼？那么这四条大罪是什么呢？

第一，不确定的设备映射，有时一个设备映射的设备文件可能不同，例如我的U盘，可能对应sda也可能对应sdb。

第二，没有足够的主/辅设备号，当设备过多的时候，这就是一个问题。前面说过，虽然devfs已经意识到了将来的设备会很多，但是没处理好，没有给主/辅设备号太多的扩展余地。

第三，dev目录下文件太多而且不能表示当前系统上的实际设备（这个罪状在我看来是有点牵强的，不过欲加之罪嘛）。

第四，命名不够灵活，不能任意指定。

于是devfs死了，sysfs成为了新的“帮主”。那么sysfs究竟是什么来头呢？系出名门，出身高贵啊。

最初，当人们已经开始意识到procfs的复杂度之后，就开始想将procfs中有关设备的部分独立出来。最开始采用ramfs（这个可以看作是RamDisk和tmpfs的中间产品）作为基础，名曰ddfs，后来发现driverfs更为贴切。这些都是在2.5版本中内核鼓捣的。按照那个时候的内核版本号的规则，所有第二位为奇数的版本都是实验版，所以2.5这个内核版本对于大众来说是不多见的。driverfs把实际连接到系统上的设备和总线组织成一个分级的文件，和devfs相同，用户空间的程序同样可以利用这些信息以实现和内核的交互（这个思路来自procfs），该系统是当前实际设备树的一个直观反映。到了2.6内核，也就是2.5的最终成型版本，新设计了一个kobject子系统，它就改变了实现策略抛弃了ramfs，利用kobject子系统来建立这些信息。当一个kobject被创建的时候，对应的文件和目录也就被创建了，位于/sys下的相关目录下。因此更名为sysfs。因为本身就源自于procfs的设计思路，因此它所提供的也是用户空间与系统空间交换信息的接口。用户空间工具udev就是利用了sysfs提供的信息在用户空间实现了与devfs完全相同的功能。既然功能相同，而且是在用户空间实现，显然比在内核空间实现的devfs要简单得多，安全得多，也会稳定得多。devfs被杀，也许这就是它的宿命。


9.4.4　小结


其实拿sysfs和devfs做比拼已经没有实际的意义了，因为现在显然已经没有任何争端了。只是我想展现给大家的还是开篇的一个主题：新的系统并不是只为了做同样的事情比老的系统快一点，还应该允许我们用以前完全不可能的方法来处理事情。

显然sysfs能够实现全部devfs的功能，而且是在用户空间完成的。不单单是这样，当一个并不存在的/dev节点被打开的时候，devfs会很负责地去加载这个驱动程序，sysfs却不会做这种傻事。不过也不能说devfs傻，应该说它敬业，想要很负责地告诉用户，这个设备不存在，但是它没有好的机制去做，只能用笨方法，让驱动程序实际去监测设备来报告这个结果。sysfs如果只是做到这些，应该还是不足以收买devfs的门徒的，sysfs还能给内核产生的设备名增加别名，好处就是用户可以用自己喜欢的名字，显然对用户很友好。sysfs真正地彻底解决了devfs遇到的所有问题。

devfs和sysfs的故事讲到这里也该结束了。在如今的Linux发行版中，你再也找不到devfs的影子了，但是procfs和sysfs还在。sysfs如今大红大紫，procfs的命运如何，还需要你我共同的期待。


9.5　其他特种文件系统


都说知足者常乐，但是往往就有那么一些人，以发现不足为己任，以满足不足为乐趣。于是就有了四大发明、有了飞机大炮、有了UNIX、有了Linux、有了你我今天所面对的世界。


9.5.1　RelayFS


我们做技术的，大多数人都是喜欢买书的，而且买过的书大多都不看。还遭到了信奉“书非借不能读”的人嘲弄。但是在工作中就会发现，那些嘲笑我们只买不看的人终于体会到了书到用时方恨少的苦楚，很快就加入到了我们这类人的行列。其实工具也一样。

前面已经介绍过了，procfs和sysfs是用户空间和内核空间交换数据的接口，但是不满足的人们总是觉得它们不够给力。因为从内核向用户空间反馈大量数据时，无论使用procfs还是sysfs都是很蹩脚的。IT界的民工们一直追求的就是高效可靠，越快越好。于是有一种叫RelayFS的文件系统就诞生了，它是专门用来从内核空间向用户空间反馈大量数据的。不过最新的称呼，已经叫它relay了。我还在叫他RelayFS是因为我已经习惯了，改起来还需要一点时间。

在用户空间通过RelayFS从内核空间获取数据，是通过mmap来完成的。经验丰富的Linux程序员一般都会了解mmap是读取大块数据的利器。这个在Windows系统中叫内存映射文件，其实在Linux中也可以这么叫它，把它理解为自实现的轻量化tmpfs可以，只是tmpfs人家是文件系统，mmap只能针对一个文件罢了，作用机制差不多，都是利用虚拟内存来提高文件访问效率的。本书后面会有更为详细的内容去介绍mmap的原理。

RelayFS有一个特点，用户空间与内核空间采用通道相连，数据就在通道中传递，要注意的是，这个通道是跟CPU一一对应的。它这么设计还是从性能方面考虑的。单CPU系统模型就很简单，但是到了多CPU时就立马变得复杂起来。简单一点说，因为每个CPU都有自己独立的L1和L2高速缓存。CPU能够读到数据的唯一来源，本质上是自身的高速缓存。如果高速缓存中没有需要的数据，就需要从内存中先复制到高速缓存。这个过程非常耗费CPU的时间，而且一直都出现缓存不命中的情况，整体效率将会非常低下。这个缓存对于应用程序，乃至操作系统都是透明的，谁都控制不了。在现行的SMP系统中，即对称式多CPU系统中，内存对于任何CPU都是共享的，任何一个CPU都可以访问内存中的任何一个位置。那么如果不能合理组织数据给不同的CPU就会出现问题。例如，当CPU0和CPU1都要访问同一内存的数据；如果都是读是没有问题的。但是当CPU0写这块数据时，实际上写的是它高速缓存内的数据，内存中的数据实际上没有变化。这时CPU1要读这部分数据会出现什么现象呢？CPU1中的缓存失效，不命中。内存中的数据失效，需要CPU0同步。于是CPU0要将刚才写过的数据同步回内存，CPU1将内存中的新数据装入缓存。在这个过程中两颗CPU的工作效率还不如一颗。所以，RelayFS为了规避这种情况发生，数据通道采用跟CPU一一对应的关系。


9.5.2　debugfs


顾名思义，这就是用于调试用的。不过这个只是用于调试内核用的。应用程序员就不要打它的主意了。

debugfs是基于relay技术实现的。因为relay可以极快地将大量的内核空间数据反馈给用户空间，效率是远高于传统的printk的。所以使用debugfs可以获取更多的调试信息，且占用CPU资源更少。由于是基于文件系统的，使用起来会更加方便。毕竟它不会让你的屏幕乱糟糟。

最后说一句就是，想学习内核开发的，就开始使用debugfs吧，绝对是你的好帮手。


9.6　结束语


有关Linux特种文件系统的一些故事到此就算讲完了。类似devfs和sysfs这样的惊心动魄的江湖地位争夺战，在Linux世界无时无刻不在上演着。其实我不单单是希望大家通过对特种文件的了解而更明细地认识Linux，更希望的是通过这一个个案例，来展现Linux能够玉树常青的不二法则——新的系统并不是只为了做同样的事情比老的系统快一点，还应该允许我们用以前完全不可能的方法来处理事情，去感受Linux世界文化的深邃与博大。就像sysfs最终干掉了devfs。在Linux界是允许造反的，只要你能，我们就说：造反无罪，造反有理。






第 10 章　生死与共的“兄弟”


孔老夫子曾经说过：一个篱笆三个桩，一台电脑三个帮。上古时期的电脑，启动的时候一般是要喂一条包含引导程序的纸带给它，或者几个电脑专家拨弄一系列开关去加载引导程序才行的。这绝对是体力+技术活儿，反正一个人是搞不定的。尽管如今的科学技术已经有了突飞猛进的发展，可是这个过程并没有在步骤上有什么简化。换句话说，要想按下电脑的电源开关之后它能够开始帮你干活，就必须经过一系列操作系统的启动步骤才能如愿。而且发展到现在，像Linux这样高级的操作系统，你要想不丢点什么，关机的时候也不是断电就了事的。只是从人肉变成了自动化罢了。你或许会为此而异常惊诧，说我是危言耸听。但不管你信不信，反正继续往下看的都信了。

就说Linux系统的开机。必须经过加载BIOS、读取MBR、Boot Loader、加载内核、启动init进程并确定运行等级、执行初始化脚本、启动内核模块、执行对应运行等级的初始化脚本、个性化设置、进入登录状态这十个步骤。怎么样？服气吧！如果觉得还不够直观，那么看一下图10.1 Linux系统启动流程吧。
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图 10.1　Linux系统启动流程


那关机是不是会省点事儿呢？不是！Linux的关机会涉及4个命令和4个按键。其中的4个命令就是shutdown、halt、reboot和init，并且每个命令所执行的步骤还不尽相同。至于4个按键应该很少有人不知道，其中三个就是Ctrl+Alt+Del组合键，另外一个就是电源键。4个按键跟4个命令一样，执行的步骤也不尽相同。可见Linux关机的这点破事儿是要多乱有多乱，还斩不断。关机这事儿就跟死亡和交税一样，永远都避免不了。

所以，作为Linux，出来混这么久了，在这“生”、“死”关头，道儿上要是没几个好兄弟，早被人砍成七块八块的了。接下来要讲的就是那些与Linux生死与共的兄弟们的事儿了。有的伴随着“生”，有的伴随着“死”，有的“生”、“死”相伴……顺便提醒一下某位哲人曾经说过：“兄弟就是拿来利用的！”


10.1　死心眼儿的BIOS


记得很久以前的一本书上说：“至今的所有PC机都预装了比尔·盖茨编写的BASIC程序。”作为比尔粉丝的我肯定是不会放过要在自己的运行着Win95的电脑中找找看滴，却始终不得其钥匙（现在想想觉得那本书就不是给这个“世纪”的人写的）。后来在另外一本书上发现了一个名词“Basic Input Output System”，简称是BIOS，便以为这就是比尔的杰作。虽然让我找到了，却始终搞不清楚怎么用它来写程序。毕竟自己水平很凹，时间久了也就把这件事搁下了。直到高中毕业，时间突然多得花不完，在万般聊赖之时又翻到了“Basic Input Output System”这玩意。学过英语很多年的我瞬间被融化了：基本输入输出系统，跟BASIC没有半毛钱关系啊。没文化真可怕。

我想绝大多数人现在使用的电脑跟我当年用的在体系结构上也不会有什么太大变化。别跟我说你用的是苹果机，那玩意儿早就改intel体系了。如果不是，您还是当古董珍藏起来比较合适。所以当你按下电源按钮，就开始有奇迹发生！会有什么奇迹呢？来看看。

此时此刻，不管你内存有多么高端，里面内容都是乱的。别说没有Linux，连毛线都没有。不过很快就发生变化了。有一个特殊电路，它会“敲打”一下CPU的被称作reset的脚（别问我这只脚在那里，好几百只呢，我也搞不定！知道有这么回事儿就行了）。然后CPU就开始起变化了。一些寄存器，比如cs（从CPU外壳上是看不到滴）、eip凭空会出现一些固定的内容。cs是0xFFFF，eip是0x0000。这就是告诉CPU从物理内存地址0xFFFF0处开始执行代码。那里有什么代码呢？就一条，让CPU跳转。告诉CPU：跳吧！跳吧！跳下去，你就会融化在BIOS里！

BIOS是我们电脑最开始执行的程序。它会读取CMOS中的信息来了解硬件情况，比如CPU的总线时钟、启动设备的搜索顺序、硬盘大小与型号、系统时间、即插即用设备、各设备的I/O地址、中断请求等。之后BIOS开始做开机自检，比如确定可用的内存（有时候还要测试一下）、确定时钟速度等。如果测试成功，会发出“哔”的一声告诉你没问题（有问题会狂叫）。接着开始对硬件进行初始化、设定即插即用设备、确定启动设备……最后从启动设备中读取MBR，并将控制权交给MBR中的程序。

BIOS这东西几乎是所有PC的标配，历史甚为久远，不过由此上溯至1842年还是没必要的，追溯到1984年是没人站出来不同意的。怎么看也算是个老革命了吧！可是它却是个固执的死心眼儿。甭管你是什么操作系统，它从来不买账，一定要从MBR做入口。所以作为操作系统，不跟MBR打好交道，就别指望能在电脑上过得好。这也导致了好多操作系统在这个地方争得不可开交，甚至斗得头破血流。不过死心眼也有它的好处，就是BIOS会始终默默无闻地坚守着它那没有繁花似锦却硝烟弥漫的岗位，心中默唱：我愿铺起，一条五彩的路。让操作系统去迎接黎明迎接欢乐。心甘情愿地做着雨花石。


10.2　小肚鸡肠的MBR（主引导记录）


MBR是Master Boot Record的缩写。中国人……哦不……应该是我们国家的人都叫它主引导记录。这是一个老革命（BIOS）认准了的主儿，地位自然不容小觑。不过这可是一个小肚鸡肠的主儿。


10.2.1　MBR的结构


好多人将Boot Sector（引导扇区）与MBR混淆在一起说。严格上讲应该是Boot Sector是由MBR、DPT（Disk Partition Table，磁盘分区表）和BRID（Boot Record ID，引导记录标识）三部分组成的。Boot Sector在硬盘上也就512字节，还不是MBR独占。知道有多小肚鸡肠了吧？

BIOS读MBR是不管什么DPT的，会将Boot Sector的全部内容读到内存中。读到什么位置呢？反正不管有多少爱可以胡来，BIOS是不会胡来的，总是会将它们读到地址是0x7c00的内存位置，然后跳转到那里，将控制权交给MBR。这也就决定了MBR一定是在Boot Sector最前面，否则BIOS就将控制权交给DPT了。实际情况是，DPT要占用64个字节，Boot Record ID要占用2个字节，所以留给MBR的只有446个字节。从个头上看是MBR>DPT>BRID的，实际上也是这么排队的。

这个Boot Sector就是硬盘（严格说是所有的可引导的存储介质）上的第一个扇区。可见BIOS的最后那么一抖，就是读在CMOS中被设为启动设备的第一个扇区，并将控制权交给它。BIOS虽然死心眼，可也不傻。不是在“第一扇区”的它都认，必须要验明正身才行。BIOS要检查是否有BRID这东西，也就是Boot Sector的最后两个字节。看它是不是“0x55AA”这样的内容。不是就玩死机，是就交权。至于交权后MBR都干了什么，BIOS还真挺放心的。


10.2.2　磁盘分区表


到这里你可能会问：刚才说磁盘分区表DPT只有64个字节，那我的一块2T硬盘，分了10个区了，64个字节够用吗？够用，绝对够用。我还要告诉你，一个分区需要16个字节来描述。

估计你现在会在想，我小学数学是语文老师教的吧。其实还真是。我上小学时，班主任负责教语文和数学。但是这不影响我的算数成绩。因为硬盘分区表只能描述4个分区。至于你怎么分了10个区，那是个技巧问题。当然那不是你的技巧。为了说明这个问题，我们先看一个表来描述一下DPT表项的结构，见表10-1 DPT表项的结构。


表10-1　DPT表项的结构





	
偏移量


	
长度（字节）


	
定义







	
0x00


	
1


	
分区状态：0x00非活动分区；0x80活动分区；

其他数值没啥意义





	
0x01


	
1


	
分区起始磁头号





	
0x02


	
2


	
分区起始扇区号，0x02的0～5位

分区起始柱面号，0x02的6～7位和0x03的全部8位





	
0x04


	
1


	
文件系统标识位，0x83就是Linux分区





	
0x05


	
1


	
分区结束磁头号





	
0x06


	
2


	
分区结束扇区号，0x06的0～5位

分区结束柱面号，0x06的6～7位和0x07的全部8位





	
0x08


	
4


	
分区起始相对扇区号





	
0x0C


	
4


	
分区总的扇区数







注意表10-1中的最后一行，分区的总扇区数是4个字节，32位。也就是说，最多能表示4294967295这么大的数。既然一个扇区是512字节，那么一个分区的大小就被限制成4294967295x512=2T这么大。可以描述4个分区，顶天了就能支持8T大小的硬盘。再大就没辙了吗？有办法，使用GPT，叫GUID分区表。这玩意单个分区支持18EB。牛啊，那得多少块硬盘拼啊？我想，大部分人短期内见不到，我也就少废话了。反正Linux支持，遇到了自己问google吧。

我们还是回到10个分区怎么分出来的问题上。注意DPT表项的0x04偏移量的位置，文件系统标识位。表上说明0x83是Linux分区。还有一个标识是0x05，表上没说，这里说明一下。这代表扩展分区。扩展分区也有类似DPT的东西，来描述逻辑分区，而且没有什么大小限制，可以分出任意多个逻辑分区。显然分10个是不算什么的。只是不管逻辑分区有多少，总和不能超过2T。

既然引出了扩展分区，又引出了逻辑分区，那么在DPT中剩下的三个叫啥？答：主分区。其实扩展分区也是主分区的一种，只是因为可以包含逻辑分区才这么命名的。而且扩展分区不能直接用，必须至少包含一个逻辑分区。而且Linux才不管是主分区还是什么逻辑分区，都能容身。不过Linux对待主分区和逻辑分区还是有差别的。所有sda1～sda4都分配给主分区，不管你有没有分配；逻辑分区的分区号都是5开始的。所以在Linux上看一下分区所对应的设备文件名，就能知道是主分区还是逻辑分区了。


10.2.3　MBR的功能


东拉西扯一直不着边，就没说到正题上。正题应该是MBR。这东西小肚鸡肠的就446个字节的心胸，而且也不是什么东西，就是一段空间。这么小的空间就别指望能利用它作出什么惊天地泣鬼神的事情了，当然病毒除外。正事儿就很简单，以它为跳板，找其他体量大的兄弟交权了事儿。


10.3　和事佬GRUB（牛B的统一引导加载器）


BIOS死心眼，MBR小肚鸡肠。惹得操作系统们是打得你死我活、人仰马翻！事情到了这份田地，结果就有人看不下去了。于是请出了和事佬，几面调停，终于摆平了这场祸端。


10.3.1　Bootloader


当今公认的和事佬非GRUB莫属。GRUB是Grand Unified Bootloader的简称，翻译过来就是“牛B的统一引导加载器”。牛B是了不起的，因为牛B是要有真材实料的，没料的就是装13。几乎所有的Linux发行版都使用它。而且还能驱使一直仰着高贵的头的Solaris从10 1/06版开始也低下头采用GRUB作为它的引导加载器。在类UNIX这个世界里，GRUB是绝对的老大，很有领袖的范儿！自然是做和事佬的绝佳人选。

其实到底是牛B还是装13都是不重要的，因为那些都是形容词。重要的是名词，即Bootloader——引导加载器，这是个什么玩意儿？Bootloader是在操作系统内核运行之前运行的一小段程序。它负责将操作系统内核装入内存，然后将电脑控制权交给操作系统。它还会搜集电脑的硬件信息、初始化硬件设备、安排内存布局，从而将电脑的软硬件环境整理得窗明几净、井井有条，为操作系统的内核布置了一张温暖的大床。

其实这并不是最重要的功能，因为这些BIOS都能干。由于死心眼的BIOS是始终坚定不移地去读取MBR并跳转。而小肚鸡肠的MBR也没什么能耐。哪个操作系统占了，这台电脑就是哪个操作系统说了算。生活在万恶的资本主义社会的电脑工程师们哪能允许这种独裁统治？所以制订了“多启动规范”这部“宪法”，允许用户自由选择该由谁来管理他/她的电脑。很多Bootloader就是这部“宪法”下的产物。

本来Linux也是拥有一颗独裁的心的，内核中早就备有具备这个能耐的代码的。本想与BIOS唱天仙配的，结果现在也只能隔GRUB遥相望了。况且某些内容一旦放入内核就很难改了。毕竟人的需求总是千奇百怪的，很难保证适合所有人的胃口。而且这个世界上，先知是没有的，问题总是要等到出现了才去想办法解决。所以，Linux内核自备的那些启动加载代码就先一边儿凉快儿去吧。


10.3.2　GRUB的功能


在早期的Linux发行版上，普遍采用的遵守多启动规范的Bootloader是LILO。据官方称LILO是Linux Loader的缩写。但是我怎么看都是“LogIn LogOut”的缩写。你这一进一出的，吃伟哥也坚持不了多久啊！结果没几年，就被GRUB干掉了。

GRUB是个很牛B的Bootloader，主要表现在以下几点：

1. GRUB是动态可配置的。它在启动时读取配置信息，且允许启动时修改。

2. GRUB提供菜单供用户选择要启动的操作系统。通过向配置文件中添加相关信息，GRUB可以控制150个甚至更多的菜单选项。在启动时可通过键盘的方向键，甚至鼠标进行选择。

3. GRUB支持的操作系统非常广泛。它能够支持多种可执行格式。不但能够启动支持多启动规范的操作系统，还能通过链式启动功能支持诸如Windows和OS/2之类的不支持多启动规范的操作系统。不但支持所有Linux的文件系统，还支持Windows的FAT、NTFS，更支持LBA模式。甚至允许用户查看它所支持的文件系统里的文件内容。

4. GRUB具有多种形式的用户界面。多数Linux发行版利用GRUB的图形界面，提供带有漂亮背景的启动菜单。甚至还能支持鼠标操作。如果使用文本界面，还能利用串口实现远程终端启动。

5. GRUB拥有丰富的控制台命令与用户交互。载入操作系统之前，在GRUB的交互菜单界面下，按c键可以进入控制台。这个控制台与Linux的控制台很相似，提供类似shell的功能。通过命令，可以查看硬盘分区的细节，甚至修改分区设置。不但可以修改自己的配置信息，还能查看其所支持的文件系统中其他Bootloader的配置信息。即便在GRUB的配置文件丢失的时候，依然可以进入这个控制台，手工启动操作系统。

6. GRUB可以从镜像文件中启动操作系统。GRUB可以在它所支持的文件系统中找到操作系统的镜像文件，并启动这个操作系统。甚至可以通过网络下载操作系统镜像，因此它可以支持无盘工作站。

7. GRUB支持链式启动。所谓链式启动就是一个Bootloader可以启动另一个Bootloader。通过这种方式就可以启动如DOS、Windows、OS/2等系统。

8. GRUB支持多种语言。这其中包括中文，因此可以设计非常友好的启动界面。

上面我只是罗列了一部分功能，显然是已经非常了不起了。我对GRUB的开发者们的敬佩之情真可谓是有如滔滔江水，连绵不绝。我非常怀疑，这个世界上是否有哪位牛人就直接拿GRUB当操作系统使用了。


10.3.3　GRUB的工作流程


目前GRUB所使用的GRUB的全称应该是GNU GRUB。也就是GNU组织山寨出来的。而且这个才是真正牛B的GRUB，之前说的功能都是它的。真的GRUB已经不知道去哪里凉快去了。可见山寨货不都是次品。现在的GRUB已经更新到第二代了。第一代也很流行，所以也不能放过。

第一代的GRUB使用三段式引导启动。

第一阶段是占MBR的坑，这是对付死心眼儿的BIOS的唯一方法。但是GRUB要发挥功能，在MBR的那点地盘上折腾不起来，只能叫个大的兄弟上。编译好的GRUB对应这个阶段会产生一个名为stage1的文件，大小一定是512。

由于第一阶段太挫了，所以第二阶段只能放在紧接在MBR后面的固定位置，因为放别的地方会找不到。这里有大概30K左右的代码。主要是文件系统的驱动程序。目的就是为了能够找到名为stage2的文件。这个文件的内容是GRUB的主功能代码。那既然MBR的代码是stage1，主功能代码是stage2，显然没有第二阶段啊！还真是，官方从来不叫第二阶段，这只是我的理解。对应这一阶段编译出来的文件名是stage1_5，所以官方说这是1.5阶段。设置这一阶段是为了stage2可以乱放。可是30K左右的代码并不能支持所有文件系统啊。所以这阶段的代码是不确定的。stage2放在什么文件系统上，这部分就是什么文件系统的驱动。

由于stage2受文件系统管理，所以在空间上基本上就没什么障碍了。那就：骏马，奔驰在辽阔的草原上吧！什么功能都能提供了。这就是我说的第三阶段，提供一切能够提供的功能。

第二代的GRUB是最近开始流行起来的。既然是二代了，肯定是进步不小的。最主要的是不用手工编写配置复杂的配置文件了，但是让玩Linux的不写配置文件那是不现实的事情，所以只能是极大地简化。简化到只需要提供几个参数，或者回答yes or no就行了。

其实所谓的第二代GRUB，官方开始时是不承认的，只是说的人多了也就这样了。普遍意义上认为的第二代是GRUB 1.98版以后的。不过这不影响人们对它的称呼，说GRUB2没人会觉得你2。

GRUB2改变了引导启动流程，同时在架构上也有非常大的变化。

GRUB2使用四个阶段。而且采用了比较霸道的方式，即必须提供1M的空白空间，来放置它的核心代码。这1M的空间放在哪儿无所谓，但必须放在2T以内，否则找不到。所以有大硬盘的朋友要万分注意这个问题。

GRUB2的第一阶段与GRUB1相同，也是占MBR的坑。这阶段的代码改名了，叫boot.img。更贴切一些了。当然大小是亘古不变的512。它不去找什么stage1_5了。而是去那1M的空间中找diskboot.img。

这个diskboot.img就是第二阶段的代码，大小也是512。是GRUB核心文件core.img的第一个扇区。这阶段的代码就是继续将core.img文件余下的部分读到内存中，然后继续执行。

第三阶段比较有趣，开始加载内核模块。注意这不是Linux的内核模块，是GRUB的内核模块。这样设计的好处是core.img可以做得很小，可配置性和扩展性非常高。

第四阶段才是启动操作界面，供用户选择要启动的操作系统。

说来说去，不管GRUB是一代还是二代，都脱离不了MBR。其实这个不是绝对的。完全没必要跟死心眼儿的BIOS较劲。GRUB的第一阶段代码是可以安装到别的地方的。不管是主分区还是逻辑分区，当然必须是第一个扇区，而且要求所安装的分区是活动分区。微软实际上是一个很大公无私的企业。当年在设计DOS的分区管理程序时，并没有为我独尊的想法，即便到现在也还是个好人！被DOS或Windows管理的MBR中并没有与操作系统相关的引导程序。它只是扫描并读取随后的分区表，找到相应的活动分区，读取相应活动分区的第一个扇区的程序并交权。所以完全不用抱着MBR的大腿不放。而且将GRUB的第一阶段代码安装到其他地方，还可以防止有人利用DOS的fdisk /mbr命令的破坏。何乐而不为呢？


10.4　唇齿相依的内核启动参数


终于要说到内核了，但是还要注意一点，在这个世界上，每一个运行着的Linux系统，都可以有一颗与众不同的内核。那是因为，每一个运行着的Linux系统，都可以有不同的内核启动参数组合。


10.4.1　什么是内核启动参数


学习代数的中学生们开始知道方程式是有参数的；电脑用久了的“小白领”们也会知道很多软件是有参数的；软件工程师们肯定知道很多函数是有参数的。这个世界怎么这么多参数？人们在这个世界极度缺少“先知”这种珍惜资源的情况下，只能用试错这种方法来解决遇到的问题。久而久之就发明了参数这个东西。所以参数是可以乱变的，错了就变，直到对了为止。既然Linux的开发者们跟我们是一个世界里的人，身在五行中就跳不出三界外，也无法保证Linux内核可以解决所有问题。所以让Linux内核支持启动参数，是最英明神武的决策。

所谓内核启动参数，就一定是在Linux内核启动的时候传给它的参数。否则就是内核运行时参数1
 了。其主要目的是，当内核无法识别某些硬件导致不能设置硬件参数时，或者不希望内核更改某些参数值时，抑或希望内核表现某些特性时，让Linux内核具备人工干预的途径。这也是必须选择GRUB等Bootloader去启动Linux的具有绝对杀伤力的理由。因为直接让BIOS加载Linux内核将无法传递任何启动参数。


1
 Linux是具备内核运行时参数的，我们后面会讲到。


10.4.2　内核启动参数的格式


Linux的内核启动参数是以空格分开的一个字符串列表，一般的格式如下：


name[=value_1][，value_2]…[，value_10]





“name”就是具体的参数名，内核根据这个名称来决定应该把参数值交给谁来处理。如果某个参数名找不到主儿，内核也不会轻易地把它丢掉，而是会传递给后面我们要讲解的init进程来处理。每个参数名所对应的值的数量是有限制的，最多10个，最少可以没有。但若你一定要跟这个数量上的限制较劲也不怕，可以重复使用同一个参数名来传递任意多个值2
 。


2
 比如：abc=0,1,2,3,4,5,6,7,8,9 abc=10,11,12,13,14,15,16,17,18,19。

内核的参数名是大小写敏感的，比如mem和Mem是不同的参数。而且命名也是有规则可寻的。首先，参数只能由26个英文字母的大小写加上“.”和“_”这些符号组成。其次，如果在参数名中出现“.”则表明这是传递给某一个内核可加载模块的，如果对应的模块没有加载，实际上是不起作用的。这个时候参数名的格式如下：


module_name.parameter_name





例如：acpi.debug_level=1这个启动参数是给acpi3
 模块传递debug_level参数，其值是1。


3
 高级配置和电源管理接口（Advanced Configuration and Power Interface）。


10.4.3　常用的内核启动参数


最常见的内核启动参数有如下这么几个：


	
init=……：设置init进程的位置。如果没有明确给出这个参数，内核会按照/etc/init、/bin/init、/sbin/init、/bin/sh这个顺序来搜索，如果没找到，Linux就会宕机。



	
root=……：该参数告诉内核启动时使用哪个磁盘分区作为根文件系统。比如可以指定根文件系统为/dev/sda5：root=/dev/hda8。这个参数必须指定，否则Linux将无法正常工作，甚至因为找不到init进程而宕机。



	
ro和rw：该参数告诉内核启动时如何挂接根文件系统。ro参数告诉内核以只读方式挂接根文件系统，这样可以有效防止根文件系统被破坏。另外，如果在启动时需要对根文件系统进行fsck，则必须以只读方式挂接。rw正好与ro相反，允许读写根文件系统的内容。如果不指定这个参数，则默认是ro。



	
mem=……：限制或设定内核使用的内存数量。我就曾经遇到早期Linux版本无法正确识别我p4电脑内存大小的情况，导致无法启动。使用mem参数指定正确内存大小后问题解决。



	
initrd=……：指定内核初始化用ramdisk的位置。这个功能非常有用，后面我们会详细介绍。



	
rhgb：这个参数只能在RetHat系的Linux发行版中看到。表示启动RedHat Graphics Boot功能，就是让启动界面好看点。用图片或动画代替启动过程中显示的文本信息。



	
quiet：quiet参数是让内核采用静默方式启动，即尽量少输出启动信息。



	
nosmp和maxcpus=N：这两个参数只有在拥有多颗CPU的时候才起作用。nosmp参数用来禁止开启支持多个CPU的功能。maxcpus则是限制最多支持的CPU个数。现在人们都巴不得使用smp技术来提高运算速度，提供这种参数的人是不是蛋疼呢？不要忘了存在就是道理这个重要的哲学观点。当Linux运行在虚拟机上的时候经常会出现计时不准确的情况，这两个参数就能解决这个问题。





由于Linux的内核启动参数太多，举不胜举，有这么多也差不多够了。为啥提了10个却写了8条呢？中国人喜欢8这个数字嘛，我也喜欢！况且十全十美的东西是不存在的。

不知道大家注意没有，我所列举的这些内核启动参数都是必须是在内核启动之前就应该指定的，否则就会无法启动，或者得不到预想的效果。这不正好说明它们是内核启动参数而不是内核运行时参数了吗？正所谓唇齿相依，Linux内核是齿，则内核启动参数就是唇。如果内核启动参数设定不当，内核也很难正常工作。唇亡且有齿不寒之理？

至于这些参数放在什么地方、内核怎么处理、如何处理、何时处理等问题已经超出本书的范围，有兴趣的可以看看内核代码（我相信，如果你能完全掌握并融会贯通本书所涉及的内容，是有能力读懂绝大部分内核代码的）。内核源代码中附带的Documentation/kernelparameters.txt文件详细介绍了官方内核所提供的大部分内核启动参数。


10.5　自力更生的Linux内核


BIOS把路已经铺稳了，GRUB借着MBR的地儿也把床给烘暖可以就枕了，内核启动参数全都弄准了。到了这个时候，Linux内核你再不自力更生的确有点对不起追你的粉了。接下来就是内核初始化的过程，看看它是怎么自立更生的吧。


10.5.1　内核引导协议


在这个时候Linux内核给Bootloader们两个选择。第一是回到实模式4
 ，让内核自己重新来过；第二是Bootloader在保护模式5
 下直接交权给内核，内核继续接下来的工作。GRUB选择了后者。不管Bootloader们作出了何种选择，都必须将内核需要的数据按照特定格式准备好，而且还专门制定了一个规范。这就是Linux的引导协议（Boot Protocol），有兴趣的可以查阅内核源代码中附带的Documentation/x86/boot.txt文件。


4
 x86系列CPU的默认工作模式，16位字长，20位寻址，最高支持1MB内存。


5
 x86系列CPU的常用工作模式，32位字长，32位寻址，支持多任务，最高支持4GB内存。


10.5.2　内核为什么要压缩


不管怎样，内核想继续工作，都必须对自己进行解压缩。至于为什么要对内核进行压缩，这是一个由来已久的问题。由于最早的Linux是在x86平台上开发完成的，而这个平台的一个最大毛病就是开机时处于实模式下工作，最多只能访问1M内存，而且还有一大部分被BIOS占去了，所以就有了年长一点的人都了解的DOS 640K6
 的问题。早期的Linux比较小巧，就几十K的样子，所以也不是个问题。而且那个时候大多数人都认为640K足够用了，也没人关心这个问题。到后来Linux的功能越来越丰富，内核大小很快就超过了这个限制。但是再回头解决这个问题就有些来不及了。那怎么办呢？压缩吧！这个时候就有个zImage这个内核文件格式，最大可以支持512K的压缩内核镜像。同时又引入了可加载模块技术，内核镜像可控制的很小，人们以为这下可以高枕无忧了。但好事不长。Linux为了与Windows等主流操作系统争夺市场，不得不继续丰富自身的功能。很快人们就发现即便利用可加载模块技术也很难将zImage格式的内核镜像文件控制在512K之内，就又发明了bzImage这个格式。其实这才是高枕无忧的开始。bzImage格式的内核镜像要求Bootloader将它读到1MB以上的内存空间。而这个时候就要求Bootloader必须进入保护模式才能完成这个操作。因此也就有了前面所说的Bootloader们的两种选择。这个时候内核开发者们可没有大意，一直保持了内核镜像是压缩的。而且由于Linux的广泛应用，很多嵌入式设备也开始采用Linux作为操作系统，压缩过的内核镜像可以给这些嵌入式系统节省很多存储成本。所以，对Linux内核镜像进行压缩就被当作一个优良的传统给保留下来了。当然不是所有硬件体系的内核镜像都是压缩的，比如PowerPC7
 上就不用压缩。因为将Linux系统移植过去的时候人家本来就不存在640K这个问题，况且也很少有嵌入式系统应用这种架构的CPU。


6
 DOS留给用户的最多只有640K的用户空间，要想使用更多的内存，需要很多特别的技术。比如页面映射。将大于1MB的内存空间的一小块映射到640K以内。用完了再重新映射。


7
 由IBM设计的精简指令集架构的CPU，Mac电脑曾经使用过。当前我们最容易见到的是在各种游戏机上的应用。比如XBOX360、PS3和WII。


10.5.3　startup_32


内核自解压完毕之后将跳转到startup_32这个函数继续执行。这个函数是完全用汇编语言写的。内核源码中叫startup_32的函数有两个。第一个是在内核解压缩之前，调用内核自解压缩代码用的。这里要说的是第二个，是内核解压缩后的。比较有趣的是，这两个同名的函数都是用汇编写的，而且都在名为head.S的文件中定义。当然也是两个不同的文件，相同的只是名称和语言。不用担心会由冲突，导致内核乱执行。毕竟一个是压缩前的，一个是压缩后的。况且名称都是给人看的，电脑看的是地址。

这个startup_32对于整个Linux系统来说意义是非同小可的，它代表Linux的第一个进程——process 0的开始。这里，决定了Linux的内存布局；这里，Linux了解了自己将要与什么样的CPU在一起；这里，会把由BIOS提供和Bootloader们整理的资料放入内存的第一个分页里；这里，为以后要发生的中断请求做好准备8
 ；这里，如果是64位系统，将把长模式9
 开启；这里，将跳往Linux内核的主函数——start_kernel，开启Linux内核真正的生命之旅。


8
 x86系列CPU的中断描述符表在这里初始化，目前全部置0。


9
 最新的x86_64系列CPU的一种新的运行模式，相对于32位的保护模式，长模式是64位的，兼容32位程序。但是内存的寻址方式，AMD和Intel两家有不同见解。


10.5.4　start_kernel


每一个C语言写的程序，都有入口函数叫main。Linux内核也有这样的函数，叫start_kernel。它就静静地躺在内核源代码的init/main.c这个文件中。其实这个函数跟大家想像的不太一样，它跟具体的硬件关系不大。大部分时间都是在为Linux内核准备必要的数据结构。比如：用于内存管理的那些数据结构，用于任务调度的那些数据结构，用于处理多任务同步的数据结构，用于处理中断的数据结构，用于文件系统管理的数据结构等。反正经过对这些数据结构的初始化，Linux此时已经具备一个操作系统应该具备的功能，各种子模块都可以良好运行。在这之后，start_kernel会创建一个名为kernel_init的内核线程，然后进入自己的最终归宿——cpu_idle函数，进入无休止的循环当中。

这个cpu_idle函数就是我们常见的CPU占用率经常是99%的进程。进程的pid是0。只要你看到它对CPU的占用率还在80%以上，就说明你的系统还很闲。虽然这只是一个死循环，而且优先级很低，但是功能不可小觑。它会一直调用CPU的idle指令，让CPU降温10
 且省电。


10
 很多所谓给CPU降温的工具，其实就是强制执行idle指令。


10.5.5　kernel_init


如果你查看的是较老的内核源代码，或许找不到kernel_init线程所对应的函数。没关系，这是因为较新的内核才这么叫。老的内核都叫init内核线程。不过在我看来新的称呼更加贴切。因为kernel_init内核线程实际上是Linux系统最为重要的init进程的内核部分。新的称呼更能体现它是在内核中这个特性。这个是Linux系统的第二个进程11
 ，这也是init进程的pid一定是1的由来。而且在最新的内核代码中，由于必须在创建kernel_init之前创建另外一个内核线程来做一些重要的事情，则不得不先创建kernel_init，并把它锁起来。然后再创建新的内核线程，然后kernel_init等到它执行完后解锁继续执行。如果不这么做，init进程的pid就会是2。那样的话，接下来所有的程序都可能会变的很2了。


11
 由于Linux的内核是一个整体，在它内部产生的多任务分支都叫内核线程。内核线程在被映射到用户空间时，很多都是我们通常所认识的进程。

kernel_init内核进程比较重要的工作就是让Linux内核开始与外面进行沟通。比如：给硬件加载驱动程序、初始化网络堆栈、在多CPU的系统中让其他CPU开始工作、寻找用户指定的根文件系统等。当一切都稳妥之后，kernel_init会调用用户空间的第一个进程——init程序。这个时候，内核的初始化工作就完成了，Linux系统向用户空间开启了大门。


10.6　及时雨initramfs


历经千辛万苦的自力更生之后，Linux系统终于要与广大粉丝们见面了。等等！偏偏就在这个时候Linux也开始犯BIOS死心眼儿的毛病了。跟粉丝见面就一定要经init进程的介绍！如果内核找不到init进程肿么办捏？粉丝们，拜拜……


10.6.1　寻找init的问题


粉丝们一般会把init进程放在根文件系统中。如果Linux找不到根文件就没戏了。通常，可用的文件系统都会罗列在/etc/fstab文件中，所以mount命令可以找到它们。但是/etc/fstab既然是文件，就必须呆在文件系统中。这样，Linux找根文件系统的过程就成了鸡生蛋蛋生鸡的问题。为了解决它，内核的开发者们提供了“root=”这个内核启动参数，来指定哪个设备作为Linux的根文件系统。不过，这要是穿越到十几年前还是个不错的主意，也就是软盘或硬盘的差别。到如今可谓是技术百花齐放的年代。什么SCSI啊、SATA啊、RAID啊，五花八门举不胜举。而且位置都开始不固定了。比如U盘，一个电脑上好多USB孔，插哪儿了只有谁用谁知道，有的还带加密的。这你让Linux内核情何以堪啊？有人就建议，让内核带上全部驱动就行了。虽然是个馊主意，但总比没有强。可是这年头不但技术多，山寨的也多不是。某些山寨为了表示自己不山寨，还会采用特别的技术手段，比如改改某些参数什么的，并美其名曰自主创新。这么折腾，Linux内核伤不起啊！好在及时雨initramfs的来到，给Linux和它的粉丝们撑起了一片广阔的天空，让山寨们折腾去吧！


10.6.2　较早的initrd


initramfs也算是个新人，不过也只能算是个相对的了。之前它有一个同行的老大哥，叫initrd。我在介绍内核启动参数的时候就提过一句。现在我们就来详细了解一下。

initramfs和initrd干的工作是一样的，只是机制不同罢了。initrd实际上就是在内存中开辟了一块模拟的磁盘空间。在Linux内核启动之后，先将这个模拟的磁盘当作根文件系统，并执行initrd当中的/linuxrc文件。linuxrc文件就是一个脚本程序，负责加载那些内核要访问的真正的根文件系统所必须的驱动和挂接真正的根文件系统。initrd对于Linux发行版和LiveCD是非常有好处的。比如作为发行版就要尽可能多的适应硬件环境。但是做一个超大内核显然是会被人喷的。这个时候就可以请initrd来帮忙。在系统安装阶段，检测用户的硬件特性并找到用于作为根文件系统的设备的驱动，并将这些放入initrd中。如果在安装过程中发现没有附带合适的驱动时，还能请求用户拿出设备驱动程序盘来安装。这样就基本不怕找不到init进程了。如果用户拿不出合适的驱动，还可以人性化地告诉用户：您的电脑不适合安装Linux。“科技以人为本”是亘古不能违反的真理！


10.6.3　为什么选择initramfs


前面说过initramfs和initrd干的是一样的活，那要它来作甚？原因就在于机制的不同。initrd是一个ramdisk，ramdisk必须是某种文件系统，比如ext2。如果Linux要访问initrd，就必须带有相应的文件系统驱动。initramfs是一个使用gzip压缩的cpio打包文件。Linux内核会将它的内容装入一个tmpfs，这就不需要附带任何文件系统驱动就能工作。而且ramdisk大小必须固定，tmpfs却可以动态扩展。当然，这些都是一些小的技术差别。比较大的差别就是如何对待init进程这个问题。现在的Linux开发者们有了一个十分大胆的设想，就是尽早进入用户空间（Early Userspace），尽最大努力把所有能在用户空间完成的工作都不用内核去做。使用initrd就必须在内核空间完成磁盘的挂接工作，这显然是可以在用户空间完成的。于是在继LVM、Udev等之后，开始动起了initrd的主意。于是就有了initramfs这玩意儿。

initramfs不再需要linuxrc这个文件了，取而代之的是直接启动init进程。initramfs由Bootloader准备好，告诉内核它在什么位置。内核知道了之后在kernel_init内核线程中也不挂接什么根文件系统，直接启动initramfs中的init进程。接下来去找根文件系统的活儿就都交给init进程。这下永远都不怕找不到init进程了。所以initramfs是个真正的及时雨，毕竟它比initrd要先走好几步呢！

或许很多人会问，那现在根分区中的init程序是干嘛的？这是个备份，如果没有initramfs，内核就会自己去挂接分区去找它。况且用户还需要使用init程序给init进程发送消息来切换运行级别呢！现在Linux依然提供“root=”和“initrd=”这两个内核启动参数。因为initrd并没有完全地退出历史舞台。


10.7　“生”、“死”永相伴的init进程


当Linux内核启动init进程之后，便“陷入”了人民群众的汪洋大海，开始了其真正的生命之旅。不过这个旅程并不孤单，永远有init进程与它相伴，一同去经历那六道轮回之苦。


10.7.1　名不副实


如果非要给Linux系统的初始化设定一个期限的话，我想是从开机到屏幕出现登录界面为止。既然Linux认准了init，而且从名字上一眼就能看出它就是用于初始化的，而且它也的确这么做了。init进程会根据用户设定的一个叫运行级别的指标来对Linux系统进行一系列的初始化过程。比如：启动对应运行级别的服务进程、配置网络、继续为某些硬件加载驱动、运行相关软件等。不过你要是认为init进程就干这些事情那就大错特错了。

init进程会接受用户的“Ctrl+Alt+Del”三键大法，责令Linux系统重新启动；即便Linux系统已经运行于某个级别之上，用户还可以通过init切换到别的运行级；当用户要关掉Linux系统，init进程会默默地将还没有来得及保存的文件保存好；如有用户希望某个程序需要一直运行，可以告诉init进程，那就谁都kill不掉这个进程；init进程还会认养所有孤儿进程，如果某个程序要判断父进程是否死掉了，可以通过确认当前的父进程是否是init进程来判断。等等。所以init进程是名不副实的，它不单单是做初始化，几乎就是Linux系统的守护神。按照Linux的命名规范，我个人认为叫systemd是最合适不过的了。

要说systemd，还真有这么一个玩意儿，跟init进程做的事儿还差不多。而且在Linux这个无比自由的世界中，init并不是某个特定程序的名称。它只是代表一个过程。只要一个程序，甚至是一组程序，能够完成这一过程，在Linux的眼里，它们都是init。而且还有“init=”这个内核启动参数，谁还会在意完成这个过程的程序叫什么名字呢？所以在不同的发行版中就有可能使用不同的程序来完成这个过程。比如：最古老的Slackware使用的是sysvinit；Ubuntu、RHEL和Fedora使用的是Upstart；而最新的Ubuntu和Fedora又开始使用systemd了。自由的世界是一个混乱的世界，但这混乱中却充满了竞争。init这个名字掩盖了那背后各种实现策略的博弈，也让我们有所从有所不从。至于谁能在这混乱的竞争中胜出，或永久消亡，只能让历史去做个见证。而Linux要执行init过程的这个机制就像真理一样，从来没有改变过。


10.7.2　运行级别


运行级别（run level）这个称呼听起来确实很唬人，给人极其神秘又科技味儿十足的感觉。说白了就是init用数字做的命令选项，而且init本身也没定义这些数字的含义是什么。就像阿扁12
 在监狱内只是1020号罢了，谁在乎他是不是前“总统”呢？


12
 陈水扁，前台湾地区最高领导人，于2010年11月11日因贪腐案入狱。

运行级别这个概念源自System V13
 。这东西几乎是当前所有Unix和类Unix系统的祖宗了，当初给它设计的系统启动机制也被Linux所延续下来。所以对init的正确称呼就应该是System V init或SysV init。因为是在系统初始化时的行为，不同的运行级别会导致系统以不同的方式被初始化。这样的结果就导致了系统启动后对于用户会有不同的外在表现行为。这种设计不但被Linux这样的类Unix系统所延续，Windows也借鉴了很多，比如经常会跑出来的“安全模式”。


13
 众多UNIX操作系统版本中的一支，最初由AT&T开发，在1983年第一次发布。一共发行了4个主要版本1、2、3、4。System V Release 4，或者RVR4，是最成功的版本，成为一些UNIX共同特性的源头。

运行级别大多数情况都是用数字来表示，从0～9共有10个。有些时候也用“S”来代表某个运行级别。虽然是用数字来描述，但同一时刻一个Linux系统只能处于一个运行级别，千万不要认为这是按顺序逐一执行的。

Linux系统一共定义了7个运行级别，分别是：

0 - halt，关闭系统，不能作为默认运行级别

1 - single user mode，单用户模式，类似安全模式，用于故障维护

2 - Multiuser, without NFS，与3类似，但是没有联网能力

3 - Full multiuser mode，全功能的多用户模式

4 - unused，保留，没有使用

5 - X11，带有图形用户界面的全功能多用户模式

6 - reboot，重新启动，不能作为默认运行级别，否则会有灵异事件[image: ]


注意，这个定义只是建议性的，不是所有Linux发行版都会遵照这个约定。0、1和6这三个运行级别在任何UNIX和类UNIX系统中都是一样的，Linux当然不能例外。其他运行级别会有差别，比如：Slackware的运行级别5是保留的，而4跟建议的5是相同的。绝大多数发行版中运行级别3的定义都是按照这个建议执行的，至少我没有见过其他情况。

System V的init是通过读取/etc/inittab这个文件来确认默认执行什么运行级别的。大多数Linux发行版所采用的init也是这么做的，但是systemd放弃了这个策略。使用systemd的发行版，就不会有这个文件。即使有，也只是起到了一个提示作用。

不同的运行级别会有不同的启动脚本程序和配置文件。在System V中，这些与运行级别相关的启动脚本和配置文件也是由inittab来指定的。比如我们打开使用sysvinit的Linux发行版的inittab文件，会看到类似这样的内容：


id:5:initdefault:

si::sysinit:/etc/rc.d/rc.sysinit

l0:0:wait:/etc/rc.d/rc 0
l1:1:wait:/etc/rc.d/rc 1
l2:2:wait:/etc/rc.d/rc 2
l3:3:wait:/etc/rc.d/rc 3
l4:4:wait:/etc/rc.d/rc 4
l5:5:wait:/etc/rc.d/rc 5
l6:6:wait:/etc/rc.d/rc 6

ca::ctrlaltdel:/sbin/shutdown -t3 -r now

pf::powerfail:/sbin/shutdown -f -h +2 "Power Failure; System Shutting Down"
pr:12345:powerokwait:/sbin/shutdown -c "Power Restored; Shutdown Cancelled"

1:2345:respawn:/sbin/mingetty tty1
2:2345:respawn:/sbin/mingetty tty2
3:2345:respawn:/sbin/mingetty tty3
4:2345:respawn:/sbin/mingetty tty4
5:2345:respawn:/sbin/mingetty tty5
6:2345:respawn:/sbin/mingetty tty6

x:5:respawn:/etc/X11/prefdm –nodaemon





看起来挺变态的，其实格式是很严整的。任何一行都是按照：

id:runlevels:action:process

这样一个固定的格式编写的。不过只给出格式还是让人很晕的，所以我解释一下：


	
id是一个任意指定的四个字符以内的序列标号。在这个文件内必须是唯一的，所以就当它是个索引好了。



	
runlevels表示这一行适用于哪些或是哪个运行级别。如果忽略它，就表明适用于任何运行级别。



	
action表示在进入对应runlevels所指定的运行级别时，init如何执行process字段的命令的方式。具体的设定参考表10-2所示。



	
process就是具体应该执行的程序了。这也表明在退出相应运行级别时要终止运行的程序。






表10-2　常见的action值





	
action值


	
说明







	
respawn


	
表示init监视的进程，即使其结束也应该被重新启动





	
wait


	
init应该运行这个进程一次，并等待它结束才继续





	
once


	
init仅运行这个进程一次





	
boot


	
随系统启动运行，所有runlevels值对它没用





	
bootwait


	
随系统启动运行，并且init等它结束。所有runlevels无效





	
off


	
没有任何意义





	
initdefault


	
系统启动后的默认运行级别。由于进入相应的运行级别会激活对应级别的进程，所以对其指定process字段没有任何意义。如果inittab文件内不存在这一条记录，系统启动时会在控制台询问要进入的运行级别





	
sysinit


	
系统启动时准备运行的命令





	
powerwait


	
允许init在电源被切断时关闭系统。不过你得有UPS14
 和监视UPS并能通知init电源已被切断的软件





	
powerfail


	
同powerfail，但init不会等待正在运行的程序结束





	
powerokwait


	
当电源监视软件报告“供电恢复”时，init要执行的操作





	
powerfailnow


	
监测到UPS电源即将耗尽时，init要执行的操作





	
ctrlaltdel


	
规定init在用户执行“Crtl+Alt+Del”三键大法时要执行的操作








14
 不间断电源。当断电后，UPS会利用自己的电池继续为电脑供电。能够提供多久的供电能力取决于电池容量。我在购买第一台电脑时就配备了UPS，因此在还没有养成随时保存文件的好习惯的时候，UPS挽救了我好多重要的工作内容。玩游戏时也很给力[image: ]


当你看到这里的时候，我强烈建议你再回头看看我所给出的inittab文件的例子。注意init是不一定按照顺序来解析inittab文件的。优先级是：sysinit最高、boot和bootwait次之、其他的最低，有些还是事件触发的。

但是目前使用最多的Upstart基本上很少碰inittab文件。它使用了一套全新的配置脚本15
 来实现与inittab文件差不多的功能。这些配置脚本在/etc/init/目录下可以找到。当你翻阅这些配置脚本的时候，会发现与单独的inittab没什么特别本质的区别。只能说采用配置脚本将inittab模块化了。至于systemd，实在太过于激进了，就留你们自己去研究它吧。


15
 与配置文件不同，配置脚本具有一定的程序执行能力。处于配置文件和脚本程序之间。


10.7.3　进入运行级别之前


不管设定了何种运行级别，在init进程刚刚被启动的时候，Linux系统还是不健全的，光秃秃的只有内核。为了让Linux系统能够被人使用，也为了Linux能够恰当地运行于某一运行级别之上，必须要进行一系列的初始化操作才行。这个初始化的过程通常会由一个脚本程序来完成。但并没有规定具体的文件名是什么。在我给出的inittab文件的例子中是/etc/rc.d/rc.sysinit脚本。这个脚本也是在Linux众多的发行版中最为常见的。

rc.sysinit这样的脚本都干了些什么呢？很难完全说清楚，不同发行版处理的方式有一些差别。所以我总结了一些共性罗列给大家。大体上都是要干这么几件事的：

1. 确认主机名，主要是搞清楚自己是谁这个哲学问题

2. 挂接/proc和/sys等重要的特种文件系统

3. 设置控制台界面的默认字体

4. 输出版权信息，炫耀一下自己的出身

5. 启动udev，这时候才真正具备硬件管理的能力

6. 初始化硬件，加载驱动，设置时钟

7. 设置键盘布局

8. 设置主机名，“我是谁”这个问题永远很重要

9. 设置ACPI

10. 检测磁盘，执行fsck

11. 挂接/etc/fstab中设置的其他文件系统，不包含/proc和NFS

12. 初始化随机数生成器

13. 清理/tmp和/var目录

14. 启动交换空间

15. 初始化串口

16. 将所有执行的操作计入/var/log/dmesg文件

实际上rc.sysinit这样的脚本所执行的操作远不止这些，有很多发行版自己设计的特性操作。如果想看看自己的系统在这个过程中都执行了那些操作，more一下/var/log/dmesg文件就好了。

通过列举的这些项目可以很明显地看出，执行完这个脚本之后，Linux才长出头、五官、四肢和手脚，成为一个能够被人使用的操作系统，为接下来执行运行级别相关的脚本打下基础。


10.7.4　进入运行级别


如果将进入运行级别之前所作的初始化认为是系统的通用初始化阶段，则进入运行级别时还要进行针对运行级别的个性初始化。

个性初始化的目的就是为了启动不同的软件集，从而让不同运行级别能够有不同的外在表现。从inittab文件的例子中可以发现/etc/rc.d/rc这个脚本是做这个事情的。不同的运行级别会有不同的数字参数传递给它，这样可以保证它在不同的运行级别上可以有不同的行为表现。

既然是个性化，就应该允许用户可配置。但是如果用户想自己针对某个运行级别进行个性化配置的时候，就必须修改rc这个脚本才行。显然门槛有点高，通用性也很差。那么这个时候就需要有一种方法，既可以配置，又没有高门槛，还能很通用就是一个好方法。System V就提供了这样一个好方法。Linux的设计者们也就懒得去想了，直接将它的方法继承下来。

这个方法是将个性初始化脚本在功能上进行了细粒度的划分，基本上一个程序对应一个初始化脚本，甚至一个程序会对应几个初始化脚本。将这些初始化脚本统一放到/etc/init.d或/etc/rc.d/init.d目录下。然后准备一些形如/etc/rc[N].d或/etc/rc.d/rc[N].d的目录，其中[N]与运行级别对应。在这些目录下建立到init.d目录下某些启动脚本的符号连接。建立了对哪些脚本的连接，就表明在进行个性初始化的时候要执行哪些连接。这样运行级别所需要启动的软件集也就被启动了。这些脚本谁去调用呢？交给rc这个脚本好了。让它根据给定的参数执行不同目录的所有脚本就行了。而且参数是数字的，正好可以和[N]对应，rc脚本可以很简单。

这样做的好处就是：


	
如果用户想在某个级别中启动一个原本没有配置的软件，现在只需要建立一个连接就好，门槛降低了很多。



	
如果某个程序想在某些运行级别下被自动启动，将自己的启动脚本放入init.d目录下，然后在相应的rc[n].d目录下建立符号连接即可。甚至这个启动脚本都可以不用放在init.d目录下，通用性问题得到很好的解决。



	
不同的运行级可能要启动某些共同的程序，这样用符号连接时就不必将启动脚本拷来拷去了。不但有很好的复用性，还节省磁盘空间。



	
rc脚本可以做得非常精巧简单，简单就代表稳定嘛！





为了能够更好地说明这种方法，我拿一个实际的例子来说。在我所使用的发行版中，/etc/rc/rc3.d目录下有这些内容：


K01certmonger   K75ntpdate         S11portreserve     S25netfs
K01smartd       K75quota_nld       S12rsyslog         S26acpid
K02oddjobd      K80sssd            S13cpuspeed        S26haldaemon
K10psacct       K86cgred           S13irqbalance      S26udev-post
K10saslauthd    K87restorecond     S13rpcbind         S28autofs
K15httpd        K89rdisc           S14nfslock         S55sshd
K20tomcat6      K95cgconfig        S15mdmonitor       S80postfix
K36mysqld       S01sysstat         S18rpcidmapd       S82abrtd
K50netconsole   S02lvm2-monitor    S19rpcgssd         S90crond
K60nfs          S08ip6tables       S20kdump           S95atd
K69rpcsvcgssd   S08iptables        S22messagebus      S99libvirt-guests
K73ypbind       S10network         S24avahi-daemon    S99local
K74ntpd         S11auditd          S25cups





你会发现这些都是符号连接，大多数都是连接到/etc/rc/init.d目录下某个文件的。

不过这里所有符号连接的名称有点怪异，都是K??*或S??*这样的。其实这只是利用名称耍的花招。首先要明白的一个简单道理就是：开机启动的程序，关机的时候得关闭。当然，这个不是绝对的。因为有些程序启动之后很快就自己退出了，关机的时候不用理它。还有些开机时不用启动，但是关机的时候需要启动某些程序来收拾一下烂摊子。那么S就代表start（启动），K就代表kill（杀死或停止）。所以通过名称就能看出来哪些是开机的时候执行，哪些是关机的时候会执行。

那么后面的数字是干什么的呢？序号！就是程序启动或关闭需要一个前后顺序。因为程序之间有时候会有一些“莫名其妙”的依赖关系，所以排好队很重要。为了能容许某些后来的程序可以加塞，序号都是跳着来的。

细心的人在查看自己系统的时候，会发现K和S开头的符号连接实际上连接的是同一个脚本程序。但是前面说过rc脚本只是执行它们，怎么处理启动和关闭呢？原来rc脚本会根据K或S来判断给这些启动脚本传递什么样的参数。如果以S开头，就传递start；如果以K开头就传递stop。守护进程不就是这样启动和停止的吗？

在很多发行版中，在rc2.d、rc3.d、rc4.d和rc5.d这四个目录中都会发现S99local这样一个符号连接。都会连接到一个rc.local文件上。这个文件并不在init.d目录下，一般会是/etc/rc.local或/etc/rc.d/rc.local。这个是专门为用户准备的一个设定开机自动启动程序的地方。按照惯例，凡是能放入init.d目录的都应该是守护进程。所以对于非守护进程且还需要开机自动启动的程序，这里是一个非常好的设定地点。

大多数情况下rc.local是最后一个被执行的脚本。当它执行完毕后，系统就完成了全部初始化任务，开始为用户提供服务了。


10.7.5　转换运行级别


在一个运行中的Linux系统的运行级别并不是保持不变的，因为具有最高控制权的root用户是可以随时切换运行级别的。当然，如果遇到一个不负责任的root，经常来切换运行级别那将会是一件很可怕的事情。因为切换运行级别会导致当前正在运行的好多程序被关闭。

其实Linux系统的关机和重新启动就是靠切换运行级别实现的。运行级别0和6就是为此而设置的。目前所提供的那些关机和重启命令都是基于这种运行级别假设的。这也是经历了这么多年，一直没有人打这两个运行级别主意的主要原因。

作为root用户，切换运行级别很简单。执行init命令附带一个运行级别参数即可。例如：


# init 3





切换到运行级别3。当然，init命令是很简单粗暴的，会立即执行切换操作。很多时候这种行为会造成无法挽回的结果。所以Linux还提供了另外一个命令telinit。它带有一个-t参数可以指定多少秒之后去切换运行级别。例如：


# telinit –t 120 3





这条命令要求2分钟之后切换到运行级别3。显然给人以时间上的准备。在一个大型多人使用的系统中，如果很多人不为管理员发出的切换运行级别警告所动，依然自以为是地做着自己的工作。管理员完全可以利用telinit命令设定好在一段时间之后切换，然后就告诉那些正在使用系统的人：我已经做完了，留给你的时间就那么点儿，你自己看着办吧！显然这时候系统管理员不再会受到人情世故所恼了。

深入理解System V init和其引入的运行级别机制，就可以从容不迫地应对那些系统在启动和关闭时候所要解决的一切烦人的事情了。init进程不愧为能够与Linux生死与共的真朋挚友。


10.8　幕后英雄们


当系统初始化完毕之后，Linux系统就可以给人使用了。但是让人如何使用却是一个仁者见仁的问题了。Linux系统提供很多种方法，比如：提供一个类似DOS的文本界面让用户通过各种命令来使用；或者提供一个图形界面，让用户只需要通过鼠标就能完成大部分工作；甚至还可以让多个用户通过telnet或ssh连接进来，大家一起使用。这些使用方法都是与Linux同生共死的init来提供的吗？不是！提供这么多种使用方法的是一群幕后的英雄们。


10.8.1　终端


在开始介绍这些幕后英雄之前，需要先讲清楚一个概念，那就是——终端。

话说在电脑的远古时期，UNIX出现了。这是一个多用户、多任务的分时操作系统。当时能够运行UNIX的电脑都很贵，人们在使用的时候都是使用一个廉价的设备连接到这台电脑上共享使用的。UNIX会让使用者以为这个廉价设备就是那台昂贵的电脑。这个廉价设备被称为终端。

Linux是一种类UNIX系统，它很自然地继承了UNIX通过终端来使用的特质。但是Linux诞生的年代，电脑已经很便宜了。便宜到比当年的终端还便宜。显然Linux再要求人们用终端去使用它就有点不知好歹了。但是没有终端又不像UNIX。怎么办呢？假装吧！假装键盘就是终端的输入，假装显示器就是终端的输出。可是对别人说你什么都是假的，显然你再有能力也没人信了。所以出于信誉第一的考虑，假终端被美其名曰虚拟终端。自从Linux有了虚拟终端，原来需要从终端获取的输入，键盘就搞定了；原来需要终端展现的输出，显示器就搞定了。早期的UNIX程序全都能移植过来了。而且Linux为了充分展现这个假的一点不比真的差，甚至比真还的好，一下假装了很多个。所以你就发现可以通过Ctrl+Alt+F[1-6]组合键切换控制台。切换控制台就是在切换虚拟终端。

在Linux上，键盘的输入和屏幕的输出都是通过虚拟终端来完成的。一个虚拟终端被看作是一个设备。在/dev目录下可以查看到这些设备所映射到的文件。所有以tty[0-9]*方式命名的文件就代表着虚拟终端。比如你在文本界面控制台直接登录系统，那么你当前使用的虚拟终端对应的设备应该是/dev/tty1。使用Ctrl+Alt+F[1-6]组合键所切换的虚拟终端会分别与功能键对应，比如F2就对应着/dev/tty2。但是有两个比较特殊的虚拟终端设备，就是/det/tty和/dev/tty0。tty代表当前你正在使用的终端。tty0代表当前被激活的所有虚拟终端。好多时候这个很难区分，因为你使用的就是当前被激活的。当然要试验它们的差别还是有的，我后面会说。还有一个特殊的虚拟终端是/dev/console。这个代表的是“UNIX时代”本机的显示器和键盘。在“Linux时代”实际上很多时候代表的是/dev/tty1。在Linux上，所有tty设备都被称为进程控制终端，console被称为系统控制终端。进程和系统的差别就是：所有程序输出的内容，都会输出到进程控制终端；所有内核输出的内容，都会输出到系统控制终端。

当前绝大多数Linux发行版默认会提供6个虚拟终端供用户使用。当然，虚拟终端的数量是没有限制的。如果你足够狠，可以弄出几百个来，前提是你的键盘能支持。


10.8.2　getty系列命令


根据Linux需要虚拟终端来处理绝大多数程序的输入输出这一事实，init在完成系统的初始化之后，就必然要开启虚拟终端。那就让我们做一个小穿越，回到“10.7.2运行级别”一节中给出的那个inittab文件的例子。其中就有关这方面的设定。那些所有process字段都带有“/sbin/mingetty”命令的条目就是干这个的。

mingetty命令是getty命令的一个变种。getty命令的变种还有好多，最常见的有agetty、mingetty、fbgetty、fgetty和rungetty。有这些变种的出现就是因为getty命令本身非常复杂，而且伸缩能力有限。如果直接使用getty，Linux系统要提供图形用户界面就有可能遇到麻烦，比如程序无故退出、X Server死锁等问题。这些变种都很好地解决了这些问题。同时也简化了使用上的复杂度。就比如mingetty命令，只需要给定参数是tty1就能够启动tty1代表的虚拟终端。

getty系列命令不只是开启虚拟终端。它要干的一个比较重要的事情是调用login程序。login程序比较简单，就是问你要用户名和密码。你输入正确的用户名和密码后，就可以开始使用Linux了。

从inittab文件的例子中可以看到，mingetty命令被respawn所修饰。这表明init会坚守着它不会被kill掉。所以不管你采用何种方式，都无法越过输入用户名和密码的这道关卡。也正因为这个原因，才将getty系列命令交给init直接调用，而不是让rc脚本（还记得前面讲过吗？）去处理它。

细心的人会发现，当登入Linux系统后，使用“top”或“ps -ax”，甚至“ptree”命令都是找不到与所使用虚拟终端对应的mingetty的踪影的。这是为什么？原来getty系列命令在启动login程序时，是与login融为一体被login取代了，即使用相同的进程号16
 。那么init并不会认为getty已经退出了。而使用“ps”等命令查看进程时，看到的大多是程序本身的名字。所以能够看到login，却看不到getty。当kill掉login后，就会被init发现，重新将getty启动，让你输入用户名和密码。虽然我们看不到getty，但是这一切都是getty在起作用，也许这就是幕后英雄的悲剧吧。


16
 使用exec系统调用就有这个效果。


10.8.3　Display Manager


Linux的另一个幕后英雄是Display Manager。翻译过来就是显示管理器，可以简称DM。用途就是提供图形界面的登录窗口。当前有好多种DM。比如：GNOME的GDM、KDE的KDM、独立的LightDM等。每种DM都有自己的特性，自然也就会得到不同人群的喜好。所以大多数Linux发行版会提供多种DM供用户选择。也正因为如此，在inittab中往往是指定一个脚本来调用DM们。

图形界面也要使用虚拟终端的。不过它一般不与文本界面争虚拟终端的资源。大多数Linux发行版将tty7分配给图形界面。这样也就使得即使开启了图形界面登录，也可以通过Ctrl+Alt+F[1-6]来切换到文本界面，保持整体风格的一致。要切换回图形界面就按Ctrl+Alt+F7即可。不过也有例外，就是有一些发行版将图形界面分配给tty1。这些发行版的考虑是认为用户开启图形界面，就应该是一直使用，那么就应该将默认的虚拟终端提供给用户。

图形界面使用哪一个虚拟终端，由DM说了算。只是大多数DM不像getty那些变种那么简单。规定它使用哪个虚拟终端一般需要用配置文件来指定。由于DM的种类繁多，我就不列举了。想了解的话可以去问google。

DM与getty相同的地方就是都被init给respawn了。这样谁都杀不死它，所以也就不能跳过输入用户名和密码的关卡。而且在登录之后，DM也与getty一样，消失了。


10.8.4　伪终端


在通过网络连接，使用telnet或ssh多人共享一个Linux系统时，就不再使用虚拟终端了。但是由于传统程序们都是要使用虚拟终端的，所以就只能“假上加假”了。既然不能告诉人们虚拟终端是假的，自然不能提假上加假这事儿。但人类的智慧是无穷的，语言更是丰富多彩的。所以就发明了伪终端这个名词。

不管是不是假上加假，它好歹也是个设备。所以在/dev/目录下也是有名号的。不过这假的就是假的，名号非常混乱。而且很多时候会不经意地发现多出来几个，一眨眼又少了几个。连踪影都难确定。不过要识别它还是有办法的，就是它们的名称都是以“pty”开头的。更有热心的Linux发行版，将它们统一放到/dev/pts目录下，只要在这里的就一定都是伪终端。

Linux系统对伪终端的控制是比较随意的，init也不去管它们。那怎么保障安全，让每个通过网络登录的用户都必须输入用户名和密码呢？这个是交给普通程序来处理的。比如使用ssh来登录，那么相应的ssh服务器程序——sshd要负责向系统申请伪终端资源，并要求用户输入用户名和密码。所以如果sshd不安全，使用sshd的Linux系统也就不安全。幸好sshd的表现还不错。它的哥哥telnet就没有这么幸运，由于安全性的问题基本上快要退出历史舞台了。

不管怎么样，伪终端都算是一个幕后英雄。因为人们很少关心它。但是它却解决了人们通过网络共享使用Linux的问题。即便是假上加假，也同样能够赢得人们对它的喝彩。


10.8.5　配置文件


对于Linux这种高度可配置的操作系统来说，在任何时候配置文件都是功不可没的。尤其是那些涉及系统初始化的配置文件们，决定了系统未来的命运走向，地位更不容忽视。比较遗憾的是：各大发行版都在执行着各自的设计策略，我无法提取出具备共性的东西。这个地方只能留给你们自己去研究。

无论如何，这些配置文件们都是幕后英雄。甚至连名字都无法让人们去牢记。但是每一个Linux的使用者都会因为它们的存在而受益匪浅。能够掌握某个常用发行版的配置文件，才能真正驯服这个系统，让它对你再无秘密可言。


10.9　结束语


我们现在再来回顾一下Linux系统从开机到关机这个过程中所出现的那些角色。死心眼的BIOS、小肚鸡肠的MBR、和事佬GRUB、唇齿相依的内核启动参数、自力更生的Linux内核、及时雨initramfs、生死永相伴的init，以及那些鲜为人知的幕后英雄们。这些都是与Linux生死与共的兄弟。那兄弟到底是来干什么的？答：兄弟是拿来利用的17
 。也许你对这个答案颇有微辞，但事实就是这么残酷。只是具体怎么利用，那就要发挥你的想象力了。


17
 我顺便要提醒一句：“尽信书不如无书。”如果有人忠实地遵循着我的言论而付诸行动，因此而产生的一切不良后果，我在这里表示将不负任何责任。






第 11 章　独霸网络的“蜘蛛神功”


网络已经成为我们生活中不可或缺的一部分，Internet、局域网，甚至手机通信的3G网，生活处处充满了网络的力量。媒体互联网，服务互联网和物联网构成了未来的互联网。在现实世界里，没有人干预的智能网络也无处不在。

更有趣的是我们能把所有物品通过射频识别信息传感设备与互联网连接起来，实现智能化地识别和管理。Linux这个开发平台，通过模块化的驱动，对Zigbee无线传感网络、蓝牙、WiFi、射频识别RFID、远程网络和多网络融合技术的有力的支持，可实现许多令人向往的应用场景：出家门时大门提醒主人需要带什么东西；衣服“告诉”洗衣机对颜色和水温的要求；坐在家里可以检测身体的情况并接受远程医生的治疗等等。

更神奇的是在2010年底，思科在不利用任何地面基站的情况下，完成了业界首次网络通话，让互联网走出了地球。看来网络的未来发展空间将是整个宇宙，不久的将来“马丁叔叔1
 ”也能在火星上浏览网页了。


1
 美国著名科幻幽默系列电视剧《火星人马丁叔叔》。

现如今，Linux凭借其精湛的“蜘蛛神功”，联网特性极其刚猛，加之深厚的内核功力，“织网”能力日臻纯熟。Linux独霸网络一统江湖只在朝夕，这主要表现在：

1. 内建了HTTP、FTP、DNS等功能，支持所有常见的网络服务。加上超强的稳定性，让很多ISP（Internet Service Providers）都乐意采用Linux来架设邮件、FTP以及Web等各种服务器。

2. 支持几乎所有的通用网络协议。比如IPv4、IPv6、AX.25、X.25、IPX、DDP（Appletalk）、NetBEUI、Netrom 等。

3. 通过一些简单的Linux命令就能完成内部信息或文件的传输，系统管理员和技术人员通过系统提供的远程访问功能可有效地为多个系统服务。

4. 支持Netware的客户机和服务器，甚至支持让用户共享Microsoft Network资源的Samba服务。

有这么多创新的应用，这么神奇的服务，你还在等什么？万丈高楼平地起，虽然“蜘蛛神功”很好很强大，可我们还得从基础学起。


11.1　功夫理论：网络知识


首先声明：若练神功，不必自宫。但是没有网络方面的理论基础则是万万不行。提到网络理论基础，无一例外地我们都会想到OSI七层模型和TCP/IP网络参考模型。这两个模型都具有网络结构化分层的特点。现在形形色色的系统框架都提倡分层和组件化。那么分层究竟有什么好处呢？网络分层的主要好处就是可以屏蔽其他层的实现细节，各层只需提供与自己相邻层的接口即可。在各层之间接口标准化的另一个好处是不同的产品可以提供不同层次的功能，这样就简化了设计，例如路由器只实现一到三层。除此之外，分层还创造了更好的集成环境，减少复杂性，每层都有headers和tailers，可以利用它们进行排错。这种分层的思想在软件架构设计当中也是非常普遍的。

我们知道中国人是很讲究论资排辈的，那么OSI和TCP/IP两个谁的辈分更大呢？论时间它们年纪相仿，但严格说来应该是TCP/IP资格更老。因为在OSI的七层模型诞生之前，ARPANET已经存在了。TCP/IP生于20世纪60年代，是从美国国防部研究所计划局DARPA开发异种网络互连与互通项目中诞生的。它是从实践中走来，先有协议后有4层模型的。它的模型主要起解释作用，象征意义大于实际作用。为了更好地推广TCP/IP，DARPA还资助一些机构在UNIX操作系统上开发TCP/IP协议。而OSI则生于20世纪70年代，全称是开放系统互联，由国际标准化组织提出。它相当于学院派的作品，设计先于实现，许多设计也过于理想化。OSI强调提供可靠的数据传输服务，每一层都要进行检测和处理错误。在这方面，TCP/IP和OSI观点不同。TCP/IP认为可靠要由端对端来保证，不要把系统搞得太复杂。传输层利用检验和、ACK和超时等手段实现错误检测和恢复来保证可靠性控制就可以了。随着岁月的流逝，证明简单才是硬道理，TCP/IP已成为国际互连事实上的国际标准和工业标准。

但以发展的眼光来看，OSI也有它积极的意义，它适用于更多类型的网络，而不仅仅是计算机网络。OSI与TCP/IP也有一定的对应关系，具体可参考表11-1：


表11-1　OSI与TCP/IP的对应关系



	
	OSI
	TCP/IP



	分层
	描述
	分层



	实体层
	以二进制数据形式在物理媒体上传输数据
	网络接口层



	数据链路层
	传输有地址的帧以及错误检测功能



	网络层
	为数据包选择路由
	网络互联层（IP层）



	传输层
	提供端对端的接口
	传输层



	会话层
	解除或建立与别的接点的联系
	应用层



	表示层
	数据格式化，代码转换，数据加密



	应用层
	文件传输，电子邮件，文件服务，虚拟终端





11.2　“蜘蛛神功”第一层：网络工具


我们现在开始修炼第一层的功夫，是基本功。需要从最基本的“马步”开始练起，增加你的耐力和身体的稳定性。在这之后我们就要开始学习“套路”了，这包括“掌法”、“腿功”、“眼力”和“身法”。闲话不多说，马上开始。


11.2.1　马步：ifconfig


ifconfig 是一个用来查看、配置和开关网络接口的常用工具，属于最基本的工具。只有掌握了它的使用，你才能驾驭好“蜘蛛神功”。我们可以利用它临时性地配置网卡的IP地址、子网掩码、广播地址、网关等。也可以把它写入/etc/rc.d/rc.local文件中，在系统引导时为网卡设置IP地址。

首先我们看一下“马步”的基本架势，用它查看一下网络接口状态：


# ifconfig
eth0 Link encap:Ethernet HWaddr 00:C0:9F:94:78:0E
inet addr:192.168.1.88 Bcast:192.168.1.255 Mask:255.255.255.0
inet6 addr: fe80::2c0:9fff:fe94:780e/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:850 errors:0 dropped:0 overruns:0 frame:0
TX packets:628 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:369135 (360.4 KiB) TX bytes:75945 (74.1 KiB)

lo Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
inet6 addr: ::1/128 Scope:Host
UP LOOPBACK RUNNING MTU:16436 Metric:1
RX packets:57 errors:0 dropped:0 overruns:0 frame:0
TX packets:57 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0
RX bytes:8121 (7.9 KiB) TX bytes:8121 (7.9 KiB)





这个命令的输出信息量还是很大的。大致分为上下两个部分，上面是eth0的信息，下面是lo的信息（在你的实际系统中可能会有更多部分）。其中IP地址、子网掩码、MAC地址等重要信息基本上也是一目了然的。但是也有一些是看不懂的，比如RX和TX后面那些都代表什么呢？lo又代表什么呢？

在搞清楚这些问题前，我们首先要搞清楚第四行中的内容，也就是：


UP BROADCAST RUNNING MULTICAST





这样的内容都代表什么含义。这其实是代表网卡的状态。有些状态是可以同时出现的，有些则不能，表11-2列举了能够出现的状态标志，你可以分析一下哪些是能共存的，哪些不能。


表11-2　网卡能够出现的状态标志





	
状态标志


	
说明







	
UP


	
这个标志指出这个接口是开放的，可以发送和接收数据





	
DOWN


	
个标志指出这个接口是关闭的，也就是说，此时不能为主机发送和转发包





	
NOTRAILERS


	
这个标志指出了一个报文尾不包括以太帧的尾部。报文尾是在Berkerley Unix系统中使用的把信息头加到包尾的一种方式。在Solaris2.x系统中已经不支持





	
RUNNING


	
这个标志指出，该接口已经被系统识别





	
MULTICAST


	
这表示接口支持多路传送地址





	
BROADCAST


	
这表示接口支持广播地址







现在我们来看RX和TX。它们代表这块网卡从启动到现在的封包收发情况，RX是收，TX是发。packets就代表包数，多少都没事儿；其他的各代表一种错误，数值应该越少越好，0是最好的。至于这些错误都代表什么，由什么引起的则不属于本书负责的范围。

从ifconfig的输出的格式上看，lo和eth0应该具有同等地位，都是网络设备。其实不然，lo表示的是主机的回环地址。这个一般是用来测试一个网络程序，但又不想让局域网或外网的用户能够查看，只能在此台主机上运行和查看所用的网络接口。比如把httpd服务器的地址指定为回环地址，在浏览器输入 127.0.0.1 就能看到你所架设的Web网站了。

基本的“马步”架式已经掌握，接下来就要折腾一些花样，使用ifconfig配置网络接口让网络通起来：


# ifconfig eth0 192.168.1.252 hw ether 00:11:00:00:11:11 \
> netmask 255.255.255.0 broadcast 192.168.1.255 up





这个例子中我们为eth0设置了IP地址、子网掩码、广播地址，MAC地址，并且激活了它。这里比较让人头痛的可能就是“hw”这个参数，其后面所接的是网络接口类型，ether表示以太网。

有时我们为了满足不同的需求还需要给一个网络接口指定多个IP地址，比如我们期望在同一台机器上用不同的IP地址来运行多个httpd服务器。这就要用到“虚拟网络接口”这个概念了。虚拟网络接口就是在网络接口名后面接着冒号“:”和数字，比如：eth0:0、eth0:1、eth0:2…… eth0:N。假设真实的网络接口是eth0的话，我们可以用下面的方法配置虚拟网络接口。


# ifconfig eth0:0 192.168.1.250 netmask 255.255.255.0
# ifconfig eth0:1 192.168.1.249 netmask 255.255.255.0





但是用ifconfig 为网卡指定IP地址只是用来调试网络用的，并不会更改系统关于网卡的配置文件。若要把IP地址固定下来，请参考第2章中解决上网问题那节我们所讲述的三种配置IP地址的方法。

在虚拟网络接口上配置的IP地址实际上并没有与这台计算机做绑定。换句话说，不同的计算机上的虚拟网络接口可以配置相同的IP地址。而这个时候的IP地址还有一个专用的名称——VIP，即虚拟IP。VIP是非常有用的，本书在后面介绍LVS的时候还要用到。

好了，如果你已经把ifconfig用熟了，那么就证明你的“马步”已经练成扎稳了。在面对接下来的各种套路招式的时候，就应该不会手忙脚乱走火入魔了。


11.2.2　掌法：route


首先我们要学习的是“掌法”路由的概念。路由是此网和彼网沟通的纽带，route命令用于查询和设置路由表。在同一个子网内的主机通信不需要路由，比如 192.168.1.2/24和192.168.1.3/24之间的沟通；不同的子网络内的主机通信才需要路由比如 192.168.1.1/24和192.168.2.1/24之间的沟通。路由器（或者称网关）就是用来给不同子网内的主机之间的数据包规划“传输路径”的网络设备。

我们先小试一下：


# route -n
Kernel IP routing table
Destination Gateway         Genmask         Flags   Metric  Ref Use Iface
192.168.1.0 0.0.0.0         255.255.255.0   U       0       0   0   eth0
169.254.0.0 0.0.0.0         255.255.0.0     U       1002    0   0   eth0
0.0.0.0     192.168.1.254   0.0.0.0         UG      0       0   0   eth0





这个命令就是查看我机器的路由表信息。这个路由表各字段的含义如下：


	
Destination、Genmask 共同组合成一个完整的子网。



	
Gateway 定义从哪个gateway连接出去。如果是0.0.0.0 表示该路由是直接由本机传送；如果显示有IP的话，表示该路由需要得到路由器的帮忙才能够传送出去。



	
Flags 可能出现的标志及其意义如下：


	
U (route is up)：该路由是启动的。



	
H (target is a host)：目标是一部主机（IP）而非网域。



	
G (use gateway)：需要透过外部的主机（gateway）来通信。



	
R (reinstate route for dynamic routing)：使用动态路由时，恢复路由信息的标志。



	
D (dynamically installed by daemon or redirect)：已经由服务或转port功能设定为动态路由。



	
M (modified from routing daemon or redirect)：路由已经被修改了。



	
! (reject route)：这条路由将不会被接受（用来抵挡不安全的网域！）。





本例中Destination 0.0.0.0 行中的 Flags 列中显示UG，表示这条路由已启动，需要通过外部主机192.168.1.254来通信。



	
Metric 路由的跃点数，范围是0~9999。这个相当于是路由的权重，决定路由优先级，数值越小优先级就越高。这是一个比较高级话题，可以参考专门的著作。



	
Ref 路由引用计数。这个值恒为0，因为在Linux系统中就没有实现它。



	
Use 该路由被使用的次数，可以粗略估计通向指定网络地址的网络流量。但是在本倒中是0，因为还要取决于“-F”和“-C”参数。



	
iface 数据传递出去的硬件接口。





路由的排列顺序是从小网域（192.168.1.0/24 是 Class C），逐步到大网域（169.254.0.0/16 Class B）最后到默认路由（0.0.0.0/0.0.0.0）。当我们要判断某个数据包应该如何传送的时候，可经过这个路由过程来判断！

本例中的三条路由，如果有一个目的地址为192.168.1.66的数据包要发出去，首选找到了192.168.1.0/24这个网域的路由，就直接由eth0发出去了！那么从我这台机器上发送到www.alibaba.com主机的数据的路由情况又是怎样的呢？假设其IP是110.75.216.92，第一和第二条路由都不符合，结果到达第三条default = 0.0.0.0/0.0.0.0默认路由时满足条件。这时就通过eth0将数据包传给 192.168.1.254 那部 gateway 主机，求它帮忙把数据包传到外网。我们可以利用traceroute命令来跟踪一下发往www.alibaba.com的数据包所要经历的路径，其输出结果的第1行就是离我们最近的路由器的192.168.1.254这个IP地址。

route命令除了可以查看路由，还可以用来添加和删除路由。比如：


# route del -net 169.254.0.0 netmask 255.255.0.0 dev eth0





刪除掉 169.254.0.0/16 这个网域。别偷懒，netmask和dev等参数一定要写全！


# route add -net 192.168.1.0 netmask 255.255.255.0 dev eth0





增加一条路由！路由的设定必须能够与你的网段能够互通。如果你的主机仅有192.168.1.X这个IP，添加下面的路由就会显示错误：


# route add -net 192.168.2.0 netmask 255.255.255.0 gw 192.168.2.254





下面是增加默认路由的方法！默认路由一个就够了。


# route add default gw 192.168.1.250





还有你的主机要和192.168.1.250能够通信才行，否则路由被重置后果自负。


11.2.3　腿功：netstat


掌上的功夫练好了就可以练习“腿功”netstat命令了。netstat命令可以显示路由表、实际的网络连接以及每一网络接口设备的状态信息。如果你想查看本机都启动了什么服务，端口是什么以及当前网络状态的话，netstat就可以帮你搞定。如果启动了某个服务它却表现异常，netstat也可帮你找出原因。事实上，netstat并不是一个人在战斗，是若干工具的汇总。

现在我们用netstat查看当前的网络连接信息：


# netstat -nta
Active Internet connections (servers and established)
Proto   Recv-Q     Send-Q  Local Address   Foreign Address    State
tcp          0      0      127.0.0.1:2208  0.0.0.0:*          LISTEN
tcp          0      0      0.0.0.0:3306    0.0.0.0:*          LISTEN
tcp          0      0      0.0.0.0:1002    0.0.0.0:*          LISTEN
tcp          0      0      0.0.0.0:111     0.0.0.0:*          LISTEN
tcp          0      0      127.0.0.1:631   0.0.0.0:*          LISTEN
tcp          0      0      127.0.0.1:25    0.0.0.0:*          LISTEN
tcp          0      0      127.0.0.1:2207  0.0.0.0:*          LISTEN
tcp          0      0      0.0.0.0:3306    :::*               LISTEN





netstat的输出可以分为两大部分：一个是TCP/IP 的网络部分，另一个Unix socket 部分。Unix socket可用于本机内的进程间通信。由于Unix socket连接非常多，为了更清楚地查看网络情况，本例使用-nta要求只列出所有TCP的网络情况。各字段的解释如下：


	
Proto连线的封包协议。



	
Recv-Q非连接本Socket的用户程序所复制的总bytes数。



	
Send-Q没有被远端主机ACK的总bytes数，主要指SYN或其他标志的数据包所占的 bytes数。



	
Local Address本地地址与端口



	
Foreign Address远程地址与端口



	
Stat内部地址与外部地址的连接状态：


	
ESTABLISED：经过TCP三次握手已建立连接。



	
SYN_SENT：表示请求连接。SYN_SENT状态应该是非常短暂。



	
SYN_RECV：接收到一个要求连线的主动连线封包。



	
FIN_WAIT1：socket已中断，该连线正在断线中。



	
FIN_WAIT2：该连线已挂断，但正在等待对方回应断线确认包。



	
TIME_WAIT：该连线已挂断，但 socket 还在网络上等待结束。



	
LISTEN：表示处于侦听状态，该端口是开放的，等待连接。可使用专门的“-l”参数单独查阅。









SYN_SENT状态应该是非常短暂。如果发现SYN_SENT非常多且在向不同的机器发出，那你的机器可能中了冲击波或震荡波之类的病毒。这类病毒为了感染别的计算机，它就要扫描别的计算机，在扫描的过程中对每个要扫描的计算机都要发出同步请求，这就是出现许多SYN_SENT的原因。当然，这些情况大多是发生在Windows下，既然你已经选择了Linux，应该是很少再为病毒所恼的。

作为服务器，重点要看的是LISTEN状态和ESTABLISHED状态。LISTEN是本机开了哪些端口；ESTABLISHED是谁在访问你的机器，从哪个地址访问的，是不是一个正常程序发起的。在Windows系统上看ESTABLISHED状态时一定要注意是不是IEXPLORE.EXE程序（IE）发起的连接，如果是IEXPLORE.EXE之类的程序发起的连接，也许是你的计算机中了木马。

在本例中我们通过netstat查看到了当前所打开的端口号。那么顺便提一下Linux服务端口的设置问题。在大多数Linux发行版下都能够找到/etc/services这个文件，它实际上是一个字典文件，用来说明服务与端口的对应关系。有如下类似的内容：


ftp     20/tcp
ftp     21/tcp
ssh     22/tcp
telnet  23/tcp





这看起来是给服务分配端口用，但是实际上这个文件并没有这个作用。它只是给netstat命令参考的，因为当你不给它传递“-n”这个命令选项时，是能够输出服务名的。netstat之所以能够做到这一点，就是/etc/services文件起的作用。为了验证这一点，你可以尝试着修改一下它。


11.2.4　眼力：DNS二把刀


到目前为止你已经习得了“蜘蛛神功”的“掌法”和“腿功”，已经可以列入“一等一高手”的行列里了，只是还缺乏一些临战经验。其实所谓的临战经验也不过就是一个“快”字，只有出手快才能占据主动权。而要“快”就必须有非常好的“眼力”去洞察目标。“蜘蛛神功”有专门的套路来提升“眼力”，那就是DNS二把刀。Linux上的DNS二把刀就是：host和nslookup。这两个命令都是非常常用的DNS工具。

既然说到了DNS，顺便就介绍一下与DNS有关的东东吧。主要有三个：一是主机自己的名字；二是DNS服务器；三是HOST文件。

在Linux中可以用hostname命令来查看主机自己的名字。设置主机自己的名字一般可以通过/etc/sysconfig/network文件完成。它的主要内容一般是：


NETWORKING=yes
HOSTNAME=localhost.localdomain





HOSTNAME后面紧跟的是主机名，这里是系统默认的localhost.localdomain。更改主机名后需要重新启动才能生效。

为了能够正常上网，DNS服务器是必不可少的设置环节。/etc/resolv.conf文件就是用来设置固定DNS服务器的，其主要内容如下：


nameserver 8.8.8.8
nameserver 202.96.128.86





nameserver后面紧跟着的就是DNS服务器了。如果你通过nameserver 指定了几个DNS 服务器，则先后顺序决定主从服务器。目前最多支持3个域名服务器。

所谓HOST文件，实际上就是主机名静态查询表。在Linux下是/etc/hosts文件，它告诉本主机哪些域名或主机名对应哪些IP，其内容差不多是这样：


# 网络IP            主机名或域名                 主机名别名（可选）
127.0.0.1           localhost.localdomain       localhost
192.168.21.100      webserver.cn77888.com       webserver
192.168.21.111      ftp.cn7788.com              ftp





主机名通常在局域网内使用，通过hosts文件被解析到对应的IP地址上。而域名通常在Internet 上使用。Linux 做域名解析的时候先查 hosts 文件，所以如果本机不想使用 Internet 上的域名解析，可以更改hosts 文件，加入自己的域名解析。

host命令非常简单，功能也很单一，就是查询某个域名或主机名所对应的所有IP地址，比如：


# host www.google.com
www.google.com has address 74.125.31.106
www.google.com has address 74.125.31.147
www.google.com has address 74.125.31.99
www.google.com has address 74.125.31.103
www.google.com has address 74.125.31.104
www.google.com has address 74.125.31.105
www.google.com has IPv6 address 2404:6800:4008:c01::63





这是我能解析到的google这个域名所对应的所有IP。一个域名绑定多个IP最直接的作用就是容灾，当某个IP不可用时可以立即换用其他IP；另外一作用就是使得用户能够就近访问，给用户提供最为流畅的体验，因为可以根据用户的不同来源提供不同的IP地址。

nslookup和host基本是一样的，用来查询一台机器的IP地址和其对应的域名。这个命令有两种模式：交互式和非交互式。如果你不给它传递任何参数，它就会进入交互模式，例如：


# nslookup
> www.taobao.com
Server:     10.0.1.1
Address:    10.0.1.1#53
Non-authoritative answer:
www.taobao.com canonical name = www.gslb.taobao.com.danuoyi.tbcache.com.
www.gslb.taobao.com.danuoyi.tbcache.com   canonical name =
scorpio.danuoyi.tbcache.com.
Name:   scorpio.danuoyi.tbcache.com
Address: 124.193.226.251
Name:   scorpio.danuoyi.tbcache.com
Address: 124.193.226.241
>





nslookup比较特别的地方就是可以手动指定DNS服务器来得到不同解析结果，例如：


# nslookup www.sina.com.cn
Server:     10.0.1.1
Address:    10.0.1.1#53

Non-authoritative answer:
www.sina.com.cn canonical name = jupiter.sina.com.cn.
jupiter.sina.com.cn canonical name = polaris.sina.com.cn.
Name:   polaris.sina.com.cn
Address: 202.108.33.60

# nslookup www.sina.com.cn 8.8.8.8
Server:     8.8.4.4
Address:    8.8.4.4#53

Non-authoritative answer:
www.sina.com.cn canonical name = jupiter.sina.com.cn.
jupiter.sina.com.cn canonical name = ara.sina.com.cn.
Name:   ara.sina.com.cn
Address: 58.63.236.50
Name:   ara.sina.com.cn
Address: 58.63.236.26
……
Name:   ara.sina.com.cn
Address: 58.63.236.41






11.2.5　身法：tcpdump


做网络开发和维护的工程师如果说自己不会用tcpdump就真没法在江湖上混了，因为那是“蜘蛛神功”的“身法”。段誉之所以每次都能够逢凶化吉，就是因为练就了“凌波微步”那曼妙的身法。

tcpdump是网络运维人员查找问题的利器。通过不同的命令行选项来改变抓包状态。利用正则表达式组合成多种过滤报文的条件，数据包满足表达式的条件就会被捕获。如果没有给出任何条件，那么网络上所有的数据包将会被截获。

举个例子，如果想捕获119.75.219.38接收或发送的 http包，将其结果生成详细报告，可以使用如下命令：


# tcpdump tcp port 80 and host 119.75.219.38 > net_stat.txt





这样你就可以使用vi等工具读取net_stat.txt文件来分析问题了。不知道你是否感觉到使用vi等工具来阅读抓包文件不太直观。其实比较好的办法是把tcpdump抓下来的内容存成pcap文件，然后使用图形界面的网络协议分析工具例如Wireshark（它的前身就是很黄很暴力的开源网络协议分析工具Ethereal）进行数据包分析。例如，某家电子商务网站曾经碰到过一次很严重的线上故障，造成了N百万的资损，最终是通过tcpdump在相关服务器上抓包排查出问题的。比如在Apache服务器上监控80端口的数据包，可使用如下命令：


# tcpdump tcp port 80 -s 0 -w http.pcap





然后将截获到的http.pcap数据包文件使用Wireshark或Packetyzer之类的工具打开查看。

当然，工具只是帮助你解决问题的一种手段。使用好抓包工具的关键还是要对网络协议有深入的理解，根据实际情况列出过滤条件，快速找到自己想要的数据包进行分析。例如我要分析WLAN设备的工作情况，若是对802.11的探测、身份验证、关联过程、控制以及数据包的协议格式都不了解的话，就算把抓到的数据包给我，我也看不懂，如同看火星文一样。

曾经遇到过这么一个情况，公司网络突然变得非常慢，近乎瘫痪。请来网络运维的人员，他要做的事情就是在网络内一台主机上运行抓包软件，捕获所有到达本机的数据包进行分析。如果是Linux主机的话，使用tcpdump就可以执行监听网络数据的任务。网络变慢常常和由ARP病毒造成带宽资源耗尽有关。ARP病毒很狡猾，它欺骗网关或网内的所有主机。在网关的ARP缓存表中，网内所有活动主机的MAC地址均为中毒主机的MAC地址；网内所有主机的ARP缓存表中，网关的MAC地址也成为中毒主机的MAC地址。前者保证了从网关到网内主机的数据包被发到中毒主机。后者相反，使得主机发往网关的数据包均发送到中毒主机。

tcpdump是一个非常强大的命令，就算利用整本书去讲解它也未必就能做到面面俱到。本书在这个地方只能起到抛砖引玉的作用，期望继续深入的你还需寻找更为专业的著作来满足你那求知若渴的心。


11.3　“蜘蛛神功”第二层：套接字


有了网络基础知识，学会了操作命令，我们就要开始修炼第二层功夫，尝试一下网络编程了。

搞过网络编程的人都接触过Socket。这东西年头久远了，可追溯到20世纪60年代，那个时候网络才刚刚起步。Berkeley计算机研究组就开始研究如何编写网络程序，如何回调网络应用，从而开发出了Socket的原始版本。Socket的这个原始版本经过多个厂商与组织的共同努力，最后形成一套成熟的Socket API。不能不说Socket API是经典中的经典，数十年后的今天我们还在使用。

但由于历史原因，经典中稍微带有那么一点点小瑕疵。比如说，Socket里面有PF_开头的一组枚举值来表示协议簇，还有AF_开头的一组枚举值来表示地址簇，有点多余。到目前为止所有的协议簇和地址簇都是一一对应的，还没有出现一个协议簇支持多个地址簇的情况。事实上现在我们也不认为同时需要这两个概念，但在写程序的时候我们却要生生地区分它们。又比如说，sockaddr这个结构体类型，它的存在只是为方便传递一个结构指针，但是用户却从来没有真正使用过这个类型。

尽管Socket API有上面小小的瑕疵，但这并不影响它在网络编程中的生命力，在网络协议栈中可以看作是独立的一个Socket层。这个Socket层设计得非常巧妙，不服不行，它和网络协议层联系起来，屏蔽了网络协议的不同，只把数据部分通过系统调用接口呈献给应用层。这种协议无关性，让程序员用起来感觉很方便，一个网络程序只需要几个简单的socket系统调用，整体的资源就都可以使用了。socket->connect->read->write->close构成了一个TCP客户端；而在这个客户端上加入bind、listen、accept三个调用就构成了一个TCP服务器程序。

天下没有完美的事情。尽管Socket API使用很方便，但是网络非常不稳定，可能随时崩溃。操作系统也不是万能的，应用程序不仅要完成自己的业务，还要关心网络可能出现的各种情况。做好网络流量控制、异常监控和故障转移等工作，是每一个拥有联网功能程序的基本义务。网络本身的复杂性，也给程序员带来了很大的挑战，写好Socket网络程序从来就不是一件容易的事情。

下面是一段关于网络出现异常的真实故事……

很多年以前，我在开发一个网络服务器的时候，发现服务器某个端口堆积着大量 CLOSE_WAIT 状态。有时应用能够恢复，有时应用就瘫痪了，不能响应TCP请求。

我第一反应就是要搞清楚导致CLOSE_WAIT 状态是在什么情况下发生的？理论上分析：当客户端向服务器发送请求等待超时后，客户端就会发FIN包到服务端。但FIN包因为服务器没有空闲的线程而得不到及时处理，所以TCP的连接请求只能处于CLOSE_WAIT状态，同时新请求也被阻塞。有了这个基础后，再通过对代码的调试跟踪。最后我发现请求处理逻辑是同步的，这个做法是有问题的。如果业务处理得慢，就会造成拥塞。我用异步方式处理业务请求把I/O线程解放出来，问题随之解决。

好了，有关“蜘蛛神功”第二层的东西我们暂时就介绍到这里，因为本书已经将epoll编为“七种武器”中的一种武器——碧玉刀，在后面的章节中会有更详尽的介绍。接下来我们还要修炼一下内功心法！


11.4　内功心法：TCP／IP协议栈初探
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 没有网络编程经验的工程师要读懂这节有一定难度，但是领会Linux TCP/IP 协议栈的设计思想还是大有好处。


“我们一直在克服这样或那样的障碍，好像在翻山越岭一样，爬到顶，然后落下来，再释放能量。”

—— TCP/IP发明人Vinton G. Cerf博士



十几年前第一次下载Linux内核源码，研读net和drivers/net里面代码时的那种剪不断理还乱的复杂心情依然在胸。那时候中国网络还不算那么发达，关于Linux内核方面的资料少之又少。我只能告诫自己沉下心来，从变量定义和数据结构开始，然后从上层调用到底层调用，从底层调用再到上层调用，一点一点地研究。学习的过程是艰苦的，也是有收获的。在利用列车供电线传输组播视频流的项目中，我就利用对Linux TCP/IP协议栈的理解，在电力猫设备上定制实现了自己的Linux TCP/IP协议栈以提高传输数据的质量，解决了马赛克问题（牛
 ）。其实，就算不做内核开发的工作，对协议栈的理解也会对你写好网络应用程序有所帮助的。

掌握Linux TCP/IP栈需要理解系统调用、socketfs文件系统和sk_buff这三个关键知识点。理解它们之后，我们就比较容易看懂Linux TCP/IP方面的内核代码了。在此基础上依靠个人修炼，逐步释放能量，在领悟大师们的设计思想的过程中不断进步！


11.4.1　枯树盘根：系统调用


图11.1描述了Linux的TCP/IP协议栈的实现方式。看了以后，希望能够帮助你在协议栈的理解上增加点感性认识。
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图 11.1　真实操作系统上的协议栈实现


glibc库是什么？没有glibc库，就没有Linux。我们平时用过的malloc和strcpy等函数都是glibc这位仁兄提供的。除此之外，它还提供了网络编程中要用到的Socket API接口。这样TCP/IP接口通过INET层就能访问各种操作，这些操作要在网络初始化时注册。socket、bind、connect、send和 recv等系统接口超有能力，不仅支持你上网（AF_INET），还支持你的应用程序之间的通信（AF_UNIX），以及内核与用户程序之间的通信（AF_NETLINK），就连比较少见的协议，例如AF_IPX也支持。有一点需要注意的是，IP层不完全在TCP之下，应用程序可以绕过TCP层而直接与IP层协作，比如ping命令。

下面我们来揭开网络系统调用的神秘面纱，请看图11.2。
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图 11.2　socket系统调用


我们平时编写的网络程序运行在用户模式（user mode）下，它有自己的内存映射（即地址空间）。而TCP/IP栈运行在内核模式（kernel mode）下，在不同的地址空间里运行。这样分开的好处是系统调用主要考虑如何更好地满足实时性和多处理机的并行处理，而用户的主要精力就是把自己的网络应用逻辑做好。那么应用层程序与Linux系统内核如何进行交互通信的呢？让我来告诉你这个秘密吧。它是通过一个软中断，中断号是0x80。通过int 0x80指令就可使用内核资源了。不过，通常应用程序都是使用具有标准接口定义的C函数库。它间接使用内核的系统调用，即应用程序调用C函数库中的函数，C函数库中再通过int 0x80进行系统调用。所以，系统调用过程是这样的：

1. 应用程序调用glibc中的函数；

2. glibc中的函数引用系统调用宏；

3. 系统调用宏中使用int 0x80完成系统调用并返回。

在上面系统调用的步骤中出现了汇编语言。汇编是最接近计算机底层的语言，学习汇编能让你明白底层编程的原理。具有汇编知识才可能真正看懂内核启动部分的代码。如果你想进一步提高自己的内力，学习和使用汇编还是很有用的。


11.4.2　凝神静态：sockfs文件系统


Linux的文件无处不在，设备有设备文件，网络有网络文件……创建一个套接口就是在sockfs文件系统中创建一个特殊文件，并建立起为实现套接口功能的相关数据结构。

首先sock_init函数将socket注册为一个伪文件系统，并安装在相应的mount点上。挂载完系统后，就要创建socket了。每次创建一个socket，都要依赖于当前的protocol family类型的。protocol family 类型有AF_INET、AF_NETLINK和AF_UNIX等。在内核中，每种类型的protocol family都会有一个相对应的net_proto_family结构，然后将这个结构注册到内核的net_families数组中。我们创建socket的时候，实际上就是调用这个数组来创建socket。
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图 11.3　协议栈的具体形式


如图11.3所示，每个协议簇和相应的套接口都对应有好多种组合，在协议簇的实现中保存了一个相应的结构来保存这些组合。通过family和套接口类型来得到这个结构，并赋值给sock。需要郑重声明的是内核里的socket和sock是两个不同的数据结构，其中socket是一个general BSD socket，也就是应用程序和4层协议之间的一个接口，屏蔽掉了相关的4层协议部分。而sock结构保存了socket所需要使用的4层协议的全部相关信息。socket和sock这两个结构体现了接口和实现分开的策略，Ross Biro3
 还有意将socket和sock这两个结构都保存了对方的联系方式——对方的指针，使得开发者很容易地从一方存取另一方。一个完整的socket包含两方面的信息：socket 和 inode。


3
 Linux 内核级网络代码最早开发者。


struct socket_alloc {
   struct socket socket;
   struct inode vfs_inode;
};





当你open一个socket的时候，系统会返回一个文件描述符fd，如何找到其对应的fd呢？我们可以使用“netstat -tunp”查看在文件目录中打开的tcp以及udp连接的进程以及本地和远程的IP地址：


# netstat -taunp
Active Internet connections (only servers)
Proto Recv-Q Send-Q  Local Address   Foreign Address State   PID/Program name
……
tcp     0    0       0.0.0.0:22  0.0.0.0:*           LISTEN  4024/sshd
……
tcp     0    0       :::22           :::*            LISTEN  4024/sshd





sshd所对应的PID是4024，然后在/proc目录下通过find命令就可以找到相应的fd。


# find /proc 2> /dev/null | grep "/4024/fd/1"
/proc/4024/task/4024/fd/1
/proc/4024/fd/1






11.4.3　气沉丹田：sk_buff


sk_buff是Linux网络代码中最重要的数据结构，含义为“套接字缓冲区”，用于在Linux网络子系统中的各层之间传递数据，相当于Linux TCP/IP的“丹田”所在。它的创建者是Linux的二号功臣Alan Cox。我搜索了一下内核代码，发现有近八百处打了Alan Cox的标签。他原创了许多Linux下的网络子系统的程序，并将编码提供给不同的内核进行发布。可以说没有他，就没有现在的Linux系统，没有Linux系统上跑的TCP/IP协议。

一个好的系统离不开好的数据结构，sk_buff提供很多成员变量供网络代码中各个子系统方便快捷地使用。sk_buff生命开始于网卡驱动接收函数，结束于socket应用层接口（sock->port->sendmsg），也就是在接收和发送报文时Linux为sk_buff申请一整块内存空间来放这个结构。结构里的众多指针定义了不同协议的包头，使得协议回溯、向前查找都可以直接进行。在实现中还包含了各种各样的复制技巧，比如：克隆、共享数据、共享skb_buff等，节省了CPU操作时间。可能有的人抱怨sk_buff结构定义过于庞大，有的变量在一些子系统中并不需要，但是计算机发展到今天，为了拥有更好的适应性和灵活性，牺牲部分空间是值得的。

由于操作系统每时每刻都有可能接收和发送大量报文，就需要频繁申请释放sk_buff。sk_buff本身比较小，频繁申请释放内存就容易产生碎片。为了避免这个问题，sk_buff在申请内存时也做了特殊的考虑，采用重复利用的原则。申请的skb_buff内存在释放时并没有真正释放，而是放在一个缓存区中，以后有新的skb_buff申请时，就从缓存区中提取。

虽然sk_buff里的参数和指针定义众多，但是由于它的定义层次分明所以结构设计得清晰分明，其中主要有skb_buff链表参数、协议指针参数和数据缓存指针参数三大方面。掌握好这三个方面基本上对它就有了整体的认识。图11.4的sk_buff结构图对你理解sk_buff参数会有所帮助。
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图 11.4　sk_buff结构图


skb_buff 像很多其他数据结构一样被链表化，其作用是方便查找或者是连接数据结构本身。内核可以把sk_buff组织成一个双向链表，结构要比常见的双向链表的结构要复杂一点。

就像任何一个双向链表一样，sk_buff中有两个指针next和prev，其中，next指向下一个节点，而 prev指向上一个节点。但是，这个链表还有另一个需求：每个sk_buff结构都必须能够很快找到链表头节点。为了满足这个需求，在第一个节点前面会插入另一个结构sk_buff_head。这是一个辅助节点，它的定义如下：


struct sk_buff_head {
   /* These two members must be first. */
   struct sk_buff  * next;
   struct sk_buff  * prev;
   __u32   qlen;
   spinlock_t  lock;
};





sk_buff和sk_buff_head的前两个元素是一样的：next和prev指针，尽管sk_buff_head要比sk_buff小得多。它们可以放到同一个链表中，要求这两个指针必须放到结构定义的最前面。另外，相同的函数可以同样应用于sk_buff和sk_buff_head。qlen域表示了当前的sk_buff链上包含多少个skb。lock域是自旋锁用于防止对链表的并发访问。

为了使这个数据结构更灵活，每个sk_buff结构都包含一个指向sk_buff_head的指针。这个指针的名字是list。图11.5会帮助你理解它们之间的关系。
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图　11.5


图11.6你也一定不会陌生，掌握链路层、网络层和传输层的数据格式是做好网络设计开发的基础。sk_buff里的协议指针和它们的数据长度有关。
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图　11.6


sk_buff定义了四个网络层次，依次为传输层、网络层、链路层和物理层，每个层次的参数都是独立的变量。sk_buff对协议层次并没有严格按照经典的网络协议划分，为了程序处理的方便，TCP、UDP和ICMP分成一个层次，因为它们都是IP层协议号分出来的。

dev指向物理层，变量的类型是net_device，代表一个网络设备。dev的作用取决于这个数据包是准备发出的包还是刚接收的包。当收到一个包时，设备驱动会把sk_buff的dev指针指向收到这个包的设备的数据结构。当一个包被发送时，这个变量代表将要发送这个包的设备。在发送网络包时设置这个值的代码要比接收网络包时设置这个值的代码复杂。为什么呢？因为有些网络功能可以把多个网络设备组成一个虚拟的网络设备，这些设备没有和物理设备直接关联，并由一个虚拟网络设备驱动管理。当虚拟设备被使用时，dev指针指向虚拟设备的net_device结构。而虚拟设备驱动会在一组设备中选择一个设备并把dev指针修改为这个设备的net_device结构。因此，在某些情况下，指向传输设备的指针会在包处理过程中被改变。

transport_header、network_header和mac_header分别是传输头、网络头以及mac头相对于sk_buff 头的偏移。这三个成员为内核编程人员提供了更便利的获取传输层、网络层和MAC层头的偏移，偏移值的获取和设置是通过偏移接口函数来实现的。

sk_buff的数据缓存区有七个变量：len、data_len、true_size、head、data、tail、end，下图可以帮你理解它们之间的联系：
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图 11.7　sk_buff 结构的数据指针



	
len：全部的数据长度，它的计算公式为len = (tail – data) + data_len。



	
data_len：共享数据的长度，也就是skb_shared_info结构里面保存的数据长度，可以通过看data_len的长度是否为0来判断这个skb_buff是否线性化。



	
true_size：这是缓冲区的总长度，包括sk_buff结构和数据部分。如果申请一个len字节的缓冲区，alloc_skb函数会把它初始化成len+sizeof(sk_buff)。





head、end、data、tail，它们表示缓冲区和数据部分的边界。在每一层申请缓冲区时，它会分配比协议头或协议数据大的空间。head和end指向缓冲区的头部和尾部，而data和tail指向实际数据的头部和尾部。

headroom是指skb->data 与skb->head之间的内存空间。每一层在head和data之间填充协议头。

tailroom是指skb->end与skb->tail之间的内存空间。可以包含一个附加的头部，添加新的协议数据。

每个skb_buff结构的尾部空间都包含一个skb_shared_info结构，在申请内存空间时特别加上sizeof(skb_shared_info)。skb->end代表数据段的结尾，同时也是指向共享数据的指针，这样设计是有道理的。因为如果sk_buff 没有数据就无所谓共享数据了。所以end指针不代表是真正的结尾，它指向一个skb_shared_info结构。把end从char 转换成skb_shared_info* 就能访问这个结构，进行paged data和分片的管理。Linux提供一个宏来做这种转换：

#define skb_shinfo(SKB)　　((struct skb_shared_info *)(skb_end_pointer(SKB)))

在这里提醒大家一定要使用skb结构提供的宏或函数操作指针，自己移动指针很容易出错。

在缓冲区数据的末尾，有一个数据结构skb_shared_info，它保存了数据块的附加信息。这个数据结构紧跟在end指针所指的地址之后（end指针指示数据的末尾）。下面是这个结构的定义：


struct skb_shared_info {
    atomic_t   dataref;
    unsigned int       nr_frags;
    unsigned short     tso_size;
    unsigned short     tso_seqs;
    struct sk_buff     *frag_list;
    skb_frag_t         frags[MAX_SKB_FRAGS];
};





dataref 表示数据块的“用户”数，nf_frags、frag_list和frags用于存储IP分片。 skb_is_nonlinear函数用于测试一个缓冲区是否是分片的，而skb_linearize可以把分片组合成一个单一的缓冲区。组合分片涉及数据拷贝，它将严重影响系统性能。为了提高性能，有些网卡硬件可以计算L3和L4和校验和，甚至可以维护L4协议的状态机。

需要注意的是：sk_buff中没有指向skb_shared_info结构的指针。如果要访问这个结构，就需要使用skb_info宏，这个宏简单地返回end指针：

#define skb_shinfo(SKB)　 ((struct skb_shared_info *)((SKB)->end))

例如使用这个宏来增加结构中的某个成员变量的值：


skb_shinfo(skb)->dataref++;





skb_shared_info结构也可以包含一个sk_buff的链表（链表名称是frag_list）。这个链表在pskb_copy和skb_copy中的处理方式与frags数组的处理方式相同。

在include/linux/skbuff.h和net/core/skbuff.c中每个函数基本上都有两个版本，名字分别是do_something和__do_something。通常第一种函数是一个包装函数，它会在第二种函数的基础上增加合法性检查或者锁。一般来说，类似__do_something的函数不能被直接调用。

操作函数分为内存操作函数、数据段操作函数和链表管理函数三大类，其中内存操作函数有alloc_skb、dev_alloc_skb、kfree_skb、dev_kfree_skb、skb_clone、pskb_copy、skb_copy和skb_copy_expand等；数据段操作函数有skb_put、skb_push、skb_pull和skb_reserve等；链表管理函数有skb_queue_head_init、skb_queue_head、skb_queue_tail、skb_dequeue、skb_dequeue_tail、skb_queue_purge和skb_queue_walk等。结合上面对参数的讲解，对照函数实现源码，操作函数的具体含义还是不难理解的，这里就不赘述了。


11.5　临战杂谈


再霸气的神功缺乏临战经验的话，也有可能被人揍得满头包。为了避免这种问题的发生，我不得不列举一些我经历过的事儿。如果你不认同的话，就当我是闲扯吧。


11.5.1　对UDP的错误的认识


我发现很多人不太爱用UDP，对UDP存有偏见，爱憎分明的我不得不为它吐吐槽。

比起TCP来，UDP的优势在于速度快，而且不需要维护数据流，还能防止意想不到的欺骗。我遇到这么一个项目，在nginx上设计一个add-on模块做局域网转发。由于最终实现的服务部署在本机或局域网中，我建议通过UDP方式实现服务的调用。当时就有人跳起来跟我争论，反对使用 UDP。理由是UDP是无连接的，容易丢包，有时序问题，不可靠。这是彻头彻尾的教条主义，没有调查研究就没有发言权！

首先，在本地或局域网中不存在时序问题。时序问题的产生是因为数据包可能走过不同路由。局域网内不存在这种情况，也就不用理会它。另外我可以负责任地说，虽然UDP 是无连接，但它在局域网中传输丢包的概率是微乎其微的。局域网使用的交换机对数据有很强的恢复功能。如果在局域网中你的程序出现丢包的现象，你还是先检查一下自己程序写得是否合理。一般的丢包都是应用写得不合理造成的，比如接收不及时导致接收缓冲区满了，后面的包覆盖了前面的包，从而导致“丢包”。接收 UDP 数据包的函数尽量不要和处理UDP 数据包的函数在一个线程，否则就可能导致收包不及时的问题发生。收包线程的全部工作就是不停地读，把接收完的数据放在队列中。

还有人提出峰值数据量过大会引起计算机忙而丢包。我做过24路1080p 30mbps码流的视频直播服务，画面清晰不丢帧，没有马赛克。运算设计得简单，如果是CBR的视频流，使用720mbps带宽，在千兆网环境下是没有任何问题的。到目前为止我做的转发服务还没有超过这个峰值数据量。有人使用tcpdump验证我的说法，向我反映即便是局域网也有“x packets dropped by kernel”。但是造成这种丢包的原因是由于libpcap抓到包后，tcpdump上层没有及时地取出，导致libpcap缓冲区溢出，从而覆盖了未处理包。虽然tcpdump工具显示被kernel丢弃，但是并不是说真正是被Linux内核抛弃的，而是被其所使用的动态库libpcap抛弃。这时候如果是你写的服务，还是可以正常获取数据的。当然我们是有办法来改善tcpdump上层的处理效率减少丢包。例如抓包时最小化抓取过滤范围，即通过指定网卡、端口、包流向、包大小来减少处理包的数量；添加-n参数，禁止反向域名解析；调节/proc/sys/net/core/rmem_default和/proc/sys/net/core/rmem_max 参数改变sk_rcvbuf的大小等。

可能还有人会问：“很多教科书上都说 UDP 容易丢包呀。”这要看在什么应用场景下。不能生搬硬套。在经过路由器的情况有时是会出现丢包的。依我的实际经验，在过二三级路由以后，由于数据流量繁忙和TTL等原因可能会出现丢包的现象。

所以凡涉及本机或局域网内通信的案例，都可以考虑使用UDP。因为这个东西无连接，处理起来相当简单，性能极高。这种情况下使用TCP很浪费CPU资源。因为根本都不丢包，每次TCP的流控还要评估网络环境。


11.5.2　事半功倍，调节内核参数
 4



4
 有兴趣的话可参考czmmiao的博客http://czmmiao.iteye.com/blog/1054966
 。

Linux标准的发行版不可能知道你目前运行的网络环境，所以还得靠你自己利用可以调节的内核参数动态优化TCP/IP栈。例如长连接会占用大量资源，在大并发的情况下，连接过多将导致无数的连接失败。通常Apache采用短连接，nginx采用短连接，MySQ1采用短连接。但是短连接可能会导致TIME_WAIT增多。TIME_WAIT 的增多一般不会有太大的问题，但是大量的TIME_WAIT套接字也会把squid等网络应用给拖死。这时，调节几个内核参数就能搞定：


# ehco 1 > /proc/sys/net/ipv4/tcp_tw_reuse
# echo 1 > /proc/sys/net/ipv4/tcp_tw_recycle
# echo 6000 > /proc/sys/net/ipv4/tcp_max_tw_buckets





reuse是表示是否允许新的TCP连接重新应用处于TIME_WAIT状态的socket； recycle是加速TIME_WAIT sockets回收；max_tw_buckets表示TIME_WAIT套接字的最大数量，如果超过这个数字，TIME_WAIT套接字将立刻被清除并打印警告信息。这些设置提高了处理效率，还能把TIME_WAIT所占用内存控制在一定范围。

表11-3列出了一些内核可以调节的参数，帮助你了解内核参数的含义。在后面的章节中，我会利用nginx 的实际案例说明调节内核参数的重要作用。


表11-3　一些内核可以调节的参数





	
可调节的参数


	
默认值


	
选项说明







	
/proc/sys/net/core/rmem_default


	
"110592"


	
定义默认的接收窗口大小





	
/proc/sys/net/core/rmem_max


	
"110592"


	
定义接收窗口的最大大小





	
/proc/sys/net/core/wmem_default


	
"110592"


	
定义默认的发送窗口大小





	
/proc/sys/net/core/wmem_max


	
"110592"


	
定义发送窗口的最大大小





	
/proc/sys/net/ipv4/tcp_window_scaling


	
"1"


	
要支持超过 64KB 的窗口，必须启用该值





	
/proc/sys/net/ipv4/tcp_sack


	
"1"


	
有选择地应答乱序接收到的报文来提高性能，让发送者只发送丢失的报文；对于广域网通信来说，这个选项应该启用，但是这会增加对 CPU 的占用





	
/proc/sys/net/ipv4/tcp_fack


	
"1"


	
启用转发应答





	
/proc/sys/net/ipv4/tcp_timestamps


	
"1"


	
以一种比重发超时更精确的方法来启用对 RTT 的计算；为了实现更好的性能应该启用这个选项





	
/proc/sys/net/ipv4/tcp_mem


	
"24576 32768 49152"


	
确定 TCP 栈应该如何反映内存使用；每个值的单位都是内存页（通常是 4KB）。第一个值是内存使用的下限。第二个值是内存压力模式开始对缓冲区使用应用压力的上限。第三个值是内存上限，超过这个层次可以将报文丢弃，从而减少对内存的使用。对于较大的 BDP 可以增大这些值（但是要记住，其单位是内存页，而不是字节）





	
/proc/sys/net/ipv4/tcp_wmem


	
"4096 16384 131072"


	
为自动调优定义每个 socket 使用的内存。第一个值是为 socket 的发送缓冲区分配的最少字节数。第二个值是默认值（该值会被wmem_default覆盖），缓冲区在系统负载不重的情况下可以增长到这个值。第三个值是发送缓冲区空间的最大字节数（该值会被wmem_max覆盖）





	
/proc/sys/net/ipv4/tcp_rmem


	
"4096 87380 174760"


	
与tcp_wmem类似，它表示的是为自动调优所使用的接收缓冲区的值





	
/proc/sys/net/ipv4/tcp_low_latency


	
"0"


	
允许 TCP/IP 栈适应在高吞吐量情况下低延时的情况；这个选项应该禁用





	
/proc/sys/net/ipv4/tcp_westwood


	
"0"


	
启用发送者端的拥塞控制算法，它可以维护对吞吐量的评估，并试图对带宽的整体利用情况进行优化；对于 WAN 通信来说应该启用这个选项





	
/proc/sys/net/ipv4/tcp_bic


	
"1"


	
为快速长距离网络启用 Binary Increase Congestion；这样可以更好地利用以 GB 速度进行操作的链接；对于 WAN 通信应该启用这个选项







从上表中我们了解了一些TCP/IP运行参数及其含义，在前面我们使用echo命令向/proc/sys/目录下的可写文件中设置数值。实际上还有代替这个功能的命令sysctl。sysctl是用来在系统运作中查看及调整在/proc/sys/目录下的系统参数的，系统参数不仅包含 TCP/IP 堆栈设置，还包括与虚拟内存系统有关的高级选项。

首先我们使用sysctl读取一个指定变量的值，例如读取并发连接数 kern.ipc.somaxconn，命令如下：


# sysctl kern.ipc.somaxconn
kern.ipc.somaxconn: 3000





为了对在/proc/sys/目录下的可配置项有个快速的总体了解，输入sysctl -a命令就会产生一个大型综合列表供你参考。当然你也可以查看目录下的每个文件获取同样的信息，但那不是麻烦吗。

接下来我们设置一个指定参数的数值，可以直接用 variable=value方式来实现，例如：为了防止DOS攻击可用如下命令开启syscookies功能：


# sysctl net.inet.tcp.syncookies=1





想必你发现了sysctl参数操作的时候不用写全整个路径，例如/proc/sys/net/ipv4/tcp_tw_reuse文件，我们设置参数时使用net.ipv4.tcp_tw_reuse这种形式，目录斜杠被点符号代替，proc.sys也假设已存在。

用sysctl设置的参数值只是临时起作用，如果你重启Linux 系统，那么你刚用sysctl设置的内核参数都会恢复原状。为了在系统启动时保留你的这些参数配置，你应该把对应的参数值写入/etc/sysctl.conf中。每次系统启动时，init程序会运行/etc/rc.d/rc.sysinit脚本。这个脚本包含了获取/etc/sysctl.conf配置参数以及执行sysctl命令向内核传递参数的代码，所以任何加入/etc/sysctl.conf的数值在每次系统启动后会生效。






第 12 章　一个网络一个世界


与Linux有缘相识还得从一项开发任务说起。十八年前，我在Nucleus OS1
 上开发无线网桥，需要加入STP生成树协议（Spanning Tree Protocol）2
 。当时我对STP不太了解，只知道它是由一个名字叫man却不是man的，并有“互联网之母”3
 称号的牛人发明的。于是就上网查找资料。那时参考资料很少，很幸运Linux上有STP的源码可以借鉴，从而顺利的在Nucleus上实现了STP，也因此与Linux结下了不解之缘。从那时起我就下决心不断学习和掌握它，同时很荣幸地享受着Linux提供的各种各样的网络服务。


1
 Nucleus OS是当时与VxWorks、QNX等实时操作系统齐名的专门为嵌入式应用而设计的一个抢先式多任务操作系统。MTK很多时候用的就是它。


2
 STP能够提供路径冗余，使用STP可以使两个终端中只有一条有效路径。


3
 Radia Perlman 在 1983 年发明了 Spanning Tree Algorithms（STA）生成树算法并研制出了用于网桥（交换机）设备的 Spanning Tree Protocol（STP）生成树协议。


12.1　You've Got a Mail


你是否还记得多年以前放映的那部电影You have got a mail
 （中译名《电子情书》）？电影里讲述的那浪漫温馨的爱情故事至今回荡在我心田。那么我们就以这个故事作为讲述Linux邮件服务的开始，在Linux上架设邮件服务器，让Email搭起乔与凯瑟琳爱情的桥……


12.1.1　Email服务模式


Email是Internet应用中最广泛的应用之一。Linux邮件服务在这个方面发展得非常快，尤其是邮件服务器软件。几年前只有Sendmail，现在已经有很多种选择，如Qmail、Postfix、exim以及Zmailer等，绝对让你挑花眼。

Email地址通常使用“账号@主机名称”的方式来表示。假设乔在xyz.com上的邮件服务器注册，取得了一个合法的电子邮件使用权限，他的邮箱账号为joe，那他的Email地址就是：joe@xyz.com，这时候他就能收发邮件了。当他要给凯瑟琳写电子邮件的，假设凯瑟琳的Email地址是kathleen@abc.com，那他的电脑是否能够将这封信直接通过网络传到abc.com那个主机上呢？哈哈，当然不行啦！乔要寄出一封邮件时需要很多系统帮忙的，我们结合传送过程讲讲电子邮件服务及其组成，你就会明白了。

电子邮件服务基于客户/服务器模式，对于一个完整的邮件系统来说，它由三部分组成。如果要将它们对应到现实世界中的邮政系统就是：邮局、邮递员和邮政法。


1.　邮局


也就是邮件服务器，它起着传统邮局的作用，是邮件系统的核心，由MTA、MDA、存储和MRA四个部门组成。

1. MTA（Mail Transfer Agent），中译名是邮件传送代理。它的职能是将邮递员收上来的信件转发到目标邮局，属于邮政系统的分拣运输部门。它将来自用户端或者其他MTA的来信收下来。如果该邮件的目的地并不是本身的用户，那么本地的MTA就会将该封信再传送到下一部主机。乔利用joe@xyz.com发给凯瑟琳的邮件被xyz.com上的邮件服务器先收下来再做后面的处理。我们一般提到的邮件服务器就是MTA，主流的有Sendmail、Postfix、Qmail等。实际上MDA是挂在MTA底下的一个部门。

2. MDA（Mail Delivery Agent），中译名是邮件投递代理。它的主要职能是接过MTA转过来的邮件并分析由MTA所收到的新建表头或内容以决定这封邮件的去向。上面提到的MTA的信件转发功能其实是由MDA实现的。如果MTA所收到的邮件目标是自己，那么MDA就将邮件转到用户的邮箱（Mailbox）里。当发现收到的乔给凯瑟琳的邮件不是发给本地的，那就准备转发出去。为什么说是准备呢？因为MDA还有分析与过滤功能。它可以根据邮件的表头或者特定的邮件内容来分析过滤，例如过滤一些垃圾广告邮件。为什么说MDA是附属部门呢？其实各主要的MTA软件，例如postfix，都有自己的MDA功能。不过有的外挂的软件功能更强大，例如procmail就是过滤好手。

3. 邮件存储，属于邮政系统的仓储部门。我们的Linux系统预设的邮箱放在/var/spool/ mail/[用户账号]中。如果MTA收到的邮件是给本地用户的，MDA会将邮件塞到mailbox里。例如凯瑟琳注册的abc.com邮件服务器收到转发过来的给凯瑟琳的邮件，abc.com邮件服务器发现是本机的用户，MDA就会将邮件放在凯瑟琳拥有的mailbox当中。

4. MRA（Mail Retrieval Agent），中译名邮件收取代理。它主要的职能是向邮递员发放要投递的信件，属于邮政系统的对外营业部门。例如，凯瑟琳PC上的MUA与MRA连接，凯瑟琳输入账号与密码获取认证和授权。MRA确认用户账号和密码没有问题了，就把在/var/spool/mail/kathleen下的邮件传给凯瑟琳的MUA，当所有邮件传送结束后，凯瑟琳的mailbox下的内容就会被删除。


2.　邮递员


也就是邮件客户端，正式称谓是邮件用户代理（Mail User Agent），简称MUA。其接受用户输入的各种指令，将用户的邮件通过SMTP协议发送至MTA或者通过POP3、IMAP协议将邮件从MTA取到本机。例如在Linux上的Evolution和Mozilla推出的Thunderbird（雷鸟）等就是干这个用的，它们收发邮件主机的电子邮件，以及提供用户浏览与编写邮件的功能。


3.　邮政法


俗话说：“没有规矩不成方圆。”为了保证邮政系统的正常运作，国家制定了邮政法。为了保证电子邮件的顺利收发，人们也制定了一套相关的“法律”，就是收发邮件的各种通信协议。

发送电子邮件使用的协议是简单邮件传输协议（SMTP），它规定了邮件的发送和转发规则。MUA到MTA，MTA到MTA之间使用的就是SMTP协议。

接收电子邮件的大多使用的是POP3协议，它规定了人们在收取邮件时要遵守的一些格式规范。POP3是Internet电子邮件的第一个离线协议标准，允许从服务器上把电子邮件存贮到本地主机，同时删除保存在邮件服务器上的邮件。现在还有一个POP3的替代协议叫IMAP（Internet Message Access Protocol），它提供了一些新颖的功能。

还有出于安全考虑防止垃圾邮件的简单认证安全层（SASL），它提供一种认证机制来验证用户名和密码，从而提高了安全性。

图12.1清晰的展示了邮件服务的基本工作原理。在整个邮件传送过程中，乔发给凯瑟琳的邮件通过乔所属的邮件服务器发送到凯瑟琳所属的邮件服务器上，然后停留在凯瑟琳在服务器上的mailbox里，而不是为凯瑟琳服务的邮递员MUA手上，理解这点很关键。为了简明起见，图中故意省略了所属远程邮局的邮递员投递邮件环节。

[image: {%}]



图 12.1　邮件服务原理图



12.1.2　架设Postfix服务器


当你理解上面的概念后，就不难架设一个邮件服务器了。Sendmail出道很早，是一款比较出名的MTA软件。不过配置Sendmail没有那么简单，会让许多人望而却步。Postfix的出现使我们架设Mail Server有了一个更好的选择。

Postfix有两个主要的软件包，postfix（SMTP Server）和qpopper（POP3 Server）。我们把SMTP及POP3 Server都架设在同一主机上，这样在实际操作上比较方便。


1.　配置SMTP服务器


main.cf是Postfix的主要配置文件，常规情况下应该保存在/etc/postfix目录下。它的大致内容如代码1所示。为了让大家能够理解每一个配置项的含义，我做了一些中文注释。

代码1：


#邮件存放的目录。
queue_directory = /var/spool/postfix

#postXXX命令（如postfix、postalias、postconf 等）所在目录。
command_directory = /usr/sbin

#指定所有 Postfix相关的daemon所在目录。目录必须拥有root权限。
daemon_directory = /usr/lib/postfix

#指定Mail Server在Internet上的完整主机名称。
myhostname = mta.taobao.com

#指定本地端的域名。
mydomain = taobao.com

#在Postfix主机上发送邮件时，对方接收后显示的发件人的邮件地址
#xx@[$myorigin]，由于mydomain在前面设置的是taobao.com，所以
#对方接收后显示发件人为xx@taobao.com。
myorigin = $mydomain

#默认值为127.0.0.1，会造成外部MUA，MTA无法跟Postfix交互，
#建议更改为all。
inet_interfaces = all

#Postfix默认使用此参数来判断收到的信件是否为本地信件，
#其默认值应该包含$myhostname。
#有多个域名时，各名称之间可使用空格键或逗号“,”隔開开。
mydestination = $mydomain

#邮件服务器允许转发是指接收并同意传递一个目的地址不属于本地域名的邮件
#允许转发邮件的具体方式默认值为：subnet，主要有3种方式：
#class： 根据服务器设置的IP地址属于A/B/C中的哪一类地址决定
#        允许转发的服务器；
#subnet：根据mail server的IP及netmask计算，
#        只允许同一个网段的主机利用你的mail server来relay邮件；
#host:   只允许localhost可以relay邮件
mynetworks_style = subnet

#指定可以使用此mail server来转发邮件的IP/netmask。
#如果mynetwoks跟mynetworks_style同时设置，
#则myneworks覆盖mynetworks_style的值。
mynetworks = 192.168.1.0/24,127.0.0.0/8

#设定每封信件大小不得超过 10 MB。
message_size_limit = 10240000





设置mynetworks_style时，最好不要使用class方式。因为如果你的邮件服务器地址为119.167.235.251，就会使得所有119.x.x.x这样的IP都能利用你的服务器来为他们做邮件转发，这时你的服务器就很容易成为垃圾邮件的载体了。

设置完这些参数后，就可以启动postfix了。执行命令：


# postfix start





乔要给凯瑟琳写情书，就可以通过这个邮件服务器发送给她了。


2.　配置 POP3 服务器


目前这台服务器还只能提供寄信功能，还不能收信。要想收信，还得配置POP3服务器。POP3服务是通过xinetd来启动的，常规情况下配置文件是/etc/xinetd.d/qpopper，它的大致内容如代码2所示。

代码2：


service pop3
{
    disable     = yes
    socket_type = stream
    protocol        = tcp
    wait            = no
    user            = root
    server      = /usr/sbin/popper
    server_args = -s
    flags           = IPv4
}





将“disable”的值改成“no”保存。然后执行命令：


# rcxinetd restart





你的POP3服务器就能用了。这时，凯瑟琳就能够通过这个服务器收到乔发给她的邮件了。


3.　邮件服务器维护


虽然乔和凯瑟琳可以通过这套服务器相互收发邮件了，但是也不能确保一切都万无一失，因为邮件服务器有可能会发生故障。认真负责的你这时不要慌，出了问题咱们解决问题就行，乔和凯瑟琳是不会怪你的。

查看日志是确认系统故障的一个便捷途径。Postfix 的日志放在/var/log/mail下，除了包含邮件收发记录外，还会记录邮件系统的错误信息。如果你哪天发现邮件服务器工作不正常了，就可以通过这个文件查看相关信息，作为排错的依据。

此外，你可能还有一个更大的疑问，那就是用户的邮件都放在哪里了？这个无需担心，服务器提供了很多个“大柜子”来放它们。用户的邮件暂存在/var/spool/mail目录下。例如乔的邮件都放在/var/spool/mail/joe文件中；凯瑟琳的在/var/spool/mail/kathleen文件中。其实不只是用户正常收发的邮件会被这样妥帖地保存着，那些无法正常发送的邮件也会暂存在/var/spool/postfix/目录下，还能使用mailq查看它们。

那么为什么会有邮件无法正常发送呢？原因有很多，比较常见的是：DNS有问题，另一端MTA离线或信箱容量已满等。在这种情况下Postfix会把邮件打上时间戳，暂时存放在deferred queue里。驻留太多邮件会给邮件主机带来额外的负担，需要根据实际情况调整这些参数。驻留邮件的参数设置可以通过postconf 命令查看和配置。postconf是一个能帮助你配置Postfix的工具。例如我们使用命令：


# postconf -d maximal_queue_lifetime





查看邮件驻留最长时间的设定值。如果返回结果为：

maximal_queue_lifetime = 3d

则表示邮件驻留的最长时间为3天。超过这个时间，退信给发件人。还可以使用命令：


postconf -d | grep backoff





获得deferred queue邮件的最短和最长时间minimal_backoff_time 和maximal_backoff_time。有时候已经过时的邮件是没必要再发送了。就比如凯瑟琳已经嫁人，乔给她的情书写得再情真意切也是没啥用的，弄不好还要挨揍。若是真发生这个悲剧，我们得帮乔一把：


postsuper -d ALL





删除所有驻留的邮件。这也叫“挥剑斩情丝”！


4.　配置Postfix认证功能


前面我们已经使用mynetworks和mynetworks_style来指定邮件服务器转发信任源。当一个邮件服务器不管邮件接收者和邮件发送者是谁，而是对所有邮件进行转发（relay），则该邮件服务器被称为开放转发（open relay）的邮件服务器。为了避免沦为open relay被外人利用，我们设定mynetworks_style为subnet，但是当你每次出差从外网通过公司的邮件系统给客户发信时，因为你笔记本的IP地址不在转发范围，就需要告诉管理员把它设定在mynetworks里，多麻烦呀！所以我们要启用SMTP的认证功能，识别发件人的邮件账号和密码，通过认证后就不受信任源的限制。

SMTP认证方式采用SASL（Simple Authentication and Security Layer）。SASL是一种用来扩充C/S模式验证能力的机制。支持SASL的服务器端监听网络连接。客户端连接应用并发起认证过程：客户端选择一个SMTP AUTH的机制，并根据这个机制准备相应的凭证，然后把它选择的机制和相应的凭证发给服务器。服务器方保存客户端的验证机制和相应的凭证，并把它交给一个真正完成这种密码验证的后台服务，比如saslauthd来验证服务。验证服务根据客户的凭证和验证的后端数据（比如/etc/shadow文件）来确定是否通过验证，并把验证结果返回给邮件发送服务，Postfix通过返回结果来判断用户是否有权使用转发服务，或是辨认谁在使用你的服务器。

Cyrus SASL 是SASL的一个实现。安装完cyrus-sasl这个软件包后，只需要简单地修改一下main.cf文件即可。下面我们就在main.cf中配置认证功能，添加的内容如下：


#启用 Postfix 的 SASL 认证功能。
smtpd_sasl_auth_enable = yes

#设定 Postfix 收发信件的规则（请保持下列为一行，没有断行）：
smtpd_recipient_restrictions = permit_mynetworks, permit_sasl_authenticated,
reject_unauth_destination





这里我们给Postfix设定了三条收发信件的规则，其实这种规则还有很多，表12-1列出了一些较为常用的规则。


表　12-1





	
规则


	
说明







	
permit_mynetworks


	
在 mynetworks 或 mynetworks_style 中有定义的来源允许Relay





	
reject_unauth_destination：


	
如果收件人的域名（@ 之后） 在mydestination、relay_domains 或 virtual_alias_maps 中沒有定义，就拒绝接受此信





	
Permit_sasl_authenticated


	
对于通过SASL认证的允许Relay其所寄的信件





	
reject_unknown_client


	
当Postfix从DNS查不到对方IP地址所对应的主机名称或所对应的主机名称的IP地址与初连线的IP地址不符时，就会拒绝存取服务





	
reject_unknown_sender_domain


	
如果发件人地址的域名解析不出MX记录或A记录，则拒收此信。此限制可以防止伪造无效发件人地址的垃圾邮件





	
reject_unknown_recipient_domain


	
如果收件人地址的域名解析不出MX记录或A记录，则拒绝其存取服务





	
reject_rbl_client dnsbl.sorbs.net


	
拒收列在黑名单内的邮件主机发送的邮件







还得说一下saslauthd。saslauthd是一个独立运行的daemon，它是基于系统密码来验证的，可以读取很多种后端的认证数据，包括：getpwent（/etc/passwd）、kerberos、pam、rimap（remote IMAP server）、shadow和ldap，其中一些操作是需要root权限才能执行，而saslauthd就是以root身份来运行的，它可以帮助postfix来验证密码，因为postfix本身在设计的时候避开了特权身份。我们使用rc saslauthd start命令启动saslauthd服务，使用chkconfig saslauthd 35 命令在下次开机时自动启动saslauthd服务。


12.1.3　Email故事的结局


邮件造情缘，在那首抒情的Somewhere Over the Rainbow
 的歌曲中，乔和凯瑟琳终于通过我们搭建的邮件服务器在公园里约会成功了。他们拥抱着……我们的Linux邮件服务就是那幕后的真英雄。世界上最珍贵的是人与人之间的情感，记得和家人朋友多多联系，哪怕只是个邮件！


12.2　联接世界的Web应用


Linux网络，Web是重中之重。因为几乎所有的Web服务器都能够运行在Linux系统之上，这使得Linux逐渐成为互联网的核心，奠定了广泛且忠实的群众基础。最常见的形式是将Linux与Apache+Mysql+Perl/PHP/Python捆绑，从而构成了大家耳熟能详的LAMP。现在又出现了一个长尾巴的P兄弟——Ruby。它们共同组成了一个强大的Web应用程序平台，与J2EE和.Net这两个商业软件形成了三足鼎立之势。

当前有很多著名的网站采用了LAMP架构，如新浪、YouTube等。但随着时间的推进，这个曾经不可一世的Apache越发显得老态龙钟，渐渐地已经跟不上技术发展的脚步了。现如今，一个高性能的Web和反向代理服务器——Nginx，就像Apache的克星一样杀将过来，所到之处是打得Apache片甲不留。尤其是在高并发连接的情况下，Nginx的效率几乎是Apache的数十上百倍，这个时候Apache哪有不死的道理？

当然，不管技术如何的变化，在Linux上利用Web服务器、数据库和脚本语言来建设Web应用的思路一直没有变。接下来我们就去认识一下这些东西。


12.2.1　Web服务器


讲述Web之前，让我们先来膜拜一下“互联网之父”伯纳斯·李。他在CERN（欧洲粒子物理研究所）工作时，编写了一个名为“Enquire”的信息处理工具，算得上是WWW的最初概念吧。

1989年，那是一个夏天的午后，伯纳斯·李端着咖啡，在被紫丁香花簇拥着的实验室走廊里悠闲地散步。馥郁香浓的咖啡味夹杂着恬淡幽雅的花香，阵阵飘入伯纳斯·李鼻子里，刺激着他的嗅觉神经。若是把你我这等凡人置身到那个环境下，估计也就是感叹一下：今儿是个好天儿！可是伯纳斯·李却陷入了思考：各种好闻的气味夹在一起可以让人心旷神怡，那么是不是各种类型信息拼接在一起也会让人耳目一新呢？于是放下咖啡回到实验室，继续鼓捣他的“Enquire”。经过一番努力，伯纳斯·李使得“Enquire”能够同时处理多种类型的信息，且能够将它们一同展现出来。这是一种新颖的信息类型，应该取个好名字，很快就有了Hypertext（超文本）这个改变世界的新名词。

紧接着在第二年，就是1990年，伯纳斯·李在NeXTStep网络系统上又开发出了世界上第一个Web服务器——Httpd和第一个客户端浏览器程序——World Wide Web（WWW）。同年12月，CERN首次启动了万维网并成立了全球第一个WWW网站info.cern.ch（至今仍是CERN的官方网站）。从此以后，万维网开始得到了广泛的应用。我们必须要膜拜伯纳斯·李的原因就是他并没有因此自满，而是继续推动着万维网的前进方向。相继制定了互联网的URIs、HTTP、HTML等技术规范，并在美国麻省理工学院成立了非营利性互联网组织W3C，使得Web技术和应用能够长期地蓬勃发展。

伯纳斯·李永远都是我最最敬仰的大科学家之一。他并没有因为创造了万维网而获得丰厚的物质回报。恰恰相反的是他放弃了所有权，使得万维网成为了一个完全开放式的系统。对人无所求，给人的却是极好的东西。这就是大家风范！

大神膜拜完了，我们还是要回到正题上来，看看Web服务器是个什么玩意儿吧。

Web服务器用来存储超文本文件HTML（网页），并基于客户端网页浏览器的需求，将网页传输并分配给用户的计算机。所有工作的执行都依赖于超文本传输协议（HTTP）。用户运行客户端浏览器，以此给网站服务器发送访问请求并浏览其存储的超文本文件。除此之外，用户还可利用网页向Web服务器发送信息，要求Web服务器进行处理并返回结果。因此，Web服务器不仅能够存储超文本文件（网页），还拥有处理数据等其他功能。

在上述处理过程中涉及了路径翻译，我们有必要首先搞清楚这个概念。Web服务器会把统一资源定位符（URL）4
 的路径分量映射到一个本地文件系统资源（如果是静态请求）或者一个内部或外部程序名（如果是动态请求）。对于静态请求，客户端指定的URL路径是服务器根目录的相对路径。假设客户端发来了这样的URL：


4
 统一资源定位符（Uniform Resource Locator） 简称URL，是用于完整地描述Internet上网页和其他资源的地址（该地址以“http://”开始）的一种标识方法。

http://www.example.com/path/file.html

客户端的用户代理（user agent）会把它翻译连接到www.example.com服务器上的一个HTTP1.1请求：


GET /path/file.html HTTP/1.1 Host: www.example.com





在www.example.com上的Web服务器将把给定路径附加到根目录上。如果Web服务器的根目录设置为/home/public/web，那么结果应该是本地文件系统资源/home/public/web/path/ file.html。知道本地路径及文件名后，Web服务器读取文件，如果文件存在就把响应结果发给客户端浏览器，否则返回错误信息。所以响应结果可能是文件内容的描述以及文件内容本身或者表示文件不存在等错误信息。

然后再看看Web服务器有哪几个功能。一般来讲，有以下六个基本功能：

1. 支持HTTP通信协议。

2. 支持通用网关接口。

3. 支持基于IP、域名、端口的虚拟主机。

4. 支持服务器端包含指令（SSI）。

5. 支持FastCGI。

6. 支持URL重写。

虽然其功能很强大，但是它的工作原理并不复杂。一般可分成如下4个步骤：连接、请求、应答以及关闭连接。下面对这4个步骤做一简单的介绍。

连接过程就是Web服务器和其浏览器之间所建立起来的一种连接。如果要查看连接过程是否实现，用户可以找到和打开socket这个虚拟文件，这个文件的建立意味着连接过程这一步骤已经成功建立。

请求过程就是Web的浏览器运用socket这个文件向其服务器提出各种请求。

应答过程就是运用HTTP协议把在请求过程中所提出来的请求传输到Web的服务器，进而实施任务处理，然后运用HTTP协议把任务处理的结果传输到Web的浏览器，同时在Web的浏览器上面展示上述所请求之界面。

关闭连接就是当上一个步骤——应答过程完成以后，Web服务器和其浏览器之间断开连接之过程。上述4个步骤环环相扣、紧密相联，逻辑性比较强，可以支持多个进程、多个线程以及多个进程与多个线程相混合的技术应用。

在Windows、Linux与Unix这3个操作系统上都可以架设Web服务器，可以理直气壮地说Linux的性能价格比在这3个操作系统中最高，它支持多个硬件平台，网络功能超群。当然有了条件优越的马场（Linux），又有了性能卓越的快马（高性能Web服务器，例如nginx），之后就要靠我们驯马师根据服务器系统的特点与用途作做进一步的优化与处理，让快马发挥出神奇的功能。例如从系统层面进行内核参数调节，提高服务器性能5
 ；从编写Web应用方面注意尽量减少Web服务器的数据传输量以及降低数据传输的频率，从而提高网络客户端的网页加载的速度。


5
 衡量服务器性能有两个重要指标：QPS和RT。QPS（Query-per-second）指的是1秒钟内完成的请求数量。RT（Response-time）指的是1个请求完成的时间。QPS增加意味者单台服务器的利用率提高，所需的服务器的数量减少。RT的缩短意味着用户访问页面的响应时间就少，QPS也会增加。推荐三款Linux系统上的Web服务性能测试工具，它们是http_load、webbench和ab。


12.2.2　数据库


数据库是Linux应用中的重要部分，顾名思义就是存放数据的仓库。不过在计算机上存放数据可不像存放粮食那么简单，要按照数据结构来组织、存储和管理数据。数据库技术产生于六十年代末，随着信息技术和市场的发展，特别是在二十世纪九十年代以后，数据管理不再仅仅是存储和管理数据，而转变成用户所需要的各种数据管理的方式。数据库无论从最简单的存储数据表格到进行海量数据存储的大型数据库系统，在各个方面都得到了广泛应用。

首先我们谈谈关系型数据库。Linux上的商业数据库包括：Oracle、Sybase、DB2、Informix；自由软件数据库包括：MySQL、PostgreSQL、Msql，Gadfly、BeagleSQL等。在它们当中，MySQL的性价比最好。它是瑞典的TcX公司（已经被Oracle收购）负责开发和维护的一个真正的多用户和多线程的SQL数据库服务器，在Linux平台上的使用案例多如牛毛。它以客户机/服务器结构实现其功能的，由一个服务器守护程序mysqld和很多不同的客户程序和库组成。

尽管MySQL是免费的，但是它从来没有停止进步。从5.0开始支持存储过程和trigger，功能变得越来越强大。正是由于这个原因，淘宝和支付宝在大刀阔斧开展去O工作（O这里指的是Oracle），极力推广MySQL。MySQL语法上虽然和PL/SQL有差别，不过搞过编程的人都知道，语法不是问题，关键是思想。了解 MySQL语法后，就可以从变量定义、循环、判断、游标、异常处理这个几个方面开始深入学习了。

在设计关系型数据库的读写应用时，要考虑快速读取、读写分离和避免单点故障。先通过数据库分片来解决数据库写扩展的问题。数据库分片主要是按照业务来分，尽可能的拆分业务。把数据库分片，部署到不同的服务器上，避免单点故障以及写操作成为瓶颈。另外利用MySQL复制（master-slave）来解决读的问题。首先MySQL数据库通过master-slave实现读写分离，通过多个slave来应对应用程序读的操作。

然而随着互联网Web 2.0网站的兴起，非关系型数据库成了一个极其热门的新领域。传统的关系数据库在应付Web 2.0网站，特别是超大规模和高并发的SNS类型的Web 2.0纯动态网站的已经显得力不从心，暴露了很多难以克服的问题。于是在对数据库要求“三高”（高并发、高扩展和高可用）的背景下产生了NoSQL数据库。它以键值对存储，结构不固定，每一个元组可以有不一样的字段，每个元组可以根据需要增加一些自己的键值对，这样就不会局限于固定的结构，可以减少一些时间和空间的开销。正是由于这个特点，它们可以处理超大量的数据，运行在便宜的PC服务器集群上。

需要声明的是NoSQL可不是指没有SQL，而是Not Only SQL的意思。现在有些人鼓吹要一场革命运动铲除关系型数据库，这完全是天方夜谭。固然NoSQL发展势头强劲，利用哈希表的API访问给出确切的键值（key）返回响应的值（value）的方法，可伸缩性和性能结构可以掌握在开发人员手上，风险可控。但是这种自由是双刃剑，非规范化模型缺乏统一的接口和互操性，系统设计的差异化很大，降低了开发的敏捷性。而SQL数据模型的工作方式呢，它强调建立数据的完整性、简洁性、数据标准化和抽象，这对所有的大型复杂应用极为重要。因此，建立在NoSQL的基础架构上的SQL数据库，双方融合互补，才是一个最好的解决方案。举个简单的例子，memcached与MySQL并肩作战应付读的问题更靠谱。memcached是一套分布式的快取系统。 memcached的API使用三十二位元的循环冗余校验（CRC-32）计算键值后，将资料分散在不同的机器上。当表格满了以后，接下来新增的资料会以LRU机制替换掉。应用程序首先从memcached中获取数据，获取不到再从数据库中获得并保存在memcached中。好的应用95％的数据从memcache中获得，3％的数据从MySQL的query cache中获得，剩下2％才去查表。这就应验了Cache is King6
 这句话。


6
 缓存为王。在计算机和网络的世界里，缓存无处不在。

说起运行在Linux上的NoSQL数据库，还真不少，例如有Memcache、Riak、Cassandra、HBASE、Redis和MongoDB等。Memcache是老牌产品，稳定性方面有一定的口碑，应用较为广泛。Redis是后起之秀，查询速度比较快，支持List和Set等不少的数据类型。关于Redis，有一个细节，我禁不住要夸一夸它。编译Redis之前并不需要执行./configure。编译完后在当前目录下产生四个执行文件，清晰明了，分别是redis-server、redis-cli、redis-benchmark、redis-stat。尽管只是四个文件，但是从服务daemon程序、命令行操作工具、性能测试工具和状态检测工具一应俱全。当然如果是企业级应用，选用Cassandra或HBase更合适一些。


12.2.3　解释型语言


古老的LAMP包的脚本组件中包括了CGIweb接口，它在90年代初期开始流行起来。通用网关接口（Common Gateway Interface／CGI）描述了客户端和服务器程序之间传输数据的一种标准，是一种很重要的互联网技术。它允许网页浏览器的用户在服务器上执行一个程序，和接受静态的内容一样接受动态的内容。程序员使用脚本语言来创建这些小程序，因为它们能很容易地操作文本流，甚至当这些文本流并非源自程序自身的。

除了有Java平台和.NET平台这两种重装骑兵提供Web动态技术外，还有如PHP、Perl、Python和Ruby等轻骑兵，它们也能快速有效地提供相应的轻量级解决方案。当然PHP、Perl、Python和Ruby不仅是后台脚本语言，它们还都能作为前台语言来开发命令行或图形界面的应用。Linux系统对这四种语言的支持都非常好，好多杀手级的应用都源自于此，例如新浪微博就是用PHP开发的。所以我迫不及待地想向你介绍一下它们各自的特点。

首先是PHP，它简单和专一，在HTML代码中可以单纯地插入PHP代码。它好像是专门为网络应用量身打造的，处理套接字流（socket stream）的情况比较多。而Perl、Python和Ruby是通用语言，正好与PHP相反，做法一般是往这类语言的代码中嵌入HTML代码。

其次是Perl，它吸取了C、sed、awk、shell scripting以及很多其他程序语言的特性。其中最重要的特性是它内部集成了正则表达式的功能，以及巨大的第三方代码库CPAN。Perl 既强大又好用，所以它被广泛地用于日常生活的方方面面，例如在 Perl 社区里有这么一个笑话，内容大致是：下次股市大崩盘产生的原因极有可能是由于某个Perl程序员的脚本里面的臭虫引起的。当然Perl也不是十全十美的，它的程序代码令人难以阅读，写好一段优雅的Perl 程序还真需要一定的功力。

至于Python，它的开发者哲学是“用一种方法、最好是只有一种方法来做一件事”。它是完全面向对象的语言，比Perl具备更好的可读性，并且能够支撑大规模的软件开发。很多项目是这样安排的，在性能要求极高的部分用C++编写，然后用Python调用相应的模组。我尝试过Python开发，这里不得不提一下让人既爱又恨的那个限制性很强的缩进规则，例如if语句的下一行如果不向右缩进，不能通过编译。这种苛刻的规则是个双刃剑，它使得代码具有较好的可读性，但是也给初学者带来了不少困扰。

接下来再来说说后起之秀Ruby，它兼具Perl的表现力和Python的可读性。Ruby更注重编程人的感受，而不是语言本身的功能。这个观点有点意思，编程的过程也讲究人性化。所以Ruby语言通常非常直观，按照编程人认为它应该的运行方式运行。由于它借用了很多Perl的东西，所以Perl 6的开发者唐风（Audrey Tang）戏称，“Ruby是没有到处打广告的Perl 6”。

不得不承认上面讲的这些编程语言都是好东西。但是面对出现的越来越多的编程语言，有些程序员会感到无所适从。在实际工作中，我的体会是：在互联网开发中没有一种语言是万能的，只会一种语言是万万不能的。淘宝有位牛人曾经干过前端工程师、Java工程师、DBA和SQA。淘宝总裁三丰曾经说过：“今天我们很多功能切分过度，让大家掌握的领域太窄，我后面强制要求P77
 以上必须是全能选手，从前端到Java，再到搞数据，再到搞无线，从Android到iPhone，都要会。”博览众家之长，做到人器合一，确实是我们追求的目标。
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12.2.4　架设Web服务器


又到了实战的时刻。首先声明我准备采用LNMP“组合拳”来完成Web服务器的架设。为什么呢？这年头，Apache除了慢没有别的缺点了。Nginx是后起之秀，高并发和负载均衡能力均受到青睐，很多公司改弦易张使用Nginx替代Apache做整个网站的前端服务。另一方面Nginx采用的是2-clause BSD-like协议，在尊重代码作者的著作权的情况下鼓励代码共享，可以免费使用，并且可用于商业用途。因为BSD 协议限制比较少，允许代码使用者修改代码或二次开发，所以很多公司在选用开源产品时会把遵从 BSD 协议的软件作为首选。

首先谈谈Nginx的工作方式。它通过异步IO来解决主线程阻塞的问题，运行模式是Master-Worker模式。至于究竟采用多少个Nginx worker子进程呢？我们可以根据CPU数量和实际业务量来决定。其次，Nginx通过配置支持PHP、JSP、ASP.NET和Perl实现动态页面生成，在本例中我们就用PHP作为组合中的“P”成员。由于Nginx有自己的数据类型、内存、进程和线程管理等方法，研究透nginx非一时之功，这里介绍的只是皮毛而已。

从http://www.nginx.net
 网站下载源码包安装后，我们就要根据我们的实际需求对nginx.conf 做配置。Nginx 配置文件主要分为4部分：main（全局配置），server（虚拟主机配置），upstream（主要为反向代理）和location（目录匹配配置），每部分包含若干个指令：


	
main部分指令的影响力是整个所有部分；



	
server部分指令的影响力范围没有那么大，主要用于指定虚拟主机域名、IP和端口，这些会被location继承，同时server部分继承了main部分的指令；



	
location部分用于匹配网页位置（例如，根目录“/”和“/images”等等），它继承了server部分的指令；



	
upstream的指令用于设置反向代理及后端服务器的负载均衡，不会继承也不会影响其他部分。





有了配置的整体概念后，我们再来看看nginx.conf文件里主要选项的含义。


#用户组
user www www;
#工作进程，可根据CPU数量设置，例如4核CPU采用4个工作进程
worker_processes 4;
#错误日志
error_log logs/error.log;
#pid文件位置
pid logs/nginx.pid;

events{
    #工作进程的最大连接数量，根据硬件调整，和前面工作进程配合起来用。
    worker_connections 1024;
}

http {
    include mime.types;
    default_type    application/octet-stream;
    sendfile        on;
    keepalive_timeout 65;

    server{
        #默认端口是80
        listen 80 default;
        server_name localhost;

        location / {
            root  html;
            index index.html index.htm;
        }

        # 重定向服务器错误页到静态页 /50x.html
        error_page 500 502 503 504 /50x.html;
        location = /50x.html {
            root  html;
        }
    }
}





在初次启动Nginx时，文件描述符短缺是较普遍的问题。因为所有线程共享相同的资源，包括内存和文件描述符，所以建议你使用ulimit命令改变系统的进程文件描述符限制。ulimit 是一种Linux系统上帮助我们改变进程文件描述符限制的内建功能。

在上一章中我们谈到优化内核参数可以提高服务器负载能力。为了增强nginx运行的性能，我们在/etc/sysctl.conf 末尾加入以下内容：


#表示SYN队列的长度
net.ipv4.tcp_max_syn_backlog = 65536
#进入包的最大设备队列
net.core.netdev_max_backlog = 32768
#listen()的默认参数，挂起请求的最大数量
net.core.somaxconn = 32768
#指定了发送套接字缓冲区大小的缺省值
net.core.wmem_default = 8388608
#指定了接收套接字缓冲区大小的缺省值
net.core.rmem_default = 8388608
#指定最大TCP接收缓冲区大小，可使用setsockopt()设置接收缓冲区大小
net.core.rmem_max = 16777216
#指定最大TCP发送缓冲区大小，可使用setsockopt()设置发送缓冲区大小
net.core.wmem_max = 16777216
#可以防范那些伪造的sequence号码，关掉可以提高性能
net.ipv4.tcp_timestamps = 0
#为了打开对端的连接，内核需要发送一个SYN并附带
#一个回应前面一个SYN的ACK。这个设置决定了
#内核放弃连接之前发送SYN+ACK包的数量。
net.ipv4.tcp_synack_retries = 2
#新连接，内核要发送多少个SYN连接请求才决定放弃
net.ipv4.tcp_syn_retries = 2
#开启TCP连接中TIME-WAIT sockets的快速回收
net.ipv4.tcp_tw_recycle = 1
#允许将TIME-WAIT sockets重新用于新的TCP连接
net.ipv4.tcp_tw_reuse = 1
#将系统对本地端口范围限制在5000~65535
net.ipv4.ip_local_port_range = 5000 65535





在上面的系统控制配置文件修改完成之后，敲入/sbin/sysctl -p命令使配置生效。总的来说，有如下两种手段提高服务器的响应速度和并发：一种是异步I/O epoll方式，另一种是多线程或多进程方式。利用线程池和增加线程数量能很大程度地提高系统的响应速度。在连接数不算很多的时候，多线程威力不小。但是如果要维护上万以上的用户长连接，线程本身的开销不容忽视。Linux操作系统线程本身是一种资源，数量是有限制的，不可能无节制地使用。所以线程越多消耗内存越多，系统的内存也有可能被线程耗尽。基于此，在确定自己使用的线程数量时，还需结合CPU、内存以及实际应用场景综合考虑，对症下药。例如计算型应用消耗CPU，线程数量一般就是CPU的数量；搜索索引服务器，代理应用消耗I/O，线程越多越好，但是达到一定程度时，线程本身资源就成为一种瓶颈。这种情况下，Nginx使用异步I/O的方法实现高并发的效果最好。

Nginx的安装和配置的讲解告一段落后，我们再进行MySQL的安装和配置工作。MySQL的配置文件为/etc/my.cnf，所包含的选项众多，涉及了目录、语言、存储引擎、网络、信息安全、内存管理、日志、镜像和表空间文件等方面的设置。在丰富而复杂的MySQL配置选项中，我强调一下字符集的设置，建议使用utf8编码格式避免中文乱码的问题。这里举一个简单的my.cnf 配置，内容如下所示：


[mysqld]
datadir=/var/lib/mysql
socket=/var/lib/mysql/mysql.sock
user=mysql
# Default to using old password format for compatibility with mysql 3.x
# clients (those using the mysqlclient10 compatibility package).
old_passwords=1
default-character-set=utf8

[mysqld_safe]
log-error=/var/log/mysqld.log
pid-file=/var/run/mysqld/mysqld.pid
default-character-set=utf8





另外从系统安全性考虑，建议为mysql服务添加一个非root用户组和用户，例如：

groupadd mysql
useradd mysql -g mysql -M
8
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 添加mysql到mysql组，M指的是不要自动建立用户的登入目录。



然后以非root用户的方式启动mysqld。

接下来，我们说说在LNMP组合中的P成员。这里我们挑选的P成员是PHP。Linux系统一般默认带Perl。PHP还需自己安装。一般来说，你不需要改变PHP设置，根据默认的配置PHP通常就能工作了。但PHP设计者们本着精益求精的精神，为用户提供更加周到和全面的服务。他们考虑到用户可能需要针对特定应用程序对PHP语言的一些功能进行调整。因此，将一些PHP变量通过/etc/php.ini的配置文件给出来。此配置文件包括设置文件路径、改变会话以及数据库参数和激活扩展选项（activating extensions）等。就拿错误信息选项为例，PHP缺省是打开错误信息显示的，此时display_errors = On，我们把它改为：display_errors = Off 关闭错误显示。这样做的话PHP函数执行错误的信息将不会再显示给用户，在一定程度上防止攻击者从错误信息得知脚本的物理位置以及一些其他有用的信息，起码给攻击者的黑箱检测造成一定的障碍。但是这些错误信息对我们自己还是有用的，把它们写到指定文件中为好，所以配置指令log_errors = Off 修改为log_errors = On 以及指定日志文件的位置，我们就能看到错误日志帮助我们找到运行问题。好，现在我们把php.ini中的配置指令做如下修改：


error_reporting  =  E_ALL          ;将会向PHP报告发生的每个错误
display_errors = Off               ;关闭错误显示
log_errors = On                    ;开启错误日志文件功能
log_errors_max_len = 1024          ;设置每个错误日志项的最大长度
error_log = /usr/local/error.log   ;指定错误日志文件位置
expose_php = false





另外PHP默认expose_php = On，当PHP启动的时候，Web服务器标准头信息中会添加PHP版本号信息，为了防范潜在的黑客攻击，还是用expose_php=false关闭此功能为好。

PHP配置完成后，咱别忘了在Nginx配置文件的server部分中再加入定义支持PHP，配置内容如下所示：


location ~ .*\.(php|php5)?$
{
   fastcgi_pass 127.0.0.1:9000;
   fastcgi_index index.php;
   include fastcgi.conf;
}





OK！Nginx、Mysql以及PHP都搞定了，我们使用如下命令：


/usr/local/bin/php-cgi -b 127.0.0.1:9000





启动php-cgi，然后写个PHP测试页info.php，内容如下：


<?php
phpinfo();
?>;





如果工作正常的话，访问网页时你应该能看到PHP的信息。如果看到了，恭喜你，Nginx+Mysql+PHP安装运行成功，在此基础上你就可以提供丰富多彩的Web服务了。

在这次小试牛刀成功之后，你应该会有点成就感吧。为什么会有？你可知道在Nginx和 lighttpd等高性能Web服务器横空出世前，部署一个中大型网站，成本和部署的代价可是相当可观的。随着Nginx和lighttpd等高性能服务器日趋成熟，成为替代Apache最有力的竞争者，使得网站部署越来越简单，成本越来越低。现在为一个中大型网站架Web服务器也是采用类似的这种架构，自然而然地你已经成功地迈出了通往互联网金光大道的第一步。


12.3　铜墙铁壁真功夫——Linux内核集成的IP信息包过滤系统


首先声明这不是讲述防火墙的专业书籍。Linux系统上实现的防火墙相当强大，我们这里只能是浮光掠影地瞧一瞧。

当我第一次接触大名鼎鼎的netfilter/iptables时，还是公司指派我做WLAN计费路由器。我头疼得要命，不知道从哪里入手，但是因为工作需要，必须得掌握，只好硬着头皮看下去。为伊消得人憔悴，好久时间才迎来了获知它的那种兴奋。为了不让你再有如我般痛苦的经历，所以我尽量用图画的形式深入浅出地让大家理解netfilter/iptables的原理和作用。

既然不容易理解为什么要这么费力地学习呢？要知道Linux 的路由、过滤和分类代码，从功能和性能上都不弱于现有的那些专业的路由器、防火墙和流量整形产品，掌握了这门功夫，你的网络编程思想和开发就到达了另一个境界。

netfilter/iptables是Linux内核集成的IP信息包过滤系统。虽然把netfilter/iptables IP信息包过滤系统作为一个整体看待，但是其实它们是该过滤系统的两个组件。netfilter是内核的模块实现，iptables是上层操作的工具。

首先看看netfilter组件，它是内核的一部分，由一些信息包过滤表组成，这些表包含内核用来控制信息包过滤处理的规则集。netfilter是Linux内核的一个通用架构，它提供一系列的表（tables），每个表由若干链（chains）组成，而每条链中可以有一条或数条规则（rule）。netfilter功能强大, 支持L2、L3、L4层的包过滤、数据包修改、NAT、转发策略和拦截策略等。而且你还可以自己写模块（module）实现很多其他的功能，比如xt_limit module能够实现简单的流量控制功能。好东西啊！

接下来我们再来看看iptables组件，它是一种管理内核包的过滤工具，在用户空间（userspace）运行，它使插入、修改和除去信息包过滤表中的规则变得很容易。实际上真正来执行这些过滤规则的还是netfilter。它不仅仅实现了包过滤功能，而且通过netfilter实现了一整套框架，在这个框架之上实现包过滤、NAT等功能，从而提供更好的可扩展性和灵活性。此外，ipfwadm、ipchains、iptables是不同时代的三个包过滤防火墙工具，作用都是对内核的防火墙模块进行操作，如表12-2所示。


表　12-2





	
内核版本


	
防火墙工具







	
Linux 2.4.x and 2.6.x


	
Iptables





	
Linux 2.2.x


	
Ipchains





	
Linux 2.0.x


	
Ipfwadm







讲到这里，看到你已面无表情地点头了，我不得不喊一声“醒醒，别睡了”，洗个脸，泡杯茶，等会儿我们再来接着看。


12.3.1　iptables


iptables通过socket接口对netfilter进行操作，创建socket的方法如下：


socket(TC_AF，SOCK_RAW，IPPROTO_RAW);





其中TC_AF就是AF_INET，然后通过getsockopt()和setsockopt()系统调用来读取和更改netfilter的设置。

netfilters/iptables就好像是一个网络包裹传送和转发中心，如图12.2所示。它预先配好了五条传送带，它们是PREROUTING、INPUT、FORWARD、OUTPUT和POSTROUTING，并且配备了4个非常先进的包裹过滤处理规范（表），它们是filter、nat、mangle和raw。4个表的优先级由高到低的顺序为:raw>mangle>nat>filter。举例来说：如果在PRROUTING链上，既有mangle表，也有nat表，那么先由mangle表处理，然后再由nat表处理。raw表只在PREROUTING链和OUTPUT链上使用，因为优先级最高，从而拥有对收到的数据包在连接跟踪前进行处理的特权。一但用户在某个链上使用了raw表，处理方式就很简单粗暴。当raw表处理完后，会跳过nat表和 ip_conntrack的处理，直接拍拍屁股离开这条链，即不再做地址转换和数据包的链接跟踪处理了。raw表可以应用在那些不需要做nat的情况以提高性能。例如在有大量访问的Web服务器上设置一下规则，实行从80端口来的数据包不麻烦iptables做链接跟踪处理的策略。采用这种策略会提高用户的访问速度。

理解了 iptables 的工作原理后，我们再来看看它的命令格式：


iptables [-t table] command [match] [target/jump]





在iptables命令里：

1. 选项-t用来指定使用哪个表，它可以是表中的任何一个，默认是filter表，关于 iptables过滤表的说明如表12-3所示。


表12-3　iptables 过滤表





	
表名


	
解释







	
nat


	
nat表的主要用处是网络地址转换，即Network Address Translation，缩写为NAT。做过NAT操作的数据包的地址就被改变了，当然这种改变是根据我们的规则进行的。属于一个流的包只会经过这个表一次。如果第一个包被允许做NAT或Masqueraded，那么余下的包都会自动地被做相同的操作。也就是说，余下的包不会再通过这个表，一个一个地被NAT，而是自动地完成。这就是我们为什么不应该在这个表中做任何过滤的主要原因。PREROUTING 链的作用是在包刚刚到达防火墙时改变它的目的地址。如果需要的话，OUTPUT链会改变本地产生的包的目的地址。POSTROUTING链在包就要离开防火墙之前改变其源地址





	
mangle


	
这个表主要用来mangle9
 数据包。我们可以改变包及包头的内容，比如 TTL、TOS或MARK。注意MARK并没有真正地改动数据包，它只是在内核空间为包设了一个标记。防火墙内的其他的规则或程序（如tc）可以使用这种标记对包进行过滤或高级路由。这个表有五个内建的链： PREROUTING、POSTROUTING、OUTPUT、INPUT和FORWARD。mangle包操作在这5个链中的不同位置上执行。PREROUTING在包进入防火墙之后、路由判断之前，POSTROUTING是在所有路由判断之后，OUTPUT在确定包的目的之前，INPUT在包被路由到本地之后以及在用户空间的程序看到它之前，FORWARD在最初的路由判断之后、最后一次更改包的目的之前。注意，mangle表不能做任何NAT，它只是改变数据包的TTL、TOS或MARK，而不是其源或目的地址。NAT是在nat表中操作的





	
filter


	
filter表是专门过滤包的，内建三个链，对包进行DROP、LOG、ACCEPT和REJECT10
 等操作。FORWARD 链过滤所有不是本地产生的并且目的地不是本地（所谓本地就是防火墙了）的包，而INPUT恰恰针对那些目的地是本地的包。OUTPUT 是用来过滤所有本地生成的包的





	
raw


	
在netfilter框架中非常靠前的表，在PREROUTING和OUTPUT链上有钩子，所以可以对收到的数据包在连接跟踪前进行处理。在其他表处理之前，-j NOTRACK会跳过其他表处理。例如可以使用 “NOTRACK” target 允许规则指定80端口的包不进入NAT子系统的链接跟踪








9
 英文含义是乱砍、撕裂的意思。iptables利用mangle表对数据包做TOS和TTL等项的修改。哈哈，其实动作幅度没那么mangle那么强烈。


10
 DROP、LOG、ACCEPT和REJECT分别对应的英文含义是丢弃、记日志、接受和拒绝。

上面介绍了四个表的最基本的内容。你不仅要清楚它们的使用目的，还要清楚每一条链的使用方法才能更好地实现你所要达到的目的。如果你不了解的话，就可能会在防火墙上留下漏洞，给不法之徒以可乘之机。

2. command指定iptables 对我们提交的规则要做什么样的操作。这些操作可能是在某个表里增加或删除一些东西，或做点儿其他什么有意义的事情。

3. match提供了判断数据包的匹配条件。iptables 的匹配条件繁多，提供了从协议、ip地址、网络接口、MAC地址、最大匹配速度和状态方面的通用及其扩展匹配选项。由于篇幅有限，各种匹配项目的说明还有劳各位自己查找参考手册。

4. target/jump决定符合条件的包到何处去，语法是--jump target或-j target。target和jump唯一的区别是jump的目标是一个在同一个表内的链，而target的目标是具体的操作。例如ACCEPT和DROP是两个基本的target。
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图 12.2　网络包裹传送流程



12.3.2　netfilter
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图 12.3　Netfilter实现框架


netfilter拥有一整套完善的数据包裹处理的标准流程，以及好几套数据包裹过滤规范（表）。当然，用户也可以根据自己的需要，定制新属性并在netfilter的基础上扩展自己的数据包裹检查模块。图12.3表述了netfilter的实现框架，明白这张图中的函数和变量，对你认识和了解netfilter大有好处。我们先看看图中的变量和结构定义：

skb指的就是承载数据的包裹。nf_hook_ops结构对应了一套过滤规范（表）。nf_sockopt_ops指的是数据包裹过滤操作规则属性，例如匹配等属性。protocol指的是协议，相当于数据包裹运输类型，包括“EMS类”的TCP，“普通类”的UDP。hook链号指的是数据包裹检查链代号，有以下五条：NF_INET_PRE_ROUTING、NF_INET_LOCAL_IN、NF_INET_FORWARD、NF_INET_LOCAL_OUT和NF_INET_POST_ROUTING，此五条传送链在netfilter中的位置如图12.4所示。NF_INET 5条链上的数据包流向有如下规则：

1. 发往本机的包流过NF_INET_PRE_ROUTING和NF_INET_LOCAL_IN

2. 本机发出的包流过NF_INET_LOCAL_OUT和NF_INET_POST_ROUTING

3. 本机转发的包流过NF_INET_PRE_ROUTING、NF_INET_FORWARD和NF_INET_POST_ROUTING

4. 第一个ROUTE的作用是将包分流成发向本机的包和本机需要转发的包（一个简单的分类）

5. 第二个ROUTE的作用是为本机发出的包寻找发送设备
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图 12.4　netfilter传送链简图


接下来我们再来看看函数定义。nf_register_hook函数的作用是将nf_hook_ops一整套检查过滤规范，类似nat表等，添加到相应的hook链上。在注册成功后，就可以在数据skb经过的某个函数里添加对该hook所在链进行的nf_hook_slow函数调用。当数据包裹到达时，netfilter就按照调用检测过滤规范中的这个hook指定的规则要求进行相应的操作。

那么nf_hook_slow函数是什么东东呢？在讲nf_hook_slow调用之前，我们来看看强悍的NF_HOOK宏，其定义如下：


#define NF_HOOK(pf, hook, skb, indev, outdev, okfn)\
(list_empty(&nf_hooks[(pf)][(hook)])\
 ? (okfn)(skb)\
 : nf_hook_slow((pf), (hook), (skb), (indev), (outdev), (okfn)))





这是包裹过滤检测中心的一个检查过滤方法，用它来控制网络包裹的去留。如果根据规则发现包裹是违禁包裹，就把包裹截下来不让它继续往下走。检查步骤和方法如图12.5所示：
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图 12.5　NF_HOOK调用过程


理解了上面的宏定义，我们的底气就多了一些。这时候我们再来看看nf_hook_slow函数。它依次调用本过滤链上操作规范（表）对应的包裹过滤规则，执行过程如下，首先遍历检查点上的nf_hook_ops结构调用相应的nf_hookfn函数。如果检查点上没有钩子函数，直接调用（okfn）（skb）；如果有钩子函数，则先遍历检查点上的钩子函数，并根据钩子函数的返回值来确定下一步的动作；如果钩子函数能够完全遍历，最后同样需要调用（okfn）（skb）。需要说明的是钩子函数中是不能设置跳转的。如果在钩子函数中扣留了包裹，后面的钩子函数就没有机会检查这个数据包裹了，所以过滤链上钩子函数的执行顺序很重要，它们安排得是否合理决定了数据过滤转发功能实现得是否合理。执行钩子函数后的返回结果有如下类型：

1. NF_DROP：包裹被扣留

2. NF_ACCEPT：包裹可以通过

3. NF_STOLEN：包裹被缓存（缓存量够大）

4. NF_QUEUE：把包裹送到其他地方

5. NF_REPEAT：再次调用当前的检查方法

nf_register_sockopt函数是用来注册新规则信息的，允许在新的扩展模块上注册新特性。它的作用是将nf_sockopt_ops添加到sockopt链表中，如图12.3所示。与之配套的函数有nf_getsockopt和nf_setsockopt。nf_getsockopt函数是用来查看过滤规则信息。nf_setsockopt函数是用来设置过滤规则信息。它们调用nf_sockopt中对应的nf_hook_ops的set、get函数。

顺便提一下，这里我们讲的是三层防火墙的检测规范（表），二层的检查规范（表）和这个不完全一样。对于二层检测规范（表），Linux内核使用br_netfilters和ebtables两个组件。ebtables的功能和语法和iptables的语法类似，只是iptables是在IP层对数据包进行过滤和NAT的，而ebtables则是在MAC层实现类似的功能。我们这里就不谈了，有兴趣的话你可以用类似的思路去研究bridge防火墙。


12.3.3　实践出真知
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图 12.6　列车服务器做正向代理拓扑图


我曾经在加拿大Neesus Datacom工作了五年，我的主要任务是给Intersil等知名公司编写有关WLAN芯片的驱动程序。但由于家庭原因，在2003年那个夏天，我来到了中国，在中国遇到了几个“臭味相投”的大海龟。壮志在我心，我们试图打造中国第一个能无线上网并支持多媒体播放的列车（厚积薄发，终于把大招儿憋出来了
 ），如图12.6所示。当时的方案是在每个列车上有一台服务器，带2块GPRS和2块CDMA上网卡支持外网访问。服务器的RJ45网口连接我们自己定制的无线路由器，支持多用户同时上网及认证。经过两个多月不分白天和黑夜的奋战。2004年，那个激动的夜晚，整列车厢的网络已经安装部署完毕。列车启动了，餐车里有个英俊的英格兰小伙子，正在拿笔记本电脑写文件。我和他交谈了一会儿，让他试试访问一下Yahoo和CNN等网页。他很惊讶，好奇地输入www.yahoo.com，很快 yahoo 网页出现在他笔记本电脑的浏览器上了。他简直不敢相信，居然在中国的列车能访问国外的网站。他用了一连串“unbelievable”来表达自己的兴奋的心情。

在列车上访问网页不是那么容易，运动中的列车外网环境十分恶劣，不断地切换IP，实时地从外网获取网页信息不太现实。在这种情况下，我们想到了用squid做为上网代理缓存。毋庸置疑（⊙o⊙）……，squid是一款非常优秀的高性能的代理缓存服务软件，配置简单灵活，支持缓存和多种协议，可以加快内部网浏览Internet的速度。在这种应用场景下，需要squid和iptables搭档实现代理缓存的网络转发。代理服务器在网络拓扑中的位置至关重要，它位于网关或防火墙上。我们需要iptables帮助我们完成重定向功能，现在请看列车服务器上rc.local文件中相关功能的脚本命令：


$IFACE =br0
#允许IP转发
echo "1" > /proc/sys/net/ipv4/ip_forward
#清除防火墙规则
iptables –F
iptables -t nat -F
#内网用户使用MASQUERADE动态NAT转换访问外网
iptables -t nat -A POSTROUTING -o ppp0 -j MASQUERADE
#从用户非本地来的端口为80的TCP包重定向到squid的监听端口3128
iptables -t nat -A PREROUTING -i $IFACE -p tcp -d ! 192.168.20.1 --dport 80
-j REDIRECT --to-ports 3128
#以nobody的身份启动squid
su nobody -c "/usr/local/squid/bin/RunCache &"






12.3.4　小盒子的秘密


现在我们再来看看本节开篇提到的那个WLAN计费路由器。别看它体积小，功能却不差。我们用iptables实现了防火墙功能，内置了一个小型的数据库，管理用户的登录和使用情况。

在前面我们谈到了Linux预先提供了5条规则链。这5条规则链与多个真正意义上的检测过滤规范（表）对应。我们可以使用iptables -N添加自己的新检测规范（表），但是这已是虚拟意义上的规范（表）。在小盒子系统中我们增加四个自己的链，也就是四个虚拟链表，我给它们哥儿四个起了四个名字，分别叫mac_filter、ip_filter_lantowan、ip_filter_wantolan和aaa_filter。

第一条链是mac_filter，它提供了根据数据包里的源MAC地址来判断决定是否接收或丢掉数据包的策略。

第二条链是ip_filter_lantowan，它控制从LAN接口到WAN接口的数据包的动作，可以根据数据包的源IP地址、目的IP地址、协议类型和目的端口来决定是接收还是丢掉这个数据包。如果我们的WLAN无线路由器只允许无线接入的用户访问外网，不允许 WLAN 的用户访问本地局域网，这个链表就派上用场了。

第三条链是ip_filter_wantolan，它控制从WAN接口到LAN接口的数据包的动作，可以根据数据包的源IP地址、目的IP地址、协议类型和目的端口来决定是接收还是丢掉这个数据包。

第四条链是aaa_filter，它为通过认证的用户提供上网服务，没有认证的用户不能访问外网。运维人员可以根据实际情况，启动和关闭aaa_filter。2001年的那个春天，为了加大推广热点的力度，为用户提供免费上网服务，我们关闭aaa_filter。随着在网吧、茶餐厅和机场等地越来越多的用户有了无线上网的需求，我们也就开始要求只有认证以后的用户才能使用我们的小盒子上网，更好地为已认证的用户服务。

现在我们就来看看隐藏在小盒子中的代码。这些代码有助于你理解Linux iptables的防火墙功能。说明一下：IPTABLES 定义为 “/sbin/iptables”。

iptables设置的初始化，见代码3：

代码3：


int iptables_prepare(void)
{
    ……
    //删除所有规则 /sbin/iptables -F
    snprintf(str,CMD_STR_LEN,"%s -F ",IPTABLES);
    iptables_exec_cmd(str);

    //删除所有规则链 /sbin/iptables -X
    snprintf(str,CMD_STR_LEN,"%s -X",IPTABLES);
    iptables_exec_cmd(str);

    //新增虚拟链mac_filter /sbin/iptables -N mac_filter
    snprintf(str,CMD_STR_LEN,"%s -N %s",IPTABLES,MAC_FILTER);
    iptables_exec_cmd(str);

    //新增虚拟链ip_filter_lantowan /sbin/iptables -N ip_filter_lantowan
    snprintf(str,CMD_STR_LEN,"%s -N %s",
             IPTABLES,IP_FILTER_LANTOWAN);
    iptables_exec_cmd(str);

    //新增虚拟链ip_filter_wantolan /sbin/iptables -N ip_filter_wantolan
    snprintf(str,CMD_STR_LEN,"%s -N %s",IPTABLES,
             IP_FILTER_WANTOLAN);
             iptables_exec_cmd(str);

    //新增虚拟链aaa_filter /sbin/iptables -N aaa_filter
    snprintf(str,CMD_STR_LEN,"%s -N %s",IPTABLES,AAA_FILTER);
             iptables_exec_cmd(str);
    ……

    //在INPUT链中，禁止来自未认证的用户的80端口的TCP数据包 （HTTP）
    //命令类似：/sbin/iptables -A INPUT -p tcp -i ! br0 --dport 80 -j DROP
    snprintf(str,CMD_STR_LEN,
        "%s -A INPUT -p tcp -i ! br0 --dport 80 -j DROP",
        IPTABLES);
    iptables_exec_cmd(str);

    //在INPUT链中，禁止来自未认证的用户的443端口的TCP数据包 （HTTPS）
    //命令类似：/sbin/iptables -A INPUT -p tcp -i ! br0 --dport 443 -j DROP
    snprintf(str,CMD_STR_LEN,
             "%s -A INPUT -p tcp -i ! br0 --dport 443 -j DROP",
             IPTABLES);
    iptables_exec_cmd(str);
    ……

    //开启aaa_filter，其中包括在FORWARD链上增加aaa_filter,
    //命令类似：/sbin/iptables -R FORWARD 1 -i ath0 -j aaa_filter
    iptables_aaa_enable();
    iptables_exec_cmd(str);

    //FORWARD链表，添加开启防火墙命令
    //命令类似：/sbin/iptables -R FORWARD 2 -s 0.0.0.0/32 -j ACCEPT
    snprintf(str,CMD_STR_LEN,"%s -R FORWARD %d -s 0.0.0.0/32 -j %s",
             IPTABLES,POS_FW_STATUS,"ACCEPT");
    iptables_exec_cmd(str);

    //FORWARD链表，允许所有已建立和相关的连接。
    //命令类似：/sbin/iptables -A FORWARD
    // -m state --state ESTABLISHED,RELATED -j ACCEPT
    snprintf(str,CMD_STR_LEN,
             "%s -A %s -m state --state ESTABLISHED,RELATED -j %s",
             IPTABLES,"FORWARD","ACCEPT");
    iptables_exec_cmd(str);
    ……

    //允许未认证的用户的端口53的UDP数据包（DNS），
    //使无线上网用户可以通过主机名得到本地服务器的IP地址
    snprintf(str,CMD_STR_LEN,"%s -A %s -p udp --dport 53 -j RETURN",
             IPTABLES,AAA_FILTER);
    iptables_exec_cmd(str);

    //初始化阶段，丢弃经过 aaa_filter的其他数据包
    snprintf(str,CMD_STR_LEN,"%s -A %s -j DROP",IPTABLES,AAA_FILTER);
    iptables_exec_cmd(str);
    ……
}





初始化链表后启动aaa_filter，见代码4：

代码4：

int iptables_aaa_enable(void)
{
    ……
    // 在FORWARD链上增加aaa_filter，命令类似：
    // /sbin/iptables -R FORWARD 1 -i ath0
11



 -j aaa_filter
    snprintf(str,CMD_STR_LEN,"%s -R FORWARD %d -i %s -j %s",
             IPTABLES,POS_AAA_FILTER,pLanName,AAA_FILTER);
    iptables_exec_cmd(str);

    // 在PREROUTING的NAT链上增加aaa_filter，命令类似：
    // /sbin/iptables -t nat -R PREROUTING 1 -i ath0 -j aaa_filter
    snprintf(str,CMD_STR_LEN,"%s -t nat -R PREROUTING %d -i %s -j %s",
             IPTABLES,1,pLanName,AAA_FILTER);
    iptables_exec_cmd(str);
    ……
}
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 无线路由器设备中的无线芯片用的是Atheros公司的WLAN芯片。



提供了关闭aaa_filter的功能，使用户能够不需要认证免费上网。见代码5：

代码5：


int iptables_aaa_disable(void)
{
    ……
    // 在FORWARD链上, -s 0.0.0.0/32的含义是没有policy路由，
    // 所以起到禁止aaa_filter的功能
    // 命令类似：/sbin/iptables -R FORWARD 1 -s 0.0.0.0/32 -j aaa_filter
    snprintf(str,CMD_STR_LEN,"%s -R FORWARD %d -s 0.0.0.0/32 -j %s",
             IPTABLES,POS_AAA_FILTER,"ACCEPT");
    iptables_exec_cmd(str);

    // 在PREROUTING的NAT链上, -s 0.0.0.0/32的含义是没有policy路由，
    // 所以起到禁止aaa_filter的功能
    // 命令类似：/sbin/iptables -t nat -R PREROUTING 1 -s 0.0.0.0/32 -j aaa_filter
    snprintf(str,CMD_STR_LEN,
             "%s -t nat -R PREROUTING %d -s 0.0.0.0/32 -j %s",
             IPTABLES,POS_AAA_FILTER,"ACCEPT");
    iptables_exec_cmd(str);
    ……
}





在aaa_filter中加入通过认证的用户的IP地址，这样能做就允许认证用户上网，而未认证用户无法上网，见代码6：

代码6：


int iptables_aaa_add_ip(char *pIpAddr)
{
    ……
    //在INPUT链的aaa_filter上，
    //加入规则：凡是从pIpAddr来的数据包都通过。
    snprintf(str,CMD_STR_LEN,"%s -I %s 1 -s %s -j %s",
             IPTABLES,AAA_FILTER,pIpAddr,"RETURN");
    iptables_exec_cmd(str);

    //在FORWARD链NAT的aaa_filter上，
    //加入规则：凡是从pIpAddr来的数据包都通过。
    snprintf(str,CMD_STR_LEN,"%s -t nat -I %s 1 -s %s -j %s",
             IPTABLES,AAA_FILTER,pIpAddr,"RETURN");
    iptables_exec_cmd(str);
    ……
}





如果认证用户退出登录或长时间未有网络流量，在aaa_filter中删除其IP地址并断开连接，见代码7：

代码7：


int iptables_aaa_delete_ip(char *pIpAddr)
{
    ……
    //删除在INPUT链的aaa_filter中pIpAddr对应的规则
    if (index > 0) {
       snprintf(str,CMD_STR_LEN,"%s -D %s %d",
                IPTABLES,AAA_FILTER,index);
       iptables_exec_cmd(str);
       is_exist = 1;
    }
    ……
    //删除在FORWARD链NAT的aaa_filter中pIpAddr对应的规则
    if (index > 0){
       snprintf(str,CMD_STR_LEN,"%s -t nat -D %s %d",
                IPTABLES,AAA_FILTER,index);
       iptables_exec_cmd(str);
       is_exist = 1;
    }

    //利用ip_ct_selective_cleanup()方法从内核中删除已经建立的连接
    if (is_exist) {
       if (del_established_conn(pIpAddr) == FAILURE)
          return FAILURE;
    }
    ……
}





ip_conntrack是Linux NAT一个跟踪连接条目的模块，记录着允许的跟踪连接条目。ip_conntrack模块记录TCP通信协议的established connection记录。当时我们做WLAN计费AP时，把超时的用户从connection中踢出去。除了从iptables中限制外，还要把他从ip_conntrack删除，否则他不会离线，要等到ip_conntrack的超时才行，这个时间很长。当时写了一个module，通过module把connection立刻断开，见代码8：

代码8：


……
    /* Returns true when finished. */
    int conn_remove(const struct ip_conntrack *i, void* data)
    {
       u_int32_t uip;
       struct ip_conntrack_tuple tuple;

    if(i ==NULL) {
       printk("KERN_INFO in func %s, parameter error\n",
               __FUNCTION__);
          return0;
       }
       uip = (u_int32_t)data;
       tuple = i->tuplehash[IP_CT_DIR_ORIGINAL].tuple;
       if((tuple.src.ip == uip ) || (tuple.dst.ip == uip)){
              return1;
       }
       return0;
    }

    static int write_proc(struct file *file, const char* buffer,
                 unsigned long count, void* data)
    {
       u_int32_t ip;

       //检查输入数据长度是否为ip地址长度
       if(count != 4) {
          return 0;
    }

       if(copy_from_user(&ip, buffer, count)) {
          return -EFAULT;
       }
       ip_ct_selective_cleanup(conn_remove,(void*)ip);
       return count;
    }
    ……





设置ip_conntrack参数有三种方法，例如我想把ip_conntrack的时间改成2小时（7200s）。

方法一：echo "7200 " > /proc/sys/net/ipv4/netfilter/ip_conntrack_tcp_timeout_established

方法二：sysctl -w net.ipv4.ip_tcp_timeout_established=7200

方法三：vi /etc/sysctl.conf 后加入: net.ipv4.ip_tcp_timeout_established = 7200

不过前两种方法有个问题，在系统重启后新设置的数值都会消失恢复原状。如果要想重启后还有效的话，请使用第三种方法。

在本节即将结束时，你一定体会到了iptables的强大威力了吧。我们还把上面讲述的小盒子应用到了列车无线上网的方案中。图12.7为列车网络示意图，你能说出这个小盒子在图12.7中的什么位置吗？
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图 12.7　列车网络示意图


我还是公布一下答案吧。它就是图中的AP，具有认证和端口隔离功能。


12.4　分享文件的乐趣


文件是一种数据的表现形式，数据是比黄金还珍贵的资源。在工作中我们经常会碰到有个文件或者文件夹需要与小伙伴们分享。如果是十年前，我会很自豪地拿出64M U盘，然后把文件拷贝给他。那时候拥有自己的U盘一定会让周围的同事羡慕不已。然而随着网络的迅速发展，这种方法已经过时，利用网络来解决文件分享的问题已经相当普及。通过NFS/Samba或者FTP等方法你可以很轻松地搞定文件传输。

首先说说FTP。FTP 是传输文件的土方法，由于出生的时候，网络江湖还没那么险恶，所以协议设计得不是那么周到，遭到了很多人的批评。有人说它的工作方式设计不合理，主动模式和被动模式哪个模式都不灵，都需要额外的交互次数；有人说它密码安全策略不完善，没有对密码安全作出规定，数据竟敢以明文的形式传输，黑客通过嗅探就可获取密码和数据；有人说它不能配合防火墙工作，FTP客户端IP地址不可路由，位于防火墙之后只能使用被动传输模式进行数据传输……

说句心里话，虽然FTP有这样那样的缺点，但是它的历史功绩是不能抹杀的。在早期的网络世界中，大多数人是用FTP在不同主机之间传输文件的。自FTP 发布以来，安全的数据传输经历了长足发展，才有了SCP逐步取代FTP进行文件传输的趋势。FTP协议现在看起来效率并不是很高，需要比较多的交换握手步骤。但是它的文件传输思想被 HTTP发扬光大。如今HTTP传输文件的步骤非常简单，性能也好。客户端向HTTP服务器端发送GET命令，可以一次性包含URL、HTTP协议版本、虚拟主机名等等字段，HTTP服务器端收到请求后处理，返回的响应包含了客户端想要的所有数据，在相同的TCP连接中就可以搞定文件传输。

关于如何架设FTP服务器，相对比较简单，我就不再赘述。除此之外，Linux 系统还提供了丰富的数据传输命令和工具，例如rcp、scp12
 、rsync、ftp、sftp、lftp、wget和curl13
 等命令进行文件传输。这里我们简单介绍一下比较常用的rsync。


12
 scp命令用来进行远程文件拷贝。数据传输使用ssh，并且和ssh 使用相同的认证方式，是 SSH中最方便有用的命令。


13
 curl主要是用于获取网页，是对 libcurl 库的一个命令行工具的包装。libcurl 库中提供了相应功能的 API，可以在程序中调用。它非常适合用来进行自动的文件传输或操作序列，是一个很好的模拟用户在网页浏览器上行为的工具。

rsync分别安装于服务端和客户端，服务端和客户端使用同一个rsync软件包来实现远程镜像和定期同步更新。一个rsync服务端可同时备份多个客户端的数据；多个服务端也可以备份一个客户端的数据。rsync默认端口为873，服务器在该端口接收客户的匿名或者认证方式的备份请求。Linux系统一般默认安装了rsync。

在运行rsync前，你还需要告诉rsync服务端你对认证、访问、日志记录等方面的要求是什么，把必要的配置写入配置文件 /etc/rsyncd.conf中。配置文件包括全局参数、模块参数的设置。下面是其配置文件的一个例子：


uid = nobody
gid = nobody
use chroot = no
max connections = 5
pid file = /var/run/rsyncd.pid
lock file = /var/run/rsync.lock
log file = /var/log/rsyncd.log
hosts allow = 10.232.0.0/16,10.235.0.0/16
hosts deny = 0.0.0.0/0

[2nd]
path = /home/admin
comment = 2nd
ignore errors
read only = true
list = false
uid = root
gid = root
auth users = 2nd
secrets file = /root/.2nd.crt

[backup]
path = /home/admin
comment = backup
ignore errors
read only = false
list = false
uid = root
gid = root
auth users = backup
secrets file = /root/.backup.crt





读完配置文件后，我简单讲讲配置文件中配置选项的含义。


表12-4　rsync常用配置选项





	
配置项


	
描述







	
comment


	
模块信息描述，该描述连同模块名在客户连接得到模块列表时显示给客户。默认没有描述定义





	
path


	
指定供备份的目录路径，必须指定该参数





	
max connections


	
指定最大并发连接数以保护服务器，超过限制的连接请求将被告知随后再试。默认值为 0，即没有限制





	
log file


	
指定日志文件





	
read only


	
设定是否允许客户上载文件。若为 true则任何上载请求均会失败，若为 false 且客户端拥有服务器目录读写权限则可以上载。默认值为 true





	
write only


	
设定是否允许客户下载文件。若为 true 任何下载请求均会失败，默认值为 false





	
list


	
设定当客户请求可以使用的模块列表时，是否列出该模块。若为 false，则创建隐藏的模块。默认值为 true





	
fake super


	
允许文件享有所有权限，而无需后台服务以 root 权限进行操作





	
filter


	
设置过滤列表以决定哪些文件可由客户端访问





	
hosts allow


	
指定允许客户连接的 IP 地址。可以为单个 IP 地址或整个网段。多个 IP或网段需要以空格隔开。默认是允许所有主机连接





	
dont compress


	
指定不进行压缩处理即可传输的文件，默认值是 *.gz *.tgz *.zip *.z *.rpm *.deb *.iso *.bz2 *.tbz





	
pre-xfer exec

post-xfer exec


	
设置可在文件传输前／后执行的命令。若在文件传输前执行的命令失败，则取消本次传输操作







在服务器配好之后，我们就可以通过rsync 命令实现本地与rsync服务器的连接和通信。rsync命令既可以满足从本地拷贝文件到远程服务器的需求，也可以满足从远程服务器到本地的需求。将远程机器的内容拷贝到本地机器的基本语法如下：


rsync [OPTION] [USER@]HOST:SRC DEST





其中SRC 地址路径以单个冒号“:”进行分隔。

将本地机器的内容拷贝到远程机器的基本语法如下：


rsync [OPTION] SRC [USER@]HOST:DEST





DEST 地址路径以单个冒号“:”进行分隔。这里我举个简单的例子：


rsync -avz --delete fangru@192.168.10.66:/home/work /backup1/





将服务器上的/home/work模块备份到本地/backup1/ 目录中，同时进行目录同步，删除本地目录中多余的文件。

在实际工作中，我们经常会遇到要保持两个Linux服务器之间的某个文件夹同步的需求。当服务器A中的文件发生变化了，服务器B上的文件也要随之改变。这时候rsync就派上用场了。如果要完成上述要求，我们需要在服务器A上安装rsync，配置成一台rsync服务器。在服务器B上建立脚本sync_ab：


#!/bin/bash
/usr/loca/rsync/bin/rsync -vazu -progress --delete --password-file=/etc/
rsync.secret fangru@192.168.10.66:/home/fangru /home





在这个脚本中的/etc/rsync.secret指的是一个存放密码的文件，其内容如下：


fangru:981026





为了安全起见，我们利用命令修改文件属性为只有root可读可写：


chmod 600 /etc/rsync.secret





然后在刚才的sync_ab脚本加上可执行权限：


chmod 755 sync_ab





使用crontab设定，让sync_ab脚本每30分钟运行一次。执行如下命令：


0,30 * * * *  /root/sync_ab





太酷了！服务器在整点和30分间隔的时候都会自动运行一次sync_ab，以此来保持文件的同步更新。

当然Linux上传输文件的方法确实不少，一般情况我喜欢用scp。但要做服务器之间的备份或海量文件同步的操作的话，rsync是首选。如果把它配成无人会话模式，就可以实现傻瓜式地操作，同步文件既方便又快速。当然你可以根据自己的喜好选择使用其他工具，黑猫和白猫抓到耗子就是好猫。另外，Windows系统主机与Linux系统主机进行文件传输的工具也不少。你可以在Windows上安装SecureCRT、putty和SSH client等工具，它们会帮你简单方便地完成传输文件的任务。


12.4.1　NFS


通过FTP或HTTP等方法传送文件有个问题，就是你无法直接修改主机上的文件。当你想更改Linux主机上的某个文件时，你必须从服务器上把文件下载下来进行修改，修改完后还要记得传上去。如果哪天你忘了上传文件，事情就不好办了，你不知道服务器和本地文件夹中的哪个文件是最新的，应该保留哪个版本。

NFS（Network File System）就不同了。它是一种分布式文件系统。你可以直接访问服务器上的文件，就像操作本地硬盘一样，只要你有权限，还可以随你痛快地使用cp、cd、 mv和rm……命令。通过NFS不但能共享文件，我们还可以在不同操作系统的计算机间共享外设，例如打印机等。通信协议的设计与主机及作业系统无关，程序不必了解支持通信的网络协议的情况，这样就提高了程序的互操作性，如图12.8所示。
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图 12.8　NFS主机分享目录与Client挂载示意图


由于NFS支持多种功能，每一种都要启动一个端口来传输资料。这些端口是从小于1024中随机抽取的，所以客户端无法知道提供服务的端口。这就需要RPC来帮忙。这里说的RPC可不是指人品差（Ren Pin Cha），它是指远程过程调用RPC （Remote Procedure Call）服务，充当红娘的角色。RPC接受NFS 各项功能的注册，并在111端口监听请求。例如客户端向服务器的端口111发出NFS文件存取功能的查询要求，服务器找到对应的已注册的NFS daemon返回给客户端后，RPC牵线搭桥的任务才算告一段落。

NFS服务器的配置相对比较简单，只需要在相应的配置文件中进行设置，然后启动NFS服务器即可。exports配置文件在目录“/etc”下，用于配置NFS服务器所提供的目录共享。exports的最初设置为空，没有输出任何的目录共享，这也是出于安全考虑，这样即使启动了NFS 服务也不会提供任何的共享。在exports文件中每行提供一个共享的目录，格式如下所示：

要输出的共享目录 客户端主机的地址（设置选项）

在共享设置行中，共享目录和主机地址间用空格分隔，主机地址之后紧随设置选项，设置选项放在括号中。如果有多个设置，选项间用逗号分隔。下面是exports配置文件的一个实例：


/www/magiclinux *.magiclinux.com (sync,rw)
/home/ftp 192.168.0.66(sync,ro)





在配置文件中对客户端主机的指定非常灵活，如下表所示：


表　12-5





	
客户端主机地址


	
说明







	
192.168.0.28


	
指定ip地址的主机





	
www.morethan.com


	
指定域名的主机





	
192.168.10.0/24


	
指定网段中的所有主机





	
*.morethan.com


	
指定域中的所有主机





	
*


	
指定所有主机







设置选择也比较多，但经常用的有以下三个：


表　12-6





	
设置选项


	
说明







	
sync


	
设置NFS服务器同步写磁盘，这样不会轻易丢失数据，建议使用





	
ro


	
设置输出的共享目录只读





	
rw


	
设置输出的共享目录可读写







对于实际的应用系统，每次启动Linux系统后都要手工启动NFS服务器是不现实的，需要设置系统在指定的运行级别自动启动portmap/rpcbind和nfs服务。我们用chkconfig命令设置portmap和nfs服务在系统的运行级别为3和5时实现自动启动。


[root@localhost ~]# chkconfig --level 35 portmap on
[root@localhost ~]# chkconfig --level 35 nfs on
[root@localhost ~]# chkconfig --list portmap nfs
0:off   1:off   2:off   3:on   4:off 5:on    6:off
[root@localhost ~]# chkconfig --list nfs nfs
0:off   1:off   2:off   3:on   4:off 5:on    6:off





在正确设置了NFS共享目录后并正确启动NFS服务器后，可以用showmount命令查询NFS服务器的共享状态，用exportfs命令维护分享资源和重新输出共享目录，例如利用exportfs -rv命令使NFS服务器重新读取exports文件中的设置，该命令在改变exports文件设置后，使设置在当前服务器中生效，而不需要重新启动NFS服务器。

在介绍完NFS服务器后，我们再来看看如何在客户端上完成显示、挂载和卸载NFS服务器的共享目录。要实现这些任务主要靠我们熟悉的mount命令。先说显示共享目录，在使用mount挂载NFS服务器的共享目录之前，最好先查询NFS服务器中是否允许本机连接相应的目录共享，命令如下：

showmount -e 服务器地址

而mount |grep nfs命令用来显示当前主机挂载的NFS目录。

然后再讲挂载，命令格式如下：

mount NFS　服务器地址:共享目录本地挂载点目录

例如：mount 192.168.10.66:/home/fangru /mnt/fangru，其中/mnt/fangru是已建立的空目录。如果要实现开机时挂载 nfs 文件系统，那么在客户端/etc/fstab中做如下设置：


192.168.10.66:/home/fangru /mnt/fangru nfs defaults 0 0





最后讲一下卸载，命令如下：


umount /mnt/fangru





客户端访问操作比较简单，但是服务器还需要考虑保证访问的安全性。虽然“我家大门常打开，开放怀抱等你”这句话没有错，但是共享目录的大门可不能毫无保留地开放怀抱，完全敞开是相当危险的。出于安全的考虑，对共享的目录需要做一些限定。举个例子说明一下。

首先在NFS Server上建立一分享目录/home/fangru，设定存取的来源为192.168.10.88；新增一个 UID为5000的使用者 admin，并让admin对此目录拥有最大权限；新增一个GID为5000的群组 permitgrp；让该群组成员（jagen 和 joy）对共享目录具有只读权限。

在服务端我们需要做如下的工作：

1. 建立分享目录：


# mkdir /home/fangru





2. 建立文件：


# vi /home/fangru/permission
Access is permitted.





3. 新增账号：


# useradd -u 5000 -m admin
# passwd admin
Changing password for admin.
New password:
Re-enter new password:
Password changed.





4. 新增群组：


# groupadd -g 5000 permitgrp





5. 修改文件目录相关属性：


# chown -R admin: permitgrp /home/fangru
# chmod 750 /home/fangru
# chmod 640 /home/fangru/permission
# ls -ld /home/fangru /home/fangru/permission
drwxr-x--- 2 admin permitgrp 4096 Jul  19 04:43 /home/fangru
-rw-r----- 1 admin permitgrp 21   Jul  19 04:43 /home/fangru/permission





6. 设置/etc/exports：


# vi /etc/exports
/home/fangru 192.168.10.88 (rw,root,squash,sync)
# exportfs –rv





在客户端我们做如下工作：

1. 新增 id 皆为 5000 的使用者及群组：


# useradd -u 5000 -m admin
# passwd admin
Changing password for admin.
New password:
Re-enter new password:
Password changed.
# groupadd -g 5000 permitgrp





2. 将 jagen 和 joy 加入permitgrp 群组：


# vi /etc/group
permitgrp:!:5000:jagen,joy





3. 使用jagen账号挂载：


# sudo mount 192.168.10.66:/home/fangru nfs
# cd nfs





4. 访问/home/fangru下的文件


# cat permission
Access is permitted.





5. 写入/home/fangru下的文件，但是很遗憾没有权限不可以写入


# touch jagenfile
touch: cannot touch `jagenfile': Permission denied





从上面的例子，我们发现对群组及其成员设置的权限控制起作用了。


12.4.2　Samba


“一起桑巴舞，不再孤独，投入忘情的舞步……”这节我们所谈的Samba不是舞蹈。它是一个能让Linux系统应用Microsoft网络通信协议的软件，实现Windows与Linux文件共享的功能。Samba将SMB通信协议应用到了Linux系统上，就形成了现在的Samba软件。SMB是Server Message Block的缩写，即为服务器消息块，主要是作为Microsoft的网络通信协议。后来微软加入了许多新的功能，决定将SMB改名叫 CIFS（Common Internet File System），即公共 Internet 文件系统14
 。CIFS已经被作为Internet应用程序标准被提交到IETF。


14
 微软将SMB改名后，与NetBIOS脱离，试图使它成为Internet上的一个标准协议。

Samba最大的功能就是可以用于Linux与Windows系统间直接的文件共享和打印共享，Samba既可以用于Windows与Linux之间的文件共享，也可以用于Linux与Linux之间的资源共享，由于NFS（网络文件系统）可以很好地完成Linux与Linux之间的数据共享，因而Samba较多地用在Linux与Windows之间的数据共享上面。

SMB是基于客户机/服务器型的协议，一台Samba服务器既可以充当文件共享服务器，也可以充当一个Samba的客户端，例如，一台在Linux下已经架设好的Samba服务器，Windows客户端就可以通过SMB协议共享Samba服务器上的资源文件，同时，Samba服务器也可以访问网络中其他Windows系统或者Linux系统共享出来的文件。

SMB的核心配置文件是smb.conf。默认的smb.conf有很多个选项和内容，比较繁琐，文件布局有点像Windows的ini文件。主要包括以下3部分：

1. global：全局参数

2. directory shares：目录共享部分，包括标准的 [home]部分

3. print shares: 打印共享部分

我们就来看看设置文件中这三部分的具体内容，如下：


#全局参数配置是针对所有的资源
[global]

#工作组的名称
workgroup = xiaolong

#设置可访问SMB服务器的主机（可为IP、主机名、域名）
hosts allow = 192.168.10.0/24 127.0.0.1

#指定SMB服务器使用的安全等级。
#1.share : 任何用户都不需要密码，直接可以访问
#2.user 要提供用户名和密码才能访问
#3.server 将用户和密码提交到另一服务器验证。
#如果递交失败，就退到user安全级。
#要求网络上存在一台Windows的主域控制器，
#samba把用户名和密码递交给它去验证。
security = user

#用来设定用户密码是否加密，yes表示需要加密，否则不加密，
#由于现在的Windows系统都以加密形式发送 SMB/CIFS 口令，因此这里选择yes。
encrypt passwords = yes

#用来指定samba的密码文件。
smb passwd file = /etc/samba/smbpasswd

#共享资源参数配置
[homes]
#用户以账号和密码访问，是否允许进入自己的宿主文件夹
comment = Home Directories
browseable = no
writable = yes
valid users = %S
create mode = 0664
directory mode = 0775

#打印机配置
[printers]
comment = All Printers
path = /var/spool/samba
browseable = no
# 允许 guest 账户使用打印服务
public = yes
guest ok = no
writable = no
printable = yes

#“[fangru]”用来设定在Windows中显示出来的共享目录的名称。
#“path”用来指定共享的目录，必选项。
#“writeable”用来设置是否可写，yes为可写，no为不可写。
#“browseable”用来定义是否可以在Windows工作组下看到共享文件夹，
#  如果需要隐藏共享文件夹，选择no即可。
#“guest ok”用来定义匿名用户是否可以登录，
#  如果security设置为user，此选项默认值为no。
#“comment”是对共享目录的说明文件，自己可以定义说明信息。
#“valid users”用来定义可以访问该Samba服务器的用户。
#“create mask”用来定义客户端用户创建文件的默认权限，
# 664表示对用户可读可写，对用户组可读可写，对其他用户仅仅有只读权限。
#“directory mask”用来定义客户端用户创建目录的默认权限，
# 755表示对用户可读可写可执行，对用户组和其他用户可读可执行。
[fangru]
comment = fangru files
path = /xiaolong/fangru
valid users = fangru
create mask = 664
directory mask = 775
writeable = yes
browseable = yes
guest ok = yes





Samba核心配置的工作告一段落。用户在访问Samba服务器时需要输入用户名和密码，下面就介绍如何配置Samba服务器的权限控制。

首先添加fangru系统级用户，指定工作目录为/xiaolong/fangru，操作如下：


# useradd -d /xiaolong/fangru -s /sbin/nologin fangru





useradd是创建系统用户的命令，参数“-d”是指定fangru用户的工作目录，而fangru就是创建用户的名称，“-s”是指定用户使用的默认shell，/sbin/nologin表示fangru是个虚拟用户，也就是fangru不能通过shell登录系统。用户的最终权限分配为目录权限和Samba权限的最小交集。每当创建一个用户，Linux系统都会在/etc/passwd文件中添加一行对应的用户名信息，在这里我们仅仅用到的是/etc/passwd文件中的用户名信息，不必对用户设置登录系统的密码。

然后创建Samba登录用户。系统用户是Linux对应的用户，而Samba用户是客户端连接Samba服务器时需要使用的用户。创建Samba用户使用的命令是smbpasswd，而smbpasswd的原理是通过读取/etc/passwd文件中存在的用户名，进而设置密码。对于系统用户，可以设置密码，也可以不设置密码，如果设置密码，可以和其对应的Samba用户密码相同，也可以不同。为fangru设置Samba服务器的登录密码，操作如下：


# smbpasswd -a fangru
New SMB password:
Retype new SMB password:
Added user fangru.





这样设置完毕，就可以用fangru在客户端登录Samba服务器了。

因为Samba不能做到每个人只能删除自己的文件而不能删除别人的文件这个功能，因此需要通过Linux设置目录Sticky bit权限协助完成此种功能。目录设定了Sticky的权限，在这个目录下的文件只有root与文件的所有者才能删除，别的用户通过设置才能查看此用户目录下的所有文件，但不能删除，只有本用户才能删除。关于目录和文件权限问题请参考本书第2章的内容。

访问权限设置好后，开始启动文件共享服务。在Linux上我们可以使用smbclient工具访问Samba服务器共享文件，操作非常方便。Smbclient常见用法如下：

smbclient //Samba服务器的IP地址 -U Samba用户名

例如：


# smbclient //192.168.10.66/xiaolong -U fangru
Password:
……
smb: \>





有点眼熟呀。没错，与登录FTP服务器后的情景很相似，登录Samba服务器后，就可以进行文件的上传与下载，如果你有足够的权限，还可以进行修改文件的操作。除此之外，还支持lcd、dir、del和md等smb命令行操作。

Samba服务器共享出来的文件还可以在Linux客户端用mount命令进行挂载。如下所示：


#mount -t cifs -l //192.168.10.66/xiaolong /samba
Password:
[root@web /]# df -Th|grep /samba
cifs     15G 2.7G   11G 20% /samba





顺便提一下，除了上面讲的几种文件共享方式，互联网上的文件共享还可以使用P2P模式。文件本身存在用户本人的个人电脑上。大多数参加文件共享的人也同时下载其他用户提供的共享文件。上传和下载的这两个动作经常是连在一起的。Linux常用的P2P软件有qBitTorrent、kTorrent、rTorrent、Azureus和Deluge等。Windows很普及的BitTorrent和Flashget（快车）软件已有Linux版。随着“云存储15
 ”概念火热，老牌P2P文件共享技术也在改进，文件通过客户端设置可自动上传到网络服务器上，即使在我们不在线的情况下，好友仍能共享我们的文件。


15
 云存储借助于云计算理念和技术提供存储服务。例如Hadoop，它不仅仅是一个用于存储的分布式文件系统，还是由通用计算设备组成的大型集群上执行分布式应用的框架。


12.5　在虚拟与现实之间穿梭——实现安全的连接


当你问某个移动用户：“我在咖啡馆想边喝着咖啡边接收公司的电子邮件和访问公司内网办公。如何能保证安全地访问互联网？”知识渊博的他会回答：“用VPN呀！” 是的，用VPN！VPN是一种通过互联网把公司的私有网络和远程网络安全地连接起来的虚拟逻辑网络技术。任何人如果想从VPN中获取数据，都是无法读懂的，因为数据进行了加密。VPN不是进行远程连接中出现的第一个技术。二十世纪末，最普遍的做法是使用专线，例如用ISDN把多个不同办公地区的计算机连接起来。但是互联网发展得非常快，ISP还提供了快速安全的VPN方案，它比专线便宜多了。公司利用这种方法建立起只允许员工使用的虚拟内部网络，使在远程办公区或家中的内部员工通过桌面共享技术就可以在一起工作。

更有意思的是我们可以DIY自己的VPN服务器。曾经听说过这么一个项目是用CentOS的OpenVPN服务器实现的。一个阿拉斯加的公司老板是一个狂热的天文爱好者。他在新墨西哥州购买了一个度假村，在村中建了一个小型的天文观测台。该观测站内有一台电脑能控制伸缩圆顶、望远镜以及室外视频监控摄像头。VPN帮他实现了强大的远程控制功能。由于望远镜系统是在互联网上运行的，具有远程访问权限，因此在阿拉斯加的他不仅可以控制在墨西哥州的望远镜，还可以远程监控天文台和度假屋，并且能够远程重启和管理天文台内外分布在LAN上的所有设备。

在天文台中他安装了一台微型PC（Mini-ITX规格）系统，运行CentOS的Linux OpenVPN，通过sshd访问互联网。第二台微型PC在他的阿拉斯加家中。在两台电脑之间建立一个持久的VPN连接。新墨西哥州的家和天文台建筑物之间用8端口或16端口以太网交换机以及6类线缆把所用设备连接起来，交换机通过光纤与互联网相连。6类电缆作为连接房内基础电源管理开关和天文台的客户端电源管理开关之间的线路。通过移动电话按键他就可以控制连接在8口交换机上的电源管理开关，开启或关闭每个设备，6类线缆还把这种控制能力扩展到天文台的客户端的管理上。虽然这个项目听起来不算小，但是只要一台CentOS OpenVPN服务器就能完全胜任此项工作。在企业环境中，一台这种服务器可以为200多个客户提供VPN服务。另外用于承载VPN和SSH远程访问的企业及软件也是免费的，这个方案难道不划算吗？


12.5.1　VPN实现方式


虽然VPN种类不少，但可以明确划分为以下两类：站到站接入和远程接入。站到站接入包含IPSEC、MPLS VPN和GRE，是由传统广域网接入演变过来的，成对管理。扩展配置相对复杂。远程接入包含IPSEC、SSL VPN、L2TP、L2TP/IPSEC和PPTP，由拨号演变过来，按用户管理，扩展性比较好。我们先通过表格分别列出各种VPN技术的实现方式及其特点，然后再进一步讲述。


表12-7　不同VPN实现方式的特点





	
功能


	
PPTP


	
IPSec


	
L2TP


	
L2TP/IPSec


	
SSL VPN







	
部署


	
很少


	
广泛


	
很少


	
有限


	
广泛





	
加密


	
MMPE


	
DES、3DES、AES


	
MPPE


	
DES、3DES、AES


	
DES、3DES、AES、RC4-128、RC4-40





	
工作层


	
二层


	
二层/三层


	
二层


	
二层/三层


	
七层





	
类型


	
远程接入


	
站到站、远程接入


	
远程接入


	
远程接入


	
远程接入





	
客户端


	
基本均内置于Windows系统，缺乏广泛性


	
需要安装客户端


	
内置于较新的Windows及iOS


	
内置于较新的Windows，iOS可通过安装相关包文件支持


	
可选择无客户端（clientless）模式及有客户端模式





	
安全性


	
低


	
高


	
低


	
高


	
高







IPSec是目前应用最为广泛的VPN技术。IPSec可在IP层提供保护，并且IPSec可同时支持站到站模式及远程访问模式。IPSec采用DES、AES、3DES算法，可以保证数据的完整性及安全性。IPSec在Linux上得到支持的主要有两类，一类为FreeS/WAN，现在已经停止开发，其分裂为两个项目，Openswan与Strongswan。

SSL是近年来兴起的VPN技术。SSL属于远程接入协议，可以存在3种部署模式。第一种是无客户端模式（clientless），这种模式提供对电子邮件及部分资源的远程访问，且不需安装任何程序或者客户端。第二种是瘦客户端模式，这种模式通过在客户端安装Java程序或插件，提供基于TCP的访问。第三种是全隧道模式，这种模式通过SSL客户端，使客户端与企业内部建立一条隧道，使得访问者逻辑连接在企业网。SSL-Based VPN其主要代表有OpenVPN。

L2TP本质上是一种隧道传输协议，它使用两种类型的消息：控制消息和数据隧道消息。控制消息负责创建、维护及终止L2TP隧道，而数据隧道消息则负责用户数据的真正传输。L2TP支持标准的安全特性CHAP和 PAP（2种身份验证协议），可以进行用户身份认证。在安全性考虑上，L2TP仅定义了控制消息的加密传输方式，对传输中的数据并不加密。因为安全性不高，企业较少部署使用。

如果不得已使用L2TP VPN，为了弥补其安全性的缺陷，需要使用三层加密，即IPSec，这种VPN被称为基于IPSec的L2TP。首先用户会建立IPSec会话，然后在IPSec加密通道内建立L2TP会话。这样可以确保数据在Internet上的安全性和可靠性。

PPTP提供PPTP客户机和PPTP服务器之间的保密通信。通过PPTP，客户可以采用拨号方式接入公共的IP网。拨号客户首先按常规方式拨号到ISP的接入服务器，建立PPP 连接。在此基础上客户进行二次拨号建立到PPTP 服务器的连接，该连接称为PPTP隧道。PPTP 把建立隧道的主动权交给了客户，但客户需要在其PC机上配置PPTP，这样做既会增加用户的工作量，又会造成网络的安全隐患。另外，PPTP仅工作于IP，不具有隧道终点的验证功能，需要依赖用户的验证。PoPTop可以说是PPTP在Linux下的实现。不过，IPSec上跑L2TP更安全。


12.5.2　IPSec VPN


对几种VPN方式进行比较之后，我们发现IPSec和SSL VPN方式应用最广泛。我们就先了解一下IPSec标准，然后在Linux服务器上配置符合IPSec 协议标准的OpenSwan软件以加深理解它的工作机制。应该说IPsec协议不是一个人在作战，它是应用于IP层上网络数据安全的一整套体系结构，包括网络认证头AH（Authentication Header）协议、封装安全载荷ESP（Encapsulating Security Payload）协议、因特网密钥交换IKE（Internet Key Exchange）协议和用于网络认证及加密的一些算法等。AH协议提供数据源认证、数据完整性校验和防报文重放功能，它能保护通信免受篡改，但不能防止窃听，适合用于传输非机密数据。ESP协议提供加密、数据源认证、数据完整性校验和防报文重放功能。ESP的工作原理是在每一个数据包的标准IP包头后面添加一个ESP报文头，并在数据包后面追加一个ESP尾。

在实际进行IP通信时，可以根据实际安全需求同时使用AH和ESP两种协议或选择使用其中的一种。IPsec有传输和隧道两种工作模式。传输模式只是传输层数据被用来计算AH或ESP头，AH或ESP头以及ESP加密的用户数据被放置在原IP包头后面。隧道模式更常用一些，在两个安全网关之间一般采用隧道模式进行通信，如图12.9所示。隧道技术就是利用封包和解包技术，在公用网络上建立一条安全的数据通道（隧道），让数据包通过这条隧道传输。用户的整个IP数据包被用来计算AH或ESP头，ESP加密的用户数据被封装在一个新的IP数据包中。
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图 12.9　VPN隧道技术


从公众的角度来看，IPSec 在整个数据包之外又加了一个保护层，保证了数据在一个虚拟的隧道中移动。这层我们叫封装（encapsulation），在隧道两端的计算机或网络设备我们叫隧道接口（tunnel interfaces）。这种技术在网络数据处理上很常用。为了更好地理解隧道协议，我举个形象的比喻来说明这个问题。想象一下，有个供应商通过快递公司给你运送一个很重要的包裹。供应商把包裹（用户协议）放在一个盒子（隧道协议）里，快递员把盒子放在卡车（传输协议）里送到仓库（隧道接口）。卡车（传输协议）在高速公路（互联网）上行驶送到你家（另一个隧道接口）。你打开盒子（隧道协议）取出包裹（用户协议）。这样你应该明白了吧。

在理解IPSec工作原理后，我们介绍一个IPSec VPN中最著名的人物Openswan。它自带有IPsec内核堆栈KLIPS，更方便的是可以使用2.6内核中的堆栈代码。如果使用2.6及以上内核，不用打NAT补丁就能起作用。Openswan已经内建对x.509和NAT Traversal的支持，使用起来非常的方便。 下载openswan软件包后只要make programs install就可以搞定，然后用ipsec verify命令来检验安装是否成功。

Openswan支持net-to-net和RoadWarrior两种模式。net to net模式是网关对网关的通信。所在的Linux主机为通信的网关，作为其子网的出口，对于子网的用户来说是透明的，远程的子网在通信后可以像自己的局域网一样的访问。RoadWarrior模式是客户端对网关的连接方式，例如公司员工带着笔记本电脑出差或在家，需要用IPSec连接到公司的内部网络。

为了讲述方便，假设我们现在有四台Linux主机。你也可以用VMWare架设虚拟主机的方法来实现。网络拓朴示意图如图12.10所示：
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图 12.10　VPN网络拓扑示意图


网络服务器Left的内网接eth0接口，地址是192.168.1.2，外网接eth1接口，地址是192.168.0.2，子网客户机PC A属于192.168.1.0/24这个局域网，IP地址为192.168.1.3。网络服务器Right的内网接eth0接口，地址是192.168.2.2，外网接eth1接口，地址是192.168.0.3，子网客户机PC B属于192.168.2.0/24这个局域网，IP地址为192.168.2.3。

一般来讲我们主要从认证、密钥和加密这三个方面考虑安全机制。使用者与设备身份认证最常用的是用户名与密码或令牌认证等方式。通过VPN接入设备与AAA服务器、LDAP服务器或者动态密码服务器集成提高认证的准确性与安全性。密钥管理主要有SKIP和 ISAKMP两种技术，他们的主要任务是保证在公用数据网上安全地传递密钥而不被第三方窃取。在SKIP中，工作密钥是通过种子密钥和随机数经过Diffie-Hellman算法计算而来，真正加密数据的密钥是不在网络上明文传输的，而且在一个新的连接中工作密钥也是不一样的。在ISAKMP中，双方都有公钥和私钥两把密钥，通过双钥加密的技术发送给对方。加解密技术是数据通信中一项较成熟的技术，分为对称式加密和非对称式加密。对称式加密算法用的比较广泛的有DES、3DES和AES等，AES比DES支持更长的密钥，比DES具有更强的安全性和更高的效率。非对称加密算法中加密和解密使用不同的一对key。一个叫公钥，一个叫私钥，公钥与私钥是有关系的。用公钥加密的数据包需要用其对应的私钥解密才能得到明文。非对称加密算法例如RSA，它比对称加密要慢100到1000倍。

很幸运VPN可直接利用上述现有的加解密技术。接下来我们再来看看Openswan是如何实现认证和加解密的。Openswan支持许多不同的安全认证方式，包括RSA keys、pre-shared keys或x.509证书方式，主要在ipsec.conf和ipsec.secrets两个配置文件中。

我们首先看看RSA密钥方式，在Left和Right服务器里，分别执行以下命令目的是生成一个新的RSA密钥对。


ipsecnewhostkey -output /etc/ipsec.secrets





然后：


Left：ipsecshowhostkey --left>> /etc/ipsec.conf
Right：ipsecshowhostkey  --right >rightrsasigkey.tmp
       scprightrsasigkey.tmproot@left:/etc/rightrsasigkey.tmp
Left：cat  /etc/rightrsasigkey.tmp>> /etc/ipsec.conf
      scp /etc/ipsec.conf root@right:/etc/ipsec.conf





你可能会感到有些奇怪。我们使用上面的命令来来回回地拷贝，究竟是为什么？其实这样做的主要目的就是要在left服务器的ipsec.conf文件上有right服务器的rsasigkey值，反之亦然。配置文件类似是这样的：


conn %default
authby=rsasig
compress=yes

#关掉 Opportunistic Encryption
include /etc/ipsec.d/examples/no_oe.conf

conn net-to-net
……
left=192.168.0.2
leftsubnet=192.168.1.0/24
……
right=192.168.0.3
rightsubnet=192.168.2.0/24
……
leftrsasigkey=0sAQ...
rightrsasigkey=0sAQ...
……
auto=add





接下来我们再来看看x.509数字证书方式。基于PKI（Public Key Infrastructure ，公钥基础设施）构架的x.509数字证书方式更灵活，不必要一个一个地都记住长长的rsasig。在ipsec.conf中需要填入以下信息：


leftrsasigkey=%cert
rightrsasigkey=%cert
letcert=xxx.pem
rightcert=xxxx.pem





虽然填入证书文件名就行，但是前期是你要做很多功课的。在 Left 服务器上使用openssl生成根证书、Left 和 Right 服务器证书，把文件拷贝到ipsec.d下相应的目录下，并通过安全渠道（scp、软盘或ftp等方式）把证书等文件拷贝到Right服务器上。在完成了ipsec所属的两个配置文件的配置工作之后，我们就可以在两个服务器上用“ipsec auto --up network-to-network”命令启动VPN。

VPN的隧道建立过程是这样的，首先VPN A向VPN B发起连接请求，B收到后初始化ipsec隧道的建立；然后IKE16
 第一阶段认证对等体，并为ipsec协商建立一条安全隧道；接下来是IKE 第二阶段，用来完成ipsec协商，并建立ipsec隧道。一旦隧道被建立，就可以开始被用来保护VPN通信，当没有流量使用ipsec的时候VPN就会废弃隧道。有两种废弃隧道的方法，一种是明确地废弃隧道，另一种是通过SA的生存周期超时来废弃隧道。我们可以使用ipseceroute或ipsec look命令检查隧道建立情况。如果我们发现命令返回信息里面包含了tun信息，说明隧道已经建立了，我们就在192.168.1.0/24和192.168.2.0/24这两个局域网内的两个主机之间互相ping一下。嗯，如果没有ping通，我们还得用iptables检查一下防火墙的配置。如果服务器开了iptables来做IP伪装（MASQUERADE）或NAT，就不能让MASQUERADE或NAT替你转发到Right服务器下的子网数据包，使用下面的命令防止nat竞争转发：


16
 Internet密钥交换协议。它解决了在不安全的网络环境（如Internet）中安全地建立或更新共享密钥的问题。


iptables -t nat -A POSTROUTING -o eth0 -s 192.168.1.0/24 -d ! 192.168.2.0/24 -j MASQERADE





上面我们实现了net-to-net模式的VPN。VPN还支持RoadWarrior模式，那么这种模式的工作情况又如何呢？其实它与Net-to-Net模式的认证和配置方法很类似，只是配置内容项有所区别。因为通信的主机处于固定的位置上，net-to-net模式中Left和Right是相同的，而在RoadWarrior配置中，Left就是自己（Local），Right就是远程主机（Remote）。所以在我们看上去，两个配置文件的 Left和Right值是相反的。这点是RoadWarrior配置的关键。

另外，使用Windows系统的人很多，让Windows客户端通过Linux的IPSec VPN网关进行网络访问是非常有用的。在Windows上，下载ipsec工具，例如Marcus Müller的ipsec.exe和Linsys IPSec Tool的lsipsectool.exe等，然后生成和导入证书，配置完后就可以运行IPSec服务，但要记住密钥需要转化成Windows可以识别的p12格式哦。


12.5.3　SSL VPN


SSL VPN是指应用层的VPN。用户利用浏览器内建的Secure Socket Layer封包处理功能，用浏览器访问公司内部的SSL VPN服务器，然后透过网络封包转发的方式，让用户可以在远程计算机执行应用程序，读取公司内部服务器数据。它采用标准的安全套接层（SSL）对传输中的数据包进行加密，从而在应用层保护了数据的安全性。

随着移动互联网的流行，SSL VPN发展非常迅速。3G手机通过SSL VPN方式就可以访问企业资源。采用SSL VPN接入方式，具有极强的用户认证授权保护，同时数据的传输是强加密的，密钥是经过动态协商的，能够防止信息传输被恶意篡改。但是还是有人担心东西保存在手机上不保险。不用担心，因为有了云计算和云存储提供远程服务后，终端上只是桌面级的操作，不含任何企业的应用和数据，这样具有更高的安全保障。

还有另外一个应用场景，使用 SSL VPN手段穿越GFW。OpenVPN是一位善于伪装的情报员，在你自己的国外主机上安装上一个OpenVPN，网站的操作例如FTP文件服务、POP 3&SMTP邮件收发以及在Google查技术资料就畅通无阻了。下面我们就来看看OpenVPN是如何伪装的。

OpenVPN是一个开放源码的基于SSL的VPN系统，仅仅使用UDP协议，支持从NAT设备后的连接。在Linux上运行的OpenVPN需要tun、OpenSSL和LZO几个软件的支持。软件套件齐备后，我们还要做一些配置工作。

首先使用OpenVPN的clean-all和 build-ca命令初始化PKI，然后使用 build-key-server server生成服务器密钥，使用build-key client1生成某个客户端的密钥，使用 build-dh生成Diffie Hellman参数。在制造了一堆钥匙之后，我们把在easy-rsa目录下生成的密钥（例如：ca.crt、ca.key、client1.crt、client1.csr、 client1.key、dh1024.pem、server.crt、server.csr和server.key等）打包后通过SCP或FTP等手段搞到本地。

另外要想使OpenVPN服务器工作，还得根据实际情况配置好OpenVPN拥有的server.conf，包括本地IP，根证书、服务器证书、服务器私钥和Diffiehellman参数的存放路径和文件名以及VPN服务器子网等。如果你在中国需要访问一些域名被封掉的网站，可以通过在国外搭建的OpenVPN服务器把DNS push 到你的客户机上。假设服务器的IP地址为10.8.0.1，那么在server.conf中加入：


push "dhcp-option DNS 10.8.0.1"
push "dhcp-option DNS 8.8.8.8"





并在服务器 /etc/resolv.conf文件中加入：


nameserver 8.8.8.8





Linux 系统一般都带有私有的DNS服务器，使用/etc/init.d/named start开启DNS服务。除了配合好OpenVPN自身带的配置，还需要设置路由。例如使用如下命令，才能透过VPN访问Internet。


iptables -t nat -A POSTROUTING -s 10.8.0.0/24 -o eth0 -j SNAT --to-source a.b.c.d





同时需要记住把ip forward 选项打开，可使用如下命令实现：


sysctl -w net.ipv4.ip_forward=1





下面我们再谈谈用户权限的配置。SSL VPN比IPSsec VPN访问控制粒度要细。由于IPSEC VPN部署在网络层，因此内部网络对于IPSec VPN的使用者来说是透明的，只要是通过了IPSec VPN网关，就可以任意访问内网中的资源。SSL VPN重点在于保护具体的敏感数据，针对不同的客户端指定不同的等级和权限。我们对OpenVPN服务端进行用户权限配置，而不需要修改客户端配置文件。例如在server.conf增加：


#10.8.0.0是给所有VPN客户端的IP段；
server 10.8.0.0 255.255.255.0
#10.8.1.0是给管理员分配的IP段;
server 10.8.1.0 255.255.255.0
#10.8.2.0就是给特定用户组分配的IP 段;
server 10.8.2.0 255.255.255.0
#下面是定义服务器读取特殊客户端配置文件的目录为ccd;
client-config-dir ccd





有上面的基础，在ccd目录下就可以对指定的客户进行特殊的定义，例如：


sysadmin1: ifconfig-push 10.8.1.1 10.8.1.2
contractor1: ifconfig-push 10.8.2.1 10.8.2.2
contractor2: ifconfig-push 10.8.2.5 10.8.2.6





配置工作做完后，万事具备只欠东风，启动OpenVPN就可以支持SSL VPN访问了。参考命令如下：


openvpn --config /usr/local/etc/server.conf





在Windows和Mac OS X上都可以装OpenVPN客户端，下载安装后配置client.ovpn文件，并将打包的key文件（ca.crt、ca.key、client1.crt、client1.csr和client1.key）解压到openvpn文件夹下。启动OpenVPN客户端点击connect即可享受VPN服务了。打开QQ、IE、MSN等网络应用玩一玩，还可以尝试访问一些被GFW禁掉的网站，有点小激动。






第 13 章　打通任督二脉


0111010110……你有没有想过，数据从看得见或看不见的线缆上飞来飞去，是怎么实现的呢？数据传输业务的未来又在哪里？在前面两章中我们学习了Linux网络方面的各种工具，打造了形形色色的网络服务。然而我们并不满足于仅仅知道这些表面的知识，还希望深入了解它们的底层实现。那就来吧，打通任督二脉，探究不同类型的网络以及隐藏在网络后面的世界。


13.1　了解网络驱动


工欲善其事，必先利其器。二十年前我们还走在狭窄的乡间小道开着信息牛车。时至今日，信息高速公路已经初具规模，传输速度已经可达上Gb/s。牛车肯定不行了，那得是汽车才行。


13.1.1　网络设备闲谈


在这里我就简单介绍一下主要有哪几种承载数据的“汽车”，让你先有个感性认识。

首先说转发/中继器。它工作在网络的第一层。它的主要作用是延长物理介质的传输距离或转换物理传输介质。目前在传输速度要求高的主干线上大都使用光纤作为传输介质。

然后就是网桥，它工作在网络的第二层，可以转换不同网络类型的数据帧。因此网桥可以用来分隔网段或连接部分异种网络，透明网桥使两个网段之间看起来像一个网段。多口网桥就是交换机。顺便解释一下两个基本概念：帧（Frame）和包（Packet）。帧一般指网络第二层的数据格式，而包则指的是网络第三层的数据格式。

估计你都看出了我的逻辑，该第三层了，是路由器，它处理的就是包。当然，它处理下面两层的工作也没问题。由于第三层完全是软件层，因此路由器可以做的事很多，除了可以转换网络接口、连接异种网络、隔离网络广播、转换网络协议外，它的主要工作是路由寻径。一个简单的路由器上可以实现ARP、IP、ICMP、UDP、SNMP和RIP等协议。在稍大一些的网络里基本不可能存在任何两点直接连接或用广播方式来通信的情形。当然在小型网络中可以用子网化（subnetting）做一做，但是在中大型网络中必须仔细规划网络拓扑结构、选择合适的路由协议，这是很重要的事情！出于这种考虑，现在很多交换机把路由技术做在里面了，市面上也就有了三层交换机这种产品。

接着往上说，应该是网关了。网关按照定义应该是工作在网络第四层以上。但实际网络应用中网关这个概念很宽泛，它是指连接两个网络之间的设备，比如你的Linux 计算机上有两个网卡分别连接了两个不同的网段，你添加适当的路由规则使两个网段连通了，那么在这两个网络中你的Linux 计算机就称为网关。如果按这种说法，路由器也算是网关，它可能连接了多个网络而实现了多个网关的功能。你在配置主机时，把网关这一项指向路由器，数据就能直接到达这个接口上。

网络离不开安全的考虑，这时候防火墙就派上用场了。防火墙是在内部网和外部网、专用网与公共网之间构造的保护屏障，使Internet与Intranet之间建立起一个安全网关（Security Gateway），从而保护内部网免受非法用户的侵入。防火墙主要由服务访问规则、验证工具、包过滤和应用网关4个部分组成。

网络设备除了常用的以上几种外，还有调制解调器和VPN设备等。Linux这玩意儿支持很多种网络接口设备和网络协议，为中小公司提供了绝佳的平台以及基础知识库。Linux 2.6的开发历程中，模块子系统有了重大改进，使系统更加透明，也使得越来越多的网络设备采用Linux作为其操作系统。

但是Linux在网络领域也不是全能的。基于以太网技术的交换机再快也只能适用于中小规模的网络，因为它的交换吞吐能力和路由能力还是不行。构建广域骨干网时，网络层采用IP协议是无须质疑的，但是采用何种技术传输IP报文则成为人们争执焦点问题。目前，IP over ATM、IP over SONET/SDH是被广泛采用的两种技术，只是Linux对ATM的支持还属于pre-alpha阶段，目前还只是实验产品。

好了，咱们已经把各种网络设备摆在眼前了，但是这些设备可不是个个都很听话。Linux若要降服它们，必须得有把刷子才行。那么我们就看看这把刷子吧。


13.1.2　ioctl这把刷子


编写设备驱动的朋友对ioctl一定不会陌生，它是设备驱动程序对设备的I/O通道进行管理的一个系统调用。所谓对I/O通道进行管理，就是对设备的一些特性进行控制，比如无线设备的信号强度和串口的传输波特率等。但实际上ioctl所处理的对象并不仅限于真正的I/O设备，还可以是其他的任何一个内核设备。ioctl以系统调用的形式为用户提供与内核交互的便利手段。我们可以利用ioctl设置IP地址、路由和防火墙等参数。

也许有人会问：“为什么要用ioctl实现I/O通道控制功能呢？用write方法也可以呀，把数据流标识出一个特殊的约定字符，这种特殊约定的字符后面就是控制命令不就行了吗？”是的，这种方法确实可以实现控制功能！但是利用ioctl实现控制能使程序结构更清晰，扩展性更好。用户程序和驱动程序分工很明确。用户程序的任务是通过ioctl告诉驱动程序它想做什么，至于完成这些命令就是驱动程序的责任了。

为了便于理解，根据功能，可以把和网络相关的请求划分为以下三个小类：

1. 改变路由表（例如 SIOCADDRT、SIOCDELRT）。

2. 读/更新 ARP/RARP 缓存（例如SIOCDARP、SIOCSRARP）。

3. 一般的与网络接口有关的（例如 SIOCGIFNAME、SIOCSIFADDR等等）。

举例来说，与网络接口有关的ioctl调用使用的请求参数通常看起来像“SIOCxIFyyyy”的形式，这里的“x”要么是“S”（设定set，写write），要么是“G”（得到get，读read）。我们可能还会遇到类似这样的问题。例如在编写802.11无线网络设备管理工具时，有一些与之有关的额外参数需要设置与查询。在通用的网络接口ioctl命令中没有也不可能有这种定义。幸运的是，Linux操作系统中已经为实现这个目的内建了一种挂钩（hook）机制。当你翻看sockios.h文件时，你将发现每一种设备已经预先定义了SIOCDEVPRIVATE命令和SIOCDEVPRIVATE+15的命令，而它的实现将留给开发相应驱动程序的人去完成。例如有一个用户程序使用ioctl(sockid,SIOCDEVPRIVATE,(char*)&ifr)来调用与某种设备相关的ioctl命令，这里ifr的类型是struct ifreq。这个结构在/usr/include/net/if.h中定义，结构体的具体定义如下：


struct ifreq
  {
# define IFHWADDRLEN 6
# define IFNAMSIZ IF_NAMESIZE
   union
     {
       char ifrn_name[IFNAMSIZ]; /* Interface name, e.g. "en0". */
     } ifr_ifrn;
   union
   {
      struct sockaddr ifru_addr;
      struct sockaddr ifru_dstaddr;
      struct sockaddr ifru_broadaddr;
      struct sockaddr ifru_netmask;
      struct sockaddr ifru_hwaddr;
      short int ifru_flags;
      int ifru_ivalue;
      int ifru_mtu;
      struct ifmap ifru_map;
      char ifru_slave[IFNAMSIZ]; /* Just fits the size */
      char ifru_newname[IFNAMSIZ];
      __caddr_t ifru_data;
   } ifr_ifru;
};





它被用来配置IP地址、激活接口和配置MTU等。用户程序应当在ifr.ifr_name中填充与这个设备相关的名字，比如Atheros无线网络芯片的驱动设备名就是ath0。设置与查询802.11 的SSID1
 和认证加密方式等操作可以通过ifr.ifr_data这个变量来实现。


1
 SSID（Service Set Identifier）是指服务装置ID，其实就是无线AP的MAC地址。

内核实现ioctl系统调用的是sys_ioctl()函数，图13.1展示了ioctl的基本框架，主要展现了网络的ioctl控制部分。sys_ioctl通过filp->f_op->ioctl调用unlocked_ioctl。在unlocked_ioctl之后呢？我们再顺藤摸瓜，沿着unlocked_ioctl多走几步，我们就可以找到真正实现IO控制的实际函数。

[image: {%}]



图 13.1　网络ioctl的基本框架


为什么不直接在filp->f_op->ioctl函数指针指向的函数里面执行ioctl控制操作，而要做两次跳转呢？别着急，接下来我就说说其中的原因。

第一次跳转是为了实现与文件系统平级。从图中可以看出filp->f_op对ioctl的访问转化成为对unlocked_ioctl函数的调用。

第二次跳转的原因是ipv4、ipv6套接字以及sock_raw原始套接字需要有不同的控制，通过跳转支持不同层次和类型的套接字。这种调用设计为x25、ipx、netlink、Unix域等地址族所对应的文件，提供属于自己的协议标准操作函数指针，从而达到支持不同的ioctl处理函数的目的。

接下来我们看到inet_ioctl函数内容分支很多。主要有路由选项操作、ARP系统高速缓存操作、套接字操作、网桥控制和接口操作等。例如系统带有的命令工具ifconfig对IP地址的配置处理，基本都在devinet_ioctl函数中；arp命令的处理都在arp_ioctl中处理；路由配置都在ip_rt_ioctl中处理。其中参数arg是用户空间传来的自定义的数据，可以是结构，可以是联合或其他一些更复杂的类型。arg具体含义由具体的业务模块来解释处理。驱动程序要实现的IO控制操作是在dev_ioctl函数中实现的，在后面小节中我们会有所涉及。


13.1.3　设备驱动的秘密


ioctl那把刷子我们就先说到这，接下来我要告诉你一个秘密：网络设备驱动层就是连接网络堆栈协议层和网络硬件的中间层，也就是个中介。它本身可以分为三层，从上到下依次是：网络协议接口层、网络设备接口层和设备驱动层。

网络协议接口层向网络层协议提供统一的数据收发服务，通过dev_queque_xmit() 函数发送数据，netif_rx()函数接收数据。

网络设备接口层提供了一个统一的用于描述设备属性和操作的结构体net_device。net_device就像一个大罐子，在这个大罐子里装满了设备驱动层要实现的各种函数名。

设备驱动层实现设备接口层net_device里的具体成员函数，通过hard_start_xmit()函数启动发送操作，而接收操作则是利用网络设备上的中断来触发。程序员需要完成的工作主要集中在设备驱动层上。

网络驱动设计的结构充分体现了统一的思想。话说这种统一所产生的作用相当强大。战国时期的秦国就是采取统一货币、统一度量衡和统一文字这些举措推动了社会的进步，最终统一中国。驱动设计中这种统一对Linux的网络驱动实现也非常重要。

首先，不同协议的操作流程是统一的。应用程序通过内核从上层到下层添加不同的协议到 sk_buff中直至交给网络设备，驱动从网络设备接收数据转换为sk_buff数据结构传递给上层，各层剥去相应的协议头直至交给用户。

其次，网络设备的数据结构定义是统一的。net_device是网络设备的代表，为了千变万化的网络设备定义了一个统一抽象的数据结构，涵盖了网络设备信息（设备名等）、硬件信息（I/O基地址和中断号等）、网络接口（MTU等）和设备操作函数等方面的统一定义，实现了多种硬件在软件上的统一。

再次，由于这种统一的模块设计，网络驱动开发采用的是一种较为固定的开发模式，降低了驱动开发的复杂性，使开发者更专注于与设备本身相关的程序开发。

通常来讲，Linux驱动程序有两种加载方式：一种是静态地编译进内核，内核启动时自动加载；另一种是编写为内核模块，使用insmod命令将模块动态加载到正在运行的内核，不需要时可用rmmod命令将模块卸载。Linux 2.6内核引入了kbuild机制，将外部内核模块的编译同内核源码树的编译统一起来，大大简化了特定的参数和宏的设置。这样要将编写好的驱动模块加入内核源码树，只需修改相应目录的Kconfig文件，新的驱动就加入到了内核的配置菜单，然后修改相应子目录中与模块编译相关的Kbuild Makefile，即可使新的驱动在内核源码树中被编译。

Linux网络设备驱动的主要功能就是网络设备的初始化、网络设备的配置、数据包的收发。例如，开发以太网驱动程序的过程，首先是理解网络驱动的实现原理和程序的结构框架，然后参照内核源码树中相应的模板程序，结合具体物理设备的硬件手册改造涉及硬件部分的代码，实现相应的操作函数。具体而言，网络驱动程序根据功能划分有驱动程序的注册和注销、设备的打开和释放、数据的发送、数据的接收和中断处理以及控制操作四大部分。这里我们就以在2.6.26内核上运行的Intel e1000网卡为例简单说说网卡驱动程序的这几部分。

首先是网络设备初始化。如果网络设备是PCI规范的，则先是在module_init模块所指的函数里向内核注册该PCI设备（pci_register_driver）。然后由pci_driver数据结构中的probe函数指针所指向的侦测函数（例如e1000_probe）来初始化该PCI设备，并且同时注册和初始化该网络设备。内核加载网络驱动模块时，就会调用初始化过程。

虽然我们完成了初始化设备，但是如果没有设备打开函数的支持，设备也无法开始正常工作。接下来我们就讲讲网络驱动程序的第二部分，即网络设备的打开（或关闭）的实现。为了更形象地说明，我们从 ifconfig 命令说起。当系统响应ifconfig命令时，系统会打开/关闭一个网络接口。ifconfig命令开始调用ioctl(SIOCSIFADDR)函数来将地址赋予接口。响应SIOCSIFADDR接口命令的任务是由内核来完成的，与设备无关。紧接着，ifconfig命令会调用ioctl(SIOCSIFFLAGS)设置dev->flag的IFF_UP位来打开设备，这个调用会使设备的open方法得到调用。当ifconfig调用ioctl(SIOCSIFFLAGS)清除dev->flag的IFF_UP位时，设备的stop方法将被调用。

当设备被打开之后就可以开始数据的收发工作了。先说数据包的发送，它是网络驱动程序中需要实现的重要任务之一，也是驱动程序第三部分需要做的工作。通过调用net_device结构中的hard_start_xmit方法把存放在sk_buff中的数据发送到网络物理设备。如果发送成功，则在hard_start_xmit中释放sk_buff并返回0；如果硬件设备忙暂时无法处理，则返回1。在e1000驱动中使用在hard_start_xmit方法中注册的函数来发送数据，也就是数据发送函数e1000_xmit_frame()。该函数实现把数据发送到以太网上，由网络协议接口层函数dev_queue_xmit()对其调用。

第四部分要讲的是网络数据包的接收和中断处理，它是网络驱动程序中的最重要的部分，也是其中难度最大的开发任务。网络设备是异步地接收外来的数据包并且主动“请求”将硬件获得的数据包压入内核。网络设备接收数据包是通过中断实现的。网络接口在接收到新数据包、发送完成或者报告错误信息和连接状态等情况下都会触发中断，通常中断处理程序通过检测硬件状态寄存器来判断是哪种情况。当设备收到数据后会产生一个中断，由硬件通知驱动程序有数据包到达，然后把接收处理函数放入NAPI调度中。NAPI是一种软件方案，用来平衡CPU和网卡芯片的利用率，以poll形式接收数据包，当第一次中断发生后,中断处理程序要禁止设备的数据包接收中断。在高负载的情况下，NAPI能产生更好的性能,避免了为每个传入的帧都产生中断。此外，当e1000驱动把网卡的数据导到系统的主内存时，它采用了DMA技术。网卡直接从主内存里读写数据，不需要CPU帮忙。驱动程序经常利用这种方法为CPU减负。

在上面几个部分实现后，网络驱动程序要实现的基本任务算是完成了。但是我们还需要为上层应用提供操作设备的接口。你会发现驱动注册函数中还包括IO控制函数，用它来完成硬件读写。在e1000驱动中IO控制函数注册有e1000_ioctl()，用它可以调用e1000_mii_ioctl()以此实现对MII接口的读写设置。

至此我们完成了模块化的网络驱动程序的设计开发，然后就可以把这个模块编译进内核，并将这个自定义的内核模块作为Linux系统源码的一部分编译出新的系统。由于Linux 2.6内核引入了kbuild的新机制，使得编译新的内核模块或者将自己编写的内核模块集成到内核源码中的工作变得非常简单，具体过程如下：首先把需要版本的内核源码解压在/usr/src/路径下，然后内核源码的主目录下使用make menuconfig或者make gconfig命令配置内核。在配置选项中有三种状态可选：未选中（不编译）、选中（M）-编译为模块、选中（*）-编译为新系统一部分。在模块等选项配置完成并保存之后，我们使用make all来完整编译内核。


13.2　无线风光在险峰


…---…（嘀嘀嘀，嗒嗒嗒，嘀嘀嘀），你熟悉这个东西吗？它代表什么含义？

这是莫尔斯电码。当十九世纪第一台无线电发射器向外发送摩尔斯码时，就已经预示着无线通信时代的到来。到了20世纪末，调制解调技术使得利用无线电发射声音和图像成为可能，标志着人类从此步入了无线通信的时代。随着电视和数据通信的出现，无线有了更广泛的用途。不能不说无线风光在险峰，WLAN、Bluetooth、NFC、Infrared和3G等各种无线通信技术在不同应用场景下发挥着巨大的作用。各种通信方式的传输范围和传输速率可参考图13.2。

[image: ]



图 13.2　无线传输范围和传输速率



13.2.1　WLAN


WLAN为Wireless LAN的简称，即无线局域网。无线局域网是一种利用无线电技术实现接入以太网的方法。

我是在1998年接触WLAN的，当时跟随Tom Tsoulogiannis和Anil Sanwalka两位大师做WLAN AP。他们是IEEE 802.11的委员，参与了第一个802.11标准的制定，完成了第一个商用的802.11 芯片上的固件。当时wifi芯片并没有那么普及，我们的设备还像玩具似的在博物馆里当作无线向导使用。不想十几年间，802.11a/b/g/n标准飞速发展，随着MIMO OFDM技术、智能天线技术和软件无线电技术的采用，传输速率从11Mbps提高到了300Mbps甚至高达600Mbps，其覆盖范围也扩大到了好几平方公里，并且实现WLAN与无线广域网络（3G等）的结合。是呀，不是我不知道，是这世界变化快。当802.11n规范刚刚尘埃落定不久，802.11ac的项目又开始了，不久我们将会迎来千兆级别的无线局域网传输速度。

WLAN 的支持是由 WLAN API 实现与 WLAN 设备驱动程序共同完成的。在Linux平台上的无线网络管理工具种类确实不少，比较流行的有Gnome Network Manager、KDE NetworkManager、Wicd、Wifi-wiz、YaST2和Wireless Tools等，其实你自己可以用iwconfig、iwlist、ifconfig、ifup和ifdown等指令来完成对无线网卡运行模式、SSID2
 和认证3
 加密方式等方面的设置。


2
 服务集的标识。在同一服务集（Service Set）内的所有无线客户端和AP必须具有相同的SSID，否则无法进行通信。


3
 AP提供开放系统身份（open-system authentication）、共享密钥（shared-key authentication）、WPA PSK（Pre-shared key）和802.1X EAP等几种认证方法。

Linux内核对无线网卡支持的种类越来越多，D-Link、Airgo、Bermai、Broadcom、Atheros、Cisco和Intel等公司提供的无线网卡已经大量在台式和笔记本电脑中应用。老实说，Linux 上无线网络驱动开发比有线网络驱动开发的难度要大很多，没有对无线通信协议的深入了解基本上是搞不定的。无线网络驱动的设计也是层次化的，协议实现和硬件管理是在不同的模块中完成的。在2.6.14内核以后，IEEE 802.11协议栈加进了标准内核。回调函数在层次化的结构中起到了重要作用，不同的驱动程序能够根据自身情况灵活选择部分或全部实现回调函数。比如你可以设置 host_encrypt和host_decrypt为空，这样协议栈就会省略掉加解密操作，将这两项工作交给硬件完成。由于篇幅有限，很难把无线驱动谈论得很透，这里就不啰嗦了。感兴趣的同学可以阅读无线设备驱动源代码，它们的位置在内核源码drivers/net/wireless下。

在对WLAN有了初步的认识后，我们做一些实战讲解。我在迷你Raspberry Pi上装了一个小巧的ArchLinux操作系统，版本是Arch Linux 3.6.11-4-ARCH+。假设驱动模块已经在系统里安装好，我以TP-LINK公司出品的 TL-WN823N网卡为例，看看怎样让网卡“跑”起来，然后通过它能无线上网。

TL-WN823N是300M4
 802.11n WiFi 网卡，外壳打着TP-LINK的字样，里面核心的WLAN 芯片是Realtek （瑞昱）生产的。不信的话，你用lsusb命令查查看，返回结果如下：


4
 指数据传输速率，它的单位是bps，即每秒传输的比特数。还有一点需要注意，文件传输速度的单位是Bps，这个B是Byte，即字节。一个字节等于8个比特，即1B＝8b。也就是说，数据传输速率300Mbps 的网卡，理论上最大文件传输速度是300÷8＝37.5MBps。


Bus 001 Device 002: ID 0424:9512 Standard Microsystems Corp. LAN9500 Ethernet 10/100 Adapter
Bus 001 Device 001: ID 1d6b:0002 Linux Foundation 2.0 root hub
Bus 001 Device 003: ID 0424:ec00 Standard Microsystems Corp.
Bus 001 Device 004: ID 24ae:2000
Bus 001 Device 005: ID 0bda:8178 Realtek Semiconductor Corp. RTL8192CU 802.11n WLAN Adapter





在返回结果中你看到Realtek Semiconductor Corp.的字样了吧。

在Linux系统启动的时候，udev管理你的硬件库存，它将负责为你的硬件加载合适的驱动模块。随后驱动产生内核接口，不同芯片驱动提供的接口名称有所不同，例如Atheros WLAN芯片的无线网卡接口名称为ath0，而Realtek WLAN芯片的无线网卡接口名称为wlan0。你可以用iwconfig命令查看无线设备名：


# iwconfig
    wlan0  unassociated Nickname:"<WIFI@REALTEK>"
           Mode:Auto Frequency=2.412 GHz Access Point: Not-Associated
           Sensitivity:0/0
           Retry:off  RTS thr:off  Fragment thr:off
           Encryption key:off
           Power Management:off
           Link Quality:0 Signal level:0 Noise level:0
           Rx invalid nwid:0 Rx invalid crypt:0 Rx invalid frag:0
           Tx excessive retries:0 Invalid misc:0  Missed beacon:0





从返回的结果中我们得到设备名称为wlan0。

有了设备名后，我们开始网卡的配置工作。首先用ifconfig wlan0 up打开无线网卡设备，还可以使用iwlist wlan0 scan 命令检测和扫描一下WiFi信号，从中我们能获得很多很有用的WLAN信息，结果如下：

# ifconfig wlan0 up
    wlan0   Scan completed :
            Cell 01 -   Address: EC:17:2F:F0:56:66
                    ESSID:"TP-LINK_PocketAP_F05666"
                    Protocol:IEEE 802.11bgn
                    Mode:Master
                    Frequency:2.412 GHz (Channel 1)
                    Encryption key:off
                    Bit Rates:150 Mb/s
                    Quality=81/100 Signal level=42/100
            Cell 02 - Address: 8C:21:0A:B6:1A:E8
                    ESSID:"yooyoo"
                    Protocol:IEEE 802.11bgn
                    Mode:Master
5




                    Frequency:2.412 GHz
6



 (Channel 1)
                    Encryption key:on
                    Bit Rates
7



:300 Mb/s

    Extra:wpa_ie=dd160050f20101000050f20401000050f20401000050f202
                    IE: WPA Version 1
                      Group Cipher : CCMP
                      Pairwise Ciphers (1) : CCMP
                      Authentication Suites (1) : PSK

    Extra:rsn_ie=30140100000fac040100000fac040100000fac020000
                 IE: IEEE 802.11i/WPA2 Version 1
                      Group Cipher : CCMP
                      Pairwise Ciphers (1) : CCMP
                      Authentication Suites (1) : PSK
    ……





5

 AP模式就是无线接入点模式，Master模式也就是AP模式。在Linux系统上需安装和启动hostapd服务以支持无线网卡工作在AP模式。不过巧妇难为无米之炊，有些无线网卡驱动是不支持AP模式的。如果无线网卡驱动不支持，你在Linux上架设AP基本没戏。建议在http://wireless.kernel.org/en/users/Drivers网站上查看无线网卡的相关信息确定网卡驱动是否支持AP模式。



6

 网卡工作频率。频率是非常宝贵的资源。国外拍卖移动牌照，其核心就是拍卖频率。802.11b/g/n工作于2.4GHz频带,这个频带是不需要执照的，该频段属于工业、教育、医疗等专用频段，是公开的。微波炉的频率也是2.4GHz，所以网卡附近有开启的微波炉会对信号有较强的干扰。



7

 数据传输速率。802.11a工作在5.4G频段，最高速率54Mb/s，主要用在远距离的无线连接；802.11b工作在2.4G频段，最高速率11 Mb/s，逐步被淘汰；802.11g工作在2.4G频段，最高速率54 Mb/s；802.11n可以工作在2.4G/5.8G频段，最高速率能到300 Mb/s。



从上面的信息中，我们发现了目标，附近有一个我们想要接入的无线接入点（Access Points，简称AP），它的SSID是yooyoo。然后使用iwconfig wlan0 essid "yooyoo" 命令完成无线网络的接入。当然iwconfig还提供了其他连接方法，例如使用无线网络路由器物理地址接入：


# iwconfig wlan0 ap 8C:21:0A:B6:1A:E8





在连接没有设置密码的AP的情况下，无线网卡通过上面的命令可以算是完成了基本的无线接入。但是我们强烈建议你连接设置密码的AP。如果我们自己架设AP8
 的话，也一定要设置密码，而且设置的密码不能太简单。后面我们会讲AP设置密码的重要性。


8
 在没有无线路由器AP的情况下，将TL-WN823N插到电脑上，并设置为AP模式，这时它就相当于一台无线AP，可以支持其他笔记本、智能手机、Pad 等无线设备的Wi-Fi共享。

在设置密码前请备份一下/etc/wpa_supplicant/wpa_supplicant.conf这个文件，然后我们使用wpa_passphrase工具进行连接密码转换，例如：


# wpa_passphrase yooyoo "xxxxxxxxxxxxx" > /etc/wpa_supplicant/wpa_supplicant.conf





密码转换后启动wpa_supplicant9
 协议做连接认证，命令如下：


9
 无线WiFi网络大多是WPA加密，需要使用wpa_supplicant工具完成认证过程。wpa_supplicant工具是开源项目，已被谷歌修改后加入Android移动平台，它主要是用来支持WEP和WPA/WPA2等无线加密认证。

# wpa_supplicant -i wlan0 -c /etc/wpa_supplicant/wpa_supplicant.conf -B
10









10

 -B代表daemonlise，使其后台运行。



使用iwconfig查看，显示连接成功。


    # iwconfig
    wlan0   IEEE 802.11bgn  ESSID:"yooyoo"  Nickname:"<WIFI@REALTEK>"
            Mode:Managed  Frequency:2.412 GHz  Access Point:
8C:21:0A:B6:1A:E8
            Bit Rate:300 Mb/s   Sensitivity:0/0
            Retry:off   RTS thr:off Fragment thr:off
            Encryption key:****-****-****-****-****-****-****-**** Security
mode:open
            Power Management:off
            Link Quality=100/100  Signal level=100/100  Noise level=0/100
            Rx invalid nwid:0  Rx invalid crypt:0  Rx invalid frag:0
            Tx excessive retries:0  Invalid misc:0   Missed beacon:0





这时候我们再使用dhcpcd wlan0 命令通过DHCP动态获取IP地址，得到IP地址以后，我们就可以用ping命令，例如ping www.sina.com.cn，测试网络是否可通。在没有DHCP服务器的无线局域网或DHCP分配 IP 失败的情况，可使用手工设置 IP 的方法。假设我的无线局域网默认网关是192.168.1.1, 子网掩码是255.255.255.0，DNS:是8.8.8.8（google提供的DNS服务），命令操作如下：

设置IP地址和子网掩码：


# ifconfig wlan0 192.168.1.16 netmask 255.255.255.0 up





用nano命令进入编辑功能，编辑配置文件/etc/resolv.conf。在所有nameserver前加上#，然后添加一行：


nameserver 8.8.8.8





然后保存退出。

添加默认网关


# route add default gw 192.168.1.1





测试网络是否可通


# ping www.sina.com.cn





上网成功后，我们回过头来再强调设置密码的重要性，而且要求设置的密码不能有规律，否则会被人暴力破解。你不信的话，我就给你讲个黑客的故事。黑客可以通过抓取“握手包”，也就是网卡和路由器之间进行信息匹配验证的数据包，然后就可以破解握手包里含有的无线网络密码的信息。玩无线的朋友应该都会知道绰号为“奶瓶”的Linux系统。它是一款基于 Tiny Core Linux 搭建的无线网络安全测试系统。“奶瓶”系统是一个.iso文件，短小强悍，使用镜像软件将其写入U盘。然后通过U盘启动制作好的“奶瓶”。有一些人利用这个系统向目标客户端发起攻击，发送Deauth控制包迫使目标客户端和路由器断开链接。当对方网络链接断开之后，路由器就会和“奶瓶”系统上的客户端互传握手包。当然“奶瓶”与对方无线路由器距离越近，信号就会越好，抓取成功的速度就越快。

由于“奶瓶”系统的分析能力不够强大，你可以把抓下来的包存好做后续处理，利用从俄罗斯进口的Windows系统上的Elcomsoft Wireless Security Auditor软件帮助你破解。这款软件利用GPU的运算性能协助攻破无线网络密码。当然，光有强悍的计算能力还不行，还需要有强悍的字典文件。字典文件一般包括生日、单词、常见人名、纪念日和数字等信息。所以如果我们在设置密码的时候绕开这些字典文件的范围，网络安全性也会得到极大的提升。

我在这节告诉你WLAN的破解手段，可不是让你去做黑客。既然能用“奶瓶”攻破无线网络密码，我们也可以利用它来检查我们自己搭建的无线网络是否有安全漏洞，懂了吧？另外通过命令行配置无线网络还是比较麻烦的。君子善假于物也，通过无线网络管理工具（如netcfg、Wicd和NetworkManager等）来帮助我们管理和启动WLAN设备是个好方法。


13.2.2　Bluetooth


提起蓝牙通信技术，我想到了最近发生在我女儿佳佳身上的故事。佳佳设计和制作了一个为社区老人送包裹的机器人志愿者，准备用这个作品参加青少年科技比赛（就这么轻描淡写地写出来，作者，你这是赤果果地挑衅，广大读者都是有尊严滴
 ）。女承母业，她很快又想到通过无线网络使用手机控制机器人，跑来问我的意见。我告诉她，你的创意相当好，而且可行，我们可以通过蓝牙通信技术把手机与机器人设备连接起来。

接下来我们讲讲蓝牙是什么。蓝牙是一种低功耗的无线技术，提供低成本、近距离的无线通信，构成固定与移动设备、移动与移动设备之间通信环境的个人网络，使得近距离内各种信息设备能够实现无缝资源共享。它的英文名称是Bluetooth，是1998年5月由爱立信、IBM、英特尔、诺基亚、东芝等业界龙头联合制定的近距离无线通信技术标准。这项无线技术的名称取自古代丹麦维京国王Harald Blaatand的名字，直接翻译成中文为“蓝牙”（Blå＝蓝、Tand＝牙）。这个国王以统一了因宗教战争和领土争议而分裂的挪威与丹麦而闻名于世。当时瑞典爱立信公司把这种无线技术用国王的名字命名，也许想借此抒发一下他们想一统天下的豪情壮志吧。

蓝牙技术是开放式通信规范，而Linux恰好是开放源码的操作系统。价廉设备与免费软件的结合促进了蓝牙技术和 Linux 的发展与融合。Linux 最早的蓝牙协议栈是由 Axis Communication Inc 在 1999 年发布的 OpenBT 协议栈。随后，IBM 发布了 BlueDrekar 用户协议栈，但没有完全公开其源码。幸运的是Qualcomm Incorporated 在 2001年发布的 BlueZ 协议栈被接纳为 2.4.6 内核的一部分。除了这几个有名的蓝牙协议栈外，Rappore Technology 及 Nokia 的 Affix Bluetooth Stack 也都是 Linux 系统下的蓝牙协议栈。它们被应用在不同的设备和领域中。

谈Linux上的蓝牙协议栈，不谈BlueZ 就说不过去了。它是 Linux 的官方蓝牙协议栈,也是目前应用最广泛的协议栈，几乎支持所有已通过认证的蓝牙设备，已成为一个开放性的源码工程。它可以很好地在 Linux 支持的各种体系的硬件平台下运行，包括各种单处理器平台、多处理器平台及超线程系统。它由多个独立的模块组成，内核空间主要包括设备驱动层、蓝牙核心及HCI层、L2CAP与SCO音频层、RFCOMM、BNEP、CMTP与HIDP层、通用蓝牙SDP库和后台服务及面向所有层的标准套接字接口；在用户空间提供了蓝牙配置、测试及协议分析等工具。其组织结构如图13.3所示。
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图 13.3　Bluez的组织结构


BlueZ核心及HCI层在主机端的驱动程序上主要是为上层提供一个统一的接口，让上层协议不依赖于具体硬件的实现。HCI在硬件中的固件与HCI在主机端的驱动通信方式有多种，比如像UART、USB和PC Card等等。L2CAP层是HCI之上的协议，提供诸如QoS、分组、多路复用、分段和组装之类的功能。SCO层也是运行在HCI之上的协议，它是面向连接的可靠的传输方式，主要用于声音数据传输。RFCOMM是基于L2CAP之上的协议，支持标准的套接字接口，并提供了串行仿真 TTY 接口，这使串行端口应用程序和协议可以不加更改地运行在蓝牙设备上，例如通过点对点协议PPP可实现基于 TCP/IP 协议簇的所有网络应用。BNEP 层实现了蓝牙的以太网仿真，TCP/IP可以直接运行于其上。

蓝牙的应用场景不少，例如使用手机通过蓝牙与电脑连接共享宽带上网，以及通过蓝牙连接电脑和移动终端实现文件共享，还有在使用即时聊天工具打电话时，在蓝牙耳机协助下完成通话，不必被拴在电脑前面……这里面蕴藏着相当丰富的应用空间，你就尽情地发挥自己的想象力吧。但是我们还得冷静一下，不管是什么样的蓝牙应用，连接是基础。我们还得先看看在Linux操作系统下实现蓝牙连通的操作方法和命令。假设我们的电脑上已经安装了一个USB接口的蓝牙设备。蓝牙的模块配置操作与以太网设备的配置操作类似，我们可以使用hciconfig命令查看蓝牙设备，如：


# hciconfig
hci0: Type: USB
BD Address: 00:11:67:02:1A:03 ACL MTU: 678:8 SCO MTU: 48:5
DOWN
RX bytes:142289 acl:884 sco:0 events:823 errors:0
TX bytes:13302 acl:494 sco:0 commands:151 errors:0





使用hciconfig hci0 up可以激活接口。在/etc/bluetooth目录下有配置文件hcid.conf 和rfcomm.conf。特别是在hcid.conf中有关配对信息的选项要多加注意。其中security user表示每次配对询问用户对方PIN，而auto则表示直接采用passkey中的PIN码。


options {
       # 自动初始化新设备
       autoinit yes;

       # 安全管理模式
       #   none – 安全管理被关闭
       #   auto – 使用本地PIN连接
       #   user – 每次向用户询问PIN
       #
       security user;

       # 配对模式
       #   none – 配对被关闭
       #   multi – 允许已经配对设备重新配对
       #   once – 配对一次，拒绝后续的连接尝试。
       pairing multi;

       # 默认的PIN码
       passkey "BlueZ";
}





配置修改好以后，我们使用/etc/rc.d/init.d/bluetooth start重启bluetooth服务，然后运行hcitool scan扫描设备找到设备ID，例如我们有个蓝牙手机在电脑旁边，扫描设备后得到设备ID为00:21:19:A4:E0:F1，这时我们就把这个设备ID加入到/etc/bluetooth/rfcomm.conf的配置中，如下：


rfcomm0 {
       bind no;
       device 00:21:19:A4:E0:F1;
       channel 1;
       comment "Meizu M8";
}





接下来的操作是运行rfcomm_create_dev命令创建设备，运行：


# sdptool add --channel=1 DID SP DUN LAN FAX OPUSH FTP HS HF \
SAP NAP GN PANU HID CIP CTP A2SRC A2SNK SYNCML \
NOKID PCSUITE SR1





命令增加SDP消息信息，运行：


# rfcomm bind /dev/rfcomm0 00:21:19:A4:E0:F1 1（在rfcomm.conf中的配置）





增加蓝牙串口绑定。经过上面几个命令后，我们终于可以用hcitool cc 00:21:19:A4:E0:F1连接电脑旁边的手机了，同时你可以看到手机上的蓝牙连接呈联通状态。在享受成功连接的兴奋之余，我们不得不感叹一下，好麻烦呀！其实你也大可不必这么折磨自己，完全可以使用诸如GNOME Bluetooth等蓝牙管理工具帮助你搞定电脑与设备的连通。我之所以选择命令行讲述是为了让你更好地理解蓝牙的连通过程。


13.2.3　NFC——近距无线通信


NFC技术现在很火爆，已逐步应用到门禁管制、交通/活动检票、移动付费、下载音乐、交换图像、同步处理通信录等日常生活当中。识时务者为俊杰，Linux 做出了明智的选择，决定从3.1 版本开始支持NFC芯片组。

NFC是 Near Field Communication的缩写，是一种近距离无线通信。它运行在13.56MHz，速率从106 kbits/s到424kbits/s，传输距离不大于4cm。它支持三种工作模式Tag Read/Write、Card Emulation和 Peer to Peer LLCP （OBEX over LLCP和 IP over LLCP）。

经常有的人把NFC和RFID这两个东西混淆了。实际上，NFC和RFID不是完全同一件事，但是它们之间有交集。RFID使用多种频率包括13.56MHz，如果NFC 运行在Tag read/write模式，并且频率为13.56MHz，那它和某些工作在13.56 MHz上的RFID是一样的，但是RFID没有 Card Emulation和P2P模式，RFID支持的其他频率也不在NFC支持的范围之内。
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图　13.4


在理解了NFC和RFID的关系之后，我们再来看看NFC和Bluetooth的区别。NFC和Bluetooth都是一种近距离通信。NFC比Bluetooth通信建立过程更快，距离更近，更省电。它简化了Bluetooth的配对，但是Bluetooth的传输速率会更快，并且定义了许多高级别的档案资料。所以NFC和Bluetooth之间不存在太多的竞争。它们是在不同场合下使用的技术。

Linux对Bluetooth支持得很好，对NFC的支持也越来越给力。NXP、Inside Securite和 il4p.fr组织在Linux平台上开发了运行在用户空间的 NFC 库，它们分别是lib-nxp、opennfc、libnfc。当你拿到这些库的源码后，聪明的你或许已经发现这些库都有一些共同的缺点。那就是与硬件捆绑得太紧，不够开放，没有实现供应商中立的原则；用户和内核空间没有分离，还有不符合POSIX API标准等。所以在Linux 3.1以后，内核的NFC功能做了改进，提供了对NFC网络层的标准化，进行了统一的实现，并且把NXP（pn533和pn544）和TI芯片的驱动模块加入到发布包里。

首先我们看看NFC子系统的实现框架，如图13.5。
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图　13.5


子系统已经实现了与硬件无关，新的芯片加入新的驱动模块就行。接口符合POSIX API。控制命令使用netlink，数据交换使用socket。如上图所示，系统分为几个部分，其中“core”模块负责提供与驱动的接口，与其他三个handler共同完成控制操作和数据交换。

控制操作方面，用户空间是通过netlink下发控制命令的。例如NFC_CMD_START_POLL和NFC_CMD_STOP_POLL是用来查询目标的操作，而NFC_EVENT_TARGETS_FOUND事件用来返回查询结果。有关 netlink 操作可参考代码4：

代码4：


int nfcctl_init(struct nfcctl *ctx)
{
    int id;
    int rc;

    printdbg("IN");

    ctx->nlsk = nl_socket_alloc();
    if (!ctx->nlsk) {
        printdbg("Invalid context");
        return -ENOMEM;
    }

    rc = genl_connect(ctx->nlsk);
    if (rc) {
        rc = -nlerr2syserr(-rc);
        printdbg("Error connecting to generic netlink: %s",strerror(-rc));
        goto free_nlsk;
    }

    ctx->nlfamily = genl_ctrl_resolve(ctx->nlsk, NFC_GENL_NAME);
    if (ctx->nlfamily < 0) {
        rc = -nlerr2syserr(-ctx->nlfamily);
        printdbg("Error resolving genl NFC family: %s", strerror(-rc));
        goto free_nlsk;
    }

    id = get_multicast_id(ctx, NFC_GENL_NAME,
    NFC_GENL_MCAST_EVENT_NAME);
    if (id <= 0) {
        rc = id;
        goto free_nlsk;
    }

    rc = nl_socket_add_membership(ctx->nlsk, id);
    if (rc) {
        printdbg("Error adding nl socket to membership");
        rc = -nlerr2syserr(-rc);
        goto free_nlsk;
    }
    ……





用户空间和控制命令处理程序之间用的是netlink，在第15章“七种武器”中的“module与用户通信：netlink方式”部分我们做了分析与讲解。最好的学习方法是贯彻理论与实践相结合的科学发展观，结合那节内容与这个NFC实例一起看。

数据交换方面，子系统设立了新的套接字PF_NFC，它提供了底层到用户空间的数据交换。NFC_SOCKPROTO_RAW使用SOCK_SEQPACKET协议进行与NFC目标的raw通信。地址簇AF_NFC的定义域里含有本地的设备id，NFC目标和NFC协议。PF_NFC 套接字通信代码如代码5所示：

代码5：


int nfcctl_target_init(struct nfcctl *ctx, uint32_t dev_idx, uint32_t tgt_idx,uint32_t protocol)
{
    int fd;
    struct sockaddr_nfc addr;
    int rc;

    printdbg("IN");

    fd = socket(AF_NFC, SOCK_SEQPACKET, NFC_SOCKPROTO_RAW);
    if (fd == -1)
    return -errno;

    addr.sa_family = AF_NFC;
    addr.dev_idx = dev_idx;
    addr.target_idx = tgt_idx;
    addr.nfc_protocol = protocol;

    rc = connect(fd, (struct sockaddr *) &addr, sizeof(addr));
    if (rc) {
        rc = -errno;
        goto close_sock;
    }

    ctx->target_fd = fd;
    return 0;

    close_sock:
    close(fd);
    return rc;
}





从图13.4中能看出处于核心地位的core 不简单，它不仅提供了下层数据交换接口，而且还完成了LLCP协议。在这里我们颁发个任劳任怨奖给它，以表彰它对NFC数据交换方面所做出的贡献。

当然我们不会仅仅满足知道以上几个概念，接着我们要读一读NFC代码。在学习的过程中你的脑海里又会浮现出许多新的问题。为什么不把几个handler和core整合在一起达到做好协议复用的目的呀？为什么还没有支持Card Emulation模式呀？为什么tag命令还是和厂商的芯片标准关联？……还有用户空间是怎么考虑的？NFC事件和属性由D-Bus导出来多好呀？能否提供SIM应用的工具，通过它把 NFC与电话栈进行对接？这些都是相当不错的建议，我们拭目以待吧！


13.2.4　谜底


无线网络通信技术还有3G、Infrared和Wimax等，Linux对这些流行的无线技术都有支持，网上的各种资料也较为齐全。如果你有兴趣的话，自己动手搞一搞。

在本节结束时，我来告诉你…---…（嘀嘀嘀，嗒嗒嗒，嘀嘀嘀）到底是什么意思！它代表SOS，熟悉摩尔斯电码的人一听就明白：这是有人在发“SOS”求救信号。


13.3　奇迹是执着创造出来的


“几度风雨几度春秋，风霜雪雨搏激流。”1991年10月5日Linus Torvalds在新闻组comp.os.minix发布了Linux v0.01版本。虽然这个版本只有大约一万行代码，但它依然是一个坚实的起点。从那时起小企鹅经历了种种磨练，凭借着执着的进取心，从1.0、2.0、2.2、2.4、2.6和3.0一步一个脚印地走过来，奠定了其在操作系统上王侯将相的地位。回望过去，细数往昔，太多太多的故事，我们无法一一表述。这里我就先讲讲离我们最近的两次重要的升级（从2.4到2.6，从2.6到3.0）当中网络方面的那些改进，让你领略一下这种执着的魅力。


13.3.1　从2.4到2.6


2001年1月4日社区发布了Linux 2.4.0；2003年12月17日发布了Linux 2.6.0。经历了近三年的休整，小企鹅无论对相当大的系统还是相当小的系统（PDA等）的支持都有很大提升，更准确地讲应该叫“大跨越”。网络部分的改进和提升更是巨大的。

平时与我们面对面打交道的多是应用软件。当应用软件的界面和功能变化的时候，我们总是能很容易地感知。Linux设备模型底层和驱动程序是无名英雄，它们的改进和升级一直是默默地进行着。例如，Linux 2.6提供一个独立的MII（媒体独立接口，或是IEEE 802.3u）子系统，它被许多网络设备驱动程序使用，消除了原先系统中多个驱动程序使用重复代码的问题。为了提高系统的稳定性和透明性，模块子系统做了重大改进，许多代码因此被重写。当然，Linux的改进并不只限于硬件及其他基础设施，如果没有文件系统及网络协议等支撑软件的改进，硬件支持也就是死木头一块。接下来我们就来看看网络协议改进方面的执着。

先进的网络支持一直是Linux的重要财富之一。Linux作为一种操作系统，已经可以支持世界上大多数主流网络协议，包括TCP/IP（v4和v6）、AppleTalk、IPX等。2.6 内核除了对 IPSec 和 IPComp 的扩展外，还提供了对IPv6 隧道的支持以及对 IPv6 隐私的扩展。

IPsec被称为安全IP，是在网络协议层为IPv4和IPv6提供加密支持的一组协议。由于安全是在协议层提供的，对应用层是透明的。它与SSL协议及其他tunneling/security协议很相似，只是位于一个低得多的层面。当前内核支持的加密算法包括SHA（“安全散列算法”）和DES（“数据加密标准”）等。IPSec为 IPv6 提供了与 IPv4相同级别的认证和安全。所包含的对 IPv6 到 IPv6 隧道的支持让两个端点之间可以进行安全无缝的通信，比如虚拟专用网络 （Virtual Private Networks，VPN） 之上的传输。

IPv6 隐私扩展这一特性尤其着重于提高 Internet 的匿名性，让用户在使用 IPv6 地址时可以选择保护他们的身份。当前的无国界的地址自动配置模式是使用设备（换句话说，是以太网卡或者移动电话）的 MAC 地址来形式化 128 位 IPv6 地址的前缀。如果使用不变的标识符来形式化地址会使数据可以被追踪，而这个缺陷可能被某些人以某种意想不到的动机所利用。例如，只要知道一台机器的 MAC 地址，网络嗅探器就可以追踪哪些机器以及在什么时候哪台机器与此机器通信。网络嗅探器的数据很容易收集，因为无论网络拓扑如何，MAC 地址始终不变，即使机器是移动电话或者膝上电脑。记录这些数据的人可以通过这些信息来追踪工作模式和位置等等。IPv6 隐私扩展让用户可以使用一个随机的接口标识符创建另外的 IPv6 全局地址。一台机器在特定的时间段内使用这些临时的地址，直到重新设置为另一个随机地址。重新设置之后，当前的连接可以继续保持通信；不过，所有的新连接必须用新的临时地址建立通信。

可以被多台计算机接收（传统的点对点网络每次只能有两方通信）。这一功能主要被即时通信系统（如Tibco）以及音频/视频会议软件使用。Linux 2.6现在支持若干新的SSM（定源多播）协议，包括MLDv2（multicast listener discovery 多播侦听发现）协议以及IGMPv3（Internet组管理）协议等。这些都是标准协议，被多数高端网络硬件提供商所支持，如思科。

除此之外，2.6.0内核增加了对SCTP的支持。“无心插柳柳成荫”，SCTP协议最初是为发送电话信号（在IP上进行七号信令的传输）而设计的，但它却带来了一个意外的收获，通过吸收UDP面向消息和TCP稳定的优点，成为新一代的通用IP传输协议（RFC 2960）。熟悉TCP/IP的人可以简单地将SCTP看作是“超级TCP”，因为SCTP不仅与TCP很像，而且扩展了TCP的许多功能。它的主要特点有：


	
多宿性（multihoming）支持在一点到多点的连接中使用多个IP地址，这样就保证了在冗余的网络路径上透明地故障迁移。



	
与TCP字节流传输相比，与流无关的数据块传输消除了不必要的head-of-line阻塞。



	
通过路径选择和监控找出主要的数据传输通路并测试其连接性。即使某个流由于对方处理不及时等原因阻塞了，其他流还可以继续传输。例如你可以把文字和视频放在不同通道上，避免视频阻塞文字的传输。



	
验证和确认机制防止收到泛洪攻击，并且提供重复和丢失数据块的通知。



	
优化的错误检测很适合以太网的巨帧传输。





尽管加密不是最初SCTP的设计部分，但是它的设计确实提高了安全性和可靠性，例如4次握手（而TCP是3次握手）以及为了协商验证和确认使用的“甜饼”（cookie）机制有效地防止SYN泛洪攻击。cookie数据都是认证过的，通过密钥对数据进行签名，防止数据被篡改。

SCTP有两种风格的接口。一种是一对多的接口，例如：


sd = socket(PF_INET, SOCK_SEQPACKET, IPPROTO_SCTP);





另一种是一对一的接口，它已存在于TCP应用中，很容易被移植变成一对一的SCTP应用，例如：sd = socket(PF_INET, SOCK_STREAM, IPPROTO_SCTP); 如果你要想了解更多信息，可以参看RFC标准。RFC2960和RFC3309对SCTP进行了详细的定义和描述。当然SCTP在Linux平台上目前处于experimental阶段，如果你想为lksctp开源项目添砖加瓦的话，可以直接向linux-sctp@vger.kernel.org邮件组写邮件，向项目组抛橄榄枝或汇报问题，绝对有人会回复你。

Linux对网络文件系统的支持构建在Linux健壮的网络协议支持之上，它也同样健壮。安装或者输出（export）一个网络文件系统，是需要内核直接参与的为数不多的几个上层网络相关操作之一，例如：


Network file Systems --->
<*>NFS file system support nfs                              // 客户端支持
[*]Provide NFSv3 client support
[ ]Provide NFSv4 client support (EXPERIMENTAL)
[ ]Allow direct I/O on NFS files (EXPERIMENTAL)
<*>NFS server support nfs服务端支持
< >Secure RPC:Kerberos V mechanism (EXPERIMENTAL)
< >Secure RPC:SPKM3 mechanism (EXPERIMENTAL)
<*>SMB file system support (to mount Windows shares etc.)       // samba支持
< >CIFS support (advanced network filesystem for Samba,Window and other CIFS compliant servers)
< >NCP file system support (to mount NetWare volumes)
< >Coda file system support (advanced network fs)
< >Andrew File System support(AFS)(Experimental)





在上述的内核配置菜单中我们选中了对NFS和SMB的支持。

在Linux和类UNIX世界中，最普遍的网络文件系统是一个名为Network File System的文件系统，简称NFS。Linux 2.6中，NFS文件系统得到了很大的更新和改进。最大的改进就是实验性地支持新的并且还没有被广泛接受的NFSv4协议（以前的Linux版本支持NFS2和NFS3两种协议）在客户端和服务器端的实现。新的版本有更强、更安全的身份认证（采用加密技术），支持更智能化的锁管理，支持伪文件系统等。基于Linux的NFS服务端的实现具有了更好的扩展性，不仅支持UDP还支持TCP，分离lockd和nfsd，支持零拷贝传输，文件系统在输出文件的时候能够进行调整以维持它们自有的一些特征，新的nfsd文件系统不再是系统调用。NFS客户端也因为底层RPC协议在缓存机制、UDP连接控制以及其他在TCP协议上的改进而受益。Linux支持NFS共享卷作为根文件系统的功能随着TCP协议上的NFS的改进而改进。

当然Linux用户不打算始终待在被遗忘的角落，除了改进对UNIX风格的网络文件系统的支持，Linux 2.6对于Windows类型的网络文件系统的支持也进行了改进。Windows服务器（也包括OS/2和其他一些操作系统）的标准共享文件系统是遵循SMB（server message block）协议的，Linux 2.6除了对SMB协议的很多版本都已经有了非常优秀的支持外，还对SMB的升级版CIFS做了较好的支持，增加了UNICODE支持，改善了文件锁，支持硬链接，彻底消除了对NetBIOS的依赖，并给Windows用户增加了一些新的特征。不仅如此，Linux 2.6现在还支持SMB和CIFS的扩展——SMB-UNIX，该扩展使得Linux可以访问SMB服务器（比如Samba）上的可能存在的非Windows的文件类型（比如设备节点和符号链接）。

Linux 2.6还加入了相对较新的一些分布式网络文件系统（即在一个逻辑卷上的文件可以分布在多个节点中）的支持。除了Linux 2.4中引入的CODA文件系统，Linux 2.6 增加了对AFS的支持。AFS（Andrew File System）是美国卡内基梅隆大学开发的一种分布式文件系统。Andrew是这所大学的赞助者。AFS的主要功能是用于管理分布在网络不同节点上的文件。与普通文件系统相比，AFS的主要特点在于三个方面：分布式、跨平台、高安全性。Linux 2.6下的AFS特性还非常有限，在内核选项上还打着 Experimental 的标签。


13.3.2　从2.6到3.0


“锲而不舍，金石可镂”。经过40次发布，Linux内核终于离开了2.6的命名，迎来了八年来重大的发布。多年来，Linux开发人员一直致力于2.6版本的改进工作，新版本提升到3.0是为了纪念Linux风雨走过的20年，同时也是为了精简越来越复杂的版本号。之前稳定的内核版本是2.6.39。Linux Kernel 3.0改进了对虚拟化和文件系统的支持，在网络部分也做了大量的改进。巧合的是Microsoft从Windows 3.0的发布开始了它的辉煌历史，在这里衷心祝愿这只小企鹅从3.0开始，不仅能在服务器领域上成就霸业，将来还能在桌面系统和移动设备上称雄于世。

毋庸置疑，Linux设备驱动的改进一直没有停止，支持的无线网卡的种类越来越多。在linux 3.0增加了对Intel iwlwifi 105/135无线网卡、Intel C600 SAS控制器、雷凌Ralink RT5370无线网卡、多种Realtek RTL81xx系列网卡以及多种Realtek RTL81xx系列网卡的支持，而且更多的无线网卡一插就能用。我们知道无线移动设备在一般条件下能工作那不算牛，在节能状态下还能正常工作才能说明其超强的能力。802.11 stack增加了WLAN唤醒允许系统，在无线NIC进入能量消耗很低的节能状态，例如ACPI S3 suspend状态，在这种状态下无线网络芯片还能保持激活状态，实现搜寻网络或连接AP的功能。

关于Linux 3.0还有一件牛事，它支持BPF实时过滤。对你来说，BPF听起来可能有点陌生？不过你一定听说过tcpdump工具吧。它就是利用libpcap库执行任务的，而这个libpcap库就是靠BPF来完成各种复杂的数据包过滤功能的。哈哈，你已经不知不觉地用到BPF程序了。BPF和libpcap结合在一起可以很容易地实现对网络通信异常和网络攻击等方面的sniffer功能。BPF有幸运成为Linux网络Stack的一部分，Eric Dumazet的补丁使BPF在64bit X86系统上运行得更快。内核支持柏克莱封包过滤器（Berkeley Packet Filter）的实时过滤，配合libpcap/tcpdump会极大地提升了包过滤规则的运行效率。

俗话说，害人之心不可有，防人之心不可无。在丹·布朗11
 的成名之作《数字城堡》里讲到美国国家安全局能够轻易看到私人的电子邮件，并通过扫描电子邮件和数码信息来搜索含有一些关键词的信息，如“杀”、“克林顿”的出现情况。这个情况绝不是空穴来风，在现实世界里美国联邦调查局（FBI）曾经安装过名为“食肉动物”的电子邮件监视软件。这就是利用包捕获机制和包过滤机制的一种黑客手段。


11
 丹·布朗堪称今日美国最著名畅销书作家。他的小说《达·芬奇密码》自问世以来，一直高居《纽约时报》畅销书排行榜榜首。

BPF是快速网络数据过滤机制，主要目的就是让应用指定过滤函数选择它想看到的网络数据包。除了tcpdump外还有其他网络过滤程序也在使用BPF。在Linux上，BPF独立于TCP/IP协议栈。它的基本思路是网卡驱动将接收到的数据包除了交给TCP/IP协议栈外，也复制一份交给BPF过滤器，过滤器根据用户定义的规则决定是否接收此数据包以及需要拷贝该数据包的哪些内容，然后将过滤后的数据给予过滤器相关联的上层应用程序。另一方面，它为应用程序访问数据链路层提供了一个原始接口，在应用看到某种数据包之前就把此数据包干掉，从而实现了针对每个应用的防火墙。






第 14 章　身在江湖


“有人的地方就有江湖”，如今的计算机世界就像一个“江湖”。且不说冠希哥有多么无奈，把微博当QQ的局长有多么失败，就说如此平凡的你我什么时候就成了任人摆布的羔羊也一点都不奇怪。计算机的安全问题一直让我们深受其害。可以说，使用过计算机的人就没有不被病毒、蠕虫甚至木马侵害过的。轻一点的少几个文件或做个勤快的“肉鸡”，严重的可能别人知道你银行密码的速度比你老婆还快。这只能感叹由于利益的驱动让黑客们的技术进步得实在是太快。

还好，有江湖的地方同样也有“仗剑的侠士”，能够“遇见不平一声吼，该出手时就出手”，比如各种各样的杀毒软件、网络安全软件等。其实每一种操作系统自身也是“仗剑的侠士”，只是“武功”的高低不同罢了。如果这么比喻的话，可能马上会有人想到Windows，认为它的“武功”很挫。因为在计算机世界的这个“江湖”中，受害最多的就是Windows所“庇护”的那些用户们。但是这是一个非常错误的认识，Windows在“江湖”上应该属于一等一的高手,人家可是通过了美国C2级安全认证的。Windows的安全问题之所以被人们广为诟病，就是因为受它“庇护”的人太多了。有点忙不过来不是？而且由于可攻击的“肉”多，自然攻击它的狼也多，即便Windows是藏獒也对付不了。毕竟好狗斗不过群狼啊!


14.1　C2级安全认证


既然提到了美国C2级安全认证，那我们就来看看它到底处在一个什么位置上。

话说美国国防部为计算机安全的不同级别制订了4个准则，从高到低的顺序是A、B、C、D，每一个级别还细分了若干子级。显然C2是处于中等偏下的水准，看来Windows真不咋的。但是别着急，咱们接着往下看。

作为A、B这两个最高安全等级是应用于国防的，我们一般人玩不起它，也不是操作系统自己能够搞定的。比如A级设置中，一个磁盘驱动器从生产厂房直至其安装到计算机上都要被严格跟踪。作为我们小老百姓去实施这样的安全防护措施不累么？

那么再看C级，本身被划分为C1和C2两个子级。

作为C1级的系统也要求硬件有一定的安全措施，不过只是要求给机箱加个锁。作为普通人，只要你能给你家大门安上一把锁就算满足这个标准了（应该都能满足）。对于软件的要求是在使用之前必须登录，并且具有完全的访问控制能力，允许系统管理员为一些程序或数据设立访问权限。但是C1级不要求控制进入系统的用户的访问级别，这就允许用户可以把系统的数据任意移走。

C2则对C1进行了加强，引入了受控访问。这一特性不仅以用户权限为基础，还进一步限制了用户执行某些系统指令。授权分级使系统管理员能够给用户分组，授予它们访问某些程序的权限或访问分级目录。另一方面，用户权限以个人为单位来授权用户对某一程序所在目录的访问。如果其他程序和数据也在同一目录下，那么用户也将自动得到访问这些信息的权限。C2级别系统还采用了系统审计。审计特性跟踪所有的“安全事件”，如登录（成功和失败的）、系统管理员所作的操作等。可以说C2安全级别是普通用户能够负担得起且不会给使用上造成太大麻烦的最高安全等级。Windows能够达到这个高度，作为一个面向个人电脑的操作系统已经是最高的了，因为更高的就不是软件能做到的了。其实被人们普遍认为“安全”的Linux也不过如此了，有些地方可能还不如Windows。

可以说我们现在使用的系统几乎都是运行在C1级别这个样子，最主要的原因就是我们从来不想受到系统的束缚，直接拿管理员账号来用，这才导致要借助第三方软件来维持你计算机的安全。

研究Windows显然不是本书的目的所在，只是顺便帮它清洗了一下冤屈。我们还是回归正题，研究一下Linux的安全问题。Linux也是身在计算机这个“江湖”的，但是到目前为止有关Linux安全问题的报道却寥寥无几。这并不是说Linux真的很安全，毕竟针对Linux的病毒不是没有。只能说给Linux写病毒不赚钱，所以干这种事情的人少。但这也并不是说Linux就一点“武功”都不会，要不然也没法在这个“江湖”上立足。本章的内容就跟大家分享一下Linux所依仗着的那些“武功”路数，是如何让它能够在这充满了“血雨腥风”、“你死我活”的“江湖”中抢到了一个不小的山头的。


14.2　Linux的安全问题


计算机安全领域的先驱——Robert Morris曾经说过：“确保计算机安全的三条黄金定律是：不要拥有计算机，不要打开计算机，不要使用计算机。”按照这个说法，世界上就没有安全的计算机。即使是普遍被认为“安全”的Linux系统，在这方面也存在严重的不足之处。事实就是这样的，不管有多么残酷，您都得照单收着，还得享受着，要不您能咋办？

下面我准备从三个方面来阐述一下Linux系统所面临的安全问题，还都挺恐怖的！Linux可能会说自己很冤，可是没有办法，毕竟这种事儿就发生在你身上了。


14.2.1　黑客入侵


对于个人使用的Linux系统其实是不必太在意这个问题的。因为你就是那么一小撮儿，而且很可能是被黑客们不太“看得起”的苦逼程序猿。这等于在你身上没啥油水可捞，所以他们是不会打你的主意的。但是作为企业用户就不同，这背后会涉及巨大的商业利益在里面，没有不心动的黑客。而企业又是Linux系统应用的大户，所以就成了重灾区。

那么黑客们是如何入侵企业的Linux主机呢？一些类似于密码暴力破解的方法就没必要说了，因为即便现在最傻的系统管理员也知道把密码设置得长一点，所以是基本无用的。当然，那些五花八门的黑客秘籍一类的书上花费90%篇幅所介绍的什么监听啊、端口扫描啊、等等的一些伎俩，都是骗你银子的，也基本无用。因为现在大家都在使用ssh一类的远程控制工具，监听、扫描有什么用呢？我要说的是基于“漏洞”的入侵方式。这种方式一直都是黑客们行之有效，屡试不爽的高招。

要说这些“漏洞”是怎么被黑客们发现的呢？三个字——试，分析。经过不断地尝试和分析，在目前任何一台运行着的Linux系统主机上都能找出安全漏洞来。我完全没有夸大的意思，这是事实情况。原因就在于不管什么系统都是人设计和开发出来的，你见过没犯过错误的人吗？“漏洞”就是开发人员所犯下的错误，而且是非常难于被察觉的错误。你还千万别不服气，认为自己十数年的开发工作所积累下来的优良经验，不可能犯下能够产生严重安全问题的错误。

一个最典型的故事就发生在Jon Bently的身边，并在他的《编程珠玑》一书中描述过。他说：在多年的时间里先后让上百位专业程序员实现二分查找法，而且每次都是在给出算法的基础描述后，很慷慨地让他们用两个小时的时间去实现它，而且允许他们使用自己所擅长的高级语言（包括伪代码）。令人惊讶地是，大约只有10%的专业程序员正确地实现了二分查找法。Donald Knuth也说过：尽管第一次二分查找算法早在1946年就被发表，但第一个没有Bug的二分查找算法却是十二年后才被发表出来。

可以说，如果一个简单的二分查找算法没有被正确实现的话，就很有可能产生一个严重危及安全的漏洞。不信，那就先看一下代码1，我用C来实现。

代码1：


static int binary_search( int target, int array[], int size )
{
    int l = 0, r = size -1;
    int h = 0;
    if( size <= 0 )
    return -1;
    while( l <= r ) {
        h = ( l + r ) / 2;
        if ( target > array[h] )
        l = h + 1;
        else if( target < array[h] )
            r = h - 1;
        else
            return target;
       }
    return -1;
}





这段代码看起来非常严谨，但是却有着非常严重的问题，你看出来了吗？最关键的是：


h = ( 1 + r ) / 2;





因为h是int类型，在32位或64位的机器上，它最大能表示的数是2147483647，如果l与r的和大于这个数会出现什么问题呢？加法溢出，会得到一个负数。如果用一个负数作为数组的下标会出现啥情况？有人说：访问越界，系统崩溃。要我说这还是很优美的方式呢。如果传递给它的数组是在堆中分配1
 的，系统就会崩溃；但是如果是在栈中分配2
 的，你的堆栈中的内容就可能泄露了，虽然大多是情况下是无关紧要的，但谁敢保证“有心人”的努力会白费呢？正确的写法应该是：


1
 使用malloc等库函数分配的。


2
 局部变量。


h = l + ( ( r - l ) / 2 );





如果使用Java语言，可以是：


h = ( l + r ) >>> 1;





当然，很多人会认为这种错误即便发生了，也不会造成太大损失，毕竟黑客要想从这个漏洞中获取点什么有用的信息甚至入侵到系统中，还是需要付出很多时间代价去剖析或者拥有极大的运气。但是不要忘记，大多数能够被黑客有效利用并成功入侵系统的漏洞，基本上都是这种看似“无关紧要”的错误引发的，比如缓冲区溢出、SQL代码注入等。而且，你不能认为黑客们就没有中500万的运气，也不能低估他们因为利益的驱动而产生耐心的程度。

我给出这个例子要说明的是，很多严重的安全漏洞并不是因为你的粗心大意带来的。因为像上述代码这样简单的例子都要全体计算机工作者们经过12年的实践才能发现。而作为Linux这样一个复杂的软件系统，又有哪些隐患至今还是不为人知的呢？而且一个很实际的问题就是，随着Linux系统的广泛应用，其所暴露出来的安全漏洞也越来越多了。


14.2.2　“病毒泛滥”


如果严格说Linux病毒泛滥是很冤枉的，只是我们将病毒、木马、流氓软件等统统称为了病毒罢了。在我看来，它们不但是计算机病毒，而且还是这个社会的毒瘤。因为现在的病毒制造者根本就不是什么喜欢恶作剧的电脑神童，其真实的本质是趋炎附势的财奴。不但危害着企业的利益，还侵害着我们这些兢兢业业、艰苦奋斗的房奴。

就Linux本身而言，从科学层面定义的计算机病毒是很难在Linux系统中长期生存下去的。从历史上看，1996年秋诞生了Linux上的第一个病毒Staog，后来在1997年初又诞生了第二个病毒Bliss，它们两者之所以能够成为病毒是因为当时Linux内核存在某种缺陷，而当缺陷被修正了之后，它们就随之消亡了。直到现在，十几年过去了，没有发生任何实质性的Linux病毒大流行的情况出现，更谈不上“泛滥成灾”。可以说Linux的病毒基本就是人们茶余饭后的谈资罢了，因为一个成功的Linux病毒必须是手法高超且具有非凡创意的软件作品，这留给真正的天才们去创造吧，那些财奴们才懒得做这样的事情呢。

但是Linux上的恶意软件却有愈发疯狂的趋势。虽然Linux是以开放源代码著称，但是普通用户有几个能有那么大把的时间和能力，每个软件都从源代码安装，且能够对每一个常用软件的代码都了如指掌呢？这就给某些财奴们创造了机会，而且有时候还能冒充正义的化身，高喊着支持开源软件运动，而在背后却实行着他们不可告人的勾当。使得很多无辜的开发者成为他们替罪的羔羊，很多善良的人们沦为他们赚取大把钞票的工具。随着Android这样的基于Linux平台的移动操作系统的普及，以及Google等这样极度崇尚所谓“美式自由”的公司允许人们任意开设应用商店的境况出现，使得这种现象开始有愈演愈烈的趋势。

可是，很多问题并不是财奴们单方面就能掀起这么大风浪的。毕竟中国的一句古话是：“一个巴掌拍不响”。很多Linux用户也有自身的问题。总是不爱受到限制，喜欢使用root账号，这使得病毒、木马、流氓软件有了在Linux下生根的更广阔的空间和养分。我仅能在这本书中卑微地呼吁一下：亲们，善待Linux，慎用root账号，保护你自身的权益！


14.2.3　拒绝服务攻击


拒绝服务攻击也叫DoS（Denial Of Service）攻击，这跟曾经十分流行的操作系统没有半毛钱关系。这是一种非常缺德地侵犯计算机系统安全的行为。虽然遭到这种攻击的用户不会爆出什么“艳照门”来引爆大众的眼球，但损失依然会很惨重。之所以说DoS很缺德，是因为它如果针对你个人，你将无法正常使用你的计算机，除非断开网络，但是没有网络我们还怎么活啊？要是它攻击某些商业性服务器，那么不单提供服务的系统会瘫痪，所有需要得到服务的用户也将失去服务。然而实行这种攻击的“人”却得不到什么实际的好处。我之所以将人字加上引号，就是因为这种“损人不利己”的行为应该已经超出人类的价值观了，虽然有些情况是出于某种所谓“商业”目的。

其实以现在个人计算机的运算能力，加之Linux系统优秀的TCP/IP协议栈实现，普通的DoS攻击并不会带来什么特别大的威胁。面对强大的商业服务器系统，DoS自然也不在话下了。这是Linux的一种优势。但是，当前“黑客”（依然要用引号）们已经变换了策略，采取了更为恐怖的DDoS（Distributed Denial of Service），翻译过来是分布式拒绝服务攻击。这种攻击的危害相当可怕，让很多DoS攻击源同时向某个计算机发起攻击，犹如洪水猛兽一般势不可挡，而且甚至与被攻击计算机处于同一网络的其他无辜计算机也会受累。国内最为著名的发生于2009年5月19日的“暴风门”事件就是一起规模空前的DDoS攻击，直接导致了中国电信的大面积网络瘫痪，面积覆盖大半个中国。足可见DDoS的可怕之处。

面对这种类型的攻击，可以说任何操作系统都是无能为力的。因为这涉及了一个计算机科学历史性的“巨大Bug”—— TCP协议的机制问题。从前面的章节中你可以了解到，TCP协议是一种面向连接的协议。两台计算机通过TCP协议通信时，这两台主机要负责维护这个连接。这必然会消耗一定的计算资源和操作系统资源，比如文件描述符。作为服务端的计算机往往需要同时维护多个TCP连接，但是这个数量是有限制的，因为文件描述符会占用内存，纵使可以放开描述符的限制也会遇到内存上的限制，这个你没法放开。DoS或DDoS攻击就利用了这个“漏洞”，把计算机系统的全部资源都消耗干净而让它无法继续工作。当然，这还是很普通的手法。更厉害的还有TCP Sync Flood、UDP Flood等，本书就不一一介绍了。总之是防不胜防。

虽然DoS或DDoS从原理上讲是目前互联网技术无法解决的，但是Linux的开发者们，包括其他操作系统的开发者们，依然在试图改进一些TCP/IP协议的实现算法，来提高系统本身对抗这种攻击的能力。根据我的经验，Linux在这方面不如Windows做得好。在我的从业经验中，Windows 2003的服务器在遇到这类攻击时的存活时间往往比Linux服务器要长。而且有些版本的Linux内核在遇到这种攻击后，会出现“Kernel panic”，整个系统彻底崩溃。Windows 2003却从来没遇到过。换句话说，在攻击结束之后，Linux服务器需要重启才能继续工作，而Windows 2003服务器能够立即开始工作。这就相当于Linux系统在遇到类似问题时，往往需要更长的系统修复时间，使得整套系统的可靠性下降。虽然Linux有免费的优势，但是在遇到这种问题的时候，对于某些用户来说，Windows 2003会更划算。

虽然这是一本介绍Linux的书，但是在这里却一直赞扬Windows很强。并不是我有什么叛逆的心态，只是不爱护短罢了。同时也是想让大家了解Linux在安全方面相较于其他系统还是有不足的地方的，不要去迷信。


14.2.4　小结


“聪明莫过帝王，伶俐莫过江湖。养家不可治气，治气不必养家。心有波涛面含春色，此为江湖。江湖子弟，拿得起来放得下，更应守江湖道义。奈何，今日江湖已面目全非。尤其我行英才，掰块馒头扔脸上让干嘛都行，饶块酱豆腐造反都能商量。给十块钱能把他父亲小名儿写电视塔上。寂寞风前独悲立，江湖几人还。”这是“非著名相声演员”郭德纲先生对其所从事行业的感叹，我们IT这个行当又何尝不是如此呢？

就像我在开头所说的，虽然本节所列举的这些安全问题并不完全是Linux自身不足造成的，但是它就发生在Linux身上了，不能完全说不管我事儿。同时我也想通过这一节的介绍让大家能够了解到：计算机安全问题依然是任重而道远的，诸君仍需努力。

好了，目前Linux系统上非常棘手的安全问题已经呈现给大家了，而且是一直需要去解决的问题。但是Linux系统依然被看作是安全的，这是因为它已经解决了很多问题。那么接下来的内容，就是要介绍那些Linux已经实现了的且被广泛应用的安全机制。Linux也正是因为有了这些安全机制，才被人们认可了它的安全性。当然，讨论这些机制是否存在漏洞则超出了本书的范围，我也不是这方面的“砖家”，真拍不动它。如果你能够通过本书的介绍发现这些现有的安全机制存在某些漏洞，那就发扬一下开源精神告诉大家吧！


14.3　PAM用户认证机制


日新月异的计算机技术发展了这么多年，用户认证方式也发生了翻天复地的变化。比如：密码验证、指纹认证、RFID认证、虹膜认证等，踊跃而至，层出不穷。可是不管采用什么样的认证方法，都有一个不可回避的问题，那就是你得实现它！


14.3.1　什么是PAM（可拔插认证模块）


Linux作为一个能够同时提供多种服务的操作系统，是不能只提供一个绕不过去的login命令就能保障其不被非法登录的。类似sshd、ftpd这样的应用也能让用户登录系统并做一些有实质性的工作，也需认证用户身份。

所有能够让用户登录系统的应用都要单独去实现一套用户认证方法很有重复造轮子的嫌疑。而且人在编写软件时想不出错是很难的，重复地去编写这么多的用户认证代码想保证每一个都不出错更是难上加难。即便一个非常简单的软件错误，都有可能被黑客们拿来利用并入侵到系统中。更何况在这么重要的用户认证上出现点什么差错呢？而且一旦发现某种方法或算法有问题，要修改起来可就麻烦大了。因为好多应用可能都使用了这种方法或算法，而它们又不是一个人或一个公司做的。但凡遗漏了谁或谁懒惰了一点，对整个系统的安全性都可能会带来致命的威胁。

为了解决多个应用的用户认证问题，Linux引入了一套名为PAM的用户认证机制，它的全称是Pluggable Authentication Modules，翻译过来是就是“可拔插认证模块”。它将用户认证功能从应用中独立出来，单独进行模块化设计，统一实现和维护，并提供了一套标准API，以便各应用程序能够方便地使用它们所提供的各种功能。特别的，这种用户认证机制，对于其上层的用户（包括应用程序和最终用户）是透明的。

PAM诞生自1995年，最先由SUN提出并应用于Solaris 2.3上。在这之后，经过广大开发人员的不懈努力，各版本的UNIX系统陆续提供了对PAM的支持，包括FreeBSD和Linux。其中专门针对Linux实现的PAM，通常被称为Linux-PAM。这些不同的PAM，除了具体的实现不同外，框架和标准API都是相同的。所以本书并没有特别指明要介绍的是Linux-PAM，因为这些知识具有普适性。


14.3.2　PAM的体系结构


PAM为了提供足够高的通用性、灵活性和可配置性，采用了插件机制，这样就可以针对不同的应用灵活组织不同的插件来提供“随需应变”的用户认证机制。这也是其“可拔插”之名的由来。

为了实现“可拔插”性，又要兼顾易用性，PAM采用了分层的体系结构：让各认证模块从应用中独立出来，然后通过PAM API作为两者联系的纽带，应用程序可根据实际功能需要，灵活地在其中“插入”所需类别的认证功能模块。所以，PAM可以被划分为三层：应用层、接口层和认证模块层。这种设计思想还有一个特别时髦的名字，叫“高内聚，低耦合”。如果你还搞不清楚啥是“高内聚，低耦合”，PAM就是一个非常典型的例子。具体可见图14.1所示。
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图 14.1　PAM的体系结构


从图14.1中可以看出，PAM API处在中间位置，负责应用与各模块之间的通信。当应用程序调用PAM API时，相关的API实现代码会按照“配置文件”的规定，加载并调用相应的模块所提供的功能来执行具体的认证操作。这样，只要修改“配置文件”的相关项就可以改变具体应用的认证方式。而且，也可以根据实际需要，任意添加新的认证模块来实现特殊的认证方式。

PAM为了提供更为细粒度的认证控制，给模块划分了四种类型，分别代表四种不同的认证任务。它们是：auth、account、session和password。auth类型的模块用来执行实际的认证工作，比如：提示用户输入密码或判断用户是否为root等；account类型的模块负责对用户的各种属性进行检查，比如：某个用户的密码是否到期、root用户是否允许在这个终端登录等；session类型的模块用于执行用户登录前、退出后的一些操作，以及对每个会话进行跟踪和记录，比如：给新用户初始化home目录、记录用户登录的时间等。password类型的模块实现了用户密码的细粒度管理，比如：设定密码的有效期、允许重复输入的次数等。

这四类模块可以堆叠使用。也就是说，一个认证动作可以同时使用多个相同类型的模块共同去完成。这就像“陪审团”去判断一个用户是否“有罪”一样，只要达到相应的“比例”就可以作出结论。而且每个具体的模块也不会仅限于一种类型，它们的“身份”也会随时变化。具体应该怎样，一切由配置文件说了算。

作为开发人员，不管是要编写需要认证功能的应用，还是准备给PAM编写某种类型的模块，都需要与PAM API打交道。

PAM API所提供的一些接口会与PAM的四类模块有一定的对应关系。例如：用于认证用户的pam_authenticate()接口和用于管理认证凭证的pam_setcred()接口对应着auth类型的模块；用于确认用户是否有权登录系统的pam_acct_mgmt()接口对应着account类型的模块；用于打开和关闭用户对话的pam_open_session()和pam_close_session()接口对应着session类型的模块；用于修改用户口令的pam_chauthtok()接口对应着password类型的模块。

PAM API所提供的另外一些接口就不再与具体的模块相对应了，它们的作用是提供一些管理性功能或实现应用与模块之间的通信。管理性的接口有：pam_start()、pam_end()、pam_get_item()和pam_set_item()等。实现应用与模块之间的通信接口有：pam_putenv()、pam_getenv()和pam_getenvlist()等。

至于PAM API该如何使用，我们稍后再做介绍。

如果是做为Linux系统管理员，要针对某些特殊的应用制定特别的用户认证方案或添加新的PAM模块，就需要与配置文件打交道了。

PAM的配置文件通常是pam.conf文件或pam.d目录，它们都会保存在/etc目录下。具体是使用pam.conf还是pam.d目录，不同的发行版可能不同，但是它们一般不会同时出现。毋庸置疑，在使用pam.conf文件的时候，所有配置信息都会保存在这个文件中；使用pam.d文件的时候，每个应用会有一个与它对应的配置文件，对应方式就是具体的配置文件名会与对应的应用名相同。如果pam.conf有机会与pam.d目录同时出现的话，pam.conf是会被无情地抛弃的。


14.3.3　配置PAM


不管采用何种形式，配置文件的格式都差不多，由很多条记录组成。一般地，一条记录就是一行，并且使用空白字符（包括Tab)将其划分成多个字段。各字段的定义按照从左至右顺序为：应用名、模块类型、控制标记、模块路径和模块参数。但是由于pam.d目录的形式会给每个应用提供一个单独配置文件，这就使得“应用名”这个字段没有存在的必要了，所以你会发现这些配置文件的内容会较pam.conf少一列。此外，如果觉得一条记录占一行会影响可读性，也可以使用斜杠“\”续行（我反倒认为这样更不易读）。代码2是一个典型的pam.conf文件的内容片段，代码3是pam.d 目录下针对sshd的配置文件内容。通过这两个例子，你可以比较一下它们的差别。

代码2：


#%PAM-1.0
login auth [user_unknown=ignore success=ok ignore=ignore default=bad]\
pam_securetty.so
login auth          include        system-auth
login account       required       pam_nologin.so
login account       include        system-auth
login password      include        system-auth
login session       required       pam_loginuid.so
login session       optional       pam_console.so
login session       required       pam_namespace.so
login session       optational     pam_keyinit.so force revoke
login session       include        system-auth
login -session      optaional      pam_ck_connector.so
……
other auth          required       pam_deny.so
other account       required       pam_deny.so
other password      required       pam_deny.so
other session       required       pam_deny.so
……





代码3：


#%PAM-1.0
auth            required       pam_sepermit.so
auth            include        password-auth
account         required       pam_nologin.so
account         include        password-auth
password        include        password-auth
# pam_selinux.os close should be the first session rule
session         required       pam_selinux.so close
session         required       pam_loginuid.so
# pam_selinux.os open should only be followed by
# sessions to be executed in the user context
session         required       pam_selinux.so open evn_params
session         optional       pam_keyinit.so force revoke
session         include        password-auth





从这两个例子中你能容易辨别的就是模块类型字段了，具体内容与我之前介绍的模块类型是一致的。你会发现，每个应用都会配置多个相同类型的模块，这就是模块的堆叠使用。具体到执行阶段，同等类型的模块会被按照其出现的顺序来执行。

代码2的应用名字段中有一个other应用。实际上并没有这个名称的应用，也不要把你的应用这样命名。因为other代表了所有未明确指定配置项的应用，在这个例子中要求对这些应用都要拒绝认证。即便使用pam.d目录的形式也支持这样的设定，只要文件名是other就行。

那么“控制标记”字段该如何解释呢？你们会发现，我所提供的这两个例子，有的复杂、有的简单，但是不管怎样，都是不知所云。从其内容上看，有些是在描述具体模块的重要程度的，有些则不是。事实上也差不多是这样。

对于规定模块重要程度的控制标记一共有四个，他们是：


	

required


表示该模块的认证成功是用户通过认证的必要条件。也就是说，只要有一个被标明为required的模块认证失败，用户就一定不会通过认证。但是，即便这类模块认证失败，PAM也不会立即将错误消息返回给应用，而是继续将其他模块都调用完毕之后才返回。这样做的目的就是为了麻痹“敌人”，让他们搞不清楚到底是哪里认证失败的。所以，required是最常用的控制标记。



	

requisite


与required差不多，但是只要用它标记的模块认证失败，就会立即返回给应用。具体的返回值与第一个认证失败的模块有关。一般被requisite标记的模块多数用来判定当前用户所处的环境，如果环境不够安全，即便是合法的用户也不会通过验证。这是最严苛的要求，一般很少使用。但是requisite能够降低黑客利用不安全媒介获得输入密码的机会。



	

sufficient


表示该模块验证成功是用户通过认证的充分条件。只要这个模块验证成功了，就代表没有必要继续去认证这个用户了。那么相应的行为就是只要被sufficient标记的模块一旦认证成功，就会立即返回给应用，报告成功；但是需要注意的是sufficient的优先级低于required，那么如果有required失败，则最终的结果也是失败的；当sufficient认证失败时，相当于optional。



	

optional


这表示即便该模块认证失败，用户也可能通过认证，除非别无它选。换句话说，它仅供参考。而实际应用中，optional所标记的模块只是显示些信息，根本不去做什么认证工作。





为了更进一步地说明这四个“控制标记”，可以参考一下图14.2所示的PAM用户认证的基本流程。
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图 14.2　PAM用户认证的基本流程


这四个是说明模块重要性的，那么其他的呢？include是包含的意思吗？猜对了，就是包含的意思。include要求当前配置文件包含另外一个配置文件，所以它所描述的模块并非真正的模块，而是与当前配置文件具有相同路径的另外一个配置文件。在我们的例子中是system-auth和password-auth这两个配置文件。它们的内容与pam.d目录下的配置文件很像，也是没有“应用名”这个字段，即便实际上使用的是pam.conf。因为在被具体应用的记录所引用时，它们就是要修饰这个应用，显然“应用名”字段不但多余还碍事儿。需要注意的是，include属于控制标记，只会对“模块类型”字段所标记的一类模块起作用。即便system-auth可能包含了全部四种类型的模块，也只有与当前记录所对应的那一类模块的那些记录被包含了进来。我们举了例子，就是代码3的第三行，内容是：


auth include password-auth





假设password-path配置文件的内容是：


#%PAM-1.0
# This file is auto-generated.
# User changes will be destroyed the next time authconfig is run.
auth        required       pam_env.so
auth        sufficient     pam_Unix.so nullok try_first_pass
auth        requisite      pam_succeed_if.so uid >= 500 quiet
auth        required       pam_deny.so

account     required       pam_Unix.so
account     sufficient     pam_localuser.so
……

Password    requisite   pam_cracklib.so try_first_pass retry=3 type=
password    sufficient  pam_Unix.so sha512 shadow nullok try_first_pass use_authok
……





那么它实际包含的内容就是：


auth    required        pam_env.so
auth    sufficient      pam_Unix.so nullok try_first_pass
auth    requisite       pam_succeed_if.so uid >= 500 quiet
auth    required        pam_deny.so





目前所介绍的这些“控制标记”都还是很简单的。但是还有一个非常复杂的，那就是在代码2中所见到的：


[user_unknown=ignore success=ok ignore=ignore default=bad]





这是什么含义呢？好像是对一些返回状态的处理方式！没错，这次你又猜对了，就是描述了对模块具体的返状态的处理方式。类似user_unknown、success、ignored等这些内容就是某个模块的返回状态。那么相应的ignore、ok、bad等就是对这些返回状态的处理方式标记，或者说是“动作”。PAM所支持的所有动作见表14-1所示：


表14-1　PAM所支持的动作列表





	
标记


	
说明







	
ignore


	
忽略这个返回状态，不会对验证结果产生影响





	
bad


	
表示这个返回状态代表验证失败，余下的模块调用也永远失败





	
die


	
与bad相同，但是应该立即返回到应用，不再继续调用余下模块





	
ok


	
表示这个返回状态应该被看作是验证成功，继续调用余下模块





	
done


	
与ok相同，但是应该立即返回到应用，不再继续调用余下模块





	
N（一个整数）


	
与ok相同，但是要跳过N个模块才能继续





	
reset


	
清除所有的返回状态，继续调用余下模块







显而易见的是，利用这些标记可以更加细腻地控制各模块验证结果所占有的权重。而且完全可以用它们描述出之前所介绍的那四种有关模块重要性的“控制标记”。重新描述一下它们就是：


required        [success=ok new_authtok_reqd=ok ignore=ignore default=bad]
requisite       [success=ok new_authtok_reqd=ok ignore=ignore defalut=die]
sufficient      [success=done new_authtok_reqd=done default=ignore]
optional        [success=ok new_authtok_reqd=ok default=ignore]





对于模块能有哪些返回状态是没有严格要求的。比较常见的可参考表14-2中所列的那些。当然，这些也只是最常见的。如果你想了解更多的返回状态，或者需要开发PAM模块，可以参考/usr/include/security/_pam_types.h文件中所定义的内容。这个文件中定义了很多宏，几乎每一个都代表返回状态。只是它们的命名会与应用在配置文件中的有一些差别，但还是有规律推断出来的。不相信的话你就试试嘛！


表14-2　常见的模块返回状态





	
状态


	
说明







	
success


	
认证成功





	
auth_err


	
认证失败





	
new_authtok_reqd


	
需要新的认证令牌。有三种情况会返回这个状态：一是根据安全策略需要更改密码；二是密码为空；三是密码已经过期





	
ignore


	
忽略底层account类型模块的返回状态，而且无论是否被required、sufficient和optional修饰。出于安全性考虑，这个返回状态通常要被忽略掉，这样其他模块的返回状态就会被参考





	
user_unknown


	
未知用户





	
try_again


	
已经通过了密码服务的初步检测





	
default


	
所有没有注明的返回状态







可能到这里你会猛然发现，控制标记的“语法”构成需要很多空白字符来进行分割，难道不会被当作“字段”给弄错吗？答案自然是不会，因为使用了中括号“[ ]”。要是你忘记了中括号，肯定就会出错！

哦，还有一个控制标记需要说明一下，那就是substack。这个标记跟include有些类似，但是done和die这两个动作不会立即返回，而是要继续执行完substack中的所有剩余模块。相应地，reset动作也只能影响到substack中模块的返回状态。你完全可以将substack看作是用户认证阶段的“子过程”。

配置文件中余下的两个字段是：“模块路径”和“模块参数”，应该不难理解的。对于模块路径，可以有两种方式表达：一是使用绝对路径，也就是从根“/”开始的路径；二是只给出一个文件名，PAM会在模块的默认路径中去搜索。PAM模块的默认搜索路径是/lib/security，如果是64位系统就是/lib64/security。需要注意的是，本书所给出的这个默认搜索路径只是最常见的，因为PAM在编译的时候可以特别指定。这就意味着如果你遇到了一个比较蛋疼的Linux发行版，可能就不是这样了。至于模块参数就与具体模块有关了。而且模块参数字段处于最后面，这使得它不会因为拥有空白字符而被划分成若干独立的字段。换句话说就是随意使用空白，用不用中括号“[ ]”就看您心情了。

某些特殊的模块和其参数配合起来可以获得非常神奇的效果。比如pam_succeed_if.so这个模块。它可以是满足全部四种类型模块的功能需求。它的参数很多时候就是一个条件表达式，比如：user != root、user_id >=500等。如果“表达式”的计算结果为真，那么pam_succeed_if.so模块会返回success状态，表示通过认证。如果有效利用，完全可以使得PAM的配置文件像一个拥有选择分支结构的微型语言。实际上也正是如此。

至于PAM所提供的那些模块，本书就不做详细的介绍了。当需要其配置PAM的时候，可以查看Linux的联机帮助文档。每一个PAM模块，都有详细的文档资料。

似乎到了这里，如何配置PAM算是说明白了，PAM的整个工作机制也开始清晰起来。但是你可能还会有一些疑问，那就是为什么一个简单的确认用户名和密码是否正确的过程，要搞得这么复杂。这里面的个中原因显然是几句话说不清楚的。其中最主要的原因恐怕就是PAM并不是提供一种方法，而是提供了一种机制。它允许用户利用这种机制，实现多种多样的用户认证方法。

就比如：我有一台在互联网上提供HTTP服务的Linux主机，HTTP服务是提供给所有人的，但是管理这台主机的就只能是我本人。虽然利用ssh可以很有效地保证我与主机之间的通信安全，但是我所使用的用户名和密码可能早就被买卖了好多次。那么一个比较安全的做法是，只允许通过我自己的电脑才能使用ssh连接这台主机。这时只需要改变一下PAM的配置，只允许我这台电脑才能通过用户认证就可以了。当我的HTTP服务开始盈利了，并且足够养活一个团队了，我也忙得不可开交，急需要雇佣一个专门的人来帮我维护。那么也只需要改变一下PAM的配置，就可以让另外一台电脑通过认证了。当然，我是不希望把root账号给我的雇员的，那么就限制他的电脑不能用root账号吧。

显然在实际的应用过程中，会有更为复杂的需求。如果PAM只是提供了一种方法，可能所有Linux管理员会很高兴，但是更高兴的恐怕是黑客们了。只要在自己的环境中找到那么一个漏洞，可就变成了放之四海而皆准的“真理”了。显然这不是任何人期望看到的结果。

最后，你可能还是存在着那么一点点疑虑，或在暗自抱怨着我或出版社的不细心，总是有一些笔误或印刷错误。为什么呢？因为在代码2有这样的一行内容：

login -session optaional　pam_ck_connector.so

哈哈，欧耶！看到这一点说明你非常细心，但是我也真没有粗心。因为模块类型字段里的那个横线“-”既不是笔误也不是印刷错误，它是真实存在的。它要求这个模块的认证过程不记入日志。与此相对应地那些不带有横线“-”的模块，就都要记入日志。不过具体有没有日志可记就要取决于具体的模块是否有日志要写。事实情况是大多数模块默认情况下不写日志，但是使用debug选项基本都能强迫它们去写。PAM的用户认证日志记录在/var/log/secure文件中。只有root用户能够查看。也可以通过监控这个文件的变化，来研究PAM的工作工程。


14.3.4　密码映射


既然PAM提供了一套机制，允许使用多种方法的组合进行用户身份确认，那么就不可避免地遇到一个问题——不同的方法有不同的密码体系。为这个问题开脱的最好理由就是“安全”。因为黑客要攻破这样的系统，就必须攻破所有的密码体系。但是一旦采用了多种密码体系，就避免不了在进行一次认证的过程中要求用户多次输入不同的密码。显然如果记性不太好将会遇到很大的麻烦。但是统一密码体系统一密码，就会削弱系统来之不易的安全性。PAM的密码映射机制提供了两全其美的解决方案。

密码映射机制引入了“主密码”和“副密码”这两个概念。主密码加密其他密码体系的密码而形成副密码，并且将这些经过加密的副密码存放在一个用户能访问的地方。主密码一旦通过认证，就可以利用它来解密副密码而获得相应的密码继续认证。这个过程就是“密码映射”。如果密码映射出现错误，或者映射不存在，那么需要密码的相关模块就会提示用户输入密码。主密码一般被保存在PAM API层，并在需要时提供给堆叠的各个认证模块。出于安全考虑，密码要在pam_authenticate函数返回之前清除，而且主密码必须足够强壮。一般地，主密码应该比较长，使用大小写字母、数字和特殊符号混合在一起构成。密码如何加密和如何存储则完全取决于PAM的具体实现。

为了实现密码映射，所有类型的认证模块应该支持以下四个映射选项：


	

user_first_pass


该选项表示模块执行时不提示用户输入密码，而将该模块之前提示用户输入的主密码作为它们的公共密码进行验证。如果用户没能通过主密码的认证，则该模块不提示用户输入密码。这个选项一般用于希望强制用同一个密码通过多个模块认证的时候。



	

try_first_pass


该选项与user_first_pass类似，但是当用户的主密码没能通过认证时，则会提示用户输入密码。



	

use_mapped_pass


该选项要求使用密码映射机制得到模块的密码。也就是说，该模块被定义后不会提示用户输入密码，而是用映射密码，也就是使用经过主密码解密副密码得到的密码来进行认证。即便在此之前用户没能通过主密码的认证，该模块也不会提示用户输入密码。



	

try_mapped_pass


该选项与use_mapped_pass的差别就如同try_first_pass与user_first_pass的差别一样。如果主密码不正确，模块就会提示用户输入密码。





需要说明的是，当某个模块的密码被改变之后，PAM会保存所有新旧密码，并且能够让某些相关模块访问到它们。这使得其他模块能够利用此信息更新加密的口令而不必强制用户再次输入密码。

密码映射机制是PAM比较复杂的机制，可以显著提高系统的安全性同时又保障了系统的易用性。当前大多数企业级的Linux发行版并不默认提供利用这种机制的用户认证方案，唯一的应用可能就是我在前面给出的那个password-auth文件的例子了。主要是因为“安全”这个问题对于不同的企业是有不同的要求和实施策略，服务器供应商很难做到面面俱到。为了能够让一个Linux系统达到足够强健的安全性而又不失去易用性，作为系统的管理员，可能需要付出更多的汗水和经验值去保障。


14.4　应用PAM API


通过前面的介绍，你应该对PAM的整套运作机制有所了解了。如果你是一名程序员，或许会很急切地想知道如何在自己的程序中集成PAM来进行必要的用户认证，抑或是想了解一下诸如login、sshd这样的程序是如何利用PAM来完成用户认证的，乃至如何向PAM中添加自己的模块。这一节将为您揭晓答案。


14.4.1　开发概述


PAM所能提供的功能在前面已经说过了，就是四类模块的功能。与Linux系统其他的API一样，PAM API也使用一个共享库来提供所有接口，同时也会提供几个与之相对应的C头文件。

当你要开发一个使用PAM的应用时，应该包含这样的代码：


#include<security/pam_appl.h>





在编译你的程序时，还应该使用类似这样的命令：


gcc -o application ... -lpam





当你要给PAM开发一个模块时，应该包含这样的代码：


#include<security/pam_modules.h>





在编译你的模块时，应该使用类似这样的命令：


gcc -fPIC -c pam_module.c
gcc -shared -o pam_module.so pam_module.o -lpam





虽然开发应用和开发模块的时候所使用的头文件不同，但是都要求连接同一个库：libpam.so。就是它提供了PAM API的全部接口，也是整个PAM系统的核心。


14.4.2　PAM事务


应用程序认证用户身份的过程和用户认证通过之后对其行为进行跟踪的一整套流程被称之为PAM事务，以下我会简称为“事务”。

事务拥有一个名称，一般与应用程序名称相同。当然，如果你想别出心裁的话，可以起个花哨的名字，但是你得想办法告诉系统管理员你起的是什么名字。因为在配置文件中“应用名”字段实际上标明的是事务名。

一个事务只能认证一个用户。也就是说，如果你的程序需要认证多个用户，就必须创建多个事务。多个事务可以并行执行，只要你的程序是那样设计的就行。就比如类似sshd、ftpd这样的服务程序，很多时候要处理多个用户的同时登录，那么它们就一定要开启多个事务。具体为什么是这样，慢慢地就能理解。

创建事务的接口是pam_start()，它的完整定义是：


int pam_start(const char *service_name,
          const char *user,
          const struct pam_conv *pam_conversation,
          pam_handle_t **pamh )





第一个参数service_name就是事务名，第二个参数user是要认证的用户名。第一个参数必须给定，而第二个参数则是可选的（可以为NULL）。应用程序只要调用了pam_start()接口，PAM_API就会读取配置文件，如果事务名没有给定，这个时候就无法找到合适的配置项了。而第二个参数用户名为什么不需要给定，后面再说。

第三个参数则很重要，这是一个结构体，有如下定义：


struct pam_message {
    int msg_style;
    char *msg;
};
struct pam_response {
    char *resp;
    int resp_retcode;
};
struct pam_conv {
    int(*conv)(int, const struct pam_message**, struct pam_response**, void*)
    void *appdata_ptr;
};





结构体pam_conv的conv字段是一个函数指针，一般在C中就是用来进行回调的，在这里也不例外。按照PAM的术语，conv指向的函数叫conversation function，翻译过来就是“对话函数”。

既然叫对话函数，那么是谁跟谁对话呢？模块与应用对话。模块和应用对什么话呢？最简单的就是问用户要密码。因为密码这东西是肯定不能明文保存的，只能等到用的时候叫用户自己去输入。当然，模块和应用还有一些别的对话内容，比如模块的一些警告信息、提示消息等。所以，对话函数由谁提供，由谁来调用，应该不用我明示了吧？

对话函数的前三个参数很重要。第一个是消息的数量，第二个是具体的消息数组（也可以叫“问题数组”)，第三个是对具体消息的响应（也可以叫“答案数组”)。有多少个“问题”，就得有多少个“答案”，否则就会发生错误。需要注意的是，“问题数组”的内存由PAM API来分配，而“答案数组”的内存则需要应用程序来分配，但是PAM API会负责回收这些内存。更需要注意的是，“问题数组”是值传递，而“答案数组”是引用传递。换句话说，“问题数组”是pam_message指针的数组，而“答案数组”则是pam_response的数组。如果还是不理解，就看我在后面给出的代码吧。

对话函数的第四个参数属于辅助数据，它实际上就是pam_conv结构体的appdata_ptr字段的内容。在使用C++编程的时候，可以将this指针传递给它。根据实际需要，传递什么都可以，只要你认为是合理的，能用得着的就行。

对于代表“问题”的pam_message结构体，第一个字段msg_style用来标明这是一个什么类型的“问题”，而msg字段则包含具体的问题。一般有四种问题，分别用PAM_PROMPT_ ECHO_OFF、PAM_PROMPT_ECHO_ON、PAM_ERROR_MSG和PAM_TEXT_INFO这四个宏来代表。PAM_PROMPT_ECHO_OFF类型的“问题”要求用户回答问题的时候不能有回显，最典型的就是要求用户输入密码，那么这类问题的msg字段的内容可能就是“Password:”；PAM_PROMPT_ECHO_ON类型的“问题”要求用户回答问题的时候可以回显，比如要求输入用户名的时候；PAM_ERROR_MSG和PAM_TEXT_INFO类型的“问题”可以不用回答，只需要简单地显示msg字段的内容即可，但是“答案数组”也得给这类问题留出位置。作为应用程序，很多时候可以将msg的内容掉包，也就是不直接显示给用户，而是采用另外一些更明确的消息来提示用户。具体怎么用，应用程序的作者说了算。

对于代表“答案”的pam_response结构体只有resp字段有用，resp_retcode字段给个0就行了。resp字段的内容就是具体的答案了，比如需要输入密码，那么这个字段的内容就得是密码。而且一定不能给它赋值一个常量，因为PAM API会试图去回收它的内存。如果你赋值了常量，就会报错。

pam_start()接口的前三个参数就介绍完了。第三个参数一定不能是NULL，而且必须提供“对话函数”，因为PAM API并没有默认提供。至于第四个参数，实际上是一个返回参数，会返回事务句柄。事务句柄能够唯一标识一个事务，不要直接打它的注意，否则PAM会很生气，后果很严重。

当pam_start()接口返回了PAM_SUCCESS，就代表成功地创建了一个PAM事务。如果是别的值，那就检查一下是否有参数传递错了，如果不是，那就悲哀吧，您没有权利执行用户认证操作。

用户退出系统之后，应该关闭事务。具体的是执行pam_end()接口。完整定义如下：


int pam_end(pam_handle_t *pamh, int pam_status);





第一个参数不用多说，就是事务句柄。第二个参数则是调用pam_end()之前的那个PAM API接口的返回值。这个参数很重要，它要根据这个具体的返回值做一些清理操作，所以给定不正确的结果就不好说了，很有可能是灾难性的。

注意，pam_end()最好是在用户退出后调用。如果在这之前调用，会导致用户丧失所有已经获得的权限，并被系统拒之门外。当然，对于涉及系统安全的应用程序，一旦发现用户有不轨行为，那也就不用客气了。这也是一种十分必要的安全策略。


14.4.3　事务属性


前面说了，pam_start()接口的第二个参数，也就是用户名不需要给定。而且十分重要的第三个参数也不需要给定。这是为什么呢？这就要引出事务属性的概念了。

一个事务拥很多属性。事务名称、用户名、对话函数等这些都是事务的属性。除此之外，还有远程用户名、远程主机名等。设置和获取事务属性值，可以通过pam_set_item()和pam_get_item()这两个接口完成。它们的完整定义是：


intpam_set_item(pam_handle_t *pamh, int item_type, const void *item);
intpam_get_item(const pam_handle_t *pamh, int item_type, const void **item);





一共三个参数。第一个参数是事务句柄，如果不给定就不知道该处理谁了；第二个参数是具体要设置或获取的属性标志，第三个参数就是具体的属性值了。属性值的类型会根据属性的不同而不同，表14-3列出了一些常用的属性，没有列出的，可以通过联机帮助man来查看。


表14-3　常用的事务属性表





	
属性标识


	
说明







	
PAM_SERVICE


	
事务名称





	
PAM_USER


	
要认证的用户名





	
PAM_TTY


	
当前用户所使用的终端设备名，前缀肯定是/dev。如果是图形用户界面，那么这个值应该是环境变量DISPLAY的值





	
PAM_RHOST


	
如果是远程登录认证，那么这个属性就是远程主机名





	
PAM_RUSER


	
如果是远程登录认证，那么这个属性一般是登录客户端的名称。与PAM_RHOST属性构成PAM_RUSER@PAM_RHOST来标识认证用户的来源。也可以根据这两个属性来判断用户是否合法





	
PAM_CONV


	
模块与应用的对话函数





	
PAM_AUTHTOK


	
这个属性就是用户密码，只有在更改密码的时候有效，被看作是新的密码





	
PAM_OLDAUTHTOK


	
这个属性是用户过期的密码，只有在更改密码的时候有效，被看作旧密码







可以这样说，创建完事务之后，就应该设置相应的属性，否则就有可能通不过认证。设置和获取事务属性的操作很少会发生错误，除非传错了参数，但是这在很多时候编译都是通不过的。


14.4.4　用户认证


当必要的事务属性都设置好之后，就开始了具体的身份认证了。这需要调用pam_authenticate()接口来完成。它的完整定义如下：


intpam_authenticate(pam_handle_t *pamh, int flags);





这个接口相当简单，就是事务句柄和认证标志两个参数。而认证标志也只有两个，分别是PAM_SILENT和PAM_DISALLOW_NULL_AUTHTOK。前者是要求“不声不响”地认证，而后者是要求密码不得为空。实际上这个认证标志是个位掩码，也就是说可以通过C的位或“|”操作联合使用。如果这两种行为都不是你期望的，那么直接给个0就行了。

pam_authenticate()接口被调用后，PAM API就会按照配置文件的规定去调用那些auth类型的模块来认证用户。只有返回PAM_SUCCESS才表明用户通过了认证。认证失败分为两种情况：一种是因为用户认证信息不正确导致的失败，这是最普遍的情况；二是由于程序本身bug导致事务有问题或认证模块由于某些原因不能工作引起。这另种情况需要区分对待。

pam_authenticate()接口只是执行初步的认证。换句话说，即便这一步的认证通过了，也不代表用户就有权利使用系统。

首先要明确的一个事情是，PAM对于处理远程登录的用户提供一种被称之为“临时用户”的概念。这是一个什么概念呢？对于一个远程登录的用户，当通过pam_authenticate()接口认证之后，可能会获得一个新的用户名，而这个用户名会与系统中现有的某个用户相对应。或者反过来说，远程登录的用户名可能系统中并不存在，但是PAM会通过某种机制将它映射到系统中的一个用户上面。这个被映射到的系统中的真实用户，就是临时用户。如果采用了这种机制，那么pam_authenticate()接口会修改事务的PAM_USER属性，使它的值是当前系统中的一个真实用户名。所以当发现登录用户名与真实用户名不相同时，就需要通过getpwnam()系统调用来获得这个真实用户的信息，来给这个登录用户进行授权。有关getpwam()系统调用的详细信息，可以通过联机帮助man获得。

另外一个事情是，用户的密码可能已经过期，或者是根据某些策略被禁止登录。这些事情将由account类型的模块负责处理，具体到接口是pam_acc_mgmt()。它的完整定义如下：


int pam_acc_mgmt(pam_handle_t *pamh, int flags);





它的两个参数与pam_authenticate()接口相同，就不再复述。需要注意的是它的返回值。如果返回了PAM_SUCCESS，则表明这个用户没有任何问题，可以放行了；如果返回了PAM_NEW_AUTHTOK_REQD，就标明这个用户的密码已经过期，需要修改该密码；其他的返回值都表示这个用户有问题，绝对不能放行。

当发现一个用户的密码已经过期，那么可以有两种策略：一是禁止登录；二是提示修改密码。具体选择何种策略，应该根据具体应用的需求决定。因为禁止登录这个策略还可以通过修改配置文件做到，所以较为常见的是默认策略是提示修改密码。修改密码的操作由password类型的模块负责处理，具体到接口是pam_chauthtok()，完整定义如下：


int pam_chauthtok(pam_handle_t *pamh, int flags);





同样地，这个接口有两个参数，flags也有两个标志。PAM_SILENT标志的行为与前面两个接口是一致的。另外一个标志是PAM_CHANGE_EXPIRED_AUTHTOK，声明只是修改一下已经过期的密码，如果不给定这个标志，就会要求用户输入旧密码和新密码。这两个标志同样可以使用C的位或“|”操作联合使用。

出于安全方面考虑，在进行用户认证的时候，适当调整一下当前进程的优先级，这样可以获得更高的安全保证和更快的认证速度。至于如何调整当前进程的优先级，可以查看联机帮助中有关setpriority()系统调用的详细介绍。


14.4.5　认证凭证


当一个用户通过了认证之后，就应该给他/她创建一个认证凭证了。所谓认证凭证，就像身份证一样可以确认用户的身份。当用户在执行某些操作需要再次进行身份认证时，可以直接拿这个认证凭证给系统，说我是合法公民，我要行使我的权利。如果这个凭证具有绝对的说服力，那么Linux系统肯定是会放行的。

实际上，在Linux系统中用户的UID和GID就是一种认证凭证。而且这种凭证是要取决于运行这个程序的用户本身所具备的认证凭证。换句话说，如果一个较低级别的用户执行了具有用户认证功能的程序，那么这个程序能够认证的用户级别只能更低。为了能够让级别较高的用户通过认证，往往这类程序需要root账号来执行。比如login、su等，它们都拥有root权限。

创建、管理和删除用户凭证的PAM API接口只有一个，就是pam_setcred()。它的完整定义如下：


int pam_setcred(pam_handle_t *pamh, int flags);





这个接口的flags参数有5个标志。虽然可以使用位或“|”操作联合使用，但是除了PAM_SILENT与其他四个能这样做之外，其他的是会产生冲突的。至于为什么，表14-4说明了这个问题。


表14-4　常用的事务属性表





	
标志


	
说明







	
PAM_ESTABLISH_CRED


	
为用户初始化认证凭证





	
PAM_DELETE_CRED


	
删除用户的认证凭证





	
PAM_REINITIALIZE_CRED


	
完全重新初始化用户认证凭证





	
PAM_REFRESH_CRED


	
延长现有用户凭证的有效期







在已经给用户创建了认证凭证之后，如果要对用户的权限进行修改，可是使用PAM_REINITIALIZE_CRED标志来重新初始化用户凭证；当需要延长用户凭证的有效期时，可以使用PAM_REFRESH_CRED标志，最典型的sudo命令就是这样做的；如果用户退出，在关闭事务之前，应该删除认证凭证。

认证凭证管理功能由auth类型的模块提供。执行成功会返回PAM_SUCCESS。

你可能会有一些疑问，那就是在Linux中完全可以使用UID和GID作为认证凭证来行使用户权利，似乎单独去创建一个新的用户凭证有些多此一举。这可以通过PAM的体系结构来理解。因为PAM是完全模块化的高度可配置的，而且目前所介绍的这些接口很多都与具体类型的模块相对应。也就是说，作为应用程序的开发者，根本不知道调用某个接口之后PAM会去做什么，包括pam_setcred()。这样的话，在开发程序时就不能做任何假定。那么最合理的解决方案就是不要去问为什么，按照规则来就行了。虽然在Linux下使用pam_setcred()来创建一个认证凭证看起来有些多余，但是谁能保证某些auth类型的模块不会拒绝一些特殊的用户呢？


14.4.6　PAM会话


当创建成功认证凭证之后，就要去创建一个PAM会话来初始化用户环境和跟踪记录用户之后的行为。PAM会话属于事务的一部分，在用户退出之后，要在删除认证凭证和关闭事务之前关闭。

创建和关闭PAM会话的接口是pam_open_session()和pam_close_session()，它们的完整定义如下：


int pam_open_session(pam_handle_t *pamh, int flags);
int pam_close_session(pam_handle_t *pamh, int flags);





它们的flags参数只有一个标志可以选择，就是PAM_SILENT。

从表面上看，PAM会话很多时候也是没什么用的。按照PAM的设计，PAM会话用于初始化用户环境和记录用户行为。由于创建PAM会话是在一个用户已经通过认证之后要做的事情，即便不创建这个会话，应用程序自己也可以做到PAM所规定的那些事情。其实PAM会话与前面介绍的认证凭证是类似。作为应用程序的开发者是不能做任何假定的，那就按照标准执行好了。


14.4.7　用户认证流程


应用程序用来进行用户认证的PAM API接口基本上算是介绍得差不多了，如果你想了解更为详细内容，可以去查询Linux的联机帮助。

现在可以总结一下用户认证的基本流程，大体上可以划分为如下这几个步骤：

1. 创建PAM事务；

2. 设定事务属性；

3. 与用户交互提示输入用户名和密码；

4. 确认用户的有效性和密码是否过期；

5. 如果密码过期，提示用户修改密码；

6. 创建认证凭证；

7. 创建PAM会话；

8. 执行认证后操作；

9. 关闭PAM会话；

10. 删除认证凭证；

11. 关闭PAM事务。

各接口调用的基本流程图见图14.3所示：

[image: {%}]



图 14.3　PAM API各接口调用基本流程图


根据这个流程图，我们可以编写一段简单的使用PAM进行用户认证的代码，见代码4所示。代码可能有点长，但还是比较容易读懂的。

代码4：


#include<security/pam_appl.h>
#include<sys/types.h>
#include<stdio.h>
#include<stdlib.h>
#include<string.h>
#include<pwd.h>
#include<unistd.h>
#define MAX_UN_SIZE 256
pam_handle_t *pamh = NULL;
char *username    = NULL;
struct passwd *pwd = NULL;
static int
conv_func(int n, const struct pam_message **msg, struct pam_response
**resp,void *data)
{
    /*
    * 这就是对话函数，与用户进行认证交互。
    */
    struct pam_response *aresp = calloc(n, sizeof(struct pam_response));
    for (int i = 0; i < n; ++i) {
        switch (msg[i]->msg_style) {
        case PAM_PROMPT_ECHO_OFF:
        /* 要求用户输入密码，getpass系统调用可以做到。*/
        aresp[i].resp = strdup(getpass(msg[i]->msg));
        aresp[i].resp_retcode = 0;
        break;
        default:
            /*其他情况我们忽略掉*/
        break;
        }
    }
    *resp = aresp;
    return PAM_SUCCESS;
}
static char*
get_username()
{
    /*
    * 这个函数用于获取用户名，模拟login命令。
    */
    static char un[MAX_UN_SIZE];
    char *p = NULL;
    int ch = 0;
    do{
        printf( "Please input user name:" );
        for (p = un; (ch = getchar() ) != '\n'; ) {
            if (p < un + sizeof(un) - 1) {
                *p++ = ch;
            }
        }
        *p = '\0';
    } while (p == un);
    return un;
}
static int
auth(pam_handle_t *pamh)
{
    /*
    * 用户的认证过程在这里完成，直到认证通过才会退出。
    */
    const char *tmpl_user = NULL;
    const void *item = NULL;
    int pam_err = 0;
    while(1){
        pam_err = pam_authenticate(pamh, PAM_SILENT);
        switch (pam_err) {
            case PAM_SUCCESS:
            /* 判断是否有临时用户 */
            pam_err = pam_get_item(pamh, PAM_USER, &item);
            if (pam_err == PAM_SUCCESS) {
                tmpl_user = (const char *)item;
                if (strcmp(username, tmpl_user) != 0)
                pwd = getpwnam(tmpl_user);
            }
            pam_err = pam_acct_mgmt(pamh, PAM_SILENT);
            if (pam_err == PAM_NEW_AUTHTOK_REQD) {
                /* 提示用户修改密码 */
                pam_err = pam_chauthtok(pamh,
                PAM_SILENT|PAM_CHANGE_EXPIRED_AUTHTOK);
            }
            break;
            case PAM_MAXTRIES:
            /* 达到认证次数的上线，宣告失败。*/
            break;
            efault:
                continue;
        }
        break;
    }
    return pam_err;
}
int main(int argc, char *argv[])
{
    struct pam_conv pamc = {conv_func, NULL};
    int pam_err = 0;
    /* 创建一个事务 */
    pam_err = pam_start( "login", NULL, NULL, &pamh );
    if (pam_err != PAM_SUCCESS ){
        printf("pam_start() fail\n");
        return -1;
    }
    /* 设置事务属性 */
    username = get_username();
    pam_err = pam_set_item(pamh, PAM_USER, username );
    pam_err = pam_set_item(pamh, PAM_CONV, &pamc );
    /* 获取用户的基本权限信息，用于通过认证后的授权。*/
    pwd = getpwnam(username);
    pam_err = auth(pamh);
    if (pam_err != PAM_SUCCESS){
        printf("auth() fail\n");
        pam_end(pamh, pam_err);
        return -1;
    }
    /* 判断用户是否存在 */
    if (NULL == pwd){
        printf("Invalid user\n");
        pam_end(pamh, pam_err);
        return -1;
    }
    /* 初始化用户组的权限，用于创建认证凭证*/
    initgroups(username, pwd->pw_gid);
    pam_err = pam_setcred(pamh,PAM_ESTABLISH_CRED|PAM_SILENT);
    if (pam_err != PAM_SUCCESS){
        printf("pam_setcred fail\n");
        pam_end(pamh, pam_err);
        return -1;
    }
    pam_err = pam_open_session(pamh, PAM_SILENT);
    if (pam_err != PAM_SUCCESS){
        printf("pam_open_session() fail\n");
        pam_err = pam_setcred(pamh, PAM_DELETE_CRED|PAM_SILENT);
        pam_end(pamh, pam_err);
        return -1;
    }
    setuid(pwd->pw_uid);
    /*
    这个地方可以添加一些通过认证的操作
    */
    pam_err = pam_close_session(pamh, PAM_SILENT);
    pam_err = pam_setcred(pamh, PAM_DELETE_CRED|PAM_SILENT);
    pam_end(pamh, pam_err);
    return 0;
}






14.4.8　模块开发


PAM模块的开发从表面上看要比应用开发容易得多。但是那也只是表面上的。先不说PAM机制本身是否存在漏洞，作为它的模块本身必须拥有更高的安全标准。因为PAM在执行认证的过程中要调用很多个模块，只要其中一个有问题，其他模块的努力都等于白费。所以要把一个安全可靠的认证模块写好，是一件非常不容易的事情。遗憾的是，本书只能教会您那些表面的东西，就是一个PAM模块是怎么构成的。至于它内部的那些具体实现和注意事项，还需要大家去努力学习，很多是需要不断地积累的。

那么PAM模块是如何构成的呢？非常简单，就是普通的共享库。只要能够导出固定名称的几个接口就行了。之前就说过，PAM API中有几个接口是与模块相对应的，就是：pam_setcred()、pam_authenticate()、pam_acct_mgmt()、pam_chauthtok()、pam_open_session()和pam_close_session()。那么只要有一个共享库实现了与这些接口相对应的一些接口就能够成为PAM的模块。注意，只要实现一些就行，不用全部，一个、两个都可。也正是因为这样，虽然PAM规定了模块有四种类型，但是实现一个模块的时候却不用去严格区分它的类型。也就是说，你实现了属于什么类型的接口这个模块就“属于”什么类型，你实现了全部四种类型的接口，你的模块就是四种类型都支持的模块。从这点上看，说一个模块是支持什么类型的应该比较准确。

这些接口的标准定义如下：


int pam_sm_authenticate(pam_handle_t *pamh, int flags, int argc, char **argv);
int pam_sm_setcred(pam_handle_t *pamh, int flags, int argc, char **argv);
int pam_sm_acct_mgmt(pam_handle_t *pamh, int flags, int argc, char **argv);
int pam_sm_chauthtok(pam_handle_t *pamh, int flags, int argc, char **argv);
int pam_sm_open_session(pam_handle_t *pamh, int flags, int argc, char **argv);
int pam_sm_close_session(pam_handle_t *pamh, int flags, int argc, char **argv);





从这些标准定义中，你可能有了惊奇的发现，就是模块要实现的接口名称与对应PAM API的接口名称只是在中间增加了“_sm”，而且前面的两个参数也都一样。至于后面的那两个参数也应该比较熟悉，与C的main()函数参数相同，就是用来处理命令行选项的。因为模块也是支持选项的。

具体的代码本书就不给了。对这部分内容有兴趣的大家可以去参考Linux PAM源代码包中那些模块的实现代码。任何一个都非常有代表性。


14.4.9　密码的保存


通过前面这些文字的介绍，你应该对PAM的整套机制和如何使用它有了较为深入的了解。但是作为一个用户认证机制，与用户交互最多的内容恐怕就是密码了。但是PAM如何知道用户输入的密码是有效的呢？答案是很明显的，就是PAM事先知道用户的正确密码。但是密码可是一个非常敏感的东西，谁都不希望自己的密码被别人知道，即便是系统管理员也不行。要解决这个问题，PAM就只能加密密码，而且这个加密过程必须是不可逆的。换句话说，PAM不能从加密的密码获得密码本身的内容，而且包括其他任何程序或人。这样的算法显然很多，MD5、SHA1等都能做到。那么这个密码是怎么保存的呢？

对于密码是如何保存的这个问题，在PAM机制中我们无法找到一个准确的答案。为什么呢？这个取决于auth类型的模块。不同的auth类型模块对于密码上的处理是不尽相同的。拿pam_unix.so这个模块举例，它采用了UNIX原始的影子（/etc/shadow）文件来保存密码。

既然说到了影子文件，又由于Linux的默认密码保存机制也是使用影子文件，我就借这个机会细说一下什么是影子文件。

话说在早期的Unix实现中（那个时候还没有Linux啥事儿），用户密码保存在/etc/passwd（看它的名字就是干这个的）文件中。由于多种原因，/etc/passwd必须让所有用户读取。虽然密码是采用不可逆加密算法加密的，但是对于这种算法只要肯花时间依然是可以破解的（MD5现在都被破解了，还是个中国人干的）。这就给密码的安全性带来了威胁。为了进一步加强密码的安全性，后来的Unix System V系统中开始使用/etc/shadow来保存密码，这就是影子文件。而且这个文件只允许root账号读取。

存储在影子文件中的密码依然使用不可逆加密算法加密，开始的时候使用的是DES（加密算法标准）的各种变体。但是随着计算机处理速度的显著提高，暴力破解DES加密密码带来的威胁也与日剧增，不得不改变策略。于是又引入了一些新的算法，比如MD5和Blowfish。

这个时候问题就来啦，到底应该使用何种加密算法呢？如果统一升级采用一种公认的可靠算法，那么老的影子文件怎么办？毕竟不能让所有用户都去重新更改密码（UNIX系统可以连续运行很多年），这个成本很大。这个时候就要采用一种这样的办法，老用户使用老的加密算法，新用户使用新的加密算法。这就需要改变影子文件的格式。下面的内容就是我的一台计算中影子文件的一段内容：


jagen:$6$nd8XAZBf$azSIbwUFtvQz ....:15561:0:99999:7:::





这个影子文件使用冒号“:”将一行文本分割成多个字段，我们只关心开头的两个字段就行了。第一个字段是用户名，第二个字段就是加密后的密码。如果口令的第一个字符不是“$”，那么此口令使用的是基于DES算法加密的；如果第一个字符是“$”，那么直到下一个“$”间的字符表明所使用的加密算法，而处于第二和第三个“$”之间的字符为加扰（salt）字符，随机生成的，用于改变算法的加密方式。

可以看得出，第一个字符是“$”，表明使用的肯定不是DES加密算法。在这个例子中，算法标识符是“6”，通过查看crypt的联机帮助得知使用的是SHA-512算法。要查看当前系统默认采用何种密码加密算法，可以查看/etc/login.defs文件。

使用影子文件只是Linux系统保存用户密码的一种策略，通过修改PAM的配置文件可以改变这种策略，比如使用NIS、LDAP等将用户密码集中保存起来。

最后需要注意的一个问题是，影子文件只有root账号才能访问。而pam_Unix.so模块正是使用影子文件来读取密码的。那么，如果在PAM中给某个应用配置需要使用它来进行密码校验，那么这个应用程序必须以root权限来运行，否则将永远会认证失败。


14.5　安全增强系统


在大多数用户的眼里，每次登录Linux系统都必须输入密码，而且除了root之外，一个普通用户不能随意读写其他用户的文件，也不能更改系统设置，应该足够安全了。当了解到PAM那样细致入微的用户认证机制之后，更加坚定了对Linux系统安全性的信心，似乎从此以后就可以高枕无忧了。且慢，有关安全性的讨论我们才刚刚开始，危机依旧四伏，而且问题很多时候就恰恰出现在PAM那看似细致入微的机制中。

什么？PAM机制不安全？并不是，只是因为PAM是用户认证机制，而不是用户授权机制。真正的用户授权机制在Linux的内核，而且这套机制存在问题。


14.5.1　主动访问控制DAC


Linux内核的用户授权机制也叫访问控制机制，在第2章中我们已经讨论过用户身份问题和文件管理方式就是受控于这种机制。Linux系统中的用户主要分为root（系统管理员）和普通用户两种，并将他/她们划分到不同的群组中。而这两种用户是否能够访问系统中的某个文件则与该文件的rwx权限属性有关。如果某个程序想要访问这个文件，Linux内核会根据该程序的拥有者的UID和所属群组的GID与该文件UID和GID的rwx权限属性进行对比来决定是否允许操作。

Linux这种控制文件访问的机制有一个非常好听的名字——主动访问控制，英文的叫法是Discretionary Access Control，简称DAC。名字虽然好听，但是缺陷可一点都不少：


	

root拥有特权


特权这种事儿，在任何时候都是十分可怕的。root在DAC中不受任何限制，如果某个拥有root权限的程序被一小撮别有用心的人所控制，那么他就可以利用这个程序在你的系统上干任何事情，而且你还不知道。



	

SUID程序的权限升级


Linux为了实现类似让用户能够修改自己密码的操作（影子文件只能由root存取），只能给某些程序开启一个后门，这个后门就是SUID。这可是特权的直接产物，因为有特权就会有人通过特权走捷径。虽然设计良好的带有SUID的程序都会集成PAM，但是万一在实现上有什么闪失的话，依然会被一小撮别有用心的人所利用，并且很容易就能将权限提升到root，那么他就可以利用这样的程序在你的系统上干任何事情，而且你还是什么都不知道。



	

用户可以利用程序来更改文件的存取权限


如果某个年轻的Linux用户为了自己的方便，将某个目录的权限设定为777，那么该目录就可以被所有人任意访问。这可是一件非常危险的事情，别人想在这个目录下干什么就干什么，你依然是什么都不知道。





其实缺陷还有很多，但是已经无需多举了，这已经足够让所有人倒吸一口凉气了。而且对于这些缺陷更为要命的是，防火墙、入侵监测系统等完全无能为力，是不是该擦擦背后的冷汗了呢？

那么Linux是否在面对安全问题时就完全缴械投降了呢？没有，因为还有MAC。千万不要以为这是“乔帮主”的发明，也跟网卡的物理地址无关，它是……


14.5.2　强制访问控制MAC


与主动访问控制相对应的是强制访问控制，英文的叫法是Mandatory Access Control，简称MAC。

MAC可以规避DAC的所有问题。因为MAC针对特定的程序与特定的文件进行关联性地访问控制。即便你是root，在使用不同的程序的时候，你所能访问的文件也只是那个程序所能访问的文件。换句话说，MAC控制的主体是程序而不是使用者，MAC规定了一个程序能够访问哪些文件，而跟使用这个程序的用户无关。

但是，一个Linux系统中的程序数量比它的用户数量多个几十倍是一点都不奇怪的，那么每个程序都使用MAC来控制似乎不太现实。Linux系统采用了一个折中的方案——DAC与MAC结合使用。

对于大多数与安全无关的程序就使用DAC来控制好了。对于那些安全攸关的程序，比如passwd、httpd等则采用MAC来控制，只能让它们读取/etc/shadow文件或访问/var/www目录，即便它们存在某些问题能够被那些别有用心的人所利用，又能掀起多大的风浪呢？而且即便是使用MAC控制的程序，也首先要进行一次DAC的控制。这样，整个系统的访问控制能力不但细腻得多，安全得多，也容易使用了。

那么Linux是怎么实现MAC的，我们又该怎么使用呢？不用着急，答案马上揭晓。就像DAC那样，MAC也是由Linux内核来实现的，比较经典的有SELinux、AppArmor和Grsecurity，其中SELinux已经包含在CentOS / RHEL / Fedora Linux、Debian / Ubuntu、Suse、Slackware等很多发行版中，我们就以SELinux 来认识一下访问控制是如何提供强健的安全保证和防御未知攻击的吧。


14.5.3　SELinux——Linux的MAC实现


作为Linux新老用户如果你说不认识它，那我就会怀疑你之前用的是Linux吗？因为这个东西在Linux下扎根已经有10年（到2013年）的时间了，而且所处的位置也是十分显耀的根目录下。但是也不管你是Linux新用户还是老用户，不知道SELinux是MAC也完全不奇怪，甚至老用户们根据过往的经验还会十分讨厌SELinux。那么从现在起，我就让新用户了解它，老用户喜欢它。


1.　SELinux到底是什么？


首先，SELinux是一种基于策略的MAC安全系统，是以Linux内核可加载模块的形式提供的。

其次，SELinux的全称是Security Enhanced Linux，翻译过来就是安全强化Linux，是Linux上最杰出的新型安全子系统。

另外，SELinux的来头也着实不小。是由美国国家安全局（NSA，The National Security Agency）和SCC（Secure Computing Corporation）开发，所以它的能力是不容小觑的。

最后，SELinux是在2.6版本的Linux内核中开始被引用。对于目前可用的各种Linux安全模块来说，SELinux是功能最全面，而且是测试最充分的，是在超过20年的MAC研究基础上建立起来的。自从Linux拥有了SELinux，大型企业和政府部门才真正地开始考虑采用Linux作为其主要的操作系统。可以说SELinux是Linux的一个十分显耀的卖点。这也说明但凡能叫得响的Linux发行版，基本上都会集成SELinux。


2.　开启SELinux


非常遗憾的一件事情是，搜遍Google和百度，看到的都是如何关闭SELinux。或许它真的给你带来了不小的麻烦，但是如果你是一个十分谨慎的人，那么就从现在起，开启SELinux吧。

但是当我准备提笔的时候，却突然发现不知道该如何下手了。因为不同的Linux发行版开启SELinux的方式有很大不同，而且即便是相同的发行版的不同版本也会有很大变化。这的确是一个非常难办的事情。就冲着这一点，我认为大部分用户都迫切地要关闭SELinux并不是盲目的行为，因为它真的很“讨人厌”。但是话分两头说，SELinux在配置的时候虽然有些烦人，但是安全性那可是杠杠地，从日益恶化的安全局面上看，还真的很难找出不开启SELinux的理由。

那么所幸我就找一个比较通用的Linux发行版做为例子吧，如果你选择了其他的发行版，那就问问Google和百度吧，虽然都是告诉你如何关闭SELinux的，但是反向操作不就是开启了吗？哦，差点忘记说了，我选择了CentOS 6.x作为参考例子。选择它的原因是因为这玩意儿本身就是RHEL，多数企业用的都是它。而且在后面所讲解的所有内容，也都是基于它的。

好了，废话不多说了。打开/etc/sysconfig/selinux这个文件，你可能会看到下面的内容：


# This file controls the state of SELinux on the system.
# SELINUX= can take one of these three values:
#    enforcing - SELinux security policy is enforced.
#    permissive - SELinux prints warnings instead of enforcing.
#    disabled - No SELinux policy is loaded.
SELINUX=disabled
# SELINUXTYPE= can take one of these two values:
#    targeted - Targeted processes are protected,
#    mls - Multi Level Security protection.
SELINUXTYPE=targeted





如果不是这样，可能你并没有关闭SELINUX，看看是不是跟下面的差不多：


# This file controls the state of SELinux on the system.
# SELINUX= can take one of these three values:
#    enforcing - SELinux security policy is enforced.
#    permissive - SELinux prints warnings instead of enforcing.
#    disabled - No SELinux policy is loaded.
SELINUX=enforcing
# SELINUXTYPE= can take one of these two values:
#    targeted - Targeted processes are protected,
#    mls - Multi Level Security protection.
SELINUXTYPE=targeted





发现什么地方有变化了吗？就是将SELINUX=disable变更成SELINUX=enforcing了。

disable很好理解，就是关闭嘛！那么enforcing对于SELinux意味着什么呢？它代表了一种工作模式，强制SELinux使用你所定义的所有安全策略。那么与enforcing模式相对应的是permissive模式。如果SELinux工作在permissive模式之下，则并不代表系统已经真正受到SELinux的保护了，因为它只要求显示一些相关的信息状态，余下的就什么都不做了。

开启和关闭SELinux都要重新启动系统，因为这个需要内核本身被重新加载。如果你不确定SELinux是否已经成功开启了，可以使用setatus命令来确认，在我的系统下，会得到这样的结果：


SELinux status:            enabled
SELinuxfs mount:           /selinux
Current mode:              enforcing
Mode from config file:     enforcing
Policy version:            24
Policy from config file:   targeted





虽然开启或关闭SELinux要重启系统，但是在enforcing和permissive模式之间进行切换就很方便了。只需要使用setenforce命令就可以，给它一个参数0或1。0就代表permissive模式，那么1就代表enforcing模式啦。如果要查看当前SELinux工作在什么模式下，可以使用getenforce命令来获得。

需要注意的是，一旦你开启了SELinux，而且设置它工作在enforcing模式之下，很可能会有悲剧发生，你有一堆服务无法顺利启动。最主要的提示信息是/lib目录下的某些文件没有读取权限而导致启动失败。一旦发生这种悲剧，可以将SELinux设置为permissive模式，然后使用“restorecon -Rv/”命令。如果有人很倒霉或者出于好奇将SELINUXTYPE=targeted设置成了SELINUXTPE=mls，那可能会是更大的悲剧，因为你都无法登录系统也无法关机。如果尝试断电的话，就更加悲剧了，单用户模式你都进不去了。这个时候怎么办呢？动用内核启动参数吧，我们之前介绍过了。在GRUB的交互界面中指定内核参数enforcing=0就行。启动之后就是喜剧了：)

如果你在读完本节的内容之后，还是觉得SELinux有些累赘，不妨将它设置为permissive模式，这样当你的系统受到安全威胁的时候可以使用dmesg命令来查有关信息。当然，这个模式并不是真的让你这么干的，它存在的目的是让你能够调试一下你所设置的策略是否合理。

至于后面那个SELINUXTYPE=targeted或者SELINUXTYPE=mls是怎么回事，我们后面再做详细探讨。


3.　安全上下文


在进一步讲述SELinux之前，我们先来了解一下它的最基本的概念——安全环境，或者说是安全上下文（context）。

安全上下文实际上是一个标签，如果系统中开启了SELinux，那么系统中所有的文件、目录、进程、套接字、乃至用户本身就会带有这个标签。这个标签由：用户、角色、域/类型、敏感度和类别这五个部分构成，并使用冒号“:”分割。这五个部分并不总是全部出现，具体的要根据你选择了何种策略。使用“id -Z”命令可以查看当前用户的安全上下文，在我的系统中是这个样子的：


unconfined_u:unconfined_r:unconfined_t:s0-s0:c0.c1023





要查看进程的安全上下文，可以使用“ps -Z”命令，至于文件或目录的安全上下文，可以使用“ls -Z”命令。

安全上下文中的第一个部分是用户。它与Linux本身的用户是完全不同的概念。它们可以共存，而且很多时候还会被人们弄混。因为一个SELinux的用户会与Linux本身的用户使用相同的文本表达（登录名）。但是不管怎样，都要记住它们两个完全不是一回事儿。使用su命令并不能改变SELinux的用户。

每一个Linux本身的用户可以和一个SELinux的用户相对应，也就是说当他/她通过合法途径登录了一个Linux系统，那么同时就会分配给他/她一个SELinux用户。可以通过“semanage login -l”命令来查看这种对应关系，在我的系统中是这个样子：


Login Name      SELinux User        MLS/MCS Range
__default__     unconfined_u        s0-s0:c0.c1023
root            unconfined_u        s0-s0:c0.c1023
system_u        system_u            s0-s0:c0.c1023





安全上下文中的第二个部分是角色。角色规定了用户能干什么，这跟我们现实社会中的角色很像，比如：有些人是医生、有些人是教师、有些人是官员……一个人如果有了社会角色，那么他/她就会得到某些别的角色无法获得的资源，比如：医生可以给病人下处方、教师可以授予学生学位、官员可以决定你是不是医生或是教师……

每一个SELinux用户都会有它对应的角色，而且还可以对应多个角色，现实社会是这样的，比如：一个医生也可以是老师，去培养新一代的医生。


4.　身份


在SELinux中，身份的概念与传统的Linux UID是完全不同的，它们可以共存。但是在很多时候会被人们弄混，因为一个SELinux的身份会跟标准的Linux登录名使用相同的文本表达（大多数情况都是这样），但是不管怎样都要记住，它们两个完全不是一回事儿。在SELinux中身份是安全上下文的一部分，它会决定什么可以被执行。运行su命令是不会改变SELinux的身份的。


5.　SELinux的策略


一开始我们就说SELinux是一种基于策略的MAC安全系统，那么它都提供了什么策略呢？回答这个问题是很难的，因为SELinux的策略可以有千百种，我却完全不知道你到底喜欢哪一种。

但是对于SELINUXTYPE这个配置项留给我们的选择并不多，因为Linux发行商们已经为我们编制好了一些策略套件，拿来直接使用或做一些小幅度的改动就可以放心地使用了。而这个SELINUXTYPE配置项就是用于选择策略套件的。可是话又说回来，既然已经编制好了，干嘛还要给我们选择呢？只能说安全这玩意儿，真是众口难调啊！

对于CentOS 6.x，它提供了三个策略套件，分别是targeted、mls和minimum，也分别代表了不同的侧重点。targeted是最常用的策略套件，也是CentOS 6.x默认的。它侧重的是对网络服务的严格限制，用来在没有严重影响用户体验的情况下尽可能多的保护关键进程，在CentOS 4只有15个已经定义好的 targets存在，包括 httpd、named、dhcpd、和mysqld，而后来的CentOS版本受保护的对象越来越多，targets数量猛增，现已超过了200个。在保护安全的同时targeted策略也期望能达到这么一种境界，大多数用户没有感觉到SELinux在运行而它却在默默起着保护作用。至于其他没有被SELinux保护的行为仍旧只能要靠古老稳定的UNIX安全系统来保障了。SELinux还允许用户使用多策略，我们可以使用mls套件来实现。它能做到不需要对安全策略进行破坏性地改变就能使MLS生效，我们需要在文件/etc/sysconfig/selinux中把SELINUXTYPE=targeted这行改成SELINUXTYPE=mls，使用chcon或semanage命令重新标签上下文，然后重启系统。如果有的用户只想使用一个“小”的SELinux在内存不多的虚拟机上运行，他可以采用targeted策略慢慢删除不需要的软件包，但是这样白手起家地开始工作迟早有一天会让他泄气的。所以针对这种需求，SELinux推出了和targeted策略一样的minimum软件包，先只要求安装base policy软件包，然后包含所有targeted策略的selinux-policy-minimum rpm包进行后安装再加载到内核里。


14.6　结束语


除了通过用户认证机制和访问控制机制提高Linux系统的安全性外，把入侵检测系统（LIDS）集成到 Linux 内核中，可以进一步加强 Linux 内核的安全性。

另外，“亡羊补牢，为时不晚”，sysylogd被用来处理系统日志。虽然这已经是事后诸葛亮，但是它是系统安全与管理的一个重要方面，帮助我们排查错误原因防止类似的问题再次发生。syslogd记录的日志一般在/var/log/下，当然也有存储在另外的服务器上的。它可以记录who、when、where 和 what 等要素，这样你就可以知道系统什么时候重新引导过、软硬件错误、系统运行的服务信息等。

有时日志还会包含一些敏感数据，例如本地启用了哪些服务，用户账号和配置数据，在这种情况下需要考虑加密存储与传输数据。






第 15 章　七种武器


台湾作家林清玄在接受记者采访的时候，如此评价自己30多年写作生涯：“第一个十年我才华横溢，‘贼光闪现’，令周边黯然失色；第二个十年，我终于‘宝光现形’，不再去抢风头，反而与身边的美丽相得益彰；进入第三个十年，繁华落尽见真醇，我进入了‘醇光初现’的阶段，真正体味到了境界之美”。

长夜有穷，真水无香。领略过了Linux“身在江湖”的那种惊心动魄以及它那防御系统的繁花似锦，该是回过头来体味性能境界之美的时候了。毕竟仅能经得起敲打还是不能独步武林的！

《七种武器》作为古龙小说的代表作之一，共分为七个系列：长生剑、离别钩、孔雀翎、碧玉刀、多情环、霸王枪、拳头七种非一般江湖武器，件件精美绝伦。七种令人闻风丧胆、不可思议的武器，七段完全独立的故事，令人叹为观止，不能掩卷。

恰巧Linux也拥有七种武器，分别是：fork、VFS、mmap、epoll、udev、LVS、module，同样也是七种非一般的“江湖武器”，件件精美绝伦。只不过它们是七种令人肃然起敬、不可怠慢的武器。七种武器看似完全不相干但内部却有着千丝万缕的关联，实在是令人叹为观止，不得不悉心研究一番。

本章将给你逐一地展示Linux所拥有的七种武器。但是，请你不要忘记，古龙先生的《七种武器》表面上写的是杀戮，实际上写的是人性：笑、相聚、自信心、诚实、仇恨、勇气、不放弃。那么Linux上的七种武器应该怎样去看呢？我想，答案在每一个人的心中。


15.1　长生剑：fork


古龙的《长生剑》不是写长生剑的主人白玉京，而是写弱女子袁紫霞。她一个人来清理门户，大大小小的武林高手被她轻轻松松地置之死地。小说上说：“一个人只要懂得利用自己的长处，根本就不必用武功也一样能够将人击倒。”她的长处是笑——无论多么锋利的剑，也比不上那动人的一笑。

长生剑这个形式代表的是一种任何时候处变不惊、泰然自若的淡定。深处逆境甚至是面临死亡都能从容一笑化解愁怀。这正好对应了Linux的fork，因为fork之后就会产生一个新的进程，可以使你的程序异常稳定。为什么会这样呢？故事得从这个地方说起……


15.1.1　从线程说起


话说1969年在Unix诞生之日起，它就是以多任务而著称的，且一直独领风骚几十年。然而，从这一天起，一个无休止的争论也就开始了，那就是怎么实现多任务。观点很多，但普遍存在的主要有两种：一种是以进程为主的强调任务独立性的观点；另一种是以线程为主的强调任务协同性的观点。这两种观点争来争去到现在都没有一个结论，但这是一种极具价值的争论。

看世间事，总是此起彼伏，变幻莫测。之前，一直是以进程为代表的Unix这一派占优。但是就在人们为争论得不可开交而乐此不疲之际，以线程为代表的Windows横空出世了，并迅速占领了个人电脑这块辽阔的疆土，从此线程这一派占据了绝对的优势。十分清楚地告诉人们，多任务只有这么玩才深入人心。


1.　进程和线程的差异


那么到底什么是进程，什么又是线程呢？这个问题基本上已经快被所有面试官问烂了，很多人也在这个地方折了N多回。

从现代的意义上来看，进程就像一个大容器。在程序被运行之后，就相当于将程序装进了这个容器，然后你还可以往容器里面加其他东西，比如一些共享库。当程序被运行两次时，容器里的东西并不会被倒掉，而是再找一个新的容器来装程序。

那么线程呢？普遍意义上来说，线程也属于进程的一部分，这相当于在进程这个容器中又划分出了许多的小隔间。这些小隔间将进程这个大容器中的程序划分成了很多独立的部分。但是这些小隔间并没有将整个程序划分干净，还留下了一些，而留下的这些可以在任意的小隔间中游荡。而且往大容器里添加的东西也不会特意分给哪个小隔间，甚至还能添加新的小隔间。

游离于小隔间之外的东西很多时候是个很麻烦的角色，因为会有好多小隔间会同时需要它们，这就必须得制定一些规矩来协调或商量着来，否则就会出乱子，把整个程序弄得四分五裂。协调或商量的方法由操作系统来提供，用纯技术的说法就是线程同步机制。作为一个合格的操作系统，一般都会提供：互斥锁、条件变量、信号量等机制，或者相似的机制。虽然方法有了，但是如何商量、协调什么这种需要智商的问题，就只能留给程序员们了。

对于进程这个大容器，如果你不是很愤青非得要将这个铁饭碗戳一个洞的话，也就没啥可要协调或商量的了。但是人在社会上混，跟其他人老死不相往来的话，估计也混不多久就被人打冷宫了。而且你也不可能一个人什么都会做，所以必须寻求帮助。要寻求帮助就得与人沟通。放在进程这个大容器里的程序也一样，不可能什么都能做得来，也需要寻求其他程序的帮助，和它们沟通。程序与程序之间的沟通方法也由操作系统来提供，用纯技术的说法就是进程通信机制。那么作为一个合格的操作系统，一般都会提供：管道、I/O重定向、套接字等机制，或者类似的机制。同样的，虽然方法有了，沟通什么内容以及沟通的技巧等这些需要智商的事儿，还得由程序员自己来处理。

在操作系统层面，对进程和线程的支持是完全不同的，当然从目前来看没有谁敢不同时支持它们。以Windows为代表支持线程这一派的操作系统，往往在系统内部是以线程为调度实体的，进程对于这类操作系统来说就是一堆数据结构罢了；以Unix为代表的支持进程这一派的操作系统，其系统内部的调度实体是进程，而线程基本上都是在耍花招了。也正因为这样，由于Windows将进程这个大容器基本上给忽略掉了，而每个线程又那么小巧精悍，调度起来远比Unix舞动那些大容器要轻松许多，从多任务的调度效率上Windows占有了很大的优势。这就相当于Windows耍的是小李飞刀，而Unix们抡的可是流星锤，谁更轻快灵活一看便明。但是谁才会是最终的赢家，这个还真不好说。


2.　Linux的线程方案


有竞争才有动力。看到Windows的大红大紫，Unix们也不能甘为人下，自然也要在线程方面有所斩获。但是Unix本身并不具备对线程的支持，完全照搬Windows的设计又心有不甘，于是很多方案被提出来了。对于Linux，恐怕最有名的要数LinuxThreads方案了。

在开始时，Linux是完全的Unix克隆，在内核中并不支持线程。但是它的确可以通过clone()系统调用将进程作为调度的实体。这个调用创建了调用进程的一个拷贝，这个拷贝与调用进程共享相同的地址空间。LinuxThreads方案使用这个调用来完全在用户空间模拟对线程的支持。不幸的是，这个方案有太多缺点，让Windows总是有一种“一直被追赶从未被超越”的自豪。

首先，LinuxThreads有一个非常有名的设计就是管理线程，它要解决下面这些问题：

1. 响应终止信号并杀死整个进程；

2. 在线程执行完之后回收以堆栈形式使用的内存；

3. 等待终止的线程，防止它们进入僵尸状态；

4. 回收线程本地数据；

5. 防止主线程过早退出或在所有线程都退出之后唤醒进入睡眠状态的主线程。

但是有这样的一个线程存在，就等于增加了整个程序的额外开销（创建、销毁、上下文切换等）。而且管理线程只能在一个CPU上运行，显然不适合现在的多核CPU。

其次，由于线程都是使用进程来模拟的，那么每个线程都会使用一个不同的进程ID，这与我们所理解的线程属于进程这个概念有强烈的冲突。而且还会导致/proc目录中充满了的进程项，而它们实际上又可能只是线程。

最后，这些问题还都只是冰山一角，更为复杂的问题我也没有兴趣去讨论，因为LinuxThreads只是记忆了。现代的Linux已经不是那个Linux了，这个时候的Windows就真的是瘟到死了。因为Linux有了NPTL。

NPTL的全称是Native POSIX Thread Library，翻译过来就是原生POSIX线程库。NTPL可以让Linux内核高效地运行那些使用POSIX风格的线程API所编写的程序。我在一个很老的32位系统（P3 800MHZ）下做了一个实验，成功地同时跑了10万个线程，启动这些线程只用了不到2秒。作为对比，在不支持NPTL的内核上，我的这个测试花了大约15分钟。在这个测试中NPTL所表现出来的性能提升让我惊诧不已。

NPTL是一种1:1的线程方案，一个线程会与内核的一个调度实体一一对应，线程的创建和回收都由内核负责，这样就可以规避掉LinuxThreads的一切问题。这是一种最简单的合理线程实现方案。但是业界还有另外一个备选方案，就是m:n方案。这种方案中用户线程要多于调度实体。如果NPTL选择以这种方式实现的话，会使得线程上下文切换更快，因为它避免了系统调用。但是m:n的方案是以系统复杂度为代价的。既然Linux的骨子里有些“笨”，复杂性的东西是搞不来的，所以NPTL采用的依然是1:1的线程方案。

NPTL方案还引入了新的线程同步机制——futex。futex是fast userspace mutex的缩写，翻译过来就是快速用户空间互斥体。也就是说，这个互斥锁是完全在用户空间中实现的，这就规避了由用户空间到内核空间切换的代价，使得这个锁的效率更高。当然，futex只是Linux的一种底层机制，程序员要面对的那些锁并没有什么形式上的变化，因为它们是对futex的封装。

NPTL方案的引入并没有给程序员带来什么负担，或者说它对程序员是透明的。因为原有的LinuxThreads的API在NPTL方案中并没有改变，而且还更加符合POSIX标准的规定。这也是本书不打算深入介绍NPTL的根本原因，因为什么都没有变，还说它做什么呢？

NPTL是在Linux 2.6内核开始引入的。一个比较有趣的地方是，Linux内核本身的多任务调度实体被称为“内核线程”。而且经常有人会非常兴奋的说，Linux已经跟Windows一样了，是以线程为调度实体的。的确不假，从2.6开始，线程是Linux原生支持的特性了，但是与Windows还是有很大差别的。

首先，Windows的调度实体就是线程，进程只是一堆数据结构。而Linux不是。Linux将进程和线程做了同等对待，进程和线程在内核一级没有差别，只是通过特殊的内存映射方法使得它们从用户的角度看来有了进程和线程的差别。

其次，Windows至今也没有真正的多进程概念，创建进程的开销远大于创建线程的开销。Linux则不然。Linux在内核一级并不区分进程和线程，这使得创建进程的开销与创建线程的开销差不多。

最后，Windows与Linux的任务调度策略也不尽相同。Windows会随着线程越来越多而变得越来越慢，这也是为什么Windows服务器在运行一段时间后必须重启的原因。当然，如果你是微软的VIP客户还是有办法规避这个问题的，但是大部分用户都不是微软的VIP。反观Linux却可以持续运行很长时间，有些Linux服务器已经连续运行了几年，系统的效率也没有什么变化。而且Linux也没有VIP用户的说法，或者人人都可以是Linux的VIP。

不管怎样，自从Linux引入了NTPL机制之后，才真正成为一个可以傲视群雄的操作系统，成为一个真正意义的现代操作系统。当然，即便这样也不建议你盲从Linux，因为还有很多特性是Linux所不具备的，这也是Linux之所以没有占领整个天下的根本原因。至于哪些特性是Linux的软肋，我并不想多说，毕竟我还是Linux的死忠。


15.1.2　古老而充满活力的进程


有关线程方面知识还有很多，但是本书的目的不在于此。现在我们开始回到正题，说说fork了。

fork在英语中有“分叉”的含义。在Unix世界里是任务分叉的含义，一个任务分成了两个任务，它也是Unix系统的一个系统调用。我们前面将进程比喻为一个个大容器，那么当引入了fork之后，这个容器就像有了生命，变成了可以分裂的细胞，可以一代一代的繁衍下去。

那么将fork比喻为长生剑就一点都不为过。因为自从Unix诞生就拥有这个系统调用。如今历经了30多年的不断演进，这个系统调用依旧活力四射，而被众多类Unix操作系统所保留，这其中就包括Linux。屹立30多年而不倒，在这技术日新月异的计算机产业之中，谁能不说它长生？原本死气沉沉的犹如大容器般的进程，引入了fork之后立即拥有了“生命”，怎么能不说它是生的源泉？而如今的多进程系统看似陈旧，却依旧特点鲜明而性能突出，就像一把利剑一样协助程序员们披荆斩棘、开山扩路。进程显然已成为这一类操作系统所固有的优良本质，这又与古龙笔下的《长生剑》所暗喻的“笑”切合的是那样天衣无缝。Fork——就是Linux的长生剑。


1.　进程的特点


不管怎么说，进程都是现代操作系统的一个最基本的概念。如果用比较学术的话语来描述进程，那么应该是：进程是一个具有独立功能的程序关于某个数据集合的一次运行活动。它可以申请和拥有系统资源，是一个动态的概念，是一个活动的实体。它不只是程序代码，还包括当前的活动，通过程序计数器的值和CPU寄存器的内容来表示。

这种学术话语往往是很难让我们这群小老百姓看懂的，那么按照我的理解，进程可以这样描述：

(1) 进程是一个实体。每一个进程都有它自己独立的地址空间。一般情况下要包括：代码区、数据区和堆栈。代码区的内容就是CPU执行的代码；数据区存储变量和进程执行期间使用的动态分配的内存，C程序员比较喜欢管这个叫堆；堆栈区存储过程调用的指令和局部变量，C程序员比较喜欢管这个叫栈。

(2) 进程是一个“执行中的程序”。程序是一个没有生命的实体，CPU赋予了程序有时限的生命，这样它就成为了一个“活”的实体，我们称它为进程。

(3) 虽然程序的“生命”是CPU赋予的，但是这个机会却是人给的。人往往需要使用另外一个进程（或者执行中的程序）才能让程序执行起来。那么让程序执行的进程，我们称它为父进程。

(4) 进程会继承父进程的一些资源，这就如同孩子要继承父亲的基因一样。当一个进程的父进程走完了它的“人生路”，那么这个进程就成了一个“孤儿”，我们称它为“孤儿进程”。

归结起来，进程与线程相比拥有十分显著的特点，那就是：资源独立、主从分明。


2.　fork干了什么？


虽然fork和fuck读音很近，但是想说明白fork干了什么可要比说明白fuck干了什么要复杂很多。那我们就从fork()系统调用发生时说起吧。

当程序，更确切的说是进程执行了fork()系统调用，子进程会复制父进程的所有内存页面，并将其载入操作系统为它所分配的那片独立内存中。不难想象，这个拷贝的动作将会非常耗时（相对于CPU来说）。但是，看似很“笨”的Linux，这个时候“精明”了起来，因为它发现这么干不划算。为什么呢？因为谁都不知道fork()之后要干什么，如果是立即退出了呢，或者是执行“exec”系统调用呢（后面会说）？这等于是之前的努力要白费，人家没用啊。于是Linux引入了一种机制——COW，根本就不干这种傻事。

COW的全称是Copy On Write，翻译过来就是“写时拷贝”。也就是当fork发生时，子进程根本不会去拷贝父进程的内存页面，而是与父进程共享。但是这就有一个麻烦，因为进程的特点是“资源独立”，子进程跟父进程都共享内存了，那不就成了线程了吗？别说，Linux的线程就是这么干的。但是对于进程这么干不行，但是别着急，Linux有妙招。当子进程或父进程需要修改一个内存页面时，Linux就将这个内存页面复制一份给修改者，然后再去修改，这样从用户的角度看，父子进程根本就没有共享什么内存。这个花招就是COW，也就是进程要写共享的内存页面时，先复制再改写。对于线程来说，关掉COW就完事儿了。在这里你就应该能体会出Linux的线程和进程对于内核来说是一样的了吧。差别就在于用不用COW。

采用了COW技术之后，fork时，子进程还需要拷贝父进程的页面表。采用这种设计就是要模拟传统Unix系统fork时的效果。当然，这种拷贝的代价非常的小，对于CPU来说都用不了几个时钟周期，类似nginx这类的高性能服务器系统就是受益于此。

但是还有一种情况需要说明，就是fork()之后进行execve()调用。这种用法跟Windows的CreateProcess()有点像，它们的实际效果也是一样的。当然，Linux下真正的多进程编程并不这样用，大多是只使用fork()。其实从本质上看，fork()与Windows的CreateThread()类似，甚至更公平地比较是与NtCreateThread()等价。所以Linux下的多进程编程与Windows下的多线程编程拥有同等效率。而Linux的多线程设计，由于连COW机制都省略掉了，从这点上看就已经超越Windows了。

当然，我在这里还得给Windows正名一下，不能将它一竿子打死。因为相对于Linux，Windows的设计更有弹性，它是一个多层次的而且更加组件化的一个操作系统。Windows有用许多子系统，我们通常说的Windows只是它的一个子系统，叫Win32或Win64子系统，所以也就有了WoW（Windows on Windows）的称呼。Windows的其他子系统还包括SFU、Posix和OS2。Windows NT内核也支持COW fork，但是只为SFU（Microsoft's UNIX environment for Windows）所使用。看看这种设计，不服都不行啊，难怪Windows NT之父Daivd Cutler被人称为“操作系统天神”啊（第一次知道，大开眼界
 ）。我们老是拿Linux与运行Win32或Win64子系统的Windows进行对比，实在是太不公平了。


3.　进程的优势


若说一项技术是否先进，从它诞生时间的新旧基本上就能判断了。但是有时候并不一定先进就是好的，有可能是激进的；也不能说原始就是笨拙的，有可能更加可靠。进程就是这样的一个典型例子。它相较于线程出现得更早，给很多人的印象也很笨拙，但是线程在很多时候有些过于激进，而进程则要可靠得多。主要体现在以下几个方面。

第一，由于进程之间完全封闭，这是一种非常典型的面向对象所追求的封装特性。封装强调隐藏，让使用者能够不必关心对象内部的细节，这样也不会导致“善意的破坏”。封装也使得对象内部产生的破坏性行为不会波及无辜。进程将这种封装特性体现得淋漓尽致。其他进程不可能通过什么方便的方法去更改一个进程内部的数据或代码，一个进程由于某些bug导致崩溃也不会对其他进程有任何影响。因为它们所在的物理内存和能访问到的物理内存是完全孤立的。而线程强调数据的共享，这从本质上看就是对封装的一种破坏。很多时候为了避免多个线程“撕扯”共享数据，不得不使用各种同步机制来“驯服”它们。而且一旦某个线程崩溃了，其他线程也不能幸免遇难，包括它所属的进程本身。所以在大多数情况下，多线程编程都是复杂的，而多进程编程则要简单许多。进程只需要做好自己的事情，崩溃了重新来过就行了。

第二，Linux系统提供了丰富可靠的进程间通信机制。这使得进程与进程之间并不是完全独立老死不相往来的。套用到面向对象的概念就是对象向外的接口。进程也正是如此，可以利用进程间通信技术让两个进程彼此交换信息，也可以做到一个进程操作另外一个进程工作。而利用这种能力，进程之间完全可以像线程那样来交换数据或协调工作，但是完全不需要考虑复杂的同步机制，因为进程并不是通过共享数据来做到这些的。虽然直接共享数据更具效率，但是这点效率的提升并不能弥补由于需要同步而带来的复杂性的代价，而且同步做得太过火，根本就没有并行性可言了。更何况很多进程间通信机制在实现上也不见得比线程的直接内存共享方案差，这个我们在后面还会探讨。

第三，也是最重要的，就是在Linux下进程的执行效率与线程的执行效率基本相当。至于为什么是这样，我们在前面就已经分析过了。就冲着这一点，基本上就没有理由在需要并发或并行运算的情况下不优先考虑进程。而作为更为先进的线程，基本上都是在某些特殊性况下的备选方案。当然，线程也有不可替代的情况，比如完全不需要数据同步的基于UDP协议的大数据量读取应用（流式视频播放器），在这种情况下线程则更为简单、方便且高效。也正是因为如此，Linux才不遗余力地弄出NPTL来。

第四，也是进程所特有的，就是主从分明。所谓主从分明就是说进程有严格的父进程和子进程的概念，而且它们之间有很多的联系。比如父进程可以非常容易地了解到子进程出现问题退出了。利用这种机制就可以采用一种非常简单的方案来缩短系统故障的修复时间。当子进程因为有些因素不能正常继续运行的时候，干脆就直接退出，这时父进程就会感知到并重新启动这个子进程。而且进程退出的行为很多时候都可以不用交给程序来控制，操作系统能够干得很漂亮。充分利用这种机制可以获得很好的系统可靠性。而且程序员可以在很多时候不必去关心一些无关紧要的bug。因为系统会自动利用它那些与生俱来的机制帮你把故障修复时间做到最小，而很多系统只要满足这个要求就足够了。相反，对于线程则没有这样的机制。虽然线程也可以有父线程和子线程的概念，但是当有线程发生故障时，波及的恐怕是整个程序，即便有机制让父线程了解子线程已经不行了，也没有机会去修复了。

由此可见，进程在大多数情况下都是具有优势的。这也是它即便古老而如今又依然能够充满活力的根本所在。在需要并发处理或并行运算时，考虑一下是不是多进程能够简化你的设计。与此同时，多个不同程序利用进程间通信机制互相协作来完成一个更富创意的功能，是目前任何机制都无法替代的。而且在未来很长一段时间内都会是这样。


15.1.3　多进程程序开发


不管理论说了多少，都不如来上那么一两个实例更有说服力。好，那么接下来我们就看看如何使用这个fork()来完成多进程程序的开发。


1.　fork()的用法


fork()系统调用非常简单，其完整定义如下：


pid_t fork(void)；





这个调用简单到连参数都没有，只有一个返回值。但是这个返回值却有大文章。因为fork之后程序就会分叉了，这种分叉就导致不同分支的返回值有差别。如果这个返回值是0，那么则代表这是一个新的分支，也就是传说中的子进程了；如果这个返回值大于0，那么这个就在主干上，也就是传说中的父进程；那么这个返回值要是小于0呢？这个时候是没有分支产生的，也就是调用失败了。大多数的原因就是内存不够用了，或者进程太多系统不让创建了（受物理内存限制或管理员设定）。代码1对fork()系统调用的这种行为进行了很好的描述。

代码1：


#include <unistd.h>
#include <stdio.h>

int main( int argc, char *argv[] )
{
   pid_t pid;
   int var = 0;

   pid = fork();
   if( pid < 0 )
      printf( "error in fork!" );
   else if ( 0 == pid ) {
      printf( "This is child process, pid is %d\n", getpid() );
      var = 100;
   } else {
      printf( "This is parent process, pid is %d\n", getpid() );
      var = 50;
   }

   printf( "var is %d\n", var );
   return 0;
}





代码1在我的电脑中执行结果是这样：


   This is parent process, pid is 12656
   var is 50
   This is child process, pid is 12657
   var is 100





通过var的值可以看出，最后一个printf()的输出是在两个不同的线程中的。

其实代码1已经验证了前面所说的“复制”这个事实。这首先是因为fork()不需要额外的参数去传递一个类似线程的那种主函数；其次是fork()调用之后，执行的就是后续代码，没有任何迹象表明哪些是父进程特有的，哪些是子进程特有的。至于为什么代码能够执行不同的分支，主要是因为有if语句来判断了它的返回值。此外，对于最后的那个printf()，父进程和子进程都调用，只是var的值完全不同。为了进一步验证这个“复制”的事实，可以看下代码2，它的输出结果会有更好的证明。

代码2：


#include <unistd.h>
#include <stdio.h>

int main( int argc, char *argv[] )
{
   int i = 0, root = 1;

   printf( "r\t i\t C/P\t ppid\t pid\n" );
   for( i = 0; i < 2; ++i ) {
      if( fork() > 0 ) {
         printf( "%d\t %d\t parent\t %d\t %d\n", root, i, getppid(), getpid() );
         sleep(1);
      } else {
      root = 0;
         printf( "%d\t %d\t child\t %d\t %d\n", root, i, getppid(), getpid() );
      }
   }
   return 0;
}





它在我的机器上执行结果为：


   r   i   C/P     ppid    pid
   1   0   parent  12627   13048
   0   0   child   13048   13049
   0   1   parent  13048   13049
   0   1   child   13049   13050
   1   1   parent  12627   13048
   0   1   child   13048   13051





其中r列代表是否为根进程；i列是i的值；C/P列描述是子进程还是父进程，ppid列是进程的父进程pid；pid列就是当前进程的pid。将这个结果转化成图可能会容易识别，如图15.1所示：

[image: {%}]



图 15.1　fork()工作的示意图


由于进程的“复制”，导致i在子进程中会继承父进程的值，这样在pid为13049中的子进程中i值依然是0而可以继续去创建新的子进程，而pid为13050和13051的子进程则没有了这种机会。而且这个程序能工作，也恰恰是因为“复制”使得for循环在所有进程中都是完整的，可以持续运行。


2.　孤儿进程与僵尸进程


在涉及多进程开发的时候，不得不谈论一下两个特殊类型的进程：孤儿进程和僵尸进程。

所谓孤儿进程，在前面已经说过了，就是没有父进程的进程。但是这样的进程似乎不存在。因为在Linux下要执行一个程序一般都得通过shell、其他进程或init进程。不管怎么样，都需要有一个进程的辅助才能启动一个新的进程。当然，有人说进程启动后作为父进程来创建一个子进程之后退出，这个子进程就是孤儿进程了。事实情况是这样吗？我们只需要稍微修改一下代码2就能验证这个说法。因为代码2中为了确保每个子进程都能有父进程，使用了sleep()系统调用让父进程等1秒再退出。我们只要将它去掉就行了。由于这个修改很简单，我就不提供代码了。况且勤动手是学习Linux的最佳途径，所以我也不想让你浪费掉这个动手的机会。修改后的代码，在我的机器上会得到下面这样的输出：


r   i   C/P     ppid    pid
1   0   parent  12627   13240
1   1   parent  12627   13240
0   0   child   1       13241
0   1   parent  1       13241
0   1   child   1       13243
0   1   child   1       13242





我们已经预想到了，有些子进程的父进程会退出。从这个输出结果上也有所体现，因为很多子进程的ppid已经发生了变化，但是它们的ppid依然是个1，说明依然有父进程。可见并没有子进程缺少父进程。如果一定要跟这个较劲，那么可以使用“ps axjf”命令来查看系统中所有进程的关系。然后你就会发现，大多数进程的的父进程不是1就是2。如果按照没有父进程的进程才是孤儿进程的定义，那么整个Linux系统中只有两个进程是，分别是init和kthreadd，它们的pid分别是1和2，ppid都为0，也就是没有父进程（不是很严格，0这个进程实际上代表Linux内核本身）。其实这两个进程是Linux系统中最特殊的两个进程，init是所有用户进程的“祖先”，而kthreadd是所有内核线程的“祖先”。这个两个进程都有一个特别的爱好，就是喜欢“收养孤儿”。换句话说，所有以这两个进程其中之一为父进程的进程，很有可能就是孤儿进程。我说很有可能，是因为很多进程是它们的亲儿子（也就是它们直接创建的子进程，比如系统守护进程）。

从上述的分析看来，Linux系统中的孤儿进程还是很多的。但是一个世界中有这么多的孤儿却并没有让人感觉到任何凄凉，甚至还那么湍湍的温暖。因为在Linux这个世界中，有一个充满爱心的init和kthreadd，它们温暖着Linux的世界，人类世界要是也有init或kthreadd该多好啊！

孤儿问题在Linux世界中解决得非常好，但是还有一个可怕的东西存在，那就是僵尸进程。它时刻都在威胁着Linux系统的祥和与安宁。

僵尸进程很可怕，我提供一段代码来解释什么是僵尸进程。见代码3所示的内容。

代码3：


#include <unistd.h>
#include <stdio.h>
#include <stdlib.h>

int main( int argc, char *argv[] )
{
    pid_t pid;
    while( 1 ) {
        pid_t pid = fork();
        if( 0 == pid ) {
            printf( "This is child process. pid is %d\n", getpid() );
            exit(0);
        } else {
            sleep(5);
        }
    }
    return 0;
}





从表面上看，这段代码并没有什么异常的地方。它只不过是循环的去创建进程，但是每个新创建的进程很快就退出了，也并不会产生什么内存或资源泄漏的问题。但是一个潜在的危机正在爆发，那就是僵尸们已经占领了你的后院，可是植物们还没有发现它们。

要想发现这有什么问题，可以借助“ps ux”命令来观察。这段程序执行一段时间后，我的电脑中会有这样的进程信息：


……
jagen 13474 0.0 0.0    3908     332 pts/1 S+ 02:13  0:00 ./fork_zombie
jagen 13475 0.0 0.0 0           0   pts/1 Z+ 02:13  0:00 [fork_zombie] <defunct>
jagen 13477 0.0 0.0 0   0   pts/1 Z+ 02:13  0:00 [fork_zombie] <defunct>
jagen 13481 0.0 0.0 0   0   pts/1 Z+ 02:13  0:00 [fork_zombie] <defunct>
jagen 13482 0.0 0.0 0   0   pts/1 Z+ 02:13  0:00 [fork_zombie] <defunct>
……





有很多进程的状态是我之前没有介绍过得，就是“Z”这个状态。你试图使用kill命令来杀掉它们是不可能的。而且你运用上所有能查到的杀死进程的办法都对处于这种状态的进程无能为力。当上述程序运行的时间越久，这种进程会越多，如果不去管他，最后整个系统都会充满这种进程，将内存消耗殆尽之后崩溃。这就是僵尸进程。这种进程与我们所了解到的对僵尸的描述非常相似：已经死了，但是躯体在，会伤害人，因为已经死了也就不存在杀死它的说法。如果你是《生化危机》迷，一定会对僵尸恨之入骨。当然，在《生化危机》中你还可以通过爆头、火烧等方法来对付那些僵尸，但是在Linux下你却完全无能为力。

僵尸进程是进程已经死亡，但是没有人去“收尸”而导致的。按照Linux系统的设计，僵尸进程实际上几乎已经放弃了所有内存空间，没有任何可执行代码，也不能被调度，仅仅在进程列表中保留一个位置，记载该进程的退出状态等信息。也正是因为这样，没有什么好的办法杀掉这个僵尸进程。由于最关心子进程退出状态的是创建它的父进程，所以大多数情况下负责给它收尸的就是其父进程。父进程通过使用wait()或waitpid()系统调用来完成这个收尸的工作。但是无论是wait()还是waitpid()都可能导致父进程的阻塞，这样也就失去了多进程并发的意义，所以需要通过一种机制使得父进程在正常工作的时候通知父进程去为它的某个子进程收尸。这种机制就是SIGCHLD信号。当然，如果父进程对子进程的退出状态不感兴趣，可以选择明确告知系统忽略SIGCHLD信号的方法，让系统给它的子进程收尸。此外，如果父进程退出，也就是说子进程成了孤儿，那么负责给它收尸的就变成了init进程。所以init进程的一项重要工作就是去收尸，可见它是多么的大爱无疆啊！

不管怎么样，获取子进程的退出状态是父进程的大多数需求，所以wait()或waitpid()系统调用在多进程编程中都是非常重要的，需要掌握如何使用它们。它们的完整定义如下：


pid_t wait(int *status);
pid_t waitpid(pid_t pid, int *status, int options);





其中wait()等价于waitpid(-1, &status, 0)。从waitpid()的定义不难看出，第一个参数pid就是要被收尸的子进程的pid，status就是要获取的子进程退出状态。对于options参数，它决定了waitpid()的行为。可见waitpid()要比wait()灵活很多。

虽然waitpid()的第一个参数是子进程的pid，但是我也说过wait()等价于它的一种特殊形式，就是pid等于-1的情况。这种情况表明要等待所有子进程的退出，具体是哪个子进程可以通过其获得返回值是不能确定的。当然，一次只能给一个子进程收尸，如果有多个子进程退出了，则需要多次调用。顺便说一下，这个pid参数还可以是0，那么它对应的同一个进程组的进程。甚至还可以是小于-1的值，那么它对应的是与这个值的绝对值相同的gid所对应的进程组（比如-1024，那么对应的gid就是1024）。有关在程序中如何操作进程组内容，你可以通过Linux的联机帮助获得。

需要注意的是通过它们获得的status不能直接使用，因为它的内容并不是子进程exit()调用的参数，也不是main()函数的返回值。要获得有用的信息需要通过若干个宏，比如WIFEXITED。本书不做详细阐述，你可以通过Linux的联机帮助获得这方面的信息。

此外，options参数也比较有用。它有几个可用取值，且可以使用“|”位或操作联合使用，如果不想指定，给它传0就行了。比较有用的一个选项是WNOHANG，它可以使得waitpid()调用不会阻塞父进程，但是如果子进程没有退出，它也不会起到收尸的效果。一种可能的应用就是能够让父进程去轮训所有子进程的状态，这在很多时候比使用SIGCHLD信号要更好，程序的可读性也会比较好。当然，这个时候pid参数也最好是-1。至于其他的选项，可以通过Linux的联机帮助获得比较详细的介绍。

代码4演示了fork()的一种常规使用方式，你可以拿来将它作为一个多进程开发的框架，大多数情况下都能套来使用。

代码4：


#include <stdio.h>
#include <stdlib.h>
#include <errno.h>

#define PROC_COUNT 3

int create_process( pid_t *pid, int (*proc)( void *arg ), void *arg )
{
   pid_t fpid;
   int exit_code;

   fpid = fork();
   switch( fpid ){
   case 0:
      exit_code = proc( arg );
      exit( exit_code );
   case -1:
      return errno;
   default:
      *pid = fpid;
   }
   return 0;
}

int child_process( void *arg )
{
   int i;
   for( i = 0; i < 10; ++i ) {
      printf( "process %d, i=%ld.\n", (long)arg, i );
      sleep(1);
   }
   return 0;
}

int main( int argc, char *argv )
{
   long i;
   pid_t pid[PROC_COUNT], fpid;
   int status;

   for( i = 0; i < PROC_COUNT; ++i )
      create_process( &pid[i], child_process, (void*)i );

   while(1) {
      fpid = waitpid( -1, status, WNOHANG );

      if( 0 == fpid ) {
         sleep(1);
         continue;
      }

      for ( i = 0; i < PROC_COUNT; ++i ) {
         if( fpid == pid[i] ) {
            create_process( &pid[i], child_process, (void*)i );
      }
   }
}





如果不做特殊处理，这个程序将会永远运行下去，甚至对子进程执行kill，也很快会被父进程重新启动。这个程序也不会有僵尸进程产生。


3.　启动外部程序


多进程程序，其实并不仅限于程序本身是多进程的。如果能够启动外部程序而自身依然继续运行，并能够与这个新启动的程序进行合作，也是一种多进程程序开发的思路。这种类型的应用其实更为广泛，我在前面的章节就曾介绍过。

若在程序中启动一个外部程序，需要使用execve()系统调用，它的完整定义是：


int execve(const char *filename, char *const argv[], char *const envp[] );





该系统调用会执行名称为filename的二进制程序或脚本程序。需要注意，filename必须是程序的完整路径。后面两个参数argv和envp与C的main()函数后面的两个参数相互对应，而且main()函数的完整定义应该是这样：


int main( int argc, char *argv[], char *envp[] );





只是这个形式不经常使用。具体的你可以查找有关C语言的权威资料。

execve()比较特别的地方是，它只有在失败的时候才有返回值。那么成功之后呢？很奇妙，新启动的程序与当前进程融为一体了。新启动的外部程序退出，当前进程也会退出。也就是说，在execve()后面有多少代码都不会被执行。代码5说明了这个问题。

代码5：


#include <unistd.h>
#include <stdio.h>

int main( int argc, char *argv[], char *envp[] )
{
   char *newargv[] = { "ls", "-l", NULL };
   execve( "/bin/ls", newargv, envp );
   printf( "execve called!\n" );
   return 0;
}





这段代码的执行效果与直接执行“ls -l”命令没有任何两样，而且也不会输出“execve called”这个字样（如果你看到了，一定是程序写错了）。

execve()会将其启动的程序与当前进程合并，绝大多数时候都不是我们所期望的结果。最起码执行完外部程序之后我们还希望我们的程序继续执行下去。要解决这个问题，可以使用fork()，在新建的子进程中执行execve()。然后我们的程序就可以继续做别的事情了。如果没什么可干的，也可以使用wait()等待子进程的结束。按照execve()的行为，新建的子进程就是这个新启动程序的进程，所以其退出状态也能通过wait()获得。

顺便说一下，execve()是一个比较原始的系统调用，使用起来还是比较麻烦的，尤其是envp这个参数如果设置不好还会出现一些莫名奇妙的错误。其实Linux的API层还提供了另外5个接口，分别是：execl()、execlp()、execle()、execv()和execvp()，它们都是对execve()的封装，使用上更为简单。你可以通过Linux的联机帮助掌握它们的使用方法。

这么简单的执行一下外部程序，顶多也就是获得一下它的退出状态，显然没有什么实际用途。但是当引入进程间通信之后，马上就变得有用得多了。虽然在命令行下如何做进程间通信你已经能够熟记于心了，但是如何在程序中进行进程间通信恐怕大多数人还不甚了解。那么我接下来就讲述这个话题。


15.1.4　进程间通信的实现


其实Linux所提供的进程间通信机制有很多，受篇幅所限不能一一列举。我仅列举一些重要且十分常用的。它们是：信号、管道和I/O重定向。其他一些同样重要且常用的机制在其他章节也有所涉及，本节将不做复述。


1.　信号


信号是Linux系统中最为原始的一种进程间通信机制，是硬件的中断机制在软件层次上的一种模拟。那么在行为上，一个进程收到一个信号与CPU收到一个中断请求就是一模一样的了。而且也是通过一个数字来区分不同事件的，中断管这个叫中断请求号，那么信号就是信号请求号了。

信号是各种进程间通信机制中唯一的异步通信机制。一个进程不必通过任何操作来等待信号的到达，而且进程也不可能知道信号在什么时候会到达。掌握并能理解好信号机制，可以为学习Linux内核模块编程打下良好的基础。

信号的发生主要有两个来源：硬件来源和软件来源。对于硬件来源，一般是按下键盘特殊按键组合或某些硬件故障；对于软件来源，最常见的就是那些发送信号的系统调用：kill()、raise()、alarm()和setitimer()，以及比较新的sigqueue()。

信号有可靠与不可靠的分别。

在早期Unix系统中的信号机制比较简单和原始，如果进程不及时处理就会出现丢失的情况。此外，进程每次处理完一个信号后，这个信号的处理函数将被系统复位，即之前设置的信号处理函数会失效。为了能够反复处理这个信号，就不得不在信号处理函数的末尾重新向系统申明使用该函数来处理信号。Linux对信号的这种处理机制做了改进，使得信号处理函数始终能用。

随着时间的发展，实践证明信号会丢不是什么好事儿。但是Unix的历史太过悠久，要改变这种现状已经不太可能了，毕竟无数多的应用已经这么用了。但是增加一下新的信号，让它们是可靠的就很好办了，也就是那些信号请求号介于SIGRTMIN和SIGRTMAX之间的信号。需要注意，只有在这之间的信号是可靠的，而且无论采用什么方法都是可靠的。除此之外的都是不可靠的，无论采用什么方法都是不可靠的。可靠信号是通过引入信号队列来实现的，即没有处理过的信号会在队列中，因此不会丢失。

人们还给可靠信号和不可靠信号各起了一个文绉绉的名字：实时信号和非实时信号。毕竟把信号说成可靠或不可靠，在外行眼里还以为是什么不靠谱的东西呢。这名字改得多“实在”啊！

前面说过，信号的软件来源是一些系统调用，那么我们就来认识一下它们。它们的完整定义如下：


int kill(pid_t pid, int sig);
int raise(int sig);
unsigned int alarm(unsigned int seconds);
int setitimer(int which, const struct itimerval *new_value)
        struct itimerval *old_value);
int sigqueue(pit_t pid, int sig, const union sigval value);





kill()可以向任意进程发送任意信号，pid参数就是目标进程的pid，而sig参数就是具体的信号请求号。之所以使用kill这么可怕的名称，是因为进程在接到大多数信号的默认处理方式都是自毁。kill()的pid参数与waitpid()的pid参数类似，只是前者的范围扩大到整个系统范围，而后者仅是真的调用者本身的子进程。需要注意的是，当pid等于-1的时候，不会对init进程有任何影响。此外，kill()所能影响的进程也是它有权限访问的进程（root权限可以向任何进程发送信号，非root权限只向相同拥有者的进程发送信号）。

raise()与kill()十分类似，其实完全等价于kill(getpid(),sig)。所以不难看出它是向进程本身发送信号。

alarm()只会向进程本身发送SIGALRM信号。这个信号又称为闹钟信号，所以alarm()唯一的参数就是要说明多久以后发送这个信号，时间按秒计。比较有意思的是它的返回值，也是一个按秒计的值。这个值是上一次还没有发出的SIGALRM信号与本次调用的剩余时间间隔。需要注意，如果上次的信号没有发出去，本次的调用会使它永远都发不出去了。

setitimer()有点类似于alarm()的封装，即当进程收到一个SIGALRM信号之后继续调用alarm()来完成一个定时器的操作。setitimer()实际上按照不同的需求提供了3种类型的计时器：ITIMER_REAL、ITIMER_VIRTUAL、ITIMER_PROF。ITIMER_REAL类型的定时器采用绝对时间来计时，即只要经过指定的时间就会向进程发出SIGALRM信号；ITIMER_VIRTUAL类型的定时器采用程序运行时间来计时，必须等程序实际运行了指定的时间才会向进程发出SIGALRM信号；ITIMER_PROF介乎于前两种计数器之间，它按照系统处理这个进程的整体时间计时（包含程序本身和操作系统调度它所消耗的时间）。

给setitimer()设置时间间隔是其第二个参数，第三个参数没什么实际的用途。这是一个有点怪异的结构体，定义如下：


struct timeval {
   long tv_sec;
   long tv_userc;
};

struct itimerval {
   struct timeval it_interval;
   struct timeval it_value;
};





怪异就怪异在需要设定一个第一次发出SIGALRM信号的时间，再设定一个间隔时间。按照大多数人的经验，只需要设置一个间隔时间就满足需要了。所以大多数情况都会将这两个值设置为相同的值。

sigqueue()是新引入的一个系统调用，也是功能最强大的。前面所介绍的这些仅能发出信号，但是sigqueue()不但能发出信号请求，还会给这个信号附带一份数据。其第三个参数就是干这个的。它是一个联合体，定义如下：


union sigval {
   int sival_int;
   void *sival_ptr;
};





所以可以附带一个整数或一个指针。如果需要传递复杂的数据结构了，显然需要使用指针了。

发出信号的系统调用基本上算是介绍完了，接下来要看一下如何去处理收到的信号。有两个系统调用来干这事儿，它们是：signal()和sigaction()。

对任何收到的信号，其实进程都会有默认的处理方式，只是这个默认的处理方式有些悲壮，大多都会导致进程退出，看来进程有一些日本的武士道精神。使用signal()和sigaction()能够改变进程的这种武士道精神。它们的完整定义如下：


sighandler_t signal(int signum, sighandler_t handler);
int sigaction( int signum, const struct sigaction *act, struct sigaction *oldact);






2.　管道


在Linux系统中，管道是一种使用非常频繁的进程间通信机制。从本质上说，管道也是一种文件，只是它和普通文件有很大的不同。管道不能像普通文件可以无限大（相对而言），因为管道实际上只是内存中的一个固定大小的缓冲区。在Linux系统中，这个缓存区大小为1个内存页面，即4K字节（32位系统，在64位系统下是1M字节）。当这个缓冲区满的时候，再向管道中写入数据就会被阻塞，直到缓冲区中的内容被读取出来有了空闲的地方，写操作才继续进行。与此相反，如果这个缓冲区空的时候，从管道中读取数据也会被阻塞，直到缓冲区有内容之后，读操作才能继续进行。需要注意的是，管道是单向的，即只能向一端写，从另一端读；管道中的数据也是一次性的，即一旦有人读取，其他人就读不到了。也正式因为这些特点，数据就象水在水管中流淌一样，从水管流向水龙头，水龙头关上了，水管的水也就不流了。管道也因此而得名。

在命令行下如何使用管道在本书开头的章节中就已经介绍了。在这里我将向大家介绍如何在程序中使用管道。在程序中是通过pipe()系统调用来创建管道的，它的完整定义如下：


int pipe(int pipefd[2]);





pipe()调用成功之后会返回两个文件描述符，一个用于读，另一个用于写。这两个文件描述符通过pipe()这个奇怪的参数来获得，这个参数正好是一个拥有两个元素的整形数组。pipefd[0]保存用于读数据的文件描述符，pipefd[1]则保存用于写数据的文件描述符。

既然管道的本质是文件，就可以利用write()和read()这两个系统调用来读写数据了。代码6演示了两个进程通过管道来传递数据。

代码6：


#include <stdio.h>
#include <stdlib.h>
#include <unistd.h>

void child( int fd )
{
   int i = 0;
   for(;;) {
      ++i;
      write( fd, &i, sizeof( i ) );
      sleep(1);
   }
}

int main( int argc, char *argv[] )
{
   pid_t pid;
   int pfd[2], i;
   long data;

   pipe( pfd );

   pid = fork();
   if( 0 == pid ) {
      close( pfd[0] );
      child( pfd[1] );
      exit(0);
   }

   close( pfd[1] );
   for( i = 0; i < 10; ++i ) {
       read( pfd[0], &data, sizeof( data ) );
       printf( "data: %ld\n", data );
   }
   kill( pid, 9 );
   waitpid( pid, NULL, 0 );
   return 0;
}





这段代码能够正确执行，依然是基于进程“复制”原理的。子进程完全复制了父进程的管道文件。这个时候，无论是在父进程还是在子进程中向管道中写入数据，它们都能从管道另一端读取数据。显然，通过这种简单的机制，就可以通过创建一个管道的方法，使得子进程和父进程互相交换数据。但是根据管道的特性，谁先去读取数据，数据就归谁了，会使得父子进程需要同步读写才不至于弄丢数据。而且我们的实际需要是子进程向管道中写入数据，父进程从管道中读取数据。那么我们就在父进程中关闭管道的写入端，在子进程中关闭管道的读取端。一来是节省资源，二来避免不必要的麻烦。即便真的需要利用管道来进行父子进程的通信，也建议使用两个管道来避免逻辑上的复杂性。


3.　I/O重定向


在命令行中使用管道其实还隐含了I/O重定向的应用，即将管道前端进程的标准输出重定向到管道后端进程的标准输入中。这样的机制也可以通过程序来完成。而且这种I/O重定向机制也不仅仅是只能使用管道的，利用其他方法也能完成，比如套接字。

进行I/O重定向需要使用dup2()这个系统调用，它的完整定义如下：


int dup2(int oldfd, int newfd);





这个系统调用会将newfd关闭，然后将它做成oldfd的拷贝。dup2()调用成功的前提是oldfd必须有效。因为如果oldfd无效，这种复制行为也就是无效，newfd也就白白地被关闭了。此外，如果newfd和oldfd相同，dup2()虽然不会调用失败，但是也是无意义的。

dup2()之所以能够实现I/O重定向，就是因为这种复制机制。比如我们有两个打开的文件A和B，对应的文件描述符分别是oldfd和newfd。当调用dup2()后，newfd被关闭且变成了oldfd的拷贝，此时再通过newfd向文件B中写入数据，实际上写的是文件A。这就相当于是将文件B的写操作重定向到文件A了。依此类推，读操作也重定向到A了。既然标准输入和标准输出也是两个文件，那么利用此方法就可以将它们重定向到任意文件，包括管道甚至网络。

代码7对代码5进行了修改，结合代码6并加入I/O重定向，使得我们能够获得“ls -l”命令的输出。

代码7：


#include <stdio.h>
#include <stdlib.h>
#include <string.h>
#include <unistd.h>

#define BUF_SIZE 1024
void child( int fd, char *envp[] )
{
   char *newargv[] = { "ls", "-l", NULL };
   dup2(fd, STDOUT_FILENO);
   execve( "/bin/ls", newargv, envp );
}

int main( int argc, char *argv[], char *envp[] )
{
   pid_t pid;
   int pfd[2];
   char *buf[BUF_SIZE+1];

   pipe( pfd );
   pid = fork();
   if( 0 == pid ) {
      close(pfd[0]);
      child( pfd[1], envp );
      exit(0);
   }

   close(pfd[1]);
   for(;;) {
      memset(buf, 0, BUF_SIZE + 1);
      if( 0 == (read(pfd[0], buf, BUF_SIZE))) {
         break;
      }
      printf( "%s", buf );
   }

   waitpid( pid, NULL, 0 );
   return 0;
}





虽然这个例子从执行的效果上看，与代码5没什么两样。但是只要将printf()那条语句注视掉，就得不到任何输出了。这是最好的佐证。顺便说一下，使用C语言编程为了实现代码7的效果其实完全没有必要这样麻烦，使用popen()这个函数就能够搞定一切：)。


15.2　离别钩：VFS


《离别钩》是古龙晚期作品，算是《七种武器》中写得最好的。故事是在二元对立的参差之美中展开的：狄青麟是世袭一等侯、天下第一风流侠少；杨挣是江湖大盗的后人、县衙的小捕头。杨挣有力量对抗狄青麟的阴谋吗？狄青麟一身白衣如雪，用温柔多情方法杀人，他拥有一座巨宅，却没有“家”。他是大恶中的大恶、大奸中的大奸，但与《笑傲江湖》中的“君子剑”岳不群有天壤之别。岳不群坏得让人厌恶，狄青麟坏得让人欣赏，因为那是一种近乎本色的坏——他别无选择，那就是他的命运，他的生活。他杀朋友，杀情人，杀师父，因为他只爱他自己，他心中本来就没有朋友、情人和师父。杨铮呢，命贱如泥土，他有爱，有决心，面对外来的压力，他没有屈服，也没有崩溃。他拿起了离别钩 ——“你为什么要用如此残酷的武器?”“因为我不愿被人强迫与我所爱的人离别。”……“你用离别钩，只不过为了要相聚。”最后，杨挣的离别钩战胜了狄青麟的薄刀。

就因为要相聚，杨挣胜利了。Linux也是因为要相聚，所以它也胜利了，而且还是绝对的胜利。因为没有任何一款操作系统能够像Linux那样支持如此之多的完全不同的文件系统。Linux的武器就是VFS，而这一切的动力都是因为一句口号……


15.2.1　一切都是文件


本书在前面就介绍过，在Plan9时代Unix就有了一句“震人心脾”的口号：一切都是文件，也就是说不管是普通的文件、硬件外设甚至是网络，在Unix中都会被当成一个文件来看待。从磁盘上读取文件数据，从鼠标、键盘等硬件外设获得输入，接收来自网络的数据等，都可以看作是从“文件”中读取数据；把数据保存在磁盘上的文件里，将文字显示在屏幕上，播放音乐和电影，通过网络给大洋彼岸的友人传递信息等，都可以看作是向“文件中”写数据。这个高度统一的接口让人与计算机打起交道来十分地爽快和便利，因为人不需要知道实际操作的是什么，只要使用系统提供的read或write接口就能搞定。这么牛B的特性，Linux哪有不去“山寨”它的道理？

但是，不管是保存在磁盘上的真文件也好，还是代表硬件外设的假文件也罢，更不用说网络这种没边儿的文件多么让人“春心荡漾”，要将它们这么高度统一地抽象在一起，可不是一件容易的事儿。更何况Linux还是一个很有“量”的操作系统呢？

你可能要问，说Linux有“量”该从何说起呢？答案应该是显而易见的，Linux本身就能支持近百种不同的文件系统这是事实，Linux支持的特种文件系统有多么千奇百怪也是本书前面讨论过的重点，而且Linux还有尽早进入用户空间的远大抱负，你能说这不是有“量”吗？那么Linux是怎么做到这么有“量”的呢？因为Linux有一颗能够不断生长的“树”……


15.2.2　一棵有生命的“树”


如果你没有跨章节看书的习惯，那么到了这里应该已经读完了第3章一棵“树”的奥秘，那么承载着Linux操作系统及其所有软件和数据的这棵“树”长什么样应该有所了解了。如果你真的喜欢跨章节看书的话，那么就请你现在转到第3章，这里我们还要继续看一看这棵“树”，因为这是一颗能够不断生长的树。

最近这几年磁盘技术发展得快，100G、200G、500G、1T、2T这样地翻着翻儿地涨容量，但是说Linux有一棵能够不断生长的“树”跟这事儿没关系。因为换了磁盘就等于这颗“树”就死了，顶多是换成了一棵更大的“树”，跟生长没有关系。但是为了保持Linux这棵“树”活着，没人拦着不让你再添加新的磁盘。要使用这个新添加的硬盘怎么办呢？显然很好办啊，mount嘛，你早就知道了。是不是mount之后，Linux这棵“树”上就长出了新的“枝叶”了？答案显然是肯定的。看，生长了吧！

可以让Linux这棵“树”生长的方法不止是添加新的磁盘。在“一切都是文件”这个口号的驱使下，您添加一个声卡Linux的这棵“树”会长一点，您插入一个U盘Linux这棵“树”会长一点，甚至你执行一个程序Linux的这棵“树”都会长一点……这个现象在第9章也详细地探讨过了，没看的现在就看看吧。

可以说Linux的这棵“树”是随时随地都在生长的，当然也有“死掉”的枝叶，那么更为确切的描述就应该是有新陈代谢了。有新陈代谢不就是生命了吗？这时，Linux的这棵树是“活”的，有生命的。这一切都是因为VFS。那么接下来我们就看看VFS如何工作的吧。


15.2.3　VFS简介


VFS是一种软件机制，它的全称并不是大多数人想象的Virtual File System，而是Virtual Filesystem Switch，翻译过来就是虚拟文件交换系统。VFS负责Linux的文件系统的管理，所以更为正式的叫法应该是Linux的文件管理子系统。

Linux的这种文件管理子系统比较特别，它是虚拟的，也就意味着它并不直接跟真正的磁盘文件有任何关系，或者说与VFS有关的数据结构只存在于物理内存中。这并不是我在忽悠，这是事实。这些数据结构在使用的时候就建立，不用的时候就删除。也就是因为这样，才能让Linux的这颗“树”拥有生命，让人们看起来它是“活”的。

当然，如果只有VFS，Linux系统是无法工作的。因为它的这些数据结构不能凭空捏造出来，必须与具体的文件系统相结合，如ext4、btrfs、procfs等，才能够开始实际的工作。为了与VFS这种“虚拟”的文件系统相对应，我们地ext4、btrfs、procfs等称作实体文件系统。

在Linux内核的运行过程中，在执行具体文件操作的时候，所有其他子系统只会与VFS打交道，都是由VFS转交给具体的实体文件系统完成的。从这个角度上看，VFS是所有实体文件系统的管理者，也是内核其他子系统的通用文件处理接口。图15.2清晰地描述了VFS在Linux内核中的逻辑关系。
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图 15.2　VFS与底层各模块的关系


VFS既然要作为一个通用的文件处理接口，那么它就必须制定一个统一的规范来要求所有实体文件系统去遵循。做这种规范的一个最简单的做法就是面向对象的多态机制——VFS提供接口定义，实体文件系统去实现具体的接口。VFS就是采用这种方式，只是多态机制被C++这类面向对象的语言做了内在支持，而Linux内核使用C语言开发就需要使用一些技巧了。

具体的技巧我们这里就不说了，大家可以从很多地方了解到。接下来我们结合一个实际例子来展示VFS在Linux内核中所处的位置。而这个例子并不是那些常规的文件系统，而是网络应用中的非常重要的socket。在开始讲述之前，我们先来了解VFS的一些基本数据结构。


15.2.4　基本数据结构


VFS中有4种主要的数据结构，它们是：


1.　超级块（superblock）对象


用于保存系统中已安装的文件系统信息。对于基于磁盘的实体文件系统，超级块对象一般对应于存放在磁盘上的文件系统控制块。也就是说每个实体文件系统都应该有一个超级块对象。


2.　索引节点（inode）对象


用于保存具体文件的一般信息。对于基于磁盘的文件系统，索引节点对象一般对应于保存在磁盘中的文件控制块（FCB）。也就是说每个文件都应该有一个索引节点对象。每个索引节点对象都有一个索引节点号，用于唯一标识某个实体文件系统中的一个具体文件。


3.　目录项（dentry）对象


用于保存文件名、上级目录等信息，正是它形成了我们所看到的Linux这棵“树”。目录项对象完全是在内存中的，会根据实际需要动态建立。


4.　文件（file）对象


用于保存已打开的文件与进程之间进行交互的信息。这类信息也是完全保存在内存中的，且仅当进程访问文件期间才有效。也就是说，当进程打开文件就会创建一个文件对象，当进程关闭文件，对应的文件对象就会被释放。

其中每种对象都包含一个操作对象，依次为super_operations、inode_operations、dentry_operations，以及file_operations。我们的文件系统只需要实现对应四个对象的操作方法，然后把它们注册到内核就可以了。


15.2.5　sockfs


这部分理解上有点难度，还需要分析几个数据结构。

第一个就是file_system_type结构：


struct file_system_type {
   const char *name;
   int fs_flags;
   // get_sb 最关键的函数，用来得到文件系统的超级块。
   int (*get_sb) (struct file_system_type *, int, const char *, void *, struct vfsmount *);
   void (*kill_sb) (struct super_block *);
   ……
};





这个结构表示了一个文件系统。

然后就是vfsmount结构：


struct vfsmount {
    struct list_head mnt_hash;
    struct vfsmount *mnt_parent; /* fs we are mounted on */
    struct dentry *mnt_mountpoint; /* dentry of mountpoint */
    struct dentry *mnt_root; /* root of the mounted tree */
    struct super_block *mnt_sb; /* pointer to superblock */
    struct list_head mnt_mounts; /* list of children, anchored here */
    struct list_head mnt_child; /* and going through their mnt_child */
    int mnt_flags; /* 4 bytes hole on 64bits arches */
    const char *mnt_devname; /* Name of device e.g. /dev/dsk/hda1 */
    struct list_head mnt_list;
    struct list_head mnt_expire; /* link in fs-specific expiry list */
    struct list_head mnt_share; /* circular list of shared mounts */
    struct list_head mnt_slave_list;/* list of slave mounts */
    struct list_head mnt_slave; /* slave list entry */
    struct vfsmount *mnt_master; /* slave is on master->mnt_slave_list */
    struct mnt_namespace *mnt_ns; /* containing namespace */
    atomic_t __mnt_writers;
    ……
};





它描述的是一个独立文件系统的挂载信息，表示了一个安装点，换句话说也就是一个文件系统的实例。每个不同挂载点对应一个独立的vfsmount结构，sockfs文件系统的所有目录和文件隶属于同一个vfsmount，该vfsmount结构对应于该文件系统顶层目录，即挂载目录。如果文件系统是sockfs文件系统，type->get_sb实际上就是sockfs_get_sb，它就是把sockfs_ops所属的super_block结构挂接到全局链表super_blocks中，通过这么一个操作，形成了<super_block, sock_fs_type,sockfs_ops>三元组，这样协议栈与用户层的连接关系就基本确定了，Linux的socket文件系统就建立起来了。

第三个是files_struct结构：


struct files_struct {
    // 大部分只读
    atomic_t count;
    struct fdtable *fdt;
    struct fdtable fdtab;
    // SMP独立cache上可写部分
    spinlock_t file_lock ____cacheline_aligned_in_smp;
    int next_fd;
    struct embedded_fd_set close_on_exec_init;
    struct embedded_fd_set open_fds_init;
    // 文件结构体代表一个打开的文件，
    // 系统中的每个打开的文件在内核空间都有一个关联的struct file
    struct file * fd_array[NR_OPEN_DEFAULT];
};





它主要是为每个进程来维护它所打开的句柄。需要注意的是fd_array和fstable中的fd的区别。当进程数比较少也就是小于NR_OPEN_DEFAULT(32)时，句柄就会存放在fd_array中，而当句柄数超过32时就会重新分配数组，然后将fd指针指向它。我们通过fd就可以取得相应的file结构。提醒一下，files_struct是每个进程只有一个的。


file_structs里面使用到fdtable结构如下：
struct fdtable {
    unsigned int max_fds;
    struct file ** fd; /* current fd array */
    fd_set *close_on_exec;
    fd_set *open_fds;
    struct rcu_head rcu;
    struct fdtable *next;
};





通过以上四个结构我们大致了解了Linux文件系统的组成。Linux的文件无处不在，设备有设备文件，网络有网络文件……Linux以文件的形式实现套接口，与套接口相应的文件属于sockfs特殊文件系统，创建一个套接口就是在sockfs 中创建一个特殊文件，并建立起为实现套接口功能的相关数据结构。换句话说，对每一个新创建的BSD套接口，linux内核都将在sockfs特殊文件系统中创建一个新的inode。


15.3　孔雀翎：mmap（内存映射）


古龙笔下的《孔雀翎》是一种早已不存在的暗器，高立向朋友秋风梧借来孔雀翎，信心十足地杀了强敌之后才发现孔雀翎已经丢失。而秋风梧告诉他，其实孔雀翎早就没有了，他借给高立的只是“信心”。“真正的胜利，并不是你用武器争取的，那一定要用你的信心。无论多可怕的武器，也比不上人的信心。”

我将Linux的mmap对应为孔雀翎，因为它似有似无，小巧而“致命”。很多时候你并不知道它到底能干什么，但是只要你有足够自信的理念，一切事情忠于自己的内心、洒脱面对一切，或许会有你意想不到的事情发生。

真的是这样吗？那我们就看看mmap是否真跟你想象的一样……


15.3.1　理解mmap


提起mmap，大多数了解它的程序员马上就会想起一个很牛X的名词——内存映射文件。为什么会这样呢？因为在这个还是由Windows主宰的桌面电脑世界里，Windows已经向程序员们传达了足够丰富的知识，这其中就包括内存映射文件，而且还说这种方法能够加速文件的读写。当这些程序员转向Linux开发的时候自然就会去对号入座，发现Linux也有内存映射文件这个东西，而且就是通过mmap()这个系统调用来实现的。那么按照在Windows下养成的惯性思维，自然就会认为mmap()只是用来干这个的，因为Windows就提供了一个专用API——CreateFileMapping()来做这事儿。而且mmap()系统的一个参数也是文件描述符，这就更加肯定了这种想法。

如果大家都持有这种想法那将是很悲剧的事情，因为这等于没有真正掌握Linux到底怎么用，也就无法真正发挥Linux的威力了。

实际上，mmap是一种机制，是Linux进行虚拟内存管理的核心机制。表面上看，mmap能够让用户将某个文件映射到自己程序地址空间的某个部分，使用简单的内存访问指令就能对这个文件进行读写。实际上，这就是Linux内核本身的组织模式。换句话说，Linux内核将其整个内存地址空间看作是一系列不同“文件”的映射，只是在这里它们有另外的名字——内核对象。再进一步说，Linux加载内核的过程，就是做内存映射的过程。甚至加载可执行文件也是利用内存映射完成的。根据这个事实，有人应该可以推论出：Linux的内核文件以及可执行文件的结构，应该与它们在内存中的结构是一样的。

Linux为什么要这么做呢？

先来看看读写文件的传统方法有什么毛病吧！如果按照传统的方式来读写文件，首先必须使用open()系统调用打开这个文件，然后使用read()、write()以及lseek()等系统调用进行顺序或随机的读写。这种方式的效率是极其低下的，因为每一次读写都要进行一次系统调用，毕竟浪费掉这么多无用的CPU时钟还是说不过去的。另外，如果有许多进程访问同一个文件，那么每个进程都需要在自己的地址空间维护一个副本，这又是一种极大的资源浪费，即使内存已经是白菜价了浪费掉也很可惜。当然，举这个例子有点牵强，毕竟不同的进程读写一个文件，如果不想有“灵异事件”发生，还真得搞几个副本出来。那么作为一个进程肯定是要有一个程序文件与它对应的这种事儿前面已经说过了。Linux作为一个支持多进程的操作系统，一个程序文件搞出几个甚至几十个进程出来也不是什么难事儿。作为进程，除了数据会变化外，代码肯定是不会变的，否则就中毒了。那么每个进程在内存中都有这么一个程序文件的副本，就真的太浪费了。

用mmap读写文件就没有传统方法的那些毛病！因为它把文件当作内存来看待。利用mmap，对一个文件做普通的读写，跟读写内存没什么两样，都是一些指针的操作，根本不需要管什么系统调用，自然就不浪费CPU的时钟了。另外，由于mmap玩的是虚拟内存，虽然不同的进程看到的内存区域可能不同，但那毕竟是虚的，实际的物理内存区域可以是一个，这可就是实在的了。不但多个进程访问同一个文件可以不用维护多个副本，多个进程本身也不需要多个副本，自然就不浪费“宝贵”的内存了。此外，由于Linux一直都秉承着一切皆文件的方针来做事情，那么将设备文件做内存映射，就使得对设备的控制像访问内存那样简单，也避免了I/O操作，从而提高了系统的整体效率。

有些人可能会疑惑，mmap怎么能把文件当作内存使呢？要回答这个问题，就要搞清楚什么是虚拟内存。接下来我们就看看虚拟内存是个什么玩意儿。


15.3.2　虚拟内存技术


虚拟内存应该是大多数程序员们所耳熟能详的计算机科学中的一个基本概念。但是真要较起真儿来，还真没有几个人能说清楚这个虚拟内存到底是怎么回事儿。很多人还很奇怪，为什么Linux进程的起始地址都是一样的，它们怎么就不互相“打架”呢？电脑的内存只有2G，可是每个进程都有4G的虚拟内存，而且有好几十个进程一起跑，2G怎么够用呢？原因就是虚拟内存是“假”的，跟实际的物理内存不是一回事儿。

大部分人是在学习操作系统原理的时候了解到虚拟内存这个概念的，但是虚拟内存与操作系统本身并没有多大关系。虚拟内存是CPU的硬件特性，而操作系统要负责的是对它的管理。如果某个CPU不具备虚拟内存的特性，操作系统即便支持对虚拟内存的管理也是白搭，它管谁呢？

虚拟内存是能够开发出多任务操作系统的关键特性，所以对于一个不支持虚拟内存的CPU来说，是很难在它上面运行多任务操作系统的。但是有人会说：现在都是21世纪了，还有不支持虚拟内存的CPU？是的，就是有不支持的。不要说还是8位的C51单片机了，就连32位的ARM7都不支持虚拟内存。之所以还有这样“落后”的东西存在，是因为不管技术有多么进步，基本的经济学原理几千年都没变，成本决定一切！无论实现虚拟内存的硬件有多么简单，总是需要成本，更何况实现虚拟内存并不是简单的事情。对于一个支持虚拟内存的CPU，往往都是利用一个独立的模块来完成的。按照行业术语，提供虚拟内存支持的CPU模块叫内存管理单元，即Memory Management Unit，简称MMU。

那么MMU都做了什么事呢？我们拿最常见的x86 CPU做介绍。出于简单起见，这部分内容我不准备介绍64位的情况。如果有人对64位的虚拟内存管理感兴趣，可以参考Intel的技术手册。

在历史上，实现虚拟内存技术主要有两种方案：段式内存管理和页式内存管理。这两种方案只有一个目的，就是让多任务操作系统能够将多个进程的地址空间保护起来，让它们相互隔离，使得它们不会互相“打架”。我们耳熟能详的“保护模式”这种叫法也就是来源于此。

段式内存管理就是将整个内存划分成大小不同的段，每个进程的地址空间处于不同的独立的段中，这样就可以实现进程地址空间的相互隔离。页式内存管理则将整个内存划分成许多大小相等的页面，每个进程的地址空间可以由多个页面构成，同样可以实现进程地址空间的相互隔离。至于段式内存管理和页式内存管理孰好孰坏，本书不做讨论。但目前主流的CPU和操作系统，都不约而同的采用了页式内存管理，这其中的好坏也就不言自明了。

从大的方向上看，主流的操作系统支持的都是页式内存管理，那么CPU也就势必要支持页式内存管理。至于段式内存管理则是可选的。但是x86系列CPU在这方面一直很坑爹，因为它采用了一种非主流设计：页式内存管理是构筑在段式内存管理之上的。也就是先要对内存进行分段，然后在分段的基础上再分页。话说段式内存管理和页式内存管理是完全独立的方案，弄在一起实在是不伦不类。唯一合理的解释就是x86系列CPU需要向前兼容，但是我就是想死也想不通有谁会用i7去跑DOS。

x86系列CPU的段式内存管理在其页式内存管理上横插这么一刀，实在是多余也可恨。但上有政策，咱下有对策。当前所有主流的操作系统都采用了一个小窍门，将它的段式内存管理给“废掉”了。方法就是将整个内存划分成一个段，然后再进行页式映射。这样该死的段式内存管理就是透明的了。当然，这也就有了“线性地址”这个新名词。内存的真实地址叫物理地址，直接做段式内存管理或页式内存管理所使用的内存地址叫虚拟地址，而这种将整个内存划分成一个大段的段式内存管理所使用的地址则叫线性地址。虽然线性地址跟物理地址是等值的，但是为了加以区分，给它起个新名词还是有好处的。

线性地址是个中间概念，基本没谁使用。但是虚拟地址和物理地址则是最为常用的。若要让一个程序能够成为进程，虚拟地址和物理地址必须有关联。下面我们就看看在页式内存管理下它们是怎么关联的。

一个32位的x86系列CPU的虚拟地址，在二进制层面被划分成三个不同的区域：页面目录、页面表和页内偏移。具体见图15.3所示：
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图 15.3　虚拟地址结构


页面目录和页面表都是数组，页面目录的元素就是页面表，而页面表的元素就是页面了。由于页面目录和页面表都是使用10位二进制来表示的，那么也就代表数组的元素最多只有1024个。页面偏移使用12位二进制，则说明一个页面最多可以有4096个字节，而实际上一个页面就是固定的4096字节，也就是4K。

页面表是页面目录的元素，那么只要知道页面目录在哪儿就行了。可是页面目录在哪儿呢？答案是在CR3寄存器中。当然，作为32位的CPU，寄存器不可能太大，也是个32位的。所以CR3寄存器中保存的内容并不是整个页面目录，而是页面目录的指针，页面目录实际上是在内存中。页面目录在保存页面表的时候也不可能每项都保存一个完整的页面表，采用的也是指针。那么页面目录也就需要4096个字节来保存了，正好一个页面。

按照这种推理，页面表的元素是不是就是页面的指针了呢？答案是否定的，因为如果这样，页内偏移就有些多余了。实际上页面表中的元素是一个复杂的结构。当然，这个结构一共占有32位，整个页面表也是4096字节，正好是一个页面。更进一步说，对于页面目录，由于每个页表必须是页面对齐的，那么只需要20位的地址就能够确认页表地址了（低位都为0即可），那么也可以利用剩下的位来做点事情。Intel真就这样干了，而且页面目录与页面表的结构基本完全相同。具体的可参考图15.4所示：
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图 15.4　页表项结构


P位是存在（Present）标志，用于指明页面是否在内存中。1则表示在内存中；0表示不在内存中。当这个标志为0的时候，要访问这个页面就会引发缺页异常，利用这个异常就可以将页面从磁盘中换入内存，然后置该位为1。这实际上就是页面交换的实现原理，mmap能够将文件映射到内存也是基于此。该位对于页面目录有类似的效果，当它为0时，则表明页面表不在内存中。通过页面交换，可以将这个页面表从磁盘中交换到内存中。

R/W位是读/写（Read/Write）标志位。如果该位为1，则表示页面可以读、写或执行。如果为0，表示页面只读或可执行。当CPU运行于特权级（ring0、1、3）时，该位不起作用。页面目录中的R/W位对其所管辖的所有页面都起作用。

U/S位是用户/特权（User/Supervisor）标志。如果该位为1，那么任何程序都可以访问该页。如果该位为0，那么这个页面就只有运行在特权级上的程序才能访问，这样的程序通常都是内核或驱动程序。页面目录中的U/S位对其所管辖的所有页面都起作用。

A位是已访问（Accessed）标志位。当处理器访问页表项映射的页面时，该标志位就会被置1。当处理器访问页面目录所管辖的任意页面时，对应的页面目录项的这个标志就会被置1。CPU只负责设置该标志，操作系统可通过定期地复位该标志来统计页面的使用情况。

D位是脏（Dirty）页面标志位。所谓的脏页面就是被修改过的页面。当处理器对一个页面执行写操作时，就会设置该标志位。CPU不会修改页面目录中的D位。对于缓存式I/O，操作系统可以利用该位将被修改过的内容同步回磁盘。

AVL字段则保留给专用程序使用。CPU不会修改这几个位，以后的CPU也不会。但是我还真不知道哪个程序用了这几个位。如果有知道的请联系我。

那么CPU的MMU是如何将程序发出的虚拟地址，最终落实到物理地址上的呢？操作系统在组织进程的时候，就会为其准备好页面目录和页面表。在调度到这个进程的时候，会将它的页面目录地址装入CR3寄存器。这样，当程序给出一个虚拟地址，MMU就会从CR3中找到这个进程专有的页面目录，利用虚拟地址中的页面目录位找到页面表的地址。然后MMU继续利用虚拟地址中的页面表位，找到具体的一个页面。最后，MMU就按照虚拟地址中的页面偏移位，定位到具体物理内存的一个地址上了。是读、是写还是执行，就看程序怎么要求了。为了更形象地展示这个过程，我准备了图15.5。正所谓一幅好图顶上一万字，是不是这样，留给大家去品味吧。
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图 15.5　虚拟地址到物理地址的转换过程


那么根据这种虚拟地址到物理地址的转换方式，就可以玩出很多花样了。进程与进程之间可以让虚拟地址相同，但是物理地址不同而达到了空间上的真正分离；进程自己并不能看到自己的真实物理地址，而且即便物理地址不存在，也可以通过页面交互技术让它存在，那么操作系统就可以欺骗进程它拥有很多的内存可用；同样利用页面交换技术，可以将一个文件映射到内存中，使得mmap这样的系统调用得以实现；将相同的虚拟地址转换成相同的物理地址，就可以做到数据的共享，线程就是这么干的；将硬件设备的控制存储区域反映到虚拟内存上，就可以实现通过内存访问就达到控制硬件的目的；等等这些……

将物理地址伪装成虚拟地址的这个过程，或将虚拟内存转换成物理内存的这个过程，统称为内存映射，也就是Memory Map，简写为mmap。所以mmap是一种机制，只是Linux有一个系统调用恰好与这种机制同名了。不过没关系，本身这个系统调用就可以代表整个Linux的内存管理过程了。只是我们需要了解它背后的秘密，才能真正让其为我所用，进一步达到唯我所用的高度。


15.3.3　应用mmap


好了，我只是在这里瞎吹mmap()这个系统调用有多牛，你也是不可能信服的。正所谓：光说不练假把式，光练不说傻把式，有说有练才是真把式。那么接下来我就列举几个mmap的典型应用，让你瞧瞧什么才是mmap的真把式吧！当然，在开始之前，我们得搞清楚mmap()这个系统调用得怎么使才行。


1.　mmap()系统调用的使用



void *mmap(void *addr, size_t len, int prot, int flag, int filedes, off_t off);
    int munmap(void *addr, size_t len);





通过前面对虚拟内存技术的讲述想必你已经深入理解了内存映射机制。mmap() 函数把文件的一部分直接映射到内存，这样文件中的位置直接就有对应的内存地址，对文件的读写就直接用指针来做而不需要read/write函数。这样做避免了对内存映射后的文件进行读写操作使用read() 和 write() 系统调用而产生的额外拷贝。除了有潜在的页错误，读写内存映射文件不会有系统调用或上下文切换的损耗。定位文件也不需要用lseek() 系统调用，用指针操作就能轻松搞定。munmap() 函数用来取消参数start所指的映射内存起始地址，参数length则是将要取消的内存大小。

实现共享内存是mmap()主要应用之一，它使得进程之间通过映射同一个普通文件实现共享内存。MAP_SHARED 选项意味着允许与其他所有映射这个对象的进程共享映射空间。对共享区的写入，相当于输出到文件。直到msync()或者munmap()被调用文件才会被更新。MAP_PRIVATE 是指建立一个写入时拷贝的私有映射。内存区域的写入不会影响到原文件。

mmap 优点很明显，但也不是包治百病的万能解药。在文件和内存映射的页数之间会有浪费的闲置空间。就拿小文件来说，例如相对4k一页，8字节映射就浪费了4088个字节。在32位地址空间中，大量不同大小的映射会导致地址空间分片，使系统很难找到一大片连续的区域。当然这个问题在64位地址空间上表现得不明显。所以在映射的文件比较大（浪费的空间与映射文件的比例相对来说就很小）或者映射文件大小正好被一页大小整除（太妙了，地址空间零浪费）的情况下，mmap的好处才能得到充分体现。

举个例子说说mmap：

先创建一个文件：


$ echo 'mmap!' > mmaptest
$ od -tx1 -tc mmaptest
0000000   6d  6d  61  70  21  0a
         m  m   a   p   !  \n
0000006





用下面的代码8操作这个文件：

代码8：


#include <stdlib.h>
#include <sys/mman.h>
#include <fcntl.h>
int main(void) {
   int *p;
   int fd = open("mmaptest", O_RDWR);
   if (fd < 0) {
      perror("open mmaptest");
      exit(1);
   }
   p = mmap(NULL, 6, PROT_WRITE, MAP_SHARED, fd, 0);
   if (p == MAP_FAILED) {
      perror("mmap");
      exit(1);
   }
   //关闭文件不影响已建立的映射，仍然可以对文件进行读写
   close(fd);
   p[0] = 0x30313233;
   munmap(p, 6);
   return 0;
}





然后检查执行结果：


$ od -tx1 -tc mmaptest
0000000 33 32 31 30 6f 0a
    3  2   1  0   !  \n
0000006






2.　mmap在内核空间


当用户空间呼叫 mmap() 系统调用包装函数后，内核会在进程地址空间里建立新的虚拟地址区域，并在回调mmap驱动函数时将该虚拟地址区域传递给我们的驱动函数。在驱动函数里，我们只需要利用remap_page_range() 将内核空间的内存：


	
I/O memory



	
RAM（保留页）



	
Virtual address space（保留页）





对应到该虚拟地址区域，然后使用它从内核里读取数据就更快了。

mmap在驱动程序里是一个函数指针，我们需要在写驱动程序时实现这个功能。我们可以拿一个简单的字符设备举个例子。如果你不知道如何写一个简单的char 设备驱动，下面的流程会对你有所帮助。

首先在file_operations 结构里定义mmap 函数，这个结构会帮助我们在内核里注册一个驱动。


……
struct file_operations mmap_fops = {
   open: mmap_open,
   read: mmap_read,
   write: mmap_write,
   llseek: NULL,
   ioctl: NULL,
   release: mmap_release,
   mmap: mmap_mmap,
};
……





当用户空间调用mmap 系统调用，file_operations->mmap() 将被调用。

file_operations->mmap 调用 remap_page_range() 在用户空间和内核空间映射内存。


……
static int mmap_mmap(struct file * file, struct vm_area_struct * vma)
{
   struct mmap_state *state = (struct mmap_state *)file->private_data;
   unsigned long size;
   int ret = -EINVAL;

   if (vma->vm_pgoff != 0)
   {
      printk(" vm_pgoff != 0\n");
      goto error;
   }
   /* Don't try to swap out physical pages.. */
   vma->vm_flags |= VM_RESERVED;
   size = vma->vm_end - vma->vm_start;

   if (size > state->size)
      goto error;
   if (remap_page_range( vma->vm_start,
                   virt_to_phys(state->data),
                   size,
                   vma->vm_page_prot))
      return -EAGAIN;

   return 0;
error:
   return ret;
}
……





remap_page_range() 的工作是去修改 page table，但要不要以 “page” 为最小单位做page table 的修改，还要具体问题具体分析。

在编写完驱动程序后把它编译成 mmap.ko 文件，然后用insmod/modprobe 方式加载此驱动模块。由于这是一个字符设备驱动，我们还需要用mknod /dev/mmap0 c Major Minor建立一个目录项和一个特殊文件的对应索引节点。Major 和 Minor表示主设备号和次设备号，一般来说主设备号用来区分设备的种类，而次设备号是为了作唯一性区分用来标明不同属性。驱动程序是根据主、次设备号来定位设备的。主、次设备号可在内核源代码的./Documentation/devices.txt里查到。当然节点的位置不是一定要在/dev下，但是为了便于管理一般都是指定/dev。

用户空间调用mmap 后得到一个void 指针。现在如果用户空间修改指针所指的内容的话，内核空间的内容也会同时修改。


3.　mmap在用户空间


现在我们从内核空间穿越回到用户空间。在用户空间我们首先打开设备获取文件描述符，记住在 Unix 世界中设备也被当作文件来对待。成功得到描述符后再调用 mmap 做内存映射，把一个文件的内容在内存里面做一个映像，对这段内存做存取时，其实就是对这个档案做存取。说白了，内存映射就是一种快速 file I/O，使用上和存取内存一样方便，只不过会占掉你的虚拟内存。

紧接前面mmap字符设备的例子。下面的代码9对你理解mmap在用户空间的使用会有所帮助。

代码9：


#include <sys/mman.h>
#include <stdio.h>
#include <sys/types.h>
#include <sys/stat.h>
#include <fcntl.h>
#include <errno.h>
int main()
{
   char *ptr = NULL;
   int fd = open("/dev/mmap0", O_RDWR);
   if (fd <= 0)
   {
      printf("open fail\n");
      return 1;
   }
   ptr = mmap(0, 90, PROT_WRITE|PROT_READ, MAP_SHARED, fd, 0);
   printf("ptr = [%s]\n", ptr);
   ptr[2] = 'c';
   printf("ptr = [%s]\n", ptr);
}





在《这里也是鼓乐笙箫》一章中提及Framebuffer的用法时，我们谈到 /dev/fb 是一种字符型设备，在用户空间使用ioctl、mmap等文件系统接口进行操作，ioctl用于获得和设置信息，mmap可以将Framebuffer的内存映射到用户空间。如果你有兴趣，可以翻到那一章对比着读一读。


15.4　碧玉刀：epoll（增强I/O复用）


《碧玉刀》在古龙的描写下引伸出一个恒古真理，尽管每个人都说自己诚实，但是很多时候这就是一句谎话。但是Linux的epoll却是一个例外，它永远都会说真话，它所告诉你发生的那些事情就一定发生了。只是有时候它会絮絮叨叨，有时候又干净利落。

这是怎么回事？因为故事从这里开始……


15.4.1　C10K问题


自从世上第一台计算机诞生到今天，计算机的本质——输入和输出，简称I/O——就从来没有改变过。因为，没有输入，计算机就不知道要计算什么；没有输出，再快的计算也没有意义。如何处理I/O，也就成了计算机界亘古不变的话题。

随着技术的日新月异，计算机的速度越快，对高效的处理I/O的需求就越紧迫，在人们的不断探索中，时至今日已经发明了很多种处理I/O问题的方式，从形式上划分的话，可归类为4大模型：阻塞、非阻塞、多路复用和异步。

阻塞式I/O就不必多说了，非阻塞式I/O就是在I/O请求时加上O_NONBLOCK一类的标志，立刻返回，I/O没有就绪就会返回错误，需要请求者主动轮询不断发I/O请求直到返回正确；I/O多路复用同非阻塞式I/O本质是一样的，不过利用新的select、poll、epoll等系统调用，由操作系统来负责轮询操作；异步I/O也不会因为I/O操作而阻塞，但不需要轮询，待I/O操作完成后通知请求者。作为网络服务器应用，到目前为止I/O多路复用依然是最为有效的解决方案，异步I/O在处理大量网络请求时，相较于I/O多路复用需要更多的系统资源，因此更适用于量少但对性能要求较高的文件处理和网络传输。所以我们总是要聚焦I/O多路复用。

I/O多路复用是随着网络的发展和网络服务器需要处理大量客户请求的历史背景下被发明的。大家耳熟能详的，也是最为著名的select调用，就是这个背景下的产物。I/O多路复用实际上是一种复合I/O模型，即利用类似于select的调用对阻塞或非阻塞式I/O的一个集合进行监控，找出那些调用者所感兴趣的I/O事件。

经典的select处理方式是这样的：调用者将需要监控的I/O句柄放入一个数组中，将这个数组传递给select调用，并设定监控何种事件（一般是可读或可写）；这时select会阻塞调用进程（当前多数使用线程）；当有I/O事件发生时，select就在数组中给发生了事件的那些I/O句柄做一个标记后返回；之后，调用者便轮训这个数组，发现被打了标记的便进行相应处理，并去掉这个标记以备下次使用。这样，对于服务器程序来说，一个进程或线程就可以处理很多客户端的读写请求了。不过select有一个限制，就是传递给它的I/O句柄数最多不能超过1024个，在今天看来这显然是不够用的。于是人们就引入了poll这个调用。它与select基本相同，只是I/O句柄数理论上没有上限了。

事情看似解决得不错，但人是不甘寂寞的动物，地球上基本没有任何东西可以满足人的贪欲，于是问题就来了。

互联网越来越发达了，上网的人也越来越多了。网络服务器在处理数以万计的客户端连接时，经常会出现效率低下甚至完全瘫痪的局面，这就是非常著名的C10K问题。C10K问题的特点是：一个设计不良好的程序，其性能和连接数，以及机器性能的关系往往是非线性的。换句话说，如果没有考虑C10K问题，一个经典的基于select或poll的程序在旧机器上能很好地处理1000并发，它在2倍性能的新机器上往往处理不了2000并发。这是因为大量操作的消耗与当前连接数n成线性相关，从而导致单个任务的资源消耗和当前任务的关系会是O(n)。那么服务器程序同时对数以万计的网络I/O事件进行处理所积累下来的资源消耗会相当可观，结果就是系统吞吐量不能和机器性能匹配。为了解决这个问题，必须改变I/O复用的策略。

为了解决上述这些问题，人类世界的一些大神们发明了epoll、kqueue和/dev/poll这3套利器。其中epoll是Linux的方案，kqueue是FreeBSD的方案，/dev/poll是最为古老的Solaris的方案，使用难度依次递增。这些方案几乎是不约而同地做了两件事：一是避免了每次调用select或poll时内核用于分析参数建立事件等待结构的开销，取而代之的是维护一个长期的事件关注表，应用程序通过句柄修改这个列表和捕获I/O事件；二是避免了select或poll返回后，应用程序扫描整个句柄表的开销，取而代之的是直接返回具体的事件列表。这样，就彻底摆脱了具体操作的消耗与当前连接数n的线性关系，从而极大地提高了服务器的处理能力。

由于本书是针对Linux的，因此我们就不会涉及与Linux无关的其他内容，所以我们只关心epoll。


15.4.2　epoll的优点


首先，epoll与poll一样，理论上没有任何I/O句柄数量上的限制。不过这是理论上的，原因就是一个进程所能创建的，或者说能够使用的I/O句柄数是有限制的。默认情况，Linux允许一个进程最多拥有1024个I/O句柄。不过不用担心，可以通过系统命令或系统调用来修改这个限制。尽管可以设置为无限制方式，但是这个是不建议的。如果要处理上万并发连接的话，最好采用多进程模式，这样不但可以充分利用CPU资源，还可以保证系统的整体稳定性。

其次，epoll的I/O效率，如前所述，与I/O句柄的数量没有多大关系。因为每次返回的，只是一个具体事件的列表。一次epoll_wait调用返回全部I/O句柄的可能性完全可以忽略不计，如果真有这种情况发生，那么也就说明你已经将机器的性能发挥到了极致，或者你有什么地方弄错了，再或者就是有人给你故意捣乱了（你不能抬杠说只有1个或几个网络连接的情况）。

再次，epoll使用mmap来加速内核与用户空间的消息传递。这有点涉及epoll的实现过程了。不过不管是什么方案，都是避免不了内核向用户空间传递消息，那么避免不必要的数据拷贝就不失为一个绝妙的办法。mmap就能够做到。因为mmap可以使得内核空间和用户空间的虚拟内存块映射为同一个物理内存块，从而不需要数据拷贝，内核空间和用户空间就可以访问到相同的数据。

最后，epoll可以支持内核微调。不过不能把这个优点完全归epoll所有，这是整个Linux系统的优点。你可以怀疑Linux这个平台，但是你绝对无法回避Linux平台赋予你的微调内核的能力。因为我们前面章节所讲述的procfs文件系统，就是对内核进行微调的一个开放接口。


15.4.3　epoll的工作模式


但凡对epoll有一点点了解的人，都听说过epoll有两种工作模式，即ET（Edge Trigger）和LT（Level Trigger）模式。这两种工作模式的中文翻译分别是边沿触发和电平触发，还可以称为事件触发和条件触发。我倒是觉得后者的翻译更能清楚地描述这两种工作模式的特点和差别。

不过边沿触发和电平触发更为专业一些。这两个名词源自电子工程学，见图15.6所示。

[image: {%}]



图 15.6　ET与LT工作模式示意图


数字电路的电流一般是图15.6中所示的巨型波电流。电压的高低随着时钟周期不断变化。在电子工程学中，低电压被称之为“低电平”，高电压被称之为“高电平”，可以将高低电平理解为1和0。电平高低的变化被称之为“边沿”或简称“沿”，从低到高是“上升沿”，从高到低是“下降沿”，可以将边沿理解为0-1或1-0的变化过程。

那么以此来推论：所谓的边沿触发就是当状态有变化，也就是发生了某种事件就发出通知；而电平触发就是当处于某种状态，也可以说是具备某种条件就发出通知。因此，我觉得Edge Trigger翻译成事件触发，Level Trigger翻译成条件触发更加贴切。

当epoll工作在LT模式下，只要其监控的I/O句柄具备调用者所要捕获的条件——一般是可读或可写——就会通知给调用者。如果调用者不理会这个通知，它将一直通知下去，直到这个状态发生变化。当采用多进程模式编写服务器软件时，根据系统任务调度特性，采用LT模式可以使得所有连接均匀的分布于每个用于处理网络请求的进程。有汽车驾驶经验的童鞋可以将LT模式理解为驾驶自动档的汽车，只要设置好你感兴趣的I/O句柄和事件类型，在具备条件的时候epoll就会通知你，只需要做相关的处理就可以了，非常轻松惬意，代价就是稍微多出的那么一点点油耗。

当epoll工作在ET模式下，情况有些变得复杂了。原因就是这种基于事件的通知是事件发生后，只会产生一次通知。如果你不去理会它，它也不会再理会你，直到下一次事件发生。这会导致一个严重的后果就是当一个编写不够良好的程序，在获得事件通知后并没有将缓冲区的数据全部读取干净，epoll也不会有任何通知，没有读取到的数据可能永远都不会被读取，或者使得那部分数据超时。另外，ET模式只允许非阻塞式I/O，这就进一步加剧了上述问题的恶化。解决的方法就是反复读取缓冲区，直到返回错误。所以，如果说LT模式是自动挡，那么ET模式就是手动挡，所有情况都得自己处理，处理不好就可能熄火，好处就是经济实惠。另外，ET模式在多进程服务器软件中，会导致连接在处理进程之间的不均匀分布，不过也只是相对的，当发现问题严重时，可适当暂停某个进程接受新的连接。


15.4.4　正确使用epoll


epoll最为复杂，也是争论最多的地方——工作模式——介绍完了。但是对于epoll的争论还远不止于此，所以接下来就通过如何正确使用epoll来给大家展示出epoll真实的一面。

乍一看epoll的几个接口，还是非常简单的。只需要掌握三个接口：epoll_create、epoll_ctl和epoll_wait。实际上epoll也只是提供了这三个接口。需要引用的头文件是：

#include <sys/epoll.h>

int epoll_create( int size)，创建一个epoll对象，返回epoll对象句柄。对于它的唯一参数size，争论很多，实际上早就作废了，存在的意义就是向下兼容。一是API的兼容，毕竟有大量的老程序也使用了epoll；二是对老版本系统的兼容，因为即便你在开发的时候使用的系统很新，但是实际上运行在什么版本的系统上就不一定了。早期需要提供这个参数也只是参考值，它并不像好多人所理解的那样限制连接数量，所以在任何时候这个值都是任意的。推荐值是256，其实这仅是个习惯问题，并不会对程序性能有多大影响。

int epoll_ctl( int epfd, int op, int fd, struct epoll_event *event )，epoll的控制接口，用于向epoll中添加、修改或删除要监控的I/O句柄以及所关心的事件类型。参数epfd是epoll的对象句柄，由epoll_create创建。op即指明了要进行的操作，EPOLL_CTL_ADD、EPOLL_CTL_MOD和EPOLL_CTL_DEL，分别对应添加、修改和删除操作。fd是要增删改的I/O句柄。最后一个event是一个结构体。这个结构体定义如下：


typedef union epoll_data {
   void             *ptr;
   int          fd;
   __uint32_t   u32;
   __uint64_t   u64;
} epoll_data_t;

struct epoll_event {
   __uint32_t   events;     /* epoll事件集合 */
   epoll_data_t     data;   /* 用户私有数据 */
};





这个结构体中，我们最关心的是events字段，它用于设置关心哪些I/O事件，以及采用何种工作模式。一次可以设置多种I/O事件和工作模式，使用“|”运算符进行组合。表15-1列出了所有可以监控的事件：


表15-1　EPOLL可监控的事件





	
事件


	
说明







	
EPOLLIN


	
所监控的I/O句柄可读，即有数据可以读取





	
EPOLLOUT


	
所监控的I/O句柄可写。多数处于这种状态，除非缓冲区满





	
EPOLLRDHUP


	
远端关闭连接





	
EPOLLPRI


	
有紧急数据可读，最典型的就是TCP的带外数据





	
EPOLLERR


	
所监控的I/O句柄发生错误





	
EPOLLHUP


	
连接关闭。实际上epoll始终会监控这个事件，不需指明





	
EPOLLET


	
ET工作模式





	
EPOLLONESHOT


	
只做一次监控







这里以EPOLLIN、EPOLLOUT和EPOLLET最为常用，其他事件这里仅供参考。我们在这里看到了ET工作模式，但是没有看到LT，原因是当不设置为ET模式，就采用LT模式，即LT是epoll的默认工作模式。结构体中的data字段为用户私有字段，这是一个联合体。从其定义上看，可以放置任何类型的数据，而且epoll也不会操作这些数据。其作用就是可以设置一些私有数据，使得在处理相关事件时更容易组织数据。绝大多数情况将要监控的I/O句柄保存在这里，后面我们会看到这样使用的好处。

int epoll_wait( int epfd, struct epoll_event *events, int maxevents, int to )，等待epoll所监控的I/O句柄有事件发生。参数epfd同上。events是一个数组，为一个已发生的事件列表。调用者一般都是迭代这个数组，依次处理所有事件。这个数组需要事先分配好，具体大小（严格意义上是元素个数）根据实际情况而定，多采用动态分配策略。maxevents是一次最多能够返回的事件数，必须大于0且小于或等于events的大小，否则会出现内存越界。最后一个to是超时值，单位是百万分之一秒。因为epoll_wait会阻塞调用线程，所以很多时候必须设置超时值使得线程还可以做一些其他事情。如果单独创建了一个epoll专有线程，可以将to设置为-1，即永不超时。epoll_wait返回后，会返回发生事件的I/O句柄数量，如果返回0则表明超时。前面说过的events参数如果采用动态分配策略，就可以根据这个返回值来处理。比如：当返回值等于events大小时，可以适当扩大events，比如扩大一倍；当返回值远小于events大小时，适当缩小events，比如减小一半。

三个接口已经分别介绍完毕了，那么如何利用这三个接口处理数据的收发呢？我们需要分别讨论收和发的情况，因为这本身也是困扰很多人的问题，我想分开说明能更加明晰。

接收请求是作为网络服务器软件的必备功能，也是最容易处理的。不用过多的语言表达，我们直接看代码10：

代码10：


struct epoll_event ev, events[MAX_EVENTS];
int listen_sock, conn_sock, nfds, epollfd;
……
/* Set up listening socket, 'listen_sock' (socket(),bind(), listen()) */
……
epollfd = epoll_create(10);
ev.events = EPOLLIN;
ev.data.fd = listen_sock;
epoll_ctl(epollfd, EPOLL_CTL_ADD, listen_sock, &ev)
for(;;) {
   nfds = epoll_wait(epollfd, events, MAX_EVENTS, -1);
   for(n = 0; n < nfds; ++n) {
      if(events[n].evnets & EPOLLIN && events[n].data.fd == listen_sock) {
         conn_sock = accept(listen_sock, (struct sockaddr *) &local, &addrlen);
         setnonblocking(conn_sock);
           ev.events = EPOLLIN;
           ev.data.fd = conn_sock;
           epoll_ctl(epollfd, EPOLL_CTL_ADD, conn_sock,&ev)
      }
      if(events[n].events & EPOLLIN ) {
         do_use_fd(events[n].data.fd);
      } else {
         /* error */
      }
   }
}





代码10省略了错误处理和基本套接字的创建过程，并且由于排版的因素并没有优化，不过基本描述清楚了epoll在处理读数据时的工作方式。前面说过，在epoll_ctl的event参数中会将要监控的I/O句柄放在data字段中，这里就可以看到最直接的效果——明确了到底是谁产生了何种事件。如果采用ET工作模式，accept的调用和do_use_fd的内部处理需要注意：必须反复调用accept，直到其返回EAGAIN错误；do_use_fd中必须反复调用recv，直到其返回EAGAIN错误。

至于发送，问题并没有我们想象的简单。原因就在于如果像接收一样，设置了EPOLLOUT，如果采用LT模式的话，基本上每次调用epoll_wait都会立即返回，并通知调用者所有I/O句柄可写。因为在一个不是输出数据非常庞大的系统中，写缓存始终都是处于未满状态，基于LT这种条件触发的工作模式，写条件就会一直满足，所以就epoll_wait就会立即返回。那么改成ET模式呢？问题又变了。只有在第一次调用epoll_wait后立即返回所有I/O句柄可写，之后几乎就会很少有机会获得I/O可写通知了，因为这需要首先写缓存满到未满的这个变化过程。这些显然不是任何人想要的了，应该怎么办呢？

答案就是：如果要发送数据，大多数直接调用send或wirte就可以了，直到他们返回EAGAIN错误，才需要将它们交给epoll去监控。一旦epoll_wait返回某个被监控的I/O句柄可写，则应该立即利用epoll_ctl将它删除，直到下次再出现EAGAIN错误。不过虽然说起来简单，但是真正到具体的操作还是比较麻烦。要完整可靠的发送数据：必须记录每次实际发送的数据量来统计剩余量；当发生EAGAIN错误后，必须将剩余的数据保存在一个地方，一般放在epoll_event结构的data字段中即可；当epoll通知可写后，将剩余数据发送出去；但是当遇到压力较大时，可能在发送剩余数据的时候还会发生EAGAIN错误，必须始终记录剩余数据才行。由于篇幅问题，我就不提供有关发送数据的代码，留给大家自己研究实现。基本流程可参考图15.7：
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图 15.7　EPOLL发送数据的基本流程


epoll就是这样使用的。不过有关epoll到底如何使用的讨论并不是最多的，最多的是到底应该采用LT模式还是ET模式。有人说：LT模式简单易用，但效率一般；ET模式虽然复杂难用，但效率惊人。实际情况是这样的吗？由于篇幅关系我不想过多地谈论它们的实现方式，在这里只做简单说明。首先在内核中它们的处理逻辑是完全相同的，只是由于LT模式每次都要通知，需要多一些的内核空间来保存没有处理完的I/O句柄；其次，ET模式需要调用者自行处理完I/O事件，由于处理方式千奇百怪，经常发生的是ET比LT需要更大的内存开销；再次，一般号称ET模式的优势在于减少系统调用，但是循环读写并不见得相较于LT模式能减少多少次系统调用；最后，由于epoll_wait是O(m)（m是有事件发生的I/O句柄数）级的，因此ET的真正优势是减少了每次需要返回的I/O句柄数量，在并发量极多的时候能加快epoll_wait的处理。不过这也仅仅是针对epoll自身体系的性能提升，但是别忘了还需要增加额外的处理逻辑，总体收益如何只有经过实际测量才能知晓。所以，为了降低处理逻辑的复杂度，常用的I/O事件处理库，如libevent、boost::aio等都采用了LT模式。

总体来说，epoll是一个即简单又复杂的I/O复用方案。说它简单，是因为只需要掌握三个接口创建、控制和等待；说它复杂，因为LT和ET两种工作模式，尤其是ET模式让很多人感到困惑，另外在处理数据发送的问题上也需要进行全面考虑才不至于有所闪失。


15.4.5　用epoll解决C100K问题


其实就Linux系统而言，只是简单地使用epoll并不能突破C10K问题。因为系统中还有很多限制。同时单个机器拥有数万连接，稳定性和可靠性也是必须要关心的问题。因此我将详细讲解如何在Linux系统下，真正稳定可靠地突破C10K问题，乃至设计出更具性能素质的服务器系统，甚至突破C100K。


1.　阻力


很多同学在掌握了epoll这个神兵利器之后，就迫不及待地开始用它来设计自己的系统，但是到了实际测试时，程序的连接数怎么也超不过1024个，且系统报错：“Too many open files.”这是怎么回事？原来Linux系统对于每个进程所能打开的文件数量做了限制。至于为什么要做这个限制，由于时间关系，我只能告诉大家这是出于稳定性考虑的。默认情况下，这个限制值是1024，这就是产生上述问题的原因。

幸运的是，Linux是一个非常灵活的系统，灵活到任何东西都可以进行微调，一个进程所能打开的文件数量自然也是可调的。方法有二：一是使用命令ulimit，这个命令可以对具体某个shell所创建的所有进程有效，使用-n选项即对文件数量限制进行修改，并且可以设置为unlimited；二是使用getrlimit和setrlimit系统调用来设置，仅对调用进程及它的子进程有效，作用与ulimit命令相同。它们具体如何使用大家可使用man工具阅读linux的联机帮助。这里需要说明的是，不能将打开文件数量设置得过大，会引起稳定问题。一般考虑设置为4096或8192即可，当然这是一个参考值，更大一点也不会出什么问题，比如102400。

将文件数量限制开到最大，有时候也并不能解决问题，原因就是Linux系统还有另外一个限制系统最大允许打开文件数。这个值依然是可调的，就是通过procfs文件系统的/proc/sys/fs/file-max来调整。要注意的是，系统默认给出的值，是一个折中方案，即整个系统内如果打开了那么多文件是不会影响到系统其他功能的（比如创建新的进程）。虽然很多发布版会做得保守一些，但是如果不是很极端的话，还是尽量不要修改，除非你真的对你的机器上所运行的所有软件都了如指掌。换句话说，如果要评估一个机器到底能够处理多少客户连接，这个值就可以充分说明问题。

前面所说的是系统上的一些限制，但是还有一个限制很重要，就是内存。每当创建一个TCP连接，都至少要分配8K的内存给它。那么一个具有1G内存的机器，将这些内存全部分配用于建立TCP连接，最多也只能达到13万多了。而且如果是32位系统的话，内存再多也无济于事，因为TCP连接所占用的内存要分配在内核空间，可是Linux的内核空间在32位模式，最多使用1G的虚拟内存空间。如果要想系统能够正常工作，肯定无法超过10万连接。这种情况突破C10K是没有问题，但是对于C100k来说，总是有一堵难以逾越的墙。看似无计可施了，但是这仅限于是32位系统的时候，现在显然已经是64位时代了（没听说哪个服务器不是64位了），只要采用64位版本的Linux就不再有这种问题了。因为不管是用户空间还是内核空间，几乎具有在现在看来是取之不尽用之不竭的虚拟内存空间，只要你拥有足够大的物理内存，突破C100K是完全没有问题的。

好了，文件数量的限制解决了，机器的限制也解决了，那么就开始动手吧。我说，还不行。最开始就说过，不但要有足够的性能，还需要良好的可靠性和稳定性。一个处理上万连接的系统的稳定性和可靠性要比性能重要得多。


2.　动力


Linux系统就是以稳定可靠而著称的，但是这并不代表你在它上面写的程序就会稳定可靠。虽然要突破C10K问题，修改文件数量限制可以做到，但是这会稍微引起稳定性问题。不过问题并不是无解，虽然单个进程不能打开太多文件，多个进程不就没问题了吗？如果你能想到这里，就说明你在思想上就已经跟上了Linux的步伐。

fork的复制特性是我们需要谨记的。当在父进程创建一个用于监听网络连接的套接字，在子进程中同样可以使用。而且之前所绑定的端口，如80等，依然有效，这正是我们可以利用的关键所在。至于多进程的稳定性，我们之前已经做了很深入的讨论了。


3.　模型


我们要突破C100K问题的系统支持特性基本上介绍完毕了，接下来我们就开始搭建这个系统模型。

其实采用多进程策略，不单单是因为减少了单个进程最多打开的文件数量而带来的稳定性。更为重要的是，我们可以搭建出一个攻守同盟，极具伸缩性且易于实现的系统模型。图15.8展示了这个模型：
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图 15.8　突破C100K问题的程序模型图


在这个模型下，主进程即所有工作进程的父进程，它只负责两件事：一是创建和回收工作进程；二是监控所有工作进程。工作进程完成所有业务逻辑，是否引入线程，可根据具体业务来考虑。

为什么说这是一个攻守同盟的系统模型呢？因为工作进程相当于去攻，执行具体任务，主进程待在家里负责防守。因为主进程几乎没有复杂的业务逻辑，实现起来非常容易。这样主进程就会非常稳定。工作进程自然会非常复杂，稳定性会极大降低。但是不要紧，主进程在监控它，发现有任何风吹草动就可以不让它继续做过多的事情。或者某个工作进程崩溃了，主进程由于是它的父进程，可以立即感知到，可以立即将它重新启动。而且之前说过，一个进程出现错误，不会对它的父进程乃至兄弟进程产生任何影响，那么即便某个工作进程崩溃，其他进程还会继续工作。对于一个具备数万乃至数十万连接的服务器程序，一个进程崩溃所影响到的不过是几千个连接，而且如果客户端处理得好，完全可以在用户不知情的情况下，重新与服务器建立新的连接。对于这样一个攻守同盟的系统模型，稳定性就可见一斑了。

说它极具伸缩性，是因为主进程不但负责防守，还会调兵遣将。当主进程发现现有工作已经很难应对当前的业务量了，可以立即创建一批新的工作进程来迎接挑战。当业务量降低到已经不再需要这么多工作进程时，还可以逐渐地回收它们。这样不但可以充分利用机器的处理能力，还可以节省很大的资源。如果再进一步，将这种分配和回收策略写入配置文件，根据不同的机器性能进行配置，那么这个系统的适用范围将会更加广阔。一个系统可以这样灵活，怎能不说它极具伸缩性呢？

说它容易实现，是因为这个模型将问题分治了。将原来一个进程需要处理的连接数量分配给多个进程了，这样对于开发者来说，实际所面对的问题量就显著减少了很多。问题少了，自然实现起来就简单了。根据简单即稳定的原则，就进一步提升了工作进程的稳定性，系统的整体稳定性也就不言而喻了。

至于在图中所展示的几类线程，是考虑到不同业务而做的一个简单概括。每一类甚至所有类型的线程都是可选的。比如采用epoll来处理TCP连接时，使用收发线程+处理线程会极大的增加系统复杂度并降低稳定性，所以应该考虑将它们合并为一类线程。但是对于处理UDP协议的时候这又是一种非常高效的模型。而且记住一点，使用UDP就要离epoll远一点，因为直接利用多个收发线程+更多的处理线程的效率远比用epoll高得多。至于其他线程，主要是考虑有一些如输出日志、远程请求之类的操作，这样整体系统的响应效率会很高。

现代的机器加之现代的Linux突破C100K是没有任何问题的。或许大家想让我再提供一些代码来参考，但是我说不了。原因是大家只要充分理解并运用我前面讲的系统机制就能够完成这一模型的搭建，并能很容易地突破C100K。我不是很喜欢讲填鸭式的课程，那样会束缚所有人的创造力。所谓：“师者，传道授业解惑者也。”我想我在讲述这一部分的内容时已经全部做到了，具体的实现，就留给大家去发挥吧。


15.5　多情环：udev


《多情环》写的诡奇急促、丝丝入扣、泣鬼神、惊风雨。但多情之意乃处事能力之强，做人之最高境界。Linux的udev正是如此，愣就是将原本需要在内核空间去完成的工作交给了用户空间去完成，任谁不觉得这是多么惊天地泣鬼神的壮举呢？它怎么做到的？下面开始分解……


15.5.1　设计理念


可以说udev在本书中已经不是什么新鲜玩意儿了，因为在前面的《特种文件系统》一章已经介绍过了。而且还讲述了udev是如何将devfs赶出Linux世界的故事。我们现在还要继续这个故事。并不是因为这个故事有多么曲折离奇，而是因为udev作为Linux的设备管理子系统的重要组成部分，创造了一段惊人的传奇。它给人们展示了Linux在设备管理方面那种独具特色、标新立异的，而又精彩绝伦的设计理念。

早在前面介绍Linux启动过程的时候，就谈论过Linux的一个设计理念——Early Userspace。目的是让Linux尽早地进入用户空间，属于极其新颖和相对较为“激进”的理念。我这样说的原因是这种理念到目前为止还没有看到它有什么强大的威力，给用户带来的方便只是制作initramfs更方便了，但是普通用户有谁去碰这个东西呢？或许能够在稳定性上有所提升，可是在没有提出Early Userspace之前，Linux的稳定性也不见得比今天的差。udev则不同，虽然同样是强调userspace，但是它掀起的风浪着实不小，直接将devfs踢了出局。因为没有哪个用户不去关心设备管理。即便不怎么直接跟用户打交道的硬件厂商都不能回避这个问题，需要让用户通过最简单的途径管理设备。使用过Windows 95或Windows NT 4.0的用户都有过刻骨铭心的记忆，如果搞不清中断是个什么东西，遇到设备中断号冲突1
 的时候，肯定是一脑门子官司。可是自从Windows 98、2000之后，还会有谁为这种事儿发愁呢2
 ？在没有udev之前的Linux，用户同样会遇到类似问题，但是有了udev之后，就都成历史了。可以说Windows 98、2000是真正现代意义的操作系统，那么有了udev之后的Linux也是真正现代意义的操作系统了。这种转折对Windows极其重要，对Linux同样重要。况且udev并没有强调early，所以是否early，从目前来看不具有划时代意义。


1
 这个是Windows早期版本在安装新硬件时经常会遇到的问题。由于中断资源冲突，新安装的设备不会工作，原来工作好好的设备也会因为新设备的冲突而罢工。擅自修改设备的中断号还有可能引起Windows95的蓝屏或Windows NT 4.0“没有权限执行”的警告。


2
 Windows98和2000之后，微软加强了Windows系统对“即插即用”设备的支持，中断号冲突问题成为了历史。

刚刚说到了在系统中添加新硬件这个问题，这就不得不再说一下另外一个贴心于普通用户的新型硬件设计——hotplug，也就是热插拔！传统的PCI、AGP等接口标准有一个好听的名字——“即插即用”。但是如果你真的相信这种鬼话，在你的电脑还在运行的时候就将使用这种接口的硬件插到电脑中，有什么后果我想你懂的。因为这些接口标准都不具备hotplug的能力，“即插即用”那就是忽悠人的。真正的“即插即用”就应该在电脑还在运行的时候插上去就能用，可是这个名字已经被人占了坑，那就只能改名hotplug了。USB就是真正的hotplug了，因为你从来没想过要断电之后才能把U盘插到电脑上不是吗？

hotplug技术跟udev又有什么关系呢？答案是没有什么直接的关系。但是hotplug狠推了一把udev。原因是当hotplug开始流行之后，人们往自己电脑里添加新硬件的行为就像吃饭睡觉一样，平时不鼓捣鼓捣可能会感觉浑身都不舒服（笔记本的鼠标不是经常插来插去的吗？）。也正是因为这种技术的变革，给操作系统的设备管理带来了翻天覆地的变化。devfs已经不适合hotplug了，因为它会把用户弄得晕头转向。于是Linux的开发者们在hotplug的逼迫下，请来了sysfs，也带来了udev。虽然devfs因搞不定hotplug而该死，但是也并不代表udev就一定是它的后继者。之所以udev做成了这个坚强的后继，是因为udev在设计理念上拥有更大的气度。它已不再甘心做一个设备文件的生产者，而是要做一个设备信息的监视者。自古以来做监工的要比做劳工的地位高很多，这可是不争的事实！udev会随时监视是否有新的硬件加入系统，然后作出相应的处理决定。

udev绝对是一个聪明的“监工”，智商很高，它从来不自己做具体的事情。那么由谁做具体的事情呢？sysfs、HAL、inotify、netlink、dbus等很多“劳工”。需要调动这么多的系统机制，udev显然已经超出了工具的范畴。实际情况也是如此，udev实际上是一个框架，一个与硬件平台无关的管理硬件的一个框架。虽然我和Linux的KISS文化在很多时候都会去反对框架这个东西，但是udev是个特例。因为它的目的很明确，就是为了管理硬件，而且这种管理方式不会导致被误用。虽然udev需要与这么多的系统机制打交道，体现出了它“多情”的一面，但是它的“多情”实际上又是因为“痴情”。为了管理好不同的硬件设备这个它唯一需要关心的事情，它采用“多情”策略。

多情并不等于滥情。udev的每一份多情都有它最终的目的，也就是它的唯一使命。它要处理好与系统中那么多相关机制的关系，这并不是一件容易的事情。甚至很多机制都是因它而来，并从此造福一方，inotify、netlink、dbus等就是典型的例子。

udev将众多新颖的设计理念汇集于一身。热爱userpace，而又不激进地去强调early；气度宽宏而扭转乾坤，又不失才气而在众多机制之间游刃有余；绝地谋新创造激情，又兼顾大局引领潮流……这就是它强大之处，这就是系统设计的最高境界！并不因为“多情”而伤及无辜，反要去授益四方，怎能不被人们所折服呢？


15.5.2　基本构成


一个完整的udev系统只有两个程序文件：udevd和udevadm，其他的能够在系统中找到的与udev有关的程序，比如udevtrigger等，都只是udevadm的一个符号连接。udevd是udev的主程序文件，也就是所谓的udev文件系统守护进程；udevadm是udev的管理程序，比如创建内建的一些设备节点等工作。

系统在启动udev文件系统守护进程之前，要做如下保证：

1. 挂接了sysfs文件系统；

2. /dev目录上挂接一个ramfs文件系统（实际上只要可写就行）；

3. /dev目录下已经创建好了console节点和null节点；

4. /dev目录可写；

5. 设置好PATH环境变量。

之后系统执行udevd -d命令就可以了。实际上这些个操作由init启动脚本来完成。


15.5.3　配置文件


udev的主要配置文件是/etc/udev/udev.conf。这个文件短小精悍，主要有以下几行：


udev_root="/dev/"
udev_rules="/etc/udev/rules.d/"
udev_log="err"





我建议最好不要改动上面的配置，因为硬件厂商习惯把自己的设备放在默认的目录下面。还有，如果不是设备调试阶段运行日志的级别也最好定为err。配置文件的第二行很重要，它表示udev规则文件的存储目录，这个目录存储的是以“.rules”结束的文件。每一个文件处理一系列规则来帮助udev分配名字给设备文件以保证能被内核识别。


15.5.4　规则


默认的udev规则文件存在 /etc/udev/rules.d/50-udev.rules 下。udev规则文件的文件名通常以两个数字开头，它们表示系统应用该规则的顺序。在有些情况下，规则启动顺序还是非常重要的。一般你希望系统在默认规则前先解析你制定的规则，所以我建议你创建 /etc/udev/rules.d/10-local.rules 文件，在这个文件中编写你的所有规则。

udev规则文件的一行就是一条规则。规则采用流行的key-value形式，由多个键值对（key-value pairs）组成，由逗号隔开。键值对分为条件匹配键值对和赋值键值对，一条规则可以有多条匹配键和多条赋值键。udev 规则虽然很简单，但是实现的功能一点也不弱，它可以实现下面这些功能：


	
重命名设备节点



	
通过符号连接的方式为设备节点提供一个临时/永久的名字



	
在程序输出的基础上命名设备节点



	
改变设备节点的权限和所属权



	
当新建或删除一个设备节点时启动脚本



	
重命名网络接口





我们看个简单的例子：


KERNEL=="hd[a-z]",
BUS=="ide",
SYSFS{removable}=="1",
SYSFS{device/media}=="floppy",
SYMLINK+="floppy floppy-%k",
OPTIONS+="ignore_remove, all_partitions"





匹配键是匹配一个设备属性的所有条件，在这个例子中匹配键是：


    KERNEL=="hd[a-z]",
BUS=="ide",
SYSFS{removable}=="1",
SYSFS{device/media}=="floppy"。





如果一个设备的属性匹配了这条规则里所有的匹配键，就认为这条规则生效。然后系统按照赋值键的内容进行赋值。这个例子中的赋值键是:


    SYMLINK+="floppy floppy-%k",
    OPTIONS+="ignore_remove, all_partitions"





表示为设备文件hda、hdb … hdz 产生符号链接floppy-hda、floppy-hdb … floppy-hdz，并且执行OPTIONS列表中的操作。all_partitions 为一个块设备创建所有可能的分区, 而不是初始检测到的那些分区；ignore_remove 完全忽略事件。由于符号连接不会覆盖系统默认的 udev 规则所产生的文件，所以推荐使用符号链接。

有了规则文件，我们就有法可依了。udev在没有找到匹配原则的情况下，UDEV就会使用内核提供的默认名字产生设备节点。如果你想你查寻匹配键信息还可以通过键入 udevinfo -a -p $(udevinfo -q path -n /dev/xxx ) 命令来实现。


15.6　霸王枪：LVS


“一个人只要有勇气去冒险，天下就绝没有不能解决的事情。”这就是《霸王枪》给我们讲述的故事。Linux的LVS就有这种勇气，去挑战性能无比强悍的久负盛名的F5，结果LVS胜利在望了……


15.6.1　负载均衡


对于大多数互联网工作者来说，负载均衡这个概念应该并不陌生。但是你要说负载均衡是计算机集群技术中的一种，有人就会开始犯嘀咕。我在一次面试某个公司职位的时候就有过这样的经历。当时面试官问我：集群有哪些方案？我很干脆地回答：负载均衡、并行运算和主从互备。但是面试官并不同意我的答案，而当我追问为什么时，得到的回答是：负载均衡不是集群……至于面试结果你们都懂的。

曾经有很长一段时间我对那次面试中自己的表现懊恼不已，恨自己学艺不精。但也正是因为有了这种面试经历，才让我能够更加精准地搞清楚负载均衡和集群到底是个什么关系。

其实集群是一个统称，可以分为好多种，比较典型的是以分布式计算为代表的高性能科学计算集群，比如Hadoop集群。但是更为常用的一种集群则是负载均衡集群，常用到人们甚至会忘记它是一种集群。现在炒得火热的是另外一种集群，典型的代表就是HBase这种NoSQL数据库，它能够将数据分布在多个集群节点中，即便某个节点发生了故障也不会导致数据丢失，所以这类集群也叫高可用性集群。但是不管怎样分类，采取何种方案，集群的一个显著特点是：无论集群中有多少个节点，它们都是为了一个共同的目标而工作。如果节点们各干各的，互不影响，这叫分布式。但是分布式有时候很难跟集群掰扯清楚，因为很多时候分布式也是由多个不同的集群构成的。

集群这个东西总算是弄明白了，而且也明确了负载均衡就是集群的一种。看来水平太凹的面试官有时候是很坑人的，幸亏我一直都有一颗无比强大的自信心，否则很可能就被这种人给带到沟里去，也就不可能有这本书了。感谢“自信”！

闲扯的话就到此为止，我们回过头来看看这个负载均衡到底是怎么回事儿吧。负载均衡大多数应用于Web服务和数据库服务。客服端在向服务器发起连接请求时，负载均衡服务器会检查当前请求较少、不是很繁忙的服务节点，并将这个连接请求转到这些实际的服务节点上。这样就可以提供更为高效的、更多吞吐量的乃至更大用户群的Web服务或数据库服务。当前所有较具规模的网站都会采用负载均衡，以便给更多的用户提供高质量服务。

在负载均衡的实现上也有很多种方案。对于需要提供广阔地域性访问的网站首先要采用DNS负载均衡，这样可以让不同地区的用户访问相应地区的服务（不同地区的用户域名解析的地址不同）。而针对地区性服务的节点，则会采用IP负载均衡或反向代理负载均衡，从而满足这一地区用户的访问能力。

环看当今的互联网环境，可谓群雄并起、逐鹿全球，遍地都是互联网公司。大大小小的网站也是俯拾皆是、让人目不暇接。因此，自从WWW诞生的那一天起，负载均衡就注定会成为最为流行的一种集群方案，甚至可以畅想遥远的未来也将会是这样的状态。很多公司就瞄准了这个市场，很快就成为了这个行业的暴发户，最具代表的当属F5公司了，在竞争如此激烈的环境下，居然占据了全球负载均衡产品市场的半壁江山。

几乎所有互联网行业的技术从业人员都知道F5的名号，知道它的原因就是这玩意是出了名的贵。要是听说谁用上了F5，没有不竖起大拇指并赞叹一句：“有钱人”的。贵到什么地步呢？20～30万那个是起步价，100～200万的也解决不了太大的问题。要想武装到位，没个千八百万的您就别有啥指望了。这个价码即便是sina、alibaba这样的公认的互联网业巨头也很难吃得下去。

虽然大多数人知道F5价格不菲，但是真正知道它是什么的人却不多。这的确是个很奇怪的事。大多数人说起LV就知道是个包包，说起玛莎拉蒂就知道是辆汽车，说起劳力士就知道是块手表……，可是当说起F5，还真的很少有人知道它是个负载均衡器，更不知道这还是一个NB公司的名号。个中的原因可能是由于负载均衡器在互联行业是一种极其普遍的设备，以至于让人们都快忽略了它的存在，这就是物极必反的道理罢。也正是因为负载均衡器在互联网行业的地位如此重要，使得F5即便价格不菲也并没有让人们对其敬而远之，反倒占据了这个市场的半壁江山。所谓一分价钱一分货，谁不想将自己的服务做到完美呢？经济学的问题咱们就不掰扯了。

F5负载均衡器高效、稳定、耐用、好用等这些优点是毋庸质疑的，这是专有硬件设备应该必备的基本素质。可是总是披着“高贵”的外衣自然就会有人看它不顺眼，同样高效、稳定、耐用、好用又免费的软件负载均衡器就出来挑战了。但是要进行这种挑战是需要勇气的，毕竟软件是要运行在通用硬件设备上的，要跟专用硬件设备抗衡可是有点班门弄斧的感觉的。好在这个世界上从来不缺乏勇敢的人……


15.6.2　一个中国人的勇气


敢于用软件负载均衡来挑战F5这种硬件负载均衡的人有很多，最为著名有：俄罗斯人Igor Sysoev弄出了著名的反向代理服务器Nginx；法国人Willy Tarreau搞出了著名的TCP/HTTP负载均衡器HAProxy；中国人章文嵩在Linux内核中实现了基于地址转换技术的负载均衡器LVS，也就是Linux Virtual Server。

不管从哪个角度去品评，上述三种软负载均衡的实现都非常的棒，极具实用价值。但是要论勇气，我必须力挺章文嵩。这并不是因为他跟我是同事，而且关系还不错而护短，更不是因为他是我的领导而去拍马屁。实在的原因是章文嵩在开发LVS的时候是Linux还大多运行在Pentium II的处理器上的1998年，核心频率最高也就是450Mhz，根本没法跟F5这种专用硬件相抗衡。章文嵩手上的电脑可能还不如Pentium II，但是他下手了，毫不犹豫的下手了，眼中充满了信心。而Nginx和HAProxy都是21世纪的产物，这个时候已经是“笨死”和“扣肉”的天下，有谁不敢向F5下手呢？“F10”都没人怕！所以我认为，章文嵩是最有勇气的。因为他的勇气来源于他的自信，其他人的勇气只是源自更加高效平台的支撑，这可是完全不同的概念。而且LVS是基于地址转换技术的，相较于Ngnix和HAProxy更为通用，这也给LVS在这种比较中增加了更多的砝码。所以不管你服不服气，反正我是很服气的。

光有勇气是不够的，因为有勇无谋的只是莽夫之力。艺高人胆大也是不行的，天外有天鹿死谁手是不好说的。LVS之所以能够拥有如此成就并且成为Linux内核的一部分，最主要的是章文嵩拥有能够坚持不懈的勇气，还要耐得住寂寞。而这正是我们大多数人所缺乏的。很多人在一个项目的开始阶段总是雄心勃勃的，但是没过多久就会有一种曲高寡和的凄凉感。因为一个项目的好坏是需要历经实践的考证和时间的洗礼才能够被人们所认同的。而这个阶段是漫长而又凄凉的，没有人理睬你，你必须有足够的勇气去面对，这与你有多么精湛的技术没有任何关系。很多人做不到，章文嵩做到了，所以他成功了。

另外一个比较重要的就是不要被胜利冲昏头脑。名噪一时的Borland不是倒下了吗？曾经不可一世的Nokia不也开始喘不过气来了吗？曾经誉满天下几乎霸占全人类电脑桌面的IE不也开始阳萎了吗？被胜利冲昏头脑，不思进取就是它们落得这份田地的根本所在。这样的例子在计算机行业数不胜数。而在LVS开始被众多用户关注的时候，章文嵩并没有被这突如其来的胜利所冲昏头脑。他意识到LVS还有很多地方需要完善、提高和优化。依然持续不断地花费大把时间将这个并不会给他带来任何“实际利益”的系统做得更好、更完善。到了现在，自然就有了他该有的地位和应得的利益。中国有句俗话：凡事最怕认真二字。态度决定一切，否则就是粗制滥造，即便红极一时，也会被历史所淘汰。

如今章文嵩在阿里巴巴的一个重要工作就是用他的LVS取代F5，而且进展得十分顺利。很多公司也开始了这种尝试，比如sina。我相信，在LVS和F5之间会有更多的企业倾向LVS。因为章文嵩这种源于自信和坚持不懈的勇气让人们看到了希望。LVS是免费的，而高效性、稳定性、易用性等方面并不输于F5。这又是一个简单的经济学问题，不用掰扯，地球人也都懂。与此同时，勇气这种东西也是会传染的，章文嵩敢做、敢坚持，就会有人敢用。有人敢用，章文嵩就敢继续做得更好，敢继续去坚持自己的梦想。这就像滚雪球一样越滚越大，用的人越来越多。

这是一个中国人的勇气，这种勇气已经散播开来，开始改变了我们的世界。你还等什么呢？

你还等什么呢？这是一本介绍Linux技术书，不是散文集，更不是故事会，刚鼓起来的勇气先抛一边去吧！下面的内容我们得回到正题上来……


15.6.3　LVS的特点


LVS与Nginx或HAProxy不同，它是在Linux内核中实现的，是Linux专享的高性能、高可用的负载均衡系统，它具有很好的可伸缩性、可靠性和可管理性。所以，千万别犯傻四处询问在FreeBSD上如何使用LVS。

在Linux内核代码中也找不到LVS这个名称，这是因为LVS只是一种约定俗成的名称。在Linux内核中采用了更为专业化的名称——IP virtual server，简称IPVS。它的源代码在net/netfilter/ipvs目录下。所以当有人说Linux的IPVS很牛的时候，也不要犯傻反驳说LVS更牛，它们其实是一个东西。也正是因为这样，用于管理和配置LVS的软件叫ipvsadm。

由于LVS是工作在传输层（七层协议中的第四层，TCP、UDP等）上仅作分发之用，所以没有流量的产生。相较于Ngnix和HAProxy这种工作在应用层的负载均衡系统，具有更强的抗负载能力。也正因为LVS工作在传输层，它的应用范围也比Nginx和HAProxy要广泛，只要是基于TCP/IP协议的应用，它都能做负载均衡。当然，这也使得LVS在某些需要在应用层做处理的场景下不适用，比如Web应用中最常用的动静分离（动态页面和静态页面使用不同的服务器群）方案就不能使用LVS实现。

LVS在使用上是非常简单的，因为没有什么特别需要去配置的东西。有人说这是一个缺点。但是我反倒认为这是优点，因为没有东西可配置，也就减少了人工干预的机会，那么犯错的机会也就降低了。还有什么比不犯错更重要的呢？犯错机率下降了，系统的稳定性也就有了保证。作为服务器系统的最低要求不就是稳定吗？

上述这些内容就是LVS的主要特点。那么LVS的工作原理是什么呢？要弄清楚这个问题，请继续往下看，看看LVS的具体工作模式。


15.6.4　LVS的工作模式


基于LVS的集群在部署的时候需要由前端的负载均衡器（Load Balancer，以下简称LB）和后端真正的提供服务的服务器（Real Server, 以下简称RS）群构成，LB和RS之间可以通过广域网或局域网连接。这种部署结构对用户是完全透明的。用户只能看见LB而看不到RS。就好像LB在为用户提供RS的服务一样，所以LB就被称为虚拟服务器（Virutal Server）了。

当用户的请求发往LB的时候，LB会根据预先定义好的包转发策略和负载均衡调度算法将用户的请求转发给某个RS。RS再将用户的请求结果返回给用户。与请求包一样，应答包的返回方式也跟预先定义好的包转发策略有关。

LVS的包转发策略主要有三种：NAT（Network Address Translation）模式、IP隧道（IP Tunneling）模式和直接路由（Direct Routing）模式。


1.　NAT模式


NAT模式就是将一个IP地址转换为另一个IP地址的工作方式。当用户向LB发出请求后，LB接收到的数据包所携带的目标IP地址就是LB的IP。LB根据负载均衡调度算法选出一个RS，将这个包的目标IP地址转换成目标RS的IP，并转发给这个RS。在RS看来，这个包就是直接来自用户的，不会意识到有LB的存在。但是需要注意，LB需要被配置成RS的网关，这样当RS向用户发送应答数据时会先发送给LB。LB在接到RS的应答包后，将这个包的源IP转换成LB自己的IP，并转发给用户。用户收到应答后，会认为这个应答就是LB发来的。如果觉得上面的描述不是很清楚，可以参考图15.9所展示的内容。至于采用NAT模式的LVS集群的部署结构可参考图15.10所示的内容。
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图 15.9　LVS的NAT模式工作原理图
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图 15.10　采用NAT模式的LVS集群部署图


你可能会意识到一个问题，就是无论是无连接的UDP协议还是有连接的TCP协议，其最底层都是采用无连接的IP协议来完成。但是LB会根据负载均衡调度算法来选择一个RS出来，会不会出现同一个TCP连接的不同IP报文转发给了不同RS的情况呢？答案是否定的。LB中有一个Hash表，每次有IP报文到达的时候都会查询一下这个表，找到了就直接做转换操作，只有找不到才执行负载均衡算法选出一个RS，并计入Hash表中。这样就保证了在同一个TCP连接的不同IP报文只会转发给一个RS，对于UDP会话也是同理。可是如果只是简单的这样处理，LB的功能很快就失效了。因为只要在Hash表中有过记录的就不再使用负载均衡算法了。一个折中的方法就是设置超时机制。只要Hash表中的某个记录有一段时间没有被查询过，就将它删除。为了更有效地完成负载均衡任务，LVS还引入了一个状态机，不同的报文会使得状态机处于不同状态，不同的状态可以设置不同的超时值。对于有连接的TCP，这个状态机跟TCP的标准有限状态机一致；对于无连接的UDP，则只设置了一个UDP状态。默认情况下，SYN状态的超时值为1分钟，ESTABLISHED状态的超时值为15分钟，FIN状态的超时值为1分钟，UDP状态的超时值为5分钟。

NAT模式的优点是简单易用且成本低廉。作为RS，可以使用任何支持TCP/IP的操作系统，只要将它的IP地址告诉LB，并将LB作为它的网关即可。但是在NAT模式下，不管是用户的请求还是RS的应答，都要经过LB，这给LB带来了很大的负担。当RS达到一定数量时，LB将会成为整个集群系统的瓶颈。为了解决这种问题，需要采用另外两种工作模式—— IP隧道模式和直接路由模式，我们先来看看IP隧道模式。


2.　IP隧道模式


纵观整个互联网行业，那些面向个人用户的业务，大多都会具有这样一个特点：用户请求的数据量远远低于服务端返回的业务量。比如查看新闻、下载电影等，甚至以用户产生内容为核心的BBS、SNS、微博等业务也是如此，毕竟单个用户所关心的内容量要远高于其所能产生的内容。按照行业上的术语就是非对称式服务。也正因为这样，现今流行的ADSL技术也都会采用这种非对称式模式以期达到降低成本的目的，以ITU-T G.992.1标准为例，ADSL在一对铜线上支持上行（用户请求）速率512kbps～1Mbps，下行（服务应答）速率1Mbps～8Mbps。甚至现在刚刚起步的光宽带也是这样设计的，所以想在自己家里搭建一套服务器系统提供对外服务是很幼稚的想法。

根据互联网业务的这种不对称特性，LVS为了降低LB的负载也采用了类似的设计，IP隧道模式就是其中一种。在这种模式下，LB负责接收用户的请求，并将这个请求通过负载均衡算法转发到某个RS，而这个RS则直接将应答发回用户。具体部署图见图15.11所示的内容。
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图 15.11　采用IP隧道模式的LVS集群部署图


但是你看过这个之后可能会有一些困惑：怎么可能是一个设备接收请求，而由另外的设备返回应答，毕竟它们的IP地址是不同的，对于采用TCP协议的客户端来说根本不在一个连接上啊？

这就是TCP/IP协议妙不可言之处。因为不管是TCP还是UDP，都是建立在IP协议基础之上的，IP地址也只是一个软件特性，并没有说一个机器只能有一个唯一的IP地址。两个机器可以共用一个IP地址，甚至一群机器也可以共用一个IP地址。但是话说回来，如果要通过IP地址访问某个特定机器，那么它的这个IP地址就必须与它唯一确定，而这是通过网卡的物理地址与这个IP地址进行映射而做到的。如果不建立这种映射关系，那么n多个机器使用同一个IP地址向外发送数据，没有谁说过不行。按照行业术语，这种IP地址被称为VIP，也就是Virtual IP Address。喜欢关心国际时事的人肯定对VPN（Virtual Private Network）这个名词很熟悉，用它来干什么我想你懂的。对于喜爱追究技术细节的人可能会意识到，当接入VPN之后，会发现自己的电脑里会多出一个新的IP地址，比如我的就是10.121.73.48。这个地址对于我的电脑来说，它是一个VIP，同一个局域网内的其他电脑无法直接访问。但是这个IP地址却可以让我了解好多事情的真相。对于TCP连接来说，只要客户端请求的IP地址与应答的IP地址一致，就可以建立一个连接，它可不管这背后有多少个设备。如果想了解更多，可以参考W.Richard Stevens的《TCP/IP详解》。

VPN就是利用IP隧道技术实现的。所谓IP隧道，就是一种将IP报文封装在另一个IP报文的技术。这可以使得目标IP地址为A的数据报文能被封装和转发到IP地址为B的设备上，所以IP隧道技术也被称为IP封装技术。这个IP封包的过程见图15.12所示。VPN所建立的IP隧道是静态的，即隧道的一端有一个固定的IP地址，另一端也有一个固定的IP地址。但是在LVS中所采用的IP隧道不能这样，因为要将报文转发给一群RS，静态的IP隧道显然不能满足要求。所以只能采用动态策略，选中一个RS就建立一个隧道。LVS与VPN更大的不同之处是，用户向服务器发起请求时所使用的是真实IP，也就是可以直接定位的。那么，RS在应答用户请求的时候，获得的来源IP是真实可访问的。如果RS的VIP与LB所使用的真实IP相同，那么RS利用这个VIP直接向用户发送应答数据，在用户看来这个应答与LB发回的就没有什么区别。实际上，LVS的IP隧道模式也就是这样工作的，RS的应答包并不会通过LB，而是直接发回给用户。
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图 15.12　IP封包过程


由于在这种模式下，只有请求数据通过LB，而数据量又远低于应答数据，所以整个LVS的集群在吞吐量上就会有很大的提升。在实际测试中，IP隧道模式的吞吐量要比NAT模式提高至少10倍以上，单个LB可以轻松地应对数百台RS的负载均衡调度。但是IP隧道模式对服务器有要求，即所有服务器都必须支持IP隧道协议。不过现在有一个好消息，那就是IP隧道已经成为各种操作系统的标准协议，所以只要你的系统不是很另类，IP隧道模式肯定能玩转。那么IP隧道模式就剩下一个缺点了，对IP报文进行二次封包和解包是需要工作量的，这会增加LB和RS的CPU负载。有没有不做IP封包的方法呢？有，那就是直接路由模式。


3.　直接路由模式


经过前面的分析，我们知道IP隧道模式可以提高LVS集群的吞吐量，但是代价是需要对IP报文进行二次封包和解包。而直接路由模式则比较直接而且更为底层，通过修改网络底层的数据帧中的MAC地址来完成包转发的目的。这样LB就不用管IP报文的内容了，只需要负载均衡调度算法，将接收到的网路数据帧中的MAC地址修改成选中的RS的MAC地址，这个包就转发出去了。而RS所收到的就是原始IP报文。余下的工作就与IP隧道模式相同了。所以直接路由模式的LVS集群部署方式与IP隧道模式基本相同，可以参考图15.11所示的内容。

虽然直接路由模式在包转发的过程没有IP隧道模式的那种封包解包负担，但是它有一个十分致命的缺陷。由于是直接修改的网络底层的数据帧中的MAC地址，这就要求LB和RS必须各有一块网卡连接在同一个物理网段上。而IP隧道模式则没有这种限制。

那么在实际应用中，如果需要部署的LVS集群能够保证LB和RS在统一物理网段，那么选择直接路由模式将会拥有更高的执行效率。但是如果需要跨越物理网络，那么IP隧道模式将是首要选择。当然，出于方便，如果集群规模不是很庞大，NAT模式也是一种选择。


15.6.5　LVS的负载均衡调度算法


LVS的三种工作模式已经介绍完了，同时这也是它做负载均衡的基本原理。原理说通了就该说说算法了。也就是LVS是如何选中一个RS的，即负载均衡调度算法。

出于中国人对十全十美的向往，LVS也提供了十种不同的负载均衡调度算法，同时也是目前大多数负载均衡器所采用的调度算法。不管你是否选择使用LVS，即便是只想要F5也会用到这些算法，所以掌握一下还是很有帮助的。那我们就看看这十种算法都是什么吧：


1.　轮询（Round Robin）


LB将外部请求按顺序轮流分配到集群中的各个RS上。这种算法会均等地对待每一个RS，而不管这个RS上实际的连接数和系统负载情况。


2.　加权轮询（Weighted Round Robin）


LB会根据RS的不同处理能力来调度访问请求。这样可以保证处理能力强的RS处理更多的访问流量。LB可以自动询问RS的负载情况，并动态地调整其权值。


3.　最少链接（Least Connections）


LB动态地将网络请求分配给活动链接数最少的RS上。如果集群中的RS具有相似的性能，采用“最少链接”算法可以获得较好的负载均衡效果。


4.　加权最少链接（Weighted Least Connections）


在集群系统中RS性能差异较大的情况下，LB采用“加权最少链接”调度算法能够优化负载均衡的性能。具有较高权值的RS将承受较大比例的活动链接负载。LB可以自动询问RS的负载情况，并动态地调整其权值。


5.　最小期待延迟（Shortest Expected Delay）


该调度算法基于前述的WLC调度算法，但是会对WLC遇到的一种特殊情形做处理。比如有A、B、C三个RS的权重分别是1、2、3，而活动链接数也是1、2、3，那么根据WLC算法计算则三个RS都是备选对象，这时WLC会利用随机数来做任意选择。而SED则会选择C，因为它所使用的公式是（Ci+1)/Ui，其中Ci代表活动链接数，Ui代表权值。这个算法可以在这种情形下判断出实际能力更强的RS，那么将请求分配给它则代表拥有最小的延迟。


6.　最少队列（Never Queue）


该算法是对SED算法的一个调整。当LB发现有RS已经没有活动链接了，则立即将用户请求转发给它，而除此之外，则运用SED算法。如果不采用NQ算法，那么SED算法很可能导致某些性能较差的RS永远都得不到用户的请求，这就破坏了负载均衡的均衡性。


7.　基于局部性的最少链接（Locality-Based Least Connections）


这种调度算法是针对目标IP地址的负载均衡，目前主要用于缓存（比如Memcache、Redis等）集群系统中。该算法根据请求的目标IP地址找出该目标IP地址最近使用的RS，若该RS是可用的且没有超载，则将请求转发到该RS上；若这样的RS不存在，或该RS超载且有RS处于50%的工作负载，则采用“最少链接”原则选出一个可用的RS，并将该请求发送到这个RS。对于缓存类集群，这样的调度算法可以尽最大可能的满足缓存命中或一致性的需求。


8.　带复制的基于局部性的最少链接（Locality-Based Least Connections with Replication）


这种调度算法与前述的LBLC算法差不多，也主要是用于缓存集群中。不同之处在于，该调度算法要维护一个目标IP地址到一组RS的映射，而LBLC则是一对一的映射。该算法根据请求的目标IP地址找出目标IP地址对应的RS组，然后再按照“最小链接”原则从这组RS中选出一个来，若没有超载则将请求转发；若超载了，则继续按照“最小链接”原则从整个集群中选出一个RS，并将这个RS加入到组中；与此同时，当该RS组有一段时间没有被修改，则会将最忙的RS从RS组中删除，以降低“复制”的程度。这种算法在做到尽最大可能满足缓存命中或一致性需求的同时，也提高了负载均衡的均衡性。


9.　目标地址散列（Destination Hashing）


该调度算法会根据用户请求的目标IP进行Hash运算而得到一个唯一的RS。如果这个RS当前可用且未超载，那么就将请求转发给它，否则会告诉用户这个请求失败。大家可能很困惑这种负载均衡调度算法的意义所在，因为它相当于静态绑定了某个RS，破坏了均衡性。但是一味地追求“均衡”则属于狭义的负载均衡。从广义上来讲，保证服务的唯一入口也是一种负载均衡。尤其是当使用LVS做防火墙负载均衡的时候，防火墙需要保持入口的统一，才能更好地对整个链接进行跟踪。另外，把相同的请求转发给相同的缓存服务器，也可以做到最高的缓存命中率。


10.　来源地址散列（Source Hashing）


该调度算法与DH算法一样，不同的是会根据用户请求的来源IP进行Hash运算而得到一个唯一的RS。它的通途也是针对防火墙集群的，只不过与DH算法相反，SH强调的是对内控制。


15.7　拳头：module


七种武器最后一种居然是极具争议的拳头，而且是人人都拥有之物。至于是否能上升为强而有利的武器，归根结底还是要看人的造化。

Linux内核的module就是像拳头这样的一种武器，虽然它会跟Linux内核紧紧绑定在一起，似乎只是用来跟硬件打交道。但是你还记得SELinux吗？还记得netfilter吗？还记得LVS吗？这些跟硬件都没有什么直接的关系。这些应用的成功，不断地刺激着人们的眼球。原本“底层”的东西做着完全不“底层”的事情，使得操作系统内核这样一个在大多数人眼中原本都十分神秘的物件儿变得更加光怪陆离，让人难以想像它到底是做什么的！我先在这里介绍一种更为“离奇”的应用，看看是否能够激发一下你的想像空间……


15.7.1　内核中的Web服务


在操作系统的发展历史上，就从来不缺乏偏门的应用，内核中的Web服务就是其中之一。所谓内核中的Web服务，就是运行于操作系统内核空间的HTTP服务，更为好听的名字是：Web加速器。

这类应用的优点是显而易见的，就是速度快并发强。因为数据的到达十分直接，不需要经过复杂的从内核空间到用户空间的传递过程。网络事件的通知也不需要这样的传导过程，用户空间永远都做不到。

这类应用的缺点也十分要命。首先，稳定性将要经受到最严厉的考验，因为一旦出现问题，很可能导致内核崩溃。另外，由于运行于内核上的代码拥有“至高无上”的特权，一旦这类应用存在安全漏洞，将没有任何安全机制能够阻挡系统大门被洞开。更进一步，这种设计根本没有移植性。操作系统有千万种，实现方式就有千万种，你只能去钟爱一两种。

但是人们这种追求性能极致的欲望如同瘾君子们追求毒品所产生的快感一样，明知走下去就是万丈深渊但依旧义无反顾。内核中的Web服务，Solaris有NCAKmod，Windows有http.sys（IIS的一部分），HP-UX有NSAhttp。Linux也从来不甘寂寞，kHTTPd和TUX就是出头之鸟。

从Linux 2.4.13开始，在Networking options中出现了一个实验性的选项 ——“[]Kernel httpd acceleration(EXPERIMENTAL)”，这就是kHTTPd。kHTTPd以一个内核module形式存在，只能处理静态的Web页面。对于所有的非静态内容的请求则传递给诸如Apache这样的用户空间Web服务器来处理。静态Web页面对于HTTP服务器来说是一件相当小儿科的功能，但却是Web服务中最为重要的部分。因为至少网站中大多数图片数据都是静态的，对于以新闻为主的门户型网站其整个新闻页面甚至全部都是静态Web页面。所以通过内核来完成静态Web页面的处理，就能够在很大程度上加速网站的Web服务。不过很可惜的是，kHTTPd并没有得到Linus和大多数内核开发者的支持，2.6内核之后，kHTTPd消失在人们的视线中了。

比kHTTPd稍微幸运一点的是TUX。一是TUX系出名门RedHat，一般人不敢不给它点面子；二是在TUX诞生之出就获得了Dell的大力支持。这两方面的因素使得TUX一直坚持到了Linux 2.6的内核。最新版本是TUX3，支持的最高版本内核是2.6.18。TUX与kHTTPd的设计思路是相同的，只是加速静态Web页面的访问。但是TUX最终还是没有逃脱掉与kHTTPd相同的命运，已经淡出了人们的视线。

之所以kHTTPd和TUX最终的命运都是相同的，这恐怕与Linux所继承自Unix的KISS文化有关吧。随着计算机技术的不断进步，执行效率已经不再是优先考虑的因素。取而代之的则是正确性、稳定性乃至安全性。利用在内核空间所获得的效率加速，远远无法弥补因此带来的稳定性和安全性等方面的损失。这种得不偿失的做法，还有谁会赞同呢？

虽然Linux下的这两个内核中的Web服务产品都是以失败告终的，但这种尝试的意义却是深远的。它使得人们可以从另外的角度去理解操作系统内核，面对冰冷枯燥的硬件已成为过去，迎接的应该是激情火热的实际应用。人们这种观念上的转变，使得无论kHTTPd和TUX的最终结局如何，我都认为它们是不朽的。原因就是新型的与它们类似的应用已经开始不断地涌现了。


15.7.2　编写你的第一个module


作为程序员，在介绍一个新型编程语言或编程技术的时候，不免需要有一种比较俗套的开端，这就是“Hello World”。尽管本书一直在想尽办法脱离这种俗套，但我的能力实在有限，始终做不到脱俗。或许这是你人生第一次编写Linux的内核module，足够简单才是硬道理。所幸就继续俗一次也没什么大不了的，是不是？好，那么我先介绍一下这个模块生成之后你要做些什么事情。

首先，这个模块的名称叫first_time.ko，代表这是你第一次编写内核模块。你需要使用这样的命令：


# insmod first_time.ko





来安装这个module。这会使得你的屏幕上立即显示出“Hello, world!”这个信息，它代表着你的模块来到这个世界上发出的一声叹息。当然，这个module并没有实际上的作用，所以你很快就要卸载它。你需要使用这样的命令：


# rmmod first_time.ko





这时，你的模块将向你发出它心中最后的呼唤：“Goodbye my lover!”虽然这个过程似乎那么迅速又那么无比的伤感，但是它足以向你表明内核module是个什么样子，是如何与内核“纠缠”的，“大师们”是如何编写它们的。顺便说一下，你得在root权限下才能操作成功。

接下来，就选择一个你十分偏爱的编辑器，vim、emacs，抑或是其他别的什么，写下这些代码吧！见代码11。

代码11：


    #include <linux/init.h>
    #include <linux/module.h>

    MODULE_LICENSE("GPL");
    MODULE_AUTHOR("Jagen");
    MODULE_DESCRIPTION("first_time");
    MODULE_VERSION("1.0");

    static int __init first_time_init(void)
    {
        printk(KERN_ALERT"Hello, world!\n");
        return 0;
    }

    static void __exit first_time_exit(void)
    {
    printk(KERN_ALERT"Goodbye my lover!\n");
    }

    module_init(first_time_init);
    module_exit(first_time_exit);





这段代码足够简单，你也会发现它与普通的C程序有很大的不同，那就是没有main()函数。没有main()函数并不代表没有入口函数，只是module的入口函数名称不固定，需要使用module_init()宏来定义。另外，C语言程序有一个不常用的atexit()函数，是在main()函数正常返回之后自动被调用的一个“程序出口函数”。这样的函数在module中也有，就是由module_exit()宏指定的函数。可能比较熟悉C语言的程序员会认为我在胡诌，因为module_init()和module_exit()从命名上看应该是函数而不是宏。但事实上它们的确是宏，而且定义在linux/init.h文件中，不相信你可以去看。至于为什么这么命名，或许是因为Linux内核开发者们不希望大家将它们看作是宏吧！

程序中用到的比较明显的宏是MODULE_LICENSE、MODULE_AUTHOR、MODULE_DESCRIPTION和MODULE_VERSION，它们是在linux/module.h文件中被定义的，主要用于产生module的描述信息。可以通过命令modinfo来查看。作为这个例子，执行命令：


# modinfo first_time.ko





之后，应该能看到类似这样的信息：


    filename:       first_time.ko
    version:        1.0
    description:    first_time
    author:     Jagen
    license:        GPL
    srcversion: 68F756F4F1AD1EB47B349BB
    ……





对于printk()这个函数就没啥可说的了，跟C的printf()库函数没啥太大区别。只是需要注意的是前面的那个日志级别，这个是printf()所没有的。printk()会根据日志级别来决定是否把消息打印到当前控制台上。决定的因素是日志级别是否小于console_loglevel值。往控制台输出日志不一定是大多数人所希望的，所以就有了另外的选择——dmesg。无论这个日志级别是否低于console_loglevel的值，使用dmesg都能够查看到。

这个module的代码介绍完了，接下来就该去编译它了，需要用到Makefile。如果你现在还没有将第8章的知识就饭吃了的话，现在就有了用武之地了（就饭吃了也不要紧，回头看看便是）。别忘了先将代码保存为first_time.c。具体Makefile文件的内容见代码12所示，这是一个通用的Makefile文件：

代码12：


ifeq ($(KERNELRELEASE),)
KERNELDIR ?= /lib/modules/$(shell uname -r)/build
PWD := $(shell pwd)
modules:
    $(MAKE) -C $(KERNELDIR) M=$(PWD) modules

modules_install:
    $(MAKE) -C $(KERNELDIR) M=$(PWD) modules_install

clean:
    rm -rf *.o *~ core .depend .*.cmd *.ko *.mod.c .tmp_versions
.PHONY: modules modules_install clean
else
obj-m := first_time.o
endif





这是一个通用的编译module的Makefile文件，只需要根据实际情况去修改obj-m这个变量的值就行了。至于这段Makefile代码是什么含义，我不准备解释，原因是有第8章的内容，那里面已经说得很清楚了。可以额外提醒一下的是这是一个递归式的Makefile，“M=$(PWD)”这个命令行参数起到了决定性作用。

余下的需要做的事情就是将这个Makefile和first_time.c放在任意的路径下，然后执行make命令即可。如果你发现编译失败了，请安装kernel-devel这个包（在RedHat/CentOS上是这样的）。编译成功了就会生成first_time.ko这个module。实验一下，看看是不是跟我们之前描述的一模一样（注意是控制台，伪终端请使用dmesg查看printk()的输出）。


15.7.3　module与普通程序的不同


虽然module与普通程序一样，它们都是程序。但是不管怎么样，module都与普通程序有很大的不同，因为它是内核程序。


1.　请求驱动执行


作为内核程序，不能像普通程序那样从头至尾地处理一个任务，只能是向内核申明（注册）自己将来能够服务于特定的请求。换句话说，所谓的module入口函数，实际上就是为以后内核回调module的函数做准备工作。这就表明，module入口函数不像普通程序的main()函数那样伴随程序的整个生命周期，而是完成初始化工作后会立即终止。我们称这样的程序执行模式叫——请求驱动执行。

module之所以是请求驱动执行，与内核的并发执行环境有关。大多数的普通应用程序都是过程驱动按顺序执行，拥有多个进程或线程是一个明显的例外。而作为操作系统内核没有多个进程或线程才是奇怪的事情。而且进程或线程所产生的并发都属于少数情况，更多的则是各种设备所产生的中断。负责某个任务的module要随时应对这样的情况，其执行条件完全是无序的，甚至是混乱的。那么这种情况就需要根据不同的请求来执行相关的代码才能有效应对。

更进一步，对于请求驱动执行的module程序，要时刻保持对并发问题的警醒，因为谁都无法预计请求什么时间来，从什么地方来。这就要求module程序的代码必须是可重入的它必须能够同时在多个上下文中运行；数据结构必须小心设计以保持多个执行线程分开；代码必须小心存取共享数据，避免数据的破坏或本身的Crash。不要以为这是个简单的事情，当遇到多CPU的情况将会更麻烦，调试起来也不容易。


2.　C库函数和API的使用


其实我非常不忍心提到这个话题，原因就是对大多数C语言高手或Linux应用程序编程专家非常不公平。在遇到module编程之后，他/她们历经数年刻苦修炼所掌握的“武功”全都给废了。也就是说C库函数和API都没法用了。

如果还想抱有一丝希望的话，也就是C库函数还能剩下几个，不过也不多。除了几个用于字符串处理的函数能用外，其他的都不行。这主要的原因是module运行在内核中，我们所熟知的API都不存在，或者说都是它们本身的实现。既然API都不存在，那些使用API的C库函数自然也就没法工作。之所以处理字符串的函数能存在，就是因为它们不调用API。所以判断的依据就是跟API无关的能不能用不一定，跟API有关的肯定不能用。

那既然C库函数和API都不能用，该怎么写module程序呢？不要紧，Linux内核本身提供了一部分C库函数，同时也为module提供了一整套API。但是也有一个不幸的消息得跟你说一下，Linux的内核API就从来没稳定过，经常的变来变去。唯一的方法就是紧紧跟随内核脚步，很多时候你还真未必跟得上。所以作为Linux的module程序员，那才是真正的“苦逼”。相反，Linux的应用程序员，真的可以是“酷毙”了。


3.　没有4G内存空间可以用


内核只有1G的虚拟内存空间，而且还是针对整个内核的，对于module来说，它们只能是共享这1G，自己能够分到的基本上都少得可怜。当然，这部分是针对32位的Linux系统而言，但是同样适用于64位系统。需要记住的就是module能使用的内存跟普通应用程序不在一个数量级上。

一个最好的例子就是普通应用程序可以有一个非常大的堆栈区间。堆栈，就是用来保存函数调用历史以及所有当前有效的局部变量。对于module，堆栈将非常小，很有可能只有一个内存页面，也就是4096字节。所以module的函数调用层级应该受到严格控制，而且局部变量也应该尽可能的少。对于使用堆栈的数组类型，就别使用了。


4.　其他细节问题


在翻开Linux内核代码的时候，经常会遇到带有双下划线“__”做前缀的函数名。这表明这个函数是一个底层的接口，尽量不要直接使用。因为它比API还不稳定，随时都会有变化。

另外，module代码不能做浮点运算。因为使用浮点运算将要求内核在每次进出内核空间的时候保存和恢复浮点处理器的状态——至少在某些CPU体系上是这样的。而且module真没有需要做浮点运算的地方，如果你有这方面需求，那就考虑换种思路吧，走下去就是深渊。

对于module与普通程序的不同，本书就介绍到这里。有兴趣的可以参考其他方面的书籍，优秀的有很多，我就不列举了。同时也希望这些内容不至于打击到那些希望进入Linux内核开发领域的人，因为对于有一颗火热而又坚强的心脏的人，这些什么都不是！


15.7.4　module与用户通信


作为一个module不能与用户进行有效的沟通，将是极其郁闷的事情。可以说不管什么类型的module，都需要与用户沟通，因为有人用才有存在的价值。Linux已经为module与用户的沟通铺好了路、搭好了桥。我接下来就要介绍几种，至于想成为module开发者的你，是“走阳关道还是过独木桥”就悉听尊便罢！


1.　ioctl方式


ioctl是作用于文件描述符的系统调用，可以作为使用/proc文件系统的另外一种选择吧。ioctl获取信息的使用方法比使用/proc稍微麻烦一些，除了需要从驱动程序拷贝相关的数据结构到用户空间，你还需要另一段程序调用ioctl并显示结果。驱动程序的编写和编译要与你的用户空间程序保持同步。

种瓜得瓜，种豆得豆，虽然前期准备工作化费了点功夫，但ioctl方式比读取/proc更加快速。如果在数据写到屏幕之前必须对它进行处理，以二进制形式获取数据比读取一个文本文件更加高效。此外，驱动程序里可以潜伏未公开的ioctl 命令，而/proc文件是对查看该目录的所有人都可见的，所以有时候我们会产生疑问“这些奇怪的文件到底是做什么用的？”。

看来了解ioctl方式是值得的，下面我们介绍它在用户空间和内核空间的实现方法。

ioctl在用户空间使用时函数定义是这样的：


    #include<unistd.h>
    int ioctl( int fd, int request, .../* void *arg */ );





第一个参数就是文件句柄，你要操作哪个设备就得打开哪个文件，别忘了一切皆文件这回事儿。

第二个参数是请求，请求由以下字段组成：


	
类型

魔数，8bits宽（_IOC_TYPEBITS）。在选择数字前先阅读一下内核源码所带的《ioctl-number.txt》这个文档，避免重复定义。



	
序列号

8bits宽（_IOC_TYPEBITS），序列数字。



	
方向

数据传输方向。有四种定义，无数据方向（_IOC_NONE），数据从设备读到用户空间（_IOC_READ），数据从用户空间传给设备（_IOC_WRITE），双向数据（_IOC_READ|_IOC_WRITE）。



	
长度

用户数据的长度。一般13或14bits（_IOC_SIZEBITS）。使用这个参数可以帮助检查用户空间的编程错误。但是如果你有更多的数据要传怎么办？不要紧张，内核并不检查size这项，你可以忽略它。





为什么要将请求参数定义得如此复杂呢？在定义序列号的时候，很多编程人员第一个本能就是选择一系列小数字，从1 开始往下算。但是Linus大叔不那么做，自然有他的原因。如果命令请求的数值不唯一的话，就有可能把一个命令发送到错误的设备上。例如由于一个程序员的疏忽向一个音频设备上发送波特率修改的指令。但是如果请求参数的数值是唯一的话，应用程序就不会执行这种不可预测的操作，而是返回EINVAL错误值。那么怎样才能保证请求参数是唯一的呢？上面讲述的组合方法就可以保证，就像中国身份证号码是由省市地区与出生年月等字段组合而成来保证唯一性一样。

第三个参数总是一个指针，但指针的类型依赖于request 参数。省略号表示这个函数有多个参数。但是在实际的系统里，参数个数不可能是不确定的。系统调用是用户访问硬件的“门”，必须有预先定义好的原型。因此这些点实际上并不代表有可变数量的参数，而是一个选择性的变量，传统定义为char *arg。这些点的目的仅仅是为了避免在编译过程中做类型检查。

在驱动程序中实现的ioctl函数体内，实际上是有一个switch{case}结构，每一个case对应一个命令码，做出一些相应的操作。当走到default选项时，就有一个有争议的问题。一些内核函数返回不合法的变量EINVAL，感觉上是对的，确实是不合法的变量。但是在POSIX标准中要求不合适的ioctl 命令要返回ENOTTY这个错误值。这个错误值由C库翻译成“对设备来说不合适的ioctl”，这个表达才是编程人员想要用户知道的。但是对于不合法的ioctl命令操作，函数返回EINVAL很普遍，这就是习惯的力量吧。在定义返回数值这个小小的问题上反复推敲，也体现编程人员的一种精益求精的态度。

因为命令码非常的不直观，所以Linux Kernel中提供了一些宏，这些宏可根据便于理解的字符串生成命令码，或者是从命令码得到一些用户可以理解的字符串以标明这个命令对应的设备类型、设备序列号、数据传送方向和数据传输尺寸。

内核实现ioctl()函数的是sys_ioctl()，执行的路线图是：


sys_ioctl==> vfs_ioctl==> file_ioctl==>unlocked_ioctl。





ioctl操作最终执行f_op->unlocked_ioctl，如果没有unlocked_ioctl那就返回ENOTTY错误。我们可以从vfs_ioctl的函数实现中找到证据。


static long vfs_ioctl(struct file *filp, unsigned int cmd,unsigned long arg)
{
    int error = -ENOTTY;

    if (!filp->f_op || !filp->f_op->unlocked_ioctl)
        goto out;
    error = filp->f_op->unlocked_ioctl(filp, cmd, arg);

    if (error == -ENOIOCTLCMD)
        error = -ENOTTY;
out:
        return error;
}





在kernel 2.6.36 版本中unlocked_ioctl 取代了用了很久的ioctl。unlocked_ioctl与ioctl相比做了什么改动？为什么要这么改？主要的改进就是不再需要上大内核锁，即调用之前不再先调用lock_kernel()，处理完以后再unlock_kernel()。别看这不起眼的大内核锁，去掉它还是需要一定的魄力的。这里面涉及一个辛酸的故事。

早期Linux版本对对称多处理器（SMP）的支持非常有限，为了保证可靠性，对处理器之间的互斥采取了“宁可错杀三千，不可放过一个”的方式：在内核入口处安装一把“巨大”的锁Big Kernel Lock（BKL），一旦一个处理器进入内核态就立刻上锁，其他将要进入内核态的进程只能在门口等待，以此保证每次只有一个进程处于内核态运行。这把锁就是大内核锁。但是这样粗鲁地加锁缺点是显而易见的：多处理器对性能的提升只能体现在用户态的并行处理上，而在内核态下还是单线执行，完全无法发挥多处理器的威力。

ioctl处的BKL的命被革掉以后，还有不少内核函数会依赖大内核锁，革它们的命可不是一件容易的事。这是一场艰苦卓绝的斗争，因为铲除大内核锁的难度和风险巨大，一步一步解决才能将大内核锁替换为新的互斥机制。终于在2.6.39版本中，随着Arnd Bergmann的一个补丁，BLK被彻底地赶出了内核。

当然你的应用程序里面不用关心unlocked_ioctl，因为系统调用ioctl是没有改变的，还是原来的系统调用接口，只是系统调用的实现中，vfs_ioctl()变成了unlocked_ioctl，应用层根本不用关注内核中的这些实现上的改变，你只需要按照原有的系统调用方法使用就可以了。


2.　syscall方式


进程与内核通信很多时候是通过系统调用完成的。当一个进程向内核请求服务时，例如打开文件、fork一个新进程或申请更多的内存空间等，如果你想看程序使用了哪些系统调用，使用 strace 命令一看便知。

系统调用处理程序和其他异常处理程序的结构类似。在进程的内核态堆栈中保存大多数寄存器的内容，这么做是为了保存恢复进程到用户态执行所需要的上下文，然后调用相应的系统调用服务例程sys_xxx处理系统调用。内核利用了一个叫系统调用分派表（dispatch table）的东东把系统调用号与相应的服务例程关联起来。关联的方法也十分简单，就是把这个表存放在sys_call_table数组中，里面有若干个表项，第n个表项对应了系统调用号为n的服务例程的入口地址的指针。最后通过ret_from_sys_call()从系统调用返回。代码13是使用syscall方式的模块编程的一个演示代码。

代码13：


#define __NR_syscalldemo 240
static int (*demo_func)(void);

static int sys_syscalldemo(struct timeval *tv)
{
    struct timeval ktv;
    MOD_INC_USE_COUNT;
    do_gettimeofday(&ktv);
    if(copy_to_user(tv,&ktv,sizeof(ktv))){
        MOD_DEC_USE_COUNT;
        return -EFAULT;
    }
    MOD_DEC_USE_COUNT;
    return 0;
}

int __init init_addsyscall(void)
{
    extern long sys_call_table[];
    demo_func = (int (*)(void))(sys_call_table[__NR_syscalldemo]);
    sys_call_table[__NR_syscalldemo] = (unsigned long)sys_syscalldemo;
    return 0;
}

int __exit exit_addsyscall(void)
{
    extern long sys_call_table[];
    sys_call_table[__NR_syscalldemo]= (unsigned long) demo_func;
}

moudle_init(init_addsyscall);
moudle_exit(exit_adsyscall);





代码14是一个应用这个系统调用的程序。

代码14：


#include<linux/unistd.h>
#include<sys/time.h>
#define __NR_ syscalldemo 240

_syscall1(int, syscalldemo,struct timeval *,thetime)
struct timeval tv;

int main()
{
    syscalldemo (&tv);
    printf("tv_sec:%ld\n",tv.tv_sec);
    printf("tv_nsec:%ld\n",tv.tv_usec);

    printf("2 secs passed. \n");
    sleep(2);
    syscalldemo (&tv);
    printf("tv_sec:%ld\n",tv.tv_sec);
    printf("tv_nsec:%ld\n",tv.tv_usec);
}





在Intel CPU下，系统调用使用中断0x80来触发。一旦你跳到内核的领地，你就可以随意做任何事情。编写内核 module 代码时切记认真仔细，否则有可能引起kernel panic。


3.　procfs方式


在“一切皆文件”的Unix/Linux哲学思想指导下，可以将对procfs的读写作为与内核中实体进行通信的一种手段，但是与普通文件不同的是，这些虚拟文件的内容都是动态创建的。procfs与块设备无关，它只存在内存里。需要特别声明的是 /proc/sys 是 sysctl 文件，它们不属于 procfs，而是被一套完全不同的内核API所统治。

监控系统运行状态的 top 工具就是通过从/proc目录来获取相应的信息的。看懂 top 源代码还是需要下一番功夫的，我举个简单的例子帮助你理解 procfs 的工作方式。在内核中我们开辟一个缓冲区，然后在用户态下对它进行读写。代码15是 module 中procfs 的初始化函数。

代码15：


int init_demo_module( void )
{
    int ret = 0;
    DEMO_buffer = (char *)vmalloc( MAX_DEMO_LENGTH );

    if (!DEMO_buffer) {
        ret = -ENOMEM;
    } else {
        memset( DEMO_buffer, 0, MAX_DEMO_LENGTH );
        proc_entry = create_proc_entry( "demo", 0644, NULL );
        if (proc_entry == NULL){
            ret = -ENOMEM;
            vfree(DEMO_buffer);
            printk(KERN_INFO "demo: Couldn't create proc entry\n");
        } else {
            DEMO_index = 0;
            next_demo = 0;
            proc_entry->read_proc = demo_read;
            proc_entry->write_proc = demo_write;
            proc_entry->owner = THIS_MODULE;
            printk(KERN_INFO "demo: Module loaded.\n");
        }
    }
    return ret;
}





在模块的初始化程序中我们用vmalloc 分配内存，然后用create_proc_entry( "demo", 0644, NULL )创建一个名字叫demo、父目录文件模式为644的文件，NULL 意味着在procfs根目录下产生文件。如果调用成功，函数会返回一个指向新产生的proc_dir_entry 结构的指针，否则返回 NULL。 接下来我们注册读写函数、方式和所有权。procfs 是通过回调函数来实现特殊文件的读写。你需要根据实际情况实现自己的 proc 文件的读写函数。

模块编写和编译成功后，我们就可以执行下面的命令读写测试：


# cat /proc/demo
# echo "Hello world!" > /proc/demo






4.　netlink方式


netlink 通过为内核模块提供一组特殊的API，并为用户程序提供了一组标准的socket 接口的方式，实现了一种全双工的通信连接。类似于TCP/IP中使用AF_INET地址族一样，netlink 使用地址族AF_NETLINK。这种通信机制相对于系统调用、ioctl 以及 /proc 文件系统而言具有以下优点：

(1) netlink使用标准的 socket API，易用性好。用户仅需要在/linux/netlink.h 中增加一个新类型的 netlink 协议定义即可，如#define NETLINK_MYTEST 17。然后，内核和用户态应用就可以立即通过 socket API 使用该 netlink 协议类型进行数据交换。但用其他方法增加新的特性可不是一件容易的事情，因为我们要冒着污染内核代码并且可能破坏系统稳定性的风险去完成这件事情。系统调用需要增加新的系统调用，ioctl 则需要增加设备或文件，那需要不少代码，proc 文件系统则需要在 /proc 下添加新的文件或目录，那将使本来就混乱的 /proc 更加混乱。

(2) netlink是一种异步通信机制，在内核与用户态应用之间传递的消息保存在socket缓存队列中，发送消息只是把消息保存在接收者的socket的接收队列，而不需要等待接收者收到消息，但系统调用与 ioctl 则是同步通信机制，如果传递的数据太长，将影响调度粒度。

(3) 使用netlink的内核部分可以采用模块的方式实现，使用netlink的应用部分和内核部分没有编译时依赖，但系统调用就有依赖，而且新的系统调用的实现必须静态地连接到内核中，它无法在模块中实现，使用新系统调用的应用在编译时需要依赖内核。

(4) netlink 支持多播，内核模块或应用可以把消息多播给一个netlink组，属于该neilink 组的任何内核模块或应用都能接收到该消息，内核事件向用户态的通知机制就使用了这一特性，任何对内核事件感兴趣的应用都能收到该子系统发送的内核事件。

(5) 内核可以使用 netlink 首先发起会话，但系统调用和 ioctl 只能由用户应用发起调用。

不仅如此，对于我这种钟爱 BSD风格的开发者来讲，使用这种socket API函数有一种亲切感，相对于系统调用或者ioctl方式而言上手更快一些。


15.7.5　内核加载module的原理


当我在想如何讲清楚Linux模块加载时，我制作的乐高机器人乐乐突然浮现在我脑海里。前一段时间我用可编程控制器、颜色传感器、触动传感器、方梁、薄连杆、厚连杆、连接销、轴、轴套和电池等多种零部件组装了一个能够行走和识别颜色的机器人。当然你也可以根据需要设计选取不同的零部件组装自己的机器人。它可以为你提供开饮料瓶、打印文档和破解魔方等不同服务，如果你是玩摄影的，还可以做一个全景云台。除了零部件，乐高公司还提供了图形化编程工具帮助你开发机器人的控制软件。Linux module的加载机制与机器人这种组装理念很类似，要加载的内核模块可以使用别的模块提供的变量或函数，内核管理工具可以帮我们把整个依赖关系梳理好并组装起来。

kmod是一套用来处理与Linux内核模块相关的任务的工具，例如实现模块的插入、删除、列表、特性检查、解析依赖和别名等，比早年的module-init-tools 工具更强大。有了这个工具，我们再来看看内核是如何加载我们的moudle，让它在系统中安营扎寨的。隐藏在内核模块管理守护进程kmod背后的机制十分简单但很实用。一旦内核试图访问某种资源并发现该资源不可用时，它会向kmod子系统寻求帮助，会对 kmod 进行一次特殊的调用。kmod就会执行modprobe去加载相关的模块以获取该资源，如果它成功则内核继续工作，否则将返回错误。module 的具体加载过程如图15.13所示：

[image: {%}]



图 15.13　module加载过程示意图


modprobe、insmod 和 depmod 包含在一个名为modutils 或 mod-utils的工具包内。这些工具帮助你自动或手动地装载模块。有的时候你想人为控制一个模块什么时候被装入，例如当装入某个模块会导致问题时，你不想让某个模块被kerneld自动装入，你可以把这个模块列到黑名单中不让它跨进内核的大门。其中一个方法是通过在GRUB、LILO 或 Syslinux 使用内核命令行禁用该模块。例如如果我们想禁用ipv6模块的话，就当 GRUB 启动时在/boot/grub/menu.lst 中加入 kernel /vmlinuz-linux root=/dev/sda1 ipv6.disable=1 ro 来达到此目的。当然禁止模块自动载入的方法不少，我这里就不再赘述了。

还有一点需要说明，内核模块和内核版本有密切关系。如果遇到某个版本下编译的内核不能被另一个版本的内核加载，你需要在这个版本的内核下重新编译一下模块，或者关闭CONFIG_MODVERSIONS内核选项重新编译一个新内核。随着内核的不断发展，模块的运行机制也在改进。在 Linux 2.6的开发历程中，为了使系统更稳定和更透明，许多代码被重写。我们最直接感觉到的是Linux 2.6中内核驱动程序的文件扩展名改变了，“.ko”取代了“.o”。这表明模块不是真正的中间文件，而是内核目标文件。除了这个明显的表层的变化之外，还有隐藏在背后更深层次的改进。

在Linux 2.6 之前，驱动模块是智能型的，它的加载是通过扫描总线寻找它识别的设备ID号来实现。Linux 2.6把这部分功能做了梳理，化复杂为简单，硬件检测外部化。利用外部程序以及模块加载器来判断模块支持哪些设备。除了insmod与rmmod外，2.6加载命令还有modprobe。modprobe同时会加载当前模块所依赖的其他模块。在Red Hat Linux中，还可以使用PnP设备的检测程序kudzu来检测和配置硬件。例如使用：


kudzu --probe --class=network





命令用来检测网卡等信息。

调试module的技术主要有以下几种：

1. 用printk打印调试，是最简单有效的方法之一；

2. 使用日志文件保存调试信息；

3. 使用 truss、strace 和 ltrace 命令输出信息来调试；

4. 使用调试器调试。


15.8　结束语


终于将Linux的七种武器全部展现在你的面前了。笑、相聚、自信心、诚实、仇恨、勇气、不放弃……你心中有答案了吗？






第 16 章　谁都可以从头再来——从头开始编译一套Linux系统



“……

朋友们，今天我对你们说，在此时此刻，我们虽然遭受种种困难和挫折，我仍然有一个梦想。

……

我梦想有一天，这个国家会站起来，并真正实现其信条的真谛：‘我们认为这些真理是不言而喻的：人人生而平等。’

……

我梦想有一天，幽谷上升、高山下降，坎坷曲折之路成坦途，圣光披露、照满人间。

……”

——马丁·路德·金



这有点扯远了，我肯定是比不上马丁·路德·金的。不过我曾经也有一个梦想，就是：当我的电脑一开机时，五星红旗迎风飘扬，闪闪的红星放光芒。虽然你马上就能想到：修改一下开机画面就行了。不过我的梦想是有一天我可以开发出自己的操作系统，而且这个梦想伴随了我十多年。直到我养家、娶妻、生子，才慢慢地开始忘却……因为生活太TM不容易了……

经过这么多年工作上的磕磕绊绊与不断地学习，越发地觉得自己的能力与梦想越来越远也是最终放弃它的主要原因。这或许就是知道的越多，不知道的也越多罢。不过在追逐梦想的同时，也逐渐解开了我曾经的不少疑惑。

编译器能够将源代码转化为可以运行的程序，可是编译器也是程序，编译器怎么来的？程序需要运行在操作系统之上，编译器也是程序，操作系统又是靠编译器编译出来的，到底谁先谁后啊？一个操作系统需要具备哪些素质才能运行程序，编译程序？我想你也可能会有这个疑问！这基本上算是计算机世界的“鸡”和“蛋”的问题，只不过在这个世界里这个问题有答案。

这一章里我们将要从头编译一套Linux系统，顺便一一为你解答这些问题。这一章大体上会分为三个部分。可以将我们要编译的Linux比作一个“婴儿”。第一部分是准备环境，也就是为我们即将出生的“婴儿”准备一个功能齐备的产房；第二部分讲述作为一个可以独立运行的Linux系统所必须具备的基本元素，为我们刚刚出生的“婴儿”准备一张温暖的床；第三部分着重讲解Linux内核的配置和编译过程，为我们即将出生的“婴儿”塑造一颗与众不同的心房。

本章的内容源自LFS，但是高于LFS，因为我们讲述了LFS所没有告诉你的东西，而这些正是你所疑惑的。LFS是Linux From Scratch的缩写，翻译过来就是Linux从零开始。它是一个Linux发行版，但是很特别，实际上只是一本电子书，告诉你如何从头到尾编译一个Linux系统。

好了，我们开始吧！


16.1　初识工具链——准备环境的必备工具


等等，在正式开始之前，我还要让你了解一个重要的知识，那就是工具链。工具链是我们用来准备环境的一个必备工具。它是编译器、连接器、程序库和一些其他辅助工具的集合。为接下来打造编译Linux的环境提供工具上的支持。正所谓“工欲善其事必先利其器”之所在。我们需要的工具链，可以说得上是编译器、连接器、程序库和Linux内核的四角恋爱故事，故事的内容自然是曲折而又精彩。那么就且听我细细道来罢。


16.1.1　编译器


编译器这个东东其实不用多解释的，就是将源代码翻译成对应的机器代码的工具。但是，编译器直接输出的代码是不能直接执行的，因为即没有安排好执行顺序也没有指定从哪里开始。正是因为这样，编译器输出的文件一般被称为目标文件。

Linux上使用的名为gcc的编译器集合，全称是GNU Compiler Collection。它包含了C、C++、Objective-C、Fortran、Java、Ada等语言。同时也提供了一些程序库，如：libstdc++、libgcj，……。gcc还是一个开放框架，人们可以非常容易地利用gcc实现自己设计的编程语言，并且使他们设计的语言成为一个编译型语言。

gcc的C编译器是Linux的标准编译器。Linux内核完全依赖于gcc，其他编译器不能编译Linux内核。另外，由于ABI（Application Binary Interface）的不兼容，其他编译器也不适合Linux上的大多数软件的编译，尤其那些使用C++作为开发语言的软件系统。目前Intel C/C++编译器开始兼容gcc的ABI，因此现在可以采用Intel C/C++编译器编译Linux上的软件，但是内核不行。


16.1.2　连接器


刚才说过，编译器生成的机器代码是不能执行的，因为没有安排好执行顺序也不知道从哪儿开始。这需要连接器来帮忙。连接器负责将编译器生成的机器代码进行排序并告诉计算机（严格来讲是操作系统）从什么地方开始执行。同时连接器还要负责一些其他事情，比如程序需要向屏幕输出一些内容，那么如何操作也是由连接器告诉程序的。

Linux中并没有提供单独的连接器。不过GNU组织提供了一个名为binutils的工具包，它包含了一个名为ld的连接器，Linux使用的就是它。

从binutils这个工具包的名字上看，应该是一个二进制工具包，实际上也是这样。它包含了汇编器、反汇编器、elf可执行文件分析器等重要工具。Linux内核中那很少量的汇编代码就需要这个工具包提供的汇编器进行汇编。因此这是我们必备的工具。


16.1.3　程序库


程序库其实也不用多解释的，因为我们都很“懒”，所以我们在写程序的时候都喜欢找拥有各种功能的程序库来满足需要。因为好多有用的算法和功能别人都实现了，我们是没有必要重新造轮子的。作为C语言的程序员，最经常摆弄的程序库其实是两个。一是C标准库，二是操作系统的API。

Linux操作系统很霸气，它将C标准库和操作系统API通过一个名为glibc的程序库一同提供了。因此很多时候Linux上的程序员是分不清哪些函数是C标准库，哪些是系统API的。

前面说过，连接器可以告诉程序如何向屏幕输出内容，这是它知道glibc程序库提供了这个功能，让程序调用glibc提供的相关功能实现的。

既然glibc提供了API，那么也就意味着Linux上的所有程序都要依赖glibc，这包括我前面提到的gcc和binutils了。而且既然是API就一定与Linux的内核有依赖关系。

还要说一句的是，Linux系统中glibc不是唯一选择。在嵌入式Linux中好多时候使用的是uClibc。如果你足够强大，也可以自己提供类似的东西，以决定提供哪些功能给用户，或者简化哪些功能的实现。这或许就是Linux最引人入胜的地方了，因为一切都可以随你所愿。


16.1.4　工具链——破解奇特的四角恋


到了这里，四角恋的三个主角已经一一登场了。第四个就是Linux内核了。这个不多解释，因为自知能力有限，这一辈子我都解释不完。其实Linus本人现在都无法诠释Linux，这跟你的父母现在无法诠释你的一切是一样的道理。

这个四角恋的关系是这样的：glibc需要Linux内核来决定提供什么样的功能；gcc和binutils需要glibc来提供基本的功能实现，这样也就将它们绑定在具体的Linux内核之上；Linux内核需要gcc和binutils来完成编译和连接使得自己能够运行；glibc需要gcc和binutils将源代码变成可供别人乃至gcc和binutils使用。这个显然有点乱，我们看一下它们的关系图，见图16.1：

[image: {%}]



图　16.1


从图16.1中可已明显地看出，除glibc与Linux内核（Linux内核自己实现一切功能）之间是单向依赖之外，其他的都是双向依赖。这显然就是一个死结。若要从头到尾编译Linux就必须先解开这个死结，并且最后还要重新构成这个死结。如何做到呢？使用工具链技术。

首先我们要清楚一件事情，就现在所能得到的所有工具，要编译一个操作系统，是在另外一个操作系统之上完成的。这个“另外一个操作系统”通常也被称之为HOST系统，或宿主系统。被编译的操作系统通常被称为TARGET系统，或目标系统。其实任何流行的操作系统都可以作为宿主系统，这章内容的宿主系统是CentOS 6.4。当然你也可以选择其他系统，甚至Windows也可以（稍微有点难度）。另外，在64位时代我选择编译一个64位的Linux，为了简单起见我选择了64位的宿主系统，而且也没有考虑要兼容32位系统。让32位系统一边玩去吧！

工具链就是从宿主系统中解开四角恋并在目标系统中形成新的四角恋的中间工具。它提供gcc、glibc、binutils的完美替身去欺骗Linux内核，从而完成这个过程的转换。

工具链其实是一种被称为“交叉编译”的技术，它不但在相同架构的机器上完成这种“四角恋”的迁移，还可以在不同架构的机器之间做这种转换。因此掌握好工具链技术也是我们所有程序员的必修课程。


16.2　准备环境


好了，我想我应该解释清楚了一些基础概念。那么接下来开始正式进入准备环境的阶段。这里我先做一些假设。假设你已经完全熟练了Linux系统的操作；假设你对C语言有一些了解；假设你是Linux最忠实的粉丝……。

这也是最初始的阶段，去打造一个工具链。这就相当于为我们即将出生的Linux打造一个功能齐备的产房。在任何情况下都能够保证它的顺利出生。

这一阶段也是非常重要的阶段。在这个阶段所发生的错误都会严重影响到我们即将要编译的新的Linux系统，甚至会导致我们无法完成这一目标。所以需要非常谨慎，确保每一个环节都准确无误。


16.2.1　宿主系统环境


不管怎么样，宿主系统的环境我们还是要设定一下的。主要是为了方便我们后面的操作。

首先是要准备一个独立的磁盘分区，一般2G左右就够了。如果你觉得有点麻烦，那么有2G以上的自由空间也行。为新的Linux划分点交换空间也是必然的，多大就看你的个人喜好。我现在假设你划分了一个独立的分区。那么首先就要挂接，挂接点是什么地方，自己决定就行。我挂接到了/mnt/ml3目录下。

然后在新的分区上创建两个目录，分别是toolchain和sources，分别用于工具链和存放源代码。源代码列表我就不列举了，因为接下来你都会看到。至于你选择什么时候下载这些源代码，随你个人喜好。我也不能保证我所使用的软件包都是最新的，其实最新的也许是不稳定的。

之后就是在你的宿主环境的根目录下创建一个到toolchain目录下的符号连接。至于为什么这么做，其实就是为了方便。如果你不嫌麻烦，完全可以忽略这个步骤。但是我强烈建议要这么做，因为之后会真的很麻烦。我使用的命令是：


# ln -sv /mnt/ml3/toolchain /toolchain





此外，我是一向不主张直接使用root账号的，所以还要添加一个独立的用户用来编译这个新生的Linux系统。这里最重要的一个原因就是不会因为某一个误操作破坏了宿主系统。将toolchain和sources目录的拥有者更改为你新添加的用户，否则你也无法更动这个目录的内容，这显然不是你想要的。当添加完新的用户就切换到新用户环境下。一定记得这么做，因为下面的操作必须是针对这个新用户环境的。

由于我们要编译一个64位版本的Linux，那么还需要在/toolchain目录中创建一个lib64子目录，同时在/toolchain/下建立一个名为lib的到它的符号链接。这个设定很重要，就是为了“欺骗”。这是一种善意的欺骗，如果你是一个一直都是说实话的人，我保证你找不到一个你喜欢的好姑娘；）

修改环境变量PATH，操作是这样的：


$ export PATH=/toolchain/bin:$PATH





PATH环境变量指定了shell命令的默认搜索路径。这样设定就是当我们工具链中的工具生成之后，默认执行的是它们，而不是宿主系统自带的。这也是解除四角恋的开始。

宿主系统环境的准备就这么多了，是不是简单得出乎你的意料了？没关系，接下来就没那么简单了。


16.2.2　生成工具链的binutils


应该最先生成的是binutils。因为在生成gcc和glibc时，它们会检测连接器和汇编器的特性来决定自己是否需要开启某些特性。需要执行的所有命令如下：


$ tar vxf binutils-2.22.tar.bz2
$ mkdir binutils-build
$ cd binutils-build
$ ../binutils-2.22/configure \
  --prefix=/toolchain --disable-nls --disable-werror\
  --target=x86_64-mgc3-linux-gnu
$ make -j
$ make install





整个过程不是很难理解。你或许会问新建一个binutils-build目录来做神马？这是官方文档说这样做的，至少遵循官方建议的方式不会出现什么错误，所以照做就可以了。至于执行configure的命令时一些命令参数的含义我解释一下：


--prefix=/toolchain





其实这个参数我们在前面的章节中是介绍过的，就是要告诉configure脚本，把binutils软件包中的程序安装到/toolchina目录中，也就是/mnt/ml3/toolchain。


--disable-nls





这个参数禁止了国际化（通常简称i18n）。此时根本不需要国际化支持。


--disable-werror





这个参数可以防止由于你的系统提供的gcc在产生警告事件时停止创建过程。


--target=x86_64-mgc3-linux-gnu





这个参数用来声明目标系统的名称，x86_64-mgc3-linux-gnu是MagicLinux 3.0系统的名称。同时这也是进行交叉编译时的重要概念。当指定这个参数时，安装的程序会带有x86_64-mgc3-linux-gnu的前缀，这样就可以与宿主系统的程序进行区分。

我在执行make的时候，带有一个-j选项。这个选项本书在前面的章节也是讲过的，这里复述一次。这个选项是告诉make采用多任务方式并行生成目标。现在已经是多核时代了，所以这个命令选项大家还是常用为好，可以极大地缩短编译Linux这种大项目的时间。另外，make的多任务模式比较吃内存，所以内存小的可以考虑在-j后面添加一个数字来表明最多启动多少个任务。


16.2.3　生成工具链的gcc


连接器现在准备好了，而且我们不能马上使用它，因为我们还没有自己的glibc。也正因为如此等我们生成glibc之后还要再次生成gcc，我们之前生成binutils也要这样处理，因为现在还无法与宿主系统完全脱离开来。

需要执行的所有命令如下：


$ tar vxf gcc-4.6.2.tar.bz2
$ cd gcc-4.6.2
$ tar vxf ../mpfr-3.1.0.tar.bz2
$ mv -v mpfr-3.1.0 mpfr
$ tar vxf ../gmp-5.0.2.tar.bz2
$ mv -v gmp-5.0.2 gmp
$ tar vxf ../mpc-0.9.tar.gz
$ mv -v mpc-0.9 mpc
$ cd ..
$ mkdir gcc-build
$ cd gcc-build
$ ../gcc-4.6.2/configure --prefix=/toolchain\
  --target=x86_64-mgc3-linux-gnu --disable-nls \
  --disable-shared --disable-multilib --disable-decimal-float \
  --disable-threads --disable-libmudflap --disable-libssp \
  --disable-libgomp --disable-libquadmath \
  --disable-target-libiberty --disable-target-zlib \
  --enable-languages=c --without-ppl --without-cloog \
  --with-mpfr-include=$(pwd)/../gcc-4.6.2/mpfr/src \
  --with-mpfr-lib=$(pwd)/mpfr/src/.libs
$ make -j
$ make install





需要敲入这么多命令，真够唬人的，其实很简单。

首先，当今的gcc必须依赖mpfr、gmp和mpc这三个高精度数学运算库，所以最开始的命令是将这些库的源代码放入gcc的源代码的路径下。

接下来就是对源代码的配置和make过程了。我解释一下configure程序所使用的一些特殊参数：


--target=x86_64-mgc3-linux-gnu





还记得在生成binutils时用的这个参数吗？当给定这个参数时configure程序先会去查找所有可用的以x86_64-mgc3-linux-gnu作为文件名前缀的程序，用于确保新生成的gcc能够与它们配合使用。它会找到我们之前生成的连接器和汇编器等工具，gcc在编译别的软件时是要调用它们完成一些汇编和连接过程的。为什么能够找到呢？别忘了我们之前是设定过$PATH这的环境变量的。如果你之前忘记设定了，那么这个时候所生成的gcc就会有错。


--disable-……--without-……





这些参数都是为了关闭gcc的一些特性，因为对于现在这个gcc是不需要的，这样也能节省很多时间。


--enable-languages=c





这个参数是说只编译C编译器，因为现在只需要C编译器。


--with-mpfr-include=$(pwd)/../gcc-4.6.2/mpfr/src





这个参数说明mpfr的头文件搜索路径，默认情况下会搜索宿主系统的的头文件路径，这是不希望的。尤其是宿主系统没有提供mpfr时，就会报错。


--with-mpfr-lib=$(pwd)/mpfr/src/.libs





这个参数说明在连接gcc的C编译器时，mpfr的库文件位置，否则会选择宿主的mpfr库。

最后就是make和安装了，不用多解释。但是要注意，还需要做一些收尾工作。干什么？骗人。骗谁呢？接下来要生成的glibc。骗它什么呢？骗它我们有libgcc_eh.a这个文件。因为缺少这个文件，生成glibc的时候会报错，glibc需要它。但是我们在生成gcc时，使用--disable-shared参数，这会导致无法生成libgcc_eh.a这个文件。怎么骗呢？做个符号连接到libgcc.a文件。它们功能差不多，下一步生成的glibc用它提供的功能就足够了。

libgcc.a的文件路径可以通过这样的命令获得：


$ x86_64-mgc3-linux-gnu-gcc --print-libgcc-file-name





如果你之前的操作没有什么错误，它一定在你的工具链路径下。


16.2.4　生成工具链的glibc


前面说过glibc就是标准C库和API，所以它是不会依赖什么程序库了，也正因为这样，我们现在可以用刚刚生成的gcc来编译它。不过glibc对Linux内核还是有依赖。glibc与Linux内核的依赖其实是很微妙的，它并不依赖于内核的任何二进制代码。因为glibc与内核的沟通是通过系统调用实现的，所以glibc需要知道内核都提供了哪些系统调用。这就要求将内核的一些头文件指定给它。顺便说一句，同一系列的内核在系统调用上不会有太大变化，比如2.6系列和如今的3.0系列。我们首先就给glibc提供内核的头文件，所需执行的操作如下：


$ tar vxf linux-3.1.6.tar.bz2
$ cd linux-3.1.6
$ make mrproper
$ make headers_check
$ make INSTALL_HDR_PATH=dest headers_install
$ cp –rv dest/include/* /toolchain/include/





这些命令最终将Linux内核提供的系统头文件复制到工具链的include目录下。

先要补充说明一下，当前的glibc不再支持i386体系了，因此它的开发者建议在生成glibc时，最好使用-march=i486这个编译选项。但是要是说，上个世纪的东西该扔就扔了吧，直接使用-march=i686，至少我认为有收藏古董爱好的还是极少数人。不过这些选项在64位时代已经不合适了，所以我不过多介绍它了。如果你一定要抱着32位系统不放，那你自己研究吧：)

生成glibc需要下面这些命令：


$ tar vxf glibc-2.14.1.tar.bz2
$ mkdir glibc-build
$ cd glibc-build
$ ../glibc-2.14.1/configure --prefix=/toolchain \
  --host=x86_64-mgc3-linux-gnu \
  --build=$(../glibc-2.14.1/scripts/config.guess) \
  --disable-profile --enable-add-ons --enable-kernel=2.6 \
  --with-headers=/toolchain/include \
libc_cv_forced_unwind=yes libc_cv_c_cleanup=yes
$ make -j
$ make install





就我所使用的这个glibc版本，当执行到configure程序的时候一定会报告一个错误。说它找不到“cpuid.h”这个头文件。因为我们刚才生成的gcc并不包含这个文件。但是glibc说不行，没有它我不干活。这怎么办？让它闭嘴。因为这个时候我们根本不需要这个功能。所以让它闭嘴是最好的办法。怎么让他闭嘴呢？有人说骗它，弄个“cpuid.h”文件骗它。学得还真快，不过我们之前已经骗过它一次了（还记得libgcc_eh.a的事情吗？）。要我说，同样的方法不能用两次，因为第二次不一定灵，所以最好是用其他手段。我的手段是给它吃“迷幻药”，这个够恶毒吧，千万别说我卑鄙，因为我也很无奈。

“迷幻药”是这么下的。在glibc源代码路径下的sysdeps/i386/子路径下也有一个configure程序。它就是报错的源头。细心的你会发现，我一直在说i386过时了，为什么又跟i386扯上关系了？原因是代码复用，64位系统也是用这段代码。用你习惯的编辑器打开这个configure文件，跳转到第635行（也可能是别的地方，我下载的代码是在这里），你会看到这样的代码：


ac_fn_c_check_header_mongrel "$LINENO" "cpuid.h" \
"ac_cv_header_cpuid_h" "$ac_includes_default"





把它改成这个样子：


ac_fn_c_check_header_compile "$LINENO" "cpuid.h" "ac_cv_header_cpuid_h" " "





就行了。之后再执行我们上面的configure程序就不会再报错了。

configure程序各选项的含义如下：


    --host=x86_64-mgc3-linux-gnu





这个参数跟我们之前见到的--target正好是相反的，它说明了宿主系统是谁。你可能会问，宿主系统不就是我在使用的吗？为什么还要指定呢？这就是关键所在了。如果不指定新的宿主系统，则现在就会使用当前宿主系统的编译器和连接器生成glibc，那等于我们之前所作的工作都白费。指定了这个参数后，就会使用我们刚刚生成的gcc和binutils了。这是典型的交叉编译方法。


--build=$(../glibc-2.14.1/scripts/config.guess)





这个参数用于指定软件的系统平台，当前对于工具链来讲还谈不上什么平台，就调用config.guess来进行猜测。


    --disable-profile





忽略掉profiling信息相关的库文件，我们这个时候是不需要的。


--enable-add-ons





这个是告诉glibc使用附加的NPTL（本地POSIX线程库）包作为线程库。


--enable-kernel=2.6





告诉glibc只支持2.6以上的内核，虽然我们选择了3.1.6的内核，但是为了让接下来所生成的程序能够在宿主系统中运行，还是需要使用较低的内核版本。


--with-headers=/toolchain/include





告诉glibc所使用的系统头文件路径。


libc_cv_forced_unwind=yes和libc_c_c_cleanup=yes





其实说到这里我有点不好意思了。为什么？这又是一次欺骗。需要警告大家的是，不会一点善意的“欺骗”可能得不到女人的芳心，但是总是欺骗会得到女人的伤心。所以可以这样对待glibc，但是一定不要这样对待你的女人。为什么还要欺骗glibc呢？因为它的configure程序默认会进行forced_unwind和c_cleanup的功能测试。而进行这两项测试需要用到连接器的功能。但是我们刚刚生成的连接器，由于还没有glibc是不能正常工作的，所以执行这两项测试就一定会报错使得无法继续。那没办法，谁让glibc这么事儿妈呢？这也警告一些事儿妈的女人，太事儿妈了是会被骗滴：)


16.2.5　解决工具链的一些问题


看来这个时候编译器、连接器、程序库都已经搞定了，是不是接下来就能开始编译我们的目标系统了呢？不行！目前的这个工具链还不能真正工作起来。不信我们就做一个实验试试。编写一个简单的C代码，我用下面这些命令：


$ echo "main(){}" > ttt.c
$ x86_64-mgc3-linux-gnu-gcc -B /toolchain/lib64 ttt.c
$ readelf -l a.out





看看结果，是不是有一行类似下面的内容：


[Requesting program interpreter:/lib64/ld-linux-x86-64.so.2]





这是不对的。readelf是分析elf可执行文件格式的工具，“-l”选项是用来显示可执行文件各段头内容的，通过它可以了解一个可执行文件的依赖关系。上面的结果表明新的编译器产生的可执行文件还是依赖于宿主系统的ld-linux-x86-64.so.2。这是glibc的一部分，换句话说刚才生成的glibc根本不会被使用。另外还有一个问题就是当我使用x86_64-mgc3-linux- gnu-gcc来编译“ttt.c”的时候必须指定参数“-B /toolchain/lib64”，告诉它C运行时库在哪里，否则就会报告找不到“crt1.o”等文件。这也是不行的。

第一个问题现在就需要解决。方法是通过gcc的specs文件。这个文件本来是没有的，但是只要存在，gcc就会按照它的指示办事。这个文件怎么写呢？不用写。gcc可以帮你生成。通过命令：


# x86_64-mgc3-linux-gnu-gcc -dumpsecs > specs





就可以生成。不过现在这个文件的作用跟gcc的默认行为没啥区别，所以要在它的基础之上修改。修改有两个地方。第一个地方是将类似：


*cpp:
%{posix:-D_POSIX_SOURCE} %{pthread:-D_REENTRANT}





这样的内容修改成这个样子：


*cpp:
%{posix:-D_POSIX_SOURCE} %{pthread:-D_REENTRANT} -isystem/toolchain/include





这告诉gcc的默认头文件搜索路径是/toolchain/include。第二是将所有类似：


    /lib/ld-linux.so.2和/lib64/ld-linux-x86-64.so.2





修改成：


    /toolchain/lib/ld-linux.so.2和/toolchain/lib64/ld-linux-x86-64.so.2





这告诉gcc要使用工具链的glibc。

修改好了之后，需要将specs文件复制到与libgcc.a文件相同的路径（还记得前面说的获取这个路径的方法吗？）。之后执行一下最开始的测试。如果修改得没有错误，现在得到的结果应该类似这样的：


[Requesting program interpreter:/toolchain/lib64/ld-linux-x86-64.so.2]





如果结果有出入，那么就检查一下specs文件是否修改正确了。或者更前面的操作有错误。如果是前面的操作有错误，那就会很悲催，从新再来一次吧！

第二个问题怎么解决呢？不是很好解决，只能重新生成binutils和gcc了。为什么不在第一次生成binutils时就解决这个问题呢？因为那个时候还没有glibc，所以那个时候没法解决。另外。因为解决了第一个问题，我们第二次在生成binutils和gcc时就可以使用工具链的环境了，这使得我们新生成的binutils和gcc与宿主系统没什么关系了。


16.2.6　第二次生成工具链的binutils


第二次生成工具链的binutils与第一次会有本质区别。第一次使用了宿主系统的编译器和连接器，这次要使用我们自己的了。因此相关的编译参数会有很大不同。使用如下命令：


$ CC="x86_64-mgc3-linux-gnu-gcc -B/toolchain/lib64"\
  AR=x86_64-mgc3-linux-gnu-ar RANLIB=x86_64-mgc3-linux-gnu-ranlib \
  ../binutils-2.22/configure --prefix=/toolchain --disable-nls \
  --with-lib-path=/toolchain/lib64
$ make -j
$ make install





这次没有指定--target参数，因为我们选择的编译器和连接器与目标系统是一致的，所以不用考虑交叉编译问题。其他新增参数含义如下：


    CC="x86_64-mgc3-linux-gnu-gcc -B/toolchain/lib64"





这修改了Makefile的$(CC)变量，也就是指定了编译器是我们工具链的。接下来的“AR”和“RANLIB”的作用是相同的，不多解释了。


    --with-lib-path=/toolchain/lib64





这个就解决了前面所说的“第二个”问题。告诉连接器程序库的搜索路径是什么地方。

虽然我们安装完了新的binutils了，而且也与宿主系统没有半毛钱关系了，但是我们还得做一些有意义的工作。是什么呢？看下面要执行的命令：


$ make -C ld clean
$ make -C ld LIB_PATH=/usr/lib64:/lib64
$ cp -v ld/ld-new /toolchain/bin





这些命令的意思是这样的。首先将开始生成的ld程序清除掉。然后使用新的编译选项从新编译。这个新的编译选项LIB_PATH可以指定ld程序，也就是连接器的程序库默认搜索路径。这会导致一个名为ld-new的程序被编译出来（binutils的开发者想得很周到：)。最后复制到/toolchain/bin路径下，以备后面的过程所使用。


16.2.7　第二次生成工具链的gcc


第二次生成工具链的gcc有点复杂。因为这次生成的gcc是要独立于任何系统的，首先就得让它规矩一点，不要再与谁勾勾搭搭了。要做到这一点可以想像一下我们聪明的祖先们是怎么对付太监的。对，净身！我们先要给gcc净身。怎么净，净什么呢？当然是惹祸的根——fixincludes脚本。在gcc的编译过程会运行fixincludes脚本来扫描系统头文件目录，并找出需要修正的头文件，然后把修正后的头文件放到gcc专属头文件目录里。由于gcc专属头文件会被优先搜索，结果就是gcc使用的头文件是宿主系统的头文件。这是一种好心办坏事的行为，虽然它并不是一定“惹是生非”（或许找不到需要修正的头文件），但还是把它除掉最为安全。通过修改gcc/Makefile.in文件来完成这个操作。将“./fixinc.sh”用“-c true”进行替换（只有一处是这么写的）。

然而gcc“惹是生非”的还不止一处（很坚强啊：）。我们都知道，作为C语言的程序都是以main()函数作为程序的入口的。但是我们已经知道，编译器并没有指定一个程序应该从那里执行，这是由连接器确定的。连接器怎么就知道C语言的程序是从main()开始的呢？原来C编译器要负责提供一些“启动文件”，这些文件会告诉连接器程序的入口是main()函数，而不是end()函数。早期版本的gcc会默认根据--prefix参数中指定的路径开始搜索“启动文件”。但是从gcc 4.3开始，就不再提供这个特性了。所以这个祸根必须剔除。怎么剔除呢？还有点麻烦，需要修改gcc的源代码。不过不用紧张，代码量很少。只要修改gcc/gcc.c文件就行了。对于4.6.2版的gcc，从第6385行开始，会看到这样的代码：


else if (*cross_compile == '0')
{
    add_prefix (&startfile_prefixes,
             concat (gcc_exec_prefix
                   ? gcc_exec_prefix : standard_exec_prefix,
                   machine_suffix,
                   standard_startfile_prefix, NULL),
             NULL, PREFIX_PRIORITY_LAST, 0, 1);
}





把它改成这样：


else if (*cross_compile == '0')
{
    add_prefix (&startfile_prefixes,
          concat (gcc_exec_prefix
                    ? gcc_exec_prefix : standard_exec_prefix,
                   machine_suffix,
                   standard_startfile_prefix, NULL),
             NULL, PREFIX_PRIORITY_LAST, 0, 1);
    add_prefix (&startfile_prefixes,
             concat (standard_exec_prefix,
                   machine_suffix,
                   standard_startfile_prefix,NULL),
             NULL, PREFIX_PRIORITY_LAST, 0, 1);
}





就可以了。

不过别着急，现在还没有“净身”干净。现在的gcc对程序库和头文件的搜索路径还没有改变。即便采用specs大法也是有问题的，虽然它能够改变程序库的搜索路径，但是对头文件所搜路径的更改只是增加了一个优先级。如果在指定的路径中找不到指定的头文件，则依然会从宿主系统中寻找，这样依然无法保持工具链的纯净。所以，还是需要进行一番改造。方法是将gcc/config路径下的linux.h及gcc/config/i386路径下的linux.h、linux64.h和sysv4.h这四个文件中对程序库的搜索路径进行修正，增加/toolchain，并在它们的结尾处，添加一些宏定义。

修改是这样的：寻找所有类似“/lib/ld”、“lib64/ld”或“lib32/ld”这样的代码，它们一般都具备“/usr”的开头，如果有这个开头，就用“/toolchain”替换，没有就添加“/toolchain”。添加的宏定义如下面所示：


    #undef STANDARD_INCLUDE_DIR
#define STANDARD_INCLUDE_DIR 0
#define STANDARD_STARTFILE_PREFIX_1 ""
#define STANDARD_STARTFILE_PREFIX_2 ""





注意，每个文件都要添加。

另外要补充说明一下。第一次生成gcc时采用的是交叉编译法，而这次被称为本地编译法。本地编译法默认会采用bootstrap方式进行。这种方式会重复生成三次。就是用第一次生成的gcc再一次编译自己，然后用第二次生成的gcc再重复一次。最后比较第二次和第三次的结果，这样来确保编译器可以毫无差错地编译自身。这是有点很浪费时间的，出于节省时间的考虑，我们要禁止使用这种方式。不过禁用bootstrap方式会有一个代价，就是无法享有-fomit-frame-pointer优化所带来的性能提升，这会导致后面的编译过程所需时间加剧。所以需要使用一个鱼与熊掌兼得的方法，强制使用-fomit-frame-pointer优化。技巧是修改该gcc/Makefile.in文件，在“T_CFLAGS =”的后面添加“-fomit-frame-pointer”。

好了，经过这么多的改造，就可以生成gcc了。不过这次会比第一次提供的功能多一些，而且也会生成C++编译器，因为后面需要。所使用的命令如下：


$ CC="$x86_64-mgc3-linux-gnu-gcc -B/toolchain/lib/" \
  AR=$x86_64-mgc3-linux-gnu-ar RANLIB=$x86_64-mgc3-linux-gnu-ranlib \
  ../gcc-4.6.2/configure --prefix=/toolchain \
  --with-local-prefix=/toolchain --enable-clocale=gnu \
  --enable-shared --enable-threads=posix \
  --enable-__cxa_atexit --enable-languages=c,c++ \
  --disable-libstdcxx-pch --disable-multilib \
  --disable-bootstrap --disable-libgomp \
  --without-ppl --without-cloog \
  --with-mpfr-include=$(pwd)/../gcc-4.6.2/mpfr/src \
  --with-mpfr-lib=$(pwd)/mpfr/src/.libs
$ make -j
$ make install





解释一下之前没有见过的参数：


    --with-local-prefix=/toolchain





这个参数的目的是把/usr/local/include目录从gcc的头文件搜索路径中删除。这也是让它与宿主系统相隔绝的一个环节。


    --enable-clocale=gnu





因为这次引入了C++编译器，这个参数是为了确保C++程序库在任何情况下都使用正确的local模块。因为选择了不正确的locale模块有可能会导致C++库文件的ABI不兼容。


    --enable-shared





这个参数是为了能够正确生成glibc所必须的。因为前面我们已经做了一个假的libgcc_eh.a文件来欺骗glibc了，但是到了生成正式系统时就不能用骗的了。


    --enable-threads=posix





这个参数使得C++异常能处理多线程代码。


    --enable-__cxa_atexit





这个参数允许使用__cxa_atexit代替atexit来注册C++对象的本地静态和全局析构函数。这是为了完全符合标准对析构函数的处理规定。它会影响到C++的ABI，这确保了生成的C++共享库和C++程序在其他的Linux系统上也能使用。


    --disable-bootstrap





这就是用来禁用bootstrap方式的选项。

现在一个全新的独立于任何系统的gcc就生成了，拥有C和C++两个编译器。最后要执行一个画龙点睛的操作，创建一个cc到gcc的符号连接。这可以保持通用性，因为很多程序和脚本寻找的是cc而不是gcc。


16.2.8　丰富工具链的功能


现在我们的工具链已经具备了编译器、连接器和程序库，它们都是针对3.1.6内核的，并且已经独立于宿主系统。但是为了能够最终生成我们的目标系统，还需要对它进行一些完善。这需要表16-1所列出的这些软件包。


表　16-1





	
软件包


	
说明







	
Tcl-8.5.10


	
这个东西跟电视机没什么联系，是工具命令语言的缩写。主要给后面的测试程序提供支持





	
Expect-5.45


	
一个以Tcl语言作为核心的工具。它可以使得需要交互的程序具备非交互特性，比如passwd。很多测试框架都是基于它来实现功能





	
DejaGNU-1.5


	
这是一个测试框架。使用Tcl语言编写，需要Expect的支持





	
Check-0.9.8


	
与DejaGNU类似，这是一个针对C语言的单元测试框架





	
Ncurses-5.9


	
非常著名的字符界面库。可以在字符界面实现窗口的绘制等





	
Bash-4.2


	
Linux下最为流行的shell，也是Linux的标准shell。所有Linux系统都应该提供





	
Bzip2-1.0.6


	
一个基于bzip2算法的压缩解压缩工具。所有以.bz2结尾的文件都使用它来解压缩





	
Coreutils-8.14


	
Linux系统的核心工具包。比如rm、mkdir、ls等都出自这个软件包





	
Diffutils-3.2


	
文件比对工具，经常用于生成补丁文件





	
File-5.09


	
检测文件类型的工具





	
Findutils-4.4.2


	
就是著名的find工具





	
Gawk-4.0.0


	
Awk语言，编写shell脚本时经常使用。用于处理文本文件





	
Gettext-0.18.1.1


	
系统的国际化和本地化的工具。Linux多国语言支持就靠它了





	
Grep-2.10


	
非常著名的基于正则表达式的文本搜索程序





	
Gzip-1.4


	
基于gzip算法的压缩和解压缩工具。所有以.gz结尾的文件需要使用它来解压缩





	
M4-1.4.16


	
这是一个宏处理器，并内置了很多宏。是很多自动化工具的基础设施





	
Make-3.82


	
非常著名的make工具





	
Patch-2.6.1


	
非常著名的打补丁工具，它的补丁文件来源于diff工具





	
Perl-5.14.2


	
非常经典的Perl语言





	
Sed-4.2


	
这是一个流式文本编辑器。用途非常多，主要用在shell脚本修改文本文件的场景





	
Tar-1.26


	
Tar包管理程序





	
Texinfo-4.13a


	
一整套info文档工具。Linux除了man帮助，还有更为详细的info文档





	
Xz-5.0.3


	
这是一个基于LZMA算法的压缩与解压缩工具。有很高的压缩比。以.xz结尾的文件使用它来解压缩







这些软件的编译安装都比较简单。需要注意的地方是：第一，Tcl、Expect、DejaGNU这三个软件的安装顺序不能变，因为有一定的依赖关系；第二，Check和Ncurses的安装没有必然顺序，但是必须保证Nucrses是在其他软件之前安装，因为有一些软件依赖于它；第三，如果想要对这些软件的正确性进行测试，则必须最先安装Tcl、Expect、DejaGNU和Check，因为它们提供了测试用的框架。

有一些软件安装后要做一些调整。Tcl安装完毕之后，为了保持最大兼容性，需要创建一个“tclsh”到“tclsh8.5”的符号连接。因为当前版本的Tcl只安装tclsh8.5作为它的可执行程序，但是好多软件使用tclsh来调用Tcl。Bash安装后需要创建一个“sh”到“bash”的符号连接，因为作为默认shell，很多软件是直接调用“sh”而不是“bash”的。安装Coreutils软件包后，su命令不会被安装，因为在普通用户权限下不能安装su命令。这就需要手动复制到工具链中。但是为了保证可以使用宿主系统的su命令，需要将它重新命名。

还有一些软件在执行configure程序时需要使用一些参数来屏蔽或开启某些功能，或者干脆修改configure程序来保证它针对于工具链的纯粹和有效。Expect的configure程序会强制它使用/usr/local/bin/stty，但是在我们用工具链创建目标系统时这个程序路径是不对的，所以找到这段内容，修改成/bin/stty。编译Ncurses时，应该关闭对ada语言的支持，因为工具链就没提供这个语言。同时还要使用--enable-overwrite选项强制它将头文件安装到/toolchain/include路径下，这可以保证其他软件能够找到它。编译Bash时使用--without-bash-malloc参数来禁止使用它本身提供的malloc函数，因为它有访问越界bug。编译Coreutils时要使用--enable-install-program=hostname参数，因为默认它是不安装hostname这个工具的，但是Perl需要它。编译Grep时需要使用--disable-perl-regexp参数来禁用Perl兼容的正则表达式，因为在编译目标系统时它不能使用。同时还要使用--without-included-regex参数，因为如果不使用这个参数会破坏目标系统的glibc的正则表达式库。

另外，在编译Perl的时候需要做一些比较大的改动。主要是修改hints/linux.sh文件。将所有涉及/lib/libc.so.6或/lib/$libc的内容要冠以/toolchain前缀。还要在它的末尾添加如下内容：


locincpth=""
loclibpth=""
glibpth="/toolchain/lib"
usrinc="/toolchain/include"





这是为了保证它只使用工具链的头文件和库。


16.2.9　整理工具链


此时此刻，我们的工具链就已经打造完成了。不过还需要做最后的调整，这个过程或许你认为没什么必要。但是这么费力打造的工具链是完全不止用于编译最终的Linux系统的，它还可以做好多好多有意义的工作。所以为了便于移动和交流，对它进行必要的精简是非常有意义的一件事情。

现在这个工具链能够精简哪些内容呢？首先就是调试信息。Linux上的软件通过源代码编译安装的，大多都会带有调试信息。这个调试信息非常庞大，往往比整个工具链还要大上几倍。而且工具链的调试信息对我们使用它的人也没什么意义，所以这个需要清理。

另外一个需要清理的内容就是工具链中各种工具的帮助信息。这些信息也会占据很大的磁盘空间，而且也没有什么实际用途。这些帮助信息可以在很多地方找得到。况且工具链需要运行在宿主系统中，往往宿主系统会提供这些帮助信息，所以工具链中的帮助信息就更加没有什么用处了。

所使用的命令如下：


# strip --strip-debug /toolchain/lib64/*
# strip --strip-unneeded /toolchain/{,s}bin/*
# rm -rf /tools/{,share}/{info,man,doc}





最后记得将toolchain目录的拥有者所属组都更改为root。这样可以防止工具链被破坏。而且接下来的过程将会一直使用root账户。虽然我很反对使用root，但是这是使用root的最好用例，因为这是要从头到尾编译Linux，那不也正是体现出root的原本含义的吗？


16.2.10　小结


一个完整的工具链打造完毕了。这个需要花费极大的耐心和时间。但是工具链是非常有用的。你能想到工具链都能做什么吗？

有没有想过，当一个全新的硬件平台开发出来，如何给它安装操作系统和软件呢？这个时候需要工具链。用工具链来编译目标平台的操作系统和软件，最终使得这个新的硬件平台具备了完整的软硬件体系。

一些没有操作系统的硬件平台如何为它们开发软件呢？比如诺基亚的非智能手机。这个时候需要工具链，在宿主系统上开发和编译能够运行在它上面的软件。这里最常见的宿主系统就是Windows。诺基亚会提供给开发者一个工具链，用来开发能运行在他们手机上的软件。

一些具备操作系统，但是没有足够大的屏幕，也没有鼠标键盘的智能系统如何给他们开发软件呢？比如大红大紫的Android智能手机。我们开发者都会从Google下载一个SDK，在Windows、Linux乃至Mac上开发Android程序。这个SDK也是一个工具链。

工具链是一个跨操作系统，跨硬件平台开发的必备工具，也是想成为一名优秀程序员的必修课程。我们在创建这个工具链的时候发现，需要对编译器、连接器甚至一些辅助的工具程序进行大量修改。也正因为这样，当我们在研究创建工具链的时候，会对这些程序做很深的研究才能达成我们的目标。这也就使得我们在研究工具链的时候，有足够的理由去深入研究那些平时我们用得最多，但不了解其内部运作机理的程序。当你把这些都研究透彻之后，是不是以后遇到一些开发上的问题，就会驾轻就熟呢？

好了，针对工具链的探讨就到此结束了。我们接下来还有很长的一段路需要走。你应该选择休息一会儿再继续下面的内容。


16.3　生成目标系统的运行环境


从现在开始，就真正开始了编译Linux系统的历程，而且要使用root身份。或许在开始这一部分内容的时候，你就开始打Linux内核的主意了。不过这会让你有些失望。现在还不是碰Linux内核的时候。这一阶段所要做的事情是准备运行环境。主要是将工具链中的“四角恋”转移到我们的目标系统中，并且创建一个可以正常运行的Linux系统的最小环境集合。可以把这部分内容看做是为我们即将出生的Linux打造一张温暖的床。

另外。为了能够让我们自己编译的Linux系统具备通用性，就需要让这个系统符合LSB规范。LSB是Linux Standards Base的缩写。不过LSB只是Linux标准化领域中的事实标准，因此就目前的Linux世界来看，它依然是有些混乱的。但是如果能够符合LSB，那么由于它已经是一个事实，所以就可以做到最大程度的通用化。至于LSB都规定了什么，我们后面章节再做介绍。通过接下来的内容，可以先体会一下LSB。


16.3.1　准备工作


首先要做的准备工作就是准备特种文件系统（还记得“特种文件系统”那一章的内容吗？）。在我们准备好的磁盘分区上先要创建dev、proc、sys这三个目录。

创建好三个目录后，执行下面的命令：


# mknod -m 600 /mnt/ml3/dev/console c 5 1
# mknod -m 666 /mnt/ml3/dev/null c 1 3





“mknod”这个命令是什么作用我不多解释，大家可以man一下，实在不行Google一下。执行完这两个命令之后，会在dev目录下生成“console”和“null”这两个重要的设备文件。这是为了保证在udevd启动之前，或者Linux以init=/bin/bash启动时，这些设备节点可以使用。

接着就是填充/dev目录的内容。这个时候目标系统还没有udev，所以它里面什么都没有，但是后面的步骤还非常需要它。怎么办呢？使用宿主系统的/dev。用下面的命令：


# mount -v --bind /dev /mnt/ml3/dev





这是很典型的绑定挂接应用，我们之前说过，希望你现在还记得。然后把其他的特种文件系统都挂接到正确的位置：


# mount -vt devpts devpts /mnt/ml3/dev/pts
# mount -vt tmpfs shm /mnt/ml3/dev/shm
# mount -vt proc proc /mnt/ml3/proc
# mount -vt sysfs sysfs /mnt/ml3/sys





既然pts和shm都已经在dev目录下了，为什么还要挂接一次呢？回想一下绑定挂接的特性就明白了。接下来地步骤更为重要，因为我们要进入chroot环境来构建这个新生的Linux系统的运行环境。chroot是一个程序，能够临时改变系统的根目录。正是利用这个特性，才使得我们可以很容易地构建目标系统的运行环境。使用如下命令进入这个chroot环境：


# chroot "/mnt/ml3/" /toolchain/bin/env -i \
  HOME=/root TERM="$TERM" PS1='\u:\w\$ ' \
  PATH=/bin:/usr/bin:/sbin:/usr/sbin:/toolchain/bin \
  /toolchain/bin/bash --login +h





这其中的第一个参数很显然地就是将我们准备的磁盘分区作为新的根目录来使用了，所以这个命令执行完毕之后，我们的磁盘分区就会成为根目录。

env命令的参数“-i”是清除chroot的环境变量，这就保证目标系统不会受到宿主系统的影响。同时设置了新的HOME、TERM和PS1这三个变量。HOME是直接指定的，所以与宿主系统没有关系。TERM使用了宿主的TERM内容，但是它不会对目标系统产生影响。PS1就是用于修改命令提示符的，随便你怎么设定。

有一个很有趣的设定就是PATH变量，它与宿主系统的PATH变量相反，/toolchain/bin放在了最后，原理与宿主的PATH相同，因为随着我们的努力，工具链应该被逐步取代。

最后的参数是让chroot环境使用工具链的bash作为shell，并且增加了“+h”这参数来保证chroot环境的纯碎。

当这条命令执行完毕之后，你会有一个吃惊的发现。命令提示符会显示成“I have no name!”。如果是这样就证明做对了，因为没有创建/etc/passwd文件就会有这样的提示符出现。

正确进入了chroot环境后，就需要创建目标系统的文件布局了。这个布局在LSB中是有规定的。执行下列命令：


# mkdir -pv /{bin,boot,etc/opt,home,lib,mnt,opt}
# mkdir -pv /{media/{floppy,cdrom},sbin,srv,var}
# install -dv -m 0750 /root
# install -dv -m 1777 /tmp /var/tmp
# mkdir -pv /usr/{,local/}{bin,include,lib,sbin,src}
# mkdir -pv /usr/{,local/}share/{doc,info,locale,man}
# mkdir -v /usr/{,local/}share/{misc,terminfo,zoneinfo}
# mkdir -pv /usr/{,local/}share/man/man{1..8}
# for dir in /usr /usr/local; do
    ln -sv share/{man,doc,info} $dir
  done
# ln -sv lib /lib64 && ln -sv lib /usr/lib64
# mkdir -v /var/{lock,log,mail,run,spool}
# ln -sv /run /var/run
# ln -sv /run/lock /var/lock
# mkdir -pv /var/{opt,cache,lib/{misc,locate},local}





有一些程序使用了固化的绝对路径，但是这些内容目前还不存在。为了应付这些程序，我们就用符号连接或空文件来“骗它”。当然，等到对应的软件被编译并安装之后，这些符号连接或空文件会被真实的文件所替换掉。执行下列命令：


# ln -sv /toolchain/bin/{bash,cat,echo,pwd,stty} /bin
# ln -sv /toolchain/bin/perl /usr/bin
# ln -sv /toolchain/lib/libgcc_s.so{,.1} /usr/lib
# ln -sv /toolchain/lib/libstdc++.so{,.6} /usr/lib
# ln -sv bash /bin/sh
# touch /etc/mtab





为了让我们的命令提示符能够正常一点，还需要创建/etc/passwd和/etc/group这两个文件。当前没有什么文本编辑器可以用，只能用命令来完成：


# cat > /etc/passwd << "EOF"
  root:x:0:0:root:/root:/bin/bash
  bin:x:1:1:bin:/dev/null:/bin/false
  nobody:x:99:99:Unprivileged User:/dev/null:/bin/false
  EOF
# cat > /etc/group << "EOF"
  root:x:0:
  bin:x:1:
  sys:x:2:
  kmem:x:3:
  tty:x:4:
  tape:x:5:
  daemon:x:6:
  floppy:x:7:
  disk:x:8:
  lp:x:9:
  dialout:x:10:
  audio:x:11:
  video:x:12:
  utmp:x:13:
  usb:x:14:
  cdrom:x:15:
  mail:x:34:
  nogroup:x:99:
  EOF





这两个文件的内容没有什么严格规定，只要符合格式就好。如果想让这两个文件的内容看上去很专业，可以参考宿主系统的内容。

要想改变命令提示符，需要重新登录才行，执行：


# exec /toolchain/bin/bash --login +h





还要创建一些日志文件，因为没有它们，是无法记录日志的。执行下列命令：


# touch /var/run/utmp /var/log/{btmp,lastlog,wtmp}
# chgrp -v utmp /var/run/utmp /var/log/lastlog
# chmod -v 664 /var/run/utmp /var/log/lastlog





其中：/var/run/utmp文件记录当前登录的用户；/var/log/wtmp文件记录所有的登录和退出；/var/log/lastlog记录每个用户最后的登录信息；/var/log/btmp文件记录错误的登录尝试。

最后我们要将Linux的联机帮助信息（那个“男人”啊）安装好。执行下面的命令：


# cd sources
# tar vxf man-page-3.35.tar.gz
# cd man-page-3.35
# make install





它必须在所有软件安装前被安装好。因为只要稍晚一些安装它，它就会将之前编译安装的软件的联机帮助信息覆盖掉。其他软件不会有这样的结果，它们会丰富它的内容。


16.3.2　安装glibc


现在开始为目标系统安装必要的软件。第一个就是glibc，因为它是所有软件能够被编译并安装的基础。

首先还是要安装内核的API头文件，命令如下：


# make mrproper
# make headers_check
# make INSTALL_HDR_PATH=dest headers_install
# find dest/include \( -name .install -o -name ..install.cmd \) -delete
# cp –rv dest/include/* /usr/include/





注意文件复制路径的改变。而且这次也删除了没有必要的垃圾文件。

不过现在还不能马上安装glibc。有一个小问题，就是当我们编译完成后，执行安装操作时，会执行一个叫做test-installation.pl的脚本来做一些完整性测试。可是我们是使用工具链来编译glibc的，这个完整性测试会对工具链中的glibc做测试，这会导致错误。因此我们在安装glibc之前，要对test-installation.pl脚本做一些调整，强制让它测试我们要安装的glibc。另外，这个脚本还有一个bug，我们也一同修正它。由于这个环境没有编辑器，所以需要执行必要的命令来进行修改。命令如下：


# DL=$(readelf -l /bin/sh | sed -n 's@.*interpret.*/toolchain\(.*\))$@\1@p')
# sed -i "s|libs -o|libs -L/usr/lib -Wl,-dynamic-linker=$DL -o|" \
  scripts/test-installation.pl
# unset DL
# sed -i -e 's/"db1"/& \&\& $name ne "nss_test1"/'
scripts/test-installation.pl





这些命令都干了些啥，我就不讲解了，想知道其中的秘密就好好学sed。这个东东在Linux系统中地位很重要。

接下来就可以安装glibc了，命令如下：


# ../glibc-2.14.1/configure --prefix=/usr \
  --disable-profile --enable-add-ons \
  --enable-kernel=2.6
# make -j
# cp –v ../glibc-2.14.1/iconvdata/gconv-modules iconvdata
# make –k check 2>&1 | tee glibc-check-log
# touch /etc/ld.so.conf
# make install





可以看得出编译选项已经少了很多了。多出来的步骤是用于对glibc进行一次全方位的测试。复制文件是为了保证测试能够顺利完成。生成/etc/ld.so.conf这个空文件是为了保证在安装glibc时它不会报错。当glibc安装完毕后，我们还要对它进行必要的配置。

首先就是对不同语言的支持，使用如下命令：


# mkdir -pv /usr/lib/locale
# localedef -i cs_CZ -f UTF-8 cs_CZ.UTF-8
# localedef -i de_DE -f ISO-8859-1 de_DE
# localedef -i de_DE@euro -f ISO-8859-15 de_DE@euro
# localedef -i de_DE -f UTF-8 de_DE.UTF-8
# localedef -i en_HK -f ISO-8859-1 en_HK
# localedef -i en_PH -f ISO-8859-1 en_PH
# localedef -i en_US -f ISO-8859-1 en_US
# localedef -i en_US -f UTF-8 en_US.UTF-8
# localedef -i es_MX -f ISO-8859-1 es_MX
# localedef -i fa_IR -f UTF-8 fa_IR
# localedef -i fr_FR -f ISO-8859-1 fr_FR
# localedef -i fr_FR@euro -f ISO-8859-15 fr_FR@euro
# localedef -i fr_FR -f UTF-8 fr_FR.UTF-8
# localedef -i it_IT -f ISO-8859-1 it_IT
# localedef -i ja_JP -f EUC-JP ja_JP
# localedef -i tr_TR -f UTF-8 tr_TR.UTF-8
# localedef -i zh_CN -f GB18030 zh_CN.GB18030
# localedef -i zh_CN –f UTF-8 zh_CN.UTF-8





多说几句。在我国有一个强制标准，就是任何上市发行的简体中文软件，必须支持GB18030编码。为了使得我们这个全新的Linux系统符合我国标准，我添加了对GB18030的支持。不过我们最常使用的还是UTF-8，所以这个也被添加进去了。

然后是创建/etc/nsswitch.conf和/etc/ld.so.conf文件。nsswitch.conf文件确保glibc在网络环境下能够良好的工作。ld.so.conf文件用来配置共享库的搜索路径。默认情况下，是在/lib、/lib64、/usr/lib和/usr/lib64这几个目录下搜索，但是如果想添加新的搜索路径，必须修改这个文件。现在使用如下命令编辑它们：


# cat > /etc/nsswitch.conf << "EOF"
  passwd: files
  group: files
  shadow: files

  hosts: files dns
  networks: files

  protocols: files
  services: files
  ethers: files
  rpc: files
  EOF
# cat > /etc/ld.so.conf << "EOF"
  /usr/local/lib
  /usr/local/lib64
  /opt/lib
  /opt/lib64
  EOF





最后是修改时区。通过类似这样的命令：


# cp -v --remove-destination /usr/share/zoneinfo/<xxxx> /etc/localtime





命令中的<xxxx>内容，可通过tzselect命令确认。


16.3.3　调整工具链


当前我们的工具链所生成的程序还不能使用新的glibc，所以需要做一番调整。为什么我们选择在安装并配置好glibc之后来调整工具链呢？首先要感谢一下glibc的完全生活自理能力，这使得用目前的工具链来编译的glibc不会有任何依赖问题，也使得将工具链中的“四角恋”转移到目标系统中成为比较容易进行的事情。

还记得最后一次在工具链中生成binutils时，留下来的那个小尾巴吗？就是那个ld-new！现在该它登场了。执行如下命令：


# mv -v /toolchain/bin/{ld,ld-old}
# mv -v /toolchain/$(gcc -dumpmachine)/bin/{ld,ld-old}
# mv -v /toolchain/bin/{ld-new,ld}
# ln -sv /toolchain/bin/ld /toolchain/$(gcc -dumpmachine)/bin/ld





真是“明修栈道，暗渡陈仓”啊！然后还要修改specs文件，只不过这次没有编辑器可以用了，用命令吧：


# gcc -dumpspecs | sed -e 's@/toolchain@@g' \
  -e '/\*startfile_prefix_spec:/{n;s@.*@/usr/lib64/ @}' \
  -e '/\*cpp:/{n;s@$@ -isystem /usr/include@}' > \
  `dirname $(gcc --print-libgcc-file-name)`/specs





这次修改的地方稍微有些不同，就是更改startfile_prefix_spec的配置信息。

修改完毕后，执行一下测试，查看一下相关的依赖都已经转移到了新的系统上面来。如果没有什么问题。就可以继续了。


16.3.4　安装binutils


这里要比制作工具链时要简单很多了。执行下列命令：


# ../binutils-2.22/configure --prefix=/usr --enable-shared
# make tooldir=/usr
# make -k check
# make tooldir=/usr install
# cp -v ../binutils-2.22/include/libiberty.h /usr/include





这一系列命令还是非常好理解的。可能有些疑惑的是make的参数“tooldir=/usr”。但是认真看本书的都知道这是Makefile的变量。tooldir这个变量的值在Makefile中是$(exec_prefix)/$(target_alias)。在这个场景中，就是/usr/x86_64-unknow-linux-gnu。我们肯定不希望我们的目标系统的/usr目录里有特殊的子目录。所以就利用命令行方式将它覆盖掉。

为了保证我们安装的binutils没有问题，在安装之前一定要进行测试。如果在这个过程中发现了太多的错误，一定是工具链出现了问题。最悲催的情况就是需要重新建立工具链。

libiberty.h这个头文件被很多软件使用。但是它不会被安装，所以需要手动将它复制到合适的位置。


16.3.5　安装gcc


这次我们编译gcc时，要与在创建工具链时有很大不同了。

首先，gmp、mpfr和mpc这三个软件的源码不需要与gcc的源码合并了，而是直接在目标系统中安装它们。

其次，在编译gcc之前，还要先安装zlib。如果不这么做，gcc会用自己的实现。可是它自己的实现并不会安装到系统中。然而，有好多软件需要使用zlib提供功能。那么zlib就必须安装。为了保持目标系统的一致性，所有软件都统一使用一份zlib，那么就要求gcc使用由系统提供的zlib来代替它自己的实现。

最后，还要禁止gcc安装它自己的libiberty.a，因为在安装binutils的时侯已经有了。

我们最先开始安装zlib。命令如下：


# tar vxf zlib-1.2.5.tar.bz2
# cd zlib-1.2.5
# sed -i 's/ifdef _LARGEFILE64_SOURCE/ifndef _LARGEFILE64_SOURCE/' zlib.h
# CFLAGS='-mstackrealign -fPIC -O3' ./configure --prefix=/usr
# make
# make check
# make install





需要修改zlib.h文件是因为有一处笔误，需要将它修正过来。给configure程序提供CFLAGS变量，是因为默认的优化选项会导致运行时错误。

然后是安装gmp。命令如下：


# tar vxf gmp-5.0.2
# cd gmp-5.0.2
# sed -i 's/np + dn, qn/& - dn/' mpn/generic/dcpi1_bdiv_q.c
# ./configure --prefix=/usr --enable-cxx --enable-mpbsd
# make
# make check 2>&1 | tee gmp-check-log
# make install
# mkdir -v /usr/share/doc/gmp-5.0.2
# cp -v doc/{isa_abi_headache,configuration} doc/*.html \
/usr/share/doc/gmp-5.0.2





这里使用sed的是修正测试时的一个bug。由于gmp不会安装它的帮助文档，所以我们手工复制一下。

然后是安装mpfr。命令如下：


# tar vxf mpfr-3.1.0
# cd mpfr-3.1.0
# ./configure --prefix=/usr --enable-thread-safe \
  --docdir=/usr/share/doc/mpfr-3.1.0
# make
# make check
# make install
# make html
# make install-html





最后是安装mpc。命令如下：


# tar vxf mpc-0.9.tar.bz2
# cd mpc-0.9
# ./configure --prefix=/usr
# make
# make check
# make install





gmp、mpfr和mpc三者之间需要按照这个顺序进行安装，因为它们有这个依赖关系。待它们都安装好后。就可以安装gcc了。命令如下：


# tar vxf gcc-4.6.2.tar.bz2
# cd gcc-4.6.2
# sed -i 's/install_to_$(INSTALL_DEST) //' libiberty/Makefile.in
# sed -i 's/^T_CFLAGS =$/& -fomit-frame-pointer/' gcc/Makefile.in
# sed -i 's@\./fixinc\.sh@-c true@' gcc/Makefile.in
# mkdir ../gcc-build
# cd ../gcc-build
# ../gcc-4.6.1/configure --prefix=/usr
  --libexecdir=/usr/lib --enable-shared \
  --enable-threads=posix --enable-__cxa_atexit \
  --enable-clocale=gnu --enable-languages=c,c++ \
  --disable-multilib --disable-bootstrap --with-system-zlib
# make -j
# make -k check
# make install
# ln -sv ../usr/bin/cpp /lib64
# ln -sv gcc /usr/bin/cc





这些命令中：第一个sed禁止gcc生成自己的libiberty.a；第二个sed强制添加-fomit-frame-pointer优化；第三个是禁用fixinclude脚本；configure的--with-system-zlib这个参数使得gcc使用系统提供的zlib，也就是我们最开始安装的zlib；最后面创建的两个符号连接是为了保持系统的兼容性，因为很多软件会用它们。

当gcc安装完毕后，紧密的“四角恋”就在目标系统中建立起来了。这个时候我们就可以利用目标系统的编译器、连接器和程序库编译并安装其他的基础设施了。

顺便说一句，安装完毕后，不要忘记测试一下“四角恋”是否真的已经在目标系统中建立起来了。方法与建立工具链时使用的是相同的。


16.3.6　安装其他基础设施


作为一个能够独立运行的Linux系统，还需要如下的软件包：


表　16-2





	
软件包


	
说明







	
File-5.09


	
检测文件类型的工具





	
Sed-4.2


	
这是一个流式文本编辑器。用途非常多，主要用在shell脚本修改文本文件的场景





	
Bzip2-1.0.6


	
一个基于bzip2算法的压缩解压缩工具。所有以.bz2结尾的文件都使用它来解压缩





	
Ncurses-5.9


	
非常著名的字符界面库。可以在字符界面实现窗口的绘制等





	
Util-linux-2.20.1


	
一个Linux工具集，其中包括处理文件系统、控制台、磁盘分区和信息的工具。Mount、fdisk、mkswap等工具出自这个软件包





	
Psmisc-22.14


	
进程管理工具包，fuser、killall、pstree等工具出自这个软件包





	
E2fsprogs-1.42


	
ext2文件系统工具箱，比如mkfs.ext2、fsck.ext2等。同一系列的ext3、ext4文件系统的管理工具亦出自这个软件包





	
Coreutils-8.14


	
Linux系统的核心工具包。比如rm、mkdir、ls等都出自这个软件包





	
Iana-Etc-2.30


	
提供两个文件/etc/protocols和/etc/services。这两个文件提供了网络服务和协议的配置数据





	
M4-1.4.16


	
这是一个宏处理器，并内置了很多宏。是很多自动化工具的基础设施





	
Bison-2.5


	
词法分析程序生成器，就是GNU版的yacc





	
Procps-3.2.8


	
利用/proc特种文件系统的，提供进程管理的程序包。著名的ps、kill,free,sysctl等命令就出自这个软件包





	
Grep-2.10


	
非常著名的基于正则表达式的文本搜索程序





	
Readline-6.2


	
提供命令行编辑和历史记录功能的库集合





	
Bash-4.2


	
Linux下最为流行的shell，也是Linux的标准shell。所有Linux系统都应该提供





	
Libtool-2.4.2


	
GNU通用库支持脚本，将使用动态库的复杂性隐藏在统一的、可移植的接口中





	
GDBM-1.10


	
GNU数据库管理器。这是一个单文件的Key-Value数据库





	
Inetutils-1.8


	
包含基础网络程序的程序包。著名的ping和telnet就出自这个软件包





	
Perl-5.14.2


	
非常经典的Perl语言





	
Autoconf-2.68


	
Autotools工具之一。能生成用于自动配置源代码的shell脚本。我们一直在使用的configure程序就是它的“杰作”





	
Automake-1.11.2


	
与Autoconf配合使用，用于产生Makefile文件





	
Diffutils-3.2


	
文件比对工具，经常用于生成补丁文件





	
Gawk-4.0.0


	
Awk语言，编写shell脚本时经常使用。用于处理文本文件





	
Findutils-4.4.2


	
就是著名的find工具





	
Flex-2.5.35


	
一个词法分析程序生成器。是GNU版的lex





	
Gettext-0.18.1.1


	
系统的国际化和本地化的工具。Linux多国语言支持就靠它了





	
Groff-1.21


	
包含一些处理和格式化文本的程序





	
GRUB-1.99


	
我们要使用的多系统引导加载程序





	
Gzip-1.4


	
基于gzip算法的压缩和解压缩工具。所有以.gz结尾的文件需要使用它来解压缩





	
IPRoute2-3.1.0


	
包含了基本的和高级的基于IPv4网络的程序。比如ifcfg、rtmon等工具就出自这个软件包





	
Kbd-1.15.2


	
键盘映射表和键盘工具





	
Less-444


	
文本查看器less





	
Make-3.82


	
非常著名的make工具





	
Xz-5.0.3


	
这是一个基于LZMA算法的压缩与解压缩工具。有很高的压缩比。以.xz结尾的文件使用它来解压缩





	
Man-DB-2.6.0.2


	
Linux的在线手册工具包。著名的man就来自这里





	
Module-Init-Tools-3.16


	
Linux内核可加载模块管理工具





	
Patch-2.6.1


	
非常著名的打补丁工具，它的补丁文件来源于diff工具





	
Shadow-4.1.4.3


	
安全方式下处理密码的程序包。著名的useradd、usermod、passwd等命令就出自这里。





	
Sysklogd-1.5


	
系统日志守护进程





	
Sysvinit-2.88dsf


	
控制系统启动、运行和关闭的程序包。著名的init进程就来自这里





	
Tar-1.26


	
Tar包管理程序





	
Texinfo-4.13a


	
一整套info文档工具。Linux除了man帮助，还有更为详细的info文档





	
Udev-173


	
利用/sys特种文件系统，在用户空间实现设备管理的软件包





	
Vim-7.3


	
著名的文本编辑器，属于Linux的默认编辑器，很多工具会调用它作为编辑器使用，比如visudo







这些软件构成了一个最小的Linux系统运行环境。可能它们之间会有一些依赖关系。但是按照表16-2中给出的顺序进行编译安装没有发现任何问题。


16.3.7　系统启动脚本


此时此刻系统的软件环境已经准备好了，但是这些软件该如何协调，乃至这些软件与系统的硬件如何协调使用还是一个很大的问题。解决这个问题就要请出系统启动脚本，见表16-3。


表　16-3





	
脚本


	
说明







	
checkfs


	
在系统启动阶段，对即将要挂接的文件系统进行完整性检查。日志文件系统和基于网络的文件系统除外





	
cleanfs


	
在系统重启或关闭阶段，删除不需要保存的文件。

例如在 /var/run/和/var/lock/目录下的文件；

重新创建 /var/run/utmp文件并删除可能存在的 /etc/nologin、/fastboot、/forcefsck 文件





	
console


	
为指定的键盘布局读入正确的键盘映射表，并设置屏幕字体





	
consolelog


	
设置内核日志级别来控制信息到达控制台





	
functions


	
包含在不同脚本中共用的一些函数，例如错误和状态检查函数





	
halt


	
关闭系统





	
ifdown


	
协助 network 脚本停止网络设备





	
ifup


	
协助 network 脚本启动网络设备





	
localnet


	
设置系统主机名和本地回环（loopback）设备





	
modules


	
加载/etc/sysconfig/modules目录列出的内核模块，使用的参数也会在这个目录给出





	
mountfs


	
系统启动阶段，挂接所有文件系统，有 noauto 标记或者基于网络的文件系统除外





	
mountkernfs


	
系统启动阶段，加载虚拟内核文件系统，比如proc





	
network


	
配置网络接口，如网卡，并设置默认网关（如果可用）





	
rc


	
提供命令行编辑和历史记录功能的库集合





	
reboot


	
重新启动系统





	
sendsignals


	
在系统重启或关闭系统之前，确保每一个进程都已经终止了





	
setclock


	
如果硬件时钟没有设置为 UTC 时间，将内核时钟重置为本地时间





	
static


	
提供为网络接口指派静态 IP 地址的功能





	
swap


	
启用或禁用交换文件和交换分区





	
sysctl


	
如果/etc/sysctl.conf存在，将该文件的系统配置数据加载到运行的内核中





	
sysklogd


	
启动或停止系统和内核日志守护进程





	
template


	
为其他守护进程创建自定义启动脚本的模板





	
udev


	
启动 udev 并在 /dev目录创建设备节点





	
udev_retry


	
如果需要，重试失败的udev 消息，并从/dev/.udev拷贝通用的规则文件到/etc/udev/rules.d







需要提醒大家注意的是，表16-3只是在大体上给出了一个Linux系统在启动或关闭过程可能需要执行或必须执行的操作。这貌似是在说“车轱辘话”。之所以这样，是因为LSB只规定了Linux的启动或关闭的方式，并没有规定在启动或关闭的过程都要做些什么。而且基于不同目的的Linux系统，在启动或关闭阶段所要执行的操作也会有很大差别，所以这里是不能给出明确答案的。要想让自己的系统能很快运行起来，最好的一个办法就是复制宿主系统中的那些启动脚本。至于它们的工作原理，本书在前面的章节已经讲过了。


16.3.8　结束语


经过这一阶段，我们就具备了一个Linux系统可运行的基本环境。不过到目前为止，我们最为关键的“人物”还没有登场。那就是Linux内核。只有具备了内核，一个操作系统才能真正地工作起来。稍微休息一下，我们接下来就开始打造Linux内核。


16.4　定制Linux内核


经过这么一系列的折腾，终于开始内核的编译工作了。

Linux内核是非常开放滴，所以每一个Linux系统都可以有一个不同的内核。这就好比我们人类，每个人都有属于自己的心，是善、是恶、是美、是丑，那些都只是别人的标准。跟随着你的心，走你自己的路，只要能够感到快乐就足够了。当然，你的快乐不能建立在别人的痛苦之上，毕竟你不是在独行。生命中总是会有一个他/她陪伴着你。不管他/她是近、是远、是离、是合……

不由地开始抒情起来。我们还是回到正题。说说Linux的内核。编译Linux内核实际上也是定制Linux内核。这被很多人看来是一件非常神秘的事情。其实Linux内核的开发者们已经做了很多工作，帮助我们能够轻松愉悦地完成这个过程。其实比较难的就是取舍。所以很多时候还是需要英明决断一下的。那就跟着你的心，决定Linux的“心”好了。


16.4.1　内核的make参数


Linux内核的定制、编译乃至安装都是通过make工具来完成的。本书已经给大家灌输过了，通过Makefile的参数可以决定make做什么。那么我们就先看看Linux内核都提供了哪些Makafile参数。


	
mrproper

这个参数在之前已经见到过了。它的作用是让Linux内核的源代码干干净净的。之所以需要做这个操作，是因为无法确定下载的源代码是否有保留的目标文件和一些相关的配置文件存在。为了保证能够彻头彻尾地对内核进行定制，就需要将那些目标文件和配置文件清理干净。需要注意的是，这个参数会将你以前的配置信息也删除掉。所以这个参数一般只应用在对某个版本内核的首次定制和编译的时候。其他情况下请使用clean参数。因为这个参数仅要求删除一些类似目标文件，而不会删除配置信息。这个很重要，千万不要弄乱。毕竟配置好一个版本的内核是比较辛苦的一个过程。



	
menuconfig

这个参数是定制Linux内核时最常用的参数。它在文本模式下提供了一个基于窗口交互的配置界面。这个功能需要ncurses库的支持（之前我们已经提供过了）。另外一个常用的定制内核参数是oldconfig。它是利用已存在的老版本内核的配置信息作为预设值，仅将新版本内核的新功能列出让定制者选择的一种方式，这可以极大简化内核的定制过程。与之同类的参数还有xconfig和gconfig，这个两个参数都提供了一个基于图形交互的配置界面，前者基于QT，后者基于Gtk。最古老也没人使用的是config参数。将内核的配置项一条一条地列出，选错了只能重头再来。



	
bzImage

最常用的编译Linux内核参数。给定这个参数后，编译出来的内核镜像是压缩过的。具体使用什么压缩算法在定制阶段指定。比较不常用或根本不用的是vmlinux，编译出来的内核镜像未经压缩。只有对目标硬件环境非常了解，对Linux内核非常了解，且需要极快的启动速度时，才会考虑使用该参数。



	
modules

编译内核可加载模块。Linux内核只提供了这一个参数用来编译可加载模块，所以也没什么好选择的。



	
modules_install

安装内核可加载模块。也没什么好选择的。不过你可能会联想到参数install是用来安装内核镜像的。猜得不错，但是一般不用这个参数，因为它会修改启动记录。绝大多数Linux发行版使用GRUB，并不希望Linux内核自己完成引导过程，所以这个参数基本不用。





上述的这些参数是定制、编译和安装Linux内核最为常用的。如果对其他参数感兴趣，可以使用help参数来查看帮助信息。我在这里不做过多的介绍了。


16.4.2　定制界面


由于我们只提供ncurses，所以要完全彻底地定制Linux内核，只能使用menuconfig这个选项。那么我们就执行这个命令，看看定制界面是什么样的（见图16.2所示）。


# make menuconfig





[image: ]



图　16.2


看到上面的图示之后，会发现Linux内核的配置界面主要分为三个部分。最上部是帮助信息；中部是设置项；下部是导航。中部和下部是主要的交互区域，从上部的帮助信息中可以了解如何操作这两个交互区域。这是一个类似“分层菜单”的交互界面。这是最顶层菜单。最顶层菜单的每个设置项，都会有多级菜单的子设置项。

使用“左右”方向键，可以移动下部的光标，选择<Select>、<Exit>和<Help>按钮；使用“上下”方向键，可以移动中部的光标，选择各个设置项；在设置项的开头如果出现有类似“[ ]”或“<>”这样的符号，表明该设置项是可选项，可以用“空格”键进行选择；若设置项的结尾处有“--->”这样的箭头，则表示该设置项还有若干子设置项，可以使用“回车”键进一步查看子设置项。如果在设置项前面出现类似“[*]”或“<*>”这样的符号，则表示该设置项对应的功能会直接编译进内核镜像；如果是“<M>”则表示该设置项对应的功能会被编译成可加载模块；在任何时候选按下部的<Exit>按钮，都会退出当前子设置项列表或退出配置界面。

这里在配置内核的时候有一些小小的建议。建议只使用“上下左右方向键、空格、回车”这六个按键就可以了。尽量不要使用Esc，因为可能一不小心就按错了。另外，对于整个内核功能上的选择，我也提供一点自己的见解：

1. 确定是内核必须具备的功能，应该直接编译到内核镜像中。

2. 不确定是内核必须具备的，但将来可能会用到的功能，尽量编译成可加载模块。

3. 不知道干什么的功能，甚至查看help也搞不懂的功能，就保留预设值，或者将它们编译成可加载模块。

总之，尽量保持内核的小而美，余下的功能编译成可加载模块。如果就是自己玩玩，就不要举棋不定，当机立断最好。如果拿来跟别人分享，那么就尽量多考虑一些可扩展性，不过这也是最难抉择的。只有经验才能赋予你足够强大的能力。

如果想进一步了解每个设置项所对应的功能，那么可以选按<Help>按钮查看相关的帮助信息。如果觉得帮助信息无法说明问题，那么最好的办法是问谷哥。正所谓：“内事问百度，外事问谷哥。”这里百度能帮上的忙有限。


16.4.3　编译与安装


当内核定制完毕后，就开始进行编译和安装操作了。一般执行下列命令：


# make bzImage
# make modules_install
# cp -v arch/x86/boot/bzImage /boot/vmlinuz-3.1.6-mgc3.x86_64
# cp -v .config /boot/config-3.1.6
# cp –v System.map /boot/System.map-3.1.6
# install -d /usr/share/doc/linux-3.1.6
# cp –r Documentation/* /usr/share/doc/linux-3.1.6
# install -v -m755 -d /etc/modprobe.d





这里需要说明一下的是System.map文件和/etc/modprobe.d这个目录。System.map文件是内核的符号文件。它映射了内核API中每个函数的入口，以及正在运行内核的数据结构的地址。在调试内核问题时，它是一种极其重要的资源。/etc/modprobe.d这个目录用于配置内核可加载模块的加载顺序。具体如何配置是根据内核本身定制的特性决定的，所以这里不再给出。希望了解的同学可以自行研究。


16.5　独立运行


十月怀胎，一朝分娩。我们满心期待的“婴儿”就要呱呱坠地了，我们需要彻底剪断“脐带”，让它自由地呼吸在这个陌生的世界里。


16.5.1　/etc/fstab文件


不管你信不信，/etc/fstab文件都是让Linux系统能够独立运行的十分重要的文件。这个文件用来确定哪些文件系统被自动挂接。如果没有它，Linux系统将无法确认“根”文件系统，没有“根”怎么能立足呢？/etc/fstab文件不但决定了哪些文件系统被自动挂接，还决定了它们的挂接顺序以及是否需要进行挂接前的监测（主要是完整性校验）。它的内容一般类似这样：


# file system   mount-point     type    options        dump    fsck
/dev/<xxx>      /               <fff>   defaults       1       1
/dev/<yyy>      swap            swap    pri=1          0       0
proc            /proc           proc    defaults       0       0
sysfs           /sys            sysfs   defaults       0       0
devpts          /dev/pts        devpts  gid=4,mode=620 0       0
tmpfs           /dev/shm        tmpfs   defaults       0       0





只要将你系统上的适当值替换<xxx>、<yyy>和<fff>即可，比如sda1、sda2和ext3。有关文件中六个字段的详细介绍，可以参考“man 5 fstab”，且本书之前也介绍过了，这里不做复述。


16.5.2　使用GRUB配置启动过程


GRUB几乎成为Linux世界的标准引导程序，目前的绝大多数Linux发行版都使用GRUB作为引导器。也从这一点间接地证明了GRUB的强大之处。

在使用和配置GRUB的时候要注意，它使用自己的驱动器和分区命名方式。基本格式是这样的：(hdn,m)，这里n是硬盘号，m是分区号。硬盘号从“0”开始，而分区号，对于主分区是从“1”开始，扩展分区则是从“5”开始。我还要提一句的是，当前版本的GRUB与老版本的有些差别，老版本的分区号也是从“0”开始的。将GRUB与Linux进行对应，如sda1就是(hd0,1)，sdb3就是(hd1,3)。但是相对与Linux，GRUB不会将CD-ROM驱动器当作硬盘看待。所以，如果sdb是光驱，而sdc是另外一块硬盘的话，sdc在GRUB中依然是(hd1)。通过下面的命令可看一下GRUB是如何看待你的磁盘设备的：


# grub-mkdevicemap --device-ma=device.map
# cat device.map





每个人的设备不尽相同，所以我就不列出结果了，大家自己看就行了。

让GRUB工作，就是让它更改引导记录，并正确配置GRUB。方法也很简单，只要执行下面的命令：


# grub-install /dev/sda
# grub-mkconfig -o /boot/grub/grub.cfg





第一个命令就是将GRUB的引导记录写入MBR，我将设启动盘是第一个硬盘。第二个命令是自动生成配置文件，配置文件的路径是/boot/grub/grub.cfg。这就可以了。很多人还在想如何编写GRUB的配置文件吧？实际上是不用编写，一切都是自动完成的。

这时只要重新启动系统，就可以选择使用我们刚刚编译生成的Linux系统了。如果之前没有什么错误，肯定会是一个了不起的系统的。


16.6　结束语


到此，我终于将如何从头到尾编译Linux系统的整个过程展现给大家了。很多人或许希望能够在本章中一步一步地操作，并在本章结束时就能拥有一个自己的Linux系统。其实这是不现实的，因为编译这么大的一个工程是非常耗费时间的。在我的最新的Mac Book Pro电脑上要完成这个过程大概需要7个小时左右，显然这么长的时间没人会乐意花在看这种无聊的书上。因此我不得不做一个折中，只讲解那些关键的地方，并提供编译步骤和必备的软件给大家，并将原理传授给大家，希望大家读完本章后能够理解这些步骤的作用，以便将来参考LFS独立完成。






第三部分　扩展篇







第 17 章　窈窕淑女君子好逑


这章的题目是《窈窕淑女君子好逑》。我刚开始写的时候把提纲拿给阿里的同事看，希望他能给我一些建议。热心的同事很重视这件事，把提纲旺旺给了他女友，想问问她的意见。他女友的回答把我给逗乐了，“这是一部写给男程序员的书吗？”哈哈，其实不是，这章主要讲Linux图形用户界面编程，其中有两大编程体系，制作出来的界面绚丽多彩，各有千秋，所以我把她们比作窈窕淑女，让大家饶有兴趣地去好好了解她们。


17.1　女人心事难捉摸——Linux图形环境


谈到Linux的GUI编程我们不得不先提X Window。X Window虽然是C/S结构，但在理解上与我们通常的C/S结构不完全一样，随着技术的不断发展，又出现了下一代X Server1
 ，所以有点女人心事难琢磨的味道。其实还好了，一旦你懂了它的运行原理，就没有那么难了。但是理解女人，可就不那么简单了，别忘了“女人心，海底针”，你是要用一辈子去体会的。


1
 Wayland被称为下一代X Server。它利用了Linux内核的KMS、GEM、DRM等技术，通过OpenGL ES进行图形的合成，默认支持3D加速，号称不仅仅是要完全取代X Window，而且还要颠覆Linux桌面上X Client/X Server的概念。我建议你在阅读完本章后再找资料研究Wayland协议。

为了讲起来不那么枯燥，请你想象一下。你，不介意我给你起个名字叫灰猫吧？我还给你请来了一位名叫小雪、声音甜美、美丽动人的女孩。你们坐在花园里一起来探讨有关Linux图形环境方面的课题。细细暖风吹过，很惬意吧……（我觉得这章是第二作者写的
 ）


17.1.1　X Window



灰猫
 ：一提起Linux的图形环境，我就很困惑，它和Windows有什么不一样呀？


小雪
 ：UNIX/Linux的图形环境与纯图形化的Windows并没有多少共同点。对于一个习惯了Windows的用户来说，要正确理解UNIX/Linux的图形环境可能是有点困难。Windows是从DOS开始一步一步发展起来的。从Windows 95开始微软将图形界面作为默认启动，命令行界面只有在需要的情况下才开启。在Windows 2000之后，DOS被彻底抛弃了，Windows成为一个完全图形化的操作系统。而Linux实际上是以Unix为模板的，无论系统结构还是操作方式都与Unix无异，可将它看成是类Unix系统中的一个特殊版本。它继承了Unix内核设计精简、高度健壮的特点，并且强大的命令行界面始终是它们的基础，Linux不可能放弃这个光荣传统的。但是识时务者为俊杰，图形界面风潮席卷操作系统业界，Unix系统肯定不甘心落后，在上个世纪八十年代中期，麻省理工学院（MIT）在1984年与当时的DEC公司合作，致力于在UNIX系统上开发一个分散式的视窗环境，这便是大名鼎鼎的“X Window System”项目。


灰猫
 ：又是一个Windows。


小雪
 ：是X Window，不是Windows。X Window不是一个直接的图形操作环境，而是作为图形环境与Unix系统内核沟通的中间桥梁，任何厂商都可以在X Window基础上开发出不同的GUI环境。MIT和DEC的目的只在于为Unix系统设计一套简单的图形框架，以使Unix工作站的屏幕上可显示更多的命令，对于GUI的精美程度和易用程度并不讲究。


灰猫
 ：可以理解。那时候能够熟练操作Unix的都是些习惯命令行的高手，他们不在乎GUI存在与否。


小雪
 ：嗯。经过两年的努力，在1986 年，MIT正式发行X Window，此后它便成为Unix的标准视窗环境。紧接着，全力负责发展该项目的X协会成立，X Window进入了一个崭新的阶段。与此同时，许多Unix厂商也在X Window原型上开发适合自己的Unix GUI视窗环境，其中比较著名的有Sun与AT&T联手开发的“Open Look”、IBM主导下的OSF（Open Software Foundation，开放软件基金会）开发出的“Motif”。


灰猫
 ：很奇怪，这些牌子怎么没有听说呀，但是我知道XFree86。


小雪
 ：不足为奇，后起之秀XFree86是一些爱好者成立的非营利组织，致力于在X86系统上开发X Window。他们开发的免费且功能完整的X Window很快就进入了商用Unix系统中，并且被移植到多种硬件平台上。后来，Linux也直接从该项目中获益。当然，这些早期的X Window环境都设计得很简单，许多GUI元素模仿于微软的Windows。由于GUI元素功能越来越丰富，Linux桌面系统也随之发展。KDE和Gnome桌面系统就有X Window的功劳。

X Window是一种图形应用的标准，作为一个应用存在，拥有很强的设计灵活性和可移植性。我们先从逻辑上了解它。它可以被分为三层：

X Server：最底层的X服务器，主要处理输入/输出信息并维护相关资源，它接受来自键盘、鼠标的操作并将它交给X Client（X客户端）作出反馈，而由X Client传来的输出信息也由它来负责输出。

X Client：处在最外层，负责与用户的直接交互，但它不能直接控制显示设备，只能使用用户面前的X服务端提供的显示资源。例如KDE和Gnome都是X Client。

X Protocol：X通信协议，衔接X Server与X Client，它的任务是充当这两者的沟通管道。

尽管Linux厂商都采用相同的X Window，但由于终端的X Client并不相同，各个厂商发行的Linux所搭配的GUI界面看起来就可以非常不一样。需要特别指出的是X Window System采用C/S结构，是一种特殊的C/S关系，和我们常见的C/S不同。X Server也不是我以前理解的服务器的概念。在本地机器运行的X Server可以和远程计算机上运行的程序进行交互，并且在本地窗口显示这些程序的输出结果。本地服务端具有完整权限，远程进程处于这个本地X Server的控制之下，远程进程被称为客户端，而不是服务端。其运行机制如图17.1所示。
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图 17.1　X Window 运行机制



灰猫
 ：明白了。但好像经常是X Server与X Client运行在同一台电脑上？


小雪
 ：是的。所以说X Window灵活性很强，同时支持本地和远程模式。X Client和X Server各司其职，X Client与硬件无关，它不关心什么显卡什么显示器什么鼠标键盘的，这些事情都留给了X Server。我们平常安装完XFree86后运行xf86config或xf86cfg实际上就是配置X Server。

X Window整个运行过程如下所述：

1. 用户通过鼠标/键盘对X Server下达操作命令

2. X Server利用Event传递用户操作信息给X Client

3. X Client进行程序运算

4. X Client利用Request传回所要显示的结果

5. X Server将结果显示在屏幕上

在运行过程中，X Server与X Client的交流是靠X Protocol穿针引线的。X Protocol是一个以包为基础的协议。X Client可以在不同的机器上运行，X Protocol使用TCP/IP等网络传输服务通过LAN路由到X Server。当X Server和X Client运行在同一个机器上，就使用Linux系统内部的进程间通信方式，最快的通信渠道就是Unix Domain套接字（UDS）。报文分组传输时会限制一次传输数据的最大长度，如果传输数据超过规定的最大长度，发送结点就将它分成多个报文分组发送。X Protocol的架构组成分为以下几个部分：


	
窗口管理器

它主要负责全部X Client的管控。它本身实际上也是一种X Client。当鼠标指针离开由特殊应用控制屏幕区域，窗口管理器就来接管下面的工作。例如：提供控制元素，包括工作列、背景桌面的设定等；支持管理虚拟桌面 （virtual desktop）；提供视窗控制参数，这包括视窗的大小、视窗的重叠显示、视窗的移动、视窗的最小化等等。



	
应用文件管理器

每个程序显示有自己的应用图标，允许用户运行这些应用。



	
应用之间的接口

X窗口Client通信的标准叫ICCCM。CORBA被用来为X Window Client通信提供更复杂的方法。通信基于TCP/IP网络，X Protocol有两个主要版本X10和X11。



	
协议

在客户端和服务端之间的图形显示协议是通信消息。X Client向X Server发送执行动作的请求，例如生成窗口，由于一般是通过可靠的网络传输，为了增强性能，X Client一般不期望也不等待回应。X请求是4字节的倍数。随后X Server响应需要回答的X Client请求。请注意，不是所有的请求都需要回应。X回答也是4字节的倍数，最小字节数为32。X Server把事件转发给担负相应应用的X Client，包括键盘或者鼠标输入。为了减少网络流量，只有期望的事件发给X Client。X事件为32个字节。X Server也会把在请求中遇到的错误汇报给X Client。Error也是一种事件，和事件大小相同，只是处理方式不一样，它被发送到X Client的错误处理程序。





非常幸运的是我们不需要直接与X Protocol打交道。因为X系统提供了xlib，这是一个用C编写的标准的X任务库。库使用X协议实现底层的细节任务，例如绘制各种原始元素，线和简单的图形等，还有事件处理，例如鼠标和键盘输入响应，在合适的通信通道上建立客户端和服务端的连接。


灰猫
 ：我基本了解了X Window工作原理，能提个具体问题吗？我记得要启动GUI环境，可以在命令行下执行startx命令，这个命令做了什么事情呢？


小雪
 ：startx命令实际上是一个shell脚本程序，它的作用是帮你设定X Server的解析度、启动 X Client的相关软件和Window Manager的选择。在设定好数值后，真正启动X的还是xinit程序，xinit乃是启动“X计划”的必不可少的核心人员。xinit的用法如下：

xinit [[client] options ] [-- [server] [display] options]。

其中client用于指定一个基于X的应用程序，client后面的options是传给这个应用程序的参数；server是用于指定启动哪个X服务器，一般为/usr/bin/X或/usr/bin/Xorg；display用于指定display number，一般为0，表示第一个display，option为传给server的参数。举个例子吧：


xinit /usr/bin/xclock -- /usr/bin/X :1
xinit /usr/bin/xeyes -- /usr/bin/X :1





执行上述命令后（做成shell脚本），会在屏幕的左上角显示一个时钟图形和一对大眼睛，如图17.2所示。
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图 17.2　屏幕截图


说完xinit命令，我们再来看看startx命令中的X Server 参数从何而来？首先使用跟在startx命令后面的参数；若命令后面没有跟参数，则查找~/.xserverrc文件；如果还是没有，那就只好用/etc/X11/xinit/xserverrc；最后如果还是找不到，也就是三个地方都没有，就只能直接启动/usr/bin/X。

X Client的参数的加载也很类似。startx后面接的参数->~/.xinitrc->/etc/X11/xinit/xinitrc->还是没有找到，直接启动xterm。以XClient寻参为例，你可以从startx脚本中找到参数加载的蛛丝马迹，了解寻参的整个过程，请看如下脚本中的注释：


……
userclientrc=$HOME/.xinitrc    #用户的client定义文件
sysclientrc=/etc/X11/xinit/xinitrc #系统的client定义文件
……
defaultclient=xterm            #默认的client程序
defaultclientargs=""           #client参数变量
……
if [ x"$client" = x ]; then
    #如果client程序为空，使用默认的client程序。
    client=$defaultclient
    if [ x"$clientargs" = x ]; then
        #如果没有用户client参数，采用系统rc文件，否则采用用户rc文件。
        if [ -f "$userclientrc" ]; then
            client=$userclientrc
        elif [ -f "$sysclientrc" ]; then
            client=$sysclientrc
        fi
        #clientargs为空，使用默认defaultclientargs赋值给client程序
        clientargs=$defaultclientargs
    fi
fi
……
#采用xinitrc设置相关资源、启动窗口管理器、输入法和X client应用程序等
#实际上startx只是负责参数传递，它把处理过的参数交给xinit，任它使用。
xinit "$client" $clientargs -- "$server" $display $serverargs
……






灰猫
 ：哈哈，有意思，如果搜到最后没有找到配置，那就只能直接启动，这个过程使我想起了马三立老师的那个相声。某人患了瘙痒症去看医生。医生给了他一个纸团，一层一层地扒开，最后两个字“挠挠”！


小雪
 ：（装作一本正经）：认真点，如果直接输入startx命令而不指定参数，这就是我们启动默认桌面的方法。还记得在第2章我们讲过的Linux shell的启动吧，其启动过程中寻找参数配置的经历是否和上面的过程很类似……

讲了这么多知识，不好消化，我给你举个有趣的例子。我们亲自动手来试试，你会更直接地体会到X Server的魅力。我简单描述一下，应用场景大致是这样的。我们在Linux机器上远程运行程序，在本地Windows系统上显示这个Linux系统的GUI。由于Linux的任何终端都能X Forwarding，所以Linux不需要安装额外的软件支持X转发。但是我们需要在Windows下安装X Server。在Windows系统上，XWin32或Xming程序等负责运行你的终端以及所有基于X Window的程序。这里我就用Xming来举例讲解。Xming是Windows系统上的一个自由软件，是X Server的精简实现。下载安装后，可以显示Linux系统上的基于X Server的文件。

首先下载和安装Xming-6-9-0-31-setup.exe和Xming-fonts-7-5-0-11-setup.exe。一些旧版本的XWin32需要一些字体fonts的支持，例如安装Mathematica软件。Xming的安装十分简单，一路选择Next，然后启动Xming。

除此之外，我们还需要一个小软件：PuTTY。它是Windows系统上的一个免费软件，是Telnet和SSH服务的客户端实现。因为它是绿色软件，所以无需安装，下载后即可以直接运行。下面是配置PuTTY的步骤。


1.　配置session，如图17.3所示。


(1) 增加Unix主机名

(2) 选择SSH

(3) 在saved sessions中输入session 名

(4) 点击保存
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图 17.3　配置session屏幕截图



2.　配置X11 转发，如图17.4所示。


(1) 从“category”列表中选择Connection->SSH->Auth->X11。使用SSH的X11 Forwardig功能实现Xming X Server与X Client之间的加密通信。

(2) 选中 “Enable X11 Forwarding”

(3) 填入X display location: localhost:0
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图 17.4　配置X11 转发屏幕截图



3.　运行X 程序


(1) 在PuTTY中X11 forwarding 窗口上点击open。

(2) 弹出console窗口后，输入Linux系统的用户名和密码。

(3) 现在你就能在你本地桌面上从远端host运行X应用程序。例如我输入xeyes &后，效果如图17.5所示。
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图 17.5　运行X程序后的屏幕截图



灰猫
 ：超酷！


小雪
 ：是的，二十多年前X Window就能实现了远程图形能力2
 。你也可以通过xauth或XDMCP软件使用Xming来实现，但是我感觉还是使用PuTTY最方便。萝卜白菜各有所爱，也有人用PieTTY + Xmanager实现本地PC上同时运行 Linux/Unix和Windows图形应用程序。


2
 X区别其他Window系统的功能是网络透明，换句话说可以在远程终端上运行图形的能力，可这个功能在大多数Linux设备上却很少用。当X出现的时候，计算在小型机和服务器上执行，图形终端只是显示图形。但是技术的发展有时候难于预知，计算机的使用环境与三十年前完全不同了，CPU有能力在同一设备里同时处理计算和图形显示，网络图形能力显得很多余，很多情况下我们可以使用远程控制工具RDP或VNC实现远程桌面，效果会更好。


17.1.2　桌面系统



灰猫
 ：前面你举了很有趣的例子。但是我个人认为Linux桌面系统在桌面领域和Windows差距还是蛮大的，虽然它以稳定可靠和低成本的优势在服务器领域获得了巨大的成功。


小雪
 ：情况也没那么糟。Linux凭借着内核健壮、节省资源和高质量代码的优势，逐步改善用户在桌面系统的体验。例如SUSE（现已为Novell收购）在KDE项目上做了大量的工作，RedHat、Ximian（现已为Novell收购）全程参与Gnome 项目，IBM曾经是推进Linux进入服务器领域的主要贡献者，已经为Linux提供了大量的基础性代码，SUN公司则将StarOffice赠送给开源社群，并资助成立著名的OpenOffice.org项目。众人拾柴火焰高，国际开源社群不断发展壮大。

还有另一股强大的力量在支持Linux 的发展，那就是自由软件程序员。他们怀着满腔热情，利用业余时间开发自己感兴趣的东西，并将其源码公开自由分享。这是什么精神？这是一种无私的贡献行为。现在认同自由软件理念的开发者越来越多。愈来愈多的开源项目发展壮大，像IBM、RedHat、SuSE、Ximian、Novell、SUN、HP等商业公司也直接介入这些开源项目。


灰猫
 ：嗯。可不可以说还是花钱好办事呢。自由软件程序员可以从各个项目的基金会中领到薪水是非常关键的。


小雪
 ：不能完全这么讲。自由软件程序员对技术执着追求的精神是Linux的精髓所在。与商业软件公司不同，自由软件项目的参与者首先是个人兴趣，他们的共同目标都是拿出品质最好的软件。当然有了资金，开源项目可以由高水平的专职程序员主导，利用这种协作模式，产品的质量和时间就可以保证了，各个软件也就进入到发展的快行道。


灰猫
 ：言之有理，这些开发者的奉献精神还是值得钦佩。


小雪
 ：在他们的努力下，出现了不少桌面系统，例如KDE、GNOME、ARCH、MATE、LXDE和XFCE等。在这么多桌面系统中，KDE与GNOME是Linux/UNIX系统历史最悠久的图形操作环境。KDE和GNOME有高度的互操作性，两大平台的程序可以完全共享，例如你可以在GNOME中运行Konqueror浏览器、Koffice套件，也可以在KDE中运行Evolution和OpenOffice.org。


灰猫
 ：它们有没有完全融合为一体的可能性？


小雪
 ：目前来看没有这种可能。不可否认大多数Linux桌面项目都是把超越Windows、Mac OS X的图形环境视为己任。但是萝卜白菜各有所爱，Linux用户的喜欢不可能总是相同，Linux自由文化的土壤允许保持多个并行发展的图形环境项目，这种做法也没有什么不妥。更重要的是，这种多样性促进了开源社群的发展壮大，为这些项目的未来发展奠定了坚实的基础。Firefox为了达到大幅度提高速度的目的，计划运用GPU的硬件资源来渲染图像。OpenOffice.org在提升品质的同时奠定了开放文档格式标准。Mplayer播放器、Xine播放器、Thunderbird邮件客户端、Evince pdf阅读器等其他开源项目也在快速发展成熟之中。新的项目如雨后春笋般地不断诞生。

另外，桌面系统获得硬件厂商的支持也很关键。这是一个桌面系统的核心的问题。为了能在硬件厂商面前争取和Windows驱动一样的待遇，GNOME项目和KDE项目的开发者们需要团结一心，相互借鉴优秀的设计，确保Linux拥有一个最出色的图形桌面环境。


灰猫
 ：不可否认，KDE3和Gnome2是Linux桌面发展的黄金年代。自从KDE升级到4之后我就选择了Gnome。当Gnome升级到3之后，我发现我的智商不够用了。现在我根本不用Linux桌面了。


小雪
 ：说得太严重了。不过目前这两个桌面系统的发展是存在点问题。GNOME本该在 GNOME 2 的全盛时期有所作为，但是他们忽略了用户体验，而要去实现像绣花枕头一样的“GNOME OS”。用户大量离开 GNOME 环境，发行版也纷纷抛弃 GNOME 作为默认桌面。这时候开发者应该做的是避免用户流失，而不是继续倔强地寻找新的挑战。GNOME 的前景不是很乐观，X86 构架是微软的天下，ARM 是谷歌和苹果的天下，GNOME 3 正处于被用户狂喷的境地。我也期待GNOME 3 停止开发，被 MATE 或者其他 GNOME 2 的分支所替代。


灰猫
 ：嗯。在淘宝做项目时我也深刻体会到这点。不能简单地坚持技术上的“绝对”正确，而要看什么更适合我们的业务场景，要更“功利”一些。


17.1.3　XOrg



灰猫
 ：前面你谈到了硬件支持。我们经常碰到的XFree86这个东东应该与之相关吧？


小雪
 ：是有关系的。XFree86是根据[ X + Free software + x86 硬件]命名而来的。XFree86 （http://www.xfree86.org/
 ）项目从1992年开始顺利展开，持续维护X11R6的功能，包括对新硬件的支持以及更多新增的功能等。早期 Linux 所使用的 X Window 的主要核心都是由 XFree86 这个项目提供的。


灰猫
 ：但是X11现在由Xorg组织而不是由XFree86提供服务，这又是什么原因呢？


小雪
 ：主要是由于一些授权问题，XFree86 无法继续提供类似 GPL 的自由软件，Xorg基金会就接手了 X11R6 的维护。由于X11版本是自由软件，很多Linux发行版本是利用Xorg 提供的 X11，很多组织也利用这个架构去设计他们的图形界面，包括苹果公司也曾在Mac OS X v10.3 版本中利用 X11 来设计他们的视窗！你可以用 X -version命令来获取你系统上的X11的版本信息。

在/etc/X11/目录下有xorg.conf配置文件。它的作用就是配置X Server，设置鼠标、键盘、显示器以及显示卡等，这样才能成功启用X Window系统。这些设置都记录在/etc/X11/xorg.conf文件中。在修改这个配置文件的时候，最好把这个配置文件做个备份，避免改错了什么东西导致X Server无法启动。


灰猫
 ：知道了。万一使用新的配置文件导致 X Server 启动不起来，我们就可以把备份文件恢复成正式文件，X Server就又可以启动了。在修改其他软件配置时也可以借鉴这个方法。


小雪
 ：接下来我讲讲xorg.conf配置文件，其内容可以分成数个段落，每个段落以Section 开始，以 EndSection 结束，里面含有该 Section（段落）的相关设定值。

例如：


Section "section name"
…… <== 与这个section name 有关的设定项目
……
EndSection





最常见的section name，如下：


	
ServerLayout

主要用于建立X Server启动时的外观，如果文件中包含多个ServerLayout Section，默认会使用第一个ServerLayout Section的设置。例如：


Section "ServerLayout"
    Identifier "Layout"
    Screen  "vboxvideo"
    Screen  "vmware"
    Screen  "cirrus"
    Screen  "fbdev"
    Screen  "vesa"
EndSection





其中Identifier是指此ServerLayout Section的唯一名称。



	
Module

用来告诉X Server应加载哪些模块。这些模块可以提供额外的服务功能，一般并不需要更改此处的值。例如：


Section "Module"
    Load    "i2c"
    Load    "bitmap"
    Load    "ddc"
    Load    "dri"
    Load    "extmod"
    Load    "freetype"
    Load    "glx"
    Load    "int10"
    Load    "type1"
    Load    "vbe"
EndSection






	
InputDevice

是包括输入的键盘和鼠标的格式，以及其他相关输入设备。例如：


Section "InputDevice"
    Identifier      "Generic Keyboard"
    Driver      "kbd"
    Option      "CoreKeyboard"
    Option      "XkbRules"      "xorg"
    Option      "XkbModel"      "pc105"
    Option      "XkbLayout"     "us"
    Option      "XkbOptions"        "lv3：ralt_switch"
EndSection
Section "InputDevice"
    Identifier      "Configured Mouse"
    Driver      "mouse"
    Option      "CorePointer"
    Option      "Device"            "/dev/input/mice"
    Option      "Protocol"      "ExplorerPS/2"
    Option      "ZAxisMapping"  "4 5"
    Option      "Emulate3Buttons"   "true"
EndSection





其中Identifier是指设置设备的名称。通常这些名称后面都会加上一个数字，第一个设备的数字为0。例如，第一个键盘的Identifier为Keyboard0。而Driver是用来告诉X Server应该从哪里加载驱动程序。



	
Files

用于设置X Server服务的路径，如字体和颜色。例如：


Section "Files"
    FontPath        "/usr/share/X11/fonts/misc"
    FontPath        "/usr/share/X11/fonts/cyrillic"
    FontPath        "/usr/share/X11/fonts/100dpi/：unscaled"
    FontPath        "/usr/share/X11/fonts/75dpi/：unscaled"
    FontPath        "/usr/share/X11/fonts/Type1"
    FontPath        "/usr/share/X11/fonts/100dpi"
    FontPath        "/usr/share/X11/fonts/75dpi"
    FontPath        "/usr/share/fonts/X11/misc"
    # path to defoma fonts
    FontPath
    "/var/lib/defoma/x-ttcidfont-conf.d/dirs/TrueType"
EndSection






	
Monitor

用于设置系统使用的显示器类型，设置此处选项时应特别留意，因为不适当的设置可能会给显示器造成损害。例如：


Section "Monitor"
    Identifier      "Generic Monitor"
    Option          "DPMS"
    HorizSync       28-51
    VertRefresh     43-60
EndSection






	
Device

用于设置显示卡的信息内容。例如：


Section "Device"
    Identifier  "VMWare Inc [VMware SVGA II] PCI Display Adapter"
    Driver      "vmware"
    BusID       "PCI: 0: 15: 0"
EndSection






	
Screen

合并了Device和Monitor的部分，以便能够形成成对的设置内容。在此文件中至少需要包含一个以上的Screen Section。例如：


Section "Screen"
    Identifier      "Default Screen"
    Device          "VMWare Inc [VMware SVGA II] PCI Display Adapter"
    Monitor         "Generic Monitor"
    DefaultDepth    24
    SubSection      "Display"
    Depth           1
    Modes           "1024×768" "800×600" "640×480"
EndSubSection










灰猫
 ：配置项基本了解了。就我所知，这些选项一般是不需要改动的。但是我遇到这么一个情况，我的电脑是有一份工作的Xorg配置文件，但那是针对我的旧显示器。我买来一个拥有更宽频率范围的新LCD平板显示器，旧的设置文件就不合适了。当然，要解决这个问题，我可以重新安装xorg 软件包，但是那太麻烦了，有没有更简单的方法？


小雪
 ：当然有。你只要简单编辑配置文件就行。首先查看/var/log/下Xorg的日志，找到显示器的相关设置，然后更新Xorg.conf中的Monitor部分参数值。

举个例子，在Xorg日志里包含以下信息：

(II) R128(0): Supported additional Video Mode:

(II) R128(0): clock: 162.0 MHz　Image Size:　432 x 324 mm

(II) R128(0): h''active: 1600　h''sync: 1664　h''sync''end 1856 h''blank''end 2160 h_border: 0

(II) R128(0): v''active: 1200　v''sync: 1201　v''sync''end 1204 v''blanking: 1250 v''border: 0

(II) R128(0): Ranges: V min: 56 V max: 75 Hz, H min: 30 H max: 81 kHz, PixClock max 170 MHz

(II) R128(0): Monitor name: SyncMaster

(II) R128(0): Serial No: H4JW502073

(``) R128(0): Using gamma correction (1.0, 1.0, 1.0)

(II) R128(0): Monitor[0]: Using hsync range of 30.00-81.00 kHz

(II) R128(0): Monitor[0]: Using vrefresh range of 56.00-75.00 Hz

(II) R128(0): Clock range: 12.50 to 250.00 MHz

参照这个信息修改Monitor section，在Modes section中加入合适的modeline。


Section "Monitor"
    Option      "CalcAlgorithm" "UseFrameBufferTiming"
    DisplaySize 432 324
    HorizSync   30-81
    Identifier      "Monitor[0]"
    ModelName   "SyncMaster"
    Option      "DPMS"
    VendorName  "Samsung"
    VertRefresh 56-75
    UseModes    "Modes[0]"
    Modeline        "1600x1200" 162.00 1600 1664 1856 2160 1200 1201 1204 1250
EndSection





其中VertRefresh范围56-75，HorizSync范围30-81，以及DisplaySize432 324是从Xorg日志里获得的；ModelName SyncMaster是从日志里拷贝的，这个型号的显示器的供应商VendorName是Samsung，但是实际上这两个名字对设置没有影响；

Modeline　　"1600x1200" 162.00 1600 1664 1856 2160 1200 1201 1204 1250

设置中的1600x1200、推荐的时钟162.00，像素计时等也都是从Xorg日志里获得的。配置文件修改好后保存，然后重启，X配置就生效了。


灰猫
 ：明白了。


小雪
 ：那我们对Linux图形环境的探讨就暂时告一段落吧。怎么样？是女人好懂，还是Linux图形环境好懂？


灰猫
 （嘿嘿一笑）：哎呀，两个都不好懂。


17.2　云想衣裳花想容——Qt与GTK


在上节中灰猫和小雪讨论了Linux图形环境，灰猫收获不小。这不，灰猫又找机会到小雪的实验室，两人继续深入地探讨，开始研究GUI的两大开发库以及它们背后的故事。


17.2.1　发展历史



灰猫
 ：小雪，我知道你是一个非常浪漫的人，但是我还是不理解为什么你给这次讨论的主题起名叫《云想衣裳花想容》？


小雪
 ：“云想衣裳花想容，春风拂槛露华浓”。Qt是云，GTK是花，开发者利用它们提供的库和工具，可以把界面做得更美观、更协调和更易用，让人情有独钟，与杨贵妃媲美。怎么样，这种解释你满意吗？


灰猫
 ：有点道理。


小雪
 ：GTK+和Qt都是开源跨平台的用户界面开发工具和框架。由于它们是开源的，以及它们给开发者提供了很强大的工具去设计图形界面，所以它们是在Linux和BSD中最为流行的两个框架。GNOME、LXDE 和 Xfce桌面采用GTK+开发，KDE采用Qt开发。它们各自的发展历史也是很有意思的。


灰猫
 （迫不及待地）：那赶紧说说……


小雪
 ：好。


小雪
 打着兰花指，摆出要唱戏的pose，唱了一段：“老灰你听——我——说——……”。差点没把灰猫笑趴下。


小雪
 ：GTK （GIMP Toolkit） 诞生的时候主要用来做GIMP （General Image Manipulation Program）这套工具。它建立在GDK（GIMP Drawing Kit）的上层, 基本上是将Xlib功能包装起来。它之所以被称为GIMP Toolkit是因为它是为开发GIMP而写的工具。但是现在被许多免费软件使用。

Qt出生更正统一些，商业味道更浓一些。它是Trolltech公司开发的一个多平台、C++图形用户界面的应用程序框架，应用程序开发者利用 Qt 提供的功能建立艺术级的图形用户界面。二十世纪九十年代中期，Qt进入商业领域，已经成为全世界范围内数千种成功应用程序的基础。Qt是曾经流行的Linux桌面环境KDE的基础，同时它还支持Windows、Macintosh、Unix/X11等多种平台。曾经有一个说法：有Qt没烦恼。但我个人觉得具体用哪个开发库还是要根据开发者和项目的实际情况而定。

为了更好地说明Qt，我们先从Qt与KDE之间紧密的关系说起。由于Qt作为KDE的开发库，是整个KDE的基础，它对KDE的贡献不是一般地大，如图17.6所示。说起KDE曾几何时，风光无限，KDE4刚刚发布的时候，其界面曾被美誉为最华丽的下一代桌面。
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图 17.6　Qt是整个KDE的基础


俱往矣，它相继被RedHat，Ubuntu和SUSE等Linux大佬们从首选桌面中抛弃，日子有些惨淡，那么作为KDE开发库的Qt多少会有些影响。直到2008年Nokia收购了Qt，对Qt的发展才起到了一定的促进作用。这样Qt Software/TrollTech的发展战略发生了巨大变化，从一个卖开发库的公司变为一个卖平台的公司，Qt库也逐步推广到手机开发平台上。

收购有相当积极的一面，但也不是一点问题都没有。诺基亚与微软成为合作伙伴后，将 Windows Phone 作为主要的智能手机平台，并且微软的开发工具将被应用于在诺基亚生产的Windows Phone手机的应用开发上，也会给Qt社区带来一系列有关开源的问题。Nokia意识到这些问题，遂让qt-project.org以合作开发的模式在2011年问世，这对 Qt 社区的发展起到一定的促进作用。就在Qt嫁到Nokia家后不到五年，Digia 宣布从 Nokia 手上全盘收购 Qt 资产。没办法，世界上唯一不变的是变化。淘宝流行一句话：“拥抱变化”，我们就用积极的态度对待变化吧。变化带来的好处是Digia 将会致力把 Qt 移植至 Android、iOS 和 Windows 8 等多种平台上。

相比Qt，GTK的发展一直很平稳，它是GNOME桌面的标准开发库。由于GTK+使用C语言以及面向对象的设计方法，框架设计良好，性能可能会比Qt好一些。


灰猫
 ：但从我个人的喜好来讲，我更喜欢Qt，觉得Qt更容易上手。


小雪
 ：可能很多开发者都会有和你一样的感觉。由于Qt带有那么点商业色彩，所以工具会好用不少。它们都属于开源软件，但是它们的License是不同的。GTK+采用LGPL。这意味着在使用动态库的情况下，你可以不公开你的代码。GTK+不像Qt，它没有认证选择项去扩展或编译进入封闭的代码。而Qt有开源和商业版之分，Digia会提供叫作Qt Commercial的商业版Qt。


17.2.2　GTK与Qt的比较



灰猫
 ：现在我问一个很实际的问题。假如我是一个刚进入GUI编程领域的软件开发者，选择哪一种作为开发工具更好，GTK还是Qt？


小雪
 ：哈哈，是个实际但又棘手的问题。我们先从这两个工具的使用性、设计工具、框架、性能和语言绑定等方面谈谈它们之间的差别，然后再从软件开发工程师自身的背景来解答你的问题。


灰猫
 ：好。


小雪
 ：首先看使用性方面。Qt是C++的一个GUI库，由于是面向对象的，所以文档比GTK+更清晰。Qt自动产生moc和uic文件去完成那些C++可获得的信号、槽、反射、脚本、GUI集成等高级别的特征。

GTK是类C的语法，当然GTK也发展了gtkmm接口，它是官方的GTK+的C++接口。你可以与libglade妹妹配合用Glade工具来创建用户界面，也可以纯手工打造GUI代码，相对来说还是有些麻烦。

然后我们再说说IDE集成开发环境。

Qt有自己的IDE，名叫Qt Creator，不仅起到IDE的功能，而且还无缝与Designer配合。Designer是摆放widget以及在widget之间连接信号和槽的工具。Qt提供的uic编译器，负责把GUI设计编译成有效和自然的C++代码。这些代码可以集成到应用当中。

GTK+使用Anjuta与Glade配合的IDE环境，Glade构造GUI视觉环境，在Anjuta编辑框中编写回调代码。GTK+产生的代码有个优点，它不会在应用中消耗启动成本。


灰猫
 ：明白了。是不是在Windows上，使用Qt插件，Visual Studio也可以做Qt的开发环境？


小雪
 ：是的。接下来我们再看看框架方面。Qt和GTK+或多或少都有面向对象编程的思想。Qt用C++开发，使用面向对象编程，很容易理解。GTK用C，使用GObject类型达到面向对象的方式。如果使用gtkmm来实现，它绑定了C++，也是面向对象编程。

Qt的一整套框架很完善，你很容易地连接HTTP事件产生GUI元素，把数据查询的结果填入表格，建立交互可视化的资料组。由于Qt是完全面向对象的，很容易扩展，并且允许真正地组件编程。Qt组件包括QtCore、QtGui、QtMultimedia、QtNetwork、QtOpenGL3
 、QtOpenVG4
 、QtScript5
 、QtScriptTools、QtSql、QtSvg、QtWebKit6
 、QtXml、QtXmlPatterns、QtDeclarative7
 、Phonon和Qt3Support等。


3
 Qt的OpenGL封装，其作用是将opengl函数和Qt界面结合起来，主要是通过Qt中QGLWidget这个类来实现的。OpenGL的全称是Open Graphics Library。它定义了一个生成二维、三维图像的跨编程语言和跨平台的编程接口（Application programming interface）的规格。这个接口由近三百五十个不同的函数调用组成，实现从简单的图元绘制到复杂的三维景象展现等多种功能，经常被用到CAD、虚拟实境、科学视觉化程式和电子游戏开发上。然而，有些整合于原生窗口系统的东西需要允许和宿主系统交互，还需通过附加API来实现，例如在Linux系统上，通过GLX-X11附加API实现。


4
 提供OpenVG绘图支持的一个插件。OpenVG（Open Vector Graphics）是针对诸如Flash和SVG（可伸缩性矢量图形，Scalable Vector Graphics）的矢量图形算法库提供底层硬件支持界面的免授权费、跨平台应用程序接口API。


5
 包含完全集成的ECMA标准脚本引擎。提供信号与槽机制简化对象间通信和QtScript调试器。ECMA于1960年在布鲁塞尔由一些欧洲最大的计算机和技术公司成立。到1961年5月，他们成立了一个正式的组织，这个组织的目标是评估，开发和认可电信和计算机标准。


6
 集成WebKit，提供了HTML浏览器引擎，便于在原生应用程序中嵌入网络内容和服务。


7
 用于为触摸式移动设备和嵌入式设备创建高度动态、定制的用户界面。

GTK+纯粹是一个GUI工具，可以把它看成是以GObject为基础的库的一部分。GTK+基于三个库：glib，pango和atk。glib是底层库，封装了C的数据结构处理、可移植性、thread、动态载入以及一个对象系统。pango是一个布局和文本渲染库，处理字体和国际化。atk是一个应用程序组件接口库，里面有类似Qt的action之类的。另外, GTK+和GNet、GStreamer、GIO、Poppler、Pango、cario（矢量图处理库）以及clutter都有很好的交互操作。


灰猫
 ：通过你上面的讲述，感到无论是Qt还是GTK+都有不少API支持。除了前面讲的几个方面，那它们的移植性表现得如何？


小雪
 ：GTK+和Qt 都支持桌面操作系统。但它们对移动设备的支持差异较大。

Qt for embedded在没有X11和Window管理器的情况下可以直接在硬件上运行。Embbedded版本与X11版本的Qt在最大程度上接口兼容，采用帧缓存（framebuffer）作为底层图形接口。Qt/Embedded类库完全采用C++封装，具有丰富的控件资源以及较好的可移植性。

GTK+（例如Meego）在嵌入设备上需要X11 Server和窗口管理器，一个hello world应用至少需要运行三个进程。在当前流行的移动设备上Qt还是比GTK+有优势。


灰猫
 ：按照上面的说法，能否得出下面这个结论：在Windows和Mac 平台上Qt 比GTK+ 更原生，因为它调用原生的绘图基元。


小雪
 ：我个人呢觉得它们两个看起来都不完全原生。要求GTK+和Qt应用程序在Windows、GNOME、KDE和MacOS下都有着同原生程序一样的效果，难度系数相当的高，只能尽力而为吧。在运行性能上，GTK+和Qt程序差别不大，效率上都不会像wxWidgets8
 那么高。


8
 wxWidgets是一个开源的跨平台的C++构架库（framework），它可以提供GUI（用户图形界面）和其他工具。


灰猫
 ：最后问一下，我们是软件工程师，还是比较关心它们在语言绑定方面的区别。


小雪
 ：至于语言绑定方面，Qt 支持与 Python、 Perl、Scheme等语言的绑定，GTK实现了与C++ （GTKmm）、Python （PyGTK）和Ruby等编程语言的绑定。Qt本身支持脚本，GTK+要嵌入自己的脚本引擎。


灰猫
 ：通过上面的讲解，我对GTK和Qt本身的异同有了一定的认识。那么从开发者的角度来看，我觉得GTK偏C多一些，如果你没有C语言的背景，而仅拥有其他OO语言的背景，使用Qt编程更容易一些。


小雪
 ：有一定道理，也不完全是。软件开发的关键是思想，工具是次要的。GTK也可以绑定其他语言，例如：要绑定C++使用gtkmm，绑定Python使用PyGtk，绑定ada使用AdaGtk。Qt虽然是C++的一个GUI库，但它其实不仅仅是GUI，更多的像一门新的语言，使用Qt不见得要有很深厚的C++背景。平心而论，Qt 拥有更好的开发环境和工具，对你这么聪明的人来讲，很快就能掌握（小雪露出调侃的笑容）。关键还是要看你需要解决什么问题，需要在什么环境下运行，例如在Android设备上运行，目前GTK是无法实现的。另外，不管使用哪种工具，其特有的API或者其他函数调用、或者类库什么的，都要有个熟悉和积累的过程，需要做几个项目才能深入地掌握。


17.2.3　大家闺秀Qt


在了解完Linux上两大图形编程库后，灰猫兴致越来越高。小雪趁热打铁立刻向他讲授Qt使用方面的知识。Qt名字的由来有一段好玩的故事。它的发明者TrollTech公司的CEO Haarard和总裁在联合发明Qt的时候都没有想出一个好名字。字母Q是Qt库中所有类的前缀仅仅是因为Haarard 在使用Emacs时，觉得Q这个字母看起来特别的漂亮；而字母 t 则代表“toolkit”，于是从Xt（X toolkit）中得到的灵感，将两者一结合就取名叫Qt。你不觉得这个名字简单明了、爱憎分明，很有Linux系统下软件的风范吗？在Linux上的许多软件，结构和用法没有太大的变化，开发风格也几十年未变，编辑器是Vim和Emacs，编译工具是gcc，调试工具是gdb，这些东东每个都是那般的高效实用，一旦掌握，终身受用！


小雪
 ：为什么我们要先学Qt呢？主要是因为Qt在一定程度上让你享受了“一站式”服务，编译和开发环境齐备，入门方便，所以我觉得先学Qt为佳。它不仅仅只是一个GUI库，还有自己的 QString等等各种丰富的类，你不再需要研究STL，不再需要 C++的<string>。它不仅仅能运行在桌面环境中，而且已经成为嵌入式平台的界面技术，颇有大家闺秀的风范。


灰猫
 ：我是学Java出身的，对学习Qt是不是有帮助？


小雪
 ：应该会有一些帮助。它的语法很类似于Java的Swing，十分清晰，而且 SIGNAL/SLOT 机制使得程序看起来很明白。我们就先下载Qt SDK吧。Qt SDK工具包很全面，包含了：Qt库、Qt Creator、Qt Mobility、Qt开发工具和远程编译器，如下为Qt 4.89
 工具包的示意图：


9
 Qt版本更新得很快，其基本框架设计得很合理。例如Qt 5会考虑兼容Qt 4，充分考虑到软件的易用性。
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图 17.7　Qt 4.8 工具包


有了它们你就可以用Qt构造桌面、嵌入式和移动应用。除此之外，SDK还有自我升级的特性，保证新版本得到及时更新。


灰猫
 ：确实很牛！


小雪
 ：嗯。下载完成后得到QtSdk-offline-linux-x86_xx-vx.x.x.run安装文件。run程序安装包实质上是一个安装脚本和安装程序组成。打开终端，赋予这个安装程序可执行权限（chmod +x）后，运行./QtSdk-offline-linux-x86_xx-vx.x.x.run 命令。

安装完成后会有个叫Qt Creator的东西，这就是官方提供的一个轻量级IDE，虽说是轻量级，但是它的功能还是很强大的。运行这个IDE环境你会发现，Qt不仅仅是 Linux KDE 桌面的底层实现库，更奇妙的是这个 IDE 的实现也是用 Qt 完成的。

我知道你使用过Windows MFC框架，有一定的GUI编程基础，如何应用好Qt的各种控件，例如现在很时髦的QtWebKit10
 模块，还得靠你自己去摸索，我主要谈谈Qt 最重要的特性。提及Qt的特性，不得不提及信号和槽。它是Qt的核心机制，是一种高级的接口，应用于对象间的通信。信号和槽是 Qt自行定义的一种通信机制，它独立于标准的 C/C++ 语言。处理信号和槽，必须借助一个称为 moc（Meta Object Compiler）的 Qt工具，该工具是一个 C++ 预处理程序，它为高层次的事件处理自动生成所需要的附加代码，代码1为典型的moc代码。


10
 Web浏览器引擎，提供了Web内容渲染和交互的类，这使开发者很容易嵌入Web内容到自己的Qt应用里，同时通过原生的控制，Web内容就被加强了。在Web浏览器引擎的强力支持下，JavaScript和QML在Qt 5版本中就当之无愧地成为了一等公民。

代码1：


    /********************************************************************
** Meta object code from reading C++ file 'mainwindow.h'
**
** Created: Mon Jun 11 03:17:06 2012
**     by: The Qt Meta Object Compiler version 63 (Qt 4.8.1)
**
    ** WARNING! All changes made in this file will be lost!
    ********************************************************************/

#include "../../network/torrent/mainwindow.h"
#if !defined(Q_MOC_OUTPUT_REVISION)
#error "The header file 'mainwindow.h' doesn't include <QObject>."
#elif Q_MOC_OUTPUT_REVISION != 63
#error "This file was generated using the moc from 4.8.1. It"
#error "cannot be used with the include files from this version of Qt."
#error "(The moc has changed too much.)"
#endif

QT_BEGIN_MOC_NAMESPACE
……
const QMetaObject *MainWindow::metaObject() const
{
    return QObject::d_ptr->metaObject ? QObject::d_ptr->metaObject :
&staticMetaObject;
}

    void *MainWindow::qt_metacast(const char *_clname)
{
    if (!_clname) return 0;
        if (!strcmp(_clname, qt_meta_stringdata_MainWindow))
            return static_cast<void*>(const_cast< MainWindow*>(this));
        return QMainWindow::qt_metacast(_clname);
    }

int MainWindow::qt_metacall(QMetaObject::Call _c, int _id, void **_a)
{
        _id = QMainWindow::qt_metacall(_c, _id, _a);
        if (_id < 0)
            return _id;
        if (_c == QMetaObject::InvokeMetaMethod) {
        if (_id < 19)
        qt_static_metacall(this, _c, _id, _a);
        _id -= 19;
        }
    return _id;
}
QT_END_MOC_NAMESPACE






灰猫
 ：这种代码是工具自动产生的吧。根本看不懂呀！可不可以把它理解成一种回调机制呢。


小雪
 ：可以，但还不全面。回调函数通常是一个指向某个函数的指针。Qt信号和槽取代了凌乱的函数指针，它能携带任意数量以及任意类型的参数，而且类型是完全安全的，不会像回调函数那样产生core dumps。槽相当于信号的接收端，connect()像一根绳子把信号和槽连接起来。绳子的连接方法很多，一个信号与单个的槽连接，多信号与单个的槽进行连接，还可以将单个的信号与很多的槽进行连接，甚至于将一个信号与另外一个信号相连接也是可能的，这时无论第一个信号什么时候发射，系统都将立刻发射第二个信号。
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图 17.8　信号与槽连接示意图



灰猫
 ：听你这么讲就清楚多了。我觉得信号和槽起到很大的作用就是解耦。


小雪
 ：太对了。当对象改变其状态时，信号就由该对象发射（emit）出去，这是它要做的全部事情，它不用关心谁接收这个信号。这是真正意义的信息封装。它确保对象被当作一个真正的软件组件来使用。


灰猫
 （接着说）：那也就是说，槽用于接收信号，是普通的对象成员函数。一个槽并不知道是否有任何信号与自己相连接。


小雪
 ：是的，对象并不了解也不需要了解具体的通信机制，这样能实现很好地伸缩性。Qt的信号槽机制还会允许我们设计自己的信号和槽。这种方式与观察者模式11
 类似，只是观察者模式提供了更抽象的封装而已。


11
 观察者模式是软件设计模式的一种。在此种模式中，一个目标物件管理所有相依于它的观察者物件，并且在它本身的状态改变时主动发出通知。这通常透过呼叫各观察者所提供的方法来实现。

现在我们就看一个实际的例子，见如下代码：


#ifndef LCDNUMBER_H
#define LCDNUMBER_H
#include <QFrame>
class LcdNumber : public QFrame
{
   Q_OBJECT
    signals:
        void overflow();
……





上面代码中的LcdNumber类继承了QFrame，通过继承父亲QFrame、爷爷QWidget以及超级牛X的老祖宗QObject12
 的血统拥有了signal-slot 的本领，这个类的实现和 Qt 提供的QLCDNumber组件很类似。Q_OBJECT，这是一个宏。凡是定义信号槽的类都必须声明这个宏。这个宏的展开将为我们的类提供信号槽机制、国际化机制以及 Qt 提供的不基于 C++ RTTI 的反射能力。在这里我强烈建议不管实际是否使用signals、slots和properties，所有QObject的子类都使用Q_OBJECT宏，就不会犯使用信号和槽而没有定义Q_OBJECT的错误。


12
 QObject是在Qt世界里的万物之源。

当LcdNumber被要求显示不可能的数值时会发射overflow信号。如果你不关心overflow，或者你知道overflow不可能发生，你可以忽略overflow()信号，让它不和任何slot 连接。从形式上讲信号的声明与普通的C++函数是一样的，但是信号却没有函数体定义，另外信号的返回类型都是void，不要指望能从信号返回什么有用信息。信号由moc自动产生，它们不应该在.cpp文件中实现。

moc读C++源文件，如果发现有Q_OBJECT宏声明的类，它就会生成另外一个C++源文件，这个新生成的文件中包含有该类的元对象代码。元对象代码是signal/slot机制所必须的。用moc产生的C++源文件必须与类实现一起进行编译和连接，或者用#include语句将其包含到类的源文件中。

如果你想调用两个不同的错误处理函数来处理上面谈到的overflow()信号，很简单，把信号和两个不同的槽连接起来就行。槽的定义见如下代码所示：


public slots:
    void display(int num);
    void display(double num);
    void display(const QString&str);
    void setHexMode();
    void setDecMode();
    void setOctMode();
    void setBinMode();
    void setSmallDecimalPoint(bool point);





在其他组件中，槽是接收函数，它获取状态变化信息以及设置显示的数字。由于display()是程序类接口的一部分，这个slot被定义成public。LcdNumber如果连接QScrollBar的valueChanged()信号，LCD会连续显示滚动条的数值。display()是重载的，当你的信号与槽连接时Qt会选择合适的版本。想想看，如果是回调的话，你不得不起五个名字，自己来跟踪每个类型，那可是个累人的体力活，而Qt的signal-slot机制帮你节省了不少力气。不过有一点要注意，在定义槽函数时一定要注意避免间接形成无限循环，即在槽中再次发射所接收到的同样信号。

另外，在一些情况下你需要知道信号发送者的一些信息。Qt提供了QObject::sender()函数返回一个指针，这个指针指向发送信号的对象。QSignalMapper类可以在许多信号和同一个槽相连的情况下使用，这个槽对不同信号处理的方法不一样。例如，你有三个决定打开不同文件的push按钮，它们是“Tax File”（税务文件）按钮、“Accounts File”（财务文件）按钮和“Report File”（报表文件）按钮。为了能打开正确的文件，你使用setMapping() 来映射点击后的信号到QSignalMapper对象，然后把文件中的QPushButton::clicked() 信号和QSignalMapper::map() 槽连接起来。


灰猫
 ：晕……


小雪
 ：稍安勿躁，你看完代码后就明白了。代码如下所示：


signalMapper = new QSignalMapper(this);
signalMapper->setMapping(taxFileButton, QString("taxfile.txt"));
signalMapper->setMapping(accountFileButton, QString("accountsfile.txt"));
signalMapper->setMapping(reportFileButton, QString("reportfile.txt"));
connect(taxFileButton, SIGNAL(clicked()),
      signalMapper, SLOT (map()));
connect(accountFileButton, SIGNAL(clicked()),
      signalMapper, SLOT (map()));
connect(reportFileButton, SIGNAL(clicked()),
      signalMapper, SLOT (map()));
……
connect(signalMapper, SIGNAL(mapped(const QString &)),
      this, SLOT(readFile(const QString &)));





上句代码实现了把 mapped() 信号和readFile() 连接起来的功能。readFile() 会根据点击按钮的不同打开不同的文件。


小雪
 ：说了这么多了，现在我们就用Qt Creator做个软件程序。Qt Creator是专门为Qt开发人员量身定做的跨平台集成开发环境（IDE），针对多个桌面和移动设备平台来创建应用程序。Qt Designer是一个通过Qt widget生成用户界面的用户界面设计器。它可以与Visual Studio或Eclipse配合使用。Qt Creator提供自己的可视化编辑器Qt Quick Designer。不止如此，她是一个能和Visual Studio媲美的开发环境，有复杂代码编辑器、版本控制、项目和编译管理以及Qt 模拟器等，一旦拥有，让你爱不释手。

赵鑫磊老师曾提到：“编程不用人，善用工具。”这句话总结得非常到位。工具的不断优化，CPU的运行速度不断提升，利用工具产生的代码执行效率越来越好，所以使用工具编程不仅能提高你的编程效率，而且能减少人为的错误。刚开始学习的时候可能需要一些时间去适应新的IDE环境，但是你一旦掌握，就会有事半功倍的感觉。

闲话少说，我们先来看看Qt Creator的菜单和工具栏等，感受一下Qt提出的“Code less，Create more，Deploy anywhere”的开发境界。


灰猫
 ：太棒了！


小雪
 ：Qt分为编辑、设计器、调试和管理等几大部分，如图17.9所示。Qt Creator有模式选择栏13
 、Edit和Debug模式窗口、浏览项目内容框、编辑框、定位器14
 、输出窗、Build问题提示窗、搜索结果框、应用输出窗15
 、编译输出框16
 和菜单栏等功能模块。


13
 模式选择栏中有如下菜单模式：Welcome（用于加载最近使用的文件和工程）、Edit（编辑或修改工程和源文件）、Design（界面设计）、Debug（程序调试时检查程序状态）、Project（配置与程序编译和执行相关的选项）、Analyze（QML和Valgrind分析器）和Help（帮助选项）。


14
 在Qt Creator中的定位器，可以快速地定位一个文件，以及相关类或方法。


15
 应用输出窗显示当程序执行时的状态，以及debug的输出。Qt使用三个全局函数qDebug、qWarning和qFatal来打印警告和调试信息到标准错误输出stderr（stderr在缺省情况下为终端显示屏，你可以指定输出到文件中）。


16
 编译输出框显示编译器的所有输出。编译器输出地信息比在Build问题框中显示的信息更具体。
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图 17.9　Qt Creator截图


其提供的调试手段很强大、也很方便。在debug模式下，你可以用以下几种手段调试程序。

1. 一行一行地或者一个指令一个指令地运行程序

2. 中断运行程序

3. 设置断点

4. 检查调用栈的内容

5. 检查和修改被调试程序的寄存器和内存内容

6. 检查和修改本地和全局变量的寄存器和内存

7. 检查被加载的共享库的清单

8. 创建当前被调试程序状态的快照，并重新检查


灰猫
 ：上面这些手段是比较通用的，其他IDE工具也提供类似的功能。但是我发现在调试菜单上有QML port，这是什么东东？


小雪
 ：要讲QML port是什么东东，首先还得讲QML是什么东东。QML是一种基于JavaScript设计、为以用户界面为中心的应用程序服务的一种描述性语言，主要用在移动应用上，特别是在对触屏输入及动画效果要求较高的场合中。QML可以在脚本里创建图形对象，支持各种图形特效，以及状态机等，同时又能跟Qt写的C++代码进行交流，使用起来非常方便。如果在桌面调试的时候，你可以使用默认连接。当要在设备上调试时，需要输入Host的IP地址和端口。QML可以调试JavaScript功能，在程序执行时改变QML代码会立刻看到运行的变化，还可以调试动画，是一种可视化调试工具。使用Qt Creator IDE、QML和QtDeclarative模块构成的Qt Quick用户界面技术可以快速完成轻量级的应用程序。由于我们的重点不是讲移动设备的应用开发，很遗憾，我这里只做个简单介绍。网上学习资料相当丰富，还有许多热心的同学把工具的使用方法拍成视频供大家参考。


灰猫
 ：利用视频学习开发工具，嗯……是个好方法。


小雪
 ：接下来我们说说分析菜单，它主要包括QML和Valgrind分析器。


灰猫
 ：哈哈，Valgrind我用过它的命令行操作，例如：

valgrind --tool=memcheck --leak-check=full --show-reachable=yes --track-origins=yes -v [可执行文件]

Valgrind在内存泄露方面搜集情报的能力可比福尔摩斯。在Linux平台上，用它做内存调试和代码剖析，在它的环境中运行你的程序来监视内存的使用情况，比如C 语言中的malloc和free或者 C++中的new和 delete。Valgrind工具包包含了多个工具，如Memcheck、Cachegrind、Helgrind、Callgrind和Massif等。使用Valgrind工具包，你可以自动地检测内存管理和线程中的bug，节省了你寻找bug的时间，避免各种严重的错误，使你的程序更加健壮。


小雪
 ：嗯，说得不错。还有一点需要注意，虽然Qt Creator提供了Valgrind选项，但是你必须单独下载和安装Valgrind。Memory和Function分析工具只能在Linux和Mac OS上运行，Qt Creator支持从Windows上在远程主机上运行Valgrind。图17.10为Qt Creator环境中在Valgrind上运行Qt应用程序后的界面截图。如果发生了内存泄露，能很精准地定位。
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图 17.10　Qt Creator与Valgrind内存分析器



灰猫
 ：有个问题请教，在创建控件和布局时我们使用了new，Qt程序中还需要写析构函数去delete这些控件吗？


小雪
 ：一般不需要，当父控件销毁时，Qt自动删除它所有的子控件和布局。Qt对C++的内存管理机制进行了扩充，所有继承自QObject的类new出来的成员都会自动delete，而手动delete反而会造成不必要的麻烦。扩充的内存管理机制防止了内存泄露。


灰猫
 ：明白了，看来利用Qt做GUI编程还是蛮方便的。


17.2.4　小鸟依人GTK


学会了Qt，灰猫决定继续学习GTK。小雪建议他先看看C语言再说。灰猫虚心地采纳了小雪的建议，夜以继日，苦读和上机实验，很快感觉自己对C语言已经有所认识。他在实验室里找到小雪……


灰猫
 ：我读了Wrox大师的Beginning C
 ，并在Linux操作系统编写了几十个demo程序。


小雪
 ：感觉怎么样？


灰猫
 ：世上无难事，只怕有心人。（拍拍胸脯）基本搞懂了。


灰猫
 （斜眼看了看旁边上机的同学）：哎，这位同学，你这程序用gcc肯定编不过。标准的C语言没有bool类型，得用int类型。

那位同学（不相信灰猫的说法，用gcc编了一下，还真没有编译过）：我这程序在Visual Studio上使用win32 console模式是编译通过了的。怎么回事？


小雪
 ：灰猫说的对。


灰猫
 （洋洋得意）：最简单的改法就是在程序中用typedef bool int语句统一把bool类型改成int类型。还有在C语言中分配和释放内存不能用new()和delete()，那是C++的运算符。要用malloc()和free()。如果你嫌直接用C标准函数管理内存麻烦，可以使用glib库。


小雪
 ：看来你进步很大呀。在Linux系统上编写C程序，除了掌握C语言的一般规律，还建议你学会使用 GNU autoconf 和 automake工具。automake检查C文件，判断它们如何相互依赖，并生成一个 Makefile 以使文件能按照正确的顺序被编译。autoconf 则是编译好帮手，它允许软件安装过程自动配置，处理大量的系统相关问题并且增加了程序的可移植性。


灰猫
 ：哦，知道了。C稳定、易学、标准，在Linux分发包中还有一整套有效的GNU工具支持和补充它，感觉真心地喜欢上它了。


小雪
 ：Well, good for you. 那我们开始学习的征途吧。首先解释一下我为什么叫GTK为小鸟依人。因为GTK编译的库大小仅为3M 左右，把其所有的lib加在一起比Qt小不少。别看库小功能一点也不差。它有类似Qt的signal机制，而且不需要预编译处理。虽然它没有Qt使用方便，但是也有设计器glade的支持。娇小可爱，形容GTK蛮贴切的。那么，我们开始学习GTK的编程吧。首先……


灰猫
 （模仿小雪的样子，抢着说）：首先我们就从Hello World程序开始学习。


小雪
 ：你很聪明呀。


灰猫
 ：谢谢夸奖！


小雪
 ：一般讲述GTK编程的书是从Simple应用程序开始的。它实现的任务就是显示一个窗口。不过我还是喜欢经典案例，喜欢学习每一门语言和工具都从Hello World开始。说起Hello World还有一段有趣的故事。Hello World程序是从《The C Programming Language》一书开始闻名的，书的作者Brian W.Kernighan、Dennis M.Ritchie巧妙地把“Hello World”安排在第1章的第1节，主要目的是教会读者C语言简单的应用。从此这个程序随着这本书一起闻名于世，许多教材都纷纷效仿。“Hello World”成了最好的入门代码！

下面是用GTK实现helloworld的源代码，如代码2所示。

代码2：

#include <gtk/gtk.h>
void hello (void)
{
    g_print ("Hello World\n");
}

void destroy (void)
{
    gtk_main_quit ();
}

int main (int argc, char *argv[])
{
   /* GtkWidget 是构件的存储类型 */
   GtkWidget
17



 *window;
   GtkWidget *button;

   /* 这个函数在所有的 GTK 程序中都要调用。
   参数由命令行中解析出来并且送到该程序中*/
   gtk_init (&argc, &argv);

   /* 创建一个新窗口 */
   window = gtk_window_new (GTK_WINDOW_TOPLEVEL);

   /* 在这里我们连接 "destroy" 事件到处理函数。
   * 调用 gtk_widget_destroy() 函数或在 "delete_event" 回调函数
   * 中返回FALSE值，都可以触发 "destroy" 事件。*/
   gtk_signal_connect (GTK_OBJECT (window), "destroy",
                       GTK_SIGNAL_FUNC (destroy), NULL);
   gtk_container_border_width (GTK_CONTAINER (window), 10);

   /* 创建一个标签为 "Hello World" 的新按钮。*/
   button = gtk_button_new_with_label ("Hello World");

   /* 当收到 "clicked" 信号时会调用上面定义的 hello() 函数。*/
   gtk_signal_connect (GTK_OBJECT (button), "clicked",
                       GTK_SIGNAL_FUNC (hello), NULL);

   /* 当点击按钮时，会通过调用 gtk_widget_destroy(window) 函数
   * 关闭窗口。"destroy" 信号会从这里或从窗口管理器发出。*/
   gtk_signal_connect_object (GTK_OBJECT (button), "clicked",
                              GTK_SIGNAL_FUNC (gtk_widget_destroy),
                              GTK_OBJECT (window));

   /* 把按钮放入窗口，也就是GTK 容器中。*/
   gtk_container_add (GTK_CONTAINER (window), button);

   /* 最后一步是显示新创建的按钮和窗口 */
   gtk_widget_show (button);
   gtk_widget_show (window);

   /* 所有的 GTK 程序必须有一个 gtk_main() 函数。程序运行
   * 停在这里等待事件（如键盘事件或鼠标事件）的发生。*/
   gtk_main ();
   return 0;
}





17

 每个GtkWidget都必须有一个window。GdkWindow是对X的window的封装，其实就是分配给你了一块屏幕上的矩形区域，在上面你就可以施展才华了，实现例如画画和接收事件等功能。




灰猫
 ：看明白了。从gtk_init ()初始化开始，创建窗口、构件18
 、容器以及信号等，然后显示窗口，最后利用gtk_main()函数等待事件发生。


18
 构件是建立一个GUI应用程序的基础。一些特定的构件例如按钮，选择框或者是一个滑动条等逐渐成了大多数编程工具集（toolkits）和几乎所有操作系统的公用标准了。我们开发应用系统时不再从零开始，而是使用可重用构件，再根据自己系统的特殊需求对构架和构件进行特殊化，并开发供本系统使用的专用构件，最后将通用构件和专用构件组装成一个完整的系统。


小雪
 ：整个流程大致是这样的。接下来我们就来编译代码，


gcc -o helloworld helloworld.c `pkg-config --libs --cflags gtk+-2.0`





GTK拥有一个实用工具gtk-config，用它来得到库和包含文件的正确配置。编译成功后，执行./helloworld，你得到以下结果：
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图 17.11　GTK hello world程序运行效果



小雪
 ：在上面的示例中运行程序会在gtk_main()那里等待，直到下一个事件发生，才把控制权传给适当的函数。这说明GTK是一个事件驱动的工具包。控制权的传递是使用“信号”的办法来完成的。


灰猫
 ：又是信号……


小雪
 ：是的。这里的信号并不等同于Unix系统里的信号，和Qt指的信号类似。现在我们就来看看GTK中的信号与回调函数。当一个事件发生时，如按一下鼠标键，所按的构件会“发出”适当的信号。这就是GTK的工作机制。信号有两种，一种是所有构件都继承的信号，如“destroy”信号；另一种是构件专有的信号，如开关（toggle）按钮发出的 “toggled”信号。

要使一个构件执行一个动作，我们需要把信号和信号处理函数连接起来。g_signal_connect函数就是起到这个作用，请看：


gulong g_signal_connect( gpointer  *object,
                         const gchar       *name,
                         GCallback         func,
                         gpointer          func_data );






灰猫
 ：这个函数我能看懂。第一个参数是要发出信号的构件，第二个参数是你想要连接的信号名称，第三个参数是信号被捕获时所要调用的函数，第四个参数是你想传递给这个函数的数据。


小雪
 ：是的。我接着说一下回调函数，也就是第三个参数指定的函数。


void callback_func( GtkWidget *widget,
                    gpointer   callback_data );





第一个参数是一个指向发出信号的构件的指针，第二个参数是一个指向数据的指针，就是上面 g_signal_connect()函数的最后一个参数传进来的数据。

信号处理函数很容易理解，大致分为三大类：连接和断开信号处理函数（connect和disconnect）、阻塞和反阻塞信号处理函数（block和unblock）、以及发出和停止信号（emit和stop_emission）。你可以根据实际需求进行使用。听说过古代烽火台的烟火吗？GTK的信号的发射和传播和这个传递方式有点类似。


灰猫
 ：发射和传播？信号难道可以一层一层地传递下去吗？


小雪
 ：是的。信号发射是GTK为指定的对象和信号运行所有处理函数的过程。因为所有事件信号都是 GTK_RUN_LAST 类型，如果你不用gtk_signal_connect_after()设置连接，GTK 提供的处理函数将成为默认处理函数。另外，信号发射的返回值取最后一个处理函数的返回值。


灰猫
 ：如果我不想运行默认的信号处理函数，怎么办？


小雪
 ：你需要用 gtk_signal_connect()设置连接，并使用 gtk_signal_emit_stop_by_name()函数。这个老哥的工作就是停止信号的发射，使连接到这个信号的其他函数不继续被调用。


灰猫
 ：明白了。


小雪
 ：除了前面讲述的信号机制外，GTK还有一套events反映X事件机制。回调函数可以与这些事件连接。这些事件包括event、button_press_event、button_release_event、scroll_event和motion_notify_event等几十个事件。


灰猫
 ：活学活用。我们还是用g_signal_connect()这个函数连接这些个事件吧？


小雪
 ：没错，是用g_signal_connect()函数连接事件。例如连接button_press_event事件的信号的连接函数可以这么写：


g_signal_connect (G_OBJECT (button),
                 "button_press_event",
                 G_CALLBACK (button_press_callback),
             NULL);





但回调函数和上面的有一点点不同。


gint callback_func( GtkWidget *widget,
                    GdkEvent *event,
                    gpointer  callback_data );






灰猫
 ：多了个GdkEvent。


小雪
 ：是的。火眼金睛，不愧为灰猫。GdkEvent是一个C联合结构，它的类型依赖于上述事件中发生的事件。例如button_press_event事件的类型值就是GDK_BUTTON_PRESS。假定button是一个按钮构件，当鼠标位于按钮上并且按一下鼠标后，函数 button_press_callback()会被调用。这个函数声明为：


static gint button_press_callback( GtkWidget *widget,
                                   GdkEventButton *event,
                                   gpointer       data );





第二个参数类型声明为 GdkEventButton，因为我们知道Button类型的事件发生了。GdkEventButton的结构如下：


struct _GdkEventButton
{
    GdkEventType type;
    GdkWindow *window;
    gint8 send_event;
    guint32 time;
    gdouble x;
    gdouble y;
    gdouble pressure;
    gdouble xtilt;
    gdouble ytilt;
    guint state;
    guint button;
    GdkInputSource source;
    guint32 deviceid;
    gdouble x_root, y_root;
};
GdkEventType的定义为：
typedef enum
{
    GDK_NOTHING        = -1,
    GDK_DELETE         = 0,
    GDK_DESTROY        = 1,
    GDK_EXPOSE         = 2,
    GDK_MOTION_NOTIFY  = 3,
    GDK_BUTTON_PRESS   = 4,
    GDK_2BUTTON_PRESS  = 5,
    GDK_3BUTTON_PRESS  = 6,
    GDK_BUTTON_RELEASE = 7,
    GDK_KEY_PRESS      = 8,
    GDK_KEY_RELEASE    = 9,
    ……
}GdkEventType;





不仅是Button类型的事件，其他事件也会用这种结构，事件类型的统一管理便于信号处理函数根据自己的实际需要转换为指定的事件数据类型。


小雪
 ：空谈理论不行，我们使用“简约而不简单”的C语言来制作GTK+界面吧。


灰猫
 ：用C写界面……想起来就头大，需要使用如下的一连串的工具：vim+gcc+gdb+ make+automake+autoconf ……


小雪
 ：你懂得还不少呢。如果用IDE工具的话就没有那么复杂。先说说C语言。它一直是我的最爱，经历了四十多年的风雨，不仅依然不倒，而且越来越受到核心编程人员的喜爱。尽管现在面向对象的编程理念很流行，但是不管怎样面向对象封装，计算机就是顺序执行，最终还是面向过程执行的。C这种面向过程的编程逻辑很符合计算机和人的思维方式。而且C实际上不但能做到把事物进行抽象和归纳实现复用，执行效率还很高……


灰猫
 ：停……完全赞同。GTK+的IDE工具叫什么名字？


小雪
 （自己也笑了）：说得有点激动。工具名字叫Anjuta。Anjuta是为GTK+/GNOME编写的通用集成开发环境（IDE）。Anjuta借用Glade工具来生成用户界面，加之自己强大的源程序编辑能力，正成为一个快速开发应用程序的集成环境（IDE）。

以前我们是这么做GTK程序的，先用Glade做界面，然后用 Emacs或vi等编辑器编写程序，再用某种终端模拟器调试开发项目，要自己组合和切换工具。现在好了，在Anjuta的统一领导下，我们能较轻松地完成GTK项目的开发。有人开玩笑曾经说过，“真正的程序员用C，聪明的程序员用工具。”


灰猫
 ：哈哈，如果我用Anjuta+ glade编写GTK+程序，那我就是一个真正聪明的程序员。
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图 17.12　Anjuta 工具项目类型选择界面截图



小雪
 ：反应好快！人才呀！好，我们来做个简单的应用项目gtktest。请先打开 Anjuta建立新项目。首先选择菜单项 File -> New -> Project，如图17.12所示，在项目类型对话框中选择C和GTK+后，按Forward按钮往下走，然后建立应用程序的基本信息，填写项目名、作者、Email地址和版本，最后确定项目路径等参数值，很容易就完成了一个新项目的建立。

Anjuta在为你建立项目后就形成了项目目录的树结构。在这个树结构中包含源文件（callbacks.c、callbacks.h、main.c），说明文件（AUTHORS、ChangeLog、COPYING、NEWS、README、TODO.tasks）和图形文件（gtktest.ui）。点击gtktest.ui文件，运行Glade，会出现三个窗口：

1. Glade主窗口

2. 属性窗口

3. 绘图工具窗口

在工具视窗（Palette）上选择你需要的控件放到主视窗上，通过属性视窗（Properties）调整控件的宽度、高度、均匀和填充等属性，让视窗和控件达到你“心仪”的标准。在搞定界面后，就需要把控件和事件连接起来，然后在GLADE预设的反向调用callbacks.c文件中添加事件处理代码。这是很经典的所见即所得（What you see is what you gain.）编辑器的工作方式。在完成控件布局后, 工具自动为你产生使用流出和流入事件连接组件的代码，然后这些事件触发提供应用逻辑的函数。一个控件对象的特征是通过属性、方法和事件来说明和衡量19
 。我们现在理解这些东西觉得蛮简单的。可是在1991年当微软公司展示了一个叫Thunder的产品，所有的开发者都惊呆了。


19
 这个理念应该是GUI的核心。我体会的事件是指发生在某一对象上的事情。事件可分为鼠标事件和键盘事件。方法就是用来控制对象的功能及操作的内部程序。例如窗体，它提供了显示（show）或隐藏（hide）的方法。至于属性呢，是指用于描述对象的名称、位置、颜色、字体等特征的一些指标，可以通过属性改变对象的特性。


灰猫
 ：当时发生了什么？


小雪
 ：这个产品竟然可以用鼠标“画”出所需的用户界面，然后用简单的BASIC语言编写业务逻辑，生成一个完整的应用程序。


灰猫
 ：哈哈，是呀，谁会想到现在这种编程方式发展如此之快和如此普及呀。


小雪
 ：是的。历史总是在进步，总有人不满足于现状。又有人要革新传统的CASE（Computer-Aided Software Engineering）编程思想，提出了新的编程方式。例如Light Table工具提倡边编辑程序的同时边显示结果，鼓励开发人员不断尝试。编辑框除了可以显示代码，还可以同时显示说明文档和执行结果等。


灰猫
 ：我觉得这种方法对GUI 编程还是有意义的，QML的IDE工具应该就吸收了这种思想。但是这种方法对Linux内核编程就不大适用。Linux内核编程本身就有很大挑战，程序的运行效率是第一位的。这种编辑代码的同时就能看到执行结果，实时可视化执行很难实现。


小雪
 ：言归正传，Anjuta没那么先进，需要你下达编译和链接项目的指令给它，然后它利用gcc编译器产生可执行文件gtktest放到debug目录下。编译成功后，我们用Shift+F12开始Debug程序。
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图 17.13　Anjuta标准编程界面



灰猫
 ：可以用F3直接运行程序，程序运行正常，太好了，完美收官！


小雪
 ：高兴得太早了。你还要发布应用程序呢。选菜单项 Build->Install为应用程序创建一个tarball文件，填好TODO、ChangeLog、INSTALL和README这几个文件。这些准备工作做完以后，点击 Build->Build Tarball。过几秒后，会在/home/(username)/gtktest/目录下建立一个叫gtktest-0.1.tar.gz的压缩文件，这个压缩文件就是你制作的应用软件包。


灰猫
 ：我可以把这个软件包上传到网上让感兴趣的人下载，使用tar命令解压后，再用./configure; make; make install编译和安装，然后用户就可以运行我的程序了，对不对？


小雪
 ：是的。我相信终究有一天你会编出一个杀手级的应用。在结束前，考考你， 图17.14中的两个桌面系统各叫什么名字，哪个是由Qt制作出来的？哪个是由GTK制作出来的？
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图 17.14　Linux桌面效果图


灰猫很自信地给出这个问题的回答，你的回答是什么呢？






第 18 章　这里也是鼓乐笙箫


我是个电影迷，海内外的各类电影都爱看。电影的发展历史也如数家珍。电影从默片开始一步一个脚印地繁荣起来。提起默片我们不得不提及卓别林，他是无声电影之王。尤其是那部《城市之光》我至少看了六七遍，每当看到最后一幕，也就是治好眼睛的卖花女通过手的触摸而明白了流浪汉的真面目时，我总会热泪盈眶。随着有声技术的实现，1929年上映的《纽约之光》（Bryan Foy导演）开创了第一部“百分之百”有声电影。影像、声音结合技术的发展，使电影彻底走上有声电影的道路。可能你会觉得我是不是扯得有点远了，我们讲的是Linux多媒体篇，怎么说上电影了？我这样写是因为计算机多媒体的发展有着和电影发展相似的经历。

早在没有声卡之前，显卡就已经出现了，至少显示芯片已经出现了。显示芯片的出现自然标志着电脑已经初具处理图像的能力，但是这不能说明当时的电脑可以发展多媒体技术，80年代声卡的出现，不仅标志着电脑具备了音频处理能力，也标志着电脑的发展终于开始进入了一个崭新的阶段：多媒体技术发展阶段。1988年MPEG（Moving Picture Expert Group，运动图像专家小组）的建立又对多媒体技术的发展起到了推波助澜的作用。进入90年代，随着硬件技术的提高，自80486以后，多媒体时代终于到来了。

80年代之后，多媒体技术发展之迅速可谓是让人惊叹不已。不过，无论技术上多么复杂，发展上多么混乱，还是有两条主线可循：一条是视频技术的发展，一条是音频技术的发展。从AVI出现开始，视频技术进入蓬勃发展时期。这个时期内的三次高潮主导者分别是AVI、Stream（流格式）以及MPEG。AVI的出现无异于为计算机视频存储奠定了一个标准，Stream的应用使得网络传播视频成为了非常轻松的事情，MPEG标准则是将计算机视频应用进行了最大化的普及。而音频技术的发展大致经历了两个阶段，一个是以单机为主的WAV和MIDI，另一个就是随后出现的、形形色色的网络音乐的压缩技术，例如常见的音频格式有mp3、ogg、wma、rm和ape等。


18.1　与多媒体的第一次握手


多媒体文件为我们的生活增添了许多乐趣。你可以在Windows上打开暴风影音，轻松地播放多媒体文件，欣赏音乐和观看电影，这时候你可能会感慨道“唉，什么时候在Linux上我也能这么轻松地播放音乐和电影呀。”别着急，当你读完这节后，你会发现原来在Linux上播放多媒体文件也没有那么难。你甚至可以利用Linux打造一个相当强大的多媒体工作室。

还等什么，我们就开始吧。先看看声卡和显卡是否工作？一般来讲如果你是安装了desktop光盘，声卡应该是已经配置好了。测试声卡的土方法就是找一段音频文件用播放器播放，听听电脑出不出声，注意测试的时候别把静音功能关掉了。Linux显卡的benchmark软件有SPECViewperf和lgfxgears等。它们可以测试系统是否可以顺利运行2D、3D的程序，并提供相关的参数指标。里面有个重要的指标就是FPS，即每秒的帧速度，我们用它来鉴别3D的加速效果。

经过测试后系统和硬件都没有问题，我们就开始享受听声看影的音乐和电影之旅吧！


18.1.1　听声


我非常喜欢音乐神童莫扎特的各种协奏曲、交响曲、奏鸣曲和小夜曲。我的一位大学校友从奥地利萨尔茨堡出差回来，特地给我带来了莫扎特的音乐光盘。由于平时一般在Linux系统上工作，我迫不及待地想找个Linux音乐播放器来播放他那首临终前创作的著名的乐曲《安魂曲》，静听来自莫扎特故乡的声音。

要说在Linux系统上我比较喜欢用AmaroK来播音乐。它是免费的自由软件，也是在Linux和Unix上最受欢迎的音乐播放器，如图18.1所示。媒体库功能很强大，只是分类方式是文件夹式的树状分类，开始有点不适应，不过习惯了就好了。AmaroK可以以xine、helix为后端，我推荐用 xine为后端，这样AmaroK就成了万能播放器，xine支持的格式AmaroK都支持，包括视频文件，当然也只能听声音看不到图象。它不仅可以方便地播放CD、本地和网络音乐，还可以按节目单播放。除此之外还有播客功能，把音乐下载到自己的iPod、MP3播放器或其他便携式数码声讯播放器中，享受随时随地听音乐的自由。更有意义的是，你还可以把自己制作的声音节目上传到网上与广大乐友分享。除了播放和文件传输功能外，搜索和排序功能也相当给力。

[image: {%}]



图 18.1　Armok播放器界面


播放器的进度条在逐步移动，《安魂曲》给我带来纯净的快乐还在继续……尽管音乐家是在屈辱冷遇和贫困中创作了这首曲子，但是音乐里面始终充满着他对光明欢乐不渝的追求与向往。很遗憾在临终前他也没有完成这首曲子，这首举世闻名的经典曲目由他的学生在他的基础上最终完成。

其他的Linux上的音乐播放器还有Rhythmbox、GMPC、XMMS、Quod Libet、Audacious、Exaile、Banshee、BMP、Sonata。你可以根据自己的喜好选择。比如，XMMS是老牌的Linux下的播放器，长得有点像Winamp，可是我觉得它有点老气横秋，不喜欢用它，而喜欢用AmaroK。


18.1.2　看影


Linux里面主要有四个多媒体播放系统：Mplayer、Xine、gstreamer和VCL。Mplayer是一个全能的播放软件。Xine是一个播放器后端。gstreamer是一个多媒体框架。VCL是一个简单但功能强大的播放软件。有一款在Linux/Unix操作系统中运行的视频播放器，把“三剑客”MPlayer、xine和gstreamer作为其解码后端，它的名字叫KMplayer。当Xine或GStreamer崩溃时，KMPlayer不会倒，因为还有MPlayer在运行。厉害吧！有人会说：“哈哈，我知道，在Windows操作系统下也有。”非也，此KMPlayer非彼KMPlayer。我们要讲的KMPlayer是Konqueror Media Player，可翻译成征服者播放器。不是在Windows操作系统下韩国人姜勇囍开发的同名KMPlayer播放器。两个播放器只是名字雷同巧合，不足为怪。

KMPlayer可以播放和录制视频，支持多种节目单格式，包括podcast RSS/Atom，除了可以直接从互联网播放链接，还支持DVD、VCD和VDR。界面直观，改变播放尺寸、调节声音大小和定位播放等操作都很方便，如图18.2所示。
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图 18.2　KMPlayer播放器界面


在随后的《乐》节里我们会详细讲解三剑客中的MPlayer和VLC。

Mplayer生于匈牙利，最初的开发者绝大多数来自匈牙利，现在开发者遍及全球。它是一款相当经典的以GNU通用公共许可证发布的开源多媒体播放器，很好很轻便，许多人管它叫绿色播放器。它资源占用率极低、支持格式极广、输出设备支持极多，同时更极为诱人的是它能让在VCD 上损坏的MPEG文件播放流畅！不仅可以在Linux上运行而且还可以在Windows和Mac OS X等多种平台上运行。

xine（官方发音[ksi:n]）是一个类UNIX操作系统下的多媒体播放引擎，采用GPL协议。xine 基于一个支持不同前端播放器应用程序的公用库（xine-lib）。xine的一个重要特性是具有手动音视频同步的功能。xine 使用源自其他工程的库，如liba52、libmpeg2、FFmpeg、libmad、FAAD2与Ogle等。xine 扩展很灵活，通过wrapper使用二进制Windows解码器，打包为w32codecs，可以播放某些不能原生支持的多媒体格式。

GStreamer是一个拥有组装各种媒体功能的组件的多媒体框架。它支持的应用程序从简单Ogg/Vorbi回放，声音/视频流，音频混音到复杂的非线性视频编辑等。GStreamer是一个非常强悍的跨平台的基于流水线的多媒体框架。流水线是指使用多个单元并行执行，大大地提高了处理速度。

GStreamer要求开发和使用者有一定C语言的基础。由于GObject是其编程模型，理解GObject和glib编程也是必须的。框架的最大特点就是采用基于插件（plugin）和管道（pipeline）的体系结构，所有的功能模块都被实现成可以插拔的组件（component），GStreamer使用插件架构并造就了大量的GStreamer 的共享库，如图18.3所示。应用程序可以透明地使用现有的codec和filter，方便地安装到任意管道上。开发者通过一个清晰通用的接口加入自己的codec和filter。
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图 18.3　GStreamer框架


目前GStreamer提供的插件数量超过150个，被包装成核心、基础、good、bad、ugly、python和一些其他类型的包。其中的The Good，the Bad and the Ugly的说法来自一部意大利的电影。Good这类插件是一组高品质的LGPL认证的“优秀生”。Ugly这类插件是品质还不错但是可能会出现部署问题的“中等生”。要说Bad插件是“差等生”有点委屈他们，他们已经接近高品质，只是缺乏大量的测试、文件说明或者大量的用户群。不管怎样，这种分级制度对使用者来讲还是很有帮助的，至少在寻找问题时少走点弯路。

插件可以分为协议处理、多媒体源、格式（parsers、formaters、muxers、demuxers、metadata和subtitles）、codecs、filters和sinks。著名的跨平台的ffmpeg也是GStreamer的插件。如果需要Plug-ins的话，可以通过半自动方法加载。所有的元件都从NULL状态开始，依次经历NULL、READY、PAUSED、PLAYING等状态转换。处于播放状态的管道能够随时切换到PAUSED状态。

GStreamer的核心是Element，围绕Element我们再进一步地了解一下GStreamer。Element是GStreamer最重要的object类。大部分函数都会涉及对GstElement对象的操作，GstElement又被区分成Source Element、Filter Element和Sink Element。编写GStreamer Element的时候，不能使用全局变量，要把这些变量全部放到该Element的class中。

Pads是Element的输入和输出，可以用它来连接其他元素，实现在Elements之间协商连接以及进行数据传输。它还能对传输做限制，即只传输某种数据，数据类型通过叫caps negotiation的进程协商得到。

bin是Elements一个容器。你可以改变bin本身的状态来改变这个bin里所有元素的状态。bins还可以从它包含的子bin中转发错误、标签或EOS消息等总线消息。

pipeline是在一个bin里面允许执行所有子Elements的一个特殊的子类型，是一个高级别的bin。你可以设置PAUSED 或者 PLAYING状态。一旦启动，pipelines 运行在单独的线程中直到被你强行停止或数据流结束。GStreamer不仅提供了各种各样有用的“装备”，还提供了应用程序和pipeline之间的通信和数据交换的机制，如图18.4所示。
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图 18.4　一个简单ogg播放器的GStreamer管道


如图18.5所示，缓冲区（Buffers）是在pipeline里元素（Element）之间传递流数据的objects，一般是从sources到sinks下行单线联系。事件（events）是elements之间或从应用程序到元素发送的objects。event上下行都可以穿越。用下行事件来同步数据流。消息（Messages）是在pipeline消息总线上发布的objects。消息可以被流线程的上下文拦截，这个流线程就是发布消息元素所在的线程。pipeline发布的消息经常被应用主线程做异步处理。Messages用来以线程安全的方式，从元素到应用程序传递错误、标签、状态变化以及缓存状态和重定向等信息。queries（询问）是允许应用程序从pipeline那里请求时长或者当前回放位置等信息。而元素经常以同步的方式回答queries。元素也可以从它的对等元素那里使用queries来获取文件大小或时长信息。在pipeline中上下行都允许，但是上行询问更常见。
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图 18.5　具有不同通信流的GStreamer管道


以上都是GStreamer中重要和基本的概念。它还有一套底层和高层API以及制作plugins的规范。在gstreamer网站http://gstreamer.freedesktop.org
 上，你可以获得详细的说明。顺便说一下，它的发布采用 LGPL，并且从0.10版本开始做到了API和ABI稳定。关于LGPL所涉及的法律问题，不容忽视，我会在下一章给你详细地讲解。随着软件技术迅猛发展，出现了越来越多的框架，GStreamer就是其中一个典型的框架。框架提供了完善的插件和管道。在框架支持下，软件开发者更像一个管道工，把各种部件组装起来，而不是创作它。

说起管道工可以追溯到十九世纪末和二十世纪初。这项工作可不简单，工作性质还有些危险，也没有系统的培训。由于许多管道新技术的出现，管道工准备不足。例如1933年在芝加哥爆发的变形虫痢疾致使98人死亡，官方受理的案件多达1409个。最后查出的原因是错误管道安装导致水污染引起的。可怕吧？所以各种协会和社团，例如美国机械合约商协会、美国供暖社团、制冷和空调机械师以及美国清洁工程师社团等组织应运而生，他们与批发商一起对水槽、水池和插口等进行材料、方法和培训的标准化工作。事情的推进没有那么简单，现在人人想当然的标准、互操性、培训和认证的系统化方法都是通过30年的努力换来的。

很惊奇，听起来有些熟悉？这不也是我们软件的发展轨迹吗？从原始的寄存器操作，到二代、三代甚至四代语言，再到大量的框架、库和工具，这些给我们带来了几十年前无法想象的开发效率。但是也给我们带来了更多的业务层上的繁重开发，而不是底层的基础工作。我们把数据库连接、GUI编程和XML分析等底层工作做成框架，库和工具，让开发者更多地关心业务问题而不是底层结构。这个思路就是借用了管道系统的模型。开发者组装管道，把它们焊接在一起，解决在墙体之间下水道的路由问题。所以说在现代软件开发环境下的应用更多的是把东西组装起来的应用，显然这种开发模式对现代科技的影响是巨大的。

另一方面如果没有那些疯狂的科学家为我们搭建基础平台，计算机技术不可能有突破性飞跃。高德纳和布鲁克斯笔下描述的传统软件文化是一些疯狂的编程者躲在实验室里，工作到深夜，敲击着键盘好像在制造科学怪人的情景。几乎所有的东西都是从程序员的脑子跳出来，100%的原创。想想看，如果没有丹尼斯·里奇对C语言和Unix的卓越贡献，那么Unix将胎死腹中。没有这些科学狂人，我们将没有编程语言，没有工具，可能还在ENIAC上识别打孔卡呢？

讲到这里，你也想成为科学狂人而不是管道工，但是这种创造发明需要你对硬件和操作系统有非常广泛和深入的知识，也不是每个人都适合做。软件开发需要更多的是管道工，把这些大师的思想执行下去。1
 虽然我不能做这个领域的前锋，数字前沿的弄潮儿，但是在医疗，交通和金融等行业有我编写的应用软件在稳定高效地运转，作为一个乐天的IT民工，今生足矣！如果你确实有创造发明的天赋，也请你坚持下去，也许一个崭新的软件框架就在你的手下诞生了。


1
 这节的观点参考Software: Just Plumbing or Mad Science? drodenbaugh。


18.1.3　多媒体工作室


Linux提供了一系列从简单录制到专业级别的音视频和图形编辑软件，它们足以为你打造一个强大的多媒体工作室。我们就从音频编辑、图形编辑和视频编辑几个方面让你重新认识一下多才多艺的Linux。

Audacity是一款跨平台、免费开源的录音和编辑声音的编辑器。它可以对WAV、MP3和WMA等格式的音频文件进行格式处理，如剪贴、复制、粘贴、多文件合并和混音等常规处理，对音频波形进行“反转”、“静音”、“放大”、“扩音”、“减弱”、“淡入”、“淡出”、“规则化”等常规处理；还可以制作“混响”、“颤音”、“延迟”等特效，如图18.6所示。
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图 18.6　Audacity音频编辑工具界面
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认识上边图标代表的动物（Wilber）吗？它是GIMP（GNU Image Manipulation Program）的吉祥物。其实没人能准确地定位它是什么动物。是狗，是狐狸，还是北美小狼？不管怎样，它是什么并不重要。它代表的产品可是一套有名的跨平台开放源代码的图像处理软件。GIMP是遵循GNU授权条款发布的自由软件，可以在GNU/Linux、MS Windows、Mac OS X等平台上运行。它能够实现多方面的图像处理功能，包括照片润饰、图像合成和创建图像；也能完成许多基本的图像编辑工作，例如调整大小、裁剪照片、照片合成以及多个图像组合等，如图18.7所示。GIMP是GNOME的子计划之一，GIMP的原生文件格式的扩展名是.xcf。
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图 18.7　GIMP界面


可能你还不仅仅满足用GIMP做2D图形处理这点技能。你要想玩酷点，进行3D图形处理，那用什么软件呢？你可以使用Blender。它可以产生影院质量的电影交互动画，包括建模、着色、纹理、皮肤、非线性编辑和后期制作等，你不妨下载下来玩一玩，反正是开源免费的。

玩转音频和图形编辑你还不过瘾。你又具有专业的非编水平，Cinelerra不失为一个好的选择。它是为GNU\Linux操作系统而设计的非线性视讯编辑系统，拥有后制合成引擎，支持6个通道的声音，内嵌光纤视镜，很接近Adobe Premiere。另外，如果你只是具有中等非编水平，与iMovie接近的PiTiVi比较适合你。它提供了一个时间轴，让你完全掌控你的电影编辑。PiTiVi是基于 GStreamer 和 GTK+ 工具、使用 Python开发的开源视频编辑软件，功能可以通过插件的形式扩展，如图18.8所示。
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图 18.8　PiViTi界面


怎么样，Linux的多媒体软件并不比Windows的逊色吧，各种多媒体“乐器”一应俱全，随后我们就从最基本的鼓乐笙箫开始认识它们吧。


18.2　鼓——ffmpeg


搞音乐的人都知道，鼓点掌握着节奏，节奏乃是音乐之灵魂。我们把ffmpeg比喻做鼓，可见其在多媒体领域的重要地位。ffmpeg提供了音视频分离、转换和解码全套解决方案，其中最重要的就是libavcodec库，被mplayer或者xine使用作为解码器。还有，国内比较流行的播放器影音风暴（MyMPC）的后端ffdshow也是使用ffmpeg解码库。果然名不虚传吧，原来这么多大名鼎鼎的播放器都是用ffmpeg库，在这节中我们就做个多媒体播放的魔术大揭秘。在揭秘之前讲讲有关ffmpeg的背景和编解码的基础知识。


18.2.1　羞辱柱与软件许可


看到这个三个字，你可能会很吃惊。羞辱柱是什么？这得从ffmpeg的软件许可证说起。ffmpeg是一个跨平台的视频和音频流方案，属于自由软件，采用LGPL或GPL许可证，具体是什么还要依据你选择的组件来定。如果你使用了其中一些使用GPL协议发布的模块，那么你必须使用GPL协议。可是就有些不自觉的家伙使用了ffmpeg的代码，却并没有遵守LGPL/GPL协议，也就是没有公开自己的源代码。ffmpeg开发组很生气，后果很严重，便将这些违反协议的公司/组织/个人的网址贴在他们的“耻辱柱”的网页上，准备与这些公司/组织/个人商讨解决版权争议。不过现在我访问这个叫“羞辱柱”的网页http://ffmpeg.org/shame.html
 发现，网页虽然还能访问，但已经看不到名单了，看来他们还是给这些违法者留了一点面子，让他们自觉地公布代码，然后再付诸法律行动。

提起软件许可的问题，我觉得还是要认真对待。越来越多的自由软件（Free Software）使用GPL作为其授权声明，如果对GPL一点都不了解，有可能在使用自由软件时会违反GPL的授权。如果是个人或不正规的公司倒也无所谓，但如果是有规模的公司，恐怕会有被起诉的风险。GPL是GNU General Public License（GNU 通用公共许可证）的缩写形式。出发点是代码的开源免费使用、以及引用、修改、衍生代码的开源免费使用，但不允许修改后和衍生的代码做为闭源的商业软件发布和销售。Linux提倡自由和分享的精神，所以Linux采用的是GPL协议。这也就是为什么我们能用免费的各种Linux软件，包括商业公司的Linux和Linux上各种各样的由个人、组织以及商业软件公司开发的免费软件。

我们之前谈到的GStreamer采用的是LGPL协议。LGPL 是 GNU Lesser General Public License（GNU宽通用公共许可证）的缩写形式，旧称 GNU Library General Public License（GNU 库通用公共许可证）。基于 LGPL 的软件允许商业化销售，但不允许封闭源代码。如果你对遵循 LGPL 的软件进行任何改动或再次开发并予以发布，则你的产品必须继承 LGPL 协议，不允许封闭源代码。但是如果你的程序对遵循 LGPL 的软件进行的是连接、调用而不是包含，则允许封闭源代码。明白了吧？下图描绘了GPL和LGPL协议的要求。
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图 18.9　GPL说明图
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图 18.10　LGPL说明图


我们开发的软件究竟采用GPL好，还是LGPL好呢？这个问题实际上是个策略问题。由于GPL严格要求使用了GPL类库的软件产品必须使用GPL协议，如果是商业或者对代码有保密要求的软件就不适合集成或采用使用GPL协议的开源代码作为它的类库和二次开发的基础。因为私有软件开发者使用了GPL库就必须公开自己的源码，自己所开发软件也要免费，这些可能都是商业软件无法接受的条件。

但是对于自由软件开发者来讲，大多数情况下采用GPL的优势比较大，自由软件开发者联合起来借着这个机会相互之间利用各自的优势不断发展壮大。当然自由软件开发也并不是所有情况都采用GPL就更好。你的库不是特殊和无法取代的库，很容易就能被私有软件以其他可替代库来实现。如果库不能给予自由软件任何特别的优势，最好还是以LGPL发布该库，GNU C库选择了LGPL就是因为这个原因。如果我们使用GPL发布该库，将迫使私有软件开发者不得不使用其他的库，那我们的函数库的存在意义就会打了一个大大的折扣。

另外，现今存在的开源协议很多，而经过Open Source Initiative组织通过批准的开源协议目前有58种（http://www.opensource.org/licenses/alphabetical
 ）。我们常见的开源协议如GPL、LGPL、BSD、Apache License 2.0以及MIT等都是OSI批准的协议。做开源项目的时候，我们需要弄清楚这些引用软件的协议，我们自己的软件采用哪种开源协议比较好，然后选择和决定使用哪个开源软件。


18.2.2　多媒体的来龙去脉


在制作自己的播放器的时候，我们通常给ffmpeg库换上一套外衣，例如用Qt编写一个自己的播放界面。但是除了换界面，你是否仔细想过与之紧密相关的多媒体文件格式呢？二十世纪八十年代我初次接触到Apple II，在黑底绿字的屏幕上，用BASIC语言通过打印语句在屏幕上显示用字符组成的图案，很自豪地向同学们炫耀。字符界面可以称为计算机的石器时代。很快Windows操作系统的出现，计算机进入了青铜器时代，可以显示图片，甚至可以连续显示多张图片，顿觉大饱眼福。随着音视频流的混合，铁器时代来临了，出现各种压缩编解码算法以及多种多媒体文件的封装形式，高品质的音响和高清屏幕的支持，家庭影院的震撼力远远超出我们的想象力。Stay hungry，stay stupid2
 ，人类对未知的探索永远没有停息，说不定还有“硅器时代”，把味觉和嗅觉等元素加入到多媒体中。


2
 饥以求知，痴而求真。

言归正传，为了更好地认识ffmpeg，我们先了解一下多媒体文件的封装形式、编解码和传输协议等基本知识。

为了理解容器这个东东，我先举个例子。假如你要邮寄一个包裹，里面要装三本书，带图画的书名叫“视频”，带声音的书名叫“音频”，带文字的书名叫“字幕”，每种书都有尺寸要求，所以你对“视频”、“音频”和“字幕”这三本书都按照一定的格式做了加工处理。你用绳子将这三本书绑在一起放入包裹里。通过邮政渠道寄到了另一个用户手中。用户收到后打开包裹，看到有三本书，用剪刀把绳子剪开，这相当于播放器中的分离器的工作。拿起“视频”这本书，翻阅了一下，看不懂呀，是象形文字，所以拿了一本《新华字典超强版》，一字一字地翻译（视频解码），用户终于看懂了。然后拿“音频”这本书，翻阅了一下，还是看不懂呀，是火星语，请来了《有道语音字典》，一字一句地翻译（音频解码），哈哈，又听懂了，字幕这本书比较容易，按照特定格式读取，基本上能懂。用户很高兴地看完了这三本书，异常兴奋。他准备对这三本书进行再加工（编码/ 转码）和再封装，把精神的火种传递下去。

这样你明白了吧。一个多媒体文件包括不同编码的音频，视频和字幕流，我们一个容器也就是一种封装格式把它们装在一个文件里，以便同时播放。常见的封装格式有：AVI、RMVB、MKV、ASF、WMV、MP4、3GP、FLV等。而MPEG-2、Sorenson 3、DivX、XviD、H.263、H.264指的都是编码，大家千万不要将编码和封装混为一谈。

将一个H.264视频编码文件和一个MP3音频编码文件按AVI封装标准封装以后，就得到一个AVI后缀的（（H.264+MP3）.avi）视频文件，这个就是我们常见的AVI视频文件了。你可能会碰到这样的问题，在Linux上你使用KMPlayer播两个avi后缀的电影文件，一个能正常播放，另一个却无法播放。这种现象很正常。由于很多种视频编码文件、音频编码文件都符合AVI封装要求，例如（DivX或XviD+MP3）.avi、（H.264+MP3）.avi、（WMV9+MP3）.avi ，但是里面具体编码格式是不同的。同样的情况也存在于其他容器格式。有两种解决办法，一是下载支持文件里要求的音视频编码的插件，二是把无法播放的avi文件转换成播放器能支持的音视频编解码格式。

AVI是比较早的把视频和音频编码混合在一起储存的格式，发展时间很长，已步入垂暮之年，只能有一个视频轨道和一个音频轨道，有的非标准avi插件可加入最多两个音频轨道，还可以有一些附加轨道，例如文字等。后起之秀MKV是一种开放源代码的多媒体封装格式，表现十分出色，不仅可把多种不同编码的视频及16条或以上不同格式的音频和语言字幕封装到一个Matroska Media文档内，而且提供了非常好的交互功能。

下面我们就要接触到多媒体的核心：编解码。先说说视频编码格式。视频编码算法是从JPEG 、MPEG-1、MPEG-2、MPEG-4和H.264一步一个脚印地发展过来的。JPEG相当于MPEG的帧内压缩，因而没有去除时域上的冗余，所以在保证一定图像质量的时候，压缩比不高。随着视频市场的发展，对于多帧的需求越来越强烈，出现了帧间编码的MPEG。

做个测试，有这么一张图（见图18.11），事先声明下图所画的格子可不是一个棋盘，它的横轴是播放顺序，纵轴是编码顺序，你能填出B帧和P帧来吗？
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图　18.11


如果填不出来也没有关系，在我讲完MPEG编码后你肯定就会了。

MPEG视频压缩的原理是利用了视频图像中的两种特性：空间相关性和时间相关性。这两种相关性使得图像中存在大量的冗余信息。如果我们能将这些冗余信息去除，只保留少量非相关信息进行传输，就可以大大节省传输数据量。而接收机利用这些非相关信息，按照一定的解码算法，可以在保证一定的图像质量的前提下恢复原始图像。一个好的压缩编码方案就是能够最大限度地去除图像中的冗余信息。

MPEG的编码图像被分为三类，分别称为I帧，P帧和B帧。

I帧图像采用帧内编码方式，即只利用了单帧图像内的空间相关性，而没有利用时间相关性。P帧和B帧图像采用帧间编码方式，即同时利用了空间和时间上的相关性。P帧图像只采用前向时间预测，可以提高压缩效率和图像质量。P帧图像中可以包含帧内编码的部分，即P帧中的每一个宏块可以是前向预测，也可以是帧内编码。B帧图像采用双向时间预测，可以大大提高压缩倍数。

I帧，P帧和B帧组成了一个图像组（GOP）。这个组合过程不断地被执行，每12到15个P帧和B帧内插入一个新的I帧。更换场景后的第一帧就是I帧，I帧应当全帧传送。从压缩的程度来看，I画面的压缩量最少；P画面次之，它是以I画面为基础；B画面压缩最多。为了加大压缩比，通常在I帧后面相隔2帧（最多3帧）设置1个P帧，在I、P帧之间都是B帧。B帧传送它与I帧或P帧之间的差值信息，或者P帧与后面P帧或I帧之间的差值信息，或者它与前后I、P帧或P、P帧平均值之间的差值信息。当主体内容变化愈大时，两个I画面之间的帧数值越小；当主体内容变化小时，I面画的间隔可以适当大一些。或者说，B帧、P帧所占比例越大，图像压缩比越高。一般两个I画面相隔13～15帧，相隔帧数不宜再多。

MPEG的原理是非常重要的，很多视频编解码技术都是在此基础上发展起来的。上面的图填完信息以后就是下面这个样子（图18.12）。
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图　18.12


MPEG-1、MPEG-2之后，MPEG-4、H.264和AVS等高清编解码方案粉墨登场了。“曾经沧海难为水，除却巫山不是云”，记得十年前，第一次看到高清节目时，不禁被清晰的画面惊讶得目瞪口呆。节目的画面是一行游行队伍，队伍中女孩的头发丝都看得一清二楚，不禁感叹高清画面质量和音效与传统模拟信号节目的天壤之别。随后人们对高清的追求到达了疯狂的地步，就连高分辨率的壁纸，也换了名字叫“高清壁纸”。也就因为壁纸带上了“高清”的名字，顿时用户点击量剧增。所以在MPEG2以后，出现了很多压缩比更大图像质量更好的视频编解码方案，例如H.264。它又称为MPEG-4 AVC。为什么会有两个名字呢？H.264是ITU-T（国际电联）的命名，MPEG-4 AVC是 ISO/IEC（国际标准化组织）的命名，它是这两个组织共同组成的联合视频组（JVT，Joint Video Team）开发的标准。听起来比较糊涂，说简单点就是一对夫妻生的孩子在男方家里叫“小虎子”，在女方家里叫“二狗子”。我们现在觉得“二狗子”——H264这个名字叫起来比较上口，于是大家也就那么叫了，而在两家人眼里这两个名字其实指的都是同样一个孩子。H.264最大的优势是具有很高的数据压缩比率，在同等图像质量的条件下，H.264的压缩比是MPEG-2的2倍以上，是MPEG-4的1.5～2倍。画面质量水平提高了，当然对解码设备的要求也就高了。

H.264是需要付费的编码格式，为了更广泛地推广高清编解码，针对业余市场出现了一个基于H264的免费开源的视频Codec，能实现H.264的部分功能。但是这种编码功能上有诸多限制，比如封装只能是mkv，720P等。尽管如此，由于它的出现，我们就可以享受更多体积更小，画质差别在可接受范围内，对硬件要求较低的高清影片。

另外，天下没有免费的午餐，欣赏高清也需要有代价。没有高清节目源、没有足够的带宽、高清的接口、高清的显示屏，不可能有高清的效果。MPEG-2虽然比不上那些后起之秀，它的权益金最少，对硬件的要求最低。H.264与VC-1的授权费用近似，但是因为H.264是两个组织共同开发的，所以价格比较稳定，就算要提价也要经过一段时间的商议。中国人不甘示弱，不能总把白花花的银子交到外国人手上，不断研究多媒体核心技术，制定了自己的信源编码标准AVS。

视频编码格式讲完了，毫无悬念肯定要说音频编码格式。声音我们也称声波，它有频率和振幅的特征，频率对应于时间轴线，振幅对应于电平轴线。声波是一种模拟信号，可以看成由无数个点组成的连续光滑的弦线。由于存储空间是相对有限的，数字编码过程中，必须对弦线的点进行采样。采样的过程就是抽取某点的频率值，很显然，在一秒中内抽取的点越多，获取的频率信息就越丰富。为了复原波形，一次振动中，必须有2个点的采样，人耳能够感觉到的最高频率为20kHz，因此要满足人耳的听觉要求，则需要至少每秒进行40k次采样，用40kHz表达，这个40kHz就是采样率。我们常见的CD，采样率为44.1kHz。

采样后得到了频率信息，我们还需要知道该频率的能量值并量化，也就是信号强度。量化电平数为2的整数次幂，我们常见的CD为16bit的采样大小，即2的16次方。如果我们对声波进行了8次采样，需要至少多少个bits记录采样大小呢？2bits显然不够，因为它只能记录4个点（2的2次方），就要舍弃4个点。2的3次方等于9，看来我们需要3bits去记录8次采样的所有信息。当然采样率和采样大小的值越大，记录的波形就越接近原始信号。

为了降低磁盘占用率，声音数据都要经过压缩处理。可是计算机的存储空间和处理速度总是有限的，因为无法完全还原，任何数字音频编码方案都是有损的，音频编码最多只能做到无限接近。历史悠久的PCM编码方案被约定俗成地认为是最佳保真水准的无损标杆，最大程度地无限接近原声。下面我们就算算PCM音频流的码率。码率的公式=采样率值×采样大小值×声道数bps。一个采样率为44.1KHz，采样大小为16bit，双声道的PCM编码的WAV文件，它的数据速率则为 44.1K×16×2 =1411.2 Kbps。这个参数也被称为数据带宽，它和ADSL中的带宽是一个概念。将码率除以8，就可以得到这个WAV的数据速率，即176.4KB/s。不算不知道，一算吓一跳，这哥们的身材也太胖了，一秒钟需要176.4K的空间，我们常见的一片空白Audio CD的容量为700MB，如果采用PCM编码，只能容纳72分钟的音乐信息（176.4×60×72=762048K）。不过PCM文件虽然个头大，但是它的“品格”非常好，音质绝对一流。

生命不息，战斗不止。人类永远不会停止追求完美的脚步，技术人员不断在寻找更好的方法获得更小的体积和更好的音质。 LAME到来了的好消息令人振奋，它改变了人们对MP3高音发哑、低音发破的音质的印象。LAME和MP3比翼双飞，使用LAME编码的中高码率的MP3，听感上已经非常接近源WAV文件的效果，音色纯厚、空间宽广、低音清晰，它独创的心理音响模型技术保证了CD音频还原的真实性，与VBR和ABR参数配合，音质几乎可以媲美CD音频。文件体积小，品质又很好，对于一个免费引擎来讲，LAME的优势不言而喻。同时MP3流媒体的优势不能丢，一边读一边播放，不需要把整个文件全部读出后就能回放，轻松地实现在线直播。

在研究音频发展历史时，我有以下两点深刻的体会。

第一点：IT工程师不应该仅仅局限于自己的一亩三分地。生活处处皆学问，要注意观察生活。举个例子，平时在白天开车的时候我们基本上很难注意到发动机的声音，晚上我们却能很清晰地听到它，它变成了噪声源。根据这种原理，编码器可以过滤掉很多听不到的声音，以简化信息的复杂度，增加压缩比，而不会有太明显的音质降低。这个现象被称为同时遮蔽效应。根据这种效应，专家们设计出人耳听觉心理模型，这个模型被导入到mp3 LAME编码中后，导致了一场翻天覆地的音质革命。人体听音心理学模型和声学模型与一直被埋没的VBR技术完美地结合在一起后大方光彩，洗脱了mp3编码技术一直背负着音质差的恶名。顺便说一下，VBR技术是动态数据速率技术。MP3文件每一段甚至每一帧都可以有单独的bitrate，无需特别的解码方案，这样做的好处就是在保证音质的前提下最大程度的限制文件的大小。不说不知道，一说吓一跳。MP3可以做到12∶1的惊人压缩比并保持基本可听的音质。

第二点：适可而止，不要盲目设计。CD音质的信号每秒要进行44100次的采样，每个样值是要量化为16bit的数据，而立体声的CD音质信号是双通道，所以它每秒的码流是44.1K×16×2≈1.4Mbit/S。如果你是把CD里的音乐转成MP3，就需要设置码率；一般来讲，码率越高，声音就越真实，效果也就越好，但是同等时间的音频文件，码率高的体积要大。从上边的公式里，已经可以看到采样率与码率的关系了，把模拟音频转成数字音频的过程，就称作采样，简单地说就是通过波形采样的方法记录1秒钟长度的声音需要多少个数据。44KHz采样率的声音就是要花费44000个数据来描述1秒钟的声音波形。我们常用码率而不是采样率来标示音频文件的原因是：码率可以很直观地反应出音频时间的长度与文件体积的关系。原则上采样率越高，声音的质量越好；采样率在44100Hz的时候已经接近人耳的分辨极限，再高的话，人耳基本上听不出分别，所以过度追求更高的采样率已经没有任何意义，只能是把文件变得更加臃肿。

搞清了视频和音频编码后，我们再看看字幕方面的规范。字幕格式分为“固态”、“液态”和“气态”三种形态。

“固态”字幕以图片方式呈现，文件体积较大，不易于修改。SUB就属于这种形态。SUB格式的字幕数据由字幕图片文件（.sub文档）和字幕索引文件（.idx文档）组成。一个.sub文档可同时包含多个语言的字幕，由.idx进行调用。常见于DVD-VIDEO，但在DVD中，这两个文件被集成到VOB内，需要通过软件分离VOB来获取字幕文件。此类型的字幕格式还有SST（Sonic Scenarist）和SON（Spruce DVDMaestro）等格式。

“液态”字幕以文本格式呈现，文件体积较小，可直接用Windows自带的记事本功能进行修改。SRT就属于这种形态。SRT（Subripper）是最简单的文本字幕格式，后缀名为.srt，其组成为：一行字幕序号，一行时间代码，一行字幕数据，如下：

226

00:24:04,910 --> 00:24:08,971

对你来说，开始一段新的生活是美好而正确的

这是1996年版的《简爱》的字幕文件中的一段，它表示：第226个字幕，显示时间从该影片开始的第24分04.910秒到第24分08.971秒，内容为：对你来说，开始一段新的生活是美好而正确的。

“汽态”字幕是为了解决SRT过于简单的字幕功能而开发的高级字幕格式，其扩展名为.SSA。“汽态”表示文字可以动态编辑，采用SSA V4脚本语言，实现丰富的字幕功能，除了能设定不同字幕数据的大小和位置外，更能实现动态文字和水印等复杂的功能。ASS（Advanced SubStation Alpha）为更高级的SSA版本，采用SSA V4+脚本语言编写。它包含了所有SSA的所有特性，它可以将任何简单的文本转变成为卡拉OK的字幕样式，比普通的SSA更为规范，有着ASS 特有的编程风格。此类型的字幕格式还有SMI（Sami），PSB（Power Divx）、PJS（Phoenix japanimation）、STL（Spruce subtittle flie）、TTS（Turbo tittle）、VSF（Viplay）和ZEG（Zero G）等格式。


18.2.3　家庭成员


ffmpeg是一个大家庭，包括一组软件。avconv是编解码转换程序，用于对媒体文件进行处理。avserver是一个http的流媒体服务器（现在已经不维护了，如果你坚持使用并在使用中遇到了问题，那只能后果自负了）。avplay是一个基于SDL的简单播放器，它的工作能力不是解码，解码的东西都是由lib去做，它主要的任务是实现声音视频的时钟同步。源码里面有个output_example.c，可以说是最基本的音视频api调用示范。而avprobe是一个多媒体流的信息采集和显示的工具。ffmpeg的组织架构清晰，分工明确，除了上面提的四个工具外，还有名曰libxxx的几个库，例如libavcodec3
 、ibavformat4
 和libavfilter5
 等。


3
 libavcodec处理原始音频和视频流的解码，它包含CODEC（Coder/Decoder的缩写），也就是编码解码器这是libav的核心，libavcodec 选择正确的codec把音视频复原。


4
 libavformat用来处理解析视频文件并将包含在其中的流分离出来。它对音视频数据包的分析能力超一流。


5
 libavfilter 库提供了通用的音视频过滤框架，包含了一些过滤器、源和槽组件。


18.3　乐——MPlayer与VLC


前面简单地介绍了编解码和编解码库，在此基础上我们就可以构建超酷的多功能音视频播放器。说起多媒体播放器，我们不能不说无人不知无人不晓的两大优秀的播放器MPlayer和VLC，它们在Linux操作系统上表现得相当出色。


18.3.1　绿色的MPlayer


MPlayer被评为Linux下的最佳媒体播放工具，并且成功地被移植到Windows下。它能播放几乎所有流行的音频和视频格式，与其他播放器相比，资源占用非常少，不需要任何系统解码器就可以播放各种媒体格式的文件，对于常用的MPEG/XviD/DivX格式的文件支持尤其好，不仅拖动播放速度快得不可思议，而且播放破损文件时的效果也好得出奇，在低配置的机器上使用的优势更加明显，被美誉为“绿色播放器”。

说到绿色，各个行业都提倡绿色环保，软件行业也提出了绿色软件的概念。关于绿色有各种各样的说法，我个人觉得衡量软件是否是绿色软件应该用占用系统资源多少，安装、运行和卸载对系统的影响程度大小来衡量。而现有狭义的绿色软件的定义是对现有的操作系统没有任何改变，除了软件现在安装的目录，不往任何地方写东西，删除的时候直接删除所在的目录。这些条件太苛刻了，按照这个标准，除了DOS年代的程序，满足以上条件的软件基本没有。

相比其他软件，MPlayer可以称得上是绿色软件，它本身携带了多种类型的解码器，不需要再安装xvid、ffdshow、ac3 filter、ogg、vobsub等等那些所谓看DVDrip必备利器。不仅如此，它还拥有广泛的“群众基础”（输出设备）的支持，支持HTTP、MMS或者RTSP/RTP协议播放网络上的文件，优点简直是数不胜数。

当然它最可爱的地方还是简单易用。正因为如此，我在设计火车车厢内多媒体播放终端时就是采用了对MPlayer进行二次开发的方法来实现的。播放器硬件采用的是x86工控板，主要是因为在X86系统上开发周期短，支持的软件众多，可以很快完成各种播放效果的展现。另外由于版权等原因，操作系统选用的是Linux，在操作系统选定后，根据实际需要我对MPlayer进行了包装。

MPlayer提供的slave模式允许你为它构造一个简单的前端。当运行-slave选项时，MPlayer从stdin读入由\n隔开的新行的命令，然后按照用户给出的命令进行相应的操作。举个带slave模式的mplayer启动的例子，如下：


/usr/local/bin/mplayer -slave -idle -noconsolecontrols -zoom -sws 2 \
-really-quiet -xy 1024 -vf mirror,flip /trainet/mov/black.avi





其中：-slave参数作用是开启slave模式，-zoom -sws 2 参数作用是按比例缩放；-really-quiet参数作用是屏蔽播放和错误信息的输出；-xy 1024参数的作用是视频播放宽度为1024（当时的LCD屏幕的分辨率是1024x768）；-vf mirror,flip参数的作用是视频节目翻转180°播放，/trainet/mov/black.avi 为视频文件名。为什么安排第一个节目播放1~2秒的黑屏视频文件呢？原因是为预载真正的播放节目争取时间，避免由于设备运行资源问题播放器刚启动播放视频节目时会给观众有闪屏的感觉。

了解MPlayer slave调用机制之后，有人想剩下的工作就是做做界面，调用MPlayer的播放、快进、快退和暂停等命令就行了。如果我只是用Qt简单实现上述功能，的确是这样。但是在实际项目当中，我们的软件也需要做人性化的考虑，使我们的产品真正地有良好的用户体验。

首先，视频播放支持多种显示方式，例如分屏显示和居中按比例全屏播放等。显示屏大小以及摆放方式的选择是由地理位置和周边环境决定的。节目采用分屏显示的方式播放，根据显示终端尺寸和比例的实际情况把屏幕进行切分。如果显示终端长度和高度的比例为16∶9或16∶10，那么对显示终端进行左右分屏播放显示比较合理，在左半屏幕播放多媒体信息，右半屏幕播放文字信息；如果长度和高度的比例为4∶3，上下分屏显示效果会比较好，在上半屏幕播放多媒体信息，下半屏幕播放文字信息。另外，列车上的LCD播放屏由于反光的原因，需要倒置安装，否则看不清图像，所以播放器需要按翻转180°的方式播放视频。为了增强广告的显示效果，有时需要结合画中画的方式播放节目。

其次，视频播放需要支持多种播放策略。除了实现接收网络上传送来的播放列表并按照列表中规定的播放时间顺序和循环播放这个基本任务外，还需要利用MPlayer的暂停和定位播放的功能实现插播控制。暂停正在进行的播放文件，接收网络上的插播命令并进行插播节目的播放。插播的视频节目播放完后，可以继续播放被插播中断的视频节目。如果播放任务之间有空闲时间，那么播放某个特定动画文件或粘贴静态图片，防止黑屏。为了不影响旅客中午休息，设定13:00pm~14:30pm为午休时间，播放器需要静音，晚上22:00pm~6:00am之间播放器执行关屏和静音任务。为了达到上述目的，在播放服务器的配置中我们定义了显示屏和声音的开关时间。例如：


vgaon="07:30"
vgaoff="22:00"
soundon="15:00"
soundoff="13:00"





满天星辰，渐入梦乡。夜晚22：00时分，服务器发送关闭屏幕和停止播放的组播命令到各个机顶盒。机顶盒播放器收到关屏命令后停止播放，并执行关闭显示屏的命令，如下：


system( "xset -display localhost:0 dpms force off" );





第二天，旭日东升，洗漱晨餐。清晨07:30时分，服务器发送打开屏幕的命令到各个机顶盒。机顶盒播放器收到开启屏幕的命令后执行如下命令：


system( "xset -display localhost:0 s off -dpms");





然后启动播放器。

“实干不如巧干”，最后再教给你一个播放的小窍门。由于加载节目需要一定的时间，为了追求更好的播放效果，保证两个节目之间平滑切换，避免节目之间的黑屏和花屏，我们可以建立两个播放线程。线程A播放当前节目，线程B预载下一个节目暂停，到下一个节目的播放时间时，当前播放线程A停止，启动线程B，同时线程A又开始预载下一个要播放的节目。


18.3.2　浪漫的VLC


凯旋门、塞纳河、埃菲尔铁塔、香榭丽舍大街……美丽的巴黎一直是我魂牵梦绕的城市，结婚时老公灰猫先生曾许诺巴黎的蜜月旅行，可惜由于各种原因一直未能成行。借着这本书，问一下灰猫先生，你的承诺什么时候能兑现？

为什么在这个部分提到巴黎呢？是因为VLC诞生在巴黎中央理工学院école Centrale Paris。VLC是我最喜欢的播放器，身上充满着和巴黎一样的浪漫气质。就拿它的图标来说，黄色立体交通路标简约而不简单，尽展巴黎的时尚。不管怎样，VLC播放器本身简单易用，我已经用它观看了数百部电影，每一部电影都包含着对人生的警示和哲理，使我受益匪浅。以至于看电影已成为我生活中最重要的组成部分。

VLC最初是VideoLAN项目的客户端程序。VideoLan是1996年开始的一个网络视频流处理的程序开发项目。理工大学的学生在2001年2月1日开发完成后采用GPL协议发布。如今被来自世界20多个国家的开发者共同开发。2009年，VLC项目被一个匿名非盈利组织支持，开始脱离巴黎中央理工学院。

聊完VLC的身世，不可否认它有着浪漫的出身地，但是它本身更具有浪漫的气质，所以受到多媒体开发人员的追捧。在这里我们就来剖析一下它的性格特点。

性格特点一：自由。VLC是跨平台的应用软件，支持Linux、Windows、MacOS等多种操作系统。它有强悍的模块化设计，这使得新文件格式解析器、解码器或处理流方法以模块的形式能很容易地包含进来。这个原则在其他领域也得到了发展，使得VLC在接口、音视频输出控制以及音视频滤波模块等功能方面有着广泛的选择空间。实际上VLC内部模块已经超过300个。这种模块化设计和插件形式给多媒体应用开发项目带来了很多自由的发挥空间。例如，支持插件扩展，vlc-partfile-plugin给VideoLAN提供一个eMule的part文件的流媒体输出接口，这样就可以用VLC来预览那些正在eMule下载中的多媒体文件。

性格特点二：开放。VLC遵从GPL协议，源码是开放的。可以这么说：如果没有VLC，中国机顶盒等多媒体方面的开发要倒退五年。但是很多中国企业使用了VLC，不但没有公开自己的源码，在程序中连VLC的名字都没有提及，实在有失道德水准。除了VLC播放器，在VLC框架的基础上，VideoLAN还建立了其他有关多媒体的项目。VLMC（VideoLAN Movie Creator）是视频创作的非线性编辑软件。DVBlast是一个简单而强大的流媒体应用，基于Linux的DVB API开发。它打开一个DVB设备进行调整，放置PID过滤器，配置CAM的模块，组合数据包以RTP的形式输出数据。DVBlast为VLC 播放器提供 DVB 设备的支持。X264把编码视频流编码成H264/MPEG-4 AVC的一个免费软件库和应用，可以在普通的用户计算机上实时编码4个或以上的1080p的流，支持多种不同应用，例如电视广播，蓝光低延时视频以及Web视频。x264是Web视频服务的一个核，被应用到Youtube、Facebook、Vimeo和Hulu上。Multicast是一套轻量级设计的软件包，对内存和CPU要求不高。它提供了一系列操作多播流的简单高效的工具，特别是MPEG-2传输流（ISO/IEC 13818-1）。除了应用软件，VideoLAN还为开发者提供了libdvdcss、libdvdpsi、 libVLC、 libbluray、 libaacs、 libdca和biTStream库项目的开发机会。VLC采用GPL协议，由于这些项目都是建立在VLC的基础上的，它们和VLC之间有继承关系，我不说你也明白这些软件的许可协议是什么了吧。

性格特点三：多面手。VLC和ffmpeg的关系好比是汽车和发动机，ffmpeg支持的编码器和文件格式VLC都支持。这个特性并不是VLC的唯一特性，所有的播放器，包括MPlayer和xine都能使用ffmpeg库来播放这些文件格式。但是VLC是个多面手，由于合理的结构设计，不但能安装ffmpeg这个发动机，还支持一些没有被ffmpeg包含的编码器，有被打造成超级跑车的潜质。

性格特点四：善解人意。它可以播放很多损坏的多媒体文件。即使在用户的操作系统没有对iso镜像处理能力的情况下，使用libcdio来访问iso文件，用户也可以播放在被损坏磁盘上的文件。更神奇的是VLC对不完整、未下载完成或损坏的视频文件也能顺利地播放。例如播放正在被BitTorrent或eMule下载的文件。这是因为它是一个基于包（组）的播放器。

性格特点五：时尚。VLC媒体播放器支持不少Filter，能对视频做扭曲、旋转、切割、交织和复制处理，创建显示墙或增加一个logo层。不仅如此，它还可以制造出ASCII艺术视频输出。

性格特点六：现代。现在是多媒体网络播放的时代，不支持流媒体就太out了。VLC集成了原来的VLS的功能，通过依赖于VLC中stream_output类型的模块，把正在播放的视频，例如硬盘上的MPEG-1、MPEG-2和MPEG-4/Divx文件、DVD和VCD、DVB-S卫星电视、DV、以及MPEG-1、MPEG-2和MPEG-4流，以某种方式重新转码并以HTTP、UDP和文件等形式发送出去。

当你了解VLC特点越多，你就会越来越欣赏它。我再讲讲它的基本播放原理吧。VLC从vlcrc中指定的plugin-path，以及当前目录的modules和plugins目录来递归查找plugin。VLC的大部分功能都是通过plugin来实现的。默认有大量的动态插件，例如官方VLC 0.8.6e有210个插件。为了加快启动速度，vlc会在%APPDATA%\vlc\cache中缓存plugin的列表，选项plugins -cache=0可以禁止缓存plugin。

控制界面都是Interface类的模块。你可以使用Telnet和HTTP等各种控制模块远程控制VLC，够酷吧？如果在服务器上你用VLC专门作视频流转发之类的事情，这种远程界面就可以帮上大忙。视频过滤器0.8系列中有多达13种视频过滤器，为视频添加各种效果和特殊处理。用得比较多的是反交错deinterlace过滤器，在观看MPEG2视频时很有用。另外，你可以换肤，Skin2长得是漂亮一些，就使用它做界面吧。不过，我觉得它中看不中用，不太稳定，所以很少用。萝卜白菜各有所爱，你的播放器你做主。除此之外，还有其他好玩实用的功能，例如DVD、VCD、打开摄像头设备、播放电视节目……总之，VLC绝不会让你失望的。

一般来讲，各个视频播放器的基本原理大同小异，如VLC、MPlayer、Xine，包括DirectShow，连架构上也都是非常相似，所以对播放框架的理解有一通百通的效应。既然这样我们就先来研究一下VLC播放过程吧。一个视频播放可分为4个步骤：

1. access访问，在不同场合下接收、获取和得到数据的模块。

2. demux解复用，就是把通常合在一起的音频和视频分离，有时候还有字幕。还记得剪开包裹的那把剪刀吧？ demux就好像是那把剪刀。

3. decode 解码，包括音频和视频的解码。

4. output 输出，分为音频和视频的输出（aout和vout）。

举个播放UDP组播MPEG TS流的例子来说吧。

access部分负责从网络接收组播流，放到VLC的内存缓冲区中。access模块关注IP协议，如是否IPv6、组播地址、组播协议、端口等信息；如果检测出来是RTP协议，就要在UDP头部加上固定的12个字节的信息，还要分析RTP头部信息。这部分的执行细节可以参看VLC源码 /modules/access/udp.c。在同目录下还可以看到大量的access模块，如file、http、dvd、ftp、smb、tcp、dshow、mms、v4l等等，它们的运行机制都大同小异。

接下来demux模块开始工作。首先要解析TS流的信息。TS格式是MPEG2协议的一部分，概括地说，TS通常是固定188字节的一个packet，一个TS流可以包含多个program（节目），一个program又可以包含多个视频、音频、和文字信息的ES流；每个ES流会有不同的PID标示。为了可以分析这些ES流，TS有一些固定的PID，用它们来间隔发送program和es流信息的表格：PAT和PMT表。VLC专门做了一个独立的库libdvbpsi来解析和编码TS流，调用它的代码可以参见VLC源码/modules/demux/ts.c。其实之所以需要demux，是因为音视频在制作的时候实际上都是独立编码的，得到的是分开的数据，为了传输方便用某种方式把它们结合起来。这就有了各种封装格式，也就有了demux。

demux分解出来的音频和视频流分别送往音频解码器和视频解码器。因为原始的音视频都是占用大量空间，而且冗余度较高的数据，通常在制作的时候就会进行某种压缩。这就是我们熟知的音视频编码格式，包括MPEG1（VCD）、MPEG2（DVD）、MPEG4、H.264、rmvb等等。音视频解码器的作用就是把这些压缩了的数据还原成原始的音视频数据。VLC解码MPEG2使用了一个独立的库libmpeg2，调用它的源文件是 /modules/codec/libmpeg2.c。编解码的模块都放在VLC的/modules/codec目录下，其中包括大名鼎鼎的ffmpeg解码器。

视频解码器输出的是一张一张地类似位图格式的图像，但是要让人从屏幕看得到，还需要一个视频输出的模块。

想必你也体会到了在功能分解以及模块化后，每个模块只需要专注于做自己的事情的好处了。从整体来说这样做功能更强大、扩展更灵活。但是事情总是不会那么简单，模块之间的分工和协调相当复杂。就拿access来说，媒体的访问是分层的，如RTSP就涉及IPv4、TCP、UDP、RTCP、RTSP等多个层次的协议。有些视频格式包括了传输、封装格式和编解码格式如MPEG系列，有些封装格式是独立的容器，但是很多人会误解它是编解码格式，如mkv、avi等。

不只如此，音频和视频在demux之后就是独立的，但是需要有一套机制把它们同步起来。同时我们需要有一套机制来控制速度、暂停、停止、跳进，获取各种媒体信息，这些都是很复杂而又很重要的事情。

另外你也许需要在某个地方插入一些自己的改动来实现某种效果。如音频的EQ，视频的亮度调整之类的，VLC专门设计了access_filter、audio_filter和video_filter类型的模块来方便你做这一类事情。

除此之外，VLC还集成了原来的VLS的功能。依赖于VLC中stream_output类型的模块把正在播放的视频以某种方式重新转码并发送出去，如输出方式可以为HTTP、UDP和文件等等。怎么样，VLC是个功能强大而且易于扩展的播放器吧？由于篇幅有限，在这里我们就只能忍痛割爱，别的不谈，只谈VLC流媒体播放方面的出色表现，有关VLC其他方面的卓越才能还请你自己收集整理。

VLC除了可以本地播放，它还能接收、转码、发送和播放多种流媒体。MPlayer虽然也能完成类似的功能，但是在实践中，我发现MPlayer在流媒体播放方面的表现不及VLC那样强大和稳定。


18.4　笙——FrameBuffer


MPlayer和VLC都是通用的播放器，但是在实际应用中它们并不一定能完全满足我们的要求，例如我们需要播放器按照我们自己的节目单格式播放多媒体节目、加解密视频节目以及完成在视频上叠加滚动字幕等功能。在这种情况下可以通过在MPlayer或VLC的基础上进行二次开发来达到我们的目的。

在二次开发播放器的过程中，我们想了很多办法提高用户体验。为了加快启动过程，不启动Linux桌面，而是从字符界面上使用xinit ./clientplayer& 命令直接启动播放程序clientplayer；在clientplayer程序中我们调用MPlayer或VLC的翻转命令倒置播放视频防止屏幕反光。在完成视频节目图像倒着播放的同时，文字也需要随之倒着滚动播放。可能有人建议使用定时器，每隔一定时间用画笔在图形控件上的不同位置开始写一行信息。但是这种方法有两个缺点，一个是文字移动不连贯和有闪烁，另一个是CPU占有率比较高。在列车播放器系统中，我们采用FrameBuffer 方案来实现文字倒置滚动。这种方案的好处是滚动平滑不闪屏。这节我带你来认识一下Linux控制台下通用的图形用户接口FrameBuffer。


18.3.1　原理


FrameBuffer，可以译作“帧缓冲”，有时简称为 fbdrv，基于fbdrv的console也被称之为fbcon。它是一种独立于硬件的抽象图形设备。FrameBuffer的优点在于其高度的可移植性、易使用性和稳定性。

Linux工作在保护模式下，抽象出FrameBuffer这个设备来供用户态进程实现直接写屏。FrameBuffer机制模仿了显卡的功能，将显卡硬件结构抽象掉，可以通过FrameBuffer的读写直接对显存进行操作。用户可以将FrameBuffer看成是显示内存的一个映像，将其映射到进程地址空间之后，就可以直接进行读写操作，而写操作可以立即反应在屏幕上。

FrameBuffer抽象出读写屏等操作，形成统一的接口，用户不必关心物理显存的位置、换页机制等等具体细节，这些操作都是由FrameBuffer设备驱动来完成的。这种实体与抽象的融通在Linux应用开发中经常会用到，蕴涵着深刻的哲学意义，只是我们没有意识到而已。


18.4.2　设置FrameBuffer


进入FrameBuffer的方法很简单，在系统启动时向kernel传送vga=mode-number的参数来激活FrameBuffer设备，例如：vga=305，将会启动1024x768x8bpp模式。表18-1列出了常用的FrameBuffer分辨率彩色值。


表18-1　FrameBuffer 分辨率色彩表





	
色彩


	
640x400


	
640x480


	
800x600


	
1024x768


	
1280x1024


	
1600x1200







	
4bits


	
?


	
?


	
0x302


	
?


	
?


	
?





	
8bits


	
0x300


	
0x301


	
0x303


	
0x305


	
0x307


	
0x31C





	
15bits


	
?


	
0x310


	
0x313


	
0x316


	
0x319


	
0x31D





	
16bits


	
?


	
0x311


	
0x314


	
0x317


	
0x31A


	
0x31E





	
24bits


	
?


	
0x312


	
0x315


	
0x318


	
0x31B


	
0x31F





	
32bits


	
?


	
?


	
?


	
?


	
?


	
?







如果你记不住这张表的内容，也可以用vga=ask让系统启动的时候询问你用多大的分辨率。

FrameBuffer主要是根据VESA标准实现的，所以只能实现最简单的功能。由于涉及内核的问题，FrameBuffer是不允许在系统起来后修改显示模式等一系列操作的。对FrameBuffer的操作，会直接影响到本机的所有控制台的输出，包括X Window的图形界面。

直接写屏操作总共有三步：

1. 打开一个FrameBuffer设备；

2. 通过mmap调用把显卡的物理内存空间映射到用户空间；

3. 直接写内存。


18.4.3　文字倒置滚动


接下来我们再来看看如何完成利用FrameBuffer实现倒立滚动字幕的应用。最终实现的效果如图18.13所示。
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图 18.13　倒立滚动字幕的效果图


首先看有关FrameBuffer设备操作的代码，如代码1所示。

代码1：


int fb = 0;
unsigned char* fb_mem = NULL;
U8 myqRed( unsigned int rgb )      // 获取RGB中红色部分数值
{ return ((rgb >> 16) & 0xff); }
U8 myqGreen( unsigned int rgb )    // 获取RGB中绿色部分数值
{ return ((rgb >> 8) & 0xff); }
U8 myqBlue( unsigned int rgb )     // 获取RGB中蓝色部分数值
{ return (rgb & 0xff); }
unsigned int fb_make_color_16(unsigned int rgb)
{
    U8 r = myqRed( rgb );
    U8 g = myqGreen( rgb );
    U8 b = myqBlue( rgb );
    r >>= 3;
    g >>= 2;
    b >>= 3;
    // 假设16bpp，一般按565比例提取RGB分量
    return (r << 11 | g << 5 | b);
}
int OpenDev(char *Dev)
{
    // 打开设备文件准备读写
    int fd = open( Dev, O_RDWR );  //| O_NOCTTY | O_NDELAY
    if (-1 == fd)
    {
        perror("Can't Open USB-Char Device.");
        return -1;
    }
    else
        return fd;
}
void fb_init()
    {
    void *pMap = NULL;
    char *dev ="/dev/fb0";
    fb = OpenDev(dev);
    if (fb>0) {
        printf("frame buffer opened.\n");
    } else {
        printf("Can't Open frame buffer Device!\n");
        return ;
    }
    //设备映射到内存
    //由于是倒置播放滚动字幕，字幕条长度要乘2
    //字幕条的像素点数值为SCREENWIDTH*SCREENHEIGHT*2
    pMap = mmap (NULL, SCREENWIDTH*SCREENHEIGHT*2,
              PROT_READ|PROT_WRITE,MAP_SHARED, fb, 0);
    fb_mem = (unsigned char*)pMap;
}
void fb_exit()
{
    //解除内存映射
munmap((void *)fb_mem, SCREENWIDTH*SCREENHEIGHT*2);
    printf("frame buffer closed.\n");
    close(fb);
}





在完成FrameBuffer相关的各种操作函数后，我们再进行界面初始化，其中包括坐标系、背景和画笔的建立。FrameBuffer的初始化，代码如代码2所示。

代码2：

//建立蓝色画刷画背景
brush = QBrush::QBrush( blue );
ns = 0;
//设置中文编码格式
codec = QTextCodec::codecForName("gbk");
//初始化字体类型和大小，此处文字设置了加粗。
//字体信息是通过读取配置文件后得到赋值给全局变量的。
f = QFont::QFont( g_Setting.textfont, g_Setting.textsize, QFont::Bold );
//为滚动条建立QPixmap绘图设备，
p_pixmap = new QPixmap()
6



;
//滚动条上最多滚动500个字符，
//所以宽度为1024*2+500*每个字符的宽度+初始位置80，高度为60
p_pixmap->resize(1024*2+500*FONTWIDTH+80, 60);
//为绘图设备p_pixmap建立QPainter控制
p_painter = new QPainter(p_pixmap);
//在绘图控制QPainter上配置已初始化的字体（例如蓝底白字），以及建立写字笔
p_painter->setFont( f );
p_painter->setPen( Qt::white );
//初始化framebuffer
fb_init();
//设置每个点的滚动间隔为60ms
timer = new QTimer( this );
if ( IsShowText )
{
    QTimer::singleShot( 60000, this, SLOT(startText()));
}
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完成初始化任务后，我接着进行字幕和图片滚动的实现。

我想到了两种实现方法，一种是在QPixmap上用画笔定时重画整条文字信息或图形，另一种是利用FrameBuffer定时滚动像素点，信息以及（或）图形的重画只有在文字或图形更新的时候做一次。第二种FrameBuffer方法相比第一种方法的好处是屏幕不闪烁，滚动平滑。你可以把滚动字幕的工作原理想象成为你按照一定的频率拽一个已经写好一行白字的蓝色横幅，代码如代码3所示。

代码3：


void SimpleClient::MydrawImage ( int bx, int by, const QImage &curImage,
                                 int sx , int sy , int sw , int sh )
{
    U32* ppixel;
    U32 pixcolor[1024];
    for( int h = 0; h < sh; by++,h++)
    {
        for(int w = 0; w< sw; w++)
        {
            //由于显示屏倒立安装。从当前Image里取点，反方向写颜色buffer，
            //颜色为32bit
            pixcolor[1024-w] =(unsigned int)( curImage.pixel(sx -w,sy+h));
        }
        //确定本行显示起始点的位置
        ppixel = (U32 *)(fb_mem+(bx+by*SCREENWIDTH)*4);
        //拷贝一行像素点的颜色值
        memcpy(ppixel, pixcolor, 1024*4);
    }
}

void SimpleClient::scrollDisplay()
{
    bool    ok;
    ……
    if(!ns) {
        //字幕滚动位置为0时重新获取新的文字信息长度
        wzlen = qstrlen(scrollNews[curIndex].data);
        //把从网络中获取的字符串进行Unicode编码转换
        szStr = codec->toUnicode( scrollNews[curIndex].data );
        //绘制起点为（-1023-wzlen*FONTWIDTH-80-1024,-g_Setting.textheight）,
        //宽度为1024*2+80+wzlen*FONTWIDTH、
        //高度为g_Setting.textheight的蓝色背景条

    p_painter->fillRect(-1023-wzlen*FONTWIDTH-80-1024,-g_Setting.textheight,
        1024*2+80+wzlen*FONTWIDTH,g_Setting.textheight,brush);
        //设置白色写字笔
        p_painter->setPen( Qt::white );
        if(g_Setting.vga_txt==true) {
            //用画笔从起点（-1024-wzlen*FONTWIDTH,-20）开始画文字
            p_painter->drawText(-1024-wzlen*FONTWIDTH,-20,szStr);
            int i, len;
            unsigned char str[200]={0};
            //在文字前面可以组合各种图标
            for(i=0; i<g_Setting.logonum; i++)
            {
                memcpy(str, (g_Setting.logo[i]).latin1(),
                      (g_Setting.logo[i]).length());
                len = (g_Setting.logo[i]).find(':');
                if(memcmp(&(scrollNews[curIndex].data[2]), str, len) == 0)
                {
                    //拼接图标路径及文件名
                    QString fn("/trainet/mov/");
                    QString tmp;
                    len = (g_Setting.logo[i]).length()-len-1;
                    tmp = (g_Setting.logo[i]).right(len);
                    wid = (tmp.left(2)).toUInt(&ok, 10);
                    fn.append(tmp.right(len-3));
                    //加载图标文件到QPixmap上
                    QImage      img(fn);
                    QPixmap     logopixmap;
                    logopixmap.convertFromImage(img);
                    //在Pixmap上起点为(-1024-wzlen*FONTWIDTH-wid, -55)的窗
                    //口里，从（0，0）开始绘制宽度为wid和高度为40图标
                    p_painter->drawPixmap(-1024-wzlen*FONTWIDTH-wid, -55, logopixmap, 0, 0, wid, 40);
                    break;
                }
            }
        }
        //把画好的文字和图标叠加后的图形转换成图像
        img = p_pixmap->convertToImage();
    }
    if(g_Setting.vga_txt==true && (&img)) {
            //利用framebuffer画像素点
            MydrawImage( 0,30,img,1023+1024+wid+wzlen*FONTWIDTH-ns*MOVEPOS, 0, 1024,60 );
    }
    //滚动位置加1
    ns++;
    if( (ns*MOVEPOS) >= (1024 + wzlen*FONTWIDTH) )
    {
        //一行字幕滚动完成，获取下一条文字信息
        ns = 0;
        wid = 0;
        scrollNews[curIndex].status = false;
        if ( curIndex >= txtCount )
        {
            //完成缓存里的所有条文字信息后，从第一条重新开始滚动
            curIndex = 0;
        }
        else
        {
            curIndex++;
        }
    }
……
}






18.5　箫——V4L2与ALSA


我们曾经利用ffmpeg、VLC、MPlayer和V4L2等开源软件在Linux系统上进行二次开发，实现了一个IPTV视频和文字播放系统。这个系统被应用到中国某著名大学的科技园区里，播放效果还不错。我们遇到了以下的使用场景，学校要求19:00准时在各个播放终端的屏幕上同时转播中央电视台的《新闻联播》。另外，老师和同学们也很关心学校的最新动态，学校的某些重要会议也要进行现场直播。这些场景就要求播放系统具备视频和音频采集接口，它们的作用是对采集卡采集的信号进行编码。听起来还挺有趣，还等什么，我们就来讲讲Linux音视频采集编程接口。


18.5.1　V4L2


Video4Linux（或叫V4L）是Linux视频抓取应用编程接口，支持许多类型的网络摄像头和TV卡。V4L2是V4L的第二个版本的API。这个版本的API进步比较大，解决了许多前一个版本的漏洞。它和前一个版本相比，长相差别很大，API完全不同，使用完全不同的驱动、ioctl函数和头文件。为了能更好地大踏步地向前走，内核2.6.38版本彻底抛弃了V4L1。

说到这里，你也许会迫不及待地想看看V4L2到底能做什么吧？不过前提条件是你需要有一个视频采集卡或摄像头。当插入视频采集卡或摄像头后，我们获取到了设备的名字。设备名字意味着由Linux系统自动产生的文件设备节点。例如插入一个USB webcam，就拥有了一个类似的名字“/dev/videoN”，这里N是与设备联系的一个数字。V4L2设备能力有限，通常只支持一定数量的宽高大小和帧率。你可以用-list_formats all检查V4L2设备支持哪些设置。

虽然只支持一定数量的宽高大小和帧率，但是V4L2很有人缘，例如ffmpeg、MPlayer、VLC、GStreamer、xawtv和MythTV等软件都支持它。在这种情况下，我们可以方便地利用这些软件进行视频采集和编码工作。

在V4L2 中，视频设备被看做一个文件。使open函数打开这个设备，如下用非阻塞模式打开摄像头设备：


int cameraFd;
cameraFd = open("/dev/video0", O_RDWR | O_NONBLOCK, 0);





如果用阻塞模式打开摄像头设备，上述代码变为：


cameraFd = open("/dev/video0", O_RDWR, 0);





应用程序能够使用阻塞模式或非阻塞模式打开视频设备，如果使用非阻塞模式调用视频设备，即使尚未捕获到信息，驱动依旧会把缓存（DQBUFF）里的东西返回给应用程序。

打开视频设备后，可以设置该视频设备的属性，例如裁剪、缩放等参数。这一步是可选的。在Linux 编程中，一般使用ioctl 函数来对设备的I/O 通道进行管理：


int ioctl (int __fd，unsigned long int __request，…/*args*/)；





在进行V4L2开发中，常用的命令标志符如表18-2所示（一些参数是可选的）：


表18-2　常用的命令标志符





	
命令标识符


	
说明







	
VIDIOC_REQBUFS


	
分配内存





	
VIDIOC_QUERYBUF


	
把VIDIOC_REQBUFS 中分配的数据缓存转换成物理地址





	
VIDIOC_QUERYCAP


	
查询驱动功能





	
VIDIOC_ENUM_FMT


	
获取当前驱动支持的视频格式





	
VIDIOC_S_FMT


	
设置当前驱动的频捕获格式





	
VIDIOC_G_FMT


	
读取当前驱动的频捕获格式





	
VIDIOC_TRY_FMT


	
验证当前驱动的显示格式





	
VIDIOC_CROPCAP


	
查询驱动的修剪能力





	
VIDIOC_S_CROP


	
设置视频信号的边框





	
VIDIOC_G_CROP


	
读取视频信号的边框





	
VIDIOC_QBUF


	
把数据从缓存中读取出来





	
VIDIOC_DQBUF


	
把数据放回缓存队列





	
VIDIOC_STREAMON


	
开始视频显示函数





	
VIDIOC_STREAMOFF


	
结束视频显示函数





	
VIDIOC_QUERYSTD


	
检查当前视频设备支持的标准，例如PAL 或NTSC







在亚洲，一般使用PAL（720×576）制式的摄像头，而欧洲一般使用NTSC（720×480）。我们可以使用VIDIOC_QUERYSTD 来检测设备，如代码4所示。

代码4：


v4l2_std_id std;

do {
    ret = ioctl(fd, VIDIOC_QUERYSTD, &std);
} while (ret == -1 && errno == EAGAIN);

switch (std) {
    case V4L2_STD_NTSC:
    ……
    break;
    case V4L2_STD_PAL:
    ……
    break;
}





哎，疯狂的地球上各种标准满天飞，这又搞出来了什么不同的视频标准，无疑给使用者带来了不少的麻烦。但是没有办法，标准是王道，你只能遵循各国的现有标准。就比如英国和日本等国驾驶员坐在车的右边靠左行驶，而世界其他大部分地区是驾驶员坐在车的左边靠右行驶。这就苦了深圳和香港两地搞运输的兄弟了，在香港靠左行驶，在深圳靠右行驶，不断切换行驶位置，需要小脑相当的发达，否则就要出事故了。

这不，电视信号也来凑热闹，其制式也不统一。常见的电视信号制式是PAL7
 和NTSC8
 ，另外还有SECAM等。但是V4L2的适应能力很强，支持用户设置制式以满足不同国家不同地区的视频要求。在准备用V4L2攫取视频的时候，制式一定要设置正确，否则信号接收会有问题。


7
 PAL电视标准是逐行倒相正交平衡调幅制，每秒25帧，电视扫描线为625线，奇场在前，偶场在后，标准的数字化PAL电视标准分辨率为 720*576，24比特的色彩位深，画面的宽高比为4∶3。PAL电视标准主要用于中国、欧洲等国家和地区。


8
 NTSC电视标准，即正交平衡调幅制，每秒29.97帧（简化为30帧），电视扫描线为525线，偶场在前，奇场在后，标准的数字化NTSC电视标准分辨率为720*486，24比特的色彩位深，画面的宽高比为4∶3。NTSC电视标准主要用于美、日等国家和地区。

说起NTSC标准，当时有两家公司竞争，标准委员会最后还是决定采用RCA的NTSC标准，是因为RCA采用了先进的技术，在原有黑白单色电视有限的频宽内能够传送彩色影像。今日NTSC电视系统的相关产品，例如录像机、影碟机、摄录机……都可以和黑白单色电视完全兼容，这些都是在当年就打下了基础的。后来的电视立体声、MTS双语功能其实早在1949年就已经奠定了技术基础。

当检测完视频设备支持的标准后，我们还需要设定视频捕获格式，可参考代码5。

代码5：


struct v4l2_format fmt;
memset ( &fmt, 0, sizeof(fmt) );

fmt.type            = V4L2_BUF_TYPE_VIDEO_CAPTURE;
fmt.fmt.pix.width      = 720;
fmt.fmt.pix.height     = 576;
fmt.fmt.pix.pixelformat = V4L2_PIX_FMT_YUYV;
fmt.fmt.pix.field      = V4L2_FIELD_INTERLACED;

if (ioctl(fd, VIDIOC_S_FMT, &fmt) == -1)
{
    return -1;
}





其中 v4l2_format 结构如下：


struct v4l2_format
{
    //数据流类型，必须永远是V4L2_BUF_TYPE_VIDEO_CAPTURE
    enum v4l2_buf_type type;
    union   {
        struct v4l2_pix_format pix;
        struct v4l2_window win;
        struct v4l2_vbi_format vbi;
        __u8    raw_data[200];
        } fmt;
};





V4L2 像素结构如下：


struct v4l2_pix_format
{
    __u32   width;     //宽，必须是16的倍数
    __u32   height;    //高，必须是16的倍数
    //视频数据存储类型，例如是YUV4 ：2 ：2 还是RGB
    __u32   pixelformat;
    enum    v4l2_field field;
    __u32   bytesperline;
    __u32   sizeimage;
    enum    v4l2_colorspace colorspace;
    __u32   priv;
};





接下来就可以为视频捕获分配内存，见代码6。

代码6：


struct v4l2_requestbuffers req;
if (ioctl(fd, VIDIOC_REQBUFS, &req) == -1)
{
    return -1;
}

v4l2_requestbuffers的数据结构：
struct v4l2_requestbuffers
{
    //缓存数量，也就是说在缓存队列里保持多少张照片
    __u32   count;
    //数据流类型，必须永远是V4L2_BUF_TYPE_VIDEO_CAPTURE
    enum    v4l2_buf_type   type;
    // V4L2_MEMORY_MMAP 或 V4L2_MEMORY_USERPTR
    enum    v4l2_memory memory;
    __u32   reserved[2]
};





使用VIDIOC_REQBUFS分配完内容后，我们获取了req.count 个缓存，下一步通过调用VIDIOC_QUERYBUF 命令来获取这些缓存的地址，然后使用mmap 函数转换成应用程序中的绝对地址，最后把这段缓存放入缓存队列，如代码7所示：

代码7：


typedef struct VideoBuffer
{
    void    *start;
    size_t  length;
}VideoBuffer;

VideoBuffer* buffers = calloc( req.count, sizeof(*buffers) );
struct v4l2_buffer buf;

for (numBufs = 0; numBufs < req.count; numBufs++) {
    memset( &buf, 0, sizeof(buf) );
    buf.type = V4L2_BUF_TYPE_VIDEO_CAPTURE;
    buf.memory = V4L2_MEMORY_MMAP;
    buf.index = numBufs;    //读取缓存

    if (ioctl(fd, VIDIOC_QUERYBUF, &buf) == -1) {
        return -1;
    }
    buffers[numBufs].length = buf.length;
    // 转换成相对地址
    buffers[numBufs].start =
    mmap(NULL, buf.length, PROT_READ | PROT_WRITE,
    MAP_SHARED,fd, buf.m.offset);
    if (buffers[numBufs].start == MAP_FAILED) {
        return -1;
    }
    // 放入缓存队列
    if (ioctl(fd, VIDIOC_QBUF, &buf) == -1) {
        return -1;
    }
}





Linux操作系统的内存分成用户空间和内核空间，分别由应用程序管理和操作系统管理。内核空间存放的是供内核访问的代码和数据，用户不能直接访问。V4L2 捕获的数据，最初是存放在内核空间的，这意味着用户不能直接访问该段内存，必须通过某些手段来转换地址。V4L2提供了三种手段实现数据的读取。它们分别是使用read、write 方式；内存映射方式和用户指针模式。

read、write方式会在用户空间和内核空间不断拷贝数据，占用了大量用户内存空间，效率不高。

内存映射方式指的是把设备里的内存映射到应用程序中的内存空间，直接处理设备内存，这是一种高效的方式。上面例子中的mmap 函数使用的就是这种方式。

用户指针模式指的是内存片段由应用程序自己分配。这点需要在v4l2_requestbuffers 里将memory 字段设置成V4L2_MEMORY_USERPTR。

经过上面的一系列准备工作，兴奋的时刻终于来临了。在这个阶段我们就可以获得采集的视频数据了。V4L2有一个数据缓存，存放req.count数量的缓存数据。数据缓存采用FIFO的方式，当应用程序调用缓存数据时，缓存队列将最先采集到的视频数据缓存送出，然后重新采集另一张视频数据。这个过程涉及两个ioctl命令，VIDIOC_DQBUF和VIDIOC_QBUF，如代码8所示。

代码8：


struct v4l2_buffer buf;
memset(&buf,0,sizeof(buf));
buf.type=V4L2_BUF_TYPE_VIDEO_CAPTURE;
buf.memory=V4L2_MEMORY_MMAP;
buf.index=0;
//读取缓存
if (ioctl(cameraFd, VIDIOC_DQBUF, &buf) == -1)
{   return -1;   } //视频处理算法
//重新放入缓存队列
if (ioctl(cameraFd, VIDIOC_QBUF, &buf) == -1)
{   return -1;   }





做什么事情都要善始善终，在程序结束时要关闭已经打开的视频设备。关闭视频设备使用close 函数，如下：


close(cameraFd)；





如果程序中使用了mmap方法，最后还需要使用munmap方法删除内存映射。


18.5.2　ALSA


前面我们谈了很多视频方面的框架。在Linux下的高级声音框架ALSA（Advanced Linux Sound Architecture）的设计水平毫不逊色，其表现也可圈可点。它的主要特性包括：

1. 一视同仁，时刻保持着为人民服务的精神。无论从消费类入门级声卡，还是专业级音频设备，所有类型的音频接口都能稳定可靠地运行

2. 完全模块化的设计

3. 支持对称多处理（SMP）和线程安全

4. 对OSS的向后兼容

5. 提供了用户空间的alsa-lib库来简化应用程序的开发

ALSA项目的起因很简单。由于Linux下的声卡驱动（OSS/Free drivers）没有得到积极的维护，已经远远落后于新的声卡技术。Jaroslav Kysela认识到了这种情况，心想你们不干我来干。不过他这么做可不是心血来潮，人家是有家底的，他早先写过一个声卡驱动。从此他就开始了ALSA项目。随后，更多的软件开发工程师加入到开发队伍中，开发实力越来越雄厚，更多的声卡得到支持，API的结构也得到了重组。

ALSA越来越受到大家的认可，在Linux内核2.5在开发过程中，ALSA被合并到了官方的源码树中。在发布内核2.6后，ALSA已经稳居在内核版本中并被广泛地使用了。

ALSA 标准是一个先进的Linux声音体系，通过在Linux内核中的驱动集合、API库和工具等套件，给予声音处理和声音播放等方面有力的支持。由一系列内核驱动对不同的声卡进行支持，使用libasound的API库进行写程序时，甚至不需要你的应用程序做打开设备这样的操作，编程人员不会被底层的东西所困扰。与此相反，另一个声音框架OSS/Free 驱动在内核层次调用，需要指定设备名和调用ioctl。虽然可以不用ioctl等系统调用，但为了向后兼容，ALSA 还是提了供内核模块模仿 OSS/Free 的驱动，所以大多数以前的程序不需要改动。

ALSA接收的是声卡的数据。声卡的数据缓存是环状的，ALSA将数据分成连续的片段，然后按单元片段传输。ALSA 拥有调用插件的能力，所以对新设备可以很方便地提供扩展，而且还包括那些用软件模拟出来的虚拟设备。

ALSA API 主要分为以下几种接口：

1. 控制接口，提供灵活的方式管理注册的声卡和对存在的声卡进行查询；

2. PCM接口，提供管理数字音频的捕捉和回放；

3. 原始 MIDI 接口，支持 MIDI （Musical Instrument Digital Interface），一种标准电子音乐指令集。这些 API 提供访问声卡上的 MIDI 总线。这些原始接口直接工作在MIDI 事件上，程序员只需要管理协议和时间；

4. 记时接口，为支持声音的同步事件提供访问声卡上的定时器；

5. 音序器接口，一个比原始MIDI接口高级的MIDI编程和声音同步高层接口。它可以处理很多的MIDI协议和定时器；

6. 混音器接口，控制发送信号和控制声音大小的声卡上的设备。

ALSA不仅提供了丰富的接口，还提供了各种款式的alsa-utils使用工具，包含有：alsactl、aconnect、alsamixer、 amidi、 amixer、 aplay、 aplaymidi、 arecord、 arecordmidi、aseqnet、 iecset和speaker-test等。篇幅有限，我就简单介绍其中三种常用的工具，其他的也很简单，你不妨自己试一试。

aplay是命令行的ALSA声卡驱动播放工具。arecord是命令行ALSA声卡驱动的录音程序。它们都支持多种文件格式和多个声卡。命令格式如下：


arecord [flags] [filename]
aplay [flags] [filename [filename]] ……






表18-3　选项说明





	
选项


	
说明







	
-h, --help


	
帮助





	
--version


	
打印版本信息





	
-l, --list-devices


	
列出全部声卡和数字音频设备





	
-L, --list-pcms


	
列出全部PCM定义





	
-D, --device=NAME


	
指定PCM设备名称





	
-q --quiet


	
安静模式





	
-t, --file-type TYPE


	
文件类型有voc、wav、raw或au





	
-c, --channels=#


	
设置通道号





	
-f --format=FORMAT


	
采样格式

默认为U8，由于格式众多就不一一枚举

提供两种快捷方式供参考：

-f cd 表示16位little endian，采样频率为44100Hz，立体声

-f dat表示16位little endian，采样频率为48000Hz，立体声





	
-r, --rate=#<Hz>


	
设置采样频率





	
-d, --duration=#


	
设置持续时间，单位为秒





	
-s, --sleep-min=#


	
设置最小休眠时间





	
-M, --mmap


	
mmap流





	
-N, --nonblock


	
设置为非块模式





	
-B, --buffer-time=#


	
缓冲持续时长，单位为微秒





	
-v, --verbose


	
显示PCM结构和设置





	
-I, --separate-channels


	
设置为每个通道一个单独文件







举例说明：

例一，以22050Hz、单声道、8位、mu_law格式播放raw文件nature：

aplay -c 1 -t raw -r 22050 -f mu_law nature

例二，使用PCM的拷贝功能，以CD质量录制nature.wav文件10秒钟：


arecord -d 10 -f cd -t wav -D copy nature.wav





接下来说说speaker-test，它是一个专门针对 ALSA驱动的声音测试工具，可以分别对左右声道进行单独的测试。命令格式如下：


speaker-test [-options]






表18-4　选项说明





	
选项


	
说明







	
-c | --channels NUM


	
设置通道数目





	
-D | --device NAME


	
设置使用的PCM设备名





	
-f | --frequency FREQ


	
设置声音频率





	
--help


	
输出帮助信息





	
-b | --buffer TIME


	
设置缓冲区时长。0为使用最大的缓冲区大小





	
-p | --period TIME


	
设置节拍为多少微秒





	
-r | --rate RATE


	
设置采样频率





	
-t | --test pink|sine|wav


	
-t pink　表示测试时使用噪声

-t sine　表示测试时使用音频信号声

-t wav 　表示测试时使用WAV文件





	
-l | --nloops COUNT


	
设置测试循环的次数





	
-w | --wavfile


	
设置测试时播放的wav文件





	
-W | --wavdir


	
设置一个包含wav文件的目录。默认为/usr/share/sounds/alsa







举例说明：

例一，在一个音频接口上进行立体声测试：


speaker-test -Dplug:front -c2





例二，在两个音频接口上进行4声道测试：


speaker-test -Dplug:surround40 -c4





例三，在立体声接口上进行5.1声道测试：


speaker-test -Dplug:surround51 -c6





例四，测试低音扬声器：


speaker-test -Dplug:surround51 -c6 -s1 -f75






18.6　结束语


鼓乐齐鸣、笙箫细奏，这章讲述了Linux操作系统上的几种多媒体软件和框架，它们相互配合，在Linux系统上可实现IPTV、智能跟踪、立体视觉、3D电视和体感游戏等许许多多的多媒体前沿领域里的产品。当然，理解图像处理和图像识别等各种算法是有一定难度的，如果我们学习Linux多媒体软件一段时间后还是入不了门，没关系，千万别放弃。Linux软件就是这种在不断熟悉中渗透的美，初看不见端倪，细品摄人心魄，像玉石，随着时间的打磨，愈发迷人。这么多年来，我还没有找到它的出口，但也甘愿沉溺其中……
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这个图片好可爱，它是LSB组织的图标。你肯定会问：“图标这么设计一定有说法吧？”回答：“YES”。

LSB是Linux标准化基地（Linux Standards Base）的简称，目前是 FSG（Free Standards Group）中最为活跃的一个工作组。它诞生的目的是为了推进Linux二进制兼容性，即二进制程序不需要重新编译，就可以在其他发行版上运行。一直以来，Linux都试图遵守 POSIX 标准，因此在源代码级别上已具有很好的兼容性，然而对于 Linux 来说，仅仅保证源码级的兼容性还是不能完全满足要求的。软件开发商不得不面临在不同硬件平台上移植应用程序的问题。如果系统生命周期长，还要投入足够资源进行技术支持。就连我们最熟悉的x86平台，发行版也多如牛毛，软件开发商不可能为每个发行版都发布一个二进制文件。这便导致了经常会有软件用户问：“这个软件运行在哪个Linux上？”的情况发生。

上面的图标很形象地描绘了LSB的使命。它的使命就是给代表自由的小企鹅量体裁衣。在给定企鹅的体形和三维标准之后，软件开发者就可以设计并裁减出各色花样的衣服（应用程序），这样不管穿在哪只企鹅身上，都会非常合身。

为了保证应用软件开发者所开发的应用无论是在不同发行版本之间，还是同一版本的升级系统上都能正确运行，LSB在跟各大发布商咨询后，公布了描述必须支持的最小API的集合。在这个标准基础上LSB还提供了测试和工具方面的支持，使应用开发者目标一致，防止在不同的版本之间存在不必要的差异，减少在不同系统上做开发和维护的苦恼。


19.1　标准的前世今生


LSB 以 POSIX 和 SUS（Single UNIX Specification）标准为基础，并对其他领域（例如图形）中源代码的一些标准进行了扩充，还增加了对二进制可执行文件格式规范的定义，以确保 Linux应用程序的源码和二进制文件的兼容性。既然LSB和POSIX有关，我们就先来看看POSIX标准的前世今生吧。


19.1.1　一场拆分引发的标准


AT&T公司的拆分一直被当作反垄断的著名案例而被研究者们所津津乐道。拆分之前的AT&T几乎垄断了美国的州内、州际和国际电话业务。由于拆分引来了竞争和进步，新兴电信运营商如雨后春笋般地相继出现，带给美国电信市场极大的繁荣，也给消费者带来了很多的实惠。在这个背景下，AT＆T借着这个机会进入了计算机领域。当时Unix社区在忙着Unix大战，贝尔实验室的所有者AT&T公司手持UNIX的版权，它和伯克利的 BSD是这场大战中两个最主要的版本，这二位大侠在技术和文化方面分歧很大，应用程序很难在两个系统上平滑地移植。于是在群众们要求兼容的强烈的呼声中，IEEE（Institute of Electrical and Electronic Engineers）的 1003 委员开始出面解决这个问题，制定了一系列的标准，形成了后来的 POSIX（Portable Operating System Interface for UNIX）标准。其目的是为兼容各种 UNIX 变种的应用程序而制定应用程序的编程接口（API）规范，从而确保这些应用程序的兼容性。好东西总是有人爱，这些标准后来被 ISO/IEC 采纳，成为 ISO/IEC 9945 标准。

POSIX 在 15 份不同的文档中对操作系统与用户软件的接口进行了规范，主要内容包括3个部分：


	
POSIX 系统调用



	
POSIX 命令和工具



	
POSIX 兼容测试





同时还提供了一套 POSIX 兼容性测试工具，称为 PCTS（POSIX Conformance Test Suite）。后来 POSIX 标准又进行了很多扩充，主要包括：


	
POSIX.1：核心服务：主要集成了 ANSI C 标准，包括进程创建和控制、信号、浮点异常、段错误、非法指令、总线错误、定时器、文件和目录操作、管道、C 标准库、I/O 端口和控制。



	
POSIX.1b：实时扩展：包括优先级调度、实时信号、时钟和定时器、信号量、消息传递、共享内存、异步和同步 I/O、内存锁。



	
POSIX.1c：线程扩展：包括线程创建和控制、线程调度、线程同步、信号处理。





POSIX 最初的设计目标是为 Unix System V 和 BSD Unix 等 Unix 系统上的特性制定规范，使其可以实现更好的可移植性。不知不觉地越来越多的系统兼容POSIX标准，例如RTOS（LynxOS real-time operating system）等。连Linux的老对手微软也开始支持POSIX，它的 Windows NT 就兼容 POSIX 标准的实时部分（POSIX.1b）。Windows 上还可以通过安装 Windows 的 Services for UNIX 或 Cygwin 来增强对 POSIX 标准的兼容度。


19.1.2　站在POSIX肩膀上的LSB


在POSIX标准基础上，LSB 制定了应用程序与运行环境之间的二进制接口，这主要是基于以下标准：


	
Single UNIX Specification（SUS）



	
System V Interface Definition（SVID）



	
Compilers for the Intel Itanium processor



	
C++ ABI



	
System V Application Binary Interface（ABI）





LSB充分吸取了 UNIX 标准化努力所取得的经验和教训，不像POSIX 仅仅定义了编程接口标准，而且还包含了一个二进制兼容层。它对各个库提供的接口以及与每个接口相关的数据结构和常量进行了定义，主要包含以下三个方面的内容：

1. 规范：一系列兼容应用和发行版本必须达到的要求。

2. 工具：一系列工具，测试和信息系统，以一种协作的方式帮助开发LSB兼容应用和Linux发行版本，并能帮助完成自动认证过程。

3. 认证：使用工具和规范保证平台/应用兼容的双向承诺的过程。

LSB是Linux操作系统的一个核心标准，它鼓励应用和平台之间的互操性。没有规矩不成方圆，有了规范才有了参考依据。规范定义了跨多个Linux发行版本的公共元素，其中包括：


	
打包和安装指导



	
共享库和他们的接口



	
配置文件



	
文件放置（文件系统分层标准）



	
系统命令





因为是二进制规范，LSB分别为普通和特定处理器定义相应的组件。目前支持下面的计算架构：


	
x86 (IA32)



	
x86-64 (AMD64 / EM64T)



	
Intel IA64 (Itanium)



	
IBM PPC 32



	
IBM PPC 64



	
IBM 31-bit S/390



	
IBM 64-bit zSeries





通过一个典型的Linux发行版本就可以提供兼容保证，这样LSB为应用程序开发商们消除了支持跨系统开发的压力，使他们编写的应用可以让最终用户在自己喜欢的发行版本上使用。

图19.1给出了 LSB 环境中所包含的组件。这些组件包括开发者所需要的共享库（包括 C++），文件系统层次结构（FHS）、对象文件格式、命令和工具、应用程序包、用户和组、系统初始化等所采用的规范。
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图 19.1　LSB规范包含的组件



19.1.3　工作组


为了更好地推动和制定LSB规范，项目又分成了几个子项目（也称为工作组），分别有不同的职责范围。LSB老大的头衔叫主席，他和各个子项目的领导人，以及对 LSB 项目有重大贡献的人组成了执行委员会。执行委员会负责LSB整体规划和推广工作。几个子项目的简介如下：


1.　规范组（Specification SubGroup）


负责LSB 规范的开发与维护以及ISO/IEC 23360（即 ISO LSB 标准的）维护。具体职责如下：


	
维护 LSB 规范数据库



	
编写 LSB 规范



	
开发并维护生成规范文档所需要的工具






2.　工具组（LSB Tools SubGroup）


负责以下子项目的开发和实现：


	
SI（Sample Implementation）：完成遵守LSB规范的一个参考实现。



	
Development Environment：开发符合LSB规范的应用程序的开发环境。



	
Application Battery：符合 LSB 规范的样例应用程序，例如lsb-apache。






3.　测试组（LSB Test SubGroup）


负责按照LSB规范的定义，开发一些测试套件，验证用户环境和应用程序是否符合 LSB 规范，主要包括：


	
LSB Runtime Tests：包括ANSI、POSIX、LSB-OS、线程、用户和组、FHS、国际化、PAM（可插入认证模块）等测试套件。



	
LSB VSW4/XTS5 Test：Xlib11及其扩展库的测试套件。



	
LSB C++ Test：C++ 测试套件。






4.　桌面组（LSB Desktop SubGroup）


负责开发与桌面有关的规范的测试套件，用来验证用户环境和应用程序是否符合LSB规范，主要包括：


	
GTK库



	
OpenGL库



	
PNG12库



	
JPEG库



	
Fontconfig库



	
GTK+ Stack库



	
QT3/4库



	
XML2库






5.　新领域组（LSB Future SubGroup）


负载开拓LSB的新领域，将已经发展比较成熟可以进行标准化但LSB尚未涉及的领域纳入LSB标准范围内。


19.1.4　标准化流程


Linux崇尚自由的精神，所以在推广LSB的时候项目组也不会违背这个大原则，没有强迫业界人士必须接受这个标准。大家都本着自愿的原则加入LSB认证。如果一个新领域要想纳入LSB标准的范畴，一般需要经过3个步骤提交到项目组：

1. 鉴定：确认这个领域是否已经足够成熟，是否具有稳定的ABI/API，是否需要进行标准化，以及是否依赖于尚未标准化的领域。

2. 调研：调查上游软件维护者是否还在积极维护，软件是否稳定，是否具有很好的向后兼容性。

3. 实现：将该领域加入LSB数据库、编写规范、编写测试套件，并将其加入开发环境，SI和 APPBAT。

经过以上3个步骤之后，新领域组（LSB Future SubGroup）就会将其提交给LSB项目组，将其包含到LSB的下一个版本中进行发布，然后对外提供认证服务。


19.2　认证


在制定好标准并开发出测试套件之后，为了区分系统或应用程序是否兼容LSB标准，FSG提供了LSB标准认证服务。任何Linux发行版厂商和应用程序开发商都可以进行 Linux 认证，目前提供的认证有两种：


	
LSB运行环境：为平台供应商提供的LSB标准认证。



	
LSB应用程序：为应用程序开发商提供的LSB标准认证。





对于平台供应商来说，经过LSB认证之后，就可以确保自己的系统所提供的服务都是标准的，任何遵守LSB标准的应用程序都可以在自己的系统上很好地运行；而对于应用程序开发商来说，意义刚好相反，即不需要担心自己的应用程序在遵守LSB标准的系统上出现可移植性问题。不仅平台供应商和应用开发者从中受益，最终的用户也尝到了甜头，他们可以根据自己的喜好来选择发行版和应用而不用锁定供应商。在LSB驱动下，Linux生态系统就这样自动催化形成了。
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图 19.2　自动催化Linux生态系统


你可以在你的测试系统上运行LSB提供的测试工具，并对结果进行分析，确保你的系统或应用程序遵守LSB规范。认证最好的开始方法是使用checkers，平台供应商使用LSB Distribution Checker，应用程序开发商使用Linux Application Checker。一旦解决了由工具发现的任何问题，checker就上传测试数据到认证系统开始认证流程。认证系统会让你登记公司名和要认证的产品。
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图 19.3　认证系统页面


在准备好正式提交测试结果之后，需要先签署LSB认证协议和LSB商标许可协议，并向FSG支付认证所需要的费用。然后 FSG 会有专人对测试结果进行审计，如果一切正常的话，那恭喜你通过了LSB认证。通过LSB认证的产品都会在Linux Foundation上公开发布，LSB组织还为开发者提供认证产品的市场宣传材料。通过LSB认证之后，所认证的产品就可以贴上“LSB Certified”的标签进行销售了。
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图 19.4　LSB标签



19.3　工具


LSB项目组提供了一些工具支持规范，可以参看图19.5所示的LSB工具概貌。
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图 19.5　LSB工具概貌



19.3.1　LSB SDK


LSB SDK允许开发者在一个特殊的环境里建立应用以此来保证生成的二进制的所有依赖达到LSB要求。LSB SDK的头文件里包含LSB定义的函数和数据类型，只输出LSB定义的符号的根库，以及启动使用了特殊的头文件和根库的GCC相关组件的编译器包装（lsbcc和lsbc++）。

LSB SDK使用起来非常简单。在gcc调用处用编译器包装来代替。例如改变CC/CXX变量。LSB SDK还为使用pkg-config的开发者提供了特殊.pc文件。除此之外，通过LSB Eclipse插件的形式支持Eclipse SDK的集成。插件给Eclipse环境增加了额外的项目类型（LSB可执行文件，LSB动态和静态库），并且允许以可视的形式管理所有的配置。

可通过各版本自己带有的软件安装方式下载和安装LSB相关的套件。例如使用SUSE的YaST2安装LSB，参考图19.6。

另一种方法是从LSB官方网站上下载LSB SDK包，例如x86 64bits 系统的压缩包是lsb-sdk-4.1.3-1.x86_64.tar.gz。


# tar xvzf lsb-dist-testkit-manager-4.1.3-1.x86_64.tar.gz
# cd lsb-sdk
#./install.sh
This system appears to be a RPM-based distribution, such as those from
Red Hat, SuSE/Novell, Mandriva, Asianux, etc.
7   Is this correct? y
9   Installing packages...





[image: ]



图 19.6　LSB工具概貌



19.3.2　App Checker


应用软件开发商可以用Linux App Checker来检查其应用的跨多版本Linux的可移植性。工具不仅限于检查是否达到LSB要求，还可以在版本内容的内部知识库上做移植性的分析。目前知识库包含关于70多种版本的信息。App Checker把一组应用包作为输入，应用包里包含二进制以及在不同目录下的.so文件，也许还有.rpm或者.deb或者tar.gz。分析结果在内联的HTML网页报告中显示。报告不会显示组件的内部依赖，但会很清晰完整地显示应用的外部依赖（库和接口），并且带有每个依赖的移植性程度的信息以及如何改进移植性的建议。App Checker工具还具备区分标准要求的库（在ELF格式中注册成DT_NEEDED）和应用程序自己的库。

当然可以通过各版本自己带有的软件安装方式下载和安装LSB相关的套件。另一种方法是从LSB官方网站上下载lsb-app-checker包，例如x86 64bits系统的压缩包是lsb-app-checker- 4.1.3-1.x86_64.tar.gz。


# tar xvzflsb-app-checker-4.1.3-1.x86_64.tar.gz
# cd lsb-app-testkit
#./install.sh
This system appears to be a RPM-based distribution, such as those from
Red Hat, SuSE/Novell, Mandriva, Asianux, etc.
Is this correct? y
Installing packages...





安装完后使用app-checker-start.pl命令启动App Checker，App Checker的测试选项页和测试结果页如图19.7和图19.8所示：
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图 19.7　App Checker的测试选项页
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图 19.8　App Checker的测试结果页



19.3.3　Distribution Checker


LSB Distribution Checker是为平台供应商提供的用以检查他们系统与LSB一致性的工具。它实际上是一整套软件组件。最底层包括真实的测试，检查测试中的目标系统的特殊组件的具体要求。这些测试大部分是实时的单元测试，但是也有包括静态验证机制的具体检查。中间层是控制测试执行和结果收集的框架。最上层是所有组件的用户界面。基于浏览器的界面支持“一键”执行所有认证测试。当然，用户也可以选择执行具体的测试，这个功能对只对特定组件感兴趣的上游开发者来讲是很有用的。我们注意到LSB Distribution Checker不仅可以用来检查LSB的一致性，还可以用来作为一个通用的QA测试框架。在测试和正规执行的过程中，LSB工作组已经在发行版本和上游组件中识别出百余处错误。这些错误已汇报交给上游和发行版开发者等待确认。

当然可以通过各版本自己带有的软件安装方式下载和安装LSB相关的套件。另一种方法是从LSB官方网站上下载lsb-dist-testkit-manager包，例如x86 64bits系统的压缩包是lsb-dist-testkit-manager-4.1.3-1.x86_64.tar.gz。


# tar xvzflsb-dist-testkit-manager-4.1.3-1.x86_64.tar.gz
# cd lsb-dist-testkit-manager
#./install.sh
This system appears to be a RPM-based distribution, such as those from
Red Hat, SuSE/Novell, Mandriva, Asianux, etc.
7   Is this correct? y
9   Installing packages...





安装完后使用dist-checker-start.pl命令启动Distribution Checker，Distribution Checker首页、测试项目选择页和测试结果页分别如图19.9、图19.10和图19.11所示：

[image: ]



图 19.9　Distribution Checker首页


Distribution Checker测试项目选择页：

[image: ]



图 19.10　Distribution Checker测试项目选择页


Distribution Checker测试结果页：

[image: ]



图 19.11　Distribution Checker测试结果页



19.3.4　LSB Navigator


LSB Navigator是集成的线上信息系统。其相应数据库持有关于LSB元素、Linux生态系统，以及标准化分析和决策的服务结构化数据。

交互式LSB规范的线上版本，提供了纯文本的实用信息。这些信息可搜索、可浏览，包括标准和非标准的Linux模块、库、接口以及类型等。给定的接口名字后，你可以敲两次键就得到以下信息：


	
接口是否在LSB里？



	
是推荐的接口还是替代品？



	
直接与接口文档链接查看接口的具体描述。



	
是发行版本中的哪个库提供的接口？



	
已经有多少个注册的应用使用了这个接口？



	
是哪个开源测试检查这个接口。其实这个开源测试可以用来作为接口的使用例子。



	
接口的声望列表，每个接口的应用个数（LSB和非LSB接口分开统计）。



	
需要多少个外部库和接口，哪些是被流行应用实际使用的了？



	
在现代Linux发行版本（在不同硬件平台上的特定版本）中需要包含哪些元素？



	
分析和比较发行版本（每个发行版Linux元素的统计，包括发行版提供或缺失的组件、库、命令和接口等）。





Navigator集成了所有工具。在导航里有应用和发行版checkers的链接。checkers又和认证系统集成在一起，允许在checkers里直接向Linux Foundation提交测试数据。


19.3.5　lsb_release的规范定义和实现


LSB规范中增加了对lsb_release接口及其输出格式的定义，使用户能清楚地了解自己使用的系统有关LSB的各种信息。lsb_release的功能是打印与发行版本相关的信息，必须实现以下选项：


表　19-1





	
选项


	
功能


	
输出格式







	
-v,--version


	
现实发行版所兼容的LSB规范版本号


	
LSB Version:\tLSBSpec Version（其中多个LSBSpec Version 以冒号分隔）





	
-I,--id


	
显示发行版的字符串id信息


	
Distributor ID:\tDistributorID





	
-d,--description


	
显示发行版的单行文本描述


	
Description:\tDescription





	
-r,--release


	
显示发行版的版本号


	
Release:\tRelease





	
-c,-codename


	
显示该发行版的代码号


	
Codename:\tCodename





	
-a,--all


	
显示以上所有信息


	
各个选项遵守以上规定





	
-s,--short


	
以简短形式显示以上信息


	
文本，格式无具体要求





	
-h,--help


	
显示帮助信息-


	
文本，格式无具体要求







下面就是我们在命令行中执行lsb-release -a命令后得到的返回信息：


LSB Version:
core-2.0-noarch:core-3.2-noarch:core-4.0-noarch:core-2.0-x86_64:core-3.2-
x86_64:core-4.0-x86_64:desktop-4.0-amd64:desktop-4.0-noarch:graphics-2.0-
amd64:graphics-2.0-noarch:graphics-3.2-amd64:graphics-3.2-noarch:graphics
-4.0-amd64:graphics-4.0-noarch
Distributor ID: SUSE LINUX
Description:openSUSE 11.4 (x86_64)
Release:11.4
Codename:Celadon





系统中提供的大部分应用程序都是链接到了 ld-linux.so.2 上，但是兼容 LSB 标准的应用程序都可以链接到 ld-lsb.so.3 上。我们可以通过ls -al /lib/ld-ls* 命令查看ld-lsb链接库的指向，例如我们得到如下的命令返回结果：


lrwxrwxrwx 1 root root 13 Apr 15 07:10 /lib/ld-lsb.so.2 -> ld-linux.so.2
lrwxrwxrwx 1 root root 13 Apr 15 07:10 /lib/ld-lsb.so.3 -> ld-linux.so.2






19.4　LSB的前世今生
 1



1
 本节参考：Linux Standard Base: State of AffairsJeff Licquia, Stew Benedict, Rubanov, Alexey Khoroshilov.

LSB项目最初发起于1998年5月，其项目启动宣言得到了Linus Torvalds、Bruce Perens、Eric Raymond 等牛人的签名支持，当时的目标是建立一系列构建 Linux 发行版所采用的源代码应该遵循的标准，并提供一个参考平台。2000年5月，LSB成为Free Standards Group（FSG）的一个工作组。FSG 是一个独立的非盈利组织，专注于通过开发和促进标准来加速开源软件的发展。

详细路线图及各个主要版本的特性如图19.12所示：

[image: {%}]



图 19.12　LSB主要版本的路线图



19.4.1　吃一堑，长一智


LSB工作组从2000年开始推广Linux生态系统，在推广过程中也碰到这样和那样的问题。我把总结的经验教训与大家分享一下。


1.　一个好的标准依赖一个好的定义元素的文档


LSB在库接口的上游文档方面很薄弱。这也是一些很好的接口没有纳入标准的原因。LSB鼓励上游开发者注意组件文档质量，这样能帮助软件工程师开发一致性的应用。


2.　测试你文档上所写的内容


上游组件应该有很好的功能测试。根据文档的要求检查组件实现的正确性。理想的一致性测试是特定的测试检查项和文档的特定要求有清晰的链接，在测试中可跟踪。


3.　研究开发接口标准的新方法


LSB是世界上最大的接口标准，会有上万个元素。其他的标准接口可没有这么多，例如POSIX只有1800个接口。这么庞大数目的元素就必须使用特殊的方法和工具支持。LSB和ISPRAS（俄罗斯科学院）一起开发了一些前沿的方法和工具使标准的开发更加系统化和可管理。这些方法和工具包括自动产生部分的LSB规范和工具，对加入LSB候选者的识别过程系统化和工具化，加快了通过标准化的处理流程。


4.　持续测试，及早发现问题


随着时间推移，测试方法也在变化。在过去，仅限于在自己的软件上做点对点的QA测试以及从用户测试来的审计结果。现在LSB开始为企业和社区的发行版以及开发中间版进行日常的测试，对发现的问题向发行商和上游项目进行汇报备案。这些版本在公布于众之前就经过测试，推进了发行版的发展。


19.4.2　“哥只是个传说”


民间关于LSB的有些传说被许多人认为是真的。那我们来看看到底是不是真的呢？


传说一：LSB要求所有兼容发行版都使用RPM包管理器。


实际上，LSB要求发行版必须支持应用以RPM包格式子集的形式进行安装。发行者可以使用自己喜欢的任何包管理方式来达到这个目的。例如基于Debian的发行版利用原始dpkg包管理器安装，使用“外星”工具将RPM包转换成DEB格式也未尝不可。


传说二：LSB只为想要做LSB认证的团体服务。


LSB提供了用于认证和其他目的的一系列工具和测试。在Linux世界里，应用软件开发商工具中包含讲述关于稳定接口的特有的知识库。这个知识库可以帮助应用开发者减少支持多Linux发行版中出现的问题。平台供应商工具可以帮助发行版开发者不用考虑LSB一致性问题来建造自己的QA系统。

有这么一个例子：MontaVista在使用LSB工具进行内部QA时，发现在libstdc++-4.2.1处有ABI意外退出。他们汇报给libstdc++上游，问题在libstdc++-4.2.2中得到解决了。否则，这个退出将被包含在发行版里传递给最终用户。实际情况呢，在Linux平台上的提供C++应用的许多发行版的平台供应营商和应用软件开发商都因为这个退出的尽早发现而受益。


传说三：LSB告诉平台供应商做什么。


尽管在一些情况下，LSB可能会影响上游和发行版开发者的一些决策，但是LSB的职责是使已经跨所有Linux发行版的部署标准化。对于出现的矛盾，LSB鼓励各团体自己协商解决。如果需要Linux Foundation的帮助，它可以为大家提供一个中立的场所。


传说四：LSB只对二进制兼容有用。


LSB是ABI标准，同时也是API标准。它收集在跨版本中行为一致的稳定库的稳定接口。这些信息对许多应用开发者是很有帮助的。甚至是由于某些原因你不得不为不同发行版重新建立你的应用的时候，LSB接口也帮助你减少源码的变化。知道哪些接口是稳定和一致的，对你决定是否在应用开发中采用这个接口是大有帮助的。另外，LSB导航为你对替换不稳定接口提供了推荐方案，提供比LSB规范本身更多的信息。

LSB另一个重要的财富是提供了关于哪个接口是通用（与结构无关）的，哪些是与硬件有关的。LSB包括了七个硬件结构。针对不同的结构，接口是不同的。你在开发过程中尽量使用LSB通用子集，这样做可以减少你的应用在多个结构建立时的源码的变化。


传说五：LSB为所有的应用服务。


LSB 不是“超人”。一些应用确实需要低层次系统的不稳定接口功能，对这些不稳定接口的兼容已经超出了LSB的能力范围，所以一些应用可能永远与LSB无缘。


19.4.3　意气风发的LSB5.0


LSB5.0即将问世，它包含了下面一些重要变化：

1. 前一版本同时支持Qt3和Qt4。Qt3已经衰落了，是把它踢出LSB标准的时候了。

2. LSB的重要部分是文件分层标准，描述了如何像Unix系统一样组织文件。尽管Linux比其他Unix变种更看重这个部分的标准，但是因为它对Linux来讲不是特殊的，所以长期以来也无人打理，最近LSB工作组决定开始行动对这部分进行更新管理，并思考这个标准是否应该独立于Linux。

3. LSB是一个尾随标准，主要目标客户是当前流行的企业发行版。新技术一般需要经过很长时间才能加入到企业版，也就意味着要经过很长时间才能纳入到LSB里。但是用户为了追求新的功能往往会牺牲移植性，触犯不兼容条例来使用拥有最新功能的非企业发行版。为了适应这个变化，LSB会超前企业版，加入主要的企业版中的社区版的技术。当然也不是随便加入的，是根据流行程度和路线图，一个案例一个案例地评估。只有那些有清晰未来的功能才有机会加入。

我们已经拥有了很强大的Linux Application Checker，不仅提供了版本和LSB范围的报告，还有中间层的可移植性报告。LSB正致力于发展LSB Distribution Checker和SDK，使它们和Application Checker拥有同样的灵活性。下面一些项目可能会成为LSB未来版本的候选者：


	
D-Bus：这个标准很成功地完成了Linux进程间的通信，对于软件更新和硬件管理等技术来讲是相当重要的组件。



	
SANE：打印机供应商成为LSB一个重要的用户。他们希望一个打印驱动可以在不同版本上建立。他们的驱动针对扫描/打印设备包括了统一的驱动。在LSB中加入SANE API无疑增加了这些供应商的价值。



	
GTK+ 3：下一代桌面环境有GNOME 3、Unity和KDE 4。在拥抱Qt 4的同时，LSB同时也欢迎GTK+3。



	
ARM：ARM是嵌入式平台，经常因为环境限制，移植性不好。时过境迁，由于ARM在笔记本电脑甚至服务器上的逐步应用，Linux发行版的财团已经开始了跨版本的ARM二进制标准的工作。我们拭目以待吧。






19.5　结束语


“团结就是力量，这力量是铁，这力量是钢……”让我们在这首雄壮的歌声中结束本节的学习。通过上面的讲述，你已经明白了LSB所推行的Linux生态系统、它的历史意义和所做的主要工作。为了进一步地推广标准，LSB组织也希望更多的有志之士以及团体一起努力，为Linux平台的成功发展献计献策。






附录　我的Linux，我做主


每个人的心中都有一部《红楼梦》，每个人的心中都有一个Linux，Linux特有的差异化正是Linux开放和自由精神的体现。Linux对某些人来讲是一种宗教信仰，对某些人来讲是一个罗万象的广阔平台，对某些人来讲是给其他软件提供运行环境的硬件资源管理器，对某些人来讲可能只是一种更方便的工具。曾经有人说：“我的Ubuntu不酷，不过很好使 :-)”So what，这难道不是一种气魄吗？我的Linux，我做主。

那我们现在就开始定制自己的Linux系统吧。一般来讲，选择、安装和使用Linux就像是进行一场家装工程，我们可以根据自己的需要和喜好来选择装修材料。我首先晒晒自己的Linux装修材料，如表1所示。总体风格属于经济实用型，使用的Linux发行版Arch Linux。


表　1




	软件名称
	说明



	系统工具



	Awesome
	窗口管理器



	Pacman
	软件管理器



	办公套件



	WPS For Linux
	文档处理软件



	Fcitx
	中文输入法



	Adobe Reader
	PDF 阅读器



	ThunderBird
	邮件客户端



	多媒体处理



	VLC、MPlayer
	多媒体播放器



	GIMP、ImageMagick
	图片处理软件



	通信



	OpenSSH
	远程连接



	Dropbox
	文件同步



	互联网



	Firefox
	Web 浏览器



	开发



	vi、UltraEdit
	文本编辑器



	GCC、GDB
	编译环境



	Qt Creator、Eclipse
	IDE 环境



	C/C++、Java、Python、Lua
	语言



	Subversion，Git，Bazaar
	版本控制



	其他



	OpenCV
	计算机视觉库




我的Linux酷吧？除此之外，我还在一些技术论坛上收集了其他人的Linux装修材料，内容不一定很全，但还是有一些参考价值。


我是前端


Linux版本：Ubuntu 12.04LTS

桌面环境：gnome-shell

开发：Git、Subversion、Node.js

终端：Terminator

编辑器：Vim、gedit、PhpStorm

文档：Libre Office

浏览器：Chrome

播放器：MPlayer

虚拟机：VirtualBox

远程：OpenSSH

Web服务器：Apache（PHP环境）

邮件：Web版本（没有配Thunderbird感觉弱爆了……-.-）


我是Java开发


Linux版本：Arch Linux

桌面环境：Openbox

远程：OpenSSH

开发：Git、IDEA、Subversion、Maven

通信工具：Pidgin、阿里旺旺

编辑器：Vim

多媒体播放：DeaDBeeF、MPlayer

PDF阅读器：evince

中文输入法：IBus1



1
 曾用过Fcitx，但在Arch下总是与Firefox有点冲突，会导致Firefox的右键菜单无法出来，所以我又改为IBus了。

网络浏览器：Firefox + Vimperator

图像处理：GIMP

文件同步：Dropbox

终端工具：rxvt-unicode

RSS：Liferea

邮件：Thunderbird

网络管理：Wicd

面板：Tint2

记事本：Tomboy


我是C++开发


Linux版本：openSUSE

桌面环境：KDE SC

远程：OpenSSH

开发：Git、KDevelop、QT Creator、GCC、G++

通信工具：Telepathy-Qt、qtqq

编辑器：Vim

多媒体播放：SMPlayer2

PDF阅读器：Okular

中文输入法：Fcitx

网络浏览器：firefox-kde-opensuse

文件同步：Dropbox

终端工具：Konsole

邮件：Thunderbird

网络管理：NetworkManager

BT：Transmission-Qt

记事本：BasKet


我是PE


Linux版本：Fedora 18 （速度快，内存消耗少呀）

桌面环境：KDE SC

文件管理器：Dolphin

文档：WPS For Linux

输入法：IBus

终端：Konsole + bash

编辑器：Vim

浏览器：Firefox

播放器：MPlayer + GStreamer

远程：OpenSSH

Web服务器：Nginx

邮件：Thunderbird

阅读器：Okular





看完了

如果您对本书内容有疑问，可发邮件至contact@turingbook.com，会有编辑或作译者协助答疑。也可访问图灵社区，参与本书讨论。

如果是有关电子书的建议或问题，请联系专用客服邮箱：ebook@turingbook.com。

在这里可以找到我们：


	微博 @图灵教育 : 好书、活动每日播报

	微博 @图灵社区 : 电子书和好文章的消息

	微博 @图灵新知 : 图灵教育的科普小组

	微信 图灵访谈 : ituring_interview，讲述码农精彩人生

	微信 图灵教育 : turingbooks 　　





图灵社区会员 ptpress（libowen@ptpress.com.cn） 专享 尊重版权
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top - 22:05:10 up 1 day. 23:06. 3 users. load average: 0.00, 0.00, 0.00

Tasks: 202 total, 1 running, 200 sleeping, 0 stopped, 1 zombie

Cpu(s): 0.0%us, 0.5%sy, 0.0%ni, 98.5%id, 1.0%wa, 0.0%hi, 0.0%si, 0.0%st
Mem: 1019852k total, 938804k used, 81048k free, 109296k buffers

Swap: 4128760k total, 1804k used, 4126956k free, 334464k cached
PID USER PR NI VIRT RES SHR S %CPU %MEM TIME+ COMMAND
1763 root 20 0 191m 856 580 S 0.7 0.1 1:02.89 prltoolsd
247 root 20 0 0 0 0s 03 0.0 1:0838 scsi_ch 1
1799 root 20 0 155m 32m 7100 S 03 33 61206 Xorg
1 root 20 0 19336 983 872 S 0.0 0.1 0:01.23 init
2 root 20 0 0 0 0 s 0.0 0.0 0:00.01 kthreadd
3 root RT 0 0 0 0 s 0.0 0.0 0:00.13  migration/0
4 root 20 0 0 0 0 s 0.0 0.0 0:00.01 ksoftirqd/0
5 root RT 0 0 0 0 s 0.0 0.0 0:00.00 migration/0
6 oot RT 0 0 0 0s 0.0 0.0 0:00.00 watchdog/0
7 root RT 0 0 0 0 s 0.0 0.0 0:00.06 migration/1
8§ root RT 0 0 0 0s 0.0 0.0 0:00.00 migration/1
9 root 20 0 0 0 0 s 0.0 0.0 0:00.21 ksoftirqd/1
10 root RT 0 0 0 0 s 0.0 0.0 0:00.00 watchdog/1
11 root 20 0 0 0 s 0.0 0.0 0:00.19 events/0
12 root 20 0 0 0 s 0.0 0.0 events/1
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NAME
tee - from standard input and wrtic to standard output and files
SYNOPS1S
tee [OPTION]... [FILE]...
DESCRIPTION
Copy standard input to each FILE, and also to standard output.
--append
append to the given FILEs, do not overwrite
-i, —-ignore-interrupts
ignore interrupt signals
~-help display this help and exit
~-version
output version information and exit
If @ FILE is -, copy again Lo standard output.
AUTIIOR
Written by Mike Parker, Richard M. Stallman, and David MacKenzic.
SEE ALSO

The full docunentation for tec is maintained as a Texinfo manual.
Tf the info and Lee programs are properly installed al your site,
the command

info corcutils "tec invocation’

should give you access to the complete manual.

MR

GNU corcutils 8.12 July 2011 TEE(1) (8
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