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赞誉


本书中描绘的一系列应用场景只是混沌初开的刹那观察，伴随着无数开拓者自由畅快的发掘过程，我们的社会生活与文明进程将会出现丰富多彩的改变，这才是区块链带给我们的意义。

——王巍

中国金融博物馆理事长

我们认为，数字货币是未来的必然趋势！我的北京约瑟投资有限公司投资了以色列的BitMint数字货币公司。基于我们的认识和行动，推荐此书。

——陈九霖博士

世界500强企业中国航油集团原副总经理

北京约瑟投资有限公司董事长

虚拟货币是互联网未来发展最值得关注的前瞻性问题之一，《区块链与新经济：数字货币2.0时代》不是一本仅仅讲比特币和挖矿的书，而是全景式地展现了数字货币的现状和发展趋势，并分析了数字货币在各行各业的应用前景。作者在金融、技术、互联网等领域具有跨行业的知识和经验积累，值得技术极客、互联网从业者及金融创新者参考学习。

——施水才

拓尔思【股票代码300229】总裁

数字货币是数字化时代货币发展的必然方向。作为数字化时代一项伟大的创新，区块链技术近年来发展和应用势头迅猛。在区块链技术推动下，数字货币从民间尝试演进到官方议题，引起了高度关注。本书出版恰逢其时，从理论到应用、从萌芽到前景，全方位地介绍了区块链技术和数字货币，既有广博的知识又有厚重的历史，值得一读。

——白硕

中科院计算所博导

中国中文信息学会常务理事

原上海证券交易所副总经理

渗透挤压颠覆，不管你愿不愿意，数字时代、智能时代、泛金融时代、区块链时代，以比大多数人预想的还要快的速度来临！由数字智能技术和规则机制决定的区块链，可以解构传统风险定价和信用估价，是分布式去信用化的本质信用特征，唯一链全记录，他证即自证。在互联网经济、物联网金融、虚拟金融、自金融，在新经济领域将有更多场景应用，潜力巨大。且将是全球治理，转型升级，监管变革，金融创新，供给侧改革的抓手，我们必须联合更多力量在前沿、技术、标准、协议、接口、人才、法律、政策、评估等方面不断突破。

——祝慧烨

国家发改委中国投资协会投咨委副会长

产业与金融创新平台秘书长

公众对数字货币认识是从不相信、不信任开始的，但是当越来越多的人开始用互联网思维观察世界时，分布式、去中心化渐成习惯，尤其是基于区块链系统的点对点等优势，改变了人们对价值存储、交互、交易的传统看法。目前，数字货币越来越引人注目，特别是在科技金融领域。区块链技术及产业内的投资也成为了资本市场上的热点，仅相关技术领域投资已超过10亿美元。

许多划时代的技术都经历过这样的周期：膨胀的期望，幻想泡沫的破灭，但是最终这个技术终究会找到属于它的正确位置。

我们要聆听正在生成的未来、正在变化的未来，在下一步对我们的商业模式发生改变，所以我们现在谈论区块链，研究区块链，我们相信区块链技术具有重塑金融服务环境和资本市场体系架构的巨大潜力。

高航、俞学劢、王毛路三位作者在书中详细地介绍了区块链技术和比特币的原理，更加可贵的是给出了这个领域的主要创业项目和团队，相信不论是对技术本身感兴趣的读者，还是对这个领域感兴趣的投资者，这本书都将大有裨益。

——安青松

青岛证监局局长

长久以来，人类利用自然逻辑创造机器、产生灵感的例子，已经不胜枚举，如根据蝙蝠超声定位发明了超声波雷达、根据鱼类仿生发明了潜水艇、根据生物的神经元创造的人工神经网络等。

区块链的集体式计算从技术上实现了群体智慧的逻辑，由个体汇聚而成的“超级计算系统”的计算能力超越了个体的限制。有人甚至认为，互联网时代将从以信息为基础的“数字时代”进入以算力为基础的“计算时代”。

按照信息技术发展的脉络，现代社会大概每隔二十年会出现一个新的模式创新。首先是大型主机和个人电脑出现带来的数字化革命，后来是近二十年来发生的互联网创新，再往后就是近几年来移动设备和社交网络的兴起后伴随的社交模式和共享经济创新。以上每一种创新背后的核心推动力都是一种全新的技术。区块链技术的应用范围越来越广，非常有可能成为下一站创新革命的引爆者。

新技术几乎可以从各个方面改变市场的运行方式，这迫使我们做出思考，如何跟踪评估这些技术的发展方向和影响，如何为投资者提供最好的保护。

感谢高航和王毛路在区块链技术方面为我们做出的知识整理和总结，同时我们欣喜地看到该领域内蓬勃发展的应用尝试，这些尝试使得互联网不仅仅是信息的流通，而是进一步促进信息、金钱、价值的有效配置和流通。这是值得我们作为监管机构认真学习和跟踪的。

——周惠东

中国证监会信息中心总工程师

互联网正因为抓住了市场的“长尾”，定位服务大众才打开了新蓝海。区块链虽然脱胎于比特币，但未来的应用空间绝对不仅仅局限于比特币。随着区块链的进一步成熟，区块链将是金融科技领域的热点之一。我和本书的作者之一高航相识于电子证据保全的业务探讨，很欣喜地发现他将区块链做出了落地应用。本书的另外一个作者王毛路博士在金融和信息技术领域都有长期的行业经验，对应用做出细致的分析。这是一本真正完成过区块链的项目开发的作者写的书，很多问题都有独到的体验和论述，具有很强的参考价值。

——石现升

中国互联网协会副秘书长

纵观人类发展历史其实就是一部信用认证的历史。牛顿曾任英国铸币厂厂长，使用蒸汽机铸币，硬币上的花纹是防伪措施。铸币机在当时是技术创新。2009年全球风雨飘摇，金融经济界人士还沉浸在一年前的全球金融危机中，但是乱世往往出英雄。一位化名为“中本聪”的神秘人物发表了一篇论文，提出了一种全新的电子货币——比特币。自此以后，比特币就登上了历史舞台。

区块链作为比特币的基础性技术，具有高度透明、去中心化、去信任、集体维护、匿名等性质。这些性质体现了分布式自治的理念，逐渐受到拥有创新意识的金融机构的广泛关注，大有从“草根力量”进行逆袭的势态。

分析我们熟悉的所有平台公司，支付系统的银联、支付宝，网购领域的淘宝、京东，旅游服务的携程、去哪儿，最重要的原因就是在陌生人交易中间充当了一个第三方信用提供者。而区块链的交易系统逻辑关系保证了交易的真实、安全，所以就是不需要第三方再额外提供所谓的“信用背书”。区块链具备去中心化的信用特质，这将会重构我们的交易过程中的各个参与者的业态。

本书的作者之一高航是国内最早从事比特币应用开发的技术极客之一，他深入浅出地介绍了技术原理和实现细节，另外一个作者王毛路在资本市场中工作多年，对技术的应用场景进行了分析归纳。本书对该领域的初学者、创业团队、研究者都将提供可贵的参考。

——贺强

中央财经大学教授

全国政协委员

《区块链与新经济：数字货币2.0时代》这本书的书名涵盖了数字货币及其底层区块链技术所带来的真实意义，那就是一种新技术架构所引领的新经济时代。数字货币和区块链创新所带来的冲击早已突破了技术领域，而且进一步引发了人们对其经济、社会意义的思考。作为一项新概念、新技术，中国必须牢牢把握住这股创新的发展方向。书的最后所展现的区块链创业地图，不仅展现了中国本土创业者们在这一高新领域的努力成果，也证明了区块链领域创业人才们正在积极地为新经济带来新动力。

——邵向荣

浙江清华长三角研究院副院长

纵观全球金融发展史的脚步，不外乎信用资源要么主要依赖人（如银行等金融机构），要么依赖自然资源（如金银）。比特币的区块链出现，是在20世纪布雷顿森林体系崩溃以后，美元和天然资源黄金脱钩，全球信用资源向“人”过度倾斜后，矫正的产物。其通过挖矿建立全网公证的系统，是一种互联网时代消耗自然资源（电力）产生信用的基础设施。高航和王毛路他们对于区块链，特别是比特币的区块链有了非常详尽的技术阐述，值得推荐。

——韩锋教授

清华大学iCenter导师

我们处在创新的风口上，互联网技术已渗透社会生活的各个领域，希望区块链技术去中心化、高安全性、高自助性等特性，能在税务互联网+中得到深入应用。

——陈天兴

财税信息化专家

一个崭新的时代即将来临，互联网的迅猛发展是迄今为止人类文明成果无法超越的，由此看来现实世界与虚拟世界、人与人之间、社会与社会之间的秩序重构已成趋势。区块链技术的延展应用不仅在金融领域发挥作用，我相信这一技术在未来的人类文明发展过程中将会载入史册。推荐此书意在尊重时代规律发展，愿在构建社会信用体系中实现公开、公正、透明，并对价值重新审视和分析。

——王钢

红樟资本董事长

看到这本书的初稿，对从事信息技术研究近三十年的我来说，从未如此激动。首先感到很解渴。全书不仅讲解了数字货币、区块链技术的概念和设计的原理，还介绍了相关的应用实例，甚至为跃跃欲试的创客指点了入手的路径，是理论与实践的完美结合，使人难以释手。其次感到很震撼。通读以后，觉得数字货币、区块链技术的应用，对未来社会产生的重大影响将是无限可能的，正如作者所说，该书探索的正是重构人类社会运行秩序的力量！同时，我也充满了期待。期待在读者、在社会掀起对数字货币、区块链技术、DAC模式的探究热潮。也期待与高航并肩战斗过的朋友们，受此鼓舞，在探究新技术、追求新成果方面不断取得进步！

感谢作者的潜心研究！并希望能尽早付梓。

——陈正奎

财税信息化专家

数字货币，对大家来说，概念并不陌生。但是，更多的人只知其然，不知其所以然。作为国内区块链问题研究专家，作者通过比特币、以太坊，为我们展现了数字货币背后的、强大的、充满魅力的、无与伦比的技术支撑——区块链技术，以及区块链技术对未来社会充满想象的改变。变革正在发生，区块链为创新创业提供了更多的机会，又一个时代即将到来，你来得还不晚。

——郭彪

山西股权交易中心副总经理

互联网金融专业律师对互联网、金融和法律皆需有深刻理解，对于2016年大热之区块链技术，我之较深认知几乎完全来自于浙金网CEO高航及他和别人合著之《数字货币》。从互联网金融角度看，本书读者自可以对区块链技术所具有的去中心化、集体维护、去信任、数据不可更改性等特征有宏观了解，而此等特征完全符合业内对互联网金融之本质认识。金融活动之本质乃为跨时空之价值转移，区块链技术能以更低之成本和更高之效率有效解决金融活动中风险控制之痛点，其于金融创新之巨大应用前景及价值自然不言可喻，及至其未来于经济、社会、政治及法律可能产生之颠覆性影响更是让人浮想联翩。我之好友中有高航这样集经营管理与金融科技两项特长于一身之互联网金融专才，实乃我之幸也，故特向互联网金融业内人士推荐本书。

——代政

上海市锦天城律师事务所高级合伙人

互联网金融专业律师

目前全世界发行有数千种数字货币，我们处在“数字货币大发现”时代，数字货币颠覆了货币的定义，打破原有的商业模式，作为一种创新对金融、经济带来深刻的影响。

得知高航先生与王毛路博士编写此书甚感欣喜，两位既有相当高的理论水平，又重视对现实问题的调查与思考，本书对两位多年实战经验进行复盘和研究性梳理，深入解析数字货币从技术发展到观念演变直至社会影响的过程，对其未来又做出极具洞察力的评论和预测，定是揭开数字货币面纱的经典之作，值得一读！

——陈建可

杭州市互联网金融协会副会长兼秘书长

浙江雄猫金融科技有限公司董事长

基于区块链技术的数字货币也许是本世纪最伟大的发明之一。它的发明绝对不亚于第二次工业革命时期贝尔发明的电话、莫尔斯发明的电报机和爱迪生发明的碳丝灯泡，这些科学技术的发明，极大地推动了社会生产力的发展。数字货币只是区块链进入大众视野的第一个应用，但其本身的魅力还远远不止这些。在科技金融、社会公共事业管理、司法公证等领域当中，区块链技术天然地解决了信任、真实性、公开等现实当中的难题。在区块链的世界里，真相只有一个，而掌握这个真相的是却是每一个人。

本书从数字货币的原理介绍开始，到区块链技术的应用，以及未来区块链技术的应用场景和发展趋势，还有许多具体的案例介绍，应该是目前国内在区块链技术领域最为全面、权威的阐述。这不仅让我们了解了国内目前区块链技术的发展现状，更是让我们对未来有了更多的想象。

如果说，你没有赶上上一波的互联网革命大潮，那么，这次你不应该再错过。

——练晓波

鸣金网创始人兼CEO

《金融72变》杂志总编辑

区块链对大众还是比较陌生的，但区块链的技术应用悄悄地改变了许多领域，相信不久的将来，会像空气一样跟老百姓生活息息相关，越早关注这块，后面越精彩。

——翁远

高升控股【股票代码000971】副总裁

数字货币的兴起，是伴随着人们对互联网逐渐养成的信赖和使用习惯，而与之配套的区块链技术，也被应用于同日常生活息息相关的许多行业中。数字货币的发展，是一个人们对互联网价值挖掘的过程，是对支付信赖度和安全性的期望体现。在可预见的未来发展中，数字货币以及区块链技术必将对包括金融行业在内的许多行业架构产生深刻的发展影响，并一步一步迈向时代和经济发展的浪尖之上。本书深入浅出地描绘了数字货币与区块链技术的历史与前景，向读者展示了一幅技术发展的精美画卷，细品之下各有收获。

——刘世平

中国科学院大学金融科技研究中心主任

吉贝克信息技术有限公司董事长

国家千人计划首批专家

数字货币的最大贡献不仅仅是创造出了去中心化的货币，而是让世人体会到了数字货币背后区块链分布金融方式的威力和未来。

区块链将改变我们的生活，将改变社会整体的运作，它的价值在于，数据一旦产生便不可更改，它将一件事情完整地记录下来，显示了一个生命的过程。这产生了强大的信任，让你知道一切都是真的。



区块链建立了一种低成本的信用机制，它的信任来自于底层技术，即用历史信息换得现行的信任。区块链技术对信息安全、数字货币意义重大，有望成为2016年最大风口之一。

——卢艳峰

乐创会秘书长

从上一本《数字货币》，到这一本《区块链与新经济：数字货币2.0时代》，数字货币和区块链领域近年来所发生的几乎所有重要进展，都被记录在本书中。随作者，一起走进数字货币的世界！

——张一锋

中钞北京智能卡技术研究院院长（代）

从数字货币比特币的兴起，到底层区块链技术架构讨论的火爆，大众的关注度和行业的结合度越来越高，行业内外都需要一本系统性著作来更好地让大家了解数字货币，本书所描述的类编年体叙事结构系统性地阐述了数字货币和区块链，从数字货币2.0的历史与发展入手，帮助你发现新经济时代的清晰脉络，抓住当下时代的机遇，也可以畅想数字货币必将全面应用于现实社会，特别是人工智能时代。

——孔剑平

数贝资本合伙人

区块链应用研究（浙江）中心发起人

社群领袖峰会发起人

畅销书《互联网+》《社群经济》主编

区块链利用了一套共享的公共信息，把金融行业基础设施从各自孤立的局面转变为更为现代化与合理化的设计，同时能解决当前交易后台流程中的诸多问题。我们期待看到有更多成熟的区块链解决方案应用在金融领域。

——黄宇翔

安科技副总经理兼平安集团投资系列CIO

思想和技术是推动进步的主力因素。事物的形式和表征可以变化，但思想和技术的内核是稳定的。比特币就是这样的表征，区块链则是其中的一类思想和技术。本书深入探讨其中的内核，为我们提供了比形式更深入的思考。

——李钧

畅销书《互联网金融：框架与实践》作者
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 观念的洗礼，现实的重构

王巍

中国金融博物馆理事长

区块链（Blockchain）正在成为席卷互联网和传统经济界的一股浪潮。两年前的比特币和互联网金融从业者们今天开始改头换面，在区块链应用领域寻找自己的定位。这一本新书集成了这两年最活跃的思考和实战经验，超越了布道者的信仰和激情，开拓了关注者的未来视野和创业格局。一本好书，会让我们直接登堂入室站在领域的前沿。更重要的是，这应该是中国的年轻创业者们写的第一本区块链领域的应用工具书。

每个人都会有自己的解读。对我而言，互联网实现了信息的转移和分享，区块链则保证了价值的转移和安全。区块链不仅仅是互联网底层技术层面的结构再造，也导致金融和经济应用领域更为广泛和深刻的革新，更是人类社会交往与思维模式的重要突破。本书中描绘的一系列应用场景只是混沌初开的刹那观察，伴随着无数开拓者自由畅快的发掘过程，我们的社会生活与文明进程将会出现丰富多彩的改变，这才是区块链带给我们的意义。

令人遗憾的是，最初引进的技术极客将Blockchain顺手译成了“区块链”，正确但只局限在表面意义上，让更多缺乏技术兴趣的群体望而却步。2016年年初，我们在相关的业界群体中开展了一个译名征集活动，即便在这个习惯了区块链叫法的群体中，仍有更多的人选择了“公信链”。如同当年关于“互联网”这一叫法超越了最初的“因特网”和“万维网”一样，更多人群的加入，会让一个更合适的译名流行起来。

[image: ]


[image: ]


（数据来源：中国金融博物馆）

说明：

1．“公”字，代表公众、公开、公平、公证，体现了该技术的适用范围、展现方式及价值取向；

2．“信”字，代表信用、诚心、公信力，表示该技术手段记录信用信息、体现公信力，为构建诚信社会服务。

2015年秋天，互联网金融博物馆专门在北京举行了区块链展览，引起几千人的关注和好评。2016年又在沈阳和西安进行了巡展。同时，我们还协助该领域的领袖企业于2016年1月，在北京举行了规模200人的区块链论坛，2月在杭州举行了规模1000人的区块链论坛，并成立了“中国区块链应用研究中心”，保监会前副主席魏迎宁和浙江省副省长朱从玖亲临论坛为创业者站台，给予年轻人鼓舞。

此外，我们还邀请了金融界德高望重的央行前副行长吴晓灵女士、苏宁先生分别莅临博物馆与区块链创业者座谈，并参观比特币挖矿机前六代设备。浙江省省委书记夏宝龙等一行还专门与中国区块链应用研究中心的理事们座谈。目前，上海、沈阳和贵阳等地政府也正式邀请中心落地当地。

向年轻创业者学习，观察和参与区块链产业的变化，会使这个世界变得更加有趣。我不断向同辈的领导和外行们念叨，希望有更多人一起接受这个观念的洗礼，成为重构现实的力量。

2016年5月12日
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 See the past, present and be the future yourself

（回溯过去，看见现在，参与未来）

Vitalik Buterin

Founder of Ethereum

（以太坊创始人）


When I first discovered blockchain technology through Bitcoin in 2011, it took some time for me to realize the full potential. Like many others at the time, the aspect that stood out to me the most was Bitcoin the currency-a currency which I initially rejected as doomed to failure, as it was not backed by anything and had no underlying value. After hearing about it again a few weeks later, I realized that there was genuine potential, and so I started actively exploring, reading, earning, spending, and writing about Bitcoin. However, it took until visiting the blockchain community in Israel in late 2013 before I saw the fundamental truth that would eventually guide me to creating Ethereum:it was Bitcoin's underlying technology, the blockchain, that was the larger story, and it has applications that stretch far beyond peer-to-peer currency. Crowdfunding, insurance, financial contracts, identity management, supply chains, land registries and many more applications could be affected, and someone, somewhere comes up with a new way that blockchain technology can improve our lives every week.

（当我在2011年第一次通过比特币发现了它背后的区块链技术时，我花了一些时间才意识到它的潜力。就像那时候的许多其他人一样，起初出现在我眼前的是作为货币的比特币，一种被我认定为必然失败的货币，因为它没有任何内在价值。但是，几周以后，我意识到它具有的真实潜力，也因此我开始积极地探索、阅读、编写、获取和花销比特币和它所相关的一切。然而，直到我2013年在以色列访问了区块链社区，我才看到了最终指引我走向创造以太坊的根本性真相：比特币的底层技术——区块链，有着更为广阔的未来，并且有着远远超出点对点货币的大量应用场景。众筹、保险、金融合约、身份管理、供应链、土地登记，以及除此之外更大更多的用武之地，而地球上每周都有人在某些地方创造出了新的区块链应用场景，来提升我们生活的品质。）

Decentralization and cryptography, two fundamental building blocks of Bitcoin and Ethereum-like systems, are not new. Decentralized networks such as BitTorrent have existed since the early 2000s, and cryptographers, mathematicians and software engineers have been working on increasingly advanced protocols in order to get stronger and stronger privacy and authenticity guarantees out of various systems, ranging from electronic cash to voting to file transfer and storage, for the last thirty years. However, the innovation of the blockchain-or, more generally, the innovation of public economic consensus-by Satoshi Nakamoto in 2009 proved to be the one missing piece of the puzzle that brought together both“strands”of research, and single-handedly gave the industry a giant leap forward.

（去中心化及密码学，作为类似于比特币与以太坊这样的系统的两大基础性模块，并不是新鲜技术。类似于BitTorrent（BT下载）的去中心化网络早在2000年初就已经存在了，而密码学家、数学家及软件工程师也已经努力了近三十年，致力于不断提升协议的先进性，从而实现从电子现金到投票再到文件传输存储等各类系统更强的隐私性、可信度保障。然而，区块链的创新，或者通俗地来讲就是中本聪在2009年所证明的公共经济共识的创新，才是那一片原本缺失的线索，它将去中心化与密码学这两股研究方向拧在了一起，然后“抽一鞭子”让整个行业向前跃进了一大步。）

The ideological environment seemed to almost snap into place:the great financial crisis in 2008 spurred growing distrust in mainstream finance, including both corporations and the governmental institutions that are normally supposed to regulate them, and was the initial spark that drove many to seek out alternatives, and Edward Snowden's revelations in 2013 were the icing on the cake. Although so far blockchaintechnologies specifically have not seen mainstream adoption as a result, the underlying spirit of decentralization, and building applications that put the user in charge, to a substantial degree has:applications ranging from Apple's phones to WhatsApp have started building in forms of encryption that are so strong that even the company writing the software and managing the servers cannot break it. On another side, the advent of“sharing economy 1.0”is increasingly showing signs of failure to fulfill what many had originally seen to be its promise:rather than simply cutting entrenched and oligopolistic intermediaries out, giants like Uber are simply replacing the middleman with themselves, and in some cases not particularly doing a better job of it.

（而意识形态的大环境似乎也恰到好处：2008年的金融危机刺痛了人们对于主流金融不信任的神经，也导致人们对于金融公司以及理应监管它们的政府机构失去了信心，而这也擦出了人们去寻找替代品的最初火花。2013年爱德华·斯诺登的启示则更是为原本的不信任雪上加霜。尽管到目前为止，区块链技术本身并没有出现主流的应用，但它所蕴含的去中心化精神以及将用户作为应用程序主体的程序开发思路已经深入人心：从苹果手机到WhatsApp，都开始通过用户加密的方式设计程序，从而实现即使是负责程序开发和管理的公司自己也无法破解用户设置的密码。从另一个方面而言，诞生不久的所谓“共享经济1.0”正在逐渐透露出失败的迹象，因为它们难以兑现最初的承诺：与其简单地去除根深蒂固的寡头中介，像Uber这样的巨头反而选择了仅仅将原本的中介换成了它们自己，而在某些情况下也并没有做得比它们的前任更好。）

Blockchains, and the umbrella of related technologies that I have collectively come to call“crypto 2.0”, provides an attractive fix:rather than simply hoping that the parties we interact with behave honorably, we build technological systems that inherently build the desired properties into the system, in such a way that it will keep functioning with the guarantees that we expect even if many of the actors involved are corrupted. All transactions would come with auditable trails of cryptographic proofs, decentralized peer-to-peer networks would be used to reduce reliance on any single server, public key cryptography could create a notion of portable user-controlled identities, and entire financial systems could be built in such a way that there is no single central party that needs to hold custody over other people's funds, and that other people need to trust not to go bankrupt, try to cheat them, or run away with their funds.More advanced kinds of math, including ring signatures, homomorphic encryption and zero-knowledge proofs, would to guarantee privacy, allowing users to put all of their data in the open in such a way that certain properties of it can be verified, and even computed on, but without actually revealing any private details.

（区块链及与其相关的技术被我总称为“数字货币2.0”，它们提供了一个吸引人的解决方案：相比于仅仅寄希望于与我们产生互动的对手方行为良好，我们建立的技术系统将我们所需的属性先天性地嵌入系统当中，从而实现即便是系统中的许多参与方是行为不良的，系统也仍然能够保证像我们所希望的那样正常运转。所有的交易都会以密码学证明的方式经历一次审计流程，去中心化的点对点网络将会被用于减少对于单一服务器的依赖，公钥加密能够创造一个便携的由用户控制的身份概念，整个金融系统将会被建立在一个新的体系上，在这种体系中，没有一个单独的中心化组织需要对所有其他人的资金进行监管，也没有一个单独的组织需要被相信是不会破产的，用户也不用担心被欺诈，或是遭遇卷款跑路。更为先进的数学方法，包括环状签名、同态加密及零知识证明体系，将会被用于保障私密性，保证了用户将他们所有的数据都公开并在针对数据的一些属性被验证、计算的前提下不用揭露自身隐私的那一部分细节。）

What has impressed me the most about the last five years is just how far the technology has come, and how far the industry has evolved. From 2010 to 2013, there was a lot of excitement about the technology and its potential, and there were many startups being formed to try to build something on it. However, the technology was still in its early phase, and discussion about practical applications was rare;many startups would literally include as part of their pitch deck to venture capital firms an assumption that the bitcoin price would increase by a factor of four every year, and in some cases that was the closest thing to a business model that these companies had to speak of. In 2014, that model suddenly, but inevitably, began to falter, as the price went in the exact opposite direction to the three years before, and so entrepreneurs looking to change the world with blockchain technology began to look to a radical new strategy to earn their revenue:finding actual use cases, and working with actual customers and traditional enterprise to try to bring those applications from a concept in their heads, to a proof-of-concept written in code, and finally to a product that wouldbe used by millions of people. And it is not just startups that are getting involved;despite the anti-bank sentiment of many of the technology's earliest advocates, today it is the banks that are among the most prominent developers of blockchain applications. Blockchain technology is growing up, and is finally coming of age.

（于我而言，最让我印象深刻的是过去这五年来这项技术的发展速度，以及这个行业所进化的速度。从2010到2013年，关于区块链技术有许多令人激动和充满潜力的进步，许多初创公司正在逐渐形成并且尝试着在此技术之上建立一些新的东西。然而，这项技术仍然停留在它的早期阶段，关于实践应用的讨论仍然比较稀少。许多初创公司仅仅将“区块链”放入他们对风投公司的融资演讲稿中，并且假设着比特币的币价每年都会上涨四倍，而在某些情况下币价与这些公司的商业模式密切相关。2014年，这些模式突然间（也不可避免）开始走得颤颤巍巍，因为比特币的价格完全向三年前相反的方向发展。于是那些致力于使用区块链技术改变世界的企业家们，开始寻找一种激进的新策略来赚取他们的收益：寻找真实的应用场景，并且与真实的客户以及传统企业合作，从而将他们的应用从脑袋里的概念转化为证明概念的代码，最终成为能够被成千上万人使用的产品。事实上，参与其中的也并不仅仅是初创公司，连最初区块链技术倡导者们认为反对该技术的银行，今天反而成为了区块链应用开发的中坚力量。区块链技术正在成长，也终于成长到了一个新的时代。）

Personally, at my age of 22, I do not have decades of experience in any industry, except perhaps the twelve years which I have spent writing code, the first six of which largely consisted of writing computer games that I would later spend thousands of hours playing myself;hence, I am not the person who will be working out the finer details of how blockchain-based timestamping can improve transparency in the supply chain, or how smart contracts can simplify the archaic processes that are currently being used in trade finance, or how decentralized clearing networks based on consortium chains can create a more egalitarian and efficient alternative to the central clearing parties that dominate many financial markets today.

（我今年22岁，除了12年的编写代码经验外，我并没有几十年的行业经验，而这12年中的前6年里的大多数时间我都在写电脑游戏以及花上千小时玩它们；因此，我也不是一个能够出色地解释基于区块链的时间戳，能够如何增加供应链的透明度的人，也不能完美地描述智能合约如何能够简化当前贸易金融中的陈旧流程，亦或基于联盟链的去中心化清算网络如何能够创造一个更为公平、高效的替代品来替换当前主导金融市场的中心化清算方式。）

Rather, the contribution that I aimed to make to society with Ethereum is the opposite:create a highly generalized platform that includes a highly flexible programming language, and so can be employed for any application in any industry with maximum ease. We would deal with the challenge of making the underlying blockchain layer as scalable, efficient, generalized and secure as possible, giving application developers the freedom to focus on building the business logic of their application itself. At the time that I originally came up with the idea for Ethereum, I expected that it would fail;it seemed too good to be true, and so I thought that within a week I would get five smart cryptographers replying back to the email containing my whitepaper, explaining to me some very good mathematical reasons why it could not work. And yet, that never happened;instead, after a year and eight months of development, the project launched, and the blockchain has been running smoothly ever since, with thousands of users, tens of thousands of transactions per day and over a hundred applications either under development or already deployed.

（然而，我所致力的通过以太坊向社会所做的贡献却恰恰与此相反：以太坊致力于创造一个高度通用化的平台，它包含了高度灵活的编程语言，从而不仅实现了各种产业的适用性，也最大程度简化了应用过程。我们所需要做的是处理好来自于区块链层上关于延展性、效率、通用性以及安全性的挑战，从而给应用开发者提供足够的自由空间以专注于完成他们自身商业逻辑的构建。在我最初想到以太坊这个点子的时候，我是觉得它会失败的，因为它看起来太完美了，从而变得不那么真实，于是我认为在一周以内就会有5位聪明的密码学家回复我以太坊白皮书的邮件，并通过一些很好的数学原理向我解释为什么它不会成功。然而最终这并没有发生，取而代之的是，经过一年零八个月的开发，这个计划上线了，并且它的区块链从那以后一直被很顺畅地运行着。链上聚集了上千名用户，每日上万笔的交易，以及超过一百个正在开发或已经上线的应用。）

The concept that Clearmatics CEO Robert Sams so correctly summarizes as“decentralized automation”-not just a decentralized ledger that would store the finalresult of processes that are otherwise centralized, but a process re-engineering effort where the entire lifecycle of a financial trade, or a land ownership record, or an identity record, could be run on a decentralized platform, stands the chance to reduce greatly what Ronald Coase has called“transaction costs”-the bureaucratic and economic costs of managing an interaction, figuring out the details of the legal contract, making sure that the counterparty is trustworthy, and recording the results, that are the reason why so many people today prefer to instead interact by congregating into large, centralized firms. As a result, we may see an economy in the 21st century that in some ways resembles that of the 18th:one where, instead of a single company selling insurance as a product, we insure each other, instead of a central party clearing financial trades and payment transactions, such operations are conducted directly peer-to-peer, and even functions such as evaluating creditworthiness and reputation, quality control, and tracking property rights are done in a much more decentralized way-but at the same time, where the extreme efficiencies of 21st century information technology mean that we can have the benefits of running our society in this way without many of the costs.

（Clearmatics的CEO Robert Sams将这个概念很正确地总结为“去中心自动化”——不仅仅是一个用于存储过程结果的去中心化的账本，而是一个经过过程重构了的多用途去中心化平台。它通过去中心化所重构的过程包含了金融交易的全流程、土地所有权登记的全流程以及身份记录的全过程。经过它的过程重构将实现Ronald Coase所谓的“交易费”的大大削减，而这“交易费”指的是为了明晰法律合同的细节、确保对手方的可信、记录各种结果所进行的官僚化的管理互动而产生的经济开支。也因此，人们比起与聚集化、中心化的大公司互动，更愿意选择一个去中心化的互动模式。结果就是，我们或许能够看到21世纪的经济形态更像18世纪的组织形态：一种以互相担保而取代单一公司出售保险产品；以点对点的交易形式取代第三方中心化清算金融交易和支付；甚至于以一种更为去中心化的方式来评价信任度和名誉、完成质量控制、实现产权跟踪。而同时，21世纪信息技术的极度高效也意味着我们能够以很低的消耗来实现这样的社会形态。）

Of course, it is decidedly not the case that absolutely every industry will become more decentralized, or even that those industries that will become more decentralizedwill do so through blockchain technology specifically. Every industry is its own special case, and it is, for example, hard to see how the construction of a billion-dollar rocket going to Mars could be economically managed by a decentralized automaton or smart contract running on Ethereum. However, the possibilities are many, and 2016 is the year where the initial proof of concepts for real-world use cases are starting to be developed and tested. 2017 will be the year where, just as is the case in any industry, over two thirds of them will inevitably fail, but the remaining third will be expanded further into real-world applications reaching millions of users-and that is when the next phase will begin.

（诚然，必然不是所有行业都会变得更为去中心化，而那些会变得更为去中心化的行业也会需要通过更为个性化的区块链结构来实现去中心化。因为每一个行业都是自身的一个特例，也因此，举例来说，就是很难去预测如何通过在以太坊上运行的去中心自动化或者智能合约，来使得建造一个几十亿美元的火箭并把它发射到火星这件事变得经济实惠。然而可能性依旧很多，同时，2016年，也正是现实世界应用场景的概念性证明开发和测试开始的一年；2017年，在某些行业，将会有2/3的应用场景不可避免地失败，但剩下的1/3将会进一步扩张成为现实世界的实用性应用，并达到几百万的用户数量，而那也会是下一阶段的开始。）

I hope that you enjoy reading about the past, present and future of what blockchain technology has to offer, and that this book will inspire you to become part of that future yourself.

（我希望你会享受阅读这本关于区块链所带来的过去、现在和未来的书，并且我相信这本书将会启发你，使你亲自成为未来的一部分。）



April 24th 2016

（2016年4月24日）
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 “链”引金融，颠覆传统

陈心颖

平安集团首席运营执行官兼首席信息执行官

近些年，互联网的迅猛发展为各行各业都带来了巨大的冲击，金融业亦是如此。许多商业模式、形态都发生了转变，甚至是翻天覆地的改革。而比特币网络及其底层技术区块链的出现，则可能会彻底颠覆掉我们今天看到的世界金融格局。虽然分布式电子货币的概念从20世纪90年代起就存在，但实际上，人们真正使用、承认并普及去中心化的加密货币，是从比特币及其白皮书的出现才开始的。比特币的支付体系曾在很多场景中被人们热烈讨论并反复研究，但人们大多认为其底层技术平台（通常被称为“区块链技术”或“分布式账本技术”）应当用于交易后台流程中，或是其他与金融市场基础设施相关的场景中。本书的作者对其运行原理及潜在的应用场景实例都做出了非常详尽的阐述。

比特币的底层机制是一套去中心化、无需信任、多点复制的交易账本，这与现代金融体系的中心化、需要交易双方有信任关系的特点大相径庭，也是为什么很多人都为之振奋的原因。在当前的金融体系中，各类交易活动往往依赖于中央权威机构所建立的信任模型，这些机构将常见的后台流程集中处理，通过严格的控制和监管措施来保证在高并发量和发生系统性市场冲击的时候，交易活动仍能稳定、安全地进行。而在互联网时代，人们更多思考的是如何透明、便捷、高效地生活，去中心化、去第三方化早已成为了趋势。当然，互联网本身也是一个去中心化的体系，但是，互联网无法解决其承载的信息的所属权问题，而区块链恰好能弥补这一空白。

平安在推动技术创新以及加强交易后台流程方面具有很多优势。秉承着这样的传统，我们一直在积极探索区块链技术在各类场景中潜在的应用可能，以进一步降低金融风险和成本。这一目的应当说同作者写就此书的期望不谋而合，我们都希望能够为大家拨开迷雾，对如何利用区块链技术来改善现有业务模式和系统提供一些浅知拙见。而无论科技如何发展，平安都会致力于为客户提供安全、稳定、真实、可靠的金融服务而努力，我们也相信，平安多年来在市场中建立起来的信任，会推动这些想法的实现。

目前全球金融市场的运转依赖于一套复杂的内部系统架构，以及那些每天处理着数千万笔金融交易的服务提供商。这样的内部系统和外部系统的融合可能看上去是无序的，但它却浸淫着金融从业者多年的心血。它能做到让资产流、数据流和信息流在不同的市场和区域间无缝衔接、高效流动。尽管我们当前的体系大多不是被刻意设计或搭建起来的，但它提供了必要的稳定性、可靠性和确定性，保障了全球市场的有效、透明和低成本。

而区块链技术则是利用一套共享的公共信息，把金融行业基础设施从各自孤立的局面转变为更为现代化与合理化的设计，同时解决当前交易后台流程中的某些问题。这一技术有几个关键特性，使它比较具有吸引力，其中包括对交易事务验证和复制的标准规则，以及交易历史的不可篡改和易审计特性，每一条作者在书中都有体现，在这里，我就不一一赘述了。

必须承认，很多人对区块链的追捧仍存在炒作成分，在各类媒体中，它的提及度甚至已超过了比特币。但对于它的价值如何变现，业内还没有一套统一和协调的解决方案。可能造成的结果是，整个行业会重复历史：我们基于不同的标准建立起无数孤立的解决方案，然后再一次面临困难的调整问题，和我们今天的体系一模一样。为了避免这样的情形出现，我们需要协同设计出一套标准，重新定义核心流程和实践，以实现标准化。作为金融业的一分子，平安愿意同像作者这样的创新者一起努力，支持、协调区块链技术在金融行业的标准化，以解决当前业界面临的挑战，并探究它是否真的比现有技术更加优化，是否真的能够颠覆传统。

最后，我还想强调，金融服务行业现在面临的是一个千载难逢的机会，可以重新定义基础设施，将其现代化，解决一些长期存在的业务挑战，降低金融成本，提升金融效率，保障金融安全。现代金融体系的发展已经历了多次技术创新与社会变革，我们都希望看到这一次的创新能让金融业变得更有活力、更具有包容性，也更符合时代的要求。
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 回龙村壹比特

孔华威

张江科技创业投资公司有限公司首席科学家

中科院计算所上海分所所长

ITalk创始人，IC咖啡发起人

我第一次去走进杭州临安锦城街道回龙村，去参加壹比特公司年会的时候，就觉得这公司挺神的，有点神龙见首不见尾的意思，得了中本聪神味。这是一幢自家四层小白楼，屹立在一个十字路口的一角。一个小门进去，却是一个很现代化的小电梯，二楼是紧张施工的开放式办公区，三楼是当时的核心办公区、会议室，不少房间各有各部门用途，四楼也是满满当当的，记得放了一堆机器。

大概当时在比特币界最前沿实干的人都在这里，拥有牛叉矿池的神鱼，短时间编写了《比特币》、《互联网金融》等大部头书的李钧，数字货币知名投资人“森林人”和他的老乡，本书作者高航。许多目前活跃在比特币界的达人都到访过这个小楼，估计也被孙总带去吃过当地著名的“桥头饭店”。

当时是2013年的年底，正是比特币疯狂的时候，报道是这样的：

财经综合报道2013年11月29日15:05：周五（11月29日）比特币在热门交易所Mt.Gox的交易价格创下1242美元的历史新高，而同时黄金价格为一盎司1241.98美元，比特币价格首度超过黄金。比特币三年飙涨万倍：200个在深圳能买套房。这是历史上升值最快的货币，三年时间内身价飙涨以万倍计；这也是最为动荡的投资标的，从3000元到6000元，再跌至4000元，不过三四天时间。截至昨天20时30分，比特币兑换人民币成交价为5510元。按照深圳新房成交均价约3万元/平方米来计算，一套价值100万元的30多平方米的小居室，用200个比特币就能买到。

当时壹比特公司有一块核心业务是在做莱特币的芯片和矿机，我也是因为这个主题而直奔临安的。当时莱特币的价格也疯狂，达到了60多元。很多当时的币界人物都在说比特币到2013年年底达到10000元人民币没有问题——大概一切投资品到了中国都会变成单边市场、大起大落，世界变化快，中国的变化尤其快，深圳的房价在2015年涨了一倍，据说开发商的房子不是10万元一平已经说不出口了，而比特币和莱特币最近一直在最高价的1/3震荡。

壹比特公司的这群人，几乎做了比特币/莱特币产业链的所有事情，从芯片到交易平台到媒体，甚至做得更远，设立了一个30万元的产业维权基金，聘请了两位资深律师，为上当受骗的中国大妈打官司，尽自己的力量维护比特币产业健康发展。

当时我们都已经看到作为炒作的“比特币”以及当时风起云涌的几百种“山寨币”将会毁掉中本聪开创的这套积极的、革命性的技术体系。面对这种乱象，壹比特关注于做比特币的技术产品，比如芯片公司、矿机公司、区块链技术服务公司以及设立数字货币研究中心来对接比特币基金，以主流声音坐在比特币基金会的圆桌上。

在结束会议回杭的路上，高总开车送到火车站，一路上聊关于数字货币的许多事情，我发觉高航作为壹比特的CTO对比特币和区块链有很深的认识，尤其是对其在金融领域的应用、交易体系的开发上，已经做了很深的实践，对比特币是“真爱”，甚至他告诉我，对比特币“只买不卖”!

壹比特公司在2014年快速扩张，在业界影响力做得很好，居然KK点名要见见这群临安回龙村的神人！由于行程安排的原因，KK他老人家只能够在北京SOHO的壹比特办公室，与我们这帮数字货币的中国实践者聊了2小时。我当时问他：“我认为，比特币和区块链是下一代互联网的基础设施，不知道KK您老人家如何看？”他没有直接回答这个问题，我觉得KK可能没有比特币的钱包，当然他对《论语》也不会感兴趣，尽管我当时送了他一套丝绸版的“繁体字竖排”《论语》。

KK在他的《失控》中提到了“中国古代老子的无为思想，很切合失控的表达”。如果有机会我与他讨论的话，我会告知他《论语》所表达的“分布式、分形式”的社会秩序，是可扩展的社会体系，其中的思想很有中本聪比特币的神韵。

在我看来中本聪是个神一般的存在，比特币是个带有强烈无政府主义观点的货币系统，货币体系是整个世界运营的核心系统。比特币系统的出现，向人类展示了“算法”这种生命的生存状态是什么，让人们清晰地体验到什么是“算法吞噬世界”。

第一，它是透明的，是一个开源软件，遵循GNU规则，每一行源代码，你都可以在比特币基金会的网站上下载到，这个不稀奇，著名的Linux也是这样的。

第二，它是个永生的东西，它是纯P2P的，没有中心服务器，该软件的运营是无需人干预的，软件工程师Jeff Garzik计划把一个比特币节点放在一个小型而廉价的卫星上，能够帮助比特币网络对抗Sybil攻击，同时也提供了一个任何地区都能够使用的节点。

第三，它是嵌入当下社会但是又自成体系的经济社会体系，2009年1月3日，中本聪在位于芬兰赫尔辛基的一个小型服务器上挖出了第一批比特币50个。比特币现在已经挖出了1500多万个，按照今天的价格450美元的单价计算，近70亿美元的价值，而且这些钱分布在将近1000万个匿名的钱包中。

因此我还是坚信，区块链技术是一个“信用技术”，是数字世界和虚拟社会中的信用基础设施。当然，这个不一定为“人类”和“人类社会”所适应，因为当下我们的社会中，货币、信用都是与国家这个概念挂钩的，而国家信用的背后是拳头是武力。

壹比特公司当时的CEO李钧所著的《比特币》一书中还有一个副标题是一个虚幻而真实的金融世界。两年过去了，当很多传统金融机构，甚至政府机构都纷纷研究开发用区块链技术来搭建“分布式记账系统”；也有很多创业公司在区块链技术领域开始创业，国内的风险投资也开始积极布局了。似乎比特币作为技术，变得越来越真实了。

高航的这本书有很多篇幅在介绍区块链和创业，实际上写的是他和当时同事们的切身经历。两年过去了，壹比特公司的这群神人走出回龙村，开枝散叶：李钧在北京尝试互联网保险，神鱼居然回炉北化，但依旧运营着全球排名第二算力的鱼池，高航的浙金网是P2G的互联网金融模式领先者，森林人的区块链投资更是风生水起，一个比特币生态链的航母渐渐浮现出来。

让我们再一次回味一下中本聪的比特币定义：以开放、对等、共识、直接参与的理念为基准，结合开源软件和密码学中块密码的工作模式，在P2P对等网络和分布式数据库的平台上，开发出比特币发行、交易和账户管理的操作系统。

我觉得比特币也好，区块链也好，以及未来不知道是什么样的形式存在的算法和软件，对上面这个定义的理解，应该有哲学层面的理解，应该有自己的世界观，要像壹比特公司的这群人一样，有“神”味，就像下面的故事一样，举重若轻，有趣有味:

2010年5月21日，第一次比特币交易：佛罗里达程序员Laszlo Hanyecz用1万BTC购买了价值25美元的披萨优惠券。这项交易诞生了比特币第一个公允汇率，后来面对高昂价格的比特币，Laszlo Hanyecz说：“我没感到特别的沮丧，但比萨真的很好吃。”

我也希望高航的这本书“好吃”，能够放在机场书店，大卖。



前言

2016年4月，我走访了中国近代金融的起源地，山西省的平遥县和太古县，参观了以汇通天下为使命的中国第一家票号日昇昌和那个时代中国首富的总部曹家大院。200年前的汇通天下，晋商依靠忠义诚信的守则、吃苦耐劳的品质和坚韧不拔的意志，通过人行马贩把生意做到了整个欧亚大陆，就这份商业版图，就不能不让人钦佩，高墙大院、古灯残卷，穿过沉重的岁月，透露出来众多细节，更是让人心神向往，值得揣摩学习。山西票号与今天区块链的产业发展有很多不谋而合之处，比如，票号和区块链都是从民间产生，通过一系列历史的事件点逐步得到政府的认可。因为战争，清政府不得不使用民间的票号来调动物资，尽管需要支付利息和损耗，但这样的成本仍然远远低于当时传统的漕运机制，清政府的漕运系统，庞杂的机构、低效的管理和官员的腐败都让票号拥有巨大的优势；票号的组织结构虽然是中心化的组织，但是它的业务却是典型的去中心化模型，相互之间形成点对点（分号与分号）之间的业务流转；票号业务的办理不需要繁杂的手续，不需要签署一大堆的合同和层层审核，依靠一整套行之有效的文字密码和经验模型，大大提高了信息流转的安全与效率；票号的股权激励制度是当时世界上最先进的商业组织制度，银股、身股与故身股，设计巧妙，权责利统一，蕴含的管理思想即使置于今天的组织体系里，依然有极大的价值；东家与掌柜、大掌柜与分号掌柜之间拥有一套最适合那个时代商业环境的共识机制，信任默契，充满智慧；票号的记账，高度严谨并有着一整套严格的管理程序，看残存的账本，笔笔工整俊秀，日账、月账、总账，科目清晰、渗透出一种虔诚，似极了犹太人抄写塔木德的那种精神。可惜历史的长河，使中国的国运出现了一点小小的分叉，晋商没有如犹太人那样，把借贷汇的生意进化成了现代金融体系，山西的曹家也没有变成中国的罗斯柴尔德家族，历史不容假设，分叉也没有大的影响，时代迎来了新的机遇，“互联网+”的环境和区块链的产生，让我们有机会冲破原来的壁垒，在一个全新的体系里，重新开展竞争。

时光倒回到2013年的国庆节，我和李钧、暴走恭亲王、七彩神仙鱼聚在杭州临安回龙村孙奇锋家的别墅里，连续七天的通宵达旦，编写了一本《数字货币》，再早一些时间，李钧和科幻小说家、巴比特创始人长铗一起编写了一本《比特币》，《数字货币》和《比特币》这两本书在2014年1月1日同一天出版，是国内在比特币专业领域最早的著作。在2013年，比特币圈依然是一个十分小众的极客社群，大多数参与者也只是关注着“挖矿”和“炒币”这两个能够冷门赚钱和投机炒作的领域，因为各种机缘巧合，我们是最早意识到比特币背后的这种支撑技术具有颠覆性的社会化力量并开始谋求产业布局和做普及推广的团队，此后比特币和区块链的发展也确实远远超出我们的想象，各个国家、各个主流的机构、各大知名的科技公司，都纷纷开展了区块链的研究，中国的央行也专门成立了数字货币研究院，短短两年多的时间，形势发生了天翻地覆的变化，随着关注人群的激增，电子工业出版社希望我们团队能够修订《数字货币》的数据，并再次增印，我接下了这项任务，最初我也是以修订数据为目标，但是重新梳理此书，发现再以比特币为主线已经不再适合，我们的研究重心也都放在了非比特币的区块链上，但是要真正透彻地理解区块链，又必须以比特币为切入口，尤其对刚刚接触这个领域的爱好者，了解比特币与区块链的进化路线、历史沿革和相互之间的关系是非常有必要的。区块链的各项底层技术并不复杂，都是早已存在并成熟应用的技术，但是这些技术巧妙地组合在一起，就为很多的场景提供了解决方案。如果我们把区块链想象成一个会自我进化的网络智能，那么比特币就是这个网络智能推动自我进化，吸引外部资源参与的一种利益激励机制，没有比特币，就无法形成今天这样高达1300P算力规模的区块链网络，在没有达到这种规模的边界之前，我们很难产生意识的觉醒，发现这种重构信任规则和社会运行秩序的力量，而没有这种觉醒，我们就更加的难以想象未来会形成这样一个浩瀚的比特虚拟世界！于是我和俞学劢、王毛路博士在第一版《数字货币》的基础上，把原有的比特币内容编成了一卷，增加了第二卷区块链，系统地阐述了区块链是什么？区块链的价值在哪里？并重点介绍了基于区块链技术的各种应用方向。尽管区块链的应用有着非常大的想象空间，但却并不完美，比特币的区块链只是初步通过规模效应解决了算力网络的安全性问题，但在性能上却无法满足应用场景多样性的需求，我们需要一个开发区块链应用更加便捷的开放平台，以太坊就是这样一个新型的生态系统，下一代智能合约与去中心化应用的平台。我和以太坊的创始人，加拿大的天才少年Vitalik有过多次的交流，我的前同事JAN和友才都是以太坊社区的发起人和资深的以太坊开发人员，在他们的帮助下，我们完成了第三卷以太坊的内容，一些大型机构如果要构建自己的私有化区块链系统，以太坊是目前来说最好的参考对象和研究样本，2016年3月，以太坊的市值超过了10亿美元，成为仅次于比特币的第二大数字货币系统，以太坊的进化速度、应用开发的数量也明显高于比特币，作为二代系统的代表，已经完全有资格独立成卷了。所以本书的第三卷内容，是国内第一次详细介绍以太坊的正式出版物。这样，我们一共有了三卷内容，比特币、区块链和以太坊，我们把整个技术体系，按照进化的时间顺序，逐层推进地进行了详细介绍。本书的最后，汇总介绍了一些区块链领域内的创业企业，有很多朋友关注区块链领域的创业与投资机会，算力宝的美女COO杨辉辉花费了大量的精力整理出来一份中国区块链创业地图，并对图中四十多家企业做了认真的采访，这也是非常宝贵的一份资料汇总，非常感谢杨辉辉的努力，这有助于我们了解中国目前区块链创业的现状，我们也应该看到，对照国外的区块链创业地图，我们国家的区块链创业公司在数量和质量上、在创业理念上都明显存在着差距，希望通过此书，能够让更多相信技术能够改变世界的人了解区块链、关注区块链、发展区块链。

从《数字货币》到《区块链与新经济：数字货币2.0时代》中间隔着两年半的时间，这两年半的时间里，贯穿着一段艰苦奋斗的创业故事，这也是一段可以写成小说的创业经历。源起是一家叫壹比特数字科技的创业公司，创办壹比特的初期，公司的发展是非常顺利的，我们选择创业的时机，刚好是在比特币即将暴涨的前夕，在科技创业领域这也算是一个小风口吧。森林人拉上了我和七彩神仙鱼，李钧拉上了暴走恭亲王，五个人在临安苕溪长桥的竹楼里吃了两顿饭，就决定了合伙去创办一家很酷的公司，公司很快拿到了近千万元的投资，一成立就进入了快节奏，并快速在这个小众的行业里确立了影响力。速度可以消除一切分歧与差异，让不同人生经历、不同教育背景、不同性格、不同年龄段、不同区域的人组合在一起。我们雄心勃勃地制订了很多计划，做门户、写书、办杂志、做芯片、造矿机、众筹、办交易所、做游戏等，四面出击，在一年多的时间里，做了17个不同方向的项目，团队如打了鸡血一样，进入一种全身心投入与沉浸的状态。这段时间的积累让我们对比特币产业的认知有了一定的深度与广度，当时这个行业是非常鱼龙混杂的，网络编辑随便写的一个新闻都有可能让币价暴涨暴跌，投机份子的疯狂炒作、传销集团肆无忌惮的造假宣传、比特币本身的去监管化和匿名属性被无知地放大、比特币创业者急功近利的心态，让整个行业前景看上去并不清晰，事后的发展证明跨国洗钱、地下黑市、黑心交易所都是昙花一现的产物，不是比特币区块链技术的核心价值所在，不是主流，也不可能持续发展。值得庆幸的是，在各种利益面前，我们经受了诱惑，保持了初心，守住了底线。在2013年的中秋节，我写下了这段文字：


当混沌的未来被撬开了一丝细缝，那一丝亮光从朦胧逐渐开始闪耀。

暗影中，有人惊慌、有人恐惧、有人欣喜若狂……而更多的人，只是选择继续麻木。

在我们没有接触“它”之前，我们的大脑里，可曾有几点神经元去想象过未来金融，它会如何存在？数字货币，它又会怎样影响我们的生活？

当人类发明了蒸汽机、发明了电话、发明了计算机、发明了互联网……

一定曾有人，如我们今天一样，看到了那一种“光”，并且如飞蛾般去拥抱变化。

当世界的经济被米国的道拉操纵霸占，

当国人的图强遇上了权贵们设置的天花板，

改变将在哪里发生？

改变将首先在你的大脑里，

当这世上的普通人因为“它”而产生意识的觉醒，

而这种大众的觉醒，将缓慢地、渐进地为人类带来改变过去、创造未来的力量！

这觉醒本身，就已经足够伟大！

我们的父辈、祖辈，它们绝对无法想象！

他们被动学习与适应的货币、银行、消费习惯，将统统因为“它”而发生改变。

“它”就是比特币！

在过去的这一年，在以比特币为主角的这场实验中，

有一夜暴富、“草根”逆袭者；

有投资失败、上当受骗者；

有失望怀疑、迷茫放弃者；

也有执着探索、坚定信仰者！



当人们在热议币价，后悔没在这一轮行情里赚到数字；

当人们在质疑归零，担心一夜之间财富消失；

当人们在揣测政府，害怕政策扼杀创新的萌芽；

……

在这乱乱纷纷的表象里，有这么一群人，

他们更看重的是比特币的技术本质，他们渴望用比特币的思想去解决实际的问题。

他们不会刻意地粉饰、不会盲目地赞歌，而是在渗透式的变革中，保持着思考的独立、理性的探索。

他们相信进化与升维的力量，他们享受这个崎岖发展的过程，尽管未来可能并不清晰，但这些创业者依然不懈努力着！

我们也一直在思考未来应该怎么做？我们也看到了泥沙俱下、鱼龙混杂下的一些丑恶，看到了一些创业的朋友们无奈地倒下。

我们希望用实际行动去帮助“比特币”领域的创业者们，共同克服行业发展早期所面临的种种困难。

为此，壹比特将推出一个支持早期创业者的互助计划，免费、义务地宣传报道创业者的项目，并尽可能地聚合生态系统内的各种资源帮助你的项目成长。

任何不是投资、炒币相关的数字货币创业项目，壹比特团队都愿意全心全意地尽自己的绵薄之力。

壹比特愿与你同行！



这段文字写的比较感性，背景是我们这群比特币早期创业者的心理变化、一连串的行业历史事件和壹比特团队在那种复杂环境下做的决策和采取的行动。我们是一群有情怀的行动者，也有着长远的计划，每个计划都有一个代号，蝙蝠计划、银鱼计划、蝴蝶计划、马车计划、玛雅计划等，这些商业计划放在今天都依然有很大的价值，都是非常好的创业项目，比如银鱼项目，我们用区块链来标记股权，通过一系列透明化和公信力的措施，面向全球的科技投资者，完成了600万美元的股权众筹。银鱼项目历经艰难，踩了一连串的坑，奇迹般地如期上线，项目开始有了收入以后，我们对区块链标记的股权进行项目分红，有了分红和未来的预期，又快速形成了交易银鱼项目股权的市场，并开发运营了专门的数字资产交易所，随着银鱼项目挖矿收益的衰减，最后逐步完成了项目的退出和终止。从众筹融资，高风险研发，经营分红到交易（IPO）退出，不经意之间，一群IT理工男，完成了一个新金融商业模式的完整生命周期，这种模式突破了太多的框框，显得那么地离经叛道，细细琢磨，区块链的颠覆性在这个项目中显得淋漓尽致，在摸索与实践的背后，有着很多深层次的思考，比如，股权众筹应该如何实施？初创企业如何快速成长为一家公众企业？众筹股权的公司如何实现长期化经营？如何进行更高效率的投融管退和资本运作？团队如何执行股权激励，如何建立基于数字资产的合伙人系统？小微证券交易所应该如何经营？如何合规？……在项目实践中带着思考去解决问题，就是最好的创业导师。

只要站在风口上，就是一头猪也能飞。这句话曾经激励过很多创业者，但是如果风停了呢？猪的下场是什么？壹比特就犯了很多“风口猪”的错误，立项随意、多线程、不聚焦、很多项目不能产生利润，做出这种决策的主要原因是因为当时比特币的价格在不停地上涨，按这种上涨的速度，以团队当时执有的比特币数量，财富来得太过容易，并且团队的所有人都对比特币未来的价格抱以良好的预期，然而泡沫总是要戳破的，比特币很快迎来了一轮暴跌，从8000多的高位一路跌到3000多，暴跌直接导致各项计划的流产，而一旦失去了发展的速度，行业进入了普遍的悲观状态，各种矛盾就接踵而来，再加上一些公司结构上的缺陷，很快投资耗尽，融资无路，壹比特最终不得不解散。分享失败比分享成功更有价值，花了这么长的篇幅介绍这段历史，不是为了怀念，而是为了总结，人性趋利避害，建立健康的创业价值观需要血与火的经历来进行淬炼，经历过大面积的反复试错，经历过充分的风险教育，在最短的时间内经历了这样一段波澜壮阔的行业周期，尽管壹比特作为组织形式无奈解散，但是对我们整个团队的成长却意义深远。

壹比特解散之后，李钧去了北京创办了财客，在互联网金融和互联网保险领域建树颇丰；暴走恭亲王回到了上海创办了区块链铅笔，暴走资讯依然在数字货币行业发挥着巨大的影响力，对区块链的传播与推广做出了很大的贡献；七彩神仙鱼回到了学校，去完成未竞的学业，业余经营的矿池（鱼池），算力规模也始终排在全球前三。我和森林人带着余下的团队开始了艰难的转型，选择了新的起点，创办了以“关注科技金融、传递未来价值”为定位的鸣金网，随后练晓波加入了团队并担任了鸣金网的CEO，鸣金网的战略很简单，从圈子里跳出来向场外进军，把焦点从小众的数字货币极客圈转到科技金融、互联网金融、未来金融方向上，这个转型，大大扩大了目标用户群体，作为一家带着区块链基因的科技金融自媒体，鸣金网的内容每天都有上百万的阅读量，于2015年年底顺利进行了A轮融资，并有机会成长为科技金融领域的36Kr。

2014年的9月，在一次茶聚中，我碰到了鲲鹏资本的董事长寿星林，老寿是我的老乡和老友，十多年前各自白手起家时即已相识，我们聊起了彼此的现状，发现有着非常多的互补，我们的强技术基因和鲲鹏团队的强金融基因碰撞在一起，就诞生了浙金网。2014年的P2P和2013年的比特币一样，监管相对无序，行业处在野蛮生长的状态，各种概念在资本市场上都受到追捧，表面一派繁荣，但背后的逻辑却背离金融的本质。我们在开发浙金网的初期，就在评估国家会如何监管这个行业？如何预先做出判断，能够吻合未来针对行业的监管，基于区块链的信息链条开放、透明、可验证的思想，我们提出了司法存证的概念，浙金网是整个互联网金融行业第一家使用独立第三方做司法存证的平台，从注册、登录、充值、购买、转让，所有的记录全部独立存证，投资人和融资方直接签署电子合同，可以在用户后台申请提取公证书，作为法院的电子证据。我们提出了四透明的原则：资金透明、项目透明、风险透明、交易透明。资金完全托管，只做信息撮合，项目充分批露，资产追求稳健，这些理念和措施，保证了我们在经营过程中，不会出现结构异化。浙金网2个月上线，50天销售破亿完成验证，6个月完成天使融资，8个月过盈亏线，一年累计交易20亿元。经过一年多的运营，PPP+P2G的城镇化投融资模式已经日趋成熟，公司发展小步快跑。透明是一种力量，经营一家稳健健康、干净透明、既能创造利润又能创造社会价值的公司，是一件非常有满足感的事情。2016年1月1日，我写下了这样一段新年致辞：


上善若水，水利万物而不争，金融如水，为百业昌盛之基础，金融栓塞则行业凋敝，金融不发达，谈何中国梦？

但金融的创新，艰难困阻，体制之困、权贵之阻、齐傅楚咻，牵一发而动全身。

而互联网的发展，让我们发现了从边缘和底层进行调整和变革的历史机遇。

金融加互联网，磅礴之力隐现，虽鱼龙混杂，但发展趋势不可阻挡！

浙金网以建设一个健康、干净、透明的互联网金融平台为追求，为使命。

我们战战兢兢，如履薄冰，体量虽小，却知责任重大。

我们扎根普惠，探求重构，心怀天下，而不妄自菲薄。

我们保持初心、严格自律，不求政策福利、不谋体制套利。

我们首创司法存证和四透明原则，严格风控，精准定位于金融末端的微创新，疏通毛细血管，与国家顶层设计相得益彰！

P2G模式连接社会大众，造城、筑路、治水，民主金融，人人参与、人人尽力。

PPP+P2G将成为一种重要的传导机制，金融为脉、互联网为络，上通下达，凝聚建设美好家乡的力量！

2014，我们为金融创新而生；2015，我们验证了方向；2016，我们将继续为梦想而战！

只要坚持，普惠金融的梦想一定可以实现。



在理念上，浙金网模式和区块链思想是一脉相承的，都是希望通过透明互联的方式去解决一些实际问题，区块链通过账链来证明真实记录，浙金网通过证据链来证明真实交易，区块链基于不对称密码和分布式存储建立技术公证，浙金网通过云公证实现司法存证。区块链建立了一个更加激进的金融乌托邦，而浙金网则需要在确保合规的基础上去找到变革点，去思考是否符合我们国家的改革方向，去确认技术带来的模式创新是否能真正地创造社会价值。从这个角度来说，浙金网是一种“中间状态”，浙金网的实践让我们的团队更接地气，比如浙金网与各省股权交易中心的合作，就让我们看到了利用区块链技术进行股权登记并为四板市场建设小微证券交易所的可能性，区块链的探索依然非常的前沿，没有太多的案例可以学习和参考，找到符合实际的切入点，逐步形成大规模的应用，这对区块链的发展意义重大。

在浙金网快速发展的同时，森林人带着壹比特原来的芯片与矿机团队与南瓜张的阿瓦隆团队进行了合并，在获得了清华长三角研究院的投资以后组建了嘉楠耘智。嘉楠耘智是一家比较神秘的公司，比特币芯片与挖矿领域一直被中国人所垄断，导致这种现象的幕后力量的代表就是嘉楠耘智，重组之后的嘉楠耘智获得了强劲的动力，在很短的时间里取得了丰硕的成果，阿瓦隆6代的热卖，使嘉楠耘智在2015年下半年交出了非常惊艳的成绩，数字货币的挖矿已经形成了一个产业，很多人对挖矿有着错误的认知，认为矿机只是空耗电费，产出虚拟货币没有实质上的价值，大家没有看到，这种通过硬件方式为区块链网络提供的算力支撑使用了最低的成本构建了一个超越国家主权的、全人类社会平等参与的价值互联网络。嘉楠耘智核心的三块业务：基于现有数字货币共识算法的芯片设计与生产；面向大型机构基于特定算法的私有区块链的底层解决方案；可应用在语音识别、基因测算、气象分析、人工智能的低成本的大数据分析与加速运算服务。在未来，整个物联网世界的所有电子设备的内部都有可能带有一颗接入区块链网络的芯片，凭着这种想象空间、实力超群的技术研发团队还有爆发性的业绩增长与高利润，嘉楠耘智有可能会成为第一家在主板市场上进行资本运作的区块链公司。

当年壹比特的核心合伙人，如今已经开枝散叶，花开六朵，各有建树。一起蹲在壹比特战壕里的战友们也都已经成长起来，在各自的领域中独当一面，蔡志芳是数贝投资的投资总监，江跃波是浙金网的CTO，赵冲是哇宝科技的CTO，李浩是保全网的CTO，姚棋元是鸣金网的COO，杨辉辉是算力宝的COO……我依然清晰记得他们当中每一个人当年是如何入职的，当年壹比特面向全国广撒英雄帖，这些因为数字货币的魅力而从全国各地投奔到杭州的兄弟们，如今个个如狼似虎，形成了今天群狼创业的局面。这是一个很有趣的杭州现象，创业社群化，以社群为纽带，有的紧密、有的松散，有的亲自操刀，有的只当投资人，以“去中心化组”的形式抱团打天下，默契并有活力，杭州的前橙会、清创会、乐创会就是这种典型的组织，估计用不了多久，杭州还会形成一个比特会，成为中国区块链创业的一块高地。

关于区块链创业我们还总结了一点经验，那就是投钱不如投人，投人不是投资一个人，而是直接对好的项目好的资源投入核心骨干，基因决定成败，只有靠谱的团队才能做出靠谱的项目，一个骨干就有可能让一个项目起死回生。投人就需要有组织体制保障，200年前的山西票号都能够使用身股制度汇通天下，200年后的互联网时代，为小伙伴建立身股制度实操起来却非常麻烦，这不能不说是创业的一大痛点。区块链将会改变我们的创业组织形式，结合创业公司成败的大数据分析，我们可以用预编程和预规则的方式来建立授权，可以更加民主和透明地进行投票，也可以简单快速地实现数字资产证券化，使用区块链和智能合约开发通用的合伙人系统，用这个系统来设定合理的股权，来分配员工的期权，来建立平等的退出机制，让每一个参与者都能够清晰了解和管理自己的身股权益，这也是一件有趣、有意义、有价值的事情，未来我们的创业项目都将会使用这个系统来管理合伙关系。这里顺便做一下广告，你想成为我们的合伙人吗？如果你想在区块链领域作为职业的新起点，如果你有料，可以和我联系，邮箱：qkl@zjmax.com。如果你是新人，也没有关系，我们联合了清华大学开展了专门的区块链培训，为区块链创业公司输送人才，你有机会快速成长为核心骨干。带头下水、带人吃肉、带团队有成就，区块链的发展能够带给我们最大的成长红利。人才培养与创业体制决定企业与国家未来，区块链将使我们直面全球的资本与智本的竞争，从这个角度来说，我们必须要有所规划和布局。

时间到了2015年，比特币的价格越来越稳定，比特币的算力也一直在稳定地增长，比特币交易的活跃度与频率都在不停地增长，各种类比特币的系统和商业模式都如雨后春笋般地冒出来，投资机构也嗅觉灵敏，全球在区块链产业的累计投资已经超过10亿美元。全世界最聪明的那群人都在研究和关注区块，区块链的进化，不管是在垂直还是平行的方向上，都进入了一个全新的阶段，区块链的思想越来越得到主流社会的认可。2015年12月20日，中国区块链应用研究中心（浙江）在杭州正式成立，清华长三角研究院、社群经济研究院、浙金网、鸣金网、数贝投资作为发起单位，浙江省副省长朱从玖、中华全国工商联并购协会会长王巍和我们一同启动了成立仪式。

2016年1月8日，清华大学党委书记陈旭、清华大学就业中心主任林成涛等一行领导莅临清华长三角研究院杭州分院，参观了中国区块链应用研究中心（浙江），与嘉楠耘智、数贝投资、矿池科技、算力科技等区块链公司的负责人一起，交流了区块链、比特币的发展。在介绍到区块链创新技术的应用前景时，陈旭书记对区块链技术予以肯定，并兴致勃勃地表示将大力支持与浙江的区块链创业公司一起开设区块链相关课程，联合培养区块链技术人才。

2016年1月13日，浙江省委书记夏宝龙在一次座谈会上听取了关于区块链创业以及中国区块链应用研究中心（浙江）发展情况的汇报。夏宝龙书记高度赞誉嘉楠耘智等区块链创业公司的发展，希望浙江成为全国区块链开发应用高地，能够继续引领区块链应用的发展。

2016年1月15日，中国区块链应用研究中心第一次理事会在京召开，来自北京、浙江和上海三地的理事们集聚互联网金融博物馆，讨论中国区块链应用研究以及中心建设的相关事宜。全国人大财经委员会副主任吴晓灵，原保监会副主席、中国金融启蒙中心主席魏迎宁等均出席了此次理事会会议。我代表浙江分中心向大会做了关于浙江区块链产业发展情况的汇报，在此次会议上，全国人大财经委员会副主任吴晓灵也对中国区块链应用研究中心的成立和筹备工作表示了高度认可和支持，并建议：互联网金融能打破垄断、服务长尾，是很好的事情，但是发展过程中出现了混乱，区块链技术要研究以增量的方式，而不是颠覆存量的方式来解决金融中的成本、效率和秩序问题；可以与国家的协会合作，两条腿走路，建立民间的区块链联盟，与国际组织对接合作。吴晓灵期待中心定期提交工作进展报告，成为推动创新的重要力量。

好了，创业的故事就写到这儿吧，继续回到写这本书的逻辑上。在忙碌的创业过程中，我的很多思考都是非常碎片化的，每次想要总结和提炼，总觉得知识不够，费心耗神，出版社交稿的时间有限，我只能以这一段创业经历为主线来进行串联，那最后思考的结论是什么呢？

今天的我们生存在两个世界里，一个是原子世界，一个是比特世界，原子世界就是我们今天的生存环境，在这个环境里，所有的资源都是竞争性的资源，空气、水、金钱、财产等，这些竞争性资源的产生、转换、重混、分配全部在一个四维时空里，受到时间与空间的限制。在比特世界里存在着两个网络，一个是信息互联网络，就是互联网，一个是价值互联网络，就是区块链网络。在互联网中，信息传输是波形广播，可以随意复制，所有的文件和代码都是非竞争性的资源存在，零复制成本、零传输成本，时间与空间都不需要度量。互联网对传统产业的渗透是高维度对低维度的替代，依托和利用了低维度企业的存在，并将低维度企业领域纳入自己的子空间中。而在区块链网络中，信息是有方向的线性传播，区块链中的所有数据只能首尾相连，线性递增并且无限延伸，不可复制、不可伪造、不可篡改，我们可以使用区块链来对应和标记原子世界中的任何一种资产，它可以是一百元人民币，可以是一桶油或者一度电，也可以一辆车或者一幢房子，这就相当于在比特世界中创造出了竞争性资源。价值互联网络依托信息互联网络而存在，但价值互联网络对信息互联网络是一个更高维度的迭代，有了价值互联网络，原子世界与比特世界就有了一个映射关系，所有连接都将是真实的，人与人之间、人与机器之间、生物智能与机器智能之间都可以共享同一个开放的信任体系。区块链是通往未来的虫洞，通过这个虫洞，我们将找到重构人类社会运行秩序的力量。“互联网+”已经让我们体验到对整个传统产业摧枯拉朽的力量，而“区块链+”会对互联网产业再次进行颠覆。首先是“区块链+”金融，通过数字货币对资源进行配置将具有更高的效率，将会发展出全新的交易机制和金融产品，将真正地去除所有不产生价值的中间环节，交易的成本与交易的关联方都会缩减到最低，比如在一些经济和货币政策失灵的国家，就有人在探索使用区块链技术来提供以货易货的解决方案。然后是区块链+政府，通过区块链技术，我们财政预算、税收收入、转移支付都能够更加地简单和便利，我们可以轻易地清算、审计和统计，透明地招标和采购，我们可以最低成本的推广和使用电子发票、电子房产证等。其次是区块链+产业，所有已经互联网+的产业都可以再次叠加，交通、医疗、环保、食品、教育等，都可以通过区块链技术来升级与完善。最后是区块链+社会，在代码即法律的环境中，将很难形成特权阶层，人类社会将更加地平等，更加地民主，更加地全球化。当连接信任的成本降到最低的时候，我们创业模式、组织形式，社会领域的方方面面，都会发生改变……

我不会预测未来，但我写的不是科幻小说。我只是一个创业者，学术功底和写作水平都有限，书中不免有各种的错误，选用的资料也并不严谨，请读者们多多包涵，再加上平时的工作非常地忙，能够咬牙坚持下来，确实并不容易，非常感谢我的两位搭档，俞学劢同学和王毛路博士，没有他们，这本书一定不能如期完成。本书的前言部分，是我自己真实的创业经历，希望我的经历能让更多的人对区块链产生兴趣，本书的正文，工具书的属性会强一些，需要一定的IT基础，也比较枯燥，但胜在比较系统和全面，本书涉及的一些理论知识，非常感谢华为才女阎飞飞，她的补充与修正，使我收益良多。

谨以此书，献给我的家人和战友。



高航

2016年5月
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PART 1　比特币


第一章　数字货币概况


 第一节　数字货币起源

一、早期尝试

1952年，美国加利福尼亚州富兰克林国民银行率先发行银行信用卡，标志着一种新型商品交换中介的出现。美洲银行从1958年开始发行“美洲银行信用卡”。1974年，罗兰德·莫诺（Roland Moreno）发明了IC卡作为电子货币的存储介质。1982年，美国组建了电子资金传输系统，随后英国、德国也相继研发了类似的系统。以银行信用卡为代表的电子货币迅速流行，成为当今主流的货币形式。

电子货币实现了货币彻底的去实体化，虽然我们仍然会使用卡片作为电子货币的载体，但是卡片本身并不是货币，真正的货币是卡片中所存储的数字。如同早期纸币对应于金库中相应价值的黄金，早期电子货币也对应于银行中相应数额的纸币。但是随着各国货币的发行转向电子化，电子货币也日益与纸币脱离，成为纯粹数字形态的货币。

电子货币是法定货币（以下简称“法币”）的电子化形式，它的发行机制与传统法币相同，资金的传输由金融机构承担和维护。许多人认为这种电子货币存在一些弊端，如无法匿名使用、无法全球流通、交易成本较高等，于是他们开始尝试设计一些新型的电子货币方案（为了与金融系统发行的电子货币相区分，我们称之为数字货币），例如20世纪90年代的DigiCash、b-money、Beez、Flooz和稍后的BitGold、ecash。这些尝试有的只限于纸面设计，并未实际实施，而有些实际实施了的也均以失败告终，要么根本没有流通，要么流通的范围极其有限。

失败的原因大多可归结为中心化的组织结构。这些货币由特定组织发行，他们对货币的安全使用与流通进行仲裁、监督和维护，并采用中央服务器记录货币的流通情况。在缺乏国家信用支撑的情况下，一旦发行和维护组织破产或遭受法律、道德指责，或保管总账的中央服务器被黑客攻破，该货币即面临信用破产与内部崩溃的风险。

二、技术挑战

如果不使用中心化的组织结构，那么如何对数字货币的流通进行监管就成为一个棘手的问题。数字货币只是一串字符，复制和篡改几乎不需要成本；电子货币在网络中流通，其交易数据最终必然记录于某个“账本”之中，使用黑客技术篡改这些记录也不是难事。因此，无人维护的电子货币系统，其安全性几乎是不可能保障的，这里主要涉及两个问题：

1．货币伪造

在中心化管理的系统中，所有用户的账户余额都会记录在中央服务器中，除非入侵中央服务器，用户是无法修改自己账户余额的。如果没有这一中心化管理系统，用户的电子货币存储在自己的钱包里，那么修改余额将非常容易。

2．双重支付

中心化管理系统通过实时修改用户的账户余额，可以有效地防止双重支付（用户利用网络延迟等漏洞，把同一笔钱支付给两个人），然而无人监管的系统很难防止这一情况的发生。

早期的数字货币也曾在这两个问题上进行了尝试。例如，B-money方案提出了一种协议，使用工作量证明机制进行货币发行。每笔货币的传输会广播给所有用户，每个用户都知道别人的账户，因而可以证明交易的真实性和正确性。在网络出错的情况下，用户可以申请赔偿，由第三方进行仲裁，如果仲裁无法达成一致，则每个用户自行确定自己的赔偿或惩罚额。

BitGold方案描述了一个使用去中心化方法创建永久工作量证明链的系统，该链记录使用者的公钥、时间戳和签名。该方案认为工作量证明的价值在于稀缺、难以产生、可安全存储与传输。通过点对点的拜占庭回弹（Byzantine-resilient）方法，BitGold可在传输时防止双重支付。遗憾的是，拜占庭回弹方法依赖于网络地址投票而不是计算力投票，因而容易遭受女巫攻击（SybilAttack）。

而致力于创造匿名数字货币的DigiCash方案则使用了盲签名Blind Signature算法来切断货币提现与支付之间的联系，首次在数字货币设计中引入了密码学算法。

三、比特币的诞生

2008年11月，一个化名中本聪（Satoshi Nakamoto）的人（或者组织）在某个隐秘密码学讨论小组中发表了一篇研究报告《比特币：一个点对点的电子现金系统》（Bitcoin:A Peer-to-Peer Electronic Cash System
 ），提出了比特币的概念。中本聪认为：“借助金融机构作为可资信赖的第三方来处理电子支付信息，内生性地受制于‘基于信用的模式’（Trustbased Model）的弱点。”因此，他希望能创建一套“基于密码学原理而不是基于信用，使得任何达成一致的双方，能够直接进行支付，从而不需要第三方中介的参与”的电子支付系统。对应于现实生活中的现金交易，这个系统需要起到两个作用：一是杜绝伪造货币，二是杜绝重复支付。

发表研究报告之后，中本聪开始着手开发比特币的发行、交易和账户管理系统。2009年1月3日，该系统开始运行，中本聪随之构造出第一个区块链，它被称为“上帝区块”，最初的50个比特币宣告问世。比特币创新性的设计赢得了很多电子货币行业资深人士的赞许。B-money发明人戴伟（Wei Dai）认为比特币的发明“意义重大”；BitGold发明人尼克·萨博（Nick Szabo）称赞比特币是“对世界的伟大贡献”；著名密码破译专家哈尔·芬尼（Hal Finney）称它“具有改变世界的潜力”；来自创业公司OnlyOneTV的布鲁斯·瓦格纳（Bruce Wagner）称其为“自互联网问世以来最令人激动的一项技术”。

比特币的诞生，意味着一种新型的、去中心化的、无固定发行方的数字货币的诞生。本书所述数字货币，均指类似比特币的新型数字货币，并在第一卷中以比特币为例介绍数字货币的基本原理和技术特点。


 第二节　数字货币原理

一、防止货币伪造

对于杜绝伪造货币，比特币的解决方案是保留所有货币的所有流通信息（全网总账本），从而确保了可对每一个货币的来源进行追溯，一直到创造出该货币的那个时刻；每进行一次交易，全网总账本上就多记录一次流通信息，并在点对点网络上进行广播，使得所有节点（参与流通渠道维护的所有计算机）都保存有全部货币的全部流通信息。这样任意一个节点在交易之前就可以轻松发现凭空出现的伪造货币，从而杜绝伪造货币的流通。

二、防止重复支付

为了防止同一个货币被同一个人重复花费，中本聪采用了工作量证明法。如前所述，每个交易都要向网络进行广播，重复花费多次就意味着多次广播关于同一个比特币的交易。其他网络节点将把其接收到的其中某一次交易放到一个区块A内（一个区块包含了多个近期的交易单）进行验证，验证方法是进行一次耗时的计算，如果计算成功，则向全网进行广播。如果另一个节点在区块A的基础上完成了下一个区块B的验证，那么它就会把B的区块挂在A区块之后，依此类推，形成一个区块链。

对于同一比特币的多次交易会形成多个区块链，最终的结果就是哪个链条最长，哪个交易就被确认为有效，其他交易则被废弃。这样就确保了一个比特币只能被一个人支付一次。

三、无须第三方监管

通过工作量证明法，比特币还基本杜绝了非法篡改历史交易记录的可能性，因为历史记录一旦被篡改，就意味着某个比特币的交易记录出现了一个新分支，篡改者需要自行对新分支进行验证；与此同时，其他所有网络节点仍在老分支上进行验证，持续构造验证链，除非篡改者拥有超越其他所有网络节点之和的计算能力，否则它的分支增长速度永远无法追上老分支，结果是他的篡改行为必将被宣告无效。

在所有节点上保存全部交易记录，通过耗时的计算对交易进行验证，二者结合起来，就构成了一个安全、可靠的去中心化的支付系统。其本质是把集中监管的工作量交付给一个人人参与的庞大网络，网络中的所有节点都承担监管职责。如欲伪造货币或欺骗其他用户，就是与整个网络作对，因而无法得逞。

四、比特币的发行

比特币的发行源于货币流通渠道自身。由于每个比特币的每笔交易都需要进行验证，为了鼓励节点全身心投入验证以维护系统的正常运作，中本聪提出了相应的激励机制：“对每个区块的第一笔交易进行特殊化处理，该交易产生一枚由该区块创造者（也就是第一个对交易进行成功验证的人）拥有的新的电子货币。这样就增加了促使节点支持该网络的激励，并在没有中央集权机构发行货币的情况下，提供了一种将电子货币分配到流通领域的方法。”“如果某笔交易的输出值小于输入值，那么差额就是交易费，该交易费将被增加到该区块的激励中。”也就是说，第一批比特币可被视为“创世纪”比特币，在被“创造”出来之后进行流通，后续比特币通过验证“创世纪”比特币参与的交易产生，再加入流通渠道，产生滚雪球效应，从而使得比特币越来越多。

但是比特币无法永远增加，由于算法本身的设计，每4年产生的比特币数值会减半，因而最终比特币的数量会趋近于2100万个。

因为对比特币系统进行维护的人可以通过复杂的计算获得比特币奖励，过程类似于矿工挖矿，因此维护者被称为“矿工”，其维护行为被称为“挖矿”。值得注意的是，“矿工”自带设备（一般为定制化的计算机，又称矿机）、自发参与维护，因而人数很多且时刻变化，不会形成固定的“第三方监管者”。而在特定的时间间隔内，只有一个矿工能够得到奖励，挖矿的争夺非常激烈，从而保证了系统的安全性和稳固性。

五、挖矿

比特币的本质是一个互相验证的公开记账系统，而挖矿的本质则是在争夺记账权。从工作内容来看，“挖矿”是将过去一段时间内发生的、尚未经过网络公认的交易信息收集、检验、确认，最后打包加密成为一个无法被篡改的交易记录信息块，从而成为这个比特币网络上公认已经完成的交易记录，永久保存。

在比特币的世界里，大约每10分钟会向公开账本上记录一个数据块，这个数据块里包含了这10分钟内全网已被验证的交易。因为所有的挖矿计算机都在尝试打包这个数据块提交，于是最后以谁提交的为最终结果，是需要争夺的。最终成功生成那个“交易记录块”（区块）的人，可以获得伴随这些交易而生成的交易费用，外加一笔额外的报酬。交易费用一般都是转出资金方自愿提供给挖矿者的，因此不是系统新增的货币；额外的报酬是新生成的比特币——前面所说的“比特币的发行”。

比特币的有限性就由“额外的报酬”数量来控制。依据比特币系统的设计，大约每10分钟可以生产一个“交易记录块”，最初每生产一个“交易记录块”可以获得50个比特币的额外报酬，这意味着比特币网络每天增加7200个比特币，但是该报酬每4年就会减半，因此最终整个系统中最多只能有2100万个比特币。

六、区块链

矿工们为争夺记账权所运行的计算，实际上是根据哈希值反向求解随机数。大家比赛的是在10分钟内看谁找到一个随机数，这个随机数与上一个数据块的哈希以及10分钟内验证过的新交易记录合起来可以得到满足某个条件的最小哈希值。这个值越小，对应的比特币网络的难度系数越高。由于哈希值的结果相当随机，无法预知结果大小，所以只能采取穷举法比拼算力。如果某个矿工10分钟内没抢到记账权，就只能等待下一轮的竞争。

之所以在求解随机数时要加上一个区块的哈希，是因为这样所有的数据块就被组成了一条可以从前到后不断验证的数据链条。修改中间任何一个数据块的任何交易记录，都会导致从此之后的所有数据块的哈希无法验证成功，而如果企图修改记录后重新找一个合理值计算出符合条件的哈希重新打包，那就意味着之后所有的数据块都需要重新计算哈希，即使都找到了还必须比整个比特币网络计算得更快，才能让网络接受你的结果，这意味着攻击者要拥有超过整个比特币网络其他部分的计算力，换句话说，要使用超过整个网络50%以上的计算力才能保证攻击有效。

这个数据链条就是狭义上的区块链，或者叫做比特币区块链，又称全网总账本，它永久保存在每个用户的计算机上。只有拥有50%以上全网算力才可能篡改这个全网总账本，比特币系统就是通过“区块链+”“挖矿”的机制实现了货币无法被伪造、交易无法被篡改和双重支付无法得逞的目标。而广义上的区块链则是融合了支撑数字货币所具有的各项技术特点的集成技术架构，我们也将会在第二卷集中讨论。

七、计算难度与确认次数

矿工找到一个有效的哈希值后，就会迅速把生成的数据块转发出去，别的矿工收到并认可这个数据块后，就会以它为基础进行下一轮的计算。如果期间收到具有更小哈希值的块，则首先以数据链长度为优先，其次以哈希值更小为优先，抛弃之前的结果，在新的基础上继续进行下一轮计算。

为了自动协调比特币的发行速度，系统根据之前若干数据块生成的平均速度自动调整挖矿难度。如果之前数据块的生成时间低于10分钟，就把难度提高，如果高于10分钟就自动把难度降低。难度提升很简单，就是降低哈希值的下限，由于哈希算法的特性，这会造成计算量的指数级上升，因而会增加矿工计算的时间。

对于某笔特定的比特币交易（主要指转账，即把比特币由一个地址转到另外一个地址），正常情况下，这笔交易的交易单会被打包到当前的数据块中。当某个矿工计算出了满足当前数据块要求的哈希值并广播出去，这笔交易得到第1次确认。其他矿工过10分钟后把新的数据块挂接在当前数据块之后，区块链延长，每延长一个块就意味着得到的确认加1。当一笔交易获得了6次确认，就可以认为这笔交易已经得到了全网的认同，合法、有效，而且不可撤销。

八、客户端钱包软件

在比特币体系里，用户的账户（地址）由本地客户端自动生成，是类似1Gz9XmfTK4aH89MVXky1QxtyMcG44NqDRv的一串字符。用户告诉别人这一地址后，对方就可以向该地址转账了。

比特币地址其实是一套非对称密钥对中的公钥，这对密钥通过椭圆曲线算法生成，其独特之处在于：使用公钥加密一段信息后，使用公钥解不开，必须使用私钥才可以解开；同样，使用私钥加密一段信息后，使用私钥解不开，必须使用公钥才可以解开。更加独特的是，根据私钥可以很容易地算出公钥，但是根据公钥几乎无法算出私钥。

因此，用户可以把自己的地址（公钥）告诉别人，与其进行加密通信。例如，用户A把自己的公钥告诉B，然后以自己的私钥加密信息，用户B用A的公钥解开这份加密信息，并可确认该信息由A发出（因为只有用A的公钥才可以解开）；用户B用A的公钥加密信息，用户A用自己的私钥解开这份加密信息，并可确认该信息是发给自己的（因为只有用自己的私钥才能解开）。但是用户绝不能把私钥告诉别人，因为私钥唯一确定了地址（公钥）的所有权，而且无法通过公钥计算出来。一旦告诉了别人自己的私钥，就等于把该地址里所存的比特币拱手让给了对方，对方可根据私钥计算出公钥（地址），然后从区块链（全网总账本）中查找该地址关联的比特币信息，并动用这些比特币。

用户账户的地址和私钥都保存在比特币钱包文件里，一般情况下私钥是看不见的，由比特币客户端软件自动进行加密、解密运算。因此，钱包文件必须妥善保管，一旦丢失，钱包里所有地址保存的所有比特币就不安全了，有可能被别人盗走。由于整套比特币体系的去中心化和匿名性特性，比特币一旦被盗，没有任何人有权力或能力找回。

用户账户的地址及对应的私钥均由客户端软件自动生成。由于可使用的地址数目足够多，理论上超过2160
 个，而全世界的沙粒仅有约263
 个，每粒沙子都可以分配297
 个地址，仍然是一个巨大的天文数字。因此，不同用户账户地址重合的可能性基本上不存在。由于账户地址输入错误，导致这一地址恰好是别人账户地址的概率，比飞入你眼中的一粒沙，恰好是去年你在海滩踩到的一粒沙的概率还小得多。

九、比特币转账

因为比特币不存在现金交易的概念，一切交易都依靠账户间的数字转移，所以比特币的支付概念类似于银行转账。假设A有100个比特币，他要转账给B。那么A写一条信息“从A的地址转账100个比特币到B的地址”，然后用自己钱包里的私钥加密并传播到整个比特币网络上，网络上的人都用A的地址（公钥）解密验证这条信息确实是由A发出的，而通过历史交易数据计算出A的地址确实拥有100个比特币，于是整个网络公认此次转账操作，抢得记账权的矿工把当前时间区间内的所有交易记录（当然包括A给B的转账）打包挂在区块链上，A钱包中存款减少100个比特币，B钱包中存款增加100个比特币，并显示该笔转账被确认了一次。大约一小时后，6次确认完成，B获得了这100个比特币的支配权，这次转账彻底完成。

非对称加密技术使这个转账过程得以顺利实现，矿工的挖矿则保证了交易的合法性、有效性和不可撤回性。

十、匿名与公开

由于没有传统银行开户和身份认证的过程，比特币系统是纯匿名的，即无法把用户账户的地址与用户本人相关联，拥有某个地址私钥的人就拥有对该地址的唯一所有权。虽然我们可以根据本地完整的交易记录查询每个账号的流水信息，但却几乎没有办法知道这个账号的主人是谁。只要愿意，每个人都可以拥有几乎无限个地址。同样也没有任何人有能力操作他人账号上的比特币。这是人类历史上第一次从技术上保障了“货币”不可追踪、不可冻结、不可未经许可而占有。

反之，账户所有人可以轻易证明自己拥有某个地址上的财富。只需要使用私钥加密一条信息发布出来，大家就可以确认他对该账户的拥有权，而不必把私钥公开，这同样适用于证明某笔匿名支付确实由某人发出。

当然，虽然比特币系统是匿名的，但若一个组织愿意公开自己的比特币账号，那么整个网络可以随时追踪到该账号的所有流水信息。每一笔转账的到账时间、数额和支出都可以被清晰地看到，相当于直接查询银行内部原始账单。对于NGO（非政府组织）或公益组织来说，可以大幅降低账目维护成本，做到100%的透明度。2013年的芦山地震，壹基金就曾接受比特币捐赠，其比特币账目在网络上清晰可查。

十一、不可撤销与不可找回

前面已经提到，如果一笔交易被确认了足够多次，该交易即不可撤销、不可逆转。这意味着，如果一个人错误地把比特币打到另外一个人的合法地址中，除非对方愿意把比特币再打回来，否则这个人的比特币将永远无法追回。因为比特币世界不存在仲裁者，无法强制用户进行操作，因此错误的交易能否被挽回，只取决于对方的自觉性。

基于同样的原因，如果用户的钱包文件（私钥）损坏，就意味着钱包包含的所有地址上的所有比特币都彻底丢失了，彻底躺在了交易记录的历史中，任何人都可以看到它，但却得不到。因为这里可没有拿身份证找回这一码事。而如果想通过破解私钥的办法拿回丢失的比特币，只能等到量子计算机出现了。依据当前的加密理论，只有量子计算机才有可能在较短时间内破解椭圆曲线加密算法。


 第三节　数字货币技术特点

一、去中心化

比特币之父中本聪在设计比特币模型时，就将其设定成去中心化的，在结构上使用P2P（Peer-To-Peer，点对点）网络模型。这种网络的特点是，不需要中央服务器，每一台联网计算机都是一个独立的个体，通过协议连接到其他成百上千台计算机，最后全球的计算机能够连接成一个密密麻麻的网络。在这个P2P网络上的所有计算机都直接或者间接连通，某一个节点上发出的信息，最终可以扩散到全球所有节点。举例而言，A在中国，B在美国，A和B的连通方式可以是直接连接，也可以是通过位于欧洲的C计算机搭桥间接连接起来。因此，即使其中一部分节点发生故障，整个网络的通信也不会受到显著影响。

所有节点均可直接或间接连通的特点意味着P2P网络一旦启动，就无法关闭，除非所有联网的计算机全部关机，或者全部关闭了比特币客户端。

与此同时，对比特币网络的维护也是去中心化的，不存在独立的第三方对网络进行集中监管。比特币的安全支付与流通由矿工维护，而矿工分布于全球各地，彼此通过竞争监管交易、获得奖励，这一互相协作同时又互相竞争的群体很难被外部力量掌控。通过对矿工的奖励，比特币实现了发行的去中心化，没有任何一个机构或个人可以集中发行比特币，比特币在矿工成功抢到记账权时自动发行。

这些去中心化的措施，使得比特币网络异常稳固，由算法发行决定的发行机制、竞争性的维护机制使人们不用担心比特币被个别人或组织控制、利用，也不用担心网络被关闭、比特币被没收，因此，比特币的信心支撑非常稳固。

二、基于密码学的安全通信

P2P网络的连通性几乎无懈可击，但是信任问题无法只通过P2P网络解决。例如，A发出一条信息给B，B通过P2P网络最终接收到此信息。这条信息可以直接从A计算机传递过来，也可能通过多台计算机转手传递过来。于是B会有两个问题：第一，这条信息到底是不是由A发送的？第二，这条信息是否可能被人窥探乃至篡改过？

这就回到了我们上节提到的公钥、私钥和非对称加密技术。A要发送一条信息给B，确保这个信息只有B才能解密。那么A就用B的公钥（公钥是公开的，整个P2P网络都知道B的公钥）加密原始信息，这条信息在整个P2P网络上传播，虽然所有人都有B的公钥，但是用公钥无法解密这条信息，只有B的私钥才能解开。最后B收到这条信息，用自己的私钥解密，读到A发来的消息。

那么A怎么证明自己是这条信息的发出者呢？在网络上，每个人都可以把自己伪装成任何人，B收到信息时，可能传递信息给B的那台计算机会声称它就是A，B当然不能轻信，那么有什么办法可以使B确认这条消息是由A发出的呢？

很简单，A只要把消息分两步加密就可以了：第一步，用A自己的私钥对原始信息做第一层加密；第二步，在上一步获得的数据基础上再用B的公钥做第二层加密。B收到这个加密的信息后，以相反的次序做两次解密操作：第一步，用B自己的私钥解密收到的信息，得到被A的私钥加密过的信息；第二步，在第一步获得的数据基础上用A的公钥再解密一次即得到未加密信息。

第一层加密的目的是证明这个信息是由A加密并发出的，因为只有A的私钥才能完成这样的加密，这一步也叫做数字签名，它排除了消息是别人伪造或者别人冒充A的可能性。第二层加密的目的是确保信息只有B能够解密、看到未加密信息，因为只有B有解密私钥，即使别人看到了加密后的信息，也无法解密，更无法篡改。

有了这一密码学技术保障，即使在匿名的P2P环境中，也无须担心比特币网络通信的安全性，更不用担心有人“冒领”比特币。

三、公开透明

比特币的本质是一个互相验证的公开记账系统。这个系统所做的事情，就是记录所有账户发生的所有交易。每个账号的每笔数额变化都会记录在全网总账本（区块链）中。而且每个人手上都有一份完整的账本，每个人都可以独立统计出比特币有史以来每个账号的所有账目，也能计算出任意账号的当前余额。

这里最关键的一点在于每个人手上都有完整的账本，因此系统里任何人都没有唯一决定权。任何想隐藏或修改交易数据的行为都会被整个网络否决掉，除非有人有能力修改50%以上用户的账本，这就是比特币系统里所谓的51%攻击。

比特币客户端在使用时会进行大量的数据同步，它同步的就是全网总账本，这些数据保障了整个体系的去中心化和每个客户端的一切知情权。正是因为所有数据公开透明，而整个比特币软件也是开源的，任何人都可以去查看它的源代码，人们才会信任这套去中心化的系统，而不必担心里面是否隐藏着什么阴谋。

四、算力民主

矿工们对篡改全网总账本及双重支付问题的监督，实际上依靠的是计算力投票机制。以双重支付为例，由于同一笔比特币被支付两次，必然形成不一致的区块数据，导致区块链分叉，承认哪次支付、拒绝哪次支付，由矿工投票决定。

投票规则如下：假如双重支付形成两个不一致的区块A和B，此时矿工甲抢到了A的记账权，把A挂接在当前的区块链末尾，矿工乙抢到了B的记账权，同样把B挂接在当前的区块链末尾，此时的区块链分叉为A链和B链。在下一个记账周期里，矿工们会决定把新生成的区块挂在A链还是B链上。依此类推，随着时间的推移，A链和B链会不断延长，直到某个链的长度显著超过了另外一个，然后短链被舍弃掉，长链中包含的交易被确认。

同样，篡改网络总账本也意味着区块链的分叉，一个链是被篡改的假账本，另一个链是绝大部分人持有的真账本。由于大部分矿工看不到篡改过的假账本，因而他们只会在正确的链上挂接新数据块，也就是正确的区块链会被绝大部分的矿工维护，而被篡改的区块链只有篡改者自己维护，竞争的结果自然是篡改者的假账本被抛弃。

比特币系统任何规则的更改几乎总会引起区块链的分叉，矿工们通过向不同的链挂接新数据块的方式表达自己对新、旧规则的态度。显然，私自更改的规则将无法获得绝大多数矿工的支持，因为规则内嵌于挖矿软件之中，矿工们不更新软件（拒绝私自更改规则的软件），就不可能在新规则的区块链之后挂接新数据块。

因此，在比特币的世界里，几乎一切都依赖于计算力投票。比特币的发行靠计算力投票获得，比特币的安全传输靠计算力投票保障，比特币交易的不可欺骗、不可撤销也靠计算力投票达成，甚至比特币规则的更改、客户端的完善都靠计算力投票选择。计算力投票保障了比特币网络的发展壮大。其中的关键在于，计算力背后是一个个矿工，他们用矿机直接为对自己最有利的行为投票，因而比特币网络实质上完成了一场大范围直接民主的实践，每个人依靠自己的直接投票权建立起了一种新型的P2P契约。这种契约在零信任的前提下达成，理论上极其不稳定，实践上却极其有效。


 第四节　比特币协议与发展

一、比特币协议概述

比特币的本质是一种协议，在中本聪的论文中提出了一种完全通过点对点技术实现的电子现金系统，它使得在线支付能够直接由一方发起并支付给另外一方，中间不需要通过任何金融机构。虽然数字签名部分解决了这个问题，但是如果仍然需要第三方的支持才能防止双重支付（Double Spending），那么这种系统也就失去了存在的价值。

中本聪提出一种解决方案，使现金系统在点对点的环境下运行，并防止双重支付问题。该网络通过随机散列（Hashing）对全部交易加上时间戳（Timestamp），将它们合并入一个不断延伸的基于随机散列的工作量证明（Proof-of-Work）的链条作为交易记录，除非重新完成全部的工作量证明，形成的交易记录将不可更改。最长的链条不仅将作为被观察到的事件序列（Sequence）的证明，而且被看作是来自CPU（或者当前流行的ASIC比特币挖矿专用芯片）计算能力最大的池（Pool）。只要大多数的CPU或者说各种芯片的计算能力都没有打算合作起来对全网进行攻击，那么诚实的节点将会生成最长的、超过攻击者的链条。这个系统本身需要的基础设施非常少。信息尽最大努力在全网传播即可，节点（Node）可以随时离开和重新加入网络，并将最长的工作量证明链条作为在该节点离线期间发生交易的证明。

二、比特币协议特点

通过比特币协议，我们可以发现比特币的价值远不止货币本身，因为它构建的是货币的互联网协议。大部分人只知道作为数字货币的比特币，而真正有着深远意义的是作为潜藏协议的比特币，它还有着封装并分发合约的功能。比特币封装了以下四项基本技术。


电子签名：
 无法伪造，允许一方安全地核实同另一方的交易。


点对点网络：
 如同BitTorrent和TCP/IP一样，几乎无法被摧毁，无须强大中央机构的维护。


Proof-of-Work（工作量证明）：
 可以防止用户同一份钱花两次，同时还无须中央机构来验证交易是否有效。比特币为矿工设立了奖励机制，他们利用算力强大的计算机，来完成验证交易是否有效的工作。矿工可以从这种活动中获得新的比特币作为奖励，任何有足够算力的人都可以参与挖矿，并获得奖励。


分布式总账：
 在每一个比特币钱包中，你都能查到整个比特币系统的每一笔交易记录。区块链意味着任何人都可以去检验某项交易是否发生过。

通过这四项基础技术，比特币具有了很多特点，它是稀缺的（中央银行没法滥发货币）、持久的（不会像金子一样降解）、便携的（可以以电子的或者只是你大脑记忆中的一串数字的形式存储、传播）、可分的（一个比特币可以分成一亿份或更多）、可证实的（每个人的区块链里都能查到）、可替代的（每个比特币本身都是可匿名且一样的）、难以伪造的（几乎不可能被破解或篡改），可被广泛使用，许多互联网技术人才正在花时间不断改善比特币。

对于比特币的未来，人们还有各种各样的担心，比如加密算法的安全性、交易速度、区块链的大小、交易的不可逆性、被盗或者被黑的可能性。所有这些都是可以被第三方服务和协议升级解决掉的。不妨把现在的比特币协议看作数字货币1.0，就像曾经的HTTP1.0一样，它会从最初只有简单文字和图片的浏览器演化成现在的互联网，以后也会有更丰富的数字货币世界。

相较于现在的英镑或者美元，比特币有很多明显的优势，上文已经提到不少。但更重要的是，比特币这套协议可以支持当下不可能实现或者实现昂贵且需要强力第三方的金融交易服务。

比特币自带有脚本语言，不单支持“把钱从X汇给Y”这种简单交易，还支持类似于“要求N方中的M方同意，才算完成交易”这样的条件交易。举个例子，设定一项遗嘱，只有当大部分继承人同意他们的父母已经过世时，该遗嘱才会生效，完全不需要任何律师；或者只有当三方受信签名中有两方同意才能批准某项支出；或者一项Kickstarter上的众筹计划，只有多数支持者同意达到某项指标时，钱才会支付给发起人。所有这些案例中，参与仲裁的人自己都是不能单方面拿走钱的，他们只能代表自己做出同意和反对的决定，但最终结果完全取决于整体结果是否达到预设条件。

当然，脚本语言也能支持基于其他参数的交易，比如基于时间的交易，可以衍生出自动抵押贷款、信托和津贴支出，或者是由全网络节点共同审计的基于随机数字的的彩票抽奖。你还可以设计出智能财产，比如一种汽车电子钥匙，只要买方向卖方支付一笔钱，卖方的汽车钥匙就失灵，买方的钥匙开始工作，可以用来开车。在不久的未来，当你的无人驾驶汽车在其他地方被堵住了，给邻居一点比特币，就可以借他的车一用。

只要每个人都有整个比特币的区块链的备份，也就都能够核实你的交易。你可以将任意一份文件加密，给个时间戳，放到区块链中，任何人都可以随时核准这份文件。如果你用自己的私钥给文件签名，其他方也用他们的私钥签名，这份文件就成了不可否认的共同署名的合同，可以彻底无须拜托公证员。基于比特币思想的还有域名币（Namecoin）计划，解决了域名分配问题，或者博彩交易所（SatoshiDice），杜绝了出老千的可能，P2P股票（BitShares）则能够在没有传统意义上的证券交易所的前提下实现股票的买卖和分红。

最重要的是，比特币提供了开放的API接口，可以用于创造安全的、可编写脚本的电子现金交易。如同Web将出版平民化一样，比特币可以让构建新的金融服务更平民化。你可以用任意第三方或者代码本身来订立、修改或者执行电子合同，完全免费、快捷，不用担心伪造或者撤回。传统银行或者信用卡公司只会把自己的支付基础设施开放给几家公司，而比特币则向所有人开放。

比特币从最初的0.1版本后，由比特币开发团队不断进行维护和升级，根据市场的需求逐渐增加了一些新的功能，使得比特币协议更加完善。我们就最近的比特币协议升级情况，来说明比特币的最新发展情况。比特币核心开发团队曾在2013年的第三季度中发布了两次协议升级，其中一次是计划升级，还有一次则是为了响应一个关键性错误，这个错误会阻止多个节点索引最新的比特币交易。

三、Bitcoin0.8.4

Bitcoin-Qt0.8.4版本于2013年9月4日发布，包括了一些安全方面的改进。第一次更新解决了Bloom过滤器问题，紧凑了数据结构，并允许使用截断的数据块以节省磁盘空间。这些原本是Bitcoin-Qt0.8.0版本中首次紧凑了区块链的数据结构，允许使用截断的数据区块以节省磁盘空间发布的。但它们的实现，却在不经意间创造了一个拒绝服务漏洞，以及针对这一漏洞发生的两起攻击事件：使得有能力压倒、压制比特币网络其他的节点的读/写能力成为可能，使它们落后于最新的块，并有能力压制压倒节点的消息广播导致比特币软件崩溃。虽然所观察到的攻击是一些孤立的事件，但却需要立即引起协议维护团队的注意。

0.8.4版本解决的第二个问题是一个漏洞，该漏洞是一个允许攻击者通过内存过载来让节点崩溃的漏洞。该问题也与0.8.0版本提出的与存储交易的截断方式有关。当反序列化时，描述参数可能会和序列化（截断）版本出现冲突。如果攻击者针对特定的节点，他们可以发送给该节点无效序列化的交易数据，而将当一个不同的、有效的版本发送到网络的其余部分时，无效的将被变得有效。该节点与网络的其余部分保持一致时，交易将被拒绝。当然极端这种情况很难被黑客实际应用，因为它需要针对特定的节点攻击，并且该节点必须是愿意接受零确认交易的。另外，黑客攻击者如果试图通过网络发送恶意交易，也将导致试图截断交易的客户端从网络上断开。但0.8.4更新从理论上也断绝了这类攻击的可能。

0.8.4版本的第三个更新是Bitcoin-Qt的RPC（远程过程调用）中密码尝试所用的固定时间算法。更新之前，当攻击者通过精确衡量连接到受害者的计算机（通常是指在同一本地网络）时，可以通过使用一个不正确的密码尝试测量的响应延迟来知道他们有多接近。这使攻击者在尝试猜解一个私钥时，能够减少猜测时间和尝试的次数。

四、Bitcoin0.8.5

Bitcoin-Qt的这一版本是通过紧急发布以解决严重bug的。运行Bitcoin0.8.0或更高版本后，从2013年9月9日开始，有软件用户遇到数据库损坏错误，被要求花费数小时来重新建立区块链索引，但重新建立后也并不能解决问题。

产生这个问题是因为单一的交易块256818，使用负的版本号进入本来应该只有0或者1的字段中，从而导致运行数据库一致性检查时出现错误。该问题并未对比特币网络有任何重大影响，有问题的交易发生后，大多数节点和交易所在不重新启动的情况下可以保持软件继续运行。允许非标准情况下的负版本号分配解决，以防止同类问题复发。

五、Bitcoin Core 0.9

比特币基金会从0.9版本开始将比特币核心协议更新正式分离出来，删除了一些旧版本中的附加功能，并将核心协议命名为比特币核心（Bitcoin Core）。长期以来，人们没有很好地把比特币钱包（Bitcoin-Qt中本聪客户端）和比特币网络区分开，比特币核心开发团队命名Bitcoin Core 0.9，目的是强调Core的存在，即Bitcoin Core 0.9是为比特币网络而设计的。而在其后的非核心（Non-Core）版本开发中，比特币核心团队则会负责为比特币玩家设计客户端钱包。

1．支付便捷性

比特币基金会首席科学家Gavin曾经在BIP70中提出了比特币的全新付款功能，即用户可以使用网址或者E-mail进行比特币付款，0.9版本开始实行了这些提议。这样的改动大幅增加了比特币使用的便利性，并为以后更广阔的商业化拓展打下了基础。为了方便高级用户使用，Bitcoin Core 0.9中引入了收付款控制功能，我们可以自己选择找零的地址了。在旧版本中，找零的方式是系统自动完成的，现在你可以人工设置找零。用户在付款中还可以控制哪些地址被使用。这个功能既方便了收款方在Blockchain上面的查询，又保护了付款人的隐私。

2．交易延展性

比特币核心从这个版本开始关注交易延展性问题，比特币核心开发者Mike Hearn曾表示，比特币核心0.9已经可以大幅地识别并删除重复发送交易请求并试图予以确认的问题节点了，做到阻止如双重支付或者路径改变的比特币交易的传递和挖掘。

从0.9版本开始，协议取消了通过全网传递比特币所需的固定费用，尽管这仍然不能保证交易中的矿工收到他们的比特币，但是也从此打开了交易费用浮动制度的入口，体现了矿工作为独立的角色群体，在比特币网络发展中凸显出的越来越重要的地位。

3．OP_RETURN

从比特币核心0.9开始，比特币的区块链（Blockchain）网络引入了OP_RETURN功能，即用户可以通过在交易中写入类似交易附言的信息来进行区块链传递及储存数据。虽然在0.9版本更新文件中，基金会指出OP_RETURN功能并不代表官方对将比特币区块链作为分布式数据储存的认可，但基于区块链分布式的特点，各种各样的尝试就此拉开了序幕。本书第二卷将会提到各种基于比特币公有区块链架构而开发出的各种出离于比特币本身的应用，基于的都是OP_RETURN这个0.9时代开始的新功能。

六、Bitcoin Core 0.11.2

0.11版本的比特币核心软件增添了一项重要的功能，即区块文件“瘦身”选项。用户可以将过去的那些区块所包含的老数据删除掉，不需要去运行整个节点。这样一来，用户就不再需要在本地存储整个区块链，而是将区块数目限制在最新的550个区块。这一功能对于那些硬盘空间不足的用户来说非常有利。目前整个区块链的存储只需要40GB，而最新的550个区块最多只需要550MB。

最新版的比特币核心软件还包括一种费用预测机制。这意味着用户可以更准确快速地预测出需要支付的交易费用。新版本是如何做到这一点呢？它会浏览整个内存池，内存池里是所有未验证的交易，区块链的最新区块会估算出下一个区块需要多少交易费才能接纳一笔交易。

比特币核心软件0.11版本也包括改善后的隐私功能，尤其是该软件能够更有效地与匿名的TOR网络连接。如果TOR能够启用，那么新版的比特币软件就能够使用不同的TOR线路连接到不同的节点，而不是同一个TOR线路。这样一来，将比特币核心软件的连接到分散化之后，就能够降低用户连接到一个恶意的节点或者被禁止连接到P2P网络的风险。

比特币核心0.11.2还介绍了一种新的脚本操作：OP_CHECKLOCKTIMEVERIFY，简称CLTV。新的支付方式允许交易输出在未来的某个时间点之前不可使用。虽然使用简单的交易设置，交易锁定时间就可以实现类似的功能，但是CLTV可以与其他的脚本指令结合，比如多重签名和算法操作，进而可以创造复杂的交易合约。比如，你可以创造一个2～3重签名输出，设置当达到某个日期之后，获得一个签名。CLTV指令是通向比特币更加复杂的应用的一步。

另一个重要的正在成型的进展是支付通道。支付通道允许一方与另一方进行重复的微支付，但是只公开第一个和最后一个交易，这样就能避免避免给区块链带来太大负担。这种理念的一些变形，比如闪电网络，扩展到允许用户通过支付通道的网络进行安全的比特币交易，而不用将每一笔交易公布在区块链上。

七、Bitcoin Core 0.12

2016年2月23日，最新的比特币核心0.12开放更新，官方表示此次可能是有史以来最大规模的一次升级，共包含了22项改进内容，其中有以下9项重要升级：

1．7倍签名认证速度

在原本的比特币核心中使用OpenSSL对比特币交易进行ECDSA签名验证。OpenSSL具有很好的完整性，能够完成远远多于验证ECDSA签名的能力，但也因其广泛的功能，造成了更大的被打击面。由于这类打击将威胁到比特币的安全，将OpenSSL从比特币核心剥离并替换一种更为简单精准的密码库成为了优先事项。

为了解决这一问题，一种叫做libsecp256k1的ECDSA签名验证密码库由比特币核心团队开发出来，并植入核心协议用于取代OpenSSL。比特币核心开发团队表示他们经历了将近3年的复杂开发过程，终于通过libsecp256k1的嵌入实现了比特币安全验证方面被打击面的减小。

此外，libsecp256k1的签名验证过程将大大快于OpenSSL。在64位架构上，新的验证速度将比原来快7倍，原始重索引与区块验证现在只需要原本一半的时间即可完成，这将是比特币交易验证向前发展的重要一步。

2．限制上传流量的功能

对一些用户来说，节点的上传是一大负担，因此针对上传流量的限制成为了亟须提升的事项。节点用户限制能够设置软性的限制来控制它们上传数据给其他节点的流量。用户可以通过设置一个参数，来制定用户每天计划服务的其他目标节点的数量，然后系统将会尽量将服务节点控制在这个参数以下，若超出了限制数量则会选择仅服务最近一周产生的区块。

3．通过内存池设限防崩溃功能

老版本的比特币软件并没有针对内存池设置上限。尽管节点只会选择接受那些高于特定最低传递费用的交易，然而仍然会不时出现符合条件的交易量过大后导致低内存节点崩溃。特别是攻击者会选择针对这个弱点，通过大量交易来造成节点的崩溃。

通过这次0.12的版本升级，节点能够默认根据自身内存池容量设置上限，同时用户也能够自行对用于验证比特币网络的内存池容量上限进行设置。当上限被触及，虽然新的交易仍然能够被接受，但同时其中最低传递费的交易会被自动顶出内存池。这项新的内存限制保证了因交易加载过度而造成的节点意外崩溃将不再会发生。

4．交易验证费用增加选项

交易经常会由于过低的验证费用而被卡住。由于未被完全验证的未消费交易很难被再次消费，因此潜在地造成了金额的冻结。合适的交易验证费用又难以被计算，因为交易费用很大程度上依赖于特定时间的交易量及其他交易所给出的交易费用。因此造成了不是给出的验证费用太低导致交易被卡，就是给出的费用太高形成资金浪费。

新的交易验证费用替换功能使得交易的发起方能够设定他们的交易，从而实现一段时间后更高费用的同一笔交易能够被自动再发起。交易发起人因此就能够先从较低的交易费用开始发起交易，随后逐渐增加费用直到他们的交易被接受。这个功能同时帮助支付发起人控制交易成本，同时也最大化了交易被包括入区块的机会。

5．交易传递规则提升

以前，特定的传递带宽被保留以用于零费用交易的传递（或被称为免费交易）。这种设定的问题在于所有其他的交易（非零费用的交易）将会被迫争夺剩余的传递带宽空间。

为了更好地为交易发起者服务，节点们将不再需要保证一定数量的免费交易传递，而是更为自由地选择传递任何交易。

6．自动选择Tor网络运行

节点会首先检测自己是否在Tor匿名网络上运行，若已处于Tor匿名网络上，比特币核心会驱使软件自动创建Tor的隐藏服务器，并通过Tor连接其他节点，而无须手动操作。

7．ZeroMQ消息提醒接口开放

新区块高度的到达的消息及新交易接收的通知原本并不对外开放，0.12版本通过整合ZeroMQ，将这类消息的提醒接口对外开放。

8．钱包所需硬盘空间骤减

比特币核心钱包用户经常会为运行全节点时大量被占用的硬盘存储空间而感到头疼（当前已达到60GB，并仍在增长）。对于那些只有有限存储空间但却仍然希望运行全节点的比特币钱包的用户来说，他们现在开始能够在修身模式下运行。这意味着节点只需要对未花费的结果进行跟踪，而删除其他已认证处理的区块及已花费的结果。结果就是用户能够仅通过储存2GB左右的数据而不是原本的60GB来运行全节点。

9．为矿工提供更快的区块组合能力

老版本中，区块模组的创建对于矿工来说是昂贵的，他们需要花费很多的计算时间与储存空间来完成。大量计算时间的花费是由于矿工们以前需要在通过严谨共识算法进行区块验证的同时组合区块。而大储存量的消耗则是因为以前组合区块的过程中，每一个位于内存池的交易数据都需要被预加载到缓存中用作各种计算。

从0.12版本开始，严谨共识算法不再需要在进行区块组合的同时被处理，而是在所有交易到达内存池的时候就被提前计算好并预加载。这意味着当组合区块的时候大多数计算已经完成，因此区块模组能够相当快地被创建。具体上看，这将使得区块组合速度从秒级时间区间向毫秒级时间区间加速。

八、Bitcoin Core 0.12.1

0.12版本发布不到一个月，2016年4月15日比特币核心协议0.12.1版本发布。该版本改进了比特币网络的延展性。最突出的升级特点在于实现了对软分叉的兼容，从而进一步保证了侧链和闪电网络在比特币网络中的技术实现。侧链和闪电网络作为能够打通比特币生态圈的发展方向，将在第四章中进行具体探讨。

0.12.1版本还实现了相对锁定时间（locktime）的序列锁（sequence locks）的功能。这一功能可让用户在特定的时间周期内，认为一个签名交易是无效的。这可以作为一个链上（on chain）第三方保管功能，其中资金可停留在区块链中，而不是存放在第三方账户当中。这也为基于比特币区块链的智能合约提供了扩展空间。


 第五节　数字货币家族成员

自从比特币出现之后，数字货币家族风起云涌，几乎每个月都有新的数字货币诞生。据不完全统计，目前至少已经产生过上百种数字货币，其中绝大多数通过修改比特币的代码得来，可能尚未引起人们的关注便已消失。另外一部分借鉴了比特币的思想，并对其算法和机制有所改进。我们将比特币之外的数字货币统称为竞争币，本节将简单介绍除了比特币外几种著名的衍生币，并重点突出传销币的危害以及传销币与正规数字货币之间的区别。

一、莱特币（Litecoin）

莱特币诞生于2011年10月7日，是比特币最紧密的追随者。用其自己的话来说，如果比特币是货币世界的黄金，我们就是白银。与比特币相比，莱特币的特点如下：


（1）发行速度更快。莱特币的发行速度是平均2.5分钟一个块，是比特币的4倍，15分钟就可以完成6次确认，方便商户交易。

（2）预计发行总量是比特币的4倍，即最终莱特币的数目是8400万枚。

（3）在工作量证明方面采用scrypt算法而不是SHA256算法。



采用scrypt算法是莱特币与其他纯模仿比特币的数字货币之间最大的不同之处，scrypt算法的特点是在运算过程中不能单靠CPU的算力，而需要大量的内存支持。目前，市面上的专业比特币矿机在莱特币挖矿方面不如显卡有优势，也因此，目前的莱特币矿工大部分仍依靠显卡挖矿。

莱特币的发明者认为，这种设定可以让莱特币的挖矿权分散在大量散户矿工手上，而不是像比特币一样，逐渐集中、垄断在大型矿机的拥有者手中。但需要指出的是，这种设置是一把双刃剑，在避免挖矿成为少数人参与的资本密集型产业的同时，显卡挖矿导致总算力偏低的问题，也令莱特币相较于比特币，更易遭受51%攻击。

目前，莱特币的全网总算力约为1152GHash/s，共计发行了近4503万枚，平均每枚价格为3美元左右，市值约1.45亿美元。

二、Ripple币（XRP）

Ripple是一个开放支付网络，起源于2004年，早于比特币。而Ripple币XRP则是OpenCoin于2012年在受到比特币的启发后所创造的应用于Ripple网络中的基础货币。从严格意义上讲，XRP不能算是“正宗”的数字货币，因为它不由算法发行，而由Ripple的运行公司OpenCoin集中发行。XRP的总量是1000亿枚，OpenCoin会将这些XRP赠送给投资人和普通用户，通过赠送的速率来控制XRP的价格。

由于XRP没有采用比特币的挖矿机制进行发行，因而受到了许多比特币爱好者的抨击。但事实上XRP的作用与比特币完全不同，它主要用作不同货币之间换算的基础货币。目前XRP共有近17万个账号，每月交易量大约为20亿枚。

三、Mastercoin（MSC）

MSC协议首次发布于2012年1月6日，其首席研发者J. R. Willett称之为比特币2.0。Willett的观点是，比特币协议可以“像一种协议层一样利用起来，在不需要更改比特币基础协议的前提下，在其区块链之上可以建立具有其自身规则的新货币的协议层”。此项目在2013年7月31日正式启动。首先进行了为期一个月的众筹活动，期间任何人都可以用比特币换取MSC，1个比特币换购100个MSC，而且在众筹期结束前，每周还可获得额外的10%奖励，以鼓励投资者尽快发送比特币。最后共筹得5120个比特币，这些资金被用于研发以MSC为中心的项目。2015年3月，MSC正式改名为Omni。

四、BitShares（BTS）

BitShares是由InvictusInnovations创建的项目，从大的概念上来看和Ripple非常相似，都是为了解决交易和流动问题而提出的。BitShares出现较晚，借鉴了Ripple许多优秀的思想，同时还发展了比特币的去中心化思想。BitShares将内置交易功能，每个用户都是一个交易所，实现了交易所的去中心化。BitShares系统内置的货币单位同样称为BitShares（BTS），通过挖矿发行，总发行量约2000万个。在BitShares中，不仅可以交易比特币、莱特币，包括美元、人民币、黄金等一切有价值的证券和实物也都可以进行交易。当前总发行量约25亿枚BTS，单价为0.5美分。

五、Peercoin（PPC）

PPC发布于2012年8月，它以权益证明（PoS）取代比特币的工作量证明（PoW）来维护网络安全。PPC方案的提出人SunnyKing认为，PoW是中本聪在技术上的主要突破，但PoW的本质意味着BTC需要消耗能源来维护运行，维护这样一个网络的运转需要消耗大量的成本。随着比特币网络采矿产出下降，最终其可能提高交易费用来维持整个网络的安全性。

PPC采用了PoS+PoW的混合设计，系统中的区块包括两种类型：PoS区块和PoW区块。PoS区块是一种特殊的交易，称为币权（coinstake，与比特币中的coinbase［币基］相对应）。在币权交易中，区块持有人可以消耗他的币龄获得利息，同时获得一个PoS记账（造币）权。这样除了类似比特币的PoW造币外，PoS也可以用来造币，后者基于币权交易中消耗的币龄，每消耗1年币龄可以造1分钱的币，这样只会带来轻微的通货膨胀。PoW主要在最初的造币阶段起作用，其重要性逐渐降低。

通过PoS进行造币和网络维护，PPC不需要消耗大量能量，而且能维持系统安全，因此它自称为“节能且具成本优势的P2P电子密码货币”。这一理念也得到了支持者的认可，截至目前，PPC共发行约2306万枚，每枚价格约为0.47美元，总市值约1100万美元。

六、Namecoin（NMC）

NMC首次发布于2011年4月，是一个基于比特币技术的分布式域名系统。该项目由bitdns提出，主要用于弥补当前DNS（域名解析系统）的缺陷。NMC拥有顶级域名，bit，用户可使用NMC购买bit下的二级域名。

NMC当前的发行量约为1389万枚，每枚价格约0.48美元，总市值约679万美元。

七、以太（ETH）

以太作为一种数字货币实际上是以太坊（Ethereum）开发平台的衍生品，以太坊是典型的数字货币2.0产物，其运用区块链分布式的特征构建了新型的去中心化开发平台。以太则是用于支付分布式算力服务的一种数字货币。本书第三卷将详细介绍以太坊所带来的数字货币2.0架构以及其智能合约的特性。

截止到目前，以太的单价约合11.44美元，总发行量7835万ETH，市值约为8.96亿美元。

八、其他竞争币

表1　部分数字货币发行量、价格及总市值一览



	名称
	当前总发行量
	当前价格（美元）
	当前总市值（美元）



	Dogecoin
	130600585144DOGE
	0.00215
	22245325



	Dash
	6313986DASG
	6.1
	38540000



	Stellar
	5485679598XLM
	0.002072
	11363914



	Nxt
	9999997096NXT
	0.008212
	8211566



	MaidSafeCoin
	452552412MAID
	0.089666
	40578519



	NuShares
	818603502NSR
	0.003161
	2587295



	Factoid
	8753219FCT
	1.79
	15702312




九、传销币的危害与区别

“下一代比特币”、“未来世界主流货币之一”、“只需几百元就能让你在几年内身价上百万”，打着未来货币和快速致富的旗号，传销币大行其道，上演着一幕幕赤裸裸的财富诱惑。

在数字货币刚开始萌芽的时候，只小范围在极客圈流行，它带有极强的科技属性。数字货币是一项技术，技术本无原罪。但其被不法分子利用，如今数字货币传销横行，俨然已经变成一个贪婪无知的虚拟货币传销盛宴。

传销币如MMM国际盘、维卡币、BBTCoin、LEO币、马克币、克拉币、摩根币、石油币，等等，它们的作案手段都大同小异。据维卡币网站2015年8月中旬公开的数据，当时会员数已超48万，无数参与者受骗，已造成极其严重的后果。

在此引用“MMM金融互助社区”和“维卡币”为例来介绍。

2015年11月11日，银监会官网公告显示，银监会对以“金融互助”名义拉拢投资人投资的行为进行了风险预警提示。2015年5月，MMM进入中国并迅速扩张。MMM社区具有典型的金融传销特征，从MMM宣传资料宣称，30%的月息来源是新入局投资者的本金。同时，MMM为会员设置“管理奖”，鼓励成员发展会员，并以发展会员的投资额度为“领导人”计酬的模式，并且发展下线已经超过4层，或涉嫌违反《禁止传销条例》。银监会表示：“此类运作模式违背价值规律，资金运转难以长期维系，一旦资金链断裂，投资者将面临严重损失。”

维卡币传销在运作之初，就以“只要975元，就可以让你在几年内身价上百万元！”“维卡币，有加密，天下顶级虚拟币！”等诱惑性宣传以拉人入伙。据维卡币公开资料显示，维卡币创始人鲁娅·伊格纳托娃（Ruja Ignatova）为“境外名人”，曾主导过众多重大项目，并于2016年5月份荣登《福布斯》杂志封面人物封面。维卡币宣称自己是全球货币，其总部设立在迪拜，业务遍及全球，注册地在英国直布罗陀市，亚洲运营中心位于泰国曼谷，核心市场在东南亚国家、亚洲、欧洲、印度和非洲。

根据维卡币公司加入规则，共有5个级别会员，入门级、进阶级、专业级、高管级和大亨级，根据各个等级分配不同的代币数（网币），发展层级也以超过4层。其中入门级会费为130欧元，即975元人民币，同时赠送代币1000个。大亨级会费为5030欧元，即37725元人民币，赠送代币60000个。

维卡币的公开宣布其奖金分为静态收入和动态收入两块。直接销售奖金是指每发展一个会员，无论在什么级别，都能收到（自己所处级别金额-30欧元）×10%的直推奖金。而如果要拿代数奖金，则需要在进阶级以上。而静态收入是指入会后按照级别会分配相应数量的代币，这些代币经过一次或两次的拆分之后，其中的60%可以拿来直接出售，兑换成现金，剩下的40%可以用来挖维卡币，等待维卡币升值。

据维卡币网站2015年8月中旬公开的数据，当时会员数已超48万，无数参与者受骗，已造成极其严重的后果。维卡币等背后的传销组织以“全球性数字货币”为名，行“传销”之实。

大多数传销币组织打着“境外名人”旗号，并冠以“世界主流货币”、“取代传统货币”等宣传，同时妄称“在多个国家成熟运作拥有全球数亿名会员”等，通过“拉人头、收会费”的方式发展下线，开展非法活动。

传销币对社会造成严重不良影响，央行及银监会都曾表态禁止。央行曾在关于《防范比特币风险的通知》明确指出，“明确要求加强对社会公众货币知识的教育及投资风险提示”，并在后期出台的对通知解读的文件中强调比特币和其他各种所谓“加密电子货币”，不能冠以“网络货币”、“未来货币”、“取代传统货币”等进行推广、营销和炒作。


第二章　比特币上手指南


 第一节　比特币钱包

比特币钱包可以让你同全世界的比特币用户进行交易，可以让你拥有专属的比特币地址，这些地址可以用来从其他人那里接收比特币，也可以用来向其他人支付比特币。就像电子邮件，即使离线时也可以接收比特币，而且所有的钱包软件都相互兼容。

如果你有一台总是保持开机状态并且一直联网的计算机，你只需要在这台计算机上运行原始比特币客户端，就能够为比特币网络做出贡献。原始比特币客户端占用的资源较多，并且第一次安装后要花一整天去同步数据。之后你的计算机就可以通过校验和传输比特币交易信息来为比特币网络做出贡献。

比特币发展到今天已经有许多种类的钱包，你可以根据需要来选择适合自己的钱包。钱包的核心功能就是保护你的密钥，密钥即一切，如不慎弄丢钱包，便会永远失去这笔比特币。所以需要小心妥善保管钱包，不在自己的计算机或者手机APP中存储大量比特币，因为这样丢失的风险太高，病毒木马、硬件损坏、手机丢失等均会造成无法挽救的损失。俗话讲“鸡蛋不要搁在一个篮子里”，多种方式存储也是降低风险的有效方式。目前已发生的丢失的比特币或已有数百万BTC之巨。

本节将简单介绍各类平台上的比特币钱包，并以BitcoinCore为例指导大家如何使用钱包。

一、PC端钱包

PC端钱包均以钱包软件的形式存在，它们需要安装在你的计算机上。你拥有钱包的完全控制权。当然，你也需要备份、保护自己的比特币。

1．BitcoinCore

适用操作系统：Windows/Linux/MacOSX

比特币官方钱包客户端的原名是Bitcoin-Qt，现在更名为BitcoinCore比特币核心钱包，这是比特币核心钱包客户端最新版本0.9.2.1安装及入门教程。

这个钱包是最完整的、最安全的钱包，也是最早的比特币客户端，但是它的区块链数据文件（Blockchain）体积庞大，启动较慢，仅适合高端的比特币用户使用。

2．Electrum

适用操作系统：Windows/Linux/MacOSX

与BitcoinCore恰恰相反，Electrum的目标是快速和简单，它通过远程服务器来处理比特币系统中的最复杂部分，从而减少本地存储的资源需求。它还能够通过一个加密字段来恢复你丢失的钱包数据。

3．mSiGNA

适用操作系统：Windows/Linux/MacOSX

同Electrum相似，mSiGNA也致力于构建一个简单易用的钱包。它具有企业级的扩展性以及更强的安全性。它能够支持BIP32（比特币完善提案32号：分级确定性钱包），多重签名交易，离线存储，多设备同步以及电子化和纸质化的加密备份。

4．Bither

适用操作系统：Windows/Linux/MacOSX

Bither或被译为比太钱包。它是一个简单而安全的多平台钱包。它的设计赋予了它特别的冷/热两种模式，从而用户能够同时享有安全和简便的性能。比太钱包的XRANDOM功能使用了不同的随机熵源以确保为用户产生正真的随机数。同时，HDM的功能也使得用户可以同时拥有HD（分层确定性）以及多重签名的安全优势。

二、移动端钱包

移动钱包让你可以随身携带比特币。你可以通过移动钱包轻松兑换比特币，还可以在实体商店通过扫描二维码或使用NFC技术提供的“接触支付”功能轻松实现付款。

1．BreadWallet

适用操作系统：苹果iOS

简便是BreadWallet的核心设计原则。它作为一个真正独立的比特币客户端，并没有远程服务器可以被黑客攻破。并且基于iOS的平台安全性，BreadWallet能够阻挡流氓软件、浏览器漏洞的侵袭，同时也能在物理上防止钱包被偷窃。

2．BitcoinWallet

适用操作系统：安卓/黑莓

BitcoinWallet同样可靠易上手，它也是利用了去中心化和零信任的运行模式，不存在一个中心服务器来进行比特币相关的运行，因此也避免了被黑客远程攻击。这个APP对非技术性的用户来说是个不错的选择。

3．Mycelium

适用操作系统：安卓

Mycelium比特币钱包是安卓独占的手机APP钱包，它的特点是具有对用户秘钥进行冷储存的功能，也与Trezor等硬件钱包相兼容。但是Mycelium通过了与中心化服务器连接的方式进行秘钥认证，存在一定被攻击的风险。

4．Bither

适用操作系统：苹果iOS

比太钱包移动版是比太钱包PC端的衍生品，除了用户界面针对了iPhone进行了优化外，功能特性与PC版无异。

三、在线钱包

在线钱包可以让你在任何地方使用比特币，而且你也不需要花费太多精力保护你的钱包的安全。但是，选择在线钱包服务时必须慎重，因为你的比特币将存放在那里。这意味着当在线钱包发生安全事故时，你的比特币可能会丢失。迄今为止，在线钱包存储资金还不能像银行一样保险。事实上除了本段落介绍的几个纯在线钱包外，当前各大比特币交易所为满足客户的交易需求，也都嵌入了在线钱包的功能，我们将在下一节对主流交易平台进行介绍。

1．币行网

币行网是OK集团旗下一款多功能线上钱包，除了一般的比特币存储功能外，还结合了OKCoin强大的交易所功能，实现了一键买卖比特币的快捷通道。币行网还具有比特币保险柜功能，提供单签名与双重签名保险柜两种选择，并与PC端钱包Electrum一样具有额外加密字段的恢复功能。

币行网还开放了大量商家工具API服务，能够将比特币的收支、存储完美嵌入商家应用场景中，并共同保障用户与商家的比特币账户安全。

2．GreenAddress

同样是一款多重签名钱包，但实际上秘钥是被存在线下的，用户通过PC端浏览器的多因子签名插件或者对应的安卓手机APP储存秘钥，线上功能只用于对秘钥所储存的内容进行收支操作。

3．Xapo

这是一款应用了冷储存库的在线钱包，同时提供Xapo借记卡服务，通过将该借记卡连接入用户的Xapo比特币钱包，用户能够在比特币线下认证商户使用Xapo借记卡进行支付。

4．Coinbase

Coinbase就是一个嵌入在Coinbase交易所中的在线钱包，类似于美国版的币行网。它除了一般的在线比特币钱包功能，还能够直接与美国各银行的账户进行绑定，帮助用户便捷地进行比特币的买卖。

四、硬件钱包

1．Trezor

Trezor是一个像网银U盾一样的硬件钱包，不过它不需要被插入计算机，目前售价99美元。钱包通过一个ARM微控制器、128KB的RAM和一个硬件随机数发生器来签署交易，用户可通过0.96英寸的OLED单色显示屏来与设备进行交互，它有两个按键，用于取消或同意交易。

比特币协议使用私钥签署交易，这确保了只有地址的真正主人能够使用资金。Trezor使用一系列12个随机字符生成的私钥，允许用户在钱包丢失或被盗后，用这12个随机字符重新生成钱包。钱包使用的是开源软件，用户可以轻松审核代码，以确保程序绝对安全可靠。

2．LedgerWallet

LedgerWallet旗下有三款硬件钱包，LedgerNano硬件钱包是基于ST23YT66银行芯片平台制作的，外形相当于一个微型U盘，功能则类似于网银U盾。它可以被用于储存私钥、验证交易。而另一款产品LedgerUnplugged则可被当做比特币储值卡，因为它就像一张公交卡一样，可以实现无接触付款。除此之外，LedgerHW.1则是支持多重签名认证密钥的企业解决方案，类似于企业网银，验证与支付分别可设置两套密钥。由于是非开源平台技术，因此LedgerWallet的验证结果具有决定性。

五、脑钱包与纸钱包

脑钱包与纸钱包其实不算是钱包的分类，只是生成、存储密钥的方式而已。脑钱包属于迷你私钥的产物。脑钱包就是记在脑袋里的密钥，纸钱包就是打印到纸上的密钥，仅此而已。

脑钱包听上去很酷，就像是谍战大片的特工们用脑子记住密码一样，但是新手为了能便于记忆很容易犯弱密码的错误，很多你以为强度很高的密码也许在黑客面前不堪一击，因此对于初级用户而言，一般情况下不建议使用脑钱包，如果不确定如何生成脑钱包密码，那么就更不要使用脑钱包。建议自己用比特币地址生成器去直接生成地址和私钥，计算机的随机熵发生器一般来说比人脑要靠谱得多，但同时也意味着随机生成的密码难以被轻易记住，毕竟不是人人都有好莱坞大片中特工的惊人记忆力。

六、钱包使用指南（Bitcoin Core）

（1）首先，到比特币官方网站下载钱包，注意选择32位或者64位。https://bitcoin.org/zh_CN/download
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（2）单击下载回来的.exe文件安装钱包，然后启动钱包，设置数据存储位置，数据存储目前（截至2016-04-05）需要60GB以上的空间。

安装完毕就可以数据同步了。

[image: ]


（3）加速下载区块链的数据文件bootstrap.dat。

新安装的比特币核心客户端需要同步数据是一个漫长的过程，一般的使用者想要快速使用的话，推荐使用multibit等轻客户端。

首先，比特币项目官方每隔一段时间会把数据文件打包成bootstrap.dat文件，在比特币的项目主页下载数据文件的种子文件。Armory也需要下载完整的区块链数据，Armory也会把文件进行打包，而且更新更快，推荐使用Armory的torrent来下载。放心，下载回来的bootstrap文件都是一致的，而且客户端会进一步验证。

Armory打包的bootstrap.dat.torrent：https://s3.amazonaws.com/bitcoinarmory- media/bootstrap.dat.torrent

Bitcoin官方打包的bootstrap.dat.torrent：http://sourceforge.net/projects/bitcoin/files/Bitcoin/blockchain/

通过μTorrent软件或者迅雷打开种子文件开始下载即可。这个方法下载区块链的数据也有一个好处，就是减轻了比特币的P2P网络的流量负担。

最后把数据文件放到比特币客户端的默认数据文件夹（AppData/Roaming/Bitcoin）即可开始导入。

（4）加密钱包。数据同步完成后，钱包才能正常工作。这时，请立即设置密码并备份钱包。

一个好的密码，应该包括16位以上（最好20位以上）的大小写字母、数字及特殊符号，且不要使用生日、名字、证件号码等易被猜测的密码。警告：遗忘密码等于丢失所有比特币。
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（5）进行交易。在“发送”选项卡，可以把你的比特币发送给其他比特币用户。请注意：交易一经确认，无法逆转！请仔细确认交易信息。系统可能根据情况征收交易费，请选择支付（一般情况是0.0001BTC，万分之一个币，约3毛钱）。
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在“接收”选项卡，我们可以获取自己的钱包地址。直接单击“请求付款”按钮，将生成一个新的地址。你可以将这个地址给别人，让他们向你发送比特币。
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单击“请求付款”按钮，即可显示接收地址和二维码。
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 第二节　比特币的获取

一、交易

交易是指双方以货币为媒介的价值交换，兑换是指不同货币的交换。我们暂且将使用法币通过交易平台购买数字货币的交易称为兑换交易，兑换交易也是投资者获取投资收益的主要方式。由于主流数字货币的挖矿门槛越来越高，大多数人都只能通过交易平台去获得数字货币。随着以比特币为代表的数字货币价格暴涨，交易平台的用户数也出现了几何级数的增长，在2012—2013年这一轮的成长周期中，成就了Mt.Gox和比特币中国（BTCC）这样初具规模的互联网交易平台，虽然Mt.Gox最终以关停破产告终。

目前在国内外，大大小小的交易平台已有十几家之多。在海外公司有知名的美国交易所Coinbase，它也成为了美国第一家正规持有牌照的比特币交易所，也有像LocalBitcoins.com这样的以撮合地理位置相近的比特币用户进行线下交易的交易平台，而在国内除了最早的BTCC以外，相继而来的OKCoin和火币则成为了全球交易量数一数二的比特币交易所。本小节我们就以OKCoin为例向大家介绍数字货币的兑换交易如何操作，以及兑换交易需要注意的问题。

1．OKCoin平台简介

比特币交易平台OKCoin是国内最正规的、全球交易量最大的数字虚拟货币（比特币、莱特币）交易平台，是中国比特币领域最受用户欢迎和最具影响力的比特币交易所，提供最专业的数字虚拟货币交易服务。在以技术为支撑和市场导向下通过技术创新，把传统金融行业产品融入数字虚拟货币领域。OKCoin成为进军数字虚拟货币市场的中国领导品牌。

2013年5月起，OKCoin正式上线，成为一个面向全球的比特币交易平台。比特币交易网站OKCoin在2013年6月创建，上线3个月后达到每月26亿元的交易记录，11月份交易额80亿元，12月OKCoin平台创造了最高一天40亿元交易额的记录。 12月7日，OKCoin BTC交易额近8万个，LTC交易额近850万个，最近OKCoin又创下了BTC 22万元、LTC 940万元的交易额，这可能是全球所有电子货币交易平台里的最高纪录，OKCoin的系统游刃有余地处理了全部交易，目前OKCoin月交易额保持在几百亿规模。OKCoin融资融币上线以后，比特币日交易量创造了30万元的新高，莱特币日交易量更是达到了1300万元。OKCoin成为中国虚拟币交易成交量第一的交易平台。

OKCoin于2013年年底完成了千万美元级别的A轮融资，投资机构包括策源创投、曼图资本、创业工场等风险投资基金，以及其他天使投资人和顾问：硅谷风险投资人Tim Draper、天使投资人蔡文胜、走秀网创始人黄劲等。

Figure1OKCoin中国站首页。
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Figure2OKCoin国际站合约交易功能。
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OKCoin国际站除了可进行传统的比特币现货交易外，还同时提供了三种不同时间长度的合约交易选择，并提供10倍和20倍两种保证金杠杆选项。合约交易的产生提供了比特币更为完善的价格发现机制，也为比特币的交易提供了更好的流动性。

2．交易所操作指南（OKCoin）

（1）如何注册。
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登录OKCoin中国站：www.okcoin.cn，单击“注册”按钮。

在对话框内输入常用手机号及账户登录密码，并输入手机所收到的短信验证码。记得勾选“服务条款”，单击“注册”后，完成注册。

（2）认证与安全。

用户第一次登录账户时，系统会提示进行身份认证，一定要先进行身份认证。
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单击“开始身份认证”按钮，进入认证页面。
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请选择“个人用户认证”并按照提示进行操作。

重要提示：认证提交后不能修改认证类型！

认证信息提交后，请等待客服专员进行审核；用户可以先对自己的账户进行“安全设置”：单击页面横置选项栏中的“安全中心”，在左边菜单栏中点击第一个“安全中心”选项。
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请先通过“邮箱验证”，再设置“二次验证”。

在“二次验证”中可以选择通过谷歌验证器验证或者通过手机短信进行验证。
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“二次验证”完成后需要完成资金密码的设置才能进行交易、提现等功能。

设置资金密码时同样需要进行验证，验证方式会与您“二次验证”时选择的验证方式相同。
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根据用户自身的安全需求及交易频率，用户还可以对交易时输入密码的频率进行设置。
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（3）如何充值。

完成以上设置之后就可以进行充值、交易了。OKCoin为用户提供人民币、比特币、莱特币三种充值通道。

①人民币充值。在“资金管理”页面选择“人民币充值”，创建充值订单后，登录网银进行汇款的操作；创建充值订单时系统自动分配充值资金和充值ID。
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充值人民币平台不收取手续费，到账后会在页面右上方显示。

网银汇款时，需要注意填写生成订单时的小数位金额，如：生成1000.63，请您在汇款时就汇1000.63元，请加上小数点后的数字！

在汇款时一定要记得在充值备注填写7位数字的充值ID。

汇款操作完成后，请耐心等待系统自动处理到账。如果一小时未充值到账，请及时联系客服（4006609037）进行处理。

夜间建设银行充值到账会比较慢，请您择优充值。

夜间22:00-1:00为建设银行对账时间。期间的充值请您耐心等待对账完成后到账。

②比特币充值。创建账户后，系统会自动为用户分配一个BTC的充值地址，比特币充值就是向这个地址进行充值。
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③莱特币充值。创建账户后，同比特币充值一样，系统也会自动为用户分配一个LTC的充值地址，用户可以向这个地址充值。
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OKCoin针对比特币与莱特币的充值，还提供直接从OKLink（现改名为‘币行网’）钱包充值的功能，可以实现在OKCoin中国站与国际站直接的金额互转。

（4）如何提现。

用户可以通过单击左侧侧边栏中的“提现”选项进入提现页面。

①人民币提现。目前支持人民币提现的银行有：工商、农业、建设、招商、交通、中信、平安、兴业、光大、中行、广发。
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OKCoin的提现需要收取手续费，费率标准如下：
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人民币提现手续费收取的标准也可以通过单击OKCoin官网页面最下方的“费率标准”链接查看。
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②比特币提现。向别人付款或提现到钱包时，会用到此功能；添加地址并认证后，页面如图显示，这里可以单击添加要付款的地址。
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地址标签：地址标签便于用户记忆地址是哪里。填写标签的时候，一定要填写可以快速识别地址的文字。

网络手续费：该手续费是提币时向网络矿工进行支付的。一般情况下，支付的手续费越高，网络确认速度越快。平台在您支付（提现）BTC的时候是不收取手续费的。

当前OKCoin建议的每笔提币网络手续费为：1笔/0.0005BTC。

认证地址：认证地址是为了用户可以快速提现，一般不是常用地址，请勿进行认证；认证地址后，提现到该地址不需要再验证资金密码、二次验证码、邮箱验证。

③莱特币提现。与比特币提现流程类似，此处就不再赘述。

（5）网络确认。

用户充值比特币、莱特币到账后，等值的金额需要再经过6个网络确认后才能提现。但是充值部分到账后可以在交易所内进行交易等操作。

这种情况容易出现在刚向平台充值后，直接卖币或者直接提币，遇到这种情况需耐心等待6个确认，一般一组6个确认的时间为10～30分钟。

比特币几乎是即时接收付款的。然而，在网络开始将你的交易加入一个区块来确认该交易以及你可以使用接收到的比特币之前，有一个平均10分钟的延迟。确认的意思是在网络上达成一个共识，即你收到的比特币没有用来支付给别人，因此被认定是你的财产。一旦你的交易被包含进一个区块，则之后的所有区块都会包含它，这将极大地巩固这个共识并减小交易撤销的风险。每一个用户都可以自行判断交易被确认的时间点，但通常来说，收到6个确认就如同在信用卡交易后等待6个月那样安全。

任何人均可以在专门的硬件上运行软件而成为比特币矿工。挖矿软件通过P2P网络监听交易广播，执行恰当的任务以处理并确认这些交易。比特币矿工完成这些工作能赚取用户支付的用于加速交易处理的交易手续费，以及按固定公式增发的比特币。

新的交易需要被包含在一个具有数学工作量证明的区块中才能被确认。这种证明很难生成，因为它只能通过每秒尝试数十亿次的计算来产生。矿工们需要在他们的区块被接受并拿到奖励前运行这些计算。随着更多的人开始挖矿，寻找有效区块的难度就会由网络自动增加以确保找到区块的平均时间保持在10分钟。因此，挖矿的竞争非常激烈，没有一个个体矿工能够控制块链里所包含的内容。

工作量证明还被设计成必须依赖以往的区块，这样便强制了块链的时间顺序。这种设计使得撤销以往的交易变得极其困难，因为需要重新计算所有后续区块的工作量证明。当两个区块同时被找到，矿工会处理接收到的第一个区块，一旦找到下一个区块便将其转至最长的块链。这样就确保采矿过程维持一个基于处理能力的全局一致性。

比特币矿工既不能通过作弊增加自己的报酬，也不能处理那些破坏比特币网络的欺诈交易，因为所有的比特币节点都会拒绝含有违反比特币协议规则的无效数据的区块。因此，即使不是所有比特币矿工都可以信任，比特币网络仍然是安全的。

（6）24小时提币限制

在OKCoin上修改绑定手机、解除绑定手机、解除二次验证（手机验证、谷歌验证）、修改资金密码、重置资金密码时都会触发24小时的提币限制。触发后，请及时联系OKCoin客服以绑定解除限制。

（7）进行交易

用户可以在页面上方菜单栏中单击“交易中心”进入交易，交易时可根据用户交易策略选择限价单（Limit Order）、市价单（Market Order）、计划委托（Trigger Order）、跟踪委托（Trail Order）、冰山委托（Iceberg Order）以及时间加权委托（TWAP），具体的策略解释在“解释说明”选项卡中有详细介绍。
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3．交易平台风险分析

（1）技术风险。

无论是国内的交易平台还是国外的交易平台，都出现过被黑客攻击的情况。黑客的攻击手段也层出不穷。不论使用哪种技术手段，黑客针对的目标大致有以下几种：


	针对交易平台官方的数字货币钱包以及流动资金。

	盗取用户账号信息，针对用户存在交易平台上的资金。

	制造容易引起市场波动的事件，通过做多做空获取收益。

	通过网站漏洞植入木马，然后盗取用户本地钱包里的资金。



交易平台的安全会是一场长期的战争，我们永远不能在这个方面放松警惕。如果交易平台的技术团队没有扎实的安全技术积累和防御手段，那么就会隐藏致命的风险，有可能一夜之间土崩瓦解。

（2）道德风险。

不可否认，有一些交易平台根本没有做过长期的打算，其开设交易平台本身就存在着欺骗性，开设的目的就是卷款走人。

另一种平台是正常运营的，但由于受到利益的诱惑，平台本身参与交易，利用用户资金高买低卖。如果出现大额亏空，就有可能破产跑路。特别是那些进行杠杆交易的平台，风险更是会放大很多倍。

（3）政策风险。

早在2011年，中国的法律就规定，除依法经国务院或国务院期货监管机构批准设立从事期货交易的交易场所外，任何单位一律不得以集中竞价、电子撮合、匿名交易、做市商等集中交易方式进行标准化合约交易；除依法设立的证券交易所或国务院批准的从事金融产品交易的交易场所外，任何交易场所均不得将任何权益拆分为均等份额公开发行，不得采取集中竞价、做市商等集中交易方式进行交易。如果将比特币视为货币，那么无论如何，交易平台都无法绕过中国现有法律的各种限制。但是2013年12月5日，中国人民银行、工业和信息化部、中国银行业监督管理委员会、中国证券监督管理委员会、中国保险监督管理委员会联合印发了《中国人民银行、工业和信息化部、中国银行业监督管理委员会、中国证券监督管理委员会、中国保险监督管理委员会关于防范比特币风险的通知》，明确了比特币的性质，认为比特币不是由货币当局发行的，不具有法偿性与强制性等货币属性，并不是真正意义上的货币。从性质上看，比特币是一种特定的虚拟商品，不具有与货币等同的法律地位，不能且不应作为货币在市场上流通使用。但是，比特币交易作为一种互联网上的商品买卖行为，普通民众在自担风险的前提下拥有参与的自由。这个通知暂时为数字货币交易平台开了一盏绿灯。但随着数字货币的成长壮大，未来的政策走向仍然值得我们研究与关注。

4．安全交易策略

（1）个人安全习惯。

首先确保用于交易的计算机操作系统干净、安全，升级好所有系统补丁，装好安全软件并定期升级。如果没有条件使用独立计算机，那就要求尽可能地保持良好的使用习惯，不随便下载安装软件，不访问灰色网站。同时最重要的是，不要将不同的账户密码设置成相同的，邮箱密码、QQ密码、手机安全密码、钱包密码都要尽可能设置成不同的。在浙江台州曾出现过这样的案例，黑客使用假身份证将受害者的手机挂失，在营业厅换取新的SIM卡，获取交易平台的短信认证码，然后将受害者在交易平台的比特币转走，造成直接损失近10万元。这种情况如果不是熟人作案，那么必然是黑客在受害人计算机中植入了木马，获取了其个人信息、账号密码、交易密码。

（2）不过夜策略。

如果你是长线投资者，应尽可能坚持资金不过夜策略，购买比特币成交以后，立即把比特币提现到自己的比特币钱包，存在自己计算机里总比存在别人的计算机里要安全。

（3）选择可靠交易平台。

判断一个交易网站是否靠谱，首先，要检查该网站的安全措施是否健全。一般交易都提供短信认证与双重认证，有些交易平台还会提供数字证书和密码安全控件。其次，重点检查网站是否应用了SSL安全连接。再次，检查网站备案，看是否为国内正规公司运营，是否按照中国法律要求做好了各项措施。最后，评估交易平台的资金实力，资金实力越强，交易安全越有保障。

（4）多账号交易策略。

如果资金量大，尽量把资金分散在多个交易平台，采用多个账号交易的策略，这在一定程度上可以分散交易风险。

5．行情与新闻

就如同对传统金融产品诸如股票、期货、债券的交易，对比特币、莱特币等数字货币的交易也同样需要对市场行情进行分析，从而寻找到符合用户预期的价格进行买卖。

受各种交易平台各自的手续费、充值提现效率、币种支持等区别的影响，比特币在不同交易平台的交易价格并完全不相同，也因此几乎每个交易平台都拥有反映自身平台交易情况的行情图，或者说K线图。

Figure3BTCC行情图
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Figure4OKCoin行情图
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除了交易比特币和莱特币这两大主流货币的用户以外，针对交易其他各类竞争币的用户，Coinmarketcap.com则提供了几乎所有类型数字货币的实时行情，并提供了相应竞争币的交易市场链接。Coinmarketcap.com也因此成为了总揽性的数字货币交易门户。

除了了解数字货币实时行情，投资者也需要针对数字货币的相关新闻进行分析，从而获得对于数字货币币价预期的完整判断。下面我们将介绍几家国内主流的比特币新闻媒体。

（1）币看。

币看成立于2012年年底，是中国最早提供比特币工具的网站之一。其中，币看APP是目前国内用户最多的数字货币应用APP，是一个集“行情、资讯、挖矿、提醒”于一体的综合类APP工具平台。币看是一个仅有四人的小团队，分别来自华为与腾讯，其中最早创始人为刘爱华，CEO为刘洋，CTO为唐卫华，COO为余芳。币看于2015年年初获得“前华为无线研发总裁”创立的投资机构——岚琪创投所投资的数百万元人民币。币看表示，随着数字货币行业的发展，币看的服务会逐步进行同步拓展，如提供快捷交易、社区等方向的发展，目标是把币看APP打造成为币友们第一必备工具。

（2）巴比特。

媒体在数字货币生态中的重要性不可或缺。老百姓对数字货币的认识还停留在其暴涨暴跌、“挖矿”及“传销”的特性上，而对数字货币背后的技术、未来的商业应用、相关创业项目及数字货币在全球的发展情况等都知之甚少。数字货币媒体在数字货币的生态中就是推动数字货币的创业及教育、促进行业生态良性发展的桥梁。

伴随比特币的暴涨，巴比特、壹比特、比特帮等数字货币媒体相继出现。2014年中后期，数字货币投机泡沫逐渐退去，比特帮等数字货币媒体相继倒闭。壹比特由数字货币扩展到互联网金融，转型成为互联网金融领域垂直新媒体。

其中，巴比特由科幻作家长铗等数字货币爱好者于2011年创办，并于2014年年初获光速创投200万元人民币投资。巴比特专注于比特币等数字货币的新闻报道，发展较为平稳，是目前国内唯一一家专注于数字货币的媒体。巴比特CEO长铗、原壹比特CEO李钧曾合著书籍《比特币》，为数字货币传播添砖加瓦。

（3）鸣金网。

鸣金网的前身壹比特成立于2013年11月，是一家专注于数字货币和数字资产领域的互联网金融公司，由李钧、毛世行、高航等人创办。不到半年，壹比特便成为业内最有影响力的媒体之一，内容涵盖资讯、UGC专栏、专访、语音等栏目，开发并运营行情K线、壹比特APP等实用工具，并与中科院上海计算所合作成立数字货币研究中心。此外，团队著有书籍《数字货币》，发表数字货币杂志3期，受到业内人士一致好评。

2015年年初，数字货币行业步入萧条期，壹比特团队决定转型成互联网金融新媒体，而数字货币及区块链则作为其中的特色内容。随后，壹比特团队紧锣密鼓地投入互联网金融媒体鸣金网的建设中，由练晓波担任CEO，高航为联合创始人。经过半年多的运作，鸣金网已成为互联网金融领域最具影响力的新媒体之一，目前已形成“鸣金数据”、“鸣金名家”、“鸣金课堂”、“鸣金语音”、《金融72变》等内容产品矩阵，PC端、微信端、杂志《金融72变》多载体运作的模式。目前，鸣金网已经发表了近万篇10W+文章，UGC作家300余位，杂志《金融72变》刊印8期，同时出版书籍《敏捷创新》、《破坏式创新》等。

在数字货币及区块链领域，鸣金网也将利用其独有的数字货币基因，通过内容资讯及举办线下沙龙及大中型会议，做好区块链技术的普及及教育工作，同时联合国内最大区块链基金——数贝投资等建设区块链产业及创业生态。

（4）区块链铅笔。

2015年下半年，比特币的底层技术——区块链，作为美国最热的Fintech技术受到越来越多的关注。由区块链创业者龚鸣、小蚁创始人达鸿飞联合创立区块链媒体区块链·新经济顺势成立。区块链·新经济致力于推广区块链技术以及所有使用区块链技术相关应用的行业发展。创始人龚鸣认为，区块链的本质是一个让人类能够在去信任环境下进行大规模协作的工具，在未来区块链将会深入发展到社会生活的每个阶段。区块链技术在不到2年的时间里，涉及的应用已涵盖交易所、审计、智能合约、众筹、股权交易、公证、仲裁、医疗、投票、治理、游戏、社交、博彩、物联网等领域。龚鸣确信在未来区块链技术会拓展到更多行业，去中心化技术会对包括金融在内的许多行业架构产生深刻变化。因此该网站还会扩展到和新经济趋势变化相关的领域。

二、挖矿

除了通过法币交易获得比特币，另一种获得方式当然就是第一章中提到的“挖矿”。在比特币的早期，人们通过CPU来挖矿，后来大家逐渐选择GPU和FPGA，目前人们会选择ASIC挖矿。因为选择ASIC的挖矿速度快多了。CPU很智能，它擅长做很多不同的逻辑计算和复杂运算，GPU则很傻，擅长做简单的数值计算。CPU就像公司里的高级工程师，能干很多复杂任务和简单任务，但他精力有限，单位时间内干得很少；GPU是流水线上的工人，只会干简单的事情，但是效率特别高。“挖矿”只需做一些简单的数值计算即可。自从比特币诞生以来，BTC挖矿总共经历了以下的5个阶段：CPU挖矿、GPU挖矿、FPGA挖矿、ASIC挖矿和大规模集群挖矿阶段。

1．挖矿历史

① CPU挖矿2009年1月3日，比特币的创始人中本聪用他的计算机CPU挖出了第一个创世区块，此后大约一年多的时间，BTC网络依靠CPU挖矿来维持正常运行。一个典型的IntelCPU挖掘速度为20u-20MHash/s。由于CPU为了处理通用复杂指令而设计（CISC），对于挖矿这种SHA256算法的计算速度并不理想。

② GPU挖矿2009年9月18日，第一个GPU挖矿软件发布，挖矿进入CPU挖矿时代。一个常用的AMDGPU挖矿速度为300u-400MHash/s，一台安装了6块GPU的计算机功耗达到了800W。

③ FPGA挖矿2011年年末，基于FPGA芯片的挖矿设备出现。一颗FPGA芯片的挖矿速度约为200MHash/s，功耗降低为GPU的1/4。

④ ASIC挖矿和大规模集群挖矿ASIC（专用集成电路）拥有更高速度，更低能耗。ASIC已成为这场游戏的终极装备，终结了显卡在Biction挖矿界的主导地位。

2．矿机（以Avalon为例）

阿瓦隆最初进入市场的目的是防止BFL成为业界唯一的ASIC供应商。在2012年9月，阿瓦隆宣布已经开始生产110nm芯片，单片速度达到了280MHash/s，单机（3模组）速度为60GHash/s的比特币矿机。首批机子在2013年3月3日开始陆续到货。第二批600台Avalon在5月初到6月中旬发货。第三批600台Avalon在7月中下旬发货。展望未来，Avalon基于二代芯片的2U标准服务器正在生产中，这意味着ASIC矿机可以大规模地部署在现有的IDC机房里。在2013年11月A3255芯片55NM制程芯片（1.5GH/S）正式量产，所提供的芯片占据全球30%；2014年4月AvalonA3233型40nm制程芯片（7.089GH/S）面向市场；2014年9月Avalon A3222型28nm制程芯片（25-30GH/S）出现在大众的视野里。

最新产品：AvalonMinerV6.0

AvalonMiner V6.0（下文简称“A6”）是嘉楠耘智最新推出的大算力比特币矿机。该矿机采用80颗自主研发的AvalonMiner第五代比特币矿机A3218芯片，单台算力最高可达3.7Ths。

全新的第五代A3218芯片依然采用0.28纳米的工艺制程，但做了全面的优化，比上一代A3222芯片的性能得到进一步的提升。同时，您可以通过把控制器连接到USBHUB来同时管理多达60台Avalon6V6.0，总算力可达220+T。如果您是超大型矿场，阿瓦隆还能为您部署由其自行研发的阿瓦隆管理系统，轻松管理数万台Avalon设备。购买这个商品后您将收到：Avalon6V6.0×1，专用四芯连接线×1。

矿机官方基本参数：



	理论算力
	3.5T±5%



	墙上功耗
	≈1050W（于电源转换率为90%时测得）



	能耗比
	机器本身270W/T，墙上295W/T（电源转换效率为90%）



	芯片数量
	80片



	超频
	具有自动频率优化功能，无须手工操作



	电源接口
	4个6PINPCI-E接口（显卡接口），在运行时必须都插好



	风扇型号
	一个12038规格风扇，最大转速不低于3800/RPM，标称电流不低于1.6A，不高于2.8A



	环境温度
	-10～38℃



	控制器
	树莓派1代B型、B+型，树莓派2B型，每个树莓派都可以控制约60台机器



	AUC
	使用与Avalon4同样的AUC，每个AUC可以串联最多6台Avalon6



	保护
	如果风扇损坏，或者无法正确测速，则机器不能启动



	几何尺寸
	354mmx136mmx150mm



	重量
	4.8kg



	防护等级
	IP20



	电源要求
	最小1100W输出，推荐使用实际输出功率1200W以上的高品质服务器电源及高品质连接线（不能使用劣质开关电源）输入电压不低于11.7V，不高于12.2V（控制器反馈值）如果输入电压过低，算力可能会不足，如果输入电压过高，可能会烧毁机器，注意劣质电源线会导致电压不足




矿机设置及维护：

A6配件清单如下：

表1为1台A6所需配件清单；


表1　1台A6矿机
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注：电源推荐使用1200W以上输出能力的高品质服务器电源，机器有4个6pin接口。

表2为12台矿机所需配件清单。


表2　12台A6矿机
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注：电源推荐使用1200W以上输出能力的高品质服务器电源，机器有4个6pin接口；USB-HUB与变压器连线需方口打印机数据线1根。

1台连接顺序：

网线->树莓派-MicroUSB线->AUC-4PIN连接线->A6机器及矿机电源

12台（60台以内）连接顺序：

网线->树莓派-方口打印机数据线->USB-HUB->MicroUSB线->AUC-4PIN连接线->A6机器及矿机电源-4PIN连接线->A6机器及矿机电源->....->A6机器及矿机电源

（注：树莓派需插好刷好固件的SD卡。）

矿机测评：

本小节引用了各大网站测评，向读者介绍一下AvalonMinerV 6.0的各项数据。

（1）开箱。

A6采用3层特硬包装箱，天地盖硬泡沫板悬空封装，起到很好的防震效果。矿机包裹一层PVC膜，起到了防水防潮的作用，同时包装箱一侧粘贴一张矿机信息。
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随箱有矿机一台，AUC转接器一个，数据线一条（线长43.5cm）。
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AUC转接器和数据线加多了一层PVC护套，既防信号干扰，又绝缘。
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矿机呈长柱型，机箱采用合金材料，很坚固。机箱另一个侧面有一张矿机的参数标签，标签上还有一个二维码，扫一扫可以进入产品官网，下载最近产品手册和固件等资料。
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矿机一侧采用台达12308风扇，可看到矿机采用单散热风扇设计，有四针12cm风扇一枚（12V2.4A），涡轮风口，外带一个防护网，用于防止异物进入机箱，由此面出风。同时风扇底部与矿机衔接部位有一个卡座，在风扇高速运行中与矿机起到一个缓冲作用，减少直接接触震动所引起的噪声。

[image: ]


矿机入风口有4个pci-e6pin电源接口，两个数据接口，以及一个状态指示灯。数据接口通过数据线级联可以实现一个控制器（树莓派）控制多台阿瓦隆矿机，大大节省了部署时间。风扇为吸入式设计，可避免数据线和电源线长期处于高温中。
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值得注意的是，A6矿机依然采用蜂巢风口结构（A6矿机由此面进风），此设计从Avalon A4开始至今共被四款矿机采用（Avalon A4.0，Avalon A4.1，Avalon A4mini，Avalon A6），这种蜂巢结构的风口设计据研究能起到一定的物理滤噪、降噪的效果。
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（2）拆解。

拧开阿瓦隆A6的螺丝后，即可打开铁质外壳，内部采用了巨大的铝制散热片，保障了散热效果。机箱内主要是两片算力板和一块控制板。
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控制板和A4一样，采用的是赛灵思的斯巴达6型FPGA，最多可以控制4片算力板，这为以后的扩展预留了空间。
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打开铁质外壳后，可以看到阿瓦隆的PCB板，阿瓦隆A6将芯片放到了背面，这样芯片可以通过散热片达到良好的散热效果。算力板结构比较简单，12V供电进入算力板后，经过电感、电容的过滤净化，串联分压输入每一枚算力芯片。这也就是新型矿机常用的串联供电方案，有利于降低功耗和成本，但对电源的输出电压和稳定性要求比较高。
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（3）安装。

本次测试所采用的电源是长城巨龙1250W。
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A6的控制器采用方案（支持树莓派B型、B+型，树莓派2B型），通过AUC转接器（每个AUC可以串联最多6台A6），可再通过USB HUB（通用串行总线集线器），达到每个树莓派可以控制约60台矿机。

[image: ]


配件全家福，其中只有矿机数据线为随机附带。其他配件需要另行购买。5V电源实际就是手机充电器，两根USB线和安卓手机线通用。每个树莓派可以控制约60台左右阿瓦隆，建议矿工再买一套备用，挖矿中万一配件损坏可及时替换。SD卡需要刷写系统，评测的结尾会提供教程。
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本次评测采用树莓派B+作为控制器（需自备），有关树莓派刷固件的方法可参考文末附录。
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连接AUC转接器的数据线和树莓派电源线为常见的安卓手机MicroUSB接口数据线（需自备）。
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首先，矿机连接AUC转接器。
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然后，连接树莓派（树莓派有四个USB口，任意连接一个），然后给树莓派接上电源和网线。
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最后，矿机接上电源，矿机两算力板，每算力板两个pci-e电源接口都要插满。
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此为矿机最终接线图。
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（4）调试。

接通电源开机之后，树莓派IP地址默认是192.168.0.100，A6网段为192.168.0.*，需修改成相同网段才能进入后台。建议大家调试的时候，可以把家里的路由器改成192.168.0段，如果矿场批量部署，建议用个专用的路由器，逐台修改IP为您矿场的IP，并设置矿工。

浏览器输IP地址进入后台，可以看到MM控制界面，AvalonMiner logo和密码登录框，无须密码直接单击进入阿瓦隆矿机的首页（默认刷好的后台无密码）。
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然后进入MM首页，可看到矿机的运行信息。
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阿瓦隆A6的矿工配置页面，这里为出厂默认矿工设置。
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阿瓦隆A6比特币矿机的IP设置页面，我这里修改了一下DNS服务器。如果您在使用中发现矿机不能挖矿，不妨检查一下DNS设置。
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单击此处可进入传统界面，一些高级设置可以在里面设置。
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单击Advanced Version，再单击Cgminer Status，可以进入阿瓦隆高级页面，这个页面可以查看矿机更多挖矿状态。这里我采用了F2pool进行挖矿，可以看到4分钟的平均速度为3.6T左右。A6运行时无须进行频率、电压、风扇设置，已做到只要在控制界面设置好矿池和网络，矿机自动调节并运行。从长时间运行的矿池图表上看，阿瓦隆A6还是十分稳定的。

（5）测试。

评测时环境温度约14℃，噪声40dB左右。开机需要检测风扇是否正常，约3400rpm，低于这个转数矿机就不能工作。
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还好很快就降下来了。
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阿瓦隆6矿机（暂时）不再使用经典的703N作为控制器，本次评测使用的是厂家配送的树莓派1代B+。

树莓派插电插网启动以后，依然使用计算机浏览器打开http://192.168.0.100/网址。
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初始密码为空，直接单击“Login”按钮进入。
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在Configuration界面设置好矿池、矿工和密码以后，单击“Save＆Apply”按钮就可以挖矿了。
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图形界面确实比较好看，但是能反映的数据有限。单击箭头所示的按钮，转换到高级模式。
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从截图可以看出，目前的平均算力大概是3.2T，当然实际算力还得以矿池上的为准。所以我们在鱼池上跑满24小时再看算力曲线。
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从鱼池上看，最低算力为2.85T。
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最高算力为3.65T。
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从24小时曲线图上看，阿瓦隆6矿机的算力基本在3～3.5T波动。

我们可以根据24小时收益（0.0232BTC）来反推一下平均算力：

测评时的计算难度：65848255180，根据比特币挖矿收益计算器（mining.btcfans.com）的计算结果，3040G算力可以日收益0.0232BTC。
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鱼池的手续费是4%，所以阿瓦隆6矿机的24小时平均算力应该在：

3040/（1-0.04）=3167G=3.167T左右

至于噪声方面，我们都知道矿机噪声主要来自于散热风扇。阿瓦隆6矿机的风扇转速是自动调节的，刚开机的时候风扇全速运行，因此噪声很大，有80dB，参考前面的图。

好在运行以后，噪声很快就降低了。
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距离矿机10cm左右，噪声约62dB。
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距离矿机1m左右，噪声约56dB。

前面我们说过，阿瓦隆6的风扇转速是随着温度自动调节的。笔者发现，当矿机长时间运行以后，核心温度稳定到47℃附近，风扇转速一直在3800rpm左右。
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这个时候10cm左右的噪声是75dB，1m左右的噪声是65dB，隔着窗户基本上有52dB。

笔者的主观感受是能明显地感觉到矿机噪声，但还能忍受，正常的工作和生活基本不受影响。

温度方面，从以上运行图可以看到，矿机内部温度最高只有47℃，从外壳上摸矿机上最热的地方只是稍微有点热，还不到烫手的程度。

当然，这肯定跟环境温度有关（测评时间为冬季）。
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测评时，矿机周边的环境温度是14℃左右。
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底部的外壳温度在16℃左右。
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进风口温度为31℃。

[image: ]


风扇附近外壳温度为19℃。
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出风口这里的温度是最高的，有39℃左右。

至于墙上功耗，阿瓦隆A6的功耗为1061W（电源为1600W，转化率为93%），算力按照3.6T计算，阿瓦隆A6每T功耗为295W。功耗控制得非常不错，基本上就是厂家标注的1050W。
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（6）注意事项。

阿瓦隆A6运行时采用预设定的自动调频率调电压，结合硬件本身的设计。在电源方面有一定的要求，推荐选择较高品质的电源。电压能稳定运行在12.1～12.2V的状态下，并能取得较好的效果。电压过低会造成算力减弱，在本测试后期我分别采用了两个长城巨龙1000W和长城巨龙1250W电源，大致情况如下（仅供参考）。








	注：同款功率电源为不同出厂批次



	电源一
	长城巨龙1000W
	稳定运行在12.1V电压
	算力约3.5T



	电源二
	长城巨龙1000W
	稳定运行在12.1～12.2V电压
	算力约3.6T



	电源三
	长城巨龙1250W
	稳定运行在12.1V电压
	算力约3.5T



	电源四
	长城巨龙1250W
	稳定运行在12.0～12.1V电压
	算力约3.4T






（7）附录。

树莓派刷固件教程。首先到官网下载固件镜像。

http://downloads.canaan-creative.com/software/avalon6/openwrt/latest/
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需准备刷固件软件Win32 Disk Imager。可到这里下载：http://www.onlinedown.net/soft/110173.htm。

SD卡通过读卡器连接计算机。打开Win32 Disk Imager软件选择固件镜像，开始。

[image: ]


最后把刷好的固件装回树莓派。
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总结

（1）阿瓦隆矿机一直非常注重防护电磁辐射（国内比特币矿机鲜有通过FCC和CE认证的），电路板都安装在金属机箱里面，这样必然会增加矿机成本和重量。

（2）阿瓦隆A6采用了全新一代的A3218芯片，功率为1044～1050W，实际算力稍显不足，24小时平均算力约3.167T，约为标称算力的90%。

（3）MM系统进化到全自动，方便使用。

（4）噪声方面的表现尚可，风扇转速随着温度自动调节，稳定长时间运行以后10cm噪声75dB，1m噪声65dB。A6延续了A4时代开始的低噪声特性，搭配合适电源，秋冬季甚至可以放在卧室长期运行，可以说是目前市面上可以见到的最新一代矿机中，最适合家庭矿工使用的。

（5）控制器方案采用AUC转接器连接树莓派，可带多台矿机，矿场如备用AUC转接器和树莓派时方便维护。

（6）A6对于电源输出电压比较敏感，对电源有一定的要求，所以建议矿工在选购的时候，留心电源是否能够满足要求，选择优质电源，避免出现算力跑不满的状况。如果有条件，也可以选用输出电压偏高一些的电源，以挖掘矿机体质差异带来的潜力，从而进一步获取超额收益。

（7）发热方面，虽然检测到75℃左右的温度，但按官方提供的信息温度可以达到82℃，软件设置超82℃自保护停机，且风扇转速远未达到最高转速（目前转速3000rpm左右，最高可到4980rpm），长时间运行不成问题。其他机箱31℃，散热片41℃都属正常。

（8）整体表现基本达到官方标称参数。

备注：导致算力低的问题有以下几方面：

（1）风扇起始值不能调至100，默认20即可，因为温度是自动调节的，例如：设置20，意思就是20~100的可调范围（保持最佳运行温度33.75℃左右），温度太低会导致算力过低。

（2）不能采用四个电源带，因为四个电源的电压、电流等都不一样，电压不均和不稳都会导致自动调节失败，算力过低。

（3）电压值过低，最佳的电压是12.3V左右。

（4）电源建议：需要更换电源测试（例如：巨龙1250W、大宝剑2250W等），四个电源同时工作会存在电压、电流上的不平衡问题，因现在的新机具备自动调节。

3．矿池

上文对AvalonMiner V6.0的测评中提到了“鱼池F2Pool”，即比特币矿池的一个品牌。矿池是比特币（Bitcoin）等P2P密码学虚拟货币开采所必须的基础设施，一般是对外开放的团队开采服务器，其存在意义为提升比特币开采稳定性，使矿工薪酬趋于稳定，目前国内较为著名的比特币商业矿池有F2Pool、BTCC Pool、BW Pool、1Hash等。

产生背景

在中本聪论文描述的比特币世界中，全网平均每10分钟产出一个区块，每区块包含50（现在是25）个比特币，而一个区块只可能被某个幸运儿挖走，直接拥有里面的50（现在是25）个比特币，其他人则颗粒无收，挖到的概率与矿工投入的设备算力大小成正比。这就注定了如果比特币挖矿参与人数庞大且分散到一定程度后，挖到比特币的概率将无限接近于零，跟中彩票差不多。或许投入一台矿机挖矿，按照概率，要5~10年才能开采到一个区块，这使比特币挖矿陷入尴尬境地，让普通人几乎没有参与的可能。

运作原理

假设100万个人参与比特币挖矿，全网400P算力，其中90%的矿工为1P（1000T）以下的算力，如果投入一台1T矿机，将占全网算力的四十万分之一，理论上平均每40万个10分钟能挖到一个区块，也就是7.6年才能挖到一个区块，然后一次性拿到50个比特币。那么，假如我再找9个拥有1T算力矿机的矿工，达成协定，我们总共10个人，其中任何一个人挖到区块，都按照每人的算力占比来进行平分，那么我们就是一个整体，总共10T算力，那么平均0.76年即可挖到一个区块，然后算下来到我们手上的就是0.76年开采到5个比特币，如果组织100个人、1000个人、1万个人甚至10万个人呢？如果是10万个人，那么平均100分钟就能挖到1个区块，作为团队的一份子，我的收入将会趋于稳定。这就是矿池的基本原理，即大家组队进行比特币开采，可以参考彩票中的合买。

当然，以上只是对矿池的基本原理和性质进行简单的描述，实际情况会非常复杂。矿池是一个全自动的开采平台，即矿机接入矿池—提供算力—获得收益。

分配模式

目前矿池的分配方式主要有： PPLNS、PPS、PROP三种。

PPLNS模式（最纯正的组队挖矿）：全称Pay Per Last N Shares，意思是说“根据过去的N个股份来支付收益”，这意味着，所有的矿工一旦发现了一个区块，大家将根据每个人自己贡献的股份数量占比来分配区块中的货币。

（Share就是股份的意思）举个例子：假设，张三、李四、王五，这三个人在同一个PPLNS矿池中挖矿，在过去的一段时间里，张三贡献了10个股份，李四贡献了3个，王五贡献了12个，加起来总共是25个股份，这时矿池发现了一个区块，区块中含有25个比特币，那么，张三就会分到10/25个区块的奖励，也就是10个比特币，而李四获得3个，王五获得12个。

在PPLNS模式下，运气成分非常重要，如果矿池一天能够发现很多个区块，那么大家的分红时间会非常快，如果矿池一天下来都没能发现区块，那么大家当天也就没有任何收益，收益要等到你参加的区块被完全挖掘出来才能得到分配。

同时，由于PPLNS下具有一定的滞后惯性，你的挖矿收益会有一定的延迟，比如说，你加入一个新的PPLNS矿池，这个时候你会发现前面几小时的收益比较低，那是因为别人在这个矿池里已经贡献了很多个Share了，你是新来的，你的贡献还很少，所以分红时你的收益都是比较低的。随着时间的推移，该结算的也结算了，大家又开始进行了新一轮的运算时，你就回到和别人一样的水平了。同样道理，若你离开了PPLNS矿池不再挖矿，你贡献的Share还在，在此后的一段时间里，你依然会得到分红收益，直到你的Share被结算完毕。

PPS模式。Pay-Per-Share方式，该方式为立即为每一个Share支付报酬。该支出来源于矿池现有的比特币资金，因此可以立即取现，而不用等待区块生成完毕或者确认。这样可以避免矿池运营者幕后操纵。这种方法减少了矿工的风险，但将风险转移给了矿池的运营者。运营者可以收取手续费来弥补这些风险可能造成的损失。为了解决PPLNS那种有时候收益很高、有时候没有收益的情况，PPS采用了新的算法。PPS根据你的算力在矿池中的占比，并估算了矿池每天可以获得的矿产，给你每天基本固定的收益。

这么举例就很好理解：假设你的算力是100M，而整个矿池的算力是10000M，那么你就占据了矿池算力的1%，然后，假设矿池根据当前的难度和全球总算力，估算出矿池一天大约能够挖到4个区块，假定数量为100，那么，矿池会为你每天支付全矿池的1%，也就是1个币的报酬，这样，即使矿池今天只挖到了1个区块，你也是获得1个币（矿池亏本），如果矿池超额发挥，挖到了10个区块，你还是只有1个比特币的收益（矿池大赚）。

PROP模式：比特币区块的产生过程是由矿池发现区块后向全网络广播，经过120次确认后，才会产生区块。PPS模式是矿工每贡献一点速度，矿池就向矿工支付相应的比特币，矿池的币还是要从真正的区块产生，只不过在真正的区块产生之前，矿池就提前支付给了矿工。PROP模式是矿池经过120次确认产生真正区块后，会把比特币按每个矿工的贡献分配给矿工，这种模式更符合比特币区块的产生。

为什么矿工在PROP模式的矿池中每天挖出的比特币数量不一样？PPS模式是由矿池提前支付的，所以只要矿工的速度稳定，每天得到的比特币数量就稳定。PROP模式是要经过120次确认，矿池才向矿工支付。由于矿池产生真正区块是由概率决定的，所以矿工每天得到的比特币数量会不一样。矿工挖矿不是只挖一天两天，所以讨论这两种模式每天挖出的比特币数量是没有意义的。

在PROP模式下，即使暂时没有产生真正的区块，以后产生出真正的区块，还是会根据挖这个区块的贡献，分配给每个矿工。矿工挖矿至少都是挖几个月，甚至几年，所以从长远来看，这两种模式挖出币的数量是一样的。

利弊分析

矿池的存在降低了比特币等虚拟数字货币开采的难度，降低了开采门槛，真正实现了人人皆可参与的比特币挖矿理念。但其弊端也非常明显，因为算力接入矿池，作为矿池来说，将掌握极其庞大的算力资源，在比特币世界中，算力代表着记账权，算力即是一切。如果单家矿池算力达到50%以上，将可以轻易对比特币等类似的虚拟数字货币发动51%攻击，其后果是非常可怕的：

（1）垄断开采权。可使掌握剩余49%算力的矿池颗粒无收，瞬间退出竞争并倒闭破产，矿池算力超过50%以上，如果发动51%攻击，将能轻易占据全网全部有效算力。

（2）垄断记账权。可通过51%攻击进行双重支付等行为，可将1笔钱多次使用，这将直接摧毁比特币等的信用体系，使其信用灰飞烟灭。

（3）垄断分配权。由于单家（也可能是多家矿池联盟）矿池通过51%攻击占据全网算力，可快速排挤剩下的矿池，使其倒闭，由于没有竞争，矿池便可自行进行收益分配，对矿工收取高额手续费等苛捐杂税。

4．云挖矿

由于受到台积电、三星等芯片厂商对于比特币挖矿专用ASIC芯片的流片（Tape-out）量的限制，集成矿机的产量往往有限，常常出现难以满足比特币爱好者需求的情况。同时，矿机的安装、调试与维护流程之复杂，也使得初学者们望而却步。而事实上对用户来说更大的阻碍来自于挖矿所消耗的高额电费，以及矿机所产生的噪声与热量。

于是通过集合规模优势，一些商家在电费低廉的地区大规模建设矿场，通过机房结构设计实现良好的散热通风，并且通过网络远程连接到矿池，获得比特币收益。同时这些商家为了降低一般用户参与比特币挖矿的门槛，通过算力租赁的形式在网上向用户远程出租矿场中的算力，并将算力对应的比特币收益实时打入用户的比特币钱包，这种服务被称为云挖矿或者云算力。

云挖矿服务通过联通矿场、矿池等比特币基础设施资源，为一般用户实现了远程挖矿的选择。海外的云挖矿提供商有Genesis Mining与HashFlare等，而国内的平台则有比特大陆旗下的HASHNEST算力巢、BW币网以及算力宝等。

当然云挖矿也伴随着一定的风险，由于缺乏监管与透明性，再加上行业并没有充分的竞争环境，云挖矿平台卷款跑路的案例也曾屡见不鲜。也由于许多平台仅支持通过比特币向服务提供商支付算力租赁费用，其账户匿名性特点使得受害者们也无法为自己的损失伸张正义。更有甚者，假借云挖矿名义，利用云挖矿定期向用户分配比特币的特点，实则向用户进行比特币集资，从事比特币的投机交易。举个例子，1000个用户共向平台A支付了500个BTC以换取1000T等值的算力，原本用户们预想的应该是平台A将这笔钱支付给了矿场B，以实现真实的几百台矿机的比特币挖矿行为，然而平台A完全可以将这500个BTC投入交易市场进行投机炒作，只要升值部分能够支付用户们的“挖矿收益”即可蒙混过关，若投机失败，则选择销声匿迹。因此，云挖矿在提供了便利的同时也带来了风险，对于比特币爱好者来说选择一个公开、透明、具有公信力的云挖矿平台是保护自己云算力投资安全的第一要务。


 第三节　比特币的使用

一、支付

相较于用户之间进行比特币的交换，或者用比特币兑换其他类型的法币或者数字货币，比特币的支付则主要指使用比特币直接购买产品或服务。本小节主要介绍了早期进入比特币支付领域的BitPay与Coinbase，以及面向国内市场的Gempay。

1．BitPay

比特币的汇率变化吸引到了来自媒体的大多数目光，但最多的风投资金却流向了那些促使比特币成为一种交易用途的货币的公司——支付处理商。

BitPay在2013年5月第一次拿到了200万美元的投资，2013年12月拿到了李嘉诚270万美元的投资，更于2014年5月进一步拿到了3000万美元的投资。公司在2014年1月的商户数量也增长到了12000家，每日的交易处理量也达到了100万美元以上。如果比特币的价格是因为数字货币的巨大潜力而攀升，那么这些数字至少在一定程度上说明，这一可能性正在成为现实。

BitPay的合作伙伴包括了微软、华纳兄弟唱片公司、维珍航空、乐天集团等，甚至通过与贝宝（PayPal）与全球付（GlobalPayment）的合作打通了大面积的支付市场。

下图为BitPay收款流程。
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接入BitPay的商户将可以在自己的计算机上和手机端安装商户终端，通过识别客户的比特币钱包地址完成收款。整个过程实际上类似支付宝的付款流程，商户通过识别客户所提供的比特币钱包地址或者钱包对应的二维码进行收款。BitPay通过收取0.99%的手续费，帮助商户锁定15分钟的比特币汇率，并将比特币兑换成商户所在国当地法币。目前BitPay已经支持总计38个国家的法币，并且可以直接帮助商户将法币收款转入当地银行账户。

近日BitPay更是已经完成了与全球传统支付巨头Ingenico的合作，实现了使用Ingenico的POS机进行全球线下商户的比特币结算。每年的美国购物狂欢黑色星期五，BitPay也会联合各个电商进行针对比特币购物的打折活动。

事实上BitPay除了是比特币的支付专家外，也是推动数字货币区块链技术应用的创新企业。BitPay旗下有Bitcore、Insight、Copay、Foxtrot等开源项目，以各种形式推进完整的比特币生态体系发展。

2．Coinbase

我们在这里又一次看到了Coinbase。Coinbase除了拥有前文中所介绍的钱包、交易所功能外，事实上也是一大国际比特币支付巨头。

Coinbase成立于2012年6月，属于创业孵化器YCombinator的种子企业。同年10月开通了通过银行进行比特币买卖的业务。2013年5月获得来自于创投公司UnionSquareVentures的500万美元A轮融资，2013年12月再次获得2500万美元B轮融资，2015年1月更是创纪录地获得了7500万美元的C轮融资。Coinbase于2014年获得100万名用户并且收购了区块链服务企业Blockr与网络书签公司Kippt，并以保险合同的形式对自身的在线钱包功能安全进行了保障。也于2014年实现了与戴尔、必应、谷歌、Expedia、DishNetwork、时代公司（Times,Inc，）、彭博社（Bloomberg）以及维基百科基金会等的合作，完成了支付业务的开辟。同时通过与传统支付企业贝宝（PayPal）、Braintree、Stripe的合作完成了比特币支付更广泛的布局。当前Coinbase已获得总体投资1.06亿美元，投资者包括了纽交所、联合服务汽车协会（USAA）、IDG等大型创投，总用户数量280万，连接商户4.1万家，已覆盖欧洲和北美等共计32个主要国家，目前正在进一步推进拉丁美洲与亚洲的市场布局。

Coinbase的特色在于在线钱包、交易、支付的系统化整体比特币服务。在所有的三个领域，它都有竞争对手（比如说BitPay就是它在商户工具领域的对手），但它是为数不多的（如果不是唯一的话）提供一个去中心化的比特币生态系统的公司。

Coinbase在以上三大领域分别拥有不同的优势，提供了钱包的链外（off-chain）交易，以及推荐其他客户的比特币奖励。在商户这边，它使得商户可以通过早些时候发布的商户工具来收集寄送地址和电子邮件地址，并且已经从2013年5月开始就提供定期支付的功能了。商户们还可以零费率接受微支付。

CEOBrainArmstrong总是将Coinbase的服务比喻成G-mail，而把比特币比喻为SMTP。SMTP是一个开放的提供基础功能的电子邮件标准，但人们使用G-mail可以做到更多的非标准的事情，比如说把日历活动的邀请自动放入Google日历中，或者说充分利用自动信息优先处理或者直接在客户端里以会话形式查看邮件。

75%～80%的Coinbase交易是在内部被处理的，但在需要更多的处理能力时，它主要选择与Bitstamp进行合作。

在比特币这样的去中心化的世界里，拥有你自己的生态系统将等于拥有一笔宝贵的财富，但公司仍然面临着挑战。现在还是有一些监管上的不确定因素。但由于Coinbase有自己的“AML（反洗钱）”和“KYC（了解你的客户）”流程，因此能够确保有充足的证据说服监管者。

3．Gempay

对于中国大陆的比特币支付市场来说，Gempay则通过与第三方支付公司钱宝的合作实现了商户的接入，所运用的模式类似于BitPay，通过15分钟的汇率锁定，从而帮助商户解决对于比特币汇率波动的担忧。作为配套产品Gempay也开发了比特币在线钱包竞付宝，使得用户在线下使用比特币支付成为了可能。

二、打赏

比起比特币支付所对应的购买产品和服务这类交易行为，打赏则被赋予了互联网社交属性，它们往往不独立存在于某种平台之上，而是嵌入各类像Facebook、Twitter、微博、微信这样的社交网络平台，成为一种社交平台额外的金融属性扩张。我们可以把它们理解为赋予了金钱意义的点赞，而事实上，这点已在最新版本的支付宝生活圈频道中得到了实现。这一小节我们就来介绍一下兼容数字货币的互联网打赏工具。

1．Changetip.com

Changetip.com所属的ChangCoin公司起源于2013年的旧金山。起初是一个纯比特币微支付工具，能够让用户通过在Facebook、YouTube、Twitter、Reddit等社交平台分享自身的二维码或者比特币钱包链接来接受来自他人的打赏。事实上Changetip.com的概念是受另一个比特币微支付社交媒体BitcoinTip的启发建立的，BitcoinTip是于2012年在Reddit上实现了微支付打赏功能，但却在2014年4月解散下线，并将剩余用户全数迁移到了Changetip.com上。

用户可以通过将自己各大社交网络的账户与ChangeTip账户进行绑定的方式，实现对于社交平台上的内容发布者的支持。例如用户在YouTube上看到了不错的视频，若对方也显示绑定了ChangeTip账号，则可以通过在评论栏中输入“+ChangeTip,send$2!”这样格式的文字来实现对创作者的支持。ChangeTip的后台系统会自动识别这条指令，并根据指令内的货币数量将货币从你的账户转入你打赏的人的ChangeTip账户中去。

作为内容的创作者，除了在各大社交平台上分享自己的ChangeTip链接外，也可以通过在个人网站中嵌入类似以下的JavaScript代码：


<div class="changetip_tipme_button" data-bid="e86f8095-cf71-4dfb-b4ae-fd1c49c 7496b" data-uid="0765b235c6b44c20aebf1650d34a76ef"></div><script>(function (document,script,id){varjs,r=document.getElementsByTagName(script)[0],protocol=/^htt p:/.test(document.location)?'http':'https';if(!document.getElementById(id)){js=document. createElement(script);js.id=id;js.src=protocol+'://widgets.changetip.com/public/js/widget s.js';r.parentNode.insertBefore(js,r)}}(document,'script','changetip_w_0'));</script>



来形成一个Tip的按钮，读者可自行单击这个按钮进行打赏。

ChangeTip自身也会在Tipworthy栏目推荐一些值得打赏的项目，有科普类文章也有公益类捐助，从而使得用户能够找到更值得被打赏的人提供自己的支持。

ChangeTip支持的打赏额度分别为25美分、1美元、2美元、5美元和10美元，10美元的上线也确立了ChangeTip作为微支付用具的定位。事实上，由于考虑到被打赏方的适用性，ChangeTip虽然认可打赏者比特币账户的余额，但在打赏时比特币账户中的资金会自动被兑换成美元进行打赏。可见这个比特币打赏起步的平台最终还是对法币做出了妥协。

2．bitui.io

相比较于ChangeTip，币推（bitui.io）则仍然专注于数字货币的打赏，目前仍同时支持比特币和狗狗币（Dogecoin）的打赏，但公告中表示即将关闭狗狗币相关的服务，今后仅支持比特币打赏服务。也由于是国内的产品，在所支持的社交平台上仅支持微博和微信。

下图为6币推微博打赏。
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用户可以直接在币推网站上通过上面的功能对希望打赏的微博用户进行打赏。被打赏人会收到一条私信，通过登录自己的币推账户领取相应的数字货币打赏金。除此之外，用户还可以设置自己所发布的活动内容，并选择“转发打赏”或者“评论打赏”，也就是说当别人看到你所发布的微博后进行了转发或者评论时，他就会相应地获得你所提供的比特币打赏金。

下图为币推发布活动。
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币推还支持比特币红包功能，用户可通过选择红包类型，在红包中放入数字货币，将生成的链接在微博或者以微信发布的形式吸引别人对你的关注。

下图为币推发红包。
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用户在币推上获得打赏的方式与ChangeTip相同，既可以通过复制自己的打赏链接放入自己所发布的微博或者朋友圈来吸引打赏，也可以通过嵌入币推所生成的JavaStrip代码在个人主页上加入打赏按钮。当然用户也可以通过参与别人发布的微博活动或者领取别人所发的币推红包获取打赏金。

币推除了支持以上社交微支付服务外，还与好比特合作推出了存比特币赚利息的服务，将用户存入币推账户的比特币投资于好比特的自建矿场以获得收益。

事实上，从上述的几项功能来看，币推已经不再仅仅是一个数字货币打赏工具了，而是基本实现了支付宝和微信在手机端所实现的社交金融的所有元素，唯一的不同在于币推所用的是数字货币，而非支付宝和微信那样的法币。

三、博彩

受益于比特币区块链协议透明、公平、匿名的特点，喜欢冒险的投机者们通过比特币可以实现快速的跨境赌博。许多平台都可以通过公布其随机数生成器的细节和它们的哈希计算方法来为玩家提供公平性的证明，从而受到玩家的青睐。由于在全球范围内的针对比特币的法律和监管机制的相对落后，大多数玩家都可以绕过银行机制和传统的身份验证系统，不受拘束地加入博彩游戏当中。这种无论对比特币赌场运营者还是玩家都非常低的门槛，是比特币赌场大发展的重要因素。

目前，国际市场上的比特币博彩网站已达80多家，而网络博彩行业在全球的市场占有率从2012年28.54亿美元开始，仍然持续着每年约10%的增长。作为网络博彩行业的一部分，比特币博彩由于受益于其创新性的透明机制，也越来越受到投机者们的欢迎。下面我们就介绍两家颇具代表性的比特币博彩网站。

1．SatoshiDice

下图为SatoshiDice首页。
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2013年7月17日，ErikVoorhees宣布一名匿名买家以126.315个比特币（折合美金约为1150万美元）收购了自己用45个比特币创立的比特币博彩网站SatoshiDice。据悉，SatoshiDice是一个使用比特币交易的在线博彩网站，于2012年4月正式上线，目前已经成为了全球最热门的比特币游戏平台之一。

TechweekEurope报道称，该网站在2013年之后每个月可进账5万美元。据悉，该网站运行的是一个幸运数字骰子游戏。玩家只需要在网站上充值一定的比特币，然后即可选择三种游戏类型。

第一种是最传统的掷骰子游戏，玩家选择一个数字，只要选择的数字低于“Satoshi幽灵”滚出的幸运数字，就可以赢取相应的奖金。第二种是被称为SatoshiSlot的转轮游戏，玩家选择筹码，画面随机滚动，当停止滚动时所出现的相同图片能拼成一整行、一整列或者对角线等的时候即获得相应赔率的奖金。第三种是叫做SatoshiCircle的轮盘游戏，轮盘的不同格子中有不同的赔率，指针停止转动所指向的格子即代表了玩家获得的奖励或损失。

截至目前，该网站上已经产生过1.71亿次下注，并对获胜的玩家们支付了8.1万个比特币的奖金。除了参与赌博之外，玩家还可以投资成为SatoshiDice的庄家，获得平台收益的分成。

2013年7月18日，SatoshiDice通过罗马尼亚的比特币证券交易所MPEx被收购，收购者至今未透露姓名，当时的收购价是12.6万个比特币，当时约合1147万美元。这不仅是比特币博彩领域的第一次重大收购，更是比特币历史上第一次重大收购事件。

2．Just-Dice

下图为Just-Dice首页。
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Just-Dice是在2013年6月由一个称为dooglus的匿名开发者创建的。在运行的第一个月，就大约有429600个比特币（当时约合3800万美元）在该网站上下注。

Just-Dice拥有几大能让它非常流行的特点：该网站简单明了，玩家能够进行简单和快速的赌博；玩家可以自由选择0.0001%～98.99%的获胜概率，概率越小的赌注获胜后将获得的赔率将会越高，而越容易获胜的赔率则越低；整个系统是公平的，博彩的算法是透明的，网站没有办法通过作弊来赢玩家（对于这一点曾存在过争议）。

同SatoshiDice一样，除了参与赌博，玩家也能投资做庄，共同分担平台的盈亏。

截至目前，已有超过9.8亿次下注，下注金额总计1693万个比特币，约合60亿美元。同时也已吸引到了超过93万枚比特币的投资。

获胜概率和赔率对比的直接显示，对赌徒形成了很大的吸引。这意味着选择高胜率玩家会有很大赢钱的概率，因此能吸引到许多原本并不嗜赌的玩家。而随着时间的推移，为了赢更多的钱，玩家们会像真正的赌徒一样去冒险。

四、日常商家

实际上通过BitPay和CoinBase的接入，与这两家支付公司合作的日常商家均已实现在网上用比特币对实体商品进行购买，以及随着比特币POS机的普及，也越来越多的线下商家可以接受比特币的支付。

澳大利亚的BitcoinGiftCards和英国的GiftOff还提供了当地用户们使用比特币、莱特币、狗狗币等多种数字货币用于购买线下商家的储值卡，储值卡品牌包括了玛莎百货、星巴克以及各种电影院和健身房。用户通过数字货币购置储值卡后即可用储值卡在对应的线下商家进行消费。

同时也有越来越多的线下商家直接接受比特币的付款。美国大型珠宝连锁REEDSJewelers旗下的64家珠宝商户都可直接接受客人使用比特币付款。英国电子商品交换零售商店CeX在全英国30家分店接受比特币支付，并且在格拉斯哥设立了苏格兰第一家比特币ATM机。NBA萨克拉门托国王队纪念品店也支持客人用比特币购买纪念品、球票以及食品。同样的，美国的圣何塞地震足球俱乐部商店也接受比特币付款。波兰私营医疗集团MedicoverGroup甚至在华沙的医院里接受病人使用比特币支付医疗账单。

事实上，在这个线上线下已经连为一体的时代，比特币支付的接受度只有可能不断地提高，甚至像英国房产中介CaiCapital以及假日酒店集团等都开始接受线上比特币付款。在中国既然支付宝可以让大家出门时不用带钱包，那么将电子货币换成数字货币去支付各类线下商户也将毫无障碍。

下图为比特币线下商家地图（来源：useBitcoinsinfo）。
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五、互联网黑市（丝绸之路Silkroad）

由于比特币的匿名性特点，它也曾被用于进行洗钱、恐怖活动、毒品交易等非法活动，其中典型的案例就是丝绸之路（Silkroad）网站。

“丝绸之路”网站上线于2011年2月，允许用户使用比特币进行匿名交易，还采用了Tor技术，这让追踪变得更加困难。这种“超级安全性”使得“丝绸之路”很快受到了地下人群的追捧，非法交易丛生，交易物品包括毒品、黑枪、信用卡资料、色情服务和黑客服务等。该网站对每一笔交易都征收8%～15%的“手续费”，获利异常丰厚。

2013年2月，一位为在丝绸之路上贩卖可卡因、安非他命、MDMA的澳洲人遭到澳大利亚警方逮捕。2013年10月2日，FBI宣布他们在旧金山逮捕了一个名叫罗斯·威廉·乌布利希（Ross William Ulbricht）的年轻人。据悉，乌布利希是“丝绸之路”（Silkroad）网站站长，网络ID为“DreadPirateRoberts”（恐怖海盗罗伯茨）。

FBI就此彻底捣毁了该网站，并扣押了乌布利希的2.6万个比特币，时价约360万美元。后来又有消息称乌布利希尚拥有另外60多万个比特币，其中有14.4万个已经移交给FBI，另外48.9万个的最终归属尚不得而知。FBI查封“丝绸之路”的当天比特币价格下跌了15%左右，但是第二天即基本恢复正常。许多比特币玩家认为，FBI打击的是非法交易，并非比特币。像“丝绸之路”这样的“罪恶”网站被查抄，实际上净化了比特币的交易环境。

事实上，诸如“丝绸之路”这样的互联网黑市并非单一的个体，它们统一都被归类为“暗网（Dark Web）”。因为事实上96%的互联网数据都是无法通过标准搜索引擎所访问的，这部分被称之为“深网（Deep Web）”，而深网的底部，被称为“暗网（Dark Web）”。暗网是普通浏览器都无法浏览的部分，上面有一切非法的东西：儿童贩卖、比特币洗钱、致幻剂、大麻、赏金黑客，甚至杀手雇用。而这些非法的买卖大多都有一个共同点：接受匿名的比特币交易。

比特币分布式的特点使得它的交易变成完全的匿名，也因此被诟病成滋生犯罪的温床。但比特币的区块链又同时实现了虚拟数据的不可篡改、可追溯与可追踪性，以及虚拟资源的可竞争性。因此区块链的合理使用，将使得看不见摸不着的虚拟网络世界变得同样真实可靠，从而让“暗网”重见光明。


第三章　比特币创业

自2013年以来，比特币创业领域共发生157起融资并购事件，融资额总计超过9.12亿美元，其中比特币交易所领域38起、区块链领域23起、比特币矿业领域17起，其他领域62起。我们在前面已经提到了两大支付公司BitPay与Coinbase获得创投的经历，也提到了比特币博彩创新者SatoshiDice获得了比特币的投资，这一章我们就来看看其他一些最近受到创投青睐的比特币领域的海外先驱者们。


 第一节　比特币挖矿BitFury

BitFury公司，于2011年由瓦维洛夫和瓦列里·讷班斯尼（Valery Nebesny）共同创立，该公司见证了比特币挖矿业快速而引人注目的变化。

随着比特币挖矿的利润下降，这家硬件公司（也提供了托管服务）已将其核心角色转变为行业的交易处理器。“整个比特币生态系统都是我们的客户。”BitFury网站上这样描述说。

据统计，最近BitFury拥有的算力市场份额已增至三倍，现在由他们负责处理的比特币块，已经比所有私人处理商的总和还多。BitFury的口号是为区块链提供安全，因为矿机的存在正是保证着整个比特币区块链的完整性和安全性。

在交易处理的军备竞赛中，BitFury还面临着KnCMiner的挑战，最近KnCMiner宣布了一个18000平方英尺的北极圈风冷矿场计划，该矿场将运行欧洲最便宜的电力。

相比于KnCMiner运行在零度以下的空气环境中的矿场，BitFury的新矿场将采用他们的高性能28nm芯片，并通过其子公司AlliedControl的复现散热（Emersion Cooling）技术来进行散热处理。预计BitFury公司也即将推出他们的16nmASIC芯片，其功耗比将达到0.06焦/G。

目前，BitFury的数据中心，是由格鲁吉亚联合投资基金帮忙建立的，该数据中心位于格鲁吉亚东部的哥里市，也正是格鲁吉亚联合投资基金于2015年11月30日领投，DRWVentrueCapital、iTechCapital跟投，帮助BitFury完成了C轮总计2000万美元的融资。此轮融资，是BitFury两年里的第三次融资，截至目前，该公司的融资总额达到了6000万美元，是其竞争对手公司KnCMiner（2900万美元）的两倍，并已超过矿业投资总额（1.165亿美元）的一半。


 第二节　比特币金融Circle

Circle实际上是一家提供比特币跨境转账技术的公司，用户注册之后只需要知道对方的邮箱或手机号码即可将一定数量的比特币转账给对方，对方用该邮箱或者手机号码登录自己的Circle账户后即可查收相应数量的比特币。通过比特币的区块链技术，Circle实现了全球范围内的安全、实时、免费的转账功能。Circle的网站和手机APP提供了英语、西班牙语、法语、德语、葡萄牙语、中文及日语7种语言的服务，并会根据用户登录的IP地址自动显示语言及默认法币单位。Circle还提供用户账户安全保险，即在Circle的安全设施遭到破坏、用户账户受到损失的情况下，Circle将全额赔付用户账户余额。

Circle于2015年4月30日获得由高盛和IDG领投，BreyerCapital，GeneralCatalystPartners以及AccelPartners跟投的总计5000万美元的C轮融资，截至目前，Circle已经获得总计7600万美元的风险投资。该公司在今年推出的新账户功能，意味着用户可同时持有比特币和美元，选择持有美元的用户也可以同接收比特币的商家和用户进行交易，Circle会即时地将美元资金转换成比特币，反之亦然。CEO杰瑞米·奥莱尔表示下一步的计划是使Circle用户能同时在支持美元的基础上支持英镑、欧元和人民币的互换。2015年9月23日，Circle从纽约州金融服务部获得了第一张数字货币许可证BitLicense，这意味着Circle成为了在纽约州持证经营的正规数字货币服务商。并且该公司于2016年4月6日被纳入英国政府创新中心，获得英国政府颁发的首个电子货币许可证，计划将进一步与巴克莱银行建立合作关系。


 第三节　分布式结算Ripple

作为瑞波币（RXP）的创造者，Ripple公司一直以来都致力于打造一个即时、确定、低成本的国际支付结算网络。通过开源的结算网络协议，建立起一个跨银行的交易基础设施，一种可以被银行及其他非银行金融机构嵌入自身系统，从而提高资金结算效率的基础架构。

Ripple通过接入各种银行和身份验证系统可以获知结算双方的信任关系，当A和B之间是第一次转账，尚未建立信任机制的情况下，Ripple会在网络节点中寻找可信任的第三方作为中转。例如A向B支付，A与B尚未建立信任关系，Ripple协议会自动寻找与A已经建立了信任机制的用户C，将A的资金自动记账到C上，再通过C寻找到D，将资金记账到D上，这时若D与B已经建立了信任机制，则Ripple会最终将资金记到B的账上完成整个结算过程。当A与B进行了一定数量的交易后A与B之间就建立了信任机制，它们之间转账就可以直接进行，并且还会同时成为别人转账过程的信任节点。

Ripple旗下的RippleLab于2015年5月19日获得了2800万美元的A轮融资。投资人包括芝加哥商业交易所集团（CMEGroup）下属的投资部门和全球数据存储厂商希捷科技（ SeagateTechnology ），以及杨致远的雨云创投公司（AMECloudVentures）、华岩资本（ChinaRockCapitalManagement）、华创资本（ChinaGrowthCapital）等。此前，Ripple也分别获得过来自于AndreesenHorowitz、谷歌创投、IDG资本、桑坦德银行创投的投资。

Ripple公司说他们打算用这笔资金来支持其国际业务拓展计划，尤其是亚洲的业务拓展。在一份声明中，Ripple公司CEO克里斯•拉森说这一计划会促进Ripple系统的流动性，促使新用户的到来。IDG资本的合伙人李丰也将加入RippleLabs的董事会。李丰在一份声明中说道：“增强Ripple公司在亚洲这样的重点地区的影响力，将有助于刺激新的市场，进一步提升Ripple被全球顶尖金融机构采用作为一种实时结算协议的速率。”


 第四节　区块链技术Chain

比特币的神奇之处并不在于比特币本身，而是其背后的协议架构，即区块链技术。Chain即抓住了区块链这一特点，致力于创造次时代的金融网络结构，创造一个更为智能化的、更能够连接到每一个人的金融产业结构。事实上，目前Chain公司已经开发了一个平台，这个平台支持各种金融机构，将各种类型的资产交易放置于区块链之上，从而享有区块链自证、安全的特性。关于区块链的特点，我们也将在第二卷中进一步进行阐述。

Chain公司于2015年9月10日获得了来自于Visa公司、纳斯达克、花旗风投、RREVentures、第一资本金融公司、Fiserv公司、Orange等巨头的共计3000万美元的投资。这些支持Chain公司的投资方，还承诺共同成立一个“区块链工作组”，以促进对区块链应用持续和定期的讨论。而我们在后文中将提到的纳斯达克私有链股权交易平台Linq，也正是建立在Chain的技术架构之上的。


第四章　比特币面临的问题

由于种种原因，数字货币存在较高风险，尤其在其日益被当作投资品之后，那些不了解数字货币原理而过度重视投机的人，很容易因为各种原因遭受损失。这一章我们主要介绍比特币所面临的一些问题。


 第一节　币值的波动

从创新的传播规律来看，数字货币还处在中早期，远远没到成熟状态。全球参与人数不断增加，货币数目的增加有限，较小的流动性与过小的市场容量，使得价格容易被庄家操控，因此暴涨暴跌的现象短期内很难消失。缺乏必要的避险机制，尤其是套保机制的参与者数量，远低于投机数量，使得比特币的价格既能在两个月内上涨10倍，也能在一个星期内下跌80%，这对于很多短线投资比特币的人来说是最大的风险。

一、历史上的大起大落

1．第一次暴涨暴跌

在2011年1月，1个比特币还不值30美分。但在随后的几个月里，它一路走高，先是突破了1美元，很快又上升到8美元，然后是20美元。到2011年6月9日，1个比特币的价值高达29.55美元，半年时间涨幅约为100倍。在一片利好声中，一些令人不安的事情开始困扰比特币的持有者。

2011年6月中旬，一位名为Allinvain的用户称自己价值50多万美元的2.5万个比特币被人从计算机中盗走。6月19日，这个朝气蓬勃的网络金融试验遭受了突如其来的重创，Mt.Gox上出现了令人震惊的卖出价，一分钟内，比特币的交易价从17美元跌至10美元，几分钟后，价格被砸到0.0134美元，最终，有26.1万个比特币以1美分的价格成交。人心惶惶的30分钟以后，比特币价格又重新回到13美元。

很快，Mt.Gox就此发表声明。原来是一个拥有很多比特币的账户被黑客攻破。该黑客以低价抛售的同时，又用另一个账户乘机吃进。幸运的是，Mt.Gox有每天提现不超过1000美元的限制，让这名黑客只转走了价值1000美元的比特币，就再也没有得逞。

Mt.Gox因此停业一周，之后虽然恢复了交易，但此事已经严重动摇了比特币社区的信心，并引发了后续一连串负面报道，比特币的价格随之一路走低。价格的暴跌使得比特币在公众心目中的地位，一夜之间从未来货币变成了乌托邦式的笑话。很多原本坚定的人开始怀疑了。而比特币的铁杆粉丝依然坚持着自己的信念，不论是对中本聪还是对他建立的整个系统都是信心满满。

即使在忠实铁杆粉丝的坚守中，比特币的价格还是一路下跌，仅仅半年时间后的2011年11月，比特币的最低价格已经仅为2美元了，相比6月份的最高价跌了90%以上。

2．第二次暴涨暴跌

2011年的暴跌后，比特币总市值缩水为千万美元，从大众喜欢的投资品又变回到极客圈的玩物，也逐渐消失在媒体的视野中。2012年一整年，比特币的交易并不是很活跃，也很少见媒体大规模讨论，但价格却慢慢地从年初的2美元涨到了年底的10美元。

2012年年底开始的几件大事，又重新触发了比特币的暴涨行情。从2013年2月开始的两个月里，比特币的价格上涨超过10倍，有以下几个重要原因。

（1）四年产量减半时间点。

根据每四年减半的设定，第一个四年的到期时间是2012年11月28日。在这之前，每10分钟产生一个新的运算块（Block）会奖励50个比特币，每天产生的新币总量为7200个，而之后，每个块的奖励就减少为25个比特币，每天只能产生3600个新币。

如果根据新币的生产成本来判断比特币价格，那就是之后的生产成本增加了一倍。即使根据简单的供求关系来判断，每天的供给量突然减半，而需求还在上升的情况下，价格也是会逐渐上升的。下一次产量减半时间将发生在2016年年中，是否还会因此出现大规模的波动，我们拭目以待。

（2）集成矿机投入使用。

由于比特币“挖矿”存在利润，且根据其分配原则，运算能力就是分配权，因此逐渐有资本进入ASIC矿机（专门用于挖矿运算的高效率集成电路）的研发。随着“南瓜张”和“烤猫”的矿机研发成功并投入生产运行，比特币的挖矿难度剧烈上升。

难度提升，相当于显卡矿工挖矿的收益将减小。如果以显卡挖矿为标准，也相当于每个比特币的生产成本提升了。成本的上升给价格的上升提供了一个有力的支撑。当然这样的计算方法并不被很多人认同，一些人认为现在的比特币挖矿装备中，显卡已经被完全淘汰，矿机虽然具有大的运算能力，但生产成本并不高，市场价格的居高不下是由于技术垄断，因此也有人预测比特币将由此进入下跌通道。

（3）区块分叉事件引起短暂恐慌。

2013年3月12日，使用0.8.0版本客户端的比特币矿工创建了一个大的区块，却与之前的0.7.0版本客户端创造的块不兼容。使用了比特币新版本的矿工、商家、用户接受了这个区块，但使用老版本的矿工、商家、用户却拒绝了这个区块，并生成了自己独立的区块链，造成了区块链的分叉。

出现这一问题后，比特币价格马上下跌了30%。当然，问题解决得也很迅速。比特币基金会经讨论后通知关闭了比特币交易平台，并通知矿池退回0.7.0版本来创建适合所有比特币版本的区块链。之后，眼看着老版本区块链的产生速度追赶新版本区块链的产生速度，并最后追上，问题得以解决，价格也迅速回弹至原价格。那天全网欢呼，很多了解比特币原理的人热泪盈眶。

由于是在一天之内解决了问题，并没有造成价格的大波动，绝大部分人甚至都没有觉察到危险，但很多真正了解比特币原理的IT工程师，都把这次事件看成是真正威胁到比特币安全的大事件，认为简直就是一次“51%攻击”的预演。比特币基金会在这次出问题后，迅速提出解决方案并付诸实践的过程，得到了颇多好评。

（4）塞浦路斯事件推波助澜。

爆发于2013年3月的塞浦路斯银行危机，凸显了货币背后国家信用背书的无力，成为映衬比特币价格飞涨的良好背景。

塞浦路斯由于本身离岸金融的发展模式，吸引了大量的海外存款资金。而其中又有大量投资于如希腊国债这样的较高收益、高风险的海外资产。欧债危机爆发后，希腊国债的市场价值下跌及部分违约，使得塞浦路斯的银行业遭遇了巨大的亏损，需要得到外部资金的援助，否则金融业将迅速瘫痪，并有可能退出欧元区。

最终，塞浦路斯与欧盟、欧洲央行和国际货币基金组织组成的“三驾马车”达成协议：塞浦路斯第二大银行大众银行（Laiki）被关闭，该行10万欧元以下存款将转移至第一大银行塞浦路斯银行，10万欧元以上存款中超出10万欧元的部分，37.5%被转为塞浦路斯银行的股权，22.5%被冻结，剩下的40%被暂时冻结直至援助结束。人们疯狂寻求资金出路，此时他们突然发现，比特币或许可以挽救他们的财富。随着比特币钱包在塞浦路斯的下载量猛涨，比特币价格也一路走高。从3月下旬开始到4月10日，仅用了三周时间，比特币兑美元的价格从65美元到达有史以来最高值266美元，增幅超过3倍。

（5）价格泡沫破裂。

2013年4月10日晚，比特币价格突然从266美元跌至最低105美元，一天之内跌幅超过61%，并在之后一星期内一度跌至最低50美元。

那一晚，对于很多刚刚通过大众媒体了解到比特币，看好比特币并大量买入持有，幻想着一夜暴富买车买房的人，简直就是噩梦般的死亡之夜。由于比特币是24小时不间断交易的，很多人直到早上醒来才发现价格已经跌了40%。交易所被攻击无法登录，各种负面消息扑面而来，一夜之间，比特币的致富梦变成了负债泪。

（6）全球媒体轰炸。

从2013年1月开始，比特币这一波上涨行情开始启动，短短3个月内价格就增长了10倍以上，制造了巨大的财富效应，引得国内外媒体争相进行研究和报道。

面向细分行业的科技媒体和面向所有人的大众媒体进行报道的深度和思考的层面是不一样的。科技媒体喜欢分析其内在机理，试图从原理上理解其内在的价值；大众媒体则喜欢分析其社会效应，擅长从社会影响上预期其增长的潜力。多方位的媒体轰炸，在一定层面上也是推动这轮价格大涨大跌的原因。

也正是在这次比特币疯狂的浪潮中，《福布斯》的编辑Kashmir Hill（卡什米尔·希尔）仅仅依靠比特币生活了一周，并记录了每天的生活。他艰难地说服别人接受比特币，用比特币来解决衣食住行的需求。可以看到，目前想单纯依靠比特币过日子即使在美国也是非常困难的。比特币价格爆发性增长，也引起了国内媒体的迅速跟进报道。在价格飞涨的疯狂时期，媒体轰炸和价格泡沫是互为因果的过程，比特币价格的一路上升引得媒体惊讶，媒体的报道又吸引了更多的人参与推高了泡沫。在价格稳定时期，媒体的参与能够让更多的人真正地学习和了解比特币的内涵和精髓。

3．第三次暴涨

经历2013年4月份的暴跌之后，比特币经过一个月的调整，逐渐恢复元气。到2013年5月下旬，其价格一度攀升到130美元左右。6月上旬，受美国国土安全部冻结Mt.Gox美国银行账号和Mt.Gox寻求“合法化”的影响，价格又跌落到70美元左右。此后，比特币的价格又开始持续上扬，10月2日的“丝绸之路”事件亦未能阻止其上涨趋势。11月17日，比特币价格超过500美元，11月27日超过1000美元。两天之后的11月29日，价格更一度达到1242美元的高位，此后基本上一直在1000美元以上震荡。

对于比特币的这一轮上涨，中国用户功不可没。据测算，10月份国内市场的规模增长迅速，进入11月比特币持有量已稳居世界第二，交易量位居全球第一。随着12月5日央行等五部委发布《关于防范比特币风险的通知》，当天比特币的价格从最高的1226美元下跌到最低870美元，最大跌幅近30%，第二天更曾一度下跌至576美元，随后大致在800～1000美元震荡。

二、定价的依据

从比特币的本质来看，其纯金融应用并非完全是其设计者的本意，包括诸如区块链、货币支付等技术应用或许才是其内涵价值的真正体现，例如通过比特币的跨国汇款，可以完成全球任意地点低成本传输，对于国际汇兑的高成本是一种解决方案。然而，大多数国家，诸如中国由于政府监管部门对数字货币的定性，导致其支付功能收到一定限制，以比特币为例，由于其稀缺性造成的价格形成机制成为交易市场上数字货币价格变化的主要依据。

比特币价格长线增长、短线忽上忽下的过山车行情，让很多人都非常惊讶和诧异。抓住了机会的人在欢呼一夜暴富，而高点买入的人都在后悔没有把握好时机。拿到首批集成矿机的矿工们，享受着数十倍的收益，而集中出芯片后预订期货矿机的人很可能收不回成本。不论是矿工还是比特币炒作者、投资者，都会思考比特币的合理价格到底在哪里？其价格的支撑体系又何在？最后能不能形成一个稳定的价格？如果不能够形成稳定的价格，那么如何才能成为一般等价物货币呢？

假如以比特币新币的挖掘成本来衡量价格的合理性，根据矿机投入折旧及挖矿电费和人力的消耗，结合全网运算能力（挖矿难度挑战）的发展预期，可以大概估算每个新币的生产成本。当然，这个成本在变化，一方面，随着矿机硬件技术的提升，单位运算能力矿机的生产成本和能耗都在减小；另一方面，随着投入挖矿的设备的增加，单位运算能力能够挖掘到的比特币在逐渐减少。从整体来看，新比特币的挖掘成本是在快速上升的。

其实虚拟货币所有的价格都是心理价位。比特币的成本核算具有一定的参考依据，但实际的涨跌是成本结合市场信息形成的，由于新币占总量的比重较小（每天新产生的3600个，相比于1100万个的总量和每天10万个左右的交易量都是微不足道的），其生产的成本能够提供的价格支撑更多的是象征意义。

另一方面，从衡量流动性的日价格变化/交易量指标看，小交易量的比特币能够推动大幅价格变化。当流动性低到一定程度，市场价格和实际交易能实现的价格中间就有很大的不确定性，交易对手风险就会很大。从目前的流动性指标来看，比特币资产流动性并不佳。从中短期来看，利好和利空消息对比特币持有人的心理预期影响远大于生产成本，进而对价格产生较大的影响。

每次暴涨暴跌都是发生在热点事件出现、新闻媒体推波助澜、一大批新人涌入准备大赚一笔的时候。可以想象，在全球货币贬值、通胀预期严重的大背景下，一种总量恒定的货币对于默默承受着货币贬值后果的普通民众来说具有多大的诱惑力。于是在各种利好的支撑下，群体的无意识非理性冲动推动着价格的泡沫一路膨胀，当价格到达一定的高度势必会有大单抛售，泡沫破裂，任何一个负面的消息都可能成为一轮暴跌的触发点。

2013年12月5日下午4点，中国人民银行等五部委联合发布公告，印发《关于防范比特币风险的通知》，随即在国内最大的交易平台比特币中国，比特币的交易价格从当天下午4点前的7000元人民币水平，在40分钟的时间内，下跌至4500元左右，跌幅超过35%。不过，交易价格在触底之后，同时出现了大幅反弹，重回至6300元左右的水平。一旦巨大的交易价差构成的套利空间情况出现多次，比特币市场的稳定性将骤减，由于比特币定价原理产生的缺陷将无限放大，数字货币市场投资价值将荡然无存，会沦为投机者的乐园。

也有很多人认为，价格暴涨暴跌是比特币发展过程中的必经阶段，每次泡沫破裂都是对比特币有深刻理解的人收割尚未理解价格形成机制的人。因此，完整的价格形成机制将是今后相当长时间内的研究方向，数字货币的地位才有可能发生实质性改变，不再是小众市场的宠儿。

下图为比特币自2013年1月至今，近2年的价格波动情况。
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 第二节　技术性风险

一方面，数字货币都是开源的，所有原始数据均可从网络获得，爱好者社区对各种技术问题的公开讨论可起到足够的风险警示作用。比特币分叉事件的解决，显示出社区号召加计算力投票所组成的强大纠错机制，体现了数字货币的自我修复能力。另一方面，数字货币的技术复杂，普通的参与人员相对难以理解，也无能为力，这种信息不对称同样构成了风险。一旦出现技术上的漏洞，其产生的恶果将是无法估量的。目前注入算法爱好者等极客群体也在不断努力，不断验证数字货币本身的技术局限性。但流通过程中的技术风险还未被完整排除。

需要指出的是，与传统的中央银行系统相比，数字货币的技术风险并不比前者高。作为一个仍然不断演进的系统，算力投票机制提供了适当的规范和约束，这种风险基本可控，技术问题也不是数字货币当前面临的最主要问题。传统的中央银行系统运用的范围之广，导致其技术风险远远大于数字货币体系。

一、钱包安全问题

钱包在数字货币的使用中起到了至关重要的作用。大部分普通用户的风险，都集中在钱包上。例如，有人误把钱包文件删除，丢失了价值数万美元的比特币；有人没有正确备份钱包文件，导致一段时间内交易的货币全部丢失；有人的计算机被植入木马，钱包文件被盗，所有比特币荡然无存。

以比特币官方钱包客户端Bitcoin-Qt为例，该客户端存放比特币私钥的文件是wallet.dat，一般Windows 8系统下的存放路径是C:\Users\（你计算机的用户名）\AppData\Roaming\Bitcoin（需要注意的是，一般AppData是隐藏文件夹，需要修改系统设置令隐藏文件可见才能找到）。wallet.dat这个文件，本质上是一个私钥池，存放了这个钱包的所有地址的私钥。有了这个文件，用户才能证明钱包地址里的比特币归他所有。所以，比特币钱包的风险就是wallet.dat文件的风险问题，如wallet.dat文件被偷、wallet.dat文件丢失、wallet.dat文件备份出错。

相应的解决方法是注重计算机本身的安全，防止黑客或木马入侵；妥善保存wallet.dat文件，定期备份。也可以考虑使用纸钱包、脑钱包或在线钱包，但是这些钱包也有各自的风险，同样需要谨慎使用。

另一种危险便是钱包私钥直接被破解。当前使用的椭圆曲线数字签名算法ECDSA签名是用来验证货币所有人的变化，为数字货币传输的关键算法。ECDSA其实也有其理论弱点。那些一直被反复使用的钱包地址，有可能出现容易被发现私钥的缺陷，从而使得不法分子有偷取货币的可能。由于ECDSA算法和SHA-256算法的自身可验证性问题，使用完全兼容安全性的算法目前看来并非易事。

同时，随机数字发生器RNGs也会影响比特币的安全性。加密算法需要高度随机数生成密钥，一旦被预测影响随机数字的输出，就有导致潜在危险的可能性，曾经的Android安全漏洞使得比特币失窃的案例，便有可能是随机数产生过程的漏洞造成的。

二、区块链内容合法问题

2014年5月，有人将病毒DOS/STONED的签名嵌入比特币区块链中。由于仅仅是病毒的签名，而非病毒的代码，并未给用户带来实际危险。但是基于Windows系统杀毒套件MSE发现了这个病毒的签名时，便误将其出现当作危险信号，持续性报报警，直到用户将该区块链文件隔离，比特币客户端却会把它重复下载，给用户也造成一定麻烦。

但是之前发生过的问题是，有用户将一张儿童色情图片的数据上传到了比特币区块链里，只要通过一定的解码软件，这段代码就可以转换回图片。这不仅仅是对于用户，包括对于公众在内的所有人而言都是值得关注的问题。

以此为例，在很多国家，在知情的情况下，以任何形式保有儿童色情图片都是违法的。现在数字货币的属性决定了每一个用户都必须把全部的区块链历史信息下载到自己的计算机上。那么实质上，每一个比特币的用户都以某种形式存放了一些违禁内容。设想如果上传的色情内容足够耸人听闻，以致新闻进行了报道传播，那么用户很难辩称自己并不知道区块链内有违禁的儿童色情信息。在这种情况下，法律将如何进行判决，对于立法者来说，是一个必须认真面对的问题。

数字货币的特性决定了每笔的交易数据中都允许用户嵌入一小段自定义信息，比如一段话，或是一段代码。由于数字货币的开放性，区块链里的数据的丰富程度比大多数人所想的要多得多。这样的自由也导致滥用的情况出现，使得人们探讨在数字货币中出现有惩罚写入不当数据的机制。而这样的限制实际效果如何现在还不得而知。

三、哈希算法被破解了怎么办

大部分数字货币的安全核心都基于特定的哈希算法，如果该算法被破解，攻击者可以从两组不同的信息推出相同的信息摘要，也就是说，他可以在极短时间内找到满足要求的随机数，从而快速抢到记账权，产生新区块。在这种情况下，基于工作量证明的数字货币安全机制将形同虚设。

当前人们对于哈希算法可能被破解的担忧，主要来自于此前MD5被破解一事。2004年中国山东大学教授王小云公布了MD5的破解报告。需要说明的是，这一报告只是证明存在着一种方法可以产生强特定碰撞，但要伪造数字签名则必须能产生弱特定碰撞。因此MD5实际上并没有被真正破解，更不用说比MD5安全度更高的其他哈希算法（例如比特币使用的SHA256）了。

比特币的发明者中本聪本人，曾对这个问题做过讨论。2010年6月14日，他在bitcointalk.org的一个帖子里，分析了两种情况。一种是SHA256被突然宣布破解成功，因此比特币社区的大部分用户可以决定，在某个区块之前的所有区块属于“诚实”区块而予以承认，在该区块以后，使用新的算法进行挖矿。另一种情况则是SHA256没有被突然破解，只是发现了可能的隐患，因此转换可以逐步进行。使用新算法的客户端将被提前开发好，并约定在某一个区块之后开始采用。所有用户将在该区块被开采出来之前，更新客户端。

从以往的经验来看，大部分的加密算法，都是逐步发现漏洞，并在一段较长的时间内被替换成其他算法的。因此，最大的可能情形是，数字货币使用的哈希算法，在未来某段时间内开始发现能产生强特定碰撞的方法，并被宣布为不安全算法，而数字货币社区也因此开始统一转向使用新算法的客户端，平稳过渡。

四、51%攻击问题

51%攻击，是自数字货币诞生第一天起，就有人担心并曾真实发生过的现象。给51%攻击下一个定义：若一个攻击者控制了全网50%以上的算力，那么他将能够修改他自己的交易记录，可令自己进行双重支付，可阻止区块确认某些或者全部的交易，还可阻止某些或全部矿工开采到任何有效区块。

预防51%攻击的方法是快速增加全网算力，使得个别攻击者很难拥有超过51%的算力，或者采用动态检查点技术。对于比特币来说，在全网算力超过1200PHash/s的情况下，制造51%攻击已经基本不可能。动态检查点技术增强了中心化要求。而对于其他算力较弱的数字货币，51%攻击的风险时刻存在。

另一方面，从攻击者的收益角度，如何从机制上设计遏制攻击者发起51%攻击的冲动。之所以要发起51%攻击，对于大多数攻击者来说无非是因为有利可图。因此在比特币算力升级、分配等机制的设计上，或许可以通过BTC价格的设置、算力获取的成本核算来进行考量，使得大算力攻击在成本上无利可图。

五、集成矿机风险

仍以比特币为例，最早拿到集成矿机的矿工都获得了较大的收益，投资回报动辄数十倍。这些财富神话给了比特币新人很大的刺激。他们普遍会涌入挖矿这个表面上可以低成本获得比特币的领域。这也是“南瓜张”接受芯片预订后，会有这么多人参与预定的原因，殊不知这些投资中的很大一部分可能是难以收回成本的。

比特币挖矿投入，实质上是一个博弈的过程：如果大家都不投入新装备，只有你的运算能力增加了，那么你的赢利就会增加；如果大家都投入新装备，全网运算能力暴涨，每个人的赢利却可能维持不变，但如果你不增加算力投入，赢利就会下降。这在“期货矿机”上则表现为，你按照当前的算力估算矿机到手后的收益，似乎前景很光明。但是几个月后拿到矿机时，你的收益只有当前的几分之一，可能根本就无法收回成本。另外一种危险的可能性便是“期货矿机”也存在着相当大的违约风险，部分矿机厂家由于资金链断裂或其他原因导致无法如约交付矿机，在自身商家面临破产的同时严重影响投资者的收益。因此，衡量自身算力扩充实力，比较全网难度增加，做出明智的投资决策，对于普通投资者来说是关键。

在比特币网络每月的算力都在以接近70%的速度增长的情况下，如果没有对难度的提升引起足够重视，或者在数学上缺乏敏感性，盲目投资，矿机到手之后恐怕只能以“比特币价格上涨还是有得赚”来自我安慰了，但是这种安慰并无充足的逻辑依据。


 第三节　政策风险

随着比特币的日益兴起，其在各国各地区的法律地位也开始成为人们关注的焦点，事实上世界各个国家和地区政府对于比特币的政策定义，是影响比特币流通甚至于影响比特币最终价值的重要因素。事实上，丝绸之路黑市案件的打击，以及曾经的第一大交易平台Mt.Gox的破产不仅大大打击了比特币的市场价格，同时也引起了世界各国各地区政府对于比特币地位的关注。本节就世界主要几个国家和地区对待比特币的政策进行了梳理。

一、美国

前文中提到Circle成为了第一个获得了美国纽约州BitLicense的比特币公司，BitLicense是根据纽约州金融服务部的政策法规中新规定的第200部虚拟货币中的内容所颁发的经营授权。

下图为BitLicense适用性流程图。
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我们从上图中也可以看出BtiLicense所定义的管辖界限，基本上确定了只要需要在纽约州从事比特币业务的都需要进行BitLicense的申请。

事实上itBit作为比特币交易提供商及区块链清算服务提供商，早在2015年5月即申请获得了纽约州信托认证，成为了最早的认证比特币金融公司。

尽管纽约州已经提出了相关的监管措施，但美国其余州尚未明确规定相应的监管政策，加州议员也曾也表示获得了BitLicense的公司并不能被认为在加州也是同样获得政府许可的。但根据国家税务局IRS的通告，比特币被认为是一种资产，因此美国公民获得比特币的行为同其他合法收入一样需要缴纳所得税。美国金融犯罪执法网络FinCEN将比特币定义为虚拟货币，同时美国商品期货交易委员会CFTC则将比特币定义为一种可交易商品。

总体来说，比特币在美国的合法地位是能够得到保障的，相对属于政策风险较低的国家。

二、欧洲

欧洲国家对比特币的态度普遍也是积极的，比特币的持有、购买、交易以及挖矿取得都是被允许的。具体上分为欧洲大陆与英国。

欧洲大陆中，德国联邦最高金融管理局将比特币定义为一种合法的会计单位以及一种私人资金，即将比特币认为是一种合法的相当于外币的货币。法国则提出任何比特币的交易平台必须通过法国央行的认证或者通过已注册的公司来留存平台交易的基金。欧洲的税法则规定获得比特币的行为免征增值税，但使用比特币购买商品或卖出比特币获得欧元的行为则需依照相应税法征税。

英国仅在税务局导览中表示卖出比特币获得法币的行为需要按照所得税标准征税，而由于挖矿不被认为是一种商业行为，则不需要缴纳增值税，但英国政府未明确规定其余行为的税收标准。同时英国在法律上也未对比特币进行完整的定义。但是英国经济大臣HarriettBaldwin曾表示英国政府将会就推动数字货币在英国得到完整的监管体系做出努力，从而更好地为海外投资者和英国当地数字货币使用者服务，以一个相对完善的管理体制吸引更多数字货币从业者投资英国。

三、俄罗斯

俄罗斯对待比特币的态度比较反复无常，与俄罗斯政府的政策本身缺乏稳定性与透明性相关，俄罗斯联邦政府对待比特币的态度也并不透明。联邦政府曾在2014年索契冬奥会前一度禁止比特币相关的交易。但2014年年底俄尔罗斯经济发展部曾表示反对针对电子化现金等价物的禁令，认为该禁令将会影响现存大多数电子化货币的流转和市场稳定。但2015年以来俄罗斯政府已经相继关停或禁止了7家以上的比特币相关网站的访问，俄罗斯政府针对比特币的禁令也正在逐渐实施。但是一切禁止性行为均未在实施前发布任何书面通告，也使得将近占7%俄罗斯人口比率的比特币用户们承受着未知的政策风险。

总体来说，俄罗斯政府对于比特币的态度是趋向于悲观的，因此相信也会有更多比特币相关的企业将会试图将业务转移。

四、中国

2013年12月5日，中国人民银行、工业和信息化部、中国银行业监督管理委员会、中国证券监督管理委员会、中国保险监督管理委员会联合印发了《中国人民银行、工业和信息化部、中国银行业监督管理委员会、中国证券监督管理委员会、中国保险监督管理委员会关于防范比特币风险的通知》。通知部分内容如下。

近期，一种通过特定计算机程序计算出来的所谓“比特币”（Bitcoin）在国际上引起了广泛关注，国内也有一些机构和个人借机炒作比特币及与比特币相关的产品。为保护社会公众的财产权益，保障人民币的法定货币地位，防范洗钱风险，维护金融稳定，依据《中华人民共和国中国人民银行法》、《中华人民共和国反洗钱法》、《中华人民共和国商业银行法》、《中华人民共和国电信条例》等有关法律法规，现将有关事项通知如下。

1．正确认识比特币的属性

比特币具有没有集中发行方、总量有限、使用不受地域限制和匿名性4个主要特点。虽然比特币被称为“货币”，但由于其不是由货币当局发行的，不具有法偿性与强制性等货币属性，所以不是真正意义的货币。从性质上看，比特币应当是一种特定的虚拟商品，不具有与货币等同的法律地位，不能且不应作为货币在市场上流通使用。

2．各金融机构和支付机构不得开展与比特币相关的业务

现阶段，各金融机构和支付机构不得以比特币为产品或服务定价，不得买卖或作为中央对手买卖比特币，不得承保与比特币相关的保险业务或将比特币纳入保险责任范围，不得直接或间接为客户提供其他与比特币相关的服务，包括：为客户提供比特币登记、交易、清算、结算等服务；接受比特币或以比特币作为支付结算工具；开展比特币与人民币及外币的兑换服务；开展比特币的储存、托管、抵押等业务；发行与比特币相关的金融产品；将比特币作为信托、基金等投资的投资标的等。

3．加强对比特币互联网站的管理

依据《中华人民共和国电信条例》和《互联网信息服务管理办法》，提供比特币登记、交易等服务的互联网站应当在电信管理机构备案。电信管理机构根据相关管理部门的认定和处罚意见，依法对违法比特币互联网站予以关闭。

4．防范比特币可能产生的洗钱风险

中国人民银行各分支机构应当密切关注比特币及其他类似的具有匿名、跨境流通便利等特征的虚拟商品的动向及态势，认真研判洗钱风险，研究制定有针对性的防范措施。各分支机构应当将在辖区内依法设立并提供比特币登记、交易等服务的机构纳入反洗钱监管，督促其加强反洗钱监测。

提供比特币登记、交易等服务的互联网站应切实履行反洗钱义务，对用户身份进行识别，要求用户使用实名注册，登记姓名、身份证号码等信息。各金融机构、支付机构以及提供比特币登记、交易等服务的互联网站如发现与比特币及其他虚拟商品相关的可疑交易，应当立即向中国反洗钱监测分析中心报告，并配合中国人民银行的反洗钱调查活动；对于发现使用比特币进行诈骗、赌博、洗钱等犯罪活动线索的，应及时向公安机关报案。

5．加强对社会公众货币知识的教育及投资风险提示

各部门和金融机构、支付机构在日常工作中应当正确使用货币概念，注重加强对社会公众货币知识的教育，将正确认识货币、正确看待虚拟商品和虚拟货币、理性投资、合理控制投资风险、维护自身财产安全等观念纳入金融知识普及活动的内容，引导社会公众树立正确的货币观念和投资理念。

各金融监管机构可以根据本通知制定相关实施细则。

事实上中国央行并非全世界第一个注意到比特币的政府监管机构，但却是第一个以发“公文”的形式对比特币的发展提出规范的。虽然该通知否认了比特币的货币属性，但却未禁止比特币作为商品的交易、留存与获取，因此相比于诸如俄罗斯政府这样消极又不明朗的政策环境，有了确定公文形式的中国反而更有利于比特币用户和从业者找到合法合规的方法持续比特币相关活动。从中国一跃成为世界比特币交易、挖矿事业最发达的国家就可以看出，市场对中国政策环境的一定程度的信任。


 第四节　发展进化

比特币由2009年的提出到今天已经经历了6年的发展，于是许多人提出了比特币2.0的概念，这一节就让我们来了解一下三个针对比特币2.0比较突出的发展预测。

一、侧链

比特币的区块链协议由于是建立在工作量证明的共识机制上的，因此它的目标相对简单：它是一个支持单一原生数字资产传输的区块链，不能与其他任何资产相兑换。这可以简化很多具体实现，不过这样的简化正面临着现实世界创新需求的挑战。目前的创新主要围绕在以下几个方面。

（1）在可扩展性和去中心化间的取舍。例如，更大的区块可以支持更高的交易速率，代价是加大了验证方的工作量——中心化的风险。

同样，在安全性和成本之间也存在取舍。比特币历史记录中用同等级别的不可逆性存储了每一笔交易。这种方式的维护代价很高，对低价值和低风险的交易来说也未必合适（例如，当所有参与方已经商定了一个共同的第三方法律机构来处理欺诈行为）。

由于不同交易的价值和风险状况有很大的不同，这样的取舍应当针对每笔交易来应用，然而比特币系统的构建仅支持以同一个标准来应对所有问题。

（2）在区块链的功能上存在更多的取舍。例如，是让比特币的脚本更强大来支持简明和有用的合约，还是减少功能以便于审计。

（3）一些非货币的资产也可以在区块链上交易，例如欠条、其他合约和智能财产。

（4）鸡蛋放在同一个篮子里：比特币系统由许多密码学组件构成，其中的任何一个组件出现问题，都会导致整体价值的损失。如果有可能，不要用同一套算法来保护每个比特币。

（5）新技术可能会带来比特币系统创建初期所没有想到的新功能，例如，用密码累积池、环签名或Chaumian盲签名来增强隐私保护和抗审查性。

（6）即使有这样做的迫切需求，但没有对比特币系统安全升级的途径，这意味着任何更改都需要所有参与者协同执行才能生效。比特币的开发者们之间达成了一个共识，对比特币系统的变更必须缓慢、谨慎，且仅当整个社区都有明确同意时才进行。

实际上，由于比特币的区块链功能必须被广泛认可后才能采纳，这限制了参与者的个人自由和对其钱币的自主性。小的团体无法实现诸如专用脚本扩展这样的功能，因为他们缺少广泛的共识。

早期针对比特币系统中这些问题的解决方案是可替代的区块链的开发，又称竞争链（altchains），除针对上述关注点有所修改外，共用了比特币系统的代码库。然而，靠创建一个独立的但本质类似的系统来实现技术变更，是存在问题的。

问题之一，是基础架构碎片化：由于每个竞争链都使用自己的技术堆叠，经常会有重复性或被遗漏的工作。因此，由于竞争链可能并未扫除比特币系统中安全领域的知识障碍，安全问题常常跨竞争链被复制，而难以被一次性修复。因此要解决安全问题必须消耗大量资源并且谨慎评审，从而彻底建立一个新的分布式加密系统，如果没这样做，安全隐患常常无法被察觉，直至漏洞被利用。而当前的结果是，我们看到了一种动荡的、无法前行的发展环境，大部分显现出来的项目可能在技术上是最不健全的。打个比方，想象一下在互联网上，每个网站使用自已的TCP架构，实现将自定义的检验和数据包拼接算法广播给最终用户。这不会是一个可持续的环境，也不是竞争链能生存的环境。

问题之二，是这样的竞争链和比特币系统一样，通常有自己的带有浮动价格的原生加密货币，或称竞争币。为了使用竞争链，用户需要通过一个市场来获取这种货币，这将使他们直接面对新货币带来的高风险和波动。此外，因为有独立解决初始分配和估值问题的需求，与此同时还要在不良的网络效应与拥挤的市场中竞争，这既阻碍了技术创新，又助长了市场的博弈。这危及的不仅仅是这些系统的直接参与者，还危及整个加密货币行业。如果这一领域被公众认为风险过高，对加密货币的采纳可能会受阻，或者有可能完全被遗弃（自愿或立法上）。这表明我们希望有一个环境来让可互操作的竞争链能易于创建和使用，但不要产生不必要的市场和开发碎片。侧链可以使这些看似矛盾的目标有可能同时实现。核心考察点是“Bitcoin”这一区块链在概念上是独立于“Bitcoin”这一资产的：如果我们能在技术上支持区块链间资产的移动，可以通过简单地复用现有“Bitcoin”区块链概念的方式，开发出用户可能会被采纳的新系统。

这种可互操作的区块链被称为“楔入式侧链”。以下为“楔入式侧链”所需具备的属性。

（1）在侧链间移动的资产应当能够被当前持有者移回，但除此之外的任何人则不行（包括前持有者）。

（2）资产的移动应当无交易对手风险；也就是说，不诚实的一方无法阻止转移的发生。

（3）资产转移应当是元操作（原子操作），即，要么完全完成，要么根本不发生。不应存在会导致资产损失或允许欺诈产生的失败模式。

（4）侧链应当设有防火墙：一个会使某条链发生资产铸造（或偷盗）的bug，不应导致任何其他链出现资产的铸造或偷盗。

（5）区块链重组时应当处理干净，即使在资产转移的期间也要如此；任何破坏应当只发生在它所处的侧链上。总的来说，理想情况下，侧链应当完全独立，自其他链上的全部所需数据由用户提供来。侧链的验证者应当只有在侧链本身的显式共识规则有要求时，才需要跟踪其他链。

（6）不应要求用户去跟踪他们未主动使用的侧链。

早期“转移”钱币的解决方案是用一个可公开识别的方式来销毁比特币，让新的区块链能检测到，以允许铸造新币。这解决了部分上面提到的问题，但由于这种方法只允许单向转移，因此还不足以满足双向转移的目的。

侧链概念中所提出的方案是由资产转移的交易本身提供所有者证明来转移资产的，避免让节点有跟踪发送方链的需求。从上层实现角度，当资产从一个区块链向另一个链移动时，我们在第一个区块链上创建交易，锁定资产，然后在第二个区块链上创建一笔交易，该交易的输入中包含一个已正确完成锁定的密码学证明。这些输入用某种资产类型来标记，比如创生出资产的区块链的创世哈希（Genesis Hash）。

第一个区块链我们称之为父链，第二个则简称为侧链。在某些模型中，两条链可对称地来处理，因此这一术语应当看成是相对的。从概念上讲，我们打算将资产从（初始）父链转移到一条侧链，可能会再转移到别的侧链，最终还能转回至父链，并保全初始资产。一般我们把父链看成是比特币系统，侧链是其他区块链中的某一个。当然，侧链的币（coin）也可以在侧链间传递，并非只能与比特币系统进行往来；不过，由于任何一个最初从比特币系统移动的币都可以移回去，所以不管变成什么样，它仍是个比特币。由于侧链是从父链中转移现有资产而不是另铸新资产，侧链不会引起未经授权的铸币，维护资产的安全和稀缺性依靠父链来实现。

更进一步说，参与者不必再担心他们的持有物会被一个实验性竞争链锁往，因为侧链币能够用等额的父链币来赎回。这提供了一个退出机制，减少因软件无人维护而造成的损失。

另一方面，由于侧链还是一个独立于比特币系统的区块链，它们可以自由地尝试新的交易设计、信任模型、经济模型、资产发行语义，或加密特性。

这一基础架构的额外好处是对比特币系统本身进行改变不再那么迫切：与其策划一个需要各方均达成一致并一起实施的分叉，不如用侧链来创建一个新的“改变了的比特币系统”。从中期看，如果广泛认可新系统有进步，最终会明显看到，相对于比特币父链，更多的人会使用这个新系统。由于父链的规则没有任何修改，任何人都可以根据自己的时间去切换，不会有任何因共识失败所带来的风险。从长期看，如果父链被认为，或当父链需要改变时，侧链的成功将给父链的更改提供所需的信心。

通过楔入式侧链实现比特币和其他账簿资产在多个区块链间的转移。这使用户能用他们已有的资产来使用新的和创新的加密货币系统。通过复用比特币系统的货币，这些系统相互之间的交互操作以及与比特币之间的交互操作，可以更容易地进行，避免出现与新货币相关的流动性短缺和市场波动。由于侧链是独立的系统，技术和经济上的创新不会被其他因素妨碍。尽管比特币系统和楔入式侧链间有双向转移的能力，但它们是隔离的：即使出现侧链中加密被破解（或恶意设计）的情况，所有的损害都只限于侧链本身。

关于侧链的进一步技术细节可以参照Adam Back, Mat Corallo以及Luke Dashir等著写的Enabling Blockchain Innovations with Pegged Sidechains
 一文。

二、扩容

比特币区块的容量大小决定了单个区块内同时可能被处理的交易数量。但由于比特币区块链的设计是冗余的分布式的储存，因此区块的大小设计就需要考虑计算资源的承受能力，包括了网络带宽、存储空间和处理器的速度。如果区块容积过大就会使得这些资源瘫痪；另一方面，如果区块被限得太小，网络资源就大有浪费，交易处理过慢。起初，每个区块可以储存高达36MB的建议数据，但之后为了平衡计算资源并且减少垃圾访问与DoS攻击的威胁，区块容积在2010年被降低到了1MB。

然而，根据TradeBlock提供的数据显示，2015年5月平均单个区块储存的交易数据就已超过400KB了。若数据持续上涨，交易的处理时间将被进一步延长，若用户希望自己的交易被更快处理，则需要付出更高的交易费用。当储存交易数据超过1MB上限时，整个块的交易都可能面临被拒绝的风险，因此就提出了区块扩容的提案。

最初区块扩容的意见是由加文·安德烈森提出的，他建议将区块扩容至20MB，但目前仍存在较大争议。占有全球过半算力的中国矿场们提出，由于中国的数据带宽尚且无法达到欧美先进水平，因此过大的区块会导致区块孤立率大幅上升。于是比特大陆、火币、比特币中国等中国矿场公司联合声明支持下次调整将区块扩容至8MB而不是20MB。

区块的扩容受到了全世界大多数比特币从业者的支持，但也存在着质疑。其中就包括了扩容后导致的交易费用下降，会使得矿工们丧失处理交易的积极性，最终仍然无法解决小区块中交易时间过长的问题。

除此之外，由于扩容之后的区块链将提高节点计算资源的占用，更高的带宽和CPU占用率将使得更多的用户转向轻量化节点的SPV（简化支付验证），最终保持完全节点仅剩下矿池公司，由于矿池开发的资源集中性，也最终促使比特币区块链网络向中心化发展。

2016年2月21日，来自比特币业界及开发社区的代表终于就扩容的问题首次达成以下共识：

（1）同意隔离见证会继续以软分叉的方式积极地进行开发。

（2）继续和整个比特币开发社区一同公开开发一个基于隔离见证改善之上的安全硬分叉。出席比特币圆桌会议的Bitcoin Core贡献者同意：在隔离见证发布后3个月之内，会去实现一个这样的硬分叉，作为建议，提交给Bitcoin Core。

（3）这个硬分叉应该会包括一些在技术社区正在讨论中的功能，包括：增加非见证数据至2MB左右，而总体积不超过4MB。该硬分叉只会在得到整个比特币社区广泛支持的情况下才会实行。

（4）Bitcoin Core在发布了一个包含上述硬分叉代码的版本之后，矿工们才会在生产环境中运行隔离见证。

（5）在可见的将来，矿工们只会运行和Bitcoin Core共识协议兼容的系统，这个系统未来最终会包括隔离见证和上述硬分叉。

比特币社区一直致力于开发出能够更有效地运用区块空间的扩展技术，例如Schnorr多重签名等。

基于以上内容，圆桌会议也给出了预计进程的时间节点：

2016年4月，隔离见证发布；

2016年7月，硬分叉的代码开发完成，可供使用；

2017年7月，如果能够得到社区的广泛支持，硬分叉生效。

此次共识的达成体现出了矿工与比特币核心开发者的合作态度，事实上也体现出矿工在比特币发展的话语权逐步增加的过程。确实，比起单方面的主张，经过比特币社区各方博弈所形成的共识才符合比特币所传承的精神。

然而，从长远来看，比特币区块的扩容似乎仍然无法永久性解决问题，因此也有人提出新的区块链架构，诸如前文提到的侧链技术才是真正解决比特币发展的关键。下一卷内容我们将更深入地探讨比特币的核心——区块链技术的内容。

三、闪电网络

1．初始动机

要向某人发送比特币，你就要创建一笔交易，对它进行加密签名（证明你是创建者），并通过比特币网络广播这笔交易。网络上的节点被称为“矿工”，它确认你的交易，把它打包成块，并在剩余的比特币网络上进行广播，从而确认和完成你的交易。矿工在此过程中可获得比特币作为奖励。部分奖励是来自你发起交易时需要支付的小额手续费。小额手续费和区块奖励是保证网络安全运行的经济动力。

随着比特币被逐渐接受，区块链记录的交易数也随之增长。目前，一个区块最多可容纳1MB的交易，在理想情况下比特币可以支持每秒约10笔的交易。但现实的上限是每秒5～7笔，而目前网络的平均负载大概是每秒3笔交易（其实上限就是实际上的平均值，因为区块创建是有概率的，它更多的是遵循泊松分布，而不是刚性的10分钟的间隔，根据所选比特币的时间间隔可以预测能够支持的更高交易数）。

如果增加区块大小，每秒的交易数上限就会提高（这要么修改比特币核心版本，要么采用XT版本），但区块扩容是有限度的。Visa在2013年时每秒峰值达47000笔交易，这远超过比特币4个数量级。Visa之所以能做到这一点，因为它是中心化的系统。去中心化或许是赋予比特币优势和变革潜力的属性之一，但也令它难以处理大规模的交易。

除了规模化交易有阻碍外，还有小额支付的问题。由于交易成本的存在，以往进行小额支付是不可能的。这就是信用卡存在最低消费金额的原因。你不能使用Visa发送一分钱给别人，单独一分钱的花费是不被支持的。而小额支付具有很大的潜力，很多人都认为比特币可以发挥这方面的潜能。但问题是，根据目前的价格比特币的交易手续费是2～3美分，远远低于现有金融系统的费用，但仍然没低到可以实现小额支付（比特币交易手续费是基于交易笔数的，而不是转账金额，这从根本上不同于现有的金融系统）。

比特币要面临的最后一个问题是零确认（或即时支付）的问题。比特币交易在数秒内传至整个全球网络，但它们在打包进块后才获得确认。由于区块创建和矿工确认的随机性，这个过程有时需要花一小时左右（但通常平均约10分钟）。

解决零确认问题并非必须，因为使用信用卡完成了一笔交易，在数月后仍可被撤销，而且交易运营商有办法迅速地检测出极为罕见的双花尝试。但即使这不是必要的，若能解决则仍是有价值的。小额支付也并不是必须被解决的问题，因为还没有其他系统能安全地把小额支付变成现实，所以这里没有相互竞争的必要。但是实现小额支付将能开辟许多新的市场并创造价值，所以解决这个问题又是有好处的。然而规模化交易问题是必须要解决的。如果比特币无法做到这点，那么它就是失败的、毫无用处的。

2．比特币和支付渠道的概述

支付渠道是解决比特币的可扩展性、小额支付和零确认问题的一种可行途径。这个想法是让参与者之间直接进行交易，并不是通过区块链发送交易和使用它加密来确保信息安全，只是在需要结算机制时才使用区块链。现在已经有极少数关于建立支付渠道的想法，最广为人知的就是闪电网络。

比特币闪电网络的想法是受目前电子金融系统运作原理的启发，目标是借鉴一切了解到的成果，并将其有意义的部分应用到比特币中。
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一笔比特币交易涵盖几个部分，我们作简要讨论：


	指向先前某人向你发送比特币的一笔交易（你拥有对应私钥的地址）。

	你发送到的比特币地址（实际上是锁定脚本）。

	加密签名证明你“拥有”已被花费的比特币和你创建了交易。



直接向接受者发送这笔签名交易，而不是对它进行广播，这就和（传统）支付本身一样便捷。唯一的问题是，只要交易不是发生在区块链上，你就可以选择把这些比特币发送给别人。
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比特币交易是极其灵活的。两个人可以决定各自把一些比特币整合到一笔单独交易，只有他们同时进行加密签名，这笔交易才能对外发送。这是所谓的多重签名或pay-to-script-hash，也是支付渠道建立的依据。

如果Alice和Bob希望在他们之间建立支付渠道，他们中的一人或两人要把比特币整合到一笔特殊的多重签名交易，并在网络进行广播。然后，他们创建和签署一笔新交易，但原始的资金会最后回到他们手上，而且直至之后的某天才能使用（例如未来的30天）。当他们彼此需要发送资金时，各自的资金余额随之更新，同时会缩短交易可花费的时间（29天，28天，……），最后，最新的交易变化会被广播到网络。

因为这些信息只会在Alice和Bob之间传送，它们有助于减少发生在区块链上的交易数，从而让区块链能大规模处理交易。它们也可视为即时支付，同时解决零确认问题，因为没有任何手续费，他们可进行任意面额的小额支付。唯一要考虑的是交易被广播到网络的时间，这取决于Alice和Bob什么时候关闭渠道，或者如果他们中的一个要停止交易（此时其他人会等待最新的可被花费的交易被广播到网络，再向他们发送合适的比特币数额）。
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但这只是发生在两者之间。真正让支付渠道有用武之地的是比特币能将它们链接在一起。如果Alice和Bob有渠道，Bob和Carol有渠道，然后Alice可通过Bob支付给Carol。Bob或许收取小的手续费，但这比区块链的手续费要少得多。这里我们不会详述，但在不必信任Bob的情况下可以实现这一切，只需添加一些规则就可确保交易的完成。这些新规则在比特币里尚不存在，但比特币有一天可能会用到。
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如果有些参与者是渠道的“中转站”，他们和其他人建立了渠道（想想Visa、银行和金融机构），那么我们会开始看到一个完整的支付网络，它允许某人通过此网络支付资金给任何人，而不必每次都要广播交易或者要在交易者间建立新渠道。
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3．区块链解决方案：可审查、防欺诈

这系统把比特币区块链转变为定义金融关系规则的机制，然后作为程序化的审查和最终解决方案，最终减少对人为机构的依赖。区块链开始成为程序化的社会契约，在非常低的成本下维持双方之间的信任和金融互动。

支付渠道并不适合所有交易。对于大型的、一次性的交易，例如买房子或买汽车，使用正常的比特币交易就可以了。但对于来回频繁转移资金的实体，如银行和金融机构，支付渠道就可展现其魅力。当你通过多渠道允许支付时，可让消费者与银行建立支付渠道，而不再需要银行账户，给商家的支付也是通过多渠道和直接的信息传送的，这样的系统一旦建成，就会像我们今天的金融体系。现有的金融系统依赖于信任，他们必须受到严格监管，以保障消费者的合法权益（今天我们的系统非常糟糕，想象一下如果没有监管，那将会怎样）。但依靠比特币的支付渠道，监管职责可以转移到区块链上，这会是一个更加完善和透明的审查和防欺诈系统。

四、社区讨论

除了在上述技术上，比特币社区的研发者与创业者们进行了自发性的研究与论证之外，在数字货币的发展方向上，更多的社区讨论也通过各种会议的形式探索着数字货币行业未来的发展方向。就像比特币扩容的共识，经历了矿工、交易所、核心协议开发团队等各方之间的多次讨论才得以达成一样，数字货币及支撑它的区块链作为一项技术，它的发展也需要在思维的碰撞中产生进化。

（一）海外数字货币社区会议

共识2015

共识（Consensus）2015是由数字货币业界著名的媒体标杆CoinDesk举办的数字货币与区块链技术讨论大会。于2015年9月10日在纽约时代中心（The TimesCenter）成功举办，会议主题是探索数字货币的未来，即超越比特币本身的区块链底层架构的未来价值。

会议分为三个部分，Makeathon（应用开发大赛）、圆桌会议、技术展会。共识2015的Makeathon比赛获胜者所开发的是一项名为Tieroin的基于公有区块链的文件认证系统，它能够通过将文件进行哈希摘要后上传至比特币区块链的形式，实现对文件的认证及数据内容的固化，并生成一个可查询收据来证明一份数据的存在。关于区块链存在性证明类应用的介绍将在下一卷中具体展开。

圆桌会议中还针对数字货币所涉及的法律敏感问题，类似于匿名黑市交易、洗钱、隐私等问题进行了讨论，请到了FBI、联邦法院、税务总署的专家们对数字货币及区块链的合法发展进行了论证，并提出了对新技术支持的同时，更需要做出适应于新技术发展趋势的立法、司法、行政方面的努力。除了数字货币创业领域的领袖们，来自于康奈尔大学、伦敦政治经济学院、MIT等著名学府的学者也积极地就区块链所具有的信任、认证与开发透明的特性进行了应用的展望，并提出了在现有的比特币公有区块链之外，建立具有应用针对性的私有链的可能性。

整个会议由花旗集团赞助并获得了四大会计事务所之一的安永的支持，应用开发大赛除了受到传统比特币硬件商Keepkey与比特币交易所、钱包巨头Coinbase的赞助外，也获得了专注于区块链底层技术应用的Chain公司的支持。可见数字货币社区的发展早已突破比特币的局限，而成为了各行业针对区块链这项金融新技术的探索。

Money20/20

最近一次Money20/20于2015年10月在美国拉斯维加斯召开，是一场关于支付和金融服务行业在移动技术、零售与市场服务、数据分析等领域的创新发展大会，共吸引了超过1万名参与者，来自于3000多家公司和75个国家。会议从10月25日到28日共持续了4天，受到了诸如摩根大通、花旗、汇丰、埃森哲、IBM、PayPal、Visa、银联、路透社等几乎所有全球与支付、金融服务有关的银行、咨询机构、支付公司、科技企业、媒体等的支持与赞助。Money20/20大会起源于2013年，起初演讲人数为300人，主要来自于Visa、万事达、PayPal、Discover等支付公司，而到2015年则增加到了600人。演讲人不仅来自于支付产业链上的银行及技术公司，也进一步吸引了学术界与政法界人士的参与，也从成熟企业参与者向更多创业企业参与者转型。2015年大会分为Hackathon（黑客马拉松）、Launchpad360°（产品发布）、StartupPitch180（创业竞赛）、主题演讲四个部分。而在这个影响力几乎覆盖整个金融圈的FinTech会议中，数字货币与区块链显然成为了主角。

数字货币由于其技术特点与发展历史，与大会主题中的支付、技术完美契合。会议上讨论了美国联邦政府对数字货币监管的方向，认为除了将其定义为数字货币交易行为进行监管外，也有可能将其归类为商品交易或证券交易进行监管。从纽约州政府通过颁发BitLicense的形式对数字货币行业进行准入式管理，而加州则正在探索从修改更新州立法入手，对数字货币的发展进行规范定义。大会还设立了名为币世界（CoinWorld）的专题环节，对比特币、区块链以及分布式账本技术的金融级应用、消费级应用进行了讨论，其中BTCC首席执行官李启元与R3 CEV联合创始人Todd McDonald、高知特银行与金融业务主席Prasad Chintamaneni等一同参与了区块链金融创新企业的孵化与发展的讨论，提出了金融领域创业公司的成功不仅来自于外部创新的突破，同时也需要通过寻找传统金融公司现实需求的形式，进行合作式发展。也是在2015年的Money20/20 Launchpad360°发布会上，纳斯达克发布了区块链股权交易平台Linq，成为了首个成熟的区块链金融应用。

Money20/20从2016年开始除了每年10月一次的会议外，还将于每年4月在欧洲举办Europe Money20/20，从而激活更多来自欧洲的创新思想。

ÐΞVCON1

首届以太坊（Ethereum）开发者大会于2015年11月9日至13日在伦敦金融城举行。虽然会议参与者及主讲人以以太坊开发者为主，但讨论的议题除了基于以太坊区块链的应用开发技术以外，还包含了区块链协议架构的研究讨论，以及区块链在产业、社会应用场景的发展讨论。ÐΞVCON1五天的会议日程中包含了50场以上的演讲和讨论，吸引到了400多人的参与，并且受到了微软以及万向区块链实验室等机构的支持赞助。

由于是开发者大会，参与的主讲人与讨论者大多是技术实践者，所分享的都是实际开发中所遇到的问题及相应的解决方法。会上针对于比特币公有链的延展性问题，以及比特币工作量证明（Pow）所带来的经济性问题进行了探讨，论证了权益证明（PoS）的优劣，同时提出，在讨论任何一项共识机制时都需要针对最坏状况进行分析并对比各项共识机制在最坏状况下的效率与安全。除了以太坊创始人Vitalik Buterin的团队以外，会议还邀请到了数字货币早期探索者，也是比特金（BitGold）的发明者Nick Szabo对数字货币的历史以及意义进行了探讨，可以看出数字货币也正从早期针对博弈论、密码学的技术验证，逐渐发展到了比特币这样具有支付功能的应用架构，并且进一步进化成为像以太坊这样以应用开发为主要目的的全新数字货币，或者说是全新的区块链协议架构。逐渐突破了比特币区块链局限的可编程智能合约，正逐渐成为新趋势。

（二）中国数字货币社区会议

2014比特币国际峰会（中国站）暨加密数字货币研讨会

中国作为比特币社区的重要组成部分，也对数字货币的发展展开了一系列的讨论。国内首个数字货币峰会于2014年5月11日在北京国家会议中心成功举办。此次峰会由比特创业营的发起人徐义吉以及当时的比特币首富李笑来操盘，由比特基金及博闻中国（UBM China）联合主办，比特基金发起人李笑来、全球比特币联盟秘书长Aaroen Koenig、中国金融博物馆馆长王巍、比特币耶稣Roger Ver、以太神童Vitalik Buterin、OKCoin创始人徐明星等一众重磅嘉宾发表了精彩的主题演讲。

此次峰会举办的时间节点正好处在中国比特币行业受政策打压的阶段。2013年12月，央行等五部委发布《关于防范比特币风险的通知》，通知明确比特币不是真正意义上的货币。自此，比特币行业的泡沫被打破。此次峰会就行业监管及自律与有序发展、技术创新、行业可持续发展为主题，为规范行业发展、重建行业信心贡献力量。

此次峰会在李笑来先生的主题演讲“比特币的中国机会和挑战”中拉开帷幕。随后，全球比特币联盟秘书长Aaron Koenig的“比特币如何帮助我们创建一个自由的社会”、中国金融博物馆理事长王巍的“数字货币的历史地位与成功要素”、美国伟凯律师事务所律师周子嶷的“比特币监管之现状及展望”、以太坊首席科学家Vitalik Buterin的“零基础架构：数字货币和分散应用程序最被低估的前景”、程序员钱友才的“数字货币时代的生存之道”等主题演讲都受到热烈欢迎。

其中，金融博物馆理事长王巍在比特币峰会的致辞获得全场17次掌声，老一辈金融人的风范与学识，一次又一次征服了比特币峰会的全场观众。王巍指出：“比特币行业一定要守住底线，要自建行业协会来自律，而不是被动等待监管。要学会妥协。”

2015首届全球区块链峰会“区块链-新经济蓝图”

2015年10月15—16日，2015年首届全球区块链峰会“区块链-新经济蓝图”在上海外滩茂悦酒店成功召开。现场吸引了包括央行金融研究所、上海证券交易所、德勤会计事务所、蚂蚁金服、华为等在内的海内外近300位区块链领域的技术极客、创业精英、学界专家、投资人、金融机构代表和监管决策者参会。

本次峰会由中国第一家区块链技术专业机构——万向区块链实验室主办。本次峰会主席、万向区块链实验室发起人肖风先生首先发表致辞并发布了第一本“万向区块链实验室丛书”《区块链新经济蓝图及导读》（Blockchain: Blueprint for a New Economy
 ），并在大会上代表万向控股承诺：在未来三年里，每年向万向区块链实验室赞助100万美元。由万向区块链实验室负责，在全球范围内遴选区块链社区有价值的开源软件项目和有创意的应用开发项目，给予无偿的资金支持。

在此次峰会中，20余位演讲嘉宾分享了区块链在支付、物联网、供应链、证券交易、去中心化云存储、身份验证与管理、数字资产管理等方面的应用前景及案例。会上第一个演讲嘉宾以太坊创始人Vitalik Buterin发表了“智能合约与区块链，建设数字经济的基石”的演讲，指出Ethereum和智能合约可以在金融交易、众筹、公司管理、合同协议、知识产权和智能资产等方面广泛应用；来自IBM的Henning Diedrich进行了有关私有链和公有链的主题演讲；来自德勤会计事务所的秦谊介绍了德勤在区块链应用方面的案例Rubix，她认为：“区块链技术解决了审计行业历来在满足公众要求、满足了监管部门要求方面的难点，能够保证所有财政数据的完整性、永久性和不可更改性，帮助审计师实现实时审计，大大提高了审计效率。”

全球互联网金融领袖峰会

2015年12月20日，2015年首届全球互联网金融领袖峰会在杭州圆满落幕，本次会议以未来金融及未来金融领袖为主题，共同探讨互联网金融大数据风控、区块链技术等前沿话题，硅谷精神布道师皮埃罗·加鲁菲、中国金融博物馆理事长王巍、浙江省副省长朱从玖、浙江省金融办副主任包纯田等一众重磅嘉宾发表了精彩演讲。

在此次峰会中，中国金融博物馆理事长王巍发表致辞：“现在的互联网巨头在10年前根本不存在，是10年前的草根，我们今天开这个会是面向未来的领袖，面向未来世界的player!金融的新三性：更安全、更自由、更快乐，才是金融的本质。我们期待这一代、下一代的互联网金融，很多的金融技术包括区块链技术出现之后，会给金融带来更多的改变和活力！”

皮埃罗在“美国金融互联网化发展”的演讲中指出：“美国金融互联网化发展有两个趋势，一是自动化财务顾问，二是比特币，比特币就是重头戏之一。区块链技术不仅用在比特币等数字货币上，它还能应用于其他领域，如智能合约及智能合同。智能合同上的影响力更大，它不需要有律师及法官的介入，就可以自动执行合同。另外，公证服务也是很重要的一个应用，因为区块链本身就是法律，未来法律就是技术。”

此外，在杭州国际会议中心环球厅，共18位嘉宾一起参与了“区块链等未来金融创新与发展”的闭门会，本次议题由融都科技副总裁邵建良主持，OkCoin及好有钱CEO徐明星、中国电子数据研究院博士王毛路、Factom技术顾问帅初、浙金网CEO高航、浙江清华长三角研究院杭州分院副院长及数贝投资合伙人尹海鹏等嘉宾参与了本次闭门会的研讨。此次闭门会围绕“什么是区块链、区块链能用来做什么、区块链投资热潮什么时候到来、私有链和公有链哪个才是主流、面对未来这么多挑战，区块链能成为主流吗”五个议题展开了激烈的讨论，总体上肯定了由比特币所带来的区块链所具有的突破性特点，但也指出区块链处于早期阶段的发展，仍将面临应用落地的难题。



PART 2　区块链


第一章　和比特币的关系

当中本聪在2009年1月启动比特币区块链时，他同时向世界引入了两种未经测试的革命性的新概念。第一种就是比特币（Bitcoin），一种去中心化的点对点的网上货币，在没有任何资产担保、内在价值或者中心发行者的情况下维持着价值。到目前为止，比特币已经吸引了大量的公众注意力，就政治方面而言，它是一种没有中央银行的货币并且有着剧烈的价格波动。然而，中本聪的伟大试验还包含了与比特币同等重要的一部分：基于工作量证明的区块链概念，使得人们可以就交易顺序达成共识。作为应用的比特币可以被描述为一个先申请原则（first-to-file）系统：如果某人有25BTC并且同时向A和B发送这25BTC，只有被首先确认的交易才会生效。没有固有方法可以决定两笔交易哪一笔先到，这个问题阻碍了去中心化数字货币许多年的发展。中本聪的区块链是第一个可靠的去中心化解决办法。现在，开发者们的注意力开始迅速地转向比特币技术的第二部分，区块链怎样应用于货币以外的领域。

我们首先来看一下比特币的区块链是如何工作的。


 第一节　比特币的区块链

区块链是由包含交易信息的区块从后向前有序链接起来的数据结构。它可以被存储为flat file（一种包含非相对关系记录的文件），或是存储在一个简单数据库中。比特币核心（Bitcoin Core）客户端使用Google的LevelDB数据库存储区块链元数据。区块被从后向前有序地链接在这个链条里，每个区块都指向前一个区块。区块链经常被视为一个垂直的栈，第一个区块作为栈底的首区块，随后每个区块都被放置在其他区块之上。用栈来形象化表示区块依次堆叠这一概念后，我们便可以使用一些术语，例如，“高度”来表示区块与首区块之间的距离；以及用“顶部”或“顶端”来表示最新添加的区块。

对每个区块头进行SHA256加密哈希，可生成一个哈希值。通过这个哈希值，可以识别出区块链中的对应区块。同时，每一个区块都可以通过其区块头的“父区块哈希值”字段引用前一区块（父区块）。也就是说，每个区块头都包含它的父区块哈希值。这样把每个区块链接到各自父区块的哈希值序列就创建了一条一直可以追溯到第一个区块（创世区块）的链条。

虽然每个区块都只有一个父区块，但可以暂时拥有多个子区块。每个子区块都将同一区块作为其父区块，并且在“父区块哈希值”字段中具有相同的（父区块）哈希值。一个区块出现多个子区块的情况被称为“区块链分叉”。区块链分叉只是暂时状态，只有当多个不同区块几乎同时被不同的矿工发现时才会发生。最终，只有一个子区块会成为区块链的一部分，同时解决了“区块链分叉”的问题。尽管一个区块可能会有不止一个子区块，但每一区块只有一个父区块，这是因为一个区块只有一个“父区块哈希值”字段可以指向它的唯一父区块。
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由于区块头里面包含“父区块哈希值”字段，所以当前区块的哈希值因此也受到该字段的影响。如果父区块的身份标识发生变化，子区块的身份标识也会跟着变化。当父区块有任何改动时，父区块的哈希值也发生变化。父区块的哈希值发生改变将迫使子区块的“父区块哈希值”字段发生改变，从而又将导致子区块的哈希值发生改变。而子区块的哈希值发生改变又将迫使孙区块的“父区块哈希值”字段发生改变，又因此改变了孙区块哈希值，等等，以此类推。一旦一个区块有很多代以后，这种瀑布效应将保证该区块不会被改变，除非强制重新计算该区块所有后续的区块。正是因为这样的重新计算需要耗费巨大的计算量，所以一个长区块链的存在可以让区块链的历史不可改变，这也是比特币安全性的一个关键特征。

你可以把区块链想象成地质构造中的地质层或者是冰川岩芯样品。表层可能会随着季节而变化，甚至在沉积之前就被风吹走了。但是越往深处，地质层就变得越稳定。到了几百英尺深的地方，你看到的将是保存了数百万年但依然保持历史原状的岩层。在区块链里，最近的几个区块可能会由于区块链分叉所引发的重新计算而被修改。最新的六个区块就像几英寸深的表土层。但是，超过这六块后，区块在区块链中的位置越深，被改变的可能性就越小。在100个区块以后，区块链已经足够稳定，这时100个区块以前的币基（CoinBase）交易，即通过交易获得的比特币以及新挖出的比特币就可以被用于支付。而几千个区块（一个月）后的区块链将变成确定的历史，永远不会改变。
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图片来源:经济学人杂志The Economist, David Parkins




 第二节　区块结构

区块是一种被包含在公开账簿（区块链）里的聚合了交易信息的容器数据结构。它由一个包含元数据的区块头和紧跟其后的构成区块主体的一长串交易组成。区块头是80字节，而平均每个交易至少是250字节，而且平均每个区块至少包含超过500个交易。因此，一个包含所有交易的完整区块比区块头的1000倍还要大。下表描述了一个区块结构。



	大小
	字段
	描述



	4字节
	区块大小
	用字节表示的该字段之后的区块大小



	80字节
	区块头
	组成区块头的几个字段



	1～9字节
	交易计数器
	交易的数量（可变整数）



	可变的
	交易
	记录在区块里的交易详细信息





 第三节　区块头

区块头由三组区块元数据（Blockmeta）组成。首先是一组引用父区块哈希值的数据，这组元数据用于将该区块与区块链中前一区块相连接。第二组元数据，即难度、时间戳和Nonce，与挖矿竞争相关。第三组元数据是Merkle树根（一种用来有效地总结区块中所有交易的数据结构，详见第七节）。下表描述了区块头的数据结构。



	大小
	字段
	描述



	4字节
	版本
	版本号，用于跟踪软件/协议的更新



	32字节
	父区块哈希值
	引用区块链中父区块的哈希值



	32字节
	Merkle根
	该区块中交易的Merkle树根的哈希值



	4字节
	时间戳
	该区块产生的近似时间（精确到秒的UNIX时间戳）



	4字节
	难度目标
	该区块工作量证明算法的难度目标



	4字节
	Nonce
	用于工作量证明算法的计数器





 第四节　区块标识符：区块头哈希值和区块高度

区块主标识符是它的加密哈希值，一个通过SHA256算法对区块头进行二次哈希计算而得到的数字指纹。产生的32字节哈希值被称为区块哈希值，但是更准确的名称是区块头哈希值，因为只有区块头被用于计算。例如：000000000019d6689c085ae165831e934ff763ae46a2a6c172 b3f1b60a8ce26f是第一个比特币区块的区块哈希值。区块哈希值可以唯一、明确地标识一个区块，并且任何节点通过简单地对区块头进行哈希计算都可以独立地获取该区块哈希值。

请注意，区块哈希值实际上并不包含在区块的数据结构里，不管是该区块在网络上传输时，抑或是它作为区块链的一部分被存储在某节点的永久性存储设备上时。相反，区块哈希值是当该区块从网络被接收时由每个节点计算出来的。区块的哈希值可能会作为区块元数据的一部分被存储在一个独立的数据库表中，以便于索引和更快地从磁盘检索区块。

识别区块的方式是通过该区块在区块链中的位置，即“区块高度（Block Height ）”。第一个区块，其区块高度为0，和之前哈希值000000000019d6689c085ae165831e934ff763ae46a2a6c172b3f1b60a8ce26f所引用的区块为同一个区块。因此，区块可以通过两种方式被识别：区块哈希值或者区块高度。每一个随后被存储在第一个区块之上的区块在区块链中都比前一区块“高”出一个位置，就像箱子一个接一个堆叠在其他箱子之上。2016年2月25日的区块高度大约是399900，说明已经有399900个区块被堆叠在2009年1月创建的第一个区块之上。

和区块哈希值不同的是，区块高度并不是唯一的标识符。虽然一个单一的区块总是会有一个明确的、固定的区块高度，但反过来却并不成立，一个区块高度并不总是识别一个单一的区块。两个或两个以上的区块可能有相同的区块高度，在区块链里争夺同一位置。区块高度也不是区块数据结构的一部分，它并不被存储在区块里。当节点接收来自比特币网络的区块时，会动态地识别该区块在区块链里的位置（区块高度）。区块高度也可作为元数据存储在一个索引数据库表中以便快速检索。

一个区块的区块哈希值总是能唯一地识别出一个特定区块。一个区块也总是有特定的区块高度。但是，一个特定的区块高度并不一定总是能唯一地识别出一个特定区块。更确切地说，两个或者更多数量的区块也许会为了区块中的一个位置而竞争。


 第五节　创世区块

区块链里的第一个区块创建于2009年，被称为创世区块。它是区块链里面所有区块的共同祖先，这意味着你从任一区块，循链向后回溯，最终都将到达创世区块。

因为创世区块被编入比特币客户端软件里，所以每一个节点都始于至少包含一个区块的区块链，这能确保创世区块不会被改变。每一个节点都“知道”创世区块的哈希值、结构、被创建的时间和里面的一个交易。因此，每个节点都把该区块作为区块链的首区块，从而构建了一个安全的、可信的区块链的根。

在chainparams.cpp里可以看到创世区块被编入比特币核心客户端里。

创世区块的哈希值为0000000000 19d6689c085ae165831e934ff763ae46a2a6c172b3f1b60 a8ce26f。

你可以在任何区块浏览网站搜索这个区块哈希值，如blockchain.info，你会发现一个用包含这个哈希值的链接来描述这一区块内容的页面：


    https://blockchain.info/block/000000000019d6689c085ae165831e934ff763ae46a2a6c172b3f1b60a8ce26f
    https://blockexplorer.com/block/000000000019d6689c085ae165831e934ff763ae46a2a6c172b3f1b60a8ce26f


在命令行使用比特币核心客户端：


    $ bitcoindgetblock 000000000019d6689c085ae165831e934ff763ae46a 2a6c172b3 f1b60a8ce26f
    {
    "hash":"000000000019d6689c085ae165831e934ff763ae46a2a6c172b3f1b60a8ce26f",
       "confirmations":308321,
       "size":285,
       "height":0,
       "version":1,
    "merkleroot":"4a5e1e4baab89f3a32518a88c31bc87f618f76673e2cc77ab2127b7afdeda33b", "tx":["4a5e1e4baab89f3a32518a88c31bc87f618f76673e2cc77ab2127b7afdeda33b"],
       "time":1231006505,
       "nonce":2083236893,
       "bits":"1d00ffff",
       "difficulty":1.00000000,
    "nextblockhash":"00000000839a8e6886ab5951d76f411475428afc90947ee320161bbf18eb6048"
    }


创世区块包含一个隐藏的信息。在其币基（CoinBase）交易的输入中包含这样一句话:“The Times 03/Jan/2009 Chancellor on brink of second bailout for banks.”这句话是《泰晤士报》当天的头版文章标题，引用这句话，既是对该区块产生时间的说明，也可视为半开玩笑地提醒人们一个独立的货币制度的重要性，同时告诉人们随着比特币的发展，一场前所未有的世界性货币革命将要发生。该消息是由比特币的创立者中本聪嵌入创世区块中的。


 第六节　区块的连接

比特币的完整节点保存了区块链从创世区块起的一个本地副本。随着新的区块的产生，该区块链的本地副本会不断地更新用于扩展这个链条。当一个节点从网络接收传入的区块时，它会验证这些区块，然后链接到现有的区块链上。为建立一个连接，一个节点将检查传入的区块头并寻找该区块的“父区块哈希值”。

我们假设，一个节点在区块链的本地副本中有277314个区块。该节点知道最后一个区块为第277314个区块，这个区块的区块头哈希值为00000000000000027e7ba6fe7bad39faf3b5a83daed765f05f7d1b71a1632249。

然后该比特币节点从网络上接收到一个新的区块，该区块描述如下：


    {
       "size":43560,
       "version":2,
    
    "previousblockhash":"00000000000000027e7ba6fe7bad39faf3b5a83daed765f05f7d1b71a1632249",
    "merkleroot":"5e049f4030e0ab2debb92378f53c0a6e09548aea083f3ab25e1d94ea1155e29d",
       "time":1388185038,
       "difficulty":1180923195.25802612,
       "nonce":4215469401,
    "tx":["257e7497fb8bc68421eb2c7b699dbab234831600e7352f0d9e6522c7cf3f6c77",
           #[...many more transactions omitted...]
       "05cfd38f6ae6aa83674cc99e4d75a1458c165b7ab84725eda41d018a09176634"
       ]
    }


对于这一新的区块，节点会在“父区块哈希值”字段里找出包含它的父区块的哈希值。这是节点已知的哈希值，也就是第277314块区块的哈希值。故这个区块是这个链条里的最后一个区块的子区块，因此现有的区块链得以扩展。节点将新的区块添加至链条的尾端，使区块链变长到一个新的高度277315。下图显示了通过“父区块哈希值”字段进行连接三个区块的链。
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 第七节　Merkle树

区块链中的每个区块都包含了产生于该区块的所有交易，且以Merkle树表示。

Merkle树是一种哈希二叉树，它是一种用作快速归纳和校验大规模数据完整性的数据结构。这种二叉树包含加密哈希值。术语“树”在计算机学科中常被用来描述一种具有分支的数据结构，但是树常常被倒置显示，“根”在图的上部，同时“叶子”在图的下部，你会在后续内容中看到相应的例子。

在比特币网络中，Merkle树被用来归纳一个区块中的所有交易，同时生成整个交易集合的数字指纹，且提供了一种校验区块是否存在某交易的高效途径。生成一棵完整的Merkle树需要递归地对哈希节点对进行哈希，并将新生成的哈希节点插入Merkle树中，直到只剩一个哈希节点，该节点就是Merkle树的根。在比特币的Merkle树中两次使用到了SHA256算法，因此其加密哈希算法也被称为double-SHA256。

当N个数据元素经过加密后被插入Merkle树时，你至多计算[image: ]
 次就能检查出任意某数据元素是否在该树中，这使得该数据结构非常高效。

Merkle树是自底向上构建的。在下图中，我们从A、B、C、D四个构成Merkle树树叶的交易开始。起始时所有的交易都还未存储在Merkle树中，而是先将数据哈希化，然后将哈希值存储至相应的叶子节点。这些叶子节点分别是HA、HB、HC和HD：


    H~A~ = SHA256(SHA256(交易A))


通过串联相邻叶子节点的哈希值然后哈希之，这对叶子节点随后被归纳为父节点。例如，为了创建父节点HAB，子节点A和子节点B的两个32字节的哈希值将被串联成64字节的字符串。随后将字符串进行两次哈希来产生父节点的哈希值:


    H~AB~=SHA256(SHA256(H~A~ + H~B~))


继续类似的操作直到只剩下顶部的一个节点，即Merkle根。产生的32字节哈希值存储在区块头，同时归纳了四个交易的所有数据。
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因为Merkle树是二叉树，所以它需要偶数个叶子节点。如果仅有奇数个交易需要归纳，那最后的交易就会被复制一份以构成偶数个叶子节点，这种偶数个叶子节点的树也被称为平衡树。下图显示，C节点被复制了一份。
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由四个交易构造Merkle树的方法同样适用于从任意交易数量构造Merkle树。在比特币中，在单个区块中有成百上千的交易是非常普遍的，这些交易都会采用同样的方法归纳起来，产生一个仅仅32字节的数据作为Merkle根。在下图中，你会看见一个从16个交易形成的树。需要注意的是，尽管图中的根看起来比所有叶子节点都大，但实际上它们都是32字节的相同大小。无论区块中有一个交易或者有10万个交易，Merkle根总会把所有交易都归纳为32字节。
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为了证明区块中存在某个特定的交易，一个节点只需要计算[image: ]
 个32字节的哈希值，形成一条从特定交易到树根的认证路径或者Merkle路径即可。随着交易数量的急剧增加，这样的计算量就显得异常重要，因为相对于交易数量的增长，以基底为2的交易数量的对数的增长会缓慢许多。这使得比特币节点能够高效地产生一条10或者12个哈希值（320～384字节）的路径，来证明了在一个巨量字节大小的区块中上千笔交易中的某笔交易的存在。

在下图中，一个节点能够通过生成一条仅有4个32字节哈希值长度（总128字节）的Merkle路径，来证明区块中存在一笔交易K。该路径有4个哈希值（在下图中由蓝色标注）HL、HIJ、HMNOP和HABCDEFGH。由这4个哈希值产生的认证路径，再通过计算另外四对哈希值HKL、HIJKL、HIJKLMNOP和Merkle树根（在下图中由虚线标注），任何节点都能证明HK（在下图中由绿色标注）包含在Merkle根中。
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例1中的代码借用libbitcoin库中的一些辅助程序，演示了从叶子节点哈希至根创建整个Merkle树的过程。

例1　构造Merkle树


    #include <bitcoin/bitcoin.hpp>
    bc::hash_digest create_merkle(bc::hash_digest_list＆ merkle)
    {
    // Stop if hash list is empty.
        if (merkle.empty())
            return bc::null_hash;
        else if (merkle.size() == 1)
            return merkle[0];
         // While there is more than 1 hash in the list, keep looping…
        while (merkle.size() > 1)
        {
            // If number of hashes is odd, duplicate last hash in the list.
            if (merkle.size() % 2 != 0)
                merkle.push_back(merkle.back());
            // List size is now even.
            assert(merkle.size() % 2 == 0);
            // New hash list.
            bc::hash_digest_list new_merkle;
            // Loop through hashes 2 at a time.
            for (auto it = merkle.begin(); it != merkle.end(); it += 2)
            {
                // Join both current hashes together (concatenate).
                bc::data_chunk concat_data(bc::hash_size * 2);
                auto concat = bc::make_serializer(concat_data.begin());
                concat.write_hash(*it);
                concat.write_hash(*(it + 1));
                assert(concat.iterator() == concat_data.end());
                // Hash both of the hashes.
                bc::hash_digest new_root = bc::bitcoin_hash(concat_data);
                // Add this to the new list.
                new_merkle.push_back(new_root);
            }
            // This is the new list.
            merkle = new_merkle;
            // DEBUG output -------------------------------------
            std::cout << "Current merkle hash list:" << std::endl;
            for (const auto＆ hash: merkle)
                std::cout << " " << bc::encode_hex(hash) << std::endl;
            std::cout << std::endl;
            // --------------------------------------------------
        }
        // Finally we end up with a single item.
        return merkle[0];
    }
    int main()
    {
        // Replace these hashes with ones from a block to reproduce the same merkle root.
        bc::hash_digest_list tx_hashes{
            {
            bc::decode_hash("00000000000000000000000000000000000000000000000000 00000000000000"),
                bc::decode_hash("0000000000000000000000000000000000000000000000 000000000000000011"),
                bc::decode_hash("0000000000000000000000000000000000000000000000 000000000000000022"),
            }
        };
        const bc::hash_digest merkle_root = create_merkle(tx_hashes);
        std::cout << "Result: " << bc::encode_hex(merkle_root) << std::endl;
        return 0;
    }


例2展示了编译以及运行上述代码后的结果。

例2　编译以及运行构造Merkle树代码


    $ # Compile the merkle.cpp code
    $ g++ -o merkle merkle.cpp $(pkg-config --cflags --libs libbitcoin)
    $ # Run the merkle executable
    $ ./merkle
    Current merkle hash list:
    32650049a0418e4380db0af81788635d8b65424d397170b8499cdc28c4d27006
    30861db96905c8dc8b99398ca1cd5bd5b84ac3264a4e1b3e65afa1bcee7540c4
    Current merkle hash list:
        d47780c084bad3830bcdaf6eace035e4c6cbf646d103795d22104fb105014ba3
    Result: d47780c084bad3830bcdaf6eace035e4c6cbf646d103795d22104fb105014ba3


Merkle树的高效随着交易规模的增加而变得异常明显。下表展示了为了证明区块中存在某交易而所需转化为Merkle路径的数据量。



	交易数量
	区块的近似大小
	路径大小（哈希数量）
	路径大小（字节）



	16笔交易
	4KB
	4个哈希
	128字节



	512笔交易
	128KB
	9个哈希
	288字节



	2048笔交易
	512KB
	11个哈希
	352字节



	65535笔交易
	16MB
	16个哈希
	512字节




依表可得，当区块大小由16笔交易（4KB）急剧增加至65 535笔交易（16MB）时，为证明交易存在的Merkle路径长度增长极其缓慢，仅仅从128字节增加到了512字节。有了Merkle树，一个节点能够仅下载区块头（80字节/区块），然后通过从一个满节点回溯一条小的Merkle路径就能认证一笔交易的存在，而不需要存储或者传输大量区块链中大多数内容，这些内容可能有几个GB的大小。这种不需要维护一条完整的区块链的节点，又被称作简单支付验证（SPV）节点，它不需要下载整个区块而通过Merkle路径去验证交易的存在。


 第八节　Merkle树和简单支付验证（SPV）

Merkle树被SPV节点广泛使用。SPV节点不保存所有交易也不会下载整个区块，仅仅保存区块头。它们使用认证路径或者Merkle路径来验证交易存在于区块中，而不必下载区块中所有交易。

例如，一个SPV节点欲知它钱包中某个比特币地址即将到达的支付，该节点会在节点间的通信链接上建立起Bloom过滤器，限制只接受含有目标比特币地址的交易。当节点探测到某交易符合Bloom过滤器的过滤条件时，它将以Merkle区块消息的形式发送该区块。Merkle区块消息包含区块头和一条连接目标交易与Merkle根的Merkle路径。SPV节点能够使用该路径找到与该交易相关的区块，进而验证对应区块中该交易的有无。SPV节点同时也使用区块头去关联区块和区块链中的区域区块。这两种关联，交易与区块、区块和区块链，证明交易存在于区块链。简而言之，SPV节点会收到少于1KB的有关区块头和Merkle路径的数据，其数据量只约占一个完整的区块（目前大约有1MB）的千分之一。


第二章　共识算法

从计算机科学领域的技术层面讲，在针对达成共识所碰到的问题上，比特币协议是一种灵巧的解决方案。“达成共识”的概念变得通用化，就是许多参与者为达成关于世界状态的一致意见或者解决共同感兴趣的问题而一起进行运算。

由于它的“通用化”，各种不同的方法都可以被用来分析和验证这些共识协议，这些方法来自应用数学和计算机科学的不同领域。这些方法使用不同的语言和术语，并包括不同的假设和观点。但它们产生的结果并不总是与彼此一致，从而产生了困惑。就好像由于人们具有一种或另一种不同的世界观，导致了人们经常产生分歧一样，计算机科学领域关于共识的困惑也来源于对算法、语言的异见。

传统的共识机制往往被应用于分布式数据库。一个分布在不同的物理位置的数据库中所有的分布式节点都需要运行着同样的数据，这种系统的节点传输需要被保护好以免它的组件工作失灵，但相对轻微的那种失灵可能没法避免，节点可能崩溃，或者最糟的情况是它可能会没有规律地运行。随着互联网上恶意软件和攻击越来越普遍，分布式共识的研究人员也研究了拜占庭将军问题（Byzantine faults）——它的节点可能被怀有恶意的人控制，从而以不可预知的方式运行。这个领域的研究目标一般是为了证明在不同的情况下，这种分布式的共识系统是否始终可以有效地运行。我们可以认为一部分的节点是“诚实的”，意思是它们始终按规定好的协议运行，其他一些是“恶意的”，就是说它们可能故意地破坏协议。

随着比特币的发展，人们寻找着一些可以分析它底层区块链特性的模型。我们发现拜占庭将军共识模型很适合，但我们需要做出一些微调，尤其是当我们谈论到比特币节点的时候，必须通过它的算力来衡量它在网络中的比重。原始的比特币白皮书以及后续的研究都是使用这个模型来分析区块链网络的安全性的。


 第一节　拜占庭将军问题与PoW

拜占庭将军问题是Lesile Lamport于1982年提出的一个共识问题，也是一个典型的分布式节点传输所碰到的问题。就像前文所提到的那样，区块链的网络事实上就是一个由点对点传输所连接起来的共享账本，其结构类似于分布式数据库，但是比一般的分布式数据库更为分散。网络上的每一个参与者的计算机都会有一份总账的备份，并且所有的备份都是在实时、持续地更新、对账，以及同步着的。每一个参与者都能在这本总账里记上一笔，每一笔记录都包含着一定时间内的信息，并且每一条这样的记录都接着就实时地被广播到整个网络上了，所以在每一台计算机上的每一份拷贝都是几乎同时更新的，并且所有的总账拷贝都保持着同步。但这里的问题是，谁在总账里有更新记录的权力，每个节点都更新对自己有利的信息，哪一个才是大家该去相信的？这个问题就和拜占庭城将军问题如出一辙。

下面就来讲一个故事。想象一下，在古代有一个墙高壁厚的城邦，拜占庭城城邦，高墙之内是它的邻居想象不到的巨额财富。它被其他十个城邦所环绕，这十个城邦也很富饶，但和拜占庭城城邦相比就微不足道了。它的十个邻居都觊觎拜占庭城的财富，并希望侵略并占领它。

但是，拜占庭城的防御是如此强大，没有一个相邻的城邦能够成功入侵。任何单个城邦的入侵行动都会失败，而入侵者的军队也会被歼灭，使得其自身容易遭到其他九个城邦的入侵和劫掠。这十个城邦之间也互相觊觎对方的财富并持续互相对抗着。而且，拜占庭城的防御如此之强，强到需要十个邻邦的一半以上同时进攻才能攻破它。

也就是说，如果六个或者更多的相邻城邦的军队一起进攻，他们就会成功攻破城墙并获得拜占庭城的财富。然而，如果其中有一个或者更多背叛了其他人，答应一起入侵但在其他人进攻的时候又不干了，也就导致只有五支或者更少的军队在同时进攻，那么所有的进攻军队都会被歼灭，并随后被其他没进攻的，或是开始宣称进攻却最终背叛了他们的那（几）个邻居所劫掠。这是一个由不互相信任的各方构成的网络，但他们又必须一起努力以完成共同的使命。

而且，邻居之间通信和协调进军时间的唯一途径是通过骑马在他们之间传递信息。他们不能聚在一个地方开个会，因为所有的王都不互相信任他们的安全在自己的城堡或者军队范围之外能够得到保障。然而，他们可以在任意时间以任意频率派出任意数量的信使到任意的对方。每条信息都包含类似如下的内容：“我将在第四天的6点钟进攻，你愿意加入吗？”

如果收信人同意了，他们就会在原信上附上一份签了名、盖了图章的回应，然后把这份盖章验证了的信息的拷贝再次发送给九个邻居，要求他们也如此这样做。最后的目标是，通过在原始信息链上盖上他们所有十个人的图章，让他们在时间上达成共识。最后的结果是，会有一个盖有十个同意在同一时间进攻图章的完整信息链，当然可能还会有一些因为没有盖全图章而被抛弃了的不完整的信息链。

但是，问题在于如果每个城邦向其他九个城邦派出一名信使，或者说就是十个城邦都派出了九名信使，也就是在任何一个时间有总计90次的传输，并且每个城市分别收到九个信息，可能每一封都写着不同的进攻时间。除此以外，部分城邦会答应超过一个的攻击时间，故意背叛发起人，所以这些叛徒会选择向其他城邦广播超过一条的信息链。这个系统迅速变质成不可信的信息和攻击时间相互矛盾的纠结体。

上面的故事就如同区块链共享账本的更新一样，每个节点都能选择同意别的节点发起的信息请求并验证后传递，当然，他们也可以选择不同意或者自己再重新发起一个信息给其他节点请求同意。整个网络需要达到的最终目的就是共同同意某一个信息并将它更新到共享账本上，但从拜占庭将军问题上来看这似乎极度困难。于是区块链通过一种共识机制来解决这个问题，在比特币的区块链中所使用的共识机制是工作量证明（PoW）。

工作量证明实际上就是为信息的传递加入了成本，从而降低信息传递的速率，并加入一个随机元素以保证一个时间段内只有一个城邦或者节点可以有权进行信息广播。这个随机元素就是让节点去计算一个随机哈希算法，它唯一做的事情就是获得一些输入数据然后进行计算并得到一串64位的随机数字和字母的字符串，就像这个：


    f9584991005d460279e50ee218370303f849feae2b4e1230c59d5d079dc8f6f6


用于计算这一字符串的输入数据包含了当前时间点整个区块链的数据或者说整个共享账本，并且尽管单个一般的哈希值用现在的计算机可以几乎即时地计算出来，但只有一个前13个字符是0的哈希值结果可以被比特币区块链系统接受成为工作量证明。这样一个13个0的哈希值是极其罕见的，并且在当前需要花费整个比特币区块链网络大约10分钟的时间来找到一个。在一台区块链网络节点上的计算机随机地找到一个有效哈希值之前，上十亿个的无效值会被计算出来，这就是减慢信息传递速率并使得整个系统可用的“工作量证明”。下面是三串无效值的例子：


    5e07dc69c30403753c43545588b6a775f0a7e69f10a92ff8180199def6fb7415
    f9584991005d460279e50ee218370303f849feae2b4e1230c59d5d079dc8f6f6
    7dfe2460fc542d70c98acd39d586671d467a01833ad589f050d728cc0bdcccd8


在找到一个有效值之前，成百万上亿个更多的类似上面这样的字符串被计算出来：


    0000000000000000028ca6ba75ab59da9f0c0ca78c79c84557c03251f0889972


那台发现像上面这一行一样的有效哈希值的机器（或者说在前面故事中的城邦），把所有的它所接收到的信息放到一起，并附上自己的信息，以及自己的签名、图章，并向网络中的其他机器广播出去。只要其他网络中的机器接收到并验证通过了这个13个0的哈希值和附着在上面的信息（哈希算法的反向验证有效值的速度远远快于计算出它），一个新的区块就产生了，它们就会停止自己当下的计算，使用新的区块内的信息更新它们的共享账本或者说区块链拷贝，然后把新更新的账本作为下一个哈希算法的输入，再次开始计算哈希值。哈希计算竞赛从一个新的开始点重新开始。如此这般，网络持续同步着，所有网络上的计算机都使用着同一版本的总账。

与此同时，每一次成功找到有效哈希值以及区块链更新的间隔大概是10分钟（这是故意的，算法难度每两周调整一次以保证网络一直需要花费10分钟来找到一个有效的哈希值）。在那10分钟以内，网络上的参与者发送信息并完成交易，并且因为网络上的每一台机器都使用同一个共享账本，所有的这些交易和信息都会进入遍布全网的每一份账本拷贝。当区块链更新并在全网同步之后，所有在之前10分钟内进入区块链的交易也被更新并同步了。因此分散的交易记录是在所有的参与者之间进行对账和同步的。

最后，在个人向网络输入一笔交易的时候，他们使用内嵌在比特币客户端的标准公钥加密工具来通过他们的私钥以及接收者的公钥来为这笔交易签名。与之相对应的就是拜占庭将军问题中城邦将军们用来签名和验证消息时所使用的“图章”。因此，哈希计算速率的限制，加上非对称加密，使得一个不可信网络变成了一个可信的网络，使得所有参与者都可以在某些事情上达成一致（比如说攻击时间、一系列的交易、域名记录、政治投票系统、任何其他的需要分布式协议的地方）。

反观区块链的解决方案，实际上是将拜占庭将军问题中十个邻邦之间因无法达成共识而产生的不完整的信息链转化成为哈希算法中算得的无效值，通过将无效过程内化到每个节点的自身计算上来减去节点之间无效信息传输的压力。同时工作量证明的哈希算法还通过将每一个新生区块中的信息作为下一次哈希计算的输入值的方式，实现了历史信息的串联，形成了可追溯的链条。就像拜占庭城外十个邻邦中的将军都努力地通过总结拜占庭城的发展历史来研究着进攻的战术，其中关于拜占庭城的最新消息也不断地在邻邦之间被传递，但只有最优秀的那一位将军才能够总结出最高效的战术，并将所有他收集到拜占庭城的信息结合他的战术及攻城计划发布给其他邻邦。其他九个邻邦能轻易地将接收到的战术与拜占庭城的历史资料相对比，从而验证出战术的真实性、有效性，并达成共识。当然，那位贡献卓绝的将军应得到更多的战利品，而在比特币的区块链中，那就是计算出新的有效哈希值时所获得的比特币。

然而比特币所创造的PoW模式由于其10分钟的时间延迟，以及所引入的算力挖矿概念，导致了交易认证频率的限制，联合起来的矿池共同发起51%攻击的威胁，以及大量的电力能源消耗，为了创造出更为经济、安全的解决方式，PoS与DPoS被进一步讨论。


 第二节　PoS

权益证明（PoS）所蕴含的概念是区块链应该由那些在其中具有经济利益的人进行保障。本节介绍了一种新的方法——通过每一笔交易销毁的币天数（Coindays）来实现权益证明，以替代目前由工作量验证（Proof-of-Work）提供绝大部分保障的方式。在以往的权益证明系统中，只有部分节点进行权益证明计算，我们提出的新方法则可以使生成交易的所有节点为网络安全做出贡献。我们推测，这样的网络对目前已知的针对比特币或Peercoin的攻击将具有免疫力。

一、背景

权益证明这个概念最初引入时是作为一种手段来对抗已知的比特币网络攻击的，尤其是51%攻击。

现有的权益证明体系，如Peercoin，是基于“证据区块”的，在“证据区块”中，矿工必须达成的目标与销毁币天数是负相关的。拥有Peercoin的人必须选择成为权益证明的挖矿人，并在一段时间内贡献他们的一部分币来保护网络。

Peercoin的发明者们认识到，这种形式的权益证明是不足的，因此他们采用权益证明和工作量验证同时保护网络的混合动力系统。随着工作量验证难度的增加，区块的回报会减少，这自然会抑制工作量验证的挖矿量。

尽管使用了权益证明，Peercoin仍然依赖于权益证明的“挖矿”，这就内在地限制了可用于通过权益证明来保护网络的人数和货币供给比例。对权益证明的挖矿给出的奖励是对其权益平均1%的回报，这与目前支付给工作量验证的矿工的8%通胀相比相形见绌。

Peercoin并不仅仅在于其提出的权益证明系统。Peercoin还运用了各种形式的签名块，以及与交易规模成比例的签名者随机选择等机制。Peercoin是市场上唯一完全采纳这些构想的电子货币。

尽管Peercoin取得了成功，但其对权益证明的应用并未完全解决双重支付或拒绝服务的问题。最终，网络仍然由工作量验证来进行保障，仍然有可能计算出秘密的替代链条进行双重支付。中心化利益集团这样的角色仍然可以获得足够的哈希算力来战胜超过51%的权益证明区块和所有的工作量验证区块。Peercoin取得的成绩仅仅是在网络攻击方式没有改变的情况下增加了攻击网络的成本。

在关于加密货币和挖矿的大多数文献中，研究重点主要集中在货币分布和保护网络不受到垄断性哈希算力的攻击方面。挖矿奖励被视为购买“安全”的必要费用，一般理论认为挖矿越多越好。现有的权益证明系统继承了这种思路，对在权益证明基础上“挖矿”的人进行支付。

在本节中，我们将重点研究挖矿在安全和货币创造之外更重要的作用。这个作用就是以去中心化的方式来决定谁将会公布下一个区块。一个纯粹的权益证明机制必须决定几千个计算机中的哪一个将生成并发布下一个区块。这些区块出现的固定时间间隔必须足够大，以使网络能够在每个区块之间达成共识。

在一个中心化的系统中，生产或广播区块是没有成本的，可以直接指定一台计算机每隔几分钟发布区块就可以了。但在一个去中心化的系统中，发布区块的机会应该广泛分散开来。因为制作和广播区块的成本基本为零，仅仅几美分的区块奖励就足以激励这种行为。

去中心化系统所面临的挑战是找到一种方法，来限制每隔几分钟最多有一个或两个节点来广播区块。我们将提出一个不依赖于挖矿的解决方案。

二、工作量验证提供安全的原因

如果我们要从一个区块链的安全模式中移除工作量验证，那么我们必须充分理解工作量验证所提供的安全的性质，而且要找到一个合适的替代品。在比特币网络中用于查找哈希值的计算能力是非常高的。高水平的哈希算力可以作为在一个特定区块链中总投资的代表（Proxy）。一个理性的个体通常假设最大的投资代表了对真相的多数共识。

这个假设使得攻击者有机可乘，有可能滥用人们对此机制的信任来执行几种已知的攻击，包括双重支付、拒绝服务和自私挖矿。所有这些攻击操作都基于秘密替代链的创造。去中心化的哈希算力通过提高假冒链的生成成本来保障安全。有了这个安全模型，安全成本和网络攻击成本之间就有了直接的对应关系。

服务拒绝攻击也许是网络上最具破坏性的，而双重支付攻击则可能是有利可图的。这两种攻击扰乱网络的运行，因而减损货币的价值。一个希望加密货币合法化且将其纳入控制的政府可以在任何私人机构都无利可图的水平上挖矿，从而实现垄断，使国家能够任意过滤交易。

如果我们替换工作量验证，那么替换品必须能够防止假冒链被轻易生成。让我们来看看使用哈希算力生产假冒链的关键。双重消费和自私挖矿的前提是攻击者要有一个秘密的比公众链更长的替换链。阻止这些攻击只需使在货币供应量不足50%的情况下生产这些秘密链的可能性为零。

服务拒绝攻击不需要秘密区块链。为了防止这种攻击，最长区块链的选择必须基于一个工作量验证之外的其他机制。

三、基于权益证明的交易

网络上的每一笔交易在网络中都有内含的权益证明。交易的发起者希望网络接受这笔交易，交易的接受方则会根据网络是否已经接受了该交易来决定是否发货。很显然，买方卖方的利益都与网络的健康安全息息相关。毕竟，如果交易无法按预期执行，这个网络就是无价值的。一个运作良好的网络在每个区块都有几千笔的交易。这说明有几千个利益相关者都可以为网络的安全做出贡献。

币天数代表一个特定的币距最后一次在网络上交易的时间。在给定的时间点，只存在有限的币天数，它们在那些长期持有大量货币结余的人手中持续增加。所以币天数可被视为在网络中权益的代表。每当这些币有交易时，币天数即被销毁，因此不能被重复使用。

为了在工作量验证系统中成功实施51％攻击，攻击者必须隐藏自己的替代链。一旦他们从第一次支付中锁定利润，他们就可以广播较长的秘密链，使原来的交易失效。自私挖矿攻击中也需要隐藏算出的区块，自私挖矿攻击在拥有远低于51%的哈希算力时也可能是有效的。

为了防止这种行为，我们必须阻止矿工保有秘密区块链。如果广播的每一笔交易都包含最新区块的哈希值，而且区块链执行这样的规则：交易的权益证明只能被记在该区块所构成的区块链上，这样的话就没有人能够建立秘密区块链以影响（Leverage）公众链中交易的币销毁天数。

现在，交易提交到某个公众链，最佳的区块链可以通过总销毁币天数来衡量，而不是通过总的工作量来衡量。

四、比特币工作量验证VS权益证明的安全性对比

截至2016年3月，每个比特币价值约418美元，总市值约为64亿美元。每个区块支付矿工25个BTC，价值10450美元。一个有效的市场将会使一个区块的挖矿成本逐渐接近10450美元。攻击者若要发起一个强力的双重支付攻击，他们必须在网络产出6个区块的同时秘密产出7个区块。这意味着在60分钟内的耗电成本达到73150美元，这还不算消耗如此多电量的一次性资本成本。一旦攻击者拥有所需的资本，网络即遭到有效的破坏，攻击者可以不断地干扰网络。

比特币网络价值64亿美元、每年产出50000个区块，在这个网络的权益证明系统中，若要求所有的钱每年至少移动一次，则每个区块平均要花费12万美元来销毁成比例的币天数。平均而言，攻击者必须积累足够的币天数来建立一个秘密链，以销毁7个区块上价值84万美元的币天数。一旦攻击完成，攻击者则必须等待一年后才可以再次利用他们的84万美元资本尝试进行第二次攻击。

攻击两个网络的成本取决于获取和部署足够多的ASIC芯片以消耗73150美元电量的成本，同时要考虑到ASIC芯片可连续使用，可能抵消成本而产生显著利润。

基于工作量验证的安全还有一点：对于大多数加密货币而言，挖矿回报随着时间的推移是逐步下降的。当这种情况发生时，保障网络的花费相对于网络的价值开始下降。例如，假设比特币的价值没有改变，当挖矿奖励下降50%时，网络的安全性也会同比例下降。难度调整后网络的价值必须增至128亿美元才能维持与今天同等级别的安全。

在权益证明制度中，网络的安全性将随着网络价值的增加而同时增加。由此可见，长远来看，权益证明相比工作量验证可以提供更高数量级的安全。比特币网络每年支付超过5亿美元用于保障网络的工作量验证。这笔费用直接用来支付电费成本，并没有产生额外的社会价值，而权益证明能够以零成本实现更高的安全性。

五、偶然的双重支付攻击

存在这样一种可能性，某人积累了大量的币天数，然后用这些币天数成功执行一次双重支付攻击，除非网络采取保护措施。在讨论建议的保护措施之前，我想首先谈一谈一次成功的双重支付攻击所产生的经济后果。

首先，攻击者只能以匿名的方式双重支付自己的资金来获取利润。如果攻击者非匿名地通过双重支付偷取了较大数额的货币，他将面临严重的盗窃犯罪指控。攻击必须选好时间点，因为在任何时候，其他玩家都有可能随机地产出高于平均水平的权益证明，这样双重支付就会失败。最后，如果一个大的双重支付攻击确实发生了，那么网络上的每一个人都会知道，理论上他们可以相互合作，将更多的权益证明增加至原来进行双重支付的那个较弱的链。

不同于工作量验证系统，大的利益相关者的一些诚实的节点很容易成为区块链安全的保卫者。当他们看到一个双重支付的攻击时，他们可以用自己的积蓄在数分钟内粉碎该攻击。在一个工作量验证系统中，诚实节点已经向网络贡献出了一切，没有能力去遏制明显的双重支付攻击。

大型的区块链分叉是比较罕见的，特别是在网络基础设施没有受到任何重大干扰的情况下。因此，除非这个权益证明链的确相当长，否则最活跃、连接最全面的节点不应该自动切换到这个链。尝试发起的双重支付将被整个网络所监测、发布，并有可能被忽略。

最后，考虑到双重支付攻击的成本，以及这样的攻击所导致的币值大幅降低，还有匿名发起大规模双重支付的难度，结论很清楚：攻击者若成功，其资产贬值损失会超过他们的所得。

任何持币人都不会为一些小事而尝试发起双重支付。因此，我认为对于大多数普通交易而言，双重支付是不太可能发生的，双重支出导致的损失也将是很小的。此外，攻击者每年只能执行一次双重支付。

比特币网络中的确认时间完全取决于发现区块的矿工，这里则有所不同，希望加速交易确认的人可以通过自己的币天数来实现加速。大宗交易也可以分成多个部分，由后面的部分确认前面的部分。

总的来说，如果你在交易时了解你的客户，而且金额较大时等待更长的时间，那么就可以很容易地使双重支付的可能性降为零。

六、离线交易

离线交易不一定能够在签署时间访问区块头。因此，它们在签署时间将无法验证当前的区块头。对交易而言的币天数仅仅是那些包含在交易中的输出和区块头之间的币天数。

七、从少数分叉链中迁出交易

在现有的区块链设计中，交易相对独立于包含它们的区块。倘若真出现了一个分叉链，当网络重新连接时，交易便可以从少数链迁移到大众链。唯一无效的交易是那些基于少数分叉链币基（Coinbase）交易的交易。正是由于这个原因，比特币网络规定币基交易在经过120个区块确认后才可以花费出去。

在实践中，长于几个区块的分叉是很罕见的。从实用角度出发，正常确认时的6个区块已足以防备分叉链。目前的建议是若发现分叉链，则停止一切交易，直到少数网络能够重归大众网络，否则就可能成为双重支付攻击的受害者。

在PoS的方法中，从少数分叉链迁移出的交易将不增加销毁的币天数，这将确保分叉链不会要求个人重新发起交易。

八、去中心化的区块生成和广播

此时已经很清楚，权益证明已足以识别最佳链，并提供更好和更便宜的网络安全。摒弃挖矿后，去中心化的网络需要一种新的方法来就下一步添加什么区块来达成共识。在一个成熟的网络中，交易可以以每秒12次的速度产生，而网络的传播可能会延迟60多秒。这意味着，销毁更多币天数的新区块，其产生速度要超过其传播速度。如果没有挖矿，就没有抽签机制来每10分钟选择一个节点，该节点被赋予包括（或不包括）该区块交易的权力。

网络必须要有一种方法来调节交易和区块的产生速度。参照比特币调整难度的方式来调整每个区块的最低费用就可以实现这一点。这些费用会将交易量降低到所需要的数率，而且延迟建立第一候选区块的时间，但是，一旦第一候选区块构建成功，额外的候选区块仍会以比第一区块传播速度更快的速度产生。

下一个挑战是，当所有节点都可以产生新的区块时怎样决定由谁来广播。我们建议，销毁区块里所有交易的最多币天数的单个输入的所有者成为唯一的可以广播该区块的人。这个人将签署区块头并广播该区块。如果其他人想来竞争，他们就必须销毁更多的币天数，这将有效提高获得生成该区块权利的成本，并在此过程中增加每个区块的安全。

为了激励节点在实现该功能时包括尽可能多的交易，拥有尽可能多的权益证明，而且尽可能快，广播者赚取的那部分交易费用应与他们销毁的币天数成正比。

当一个区块已经积累了很多交易，且已付出很多费用，但缺乏大量的币天数时，一个大的利益相关者可以利用该机会通过给自己花钱而获得可观的费用，同时声称其拥有最大的权益证明输入。这样做之前，他应该仔细考虑是否会有其他玩家“出价”更多，而且建立一个更好的区块来获得费用。

我们认为有充分的机会来发展特种算法，这种算法通过用区块生产者的权益来保障网络，从而为区块生产者赚取一些收入。这些算法亦可能对观察到的双重支付进行防卫，捍卫网络安全。

交易的速度可能会维持在每秒12个，随着输入数量的增加，一个区块中的新个体输入能够比其他所有输入销毁更多币天数的频率会越来越低。这提供了一个自然而独特的选择节点来签署区块的方式。考虑到交易额的大小，他们在所赚取的费用和交易验证中有既得利益。事实上，如果他们不签署该区块，而且也没有更大的输入，那么这个交易就会被强制从区块中移除，这样第二大输入就可以成为最大输入并签署区块。实际上，这个机制上创建了产生一个区块的时间上限，而交易费用则设置了一个下限。

九、结论

在本节中，我们提供了一种简化的权益证明算法，这种算法允许网络的所有用户参与防卫，抵御攻击，保障网络的安全性。任何人私藏一个含有比公开交易台账更多销毁币天数的区块链在经济上应该是不可行的。该技术在不需挖矿的前提下解决了51%攻击和自私挖矿攻击，并且还能抵御双重支付攻击。

因为权益证明可以消除挖矿奖励的必要，他们也消除了对通胀的需要，同时也避免了工作量验证带来的能源浪费。在不断增长的区块链世界里，工作量验证带来的安全在没有合作挖矿时将变得零散，而合作挖矿却有自己的费用。有了本节中实现权益证明的新方法，就不再需要合作挖矿，可以不用危及任何单个链的潜在安全即可支持无限数量的区块链。


 第三节　DPoS

股份授权证明机制（DPoS）是一种新的保障加密货币网络安全的算法。它在尝试解决比特币采用的传统工作量证明机制（PoW）以及Peercoin和NXT所采用的股份证明机制（PoS）的问题的同时，还能通过实施科技式的民主以抵消中心化所带来的负面效应。

一、背景介绍

通过引入“受托人”这个角色，DPoS可以降低中心化所带来的负面影响。一共有101位受托人通过网络上的每个人经由每次交易投票产生，他们的工作是签署（生产）区块。通过去中心化的投票过程，DPoS能让网络比别的系统更加民主。与其让我们完成在网络上信任所有人这个不可能完成的任务，不如让DPoS通过技术保护措施来确保那些代表网络来签署区块的人们（受托人）能够正确地工作。除此之外，在每个区块被签署之前，必须先验证前一个区块已经被受信任节点所签署。像DPoS这样的设计，实际上缩减了必须要等待相当数量的未授信节点进行验证后才能够确认交易的时间成本。

缩减对于确认的需求将会让交易速度直线上升。签署区块的任务将会托付给由网络选出的可信之人。这样的设计中，我们不用再设置人为的障碍来减缓区块签署的过程。相较于传统的PoW和PoS系统，DPoS能够在单一区块内容纳更多笔交易。这会将加密货币技术带到一个新的层次，使其能够与中心化的结算系统相媲美，例如目前被使用最广泛的电子支付体系的巨鳄——Visa和万事达卡。

在DPoS系统中，中心化现象仍然存在，但它是受约束的。区别于其他保障加密货币安全的算法，DPoS体系里每个客户端都能够决定谁能够被信任，而不用必须信任拥有最多资源的人。这使得DPoS网络能够获取中心化的一些主要优点，同时又以适当的程度维持了去中心化的本质。系统会通过公平选举的方式进行强化，并让每个人都有机会成为代表大多数用户的受托人。

二、DPoS背后的基本原理

•给持股人一把可以开启他们所持股份对应的表决权的钥匙，而不是给他们一把能挖矿的铲子。

•最大化持股人的赢利。

•最小化维护网络安全的费用。

•最大化网络的效能。

•最小化运行网络的成本（带宽、CPU等）。

（一）持股人掌控大局

DPoS的基本特点就是持股人永远掌控大局，这样一来系统便是去中心化的。虽然投票的方式不够完美，但当涉及某事物（例如公司）的共同经营权时，这便是唯一可行的办法。幸运的是，如果你不喜欢公司的经营者，你可以抛售股份，而市场的反馈将促使持股人比一般群众更理性地进行投票。这样一来每一位持股人都能够选出某人，让他来代替持股人进行区块的签署（你也可以称他为受托人）。任何能够获得超过1%选票的人都可以成为受托人。这些受托人们便组成了“董事会”，并轮流签署区块。如果其中一位“董事”错过了签署该轮区块的机会，客户端会自动将他的选票移走，因此错过签署区块的“董事们”将会被投出董事会，改由其他人加入。董事会成员会收到一些酬劳，以此作为他们进行竞选、担负风险、保证上线时间的工资。而他们也必须缴纳一小笔保证金，其金额相当于生产一个区块的收入的100倍。要能够达成赢利，一位董事（受托人）必须保证99%以上的在线时间。

（二）将合并挖矿视为工作量授权证明机制（DPoW）

这个体系和比特币有何不同？对比特币来说，用户必须选择一个矿池，而每个矿池一般来说都会拥有10%或更多的算力。这些矿池的运营者们就像是所有选择这些矿池的客户端的代表。比特币网络认为用户会切换矿池以避免让算力过度集中，但总体来说依然有五个主要矿池实际上控制了网络，而如果其中一个矿池缺乏抵抗攻击的能力，那么可以想见到用户会实施手动干预。如果其中一个矿池因故下线，那么区块生产的速度便成比例地减缓，直到它重新上线。于是，矿池的选择变成了一种政治性的重大事务。

（三）比特股的DPoSvs比特币的PoW
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（四）不随机从所有用户中选取受托人的原因

•有相当高的概率他们不在线。

•作恶者将能够通过获取更多股份来控制网络，而且不用通过节点审查。

•在没有任何挖矿行为的情况下，要以去中心化的方式生成随机数是不可能的，因此攻击者可能可以控制随机数的生成。

三、可扩展性

假设每笔交易的成本固定，并且交易的手续费也是固定的，那么只能是有限度地去中心化。而假设交易成本和交易手续费完全相等，这样的网络会是完全中心化的，且只能够负担一位验证交易的人员的费用。那么假设交易手续费是交易成本的100倍，那么网络便可以负担100位验证人员的费用。
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绿色代表收入，黄色代表赢利，蓝色代表成本



在类似NXT以及Peercoin的体系中，如果要让每个人都可以担任验证员角色并赚一大笔钱的话，就必须设置非常高的交易手续费。这就意味着持有NXT和Peercoin股份少于1%的人无法经由验证交易获利，除非他们的手续费比我们的DPoS区块链更高。而如果其他区块链认为只有100位受托人太过于中心化，并开始宣传他们有1000位验证员，那么他们的手续费必须是DPoS的10倍。如果他们的市值成长到比特币的规模（10亿美元），那么只有持有超过价值100万美元股份的人们才能够通过验证交易获利，大多数人会认为那只会是一个精英俱乐部。如果他们降低成为验证员的要求为1000美元，那么他们的交易手续费将会比DPoS高出10000倍。

DPoS的开发者们假设每个持有数量低于赢利最小需求的人都不参与验证交易，还假设财富以“合理”的方式分配。那么可以很清楚地看到：除非其他区块链（指NXT、Peercoin等）设置了出奇高的手续费，否则将只会有一小部分人能够通过验证交易获利。

结论是，要让PoS进行高效工作的唯一方法是采用受托人机制。拿NXT举例来说，持股人可以通过某种方式进行合资，而最终会变成像是以不定量的受托人进行同意投票前的DPoS。而当中的受托人不会像矿池一样获利，因为验证交易的支出将会消耗掉绝大部分的交易手续费。

结果便是，去中心化程度和交易成本以及验证员数量成比例，并且成本不会自己消失。当成本达到某个数量级后，任何不支持受托人的体系都将走向中心化。人们在最开始设计系统之时便应该考虑到此种中心化可能性，以让它能够被妥善地被管理并控制，而不是随着事态进行意料之外的发展后才采取一些临时性措施。

四、受托人的角色和作用

•受托人，是生产并广播区块的被授权方。目前在比特股XT测试网络中有101位受托人。

•生产区块，这些区块当中包括由P2P网络上收集的交易信息，并以受托人的私钥签署。

•在每一轮中，所有的101位受托人都拥有“生产且只生产”一个区块的权力。

•假设你作为一名受托人的选票足够排在前101名当中，那么你在本轮区块中的位置是由前一个区块的广播后随机指定的。

五、如何成为一名受托人

•你需要使用以下指令，在区块链中注册一个名称并标记'delegate'-flag：


    wallet_account_register<account_name><pay_from_account>{}true<delegate_p ay_rate>


其中，<account_name>表示你想要注册成为受托人的账号名称，<pay_from_account>则是用来支付注册费用的账号，{}是一个选择性的区域，并由json编码，以让你输入任意信息。参数“true”是确认注册为受托人，而<delegate_pay_rate>则可以让受托人选择是要“保留所有交易手续费”（100）或是“销毁所有交易手续费”（0）并让总量通缩。

•如果你已经有了一个账号，便可以用以下指令将你的账号升级为受托人：


    wallet_account_update_registration<account_name><pay_from_account>{}true


•注册为受托人并不是免费的，它（目前）需要大约10XTS的费用，并将会从_<pay_from_account>_所指定的账号支付。这笔费用大约相当于担任受托人两周的收益。这表示如果一位受托人想要保本的话，他应该要维持受托人的职位达两周以上。

六、投票算法

（一）我要如何获得“选票”

•你需要说服其他人执行以下指令来给你投赞成票：wallet_set_delegate_ trust_level<delegate_name>1

•当另一位用户将赞成票投给你的受托人（可能同时也投给他人），“并且”将带有该选票的（部分）股份进行交易或转账。

•一位用户可以将赞成票投给不止一位受托人。那么，所有获得赞成票的受托人将会依据交易中包含的股份数量，在交易完成之后获得相应数量的选票。

（二）为何选择只使用投赞成票的方式

•只使用投赞成票的方式，并允许每单位股份拥有多张投票权，这样的方式称之为“投票批准”，其相对于以往的“授权投票”多了许多优点。

•目前每单位股份，可以在任意一轮中最多投给1/3数量的有效受托人（目前为101/3=33）。

1．优点

•没有反对票可以简化易用性，同时也减少了代码量以及复杂度。

•钱包中可以设定一个投票组合（从101位或更少的受托人挑出的一组人），并在每一笔交易当中都投给该组合。设定好的投票组合可以在用户之间分享，也可以让钱包识别并进行随机选取。

•区块链可以在隐私（每次都生成一个独特的投票组合）和效率（重复使用现存的投票组合）这两种极端情况之间取得平衡。

•当用户并未给任何受托人投赞成票时，他其实“投”给的是“空的”投票组合。

•不需要总是和作恶的受托人玩“打地鼠游戏”。

2．缺点

•假设受托人的候选人数量少于3万名时，要从中选出101位受托人，将会使每笔转账的代码中增加202字节数，这将会使正常的交易数据翻倍。不过幸好区块链会被精简，并只保留365天（一年）之内的交易记录。

•作恶的受托人被移除的速度快慢可能会导致增加交易成本。

•比较难在受托人中呈现少数人的意见。

（三）选票如何计算

•如果在一笔交易当中发送了N个XTS，并投给了指定的投票组合，那么这些受托人将会获得N票。

七、随机数的生成

在DPoS中我们有101个节点，并拥有超过99.9%在线时间。这意味着：即使其中只有一个节点在运行，我们就可以可靠地生成一组安全的随机数。


    structBlock
    {
    hashsecret;//HASH(S[n])wherenistheindexinthearrayofsecretsgeneratedbythisdelegate
    hashrevealed_secret;//S[n-1]
    };


对于每一个区块，在标头（header）区域加入HASH(S[n])。S[n]则是下一轮受托人产生区块时需要展示的秘钥，同时也在标头中写入S[n-1]。

现在我们能够在每次区块产出时（每15～30秒）拥有一连串的秘钥。从这一连串的秘钥中，我们可以通过以下方式，在该区块生成随机数R：


    if( first_block_produced_by_delegate ) then Block[HEAD].revealed_secret = 0
    ASSERT( HASH( Block[HEAD].revealed_secret) == GetLastBlockProducedBy
    Delegate(Block[HEAD].delegate_id).secret )
    R = HASH( Block[HEAD].revealed_secret )
    for( uint32_t i = 1; i < 101; ++i )
    {
    R = HASH( Block[HEAD-i].revealed_secret + R) // where + is concat
    }


R =本区块生成的随机数。

每个R都是经由101位受托人在上述过程中导入的秘钥所计算得出的。而即使101位受托人当中只有一位在工作，所生成的R也会是真正的随机数。

对作恶行为的描述及惩罚措施

•每轮中只有101位受托人中的最后一位有机会做出这样的抉择（不生产区块，进而不展示秘钥），所以其作恶的机会是很渺茫的。

•如果选择不生产区块，他们将可能被开除，并且失去了在未来所将获得奖励的可能性，还会被没收之前缴纳的保证金。

•即使作为一名作恶的受托人，他所能做的只不过是不生产一个区块而已。

•举例来说，如果某期乐透开奖只发给赢家总投注金额的50%（另外50%作为慈善用途），那么作恶的受托人最多只能够做到不赚不赔。还是拿乐透DAC举例，如果一个作恶者能够控制开奖前最后的N位受托人，那么他的胜算将会上升2～N倍。为了解决所有这些问题，我们决定，在一个指定的出块轮中生成随机数的规则必须遵守“全有全无定律”。也就是说，必须要101位受托人全体报到，否则就不会生成随机数。

八、轻量级客户端

比特币轻量级客户端的运行完全依赖于工作量证明（PoW）验证机制和受信任节点。只要在工作量证明机制中造假的成本高过交易的价值，大致上你便可以确信你的交易是有效的，并且数据会被写入正式的区块链中。另一方面，PoS货币如Peercoin或NXT就没有这样的模式。在PoS体系中，唯一验证区块链的方式就是要拥有区块链的完整拷贝，或是完全信任拥有这份拷贝的人。而在DPoS体系中，对于那些可能欺骗使用轻量级客户端的用户的受托人，我们拥有制止以及惩罚的手段。如果受托人签署了一份声明，说明交易是有效且经过确认的，那么这份声明便可以用做单方面开除作恶受托人的凭据。这意味着对小额交易的轻量级验证能够获得和基于PoW的轻量级验证同样的效果。


第三章　区块链与可信任计算

现在，当我们在手机网络或者互联网上使用智能手机或者平板时，这一交互的另一端运行在一台叫做“网站服务器”的计算机上。实际上，这些所有的机器的架构，都被设计成能够被一个人或者一组彼此知晓、信任对方的人控制。

从网站的用户或者应用的用户的角度讲，这一架构是基于对未知的拥有最高权限的管理员的完全信任。此管理员能够控制服务器上发生的任何事情：他们能够随意地读取、更改、删除或者限制服务器中的任何数据。即使加密发送的数据最终也是非加密的，也能够被控制。

现在我们完全信任网站服务器，也就是说，我们非常容易遭受来自于服务器，或者更加准确地说，来自于能够控制服务器的内部人和黑客的攻击，从而网站不能如实地执行我们的命令和保证支付安全等。如果服务器端的某人忽视或者篡改用户向服务器所发送的命令，没有可靠的机制阻止他们，只有不可靠的、成本高昂的、限于一国之内的人类制度能够阻止他们。

网站服务器的脆弱性完全不同于传统的商业协议，例如电影院的售票。传统的商业协议分散一笔交易，从而没有内部员工能够以不被别人发现的方式偷取钱财或者资源。在电影院中没有一个能够不知不觉从顾客手中偷钱的“根管理员”。因为，不同于一个网站服务器，这些被称为财务控制的传统协议，能够安全地处理现金，为了看一场电影、在商店购物或者其他日常商业交易行为，你不需要填写一个表格。你只是使用现金交易，然后获得所购买的商品。虽然这一过程经常速度很慢，并不完美，但是它提供了安全性、财务控制和信托交易的可验证性，这一点优于网站服务器，并且能够减少顾客隐私泄露。

在互联网上，我们不能进行现金交易，为了进行网上交易，我们不得不填写表格，从而使得我们更加容易遭受身份盗窃，超过边界和其他信任界限，许多种类的交易难以实现，甚至纯线上交易也不能实现。现在的计算机不值得完全信任，但是在许多重要任务上，它们比人类的速度快很多，所以我们大量地使用它们。我们以遭受身份欺骗和其他不断增加的灾难性攻击为代价，从计算机和公共网络中获得巨大利益。

而区块链正在开始改变这一切。

区块链计算机是虚拟计算机、云中的计算机。它被许多传统计算机所共享，依靠密码学和共识技术保证安全。图灵完备的区块链赋予我们这一共享的计算机，早期的相关研究包括状态机复制，而当前的成果则是以太坊（Ethereum）——一个图灵完备的区块链。这些区块链计算机将允许我们将线上协议最重要的部分放到更加可靠和安全的基础上，使得我们以前不敢在全球网络上进行的基于信任的交互成为可能。

正如在通用个人计算机黎明以前，袖珍计算器首先开启了有限的个人计算时代，比特币已经使用一个功能有限的区块链计算机开辟了可信任计算领域。比特币实现了一种货币，津巴布韦的人可以使用这种货币向阿尔巴尼亚人进行支付，不需要依靠任何本地的机构。比特币能够实现许多其他有趣的信任最小化（trust-minimized）的操作，包括多重签名。但是比特币因其语言的限制和区块过小的存储（当前仍为1MB上限），不能用于其他大多数基于信任的应用，比如在多个金融工具间分享抵押品的风险基金（riskpools）这样的应用。

与网站服务器不同，区块链计算机被许多由数以万计的人控制的传统计算机分享。根据设计，每个计算机都检查其他计算机的工作，从而区块链计算机可能可靠地、安全地执行我们的命令。区块链技术也存在安全的上限，被称为匿名的和概率性的拜占庭共识（有时也被称为中本聪共识）最为人所知的安全限制是51%攻击，因此在这里我们不妨用“信任最小化”取代夸张的“无须信任”这一表达。在这一背景下，“信任”意味着需要信任远方的陌生人，从而更容易遭受他们背叛所带来的伤害。

信任最小化的代码意味着你只需要信任代码本身，不需要信任远方任何特定计算机的所有者。阿尔巴尼亚的智能手机用户可以使用区块链与某个津巴布韦人控制的计算机进行交互，但是他们不需要以任何方式知晓或者信任彼此，他们也不需要依靠任何一个国家的机构，区块链计算机仍能够安全可靠地运行代码。无论计算机或者它们的所有者在哪里，它们分享的区块链计算机将按照共识技术所允许的可靠度和安全度执行。与网站服务器技术相比，区块链计算机提供了更好的可靠性和安全性。

与电影院的出纳员和验票员不同，区块链包括数以千计的计算机，它们能够处理电子门票、钱和其他许多数字形式的物品。想象一下几千个戴着绿色眼镜的机器人，它们都在检查其他机器人的账单。单个机器人（或者它们的主人）不值得信任，但是所有的机器人都由数学算法进行协调，就会产生高度的可靠性和安全性。

区块链的支持者经常谈论“去中心化的”区块链和“中心化的”网站或者中心化的机构，并进行对比。实际上，与密码学相结合的包含了中本聪共识与高度分布化的技术组合，而不仅仅只是去中心化，才是区块链更高可靠性和更低脆弱性的源头。密码学为所有的交易和数据更新提供一个不可伪造的证据链。许多其他去中心化或者点对点（P2P）技术并没有能够提供，像中本聪共识以及加密哈希链保护这样的区块链安全性、可靠性，但是它们却吹嘘自己也是区块链或者密码学货币。

当前比特币区块链的一大缺点是，在线分布式区块链计算比网站服务器慢很多，成本也更高：粗略地估计，要比网站服务器慢10000倍，成本也高10000倍，或者等同于1985年在常规的计算机上运行程序的速度和成本。出于这个原因，我们只能在比特币区块链上运行部分需要最高的可靠性和安全的应用：我称之为信托代码（Fiduciary Code）。因为由不可靠和不安全的网站服务器运行信托代码所引起的人为问题的成本，经常比运行区块链代码所需硬件的成本更高，所以，当网站服务器的可靠性和安全性达不到要求时（例如网站服务器经常达不到支付和金融合约所需的可靠性和安全性要求），在区块链上运行代码比在网站服务器上运行代码效果更好。而实际上更好的是，区块链使得新的基于信任的应用成为可能，这是我们以前不敢在网站服务器上所做的事情。

我们运行什么种类的信托代码呢？我们仍正在构想新的应用，可行的应用将处于不断变动中，但是我们可以采用高效的思考方法，通过类比管理传统信托机构的传统法律条款，思考信托应用。信托代码将执行一些被传统认为只有商业法律所才能实现的功能，但是可依靠软件安全可靠地跨越全球，而不用顾忌传统的管辖权。从而：

（1）产权（注册资产）：链上（on-chain）注册可以是为链下（off-chain）资产提供合法的注册，也可以用于控制链上资产，从而为资产提供安全可靠的保管。我们可以将比特币这样的密码学货币认为是产权。区块链也可以控制硬件，此硬件控制着物理财产的功能及人口。

（2）智能合约：用户通过用户界面同意执行区块链代码，这些代码包括在不同的时间或者不同的条件下，转移钱或者链上资产，转移和确认其他种类的信息，以及结合湿的或者传统（链下）和干的（链上）性能。区块链能够将密码学货币作为抵押品，激励能够被参与方或者第三方链上确认的链下执行（Performance）。一个完整的区块链计算机能够将链上资产整合到由一个链控制的风险池中，该风险池在许多类似的金融合约中延伸，减少了需要存储在链上的抵押品的数量，同时将对链下抵押品的需要最小化。区块链也能使得合约的搜索、谈判和确认阶段更加可靠和安全。有了链上智能合约，我们将能够通过按钮，而不是填写泄露个人信息的表格，购买和出售许多线上服务和金融工具。

（3）链上债券、信托等：这相当于智能合约的衍生。假设将钱存在于区块链上，并被多重签名控制着。将拥有签名的债券放到区块链计算机上，是一个很容易落地的目标，也是智能合约的一种设计功能。但是当需要将股东投票、分红等各种机制共同放到区块链计算机上，形成一种被称为“分布式自治组织”（DAO）的组织结构之下时则需要更多突破与努力。

基于区块链可信任计算所开发的各种应用正在蓬勃地发展，类似于以太坊那样更具延展性的独立的底层架构也不断地在被完善当中，本书也将在后面的章节继续揭示区块链的特点以及各项应用落地的可能。


第四章　分布式账本

从另一个角度上来说，区块链实际上是一种参与者共同记账的分布式账本体系，由于比特币被定义为点对点的电子现金系统，因此支撑它的区块链实际上也是交易结算体制。


 第一节　三重记账法

三重记账法（Triple Entry Accounting）是Ian Grigg于2005年提出的一个理论。它的特点是通过引入数字加密签名的方式，将进出账行为与外部对手方结合，形成一种交易（Transaction），并引入第三方对交易进行电子签名来加强账目的可信度。

传统的记账方式为复式记账法（Double Entry Accounting），即通过设立借方和贷方，区分资产和负债，但资产和负债的每笔项下都相互关联，并最终保证资产负债表的两边能够轧平。复式记账法是以双向冗余的方式来保证每笔正确的记账都在账簿的另一边有对应的来源，并最终确定记账的准确性。

复式记账法解决的是企业内部记账员在记账时所产生的纰漏或欺诈行为，但却无法保证企业内部在完成正确的记账过程之后通过同时对借方、贷方两边的项目进行调整来制造假账的行为。于是在现代商业规则中通过引入外部审计的方式来试图确保企业对外公布的账本与内部实际情况相匹配。这里就产生了明显的代理问题（Agency Problem），我们是否该相信由被审计公司出钱雇用的审计公司所审计的结果一定客观公正。且不说其结果如何，外部审计不论是对企业本身还是企业外部的其他对手方来说，在时间、金钱、人力等各种资源上的耗费都是巨大的。而三重记账法则通过对每一笔交易进行认证的方式确保了账目的可信度。

借用前文分布式记账中所提到的银行记账案例，每一个企业账目中的借方一定对应了另一个企业账目中的贷方，而这种对应关系是由交易形成的，三重记账法即将交易的收据作为借、贷以外的第三个维度进行记录。每一笔交易都牵涉到三方，付款人A，收款人B，以及一个见证人I，A将一笔钱支付给B，B签收了之后生成一张收据R1表示自己收到了钱，B将R1返还给A，A在上面增加自己的签名成为收据R2完成交易，见证人将收据R2再复制2份，一份自己留存，另一份交给B，这样整个交易的记录就在三方都有留存，任何一方的对记录的修改都可以在其余两方的记录中查出问题。

事实上三重记账法即分布式记账法的雏形，区块链的分布式记账法即将三式记账法中的见证人I替换成了网络上的所有其他节点，将交易的验证方式从第三个节点扩展到了无数个节点。而事实上，当每一笔账目都通过交易的形式进行记录时，原本只适用于企业内部的复式记账就变得多余，因为通过对每笔交易的分布式冗余记录，可记录的细节远远高于复式记账中的账目。分布式账簿的可行性也是基于现代网络的高传输速度以及冗余电子存储的低成本，因此对于10年前的Ian Grigg来说，将三重记账扩展为分布式记账是不可想象的。


 第二节　分布式记账法

提到区块链就会多次牵涉到其分布式账本的概念，本节就参考Richard Brown于2015年所发布的论文，从今天的银行系统开始入手解释当前银行对于存款和支付的记账手段，并逐渐揭示分布式记账的特点。

假设世界上有三家银行，分别是银行A、银行B与银行C，同时还有两名客户：客户A与客户B。每个银行通过自己的系统来跟踪与记录余额及借贷关系，也就是说，银行A的系统为自己的客户记录余额、银行B也独立为自己的客户记录余额、银行C当然也如此，如下图所示。
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从上图中可以看出，在银行A与银行B之间，银行A的系统记录了它被银行B欠下1000万元人民币，银行B的系统也同时记录了自己欠银行A 1000万元人民币债务的事实。所以表达了同样内容的信息由两个独立开发、运营、维护的系统中被记录了2次。如果扩展到其他领域，这种情况将会造成更多的副本，以及更为昂贵的开支。

我们再看客户A的账簿，他被银行A和C欠钱了，也就是说，客户A在银行A和银行C都存了钱，但同时在银行B透支了5000元人民币，也就是通过信用卡或者消费贷款向银行B借了5000元人民币。我们不妨从生活中的角度来看，客户A被银行A和银行C欠了钱这个事实是由谁来记录的呢？是银行A和银行C。这看起来很平常，我们在银行里存钱，银行告诉我们说：“我们会记录下你在我们这里存了多少钱。”但仔细一想，会发现客户A必须同时相信银行会有偿还能力的同时还有准确的记录，事实上这是一种利益冲突。举个极端点的例子，路人甲问你借了100元，然后和你说：“相信我，我到时候一定还得起。”还说：“别担心，我会记下来的。”这时候你是不是就感觉到了信任危机。

所以有两种有意思的现象，存款者必须相信他们的银行有偿还能力，并正确记录下各项来往数据。同时，银行自身也得花费很多的时间和金钱去开发一个这样的系统，并且需要花费更多的时间和金钱与其他银行之间互相检查，以确保它们的系统在同一个事实情况下达成一致，也就是银行系统之间的对账。即便是我们上面图里所举的简单例子，也有7个独立的记录需要去验证。

上面的案例解释了银行存款中的问题，然而同样的故事在证券系统、金融衍生品系统里也存在。其实由于相比于银行存款的关系，证券、金融衍生品所涉及的问题更为复杂：我们不仅应该确保所有人都同意“谁与谁进行了交易”这个事实，我们同时也得确保他们的系统同意由此产生的义务——证券、衍生品交易所对应的商业逻辑上达成一致。
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试想一下，在金融领域里有多少近乎相似的系统，每一个系统的工作方式都有细微差别，从而产生了有细微差别的不同结果，这些都得要进行调查、解决和验证。这是一个十分昂贵的过程。

不过在这里我们还是先回到相对简单的银行的例子上。现在我们尝试将五个账本中所表达的相同的信息存储到一个单一的表格上，而不是将这些信息分布到五个不同的表格上。

左边的五个独立账本可以书写成右边的单一表格的形式，内涵是完全一样的，你可以左边的五个推演出右边的一个，反之亦然。而唯一的不同点是，右边的表格有一个额外的栏目，我们可以用来记录一个债权的发行者和持有者。换句话说，我们可以有一个单一的表格用于记录所有的事情和达到相同的结果，而不是由每一个银行持有一部分（不完整）的记录。
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写到这里，我们发现了一个有趣的问题，既然每个银行运行各自独立的“片面系统”这么昂贵和复杂，而且在某些涉及双方的事情上还要彼此互相检查，为什么不直接找人做一个单一的账本，并让每个人都承认它的合法性呢？毕竟，就像我们上面展示的一样，任何银行想这样做的话可以轻易地从右边这个超级表格里面推导出自己需要的数据，而且能做到非常细致。当然了，我们必须对如何访问这个账本的过程，即谁允许观察或者更新记录、进行调解，不过至少现在我们知道怎样去实现，而且也并非不可能。

现在，你也可能想说这样的一个东西是疯狂的：想象一下运行这样系统的公司该是多么强大。同时，想象一下如果这个系统出现故障的话对世界会造成多大的影响！当然这时候再考虑一下，或许一个看似昂贵、容易出错的但本质上去中心化和健壮并不容易全盘崩溃的系统是一个值得付的价码。这个系统需要能实现全球共享，又不用担心单一的控制垄断或系统中断等问题，而区块链架构恰恰能够帮助我们实现这些。下面我们就来看看被称为“共享账本”的区块链是如何实现这些要求的。

回忆一下我们在上面的图里达成了的任务：我们创造了一个单一的表格，可以用来描述所有银行的余额，它有内在的共享性——不同的参与者有不同的权限去更新其中的某个部分。

不过对前面提到的关于一个全球共享账本的问题有一个担忧，就是怕它会被单一的强大实体去控制，而这个中心化的系统会是一个系统风险。所以，我们需要对这个模式进行两个修改。

首先，在大范围内复制账本。需要有很多个复制副本，而不是仅仅只有一个。或许每个银行都该有一个副本，这样就不存在单点故障了。不过我们仍然需要去担忧这些副本如何保持同步的问题，所以目前这并不是一个明显的“胜利”，不过在每一个银行存有副本的话，至少会让与现有基础设施的整合更加简单，也或许会增加被采用率。

其次，为什么不让那些参与系统的人——或者只是银行和顾客——同时负责维护账本和保卫它的安全。毕竟我们知道这个体系里面每一个人是谁，所以他们如果作弊的话我们就知道应该惩罚谁了。因此，我们用每个人都可以为系统安全进行贡献的方式取代了一个单一的强大实体。

如果是这样的话，会是下面的图形描述的情况：

如果一个单一的全球共享账本是不受欢迎的或高风险的，那么像上图一样将它复制给所有的参与者则能达到最佳的效果。这看上去很像这节开头的那个图片，不过有一个重要的不同之处，就是在这个模式里，所有的参与者都有账本的备份，但只能修改与他们自己相关的记录。所以这既是复制型，也是共享的，这也是为什么我称这个概念为“共享账本”。现在的问题就是如何让各个系统的账本自动进行同步，而不是手动进行，毕竟手动可能带来差错和中断。比特币的区块链是通过引入矿工的概念以工作量证明（PoW）的机制来实现共享账本的更新的，而对于银行来说或许会有更为合适的共识机制来实现这一功能。
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将区块链的这一共享账本概念进一步拓展，如果你除了想模仿各方之间的余额，还想进一步记录其他资产甚至是协议，则需要在区块链共享账本特性之上进一步的衍生，它们被称之为“智能合约”，我们将在本书的后续内容中对其进行具体展现。


第五章　区块链应用场景

从上述关于区块链的解释或许可以看出，区块链所建立的是一种去中心化的共识机制。这种共识机制结合了数字加密与博弈论，使得参与者无须任何外部强制性约束的情况下即自行形成了相互牵制的可信环境。这种可信的环境去除了中心化授权与外部管制的必要性，甚至恰恰是建立在互相不信任的基础之上的。于是在这种去中心化、去信任化的区块链架构所解决的正是这个充满虚拟与匿名的网络世界的信用与治理问题，这一章中我们就来探讨它在具体问题中所能发挥的潜力。


 第一节　存在性证明

一、基于比特币的存在性证明

（一）存在证明

存在证明就是向第三方证明某个物品/事件，在过去的某个时刻存在过。

这是一件很简单的事情，提供票据、通信记录之类的就可以办到。但这些并不严格，因为这些证据都是非常易被伪造或销毁的。要完成证明，必须依赖强有力的证据链，这个必须是任何人都无法伪造与销毁的，或者说伪造成本极其高昂，近乎不可能。

回忆一下，电影里经常出现的绑匪镜头，他们为了证明在某个时间确实拥有人质，而不是事前拍摄的视频，通常会用当天的发行量很大的报纸来辅助证明。当香港媒体误报“成龙高楼坠亡”时，成龙也不得不拿报纸来证明自己的存在。

报纸之所以能够成为有效的时间证明系统是因为：


（1）不可伪造性。新闻等信息是无法预测的，尤其是证券大盘数据，报纸上大量充满这样的信息，所以无人能够提前伪造。

（2）公开且不可销毁。报纸通常拥有很大的发行数量，受众广泛，一旦发布出去就分散到各个角落，很难再次收集齐全并全部销毁。通常图书馆也会存档数十年期限的报纸。

（3）具有时间特征。报纸具有很强时间特征，版面到处可见的是时间标记。



借助报纸可以完成某个时间之后的存在证明，但无法完成某个时间之前的。例如，你将9月1日的报纸拍摄进照片，那么仅能证明其在9月1日之后拍摄，可能是9月1日，也可能是9月15日。

（二）时间戳服务

比特币本质是构造了一个永不停息、无坚不摧的时间戳系统。
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然后在该系统上添加若干特性后使得具有货币的功能。报纸从另一个角度讲也是一种时间戳服务。

比特币具有下列优良的特性可以更完美地用于存在证明：

（1）不可预测/伪造。因区块（Block）的计算是随机事件，其哈希值（Hash Value）是一个32字节的随机大数（2^256）。想猜对该数的概率实在是太低了。

（2）不可销毁/修改。比特币区块链拥有巨大的算力在维护与延续，对于N个确认的区块，想篡改是不可能的。

（3）区块具有天然时间特性。时间戳（Timestamp）是区块元（Blockmeta）字段之一。

（4）区块可以存储信息。对于区块元信息是无法控制的，但区块会收录交易，而交易可以向区块“写入”自己的数据。

（三）数字摘要

简单来说，对一串数据进行哈希运算，得到的哈希值称为数字摘要。除了哈希函数外，还有其他方式，如密钥签名等也可以得到。哈希值通常是一个非常巨大的数，例如用SHA256时，哈希值区间非常大：1~2^256。数字摘要的计算过程不可逆，那么可以认为：

欲证明你拥有某个文件，提供该文件的哈希值（及哈希函数）即可。第三方可以轻易通过验证文件的哈希值来判断之。

（四）比特币做存在证明

1．时间点后向证明

因为区块哈希值（BlockHash）的不可伪造性，能提供区块哈希值即可证明存在于该区块时刻之后。例如，你在拍照的时候，拿着打印有区块哈希值的纸即可证明：你是在该区块时刻之后进行的拍摄。

2．时间点前向证明

前向证明需要精心构造一个包含数字摘要的交易，待该交易进入区块中时，便可以证明你在该区块时刻之前拥有该数字摘要。前向证明的关键是能把信息写入时间戳服务载体。

3．时间区间证明

有时候，仅仅证明时间点之前或之后是不够的，需要能够确认到某一个时刻。将上述方式综合即可完成：

（1）将区块A的哈希值添入数据文件，并制作文件数字摘要（时间点后向证明）。

（2）将摘要信息构造至交易中，广播之（时间点前向证明）。

（3）当交易被区块B收录进去，那么即可证明，该文件在区块A与B的时间间隔中存在。

如果交易给了足够的矿工费（TransactionFee），具有较高优先级的话，便很有可能被紧随其后的Block收录。连续的Block约10分钟，那么就在一个相对小的时间内做了证明，可以近似认为是时间点。

（五）构造特殊交易

带有数字摘要的交易如何构造呢？下面以32字节的数字摘要为例，提出数个可行方法，其他长度的可变换得出。

方式一：交易额承载信息

32字节可以分割为16个双字节，每个双字节的数值范围是0～65535。比特币的现行单位可以分割至小数点后8位，那么我们可以利用最后的5位来存放一个数值，一共需要16个输出（Txoutput）即可完成32字节的信息存储。中间涉及比特币最大数量为.00065535*16=.0104856btc。

需要的比特币数量很少，约0.01btc，且输出依然发回给自己的地址，唯一的代价就是付出矿工费（TxFee）。任何人都可以使用之。

著名比特币赌博网站SatoshiDice就是采用这种方式为其服务端种子文件做时间前向证明的。下面演示一下步骤。服务端的种子文件为hash.keys，我们对其做SHA256运算，得到哈希值，32字节。


    $sha256sumhash.keys
    #hash of file"hash.keys",in hex:
    9b0d87ac871518cfd8601aa456b58fa74c01194cfeb25e7f3eecf43759d6ccb4 hash.keys


将该哈希转为16个十进制数值：


    9b0d=39693
    87ac=34732
    8715=34581
    18cf=6351
    d860=55392
    1aa4=6820
    56b5=22197
    8fa7=36775
    4c01=19457
    194c=6476
    feb2=65202
    5e7f=24191
    3eec=16108
    f437=62519
    59d6=22998
    ccb4=52404


将这16个数除以10^8，作为输出额度，构造交易：
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交易被收录，证明完成。

方式二：数字摘要的哈希作地址输入

回顾一下地址的生成算法（下图是一个未压缩公钥生成地址的过程，公钥是否压缩对该证明过程没有影响）：
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我们用数字摘要的哈希值代替图中红色框中的值，然后得到一个地址，我们把0.00000001btc录入该地址，形成交易，收录后完成证明。验证时，需要首先得到数字摘要的哈希值，再生成对应的地址，核对地址是否一致即可。

这个方法有个缺点，录入该地址的币永远消失了，因为没有其对应的私钥。虽然可以只需1聪（比特币最小单位，等于0.000000001比特币），目前价值几乎忽略不计，但毕竟浪费了。该方法可以进一步衍生一些类似的方法。曾有个网站使用之，后来该网站关闭了。

方式三：数字摘要的哈希作私钥

大小介于1~0xFFFF FFFF FFFF FFFF FFFF FFFF FFFF FFFE BAAE DCE6 AF48 A03B BFD2 5E8C D036 4141的数，都可以被认为是一个合法的私钥，其大小为32字节。那么，可以把数字摘要的哈希作私钥，并推算出公钥和地址。

将任意币值输出至该地址构成交易，交易收录后，通过私钥再转移走即可。这样便在BlockChain里留下了这个地址。验证时重复该过程，检查地址是否一致即可。

该方法不会像方法二那样形成浪费，也比较容易操作。我们依然以SatoshiDice的种子文件为例，种子数字摘要的哈希为9b0d87ac871518 cfd8601aa456b58fa74c01194cfeb25e7f3eecf43759d6ccb4。

借助bitaddress.org，输入私钥（种子哈希）后：
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得到两把公钥，分别对应两个地址。证明时将币录入任何一个地址即可，建议使用未压缩公钥地址，因为并不是所有客户端都对压缩公钥支持良好。然后将该私钥导入任何一个客户端，再把该地址的钱转移到一个安全的地方。最后，公开私钥和对应收录地址的交易。

上面所介绍的三种完全基于比特币的存在性证明方法各有千秋，但也受到了比特币区块容量限制、交易验证时间等天生的延展性缺陷的影响。更多的创新团队正受到比特币区块链所具有的这一存在性证明特性的启发，进一步探索在可延展区块链上的数据存储与证明。

二、区块链私证、公证应用

在讨论区块链在“私证”、“公证”领域的应用前，我们先来谈一下“私证”与“公证”的区别。民间证明（又称“私证”）指的是私下签订的约定，或见证人、证明人出具的证明等。而相对的，“公证”则是指国家专门设置的司法机构代表国家所作的证明。“私证”只能一般地证明这件事发生过，至于这件事是否合理、合规、合法，见证人或证明人并没有义务监督，也不负任何法律责任。与“私证”不同，“公证”是一种法律证明，不但要证明事实情况的真实性，而且要根据国家的法律、政策证明事实是否合法，所以公证是在司法层面保护权益的证明，具有法定的证据效力或对债权文书的强制执行效力。

“私证”和“公证”的共同点是两者都是证据，要让证据的法律效力强，都需要证据本身不被质疑。当“私证”被双方当事人、司法部门采纳时，“私证”也会有很强的证据效力。

在互联网高速发展的今天，大量频繁的经济活动搬移到网络上，对“私证”、“公证”都提出了极大的挑战。以前的见证人变成了各类互联网平台、以前需要公证的纸件文档都变成了互联网上看不见、摸不着的电子数据，如何取得证据，并证明证据的真实、有效、未篡改，难度很大。

法律层面，2005年《中华人民共和国公证法》（以下简称《公证法》）明确将保全证据公证作为公证机关的公证事项之一，其中涉及计算机软件的相关证据公证归在此条内（《公证法》第11条）。与此同时，全国的保全证据公证量都有成倍的增长，但因电子证据取证的复杂性，当前仍有保全证据公证因被质疑真实性而未被采信的案例，这些案例向保全证据公证业务提出了难题，阻碍了其健康快速发展。

区块链技术是一项从比特币系统里提炼出的、具有强大自保护能力的技术，与其说它是一项技术创新。不如更确切的说它是一项规则与技术完美结合的生态系统创新。这个生态系统自带的规则与技术天然解决了保全证据公证遇到的一些根本问题：

（1）第三方身份：区块链技术作保全证据，是属于在关系双方之外，建立一个无利益的第三方身份，正如“公证”中的公证员身份、“私证”中的见证人身份。

（2）去中心化结构：区块链的基础规则之一就是去中心化的结构，即不存在作为中心的硬件或管理机构，不需要也无法人为进行干预。保全的内容被区块链无数的结点共同控制，有效地防止了黑客、捣蛋者们对数据本身进行攻击、篡改。

（3）加密算法及数据证书保障：所有的数据都是经过加密的，每项内容都有随机的数据证书，对保全内容、保全过程都进行了加密保全。

（4）时间戳（Timestamps）证明：每一次存取、变动等行为都会有一个时间戳记录，让每一个行为的时间点有据可查。

（5）证据链举证：区块链技术将每一次行为都保全下来，对行为形成了证据链证据，而非单点证据，有效还原了整个行为的真实过程。

（6）低成本：虽然区块链技术的作用很大，但它还是一项低成本技术，区块链技术本身对硬件要求不高，也不需要很大的硬件投入，这点对于它在保全证据公证领域的推广利用方面也是至关重要的。

上面谈到的是区块链在保全证据公证领域应用的天然优势，这个优势可以用于“公证”，当然更可以用于“私证”。但从现实的、接地气的作用来讲，区块链对“私证”的意义更大，这是因为，未来越来越微小的经济活动将逐步盛行，如：P2P实现了几十、几百元的贷款，淘宝实现了几块钱的交易，这些细琐的经济活动会产生出大量细琐的民事纠纷，而大家绝不会为几块、几十块、几百块的事情打官司，所以快速取得证据、快速处理纠纷成了亟须解决的问题，区块链将为大众提供这样的存证、取证工具，用技术提高“私证”的证据效力，让“私证”在非民事诉讼领域大展拳脚。可喜的是，目前已有一些区块链技术在保全证据公证领域开始有效地使用起来了，下面就给大家介绍一家用区块链技术做保全证据的创业公司。

三、保全网Baoquan.com

保全网是一家致力于数据保全的互联网科技公司。数据时代来临，每个人将面临数据主权维护、数据存证的司法有效性、数据原始性不被篡改的需要，保全网为用户提供一站式的数据保全、信任连接、提取公证的服务。保全网是比特世界和原子世界的可靠映射和可信接口。

1．保全网Baoquan.com的起点

比特世界的本质是信息（电子数据），是对原子世界信息的抽象、提纯、记录和展示。

在比特世界里，电子数据有着自有的规则：


（1）复制成本极低，且复制无磨损，可以精确复制，所以原子世界物质的唯一性在比特世界是不存在的。

（2）电子数据没有时间痕迹，随着时间的流逝，电子数据的载体可能变化，但数据本身不会变化，所以我们无从比较两份电子数据的时间先后，也无从得知电子数据的变迁历史。相比原子世界，信息世界缺少一个真实的时间维度。

（3）电子数据易变，易改，易丢失。比特世界里不存在“可信”数据，电子数据只能是对原子世界信息的一个映射。



复制无成本导致盗版横流，缺乏时间维度则无法认定因果，电子数据易被修改也直接影响事实认定。所以，给电子数据加上时间维度，留下修改记录，正是一个完善的比特世界所缺失的那块拼图。

保全网首先洞察到比特世界的这种缺陷，在创业之初即以电子数据保全为使命，尝试以去中心化的方式为重要的电子数据加上时间维度，并提供现实世界中的法律证明。

保全网是比特世界在原子世界的信任之锚，顺着电子数据第三方存证所提供的信任之根，我们可以证明比特世界中的数据的真实性和时间顺序等。

2．保全网Baoquan.com的进化

然而通过传统数据存证为电子数据做的保全也好，附加的时间维度也好，这些仍然是电子化的数据，这些数据自身也面临着缺乏时间维度、易修改的问题，而当这个问题面对中心化的腐败和黑客攻击，很容易成为被突破的薄弱点。

区块链技术的出现，则通过技术在比特世界中自行构建了一个信任之锚。而保全网借助于区块链，把数据保全的元数据记录在区块链上，结合加密算法、数字证书等技术手段，既能充分发挥中心节点的效率优势，同时又能避免腐败等中心化机构的固有顽疾，建造出一个能防止黑客攻击的，更安全、更有公信力的信任节点，建立起比特世界到原子世界的可靠映射和可信连接。

3．保全网Baoquan.com的未来

智能合约的理念最早由尼克·萨博于1994年提出，智能合约通过程序代码的方式来描述定义合约参与方之间达成的协议，并通过代码强制执行。

这里的关键在于如何让合约代码在一个可信的环境里运行。在区块链出现之前，智能合约只能是一个远远领先于时代的理念。

而我们看到，区块链不仅是一个可信的数据库，它还提供了一个可信的代码运行环境。在这样的环境中，“代码即法律”。保全网希望以更可信的基础架构、更低廉的保全成本为基础，挖掘更多因为高成本而被忽略的需求，同时连通各个部分的信息，实现信息的交叉验证，保证数据真实可信，避免重复验证，降低整个社会的信任成本。

在保全网的基础平台之上，在各种存证、保全服务枝繁叶茂之后，我们可以轻松输出侵权证据并提交现实的司法机构；当出现纠纷时，我们可以使用聊天记录、语音记录、邮件记录、电子合同、汇款凭证、物流信息、现场照片等一系列证据的链条进行举证；而当保全进入政府日常政务活动中后，我们希望见证更多改变，例如环保数据更真实，监控视频不会无故丢失，不用奔波各地开各种证明信，黑幕更少，阳光更多，信任也更多，真实的世界更美好。

现在保全网已成功应用在P2P领域、税务领域、股权交易平台等，已为众多的互联网金融平台的开户行为、交易行为、投资行为，以及合同的签订及执行过程做到实时完整的保全，也真正使区块链这个神秘而强大的技术踏踏实实地落地于互联网金融平台用户的权益保障之上。

作为比特世界和原子世界的双向信息交换接口，保全网保存了比特世界和原子世界的映射关系，是这两个世界的信任基石，从这个意义上来说，保全网的未来充满想象。

四、Factom公证通

Factom利用比特币的区块链技术来革新商业社会和政府部门的数据管理和数据记录方式。

利用区块链技术帮助各种各样应用程序的开发，包括审计系统、医疗信息记录、供应链管理、投票系统、财产契据、法律应用、金融系统等。开发者能够创造新的应用程序，并把数据保存在区块链上面，同时不用受到直接把数据写入比特币区块链的各种限制，例如写入的数据速度、成本、大小等限制。

Factom维护了一个永久不可更改的、基于时间戳记录的区块链数据网络，大大减少了进行独立审计、管理真实记录、遵守政府监管条例的成本和难度。

商业社会和政府部门可以利用Factom简化数据记录的管理、记录商业活动，并解决数据记录安全性和符合监管的问题。

Factom正在革新整个世界对数据的记录方式，并利用比特币区块链技术来保护您的数据安全。

（一）概要

“诚信是具备颠覆性的”——Factom首席架构师保罗·斯诺（Paul Snow）。

在当今的全球经济中，信任是稀有的。这种信任的缺乏，造成了大量资源的投入来进行审计和记录核查，从而降低了全球效率、投资回报率和经济繁荣。此外，如2010年美国的次贷危机等事件表明，目前的审计和核查流程是非常不准确和低效的，容易造成问题。Factom提供了世界上首个准确的、可核查的和不可更改的审计公证流程和方法，从此我们不再需要盲目信任。

在过去，记录靠手工完成，数据的保护、同步更新和真实性的验证都非常困难。其中的一部分流程被计算机自动化以后，并没有使这些事情变得容易，反而变得更加困难，因为计算机记录是如此容易被更改。权限和可靠性被四分五裂地分割到无数的独立系统中。

区块链提供了一个分布式的机制进行数据锁定，使数据可以被核查和独立审计。比特币区块链是现存最值得信赖的不可变的数据存储，但这往往只限于比特币交易上。Factom能使企业获得最新的区块链技术，而又无须在采用虚拟货币的问题上陷入麻烦。

在本节中，我们将介绍Factom是如何创建一个分布式的、自治的协议，并把比特币区块链从比特币网络中剥离。我们将讨论客户端自定义的记录链（Chains of Entries）、客户端如何验证记录条目、分布式共识算法、基于区块链锚定的安全机制等。
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（二）Factom设计目标


用Factom创建更快、更便宜、无膨胀的方式来开发区块链应用。



中本聪推出的比特币区块链彻底改变了交易记录的方式。在这以前从未存在过永久的、分散的和无须信任的分类账。开发商纷纷开始开发建立在这个分类账之上的应用程序。不幸的是，由于比特币一些初始的设计权衡，他们已经碰到了几个核心的约束和问题：

1．速度

因为比特币的分布式设计和工作量证明的共识方法，工作量难度会被调整到以保持大致10分钟确认时间。对于希望更大的安全性的应用中，多个确认可能是必需的。一个常见的要求是要等待确认，这可能会导致等待时间超过一小时。

2．成本

默认的交易成本大约是0.01mBTC（约0.027元人民币，2015年4月）。BTC的交易价格一直不停地波动。如果BTC的价格上涨，则交易成本也上去了。这对需要管理非常大的数字交易数据的应用程序来讲，是一个严重的成本障碍。此外，还有许多因素，如对区块大小的限制和奖励减半等，会导致交易费用增加。

3．区块链膨胀

比特币区块大小限制目前是1MB，交易流量的上限是每秒7笔交易。任何应用程序想要使用区块链写入和存储信息都将会增加流量。这个问题已致使各方寻求增加区块大小限制。

Factom是旨在解决这三大核心约束的协议。Factom协议为应用程序提供的功能和特性超越了虚拟货币。Factom构建了一个标准的、有效的、安全的基础，这将使应用程序的运行速度更快、更便宜，并且不会造成区块链膨胀。

（三）Factom生态系统

有关Factom生态系统的几个主要部件的描述如下。
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一旦系统建立后，Factoids（Factom币）和用户账户会被激活，用户将会交易Factoids。Factom和比特币具有以下主要的互动：


（1）应用程序用户使用Factoids购买数据记录信用积分（Entry Credit）。

（2）应用程序记录数据条目。

（3）Factom服务器创建条目区块和目录区块。

（4）Factom将目录区块的哈希值锚定到比特币区块链。



这些数据条目和区块链互动的部分请细看下面的几个小节。

1．安全性和证明

（1）Factom如何保障条目的安全记录？

Factom把比特币的功能拓展到其货币属性之外的事件记录的功能。Factom设有最小的规则集，用于永久记录数据条目。Factom让客户的应用程序来执行大多数的数据验证任务。唯一Factom强制实施的验证是那些通过协议要求交易Factoids，购买记录信用积分，并确保条目正确付款和记录。


Factom具有关于激励运行网络和内部一致性的一些规则，但它不能检查用户记录信息本身的真实性和有效性。



比特币对交易的限制，即限制了从一组输入值集合到一组输出值集合的价值转移。只要满足输入值条件的输入值集合（通常需要一定的签名）就可以保证系统输入的有效性。这是可以实现自动化的验证过程，从而使审计过程变得容易。例如，为了记录房地产的产权转让，Factom可以只记录转让发生那一刻的过程。现实世界中，房地产产权的转让规则是非常复杂的。例如，一个地方管辖机构可能对房地产购买者有不同的和特殊的要求，如果买家是外国人、农民，或兼职居民，则购买限制条件是不一样的。房地产的地段位置，房屋价格，或建筑类别等不同属性，也可以使房地产被归到不同的类别中。每个类别都可以有自己的规则来反映智能合约的验证和执行过程。在这种情况下，单独一个加密签名不足以充分验证所有权转移的有效性。此时Factom更多是用来记录房地产所有权转移和交易的发生，而不是验证房地产所有权转移是否有效。

比特币矿工主要执行两个任务。首先，他们解决双重花费的问题。看到两次花同样的一笔资金的相互冲突的交易发生时，他们选择哪一个是可以受理的和接受的。矿工（连同其他全结点）的第二个任务是进行交易验证和审核。由于比特币矿工只受理有效的交易，一个被包含在区块内的交易是可以被假定为已经被审核。轻型客户端并不需要知道比特币的完整历史来看接受的资金是否已经被花掉了（见前文第一章第八节SPV内容）。

（2）Factom服务器和审核服务器如何验证数据条目？

Factom把比特币矿工做的事情分为两个任务：按照顺序记录条目和审计条目的有效性。

①Factom服务器接受数据条目，并将它们装入不同的区块，并修复条目的顺序。10分钟后，该条目的顺序通过插入比特币区块链的一个锚定而变得不可逆转。Factom通过对10分钟内收集的数据创建哈希值，然后把这个哈希值记录到比特币的区块链来实现这个功能。

②条目的审计是一个独立的过程，可以依靠信任第三方或不依靠信任第三方来完成。审计是至关重要的，因为条目在被包括在Factom数据集之前，Factom是无法验证它们的真伪的。

以信任为基础的审计，轻型客户端可以信任他们选择的一个称职审计师。一个项目被输入系统中以后，审计人员将可以验证输入是否有效。审计师将提交自己的加密签名条目。签名会显示该条目通过了所有审计师认为需要做的检查。审计要求的条件实际上可能是一个Factom链的一部分。以之前的房地产为例，审计师会仔细检查财产转移是否符合当地标准。审计师将公开证明财产的转移是有效的。

不依靠信任的审计系统将类似于比特币网络。如果一个系统的有效性像比特币网络的数学定义一样完美，那么它可以实现程序化的审计过程。如果用于转移的规则能够由计算机进行审核，则应用程序可以下载有关的数据，并进行自我审计和审核过程。该应用程序可以通过下载数据条目，验证数据条目，并决定条目是否有效，从而使该应用程序建立起对系统的感知。

万事达币（Mastercoin）、Counterparty和染色币（Coloredcoin）也有类似的信任模型。这些都是基于客户端的验证协议，这意味着交易被嵌入比特币的区块链上。比特币矿工不审核其有效性；因此，基于这些协议的无效交易如果被故意设计伪装成有效的交易，也可以嵌入比特币的区块链上。支持这些协议之一的客户端通过对区块链扫描并寻找潜在的交易，检查它们的有效性，并对控制这些数字资产的地方建立说明和解释（通常是一个比特币地址）。在这些协议中，都是由客户端来执行自我审计的。

要把这些由客户端验证的协议搬到Factom上，将会是如何定义协议中的交易以及如何建立一个链来保存交易的问题。和比特币相比，交易协议在Factom下不会有太大的不同。不同之处在于信息在Factom上很容易表达，而不必以某种特殊方式对其进行编码并嵌入比特币的交易信息中。

2．证明否定

比特币、土地登记以及许多其他系统需要解决一个根本性的问题：证明否定。它们证明了某个“东西”已经被转移到某个人，并证明这个“东西”还没有被转移给其他人。在无界系统里，否定的证明是不可能的，而在一个有界系统里它是很有可能的。加密货币通过限制交易数据可以存在的地方来解决这个问题。比特币交易只能在比特币区块链里被找到。如果某个交易没在比特币区块链里被找到，那它在比特币协议下就不存在，因此，该比特币就尚未被发送两次（双重支付）。

某些土地所有权记录系统是相似的。假设在一个系统里，土地转让要在政府登记，而且法律制度规定，未记录的转让是无效的（Sans Litigation）。如果一个人要检查某个产权是否明确（没有其他人声称对这片土地拥有所有权），答案就在政府登记处。利用政府记录可以证明为否定，土地不被第三方拥有。如果产权登记不是必需的，政府的注册表只能证明什么已被登记。私人转让很可能存在，注册表也就不能代表全部的转让情况。

在上述两种情况下，否定可以在某个环境中得到证明。以万事达币（Mastercoin）为例，这个证明是强而有力的。而土地登记，则仅限于被注册的环境下，可能遭到一定的质疑和挑战。现实世界是复杂的。Factom的设计针对的不只是精确的数字资产，而且是物质的世界中复杂的现实情况。

在Factom中，数据分类有层次结构。Factom只在链中记录数据条目；诸多用户定义的链在Factom执行的协议中没有互相依赖关系。这不同于比特币，每一笔比特币交易都存在潜在的双重支付，因此它必须被验证。和把所有数据合并在一起成一个总账相比，Factom通过把条目记录放到多个链当中，可以让应用程序在较小的空间内搜索数据。

如果Factom要用来管理土地转让，使用某个链来记录的应用程序可以安全地忽略在其他链上的记录，比如那些本来用于保安摄像机的记录的链就不需要更新。如果政府法庭判决需要变更土地转让记录，那么和其相关的链将被更新，以反映上述判决的结果。但更改的历史不会丢失，并且如果这样的土地产权变更的更改从法律角度或其他角度来讲无效的话，它记录的内容和顺序在Factom上都不能被更改或隐藏。

尼克·萨博（Nick Szabo）在关于“房产俱乐部”的论述中，与本系统有许多重叠。以下是他在论文“安全产权与所有者权限”中的一个要点：


虽然暴徒还可以通过暴力攫取物质资产，但延续存在的正确的所有权记录将是留在盗用者眼中的眼中钉。



（1）应用程序如何验证Factom链？

Factom不验证条目记录；条目记录是由用户客户端和应用程序来验证的。只要应用程序了解并熟知该条链应遵循的规则，那么无效条目的存在也不会引起不合理的干扰。在链里的不遵守规则的条目可以被应用程序忽略。

用户可以给他们的链设置任意规则，并且可以使用任意方法给这条链的用户传达这条链的规则。在这条链中的第一个数据条目可以被设计成这条链的一组规则，或某个审计程序的哈希值，等等。这些规则可以被应用程序理解，并通过运行Factom，在网络中忽略掉不符合这些规则的客户端应用程序。

强制执行的序列可以在每条链的规则中指定。不符合这种顺序规定的条目将被应用程序拒绝。然而，那些被规则或审计程序拒绝的条目仍可能被Factom记录在这条链上。这种链的用户将需要运行审计程序，来验证这种序列。Factom服务器将不会使用审计程序来验证此类规则。

上面所述的应用程序验证（与用户自定义链相结合）提供了许多优点：

①应用程序可以在Factom上录入任何应用程序可以理解的条目。比如，验证账户报表的哈希列表，可以像资产的交易一样简单方便地被记录下来。

②规则的执行是非常高效的。分布式网络必须执行验证规则，然后要求所有节点做所有验证。客户端验证只要求对这些规则真正关心的系统执行验证。Factom允许链使用任何一种语言来设计定义规则，可以使用任何外部数据，并选择在任何平台上运行。一个应用程序所做的决定，对另外一个应用程序不会产生任何影响。

③Factom服务器对记录下来的条目的内容没有多少认知。我们用一个承诺方案来限制对条目的了解：在服务器承诺记录条目之后再透露该条目的内容。这使得Factom在记录条目这一角色上很简单，也使得各个服务器的工作流程很公开。Factom服务器接受来自节点网络的信息，它们的决定和行为总是一目了然。如不履行规则，就会被Factom自己的审核和来自Factom网络外面的审核所发现。所以，一个Factom服务器是否履行记录条目的责任就可以很容易被第三方核实，Factom不可能掩盖潜在的错误行为。

④写入记录的速度可以非常快，因为由Factom服务器把所需检查的次数降至最低。

⑤针对Factom某个链的证明不需要管理其他任何链的内容。用户只需拥有他们使用的Factom的部分数据，可以忽略其余部分。

（2）Factom联合服务器如何管理链？

究其核心，Factom是用一种去中心化的方式来收集、打包，安全保护数据，并把数据锚定到比特币的区块链上。Factom以联合服务器的网络来实现这个目标。这些服务器不断变换在系统中所承担的责任，永远不会只有一个服务器在控制整个系统，每个服务器都只是系统中的一部分。Factom的服务器每一分钟变换一次角色，没有服务器会永久控制系统的任何一部分。

在开始创建一个目录区块的时候，每个联邦服务器需要对某一部分的用户链负责。过程是这样的：

①所有服务器重设其进程列表（Process List）为空。

②用户通过与其记录信用积分（Entry Credit）相关的公钥提交付款。

③根据用于支付的公钥，轮值服务器接受该付款。

④该服务器向网络广播该支付被接受。

⑤用户看到支付被接受，然后提交条目记录（Entry）。

⑥根据条目记录的ChainID，其中一台服务器把条目记录加入其进程列表，并添加进入相应链的区块中（如果这是该链的第一个条目记录，那就创建这个新链）。

⑦服务器对网络广播该条目记录的确认，内容含有条目记录在进程列表中的位置（Index）、条目的哈希值（链接到条目记录付款），以及最新进程列表的哈希值。

⑧所有其他服务器更新该服务器的进程列表，验证该列表，并更新该链的区块。

⑨只要用户可以验证到相关的进程列表中包含自己提交的数据记录条目（Entry），那么他们就可以有相当的信心相信它会被成功地被录入Factom上。

⑩在一分钟结束时，所有服务器确认进程列表高度，揭示一个确定性的秘密数值（该值为一个反向哈希值，即一条较长的、连续的区块链哈希值的原像值），还有被处理区块的一系列哈希值（将与进程列表中的最后一项相匹配）。

⑪那一分钟的目录区块（Directory Block）是由所有服务器中定义的所有记录区块（Entry Block）组合到一起建造而生成的。因此，每个服务器都拥有所有的记录区块、所有的目录区块和所有记录条目（all Entries）。

⑫使用反向哈希值的集合来创造一个种子，为下一轮的ChainIDs重新分配服务器。

⑬在完成10个目录区块后，请执行以下操作：

a．对最后一分钟的条目记录块创建Merkle根（Merkle Root），按ChainID排序。

b．创建最后一分钟的目录区块，并计算其Merkle根。

c．用10个目录区块的Merkle根创建一个锚定（Anchor）。

d．用服务器的反向哈希值集合来创建一个种子，再用其选择下一个服务器来把锚定写到比特币区块链上。

⑭重复（再从第1部开始循环）。

在一分钟里，联合服务器为其所负责的链建立进程列表，以及构建这些链的条目记录区块，这些将用于在一分钟结束时创建目录区块。进程列表很重要，是服务器用来向网络发布其对条目记录的处理的决定。

联合服务器每四小时重新排名。排名由用户投票决定，用户必须在Factom链上登记。登记信息包含任意数量的签名公共地址记录。一个用户的投票权重是由他们的个人资料的公共地址确定的。计算一个公共地址投票权重总和的函数如下：


在过去六个月中购买的积分加权（当月乘以6，上月乘以5，以此类推）。

在过去六个月中使用的记录数加权（当月乘以6，上月乘以5，以此类推）。



当我们说有n个服务器运行，排名前n个服务器是联合服务器，而另有n个为审计服务器。所有服务器都基于票数排名。n值最初指定为16，但这个数目是供社区内讨论的，可以基于交易量浮动。

所有服务器必须在每一个心跳周期播出心跳条目记录（一个条目记录确认时间可作为一次心跳）。如果服务器超时了还没有收到心跳或条目记录确认，服务器就会广播服务器故障消息（SFM）。如果关于某个联合服务器的SFM数目超过一半，该联合服务器就会被认为是“故障”，并降格为审计服务器，它原本的位置则被最高排名的审计服务器接管。升级的服务器将做完当前4小时任期。之后服务器重新排序，但发生故障的服务器必须再等另一个4小时任期。

大多数联合服务器可以在设置链上修改心跳周期和超时规定。参照比特币的传播时间，心跳应该为4秒，超时时间为8秒。

更多Factom共识机制的细节，以及我们正在开发的算法，可在“Factom共识机制”的文档中找到。

（四）Factom系统概述

1．Factom由一组分层数据结构所构成

Factom由分层结构的区块（Block）组成，根部是目录区块（Directory Block）。这些区块（Block）构成了一个微型链，链上存储着压缩过的引用（Reference），为了避免数据规模过大，目录块中的引用只是记录区块（Entry Block）和ChainID的哈希值。这些记录区块包含了引用，这些引用指向了特定时间段内所有记录（Entry），记录区块也是微链的一部分。在Factom系统里大部分的数据存储在叶子节点上，也就是那些记录。这些分层数据结构由比特币的算力维护，它们可以被概念化为不同的层。

Factom系统里不同的层和概念：


（1）目录层（Directory Layer）——负责管理记录区块（Entry Block）的Merkle根（Merkle root）。

（2）记录区块层（Entry Block Layer）——组织指向记录（Entry）的引用（Reference）。

（3）记录（Entry）——包含应用程序的原始数据或私人数据的哈希值。

（4）链（Chain）——属于应用程序的一组记录（Entry）。



2．目录层（Directory Layer）：如何管理记录区块的Merkle根
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目录层（Directory Layer）是Factom分层结构中的第一级。它定义了哪些记录（Entry）的ChainID被更新过，更新发生在哪个目录块（Directory Block）负责的时间段（ChainID用于识别用户的记录属于哪个链：ChainID的生成将在后面讨论）。目录层含有ChainID和对应链块里记录区块（Entry Block）的Merkle根（Merkel root）。

在目录块（Directory Block）中所引用的每个记录区块（Entry Block）占用64字节（分别是两个32字节的哈希值，ChainID和记录区块的Merkle根）。包含100万个这样记录区块的一个目录块的大小约是64MB。如果平均每个记录区块有5个记录，64MB的目录块将管理着500万个不同的记录。

应用程序通过目录块（Directory Block）可以定位到特定的记录区块（Entry Block），而无须下载所有的记录区块。一个单独的应用只会对一部分ChainID有兴趣。这极大地减小了使用Factom系统时的带宽需要。例如，一个监控房地产转让的应用程序可以放心地忽略摄像机安全日志。

Factom服务器收集记录区块的Merkle根（Merkle Root），然后把它们打包到一个目录块（Directory Block）。十个连续目录块再算出一个Merkle根，这个Merkle根会被记录到比特币区块链。这给比特币区块链带来最小的负担，却又足以保障Factom数据的安全，把Merkle根写入比特币区块链的过程被称为锚定（Anchor）。

Factom系统里，目录块（Directory Block）的数据读写需要最多的带宽和存储。用户在建立了自己的链以后，需要保存这个时间点以后所有的目录块才能保证它们的数据能够在它们的链上被找到。

创建一个链（Chain）和对链的第一次更新会增加目录块（Directory Block）的大小。这一创建行为使得选择细微化数据操作的组织外部化了它们的开支。为了避免目录块过度膨胀，把数据写入目录块所需付的记录信用积分（Entry Credit）会高于一个简单的记录（Entry）动作。

3．记录区块层（Entry Block Layer）：记录区块层如何管理哈希值和数据

记录区块（Entry Block）是这个系统的第二分层。一个体应用将会关注各种各样的ChainID，在寻找记录的应用需要记录区块，可以从一个ChainID搜索到所有可能相关的记录。

每一个目录区块（Directory Block）内都为每个有更新的ChainID记录下一个记录区块（Entry Block），记录区块包含着条目记录（Entry）的哈希值。条目记录的哈希值同时证明了数据的存在和在分布式散列表（Distributed Hash Table，DHT）网络中找到记录的钥匙。

记录区块（Entry Block）包含了和一个链ID有关的全部记录（Entry）。如果某个记录不是关联到某个记录区块的话，那么可以认为这个记录并不存在。这样的设计能让应用程序很容易地证伪，方便地识别哪些记录是真实可靠的。
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记录区块（Entry Block）本身并不包含记录（Entry）。比起所有数据都被集合起来放入区块中，这种方式会让记录区块的体积更小。把记录从记录区块中分离出来，也会让数据更加容易审计，审计员可以在一个单独的链中发布记录，用来批准或拒绝一个普通链中的记录。审计员可以在记录中添加拒绝的理由。如果一个应用程序信任这个审计员，那么就可以直接采用这个审计员对记录的决定（批准或拒绝），不用再去重新审核一次记录。然后这个应用就可以只下载那些已经被审计通过的记录。多个审计员可以引用相同的记录，单个记录只会存在于分布式散列表（Distributed Hash Table，DHT）中一次。这些记录的容量应该会比刚开始的32字节大很多。忽略列表不需要让应用知道已经被忽略的完整对象。

一个记录会详述一宗土地转让的细节，会根据此类交易的类型决定记录在链的什么位置。一个或多个审计员会在他们自己的链上引用这条土地转让的哈希值记录，并通过添加加密签名来表明此条记录有效或无效。土地转让的文件只需要存储一次，之后就可以在多条不同的链上被引用。

4．记录（Etnry）：记录是如何被创建的
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记录是被用户创建并提交到Factom的。通过散列和编码信息，用户可以确保记录的隐私性。如果编码或隐藏数据是不必要的话，那么记录可以替换成为纯文本。通过记录一份文档的一段哈希值，Factom可以提供基本的发布证明（Proof of Publication）。稍后，人们可以生成文档的哈希值，并和之前链块记录的哈希值进行比对，来判断文档是否是当初发布的那个版本。

对数据的处理可以有很大的灵活性，可以出现类似超链接的东西。数据还可以更庞大，但不能过于庞大，数据越大，需要付的费用也越多。这和比特币比较相似。超过100MB的比特币转账数据是可能发生的，但需要支付更多的转账费用。Factom可以处理比比特币网络里大得多的数据。由于比特币的完整节点需扫描完整的区块链数据，所以区块链体积不能太大。在Factom中完整节点只需要扫描最高级的目录区块（Directory Block），并不需要扫描全部的链块数据。如果不对链数据感兴趣的话，完全可以忽略它。

用一个类似微博的系统进行举例说明。一个人可以制作一条文本记录（Entry）。他会用私钥进行签署，来展示这条记录确实来自于他。粉丝们可以追踪他发布数据的那条链，随时获取更新。任何有他签署的记录会被粉丝们的应用软件识别出来，这记录就相当于一条微博。别人可以通过添加记录到名人的链上来转发这条名人的微博。

5．链（Chain）：记录是如何被编组到链中的
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Factom中的链是记录的序列，反映了与一个应用相关的事件。这些序列是比特币2.0链的核心部分，用文件证明了这些事件序列，并提供了针对一个发生的事件序列的一个审计线索。另外通过加密签名，这些事件可以被证明是来自于一个已知的来源。

链是对于数据的逻辑诠释，放置在目录区块和记录区块中。目录区块表明了哪些链被升级，记录区块表明了哪些记录已经被添加到了链上。这有点类似于比特币完整客户端如何在本地保持未花费的交易输出（UTXO）数据。未花费的交易输出数据（目前）并不存在于区块链中，但它会被完整客户端所解读。

6．Factom点对点网络

Factom将会拥有点对点（P2P）网络，会实现两个目标：通信和数据保存。

7．Factom点对点通信

Factom将会拥有类似于比特币的P2P网络。它会由完整节点构成，会拥有Factom全部的数据。完整节点会创建一个网状网络，会将有效数据填满整个网络。联合服务器组会是完整节点，但所有完整节点不会全是联合服务器组或审计服务器。这和比特币非常相似，矿工是完整节点，但所有完整节点不都是矿工。这会降低DDoS攻击联合服务器组的风险。它们可以在网络中连接到任何地方，去获取建立数据架构的所需数据。这些服务器是用来获得共识和广播签署数据的，它们会通过P2P网络来公布数据。P2P网络也限制了联合服务器组根据IP地址来禁止访问的能力，由于有效的通信数据已经被它们所连接的节点进行了混合。这也同样会帮助避免审查制度，由于审计服务器可以看到哪些记录应该被包含在记录区块中。审查服务器有将不良行为转化为良好行为的激励措施，所以它们才会被联合服务器组投票选出。

8．数据保存和传播

Factom数据架构（目录区块、记录区块、记录）是为了让Factom能够被使用而建设的。它们是公开的而且将会被保存在两个地方。联合服务器组和审查服务器需要保存数据来做出正确的添加新记录的决定。由于这些服务器拥有这些数据，所以它们提供出来作为一种服务，可作为身为完整节点的一个补充。而不完全节点可以共享数据，这些数据仅是和它们特定的应用相关联。不完全节点的节点发现是由分布式散列表（DHT）处理的。
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这个设置考虑到高效的节点数据分配，就算整个Factom数据集增长到很臃肿的体积，也能正常工作。分布式散列表（DHT）还使得数据可以被任何联合服务器组或完整节点独立保存。就算所有完整节点都被从互联网中移除，数据依然可以通过很多对特定数据子集的团体进行分享。

（五）对Factom深度探讨

1．如何命名Factom链

Factom群组都使用ChainID进行记录。ChainID通过链名称演算而来。链ID是链名称的一段哈希值。链名称是一段任意长度的字节数组。由于从链名称转化成为链ID是通过哈希运算，因此这是一个简单的过程。但从链ID推算出链名称则不那么简单，因此需要一个查询表单。

用户必须提供一个链名称，这样链ID才能经由哈希值展现出来。这样可以避免未经运算的数据成为链ID，这部分数据被一直储存在目录区块中。这个公约消除了将不良的纯文本文档插入区块架构中的可能性。
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链名称基本上可以任意组合。它可以是一组随机数字、一串字符或一个公钥。单个个体应用可从不同的链名称中获知意思。

一种可能的公约会是使用人类可读的字符当作链名称。这会让链架构成为一种有逻辑的层级，即使该链天生并不是分层的。用户甚至可以使用相同的命名规范，但通过制订简单的修改方式，可以确保不会在链和链之间出现偶然的重名。考虑到下面的路径：


    MyFavoriteApp/bin
    ChainID“space”with another,at the expense of just a few more bytes in the Chain creation.


斜线是另一分层的公约。斜线将ASCII字符串“MyFavoriteApp”和“bin”分开，代表了过渡到一个更深的层次。这两个字符串必须转化为字节，会有很多种方式来实现。字符串可以用UTF-16,UTF-32,ASCII或甚至IBM的EPCDIC进行编码。每种编码方式都会使得同一字符串产生完全不同的链ID，由于对链ID的运算已经从字节方面完成。此外，应用程序可以利用全局唯一标识符（GUID）作为它们命名规范中的第一段字节数组。这会消除一个应用程序的链ID“空间”和别的程序重叠的可能性，这仅仅在创建链的时候使用很少几个字符就可以搞定。

2．使用Factoids购买记录信用积分（Entry Credit）

Factoids是可调节和激励系统执行者的主要稀缺代币，记录（Entries）转化为Factom的权利可由记录信用积分进行表示。Factom设有两个价值承担机制，以执行不同的功能。Factoids可转化为记录信用积分（Entry Credit），但记录信用积分则无法转化为Factoids。

Factoids交易方式和比特币交易方式基本相同，均支持多重签名安全保障、多项输入、多项输出，等等。Factoid交易由特定Factoid链（Factoid Chain）进行管理。Factoid链相比其他链限制性条件更多。Factoid链的条目记录必须是有效Factoid交易，否则Factom服务器将拒绝接受记录（Entries）。

协议中包含的Factoids功能可减少Factom和比特币膨胀的垃圾邮件。基于协议，Factoids可转化为记录信用积分并付款至Factom服务器。交易过程信息必须保持一致性，否则Factoids价值将会缩水。

Factoid转化为记录信用积分将通过Factoid链特定购买交易完成。该购买交易包括：

•转化的Factoid币值数额输出。

•接受记录信用积分的公钥。

一旦购买了数据记录信用积分，该数据记录信用积分便无法转移到其他公钥；购买的数据记录信用积分只能用于支付条目记录或进行联合服务器投票。由于记录信用积分无法重新出售，这样大大降低了资产被偷窃的可能性。记录信用积分私钥即使被保存到低安全区，偷窃风险也降低到了最低程度。

3．使用记录信用积分购买条目记录权力（Entries）

Factom条目记录（Entry）添加需要给予稀缺资源——记录信用积分（Entry Credit,由Factoids获取）。Factom记录添加需进行两个步骤操作。首先支付（委托）条目记录，该支付过程涉及两个事项：减少用户公钥关联的记录信用积分；指定记录哈希值。记录付款之后，服务器等待未经运算的记录，直到记录被展示出来。

（1）记录付款。

○用户条目记录信用积分减少。

○指定条目记录哈希值。

（2）插入条目记录。

○用户公布记录区块所包含的条目记录。

以上两个步骤具有很多优势。其中一个优势就是避免记录数据超额付款。这样，用户则无须被迫下载付款事项所生成的数据，只需下载系统激活数据即可，安全轻松地跳过付款信息。

另一项优势就是审计过程。掌握信息内容之前接受条目记录便于Factom服务器进一步进行审计。Adam Back发布的文章“blind symmetric commitment for stronger byzantine voting resilience
 ”中提倡了比特币类似机制。如果用户或审计服务器正确显示已付款条目记录，但是没有联合服务器接受记录的话，审计制度便可进行验证。

扣除记录信用积分交易将记录在类似于Factoid链的特定链中。联合服务器将通过有效记录信用积分交易填充链。

4．通过中央服务器Oracle设置条目记录价值

Factoids转化为记录信用积分兑换率由Oracle进行决定。计算机系统中，Oracles是将信息提供到未经系统验证或激活系统的过程。本案例中，Oracle将Factoids转化成Factom记录信用积分的兑换率设为相对比特币交易值的1/10～1/100。

最初，兑换率将由中央服务器Oracle进行执行。当我们将记录Factoid兑换率和交易量转入Factom链，我们将进行兑换率分散运算。合法来源链（交易记录）由各类交易Factoids兑换率和交易量进行决定。

完成付款订购之后，记录信用积分链将分配记录信用积分至相应的公钥。Entry包括：

•公钥。

•购买的记录信用积分数量。

5．使用不带Factoids的Factom功能

众多Factom用户可能不想使用钱包功能以及持有Cryptocurrency资产，只想创建链（分类账）和添加条目记录。两个记录过程可分离Factom交易货币Factoids功能，Factom条目记录添加由记录信用积分进行表示。服务器和Factom代币接受者可接受用户通过比特币、常规信用卡付款等方式进行记录信用积分出售。用户可提供该记录信用积分的公钥。卖方可将相应数量的Factoids转化为记录信用积分，并将这些记录信用积分分配到用户公钥中。如此一来，用户便无须持有Factom服务器支持的Factoids进行记录信用积分购买。

基于管理层面，该功能非常强大。服务器可通过协议赚取Factoids。交易事项仅涉及服务器和协议。服务器可出售记录信用积分给用户，用户最终将反馈Factoids进行回报。记录信用积分不可转移，所以用户无法将记录信用积分分配给其他用户公钥。而且，私钥出售行为无法得以实现。交易中，可交易货币（Factoid）只能由交易双发进行转让。

6．条目记录链第一个记录（Entry）：类似“宅基地”（Homesteading）的先到方案

Factom将每个链的第一个条目记录保留给首先申请付款的用户。依照惯例，第一个条目记录着链审计规则，包括归档URL、文本格式规则、链审计程序哈希值。该惯例可被称为“宅基地”。

通过信息展示，Factom可确保创建链的用户拥有第一个条目记录（Entry）内容的决策权。

新链提交请求需支付10个记录信用积分为基础费用，如果后面想继续添加，需要支付每1024字节空间再支付1个记录信用积分（1 Credit per 1 024 bytes）。较高的10个记录信用积分的基础费用是为了防止大量新链的创建，新链的创建需要提交三个参数：

• ChainID哈希值。

•（ChainID+记录哈希值）哈希值。

•记录哈希值。

以上三个哈希值被放置到记录信用积分链中。

一旦新链提交被接受，新链将在网络上进行公布，ChainID将立刻公开显示。为了确保新链提交信息的有效性，发布内容必须提供生成ChainID哈希值的新链名称。条目记录必须进行哈希运算来产生条目记录的哈希值。最后，该记录哈希值ChainID相关联信息必须匹配最终提交的信息。

如果以上条件未满足，Factom服务器将无法记录第一个条目，新链创建失败。

（六）总结

Factom是基于比特币区块链协议而构建的另一层分布式的、匿名的数据协议，赋予把比特币区块链技术拓展到无限应用场景中的能力。另外，用户无须持有加密货币也可以使用Factom的系统功能。

一个分布式的、不可篡改的分类总账技术是比特币区块链技术所代表的本质创新和技术突破。很多人的梦想是把有数学法则保证的分类账本技术的诚实性和不可欺诈的特点应用到现实生活中。Factom通过允许基于区块链技术来创造新的分类总账，从而把区块链技术的好处和优势带到现实世界中。


 第二节　区块链与物联网

“去中心化”这一概念启发了IBM物联网白皮书《设备民主：拯救物联网的未来》。它们将最终的架构称为“去中心化、自治的物联网”，IBM的这篇论文详细解释了此概念，从更深的层面解释了“设备民主”，有趣的是该理念与密码学和密码学货币的理念高度契合。

——R3 CEV技术总监理查德·布朗（Richard Brown）

一、物联网兴起，商业大变革

由于IBM是一家全球性的电子企业，因此它能够理解高科技行业正在面临的问题，以及为保持行业繁荣所需的不断变革。现在整个电子行业都在将注意力从智能手机和平板领域，转移到新一代的可连接设备上，这不仅会对电子行业本身产生变革，而且还会对其他行业产生深远的影响。

超过十亿台智能的可连接设备组成了今天的物联网。未来构成物联网的设备将超过数千亿台，我们将迎来物联网席卷电子行业和其他行业的临界点。但是，一个智能、安全和高效的未来，将可能受阻于订阅费用、无所不在的广告和不怀好意的监控。为了消除人们对物联网隐私的担忧，建立对物联网的信任，使得物联规模从数十亿台设备增长到数千亿台设备，电子行业的企业高管们需要从根本上重新思考技术策略、商业模式和设计原则。

IBM提出，在不久的将来将会出现一种低成本的“设备民主”（Democracy of Devices），同时它将通过为顾客和企业提供更好的产品和用户体验，促成新的数字经济和创造新价值。

在新兴的设备民主中，物联网的权力将从中心转移到边缘。当设备可以实时地进行竞争和交易，它们将从物理世界中创建出流动的市场。在由数以千亿计的设备构成的物联网中，连接和智能将会成为产生更好的产品和用户体验的手段。

二、现代计算的革命：从大型主机到门把手

在20世纪60年代，当IBM才卖出第一台大型主机时，谁也未曾想到全球计算机的市场会超过数千台。大型主机只有军队、政府和大企业才会购买，用来执行复杂的管理和操作任务。

由于技术的不断发展，大型主机被小型计算机超越，然后是个人计算机，再然后就是最近的智能手机和平板计算机，再往下就是智能设备。

每次计算的成本下降一个量级，它就会使计算设备的数量增长一个数量级。每次计算革命不仅使计算设备的数量暴增，而且实现暴增所需的时间越来越少。

有数以千亿计的智能设备连接而成的物联网，将是下一次的计算革命，在某种程度上，它将与以往的几次计算革命相似。但是，在其他一些方面，物联网计算革命代表了一种全新的途径。现在的计算已经遍及生活中的许多设备了，从厨房到汽车，但是，这种廉价和具有扩展性的专用计算具有本质上的不足：只针对特定的应用进行嵌入式计算。

物联网的新颖和强大之处在于，它从专用计算升级到通用计算。通用计算机是连接的系统，具有多功能的用途，能够很容易地被升级和重新编程。

由于摩尔定律，现在制作一个具有通用计算能力的设备，要比制作一个定制化的嵌入式设备更加便宜和容易。在不远的未来，从门把手到电灯泡这样的设备，将具有第一代智能手机般的计算和连接能力。

三、多种技术革命带来的影响

与廉价的通用计算设备的爆发相伴随的，还有廉价的感应器和制动器，已经廉价到可以嵌入即使用不到它们的设备中。云计算技术的巨大的发展，使得存储和分析由这些感应器产生的数据变得可行。由于无处不在的连接和数以十亿计的IPV6地址，我们预测2020年互相连接的设备将超过250亿台，2009年是25亿台，现在是100亿台（见下图）。
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计算历史上的每一次拐点都触发计算设备数量的暴增

在未来，不断开放的网络服务应用程序接口（APIs）将允许设备进行连接，与复杂的多厂家网络合而为一，协同工作。3D打印和数字化制造将使得制造商可以小批量地建立和部署生产设备，快速地创造新产品和提出解决方案。

如此一来，数以千亿计的设备将不会再比现在非智能的设备更加昂贵，并能够运转，成为复杂的整合系统的一部分。如同以前的计算革命，物联网设备将导致计算成本再次下降一个数量级，从现在200～600美元的智能手机和平板计算机价格，下降到20美元的门把手和电灯泡。

四、全球经济的机遇

虽然IBM的大型计算机最近在庆祝它的五十周年，但计算机行业对全球经济的影响才刚刚开始，而且还非常有限。诺贝尔经济学奖获得者罗伯特·索罗在1987年评论，尽管个人计算机的销量达到了数百万台，但他仍然看不到计算机对工业生产率有什么影响。

在1987年，各种类型的计算机的年销量是1500万～2000万台。直到2000年，经济学家才能够用统计数据说明，计算机对工业生产率的显著影响。那个时候，计算机的年销量已经超过了3亿台。从那时起，个人计算机的年销量从3亿台增长到4亿台，一直到现在年销量达10亿台的智能手机。

当从年销量10亿台的智能手机，升级到年销量数千亿台的智能设备，物联网所造就的巨大机遇就显而易见了。虽然在过去的50多年间，计算机不断渗透到经济的各个方面，但是全球经济的主体仍然被认为是不受信息技术影响的行业。这些行业——例如农业、运输业、存储业和物流业——仍然没有和需要办公桌和办公室的个人计算机融合协作到一起。然而物联网将会改变这一切。

五、为什么物联网需要重新启动

到目前为止，第一波物联网专注于高价值应用。这些应用在监控飞机引擎、自动化智能表和远距离健康护理管理等领域取得了显而易见的成功。但是在许多领域对物联网的需求起步缓慢：只有30%的重工业装备实现了网络化和只有10%的智能电视用于收看互联网节目。也许对采用物联网技术最慢的领域是家庭自动化，消费者没有接受从智能牙刷到智能冰箱等家用设备。

然而，市场对物联网的预期和估值一直很高——多达10～20倍的收入，尽管现在的收入相对较小，尤其是消费者领域。现在物联网规模较小在很大程度上是由目前的物联网解决方案成本高和过于复杂导致的，还因为企业和企业家仍然像对待另一个计算平台一样对待物联网，应用相同的商业模式：服务、生态系统、应用和用户数据分析。除非高管们做出巨大的战略改变，否则当他们寻求扩展现在的物联网解决方案来支持未来数以千亿计的物联网设备时，注定会感到失望（见下图）。
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挑战1：连接成本

在物联网的收入不能达到市场预期时，物联网的成本仍过分得高。许多现有的物联网解决方案成本十分高，因为除了这些服务的中间人成本以外，与中心化云和大型服务器群相关的基础设施和维护的成本也十分高。

现在的物联网解决方案还存在服务供给和顾客期望的不匹配。以往信息技术行业的成本和收入一直是非常一致的。虽然大型服务器的使用寿命长达很多年，但是生产厂商与买家签订了支持合同。个人计算机和智能手机没有如此利润丰厚的支持计划，但是，它们的产品生命周期更短，这就不是一个大问题。对于物联网，设备制造企业没有足够的利润弥补多年支持和维护设备所需的成本。支持和服务于数以千亿计的智能设备所需的成本将是十分巨大的——即使是维持分发升级软件的中心化服务器的成本也十分高。

挑战2：失去信任的互联网

互联网原本是建立在信任的基础上的。在后斯诺登时代，很明显人们不再信任互联网了。中心化的需要信任第三方的物联网解决方案现在成了一种不切实际的幻想。现在大多数物联网解决方案为无论是政府、生产厂商或者服务提供者等中心化的机构提供了，未经用户授权，就能够通过收集和分析用户数据，接近和控制用户的设备的能力。

在物联网中，形成信任是非常困难的，而且维持信任的成本非常高，如果不是不可能的话。然而，为了物联网被人们广泛应用，隐私和匿名性必须被整合到物联网的设计中，给予用户控制自己隐私的能力。

目前的安全模型是基于封闭源代码的方法（经常被称为“不公开即安全”）已经被废弃，必须被一种新的方法——公开即安全——所取代。为了实现这一点，升级到开源软件是必需的。尽管开源系统现在可能仍然容易遭受事故和可利用性不佳，但是它们不易受到政府干涉和其他定向攻击，所以开源系统在家庭自动化、汽车及其他设备联网化领域大有可为。

挑战3：设备制造商会过时

尽管许多公司迅速地进入智能连接设备市场，但是他们并没有发现在该领域生存发展非常困难。消费者每18～36个月就会更换智能手机和个人计算机，但是对于像门锁LED灯泡和其他物联网的基础设施的寿命将长达数年，甚至数十年。

举例说明，汽车的平均使用寿命是10年，美国房屋的平均使用寿命是39年，公路、铁路和航空运输系统的预期使用寿命超过50年。存在安全缺陷的门锁对仓库公司和门锁制造商的声誉而言，是一场灾难。在物联网世界，在过长的设备生命周期中，软件更新和设备维修成本将在长达数十年中增加制造商的负担，设备还在用，制造商已经倒闭了。

挑战4：缺少使用价值

现在许多物联网解决方案缺少有意义的价值创造。许多联网设备的价值只是它们与网络连接，但是简单地连接到网络并不能使得一个设备更加智能或者更好。联网和智能只是设备产生更好产品和服务的一种手段，而不是最终目的。

制造商认为用户会接受他们为了一些功能，例如产品质量跟踪功能，增加成本和复杂性，这纯粹是痴心妄想。一台智能、连接物联网的烤面包机是没有价值的，除非它能烤出更好吃的面包。为数不多的、成功的智能设备制造商重视简单实用的价值。他们提高设备的核心功能和用户体验，并不要求订阅服务或者应用程序。

挑战5：破损的商业模式

大多数物联网的商业模式也是依靠售卖用户数据或者做针对性的广告。这些期望也是不切实际的。广告数据和营销数据受到信息市场特质的影响：附加容量（广告）或者增加供给（用户数据）的边际成本是零。所以，当存在竞争时，市场的价格将趋向于零，获得收益的机会将转移到整合者手中。阻碍从用户数据中获得价值的另一个更深层的原因是，普通消费者用户可能开放共享自己的数据，但是企业用户不会这样做的。

另一个问题是，对从物联网智能设备应用程序获得收入的预期过于乐观。在数字时代以前，像烤面包机和门锁这样的设备不需要应用程序和服务合约，就可以发挥作用。不像个人计算机或者智能手机，它们不需要与用户进行大量的人机交互，这就使得从应用程序中获得收入的预期是不切实际的。

最后，许多智能设备制造商对创建生态系统具有不符合现实的预期。尽管实现智能电视与烤面包机之间的通信交流非常有趣，但是这样的物联网解决方案很快就会变得很烦琐，而且没有人成功地控制物联网生态系统和从中赚到钱。

所以，尽管技术推动着物联网向前发展，但是，与此同时，缺少可持续赢利的商业模式阻碍着物联网向前发展。如果物联网未来的商业模式不同于目前硬件和软件平台的商业模式，那么它将类似于哪种模式呢？

六、拯救物联网的未来

IBM的研究由三个部分组成，解决物联网可扩展性、安全和效率方面的多重挑战，重新思考将会塑造未来的技术、商业模式和设计理念。

当互相连接的智能设备从数十亿台增长到数千亿台时，当政府和企业争相控制用户的设备和数据时，我们需要拯救物联网。对物联网的拯救需要商业和技术领导者通过提出低成本、保护用户隐私、自治的物联网的解决方案，从根本上重新思考技术战略。指导这些解决方案的商业模式必须接受高效的数字经济和创建合作价值，这两者都有助于提高产品和用户体验（见下图）。
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（一）数字世界民主化

现代计算的基础是不起眼的交易处理工作。从电话到电量表，再到机票预订，每一个都是需要处理的交易。当乘客预订机票、付款、登机和收到航空积分里程，这个过程的每一步都伴随着处理、记录和存储交易。

不仅是“老式”的工作需要交易处理。每一个数字交互，例如一个消息或者一个推文，也是一个交易。在现在基于网络的世界中，交易的规模和体量已经激增。纽约证券交易所每天处理500万笔交易。与此相比，每天有50亿笔社交媒体交易被处理。

如果没有分布式计算，交易处理能力不可能扩张到现在的水平。分布式计算和点对点系统已经存在一段时间了。但是，当最近点对点计算的显著进步与摩尔定律结合在一起时，在不久的未来，我们将能够利用目前分布在不同位置的数以亿计闲置设备的计算力、存储容量和带宽，用于交易处理。

利用点对点计算处理物联网中发生的数以千亿计的交易，能够显著地降低与建立和维护庞大的中心化数据库的相关的成本。对于云计算而言，现在是时候从数据中心迁移到门把手的时候了（见下图）。
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然而，成功的去中心化物联网不仅是点对点的，而且是去信任化的：不需要信任其他参与者，不存在中心化的单点故障。

当没有中心化的服务器充当消息中介、支持文件存储和转移、形式仲裁职能时，任何一种去中心化的物联网解决方案都应该支持以下三种基本类型的交易：


（1）无须信任的点对点通信。

（2）安全的分布式数据分享。

（3）一种健壮的、可扩展的设备协作方式。



点对点通信协议不是新事物，但是现在新出现的无须信任的点对点通信系统，承诺为物联网中的智能设备提供一种高度加密化的轻量级通信机制。我们认为，在不远的未来，这种无须信任的点对点通信协议，将进化成比TCP/IP协议更适合于物联网的传输协议。另外，安全的分布式文件分享协议具有取代基于云的文件存储和传输的潜力，实现安全的软件、固件升级和在设备间进行直接的文件分享。

然而，最大的挑战不是简单地建立一个去中心化的物联网，而是建立一个规模可以不断扩展的通用物联网，同时保证隐私、安全和去信任化交易。换句话说，物联网中数以千亿计的参与者不都是值得信任的，有些甚至是恶意者，所以需要某种形式的验证和共识机制。对于这个问题，区块链提供了一种非常优雅的解决方案。

（二）为什么区块链能用于物联网

区块链技术是一个技术突破，从本质上改变了我们对中心化机构的理解。区块链是一个通用的数字账本，在例如比特币这样的去中心化金融系统和许多其他去中心化的系统中发挥核心作用。

区块链记录了每一个参与者的每一笔交易。密码学被用于确认交易和保证区块链上信息的私密性。许多参与者确认每一笔交易，提供高度冗余的确认，同时参与者还会因为付出了算力，获得相应的奖励。通过使用去中心化的共识确认交易，区块链消除了对信任的需要。

尽管区块链作为长期的价值贮藏手段（例如比特币）可能会带来监管和经济风险，但是它作为一种交易处理工具是革命性的创新。在去中心化的物联网中，区块链是能够促进交易处理和交互设备之间协作的基础架构。每个区块链管理自己的行为，发挥自身的作用，这样就会形成一个“去中心化的自治物联网”，从而实现数字世界的民主（见下图）。
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（三）用户的作用

在这一由数以千亿计的设备形成的、民主的物联网中，用户使用安全的身份确认机制与设备联系起来。用户动态地创建和维持与其他设备的交互规则。这些规则提供了一个强大的机制来确定用户与设备之间的关系，以及基于用户自己定义的准则——物质的、社会的或者暂时的准则——来准许设备是否可用。

当设备评测升级软件的安全或者禁止一个行为不当的参与者时，规则也可以由51%共识机制定义。用户创建并执行数字清单是基于预先定义好的一系列规则，它的目标是帮助确认自动运行设备不失效。

（四）设备的作用

另一方面，设备被授权通过搜索它们自己的软件升级，确认对方的可信度和为资源和服务交换进行支付，自动执行数字合约，例如协议、支付和与其他设备进行交易。这使得它们可以作为自我维持、自我服务的设备发挥作用。

智能设备能够自动与其他设备进行交易的能力产生了全新的商业模式，促成了新的商业机遇：物联网中的每一个设备都可以充当独立的商业主体，以很低的交易成本与其他设备分享能力和资源，例如计算周期、带宽。除了较以前更加充分地利用数以十亿计设备，形成新的商业模式以外，区块链也促进了与这些设备相关的服务和消费品的新市场的产生。

（五）制造商的作用

对物联网设备制造商和服务提供者而言，基于区块链的物联网也是非常有吸引力的。它允许他们将维护设备的责任转移给一个自我维护设备社区，这使得无论在设备生命周期还是超过生命周期，物联网都不会过时，并节省大量的基础设施成本。

在这一模式中，用户控制自己的隐私，而不是被一个中心化的机构控制着，设备是主人。云的角色从一个控制者转变成了一个服务提供者。在这一新的民主中，网络中的权力从中心移向边缘。设备和云成为了平等的公民。

这种由设备驱动的民主显然能够吸引物联网生态系统中各个参与者的兴趣。但是，它的最大价值可能在于宏观层面上，不仅在于创建了一个可扩展和高效的物联网，而是创建出新的市场和塑造出新的商业模式。

七、实现物理世界的流动

在物联网以前，只有简单的互联网（Internet）。人连网（Internet of People）已经对经济产生了巨大的影响。到目前为止，它的最大影响是创建了数字内容市场，例如音乐、新闻、地图和其他信息。

物联网将会促成一系列相似的变革，使得物理世界像数字世界一样流动、个性化和高效。基于对历史上数字化革命案例的研究，我们发现了物联网五个颠覆性潜能。它们将把物联网从技术玩物推升到吸引众人眼球的商业战略（见下图）。
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	提升运营效率
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1．释放有形资产的过剩产能

在变革数字内容市场的过程中，互联网使得三种关键的商业元素成为可能：搜素（Search）、使用（Usage）和支付（Payment）。搜索变为即时和全面的。从音乐到百科全书，使用这些数字内容和为它们支付费用，能在网上立即实现。实现这样的变革，是因为数字内容独特的经济特性。复制数字内容的边际成本为零，所以在竞争激烈的数字市场上，数字内容的价格为零。

物联网使得我们可以非常容易地将有形资产数字化，并对它进行买卖和转移，就像今天我们处理虚拟商品一样。使用一切智能设备，从蓝牙信标到连接Wi-Fi的门锁，模拟时代的有形资产将会变成数字服务。在一个由设备驱动的民主化物联网中，会议室、酒店房间、汽车和仓库能够实时自动地报告能力、用途和可用性。通过使用空闲的资源，并非常容易地实现对这类资源的商业利用，物联网能够移除行业细分的障碍，这在以前是不可能实现的。现在由于太复杂难以监控和管理的资产，在新的数字经济时代中，将代表新的商业机遇。

2．创造流动、透明的市场

通过为有形资产和服务提供实时的供给和需求的匹配服务，物联网将创造出新的市场。这些复杂实时的数字市场将建立在由移动设备和社交网络构成的基础之上，它将迅速地扩张变革的范围。它们将促成新的点对点的经济模式和形成分享经济。设备将能够参与实时竞争，受到共识的评论和推荐，并能自动进行交易，最终形成高效的数字市场。

当大量的生产力和服务遇到强大的数字工具，实现供给与需求的匹配时，将会发生什么呢？历史上没有比Sabre公司在航空业中所起到的作用更好的例子了。Uber和Airbnb是今天的Sabres，领导着为有形资产创建具有高度流动性市场的潮流，这些有形资产包括汽车、房屋、办公室小隔间、仓库、停车位和其他应用，没有物联网这些市场都是不可能实现的。

3．对信用和风险的重新定价

在衡量个人风险和信用方面，物联网也会带来一场革命。现在信用和风险管理的规则非常粗糙，就像报纸和电视时代的广告一样粗糙。成熟的西方市场中的征信机构和税收记录在消费者信用可用性领域引起了一场革命，但是它只覆盖了世界上的一小部分人。在像美国这样的成熟市场上，不安全信贷额度经常是高质量信贷成本的8～10倍，由此可见，即使在这些市场上风险定价也是多么地不被理解。

通过手机实现的仪表化和数字化与物联网结合在一起，将带来风险和信用定价的革命。将设备仪表化与结合移动支付、GPS日志和社交网络在一起，企业就可以建立更加精确的风险衡量机制，同时减少道德风险和回收成本。

消费者信用额度合理的扩张对消费者具有重大的影响，有益于现代设备的普及化。释放有形资产、创建新市场和更加精确的信用和风险评估将打开新的数字经济大门，这在物联网以前是不可思议的事情（见下图）。
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最后，信息技术在某些经济领域还没有产生重大影响。在这些领域中，不仅可能释放资产，创建新的市场和更合理的风险定价，而且还可能极大地提高效率和创建新的解决方案和价值（见下图）。根据定义，我们很难预测这种全新的价值，但是这种价值将在到目前为止受数字化影响较小的领域兴起。
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4．提高运作效率

现在，受信息技术影响最小的经济领域是农业，信息技术支出只占农业资本支出的1%。在这一领域，物联网的潜在影响是十分巨大的。农业受资本和技术的影响非常大，但是还没有受信息技术的影响。先进的收割技术、转基因种子、药剂混用和全球存储和分配，表现了在没有利用信息技术的情况下，现代农业是如何出现的。

实现每一道农业程序的仪表化和数字化，将增加农业产出，如同农民合作机制、生物技术公司、农业设备制造商和农业资本为农业增产一样。包括可以低成本监控大片农田的遥控飞机、根据土壤和天气条件优化播种和收割的仪器和用于细节检测感应器的在内的一系列物联网技术能够应用到农业中，增加农业产出。

5．数字化整合价值链

利用物联网的最好方式之一就是通过物联网整合价值链。到目前为止，使用数字技术整合价值链已经成为工业网络化技术的最大驱动之一。

由于实时的数据，航空公司可以在飞机降落以前安排维修，在空闲时间修理故障。如此一来，飞机可以将更多的时间用于飞行赚钱上，花更少的时间用于在地面等待维护和修理上。这种高价值服务目前只存在于非常有限和封闭的行业生态系统中。物联网将使得消费者和企业能够实现这种可以创造价值的行业和系统整合。众筹和其他开放合作平台将进一步加速共享创新和发展。

说到物联网促成工业的虚拟垂直整合，现在还没有显著的成功例子。工业互联网联盟刚刚开始踏上制定标准的漫长之路。当企业正在为标准辩论不休时，消费者却走到了企业的前头。现在，在服务和产品领域，已经有数以千计的系统对系统和系统对设备的整合方法。这些整合方法，大型企业采用得较慢，但是消费者和小企业采用得较快，他们正在引领潮流。

最后，物联网有望使得物理世界能够像虚拟世界一样容易地搜索、使用和接洽。我们把这种新兴的变革描述为物理世界的液化。就像庞大的金融市场创造了证券和货币的流动性一样，物联网能够液化所有的行业，并以人们无从想象的方式，从这些行业中挤压出更多的产能和利润。

八、设计思考：做得更好

当物联网使得物理世界流动起来，它将通过向我们身边的每一件设备嵌入可连接性和智能，变革许多产品和体验。然而，对大多数智能设备的用户而言，网络化和远程使用只是次要的特性。顾客最看中的是使用价值和用户体验。

未来的智能设备应该通过应用可连接性和智能，提高智能设备的核心价值，为用户创造价值：智能烧水壶中的水沸腾时，自动关小火；智能烤面包机能够区别金黄色和烧焦色；智能洗涤器能够在产品损坏前找人维修，还能够协调好清洁剂量和水温。消费者将会接受这样的解决方案，因为他们提供了更好的烹饪体验、更少的混乱、更干净的衣服，增加了安全性，而不是因为它们是复杂的物联网网络或者生态系统的一部分。

第一人称技术：你的设备能为你做什么

另外，在民主化的物联网中，用户控制着设备，设备应该被设为为用户的利益着想，而不是面向制造商、政府或者服务提供者。尽管采用去中心化的自治架构是朝着这一目标迈进，但是物联网的设计还应该从注重互相连接的设备进化到注重最终的用户。把用户放在第一位，以用户体验和用户定义的价值作为设计的标准，这将是物联网能否被广泛应用的关键。

当我们周围越来越多的设备变得智能化并连接在一起时，许多实体产品将会变革成数字体验。许多机器与人之间的交互将会被机器与机器之间的交互所取代，而且新的机器与人之间的交互模式将会出现。大多数的机器与机器之间的通信交流将变得可视化，同时机器与人之间的通信交流将具有更高的交互性（见下图）。
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当这一进程开始时，常规的设计思想将会开始发挥作用。很简单，透明的数字交互界面将取代现在的实体用户交互界面。当我们越来越依赖智能设备，将设备设计成不会失灵的设备将成为一个至关重要的课题。无论用户是消费者还是企业，最成功的物联网解决方案必须符合价值主张，做到简洁和可靠。

九、21 lnc-物联网设备嵌入式比特币芯片

利用万物互联的特性，将比特币芯片嵌入各种家庭电器设备，从而使得我们的现代生活建立在比特币区块链之上，这成为了21 Inc的发展目标。

21 Inc前身21e6成立于2013年，起步于比特币矿机芯片开发与比特币矿池业务，并于2013年挖矿生产了5700个比特币，2014年则生产出了69000个币。2015年，改名后的21 Inc获得了来自于高通资本、思科、乾源资本、真格基金、安德森·霍洛维茨等共计1.16亿美元的投资，开始致力于开发全新的嵌入式比特币芯片。

21 Inc的新计划是把用于比特币挖矿的ASIC芯片嵌入人们每天使用的日常设备中去，比如路由器、游戏主机、USB充电、烤面包机、机顶盒、路由器和芯片组。通过这种方式来大大降低比特币挖矿成本，这些设备将被接入21 Inc自营矿池，从而实现实时的挖矿收益结算。这项计划被称为“BitSplit”芯片计划，该公司曾试图为矿池建立20000台服务器，以及26MW的数据中心，以确保区块奖励。BitSplit芯片最关键的创新在于，使用这些设备的用户将获得挖矿收入的25%，剩余的75%将由21 Inc获得。根据21 Inc的预计，将这些BitSplit芯片嵌入生活中的各类物联网（IOT）设备后，生产1 BTC的成本可能低至7.45美元。

21 Inc在21e6时代即通过英特尔工厂生产了两款挖矿芯片，分别是22纳米0.57 w/GH的FinFET芯片（代号为CyrusOne）以及22纳米0.22 w/GH的芯片（代号为Brownfield），而高通资本的进入也不难猜出21 Inc在新的芯片开发中会引入高通的芯片技术，从而更适合ASCI芯片向移动设备的集成。

1．比特币计算机（Bitcoin Computer）

2015年9月22日上市的比特币计算机是21 Inc发布的第一款产品，售价近400美元。比特币计算机是一款搭载了ASCI芯片、Wi-Fi适配器、树莓派2、电源、USB接口以及配套散热风扇的小型计算机，同时还在附赠的125GB闪存卡中内置了预装的比特币区块链副本。21 Inc希望通过独立比特币计算机的方式实现区块链的全节点，从而帮助区块链变得更为稳定、安全。这款价值近400美元的比特币计算机的算力只有50～125GH/s，可以说在茫茫上千P的总网算力下真的是沧海一粟。因此用比特币计算机来挖去比特币显然是一项不明智的决定，然而作为建立在树莓派上的独立Linux机器，通过其自带的指令栏编程，可以实现基于比特币的应用则出现了各种可能。目前21 Inc的首席执行官Balaji S. Srinivasan编写了8个应用并在官网上公布了教程供比特币计算机用户使用，它们分别如下：

设置一个比特币可支付的HTTP代理服务器；

创建一个简单的比特币游戏，玩家可以获取比特币；

运行自己的数字商品店（类似iTunes），出售或授权任何文件，兑换成比特币；

创建比特币可支付的API；

做一个数字供应链的比特币混搭程式；

允许任何人给你发送带有少量比特币的短信，而无须透露你自己的电话号码；

比特币加速计算：使用比特币进行外包，加速本地计算；

建立自己的比特币智能代理，作为M2M（机器到机器）交易的润滑剂。

而比特币计算机还具有高频微交易的功能，分别提供了链上支付、微支付通道、比特转账三种选项，分别支持不同价值、速度、安全要求的支付条件。事实上实现各种虚拟资产的比特币微支付交易才是比特币计算机的主要存在目的，算力为50~125GH/s的ASCI芯片通过连接21 Inc的矿池仍可以实现小额比特币的获取，从而实现电能到比特币的转换，而用户通过这些小额的比特币即可用来购买他人所提供的带宽、短信，以及其他虚拟服务。

2．小额支付新空间

21 Inc现今正在贩售的这款技术设备其实并不是他们最终计划向广大民众所开放的版本。事实上，这款计算机只是在对21 Inc的技术进行证明，希望借此打动开发商，令其使用21 Inc的芯片来制造应用程序。在接下来的几年中，21 Inc预计这类芯片将会变得更小和更惊人得便宜，且可被内置于各式各样的第三方设备之中，就像今天的英特尔芯片一样。

想象一下，当你买回一台小喇叭作为一个无广告的点唱机。给它插上电以后，你随意点任何一首歌曲，设备就会自动开始播放，而你无须掏出信用卡为其付钱。点唱机会在每播放一首歌曲的时候自动生成所需费用，并将账单传送至版权所有者的手中。一般的消费者根本不需要考虑付钱的事，甚至不需要理解付费机制是如何运作的。

使用这项技术的其他产品也将能通过类似的方式运营。市场上可能会出现这样一种照相机，可以在内部存储量不足的状态下自动购买在线存储空间以继续拍摄照片和视频；也可能会出现这样一种平板电脑，可以自动检测出可供租用的Wi-Fi网络，并以价值若干便士的比特币购买到Wi-Fi的使用权。除此之外，也许商家会为虚拟货币的使用想出一些其他巧妙的方式，令消费者的生活更加方便。

同时，伴随着人们家庭中和工作场合里数字设备数量的不断增加，21 Inc技术也有助于解决“孤儿设备”的问题。在这种情况下，原始的研发公司停止了对某些数字设备的支持和维护，而任由其处于损坏或者更糟的不安全状态下。如果用户为每个这样的“孤儿设备”缴纳少量的比特币作为维修费，无论其设备制造年限多长，21 Inc都将为原始制造商们提供继续支持和维修设备的基金。

如此，你可能仍会感到奇怪，为什么人们要购买这样一个奇怪的“印钞”芯片来替代实际金融系统而进行日常买卖的支付？以下是两大原因。

原因之一是，对于某些应用程序而言，用户将信用卡的信息输入进某种特定的数字设备中具有一定危险性。针对于此，前文中提到的比特点唱机将不会安装键盘或是屏幕，如果用户只是插上电源令点唱机开始播放音乐，将会方便得多。

而另一个更加根本的问题是，传统金融系统中有关手续费用的规定令小额交易非常不划算。在信用卡的花销机制中，用户进行的交易越小额，就意味着手续费在交易额中占据的比重越大。这就是为什么我们在网络商店中很少会看到有比iTunes商店里99美分（约合6.29元人民币）的歌曲还要便宜的东西。在低于1美元的经济维度下，信用卡支付功能几乎已无法发挥其效用了。而小额交易才是21 Inc能发挥其“魔力”的领域：也许标准的比特币网络并不是一个良好的小额支付平台，但它却是一个无比开放的软件平台。而公司也已经研发出了新技术，可令比特币网络内的小额支付比其他任何一种在线支付技术都更具效率。

十、Skuchain：区块链+物联网=供应链解决方案

当前的供应链关系被称之为B2B，原因在于对一个参与者来说它所连接的仅仅是它的上游或者下游，而并没有对一个进一步向上与向下延伸的链条存在充分透明的理解。然而在当前这个经济全球化与行业细分的时代，大多数产品从设计到生产到成品再到销售所涉及的是一条相当长的链条，然而这个链条上的每一节点所了解的信息都只能被局限于与自己有直接关系的对手方。而既然供应链与区块链都具有“链”的属性，它们的结合就显得理所当然。

1．Thinchain物联链

对于生产型企业而言，它最大的敌人往往是承担着自己产品生产任务的工厂。假设，Gucci总公司完成了产品设计方案后向下游工厂发送一笔制造10万个手提包的订单，下游工厂采购一批能够生产出15万个手提包的原料，然后完成了来自于总部10万个手提包的订单要求，并将10万个它向下游经销商运输。同时多做出的5万个则通过各种违规渠道低价流出，就成为了市场上的A货。在这个例子中利益受损的是Gucci公司，由于工厂的作假，Gucci实际花费了15万个包的原料成本却只收回了10万个包的收益，然而对于低价买到了A货的消费者来说是受益的。但供应链中的作假造成的损害事实上不止于此，每年在我国就有上百万个病人受着假药的侵害，毒奶粉事件更是引发了家庭对进口奶粉的极大依赖，食品安全、药品安全、假冒伪劣成为了中国经济发展中留下的伤疤。

一个产品的供应链条从订单到工厂，从工厂再到物流，物流到经销商，经销商再到分销商，分销商再到零售商，零售商最终卖给消费者。而事实上，在这个过程中公司发出订单之后从头到尾就再也没有真正接触过他们所生产的产品，因此这样失控的供应链结构给了每一个环节上的参与者各种动机去造假，于是就有了今天各种各样的问题。为了解决全链条的管理，当前的实践是将供应链从头至尾内化，成为公司内部生产流程的一部分，从而实现全程监控、全程监督，类似于京东的尝试。然而这种做法的高成本、高复杂性会对企业造成极大的负担。

而Skuchain的物联链通过发掘区块链能够实时将物理世界的信息实时映射到数字世界，同时实现不可篡改的特性，通过在供应链中每一个流程节点设置备份点的形式，将每一个流程实现在区块链上的固化备份。
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物联链在实践中可以理解为通过加密的方式，实现一个实物或部件从出厂开始即拥有机器识别标识（二维码或者RFID），并以链的方式继承。举例来说：螺丝钉从A厂出产后形成识别码X；运输到B厂后被用于组装成发动机，此时B厂基于螺丝钉上的识别码X，以及其他各种从上游零部件上获得的各类识别码，生成一个新的发动机识别码Y，Y的识别码中包含了所有发动机所用零部件的识别码信息；发动机运输到C厂后被用于组装成一辆车，C厂再基于发动机识别码Y以及其他零部件的识别码生成一个新的整车识别码Z，由于Z包含了所有上游部件的识别码信息，因此当经销商或者用户拿到这台车时可以向上一直追溯到每一个零部件的生产者，从而找到质量问题的正确担责方。整个过程中物联链还通过公私钥加密及区块链广播认证，实现运输流转环节的实时跟踪。

2．BRACKETS：自动化供应链金融

基于物联链的经验，Skuchain的新服务被称为BRACKETS，是“基于区块链的条件密钥签章及信号驱动资金流转”的缩写。供应链中最令人头疼的问题就是对应于贸易关系的资金流转，Skuchain国际商务主席Travis Giggy表示信用证这个古老的方式所造就的是一个极其烦琐而昂贵的过程，因此有许多中小型企业几乎无法承担信用证的开支；然而面对不信任对手方之间的贸易及资金流转，在传统逻辑下又不得不引入信用第三方，对信用证的需求又无法避免。而这种古老的基于纸张的中心化信用金融方式所造就的是1.8万亿美元的供应链金融开支，也因此，区块链技术利用其去信任化特点，所需要解决的供应链金融痛点也潜藏了万亿级别的市场空间。

目前版本的BRACKETS实际上相当于一把智能资金锁，当货物流转在特定一个供应链环节的流程被记录和广播到区块链上时，即该环节已确认了货物的收讫、验货及再分发，则相应约定的货款资金就会自动触发划转至发货方账户。BRACKETS相当于在物联链的基础上增加了一层资金的传导功能，由于货物的流转已经通过物联链完整地记录到了区块链上，因此资金的交割也将沿着货物流转的相反方向自动地进行。这个流程也由于被区块链完整地记录，因此货款的交付也不需要因为财务账期等因素被积压或延期支付。因此这种自动化的供应链流程通过去中心化、去信用化的方式大大提高了资金在供应链中的流转效率。


 第三节　区块链金融

2015年8月以来，随着国内外金融系统主动拥抱区块链技术事件的持续发酵，国内公众对区块链相关话题的关注度大幅攀升，百度指数关注热度增长了6倍；2012—2015年，区块链领域有吸引力的风险投资的增长超过了200倍，从2012年200万美元的投资额增加至2015年的4.69亿美元，而且累计投资已达10亿美元左右；根据区块链著名媒体CoinDesk的比特币创投数据显示，近200家风险投资公司已经投资了比特币及区块链领域的创投公司。

区块链是比特币的核心和基础架构，具有去中心化、去信任、集体维护和可靠数据库四大特点，与现有的中心化系统相比更安全、更快速，也更便宜。比特币只是区块链的1.0应用，区块链2.0应用加入了“智能合约”的概念，使得其应用范围从单一的数字货币领域向其他的金融领域扩展，可以用于股权、债权和产权的登记、转让，证券和金融合约的交易、执行，甚至博彩和防伪等；区块链3.0主要应用在社会治理领域，包括了身份认证、公证、仲裁、审计、域名、物流、医疗、邮件、签证、投票等其他领域中来，应用范围扩大到了整个社会，区块链技术有可能成为“万物互联”的一种底层的协议。区块链从本质上来说是一种去中心化账本的技术解决方案，可以应用在非常多的行业。通过区块链可以延续互联网去中心化和去中介化的趋势，这是互联网不变的命题。目前有很多金融系统和机构已经投入区块链的建设当中，在2016年、2017年应该可以看到更多的国内相关项目。目前区块链技术是在非常初级的阶段，很多东西才刚开始，未来将有更多的应用出现。本部分重点对金融领域，如清算所、存托所、交易所、投资银行、商业银行、经纪商等金融机构的应用进行分析。

一、股权交易应用

证券交易所利用区块链技术提升交易和结算系统。目前，证券交易所积极探索在证券交易结算过程中对区块链技术的应用，积极挖掘其优势，包括去除对清算所等第三方中介的依赖，减少交易结算时间等。纳斯达克在所有交易所中表现最激进，其目前已正式上线了Linq区块链的私募证券交易平台，平台为使用的公司提供了管理估值的仪表盘、权益变化时间轴图、投资者个人股权证明等功能，让发行公司和投资者能更好地跟踪和管理证券信息，它所应用的私有链架构也将在本书下一节中进行具体讨论。纳斯达克区块链相关技术人员表示，区块链技术替代原来经常采用纸币和电子表格的记录方式，大大提高了交易和管理效率。

2015年7月，Overstock向FNY资本的子公司销售首个区块链上的加密债券，10月，有5个客户通过该平台借出股票。2015年12月，美国证券交易委员会（SEC）已批准Overstock通过比特币区块链来发行自己公司的股票。目前，包括UBS等机构在内，也纷纷在试验智能债券等区块链应用。这对SEC来说是非常大的一个进步。对于SEC来说此举可能是想测试去中心化的市场情况，看是否还在可控范围内，目前只是允许它可以在上面发行自己的股票，其他公司目前只能在上面提交申请。类似这样的交易系统目前在美国已经有很多雏形，SEC似乎也默认这种状态，并愿意让他们去尝试在去中心化的市场能走多远。我们相信，也许未来会出现全球性的基于区块链的快速结算的资产交易市场。

纳斯达克在区块链方面压力非常大，因为它们做得最早，是可能会被淘汰掉的，现在也已经有很多基于区块链的去中心化的交易市场已经出现，而且该市场遍布全球，每个人都可以在上面发布资产，进行交易。纳斯达克认为未来很有可能会是一个全球化的、自由的、一体化的资产交易平台，不如自己开始着手来做，所以它成为全球金融巨头里第一个推出可用的基于区块链的应用系统，该系统在2015年12月份完成第一笔交易，目前还是在测试的状态。

二、证券登记、清算和结算

登记、清算和结算有非常适合区块链发展的土壤。目前，证券的登记、清算和结算涉及多个主体，包括证券公司、交易所、登记结算所等，一方面，各个机构依赖于本身的IT系统和工作流程，往往需要多方进行数据的反复沟通、核对和发送等，效率较低；另一方面，中心化的系统容易遭受攻击，对安全性投入要求非常高。国际咨询公司Oliver Wyman估计这些工作环节每年为市场增加了650亿~800亿美元的成本。

区块链具有共享、可信、可追溯的特点，非常适合用于登记、清算和结算领域：①区块链的共享性可打通不同的系统，从而提升沟通效率，降低成本；②区块链实现交易的时候，实际上可以同时实现清算和结算，这显然比许多交易所的T+1，甚至T+n时间效率更高；③区块链能完整记录历史交易，并且可追溯，更能可靠进行登记，记录各种信息。

三、金融机构中后台系统应用

金融机构相关中后台将迎来效率改善机会。目前，许多金融机构的中后台部门从事着证券的账目登记、结算等功能，甚至部分复杂的交易还需人工的记录和操作，实际上这些部门并未充分地发挥电子化和自动化的IT功能。区块链为中后台部门提供了非常好的改进工具。例如，在许多复杂的交易项目中，往往涉及多个交易主体，多方反复沟通和核对。实际上，区块链中的多重签名技术和信息共享可大大降低信息不对称并且提升协同工作效率。一方面，大型的金融机构可在内部建立起相关私有区块链应用；另一方面，也可使用外部较为可靠的区块链应用替代内部较为低效的工作方式。

四、金融智能合约

汇丰银行出了一份报告，建议央行发行数字货币，原文是央行在量化宽松的时候使用区块链技术会变得更加透明和有效，而不是传统的通过银行发放的方式。如果使用区块链技术发放人民币的话，会非常方便地监督整个资金的流向，更重要的是，可以比较容易地实现可编程货币和可编程金融。目前大多数银行机构都认为可编程货币和可编程金融是未来央行会发展的一个方向。什么是可编程货币？区块链2.0技术有一种特色叫做智能合约（Smart Contract），可以对资产进行编程，可以设定非常复杂的特性，可以设定这笔钱发给谁、什么时候发，可以进哪些账户，可以在不同的时间进入哪些节点，这都是可以通过预先的编程来实现的。比如央行可以通过这种方式，发一笔钱给农村相关账户，它一旦设定好之后，不管底下做什么小动作，这笔钱也到不了其他的账户，因为所有都是通过系统自动完成的，没有任何人有能力改变或篡改这个系统，这就是我们所说的可编程货币。可编程货币可以极大提高央行的监管能力和执行的效率。所有分布在区块链上的资金都可以让央行及时了解到，由此可以在政策制定上提供极大的便利性，因为可以随时查询整个资金的分布情况，这就是为什么很多央行对区块链非常有兴趣的原因。

五、降低金融机构成本

有越来越多的金融机构认为，它们内部也可以使用区块链的技术，使用区块链技术可以大幅度地降低成本，花旗银行发布了一份报告，就是2020年前如果各大金融机构都使用区块链技术的话，每年能节省超过200亿美元的成本。很多人认为未来20年各大金融机构可能会把金融系统改造成基于区块链的，这是一个商机，在这方面德勤相对走在最前面。德勤已经成立了一个叫做Rubix的团队，里面有超过150位专家来为全球客户提供基于区块链的咨询服务，德勤在过去24个月里花费了很大力气在区块链上，中国人民银行关于数字货币的会议里也有德勤的团队参加，据说德勤在2015年的时候就在关于区块链的咨询服务上做了将近1亿美元的生意，所以它非常超前，已经开始赚钱了。

银行内部使用区块链系统就不是使用比特币的系统，更多的是一种称为私有链的系统，私有链不同于比特币，比特币是任何人打开计算机下载客户端都可以接入的，私有链则必须是经过允许的节点才可以参与整个系统，才能进行记账、下载账本等动作。通过私有链的方式，银行更加方便和安全地使用整个交易，整个系统对于银行来说会感到更加安全。私有链系统是不需要通过挖矿来进行的，不是所有的区块链都需要通过挖矿的方式，挖矿更多的是在比特币这样的环节里面，现在很多新有的区块链系统不采用挖矿而是采用PoS之类的。联盟链系统就是我们前面讲的R3CEV与全世界主要金融机构的合作，每个银行就作为节点来完成结算清算的流程。通过这种方式组建出来的区块链我们称之为联盟区块链系统。

六、互联网金融公司的缺席

我们发现对于区块链来说，大多数传统的金融公司深受鼓舞，纷纷加入，而被认为与技术最殷勤相关的互联网金融却都保持沉默。我们很少看到BAT说区块链怎么样，经常看到摩根士丹利、瑞银、各国央行等谈论区块链技术，主要是因为传统金融在被互联网金融压制十年之后，终于觉得它们有武器可以进行反击了。通过区块链技术可以让它们像第三方支付一样非常准确地完成实时的结算和清算，特别是像R3CEV联盟这样的机构，如果真的可以实现全球市场的实时结算和清算，那么就会成为全球的支付宝，而且广度和深度也会远远超过支付宝。对此很多人认为区块链会使第三方支付成为附着性的产品，所以传统的金融机构对区块链表现出很大的兴趣和信心，反而互联网金融机构对此没有太多的表示。

互联网金融公司凭借的往往只是用户体验优化、市场定位细分和监管套利，却远远没有触及金融行业的底层架构。但区块链有望改造金融基础设施，释放存量市场的活力。当前开始商用或测试的应用领域包括跨境支付、证券交易结算和证券发行等，2016年或将看到更大规模的商业化。对于监管者而言，区块链有利于实现原本互不相容的两个目标：降低系统风险和减少监管负担。

七、较为宽松的监管环境

与比特币相比，针对区块链这项底层技术的监管环境大为宽松。比特币有可能成为洗黑钱、恐怖组织融资、逃税、躲避资本管制等违法犯罪活动的工具，且监管定义不清（物产、货币、大宗商品、证券皆有可能），各国政府大多将比特币设为限制或禁止的对象。但对于区块链多以支持为主。美国商品期货交易委员会（CFTC-the Commodity Futures Trading Commission）主席Timothy Massad表示，区块链将帮助实现原本不可调和的两大监管目标——控制系统性风险和减少监管干预。英格兰银行称区块链是金融互联网（Internet of Finance）的首次尝试。IMF表示，独立于虚拟货币以外的区块链，因其往往由受监管的金融机构在有限的范围内使用，因此不会引起太多监管风险。国际清算银行则呼吁各国央行持续跟踪和分析虚拟货币及其区块链技术，在支付及支付以外金融活动中的影响。

八、金融应用展望

区块链更适合多方高频、有明显“痛点”的金融业务。区块链在多方参与、应用高频、依赖于中心化且低效高成本的金融业务中更容易实行：①跨境支付领域成本高且时间效率低，将在区块链应用中首当其冲。②区块链可以实现点对点支付功能，可能会削弱转清算组织的功能。③区块链在证券登记、清算和结算领域将公司区块链确实大有作为，金融机构相关中后台业务将迎来效率提高的机会，而清算所等中介机构将面临挑战。④在私有股权众筹、P2P、贸易金融等领域也有应用空间。

九、BitShares比特股

（一）高性能和可扩展性

1．每秒可以实现超过10万次转账

为了给业界提供一个有可能代替现有的金融平台的方案，高性能的区块链技术对加密货币和智能合约平台来说是必需的。为了能够实现比Visa和MasterCard加起来每秒可以处理的交易数量更高的级别，比特股从底层开始重新设计。通过股份授权证明机制，比特股网络可以在平均一秒的时间内确认交易，唯一的限制只是光速。

2．总览

要达到这个产业里面最顶级的性能，比特股借鉴了从LMAX交易所里面学到的经验。这个LMAX交易所可以在每秒内处理高达6百万次的交易。在这个经验里面，关键点是以下这些：

（1）将一切东西放在内存里面。

（2）将核心的业务逻辑放到一个单线程里面。

（3）将加密算法操作（哈希和签名）放在核心业务逻辑以外。

（4）将校验的操作分成状态独立和状态依赖检查。

（5）使用一种面向对象的数据模型。

通过遵守这些简单的规则，比特股在没有进行任何显著性优化工作的情况下就实现了每秒处理10万次转账的性能。如果有进一步的优化工作的话，会让比特股可以达到跟LMAX交易所相近的性能表现（每秒600万次）。

应该注意到，比特股达到的性能表现是高度依赖其中的一个兼容交易协议。如果想用业务逻辑运行在一个进行加密算法操作和用哈希识别器去调用所有对象的虚拟机上的话，是不可能达到同样层级的性能表现的。区块链天生就是单线程的，而单核的CPU的性能是各种资源中最短缺的、最难扩展的一个方面。比特股设计成能够让这个单线程的执行达到极可能的高效。

3．背景

区块链是一个下达关于确定去修改一个共享的全局状态交易的全球账本。这些交易中包含的命令可以改变其他交易的有效性。例如，你不能在你的支票存入生效前去从你的银行账户支取金钱。在能够影响一个特定的账户的所有先前交易都被处理之前，你不可能知道一个交易是否有效。

如果两个无关联的账号没有共享任何通用的依赖关系的话，理论上这两个账号的交易可以是在同一时间进行处理的。实际上，在一个由具备仲裁条件的智能合约驱动的账本上识别哪些交易是真正独立存在的耗费是很棘手的。唯一的保证两个交易是真正独立存在的方法，是通过维护完全分离的账本，然后定期在它们之间传输价值。如果要用这种性能表现的权衡关系去打比方的话，可以像是非一致内存访问架构（Non-Uniform Memory Access，NUMA）和一致内存访问架构（Uniform Memory Access，UMA）之间的关系。

实际上，一致内存访问架构对开发者来说是更容易去设计的，而且耗费更低。非一致内存访问架构通常是在建造超级计算机和大型计算机集群时作为不得已的方法去采用的。

计算机产业逐渐意识到通过平行计算去实现性能的扩张并没有早期那么容易，毕竟那时候最需要做的事情只是提高处理器的频率而已。就是因为这个原因，处理器的设计者们在尝试采用多线程去提高性能之前都在拼命地去提高单线程的性能。当多线程还不够，而且只有这样的话，集群计算这个方案才会被考虑。

很多加密货币产业的人还没有探索在一台计算机的单个核心能实现什么之前，就尝试通过用集群计算的方案去解决可扩展性的问题。

4．LMAXDisruptor分解器技术

LMAX分解器提供了一个在单线程上可以实现什么表现的学习例子。LMAX是一个针对终端顾客的交易平台，目标是成为世界上最快的交易所。它们一直很慷慨地将它们学到的东西公布出来。

这是它们架构的概要总览：

业务逻辑处理器是所有顺序交易和订单匹配发生的地方。它是一个可以每秒处理百万级别订单的单线程。这个架构可以很容易地用在加密货币和区块链设计的领域。

输入分解器扮演的角色是从很多来自不同源头的用户里面收集订单，然后分配给它们一个确定的顺序。当给它们分配好顺序后，它们会被复制、记录然后广播到很多冗余的业务逻辑处理器。输入分解器是高度并行的，而且容易分包到一个计算机集群系统中。

当业务逻辑处理器处理完输入后，一个输出分解器负责通知那些关心结果的人。这也是一个高度并行的任务。

最终，通过在业务逻辑处理器里使用单线程样品化处理器和Java虚拟机，LMAX可以在每秒内执行600万次交易。如果LMAX可以达到这个成绩，那么加密货币和智能合约平台平不需要在每秒连10个交易都不到的情况下去考虑集群网络方案。

5．高性能区块链

要建造一个高性能的区块链，我们需要使用LMAX同样的技术。以下是几个必须实现的事项。

将所有东西都放在内存上，避免同步原语（锁定，原子操作），避免在业务逻辑处理器上进行不必要的计算。

由于内存的设计是高度并行的，因此越来越便宜。追踪互联网上每个人的账户余额和权限所需要的数据量是否可以放在小于1TB的RAM内存上，这用不到15000美元的价格就能买到了，而且可以装在商品化（高端）的服务器主板上。在这个系统被30亿人采用之前，这类硬件会在普通的桌面计算机里面看到。

真正的瓶颈不是内存容量的需求，而是带宽的需求。在每秒100万次交易和每笔交易占256字节的情况下，网络会需要256MB每秒的数据量，即1Gbit/s的带宽。这样的带宽在普通的桌面计算机上并不是常见的。不过，这样的带宽只是二代互联网100Gbit/s带宽的一点而已。这个二代互联网被供应给超过210个美国教育机构、70家公司和45个非营利机构和政府机构。

换句话说，区块链技术可以轻松将所有东西保存在内存里，而且如果设计的合理的话可以扩展到支持每秒百万级别的转账。

6．分配ID并避免哈希计算

在单线程系统的系统里面，处理器周期是需要被保留的稀缺资源。传统的区块链设计使用加密算法基础上的哈希计算去生成一个全球独特的ID系统，以实现统计学上不会有碰撞的保证。进行这些哈希计算的问题是，它会耗用越来越多的内存和处理器周期。与一个直接的数组索引相比，这种方式会显著地占用更多处理器的时间去查找一个账户的记录。例如，64位的整数对比和操作起来都要比160位以上的ID更简单。更大的哈希ID机制意味着CPU缓存里面的空间更少了，而需要更多的内存。在现代的操作系统里不常访问的随机存储器是会被压缩的，不过哈希识别器是随机数，这是没法压缩的。

型号区块链给了我们一个在全球内分配独特ID的方法，这些ID互相之间不会起冲突，因此完全避免使用像比特币地址那样的哈希算法为基础的识别器去引用一个账号、余额或者许可。

7．从业务逻辑处理器中去除签名校验

所有在加密货币网络的交易依赖于用加密算法签名去校验权限。大部分情况下，请求的权限可以由其他交易的结果改变。这意味着在业务逻辑处理器里面，权限需要被定义成与加密算法计算无关的情况。

要达到这个目的，所有的公钥需要分配一个独特的和不可代替的ID。当ID被分配后，输入分解器可以校验提供的签名与指定的ID是否匹配。当交易到达业务逻辑处理器后，只需要去检查ID就可以了。

这个同样的技术可以在拥有不可代替的静态ID的对象上实现去除前提条件检查。

8．为静态校验设计交易

对交易来说，有很多特性是可以进行静态检查的，而不需要引用当前的全局状态。这些检查包括参数的范围检查、输入的去冗余和数组排序等。通常来说，有很多检查是可以被进行的，如果交易包含它“假设”是全局状态的数据的话。在这些检查被执行后，业务逻辑处理器必须要做的事情就只有去确保这些假设还是正确的，这个过程总结下来就是检查一个涉及交易签名时间的对象引用的修改时间戳。

9．智能合约

很多区块链正在整合一种通用的脚本语言去定义所有的操作。这些设计最终将业务逻辑处理器定义为一个虚拟机，而所有的交易都被定义为由这个虚拟机运行的脚本。这个方案有一个在真实处理器上的单线程性能极限，并且由于将所有东西强制通过一个虚拟处理器去执行，让问题更严重了。一个虚拟处理器即使用上了实施编译技术（JIT）也总会比一个真正的处理器要慢，不过计算速度并不是这种“任何东西都是一个脚本”方案的唯一问题。

当交易被定义在这么低的层次上时，意味着静态检查和加密算法操作还是会被包含到业务逻辑处理的环节里，这也让会让整体的吞吐量降低。一个脚本引擎永远不应该要求执行一个加密算法签名检查的请求，即使这个请求是通过原生的机制实现的。

根据我们从LMAX上学到的课程，我们知道一个为区块链设计的虚拟机应该考虑到单线程表现。这意味着在一开始就要为实施编译优化，而且最常用的智能合约应该通过区块链原生支持，而只有那些不常用的、定制的合约会运行在一个虚拟机上。这些定制的合约设计的时候要考虑性能，这意味着虚拟机应该将可以访问的内存范围限制到可以放在处理器缓存上的级别。

10．面向对象的数据模式

在内存中保存所有东西的其中一个好处是，软件可以设计成模仿现实世界中数据的关系。这意味着业务逻辑处理器可以迅速根据内存内的指针去找到数据，而不是被迫去进行耗费高的数据库查询任务。这意味着数据不需要复制就能访问了，而且可以当场就被修改。这个优化提供了比任何以数据库为基础的方案高一个数量级的性能表现。

11．结论

设计一个高性能的区块链并不是什么火箭科学，而且既不需要复杂难懂的协议，也不需要在网络上的所有节点划分处理任务。反而，要建造一个高性能的区块链最需要的事情应该是在核心业务逻辑上去除与关键性、订单依赖性和评估无关的计算任务，并且设计一个可以帮助优化这些事项的协议。这就是比特股应该做的事情。

（二）自定义资产和身份管理

纽约证券交易所作为一个公司，它主要的职能是维护包含公司所发行股票或者债券所有者信息的账本。它主要的赢利方式是交易费用，以及它自己的股票等。类似于纽约证券交易所，BitShares允许人们在系统中发行自己的股票或者债券，并且能够在一个分布式账本中进行交易。BitShares能够在系统中标记每个账户来确保对应关系。这个信任网络能够让发行者在确保符合证券限制相关规定的情况下授权给其他人。

BitShares平台能够提供一种称之为“用户发行资产（User-Issued Assets，UIA）”的特性，旨在推动一些针对某些服务的营利性商业模式能够整合进入平台。UIA本质上是一种注册在平台上的某种凭证，它能够在遵守某些特定要求的情况下在平台上进行交易。凭证的创造者可以设定UIA的公开名称、描述等信息，并且根据自己意愿来发行它。发行者业能自定义UIA的某些特性：例如可以要求只能允许在白名单内的用户才可以持有凭证，或者要求用户在转移或者交易这些凭证时需要支付一定的手续费。

例如，我们可以设想某个货币交易所是能够利用BitShares的交易引擎来提供它的交易服务。企业能够仅仅接受来自自己所认证的客户的现金，同时将相关UIA凭证存入客户在BitShares的白名单账户中。而这些客户能够使用BitShares的交易引擎来交易这些UIA，当时发行者还能够收取到按百分比设定好的交易费。当用户完成交易需要提现时，发行者可以凭用户所持有的UIA兑换相应的货币。这样，客户获得了他所需要的交易服务，同时企业也获得了交易费用，BitShares平台能够尽可能地帮助双方变得更有效率，同时也可以获得自己的收益。

数字货币交易所和汇款机构可以发行自己的网关资产（UIA），这样可以在BitShares完成资金的进出。

企业可以直接在BitShares的区块链上发行自己的公司股票，而且这些BitSharesUIA能够设定为完全符合现有监管和相关法律条文。

UIA还可以用来作为奖励券、优惠券、第三方货币、信贷、产品收据、众筹凭证、保修凭证，等等。

那些希望在BitShares网络上发行自己的股票或者债券的企业，需要支付一小笔费用来保留其股票代码。这些企业能够自己定义相应的规则和手续费，完全按照自己的要求在BitShares展示和交易UIA。

1．去中心化资产交易所

BitShares会提供一个具有极高性能的去中心化交易平台，能够提供一切你所希望在一个交易平台上应该具有的功能。不仅订单的执行在你提交的瞬间就能够完成，并且还能提供抵押债券让你能够使用杠杆和提供利息，期权合约能够让你对冲你的仓位。

中心化的交易所已经一次又一次地让世界知道它们是多么得不可靠和不值得信任。无论是MFGlobal，Mt.Gox，或者是BitStamp，让我们可以看到如果让第三方保管你的钱会发生什么。无论它们规模有多么庞大，有多少审计、监管机构或是保险公司，那些全球中心化的银行和交易所还是每天都充斥着各种欺诈、滥用职权或者盗窃行为。现在应该到改变这一切的时候了，在这里可以让我们看一下全球首个全功能的去中心化交易所，BitShares。

2．去中心化

去中心化让BitShares面对失败时具有鲁棒性（Robustness，指原始载体在经历各种信号处理过程后，隐藏信息仍能保持完整性或仍能被准确鉴别，不因处理攻击后而导致秘密信息丢失的能力）。当一个中心化的交易所被泄露数百万美元将会瞬间影响数千个用户。而一个去中心化的系统被攻击或者出现故障只会影响单个用户和他的资金。用户能够控制他们自己的安全性，这其实可能远比任何中心化实体要好得多。

其实在试图破解一个交易所或者单个用户是存在一个固定成本的。这个区别就是能够获得的收益大小。如果你花费数百万美元的成本来攻击一个特定的目标，那你肯定期望把这么多的精力放在一个交易所而不是你的单个个人账号。

在一个特定的公司里许多人都有机会可以接触到资金。你也许听到过俗话说“三个人守不住秘密，除非另两个不在人世”，大多数交易所都希望通过多个人来负责保护私钥的方式来控制资金。而如何其中的任何一个人出现问题，则每个人的资金都会是危险的。在这方面，事实上每个人独立负责守护自己的密码可能要比多签名要安全得多。

3．快，但不会“太”快

随着BitShares的交易速度在几秒内就可以得到执行，这就已经和中心化的网站界面差不多了。这不像中心化的交易所，他们可以在高频交易中设置优先单或者隐藏单，而是把所有的交易者都放在一个公平的竞争环境中。

那些华尔街交易所会尽可能想办法在物理位置上接近交易所，是因为他们自动交易机器人的速度已经快到只有光速才能成为他们真正的限制。而在一个去中心化的交易所内，由于位置变得不再重要，于是的每个人都获得了平等的机会。

4．安全

美元、欧元、比特币和黄金，在BitShares交易所中都有着3倍于传统中心化交易所的资产支撑。那些传统的银行体系，其实应该被称为“虚构储备银行体系”，也常常被称为“部分准备金银行体系”。在比特币的生态系统中，我们常常要求能够至少提供100%准备金。即使这些交易所能够做到，但是一次被黑客攻击、错误或者被盗窃都很容易让这个100%准备金系统变成一个虚构准备金系统，或者，有时候更糟糕地成为“没有准备金的系统”。在没有任何准备金的情况下，是不可能让这些交易所把你的钱还给你的。

通过始终保持至少200％以上的准备金的情况下，你可以放心，BitShares在任何市场中都将具有偿付能力。所有准备金都会以BTS的形式安全地存放在区块链上，这样它们永远不会被盗取，因为没有人能够获得偷窃这些准备金的私钥。

5．无限制

你可以在任何时间，从任何地方，交易任何金额，而且没有提现限制。所有其他合法合规的交易所，每天提现的限制大约都是数千美元的数量级。如果你想超越这些限制，你必须提供许多文件来提升你的等级。一些交易所，如Coinbase，甚至限制了你的钱在提现后只能用于哪些方面。还有一些其他交易所要求你提供文件来证明你是如何获得这些数字货币的。

随着BitShares的出现，你的账户不再需要任何人的批准，你将会获得完整的财务自由。

6．收费低

因为每笔交易只需几美分，BitShares肯定是全球成本最低的交易所。其他交易所会根据你的交易量来收取一定比例的费用。对于1000美元左右的交易，在BitStamp上你将支付5美元，而在BitShares上进行类似的交易收取的费用不到0.01美元（2015年1月）。比较传统的交易所，如ETRADE或Scottrade平均每笔交易将会收取5美元以上，它们都不可能比BitShares更加便宜。

7．交易一切

在这里你可以交易金、银、天然气和石油，还包括你所喜爱的国家法币和数字货币，在BitShares交易所上几乎没有任何限制。BitShares交易所可以支持资产包括股票、债券、指数或通货膨胀（Inflation）。公司可以在BitShares网络上发行自己的股票，不仅方便，成本低，而且能够对保护交易来防止裸卖空。还有什么其他数字货币交易所能够让您进行黄金和白银的交易？了解更多关于BitShares系统是如何创建无须信任的数字资产来锚定几乎所有的东西。

8．从金银上赚取利息

还有什么其他的银行或交易所会为你的金银支付利息呢？当市场非常看好BitShares时，它将给你的1美元，1欧元、1比特币和其资产支付一个相当可观的额外收益率。

9．开放源代码和完全透明

整个交流是开源的，由一个非常开放的社区支持。没有别的地方会让你有透明度。

10．隐私

通过使用BitShares你可以对隐私进行保护。就像比特币一样，所有交易都是完全公开但无须绑定到你的真实身份。不需要国税局文件，没有人会要求你的护照的复印件、驾照、水电费以及信用报告。

11．期权

不仅仅可以完成传统的交易，还可以买卖期权合约来帮助对冲你的仓位。所有期权合约完全抵押，没有违约风险。

12．保证金和卖空

如果你想要一些杠杆来增加你的收益，BitShares能够使你借贷和出售任何东西，包括美元、黄金、白银或者比特币等。所有保证金头寸需要300%的初始保证金和200%的维持保证金，而没有进行信用检查的必要。

13．银行业的未来

BitShares目前继续在高速发展中，随着这些特点和优势的出现，我们显然已经遇见银行业的未来。我们最终有了一个去中心化的、无须信任的交易所，它能够和任何中心化的交易所已经运作而不用再去考虑它们是否会倒闭。如果你对研究BitShares是如何运作有兴趣的话，推荐看一下“未来的数字货币交易所”。

当BitShares着手开发时，著名的比特币交易所Mt.Gox，它在美国银行的账号正在被冻结。从那之后，数家主要的数字货币交易所被黑客攻击或者倒闭。几乎在同一时间很有名的比特币交易所BitStamp，它的热钱包因被泄露而导致暂停服务。这一次又一次地提醒我们，只要是我们通过第三方来保管我们自己的财富那就会有风险。今天我们希望通过BitShares来为人们提供一种全新的数字资产交易所。

想象一下，如果有一种交易所能够让你在购买和出售数字资产时完全无须承受接触对方而带来暴露隐私的风险。想象一下，如果一个交易所能够提供非常低的交易手续费，并且没有任何充值和提现金额限制。想象一下，你可以在交易中使用任何一种货币，甚至包括黄金和白银。想象一下，如果能够提供市场中最好的流动性。这就是BitShares，这是数字资产行业中最棒的交易所，也是我们的秘密武器。

14．交易所的角色

在我们深入探讨数字资产交易所在将来是如何运行之前，我们先回顾一下传统交易所在今天社会里扮演了哪些角色。


（1）收到数字货币来发行IOU（欠条）。

（2）收取法币来发行IOU。

（3）处理订单撮合。

（4）赎回IOU。



这其中的每一个角色都需要高度的信任，并且将直接面临对手风险（对手风险：交易中对方不履行其金融义务而产生的风险），因为你其实所交易的都是来自交易所发布的IOU。为了能够获得更好的流动性以及更低的价差，大多数人都会逐渐集中在少数几个核心交易所上进行交易，于是每个人都面临同样的对手风险。作为大型交易所之一的BitStamp就是个很典型的例子，我曾经就有数千美元被系统锁死而完全无法使用，因为似乎当时系统宕机了。

当资金进入或者提出交易所时往往需要等待很长时间，这意味着交易者这段时间内资金将会停留在交易所。这会显著放大交易所用户的风险，同样也会放大比特币生态系统所有用户的风险。每当交易所被发现出现巨大的安全漏洞时将会出现巨大的抛售压力，此时偷币的黑客会希望快速卖出他们所偷的币，而普通用户也希望能够在黑客抛售前出售。

15．中心化会侵犯隐私

数字货币是依赖于一个完全公开的账本，由于每个人都可以看到每一笔交易，从而保护隐私成为一个不小的挑战。每个比特币用户都可以有一个或者多个账号，这让每个使用者都会产生错觉，认为只要别人不知道自己的账号，而且进行每笔交易时都可以使用一个全新的账号，就没人可以把自己的真实身份和自己的比特币联系在一起。

但是大型的中心化交易所却会影响到隐私保护的效果。为了遵循政府的监管要求，他们必须要了解每个人具体的账号信息。由于几乎每个人的交易都需要通过这样的交易所，那么交易所很容易知道每个人究竟是如何进行交易的，并且对方是谁。目前Coinbase已经关闭了一些他认为在进行违规交易的比特币账户。

如果我们想拥有一点的隐私，甚至半点，恐怕你就需要在数百个第三方应用中很好地识别并且区分交易所的应用。然而这并不是一种很有效的方式，特别是大量市场交易会自然而然地倾向于集中在几个中心化交易所上。

如果隐私问题对你很重要，我建议你看一下这篇文章“如何使用BitShares保护你的隐私”。

16．权力分散

并没有什么必然的理由需要一个实体同时来发布IOU并且来处理挂单交易。之所以这两个角色会结合在一起的原因就是，我们倾向于将业务集中在比特币交易所。如果我们想要建立一个去中心化的交易所，那么第一步就应该把这些挂单账本放在区块链上，让每个人都可以看到。

交易所应该成为仅仅接受美元和在区块链上发行网关美元。当然他们收到网关美元之后，他们就应该马上把美元电汇给用户。他们全部的收入应该就是来自于手续费，而不是一定比例的市场交易费。可以看一下之前的文章来了解一下是如何成为BitShares网关的。

区块链应该能够让用户在BitStampUSD和BitFinexUSD之间进行交易，这样资金就能够容易地从一个网站到另外一个。用户甚至可以在BitStampUSD和BitStampBTC或者BitStampUSD和BitFinexBTC之间进行交易。

不幸的是，简单地在区块链上的账本进行移动是不够的，因为市场会围绕着几个网关IOU越来越集中化。BitStampUSD不能和BitFinexUSD进行互换，是因为互相信任和监管上的考虑。这些IOU都有潜在违约的可能，就像那些在交易所内部数据的欠条一样。我们所需要做的就是把从对个人的信任转移到区块链。

17．有抵押的区块链IOU

比特资产（BitAsset）系统是BitShares最核心的部分，它在BitShares的系统中通过建立300%的抵押来创建。BitUSD除了能够拥有BitUSD所有的特定，并且还能够拥有美元稳定的价格。在任何时候，你都可以通过卖出BitUSD而获得价值约1美元的BTS。而在任何时候，抵押品的价值低于某个点之后，区块链会自动买回BitSUD，并且返还价值1美元的BTS。

只要BitShares本身在合理的价格波动范围内，那你持有BitUSD时，它的价值将会一直锚定美元。这里所说的合理范围，已经囊括比特币在它整个生命周期内所出现过的最大波动范围。即使BitShares价格在24小时内跌至开始价格的1/3也不会有什么问题。那些目前已经被广泛使用的数字货币还没有出现过这么大范围的价格波动。这意味着除非是BitShares本身协议和软件出现了问题之外，否则没什么能够影响BitUSD的价格。

如果你想了解更多关于我们系统是如何通过市场来锚定BitAsset机制的，请参见讨论该机制的详细文章。

18．全球统一的挂单账本

一旦市场能够接受BitUSD和BitBTC，并且将它作为一种比BitStampUSD和BitFinexBTC更为可靠的货币进行使用后，就会发现许多的交易量会朝着BitUSD和BitBTC开始转移。只有当人们要把现金转移到传统银行体系时，才会有人有意愿将BitUSD转为BitStampUSD。

当出现全球统一的挂单订单时最终将会结束一切的套利机会，并且会减少利差，最大限度地提高流动性。由于大家都是通过BitShares网络执行交易的，那么将可以避免高频交易和隐藏优先单之类的问题。高频交易和隐藏优先单都依赖于中心化的交易所巨大的交易量和市场深度。如果某些主要交易活动开始向去中心化和无须信任的交易所进行转移的话，那么那些中心化交易所剩下的交易量恐怕不再能吸引太多的高频交易者。

19．更低的市场交易手续费

BitShares会从每笔交易中收取手续费，就像比特币一样。目前每笔交易收的手续费都少于0.01美元，这意味着你将1000美元转成大约3个比特币只需要0.01美元。如果你打算在BitStamp上做同样的事情，你将会被收取约0.5%或者5美元的手续费。从这一点来看，BitShares大约要便宜了500倍左右。这也意味着相对传统交易所，由于更低的手续费将会获得更多的交易。

20．BitUSD到美元的网关们

许多网关会更喜欢一兑一赎回这种低风险的做法，这只会让网关美元在兑换BitUSD出现一些小的浮动。最终，当用户通过网关美元从BitUSD兑换成美元时，将会支付一笔小且会变化的转换成本。

而另一方面，很多用户都希望直接将BitUSD兑换成法币美元。在这种操作模式中，网关需要提供一个固定百分比金额的交易手续费来提供所有的流动性。网关会试图通过提供尽可能低的费率来进行竞争。

在这种情况下，实际上BitUSD和美元加上一小笔固定手续费具有同样的效果，而且这个手续费也并不会比现有交易所的充值/提现费用更高。BitShares将会有许多银行合作伙伴来提供全功能的交易系统，并且没有任何限制。在任何时候，用户在系统中的资产都不用担心出现违约、被交易所或者网关没收。一个真正的去中心化交易就应该实现或完成BitShares最初的设想。

（三）推荐计划

BitShares将会是第一个内嵌推荐系统的区块链技术应用，旨在希望能够让系统用户获得几何级增长。如果推荐一个朋友来注册，将能够获得未来他们80%的交易手续费。传统的支付公司平均每获得一个用户大约需要100美元，许多公司即使可能没有非常明确的资金奖励计划，也愿意为获得每个用户支付40美元。BitShares主要是将大部分收入交给那些能够带来新成员的用户们。

如果你愿意加入BitShares，并且成为一名终身用户（Member）
 ，那将会获得许多的好处。其中的福利有，所有交易费用将会以80%现金返回，批量折扣，并且你有机会获得你所带来的用户的80%的交易费用。我们预计对于每个长期用户将会产生超过100美元（注1）的交易费用，那么你有可能在每个用户上获得超过80美元。成为BitShares终身会员的成本大约是100美元，这会非常容易地进行支付和推荐奖励。

1．工作原理

每一个新的账户必须由现有的账户创建，之所以需要这个要求是为了让现有账号能够支付账号注册手续费用。那个支付这个手续费用的人就是注册者（Registrar）
 。一般来说，这个注册者（Registrar）
 很可能就是钱包服务提供商。如果任何人注册成为终身用户（Member）
 ，他们就有权划分推荐收入和一个可选的推荐者（Referrer）
 。如果注册者没有支付成为终身会员，新的账号将会继承注册者账号的推荐配置。在任何时间，每个账号都可以通过支付大约100美元（注2）来升级成为一个终身会员。当一个账号成功升级后，100美元的升级费用将会被划分给注册者和推荐者，账号变成“它自己的推荐者”。当一个账号是它自己的推荐者，那么他就会获得每次交易80%的现金返还。

2．例子

让我们来看看这个系统在实践中工作的一个例子。山姆在谷歌搜索“去中心化交易所”，知道了BitShares之后决定创建一个账户。他选择了一个钱包托管提供商，例如在Moonstone.io上创建一个账户，而此时Moonstone已经是终身会员，所以当山姆在Moonstone创建一个账户之后，它设置的注册者（Registrar）
 和推荐者（Referrer）
 自然就是Moonstone的账户。

在尝试了这项服务后，山姆觉得他喜欢它，并且从长远来看成为终身用户（Member）
 会更加节省资金，并收取80％的现金返还他所有的交易费用。于是他决定支付100美元的费用来升级成为终身用户（Member）
 ，该费用在BitShares网络（20％）和Moonstone（80％）之间进行分配。

此时Moonstone通知山姆，他可以参加他们的联盟计划。每当山姆引领到一个新的用户创建一个账户，Moonstone将与山姆分享引荐收入。Moonstone在它的联盟内分享它的引荐收入多少完全取决于Moonstone自己，但在这个例子中，我们假设是50/50。

山姆非常喜欢这种方式，于是将Moonstone推荐给他的朋友爱丽丝。爱丽丝创建了Moonstone的账户并将Moonstone设置为注册者（Registrar）
 ，而山姆被设置为推荐者（Referrer）
 ，那么爱丽丝今后每笔交易手续费的40％将会成为山姆的收入。如果爱丽丝最终决定升级成为终身用户（Member）
 ，那么她将支付100美元的手续费用，这笔费用将会分配给BitShares网络（20美元）、Moonston（40美元）和山姆（40美元）。

3．条款及细则

请参阅推荐计划-合同条款和条件的更多细节。

（1）此估计取决于类似PayPal和Dwolla公司愿意支付多少费用来获得客户和假设用户将在一生中至少进行500次交易。

（2）实际的升级费用将取决于价格每日都会波动的BTS。BitShares的代表们将倾向于把BTS注册费调整接近100美元左右。

（四）病毒推广计划

1．通过快速扩大用户群来鼓励大规模被使用

BitShares已经在系统中内置了一个先进的推广程序。金融网络的价值主要来自于参与网络效应的人越多，那么对这些用户而言，这个网络的价值越大。BitShares将会通过完全透明和自动化的方式，奖励那些能够吸引新人来注册的用户，而这些新人应该是一些真正愿意使用该系统的用户。每带来一个的新用户，你就有机会可以赚80美元或更多。

2．促进基础设施发展

该BitShares推广计划旨在促进基础设施的发展。所有的去中心化金融网络都取决于许多商业合作伙伴来共同建立一个生态系统。这意味着需要激励创业者来建设基于整个网络系统的商业模式，例如交易所、商户服务、钱包服务、轻量级钱包，以及区块浏览等服务。随着BitShares推广程序的出现，商户们能够通过宣传推广他们使用BitShares平台的服务，而获得显著收益。不像其他一些平台仅仅提供“更低手续费”，BitShares商户将会提供一个全新的收入来源。

自由市场竞争将导致许多不同的托管钱包服务提供商，通过竞争来争取获取更多的新用户。这些提供商有可能用传统金钱激励方式来宣传他们的钱包，这也意味着将会快速扩大BitShares的网络效应。

3．背景知识——PayPal的推广系统

建立引导一个新的金融网络是非常困难的，这通常会是一个先有鸡还是先有蛋的问题。一开始很难吸引新用户，因为新用户往往只会在有许多现有用户的情况下才会加入。

我们可以看一下像PayPal这样的公司是如何通过解决这个问题来达到临界点的。

PayPal当时最大的挑战就是获得新客户。他们尝试着做广告，但是太贵了。他们尝试着商务发展（BD）来进入大银行，但是官僚作风太严重。PayPal团队得出了一个重要结论：BD无效。他们需要一种爆发式、病毒式的增长，他们需要给用户钱。

于是他们就这么做了。新客户在注册后能够获得10美元，而推荐新客户的用户也会获得10美元。于是开始爆发式增长，PayPal还将给每个新用户的钱提高到20美元。这个方式让人感觉既有效又无效，每天7%～10%的增长，以及上亿的用户让人感觉非常棒，但是没有收入和爆炸式的成长则不怎么令人开心了。情况看上去有些不稳定。PayPal需要开始制造影响来筹集更多的钱并且继续推进下去。

给客户钱是一种非常昂贵而且不太容易持续的方式，但是它被证明非常有效。

4．获取客户的成本VC客户生命周期价值

BitShares认识到要一个可持续发展的系统，必须能够从现金流中获得可以覆盖所有操作的费用。这里有一篇名为“初创公司杀手：获得客户的成本”的文章节选，作者是David Skok，这是他在观察了数百个失败的初创公司后所分享的经验。

然而通过近距离观察了数百个初创公司是如何失败之后，我注意到非常多的团队其实都已经成功解决了产品/市场的匹配问题，但还是失败了，就是因为他们没有能够找到一个通过成本足够低的方式来获得客户。

一个非常平衡的商业模式必须是，获得用户的成本远低于其客户为企业所创造的利润。

对于像BitShares这样的例子，交易费用需要设置得足够高来足够覆盖所有成本，包括获取用户的成本，同时还要足够低到能够面对那些现实中的竞争对手。大多数的数字货币网络很少能够通过交易费来覆盖整个网络运行的成本，它们往往会试图通过低手续费来吸引客户。尽管低手续费也很重要，但是低质量的服务反而适得其反。因此BitShares对于交易费可能会高于某些数字货币网络，但肯定会远低于那些传统交易所，并且提供像Dwolla或者PayPal这样的支付网络。

为了确保客户获取成本是可持续的，BitShares推广制度被设计成为能够按实际收益的百分比来进行支付。对于每个所推荐用户的生命周期价值（Life Time Value，LTV）这个问题，BitShares将会让用户们自己得出他们的结论，他们也可以自己去研究一下相似行业客户的LTV。我们认为BitShares网络在当推荐者每成功引荐了一个新用户时，提供大约80美元的奖励，或者如果是下线的话提供大约40美元的奖励。当然，这个奖励必定是基于是真实用户在使用系统服务的情况下。即使一个客户被我们高估了4倍，BitShares仍提供比PayPal更多的激励。

5．结论

BitShares构建的病毒式推广方式和业界领先的激励方案将会改变游戏规则。

十、小蚁——数字资产交易

（一）概述

1．什么是小蚁

小蚁是基于区块链技术，将实体世界的资产和权益进行数字化，通过点对点网络进行登记发行、转让交易、清算交割等金融业务的去中心化网络协议。

小蚁可以被用于股权众筹、P2P网贷、数字资产管理、智能合约等领域。

2．小蚁的应用场景

（1）股权众筹。

小蚁可以被用于股权众筹。众筹完成后，初创公司可以用小蚁来管理众多股东的股权，用小蚁提供的去中心化交易机制进行股权交易。初创公司获得了市场估值、股权流动性，用户获得了退出机制。通过将股权登记在小蚁区块链上，初创公司能够以“区块链IPO”的方式获得资金。

（2）P2P网贷。

网贷平台使用小蚁登记P2P网贷的债权后，债权变得可转让、可交易，增加了流动性，并且不仅仅局限于本平台用户。用户可以放心地购买长期债权，享受高息，而无须担心应急之需。只要通过小蚁的交易转让系统，就可以随时将长期债券贴现转让。

另外，企业还可以利用小蚁发行自己的企业债。

（3）员工持股激励。

采用员工持股激励制度的公司可以用小蚁来进行员工持股管理。使用小蚁比自建系统更经济、更安全。小蚁的设计给了公司灵活的股权转让控制权。公司可以限制股权仅可以被指定的员工持有，可以灵活地设置允许股权转让或交易的比例，比如可以设置为允许员工每年最多转让其本人所持股权的25%。

（4）签署电子合同。

与比特币等基于区块链的支付系统不同，小蚁是一个基于区块链的电子合同系统。用户与用户间通过私钥对合同进行签名，从而完成数字资产的转让交易。实际上，小蚁可以被用于签署任意电子合同。如果合同的标的物是登记在小蚁区块链上的数字资产，那么小蚁可以自动地在链上进行程序化交割执行；如果合同标的物为链外的资产，那么合同参与方自行执行即可。即便是后者情况下，小蚁也消除了签署、保管大量纸质合同的烦琐性，并用数字签名保证了合同的不可抵赖性。

（5）其他。

小蚁的用户发行资产功能还可以被用来发行积分点券、基金份额、财产凭证等；电子合同功能还可以被用作证据存证、金融合约等；去中心化交易所可以被用作大宗商品交易、外汇交易等。

3．小蚁的设计思想

（1）权力的去中心化VS事务的去中心化。

财产的支配是一种权力，应当追求自治与去中心化。比特币通过公钥体系和PoW工作量证明，实现了财产权利的自治和去中心化。

然而如果按照确定性的规则，以可追究责任的方式，进行没有自由裁量度的简单事务，并不一定需要追求完全的去中心化。比如，开源程序就并不要求每个人都独立编译源代码，而是提供已编译的程序供下载，只需少数人进行编译验证即可。

如果能够将区块链的记账系统设计成一种确定性的、没有自由裁量度的、作恶会留下密码学证据的简单事务，那么这样的记账机制就可以不追求完全的去中心化，从而获得更高的效率。

小蚁中的记账人的权力远小于比特币矿工，记账仅仅是一种确定性的简单事务。通过这样的设计，小蚁可以做到15秒左右的清算确认时间。

（2）清算型区块链VS日志型区块链。

Ripple、BitShares、Counterparty等区块链是一种日志型区块链，所有的用户行为都记录进了区块链。例如在基于比特币区块链的Counterparty中发送一个挂单指令，要10分钟后才能确认挂单成功（还不是成交），并且还要支付比普通转账还高的手续费。

小蚁的设计理念为清算型区块链。简单地说，挂单、撤单等不产生资产变更的日志型交易不需要写进区块链。区块链仅用作登记发生资产变更的交易。清算型区块链牺牲了一部分非关键性的信息记录，但获得了更好的吞吐量、灵活性和用户体验，并且派生出了一种新型的去中心化交易模式——“超导交易”。

（3）平行金融系统VS对接金融系统。

比特币的PoW机制的抗审查性极佳，用户可以匿名地进行转账，矿工可以匿名地进行记账。抗审查性同时带来了合规上的难度。比特币创造了一个独立于实体世界的平行金融系统。然而，平行金融系统难以对接实体世界资产。受实体世界法律约束的股权、债权等难以合规导入。

小蚁的目标用户是整个现存互联网金融生态，需要引入大量实体世界的金融资产。因此小蚁的设计充分考虑了合规要求，定位为一个对接实体世界的区块链金融系统。

4．小蚁的特点

（1）合规对接实体金融。

与实体世界的兼容性是小蚁追求的目标。

小蚁为个人和公司用户都提供了中国法律认可的身份认证方案。通过身份认证的账户所参与交易的电子签名受中国《电子签名法》的认可和保护，等同于实名签章。身份认证是用户可选项，而非强制项。

股权等资产的转让和交易，其实质是各方签署电子合同，受《中华人民共和国合同法》认可和保护。

（2）去中心化的“超导交易”。

通过一种小蚁独有的去中心化交易机制“超导交易”，用户能够以超越中心化交易所的体验，完成去中心化交易。用户无须给交易所充值，就可以在交易所进行挂单。挂单成交后，交易所将成交的交易信息广播到小蚁协议网络中，并被写入区块链。

例如某用户A通过“超导交易”卖出某公司股权，该用户无须把股权事先转入交易所，只需要在本地通过私钥对委托单进行签名，就可挂单。与对手盘成交后，对方的人民币款项将直接进入用户A的钱包，无须通过交易所中转。

超导交易所无须管理用户的钱财，没有充值提现流程，简化了运营流程，增加了用户信任度。任何个人和机构都可以成为超导交易所，只要其运行的服务器能提供稳定的撮合服务。

超导交易创造了一种新形态的交易——交易所负责信息的撮合，区块链负责财物的交割。由于不托管用户财物，且交易指令均有密码学证据，超导交易所没有什么特殊的权力，因此监管当局很可能不需要对超导交易所进行前置审批。我们认为随着区块链技术的主流化，超导交易这种模式会成为包括A股在内的主流金融市场的发展方向。

（3）熟悉的用户体验：普通用户无须持有小蚁股/小蚁币；使用查询和支付两个“密码”。

小蚁链上的买卖交易由“超导交易”交易所完成。用户的挂单、撤单指令本身不消耗小蚁币。挂单成交后，由交易所来支付写入区块链所需的小蚁币手续费。体验和传统股票市场一致，用户无须持有小蚁股/小蚁币。

此外，小蚁的协议设计使得小蚁的客户端可以使用查询、支付两个密码（私钥）。用户体验和传统网银一致，用户学习成本低，同时提供了良好的安全性。

5．法律与合规

小蚁中没有具备通用的支付、定价功能的原生货币，而是以网关的方式引入人民币等法币。小蚁本身不是一种数字货币，而是一种区块链协议，因此没有货币方面的法律争议，不是五部委《关于防范比特币风险的通知》所指的虚拟货币，可以与银行、支付机构合作。

小蚁上的个人和组织机构用户均可通过政府授权的CA认证机构进行实名认证。区块链上的股权登记由通过实名认证的公司进行电子签名。股权的转让和交易都由出让人、受让人、公司三方参与签名。公司参与三方签名前有义务保证股权的转让和交易符合《公司法》中“需征得原股东半数同意”、“原股东有优先认购权”、“股东人数限制”等方面的规定。小蚁上的股权转让和交易的本质是一份参与各方都进行电子签名的电子合同。

小蚁内置了KYC（用户身份认证）和AML（反洗钱）接口方案。第三方支付、银行等金融机构可以合规地使用小蚁协议。考虑到遗失密钥的可能性，小蚁还设计了一种资产找回机制——即使你遗失了某个地址的对应私钥，你仍然可以无须借助第三方，就能找回其中的资产。

（二）用户系统

1．私钥、公钥、地址、账户、账户地址

私钥：一个256位的随机数，由用户保管且不对外公开。私钥是用户账户使用权以及账户内资产所有权的证明。

公钥：每一个私钥都有一个与之相匹配的公钥。ECC公钥可由私钥通过单向、确定性的算法生成，候选方案为secp256r1（国际通用标准）、secp256k1（比特币标准）和SM2（中国国标）。

地址：将一组公钥的有序排列得到的脚本，通过单向、确定性的算法生成，目前支持的脚本形式有：


    OP_M（公钥列表）OP_NOP_CHECKMULTYSIG
    OP_PUSHBYTESM（公钥列表）OP_PUSHBYTESNOP_CHECKMULTYSIG


地址的形式如下：


    AM2Y8aSWh3LTwQBoZCNSVNCF9eqVt2vmVX（secp256r1算法对应地址）
    36wgQd5KunzhDbgF7eNhm7J5paCWzY2ghj（secp256k1算法对应地址）
    SSYfWvN36FsWejmGXyhBtP5iKq9EGuaEPr（SM2算法对应地址）


采用其中哪一种还是三种均支持，尚需结合数字证书和身份认证的合作方所提供方案而定。目前已确定至少支持secp256r1（国际标准）。

账户和账户地址：账户是指一定数量（1～16个）的公钥的组合。最基本的账户由一个公钥组成，其账户地址就是其1-of-1多重签名地址。更高级的设计中，账户可以由两个公钥组成，这两个公钥所生成的2-of-2多重签名的地址为账户地址。两个公钥中，数值较小的那个为支付公钥，较大的为查询公钥。持有查询公钥对应的私钥（查询私钥）可以读取该账户所能控制的资产的余额和历史交易信息，持有查询私钥和支付私钥可以支配该账户所能控制的资产。结合小蚁的隐私地址方案，用户可以对外提供一个固定的账户地址作为收款信息，而不会牺牲隐私。

在钱包客户端设计中查询私钥和支付私钥，可以分别用查询密码和支付密码加密。用户的体验和使用网银相同，用查询密码登录，用支付密码支付。

2．身份认证

用户（个人或机构）可以向CA申请身份认证，以便于在交易中向对方提供身份信息。申请认证时，用户向CA提供本人所控制的公钥和身份证明材料，并以对应私钥签名。核实无误后，CA向用户颁发一份数字证书，该证书由CA机构签名，证书内包含了用户的公钥和身份信息。该数字证书证明了该公钥和用户身份间的一一对应关系，见下图。
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用户在使用小蚁时，以此公钥对应的私钥对交易进行签名。该签名符合中国《电子签名法》中“可靠电子签名”的定义，具备法律效力，见下图。

包含用户身份信息的数字证书由用户自行保存，不存储在小蚁区块链上。因此，除非用户主动向他人提供数字证书，任何第三方均无法获知其身份信息。除非主动提供，用户的身份和其公钥之间没有对应关系。

3．隐私保护——公开地址VS隐私地址

数据公开和隐私保护看似矛盾，小蚁使用基于多重签名的Stealth Address隐私地址方案很好地解决了此问题。使用隐私地址后，除了该笔交易的直接参与者，其他人都无法知晓该笔交易的参与者身份。

隐私地址下的交易数据仍然是全部公开的，但每笔交易间不存在可分析的联系性。即使是同一人向你发送了多笔交易，这些交易也会分散在多个毫无联系的地址中，除了你本人，没有人能发现或证明这若干个地址属于你。

比特币的Stealth Address方案为BIP63提案。小蚁在此基础上进行了扩展，加入了多重签名和查询私钥的特性，形成了自己的隐私地址方案，具体将另文详细详述。

（三）资产

小蚁内的资产可以分为原生资产和用户发行资产。原生资产是小蚁协议内部权益的载体，用户发行资产是代表小蚁协议外的资产或权益的载体。

1．原生资产

小蚁内置两种原生资产：小蚁股和小蚁币。

（1）小蚁股AntShare，缩写为ANS。

小蚁股共1亿份，代表了小蚁协议的所有权。在创世块中1亿份小蚁股被创设，随后按一定分配方案进行分配。小蚁股总量上限不可增加。

小蚁股的主要权益如下：

①投票产生记账人。

②持续获得小蚁币作为系统分红。

③投票决定小蚁协议的重大事项。

（2）小蚁币AntCoin，缩写为ANC。

小蚁币总量为1亿个，可精确到10-8
 ，代表小蚁协议的使用权。小蚁币按照一定分发曲线在每个区块中持续分配给小蚁股的持有者。小蚁币总量上限不可增加。

小蚁币的分配算法如下：

当前区块的发行数量=（总量–上个块的已发行量）×2.4297257e-7

小蚁币的主要用途如下：

①支付小蚁的附加服务费。

②支付小蚁的基本字节费。

③作为记账候选人押金。

2．用户发行资产

任意用户均可发行资产。资产经过创设、分配两个步骤生成。

（1）货币。

小蚁协议以网关的形式引入外部货币。货币的转账无须接收方签名。

（2）股权类资产。

股权类资产用作代表有限公司股权（或股份公司股票）的用户发行资产。股权类资产的转让或交易需要接收方签名同意。

（3）债权类资产。

债权类资产用作代表个人或组织机构的货币性债务。

（4）其他资产。

其他类型资产，资产创始人可进行自定义。

（四）交易类型

交易是指小蚁协议中引起资产的权益或小蚁协议的权益发生变化的事务。小蚁系统内设计了多种类型的交易，每一笔交易都包含输入列表、输出列表、签名列表，以及与交易类型相关的特定数据。

1．资产相关交易

（1）资产创设。

用作创设一种新的用户发行资产。用户可以自己定义资产的类型、名称、总量等，并指定资产的管理员账户。创设资产需要消耗一定数量的小蚁币作为附加服务费。

（2）资产分配。

在资产创设所设定的总量上限范围内，进行从无到有的分配，在任意发行人指定的地址中生成该资产。资产分配可以一次性完成，也可以在任意时间内分批完成。

（3）资产变更、注销、冻结。

尚不支持，将在未来版本中支持。

2．转移、交换资产相关交易

（1）合同交易。

指定所有参与方的交易，并可以根据参与交易的资产类型判断是否要求对方确认接受。对手方可以选择确认接受（签名）或拒绝（忽略）。

（2）委托交易。

不指定对手方，但指定一个代理人的合同，由代理人负责撮合交易的对手方。“超导交易”即通过委托交易这种交易类型来实现。超导交易的委托单数据结构如下：


    public class Order//委托单
    {
    public UInt256 AssetId;//交易物
    public UInt256 ValueAssetId;//价格单位
    public UInt160 Agent;//代理人
    public Fixed8 Amount;//交易总量
    public Fixed8 Price;//交易价格
    public UInt160 Client;//委托人
    public TransactionInput[]Inputs;//交易输入
    public byte[][]Scripts;//签名列表
    }


3．记账相关交易

（1）登记、撤回候选记账人。

希望登记为候选记账人的用户，需支付一笔附加服务费，并同时冻结一笔小蚁币在记账人地址上。候选记账人可以随时动用被冻结的小蚁币，但如果这么做了，就会丧失记账人资格，需要重新登记成为候选记账人。

用户应在登记成为候选记账人之前就做好参与记账的技术准备。候选记账人随时可能被选为正式记账人。

（2）选举记账人。

详见记账机制。

4．交易费用

交易费用分为基本字节费和附加服务费，均以小蚁币支付。其中，附加服务费会被销毁，成为未分配的部分，参与未来分配；基本字节费则被支付给记账人作为记账奖励。

（1）基本字节费。

基本字节费是因交易占用传输带宽和区块链字节所产生的费用。基本字节费和交易的字节数正相关，由记账人收取。记账人可自行决定是否收取以及费率标准。

（2）附加服务费。

附加服务费是使用小蚁协议完成某些高级功能而需支付的费用。目前需要支付附加服务费的交易类型为资产创设、资产变更、资产注销、资产冻结、候选记账人登记。

附加服务费不由任何人收取，而是立即销毁，恢复到未分配的状态，进而最终通过前述小蚁币分配机制，按持股比例再分配给小蚁股的持有人。

（五）记账机制

1．区块链

小蚁使用类似比特币的区块链来记录数据。

区块链可以被想象成一本账本，每个区块就是这个账本里的一页账目。每页账目里包含了一个预设时间段里的所有交易。

小蚁的区块链约每15秒生成一个区块。新区块附加于前一个区块之后，形成一个链的结构。每个区块内包含了15秒内所发生的交易信息，以及其他必要的检索和校验信息。

小蚁的区块数据结构如下图所示：


    public class Block//区块
    {
    public uint Version;//版本
    public UInt256 PrevBlock;//链接的区块
    public UInt256 MerkleRoot;//交易列表的散列值
    public uint Timestamp;//时间戳
    public uint Bits;//保留字段
    public ulong Nonce;//随机数
    public UInt160 NextMiner;//下一个区块的记账人
    public byte[]Script;//签名
    public Transaction[]Transactions;//交易列表
    }
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一个完整的区块链包含了自创世块以来的所有交易信息，依次执行这些交易就能得到当前的所有资产的归属和状态。

区块链技术的去中心化特点保障了系统的健壮性和安全性；公开数据特点保证了系统的透明性和可审计性；小蚁区块链可以以极低的成本完成传统中心化数据库的等量事务。

2．共识机制——中性记账

共识机制是指运行小蚁协议的各节点对当前区块链状态达成一致意见的机制。

小蚁通过小蚁股持有人投票选举，来决定记账人及其数量；被选出的记账人对每个区块内容进行共识，来决定其中所应包含的交易。

（1）中性记账的特点。

小蚁的记账机制被称为“中性记账”。

PoW/PoS/DPoS的出发点是解决“谁有记账权”这一问题。而中性记账则主要解决“如何限制记账人权力“这一问题。在中性记账的共识机制下，记账人只有选择是否参与记账的权力，而不能改变交易数据，不能人为排除某笔交易，不能人为对交易进行排序。

小蚁的中性记账区块链可以做到：

①15秒一个区块，优化后有望达到5秒以内。

②单个记账人不能拒绝包含某笔交易进入当前区块。

③每个确认由全体记账人参与，一个确认就是完全确认。

④结合“超导交易”机制，记账人不能通过构造交易来抢先成交牟利（Front-running）。

（2）选举记账人。

小蚁股的持有人可以发起“选举记账人”交易，对选择任意数量个（1～1024个）候选记账人进行投票支持。我们认为，记账人应当实名化，候选记账人应当通过其他信道（如参选网站）提供能证明其真实身份的数字证书。

小蚁协议实时统计所有投票，并计算出当前所需记账人的人数和记账人名单。所需记账人人数算法为将所有选票按所支持人数排序，按所持小蚁股的权重取中间的50%，然后取算术平均值。当人数不足最低标准时，将启用系统预置的后备记账人来顶替。

所需记账人人数确定后，按由高到低的得票数确定记账人名单。

1份小蚁股投给一个候选记账人，计1票；1份小蚁股投给多个候选记账人，各个候选记账人各计得1票。

（3）对区块随机数达成共识。

每个区块生成前，记账人之间需要协作生成一个区块随机数。小蚁使用Shamir's Secret Sharing Scheme（简称“SSSS方案”）来协作生成随机数。

SSSS方案通常用于密码共享。通过SSSS方案，可以通过密文S生成N份密文碎片，持有其中的K份，就能还原出密文S。

小蚁记账人（假设为N+1个）之间通过三步就可以对随机数达成共识。

第一步，自选一个随机数，将此随机数通过SSSS方案生成N份碎片，用其他N个记账人的公钥加密，并广播。

第二步，收到其他N个记账人的第一步广播后，将其中自己可解密的部分解密，并广播。

第三步，收集到至少K份密文碎片后，解密出随机数；获得所有记账人的随机数后，合并生成区块随机数。

区块随机数由各个记账人协同生成，只要有一个诚实的记账人参与其中，那么即便其他所有记账人合谋，也无法预测或构造此随机数。

（4）对区块所包含的交易达成共识。

在上述区块随机数生成的第一步的广播中，记账人还同时广播其认为应该写入本区块的每笔交易的散列值。其他记账人侦听到广播后，检查自己是否有该交易散列值的对应交易数据，如没有则向其他节点请求。

当区块随机数产生后，每个记账人合并所有第一步广播中的交易（剔除只有散列值但无法获得交易数据的交易），并签名。获得2/3记账人的签名，则本区块完成；否则，本区块的本轮共识失败，退回第一步再次尝试进行共识。

（5）对小蚁币分配达成共识。

每个区块中除了用户发起的交易外还有一笔特殊的交易用于将小蚁币分配给小蚁股的持有人。其算法是根据区块随机数，以持股量为权重，随机发送给小蚁股持股人。每个区块里分配的小蚁币数量详见前文“小蚁币ArtCoin”小节中的分配算法介绍。

（6）分配机制。

①小蚁股分配方案。用户通过参与众筹、交易所购买、场外转让等方式获得小蚁股。小蚁股代表了小蚁协议这个网络的所有权。

②小蚁币分配机制。创世块中，无人持有小蚁币。随后根据一定算法，每个块向小蚁股的持有者按比例概率分配小蚁币。具体的分配机制详见前文“小蚁币ArtCoin”小节中的分配算法介绍。

（7）周边生态。

①交易所。小蚁股和小蚁币可以在例如火币、OKCoin、比特币中国、比特时代这样的中心化交易所交易，也可以在小蚁的区块链上以超导交易的形式交易。

目前交易所的大量成本耗费在资产和货币的充值提现上。超导交易所不需要参与资产的交割，大大减轻了运营成本。详见前文“清算型区块链VS日志型区块链”。

②钱包。钱包服务商可以通过默认设置，来鼓励小蚁股的持有人选举钱包服务商成为记账人。记账人可以获得小蚁币（基本字节费）作为经济回报。为钱包服务商运营好钱包服务提供了额外的经济激励。

③众筹、P2P网贷。中国的股权众筹监管意见已明确不允许众筹平台自营股权交易系统。众筹平台可以使用小蚁作为其平台众筹项目的股权管理系统，即满足了用户的转让、交易需求，也合乎监管规定。

同理，网贷平台也可以使用小蚁作为其平台网贷项目的债权管理系统。

（8）总结。

小蚁使用了区块链技术来完成了资产的注册登记、转让交易、清算交割。通过将资产数字化，使得任意实体资产的财产权益变成可编程化。通过区块链技术的原子级交易和实时交割特性，极大缩减了证券交易的营运成本和生态链条。我们相信小蚁不仅相对于传统金融系统具有压倒性的优势，还将创造出全新的数字化金融生态。


 第四节　私有链

在过去的一年中，“私有链”的概念越来越多地出现在区块链技术讨论中。除了创建一个完全公开的、不受任何人控制的公有链外，我们也可以创建一个准入权限被私人控制的系统，只有选定的一些人才能写入、读取区块链数据，同时仍然能够保留区块链提供的可靠性和去中心化。

现在的区块链可以分为三类：

公有区块链：任何人都可以读取公有区块链的数据，任何人都可以在公有区块链上发送交易，任何人都可以参与到共识过程——该过程决定什么区块被加入链上和现在的状态是什么。公有区块链的安全性由密码经济学（Cryptoeconomics）所保证。密码经济学结合了经济激励和密码验证机制，使用例如工作量证明或者权益证明机制，它所遵循的基本原理是参与者对共识过程的影响力正比于他所投入的经济资源。公有链一般被认为是“完全去中心化的”。

联盟链：联盟链的共识过程是受预先选定的多个节点控制的，例如一个由15个金融机构组成的联盟，每一个机构都运行一个节点，新的区块如果想被确认，必须有10个节点都对它进行签名。也许每个人都可以读取区块链数据，也许只有选定的参与者才能读取区块链数据，这些区块链可以被看作“半去中心化的”。

私有链：向私有链写入数据的权限只被一个机构所拥有，也许公众拥有读取数据的权限，也许只有特定的人才拥有读取数据的权限。私有链的应用包括公司内部的数据管理、审计等，在许多情况下，读取区块链的权限也不能开放给所有人。

有一点观点认为，只有一种区块链，这是完全错误的认知。私有链和公有链各自都有优势和劣势。

首先讨论私有链。与公有链相比，它有如下优势：

（1）由一个联盟或者公司运行的私有链可以非常容易地改变区块链规则、回滚交易、修改余额等。在一些情况下，例如土地登记，这些特性就是必需的。

（2）区块链上的确认者的身份是已知的，所以不存在共谋引起的51%攻击问题。

（3）交易费用更加低，这是因为交易只需要被几个可信的、拥有非常强大的处理能力的节点确认，不需要被数以万计的、处理能力有限的笔记本确认。现在，这一优势非常有用，因为共有区块链处理的一笔交易的费用超过0.01美元。但是要注意，长期来看，公有链通过可扩展的区块链技术，成本和性能也可以达到和私有链同一个数量级，或者高一个数量级的范围。

（4）节点之间的连接更好，故障可以更快地被修复，所以可以使用区块时间更短的共识算法。

（5）如果对读取区块链数据的权限作了限制，那么私有链可以提供更好的隐私保证。

鉴于上面的优势，对于许多私有机构，私有链似乎是更好的选择。然而，即使对私有机构来说，公有链仍然有许多独特的价值——自由、中立、开放。公有链的优势主要有以下两个：

（1）公有链提供了一种机制，保护用户免于应用开发者滥用权力所造成的危害，即使是公有链应用的开发者也没有权限做某些特定的事情。也许很难理解为什么应用开发者会自愿放弃这种最高权限。然而，有两个经济原因可以解释这一点。第一，如果你自己也不能做某些事情，那么其他人将可能更加地信任你，与你进行互动，因为他们确信自己不会被你过度控制。第二，当你被其他机构逼迫做坏事时，那么你就可以说“即使我自己想做，我也没有这个权限”，他们就不会逼迫你做坏事了。应用开发者受到的压力主要来自于政府，所以“免疫于审查”的特性就很重要了。

（2）共有区块链是公开的，因此它可以被许多人使用，获得网络效应。以域名代理为例，如果A打算向B卖域名，他将面临对手风险：如果A首先向B转让域名，B可能不会付款，如果B先向A付款，A可能不转让域名。为了解决这个问题，出现了中心化的代理中介，他们会收取3%~6%的费用。然而，如果我们在区块链上拥有一个域名系统，而且这个区块链也有内置货币，那么我们可以使用智能合约将域名买卖的手续费降为零：A将域名发送到一个程序中，这个程序自动地将域名发送给第一个向这个程序发送资金的人，这个程序是可信的，因为它运行在一个共有区块链上。注意一点，为了实现上面所说的交易，来自完全不同行业的不同资产必须存在于相同的数据库中，私有链很难满足这个条件。

在某些情况下，用户并不需要这些优点，但是在另一些情况下，用户非常需要这些优点，愿意为这些优点花费更多的时间和交易费用。需要记住的一点是，通过在公有链上创建私人所有的智能合约，或者在公有链和私有链之间创建跨链交换层，我们可以同时实现一些私有链和公有链的优点。选择公有链或私有链，主要取决于你所在的行业。在某些情况下，公有链更好，在另一些情况下，一定程度的私人控制是必需的，所以根据具体情境进行选择。

一、基于公有链的尝试及缺陷

1．染色币（Coloured Coins）

基于比特币区块链的架构，通过在比特币上增加一个加密字段的附言，附言中可以包含股票代码、股票数量、交易价格等信息，从而使得比特币成为一张证券合约。除了股票以外，还可以通过对附言内容的调整将比特币设置成其他的各种金融衍生品。这种在原始比特币基础上附加其他资产属性的方法被称为染色币法。染色币法的核心动机是希望通过利用已经相对成熟的比特币区块链架构，为资产交易构建一个去中心化分布式、高效率、低门槛同时又是公开透明而可信的交易环境。

相较于比特币交易，由于染色币交易中的染色币仅用于代表对特点资产的所有权，因此为了减少交易验证费用，染色币的比特币币值单位相对较小。以下是一幅染色币股权交易的流程示意图。
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从上述模型中可以看到，交易附言中的信息代表了该数量比特币所对应的股票数量。仅从比特币数量上来看，爱丽丝用3.33个比特币换取了理查德0.25个比特币，鲍勃则用10个比特币换取了理查德0.75个比特币，这个表面上不等价的交换受到了交易附言中所包含的推特股票的支撑。实际上就意味着每一股推特股票对应了0.01个比特币。橙色的比特币即为染色币，其真实价值在于交易附言中所包含的股票而不是票面的比特币的价值，而绿色的比特币则代表了传统交易中的现金，所表示的即为比特币本身的价值。

然而，染色币法也存在着几个明显的局限性。第一个问题是内在价值与票面价值的错配。传统现实当中，股票、债券等合约的信用背书来源于发行方及结算登记机构，而比特币的信用背书则来源于验证方也就是矿工。纯比特币情况下的验证费用是根据比特币面值的百分比进行提取分配给矿工的，然而在存在染色币的情况下，上述例子中1个染色的比特币所蕴含的内在价值显然高于10个纯比特币，但1个染色比特币的交易费用却远低于10个纯比特币，这是不符合经济学规律的，于是矿工会选择验证收费更改的10个纯比特币，而使得原本内在价值更高的1个染色比特币的验证被拖延，从而造成交易成本的大大增加，也违背了染色币合约减少交易费用及高效交易的初衷。

同时，比特币外部价值的加入所造成的比特币价值扭曲，也增加了整个比特币区块链网络的安全威胁。比特币的安全性假设是建立在获取51%的算力成本远远高于篡改区块链后所获得的比特币回报。然而当比特币成为染色币后，其蕴含的外部价值被大大提高，假设有苹果、谷歌、阿里巴巴等上千亿市值的股票均通过染色币在比特币区块链上进行交易，黑客就有了充分的理由去通过获得51%的算力来篡夺这些上万亿的资产。

另一个问题则是比特币匿名交易造成的线上线下权属分离的情况。由于目前并没有任何产权登记机构直接认可比特币区块链上染色币附言的登记信息，因此实际的产权交换必然牵涉到线下的运作，然而比特币区块链链上的所有权是纯匿名的，只需要拥有对于私钥的控制权即保证了所有权。然而产权交换在法律上注重的是实名认证，比特币公有链染色币的交易形式显然无法保证持有私钥的一定是特定用户本人。对于股票交易来说，身份的认证则更为重要，因为对股票的所有权涉及了股票发行公司的公告、投票权、获得分红以及股份回购请求权的执行等事项。

2．元币（Metacoins）

相比较于直接在比特币区块链中嵌入外部资产信息，通过链上的比特币交易实现外部资产的交易的方式，元币则会在比特币区块链架构上建立一个独立的共识机制协议，并在独立的协议架构中发行自己的元币。元币的交易是独立地完成于自身的协议架构中的，最终仅将元币的交易记录锚定到比特币区块链上。元币在比特币区块链上留下的记录仅仅是在交易参与方的比特币地址中加入元币交易后的信息记录，因此元币的形式是将比特币区块链作为一个底层储存功能来使用的。

类似于Counterparty、Factom的区块链应用公司即属于元币的形式，它们都有独立的共识机制协议，分别有独立的数字货币XCP与Factoids，最终将各自协议架构中的交易信息通过比特币区块链进行储存。

元币相较于染色币的优势在于其独立的共识机制下可以创造出更为灵活的应用。同时通过将数据锚定到相对成熟的比特币区块链，其开发的成本变得非常低，因为网络节点数量与挖矿等基础问题已经被比特币区块链协议处理好了。

但是也正由于最终依靠于比特币公有链，使得它仍然面临着与染色币相似的问题，所储存信息的外部价值会导致比特币价值扭曲，提高了遭受51%攻击的威胁。同时，对于金融产品的交易来说，元币仍然存在着匿名交易特性，使得资产的产权所有形成线上线下的权属分离。面对此问题，纳斯达克Linq及Chain等公司曾通过多重签名的形式引入登记人角色，即只有经登记人签署过的交易才能够被授权上链。然而登记人显然是一个中心化的角色，这样一个中心化的架构显然与公有链的去中心化相违背，因此依附于公有链的开发成为了累赘，也是最终金融机构选择倾向于私有链的主要原因。

二、Linq私有链金融平台

由于上面提到的公有链在金融适应性上存在的一定缺陷，因此为了实现进度可控、风险可控，传统的金融机构纷纷选择了私有链作为试水区块链的方向。这其中就有最早看到区块链的技术优势的纳斯达克。

在2015年10月份拉斯维加斯举办的Money20/20会议上，纳斯达克正式推出其基于区块链技术的产品，Nasdaq-Linq。在2015年上半年，纳斯达克作为全球最重要的交易所就曾公开宣布将会使用区块链技术。

Linq将会是首个基于区块链技术建立起来的金融服务平台，能够展示如何在区块链技术上实现资产交易。这同样也是一个私人股权管理工具，作为纳斯达克私人股权市场的一部分，为企业家和风险投资者所准备的完整解决方案的一部分。

Linq通过整合区块链技术的高效率特点，将能大幅提升其作为私人股权交易平台的竞争优势。对于私人股权交易市场而言，最大的好处就是不再需要笔和纸，或者是电子表格来记录权益以及合同的签署。

由于到目前为止还没有任何技术能够真正让我们远离纸张作业，然而传统的手工处理方式往往会为人工失误留下很大的空间。而区块链技术将会帮助我们往这个方向前进一大步。纳斯达克通信专家Willian Brigantin称区块链技术有潜力能够消除这个痛点，因为其最大的“核心优势”就是能够提供一种不可被篡改的记录，以及为用户提供一个永久保存的数据链。绝大部分初创公司都在通过私募股权融资时使用电子表格来记录股权，而区块链私募股权平台Linq则能够提供更好的透明性和可审计性，并可能成为非上市公司股权交易的行业标准。

纳斯达克私人股权市场是在2014年推出的，这是交易所最新的一次尝试来进入在Pre-IPO阶段让二级市场进行股权交易，这种方式可以一直追溯到1990年。但是今天，有越来越多的初创公司选择保留更长时间处于私人公司阶段（暂时不进入公开发行阶段），这意味着IPO之前的交易变得再次令人关注，因为投资者希望能够获得一些流动性，也可以减少早期阶段管理层的压力。

（一）揭开面纱

如果仔细研究一下Linq会发现这是一个透着时尚气息的产品，它为投资者和企业家提供了一个直观的用户体验。

在Linq上，股份发行人在登录后会看到一个管理控制台显示的估值，包括每一轮投资之后已发行股份的价格，以及股票期权的比例。
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所有股份数字，包括尚未分配的股份，都通过可视化的颜色块来代表，纳斯达克称该数据为“股权时间轴视图”。

那些已经发生的交易将会在时间轴上显示为“空”，并且变成灰色。用户还可以看到箭头，说明该股份是如何被转移和划分的。

股权时间轴视图显示的实际上是在不同时间跨度中企业的活动。每一个单独标志代表一个在线证书。颜色代表某一种特定资产列表，资产类别可以由发行人自行定义，包括股权类型和融资次数。颜色编码的方式，能够非常直观地通过开放资产协议（Open Assets Protocol）来显示区块链技术是如何通过相应条款和条件来创建独一无二的资产的。

通过可视化技术，这些信息被直观地表达，并且被记录在区块链之上的这些信息不仅表面化了交易和来源，同时也被确保了真实性。
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（二）财富细节

Linq力求让企业家能够更简单地通过对资产表格进行数据分析，来为他们提供更直观的可视效果，否则他们很容易被电子表格所淹没。

例如，创业者可以在交互式股权时间轴上，显示个人股份证书是如何发给投资者的。有效的证书和取消的证书都有不同的现实效果，前者还会显示诸如资产ID、每股价格等信息。
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初创公司使用平台还可以从时间维度通过发行日期来查阅证书，包括被查最多或者时间最近的证书，并且只要单击一下，就可以查看哪些投资者在企业内持有最多的股份。
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在其他地方，创业企业可以评估某单一投资者在企业中所持有的股份。投资者可以使用类似于事务ID来对那些他们关注的初创公司进行追踪，从而获得足够的透明性。
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Linq的开发团队表示他们力求的是一件不仅能用而且漂亮的产品，从而吸引所有的用户来使用它所提供的更为深层的区块链属性功能。

（三）操控体验

Linq的一些非技术性的工作还在进一步展开，目前仍然处于测试阶段，但开发团队表明最终发布的将是一个不仅设计优秀，而且同时是功能更为强大的产品。

现在，Linq正在被六个创业公司和他们的投资者试用。这几个有限的参与公司，需要通过合法的电子凭证来代表他们的股份所有权，纳斯达克说如果一些初创公司有着复杂股权结构，会让迁移过程变得更长。

纳斯达克表示，法律程序上会要求设立在某些州的公司与他们的股东进行沟通，让他们同意发行“非凭证股份”，意味着不再有代表股份的物理证书。

在把Linq推向现在所有客户来进行更大范围内的测试之前，这些股份流动将仅仅局限在初创公司之内，他们会有权——但不是有义务——对投资者开启流动性（股份交易），现在已可以通过Linq来完成。

当对外开放之后，这些参与当前测试的初创公司如果想要卖出他们的股份，发行者将继续选择通过Linq来完成发行。一旦他们选择这么做，并且在Linq系统开始定义资产、创建项目，投资者就可以登录到系统，并且通过系统可以卖出他们所持有的一定比例股份。

纳斯达克的目标是让整个流程变得更加简单，以及通过区块链技术能够让它变得更加灵活和方便，并且获得更广泛的应用。通过创造结构化流动性，在整个过程中减少摩擦，从而使得客户获得更多的流动性。

纳斯达克Linq也许有一天会演化成一个独立的产品，也许会更紧密地进入公开股票交易所，因为当前的公开股票交易市场还不是一个全天候市场，现在也还没有点对点的交易。


 第五节　智能合约

如果你能降低抵押贷款利率、更加容易地更新遗嘱和确保你的赌伴支付赌资时，那会怎样？这些应用和其他更多的应用，是智能合约向我们许诺的未来。由于密码学货币的出现，智能合约这一技术正越来越走进现实生活。

智能合约是能够自动执行合约条款的计算机程序。未来的某一天，这些程序可能取代处理某些特定金融交易的律师和银行。

智能合约的潜能不只是简单地转移资金。一辆汽车或者一把房屋的门锁，都能够被连接到物联网上的智能合约打开。但是与所有的金融前沿技术类似，智能合约的主要问题是它怎样与我们目前的法律系统相协调呢？还有，会有人真正使用智能合约吗？

一、什么是智能合约

智能合约的理念可以追溯到1994年（几乎与互联网（World Wide Web）同时出现），为比特币打下基础而受到广泛赞誉的密码学家尼克·萨博（Nick Szabo）首次提出了“智能合约”这一术语。从本质上讲，这些自动合约的工作原理类似于其他计算机程序的if-then语句。智能合约只是以这种方式与真实世界的资产进行交互。当一个预先编好的条件被触发时，智能合约将执行相应的合同条款。

萨博的关于智能合约如何工作的理论还没有实现，因为没有天生的能够支持可编程交易的数字金融系统（如果银行仍然需要手动批准资金的转移，那么智能合约的目标就没有实现）。“实现智能合约的一大障碍是现在计算机程序不能真正地触发支付。”瑞波实验室的市场和交易主管Phil Rapoport如此评论。

比特币的出现及其广泛使用，正在改变阻碍智能合约实现的现状，从而使萨博的理念有了重生的机会。智能合约技术现在正建立在比特币和其他虚拟货币——有些人将它们称为“比特币2.0”——平台之上。因为比特币本身就是一个计算机程序，智能合约能够与它进行交互，就像它能与其他程序进行交互一样。问题正逐步被解决。一个计算机程序现在可以触发支付。

像比特币这样的密码学货币已经准备就绪，智能合约有望成为现实。但是最终可能会实现密码学货币和智能合约的双赢。智能合约能够向人们说明虚拟货币独特的益处，这将为虚拟货币吸引更多的用户。

二、自动化的简单交易

让我们举一个简单的例子，以英超足球比赛为例。假如你赌利物浦队赢，下注500英镑，或者2个比特币，你的朋友赌埃弗顿队赢，下同样的注。第一步，你和你的朋友将你们的比特币发送到一个由智能合约控制的中立账户。当比赛结束时，智能合约能够通过天空体育、BBC或者其他媒体确认利物浦战胜了埃弗顿，智能合约将自动地将你的赌金和从朋友那赢得的钱，发送到你的账户。

因为智能合约是计算机程序，所以很容易增加更加复杂的赌博元素，例如赔率和分差。尽管现在有处理这种交易的服务，但是它们都收取费用。智能合约与这些服务的关键不同之处在于，智能合约是一个任何人都可以使用的去中心化的系统，不需要任何中介机构。

一个更加常见的例子是网上购物，如果你从网上买了某物，你可能不想立即付款，想等到卖家发货后再付款。所以你可以很容易地创建一个合约，该合约可以查询顺丰快递的物流数据，智能合约只有确认你购买的商品已经发往你的地址时，才发送货款给卖家。你应该已经发现了，这里描述的好像就是支付宝在网购时的功能，但是支付宝是相似功能下的中心化机制，也就是说，支付宝将你的交易数据与自动化逻辑都保存在了它们自己的服务器上，我们必须相信整个交易过程中支付宝不会偏袒任何一方。而真正的智能合约是将这一切都存储在整个网络的各个节点上，但同时又没有人有权限对数据或者程序进行任何修改，简而言之就是“无处不在却又无法企及”地存在。

三、与律师和银行说再见

如果你想想许多常规的金融交易，律师和银行的工作归根到底是重复性地处理平凡的任务。但是我们还不得不向律师支付遗嘱管理的费用，或者向银行支付房产抵押贷款的手续费。

智能合约能够使得这些处理过程自动化和非神秘化，使得普通人可以节省时间和金钱。

尽管你需要通过一家银行获得房贷，但是一般而言，银行不会持有长达30年的贷款。房贷债权将被卖给投资者。但是，你却持续地向银行还款，而不是向持有你的贷款债权的投资者还款。银行只是成为你每月还款的处理者，向投资者支付大头，小部分交税，更小部分用于房主的保险。

这只是一个非常简单的操作任务，但是银行经常需要一个季度到半年的时间来处理房贷的还款问题。他们只是从贷款者手里接受还款，将还款转交给投资者。他们凭此服务向人们收费。但是，理论上智能合约能够非常容易地处理这种业务。

如果贷款还款由智能合约处理，那么贷款处理费用将被取消，省下来的钱可以给消费者。最终的结果将使人们获得房屋所有权的成本更加低。

虽然智能合约仍然处于初始阶段，但是其潜力显而易见。想象一下，分配你的遗产就像滑动可调滑块决定谁得到多少遗产一样简单。如果开发出足够简单的用户交互界面，它就能够解决许多法律难题，例如更新你的遗嘱。就像前面赌球或者顺丰快递的例子，一旦智能合约确认触发条件——你已经死亡——合约就将开始执行，你的财产将被分割。

未来律师的职责可能非常不同于现在。在未来，律师的职责不是裁定个人合约，而是在一个竞争市场上生产智能合约模板。合约的卖点将是它们的质量、定制性如何、易用性如何。这听起来有点像在WordPress主题市场。未来许多人将会创建针对不同事件的合约，他们可以将合约卖给其他人使用，所以，如果你制作了一个非常好的、具有不同功能的权益协议，那么就可收费许可别人使用。

四、智能财产和物联网

很容易想到用智能合约管理遗嘱。如果你能想象你的所有资产都是比特币，用智能合约管理遗嘱的方式就可行。但是，如果你像我们大多数人一样，生活在物理世界中，拥有实体资产，那该怎么办呢？智能财产能解决这些问题。

就像我们前面提到的，物联网正在不断发展，每天都有越来越多的智能设备连接到网络上，一些思想超前的开发者已经开始着手将物联网和比特币底层架构结合在一起，所以像比特币这样的密码学货币实际上就可以代表一个物体。这种代币（Token）就是开发者所称的智能财产。

但是比代表一些物体更加重要的是，通过这些新的智能财产代币，实际上允许了代币持有者取得对一个联网物体的控制权和所有权，除了21 Inc那样通过比特币实现了的无形财产的控制权交易外，针对实体资产的控制权转让同样可能，它可以是一台计算机、一辆汽车或者一所房子。

这些新理念、新功能结合在一起会怎么样呢？

让我们假设所有的门锁都是连接互联网的。当你为租房进行了一笔比特币交易时，你和我达成的智能合约将自动地为你打开房门，你只需要使用存储在智能手机中的钥匙就能进入房屋。

一个智能合约也将使得当这些数字钥匙到期时，设置日期更加容易。这听起来有点像不需要Airbnb公司的私人房屋出租服务。

如果你考虑到这一点，这就是智能合约追求的更本性变革。Airbnb提供的服务被人们需要的原因是，它使得房东和租房者不需要互相信任彼此——他们只需要信任Airbnb。如果租房者不向房东付钱，或者房东不给租房者钥匙，他们都可以上诉到Airbnb。

使用智能合约进行出租房屋，将取代像Airbnb这样的商业模式。房东和租房者仍然不需要信任彼此——他们只需要信任智能合约。智能合约将使得以前需要信任的商业模式去中心化。如此一来，它将消除像Airbnb这样的中介收取的高额费用。

但是智能合约不仅颠覆现有的商业模式，它们还能够完善现有的商业模式。在尼克·萨博1994年的论文中，他预想到了智能财产，写道：“智能财产可能以将智能合约内置到物理实体的方式，被创造出来。”他举的一个例子是汽车贷款，如果贷款者不还款，智能合约将自动收回发动汽车的数字钥匙。毫无疑问，汽车经销商将发现智能合约这种用途很有吸引力。

五、智能合约对穷人公正吗

应当承认，在某一层面上，智能合约确实听起来像一个反乌托邦（Dystopian）科幻电影的场景。如果你不付款，你的汽车将被远程收回，这一过程不需要任何人的干预。

但是在理论上，智能合约有利的一面是，它将使得金融机构更加乐意接受穷人带来的风险，如果没有智能合约他们可能得不到贷款。因为，遇到最坏的情况，如果某人不能偿还贷款，收回资产对银行而言，是一件轻而易举的事。

除了增加获得信用贷款的机会外，智能合约也有潜力为没有优势的人打开接触司法系统的大门，将使得那些在当前条件下支付不起法律费用的人们可以使用司法系统。

虽然，理论上法律平等地对待每一个人，但当合约的另一方违约时，你到法庭上状告他们是需要花钱的。

目前只有你能花钱请得起一个律师执行协议时，公正才能得到伸张。所以智能合约能够自动执行协议，它将改变原有的游戏规则。

当然，智能合约在现实中可能不像刚才所说的那样明确。尽管在理论上，智能合约听起来非常好，但是现在还不可能预测它如何在法庭上起作用。罢免律师合约仲裁者的身份十分吸引人。但是我们能够冒险用代码法律取代文本法律吗？

智能合约还可能存在不足，比如每个人都认识英文，所以对于普通人来说，传统的合约更容易阅读，而不是智能合约。但是，智能合约目前还是最前沿的技术，或许将来的智能合约能够实现代码逻辑与人类语言的完美映射。

尽管未来还充满难以预见的陷阱，但是智能合约向人们许诺的未来是非常清晰的。像以太坊这样的智能合约在未来能否可用、能否真正地发展起来？现在我们只能拭目以待。

六、Ethereum以太坊——智能合约创建平台

在比特币获得空前成功的2013年，19岁的Vitalik看到了将这种去中心化的区块链技术应用到更多场景的可能性，并于2014年1月在《比特币杂志》上描述了他的构想：一条图灵完备的可编程的区块链，允许在上面创建任何种应用，并为去中心化应用（DApp）的开发者提供专用的区块链编程语言。Gavin博士回应了这个设想，随后在黄皮书中给出了区块链应用运行环境的形式化描述。

Ethereum的目标得到了社区的热烈回应，通过众筹，以太坊团队共计筹得31591个比特币，当时合18439086美元，规模在当时所有的互联网众筹项目中排名第二。

以太坊的第一个正式链发布于2015年7月30日，采用专门设计的抗ASIC矿机的PoW挖矿算法，并将于未来进化到新的共识算法，以达到低资源消耗、可扩展的设计初衷，降低运行在以太坊之上的各种应用的成本，提高效率。

目前已经有大量的项目选择了以太坊的开发平台，其中包括去中心化的预测市场Augur、自治的区块链银行Maker、去中心化的交易所EtherEx、金融衍生品交易清算项目HitFin、智能资产的智能锁项目Airlock以及基于区块链的组织管理平台BoardRoom，等等。

因为以太坊在区块链的独特地位，本书将在第三卷专门介绍以太坊、智能合约，以及以太坊的整个生态系统。这里不再赘述。

七、PLAY智能合约游戏应用

相对于通过区块链智能合约去交易现实中的资产和所有权，交易数字游戏资产似乎显得更贴近人们的想象，而PLAY就是这么一个智能合约在虚拟世界的试验场。

链上游戏是PLAY平台上的特色游戏类型，它可以通过分布式随机数生成器实现公平透明的竞猜游戏。链上游戏的胜负判定逻辑和资产转移都是通过区块链技术自动完成的。可证公平和确保资金安全是链上游戏区别于传统中心化模式游戏的重要优势。

PLAY的另一个重要特色是实现了智能合约功能。与以太坊的全新设计的虚拟机和脚本语言不同，PLAY使用的是Javascript脚本语言和Google的V8引擎实现的智能合约功能。该功能可以使游戏开发者尽情发挥创造力，实现丰富多彩的链上游戏，例如Dice、Lottery等游戏。PLAY也计划实现基于现实世界中事件的竞猜功能。

PLAY内建了对游戏开发者的激励机制，PLAY将致力于建立自己的开发者生态圈。游戏开发者可以通过开发链上游戏而获利，也可以在PLAY上发布自己现有的游戏来获取PLAY用户的关注。开发者、玩家和PLAY平台将达成一个各取所需、互惠互利的局面。

PLAY的优势主要有安全、透明、公平。密码学算法保证数字资产的安全性，全网公开的数据库确保信息透明，基于分布式随机数生成器的随机过程确保公平。此外还具有信息发布自由、成本低和永久安全保存的特性。

PLAY是区块链技术在游戏行业的应用。与大多数其他数字加密货币不同，PLAY针对的不是金融领域，而是定位于受众极为广泛的娱乐领域。可以预想，PLAY将会更加容易获得一般网民的认可和使用，从而更快地实现规模效应。

PLS是PLAY系统的代币，可用于购买游戏币或游戏道具。PLAY系统的其他功能如注册用户名、转账、发布游戏等也都需要支付PLS手续费。PLS的总量确定，随着系统的完善，将会促进PLS的使用、冻结和销毁数量的增加，这些都会促进PLS需求增加。

DACPLAY是区块链技术在游戏领域的应用尝试，也是一种全新的游戏平台模式。PLAY也会不断调整完善架构设计，在全球区块链技术应用热潮中探索自己的道路。

（一）介绍

比特股Bitshares Play（后面统称PLAY）作为一个实验产品，它将展示和验证如何实现建立一个去中心化和自治的游戏资产平台。此平台拥有多种可证公平的猜测或概率类游戏为产品特征，以及拥有整合各种第三方游戏和资产系统的能力。PLAY的数字股份（PLS），并结合了内置的、第三方游戏的资产，建立出一个自由的市场和兑换平台。这类系统也被称之为去中心化自治公司（DAC）。

游戏资产平台的基本理念是它包含了一个默认的内部兑换模式。在PLAY中的每种游戏资产都是一个合约的组成部分，这份合约包括系统定义的资产供应量，以及发布股份所需的PLS抵押率。通过抵押PLS可以发行游戏资产，也可以通过收回PLS来销毁游戏资产。资产股份的价格取决于用当前总供应量和当前抵押品来定义资产的合约。所以，游戏资产的总供应量机制同样也是系统内合约的一部分。对于内置的游戏来说，总供应量的变化规则是DAC共识的一部分。

概率类游戏几乎全部依赖于可信的第三方来提供随机源。尽管基于中心化信任模式的系统运作良好，但是玩家作弊的可能性对于系统来说是一种威胁。虽然一些基于加密货币的在线游戏支持经过公开验证的随机源，但玩家还是可以通过选择性提交交易来作弊，因为他们事先知道随机源的秘密。从这个角度来看，玩家只能被迫相信游戏开发者是正直的，这降低了这些游戏的销路，并阻止了那些不相信开发者的人们来玩游戏。

PLAY游戏币（CHIP）并不只是内置的游戏才能使用。它还能被第三方游戏当成经济系统模块来集成，甚至包括中心化的游戏，只要提供能够满足PLAY的内部游戏资产交易所的需求的合约就可以。合约可以是DACs内部或之间的共识，也可以是一个DAC和中心化游戏之间的智能合约。这可以通过采用像智能神谕或Orisi那样的智能合约技术来实现。

（二）系统代币

PLAY股份（PLS）是系统内的代币。首先，PLS主要用来作为PLAY系统的虚拟股份，同时也是作为分红的依据，单位支付利息给PLS持有者，以及可以用来支付给运行系统的托管人（Delegate）。其次，PLS是作为用户购买游戏币去玩游戏所使用的代币。PLS提供了一种改进代币分配方式的新形式，并可能探索出一种用代币奖励游戏赢家的新模式。

在系统中还有其他类型的代币，比如各种游戏币，包括了用户发布的资产和有PLS背书的游戏币资产等。PLS背书的资产（游戏币）在系统内比较特殊，游戏币被创建或销毁，是系统根据市场当前价格的增加或收回PLS保证金决定的，表现为玩家用PLS兑换成游戏币或者用游戏币兑换成PLS。详细一些来说，价格是由当前PLS保证金占总游戏币供应量的比率决定的。这意味着游戏币的供应量会根据用户对于游戏中的需求而有所变化。随着游戏变得能够获利和越来越流行，越多的PLS为游戏中增加的游戏币做抵押金背书。与此同时，游戏币不会凭空生成，因为每一个单位的游戏币都是有PLS背书的。当游戏币被销毁时，这些PLS将会被返回给系统。初始抵押金和供应量是游戏开发者设定的，同样价格亦是。当价格被设定，游戏创建者就再也不能修改。游戏币的价格是根据当前所有的PLS抵押金总量和游戏币的总量计算出来的，同时基于区块链的透明的游戏规则可以对游戏所拥有的抵押金和游戏币进行分配。系统中就会有不同种类的游戏币，正常来说，每一种游戏币会对应一个游戏，否则，系统需要达成新的游戏币间的共识。

人们可以用PLS并在系统内部兑换为游戏币，然后用于玩游戏。所有花费掉的游戏币会当成奖励返回给玩家，但是也可以选择一小部分作为系统优势而得的利润，作为奖励返回给游戏创建者或者系统受托人。系统的所得被受托人们管理，他们可以留作运营费用或捐献出来。其中一部分也可以销毁掉，这样相当于给PLS持有者们分红。在这个系统中，功能和正直的受托人们一并运行，不会有任意一个中心化实体能够从系统所得中获得好处。

PLS的作用不仅限于兑换游戏币，其本身也可以作为投资资产目的。玩家也可以在开放市场中交易PLS来玩游戏，但不以投资为目的。这两种行为都会导致对PLS的需求，并因为持有PLS而获益。

PLAY的游戏币（CHIPS）资产提供了一种良好的经济模型，能够保护用户的游戏资产免于被稀释。因为平台必须找到一种方式来保证新发行的游戏币必须有相应的PLS股份作为抵押金背书，或者在PLAY中以硬编码形式写入游戏合约的规则和机制。PLAY中的游戏不应该被赋予基于信任的随意发行游戏币的能力。

1．PLS和游戏币之间的内部交易模型介绍

游戏币不同于比特股X市场中发行的类BitUSD资产和用户发行资产。PLS和游戏币之间有一个固定价格兑换模型，没有市场挂单和撮合交易的概念，是比特股PLAY系统共识中的一部分。每种游戏币资产都需要一部分PLS作为抵押金而创建生成，总量会被记录在系统中。在创建之后，这部分PLS会被作为冻结的抵押金存在于系统的余额中。游戏开发者可以根据他们的需要将经济模型写入游戏系统中，但是总供应量和PLS抵押金的相关规则必须要透明化。根据PLS抵押金和游戏币供应量之间的比例，确定游戏币和PLS之间的系统兑换价格公式为

1游戏币=（PLS抵押金总量/游戏币总供应量）*1PLS

这意味着任何人都可以在当前区块的价格下从系统那里兑换买卖（创建/销毁）游戏币，用来买游戏币的PLS将会被增加到对应这些游戏币的抵押金中，兑换而来的游戏币将会增加进游戏币总供应量。在每个新增区块中，根据PLS抵押金供应量和游戏币供应量的更新，价格都会被重新计算。

在这种模型下，越受欢迎的游戏将会有越多的抵押金，而那些销毁更多的游戏币的价格会上升，以此产生利润（相对于PLS或其他资产而言）。游戏币资产也可能被稀释，但不同于无控制或无节制的稀释。游戏和PLAY之间的合约、总供应量和稀释规则都必须以硬编码形式写入合约规则中，以此保证绝对透明。

为了让游戏币满足上面交易模型的约束，每个游戏的合约中需包含：

1）可证明的游戏代币总供应量。

2）和第三方中心化游戏整合，PLAY中的游戏币和游戏原生系统之间1:1转化的方式，或运用跨链交易或支持系统托管方式。最简单的方案是在PLAY系统内置游戏，或采用PLAY区块链作为该游戏的资金记录单。

3）采用DPoS（授权股份证明机制）作为共识算法。

加密货币技术和区块链概念来自于中本聪的“比特币：一个点对点的电子现金系统”，创造了一个分布式和无须信任的总账，允许账户存在。像工作量证明（PoW）那样的公式算法和DPoS机制，都需要更新并维持网络和公共总账，并同时保持系统安全和稳定。

DPoS的优势在于更快的区块确认和可扩展到VISA级别的每秒10000次支付或转账频率。同时，系统依然是去中心化的，既不会被某个个体破坏也不会被某个个体控制。受托人们的工作很简单，就是签署区块，如果他们没有履行义务，那么可以被随时开除。这样，股份持有者们可以达成全面共识。而鉴于在传统PoW体系下，只有挖矿者才能制订网络中的共识，所以不挖矿的股份持有者并不能参与共识的制订。

受托人运行这个去中心化的系统，让一切发生。他们存在于去中心化系统中的关键意义在于，人们可以投票来决定谁来提出目前系统中的共识，或修改它。这可以帮助系统升级和自我改良。

在DPoS点对点（P2P）游戏系统中，受托人的角色更加重要，因为他们不仅是收集交易信息、按照计划时间点签署出块，还提供公平证明和在游戏中使用随机分配秘钥，基于申请投票的接收新的游戏进入系统。

4）去中心化系统中的真正随机数产生算法（RNG）。

（1）RNG概览。

①由可信的第三方提供。

在游戏领域，一种最常见的做法是直接使用现有的彩票出奖结果作为随机数据源，如采用纽约大乐透快速开奖彩的中奖号码。但其实这并不可靠，因为提供源可以被修改，人们甚至无法证明它不是预先就被选中的，这就意味着拥有内部渠道的人可能会修改这个结果。如果玩家必须相信某个可能作弊或者失效的个体，这无疑是非常危险的。

②中心信任实体使用的可证明秘钥。

理想的情况下，随机数生成器的随机性应该是可被证明且事前无法被预测的，同时它又是确定且事后能很容易被重现以验证的。P2P网络的节点或玩家，应该能够在开奖之后验证随机数生成器是否公平。一种可供验证的方式是通过事先公布随机选定的密钥的单向哈希值，在下一个区块产出，密钥被公布之后，参与者可以验证这个哈希值。

通过委派给一个中心信任实体，这项工作便可以很容易地实现，但此方法有一个缺陷：任何一个知道了密钥的实体（如经典的中本聪骰子）都有可以通过提交经过挑选的交易来舞弊。因此，中心实体对于其他玩家而言有相对优势，密钥对于他们来说并不是那么随机，他们可以利用这一点。需要相信一个实体能长期持续地保持诚实，无疑是一个严重的缺点。

③未来事件。

另一种方式是以未来的某些事件作为随机数的结果。对未来事件随机性的定义和公布可以同时发生。但是这些事件应被仔细地甄选，因为存在可能某些个体可以对未来事件的结果产生影响。可以通过选择那些难以被影响和预测的未来事件来解决，或者通过减弱个体对这些未来事件的影响力（如增加影响因子的数量）来解决这个问题。

有一些未来事件，如放射源，是很难甚至是不可能去预测或计算的。它们的定义和发生可以是在同一时间点，然后立刻被公布（无须计算），而不会被干涉。

④利用区块链的随机性。

我们可以引入工作量证明（PoW）来增加玩家干预随机数生成器的难度。这样可以使玩家的因子更独立，防止串通或者让舞弊在经济上不可行。一般来说，若某个玩家拥有巨量的算力，那么相比于通过彩票中奖来获利可能性，通过挖矿获取收益的概率会更高。

例如，可以通过经由将某些游戏数据散列为加盐值，并结合比特币区块数据的哈希值生成一个聚合的值，以这个聚合值来产生随机数。比特币挖矿具有的随机性会增强这个随机数生成器的安全性。

假如某个矿工得出某个区块后不对外广播，而是重新选择，那他会失去相对其他矿工的竞争优势。矿工看到结果之前的那段时间，不能构成他挖矿的优势。这也是经济上不可行的原因，工作量证明降低了矿工对时间成本的影响力。更深入地看，试图去碰撞也是很困难的，因为概率空间大于47612（赢取双色球的三等奖），假如某个矿工在其他矿工将区块广播出去前有多达10倍的时间，概率依然小于1/47612。

所以，基于挖矿的方式提供了一种去中心化的随机因子，可能足以启动一个DAC。但事实上，即便在PoW的帮助下，矿工依然有攻击的可能。矿工或者矿池管理员有可能通过有选择性地忽略对他们不利的区块进行舞弊。随机性的生成最好不被任何个体所控制。

⑤可证明的分布式随机数产生算法。

PoW可创造一种竞争性的环境，每个参与者（矿工）无法干预随机数结果，或者至少无法在经济上有利可图。若不使用PoW，我们可以使用一种将随机数产生的因子分布到尽可能多的个体，从而让每个个体都无法舞弊的方法。简单来说，想象一下这些个体都是理事会成员，他们事先生成私密的随机数，然后向全网公布哈希值。在生成了指定的抽奖区块后，所有的理事会成员都公布密钥。这些密钥再与抽奖区块的头部数据一起进行哈希计算。

这种特定结构的理事会将远在全网知道抽奖区块的哈希值之前，就提交了他们的密钥。操纵抽奖的唯一途径就是所有理事会成员串通。只要有1位成员是诚实的并将他们的信息保密，那么其他成员就无法预测结果。成员的数量越多，就越难串通。

（2）从DPoS产生的可证明分布式随机数生成算法。

可证明分布式地提供密钥的方法可以产生一个真正的随机数生成器（RNG）算法，DPoS就是使用了这样的RNG算法，其中受托人的顺序每个回合都会随机洗牌。

整个流程可以拆解为以下几个步骤，其中不需要“董事会”。

①想要为随机数产生做出贡献的人提供密钥的哈希值HASH(S)。

②在所有的HASH(S)已经公布之后，所有的参与者都要提供S。

③所有的参与者提供S之后，HASH(S[0…N])会被算出来当成选定的随机数。

任何担忧结果的随机性的人可以发布两次转账就可以参与这个过程。每个人都可以轻易地选择相信其他没有勾结的人们，只要整群人中只有一个人是诚实的，那么结果就会是随机的；如果全体董事会成员都参与其中，那么我们就可以很放心地假设至少其中有一个是诚实的。

让101位受托人担任RNG董事会成员十分平衡，而这也将提供可证明的安全的成本分摊到最在乎这件事情的人身上，这表示我们会让董事会成员负责抽签，因为他们有99%上线时间保证来进行RNG，并且大致上值得信赖，只要其中的一位是诚实的，那么结果就会是真正的随机的。

“分布式”意味着一个区块的随机数是由前一轮101位受托人所提供的密钥产生的，只要至少其中一位是诚实的，结果就会是真正的随机的，“可证明”表示他们需要在下一个回合发布密钥的哈希值到区块链，根据密钥所得出的哈希值必须和之前发布的哈希值相同。由于两者必须一致，因此受托人不可能通过公开不诚实的密钥来作弊。

因此在DPoS中，我们可以透过以下的伪代码（包含了固定数量的受托人）来阐述:

代码:


    struct Block
    {
    hash HASH(S[n])//where n is the index of secrets generated by this delegate
    hashS[n­1]
    };


每个区块中的头部中包含一个HASH(S[n])，其中S[n]是这个受托人下一次生产区块时将揭晓的密钥，同时当前区块也包含上一个区块的秘钥S[n­1]。

如此一来，我们就有了密钥的串流，每隔一个产块间隔（15～30秒）就会提供一组密钥。通过这个串流我们可以用以下方式产生区块的随机数R：

代码:


    if(first_block_produced_by_delegate)then Block[HEAD].revealed_secret=0ASSERT (HASH (Block[HEAD]，revealed_secret)==
    GetLastBlockProducedByDelegate(Block[HEAD].delegate_id).secret)
    R=HASH(Block[HEAD].revealed_secret)
    for(uint32_ti=1;i<100;++i)
    {
    R=HASH(Block[HEAD­i].revealed_secret+R)//where + is concat
    }


其中，区块所产生的随机数以R表示，每个R都是经由100位受托人所提供的密钥得出的，如果当中至少有一位受托人是诚实的，那么产生的R就会是真正随机的。

实际上，“Block[HEAD].revealed_secret”就是上一轮HEAD的受托人所产生的S[n­1]
 （每个回合会有100个受托人所产生的区块），如果我们需要至少“如果当中至少有一位受托人是诚实的，那么产生的R就会是真正的随机的”这样的安全性，大奖就应该使用第100个区块的R来抽出，此时距离购买彩票的交易已经间隔了100个区块。

这样一来，每个人都可以简单地确认公平性，并接受其他人都可能是串通的风险。在牵涉到概率的游戏里，你可以让每个参与的游戏交易都有自己的密钥，一旦买票窗口关闭，每个人都可以显示他的密钥。所有密钥的哈希值就可以成为游戏结果（比如中奖号码），由于没有任何有效的交易会被董事会排除在区块链之外一到两个回合，我们可以安全地假设没有人知道最后会产生出来的随机数是什么。但是这样一来随机算法的过程就会牵涉太多的游戏过程，因此收集所有的密钥的时间可能会很长，可能无法保证所有的密钥会在游戏结束之前收集完成。

（3）DPoS中的轮值洗牌。

当101位受托人都签署了区块之后DPoS就会洗牌，受托人的顺序便根据随机数随机洗牌，这种方式可以让去中心化的共识过程避免恶意受托人攻击。每个受托人在轮到他的时候就只能选择是否要发布区块（也就是给出密钥）。如果没有洗牌的过程，恶意的受托人就可以借由不给出密钥进行攻击影响随机结果，进而选择他想要的受托人排序，这个排序有可能是为了下一轮更严重的攻击做准备。

我们可以将上述总结为收集分布式随机因子的随机性不足，因此需要洗牌以在收集的过程中引入随机性。洗牌让101位现任受托人参与了收集随机性的过程，否则潜在的攻击可能会发生，例如：洗牌确保了每个受托人每回合只有一次发布的机会（假设没有遗失区块），因此他们无法透过引入新的密钥并预测新的受托人顺序来影响随机性，因为现在顺序是由上个回合的随机性所决定的，而每个受托人只有一次机会来发布密钥。所有受托人发布的密钥会被用来做下一轮受托人顺序的洗牌之用，这表示在至少有一名受托人是诚实的情况之下，任何受托人都无法串通来控制顺序。

（4）解决“最后一个受托人作恶的问题”。

在DPoS随机产生算法中，作恶的受托人可以透过故意错过他负责产生的区块来抛弃不想要的随机结果，这是他们唯一可以做的，但是当随机过程的间隔小于一回合（101个区块）时这会是一个潜在的问题，因为作恶的受托人可以预测他将会在哪个间隔中产生哪个区块，进而通过参与游戏确保在那个区块猜中结果赢得奖励。

我们可以将BLOCK_TICKET_SALE定义为恶意受托人在一个区块内将会买入的所有彩票。

如果出奖的间隔大于101个区块，表示期间至少会有一次洗牌，那么作恶受托人就无法预测他会分配到生产哪个区块。那么他唯一的策略就是进行猜测或是每个区块都参与，如果是用猜的，他的机会就是1/101，而发动攻击的预期报酬就是他输掉的时候的彩票价格，因为下一位受托人会继续取代他并随机出奖。如果是每个回合都参与以达到至少猜中一次的目的，他的攻击成本就是（101*BLOCK_TICKET_SALE），但是预期的报酬仍然是他在单一区块的奖励汇报，这样一来攻击的期望成本高于期望回报，从概率的角度来看是亏损的。

对于某些游戏来说，101区块的出奖间隔太久，因此需要快速猜测，这时的方案如下，出奖的结果可由两位受托人抽出:

第一位受托人的随机数只负责产生1～3的X，以决定在他之后的第X个区块的抽奖随机数，第二位受托人可能作恶并试图发动攻击，但是他无法在四个区块之前预测谁会轮到产生抽奖随机数的区块，因此他的攻击成本是（3*BLOCK_TICKET_SALE），但是预期回报只有1block_ticket_sale，游戏规则唯一需要的就是设置第一个受托人一个区块之前的出奖间隔，

（5）通往游戏平台和生态圈之路。

a．规则层与核心层。比特股BitShares PLAY被设计成两个抽象层：规则层和核心层，这种设计可以很容易地将游戏集成与比特股PLAY资产模型分开来。在规则层，游戏开发者可以开发内置在比特股PLAY的游戏，或者在智能神谕（Smart Oracles）的帮助下集成第三方游戏的筹码资产，DPoS受托人在其中扮演着重要的角色。

核心层执行区块链和总账功能。规则层的设计会允许他人开发游戏，并能让不同的游戏币在经济上可达到平衡，同时又可以保持安全性和完整性。

游戏资产必须能安全地遵循它们与PLAY间的合约，它是不可信的，实际上还可能是恶意的。这是不同规则的代币（筹码）根据它们所抵押的PLS和当前的供应量，通过固定内场的价格来实现的。同时，市场用户可根据当前价格兑换游戏币，抵押或收回PLS。
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b．内置游戏作为系统的一部分。

Ⅰ．随机数生成。BitShares PLAY需要生成一个随机数，它可能会作为可靠的随机数直接用在游戏中。

Ⅱ．游戏规则的定义。有许许多多的游戏规则，但它们的模型是类似的。实际上它们确实有很多地方是共通的，以致它们可以被组合到一个抽象模型/层定义的规则。

Ⅲ．我们需要一个映射方法来将幸运数和中奖号码连接成连续的自然数，以让我们可以将问题简化成自然数的随机生成。幸运数由用户根据某个规则模型选定。对于彩票的组合输入，我们可以借助数字组合系统（CNS）来实现。

Ⅳ．精心设计的、拥有良好的经济平衡性的规则模型是非常有必要的，它可以使DAC保持自力持续。不应该出现由于奖励机制的缺陷而影响其他游戏的经济系统正常运行。

Ⅴ．比特股PLAY的PLS市场不应该因为某个游戏币经济系统的不正常波动导致崩溃，例如某个游戏币的大量稀释和定向宽松导致游戏中奖者将得到的奖励全部抛向市场，默认的经济模型可以避免此类情况发生，此外还可以有很多其他措施作为建议提供给游戏开发者以避免游戏币本身的波动。

Ⅵ．为了防止大量的中奖得主将他们（可能）得到的巨量游戏币抛向市场，奖金的分发应该被延迟，分布在多个区块中。这个机制应该属于交易验证中的一环，可以通过类似于比特币协议中的“nLockTime”来将支付在多个区块内进行锁定/冻结。在BitShares Toolkit的交易信息中，有类似的参数:valid_until，可以用来实现这个功能。也就是说，如果一个输出是“奖励”输出，那它会被分成多个部分，每部分都有1～N个锁定时间，它们会在接下来的1～N个区块内发放。

c．与第三方游戏进行整合。传统游戏中的资产或点数无法提领贩卖，有些有外围市场的其实就是玩家储存在游戏商的欠条。这些游戏资产没有抵押金来支撑，并一般没有内建支持来存入或提领到其他的资产，因此这样的市场没有流动性。

以下我们引入一种整合模式，让游戏可以从比特股PLAY的游戏资产中获益。
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游戏运营商不只像交易所那样支持PLAY游戏资产的存入以及提领，也提供了游戏软件以及服务。一个游戏对话是一种玩家以及游戏之间的半永久的交互式信息交换或对谈，举例来说，在过程中玩家可以买入游戏资产、玩游戏，以及在游戏之后提领资产。对于第三方游戏来说，资产可能以游戏体验中的借条存在，对于玩家来说，要避免不良游戏主持商或是供货商最好的方式是在游戏之后提领游戏资产到PLAY当中，游戏主持商可以通过像是Merkle树等技术证明他们的游戏资产存量，但是这无法阻止游戏主持商在他们的游戏资产中创造不存在的资产，借由创造不存在的资产的作弊会在玩家无法从游戏主持商提领资产时暴露，因此游戏主持商最好提供透明的API来让智能祭司监督以及审查。

这些智能祭司在连接DAC以及“真实世界”中扮演重要角色，他们在DAC以及外部系统之间提供了一致的API，包含了传统的中心化服务器，假设总共有Y名智能祭司，如果其中的X位对同一个输入传回了相同（或一致）的输出结果，那么我们就可以判断这个API呼叫是有效的，这样一来，我们就为DAC提供了一种健壮的去中心化方案，并同时可以和“真实世界”互动。DAC需要相信Y名智能祭司，但是这个风险是很低的，只要其中有X名没有串通，结果就会是诚实的，如果智能祭司是由PLAY持股人投票选出（就像是DPoS的受托人一般），这还可以再优化，甚至可以让受托人直接担任智能祭司。

第三方游戏本身就可以是DACs，这样一来，他的存入以及提领就会跟中心化的游戏略有不同，此时DAC游戏内的资产就不再是风险较高的借据了，DACs和PLAY之间的存入以及提领可以通过系统的托管机制达成，以在DAC之前能够跨链交换资产，举例来说，如果两个DACsA和B之间都支持这种机制，那么就会有一个A­B的托管地址，发到这里的币会在其中一个DAC中消失，并同时出现在另外一个DAC里面。

像是比特股X等系统拥有用户发行资产，可以作为某些数字实体的代币，如果这样的系统支持了托管机制，就可以在交易所内销毁一些比特资产（例如PLS资产），然后再创造相同数量的代币（PLS）在比特股PLAY系统中，反之亦然，这当中可以通过两个系统之间的共识沟通达成，例如当PLAY侦测到某些数量的PLS资产送出到了托管地址，然后相同数量的PLS就可以被创建在比特股PLAY系统中，托管地址作为系统内的特殊地址，没有人知道私钥。

这样一来，DAC内的资产就可以互相操作，这听起来就像是比特币的侧链机制以及双向锚定，但是差异在于比特币侧链中只有一种代币（比特币），因此任何种类的托管都可能会造成稀释或是双重支付，同时比特币侧链的机制也需要两条链的合并挖矿，否则在采用PoW的两条链之间，算力较少的链可能会轻易地被较强的链上的算力51%攻击，如果两条链之间是锚定的，那么它们就需要被相同的算力所保护，因此就需要融合挖矿，但是这个问题并不适用于托管机制的系统，因为每条链上面都有用户发行的资产来代表他们自己的链上的代币，除此之外，像是比特股X或是比特股PLAY的DPoS链上的股份都经由每个DAC的持股人所保护，试图发动51%攻击就意味着想要变更系统托管共识的部分。


 第六节　分布式互联网协议

一、去中心化分布式思维

我们生活在互联网时代，现今互联网架构越来越难处理24亿名互联用户的需求。根据估计，到2017年互联网用户会增至36亿名。而如今中心化的服务器架构来提供数据存取服务是昂贵和低效的。数据中心消耗了全球1.1%~1.5%的电力（并且以每年60%的速度增长）。每个星期出现的用户账号和密码被盗的新闻，已经证明在这种CS架构（服务器+客户端）下，用户资料的安全性几乎是不可能的。数据中心成为了互联网的瓶颈，传统的HTTP协议也成为阻滞互联网进一步发展的障碍。

为了满足未来互联网的发展需要，通过传统P2P技术和创新比特币技术相结合，一种颠覆式的全分布式P2P网络概念浮出水面，该网络提倡共同的参与、透明的开放、平等的分享、公平的激励理念，在P2P网络环境中，成千上万台彼此连接的计算机都处于对等的地位，整个网络不依赖专用的集中服务器。网络中的每一台计算机既能充当网络服务的请求者，又对其他计算机的请求作出响应，提供资源和服务，系统能根据用户提供的资源多少奖励相应的数字货币。
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我们在这一节将会通过三个基于区块链理念的分布式互联网协议应用来探索互联网的新组织形式。

二、lPFS点对点协议lnter Planetary File System

1．HTTP做错了什么

超文本传输协议（HTTP）已经在全球信息协议中一统山河，对信息的发布与传播设置了很多规范。没有HTTP的生活几乎无法想象：HTTP将发布信息的成本几乎降到了零，这一创新粉碎了对信息从上而下的传播渠道管控，借助信息流动与更简单的信息发布方式，现在人人都能发布与访问包括经济、政治与文化领域（音乐、创意、视频、新闻、游戏等所有一切）的信息，HTTP让我们的文化整体获得了提高。

人们永远都会继续热爱着HTTP，它的确是史上最伟大最重要的发明之一。

不过尽管HTTP成就斐然，在传播与维护人类知识方面，它作为基础差得不是一点半点，而是几乎全无招架之力。HTTP传播信息的方式从根本上是有缺陷的，无论进行再多的性能调整，打破CASSL，再或者其他什么都难以修复这一问题。HTTP/2（超文本传输协议第二版）是可喜的进步，不过它只能算针对一个有年头的技术所进行的保守更新。想要让网络获得更好的未来，我们不止需要一个HTTP的更新版，而是一个新的基础。而根据网络空间的管理模式，也就是说，我们需要一个新的协议。笔者强烈建议使用IPFS打造这个新协议。

（1）HTTP脆弱不堪。

这是世界上的第一台HTTP网络服务器，属于TimBernersLee，是他在欧洲核子研究组织（CERN）工作时使用的一台NeXT计算机。
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机器上贴了一个警告标签：“这台计算机是服务器，请不要关机！！”

之所以不能关机，是因为其他服务器上的网站与之相连。一旦它们连接到这台计算机，就会依赖它而继续存在。如果关机，连接就会中断。如果无法从同一个位置继续访问这台机器，就会发生更糟的事情：站点之间的联系永久中断，内容就永远无法再被访问了。这张标签完全显示了HTTP的最大问题：它在死去。

Tim的NeXT计算机现在被存放在博物馆里。属于第一批死去的数百万网络服务器之一。

大家已经看到结果了：
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即使从未看过HTTP规范，也可能会知道404。这是HTTP所使用的一个错误代码，代表该网站不再在服务器的那个位置上。一般来讲，这都算走运了。更常见的是，那里一台服务器都没有了，甚至没办法告诉访问者要找的东西丢失了，找都找不到。除非互联网档案馆有备份，不然根本找不到，相关内容永久消失。

网页越老旧，越有可能出现404。这些页面都是冷冰冰的数字墓碑，象征着垂死的网页，无论以前什么知识、美景甚至垃圾曾存储在那里，都化为了同样的404。

笔者从还能被启动的586计算机中Windows 95的浏览器收藏夹中挖出了一两个还能访问的20世纪90年代的网页链接，今天再浏览那些网站，会让人深有所感：HTTP是多么不适合维护网站之间的连接。那个网站上的所有静态内容（虽然早已不再符合现代审美）都能加载，我的新浏览器仍旧能够显示页面（HTML不像HTTP，具有优秀的存续能力）。但是站点上的任何链接或者动态更新的内容都“死”了。这样的例子太多了，不可胜数，尽管链接内容十分有用，网站却已消失。无论消失的内容是值得质疑的垃圾还是经典的有用信息，都是我们的历史，而它们却在迅速消失。

事情发生的原因非常简单：集中管理的网络服务器难以避免被关闭的命运，域名所有权变更或是公司倒闭，也可能是计算机在没有备份的情况下死机了，导致内容无法恢复。让所有人自行运营自己的HTTP服务器无法解决这个问题，只会让结果更糟糕。

（2）HTTP鼓励过度集中化。

这类数据消失的结果对大型、更集中管理的服务器产生了进一步的依赖。由于冗余备份较多，它们在短时间内可用性（大多）更高。但是仍没有解决长期的可用性问题，还触发了一系列全新的问题。
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从John Perry Barlow的网络空间独立宣言到现在，我们已经走过了漫长的道路。由于信息更多，电子领域对世界变得更有影响力也更有帮助，一些组织机构或者利益集团都开始借助合法亦或非法手段窥探HTTP的缺陷，借此来刺探我们，从我们身上赚钱，并阻止我们访问一切对他们有威胁的内容。

我们想要让互联网去集中化，但今天我们所拥有的页面正在迅速变得集中化，数十亿名用户都依赖着少数几个服务器。

不管你是否认为这个合理的权衡手段，这并不是使用HTTP的初衷。像NSA（或许还有我们未来的机器人统治者）这样的机构现在只需要拦截几个源头，就能够监控我们的通信。各国政府想要审查内容阻断访问，也会非常容易。同时，我们的通信也有被DDoS攻击的风险。

分布式网页将会让互联网没那么易控，提高网络的自由与独立性。因为无须传输巨量数据，还降低了“一个大停机”这样的风险。

（3）HTTP效率低下。

鸟叔的骑马舞（Gangnam Style）曾达到大约23亿4432万次（2344327696）的浏览量。

我们假设：这部视频的大小是117MB。也就是说，从发布之后，单这部视频（最多）就会有约2742亿MB（274286340432）或者274.3千兆字节的数据流量产生。如果我们假设1GB的总费用是1美分（包括带宽与所有的服务器费用），那么单这部视频目前已经花费了2742860美元。

对谷歌来说这还不算太糟，但如果对于一个小网站，这么多数据所花费的成本将会是天文数字，特别是对于费用高昂的亚洲（1GB为0.12～0.2美元）小公司来说。笔者已经与Neocities尽可能协商过带宽的费用问题，以确保基础设施方面所花的成本较低。

HTTP降低了发布信息的价格，但仍需要花钱，看起来低廉的成本加起来也真不算少。将大量数据从中央数据中心传播出去，如果不是以规模经济的方式完成的话，花费可能相当高昂。

但如果数据不总是从数据中心发送的呢？我们可以将ISP网络的每台计算机转变为一个流媒体CDN。像骑马舞这样热门的视频甚至可以在ISP网内完全下载，而无须消耗互联网主干的大量数据。这是IPFS能够改善的诸多事项之一（我们稍后再继续讨论这个问题）。

（4）HTTP对互联网主干过度依赖。

如果内容过度集中化，将会使我们高度依赖互联网主干的数据中心功能。这样除了很容易被政府拦截审查之外，也存在着可靠性问题。即使有冗余备份，主要的主干网有时候也会存在被毁坏或者路由表失控问题，结果可能十分严重。

几个月前，一辆车撞上了Neocities在加拿大所使用的上行光缆，还曾发生过猎人射穿连接东俄勒冈数据中心的光缆，导致工程师需要使用雪地车前往修复，2015年4月15日在加州海湾地区还出现了光纤受攻击事件。而这些问题的关键都在于，互联网主干并不完美，很容易受攻击，导致重要的光纤线路被切断而影响服务。

2．IPFS如何解决HTTP的问题

IPFS是一个分布式文件系统，试图通过相同的文件系统连接所有计算机设备。在某种程度上，这点与网络初始目标十分类似，但实际上IPFS更接近于交换Git对象的单个比特流群集。IPFS可能会成为互联网的一个重要的新子系统，如果正确构建的话，还可以补充或者取代HTTP。

IPFS目前还处于Alpha开发阶段，我们暂且称之为实验。它还没有取代我们现有的站点存储。就像任何复杂的新科技一样，还有很多需要改进的地方。不过IPFS并不是虚无缥缈的，现在它的开发者已经将其付诸使用了。

IPFS开发者想要宣布一个大胆至极的概念：IPFS将会取代HTTP（与许多其他东西）。

我们前文中讨论了HTTP的问题（还有过度集中化的问题），现在讨论一下IPFS如何提高网站体验。

IPFS从根本上改变了我们寻找东西的方式，这是它的关键性能。使用HTTP时，搜索的是位置，而IPFS搜索的是内容。

举个例子：我在服务器上运行的一个文件如下：https://neocities.org/ img/neocitieslogo.svg，浏览器首先找到服务器的位置（IP地址），然后请求我方服务器使用路径名。在这种设计中，只有网站的拥有者能够确定这就是对方寻找的文件，而寻找者是被动的，他需要相信拥有者并未挪动文件或者关闭服务器。

我们不再寻找一个被集中化控制的位置，并询问它/img/neocitieslogo.svg是什么，取而代之我们向由数百万台计算机组成的分布式网络请求文件时不通过文件名，而是通过文件所包含的内容，这正是IPFS所做的事情。

在将neocitieslogo.svg添加到IPFS节点时，它获得了一个新名字：

QmXGTaGWTT1uUtfSb2sBAvArMEVLK4rQEcQg5bv7wwdzwU。这个名字实际上是一个加密哈希，从文件的内容中计算得来的。这个哈希通过加密确保永久显示该文件的内容。如果文件被修改了哪怕一个比特，哈希都会面目全非。

如果向IPFS分布式网络请求该哈希，它会通过分布式哈希表，有效地找到文件所在节点，取到内容并使用哈希验证数据的正确性。早期的DHT设计曾出现Sybil攻击的问题，不过现在已经有了新的解决办法。

IPFS是通用的，存储限制极少，大文件或者小文件都没问题。它会自动将大文件打散为小部件，允许IPFS节点下载文件，不止有类似HTTP服务器那样的方式，甚至还支持数百个文件的同时下载。IPFS网络成为了精细颗粒、去信任化的、分布式的、易于联合的CDN，并且几乎涉及了所有数据：图片、视频流、分布式数据库、整个操作系统、块环链、8英寸软盘备份，还有最重要的静态网站，这使得它非常有用。

IPFS文件中可以包括特殊的IPFS目录对象，名称为人类可读的文件名（连接着其他IPFS哈希）。采用类似标准HTTP服务器的做法，默认加载目录中的index.html。使用目录对象后，IPFS可以按照与现在完全相同的方式建立起静态页面。给网站添加IPFS节点只需使用这个命令：ipfsadd-ryoursitedirectory，然后就可以从任意IPFS节点访问该网站，而无须请求哈希（样例还有以index.html重命名之后的样例）。

（1）通过IPFS将数据联合起来。

无须将发布到IPFS的内容存储到所有节点上。相反，用户可自主选择要留存的数据。把它想象成书签，除了在网站里无法像书签一样收藏链接之外，整个网站都能备份，还有志愿者帮忙将内容提供给其他想要浏览的人。

如果很多节点都提供一点空间和带宽，很快就能累积成更多的可用空间与带宽，胜过任何集中化的HTTP服务。分布式网络很快就会发展成为全世界速度最快、可用性最佳以及最大的数据存储方式，想要关闭渠道来个“焚书”是绝无可能了，秦朝的悲剧也不会再重演。

从其他IPFS节点复制、存储网站并提供相应服务变得十分简单。只需一个命令外加网站的哈希：ipfspinadd-rQmcKi2ae3uGb1kBg1yBpsuwo VqfmcByNdMiZ 2pukxyLWD8，然后IPFS会负责剩下的工作。

（2）IPNS。

IPFS哈希代表着不可变的数据，也就是说，如果哈希不变，内容也不会变。由于对数据留存有促进作用，这是一件好事，不过我们仍需一种办法找到代表相应网站的最新哈希值。IPFS使用了特有的IPNS功能来完成这一使命。

IPNS允许用户使用密匙对代表网站最新版本（使用哈希公钥，简称PubkeyHash）的IPFS哈希进行签名。这个概念和比特币（Bitcoin）相似，因为一个比特币地址也就是一个PubkeyHash。通过Neocities的IPFS节点对你的图片进行签名之后，用户使用相关节点的IPNSPubkeyHash来下载：

QmTodvhq9CUS9hH8rirt4YmihxJKZ5tYez8PtDmpWrVMKP。

虽然在网站更新的功能实现IPNS还在开发与完善中。但其开发原则是PubkeyHash的指向可以修改，但是PubkeyHash会保持不变。

（3）人类可读的可变地址。

IPFS/IPNS哈希非常大，而且是难以记忆的丑陋字符串。因此IPFS允许用户使用现有的域名系统（DNS）为IPFS/IPNS内容提供人类可读的链接。使用者只需将一个存有哈希的TXT文档放在NameServer上（如果读者手边有命令行的话，运行：digTXTipfs.git.sexy）。就能看到访问http://ipfs.io/ipns/ipfs.git.sexy的操作。

下一步IPFS计划支持域名币（Namecoin），理论上Namecoin可以用来创建一个完整的去中心化、分布式网络，而无须中央机构。不用互联网名称与数字地址分配机构（ICANN），不用中央服务器，没有XX局审批也没有昂贵的证书，而且没有瓶颈。

（4）IPFSHTTP网关：旧网络与新网络的桥梁。

当前用来举例的IPFS是通过一个HTTP网关转接的，在浏览器支持直接访问IPFS之前，允许现有的网络浏览器访问IPFS时，需要通过IPFSHTTP网关（以及Nginx的帮助），来使用这个新技术。

目前，对IPFS的初步实施都是试验性质的。Neocities每天在更新站点时都会发布一个IPFS哈希，每个主页都能访问。这个哈希指向网站的最新版本，通过IPFSHTTP网关就可以访问。由于IPFS哈希每次更新都会变化，这种做法也会让所有站点的历史存档被保留下来，并且只需正常使用IPFS就能自动生成存档。

（5）未来我们将如何运用IPNS。

从长远来看，如果一切顺利的话，我们或许会想要利用IPFS来存储我们的所有网站，并为每个站点创建IPNS密匙，这将会使用户所发布的内容与开发团队所发布的独立开。即使Neocities不在了，用户也可以更新自己的网站，并有效地将用户对中央存储的依赖转移到IPFS计划的服务器上，随后打碎成各个部分，从而永久地粉碎集中管理网络世界的计划。

三、MaidSafe分布式网络平台

MaidSafe分布式网络平台是全分布式P2P网络的代表。MaidSafe公司2006年成立于苏格兰，公司希望利用广泛使用的服务器，构建出一套去中心化数据网络，并且在这个网络上开发去中心化的应用程序。MaidSafe的愿景是采用完全分布式的安全、保密、隐私的网络去替换易受到攻击的中心化网络。该网络是一个无法被第三方拦截、复制、窃取、访问数据的网络。

MaidSafe分布式网络平台包括SAFE（Secure Access for Everyone）网络和客户端应用两部分。SAFE网络可以描述为一个完全分布式的数据管理服务，客户端应用是根据SAFE网络API开发的去中心化应用。SAFE网络允许开发者创建任何快速和安全的应用程序，无须购买API和基础网络设施，开发商不会面临任何资金风险，大大降低了用户获取成本。
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SAFE网络管理静态数据和动态数据以及通信。在任何情况下，网络无法解密任何网络上的数据。它可以看作是一个去中心化的服务器系统，可以完成传统网络提供的httpd，ssh，scp，ftp，smtp，pop3，imap功能。

MaidSafe网络采用商业计算机未使用的硬盘空间、CPU和通信能力。这些计算机可能由系统的特殊用户拥有，但不仅限于这些用户。每台计算机将通过高效的工作获得能够换取其他货物和服务的信用货币，这些信用货币被称为安全币（SafeCoin）。安全币通过公平透明的方式激励开发人员、支持者和最终用户。SAFE网络使用安全币交易，安全币发行量为2^32个，价值将由市场决定。

SAFE网络客户端应用程序通过一些创新的步骤进行网络接入：

•自我加密数据。

•基于一个去中心化的PKI访问和创建安全加密保护的ID。

•自我认证。

客户端应用程序可以在该网络上进行访问、存储、修改和通信操作。客户端允许人们以匿名方式加入网络，并且不能阻止人们加入。客户端通过虚拟驱动器获得数据，利用编程方法操纵客户端应用内数据、通信数据以及动态数据。

1．MaidSafe平台网络模型

互联网最基本的层次，通常被描述成OSI模型，包括电缆、路由器、交换机、服务器和一些被连接上的终端设备。在这个层面上看，数据存在于它最基本的水平，是1和0的堆砌。这些硬件设备需要一个独一无二的位置地址（在TCP/IP网络里）以便它们彼此能够找到另一个设备，这个被称为IP（互联网协议）地址。
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你可能听说过，现行的IPv4的IP地址即将被耗尽（只有232个），所以，互联网工程任务组一直在试图向IPv6过渡，通过25年左右的时间来完成这一过程，然而，转变通常是缓慢的。你可以看到这个图上有一个网络层，它通过使用消息内容和目的地址（IP）进行数据的传输，网络层然后决定如何进行这一工作。这些信息通常是被分解成碎片或数据包的形式进行传输的。

这一点正是现有的互联网和SAFE网络的不同之处。传输层实现的是从一个资源和目的地之间进行可变长度的数据传递，不断检查以确保每个数据包都被传送到目的地，并且重新提交那些没有被成功传送的信息包。我们可以把传输层类比成一个邮局，分类和发送信件、包裹到达目的地。常见的两个层包含的协议是传输控制协议（TCP）和用户数据包协议（UDP）。

会话层管理设备之间的连接，建立、管理和终止应用程序之间的交流与对话。会话层响应来自表示层的请求，它负责将数据从会话层传输到应用层，并将其转化成可被后者接受和显示的格式。这可能包括例如加密解密功能、数据压缩等手段。

最后我们来到了应用层，即OSI模型的最高层，这也是被广大互联网用户所熟悉的一层。应用层把信息从低层传导显示给用户，这就是我们每天都在使用与进行交互操作的一个个应用程序。在这个层面上我们会看到：在网络上进行数据通信的基础协议如超文本传输协议（HTTP），以及发送电子邮件的邮件简化传输协议（SMTP）。

下面将SAFE网络模型和OSI模型进行对比。如下图所描绘的，SAFE网络是一个重叠的网络，利用互联网现有的硬件和网络层。值得注意的是，在这一点上，我们专注于在软件层面的更改，可以预期的是，SAFE网络将在硬件层内有一个显著的影响。随着越来越多的网络资源被SAFE网络的用户所提供，我们将可以有能力减少部署的服务器数量，以及改变它们使用的方式。
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依托现有的互联网基础设施的硬件和基础网络，SAFE网络利用了UDP传输协议，在该协议之上层使用CRUX协议（Connected Reliable Udpe Xchange）。通过这两层的组合和之上的路由层，在提供了TCP可靠性和拥塞控制的同时，还帮助解决了NAT穿越的问题。

网络地址翻译（NAT）通常用于解决之前提到的IPv4地址耗尽问题，把个人IP地址添加在一个公共IP地址的后面。由于NAT无法确定传入的消息用于哪个设备，这带来了一个问题，特别是P2P程序，如文件共享服务，如Torrents，或像Skype的VOIP应用。CRUX、UDP和路由的使用，使得安全网络得以穿越所有的NAT路由器。

在UDP和CRUX之上的路由层是分布式哈希表（DHT），基于Kademlia之上，管理网络上的节点之间的路由。每个节点在本地存储与之连接的其他节点的信息。到达目的地之前，用作信息交换的路由通常会把数据传输经过许多个中间的节点。CRUX提供的确认/重传机制确保信息可以被可靠地传递，这是通信成功的关键。

在用户的计算机设备上，Passport和VAULT可以完成网络库所需要的一切。Passport工具的关键作用在于验证用户，使他们能够执行各种任务，如转移一个SafeCoin的所有权或访问一个文件。这些密钥并不需要中心化的权威授权验证。VAULT被掌管在网络上的矿工手里。这些VAULT在执行多种功能，包括：管理数据、存储数据、维护客户端、管理其他网络节点以及整个网络。

应用程序接口（API）在加密层的最上面，为安全的客户端（应用程序）提供连接到基础网络的方式。这些API（有两个）将被网络中APP的开发者用于使他们的应用程序可以使用这些网络功能。其余的API可以用来创建一些简单的命令，比如：输入（put）、得到（get）、删除（delete）……而像NFSAPI的POSIX则提供更精细的访问，加入更多的高级功能。驱动器是一个跨平台的虚拟驱动器，被API所公用，在网络用户的计算机上作为一个本地驱动器来面向网络。

2．MaidSafe网络特性

SAFE网络具有如下特性：

无服务器

•无服务器=无数据中心。

• 100%服务器安全（无服务器）。

•不受网络审查（无DNS）。

•杜绝通过缓存进行投机性攻击。

•无限数据存储，无资金成本和交易。

无管理员-只有用户

•网络实时自动配置和重新配置。

•通过在互联工作的数百个节点上运行成千上万的算法保护隐私和数据。

•网络决定实时数据存储位置。

•为用户提供实时数据高速缓存。

•无须网络配置和规划（提示，计算机做得比我们更好）。

•没有数据中心，所以没有数据中心的工作人员。

数据管理安全

•所有数据都是实时加密的，用户不可见。

•实时重复数据删除，减少存储的数据量。

•实时数据复制，恢复和修复。

• “复制”数据的地理分布（允许大规模网络中断零损失）。

•通过签名和密钥安全加密保障所有权。

•除非特别共享，否则不能访问别人的数据。

密码和密钥安全

• 100%防止密码在传输过程被盗（它们从不发送）。

•最少三个不同的系统区域隔离ID和密钥（无网络链接它们）。

•登录系统采用用户名、pin码和密码。

•存储、检索和操作数据采用另一个身份ID（密钥集）。

•与他人沟通采用另一个身份ID。

•对于每个私人分享创建和共享另一个密钥链。

共享任何数据

•创建朋友和同事之间私密分享（即时并安全）。

•创建任意数量的公开数据分享（薄网站）。

•创建微博客系统。

•创建社交网络系统。

•没有大小限制地共享任何内容，如音乐、节目、照片，甚至操作系统。

分布式应用

•允许在最小的设备运行超大应用程序。

•在网络上共享CPU、存储和内存，自动分配到每个设备。

•允许结构化数据的版本回退，支持自动和手动合并以适合应用程序。

3．MaidSafe网络应用

客户端的应用包括云存储、消息加密、网站，密码钱包、任何程序提供的任何数据文件处理、分布式数据库、文件共享与知识产权保护的研究、文件签署、合同的签订、分散的团体或公司的合作、交易机制等许多方面。客户端可以访问当前提供的所有互联网服务，并提供许多在中心化结构网络下不能实现的服务。
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这些客户端访问网络时，将确保用户没有通过另一个密码来访问更深入的服务。客户端包括许多加密保护的密钥对，可以使用这些密钥自动登录会话管理或处理任何网络服务会员的要求。因此，一个会员网站可以展示一个加入按钮，仅仅是单击这个按钮就能签署一项合约，并获得未来的访问权限。数字投票、新闻聚合、机密信息知识转移等业务现在都是可能的，但这只是开始！

四、StoreJ分布式云储存

StoreJ起源于2014年4月，当时团队在德克萨斯州比特币会议的黑客马拉松中赢得大奖，从而获得了BitAngles基金25万美元的投资。StoreJ在其白皮书中表示，当前传统的云储存不过是一个营销名词，其中心化的存储机制完全基于用户对于数据储存商的信任，而无处不在的DDoS攻击、Sybil攻击、窃听软件，甚至内部人员的主动泄露威胁也几乎证明了这种信任基础的羸弱不堪。下图为传统云储存应用架构。（来源：Wilkinson S et al, (2014) Metadisk A Blockchain-Based Decentralized File Storage Application）
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同时，存储技术的发展原本给用户带来的应该是日渐低廉的储存成本，但却由于传统架构的缺陷使得中心化云储存的员工工资、法律成本、安防成本、数据中心租金等这些固定成本逐渐增加，而最终造成了用户需要花费越来越多的钱在储存上。

而StoreJ则通过磁盘共享的精神，鼓励网络上的用户分享各自闲置的硬盘空间，并通过分享自己的硬盘空间而赚取一定的收益。这种模式在StoreJ的对比中体现出了明显的费用优势，下图为100GB储存空间每月费用对比。
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目前，从Dropbox租用100GB存储空间的年费是99美元。即使用户没有全部使用，他也需要交99美元年费。有了StoreJ，人们可以花费1.47美元到例如Digital Ocean这样的公司租用虚拟个人主机（VPS），还包括备份。再花0.49美元购买检索数据服务，只花费1.96美元就获得Dropbox价值99美元的存储空间。在VPS上，用户可以在StoreJ平台上出租额外的硬盘空间，获取利润。
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一般而言，由于每12个月存储能力翻倍，存储成本越来越低。如果去中心化存储系统是完全自动化的，云存储价格最终会降到接近零。并且通过参考比特币的区块链架构，它通过将自身的P2P货币STCX与存储空间、算力、带宽进行连接而实现去信任化的安全结构。

1．文件加密碎片化处理

被碎片化切割的文件能够确保矿工无法获得完整的文件，而确保被存储文件的安全。StoreJ将矿工定义为向整个网络提供硬盘空间的用户。通过碎片化的文件，能够阻止任何矿工选择性地对文件进行存储，也使得大容量文件能够以碎片化遍布各个网络节点的形式实现分布式存储，如下图所示。
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来源：Wilkinson S et al, (2014) StorJ:A Peer-to-Peer Cloud Storage Network.

事实上，多个碎片也能够进行组合并再加密，通过这种方式，几个来源不同的碎片组合加密后再发布到网络上将获得更高的安全保障。

2．存储安全保障

每一个矿工都必须从密码学上证明自己所储存的碎片是完整的且未被篡改的。而为了确保所有在网络上存储自己文件的用户能够验证被矿工们储存的文件，StoreJ通过了Merkle Tree类似比特币验证SPV钱包的验证方式，实现了其所谓的文件完整性审计。

由于传统的中心化云储存通过独立硬盘冗余阵列（RAID）或多数据中心的方式，进行物理数据备份而保障网络失效下的数据安全。而StoreJ并不存在中心化服务器，而是分布于整个网络的节点之中的，因此也无法依靠一个矿工去完成原本中心化服务器所要完成的备份工作。因此StoreJ通过K-of-M抹除码能实现同一个文件碎片在多个矿工磁盘上的冗余储存。

StoreJ通过将实时的数据存储状态广播在区块链上，来使得每一个时间节点的存储状态都置于公共监管之下。由于向比特币区块链直接上传数据非常不经济，也受到数据大小的限制，因此当前实践中使用的是Florincoin区块链，开发团队表示后期将考虑类似Factom或者以太坊的形式形成独立共识机制架构。
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3．传输速度

增加了的冗余使得StoreJ网络体现出了独特的功能。由于StoreJ是一个去中心化分布式网络，新增加一个提供文件碎片存储空间的矿工，就会同时新增加一个能够下载这个文件碎片的节点。如果将冗余度设置为20倍，则意味着将会有20个节点同时下载同一片文件碎片。这与传统中心化Server-Client模式中自动寻找最近数据中心的方式恰恰相反。

作为一项点对点网络的标准功能，StoreJ能够通过连接地理位置上最相近的节点来获得高传输速度，而节点数量越大，传输的速度也会越快。我们因此也会引入加密数字货币作为激励机制鼓励参与的节点能够实时处于分享状态，从而避免点对点网络中节点自私化的难题。

4．奖励机制

为了使得网络有效运作，StoreJ通过自制的加密数字货币SJCX来针对合适的行为进行积极的奖励。矿工和客户能够通过交易SJCX的形式来在StoreJ网络上交易存储空间与带宽，这种交易以小额支付的方式实现，从而实现交易的实时性。

目前，StoreJ在进行B组测试，项目团队通过对申请参与的矿工奖励100万个SJCX的形式激励更多的测试节点参与到StoreJ网络中来，以更完整地反映这个分布式云储存的完整性与强健性。


 第七节　原子数据

伴随着人类社会的发展，人类通过不断地创造工具、不停地发展技术，在改变环境的同时也对自身所生存的世界，以及自身所生活的社会有了越来越多的认识与感知。作为高等动物的人类，在认知的过程中在自己的大脑中储存了自己对世界、社会、感情等的认识，它们被储存在脑细胞中，被以神经电与神经递质的形式在体内传播，然而为了将储存于大脑中的内容出离于自身的脑细胞，输出到自身以外的世界，于是对媒体的需求就随即产生。

5万年前人类从手脚比划的肢体动作逐渐进化出了可以口口相传具有语意的语言，语言作为第一种成型媒体，人类在语言交流中“信息”得以产生。在随后的万年人类进化史中，人类为了信息跨时间的交换，发明了文字；为了更好地留存与传播，从龟甲、青铜、竹简到了纸与印刷，于是信息得以在实体媒介上留存、固化，人们通过笔迹识别信息的真伪，而1940年马丁•卡门、萨缪尔•鲁宾碳14放射性同位素测年法的发明，则为这个阶段的信息储存提供了可追溯的时间验证方式；为了进一步打破空间的束缚，电报、电话、广播、计算机被逐步发明。于是在现代信息再次被归于无形，它们成为了磁场与电磁波，成为了储存于磁盘中与传播于电缆、空气、光纤等各种介质中的数据。而信息的产生也不再局限于人类的大脑，计算机被编程的自动逻辑逐渐被人类升级成了越来越接近自身的人工智能，于是机器同人类大脑一样开始产出对世界与社会认知的信息。

原子数据所要具象化的即这些已被化为磁场与电磁波的数据信息。让这些爆炸的信息、这些无处不在的信息同它们的祖先们——那些雕刻在龟甲上、书写在丝绸上、印刷在纸上的信息——一样，再次获得可以被留存、固化、认证与追溯的属性。并且让一切信息可以回溯到人类或者机器认知的本源，回溯到它们离开神经元或者处理器那一刻所表达的真实意义。

“27 59 17 86 55 31 8848 N E度分秒米”，这些分散的数字并没有意义，然而当它们被正确排列时“27度59分17秒N，86度55分31秒E，8848米”则表示了地球第一高峰珠穆朗玛峰的三维坐标信息。“珠穆朗玛峰的三维坐标是北纬27度59分17秒，东经86度55分31秒，海拔8848米”这样的编译方式才是人类，或者说使用现代汉语的人类所能够理解的知识。然而这一切知识正确传达的基础，则是所采集数据的正确性、数据组合向信息转换的合理性、信息通过语法组织编译为知识的准确性，原子数据所需要确保的就是当四颗卫星共同输出了“27度59分17秒N，86度55分31秒E，8848米”这组数据时它即被固化，并在随后的信息转化、知识编译的全过程中不会出现任何被篡改、错配或者遗漏的可能，从而保证数据—信息—知识的全过程被完整真实地保留。

原子数据的“原子”是为了体现其物理属性，即电子数据物理化、实体化、具象化。使得电子数据也同在龟甲、青铜、竹简、纸等实物上所记录的信息一样简单而直接，一旦产生即不可被修改，能够验真、能够验时、能够保留数据从产生开始的每一个状态。除此之外，原子数据所包含的是能够完整证明、真实记录一条知识所需的最小数据集合。它所包含的数据必须能够经过编译，成为“珠穆朗玛峰的三维坐标是北纬27度59分17秒，东经86度55分31秒，海拔8848米”这样准确真实地传递知识的数据集合。

比特币与区块链的技术架构通过数学逻辑与加密学算法，实现了数字世界虚拟资产的竞争性。竞争性是经济学中财产的特征，大部分有形财产都具有竞争性，而区块链的架构使得原本可以被无成本、不留痕迹地复制，与更改的数据信息开始具有了同实物财产一样具有竞争性的特征。就像我们身边的世界是真实而可以触及的一样，原子数据将会简化这个纷繁复杂的数据世界，并保证每一份数据都对应了真实原始而完整的信息。

一、虚拟与现实的融合

随着互联网的高速发展，以及芯片计算能力追随者摩尔定律的指数级增长，我们所生活的世界几乎被智能设备所包围。一台智能手机或者一只智能手表的计算能力已经远远超出20世纪计算机时代一整个机房所能输出的算力。而光纤技术的发展也使得互联网的连接变得更加毫无障碍，从台式计算机到笔记本电脑，从智能手机到穿戴设备，无处不在的智能传感器已经在无时无刻地不在将我们的现实世界映射到互联网所构建的虚拟世界之中。

虚拟现实诸如Oculus Rift，增强现实技术就像Google Glass、HoloLens，正通过新的呈现方式“骗过”人的眼睛，让人类看到原本不属于物理世界的影像。而二维码技术、RFID技术由于其可观的数据存储量，也成为了物理世界被虚拟传感器数字化的标识。
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从上图中波士顿动力公司的Atlas机器人测试中，可以看到到处贴着的二维码，而这些二维码正是机器人利用自己的视频捕捉传感器，捕捉现实世界所使用的标识。

从互联网的起始阶段，数据仍像涓涓细流，缓慢地将现实世界倾注入虚拟世界形成镜像；而当前，数据已然是浩浩荡荡的大潮，将物理世界不断地映射入虚拟世界的海洋。人类也在不断地发掘虚拟世界的价值，使得虚拟世界再次反作用于身边的现实。在这样一个虚拟与现实融合得如此紧密，并且还在不断融合的时代，已经没有人可以独善其身，没有人可以不受到来自虚拟世界的影响。而既然互联网的终极世界是镜像世界，如何让镜像中数据化的虚拟世界与原本的现实物理世界一样真实、一样可靠，让虚拟等于真实才是让原本两个互相分立却互为镜像的世界真正实现融合的基础，也是人类最终不迷失于虚拟世界之“虚”，而是享受互联网世界之“实”的最终保障。

二、新互联网时代需求

当前主流的消费互联网以满足消费者在互联网中的消费需求为己任，以技术为驱动在连接人与信息，人与人，人与商业几个方面实现了传统媒介、通信及商业形式向互联网的迁移，因此在中国出现了百度、阿里巴巴和腾讯这样的互联网巨头。从发展阶段划分，其具有两个明显阶段，首先是其从诞生就具有的媒体属性和其日渐清晰的产业属性。从以提供资讯为主的门户网站，到用户自创内容的自媒体，再到分享用户意见、见解、观点、经验的社交媒体，构成了互联网的媒体基础。在这个阶段，互联网的核心模式是以流量变现来维护互联网的“免费精神”，通过免费提供高质量的内容和有效信息的提供来获得流量，再将流量导入广告或游戏来变现。这种以流量为基础，以消费为主线的互联网商业模式被形象称为“眼球经济”。消费互联网的特性即是所谓的“流量为王”，通过将以个人为主体的线下活动吸引至线上进行，使得人们的活动范围、连接范围等物理局限通过互联网技术被打破，形成了便利优势。

在消费互联网阶段“流量为王”的驱动下，互联网用户数量激增。据世界银行统计，截至2014年中国互联网用户已占中国总人口的49.3%，约6.87亿名用户；同时智能手机的迅速普及已经使得中国每百人手机拥有量高达92.27部。也就是说，消费互联网时代，中国大量用户被智能手机、个人计算机、穿戴设备等设备连入了互联网，也因此产生了大量的在线数据。面对如此大量的在线数据，“大数据”分析便成为了新的热门。然而在这个阶段，由于互联网的服务对象以个人为主，服务范围没有超出提供个性娱乐的范围，互联网上的数据主要以娱乐内容为主，在电子商务中除在线支付外也是以商品展示为主，大量的冗余数据在各种活动中产生。因此在这个阶段所产生的数据具有大量的噪声和随意性，其数据的可靠性、准确性和可信性尚没有得到广泛的重视。因此给予消费互联网所产生数据所进行的所谓“大数据”分析，往往受到了数据质量的严重局限。

随着互联网在各个行业的渗透逐渐加深，互联网经济的关注热点从个人向企业转移。传统产业融合互联网的思维、技术和商业模式，加速了传统产业的转型升级。在产业互联网时代互联网已经不是行业主体，而是作为一种提供信息能量的能力和工具，像水电煤气一样成为社会的基础设施。产业互联网的兴起带动了各传统行业如制造、医疗、农业、交通、运输、教育的互联网化。同时，由于传统的消费互联网巨头在行业经验、渠道、网络和产品认知等方面的局限性，传统行业巨头在产业互联网的蓝海中具有相对优势。

不同于消费互联网B2C为主的发展模式，产业互联网以生产者为主要用户，即B2B。以“价值经济”为消费者提供更好的产品和服务体验，通过在生产、交易、融资、流通等各个环节提供网络技术服务，从而提升生产效率、交易效率，优化资源配置，创造出了比“眼球经济”更具价值的产业形态。产业互联网通过供应链、现金流融合一个产业的上下游、通过服务对象的需求融合几个产业、通过消费互联网所建立的基础进一步融合终端个人客户，从而形成一个B2B2C的全面融合。
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在这场变革中，商业模式的创新和技术的创新成为产业互联网的催化剂。一方面O2O成为产业互联网的新兴商业模式，线上线下一体化是主要趋势。这里又分两个层次：从个人用户的角度讲，人们希望看到网络世界和现实生活有机融合，未来的科技服务能使他们无论是在线上还是在线下，亦或任何时间和地点，都能保持一致的体验。产业互联网适应这个需求从原有以企业为导向的规模型设计转向以用户为导向的个性化设计，企业生产的各个环节从产品功能研发到产品包装设计，都通过互联网思维和用户建立紧密联系；从企业的角度讲，传统企业充分利用线下资源的优势，拓展线上平台，将线下业务流程进行线上管理；为了节约资源与时间成本，企业也更加重视线上平台交易与建立，通过逐步完善支付、电子商务安全认证等体系，促使大量交易由线下转移到线上交易。最终实现生产、交易线上线下一体化。

随之而来的是云计算和大数据成为产业互联网的基础设施。这两个层次均需要大量数据作为商业模式的支撑。个性化生产和服务需要数据进行用户行为的分析，生产性服务和产业生态衔接需要产业生态的数据资产作为纽带。因此数据变得日益重要，且对数据的存储和分析技术有了新的要求。个人和企业服务的线上线下融合，意味着来自个人和企业的大量信息将全天候不间断地向信息中心传递数据。高效运作的云计算能力将对海量数据进行有效处理，协助企业重塑生产环节、交易环节、中间环节，加速产品的革新和商业模式的改变；提升消费者服务体验，增加服务形式。新的计算技术与应用将以更低成本的数据存储和更快的数据分析能力，推动产业互联网时代的到来。

由于产业互联网所服务的对象不再单一，服务的目的也不再是提升个人用户的消费体验或便利，而是通过在生产、交易、融资和流通等各个环节的网络渗透，从而达到提升效率、节约能源等作用，因此产业互联网的连接所产生的数据被赋予了更高的价值期望。产业互联所导流的信息与数据必须精确、真实、可靠、可信，才能实现互联网的全面有效融合，而这些需求则对于当前仍处于消费互联网阶段的数据结构提出了严峻的挑战。

三、原子数据定义与属性

1．原子数据定义

原子数据是基于时效性要求，可完整准确证明和记录某一事件发生或存在的最小数据集合，该数据一旦产生即不可被修改且可通过恰当合规的方式进行访问。

它的首要特点就是“小”，这个“小”在大数据中对应的就是“粒”，可以是一条通话记录、一段录像视频，也可以是一封电子邮件、一条短信、一张电子相片或图像、一条微信留言；还可以是一张电子交易凭证、一份电子合同，等等，不一一列举了。它的另一个重要特征必须具有真实性，能够证明及记录原子数据产生过程的事件真相，它必须是原始数据，不能有任何有意或无意的改变。它的另一显著特征就是具有完整性，原子数据拥有事件本身的数据及与其相关的基本数据要素，如原子数据产生的时间、地点、拥有者等。原子数据还有类型多、发展快的特点，它的发展变化与大众的需求紧密相连，只要有新的需求，就会有新的原子数据类型产生。原子数据来源广泛，它来自于大众，又服务于大众，每个人都有可能产生原子数据或与其产生联系，大数据对大众而言，看不见摸不着，而原子数据对大众而言，看得见摸得着，并与切身利益相关。

2．原子数据特征

（1）原子性：原子数据是证明和记录某一事件发生或存在的最小数据集合，且不可再分。

（2）真实性：数据必须如实反映事件的本来面貌，未经篡改。

（3）完整性：原子数据应包含该事件的所有相关数据。

（4）可获取性：能够在适当的时间以适当的格式和方式访问原子数据。

（5）安全性：具有数据操作权限控制，原子数据不能被非法使用。

（6）不可更改性：原子数据一旦被产生，则不能再被更改（包括被覆盖、被擦除）。

（7）安全性：具有数据操作权限控制，数据不能被非法使用。

（8）准确性：数据记录的信息不存在异常和错误。

（9）时效性：所有数据都在各项相关政策和规定所定义的时限内满足以上要求。

3．原子数据形态
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大数据来源于处理领域，原始的数据由人们无意识地产生，主要通过数据分析算法发现数据的关联性，大数据的目标在于数据增值。对大数据的发掘依赖于大量的删选和去杂音，同时由于大数据的产生本身没有逻辑关系，因此其随机性常常造成一个一个的数据孤岛。

相对的，原子数据则主要产生图处理领域，是人们为了特定场景、特定目的而有意产生的数据，其目的是通过保证数据的真实、系统与完整性来达到数据的保值。而产业互联网中对在生产、流转、存储各个环节的特定场景需求，则说明了原子数据在新互联网时代的适用性。

原子数据实例

为了严防科研腐败，目前国内科研经费的管理规则被极度细化，强调实行事前预算评估、事中经费监督和财务检查、事后财务验收和审计的全程预算管理程序。采用行政化的手法管理科研，使得管理趋于僵化。

科研项目中的科研经费报销要求提供招标文件、设备清单、银行流水、设备出入库单、差旅支出等一系列数据，这些数据需要从多个部门获得，项目管理部门无法获得完整、真实的数据，因此要求科研单位事先提供非常细致的预算，事后提供大量单据，造成极高的时间、人力成本，同时无法做到真正的监控。
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四、原子数据应用价值

由于原子数据的理论体系目的在于建立一个真实可信的数据社会，从而替代当前数据杂乱且数据复制、篡改、替换无成本的大数据现状。因此原子数据生态能够首先通过类似于区块链存在性证明这样的应用场景，实现电子数据的固化，即实现虚拟世界中对数据的笔迹验证、印鉴验真、碳14同位素测年，从而实现关键数据的保全。这些关键数据涉及了法律合同、著作权、专利等知识产权证明、财务、税务数据、操作流程数据等。

保全后的关键数据通过类似于区块链的开放性验证模式，逐步实现各项流程的透明化、自动化操作。从行业监管、社会治理，到立法司法都能够实现建立在真实可靠数据上的数字化发展。

对于企业来说，原子数据结构下的数据保全断绝了制造假账、偷税漏税、违法经营的可能，也同时由于全程的可信数据化，使得企业能够实现远程报税、财务自动化、生产管理自动化等便利，真正实现工业4.0，大大节约了企业成本，提供生产效率。对于政府来说，政府本身通过基于数据的公开化、自动化服务，能够为企业和个人提供巨大便利的同时，也能够更好地建立与公民的互信机制，真正实现实时反馈、全民监督，对国民经济的调控也能做到真正的有的放矢。在法律层面，真实的数据证据不仅能够实现更为公平、公证的司法执行，更是能够为立法提供更为真实、直接的依据，使得国家能够通过有效立法长效地解决社会问题。

数据世界实现粒化之后所能创造的价值远远不止这些，它将创造的是一个全新的互联网时代。从互联网的起始阶段，数据仍像涓涓细流，缓慢地将现实世界倾注入虚拟世界形成镜像；而当前，数据已然是浩浩荡荡的大潮，将物理世界不断地映射入虚拟世界的海洋。人类也在不断地发掘虚拟世界的价值，使得虚拟世界再次反作用于身边的现实。在这样一个虚拟与现实融合得如此紧密并且还在不断融合的时代，已经没有人可以独善其身，没有人可以不受到来自虚拟世界的影响。耶鲁大学计算机系教授戴维•杰勒恩特于1991年就指出，互联网的终极世界就是“镜像世界”，通过原子数据，让镜像中数据化的虚拟世界与原本的现实物理世界一样真实、可靠，让虚拟等于真实才是让原本两个互相分立却互为镜像的世界真正实现融合的基础，也是人类最终不迷失于虚拟世界之“虚”，而是享受互联网世界之“实”的最终保障。


第六章　区块链的技术挑战

简单来说，密码学可以定义为在对抗环境下的通信问题，它已经存在了上千年，但是作为一个正式的系统化的学科，到2016年为止不到50年。以同样的思路，进一步我们可以定义加密经济学：在对抗环境下的经济互动的研究。而传统经济学既研究经济互动，也研究经济对抗，所以为了和传统的区分开来，加密经济学研究的重点是发生在网络协议上的经济互动。加密经济学的领域包括：

•在线信任和声誉系统。

•密码学代币/加密货币，以及数字资产。

•自执行的“智能”合约。

•共识算法。

•反垃圾/反女巫攻击算法。

•有激励的计算资源市场。

•去中心化的社会保险、互助组织以及低收入保险。

•去中心化的管理（包括赢利以及非赢利）。

我们在前面的大半本书中介绍了加密数字货币的流行以及流行的原因，而实际上因为它们给密码学带来了新的、有趣的维度，所以它们所代表的是加密经济学的发展成型。之前的密码学大体上是一个纯粹的计算以及信息理论科学，保障来自于绝对的安全假设之上。一旦金钱进入数学的完美世界中，就必须与各种的混乱现实打交道：人类的社会结构或许可以通过部分担保的形式缓解，但却不能根除它的薄弱点。一个密码学家常常使用这样的假设“这个算法是不可攻克的，只要这些基础的数学问题仍然难以解决”，加密经济学的世界则必须和一些感性的因素搏斗，例如串通攻击的难度，利他者、逐利者和自私者的相对数量，各种不同资源的集中程度，有时甚至包括社会文化环境等。

在传统的密码学中，安全依赖于下面这些假设：

•没人能够完成2^79次计算步骤。

•因式分解很难（超越多项式的时间复杂度）（例如：RSA加密的原理）。

•寻找n次剩余方根很难（例如：Rabin加密的原理，x^a=g(modp)）。

•椭圆曲线的离散对数问题不能在2^n/2的时间内解决。

而另一方面，在加密经济学中，除了密码学的上述假设，我们还依赖于下面这些假设：


可能窜谋的个体所控制的计算资源不超过全部的25%。

可能窜谋的个人所控制的金钱不超过全部的25%。

某个工作量证明算法的总算力和投入的资金的数量形成超线性关系的变化临界点不能太低。

系统中总有一些无私用户，一些疯子，或者敌对分子，但大多数用户可以归类为经济学的“理性人”。

系统的用户基数要很大，用户可以随时加入或者退出，而其中有些用户会一直在系统中。

系统不可审查，两个节点互相之间可以快速地发送消息。

生成大量的IP地址很容易，用户也可以购买无限的网络带宽。

多数用户是匿名的，所以负面评价以及负债都难以执行。



对于特定问题，也会有额外的安全假设。因此，通常很难定义说一个特定的协议是安全或者不安全的，或者一个特定问题已被解决。出于经验和社会现实，构造一个针对特定问题进行优化的解决方案更有必要，然后在将来对这个问题不停地进行一次又一次的改进。

比特币中的去中心化共识让人印象深刻，很大程度上是因为它非常简单。计算机科学的一个30年的老问题通过一个非常简单的，容易实现、容易理解的机制解决了，甚至于一个懂点技术的儿童都能够描述它的工作原理。然而，它的当前的形式却有很多局限性。比特币的扩展性还很简陋；每个完整节点需要处理每笔交易对于平台未来的成功也是一个绊脚石，阻止其在微支付中使用（按说是其最有用处的地方）。时间戳也是有瑕疵的，计算量证明算法局限在它们能支持的计算类型中。原始的解决方案如此“简单”，但是，这也意味着还有很大的改进空间，以及很多的改进方向。


 第一节　区块链的扩展性

前文中也已经反复强调，今天加密货币领域面临的最大问题就是扩展性问题。常有的一个说法是，主流的支付网络能够处理比如每秒2000笔交易，而当前的比特币网络每秒只能够处理7笔。从最根本来说，这种说法有问题，只要调整下每个区块的大小限制，比特币能够很容易支持每秒70或者7000笔交易。但是，如果比特币真的达到那种规模，我们就会面临一个问题：对于普通用户来说，已经不可能再运行一个完整节点了，完整节点只属于能够负担起其资源消耗的一小部分商业机构。因为挖矿只需要区块的头部，甚至于矿工挖矿也不再下载整个区块链（实际上大多数还是下载的）。

这样带来的最大问题是信任：如果只有很少一部分的实体能够运行完整节点，这些实体就能够共谋，额外给他们自己大量比特币，对于其他用户来说，如果不处理整个区块，就不能发现这个块是非法的。尽管这样的诈骗事后可能被发现，但权力变化可以形成一种局面，默认的行为是简单地跟随这样一个欺诈链（威权可以制造一种恐怖氛围来巩固这样的行为），这样切换回去就很难协同了。因此，极端来说，比特币如果每秒是7000笔交易，它的安全属性就和Paypal这样的中心化系统基本类似，然而我们需要的是加密货币最初承诺的去中心化的能够处理7000TPS的系统。

最理想的情况，一个区块链的设计，在对抗51%攻击时和比特币有类似的安全属性，单个节点处理不超过全部交易的1/n并且n能够根据需要向上扩展。这让区块链的架构能够处理任意高的TPS，同时还能保证中本聪所设想的去中心化程度。


问题：
 设计一个区块链，拥有和比特币相似的安全性，并保证网络正常运行需要的最强节点的最大数量和交易数量基本上是次线性关系。

其他假设和需求

•网络中有大量的矿工。

•矿工可能使用专用硬件或者通用硬件。专用硬件处理特定任务时，相比非专用硬件更强大（比如1000倍）。

•普通用户使用通用硬件。

•理想情况下，一笔交易在几个块之后（比如网络规模的对数），需要全网的51%的算力才能够逆转。但是，交易支付非常少的手续费获得相对较低的安全等级的解决方案是可以接受的，同时也要避免一些情况，比如攻击者通过同时逆转很多笔小的交易获得收益。

•理想情况下，解决方案应尽可能是一个通用的基于账号的区块链（例如以太坊），但是特定的解决方案，比如货币、域名注册或者其他用例也是可接受的。


 第二节　时间戳

比特币需要保持的一个重要属性是大概每10分钟生成一个区块；如果每天生成一个块，作为支付系统就太慢了，如果每秒生成一个块，就会有非常严重的中心化问题，即便没有攻击者，网络能力的限制也会导致共识系统失效。所以比特币网络会动态调整难度，如果生成块的速度太快，挖出新块的难度就会增加，如果太慢，难度就会下降。

但是，解决方案依赖一个重要因素：区块链必须知道时间。为了解决这个问题，比特币需要矿工在每个块里提交时间，节点会拒绝一个块，如果这个块的时间戳①）早于前7个块的时间戳的中位数，或者②）在当前节点内部时钟的现在时间2小时之后。这个算法对比特币来说足够好，因为在控制块的长期生产速度上，时间戳的作用有限，但这个方法仍然有潜在的漏洞，对于时间会扮演更重要角色的区块链来说问题更严重。


问题：
 创建一个分布式的激励相容的系统，能够维护一个高精度的当前时间，不管是在其他区块链之上还是创建自己的区块链。

其他假设和要求

•所有合法用户的时钟相对“真实”时间是一个标准差为20秒的正态分布。

•以发送消息的时间计，任意两个节点的距离小于20秒。

•解决方案允许依赖现有的“N个节点”的概念；实践中通过PoS或者非女巫Token来保证。

•如果有超过99%的诚实节点参与，系统能够一直提供相对内部时钟差距在120秒（也可能更少）之内的时间。

•系统不依赖于任何PoW。

•其他外部系统可能依赖这个系统；因此，不管出于何种动机的攻击者，如果控制的节点数少于25%，这个系统就必须是安全的。


 第三节　任意的计算证明

（Arbitrary Proof of Computation）

零知识证明的圣杯可能是这样一个模型：给定程序P和输入I，创建一个零知识证明，运行P并输入I得到结果O，证明本身可以被快速验证（在多项式对数时间内，最理想是恒定时间），而原始的计算需要花费很多步才能完成。理想的设置下，连输入I都可以隐藏起来，只要证明运行P就可以得到O，如果输入I要公开的话，可以把输入I嵌入程序中。这样的一个基元，如果有的话，对加密货币会产生深远的影响。

（1）区块链的扩展性问题很容易解决。矿工不用发布包含很多交易的区块，他们只要发布一个证明，他们运行了区块链的状态更新程序（P），交易列表作为输入I，得到一个输出；因此，交易不再需要网络中的每个节点去验证，只要由一个矿工去处理，其他矿工和用户可以快速地验证计算证明，如果证明结果正确，他们就接受这个新的状态。这不是一个彻底的解决方案，因为还是需要传递交易数据，但用这种方式构造块，问题会变得非常容易。

（2）区块链的隐私问题很容易解决。上面的区块链的扩展性的解决方案隐藏了每笔交易的细节；只透露了这些交易都是合法的，除了交易的发起方和接受方，其他用户看不到这笔交易。

使用一个图灵完备的共识网络作为一个通用的分布式的云计算系统在计算上是完全可行的；如果你需要做任何计算，你只要发布一个程序给矿工，矿工帮你运算完程序后，然后把结果以及结果有效的证明发送给你。

（3）这个方向有大量的研究，其中一个名为“SCIP”的协议（Succinct Computational Integrity and Privacy）已经在测试环境中运行了，但是有点不足，初始化时需要一个可信第三方来设置密钥。


问题：
 创建程序POC_PROVE(P,I)->(O,Q)和POC_VERIFY(P,O,Q)-> {0,1}，POC_PROVE运行程序P并输入I，得到结果O和一个计算证明Q，POC_VERIFY使用程序P验证Q以及O是否合法。


需求以及额外的假设


• POC_PROVE的时间复杂度应该在O(n*polylog(n))之内，这里的n是程序运行需要的步数。

• POC_VERIFY的时间复杂度是常数或者是运算步数的对数，程序使用的最大内存相对步数最多是线性的。

•协议不需要可信任的第三方。如果需要可信第三方（TTP），协议应该包括一个机制，通过安全多方计算来模拟一个出来。


 第四节　代码混淆

我们知道如何对数据进行加密已经有些年头了，发明了各种简单、健壮、经过良好测试的对称加密和非对称加密算法，对称加密使用同样的密钥进行加密以及解密；非对称加密使用不同的加密和解密密钥，并且知道其中一个无法推导出另外一个。还有另外一种可能非常有用，但现在还没有可用算法的加密：对程序进行加密、圣杯是创建一个混淆器O，给定一个程序P，混淆器可以生成另外一个程序O(P)=Q，给定相同的输入，P和Q产生相同的输出，并且很重要一点，Q不泄漏程序P的内部信息。这样就可以在Q里隐藏一个密码，一个私钥或者使用Q隐藏一个专利算法。

在2007年，一个完美的“黑盒子”加密被证明是不可能的；本质上是因为通过一个黑盒子来访问程序和拥有程序的代码是不同的，不管如何混淆，总是可以构造一个特定类型的程序来抗混淆。然而，有一种较弱的混淆，我们称之为不可区分混淆，却很可能可以做到。不可区分的混淆器O是指，如果你有两个等同（例如：同样的输入得到同样的输出）的程序A和B，计算O(A)=P和O(B)=Q，如果不知道A和B，从外部无从判断程序P是从A还是B混淆而来的。

这种类型的混淆看上去似乎很局限，但是对于很多应用来说已经足够了。我们可以考虑两个程序F和G，F程序内含“12345”所对应的32字节的Hash字符串，并把字符串打印出来，而G是通过计算“12345”的Hash字符串并打印出来。根据不可区分混淆的定义，没有办法区分O(F)和O(G)的差别。因此，如果有人可以从O(G)中分离出“12345”，因为O(G)和O(F)是不可区分的，因此他也可以从O(F)中分离出“12345”——这将是一个壮举，因为他直接破坏了Hash函数的不可逆性（也就是说从O(G)中分离出“12345”的难度等价于寻找Hash结果的逆向函数）。

最近，Craig Gentry，Amit Sahai等人发现的一个算法可以用来达成这个目的，算法使用了一个被称为“多线性拼图”（Multilinear Jugsaw Puzzles）的构造。他们的算法据称可以满足不可区分混淆器的要求，尽管是以一个很高的代价：需要使用同态加密算法，同态加密目前非常低效，需要大概10亿倍额外的计算开销。

如果这个结构能被改进，则潜在的收益是巨大的。在加密货币世界中，最有趣的可能性是区块链上的包含私有信息的智能合约。这将允许以太坊这样的图灵完备的区块链技术，进入互联网上的任何金融或者非金融的系统中；比如，可以想象一个以太坊的合约包含用户的网络银行的密码，如果合约的某个条件被满足，合约就会通过一些节点作为中间人，和银行建立一个HTTPS会话，使用用户的密码登录银行并提现。因为合约是混淆过的，所以中间人或者任何其他区块链的参与者，都无法进行中间人攻击或者获取用户的密码。其他网站，以及比特币这样的区块链也可以使用同样的技巧。


问题：
 创建一个合理高效的不可区分混淆算法。

其他假设和需求

•攻击需要的计算量要超过2^80次。

•算法必须足够快，一次标准的ECDSA签名或者AES加密必须控制在10^8次计算量内（更具体的说法，对应于以太坊虚拟机内的10^8gas）。


 第五节　基于散列算法的加密

对于加密货币，以及密码学，最让人担心的现实威胁来自于量子计算机。现在问题看起来还不严重；所有的量子计算机要么是“绝热量子计算机”，只是在极端有限的问题上很高效，或者还不如传统的计算机，或者机器只有很小的量子比特，甚至还无法完成数字大于35的因式分解。但是在未来，量子计算机会非常强大，最近披露的一些政府机构比如NSA的活动引起了一些恐惧，虽然很不可能，美国军方可能已有拥有了以太量子计算机。如果这样想的话，采用抗量子计算机的密码学的优先级就要调高了。

截至2016年，所有的量子安全模型都属于两个分类中的一个。第一个是基于格栅构造的算法，这个算法难以破解的程度，依赖于寻找一个线性矩阵集合，使它们的和小于任意一个成员的长度的难度。其公钥是高维数学空间中的点阵，一种加密方式是把信息隐藏在格子中距离某个格点一定距离的地方。欲求解信息到格点的距离，不论是用传统计算机还是量子计算机都十分困难，但是只要有了密钥，收信者就可以便捷地计算出信息与格点之间的距离。但很多人不信任它们，因为它们依赖于一个复杂的数学对象，并且有一些尚未被证实的假设。但是，还有另外一个类别的加密算法是量子安全的：基于Hash的算法。一个例子是传统的Lamport签名：创建一个有164个节点的Merkle树，发布根节点，然后基于文档的Hash伪随机的挑选其中的82个节点得到一个签名。这个签名是一次性的，笨重的，但是能够满足要求。

问题是，我们能否做得更好？有一个称为哈希梯子的方法，允许签名的大小削减到420字节。但是这些方案都不完美，如果想基于Hash的密码学更有竞争力的话，我们需要改进算法，以拥有更好的特性。


 第六节　共识机制

比特币算法的一个关键元素是工作量证明的概念。在任何一个拜占庭容错系统中，安全的等级通常定义为恶意节点的最小百分比，例如，在秘密分享的场景中，如果网络中全部的恶意节点不超过25%的话，Berlekamp-Welch算法通过2倍的冗余来保证正确的输出。而在比特币挖矿的场景中，需要诚实节点的数量超过恶意节点的数量。但是，这些安全保证都有一点需要澄清：必须要定义什么是独立节点。在比特币之前，大多数容错算法的计算复杂度都很高，并且假设整个网络不大，每个节点都由一个一直的个体或者组织运行，能够数清楚一共多少个节点。

但是比特币节点非常多，并且大多数都是匿名的，可以随时加入或者退出。很容易想到，这样一个系统很快就会受到所谓的女巫攻击，一个恶意的角色只要创建整个网络节点数量5倍的恶意节点，不管是在同一台机器上还是租用很多虚拟服务器或者使用僵尸网络，使用这样的超级多数优势就可以颠覆整个网络。为了阻止这样的攻击，有一个办法就是使用按资源计数的规则。比特币使用了工作量证明的机制来达到这个目的。工作量证明的问题很难解决，但是很容易验证。一个节点的权重基于这个节点表现出来的解决问题的能力，比特币系统使用新的比特币和交易费来奖励这样的节点（矿工）。

比特币最初的设计意图是天然公平的。每个独立的个体使用他们的个人计算机挖矿，创造出一个没有单点控制的去中心化网络和一个分布式的机制，在全球范围内发放BTC，在比特币存在的前18个月内，这个系统工作得很好。但在2010年夏天，开发者发布了一个比特币的挖矿程序，使用GPU的大规模并发计算的优势，提供了高于CPU 10～50倍的性能优势。在2013年，专用挖矿设备出现了，使用了针对比特币挖矿优化的专用ASIC芯片，性能又提升了10~50倍。CPU和GPU挖矿现在已经完全无利可图，唯一的挖矿办法是创办一家花费几百万美元的ASIC工厂或者从其他人手中购买ASIC设备。

另外一个问题是矿池的中心化。理论上，矿池存在的原因很简单：要么自己单独挖，获得一个非常小的机会赢得一个块的25BTC的奖励，或者为矿池贡献算力，矿池会一直发送一个相称的稳定的回报（比如每个块0.002BTC）。矿池有中心化的，也有P2P的矿池。但是P2P的矿池需要矿工验证整个区块链，这是通用计算机容易做但是ASIC无法做到的；这样，ASIC的矿工都选择了中心化的矿池。这些趋势的结果令人沮丧。2016年，25%的新ASIC算力在深圳的一个工厂里被制造，有将近50%的全网算力控制在一个矿池手中。

第二个问题容易缓解：只要创建一个挖矿算法，强迫每个挖矿节点存储整个区块链就可以了。但第一个问题，挖矿中心化就很难解决。这个问题也可能随着时间推移自然消失，随着比特币挖矿产业的成长，会有越来越多的公司参与其中。但是，这是个经验主义的推断，问题最终可能解决，也可能不会消失，我们要为问题最终不会消失的可能做准备。此外，工作量证明所浪费的能源和计算力在今天已经被证明是完全可以避免的，值得我们去研究一下共识算法可以做出的贡献。



PART 3　以太坊：下一代智能合约和去中心化应用平台


第一章　以太坊介绍


 第一节　简介

以太坊（Ethereum）是基于区块链技术的智能合约和去中心化应用平台，以太坊不直接“支持”任何应用，但内置图灵完备的脚本语言，理论上可以通过“智能合约”机制创建任何交易类型和应用。“智能合约”就像一个自动的机器人，每当接收到一笔交易，就会运行特定的一段代码，这段代码能执行实现约定的数据存储或者发送交易。与比特币等密码学货币相比，以太坊的核心理念很简单：一条内置图灵完备编程语言的区块链，允许在上面创建任何种应用。

以太坊是一种新的去中心化账本协议，不是一种竞争币。以太坊的理念基因中不仅含有比特币基因，还含有BitTorrent、Java和Freenet的基因。从产品的角度而言，它是一个通用的全球性区块链，可以管理金融和非金融类型应用的状态。

以太坊是一个非营利性项目，由以太坊基金会负责管理。以太坊基金会是一家注册在瑞士的非营利性组织，基金会的目标是管理通过以太币预售募集到的资金，从而更好地为以太坊和去中心化的技术生态系统服务。基金会下面设有董事会和顾问委员会。现在以太坊基金会董事会有五位成员：Ming Chen，Vitalik Buterin（以太坊创始人），Lars Klawitter，Wayne Hennessy Barrett，Vadim David Levitin，其中Ming Chen是执行董事。顾问委员会有两名成员：Stefano Bertolo，William Mougayar。


 第二节　智能合约

简单地说，区块链（数据结构）+智能合约（算法）=以太坊。以太坊相对于其他区块链的优势就在于它可以非常容易地实现几乎任何类型的智能合约。

“智能合约”（Smart Contract）这个术语至少可以追溯到1995年，是由多产的跨领域法律学者尼克•萨博（Nick Szabo）提出来的。他在发表在自己的网站的几篇文章中提到了智能合约的理念。他的定义如下：


“一个智能合约是一套以数字形式定义的承诺（Promises），包括合约参与方可以在上面执行这些承诺的协议。”



定义中的一套承诺指的是合约参与方同意的（经常是相互的）权利和义务。这些承诺定义了合约的本质和目的。以一个销售合约为典型例子。卖家承诺发送货物，买家承诺支付合理的货款。数字形式意味着合约不得不写入计算机可读的代码中。这是必须的，因为只要参与方达成协定，智能合约建立的权利和义务是由一台计算机或者计算机网络执行的。

在区块链技术出现以前，智能合约由于没有可信的执行环境，一直没有流行起来。区块链为智能合约提供了可信的执行环境，所以智能合约的概念在区块链领域重新流行起来，并被应用到实践之中。

在区块链背景下，智能合约不再只是一个计算机程序：它自己就是一个参与者。它对接收到的信息进行回应，它可以接收和储存价值，也可以向外发送信息和价值。这个程序就像一个可以被信任的人，可以临时保管资产，总是按照事先的规则执行操作。

下面这个示意图就是一个智能合约模型：一段代码（智能合约），被部署在可分享的、复制的账本上（区块链），它可以维持自己的状态，控制自己的资产和对接收到的外界信息或者资产进行回应。
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所以新的智能合约模型：它是运行在可复制、共享的账本上的计算机程序，可以处理信息，接收、储存和发送价值。


 第三节　开发过程

2013年年末，以太坊创始人Vitalik Buterin发布了以太坊初版白皮书，在全球的密码学货币社区陆续召集到一批认可以太坊理念的开发者，启动了项目。

在2013年12月到2014年1月这段期间，以太坊的工作重心是如何启动Vitalik在以太坊白皮书所描绘的愿景。团队最后都认为创世纪预售是一个好主意，经过长期、多层面的讨论，为了创建一个合适的基础结构和法律策略，团队决定延期原本在2014年2月份举行的创世纪预售。

2014年2月对于以太坊是一个非常重要的月份，以太坊的各方面都在突飞猛进：社区成长、写代码、写Wiki内容、商业基础结构和法律策略。在这个月，Vitalik在迈阿密比特币会议上第一次公布了以太坊项目，并在Reddit上举办第一次“问我们任何事儿”（AMA），核心开发团队成为世界级的密码学货币团队。迈阿密会议后，Gavin Wood和Jeffrey Wilcke（这两个人和Vitalik构成以太坊开发团队最核心三人组）加入以太坊，进行全职工作，虽然在这以前，他们完全出于兴趣为以太开发C++和GO客户端。

在3月初以太坊发布了第三版测试网络（POC3）。在3月5日，经过长时间的研究，最终将以太坊总部搬到了瑞士楚格州。在6月，团队发布第四版测试网络（POC4），并快速向POC5前进。同时，Vitalik因为他为以太坊所做的前沿工作获得泰尔奖学金（Thiel Fellowship，Paypal联合创始人、Facebook投资人、《从零到一》作者泰尔为20岁以下的学生所设立的奖学金，奖金为10万美元）。在这一期间，团队还决定将以太坊做成一个非营利性组织。

在7月14日，团队创建了瑞士以太坊基金会，在22日发布了第五版测试网络（POC5），在24日开始了创世纪预售，同时在Reddit上组织了第二次“问我们任何事儿”（AMA）。

从2014年7月24日起，以太坊进行了为期42天的以太币预售，一共募集到31531个比特币（根据当时的比特币价格是1843万美元，根据维基百科排名，以太坊目前是第四大的众筹项目）。预售时所使用的比特币地址是36PrZ1KHYMpqSyAQXSG8VwbUiq2EogxLo2，在比特币区块链浏览器里可以看到每一笔转入和转出。在预售前两周一个比特币可以买到2000个以太币（当时比特币价格3500美元左右，即当时购买价是1ether=1.7~1.8美元），一个比特币能够买到的以太币数量随着时间递减，最后一周，一个比特币可以买到1337个以太币。前两周的以太币收到超过25000个以太币，出售的以太币超过5000万个以太。最终售出的以太币的数量是60102216。

另外，0.099x（x=60102216，为发售总量）个以太币将被分配给BTC融资或其他的确定性融资成功之前参与开发的早期贡献者，另外一个0.099x将分配给长期研究项目。所以以太坊正式发行时有60102216+60102216×0.099×2=72002454个以太币。自上线时起，在PoW（工作量证明机制）阶段，每年都将有0.26x，即每年有60102216×0.26=15626576个以太币被矿工挖出。1~2年内转成PoS（权益证明机制）后，每年产出的以太币将大为减少，甚至可以不再增发新币。

2014年的秋季是开发团队的丰收季节，在写代码和运营方面都取得了很大进展。10月5日发布了第六版测试网络（POC6）。这是一个具有重要意义的版本，亮点之一是区块链速度。区块时间从60秒减少到12秒，使用了新的基于Ghost的协议。

11月有两件值得纪念的事情，Vitalik险胜扎克伯格（Facebook创始人），获得了世界技术奖项的2014年最具创新软件奖，另外还举行了第一届以太坊开发者会议DEVCON0和黑客马拉松比赛。

在2015年1月，团队发布了第七版测试网络（POC7），Vitalik在消费电子展上与IBM和三星的人员见面，他们正在展示利用以太坊技术的物联网项目。在2月，团队发布了第八版测试网络（POC8）。

在3月团队发布了一系列关于发布创世纪区块的声明，同时第九版测试网络（POC9）也在紧张开发中。在5月，团队发布了最后一个测试网络（POC9），代号为Olympic（奥林匹克）。为了更好地对网络进行测试，在Olympic阶段，参与测试网络的成员会获得团队给予的以太币奖励。奖励形式有多种，主要包括测试挖矿奖励和提交Bug奖励。

经过近两个的严格测试以后，团队在7月末发布了正式的以太坊网络，这也标准着以太坊区块链正式运行。以太坊的发布分成了四个阶段，即Frontier（前沿）、Homestead（家园）、Metropolis（大都会）和Serenity（宁静）。目前（本书写作时）以太坊已发布进入了Homestead阶段。

Frontier（前沿）采用了一个类似Bitcoiners的模型，是以太坊的最初版本。Frontier是空白版的以太坊网络：一个用于挖矿的界面与上传和执行合约的方法。Frontier的主要用途是将挖矿和交易所交易运行起来，从而社区可以运行挖矿设备，和开始建立一个环境，人们可以在里面测试分布式应用（DApps）。在这个环境中，用户上传自己的软件到以太坊需要以太币。由于Frontier阶段的以太坊客户端只有命令行界面，没有图形界面（但是有测试版的图形界面钱包），所以用户使用起来有点难度。目前，Frontier阶段的以太坊网络已经运行得十分平稳。

如果核心开发者和审计人员认为Frontier已经十分稳定了，将从Frontier迁移到Homestead（家园）。Homestead阶段与Frontier阶段相比，没有明显的不同点，只是表明以太坊网络已经平稳运行。

在Metropolis阶段，团队将最终正式发布一个为非技术用户设计的、功能相对完善的用户界面，也就是发布Mist浏览器。团队期望Mist的发布将包括一个分布式应用（DApp）商店和一些功能完善、设计良好的应用，表现以太坊网络的强大。Mist浏览器将非常简单易用，只要会使用普通浏览器就会使用Mist。

在以太坊的第四阶段：Serenity（宁静），以太坊将从PoW（工作量证明机制）转换到PoS（权益证明机制）。工作量证明意味着将电力转换为热量、以太币和网络稳定性。但是若非必要，以太坊不想因为挖矿排放过多热量，所以需要修改算法：权益证明（PoS）。网络从工作量证明（PoW）转换到权益证明（PoS）将需要一个实质性的转换、一个转变过程，这似乎是一个长期过程，但并不是那么遥远：这类开发工作正在进行中。PoW是对计算能力的严重浪费，就像民主——除了其他系统以外的最坏系统。从PoW的约束中解脱出来，网络将更加快速、更加有效、对新用户来说更加易用、更能抵制挖矿的中心化等。这将可能是像将智能合约放到区块链一样的巨大进步。

转换到PoS以后，前三个阶段所需要的挖矿将被终止，新发行的以太币也将大为降低，甚至不再增发新币。


 第四节　以太坊VS比特币

作为起点，我们可以比较以太坊和比特币，因为比特币似乎已经被理解了，至少被那些希望理解它的人所理解了。

如果说比特币是一个专用的计算器，那么以太坊就是一个通用的计算机。

初看起来，比特币和以太坊都是开源平台，具有四项共同点：底层的密码学货币、区块链、去中心化的共识证明机制、维护网络的矿工，这一切使得人们容易混淆比特币和以太坊，觉得它们肯定是类似的事物。但是，这是一个错误的结论。当你深入探究时，会发现两者的不同点多于相同点。四项共同点的每一项在以太坊和比特币中的作用和其目的是不一样的，出于这个原因，以太坊得朝着一个不同于比特币的方向发展。

比特币最初被设计成一个用于交易货币价值的去中心化密码学货币网络，比特币区块链的主要目的是为这些金融交易提供信任支撑。只是到了最近，比特币区块链才开始在非金融应用中发现使用情景。因此，比特币区块链的可编程性只是事后的想法，并不是最初就具有的设计，虽然侧链的提议希望使得编程更加容易一些。与比特币相反，以太坊从第一天起就被构想为一个去中心化应用软件开发平台，它的区块链被设计为支持去中心化应用的运行。所以，以太坊的设计有幸从比特币的经验中学习，并改进了比特币的缺点。例如，与比特币10分钟的区块确认时间相比，以太坊区块链执行确认的速度更加快速，确认时间在5~30秒范围内。

以太坊的范式朝着促成的去中心化应用——需要确定的、可审计的和可预测的计算平台——方向进化，这不同于比特币范式的本质——它的计算是以货币为中心的（Currency-Centric）。因此，为了全面理解以太坊，你不能盲目地将比特币的挖矿、密码学货币用途和可编程性推及到以太坊。

第一，以太坊的密码学货币（被称为以太币，Ether）并不类似于比特币，因为它的主要目的不是用于商品或者服务的支付，也不是“数字黄金”，这是比特币的重要特性，以太坊志不在此。以太币更像一种“加密燃料”（Crypto-Fuel）形式的激励，支付运行各种智能商业逻辑程序所需的交易费用。如果比特币是天生的互联网货币，可以类比于现实世界中的美元，那么以太币是天生的互联网燃料，可以类比于现实世界中的石油。就像现实中你需要首先向机器加满燃料，才能发动引擎一样，你也需要向以太坊加满燃料，才能发动以太坊共识引擎。以太是一种燃料（Fuel），是运转以太坊这个分布式应用软件平台所必需的。如果不向每一步计算和存储操作收取以太，无限循环操作或者过多的存储需求将破坏以太坊，使它瘫痪。这也是解决共识引擎“公共地悲剧”问题的方式，也利用经济学思维解决计算机科学的“停机”问题。以太坊不对建立在平台上的应用做价值判断，更不会、也做不到控制、关闭它们。哪怕是恶意应用，进行无限循环计算，只要它能负担得起燃料消耗就可以，土豪可以任性，但是燃料消耗完了，应用自动停机。就像现实中你可以开车原地转圈，只有燃料充足就可以，没油了自然会停下来。除了作为网络燃料以外，以太币也将作为一种加密货币在交易所交易，但是它的价值更多地受交易需求量影响，而不是货币投机者。

第二，以太坊区块链被设计为完全可编程的，比比特币更加具有经济效率。它具有更大的可扩展性，对于用户可以低成本地使用区块链而言，这是非常关键的要求。因为以太坊不只关注于实现金融交易，所以以太坊区块链的目的不同于比特币。从技术上而言，以太坊的区块大小没有上限，它将动态地调整。另外，以太坊正在继续致力于提高可扩展性（Scalability），这将有益于降低整体的交易成本。一般而言，当我们思考一个区块链的优良特性时，会考虑到以下的特性，这也是以太坊所擅长的。

•可编程性（Programmability）

•可扩展性（Scalability）

•可升级性（Upgradability）

•交易可管理性（Transactions Manageability）

•可见性（Visibility）

•可购性（Affordability）

•安全性（Security）

•速度／性能（Speed/Performance）

•高可靠性（HighAvailability）

•可延展性（Extensibility）

第三，尽管工作量证明是以太坊目前所选择的共识机制，但是它打算进化到更加节省能源的共识机制－－权益证明。权益证明已经被证明是一种高效和可行的共识方式，运行的成本更加低，攻击的成本更加高。

第四，以太坊的挖矿可以由常规计算机完成，不需要比特币那样的专门化挖矿设备，因此以太坊挖矿能够被更多的人参与。任何在自己的计算机上运行以太坊挖矿客户端软件的用户都可以成为矿工，就像BitTorrent允许任何用户公开分享自己的文件一样。这是一个好策略，因为它使得普通用户用得起以太坊，不需要过度依赖昂贵的挖矿。这也意味着，与比特币不同，以太坊不需要依靠积累挖矿算力来运行。它更加倾向于通过可负担得起的挖矿与支付所需计算费用之间的平衡实现自我维持（Self-Maintenance）。


 第五节　以太坊与其他项目的比较

在以太坊出现以前，密码学货币的项目可以归为三类：密码学货币（Crypto-Currency）、密码学金融服务（Crypto-Finance）和应用币（Appcoin）。密码学货币最知名的就是比特币了，比特币开拓了整个领域。莱特币和狗币也是密码学货币，被称为山寨币（Altcoin）。因为它们只是对比特币开源代码进行了少量修改，所以功能和在生态系统中的位置与比特币高度重合。山寨币的发行最为容易，这导致山寨币的种类多达上千种，最终的结局可能就是大浪淘沙，只剩下比特币。

密码学金融服务的代表就是NXT、比特股、万事达币（Mastercoin）、合约币（Counterparty），这些也被称为“二代币”。但是，二代币不是币，NXT的重点关注发行资产等，BTS关注去中心化的交易所等。它们在生态系统的位置并不与密码学货币相重合。

应用币的代表就是域名币（Namecoin）和中心化的云存储StoreJ。应用币就是为某一种服务发行一种币，服务系统的服务交易采用应用币进行支付。上一卷中介绍过的StoreJ提供了去中心化的云存储服务，简单地说就是去中心化的Dropbox。参与到StoreJ系统中的用户，通过将自己闲置的硬盘空间出租给需要云存储的用户，获得StoreJ币，同样他可以用StoreJ币向别人购买存储空间，生产者和消费者是一体的。StoreJ的存储空间分享还可以归类为分享经济，就像分享汽车的Uber和分享房屋的Airbnb，实现现有资源的最充分利用。与传统云存储相比，StoreJ云存储的价格更低，就像住在Airbnb私人住宅比酒店更加便宜一样。StoreJ的去中心化特质也使得它比中心化的云存储更加安全。

以太坊的最终目标与前三者不同，它的目标是密码学法律（Crypto-Law）。在以太坊平台上建立的分布式应用（DApp）由于其去中心化特性，就像自然力量（Force of Nature）一样，不会被现有人为设置的法律所监管和关闭，就像法律对物理定律没有作用一般。DApp遵守的是Crypto-Law，DApp创建者建立的规则就像自然力量一样，不被外界力量所打破。篡改比特币的协议难道比改变黄金的物理、化学属性更加容易吗？DApp就像一个新的世界，用户认同它所设定的Crypto-Law才会自愿加入，而不是被迫接受，就像人们认同比特币的发行规则，不认为“通缩”是坏事才持有、看好比特币一样。相反，人们是被迫接受法币的。这也就是DApp的共识，完全基于用户自愿的共识，DApp就是用户对某一问题所创建的共识系统。所以，得到人们广泛认可的DApp就会成为整个世界的“物理定律”，就像空气一样，不为任何个人和机构所拥有、所控制，却造福于整个世界。当然，小众的DApp也会广泛流行，因为人们对事物的看法千奇百怪，从而形成不同的共识系统。


 第六节　以太坊核心和生态系统

在底层，以太坊是一个多层的、基于密码学的开源技术协议。它的不同功能模块通过设计进行了全面的整合，作为一个整体，它是一个创建和部署现代化的去中心化应用的综合平台。

它被设计为一个通用的去中心化平台，拥有一套完整的、可以扩展其功能的工具。

虽然，以太坊看起来像由多个互相联系的开源项目构成的混合体，但是它的进化一直被明确目标引导的，以此保证各个组件可以协同地组装在一起。

像大多数软件平台一样，以太坊核心的外围是一个由合作者、技术交互扩展（Interchange Extensions）、应用和辅助服务组成的丰富的生态系统，它增强了以太坊核心。从功能角度而言，我们可以将以太坊生态系统拆分成三块：


核心协议技术：点对点共识、虚拟机、合约、密钥、区块链、软件语言和开发环境、货币（燃料）、技术整合和中间件服务。

应用：客户端软件（Mist或者AlethZero）、挖矿、监控服务（Monitoring services）、去中心化应用和其他第三方应用。

辅助服务：主要通过维基、论坛、以太坊学院、网站、赏金激励、未来的开发者会议实现的教育、研究、学习和支持。



在应用方面，已经有超过100个第三方项目、产品、技术扩展和完全或者部分基于以太坊的成熟商业。这些应用包括：预测市场、去中心化交易所、众筹、物联网、投票和管理、赌博、信誉系统、社交网络、聊天消息系统、保险、医疗保健、艺术、交通工具共享、分布式自治组织、交易（金融工具或者商品）、会计、社区、电子商务、物理安全、文件存储、所有权登记、内容、小微交易、社区管理、云计算、汇款、智能合约管理、智能资产、钱包、食品、制造业、数据存储、供应链，等等。

以太坊已经从最初的几个人发展到现在的参与人数多达数千人的一个全球性的运动，以太坊现在在33个国家拥有超过100多家线下聚会，具有数以百计的志愿者和人数超过40人的世界级核心开发团队。在国内也有以太坊社区：以太坊爱好者（www.ethfans.org）。


第二章　教程


 第一节　命令行界面客户端使用教程

以太坊最终的客户端将是一个专用的客户端浏览器，使得用户可以运行各种各样的DApp和发布智能合约。这一浏览器（被称为Mist）易于使用，所以DApp和智能合约能够被大量用户使用。从降低用户使用门槛角度而言，Mist是一项突破性成就。它的作用等同于浏览器之于互联网，或者iTunes之于数字化内容下载。Mist具有特殊的安全层、密钥管理、去中心化账户管理（用户账户由用户拥有并控制，而不是第三方机构），和与区块链相关的组件，这一切使得Mist成为普通用户运行或者管理区块链去中心化应用不可或缺的工具。普通用户也不再需要理解技术方面的东西。

从用户体验角度而言，你可以在Mist中使用DApp，就像你通过常规浏览器与网站进行交互一样。例如，一个纯DApp（例如预测市场Augur）就在以太坊Mist浏览器中。然而，这些服务也可以通过一个常规浏览器以更加传统的Web2.0的方式实现。
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但是，在Frontier及当前Homestead阶段，稳定的客户端是命令行界面的客户端Geth，图形界面客户端Mist还处于测试版。下面分别介绍如何使用这两种客户端。

目前，以太坊默认的命令行界面客户端是Geth，无论是Windows系统、OSX系统还是Linux系统，都可以运行Geth。由于Windows系统用户是最多的，所以下面针对Windows用户，介绍如何安装Geth（钱包）、创建账户、查询余额、备份、导入IPO时获得的文件、发送交易。

在本阶段，以太坊只有命令行界面，所以许多人觉得它易用性“不够好”，如果你非技术爱好者，可以不参与这个阶段，等待下一个阶段发布的图形界面客户端。其实，常用的操作使用命令行很容易搞定，一点也不烦琐。

一、安装Geth

现在最新的Geth，下载地址：https://github.com/ethereum/go-ethereum/ releases。如果因为国内超级防火墙问题不能下载，可以到以太坊爱好者QQ群（206852430）群文件下载。然后，解压到桌面。
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需要在命令行界面中打开此可执行文件。你需要找到命令提示符工具，在Windows 8中，如图：
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在进行下面的正式操作前，关闭360卫士，因为它会阻止区块同步。

在命令行提示符工具中，输入cdDesktop，回车。输入geth，回车。如图：
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界面会显示以太坊的声明，输入y，回车，同意即可。

接下来会出现如下界面。
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因为还没创建账户，所以会有警告。等到同步完区块，再来创建账户。

同步区块的界面如下：
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部分电信网络用户反馈难以同步区块，即一直处于fdtrack状态：
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出现以上状态的用户可以到以太坊爱好者QQ群下载nodes节点文件，替换掉原有的nodes节点文件，即可实现正常同步。如下图：
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同步需要花费一些时间。在这段时间，你可以熟悉下以太坊客户端的数据文件所处位置，如图：
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如果根据上图黑框中的路径找不到该文件夹，你需要设置显示隐藏文件，如图：
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以太坊数据文件夹包括如下文件：
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将你最新的区块与这个网站显示的最新区块进行比较，确保更新到最新。我的已经同步到最新的第43414个区块，如下图：
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二、创建账户

Ctrl+C组合键，结束同步。输入geth account new，回车。界面提示你为账户设置一个密码，输入密码，回车。然后界面提示你，重复输入密码。注意，输入密码时，界面不会有反应，并且请记住，千万不要忘记密码！因为发送交易时，需要此密码解密账户。成功创建出自己的以太币地址，如下图：
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查询已创建的账户，输入geth account list，回车。如下图：
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许多时候需要输入这个地址，例如发送交易时。右键，选择“全选”，界面变白，如下图：
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滑动鼠标选取地址，快捷键Ctrl+C复制地址，粘贴到你所需的地方。

创建账户以后，你会发现以太坊文件中多出来一个keystore文件。账户数据就保存在该文件中。如下图：
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打开keystore文件，里面就是刚才创建的账户。如果创建多个账户，会有多个类似文件。如下图：
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三、备份

备份keystore文件即可。如果账户里有大额以太币，建议离线存储，将keystore文件移走，保存在U盘中。打算进行转账时，将keystore文件移回到原位置即可。

四、查询账户余额

查询自己的地址的余额，可在第三方查询网站etherchain（etherchain.org）进行，只有余额不为零的账户才能被查到。etherchain网站相等于比特币生态系统中的blockchain.info。也可以在客户端查询。输入web3.fromWei(eth.getBalance(eth.coinbase),“ether”)，回车，返回以太币数量，单位是以太。

五、导入预售钱包文件

将预售钱包文件放到桌面，geth wallet import预售钱包文件所在路径（一般而言，输入geth wallet import ethereum，再按Tab键即可）。然后会提示你输入密码，就是你当初参与预售时设置的密码。输入正确，成功！下图是我的钱包文件导入：
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上面显示的是我的钱包地址：893608751d68d046e85802926673cdf2f57f7cb8。好奇里面有几个币的读者也可以利用上面提到的方法查询一下。另外，下面会介绍如何发送交易，你初次试验时，我并不介意你选择直接往我的钱包地址转账。

六、发送交易

首先，输入geth console，回车。假如你想从自己的地址0x036a03fc47084741f83938296a1c8ef67f6e34fa发送1个以太币到收款方地址0x893608751d68d046e85802926673cdf2f57f7cb8，输入eth.sendTransaction ({from:'0x036a03fc47084741f83938296a1c8ef67f6e34fa',to:'0x893608751d68d046e8 5802926673cdf2f57f7cb8',value:web3.toWei(1,"ether")})，回车。然后根据提示输入钱包密码。

假如你的账户中有10个以太币，如果发送10个，会报错，如下图，因为还需要少量的手续费。
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绝大部分人按照上面的教程就可以正常使用钱包了，以上每一个步骤都是经过测试以后才写的。许多人已经按照本教程成功使用钱包。因为每个人的计算机和网络环境不同，可能极少数人按照以上教程还不能正常使用钱包，可以在ethfans.org或者以太坊爱好者QQ群获得帮助。


 第二节　图形界面客户端使用教程

如果你觉得命令行界面的客户端不容易使用，那么可以试试图形界面的客户端Mist。

以太坊图形界面钱包测试版0.3.7（Beta4）已经发布。由于是测试版，所以不建议将大额以太币存储在该钱包中，请等候正式版本。

根据自己的操作系统，在https://github.com/ethereum/mist/releases中选择所需版本。下面以Windows 64位操作系统为例，演示钱包使用。即使以前从来没有接触过密码学货币，根据下面步骤就可以使用该钱包，非常容易。

（1）下载钱包，到https://github.com/ethereum/mist/releases下载最新版的客户端。

（2）解压，按照以下两图打开文件，双击红框中的可执行文件Ethereum- Wallet.exe。
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（3）等待数据同步完成。
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（4）数据同步完成以后，进入下图状态。此时，还没有账户，所以需要先创建一个账户。
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（5）单击ADD ACCOUNT，出现下图，为账户设置密码。
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重复输入密码。
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创建账户成功，如下图。
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单击该账户，获得账户详情，如下图。
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如果你想收款，向付款人提供该账户即可。

（6）转账。输入收款人账户、数额，单击SEND（发送）即可，如下图。
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（7）备份。找到私钥文件存储位置，如下图：

[image: ]


如果你根据上图黑框中的路径找不到该文件夹，你需要设置显示隐藏文件，如下图：
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打开Ethereum文件，可以看到：
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私钥就在keystore中，备份keystore文件即可。如果账户里有大额以太币，建议离线存储，将keystore文件移走，保存在U盘中。打算进行转账时，将keystore文件移回到原位置即可。


 第三节　挖矿、交易

目前，以太坊采用的是工作量证明机制，所以像比特币一样，以太坊生态系统中也存在专门挖以太币的矿工。以太坊同时支持CPU（中央处理器）和GPU（显卡）挖矿，不支持像比特币那样的集成矿机（ASIC芯片矿机），在一定程度上可以避免挖矿集中化的问题。GPU挖矿的效率远远高于CPU挖矿的效率（大约高100倍），所以追求经济效益的矿工都采用GPU挖矿。并不是所有的显卡都可以进行挖矿，由于以太坊独特的挖矿机制，只有显存2GB以上（包括2GB）的显卡才能挖以太币，不同性能的显卡，挖矿效率也是不一样的。另外，同等条件下，AMD显卡（矿工或者游戏爱好者俗称的A卡）挖矿效率高于NVIDIA显卡（矿工俗称的N卡）。性能较好的显卡挖矿速度大约是20MH/S，现在全网的挖矿算力大约是400GH/S，所以大约有2万多个显卡在参与以太币挖矿。相关的数据在这个网站https://stats.ethdev.com/。

以太坊现在大约15秒产生一个新区块，每天大约有5760个新区块生成。挖到一个新区块的矿工将获得5个以太币奖励。粗略计算可知，每天大约有28800个新以太币被挖出来。假如你有一块显卡，挖矿算力为20MH/S，那么你占总算力的0.005%，理论上你的预期收益是1.44个以太币，实际挖到多少以太币还受到其他因素的影响。

一、CPU挖矿

如果只想体验挖矿，不是追求挖矿带来的经济收益，那么可以仅用个人计算机的CPU挖矿。当命令行界面客户段Geth同步到最新区块时，在终端用geth--mine--minerthreads=4命令重新打开Geth，就能启动CPU挖矿。minerthreads后面的值是可以调节的，minerthreads=4表示有4个CPU核心在挖矿，如果你觉得占用CPU资源太多，可以设为1个或者2个。

如果你的显卡非常好，有2GB显存，只是想尝试下GPU挖矿，可以利用带有图形界面的客户端AlethOne。下载地址：https://github.com/ ethereum/webthree- umbrella/releases。
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首先，将你的以太币地址复制到Reward Addrees框中，挖到的币将转到这个地址中。Solo Mining表示一个人单独挖矿，Pooling Mining表示加入矿池和别人一起挖矿，根据自己的情况，从中选择一种挖矿方式。然后，单击Start Mining，就开始挖矿了。同时，Start Mining按钮变为Stop Mining注意，首次挖矿时，需要花一些时间同步区块，同步到最新的区块后才能开始挖矿。停止挖矿，单击Stop Mining。

二、交易

由于现在的挖矿算力较高，普通用户很难通过挖矿获得以太币。对普通用户来说，向专业矿工和参与以太币预售的人购买以太币是个不错的选择。如果你打算投资以太币，可以到专业的以太币交易所中进行买卖交易。海外主要的以太币交易所有Poloniex（https://poloniex.com/）和Kraken（https://www.kraken.com/），由于超级防火墙的关系，你或许需要使用VPN才能够在国内登录。而对于国内用户来说，云币（yunbi.com）和中国比特币（www.chbtc.com）才是更为方便的以太币交易所。现在，每个以太币大约值62元人民币。如果你打算在以太坊上进行应用开发和测试，只想购买少量的以太币，可以通过微信用人民币直接购买以太币（见后文开发教程部分）。另外，与比特币一样，以太币的价格波动剧烈，所以投资以太币需要格外谨慎。


 第四节　初级开发教程

这份开发教程分为两部分，初级开发教程和高级开发教程。初级开发教程是为不会写代码的读者准备的，即使你从没写过代码，也可以在程序员开发好的模板上通过修改相关系数，定制自己的去中心化应用，这也是以太坊作为开发平台的强大之处。高级开发教程是为程序员准备的，虽然在以太坊平台上写智能合约、开发去中心化应用（DApp）是一件全新的事情，但是以太坊特有的编程语言Solidity（语法类似于JavaScript）和Serpent（语法类似于Python）对程序员来说，非常容易上手。

创建代币不需要自己写代码，只要会复制粘贴就可以搞定，这也是以太坊的强大之处。

一、下载钱包

首先到这里（https://github.com/ethereum/mist/releases/）根据自己的操作系统下载相应的钱包。

然后，创建一个以太坊账户（具体的创建过程请见这个中文帖子：http://ethfans.org/topics/78）。另外，你还需要一点以太币，大多数合约只需要价值不要1毛钱的以太币。如果你没有以太币，又不想到交易所注册账号、验证绑卡入金之类的，则可以选择用微信扫描下面的二维码直接在微信中购买：
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创建账户并购买到1个以太币以后，钱包界面如下图：
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二、创建新币合约

我们要创建的第一个合约是一个代币合约。以太坊生态系统中的代币可以代表任何可以交易的东西：币（Coin）、积分、黄金证券、欠条（IOU）等。因为所有的代币都以标准化的方式实现一些基本的特性，这样意味着你自己创建的代币将与以太坊钱包、使用相同标准的任何其他客户端或者合约相兼容。

单击黑框中的Contract（合约），看到如下界面。

[image: ]


将黑框中原有的代码删除，将下面的代码粘贴到里面。代码下载地址http://chriseth.github.io/browser-solidity/?gist=21935dc37c5bfbe92e5a。


    /*    
    This creates a public tradeable fungible token in the Ethereum Blockchain.    
    https://github.com/ethereum/wiki/wiki/Standardized_Contract_APIs    
    
    Unmodified this will create a cryptoasset with a fixed market cap    
    wholly owned by the contract creator. You can create any function    
    to change this contract, like allowing specific rules for the issuance, 
    destruction and freezing of any assets. This contract is intended for    
    educational purposes, you are fully responsible for compliance with    
    present or future regulations of finance, communications and the    
    universal rights of digital beings.    
    
    Anyone is free to copy, modify, publish, use, compile, sell, or    
    distribute this software, either in source code form or as a compiled    
    binary, for any purpose, commercial or non-commercial, and by any    
    means.    
    
    In jurisdictions that recognize copyright laws, the author or authors    
    of this software dedicate any and all copyright interest in the    
    software to the public domain. We make this dedication for the benefit    
    of the public at large and to the detriment of our heirs and    
    successors. We intend this dedication to be an overt act of    
    relinquishment in perpetuity of all present and future rights to this    
    software under copyright law.    
    
    THE SOFTWARE IS PROVIDED “AS IS”, WITHOUT WARRANTY OF ANY KIND,
    EXPRESS OR IMPLIED, INCLUDING BUT NOT LIMITED TO THE WARRANTIES OF    
    MERCHANTABILITY, FITNESS FOR A PARTICULAR PURPOSE AND NONINFRINGEMENT.    
    IN NO EVENT SHALL THE AUTHORS BE LIABLE FOR ANY CLAIM, DAMAGES OR    
    OTHER LIABILITY, WHETHER IN AN ACTION OF CONTRACT, TORT OR OTHERWISE,
    ARISING FROM, OUT OF OR IN CONNECTION WITH THE SOFTWARE OR THE USE OR    
    OTHER DEALINGS IN THE SOFTWARE.    
    
    For more information, please refer to <http://unlicense.org>    
    
    */    
    contract MyToken {    
        /* Public variables of the token */    
        string public name;    
        string public symbol;    
        uint8 public decimals;    
    
        /* This creates an array with all balances */    
        mapping (address => uint256) public balanceOf;    
    
        /* This generates a public event on the blockchain that will notify clients */    
        event Transfer(address indexed from, address indexed to, uint256 value);    
    
        /* Initializes contract with initial supply tokens to the creator of the contract */    
        function MyToken(uint256 _supply, string _name, string _symbol, uint8 _decimals) {    
            /* if supply not given then generate 1 million of the smallest unit of the token */    
            if (_supply == 0) _supply = 1000000;    
    
            /* Unless you add other functions these variables will never change */    
            balanceOf[msg.sender] = _supply;    
            name = _name;    
            symbol = _symbol;    
    
            /* If you want a divisible token then add the amount of decimals the base unit has  */    
            decimals = _decimals;    
        }    
    
        /* Send coins */    
        function transfer(address _to, uint256 _value) {    
            /* if the sender doenst have enough balance then stop */    
            if (balanceOf[msg.sender] < _value) throw;    
            if (balanceOf[_to] + _value < balanceOf[_to]) throw;    
    
            /* Add and subtract new balances */    
            balanceOf[msg.sender] -= _value;    
            balanceOf[_to] += _value;    
    
            /* Notifiy anyone listening that this transfer took place */    
            Transfer(msg.sender, _to, _value);    
        }    
    }


如果代码编译成功，在右边将看到Pick acontract，如下图：
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然后，选择My Token选项，如下图：
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然后，在右边更改系数，定制自己的货币。supply：货币总量，name：货币名字，symbol：货币符号，decimals：货币单位精确到小数点后几位。
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下图定制的Shaopingcoin，总量10000个，货币符号：WL，货币单位精确到小数点后8位，根据自己的喜好填写即可。SELECT FEE（选择费用），左右拖动横轴选择支付多少手续费（这里就需要用到前面购买到的以太币了），越靠近右边，费用越高，完成合约的速度越快。例如，我选择了0.016131个以太币，大约需要30秒完成合约。完成后，单击DEPLOY（部署）。
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单击DEPLOY后，自动转到如下界面，输入密码（创建账户时设置的密码），单击SEND TRANSACTION（发送交易）。
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然后，会跳转到钱包主界面，你会看到下面黑色方框中的信息，需要3～4分钟的确认时间，完成12个确认就可以了。
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三、显示新创建的货币

确认完毕，然后再进入CONTRACTS（合约）页面，你将看到刚才创建的货币，例如下图中的ShaopingCoin。
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单击创建的货币，转到以下界面，复制黑色方框中的合约地址，下面的步骤中要用到。
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再次回到CONTRACTS（合约）页面，单击WATCH TOKEN（查看代币）。
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弹出如下界面，将刚才复制的地址粘贴到黑色方框中，会看到货币的名字、符号等信息。单击“OK”。
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完成以后，在合约页面就可以看到新创建的货币了。
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四、发送新创建的货币

进入SEND（发送）页面，在右上角的黑色方框中输入收款者的账户地址。在AMOUNT中填写发送的数量，在右边的黑色方框中选择要发送的货币。左右拖动横轴选择费用，越靠近右边费用越高，处理速度越快。下图表示向0xba960dbedc4c2e0774729b2def16764592ced454地址发送10个ShaopingCoin，交易费用是0.00253625个以太币。单击“SEND”（发送）。
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跳转到如下确认界面，输入密码（创建账户时设置的密码）。单击“SEND TRANSACTION”（发送交易）。
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回到WALLETS（钱包）界面，会看到刚刚发出的记录信息。
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收款者需要将新创建的币添加到WATCHToken中才可以看到收到的币。收款者进入CONTRACT（合约）页面，单击“WATCHToken”。发送者将新创建的币的合约地址通过聊天工具发给收款者。
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将发送者新创建币的合约地址复制到黑色方框中，单击“OK”。
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收款者在WALLETS（钱包）页面将看到收到的币。下图显示收到了10个ShaopingCoin。
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 第五节　高级开发教程

对于开发者来说，以太坊就是一个去中心化应用开发平台。以太坊也为开发者专门设计了智能合约编程语言。以太坊具有两种专用语言：Serpent（类似于Python）、Solidity（类似于JavaScript），都是为面向合约编程而从底层开始设计的语言。

作为以太坊的高级编程语言，Serpent非常类似于Python，它被设计为最大可能地简洁和简单，将低级语言的高效优势与编程风格中的易用性相结合。

Solidity是以太坊的首选语言，正处于紧张开发中，它内置了Serpent的所有特性，但是语法类似于JavaScript，这降低了学习门槛，易于被掌握和使用，因为JavaScript是Web开发者的常用语言。因此，Solidity充分利用了现有数以百万名程序员已掌握JavaScript这一现状。

高级开发教程主要针对打算在以太坊开发智能合约和去中心化应用的程序员。该教程主要包括以下三部分：


第一部分概述，讨论了关键概念、几大以太坊客户端以及写智能合约用到的编程语言。

第二部分讨论了总体的工作流程，以及目前流行的一些DApp框架和工具。

第三部分主要关于编程，我们将学习如何使用Truffle来为智能合约编写测试和构建DApp。



一、概述

基于本书的前两卷关于比特币的工作原理以及区块链的技术架构等的介绍，相信你已经了解数字货币或者说密码学货币的一些概念，本节就针对以太坊的架构特点，再对一些相关知识进行进一步的普及。

（一）新手教程

ethereum.org提供了官方的新手入门教程，以及一个代币合约和众筹合约的教程。合约语言Solidity也有官方文档：https://solidity.readthedocs.org/en/latest。

这篇文章的目的是成为上述资料的补充，同时介绍一些基本的开发者工具，使入门以太坊、智能合约以及构建DApps（Decentralized Apps，分布式应用）更加容易。

（二）基本概念

1．公钥加密系统

Alice有一把公钥和一把私钥。她可以用她的私钥创建数字签名，而Bob可以用她的公钥来验证这个签名确实是用Alice的私钥创建的，也就是说，确实是Alice的签名。当你创建一个以太坊或者比特币钱包的时候，那长长的0xdf…5f地址实质上是个公钥，对应的私钥保存某处。类似于CoinBase的在线钱包可以帮你保管私钥，你也可以自己保管。如果你弄丢了存有资金的钱包的私钥，你就等于永远失去了那笔资金，因此你最好对私钥做好备份。

2．点对点网络

就像BitTorrent，以太坊分布式网络中的所有节点都地位平等，没有中心服务器（未来会有半中心化的混合型服务出现为用户和开发者提供方便，这我们后面会讲到）。

3．区块链

区块链就像是一个全球唯一的账簿，或者说是数据库，记录了网络中所有交易历史。

4．以太坊虚拟机（EVM）

它让你能在以太坊上写出更强大的程序（比特币上也可以写脚本程序）。它有时也用来指以太坊区块链，负责执行智能合约以及一切。

5．节点

你可以运行节点，通过它读写以太坊区块链，也即使用以太坊虚拟机。完全节点需要下载整个区块链，轻节点仍在开发中。

6．矿工

挖矿，也就是处理区块链上的区块的节点。这个网页可以看到当前活跃的一部分以太坊矿工：stats.ethdev.com。

7．工作量证明

矿工们总是在竞争解决一些数学问题。第一个解出答案的（算出下一个区块）将获得以太币作为奖励。然后所有节点都更新自己的区块链。所有想要算出下一个区块的矿工都有与其他节点保持同步，并且维护同一个区块链的动力，因此整个网络总是能达成共识（注意：以太坊正计划转向没有矿工的权益证明系统（PoS），不过那不在本小节讨论范围之内）。

8．以太币

缩写ETH。一种你可以购买和使用的真正的数字货币。这里是可以交易以太币的其中一家交易所的走势图。可以看到在写这个章节的时候，1个以太币价值47.02元人民币。
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9．Gas（汽油）

在以太坊上执行程序以及保存数据都要消耗一定量的以太币，Gas是以太币转换而成的。这个机制用来保证效率。

10．DApp

以太坊社区把基于智能合约的应用称为去中心化的应用程序（Decentralized App）。DApp的目标是（或者应该是）让你的智能合约有一个友好的界面，外加一些额外的东西，例如IPFS（可以存储和读取数据的去中心化网络，不是出自以太坊团队但有类似的精神）。DApp可以跑在一台能与以太坊节点交互的中心化服务器上，也可以跑在任意一个以太坊平等节点上（花一分钟思考一下：与一般的网站不同，DApp不能跑在普通的服务器上。它们需要提交交易到区块链并且从区块链而不是中心化数据库读取重要数据。相对于典型的用户登录系统，用户有可能被表示成一个钱包地址而其他用户数据保存在本地。许多事情都会与目前的Web应用有不同架构）。

（三）以太坊客户端，智能合约语言

1．运行以太坊节点可用的客户端

以太坊有许多不同语言的客户端实现（多种与以太坊网络交互的方法），包括C++，Go，Python，Java，Haskell，等等。为什么需要这么多实现方式？因为不同的实现能满足不同的需求（例如Haskell实现的目标是可以被数学验证），能使以太坊更加安全，能丰富整个生态系统。

在写本书时，我使用的是Go语言实现的客户端Geth（go-ethereum），其他时候还会使用一个叫Testrpc的工具，它使用了Python客户端Pyethereum。后面的例子会用到这些工具。

（1）交互式控制台。

客户端运行起来后，你就可以同步区块链，建立钱包，收发以太币了。使用Geth的一种方式是通过JavaScript控制台（JavaScript Console，类似你在Chrome浏览器里面按F12出来的那个，只不过是跑在终端里）。此外还可以使用类似cURL的命令通过JSON RPC来与客户端交互。本节的目标是带大家过一遍DApp开发的流程，因此这块就不多说了。但是我们应该记住这些命令行工具是调试，配置节点，以及使用钱包的利器。

（2）在测试网络运行节点。

如果你在正式网络运行Geth客户端，下载整个区块链与网络同步会需要相当时间（你可以通过比较节点日志中打印的最后一个块号和stats.ethdev.com上列出的最新块来确定是否已经同步）。另一个问题是在正式网络上跑智能合约需要实实在在的以太币。在测试网络上运行节点的话就没有这个问题。此时也不需要同步整个区块链，创建一个自己的私有链就够了，对于开发来说更省时间。

（3）Testrpc。

用Geth可以创建一个测试网络，另一种更快的创建测试网络的方法是使用Testrpc。Testrpc可以在启动时帮你创建一堆存有资金的测试账户。它的运行速度也更快，因此更适合开发和测试。你可以从Testrpc起步，然后随着合约慢慢成型，转移到Geth创建的测试网络上——启动方法很简单，只需要指定一个networkid：geth--networkid"12345"。这里是Testrpc的代码仓库，下文我们还会再讲到它。

接下来我们来谈谈可用的编程语言，之后就可以开始真正地编程了。

2．写智能合约用的编程语言

（1）用Solidity就好。

要写智能合约有好几种语言可选：有点类似JavaScript的Solidity，文件扩展名是.sol，和Python接近的Serpent，文件名以.se结尾。还有类似Lisp的LLL。Serpent曾经流行过一段时间，但现在最流行而且最稳定的要算是Solidity了，因此用Solidity就好。听说你喜欢Python?那就选用Solidity吧。

（2）solc编译器。

用Solidity写好智能合约之后，需要用solc来编译。它是一个来自C++客户端实现的组件（又一次，不同的实现产生互补），这里是安装方法。如果你不想安装solc也可以直接使用基于浏览器的编译器，例如Solidityreal-timecompiler或者Cosmo。后文有关编程的部分会假设你安装了solc。

（3）web3.jsAPI。

当Solidity合约编译好并且发送到网络上之后，你可以使用以太坊的web3.jsJavaScriptAPI来调用它，构建能与之交互的Web应用。

以上就是在以太坊上编写智能合约和构建与之交互的DApp所需的基本工具。

二、DApp框架、工具以及工作流程

（一）DApp开发框架

虽然有上文提到的工具就可以进行开发了，但是使用社区牛人们创造的框架会让开发更容易。

1．Truffle and Embark

是Truffle（https://github.com/ConsenSys/truffle）把我领进了门，Truffle能帮你处理掉大量无关紧要的小事情，让你可以迅速进入写代码—编译—部署—测试—打包DApp这个流程。另外一个相似的DApp构建与测试框架是Embark（https://iurimatias.github.io/embark-framework）。

2．Meteor

许多DApp开发者使用的另一套开发栈由Web3.js和Meteor组成，Meteor是一套通用WebApp开发框架（Ethereum-Meteor-Wallet项目提供了一个很棒的入门实例，而SilentCiero正在构建大量Meteor与Web3.js和DApp集成的模板）。

3．APIs

BlockApps.net打算提供一套RESTful API给DApp使用以免去开发者运行本地节点的麻烦，这个中心化服务是基于以太坊Haskell实现的。这与DApp的去中心化模型背道而驰，但是在本地无法运行以太坊节点的场合非常有用，比如在你希望只有浏览器或者使用移动设备的用户也能使用你的DApp的时候。BlockApps提供了一个命令行工具Bloc，注册一个开发者账号之后就可以使用。

许多人担心需要运行以太坊节点才能使用DApp的话会把用户吓跑，其实包括BlockApps在内的许多工具都能解决这个问题。Metamask允许你在浏览器里面使用以太坊的功能而无须节点，以太坊官方提供的AlethZero或者AlethOne是正在开发中有易用界面的客户端，ConsenSys正在打造一个轻钱包LightWallet，这些工具都会让DApp的使用变得更容易。轻客户端和水平分片（Sharding）也在计划和开发之中。这是一个能进化出混合架构的P2P生态系统。

（二）智能合约集成开发环境（lDE）

1．IDE

以太坊官方出品了用来编写智能合约的MixIDE。

2．基于浏览器的IDE

Solidityreal-timecompiler和Cosmo都可以让你快速开始在浏览器中编写智能合约。你甚至可以让这些工具使用你的本地节点，只要让本地节点开一个端口（注意安全！这些工具站点必须可信，而且千万不要把你的全部身家放在这样一个本地节点里面！CosmoUI上有如何使用Geth做到这一点的指引）。在你的智能合约调试通过之后，可以用开发框架来给它添加用户界面和打包成DApp，这正是Truffle的工作，后面的编程章节会有详细讲解。

Ether.Camp正在开发另一个强大的企业级浏览器IDE。它们的IDE将支持沙盒测试网络，自动生成用于测试的用户界面（取代后文将展示的手动编写测试），以及一个测试交易浏览器test.ether.camp。当你的合约准备正式上线之前，使用他们的测试网络会是确保你的智能合约在一个接近真实的环境工作正常的好方法。他们也为正式网络提供了一个交易浏览器frontier.ether.camp，上面可以看到每一笔交易的细节。在本书写作时Ether.Camp的IDE还只能通过邀请注册，预计很快会正式发布。

3．合约和DApp示例

在Github上搜索DApp仓库和.sol文件可以看到进行中的有趣东西。这里有一个DApp大列表：dapps.ethercasts.com，不过其中一些项目已经过时。Ether.fund/contracts上有一些Solidity和Serpent写的合约示例，但是不清楚这些例子有没有经过测试或者正确性验证。在2015年11月10日的首届开发者大会ÐΞVCON1上，Christian Reitwiessner, Alex Van de Sande, Fabian Vogelsteller以及Joris Bontje分别从和约编写、开发原则、Meteor平台编辑优势、设计模式这四个方面对DApp进行了介绍，读者可通过大会官方网址https://devcon.ethereum.org/获取相关资料。

（三）部署智能合约的流程

流程如下：

（1）启动一个以太坊节点
 （例如Geth或者Testrpc）。

（2）使用solc*编译*智能合约=>获得二进制代码。

（3）将编译好的合约部署到网络（这一步会消耗以太币，还需要使用你的节点的默认地址或者指定地址来给合约签名）=>获得合约的区块链地址和合约接口的JSON表示（包括变量，事件和可以调用的方法）。

（4）用web3.js提供的JavaScript API来调用合约（根据调用的类型有可能会消耗以太币）。

下图详细描绘了这个流程：

DApp Front-end Steps
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你的DApp可以给用户提供一个界面，先部署所需合约再使用之（如图1～4步），也可以假设合约已经部署了（常见方法），直接从使用合约（如图第6步）的界面开始。

三、编程

（一）在Truffle中进行测试

Truffle用来做智能合约的测试驱动开发（TDD）非常棒，本书强烈推荐你在学习中使用它。它也是学习使用JavaScript Promise的一个好途径，例如Deferred和异步调用。Promise机制有点像是说：“做这件事，如果结果是这样，做甲，如果结果是那样，做乙，与此同时不要在那儿干等着结果返回，行不？”Truffle使用了包装web3.js的一个JSPromise框架Pudding（因此它为你安装web3．js），Promise是流行于JavaScript社区中的一种异步调用模式。它很好地封装了异步调用，使其能够灵活组合，而不会陷入callbackhell）。

Transaction times.Promise对于DApp非常有用，因为交易写入以太坊区块链需要12～15秒的时间。即使在测试网络上看起来没有那么慢，在正式网络上却可能会要更长的时间（例如你的交易可能用光了Gas，或者被写入了一个孤儿块）。

（二）使用Truffle

首先确保你安装好了Solc以及Testrpc（Testrpc需要Python和Pip。如果你是Python新手，你可能需要用Virtualenv来安装，这可以将Python程序库安装在一个独立的环境中）。

接下来安装Truffle（你可以使用NodeJS's npm来安装：npminstall-gtruffle,-g开关可能会需要Sudo）。安装好之后，在命令行中输入Truffle List来验证安装成功。然后创建一个新的项目目录（我把它命名为“conference”），进入这个目录，运行Truffle Init。该命令会建立如下的目录结构：
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现在让我们在另一个终端里通过执行Testrpc来启动一个节点（你也可以用Geth）：
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回到之前的终端中，输入Truffle Deploy。这条命令会部署之前Truffle Init产生的模板合约到网络上。任何你可能遇到的错误信息都会在Testrpc的终端或者执行Truffle的终端中输出。

在开发过程中你随时可以使用Truffle Compile命令来确认你的合约可以正常编译（或者使用Solc YourContract.sol），Truffle Deploy来编译和部署合约，最后是Truffle Test来运行智能合约的测试用例。

（三）第一个合约

下面是一个针对会议的智能合约，通过它参会者可以买票，组织者可以设置参会人数上限，以及退款策略。本小节涉及的所有代码都可以在这个代码仓库找到。


    contract Conference {
      address public organizer;
      mapping (address => uint) public registrantsPaid;
      uint public numRegistrants;
      uint public quota;
    
      event Deposit(address _from, uint _amount);  // so you can log these events    
      event Refund(address _to, uint _amount);    
    
      function Conference() { // Constructor    
        organizer = msg.sender;    
        quota = 500;    
        numRegistrants = 0;    
      }    
      function buyTicket() public returns (bool success) {    
        if (numRegistrants >= quota) { return false; }    
        registrantsPaid[msg.sender] = msg.value;    
        numRegistrants++;    
        Deposit(msg.sender, msg.value);    
        return true;    
      }    
      function changeQuota(uint newquota) public {    
        if (msg.sender != organizer) { return; }    
        quota = newquota;    
      }    
      function refundTicket(address recipient, uint amount) public {    
        if (msg.sender != organizer) { return; }    
        if (registrantsPaid[recipient] == amount) {    
          address myAddress = this;    
          if (myAddress.balance >= amount) {    
            recipient.send(amount);    
            registrantsPaid[recipient] = 0;    
            numRegistrants--;    
            Refund(recipient, amount);    
          }    
        }    
      }    
      function destroy() { // so funds not locked in contract forever    
        if (msg.sender == organizer) {    
          suicide(organizer); // send funds to organizer    
        }    
      }    
    }


接下来让我们部署这个合约（注意：本书使用的是MacOSX10.10.5, solc0.1.3+（通过brew安装），Trufflev0.2.3,testrpcv0.1.18（使用venv））。

（四）部署合约
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使用Truffle部署智能合约的步骤：

（1）Truffle Init(在新目录中)=>创建truffle项目目录结构。

（2）编写合约代码，保存到contracts/YourContractName.sol文件。

（3）把合约名字加到config/app.json的"contracts"部分。

（4）启动以太坊节点（例如在另一个终端里面运行Testrpc）。

（5）Truffle Deploy（在Truffle项目目录中）。

1．添加一个智能合约

在Truffle Init执行后或是一个现有的项目目录中，复制粘贴上面的会议合约到contracts/Conference.sol文件中。然后打开config/app.json文件，把"Conference"加入"deploy"数组中。
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2．启动Testrpc

在另一个终端中启动Testrpc。

3．编译或部署

执行Truffle Compile看一下合约是否能成功编译，或者直接执行Truffle Deploy一步完成编译和部署。这条命令会把部署好的合约的地址和ABI（应用接口）加入配置文件中，这样之后的Truffle Test和Truffle Build步骤可以使用这些信息。

4．出错了

编译是否成功了？记住，错误信息即可能出现在Testrpc终端也可能出现在Truffle终端。

5．重启节点后记得重新部署

如果你停止了Testrpc节点，下一次使用任何合约之前切记使用Truffle Deploy重新部署。Testrpc在每一次重启之后都会回到完全空白的状态。

（五）合约代码解读

让我们从智能合约头部的变量声明开始：


    address public organizer;
    mapping(address=>uint)public registrantsPaid;
    uint public numRegistrants;
    uint public quota;


1．Address地址类型

第一个变量是会议组织者的钱包地址。这个地址会在合约的构造函数functionConference()中被赋值。很多时候也称呼这种地址为"owner"（所有人）。

2．Uint无符号整型

区块链上的存储空间很紧张，保持数据尽可能地小。

3．Public

这个关键字表明变量可以被合约之外的对象使用。Private修饰符则表示变量只能被本合约（或者衍生合约）内的对象使用。如果你想要在测试中通过web3.js使用合约中的某个变量，记得把它声明为Public。

4．Mapping或数组

Mapping类似Hash、Directory等数据类型，在Solidity加入数组类型之前，大家都使用类似Mapping（Address=>Uint）的Mapping类型。这个声明也可以写作address registrantsPaid[]，不过Mapping的存储占用更小（smaller footprint）。这个Mapping变量会用来保存参加者（用他们的钱包地址表示）的付款数量以便在退款时使用。

5．关于地址

你的客户端（比如Testrpc或者Geth）可以生成一个或多个账户/地址。Testrpc启动时会显示10个可用地址：
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第一个地址accounts[0]，是发起调用的默认地址，如果没有特别指定的话。

6．组织者地址VS合约地址

部署好的合约会在区块链上拥有自己的地址（与组织者拥有的是不同的地址）。在Solidity合约中可以使用this来访问这个合约地址，正如Refundticket函数所展示的：


    address myAddress=this;


7．Suicide,Solidity的好东西

Suicide意为“自杀”，但此处为Solidity所提供的关键字。转给合约的资金会保存于合约（地址）中。最终这些资金通过Destroy函数被释放给了构造函数中设置的组织者地址。这是通过Suicide（Organizer）；这行代码实现的。没有这个，资金可能被永远锁定在合约之中（Reddit上有些人就遇到过），因此如果你的合约会接受资金，一定要记得在合约中使用这个方法！

如果想要模拟另一个用户或者对手方（例如你是卖家，想要模拟一个买家），你可以使用可用地址数组中另外的地址。假设你要以另一个用户，accounts[1],的身份来买票，可以通过From参数设置：


    conference.buyTicket({from:accounts[1],value:some_ticket_price_integer});


8．函数调用可以是交易

改变合约状态（修改变量值、添加记录，等等）的函数调用本身也是转账交易，隐式的包含了发送人和交易价值。因此web3.js的函数调用可以通过指定{from:__,value:__}参数来发送以太币。在Solidity合约中，你可以通过msg.sender和msg.value来获取这些信息：


    function buyTicket() public {
        ...
        registrantsPaid[msg.sender] = msg.value;
        ...
    }


9．事件（Event）

事件在这里是一个可选的功能。合约中的Deposit（充值）和Send（发送）事件是会被记录在以太坊虚拟机日志中的数据。它们实际上没有任何作用，但是用事件（Event）把交易记录写进日志是好的做法。

好了，现在让我们给这个智能合约写一个测试，来确保它能工作。

（六）写测试

把项目目录test/中的example.js文件重命名为conference.js，文件中所有的'Example'替换为'Conference'。


    contract('Conference', function(accounts) {
      it("should assert true", function(done) {
        var conference = Conference.at(Conference.deployed_address);
        assert.isTrue(true);
        done();   // stops tests at this point
      });
    });


在项目根目录下运行Truffle Test，你应该看到测试通过。在上面的测试中Truffle通过Conference.deployed_address获得合约部署在区块链上的地址。

让我们写一个测试来初始化一个新的Conference，然后检查变量是否都正确赋值。将conference.js中的测试代码替换为


    contract('Conference', function(accounts) {
      it("Initial conference settings should match", function(done) {
        var conference = Conference.at(Conference.deployed_address);
        // same as previous example up to here
        Conference.new({ from: accounts[0]  })
        .then(function(conference) {
          conference.quota.call().then(
              function(quota) {
                assert.equal(quota, 500, "Quota doesn't match!");
              }).then( function() {
                return conference.numRegistrants.call();
              }).then( function(num) {
                assert.equal(num, 0, "Registrants should be zero!");
                return conference.organizer.call();
              }).then( function(organizer) {
                assert.equal(organizer, accounts[0], "Owner doesn't match!");
                done();   // to stop these tests earlier, move this up
            }).catch(done);
          }).catch(done);
        });
      });


1．构造函数

Conference.new({from:accounts[0]})通过调用合约构造函数创造了一个新的Conference实例。由于不指定From时会默认使用accounts[0]，它其实可以被省略掉：

Conference.new({from:accounts[0]});//和Conference.new()效果相同。

2．Promise

代码中的那些Then和Return就是Promise。它们的作用写成一个深深的嵌套调用链的话会是这样：


    conference.numRegistrants.call().then(
      function(num) {
        assert.equal(num, 0, "Registrants should be zero!");
        conference.organizer.call().then(
         function(organizer) {
            assert.equal(organizer, accounts[0], "Owner doesn't match!");
            }).then(
              function(...))
                }).then(
                  function(...))
                // Because this would get hairy...


Promise减少嵌套，使代码变得扁平，允许调用异步返回，并且简化了表达“成功时做这个”和“失败时做那个”的语法。Web3.js通过回调函数实现异步调用，因此你不需要等到交易完成就可以继续执行前端代码。Truffle借助了用Promise封装web3.js的一个框架，叫做Pudding，这个框架本身又是基于Bluebird的，它支持Promise的高级特性。

3．Call

我们使用Call来检查变量的值，例如conference.quota.call().then(…，还可以通过传参数，例如call(0),来获取mapping在index0处的元素。Solidity的文档说这是一种特殊的“消息调用”因为：①不会为矿工记录，②不需要从钱包账户/地址发起（因此它没有被账户持有者私钥做签名）。另一方面，交易/事务（Transaction）会被矿工记录，必须来自于一个账户（也就是有签名），会被记录到区块链上。对合约中数据做的任何修改都是交易，仅仅是检查一个变量的值则不是，因此在读取变量时不要忘记加上Call()！否则会发生奇怪的事情（此外如果在读取变量时遇到问题别忘记检查它是否是Public）。Call()也能用于调用不是交易的函数。如果一个函数本来是交易，但你却用Call()来调用，则不会在区块链上产生交易。

4．断言

标准JS测试中的断言（如果你不小心拼成了复数形式“asserts”，Truffle会报错，让你一头雾水），Assert.equal是最常用的，其他类型的断言可以在Chai的文档中找到。

再一次运行Truffle Test，确保一切工作正常。

（七）测试合约函数调用

现在我们测试一下改变Quote变量的函数能工作。在tests/conference.js文件的contract('Conference', function(accounts) {...};)的函数体中添加如下测试用例：


    it("Should update quota", function(done) {
      var c = Conference.at(Conference.deployed_address);
    
      Conference.new({from: accounts[0] }).then(    
        function(conference) {    
          conference.quota.call().then(    
            function(quota) {    
              assert.equal(quota, 500, "Quota doesn't match!");    
            }).then( function() {    
              return conference.changeQuota(300);    
            }).then( function(result) {  // result here is a transaction hash    
              console.log(result);  // if you were to print this out it’d be long hex - the    
    transaction hash    
              return conference.quota.call()    
            }).then( function(quota) {    
              assert.equal(quota, 300, "New quota is not correct!");    
              done();    
            }).catch(done);    
        }).catch(done);    
    });


这里的新东西是调用changeQuota函数的那一行。console.log对于调试很有用，用它能在运行truffle的终端中输出信息。在关键点插入console.log可以查看执行到了哪一步。记得把Solidity合约中changeQuota函数被声明为public，否则你不能调用它：


      function changeQuota(uint newquota) public {  }


（八）测试交易

现在让我们调用一个需要发起人发送资金的函数。

1．Wei

以太币有很多种单位（这里有个很有用的转换器），在合约中通常用的是Wei，最小的单位。Web3.js提供了在各单位与Wei之间互相转换的便利方法，形如web3.toWei(.05,'ether')。JavaScript在处理很大的数字时有问题，因此web3.js使用了BigNumber程序库，并建议在代码各处都以Wei做单位，直到要给用户看的时候再转换为原来的单位。

2．账户余额

Web3.js提供了许多提供方便的方法，其中另一个会在下面测试用到的是web3.eth.getBalance(some_address)。记住发送给合约的资金会由合约自己持有直到调用Suicide。

在contract(Conference,function(accounts){…};)的函数体中插入下面的测试用例。在高亮显示的方法中，测试用例让另一个用户(accounts[1])以Ticketprice的价格买了一张门票。然后他检查合约的账户余额增加了Ticketprice，以及购票用户被加入了参会者列表。

这个测试中的BuyTicket是一个交易函数：


    it("Should let you buy a ticket", function(done) {    
      var c = Conference.at(Conference.deployed_address);    
    
      Conference.new({ from: accounts[0] }).then(    
        function(conference) {    
          var ticketPrice = web3.toWei(.05, 'ether');    
          var initialBalance = web3.eth.getBalance(conference.address).toNumber();    
    
          conference.buyTicket({ from: accounts[1], value: ticketPrice }).then(    
            function() {    
              var newBalance = web3.eth.getBalance(conference.address).toNumber();    
              var difference = newBalance - initialBalance;    
              assert.equal(difference, ticketPrice, "Difference should be what was sent");    
              return conference.numRegistrants.call();    
          }).then(function(num) {    
              assert.equal(num, 1, "there should be 1 registrant");    
              return conference.registrantsPaid.call(accounts[1]);    
          }).then(function(amount) {    
             assert.equal(amount.toNumber(), ticketPrice, "Sender's paid but is not listed");    
              done();    
          }).catch(done);    
      }).catch(done);    
    });


3．交易需要签名

和之前的函数调用不同，这个调用是一个会发送资金的交易，在这种情况下购票用户(accounts[1])会用他的私钥对buyTicket()调用做签名（在Geth中用户需要在发送资金之前通过输入密码来批准这个交易或是解锁钱包的账户）。

4．toNumber()

有时我们需要把Solidity返回的十六进制结果转码。如果结果可能是个很大的数字，可以用web3.toBigNumber(numberOrHexString)来处理，因为JavaScript直接对付大数会比较糟糕。

（九）测试包含转账的合约

最后，为了完整性，我们确认一下Refundticket方法能正常工作，而且只有会议组织者能调用。下面是测试用例：


    it("Should issue a refund by owner only", function(done) {    
      var c = Conference.at(Conference.deployed_address);    
    
      Conference.new({ from: accounts[0] }).then(    
        function(conference) {    
          var ticketPrice = web3.toWei(.05, 'ether');    
          var initialBalance = web3.eth.getBalance(conference.address).toNumber();    
    
          conference.buyTicket({ from: accounts[1], value: ticketPrice }).then(    
            function() {    
              var newBalance = web3.eth.getBalance(conference.address).toNumber();    
              var difference = newBalance - initialBalance;    
              assert.equal(difference, ticketPrice, "Difference should be what was sent");  // same as before up to here    
              // Now try to issue refund as second user - should fail    
             return conference.refundTicket(accounts[1], ticketPrice, {from: accounts[1]});    
            }).then(    
              function() {    
                var balance = web3.eth.getBalance(conference.address).toNumber();    
                assert.equal(web3.toBigNumber(balance), ticketPrice, "Balance should be unchanged");    
               // Now try to issue refund as organizer/owner - should work    
                return conference.refundTicket(accounts[1], ticketPrice, {from: accounts[0]});    
            }).then(    
              function() {    
                var postRefundBalance = web3.eth.getBalance(conference.address). toNumber();    
              assert.equal(postRefundBalance, initialBalance, "Balance should be initial balance");    
                done();    
            }).catch(done);    
        }).catch(done);    
     });


这个测试用例覆盖的Solidity函数如下：


    function refundTicket(address recipient, uint amount) public returns (bool success) {
      if (msg.sender != organizer) { return false; }
      if (registrantsPaid[recipient] == amount) {
        address myAddress = this;
        if (myAddress.balance >= amount) {
          recipient.send(amount);
          Refund(recipient, amount);
          registrantsPaid[recipient] = 0;
          numRegistrants--;
          return true;
        }
      }
      return false;
    }


1．合约中发送以太币

Address myAddress=this展示了如何获取该会议合约实例的地址，以便接下来检查这个地址的余额（或者直接使用this.balance）。合约通过recipient.send(amount)方法把资金发回了购票人。

2．交易无法返回结果给web3.js.

注意这一点！refundTicket函数会返回一个布尔值，但是这在测试中无法检查。因为这个方法是一个交易函数（会改变合约内数据或是发送以太币的调用），而web3.js得到的交易运行结果是一个交易哈希（如果打印出来是一个长长的十六进制的奇怪字符串）。既然如此为什么还要让refundTicket返回一个值？因为在Solidity合约内可以读到这个返回值，例如当另一个合约调用refundTicket()的时候。也就是说Solidity合约可以读取交易运行的返回值，而web3.js不行。另一方面，在web3.js中你可以用事件机制（Event，下文会解释）来监控交易运行，而合约不行。合约也无法通过call()来检查交易是否修改了合约内变量的值。

3．关于sendTransaction()

当你通过web3.js调用类似buyTicket()或者refundTicket()的交易函数时（使用web3.eth.sendTransaction），交易并不会立即执行。事实上交易会被提交到矿工网络中，交易代码直到其中一位矿工产生一个新区块，把交易记录进区块链之后才执行。因此你必须等交易进入区块链并且同步回本地节点之后才能验证交易执行的结果。用testrpc的时候可能看上去是实时的，因为测试环境很快，但是正式网络会比较慢。

4．事件/Event

在web3.js中你应该监听事件而不是返回值。我们的智能合约示例定义了这些事件：


    even tDeposit(address_from,uint_amount);
    event Refund(address_to,uint_amount);


它们在buyTicket()和refundTicket()中被触发。触发时你可以在testrpc的输出中看到日志。要监听事件，你可以使用web3.js监听器(listener)。在写本部分时我们还不能在Truffle测试中记录事件，但是在应用中是没问题的：


    Conference.new({ from: accounts[0] }).then(
      function(conference) {
        var event = conference.allEvents().watch({}, ''); // or use conference.Deposit() or .Refund()
        event.watch(function (error, result) {
          if (error) {
            console.log("Error: " + error);
          } else {
            console.log("Event: " + result.event);
          }
        });
        // ...


5．过滤器/Filter

监听所有事件可能会产生大量的轮询，作为替代可以使用过滤器。它们可以更灵活地开始或是停止对事件的监听。更多过滤器的信息可查看Solidity文档。

总的来说，使用事件和过滤器的组合比检查变量消耗的Gas更少，因而在验证正式网络的交易运行结果时非常有用。

6．燃料Gas

直到现在我们都没有涉及Gas的概念，因为在使用testrpc时通常不需要显式的设置。当你转向Geth和正式网络时会需要。在交易函数调用中可以在{from:__,value:__,gas:__}对象内设置Gas参数。Web3.js提供了web3.eth.gasPrice调用来获取当前Gas的价格，Solidity编译器也提供了一个参数让你可以从命令行获取合约的Gas开销概要：solc—gasYouContract.sol。下面是Conference.sol的结果：
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（十）为合约创建DApp界面

下面的段落会假设你没有网页开发经验。

上面编写的测试用例用到的都是在前端界面中也可以用的方法。你可以把前端代码放到app/目录中，运行truffle build之后它们会和合约配置信息一起编译输出到build/目录。在开发时可以使用truffle watch命令在app/有任何变动时自动编译输出到build/目录。然后在浏览器中刷新页面即可看到build/目录中的最新内容（truffle serve可以启动一个基于build/目录的网页服务器）。

app/目录中有一些样板文件帮助你开始：
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index.html会加载app.js：
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因此我们只需要添加代码到app.js就可以了。

默认的app.js会在浏览器的console(控制台)中输出一条“Hello from Truffle!”的日志。在项目根目录中运行truffle watch，然后在浏览器中打开build/index.html文件，再打开浏览器的console就可以看到（大部分浏览器例如Chrome中，单击右键->选择Inspect Element然后切换到Console即可）。
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在app.js中，添加一个在页面加载时会运行的window.onload调用。下面的代码会确认web3.js已经正常载入并显示所有可用的账户（注意：你的testrpc节点应该保持运行）。


    window.onload=function(){
     var accounts=web3.eth.accounts;
     console.log(accounts);
    }


看看你的浏览器Console中是否显示出了一组账户地址。

现在你可以从tests/conference.js中复制一些代码过来（去掉只和测试有关的断言），将调用返回的结果输出到Console中以确认代码能工作。下面是个例子：


     window.onload = function() {    
      var accounts = web3.eth.accounts;    
      var c = Conference.at(Conference.deployed_address);    
    
      Conference.new({ from: accounts[0] }).then(    
        function(conference) {    
    
        var ticketPrice = web3.toWei(.05, 'ether');    
        var initialBalance = web3.eth.getBalance(conference.address).toNumber();    
        console.log("The conference's initial balance is: " + initialBalance);    
    
        conference.buyTicket({ from: accounts[1], value: ticketPrice }).then(    
          function() {    
            var newBalance = web3.eth.getBalance(conference.address).toNumber();    
            console.log("After someone bought a ticket it's: " + newBalance);    
            return conference.refundTicket(accounts[1], ticketPrice, {from: accounts[0]});    
          }).then(    
            function() {    
              var balance = web3.eth.getBalance(conference.address).toNumber();    
              console.log("After a refund it's: " + balance);    
          });    
      });    
    };


上面的代码应该输出如下：


    The conference's initial balance is : 0
    After someone bought a ticket it's : 50000000000000000
    After a refund it's : 0


(Console输出的Warning信息可忽略。)

现在起你就可以使用你喜欢的任何前端工具，jQuery, ReactJS, Meteor, Ember, AngularJS，等等，在app/目录中构建可以与以太坊智能合约互动的DApp界面了！接下来我们给出一个极其简单、基于jQuery的界面作为示例。
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上图的html代码与js分别可在https://github.com/eshon/conference/ blob/master/app/index.html与https://github.com/eshon/conference/blob/master/ app/javascripts/app.js中找到作为参考。

通过界面测试了智能合约之后，我意识到最好加入检查以保证相同的用户不能注册两次。另外由于现在是运行在testrpc节点上，速度很快，最好是切换到Geth节点并确认交易过程依然能及时响应。否则的话界面上就应该显示提示信息，并且在处理交易时禁用相关的按钮。

（1）尝试Geth。如果你使用Geth，可以尝试下面的命令启动-在我这儿(geth v1.2.3)工作的很好：

build/bin/geth --rpc --rpcaddr="0.0.0.0" --rpccorsdomain="*" --mine --unlock='0 1' --verbosity=5 --maxpeers=0 --minerthreads='4' --networkid '12345' --genesis test-genesis.json

这条命令解锁了两个账户，0和1。①在Geth控制台启动后你可能需要输入这两个账户的密码。②你需要在test-genesis.json文件里面的'alloc'配置中加入你的这两个账户，并且给它们充足的资金。③最后，在创建合约实例时加上gas参数：

Conference.new({from: accounts[0], gas: 3141592})

然后把整个truffle deploy,truffle build流程重来一遍。

（2）教程中的代码。在这篇基础教程中用到的所有代码都可以在这个代码仓库中找到。

（3）自动为合约生成界面。SilentCicero制作了一个叫做DApp Builder的工具，可以用Solidity合约自动生成HTML, jQuery和web.js的代码。这种模式也越来越多地被正在开发中的开发者工具采用。


第三章　应用


 第一节　应用领域

一般来讲，以太坊之上有三种应用。第一类是金融应用，为用户提供更强大的、用他们的钱管理和参与合约的方法，包括子货币、金融衍生品、对冲合约、储蓄钱包、遗嘱，甚至一些种类的全面的雇用合约。第二类是半金融应用，这些应用中有钱的存在，但也有很重要的非金钱功能，一个完美的例子是为解决计算问题而设的自我强制悬赏。最后，还有在线投票和去中心化治理这样的完全的非金融应用。但在进入应用领域的介绍之前，我们先来讨论一下以太坊智能合约的特性在交易延展性与扩展性上的突出表现。

一、以太坊闪电网络——高频交易解决方案

（一）以太坊支付渠道

第一卷中所提到的比特币闪电网络极具前瞻性，但在今天的比特币上还不能建立，因为还存在一些未解决的困难（如交易延展性），还要添加一些附加功能到协议上。然而以太坊是下一代加密货币，它使用账户余额，而不是采用被视为基本对象的交易，而且它可以建立智能合约（这并不需要通过链接交易来建立）。这不仅意味着我们可以在以太坊的平台上建立闪电网络支付渠道，也意味着我们可以在此基础上开发出更强大的功能。

我们可以使用以太坊建立闪电网络、制订智能合约的规则。如果Alice和Bob希望在他们之间创建支付渠道，一方建立渠道和规则，另一方就可随之“加入”。包含渠道最新状态的信息会被创建、签名，并在它们之间直接传送。如果Alice需要关闭渠道，她会调用可加密状态信息的智能合约的功能，这将启动结算期，此时Bob既可以确认状态，发送一个更新的签名状态信息，或等待结算期结束。最后渠道会被关闭，他们的资金会被返还。

在比特币闪电网络中，通过多渠道发送支付时，在所有参与者完成同步前，这些消息都会保存在他们渠道之间，这对支付网络的中心“枢纽”是不利的。Visa每秒处理数以万计笔交易，因此如果这些交易每秒多耗点时间，整体的速度就慢多了。大户通过在彼此之间开辟多个渠道可以改善这情况，但这开始时就显得极其复杂，而且增加了区块链上的交易数。

而以太坊，通过允尚未更新至渠道最新状态的特殊累赘信息停留在渠道，从而实现利用多渠道完成支付的过程。这些累赘消息以渠道状态的变化量写入。这意味着，在许多累赘信息待解决的情况下，渠道可以自行更新。当一条累赘消息被解决了，它可以被整合到下一状态的更新信息，从而证明已生效。当渠道被关闭，任何还没处理的累赘消息在结算阶段再被处理。这种方法有些危险，例如用户有意的话，其账户会变成负数，这原来是一个特性，而不是一个错误（见下文）。

比特币的闪电网络是基于比特币网络之上，而不是被囊括在内的。这意味着闪电网络需要比特币自身的基础结构和协议。要向与你没有直接建立支付渠道的某人支付资金，就要寻求途径发现“中转站”和与他们的连接，就像在互联网上已经使用的路由协议。硬件脱机将是一个永远存在的问题。而以太坊的寻求过程可能完全已嵌入自身之中。智能合约可以列出现有的中转站、渠道，以及它们之间连接和连接所产生的手续费。这可能不是最终解决此问题的最好途径，但会是一条相比于原本比特币架构更快更简洁的途径。这样的智能合约也能成为一系列的中转站，同时指向资源托管的其他地方（IPFS、AWS、你的家庭服务器或加密节点）。能够通过这种路由方式有效发挥作用的地方还有很多，因此使用以太坊可减少复杂性，这是一个巨大的优势。

（二）以太坊奖励特性

1．往现有渠道增加资金

当我们尝试去看比特币闪电网络的最前沿时，我们看到的东西类似于现在的银行账户。所以现在我们使用Alice和Bank（银行），不再是Alice和Bob。Alice和Bank之间可以创建一个支付渠道，在这里只有Alice把钱存进来，然后她使用线下信息来“发送”她的比特币到Bank，并通过更多渠道连接到CreditUnion，和最终（将比特币支付）到Alice刚购物的百货商店。

只要Alice可以通过她的Bank收到“支付”，这套机制就能很好地运作，但前提是她曾经的支付少于她的Bank那“边”渠道的余额。此外，如果她曾经通过一些其他实体途径得到比特币，她不能在没有创建新渠道的情况下存放这些比特币。但有了以太坊，Alice就可以这样做了。这仍然需要一个交易，让Alice可以直接发送资金到“她那边”的渠道，增加这个渠道的总资金。她将在下一条签名中包括这些信息，而且Bank可以检查智能合约，以确认她的新增资金确实在那里。

当资金被清空后，渠道保持开放仍是有问题的，不过，如果这真的很必要，可能会有几种途径来实现这种功能。但我认为最安全的途径是将旧的渠道关闭并开通新的渠道，而不是单纯保留这样的功能。

2．存款VS信贷渠道

以太坊可让我们创建Alice和Bank之间存款用的渠道，这更加像是传统银行账户，允许Alice（或者Bank）在渠道保持开放时往渠道中添加资金。但我们大多数人也有信用卡，允许我们没有“存款”时花钱（当然，那花的是将来的钱）。而银行可让人们取回的钱比他们原本拥有的要多（通常在这个过程中会有可怕的费用）。

如果双方同意的话，以太坊支付渠道的余额可允许为负值。这样的支付渠道相比于银行关系更像是模仿信用卡关系。这不会创造资金，渠道上只会存在应有的东西，但它会以Alice的身份通过支付网路来追踪交易流向。如果Alice在她的余额为0之前突然消失，无论他们以她的名义发送任何东西到这个网络中的其他参与者，Bank都会退出。类似Bank的机构会以银行账户与信用卡的混合方式对待这些支付渠道。当Alice的存款为正值时，Bank会向她发送利息支付。当Alice的存款为负值时，Bank会向她收取利息。

3．竞争币也包含在内

以太坊可让你轻易建立自己的加密数字货币（竞争币），这也可以使用智能合约来实现。这样做的好处是，竞争币从整个以太坊网络获得安全性，而不需运行它们自己的区块链、节点和矿工。闪电网络可以为以太币（以太坊的内置代币Token）而创建，也可以嵌入在创建任意竞争币的智能合约中。万一被需要，支付渠道网络可以被“备份”。

4．多方渠道

到目前为止，我们只是谈到了存在于两个参与者之间的渠道，但创建三个或更多参与者之间的渠道也是可以的。这在比特币中也是可行的，所以这种功能不只是适用于以太坊的，但在以太坊中会更容易实现。这些多方渠道可以被建立，而且所有参与者必须为每次底层状态的更新进行签名，或者让部分参与者（n个中的m个）签名来获得一个有效的新状态。

多方渠道可以用来做什么呢？BlockStream最近发布他们的首个侧链产品——Liquid。Liquid是私有区块链，参与者（目前只集中在比特币交易所）可以使用它向其他人来即时发送比特币，从而解决他们的零确认问题。不过，侧链是一种极其复杂和未经测试的解决方案，而且在BlockStream的完全双向挂载侧链技术得以实现之前，比特币协议仍需要更多的更改。大型金融机构都在探索私有区块链技术来解决类似的问题。多方渠道可为Liquid的私有侧链提供许多功能，并减少实现的复杂性，而且会由本地区块链来提供安全保障。

不考虑财务问题的情况下，在智能合约下运行一个游戏将会是有趣的，但对于游戏进程而言，即使是使用以太坊的短区块，时间还是太长了。同时，为了每个操作而支付很少量的货币，（成本）也会是过分昂贵。但是有了多方渠道的话，这将变得可行。开始游戏状态信息可以被记录在智能合约中，然后游戏进程将通过参与者直接传递信息。根据预期来检查信息内容和不断地对信息加密签名，这会密集调用CPU（CPU大量运算工作），但是在良好的游戏设计的情况下，可以在足够低的（运算水平下）达到游戏的要求。

这为支付渠道开拓更多的用途。事实上，称它们为支付渠道可能不太恰当。以太坊白皮书讨论了比特币作为一种状态转换系统和解释了以太坊对这种观点的态度。我们在这里看到，以太坊上的支付渠道也可被视为状态转换，所以称它们为“多方线下状态网络”之类的描述可能更加准确。
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像纳斯达克Linq那样正在使用区块链技术进行资产交易之类的操作的还有Overstock，它所推出的区块链股票交易平台叫做TØ。支付渠道（或者“多方线下状态网络”）不仅可以为任何代表着智能合约的数字资产而运作，还可以为支持多种数字资产的合约而服务。换言之，一种智能合约可以同时支持货币（以太币或者其他数字货币）和代表公司股份的加密代币。拥有多种资产的渠道或网络是基于智能合约的金融交易的成功因素。

区块链对于任何领域都是非常棒的技术，在这些领域中你会看到很多参与者需要共享可信数据库，但在真正实现之前还需要克服一个由来已久的巨大障碍，就是交易的速度和波动性（或者被称为“挖矿”的区块创建）。多方线下状态网络对这个问题提供了一种解决方法，为更好的区块链应用打开了大门。

（三）注意事项

在处理比特币闪电网络和以太坊上其他类似的东西时，仍需克服许多障碍。对于比特币闪电网络，当它们更新余额时，渠道中的参与者能缩短交易同步到区块链上的时间。这确保旧的交易在最新的交易之前不会被广播。但是如果一个参与者不能够在关闭渠道前及时地广播最新的交易，（他的）资金会丢失。这可能是技术方面的问题，或者是区块链相关的问题，例如一大堆交易等待被同步（这在当区块容量被占满或者大量交易涌入时会发生）。

以太坊上在结算期也可能发生同样的问题，但因为结算期的窗口可由渠道设定，而不是刚性的限期，所以以太坊的处理能力更加强大。恶意的参与者可以使用对他们有利的过时信息和垃圾交易在以太坊网络中发起一个结算期，阻碍其他参与者提交最新的信息。这种威胁可以通过足够长的结算期（其可以由创建渠道的人设置）来减轻。

支付渠道已经被提议作为最终实现小额支付的途径，我认为它们是到目前为止除使用中心化服务以外最好的方法，但我仍很怀疑它们是否真的能做到这一点。转移价值毕竟是有成本的。像黄金之类的物质商品，成本与转移量是成比例的，但是对于价值数字表示，成本在每次转移中或多或少是固定的，与金额大小无关。这意味着一笔交易的成本多少，可能有一个更低的极限，但我不知道能多接近那个极限。中心化服务似乎能非常接近零成本，但是代价是必须信任这个服务。为了用比特币闪电网络向任何人支付，你必须通过一些“枢纽”，这些“枢纽”可能是为纯粹收取费用而存在的。这些费用会比比特币交易费用便宜多少呢？

这抛出一个问题：究竟小额支付是什么？难道是发送50便士？还是发送5美分？还是发送1毛钱？或者说更小？要按什么比例收取我们认为可行的交易手续费？对于这些问题，每个人似乎都有不同的答案。但是无论答案是什么，我认为即使有了支付渠道，也无法达成比几分钱便宜得多的交易。另一种建议是，可能会存在一个中心机构来收集用户数据并从中获取利润，如果是这样的话，那么小额支付已经被微信实现了。

（四）发展状态

ConsenSys是以太坊的动力室，它正在开发我们可以想象到的每一件产品，所以对于他们正在研究线下交易的事情，也并不令人吃惊。他们正在顺着这条思路开发着可容纳超过两个参与者的单渠道，似乎都集中努力做出针对闪电网络的更好的OP_CHECKLOCKTIMEVERIFY、OP_RELATIV ECHECKLOCKTIMEVERIFY或者OP_DEPTHLESSTHANVERIFY函数（他们称之为一个“挑战期”）。他们还提到了一个有趣的想法，在挑战期，如果某个参与者比其他人稍晚提交一份最新的状态，那么他将接受奖金损失的惩罚。由于ConsenSys资金充足，可以投入所有的时间来开发，所以我希望他们可以比较快地做出一些成效。我看到了其他的几个人也提到正在为类似的想法而工作。

这里要说明的一点是，比特币支付渠道和以太坊支付渠道之间有很大的区别。建立在比特币之上的各种支付渠道解决方案之间必定会互相竞争，他们的唯一目的都是帮助比特币实现更好的价值转移。而建立在以太坊之上的支付渠道解决方案还可以转移自身货币“以太币”，相对于其他方案，这会是它的优势之一。多方线下状态网络将通过整合数字货币、游戏、金融网络等的智能合约来发挥它们最大的影响力。在以太坊上，这些网络可以成为DApps（去中心化应用）技术标准的组成部分，这些DApps是建立在智能合约之上的。每个完成品的属性将决定它们需要的智能合约。支付渠道中不会有哪个是市场“赢家”，但相反，它们将会营造一个充满活力的氛围，有助于扩大多方线下状态网络的用途和功能。

（五）结论

虽然闪电网络主要是为了解决比特币的可扩展性问题而提出的一种支付渠道解决方案，但这个想法或许局限了它的使用范围。如果把它与以太坊的智能合约技术结合起来，那么闪电网络支付渠道的概念就可以扩展为“多方线下状态网络”（或者“线下状态网络”）的方案。这方案远远超出本来可应用的领域，我们可能会看到它成为去中心化应用的标准组件和服务，并从数字货币和游戏扩展到金融领域。

二、代币系统

链上代币系统有很多应用，从代表如美元或黄金等资产的子货币到公司股票，单独的代币代表智能资产，安全的不可伪造的优惠券，甚至与传统价值完全没有联系的用来进行积分奖励的代币系统。在以太坊中实施代币系统容易得让人吃惊。关键的一点是理解，所有的货币或者代币系统，从根本上来说是一个带有如下操作的数据库：从A中减X单位并把X单位加到B上，前提条件是①A在交易之前有至少X单位以及②交易被A批准。实施一个令牌系统就是把这样一个逻辑实施到一个合约中去。

用Serpent语言实施一个代币系统的基本代码如下：


    from = msg.sender
    to = msg.data[0]
    value = msg.data[1]
    if contract.storage[from] >= value:
    contract.storage[from] = contract.storage[from] value
    contract.storage[to] = contract.storage[to] + value


这从本质上来说是本小节将要进一步描述的“银行系统”状态转变功能的一个最小化实施。需要增加一些额外的代码以提供在初始和其他一些边缘情况下分发货币的功能，理想情况下会增加一个函数让其他合约来查询一个地址的余额就足够了。理论上，基于以太坊的充当子货币的代币系统，可能包括一个基于比特币的链上元币所缺乏的重要功能：直接用这种货币支付交易费的能力。实现这种能力的方法是在合约里维护一个以太币账户以用来为发送者支付交易费，通过收集被用来充当交易费用的内部货币并把它们在一个不断运行的拍卖中拍卖掉，合约不断为该以太币账户注资。这样用户需要用以太币“激活”他们的账户，但一旦账户中有以太币，它将会被重复使用，因为每次合约都会为其充值。

三、金融衍生品和价值稳定的货币

金融衍生品是“智能合约”的最普遍的应用，也是最易于用代码实现的之一。实现金融合约的主要挑战是它们中的大部分需要参照一个外部的价格发布器，例如，一个需求非常大的应用是一个用来对冲以太币（或其他密码学货币）相对美元价格波动的智能合约，但该合约需要知道以太币相对美元的价格。最简单的方法是通过由某特定机构（例如纳斯达克或者纽商所）维护的数据来提供合约的进行，该合约的设计使得该机构能够根据需要更新合约，并提供一个接口使得其他合约能够通过发送一个消息给该合约以获取包含价格信息的回复。

当这些关键要素都齐备，对冲合约看起来会是下面的样子：


等待A输入1000个以太币。

等待B输入1000个以太币。



通过查询数据提供合约，将1000个以太币的美元价值，例如，x美元，记录至存储器。

30天后，允许A或B“重新激活“合约以发送价值x美元的以太币（重新查询数据提供合约，以获取新价格并计算）给A，并将剩余的以太币发送给B。

这样的合约在密码学商务中有非同寻常的潜力。密码学货币经常被诟病的一个问题就是其价格的波动性；虽然大量的用户和商家可能需要密码学资产所带来的安全和便利，可他们不太会乐意面对一天中资产跌去23%价值的情形。直到现在，最为常见的推荐方案是发行者背书资产。这里的设计思想是发行者创建一种子货币，对此种子货币他们有权发行和赎回，给予（线下）提供给他们一个单位特定相关资产（例如黄金、美元）的人一个单位子货币。发行者承诺当任何人送还一个单位密码学资产时，发还一个单位的相关资产。这种机制能够使任何非密码学资产被“升级”为密码学资产，如果发行者是值得信任的话。

然而实践中发行者并非总是值得信任的，并且一些情况下银行体系太脆弱，或者不够诚实守信，从而使这样的服务无法存在。金融衍生品提供了一种替代方案。这里将不再有提供储备以支撑一种资产的单独的发行者，取而代之的是一个由赌一种密码学资产的价格会上升的投机者构成的去中心化市场。与发行者不同，投机者一方没有讨价还价的权利，因为对冲合约把他们的储备冻结在了契约中。注意这种方法并非是完全去中心化的，因为依然需要一个可信任的提供价格信息的数据源（前文中列举的纳斯达克或者纽商所），这尽管依然有争议，但仍是在降低基础设施需求和降低潜在欺诈风险方面的一个巨大的进步。

四、身份和信誉系统

最早的替代币——域名币，尝试使用一个类比特币块链来提供一个名称注册系统，在那里用户可以将他们的名称和其他数据一起在一个公共数据库注册。最常用的应用案例把像“bitcoin.org”（或者再域名币中“bitcoin.bit”）一样的域名与一个IP地址对应的域名系统。其他的应用案例包括电子邮件验证系统和潜在的更先进的信誉系统。这里是以太坊中提供与域名币类似的名称注册系统的基础合约：


    if !contract.storage[tx.data[0]]:
    contract.storage[tx.data[0]] = tx.data[1]


合约非常简单，就是一个以太坊网络中的可以被添加但不能被修改或移除的数据库。任何人都可以把一个名称注册为一个值并永远不变。一个更复杂的名称注册合约将包含允许其他合约查询的“功能条款”，以及一个让一个名称的“拥有者”（第一个注册者）修改数据或者转让所有权的机制，甚至可以在其上添加信誉和信任网络功能。

五、去中心化存储

在过去的几年里出现了一些大众化的在线文件存储初创公司，最突出的是Dropbox，它寻求允许用户上传他们的硬盘备份，提供备份存储服务并允许用户访问从而按月向用户收取费用。然而，在这一点上这个文件存储市场有时相对低效；对现存服务的粗略观察表明，特别地在20～200GB这一“神秘谷”区间，既没有免费空间也没有企业级用户折扣的水平上，主流文件存储成本每月的价格意味着支付在一个月里支付整个硬盘的成本。以太坊合约允许去中心化存储生态的开发，这样用户通过将他们自己的硬盘或未用的网络空间租出去以获得少量收益，从而降低了文件存储的成本。

这样的设施的基础性构件就是我们所谓的“去中心化Dropbox合约”。这个合约工作原理如下。首先，某人将需要上传的数据分成块，对每一块数据加密以保护隐私，并且以此构建一个Merkle树。然后创建一个含以下规则的合约，每N个块，合约将从Merkle树中抽取一个随机索引（使用能够被合约代码访问的上一个块的哈希来提供随机性），然后给第一个实体X以太以支撑一个带有类似简化验证支付（SPV）的在树中特定索引处的块的所有权证明。当一个用户想重新下载他的文件，他可以使用微支付通道协议（例如每32k字节支付1萨博）恢复文件；从费用上讲最高效的方法是支付者不到最后不发布交易，而是用一个略微更合算的带有同样随机数的交易在每32k字节之后来代替原交易。

这个协议的一个重要特征是，虽然看起来像是一个人信任许多不准备丢失文件的随机节点，但是他可以通过秘密分享把文件分成许多小块，然后通过监视合同得知每个小块都还被某个节点保存着。如果一个合约依然在付款，那么就提供了某个人依然在保存文件的证据。

六、去中心化自治组织（DAO）

通常意义上“去中心化自治组织（Decentralized Autonomous Organization，DAO）”的概念指的是一个拥有一定数量成员或股东的虚拟实体，依靠比如67%多数来决定花钱以及修改代码。成员会集体决定组织如何分配资金。分配资金的方法可能是悬赏、工资或者更有吸引力的机制，比如用内部货币奖励工作。这仅仅使用密码学块链技术就从根本上复制了传统公司或者非营利组织的法律意义以实现强制执行。至此许多围绕DAO的讨论都是围绕一个带有接受分红的股东和可交易的股份的“去中心化自治公司（Decentralized Autonomous Corporation，DAC）”的“资本家”模式；作为替代者，一个被描述为“去中心化自治社区（Decentralized Autonomous Community）”的实体将使所有成员都在决策上拥有同等的权利并且在增减成员时要求67%多数同意。每个人都只能拥有一个成员资格这一规则需要被群体强制实施。

下面是一个如何用代码实现DAO的纲要。最简单的设计就是一段如果2/3成员同意就可以自我修改的代码。虽然理论上代码是不可更改的，然而通过把代码主干放在一个单独的合约内，并且把合约调用的地址指向一个可更改的存储依然可以容易地绕开障碍而使代码变得可修改，在一个这样的DAO合约的简单实现中有三种交易类型，由交易提供的数据区分：

• [0,i,K,V]注册索引为i的对存储地址索引为K至V的内容的更改建议。

• [0,i]注册对建议i的投票。

• [2,i]如有足够投票则确认建议i。

然后合约对每一项都有具体的条款。它将维护一个所有开放存储的更改记录以及一个谁投票表决的表，还有一个所有成员的表。当任何存储内容的更改获得了2/3以上同意，一个最终的交易将执行这项更改。一个更加复杂的框架会增加内置的选举功能以实现如发送交易、增减成员，甚至提供委任制民主一类的投票代表（任何人都可以委托另外一个人来代表自己投票，而且这种委托关系是可以传递的，所以如果A委托了B，然后B委托了C，那么C将决定A的投票）。这种设计将使DAO作为一个去中心化社区有机地成长，使人们最终能够把挑选合适人选的任务交给专家，与当前系统不同，随着社区成员不断改变他们的站队，假以时日专家会容易地出现和消失。

一个替代的模式是去中心化公司，那里任何账户可以拥有零到更多的股份，决策需要2/3多数的股份同意。一个完整的框架将包括资产管理功能——可以提交买卖股份的订单以及接受这种订单的功能（前提是合约里有订单匹配机制）。代表依然以委任制民主的方式存在，产生了“董事会”的概念。

更先进的组织治理机制可能会在将来实现，现在一个去中心化组织（DO）可以从去中心化自治组织（DAO）开始描述。DO和DAO的区别是模糊的，一个大致的分割线是治理是否可以通过一个类似政治的过程或者一个“自动”过程实现，一个不错的直觉测试是“无通用语言”标准：如果两个成员不说同样的语言组织还能正常运行吗？显然，一个简单的传统的持股式公司会失败，而像比特币协议这样的却很可能成功，罗宾•汉森的“futarchy”，一个通过预测市场实现组织化治理的机制是一个真正的说明“自治”式治理可能是什么样子的好例子。注意一个人无需假设所有DAO比所有DO优越；自治只是一个在一些特定场景下有很大优势，但在其他地方未必可行的范式，许多半DAO可能存在。

七、进一步的应用

1．储蓄钱包

假设Alice想确保她的资金安全，但她担心丢失或者被黑客盗走私钥。她把以太币放到和Bob签订的一个合约里，如下所示，这合同是一个银行：

Alice单独每天最多可提取1%的资金。

Bob单独每天最多可提取1%的资金，但Alice可以用她的私钥创建一个交易取消Bob的提现权限。

Alice和Bob一起可以任意提取资金。

一般来讲，每天1%对Alice足够了，如果Alice想提现更多，她可以联系Bob寻求帮助。如果Alice的私钥被盗，她可以立即找到Bob把她的资金转移到一个新合同里。如果她弄丢了她的私钥，Bob可以慢慢地把钱提出。如果Bob表现出了恶意，她可以关掉他的提现权限。

2．作物保险

一个人可以很容易地以天气情况而不是任何价格指数作为数据输入来创建一个金融衍生品合约。如果一个河北省的农民购买了一个基于河北省的降雨情况进行反向赔付的金融衍生品，那么如果遇到干旱，该农民将自动地收到赔付资金，而如果有足量的降雨他会很开心，因为他的作物收成会很好。

3．一个去中心化的数据发布器

对于基于差异的金融合约，事实上通过过“谢林点”协议将数据发布器去中心化是可能的。谢林点的工作原理如下：N方为某个指定的数据提供输入值到系统（例如以太币汇率），所有的值被排序，每个提供25%～75%的值的节点都会获得奖励，每个人都有激励去提供他人将提供的答案，大量玩家可以真正同意的答案明显默认就是正确答案，这构造了一个可以在理论上提供很多数值，包括以太币汇率、纽约的温度甚至某个特别困难的计算的结果的去中心化协议。

4．多重签名智能契约

比特币允许基于多重签名的交易合约，例如，5把私钥里集齐3把就可以使用资金。以太坊可以做得更细化，例如，5把私钥里集齐4把可以花全部资金，如果只有3把则每天最多花10%的资金，只有2把就只能每天花0.5%的资金。另外，以太坊里的多重签名是异步的，意思是说，双方可以在不同时间在区块链上注册签名，最后一个签名到位后就会自动发送交易。

5．云计算

EVM技术还可被用来创建一个可验证的计算环境，允许用户邀请他人进行计算，然后选择性地要求提供在一定的随机选择的检查点上计算被正确完成的证据。这使得创建一个任何用户都可以用他们的台式机、笔记本电脑或者专用服务器参与的云计算市场成为可能，现场检查和安全保证金可以被用来确保系统是值得信任的（没有节点可以因欺骗获利）。虽然这样一个系统可能并不适用所有任务，例如需要高级进程间通信的任务就不易在一个大的节点云上完成，然而一些其他的任务就很容易实现并行；SETI@home.folding@home和基因算法这样的项目就很容易在这样的平台上进行。

6．点对点赌博

任意数量的点对点赌博协议都可以搬到以太坊的区块链上，例如Frank Stajano和Richard Clayton的Cyberdice。最简单的赌博协议事实上是这样一个简单的合约，它用来赌下一个区块的哈希值与猜测值之间的差额，据此可以创建更复杂的赌博协议，以实现近乎零费用和无欺骗的赌博服务。

7．预测市场

不管是有神谕还是有谢林币，预测市场都会很容易实现，带有谢林币的预测市场可能会被证明是第一个主流的作为去中心化组织管理协议的“futarchy”应用。


 第二节　项目介绍

目前，以太坊平台上的去中心化应用（DApp）已经超过100个了，项目汇总列表在这个网站http://dapps.ethercasts.com/。绝大部分应用项目处于开发阶段，下面介绍几个有代表性的应用。

一、去中心化的预测市场——Augur

预测市场类似于股票市场，用户可以在预测市场中买卖股票。但是，与股票市场对一个公司的未来价值进行投机不同，预测市场的存在是为了决定未来事件结果的可能性。例如，一个预测市场可能问“JebBush在2016年能被选为美国总统吗”，如果“是”（Yes），股票的价格是0.43美元，这可以被理解为Bush当选总统的可能性是43％。大量的经济和学术研究发现，预测市场是世界上最精确的预测工具之一，特别是当用真钱进行和具有足够的流动性和交易量（这是传统预测市场的问题所在）时。

Augur是建立在以太坊平台上的去中心化预测市场平台。利用Augur，任何人都可以为任何自己感兴趣的主题（比如美国大选谁会获胜）创建一个预测市场，并提供初始流动性，这是一个去中心化的过程。作为回报，该市场的创建者将从市场中获得一半的交易费用。普通用户可以根据自己的信息和判断在Augur上预测、买卖事件的股票，例如美国总统大选。当事件发生以后，如果你预测正确、持有正确结果的股票，每股你将获得1美元，从而你的收益是1美元减当初的买入成本。如果你预测错误、持有错误结果的股票，你将不会获得奖励，从而你的亏损就是当初的买入成本。

许多因素使得Augur不同于传统的预测市场，但是最重要的区别是，Augur是全球化和去中心化的。世界各地的任何人都可以使用Augur，这将为Augur带来空前的流动性、交易量和传统的交易所不曾有过的多种视角和话题。

信誉（REP）是Augur系统的代币。REP可以被看作一种与个人的公、私地址相关的“积分”，像比特币一样可分割和可交易。然而，只有这点属性类似于密码学货币。如果说比特币模拟黄金，那么可以说REP模拟信誉。

Augur的去中心化还体现在事件结果报告机制上。在传统的中心化预测市场，当事件发生以后，由中心化的人或者组织确定事件结果。与此不同，Augur采用去中心化的事件结果报告机制，从而引入REP代币。每当事件发生以后，众多REP持有者对事件结果进行报告。但是，普通用户无须持有REP即可在Augur上进行预测、交易。

持有REP的人被期望每八周对系统中随机选择的到期事件／预测的结果进行报告。持有者只需要从三个选项：是的（事件发生了）、不是（事件没有发生）、模糊不清／不道德的（如果持有者认为结果模糊不清，可以将报告推迟到下一期，在最终没有决议就结束事件以前）选择一个，报告者有两个星期的时间来做报告。我们期望这一过程能够十分快速地进行，但是当Augur普及以后，这一过程可能在一小时内完成。

如果信誉持有者在两周的投票期内没有报告指派给他们的事件的结果，或者进行不诚实的报告，主成分分析法（PCA）会将懒惰的、不诚实的持有者的信誉重新分配给经常报告和诚实报告的持有者。只有诚实的信誉持有者将从每一投票过程中获得交易费用。

Augur在2015年8月17日至10月1日期间进行代币（REP）预售。一共筹集到19053.92442个比特币（众筹用到的比特币地址：3N6S9PLVizPuf8nZkhVzp11PKhTiuTVE6R）和1176816.43个以太币，按照预售结束时（10月1号）比特币和以太币的价格计算，一共筹集到530万美元的资金，按照现在的价格计算，一共筹集到大约1000万美元资金。目前，Augur发布了测试版，预计2016年正式发布。

二、区块锁——Slock

Slock项目正在以太坊平台上开发区块锁，简单地说，他们开发的就是一种可以利用区块链控制并转移控制权的智能锁。

随着Uber，Airbnb以及其他风口上公司的不断前进，我们不禁要问问自己，这就是我们想要的共享经济吗？收取着高额手续费，完全控制了市场的垄断性公司？我们更想要的是一个让人可以不被剥削直接与产权人打交道的系统。问题是在没有中间人的情况下我们如何信任对方呢？谁来保证转账安全？我们要怎样交付钥匙？如何让产权人和租赁人找到对方？

这些问题都可以由区块链上的智能合约来解决。区块链是一个去中心化的由密码学保证安全的数据库，世界上的任何人都可以访问，在上面发送交易，安全地改变其状态而无须事先获得许可！Slock使用以太坊作为区块链层。以太坊扩展了区块链技术，加入了“自实施”的智能合约概念。Slock的用户即通过这个智能合约互相交互：https://github.com/slockit/ smart-contract/blob/master/BasicSlock.sol，由以太坊协议定下的规则保证这份合约永远会精确地按照程序代码执行而不会作弊（我将会另外写一篇文章来解释Slock合约的细节）。Slock的创造者，也不需要运行什么服务器或者处理交易，不需要进行转账或者交付钥匙。所有这些都会由以太坊区块链处理。

当有人购买一把区块锁时，它会连接到以太坊区块链上的区块锁智能合约并受其控制。区块锁的所有者可以给区块锁所控制的资产设置预付款额度和租赁价格，用户则通过以太坊区块链发送一笔交易（不经过我们）支付预付款，获得通过智能手机控制锁打开或者关闭的使用权。在用户决定通过以太坊发送另外一笔交易归还这把虚拟钥匙之前，这笔预付款会被锁定在以太坊区块链上。收到归还钥匙的交易之后，区块锁智能合约会自动执行，将租赁费用转账给出租人，将余款返还给租赁人。一切这些都在没有第三方协助的情况下进行！

由于所有区块锁的数据都可以在区块链上找到，任何人都可以扫描区块链信息并提供配对服务。一家公司因为拥有数据而掌握所有权力的现有模式将被打破。数据将可以被任何区块链浏览者使用。

因此，区块锁Slock可以说是一个开放平台，供所有人使用和开发。它以一种完全去中心化的方式运作，将租赁人和产权人直接连接起来。

那么具体要怎样做？首先，Slock会构建这个平台的基础，把区块锁智能合约部署到以太坊区块链上，销售使用这个合约的硬件产品。其次，Slock会提供包括“区块锁浏览器”在内的一些服务，帮助用户通过传统支付手段（信用卡、PayPal等）来购买使用平台需要的以太币，同时为各种不同的场景（宾馆、自行车出租、工具出租……）提供定制方案，而且用户要使用底层的平台都不需要依赖我们。

Slock会提供使用这个系统所需的硬件和软件，也鼓励其他人基于这个平台来提供服务。想象一下，仅仅通过安装区块锁Slock，就可以安全高效地出租你的公寓、房子、自行车、汽车、洗衣机、剪草机等，而合约的履行和支付都会被自动处理，未来会是怎样的可能？


第四章　未来展望


 第一节　Web3.0

从项目成立至今，以太坊的愿景一直在进化和扩展。虽然区块链仍然是重要的组成部分，但是在以太坊CTO Gavin Wood所描述的更为远大的“Web3.0”——一个更加安全、可信和开放的为共识、金融、审计、追踪、利用去中心化技术取代原有低效方案的应用而生的互联网——之中，它只是其中的一部分。伴随着以太坊区块链，我们看到与之相匹配的一套既有以太坊团队自己开发又有第三方开发的底层和高层协议，包括Solidity、Whisper、IPFS、零知识证明系统、账户管理系统、专用的浏览器等，这些协议拥有一个共同的目标：将互联网带回它原本该有的状态。

即使在斯诺登揭秘以前，我们就已经认识到了将我们的信息托付给互联网上的公司是与虎谋皮。然而，在后斯诺登时代，我们清楚地认识到大型组织、利益集团甚至于一些国家的政府机构正在尝试扩展自己的权力。从而我们认识到将自己的信息托付给某一个组织这种模式本质上是有害的。这些组织的收入模型要求他们尽可能多地知道用户信息，现实主义者将认识到这些被信任的组织滥用权力的可能性再怎么被高估也不为过。

网络的协议和技术，甚至整个互联网只是伟大技术的开端。它们帮助创建出了丰富的、基于云的应用，例如Google Drive，Facebook和Twitter，还有其他数不尽的游戏、网购、银行等应用。然而，在未来，这些核心技术的大部分将根据我们对社会与技术之间交互的新理解进行重构。

Web3.0，或者可以被称为“后斯诺登时代”网络，是我们对已有网络服务的重新想象，但是采用了本质上与以前完全不同的多方之间的交互模型。我们认定可以公开的信息，我们就发布；我们认定应该达成共识的信息，我们就将它放到共识账本上；我们认定属于私人的信息，我们就对它进行保密、永不泄露。通信总是在加密通道进行，终端只有匿名的身份，不存在任何可以追踪的信息（例如IP地址）。总之，我们需要设计这样的系统，因为在早已超越了人类传统社交范围的互联网上，基于信任的行为是脆弱的。

后斯诺登时代的网络有四个组成部分：静态内容发布、动态消息、无须信任的交易和一个完整的用户界面。

首先，我们已经拥有了许多去中心化的加密信息发布系统。现在有两个系统已经实现了大部分的必需功能：Freenet和BitTorrent。这一系统的一部分允许个人发布自己的网站（或者DApp，使用新技术）的一部分，非常大和不能更改的部分。图片、页面模板、大部分文字和代码就属于这部分。这些内容将拥有一个地址，其他任何人都可以下载它们。

就像BitTorrent一样，我们能够激励其他人维护和分享信息，与Web3.0其他的技术相结合，我们可以使得激励机制更加高效和精确。因为激励机制的基础结构是内置在协议中的，所以Web3.0是不会遭受分布式拒绝服务攻击的。

Web3.0的第二部分就是一个基于身份的、匿名的底层消息系统。它被用于通信，无论是两个人之间的私人通信，还是一个人对多个人的“广播”。

作为一个通信系统，在原理上，它非常类似于互联网（Internet）本身。然而，它与互联网有两项关键的区别。首先，如果消息是私人的，将总是被加密的，从而没有窃听者能够确定私人之间正在交流什么。其次，消息终端的物理位置被巧妙地隐藏起来，从而窃听者甚至不能收集“元数据”：这些信息曾被信息安全业认为是无用的，从而不算是私人信息也不被保护，但是事实上花费数十亿美元在通信基础设施上收集这些数据是非常有用的。

在Web3.0中，这一消息系统允许个人安全地进行通信，并保护隐私，允许给予每个人实时地更新和允许发布信息，你不需要信任这些消息：你不能相信任何消息是“真实”的，只有它们来自于它们所声称的那个身份时，你才能相信它们。

Web3.0的第三个部分是共识引擎。共识引擎是就某些交互规则达成一致意见的手段，未来的交互将自动和准确无误地按照事先的约定执行。它是一个高效的无所不包的社会合约，从共识的网络效应中获得力量。

违约能够被所有其他人看到所产生的效应，是创建一个具有较强约束力社会合约和减少违约的关键。一个具有Facebook或者Twitter功能的信誉系统比没有此功能的系统更加有效，因为用户非常注重他们的朋友、伙伴或者同事对自己的评价。一个特别极端的例子是，是否和什么时候在Facebook上加自己的老板或者约会对象为好友。

共识引擎将被用于所有信息的可信发布和变更。这一切将通过一个完全通用的全球交易处理系统实现，第一个实例就是以太坊项目。

传统的网络（Web）没有从根本上解决共识问题，而是求助于中心化的信任机构，例如ICANN（互联网名称与数字地址分配机构）、Verisign和Facebook，只剩下私人和政府的网站，以及他们在其上建立的软件。

Web3.0的第四个组成部分是将以上三个部分组成一体的技术——“浏览器”和用户界面。非常有趣的是，它看起来非常类似于我们已经熟悉和喜爱的浏览器界面。它将会有一个地址栏（URIbar）、后退按键，当然大部分的界面空间将被用于展示DApp（分布式应用）。

Web3.0的“浏览器”与现在的浏览器将有一些表面上的不同。传统的客户端——服务器的网址是这样的“https://address/path”，Web3.0的地址是这样的“goldcoin”、“uk.gov”。域名解析将通过一个基于共识引擎的合约执行，可以非常容易地被用户重新定向或者扩张。新的域名解析方式将允许多层域名解析。后台DApps（Background DApps）将在Web3.0的用户体验上发挥重要作用。

初次的同步过程结束以后，页面加载的时间将降到零，因为静态数据已经被提前下载了，并更新到最新版本，动态数据（通过共识引擎或者点对点消息引擎传输）也保持最新。当处于同步时，用户体验将非常可靠，虽然实际显示出的信息可能已经过期。

作为一个Web3.0的用户，所有的交互都将是以匿名安全的方式进行的，对于许多服务还是以无须信任的方式进行的。对于需要第三方的服务，以太坊的工具将给予用户和DApp开发者在多个不同的实体间分散信任的能力，极大地降低了用户必须对某一确定实体的信任。

这一转变将是逐渐发生的，在Web2.0上，我们将看到越来越多的网站的后端使用类Web3.0的技术，例如比特币、BitTorrent、域名币。这一趋势将继续下去，一个系统的安全取决于它最薄弱的一环，所以这些网站最终将会自己过渡到能够提供端对端安全和无须信任交互的Web3.0浏览器。


 第二节　DAO

通常意义上“去中心化自治组织（Decentralized Autonomous Organization，DAO）”的概念指的是一个拥有一定数量成员或股东的虚拟实体，依靠比如67%以上来决定花钱以及修改代码。成员会集体决定组织如何分配资金。分配资金的方法可能是悬赏、工资或者更有吸引力的机制，比如用内部货币奖励工作。这仅仅使用密码学块链技术就从根本上复制了传统公司或者非营利组织的法律意义以实现强制执行。

DAO可以由一个或多个合约构成，有一组志趣相投的人提供资金支持，同时他们持有DAO的“股份”。DAO的运行完全透明，不需要人类的管理，不再受投票或者创始人、股东的控制。只要DAO能够为用户提供有价值的服务，收支平衡，它将一直存活在网络中。

一、进化到DAO的路程

虽然，从计划的第一天就直接朝着DAO目标迈进是可能的，但是也可能采取进化的方式。同样，将DAO的某一部分整合到传统的组织中也是可行的。

如果DAO是自治主体（Autonomous Agents）通过人工智能或者智能程序进行工作的终极模式，那么我们可以想象一个DAO的进化之路，每一个阶段建立在上一阶段的功能之上，如下图所示：
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•参与（Participative）——用户自愿和独立地参与到一个松散的任务中。

•协作（Collaborative）——用户进行协作，为目标项目增加价值。

•合作（Cooperative）——用户期望获得一些共享收益。

•分布式的（Distributed）——通过在更大网络上进行增值，开始这些功能的传播。

•去中心化的（Decentralized）——通过向边缘注入更多的力量，实现进一步的可扩展性。

•自治的（Autonomous）——自治代理、智能程序、不断进步的人工智能和人工智能算法，将提供可自我维持的运作和价值创造。

二、DAO运营的基础架构

在这里，我们只是打算提出创建和运营一个DAO的架构和预想，目标是简单地罗列不同的构件，从而你可以有条理地思考它们，可以把它们当作将要实施操作的备忘录。

主要有六个互相关联的部分组成：

（1）视野（Scope）

（2）权益（Stake）

（3）价值（Value）

（4）治理（Governance）

（5）收益（Gains）

（6）技术（Technology）
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用户处于DAO进化的核心，所以基础架构应该支持用户的行动。注意，参与/协作/合作功能是基于用户的，分布式的/去中心化的/自治的是基于架构的。

1．所有权权益类型

参与到一个DAO有三种方式。你可以购买股份/数字货币/代币，或者股份/数字货币/代币被授予你，或者你能以其他方式赚到股份/数字货币/代币。

赚股份很有意思，因为它包括主动地赚取和被动地赚取。主动赚股份的一个例子：为某一个项目的赏金计划，例如帮着找漏洞、开发软件、白帽子行为或者DAO所需的任何任务。

被动赚股份的典型例子是分享某物，例如分享你的计算机的算力、硬盘甚至你的数据。

2．价值单位

作为股东，你从DAO中获得收益的方式也有多种。当然，最传统的方式就是获得股份，但是价值还可以以积分、代币、奖励或者密码学货币的形式分给股东。注意，代币可以有多重目的，它们可以代表产品的使用权或者与某些内在价值相关的所有权。

3．透明治理

正确的治理并不是一件容易的事情，但是要想成功则必须做到。

自治并不意味着无政府，所以你需要思考构成管理的不同部分，股东能否主动参与（例如投票、管理、创建规则、检查规则、进行决策、报告、管理），或者被动参与（例如感到被重视和尊重、被公平地补偿）。无论如何，管理必须透明。

4．收益增值

按照传统方式，我们以利润分享或者分红的形式重新分配公司利润。但是在一个DAO中，这些好处可以包括投票权/某项权利，或者被授予某一特殊地位。最终，以密码学货币的形式，内部资本实现了增值，从而实现价值增长。

5．基于密码学的技术

区块链和基于密码学货币的协议和平台只是使得共识机制成为可能。它们是开源去中心化的共识和去中心化信任协议，使得所有交易和智能程序的不可篡改性、可验证性和精确性成为可能。

这些协议可以是为通用目标设计的（例如以太坊、比特币），或者是为特定目标设计的（例如为去中心化供应链设计的Skuchain、为去中心化存储设计的MaidSafe）。技术平台中又包括三个部分：

（1）用户数据层，假设数据为用户所有。

（2）智能程序，实际上就是交易引擎。

（3）与不同的增值服务进行交互的应用程序接口（API）。

6．价值创造中的创新

一个DAO的关键目标是价值创造，为实现这一点，用户的行为应该能够增加DAO的价值，以密码学货币价值上升的方式体现出来。

这也正是需要企业家创造性才能的地方，也是商业模式形成的地方。没有价值的使用是一种浪费，将导致失败。

但是这里需要提醒一下，许多DAO仍将处于理论奠基阶段，也因此这里的概念预览只是使得DAO开始发展的第一步。一个新的DAO就像一个创业公司，它需要适应市场、需要商业模式和许多用户。在DAO得到市场的认可以前，它就像科幻小说一样，DAO的成功取决于市场，而不是概念预览。

我们得相信，创建DAO是一个逐步、渐进的过程。我认为在具体实施时，DAO将会有不同的纯度，例如一个公司的一部分或者说60%是DAO模式。

如果你认为建立一个DAO非常容易，那么你想错了。未来将会有不同的DAO建立方式，也会有不同的运作方式。

通过Web3.0和DAO的概念，似乎可以看到以太坊与区块链将会为人类带来一套全新的社会操作系统。



附录　区块链创业地图





有人说2015年是区块链元年，因为区块链这个支持着比特币网络安全的底层技术，逐渐在各大投资机构的聚光灯下浮出水面。在传统银行业及咨询机构的注视下，这个原本相对小众仅在极客圈中受到热捧的技术被资本的力量发掘出了越来越多的可能性。本书的第一卷就已经介绍了颇具代表性的海外区块链创业先行者，而站在互联网金融潮头的中国显然也并没有落后。作为比特币产量第一大国，数字货币与区块链在中国的发展具有着得天独厚的优势，因此创业项目也是遍地开花，它们有的是海外项目的延伸和进化，而更多的则是中国科技金融者们本土化的创新，在全书的最后，就让我们看一看这幅由中国创业者所描绘的区块链未来地图。
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图片来源：鸣金网（互动网页版定期更新http://www.mingin.com/mingindata/ index/chain）




第一章　区块链应用


 第一节　保全网

项目名称：保全网Baoquan.com

创始人：高航

成立地点：杭州

成立时间：2015年5月

企业介绍：基于区块链存证技术的社会化公信力平台，以“存证”为切入点，实现了“存信”、“存真”的完整解决方案，接入保全，链接信任。

保全网是一家致力于数据保全的互联网科技公司。数据时代来临，每个人将面临数据主权维护、数据存证的司法有效性、数据原始性不被篡改的需要，保全网为用户提供一站式的数据保全、信任连接、提取公证的服务。保全网是比特世界和原子世界的可靠映射和可信接口。

一、保全网Baoquan.com的起点

比特世界的本质是信息（电子数据），是对原子世界信息的抽象、提纯、记录和展示。

在比特世界里，电子数据有着自有的规则：

（1）复制成本极低，且复制无磨损，可以精确复制，所以原子世界物质的唯一性在比特世界是不存在的。

（2）电子数据没有时间痕迹，随着时间的流逝，电子数据的载体可能变化，但数据本身不会变化，所以我们无从比较两份电子数据的时间先后，也无从得知电子数据的变迁历史。相比原子世界，信息世界缺少一个真实的时间维度。

（3）电子数据易变、易改、易丢失。比特世界里不存在“可信”数据，电子数据只能是对原子世界信息的一个映射。

复制无成本导致盗版横流，缺乏时间维度则无法认定因果，电子数据易修改也直接影响事实认定。所以，给电子数据加上时间维度，留下修改记录，正是一个完善的比特世界所缺失的那块拼图。

保全网首先洞察到比特世界的这种缺陷，在创业之初即以电子数据保全为使命，尝试以去中心化的方式为重要的电子数据加上时间维度并提供现实世界中的法律证明。

保全网是比特世界在原子世界的信任之锚，顺着电子数据第三方存证所提供的信任之根，我们可以证明比特世界中的数据的真实性和时间顺序等。

二、保全网Baoquan.com的进化

然而通过传统数据存证为电子数据做的保全也好，附加的时间维度也好，这些仍然是电子化的数据，这些数据自身也面临着缺乏时间维度、易修改的问题，而当这个问题面对中心化的腐败和黑客攻击，很容易成为被突破的薄弱点。

区块链技术的出现，则通过技术在比特世界中自行构建了一个信任之锚。而保全网借助于区块链，把数据保全的元数据记录在区块链上，结合加密算法、数字证书等技术手段，既能充分发挥中心节点的效率优势，同时又能避免腐败等中心化机构的固有顽疾，建造出一个能防止黑客攻击的，更安全、更有公信力的信任节点，建立起比特世界到原子世界的可靠映射和可信连接。

三、保全网Baoquan.com的未来

智能合约的理念最早由尼克•萨博于1994年提出，智能合约通过程序代码的方式来描述定义合约参与方之间达成的协议，并通过代码强制执行。

这里的关键在于如何让合约代码在一个可信的环境里运行。在区块链出现之前，智能合约只能是一个远远领先于时代的理念。

而我们看到，区块链不仅是一个可信的数据库，它还提供了一个可信的代码运行环境。在这样的环境中，“代码即法律”。

智能合约的出现，创造出一个新的需求：以可信的方式向比特世界输入原子世界的可信数据。因为智能合约更广泛的应用必然和原子世界发生越来越多的联系，而智能合约的执行依赖于原子世界某些条件的触发，所以需要一个可信的信息输入渠道。

保全网希望以更可信的基础架构、更低廉的保全成本为基础，挖掘更多因为高成本而被忽略的需求，同时连通各个部分的信息，实现信息的交叉验证，保证数据真实可信，避免重复验证，降低整个社会的信任成本。

希望在不远的将来，在保全网的基础平台之上，在各种存证、保全服务枝繁叶茂之后，我们可以轻松输出比特世界的侵权证据并提交现实的司法机构；当出现纠纷时，我们可以使用聊天记录、语音记录、邮件记录、电子合同、汇款凭证、物流信息、现场照片等一系列证据的链条进行举证；而当保全进入政府日常后，我们有希望能见证更多改变，例如环保数据更真实，监控视频不会无故丢失，不用奔波各地开各种证明信，黑幕更少，阳光更多，信任也更多，真实的世界更美好。

作为比特世界和原子世界的双向信息交换接口，保全网保存了比特世界和原子世界的映射关系，是这两个世界的信任基石，从这个意义上来说，保全网的未来充满想象。


 第二节　小蚁

项目名称：小蚁

创始人：达鸿飞、张铮文

成立地点：上海

成立时间：2014年2月

项目说明：将实体世界资产的数字化，搬上区块链。主要用于公司股权的登记管理和流转交易。

小蚁是将实体世界的资产、权益进行数字化，变成可流转、可编程的数字资产、数字权益的一种区块链协议。小蚁可以被用于股权登记、股权激励、股权众筹、债权转让、证券交易等领域，是一个基于区块链技术的股权转让和交易系统。

小蚁的底层基于区块链技术，它的股权数据库不是由一个中心化公司控制和维护的，而是由所有小蚁的参与者共同维护的。小蚁中的股权发行、交易等行为都是由用户和用户直接发生，不需要通过第三方。所以，用通俗的话来说，小蚁是纳斯达克、证券市场上的Uber。

区块链1.0应用，是用区块链数据库来记录货币交易，而到了2.0时代，区块链上登记的内容发生了重大变化，区块链可以用来登记股份、债权、版权、产权等。

小蚁是中国第一个区块链2.0创业项目，团队和想法形成于2014年初。2014年6月获得了PreAngel镭厉资本的种子投资。2015年10月完成了首轮众筹，募得465万元人民币（2100BTC）。2015年11月小蚁Testnet（测试版）开始运行。此外，达鸿飞团队还做了另一个项目Side-Project微天使，作为对接小蚁的开源前端系统，免费提供给希望参与小蚁生态的众筹网站开发者。

小蚁团队汇聚了众多区块链和比特币爱好者。小蚁CEO为达鸿飞，昵称“达叔”，中国区块链社区的代表人物，上海浦东国际金融学会金融科技组委员。2013年起全职从事数字货币和区块链技术创新，联合创立了“比特创业营”。CTO为张铮文，加入小蚁前就职于火币交易所，自主开发了基于比特币底层协议的企业级钱包，和一款基于C#的高性能撮合引擎。任职火币前，张铮文在某安全公司和盛大担任计算机安全工作。

小蚁在技术上实现了以下一些突破：

（1）架构层的合规性：小蚁是一个电子合同系统，而非XX币的支付系统。这就为转让股权、债权等非货币资产提供了合规的底层架构；基于CA的身份认证方案，为实名交易提供了技术方案。

（2）“超导交易”机制：小蚁独创的超导交易机制可以同时提供中心化交易所的用户体验，和去中心化交易所的安全和无须信任。小蚁作为一种清算型的区块链，具有极强的可扩展性。

（3）强大的功能：15秒确认，一次确认即最终；支持图灵完备的智能合约，可将投票、分红、质押等业务代码化。

区块链正越来越多地被用来承载实体世界的财产，实体世界的财产权利必然受法律的约束和规范。因此，区块链必须结合身份认证，才能合规地对接实体世界的财产权利，进入主流应用。而且，身份认证已在技术上可行且具备法律效力。未来，小蚁是否可以合规地让任何公司在互联网上发行、交易自己的股权，我们拭目以待。


 第三节　精灵天下

公司名称：上海精灵天下数字技术有限公司（精灵天下）

（联合）创始人：李贝宁

成立时间：2015年

成立地点：上海

项目用途：数字类内容版权认证

精灵区块链项目是由上海精灵天下数字技术有限公司于2015年在上海发起和创立的，创始人为李贝宁先生。

精灵区块链项目以区块链技术为底层技术支撑，主要用于解决数字类版权的声明、认证、取证、交易、转移、追踪等，是应用于数字类版权生态系统的一套完整解决方案。

上海精灵天下数字技术有限公司是一家专注于新型媒介、新型阅读和出版的移动互联网公司，产品线涉及了大量的数字类内容。这些新型的数字类内容不可避免地会产生版权方面的冲突。因此，精灵天下决定建设新型数字版权系统，针对数字类版权取证难、认证难、交易烦琐等问题，以区块链为基础进行了相关研究和实践。

精灵区块链项目是以比特币的基础设施—区块链为底层技术支持，通过数学算法和比特币巨大算力解决了共识、信用等传统互联网架构难以解决的基本问题。在附加的区块链网络之上定义一个新的协议层，以实现版权所需的底层协议的支持机制和接口，并再往上设计一个功能层，以封装大量的版权生态所需功能实现和接口，为产品提供直接的功能接口调用。精灵区块链项目为用户提供一套全终端的入口，覆盖PC、手机、平板、Web等。

精灵区块链项目以区块链为基础，自主地实现了协议层和功能层，大大地扩展了区块链的功能，使得区块链能更多地支持不同的上层应用；同时针对版权方面的特殊性，整合和扩展了一部分的区块链交易脚本功能。

精灵区块链项目会在解决传统版权需求的基础上，支持一些传统版权不容易解决或很烦琐的解决方案，如版权的追踪、版权的转移等，并将在此基础上扩展一些相关领域的应用，如公司股权交易、众筹众创权益分配、遗嘱分配、智能合约等。

精灵区块链项目为数字类版权体系的众多问题提供了一个可尝试的解决方案。精灵天下通过对数字类版权生态的完整建立，对原有的电子文档解决方案系统和目前移动互联网日益兴起的新型媒介、新型阅读和出版发行都有很积极的推动促进作用。


 第四节　布比

企业名称：布比（北京）网络技术有限公司

创始人：蒋海

成立地点：北京

成立时间：2015年3月

企业介绍：布比公司专注于区块链技术和产品的创新，致力于数字资产的自由流通，打造开放式价值流通网络。

布比区块链是一家为不同的行业领域提供区块链技术应用解决方案的基础服务平台。目前，平台已支持在积分、股权、供应链溯源三大行业领域的场景应用，在信用、票据、债券等领域，已具有创新性的区块链技术应用解决方案，同时，积极探索并尝试构建以布比区块链为基础，在传统行业领域上的新型业务方案。

一、股权众筹

传统众筹一般采用“领投+跟投”模式，缺乏有效的统一的信用机制，信任缺失导致效率低。由于信息披露主要通过平台方进行发布，投资人、融资方、平台方之间信息不对称，信息披露不足。此外，封闭的平台同样对交易流通产生了限制。

而布比区块链通过不可篡改的数字股权凭证来增强股权登记的公信力，追踪股权交易历史，促进股权的交易和流转；同时，易于扩展支持股权交易的合规性，利于监管部门监督、审计，提高股权管理效率。

二、积分流通

积分实际上是一种存量资产，是属于社会总资产的一部分。而现实生活中，积分的多渠道获取，彼此无关联性、价值无法累计，通兑复杂且可选择性窄，使得这部分资金长期闲置在用户账户中，没有实现流通。

布比区块链除具备区块链自有的多中心化信任、透明、开放的系统特性外，同时拥有更强的扩展性；平台合作方可共同参与交易验证、账本存储、实时结算；商户、积分发行方、第三方支付平台进出更灵活。激活存量积分，实现不同领域的“积分”之间的“价值共享”。

三、供应链溯源

原材料安全事件不断冲击各产业链，而网络、媒体的不专业言论，使得信息交流反成了最大的产业风险。政府、业者均积极建置供应链溯源工程，期望能用公开透明、真实可信的信息，建立公信力。

区块链技术中的多方确认、账户透明、历史记录不可篡改的特性，充分满足供应链溯源在现实场景中，对“真实”信息追踪查验的基本需求。从原材料生产、采购，到商品的加工、包装、运输、销售，分布式记录，删改可查，保证数据源真实有效不可篡改。消费者、生产商、分销商、监管部门均拥有该“链”的数据信息，共同打造和维护优质商品的供应链生态圈。

在技术实现上，布比区块链在快速交易验证、高效账本存储、多资产发行、联合签名控制、内置智能合约、链上交易所等方面进行了技术尝试及创新。

（1）快速交易验证：通过对签名算法、共识机制、账本存储等关键交易环节的优化，布比区块链可以实现秒级的快速交易验证。

（2）高效账本存储：布比区块链对账本存储结构的调整，可以节省90%的储存空间，降低系统长时间运行、导致账本存取性能下降的风险。

（3）多资产发行：布比区块链支持不同用户、多种资产的发行与交易，每种资产可跟踪记录发行商、发行数量、交易流通等详情。

（4）联合签名控制：允许同一账户下设置多个使用用户，并针对不同的操作设置相应的权限，以满足多方签名控制的使用场景。

（5）内置智能合约：智能合约是一套以数字形式定义的承诺，区块链变身合约的参与方，负责维护保存合约，并自动执行。

（6）链上交易所：与传统中心化交易所相比，用区块链构建的交易平台，所有交易都在链上验证、完成和保存，保障用户交易安全性。

布比区块链期望区块链能成为一种市场工具，帮助社会削减成本，让中间机构成为过去，促进行业发展、创新，通过不断实践和尝试，打造成国内第一、国际领先的区块链服务平台。


 第五节　CertChain

项目名称：CertChain

创始人：龚鸣

成立时间：2015年6月

成立地点：上海

项目说明：对任意文件和数据信息提供基于区块链的数据指纹保存和鉴证服务。

CertChain成立于2014年6月，CertChain以纯粹数学算法的方式为普通个人、律师、管理人员和行政人员等提供基于区块链的数据指纹保存和鉴证服务，高效、低成本地证明某个人对某个文件或信息的所有权。目前，CertChain涉及的文件和数据信息包括遗嘱、契约、授权书、医嘱、本票、网页、在线图片、微博、微信等。

CertChain将用户所有数据摘要和指纹均存放在比特币区块链之上，由于比特币区块链具有无法篡改（篡改成本极大）的特点，再加上CertChain的整个鉴证过程都是开源的，因此保证整个过程的安全性和公正性。此外，用户无须透露任何鉴证内容给第三方即可完成鉴证过程，整个鉴证过程免费且公开透明。再加上数学算法让鉴证结果没有国界限制，CertChain的鉴证不需依靠政府信用。

一、盈利模式

目前，CertChain大多数服务都为免费，当用户需要书面鉴证报告和法律咨询服务的时候，收取附加服务费。CertChain希望通过区块链鉴证服务的广泛应用，让海量的微公证成为可能，让微内容的知识产权保护成为可能，从而完善知识产权体系。

二、法律效应

我们传统的法律体系是由国家司法体系来推动的，伴随技术的发展带来商业文明的不断演化，技术的发展为法律体系的完善提供了一种全新的思维方式——“代码即法律”。

CertChain的尝试非常超前，CertChain的背书不是任何国家、机构或者个人，它的背书是全人类社会都共识的数学和算法，因此CertChain认为它的鉴证就像指纹这类证据一样，具有同样的法律效力。此外，CertChain将根据客户的需求提供包括电子和实体文本类型的书面鉴证结论，并且能够提供相应的法律说明和咨询。

此外，CertChain向开发者提供多种类型的API、Web Service接口，让开发者利用这些接口在其他相应的平台上做出二次开发，在其他诸如微博、微信这样的内容提供平台上提供便捷的鉴证服务。让用户在在制造内容的同时瞬间完成内容的鉴证服务。CertChain期望它提供的服务能改变过去繁复和高成本的鉴证方式，让网络上的各类微内容的知识产权保护进入一个全新的阶段，让所有微小内容都得到确定无疑的产权保护。


 第六节　维优•海枫藤数字资产管理平台

项目名称：维优•海枫藤数字资产管理平台

创始人：顾颖（初夏虎）、蒋佑明（村长）

成立地点：上海陆家嘴

成立时间：2014年4月

项目说明：综合数字资产的私链定制、模型评价和信息披露、安全和托管、撮合交易四大服务，为企业和个人客户提供一整套数字资产解决方案。

数字资产是一个从比特币为代表的数字货币领域孕育的概念，以更注重金融科技应用结合的角度切入，解决现实世界中实际资产的流动性问题。通过数字化来释放资产的流动性，衍生出巨大的流动性溢价和流量，从而构建起未来数字金融生态的根基。通过向传统金融和消费领域敞开大门，把人们的现金、股票、房产、公司股份等资产引入安全性更好、透明度更强、流动性更高的新金融平台，推进资产数字化进程。

一、技术和商业创新

资产的数字化解决方案一直是金融和科技两大领域探讨的问题，如今借助强大的金融科技共和技术——比特币及其区块链设计理念，我们研发和总结出一系列模块化、可以平滑对接现实商业运作的资产数字化解决方案，即提供定制化私链用于记录产权、收益权以及商业行为数据，完成内部商业闭环，同时依靠通用的基础技术平台，提供后端的发行、评价、安全和交易整套方案，拉动数字资产的流动，完成外部的商业闭环。由此孕育的市场和服务商生态将是模块化、去中心化的，又在底层数据架构和商业逻辑上形成完整而统一的体系，减小了摩擦，进行大规模的技术和商业创新。

二、发展趋势

未来将会有越来越多的资产有数字化的需求，这些资产需要流动性，同时也需要技术降低金融中介带来的摩擦。

三、项目意义

项目基于比特币和它的区块链设计理念，综合考察了金融界对资产数字份额化、流动性等强烈的需求，以新金融平台的模式提出数字资产解决方案，解决企业和客户实际的商业和金融需求。


 第七节　彼此安康

项目名称：彼此安康

创始人：龚鸣

成立地点：上海

成立时间：2016年1月

项目说明：提供基于区块链的去中心化类保险服务。

彼此安康是一个还在概念中的项目，龚鸣希望能把Uber去中心化的方式放到保险行业。如今互联网工具足够强大，龚鸣思考如何再次把保险回归到“一人为众，众人为一”的原本目的上，因此就将目光瞄准了互助保险。互助保险拥有很长的发展历史，其在中国占的比例很低，但在日本及其他发达国家占的比例很高。目前，互助保险在国内似有萌芽之势，伴随着国内互助保险监管新规的出台，以互助家、e互助、必互保险、人人互保、抗癌公社等为代表的互助保险组织纷纷涌现。

彼此安康团队计划从与环境污染相关的24种高发癌症，包括肺癌、胃癌、肠道癌等开始切入。龚鸣通过阅读相关材料，认为癌症将在未来二十年内剧烈爆发。2015年8月，世界卫生组织发布《世界癌症报告》，警告未来将出现癌症病例大爆发的情况，中国的癌症在2012年的发病个案几乎占了全球一半，高居世界第一。世界卫生组织预测，到2035年全球新癌症病例将增加近一半。在最新发布的《2015中国肿瘤登记年报》指出，中国平均每分钟有6人被诊断为恶性肿瘤，有5人死于癌症，其中肺癌的发病率高居榜首，其次为胃癌、结直肠癌、肝癌和食管癌。前十位的恶性肿瘤占了全部的76.39%，其中女性乳腺癌发病最多。因此，环境污染特别是空气污染，已经成为一个人人自危的大问题。

在这样的背景之下，彼此安康期望基于区块链技术和智能合约，在不需要中介参与的情况下完成系统内成员的互助保险。彼此安康团队计划通过类似于Uber去中心化且完全自动运作的系统，让资金效率达到100%，让每个成员没有进入和退出的门槛，零费用起步且能够确保每个成员的利益，突破传统的保险商业模式，改变传统精算模型，使新精算模型和受保护人利益一致。此外，彼此安康使用类似于Google的方式，通过用户流量和会员大数据来赢利，并且提供基于区块链保管信息数据的解决方案。


 第八节　哇宝载玉史（ZYS）

项目名称：哇宝载玉史（ZYS）

创始人：赵冲、周晓星

成立地点：杭州

成立时间：2015年10月

项目说明：将玉石翡翠的选料、开料、加工、雕刻、鉴定信息记录在区块链上，供用户查询。

中国有句俗语：黄金有价，玉无价。其实，玉石并非真的无价，只是定价较为困难。玉石翡翠因为材料千变万化，雕刻工艺复杂而个性化，缺少现成、可循的评估规律，因此，建立完整、系统的价格标准体系非常困难。

玉石翡翠作为商品，同样也遵循一般商品经济的规律。例如：玉料成本、加工成本、销售成本、运作成本、管理成本，再加上合理的商业利润，这样的定价比较合理。

哇宝载玉史（ZYS）成立于2015年10月，是中国第一个纯公益的基于区块链的玉石翡翠行业资料库。简单来说，哇宝是一个记录玉石翡翠从玉料选择到开料、加工、雕刻、鉴定认证整个生命流程的信息的公开透明、不可篡改、去中心化的系统。

以下是哇宝载玉史（ZYS）使用流程：

（1）原石提供商将原石的选料信息添加到哇宝载玉史（ZYS）中。

（2）玉石加工商将对应的开料、加工信息添加到哇宝载玉史（ZYS）中。

（3）玉石雕刻家将对应的雕刻信息添加到哇宝载玉史（ZYS）中。

（4）珠宝鉴定机构将鉴定信息添加到哇宝载玉史（ZYS）中。

（5）玉石翡翠交易商添加交易信息到哇宝载玉史（ZYS）中。

（6）普通用户根据私钥查询对应的玉石翡翠的整个生命周期信息。

哇宝载玉史（ZYS）从2015年10月份开始构思，经过不停的交流碰撞，项目方案成型于2015年12月。目前已经得到行业内一些重要机构的意向合作，其中包括广东珠宝玉器协会、平洲珠宝玉器协会、广州佛山珠宝玉器协会、浙江省珠宝鉴定中心等。


 第九节　BitSmile

项目名称：BitSmile

核心成员：帅初

成立地点：上海

成立时间：2016年1月

项目说明：基于区块链的慈善捐赠应用

BitSmile项目起源于万向区块链黑客马拉松，由帅初带领的开发团队在48小时内完成，并计划投入运作。BitSmile项目利用区块链技术来增加慈善的透明性，其将每一笔捐款记录映射到BitSmile的区块链上面，形成一个镜像的区块链公开账本，从而实现对法币捐款资金的监控、管理和追踪。此外，BitSmile计划提供慈善捐赠和追溯的区块链移动应用APP，通过区块链技术来追溯每一笔捐款资金的流向，并且任何人都可以在BitSmile的私链上面发起募集活动，通过移动端来查询和管理资金的使用情况，让慈善“黑箱”不再存在，带来一个更美好的世界。

在技术上，BitSmile通过私链技术来实现，区块时间是1分钟，基于PoS协议的3.0改进版本，网络更安全。另外BitSmile是一个开源、公益的项目。BitSmile移动开发主要基于cordova+ionic framework+jquery+bitcoinjs, bitsmile的源码github source code: https://github.com/bitsmile。


 第十节　区块信

项目名称：区块信

创始人：鲁斌（咕噜）

成立地点：上海

成立时间：2015年12月

项目说明：实现P2P网贷平台、小贷公司和其他民间金融机构的信息互联互通。

有效的信用信息系统是诚信社会的奠基石，主要发达国家目前大多运行完善的、行之有效的社会征信体系，中国目前也正在积极建设、探索适合自身的社会征信体系，除了“中国人民银行征信中心”运行的信用信息服务平台外，2016年1月5日中国人民银行印发了《关于做好个人征信业务准备工作的通知》，公布了首批获得个人征信牌照的8家机构名单，标志着在社会机构中产生的信用信息也将纳入整个征信体系里面，这对于之前主要以金融机构产生的信用信息为主的征信系统，是一个重要补充。

信用信息大体可以分为三部分，第一部分是金融机构、公共服务机构所产生的信用信息，这部分信息相对容易采集，目前已较好地接入了人民银行的征信系统中；第二部分是大型（互联网）企业所产生的信用信息，例如阿里巴巴、腾讯、京东等，一般来讲，这部分信息企业自身会处理分析，或进一步制作成产品并推向市场，例如芝麻信用分；第三部分是散落在社会各个领域的零散信用信息，例如P2P平台、小贷公司、担保公司等所产生的信用信息，这部分信息数量庞大，并且单位信息的价值更高，因为民间借贷的违约率远远高于银行贷款。

信用信息系统的覆盖范围对于系统有效性尤为重要，例如，为避免资产重复抵押问题，征信系统须涵盖大而全的信息样本，而这对于目前的征信体系提出了巨大挑战。之前提到，第三部分民间的信用信息数据量庞大，单位信息的价值高，然而却又是最难采集的，原因不单单是因为信息多而散，还涉及各个信息产生源的利益诉求，它们的立场各不相同，有些甚至存在潜在竞争关系，所以信用信息的共享十分困难。

区块链作为一项中立的新技术，有望在民间信息产生源之间建立一个规则公开的信用信息共享平台，形成一个信息共享联盟。区块链技术的一些固有特性，例如公开性、不可篡改性、无须信任对等参与者等特性，使得在没有中央权威存在的情况下组建扁平状联盟成为可能，最著名的例子是R3联盟，R3 CEV公司联合了全球四十多家银行，致力于组建基于区块链的银行间清算结算系统，这将大大降低传统中央清算机构的存在必要性。同理，在民间信息产生源中间组建一个基于公开规则的、满足各个参与方利益诉求的信用信息共享联盟，具有先天的合理性。

建立联盟的关键在于设计一套合理的机制，鼓励各方分享数据，奖励对系统做贡献的人，惩罚作恶者，最终实现信息的全面性和真实性。只有温良的土壤才能持续培育优质、全面的信用信息，征信系统才能不断成长、繁荣。


 第十一节　万朵物联

企业名称：大庆万朵物联网科技有限公司

项目名称：朵朵系统

创始人：谷江涛

成立地点：黑龙江省大庆市

成立时间：2015年8月

企业介绍：基于区块链技术的厂家To家庭自动直销系统

大庆万朵物联网科技有限公司成立于2015年8月，其核心产品为朵朵系统。朵朵系统是一个基于区块链技术的物联网支付系统，一套快速、低成本、免维护、适合厂家使用的去中心化的厂家与家庭用户之间的自动直销系统。朵朵系统获得了第四届中国创新创业大赛省第二名，并应邀参加了在乌镇举办的第二届世界互联网大会。此外，自动支付装置及方法、物联网自动支付方法及系统、自动感应方法及装置等五项国家发明专利正在申请中。

朵朵系统是一个基于区块链技术的自动直销系统，它由“自动直销系统”和“网上兑换所”组成。其中，“自动直销系统”的支付是最大的亮点，在于其可以完成“机器与机器自动支付”，它与第三方支付的区别是操作更加简单、使用更加方便、支付更加安全、成本更低。

朵朵系统主要分为支付、商家系统、家庭支付盒子、智能传感器四部分：

（1）支付：支付部分由区块链技术来完成。朵朵系统采用双币种单区块技术，包含朵朵股和朵朵刀两种虚拟币，其中朵朵股用于维护出块，而朵朵刀作为基准币进行支付。目前已经开发完毕。

（2）商家系统：商家系统基于朵朵钱包进行开发，主要是用于中小型厂家的使用，具有一键收货、一键退款等功能，目前初版已经开发成功。

（3）家庭支付盒子：家庭支付盒子安装在C端用户家中，用来进行直销部分的支付，目前样机已开发成功。

（4）智能传感器：智能传感器属于朵朵系统底层部分，目前第一版样机已经出来。


 第十二节　锐波科技

企业名称：锐波天下（北京）科技有限公司

创始人：孙宇晨

成立地点：北京

成立时间：2014年10月

项目说明：以区块链技术为基础的新型股权交易平台的构建与锐波协议的宣传推广

锐波成立于2014年10月，创始人为孙宇晨，锐波科技董事长兼CEO，其被评为达沃斯论坛全球杰出青年，是马云创办的湖畔大学首期学员。孙宇晨曾为Ripple Labs大中华区首席代表，随后在Ripple Labs投资人李丰的支持下创立锐波公司，并获得了IDG资本千万级别的融资。

锐波科技成立后，一直致力于锐波协议的宣传及推广。自2014年以来，锐波和锐波协议在中国取得了诸多进展，获得了政府监管层、学术界和行业领袖的注意和肯定。其中，中国银行原副行长王永利在财新发文称锐波协议是传统银行清算体系的重大突破。2015年5月，锐波科技与中国四家民营银行之一的上海华瑞银行签订了全方位战略合作协议。双方将会对使用分布式清算网络进行国际汇款、跨境支付、清结算等业务进行研究，并共同寻找在上述领域的业务合作机会。

锐波科技认为如果锐波协议成为金融交易的标准协议，转账支付、登记发行、转让交易、清算交割等金融业务就会变得如同收发电子邮件一样快捷、便宜而简单，没有入网费用，而且收付都即时进行。基于锐波协议，一方面，大量小微企业可以低成本地、便捷地完成数字化股权激励方案；大量未上市优质创业公司可以获得需要的流动性。另一方面，中国高净值人群可以轻松配置优质海外资产，全球高净值人群，可以快速享受中国互联网崛起的红利。

因此，目前锐波科技正在构建以区块链技术为基础的新型股权交易平台，构建一个介于一级市场与二级市场之间的“1.5级”市场，将实体世界的资产和权益数字化，以点对点的方式，让每个个体都可以在网络中直接进行登记发行、转让交易、清算交割等金融业务，以极大缩减传统金融模式的运营成本和生态链条。


 第十三节　TransWiser

项目名称：TransWiser/易转网

联合创始人：刘嘉陵、彭超

成立时间：2015年3月

成立地点：上海

项目说明：数字货币网关

TransWiser成立于2015年3月，定位为数字货币网关。TransWiser最初的形态起源于发起人刘嘉陵对BTS锚定资产的推崇，这样的资产需要网关来充当连接内外盘的桥梁，但2015年年初的时候，刘嘉陵发现当时市场上的BTS网关并不易用，时间长，收费也不低。当时刘嘉陵正在做Ripple网关，他想能不能把当时Ripple网关们的标配——利用淘宝实现自动发货——用到BTS网关上呢？ TransWiser因此而诞生。

对于网关来说自动发货确实是用户体验的关键组件。但遗憾的是不久之后淘宝就对开放平台的接入提高了门槛。无奈之下TransWiser团队换到了微店的平台上，但微店不允许虚拟商品交易，原因是微店使用的支付服务无法为单个商家定制信用卡额度，因此虚拟商品带来的信用卡套现问题无法解决。因此，微店上很快也不允许交易了。

这期间BTS也迎来了2.0版的发布，2.0版带来了很大的基础架构的改变，用户体验方面包括高收费、投票的引入和一些锚定资产规则的改动等。这期间刘嘉陵也深度参与了BTS理事会的各种讨论，并且主导了一两次理事会投票通过的提案。

TransWiser的业务方向也相应作了一些调整，增加了私有智能货币业务、数字货币/资产交易两项业务：

1．私有智能货币业务

目前主要为TCNY。TransWiser团队觉得BitCNY有一些不适应当前生态的地方，在BTS理事会的框架内也很难推动去改动。因为BTS2.0新增了私有智能货币的功能，TransWiser团队就选择自己定义一个智能货币，为其拓展生态。目前比特时代已经接受TCNY充值，更多的业务在拓展中。

2．数字货币/资产交易

这个是筹划中的业务，跟私有智能货币业务是相辅相成的。TransWiser团队认为随着行业的发展，公有链上大量的有意义的数字资产需要互通和交易，其中有一些适合搬到DEX这样的去中心化平台上交易。因此，TransWiser团队把对这些相关资产的交易处理和做市作为自身的一项业务。


 第十四节　RippleFox

项目名称：瑞狐网关（RippleFox）

核心成员：梁然

成立地点：上海

成立时间：2014年4月

项目说明：Ripple网关

瑞狐网关RippleFox由梁然于2014年4月在上海成立，用于探索基于共识机制的新型支付协议。瑞狐团队具有外资银行的开发背景，在成立时就看中了Ripple协议适用于金融系统的特性。

瑞狐网关是目前中国最大的瑞波网关。具有金融行业从业经验的团队开发了强大的瑞波做市系统和支付系统。通过做市，瑞狐为世界的各大网关注入流动性。通过支付，瑞狐沟通了电子货币网络和传统的银行、第三方支付。瑞狐还将交易所和企业接入了瑞波。用户通过瑞狐网关，不仅可以购买瑞波币、恒星币、比特币等电子货币，还能购买外国网关的美元、日元等外汇。同时也可以方便地支付到银行、支付宝、电子货币交易所和试点的企业商户等。

Ripple是一条有别于区块链技术的分支。采用的是分布式总账系统。每个运行在Ripple网络的服务器都会存一份完整的副本总账（包括每个账户的余额和交易清单），这些服务器最终形成了一个分布式的网络。这些服务器通过共识机制来同步和校验总账，只要大部分的服务器同意，即认为交易生效。因此，其交易确认时间非常快，通常只要几秒钟就能确认。Ripple原生货币为瑞波币XRP，数量为1000亿。XRP无需挖矿，在网络产生时就已经分配好了。XRP在网络中充当了重要的中介货币的角色。例如，两个充满流动性的XRP/CNY和XRP/USD市场，就可以合成为一个USD/CNY的市场。另外，XRP也是网络运转的润滑剂，每次交易都会消耗一点XRP作为网络费。XRP目前的定位是中小型网关或机构间的中介货币。Ripple里最重要的角色之一就是网关。网关是人们信任的、用来充值和提现的存款机构，它们充当了不同货币和Ripple网络之间的桥梁。网关Ripple网络里除了XRP之外的所有货币，都是由网关背书的信用货币。瑞狐网关就是中国最大的网关。Ripple强大的功能在于天生支持多币种交易。Ripple使你可以向任何人发送任何币种，而只需要用你现有的货币即可。这一切都是通过内置的分布式交易完成。人们可以接收任意的已信任网关的币种。例如，小王向小李发送欧元，但他只有人民币。Ripple会自动提交订单从而卖出人民币并使小李得到欧元。Ripple网络会找到最佳汇率进行交易。强大的多币种交易功能，使得Ripple可以实现任意两种货币的互换。

快速、任意币种互换是Ripple最为强大的特性。正因为如此，Ripple协议得到了金融机构的认可和利用。德国Fidor银行用Ripple来汇款；澳大利亚联邦银行CWB就用Ripple来进行分行间的结算；世界最大的第三方支付机构之一的Earthport用Ripple来进行各币种间的清算。Ripple的目标远不仅服务于金融机构它希望设定互联网线上数字货币的技术标准，希望开发一个单一的全球网络，不仅可以统一所有数字货币，还能统一所有使用这些数字货币的企业和个人。瑞狐网关作为中国最大的网关，不断地跟踪国外最近技术，并实践其支付协议。希望用自己的努力，沟通电子加密货币与传统金融之间的鸿沟。


 第十五节　元宝网、太一

企业名称：元宝网（北京亚投科技有限责任公司）

创始人：邓迪

成立地点：北京

成立时间：2013年7月

企业介绍：数字资产交易、区块链资产发行

北京亚投科技有限责任公司是中国最早涉足区块链领域创业的企业之一，于2013年6月29日即发布了中国知名的数字货币元宝币。公司旗下拥有元宝网（yuanbaohui.com）、太一（taiyilabs.com）、八宝池（8baochi.com）、元宝理财（yuanbao.com）等多个数字货币及区块链领域的创业项目。

元宝网（yuanbaohui.com）是当前中国第一的数字资产交易平台，成立于2013年下半年，是中国最早的数字资产交易平台之一，当前拥有约20种上市交易的数字资产。元宝网创新地将区块链数字资产众筹发行、产品资料展示、项目管理、资产交易整合在一起，最大限度地为资产发行方和交易者提供一站式服务。

太一（taiyilabs.com）是一个区块链资产发行操作系统，目标是成为未来的个人数字资产银行。太一联合了美国华尔街团队联合开发，是世界领先的去中心化区块链金融产品之一。太一创新地实现了单区块链发行多种数字资产，极大地降低了数字资产的发行和维护成本，真正为企业和个人提供了一种成本上合算、操作上可靠的数字资产发行方案。

八宝池（8baochi.com）是中国第一个应用虚拟工作量证明机制（VPoW）的矿池，创新地发明了虚拟工作量证明机制，来帮助非PoW（工作量证明）币种通过VPoW方式来进行分发。这种方式有效地促进了非PoW币种的初期的公平分发，并避免了PoW币种的后期系统持续失血问题，为数字货币的高效有序分发提供了一条更加合理的路线。目前，八宝池是世界算力前三的莱特币矿池。


第二章　区块链研究及投资


 第一节　万向区块链实验室

项目名称：万向区块链实验室（WanXiang Blockchain Labs）

核心成员：肖风、沈波等

成立地点：上海

成立时间：2015年9月

项目说明：区块链技术研发及商业应用研究、区块链投资

万向区块链实验室是一家专注于区块链技术的非营利前沿研究机构，主要发起人为中国万向控股有限公司副董事长兼执行董事肖风、区块链技术领域投资人沈波等。万向区块链实验室旨在聚集领域内的专家就技术研发、商业应用、产业战略等方面进行研究探讨，为创业者提供指引，为行业发展和政策制定提供参考，促进区块链技术服务于社会经济的进步发展。

目前，万向区块链实验室的实践主要集中在区块链应用推动与投资、区块链市场教育两块。

一、区块链应用推动与投资

2015年10月，中国万向控股有限公司设立了区块链技术投资基金，用于在全球范围内投资区块链商业应用相关的各类项目，包括区块链技术商业应用早期项目与中后期的项目投资。目前，该基金已向以太坊投资了50万美元，用于购买416000个以太坊原生代币ETH。

此外，万向区块链实验室承诺在未来三年内，每年向万向区块链实验室赞助一百万美元。万向区块链实验室在全球范围内筛选有价值的区块链开源软件项目和应用开发项目，并给予无偿的资金支持。2015年11月，万向区块链实验室宣布第一个名为“BlockGrantX”的赞助计划，向全球范围内的区块链技术开源项目提供赞助。第一期赞助计划共收到了约30份的申请书，共有9个项目获得赞助，赞助总金额为10万美元。

2016年1月8—10日，由万向区块链实验室和德勤共同主办的首次区块链黑客马拉松（Shanghai Blockchain Hackathon）在上海成功举办，共有23个团队参与了此次竞赛。

二、区块链市场教育

为普及和推广区块链技术，万向区块链实验室推出“万向区块链实验室丛书”，旨在赞助区块链相关书籍的编写工作，以及将现有的优秀书籍向更广泛的读者介绍。其中，由Melanie Swan女士编写的“Blockchain: Blueprint for a New Economy”中文版翻译工作，此前已由韩锋组织的翻译发行团队正式完成。

2015年11月，万向区块链实验室推出万向区块链实验室BlockTrain X培训计划，其首先推出了第一期为期1天的“区块链基础知识培训”，培训对象为对学习区块链相关知识及其发展现状感兴趣的人员。


 第二节　中国区块链应用研究中心

分中心：中国区块链应用研究中心（北京）、中国区块链应用研究中心（浙江）、中国区块链应用研究中心（上海）

发起人：互联网金融博物馆、浙江清华长三角研究院杭州分院、徐明星、高航、郭宇航、孔剑平、孙奇峰等

成立地点：北京、杭州、上海

成立时间：2015年12月

项目说明：区块链应用研究

中国区块链应用研究中心成立于2015年12月，秉承区块链分布式的精神，分设北京、浙江、上海三大分中心。北京分中心首先成立于2015年12月15日，随后在12月20日的首届互联网金融领袖峰会上浙江分中心由浙江省副省长朱从玖揭牌成立，上海分中心也在点融网创始人郭宇航的推动下紧锣密鼓地筹办当中。

中国区块链应用研究中心第一次理事会于2016年1月15日在北京召开，来自北京、浙江和上海三地的理事们以及全国人大财经委员会副主任吴晓灵，原保监会副主席、中国金融启蒙中心主席魏迎宁等齐聚互联网金融博物馆，共同讨论中国区块链应用研究以及中心建设的相关事宜。

在第七届“海归学子浙江行”中，研究中心发起人张楠赓和孔建平向浙江省委书记夏宝龙汇报了区块链创新工作，得到夏书记的认可和支持；并在同一天下午，接受清华大学党委书记陈旭的莅临到访，陈旭书记表示将大力支持区块链人才培养。

上海分中心负责人郭宇航通过联合洪泰基金、点融网、微汇金融、中智诚征信、联保投资集团共同发起了洪晟基金，致力于投资培育中国的科技金融独角兽，并且计划携手上海市金融办、上海互联网金融行业协会推进区块链技术在P2P网贷、互联网基金销售等领域的市场化管理应用。

当前区块链应用发展在全球范围如火如荼地进行，而国内的发展现状一直差强人意。中国区块链应用研究中心的成立，旨在打造一个中国本土的区块链应用研究的重要基地，从而加速推动区块链技术在国内的实际应用与发展，同时为国内区块链发展提供人才支撑。为了进一步促进中国区块链技术的发展与应用落地，2016年6月，研究中心还将联合互联网金融博物馆于北京共同举办第三届区块链国际峰会，届时将邀请到海内外区块链领域与传统金融领域专家，共同探讨FinTech的未来发展方向。


 第三节　北航“数字社会与区块链实验室”

项目名称：北京航空航天大学（北航）“数字社会与区块链实验室”

核心成员：蔡维德（北航）、David Harel（以色列魏茨曼科研究院Weizmann Institute，美国和以色列院士）、Vitalik Buterin（以太坊Ethereum）等

成立地点：北京

成立时间：2015年10月

项目说明：区块链技术及其在互联网金融、版权保护，电子合同等领域的应用研究

北京航空航天大学（北航）“数字社会与区块链实验室”（http://digitalslab.buaa.edu.cn/）成立于2015年10月，主要研究区块链、智能合约、计算法律学和数字社会等技术与应用。实验室的核心成员为蔡维德（北航）、David Harel（以色列魏茨曼科研究院Weizmann Institute，美国和以色列院士）、Vitalik Buterin（以太坊Ethereum）、罗佳（中经网）、朱岩（北京科技大学）、朱皡罡（北航）、张辉（北航）、郁莲（北大）、白晓颖（清华）、刘璘（清华）、胡凯（北航）、孟坤（北京信息科技大学）、Alan Hart（伦敦律师）等。

Gartner在2015年宣称2016年将是数字社会的来临，将会有大量的白领工作包括市场报告、法律文件、白皮书、股东报告、新闻稿和文章等，会由人工智能机器来分析及书写。

在区块链技术研究方面，实验室聚焦于区块链技术及其在互联网金融、版权保护，电子合同等领域的应用。私有区块链在企业内部、企业之间建立可信的分布式记账本，具有数据来源可靠、数据链完整可追踪、数据存储不可更改等特性，可为互联网上新型经济和社会形态的审计、司法等监管机制提供具有公证力的基础证据。实验室在基于区块链结构的非中心化数据存储、抽象数据结构及数据管理服务、数据加密、分布式一致性算法、节点信用评估等方面开展相关研究。

智能合约是区块链的一个重要应用。在数字化的交易过程和系统中，建立可执行的合约，实现价值交换行为、合同执行过程、法律法规约束规则等活动的自动执行，是互联网信任管理的有力保障。实验室结合实际应用，针对智能合约的形式化定义和描述形式、自动化执行机制等关键问题开展相关研究。

计算法律学是法律和计算机科学与技术交叉学科的前沿探索性研究，而智能合约是计算法律学的一个应用。计算法律学这一概念的提出已经历经几十年，但早期的研究侧重于从法律逻辑思考、法律知识库、实证分析、法律知识关系可视化等方面的工作，随着智能系统研究的发展、大规模计算能力以海量数据分析处理技术的大幅度提升，以自然语言处理为基础，以智能推理、搜索和优化技术为支撑，法律数字化和执行自动化的研究将开拓出一片崭新的研究领域。计算法律学因为与当地法律相关，虽然已有很多基于国外法律方面的工作，但在中国法律界还是一个新领域。计算法律学包括证据的收集、验证，以及电子证据在司法上的验证、认知计算来分析法律以及案例，从而能帮助立法与司法的判断、可执行的法律来执行法律。

在数字社会中，用区块链进行数据的存储，用智能合约来建造及执行法律上的合约，用计算法律学、认知计算来了解中国法律包括立法、司法，以及用可执行的法律来执法。


 第四节　数贝投资

企业名称：浙江数贝投资管理有限公司（数贝投资）

创始人：孔剑平、孙奇锋

成立地点：杭州

成立时间：2015年10月

企业介绍：区块链投资公司

浙江数贝投资管理有限公司于2015年10月成立，是国内一家专注于区块链产业的专业投资，推进区块链技术在全球的推广应用的投资公司。数贝投资由区块域领域的资深人士参与管理，吸引了安存科学院等一批专业的互联网金融研究机构参与。

2015年12月，数贝投资获清华长三角研究院杭州分院投资，作为分院重点培育的投资公司，院方提供了5000平方米的孵化空间和1亿元的专项投资基金，用作加速数字货币和区块链领域的布局。数贝投资目前基金总额为6亿元，是全球最大的区块链投资基金。总金额中，1亿元为天使基金，用于孵化具有应用前景的区块链项目，以及提高区块链安全性的矿机芯片行业。5亿元为产业基金，投向有明晰商业模式的中后期区块链应用项目。

目前，数贝投资已在投区块链领域投资1.8亿元，其中包括全球领先的超算芯片和神经元芯片研发公司杭州嘉楠耘智信息科技、区块链企业杭州矿池科技、浙江算力网络等公司，投资领域覆盖了区块链技术和互联网金融，目标是五年内打造一个万亿元的区块链生态产业链。

此外，数贝投资热衷于推进区块链技术的传播与普及。2015年12月20日，首届全球互联网金融领袖峰会在行召开。峰会上，清华长三角研究院杭州分院联合数贝投资及一众区块链和互联网金融企业，共同发起成立了中国区块链应用研究中心（浙江），为国内区块链技术的发展助力起航。


 第五节　洪晟互联网金融基金

基金发起人：洪泰基金、点融网、微汇金融、中智诚征信、联保投资集团

基金团队：盛希泰、郭宇航、边江、李萱、陈文思

成立地点：上海

成立时间：2016年3月

企业介绍：互联网金融、区块链领域创投基金

基于互联网金融行业巨大的市场空间和空白，洪晟互联网金融基金以其专业的互联网和金融领域经验为根基，致力于投资出未来中国金融领域的“独角兽”。

洪晟以“互联网+金融”为发展理念，整合了业界顶尖的公司及资源，为其投资的企业保驾护航。洪晟将以洪泰基金、点融网、微汇金融、中智诚征信以及联保投资集团5家行业知名公司为根据，扩大其在金融行业内的影响力和品牌知名度，以互联网金融基金行业标杆为发展目标。

洪泰基金是国内知名的早期投资机构，由新东方创始人俞敏洪以及资深投资银行家盛希泰发起设立，拥有多只国内最大的人民币单支基金，其基金与其旗下的创新空间、AA加速器、智能硬件孵化器、闯先生、洪三板等孵化器组成了国内顶尖投资集团。

点融网作为中国领先的互联网借贷平台，由互联网借贷公司LendingClub的联合创始人苏海德（SoulHtite）与中国资深金融法律律师郭宇航在中国共同创立。点融网致力于利用技术，连接投资者与有贷款需求的个人或企业，提供在线的信息开放服务，利用技术真正降低借贷成本，同时提高出资人的回报收益。

联保投资集团是联想控股成员企业，也是联想控股旗下唯一的保险服务企业，联保集团由多家专业保险中介机构和支持性服务企业共同组成，致力于成长为全产业链的大型金融保险服务集团。

中智诚征信团队成员具有深厚的征信行业经验、金融行业管理经验以及跨越中西的征信行业任职背景，技术团队的主要研发人员来自FICO、华为、阿里、法国电信、OperaSolutions等国际顶级的互联网公司及大数据公司，并参与了中国人民银行征信系统的开发，在中国征信领域从无到有的发展过程中积累了丰富经验，有着国内其他公司所不具备的优势。

微汇金融结合互联网思想和支付清结算能力，为新金融市场提供全新的工具和设施服务，致力于打造联邦制的新金融体系。

洪晟互联网金融基金凭借中国投资基金领域独一无二的创始人组合，以互联网理财、网络支付、消费金融、网络征信、电子货币、区块链技术、自动化投资等领域为目标，依托优质的项目渠道、高效和健全的投资决策机制、完备和系统化的投后管理体系、严格的投资标准、严格的风险控制流程，同时辅以多元化的退出渠道，从而确保LP的资金安全和收益。

洪晟基金以B轮以内、估值1亿美元以内的创新企业股权为投资标的，单个项目投资金额在50万～3000万元人民币。通过融合传统金融与互联网金融领域广泛的资源，利用合伙人团队的优势，为区块链、大数据征信等Fintech新兴领域的发展注入新的活力。


 第六节　红樟资本

企业名称：杭州红樟观弈投资管理有限公司（红樟资本）

创始人：王钢、单桂凤、韩少峰

成立地点：杭州

成立时间：2015年5月

企业介绍：新能源（核能领域）、新农业（“互联网+”农业以及相关产业）、互联网金融及区块链技术相关领域、高端制造业等行业投资公司

红樟资本秉着融合、利他的企业文化和投资理念，采用投资、投行、基金的“三位一体”的投资模式，针对相关领域进行价值投资。公司聚拢优秀人才，打造了一支阵容强大的具有独特投资理念的投资团队，力求社会效益和经济效益的双丰收。

红樟资本与清华长三角研究院、中国众筹精英会和北京约瑟投资有限公司等众多知名创投实体达成战略合作关系，公司创始人于2013年就开始以多种形式投资新能源、新农业、区块链、高端制造业四大板块，累计投资20余个创投项目，并形成投资闭环。

公司凭借对区块链产业的研究和投资布局，深谙区块链对未来社会底层架构、诚信体系和公共服务等领域的颠覆性意义，已成为区块链产业最坚定的投资机构，发起并推动了中国区块链产业联盟，在产业发展和人才培养等方面奠定了坚实基础。


第三章　交易所


 第一节　OKCoin

企业名称：北京乐酷达网络科技有限公司（OKCoin）

创始人：徐明星

成立地点：北京

成立时间：2013年5月

企业介绍：比特币、莱特币交易平台

比特币OKCoin交易平台是国内乃至国际交易量最大的比特币交易平台之一。OKCoin于2013年5月上线，上线后屡次刷新虚拟货币单日成交量最高纪录。公司创始人兼CEO徐明星，是一名有科技背景的连续创业者，前豆丁网CTO，中国区块链应用研究中心创始理事。

作为区块链应用领域的布道者，徐明星出席并主持“保险业区块链技术及应用闭门研讨会”、“首届互联网金融领域峰会”等深具影响力的行业峰会，参与传播力广泛的TED演讲，接受新华社、中央电视台、《人民日报》等媒体采访，就区块链的本质、应用方向以及发展创新等话题发表观点和建议。同时，徐明星还牵头编写《中国数字货币研究报告》，应邀为相关政府机构、金融企业提供顾问咨询，有力推动区块链技术在专业及公共领域的认知度和影响力。

一、技术创新

技术创新上，OKCoin秉持安全和可靠原则；安全方面，OKCoin采用冷存储、SSL、多重加密等银行级别安全技术，有十年金融安全经验的安全团队；可靠方面，OKCoin拥有专业级高速撮合引擎、GSLB与分布式集群技术，分布在全球数据中心。

2015年OKCoin比特币BTC全年交易量3900万个，莱特币LTC 89462万个。2015年单日交易量最高日分别出现在11月26日单日交易量BTC 164万个，2015年10月30日单日交量LTC 8325万个，这也证明了OKCoin的系统可以胜任超高数额的交易。

二、发展趋势

OKCoin认为比特币本质是数字资产，核心是价值传输，基础是公开透明的数学算法，在未来的发展中主要集中在以下几个方面。

1．数字资产

作为稀缺资源，总量只有2100万枚，由于全网算力的不断上涨，获取比特币成本越来越高。同时随着比特币在全球范围内的技术应用，市场对比特币的未来价格有信心，所以，比特币是非常好的数字资产和投资品，可以进行理财和投资。

2．金融工具

比特币作为有价值的数字资产，可以作为金融媒介应用在特定的场景，譬如银行清算系统、跨国汇兑。

3．时间权证

结合比特币交易时间戳、私钥支付、交易信息的可追溯性，比特币在存在性证明、所有权证明、电子票据交易方面等时间权证领域得到更深远应用。

4．物联网

结合比特币的分布式交易、智能合约、去中心化等属性，帮助物联网快速发展。


 第二节　火币网

企业名称：北京火币天下网络技术有限公司（火币网）

创始人：李林

成立地点：北京

成立时间：2013年5月1日

企业介绍：火币是全球领先的比特币交易平台与服务提供商，为全球三十多个国家和地区的150万名投资者提供安全可信赖的比特币交易及存储服务。

2015年12月12日，实现日交易额61亿元人民币，日交易量213万枚比特币，刷新了行业交易记录。

火币在业内首推“现货交易0手续费”、“0分摊”交易制度以及“7*24小时客服服务”等产品，迅速占领数字货币交易市场。火币在2013年获得著名天使投资基金真格基金（ZhenFund）、知名天使投资人戴志康的百万美元天使投资；2014年获得了华尔街顶级风险投资机构红杉资本（Sequoia Capital）的千万美元A轮投资。

对于其他非交易业务相关的比特币业务（矿池、钱包、支付以及其他应用），将寻求和行业合作伙伴共同合作开发，以完善比特币行业用户体验，获取行业交易用户为目标，和合作伙伴一起将火币的用户规模和交易量做大。

在区块链研究领域，火币也做了一些积极的尝试。2015年4月，火币与清华大学五道口金融学院（原央行研究生院）联合成立了中国首个针对于比特币的《数字资产研究课题》项目，成为比特币在中国发展史上的里程碑。为推动监管层对比特币行业的了解，火币网创始人兼CEO李林还在权威杂志《清华金融评论》发表了数字货币政策建议。火币网将继续推动与清华大学、北京大学、中国政法大学等高校共同合作数字资产课题研究项目，延伸区块链技术在各个领域的应用范围，与业界共同打造中国可编程经济的未来。


 第三节　BTCC

企业名称：上海萨图西网络有限公司（BTCC）

创始人：李启元

成立地点：上海

成立时间：2011年

企业介绍：比特币、莱特币交易平台

BTCC最初以“比特币中国”的名字创立于2011年，总部位于上海，是中国第一家比特币交易所，也是目前全世界运营历史最长的比特币交易所。经过五年成长，BTCC在数字货币交易所、矿池、支付网关、用户钱包、区块链刻字等领域均有布局，已成为一个综合性服务平台。2013年11月，BTCC获得光速创投总额为500万美元的A轮融资。

1．BTCC—数字货币交易所

BTCC是国内第一家数字货币交易所，曾是国内第一大数字货币交易平台。火币、OKCoin进入市场之后，BTCC成为与OKCoin、火币、BTCC并驾齐驱的三大交易平台。

2．Pro Exchange—专业交易（杠杆交易）

“Pro Exchange—专业交易”是BTCC为比特币交易者开发的杠杆式比特币交易平台，提供高达20倍的杠杆。

3．Mining Pool—BTCC矿池（矿池服务）

BTCC已成为全球第二大矿池，在全网所占哈希算力从6%增长到14.4%。

4．Forever—千年之链（区块链刻字服务）

“Forever—千年之链”刻字服务基于矿池业务。矿池每天产生若干区块，区块上特定位置上可以用来保存一定字符量的信息。这些信息将分布在数以百万计的节点上，永久地保存。无论是为了记录、保存、纪念、许愿，或者仅仅是为了好玩，“千年之链”让任何人都可以在比特币区块链的区块头上写上永恒保存的信息，真正做到永远流传。


 第四节　云币

企业名称：北京云币科技有限公司（云币网）

核心成员：李笑来、邱亮等

成立地点：北京

成立时间：2013年9月

企业介绍：数字资产交易平台

云币网比特基金（BitFundPE）旗下全资项目，原名为“貔貅交易所”，于2013年7月1日正式启动，并于2014年4月正式上线，后于2014年10月8日正式更名为云币。

云币团队由著名的Ruby China社区精英为技术核心构成。云币网使用同属于比特基金旗下项目貔貅开源程序搭建，除了使用开源程序，云币网在行业内率先实现了100%的准备金公开，所有的数字币和法币数量都是公开透明的。秉承“不作恶”的原则，云币承诺不动用用户的任何沉淀资金，同时坚守“透明”、“公开”的底线，放弃了“杠杆”、“理财”以及很多“不透明山寨币”的上线请求，为数字资产爱好者提供一个安全可靠、方便易用以及具有公信力的服务平台。

1．通过自主研发的“貔貅开源”搭建

云币网使用了自主研发的“貔貅开源”系统搭建，由于系统开源，安全性和公开性方面都得到了保证。貔貅开源项目的代码全部开放，数字资产交易平台所具备的主要功能都已经嵌入在源代码中，其中包括注册、登录、个性化存款、提取程序等一应俱全。对数字资产感兴趣的人，可以依照自己的需求，复制、使用、修改开源代码来建立自己的数字资产交易平台。

2．首家实行100%保证金制度

100%准备金率就是用户存100块，平台必须保留100块。云币网是首先实行比特币和法币双100%保证金制度的交易所，在微博上由系统每天公布资产数据，在银行无法实行托管的现状下，这也是最大程度的透明化管理客户资金的方式。

3．上线创新数字货币

目前，云币交易量最大的数字货币是比特币。此外，云币也非常支持新生货币的发展，云币网上线了采用透明IPO方式发行的创新数字货币，如比特股和以太坊。


 第五节　比特币交易网

企业名称：比特币交易网

创始人：张寿松

成立地点：北京

成立时间：2013年4月

企业介绍：比特币等虚拟货币在线交易平台

比特币交易网于2013年4月创办，2014年6月上线海外版支持美元交易，是一个重点服务于中国用户，面向全球进行比特币交易的平台。比特币交易网于2014年获得神州数字的投资。目前，其核心团队主要来自MSRA、ALIBABA、CISCO等，拥有十多名技术成员和近二十人的客服团队。经过近一年的发展，现比特币交易网拥有会员25万人以上，日交易比特币数量最高超过15万枚，日交易金额最高超过10亿元（包含莱特币），比特币交易量排名前列。

平台上线以来已经迭代更新四个版本，系统持续更新优化，在国内最早开发出微信交易系统，并在2014年率先上线Android与iOS移动端交易APP，确保了用户交易的安全性和快捷性。此外BtcTrade陆续上线了美元和澳元交易系统，为用户提供全面的附加值服务及更便捷的交易方式。

此外，BtcTrade积极参与各类数字货币行业相关活动，如“比特币中国行”、中国软件开发者大会、五道口金融学院、全球区块链大会等，并提供专项基金赞助在区块链开发、应用做出创新贡献的精英，为比特币及区块链的发展做好市场教育工作。


 第六节　中国比特币CHBTC.COM

企业名称：北京十星宝电子商务有限公司（中国比特币CHBTC.COM）

创始人：花松秀、李大伟

现任CEO：李大伟David Lee

成立地点：广东中山

成立时间：2013年6月

企业介绍：比特币及莱特币交易平台

中国比特币CHBTC.COM成立于2013年年初，专注于提供比特币和莱特币交易服务，使用技术安全防护打造金融级别的专业交易平台，全球首创十星保服务，为用户提供实时资产凭证服务，以保证投资者的投资安全。

在业务方面，中国比特币交易平台主要运营比特币和莱特币两大业务，满足广大中国比特币、莱特币玩家的需求。

在专业方面，中国比特币交易平台从客户角度出发，精简交易流程，推出一键买卖和专业交易两个模块，让玩家更方便、更容易地达成交易。

在手续费方面，中国比特币网交易平台免收充值、存币、提币等手续费，综合交易费全网最低。

在创新方面，中国比特币交易平台在全球首创十星保服务，为用户提供实时资产凭证服务，使投资者可以放心交易。


第四章　矿业


 第一节　嘉楠耘智

企业名称：北京嘉楠耘智信息科技有限公司（嘉楠耘智）

创始人：张楠赓

成立地点：北京

成立时间：2013年

企业介绍：数字区块链计算软硬件整体方案提供商

嘉楠耘智成立于2013年，是全球领先的超算芯片及数字区块链计算设备制造、区块链计算整体方案提供商，也是全世界第一家研发出SHA256专用计算设备的公司，产出的设备销往全球超过150个国家和地区，售出芯片占全球专用设备总量的30%。

2015年，嘉楠耘智总部由北京搬至杭州，成为首批入驻清华长三角研究院的企业。伴随区块链技术在全球受到越来越多的关注，嘉楠耘智、数贝投资等企业在清华长三角研究院杭州分院的带领下，共同发起成立了中国区块链应用研究中心，致力于区块链应用拓展。此外，在2015年首届全球互联网金融领袖峰会上，嘉楠耘智被评选为”2015互联网金融创新第三季度新秀”之一。

嘉楠耘智研发并生产了世界上第一台基于FPGA的矿机，开创了数字区块链计算设备的时代。创始人张楠赓带领嘉楠耘智完成了多次行业首创：2013年创造了世界上第一台基于FPGA的数字区块链计算设备Icarus；2014年创造了世界上第一个可用于数字区块链计算的超算芯片A3256，再衍生至2015年12月上市的基于第五代超算芯片A3218的数字区块链计算设备AvalonMiner 6.0。

在创始人张楠赓的带领之下，嘉楠耘智把曾经被视为无稽之谈的数字区块链计算设备的设想，通过强大的研发团队以及艰苦卓绝的努力变为了现实，并通过一系列举措降低了进入数字区块链计算领域的门槛，让更多的人参与其中。

嘉楠耘智自成立以来，以“近未来式”为主题，不断降低数字区块链计算领域的门槛，在数字区块链计算设备领域一直保持极高的研发投入，使得产品的性能、品质、制造工艺等在国际上保持领先水平，始终追求突破的清晰设计思路，使得公司数次作出了对数字区块链计算领域影响深远的决策。

除了区块链领域，嘉楠耘智还将基因工程、人工智能等需要巨量计算能力的领域列入未来规划中。目前，相关计划已经着手展开。嘉楠耘智将继续以尖端科技为核心推进力，以专用超算芯片为起点，逐渐发展成为一个为用户提供从前端到后端、从硬件到软件、从线上管理到线下部署的一体化解决方案的科技公司。


 第二节　比特大陆

企业名称：北京比特大陆科技有限公司（比特大陆）

创始人：MicreeZhan、JihanWu

成立地点：北京

成立时间：2013年10月28日

企业介绍：区块链计算软硬件整体方案提供商

比特大陆成立于2013年，是一家区块链计算软硬件产品提供商。比特大陆致力于提供高速、低功耗计算芯片，大功率、高密度计算服务器和大规模并行计算软件等超级计算芯片、硬件和软件产品，客户遍及全球100多个国家和地区。比特大陆总部位于北京，在香港、旧金山、深圳、成都等地设有子公司，核心研发团队来自中美两国。

目前，比特大陆已完成了矿机、矿池、云挖矿、区块浏览工具、钱包等多方面布局，其中蚂蚁矿机Antminer、蚁池Antpool、云算力HashNest均排名全球市场前列。

一、蚂蚁矿机Antminer

蚂蚁矿机目前市场占有量排名世界前列。2013年11月，比特大陆推出第一款比特币专用计算芯片和矿机BM1380，BM1380拥有全自主知识产权，其芯片基于分布式计算原理，执行SHA256散列函数的高速运算功能。在55nm工艺节点上令矿机整体功耗降低至2GH/J，单机算力达到180GH/s。

从2013年11月至2015年8月，比特大陆在21个月的时间内完成4代比特币挖矿芯片研发，其第4代矿机BM1385功耗为0.25GH/J，单机算力达到4800GH/S。从1代到4代，将功耗效率提升20倍，算力密度提升50倍，芯片全球出货量达到1亿量级。

二、蚁池Antpool

Antpool是目前全球第一大比特币矿池，基于SOLO和P2P两种模式，用户可基于兴趣自由选择。Antpool在美国、德国、香港、北京、深圳、青岛、杭州等地部署多个开放式节点并维护节点列表，用户将自动匹配其最近节点。此外，Antpool采用更简洁直观的图表方式展现矿机状态，如支持自动生成矿工、支持自适应难度、支持矿机分组标注、支持矿机异常报警（通过邮件和短信）、开放API接口、支持更多的第三方应用接入如矿池监控APP等。

三、区块浏览器BTC.COM

2015年9月28日，比特大陆新产品BTC区块（chain.btc.com）正式上线。作为一款区块浏览器产品，BTC区块由比特大陆自主研发，提供数据查询及API查询服务。BTC区块主要由首页、区块、统计、工具以及API五部分组成，数据通过WebSocket实时刷新，动态反映比特币的各个数据指标。2016年1月12日，比特大陆旗下区块浏览器BTC.COM正式推出手机APP，支持比特币行情查看，数据、块信息、交易信息查看，比特币网络状态、算力、难度查看，扫描二维码等功能。

四、BTC钱包

2015年9月，比特大陆推出安卓版比特币钱包，命名为“BTC Wallet”。该款钱包在基本应用发送和接收比特币的基础上又完善了诸如多账户体系、备份私钥多重加密、多重签名账户等多项功能。

五、云挖矿产品HashNEST算力巢

比特大陆旗下HashNEST算力巢于2014年9月正式上线，是目前全球算力保有量最大、也是全球交易最为活跃的比特币云挖矿平台。


 第三节　算力宝

企业名称：浙江算力网络科技有限公司（算力宝）

创始人：马磊、屠松华、梅可风、俞学劢

成立地点：杭州

成立时间：2015年11月12日

企业介绍：向更多社会大众分享区块链技术发展的红利，同时也吸引更多大众参与到推动区块链技术发展的大潮当中。

算力宝于2015年年底成立，成立初期即被浙江清华长三角研究院杭州分院作为种子企业加速孵化。算力宝的首期入围合作企业为主板上市企业高升控股旗下大数据IDC业务专家高升科技。

数字货币矿机芯片研发企业嘉楠耘智作为算力宝算力的核心来源，其强大的科研实力也为客户所购买算力的输出稳定性提供了有效的保障。此外，算力宝得到了保全网区块链数据保全技术的支持，以更好地维护投资者法律权益。

一、金融科技（FinTech）桥梁

算力宝项目以简便易上手的云挖矿服务为入口，在向社会大众提供新投资机会的同时，也建立起社会大众与区块链技术之间的桥梁。

数字货币作为区块链1.0的典型应用，包含了区块链技术核心的理念、操作与共识机制，社会大众通过参与云挖矿不仅有机会获得收益回报，更重要的是能够实际体会到区块链作为跨时代技术的特点。

与此同时，区块链与数字货币技术作为前沿科技虽然拥有丰厚的发展红利，但由于其本身开创性的特点，难以简单套用现有金融产品特点，从资产端上产生的高额利润难以让更多大众获得，也使得区块链技术发展的路径变得并不透明。算力宝致力于打造一个透明的科技金融平台，通过将区块链与数字货币优质资产分享给大众的形式，让社会大众也参与到区块链技术发展中来，使得区块链科研企业的发展路径更为透明，发展方向更符合社会需求。

二、创新产品设计

算力宝首期开发的云挖矿服务，通过与高升科技所提供的专业矿场及1Hash所提供的矿池服务相结合，实现了一键轻松购买算力、每日结算算力收益、实时监测矿场运行的功能。为普通大众提供了了解数字货币全产业链运行机制的窗口。

二期固定收益类产品通过专业的资产结构设计，以设备账期债权转让为核心，第三方设备回购担保为增信措施，为用户提供简单清晰法律关系的同时也增加了用户投资的安全性。固定收益类产品实现了用户对数字货币矿场建设的债权投资，在固定收益回报预期的同时也进一步推动了比特币区块链安全性的增强。

除此之外，算力宝还通过定时向用户推送区块链数字货币行业发展信息、普及区块链知识，帮助用户更好地认识区块链科技发展状况，同时也帮助用户更好地定位适合自己的算力宝产品。


 第四节　矿池科技

企业名称：杭州矿池科技有限公司

核心成员：陈伟、傅栋

成立地点：杭州

成立时间：2015年

企业介绍：矿池

矿池科技1Hash（www.1hash.com），是专注于比特币及区块链领域应用的服务平台。矿池是点对点去中心化电子加密货币比特币开采所必需的基础设施，其存在意义为提升比特币开采稳定性，使矿工薪酬趋于稳定。

1Hash由杭州矿池科技有限公司的CEO陈伟和CTO傅栋联合创办，傅栋和陈伟从2012年开始接触比特币，参与了国内最早一批矿池的基础研发和搭建工作。

矿池科技坐落于浙江省国家大学科技园，是专注于比特币及其区块链技术领域的先行者。2015年11月，杭州矿池科技有限公司与浙江清华长三角研究院杭州分院投资项目签约，并于同月获得浙江清华长三角研究院的天使轮融资。

矿池的存在降低了比特币等电子加密货币开采的难度，降低了开采门槛，真正实现了人人皆可参与的比特币挖矿理念。矿池是一个全自动的开采平台，即矿机接入矿池—提供算力—获得收益。

矿池科技收益模式为PPS模式（Pay-Per-Share方式）——立即为每一个工作量支付报酬。该支出来源于矿池现有的比特币资金，因此可以立即取现，而不用等待区块生成完毕或者确认。这样可以避免矿池运营者幕后操纵。这种方法减少了矿工的风险。

矿池科技具有高效益、安全稳定的产品优势：

（1）高效益：1Hash架设在专有的分布式、高性能、高吞吐量的比特币节点网络之上，保证稳定的出块效率。

（2）安全稳定：1Hash创始团队拥有多年的矿池运营经验，独有的高扩展、高性能的Stratum架构体系和完备的后台监控机制，以确保挖矿服务7*24小时高效运转。


 第五节　币网

企业名称：深圳必旺电子商务有限公司

创始人：翟文杰

成立地点：深圳

成立时间：2014年8月10日

企业介绍：比特币/莱特币矿池服务、挖矿设备研发制造等

币网是比银集团旗下公司，由矿机厂商龙矿科技及比特币交易平台中国比特币联合创立于2014年8月，为用户提供比特币矿池、比特币理财及比特币云算力等一系列服务。比银集团在北京、深圳、中山、成都、济南、内蒙古以及美国等地设有分公司，旗下拥有币网、八荣、聚啊、中国比特币、比太钱包以及比特币银行等众多控股网站。

币网的前身之一龙矿科技曾是全球最大规模的虚拟货币矿机制造商之一，曾制造了全球40%以上算力的矿机。而中国比特币是中国最早的比特币交易平台之一，与龙矿科技联合，共同打造了币网这个全新的虚拟货币基础服务平台。

云算力是币网的业务之一。云算力是指用户不需要自己投入设备制造数字货币，通过投资云算力，实现数字货币的挖矿收益。而币网矿池由币网独立运作，目前支持比特币和莱特币。币网矿池采用PPS机制，费率均为1%。在数字货币理财方面，2015年5月，币网投入研发了基于14nm电子芯片的比特币矿机，并优先用于部署数字货币理财项目。


第五章　媒体


 第一节　鸣金网

企业名称：杭州贝德高银网络科技有限公司（鸣金网）

创始人：练晓波、高航等

成立地点：杭州

成立时间：2015年

项目说明：包括区块链金融在内的互联网金融新媒体

鸣金网的前身为壹比特，壹比特由李钧、毛世行、高航等人创办，成立于2013年11月，是一家专注于数字货币和数字资产领域的互联网金融公司。壹比特在半年时间内迅速发展成为业内最有影响力的媒体之一，内容涵盖资讯、UGC专栏、专访、语音等栏目，开发并运营行情K线、壹比特APP等实用工具，并与中科院上海计算所合作成立数字货币研究中心。此外，团队著有书籍《数字货币》，发表数字货币杂志3期，受到业内人士的一致好评。

2015年年初，数字货币行业步入萧条期，壹比特团队决定以数字货币及区块链作为特色内容，转型为互联网金融新媒体，成立鸣金网，公司取名杭州贝德高银网络科技有限公司，而贝德高银即来自“bitcoin”的谐音。随后，壹比特团队便紧锣密鼓地投入互联网金融媒体鸣金网的建设中，由练晓波担任CEO。经过半年多的运作，鸣金网已成为互联网金融领域最具影响力的新媒体之一。

在战略上，鸣金网以“一个特色”及“三步战略”为中心，一个特色是放大在区块链及数字货币领域的独有基因，把区块链及数字货币内容作为特色内容。“三步战略”是指从互联网金融资讯媒体到互联网金融数据平台再到互联网金融云孵化器的三步走战略。

一个特色

在区块链板块，鸣金网开设有区块链专栏，建设有区块链兴趣小组，由区块链兴趣小组提供内容。此外，鸣金网与研究机构中国区块链应用研究中心、区块链投资机构数贝投资及相关创业企业已达成深度合作。鸣金网将利用其独有的区块链及数字货币基因，通过内容资讯及举办线下沙龙及大中小型会议，做好区块链技术的普及及教育工作，同时联合国内合作伙伴共同建设区块链产业及创业生态。

三步战略

互联网金融资讯：目前，鸣金内容覆盖微信及今日头条、搜狐、一点资讯等各类自媒体平台、鸣金网PC端及WAP端、鸣金杂志《金融72变》及各类书籍，实现了全渠道覆盖，并建设有“鸣金数据”、“鸣金名家”、 “鸣金课堂”、“鸣金语音”、《金融72变》等内容产品矩阵。

互联网金融数据平台：鸣金数据通过数据及商业研究来监测平台发展动态，洞悉行业发展。通过数据的不断积累及数据模型的不断优化来实现智能化的商业判断，洞悉行业的发展趋势，为互金企业提供数据信息服务。在互联网金融数据平台方面，鸣金网已取得初步成绩。目前，网贷档案中心共上线平台1628家，网贷数据中心共对接平台600多家，互联网金融数据研究更新数据及研究类资讯近450篇。此外，鸣金数据已与有数金服等数据公司展开深度合作，一方面通过工具应用增强鸣金数据的使用黏性，另一方面，通过数据的合作，共同构建特殊数据源，构建数据模型，形成数据方面的强势竞争力。

互联网金融云孵化器：搭建好资讯媒体平台、数据平台之后，鸣金网计划为互金创业企业提供包括媒体服务、创业咨询服务等一条龙的信息及传播服务，同时，鸣金网将联合地方政府、天行国际、各类VC及资本等为互金创业者提供创业相关的全面服务。


 第二节　币看

企业名称：深圳数字奇点科技有限公司（币看比特币）

创始人：刘爱华

成立地点：深圳

成立时间：2013年

企业说明：区块链服务APP工具

币看产品成型于2012年年底，公司成立于2013年，是中国最早提供比特币工具的网站之一。其中，币看APP是目前国内用户最多的数字货币应用APP，是一个集“行情、资讯、挖矿、提醒”于一体的综合类APP工具平台。币看是一个仅有4人的小团队，分别来自华为与腾讯，其中最早创始人为刘爱华，CEO为刘洋，CTO为唐卫华，COO为余芳。

币看于2015年年初获得“前华为无线研发总裁”创立的投资机构——岚琪创投所投资的数百万元人民币。币看表示，随着数字货币行业的发展，币看的服务会逐步进行同步拓展，如提供快捷交易、社区等方向，目标是把币看APP打造成为币友们第一必备工具。

币看APP四大功能：

（1）了解：币看从行情和资讯入手，让用户更全面地了解比特币。用户可以很方便地通过手机APP来获得价格数据、行情指标数据，并能及时全面地了解比特币相关的资讯。

（2）获得：用户可以通过币看的交易功能，方便快捷地买入或卖出比特币。用户可从多种交易方式中选择最适合自己的方式：接入其他交易市场进行交易，或者与其他币看用户进行点对点交易。

（3）存储：用户可以方便安全地将比特币存储在币看，并可随时取用。

（4）使用：用户可以在币看内部利用打赏等方式来消费自己的比特币。币看还将提供更多的渠道，让用户用比特币购买自己需要的服务或商品。

币看通过高品质的服务，不断演进迭代，不断满足更多用户的需求。币看APP已经成为中国比特币爱好者的标准配置。目前，币看已成立海外公司，正在发力拓展海外市场。


 第三节　巴比特

项目名称：巴比特

创始人：长铗

创立地点：杭州

成立时间：2011年

项目说明：数字货币、区块链交流社区

巴比特社区（8btc.com）始建于2011年，系巴比特旗下三大核心产品之一，目前为国内最大数字货币、区块链交流社区。2014年5月，巴比特获光速安振美元基金天使轮融资（估值2222万CNY），2014年12月，入围杭州市经信委和《都市快报》主办评选的“2014浙江省经济创新奖”。

四年来，巴比特社区逐渐成长为国内比特币、区块链爱好者的集聚地，OKCoin、BTCC等20多个业界知名企业在此开设讨论专区，已从单一性的话题讨论发展为集论坛、问答、应用、软件、文库、教程为一体的综合性门户，聚集2万名注册用户，日均发帖逾千条，沉淀了30万条讨论。此外，巴比特社区有较稳定的营收，其中营收的80%左右来自广告。

巴比特计划为加密货币、区块链中文开发者提供一个纯粹、高质的技术交流平台，把致力于投身比特币等区块链技术应用领域的开发者聚拢起来，为其创造技术交流平台。下一步，巴比特计划为数字货币/区块链创业者提供创业者服务平台，为其提供包括技术问答平台、活动平台、招聘平台在内的创业服务平台。


 第四节　链金社

企业名称：链金社

核心成员：钱友才、少平

成立时间：2015年

成立地点：杭州

项目说明：区块链教育咨询平台

链金社（lianjin.org）由Morocks团队发起，是一个区块链教育培训平台。链金社与国内最资深的区块链专家们合作，共同为国内的金融行业提供区块链的教育、培训、咨询及开发服务。

目前，链金社的专家团共有8位成员，他们是国内区块链领域最有代表性的一批研究者和创业者，各自在区块链领域拥有丰富的实践经验，多数专家成员从2011年起就开始关注研究比特币，并深度参与到行业中去。

链金社认为区块链终将重塑金融行业，推动整个金融业走向新的未来形态。经过几年时间沉淀，区块链技术逐渐受到传统金融界的关注。2016年1月20日，中国人民银行数字货币研讨会在北京召开，央行行长周小川与人民银行、花旗银行和和德勤公司的数字货币研究专家等参与了本次研讨。会议明确了发行数字货币的战略目标，提出争取早日推出央行发行的数字货币。作为全球最受关注的Fintech技术，全球各大金融机构都在紧锣密鼓地投入资金在区块链技术的研究，并参与区块链项目的投资，其中包括纳斯达克、高盛、花旗、摩根士丹利、瑞银、汇丰、巴克莱银行、苏格兰皇家银行、BBVA、澳洲联邦银行等。

在这样的热潮下，链金社瞄准区块链领域，为用户提供包括教育培训、研究咨询、开发服务在内的一站式服务。

一、教育培训

区块链技术与银行等金融机构的基础设施结合，将改变其支付、交易、结算的方式，提升其运作的效率。伴随区块链逐渐受到各大银行及其他传统金融机构的热捧，众多传统金融从业人员有学习研究区块链的需求。而链金社则发挥推进器的作用，通过提供大规模的高质量的在职培训服务，以及更有针对性的业务咨询，为区块链行业提供更多的技术和业务人才，促进整个行业发展。

二、研究咨询

链金社还以Morocks团队成员为核心，打造一个行业的研究平台，并通过微信公众号发布我们的原创研究报告。报告内容将立足于国内，放眼全球区块链行业，特别关注区块链在金融行业的应用案例研究。此外，链金社的微信公众号还会发布每周一期的区块链行业热点信息汇总，帮助从业人员更好地把握行业发展的脉络，跟踪发展动向。

三、开发服务

Morocks的核心成员拥有超过10年的软件开发经验，同时对区块链技术有着深刻的研究和实践经验，和区块链的全球技术社区有着广泛的联系。依托于我们的技术团队，链金社对外提供包括私有链开发、私有链开发、智能合约开发、底层开发等在内的区块链定制开发服务。


 第五节　EthFans

项目名称：EthFans（以太坊爱好者）

核心成员：少平、Jan、友才、Andy

成立时间：2014年

项目说明：以太坊（Ethereum）、智能合约（Smart Contract）以及区块链（Blockchain）技术社区

EthFans（以太坊爱好者）是一个以研究、推广以太坊（Ethereum）、智能合约（Smart Contract）以及区块链（Blockchain）相关技术为目的的组织。EthFans.org是为此目的而设立的一个在线社区。EthFans在QQ群上也有交流，同时会在新浪微博上同步最新的信息。

EthFans社区可以追溯到2014年，前身是EthChina（Jan、友才、少平创建）和1tf（Andy创建），在2015年两个网站进行合并，成立现在的EthFans（www.ethfans.org），主要由这四位创建者管理网站事务。

以太坊项目是自比特币项目以来最具创新性及代表性的区块链项目，但是在国内鲜为人知。比特币社区仍然只关注比特币相关的信息，例如价格和挖矿，但对新兴的创新项目关注不足。另外，由于以太坊是一个英文世界的项目，语言的障碍也是国内少有人了解以太坊的重要原因。所以，当时国内急缺一个能够获取以太坊最新信息和可以让爱好者交流的中文社区。对此，EthFans社区设立了新闻和论坛板块。

EthFans成立以来，社区成员翻译了大量的重要文档，包括白皮书、官方博客、重要资讯等，也原创了许多教程，包括普通用户教程和开发者教程，用最浅显易懂的语言帮助刚刚接触到以太坊项目的新手掌握最基本的概念和操作。

2016年将是关键一年，以太坊将在这一年中完善起来，发布简单易用的客户端MIST，用户使用它就像现在使用浏览器一样简单。开发者在以太坊上开发去中心化应用也将越来越容易。这两个因素将共同促成以太坊的普及。EthFans也将在这关键的一年中继续充当国内的以太坊交流平台，培养更多的以太坊开发者和吸引更多的普通用户，推广普及以太坊。

EthFans与以太坊项目一样，是一个开放的组织。目前主要由几位核心成员为整个社区提供信息，EthFans希望更多的爱好者通过EthFans进入以太坊的世界后，贡献自己的力量。


 第六节　BTC123

企业名称：北京金洋洋文化传媒有限公司（BTC123）

创始人：墨不一

成立地点：上海

成立时间：2012年

企业介绍：区块链信息导航服务

BTC123比特币导航网（www.btc123.com）是区块链信息导航第一站，比特币行情信息第一站。BTC123创建于2012年，创始人为墨不一。2014年年底，BTC123被郭宏才及Bitangel基金的全资收购。

BTC123收录关于区块链及数字货币相关领域的网站，为业内用户提供包括比特币实时行情价格K线在内的数据查询、资讯及信息服务，是业内使用频次最高的区块链信息服务网站。BTC123为比特币爱好者提供关于比特币的知识原理以及应用，开设了行情展示、资讯、算力、视频等频道，是区块链信息导航服务第一站。

BTC123被Bitangel全资收购之后进行了大规模的改版，新版于2015年正式上线。新版在排版和色彩上更为大胆，同时新增了资讯、算力、视频等几大频道。此外，BTC123计划开发移动客户端，为用户提供一站式服务。


 第七节　币富网

项目名称：币富网

创始人：潘国力

成立地点：广州

成立时间：2015年9月

项目说明：为数字货币投资者提供专业的大数据分析，辅助长线投资、短线交易等

币富网（bifu.me）是数字货币专业大数据分析和投资建议网站。币富网以数据为出发点，结合行业热点，对当前数字货币在全球的发展趋势作出分析和判断，为数字货币行业相关创业者以及投资者提供专业的实时行情大数据分析服务，帮助用户在投资时作出更好的决定。

一、技术创新

币富网是国内第一个为数字货币投资者提供实时行情大数据分析服务的项目。由于比特币市场的特殊性，依赖成交量的传统“技术指标”往往会失真，并不能很好地反映市场实际情况。因此，“靠数据说话”是币富网最大的卖点。币富网实时扫描国内外各类资讯网站、论坛、微博、贴吧等社会化媒体的相关资讯、信息，通过其独创算法，对数据进行实时聚合统计，并建立相应的指数，指导用户的投资交易。

二、发展趋势

目前币富网针对不同类型的客户提供不同的数据分析服务，币富网以基于大数据的自动化交易定为发展方向。传统的自动化交易主要依据价格、时间、成交量三者之间的换算确定不同交易策略，三者缺一不可。但由于比特币交易平台免交易手续费用，以及交易平台按成交量划分优惠等级的制度，导致比特币交易的成交量造假严重，不能真实地反映市场的情况。价格、时间、成交量这三者便缺少了“成交量”这一重要的参数。为此币富网在比特币的自动化交易里重新引入基于大数据的、与价格高度相关的不同维度的参数，弥补“成交量”的缺失。币富网认为基于大数据、基于机器学习的自动化交易是未来交易发展的主要方向。

币富网通过数据直观地展现了数字货币行业的全球发展情况，为投资其他竞争币提供市场咨询和建议，为短线交易者的交易操作提供实时行情大数据支持和建议，也将为数字货币行业相关企业制定竞争策略、规划发展方向等提供数据支持。


第六章　支付及钱包


 第一节　Gempay

企业名称：上海瑾付信息有限公司（Gempay）

核心成员：徐义吉

成立地点：上海

成立时间：2014年7月

企业介绍：数字货币跨境支付、数字货币钱包

Gempay是中国第一家比特币跨境支付平台，致力于为国内外贸企业提供基于比特币的境外支付解决方案。商户可以通过Gempay，接收全球客户的比特币付款，并在中国大陆和中国香港采用当地的法币结算，整个过程不产生任何费用。

比特币虽然汇率不稳定，但其在跨境支付中相比传统支付方式具有高效低成本的优点，使用比特币支付可以实现实时到账，而使用Visa、MasterCard等支付工具则需要1～3天甚至7天才能到账，并且提现账期从5～7天缩短为2～3天。发送比特币几乎不产生费用，而使用Visa、MasterCard则需要支付总金额5%～8%的高额手续费。因此，Gempay创始人徐义吉将跨境支付作为其第一个切入点。

徐义吉认为，在日益全球化、“一带一路”及人民币国际化的今天，比特币（加密数字货币/资产）作为一种游离于各国法币的信用资产，肯定会有进一步的发展。GemPay仍旧会聚焦在其中的加密数字货币/资产“数字支付”和“数字钱包”的应用场景。未来互联网原生货币/资产的想象空间还很大。

Gempay先后与大龙网（国内知名跨境电商）、钱宝网（跨境支付平台）、IBM China（中国最大的商营展会主办商）、IGXE（中国最大的海外游戏币销售平台）、元宝网等展开战略合作。2015年8月，GemPay得到了上海科技委员会、上海市教育委员会、上海市工商联合会等七家政府指导单位的认可，获得2015上海科委技术创新基金数百万元人民币的扶持。


 第二节　比太钱包

企业名称：北京德加才科技有限公司（比太钱包）

创始人：文浩

成立地点：北京

成立时间：2014年4月15日

企业介绍：比特币及区块链资产的“安全卫士”

比太钱包是致力于为用户提供安全、易用的比特币钱包解决方案。除了服务于个人用户之外，比太是首个为企业提供比特币安全服务的解决方案提供商。

一、技术创新

比太钱包是基于比特币区块链技术的去中心化钱包解决方案，同时也在不断跟进比特币及区块链领域的最新技术，如：HD（分层确定性模型）和Multisig（多重签名技术）等。此外，比太钱包创新地设计了冷热钱包模式，并且独创了极随机（真随机数）的解决方案，两项创新在国内外都获得了较高评价。

二、首家企业级钱包提供商

比太钱包当前已为包括CoinNice交易所在内的国内外共5家企业提供了企业级钱包技术服务。比太钱包从入金开始就帮助企业“冷”管理比特币，使其大幅提高比特币资产管理水平，无须担心黑客风险。这种方式远远优于将Bitcoin运行在网站服务器上、随时面临黑客盗币风险的解决方案。比特币资产管理是不少比特币创业企业的痛点之处，成本高的同时耗时耗力。针对于这种情况，比太团队正在开发“存币平台SDK”，帮助比特币初创企业在此基础上搭建存币平台，让企业将精力集中于业务上，降低创业成本及门槛。

从比特币诞生至今，丢币事件层出不穷，替个人及企业用户保管好区块链资产，防范黑客盗币，颇具意义。未来，比太钱包将会在更多领域（不仅仅是比特币）提供服务，帮助用户安全地存储更多种类的区块链资产，真正做到“比特币及区块链资产的安全卫士”。


 第三节　比特海洋

企业名称：比特海洋（北京）科技发展有限公司日本比特海洋株式会社（BitOcean Co., Ltd.）

创始人：南宁、蒲彦、Hanson Hong

成立地点：中国北京＆日本东京

成立时间：2013年

项目说明：区块链交易终端的设计及制造

企业介绍：帮助用户完成基于区块链的各种交互，例如比特币的买进和卖出、私钥导入和导出、比特币交易的O2O实施等。

比特海洋于2013年成立，是国内首家区块链交易终端提供商。比特海洋自助研发并设计了中国首台区块链交易终端。比特海洋的早期样机可以用于比特币的购买，随后比特海洋推出的第二款样机则能够进行买卖的双向交易、用户的识别、交易信息的记录和查询、终端的远程监控等功能。比特海洋的第二代样机在日本东京最繁华的银座7丁目已运行两年，帮助用户安全便捷地完成比特币的买卖交易。

作为中国地区的首台区块链交易终端，从终端的外观到操作交互的流程，系统的开发完全由项目团队原创设计完成。特别是在项目之初，几乎没有可以借鉴的信息，团队成员通过反复讨论和不断尝试摸索，才最终完成了交互的设计以及系统的开发。在第二代系统设计中，通过对国外同行的设备的考察，比特海洋的终端后台完成了交易查询、用户登录以及和交易所的实时交互等功能，样机产品的功能走在了世界的最前列。

来自CoinDesk上的数据统计显示，区块链的交易终端例如比特币ATM的数量在不断增长，并且增长的速度也有提高的趋势。
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2015年之后，大型金融机构包括大型银行和大型公司都逐渐意识到了区块链在金融创新领域的潜力，比特海洋逐渐收到来自世界各地的垂询。目前比特海洋的项目在日本取得了新突破，获得了日本模块供应商的支持。


 第四节　币行网

企业名称：北京星灿宇辉科技有限公司

创始人：徐明星

成立地点：北京

成立时间：2014年12月1日

企业说明：数字货币钱包、支付，区块链技术服务公司

币行是方便易用的比特币－法币超级钱包，建立在开放的比特币网络之上，可用于支付、清算、结算业务。币行钱包能够大大降低支付和汇款的手续费成本、提升效率、带来比特币交易的极速体验。

币行是OK公司旗下重要产品之一。OK公司自成立以来，一直以先进的区块链技术为依托，深耕互联网金融领域的科技创新，创造性地改变经济与金融环境。OK公司旗下产品OKCoin、币行及好有钱，以实现“人人金融”为己任，创新性地应用数字货币、LBS、移动支付等先进技术，为用户提供数字货币交易、借贷、众筹、消费金融等服务，是目前国内区块链技术应用领域的先驱。

主要功能

1．一键买卖比特币

简洁的流程，单击按键即可用法币购买比特币，可投资、支付以及购买商品和服务，开启新财富之路，安全便捷。

2．快速价值传输

通过比特币网络及众多比特币服务公司，可实现价值的快速传输，省去传统渠道耗时、耗财、耗精力的苦恼。

3．保险柜

币行提供单签名和双重签名保险柜，避免因储存不当导致的比特币丢失，保障用户拥有的比特币安全。

4．商家工具

免费提供工具服务，保障商家拥有的比特币安全，接受消费者的比特币支付，方便快捷地进行比特币交易和结算，避免时间滞后导致的价格波动风险。

5．开放平台

提供强大的API及APP接入功能，帮助用户快速高效地将币行交易功能整合到自己的应用当中。

二、币行快捷买币

币行快捷买币是为非比特币交易平台用户提供的一种快速获得比特币的渠道。为了减小自身持有比特币和人民币的风险，同时为了减小在同一市场交易对该市场造成的行情冲击，币行选定世界上一些主要的比特币市场作为买入和卖出的候选市场，并根据一定的策略进行交易。为了不造成币行系统亏损，币行有时候根据行情的变化以及买入卖出的时间差，依据风险系数引入一定的价格浮动。但是在用户购买时会事先预估出可以购买的比特币数量，如果用户认为价格不合适，可以选择www.okcoin.cn按照自己的心理价位进行限价单买卖。

三、币行安全保障

币行拥有来自巴克莱资本、国泰君安的专业金融风控团队，并通过先进的多重签名冷钱包技术，全方位保障比特币存储及交易安全。

四、币行投资人

币行已获得策源创投、曼图资本、创业工场、Tim Draper、蔡文胜、蒋涛等顶级风险投资基金和个人1000万美元的A轮投资。



后记　诗一样的创业






 一

1995年7月的一天，空中响起几声闷雷。我回头看了一眼相伴一年的小楼，从空旷的校园操场走过。放暑假了，教室里空荡荡的，仿佛还有学生早课的朗读声传出。我狠了狠心，走出大门。世界很大很神秘，我想去看看。

那一天，我的合伙人高航还是一名财税部门的技术骨干。也许，他已经开始梦想着有一天的离开。

这所名叫“夏禹乔中学”的对面，是一片肥香的田野。每年的四五月份，油菜花金黄金黄地灿烂着这片天地。此时，稻浪滚滚，正是农忙。我坐着一种叫“三卡”的小车，在摇晃中回到县城。我的目的地是一家叫“天屹集团”的乡镇企业。那家公司曾经盛极一时，是中国电线电缆行业的先驱者与开拓者。我希望自已在那里，完成从书生到企业人的转变。按照当时“B格”较高的话讲，这叫“下海”。两年后我离开这家企业，踏上另一段旅程。十多年以后，我故地重游，一座高楼耸立在那家公司的地上，成为这座小城的一道风景。再后来的某一天，我在一家书店遇见过当时的老板，他正在二次创业。

我想说，那个时代的“乡镇企业家”“农民企业家”“民营企业家”是值得尊敬的。我生于江浙，与他们为伍，幸哉。但想起那个时期企业家的命运，不禁唏嘘。绝大部分企业已销声匿迹，破产或是被并购。极少部分仍在苦苦坚持，相信会有时来运转的一天。更少部分企业成为上市公司，脱胎换骨。

这是一群没有受过正规商学院教育的创业者。他们摸着石头过河。带着闯关东、走西口般的雄心壮志，征战商场。我想说，倒下的也是英雄。在那个阶段，他们完成了自己的使命。用亲身实践的方式为后人创业累积了成功的经验与失败的教训。他们很多默默无闻，无法在中国企业发展史上写下浓墨重彩的一笔，但进行的探索值得肯定，付出的心血值得尊敬。他们的生存能力是空前顽强的，然而环境、生态及制度还太不成熟。我想，如果换一个时间与空间，如果把现在条件放到过去，也许他们都会活得好好的。

在过去三十年里的不同阶段，没有一次创业与“缺钱”无关。而“缺钱”就与“融资”有关。可否这样讲，过去三十年的经济发展都与“金融”有关，都与“金融”的创新、发展有关。

在很长一段时间里，企业赚钱的模式大致有这么几种：新产品赚钱、收购国有资产变现、依靠银行资金便宜圈地，靠改变土地性质、土地增值弥补亏损并赚钱、靠出口退税赚钱，等等。当然我只看到了这个时代的一个缩影。

前人栽树后人乘凉。我们这个时代，不光有“融”，还有“投”。时间步入2000年之后，一个全新的时代渐渐开启。“金融”不再是一种完全垄断的工具，它正在被我们用来改变世界，创造更有价值、更有意义的世界。

在20世纪90年代末，“资本运作”还是一个新概念。按照企业家们一般通俗的理解，企业需要“负债经营”，而“上市”是一步登天的神话。在某个阶段，集团公司漫天飞，做大做强，不光是企业的目标，也是政府的政绩诉求。如何融到资金、如何用借来的钱扩大规模成为企业家重要目标。有一点是值得肯定与学习的，浙江中小企业都在不断投资制造业，并试图通过不断的技术改造，不断引进国际先进的设备让自已的产品能接近国际标准，以打入国际市场。全民创汇的热情汹涌澎湃，那真是一个波澜壮阔的“万众创新创业”的时代。我想我们国家现在的外汇储备，就是从那时起打下的基础。当然，问题也有不少，低层次的重复投资与跟风投资的情况普遍存在。但这在一定意义上有利于行业的竞争发展与水平提升。然而，企业家的命运始终把握在银行手里，这一切仍然与“银根”有关，与“金融”有关。银根一松，企业日子好过；银根一紧，企业就有可能资金断流。那个时候，还好有人口红利，《中华人民共和国劳动合同法》还没有出台。而正是那个时候，华为在深圳成立，迅速成为行业的领军者。浙商中的李书福们、温州商人集团们初绽峥嵘。那是一个群星璀璨的时代。我个人以为从1995年到2005年的十年间，是过去一个时期最好的阶段。这个阶段也决定了日后江浙模式与广东模式不同的发展路径。

另一个重要的关键词是“房地产”，也与“金融”有关。我曾经创办过一家地产策划代理公司。2007年年底的时候，浙江临安当地的一个楼盘找到我，希望我代理策划销售。当时的代销价格是4500元每平米，接近成本价了。那时，临近春节，我因为去旅行，没有签订合同。按照当时地产的荒凉程度，我一点也不着急。春节一过，到了2008年年初，这个楼盘的价格几乎涨了一倍。那个时候，我已经没有机会了。房地产的发展，进一步让民营企业家失去了投资制造业的动力。涉足房地产，成为中国民营企业老板竞相追逐的发展道路。基本模式就是通过做大实业的流量从银行融资，再成立房地产子公司进行开发。银行则睁一只眼闭一只眼，坐收渔利。而当宏观调控再次来临的时候，又一片企业倒下了。

2003年，浙江民间金融界迎来了第一个创新事物：担保公司。后来很有名气的“中财金融广角”也是在那时成立的。而在这之前，广东“中科智”担保已颇具模规，甚至开始在境外“资产证券化”。回过头去看，由于受“分业”思想的影响，从担保公司、典当、融资租赁、小贷公司、民间融资中心、创投、私募基金及互联网金融等一路走来，单一商业模式的推进风险较大，难以为继。担保公司逐步成为民间高利贷公司的“托儿”。监管不成熟、从业者不成熟、行业不成熟等多种要素的发酵，将一个好东西变成了一个“坏孩子”。这也为后来“民间理财公司”、“假P2P”平台在市场上造成的混乱埋下了伏笔。

金融从某种意义讲是不能创新的，只能学习与借鉴。金融的门槛之高，是因为它关系到民生。没有什么比老百姓的稳定生活更加重要了。二十多年以来，虽然我们的金融监管水平有了巨大的进步，但是仍然存在着“一放就乱、一管就死”的现象。比如民间理财公司的“非法集资乱象”、“假P2P的跑路潮”。从本质上讲，不是因为这种新生的金融业态与范式有多大问题，而是一种“创新泛滥”的后果。但是我们也看到，创新的大门正在缓缓打开。《中华人民共和国合伙企业法》、《私募基金管理人办法》、《互联网金融健康发展的指导意见》等法规的推出，让市场正在向一个有法可依的方向前进。

我从2007年民间借贷的损失中走出来花了五年时间。这五年，我没有去催讨一分钱。民间借贷的本质不是雪中送炭，而是火中取栗。市场上的损失，让我意识到金融的本质是如何管理风险，同时更需要植入“善”的基因。花几千万元买回来的心得，原来如此简单。所以，无论是2009年鲲鹏资产成立后的运作，还是我与老高创办的“数牛金服”，都有了自已最根本经营底线与原则。“数牛金服”开发的“浙金网”平台，首创的“四个透明”标准，已成为行业标准、监管准则。不是有先见之明，而是我们一开始就思考了金融的本质与逻辑。互联网在金融当中的应用，让金融更加透明、更加高效、更加智能、更加科技。

“金融”彻底地改变了我的创业观。在我曾经梦想的诗歌一样的征程中，无数企业此起彼伏地倒下，身边很多朋友的悲观离合，差不多都与金融有关。这是一个由规则与陷阱构筑的危险的世界。不知道那种如履薄冰的感受是不是“诗一样的创业”。这个行业活下来的基础是面对诱惑时的“淡定”与面对低潮时的处变不惊。而对自我与对“人性”的深切洞察，是走得更远的基因。只要守住底线，认真前行，解决吃饭问题是不难的。因此，鲲鹏与数牛的发展定位与投资逻辑更加清晰。

“投资、进出口、消费”一直是拉动中国经济的三驾马车，我们选择了投资。而这当中，体量最大、需求最持久的，也许就是“投资”。我们又在这个领域中选择“基建投资”，选择了“抱大腿”，选择了与地方政府融资平台合作。六年以来，我们通过持续服务地方政府的投融资平台，累计融资超过100亿元。通过为稳健的高净值客户提供固定收益理财，慢慢度过了公司创业瓶颈期。而通过科技、“互联网+”，将民间资本与基建融资的需求对接，成为我们在“新型城镇化运营服务”过程中最有创新与示范意义的做法。这种去中介化的模式，降低了基建融资的成本，更加高效、更加透明、更加符合国家政策。纵观我们走过的创业路，追求的是一个“稳”字。这个稳字就是我们追求的善根，是我们追求的诗意。我们没有过多地追求“流量”追求创新，我们关注本质。只有将最好的资产卖给最合适的人，才能实现我们创业的价值与普惠梦想。

在这里，我必须要为地方政府融资平台讲几句。这是2003年之后，中国特有经济体制下的必然产物。分税制改革使财权主要集中于中央政府，事权主要落到地方政府。地方政府要做很多事，却没有收入支撑。而土地出让收入由于受到政策影响体现为一种常态的不平均。另外区域性不平衡也是常态的，发达地区与欠发达地区政府可调动的资源也不一样。特别是2009年之后，地方政府负债经营，大批项目上马开建，而宏观调控之手又来了，有的地方土地出让收入连续几年为零。怎么办呢？地方政府旗下的国企构建立了一条向市场引资的多元化通道。自国家开发银行为地方政府融资平台发放第一笔贷款开始，各级地方政府融资平台全力以赴，通过发债、银行融资、信托、资管、私募及互联网金融等方式，确保了一个阶段项目流动资金的接续与正常运营，可谓功不可没。正是因为地方政府融资平台的负债自救，中国基建之舟没有“硬着陆”。从某种意义上说，中国版地方债与全世界政府债都不同，是一种制度压抑下的自主创新。

自2003年算起，创业已有十三年。从一个人摸索，到一个团队的努力，这就是创业的意义，如诗如画。我的合伙人高航在区块链技术的研究应用领域已浸淫数年。他是中国最早的比特币玩家与技术极客。“数牛金服”旗下的“浙金网”也许是中国最早一家为客户同时提供“云储存数据保全”与“区块链存证保全”的平台。“数牛金服”之所以能够向国内更多战略合作伙伴输出模式与技术，与整个科技团队的积累密不可分。另一位合伙人王雷来自传统媒体，是我省知名的新闻评论员。他的激情与才情、务实与能干，让我重新定位了媒体人的画像。江跃波是“浙金网”的CTO，他来自中国最早的区块链技术团队；蒋照平曾经在淘宝工作，又几经创业，最终加盟“数牛金服”成为COO；“小日本”刘智，给数牛带来了日企的管理与开发经验；小赵是鲲鹏的003号员工，2009年加盟鲲鹏的时候是出纳兼前台，现在已经是公司的CFO；徐坚江是鲲鹏的002号员工，在公司最苦最累的岗位做过，现在是投资银行部负责人。还有许多小伙伴，年轻、智慧、干劲十足。公司正逐步成长为一个由金融、科技、媒体、研发及运维等骨干组成的百人团队。

创业十三年，我当过好多次证婚人。我看着小伙伴们一个个成家立业，在杭州有了一席之地，我很满足。每次，看见小伙伴们又长大了，内心都是温暖与潮湿。也许这就是当初选择创业的意义吧。
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有人说我是浙江搞金融的人中，最能写“诗”的创业者。按照这个逻辑，那老高就是技术极客中情感最丰富、文笔最好的一个。我们彼此合作，又彼此构建了独立的内在精神世界。

2014年6月，我已经数月没有很好地休息了。自从2013年6月，天弘基金与阿里推出的“余额宝”面世，互联网金融正在不断地革新传统资产管理行业。鲲鹏在这个历史性的时刻需要做出怎么样的选择呢？通过参与“浙江股权交易中心互联网金融平台”的设立与具体项目运作，我们积累了一些经验。是否可以趁着行业高速发展的时点推出自已的平台。无论从团队、经验、资产管理经验及资金等各个角度，我们都具备了试一试的基础。但是经过一段时间的调研，我发现事实比想象中难很多。互联网金融的门槛实际上非常高，不但需要具备资产端的能力、风险控制与资产管理能力，还需要有很深的“科技”底蕴。一个与“钱”打交道的平台，一个每天数千万元资金进出的平台，安全、稳定、持续升级的底线保障不是买一个软件服务就可以完全解决的。哪怕花重金委托第三方机构开发，也在可持续发展上存在很大的问题。

凡事俱有因果，2014年9月，我想到多年的老友高航。他小我一届，是临安中学的学弟。我记得2003年我创办“金源投资”时，曾请他帮忙开发“临安财富网”，那时他正在领航“天舰网络”。我们一见如故，相处融洽。2006年左右我知道他在做“网印天下”项目，那是一个将个性化需求、过剩产能与互联网结合的好项目。每每有一些困惑与新的事业点，我们都会通过网络交流。后来一段时间，我们各自忙于熟悉的领域，在我的印象中，他稳定、智慧、温和、热忱、专注。我没有看见过他像我这般心灰意冷与激情洋溢的交替。想到这里，我立即拨通了他的电话，我们在苕溪河边的“天目青顶”茶馆坐下来。我说：“兄弟，我碰到难题了，你怎么看？”他听完我的项目说：“那我们合作吧！”之后，我数度来到回龙村，来到这个传说中的中国区块链探索与实践的“草根”基地。我认识了我想认识的、我需要的所有的创业伙伴。“壹比特”团队几乎是为“数牛金服”、“浙金网”项目量身打造的团队，他们在数字货币产业领域的“先锋金融”探索，积累出了一支具备很强金融属性的科技团队。

于是我们说干就干，“壹比特”团队于2014年10月陆续走出回龙村、成为“数牛金服”的创业伙伴。他们告别舒服的隐居式的技术极客生活方式，迅速融入这座为创新而生的美丽的城市。

“壹比特”团队与鲲鹏团队的融合与碰撞，诞生了“数牛金服”，诞生了“浙金网”。我是“浙金网”最早的产品经理，从概念、定位、逻辑、法律关系、市场及客户等各个方面进行了全方位的架构。老高从技术角度，将这种创新机制演化成技术逻辑与语言，并高效地实施。很多个不眠之夜，很多次思想的快速融合与迭代。这种创业激情的产生是有基因的。在过去十多年间，市场对于金融风险的教育已深植于我的骨髓。金融服务看上去是“中介”，其本质关系民生。我们有机会参与创新与实践，就必须要将风险管理放在所有机制的首位。稳健与安全成为数牛创业的根本。老高与我在这一点上的认识高度一致。他从财税系统纵身一跃，要么天高任鸟飞，从此长空万里，而一旦风险失控，则有万劫不复之危机。中国的金融创新，特别互联网金融创新领域，对于创业者而言风险难测。

我们在创办“数牛金服”之初意识到市场的乱象已显。那个时候某租宝还没有上线，中晋还“高大上”着，郎咸平们还在为泛亚站台。我和老高经过深思熟虑，为“数牛金服”的“浙金网”平台定了几条底线。我们首先在业内提出了“四个透明”原则：项目透明、资金透明、风险透明、信息透明。这一点基本上吻合后来监管部门关于平台信息披露的原则，成为行业的共识。基于区块链干净、透明、可验证、唯一及不可篡改等思想，以及类交易所平台的金融中介自律规范严谨等基本指导思想，从保护投资者权益、约束自身健康发展的角度，我们在业内首推“数据保全司法存证”。根据“数牛金服”第二阶段的迭代战略，我们将推出“区块链保全”服务，从而成为业内首家应用区块链技术，为投资者提供数据保全服务的平台。之后，我们提出了以“善”的文化建设公司的理想。作为一家金融科技公司，善不善关键看投资者的钱用在什么地方了。我们确立了公司“新型城镇化运营服务商”的定位。我们的资金被用于“造城”、“治水”、“筑路”。我们没有去做民间借贷，也没做当时火热的“股票配资”。我们怀着使命感为社会投资者与地方政府基础设施建设之间搭起了一座直接融通的桥梁。接着，我们按照P2G业务的区域化特征，基于区块链的思想，确立了去中心化的全国性业务发展战略。我们与山西股权交易中心战略合资成立公司，将我们在浙江的实践输出；我们在江苏与国资平台谋求合作，打造地方性的国资互联网金融平台。凡此，旨在打造一个无形的去中心化的网络。在未来某一天，形成资源、渠道的有效交叉。还有一个方面就是关于“资金池”，我们一开始就决定了全托管模式，虽然这给用户体验上带来了一定的麻烦。不碰钱，完全干净地做好平台，成为我们坚守的底线。

人生有缘，一起创业，是一千年修来的因果。我们在合作的第一天就定下了一个约定：胜则举杯相庆，败则拼死相救，各自天涯则遥相呼应。老高是我“区块链”思想的引领者，他向我这个传统金融服务业出身的固执的少年普及了最基本的去中心化思想。《区块链与新经济》即将出版，这是中国区块链应用研究领域的一本专著，是老高在区块链领域多年探索与实践的梳理与总结。很开心，这篇文字可以成为这本书的后记。另外，这篇文字也将成为拙作《诗一样的创业》的前言，以供批评。

已经记不清1995年7月的那一日，我几点离开的学校。我也记不清过去二十年间，在路上的每一个情节、每一种孤独、每一场笑、每一杯醉。但我坚信，当初“下海”是对的。这个时代，需要努力的人民教师，需要尽职的财税系统公务员，也需要一群如我们一样的坚持创业的江南少年。

创业有苟且，但也有诗，有远方。

寿星林

鲲鹏资本董事长“数牛金服”创始人

2016年5月
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Enter Private Key (any format) [5b0ds7acs71518cfd86012a456058fa74c0] | view Detais | [panc)

Your Bitcoin Private Key is a unique secret number that only you know. It can be encoded in a number of different formats. Below we show the Bitcoin Address and
Public Key that corresponds to your Private Key as well as your Private Key in the most popular encoding formats (WIF, HEX, 864, MINI)

Bitcoin v0.6+ stores public keys in compressed format. The client now also supports import and export of private keys with impartprivkey/dumpprivkey. The format of the
exported private key is determined by whether the address was generated in an old or new wallet.

B Bitcor s
4, [1KunJmDZ9pYiFr5eJHgFMQ84A7CXXD6Kgt

=,

TAYWTsmzDRpIT2SDyN7RIaKT7gtBEWGFpA J2
Public Key (130 characters [0-9AF])

04E93D9265134415CDOC5D530F57D11C1ED9474CFA2BAE 16309DDF46C86801FF6CDAD12F38FEEF664D28C4AECF37ED 12876
88E123FC5C25837AEFECCI998EDE4F0

Public Key (compressed, 66 characters [0-9A-F]):
02E93D9265134415CDOC5D530F57D11C1ED9474CFA2BAE16309DDF46C86801FF6C

S474E Private Key WIF (51 characters base58, starts with a '5')
5JzaCTzpmkE47m1Lo1bSBKICEp9waPBiieyn6NSwUjns3Kz8wgh

Private Key WIF (compressed, 52 characters base58, starts with a 'K' or 'L'); [¥:
L2R7XcADrVnckqEWN5cyuKMaby8V2YvK8rdc2nfVTRsRrxWaQ6ECF &

ivate Key H Eqrmat (54 [0-0A-F])
|QBOD87ACB71STBCFDBEOTAAASEBSEFANCDT 194CFEB25E7F3EECF43759D6CCB4 I

Private Key Base64 (44 characters):
mw2HricVGM/YYBqkVWPpOwBGUz+sI5/PuzON1nWzLQ=
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Steps to deploy a smart contract in truffle

truffle init (in a new directory) §> creates truffle directories

Write a contract in contracts/YourContractName.sol

Add the contract name to “contracts” in config/app.json

Start your ethereum node (e.g. in another terminal window run: testrpc)

truffle deploy (from the root of your project directory)

GOOO
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(venv) Evas-MacBook-Pro: testrpc Ohmu$ testrpc
No handlers could be found for logger "eth.pow"
Consensys TestRPC/0.1.18/python

Resetting EWM state.

Set logging level: 2.

Available Accounts
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0x77db2bebba79db42a978 1896968 FAafceTd6ealt
0x24143873¢0e0815fcbcdbedIco79cb{9ad013
0x10a1c1cb95co2ec31d3122c66eef1d9131258c6D
0xeBfco4fa2d34a66b7791d5cee7482680320146¢0
0x90f0b1ebbbalc1936af 172212078781 f9e04b6C

Listening on localhost:8545





OEBPS/Image00003.jpg
Obitcoin v+ = on ==

“F#Bitcoin Core
RPA: 042.0

.... “F#kBitcoin Core

SRR BRI R

Ay Windows A Linux (tgz)
I - ; s :
64 bit - 32 bit = 64 bit - 32 bit

III.IU Win.dows ‘(zip) @ Ubuntu (PPA)
64 bit - 32 bit

‘v_ Mac OS X n Source code
dmg - tar.gz GitHub





OEBPS/Image00001.jpg
36.71% ‘”’
XtREE AMEEE

Blockchain FAXiZZE - IR RER

5.56%

2.78%

1.39%
= 0

Al EREE RfER

2.38%

Tk

4.96%
2.58% I
1.39%
B =
Tilbs Mot HighE





OEBPS/Image00002.jpg
59.96%

Blockchain X IFBE_HIRELER

1.45% 2.73%

35.89%

EREE





