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第1章 认识Linux系统



1.1 Linux系统简介



1.1.1 什么是Linux



1.1.2 Linux系统的产生



1.1.3 Linux系统的应用



1.2 Linux系统的特点和组成



1.2.1 Linux系统的特点



1.2.2 Linux系统的组成



1.2.3 Linux系统与Windows系统的比较



1.3 Linux版本介绍



1.3.1 Linux内核版本



1.3.2 Linux发行版本



1.4 Fedora Core系统概述



1.4.1 Fedora Core简介



1.4.2 Fedora 17新特性



小结



习题



第2章 Fedora 17系统的安装和删除



2.1 准备安装Fedora 17系统



2.1.1 安装Fedora 17系统的硬件要求



2.1.2 Linux系统下硬盘的基本知识



2.2 安装Fedora 17系统



2.2.1 安装Fedora 17的步骤



2.2.2 安装后的初始化配置



2.3 删除Fedora 17系统



2.3.1 删除安装在MBR中的GRUB引导程序



2.3.2 删除Linux分区
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第3章 走进Linux图形界面



3.1 登录、注销和关闭系统



3.1.1 登录系统



3.1.2 注销系统



3.1.3 关机和重新启动系统



3.2 GNOME基本使用



3.2.1 使用桌面和面板



3.2.2 使用Nautilus文件浏览器



3.3 系统设置



3.3.1 系统监视器



3.3.2 磁盘使用分析器



3.3.3 显示设置



3.3.4 日期和时间配置



3.3.5 更改桌面背景



3.3.6 声卡检测



3.3.7 系统日志



3.3.8 屏幕保护程序



3.4 Fedora 17应用软件使用



3.4.1 播放音频文件



3.4.2 播放视频文件



3.4.3 浏览图像文件



3.4.4 编辑图像



3.4.5 浏览万维网



3.4.6 收发电子邮件
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第4章 Linux字符界面操作



4.1 字符界面简介



4.1.1 进入Linux命令行界面



4.1.2 关闭和重启系统



4.1.3 系统运行级别



4.2 在Linux下获取帮助



4.2.1 使用man手册页



4.2.2 使用help命令



4.2.3 whereis命令



4.3 Shell基础



4.3.1 Shell起步



4.3.2 Shell类型和功能



4.3.3 开始使用bash



4.4 Shell实用功能



4.4.1 命令行自动补全



4.4.2 命令历史记录



4.4.3 命令的排列、替换和别名



4.4.4 文件名匹配和输出重定向



4.5 vi编辑器基本使用



4.5.1 vi的基本概念



4.5.2 vi的基本操作



4.5.3 命令行模式操作



4.5.4 末行模式操作
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第5章 文件和目录



5.1 Linux文件



5.1.1 Linux文件的扩展名



5.1.2 Linux文件类型



5.2 Linux目录结构



5.3 文件和目录操作



5.3.1 pwd：显示工作目录路径



5.3.2 cd：更改工作目录路径



5.3.3 ls：列出子目录和文件信息



5.3.4 touch：创建空文件、更改文件或目录时间



5.3.5 mkdir：创建目录



5.3.6 rmdir：删除空目录



5.3.7 cp：复制文件和目录



5.3.8 mv：移动或更名现有文件或目录



5.3.9 rm：删除文件或目录



5.3.10 wc：统计文件行数、单词数和字节数



5.4 链接文件



5.4.1 链接文件简介



5.4.2 链接文件的使用



小结



习题



上机练习



第6章 Linux常用操作命令



6.1 文本显示和处理



6.1.1 cat：显示文本文件



6.1.2 more：分页显示文本文件



6.1.3 less：回卷显示文本文件



6.1.4 head：显示指定文件前若干行



6.1.5 tail：查看文件末尾数据



6.1.6 sort：对文件中的数据进行排序



6.1.7 uniq：将重复行从输出文件中删除



6.1.8 cut：从文件每行中显示出选定的字节、字符或字段



6.1.9 comm：比较两个已排过序的文件



6.1.10 diff：逐行比较两个文本文件，列出其不同之处



6.2 文件和命令查找



6.2.1 grep：查找文件中符合条件的字符串



6.2.2 find：列出文件系统中符合条件的文件或目录



6.2.3 locate：在数据库中查找文件



6.2.4 whereis：查找指定文件、命令和手册页位置



6.2.5 file：查询文件类型



6.2.6 whatis：查询命令功能



6.2.7 which：显示可执行命令路径



6.3 系统信息显示



6.3.1 uname：显示计算机及操作系统相关信息



6.3.2 hostname：显示或修改计算机主机名



6.3.3 dmesg：显示计算机开机信息



6.3.4 cal：显示日历信息



6.3.5 date：显示和设置系统日期和时间



6.4 信息交流



6.4.1 echo：在显示器上显示文本



6.4.2 mesg：设置其他用户发送信息的权限



6.4.3 wall：对全部已登录用户发送信息



6.4.4 write：向用户发送消息



6.5 其他命令



6.5.1 clear：清除计算机屏幕上信息



6.5.2 sync：将缓冲区内的文件写到硬盘中



6.5.3 uptime：显示系统已经运行的时间



6.5.4 last：显示近期用户登录情况
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第7章 Shell编程



7.1 熟悉Shell程序的创建



7.1.1 语法基本介绍



7.1.2 一个简单Shell程序的创建过程



7.1.3 显示欢迎界面的Shell程序



7.2 Shell变量



7.2.1 Shell定义的环境变量



7.2.2 用户定义的变量



7.2.3 位置参数



7.2.4 预定义变量



7.2.5 参数置换的变量



7.3 变量表达式



7.3.1 字符串比较



7.3.2 数字比较



7.3.3 逻辑测试



7.3.4 文件操作



7.4 Shell程序的执行和跟踪



7.4.1 Shell程序的执行和调试



7.4.2 Shell程序的跟踪



7.5 Shell流程控制语句



7.5.1 条件判断



7.5.2 循环控制
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第8章 用户和组群账户管理



8.1 用户账户管理



8.1.1 Linux用户账户概述



8.1.2 Linux用户账户配置文件



8.1.3 图形界面下用户账户的设置



8.1.4 字符界面下用户账户的设置



8.2 组群账户管理



8.2.1 Linux组群账户配置文件



8.2.2 图形界面下组群账户的设置



8.2.3 字符界面下组群账户的设置



8.3 账户相关文件或目录



8.3.1 /etc/skel目录



8.3.2 /etc/login.defs配置文件



8.3.3 /etc/default/useradd文件



8.4 用户和组群维护命令



8.4.1 账户维护命令



8.4.2 账户信息显示



8.5 实现账户安全
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第9章 磁盘和文件系统管理



9.1 Linux硬盘分区



9.1.1 硬盘分区知识



9.1.2 使用fdisk进行硬盘分区



9.2 Linux文件系统简介



9.2.1 Linux文件系统的工作原理



9.2.2 Linux主流文件系统



9.2.3 查看Fedora 17支持的文件类型



9.3 创建文件系统



9.3.1 创建文件系统简介



9.3.2 创建文件系统



9.4 挂载和卸载文件系统



9.4.1 挂载文件系统



9.4.2 卸载文件系统



9.4.3 查看分区挂载情况



9.5 设置开机自动挂载文件系统



9.5.1 /etc/fstab文件简介



9.5.2 /etc/fstab文件详解



9.6 使用交换空间



9.6.1 添加交换空间



9.6.2 删除交换空间



9.7 权限设置



9.7.1 文件和目录权限



9.7.2 权限设置



9.7.3 更改文件和目录的所有权
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第10章 Linux日常管理和维护



10.1 RPM软件包管理



10.1.1 RPM软件包简介



10.1.2 RPM软件包命令的使用



10.2 tar包管理



10.2.1 tar包简介



10.2.2 tar包使用和管理



10.2.3 tar包的特殊使用



10.3 进程管理



10.3.1 进程概念



10.3.2 查看系统进程信息



10.3.3 结束进程



10.3.4 进程的启动方式



10.3.5 进程的挂起及恢复



10.4 任务计划



10.4.1 配置cron实现自动化



10.4.2 使用at实现自动化



10.5 Linux系统启动



10.5.1 Linux系统启动过程



10.5.2 systemd进程简介



10.6 维护GRUB 2



10.6.1 引导加载程序和GRUB



10.6.2 GRUB 2配置文件



10.7 查看系统信息



10.7.1 查看内存信息



10.7.2 查看磁盘空间占用情况



10.7.3 显示目录或文件的大小
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第11章 Linux网络基本配置



11.1 Linux网络配置文件



11.1.1 /etc/sysconfig/network-scripts/ifcfg-eth0文件



11.1.2 /etc/resolv.conf文件



11.1.3 /etc/host.conf文件



11.1.4 /etc/sysconfig/network文件



11.1.5 /etc/hosts文件



11.1.6 /etc/services文件



11.2 Linux网络命令



11.2.1 traceroute



11.2.2 ifconfig



11.2.3 ping



11.2.4 netstat



11.2.5 arp



11.2.6 tcpdump



11.3 图形界面配置网络



11.4 管理网络服务



11.4.1 ntsysv命令



11.4.2 systemctl命令



11.4.3 chkconfig和service命令



11.5 实现Linux网络安全



11.5.1 提高Linux系统安全性能



11.5.2 Linux系统安全保护措施
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第12章 Linux网络服务器配置



12.1 OpenSSH服务器配置



12.1.1 使用OpenSSH的原因



12.1.2 配置OpenSSH服务器



12.1.3 Linux客户端的连接



12.1.4 Windows客户端的连接



12.2 VNC服务器配置



12.2.1 VNC简介



12.2.2 VNC配置



12.3 NFS服务器配置



12.3.1 NFS简介



12.3.2 NFS服务器配置



12.3.3 启动和停止NFS服务器



12.3.4 挂载NFS文件系统



12.4 Web服务器配置



12.4.1 Apache简介



12.4.2 配置Apache服务器
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出版者的话


计算机应用能力已经成为社会各行业最重要的工作要求之一，而计算机教材质量的好坏会直接影响人才素质的培养。目前，计算机教材出版市场百花争艳，品种急剧增多，要从林林总总的教材中挑选一本适合课程设置要求、满足教学实际需要的教材，难度越来越大。

人民邮电出版社作为一家以计算机、通信、电子信息类图书与教材出版为主的科技教育类出版社，在计算机教材领域已经出版了多套计算机系列教材。在各套系列教材中涌现出了一批被广大一线授课教师选用、深受广大师生好评的优秀教材。老师们希望我社能有更多的优秀教材集中地呈现在老师和读者面前，为此我社组织了这套“21世纪高等学校计算机规划教材——精品系列”。

“21世纪高等学校计算机规划教材——精品系列”具有下列特点。

（1）前期调研充分，适合实际教学需要。本套教材主要面向普通本科院校的学生编写，在内容深度、系统结构、案例选择、编写方法等方面进行了深入细致的调研，目的是在教材编写之前充分了解实际教学的需要。

（2）编写目标明确，读者对象针对性强。每一本教材在编写之前都明确了该教材的读者对象和适用范围，即明确面向的读者是计算机专业、非计算机理工类专业还是文科类专业的学生，尽量符合目前普通高等教学计算机课程的教学计划、教学大纲以及发展趋势。

（3）精选作者，保证质量。本套教材的作者，既有来自院校的一线授课老师，也有来自IT企业、科研机构等单位的资深技术人员。通过他们的合作使老师丰富的实际教学经验与技术人员丰富的实践工程经验相融合，为广大师生编写出适合目前教学实际需求、满足学校新时期人才培养模式的高质量教材。

（4）一纲多本，适应面宽。在本套教材中，我们根据目前教学的实际情况，做到“一纲多本”，即根据院校已学课程和后续课程的不同开设情况，为同一科目提供不同类型的教材。

（5）突出能力培养，适应人才市场要求。本套教材贴近市场对于计算机人才的能力要求，注重理论技术与实际应用的结合，注重实际操作和实践动手能力的培养，为学生快速适应企业实际需求做好准备。

（6）配套服务完善，共促提高。对于每一本教材，我们在教材出版的同时，都将提供完备的 PPT 课件，并根据需要提供书中的源程序代码、习题答案、教学大纲等内容，部分教材还将在作者的配合下，提供疑难解答、教学交流等服务。

在本套教材的策划组织过程中，我们获得了来自清华大学、北京大学、人民大学、浙江大学、吉林大学、武汉大学、哈尔滨工业大学、东南大学、四川大学、上海交通大学、西安交通大学、电子科技大学、西安电子科技大学、北京邮电大学、北京林业大学等院校老师的大力支持和帮助，同时获得了来自信息产业部电信研究院、联想、华为、中兴、同方、爱立信、摩托罗拉等企业和科研单位的领导或技术人员的积极配合。在此，人民邮电出版社向他们表示衷心的感谢。

我们相信，“21 世纪高等学校计算机规划教材——精品系列”一定能够为我国高等院校计算机课程教学做出应有的贡献。同时，对于工作欠缺和不妥之处，欢迎老师和读者提出宝贵的意见和建议。



前言


目前，Linux系统已成为全球应用发展增长最快的操作系统，其应用范围非常广，如在系统级的数据库、消息管理和Web应用方面，在桌面办公方面，在各种嵌入式开发方面等。同时，业界许多大公司对Linux专业人才的渴求与日俱增，比如 IBM、HP、Dell、联想、浪潮等大型企业都有急剧扩招 Linux 人才的倾向。目前，Linux在中国已经成功地应用于政府，以及金融、电信、制造、教育、能源、交通等领域，并得到了充分的肯定和广泛的认可。

目前在普通高等院校的计算机科学与技术、软件工程、网络工程等计算机相关专业，都将Linux作为操作系统课程的第二课程，要求学生对Linux操作系统有基本的认识，能够比较熟练地应用Linux操作系统进行各种简单配置与开发。与此同时，随着Linux在相关领域的应用越来越广泛、深入，电子信息、通信、自动化等理工类专业对于学生的Linux应用能力也提出了更高的要求，这些专业也纷纷开设Linux相关课程，以适应企业对人才的需要。

Fedora Core系统是众多Linux发行套件之一，它是一套从Red Hat Linux发展而来的免费Linux系统，目前Fedora Core系统最新的版本是Fedora 17。本书即以Fedora 17系统为基础进行编写。

全书共12章，主要内容包括Linux操作系统概述、Fedora 17系统的安装和删除、Linux 图形界面、Linux 文字界面、文件和目录、Linux 常用操作命令、Shell编程、用户和组群帐户管理、磁盘和文件系统管理、Linux日常管理和维护、Linux网络基本配置和Linux网络服务器配置。

本书自第1版出版以来得到了众多读者的喜爱，一次次地重印发行，至今已有3万余册。但是出版以来已经快过去6年了，Linux系统有了新的发展和特性，所以在原有基础上对该书进行改版和编写。

第2版较第1版在以下内容上有所改进：

1．采用新版本Linux系统，并对书中所有实例进行重新检验。

2．增加了新的服务管理方式：systemctl；

3．以grub2替换grub；

4．以systemd init替换system V init进程管理方式；

5．系统开机自动进入字符界面方式的变化；

6．新的vncserver安装和服务启动方式；

7．删减了一部分理论性较强并且不实用的内容。

本书编者具有多年系统工程师、数据库管理、项目工程和IT课程培训经验。因此在本书的编写过程中，遵循理论和实践并重原则，由浅入深进行讲解，脉络清晰，突出实践性和实用性。书中大量使用了图表和案例进行表述，便于读者理解和掌握知识点。

本书可作为普通高等院校计算机、软件工程、网络工程、电子信息、通信、自动化等相关专业Linux课程的教材，也可供广大的Linux爱好者、Linux系统管理维护人员、计算机培训机构的教师和学员参考使用。

本书由於岳负责编写并统编全书稿，同时参与编写的还有薛国旗、陈陆佳、曹立志、蒋蕊、段志敏等，在此一并表示感谢。

由于笔者水平有限，编写时间仓促，书中遗漏和不足之处在所难免，恳请广大读者提出宝贵意见。

编者

2013年9月



第1章 认识Linux系统


自1991年8月发布以来，Linux系统发展非常迅速，目前主要应用于服务器和嵌入式开发领域。Fedora Core是一个开放的、创新的、具有前瞻性的、基于Linux操作系统的平台。Fedora Core项目由Fedora基金会管理和控制，得到了Red Hat公司的支持。




1.1 Linux系统简介


Linux系统发展至今已有二十几年了，现在有越来越多的计算机管理人员开始接触这个系统，并且应用到他们公司的服务器上。




1.1.1 什么是Linux


Linux是一个免费的、多用户、多任务的操作系统，其运行方式、功能和UNIX系统很相似，但 Linux 系统的稳定性、安全性与网络功能是许多商业操作系统所无法比拟的。Linux 系统最大的特色是源代码完全公开，在符合 GNU/GPL（通用公共许可证）的原则下，任何人都可以自由取得、传播甚至修改源代码。

越来越多的大中型企业选择了 Linux 作为其服务器的操作系统。近几年来，Linux 系统又以其友好的图形界面、丰富的应用程序及低廉的价格，在桌面领域得到了较好的发展，受到了普通用户的欢迎。




1.1.2 Linux系统的产生


Linux系统内核最早由芬兰大学生Linus Torvalds开发，并于1991年8月发布。当时由于UNIX系统已经商业化，为了教学的需要，Andrew Tannebaum教授开发了Minix操作系统，该系统不受AT&T许可协议的约束，可以发布在Internet上免费给全世界的学生使用，这为教学科研提供了一个操作系统。Minix系统具有较多UNIX的特点，但与UNIX不完全兼容。1991年，Linus Torvalds为了给Minix系统用户设计一个比较有效的UNIX PC版本，自己动手写了一个“类Minix”的操作系统，这就是Linux的雏形。

Linux的兴起可以说是在Internet上创造的一个奇迹。在1992年1月，全世界还只有1000人在使用Linux系统，但由于它发布在Internet上，Internet上的任何人在任何地方都可以得到它，在众多热心人的努力下，Linux 系统在不到 3 年的时间里成为了一个功能完善、稳定可靠的操作系统，并在Internet上广泛传播，用户越来越多。




1.1.3 Linux系统的应用


Linux 系统的应用主要涉及 4 个方面：应用服务器、嵌入式领域、软件开发以及桌面应用。在桌面领域，Windows 系统占有绝对优势，其友好的界面、易操作性和多种多样的应用程序是Linux所缺乏的，Linux的长处主要在于服务器端和嵌入式两个领域。

1．Linux服务器

Linux系统的可靠性使它成为企业Web服务器的重要选择。同时，Linux支持多种硬件平台，非常容易与其他平台如 Windows，UNIX 等系统共存，其相关应用软件多为免费甚至是开放源代码的。例如，Web服务器Apache以及邮件服务器sendmail都附在Linux系统安装套件之中。Linux厂商大都将服务器应用作为一个重要方向，Linux 群集更是大家都看好的趋势，也是 Linux 提高可扩展性和可用性的必经之路。当然，除了Web服务器以外，Linux还适用于防火墙、DNS服务器、FTP服务器以及一些办公系统的文件与打印服务器。

2．嵌入式Linux系统

嵌入式操作系统是当前操作系统领域的热点，Linux 在该领域的低成本、小内核以及模块化方面有着自己的特色，很多Linux厂商纷纷在该领域投入人力、物力开展研发工作。

3．软件开发平台

Linux开发工具和应用正日臻完善，Linux开发者可以使用C，C++，Perl或PHP来开发应用程序。PHP很容易学习，执行速度很快，而且开放程序代码的PHP还支持大部分数据库，具有各种功能的动态链接库资源，是目前电子商务开发常用的语言。

4．桌面应用

新版本的Linux系统在桌面应用方面进行了改进，达到了相当高的水平，完全可以作为一种集办公应用、多媒体应用、游戏娱乐和网络应用等多方面功能于一体的图形界面操作系统。




1.2 Linux系统的特点和组成


Linux 系统在短短的十几年之内就得到了非常迅猛的发展，这与 Linux 系统具有的良好特性是分不开的，本节主要讲述Linux系统的特点、组成及其与Windows系统之间的共性和区别。




1.2.1 Linux系统的特点


越来越多的计算机管理人员将他们的服务器平台迁移到 Linux 系统下，Linux 系统具有以下主要特性。

1．开放性

开放性是指系统遵循世界标准规范，特别是遵循开放系统互连（OSI）国际标准。凡遵循OSI国际标准所开发的硬件和软件都能彼此兼容，可方便地实现互连。

2．多用户

多用户是指系统资源可以被不同用户各自拥有、使用，即每个用户对自己的资源（例如：文件、设备）有特定的权限，并且互不影响。

3．多任务

多任务是现代计算机的最主要的一个特点。它是指计算机可以同时执行多个程序，而且各个程序的运行互相独立。Linux系统调度每一个进程，平等地访问计算机处理器。

4．良好的用户界面

Linux系统向用户提供了两种界面：文本界面和图形界面。Linux的传统界面是基于文本的命令行界面，即 Shell，Shell 有很强的程序设计能力，用户可以方便地用它编写程序，从而为用户扩充系统功能提供了更高级的手段。

Linux 系统还为用户提供了图形用户界面。它利用鼠标、菜单、窗口、滚动条，给用户呈现一个直观、易操作、交互性强的友好的图形化界面。

5．设备独立性

设备独立性是指操作系统把所有的外部设备（如显卡、内存等）统一当作文件来看待，只要安装它们的驱动程序，任何用户都可以像使用文件一样操纵、使用这些设备，而不必知道它们的具体存在形式。

6．丰富的网络功能

完善的内置网络是 Linux 系统的一大特点。Linux 系统在通信和网络功能方面优于其他操作系统。其他操作系统不包含如此紧密地和内核结合在一起的连接网络的能力，也没有内置这些联网特性的灵活特征。而Linux系统为用户提供了完善的、强大的网络功能。

7．可靠的系统安全

Linux 采取了许多安全技术措施，包括对读写进行权限控制、带保护措施的子系统、审计跟踪、核心授权等，这为网络多用户环境中的用户提供了必要的安全保障。

8．良好的可移植性

可移植性是指将操作系统从一个平台转移到另一个平台时，它仍然能按其自身的方式运行的特征。Linux 是一种可移植的操作系统，能够在从微型计算机到大型计算机的任何环境中和任何平台上运行。




1.2.2 Linux系统的组成


Linux系统一般有4个主要部分：内核、Shell、文件系统和应用程序。内核、Shell和文件系统一起形成了基本的操作系统结构。通过它们，用户可以使用系统。

1．内核

内核是操作系统的核心，具有很多最基本的功能，如虚拟内存、多任务、共享库、需求加载、可执行程序和TCP/IP网络功能。Linux内核的主要模块分为存储管理、CPU和进程管理、文件系统、设备管理和驱动、网络通信、系统的初始化和系统调用等几个部分。

2．Shell

Shell是系统的用户界面，提供了用户与内核进行交互操作的一种接口。它接收用户输入的命令并把它送入内核去执行。实际上，Shell是一个命令解释器，它解释由用户输入的命令并且将它们送到内核。另外，Shell 编程语言具有普通编程语言的很多特点，用这种编程语言编写的 Shell程序与其他应用程序具有同样的效果。

3．文件系统

文件系统是文件存放在磁盘等存储设备上的组织方法。Linux 系统能支持多种目前流行的文件系统，如ext3、ext4、FAT、FAT32、VFAT和ISO9660等。

4．应用程序

标准的Linux系统都有一套称为应用程序的程序集，它包括文本编辑器、编程语言、XWindow、办公软件、Internet工具和数据库等。




1.2.3 Linux系统与Windows系统的比较


Linux系统与 Windows系统都可以作为服务器和客户端计算机使用，这两者之间有很多共性，也有许多区别。

1．Linux系统与Windows系统的共性

Linux系统与Windows系统具有以下几点相似之处。

（1）多用户操作系统

Linux和Windows都是多用户操作系统，由许多不同的用户来使用，系统为每个用户提供单独的环境和资源，并且基于用户身份来控制安全性。Linux和Windows系统都可以以组成员的方式来控制资源的访问权限，这样在用户数目较大时可以不必为每一个账号设置权限。

（2）支持多种文件系统

Linux和Windows系统都支持多种文件系统。

（3）支持多种端口和设备

Linux和Windows系统都支持各种物理设备端口，如并口和串口。支持各种控制器，如IDE和SCSI控制器。

（4）支持联网功能

Linux和Windows系统都支持多种网络协议，如TCP/IP、NetBIOS和IPX；都支持多种类型的网络适配器；都具备通过网络共享资源的能力，如共享文件和打印；都可以提供网络服务功能，如DHCP、DNS、Web及E-mail等。

（5）服务

Linux和Windows系统都提供服务。所谓服务，是指在后台运行的应用程序，可以为系统和远程调用该服务的计算机提供一些功能。

2．Linux与Windows系统的区别

Linux和Windows系统的工作方式还是存在一些根本的区别，这些区别是Linux系统的核心。

表1-1列出了两者之间的区别。


表1-1 Linux和Windows系统的区别

[image: figure_0016_0001]



续表

[image: figure_0017_0002]





1.3 Linux版本介绍


在讲到Linux系统的版本时，主要是指Linux的内核版本和发行版本，通常安装在服务器上的版本是指发行版本。




1.3.1 Linux内核版本


内核是一个用来和硬件打交道并为用户程序提供一个有限服务集的低级支撑软件。一个计算机系统是一个硬件和软件的共生体，它们互相依赖，不可分割。

Linux的版本号分为两部分，即内核版本与发行版本。内核版本号由3个数字组成：r.x.y。

r：目前发布的内核主版本。

x：偶数表示稳定版本；奇数表示开发中版本。

y：错误修补的次数。

一般来说，x位为偶数的版本表明这是一个可以使用的稳定版本，如2.4.4；x位为奇数的版本一般加入了一些新的内容，不一定很稳定，是测试版本，如2.1.11。




1.3.2 Linux发行版本


目前市面上已经发行了几百种Linux发行版本，选择一个稳定、快速和高效的版本应用在服务器上是非常重要的。

1．什么是Linux发行版本

一些组织和厂家，将Linux系统的内核、应用软件和文档包装起来，并提供一些系统安装界面、系统配置设定管理工具，就构成了Linux发行版本，相对于Linux操作系统内核版本，各发布厂商发行版本的版本号各不相同，与Linux系统内核的版本号是相对独立的。根据GPL准则，这些发行版本虽然都源自一个内核，但都没有自己的版权。Linux的各个发行版本都是使用Linus主导开发并发布的同一个Linux内核，因此在内核层不存在什么兼容性问题。这其中最著名的便是Red Hat公司开发的Red Hat系列以及社区组织开发的Debian系列发行版本。

2．主流Linux发行版本介绍

下面就简单地介绍一下目前比较常见的Linux发行版本。

（1）Mandriva

Mandriva 原名Mandrake，由Gaël Duval 创建，并在1998 年7 月发布，最早的Mandrake 开发者是基于 Red Hat 进行开发的。Red Hat 默认采用 GNOME 桌面系统，而 Mandrake 将之改为KDE。由于当时的Linux普遍比较难安装，不适合第一次接触Linux的新手，所以Mandrake还简化了安装系统。这也是当时Mandrake在国内红火的原因之一。

（2）Red Hat

国内，乃至全世界的Linux用户所最熟悉的发行版想必就是Red Hat了。Red Hat最早由Bob Young和Marc Ewing在1995年创建。公司在最近几年才开始真正步入盈利状态，这归功于收费的Red Hat Enterprise Linux（RHEL，Red Hat的企业版）。

（3）SUSE

SUSE是德国最著名的Linux发行版，在全世界范围中也享有较高的声誉。SUSE自主开发的软件包管理系统YaST也大受好评。SUSE于2003年年末被Novell公司收购。

（4）Debian

Debian最早由Ian Murdock于1993年创建。Debian系统分为3个版本分支（branch）：stable，testing 和 unstable。截至 2005 年 5 月，这 3 个版本分支分别对应的具体版本为：Woody，Sarge和Sid。

（5）Ubuntu

Ubuntu就是一个拥有Debian所有的优点，以及自己所加强的优点的近乎完美的Linux操作系统。Ubuntu是一个相对较新的发行版，但是，它的出现可能改变了许多潜在用户对Linux的看法，Ubuntu的安装更加方便和简单。Ubuntu基于Debian Sid，Ubuntu拥有Debian的所有优点，包括apt-get。

Ubuntu被誉为对硬件支持最好最全面的Linux发行版之一，许多在其他发行版上无法使用，或者默认配置时无法使用的硬件，在Ubuntu上可以轻松搞定。并且，Ubuntu采用自行加强的内核，安全性方面更加突出。

（6）Gentoo

Gentoo最初由Daniel Robbins（前Stampede Linux和FreeBSD的开发者之一）创建。由于开发者对FreeBSD非常熟悉，因此Gentoo拥有媲美FreeBSD的广受美誉的ports系统——portage。Gentoo的首个稳定版本发布于2002年。

Gentoo的出名是因为其高度的自定制：因为它是一个基于源代码的发行版。尽管安装时可以选择预先编译好的软件包，但是大部分使用 Gentoo 的用户都选择自己手动编译。这也是为什么Gentoo适合比较有Linux使用经验的老手使用的原因。

（7）Slackware

Slackware 由 Patrick Volkerding 创建于 1992 年，是历史最悠久的 Linux 发行版本。由于Slackware尽量采用原版的软件包而不进行任何修改，所以制造新漏洞的机率便低了很多。

（8）Red Flag

这是由中科红旗软件技术有限公司推出的中文版本的Linux，该Linux在中国Linux用户中占有一定的比例。Red Flag有红旗桌面版本和红旗服务器版本。




1.4 Fedora Core系统概述


Fedora Core系统是众多Linux发行套件之一，它是一套从Red Hat Linux发展出来的免费Linux系统。




1.4.1 Fedora Core简介


Fedora Core是一个开放的、创新的以及前瞻性的基于Linux操作系统的平台，它允许任何人自由地使用、修改和重发布。它由一个强大的社群开发，这个社群的成员以自己的不懈努力，提供并维护自由、开放源码的软件和开放的标准。Fedora Core项目由Fedora基金会管理和控制，得到了Red Hat公司的支持。

Fedora Core的前身就是Red Hat Linux。2003年9月，Red Hat公司宣布不再推出个人使用的发行套件而专心发展商业版本（Red Hat Enterprise Linux）的桌面套件，但是Red Hat公司也同时宣布将原有的Red Hat Linux开发计划和Fedora计划整合成一个新的Fedora Project。Fedora Project由Red Hat公司赞助，以Red Hat Linux 9为范本加以改进，原本的开发团队继续参与Fedora的开发计划，同时也鼓励开放原始码社群参与开发工作。

Fedora Core被Red Hat公司定位为新技术的实验场，与Red Hat Enterprise Linux被定位为稳定性优先不同，许多新的技术都会在Fedora Core中检验，如果稳定的话Red Hat公司则会考虑加入Red Hat Enterprise Linux中。Fedora预计每年有1～2次左右的发行版本。




1.4.2 Fedora 17新特性


Fedora 17系统的版本代码为Werewolf，可用于x86，x86_64及ppc等架构。同时，Fedora 17提供了Live CD（包括GNOME和KDE版）及DVD的安装ISO映像文件。

相比较之前的Fedora 16系统而言，在Fedora 17系统中增加了以下几点新的特性。

• 支持GNOME 3.4桌面环境；

• 支持GIMP 2.8图形处理软件；

• 支持Erland R15编程语言；

• 支持GCC 4.7并作为默认编译器；

• 支持Glasgow Haskell Compiler GHC 7.4编译器；

• 支持PHP 5.4；

• 支持Lohit Unicode 6.0；

• 支持以太网光纤通道（FCoE）；

• 支持iSCSI网络存储协议；

• 支持OpenStack云计算平台；

• 支持Riadk数据库；

• 支持ibus-pinyin拼音输入法；

• 支持oVirt虚拟机软件。




小结


Linux 是一个免费的多用户、多任务的操作系统，其运行方式、功能和 UNIX 系统很相似。Linux系统的稳定性、安全性与网络功能是许多其他商业操作系统所无法比拟的。近几年来Linux系统的应用范围主要涉及应用服务器、嵌入式领域、软件开发以及桌面应用4个方面。

Linux系统具有开放性、多用户、多任务、良好的用户界面、设备独立性、丰富的网络功能、可靠的系统安全以及良好的可移植性等特点。Linux 系统一般由内核、Shell、文件系统和应用程序4个部分组成。内核、Shell和文件系统一起形成了基本的操作系统结构。它们使得用户可以运行程序，管理文件并使用系统。

Linux的版本号分为两部分，即内核版本与发行版本。内核是一个用来和硬件打交道并为用户程序提供一个有限服务集的低级支撑软件。而Linux发行版本是指一些组织和厂家，将Linux系统的内核、应用软件和文档包装起来，并提供一些系统安装界面、系统配置设定管理工具。Fedora Core 系统是众多 Linux 发行套件之一。它是一套从 Red Hat Linux 发展出来的免费 Linux系统。




习题


1-1 简述Linux系统的应用领域。

1-2 简述Linux系统的特点。

1-3 简述Linux系统的组成。

1-4 简述Linux系统和Windows系统的区别。

1-5 简述有哪些主流的Linux发行版本。

1-6 简述Fedora 17系统的新特性。



第2章 Fedora 17系统的安装和删除


在安装Fedora 17 系统之前，需要了解安装系统的硬件要求、磁盘分区和挂载目录以及如何制作安装引导盘。目前安装Linux系统已经非常简单和方便，读者可以通过图形界面方式进行安装，而删除Linux系统则需要同时删除GRUB程序和Linux分区。




2.1 准备安装Fedora 17系统


在安装Fedora 17系统之前应做好相应的准备工作，这些工作包括了解安装Fedora 17系统的硬件要求、Linux系统磁盘分区方案和挂载目录以及制作安装引导盘。




2.1.1 安装Fedora 17系统的硬件要求


首先需要了解计算机是否达到安装所必须的硬件要求，如果计算机配置较低，系统是无法正常安装的。

1．硬件要求

安装Fedora 17系统，需要计算机硬件配置达到以下要求。

（1）CPU：P4 1.7GHz以上。

（2）内存：安装Linux系统一般需要1GB内存（建议使用2GB内存）。

（3）硬盘空间：若要安装所有软件包，需要有12GB左右硬盘空间。

（4）显示器和显卡。

（5）DVD光驱。

目前主流的计算机都能达到该要求。

2．硬件兼容性

硬件兼容性在老式计算机和组装计算机上显得特别重要。Fedora 17系统与最近两年各计算机生产厂家生产的计算机多数硬件兼容，然而，硬件的技术规范几乎每天都在改变，很难保证计算机的硬件会百分之百地兼容。

3．系统需求表

在安装Fedora 17系统之前需要了解计算机硬件的基本信息，典型的Fedora 17系统需求如表2-1所示。


表2-1 系统需求表

[image: figure_0022_0003]





2.1.2 Linux系统下硬盘的基本知识


硬盘被用来可靠地储存和检索数据，在硬盘分区之前用户需要了解Linux系统下硬盘的相关知识。

1．分区命名方案

Linux系统使用字母和数字的组合来指代硬盘分区，这与Windows系统不同，Windows系统分区的命名方法如下。

（1）每个分区都被检查过，以便判定它是否可被DOS/Windows系统读取。

（2）如果分区类型是兼容的，它会被指派一个驱动器字母。驱动器字母从“C”开始，然后依据分区数量按字母顺序排列。

（3）驱动器字母可以用来指代那个分区，也可以用来指代分区所含的文件系统。

Linux系统使用一种更加灵活的命名方案，该命名方案是基于文件的，文件名的格式为/dev/xxyN，下面详细讲解Linux系统分区的命名方法。

/dev/：这是Linux系统下所有设备文件所在的目录名。因为分区位于硬盘上，而硬盘是设备，所以这些文件代表了在/dev/上所有可能的分区。

xx：分区名的前两个字母表示分区所在设备的类型，通常是hd（IDE硬盘）或sd（SCSI硬盘）。

y：这个字母表示分区所在的设备。例如，/dev/hda（第1个IDE硬盘）或/dev/sdb（第2个SCSI硬盘）。

N：最后的数字N代表分区。前4个分区（主分区或扩展分区）用数字1～4表示，逻辑驱动器从5开始。例如，/dev/hda3是第1个IDE硬盘上的第3个主分区或扩展分区；/dev/sdb6是第2个SCSI硬盘上的第二个逻辑驱动器。

2．磁盘分区和挂载目录

令许多学习Linux系统的新用户感到困惑的是各分区是如何被Linux系统使用和访问的。在Windows系统中相对来说较为简单，每一分区有一个驱动器字母，用户用驱动器字母来指代相应分区上的文件和目录。

Linux系统处理分区及磁盘存储的方法截然不同，Linux系统中的每一个分区都是构成支持一组文件和目录所必需的存储区的一部分。它是通过挂载来实现的，挂载是将分区关联到某一目录的过程，挂载分区使起始于这个指定目录（通称为挂载目录）的存储区能够被使用。

例如，如果分区/dev/sda5 被挂载在目录/usr/上，这意味着所有在/usr 下的文件和目录在物理上位于/dev/sda5。因此文件/usr/bin/cal被保存在分区/dev/sda5上，而文件/etc/passwd却不是。

/usr目录下的一个或多个目录还有可能是其他分区的挂载目录。例如，某个分区（如/dev/sda7/）可以被挂载到/usr/local目录下，这意味着文件/usr/local/man/whatis将位于分区/dev/sda7上而不是分区/dev/sda5上。

3．硬盘分区方案

在计算机上安装Linux系统，对硬盘进行分区是一个非常重要的步骤，下面介绍常见的分区方案。

（1）最简单的分区方案。

SWAP分区：即交换分区，建议大小是物理内存的1～2倍。

/boot分区：至少100MB。

/分区：建议大小在10GB以上。

使用以上的分区方案，所有的数据都放在/分区上，对于系统来说不安全，数据不容易备份。

（2）合理的分区方案。

/boot分区：用来存放与Linux系统启动有关的程序，比如启动引导装载程序等，建议大小为100MB以上。

/usr分区：用来存放Linux系统中的应用程序，其相关数据较多，建议大于9GB。

/var分区：用来存放Linux系统中经常变化的数据以及日志文件，建议大于1GB。

/home分区：存放普通用户的数据，是普通用户的宿主目录，建议大小为剩下的空间。

/分区：Linux系统的根目录，所有的目录都挂在这个目录下面，建议大于2GB。

SWAP分区：实现虚拟内存，建议大小是物理内存的1～2倍。

提示

SWAP分区在Linux系统中用来实现虚拟内存的交换，当计算机上的物理内存不够用的时候可以调用虚拟内存来执行相关的操作。建议SWAP分区大小为物理内存的1～2倍，这和Windows系统中的虚拟内存是同一个概念。




2.2 安装Fedora 17系统


可以通过图形界面和字符界面这两种方式安装 Fedora 17 系统，本节主要讲述图形界面安装方式，而字符界面的安装过程与图形界面相似。




2.2.1 安装Fedora 17的步骤


在安装Fedora 17系统前应获取该软件。Fedora 17系统目前是可以免费使用的，读者可以自行从互联网上下载。

1．安装引导

首先设置计算机的BIOS启动顺序为光驱启动，保存设置后将Fedora 17 安装光盘放入光驱中，然后重新启动计算机。计算机启动后会出现如图2-1所示的界面，这时可以使用方向“↑”键和“↓”键切换到“Install or upgrade Fedora”选项，然后按“回车”键就可以通过图形界面安装方式安装Fedora 17系统了。

[image: figure_0024_0004]
图2-1 安装引导界面



2．加载安装进程

接下来的过程中会加载Fedora 17系统安装进程，如图2-2所示。

[image: figure_0024_0005]
图2-2 加载安装进程



3．选择安装过程中的语言

在语言选择界面中可以根据实际情况选择语言，在此处选择的语言是安装 Fedora 17 系统过程中所使用的语言以及安装后所用语言，这里，选择“Chinese（Simplified）（简体中文）”，如图2-3所示。

[image: figure_0024_0006]
图2-3 选择安装过程中的语言



4．选择键盘类型

选择安装系统过程中的语言后继续前进，进入如图2-4所示的界面选择键盘类型，一般计算机默认会选择“美国英语式”，在此使用默认的选择。

[image: figure_0025_0007]
图2-4 选择键盘类型



5．安装驱动器

继续前进，选择安装驱动器为“基本存储设备”，如图2-5所示。

[image: figure_0025_0008]
图2-5 选择“基本存储设备”



继续前进，出现如图所示界面，选择“Yes，discard any data”按钮，清除磁盘上的所有数据。

[image: figure_0025_0009]
图2-6 存储设备警告



6．设置主机名

继续前进，在如图2-7所示界面中，在“Hostname”文本框中为计算机设置主机名为“PC-LINUX”。

[image: figure_0026_0010]
图2-7 设置计算机主机名



7．网络配置

在图2-7所示界面中单击“Configure Network”按钮，进入如图2-8所示的界面，安装程序会自动检测系统中的网络设备，并把它们显示在“网络连接”列表中，默认计算机上的第一块网卡会被识别为设备名eth0，而第二块网卡为eth1。

[image: figure_0026_0011]
图2-8 网络配置界面



选择计算机上的第一块网卡“System eth0”，单价“编辑”按钮，进入如图2-9所示界面，选择“自动连接”复选框，这样当计算机重启的时候，该网卡也跟着自动激活连接。

[image: figure_0026_0012]
图2-9 选择“自动连接”选项



用户需要设置Fedora 17系统的TCP/IP属性，有以下两种设置方法。

（1）通过DHCP自动配置TCP/IP属性值。由DHCP服务器给每一台计算机分配TCP/IP属性值（IP地址、子网掩码、默认网关、首选DNS服务器等），如果用户使用这种方式设置系统的TCP/IP属性值，那么只需要按默认选择就可以了。

进入如图2-10所示的“IPv4设置”选项卡，在这里用户可以设置使用IPv4地址，在“方法”下拉菜单中选择“自动（DHCP）”选项，使用DHCP服务器分配该计算机IP地址。

[image: figure_0027_0013]
图2-10 设置动态IP地址



（2）给计算机配置静态的 TCP/IP 属性值。在“方法”下拉框中选择“手动”选项，并填入IP地址、子网掩码、网关和DNS服务器地址。笔者在这里设置IP地址为“192.168.0.100”，子网掩码为“255.255.255.0”，网关为“192.168.0.1”，DNS服务器IP地址为“192.168.0.100，如图2-11所示，配置完毕单击“保存”按钮并返回。

[image: figure_0027_0014]
图2-11 设置静态IP地址



8．时区选择

网卡IP地址配置完以后，继续前进，在如图2-12所示界面上选择计算机所在的时区，这里选择“上海”，即北京时间。

[image: figure_0027_0015]
图2-12 时区选择界面



9．设置根口令

继续前进，进入如图 2-13 所示的界面，两次输入根口令，即该 Linux 系统超级管理员 root的口令。根口令必须至少包含6个字符，输入的口令不会在屏幕上显示，而且口令是区分大小写的，建议在此设置包含有大小写字母、数字以及特殊符号的复杂密码。

[image: figure_0028_0016]
图2-13 设置root口令



10．磁盘分区配置

继续前进，进入如图2-14所示的磁盘分区配置界面。在Linux系统安装过程中有自动分区和手工分区两种磁盘分区方式。

[image: figure_0028_0017]
图2-14 磁盘分区设置界面



（1）自动分区方式。自动分区方式允许用户选择在计算机磁盘上删除哪些分区，并自动对磁盘进行分区，默认创建“/”分区、/boot分区和SWAP分区，可以供选择的自动分区方式有以下几种。

①使用全部空间：选择该选项将删除磁盘驱动器上的所有分区，包括由其他操作系统创建的分区，如Windows系统所创建的分区，然后在计算机上创建默认的分区结构。

②替换现有Linux系统：选择该选项将只删除Linux分区（以前安装Linux系统时创建的分区），而不会影响用户磁盘驱动器上的其他分区（例如FAT32分区）。然后，在计算机上创建默认的分区结构。

③压缩当前系统：收缩现有分区来为默认分区布局创建空闲空间。

④ 使用空余空间：选择该选项系统将保留当前的数据和分区（假设用户的硬盘驱动器上有足够的可用空闲空间）。然后，在计算机尚未分区的空间上创建默认的分区结构。

（2）手工分区方式。在图 2-14 所示界面中选择“创建自定义分区方案”，然后继续前进，进入如图2-15所示手工分区界面，在这里可以按用户预先设计的分区方案来分区。

[image: figure_0029_0018]
图2-15 手工分区界面



在图2-15中可以看到很多按钮，这些按钮控制着手工分区的行为，它们用来改变一个分区的属性（例如文件系统类型和挂载点），还可用来创建RAID设备和LVM设备。

①创建：创建一个新分区、LVM设备或者RAID设备，选择该按钮后，将弹出一个对话框，其中包括的字段（如挂载点和大小）都必须被填充。

②编辑：修改选定分区、LVM 设备或者RAID 设备的属性。单击“编辑”按钮打开一个对话框。部分或全部字段可被编辑，这要依据分区信息是否已被写入磁盘而定。用户还可以编辑图形化显示所表示的空闲空间，从而在那个空间内创建一个新分区。用户可以先选中显示的空闲空间，然后单击“编辑”按钮，也可以双击空闲空间来编辑它。

③删除：删除目前在当前磁盘分区部分中突出显示的分区、LVM设备或者RAID设备，用户会被要求确认对任何分区的删除。

④重设：用来把磁盘恢复到最初的状态。如果用户重设分区，那么所做的所有改变将会丢失。

[image: figure_0029_0019]
图2-16 创建分区界面



单击“创建”按钮，弹出如图2-16所示的对话框，选项“Standard Partition”单选框后单击“Create”按钮，开始创建新分区。

下面详细介绍创建分区时各分区字段的含义及其使用方法。

①挂载点：输入分区的挂载点。譬如，如果这个分区是根分区，输入“/”；如果是“/boot”分区，输入“/boot”。还可以使用下拉菜单为计算机硬盘分区选择正确的挂载点。

②文件系统类型：使用下拉菜单，选择用于该分区的合适的文件系统，如SWAP或ext4。

③允许的驱动器：这个字段包括用户计算机上安装的磁盘列表。如果一个磁盘的列表突出显示，那么在该磁盘上可以创建分区。

④大小（MB）：输入分区的大小（MB）。

⑤其他大小选项：选择是否要将分区保留为固定大小，允许它扩大（使用硬盘驱动器上的可用空间）到某一程度，或允许它扩大到使用全部硬盘驱动器上可用的剩余空间。如果用户选择“填充全部空间到（MB）”，必须在这个选项右侧的字段内给出大小限制。这会允许用户在硬盘驱动器上保留一定的空间为将来使用。

⑥强制设为主分区：选择所创建的分区是否为硬盘上的4个主分区之一。如果没有选择，所创建的分区将作为逻辑分区。

⑦加密：对分区进行加密。

接下来开始对磁盘进行手工分区，分区方案如表2-2所示。


表2-2 分区方案表

[image: figure_0030_0020]


开始新建分区，分别创建SWAP分区、“/boot”分区和“/”分区，效果如图2-17、图2-18、图2-19所示。

[image: figure_0030_0021]
图2-17 创建“SWAP”分区图



[image: figure_0030_0022]
图2-18 创建“/boot”分区



[image: figure_0031_0023]
图2-19 创建“/”分区



按分区方案将所有分区创建完毕以后，最终分区效果如图2-20所示。

[image: figure_0031_0024]
图2-20 最终分区效果界面



继续前进，出现如图2-21所示界面，单击“格式化”按钮，刚才所创建的分区将会被格式化。

[image: figure_0031_0025]
图2-21 格式化警告



继续前进，在如图2-22所示界面，单击“将修改写入磁盘”按钮，开始正式格式化磁盘。

[image: figure_0032_0026]
图2-22 将修改写入磁盘



11．引导程序设置

分区设置完毕以后，继续前进，进入如图2-23所示的引导程序设置界面，引导程序是计算机启动时所运行的第一个软件，它的责任是载入操作系统内核软件，并把控制转交给内核软件，然后内核软件再初始化剩余的操作系统。

[image: figure_0032_0027]
图2-23 引导程序设置



Fedora 17 系统中为用户提供了 GRUB 引导装载程序，GRUB 能够通过连锁载入另一个引导程序来载入其他操作系统。

（1）改变引导装载程序。在如图 2-23 所示界面中可以选择 Fedora 17 系统所使用的引导装载程序，在 Fedora 17 系统中默认使用的装载程序是 GRUB，在这里用户可以选择是否勾选“在/dev/sda上安装引导程序”选项，笔者在此选择默认设置。

（2）更改设备。在如图2-23所示界面中单击“更改设备”按钮，进入如图2-24所示界面。

[image: figure_0032_0028]
图2-24 安装引导程序的路径



在下面两个位置之一安装引导装载程序。

① Master Boot Record -/dev/sda：这是引导程序推荐安装的地方，除非MBR已经是启动另一个操作系统的引导程序。MBR是硬盘驱动器上的一个特殊区域，它会被BIOS自动载入，并且是引导程序控制引导进程的最初位置。如果用户在MBR上安装引导程序，当用户的计算机引导时，GRUB会显示一个引导提示，然后便可以引导Fedora 17或其他任何用户配置要引导的操作系统。

② First sector of boot partition -/dev/sda1：如果已在系统上使用另一个引导装载系统，则推荐使用这个位置。在这种情况下，用户的另外的引导系统会首先取得控制权。然后可以配置它来启动GRUB，继而引导Fedora 17系统。

（3）引导程序密码。安装引导程序时用户应该创建一个密码来保护系统的安全。若使用了引导程序密码，用户必须先输入该密码后才能进入系统。如果选择使用引导程序密码来增进系统安全性，需选中“使用引导程序密码”的复选框。选择完毕后，输入口令并确认，如图2-25所示。

[image: figure_0033_0029]
图2-25 设置引导程序口令



12．软件包安装

（1）安装默认软件包。继续前进，进入如图 2-26 所示的软件包的安装默认设置界面，在默认安装环境下的软件包组可以选择图形化桌面、软件开发、网页服务器以及最小化。

[image: figure_0033_0030]
图2-26 软件包安装默认界面



选择“Customize later”选项，然后继续前进，开始安装默认软件包，这种方式将安装很少的软件包，所占用磁盘空间也较小。

（2）定制安装软件包。建议读者在此定制软件包，在如图2-26的界面中选择“Customize now”选项，并继续前进，进入如图2-27所示界面选择要安装的软件包。

[image: figure_0034_0031]
图2-27 选择软件包界面



在Linux系统中，每一个软件包都是有归类的，如“窗口管理器”就包含了很多窗口管理工具，在此勾选“窗口管理器”复选框，然后单击“Optional packages”按钮，弹出如图2-28所示界面，选择需要安装的软件包。建议刚开始学习Linux的读者在此选择所有归类的软件包。

[image: figure_0034_0032]
图2-28 选择软件包



13．安装Linux系统

确认了所选择的软件包后，继续前进开始安装系统，如图2-29所示，经过一系列过程后安装完成，并重新引导系统。

[image: figure_0034_0033]
图2-29 Fedora 17系统安装过程






2.2.2 安装后的初始化配置


Fedora 17系统安装完毕后，还需要对其进行配置，主要工作为创建用户，设置日期和时间、硬件信息以及配置让root用户登录图形界面等。

1．重新引导系统

当Fedora 17 系统安装完毕并重新引导系统后，进入如图 2-30 所示界面，按“回车”键，开始安装后的初始化配置。

[image: figure_0035_0034]
图2-30 重新引导系统界面



2．进入欢迎界面

首次启动 Fedora 17 系统时，系统会出现如图 2-31 所示的欢迎界面进行一些基本配置，单击“前进”按钮。

[image: figure_0035_0035]
图2-31 欢迎配置界面



3．确认许可证协议

进入如图2-32所示的“许可证信息”界面后，可浏览一下Fedora 17的相关信息，然后单击“前进”按钮。

[image: figure_0035_0036]
图2-32 选择许可协议界面



4．创建用户

进入如图2-33所示界面，在这里用户可以通过输入用户名、全称和口令创建一个普通用户的账号。假如不需要创建新的用户账户直接单击“前进”按钮，在这里我们创建了一个普通用户帐号：zhangsan。

[image: figure_0036_0037]
图2-33 创建用户界面



5．配置日期和时间

在如图 2-34 所示界面上，用户可以手工配置计算机系统的日期和时间，也可以通过连接在Internet上的网络时间服务器（NTP服务器）为本机传输日期和时间信息，并且可以和NTP服务器的时间同步。日期和时间配置完毕单击“前进”按钮。

[image: figure_0036_0038]
图2-34 日期和时间配置



6．硬件信息

在如图2-35所示界面上，提交计算机硬件配置信息以便社区掌握目前流行的硬件和平台。如果不需要提交，选择“不发送硬件信息”选项即可。然后单击“完成”按钮并再次确认不发送硬件信息。

[image: figure_0036_0039]
图2-35 硬件配置



7．登录界面

最后出现如图2-36所示登录Fedora 17系统的界面，输入可以登录系统的用户账户名和口令，经身份验证通过后即可登录系统，在此只能使用zhangsan用户登录图形界面，不能使用root用户登录。

[image: figure_0037_0040]
图2-36 登录Linux系统界面



8．让root用户登录Fedora 17图形界面

以zhangsan用户账户登录Fedora 17图形界面后，使用“活动”→“应用程序”→“系统管理”→“终端”，打开终端命令行界面。

[zhangsan@PC-LINUX ～]$ su - root

密码：　　　　　//输入root用户的密码

//使用su命令，切换到root账户下

在终端中使用命令gedit /etc/pam.d/gdm-password，将打开gedit文本编辑器，该编辑器类似于Windows系统中的记事本，在该文件中删除下面这行内容。

auth　　required　pam_succeed_if.so user != root quiet

删除之后保存完毕，然后在图形界面下注销zhangsan用户，之后即可以使用root用户帐号登录Fedora 17图形界面。

9．禁用防火墙

单击面板上的“活动”→“应用程序”→“其他”→“防火墙”，打开“防火墙配置”界面，单击“禁用”按钮，然后再单击“应用”按钮，即可将防火墙禁用，禁用后的效果如图2-37所示。

[image: figure_0037_0041]
图2-37 防火墙禁用后的状态






2.3 删除Fedora 17系统


要彻底地删除硬盘上安装的Fedora 17 系统，需要经过删除GRUB 程序和删除Linux 分区这两个过程。




2.3.1 删除安装在MBR中的GRUB引导程序


要删除GRUB程序需要经过以下两个步骤。

（1）使用能进入DOS界面的引导光盘进入DOS界面。

（2）执行如下命令删除写在MBR中的GRUB引导程序。

fdisk /mbr




2.3.2 删除Linux分区


要删除计算机上的 Linux 分区，可以使用“计算机管理”控制台或者其他如 PartitionMagic这样的分区软件实现。

1．在Windows系统下使用“计算机管理”控制台

如果 Fedora 17 和 Windows 系统同处于一台计算机上，那么可以登录 Windows 系统来删除Linux 分区。在此以Windows 7 系统为例，讲述删除 Linux 分区过程：单击“开始”→“控制面板”→“管理工具”→“计算机管理”，打开如图2-38所示“计算机管理”控制台。

[image: figure_0038_0042]
图2-38 “计算机管理”控制台



单击“磁盘管理”，在“计算机管理”控制台右侧界面中显示计算机上的磁盘分区信息，右键单击某个Linux磁盘分区，在弹出的快捷菜单中选择“删除卷”，即可删除该分区。

2．使用PartitionMagic磁盘分区软件

在此以使用光盘引导的PartitionMagic软件为例，讲述使用该软件删除Linux分区。

进入PartitionMagic软件界面，可以看到详细的硬盘分区信息。在该界面的下侧右键单击某个Linux磁盘分区，选择“Delete”即可删除该分区。




小结


安装 Fedora 17 系统，首先需要了解计算机是否达到安装所必须的软硬件要求，如果计算机配置较低，则系统是无法正常安装的。Linux 系统使用字母和数字的组合来指代硬盘分区，这与Windows系统不同，该命名方案是基于文件的，文件名的格式为/dev/xxyN。

最后以案例的形式讲述了如何在计算机上安装 Fedora 17 系统并正常登录，以及如何删除Fedora 17系统。




习题


2-1 简述安装Fedora 17系统的硬件要求。

2-2 在你的计算机上规划一个合理的分区方案。

2-3 简述分区命名方案和挂载目录。

2-4 简述磁盘分区有哪些方式。

2-5 简述设置计算机IP地址的方法。

2-6 简述彻底删除Fedora 17系统的过程。




上机练习


2-1 按如下磁盘分区方案安装Fedora 17系统。

/分区：20G。

/boot分区：100MB。

SWAP分区：2G。

2-2 将2-2上机练习中所安装的Fedora 17系统彻底删除掉。



第3章 走进Linux图形界面


对于初次使用Linux系统的用户来说，使用命令管理Linux系统过于复杂，用户可以进入Linux系统的桌面环境（如GNOME）进行管理。在Fedora 17系统中可以实现听歌、看电影、查看图像、编辑图像、QQ聊天、BT下载、访问网站、收发邮件、FTP上传、文本查看以及PDF文档查看等功能。




3.1 登录、注销和关闭系统


使用 Fedora 17 系统首先要登录，登录实际上是一个验证用户身份的过程，如果用户输入了错误的用户名或口令，就会出现错误信息从而不能登录到系统。




3.1.1 登录系统


Fedora 17系统使用账号来管理权限和维护安全，不是所有的账号都具有相同的权限，某些账号所拥有的文件访问权限和服务要比其他账号少。当Fedora 17系统启动引导后，会弹出如图3-1所示的图形化登录界面。

[image: figure_0040_0043]
图3-1 图形化登录界面



在图形化登录界面上输入希望登录系统的用户账户，如果需要以超级管理员（root）身份登录系统进行管理，在登录提示后输入用户名为“root”，按“回车”键后，在口令提示中输入安装时设置的根口令，然后按“回车”键即可。

在安装 Fedora 17 系统的时候，一般都安装了图形化界面的软件包。一旦启动了图形窗口系统，就会看到一个被称为“桌面”的图形化界面，图 3-2 所示为 Fedora 17 系统默认的 GNOME桌面环境。

[image: figure_0041_0044]
图3-2 GNOME图形化桌面






3.1.2 注销系统


在Fedora 17 系统中，如果是root用户名登录后，要注销Fedora 17 系统，单击面板上的“root”→“注销”，弹出如图3-3所示的注销确认对话框，单击“注销”按钮即可注销系统，如果不采取任何操作，那么系统会在60秒之后自动注销。

[image: figure_0041_0045]
图3-3 注销确认对话框






3.1.3 关机和重新启动系统


在切断计算机电源之前必须首先关闭 Fedora 17 系统。不执行关闭 Fedora 17 系统就直接切断计算机的电源，会导致未存盘数据的丢失或者系统的损害。

使用组合键Ctrl+Alt+Delete，弹出如图3-4所示对话框，单击“关机”按钮将关闭系统，单击“重启”按钮将重新启动系统，如果不采取任何操作，那么系统会在60秒后自动关机。

[image: figure_0041_0046]
图3-4 关闭系统确认对话框



在关闭Fedora 17系统过程中，计算机系统将停止所有服务，并最终关机。




3.2 GNOME基本使用


Fedora 17系统包括了一个功能强大的图形化桌面环境GNOME，可以很方便地访问应用程序、文件和系统资源。




3.2.1 使用桌面和面板


Fedora 17系统默认图形化桌面环境是GNOME，通过图形化桌面环境能够使用图形化应用程序以及利用图形界面对计算机进行系统设置。Fedora 17提供了通过使用面板来设置系统以及使用应用程序。

横贯桌面顶部的长条叫做面板，如图3-5所示。面板上包含应用程序活动界面、用于通知警告图标的通知区域，以及允许用户控制音量、显示系统状态、时间和配置网络。

[image: figure_0042_0047]
图3-5 面板



可以单击面板上的“活动”菜单，进入系统内的应用程序。从这里可以启动 Fedora 17 系统中大部分的应用程序，如图形、影音、办公、互联网、游戏以及系统工具。除了推荐的应用程序外，还可以启动每个子菜单中的附加程序。可以使用面板上的“root”进行系统设置、管理、注销以及关机等功能。

任务条显示当前Fedora 17系统上运行的应用程序，如图3-6所示。它在应用程序最小化的时候很有用，因为该程序会从桌面消失，一旦它消失了，可以单击在任务条上的应用程序名称使其重新回到桌面上。

[image: figure_0042_0048]
图3-6 任务条






3.2.2 使用Nautilus文件浏览器


GNOME图形化桌面包括了一个叫做Nautilus的文件浏览器，它类似于Windows系统中的资源管理器，提供了系统和个人文件的图形化显示。Nautilus文件浏览器不仅仅是文件的可视列表，它还允许从一个综合界面配置桌面、配置Linux系统、浏览影集、访问网络资源等。

Nautilus 文件浏览器不仅提供了高效的工作环境，它还提供了另一种漫游文件系统的方法。可以在与“应用程序”相连的各类子菜单中搜索，或者使用Shell提示来漫游文件系统。

单击面板上的“活动”→“应用程序”→“附件”→“文件”，打开如图3-7所示界面。

[image: figure_0042_0049]
图3-7 Nautilus文件浏览器



Nautilus出现后，可以在主目录中或文件系统的其他部分漫游。浏览器窗口中包含文件夹和文件，可以使用鼠标来把它们拖放或复制到新位置。在Nautilus浏览器中的“位置”处输入路径，打开Nautilus浏览器，然后就可以把文件拖放到不同的目录中。按照默认设置，把文件从一个目录中拖放到另一个目录中会移动文件。

单击菜单栏上的“转到”→“计算机”，弹出如图3-8所示界面，可以访问CD/DVRDriver、软盘以及文件系统。

[image: figure_0043_0050]
图3-8 “计算机”界面



单击菜单栏上的“转到”→“网络”，弹出如图3-9所示界面，可以访问网络上其他计算机共享的资源。

[image: figure_0043_0051]
图3-9 浏览网络资源界面






3.3 系统设置


登录 Fedora 17 系统之后，有可能需要对其进行设置，比如桌面背景、屏幕保护程序、日期和时间设置、系统监视、磁盘分析、声卡检测等，下面对这些内容分别进行介绍。




3.3.1 系统监视器


使用“系统监视器”可以查看 Fedora 17 系统的系统信息、进程信息、资源信息以及文件系统信息。单击面板上的“活动”→“应用程序”→“系统工具”→“系统监视器”，打开如图3-10所示的“系统监视器”对话框界面。

[image: figure_0043_0052]
图3-10 “系统监视器”对话框/“系统”选项卡



1．“系统”选项卡

在如图3-10所示的“系统”选项卡上可以查看Fedora 17系统的系统（版本、内核、GNOME）信息、硬件（内存、处理器）信息以及系统状态（可用的磁盘空间）。

2．“进程”选项卡

在如图3-11所示的“进程“选项卡中显示了Fedora 17系统进程的进程名、用户、%CPU、ID、内存以及优先级信息。“系统监视器”允许用户查看全部进程、我的进程和活动的进程。

[image: figure_0044_0053]
图3-11 “进程”选项卡



如果要对进程进行操作，右键单击某进程，在弹出菜单中可以选择“停止进程”、“继续进程”、“结束进程”、“杀死进程”以及“改变优先级”。

3．“资源”选项卡

在如图 3-12 所示的“资源”选项卡上直观地显示出系统 CPU、内存、交换分区以及网络的使用情况。

[image: figure_0044_0054]
图3-12 “资源”选项卡



4．“文件系统”选项卡

在如图3-13所示的“文件系统”选项卡上显示了Fedora 17系统当前挂载的文件系统具体信息，包括设备、挂载目录、文件类型、容量等。

[image: figure_0045_0055]
图3-13 “文件系统”选项卡






3.3.2 磁盘使用分析器


使用“磁盘使用分析器”工具可以对本地计算机甚至远程计算机的文件夹和文件系统进行扫描并分析。单击面板上的“活动”→“应用程序”→“系统工具”→“磁盘使用分析器”，打开“磁盘使用分析器”界面，单击“扫描文件系统”按钮开始对文件系统进行扫描分析，经过一段时间后出现如图 3-14 所示的显示磁盘分析结果的界面。

[image: figure_0045_0056]
图3-14 磁盘使用分析器






3.3.3 显示设置


在 Fedora 17 系统安装过程中对显示器和显示设置都进行了配置。要更改这些设置，可以使用“显示器设置”工具。

要启动“显示设置”工具，单击面板上的“活动”→“应用程序”→“其他”→“显示器设置”，打开如图3-15所示“显示器设置”界面。该选项卡中允许用户改变解析度（分辨率）和刷新频率。分辨率越高，显示器在一次显示中所显示的图像就越多。例如，分辨率越高，桌面图标就显得越小，填满整个桌面所需的图标就越多。

[image: figure_0045_0057]
图3-15 “显示设置”对话框/“设置”选项卡



刷新频率是指图像在屏幕上更新的速度，也即屏幕上的图像每秒钟出现的次数，它的单位是赫兹（Hz）。刷新频率越高，屏幕上图像闪烁感就越小，稳定性也就越高，换言之对视力的保护也越好。一般情况下，人的眼睛不容易察觉 75Hz 以上刷新频率带来的闪烁感，因此最好能将您显卡刷新频率调到75Hz以上。




3.3.4 日期和时间配置


使用“时间/日期属性”工具允许用户更改系统日期和时间、配置系统使用的时区以及设置网络时间协议（NTP）守护进程来与时间服务器的系统时钟进行同步。

单击面板上的“活动“→“应用程序”→“其他”→“日期和时间”，或在图像界面下的终端中输入“system-config-date”命令打开如图3-16所示“时间/日期属性”界面。

[image: figure_0046_0058]
图3-16 “日期和时间”选项卡



1．设置本地日期和时间

在如图3-16所示“日期和时间”选项卡中可以设置系统日期和时间。使用方向键左右移动月份改变月份，使用方向键左右移动年份可以更改年份，单击“日期”中的日期更改日期。在单击“确定”按钮之前，这些更改不会生效。

在“时间”部分中的“时”、“分”和“秒”文本框中可以设置相应的时间。在单击“确定”按钮之前，这些更改不会生效。

2．设置网络时间

网络时间协议（NTP）守护进程使用远程时间服务器或时间源（如卫星）来同步系统时钟，该程序允许配置NTP守护进程来与远程服务器同步系统时钟。在如图3-17所示的界面中，要启用这项功能，需要选择“在网络上同步日期和时间”选项。这会使得在“NTP服务器”下面出现3台NTP服务器，可以选择预定义的服务器中的一台或添加新的NTP服务器。在单击“确定”按钮之前，系统不会与 NTP 服务器同步。在单击“确定”按钮之后，配置就会被存盘，NTP 守护进程就会被启动（或重新启动，如果它已在运行）。

[image: figure_0047_0059]
图3-17 “网络时间协议”选项卡



最后，单击“确定”按钮，所作配置立即生效。

3．“时区”选项卡

要配置系统时区，需要单击“时区”选项卡，弹出如图3-18所示界面。时区可以通过互动地图来选择，也可以从地图下面的列表中选择想要的时区。在列表中单击代表所在时区的城市，一个红色的“X”便会出现，地图下的时区列表中的选择也会相应改变，最后，单击“确定”按钮应用更改并退出程序。

[image: figure_0047_0060]
图3-18 “时区”选项卡



如果系统时钟被设为使用UTC，选择“系统时钟使用UTC”选项。UTC代表通用时间协调，又称格林威治标准时间（GMT）。其他时区是通过从UTC时间中加减而得出的。




3.3.5 更改桌面背景


使用“背景”工具可以更改桌面的背景，可以从/usr/share/backgrounds/目录中选择图像，也可以使用自己的图像。

单击面板上的“root”→“系统设置”→“背景”，打开“背景”界面，在如图3-19所示界面中选择相应的图像作为系统背景，或者可以选择某个文件夹下面的图片作为背景。

[image: figure_0048_0061]
图3-19 背景






3.3.6 声卡检测


当需要检测Fedora 17系统上的声卡是否正常时，单击面板上的“root”→“系统设置”→“声音”，打开“声音”界面。在该界面中选择“硬件”选项卡，如图3-20所示，单击“测试扬声器”按钮，如果听到测试声音，说明声卡工作正常。

[image: figure_0048_0062]
图3-20 声音配置






3.3.7 系统日志


当需要查看 Fedora 17 系统的日志时，单击面板上的“活动”→“应用程序”→“系统工具”→“系统日志查看器”，打开如图3-21所示的“系统日志查看器”界面。可以在此查看各种日志记录，还可以按照条件对日志进行过滤显示。

[image: figure_0049_0063]
图3-21 系统日志查看器






3.3.8 屏幕保护程序


使用“屏幕保护程序”工具保护计算机屏幕，使屏幕不老化，从而避免了计算机屏幕的损坏。单击面板上的“活动”→“应用程序”→“其他”→“屏幕保护程序”，打开如图3-22所示“Screensaver Preferences”界面。在该界面中选择相应的屏保主题，并调整屏保的时间。

[image: figure_0049_0064]
图3-22 屏幕保护程序






3.4 Fedora 17应用软件使用


在Fedora 17系统中有众多的应用软件可供使用，能够实现听歌、看电影、查看图像、编辑图像、QQ聊天、BT下载、访问网站、收发邮件、FTP上传、文本查看器、查看PDF文档等功能。




3.4.1 播放音频文件


Rhythmbox是Linux下的音乐播放和管理软件，其核心播放功能是基于GStreamer多媒体框架。可以播放各种音频格式的音乐，还可以帮助管理收藏的音乐。

单击面板上的“活动”→“应用程序”→“影音”→“Rhythmbox”，将打开“Rhythmbox”程序，如图3-23所示。

[image: figure_0050_0065]
图3-23 Rhythmbox程序






3.4.2 播放视频文件


使用“Totem电影播放机”程序可以在Fedora 17系统下播放电影光盘，甚至可以直接播放网络上的视频文件。单击面板上的“活动”→“应用程序”→“影音”→“电影播放机”，将打开“Totem电影播放机”程序，如图3-24所示。

“Totem 电影播放机”的使用非常简单，与大多数的电影播放程序相似，如 Windows 系统下的Windows Media Player。如果需要修改“Totem电影播放机”的基本配置，选择菜单栏中的“编辑”→“首选项”，打开“首选项”对话框，如图3-25所示。




3.4.3 浏览图像文件


GNOME之眼图像查看器程序是一个为图形化桌面用户提供的功能强大的图像浏览器，它支持ani、bmp、gif、ico、jpeg、pcx、png、svg、tiff、xpm 等文件格式的图像。GNOME之眼图像查看器既可用于查看单个图像文件，也可以用于浏览文件夹中的文件集合。它支持缩放功能并支持预览目录中所有图像文件的缩略图标的功能。

[image: figure_0051_0066]
图3-24 Totem电影播放机



[image: figure_0051_0067]
图3-25 “首选项”对话框



单击面板上的“活动”→“应用程序”→“图形”→“图像查看器”，打开 GNOME 之眼图像查看器。从图3-26可以浏览用户主目录，如果在这个目录中有图像，画面面板会自动生成缩略图标。GNOME之眼图像查看器的界面非常直观，用户可以双击图像预览缩略图标在主画面区查看图像，如图3-27所示。图像可以被放大、缩小、设为全屏、设为桌面背景，或者在打印机上打印出来。可以创建某个目录内一组图像的动态演示效果。单击工具栏上“查看”→“幻灯片放映”，就会开始放映一个全屏幻灯片，用户可以随时通过按“Esc”键来中止播放。

[image: figure_0051_0068]
图3-26 显示图像文件夹



[image: figure_0051_0069]
图3-27 显示图像






3.4.4 编辑图像


GIMP是GNU图像处理程序的缩写，它是一个功能强大的工具，可以用来创建、更改、操作数码照片、扫描图像、计算机生成的图像等。

1．打开文件

单击面板上的“活动”→“应用程序”→“图形”→“GNU 图像处理程序”，或是在图形界面下的终端中输入命令“gimp”，打开GIMP程序。在GIMP程序界面中单击菜单栏中的“文件”→“打开”，弹出“打开图像”对话框，如图3-28所示。

[image: figure_0052_0070]
图3-28 “打开图像”对话框



“打开图像”对话框中显示了工作目录，双击左侧的“位置”列表，然后在右侧的“文件”列表里选择一个要打开的文件，然后单击“打开”按钮即可打开该文件。

2．配置GIMP选项

右键单击图像，弹出菜单中包含了GIMP的配置选项，如改变图像大小、旋转和应用过滤器等。要对图像使用马赛克效果，可以右键单击图像，在弹出菜单中选择“滤镜”→“扭曲”→“马赛克”，打开如图3-29所示界面。

[image: figure_0052_0071]
图3-29 使用GIMP设置马赛克



使用滑动器来调整马赛克的效果，当选定了值以及准备好绘制图像的时候，单击“确定”按钮。GIMP就会用新应用的效果来绘制图像。图3-30所示为一个应用了“马赛克”滤镜后的图像示例。

[image: figure_0052_0072]
图3-30 用GIMP马赛克修改过的图像



GIMP 是一个功能强大的图像编辑工具，需要花些时间才能掌握它的全部功能。发生错误操作时，用户可以通过右键单击图像，然后选择“编辑”→“撤销”撤销错误的操作。




3.4.5 浏览万维网


一旦已经配置好Internet连接，用户就可以在 Fedora 17 系统图形界面下上网了。作为mozilla.org组织大量开源Internet应用程序的一部分，Mozilla firefox是一个功能强大、服从标准、综合集成的万维网浏览器。万维网浏览部分显示万维网的内容，如网页和图像。Mozilla Firefox还使用插件（plug-in）来运行互动的多媒体，如流式视频和万维网动画。

单击面板上的“活动”→“应用程序”→“互联网”→“Firefox”，打开如图 3-31 所示的界面。

[image: figure_0053_0073]
图3-31 Mozilla Firefox浏览器



Mozilla Firefox 的功能和其他的万维网浏览器一样，具备标准的导航工具栏、按钮和菜单。导航栏上有一个地址字段，用于输入网站的名称或地址。

Mozilla Firefox 还允许使用浏览器标签框在一个浏览窗口内浏览多个网站。用户可以通过单击Mozilla Firefox菜单栏中的“文件”→“新建标签页”，或是按[Ctrl+t]快捷键来打开标签框。这样，一个新标签页就会打开，并允许通过单击标签来在这些标签页之间进行切换。右键单击该标签，在弹出菜单中选择“关闭标签页”关闭当前显示的标签页。




3.4.6 收发电子邮件


启动电子邮件程序之前，用户首先要正确地配置电子邮件客户程序。Evolution程序提供了邮箱管理、用户定义的过滤器、快速搜索等功能。还具备灵活的日历（调度器）功能，该功能允许用户在线地创建和确认组群会议和特别事件。Evolution是用于Linux系统和基于UNIX系统的功能完善的个人和工作组信息管理工具。

单击面板上的“活动”→“应用程序”→“办公”→“ Evolution”，打开如图 3-32所示的界面，开始在 Evolution 程序上设置用户的邮箱账号。

[image: figure_0053_0074]
图3-32 Evolution的欢迎界面



在这个界面上，可以配置电子邮件连接。配置完成后，单击“应用”按钮，就会出现如图3-33所示的主界面。

[image: figure_0054_0075]
图3-33 Evolution主界面






小结


使用 Fedora 17 系统首先要登录，登录实际上是一个验证用户身份的过程，如果用户输入了错误的用户名或口令，就会出现错误信息从而不能登录到系统。Fedora 17系统使用账号来管理特权和维护安全，不是所有的账号都具有相同的权限，某些账号所拥有的文件访问权限和服务要比其他账号少。在切断计算机电源之前必须首先关闭Fedora 17系统，不执行关闭Fedora 17系统就直接切断计算机的电源，这样做会导致未存盘数据的丢失或者系统损害。

Fedora 17系统包括了一个功能强大的图形化桌面环境GNOME，可以很方便地访问应用程序、文件和系统资源。通过图形化桌面环境能够使用图形化应用程序以及对计算机进行系统设置。GNOME图形化桌面包括了一个叫做Nautilus的文件浏览器，它类似于Windows系统中的资源管理器，提供了系统和个人文件的图形化显示。Nautilus 文件浏览器不仅仅是文件的可视列表，它还允许从一个综合界面配置桌面、配置Linux系统、浏览影集、访问网络资源等。

登录 Fedora 17 系统之后，有可能需要对其进行设置，比如桌面背景、屏幕保护程序、日期和时间设置、系统监视、磁盘分析、声卡检测等。

在 Fedora 17 系统中有众多的应用软件可供使用，能够实现听歌、看电影、查看图像、编辑图像、QQ聊天、BT下载、访问网站、收发邮件、FTP上传、文本查看、查看PDF文档等功能。




习题


3-1 Fedora 17系统默认使用的桌面环境是什么？

3-2 使用系统监视器可以查看哪些信息？

3-3 怎样更改进程的优先级？

3-4 网络时间协议（NTP）守护进程有什么作用？

3-5 系统日志一般保存在哪个目录下？




上机练习


3-1 熟悉图形界面下Fedora 17系统的登录、注销和关闭。

3-2 通过磁盘使用分析器扫描和分析主文件夹。

3-3 将当前计算机显示分辨率设置为800×600像素。

3-4 将当前计算机的时间设置为使用网络时间。

3-5 使用系统监视器查看计算机CPU、内存以及文件系统使用情况。

3-6 配置并使用Evolution软件收发邮件。



第4章 Linux字符界面操作


对Linux服务器进行管理时，经常需要进入字符界面进行操作，使用命令需要记住该命令的相关选项和参数。vi编辑器可以用于编辑任何ASCII文本，它功能非常强大，可以对文本进行创建、查找、替换、删除、复制和粘贴等操作。




4.1 字符界面简介


对Linux服务器的维护基本上都是在命令行界面下进行的，本节主要讲述如何进入命令行界面以及在命令行界面下如何关机、重启计算机。




4.1.1 进入Linux命令行界面


Fedora 17系统的命令行界面可以通过字符界面、图形界面下的终端以及虚拟控制台等多种方式进入。

1．Linux字符界面

安装 Fedora 17 系统之后，系统启动默认进入的是图形化界面，可以通过使用如下命令修改为进入字符界面：

[root@PC-LINUX ～]# ln -sf /lib/systemd/system/runlevel3.target /etc/systemd/system/default.target

所做改变在系统重新引导之后即可生效。

如果用户选择使用字符界面登录Fedora 17 系统，在系统被引导后，会看到如图 4-1 所示的登录提示。

[image: figure_0056_0076]
图4-1 字符界面登录提示



Linux 系统用户登录分两步：第一步输入用户的用户名，系统根据该用户名识别用户；第二步输入用户的口令。当用户正确地输入用户名和口令后，就能合法地进入系统，屏幕会显示如图4-2 所示信息。这时就可以对系统进行各种操作了，注意超级用户登录后提示符是“#”，而其他用户登录后提示符是“$”。

[image: figure_0057_0077]
图4-2 已登录字符界面



登录字符界面之后，也可以通过输入“startx”命令启动Linux图形化界面。

2．使用终端

Fedora 17系统桌面环境提供了打开终端命令行界面的方式，终端方式允许用户通过输入命令来管理计算机。选择面板上的“活动”→“应用程序”→“系统工具”→“终端”，打开如图4-3所示终端界面。

[image: figure_0057_0078]
图4-3 终端命令行界面



在终端命令行界面中可以直接输入命令并执行，执行的结果显示在终端界面中。如果需要修改终端的设置，如常规、标题和命令、颜色、效果以及滚动等，在终端菜单栏中选择“编辑”→“配置文件首选项”，打开如图4-4所示界面进行修改。

[image: figure_0057_0079]
图4-4 编辑终端配置文件



如果要退出终端界面，可以单击终端界面右上角的[image: figure_0057_0080]
 按钮，或在终端界面中输入命令e“xit”，或按[Ctrl+D]键退出。

3．使用虚拟控制台

Fedora 17系统允许多个用户同时登录，还允许用户进行多次登录，这是因为Linux系统提供了虚拟控制台的访问方式。在字符界面下，虚拟控制台的操作可以通过按下[Alt]键和一个功能键来实现，通常使用[F1]～[F6]键。例如，用户登录后，按下[Alt+F2]键，用户可以看到“login：”提示符，说明用户进入了第二个虚拟控制台。然后只需按[Alt+F1]键，就可以回到第一个虚拟控制台。

如果用户在图形界面下，那么可以使用[Ctrl+Alt+F1]～[Ctrl+Alt+F6]键切换不同的字符虚拟控制台，再使用[Ctrl+Alt+F7]可以切换回到图形界面。虚拟控制台可使用户同时在多个控制台上工作，真正体现Linux系统多用户的特性。用户可以在某一虚拟控制台上进行的工作尚未结束时，切换到另一虚拟控制台开始另一项工作。




4.1.2 关闭和重启系统


在 Linux 系统下常用的关闭和重启系统的命令有“shutdown”，“halt”，“reboot”和“init”，但每个命令的内部工作过程是不同的。

1．“shutdown”命令

使用“shutdown”命令可以安全地关闭系统，有些用户会使用直接断掉电源的方式来关闭计算机，这是十分危险的。Linux系统与Windows系统不同，其后台运行着许多进程，所以强制关机可能会导致进程的数据丢失，使系统处于不稳定的状态，甚至会损坏某些系统的硬件设备。

而在系统关闭前使用“shutdown”命令，系统会通知所有登录的用户系统将要关闭，并且“login”指令会被冻结，即新的用户不能再登录。使用“shutdown”命令后，立即关闭系统或者延迟一定的时间再关闭系统都是可能的，还可能重启。

“shutdown”命令可以安全地关闭或重启Linux系统，它在系统关闭之前给系统上的所有登录用户提示一条警告信息。该命令还允许用户指定一个时间参数，此参数可以是一个精确的时间，也可以是从现在开始的一个时间段。精确时间的格式是“hh:mm”，表示小时和分钟，时间段由“+”和分钟数表示。系统执行该命令后，关闭系统时会自动进行数据同步的工作。

命令语法：

shutdown [选项] [时间] [警告信息]

需要特别说明的是，该命令只能由超级用户使用。

命令中各选项的含义如下。

-k：并不真正关闭系统，只是发出警告信息给所有用户。

-r：关闭系统后立即重新启动。

-h：关闭系统后不重新启动。

-f：快速关闭系统，重新启动时不进行磁盘检测。

-n：快速关闭系统，不经过init程序关机。

-c：中断关闭系统。

[-time]：设定关闭系统前的时间。

【例4.1】立即关闭系统。

[root@PC-LINUX ～]# shutdown -h now

【例4.2】定时45分钟后关闭系统。

[root@PC-LINUX ～]# shutdown -h 45

Shutdown scheduled for Sun, 03 Jun 2012 06:29:00 +0800, use 'shutdown -c' to cancel.

【例4.3】重新启动系统，并发出警告信息。

[root@PC-LINUX ～]# shutdown -r now "system will be reboot now."

Broadcast message from root@PC-LINUX on pts/1 (Sun, 03 Jun 2012 05:44:52 +0800):

system will be reboot now.

2．“halt”命令

使用“halt”命令就是调用“shutdown –h”命令执行关闭系统。

命令语法：

halt [选项]

说明：

命令中各选项的含义如下。

-w：并不是真正的重启或关闭系统，只是写“wtmp”（/var/log/wtmp）记录。

-d：不写“wtmp”记录。

-f：没有调用“shutdown”而强制关闭系统或重启。

-i：关闭系统或重启前，关掉所有的网络接口。

-p：该选项为缺省选项。即关闭系统时调用“power off”。

【例4.4】使用“halt”命令关闭系统。

[root@PC-LINUX ～]# halt

Broadcast message from root@PC-LINUX on pts/0 (Sun, 03 Jun 2012 21:07:15 +0800):

The system is going down for system halt NOW!

3．“reboot”命令

“reboot”命令的工作过程与“halt”命令相似，不过“reboot”是引发主机重启，而“halt”是引发主机关闭系统。“root”的参数与“halt”相似。

【例4.5】使用reboot命令重启计算机。

[root@PC-LINUX ～]# reboot

Broadcast message from root@PC-LINUX on pts/1 (Sun, 03 Jun 2012 05:36:21 +0800):

The system is going down for reboot NOW!

4．“init”命令

“init”命令是所有进程的祖先，它的进程号始终为“1”，所以发送“TERM”信号给“init”会终止所有的用户进程和守护进程等。“shutdown”命令就是使用这种机制。“init”定义了7个运行级别，其中“init 0”为关闭系统，“init 1”为重启。




4.1.3 系统运行级别


Linux系统运行级别是一种状态，它由列在/etc/rc.d/rc<x>.d目录中的服务来定义，其中<x>是代表运行级别的符号。

Linux运行级别有如下7种。

0：停止运行，所有进程中止，关闭系统。

1：单用户模式，用于维护系统，只有少数进程运行。

2：多用户模式，除了NFS服务没有启动外，其他和运行级别3一样。

3：完整的多用户模式，进入Linux系统的字符界面。

4：没有使用（可由用户定义）。

5：完整的多用户模式（带有基于X Window的图形界面）。

6：重新引导计算机。

如果用户使用的是字符界面，所在的运行级别就是 3。如果使用的是图形化界面，所在的运行级别就是5。可以使用runlevel命令查看系统当前的运行级别，也可以使用init命令切换运行级别。

使用init命令转换运行级别举例如下。

【例4.6】显示当前系统运行级别。

[root@PC-LINUX ～]# runlevel

N 3

//系统当前运行级别为3，没有上一次运行级别（用N表示）

【例4.7】切换运行级别为2，并显示当前系统运行级别。

[root@PC-LINUX ～]# init 2

[root@PC-LINUX ～]# runlevel

3 2

//系统当前运行级别为2，上一次的运行级别为3

【例4.8】关闭计算机。

[root@PC-LINUX ～]# init 0

//切换到运行级别0就可以关闭系统

【例4.9】重启计算机。

[root@PC-LINUX ～]# init 6

//切换到运行级别6就可以重新启动系统




4.2 在Linux下获取帮助


Linux系统中的每个命令都具有众多的参数和选项，要一一记住那是不可能的，可借助Linux的帮助功能。本节主要介绍在Linux系统下如何使用帮助功能。




4.2.1 使用man手册页


安装好Fedora 17系统后，首先要做的是学会如何在Linux系统下获取帮助，man手册页是一种不错的方法，man是一种显示Unix/Linux在线手册的命令。可以用来查看命令、函数或文件的帮助手册，另外它还可以显示一些gzip压缩格式的文件。

一般情况下，Linux 系统下所有资源都会随操作系统一起发行，包括内核源代码。而在线手册是操作系统所有资源的一本很好的使用手册。读者遇到不懂的命令时，可以用man查看这个命令；写程序时有不会用的函数时，可以用 man 查看这个函数；有不懂的文件时，也可以用 man查看文件。一般情况下man手册页的资源主要位于/usr/share/man目录下，使用如下命令显示。

[root@PC-LINUX ～]# ls /usr/share/man

ar　　cs　eo　gl　ko　man2　man5x　man9x　pl　sl　ug

ast　　cy　es　he　ku　man2x　man6　mann　ps　sq　uk

bg　　da　et　hr　lt　man3　man6x　ml　pt　sr　vi

bn　　de　eu　hu　lv　man3p　man7　ms　pt_BR　sv　zh

bo　　el　fa　id　man0p　man3x　man7x　nb　pt_PT　ta　zh_CN

bs　　en　fi　io　man1　man4　man8　nl　ro　te　zh_HK

ca　　en_AU　fo　it　man1p　man4x　man8x　nn　ru　th　zh_TW

ca@valencia　en_GB　fr　ja　man1x　man5　man9　oc　sk　tr

man命令格式化并显示在线的手册页。通常使用者只要在命令man后，输入想要获取的命令的名称（例如ls），man就会列出一份完整的说明，其内容包括命令语法、各选项的意义以及相关命令等。

命令语法：

man [选项] [命令名称]

命令中各选项的含义如下。

-M：指定搜索man手册页的路径，通常这个路径由环境变量MANPATH预设，如果在命令行上指定另外的路径，则覆盖MANPATH的设定。

-P：指定所使用的分页程序，默认使用/usr/bin/less–is，在环境变量MANPAGER中预设。

-a：显示所有的手册页，而不是只显示第一个。

-d：这个选项主要用于检查，如果用户加入了一个新的文件，就可以用这个选项检查是否出错，这个选项并不会列出文件内容。

-f：只显示出命令的功能而不显示其中详细的说明文件。

-p：string设定运行的预先处理程序的顺序。

-w：不显示手册页，只显示将被格式化和显示的文件所在位置。

【例4.10】显示ls命令的man手册页。

[root@PC-LINUX ～]# man ls

LS(1)　　　　　　User Commands　　　　　　LS(1)

NAME

ls - list directory contents

SYNOPSIS

ls [OPTION]... [FILE]...

DESCRIPTION

List information about the FILEs (the current directory by default).

Sort entries alphabetically if none of -cftuvSUX nor --sort is speci

fied.

Mandatory arguments to long options are mandatory for short options

too.

-a, --all

do not ignore entries starting with .

-A, --almost-all

do not list implied . and ..

--author

Manual page ls(1) line 1 (press h for help or q to quit)

一般来说，man手册页内容会分为NAME，SYNOPSIS，DESCRIPTION，OPTIONS，SEEALSO及BUGS等部分。NAME是该内容的一个简单说明；SYNOPSIS是大致说明，对于命令来说是命令的语法，对于函数来说是函数的定义；DESCRIPTION是该内容的一个简明介绍；OPTIONS是在查询命令时的命令参数的详细解释；SEE ALSO是给用户一些提示，介绍一些参考内容；BUGS指明该命令或函数存在什么错误，Linux系统下man手册页组成的描述说明如表4-1所示。


表4-1 man手册页组成内容

[image: figure_0062_0081]


另外，可以用一个数字来表示手册页的不同类型，具体含义如表4-2所示。


表4-2 man手册页类型

[image: figure_0062_0082]





4.2.2 使用help命令


使用help命令可以查找Shell命令的用法，只需在所查找的命令后输入“help”命令，然后就可以看到所查命令的内容了。

命令语法：

[命令] --help

【例4.11】查看mkdir命令帮助。

[root@PC-LINUX ～]# mkdir --help

用法：mkdir [选项]... 目录...

若指定目录不存在则创建目录。

长选项必须使用的参数对于短选项时也是必需使用的。

-m, --mode=模式　设置权限模式(类似chmod)，而不是rwxrwxrwx 减umask

-p, --parents　需要时创建目标目录的上层目录，但即使这些目录已存在也不当作错误处理

-v, --verbose　每次创建新目录都显示信息

-Z, --context=CTX　将每个创建的目录的SELinux 安全环境设置为CTX

--help　　显示此帮助信息并退出

--version　显示版本信息并退出

请向bug-coreutils@gnu.org 报告mkdir 的错误

GNU coreutils 的主页：<http://www.gnu.org/software/coreutils/>

GNU 软件一般性帮助：<http://www.gnu.org/gethelp/>

请向<http://translationproject.org/team/zh_CN.html>报告mkdir 的翻译错误

要获取完整文档，请运行：info coreutils 'mkdir invocation'




4.2.3 whereis命令


使用whereis命令可以查找命令所在的位置。例如，我们最常用的ls命令，是存放在/bin这个目录下的。

命令语法：

whereis [选项] [命令名]

命令中各选项的含义如下。

b：只查找二进制文件。

m：查找主要文件。

s：查找来源。

u：查找不常用的记录文件。

【例4.12】查找ls命令在什么目录下。

[root@PC-LINUX ～]# whereis ls

ls: /bin/ls /usr/bin/ls /usr/share/man/man1p/ls.1p.gz /usr/share/man/man1/ls.1.gz




4.3 Shell基础


在Linux系统中，Shell是最常使用的程序，其主要作用是侦听用户指令、启动指令所指定的进程并将结果返回给用户，本节主要讲述Shell的基本使用方法。




4.3.1 Shell起步


在AT&T工作的Dennis Ritchie和Ken Thompson两人设计UNIX的时候，他们想要为用户创建一种与他们的新系统交流的方法。那时的操作系统带有命令解释器。命令解释器接受用户的命令，然后解释它们，因而计算机可以使用这些命令。

但是Ritchie和Thompson想要的不只是这些功能，他们想要提供比当时的命令解释器具备更优异功能的工具。这导致了Bourne Shell（通称为sh）的开发，由S.R.Bourne创建。自从Bourne Shell被创建，其他类型Shell也被一一开发，如C Shell（csh）和Korn Shell（ksh）。

当登入系统或打开一个终端窗口时，首先看到的是Shell提示符。Fedora 17系统的标准提示符包括了用户登录名、登入的主机名、当前所在的工作目录和提示符号。

以普通用户 zhangsan登入名为 PC-LINUX的主机，当前工作目录是/home/zhangsan，如下所示：

[zhangsan@PC-LINUX ～]$

以root用户登录系统的提示符如下所示：

[root@PC-LINUX ～]#

除了不同的用户名外，提示符号由“$”变成了“#”。根据bash的传统，普通用户的提示符以“$”结尾，而超级用户以“#”结尾，提示符的每个部分都可以定制。

要运行命令的话，只需要在提示符后敲进命令，然后再按“回车”键。Shell将在其路径中搜索这个命令，找到以后就运行，并在终端里输出相应的结果，命令结束后，再给出新的提示符。例如：

[zhangsan@PC-LINUX ～]$ whoami

zhangsan

//显示当前登录Linux系统的用户是zhangsan

一个Shell命令可能含有一些可选项和参数，其一般格式为：

[Shell命令][可选项][参数]

下面举一个例子来详细描述Shell命令格式。

[root@PC-LINUX ～]# mv -i file1 file2

其中“-i”是命令mv的一个可选项，而file1和file2则是参数。所有可选项在该命令的man手册页中都有详细的介绍，而参数则由用户提供。可选项决定命令如何工作，而参数则用于确定命令作用的目标。

Linux系统由以下3个重要的部分组成：

①内核；

② Shell；

③应用程序。

内核部份，操作者不易和它直接沟通，因此，必须要有一个友善的界面，使得操作时能更为方便，这个界面便是Shell。通俗地讲，Shell就是位于核心和操作者之间的一层使用者界面。

Shell的本意是“壳”的意思。在核心的外面，包覆着一层外壳，用来负责接收使用者输入的指令，然后将指令解译成核心能够了解的方式，传给核心去执行，再将结果传回至预设的输出周边设备。




4.3.2 Shell类型和功能


Linux系统中的Shell，除了可作为命令编译器之外，它也是一种不错的编程语言，是系统管理维护时的重要工具。

由于Linux系统对Shell的处理，采用独立自由开放的方式，因此，Shell的种类相当多，目前流行的Shell有sh，csh，ksh，tcsh和bash等。

在Linux系统中的bash具有以下功能：

①兼容Bourne Shell（sh）；

②包含C Shell以及Korn Shell中最好的功能；

③具有命令列编写修改的能力；

④具有工作控制的能力，可控制前台和后台程序；

⑤具有Shell编程能力。




4.3.3 开始使用bash


当用户登录到Linux系统后，一旦出现提示符号时，便可以开始输入操作命令了。命令可分为如下两大类：

① bash内置的命令；

②应用程序。

如果是bash内置的命令，则由bash负责回应。若是应用程序，则Shell会找出该应用程序，然后将控制权交给内核，由内核执行该应用程序，执行完之后，再将控制权交回给Shell。

怎么知道哪些指令是bash内置的命令，哪些是应用程序呢？可以用which命令进行查看。例如：

[root@PC-LINUX ～]# which echo

/bin/echo

[root@PC-LINUX ～]# which ls

alias ls='ls --color=auto'

/bin/ls

1．通配符

如果命令列的参数中，含有文件名，那么通配符可以带来十分便利的操作。表4-3所示为bash中使用的通配符。


表4-3 bash中使用的通配符

[image: figure_0065_0083]


2．特殊字符及引号

在Linux系统中，许多字符对于Shell来说，是具有特殊意义的。表4-4所示为一些常用的特殊字符及意义。


表4-4 特殊字符及引号

[image: figure_0065_0084]



续表

[image: figure_0066_0085]


3．常用控制组合键

在操作Linux系统时，常会使用一些组合键来控制Shell的活动。表4-5所示为常用控制组合键。


表4-5 常用控制组合键

[image: figure_0066_0086]





4.4 Shell实用功能


Linux系统是在命令行下面诞生的，因此，Linux中的命令行有许多非常实用的功能，在本节中将详细讲解这些实用功能。




4.4.1 命令行自动补全


在Linux系统中有太多的命令和配置文件，可以使用命令补全功能快速地写出文件名和命令名称。

如果需要快速地从当前所在的目录跳转到/usr/src/kernels目录，可以执行以下操作：

[root@PC-LINUX ～]# cd /u<Tab>/sr<Tab>/k<Tab>

<Tab>是按“Tab”键的意思，使用“Tab”键也称为“命令行自动补全”，这在平常应用中是不可缺少的。让我们仔细看看这个例子：

[root@PC-LINUX ～]# cd /u<Tab>

扩展成了“cd /usr/”，再按“Tab”键，如下所示：

[root@PC-LINUX ～]# cd /u<Tab>/sr<Tab>

扩展为“cd /usr/src/”。因此，使用“Tab”键可以很方便地根据前几个字母来查找匹配的文件或子目录。




4.4.2 命令历史记录


通过按向上方向键，可以向后遍历最近在该控制台下输入的命令。用向下方向键可以向前遍历命令。与“shift”键连用的话，还可以遍历以往在该控制台中的输出。也可以编辑旧的命令，然后再运行。

1．编辑命令行

通过光标和功能键（Home，End 等键），可以浏览并编辑命令行，还可以用键盘的快捷方式来完成一般的编辑，主要功能键如下。

[Ctrl+k]：删除从光标到行尾的部分。

[Ctrl+u]：删除从光标到行首的部分。

[AltT+d]：删除从光标到当前单词结尾的部分。

[Ctrl+w]：删除从光标到当前单词开头的部分。

[Ctrl+a]：将光标移到行首。

[Ctrl+e]：将光标移到行尾。

[Alt+a]：将光标移到当前单词头部。

[Alt+e]：将光标移到当前单词尾部。

[Ctrl+y]：插入最近删除的单词。

[!$]：重复前一个命令最后的参数。

【例4.13】使用命令行记录功能键。

[root@PC-LINUX ～]# mkdir /root/aaa

//创建目录/root/aaa

[root@PC-LINUX ～]# cd !$

cd /root/aaa

//!$是指重复前一个命令最后的参数，参数是/root/aaa

[root@PC-LINUX aaa]# pwd

/root/aaa

//显示用户当前目录是/root/aaa

2．可用的Shell快捷方式

Linux系统带有不少快捷方式，其中一部分是bash原来就有的，还有一些则是预先设置的。由于主目录是每位用户的活动中心，许多Linux系统对此有特殊的快捷方式。

“～”就是用户的主目录的简写形式。假设用户 zhangsan 把文件/etc/passwd 复制到用户主目录下的docs目下，可以使用如下命令：

[zhangsan@PC-LINUX ～]$ cp /etc/passwd /home/zhangsan/docs

还可以简写成如下命令：

[zhangsan@PC-LINUX ～]$ cp /etc/passwd ～/docs




4.4.3 命令的排列、替换和别名


在 Shell 中可以使用命令排列同时执行多个命令，可以使用命令替换将一个命令的输出当作另一个命令的输入，也可以将复杂命令定义别名。

1．命令的排列

如果希望一次执行多个命令，Shell允许在不同的命令之间，放上特殊的排列字符。这里将介绍最常用的两种方法。

（1）使用“；”

使用“；”命令时先执行命令1，不管命令1是否出错，接下来就执行命令2。

命令语法：

命令1;命令2

【例4.14】使用排列命令“;”同时执行两个命令。

[root@PC-LINUX ～]# ls -l /boot;du -hs /root

总用量 24131

-rw-r--r--. 1 root root　116892 5月　8 01:43 config-3.3.4-5.fc17.i686.PAE

drwxr-xr-x. 2 root root　1024 6月　2 23:47 grub

drwxr-xr-x. 6 root root　1024 6月　3 01:17 grub2

-rw-r--r--. 1 root root 17716383 6月　3 01:13 initramfs-3.3.4-5.fc17.i686.PAE.img

drwx------. 2 root root　12288 6月　2 22:39 lost+found

-rw-------. 1 root root　1914110 5月　8 01:43 System.map-3.3.4-5.fc17.i686.PAE

-rw-r--r--. 1 root root　228484 1月　17 00:08 tboot.gz

-rw-r--r--. 1 root root　9220 1月　17 00:08 tboot-syms

-rwxr-xr-x. 1 root root　4696896 5月　8 01:43 vmlinuz-3.3.4-5.fc17.i686.PAE

6.6M　/root

//先在屏幕上列出/boot目录中的所有内容，然后列出目录/root及其子目录所占磁盘大小

（2）使用“&&”

使用“&&”命令时只有当命令1正确运行完毕后，才能执行命令2。

命令语法：

命令1&&命令2

【例4.15】使用排列命令“&&”同时执行两个命令。

[root@PC-LINUX ～]# ls -a /root/bogusdir&&du -hs

ls:无法访问/root/bogusdir:没有那个文件或目录

//将返回“ls:无法访问/root/bogusdir:没有那个文件或目录”，而“du –hs”命令根本没有运行，因为没有/root/bogusdir目录

2．命令替换

命令替换这种机制的语法如下。

命令1 $(命令2)

除了使用“$（）”之外，还可以使用后引号“｀”，命令语法如下所示。

命令1 ｀命令2｀

这样虽然可以减少输入，但可读性差，而且很容易和没有替换功能的一般单引号混淆。

命令替换是一项很实用的功能。假设想查看进程less的进程号，就可以使用如下命令：

[root@PC-LINUX ～]# pidof less

4163

发现less进程的进程号为4163。现在要杀死该进程，可以使用命令替换功能，命令如下所示：

[root@PC-LINUX ～]# kill -9 $(pidof less)

命令“pidof less”的输出“4163”作为命令“kill-9”的参数，然后就可以杀死该进程了。

下面讲解另外一个例子。结束一个名为less的进程前先得用命令pidof找出相应的进程号，然后以这个进程号为参数，运行kill命令，这样就可以结束less进程，使用如下命令：

[root@PC-LINUX ～]# pidof less

4163

[root@PC-LINUX ～]# kill -9 4163

使用如下替换命令也可以实现同样功能：

[root@PC-LINUX ～]# kill -9 `pidof less`

3．命令别名

在需要执行某一非常长的命令时，所有的命令以及命令的选项、参数都要一一输入，很枯燥也容易出现错误。可以为常用命令定义快捷方式，这些快捷方式可以用较简单的命令别名来定义。

命令语法：

alias [别名]＝[需要定义别名的命令]

说明：命令中有空格的话，就需要用引号（如在命令与可选项间就有空格）。

例如，使用下面的命令查看/boot目录内容。

[root@PC-LINUX ～]# ls -l /boot

显然，如果每次需要查看/boot目录都要输入这样的命令，会非常麻烦，因此可以定义别名。

使用如下命令定义别名为ok。

[root@PC-LINUX ～]# alias ok="ls -l /boot"

现在，只要在终端中输入命令ok就可以查看目录/boot内容了，方法如下所示。

[root@PC-LINUX ～]# ok

总用量 24131

-rw-r--r--. 1 root root 116892 5月 8 01:43 config-3.3.4-5.fc17.i686.PAE

drwxr-xr-x. 2 root root1024 6月 2 23:47 grub

drwxr-xr-x. 6 root root1024 6月 3 01:17 grub2

-rw-r--r--. 1 root root 17716383 6月 3 01:13 initramfs-3.3.4-5.fc17.i686.PAE.img

drwx------. 2 root root 12288 6月 2 22:39 lost+found

-rw-------. 1 root root 1914110 5月 8 01:43 System.map-3.3.4-5.fc17.i686.PAE

-rw-r--r--. 1 root root 228484 1月 17 00:08 tboot.gz

-rw-r--r--. 1 root root9220 1月 17 00:08 tboot-syms

-rwxr-xr-x. 1 root root 4696896 5月 8 01:43 vmlinuz-3.3.4-5.fc17.i686.PAE

当用户需要取消别名的定义时使用unalias命令，其命令格式如下。

命令语法：

unalias [别名]

要取消之前定义的别名ok，使用如下命令。

[root@PC-LINUX ～]# unalias ok

[root@PC-LINUX ～]# ok

bash: ok:未找到命令...

//取消别名之后不能使用命令ok了

在重新启动计算机以及关闭终端以后，定义的别名会失效。若系统中有一个命令，同时又定义了一个与其同名的别名，则别名将优先于系统中原有的命令的执行。




4.4.4 文件名匹配和输出重定向


1．文件名匹配

文件名匹配使得用户不必一一写出文件名称就可以指定多个文件。这将用到一些特殊的字符，称为通配符。

假设想用rm命令删除当前目录下所有以字符串“.bak”结尾的文件，除了在rm命令后跟上所有文件名作为参数，还可以用通配符“*”，使用如下命令：

[root@PC-LINUX ～]# rm *.bak

“*”可匹配一个或多个字符。在本例中，告诉Shell将命令rm的参数扩展到所有以“*.bak”结尾的文件，Shell就将扩展后的参数告诉rm命令。Shell在命令执行前，将读取并解释命令行。

假如当前目录下，其中包含文件124.bak、346.bak和583.bak。如果只想保留文件583.bak，将其余两个文件删除，可以使用如下命令：

[root@PC-LINUX ～]# rm *4*.bak

Shell就将“*4*.bak”扩展成所有含“4”并以“.bak”结尾的字符串。

第二个通配符是问号“?”。在匹配时，一个问号只能代表一个字符。为了示范其用途，我们在上例的假设中添加两个新文件：“311.bak”和“some.text”。现在，列出所有在点号后有4个字符的文件，使用如下命令。

[root@PC-LINUX ～]# ls *.????

some.text

2．管道

Linux 系统的理念是汇集许多小程序，每个程序都有特殊的专长。复杂的任务不是由大型软件完成，而是运用 Shell 的机制，组合许多小程序共同完成。管道就在其中发挥着重要的作用，它可以将某个命令的输出信息当作某个命令的输入，由管道符号“｜”来标识。

命令语法：

[命令1]|[ 命令2]|[ 命令3]

【例4.16】使用简单的管道。

[root@PC-LINUX ～]# ls /etc|more

abrt

acpi

adjtime

akonadi

alchemist

aliases

aliases.db

alsa

alternatives

anacrontab

ant.conf

ant.d

anthy-conf

asound.conf

at.deny

atmsigd.conf

at-spi2

audisp

audit

avahi

BackupPC

bash_completion.d

bashrc

--More--

/命令ls /etc显示/etc目录的内容，命令more是分页显示内容

【例4.17】使用复杂的管道。

[root@PC-LINUX ～]# rpm -qa|grep a|more

libquvi-scripts-0.4.4-1.fc17.noarch

lxappearance-0.5.1-1.fc17.i686

un-extra-vada-fonts-1.0.2-0.14.080608.fc17.noarch

ar9170-firmware-2009.05.28-4.fc17.noarch

icedax-1.1.11-10.fc17.i686

gnome-packagekit-3.4.0-1.fc17.i686

setup-2.8.48-1.fc17.noarch

java-1.7.0-openjdk-1.7.0.3-2.1.fc17.6.i686

abrt-addon-python-2.0.10-3.fc17.i686

liberation-narrow-fonts-1.07.2-3.fc17.noarch

libqalculate-0.9.7-4.fc17.i686

gstreamer-plugins-espeak-0.3.5-2.fc17.i686

yum-langpacks-0.2.4-3.fc17.noarch

perl-Carp-1.22-2.fc17.noarch

apr-util-ldap-1.4.1-2.fc17.i686

farstream-0.1.2-2.fc17.i686

gnome-search-tool-3.4.0-1.fc17.i686

gnu-free-fonts-common-20100919-5.fc17.noarch

xml-commons-resolver-1.2-8.fc17.noarch

un-extra-pilgia-fonts-1.0.2-0.14.080608.fc17.noarch

atkmm-2.22.6-1.fc17.i686

matchbox-window-manager-1.2-9.20070628svn.fc17.i686

suitesparse-3.6.1-3.fc17.i686

--More--

//命令rpm -qa显示已经安装在系统上的RPM包，命令grep a是过滤软件包，命令more是分页显示这些信息

3．重定向文件

有时，希望将命令的输出结果保存到文件中，或以文件内容作为命令的参数，这时就需要用到重定向。重定向不使用系统的标准输入端口、标准输出端口或标准错误端口，而进行重新的指定。重定向有5种方式，分别是：输出重定向、输入重定向、错误重定向、追加重定向以及同时实现输出和错误的重定向。

（1）输出重定向

输出重定向，即将command命令的输出保存到文件file中，如果存在相同的文件，则覆盖file文件中的内容。

命令语法：

command > file

【例4.18】使用输出重定向将目录/boot的内容保存到文件/root/abc。

[root@PC-LINUX /]# ls /boot > /root/abc

[root@PC-LINUX /]# cat /root/abc

config-3.3.4-5.fc17.i686.PAE

grub

grub2

initramfs-3.3.4-5.fc17.i686.PAE.img

lost+found

System.map-3.3.4-5.fc17.i686.PAE

tboot.gz

tboot-syms

vmlinuz-3.3.4-5.fc17.i686.PAE

//查看文件/root/abc的内容

【例4.19】使用echo命令和输出重定向创建文本文件/root/mm，内容是hello。

[root@PC-LINUX /]# echo hello > /root/mm

[root@PC-LINUX /]# cat /root/mm

hello

//显示文件/root/mm，可以看到文件的内容是hello

（2）输入重定向

输入重定向，即将文件file的内容作为command命令的输入。

命令语法；

command < file

【例4.20】使用输入重定向将文件/root/mm的内容作为输入让cat命令执行。

[root@PC-LINUX ～]# cat < /root/mm

hello

//可以看到文件/root/mm的内容是hello

（3）错误重定向

错误重定向，即将command命令执行的出错信息输出到文件file中。

命令语法：

command 2> file

【例4.21】查看根本不存在的/root/kk文件，出现报错信息，将其保存到文件/root/b中。

[root@PC-LINUX ～]# cat /root/kk 2> /root/b

[root@PC-LINUX ～]# cat /root/b

cat: /root/kk:没有那个文件或目录

//使用cat命令查看/root/b文件，可以看到其内容就是执行命令cat /root/kk的报错信息

（4）追加重定向

追加重定向，即将command命令执行的输出添加到已存在的文件file中。

命令语法：

command >> file

【例4.22】使用追加重定向将数据写入文件/root/a。

[root@PC-LINUX ～]# echo aaa>/root/a

//先创建文件/root/a，文件内容是aaa

[root@PC-LINUX ～]# echo bbb>>/root/a

//向文件/root/a中追加数据bbb

[root@PC-LINUX ～]# cat /root/a

aaa

bbb

//查看文件/root/a，可以看到两次输入的数据都在

（5）同时实现输出和错误的重定向

同时实现输出和错误的重定向，即可以同时实现输出重定向和错误重定向的功能。

命令语法：

command &>file

【例4.23】同时使用输出和错误重定向。

[root@PC-LINUX ～]# ls /boot &> /root/kk

[root@PC-LINUX ～]# cat /root/kk

config-3.3.4-5.fc17.i686.PAE

grub

grub2

initramfs-3.3.4-5.fc17.i686.PAE.img

lost+found

System.map-3.3.4-5.fc17.i686.PAE

tboot.gz

tboot-syms

vmlinuz-3.3.4-5.fc17.i686.PAE

//因为/boot目录下有文件，所以最终使用了输出重定向

【例4.24】同时使用输出和错误重定向。

[root@PC-LINUX ～]# ls /nn &> /root/oo

[root@PC-LINUX ～]# cat /root/oo

ls:无法访问/nn:没有那个文件或目录

//因为没有/nn目录，所以最终使用了错误重定向




4.5 vi编辑器基本使用


文本编辑器有很多，图形模式下有 gedit，kwrite 等编辑器，文本模式下的编辑器有 vi，vim （vi的增强版本）和nano。vi和vim是Linux系统中最常用的编辑器，本节主要讲述vi编辑器的使用。




4.5.1 vi的基本概念


vi编辑器是所有Linux系统的标准编辑器，用于编辑任何ASCII文本，对于编辑源程序尤其有用。它功能非常强大，通过使用vi编辑器，可以对文本进行创建、查找、替换、删除、复制和粘贴等操作。

vi编辑器有3种基本工作模式，分别是命令行模式、插入模式和末行模式。在使用时，一般常将末行模式也算为命令行模式。各模式的功能区分如下所述。

1．命令行模式

控制屏幕光标的移动，字符、字或行的删除，移动、复制某区域及进入插入模式，或者到末行模式。

2．插入模式

只有在插入模式下，才可以做文字输入，按“Esc”键可回到命令行模式。

3．末行模式

将文件保存或退出vi编辑器，也可以设置编辑环境，如寻找字符串、列出行号等。




4.5.2 vi的基本操作


本小节主要讲述 vi 编辑器的基本使用，如使用 vi 编辑器创建文件、输入数据以及保存文件并退出。

1．进入vi编辑器

在系统Shell提示符下输入vi及文件名称后，就进入vi编辑画面。如果系统内还不存在该文件，就意味着创建文件，如果系统内存在该文件，就意味着编辑该文件。下面就是用vi编辑器创建文件的示例。

[root@PC-LINUX ～]# vi filename

～

～

"filename" [New File]

进入vi之后，系统处于命令行模式，要切换到插入模式才能够输入文字。

2．切换至插入模式编辑文件

在命令行模式下按字母“i”就可以进入插入模式，这时候就可以开始输入文字了。

3．退出vi及保存文件

在命令行模式下，按冒号键“：”可以进入末行模式，例如：[:w filename]将文件内容以指定的文件名filename保存。

输入“wq”，存盘并退出vi。

输入“q!”，不存盘强制退出vi。

图4-5所示为vi编辑器的3种模式之间的关系。

[image: figure_0074_0087]
图4-5 vi的3种模式






4.5.3 命令行模式操作


当在 Shell 提示符下输入“vi 文件名”之后就进入了命令行模式，在命令行模式下是不能输入任何数据的。

1．进入插入模式

进入插入模式的操作如下。

按“i”：从光标当前位置开始输入文件。

按“a”：从目前光标所在位置的下一个位置开始输入文字。

按“o”：在光标所在的行的下面插入一行，从行首开始输入文字。

按“I”：在光标所在行的行首插入。

按“A”：在光标所在行的行末插入。

按“O”：在光标所在的行的上面插入一行。

按“s”：删除光标位置的一个字符，然后进入插入模式。

按“S”：删除光标所在的行，然后进入插入模式。

2．从插入模式切换为命令行模式

从插入模式切换为命令行模式只需按“Esc”键。

3．移动光标

vi可以直接用键盘上的光标来上下左右移动，但正规的vi是用小写英文字母“h”，“j”，“k”及“l”，分别控制光标左、下、上、右移一格。

按[Ctrl+b]：屏幕往前移动一页。

按[Ctrl+f]：屏幕往后移动一页。

按[Ctrl+u]：屏幕往前移动半页。

按[Ctrl+d]：屏幕往后移动半页。

按数字“0”：光标移到所在行的行首。

按“G”：移动到文本的最后一行。

按“$”：移动到光标所在行的行尾。

按“^”：移动到光标所在行的行首。

按“w”：光标跳到下个字的开头。

按“e”：光标跳到下个字的字尾。

按“b”：光标回到上个字的开头。

4．删除文字

删除文字操作如下。

“x”：每按一次，删除光标所在位置的一个字符。

“nx”：例如，“6x”表示删除光标所在位置开始的6个字符。

“X”：大写的X，每按一次，删除光标所在位置的前面一个字符。

“nX”：例如，“20X”表示删除光标所在位置前面20个字符。

“dd”：删除光标所在行。

“ndd”：从光标所在行开始删除 n 行。例如，“4dd”表示删除从光标所在行开始的 4 行字符。

5．复制

复制操作如下。

“yw”：将光标所在之处到字尾的字符复制到缓冲区中。

“nyw”：复制n个字到缓冲区。

“yy”：复制光标所在行到缓冲区。

“nyy”：例如，“6yy”表示复制从光标所在行开始的6行字符。

“p”：将缓冲区内的内容写到光标所在位置。

6．替换

替换操作如下。

“r”：替换光标所在处的字符。

“R”：替换光标所到之处的字符，直到按下“Esc”键为止。

7．撤销上一次操作

“u”：如果误执行一个命令，可以马上按下“u”，回到上一个操作。按多次“u”可以执行多次撤销。

8．退出指定的行

跳至指定行的操作如下。

[Ctrl+g]：列出光标所在行的行号。

“nG”：例如，“15G”，表示移动光标至该文本的第15行行首。

9．存盘退出

“ZZ”：存盘退出。

10．不存盘退出

“ZQ”：不存盘退出。




4.5.4 末行模式操作


在使用末行模式之前，请记住先按“Esc”键确定已经处于命令行模式后，再按冒号“：”即可进入末行模式。

1．列出行号

“set nu”：输入“set nu”后，会在文件中的每一行前面列出行号。

2．取消列出行号

“set nonu”：输入“set nonu”后，会取消在文件中的每一行前面列出行号。

3．跳到文件中的某一行

“n”：“n”号表示一个数字，在冒号后输入一个数字，再按“回车”键就会跳到该行了，如输入数字15，再按“回车”键就会跳到文本的第15行。

4．查找字符

查找字符操作如下。

“/关键字”：先按“/”键，再输入想查找的字符，如果第一次查找的关键字不是想要的，可以一直按“n”会往后查找下一个关键字。

“?关键字”：先按“?”键，再输入想查找的字符，如果第一次查找的关键字不是想要的，可以一直按“n”往前查找下一个关键字。

5．运行Shell命令

“!命令”：运行Shell命令。

6．替换字符

替换字符操作如下。

“s /a/x”：将光标所在行第一个a替换为b。

“s /a/x/g”：将光标所在行所有的a替换为b。

7．保存文件

“w”：在冒号后输入字母“w”就可以将文件保存起来。

8．退出vi编辑器

离开vi编辑器操作如下。

“q”：按“q”即退出vi，如果无法离开vi，可以在“q”后跟一个“!”强制符离开vi。

“wq”：一般建议离开时，搭配“w”一起使用，这样在退出的时候还可以保存文件。




小结


要进入 Fedora 17 系统的命令行界面可以通过字符界面、图形界面下的终端以及虚拟控制台等多种方式进入。在Linux系统下常用的关机/重启命令有shutdown，halt，reboot和init，但每个命令的内部工作过程是不同的。

Linux系统中的每个命令都具有众多的参数和选项，要一一记住那是不可能的。使用man手册页是一种不错的方法，man是一种显示Unix/Linux在线手册的命令。可以用来查看命令、函数或文件的帮助手册，另外它还可以显示一些gzip压缩格式的文件。使用help命令可以查找Shell命令的用法，只需在所查找的命令后输入“help”命令，然后就可以看到所查命令的内容了。使用whereis命令可以查找命令所在的位置。例如，我们最常用的ls命令，是存放在/bin这个目录下的。

在Linux系统中，Shell是最常使用的程序，其主要作用是侦听用户指令、启动指令所指定的进程并将结果返回给用户，一个Shell命令可能含有一些可选项和参数。Shell的种类相当多，目前流行的Shell有sh，csh，ksh，tcsh和bash等。

Linux系统是在命令行下面诞生的，因此，Linux系统中的命令行有许多非常实用的功能，主要有命令行自动补全、命令历史记录、命令的排列、命令替换、命令别名、文件名匹配、管道、重定向文件等。

vi编辑器是所有Linux系统的标准编辑器，用于编辑任何ASCII文本，对于编辑源程序尤其有用。它功能非常强大，通过使用vi编辑器，可以对文本进行创建、查找、替换、删除、复制和粘贴等操作。vi编辑器有3种基本工作模式，分别是命令模式、插入模式和末行模式。




习题


4-1 简述进入命令行界面有哪些方式。

4-2 简述可以使用哪些命令关闭计算机系统。

4-3 简述Linux系统的运行级别。

4-4 简述在Linux系统下获取帮助有哪些方式。

4-5 简述有哪些重定向方式。

4-6 简述vi编辑器的模式。




上机练习


4-1 使用shutdown命令设定在30分钟之后关闭计算机。

4-2 使用命令将“cat /etc/named.conf”设置为别名named，然后再取消别名。

4-3 使用echo命令和输出重定向创建文本文件/root/nn，内容是hello，然后再使用追加重定向输入内容为word。

4-4 使用管道方式分页显示/var目录下的内容。

4-5 使用命令 cat 显示文件/etc/passwd 和/etc/shadow，只有正确显示第一个文件时才显示第二个文件。

4-6 使用vi编辑器创建文本文件/root/v，文件内容为hell，最后保存退出。



第5章 文件和目录


Linux系统与Windows系统有很大的不同，它以目录的形式挂载文件系统，其目录结构是一个分层的树形结构。链接是一种在共享文件和访问它的用户的若干目录项之间建立联系的方法，Linux系统中包括硬链接和软链接两种方式。




5.1 Linux文件


在Linux系统下除了一般文件之外，所有的目录和设备（光驱、硬盘等）都是以文件的形式存在的，本节主要讲述Linux文件扩展名和Linux文件类型。




5.1.1 Linux文件的扩展名


文件扩展名是文件名的最后一个点（.）之后的部分，下面简单列出了一些在Linux系统中的文件扩展名和它们的含义。

1．压缩的和归档的文件

压缩的和归档的文件扩展名及其含义如下。

.bz2：使用bzip2压缩的文件。

.gz：使用gzip压缩的文件。

.tar：使用tar压缩的文件，又称tar文件。

.tbz：使用tar和bzip压缩的文件。

.tgz：使用tar和gzip压缩的文件。

.zip：使用zip压缩的文件，Linux下使用gzip命令压缩的文件。

2．文件格式

文件格式扩展名及其含义如下。

.au：音频文件。

.gif：GIF图像文件。

.html/.htm：HTML文件。

.jpg：JPEG图像文件。

.pdf：PDF文档。

.png：PNG图像文件。

.ps：PostScript文件，为打印而格式化过的文件。

.txt：纯ASCII文本文件。

.wav：音频文件。

.XPm：图像文件。

3．系统文件

系统文件扩展名及其含义如下。

.conf：一种配置文件，配置文件有时也使用.cfg。

.lock：锁文件，用来判定程序或设备是否正在被使用。

.rpm：Linux系统中用来安装软件的软件包管理器文件。

4．编程和脚本文件

编程和脚本文件扩展名及其含义如下。

.c：C程序语言的源码文件。

.cpp：C++程序语言的源码文件。

.h：C或C++程序语言的头文件。

.o：程序的对象文件。

.pl：Perl脚本。

.py：Python脚本。

.so：库文件。

.sh：Shell脚本。

.tcl：TCL脚本。

文件扩展名不总是被使用或被一致地使用。如果一个文件没有扩展名，或者与它的扩展名不相符时怎么办呢？

这个时候，可以使用file命令查看该文件的类型就可以了，如下所示。

[root@PC-LINUX ～]# file it

it: ASCII text

以上例子中，结果显示ASCII text，表示这是个文本文件。任何文本文件都应该可以使用cat，more或less等命令阅读文件内容。




5.1.2 Linux文件类型


Linux 文件类型和 Linux 文件的文件名所代表的意义是两个不同的概念。通过一般应用程序创建的文件，比如 file.txt，file.tar.gz，这些文件虽然要用不同的程序来打开，但放在 Linux 文件类型中衡量的话，大多称之为普通文件。

Linux文件类型常见的有：普通文件、目录文件、字符设备文件、块设备文件和符号链接文件等。

1．普通文件

[root@PC-LINUX ～]# ls -lh install.log

-rw-r--r--. 1 root root 152K 6月 3 01:16 install.log

用“ls –lh”命令查看某个文件的属性，可以看到有类似“-rw-r--r--”的属性符号，其属性第一个符号是“-”，这样的文件在 Linux 系统中就是普通文件。这些文件一般是用一些相关的应用程序创建，比如图像工具、文档工具或归档工具等。

2．目录文件

[root@PC-LINUX ～]# ls -lh /boot

总用量 24M

-rw-r--r--. 1 root root 115K 5月 8 01:43 config-3.3.4-5.fc17.i686.PAE

drwxr-xr-x. 2 root root 1.0K 6月 2 23:47 grub

drwxr-xr-x. 6 root root 1.0K 6月 3 01:17 grub2

-rw-r--r--. 1 root root 17M 6月 3 01:13 initramfs-3.3.4-5.fc17.i686.PAE.img

drwx------. 2 root root 12K 6月 2 22:39 lost+found

-rw-------. 1 root root 1.9M 5月 8 01:43 System.map-3.3.4-5.fc17.i686.PAE

-rw-r--r--. 1 root root 224K 1月 17 00:08 tboot.gz

-rw-r--r--. 1 root root 9.1K 1月 17 00:08 tboot-syms

-rwxr-xr-x. 1 root root 4.5M 5月 8 01:43 vmlinuz-3.3.4-5.fc17.i686.PAE

如上所示，当我们在某个目录下执行，看到有类似“drwxr-xr-x”的属性符号，其属性第一个字符是“d”，这样的文件在Linux系统中就是目录文件。

3．设备文件

Linux系统下的/dev目录中有大量的设备文件。主要是块设备文件和字符设备文件。

（1）块设备文件

块设备的主要特点是可以随机读写，而最常见的块设备就是磁盘，如/dev/hda1，/dev/sda2等。下面列出来的都是块设备文件，可以看到有类似“brw-rw----”的属性符号，其属性第一个字符是“b”。

[root@PC-LINUX ～]# ls -l /dev|grep sd

brw-rw----. 1 root disk　8,　0 6月　3 05:24 sda

brw-rw----. 1 root disk　8,　1 6月　3 05:24 sda1

brw-rw----. 1 root disk　8,　2 6月　3 05:24 sda2

brw-rw----. 1 root disk　8,　3 6月　3 05:24 sda3

（2）字符设备文件

最常见的字符设备文件是打印机和终端，可以接收字符流。

/dev/null 是一个非常有用的字符设备文件，送入这个设备的所有内容都被忽略。如果将任何程序的输出结果重定向到/dev/null，则看不到任何输出信息。甚至于可以将某一用户的shell指向/dev/null，以禁止其登录。

下面列出来的都是字符设备文件，可以看到有类似“crw-r-----”的属性符号，其属性第一个字符是“c”。

[root@PC-LINUX ～]# ls -l /dev|grep tty5

crw--w----. 1 root tty　　4,　5 6月　3 05:24 tty5

crw--w----. 1 root tty　　4,　50 6月　3 05:24 tty50

crw--w----. 1 root tty　　4,　51 6月　3 05:24 tty51

crw--w----. 1 root tty　　4,　52 6月　3 05:24 tty52

crw--w----. 1 root tty　　4,　53 6月　3 05:24 tty53

crw--w----. 1 root tty　　4,　54 6月　3 05:24 tty54

crw--w----. 1 root tty　　4,　55 6月　3 05:24 tty55

crw--w----. 1 root tty　　4,　56 6月　3 05:24 tty56

crw--w----. 1 root tty　　4,　57 6月　3 05:24 tty57

crw--w----. 1 root tty　　4,　58 6月　3 05:24 tty58

crw--w----. 1 root tty　　4,　59 6月　3 05:24 tty59

4．管道文件

管道文件有时候也被叫做FIFO文件（FIFO是先进先出的意思），管道文件就是从一头流入，从另一头流出。使用如下命令可以看到文件属性第一个字符是“p”，这样的文件就是管道文件。

[root@PC-LINUX ～]# ls -l /dev/initctl

prw-------. 1 root root 0 6月 3 05:24 /dev/initctl

以前，UNIX系统对文件的最大容量限制为2GB，虽然现在新版本的Linux，Solaris及FreeBSD等系统不再有此限制，但处理大文件的需求仍然存在，假设想用镜像（dd命令）的方式来备份一个容量为20GB分区的分区，就会产生一个20GB的文件，根据磁盘实际的使用状况，这个文件在压缩后可能只有几MB到几GB。

5．链接文件

链接文件有点类似于Windows系统中的快捷方式，但并不完全一样。链接有两种方式，软链接和硬链接。

（1）软链接文件

软链接又叫做符号链接，即某文件包含了另一个文件的路径名，可以是任意文件或目录，也可以链接不同文件系统的文件。

链接文件甚至可以链接不存在的文件，这就产生一般称之为“断链”的问题，链接文件甚至可以循环链接自己，类似于编程语言中的递归。

在对符号文件进行读或写操作的时候，系统会自动把该操作转换为对源文件的操作，但删除链接文件时，系统仅仅删除链接文件，而不删除源文件本身。

（2）硬链接文件

硬链接是已存在文件的另一个文件，对硬链接文件进行读写和删除操作时候，结果和软链接相同。但如果删除硬链接文件的源文件，硬链接文件仍然存在，而且保留了原有的内容。这时，系统就“忘记”了它曾经是硬链接文件，而把它当成一个普通文件。

可以从下面的列子中看到其文件属性第一个字符是“l，这样的文件就是符号链接文件。

[root@PC-LINUX ～]# ls -l

总用量 268

-rw-r--r--. 1 root root　0 6月　3 06:33 1.txt

lrwxrwxrwx. 1 root root　5 6月　3 06:33 2.txt -> 1.txt

lrwxrwxrwx. 1 root root　5 6月　3 06:33 3.txt -> 1.txt

上面的3个文件形成了一个递归，实质上没有任何作用。系统管理员应该避免系统出现断链或循环链接。




5.2 Linux目录结构


Linux系统都有根文件系统，它包含系统引导和使其他文件系统得以挂载所必要的文件，根文件系统需要有单用户状态所必须的足够的内容，还应该包括修复损坏系统、恢复备份等工具。

Linux系统的目录结构是分层的树形结构，都是挂载在根文件系统“/”下，下面列出了Linux系统的目录结构。

[root@PC-LINUX ～]# ls -l /

总用量 62

lrwxrwxrwx.　1 root root　7 6月　2 23:05 bin -> usr/bin

dr-xr-xr-x.　5 root root　1024 6月　3 01:13 boot

drwxr-xr-x.　18 root root　3400 6月　3 05:25 dev

drwxr-xr-x. 170 root root 12288 6月　3 05:32 etc

drwxr-xr-x.　3 root root　4096 6月　3 05:32 home

lrwxrwxrwx.　1 root root　7 6月　2 23:05 lib -> usr/lib

drwx------.　2 root root 16384 6月　2 22:39 lost+found

drwxr-xr-x.　2 root root　40 6月　3 05:24 media

drwxr-xr-x.　2 root root　4096 2月　3 18:28 mnt

drwxr-xr-x.　2 root root　4096 2月　3 18:28 opt

dr-xr-xr-x. 158 root root　0 6月　3 05:24 proc

dr-xr-x---.　22 root root　4096 6月　3 05:37 root

drwxr-xr-x.　52 root root　1600 6月　3 05:38 run

lrwxrwxrwx.　1 root root　8 6月　2 23:05 sbin -> usr/sbin

drwxr-xr-x.　2 root root　4096 2月　3 18:28 srv

drwxr-xr-x.　13 root root　0 6月　3 05:24 sys

drwxrwxrwt.　21 root root　4096 6月　3 05:34 tmp

drwxr-xr-x.　12 root root　4096 6月　2 23:05 usr

drwxr-xr-x.　23 root root　4096 6月　3 01:10 var

接下来详细介绍Linux系统目录结构中常见的目录。

1．/home

/home目录中包含Linux系统上各用户的主目录，子目录名称以该用户名命名。

2．/root

/root目录是root用户的主目录。

3．/bin

/bin目录中包含常用的命令文件，不能包含子目录。

4．/sbin

/sbin目录中包含系统管理员和root用户所使用的命令文件。

5．/dev

/dev目录中包含大部分的设备文件。

6．/lib

/lib目录以及该目录的子目录中包含Linux系统的共享文件和内核模块文件。

/lib/modules目录存放核心可加载模块，特别是那些恢复损坏系统时引导所需的模块（例如，网络和文件系统驱动）。

7．/tmp

/tmp目录中包含一些临时文件。

8．/mnt

/mnt目录为某些设备（硬盘）挂载提供默认挂载目录。

9．/boot

/boot目录中包含Linux系统的内核文件和引导装载程序（如GRUB）文件。

10．/proc

/proc目录是一个虚拟的文件系统，它不存在某个磁盘上，而是由内核在内存中产生，用于提供系统的相关信息。

下面说明在/proc目录下的一些最重要的文件。

/proc/cpuinfo：该文件保存计算机CPU信息。

/proc/filesystems：该文件保存Linux系统文件系统信息。

/proc/ioports：该文件保存计算机I/O端口号信息。

/proc/version：该文件保存Linux系统版本信息。

/proc/meminfo：该文件保存计算机内存信息。

11．/opt

/opt目录中包含某些第三方应用程序的安装文件。

12．/media

/media目录为光盘、软盘、U盘等设备提供默认挂载目录。

13．/sys

/sys目录Linux内核中新设计的一种虚拟的基于内存的文件系统，它的作用与/proc有些类似，但除了与/proc相同的具有查看和设定内核参数功能之外，还有为Linux统一设备模型作为管理之用。

14．/var

/var目录及其子目录存放不经常变化的数据，如系统日志、打印队列、DNS数据库文件等。

15．/etc

/etc目录包含Linux系统上大部分的配置文件。

16．/usr

/usr目录中存放不经常变化的数据，一般在Linux系统中都将其作为独立分区进行挂载。

17．/lost+found

/lost+found 目录在大多数情况下都是空的。但是如果正在工作突然停电，或是没有用正常方式关机，在重新启动计算机时，有些文件就会找不到应该存放的地方，对于这些文件，Linux 系统将它们放在这个目录下。

18．/srv

/srv目录存放一些服务启动之后所需要取用的资料目录。

19．/run

/run目录等同于/var/run目录，该目录保存到下次引导前有效的关于系统的信息文件。




5.3 文件和目录操作


本节主要讲述在Linux系统下如何使用命令对文件和目录进行操作，如显示工作目录、切换目录、创建目录、删除目录、创建文件、删除文件、复制文件以及移动文件等。




5.3.1 pwd：显示工作目录路径


使用pwd命令可以显示当前用户所处的工作目录的绝对路径。

命令语法：

pwd

【例5.1】显示用户当前工作目录路径。

[root@PC-LINUX sysconfig]# pwd

/etc/sysconfig

//用户当前工作目录路径是/etc/sysconfig




5.3.2 cd：更改工作目录路径


使用cd命令可以更改工作目录路径。

命令语法：

cd [目录名]

说明

工作目录路径可以使用绝对或相对路径名，绝对路径从/（根）开始，然后循序到所需的目录下；相对路径从当前目录开始。

【例5.2】更改用户工作目录路径为/etc。

[root@PC-LINUX sysconfig]# cd /etc

[root@PC-LINUX etc]# pwd

/etc

//查看当前目录，已经更改为/etc了

【例5.3】更改目录位置至当前目录的父目录。

[root@PC-LINUX etc]# pwd

/etc

[root@PC-LINUX etc]# cd ..

[root@PC-LINUX /]# pwd

/

//可以看到目录已经更改为当前目录的父级目录“/”了

【例5.4】更改目录位置为用户主目录。

[root@PC-LINUX /]# pwd

/

[root@PC-LINUX /]# cd ～

[root@PC-LINUX ～]# pwd

/root

//可以看到目录已经更改为当前用户的主目录

【例5.5】更改目录位置至用户zhangsan的主目录。

[root@PC-LINUX ～]# cd ～zhangsan

[root@PC-LINUX zhangsan]# pwd

/home/zhangsan

//可以看到目录已经更改为用户zhangsan的主目录/home/zhangsan




5.3.3 ls：列出子目录和文件信息


使用ls命令，对于目录而言将列出其中的所有子目录与文件信息；对于文件而言将输出其文件名以及所要求的其他信息。

命令语法：

ls [选项] [目录或是文件]

命令中各选项的含义如下。

-a：显示指定目录下所有子目录与文件，包括隐藏文件。

-A：显示指定目录下所有子目录与文件，包括隐藏文件，但不列出“.”和“..”。

-b：对文件名中的不可显示字符用八进制字符显示。

-c：按文件的修改时间排序。

-d：如果参数是目录，只显示其名称而不显示其下的各文件。

-F：在目录名后面标记“/”，可执行文件后面标记“*”，符号链接后面标记“@”，管道（或FIFO）后面标记“|”，socket文件后面标记“=”。

-I：在输出的第一列显示文件的I节点号。

-l：以长格式来显示文件的详细信息，具体显示信息如表5-1所示。


表5-1 ls命令显示的详细信息

[image: figure_0086_0088]


【例5.6】显示目录/var下文件目录简单信息。

[root@PC-LINUX ～]# ls /var

account　cvs　ftp　gopher　lock　named　preserve　tmp

adm　db　games　lib　log　nis　run　　www

cache　empty　gdm　local　mail　opt　spool　yp

【例5.7】显示/root目录下所有文件目录的详细信息，包括隐蒇文件。

[root@PC-LINUX ～]# ls -al /root

总用量 404

dr-xr-x---. 24 root root　4096 6月　3 06:00 .

dr-xr-xr-x. 18 root root　4096 6月　2 23:05 ..

drwxr-xr-x.　2 root root　4096 6月　3 05:29 .abrt

-rw-------.　1 root root　10670 6月　3 01:17 anaconda-ks.cfg

-rw-------.　1 root root　551 6月　3 05:55 .bash_history

-rw-r--r--.　1 root root　18 1月　15 05:25 .bash_logout

-rw-r--r--.　1 root root　176 1月　15 05:25 .bash_profile

-rw-r--r--.　1 root root　176 1月　15 05:25 .bashrc

drwx------.　8 root root　4096 6月　3 05:30 .cache

drwx------.　9 root root　4096 6月　3 05:30 .config

-rw-r--r--.　1 root root　100 1月　15 05:25 .cshrc

drwx------.　3 root root　4096 6月　3 04:58 .dbus

-rw-------.　1 root root　16 6月　3 05:29 .esd_auth

drwx------.　3 root root　4096 6月　3 05:34 .gconf

drwxr-xr-x.　2 root root　4096 6月　3 05:30 .gstreamer-0.10

-rw-r--r--.　1 root root　160 6月　3 05:34 .gtk-bookmarks

………………………………………………………

//文件名前面带有“.”的就是隐藏文件

【例5.8】显示当前目录下的文件目录信息，用标记标出文件类型。

[root@PC-LINUX ～]# ls -F

a* abc/ anaconda-ks.cfg install.log.syslog

//其中abc是目录文件，a是可执行文件，其他的是一般文件




5.3.4 touch：创建空文件、更改文件或目录时间


使用touch命令可以创建空文件以及更改文件或目录的时间。

命令语法：

touch [-acfm][-d <日期时间>][-r <参考文件或目录>][-t <日期时间>] [文件]

命令中各选项的含义如下。

-a：更改文件的读取时间记录。

-m：更改文件的修改时间记录。

-c：假如目的文件不存在，不会建立新的文件。

-f：不使用，是为了与其他UNIX系统的相容性而保留。

-r：使用参考档的时间记录，与--file的效果一样。

-d：设定时间与日期，可以使用各种不同的格式。

-t：设定文件的时间记录，格式与date命令相同。

【例5.9】创建空文件file，file1和file2。

[root@PC-LINUX ～]# touch file1

[root@PC-LINUX ～]# touch file2 file3

[root@PC-LINUX ～]# ls -l file1 file2 file3

-rw-r--r--. 1 root root 0 6月　3 05:45 file1

-rw-r--r--. 1 root root 0 6月　3 05:45 file2

-rw-r--r--. 1 root root 0 6月　3 05:45 file3

//file1，file2，file3这3个都是空文件，文件内没有任何数据

【例5.10】将文件file1的时间记录改为6月7日19点30分，时间格式为MMDDHHmm。

[root@PC-LINUX ～]# ls -l file1

-rw-r--r--. 1 root root 0 6月 3 05:45 file1

//空文件file1其创建日期为6月3日3:05

[root@PC-LINUX ～]# touch -c -t 06071930 file1

[root@PC-LINUX ～]# ls -l file1

-rw-r--r--. 1 root root 0 6月 7 19:30 file1

//可以看到文件file1现在的时间已经改为6月7日19点30分




5.3.5 mkdir：创建目录


使用mkdir命令可以在Linux系统中创建目录。

命令语法：

mkdir [选项] [目录名]

命令中各选项的含义如下。

-m：对新建目录设置存取权限，在没有-m选项时，默认权限是755。

-p：可以是一个路径名称。此时若路径中的某个上层（父系）目录尚不存在，加上此选项后，系统将自动创建那些尚不存在的父系目录，即一次可以建立多个目录。

【例5.11】创建目录newdir1，其默认权限为755。

[root@PC-LINUX ～]# mkdir newdir1

[root@PC-LINUX ～]# ls -l

总用量 272

-rw-------. 1 root root　10670 6月　3 01:17 anaconda-ks.cfg

-rw-r--r--. 1 root root 155641 6月　3 01:16 install.log

-rw-r--r--. 1 root root　65450 6月　3 01:15 install.log.syslog

drwxr-xr-x. 2 root root　4096 6月　3 05:46 newdir1

//目录newdir1的权限为rwxr-xr-x（755）

【例5.12】创建目录newdir2，其权限为777。

[root@PC-LINUX ～]# mkdir -m 777 newdir2

[root@PC-LINUX ～]# ls -l

总用量 276

-rw-------. 1 root root　10670 6月　3 01:17 anaconda-ks.cfg

-rw-r--r--. 1 root root 155641 6月　3 01:16 install.log

-rw-r--r--. 1 root root　65450 6月　3 01:15 install.log.syslog

drwxr-xr-x. 2 root root　4096 6月　3 05:46 newdir1

drwxrwxrwx. 2 root root　4096 6月　3 05:47 newdir2

…………………………………………………………

//目录newdir2的权限为rwxrwxrwx（777）




5.3.6 rmdir：删除空目录


rmdir命令功能：删除空目录。

命令语法：

rmdir [选项] [目录名]

命令中各选项的含义如下。

-p：递归删除目录，当子目录删除后其父目录为空时，也一同被删除。如果整个路径被删除或者由于某种原因保留部分路径，则系统在标准输出上显示相应的信息。

【例5.13】删除空目录newdir1。

[root@PC-LINUX ～]# rmdir newdir1

【例5.14】同时删除/root/dir1，/root/dir1/dir2这两个空目录。

[root@PC-LINUX ～]# mkdir /root/dir1

[root@PC-LINUX ～]# mkdir /root/dir1/dir2

//创建目录/root/dir1和/root/dir1/dir2

[root@PC-LINUX ～]# rmdir -p /root/dir1/dir2

rmdir:删除目录"/root"失败:目录非空

//这个命令将删除空目录/root/dir1，/root/dir1/dir2，但由于/root目录下不是空的，所以/root目录无法删除，而其他两个目录已经删除




5.3.7 cp：复制文件和目录


使用cp命令可以复制文件和目录到其他目录中。

命令语法：

cp [选项] [源文件或目录] [目标文件或目录]

说明

cp指令用于复制文件或目录，如同时指定两个以上的文件或目录，且最后的目的地是一个已经存在的目录，则它会把前面指定的所有文件或目录复制到该目录中。若同时指定多个文件或目录，而最后的目的地并非是一个已存在的目录，则会出现错误信息。

命令中各选项的含义如下。

-a：在复制目录时使用，它保留链接、文件属性，并递归地复制目录，其作用等于 dpr 选项的组合。

-d：复制时保留链接。

-f：在覆盖目标文件之前不给出提示信息要求用户确认。

-i：和f选项相反，在覆盖目标文件之前将给出提示信息要求用户确认。回答y时目标文件将被覆盖。

-p：此时cp除复制源文件的内容外，还将把其修改时间和访问权限也复制到新文件中。

-r：若给出的源文件是一个目录文件，此时cp将递归复制该目录下所有的子目录和文件。此时目标文件必须为一个目录名。

-l：不作拷贝，只是链接文件。

【例5.15】将文件/etc/named.conf复制到/root目录下，并改名为named.c。

[root@PC-LINUX ～]# cp /etc/named.conf /root/named.c

【例5.16】将文件/etc/named.conf复制到/root目录下。

[root@PC-LINUX ～]# cp /etc/named.conf /root

【例5.17】将/boot目录以及该目录中的所有文件及其子目录复制到目录/root中。

[root@PC-LINUX ～]# cp -r /boot /root




5.3.8 mv：移动或更名现有文件或目录


使用mv命令可以对文件和目录更改名称以及移动文件和目录的路径。

命令语法：

mv [选项] [源文件或目录] [目标文件或目录]

命令中各选项的含义如下。

-i：交互方式操作，如果被移动文件或目录将覆盖已存在的目标文件或目录，系统会询问是否重写，要求用户回答y或n，这样可以避免误覆盖文件。

-f：禁止交互操作，当移动文件将覆盖已有的目标文件或目录时，直接覆盖现有文件或目录，不给任何指示，指定此选项后，i选项将不再起作用。

【例5.18】 将/root/picture 目录下所有的后缀名为“.png”的文件移到/usr/local/share/picture目录下。

[root@PC-LINUX ～]# mv -f /root/picture/*.png /usr/local/share/picture

【例5.19】把/root/picture目录下的文件kdepic.png改名为life.png。

[root@PC-LINUX ～]# mv /root/picture/kdepic.png /root/picture/life.png

【例5.20】把目录/root/picture名称更改为/root/mypicture。

[root@PC-LINUX ～]# mv /root/picture /root/mypicture




5.3.9 rm：删除文件或目录


使用rm命令可以删除系统中的文件或目录。

命令语法：

rm [选项] [文件或目录]

命令中各选项的含义如下。

-f：忽略不存在的文件，不给出提示信息。

-r：指示rm命令将参数中列出的全部目录和子目录均递归地删除。

-i：进行交互式删除，给出提示信息要求确认。

【例5.21】删除当前目录下的file4文件。

[root@PC-LINUX ～]# rm -i file4

rm：是否删除普通文件“file4”? y　　//输入y确认删除该文件

【例5.22】连同文件/root/ab/a和目录/root/ab一起删除。

[root@PC-LINUX ～]# mkdir /root/ab

[root@PC-LINUX ～]# touch /root/ab/a

//创建目录/root/ab和文件/root/ab/a

[root@PC-LINUX ～]# rm -rf /root/ab

//连同文件/root/ab/a和目录/root/ab一起删除




5.3.10 wc：统计文件行数、单词数和字节数


使用wc命令可以统计指定文件中的行数、单词数或字节数，并将统计结果显示输出到屏幕。

命令语法：

wc [选项] [文件]

说明

该命令统计给定文件中的行数、单词数、字节数。如果没有给出文件名，则从标准输入读取。wc同时也给出所有指定文件的总统计数。字是由空格字符区分开的最大字符串。输出列的顺序和数目不受选项的顺序和数目的影响。总是按文件的行数、单词数、字节数顺序显示每项信息。

命令中各选项的含义如下。

-l：统计行数。

-w：统计单词数。

-c：统计字节数。

【例5.23】统计文件file1，file2的行数、单词数和字节数。

[root@PC-LINUX ～]# wc -lwc file1 file2

1　1　8 file1

1　1 12 file2

2　2 20 总用量




5.4 链接文件


在Linux系统中，内核为每一个新创建的文件分配一个inode（索引节点）号，文件属性保存在索引节点里，在访问文件时，索引节点被复制到内存里，从而实现文件的快速访问。




5.4.1 链接文件简介


链接是一种在共享文件和访问它的用户的若干目录项之间建立联系的方法。Linux 系统中包括两种链接：硬链接（Hard Link）和软链接（Soft Link），软链接又称为符号链接。

1．硬链接

硬链接是一个指针，指向文件索引节点，系统并不为它重新分配inode，可以用ln命令来建立硬链接。硬链接节省空间，也是Linux系统整合文件系统的传统方式。

硬链接文件有两个限制：

①不允许给目录创建硬链接；

②只有在同一文件系统中的文件之间才能创建链接。

对硬链接文件进行读写和删除操作时候，结果和软链接相同。但如果删除硬链接文件的源文件，硬链接文件仍然存在，而且保留了原有的内容，系统把它当成一个普通文件。修改其中一个，与其链接的文件同时被修改。

2．软链接

软链接又称为符号链接，这个文件包含了另一个文件的路径名。可以是任意文件或目录，可以链接不同文件系统的文件，和Windows下的快捷方式相似。链接文件甚至可以链接不存在的文件，这就产生一般称之为“断链”的问题，链接文件甚至可以循环链接自己。

3．硬链接和软链接的区别

硬链接记录的是目标的inode，软链接记录的是目标的路径。软链接就像是快捷方式，而硬链接就像是备份。软链接可以做跨分区的链接，而硬链接由于 inode 的缘故，只能在本分区中做链接。所以，软链接的使用频率要高得多。




5.4.2 链接文件的使用


本节主要以案例的形式讲述在Linux系统下如何创建、使用硬链接文件和软链接文件。

使用ln命令可以创建链接文件（包括软链接文件和硬链接文件）。

命令语法：

ln [选项] [源文件名] [链接文件名]

命令中各选项的含义如下。

-i：交互模式，覆盖文件前先征求用户的意见。

-s：创建符号链接而不是硬链接。

【例5.24】硬链接文件的使用。

通过这个例子详细讲解硬链接文件的创建，以及在修改和删除源文件后硬链接文件的变化。

[root@PC-LINUX ～]# echo hello > a

[root@PC-LINUX ～]# cat a

hello

//创建一个源文件a，文件内容为hello

[root@PC-LINUX ～]# ln a b

//创建a文件的硬链接文件b

[root@PC-LINUX ～]# ls -l

总用量 292

-rw-r--r--. 2 root root　　6 6月　3 05:54 a

-rw-------. 1 root root　10670 6月　3 01:17 anaconda-ks.cfg

-rw-r--r--. 2 root root　　6 6月　3 05:54 b

……………………………………………………

//查看源文件和硬链接文件属性，可以看到这两个文件的大小和其他属性都是一样的，链接数由原来的1变为2

[root@PC-LINUX ～]# cat b

hello

//可以看到硬链接文件内容和源文件内容是一样的

[root@PC-LINUX ～]# echo word>>a

[root@PC-LINUX ～]# cat a

hello

word

[root@PC-LINUX ～]# cat b

hello

word

//修改源文件内容，可以看到硬链接文件也跟着源文件改变了文件内容

[root@PC-LINUX ～]# rm -rf a

[root@PC-LINUX ～]# ls -l

总用量 288

-rw-------. 1 root root　10670 6月　3 01:17 anaconda-ks.cfg

-rw-r--r--. 1 root root　11 6月　3 05:56 b

…………………………………………………………………………

//删除源文件，硬链接文件还是存在的，其文件属性的文件链接数现在为1

[root@PC-LINUX ～]# cat b

hello

word

//删除源文件后还是可以看到硬链接文件内容

【例5.25】软链接文件的使用。

通过这个例子详细讲解软链接文件的创建，以及在修改和删除源文件后软链接文件的变化。

[root@PC-LINUX ～]# echo hello > a

[root@PC-LINUX ～]# cat a

hello

//创建一个源文件a，文件内容为hello

[root@PC-LINUX ～]# ln -s a b

//创建a文件的软链接文件b

[root@PC-LINUX ～]# ls -l

总用量 288

-rw-r--r--. 1 root root　　6 6月　3 05:58 a

-rw-------. 1 root root　10670 6月　3 01:17 anaconda-ks.cfg

lrwxrwxrwx. 1 root root　　1 6月　3 05:59 b -> a

………………………………………………………….

//查看源文件和软链接文件属性，可以看到软链接文件容量很小，因为它只是一个指向源文件的快捷方式。还可以看到“b -> a”，说明b文件的源文件是a，链接数还是1

[root@PC-LINUX ～]# cat b

hello

//查看软链接文件内容，它将指向到源文件，从而看到文件内容和源文件一样

[root@PC-LINUX ～]# echo word>>a

[root@PC-LINUX ～]# cat a

hello

word

[root@PC-LINUX ～]# cat b

hello

word

//修改源文件内容，可以看到软链接文件也跟着源文件改变了文件内容

[root@PC-LINUX ～]# rm -rf a

[root@PC-LINUX ～]# ls -l

总用量 284

-rw-------. 1 root root　10670 6月　3 01:17 anaconda-ks.cfg

lrwxrwxrwx. 1 root root　　1 6月　3 05:59 b -> a

………………………………………………………

//删除源文件，软链接文件还是存在的

[root@PC-LINUX ～]# cat b

cat: b:没有那个文件或目录

//由于所指向的源文件已删除，所以不能查看软链接文件内容




小结


在Linux系统下除了一般文件之外，所有的目录和设备（光驱、硬盘等）都是以文件的形式存在。Linux文件类型和Linux文件的文件名所代表的意义是两个不同的概念。Linux文件类型常见的有：普通文件、目录文件、字符设备文件、块设备文件和符号链接文件等。

Linux系统都有根文件系统，它包含系统引导和使其他文件系统得以挂载所必要的文件，Linux系统的目录结构是分层的树形结构，都是挂载在根文件系统“/”下。

在Linux系统下对文件和目录进行操作的命令主要有pwd，cd，ls，touch，mkdir，rmdir，cp，mv，rm以及wc等。

在Linux系统中，内核为每一个新创建的文件分配一个inode（索引节点）号，文件属性保存在索引节点里，在访问文件时，索引节点被复制到内存里，从而实现文件的快速访问。

在Linux系统中包括硬链接和软链接两种链接。硬链接是一个指针，指向文件索引节点，系统并不为它重新分配inode。硬链接节省空间，也是Linux系统整合文件系统的传统方式。软链接又叫符号链接，这个文件包含了另一个文件的路径名。可以是任意文件或目录，可以链接不同文件系统的文件。




习题


5-1 简述Linux系统下有哪些文件类型。

5-2 简述软链接文件和硬链接文件的区别。

5-3 简述Fedora 17系统下的目录结构。

5-4 简述使用“ls -l”命令显示的详细信息。

5-5 简述使用什么命令删除具有子目录的目录。




上机练习


5-1 使用命令切换到/etc目录，并显示当前工作目录路径。

5-2 使用命令显示/root目录下所有文件目录的详细信息，包括隐蒇文件。

5-3 使用命令创建空文件/root/ab，并将该文件的时间记录更改为8月8日8点8分。

5-4 使用命令创建具有默认权限为744的目录/root/ak，然后将/etc/named.conf文件复制到该目录中，最后再将该目录及其目录下的文件一起删除。

5-5 统计文件/etc/named.conf的行数、单词数和字节数。

5-6 使用命令创建/root/a文件的硬链接文件/root/b和软链接文件/root/c。



第6章 Linux常用操作命令


虽然目前Linux图形界面的使用已经相当方便，但是有些操作还是需要在传统的文字界面下使用比较灵活。除此之外，使用文字界面登录Linux系统，系统资源的损耗也比较少，从而可以提高系统性能。本章主要讲解在Linux系统中常用的各种操作命令。




6.1 文本显示和处理


本节主要讲述Linux系统下文本显示和处理命令，这些命令有cat，more，less，head，tail，sort，uniq，cut，comm以及diff等，下面分别进行介绍。




6.1.1 cat：显示文本文件


使用cat命令可以显示文本文件内容，或把几个文件内容附加到另一个文件中。

命令语法：

cat [选项] [文件名]

命令中各选项的含义如下。

-n：由1开始对所有输出的行数编号。

-b：对非空输出行编号。

-s：当遇到有连续两行以上的空白行时，就替换为一行的空白行。

-E：在每行结束处显示$。

【例6.1】显示/etc/fstab文件的内容。

[root@PC-LINUX ～]# cat /etc/fstab

#

# /etc/fstab

# Created by anaconda on Sat Jun 2 23:04:14 2012

#

# Accessible filesystems, by reference, are maintained under '/dev/disk'

# See man pages fstab(5), findfs(8), mount(8) and/or blkid(8) for more info

#

UUID=8241e5db-771f-49d6-8a54-aaf5d84b0995 /　　　ext4　defaults　　1 1

UUID=80d22bc8-d939-4076-b076-43a557148f00 /boot　　ext4　defaults　　1 2

UUID=2466ef02-5b44-40f5-9ca2-27bf2818fb0a swap　　　swap　defaults　　0 0

【例6.2】把文件textfile1文件内容加上行号后输入到textfile2文件中。

[root@PC-LINUX ～]# cat textfile1

a

b

c

//查看文件textfile1文件内容

[root@PC-LINUX ～]# cat -n textfile1 > textfile2

[root@PC-LINUX ～]# cat textfile2

1 a

2 b

3 c

【例6.3】把文件textfile1和textfile2的文件内容加上行号（空白行不加）之后将内容附加到文件textfile3中。

[root@PC-LINUX ～]# cat textfile1

a

b

c

[root@PC-LINUX ～]# cat textfile2

1　a

2　b

3　c

//分别查看文件textfile1和textfile2的文件内容

[root@PC-LINUX ～]# cat -b textfile1 textfile2 >> textfile3

[root@PC-LINUX ～]# cat textfile3

1　a

2　b

3　c

4　　1　a

5　　2　b

6　　3　c




6.1.2 more：分页显示文本文件


使用more命令可以分页显示文本文件的内容。

命令语法：

more [-dlfpcsu] [-num] [+/pattern] [+linenum] [文件名]

说明

more命令类似于cat命令，不过以分页方式显示文件内容，方便使用者逐页阅读，其最基本的指令就是按空格键显示下一页内容，按“b”键返回显示上一页内容。

命令中各选项的含义如下。

-num：一次显示的行数。

-l：取消遇见特殊字符^L（送纸字元）时的暂停的功能。

-f：计算行数时，以实际上的行数，而非自动换行过后的行数（有些单行字数太长的会被扩展为两行或两行以上）。

-p：不以卷动的方式显示每一页，而是先清除屏幕后再显示内容。

-c：跟-p相似，不同的是先显示内容再清除其他旧资料。

-s：当遇到有连续两行以上的空白行时，就替换为一行的空白行。

-u：不显示下引号（根据环境变量TERM指定的terminal而有所不同）。

+num：从第num行开始显示。

【例6.4】分页显示文件/etc/named.conf的内容。

[root@PC-LINUX ～]# more /etc/named.conf

//

// named.conf

//

// Provided by Red Hat bind package to configure the ISC BIND named(8) DNS

// server as a caching only nameserver (as a localhost DNS resolver only).

//

// See /usr/share/doc/bind*/sample/ for example named configuration files.

//

options {

listen-on port 53 { 127.0.0.1; };

listen-on-v6 port 53 { ::1; };

directory　　"/var/named";

dump-file　　"/var/named/data/cache_dump.db";

statistics-file "/var/named/data/named_stats.txt";

memstatistics-file "/var/named/data/named_mem_stats.txt";

allow-query　{ localhost; };

recursion yes;

dnssec-enable yes;

dnssec-validation yes;

dnssec-lookaside auto;

/* Path to ISC DLV key */

bindkeys-file "/etc/named.iscdlv.key";

managed-keys-directory "/var/named/dynamic";

};

logging {

channel default_debug {

file "data/named.run";

severity dynamic;

};

};

zone "." IN {

type hint;

--More--(91%)

【例6.5】逐页显示testfile文件内容，如有连续两行以上空白行则以一行空白行显示。

[root@PC-LINUX ～]# more -s testfile

【例6.6】从第20行开始显示testfile文件的内容。

[root@PC-LINUX ～]# more +20 testfile

【例6.7】一次两行显示/etc/passwd文件内容。

[root@PC-LINUX ～]# more -2 /etc/passwd

root:x:0:0:root:/root:/bin/bash

bin:x:1:1:bin:/bin:/sbin/nologin

--More--(2%)




6.1.3 less：回卷显示文本文件


使用less命令可以回卷显示文本文件的内容。

命令语法：

less [选项] [文件名]

说明

less命令的作用与more十分相似，都可以用来浏览文本文件的内容，不同的是less允许使用者往回卷动。

【例6.8】回卷显示/etc/named.conf文件的内容。

[root@PC-LINUX ～]# less /etc/named.conf

//

// named.conf

//

// Provided by Red Hat bind package to configure the ISC BIND named(8) DNS

// server as a caching only nameserver (as a localhost DNS resolver only).

//

// See /usr/share/doc/bind*/sample/ for example named configuration files.

//

options {

listen-on port 53 { 127.0.0.1; };

listen-on-v6 port 53 { ::1; };

directory　　"/var/named";

dump-file　　"/var/named/data/cache_dump.db";

statistics-file "/var/named/data/named_stats.txt";

memstatistics-file "/var/named/data/named_mem_stats.txt";

allow-query　{ localhost; };

recursion yes;

dnssec-enable yes;

dnssec-validation yes;

dnssec-lookaside auto;

/* Path to ISC DLV key */

bindkeys-file "/etc/named.iscdlv.key";

managed-keys-directory "/var/named/dynamic";

};

logging {

channel default_debug {

file "data/named.run";

severity dynamic;

};

};

zone "." IN {

type hint;

/etc/named.conf




6.1.4 head：显示指定文件前若干行


使用head命令可以显示指定文件的前若干行文件内容。

命令语法：

head［选项］[文件]

说明

该命令显示每个指定文件的前面n行。如果没有给出n值，默认设置为10。如果没有指定文件，head就从标准输入读取。

命令中各选项的含义如下。

-n：显示文件开头的几行，默认是输出前面10行。

-q：表明不显示文件名的首部。

-v：表明要显示文件名的首部。

【例6.9】查看文件/etc/passwd的前3行内容。

[root@PC-LINUX ～]# head -3 /etc/passwd

root:x:0:0:root:/root:/bin/bash

bin:x:1:1:bin:/bin:/sbin/nologin

daemon:x:2:2:daemon:/sbin:/sbin/nologin

【例6.10】查看文件/etc/passwd的文件内容，并显示文件名。

[root@PC-LINUX ～]# head -v /etc/passwd

==> /etc/passwd <==

root:x:0:0:root:/root:/bin/bash

bin:x:1:1:bin:/bin:/sbin/nologin

daemon:x:2:2:daemon:/sbin:/sbin/nologin

adm:x:3:4:adm:/var/adm:/sbin/nologin

lp:x:4:7:lp:/var/spool/lpd:/sbin/nologin

sync:x:5:0:sync:/sbin:/bin/sync

shutdown:x:6:0:shutdown:/sbin:/sbin/shutdown

halt:x:7:0:halt:/sbin:/sbin/halt

mail:x:8:12:mail:/var/spool/mail:/sbin/nologin

uucp:x:10:14:uucp:/var/spool/uucp:/sbin/nologin




6.1.5 tail：查看文件末尾数据


使用tail命令可以查看文件的末尾数据。

命令语法：

tail [选项] [文件名]

命令中各选项的含义如下。

+num：从第num行以后开始显示文件内容。

-num：从距文件末尾num行处开始显示文件内容，如果省略n参数，系统默认值为10。

-c：以字节为计数单位显示文本文件。

【例6.11】查看文件/etc/passwd末尾3行数据。

[root@PC-LINUX ～]# tail -3 /etc/passwd

news:x:9:13:News server user:/etc/news:/bin/bash

distcache:x:94:94:Distcache:/:/sbin/nologin

tcpdump:x:72:72::/:/sbin/nologin

【例6.12】查看文件/etc/passwd末尾100字节的数据内容。

[root@PC-LINUX ～]# tail -c 100 /etc/passwd

er:/etc/news:/bin/bash

distcache:x:94:94:Distcache:/:/sbin/nologin

tcpdump:x:72:72::/:/sbin/nologin




6.1.6 sort：对文件中的数据进行排序


使用sort命令可以对文件中的数据进行排序，并将结果显示在标准输出上。

命令语法：

sort [选项] [文件]

命令中各选项的含义如下。

（1）改变默认设置的选项

-m：若给定文件已排好序，合并文件。

-c：检查给定文件是否已排好序，如果它们都没有排好序，则打印一个出错信息，并以状态值1退出。

-u：对排序后认为相同的行只留其中一行。

（2）改变默认排序规则的选项

-d：按字典顺序排序，比较时仅字母、数字、空格和制表符有意义。

-f：将小写字母与大写字母同等对待。

-I：忽略非打印字符。

-M：作为月份比较，如“JAN”<“FEB”。

-r：按逆序输出排序结果。

【例6.13】排序文件file1数据，显示在屏幕上。

[root@PC-LINUX ～]# cat file1

a

c

b

//查看文件file1的文件内容

[root@PC-LINUX ～]# sort file1

a

b

c

【例6.14】读取文件file1，以倒序排序该文件并显示在屏幕上。

[root@PC-LINUX ～]# sort -r file1

c

b

a




6.1.7 uniq：将重复行从输出文件中删除


使用uniq命令可以将文件内的重复行数据从输出文件中删除，只留下每条记录的唯一样本。

命令语法：

uniq [选项] [文件]

命令中各选项含义如下。

-c：显示输出中在每行行首加上本行在文件中出现的次数。它可取代-u和-d选项。

-d：只显示重复行。

-u：只显示文件中不重复的各行。

-n：前n个字段与每个字段前的空白一起被忽略。一个字段是一个非空格、非制表符的字符串，彼此由制表符和空格隔开（字段从0开始编号）。

+n：前n个字符被忽略，之前的字符被跳过（字符从0开始编号）。

【例6.15】查看文件file3中重复的数据内容。

[root@PC-LINUX ～]# cat file3

aaa

aaa

bbb

//查看文件file3文件内容

[root@PC-LINUX ～]# uniq -d file3

aaa

【例6.16】查看文件file3中不重复的数据内容。

[root@PC-LINUX ～]# uniq -u file3

bbb




6.1.8 cut：从文件每行中显示出选定的字节、字符或字段


使用cut命令可以从文件的每行中显示出选定的字节、字符或字段。

命令语法：

cut { -b List [ -n ] | -c List | -f List [ -s ] [ -d Character ] } [ 文件 ]

命令中各选项的含义如下。

-b：指定字节位置。这些字节位置将忽略多字节字符边界，除非也指定了-n标志。

-c：指定字符位置。例如，如果指定“-c 1-72”，cut命令将写出文件每一行的头72个字符。

-d：使用Character变量指定的字符作为指定-f标志时的字段定界符。用户必须在对Shell有特殊意义的字符（比如空格字符）上加上引号。

-f：指定文件中设想被定界符（缺省情况下为制表符）隔开的字段的列表。

-n：取消分割多字节字符。仅和-b标志一起使用。如果字符的最后一个字节落在由-b标志的List参数指示的范围之内，该字符将被写出；否则，该字符将被排除。

-s：取消不包含定界符的行，仅和-f标志一起使用。

【例6.17】显示文件/etc/passwd中的用户登录名和用户名全称字段，这是第1个和第5个字段，由冒号隔开。

[root@PC-LINUX ～]# cut -f 1,5 -d: /etc/passwd

root:root

bin:bin

daemon:daemon

adm:adm

lp:lp

sync:sync

……………………………




6.1.9 comm：比较两个已排过序的文件


使用comm命令可以比较两个已排过序的文件，并将其结果显示出来。

命令语法：

comm [-123][--help] [文件1][文件2]

命令中各选项的含义如下。

-1：不显示只在第1个文件里出现过的列。

-2：不显示只在第2个文件里出现过的列。

-3：不显示只在第1个和第2个文件里出现过的列。

【例6.18】比较文件file1和file2文件内容。

[root@PC-LINUX ～]# cat file1

a

aa

[root@PC-LINUX ～]# cat file2

a

bb

//查看文件file1和file2的文件内容

[root@PC-LINUX ～]# comm file1 file2

a

aa

bb

【例6.19】比较文件file1和file2，只显示文件file1和file2中相同行的数据内容。

[root@PC-LINUX ～]# comm -12 file1 file2

a

//file1和file2文件中相同行的数据内容是a




6.1.10 diff：逐行比较两个文本文件，列出其不同之处


使用diff命令可以逐行比较两个文本文件，列出其不同之处。它比comm命令完成更复杂的检查。它对给出的文件进行系统的检查，并显示出两个文件中所有不同的行，不要求事先对文件进行排序。

命令语法：

diff ［选项］ file1 file2

命令中各选项的含义如下。

-b：忽略行尾的空格，而字符串中的一个或多个空格符都视为相等。

-c：采用相异之处的上下文输出格式（提供3行上下文）。

-e：产生一个合法的ed脚本作为输出。

-r：当file1和file2是目录时，递归作用到各文件和目录上。

【例6.20】比较file1和file2文件，列出其不同之处。

[root@PC-LINUX ～]# cat file1

a

aa

[root@PC-LINUX ～]# cat file2

a

bb

//查看文件file1和file2的文件内容

[root@PC-LINUX ～]# diff file1 file2

2c2

< aa

---

> bb

//可以看到file1和file2文件的不同处是aa和bb




6.2 文件和命令查找


本节主要讲述Linux系统下文件和命令查找命令，这些命令有grep，find，locate，whereis，file，whatis以及which等，下面分别进行介绍。




6.2.1 grep：查找文件中符合条件的字符串


使用grep命令可以查找文件中符合条件的字符串。

命令语法：

grep [选项] [查找模式] [文件名]

命令中各选项的含义如下。

-E：每个模式作为一个扩展的正则表达式对待。

-F：每个模式作为一组固定字符串对待（以新行分隔），而不作为正则表达式。

-b：在输出的每一行前显示包含匹配字符串的行在文件中的字节偏移量。

-c：只显示匹配行的数量。

-I：比较时不区分大小写。

-h：在查找多个文件时，指示grep不要将文件名加入到输出之前。

-l：显示首次匹配串所在的文件名并用换行符将其隔开。

-n：在输出前加上匹配串所在行的行号（文件首行行号为1）。

-v：只显示不包含匹配串的行。

-x：只显示整行严格匹配的行。

-e：expression指定检索使用的模式。用于防止以“-”开头的模式被解释为命令选项。

-f：expfile从expfile文件中获取要搜索的模式，一个模式占一行。

【例6.21】在文件kkk中搜索匹配字符“test file”。

[root@PC-LINUX ～]# cat kkk

akkk

test file

oooo

ppppp

//查看文件kkk文件内容

[root@PC-LINUX ～]# grep 'test file' kkk

test file

【例6.22】显示所有以d开头的文件中包含“test”的行数据内容。

[root@PC-LINUX ～]#cat d1

1

test1

[root@PC-LINUX ～]# cat d2

2

test2

//查看文件d1和d2的文件内容

[root@PC-LINUX ～]## grep 'test' d*

d1:test1

d2:test2

【例6.23】显示在d1，d2文件中匹配“test”的行数据内容。

[root@PC-LINUX ～]#grep 'test' d1 d2

d1:test1

d2:test2

【例6.24】在文件aa中显示所有包含至少有5个连续小写字符的行数据内容。

[root@PC-LINUX ～]# cat aa

aaaaa

bbb

AAAAA

BBB

aaaaaa

//查看文件aa文件内容

[root@PC-LINUX ～]# grep '[a-z]\{5\}' aa

aaaaa

aaaaaa




6.2.2 find：列出文件系统中符合条件的文件或目录


使用find命令可以将文件系统中符合条件的文件或目录列出来，可以指定文件的名称、类别、时间、大小以及权限等不同信息的组合，只有完全相符的文件才会被列出来。

命令语法：

find [路径] [选项] [-print]

命令中各选项的含义如下。

-name：按照文件名查找文件。

-perm：按照文件权限来查找文件。

-user：按照文件属主来查找文件。

-group：按照文件所属的组来查找文件。

-cmin n：在过去n分钟内被修改过的文件。

-ctime n：在过去n天内被修改过的文件。

-size n：大小为n的文件。

-type：查找某一类型的文件，在查找时可以定义不同的文件类型，如表6-1所示。


表6-1 查找时定义的文件类型

[image: figure_0105_0089]


【例6.25】查找/etc目录下的配置文件named.conf。

[root@PC-LINUX ～]# find /etc -name named.conf

/etc/named.conf

//可以看到文件named.conf在/etc目录下

【例6.26】查找/目录下所有以“.conf”为扩展名的文件。

[root@PC-LINUX ～]# find / -name '*.conf'

/root/.config/lxsession/LXDE/desktop.conf

/usr/share/X11/xorg.conf.d/50-wacom.conf

/usr/share/X11/xorg.conf.d/10-evdev.conf

/usr/share/X11/xorg.conf.d/10-quirks.conf

/usr/share/X11/xorg.conf.d/50-synaptics.conf

/usr/share/X11/xorg.conf.d/50-vmmouse.conf

…………………………………………………………

【例6.27】列出当前目录及其子目录下所有最近20天内更新过的文件。

[root@PC-LINUX ～]# find . -ctime -20

.

./install.log

./.mission-control

./.mission-control/accounts

./.mission-control/accounts/accounts.cfg

./anaconda-ks.cfg

./install.log.syslog

./.tcshrc

./.gconf

./.gconf/apps

./.gconf/apps/%gconf.xml

./.gconf/apps/nm-applet

./.gconf/apps/nm-applet/%gconf.xml

./.gconf/apps/evolution

./.gconf/apps/evolution/calendar

………………………………………………




6.2.3 locate：在数据库中查找文件


使用locate命令可以用于查找文件，比find命令的搜索速度快，它需要一个数据库，这个数据库由每天的例行工作（crontab）程序来建立。当建立好这个数据库后，就可以方便地搜寻所需文件了。

命令语法：

locate [-d <数据库文件>][--help][--version][范本样式]

命令中各选项的含义如下。

-u：建立数据库，“-u”会由根目录开始。

-f：将特定的档案系统排除在外。

-q：安静模式，不会显示任何错误信息。

-n：最多显示n个输出。

-r：使用正规运算式作为寻找的条件。

-o：指定数据库的名称。

-d：指定数据库的路径。

-h：显示辅助信息。

【例6.28】查找文件httpd.conf。

[root@PC-LINUX ～]# locate httpd.conf

/etc/thttpd.conf

/etc/httpd/conf/httpd.conf

/etc/lighttpd/lighttpd.conf

/usr/share/doc/lighttpd-1.4.18/lighttpd.conf

/usr/share/doc/perl-HTML-Mason-1.37/eg/httpd.conf

/usr/share/doc/vdr-wapd-0.8/vdr-wapd-httpd.conf

/usr/share/doc/vdradmin-am-3.6.0/vdradmin-am-httpd.conf

/usr/share/system-config-httpd/httpd.conf.xsl

【例6.29】寻找所有文件名为named.conf的前3个文件。

[root@PC-LINUX ～]# locate -n 3 named.conf

/etc/named.conf

/etc/dbus-1/system.d/named.conf

/usr/share/doc/bind-9.5.0/sample/etc/named.conf




6.2.4 whereis：查找指定文件、命令和手册页位置


使用whereis命令可以查找指定文件、命令和手册页的位置。

命令语法：

whreis [选项] [文件名]

命令中各选项的含义如下。

-b：搜索文件的二进制部分。

-m：搜索文件的手册部分。

-s：搜索文件的源部分。

-u：搜索不寻常文件。

【例6.30】查找mv命令的二进制文件在什么目录下。

[root@PC-LINUX ～]# whereis -b mv

mv: /bin/mv /usr/bin/mv

【例6.31】查找mv的主要文件在什么目录下。

[root@PC-LINUX ～]# whereis -m mv

mv: /usr/share/man/man1p/mv.1p.gz /usr/share/man/man1/mv.1.gz




6.2.5 file：查询文件类型


使用file命令可以查询指定文件的文件类型。

命令语法：

file [选项] [文件名]

说明

使用file命令可以知道某个文件究竟是二进制的可执行文件，还是Shell脚本文件，或者是其他的格式。file能识别的文件类型有目录、Shell脚本、英文文本、二进制可执行文件、C语言源文件、文本文件、DOS的可执行文件。

命令中各选项的含义如下。

-v：在标准输出后显示版本信息，并且退出。

-z：探测压缩过的文件类型。

-L：允许符号链接。

-f：从文件中读取要分析的文件名列表。

【例6.32】查看/boot目录下所有文件的文件类型。

[root@PC-LINUX ～]# file /boot/*

/boot/config-3.3.4-5.fc17.i686.PAE:　　ASCII text

/boot/grub:　　　　　　　directory

/boot/grub2:　　　　　　　directory

/boot/initramfs-3.3.4-5.fc17.i686.PAE.img: gzip compressed data, from Unix, last modified: Sun Jun 3 01:13:13 2012, max compression

/boot/lost+found:　　　　　　directory

/boot/System.map-3.3.4-5.fc17.i686.PAE:　ASCII text

/boot/tboot.gz:　　　　　　gzip compressed data, from Unix, last modified:Tue Jan 17 00:08:05 2012, max compression

/boot/tboot-syms:　　　　　　ASCII text

/boot/vmlinuz-3.3.4-5.fc17.i686.PAE:　　Linux kernel x86 boot executable bzImage,version 3.3.4-5.fc17.i686.PAE (mockbuild@x86-18.phx2.fedoraproject.org), RO-rootFS, swap_dev 0x4, Normal VGA




6.2.6 whatis：查询命令功能


使用whatis命令可以查询指定命令的命令功能。

命令语法：

whatis [命令]

【例6.33】查询ls命令的功能。

[root@PC-LINUX ～]# whatis ls

ls (1p)　　　- list directory contents

ls (1)　　　- list directory contents




6.2.7 which：显示可执行命令路径


使用which命令可以显示可执行命令的路径和它的别名。

命令语法：

which [命令]

【例6.34】显示ls命令的可执行命令的路径和它的别名。

[root@PC-LINUX ～]# which ls

alias ls='ls --color=auto'

/bin/ls




6.3 系统信息显示


本节主要讲述Linux系统下信息显示命令，这些命令有uname，hostname，dmesg，cal以及date等，下面分别进行介绍。




6.3.1 uname：显示计算机及操作系统相关信息


使用uname命令可以显示计算机以及操作系统的相关信息。

命令语法：

uname [-amnrsv]

命令中各选项的含义如下。

-a：显示全部的信息。

-m：显示计算机硬件类型。

-n：显示在网络上的主机名称。

-r：显示操作系统的内核版本。

-s：显示操作系统名称。

-v：显示操作系统的版本。

【例6.35】显示操作系统的内核版本。

[root@PC-LINUX ～]# uname -r

3.3.4-5.fc17.i686.PAE

//显示Fedora 17系统内核版本为3.3.4-5.fc17.i686.PAE

【例6.36】显示计算机主机名。

[root@PC-LINUX ～]# uname -n

PC-LINUX

//显示当前计算机主机名为PC-LINUX

【例6.37】显示计算机硬件类型。

[root@PC-LINUX ～]# uname -m

i686

//显示计算机硬件类型为i686

【例6.38】显示操作系统的全部信息。

[root@PC-LINUX ～]# uname -a

Linux PC-LINUX 3.3.4-5.fc17.i686.PAE #1 SMP Mon May 7 17:37:39 UTC 2012 i686 i686 i386 GNU/Linux




6.3.2 hostname：显示或修改计算机主机名


使用hostname命令可以显示或修改计算机的主机名。

命令语法：

hostname [计算机名]

【例6.39】显示当前计算机主机名。

[root@PC-LINUX ～]# hostname

PC-LINUX

//当前计算机主机名为PC-LINUX

【例6.40】修改计算机主机名为LINUX。

[root@PC-LINUX ～]# hostname LINUX

[root@PC-LINUX ～]# hostname

LINUX

//当前计算机主机名已经更改为LINUX了




6.3.3 dmesg：显示计算机开机信息


使用dmesg命令可以显示开机信息。

命令语法：

dmesg [-cn] [-s <缓冲区大小>]

命令中各选项的含义如下。

-c：显示信息后，清除缓冲区中的内容。

-n：设置记录信息的层级。

【例6.41】显示开机信息。

[root@PC-LINUX ～]# dmesg|more

[ 0.000000] Initializing cgroup subsys cpuset

[ 0.000000] Initializing cgroup subsys cpu

[ 0.000000] Linux version 3.3.4-5.fc17.i686.PAE (mockbuild@x86-18.phx2.fedora project.org) (gcc version 4.7.0 20120504 (Red Hat 4.7.0-4) (GCC) ) #1 SMP Mon Ma y 7 17:37:39 UTC 2012

[ 0.000000] Disabled fast string operations

[ 0.000000] BIOS-provided physical RAM map:

[ 0.000000] BIOS-e820: 0000000000000000 - 000000000009f800 (usable)

[ 0.000000] BIOS-e820: 000000000009f800 - 00000000000a0000 (reserved)

[ 0.000000] BIOS-e820: 00000000000dc000 - 0000000000100000 (reserved)

[ 0.000000] BIOS-e820: 0000000000100000 - 000000003fef0000 (usable)

[ 0.000000] BIOS-e820: 000000003fef0000 - 000000003feff000 (ACPI data)

[ 0.000000] BIOS-e820: 000000003feff000 - 000000003ff00000 (ACPI NVS)

[ 0.000000] BIOS-e820: 000000003ff00000 - 0000000040000000 (usable)

[ 0.000000] BIOS-e820: 00000000e0000000 - 00000000f0000000 (reserved)

[ 0.000000] BIOS-e820: 00000000fec00000 - 00000000fec10000 (reserved)

[ 0.000000] BIOS-e820: 00000000fee00000 - 00000000fee01000 (reserved)

[ 0.000000] BIOS-e820: 00000000fffe0000 - 0000000100000000 (reserved)

[ 0.000000] NX (Execute Disable) protection: active

[ 0.000000] DMI present.

[ 0.000000] DMI: VMware, Inc. VMware Virtual Platform/440BX Desktop Reference Platform, BIOS 6.00 06/02/2011

[ 0.000000] Hypervisor detected: VMware

--More--




6.3.4 cal：显示日历信息


使用cal命令可以显示计算机系统的日历。

命令语法：

cal [选项] [月 [年]]

命令中各选项的含义如下。

-j：显示出给定月中的每一天是一年中的第几天（从1月1日算起）。

-y：显示出整年的日历。

-m：以星期一为每周的第一天的方式显示。

【例6.42】显示本月的月历。

[root@PC-LINUX ～]# cal

[image: figure_0110_0090]


【例6.43】显示公元2001年年历。

[root@PC-LINUX ～]# cal 2001

[image: figure_0110_0091]


[image: figure_0111_0092]


【例6.44】显示公元2001年5月的月历。

[root@PC-LINUX ～]# cal 5 2001

[image: figure_0111_0093]


【例6.45】以星期一为每周的第一天的方式显示本月的月历。

[root@PC-LINUX ～]# cal -m

[image: figure_0111_0094]


【例6.46】以1月1日起的天数显示今年的年历。

[root@PC-LINUX ～]# cal –jy




6.3.5 date：显示和设置系统日期和时间


使用date命令可以显示和设置计算机系统的日期和时间。

命令语法：

date [参数] [显示时间格式]（以+开头，后面接格式）

说明

只有超级用户才有权限使用date命令设置时间，一般用户只能使用date命令显示时间。

命令中各选项的含义如下。

-d：显示描述的日期。

-s：设置描述的日期。

-u：显示或设置通用时间。

在设置日期时，可以使用时间域，时间域的含义如表6-2所示。


表6-2 时间域含义

[image: figure_0112_0095]


【例6.47】显示当前计算机上的日期和时间。

[root@PC-LINUX ～]# date

2012年 06月 03日星期日 08:02:45 CST

【例6.48】设置计算机日期和时间为2012年2月2日19点14分。

[root@PC-LINUX ～]# date 0202191412

2012年 02月 02日星期四 19:14:00 CST

【例6.49】按照指定的格式显示计算机日期和时间。

[root@PC-LINUX ～]# date +'%r%a%d%h%y'

下午 07时14分44秒四022月12

【例6.50】设置计算机时间为上午9点16分。

[root@PC-LINUX ～]# date -s 09:16:00

2012年 02月 02日星期四 09:16:00 CST

【例6.51】设置计算机时间为2004年4月14日。

[root@PC-LINUX ～]# date -s 040414

2004年 04月 14日星期三 00:00:00 CST

【例6.52】用指定的格式显示计算机日期和时间。

[root@PC-LINUX ～]# date '+The date of today is：%x ，it is：%X'

The date of today is：2004年04月14日 ，it is：00时00分32秒




6.4 信息交流


本节主要讲述Linux系统下信息交流命令，这些命令有echo，mesg，wall以及write等，下面分别进行介绍。




6.4.1 echo：在显示器上显示文本


使用echo命令可以在计算机显示器上显示一段文字，一般起到一个提示的作用。

命令语法：

echo [ -n ] [字符串]

说明

选项n表示输出文字后不换行；字符串可以加引号，也可以不加引号。用echo命令输出加引号的字符串时，将字符串按原样输出；用echo命令输出不加引号的字符串时，将字符串中的各个单词作为字符串输出，各字符串之间用一个空格分割。

【例6.53】将一段信息写到标准输出。

[root@PC-LINUX ～]# echo hello Linux

hello Linux

【例6.54】将文本“hello Linux”添加到新文件notes中。

[root@PC-LINUX ～]# echo hello Linux > notes

[root@PC-LINUX ～]# cat notes

hello Linux

//查看文件notes，可以看到文件中的内容为hello Linux




6.4.2 mesg：设置其他用户发送信息的权限


使用mesg命令可以设置是否允许其他用户用write命令给自己发送信息。

命令语法：

mesg [y|n]

【例6.55】显示当前计算机是否允许其他用户给自己发送信息的状态。

[root@PC-LINUX ～]# mesg

is y

【例6.56】允许其他用户发送信息到当前终端。

[root@PC-LINUX ～]# mesg y

[root@PC-LINUX ～]# mesg

is y

【例6.57】禁止其他用户发送信息到当前终端。

[root@PC-LINUX ～]# mesg n

[root@PC-LINUX ～]# mesg

is n




6.4.3 wall：对全部已登录用户发送信息


使用wall命令可以对全部已登录的用户发送信息。

命令语法：

wall [消息]

【例6.58】向所有用户发出“下班以后请关闭计算机。”的信息。

[root@PC-LINUX ～]# wall '下班以后请关闭计算机'

[root@PC-LINUX ～]#

Broadcast message from root@PC-LINUX (pts/1) (Sun Jun 3 05:38:14 2012):

下班以后请关闭计算机

//执行以上命令后，所有用户的终端中都显示“下班以后请关闭计算机”信息，并不出现系统提示符$（#），再次按回车键后，屏幕才会出现系统提示符




6.4.4 write：向用户发送消息


使用write命令可以向用户发送消息。

命令语法：

write [用户账号] [终端名称]

【例6.59】向tty3终端上的root用户发送信息。

[root@PC-LINUX ～]# write root tty3

hello

//输入要发送的信息，输入完毕，希望退出发送状态时，按组合键[Ctrl+c]即可

[root@PC-LINUX ～]#

Message from root@PC-LINUX on tty2 at 05:39 ...

hello

EOF

//在终端tty3上，用户root会接收到如上信息，要结束按组合键[Ctrl+c]即可




6.5 其他命令


本节主要讲述Linux系统下的其他命令，这些命令有clear，sync，uptime以及last等，下面分别进行介绍。




6.5.1 clear：清除计算机屏幕上信息


使用clear命令可以清除屏幕上的信息，类似于Windows系统命令行中的cls命令。

命令语法：

clear

【例6.60】清除屏幕上的信息。

[root@PC-LINUX ～]# clear




6.5.2 sync：将缓冲区内的文件写到硬盘中


使用sync命令可以更新inode表，并将缓冲文件写到硬盘中。

命令语法：

sync

说明

Linux系统中欲写入硬盘的资料有的时候为了提高效率，会写到文件系统缓冲区中，这个缓冲区是一块内存空间，如果欲写入硬盘的资料存于此缓冲区中，而系统又突然断电的话，那么资料就会丢失了，sync指令会将存于缓冲区中的资料强制写入硬盘中。

【例6.61】将缓冲文件写到硬盘中。

[root@PC-LINUX ～]# sync




6.5.3 uptime：显示系统已经运行的时间


使用 uptime命令可以显示系统已经运行了多长时间，它依次显示下列信息：现在时间、系统已经运行了多长时间、目前有多少登录用户、系统在过去的1min，5min和15min内的平均负载。

命令语法：

uptime [-V]

命令中选项的含义如下。

-V：显示版本信息。

【例6.62】显示系统运行时间。

[root@PC-LINUX ～]# uptime

05:42:24 up 18 min, 4 users, load average: 0.01, 0.30, 0.54




6.5.4 last：显示近期用户登录情况


使用last命令可以显示用户最后登录的信息。

命令语法：

last [选项]

命令中各选项的含义如下。

-n：指定输出记录的条数。

-t：只显示指定的虚拟控制台上的登录情况。

-h：只显示指定的节点上的登录情况。

-i：只显示指定的IP上登录的情况。

-1：用IP来显示远端地址。

-y：显示记录的年、月、日。

-x：显示系统关闭、用户登录和退出的历史。

【例6.63】显示用户root在控制台终端的所有登录和注销记录。

[root@PC-LINUX ～]# last root console

root　tty3　　　　　　Sun Jun　3 05:39　still logged in

root　pts/1　　192.168.0.111　Sun Jun　3 05:38　still logged in

root　:0　　:0　　　Sun Jun　3 05:34　still logged in

root　pts/0　　192.168.0.111　Sun Jun　3 05:30　still logged in

root　:0　　:0　　　Sun Jun　3 05:29 - 05:33　(00:03)

root　pts/0　　192.168.0.111　Sun Jun　3 05:21 - 05:24　(00:02)

root　pts/0　　192.168.0.111　Sun Jun　3 05:15 - 05:21　(00:06)

root　tty2　　　　　　Sun Jun　3 05:07 - crash　(00:-2)

【例6.64】显示两次系统重新引导间的时间。

[root@PC-LINUX ～]# last -n 6

rootpts/1 192.168.0.111 Sun Jun 3 05:39 still logged in

root:0:0 Sun Jun 3 05:34 still logged in

(unknown :0　　:0　　　Sun Jun　3 05:33 - 05:34　(00:00)

root　pts/0　　192.168.0.111　Sun Jun　3 05:30　still logged in

root　:0　　:0　　　Sun Jun　3 05:29 - 05:33　(00:03)

reboot　system boot　3.3.4-5.fc17.i68 Sun Jun　3 05:24 - 06:01　(00:36)

wtmp begins Sun Jun 3 05:00:31 2012




小结


虽然目前Linux图形界面的使用已经相当方便，但是有些操作还是需要在传统的文字界面下使用比较灵活。除此之外，使用文字界面登录Linux系统，系统资源的损耗也比较少，从而可以提高系统性能。

在Linux系统下文本显示和处理的命令主要有cat，more，less，head，tail，sort，uniq，cut，comm以及diff等。

在Linux系统下文件和命令查找的命令主要有grep，find，locate，whereis，file，whatis以及which等。

在Linux系统下信息显示的命令主要有uname，hostname，dmesg，cal以及date等。

在Linux系统下信息交流的命令主要有echo，mesg，wall以及write等。




习题


6-1 常用的文本显示和处理命令有哪些？区别是什么？

6-2 使用什么命令显示当前计算机的内核版本。

6-3 使用什么命令清除终端屏幕上的内容。

6-4 使用什么命令可以以倒序方式排序文件内容。




上机练习


6-1 使用命令一次3行显示文件/etc/named.conf文件内容。

6-2 使用命令查找/etc目录下的文件named.conf。

6-3 使用命令将当前计算机的主机名修改为IT。

6-4 使用命令显示公元2018年8月的月历。

6-5 使用命令将当前计算机时间设置为2018年8月6日。

6-6 使用命令显示/etc/named.conf文件的文件类型。



第7章 Shell编程


通常情况下，从命令行每输入一次命令就能够得到系统响应，如果需要一个接着一个地输入命令才得到结果的时候，这样的做法效率很低。使用Shell程序或者Shell脚本可以很好地解决这个问题。




7.1 熟悉Shell程序的创建


作为命令语言互动式地解释和执行用户输入的命令是Shell的功能之一，Shell还可以用来进行程序设计，它提供了定义变量和参数的手段以及丰富的过程控制结构。使用 Shell 编程类似于使用DOS中的批处理文件，称为Shell脚本，又叫做Shell程序或Shell命令文件。




7.1.1 语法基本介绍


Shell程序基本语法较为简单，主要由开头部分、注释部分以及语句执行部分组成。

1．开头

Shell程序必须以下面的行开始（必须放在文件的第一行）。

#!/bin/bash

符号“#!”用来告诉系统它后面的参数是用来执行该文件的程序，在这个例子中使用/bin/bash来执行程序。当编辑好脚本时，如果要执行该脚本，还必须使其可执行。

要使脚本可执行，需赋予该文件可执行的权限，使用如下命令文件才能运行。

chmod u+x [文件名]

2．注释

在进行Shell编程时，以“#”开头的句子表示注释，直到这一行的结束，建议在程序中使用注释。如果使用注释，那么即使相当长的时间内没有使用该脚本，也能在很短的时间内明白该脚本的作用及工作原理。




7.1.2 一个简单Shell程序的创建过程


Shell程序就是放在一个文件中的一系列Linux命令和实用程序，在执行的时候，通过Linux系统一个接着一个地解释和执行每个命令，这和Windows系统下的批处理程序非常相似。

下面通过一个简单的实例来了解Shell程序是如何创建和执行的。

1．创建文件

在/root目录下使用vi编辑器创建文件date，该文件内容如下所示，共有3个命令。

#!/bin/bash

#filename:date

echo “Mr.$USER,Today is:”

date

echo Whish you a lucky day !

2．设置可执行权限

创建完date文件之后它还不能执行，需要给它设置可执行权限，使用如下命令给文件设置权限。

[root@PC-LINUX ～]# chmod u+x /root/date

[root@PC-LINUX ～]# ls -l /root/date

-rw-r--r--. 1 root root 88 6月 3 05:37 /root/date

//可以看到当前date文件具有可执行权限

3．执行Shell程序

输入整个文件的完整路径执行Shell程序，使用如下命令执行。

[root@PC-LINUX ～]# /root/date

Mr.root,Today is:

2012年 06月 03日星期日 05:37:34 CST

Whish you a lucky day !

//可以看到Shell程序的输出信息

4．使用bash命令执行程序

在执行Shell程序时需要将date文件设置为可执行权限。如果不设置文件的可执行权限，那么需要使用bash命令告诉系统它是一个可执行的脚本，使用如下命令执行Shell程序。

[root@PC-LINUX ～]# bash /root/date

Mr.root,Today is:

2012年 06月 03日星期日 05:37:34 CST

Whish you a lucky day !




7.1.3 显示欢迎界面的Shell程序


通过上一节的实例可以掌握整个Shell程序编写和执行的方法，接下来再来学习一个实例。

在/root目录下使用vi编辑器创建文件welcome，在该文件中输入以下内容。

#!/bin/bash

#filename:welcome

first()

{

echo "=============================================="

echo "Hello! Everyone! Welcome to the Linux world。"

echo "=============================================="

}

second()

{

echo "**********************************************"

}

first

second

second

first

创建完/root/welcome文件后，使用如下命令执行Shell程序。

[root@PC-LINUX ～]# bash /root/welcome

==============================================

Hello! Everyone! Welcome to the Linux world。

==============================================

**********************************************

**********************************************

==============================================

Hello! Everyone! Welcome to the Linux world。

==============================================




7.2 Shell变量


像高级程序设计语言一样，Shell也提供说明和使用变量的功能。对Shell来讲，所有变量的取值都是一个字符，Shell程序采用“$var”的形式来引用名为var的变量的值。




7.2.1 Shell定义的环境变量


Shell在开始执行时就已经定义了一些与系统的工作环境有关的变量，用户还可以重新定义这些变量，常用的Shell环境变量如下。

HOME：用于保存用户宿主目录的完全路径名。

PATH：用于保存用冒号分隔的目录路径名，Shell 将按 PATH 变量中给出的顺序搜索这些目录，找到的第一个与命令名称一致的可执行文件将被执行。

TERM：终端的类型。

UID：当前用户的识别号，由数字构成。

PWD：当前工作目录的绝对路径名，该变量的取值随cd命令的使用而变化。

PS1：主提示符，在 root 用户下，默认的主提示符是“#”，在普通用户下，默认的主提示符是“$”。

PS2：在Shell接收用户输入命令的过程中，如果用户在输入行的末尾输入“\”，然后按“回车”键，或者当用户按“回车”键时，Shell判断出用户输入的命令没有结束时，就显示这个辅助提示符，提示用户继续输入命令的其余部分，默认的辅助提示符是“>”。

【例7.1】查看当前用户Shell定义的环境变量的值。

[root@PC-LINUX ～]# echo $HOME

/root

[root@PC-LINUX ～]# echo $PWD

/root

[root@PC-LINUX ～]# echo $PS1

[\u@\h \W]\$

[root@PC-LINUX ～]# echo $PS2

>

[root@PC-LINUX ～]# echo $PATH

/usr/lib/ccache:/usr/local/sbin:/usr/local/bin:/sbin:/bin:/usr/sbin:/usr/bin:/root/bin

[root@PC-LINUX ～]# echo $TERM

vt100

[root@PC-LINUX ～]# echo $UID

0




7.2.2 用户定义的变量


用户可以按照下面的语法规则定义自己的变量：

变量名=变量值

在定义变量时，变量名前不应加符号“$”；在引用变量的内容时，则应在变量名前加符号“$”。在给变量赋值时，等号两边一定不能留空格，若变量中本身就包含了空格，则整个字符串都要用双引号括起来。在编写 Shell 程序时，为了使变量名和命令名相区别，建议所有的变量名都用大写字母来表示。

【例7.2】用户定义变量的使用。

[root@PC-LINUX ～]# $AS=120

bash: =120: 未找到命令...　　　　//在定义变量名时，变量名前加符号“$”就报错

[root@PC-LINUX ～]# AS=120

[root@PC-LINUX ～]# echo $AS　　　//在引用变量名时，在变量名前加符号“$”

120

[root@PC-LINUX ～]# AA="hello word"　//变量值中包含了空格，需将整个字符串用双引号括起来

[root@PC-LINUX ～]# echo $AA

hello word

有时需要在说明一个变量并对它设置为一个特定值后就不再改变它的值时，可以用下面的命令来保证一个变量的只读性。

readonly 变量名

在任何时候创建的变量都只是当前 Shell 的局部变量，所以不能被 Shell 运行的其他命令或Shell程序所利用，而export命令可以将一个局部变量提供给Shell命令使用，其格式是：

export 变量名

也可以在给变量赋值的同时使用export命令：

export 变量名=变量值

使用export说明的变量在Shell以后运行的所有命令或程序中都可以访问到。




7.2.3 位置参数


位置参数是一种在调用 Shell 程序的命令行中按照各自的位置决定的变量，是在程序名之后输入的参数。位置参数之间用空格分隔，Shell取第一个位置参数替换程序文件中的$1，第二个替换$2，依次类推。$0是一个特殊的变量，它的内容是当前这个Shell程序的文件名，所以，$0不是一个位置参数，在显示当前所有的位置参数时是不包括$0的。




7.2.4 预定义变量


预定义变量和环境变量相类似，也是在 Shell 一开始时就定义了的变量。所不同的是，用户只能根据Shell的定义来使用这些变量，所有预定义变量都是由符号“$”和另一个符号组成的。

常用的Shell预定义变量如下。

$#：位置参数的数量。

$*：所有位置参数的内容。

$?：命令执行后返回的状态。

$$：当前进程的进程号。

$!：后台运行的最后一个进程号。

$0：当前执行的进程名。




7.2.5 参数置换的变量


Shell提供了参数置换功能以便用户可以根据不同的条件来给变量赋不同的值。参数置换的变量有4种，这些变量通常与某一个位置参数相联系，根据指定的位置参数是否已经设置决定变量的取值，它们的语法和功能分别如下。

1．变量=${参数-word}

如果设置了参数，则用参数的值置换变量的值，否则用 word 置换，即这种变量的值等于某一个参数的值。如果该参数没有设置，则变量就等于word的值。

2．变量=${参数=word}

如果设置了参数，则用参数的值置换变量的值，否则把变量设置成word，然后再用word替换参数的值。注意，位置参数不能用于这种方式，因为在Shell程序中不能为位置参数赋值。

3．变量=${参数？word}

如果设置了参数，则用参数的值置换变量的值，否则就显示word并从Shell中退出，如果省略了word，则显示标准信息。这种变量要求一定等于某一个参数的值。如果该参数没有设置，就显示一个信息，然后退出，这种方式常用于出错指示。

4．变量=${参数+word}

如果设置了参数，则用word置换变量，否则不进行置换。

所有这4种形式中的参数既可以是位置参数，也可以是另一个变量，只是用位置参数的情况比较多。




7.3 变量表达式


test是Shell程序中的一个表达式，通过和Shell提供的if等条件语句相结合可以方便地测试字符串、文件状态和数字。其语法如下：

test [表达式]

表达式所代表的操作符有字符串操作符、数字操作符、逻辑操作符以及文件操作符。其中文件操作符是一种Shell特有的操作符，因为Shell里的变量都是字符串，为了达到对文件进行操作的目的，于是才提供了这样的一种操作符。




7.3.1 字符串比较


作用：测试字符串是否相等，长度是否为零，字符串是否为NULL。

常用的字符串比较符号如下。

=：比较两个字符串是否相同，相同则为“是”。

!=：比较两个字符串是否相同，不同则为“是”。

-n：比较字符串的长度是否大于0，如果大于0则为“是”。

-z：比较字符串的长度是否等于0，如果等于0则为“是”。

【例7.3】字符串比较的使用。

[root@PC-LINUX ～]# str1=abcd

[root@PC-LINUX ～]# test $str1=abcd

[root@PC-LINUX ～]# echo $?

0

//结果显示0表示比较字符串str1确实等于abcd

在test处理含有空格的变量时最好用引号将变量括起来，否则会出现错误的结果。因为Shell在处理命令行时将会去掉多余的空格，而用引号括起来则可以防止Shell去掉这些空格。

【例7.4】含有空格的字符串的比较。

[root@PC-LINUX ～]# str1=""

[root@PC-LINUX ～]# test $str1

[root@PC-LINUX ～]# echo $?

1

[root@PC-LINUX ～]# test "$str1"

[root@PC-LINUX ～]# echo $?

1

[root@PC-LINUX ～]# test -n "$str1"

[root@PC-LINUX ～]# echo $?

1

//将含有空格的变量加上引号，这样才不会出错




7.3.2 数字比较


test 语句不使用“>?”类似的符号来表达大小的比较，而是用整数来表示，常用的数字比较符号如下。

-eq：相等。

-ge：大于等于。

-le：小于等于。

-ne：不等于。

-gt：大于。

-lt：小于。

【例7.5】数字相等比较。

[root@PC-LINUX ～]# int1=1234

[root@PC-LINUX ～]# int2=01234

[root@PC-LINUX ～]# test $int1 -eq $int2

[root@PC-LINUX ～]# echo $?

0

//结果显示0表示字符int1和int2比较，二者值一样大

【例7.6】数字大于比较。

[root@PC-LINUX ～]# int1=4

[root@PC-LINUX ～]# test $int1 -gt 2

[root@PC-LINUX ～]# echo $?

0

//结果显示0表示字符int1的值确实大于2




7.3.3 逻辑测试


常用的逻辑测试符号如下。

!：与一个逻辑值相反的逻辑值。

-a与（and）：两个逻辑值都为“是”返回值才为“是”，反之为“否”。

-o或（or）：两个逻辑值有一个为“是”，返回值就为“是”。

【例7.7】逻辑测试。

[root@PC-LINUX ～]# test -r empty -a -s empty

[root@PC-LINUX ～]# echo $?

1

//结果显示1表示文件empty存在且只读以及长度为非0是不对的




7.3.4 文件操作


文件测试表达式通常是为了测试文件的文件操作逻辑，测试符号如下。

-d：对象存在且为目录，则返回值为“是”。

-f：对象存在且为文件，则返回值为“是”。

-L：对象存在且为符号连接，则返回值为“是”。

-r：对象存在且可读，则返回值为“是”。

-s：对象存在且长度非0，则返回值为“是”。

-w：对象存在且可写，则返回值为“是”。

-x：对象存在且可执行，则返回值为“是”。

!：测试条件的否定。

【例7.8】文件操作测试。

[root@PC-LINUX ～]# cat /dev/null>empty

[root@PC-LINUX ～]# cat empty

[root@PC-LINUX ～]# test -r empty

[root@PC-LINUX ～]# echo $?

0

//结果显示0表示文件empty存在且只读

[root@PC-LINUX ～]# test -s empty

[root@PC-LINUX ～]# test ! -s empty

[root@PC-LINUX ～]# echo $?

0

//结果显示0表示文件empty存在且文件长度为0




7.4 Shell程序的执行和跟踪


用户可以用任何编辑程序来编写Shell程序。因为Shell程序是解释执行的，所以不需要编译成目的程序。




7.4.1 Shell程序的执行和调试


按照Shell编程的惯例，以bash为例，程序的第一行一般为“#！/bin/bash”，其中“#”表示该行是注释，感叹号“！”表示Shell运行感叹号之后的命令并用文档的其余部分作为输入，也就是运行/bin/bash并让/bin/bash去执行Shell程序的内容。

1．Shell程序的执行

在Fedora 17系统下执行Shell程序有如下3种方法。

（1）bash [Shell程序文件名]

使用这种方法的命令格式为：

bash [Shell程序文件名]

这实际上是调用一个新的bash命令解释程序，而把Shell程序文件名作为参数传递给它。新启动的 Shell 将去读指定的文件，可执行文件中列出的命令，当所有的命令都执行完后结束。该方法的优点是可以利用Shell调试功能。

使用如下命令执行Shell程序kkk。

[root@PC-LINUX ～]# bash kkk

Please Input Number:

（2）bash< [Shell程序名]

使用这种方法的命令格式为：

bash< [Shell程序名]

这种方式就是利用输入重定向，使Shell命令解释程序的输入取自指定的程序文件。

使用如下命令执行Shell程序kkk。

[root@PC-LINUX ～]# bash <kkk

Please Input Number:

（3）用chmod命令使Shell程序成为可执行的然后运行

一个文件能否运行取决于该文件的内容本身是否可执行且该文件是否具有执行权。对于Shell程序，当用编辑器生成一个文件时，系统赋予的许可权都是644（rw-r--r--），使用chmod命令设置文件可执行权限之后，当用户需要运行这个文件时，只需要直接输入文件名即可。

在这3种运行Shell程序的方法中，最好按下面的方式选择：当刚创建一个Shell程序，对它的正确性还没有把握时，应当使用第一种方式进行调试。当一个 Shell 程序已经调试好时，应使用第三种方式把它固定下来，以后只要输入相应的文件名即可，并可被另一个程序所调用。

2．Shell程序的调试

在Shel程序编写过程中难免会出错，有的时候，调试程序比编写程序花费的时间还要多，Shell程序同样如此。

Shell程序的调试主要是利用bash命令解释程序的选择项。调用bash的形式是：

bash [选项][Shell程序文件名]

命令中各选项的含义如下。

-e：如果一个命令失败就立即退出。

-n：读入命令但是不执行它们。

-u：置换时把未设置的变量看做出错。

-v：当读入Shell输入行时，把它们显示出来。

-x：执行命令时把命令和它们的参数显示出来。

上面的所有选项也可以在Shell程序内部用“set -选项”的形式引用，而“set +选项”则将禁止该选项起作用。如果只想对程序的某一部分使用某些选择项时，则可以将该部分用上面两个语句包围起来。

当 Shell 运行时，若遇到不存在或不可执行的命令，复位失败或命令非正常结束等情况时，如果未经重新定向，该出错信息会显示在终端屏幕上，而 Shell 程序仍将继续执行。要想在错误发生时迫使Shell程序立即结束，可以使用“-e”选项将Shell程序的执行立即终止。




7.4.2 Shell程序的跟踪


调试 Shell 程序的主要方法是利用 Shell 命令解释程序的“-v”或“-x”选项来跟踪程序的执行。“-v”选择项使Shell在执行程序的过程中，把它读入的每一个命令行都显示出来，而“-x”选择项使Shell在执行程序的过程中把它执行的每一个命令在行首用一个“+”加上命令名显示出来，并把每一个变量和该变量所取的值也显示出来。因此，它们的主要区别在于：在执行命令行之前无“-v”，则显示出命令行的原始内容，而有“-v”时则显示出经过替换后的命令行的内容。

除了使用Shell的“-v”和“-x”选择项以外，还可以在Shell程序内部采取一些辅助调试的措施。例如，可以在Shell程序的一些关键地方使用echo命令把必要的信息显示出来，它的作用相当于C语言中的printf语句，这样就可以知道程序运行到什么地方及程序目前的状态。




7.5 Shell流程控制语句


和其他高级程序设计语言一样，Shell提供了用来控制程序和执行流程的命令，包括条件分支和循环结构，用户可以用这些命令创建非常复杂的程序。

与传统语言不同的是，Shell用于指定条件值的不是布尔运算式，而是命令和字符串。




7.5.1 条件判断


在Shell程序中使用条件判断语句可以使用if条件语句和case条件语句，两者的区别在于使用case语句的选项比较多而已。

1．if条件语句

Shell程序中的条件分支是通过if条件语句来实现的，其一般格式有if-then语句和if-then-else语句两种。

（1）if-then 语句

if-then语句的语法如下：

if 命令行1

then

命令行2

fi

【例7.9】使用if-then 语句创建简单的Shell程序。

使用vi编辑器创建Shell程序，文件名为bbbb，文件内容如下所示。

#!/bin/bash

#filename:bbbb

echo -n "Do you want to continue: Y or N"

read ANSWER

if [ $ANSWER=N -o $ANSWER=n ]

then

exit

fi

运行Shell程序bbbb，输出内容如下所示。

[root@PC-LINUX ～]# bash bbbb

Do you want to continue: Y or N

（2）if-then-else语句

if-then-else语句的语法如下：

if

命令行1

then

命令行2

else

命令行3

fi

【例7.10】使用if-then-else语句创建一个根据输入的分数判断分数是否及格的Shell程序。

使用vi编辑器创建Shell程序，文件名为ak，文件内容如下所示。

#! /bin/bash

#filename:ak

echo -n "please input a score:"

read SCORE

echo "You input Score is $SCORE"

if [ $SCORE -ge 60 ];

then

echo -n "Congratulation!You Pass the examination。"

else

echo -n "Sorry !You Fail the examination!"

fi

echo -n "press any key to continue!"

read $GOOUT

运行Shell程序ak，输出内容如下所示。

[root@PC-LINUX ～]# bash /root/ak

please input a score:80　　　　　//输入数值80

You input Score is 80

Congratulation!You Pass the examination。press any key to continue!

[root@PC-LINUX ～]# bash /root/ak

please input a score:30　　　　　//输入数值30

You input Score is 30

Sorry !You Fail the examination!press any key to continue!

2．case条件语句

if条件语句用于在两个选项中选定一项，而case条件选择为用户提供了根据字符串或变量的值从多个选项中选择一项的方法，其语法格式如下所示：

case string in

exp-1)

若干个命令行1

；；

exp-2)

若干个命令行2

；；

……

*)

其他命令行

esac

Shell通过计算字符串string的值，将其结果依次与运算式exp-1和exp-2等进行比较，直到找到一个匹配的运算式为止。如果找到了匹配项，则执行它下面的命令直到遇到一对分号（；；）为止。

在case运算式中也可以使用Shell的通配符（“*”，“？”，“[ ]”）。通常用“*”作为case命令的最后运算式以便在前面找不到任何相应的匹配项时执行“其他命令行”的命令。

【例7.11】使用case语句创建一个菜单选择的Shell脚本。

使用vi编辑器创建Shell程序，文件名为za，文件内容如下所示。

#!/bin/bash

#filename:za

#Display a menu

echo _

echo "1 Restore"

echo "2 Backup"

echo "3 Unload"

echo

#Read and excute the user's selection

echo -n "Enter Choice:"

read CHOICE

case "$CHOICE" in

1) echo "Restore";;

2) echo "Backup";;

3) echo "Unload";;

*) echo "Sorry $CHOICE is not a valid choice

exit 1

esac

运行Shell程序za，输出内容如下所示。

[root@PC-LINUX ～]# bash /root/za

_

1 Restore

2 Backup

3 Unload

Enter Choice:




7.5.2 循环控制


在Shell程序中使用循环控制语句可以使用for语句、while语句以及until语句。下面分别对其进行介绍。

1．for循环语句

for 循环语句对一个变量的可能的值都执行一个命令序列。赋给变量的几个数值既可以在程序中以数值列表的形式提供，也可以在程序以外以位置参数的形式提供。for循环的一般语法格式为：

for 变量名 [in数值列表]

do

若干个命令行

done

变量名可以是用户选择的任何字符串，如果变量名是var，则在in之后给出的数值将顺序替换循环命令列表中的“$var”。如果省略了in，则变量var的取值将是位置参数。对变量的每一个可能的赋值都将执行do和done之间的命令列表。

【例7.12】使用for语句创建简单的Shell程序。

使用vi编辑器创建Shell程序，文件名为mm，文件内容如下所示。

#!/bin/bash

#filename:mm

for ab in 1 2 3 4

do

echo $ab

done

运行Shell程序mm，输出内容如下所示。

[root@PC-LINUX ～]#bash /root/mm

1

2

3

4

【例7.13】使用for语句创建求命令行上所有整数之和的Shell程序。

使用vi编辑器创建Shell程序，文件名为qqq，文件内容如下所示。

#!/bin/bash

#filename:qqq

sum=0

for INT in $*

do

sum='expr $sum + $INT'

done

echo $sum

运行Shell程序qqq，输出内容如下所示。

[root@PC-LINUX ～]# bash /root/qqq 1 2 3 4 5

15

2．while循环语句

while语句是用命令的返回状态值来控制循环的。while循环的一般语法格式为：

while

若干个命令行1

do

若干个命令行2

done

只要 while 的“若干个命令行 1”中最后一个命令的返回状态为真，while 循环就继续执行“do...done”之间的“若干个命令行2”。

【例7.14】使用while语句创建一个计算1到5的平方的Shell程序。

使用vi编辑器创建Shell程序，文件名为zx，文件内容如下所示。

#!/bin/bash

#filename:zx

int=1

while [ $int -le 5 ]

do

sq='expr $int \* $int'

echo $sq

int='expr $int + 1'

done

echo "Job completed"

运行Shell程序zx，输出内容如下所示。

[root@PC-LINUX ～]# bash /root/zx

1

4

9

16

25

Job completed

【例7.15】使用 while 语句创建一个根据输入的数值求累加和（1+2+3+4+……+n）的 Shell程序。

使用vi编辑器创建Shell程序，文件名为sum，文件内容如下所示。

#!/bin/bash

#filename:sum

echo -n "Please Input Number:"

read NUM

number=0

sum=0

while [ $number -le $NUM ]

do

echo number

echo "$number"

number=' expr $number + 1 '

echo sum

echo "$sum"

sum=' expr $sum + $number '

done

echo

运行Shell程序sum，输出内容如下所示。

[root@PC-LINUX ～]# bash /root/sum

Please Input Number:4　　　　　//在这里输入了数字4

number

0

sum

0

number

1

sum

1

number

2

sum

3

number

3

sum

6

number

4

sum

10

3．until循环语句

until语句是另一种循环结构，它和while语句相似，其语句格式如下：

until

若干个命令行1

do

若干个命令行2

done

until循环和while循环的区别在于：while循环在条件为真时继续执行循环，而until则是在条件为假时继续执行循环。

Shell还提供了true和false两条命令用于创建无限循环结构，它们的返回状态分别是总为0或总为非0。

【例7.16】使用until语句创建一个计算1～5的平方的Shell程序。

使用vi编辑器创建Shell程序，文件名为xx，文件内容如下所示。

#!/bin/bash

#filename:xx

int=1

until [ $int -gt 5 ]

do

sq='expr $int \* $int'

echo $sq

int='expr $int + 1'

done

echo "Job completed"

运行Shell程序xx，输出内容如下所示。

[root@PC-LINUX ～]# bash /root/xx

1

4

9

16

25

Job completed

【例7.17】使用until语句创建一个输入exit退出的Shell程序。

使用vi编辑器创建Shell程序，文件名为hk，文件内容如下所示。

#!/bin/bash

#filename:hk

echo "This example is for test until....do "

echo "If you input [exit] then quit the system "

echo -n "please input:"

read EXIT

until [ $EXIT = "exit" ]

do

read EXIT

done

echo "OK!"

运行Shell程序hk，输出内容如下所示。

[root@PC-LINUX ～]# bash /root/hk

This example is for test until....do

If you input [exit] then quit the system

please input:exit　　　　　　　//输入exit退出

OK!




小结


作为命令语言互动式地解释和执行用户输入的命令是Shell的功能之一，Shell还可以用来进行程序设计，它提供了定义变量和参数的手段以及丰富的过程控制结构。Shell程序基本语法较为简单，主要有开头部分、注释部分以及语句执行部分组成。Shell程序就是放在一个文件中的一系列Linux命令和实用程序，在执行的时候，通过Linux系统一个接着一个地解释和执行每个命令，这和Windows系统下的批处理程序非常相似。

像高级程序设计语言一样，Shell也提供说明和使用变量的功能。对Shell来讲，所有变量的取值都是一个字符，Shell程序采用“$var”的形式来引用名为var的变量的值。Shell在开始执行时就已经定义了一些与系统的工作环境有关的变量，用户还可以重新定义这些变量。

test是Shell程序中的一个表达式，通过和Shell提供的if等条件语句相结合可以方便地测试字符串、文件状态和数字。表达式所代表的操作符有字符串操作符、数字操作符、逻辑操作符以及文件操作符。其中文件操作符是一种Shell特有的操作符，因为Shell里的变量都是字符串，为了达到对文件进行操作的目的，于是才提供了这样的一种操作符。

用户可以用任何编辑程序来编写Shell程序。因为Shell程序是解释执行的，所以不需要编译成目的程序。在 Shell 程序编写过程中难免会出错，有的时候，调试程序比编写程序花费的时间还要多，Shell程序同样如此。

和其他高级程序设计语言一样，Shell提供了用来控制程序和执行流程的命令，包括条件分支和循环结构，用户可以用这些命令创建非常复杂的程序。与传统语言不同的是，Shell用于指定条件值的不是布尔运算式，而是命令和字符串。在Shell程序中使用条件判断语句可以使用if条件语句和case条件语句，两者的区别在于使用case语句的选项比较多而已。在Shell程序中使用循环控制语句可以使用for语句、while语句以及until语句。




习题


7-1 简述简单Shell程序的创建过程。

7-2 简述执行Shell程序有哪些方法？

7-3 简述常见的Shell环境变量。

7-4 简述常用的字符串比较符号有哪些？

7-5 简述Linux系统下有哪些条件判断语句和循环控制流程语句？

7-6 简述if条件语句和case条件语句的区别。




上机练习


7-1 查看当前系统下用户Shell定义的环境变量的值。

7-2 定义变量AK的值为200，并将其显示在屏幕上。

7-3 定义变量AM的值为100，并使用test命令比较其值是否大于150。

7-4 创建一个简单的Shell程序，其功能为显示计算机主机名以及显示系统日期和时间。

7-5 使用for语句创建一个Shell程序，其功能为1+2+3+4+5+…+n。

7-6 使用unti语句创建一个Shell程序，其功能为计算1～10的平方。



第8章 用户和组群账户管理


在Linux系统中，用户账户是登录系统的唯一凭证，其中root用户是系统的最高管理者，该用户的 UID 是 0 级，与用户和组账户相关的配置文件有/etc/passwd、/etc/shadow、/etc/group和/etc/gshadow。在Linux系统中可以使用chage命令管理用户口令的时效，防止用户口令由于长时间使用而导致泄漏。




8.1 用户账户管理


本节主要讲述 Linux 系统下用户账户的分类、与用户账户有关的配置文件/etc/passwd 和/etc/shadow以及如何使用“用户管理者”和字符命令管理用户账户。




8.1.1 Linux用户账户概述


用户在Linux系统中是分角色的，由于角色不同，每个用户的权限和所能完成的操作任务也不同。而在实际的管理工作中，用户的角色是通过UID（用户ID号）来标识的，每个用户的UID都是不同的。

在Linux系统中主要有root用户、虚拟用户和普通用户这3类用户。

1．root用户

root 用户是 Linux 系统的内置用户，在系统中的权限最高，普通用户无法执行的操作，root用户都可以操作，所以也被称为超级用户。在系统中的每个文件、目录和进程都归属于某一个用户，没有用户许可，除root用户外的其他普通用户无法进行操作。

root 用户的特权性还表现在 root 用户可以超越任何用户和用户组群来对文件或目录进行读取、修改和删除（在系统正常的许可范围内）；可以控制可执行程序的执行、终止；可以对硬件设备执行添加、创建和移除等操作；也可以对文件和目录的属性和权限进行修改以适合系统管理的需要。

2．虚拟用户

这类用户也被称为伪用户或假用户，这类用户不具有登录系统的能力，但却是系统运行不可缺少的用户，比如bin，daemon，adm，ftp以及mail等用户账户，这类用户都是Linux系统的内置用户。

3．普通用户

这类用户是由系统管理员创建，并且能登录Linux系统，只能操作自己目录内的文件，权限有限。




8.1.2 Linux用户账户配置文件


谈到用户，就不得不谈用户管理、用户配置文件以及用户查询和管理的控制工具。用户管理主要是通过修改用户配置文件完成的，使用用户管理控制工具的最终目的也是为了修改用户配置文件。

1．/etc/passwd文件

/etc/passwd 是系统识别用户的一个文件，Linux 系统中所有的用户都记录在该文件中。假设用户以账户zhangsan登录系统时，系统首先会检查/etc/passwd文件，看是否有zhangsan这个账户，然后确定用户zhangsan的UID，通过UID来确认用户和身份，如果存在则读取/etc/shadow影子文件中所对应的的口令。如果口令核实无误则登录系统，读取用户的配置文件。

（1）/etc/passwd文件内容

任何用户都可以读取该文件内容，在/etc/passwd文件中，每一行表示的是一个用户账户的信息，一行有7个段位，每个段位用“:”分隔，下面是/etc/passwd文件的部分内容。

squid:x:23:23::/var/spool/squid:/sbin/nologin

chrony:x:990:984::/var/lib/chrony:/sbin/nologin

news:x:9:13:News server user:/etc/news:/bin/bash

distcache:x:94:94:Distcache:/:/sbin/nologin

tcpdump:x:72:72::/:/sbin/nologin

zhangsan:x:1000:1000:张三:/home/zhangsan:/bin/bash

表8-1所示为/etc/passwd文件中各字段的含义。


表8-1 /etc/passwd文件各字段的含义

[image: figure_0134_0096]


（2）用户UID的概述

UID是用户的ID值，在系统中每个用户的UID值是唯一的，更确切地说每个用户都要对应一个唯一的UID。Linux系统用户的UID值是一个正整数，初始值从0开始，在Fedora 17系统中的最大值默认是60000。UID最大值可以在/etc/login.defs文件中查到，使用如下命令可以查看到最大的UID值。

[root@PC-LINUX ～]# cat /etc/login.defs |grep UID_MAX

UID_MAX　　　　60000

在Linux系统中，root的UID是0，拥有系统最高权限。UID的唯一性关系到系统的安全，比如在/etc/passwd文件中把用户zhangsan的UID改为0后，zhangsan这个用户会被确认为root用户，当用这个账户登录到系统后，可以进行所有root用户才能执行的操作。

UID是确认用户权限的标识，用户登录系统所处的角色是通过UID来实现的，而不是用户名。一般情况下，Linux的发行版本都会预留一定的UID和GID（组ID号）给系统虚拟用户使用，比如ftp，nobody，adm，rpm，bin 以及shutdown 等用户账户。在Fedora 17 系统中会把1000之前的UID和GID预留出来给虚拟用户使用，管理员所创建的新用户UID默认是从1000开始的，GID默认也是从1000开始。

2．/etc/shadow文件

/etc/shadow文件是/etc/passwd的影子文件，这个文件并不由/etc/passwd文件产生，这两个文件应该是对应互补的。/etc/shadow文件内容包括用户及被加密的口令以及其他/etc/passwd不能包括的信息，比如用户账户的有效期限等。

这个文件只有root用可以读取和操作，/etc/shadow文件的权限不能随便更改为其他用户可读，这样做是非常危险的。如果发现这个文件的权限变成了其他用户组群或用户可读了，要进行检查，以防系统安全问题的发生。

/etc/shadow文件的内容包括9个段位，每个段位之间用“:”分割，下面是/etc/shadow文件的部分内容。

squid:!!:15493::::::

chrony:!!:15493::::::

news:!!:15493::::::

distcache:!!:15493::::::

tcpdump:!!:15493::::::

zhangsan:$6$.TZi1hGd$WbcOBs5j/kX1B5TnnZK0wxAw44xI3mSwXcF/BDoWXo8iW.1VUbc6i391VmPRU 4qO0OxqSm4wzR.EVyXrhaIm91:15493:0:99999:7:::

表8-2所示为/etc/shadow文件中各字段的含义。


表8-2 /etc/shadow文件各字段的含义

[image: figure_0135_0097]





8.1.3 图形界面下用户账户的设置


管理员可以通过图形界面下的“用户管理者”创建、修改和删除本地用户和组群账户。

1．显示Linux系统用户

要使用“用户管理者”，必须以管理员身份登录 Linux 系统图形界面，而且应该安装system-config-users软件包。用户可以单击面板上的“活动”→“应用程序”→“其他”→“用户和组群”启动“用户管理者”，或在图形界面下的终端中输入“system-config-users”命令，就会出现如图8-1所示的“用户管理者”界面。

[image: figure_0136_0098]
图8-1 “用户管理者”界面



单击“用户”选项卡，即可查看包括系统内本地用户的列表。单击“组群”选项卡，即可查看包括系统内本地组群的列表。

寻找指定的用户或组群时，可以在“搜索过滤器”字段内输入名称的前几个字符，按“回车”键或单击“应用过滤器”按钮，被过滤的列表就会被显示。

给用户和组群排序时，用户可单击列名，用户或组群就会按照该列的信息被排序。

“用户管理者”默认不显示系统用户。查看包括系统用户在内的所有用户时，在“用户管理者”菜单栏中单击“编辑”→“首选项”，打开如图8-2所示的“首选项”对话框。

[image: figure_0136_0099]
图8-2 “首选项”对话框



在“首选项”对话框中取消选择“隐藏系统用户和组”选项，然后单击“关闭”按钮，接着就会显示系统用户，如图8-3所示。

[image: figure_0136_0100]
图8-3 显示系统用户界面



2．创建用户账户

使用“用户管理者”创建新用户时，单击“添加用户”按钮，随即会出现创建新用户窗口界面。在“用户名”和“全称”文本框内输入新用户的用户名和完整姓名，在“密码”和“确认密码”文本框内重复输入相同密码即可，密码必须包含6个以上字符。

在“登录Shell”文本框内输入Shell类型，在Fedora 17系统中一般默认的是/bin/bash。默认的主目录是“/home/用户名/”，可以改变为用户创建的主目录，或者通过取消选择“创建主目录”不再为用户创建主目录。如果选择要创建主目录，默认的配置文件就会从/etc/skel/目录中复制到新的主目录中。

Fedora 17使用用户私人组群（UPG）方案。UPG方案并不添加或改变Linux处理组群的标准方法，它只提供一个新约定。按照默认设置，每当创建一个新用户的时候，一个与用户名相同的独特组群就会被创建。如果不想创建这个组群，可以取消选择“为该用户创建私人组群”。

若要为用户手工指定用户 ID，选择“手动指定用户 ID”选项并设置 UID。如果这个选项没有被选，默认从号码 1000 开始就会被分派给新用户。图 8-4 所示对话框为创建用户 zhangsan时的具体设置信息，然后单击“确定”按钮，新用户创建完毕。

[image: figure_0137_0101]
图8-4 “添加新用户”对话框



3．修改用户账户属性

可以配置用户更高级的用户属性，例如，口令过期等信息。要查看某个现存用户的属性，单击“用户管理者”中的“用户”选项卡，从用户列表中选择该用户，然后再单击“属性”按钮，打开“用户属性”对话框，如图8-5所示，“用户属性”对话框含有多个选项卡。

[image: figure_0137_0102]
图8-5 “用户数据”选项卡



（1）用户数据：显示添加用户时配置的基本用户信息。使用这个选项卡改变用户的全称、口令、主目录或登录Shell。

（2）账号信息：如果想让用户账户在某一固定日期过期，选择“启用账号过期”选项，并在文本框内输入过期日期。选择“本地密码被锁”选项来锁住用户账户，从而使用户无法登录系统，如图8-6所示。

[image: figure_0137_0103]
图8-6 “账号信息”选项卡



（3）密码信息：这个选项卡显示了用户口令最后一次被更改的日期。若要强制用户在一定天数之后改变密码，可以选择“启用密码过期”选项，并且设置口令允许更换前的天数、口令需要更换的天数、口令更改前警告的天数以及账号被取消激活前的天数，如图8-7所示。

（4）组群：选择让用户加入的组群以及用户的主要组群。如图8-8所示，用户zhangsan属于wheel和zhangsan组群，主组群是zhangsan。

[image: figure_0137_0104]
图8-7 “密码信息”选项卡



4．删除用户账户

要删除某个现存用户，单击“用户管理者”中的“用户”标签，从用户列表中选择该用户，然后再单击“删除”按钮，将打开如图8-9所示“用户删除”确认对话框，在该对话框中如果选择该选项则表示在删除用户的时候也删除用户主目录、相关邮件以及临时文件，最后单击“是”按钮删除该用户。

[image: figure_0138_0105]
图8-8 “组群”选项卡



[image: figure_0138_0106]
图8-9 “用户删除确认”对话框






8.1.4 字符界面下用户账户的设置


在Linux系统字符界面下创建、修改以及删除用户账户主要使用useradd，usermod和userdel这3个命令，其结果与使用“用户管理者”工具一样。

1．创建用户账户

创建用户账户就是在系统中创建一个新账户，然后为新账户分配用户UID、用户组群、主目录和登录Shell等资源，新创建的用户账户默认是被锁定的，无法使用，需要使用passwd命令设置密码以后才能使用。创建用户账户就是在/etc/passwd文件中为新用户增加一条记录，同时更新其他系统文件如/etc/shadow，/etc/group等。

使用useradd命令可以在Linux系统下创建用户账户。

命令语法：

useradd [-u uid [-o]][-g 组群名][-G组群名,...]

[-d home][-s shell][-c comment][-m [-k template]]

[-f inactive][-e expire ][-p passwd][-M][-n][-r][-l][用户名]

useradd -D [-g组群名][-b base][-s shell]

[-f inactive][-e expire ]

命令中各选项的含义如下。

-d：新账号每次登录时所使用的主目录。

-e：账号终止日期，日期的指定格式为MM/DD/YY。

-f：账号过期几日后永久停权。当值为0时账号则立刻被停权；而当值为-1时则关闭此功能，预设值为−1。

-g：组群名称或以数字作为用户登录起始用户组群。用户组群名须为现有存在的名称，用户组群数字也须为现有存在的用户组群，预设的用户组群数字为1。

-G：定义此用户为多个组群的成员。每个用户组群使用“,”隔开，不可以包含空白内容。

-m：用户目录如不存在则自动建立。

-M：不建立用户目录，即使/etc/login.defs系统档设定要建立用户目录。

-n：预设值用户的用户组群与用户名称会相同，此选项将取消此预设值。

-r：此选项是用来建立系统账号。useradd此用法所建立的账号不会建立用户目录，也不会响应在文件/etc/login.defs中定义的值。如果需要创建用户目录需额外指定“-m”参数来建立系统账号。

-s：用户登录后使用的Shell类型。

-u：用户的ID值。必须为唯一的ID值，除非用“-o”选项。数字不可为负值。

【例8.1】创建用户账户zhangsan并设置口令。

[root@PC-LINUX ～]# useradd zhangsan

[root@PC-LINUX ～]# cat /etc/passwd|grep zhangsan

zhangsan:x:1000:1000::/home/zhangsan:/bin/bash

//查看/etc/passwd文件，可以看到已经创建了用户zhangsan

[root@PC-LINUX ～]# passwd zhangsan

更改用户 zhangsan 的密码。

新的密码：　　　　　　　//在此设置用户zhangsan的口令

重新输入新的密码：　　　　　//重复设置用户zhangsan的口令

passwd：所有的身份验证令牌已经成功更新。

【例8.2】对用户账户设置口令和不设置口令的比较。

[root@PC-LINUX ～]# useradd lisi

[root@PC-LINUX ～]# useradd wangwu

//创建用户lisi和wangwu

[root@PC-LINUX ～]# passwd wangwu

更改用户 wangwu 的密码。

新的密码：　　　　　　　//在此设置用户wangwu的口令

重新输入新的密码：　　　　　//重复设置用户wangwu的口令

passwd：所有的身份验证令牌已经成功更新。

[root@PC-LINUX ～]# cat /etc/passwd|grep lisi

lisi:x:1001:1001::/home/lisi:/bin/bash

[root@PC-LINUX ～]# cat /etc/shadow|grep lisi

lisi:!!:15493:0:99999:7:::

//查看/etc/shadow文件，可以看到在用户lisi的口令字段上显示的是“!!”，表示该用户还没有设置口令，不能直接登录到Linux系统

[root@PC-LINUX ～]# cat /etc/passwd|grep wangwu

wangwu:x:1002:1002::/home/wangwu:/bin/bash

[root@PC-LINUX ～]# cat /etc/shadow|grep wangwu

wangwu:$6$KiAI6cI.$p/kEL0heCQBGdEH6/XoSh30Utke6Tx8IJAtVKiBnM1oDIQlwp.JciW1limKz1Nm VKP7.0BZ9pF1LcfEzxprpk1:15493:0:99999:7:::

//查看/etc/shadow 文件，可以看到在用户 wangwu 的口令字段上显示的是加密的口令，表示该用户已经设置口令，能直接登录到Linux系统

【例8.3】创建用户moon，并设置该用户UID为1510。

[root@PC-LINUX ～]# useradd -u 1510 moon

[root@PC-LINUX ～]# cat /etc/passwd|grep moon

moon:x:1510:1004::/home/moon:/bin/bash

//查看/etc/passwd文件，可以看到用户moon的UID是1510

【例8.4】创建用户newuser，并设置该用户主目录为/home/www。

[root@PC-LINUX ～]# useradd -d /home/www newuser

[root@PC-LINUX ～]# cat /etc/passwd|grep newuser

newuser:x:1003:1003::/home/www:/bin/bash

//查看/etc/passwd文件，可以看到用户newuser的主目录是/home/www

[root@PC-LINUX ～]# ls -l /home

总用量 20

drwx------. 4 lisi　lisi　4096 6月　3 05:42 lisi

drwx------. 4 moon　moon　4096 6月　3 05:51 moon

drwx------. 4 wangwu　wangwu　4096 6月　3 05:42 wangwu

drwx------. 4 newuser　newuser　4096 6月　3 05:49 www

drwx------. 4 zhangsan zhangsan 4096 6月　3 05:39 zhangsan

//用户newuser的主目录/home/www在创建用户时已经创建了

【例8.5】创建用户pp，并指定该用户的主要组群为root。

[root@PC-LINUX ～]# useradd -g root pp

[root@PC-LINUX ～]# cat /etc/passwd|grep pp

pp:x:1004:0::/home/pp:/bin/bash

//查看/etc/passwd文件，可以看到pp用户GID字段为0，0为root组群的GID

[root@PC-LINUX ～]# id pp

uid=1004(pp) gid=0(root) 组=0(root)

//使用id命令，可以看到用户pp的主要组群是root

【例8.6】创建用户abc，并设置该用户的Shell类型是/bin/ksh。

[root@PC-LINUX ～]# useradd -s /bin/ksh abc

[root@PC-LINUX ～]# cat /etc/passwd|grep abc

abc:x:1005:1005::/home/abc:/bin/ksh

//查看/etc/passwd文件，可以看到用户abc的Shell类型是/bin/ksh

2．修改用户账户

使用usermod命令能更改用户的Shell类型、所属的用户组群、用户口令的有效期，还能更改用户的登录名。

命令语法：

usermod [-u uid [-o]][-g 组群名][-G 组群名,...]

[-d 主目录 [-m]] [-s shell][-c 注释][-l 新登录名]

[-f 失效日][-e 过期日][-p 密码][-L|-U][用户名]

命令中各选项的含义如下。

-G：修改用户所属的附加组群。

-l：修改用户账号名称。

-L：锁定用户密码，使密码无效。

-s：修改用户登录后所使用的Shell。如果没有，系统将选用系统预设的Shell。

-U：解除密码锁定。

-u：修改用户UID。

-c：修改用户账号的用户名全称。

-d：修改用户登录时的主目录，如果给定“-m”选项，用户旧目录会移动到新的目录中，如旧目录不存在，则新建目录。

-e：修改账号的有效期限，加上用户账号停止日期，日期格式为MM/DD/YY。

-f：修改在口令过期后多少天即关闭该账号。

-g：修改用户所属的组群，更新用户新的起始登录用户组群。用户组群名必须已存在，用户组群ID必须参照既有的用户组群。

【例8.7】修改用户zhangsan的主目录为/home/kkk，并手动创建/home/kkk目录。

[root@PC-LINUX ～]# usermod -d /home/kkk zhangsan

[root@PC-LINUX ～]# cat /etc/passwd|grep zhangsan

zhangsan:x:1000:1000::/home/kkk:/bin/bash

//查看/etc/passwd文件，可以看到用户zhangsan的主目录已经更改为/home/kkk

[root@PC-LINUX ～]# mkdir /home/kkk

//必须使用mkdir命令创建/home/kkk目录，这样用户zhangsan才能使用该主目录

【例8.8】修改用户wangwu的主目录为/home/opop，并自动创建/home/opop目录。

[root@PC-LINUX ～]# ls /home

abc kkk lisi moon pp wangwu www zhangsan

[root@PC-LINUX ～]# cat /etc/passwd|grep wangwu

wangwu:x:1002:1002::/home/wangwu:/bin/bash

//查看/home目录和/etc/passwd文件内容，可以看到用户wangwu的当前主目录是/home/wangwu

[root@PC-LINUX ～]# usermod -d /home/opop -m wangwu

[root@PC-LINUX ～]# ls /home

abc kkk lisi moon opop pp www zhangsan

[root@PC-LINUX ～]# cat /etc/passwd|grep wangwu

wangwu:x:1002:1002::/home/opop:/bin/bash

//查看/home 目录和/etc/passwd 文件内容，可以看到用户 wangwu 的主目录自动由/home/wangwu 改为/home/opop

【例8.9】修改用户wangwu的登录名为zhaoliu。

[root@PC-LINUX ～]# usermod -l zhaoliu wangwu

[root@PC-LINUX ～]# cat /etc/passwd|grep zhaoliu

zhaoliu:x:1002:1002::/home/opop:/bin/bash

//查看/etc/paswd文件，可以看到用户wangwu的新登录名为zhaoliu

【例8.10】修改用户zhangsan的用户名全称为张三。

[root@PC-LINUX ～]# usermod -c 张三 zhangsan

[root@PC-LINUX ～]# cat /etc/passwd|grep zhangsan

zhangsan:x:1000:1000:张三:/home/kkk:/bin/bash

//查看/etc/passwd文件，可以看到用户zhangsan的用户名全称为张三

【例8.11】修改用户zhangsan在口令过期后20天就禁用该账号。

[root@PC-LINUX ～]# cat /etc/shadow|grep zhangsan

zhangsan:$6$faBBno4V$YqUY.YiJV1O4lyu4TXGGt/ikooQlgmnuPdJDVnYvyPNRD4CZWcEL0Du7aG71i gJhWF5QhXumJgcXYSNzPwvc2/:15493:0:99999:7:::

//用户zhangsan在口令过期后几天禁用该账号默认是没有设置的

[root@PC-LINUX ～]# usermod -f 20 zhangsan

[root@PC-LINUX ～]# cat /etc/shadow|grep zhangsan

zhangsan:$6$faBBno4V$YqUY.YiJV1O4lyu4TXGGt/ikooQlgmnuPdJDVnYvyPNRD4CZWcEL0Du7aG71i gJhWF5QhXumJgcXYSNzPwvc2/:15493:0:99999:7:20::

//查看/etc/passwd文件，可以看到用户zhangsan将在口令过期后20天就禁用该账号。

【例8.12】修改用户sun所属的组群为root，该组群必须事先存在。

[root@PC-LINUX ～]# usermod -g root sun

[root@PC-LINUX ～]# cat /etc/passwd|grep sun

sun:x:1050:0:太阳:/home/sun:/bin/bash

//查看/etc/passwd文件，可以看到用户sun所属的组群是root，组群root的GID是0

【例8.13】锁住用户zhangsan口令，使口令无效。

[root@PC-LINUX ～]# usermod -L zhangsan

[root@PC-LINUX ～]# passwd -S zhangsan

zhangsan LK 2012-06-02 0 99999 7 20 (密码已被锁定。)

//查看用户zhangsan口令状态，可以看到该用户口令已经锁住，该用户不能在系统上登录，但是却可以从其他用户账户切换到该账户

【例8.14】解除用户zhangsan口令锁住。

[root@PC-LINUX ～]# usermod -U zhangsan

[root@PC-LINUX ～]# passwd -S zhangsan

zhangsan PS 2012-06-02 0 99999 7 20 (密码已设置，使用 SHA512 算法。)

//查看用户zhangsan口令状态，可以看到该用户口令已经解锁

【例8.15】修改用户zhangsan账号的过期日期是2012年12月12号。

[root@PC-LINUX ～]# cat /etc/shadow|grep zhangsan

zhangsan:$6$faBBno4V$YqUY.YiJV1O4lyu4TXGGt/ikooQlgmnuPdJDVnYvyPNRD4CZWcEL0Du7aG71i gJhWF5QhXumJgcXYSNzPwvc2/:15493:0:99999:7:20::

[root@PC-LINUX ～]# usermod -e 12/12/2012 zhangsan

[root@PC-LINUX ～]# cat /etc/shadow|grep zhangsan

zhangsan:$6$faBBno4V$YqUY.YiJV1O4lyu4TXGGt/ikooQlgmnuPdJDVnYvyPNRD4CZWcEL0Du7aG71i gJhWF5QhXumJgcXYSNzPwvc2/:15493:0:99999:7:20:15686:

//查看/etc/shadow文件，可以看到用户zhangsan的账号过期日期已经更改。

【例8.16】修改用户zhangsan的Shell类型为/bin/ksh。

[root@PC-LINUX ～]# cat /etc/passwd|grep zhangsan

zhangsan:x:1000:1000:张三:/home/kkk:/bin/bash

[root@PC-LINUX ～]# usermod -s /bin/ksh zhangsan

[root@PC-LINUX ～]# cat /etc/passwd|grep zhangsan

zhangsan:x:1000:1000:张三:/home/kkk:/bin/ksh

//查看/etc/shadow文件，可以看到用户zhangsan的Shell类型已经更改为/bin/ksh

3．删除用户账户

使用userdel命令可以在Linux系统下删除用户账户。

命令语法：

userdel [-r][用户名]

命令中各选项的含义如下。

-r：表示在删除用户的同时，将用户的主目录及本地邮件存储的目录或文件也一起删除。

【例8.17】删除用户lisi。

[root@PC-LINUX ～]# userdel lisi

[root@PC-LINUX ～]# cat /etc/passwd|grep lisi

//查看/etc/passwd文件，已经查询不到关于用户lisi的数据，说明该账户已经删除

[root@PC-LINUX ～]# ls /home/

abc kkk lisi moon opop pp www zhangsan

//使用userdel命令删除用户账户并不会删除该用户主目录

【例8.18】删除用户moon，并且在删除该用户的同时一起删除主目录。

[root@PC-LINUX ～]# ls /home

abc kkk lisi moon opop pp www zhangsan

//用户moon的主目录为/home/moon

[root@PC-LINUX ～]# userdel -r moon

[root@PC-LINUX ～]# ls /home

abc kkk lisi opop pp www zhangsan

//查看/home目录的内容，可以看到用户moon的主目录随该用户一起删除了




8.2 组群账户管理


本节主要讲述Linux系统下与组群账户有关的配置文件/etc/group和/etc/gshadow以及如何使用“用户管理者”和字符命令管理组群账户。




8.2.1 Linux组群账户配置文件


具有某种共同特征的用户集合就是用户组群，用户组群配置文件主要有/etc/group和/etc/gshadow，其中/etc/gshadow是/etc/group的加密信息文件。

1．/etc/group文件

/etc/group文件是用户组群的配置文件，内容包括用户和用户组群，并且能显示出用户是归属哪个用户组群或哪几个用户组群。一个用户可以归属一个或多个不同的用户组群，同一用户组群的用户之间具有相似的特征。比如把某一用户加入到 root 用户组群，那么这个用户就可以浏览 root用户主目录的文件，如果root用户把某个文件的读写执行权限开放，root用户组群的所有用户都可以修改此文件；如果是可执行的文件，root用户组群的用户也是可以执行的。

用户组群的特性在系统管理中为系统管理员提供了极大的方便，但安全性也是值得关注的，如某个用户有对系统管理有最重要的内容，最好让用户拥有独立的用户组群，或者把用户的文件的权限设置为完全私有。

（1）/etc/group文件内容

/etc/group文件的内容包括用户组群名、用户组群口令、GID及该用户组群所包含的用户，每个用户组群都有一条记录。一行有 4 个段位，每个段位用“:”分隔，下面是/etc/group 文件的部分内容的示例。

root:x:0:

bin:x:1:

daemon:x:2:

sys:x:3:

adm:x:4:

tty:x:5:

disk:x:6:

zhangsan:x:1000:

表8-3所示为/etc/passwd文件中各字段的含义。


表8-3 /etc/group文件各字段的含义

[image: figure_0144_0107]


（2）组群GID的概述

组群GID和UID类似，是一个从0开始的正整数，GID为0的组群是root组群。Fedora 17系统会预留1000个GID号给系统虚拟用户组群使用，创建的新组群GID是从1000开始的，查看系统创建组群默认的GID范围应该查看/etc/login.defs中的GID_MIN和GID_MAX值，可以使用如下命令查看。

[root@PC-LINUX ～]# cat /etc/login.defs |grep GID

GID_MIN　　　　1000

GID_MAX　　　　60000

对照/etc/passwd和/etc/group两个文件，在/etc/passwd中的每条用户记录中会发现含有用户默认的GID，在/etc/group文件中，也会发现每个用户组群下有多少个用户，在创建目录和文件时会使用默认的用户组群。

2．/etc/gshadow文件

/etc/gshadow 是/etc/group 的加密文件，比如用户组群管理密口令就是存放在这个文件中。/etc/gshadow和/etc/group是互补的两个文件；对于大型服务器，针对很多用户和组群，定制一些关系结构比较复杂的权限模型，设置用户组群口令是很有必要的。比如不想让一些非用户组群成员永久拥有用户组群的权限和特性，可以通过口令验证的方式来让某些用户临时拥有一些用户组群特性，这时就要用到组群口令。

/etc/gshadow文件中每个用户组群都有一条记录。一行有4个段位，每个段位用“:”分隔，下面是/etc/gshadow文件的部分内容的示例。

root:::

bin:::

daemon:::

sys:::

adm:::

tty:::

shanghai:!!::

beijing:$1$xxE/KN0e$CJhFYwLFGfFb96cLb2a3A1::ou

表8-4所示为/etc/gshadow文件中各字段的含义。


表8-4 /etc/gshadow文件各字段的含义

[image: figure_0144_0108]





8.2.2 图形界面下组群账户的设置


管理员可以通过图形界面下的“用户管理者”创建、修改和删除本地用户和组群账户。

1．创建组群账户

使用“用户管理者”添加新组群时，单击“添加组群”按钮，弹出如图8-10所示对话框，输入新组群的名称即可。若要为新组群指定组群 ID，选择“手动指定组群 ID”选项，然后设置该组群GID，如图8-10所示。最后单击“确定”按钮组群创建完毕，新组群就会出现在“用户管理者”组群列表中。

[image: figure_0145_0109]
图8-10 “添加新组群”对话框



2．修改组群账户属性

若要查看或修改某一现存组群的属性，单击“用户管理者”中的“组群”选项卡，从组群列表中选择该组群，然后单击“属性”按钮，弹出“组群属性”对话框，选择“组群数据”选项卡，如图8-11所示。

[image: figure_0145_0110]
图8-11 “组群数据”选项卡



图8-12所示的“组群用户”选项卡显示了哪些用户是该组群的成员。若选择其他用户，则把他们加入到组群中，若取消选择用户，则把他们从该组群中移除，如图8-12所示，最后单击“确定”按钮，组群修改完毕。

[image: figure_0145_0111]
图8-12 “组群用户”选项卡



3．删除组群账户

要删除某个现存组群，单击“用户管理者”中的“组群”选项卡，从组群列表中选择该组群，然后再单击“删除”按钮，如果某个用户账户的主组群是该组群时，那么在删除时会出现如图8-13所示对话框，不能删除该组群。

[image: figure_0145_0112]
图8-13 “无法删除组群”对话框



当没有任何用户账户的主组群是该组群时，删除该组群时会出现如图8-14所示对话框，单击“是”按钮，删除该组群。

[image: figure_0145_0113]
图8-14 “删除组群确认”对话框






8.2.3 字符界面下组群账户的设置


在 Linux 系统字符界面下创建、修改以及删除组群账户主要使用 groupadd，groupmod 和groupdel这3个命令，其结果与使用“用户管理者”工具一样。

1．创建组群账户

使用groupadd命令可以在Linux系统下创建组群账户。

命令语法：

groupadd [-g gid [-o]] [-f] [组群名]

命令中各选项的含义如下。

-g：后接GID值，除非使用“-o”参数，否则该值必须是唯一的，数值不可为负。

-r：创建系统组群。

【例8.19】创建名为china的组群。

[root@PC-LINUX ～]# groupadd china

[root@PC-LINUX ～]# cat /etc/group|grep china

china:x:1006:

//查看文件/etc/group，可以看到已经创建了组群china，组群GID是1006

【例8.20】创建名为ou的组群，并且设置该组群GID为1800。

[root@PC-LINUX ～]# groupadd -g 1800 ou

[root@PC-LINUX ～]# cat /etc/group|grep ou

ou:x:1800:

//查看文件/etc/group，可以看到已经创建了组群ou，组群GID是1800

【例8.21】创建名为chinese的系统组群。

[root@PC-LINUX ～]# groupadd -r chinese

[root@PC-LINUX ～]# cat /etc/group|grep chinese

chinese:x:982:

//查看/etc/group文件，可以看到系统组群chinese的GID是982，是小于1000的

2．修改组群账户

使用groupmod命令可以在Linux系统下修改组群账户，如组群名称、GID等。

命令语法：

groupmod [-g <组群识别码> <-o>][-n <新组群名称>][组群名称]

说明：需要更改组群的识别码或名称时，可用groupmod指令来完成这项工作。

命令中各选项的含义如下。

-g：设置欲使用的组群GID。

-o：重复使用组群GID。

-n：设置欲使用的组群名称。

【例8.22】将组群ou的GID修改为1900。

[root@PC-LINUX ～]# groupmod -g 1900 ou

[root@PC-LINUX ～]# cat /etc/group|grep ou

ou:x:1900:

//查看文件/etc/group，可以看到组群ou的GID已经更改为1900

【例8.23】修改组群ou的新组群名称为shanghai。

[root@PC-LINUX ～]# groupmod -n shanghai ou

[root@PC-LINUX ～]# cat /etc/group|grep shanghai

shanghai:x:1900:

//查看/etc/group文件，可以通过原来的GID看到组群ou的名称已经更改为shanghai

3．删除组群账户

使用useradd命令可以在Linux系统下删除组群账户。

命令语法：

groupdel [组群名称]

说明

需要从系统上删除组群时，可用groupdel指令来完成这项工作。若该组群中仍包括某些用户，则必须先删除这些用户后，方能删除组群。

【例8.24】删除组群shanghai。

[root@PC-LINUX ～]# groupdel shanghai

[root@PC-LINUX ～]# cat /etc/group|grep shanghai

//查看/etc/group文件，可以看到当前组群shanghai已经不存在




8.3 账户相关文件或目录


在创建、修改和删除账户时，涉及众多的相关文件和目录，如/etc/skel 目录、/etc/login.defs文件和/etc/default/useradd文件。下面分别进行介绍。




8.3.1 /etc/skel目录


/etc/skel目录是存放用户启动文件的目录，这个目录由 root用户管理，当管理员创建新用户时，这个目录下的文件会自动复制到新创建的用户的主目录下。/etc/skel 目录下的文件都是隐藏文件，也就是类似“.file”格式的，可以通过添加、修改和删除/etc/skel目录下的文件，来为用户提供一个统一、标准和默认的用户环境。

使用如下命令查看/etc/skel目录内包含的文件信息。

[root@PC-LINUX ～]# ls -al /etc/skel

总用量 44

drwxr-xr-x.　4 root root　4096 6月　3 01:11 .

drwxr-xr-x. 170 root root 12288 6月　3 06:33 ..

-rw-r--r--.　1 root root　18 4月　23 22:06 .bash_logout

-rw-r--r--.　1 root root　193 4月　23 22:06 .bash_profile

-rw-r--r--.　1 root root　124 4月　23 22:06 .bashrc

-rw-r--r--.　1 root root　334 4月　6 19:19 .emacs

drwxr-xr-x.　2 root root　4096 1月　14 15:22 .gnome2

drwxr-xr-x.　4 root root　4096 6月　2 23:06 .mozilla

-rw-r--r--.　1 root root　658 3月　4 22:04 .zshrc

当用useradd命令创建新用户时，/etc/skel目录下的文件会自动复制到新创建用户的主目录下。另外一种方法也可以达到同样效果，管理员通过修改/etc/passwd文件创建新用户时，设置用户的主目录，然后把/etc/skel下的文件复制到用户的主目录下，最后用chown命令改变新用户主目录的属主。




8.3.2 /etc/login.defs配置文件


/etc/login.defs文件规定了创建新用户时的一些默认设置，比如创建用户时是否需要主目录、UID和GID的范围、用户账户口令的期限等，这个文件可以通过root用户来修改。

下面详细介绍Fedora 17系统中/etc/login.defs文件的内容。

#

# Please note that the parameters in this configuration file control the

# behavior of the tools from the shadow-utils component. None of these

# tools uses the PAM mechanism, and the utilities that use PAM (such as the

# passwd command) should therefore be configured elsewhere. Refer to

# /etc/pam.d/system-auth for more information.

#

# *REQUIRED*

# Directory where mailboxes reside, _or_ name of file, relative to the

# home directory. If you _do_ define both, MAIL_DIR takes precedence.

# QMAIL_DIR is for Qmail

#

#QMAIL_DIR　Maildir

MAIL_DIR　　/var/spool/mail　//创建用户时，要在目录/var/spool/mail 中创建一个用户邮箱文件

#MAIL_FILE　.mail

# Password aging controls:

#

#　PASS_MAX_DAYS　Maximum number of days a password may be used.

#　PASS_MIN_DAYS　Minimum number of days allowed between password changes.

#　PASS_MIN_LEN　Minimum acceptable password length.

#　PASS_WARN_AGE　Number of days warning given before a password expires.

#

PASS_MAX_DAYS　99999　　　　　//用户必须更改口令的天数

PASS_MIN_DAYS　0　　　　　　//用户可以更改口令的天数

PASS_MIN_LEN　5　　　　　　//口令最小长度

PASS_WARN_AGE　7　　　　　　//在用户口令过期之前的警告时间

#

# Min/max values for automatic uid selection in useradd

#

UID_MIN　　　　1000　　　//创建新用户时用户的UID从1000开始

UID_MAX　　　　60000　　　//用户最大UID值为60000

# System accounts

SYS_UID_MIN　　　201

SYS_UID_MAX　　　999

#

# Min/max values for automatic gid selection in groupadd

#

GID_MIN　　　　1000　　　//创建新组群时组群的GID从1000开始

GID_MAX　　　　60000　　　//组群最大GID值为60000

# System accounts

SYS_GID_MIN　　　201

SYS_GID_MAX　　　999

#

# If defined, this command is run when removing a user.

# It should remove any at/cron/print jobs etc. owned by

# the user to be removed (passed as the first argument).

#

#USERDEL_CMD /usr/sbin/userdel_local

#

# If useradd should create home directories for users by default

# On RH systems, we do. This option is overridden with the -m flag on

# useradd command line.

#

CREATE_HOME　yes　　　　　//是否要求创建用户主目录，yes表示要求创建

# The permission mask is initialized to this value. If not specified,

# the permission mask will be initialized to 022.

UMASK　　077

# This enables userdel to remove user groups if no members exist.

#

USERGROUPS_ENAB yes

# Use SHA512 to encrypt password.

ENCRYPT_METHOD SHA512




8.3.3 /etc/default/useradd文件


/etc/default/useradd文件是在使用useradd命令创建用户账户时的规则文件。

下面讲解在Fedora 17系统中/etc/default/useradd文件的内容。

# useradd defaults file

GROUP=100

HOME=/home　　　　　　//把用户的主目录创建在/home目录中

INACTIVE=-1　　　　　//是否启用账户过期，-1表示不启用

EXPIRE=　　　　　　//账户终止日期，不设置表示不启用

SHELL=/bin/bash　　　　//用户账户所用Shell的类型

SKEL=/etc/skel　　　　　//创建新用户时从/etc/skel目录下复制文件到用户主目录

CREATE_MAIL_SPOOL=yes　　　//创建新用户时在/var/spool/mail目录下创建该用户邮箱目录




8.4 用户和组群维护命令


在日常工作中经常需要对Linux系统用户和组群账户进行维护和管理，下面就介绍这些维护命令。




8.4.1 账户维护命令


在平时的工作中对账户进行维护主要用到passwd，gpasswd，chfn，chsh，su，pwck以及newgrp等众多命令。

1．passwd命令

使用passwd命令可以设置或修改用户的口令，普通用户和超级权限用户都可以运行passwd。普通用户只能更改自己的用户口令，root用户可以设置或修改任何用户的口令。

如果passwd命令后面不接任何选项或用户名，则表示修改当前用户的口令。

命令语法：

passwd [选项] [用户名]

命令中各选项的含义如下。

-d：删除用户口令，仅能以root权限操作。

-l：锁住用户使其无权更改其密码。

-u：解除锁定。

-x：两次口令修正的最大天数，后面接数字。

-n：两次口令修改的最小天数，后面接数字。

-w：在距多少天时提醒用户修改口令。

-i：在口令过期后多少天，用户被禁用。

-S：查询用户的口令状态。

【例8.25】设置用户it的口令。

[root@PC-LINUX ～]# passwd it

更改用户 it 的密码。

新的密码：　　　　　　　//在此输入用户it的口令

重新输入新的密码：　　　　　//在此重复输入用户it的口令

passwd：所有的身份验证令牌已经成功更新。

【例8.26】设置当前用户的口令。

[root@PC-LINUX ～]# passwd

更改用户 root 的密码。

新的密码：　　　　　　　//在此输入当前用户的口令

重新输入新的密码：　　　　　//再次输入当前用户的口令

passwd：所有的身份验证令牌已经成功更新。

【例8.27】锁住用户it的口令。

[root@PC-LINUX ～]# passwd -l it

锁定用户 it 的密码。

passwd:操作成功

//用户it锁住以后不能登录到系统，但是可以用su命令从其他用户切换到用户it

[root@PC-LINUX ～]# passwd -S it

it LK 2012-06-02 0 99999 7 -1 (密码已被锁定。)

//查看用户口令状态，可以看到用户it的口令是锁住的

[root@PC-LINUX ～]# cat /etc/shadow|grep it

it:!!$6$/4sUM8yo$pRRuww3238PwFCv2o3T7JWMjAN0FA.zkGzhUBWshHCK0DX2k1udSXa9w8Y.HQ1hjc vG8laKrmFHGjYZfNZmYm1:15493:0:99999:7:::

//查看/etc/shadow文件，可以看到用户it口令锁住以后在口令字段前有“!!”

【例8.28】解锁用户it口令。

[root@PC-LINUX ～]# passwd -u it

解锁用户 it 的密码。

passwd:操作成功

//已经成功解锁用户it，重新设置用户口令也可以解锁用户

[root@PC-LINUX ～]# passwd -S it

it PS 2012-06-02 0 99999 7 -1 (密码已设置，使用 SHA512 算法。)

//查看用户口令状态，可以看到用户it的口令已经解锁

[root@PC-LINUX ～]# cat /etc/shadow|grep it

it:$6$/4sUM8yo$pRRuww3238PwFCv2o3T7JWMjAN0FA.zkGzhUBWshHCK0DX2k1udSXa9w8Y.HQ1hjcvG 8laKrmFHGjYZfNZmYm1:15493:0:99999:7:::

//查看/etc/shadow文件，可以看到用户it口令解锁以后口令字段前的“!!”没有了

【例8.29】删除用户it的口令。

[root@PC-LINUX ～]# cat /etc/shadow|grep it

rtkit:!!:15493::::::

it:$6$/4sUM8yo$pRRuww3238PwFCv2o3T7JWMjAN0FA.zkGzhUBWshHCK0DX2k1udSXa9w8Y.HQ1hjcvG 8laKrmFHGjYZfNZmYm1:15493:0:99999:7:::

//查看/etc/shadow文件，可以看到用户it设置过口令

[root@PC-LINUX ～]# passwd -d it

清除用户的密码 it。

passwd:操作成功

[root@PC-LINUX ～]# cat /etc/shadow|grep it

it::15493:0:99999:7:::

//查看/etc/shadow文件，可以看到用户it的口令已经没有了

2．gpasswd

使用gpasswd命令可以设置一个组群的组群密码，或是在组群中添加、删除用户。

命令语法：

gpasswd [-r|-R][组群名]

gpasswd [选项][用户名][组群名]

命令中各选项的含义如下。

-a：将一个用户加入到一个组群中。

-d：将一个用户从一个组群中删除掉。

-r：取消一个用户组群的组群密码。

【例8.30】把用户it添加到kk组群中。

[root@PC-LINUX ～]# gpasswd -a it kk

Adding user it to group kk

[root@PC-LINUX ～]# cat /etc/group|grep kk

kk:x:1002:it

//在/etc/group文件中可以看到kk组群中有用户it

【例8.31】从kk组群中删除用户it。

[root@PC-LINUX ～]# gpasswd -d it kk

Removing user it from group kk

[root@PC-LINUX ～]# cat /etc/group|grep kk

kk:x:1002:

//在/etc/group文件中可以看到kk组群中已经没有用户it了

【例8.32】设置kk组群的口令。

[root@PC-LINUX ～]# gpasswd kk

Changing the password for group kk

New Password:　　　　　//在此输入组群kk的口令

Re-enter new password:　　//在此重复输入组群kk的口令

[root@PC-LINUX ～]# cat /etc/gshadow|grep kk

kk:$6$LyMEB/59ARw/CdN$Gw8ln2/Vi3vUhzdCvbNInSioUDNcUOWpDukbMIeuGq8hjWWnVJWaa6BlFzYa 6wdvuBkaVK7Cwkbmq0Vd8./0t1::

//在/etc/gshadow文件中可以看到组群kk已经设置口令

【例8.33】取消kk组群密码。

[root@PC-LINUX ～]# gpasswd -r kk

[root@PC-LINUX ～]# cat /etc/gshadow|grep kk

kk:::

//在/etc/gshadow文件中可以看到组群kk已经不存在了

3．chfn命令

使用chfn命令可以更改用户全名、办公室地址、电话等信息。

命令语法：

chfn [ -f full-name ] [ -o office ] [ -p office-phone ] [ -h home-phone ] [ -u ] [ -v ] [用户名]

命令中各选项的含义如下。

-r：设置全名。

-o：设置办公地址。

-p：设置公司电话。

-h：设置家庭电话。

【例8.34】更改用户newuser的信息。

[root@PC-LINUX ～]# chfn newuser

Changing finger information for newuser.

Name []:新用户

Office []:人事部

Office Phone []: 12345678

Home Phone []: 11223344

Finger information changed.

//在交互式界面上输入用户newuser的信息

[root@PC-LINUX ～]# cat /etc/passwd|grep newuser

newuser:x:1003:1003:新用户,人事部,12345678,11223344:/home/www:/bin/bash

//查看/etc/passwd文件，可以看到用户newuser的信息

【例8.35】设置用户it的办公地址是财务室。

[root@PC-LINUX ～]#chfn -o 财务室 it

Changing finger information for it.

Finger information changed.

[[root@PC-LINUX ～]# cat /etc/passwd|grep it

it:x:1020:1020:,财务室:/home/it:/bin/bash

//查看/etc/passwd文件，可以看到用户it的办公地址是财务室

【例8.36】设置用户it的用户名全称为挨梯。

[root@PC-LINUX ～]# chfn -f 挨梯 it

Changing finger information for it.

Finger information changed.

[root@PC-LINUX ～]# cat /etc/passwd|grep it

it:x:1020:1020:挨梯,财务室:/home/it:/bin/bash

//查看/etc/passwd文件，可以看到用户it的用户名全称为挨梯

4．chsh命令

使用chsh命令可以更改用户账户的Shell类型。

命令语法：

chsh [ -s Shell类型 ][-l][用户名]

说明

chsh不加任何参数及用户名的情况下，默认为更改当前操作用户的Shell类型。

命令中各选项的含义如下。

-s：更改用户的Shell类型。

-l：列出目前系统可用的Shell清单。

【例8.37】列出当前系统中所有支持的Shell类型。

[root@PC-LINUX ～]# chsh -l

/bin/sh

/bin/bash

/sbin/nologin

/bin/tcsh

/bin/csh

/bin/zsh

//列出Fedora 17系统上支持的所有Shell类型

【例8.38】更改用户wangwu所用的Shell类型为/bin/sh。

[root@PC-LINUX ～]# chsh -s /bin/sh wangwu

Changing shell for wangwu.

Shell changed.

[root@PC-LINUX ～]# cat /etc/passwd|grep wangwu

wangwu:x:1002:1002::/home/wangwu:/bin/sh

//查看/etc/passwd文件，可以看到用户wangwu的Shell类型已经更改为/bin/sh

【例8.39】更改当前用户wangwu的Shell类型为/bin/bash。

[root@PC-LINUX ～]# chsh wangwu

Changing shell for wangwu.

New shell [/bin/sh]: /bin/bash　　　　//在此输入Shell类型，比如/bin/bash

Shell changed.

5．su命令

使用su命令可以切换到其他用户账户进行登录。

命令语法：

su [选项] [用户]

说明

su不加任何参数，默认为切换到root用户，不改变Shell环境。

命令中各选项的含义如下。

-：默认切换到root用户，并且改变用户环境。

-l：登录并改变用户环境。

-c：执行一个命令，然后退出所在的用户环境。

【例8.40】从用户root切换到用户it登录系统。

[root@PC-LINUX ～]# su - it

[it@PC-LINUX ～]$

//从用户root切换到普通用户不需要输入用户it的口令

【例8.41】从用户it切换到用户root登录系统。

[it@PC-LINUX ～]$ su root

口令：　　　　　　　//在此输入用户root的口令

[root@PC-LINUX ～]#

//从普通用户切换到root用户需要输入root用户的口令

6．pwck命令

使用pwck命令可以校验用户配置文件/etc/passwd 和/etc/shadow内容是否合法和完整。

命令语法：

pwck

【例8.42】检验用户配置文件/etc/passwd和/etc/shadow文件内容是否合法和完整。

[root@PC-LINUX ～]# rm -rf /home/it

//删除用户it的主目录/home/it

[root@PC-LINUX ～]# pwck

user adm：directory /var/adm does not exist

user uucp：directory /var/spool/uucp does not exist

user gopher：directory /var/gopher does not exist

user it：directory /home/it does not exist

pwck：无改变

//可以看到用户it的主目录/home/it不存在

7．newgrp命令

使用newgrp命令可以让用户账户以另一个组群的身份进行登录。

命令语法：

newgrp [组群名]

说明

newgrp指令类似于login指令，是以相同的账号名，不同的组群身份登录系统。如果要使用 newgrp 指令切换组群，用户必须是该组群的用户，否则将无法登录指定的组群。单一用户如果要同时隶属多个组群，需利用交替用户的设置。如果不指定组群名称，则newgrp指令会登录该用户名称的预设组群。

【例8.43】将用户ab以组群ou的身份登录系统。

[ab@PC-LINUX root]$ id

uid=1008(ab) gid=1005(ab) 组=1005(ab),1006(ou)

//当前用户ab分别属于组群ab和ou的成员，是以ab组群的身份登录系统的

[ab@PC-LINUX root]$ newgrp ou

[ab@PC-LINUX root]$ id

uid=1008(ab) gid=1006(ou) 组=1006(ab),1005(ou)

//现在用户ab是以ou组群的身份登录系统




8.4.2 账户信息显示


在平时的工作中要显示账户的信息主要用到finger，groups，id，w以及who等众多命令。

1．finger命令

使用finger命令可以显示用户账户的信息。

命令语法：

finger [选项][用户名]

命令中各选项的含义如下。

-l：采用长格式显示用户信息，显示由“-s”选项所包含的所有信息以及主目录、办公地址、办公电话、登录Shell以及邮件状态等。

-m：禁止对用户真实名字进行匹配。

-p：把.plan和.project文件中的内容省略。

-s：采用短格式显示用户信息。

【例8.44】显示所有用户的登录信息。

[root@PC-LINUX ～]# finger

Login　Name　　Tty　Idle　Login Time　Office　Office Phone　Host

newuser　新用户　pts/0　　　May 30 13:27 人事部　12345678　　(192.168.0.200)

root　root　　*:0　　　May 30 08:34　　　　　　(:0)

root　root　　pts/1　　May 30 09:11　　　　　　(192.168.0.200)

【例8.45】显示用户newuser的信息。

[root@PC-LINUX ～]#finger newuser

Login: newuser　　　　　Name: 新用户

Directory: /home/www　　　　Shell: /bin/bash

Office: 人事部, 12345678　　　Home Phone: 11223344

Never logged in.

No mail.

No Plan.

//从结果信息可以看出用户newuser的办公地址是人事部，用户名全称是新用户，Shell类型是/bin/bash，主目录是/home/www

2．groups 命令

使用groups命令可以显示指定用户账户的组群成员身份。

命令语法：

groups [用户名]

【例8.46】查看用户ab是属于哪些组群的成员。

[root@PC-LINUX ～]# groups ab

ab : ab ou

//可以看到用户ab是属于ab组群和ou组群的用户

3．id命令

使用id命令可以显示用户的ID以及该用户所属组群的GID。

命令语法：

id [选项][用户名]

命令中各选项的含义如下。

-g：显示用户所属主组群的GID。

-G：显示用户所属组群的GID。

-u：显示用户UID。

【例8.47】查询用户ab的UID、GID 以及归属组群的情况。

[root@PC-LINUX ～]# id ab

uid=1008(ab) gid=1005(ab) 组=1005(ab),1006(ou)

//用户ab的UID是1008，默认组群是ab，默认用户组群的GID是1005，归属于ab和ou组群

【例8.48】显示用户ab所属主组群的GID。

[root@PC-LINUX ～]# id -g ab

1005

//可以看到用户ab所属主组群的GID是1005

【例8.49】显示用户ab所属组群的GID。

[root@PC-LINUX ～]# id -G ab

1005 1006

//可以看到用户ab所属组群的GID是1005和1006

【例8.50】显示用户ab的UID。

[root@PC-LINUX ～]# id -u ab

1008

//可以看到用户ab的UID是1008

4．w命令

使用w命令可以详细查询已登录当前计算机的用户。

命令语法：

w

说明

w命令的项目显示顺序如下：登录账号、终端名称、远程主机名、登录时间、空闲时间、JCPU、PCPU、当前正在运行进程的命令行。

命令中各选项的含义如下。

-f：开启或关闭显示用户从何处登录系统。

-h：不显示各栏位的标题信息列。

-l：使用详细格式列表，此为预设值。

-s：使用简洁格式列表，不显示用户登录时间，终端机阶段作业和程序所耗费的CPU时间。

-u：忽略执行程序的名称，以及该程序耗费CPU时间的信息。

【例8.51】显示已登录当前计算机的用户详细信息。

[root@PC-LINUX ～]# w

13:08:30 up　4:40,　2 users,　load average: 3.17, 0.87, 0.36

USER　TTY　FROM　　　LOGIN@　IDLE　JCPU　PCPU WHAT

root　:0　　:0　　　08:34　?xdm?　4:13　0.84s gdm-session-wor

root　pts/1　192.168.0.200　09:11　0.00s　2.80s　0.44s w

//显示已登录当前计算机的用户root详细信息

5．who命令

使用who命令可以显示已登录当前计算机用户的简单信息。

命令语法：

who [-Himqsw] [--version][am i][记录文件]

命令中各选项的含义如下。

-H：显示各栏位的标题信息列。

-i：显示闲置时间，若该用户在前一分钟之内有进行任何动作，将标示为“.”，如果该用户已超过24小时没有任何动作，则标示出“old”字符串。

-m：显示当前用户信息。

-q：只显示登录系统的账号名称和总人数。

-s：此参数将忽略不予处理，仅负责解决who指令其他版本的兼容性问题。

-w：显示用户的信息状态栏。

【例8.52】显示已登录当前计算机用户的简单信息。

[root@PC-LINUX ～]# who

root　:0　　2013-05-30 08:34 (:0)

root　pts/1　　2013-05-30 09:11 (192.168.0.200)

//显示已登录当前计算机的用户root的简单信息




8.5 实现账户安全


在Linux系统中可以使用chage命令管理用户口令的时效，防止用户口令由于长时间使用而导致泄漏，或是被黑客破解口令而受到攻击。

命令语法：

chage [选项][用户名]

chage命令的选项含义如表8-5所示。


表8-5 chage命令选项含义

[image: figure_0158_0114]


下面举例说明口令时效设置的方法。

【例8.53】设置用户shanghai两次改变密码之间相距的最小天数为2天。

[root@PC-LINUX ～]# cat /etc/shadow|grep shanghai

shanghai:$6$4BPUKYr9$VFFar9mJgn10Uim3BX1sjfauL2duGa36mdI4BoowWM63wtk.q9CbGXGbJhUA7 ocCuv18GIWX2F8bHuUH0oNZC.:15493:0:99999:7:::

[root@PC-LINUX ～]# chage -m 2 shanghai

[root@PC-LINUX ～]# cat /etc/shadow|grep shanghai

shanghai:$6$4BPUKYr9$VFFar9mJgn10Uim3BX1sjfauL2duGa36mdI4BoowWM63wtk.q9CbGXGbJhUA7 ocCuv18GIWX2F8bHuUH0oNZC.:15493:2:99999:7:::

【例8.54】设置用户shanghai两次改变密码之间相距的最大天数为10天。

[root@PC-LINUX ～]# chage -M 10 shanghai

[root@PC-LINUX ～]# cat /etc/shadow|grep shanghai

shanghai:$6$4BPUKYr9$VFFar9mJgn10Uim3BX1sjfauL2duGa36mdI4BoowWM63wtk.q9CbGXGbJhUA7 ocCuv18GIWX2F8bHuUH0oNZC.:15493:2:10:7:::

【例8.55】设置用户shanghai在密码过期之前警告的天数为1天。

[root@PC-LINUX ～]# chage -W 1 shanghai

[root@PC-LINUX ～]# cat /etc/shadow|grep shanghai

shanghai:$6$4BPUKYr9$VFFar9mJgn10Uim3BX1sjfauL2duGa36mdI4BoowWM63wtk.q9CbGXGbJhUA7 ocCuv18GIWX2F8bHuUH0oNZC.:15493:2:10:1:::

【例8.56】设置用户shanghai密码失效时间为10天。

[root@PC-LINUX ～]# chage -I 10 shanghai

[root@PC-LINUX ～]# cat /etc/shadow|grep shanghai

shanghai:$6$4BPUKYr9$VFFar9mJgn10Uim3BX1sjfauL2duGa36mdI4BoowWM63wtk.q9CbGXGbJhUA7 ocCuv18GIWX2F8bHuUH0oNZC.:15493:2:10:1:10::

【例8.57】设置用户shanghai账户过期时间为2018-10-10。

[root@PC-LINUX ～]# chage -E 2018-10-10 shanghai

[root@PC-LINUX ～]# cat /etc/shadow|grep shanghai

shanghai:$6$4BPUKYr9$VFFar9mJgn10Uim3BX1sjfauL2duGa36mdI4BoowWM63wtk.q9CbGXGbJhUA7 ocCuv18GIWX2F8bHuUH0oNZC.:15493:2:10:1:10:17814:

【例8.58】显示用户shanghai当前口令失效的信息。

[root@PC-LINUX ～]# chage -l shanghai

Last password change　　　　: Jun 02, 2012

Password expires　　　　　: Jun 12, 2012

Password inactive　　　　　: Jun 22, 2012

Account expires　　　　　　: Oct 10, 2018

Minimum number of days between password change　　: 2

Maximum number of days between password change　　: 10

Number of days of warning before password expires　: 1

【例8.59】用交互式的方式设置用户beijing的口令时效。

[root@PC-LINUX ～]# chage beijing

Changing the aging information for beijing

Enter the new value, or press ENTER for the default

Minimum Password Age [0]: 2

Maximum Password Age [99999]: 10

Last Password Change (YYYY-MM-DD) [2012-06-02]: 2018-02-04

Password Expiration Warning [7]: 1

Password Inactive [-1]: 10

Account Expiration Date (YYYY-MM-DD) [1969-12-31]: 2018-10-10




小结


用户在Linux系统中是分角色的，由于角色不同，每个用户的权限和所能完成的操作任务也不同。而在实际的管理工作中，用户的角色是通过UID（用户ID号）来标识的，每个用户的UID都是不同的。用户管理主要是通过修改用户配置文件/etc/passwd和/etc/shadow完成的，使用用户管理控制工具的最终目的也是为了修改用户配置文件。

在Linux系统图形界面下管理员可以通过“用户管理者”创建、修改和删除用户账户。而在Linux系统字符界面下创建、修改以及删除用户账户主要使用useradd，usermod和userdel这3个命令，其结果与使用“用户管理者”工具一样。

用户组群是指具有某种共同特征的用户集合，用户组群配置文件主有/etc/group和/etc/gshadow，其中/etc/gshadow文件是/etc/group文件的加密信息文件。

在Linux系统图形界面下管理员可以通过“用户管理者”创建、修改和删除组群账户。而在Linux系统字符界面下创建、修改以及删除组群账户主要使用groupadd、groupmod和groupdel这3个命令，其结果与使用“用户管理者”工具一样。

在创建、修改和删除账户时，涉及众多的相关文件和目录。/etc/skel 目录是存放用户启动文件的目录，这个目录由root用户管理，当管理员创建新用户时，这个目录下的文件会自动复制到新创建的用户的主目录下。/etc/login.defs文件规定了创建新用户时的一些默认设置，比如创建用户时是否需要主目录、UID和GID的范围、用户账户口令的期限等。/etc/default/useradd文件是在使用useradd命令创建用户账户时的规则文件。

在平时的工作中对账户进行维护主要用到passwd，gpasswd，chfn，chsh，su，pwck以及newgrp等众多命令。要显示账户的信息主要用到finger，groups，id，w以及who等众多命令。

在Linux系统中可以使用chage命令管理用户口令的时效，防止用户口令由于长时间使用而导致泄漏，或是被黑客破解口令而受到攻击。




习题


8-1 简述在Linux系统中用户有哪些分类。

8-2 管理用户账户的配置文件有哪些？并描述这些文件各字段的含义。

8-3 管理组群账户的配置文件有哪些？并描述这些文件各字段的含义。

8-4 默认情况下新创建的用户账户UID是多少？

8-5 简述对用户账户设置口令和不设置口令的区别。

8-6 简述/etc/login.defs配置文件的内容。




上机练习


8-1 使用命令创建用户账户zhangsan，并设置其口令为111111，设置用户名全称为张三，办公室电话为57111111。

8-2 使用命令修改用户账户zhangsan的UID为1700，其Shell类型为/bin/ksh。

8-3 使用命令设置用户账户 zhangsan 两次改变密码之间相距的最小天数为 5 天，两次改变密码之间相距的最大天数为20天。

8-4 使用命令删除用户账户zhangsan，并且在删除该用户的同时一起删除其主目录。

8-5 使用命令创建组群group1，并且在创建时设置其GID为1800。

8-6 使用命令修改组群group1的新组群名称为shanghai，设置组群group1的口令为222222。



第9章 磁盘和文件系统管理


在Linux系统中，如何需要在某个磁盘上存储数据，则需要将磁盘进行分区，创建文件系统，最后将文件系统挂载到目录下才可以。为了控制文件和目录的访问，可以设置文件和目录的访问权限，甚至可以更改文件和目录的所有权。




9.1 Linux硬盘分区


在安装Fedora 17系统时，就可以对硬盘进行分区，本节主要介绍安装系统之后如何使用fdisk命令进行分区。




9.1.1 硬盘分区知识


要对计算机硬盘进行分区，首先需要知道什么是分区，分区有哪些类型以及什么是格式化等概念。

1．什么是硬盘分区

分区就是硬盘的“段落”，如果用户希望在计算机上安装多个操作系统，将需要更多的分区。假设要同时安装Windows XP和Windows 2000，那么需要两个分区，原因是不同的操作系统原则上采用不同的文件系统。如果几个操作系统都支持相同的文件系统，通常为了避免在一个分区下有相同的系统目录，也将它们安装在不同的磁盘分区。

在Linux系统下情况不同，它本身就有更多的分区，比如，根分区“/”和交换分区“SWAP”。

2．分区类型

硬盘分区一共有3种：主分区、扩展分区和逻辑分区（逻辑驱动器）。扩展分区只不过是逻辑分区的“容器”，实际上只有主分区和逻辑分区进行数据存储。

在一块硬盘上最多只能有4个主分区，可以另外建立一个扩展分区来代替4个主分区的其中一个，然后在扩展分区下可以建立更多的逻辑分区。

3．分区和格式化

不同的操作系统具有不同的硬盘分区工具，Windows系统下非常有名的分区工具是fdisk，在Linux系统下进行分区可以使用fdisk，或者使用相同功能的图形界面程序。

每个主分区和逻辑分区都会被存储为一个识别文件系统的附加信息。操作系统能通过这些信息非常容易地识别和确认应该使用哪个分区，不能识别的操作系统分区将会被忽略。

通过分区当然不能产生任何文件系统。在分区之后只是对硬盘上的磁盘空间进行了保留，还不能直接使用。在此之后分区必须要进行格式化。在Windows系统下可以通过资源管理器下的文件菜单或者format程序来执行，在Linux系统下大多使用mkfs命令来完成。Linux支持不同的文件系统，应用最广泛的是ext3和ext4。

注意

进行任何磁盘分区或大小的改动工作，都会丢失以前的数据，因此在分区之前一定要对数据进行备份。




9.1.2 使用fdisk进行硬盘分区


Linux系统使用fdsik命令能将磁盘划分成为若干个区，同时也能为每个分区指定分区的文件系统，比如ext3，ext4，FAT 32，SWAP，FAT 16以及其他类UNIX操作系统的文件系统等。

1．fdisk命令介绍

使用fdisk命令可以对磁盘进行分区。

命令语法：

fdisk [-b <分区大小>][-uv][磁盘设备名]

fdisk [-l][-b <分区大小>][-uv][磁盘设备名]

fdisk [-s <分区编号>]

说明：fdisk是用于磁盘分区的程序，它采用传统的问答式界面。

命令中各选项的含义如下。

-b：指定每个分区的大小。

-l：列出指定硬盘的分区表信息。

-s：将指定的分区大小输出到标准输出上，单位为区块。

-u：搭配“-l”参数列表，用分区数目取代柱面数目，表示每个分区的起始地址。

-v：显示版本信息。

在fdisk的交互式操作方式下有许多子命令，如表9-1所示。


表9-1 fdisk命令参数

[image: figure_0162_0115]


2．Linux系统下硬盘分区举例

下面以实例的方式讲述Linux系统下创建、删除、查看分区以及转换分区的文件系统。

（1）进入fdisk界面，列出所有命令。

[root@PC-LINUX ～]# fdisk /dev/sda

Welcome to fdisk (util-linux 2.21.1).

Changes will remain in memory only, until you decide to write them.

Be careful before using the write command.

Command (m for help): m

Command action

a　toggle a bootable flag

b　edit bsd disklabel

c　toggle the dos compatibility flag

d　delete a partition

l　list known partition types

m　print this menu

n　add a new partition

o　create a new empty DOS partition table

p　print the partition table

q　quit without saving changes

s　create a new empty Sun disklabel

t　change a partition's system id

u　change display/entry units

v　verify the partition table

w　write table to disk and exit

x　extra functionality (experts only)

（2）显示硬盘分区信息。

Command (m for help): p

Disk /dev/sda: 21.5 GB, 21474836480 bytes

255 heads, 63 sectors/track, 2610 cylinders, total 41943040 sectors

Units = sectors of 1 * 512 = 512 bytes

Sector size (logical/physical): 512 bytes / 512 bytes

I/O size (minimum/optimal): 512 bytes / 512 bytes

Disk identifier: 0x0001c201

Device Boot　Start　　End　　Blocks　Id　System

/dev/sda1　*　　2048　206847　　102400　83　Linux

/dev/sda2　　206848　31664127　15728640　83　Linux

/dev/sda3　　31664128　35858431　2097152　82　Linux swap / Solaris

硬盘分区的表示如下。

Device：分区设备名。

Boot（引导）：表示引导分区，在上面的例子中/dev/sda1是引导分区。

Start（开始）：表示一个分区从哪个柱面开始。

End（结束）：表示一个分区到哪个柱面结束。

Id和System：确认分区类型。比如7表示的是NTFS分区，在fdisk中通过t命令来指定。

Blocks（容量）：表示分区容量，其单位是KB，一个分区容量的值是由下面的公式而来的：

Blocks =(相应分区End数值－相应分区Start数值)×单位柱面的容量

下面计算/dev/sda1的Blocks的大小：

sda1 Blocks=(13－1)×8225.280=98703.36KB=98.7MB

（3）创建和删除主分区。

Command (m for help): n

Partition type:

p　primary (3 primary, 0 extended, 1 free)　//创建主分区

e　extended //创建扩展分区

Select (default e): p

//在此输入“p”，开始创建主分区

Selected partition 4

First sector (35858432-41943039, default 35858432):

//直接按“回车”键，从硬盘剩余起始柱面开始创建分区

Using default value 35858432

Last sector, +sectors or +size{K,M,G} (35858432-41943039, default 41943039): 40000000

//在此输入“40000000”，代表分区结束柱面数是40000000

Partition 4 of type Linux and of size 2 GiB is set

Command (m for help): p

Disk /dev/sda: 21.5 GB, 21474836480 bytes

255 heads, 63 sectors/track, 2610 cylinders, total 41943040 sectors

Units = sectors of 1 * 512 = 512 bytes

Sector size (logical/physical): 512 bytes / 512 bytes

I/O size (minimum/optimal): 512 bytes / 512 bytes

Disk identifier: 0x0001c201

Device Boot　Start　　End　Blocks　Id　System

/dev/sda1　*　　2048　206847　102400　83　Linux

/dev/sda2　　206848　31664127　15728640　83　Linux

/dev/sda3　　31664128　35858431　2097152　82　Linux swap / Solaris

/dev/sda4　　35858432　40000000　2070784+　83　Linux

Command (m for help): n

If you want to create more than four partitions, you must replace a

primary partition with an extended partition first.

//4个分区已满，再也无法创建第5个分区

Command (m for help): d

Partition number (1-4): 4

//输入分区号码，在此输入“4”，删除该分区

Partition 4 is deleted

Command (m for help): p

Disk /dev/sda: 21.5 GB, 21474836480 bytes

255 heads, 63 sectors/track, 2610 cylinders, total 41943040 sectors

Units = sectors of 1 * 512 = 512 bytes

Sector size (logical/physical): 512 bytes / 512 bytes

I/O size (minimum/optimal): 512 bytes / 512 bytes

Disk identifier: 0x0001c201

Device Boot　Start　　End　Blocks　Id　System

/dev/sda1　*　　2048　　206847　102400　83　Linux

/dev/sda2　　206848　31664127　15728640　83　Linux

/dev/sda3　　31664128　35858431　2097152　82　Linux swap / Solaris

//再次查看分区信息，之前创建的分区已删除

（4）创建扩展分区和逻辑驱动器。

Command (m for help): n

Partition type:

p primary (3 primary, 0 extended, 1 free)

e extended

Select (default e): e //在此输入“e”，开始创建扩展分区

Selected partition 4

First sector (35858432-41943039, default 35858432):

//直接按“回车”键，从硬盘剩余起始柱面开始创建扩展分区

Using default value 35858432

Last sector, +sectors or +size{K,M,G} (35858432-41943039, default 41943039):

//直接按“回车”键，则从第35858432个柱面到最后一个柱面均为扩展分区

Using default value 41943039

Partition 4 of type Extended and of size 2.9 GiB is set

Command (m for help): n

All primary partitions are in use

Adding logical partition 5

First sector (35860480-41943039, default 35860480):

//直接按“回车”键，从硬盘剩余起始柱面开始创建逻辑驱动器

Using default value 35860480

Last sector, +sectors or +size{K,M,G} (35860480-41943039, default 41943039): +10M

//在此输入“＋10M”，代表创建10MB的逻辑驱动器

Partition 5 of type Linux and of size 10 MiB is set

Command (m for help): n

All primary partitions are in use

Adding logical partition 6

First sector (35883008-41943039, default 35883008):

//直接按“回车”键，从硬盘剩余起始柱面开始创建逻辑驱动器

Using default value 35883008

Last sector, +sectors or +size{K,M,G} (35883008-41943039, default 41943039):

//直接按“回车”键，则从第35883008个柱面到最后一个柱面均为逻辑驱动器

Using default value 41943039

Partition 6 of type Linux and of size 2.9 GiB is set

Command (m for help): p

Disk /dev/sda: 21.5 GB, 21474836480 bytes

255 heads, 63 sectors/track, 2610 cylinders, total 41943040 sectors

Units = sectors of 1 * 512 = 512 bytes

Sector size (logical/physical): 512 bytes / 512 bytes

I/O size (minimum/optimal): 512 bytes / 512 bytes

Disk identifier: 0x0001c201

Device Boot　Start　　End　Blocks　Id　System

/dev/sda1　*　　2048　206847　102400　83　Linux

/dev/sda2　　206848　31664127　15728640　83　Linux

/dev/sda3　　31664128　35858431　2097152　82　Linux swap / Solaris

/dev/sda4　　35858432　41943039　3042304　5　Extended

/dev/sda5　　35860480　35880959　　10240　83　Linux

/dev/sda6　　35883008　41943039　3030016　83　Linux

//再次查看分区信息，可以看到刚才所创建的扩展分区和逻辑驱动器

（5）查看并转换文件系统。

Command (m for help): l

0　Empty　　　24　NEC DOS　　81　Minix / old Lin bf　Solaris

1　FAT12　　　27　Hidden NTFS Win 82　Linux swap / So c1　DRDOS/sec (FAT-

2　XENIX root　　39　Plan 9　　　83　Linux　　　c4　DRDOS/sec (FAT-

3　XENIX usr　　3c　PartitionMagic　84　OS/2 hidden C:　c6　DRDOS/sec (FAT-

4　FAT16 <32M　　40　Venix 80286　85　Linux extended　c7　Syrinx

5　Extended　　41　PPC PReP Boot　86　NTFS volume set da　Non-FS data

6　FAT16　　　42　SFS　　　87　NTFS volume set db　CP/M / CTOS / .

7　HPFS/NTFS/exFAT 4d　QNX4.x　　　88　Linux plaintext de　Dell Utility

8　AIX　　　4e　QNX4.x 2nd part 8e　Linux LVM　　df　BootIt

9　AIX bootable　4f　QNX4.x 3rd part 93　Amoeba　　　e1　DOS access

a　OS/2 Boot Manag 50　OnTrack DM　　94　Amoeba BBT　　e3　DOS R/O

b　W95 FAT32　　51　OnTrack DM6 Aux 9f　BSD/OS　　　e4　SpeedStor

c　W95 FAT32 (LBA) 52　CP/M　　　a0　IBM Thinkpad hi eb　BeOS fs

e　W95 FAT16 (LBA) 53　OnTrack DM6 Aux a5　FreeBSD　　ee　GPT

f　W95 Ext'd (LBA) 54　OnTrackDM6　　a6　OpenBSD　　ef　EFI (FAT-12/16/

10　OPUS　　　55　EZ-Drive　　a7　NeXTSTEP　　f0　Linux/PA-RISC b

11　Hidden FAT12　56　Golden Bow　　a8　Darwin UFS　　f1　SpeedStor

12　Compaq diagnost 5c　Priam Edisk　a9　NetBSD　　　f4　SpeedStor

14　Hidden FAT16 <3 61　SpeedStor　　ab　Darwin boot　f2　DOS secondary

16　Hidden FAT16　63　GNU HURD or Sys af　HFS / HFS+　　fb　VMware VMFS

17　Hidden HPFS/NTF 64　Novell Netware　b7　BSDI fs　　fc　VMware VMKCORE

18　AST SmartSleep　65　Novell Netware　b8　BSDI swap　　fd　Linux raid auto

1b　Hidden W95 FAT3 70　DiskSecure Mult　bb　Boot Wizard hid fe　LANstep

1c　Hidden W95 FAT3 75　PC/IX　　　be　Solaris boot　ff　BBT

1e Hidden W95 FAT1 80 Old Minix

//转换6号分区文件系统为FAT32

Command (m for help): t

Partition number (1-6): 6

Hex code (type L to list codes): c

Changed system type of partition 6 to c (W95 FAT32 (LBA))

Command (m for help): p

Disk /dev/sda: 21.5 GB, 21474836480 bytes

255 heads, 63 sectors/track, 2610 cylinders, total 41943040 sectors

Units = sectors of 1 * 512 = 512 bytes

Sector size (logical/physical): 512 bytes / 512 bytes

I/O size (minimum/optimal): 512 bytes / 512 bytes

Disk identifier: 0x0001c201

Device Boot　Start　　End　Blocks　Id　System

/dev/sda1　*　　2048　206847　102400　83　Linux

/dev/sda2　　206848　31664127　15728640　83　Linux

/dev/sda3　　31664128　35858431　2097152　82　Linux swap / Solaris

/dev/sda4　　35858432　41943039　3042304　5　Extended

/dev/sda5　　35860480　35880959　　10240　83　Linux

/dev/sda6　　35883008　41943039　3030016　c　W95 FAT32 (LBA)

（6）保存分区设置信息，并退出fdisk。

Command (m for help): w

The partition table has been altered!

Calling ioctl() to re-read partition table.

WARNING: Re-reading the partition table failed with error 16:设备或资源忙.

The kernel still uses the old table. The new table will be used at

the next reboot or after you run partprobe(8) or kpartx(8)

WARNING: If you have created or modified any DOS 6.x

partitions, please see the fdisk manual page for additional

information.

Syncing disks.

（7）在非交互式界面下显示当前硬盘的分区信息。

[root@PC-LINUX ～]# fdisk -l /dev/sda

Disk /dev/sda: 21.5 GB, 21474836480 bytes

255 heads, 63 sectors/track, 2610 cylinders, total 41943040 sectors

Units = sectors of 1 * 512 = 512 bytes

Sector size (logical/physical): 512 bytes / 512 bytes

I/O size (minimum/optimal): 512 bytes / 512 bytes

Disk identifier: 0x0001c201

Device Boot　Start　　End　Blocks　Id　System

/dev/sda1　*　　2048　206847　102400　83　Linux

/dev/sda2　　206848　31664127　15728640　83　Linux

/dev/sda3　　31664128　35858431　2097152　82　Linux swap / Solaris

/dev/sda4　　35858432　41943039　3042304　5　Extended

/dev/sda5　　35860480　35880959　　10240　83　Linux

/dev/sda6　　35883008　41943039　3030016　c　W95 FAT32 (LBA)




9.2 Linux文件系统简介


文件系统通过为每个文件分配文件块的方式把数据存储在存储设备中，这样就要维护每一个文件的文件块的分配信息，而分配信息本身也要存在磁盘上，不同的文件系统用不同的方法分配和读取文件块。




9.2.1 Linux文件系统的工作原理


有两种常用的文件系统的分配策略：块分配和扩展分配。块分配是当文件变大的时候每一次都为这个文件分配磁盘空间，而扩展分配则是当某个文件的磁盘空间不够的时候，一次性为它分配一连串连续的块。

传统的UNIX文件系统使用的块分配机制提供了一个灵活而高效的文件块分配策略。磁盘上的文件块根据需要分配给文件，这样可以减少存储空间的浪费。当一个文件慢慢变大的时候，就会造成文件中文件块的不连续，这就导致了过多的磁盘寻道时间，当读取一个文件的时候需要随机而不是连续地读取文件块，这样的效率很低。

可以通过优化文件块的分配策略（尽可能为文件分配连续的块）来避免文件块的随机分配。通过使用块分配策略可以实现块的连续分配，这样就可以减少磁盘的寻道时间。但是，当整个文件系统的文件块的分配形成碎片的时候，就再也不可能连续分配了。

每一次当文件扩展的时候，块分配的算法就要写入一些关于新分配的块所在位置的信息。如果每一次文件扩展的时候只增加一个块，那么就需要很多额外的磁盘空间来写入文件块的结构信息。文件块的结构信息也就是meta-data。meta-data总是一起同时写入存储设备的，这就意味着改变文件大小的操作要等到所有 meta-data 操作都完成之后才能进行，因此，meta-data 操作会显著地降低整个文件系统的性能。




9.2.2 Linux主流文件系统


文件系统是指文件在硬盘上的存储方法和排列顺序。在Linux系统中，每个分区都是一个文件系统，都有自己的目录层次结构。Linux 系统最重要特征之一就是支持多种文件系统，这样它更加灵活，并可以和许多其他种操作系统共存。

虚拟文件系统使得Linux可以支持多个不同的文件系统。由于系统已将Linux文件系统的所有细节进行了转换，所以 Linux 内核的其他部分及系统中运行的程序将看到统一的文件系统。Linux 虚拟文件系统允许用户同时能透明地安装许多不同的文件系统。虚拟文件系统是为 Linux用户提供快速且高效的文件访问服务而设计的。

随着Linux系统的不断发展，它所支持的文件格式系统也在迅速扩充。特别是Linux 2.4内核正式推出后，出现了大量新的文件系统，其中包括日志文件系统ext3，ReiserFS，XFS和JFS。Linux系统内核可以支持几十种文件系统类型：JFS，ReiserFS，ext2，ext3，ext4，ISO9660，XFS，Minix，MSDOS，VFAT，NTFS，HPFS，NFS，SMB及SysV等。下面介绍Linux系统最常用的几种文件系统。

1．ext3

ext3是一种兼容ext2的日志式文件系统，是对ext2系统的扩展。ext3文件系统能够极大地提高文件系统的完整性，避免了意外宕机对文件系统的破坏。ext3的日志功能对磁盘的驱动器读写头进行了优化。所以文件系统的读写性能较之ext2文件系统来说，性能高很多。

2．ext4

Linux内核自2.6.28开始正式支持ext4，它是一种针对ext3文件系统的扩展日志式文件系统。ext4修改了ext3中部分重要的数据结构，而不仅仅像ext3 对ext2 那样，只是增加了一个日志功能而已。ext4 可以提供更佳的性能和可靠性，还有更为丰富的功能。

3．JFS

JFS 是一种提供日志的字节级文件系统。该文件系统主要是为满足服务器的高吞吐量和可靠性需求而设计开发的。在IBM的AIX系统上，JFS经过较长时间的测试，结果表明它是可靠、快速和容易使用的。与非日志文件系统相比，它的突出优点是快速重启能力，使用数据库日志处理技术，JFS 能在几秒或几分钟之内把文件系统恢复到一致状态。而在非日志文件系统中，文件恢复可能花费几小时或几天。JFS的缺点是系统性能上会有一定损失，系统资源占用率也偏高。

4．ReiserFS

ReiserFS使用了特殊的、优化的平衡树来组织所有的文件系统数据，这为其自身提供了非常不错的性能改进，也能够减轻文件系统设计上的人为约束。ReiserFS根据需要动态地分配索引节，而不必在文件系统创建时建立固定的索引节。ReiserFS的缺点是每升级一个版本都将要将磁盘重新格式化一次，而且它的安全性和稳定性与ext3相比有一定的差距。ReiserFS文件系统还不能正确处理超长的文件目录。

5．XFS

XFS是一种非常优秀的日志文件系统，它是由SGI于20世纪90年代初开发的。XFS推出后被业界称为是先进的、最具可升级性的文件系统。它是一个全64位、快速、稳固的日志文件系统。当SGI决定支持Linux社区时，它将关键的基本架构技术授权于Linux社区，以开源形式发布了XFS的源代码，并开始进行移植。

6．其他文件系统

（1）Minix：是Linux支持的第一个文件系统，对用户有很多限制，性能较低下。

（2）Xia：是Minix文件系统修正后的版本，在一定程度上解决了文件名和文件系统大小的局限，但是目前很少有人使用。

（3）ISO9660：是标准CDROM文件系统，是通用的Rock Ridge增强系统，允许使用长文件名。

（4）NFS ：是Sun公司推出的网络文件系统，允许多台计算机之间共享同一文件系统，易于在所有这些计算机上存取文件。

（5）SysV：是System V/Coherent在Linux平台上的文件系统。

（6）VFAT：是Windows 9x和Windows NT/2000下使用的一种DOS文件系统，其在DOS文件系统的基础上增加了对长文件名的支持。




9.2.3 查看Fedora 17支持的文件类型


不同版本的Linux上所支持的文件系统类型和种类都有所不同，下面以Fedora 17为例，介绍如何查看该系统所支持的文件系统。

以用户root登录Fedora 17系统，进入/lib/modules/3.3.4-5.fc17.i686.PAE/kernel/fs目录，执行下面命令。

[root@PC-LINUX ～]# ls -l /lib/modules/3.3.4-5.fc17.i686.PAE/kernel/fs

总用量 148

drwxr-xr-x. 2 root root　4096 6月　3 00:37 9p

drwxr-xr-x. 2 root root　4096 5月　8 01:44 affs

drwxr-xr-x. 2 root root　4096 5月　8 01:44 befs

-rwxr--r--. 1 root root 11692 5月　8 02:07 binfmt_misc.ko

drwxr-xr-x. 2 root root　4096 6月　3 00:37 btrfs

drwxr-xr-x. 2 root root　4096 6月　3 00:37 cachefiles

drwxr-xr-x. 2 root root　4096 6月　3 00:37 ceph

drwxr-xr-x. 2 root root　4096 6月　3 00:37 cifs

drwxr-xr-x. 2 root root　4096 5月　8 01:44 coda

drwxr-xr-x. 2 root root　4096 6月　3 00:37 cramfs

drwxr-xr-x. 2 root root　4096 5月　8 01:44 dlm

drwxr-xr-x. 2 root root　4096 6月　3 00:37 ecryptfs

drwxr-xr-x. 2 root root　4096 6月　3 00:37 exofs

drwxr-xr-x. 2 root root　4096 6月　3 00:37 fat

drwxr-xr-x. 2 root root　4096 6月　3 00:37 fscache

drwxr-xr-x. 2 root root　4096 6月　3 00:37 fuse

drwxr-xr-x. 2 root root　4096 5月　8 01:44 gfs2

drwxr-xr-x. 2 root root　4096 6月　3 00:37 hfs

drwxr-xr-x. 2 root root　4096 6月　3 00:37 hfsplus

drwxr-xr-x. 2 root root　4096 6月　3 00:37 jfs

drwxr-xr-x. 2 root root　4096 6月　3 00:37 lockd

drwxr-xr-x. 2 root root　4096 6月　3 00:37 minix

drwxr-xr-x. 2 root root　4096 5月　8 01:44 ncpfs

drwxr-xr-x. 4 root root　4096 6月　3 00:37 nfs

drwxr-xr-x. 2 root root　4096 6月　3 00:37 nfs_common

drwxr-xr-x. 2 root root　4096 6月　3 00:37 nfsd

drwxr-xr-x. 2 root root　4096 6月　3 00:37 nls

drwxr-xr-x. 5 root root　4096 6月　3 00:37 ocfs2

drwxr-xr-x. 2 root root　4096 6月　3 00:37 reiserfs

drwxr-xr-x. 2 root root　4096 6月　3 00:37 romfs

drwxr-xr-x. 2 root root　4096 6月　3 00:37 squashfs

drwxr-xr-x. 2 root root　4096 5月　8 01:44 sysv

drwxr-xr-x. 2 root root　4096 6月　3 00:37 udf

drwxr-xr-x. 2 root root　4096 5月　8 01:44 ufs

drwxr-xr-x. 2 root root　4096 6月　3 00:37 xfs




9.3 创建文件系统


如果要加载一个分区，首先需要确认文件系统的类型，然后才能挂载使用，如通过mount 加载或者通过修改/etc/fstab文件开机自动加载都可以实现该功能。




9.3.1 创建文件系统简介


对一个新的硬盘进行分区以后，还要对这些分区进行格式化并创建文件系统。一个分区只有建立了某种文件系统后，这个分区才能使用。建立文件系统的过程，就是用相应格式化工具格式化分区的过程，这个过程和在Windows系统中格式化某个分区为NTFS分区的过程类似。

Linux 系统支持目前主流的文件系统，如 VFAT，ext3，ext4，ReiserFS，ISO 9660 和 SWAP交换分区等。如果在计算机上新增加了一块硬盘，需要格式化成 Linux的文件系统，最好选择 ext3或ext4文件系统。

如果需要使用某个文件系统存放数据，一般要经过以下操作步骤。

（1）使用fdisk命令在硬盘上创建分区。

（2）使用mkfs命令在分区上创建文件系统。

（3）使用mount命令挂载文件系统，或是修改/etc/fstab文件使得开机自动挂载文件系统。

（4）使用umount卸载文件系统。




9.3.2 创建文件系统


以Fedora 17系统为例，常用的创建文件系统的命令有mkfs，mkfs.ext3，mkfs.ext2，mkfs.msdos，mkfs.vfat和mkswap等。

1．使用mkfs命令创建文件系统

使用mkfs命令可以在分区上建立各种文件系统。

命令语法：

mkfs -t [文件系统类型][磁盘设备名]

说明：mkfs命令本身并不执行建立文件系统的工作，而是去调用相关的程序来执行。这里的文件系统是要指定的，比如ext4，ext3，reiserfs，ext2，fat32和msdos等。磁盘设备可以是一个硬盘的分区、软盘或光驱等。

命令中选项的含义如下。

-t：指定要建立哪一种文件系统。

【例9.1】使用mkfs命令创建文件系统。

（1）查看当前磁盘上的分区情况，该磁盘设备是/dev/sda。

[root@PC-LINUX ～]# fdisk -l /dev/sda

Disk /dev/sda: 21.5 GB, 21474836480 bytes

255 heads, 63 sectors/track, 2610 cylinders, total 41943040 sectors

Units = sectors of 1 * 512 = 512 bytes

Sector size (logical/physical): 512 bytes / 512 bytes

I/O size (minimum/optimal): 512 bytes / 512 bytes

Disk identifier: 0x0001c201

Device Boot　Start　　End　Blocks　Id　System

/dev/sda1　*　　2048　206847　102400　83　Linux

/dev/sda2　　206848　31664127　15728640　83　Linux

/dev/sda3　　31664128　35858431　2097152　82　Linux swap / Solaris

/dev/sda4　　35858432　41943039　3042304　5　Extended

/dev/sda5　　35860480　35880959　　10240　83　Linux

/dev/sda6　　35883008　41943039　3030016　c　W95 FAT32 (LBA)

[root@PC-LINUX ～]# ls /dev/sda*

/dev/sda /dev/sda1 /dev/sda2 /dev/sda3

[root@PC-LINUX ～]# partprobe

Warning:无法以读写方式打开/dev/sr0 (只读文件系统)。/dev/sr0 已按照只读方式打开。

Warning:无法以读写方式打开/dev/sr0 (只读文件系统)。/dev/sr0 已按照只读方式打开。

Error:无效的分区表- /dev/sr0 出现递归分区。

//使用 fdisk 工具只是将分区信息写到磁盘，如果需要 mkfs 创建文件系统则需要事先重启系统，而使用partprobe则可以使kernel重新读取分区信息，从而避免重启系统。

[root@PC-LINUX ～]# ls /dev/sda*

/dev/sda /dev/sda1 /dev/sda2 /dev/sda3 /dev/sda4 /dev/sda5 /dev/sda6

（2）格式化/dev/sda5分区，创建ext4文件系统。

对计算机硬盘分好分区之后重启计算机，使用如下命令创建文件系统。

[root@PC-LINUX ～]# mkfs -t ext4 /dev/sda5

mke2fs 1.42 (29-Nov-2011)

文件系统标签=

OS type: Linux

块大小=1024 (log=0)

分块大小=1024 (log=0)

Stride=0 blocks, Stripe width=0 blocks

2560 inodes, 10240 blocks

512 blocks (5.00%) reserved for the super user

第一个数据块=1

Maximum filesystem blocks=10485760

2 block groups

8192 blocks per group, 8192 fragments per group

1280 inodes per group

Superblock backups stored on blocks:

8193

Allocating group tables:完成

正在写入inode表:完成

Creating journal (1024 blocks):完成

Writing superblocks and filesystem accounting information:完成

当然也可以把分区格式化成其他的文件系统。比如可以把/dev/sda5格式化为ext3、reiserfs、vfat或msdos，命令格式如下：

[root@PC-LINUX ～]# mkfs -t ext3 /dev/sda5

[root@PC-LINUX ～]# mkfs -t reiserfs /dev/sda5

[root@PC-LINUX ～]# mkfs -t vfat /dev/sda5

[root@PC-LINUX ～]# mkfs -t msdos /dev/sda5

2．使用其他命令创建文件系统

在这里主要介绍mkfs.ext4，mkfs.ext3，mke2fs，mkdosfs，mkfs.msdos和mkfs.vfat命令，使用mkfs命令在执行的时候，也是调用的这些命令。

【例9.2】使用mkfs.ext4命令将/dev/sda5设备格式化成ext4文件系统。

[root@PC-LINUX ～]# mkfs.ext4 /dev/sda5

mke2fs 1.42 (29-Nov-2011)

文件系统标签=

OS type: Linux

块大小=1024 (log=0)

分块大小=1024 (log=0)

Stride=0 blocks, Stripe width=0 blocks

2560 inodes, 10240 blocks

512 blocks (5.00%) reserved for the super user

第一个数据块=1

Maximum filesystem blocks=10485760

2 block groups

8192 blocks per group, 8192 fragments per group

1280 inodes per group

Superblock backups stored on blocks:

8193

Allocating group tables:完成

正在写入inode表:完成

Creating journal (1024 blocks):完成

Writing superblocks and filesystem accounting information:完成

其他创建文件系统的命令和mkfs.ext3类似，如下所示：

//将分区/dev/sda5格式化成ext3文件系统

[root@PC-LINUX ～]# mkfs.ext3 /dev/sda5

//将分区/dev/sda5格式化成ext2文件系统

[root@PC-LINUX ～]# mke2fs /dev/sda5

//将分区/dev/sda5格式化成FAT32文件系统

[root@PC-LINUX ～]# mkfs.vfat /dev/sda5

//将分区/dev/sda5格式化成FAT16文件系统，msdos文件系统就是FAT16

[root@PC-LINUX ～]# mkfs.msdos /dev/sda5

//将分区/dev/sda5格式化成FAT16文件系统

[root@PC-LINUX ～]# mkdosfs /dev/sda5




9.4 挂载和卸载文件系统


使用 mount和umount命令可以实现挂载和卸载功能，这样用户才可以使用相应的设备存储数据。




9.4.1 挂载文件系统


使用mount命令可以将某个分区、光盘、软盘或是U盘挂载到Linux系统的目录下。

命令语法：

mount [-参数][设备名称][挂载点]

命令中各选项的含义如下。

-t：指定设备的文件系统类型。

auto：自动检测文件系统。

-o：指定挂载文件系统时的选项，有些也可用在/etc/fstab中，常用的有如下6种。

• codepage：代码页。

• iocharset：字符集。

• ro：以只读方式挂载。

• rw：以读写方式挂载。

• nouser：使一般用户无法挂载。

• user：可以让一般用户挂载设备。

说明：-o参数里的codepage选项指定文件系统的代码页，简体中文中文代码是936；iocharset指定字符集，简体中文一般用cp936或gb2312

1．挂载硬盘

【例9.3】挂载分区/dev/sda5到/mnt/kk目录中。

[root@PC-LINUX ～]# mkdir /mnt/kk

[root@PC-LINUX ～]# mount /dev/sda5 /mnt/kk

//创建需要放置文件系统的目录/mnt/kk，然后将/dev/sda5挂载到该目录中

[root@PC-LINUX ～]# ls /mnt/kk

lost+found

//查看目录/mnt/kk，其中没有任何的文件

[root@PC-LINUX ～]# touch /mnt/kk/abc

//在目录/mnt/kk中创建空文件abc

[root@PC-LINUX ～]# ls /mnt/kk

abc lost+found

//再次查看目录/mnt/kk的内容，可以看到刚才创建的文件，其实它是存在于/dev/sda5分区上

[root@PC-LINUX ～]# df

文件系统　　1K-块　已用　可用 已用% 挂载点

rootfs　　15674684 9442696 5445556　64% /

devtmpfs　　504952　　0　504952　0% /dev

tmpfs　　　513924　84　513840　1% /dev/shm

tmpfs　　　513924　2136　511788　1% /run

/dev/sda2　15674684 9442696 5445556　64% /

tmpfs　　　513924　　0　513924　0% /sys/fs/cgroup

tmpfs　　　513924　　0　513924　0% /media

/dev/sda1　　100604　43743　51741　46% /boot

/dev/sr0　　3820164 3820164　　0　100% /run/media/root/Fedora 17 i386

/dev/sda5　　10084　1290　8282　14% /mnt/kk

//使用df命令查看挂载的/dev/sda5分区的信息

【例9.4】以只读方式挂载/dev/sda5分区到/mnt/kk目录中。

[root@PC-LINUX ～]# mount -o ro /dev/sda5 /mnt/kk

//以只读方式挂载/dev/sda5分区

[root@PC-LINUX ～]# mkdir /mnt/kk/a

mkdir:无法创建目录"/mnt/kk/a":只读文件系统

//在目录/mnt/kk中创建目录a，无法创建，因为它是只读的

2．挂载光盘、软盘、U盘

Linux 系统在使用光盘、软盘、U 盘以及移动硬盘时，必须先执行挂载命令。挂载命令会将这些存储介质指定成系统中的某个目录，以后直接访问相应目录即可读写存储介质上的数据。

【例9.5】将光盘放入光驱，挂载光盘到/mnt/cdrom目录中。

[root@PC-LINUX ～]# mkdir /mnt/cdrom

[root@PC-LINUX ～]# mount -t iso9660 /dev/cdrom /mnt/cdrom

mount: block device /dev/sr0 is write-protected, mounting read-only

//创建挂载目录/mnt/cdrom，并将光盘挂载到该目录中

[root@PC-LINUX ～]# ls /mnt/cdrom

images isolinux LiveOS Packages repodata TRANS.TBL

//可以在光盘挂载目录/mnt/cdrom中看到光盘的内容

【例9.6】将软盘放入软驱，挂载软盘到/mnt/floppy目录中。

[root@PC-LINUX ～]# mkdir /mnt/floppy

[root@PC-LINUX ～]# mount –t vfat /dev/fd0 /mnt/floppy

//创建挂载目录/mnt/floppy，并将软盘挂载到该目录中

【例9.7】挂载文件系统是FAT32格式的U盘。

[root@PC-LINUX ～]# fdisk -l /dev/sdb

Disk /dev/sdb: 1014 MB, 1014874624 bytes

32 heads, 61 sectors/track, 1015 cylinders

Units = cylinders of 1952 * 512 = 999424 bytes

Disk identifier: 0x69737369

This doesn't look like a partition table

Probably you selected the wrong device.

Device Boot　Start　End　　Blocks　　Id　System

/dev/sdb1　?　957875　1044294　84344761　69　Unknown

Partition 1 has different physical/logical beginnings (non-Linux?):

phys=(68, 13, 10) logical=(957874, 21, 37)

Partition 1 has different physical/logical endings:

phys=(288, 115, 43) logical=(1044293, 15, 36)

Partition 1 does not end on cylinder boundary.

/dev/sdb2　?　871681　1829612　934940732+　73　Unknown

Partition 2 has different physical/logical beginnings (non-Linux?):

phys=(371, 114, 37) logical=(871680, 1, 61)

Partition 2 has different physical/logical endings:

phys=(366, 32, 33) logical=(1829611, 4, 30)

Partition 2 does not end on cylinder boundary.

/dev/sdb3　?　　2　　　2　　　0　74　Unknown

Partition 3 has different physical/logical beginnings (non-Linux?):

phys=(371, 114, 37) logical=(1, 10, 12)

Partition 3 has different physical/logical endings:

phys=(372, 97, 50) logical=(1, 10, 11)

Partition 3 does not end on cylinder boundary.

/dev/sdb4　　　1　1759792　1717556736　0　Empty

Partition 4 has different physical/logical beginnings (non-Linux?):

phys=(0, 0, 0) logical=(0, 0, 1)

Partition 4 has different physical/logical endings:

phys=(0, 0, 0) logical=(1759791, 23, 37)

Partition 4 does not end on cylinder boundary.

Partition table entries are not in disk order

//使用 fdisk 命令查看外置 U 盘的设备号，默认为/dev/sda，如果已经存在 SCSI 硬盘，那么 U 盘设备为/dev/sdb，本例U盘设备为/dev/sdb

[root@PC-LINUX ～]# mkdir /mnt/disk

[root@PC-LINUX ～]# mount -t vfat /dev/sdb /mnt/disk

//创建U盘挂载目录为/mnt/disk，并将U盘挂载到该目录中




9.4.2 卸载文件系统


使用umount命令可以将某个分区、光盘、软盘或是U盘进行卸载。

命令语法：

umount [选项][-t <文件系统类型>][文件系统]

说明：umount可卸载目前挂在Linux目录中的文件系统，除了直接指定文件系统外，也可以用设备名称或挂载点来表示文件系统。

命令中各选项的含义如下。

-a：卸载/etc/mtab中记录的所有文件系统。

-n：卸载时不要将信息存入/etc/mtab文件中。

-r：若无法成功卸载，则尝试以只读的方式重新挂入文件系统。

-t：仅卸载选项中所指定的文件系统。

1．卸载硬盘

【例9.8】卸载分区/dev/sda5文件系统。

[root@PC-LINUX ～]# umount /dev/sda5

[root@PC-LINUX ～]# df

文件系统　　1K-块　已用　可用 已用% 挂载点

rootfs　　15674684 9442696 5445556　64% /

devtmpfs　　504952　　0　504952　0% /dev

tmpfs　　　513924　84　513840　1% /dev/shm

tmpfs　　　513924　2136　511788　1% /run

/dev/sda2　15674684 9442696 5445556　64% /

tmpfs　　　513924　　0　513924　0% /sys/fs/cgroup

tmpfs　　　513924　　0　513924　0% /media

/dev/sda1　　100604　43743　51741　46% /boot

/dev/sr0　　3820164 3820164　　0　100% /run/media/root/Fedora 17 i386

//使用df命令可以看到分区/dev/sda5已经卸载

也可以使用卸载挂载目录的方式卸载该文件系统，如下命令所示。

[root@PC-LINUX ～]# umount /mnt/kk

对于光盘、软盘、U盘以及移动硬盘可以使用如下命令卸载。

2．卸载光盘、软盘、U盘

【例9.9】卸载光盘。

[root@PC-LINUX ～]# umount /dev/cdrom

[root@PC-LINUX ～]# umount /mnt/cdrom

//可以通过以上任何一种方式卸载光盘

【例9.10】卸载软盘。

[root@PC-LINUX ～]# umount /dev/fd0

[root@PC-LINUX ～]# umount /mnt/floppy

//可以通过以上任何一种方式卸载软盘

【例9.11】卸载U盘

[root@PC-LINUX ～]# umonu /mnt/disk

[root@PC-LINUX ～]# umount /dev/sdb

//可以通过以上任何一种方式卸载U盘




9.4.3 查看分区挂载情况


要查看Linux系统分区挂载情况，除了可以使用df命令之外，还可以通过mount–s命令以及/查看etc/mtab文件获取信息。

1．使用mount –s命令

【例9.12】使用mount命令查看分区挂载情况。

[root@PC-LINUX ～]# mount -s

/dev/sda2 on / type ext3 (rw)

proc on /proc type proc (rw)

sysfs on /sys type sysfs (rw)

devpts on /dev/pts type devpts (rw,gid=5,mode=620)

/dev/sda1 on /boot type ext3 (rw)

tmpfs on /dev/shm type tmpfs (rw)

none on /proc/sys/fs/binfmt_misc type binfmt_misc (rw)

sunrpc on /var/lib/nfs/rpc_pipefs type rpc_pipefs (rw)

/dev/sda5 on /mnt/kk type ext3 (rw)

[root@PC-LINUX ～]# mount -s

proc on /proc type proc (rw,nosuid,nodev,noexec,relatime)

sysfs on /sys type sysfs (rw,nosuid,nodev,noexec,relatime,seclabel)

devtmpfs　　　　on　　　　/dev　　　　type　　　　devtmpfs(rw,nosuid,seclabel,size=504952k,nr_inodes=126238,mode=755)

devpts　　　　on　　　　/dev/pts　　　　type　　　　devpts(rw,nosuid,noexec,relatime,seclabel,gid=5,mode=620,ptmxmode=000)

tmpfs on /dev/shm type tmpfs (rw,nosuid,nodev,seclabel)

tmpfs on /run type tmpfs (rw,nosuid,nodev,seclabel,mode=755)

/dev/sda2 on / type ext4 (rw,relatime,seclabel,user_xattr,barrier=1,data=ordered)

selinuxfs on /sys/fs/selinux type selinuxfs (rw,relatime)

tmpfs　　　on　　　/sys/fs/cgroup　　　type　　　tmpfs(rw,nosuid,nodev,noexec,relatime,seclabel,mode=755)

cgroup　　　on　　　/sys/fs/cgroup/systemd　　　type　　　cgroup(rw,nosuid,nodev,noexec,relatime,release_agent=/usr/lib/systemd/systemd-cgroups-agent,name=systemd)

cgroup on /sys/fs/cgroup/cpuset type cgroup (rw,nosuid,nodev,noexec,relatime,cpuset)

cgroup　　　on　　　/sys/fs/cgroup/cpu,cpuacct　　　type　　　cgroup(rw,nosuid,nodev,noexec,relatime,cpuacct,cpu)

cgroup on /sys/fs/cgroup/memory type cgroup (rw,nosuid,nodev,noexec,relatime,memory)

cgroup　　　on　　　/sys/fs/cgroup/devices　　　type　　　cgroup(rw,nosuid,nodev,noexec,relatime,devices)

cgroup　　　on　　　/sys/fs/cgroup/freezer　　　type　　　cgroup(rw,nosuid,nodev,noexec,relatime,freezer)

cgroup　　　on　　　/sys/fs/cgroup/net_cls　　　type　　　cgroup(rw,nosuid,nodev,noexec,relatime,net_cls)

cgroup on /sys/fs/cgroup/blkio type cgroup (rw,nosuid,nodev,noexec,relatime,blkio)

cgroup　　　on　　　/sys/fs/cgroup/perf_event　　　type　　　cgroup(rw,nosuid,nodev,noexec,relatime,perf_event)

systemd-1　　on　　/proc/sys/fs/binfmt_misc　　type　　autofs(rw,relatime,fd=22,pgrp=1,timeout=300,minproto=5,maxproto=5,direct)

tmpfs on /media type tmpfs (rw,nosuid,nodev,noexec,relatime,seclabel,mode=755)

mqueue on /dev/mqueue type mqueue (rw,relatime,seclabel)

debugfs on /sys/kernel/debug type debugfs (rw,relatime)

hugetlbfs on /dev/hugepages type hugetlbfs (rw,relatime,seclabel)

configfs on /sys/kernel/config type configfs (rw,relatime)

securityfs on /sys/kernel/security type securityfs (rw,relatime)

/dev/sda1 on /boot type ext4 (rw,relatime,seclabel,user_xattr,barrier=1,data=ordered)

fusectl on /sys/fs/fuse/connections type fusectl (rw,relatime)

/dev/sr0　　on　　/run/media/root/Fedora　　17　　i386　　type　　iso9660(ro,nosuid,nodev,relatime,uid=0,gid=0,iocharset=utf8,mode=0400,dmode=0500,uhelper=udis ks2)

gvfs-fuse-daemon　on　/run/user/root/gvfs　type　fuse.gvfs-fuse-daemon(rw,nosuid,nodev,relatime,user_id=0,group_id=0)

/dev/sda5　　　　on　　　　/mnt/kk　　　　type　　　　ext4(rw,relatime,seclabel,user_xattr,barrier=1,data=ordered)

2．查看/etc/mtab文件

【例9.13】通过/etc/mtab 文件查看分区挂载情况。

[root@PC-LINUX ～]# cat /etc/mtab

/dev/sda2 / ext3 rw 0 0

proc /proc proc rw 0 0

sysfs /sys sysfs rw 0 0

devpts /dev/pts devpts rw,gid=5,mode=620 0 0

/dev/sda1 /boot ext3 rw 0 0

tmpfs /dev/shm tmpfs rw 0 0

none /proc/sys/fs/binfmt_misc binfmt_misc rw 0 0

sunrpc /var/lib/nfs/rpc_pipefs rpc_pipefs rw 0 0

/dev/sda5 /mnt/kk ext3 rw 0 0

[root@PC-LINUX ～]# cat /etc/mtab

rootfs / rootfs rw 0 0

proc /proc proc rw,nosuid,nodev,noexec,relatime 0 0

sysfs /sys sysfs rw,seclabel,nosuid,nodev,noexec,relatime 0 0

devtmpfs /dev devtmpfs rw,seclabel,nosuid,size=504952k,nr_inodes=126238,mode=755 0 0

devpts　　　　　　　　/dev/pts　　　　　　　　devpts rw,seclabel,nosuid,noexec,relatime,gid=5,mode=620,ptmxmode=000 0 0

tmpfs /dev/shm tmpfs rw,seclabel,nosuid,nodev 0 0

tmpfs /run tmpfs rw,seclabel,nosuid,nodev,mode=755 0 0

/dev/sda2 / ext4 rw,seclabel,relatime,user_xattr,barrier=1,data=ordered 0 0

selinuxfs /sys/fs/selinux selinuxfs rw,relatime 0 0

tmpfs /sys/fs/cgroup tmpfs rw,seclabel,nosuid,nodev,noexec,relatime,mode=755 0 0

cgroup　　　　　　/sys/fs/cgroup/systemd　　　　　　cgroup rw,nosuid,nodev,noexec,relatime,release_agent=/usr/lib/systemd/systemd-cgroups-agent,n ame=systemd 0 0

cgroup /sys/fs/cgroup/cpuset cgroup rw,nosuid,nodev,noexec,relatime,cpuset 0 0

cgroup /sys/fs/cgroup/cpu,cpuacct cgroup rw,nosuid,nodev,noexec,relatime,cpuacct,cpu 0 0

cgroup /sys/fs/cgroup/memory cgroup rw,nosuid,nodev,noexec,relatime,memory 0 0

cgroup /sys/fs/cgroup/devices cgroup rw,nosuid,nodev,noexec,relatime,devices 0 0

cgroup /sys/fs/cgroup/freezer cgroup rw,nosuid,nodev,noexec,relatime,freezer 0 0

cgroup /sys/fs/cgroup/net_cls cgroup rw,nosuid,nodev,noexec,relatime,net_cls 0 0

cgroup /sys/fs/cgroup/blkio cgroup rw,nosuid,nodev,noexec,relatime,blkio 0 0

cgroup /sys/fs/cgroup/perf_event cgroup rw,nosuid,nodev,noexec,relatime,perf_event 0 0

systemd-1　　　　　　/proc/sys/fs/binfmt_misc　　　　　　autofs rw,relatime,fd=22,pgrp=1,timeout=300,minproto=5,maxproto=5,direct 0 0

tmpfs /media tmpfs rw,seclabel,nosuid,nodev,noexec,relatime,mode=755 0 0

mqueue /dev/mqueue mqueue rw,seclabel,relatime 0 0

debugfs /sys/kernel/debug debugfs rw,relatime 0 0

hugetlbfs /dev/hugepages hugetlbfs rw,seclabel,relatime 0 0

configfs /sys/kernel/config configfs rw,relatime 0 0

securityfs /sys/kernel/security securityfs rw,relatime 0 0

/dev/sda1 /boot ext4 rw,seclabel,relatime,user_xattr,barrier=1,data=ordered 0 0

fusectl /sys/fs/fuse/connections fusectl rw,relatime 0 0

/dev/sr0　　　　/run/media/root/Fedora\04017\040i386　　　　iso9660ro,nosuid,nodev,relatime,uid=0,gid=0,iocharset=utf8,mode=0400,dmode=0500 0 0

gvfs-fuse-daemon　　　/run/user/root/gvfs　　　fuse.gvfs-fuse-daemon rw,nosuid,nodev,relatime,user_id=0,group_id=0 0 0

/dev/sda5 /mnt/kk ext4 rw,seclabel,relatime,user_xattr,barrier=1,data=ordered 0 0




9.5 设置开机自动挂载文件系统


将某个分区或是设备挂载了以后才能使用，但是当计算机重新启动以后，又需要重新挂载，这个时候可以通过修改/etc/fstab文件实现开机自动挂载文件系统。




9.5.1 /etc/fstab文件简介


/etc/fstab文件是一个配置文件，它包含了所有分区以及存储设备的信息。其中包含了磁盘分区和存储设备如何挂载，以及挂载在什么地方的信息。

如果在Linux系统中不能访问Windows的分区，或者作为一名普通用户，不能挂载光驱和向软盘中写入数据，或者在管理 CD-RW 的过程中遇到了问题，就有可能是错误地配置了/etc/fstab文件，通常可以通过编辑/etc/fstab这个文件来解决前面提到的问题。

/etc/fstab 文件是一个简单的文本文件，可以用任何文本编辑器去编辑它，但是必须要以 root用户登录才可以编辑该文件。




9.5.2 /etc/fstab文件详解


由于每台计算机系统的分区和设备属性不同，所以/etc/fstab文件也不一样，但是基本的结构总是相似的。下面就是/etc/fstab文件内容的一个示例。

# /etc/fstab

# Created by anaconda on Sat Jun 2 23:04:14 2012

#

# Accessible filesystems, by reference, are maintained under '/dev/disk'

# See man pages fstab(5), findfs(8), mount(8) and/or blkid(8) for more info

#

UUID=8241e5db-771f-49d6-8a54-aaf5d84b0995 /　　ext4　defaults　　1 1

UUID=80d22bc8-d939-4076-b076-43a557148f00 /boot　ext4　defaults　　1 2

UUID=2466ef02-5b44-40f5-9ca2-27bf2818fb0a swap　swap　defaults　　0 0

/dev/cdrom　　　/media/cdrom　auto　defaults　　0 0

/dev/fd0　　　　/media/floppy　auto　defaults　　0 0

/dev/sda5　　　/mnt/kk　　　ext4　defaults　　1 2

每1行包含着1个设备或分区的信息，每1行又有多个列的信息。第1列是设备名或者设备UUID号，第2列是它的挂载点，第3列是它的文件系统格式，第4是挂载参数，第5列是转存选项，第6列是文件系统检查选项。

下面详细讲解/etc/fstab文件的具体构成。

1．设备和默认挂载目录

第1列的内容是设备，使用设备名或者设备UUID号表示都可以。如果要查看设备UUID号，使用以下命令即可，可以看到设备名和设备 UUID 号之间的对应关系，如/dev/sda1 和cd1df4ce-9347-42de-90f5-97a908819346。

[root@PC-LINUX ～]# ls -l /dev/disk/by-uuid/

总用量 0

lrwxrwxrwx 1 root root 10 7月 20 05:16 7d70395d-7b52-4ae8-8a7b-67c8e9610e67 -> ../../sda2

lrwxrwxrwx 1 root root 10 7月 20 05:16 c96ea842-918b-4219-8392-68f867cc980f -> ../../sda5

lrwxrwxrwx 1 root root 10 7月 20 05:16 cd1df4ce-9347-42de-90f5-97a908819346 -> ../../sda1

lrwxrwxrwx 1 root root 10 7月 20 05:16 f29309ce-2837-4c49-bd1e-f6ad99e9b2fc -> ../../sda3

第 2 列的内容是挂载点，Linux 系统为每个设备或分区都设定了挂载目录，一般选择在/mnt目录下创建挂载点。当Linux系统启动时，这些分区和设备同样会被自动地挂载。

2．文件系统格式

第3列指定了设备和分区的文件系统格式。

3．挂载选项

第4列列出了对于每一个设备或者分区的所有挂载选项。

（1）auto和noauto

通过使用auto选项，设备会在系统启动时自动挂载，auto是默认选项，如果不希望某些设备自动被挂载，在/etc/fstab的对应地方把auto选项改为noauto即可。通过使用noauto选项，可以在需要的时候才挂载设备。

（2）user和nouser

user选项允许一般用户挂载设备，然而noauto选项仅允许让root用户挂载设备。noauto是默认选项，主要在于防止新用户的越权行为。如果一般用户不能挂载自己的cdrom，floppy及Windows分区等，可以在/etc/fstab里边加入user选项。

（3）exec和noexec

exec选项允许执行被设为exec分区上的二进制文件，然而noexec选项却不允许这样做，exec是默认的选项。

（4）ro

ro选项是以只读方式挂载文件系统。

（5）rw

rw选项是以可读可写方式挂载文件系统。

（6）sync和async

这两个选项指出了文件系统的I/O将以何种方式进行，sync表示I/O将会同步进行。例如，复制一个文件到软盘时，那些改变将会在执行命令的同时物理性地写入到软盘中。

当使用async选项时，I/O将会被异步执行，这时当复制一个文件到软盘中时，用户所做的改变会在命令执行后的较长时间后才被物理性地写入软盘中。

（7）defaults

使用此选项与使用rw，suid，dev，exec，auto，nouser，async选项是一样的功能。

4．转储和文件系统检查选项

/etc/fstab中的第5列是dump选项，dump选项检查文件系统并用一个数字来决定该文件系统是否需要备份。如果它是0，dump将会忽略该文件系统，不做备份。

第6列是fsck选项，fsck选项通过检验第6列中的数字来决定以何种顺序来检查文件系统，如果它是0，fsck将不会检查该文件系统。




9.6 使用交换空间


Linux 系统中的交换空间在物理内存被用完时使用。如果系统需要更多的内存资源，而物理内存已经用完，内存中不活跃的页就会被转移到交换空间中。虽然交换空间可以为具有少量内存的计算机提供帮助，但是这种方法不应该被当作是对内存的取代。交换空间位于硬盘驱动器上，它比进入物理内存要慢。




9.6.1 添加交换空间


有时，用户需要在安装 Linux 系统后添加更多的交换空间。用户可以添加一个交换分区或添加一个交换文件，推荐使用添加一个交换分区。交换空间总的大小一般为计算机内存的1～2倍左右。

1．添加交换分区

添加一个交换分区（假设/dev/sda5是读者想添加的交换分区）的具体步骤如下。

【例9.14】添加交换分区。

（1）创建交换分区。

使用fdisk命令已经创建好分区/dev/sda5，假设将分区/dev/sda5创建为交换（SWAP）分区，在Shell提示下以root用户身份输入以下命令。

[root@PC-LINUX ～]# mkswap /dev/sda5

Setting up swapspace version 1, size = 10236 KiB

no label, UUID=8406e55c-ca76-44a0-b531-62836e208cfb

//将/dev/sda5分区创建为交换分区

[root@PC-LINUX ～]# free

total　　used　　free　shared　buffers　cached

Mem:　　1027848　941104　86744　　0　73424　556208

-/+ buffers/cache:　311472　716376

Swap:　2097148　　588　2096560

//因为当前还没有启动交换分区，所以使用free命令无法看到

（2）启用交换分区。

输入以下命令启用交换分区/dev/sda5。

[root@PC-LINUX ～]# swapon /dev/sda5

//启动交换分区/dev/sda5

[root@PC-LINUX ～]# free

total　　used　　free　shared　buffers　cached

Mem:　　1027848　941104　86744　　0　73436　556220

-/+ buffers/cache:　311448　716400

Swap:　2107384　　588　2106796

//因为当前已经启动了交换分区/dev/sda5所以总的交换分区容量已经增加了

（3）确认已经启用交换分区。

创建并启用了交换分区之后，使用如下命令查看交换分区是否已启用。

[root@PC-LINUX ～]# cat /proc/swaps

Filename　　　　　　　Type　　　Size　Used　Priority

/dev/sda3　　　　　　　partition　　2097148 588　0

/dev/sda5　　　　　　　partition　　10236　0　　-1

//可以看到当前计算机的SWAP分区由/dev/sda3和/dev/sda5这两个分区构成

（4）如果要在系统引导时启用交换分区，编辑/etc/fstab文件添加如下内容。然后在系统下次引导时，就会启用新建的交换分区。

/dev/sda5　　　swap　　　　swap　defaults　　0 0

2．添加交换文件

【例9.15】添加交换文件。

（1）创建文件/swapfile。

将大小乘以1024来判定块的大小。例如，大小为68MB的交换文件的块大小为65536。

在Shell提示下以root用户身份输入以下命令，其中的count等于想要输入的块大小。

[root@PC-LINUX ～]# dd if=/dev/zero of=/swapfile bs=1024 count=66536

记录了66536+0 的读入

记录了66536+0 的写出

68132864字节(68 MB)已复制，0.447235 秒，152 MB/秒

[root@PC-LINUX ～]# ls /

bin　dev　home　lost+found　mnt　proc　run　srv　　sys　usr

boot　etc　lib　media　　opt　root　sbin　swapfile　tmp　var

//在“/”目录下可以看到文件swapfile

（2）创建交换文件。

使用以下命令创建交换文件。

[root@PC-LINUX ～]# mkswap /swapfile

Setting up swapspace version 1, size = 66532 KiB

no label, UUID=1587ac78-d291-4fac-ab1e-ac89a7d9c658

（3）启用交换文件。

使用如下命令启用交换文件。

[root@PC-LINUX ～]# swapon /swapfile

（4）新添了交换分区并启用它之后，使用如下命令确保交换文件已被启用了。

[root@PC-LINUX ～]# free

total　　used　　free　shared　buffers　cached

Mem:　　1027848　943240　84608　　0　73552　555524

-/+ buffers/cache:　314164　713684

Swap:　2163680　　604　2163076

[root@PC-LINUX ～]# cat /proc/swaps

Filename　　　　　　　Type　　　Size　Used　Priority

/dev/sda3　　　　　　　partition　　2097148 604　0

/swapfile　　　　　　　file　　　66532　0　　-1

（5）如果要在系统引导时启用交换文件，编辑/etc/fstab文件添加如下内容。然后在系统下次引导时，就会启用新建的交换文件。

/swapfile　　　swap　　　　swap　defaults　　0 0




9.6.2 删除交换空间


当某个交换分区或交换文件不再需要时，可以使用如下步骤将其删除。

1．删除交换分区

【例9.16】删除交换分区。

（1）在 Shell提示下以 root用户身份输入以下命令禁用交换分区（这里的/dev/sdb5是交换分区）。

[root@PC-LINUX ～]# swapoff /dev/sda5

[root@PC-LINUX ～]# free

total　　used　　free　shared　buffers　cached

Mem:　　1027848　873644　154204　　0　73572　488988

-/+ buffers/cache:　311084　716764

Swap:　2097148　　604　2096544

（2）如果要在系统引导时不启用交换分区，编辑/etc/fstab文件删除如下内容。然后在系统下次引导时，就不会启用交换分区。

/dev/sda5　　　swap　　　　swap　defaults　　0 0

2．删除交换文件

【例9.17】删除交换文件。

（1）在Shell提示下以root用户身份执行以下命令来禁用交换文件（这里的/swapfile是交换文件）。

[root@PC-LINUX ～]# swapoff /swapfile

[root@PC-LINUX ～]# free

total　　used　　free　shared　buffers　cached

Mem:　　1027848　943268　84580　　0　73552　555524

-/+ buffers/cache:　314192　713656

Swap:　2097148　　604　2096544

（2）删除/swapfile文件。

输入以下命令删除/swapfile文件。

[root@PC-LINUX ～]# rm -rf /swapfile

（3）如果要在系统引导时不启用交换文件，编辑/etc/fstab文件删除如下内容。然后在系统下次引导时，就不会启用交换文件。

/swapfile　　　swap　　　　swap　defaults　　0 0




9.7 权限设置


为了有效地控制用户对文件和目录的访问，必须对其设置权限以实现安全控制，本节主要讲述如何设置权限以及更改文件和目录的所有权。




9.7.1 文件和目录权限


在Linux系统中，用户可以对每一个文件或目录都具有访问权限，这些访问权限决定了谁能访问，以及如何访问这些文件和目录。

1．文件权限简介

通过设定权限可以限制或允许以下3种用户访问：文件的所有者（文件属主）、文件所有者所在组的同组用户（同组用户）、系统中的其他用户。

在Linux系统中，每一位用户都有对文件或目录的读取、写入和执行权限。第1套权限控制访问自己的文件权限，即所有者权限。第2套权限控制用户组访问其中一个用户的文件的权限。第3套权限控制其他所有用户访问一个用户的文件的权限。这3套权限赋予用户不同类型（即所有者、用户组和其他用户）的读取、写入及执行权限，这就构成了一个有9种类型的权限组。

同时，用户能够控制一个给定的文件和目录的访问程度。一个文件和目录可能有读取、写入及执行权限。当创建一个文件时，系统会自动地赋予文件所有者读和写的权限，这样可以允许所有者能够显示文件内容和修改文件。文件所有者可以将这些权限更改为任何权限。一个文件也许只有读权限，禁止任何修改。文件也可能只有执行权限，允许它像一个程序一样执行。

2．一般权限

用“ls –l”命令可以显示文件的详细信息，其中包括权限，如下所示：

[root@PC-LINUX ～]# ls -l /root

总用量 268

-rw-------. 1 root root　10670 6月　3 01:17 anaconda-ks.cfg

-rw-r--r--. 1 root root　155641 6月　3 01:16 install.log

-rw-r--r--. 1 root root　65450 6月　3 01:15 install.log.syslog

当执行“ls–l”或“ls–al”命令后显示的结果中，最前面的第2～10个字符是用来表示权限的。

第一个字符一般用来区分文件的类型，表9-2列出了Linux系统中常用的文件类型。


表9-2 文件类型

[image: figure_0184_0116]


第2～10个字符当中的每3个为一组，左边3个字符表示所有者权限，中间3个字符表示与所有者同一组的用户的权限，右边3个字符是其他用户的权限。这9个字符代表的意义如下。

（1）r（读取）：对文件而言，该用户具有读取文件内容的权限；对目录来说，该用户具有浏览目录的权限。

（2）w（写入）：对文件而言，该用户具有新增、修改文件内容的权限；对目录来说，该用户具有删除、移动目录内文件的权限。

（3）x（执行）：对文件而言，该用户具有执行文件的权限；对目录来来说，该用户具有进入目录的权限。

（4）－：表示不具有该项权限。

下面举例说明。

-rwx------　//文件所有者对文件具有读取、写入和执行的权限

-rwxr--r--　//文件所有者具有读、写与执行的权限，其他用户则具有读取的权限

-rw-rw-r-x　//文件所有者和同组用户对文件具有读写的权限，而其他用户仅具有读取和执行的权限

drwx—x--x　//目录所有者具有读写和进入目录的权限，其他用户能进入该目录，却无法读取任何数据

drwx------　//除了目录所有者具有所有的权限之外，其他用户对该目录没有任何权限

每个用户都拥有自己的主目录，通常集中放置在/home 目录下，这些主目录的默认权限为“rwx------”，使用如下命令查看主目录权限。

[root@PC-LINUX ～]# ls -l /home

总用量 32

drwx------. 4 abcabc 4096 6月 3 05:56 abc

drwx------. 4 itit 4096 6月 3 06:39 it

drwx------. 41001 1001 4096 6月 3 06:23 lisi

drwx------. 4 zhaoliu wangwu 4096 6月 3 05:42 opop

drwx------. 4 pproot 4096 6月 3 05:52 pp

drwx------. 4 newuser newuser 4096 6月 3 05:49 www

drwx------. 4 zhangsan zhangsan 4096 6月 3 05:39 zhangsan

…………………………………………………..

3．特殊权限

除了一般权限以外，还有所谓的特殊权限。用户若无特殊需求，不要启用这些权限，避免出现安全漏洞。

特殊权限有如下几种。

（1）SUID

可执行的文件搭配这个权限便能得到特权，任意存取该文件的所有者能使用的全部系统资源。

（2）SGID

设置在文件上面，其效果与SUID相同，只不过将文件所有者换成用户组了，该文件就可以任意存取整个用户组所能使用的系统资源。

（3）Sticky

/tmp 和/var/tmp 目录供所有用户暂时存取文件，即每位用户皆拥有完整的权限进入该目录，去浏览、删除和移动文件。

因为SUID，SGID和Sticky占用x的位置来表示，所以在表示上会有大小写之分。假如同时开启执行权限和SUID、SGID、Sticky，则权限表示字符是小写的，如下所示：

-rwsr-sr-t 1 root root 4096 02-05 08：17 conf

如果关闭执行权限，则表示字符会变成大写，如下所示：

-rwSr-Sr-T 1 root root 4096 02-05 08：17 conf




9.7.2 权限设置


只有系统管理员和文件的所有者才可以更改文件或目录的权限，更改文件或目录权限的方法一般有3种。

1．文件管理器更改权限

右键单击要改变权限的文件或者目录，在弹出的快捷菜单中选择“属性”，系统将打开文件或目录属性对话框。

在“属性”对话框中，单击“权限”选项卡，在这里可以修改文件或目录的所有者、群组和其他用户的权限，具体设置如图9-1所示。

[image: figure_0185_0117]
图9-1 设置文件权限



2．文字设定法

通过文字设定法更改权限需要使用chmod命令，chmod的命令格式如下：

chmod [who] [+|-|=][mode][文件或目录名]

命令中各参数的含义如下。

操作对象who可以是下述字母中的任一个或者它们的组合。

u：表示所有者，即文件或目录的所有者。

g：表示用户组，即与文件属主有相同组ID的所有用户。

o：表示其他用户。

a：表示所有用户，它是系统默认值。

操作符号含义如下。

+：添加某个权限。

-：取消某个权限。

=：赋予给定权限并取消原先权限（如果有的话）。

设置mode所表示的权限可用下述字母的任意组合。

r：可读。

w：可写。

x：可执行。

s：在文件执行时把进程的属主或组ID置为该文件的文件属主。“u＋s”可以设置文件的SUID权限，“g＋s”可以设置文件的SGID权限。

t：保存程序的文本到交换设备上。

在一个命令行中可给出多个权限方式，其间用逗号隔开。

【例9.18】添加所有者对a文件的写入权限。

[root@PC-LINUX ～]# ls -l a

-r--r--r--. 1 root root 6 6月 3 09:33 a

//可以看到a文件现在所有者的权限是读取

[root@PC-LINUX ～]# chmod u+w a

[root@PC-LINUX ～]# ls -l a

-rw-r--r--. 1 root root 6 6月 3 09:33 a

//更改权限以后，所有者对a文件多了写入的权限

【例9.19】取消所有者对a文件的读取权限。

[root@PC-LINUX ～]# chmod u-r a

[root@PC-LINUX ～]# ls -l a

--w-r--r--. 1 root root 6 6月 3 09:33 a

//查看文件权限，可以看到文件a的所有者权限已经没有读取了

【例9.20】重新分配同组用户对a文件有写入的权限。

[root@PC-LINUX ～]# chmod g=w a

[root@PC-LINUX ～]# ls -l a

--w--w-r--. 1 root root 6 6月 3 09:33 a

//可以看到，同组用户原先的权限没有了，现在重新分配的是写入权限

【例9.21】更改a文件权限，添加所有者为读取、写入权限，同组用户为读取权限，其他用户读取、写入和执行的权限。

[root@PC-LINUX ～]# chmod u+rw,g+r,o+rwx a

[root@PC-LINUX ～]# ls -l a

-rw-rw-rwx. 1 root root 6 6月 3 09:33 a

【例9.22】取消所有用户的读取、写入和执行权限。

[root@PC-LINUX ～]# chmod a-rwx a

[root@PC-LINUX ～]# ls -l a

----------. 1 root root 6 6月 3 09:33 a

【例9.23】添加a文件的特殊权限为SUID。

[root@PC-LINUX ～]# ls -l a

----------. 1 root root 6 6月 3 09:33 a

[root@PC-LINUX ～]# chmod u+s a

[root@PC-LINUX ～]# ls -l a

---S------. 1 root root 6 6月 3 09:33 a

【例9.24】添加a文件的特殊权限为SGID。

[root@PC-LINUX ～]# chmod g+s a

[root@PC-LINUX ～]# ls -l a

---S--S---. 1 root root 6 6月 3 09:33 a

【例9.25】添加a文件的特殊权限为Sticky。

[root@PC-LINUX ～]# chmod o+t a

[root@PC-LINUX ～]# ls -l a

---S--S--T. 1 root root 6 6月 3 09:33 a

3．数字设定法

文件和目录的权限表中用r，w及x这3个字符来为所有者、同组用户和其他用户设置权限。有时候，字符似乎过于麻烦，因此还有另外一种方法是以数字来表示权限，而且仅需3个数字。

使用数字设定法更改文件权限，首先必须了解数字表示的含义：0表示没有权限，1表示可执行权限，2表示写入权限，4表示读取权限，然后将其相加。所以数字属性的格式应为3个0～7的8进制数，其顺序是（u），（g），（o）。

（1）r：对应数值4。

（2）w：对应数值2。

（3）x：对应数值1。

（4）－：对应数值0。

例如，如果想让某个文件的所有者有“读/写”两种权限，需要用数字6来表示，把4（可读）+2（可写） = 6（读/写）。

下面举几个例子。

（1）-rwx------：用数字表示为700。

（2）-rwxr—r--：用数字表示为744。

（3）-rw-rw-r-x：用数字表示为665。

（4）drwx—x—x：用数字表示为711。

（5）drwx------：用数字表示为700。

使用数字设定法更改文件权限，chmod的命令格式如下：

chmod [n1n2n3] [文件或目录名]

命令中各选项的含义如下。

n1：所有者的权限。

n2：同组用户的权限。

n3：其他用户的权限。

文件一般权限设置举例如下。

【例9.26】设置a文件权限，所有者拥有读取、写入和执行的权限。

[root@PC-LINUX ～]# ls -l a

-r--r--r--. 1 root root 6 6月　3 09:33 a

[root@PC-LINUX ～]# chmod 700 a

[root@PC-LINUX ～]# ls -l a

-rwx------. 1 root root 6 6月　3 09:33 a

【例9.27】设置a文件权限，所有者拥有读取，同组用户有读取、写入和执行的权限。

[root@PC-LINUX ～]# chmod 470 a

[root@PC-LINUX ～]# ls -l a

-r--rwx---. 1 root root 6 6月 3 09:33 a

【例9.28】设置a文件权限，所有用户拥有读取、写入和执行的权限。

[root@PC-LINUX ～]# chmod 777 a

[root@PC-LINUX ～]# ls -l a

-rwxrwxrwx. 1 root root 6 6月 3 09:33 a

【例9.29】设置a文件权限，其他用户拥有读取、写入和执行的权限。

[root@PC-LINUX ～]# chmod 7 a

[root@PC-LINUX ～]# ls -l a

-------rwx. 1 root root 6 6月 3 09:33 a

//在这里和用chmod 007 a是一样的效果

如果要加上特殊权限，就必须使用4位数字才能表示。特殊权限的对应数值如下。

（1）SUID：对应数值4。

（2）SGID：对应数值2。

（3）Sticky：对应数值1。

文件特殊权限设置举例如下。

【例9.30】设置文件a具有SUID权限。

[root@PC-LINUX ～]# ls -l a

-r--r--r--. 1 root root 6 6月 3 09:33 a

[root@PC-LINUX ～]# chmod 4000 a

[root@PC-LINUX ～]# ls -l a

---S------. 1 root root 6 6月 3 09:33 a

【例9.31】设置文件a具有SGID权限。

[root@PC-LINUX ～]# chmod 2000 a

[root@PC-LINUX ～]# ls -l a

------S---. 1 root root 6 6月 3 09:33 a

【例9.32】设置文件a具有Sticky权限。

[root@PC-LINUX ～]# chmod 1000 a

[root@PC-LINUX ～]# ls -l a

---------T. 1 root root 6 6月 3 09:33 a

【例9.33】设置文件a具有SUID，SGID和Sticky权限。

[root@PC-LINUX ～]# chmod 7000 a

[root@PC-LINUX ～]# ls -l a

---S--S--T. 1 root root 6 6月 3 09:33 a

假如想一次修改某个目录下所有文件的权限（包括子目录中的文件权限），要使用参数“-R”表示启动递归处理。

【例9.34】设置/home/user目录连同他的子文件夹的权限为777。

[root@PC-LINUX ～]# mkdir /home/user

[root@PC-LINUX ～]# touch /home/user/abc

[root@PC-LINUX ～]# chmod -R 777 /home/user

//表示将整个/home/user目录及其中的文件和子目录的权限都设置读取、写入和执行

[root@PC-LINUX ～]# ls -l /home|grep user

drwxrwxrwx. 2 root　root　4096 6月　3 09:44 user

[root@PC-LINUX ～]# ls -l /home/user/abc

-rwxrwxrwx. 1 root root 0 6月　3 09:44 /home/user/abc




9.7.3 更改文件和目录的所有权


文件和目录的创建者默认就具有所有权，他们对该文件和目录具有任何权限，可以进行任何操作。他们也可以将所有权交给别的用户，使别的用户对该文件和目录具有任何操作权限。文件和目录的所有者及所属用户组也能修改，用户可以通过图形界面来设置，也可以通过其他命令来修改。

1．chown命令

使用chown命令可以更改文件和目录的所有者和用户组。

命令语法：

chown [-R][用户.组][文件|目录]

命令中参数的含义如下。

-R：将下级子目录下的所有文件和目录的所有权一起更改。

【例9.35】将文件a的所有者改成newuser。

[root@PC-LINUX ～]# ls -l a

-r--r--r--. 1 root root 6 6月 3 09:33 a

//目前文件a的所有者和用户组是root

[root@PC-LINUX ～]# chown newuser a

[root@PC-LINUX ～]# ls -l a

-r--r--r--. 1 newuser root 6 6月 3 09:33 a

//更改所有者后，可以看到当前文件a所有者为newuser

【例9.36】将文件a的用户组改成newuser。

[root@PC-LINUX ～]# chown :newuser a

[root@PC-LINUX ～]# ls -l a

-r--r--r--. 1 newuser newuser 6 6月 3 09:33 a

//更改用户组后，可以看到当前用户组为newuser

【例9.37】将文件a的所有者和用户组一起改成root。

[root@PC-LINUX ～]# chown root.root a

[root@PC-LINUX ～]# ls -l a

-r--r--r--. 1 root root 6 6月　3 09:33 a

【例9.38】将文件a的用户组改成newuser。

[root@PC-LINUX ～]# chown .newuser a

[root@PC-LINUX ～]# ls -l a

-r--r--r--. 1 root newuser 6 6月　3 09:33 a

【例9.39】将目录/root/b连同它的下级文件/root/b/ccc的所有者和用户组一起更改为newuser。

[root@PC-LINUX ～]# ls -l /root|grep b

drwxr-xr-x. 2 root root　4096 6月　3 09:51 b

[root@PC-LINUX ～]# ls -l /root/b/ccc

-rw-r--r--. 1 root root 0 6月 3 09:51 /root/b/ccc

//查看目录/root/b和文件/root/b/cc所有者和用户组，当前为root

[root@PC-LINUX ～]# chown -R newuser.newuser /root/b

[root@PC-LINUX ～]# ls -l /root|grep b

drwxr-xr-x. 2 newuser newuser　4096 6月　3 09:51 b

[root@PC-LINUX ～]# ls -l /root/b/ccc

-rw-r--r--. 1 newuser newuser 0 6月　3 09:51 /root/b/ccc

//查看目录/root/b和文件/root/b/cc所有者和用户组，当前为newuser

2．chgrp命令

使用chgrp命令可以更改文件或目录所属的组。

命令语法：

chgrp [选项][用户组][文件|目录]

说明：其中用户组可以是用户组 ID，也可以是/etc/group 文件中用户组的组名。文件名支持通配符。如果用户不是该文件的属主或超级用户，则不能改变该文件的组。

命令中选项的含义如下。

-R：递归式地改变指定目录及其下的所有子目录和文件的所属的组。

【例9.40】更改文件a的用户组为newuser。

[root@PC-LINUX ～]# ls -l a

-r---w-r--. 1 root root 6 6月　3 09:33 a

//文件a当前的用户组是root

[root@PC-LINUX ～]# chgrp newuser a

[root@PC-LINUX ～]# ls -l a

-r---w-r--. 1 root newuser 6 6月　3 09:33 a




小结


分区就是硬盘的“段落”，如果用户希望在计算机上安装多个操作系统，将需要更多的分区。在Linux系统下，它本身又有更多的分区，比如，根分区“/”和交换分区“SWAP”。在Linux 系统下使用 fdsik 命令能将磁盘划分成为若干个分区，同时也能为每个分区指定分区的文件系统。

文件系统通过为每个文件分配文件块的方式把数据存储在存储设备中，这样就要维护每一个文件的文件块的分配信息，而分配信息本身也要存在磁盘上，不同的文件系统用不同的方法分配和读取文件块。Linux系统内核可以支持几十种文件系统类型，如JFS，ReiserFS，ext，ext2，ext3，ext4，ISO9660，XFS，Minix，MSDOS，VFAT，NTFS，HPFS，NFS，SMB及SysV等。

对一个新的硬盘进行分区以后，还要对这些分区进行格式化并创建文件系统，一个分区只有建立了某种文件系统后，这个分区才能使用。以 Fedora 17 系统为例，常用的创建文件系统的命令有mkfs，mkfs.ext4，mkfs.ext3，mkfs.msdos，mkfs.vfat和mkswap等。

使用 mount和umount命令可以实现挂载和卸载功能，这样用户可以将某个分区、光盘、软盘或是U盘进行挂载或卸载。要查看Linux系统分区挂载情况，除了可以使用df命令之外，还可以通过mount-s命令以及/查看etc/mtab文件获取信息。

将某个分区或是设备挂载了以后才能使用，但是当计算机重新启动以后，又需要重新挂载，这个时候可以通过修改/etc/fstab文件实现开机自动挂载文件系统。/etc/fstab文件是一个配置文件，它包含了所有分区以及存储设备的信息。其中包含了磁盘分区和存储设备如何挂载，以及挂载在什么地方的信息。

如果系统需要更多的内存资源，而物理内存已经用完，内存中不活跃的页就会被转移到交换空间中。虽然交换空间可以为带有少量内存的计算机提供帮助，但是这种方法不应该被当作是对内存的取代。交换空间位于硬盘驱动器上，它比进入物理内存要慢。交换空间可以是一个专用的交换分区，也可以是一个交换文件，或是两者的结合。

在Linux系统中，用户可以对每一个文件或目录都具有读取、写入和执行访问权限，这些访问权限决定了谁能访问，以及如何访问这些文件和目录。只有系统管理员和文件的所有者才可以更改文件或目录的权限，更改文件或目录权限的方法一般有使用文件管理器、文字设定法、数字设定法3种。

文件和目录的创建者默认就具有所有权，他们对该文件和目录具有任何权限，可以进行任何操作。他们也可以将所有权交给别的用户，使别的用户对该文件和目录具有任何操作权限。文件和目录的所有者及所属用户组也能修改，用户可以通过图形界面来设置，也可以通过chown和chgrp命令来修改。




习题


9-1 fdisk命令有哪些子命令，其含义分别是什么？

9-2 Linux系统下常用的文件系统有哪些？

9-3 使用某个文件系统存放数据，一般要经过哪几个操作步骤？

9-4 要对分区创建ext4文件系统，可以使用哪些命令？

9-5 文件有哪些权限，含义分别是什么？

9-6 可以使用哪些方法设置文件的权限？




上机练习


9-1 在计算机上添加一块容量为10GB的新硬盘，对其进行分区，容量分别为1GB和3GB。

9-2 对分区/dev/sdb1创建文件系统为ext4，并将其以只读的方式挂载到/mnt/kk目录中。

9-3 修改/etc/fstab文件，使得分区/dev/sdb1开机自动挂载到/mnt/kk目录中。

9-4 在计算机上添加交换文件，其块大小为60000。

9-5 对/root/ab 文件设置权限，所有者为读取、写入和执行权限，同组用户为读取和写入权限，而其他用户没有任何权限。

9-6 将文件/root/ab所有者更改为用户zhangsan。



第10章 Linux日常管理和维护


在Linux系统中，最常用的软件包是RPM包和tar包。对于系统管理员来说，经常需要定时执行某个程序，则可以使用cron和at实现该功能。在Fedora 17系统中，使用的启动引导器是GRUB，其配置文件是/boot/grub2/grub.cfg。




10.1 RPM软件包管理


目前在众多的Linux系统上多采用RPM软件包，这种软件包格式在安装、升级以及卸载上非常方便，不需要进行编译。本节主要讲述RPM软件包的使用和管理。




10.1.1 RPM软件包简介


RPM软件包管理器（简称RPM）是一种开放的软件包管理系统，按照GPL条款发行，可以运行在Fedora 17以及其他Linux系统上。

1．什么是RPM软件包

对于终端用户来说，RPM简化了系统安装、卸装、更新和升级的过程，只需要使用简短的命令就可完成。RPM维护一个已安装软件包和它们的文件的数据库，因此，可以在系统上使用查询和校验软件包功能。

对于开发者来说，RPM允许把软件编码包装成源码包和程序包，然后提供给终端用户，这个过程非常简单，这种对用户的纯净源码、补丁和建构指令的清晰描述减轻了发行软件新版本所带来的维护负担。Fedora 17系统上的所有软件都分成可被安装、升级或卸载的RPM软件包。

2．RPM软件包的设计目标

在使用RPM软件包之前，应该先来了解RPM的设计目标。

（1）可升级性

使用 RPM 软件包的用户可以不必全部重装就可以在系统上升级个别组件，当获得一个基于RPM软件包的操作系统的新发行版本时，不必重新安装系统（基于其他软件包系统的操作系统需要重装）。它能够智能、自动地升级系统。软件包中的配置文件在升级中被保留，因此用户不会丢失定制的设置。

（2）强大的查询功能

RPM提供了强大的查询功能，用户可以在整个数据库中搜索软件包或某些特定文件，还可以轻易地了解哪个文件属于哪个软件包，软件包来自哪里。RPM软件包的文件包括在被压缩的归档中，其中有定制的二进制头文件，包括关于软件包及其内容的信息，允许用户快速简捷地查询个体软件包。

（3）系统校验

如果用户担心可能删除了某软件包上的一个重要文件，只需校验该软件包即可。任何异常情况都会引发通知。若有必要，用户可以重装该软件包。修改过的配置文件在重装中会被保留。

（4）纯净源码

RPM软件包允许使用与软件的原创者所发行源码一致的纯净软件源码。通过使用RPM软件包，用户拥有纯净源码、使用过的补丁以及完整的建构指令。如果程序的新版本被推出，用户不必从头开始编译，用户可以通过查看补丁来判定需要做什么。

3．RPM包管理的用途

RPM软件包管理的用途如下：

（1）可以安装、删除、升级和管理软件；

（2）通过 RPM 软件包管理能知道软件包包含哪些文件，也能知道系统中的某个文件属于哪个软件包；

（3）可以查询系统中的软件包是否安装并查询其版本；

（4）开发者可以把自己的程序打包为RPM软件包发布；

（5）软件包签名GPG和MD5的导入、验证和签名发布；

（6）依赖性的检查，查看是否有软件包由于不兼容而扰乱了系统。




10.1.2 RPM软件包命令的使用


RPM主要有5种基本操作模式：安装、卸装、刷新、升级及查询，下面分别进行介绍。

1．安装软件包

命令语法：

rpm –ivh [RPM包文件名称]

命令中各选项的含义如下。

-i：表示安装软件包。

-v：表示在安装过程中显示详细的信息。

-h：表示显示水平进度条。

【例10.1】安装bind-chroot-9.9.0-4.fc17.i686.rpm软件包。

[root@PC-LINUX ～]# cd /media/Fedora\ 17\ i386/Packages/b/

[root@PC-LINUX b]# pwd

/media/Fedora 17 i386/Packages/b

//进入Linux系统软件目录下

[root@PC-LINUX b]# rpm -ivh bind-chroot-9.9.0-4.fc17.i686.rpm

warning: bind-chroot-9.9.0-4.fc17.i686.rpm: Header V3 RSA/SHA256 Signature, key ID 1aca3465: NOKEY

Preparing...　　　########################################### [100%]

1:bind-chroot　　　########################################### [100%]

如果安装成功，系统会显示软件包的名称，然后在软件包安装时在屏幕上打印“#”显示安装的进度。

如果某软件包的同一版本已经安装，系统会显示如下信息。

Preparing...　　　########################################### [100%]

package bind-chroot-32:9.9.0-4.fc17.i686 is already installed

【例10.2】在软件包bind-chroot-9.9.0-4.fc17.i686.rpm已安装的情况下仍旧安装该软件包。

如果在软件包已安装的情况下仍打算安装同一版本的软件包，可以使用“--replacepkgs”选项忽略错误。

[root@PC-LINUX b]# rpm -ivh --replacepkgs bind-chroot-9.9.0-4.fc17.i686.rpm

warning: bind-chroot-9.9.0-4.fc17.i686.rpm: Header V3 RSA/SHA256 Signature, key ID 1aca3465: NOKEY

Preparing...　　　########################################### [100%]

1:bind-chroot　　　########################################### [100%]

2．卸装软件包

命令语法：

rpm –e [RPM包名称]

命令中参数的含义如下。

-e：表示卸载软件包。

【例10.3】卸载bind-chroot软件包。

[root@PC-LINUX b]# rpm -e bind-chroot

在卸载软件包时使用软件包名称bind-chroot，而不是软件包文件名称bind-chroot-9.9.0-4.fc17.i686.rpm。

在卸装某软件包时也会遇到依赖关系错误。当另一个已安装的软件包依赖于用户试图删除的软件包时，依赖关系错误就会发生。例如：

[root@PC-LINUX b]# rpm -e bind

error: Failed dependencies:

bind = 32:9.9.0-4.fc17 is needed by (installed) bind-chroot-32:9.9.0-4.fc17. i686

要使RPM忽略这个错误并强制删除该软件包，可以使用“--nodeps”选项，但是依赖于它的软件包可能无法正常运行，如下所示。

[root@PC-LINUX b]# rpm -e --nodeps bind

3．升级软件包

命令语法：

rpm –Uvh [RPM包文件名称]

命令中参数的含义如下。

-U：表示升级软件包。

【例10.4】升级 bind-9.9.0-4.fc17.i686.rpm 软件包，升级软件包实际上是删除和安装的组合。

[root@PC-LINUX b]# rpm -Uvh bind-9.9.0-4.fc17.i686.rpm

warning: bind-9.9.0-4.fc17.i686.rpm: Header V3 RSA/SHA256 Signature, key ID 1aca3465:NOKEY

Preparing...　　　########################################### [100%]

package bind-32:9.9.0-4.fc17.i686 is already installed

要使RPM软件包强制升级，可以使用“--oldpackage”选项。

【例10.5】强制升级bind-9.5.0-16.a6.fc8.i386.rpm软件包。

[root@PC-LINUX b]# rpm -Uvh --oldpackage bind-9.9.0-4.fc17.i686.rpm

warning: bind-9.9.0-4.fc17.i686.rpm: Header V3 RSA/SHA256 Signature, key ID 1aca3465:NOKEY

Preparing...　　　########################################### [100%]

package bind-32:9.9.0-4.fc17.i686 is already installed

4．刷新软件包

刷新软件包和升级软件包相似，刷新RPM软件包的基本命令语法如下。

rpm -Fvh [RPM包文件名称]

命令中参数的含义如下。

-F：表示刷新软件包。

【例10.6】刷新bind-chroot-9.9.0-4.fc17.i686.rpm软件包。

[root@PC-LINUX b]# rpm -Fvh bind-chroot-9.9.0-4.fc17.i686.rpm

warning: bind-chroot-9.9.0-4.fc17.i686.rpm: Header V3 RSA/SHA256 Signature, key ID 1aca3465: NOKEY

使用RPM刷新软件包时，系统会比较指定的软件包的版本和系统上已安装的版本。当RPM的刷新选项处理的版本比已安装的版本更新，它就会升级到更新的版本。然而，如果某软件包先前没有安装，RPM的刷新选项将不会安装该软件包。这和RPM的升级选项不同，因为不管该软件包的早期版本是否已被安装，升级选项都会安装该软件包。

5．查询软件包

使用“rpm -q”命令可以查询软件包安装的相关信息。

（1）查询指定软件包的详细信息

命令语法：

rpm –q [RPM包名称]

【例10.7】查询bind软件包是否安装

[root@PC-LINUX ～]# rpm -q bind

package bind is not installed

//查询到bind软件包没有安装

【例10.8】查询bind软件包是否安装。

[root@PC-LINUX ～]# rpm -q bind

bind-9.9.0-4.fc17.i686

//查询到bind软件包已经安装

（2）查询系统中所有已安装的RPM软件包

命令语法：

rpm –qa

【例10.9】查询系统内所有已安装的RPM软件包。

[root@PC-LINUX ～]# rpm -qa

libquvi-scripts-0.4.4-1.fc17.noarch

lxappearance-0.5.1-1.fc17.i686

un-extra-vada-fonts-1.0.2-0.14.080608.fc17.noarch

lzop-1.03-4.fc17.i686

libreport-gtk-2.0.10-3.fc17.i686

ar9170-firmware-2009.05.28-4.fc17.noarch

libsigc++20-2.2.10-2.fc17.i686

icedax-1.1.11-10.fc17.i686

poppler-qt-0.18.4-3.fc17.i686

gnome-packagekit-3.4.0-1.fc17.i686

setup-2.8.48-1.fc17.noarch

…………………………………………….

（3）查询指定已安装软件包的描述信息

命令语法：

rpm –qi [RPM包名称]

【例10.10】查询bind软件包的描述信息。

[root@PC-LINUX ～]# rpm -qi bind

Name　　: bind

Epoch　　: 32

Version　: 9.9.0

Release　: 4.fc17

Architecture: i686

Install Date: 2012年06月03日 星期日 00时35分57秒

Group　　: System Environment/Daemons

Size　　: 5383347

License　: ISC

Signature　:RSA/SHA256,2012年04月25日星期三 09时52分10秒,KeyID50e94c991aca3465

Source RPM　: bind-9.9.0-4.fc17.src.rpm

Build Date　: 2012年04月24日 星期二 21时12分00秒

Build Host　: buildvm-02.phx2.fedoraproject.org

Relocations : (not relocatable)

Packager　: Fedora Project

Vendor　　: Fedora Project

URL　　: http://www.isc.org/products/BIND/

Summary　: The Berkeley Internet Name Domain (BIND) DNS (Domain Name System) server

Description :

BIND (Berkeley Internet Name Domain) is an implementation of the DNS

(Domain Name System) protocols. BIND includes a DNS server (named),

which resolves host names to IP addresses; a resolver library

(routines for applications to use when interfacing with DNS); and

tools for verifying that the DNS server is operating properly.

（4）查询某已安装软件包所含的文件列表

命令语法：

rpm –ql [RPM包名称]

【例10.11】查询bind软件包所包含的文件列表。

[root@PC-LINUX ～]# rpm -ql bind

/etc/NetworkManager/dispatcher.d/13-named

/etc/logrotate.d/named

/etc/named

/etc/named.conf

/etc/named.iscdlv.key

/etc/named.rfc1912.zones

/etc/named.root.key

/etc/rndc.conf

/etc/rndc.key

/etc/sysconfig/named

…………………………………………………..

（5）查询软件包的依赖要求

命令语法：

rpm –qR [RPM包名称]

【例10.12】查询bind软件包的依赖关系。

[root@PC-LINUX /]# rpm -qR bind

/bin/bash

/bin/sh

/bin/sh

/bin/sh

/bin/sh

/bin/sh

bind-libs = 32:9.9.0-4.fc17

config(bind) = 32:9.9.0-4.fc17

coreutils

grep

libbind9.so.90

libc.so.6

libc.so.6(GLIBC_2.0)

libc.so.6(GLIBC_2.1)

libc.so.6(GLIBC_2.1.1)

libc.so.6(GLIBC_2.1.3)

libc.so.6(GLIBC_2.3)

libc.so.6(GLIBC_2.3.4)

libc.so.6(GLIBC_2.4)

libcap.so.2

libcom_err.so.2

libcrypto.so.10

libdl.so.2

libdl.so.2(GLIBC_2.0)

libdl.so.2(GLIBC_2.1)

libdns.so.93

libgssapi_krb5.so.2

libisc.so.90

…………………………………………………

（6）查询系统中指定文件属于哪个软件包

命令语法：

rpm –qf [文件名]

【例10.13】查询/etc/logrotate.d/named文件属于哪个软件包。

[root@PC-LINUX ～]# rpm -qf /etc/logrotate.d/named

bind-9.9.0-4.fc17.i686

//当指定文件时，必须指定文件的完整路径（如/etc/logrotate.d/named）




10.2 tar包管理


使用tar命令可以将文件和目录进行打包或压缩以做备份用，本节主要讲述tar包的使用和管理。




10.2.1 tar包简介


在Windows系统下最常见的压缩文件是zip和rar，Linux系统就不同了，它有.gz、.tar.gz、.tgz、.bz2、.Z、.tar等众多的压缩文件名，此外Windows系统下的.zip和.rar也可以在Linux下使用，本节主要讲解如何管理这些软件包。

在具体讲述压缩文件之前需要了解打包和压缩的概念。打包是指将许多文件和目录变成一个总的文件，压缩则是将一个大的文件通过一些压缩算法变成一个小文件。Linux 系统中的很多压缩程序只能针对一个文件进行压缩，这样当需要压缩一大堆文件时，就得先借助其他的工具将这一大堆文件先打成一个包，然后再就原来的压缩程序进行压缩。

Linux系统下最常用的打包程序是tar，使用tar程序打出来的包称为tar包，tar包文件的命令通常都是以.tar结尾的。生成tar包后，就可以用其他的程序来进行压缩了。

tar 可以为文件和目录创建备份。利用 tar，用户可以为某一特定文件创建备份，也可以在备份中改变文件，或者向备份中加入新的文件。

tar最初被用来在磁带上创建备份，现在，用户可以在任何设备上创建备份，如软盘。利用tar命令可以把一大堆的文件和目录打包成一个文件，这对于备份文件或将几个文件组合成为一个文件进行网络传输是非常有用的。




10.2.2 tar包使用和管理


命令语法：

tar [主选项+辅助选项][文件或者目录]

说明：tar命令的选项有很多，使用该命令时，主选项是必须要有的，它告诉tar要做什么事情，辅助选项是辅助使用的，可以选用。

命令中各选项的含义如下。

主选项：

-c：创建新的档案文件。如果用户想备份一个目录或一些文件，就要选择这个选项。

-r：把要存档的文件追加到档案文件的未尾。例如，用户已经做好备份文件，又发现还有一个目录或是一些文件忘记备份了，这时可以使用该选项，将忘记的目录或文件追加到备份文件中。

-t：列出档案文件的内容，查看已经备份了哪些文件。

-u：更新文件，用新增的文件取代原备份文件，如果在备份文件中找不到要更新的文件，则把它追加到备份文件的最后。

-x：从档案文件中释放文件。

辅助选项：

-f：使用档案文件或设备，这个选项通常是必选的。

-k：保存已经存在的文件。例如在还原某个文件的过程中遇到相同的文件，则不会进行覆盖。

-m：在还原文件时，把所有文件的修改时间设定为现在。

-M：创建多卷的档案文件，以便在几个磁盘中存放。

-v：详细报告tar处理的文件信息。如无此选项，tar不报告文件信息。

-w：每一步都要求确认。

-z：用gzip来压缩/解压缩文件，加上该选项后可以将档案文件进行压缩，但还原时也一定要使用该选项进行解压缩。

【例10.14】备份/root/abc目录及其子目录下的全部文件，备份文件名为abc.tar。

[root@PC-LINUX ～]# touch /root/abc/a /root/abc/b /root/abc/c

//在/root/abc目录中创建/root/abc/a、/root/abc/b和/root/abc/c文件

[root@PC-LINUX ～]# tar cvf abc.tar /root/abc

tar:从成员名中删除开头的“/”

/root/abc/

/root/abc/c

/root/abc/b

/root/abc/a

[root@PC-LINUX ～]# ls -l

总用量 284

drwxr-xr-x. 2 root root　4096 6月　3 05:38 abc

-rw-r--r--. 1 root root　10240 6月　3 05:39 abc.tar

-rw-------. 1 root root　10670 6月　3 01:17 anaconda-ks.cfg

-rw-r--r--. 1 root root 155641 6月　3 01:16 install.log

-rw-r--r--. 1 root root　65450 6月　3 01:15 install.log.syslog

//可以看到abc.tar就是/root/abc目录打包后生成的文件

【例10.15】查看abc.tar备份文件的内容，并显示在显示器上。

[root@PC-LINUX ～]# tar tvf abc.tar

drwxr-xr-x root/root　　0 2012-06-03 05:38 root/abc/

-rw-r--r-- root/root　　0 2012-06-03 05:38 root/abc/c

-rw-r--r-- root/root　　0 2012-06-03 05:38 root/abc/b

-rw-r--r-- root/root　　0 2012-06-03 05:38 root/abc/a

//可以看到该打包文件由一个目录和该目录下的3个文件打包而成

【例10.16】将打包文件abc.tar解包出来。

[root@PC-LINUX ～]# tar xvf abc.tar

root/abc/

root/abc/c

root/abc/b

root/abc/a

【例10.17】将文件/root/abc/d添加到abc.tar包里面去。

[root@PC-LINUX ～]# touch /root/abc/d

[root@PC-LINUX ～]# tar rvf abc.tar /root/abc/d

tar:从成员名中删除开头的“/”

/root/abc/d

[root@PC-LINUX ～]# tar tvf abc.tar

drwxr-xr-x root/root　　0 2012-06-03 05:38 root/abc/

-rw-r--r-- root/root　　0 2012-06-03 05:38 root/abc/c

-rw-r--r-- root/root　　0 2012-06-03 05:38 root/abc/b

-rw-r--r-- root/root　　0 2012-06-03 05:38 root/abc/a

-rw-r--r-- root/root　　0 2012-06-03 05:41 root/abc/d

//查看abc.tar包内容，可以看到文件/root/abc/d已经添加进去了

【例10.18】更新原来tar包abc.tar中的文件/root/abc/d。

[root@PC-LINUX ～]# tar uvf abc.tar /root/abc/d

tar:从成员名中删除开头的“/”

/root/abc/d

[root@PC-LINUX ～]# tar tvf abc.tar

drwxr-xr-x root/root　　0 2012-06-03 05:38 root/abc/

-rw-r--r-- root/root　　0 2012-06-03 05:38 root/abc/c

-rw-r--r-- root/root　　0 2012-06-03 05:38 root/abc/b

-rw-r--r-- root/root　　0 2012-06-03 05:38 root/abc/a

-rw-r--r-- root/root　　0 2012-06-03 05:41 root/abc/d

-rw-r--r-- root/root　　0 2012-06-03 05:41 root/abc/d




10.2.3 tar包的特殊使用


tar可以在打包或解包的同时调用其他的压缩程序，如调用gzip，bzip2等。

1．tar调用gzip

gzip是GNU组织开发的一个压缩程序，以.gz结尾的文件就是gzip压缩的结果。与gzip相对应的解压程序是gunzip，tar中使用参数“z”来调用gzip，下面举例说明。

【例10.19】把/root/abc目录包括其子目录全部做备份文件，并进行压缩，文件名为abc.tar.gz。

[root@PC-LINUX ～]# tar zcvf abc.tar.gz /root/abc

tar:从成员名中删除开头的“/”

/root/abc/

/root/abc/c

/root/abc/b

/root/abc/a

[root@PC-LINUX ～]# ls -l

总用量 276

drwxr-xr-x. 2 root root　4096 6月　3 05:48 abc

-rw-r--r--. 1 root root　161 6月　3 05:48 abc.tar.gz

-rw-------. 1 root root　10670 6月　3 01:17 anaconda-ks.cfg

-rw-r--r--. 1 root root 155641 6月　3 01:16 install.log

-rw-r--r--. 1 root root　65450 6月　3 01:15 install.log.syslog

//可以看到abc.tar.gz文件就是/root/abc目录压缩后的文件

【例10.20】查看压缩文件abc.tar.gz的内容，并显示在显示器上。

[root@PC-LINUX ～]# tar ztvf abc.tar.gz

drwxr-xr-x root/root　　0 2012-06-03 05:48 root/abc/

-rw-r--r-- root/root　　0 2012-06-03 05:44 root/abc/c

-rw-r--r-- root/root　　0 2012-06-03 05:44 root/abc/b

-rw-r--r-- root/root　　0 2012-06-03 05:44 root/abc/a

//可以看到该压缩文件由一个目录和该目录下的3个文件压缩而成

【例10.21】将压缩文件abc.tar.gz解压缩出来。

[root@PC-LINUX ～]# tar zxvf abc.tar.gz

root/abc/

root/abc/c

root/abc/b

root/abc/a

2．tar调用bzip2

bzip2是一个压缩能力更强的压缩程序，以.bz2结尾的文件就是bzip2压缩的结果。与bzip2相对应的解压程序是bunzip2。tar中使用参数“j”来调用gzip，下面举例说明。

【例10.22】将目录/root/abc及该目录所有文件压缩成abc.tar.bz2文件。

[root@PC-LINUX ～]# tar cjf abc.tar.bz2 /root/abc

tar:从成员名中删除开头的“/”

[root@PC-LINUX ～]# ls -l

总用量 284

drwxr-xr-x. 2 root root　4096 6月　3 05:48 abc

-rw-r--r--. 1 root root　159 6月　3 05:50 abc.tar.bz2

-rw-------. 1 root root　10670 6月　3 01:17 anaconda-ks.cfg

-rw-r--r--. 1 root root 155641 6月　3 01:16 install.log

-rw-r--r--. 1 root root　65450 6月　3 01:15 install.log.syslog

【例10.23】查看压缩文件abc.tar.bz2的内容，并显示在显示器上。

[root@PC-LINUX ～]# tar tjf abc.tar.bz2

root/abc/

root/abc/c

root/abc/b

root/abc/a

【例10.24】将abc.tar.bz2文件解压缩。

[root@PC-LINUX ～]# tar xjf abc.tar.bz2




10.3 进程管理


Linux是一个多任务的操作系统，在系统中可以同时运行多个进程，正在执行的一个或多个相关进程称为一个作业。用户可以同时运行多个作业，并在需要时可以在作业之间进行切换。




10.3.1 进程概念


Linux是一个多用户、多任务的操作系统。多用户是指多个用户可以在同一时间使用计算机系统；多任务是指Linux系统可以同时执行几个任务，它可以在还未执行完一个任务时又执行另一任务，操作系统管理多个用户的请求和多个任务。

大多数系统都只有一个CPU和一个内存，但一个系统可能有多个二级存储磁盘和多个输入/输出设备。操作系统管理这些资源并在多个用户间共享资源，当提出一个请求时，操作系统监控着一个等待执行的任务队列，这些任务包括用户作业、操作系统任务、邮件和打印作业等。操作系统根据每个任务的优先级为每个任务分配合适的时间片，每个时间片大约都有零点几秒，虽然看起来很短，但实际上已经足够计算机完成成千上万的指令集。每个任务都会被系统运行一段时间，然后挂起，系统转而处理其他任务。过一段时间以后再回来处理这个任务，直到某个任务完成，从任务队列中去除。

Linux系统上所有运行的内容都可以称为进程。每个用户任务、每个系统管理守护进程都可以称为进程。Linux系统用分时管理方法使所有的任务共同分享系统资源。我们讨论进程的时候，不会去关心这些进程究竟是如何分配的，或者内核是如何管理、分配时间片的，我们所关心的是如何去控制这些进程，让它们能够很好地为用户服务。

进程是在自身的虚拟地址空间运行的一个单独的程序。进程与程序是有区别的，进程不是程序，虽然它由程序产生。程序只是一个静态的指令集合，不占系统的运行资源；而进程是一个随时都可能发生变化的、动态的、使用系统运行资源的程序。一个程序可以启动多个进程。

和进程相比较，作业是一系列按一定顺序执行的命令。一条简单的命令可能会涉及多个进程，尤其是当使用管道和重定向时。

Linux系统有好几种进程，每一种都有其各自的品质和特性，Linux系统有以下3种进程。

（1）交互式进程：一个由shell启动并控制的进程，交互式进程既可在前台运行，也可在后台运行。

（2）批处理进程：与终端无关，安排在指定时刻完成的一系列进程。

（3）守护进程：在引导系统时起动，以执行即时的操作系统任务，如lpd，inetd及named等。




10.3.2 查看系统进程信息


要查看Linux系统中的进程信息可以使用ps和top这两个命令。

1．ps命令

要对进程进行监测和控制，首先必须要了解当前进程的情况，也就是需要查看当前进程，ps命令是最基本同时也是非常强大的进程查看命令。使用该命令可以确定有哪些进程正在运行以及进程运行的状态、进程是否结束，进程有没有僵死，哪些进程占用了过多的资源等。

使用ps命令可以用于监控后台进程的工作情况。

命令语法：

ps [选项][/b]

命令中各选项的含义如下。

-a：显示所有用户进程。

-e：显示进程环境变量。

-l：给出详细信息的列表。

-r：只显示正在运行的进程。

-S：增加CPU时间和页面出错的信息。

-w：按宽格式显示输出。

-u：打印用户格式，显示用户名和进程的起始时间。

-x：显示不带控制终端的进程。

表10-1所示为ps命令输出字段的含义。


表10-1 ps命令输出字段的含义

[image: figure_0203_0118]



续表

[image: figure_0204_0119]


【例10.25】显示所有不带控制台终端的进程，并显示用户名和进程的起始时间。

[root@PC-LINUX ～]# ps -aux

Warning: bad syntax, perhaps a bogus '-'? See /usr/share/doc/procps-3.2.8/FAQ

USER　　PID %CPU %MEM　VSZ　RSS TTY　STAT START　TIME COMMAND

root　　1　0.0　0.3　5776　3512 ?　　Ss　08:27　0:02 /usr/lib/system

root　　2　0.0　0.0　0　0 ?　　S　08:27　0:00 [kthreadd]

root　　3　0.0　0.0　0　0 ?　　S　08:27　0:00 [ksoftirqd/0]

root　　5　0.0　0.0　0　0 ?　　S　08:27　0:00 [kworker/u:0]

root　　6　0.0　0.0　0　0 ?　　S　08:27　0:00 [migration/0]

root　　7　0.0　0.0　0　0 ?　　S　08:27　0:00 [watchdog/0]

root　　8　0.0　0.0　0　0 ?　　S<　08:27　0:00 [cpuset]

root　　9　0.0　0.0　0　0 ?　　S<　08:27　0:00 [khelper]

root　　10　0.0　0.0　0　0 ?　　S　08:27　0:00 [kdevtmpfs]

root　　11　0.0　0.0　0　0 ?　　S<　08:27　0:00 [netns]

root　　12　0.0　0.0　0　0 ?　　S　08:27　0:00 [sync_supers]

root　　13　0.0　0.0　0　0 ?　　S　08:27　0:00 [bdi-default]

root　　14　0.0　0.0　0　0 ?　　S<　08:27　0:00 [kintegrityd]

root　　15　0.0　0.0　0　0 ?　　S<　08:27　0:00 [kblockd]

root　　16　0.0　0.0　0　0 ?　　S<　08:27　0:00 [ata_sff]

root　　17　0.0　0.0　0　0 ?　　S　08:27　0:00 [khubd]

root　　18　0.0　0.0　0　0 ?　　S<　08:27　0:00 [md]

root　　20　0.0　0.0　0　0 ?　　S　08:28　0:00 [kswapd0]

root　　21　0.0　0.0　0　0 ?　　SN　08:28　0:00 [ksmd]

root　　22　0.0　0.0　0　0 ?　　SN　08:28　0:00 [khugepaged]

root　　23　0.0　0.0　0　0 ?　　S　08:28　0:00 [fsnotify_mark]

root　　24　0.0　0.0　0　0 ?　　S<　08:28　0:00 [crypto]

……………………………………………………………………………………………

【例10.26】查看less进程是否在运行。

[root@PC-LINUX ～]# ps ax|grep less

6366 pts/1　T　0:00 less

6369 pts/1　T　0:00 less

6374 pts/1　R+　0:00 grep --color=auto less

【例10.27】显示系统进程。

[root@PC-LINUX ～]# ps

PID TTY　　TIME CMD

890 pts/0　00:00:01 bash

3858 pts/0　00:00:00 ps

【例10.28】显示用户名和进程的起始时间。

[root@PC-LINUX ～]# ps -u

Warning: bad syntax, perhaps a bogus '-'? See /usr/share/doc/procps-3.2.8/FAQ

USER　　PID %CPU %MEM　VSZ　RSS TTY　STAT START　TIME COMMAND

root　　681　0.0　2.2　56720 22620 tty1　Ss+　00:26　0:11 /usr/bin/Xorg :

root　　890　0.0　0.2　8360　2880 pts/0　Ss　00:26　0:01 -bash

root　3890　0.0　0.1　6592　1072 pts/0　R+　04:19　0:00 ps -u

【例10.29】显示用户root的进程。

[root@PC-LINUX ～]# ps -u root|more

PID TTY　　TIME CMD

1 ?　　00:00:04 systemd

2 ?　　00:00:00 kthreadd

3 ?　　00:00:00 ksoftirqd/0

5 ?　　00:00:01 kworker/u:0

6 ?　　00:00:00 migration/0

7 ?　　00:00:03 watchdog/0

8 ?　　00:00:00 cpuset

9 ?　　00:00:00 khelper

10 ?　　00:00:00 kdevtmpfs

11 ?　　00:00:00 netns

12 ?　　00:00:00 sync_supers

13 ?　　00:00:00 bdi-default

14 ?　　00:00:00 kintegrityd

15 ?　　00:00:00 kblockd

16 ?　　00:00:00 ata_sff

17 ?　　00:00:00 khubd

18 ?　　00:00:00 md

20 ?　　00:00:08 kswapd0

21 ?　　00:00:00 ksmd

22 ?　　00:00:00 khugepaged

23 ?　　00:00:00 fsnotify_mark

24 ?　　00:00:00 crypto

2．top命令

使用top命令可以显示当前正运行的进程以及关于它们的重要信息，包括它们的内存和CPU用量。

命令语法：

top [bciqsS][d <间隔秒数>][n <执行次数>]

说明：执行 top 指令可显示目前正在系统中执行的程序，并通过它所提供的互动式界面，用热键加以管理。要退出top，按[q]键即可。

命令中各选项的含义如下。

-b：使用批处理模式。

-c：列出程序时，显示每个程序的完整指令，包括指令名称、路径和参数等相关信息。

-d：设置top监控程序执行状况的间隔时间，单位以s计算。

-i：执行top指令时忽略闲置或是已成为Zombie的程序。

-n：设置监控信息的更新次数。

-q：持续监控程序执行的状况。

-s：使用保密模式，消除互动模式下的潜在危机。

-S：使用累积模式，其效果类似于ps指令的“-S”参数。

top命令显示的项目很多，默认值是每5s更新一次，这是可以设置的。显示的各项目及含义如下。

uptime：该项显示的是系统启动时间、已经运行的时间和3个平均负载值（最近1s，5s，15s的负载值）。

Processes：自最近一次刷新以来的运行进程总数。这些进程被分为正在运行的、休眠的、停止的等很多种类。

CPU states：显示用户模式、系统模式、优先级进程（只有优先级为负的列入考虑）和闲置等各种情况所占用CPU时间的百分比。优先级进程所消耗的时间也被列入到用户和系统的时间中，所以总的百分比将大于100%。

Mem：内存使用情况统计，其中包括总的可用内存、空闲内存、已用内存、共享内存和缓存所占内存的情况。

Swap：交换空间统计，其中包括总的交换空间、可用交换空间和已用交换空间。

PID：每个进程的ID。

PPID：每个进程的父进程ID。

UID：每个进程所有者的UID 。

USER：每个进程所有者的用户名。

PRI：每个进程的优先级别。

NI：该进程的优先级值。

SIZE：该进程的代码大小加上数据大小再加上堆栈空间大小的总数，单位是KB。

TSIZE：该进程的代码大小。

DSIZE：数据和堆栈的大小。

TRS：文本驻留大小。

D：被标记为“不干净”的页项目。

LIB：使用的库页的大小，对于ELF进程没有作用。

RSS：该进程占用的物理内存的总数量，单位是KB。

SHARE：该进程使用共享内存的数量。

STAT：该进程的状态。其中S代表休眠状态，D代表不可中断的休眠状态，R代表运行状态，Z代表僵死状态，T代表停止或跟踪状态。

TIME：该进程自启动以来所占用的总CPU时间。如果进入的是累计模式，那么该时间还包括这个进程子进程所占用的时间，且标题会变成CTIME。

%CPU：该进程自最近一次刷新以来所占用的CPU时间和总时间的百分比。

%MEM：该进程占用的物理内存占总内存的百分比。

COMMAND：该进程的命令名称，如果一行显示不下，则会进行截取，内存中的进程会有一个完整的命令行。

【例10.30】使用top命令动态显示进程信息。

[root@PC-LINUX ～]# top

top - 09:27:04 up 59 min, 2 users, load average: 0.01, 0.08, 0.11

Tasks: 140 total, 1 running, 139 sleeping, 0 stopped, 0 zombie

Cpu(s): 0.8%us, 0.8%sy, 0.0%ni, 98.5%id, 0.0%wa, 0.0%hi, 0.0%si, 0.0%st

Mem: 1027848k total, 917296k used, 110552k free, 212508k buffers

Swap:　2097148k total,　　0k used,　2097148k free,　406880k cached

PID USER　PR　NI　VIRT　RES　SHR S %CPU %MEM　TIME+　COMMAND

2863 root　20　0　2884 1084　820 R　1.5　0.1　0:00.03 top

1 root　20　0　5776 3512 1940 S　0.0　0.3　0:02.97 systemd

2 root　20　0　0　0　0　S　0.0　0.0　0:00.00 kthreadd

3 root　20　0　0　0　0　S　0.0　0.0　0:00.01 ksoftirqd/0

5 root　20　0　0　0　0 S　0.0　0.0　0:00.08 kworker/u:0

6 root　RT　0　0　0　0 S　0.0　0.0　0:00.00 migration/0

7 root　RT　0　0　0　0 S　0.0　0.0　0:00.21 watchdog/0

8 root　　0 -20　0　0　0 S　0.0　0.0　0:00.00 cpuset

9 root　　0 -20　0　0　0 S　0.0　0.0　0:00.00 khelper

10 root　20　0　0　0　0 S　0.0　0.0　0:00.00 kdevtmpfs

11 root　　0 -20　0　0　0 S　0.0　0.0　0:00.00 netns

12 root　20　0　0　0　0 S　0.0　0.0　0:00.00 sync_supers

13 root　20　0　0　0　0 S　0.0　0.0　0:00.00 bdi-default

14 root　　0 -20　0　0　0 S　0.0　0.0　0:00.00 kintegrityd

15 root　　0 -20　0　0　0 S　0.0　0.0　0:00.00 kblockd

16 root　　0 -20　0　0　0 S　0.0　0.0　0:00.00 ata_sff

17 root　20　0　0　0　0 S　0.0　0.0　0:00.00 khubd

18 root　　0 -20　0　0　0 S　0.0　0.0　0:00.00 md

20 root　20　0　0　0　0 S　0.0　0.0　0:00.00 kswapd0

21 root　25　5　0　0　0 S　0.0　0.0　0:00.00 ksmd

22 root　39　19　0　0　0 S　0.0　0.0　0:00.07 khugepaged

23 root　20　0　0　0　0 S　0.0　0.0　0:00.00 fsnotify_mark

24 root　　0 -20　0　0　0 S　0.0　0.0　0:00.00 crypto

30 root　　0 -20　0　0　0 S　0.0　0.0　0:00.00 kthrotld

32 root　20　0　0　0　0 S　0.0　0.0　0:00.00 kworker/u:1

33 root　20　0　0　0　0 S　0.0　0.0　0:00.01 scsi_eh_0

34 root　20　0　0　0　0 S　0.0　0.0　0:00.02 scsi_eh_1

36 root　　0 -20　0　0　0 S　0.0　0.0　0:00.00 kpsmoused

226 root　　0 -20　0　0　0 S　0.0　0.0　0:00.00 mpt_poll_0

227 root　　0 -20　0　0　0 S　0.0　0.0　0:00.00 mpt/0

233 root　20　0　0　0　0 S　0.0　0.0　0:00.00 scsi_eh_2

276 root　20　0　0　0　0 S　0.0　0.0　0:01.06 jbd2/sda2-8




10.3.3 结束进程


要关闭某个应用程序可以通过结束其进程的方式实现，如果进程一时无法结束，可以将其强制结束。

1．结束进程

有时，用户需要终止一个进程，要终止一个进程有以下原因。

（1）该进程使用CPU时间过多。

（2）该进程运行了很长时间，而没有产生期望的输出。

（3）该进程产生到屏幕或文件中的输出太多。

（4）该进程锁住了一个终端或其他的会话过程。

（5）由于操作或编程的错误，该进程正在使用错误的输入和输出文件。

如果将被终止的是一个后台进程，那么可以使用kill命令去杀死这个进程。如果要终止一个不在后台的命令，按［Ctrl+C］组合键就可以终止该进程。但是，当命令不在后台时，按［Ctrl+C］键不能使之终止，这是因为后台进程不在终端控制下，所以任何键盘输入都被忽略。终止后台进程的唯一方法是使用kill命令。

在使用kill命令之前，需要得到要被杀死的进程的ID号。用户可以用ps命令获得进程的ID号，然后用进程的ID号作为kill的参数。

【例10.31】结束进程号为6388的进程。

[root@PC-LINUX ～]# ps -u

Warning: bad syntax, perhaps a bogus '-'? See /usr/share/doc/procps-3.2.8/FAQ

USER　　PID %CPU %MEM　VSZ　RSS TTY　STAT START　TIME COMMAND

root　2368　0.0　0.1　1756　380 tty1　Ss+　06:22　0:00 /sbin/mingetty

root　2369　0.0　0.1　1760　408 tty2　Ss+　06:22　0:00 /sbin/mingetty

root　2370　0.0　0.1　1760　380 tty3　Ss+　06:22　0:00 /sbin/mingetty

root　2371　0.0　0.1　1756　380 tty4　Ss+　06:22　0:00 /sbin/mingetty

root　2372　0.0　0.1　1760　380 tty5　Ss+　06:22　0:00 /sbin/mingetty

root　2373　0.0　0.1　1760　380 tty6　Ss+　06:22　0:00 /sbin/mingetty

root　2966　2.0　3.5　23260 13024 tty7　Ss+　06:31　6:17 /usr/bin/X :0 -

root　3348　0.1　1.4　16812　5480 tty10　Ss+　06:52　0:19 /usr/bin/X :21

root　5235　0.0　0.4　5628　1764 pts/1　Ss　09:59　0:03 -bash

root　5975　0.0　0.2　4684　756 pts/1　T　10:35　0:00 more

root　6366　0.0　0.2　5020　740 pts/1　T　11:27　0:00 less

root　6369　0.0　0.2　5020　740 pts/1　T　11:27　0:00 less

root　6371　0.0　0.2　4684　760 pts/1　T　11:27　0:00 more

root　6386　0.0　0.2　4684　756 pts/1　T　11:31　0:00 more

root　6388　0.6　0.2　2416　1056 pts/1　T　11:31　0:02 top

root　6420　8.0　0.2　5160　900 pts/1　R+　11:37　0:00 ps –u

//查看进程信息，发现进程名为top的进程号是6388

[root@PC-LINUX ～]# kill -9 6388

当使用kill命令时，即使工作按期完成了，用户也得不到任何回馈信息。能确定一个进程被终止的唯一方法是再使用ps命令来查看该进程的PID号或进程名是否依然存在。

2．结束子进程

因为很多进程都会产生不同 ID 号的子进程，所以当用户要终止一个进程时，还必须终止其所有的子进程。当一个父进程产生子进程时，最好观察该进程几分钟，以确保所有的子进程都正常工作。在终止进程时，使用“ps–l”命令能检查出哪一个是父进程并终止它，使用如下命令显示进程信息。

[root@PC-LINUX ～]# ps -l

F S　UID　PID　PPID　C PRI　NI ADDR SZ WCHAN　TTY　　TIME CMD

4 S　0　5235　5230　0　75　0 -　1407 wait　pts/1　00:00:03 bash

0 T　0　5975　5235　0　75　0 -　1171 finish pts/1　00:00:00 more

0 T　0　6366　5235　0　75　0 -　1255 finish pts/1　00:00:00 less

0 T　0　6369　5235　0　75　0 -　1255 finish pts/1　00:00:00 less

0 T　0　6371　5235　0　75　0 -　1171 finish pts/1　00:00:00 more

0 T　0　6386　5235　0　75　0 -　1171 finish pts/1　00:00:00 more

4 R　0　6431　5235　0　78　0 -　1279 -　　pts/1　00:00:00 ps

//进程号是5975的进程，其父进程是5235

root用户如果要终止一个进程，必须确保输入了正确的PID号，否则可能会终止其他有用的进程。此外，仔细检查PID号，以免误删除系统的进程，除非知道它们为什么需要被终止。

kill命令通常有几种不同等级的操作，不带任何选项的kill PID将关闭进程，如果这样做不起作用，在使用kill命令时带上选项“-9”，它将无条件地撤销一个进程。

【例10.32】强制杀死进程号是5975的进程。

[root@PC-LINUX ～]# kill -9 5975

[1]　已杀死　　　rpm -ql bind | more　(wd: /media/Fedora 17 i386 DVD/Packages)

(wd now:～)

如果这样做还不起作用，那么这个进程就是不可被终止的，唯一的解决方法是关机并重新启动机器。

“kill -9”的缺点是在作业还没完成之前强行中止该作业的进程。如果把“kill -9”用于一个正在更新文件的程序上，那么用户可能丢失更新的材料或整个文件。在多数情况下，不带参数的kill命令就可以终止大多数的进程。




10.3.4 进程的启动方式


输入需要运行的程序的程序名，执行一个程序，其实也就是启动了一个进程。在Linux系统中每个进程都具有一个进程号，用于系统识别和调度进程。启动一个进程有两种主要途径：手工启动和调度启动，后者是事先进行设置，根据用户要求自行启动。

1．手工启动

由用户输入命令，直接启动一个进程就是手工启动进程。但手工启动进程又可以分为很多种，根据启动的进程类型不同、性质不同，实际结果也不一样，下面分别进行介绍。

（1）前台启动

这是手工启动进程最常用的方式。当用户输入一个命令时就已经启动了一个进程，而且是一个前台的进程。这时候系统其实已经处于一个多进程状态。实际上有许多运行在后台的、系统启动时就已经自动启动的进程正在悄悄运行着。如果启动一个比较耗时的进程，然后再把该进程挂起，使用ps命令查看，就会看到该进程在ps显示列表中。

【例10.33】查看前台启动进程。

[root@PC-LINUX ～]# find / -name fox.jpg

^Z

[1]+ 已停止　　　find / -name fox.jpg

//输入命令按“回车”键后，按[Ctrl+Z]组合键挂起该命令

[root@PC-LINUX ～]# ps

PID TTY　　TIME CMD

2548 pts/0　00:00:00 bash

2870 pts/0　00:00:00 find

2890 pts/0　00:00:00 ps

//查看进程信息，可以看到刚才执行的命令进程号是7436

（2）后台启动

直接从后台手工启动一个进程用得比较少一些，除非是该进程甚为耗时，且用户也不急着需要结果的时候。假设用户要启动一个需要长时间运行的格式化文本文件的进程。为了不使整个shell在格式化过程中都处于“瘫痪”状态，从后台启动这个进程是明智的选择。

从后台启动进程其实就是在命令结尾加上一个“&”号。输入命令以后，出现一个数字，这个数字就是该进程的编号，也称为PID，然后就出现了提示符，用户可以继续其他工作，比如下例：

[root@PC-LINUX ～]# troff -me notes > note_form &

[2] 7440

上面介绍了前台、后台启动的两种情况。实际上这两种启动方式有个共同的特点，就是新进程都是由当前Shell这个进程产生的。也就是说，是Shell创建了新进程，于是就称这种关系为进程间的父子关系。这里 Shell 是父进程，而新进程是子进程。一个父进程可以有多个子进程，一般地，子进程结束后才能继续父进程；当然如果是从后台启动，那就不用等待子进程结束了。

2．调度启动

在 Linux系统中，任务可以被配置在指定的时间、指定的日期或系统平均复载量低于指定的数量时自动运行。Fedora 17预配置了重要系统任务的运行，以便使系统能够时时被更新。系统管理员可使用自动化的任务来执行定期备份、监控系统和运行定制脚本等。




10.3.5 进程的挂起及恢复


作业控制允许将进程挂起并可以在需要时恢复进程的运行，被挂起的作业恢复后将从中止处开始继续运行。只要在键盘上按[Ctrl+Z]键，即可挂起当前的前台作业。使用 jobs 命令可以显示shell的作业清单，包括具体的作业、作业号以及作业当前所处的状态。

恢复进程执行时，有两种选择：用fg命令将挂起的作业放回到前台执行，用bg命令将挂起的作业放到后台执行。

【例10.34】挂起cat >/root/a作业后将作业放到前台执行。

[root@PC-LINUX media]# cat >/root/a

^Z

[1]+ 已停止　　　cat > /root/a

//输入命令后，在按[Ctrl+Z]键挂起该命令

[root@PC-LINUX media]# jobs

[1]+ 已停止　　　cat > /root/a

//查看Shell作业清单信息，可以看到一个挂起的作业

[root@PC-LINUX ～]# fg

cat >/root/a

//将挂起的作业放到前台执行

[root@PC-LINUX ～]# jobs

//再次查看Shell作业清单信息，已经没有挂起作业

【例10.35】用户正在使用vi编辑文件，挂起后将作业放在前台执行。

[root@PC-LINUX ～]# vi /root/it

[1]+ 已停止　　　vi /root/it

//使用该命令将打开vi编辑器编辑文件/root/it，然后按[Ctrl+Z]键挂起该命令，接着可以执行其他命令

[root@PC-LINUX ～]# jobs

[1]+ 已停止　　　vi /root/it

//查看Shell作业清单信息，可以看到一个挂起的作业

[root@PC-LINUX ～]# ps

PID TTY　　TIME CMD

5251 pts/0　00:00:01 bash

5567 pts/0　00:00:00 vi

5582 pts/0　00:00:00 ps

//查看进程信息，可以看到刚才执行的命令进程号是5567

[root@PC-LINUX ～]# fg vi /root/it

//使用fg命令将刚才挂起的命令放到前台执行，继续使用vi编辑器编辑该文件，完毕并保存文件

[root@PC-LINUX ～]# ps

PID TTY　　TIME CMD

5251 pts/0　00:00:01 bash

5622 pts/0　00:00:00 ps

//查看进程信息，已经没有执行该命令的进程了

[root@PC-LINUX ～]# jobs

//查看Shell作业清单信息，可以看到没有挂起的作业

【例10.36】挂起作业后放到后台执行。

[root@PC-LINUX ～]# command find / -name "test" > find.out

^Z

[1]+ 已停止　　　find / -name test

//输入完该命令后挂起命令

[root@PC-LINUX ～]# ps

PID TTY　　TIME CMD

5251 pts/0　00:00:01 bash

5663 pts/0　00:00:01 find

5684 pts/0　00:00:00 ps

[root@PC-LINUX ～]# jobs

[1]+ 已停止　　　find / -name test

[root@PC-LINUX ～]# bg

[1]+ find / -name test &

//将挂起的作业放到后台运行

[root@PC-LINUX ～]# jobs

[1]+ 运行中　　　　find / -name test &

//作业执行完毕

默认情况下，fg 和 bg 命令对最近停止的作业进行操作。如果希望恢复其他作业的运行，可以在命令中指定要恢复作业的作业号来恢复该作业。

【例10.37】挂起作业后指定作业号恢复作业。

[root@PC-LINUX ～]# jobs

[1]　已停止　　　　cat > /root/a

[2]　已停止　　　　vi /root/a

[3]- 已停止　　　　vi /root/b

[4]+ 已停止　　　　vi /root/c

//使用jobs命令可以看到当前系统挂起的进程共4个

[root@PC-LINUX ～]# fg 4

//将号码是4的挂起作业放到前台执行，接着继续用vi编辑器编辑该文件

[root@PC-LINUX ～]# jobs

[1]　已停止　　　　cat > /root/a

[2]- 已停止　　　　vi /root/a

[3]+ 已停止　　　　vi /root/b

//可以看到号码是4的作业已不在作业里面




10.4 任务计划


如果要在固定的时间上触发某个作业，就需要创建任务计划，按时执行该作业，在Linux系统中常用cron和at实现该功能。




10.4.1 配置cron实现自动化


使用cron实现任务自动化可以通过修改/etc/crontab文件以及使用crontab命令实现，其结果是一样的。

1．/etc/crontab文件实现自动化

cron守护进程可以在无需人工干预的情况下根据时间、日期、月份和星期的组合来调度执行重复任务的守护进程。

要使用cron服务，必须安装了crontabs-1.11-3.20101115git.fc17.noarch软件包，而且必须运行crond服务，可以使用如下命令查询软件包安装和服务的运行情况。

[root@PC-LINUX ～c]# rpm -qa|grep crontabs

crontabs-1.11-3.20101115git.fc17.noarch

//查看是否安装vixie-cron-4.1-44.EL4软件包

[root@PC-LINUX ～]# systemctl status crond.service

crond.service - Command Scheduler

Loaded: loaded (/usr/lib/systemd/system/crond.service; enabled)

Active: active (running) since Thu, 30 May 2013 08:28:32 +0800; 1h 2min ago

Main PID: 526 (crond)

CGroup: name=systemd:/system/crond.service

└ 526 /usr/sbin/crond -n

May 30 08:28:36 PC-LINUX /usr/sbin/crond[526]: (CRON) INFO (running with ino...)

//查看crond服务运行状态

cron的主配置文件是/etc/crontab，该文件内容如下所示。

SHELL=/bin/bash

PATH=/sbin:/bin:/usr/sbin:/usr/bin

MAILTO=root

# For details see man 4 crontabs

# Example of job definition:

# .---------------- minute (0 - 59)

# | .------------- hour (0 - 23)

# | | .---------- day of month (1 - 31)

# | | | .------- month (1 - 12) OR jan,feb,mar,apr ...

# | | | | .---- day of week (0 - 6) (Sunday=0 or 7) OR sun,mon,tue,wed,thu,fri,sat

# | | | | |

# * * * * * user-name command to be executed

前3行是用来配置cron任务运行环境的变量。Shell变量的值告诉系统要使用哪个Shell环境（在这个例子里是bash）。PATH变量定义用来执行命令的路径。cron任务的输出被邮寄给MAILTO变量定义的用户名。如果 MAILTO 变量被定义为空白字符串（MAILTO=“”），电子邮件就不会被寄出。

/etc/crontab文件中的每一行都代表一项任务，它的格式如下：

minute hour day month dayofweek username command

• minute：分钟，0～59之间的任何整数。

• hour： 小时，0～23之间的任何整数。

• day：日期，从1～31之间的任何整数（如果指定了月份，必须是该月份的有效日期）。

• month：月份，1～12之间的任何整数（或使用月份的英文简写如jan，feb等）。

• dayofweek：星期，0～7之间的任何整数，这里的0或7代表星期日（或使用星期的简写如sun，mon等）。

• username：执行用户。

• command：要执行的命令（如ls /proc >>/tmp/proc之类的命令，也可以是自行编写的脚本的命令。）

在以上任何值中，星号（*）可以用来代表所有有效的值。如月份值中的星号意味着在满足其他制约条件后每月都执行该命令。

整数间的短线“-”指定一个整数范围。譬如，1-4意味着整数1，2，3，4。

用逗号“,”隔开的一系列值指定一个列表。譬如，3，4，6，8标明这4个指定的整数。

正斜线“/”可以用来指定间隔频率。在范围后加上/<integer>意味着在范围内可以跳过integer。譬如，“0-59/2”可以用来在分钟字段上定义时间间隔为两分钟。间隔频率值还可以和星号一起使用。例如，“*/3”的值可以用在月份字段中表示每3个月运行一次任务。

开头为“#”的行是注释，不会被处理。

/etc/crontab文件条目举例如下。

SHELL=/bin/bash

PATH=/sbin:/bin:/usr/sbin:/usr/bin

MAILTO=root

# run-parts

01 * * * * root run-parts　　　　/etc/cron.hourly

02 4 * * * root run-parts　　　　/etc/cron.daily

22 4 * * 0 root run-parts　　　　/etc/cron.weekly

42 4 1 * * root run-parts　　　　/etc/cron.monthly

//在每天晚上的21:30运行/apps/bin目录下的cleanup.sh

30 21 * * * root /apps/bin/cleanup.sh

//每月1、10、22日的4:45运行/apps/bin目录下的backup.sh

45 4 1,10,22 * * root /apps/bin/backup.sh

//每周六、周日的1:10运行/bin目录下的一个find命令

10 1 * * 6,0 root /bin/find -name “core”-exec rm {} \;

//在每天18:00～23:00之间每隔30分钟运行/apps/bin目录下的dbcheck.sh

0,30 18-23 * * * root /apps/bin/dbcheck.sh

//每星期六的23:00运行/apps/bin目录下的qtrend.sh

0 23 * * 6 root /apps/bin/qtrend.sh

在上面的例子中，每个命令都给出了绝对路径。当使用crontab运行shell脚本时，要由用户来给出脚本的绝对路径，设置相应的环境变量。记住，既然是用户向cron提交了这些作业，就要向cron提供所需的全部环境。cron其实并不知道所需要的特殊环境。所以要保证在shell脚本中提供所有必要的路径和环境变量，除了一些自动设置的全局变量。

在/etc/crontab文件中，Linux系统使用run-parts脚本来执行/etc/cron.hourly、/etc/cron.daily、/etc/cron.weekly和/etc/cron.monthly目录中的脚本，这些脚本被相应地每小时、每日、每周或每月执行。这些目录中的文件是shell脚本。

如果某cron任务需要根据调度来执行，而不是每小时、每日、每周或每月地执行，它可以被添加到/etc/cron.d目录中。该目录中的所有文件使用和/etc/crontab中一样的语法，如下：

# record the memory usage of the system every monday

# at 3:30AM in the file /tmp/meminfo

30 3 * * mon cat /proc/meminfo >> /tmp/meminfo

# run custom script the first day of every month at 4:10AM

10 4 1 * * /root/scripts/backup.sh

2．crontab命令实现自动化

（1）crontab命令简介

root 以外的用户可以使用 crontab 命令配置 cron 任务。所有用户定义的 crontab 都被保存在/var/spool/cron目录中，并使用创建它们的用户身份来执行。

以某位用户身份创建一个crontab项目，登录为该用户，然后键入“crontab–e”命令，使用由VISUAL 或 EDITOR 环境变量指定的编辑器来编辑该用户的 crontab。该文件使用的格式和/etc/crontab相同。当对crontab所做的改变被保存后，该crontab文件会根据该用户名被保存在文件/var/spool/cron/<username>中。

cron守护进程每分钟都检查/etc/crontab文件、/etc/cron.d/目录以及/var/spool/cron目录中的改变。如果发现了改变，它们就会被载入内存。当某个crontab文件改变后就不必重新启动守护进程了。

crontab命令的语法是：

crontab [-u 用户名] -e -l –r

命令中各选项的含义如下。

-u：用户名，如果使用自己的名字登录，就不用使用“-u”选项。

-e：编辑crontab文件。

-l：列出crontab文件中的内容。

-r：删除crontab文件。

（2）控制对cron的使用

/etc/cron.allow和/etc/cron.deny文件被用来限制对cron的使用。这两个使用控制文件的格式都是每行一个用户。两个文件都不允许空格。如果使用控制文件被修改了，crond 守护进程不必被重启。使用控制文件在每次用户添加或删除一项cron任务时都会被读取。

无论使用控制文件中的规定如何，根用户都可以使用cron。

如果cron.allow文件存在，只有其中列出的用户才被允许使用cron，并且cron.deny文件会被忽略。

如果cron.allow文件不存在，所有在 cron.deny 中列出的用户都被禁止使用cron。

（3）启动和停止服务

启动cron服务，需要使用“systemctl start crond.service”命令。停止该服务，需要使用“systemctl stop crond.service”命令，具体操作如下所示。

[root@PC-LINUX ～]# systemctl stop crond.service

[root@PC-LINUX ～]# systemctl status crond.service

crond.service - Command Scheduler

Loaded: loaded (/usr/lib/systemd/system/crond.service; enabled)

Active: inactive (dead) since Sun, 30 Jun 2013 07:16:46 +0800; 4s ago

Main PID: 497 (code=exited, status=0/SUCCESS)

CGroup: name=systemd:/system/crond.service

Jun 29 22:09:32 PC-LINUX /usr/sbin/crond[497]: (CRON) INFO (running with inotify support)

[root@PC-LINUX ～]# systemctl start crond.service

[root@PC-LINUX ～]# systemctl status crond.service

crond.service - Command Scheduler

Loaded: loaded (/usr/lib/systemd/system/crond.service; enabled)

Active: active (running) since Sun, 30 Jun 2013 07:16:56 +0800; 1s ago

Main PID: 23306 (crond)

CGroup: name=systemd:/system/crond.service

└ 23306 /usr/sbin/crond -n

Jun 30 07:16:56 PC-LINUX /usr/sbin/crond[23306]: (CRON) INFO (running with inotify support)

Jun 30 07:16:56 PC-LINUX /usr/sbin/crond[23306]: (CRON) INFO (@reboot jobs will be run at computer's startup.)

// Active: active (running)代表crond服务启动，23306代表crond进程号

（4）创建crontab文件

在考虑向 cron 进程提交一个 crontab 文件之前，首先要做的一件事情就是设置环境变量EDITOR。cron 进程根据它来确定使用哪个编辑器编辑 crontab 文件。编辑用户宿主目录下的.bash_profile文件，在其中加入如下代码。

EDITOR=vi;export EDITOR

然后保存并退出。

接下来创建新的crontab文件，该文件提交给crond进程，它将每隔15分钟运行一次。同时，新创建文件的一个副本已经被放在/var/spool/cron目录中，文件名就是用户名。

【例10.38】以普通账号zhangsan登录系统，创建用户crontab条目。

[root@PC-LINUX ～]# su - zhangsan

//以普通用户zhangsan登录系统

[zhangsan@PC-LINUX root]$ crontab -e

//使用“crontab –e”命令打开vi编辑器,编辑用户zhangsan的crontab条目

8 * * * * cp /home/zhangsan/aa /home/zhangsan/bb

//在vi编辑器内输入以上crontab条目

[zhangsan@PC-LINUX root]$ su - root

口令：

//切换为root用户登录

[root@PC-LINUX ～]# cat /var/spool/cron/zhangsan

8 * * * * cp /home/zhangsan/aa /home/zhangsan/bb

//可以看到/var/spool/cron/zhangsan的内容就是刚才用“crontab -e”编辑的内容。记住：普通用户没有权限打开该文件

（5）编辑crontab文件

如果希望添加、删除或编辑/var/spool/cron/zhangsan文件中的条目，而EDITOR环境变量又设置为vi，那么就可以用vi来编辑该文件。

可以使用 vi 像编辑其他任何文件那样修改/var/spool/cron/zhangsan 文件并退出。如果修改了某些条目或添加了新的条目，那么在保存该文件时，crond 会对其进行必要的完整性检查。如果其中的某个域出现了超出允许范围的值，它会提示用户。

最好在/var/spool/cron/zhangsan文件的每一个条目之上加入一条注释，这样就可以知道它的功能、运行时间，更为重要的是，知道这是哪位用户的作业。

（6）列出crontab文件

为了列出crontab文件，root用户可以如下命令。

[root@PC-LINUX ～]# crontab -u zhangsan -l

8 * * * * cp /home/zhangsan/aa /home/zhangsan/bb

而普通用户在登录时查看的命令如下所示。

[zhangsan@PC-LINUX ～]$ crontab -l

8 * * * * cp /home/zhangsan/aa /home/zhangsan/bb

可以使用以下这种方法在用户主目录中对/var/spool/cron/zhangsan文件作备份。

[zhangsan@PC-LINUX ～]$ crontab -l >/home/zhangsan/zhangsancron

[zhangsan@PC-LINUX ～]$ ls /home/zhangsan/zhangsancron

/home/zhangsan/zhangsancron

这样，一旦不小心误删了/var/spool/cron/zhangsan文件，可以迅速恢复。

（7）删除crontab文件

为了删除/var/spool/cron/zhangsan文件，root用户可以使用如下命令删除该文件。

[root@PC-LINUX ～]# crontab -u zhangsan -r

而普通用户使用如下命令删除crontab文件。

[zhangsan@PC-LINUX root]$ crontab -r

（8）恢复丢失的crontab文件

如果不小心误删了 crontab 文件，且在宿主目录下还有一个备份，那么可以将其复制到/var/spool/cron/<username>，其中<username>是用户名。

如果由于权限问题无法完成复制，可以使用：$crontab <filename>。其中，<filename>是在用户主目录中复制的副本文件名。

【例10.39】以zhangsan用户登录恢复丢失的crontab文件。

[zhangsan@PC-LINUX ～]]$ crontab -r

[zhangsan@PC-LINUX ～]]$ crontab -l

no crontab for zhangsan

//删除crontab文件

[zhangsan@PC-LINUX ～]]$ crontab /home/zhangsan/zhangsancron

//恢复丢失的crontab文件

[zhangsan@PC-LINUX ～]]$ crontab -l

8 * * * * cp /home/zhangsan/aa /home/zhangsan/bb

//恢复以后可以看到丢失的crontab文件条目




10.4.2 使用at实现自动化


cron命令被用来调度重复的任务，而at命令被用来在指定时间内调度一次性的任务。

1．at简介

一旦一个作业被提交，at命令将会保留所有当前的环境变量，包括路径，该作业的所有输出都将以电子邮件的形式发送给用户。

和crontab一样，root用户可以通过/etc目录下的at.allow和at.deny文件来控制哪些用户可以使用at命令，在使用at命令之前必须安装at的RPM软件包，并且atd服务必须在运行，使用如下命令。

[root@PC-LINUX ～]# rpm -qa at

at-3.1.13-8.fc17.i686

//查看at软件包是否安装

[root@PC-LINUX Packages]# rpm -ivh at-3.1.13-8.fc17.i686.rpm

//安装at软件包

[root@PC-LINUX ～]# service atd status

Redirecting to /bin/systemctl status atd.service

atd.service - Job spooling tools

Loaded: loaded (/usr/lib/systemd/system/atd.service; enabled)

Active: active (running) since Thu, 30 May 2013 08:28:33 +0800; 6h ago

Main PID: 548 (atd)

CGroup: name=systemd:/system/atd.service

└ 548 /usr/sbin/atd -f

//查看atd服务是否运行

2．配置at作业

要在某一指定时间内调度一项一次性作业，可以输入“at [时间]”命令，必须先指定时间，接着指定日期。

命令语法：

at [-f script] [-m -l -r] [time] [date]

该命令中各选项的含义如下。

-f script：所要提交的脚本或命令。

-l：列出当前所有等待运行的作业，与atq命令具有相同的作用。

-r：清除某个作业，还要提供相应的作业标识（ID）。

-m：作业完成后给用户发邮件。

time：at命令的时间格式。

date：日期格式可以是月份数或日期数。

时间参数可以是下面格式中任何一种。

• HH：MM 格式：例如，04:00 代表 4:00AM。如果时间已过，它就会在第二天的这一时间执行。

• Midnight：代表12:00AM。

• Noon：代表12:00PM。

• Teatime：代表4:00PM。

• 英文月名日期年份格式：譬如，January 15 2002代表2002年1月15日，年份可有可无。

• MMDDYY，MM/DD/YY或MM.DD.YY格式：譬如，011502代表2002年1月15日。

• now +时间：时间以minutes，hours，days或 weeks为单位，譬如“now + 5 days”代表命令在5天之后的此时此刻执行。

输入了at命令和它的时间参数后，“at>”提示就会出现。输入要执行的命令，按“回车”键，然后按[Ctrl+D]键。在此可以指定多条命令，方法是输入每一条命令后按“回车”键。输入所有命令后，按“回车”键转入一个空行，然后再输入[Ctrl+D]。

【例10.40】在5天之后的此时此刻将/root/a文件复制到/home目录下。

[root@PC-LINUX ～]# at now +5 days

at> cp /root/a /home

at> <EOT>

job 1 at Tue Jun 4 14:27:00 2013

也可以在提示后输入shell脚本，在脚本的每一行后按“回车”键，然后在空行处按[Ctrl+D]键退出。

3．使用at命令提交命令或脚本

使用at命令提交作业有几种不同的形式，可以通过命令行方式，也可以使用at命令提示符。一般来说在提交若干行的系统命令时，使用 at命令提示符方式，而在提交shell脚本时，使用命令行方式。

如果想提交若干行的命令，可以在 at 命令后面跟上日期/时间并按回车键。然后就进入了 at命令提示符，这时只需逐条输入相应的命令，然后按[Ctrl+D]键退出。

如果希望向at命令提交一个shell脚本，使用其命令行方式即可。在提交脚本时使用“-f”选项。

【例10.41】使用echo命令向at命令提交作业。

[root@PC-LINUX ～]# echo hello>/root/a|at now

job 2 at Thu May 30 14:27:00 2013

[root@PC-LINUX ～]# ls -l /root

总用量 328

-rw-r--r--　1 root root　6 5月　30 14:27 a

-rw-------. 1 root root　10670 5月　30 07:10 anaconda-ks.cfg

-rw-r--r--. 1 root root 155641 5月　30 07:10 install.log

-rw-r--r--. 1 root root 119827 5月　30 07:09 install.log.syslog

//可以看到已经存在文件a了

[root@PC-LINUX ～]# cat /root/a

hello

//文件a的内容是hello

4．列出所提交的作业

一个作业被提交后，可以使用“at–l”命令来列出所有的作业。

【例10.42】使用“at–l”列出所有作业。

[root@PC-LINUX ～]# at –l

1　　Tue Jun　4 14:27:00 2013 a root

其中，第1列是作业标识，后面是作业运行的日期/时间，a代表at，root代表执行此at作业的用户。

还可以使用atq命令来完成同样的功能，它是at命令的一个链接。当提交一个作业后，它就被复制到/var/spool/at目录中，准备在预计的时间运行。

【例10.43】使用atq列出所有作业。

[root@PC-LINUX ～]# atq

1　　Tue Jun　4 14:27:00 2013 a root

[root@PC-LINUX ～]# ls -l /var/spool/at

总用量 8

-rwx------ 1 root root 3113 5月 30 14:27 a00003015c7e03

drwx------. 2 daemon daemon 4096 5月 30 14:27 spool

//可以看到作业被复制到/var/spool/at目录下

5．清除at作业

要清除某个作业，首先要执行“at–l”命令查看相应的作业标识，然后再清除作业。

命令语法：

atrm [作业表示号]

at -r [作业表示号]

【例10.44】使用命令atrm删除作业。

[root@PC-LINUX ～]# at -l

1　　Tue Jun　4 14:27:00 2013 a root

//可以看到存在一个标识号为1的作业

[root@PC-LINUX ～]# atrm 1

[root@PC-LINUX ～]# at -l

//可以看到该作业已经删除




10.5 Linux系统启动


Linux 系统的启动其实是一个复杂的过程，本节介绍 Linux 的启动过程以及 systemd进程。




10.5.1 Linux系统启动过程


Linux 系统的启动是从计算机开机通电自检开始直到登录系统需要经过的多个过程。下面详细讲述它的启动过程。

1．BIOS自检

计算机在接通电源之后首先由BIOS进行POST自检，然后依据BIOS内设置的引导顺序从硬盘、软盘或CD－ROM中读入引导块。Linux系统是从BIOS中的地址0xFFFF0处开始引导的。BIOS的第一个步骤是加电POST自检。POST的工作是对硬件进行检测。BIOS的第二个步骤是进行本地设备的枚举和初始化。BIOS有两部分组成：POST代码和运行时的服务。当POST完成之后，它被从内存中清理了出来，但是 BIOS 运行时服务依然保留在内存中，目标操作系统可以使用这些服务。

通常，Linux 系统都是从硬盘上引导的，其中主引导记录（MBR）中包含主引导加载程序。MBR是一个512字节大小的扇区，位于磁盘上的第一个扇区中（0道0柱面1扇区）。当MBR被加载到RAM中之后，BIOS就会将控制权交给MBR。

2．启动GRUB 2

GRUB 2是引导加载程序，引导加载程序是用于引导操作系统启动。当机器引导它的操作系统时，BIOS会读取引导介质上最前面的512字节（主引导记录）。在单一的MBR中只能存储一个操作系统的引导记录，所以当需要多个操作系统时就会出现问题，所以需要更灵活的引导加载程序。

3．加载内核

接下来的步骤就是加载内核映像到内存中，内核映像并不是一个可执行的内核，而是一个压缩过的内核映像。在这个内核映像前面是一个例程，它实现少量硬件设置，并对内核映像中包含的内核进行解压，然后将其放入高端内存中。如果有初始 RAM 磁盘映像，系统就会将它移动到内存中，并标明以后使用。然后该例程会调用内核，并开始启动内核引导的过程。

4．执行systemd进程

systemd 进程是系统所有进程的起点，内核在完成核内引导以后，即在本进程空间内加载systemd程序，它的进程号是1。systemd进程是所有进程的发起者和控制者。因为在任何基于Linux系统中，它都是第一个运行的进程，所以systemd进程的编号（PID）永远是1。systemd进程有两个作用。第一个作用是扮演终结父进程的角色。因为 systemd 进程永远不会被终止，所以系统总是可以确信它的存在，并在必要的时候以它为参照。如果某个进程在它衍生出来的全部子进程结束之前被终止，就会出现必须以 systemd 为参照的情况。此时那些失去了父进程的子进程就都会以systemd作为它们的父进程。systemd的第二个角色是运行相应的程序，以此对各种运行级别进行管理

5．执行/bin/login程序

login程序会提示使用者输入账号及密码，接着编码并确认密码的正确性，如果账号与密码相符，则为使用者初始化环境，并将控制权交给shell，即等待用户登录。

login会接收mingetty传来的用户名作为用户名参数，然后login会对用户名进行分析。如果用户名不是root，且存在/etc/nologin文件，login将输出nologin文件的内容，然后退出。这通常用来在系统维护时防止非root用户登录。只有在/etc/securetty中登记了的终端才允许root用户登录，如果不存在这个文件，则root可以在任何终端上登录。/etc/usertty文件用于对用户作出附加访问限制，如果不存在这个文件，则没有其他限制。

在分析完用户名后，login将搜索/etc/passwd以及/etc/shadow来验证密码以及设置账户的其他信息，比如：主目录是什么、使用何种shell。如果没有指定主目录，则将主目录默认设置为根目录；如果没有指定shell，则将Shell类型默认设置为/bin/bash。

login 程序成功后，会向对应的终端再输出最近一次登录的信息（在/var/log/lastlog 文件中有记录），并检查用户是否有新邮件（在/var/spool/mail/的对应用户名目录下），然后开始设置各种环境变量。对于bash来说，系统首先寻找/etc/profile脚本文件，并执行它；然后如果用户的主目录中存在.bash_profile文件，就执行它，在这些文件中又可能调用了其他配置文件，所有的配置文件执行后，各种环境变量也设好了，这时会出现大家熟悉的命令行提示符，到此整个启动过程就结束了。




10.5.2 systemd进程简介


systemd是Linux系统执行的第一个进程，进程ID为1，是系统所有进程的起点，主要用来执行一些开机初始化脚本和监视进程。Linux系统在完成核内引导以后就开始运行systemd程序，

1．systemd简介

systemd是Linux下的一种init软件，在LGPL（(GNU 宽通用公共许可证）2.1及其后续版本许可证下开源发布，其开发目标是提供更优秀的框架以表示系统服务间的依赖关系，并依此实现系统初始化时服务的并行启动，同时达到降低 Shell 的系统开销的效果，最终代替现在常用的System V与BSD风格init程序。

systemd 开启和监督整个系统是基于 unit（单元）的概念。unit 是由一个与配置文件对应的名字和类型组成的（例如：httpd.service unit 有一个具有相同名字的配置文件，是守护进程 httpd 的一个封装单元）。

unit 有以下几种类型。

（1）service ：守护进程的启动、停止、重启和重新加载是此类 unit 中最为明显的几个类型。

（2）socket ：此类 unit 封装系统和互联网中的一个socket 。当下，systemd 支持流式、数据报和连续包的 AF_INET、AF_INET6、AF_UNIX socket 。也支持传统的 FIFOs 传输模式。每一个socket unit都有一个相应的服务unit 。相应的服务在第一个“连接”进入 socket或FIFO时就会启动。

（3）device ：此类unit封装一个存在于Linux设备树中的设备。每一个使用udev规则标记的设备都将会在systemd中作为一个设备 unit 出现。udev的属性设置可以作为配置设备unit依赖关系的配置源。

（4）mount ：此类unit封装系统结构层次中的一个挂载点。

（5）automount ：此类 unit 封装系统结构层次中的一个自挂载点。每一个自挂载 unit 对应一个已挂载的挂载unit（需要在自挂载目录可以存取的情况下尽早挂载）。

（6）target ：此类 unit 为其他 unit 进行逻辑分组。它们本身实际上并不做什么，只是引用其他unit而已。这样便可以对unit做一个统一的控制（例如：multi-user.target相当于在传统使用System V的系统中运行级别5；bluetooth.target只有在蓝牙适配器可用的情况下才调用与蓝牙相关的服务，如：bluetooth守护进程、obex守护进程等）。

（7）snapshot ：与target unit相似，快照本身不做什么，唯一的目的就是引用其他unit 。

2．修改默认开机运行级别

在以前Fedora系统中都是通过修改/etc/inittab文件中的id:x:initdefault来改变默认运行级别。Fedora 17放弃了在/etc/inittab里控制启动状态，使用systemd创建符号链接的方式指向默认运行级别。

在systemd的管理体系里面，以前的运行级别（runlevel）的概念被新的运行目标（target）所取代。target的命名类似于multi-user.target等这种形式，如原来的运行级别3（runlevel 3）就对应新的多用户目标（multi-user.target），runlevel 5就相当于graphical.target。

在/lib/systemd/system/下面定义 runlevelX.target 文件目的主要是为了能够兼容以前的运行级别的管理方法。事实上/lib/systemd/system/runlevel3.target，同样是被软连接到multi-user.target。

[root@PC-LINUX ～]# ls -l /lib/systemd/system/runlevel*.target

lrwxrwxrwx. 1 root root 15 5 月 30 06:09 /lib/systemd/system/runlevel0.target ->poweroff.target

lrwxrwxrwx. 1 root root 13 5 月 30 06:09 /lib/systemd/system/runlevel1.target ->rescue.target

lrwxrwxrwx. 1 root root 17 5 月 30 06:09 /lib/systemd/system/runlevel2.target ->multi-user.target

lrwxrwxrwx. 1 root root 17 5 月 30 06:09 /lib/systemd/system/runlevel3.target ->multi-user.target

lrwxrwxrwx. 1 root root 17 5 月 30 06:09 /lib/systemd/system/runlevel4.target ->multi-user.target

lrwxrwxrwx. 1 root root 16 5 月 30 06:09 /lib/systemd/system/runlevel5.target ->graphical.target

lrwxrwxrwx. 1 root root 13 5 月 30 06:09 /lib/systemd/system/runlevel6.target ->reboot.target

可以看出修改运行级别的办法是通过建立软链接实现的。

/lib/systemd/system/runlevel0.target　0级

//关闭系统。

/lib/systemd/system/runlevel1.target　1级

//单用户模式。

/lib/systemd/system/runlevel2.target　2级

/lib/systemd/system/runlevel3.target　3级

//用户定义/域特定运行级别。默认等同于 3。

/lib/systemd/system/runlevel4.target　4级

//多用户，非图形化。用户可以通过多个控制台或网络登录。

/lib/systemd/system/runlevel5.target　5级

//多用户，图形化。通常为所有运行级别 3 的服务外加图形化登录。

/lib/systemd/system/runlevel6.target　6级

//重启系统。

修改运行级别时只需对它们建立到/etc/systemd/system/default.target的软链接即可。

比如定义运行级别为5：

（1）首先删除原来的/etc/systemd/system/default.target文件。

[root@PC-LINUX ～]# rm -f /etc/systemd/system/default.target

（2）建立运行级别链接。

[root@PC-LINUX ～]# ln -s /lib/systemd/system/runlevel5.target \

/etc/systemd/system/default.target

（3）重启计算机。

[root@PC-LINUX ～]# init 6

3．单元控制（unit）

从Fedora 17系统中，系统对于守护进程的启动管理方法不再采用System V形式，而是使用了 systemd 的架构来管理守护进程的启动。在 systemd 管理体系里，称呼需要管理的守护进程为单元（unit），对于单元（unit）的管理是通过命令systemctl来进行控制的。

例如下面这些当前处于运行状态的unit（即守护进程）

bluetooth.service　loaded active running　Bluetooth Manager

crond.service　　loaded active running　Command Scheduler

cups.service　　　loaded active running　CUPS Printing Service

dbus.service　　　loaded active running　D-Bus System Message Bus

gpm.service　　　loaded active running　Console Mouse manager

httpd.service　　loaded active running　The Apache HTTP Server (prefork MPM)

从上面的输出内容可以看到，在以前版本的Linux系统中处于/etc/init.d/目录下的启动文件，在Fedora 17系统中都被/lib/systemd/system目录下相应的文件所取代。例如httpd服务，它的启动文件为/lib/systemd/system/httpd.service，httpd的启动等相关的配置都需要在这个文件里面修改。

通过在启动文件/lib/systemd/system/httpd.service里的[Install]单元里指定启动的目标（target）级别。

[Install]

WantedBy=multi-user.target

则表明在多用户目标（multi-user.target，相当于runlevel 3）时自动启动。

另外一旦设定了开机自动启动服务（enbale），就在/etc/systemd/system/<target名>.wants/下面建立一个httpd.service的软链接，链接到/lib/systemd/system目录下的相应服务那里。

[root@PC-LINUX ～]# systemctl enable httpd.service

//开机自动启动httpd服务

[root@PC-LINUX ～]# ls /etc/systemd/system/multi-user.target.wants/httpd.service

/etc/systemd/system/multi-user.target.wants/httpd.service

//可以看到在/etc/systemd/system/multi-user.target.wants目录下有httpd.service文件

[root@PC-LINUX ～]# systemctl disable httpd.service

//开机自动停止httpd服务

[root@PC-LINUX ～]# ls /etc/systemd/system/multi-user.target.wants/httpd.service

ls:无法访问/etc/systemd/system/multi-user.target.wants/httpd.service:没有那个文件或目录




10.6 维护GRUB 2


使用引导加载程序可以引导操作系统的启动，一般情况下引导加载程序都安装在MBR（主引导扇区）中，本节主要讲述Linux系统中GRUB的维护。




10.6.1 引导加载程序和GRUB


在Linux系统中使用的引导装载程序主要是GRUB和LILO，但是目前主流的Linux发行版本多数采用GRUB。

1．引导加载程序简介

当计算机要引导操作系统时，BIOS会读取引导介质上最前面的MBR记录。在单一的MBR中只能存储一个操作系统的引导记录，当需要多个操作系统时就会出现问题，所以需要更灵活的引导加载程序。

主引导记录本身要包含两类内容：引导加载程序和分区表。当 BIOS 引导时，它会寻找硬盘驱动器第一个扇区（MBR）中存储的数据；BIOS使用存储在MBR中的数据激活引导加载程序。

由于 BIOS 只能访问很少量的数据，所以大部分引导加载程序分两个阶段进行引导。在引导的第一个阶段中，BIOS引导一部分引导加载程序，即初始程序加载程序（IPL）。IPL查询分区表，从而能够加载位于不同介质上任意位置的数据。首先通过这步操作来定位第二阶段引导加载程序（其中包含加载程序的其余部分）。

第二阶段引导加载程序是引导加载程序的主体。很多人认为这才是引导加载程序的真正部分，它包含有加载程序更需要磁盘空间的部分，如用户界面和内核引导程序。

引导加载程序通常配置为主引导加载程序或二级引导加载程序。主引导程序是安装在 MBR上的第一阶段引导加载程序。二级引导加载程序是安装在可引导分区的第一阶段引导加载程序。必须在MBR上安装单独的引导加载程序，并配置它将控制权转交给二级引导加载程序。

很多较新的 Linux 引导加载程序特别实用，因为它们提供了不同程度的交互，如高级的 GUI和加密的口令，以及通过选择操作系统进行引导的能力。这样，可以在具有多个物理磁盘的同一机器上共存多个操作系统。

2．GRUB概述

从Red Hat Linux 7.2起，GRUB取代LILO成为默认的启动加载程序。在Red Hat Linux加载一个系统前，它必须由一个引导加载程序中的特定指令去引导系统。这个程序一般是位于系统的主硬盘驱动器或其他介质驱动器上。

如果说一个x86系统只安装了Red Hat Linux而且只有一个版本的Linux内核，那么通过引导加载程序开始Red Hat Linux的特定过程就不重要了。Red Hat Linux安装程序允许用户快速、方便地配置引导加载程序存放在主硬盘驱动的主引导记录中来引导操作系统。

GNU GRUB（GRand Unified Bootloader）是一个将引导加载程序安装到主引导记录的程序，主引导记录是位于一个硬盘开始的扇区。它允许位于主引导记录区中特定的指令来加载一个GRUB菜单或是GRUB的命令环境。这使得用户能够开始操作系统的选择，在内核引导时传递特定指令给内核，或是在内核引导前确定一些系统参数（如可用的RAM大小）。

GRUB支持直接和链式加载的引导方法。GRUB能用于几乎所有操作系统、绝大多数流行的文件系统以及几乎所有的系统BIOS所能识别的硬盘。

3．GRUB特性

GRUB包含许多特性，这使得GRUB比其他可用的引导加载程序更加优越，下面列出一些比较重要的特性。

（1）GRUB在x86机器上提供一个真正基于命令行的、先于操作系统启动的环境。

（2）GRUB支持逻辑块寻址（LBA）方式。LBA的主要作用是寻找驱动器上文件的地址并将其置于驱动器的硬件中，它被用在许多IDE和SCSI硬盘中。在使用LBA之前，硬盘驱动器遇到一个1024柱面的限制，即BIOS不能找到在1024柱面后的文件（比如一个引导加载程序或是内核文件）。只要系统BIOS能支持LBA模式（大多数都支持），那么LBA就允许GRUB超越1024柱面的限制，引导操作系统。

（3）GRUB的配置能在每次系统引导时被读取。这就避免了用户每次改变引导选项时都要重写一次主引导记录。大多数的引导加载程序都不能读取配置文件，并使用它们来设置引导选项。比如说，用户必需改变一个 LILO 的配置文件，然后运行一个命令将新的配置数据重写回系统的主引导记录。这种方法比GRUB所采用的方法更加危险，因为一个错误配置的主引导记录将使系统无法引导。在使用GRUB中，如果说配置文件被错误配置并且引导，那它也仅仅简单地转到一个默认的命令行，允许用户手工输入命令来运行操作系统。

4．GRUB 2新功能

在Fedora 17系统中采用GRBU 2的引导加载程序，GRUB 2是GRUB的升级版，它实现了一些GRUB中所不具备的功能。

（1）图形接口；

（2）使用了模块机制，通过动态加载需要的模块来扩展功能；

（3）支持脚本语言，如条件判断，循环、变量和函数；

（4）支持救援模式，可用于系统无法引导的情况；

（5）国际化语言。包括支持非ASCII的字符集和类似gettext的消息分类，字体，图形控制台等；

（6）有一个灵活的命令行接口。如果没有配置文件存在，GRUB 2会自动进入命令模式；

（7）针对文件系统、文件、设备、驱动、终端、命令、分区表、os loder的模块化、层次化、基于对象的框架；

（8）支持多种文件系统格式；

（9）可访问已经安装的设备上的数据；

（10）支持自动解压。

5．设备在GRUB 2中的命名

GRUB 2同样以fd表示软盘，hd表示硬盘（包含IDE和SCSI硬盘）。设备是从0开始编号，分区则是从1开始，主分区从1-4，逻辑分区从5开始，而GRUB 2分区编号是从0开始的。

下面讲解一下设备的使用方法。

• （fd0）：表示整个软盘。

• （hd0，1）：表示BIOS中的第一个硬盘的第1个分区。

• （hd0,5）/boot/vmlinuz：表示BIOS中的第一个硬盘的第一个逻辑分区下的boot目录下的vmlinuz文件。




10.6.2 GRUB 2配置文件


GRUB 2 的配置是通过位于/boot/grub2/grub.cfg 的一个配置文件来完成的。下面所示为/boot/grub2/ grub.cfg文件的内容，其中以“#”开头的是注释行。

### BEGIN /etc/grub.d/00_header ###

load_env

//加载变量，如果在grubenv保存变量，则启动时装载。

set default="0"

//设置默认引导项，默认值为0。

insmod ext2

//插入文件系统支持的模块，除了用作启动的分区外，其他分区格式可在menuentry底下再添加。

set root=(hd0,8)

//指定系统root分区，也就是/ 分区。

search --no-floppy --fs-uuid --set 2d61e5f9-1d2a-4167-a6f1-b991ba00878b

//指定uuid=2d61e5f9-1d2a-4167-a6f1-b991ba00878b的分区为root分区，如果前面的分区号(hd0,8)的#uuid与这里的uuid一致，这两句作用一样，如果不一致，则指定uuid的起作用。

if loadfont /usr/share/grub/unicode.pf2 ; then

//设置终端字体，unicode.pf2支持中文字符显示。

set gfxmode=640×480

//设置显示分辨率，默认为640×480，可用800×600，1024×768，建议跟你想设定的图片大小一致。

insmod gfxterm

//插入终端模块gfxterm，支持中文字符显示以及支持24位图像。

insmod vbe

//插入vbe 模块，GRUB 2引入模块化机制，如果要使用则需要在这里加入。

if terminal_output gfxterm ; then true ; else

# For backward compatibility with versions of terminal.mod that don't

# understand terminal_output

terminal gfxterm

//设置GRUB 2终端为gfxterm。

fi

fi

set timeout=10

//设置默认启动前需要等待的时间，这里设置为10秒。

### END /etc/grub.d/00_header ###

### BEGIN /etc/grub.d/05_debian_theme ###

set menu_color_normal=white/black

//设置菜单字体和背景颜色。

set menu_color_highlight=black/blue

//设置选择项字体及背景颜色，如果使用默认值，背景将完全被蓝色挡住。

### END /etc/grub.d/05_debian_theme ###

### BEGIN /etc/grub.d/10_linux ###

//10_linux为自动添加的当前root分区linux引导项。

//每个菜单项要包括menuentry双引号" "和大括号{ }才完整，否则不显示菜单。

menuentry "Fedora Linux″ {

set quiet=1

insmod ext2

set root=(hd0,8)

search --no-floppy --fs-uuid --set 2d61e5f9-1d2a-4167-a6f1-b991ba00878b

//这句与set root=(hd0,8)效果一样，可删除其中一条。

linux /boot/vmlinuz-2.6.31-10-generic root=UUID=2d61e5f9-1d2a-4167-a6f1-b991ba00878b

ro quite splash

//不喜欢看到一长串的，roo=UUID=***可用root=/dev/sda8（/分区的分区号）代替。

initrd /boot/initrd.img-2.6.31-10-generic

}

……………….

### END /etc/grub.d/10_linux ###

//20_memtest86+为系统自动添加的内存测试菜单项。

### BEGIN /etc/grub.d/20_memtest86+ ###

menuentry "Memory test (memtest86+)" {

linux16 /boot/memtest86+.bin

}

menuentry "Memory test (memtest86+, serial console 115200)" {

linux16 /boot/memtest86+.bin console=ttyS0,115200n8

}

### END /etc/grub.d/20_memtest86+ ###

//30_os-prober或30_others为系统自动查找并添加其他系统菜单项，按windows，linux，macos顺序。

//查找并添加，支持windows 7识别。

### BEGIN /etc/grub.d/30_os-prober ###

### END /etc/grub.d/30_os-prober ###

### BEGIN /etc/grub.d/30_otheros ###

# This entry automatically added by the Debian installer for a non-linux OS

# on /dev/sda1

menuentry "Microsoft Windows XP Professional" {

set root=(hd0,1)

search --no-floppy --fs-uuid --set e852-230b

drivemap -s (hd0) $root

//对以ntldr引导的系统如win2000，xp，win2003，因其引导机制只能从第一硬盘启动，系统会自动添加映射命令，对vista和win7就没有这句命令。

chainloader +1

}

### END /etc/grub.d/30_otheros ###

//40_custom为自定义的启动项，如启动CDlinux。

### BEGIN /etc/grub.d/40_custom ###

menuentry "CDLinux"{

set root=(hd0,8)

linux /CDlinux/bzImage root=/dev/ram0 vga=791 CDL_LANG=zh_CN.UTF-8

initrd /CDlinux/initrd

}

### END /etc/grub.d/40_custom ###




10.7 查看系统信息


本节主要讲述如何使用命令查看内存信息、查看磁盘空间占用情况以及显示目录或文件的大小。




10.7.1 查看内存信息


可以使用free命令显示系统的物理内存和交换分区的总量，以及已使用的、空闲的、共享的、在内核缓冲内的和被缓存的内存数量。

使用free命令可以显示计算机系统的内存容量。

命令语法：

free [选项][-s <间隔秒数>]

说明：free 指令会显示内存的使用情况，包括实体内存、虚拟的交换文件内存、共享内存区段以及系统核心使用的缓冲区等。

命令中各选项的含义如下。

-b：以Byte为单位显示内存使用情况。

-k：以KB为单位显示内存使用情况。

-m：以MB为单位显示内存使用情况。

-o：不显示缓冲区调节列。

-s：持续观察内存使用状况。

-t：显示内存总的容量。

【例10.45】查看系统的物理内存和交换分区的总量。

[root@PC-LINUX ～]# free

total　　used　　free　shared　buffers　cached

Mem:　　1027848　921204　106644　　0　212716　408036

-/+ buffers/cache:　300452　727396

Swap:　2097148　　0　2097148

【例10.46】以MB为单位查看系统的物理内存和交换分区的总量。

[root@PC-LINUX ～]# free -m

total　　used　　free　shared　buffers　cached

Mem:　　1003　　899　　104　　0　　207　　398

-/+ buffers/cache:　293　　710

Swap:　　2047　　0　　2047

【例10.47】显示系统的物理内存和交换分区容量的总和。

[root@PC-LINUX ～]# free -t

total　　used　　free　shared　buffers　cached

Mem:　　1027848　921460　106388　　0　212940　408036

-/+ buffers/cache:　300484　727364

Swap:　2097148　　0　2097148

Total:　3124996　921460　2203536




10.7.2 查看磁盘空间占用情况


使用df命令可以显示磁盘的相关信息。检查文件系统的磁盘空间占用情况，利用该命令获取硬盘占用了多少空间、目前还剩下多少空间等相关信息。

命令语法：

df [选项][--block-size=<区块大小>][-t <文件系统类型>][-x <文件系统类型>][文件或设备]

命令中各选项的含义如下。

-a：包含全部的文件系统。

-h：以可读性较高的方式来显示信息。

-H：与“-h”参数相同，但在计算时是以1000字节为换算单位而非1024字节。

-i：显示inode的信息。

-k：指定区块大小为1024字节。

-l：仅显示本地端的文件系统。

-m：指定区块大小为1048576字节。

-P：使用POSIX的输出格式。

--sync：在取得磁盘使用信息前，先执行sync指令。

-t：仅显示指定文件系统类型的磁盘信息。

-T：显示文件系统的类型。

-x：不显示指定文件系统类型的磁盘信息。

【例10.48】显示系统的磁盘空间使用量。

[root@PC-LINUX ～]# df

文件系统　　1K-块　已用　可用 已用% 挂载点

rootfs　　15674684 9193680 5694572　62% /

devtmpfs　　504956　　0　504956　0% /dev

tmpfs　　　513924　228　513696　1% /dev/shm

tmpfs　　　513924　1328　512596　1% /run

/dev/sda2　15674684 9193680 5694572　62% /

tmpfs　　　513924　　0　513924　0% /sys/fs/cgroup

tmpfs　　　513924　　0　513924　0% /media

/dev/sda1　　100604　43739　51745　46% /boot

// /dev/shm代表系统的虚拟内存文件系统。

【例10.49】以MB和GB为单位显示系统的磁盘空间使用量。

[root@PC-LINUX ～]# df -h

文件系统　容量 已用 可用已用% 挂载点

rootfs　　15G　8.8G　5.5G　62% /

devtmpfs　　494M　0　494M　0% /dev

tmpfs　　502M　228K　502M　1% /dev/shm

tmpfs　　502M　1.3M　501M　1% /run

/dev/sda2　　15G　8.8G　5.5G　62% /

tmpfs　　502M　0　502M　0% /sys/fs/cgroup

tmpfs　　502M　0　502M　0% /media

/dev/sda1　　99M　43M　51M　46% /boot

【例10.50】显示ext4文件系统类型磁盘空间使用量。

[root@PC-LINUX ～]# df -t ext4

文件系统　　1K-块　已用　可用 已用% 挂载点

/dev/sda2　15674684 9193680 5694572　62% /

/dev/sda1　　100604　43739　51745　46% /boot

【例10.51】在显示磁盘空间使用量时也显示文件系统类型。

[root@PC-LINUX ～]# df -T

文件系统　类型　　1K-块　已用　可用已用%挂载点

rootfs　　rootfs　15674684 9193680 5694572　62% /

devtmpfs　　devtmpfs　504956　　0　504956　0% /dev

tmpfs　　tmpfs　513924　228　513696　1% /dev/shm

tmpfs　　tmpfs　513924　1328　512596　1% /run

/dev/sda2　ext4　15674684 9193680 5694572　62% /

tmpfs　　tmpfs　513924　　0　513924　0% /sys/fs/cgroup

tmpfs　　tmpfs　513924　　0　513924　0% /media

/dev/sda1　ext4　　100604　43739　51745　46% /boot

【例10.52】以MB和GB为单位显示磁盘空间使用量时也显示文件系统类型。

[root@PC-LINUX ～]# df -hT

文件系统　类型　容量 已用 可用 已用%挂载点

rootfs　　rootfs　15G　8.8G　5.5G　62% /

devtmpfs　　devtmpfs　494M　0　494M　0% /dev

tmpfs　　tmpfs　502M　228K　502M　1% /dev/shm

tmpfs　　tmpfs　502M　1.3M　501M　1% /run

/dev/sda2　ext4　　15G　8.8G　5.5G　62% /

tmpfs　　tmpfs　502M　0　502M　0% /sys/fs/cgroup

tmpfs　　tmpfs　502M　0　502M　0% /media

/dev/sda1　ext4　　99M　43M　51M　46% /boot

【例10.53】显示磁盘空间i节点使用情况。

[root@PC-LINUX ～]# df -i

文件系统　　Inode 已用(I) 可用(I) 已用(I)%挂载点

rootfs　　983040　329578　653462　34% /

devtmpfs　　126239　392　125847　　1% /dev

tmpfs　　128481　　6　128475　　1% /dev/shm

tmpfs　　128481　462　128019　　1% /run

/dev/sda2　983040　329578　653462　34% /

tmpfs　　128481　12　128469　　1% /sys/fs/cgroup

tmpfs　　128481　　1　128480　　1% /media

/dev/sda1　　25688　339　25349　　2% /boot




10.7.3 显示目录或文件的大小


使用du命令可以显示目录或文件的大小。

命令语法：

du [选项] [文件名或目录名]

说明：逐级进入指定目录的每一个子目录并显示该目录占用文件系统数据块（1024字节）的情况。若没有给出文件或目录名称，则对当前目录进行统计。

命令中各选项的含义如下。

-s：对每个文件或目录只给出占用的数据块总数。

-a：递归地显示指定目录中各文件及子孙目录中各文件占用的数据块数。

-b：以字节为单位列出磁盘空间使用情况（系统缺省以K字节为单位）。

-k：以1024字节为单位列出磁盘空间使用情况。

-c：最后再加上一个总计（系统缺省设置）。

-l：计算所有的文件大小，对硬链接文件，则计算多次。

-x：跳过在不同文件系统上的目录，不予统计。

【例10.54】分屏显示每个目录或文件的大小。

[root@PC-LINUX ～]# du|more

8　　./.mission-control/accounts

12　./.mission-control

8　　./.gconf/apps/nm-applet

8　　./.gconf/apps/evolution/calendar

12　./.gconf/apps/evolution

24　./.gconf/apps

28　./.gconf

712　./.cache/ibus/bus

716　./.cache/ibus

4　　./.cache/libsocialweb/cache

8　　./.cache/libsocialweb

12　./.cache/zeitgeist

………………………………………………………………………………..

【例10.55】显示文件/etc/inittab的大小。

[root@PC-LINUX ～]# du /etc/inittab

4　　/etc/inittab

【例10.56】显示/root目录所占用的数据块总数。

[root@PC-LINUX ～]# du –s /root

6748 .

【例10.57】以MB为单位显示/root目录所占用的数据块总数。

[root@PC-LINUX ～]# du –sh /root

6.6M




小结


目前在众多的Linux系统上多采用RPM软件包，对于终端用户来说，RPM简化了系统安装、卸装、更新和升级的过程，只需要使用简短的命令就可完成。RPM维护一个已安装软件包和它们的文件的数据库，因此，可以在系统上使用查询和校验软件包功能。RPM主要有5种基本操作模式：安装、卸装、刷新、升级、查询。

Linux系统下最常用的打包程序是tar，使用tar程序打出来的包称为tar包，tar包文件的名称通常都是以.tar结尾的。生成tar包后，就可以用其他的程序来进行压缩了。利用tar，用户可以为某一特定文件创建备份，也可以在备份中改变文件，或者向备份中加入新的文件。

Linux系统用分时管理方法使所有的任务共同分享系统资源。Linux系统有好几种进程，每一种都有其各自的品质和特性。要查看Linux系统中的进程信息可以使用ps和top这两个命令。要关闭某个应用程序可以通过结束其进程的方式实现，如果进程一时无法结束，可以将其强制结束。启动一个进程有两种主要途径：手工启动和调度启动，后者是事先进行设置，根据用户要求自行启动。

如果要在固定的时间上触发某个作业，就需要创建任务计划，按时执行该作业，在Linux系统中常用cron和at实现该功能。使用cron实现任务自动化可以通过修改/etc/crontab文件以及使用crontab命令实现，其结果是一样的。cron命令被用来调度重复的任务，而at命令被用来在指定时间内调度一次性的任务。一旦一个作业被提交，at命令将会保留所有当前的环境变量，包括路径，该作业的所有输出都将以电子邮件的形式发送给用户。

Linux系统的启动其实是一个复杂的过程，分别要经过BIOS自检、启动GRUB 2、加载内核、执行systemd进程以及执行/bin/login程序等步骤。systemd是Linux系统执行的第一个进程，进程ID为 1，是系统所有进程的起点，主要用来执行一些开机初始化脚本和监视进程。Linux 系统在完成内核引导以后就开始运行systemd程序。

使用引导加载程序可以引导操作系统的启动，一般情况下引导加载程序都安装在MBR（主引导扇区）中。在Linux系统中使用的引导装载程序主要是GRUB和LILO，但是目前主流的Linux发行版本多数采用GRUB。

GRUB 2的配置是通过位于/boot/grub2/grub.cfg的一个配置文件来完成的。

可以使用free命令显示系统的物理内存和交换分区的总量，以及已使用的、空闲的、共享的、在内核缓冲内的和被缓存的内存数量。使用df命令可以显示磁盘的相关信息，检查文件系统的磁盘空间占用情况，利用该命令获取硬盘占用了多少空间、目前还剩下多少空间等相关信息。使用du命令可以显示目录或文件的大小。




习题


10-1 RPM软件包的设计目标是什么？

10-2 使用RPM软件包管理的用途是什么？

10-3 简述Linux系统的进程分类。

10-4 简述进程的启动方式。

10-5 简述Linux系统的启动过程。

10-6 简述GRUB有哪些特性。




上机练习


10-1 在Fedora 17 系统中安装bind-chroot-9.9.0-4.fc17.i686.rpm 软件包，安装完毕后查看该软件包的描述信息。

10-2 将/root/abc 目录及其子目录和文件全部压缩为abc.tar.gz 文件，压缩完毕后查看压缩文件abc.tar.gz的内容。

10-3 显示当前系统下用户root的进程

10-4 修改/etc/crontab 文件实现自动化，使得每星期一的11:00将/boot目录及其子目录和文件复制到/root/abc目录下。

10-5 让Linux系统默认运行级别为3，即字符界面。

10-6 以MB和GB为单位显示当前系统的磁盘空间使用量。



第11章 Linux网络基本配置


要完成网络配置工作，可以修改相应的配置文件、使用网络命令以及通过图形界面进行设置。要管理网络服务，可以使用服务配置工具、ntsysv命令以及chkconfig和service命令来启动和停止服务。为了保证Linux系统的安全，本章最后介绍了一些提高Linux系统安全性能和增强Linux系统安全保护的方法。




11.1 Linux网络配置文件


用户可以在 Fedora 17 系统中编辑相应的网络配置文件来完成网络配置工作，下面详细介绍这些网络配置文件。




11.1.1 /etc/sysconfig/network-scripts/ifcfg-eth0文件


在 Fedora 17 系统中，系统网络设备的配置文件保存在/etc/sysconfig/network-scripts 目录下，其中文件ifcfg-eth0包含第一块网卡的配置信息，文件ifcfg-eth1包含第二块网卡的配置信息，文件ifcfg-lo包含回路IP地址信息。

使用如下命令查看/etc/sysconfig/network-scripts目录的内容。

[root@PC-LINUX ～]# ls /etc/sysconfig/network-scripts

ifcfg-eth0　ifdown-isdn　　ifup-aliases ifup-plip　ifup-wireless

ifcfg-lo　ifdown-post　　ifup-bnep　ifup-plusb　init.ipv6-global

ifdown　　ifdown-ppp　　ifup-eth　ifup-post　net.hotplug

ifdown-bnep　ifdown-routes　ifup-ippp　ifup-ppp　network-functions

ifdown-eth　ifdown-sit　　ifup-ipv6　ifup-routes　network-functions-ipv6

ifdown-ippp　ifdown-tunnel　ifup-ipx　ifup-sit

ifdown-ipv6　ifup　　　ifup-isdn　ifup-tunnel

下面是/etc/sysconfig/network-scripts/ifcfg-eth0文件内容的示例。

UUID="8166c733-38c9-4dd1-877d-7b76466f1d36" //网卡的UUID号

NM_CONTROLLED="yes"

BOOTPROTO=none　　　//表示为网卡配置静态还是动态IP地址

DEVICE="eth0"　　　//表示物理设备的名字，如eth0，eth1

ONBOOT="yes"　　　　//表示启动系统时是否激活该卡，yes激活，no不激活

HWADDR=00:0C:29:BE:52:CF　//表示该网卡MAC地址

TYPE=Ethernet

IPADDR0=192.168.0.100　　//表示赋给该网卡的IP地址

BROADCAST=192.168.0.255　　//表示网络广播地址

NETMASK=255.255.255.0　　//表示子网掩码

NETWORK=192.168.0.0　　　//表示网络地址

PREFIX0=24

GATEWAY0=192.168.0.1//表示该网络网关地址

DNS1=202.96.209.5 //该网卡使用的DNS服务器

DEFROUTE=yes

IPV4_FAILURE_FATAL=no

IPV6INIT=no

NAME="系统 eth0" //连接名称

可以为BOOTPROTO设置4种选项。

• none：表示无需启动协议。

• bootp：表示使用bootp协议。

• dhcp：表示使用dhcp协议动态获取IP地址。

• static：表示手工设置静态IP地址。




11.1.2 /etc/resolv.conf文件


文件/etc/resolv.conf是由域名解析器（resolver，一个根据主机名解析IP地址的库）使用的配置文件，下面是/etc/resolv.conf文件内容的示例。

search openarch.com

nameserver 202.96.209.5

nameserver 202.96.209.6

该文件中包含的内容描述如下。

search：表示DNS搜索路径，即解析不完整名称时默认的附加域名后缀，这样可以在解析名称时用简短的主机名而不是完全合格域名（FQDN）。

nameserver：表示解析域名时使用该地址指定的主机为域名服务器，其中域名服务器是按照文件中出现的顺序来查询的。




11.1.3 /etc/host.conf文件


文件/etc/host.conf指定如何解析主机名，Fedora 17系统通过解析器库来获得主机名对应的IP地址，下面是/etc/host.conf文件内容的示例。

order bind,hosts

multi on

nospoof on

该文件中包含的内容描述如下。

order bind,hosts：指定主机名查询顺序，这里规定先使用DNS来解析域名，然后再查询/etc/hosts文件。

multi on：表示在/etc/hosts文件中指定的主机是否可以有多个地址，拥有多个IP地址的主机一般称为多穴主机。

nospoof on：表示不允许对该服务器进行IP地址欺骗。IP欺骗是一种攻击系统安全的手段，通过把IP地址伪装成别的计算机，来取得其他计算机的信任。




11.1.4 /etc/sysconfig/network文件


文件/etc/sysconfig/network 用来指定服务器上的网络配置信息，下面是/etc/sysconfig/network文件内容的示例。

NETWORKING=yes　　　　　//是否配置网络

HOSTNAME=PC-LINUX　　　　　//表示计算机的主机名

GATEWAY=192.168.0.1　　　　//表示网络网关的IP地址




11.1.5 /etc/hosts文件


当计算机启动时，在可以查询DNS以前，计算机需要查询一些主机名到IP地址的匹配。这些匹配信息存放在/etc/hosts文件中。在没有域名服务器的情况下，系统上的所有网络程序都通过查询该文件来解析对应于某个主机名的IP地址。

下面是/etc/hosts文件内容的示例。

127.0.0.1　localhost localhost.localdomain localhost4 localhost4.localdomain4

::1　　localhost localhost.localdomain localhost6 localhost6.localdomain6

192.168.0.100　　PC-LINUX.it.com　　　PC-LINUX

最左边一列是计算机IP地址，中间一列是主机名，最右面的列都是该主机的别名。一旦配置完计算机的网络配置文件，应该重新启动网络以使修改生效。




11.1.6 /etc/services文件


文件/etc/services 定义了 Linux 系统中所有服务的名称、协议类型、服务的端口等信息。etc/services文件是一个服务名和服务端口对应的数据库文件，下面是/etc/services文件内容的示例。

# /etc/services:

# $Id: services,v 1.53 2011/06/13 15:00:06 ovasik Exp $

#

# Network services, Internet style

# IANA services version: last updated 2011-06-10

#

# Note that it is presently the policy of IANA to assign a single well-known

# port number for both TCP and UDP; hence, most entries here have two entries

# even if the protocol doesn't support UDP operations.

# Updated from RFC 1700, ``Assigned Numbers'' (October 1994). Not all ports

# are included, only the more common ones.

#

# The latest IANA port assignments can be gotten from

#　　http://www.iana.org/assignments/port-numbers

# The Well Known Ports are those from 0 through 1023.

# The Registered Ports are those from 1024 through 49151

# The Dynamic and/or Private Ports are those from 49152 through 65535

#

# Each line describes one service, and is of the form:

#

# service-name port/protocol [aliases ...] [# comment]

tcpmux　　1/tcp　　　　　# TCP port service multiplexer

tcpmux　　1/udp　　　　　# TCP port service multiplexer

rje　　　5/tcp　　　　　# Remote Job Entry

rje　　　5/udp　　　　　# Remote Job Entry

echo　　7/tcp

echo　　7/udp

discard　　9/tcp　　sink null

discard　　9/udp　　sink null

systat　　11/tcp　　users

systat　　11/udp　　users

daytime　　13/tcp

daytime　　13/udp

qotd　　17/tcp　　quote

qotd　　17/udp　　quote

msp　　　18/tcp　　　　　# message send protocol (historic)

msp　　　18/udp　　　　　# message send protocol (historic)

chargen　　19/tcp　　ttytst source

chargen　　19/udp　　ttytst source

ftp-data　20/tcp

ftp-data　20/udp

# 21 is registered to ftp, but also used by fsp

ftp　　　21/tcp

ftp　　　21/udp　　fsp fspd

……………………………………………………………………




11.2 Linux网络命令


在Linux系统中提供了大量的网络命令用于网络配置、网络测试以及网络诊断，如ifconfig，ping，netstat，traceroute，arp以及tcpdump等。本节主要讲述这些命令的用法。




11.2.1 traceroute


使用traceroute命令可以显示数据包到目标主机之间的路径。

命令语法：

traceroute [-dFlnrvx][-f<存活数值>][-g<网关>...][-i<网络界面>][-m<存活数值>][-p<通信端口>] [-s<来源地址>][-t<服务类型>][-w<超时秒数>][主机名称或IP地址][数据包大小]

说明

traceroute命令使用户可以追踪网络数据包的路由途径，预设数据包大小是40Byte，用户可另行设置。

命令中各选项的含义如下。

-d：开启调试功能。

-F：设置勿离断位。

-g：设置来源路由网关，最多可设置8个。

-I：使用ICMP回应取代UDP资料信息。

-m：设置跳点数。

-n：直接使用IP地址而非主机名称。

-p：设置UDP传输协议的通信端口。

-r：忽略普通的Routing Tabl路由表，直接将数据包送到远端主机上。

-s：设置本地主机送出数据包的IP地址。

-t：设置检测数据包的TOS数值。

-v：详细显示指令的执行过程。

-w：设置等待远端主机回应的时间。

-x：开启或关闭数据包的正确性检验。

【例11.1】跟踪从本地计算机到www.163.com网站的路径。

[root@PC-LINUX ～]# traceroute www.163.com

traceroute to www.163.com (220.181.28.50), 30 hops max, 60 byte packets

1 192.168.0.1 (192.168.0.1) 1.036 ms 0.922 ms 0.829 ms

2 58.41.132.1 (58.41.132.1) 2.054 ms 1.990 ms 2.195 ms

3 222.72.255.153 (222.72.255.153) 1.698 ms 1.664 ms 1.658 ms

4 218.1.4.29 (218.1.4.29) 1.933 ms 1.877 ms 1.971 ms

5 218.1.0.198 (218.1.0.198) 2.672 ms 2.398 ms 2.503 ms

6 202.101.63.194 (202.101.63.194) 2.472 ms 2.467 ms 2.400 ms

7 (202.97.34.61) 23.957 ms 23.979 ms 23.876 ms

8 (218.30.25.45) 24.117 ms 24.373 ms 24.134 ms

9 (218.30.25.238) 24.764 ms 24.601 ms 24.557 ms

10 (220.181.16.138) 29.313 ms 37.606 ms 38.297 ms

11 (220.181.17.58) 27.850 ms 35.903 ms 36.844 ms

12 (220.181.28.50) 24.424 ms 20.385 ms 57.837 ms

由以上例子所显示出来的的结果，可以得到以下信息。

• 远程主机的IP地址，在上例中为220.181.28.50。

• 允许经过的路由器上限，在上例中为30（30 hops max）。

• 传送测试数据包的大小，在上例中为60 Byte（60 byte packets）。

• 实际经过的路由器，在上例中的每一行都是表示每一个经过的路由器记录。

• 实际经过的路由器数目，在上例中为12（共有12行记录）。

• 经过路由器的时间，在上例中的每一条记录中都包含3个以ms为单位的时间，它们就是分组尝试3次经过该路由器的时间。

• 如果显示为*，则表示分组在指定的TTL时间内，无法将分组经过该路由器，也是表示该路由器目前正处于忙碌状态。




11.2.2 ifconfig


使用ifconfig命令可以显示或设置计算机网卡的IP地址。

命令语法：

ifconfig [网络设备][down up -allmulti -arp -promisc][add<地址>][del<地址>][<硬件地址>] [mtu<字节>][netmask<子网掩码>][IP地址]

说明：ifconfig可设置网络设备的状态，或是显示目前的设置。

命令中各选项的含义如下。

add：设置网络设备IPv6的IP地址。

del：删除网络设备IPv6的IP地址。

down：关闭指定的网络设备。

metric：指定在计算数据包的转送次数时，所要加上的数目。

mtu：设置网络设备的最大传输单元（MTU）。

netmask：设置网络设备的子网掩码。

up：启动指定的网络设备。

【例11.2】配置网卡eth0的IP地址，同时激活该设备。

[root@PC-LINUX ～]# ifconfig eth0 192.168.0.100 netmask 255.255.255.0 up

【例11.3】配置网卡eth0别名设备eth0:1的IP地址。

[root@PC-LINUX ～]# ifconfig eth0:1 192.168.0.3

【例11.4】激活网卡eth0:1设备。

[root@PC-LINUX ～]# ifconfig eth0:1 up

【例11.5】查看网卡eth0网络接口的配置。

[root@PC-LINUX ～]# ifconfig eth0

eth0: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500

inet 192.168.0.100 netmask 255.255.255.0 broadcast 192.168.0.255

inet6 fe80::20c:29ff:fe75:d61e prefixlen 64 scopeid 0x20<link>

ether 00:0c:29:75:d6:1e txqueuelen 1000 (Ethernet)

RX packets 5711 bytes 489075 (477.6 KiB)

RX errors 0 dropped 0 overruns 0 frame 0

TX packets 2625 bytes 312104 (304.7 KiB)

TX errors 0 dropped 0 overruns 0 carrier 0 collisions 0

device interrupt 19 base 0x2000

//查看该网卡IP地址是192.168.0.100,MAC地址是00:0c:29:75:d6:1e

【例11.6】查看所有的网卡网络接口配置。

[root@PC-LINUX ～]# ifconfig

eth0: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500

inet 192.168.0.100 netmask 255.255.255.0 broadcast 192.168.0.255

inet6 fe80::20c:29ff:fe75:d61e prefixlen 64 scopeid 0x20<link>

ether 00:0c:29:75:d6:1e txqueuelen 1000 (Ethernet)

RX packets 5660 bytes 484973 (473.6 KiB)

RX errors 0 dropped 0 overruns 0 frame 0

TX packets 2596 bytes 307846 (300.6 KiB)

TX errors 0 dropped 0 overruns 0 carrier 0 collisions 0

device interrupt 19 base 0x2000

eth0:1: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500

inet 192.168.0.3 netmask 255.255.255.0 broadcast 192.168.0.255

ether 00:0c:29:75:d6:1e txqueuelen 1000 (Ethernet)

device interrupt 19 base 0x2000

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 16436

inet 127.0.0.1 netmask 255.0.0.0

inet6 ::1 prefixlen 128 scopeid 0x10<host>

loop txqueuelen 0 (Local Loopback)

RX packets 94 bytes 8664 (8.4 KiB)

RX errors 0 dropped 0 overruns 0 frame 0

TX packets 94 bytes 8664 (8.4 KiB)

TX errors 0 dropped 0 overruns 0 carrier 0 collisions 0

virbr0: flags=4099<UP,BROADCAST,MULTICAST> mtu 1500

inet 192.168.122.1 netmask 255.255.255.0 broadcast 192.168.122.255

ether 2a:e1:6e:43:1b:99 txqueuelen 0 (Ethernet)

RX packets 0　bytes　0 (0.0 B)

RX errors　0　dropped　0　overruns 0　frame 0

TX packets 0　bytes　0 (0.0 B)

TX errors　0　dropped　0 overruns 0　carrier 0　collisions 0

【例11.7】禁用网卡eth0:1设备。

[root@PC-LINUX ～]# ifconfig eth0:1 down




11.2.3 ping


使用ping命令可用于测试与目标计算机之间的连通性。

命令语法：

ping [-dfnqrRv][-c<完成次数>][-i<间隔秒数>][-I<网络界面>][-l<前置载入>][-p<范本样式>][-s<数据包大小>][-t<存活数值>][主机名称或IP地址]

说明：执行ping命令会使用ICMP传输协议发出要求回应的信息，若远端主机的网络功能没有问题，就会回应该信息，因而得知该主机运作正常。

命令中各选项的含义如下。

-d：使用Socket的SO_DEBUG功能。

-c：设置完成要求回应的次数。

-i：指定收发信息的间隔时间。

-n：只输出数值。

-s：设置数据包的大小。

-t：设置存活数值TTL的大小。

【例11.8】测试与网站www.ak.com的连通性。

[root@PC-LINUX ～]# ping www.ak.com

PING www.ak.com(191.161.1.28) 56(84) bytes of data.

64 bytes from 191.161.1.28: icmp_req=0 ttl=64 time=1.49 ms

64 bytes from 191.161.1.28: icmp_req=1 ttl=64 time=0.873 ms

64 bytes from 191.161.1.28: icmp_req=2 ttl=64 time=1.00 ms

64 bytes from 191.161.1.28: icmp_req=3 ttl=64 time=0.440 ms

………………………………………

//在Linux系统中用该命令会不间断地返回ICMP数据包，要停止测试按[Ctrl+c]键

【例11.9】测试与192.168.0.222计算机的连通性，每次发送的ICMP数据包大小为128字节。

[root@PC-LINUX ～]# ping -s 128 192.168.0.222

PING 192.168.0.111 (192.168.0.222) 128(156) bytes of data.

136 bytes from 192.168.0.222: icmp_req=1 ttl=64 time=1.38 ms

136 bytes from 192.168.0.222: icmp_req=2 ttl=64 time=0.645 ms

136 bytes from 192.168.0.222: icmp_req=3 ttl=64 time=0.426 ms

136 bytes from 192.168.0.222: icmp_req=4 ttl=64 time=0.358 ms

136 bytes from 192.168.0.222: icmp_req=5 ttl=64 time=0.401 ms

……………………………………………………………………

【例11.10】测试与192.168.0.5计算机的连通性，要求返回4个ICMP数据包。

[root@PC-LINUX ～]# ping -c 4 192.168.0.5

PING 192.168.0.111 (192.168.0.5) 56(84) bytes of data.

64 bytes from 192.168.0.5: icmp_req=1 ttl=64 time=0.527 ms

64 bytes from 192.168.0.5: icmp_req=2 ttl=64 time=0.352 ms

64 bytes from 192.168.0.5: icmp_req=3 ttl=64 time=0.429 ms

64 bytes from 192.168.0.5: icmp_req=4 ttl=64 time=0.340 ms

--- 192.168.0.5 ping statistics ---

4 packets transmitted, 4 received, 0% packet loss, time 3038ms

rtt min/avg/max/mdev = 0.340/0.412/0.527/0.074 ms




11.2.4 netstat


使用netstat命令可用于显示网络状态的信息。

命令语法：

netstat [-acCeFghilMnNoprstuvVwx][-A<网络类型>][--ip]

说明：利用netstat命令可让读者得知整个Linux系统的网络情况。

命令中各选项的含义如下。

-a：显示所有连线中的套接口（Socket）。

-i：显示网络界面信息表单。

-l：显示监控中的服务器的Socket。

-M：显示伪装的网络连线。

-n：直接使用IP地址，而不通过域名服务器。

-N：显示网络硬件外围设备的符号连接名称。

-p：显示正在使用Socket的程序识别码和程序名称。

-r：显示路由表。

-s：显示网络工作信息统计表。

-t：显示TCP传输协议的连线状况。

-u：显示UDP传输协议的连线状况。

【例11.11】显示网络接口状态信息。

[root@PC-LINUX ～]# netstat -i

Kernel Interface table

Iface　MTU　RX-OK RX-ERR RX-DRP RX-OVR　TX-OK TX-ERR TX-DRP TX-OVR Flg

eth0　1500　5923　0　0　　0　2752　　0　　0　　0　BMRU

lo　　16436　97　　0　0　　0　97　　0　　0　　0　LRU

virbr0　1500　　0　　0　0　　0　0　　0　　0　　0　BMU

【例11.12】显示内核路由表信息。

[root@PC-LINUX ～]# netstat -r

Kernel IP routing table

Destination　Gateway　　Genmask　　Flags　MSS Window　irtt Iface

default　　192.168.0.1　0.0.0.0　　　UG　0　0　0　eth0

192.168.0.0　*　　　255.255.255.0　U　0　0　0　eth0

192.168.122.0　*　　　255.255.255.0　U　0　0　0　virbr0

【例11.13】显示UDP传输协议的连接状态。

[root@PC-LINUX ～]# netstat -u

Active Internet connections (w/o servers)

Proto Recv-Q Send-Q Local Address　　　　Foreign Address　　　State

udp　　0　0 192.168.0.222:filenet-pa　192.168.0.100:domain　ESTABLISHED

udp　　0　0 192.168.0.222:filenet-cm　192.168.0.100:domain　ESTABLISHED

udp　　0　0 192.168.0.222:filenet-re　192.168.0.100:domain　ESTABLISHED

udp　　0　0 192.168.0.222:32805　　192.168.0.100:domain　ESTABLISHED




11.2.5 arp


使用arp命令可用于增加、删除和显示arp缓存。

命令语法：

arp –a

用于查看高速缓存中的所有arp缓存信息。

arp –a [IP地址]

如果有多个网卡，那么使用“arp–a”加上接口的IP地址就可以只显示与该接口相关的ARP缓存信息。

arp -s [IP地址] [物理地址]

可以向arp高速缓存中手工输入一个静态信息。该项目在计算机引导过程中将保持有效状态，或者在出现错误时，手工配置的物理地址将自动更新该信息。

arp -d [IP地址]

使用本命令能够手工删除一个静态arp缓存信息。

命令中各选项的含义如下。

-a：为指定主机显示当前的ARP缓存信息。

-d：删除一个arp缓存信息。

-s：创建一个arp缓存信息。

【例11.14】查看系统arp缓存。

[root@PC-LINUX ～]# arp

Address　　　　HWtype　HWaddress　　Flags Mask　　　Iface

192.168.0.5　　　ether　00:50:56:c0:00:01　C

【例11.15】添加一个IP地址和MAC地址的对应记录。

[root@PC-LINUX ～]# arp -s 192.168.0.99 00:60:08:27:CE:B2

[root@PC-LINUX ～]# arp

Address　　　　HWtype　HWaddress　　Flags Mask　　　Iface

192.168.0.5　　　ether　00:50:56:c0:00:01　C　　　　　eth0

192.168.0.99　　　ether　00:60:08:27:ce:b2　CM

//可以看到刚才添加的静态ARP记录

【例11.16】删除一个IP地址和MAC地址的对应缓存记录。

[root@PC-LINUX ～]# arp -d 192.168.0.99

[root@PC-LINUX ～]# arp

Address　　　　Hwtype　HWaddress　　　Flags Mask　　Iface

192.168.0.5　　　ether　00:50:56:C0:00:01　C　　　　eth0




11.2.6 tcpdump


使用tcpdump命令可以监视TCP/IP连接，并直接读取数据链路层的数据包头，可以指定哪些数据包被监视以及哪些控制要显示格式。

命令语法：

tcpdump [-adeflnNOpqStvx][-c<数据包数目>][-dd][-ddd][-F<表达文件>][-i<网络界面>][-r<数据包文件>][-s<数据包大小>][-tt][-T<数据包类型>][-vv][-w<数据包文件>][输出数据栏位]

说明：执行tcpdump命令可列出经过指定网络界面的数据包头。

命令中各选项的含义如下。

-a：将网络地址和广播地址转变成名字。

-d：将匹配信息包的代码以人们能够理解的汇编格式给出。

-dd：将匹配信息包的代码以C语言程序段的格式给出。

-ddd：将匹配信息包的代码以十进制的形式给出。

-e：在输出行打印出数据链路层的头部信息。

-f：将外部的Internet地址以数字的形式打印出来。

-l：使标准输出变为缓冲行形式。

-n：不把网络地址转换成名字。

-t：在输出的每一行不打印时间戳。

-v：输出一个稍微详细的信息，例如在ip包中可以包括ttl和服务类型的信息。

-vv：输出详细的报文信息。

-c：在收到指定的包的数目后，tcpdump就会停止。

-F：从指定的文件中读取表达式，忽略其他的表达式。

-i：指定监听的网络接口。

-r：从指定的文件中读取包（这些包一般通过-w选项产生）。

-w：直接将包写入文件中，并不分析和打印出来。

-T：将监听到的包直接解释为指定的类型的报文，常见的类型有rpc和snmp。

【例11.17】使用指定的网络接口eth0读取数据链路层的数据包头。

[root@PC-LINUX ～]# tcpdump -i eth0

tcpdump: verbose output suppressed, use -v or -vv for full protocol decode

listening on eth0, link-type EN10MB (Ethernet), capture size 65535 bytes

10:40:01.324515　IP　PC-LINUX.ssh　>　192.168.0.5.49585:　Flags　[P.],　seq 1401759532　　　　　　　　　　　:1401759648, ack 1000464709, win 190, length 116

10:40:01.325282 IP PC-LINUX.ssh > 192.168.0.5.49585: Flags [P.], seq 116:168, a ck 1, win 190, length 52

10:40:01.325621 IP 192.168.0.5.49585 > PC-LINUX.ssh: Flags [.], ack 168, win 16 370, length 0

10:40:01.325856 IP PC-LINUX.ssh > 192.168.0.5.49585: Flags [P.], seq 168:284, a ck 1, win 190, length 116

10:40:01.326319 IP PC-LINUX.ssh > 192.168.0.5.49585: Flags [P.], seq 284:336, a ck 1, win 190, length 52

10:40:01.326626 IP 192.168.0.5.49585 > PC-LINUX.ssh: Flags [.], ack 336, win 16 328, length 0

10:40:01.328341 IP PC-LINUX.ssh > 192.168.0.5.49585: Flags [P.], seq 336:516, a ck 1, win 190, length 180

10:40:01.328810 IP PC-LINUX.ssh > 192.168.0.5.49585: Flags [P.], seq 516:568, a ck 1, win 190, length 52

10:40:01.329217 IP 192.168.0.5.49585 > PC-LINUX.ssh: Flags [.], ack 568, win 16 270, length 0

10:40:01.329407 IP PC-LINUX.ssh > 192.168.0.5.49585: Flags [P.], seq 568:716, a ck 1, win 190, length 148

10:40:01.330041 IP PC-LINUX.ssh > 192.168.0.5.49585: Flags [P.], seq 716:768, a ck 1, win 190, length 52

10:40:01.330351 IP 192.168.0.5.49585 > PC-LINUX.ssh: Flags [.], ack 768, win 16 220, length 0

10:40:01.330520 IP PC-LINUX.ssh > 192.168.0.5.49585: Flags [P.], seq 768:900, a ck 1, win 190, length 132

………………………………………………………………………………………………………




11.3 图形界面配置网络


在Fedora 17系统中使用“网络配置”工具可以用来配置计算机的IP地址、子网掩码、网关地址、DNS 服务器的 IP 地址等信息。在图形化桌面环境中，单击面板上的“活动”→“应用程序”→“其他”→“网络连接”，弹出如图11-1所示界面。

[image: figure_0242_0120]
图11-1 “网络连接”界面



目前该计算机上就一块网卡，其设备号为系统eth0，选择该网卡，单击“编辑”按钮，弹出对话框。勾选“自动连接”复选框以便系统启动时自动连接网卡。在“IPv4设置”选项卡中可以选择使用自动获取IP地址还是静态设置的IP地址，假如是静态设置IP地址，需要手动设置IP地址、子网掩码、默认网关和DNS服务器，具体设置如图11-2所示。

[image: figure_0242_0121]
图11-2 设置IPv4



网卡IP地址设置完毕后，单击“保存”按钮，返回“网络连接”界面，网卡设置完毕，接着就能进行连网了。




11.4 管理网络服务


在Fedora 17系统中使用systemd 风格init程序，它提供更优秀的框架以表示系统服务间的依赖关系，并实现系统初始化时服务的并行启动，同时达到降低 Shell 的系统开销的效果，最终代替现在常用的System V 与BSD 风格init 程序。管理Linux 系统服务的方法有很多。可以根据不同的服务、系统配置以及对 Linux 系统的掌握程度来决定使用哪一种管理方法。可以使用以下 3种不同的方法启动或停止这些服务。

（1）ntsysv：基于文本的程序。它允许为每个运行级别配置引导时要启动的服务。对于独立服务而言，改变不会立即生效。

（2）systemctl命令：Fedora 17中新的管理服务的命令，用来替换chkconfig和service命令。

（3）chkconfig和service命令：允许在不同运行级别启动和关闭服务的命令行工具。




11.4.1 ntsysv命令


使用ntsysv命令可以配置让服务在系统启动时自动启动或停止，界面如图11-3所示，ntsysv的界面与文本模式的安装程序的工作方式相似。按照默认设置，使用ntsysv命令只能配置当前运行级别的服务。如果要配置不同的运行级别，可以使用“--level”选项来指定一个或多个运行级别。譬如，“命令 ntsysv --level 345”表示配置运行级别3，4和5的服务。

[image: figure_0243_0122]
图11-3 ntsysv运行界面



使用向上、向下键可以查看服务列表，使用空格键可以选择或取消选择服务。要在服务列表和“确定”、“取消”按钮中切换，使用[Tab]键。“*”表示某服务被设为启动，按[F1]键会弹出每项服务的简短描述。




11.4.2 systemctl命令


在Fedora 17系统中使用的是新的systemd系统和服务管理程序。systemctl是系统服务管理命令，它实际上将service和chkconfig这两个命令组合到一起使用。

命令语法：

systemctl 选项 [服务名].service

命令中各选项的含义如下。

start：表示启动服务。

stop：表示停止服务。

status：表示查看服务状态。

restart：表示重新启动服务。

reload：表示加载服务配置文件。

enable：表示开机自动启动服务。

disable：表示开机禁止启动服务。

is-enabled：表示查看服务是否开机自动启动。

list-units --type=service：显示所有已启动的服务。

下面以named服务举例systemctl命令的使用：

【例11.18】启动named服务。

[root@PC-LINUX ～]# systemctl start named.service

【例11.19】查看named服务当前状态。

[root@PC-LINUX ～]# systemctl status named.service

named.service - Berkeley Internet Name Domain (DNS)

Loaded: loaded (/usr/lib/systemd/system/named.service; disabled)

Active: active (running) since Thu, 30 May 2013 09:31:38 +0800; 1min 1 1s ago

Process: 3073 ExecStop=/bin/sh -c /usr/sbin/rndc stop > /dev/null 2>&1 || /bin/kill -TERM $MAINPID (code=exited, status=0/SUCCESS)

Process: 3083 ExecStart=/usr/sbin/named -u named $OPTIONS (code=exited, status=0/SUCCESS)

Process: 3081 ExecStartPre=/usr/sbin/named-checkconf -z /etc/named.conf (code=exited, status=0/SUCCESS)

Main PID: 3084 (named)

CGroup: name=systemd:/system/named.service

└ 3084 /usr/sbin/named -u named

May 30 09:31:38 PC-LINUX named[3084]: open: /etc/rndc.key: file not found

May 30 09:31:38 PC-LINUX named[3084]: couldn't add command channel ::1#953:...nd

May 30 09:31:38 PC-LINUX named[3084]: managed-keys-zone: loaded serial 3

May 30 09:31:38 PC-LINUX named[3084]: zone 0.in-addr.arpa/IN: loaded serial 0

May 30 09:31:38 PC-LINUX named[3084]: zone 1.0.0.127.in-addr.arpa/IN: loade...0

May 30 09:31:38 PC-LINUX named[3084]: zone 1.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0....0

May 30 09:31:38 PC-LINUX named[3084]: zone localhost.localdomain/IN: loaded...0

May 30 09:31:38 PC-LINUX named[3084]: zone localhost/IN: loaded serial 0

May 30 09:31:38 PC-LINUX named[3084]: all zones loaded

May 30 09:31:38 PC-LINUX named[3084]: running

【例11.20】停止named服务。

[root@PC-LINUX ～]# systemctl stop named.service

【例11.21】重新启动named服务。

[root@PC-LINUX ～]# systemctl restart named.service

【例11.22】重新加载named服务配置文件。

[root@PC-LINUX isolinux]# systemctl reload named.service

【例11.23】设置named服务开机自动启动。

[root@PC-LINUX ～]# systemctl enable named.service

ln –s '/usr/lib/systemd/system/named.service' '/etc/systemd/system/multi-user.target. wants/named.service'

【例11.24】查询named服务是否开机自动启动。

[root@PC-LINUX isolinux]# systemctl is-enabled named.service

enabled

【例11.25】停止named服务开机自动启动。

[root@PC-LINUX ～]# systemctl disable named.service

[root@PC-LINUX ～]# systemctl is-enabled named.service

disabled

【例11.26】查看所有已启动的服务。

[root@PC-LINUX ～]# systemctl list-units --type=service

UNIT　　　　　　　LOAD　ACTIVE SUB　　JOB DESCRIPTION

abrt-ccpp.service　　　loaded active exited　Install ABRT coredump hook

abrt-oops.service　　　loaded active running　ABRT kernel log watcher

abrt-vmcore.service　　　loaded active exited　Harvest vmcores for ABRT

abrtd.service　　　　loaded active running　ABRT Automated Bug Reportin

accounts-daemon.service　　loaded active running　Accounts Service

acpid.service　　　　loaded active running　ACPI Event Daemon

atd.service　　　　　loaded active running　Job spooling tools

auditd.service　　　　loaded active running　Security Auditing Service

avahi-daemon.service　　　loaded active running　Avahi mDNS/DNS-SD Stack

bluetooth.service　　　loaded active running　Bluetooth Manager

colord-sane.service　　　loaded active running　Daemon for monitoring attac

colord.service　　　　loaded active running　Daemon for managing, instal

console-kit-daemon.service　loaded active running　Console Manager

console-...m-start.service　loaded active exited　Console System Startup Logg




11.4.3 chkconfig和service命令


在Linux系统下可以使用chkconfig和service命令控制服务的启动、停止和重新启动，两者之间的区别在于使用service命令控制服务可以马上生效，而使用chkconfig命令控制服务需要等计算机重新启动后才会生效，在 Fedora 17 系统中这 2 个命令的功能有所限制，建议大家使用systemctl命令。

1．chkconfig命令

在Fedora 17中使用chkconfig命令可以重定向到systemctl命令，主要用来设置下次重启计算机以后启动、停止服务，使用chkconfig命令不会立即自动启动或停止一项服务。

命令语法：

chkconfig --list [服务名]

显示所有运行级别服务的运行状态信息（on或off）。如果指定了服务名，那么只显示指定的服务在不同运行级别的状态。

chkconfig [--level levels][服务名][on|off|reset]

设置某一服务在指定的运行级是被启动、停止还是重新启动。

命令中各选项的含义如下。

--level：指定该系统服务要在哪个执行等级中开启或关闭。

--list：列出当前可用chkconfig指令管理的所有系统服务和等级代号。

on|off|reset：在指定的运行级别上开启/关闭/重启该系统服务。

【例11.27】查看各种不同的运行等级中SysV服务的状况。

[root@PC-LINUX ～]# chkconfig --list

注意

该输出结果只显示SysV 服务，并不包含原生systemd 服务。SysV 配置数据可能被原生systemd配置覆盖。

ceph　　　0:关　1:关　2:关　3:关　4:关　5:关　6:关

dc_client　　0:关　1:关　2:关　3:关　4:关　5:关　6:关

dc_server　　0:关　1:关　2:关　3:关　4:关　5:关　6:关

ebtables　　0:关　1:关　2:关　3:关　4:关　5:关　6:关

hsqldb　　　0:关　1:关　2:关　3:关　4:关　5:关　6:关

ipsec　　　0:关　1:关　2:关　3:关　4:关　5:关　6:关

iscsi　　　0:关　1:关　2:关　3:开　4:开　5:开　6:关

iscsid　　　0:关　1:关　2:关　3:开　4:开　5:开　6:关

netconsole　　0:关　1:关　2:关　3:关　4:关　5:关　6:关

network　　　0:关　1:关　2:关　3:关　4:关　5:关　6:关

openct　　　0:关　1:关　2:开　3:开　4:开　5:开　6:关

spice-vdagentd　0:关　1:关　2:关　3:关　4:关　5:开　6:关

tcsd　　　0:关　1:关　2:开　3:开　4:开　5:开　6:关

zfs-fuse　　0:关　1:关　2:关　3:关　4:关　5:关　6:关

【例11.28】列出ipsec服务在各个运行级别上的运行状态。

[root@PC-LINUX ～]# chkconfig --list ipsec

注意：该输出结果只显示 SysV 服务，并不包含原生 systemd 服务。SysV 配置数据可能被原生 systemd 配置覆盖。

ipsec　　0:关　1:关　2:关　3:关　4:关　5:关　6:关

【例11.29】在运行级别3，4，5上启动named服务。

[root@PC-LINUX ～]# chkconfig --level 345 named on

注意：正在将请求转发到“systemctl enable named.service”。

ln -s '/usr/lib/systemd/system/named.service' '/etc/systemd/system/multi-user.target. wants/named.service'

【例11.30】在运行级别3，4上停止named 服务。

[root@PC-LINUX ～]# chkconfig --level 34 named off

注意：正在将请求转发到“systemctl disable named.service”。

rm '/etc/systemd/system/multi-user.target.wants/named.service'

【例11.31】对httpd服务设置没有选择运行级别的启动。

[root@PC-LINUX ～]# chkconfig httpd on

注意：正在将请求转发到“systemctl enable httpd.service”。

ln -s '/usr/lib/systemd/system/httpd.service' '/etc/systemd/system/multi-user.target. wants/httpd.service'

//当前httpd服务在2，3，4，5运行级别上启动

2．service命令

在Fedora 17中使用service命令可以重定向到systemctl命令，启动或停止守护进程，service命令执行后会立即生效。

命令语法：

service [服务名] [start|stop|restart|status]

命令中各选项的含义如下。

start：表示启动服务。

stop：表示停止服务。

status：表示重新启动服务。

status：表示查看状态服务。

【例11.32】启动named服务。

[root@PC-LINUX ～]# service named start

Redirecting to /bin/systemctl start named.service

【例11.33】查看named服务运行状态。

[root@PC-LINUX ～]# service named status

Redirecting to /bin/systemctl status named.service

named.service - Berkeley Internet Name Domain (DNS)

Loaded: loaded (/usr/lib/systemd/system/named.service; disabled)

Active: active (running) since Thu, 30 May 2013 14:44:06 +0800; 1s ago

Process: 4653 ExecStop=/bin/sh -c /usr/sbin/rndc stop > /dev/null 2>&1 ||/bin/kill -TERM $MAINPID (code=exited, status=0/SUCCESS)

Process: 4678 ExecStart=/usr/sbin/named -u named $OPTIONS (code=exited, status=0/SUCCESS)

Process: 4676 ExecStartPre=/usr/sbin/named-checkconf -z /etc/named.conf (code=exited, status=0/SUCCESS)

Main PID: 4679 (named)

CGroup: name=systemd:/system/named.service

└ 4679 /usr/sbin/named -u named

May 30 14:44:06 PC-LINUX named[4679]: open: /etc/rndc.key: file not found

May 30 14:44:06 PC-LINUX named[4679]: couldn't add command channel ::1#953: file not found

May 30 14:44:06 PC-LINUX named[4679]: managed-keys-zone: loaded serial 3

May 30 14:44:06 PC-LINUX named[4679]: zone 0.in-addr.arpa/IN: loaded serial 0

May 30 14:44:06 PC-LINUX named[4679]: zone 1.0.0.127.in-addr.arpa/IN: loaded serial 0

May 30 14:44:06 PC-LINUX named[4679]: zone localhost/IN: loaded serial 0

May 30 14:44:06 PC-LINUX named[4679]: zone 1.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0. 0.0.0.0.0.0.0.0.0.0.0.0.0.0.ip6.arpa/IN: loaded serial 0

May 30 14:44:06 PC-LINUX named[4679]: zone localhost.localdomain/IN: loaded serial 0

May 30 14:44:06 PC-LINUX named[4679]: all zones loaded

May 30 14:44:06 PC-LINUX named[4679]: running

【例11.34】重启named服务。

[root@PC-LINUX ～]# service named restart

Redirecting to /bin/systemctl restart named.service

【例11.35】停止named服务。

[root@PC-LINUX ～]# service named stop

Redirecting to /bin/systemctl stop named.service




11.5 实现Linux网络安全


Linux 系统是一种较安全的操作系统，但是到目前为止还没有任何一种操作系统可以实现百分之百的安全。本节主要讲述提高Linux系统安全性能和Linux系统安全保护措施的一些方法。




11.5.1 提高Linux系统安全性能


就系统安全性而言，Linux系统相对于Windows系统具有更多的优势。但是，不管选择哪一种Linux发行版本，在安装完成以后都应该进行一些必要的配置，来增强它的安全性。下面介绍提高Linux系统安全性的一些方法。

1．部署防火墙

一台配置适当的防火墙是系统有效应对外部攻击的第一道防线，也是最重要的一道防线。在新系统第一次连接上 Internet 之前，防火墙就应该被安装并且配置好。将防火墙配置成拒绝接收所有数据包，然后再打开允许接收的数据包，这将有利于系统的安全。

2．关闭不用的服务和端口

任何网络连接都是通过开放的应用端口来实现的。如果Linux系统尽可能少地开放端口，就大大减少了被攻击成功的机会。用户可以取消系统内所有非必要的服务，只开启必要的服务，这样做可以尽量减少后门，降低隐患，而且可以合理分配系统资源，提高系统性能。

3．严格禁止设置默认路由

在安装Linux系统的计算机中，应该严格禁止设置默认路由，建议为每一个子网或网段设置一个路由，否则其他机器就可能通过一定方式访问该主机。

4．口令管理

口令的长度一般不要少于8个字符，口令的组成应以无规则的大小写字母、数字和符号相结合，避免用英语单词或词组等设置口令，而且用户应该养成定期更改口令的习惯。口令的保护还涉及对文件/etc/passwd和/etc/shadow的保护，必须做到有效地管理这两个文件。

5．分区管理

在过去的几年中，以缓冲区溢出为类型的安全漏洞是最为常见的一种形式，缓冲区溢出漏洞是大多数远程网络攻击的对象，这种攻击可以轻易使得一个匿名的 Internet 用户有机会获得一台主机的部分或全部的控制权。

为了防止此类攻击，用户在安装系统时就应该注意，建议创建/var 分区，用来存放日志和邮件，还建议为/home 单独分一个区，这样数据就不会填满/分区了，从而就避免了部分针对 Linux分区溢出的恶意攻击。

6．防范网络嗅探

嗅探器技术被广泛应用于网络维护和管理方面，在工作的时候获取来自目标网络的各种信息，通过对这些数据的分析，网络管理员可以深入了解网络当前的运行状况，以便找出网络中的漏洞。在网络安全日益受观注的今天，我们不但要正确使用嗅探器，还要合理防范嗅探器的危害。

7．完整的日志管理

日志文件记录着计算机系统的运行情况。当黑客攻击时往往要修改日志文件来隐藏踪迹。因此要限制对/var/log文件的访问，禁止一般权限的用户去查看日志文件。完整的日志管理要包括网络数据的正确性、有效性、合法性。对日志文件的分析还可以预防入侵。例如，某一个用户几小时内的20次的登录失败记录，很可能表明入侵者正在尝试获取该用户的口令。

8．使用安全工具软件

Linux 系统上已经有一些工具可以保障服务器的安全，如 SELinux。增强安全性的 Linux （SELinux）工具是美国安全部的一个研发项目，它的目的是为Linux内核便提供更强的保护措施。

普通的Linux系统的安全性是依赖内核的，这个依赖是通过setuid/setgid产生的。在传统的安全机制下，暴露了一些应用授权问题、配置问题或进程运行造成整个系统的安全问题。这些问题在现在的操作系统中都存在，这是由于它们的复杂性和与其他程序的互用性造成的。

9．使用保留的IP地址

维护网络安全性最简单的方法是保证网络中的主机同外界公共网络隔离。然而，这种通过隔离达到的安全性策略在许多情况下是不能接受的。这时，使用保留IP地址是一种简单可行的方法，它可以让用户在访问Internet 的同时保证一定的安全性。RFC 1918 规定了能够用于本地TCP/IP网络的IP地址范围，这些IP地址不会在Internet上路由，因此不必注册这些地址。通过在该范围分配IP地址，可以有效地将网络流量限制在本地网络内。

这是一种拒绝外部计算机访问而允许内部计算机互联的快速有效的方法，保留IP地址范围如下：

10.0.0 .0～10.255.255.255；

172.16.0.0～172.31.255.255；

192.168.0.0～192.168.255.255。

来自保留IP地址的网络通信不会经过Internet路由器，因此被赋予保留IP地址的任何计算机不能从外部网络访问。但是，这种方法同时也不允许用户访问外部网络，IP伪装可以解决这一问题。

10．部署Linux防病毒软件

Linux操作系统一直被认为是安全、稳定、低成本的，而且很少发现有病毒传播。但是，随着越来越多的服务器、工作站和PC使用Linux系统，计算机病毒制造者也开始攻击Linux系统。

Linux系统防范病毒策略分成两个部分。

（1）针对Linux本身防范策略

可执行文件型病毒、蠕虫病毒、脚本病毒的防范通过安装GPL查杀病毒软件基本可以防范。服务器端可以使用AntiVir，它是工作在命令行下的，运行时可以较少占用系统资源。

（2）针对使用Linux服务器后端的Windows系统的病毒防范策略

许多企业使用代理服务器接入Internet，许多用户Windows系统进行都是在进行HTTP网页浏览和文件下载时感染病毒的，所以可以在代理服务器上加挂一个病毒过滤器，对用户浏览的HTTP 网页进行病毒检测，发现有用户浏览网页感染病毒的状况即由代理服务器进行阻断，丢弃带有病毒的请求，将不安全的进程阻止在代理服务器内，禁止带有病毒的数据向客户端计算机传播。

11．加强登录安全

通过修改/etc/login.defs文件可以增加对登录错误延迟、记录日志、登录密码长度限制和过期限制等限制，该文件字段具体描述如表11-1所示。


表11-1 /etc/login.defs文件的字段含义

[image: figure_0250_0123]


12．补丁问题

用户应该经常到所安装的系统发行商的主页上去找最新的补丁。操作系统维护着系统的底层，对内存、进程等子系统进行管理和调度。如果操作系统本身出现了漏洞，其影响将会是致命的。操作系统的内核对于网络安全是至关重要的。如果网络管理人员不能及时更新内核，也会留下安全隐患。

Linux 服务器运行的软件主要包括：Samba，FTP，telnet，SSH，MySQL，PHP，Apache 和Mozilla 等，这些软件大都是开源软件，而且都在不停地升级，稳定版和测试版交替出现，所以Linux管理员要及时升级或添加补丁。




11.5.2 Linux系统安全保护措施


在Linux系统下可以使用本小节知识来设置安全保护措施，保证Linux系统的安全，不被其他用户攻击。

1．系统安全记录文件

操作系统内部的记录文件是检测是否有网络入侵的重要线索。如果系统是直接连到 Internet的，且发现有很多人对系统做telnet/FTP登录尝试，可以运行命令more /var/log/secure | grep refused来检查系统所受到的攻击，以便采取相应的对策，如使用SSH来替换telnet等。

2．启动和登录安全性

（1）BIOS安全

设置BIOS密码且修改引导次序禁止从软盘启动系统。

（2）用户口令

用户口令是实现Linux安全的基本要求，很多人使用的用户口令过于简单，这就给入侵者敞开了大门，虽然从理论上说，只要有足够的时间和资源可以利用，就没有不能破解的用户口令，但选取得当的口令是很难破解的。

（3）默认账号

应该禁止所有默认被操作系统本身启动的并且不必要的账号，当第一次安装系统时就应该这么做，Linux系统提供了很多默认账号，而账号越多，系统就越容易受到攻击。

（4）口令文件

使用 chattr 命令给下面的文件加上不可更改属性，从而防止非授权用户获得权限，使用如下命令。

[root@PC-LINUX ～]# chattr +i /etc/passwd

[root@PC-LINUX ～]# chattr +i /etc/shadow

[root@PC-LINUX ～]# chattr +i /etc/group

[root@PC-LINUX ～]# chattr +i /etc/gshadow

（5）限制使用su命令

如果不希望任何用户能够用su切换到root，可以编辑/etc/pam.d/su文件，将下面这行中最前面的“#”去掉即可。

#auth　　required　　pam_wheel.so use_uid

3．限制NFS访问

如果使用NFS网络文件系统服务，应该确保/etc/exports具有最严格的访问权限设置，也就是意味着不要使用任何通配符、不允许 root 写权限并且只能安装为只读文件系统。编辑文件/etc/exports并加入如下两行。

/dir/to/export host1.mydomain.com(ro，root_squash)

/dir/to/export host2.mydomain.com(ro，root_squash)

/dir/to/export是希望输出的目录，host1.mydomain.com和 host2.mydomain.com是登录这个目录的计算机名，ro意味着挂载成只读系统，root_squash禁止root写入该目录。为了使改动生效，运行如下命令。

[root@PC-LINUX ～]# /usr/sbin/exportfs -a

4．登录终端设置

/etc/securetty文件指定了允许root登录的tty设备，由/bin/login程序读取，其格式是一个被允许的名字列表，编辑/etc/securetty文件进行注释，如下所示。

#tty2

#tty3

#tty4

#tty5

#tty6

这时，root用户将不能在以上终端中登录。

5．防止网络攻击

（1）阻止ping

如果没有人能ping通用户的系统，安全性自然增加。为此，可以在/etc/rc.d/rc.local文件中增加如下一行。

echo 1 >/proc/sys/net/ipv4/icmp_echo_ignore_all

保存文件后重启计算机，这时就没有人能ping通该计算机了。

（2）防止IP欺骗

编辑/etc/host.conf文件并增加如下几行来防止IP欺骗攻击。

order bind，hosts

multi off

nospoof on

（3）防止DOS攻击

对系统所有的用户设置资源限制可以防止DOS类型攻击，如最大进程数和内存使用数量等。例如，可以在/etc/security/limits.conf文件中添加如下几行。

* hard core 0

* hard rss 5000

* hard nproc 20

然后必须编辑/etc/pam.d/login文件，检查在该文件中是否存在下面这行数据。

session required /lib/security/pam_limits.so

上面的命令禁止调试文件，限制进程数为20，并且限制内存使用为5MB。

6．安装补丁

由于各种Linux厂商的版本不同，建议访问相关主页获取信息，可使用下列命令安装补丁。

[root@PC-LINUX ～]# rpm -Fvh [文件名]




小结


用户可以在Fedora 17 系统中编辑相应的网络配置文件来完成网络配置工作，这些文件主要有/etc/sysconfig/network-scripts/ifcfg-eth0，/etc/resolv.conf，/etc/host.conf，/etc/sysconfig/ network，/etc/hosts和/etc/services。

在Linux系统中提供了大量的网络命令用于网络配置、网络测试以及网络诊断，如ifconfig，ping，netstat，traceroute，arp以及tcpdump等。

在Fedora 17系统中使用“网络配置”工具可以用来配置计算机的IP地址、子网掩码、网关地址、首选DNS服务器IP地址等信息。

管理Linux系统服务的方法有很多，可以根据不同的服务、系统配置以及对Linux系统的掌握程度来决定使用哪一种管理方法。可以使用ntsysv、systemctl以及chkconfig和service命令启动或停止这些服务。其中使用ntsysv可以允许为每个运行级别配置引导时要启动的服务，对于独立服务而言，改变不会立即生效。

就系统安全性而言，Linux系统相对于 Windows系统具有更多的优势。但是，不管选择哪一种 Linux 发行版本，在安装完成以后都应该进行一些必要的配置，以增强它的安全性，不被其他用户攻击。




习题


11-1 要设置计算机主DNS服务器IP地址需要修改哪个配置文件？

11-2 有哪些方法可以管理网路服务？

11-3 保留IP地址有哪些范围？

11-4 测试网络连通可以使用哪些命令？

11-5 提高Linux系统安全性能的方法有哪些？

11-6 Linux系统安全保护措施有哪些方法？




上机练习


11-1 通过修改/etc/sysconfig/network-scripts/ifcfg-eth0文件，设置计算机IP地址为192.168.0.200，网关IP地址为192.168.0.254。

11-2 通过图形界面的“网络配置”工具设置计算机主DNS服务器IP地址为202.96.209.5。

11-3 显示当前计算机系统路由表信息。

11-4 在运行级别5下面使用命令启动named服务，并且设置该服务在计算机启动时一起启动。

11-5 通过修改/etc/securetty文件，使得root用户不能登录到tty2和tty3终端上。

11-6 通过修改/proc/sys/net/ipv4/icmp_echo_ignore_all 文件，使得用户在其他计算机上无法ping通该计算机。



第12章 Linux网络服务器配置


使用 OpenSSH 可以用加密的方式连接到远程服务器，以提高数据传输的安全性，这种方法可以替代telnet技术。使用VNC可以用图形界面的方式连接到远程服务器，以达到远程控制。通过配置NFS服务器可以让客户端挂载服务器上的共享目录，使用NFS可以很方便地实现在同一网络上的多个用户间共享目录。使用Apache软件可以在Linux系统上搭建Web服务器。




12.1 OpenSSH服务器配置


OpenSSH是SSH协议的免费开源实现，它用安全、加密的网络连接工具代替了telnet，ftp，rlogin，rsh和rcp工具。OpenSSH支持SSH协议的1.3版本、1.5版本和2.0版本。自从OpenSSH 的版本2.9以来，默认的协议是2.0版本，该协议默认使用RSA密钥。




12.1.1 使用OpenSSH的原因


使用OpenSSH工具将增进系统安全性，在使用OpenSSH软件进行通信时，登录验证口令将会被加密。telnet和ftp使用纯文本口令，并以明文发送。这些信息可能会被截取，口令可能会被检索，未经授权的人员可能会使用截取的口令登录用户的系统，而对用户的系统产生危害，所以应该尽可能使用OpenSSH工具来避免这些安全问题。

另一个使用OpenSSH的原因是，它自动把DISPLAY变量转发给客户机器。如果在本地机器上运行X Window 系统，并且使用ssh 命令登录到远程机器上，当在远程机器上执行一个需要X的程序时，该程序会在本地机器上执行。




12.1.2 配置OpenSSH服务器


要运行OpenSSH服务器，必须首先确定是否安装了正确的RPM软件包，其中openssh-server软件包是必不可少的，并且它依赖于 openssh 软件包的安装与否，使用如下命令查询软件包是否安装。

[root@PC-LINUX ～]# rpm -qa|grep ssh

openssh-5.9p1-22.fc17.i686

openssh-server-5.9p1-22.fc17.i686

openssh-askpass-5.9p1-22.fc17.i686

//查看是否安装以上软件包，假如没安装，请先进行安装

OpenSSH 守护进程使用/etc/ssh/sshd_config 配置文件，一般情况下不需要对其进行配置就可以正常使用了。

要启动、查看、停止OpenSSH服务，使用如下命令。

[root@PC-LINUX ～]# systemctl start sshd.service

[root@PC-LINUX ～]# systemctl status sshd.service

//看到Active: active (running)就代表服务已经启动

[root@PC-LINUX ～]# systemctl stop sshd.service




12.1.3 Linux客户端的连接


要从Linux客户机连接到OpenSSH服务器，必须在该客户机器上装有openssh-clients和openssh软件包，安装该软件包之前可以查询以上软件包是否已安装，使用如下命令，若没有则需要先进行安装。

[root@PC-LINUX ～]# rpm -qa|grep ssh

openssh-5.9p1-22.fc17.i686

libssh-0.5.2-1.fc17.i686

openssh-clients-5.9p1-22.fc17.i686

//查看客户端软件包

1．使用ssh命令

使用 ssh 命令允许用户在远程计算机上登录并执行相关命令，使用 ssh 命令登录到远程计算机和使用telnet相似。若要登录到一台IP地址为192.168.0.100的远程机器上，在字符界面下输入以下命令即可。

[root@PC ～]# ssh 192.168.0.100

第一次使用ssh在远程计算机上登录时，会看到下列相关信息。

The authenticity of host '192.168.0.100 (192.168.0.100)' can't be established.

RSA key fingerprint is 3b:91:28:51:2e:56:09:6f:5b:c3:cf:2d:db:4f:fe:21.

Are you sure you want to continue connecting (yes/no)?　　//输入“yes”，表示同意连接

输入“yes”后继续，这时会把该服务器添加到本地已知主机的列表中，如下面的消息所示。

Warning: Permanently added '192.168.0.100' (RSA) to the list of known hosts.

接下来会出现询问远程主机口令的提示，正确输入口令后，就可以登录到远程主机了。

root@192.168.0.100's password:　　　　　　//在此输入用户root的口令

Last login: Thu May 30 19:24:56 2013 from 192.168.0.5

[root@PC-LINUX ～]#

如果在登录时没有指定用户名，在本地客户机器上登录用的用户名就会被传递给远程机器。如果希望指定不同的用户名，使用下面的命令。

[root@PC ～]# ssh zhangsan@192.168.0.100

zhangsan@192.168.0.100's password:　　　　//在此输入用户zhangsan的口令

[zhangsan@PC-LINUX ～]$

还可以使用如例12.1中的命令登录远程计算机。

【例12.1】以用户账号zhangsan登录到IP地址为192.168.0.100的远程SSH计算机。

[root@PC ～]# ssh -l zhangsan 192.168.0.100

zhangsan@192.168.0.100's password:　　　　//在此输入用户zhangsan的口令

Last login: Fri May 31 00:18:09 2013 from 192.168.0.200

[zhangsan@PC-LINUX ～]$

ssh命令可以用来在远程机器上不经Shell提示登录而执行命令。它的语法格式是：

ssh [用户名@远程主机IP地址][Shell命令]。

【例12.2】以root账号连接远程主机192.168.0.100，并执行“ls /boot”命令。

[root@PC ～]# ssh root@192.168.0.100 ls /boot

root@192.168.0.100's password:　　　　　//在此输入用户root的口令

config-3.3.4-5.fc17.i686.PAE

grub

grub2

initramfs-3.3.4-5.fc17.i686.PAE.img

lost+found

System.map-3.3.4-5.fc17.i686.PAE

tboot.gz

tboot-syms

vmlinuz-3.3.4-5.fc17.i686.PAE

//执行该命令后会看到远程主机/boot目录下的内容，然后就会返回到本地Shell提示下

2．使用scp命令

scp命令可以用来通过安全、加密的连接在不同主机之间传输文件，它与rcp相似。

（1）把本地文件传输到远程主机

把本地文件传输到远程主机的一般语法是：

scp [本地文件][用户名@远程主机IP地址:/目标文件]

【例12.3】用 root 账号把本地文件 root/a 传送到 192.168.0.100 远程主机下的/root 下，并改名为b。

[root@PC ～]# scp /root/a root@192.168.0.100:/root/b

root@192.168.0.100's password:　　　　　　//在此输入用户root的口令

a　　　　　　　　　　100% 1222　1.2KB/s　00:00

[root@PC ～]# ssh root@192.168.0.100 ls /root

root@192.168.0.100's password:　　　　　　//在此输入用户root的口令

anaconda-ks.cfg

b

find.out

install.log

install.log.syslog

………………………………………………………………

【例12.4】用root账号把本地/ab目录下所有文件传送到192.168.0.100远程主机的/root目录。

[root@PC ～]# scp /ab/* root@192.168.0.100:/root

root@192.168.0.100's password:　　　　//在此输入用户root的口令

abc　　　　　　　　　100%　0　0.0KB/s　00:00

[root@PC ～]# ssh root@192.168.0.100 ls /root

root@192.168.0.100's password:　　　　//在此输入用户root的口令

abc

anaconda-ks.cfg

install.log

install.log.syslog

……………………………………………..

（2）把远程文件传输到本地主机

把远程文件传输到本地主机的一般语法是：

scp [用户名@远程主机IP地址:/源文件] [本地文件]

【例12.5】用root账号把远程主机192.168.0.100上的文件/root/abc传送到本地主机/root目录下，并改名为a。

[root@PC ～]# scp root@192.168.0.100:/root/abc /root/a

root@192.168.0.100's password:　　　　//在此输入用户root的口令

abc　　　　　　　　　100%　0　0.0KB/s　00:00

[root@PC ～]# ls -l

总用量 100

-rw-r--r-- 1 root root　0 03-08 06:35 a

-rw------- 1 root root 3003 02-04 23:13 anaconda-ks.cfg

-rw-r--r-- 1 root root 58267 02-04 23:12 install.log

-rw-r--r-- 1 root root 8784 02-04 22:51 install.log.syslog

3．使用sftp命令

sftp命令可以用来打开安全互动的、加密的FTP会话，与FTP相似。一旦通过验证，可以使用一组和使用FTP相似的命令。sftp命令只存在于OpenSSH的2.5.0p1以上版本中。

sftp使用的一般语法是：

sftp [用户名@远程主机IP地址]

【例12.6】使用sftp打开远程主机192.168.0.100的FTP会话。

[root@PC ～]# sftp root@192.168.0.100

Connecting to 192.168.0.100...

root@192.168.0.100's password:　　　　　　//在此输入用户root的口令

sftp>




12.1.4 Windows客户端的连接


在Windows平台下连接OpenSSH服务器主要通过PuTTY和SSH Secure Shell Client等软件实现，本节主要讲述PuTTY的使用。

1．PuTTY软件介绍

Windows下的OpenSSH也被称为OpenSSH for Windows，同样支持端口设定。其中最常使用的软件是PuTTY，该软件支持SSH外壳。PuTTY是Windows平台下的一个免费的telnet，rlogin和SSH客户端，其功能丝毫不逊色于商业类的工具。

用它来对Linux系统进行远程管理非常方便，其主要优点如下：

（1）完全免费；

（2）在Windows XP、Windows 7等系统下运行得都非常好；

（3）全面支持SSH 1和SSH 2；

（4）是一款绿色软件，不需要安装，下载后在桌面建立一个快捷方式即可使用；

（5）操作简单，所有的操作都在一个控制面板中实现。

2．登录OpenSSH服务器

运行PuTTY软件，将出现如图12-1所示窗口。

[image: figure_0258_0124]
图12-1 PuTTY配置窗口



在“Host Name（or IP address）”栏中输入OpenSSH服务器的IP地址或者主机名，选择SSH方式登录，确保端口为22，单击右下角的“Open”按钮即可。

第一次使用PuTTY连接远程服务器时，PuTTY会出现如图12-2所示的询问对话框，询问是否要将远程服务器的公钥（为了避免远程机器被仿冒，每台SSH服务器均有不同的公钥）储存在本地计算机的登录文件中，若要继续联机，请单击“是”按钮。

[image: figure_0258_0125]
图12-2 登录询问对话框



输入用户名和密码即可连接到远程OpenSSH服务器，效果如图12-3所示。

[image: figure_0258_0126]
图12-3 登录Linux主机



3．PuTTY软件显示中文字符

默认在PuTTY软件界面中是不能显示中文字符的，如图12-4所示显示乱码。

[image: figure_0258_0127]
图12-4 登录系统出现乱码



如果用户希望在使用PuTTY软件时显示中文字符，需要修改文件/etc/sysconfig/i18n，将其内容修改为LANG="zh_CN"即可，然后关闭PuTTY软件重新登录就显示中文字符了。




12.2 VNC服务器配置


虚拟网络计算（Virtual Network Computing，VNC）是一个远程控制程序，允许用户在网络的任何地方使用简单的程序来和一个特定的计算机（服务器）进行交互。两个交互的计算机可以是不同类型的，所以可以在家中安装Windows系统的计算机来查看办公室里运行Linux系统的计算机。




12.2.1 VNC简介


远程控制软件最大的好处就是能通过网络访问特定的计算机。在Linux平台中的有些高级用户也知道可以通过XFree86下的X应用软件来远程控制计算机，不过通过这样的方式来远程访问计算机需要宽带技术支持，否则很难实现。

VNC能帮助我们实现Linux远程控制。VNC是一款优秀的远程控制工具软件，是由著名的AT&T的欧洲研究实验室开发的。VNC是基于UNIX和Linux操作系统的免费的开放源码软件，远程控制能力强大，高效实用，其性能可以和Windows和MAC系统中的任何远程控制软件媲美。

VNC 由两部分组成：一部分是客户端应用程序（vncviewer）；另一部分是服务器端应用程序（vncserver）。VNC的基本运行原理与Windows平台下的远程控制软件很相似。VNC的服务器端应用程序在UNIX和Linux操作系统中适应性很强，图形用户界面十分友好，看上去和Windows系统下的软件界面也很类似。在任何安装了客户端应用程序的Linux平台的计算机都能十分方便地与安装了服务器端的应用程序的计算机相连。另外，服务器端还内建了Java Web接口，这样用户通过服务器端对其他计算机的操作就能通过网页显示出来了，这样的操作过程和显示方式比较直观方便。




12.2.2 VNC配置


对VNC进行配置的主要工作为安装VNC软件包、启动VNC服务器、设置VNC密码、控制VNC服务器、连接到VNC服务器以及修改VNC客户端显示的界面等。

1．安装VNC软件包

在使用VNC之前，用户需要查看Linux系统是否已经安装了VNC服务器端软件包和客户端软件包，如果没有安装则需要预先安装才可以使用。

【例12.7】查看VNC软件包是否安装。

[root@PC-LINUX ～]# rpm -qa|grep tigervnc

tigervnc-1.1.0-5.fc17.i686

tigervnc-license-1.1.0-5.fc17.noarch

tigervnc-server-minimal-1.1.0-6.1.fc17.i686

tigervnc-server-1.1.0-6.1.fc17.i686

【例12.8】安装VNC相关软件包。

[root@PC-LINUX t]# rpm -ivh tigervnc-1.1.0-5.fc17.i686.rpm

[root@PC-LINUX t]# rpm -ivh tigervnc-license-1.1.0-5.fc17.noarch.rpm

[root@PC-LINUX ～]# yum -y install tigervnc-server

//使用yum方式安装tigervnc-server-minimal和tigervnc-server软件包

2．启动VNC服务器

在完成 VNC 服务器端软件包的安装之后，可以通过在 Linux 系统的终端运行如下命令启动VNC服务器。

【例12.9】启动VNC服务器。

[root@PC-LINUX ～]# vncserver

You will require a password to access your desktops.

Password:　　　　//输入密码

Verify:　　　　　//再次输入密码

xauth: file /root/.Xauthority does not exist

New 'PC-LINUX:1 (root)' desktop is PC-LINUX:1

Creating default startup script /root/.vnc/xstartup

Starting applications specified in /root/.vnc/xstartup

Log file is /root/.vnc/PC-LINUX:1.log

VNC的服务器运行之后，首先会要求输入服务器密码，这时候需要为服务器设立一个保护密码，这是非常重要的步骤。如果密码设置成功，那么script中就会显示出这样一个信息：[主机名]:1。

3．设置VNC密码

在启动VNC服务之前，用户需要用vncpasswd这个命令来创建一个VNC的口令，这将同时在用户的主目录下创建一个隐藏的目录“.vnc”，其中有一个文件passwd保存着vnc口令。

【例12.10】设置VNC登录密码。

[root@PC-LINUX ～]# vncpasswd

Password:　　　//输入密码

Verify:　　　//再次输入密码

[root@PC-LINUX ～]# ls /root/.vnc

passwd PC-LINUX:1.log PC-LINUX:1.pid xstartup

//查看/root/.vnc目录下的内容

4．控制VNC服务

要实现控制VNC服务之前，需要先配置相应的服务文件。

（1）修改服务文件

[root@PC-LINUX ～]# cp /lib/systemd/system/vncserver@.service \

/etc/systemd/system/vncserver@:1.service

然后修改/etc/systemd/system/vncserver@:1.service文件，将该文件内的<USER>修改为root，如下所示。

[Unit]

Description=Remote desktop service (VNC)

After=syslog.target network.target

[Service]

Type=forking

# Clean any existing files in /tmp/.X11-unix environment

ExecStartPre=/bin/sh -c '/usr/bin/vncserver -kill %i > /dev/null 2>&1 || :'

ExecStart=/sbin/runuser -l root -c "/usr/bin/vncserver %i"

ExecStop=/sbin/runuser -l root -c "/usr/bin/vncserver -kill %i"

[Install]

WantedBy=multi-user.target

[root@PC-LINUX ～]# systemctl daemon-reload

//刷新systemd管理配置

（2）启动、停止和重启服务

接下来我们就可以启动、停止和重启服务了。

[root@PC-LINUX ～]# systemctl start vncserver@:1.service

//启动 VNC 服务器

[root@PC-LINUX ～]# systemctl start vncserver@:1.service

//关闭 VNC服务器　　　　　　　　　[ 确定　]

[root@PC-LINUX ～]# systemctl restart vncserver@:1.service

//重启VNC服务器

5．连接到VNC服务器

（1）Linux客户端的连接

在Linux系统下单击面板上的“活动”→“应用程序”→“互联网”→“TigerVNC Viewer”，弹出如图12-5所示的对话框，然后输入VNC服务器的IP地址，“:1”指的是要启动X显示方式，然后单击“OK”按钮。

[image: figure_0261_0128]
图12-5 Linux客户端连接远程VNC服务器



接着弹出如图12-6所示的界面，输入VNC密码然后，按“回车”键就可以连接到VNC服务器了。

[image: figure_0261_0129]
图12-6 输入VNC服务器密码



也可以在图形界面下的终端中输入如下命令。

[root@PC ～]# vncviewer 192.168.0.100:1

//连接到IP地址为192.168.0.100的VNC服务器

接着输入VNC密码就可以连接到VNC服务器。

（2）Windows客户端的连接

Windows系统下的VNC客户端软件很多，这里主要讲解Win vncviewer软件。运行该软件弹出如图12-7所示对话框，输入IP地址后，单击“OK”按钮。

[image: figure_0261_0130]
图12-7 Windows客户端连接VNC服务器



接着在如图12-8所示的对话框中输入密码。

[image: figure_0261_0131]
图12-8 输入VNC服务器密码



最后连接到VNC服务器，效果如图12-9所示。

[image: figure_0262_0132]
图12-9 VNC连接效果






12.3 NFS服务器配置


通过配置 NFS 服务器可以让客户端挂载服务器上的共享目录，本节主要讲述 Linux 系统下NFS服务器的配置以及客户端如何进行挂载。




12.3.1 NFS简介


NFS对于在同一网络上的多个用户间共享目录很有用途。例如，一组致力于同一工程项目的用户可以通过使用NFS文件系统中的一个挂载为/it的共享目录来访问该工程项目的文件。要访问共享的文件，用户进入各自计算机上的/it目录。这种方法既不用输入口令又不用记忆特殊命令，就像该目录位于用户的本地机器上一样。

要配置NFS服务，需要安装相关软件包，使用如下命令安装与NFS服务相关的软件包。

[root@PC-LINUX s]# rpm –ivh system-config-nfs-1.3.51-3.fc17.noarch.rpm

[root@PC-LINUX n]# rpm –ivh nfs-utils-1.2.5-15.fc17.i686.rpm

[root@PC-LINUX n]# rpm –ivh nfs-utils-lib-1.1.5-6.fc17.i686.rpm

[root@PC-LINUX ～]# rpm -qa|grep nfs

system-config-nfs-1.3.51-3.fc17.noarch

nfs-utils-1.2.5-15.fc17.i686

nfs-utils-lib-1.1.5-6.fc17.i686

//查询计算机上与NFS服务相关的软件包




12.3.2 NFS服务器配置


要对NFS服务器进行配置，可以通过NFS服务器配置方案和修改/etc/exports文件这两种方法实现，下面分别进行介绍。

1．在图形界面配置NFS服务器

使用NFS服务器配置方案工具可以用来把计算机配置成NFS服务器。要使用NFS服务器配置工具，必须进入图形界面，并且需要安装 system-config-nfs 软件包。单击面板上的“活动”→“应用程序”→“其他”→“NFS”，或在图形界面下的终端中输入“system-config-nfs”命令，打开如图12-10所示的NFS服务器配置方案界面。

[image: figure_0263_0133]
图12-10 “NFS服务器配置方案”对话框



若要添加NFS共享，单击“添加”按钮，弹出如图12-11所示的对话框。

[image: figure_0263_0134]
图12-11 “添加NFS共享”对话框



在对话框的“基本”选项卡中有以下信息。

（1）目录：指定要共享的目录，如/it。

（2）主机：指定要共享目录的主机，如192.168.0.200。

（3）基本权限：指定目录拥有只读权限或读/写权限。

在如图12-12所示的“用户访问”选项卡中可以配置以下选项。

[image: figure_0263_0135]
图12-12 添加NFS共享－用户访问



（1）将远程根目录用户视为本地根目录用户：按照默认设置，根用户的用户ID和组群ID都是0。根权限压缩（Root squashing）把用户ID 0和组群ID 0映射为匿名的用户和组群 ID，因此客户上的根用户就不会在 NFS 服务器上具备根特权。如果这个选项被选中，根用户就不会被映射为匿名用户，客户上的根用户就会对导出的目录拥有根特权。选择这个选项会大大降低系统的安全性。除非绝对必要，请不要选择它。

（2）将所有客户端用户视为匿名用户：如果该选项被选，所有用户和组群ID都会被映射为匿名用户。

（3）匿名用户的本地用户ID：如果“将所有客户端用户视为匿名用户”被选中，这个选项会为匿名用户指定一个用户ID。

（4）匿名用户的本地组ID：如果“将所有客户端用户视为匿名用户”被选中，这个选项会为匿名用户指定一个组群ID。

若要编辑NFS共享，可以在如图12-10所示窗口的列表中选择该共享目录，然后单击“属性”按钮即可；若要删除某个现存NFS共享，列表中选择该共享目录，然后单击“删除”按钮即可。

单击了“确定”按钮从列表中添加、编辑或删除某个NFS共享后，改变就会立即生效，服务器守护进程被重新启动，原有的配置文件被保存为/etc/exports.bak，新的配置文件被写入/etc/exports。NFS服务器配置工具直接读写/etc/exports配置文件。因此，这个文件在使用该工具后可以被手工修改；手工修改了该文件后也可以使用这个工具。

2．用字符界面配置NFS服务器

可以使用文本编辑器编辑NFS配置文件，NFS服务器的主要配置文件是/etc/exports，该文件控制着NFS服务器要导出哪些目录。

（1）/etc/exports文件

/etc/exports文件的格式如下所示：

[目录]　　　　　[主机]（选项）

需要指定的选项是sync和async，如果指定了sync，服务器在请求所做的更改被写入磁盘之前就不会回复这些请求。

以下/etc/exports文件内容会允许来自主机192.168.0.200的用户使用默认的只读权限来挂载/it目录。

/it　192.168.0.200(sync)

以下/etc/exports 文件内容将会允许来自主机 192.168.0.200 的用户使用读写权限来挂载/it目录。

/it　192.168.0.200(rw,sync)

注意

请谨慎处理/etc/exports文件中的空格。如果主机名和括号内的选项之间没有空格，这些选项就只应用于这个主机名。如果在主机名和选项之间有空格，这些选项就是全局应用的。例如，请仔细查看以下行：

/it　　192.168.0.200(rw,sync)

/it　　192.168.0.200 (rw,sync)

第1行给来自主机192.168.0.200的用户以读写权限并拒绝所有其他用户。第2行给来自主机 192.168.0.200 的用户以只读权限（默认设置），并给予所有其他用户以读写权限。

在每次改变文件/etc/exports的时候，必须使用以下命令来重新载入配置文件：

[root@PC-LINUX ～]# systemctl reload nfs.service

（2）主机名格式

在/etc/exports文件中主机名可以使用以下格式。

（1）单台计算机：可以使用一个完全限定域名、主机名或是该计算机的IP地址。

（2）使用通配符指定的机器：使用“*”或“?”字符来指定一个字符串匹配。在完整域名中指定通配符时，“.”不包括在通配符中。例如：*.it.com包括one.it.com，但不包括one.two.it.com.。

（3）IP网络：使用a.b.c.d/z，这里的a.b.c.d是网络，z是子网掩码中的位数（如192.168.0.0/24）。

（4）Netgroups：格式为@group-name，这里的group-name是NIS netgroup的名称。




12.3.3 启动和停止NFS服务器


在导出NFS文件系统的服务器上，NFS服务必须运行。

使用以下命令启动NFS服务。

[root@PC-LINUX ～]# systemctl start nfs-server.service

使用以下命令查看NFS服务的状态。

[root@PC-LINUX ～]# systemctl status nfs-server.service

使用以下命令停止NFS服务。

[root@PC-LINUX ～]# systemctl reload nfs-server.service

使用以下命令重新启动NFS服务。

[root@PC-LINUX ～]# systemctl restart nfs-server.service

重新引导系统时自动启动NFS服务，可以使用以下命令。

[root@PC-LINUX ～]# systemctl enable nfs-server.service

[root@PC-LINUX ～]# systemctl is-enabled nfs-server.service

enabled




12.3.4 挂载NFS文件系统


要挂载NFS服务器上的共享目录，可以通过使用mount命令和修改/etc/fstab文件这两种方法实现，其区别在于修改/etc/fstab文件后在Linux系统启动时会自动挂载NFS共享目录。

1．使用mount命令挂载NFS文件系统

使用mount命令挂载另一台机器上的NFS文件系统，语法如下：

mount [远程主机IP地址:NFS目录][本地挂载目录]

【例12.11】挂载远程主机192.168.0.100的NFS目录/it到本地主机/mnt/it。

[root@PC ～]# mkdir /mnt/it

//在本地主机上创建目录/mnt/it，用来挂载NFS共享

[root@PC ～]# mount 192.168.0.100:/it /mnt/it

[root@PC ～]# ls -l /mnt/it/

总用量 12

-rw-r--r-- 1 root root 2 5月　30 10:45 a

-rw-r--r-- 1 root root 2 5月　30 10:47 b

-rw-r--r-- 1 root root 2 5月　30 10:47 c

//查看本地NFS挂载目录/mnt/it，可以看到里面有文件，说明已经挂载成功

【例12.12】卸载上例中挂载的远程主机的NFS共享目录。

[root@PC ～]# umount /mnt/it

[root@PC ～]# ls -l /mnt/it

总计 0

//再次查看目录/mnt/it，看到已经没有文件了，说明卸载成功

2．使用/etc/fstab文件挂载NFS文件系统

挂载其他计算机上的NFS共享的第二种方法是在/etc/fstab文件中添加一行。这一行中必须声明NFS服务器的主机名、要导出的目录以及要挂载NFS共享的本地主机目录。

在/etc/fstab文件中书写的格式如下所示：

192.168.0.100:/it /mnt/it nfs rsize=8192,wsize=8192,timeo=14,intr

挂载目录/mnt/it在客户端计算机上必须存在。在客户端计算机上的/etc/fstab文件中把这一行添加完毕后，然后使用如下命令进行挂载。

[root@PC ～]# mount /mnt/it

[root@PC ～]# df /mnt/it/

文件系统　　　1K-块　已用　可用已用%挂载点

192.168.0.100:/it/ 15674752 9277312 5611008 63% /mnt/it

//使用df命令查看NFS文件系统挂载情况

3．使用TCP传输NFS共享

NFS的默认传输协议是UDP，然而，内核提供了对通过TCP的NFS的支持。要通过TCP来使用NFS，在客户端计算机上挂载NFS导出的文件系统时，需要包括一个“-o tcp”选项。例如：

[root@PC ～]# mount -o tcp 192.168.0.100:/it /mnt/it

如果NFS挂载在/etc/fstab文件中被指定，需要在该文件中添加如下行。

192.168.0.100:/it /mnt/it nfs rsize=8192,wsize=8192,timeo=14,intr,tcp

由于默认协议是UDP，如果没有指定“-o tcp”选项，NFS导出的文件系统就会通过UDP进入NFS共享。使用TCP协议的优越性包括以下几点。

（1）提高了NFS连接的持久性，因此获得的NFS stale file handles消息就会较少。

（2）负载较大的网络的性能会有所提高。TCP确认每个分组，而UDP只有在完成时才确认。

（3）TCP 的拥塞控制技术比 UDP 要好。在一个拥塞情况严重的网络上，UDP 分组是被首先撤销的类型。这意味着，如果NFS正在写入数据（单元为8KB的块），所有这8KB数据都需要被重新传输。由于TCP的可靠性，8KB中只有一部分需要重新传输。

（4）错误检测。当TCP连接中断时（由于服务器停止运行），客户就会停止发送数据而开始进行重新连接。UDP是无连接的，使用它的客户就会继续给网络发送数据直到服务器重新上线为止。




12.4 Web服务器配置


Apache软件为网络管理员提供了丰富的功能，包括目录索引、目录别名、内容协商、可配置的HTTP错误报告、CGI程序的SetUID执行、子进程资源管理、服务器端图像映射、重写URL、URL拼写检查以及联机手册man等。本节主要讲述使用Apache软件配置Web服务器。




12.4.1 Apache简介


Fedora 17 系统提供了2.2 版本的Apache 服务器，HTTP 服务器配置工具允许为Web 服务器/etc/httpd/conf/httpd.conf配置文件。它不使用旧的srm.conf或access.conf配置文件。可以通过图形化界面来配置指令，例如虚拟主机、记录属性和最大数量连接等。

只有包括在 Fedora 17 系统中的模块可以使用 HTTP 服务器配置工具来配置。如果用户已经安装了额外的模块，则不能使用这个工具来安装。

安装httpd和system-config-httpd的RPM软件包后才能使用HTTP服务器配置工具，使用如下命令查询这些软件包是否安装，如果没有安装需预先安装才可以使用。

[root@PC-LINUX ～]# rpm -qa|grep httpd

httpd-manual-2.2.22-4.fc17.noarch

system-config-httpd-1.5.5-3.fc17.noarch

httpd-tools-2.2.22-4.fc17.i686

httpd-2.2.22-4.fc17.i686

单击“活动”→“应用程序”→“系统工具”→“HTTP”，或在图形界面下的终端中输入“system-config-httpd”命令，即可启动这个程序。




12.4.2 配置Apache服务器


使用HTTP服务器配置工具配置Web服务器的一般步骤如下。

1．主要设置

打开HTTP服务器配置工具，单击“主要设置”选项卡配置基本服务器设置，如图12-13所示。

[image: figure_0267_0136]
图12-13 主要设置



在“服务器名”文本框中输入有权使用的完整域名，该选项和/etc/httpd/conf/httpd.conf文件中的指令ServerName相对应。ServerName指令设置Web服务器的主机名，用来创建URL的重定向。如果没有定义服务器名称，Web服务器只能通过IP地址访问。

在“网主电子邮件地址”文本框中输入 Web服务器维护者的电子邮件地址。该选项和/etc/httpd/ conf/httpd.conf 文件中的ServerAdmin指令相对应。如果配置服务器的错误页要包含电子邮件地址，该地址将会被用户用来向服务器的管理员提交问题。

使用“可用地址”文本字段定义服务器接受进入连接请求的端口。该选项和/etc/httpd/conf/httpd.conf文件中的Listen指令相对应。Fedora 17系统默认配置Web服务器在端口80上监听非安全万维网通信。

单击“添加”按钮出现如图12-14所示的窗口，定义接受请求的其他端口，可以选择“监听所有地址”选项在定义的端口上监听所有IP地址，也可以在“地址”字段中指定服务器会接受请求的地址。每个端口只能指定一个IP地址。在“地址”字段中输入星号“*”的效果和选择监听所有地址一样。

[image: figure_0267_0137]
图12-14 添加监听地址和端口



在图12-13所示“主要设置”选项卡中单击“可用地址”框架中的“编辑”按钮和单击“添加”按钮所显示的窗口相同，只不过前者窗口中的字段值已被预设。若要删除某一条目，选择它然后单击“删除”按钮即可。

2．编辑默认设置

在HTTP服务器配置工具界面中单击“虚拟主机”选项卡，显示如图12-15所示的界面。

然后单击“编辑默认设置”按钮，弹出如图12-16所示界面。在该界面中为Web服务器配置默认设置。如果添加了一个虚拟主机，为该虚拟主机配置的设置会被优先采用。虚拟主机内没有定义的指令就会使用默认值。

（1）网页选项

在如图12-16所示的“网页选项”选项卡上，“目录页搜寻列表”和“错误页码”中的默认值对于多数服务器都适用。

“目录页搜寻列表”中列出的项目定义和/etc/httpd/conf/httpd.conf文件中的DirectoryIndex指令相对应。DirectoryIndex 是用户通过在目录名后指定正斜线“/”来请求目录索引时，由服务器提供的默认网页。

例如，当某用户请求网页http://www.shanghai.com/this_directory/时，他会得到DirectoryIndex网页，或由服务器生成的目录列表。服务器会试图寻找 DirectoryIndex 指令中列出的文件，并提供它找到的第一个文件。如果它没找到任何文件，并且Options Indexes为该目录设置，服务器就会生成并返回一个HTML格式的列表，列出该目录中的子目录和文件。

[image: figure_0268_0138]
图12-15 虚拟主机



[image: figure_0268_0139]
图12-16 网页选项



使用“错误页码”选项框来配置Web服务器在出现错误和问题时把客户重定向到本地或外部URL。该选项和/etc/httpd/conf/httpd.conf文件中的ErrorDocument指令相对应。如果当客户试图连接Web服务器时出现了问题或错误，默认行动是显示“错误页码”列中的简单错误信息。若要取代默认配置，选择该错误代号，然后单击“编辑”按钮即可。在“行为”下拉列表中选择“默认”显示默认的简短错误信息。在“行为”下拉列表中选择“URL”把客户重定向到一个外部URL，并在“位置”字段中输入包括“http://”在内的URL，如图12-17所示。

[image: figure_0268_0140]
图12-17 URL行为错误代码



在“行为”下拉列表中选择“文件”来把客户重定向到一个内部文件，并在 Web 服务器的/var/www/error目录下输入文件的路径。位置必须以斜线“/”开头，并且是相对于该目录的位置。

例如，要把“404 没有找到”错误代号重定向到名为“404.html”的网页。文件 404.html 应该被复制到/var/www/error目录下。然后，选择“行为”下拉菜单中的“文件”，在“位置”文本框中输入“/error/404.html”作为位置，如图12-18所示。

[image: figure_0268_0141]
图12-18 文件行为错误代码



在如图12-16中显示的“默认错误页页脚”下拉菜单中，可以选择下列选项之一。

①显示页脚和电子邮件地址：在所有错误页中显示默认页脚以及在ServerAdmin指令中指定的网站维护者的电子邮件地址。

②显示页脚：在错误页的底部只显示默认的页脚。

③无页脚：在错误页的底部不显示页脚。

（2）记录日志

在如图12-19所示的“记录日志”选项卡上，服务器默认把传输日志写入/var/log/httpd/access_log文件，把错误日志写入/var/log/httpd/error_log文件。

[image: figure_0269_0142]
图12-19 记录日志



传输日志记录了所有对 Web 服务器试图连接的客户的 IP 地址，试图连接的日期和时间，以及试图检索的Web服务器上的文件。输入要存储该信息的路径和文件名。如果路径和文件名不以斜线“/”开头，该路径就是相对于配置的服务器根目录的。该选项与/etc/httpd/conf/httpd.conf 文件中的TransferLog指令相对应。

用户可以配置定制的日志格式。选择“使用定制记录设施”，然后在“定制日志字串”文本框中输入定制的日志字符串。该选项与/etc/httpd/conf/httpd.conf文件中的LogFormat指令相对应。

错误日志包含所发生的服务器错误的列表。输入要存储该信息的路径和文件名。如果路径和文件名不以斜线“/”开头，该路径就是相对于配置的服务器根目录的。该选项与/etc/httpd/conf/httpd.conf文件中的ErrorLog指令相对应。

使用“日志级别”菜单设置错误日志中错误信息的详细程度。它可以被设置成Emerg，Alert，Crit，Error，Warn，Notice，Info或Debug。该选项和/etc/httpd/conf/httpd.conf文件中的LogLevel指令相对应。

在“逆向DNS查寻”菜单中选定的值定义/etc/httpd/conf/httpd.conf文件中的HostnameLookups指令。

如果选择了“逆向查寻”，服务器会自动为每个从Web服务器请求文档的连接解析IP地址。解析IP地址意味着服务器会连接DNS来寻找和某IP地址相对应的主机名。

如果选择了“双重逆向查寻”，服务器会执行双重逆向查寻 DNS。换一句话说，执行了一次逆向查寻后，服务器会在结果上再执行一次正向查寻。在正向查寻中，至少应有一个IP地址匹配第一次逆向查寻中的地址。

应该把该选项设为“无逆向查寻”，因为DNS请求会给服务器增加负载，服务器的速度可能会减慢。如果服务非常繁忙，执行逆向查寻或双重逆向查寻的影响就会非常明显。

（3）环境

在如图12-20所示的“环境”选项卡上，为了在CGI脚本或服务器端嵌入（SSI）页，有时有必要修改环境变量。Web服务器可以使用mod_env模块来配置被传递给CGI脚本和SSI页的环境变量。使用“环境变量”页来为该模块配置指令。

[image: figure_0270_0143]
图12-20 环境界面



使用“为CGI脚本设置”部分来设置要传递给CGI脚本和SSI页的环境变量。例如，要把环境变量MAXNUM设为50，单击“为CGI脚本设置”右侧的“添加”按钮，弹出如图12-21所示对话框，输入环境变量和值。

[image: figure_0270_0144]
图12-21 添加环境变量



然后在“环境变量”文本框内输入“MAXNUM”，在“要设置的值”文本框内键入“50”，单击“确定”按钮。“为CGI脚本设置”部分配置/etc/httpd/conf/httpd.conf 文件中的 SetEnv指令。

使用“传递给CGI脚本”部分在服务器首次启动CGI脚本时传递环境变量值。若要查看该环境变量，在shell提示下输入“env”。单击“传递给CGI脚本”右侧的“添加”按钮，在弹出的对话框中输入环境变量的名称。单击“确定”按钮把它添加到列表中。“传递给CGI脚本”部分配置PassEnv指令。

如果想删除某个环境变量，它的值就不会传递给CGI脚本和SSI页，可以使用“为CGI脚本取消设置”部分。单击其右侧的“添加”按钮，然后输入要取消设置的环境变量名称。它和/etc/httpd/conf/httpd.conf文件中的UnsetEnv指令相对应。

如果要编辑这些环境变量值，可以从列表中选择它，然后单击相应的“编辑”按钮。如果要从列表中删除任一项目，可以单击相应的“删除”按钮。

（4）性能

在如图12-22所示的“性能”选项卡上，使用“目录”页来为指定目录配置选项，它与<Directory>指令相对应。

[image: figure_0271_0145]
图12-22 性能界面



单击右上角的“编辑”按钮，弹出如图12-23所示界面，为所有没有在下面的“目录”列表中指定的目录配置“默认目录选项”。所选择的选项被列举在<Directory>指令内的 Options指令中。

[image: figure_0271_0146]
图12-23 目录选项



可以配置下列选项。

① ExecCGI：允许执行CGI脚本。如果该选项没有被选，CGI脚本就不会被执行。

② FollowSymLinks：允许跟随符号链接。

③ Includes：允许服务器端嵌入。

④ IncludesNOEXEC：允许服务器端嵌入，但是在CGI脚本中禁用“#exec”和“#include”命令。

⑤ Indexes：如果请求的目录中不存在DirectoryIndex（如 index.html），则显示目录内容的格式化了的列表。

⑥ MultiView：支持content-negotiated multiviews，该选项被默认禁用。

⑦ SymLinksIfOwnerMatch：Apache 将不得不调用额外的系统函数来检查符号链接。每次针对文件名的请求都将触发一次检查。

如果要为指定目录指定选项，单击“目录”列表框旁边的“添加”按钮，弹出如图12-24所示的界面。在窗口底部的“目录”文本框内输入要配置的目录。从右边的列表中选择选项，并用左边的选项配置Order指令。Order指令控制allow和deny指令被评价的顺序。

3．虚拟主机设置

可以使用 HTTP服务器配置工具来配置虚拟主机，如图 12-25所示。虚拟主机允许为不同的 IP 地址、主机名或同一机器上的不同端口运行不同的服务器。例如，可以在同一台 Web 服务器上使用虚拟主机来运行http://www.it.com和http://www.pu.com这两个网站。对于默认的虚拟主机和基于IP的虚拟主机，该选项和/etc/httpd/conf/httpd.conf文件中的VirtualHost指令相对应；对于基于名称的虚拟主机，该选项和/etc/httpd/conf/httpd.conf文件中的NameVirtualHost指令相对应。

[image: figure_0272_0147]
图12-24 目录选项



[image: figure_0272_0148]
图12-25 虚拟主机



为某个虚拟主机设置的指令只应用于该虚拟主机。如果某指令使用“编辑默认设置”按钮为整个服务器全局设置，而虚拟主机设置中却没有被定义，那么默认设置就会被使用。例如，可以在“主要设置”选项卡中定义“网主电子邮件地址”，而不必在每个虚拟主机中个别定义电子邮件地址。

HTTP服务器配置工具包括如图12-25所示的默认虚拟主机。

（1）添加和编辑虚拟主机

若要添加虚拟主机，单击“虚拟主机”选项卡，然后单击“添加”按钮，弹出如图12-26所示界面。

[image: figure_0273_0149]
图12-26 常规选项



“常规选项”设置只应用于正在配置的虚拟主机。在“虚拟主机名”文本框内设置虚拟主机的名称。该名称被HTTP配置工具用来区别不同的虚拟主机。

把“文档根目录”的值设为包含该虚拟主机根文档（如 index.html ）的目录。该选项和/etc/httpd/conf/httpd.conf 文件中的 VirtualHost 指令内的 DocumentRoot 指令相对应。默认的DocumentRoot是/var/www/html。

“网主电子邮件地址”和VirtualHost内的ServerAdmin指令相对应。如果选择要在错误页里显示页脚和电子邮件地址的话，该地址被用在错误页内的页脚上。

在“主机信息”部分，选择“默认虚拟主机”、“基于IP的虚拟主机”或“基于名称的虚拟主机”。

①默认虚拟主机

应该只配置一个默认虚拟主机。当请求的IP地址没有在另一个虚拟主机中确切列出时，默认的虚拟主机就会被使用。如果默认虚拟主机没有被定义，主服务器设置就会被使用。

②基于IP的虚拟主机

如果选择了“基于IP的虚拟主机”，一个根据服务器的IP地址来配置VirtualHost指令的界面就会出现。在“IP 地址”文本框内指定IP地址。若要指定一个以上IP地址，可以用空格把它们分开。若要指定端口，可以使用“IP 地址：端口”格式。使用“:*”来为该 IP 地址配置所有端口。在“服务器主机名称”文本框中指定虚拟主机的主机名。

③基于名称的虚拟主机

如果选择了“基于名称的虚拟主机”，一个根据服务器的主机名称来配置NameVirtualHost指令的窗口就会出现。在“IP地址”字段内指定IP地址。若要指定多于一个IP地址，可以用空格把它们分开。若要指定端口，可以使用IPAddress:Port 格式。使用“:*”来为该IP地址配置所有端口。在“主机名”字段中指定虚拟主机的主机名。在“别名”部分，单击“添加”来添加主机名的别名。添加的别名会在/etc/httpd/conf/httpd.conf 文件中的 NameVirtualHost 指令内添加ServerAlias指令。

（2）SSL

如果Web服务器没有配置SSL支持，Web服务器和它的客户之间的通信就不会被加密。这对于不包括私人或保密信息的网站来说是可行的。启用SSL支持会启用mod_ssl安全模块。若要通过HTTP服务器配置工具来启用，则必须在“主要设置”选项卡的“可用地址”中允许通过端口443的访问。然后，在“虚拟主机”选项卡中选择虚拟主机名，单击“编辑”按钮，选中“SSL”选项卡，并且选择“启用SSL支持”选项，如图12-27所示。

[image: figure_0274_0150]
图12-27 SSL支持



“SSL配置”部分被预配置了虚构的数码证书。数字证书为用户的安全万维网服务器提供验证，并向客户万维网浏览器表明安全服务器的身份。用户必须另行购买自己的数码证书，不要在网站使用被提供了的虚构证书。

（3）其他虚拟主机选项

虚拟主机的“网页选项”、“记录日志”、“环境”以及“性能”选项和单击“编辑默认设置”按钮以后所见的指令相同。只不过，这里的配置仅用于正在配置的个别虚拟主机。

4．调整性能

选中“调整性能”选项卡，出现如图12-28所示的界面，在此界面中可以配置服务器子进程的最大数量以及客户端连接方面的Web服务器选项。这些选项的默认设置在多数情况下是适当的，改变这些设置会影响Web服务器的整体性能。

[image: figure_0274_0151]
图12-28 调整性能



把“最多连接数量”设为服务器能够同时处理的客户请求的最多数量。服务器为每个连接创建一个 httpd 子进程。进程数量达到最大限度后，直到某子进程结束，Web服务器才能够接受新客户连接。如果不重新编译Apache，选项的值将不能超过256。该选项与/etc/httpd/conf/httpd.conf文件中的MaxClients指令相对应。

“连接超时”定义Web服务器在通信时等候传输和回应的秒数。特别是“连接超时”定义Web服务器在接收GET请求时要等多久，在接收POST或PUT请求的TCP包时要等多久，以及在回应TCP包的ACK之间要等多久。“连接超时”默认设为300秒，该选项与/etc/httpd/conf/httpd.conf文件中的TimeOut指令相对应。

把“每次连接最多请求数量”设为每个持续连接所允许的最多请求次数。默认值为 100，该选项与/etc/httpd/conf/httpd.conf文件中的MaxRequestsPerChild指令相对应。

如果选择了“允许每次连接可有无限制请求”选项，/etc/httpd/conf/httpd.conf 文件中的MaxKeepAliveRequests指令的值就会是0，这会允许无限制的请求次数。

如果取消选择了“允许持久性连接”选项，/etc/httpd/conf/httpd.conf文件中的KeepAlive指令就会被设为false。如果选择了它，KeepAlive指令就会被设为true，并且KeepAliveTimeout指令的值会被设为“下次连接的超时时间”中设定的值。该指令设置的超时秒数是We b服务器在回答了一项请求之后，关闭连接之前，等待下一个请求时会等候的秒数。一旦接收到请求，服务器就会改用“连接超时”中的值。

把“最多连接数量”设为一个较大的数值可能会导致服务器速度减慢，这要依据试图连接该服务器的用户数量而定。该选项的数值越大，等候前一个用户再次连接的服务器进程就越多。

5．保存设置

如果不希望保存所做的Web服务器配置，单击HTTP服务器配置工具窗口右下角的“取消”按钮，会提示确认。如果单击“是”按钮来确认该选择，所做设置就不会被保存。

如果希望保存所做的Web服务器配置，单击HTTP服务器配置工具窗口右下角的“确定”按钮。一个对话框就会出现。如果单击“是”按钮，所做的设置就会被保存在/etc/httpd/conf/httpd.conf文件中，原有配置会被覆盖。保存设置之后，必须重新启动httpd守护进程。

6．启动、停止和重新启动服务

使用如下命令启动httpd服务

[root@PC-LINUX ～]# systemctl start httpd.service

使用如下命令停止httpd服务

[root@PC-LINUX ～]# systemctl stop httpd.service

使用如下命令重新启动httpd服务

[root@PC-LINUX ～]# systemctl restart httpd.service




小结


OpenSSH是SSH协议的免费开源实现，它用安全、加密的网络连接工具代替了telnet，ftp，rlogin，rsh和rcp工具。要从Linux客户机连接到OpenSSH服务器，可以使用ssh，scp和sftp命令。使用ssh命令允许用户在远程计算机上登录并执行相关命令。scp命令可以用来通过安全、加密的连接在不同主机之间传输文件，它与 rcp 相似。sftp 命令可以用来打开安全互动的、加密的FTP会话。在Windows平台下连接OpenSSH服务器主要通过PuTTY和SSH Secure Shell Client等软件实现。

VNC是一个远程控制程序，允许用户在网络的任何地方使用简单的程序来和一台特定的服务器进行交互。

VNC由两部分组成：一部分是客户端应用程序（vncviewer）；另外一部分是服务器端应用程序（vncserver）。VNC的基本运行原理与Windows平台下的远程控制软件很相似。VNC的服务器端应用程序在 UNIX 和 Linux 操作系统中适应性很强，图形用户界面十分友好，看上去和Windows系统下的软件界面也很类似。

NFS对于在同一网络上的多个用户间共享目录很有用途。要对NFS服务器进行配置，可以通过NFS服务器配置方案和修改/etc/exports文件这两种方法实现。要挂载NFS服务器上的共享目录，可以通过使用mount命令和修改/etc/fstab文件这两种方法实现，其区别在于修改/etc/fstab文件后在Linux系统启动时会自动挂载NFS共享目录。

Apache软件为网络管理员提供了丰富的功能，包括目录索引、目录别名、内容协商、可配置的HTTP错误报告、CGI程序的SetUID执行、子进程资源管理、服务器端图像映射、重写URL、URL拼写检查以及联机手册man等。在图形界面下可以使用HTTP服务器配置工具配置一台Web服务器。




习题


12-1 简述使用OpenSSH远程登录的原因。

12-2 简述在Windows平台下使用PuTTY软件的主要优点。

12-3 要配置NFS服务器需要修改哪个配置文件。

12-4 简述VNC的组成。

12-5 要在PuTTY软件界面中显示中文字符需要修改哪个文件。




上机练习


12-1 在IP地址为192.168.0.100的Fedora 17系统下配置OpenSSH服务器，然后在Windows系统下使用PuTTY软件连接到该服务器上，而且要求能显示中文字符。

12-2 在 IP 地址为 192.168.0.100 的 Fedora 17 系统下配置 VNC 服务器，然后在另一 Linux系统下使用VNC Viewer软件连接到该服务器，而且要求桌面为GNOME界面。

12-3 在IP地址为192.168.0.100的Fedora 17系统下修改/etc/exports文件，使得192.168.0.200的Linux系统能够将NFS服务器下的/it目录挂载到本地的/mnt/it目录下。
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