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本书第1版的书评



第1章 数据包分析技术与网络基础

1.1 数据包分析与数据包嗅探器

1.1.1 评估数据包嗅探器



1.1.2 数据包嗅探器工作原理





1.2 网络通信原理

1.2.1 协议



1.2.2 七层OSI参考模型



1.2.3 数据封装



1.2.4 网络硬件





1.3 流量分类

1.3.1 广播流量



1.3.2 多播流量



1.3.3 单播流量





1.4 小结





第2章 监听网络线路

2.1 混杂模式



2.2 在集线器连接的网络中进行嗅探



2.3 在交换式网络中进行嗅探

2.3.1 端口镜像



2.3.2 集线器输出



2.3.3 使用网络分流器



2.3.4 ARP欺骗





2.4 在路由网络环境中进行嗅探



2.5 部署嗅探器的实践指南





第3章 Wireshark入门

3.1 Wireshark简史



3.2 Wireshark的优点



3.3 安装Wireshark

3.3.1 在微软Windows系统中安装



3.3.2 在Linux系统中安装



3.3.3 在Mac OS X系统中安装





3.4 Wireshark初步入门

3.4.1 第一次捕获数据包



3.4.2 Wireshark主窗口



3.4.3 Wireshark首选项



3.4.4 数据包彩色高亮







第4章 捕获数据包

4.1 使用捕获文件

4.1.1 保存和导出捕获文件



4.1.2 合并捕获文件





4.2 分析数据包

4.2.1 查找数据包



4.2.2 标记数据包



4.2.3 打印数据包





4.3 设定时间显示格式和相对参考

4.3.1 时间显示格式



4.3.2 数据包的相对时间参考





4.4 设定捕获选项

4.4.1 捕获设定



4.4.2 捕获文件设定



4.4.3 停止捕获选项



4.4.4 显示选项



4.4.5 名字解析选项





4.5 使用过滤器

4.5.1 捕获过滤器



4.5.2 显示过滤器



4.5.3 保存过滤器







第5章 Wireshark高级特性

5.1 网络端点和会话

5.1.1 查看端点



5.1.2 查看网络会话



5.1.3 使用端点和会话窗口进行问题定位





5.2 基于协议分层结构的统计数据



5.3 名字解析

5.3.1 开启名字解析



5.3.2 名字解析的潜在弊端





5.4 协议解析

5.4.1 更换解析器



5.4.2 查看解析器源代码





5.5 跟踪TCP流



5.6 数据包长度



5.7 图形展示

5.7.1 查看IO图



5.7.2 双向时间图



5.7.3 数据流图





5.8 专家信息





第6章 通用底层网络协议

6.1 地址解析协议

6.1.1 ARP头



6.1.2 数据包1：ARP请求



6.1.3 数据包2：ARP响应



6.1.4 无偿的ARP





6.2 互联网协议

6.2.1 IP地址



6.2.2 IPv4头



6.2.3 存活时间



6.2.4 IP分片





6.3 传输控制协议

6.3.1 TCP头



6.3.2 TCP端口



6.3.3 TCP的三次握手



6.3.4 TCP终止



6.3.5 TCP重置





6.4 用户数据报协议

6.4.1 UDP头





6.5 互联网控制消息协议

6.5.1 ICMP头



6.5.2 ICMP类型和消息



6.5.3 Echo请求与响应



6.5.4 路由跟踪







第7章 常见高层网络协议

7.1 动态主机配置协议DHCP

7.1.1 DHCP头结构



7.1.2 DHCP续租过程



7.1.3 DHCP租约内续租



7.1.4 DHCP选项和消息类型





7.2 域名系统

7.2.1 DNS数据包结构



7.2.2 一次简单的DNS查询过程



7.2.3 DNS问题类型



7.2.4 DNS递归



7.2.5 DNS区域传送





7.3 超文本传输协议

7.3.1 使用HTTP浏览



7.3.2 使用HTTP传送数据





7.4 小结





第8 章 基础的现实世界场景

8.1 数据包层面的社交网络

8.1.1 捕获Twitter流量



8.1.2 捕获Facebook流量



8.1.3 比较Twitter和Facebook的方法





8.2 捕获ESPN.com流量

8.2.1 使用会话窗口



8.2.2 使用协议分层统计窗口



8.2.3 查看DNS流量



8.2.4 查看HTTP请求





8.3 现实世界问题

8.3.1 无法访问Internet：配置问题



8.3.2 无法访问Internet：意外重定向



8.3.3 无法访问Internet：上游问题



8.3.4 打印机故障



8.3.5 分公司之困



8.3.6 生气的开发者





8.4 小结





第9章 让网络不再卡

9.1 TCP的错误恢复特性

9.1.1 TCP重传



9.1.2 TCP重复确认和快速重传





9.2 TCP流控制

9.2.1 调整窗口大小



9.2.2 用零窗口通知停止数据流



9.2.3 TCP滑动窗口实战





9.3 从TCP错误控制和流量控制中学到的



9.4 定位高延迟的原因

9.4.1 正常通信



9.4.2 慢速通信——线路延迟



9.4.3 慢速通信——客户端延迟



9.4.4 慢速通信——服务器延迟



9.4.5 延迟定位框架





9.5 网络基线

9.5.1 站点基线



9.5.2 主机基线



9.5.3 应用程序基线



9.5.4 基线的其他注意事项





9.6 小结





第10章 安全领域的数据包分析

10.1 网络侦察

10.1.1 SYN扫描



10.1.2 操作系统指纹术





10.2 漏洞利用

10.2.1 极光行动



10.2.2 ARP缓存中毒攻击



10.2.3 远程访问特洛伊木马





10.3 小结





第11章 无线网络数据包分析

11.1 物理因素

11.1.1 一次嗅探一个信道



11.1.2 无线信号干扰



11.1.3 检测和分析信号干扰





11.2 无线网卡模式



11.3 在Windows上嗅探无线网络

11.3.1 配置AirPcap



11.3.2 使用AirPcap捕获流量





11.4 在Linux上嗅探无线网络



11.5 802.11数据包结构



11.6 在Packet List面板增加无线专用列



11.7 无线专用过滤器

11.7.1 筛选特定BSS ID的流量



11.7.2 筛选特定的无线数据包类型



11.7.3 筛选特定频率





11.8 无线网络安全

11.8.1 成功的WEP认证



11.8.2 失败的WEP认证



11.8.3 成功的WPA认证



11.8.4 失败的WPA认证





11.9 小结





附录A 延伸阅读

A.1 数据包分析工具

A.1.1 tcpdump和Windump



A.1.2 Cain & Abel



A.1.3 Scapy



A.1.4 Netdude



A.1.5 Colasoft Packet Builder



A.1.6 CloudShark



A.1.7 pcapr



A.1.8 NetworkMiner



A.1.9 Tcpreplay



A.1.10 ngrep



A.1.11 libpcap



A.1.12 hping



A.1.13 Domain Dossier



A.1.14 Perl和Python





A.2 数据包分析资源

A.2.1 Wireshark主页



A.2.2 SANS安全入侵检测深入课程



A.2.3 Chris Sanders的博客



A.2.4 Packetstan博客



A.2.5 Wireshark大学



A.2.6 IANA



A.2.7 TCP/IPIllustrated（Addison-Wesley）



A.2.8 TheTCP/IP Guide（No Starch出版社）
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谨以此书献给中国农村渴望得到更多计算机基础教育的孩子们！

本书是一本非常实用的网络技能培训技术图书，以最为流行和强大的开源数据包抓包与分析工具——Wireshark——作为基础软件，通过大量生动的真实场景案例来讲解数据包分析的基础技术、高级特性与实际应用技能。

Wireshark在2011年最新的SecTools安全社区流行软件排行榜中，超越Metasploit、Nessus、Aircrack与Snort，占据榜首位置，这充分体现了Wireshark软件在网络安全与取证分析方面的重要作用与流行度。与此同时，Wireshark更是一个通用化的网络数据嗅探器与协议分析器，在网络运行管理、网络故障诊断、网络应用开发与调试等各个方面都作为基本手头工具，而被网络管理员、软件开发工程师与测试人员所广泛使用。

尽管网络数据包分析技术是网络管理员、安全工程师、软件开发工程师与测试人员必备的基本技能，然而可惜的是国内却没有优秀的实用技术培训教材与书籍。在这广大技术人群遭遇一些实际网络问题，或是对Wireshark等网络嗅探器与协议分析器的使用存在疑问时，他们并没有系统性的资料去学习掌握基础知识与技能，并掌握相关技能与方法来解决工作中的实际挑战，而往往只能寄希望于在网络上搜索一些零散并且可能过时的信息来探索尝试，从而花费了大量宝贵时间，并对数据包分析技术的自我修炼不得要领。

本书（英文版）原是国外一本非常优秀、高度注重基础性与实用性的网络数据包分析技术教程，细致地讲解了网络数据包嗅探与分析的技术原理，并以目前最流行的网络数据包嗅探与分析开源工具Wireshark作为平台软件，一步步引导读者们掌握使用Wireshark进行实际网络中数据包分析、故障定位与问题解决的实践技术方法。

在本书的章节设计上，作者从网络嗅探与数据包分析的基本知识背景开始，以简练清晰的语言帮助读者首先建立起网络协议与数据包结构、不同网络场景下的嗅探方法等方面的基础知识，然后渐进地介绍Wireshark的基本使用方法、Wireshark的数据包分析功能特性，以及针对不同协议层与无线网络的具体实践技术和经验技巧，在此过程中，作者使用了简单易懂的一些实际网络案例，图文并茂地结合这些具体案例来演示使用Wireshark进行数据包分析的技术方法，使读者能够顺着本书思路逐步地掌握网络数据包嗅探与分析的技能。最后，本书以网络管理员、IT技术支持、应用程序开发者经常遇到的实际网络问题，包括无法正常上网、部署分部网络、程序连接数据库错误、网速很卡，以及遭遇扫描渗透与ARP欺骗攻击等，来讲解如何应用Wireshark数据包分析技术和技巧，快速定位故障点与原因并解决实际问题。本书也覆盖了无线WiFi网络中的嗅探与数据包分析技术，同时也给出了在嗅探与数据包分析领域丰富的参考技术文档、网站、开源工具与开发库等资源列表。

本书原版取得了国外读者的一致好评，在Amazon网络安全领域图书销售排名位居Top 20，以及4星半的良好评价，也验证了本书在网络安全领域的重要程度。此外，本书在2007年第一版基础上又增加了更多的技术内容和案例，是通过了市场检验的一本好书。

更加难能可贵的是，本书作者Chris Sanders是带着一颗善良感恩的心完成了本书的创作。他出生于美国的乡村地区，在通过自身努力成为一位网络技术专家后，成立了一家乡村科技基金会，并将本书的所有版税捐赠出来，为乡村学生设立奖学金，致力于减少乡村学生与城市同龄学生们之间的数字鸿沟。

本书和译者也非常有缘，在2011年10月为电子工业出版社进行书籍评估时，译者就已经对本书赞誉有加，并给出了引进的建议。之后，在本书中文版权的激烈竞争中，人民邮电出版社最终胜出，这也让译者一度认为无缘这本优秀的作品。机缘巧合的是，在新浪微博上回复一位读者@过来的微博评论时，译者向几个出版社编辑微博发出本书“通缉令”，意外地从人民邮电出版社编辑那获知了本书下落，也非常高兴地接受了他们的翻译邀请。为了平衡翻译质量和进度，我们组织起了3人的译者团队，由诸葛建伟译序、前言和第1~3章，陈霖译第4~7章，许伟林译第8~11章与附录。全书内容由诸葛建伟进行全面、仔细的统稿与审校，并由陈爱华、陈建军、刘跃、崔丽娟进行了试读。本书翻译正值学校暑假，因此译者团队也都投入了充分的时间来保障翻译质量，仔细推敲和统一全书技术词汇的译法，确保对翻译内容的技术掌控，从而能够忠实地描述出原书作者期望传递给读者的知识与技能。

在翻译到前言部分，获知本书作者的成长经历以及对乡村学生所做的公益事业，译者团队感同身受，三位译者中的两位也是从中国的农村地区成长起来的，也都还深刻地记忆着第一次接触到学习机和电脑时那种兴奋异常的感觉。在走向小康社会的今日中国，仍然有这样一个被社会边缘化的群体，他们渴望了解这个世界更多，渴望在互联网世界里遨游，但他们却因为贫困而无法跨越数字鸿沟。这就是农民工子弟学校计算机教育的现状，而在广大的农村地区，问题更加严重。1.5亿农村中小学生，竟然有77.3%从来没有见过电脑！但与此同时，我们看到，社会上存在着大量的废旧电脑资源，城市里每年淘汰的电脑就达500万台。

当你要淘汰掉手中“没有价值”的旧电脑，你能否记起那些求知若渴的孩子们？科技更新换代越来越快，许多旧电脑只要经过简单的整修，便可继续使用至少2年。

因此译者团队达成共识，将本书的公益特性进行到底，决定将本书的译者稿费捐赠给清华大学学生教育扶贫公益协会，通过@电脑传爱活动，将旧电脑维修之后，为打工子弟小学建立电脑室，将公益的精神传递下去。我们也非常欢迎读者能够参与公益事业，事实上，各位读者在购买本书的同时，就已经为公益做出了一份贡献。如果你愿意捐赠淘汰的电脑和计算机基础书籍，欢迎通过新浪微博@电脑传爱，也可以@清华诸葛建伟。如果你是高校学生，希望通过电脑维修做些公益并积累社会实践经验，也非常欢迎加入到@电脑传爱组织的高校电脑维修公益志愿者活动。

公益是举手投足之间的事，我们倡议，每个人为社会公益奉献一点点，让它汇成可以改变世界的力量！

[image: 电脑传爱白底LOGO]
 [image: G:\Working Folder\Dropbox\Pratical Packet Analysis\PPA提交出版社\电脑传爱微博二维码.png]


一台电脑开启一扇窗，一次行动传递一份爱！

清华大学教育扶贫电脑传爱公益活动，邀你同行。





诸葛建伟　陈霖　许伟林

2013年1月于北京清华园









前言

本书从2009年底开始编写，在2011年中期完成，总计历时一年半。而在本书出版之日，已经距离本书第1版发布的时间有4年之久。本书的所有内容几乎都经过了重写，并采用了完全重新设计的网络捕获数据包文件和场景。如果你喜欢本书第1版，那么你也会喜欢本书，因为本书采用了与第1版同样的写作方式，以一种简单容易理解的风格来展示技术。如果你不喜欢第1版，你也会喜欢本书，因为新版拥有全新设计的场景和扩展后的充实内容。

为什么购买本书

你一定很想知道为什么应该买这本书，而不是其他关于数据包分析的书籍。答案在于本书的书名：Practical Packet Analysis。让我们面对这样的现实——没有比实际的经验更加重要的了，而本书通过大量的真实场景中的数据包分析案例，让你获得最贴近实际的经验。

本书的前半部分将为你提供理解数据包分析技术和Wireshark软件的必备前置条件。后半部分则完全是一些你在日常网络管理中很容易遇到的一些实际案例。无论你是一位网络技术员、网络管理员、首席信息官、IT技术支持，还是一位网络安全分析师，你都可以从本书描述的理解与使用数据包分析技术中获得很多的收获。

概念与方法

我是一个非常随意的人，所以，当我教授你一个概念时，我也会尝试用非常随意的方式来进行解释。而本书的语言也会同样的随意，因此你可能比较容易在一些处理技术概念的行话中迷失，但我已经尽我所能地保持行文的一致与清晰，让所有的定义更加明确、直白，没有任何繁文缛节。然而我终究是从伟大的肯塔基州来的，所以我不得不收起我们的一些夸张语气，但你如果在本书中看到一些粗野的乡村土话，请务必原谅我。

如果你真地想学习并精通数据包分析技术，你应该首先掌握本书前几章中介绍的概念，因为它们是理解本书其余部分的前提。本书的后半部分将是纯粹的实战内容，或许你在工作中并不会遇到完全相同的场景，但你在学习本书后应该可以应用所学到的概念与技术，来解决你所遇到的实际问题。

接下来让我们快速浏览本书各个章节的主要内容。


	
第1章：“数据包分析与网络基础”，什么是数据包分析技术？这种技术的基本原理是什么样的？你该如何使用这项技术？本章将覆盖这些网络通信与数据包分析的基础知识。



	
第2章：“监听网络线路”，本章将覆盖你在网络中放置数据包嗅探器时可以使用的各种不同技术方法。



	
第3章：“Wireshark入门”，从本章起，我们将开始进入Wireshark软件的世界，我们将介绍Wireshark软件的入门知识——哪里可以下载到，如何使用它，它完成什么功能，为什么它广受好评与关注，以及其他各种好东西。



	
第4章：“玩转捕获数据包”，在你运行Wireshark软件之后，你会需要知道如何与捕获的数据包进行交互，而这是你开始学习基础实践方法的起始点。



	
第5章：“Wireshark高级特性”，一旦你已经学会了缓慢地爬行，那是时候来学习跑步了。本章将深入钻研Wireshark的高级特性，带你揭开引擎的盖子，来了解一些比较少见的操作。



	
第6章：“通用底层网络协议”，本章将为你展示那些最常见的通用底层网络通信协议——比如TCP、UDP和IP——从数据包的层次上来看。为了解决这些网络协议中发生的故障，你首先需要理解它们是如何工作的。



	
第7章：“常见高层网络协议”，继续讲解网络协议的相关内容，本章将带你了解3种最为常见的高层网络通信协议——HTTP、DNS与DHCP——并从数据包的层次上来看。



	
第8章：“基础的现实世界场景”，这章中将包含一些常见的网络流量，以及最初的现实世界场景中的案例。每个案例将采用一种容易跟随的方式进行展示，包括问题、分析和解决方法。这些基础场景案例仅仅涉及到少量几台计算机，以及很少的分析——仅仅能够将你的脚打湿。



	
第9章：“让网络不再卡”，网络技术人员最普遍遇到的网络问题便是网络性能很慢的情况，本章便是专门为解决这一问题而设计的。



	
第10章：“安全领域的数据包分析”，网络安全是信息技术领域中最大的热点问题，本章将带给你几个关于如何使用数据包分析技术解决安全相关问题的实际案例。



	
第11章：“无线网络数据包分析”，本章是无线网络数据包分析技术启蒙，讨论了无线数据包分析与有线数据包分析技术的差异，并包含了无线网络流量分析的几个案例。



	
附录A：“延伸阅读”，本书附录给出了其他一些参考工具和网站列表，你可以从中找到继续使用你所学到的数据包分析技术的进一步资料。





如何使用本书

我期待本书按照如下两种方式进行使用。


	
作为一本教学书籍，你可以按一章接着一章的顺序阅读，来获得对数据包分析技术的理解与掌握。这种方式会特别关注后面几章中的现实世界场景案例。



	
作为一本参考索引资料，有些Wireshark软件的特性是你不会经常使用到的，所以你可能会忘记它们是如何工作的。数据包分析实用技术是你的书柜中一本非常有用的参考书，当你需要快速重温如何使用Wireshark软件的某个特性时，你可以从本书中获得参考。我已经提供了很多独特的图表、图解和方法说明，已经被证明能够作为你进行数据包分析的有用索引参考。





关于示例网络数据包捕获文件

所有本书中使用的网络数据包捕获文件都在本书的官方网站（http://www.nostarch.com/packet2.htm
[1]

 ）下载到，为了最大化本书的价值，我强烈建议你下载这些文件，并在你学习每个真实案例时使用它们。

乡村科技基金会

在我编写本书的前言时，我无法不提及由数据包分析实用技术书籍而衍生出的这一美好事物。在本书第一版出版后不久，我创办了一个501(c)(3)的非营利性组织，而这正是我最大梦想成为现实的巅峰时刻。

比起城市与市郊的学生们，乡村学生即使拥有很优秀的成绩，仍然很少有机会能够接触到最新的科技。创办于2008年的乡村科技基金会（RTF）致力于能够减少乡村学生与城市同龄学生们之间的数字鸿沟，主要通过针对性的奖学金项目、社区参与计划，以及一些在乡村地区的科技促进与提倡项目来达成。我们的奖学金项目专门提供给生活在乡村，但对计算机技术拥有着热情并希望在这个方向得到进一步教育的学生们。我非常高兴地宣布本书所有的作者版税将提供给乡村科技基金会，用于设立这些奖学金。如果你需要了解更多关于乡村科技基金会的信息，或者想了解你如何可以参与贡献，请访问我们的网站http://www.ruraltechfund.org/
 。





[1]

 为了方便国内读者下载，将在http://netsec.ccert.edu.cn/hacking/book/
 提供备份链接。——译者注









本书第1版的书评

“各层次网络管理员的必备手册。”

——Linux Pro杂志

“一本优秀、易懂且具有良好格式的Wireshark实用指南。”

——ARSGEEK.COM

“如果您需要掌握数据包分析的基础知识，本书将是您起步的好地方。”

——STATEOFSECURITY.COM

“本书能够让您有一技之长，它抓住了书名中的关键词——实用，很好地为读者们提供了进行数据包分析所需要知道的基本知识，然后又恰如其分地带领他们进入到使用Wireshrak软件解决现实问题的缤纷世界中。”

——LINUXSECURITY.COM

“您的网络中有未知主机在和其他主机聊天吗？您的电脑是否在和陌生人说话？您需要一个数据包嗅探器来找出这些问题的真正答案。Wireshark是能够完成这件事情的最佳工具，而本书是学习这个工具最好的方式之一。”

——自由软件杂志

“新手入门的最佳读物！”

——DAEMON NEWS








第1章　数据包分析技术与网络基础

在计算机网络中，每天都可能发生成千上万的问题，从简单的间谍软件感染，到复杂的路由器配置错误。我们永远也不可能立即解决所有问题，而只能期盼充分地准备好相关的知识和工具，从而能够快速地响应各种类型的错误。

所有的网络问题都源于数据包层次，即使是有着最漂亮外表的应用程序，它们也可能是“金玉其外”但“败絮其中”，有着混乱的设计与糟糕的实现，又或是看起来是可信的，但背地里在搞些恶意的行为。为了更好地了解网络问题，我们需要进入到数据包层次。在这一层次，没有任何东西能够逃出我们的视线范围——这里不再有那些令人误解的菜单栏、用来吸引眼球的动画、以及无法让人信赖的员工。在数据包层次上，就不再有真正的秘密（加密通信除外），我们在数据包层次上做得越多，那我们就能够对网络有更好的控制，就能够更好更快地解决网络问题。这就是数据包分析的世界。

本书将与你一起进入到神奇的网络数据包世界里，你将学习如何解决网络通信速度慢的问题，识别出应用程序的性能瓶颈，甚至在真实世界的场景中追踪黑客。当你读完这本书后，你应该能够使用先进的数据包分析技术来解决自己网络中的实际问题，即便它们看起来是那么复杂与难以解决。

在这一章中，我们将开始学习一些网络通信方面的基础知识，这样你可以获得阅读和学习后续章节所需的基础知识。

1.1　数据包分析与数据包嗅探器

数据包分析，通常也被称为数据包嗅探或协议分析，指的是捕获和解析网络上在线传输数据的过程，通常目的是为了能更好地了解网络上正在发生的事情。数据包分析过程通常由数据包嗅探器来执行。而数据包嗅探器则是一种用来在网络媒介上捕获原始传输数据的工具。

数据包分析技术可以通过以下方法来达到目标。


	了解网络特征。

	查看网络上的通信主体。

	确认谁或是哪些应用在占用网络带宽。

	识别网络使用的高峰时间。

	识别可能的攻击或恶意活动。

	寻找不安全以及滥用网络资源的应用。



目前市面上有着多种类型的数据包嗅探器，包括免费的和商业的。每个软件的设计目标都会有一些差异。流行的数据包分析软件包括tcpdump、OmniPeek和Wireshark（我们在这本书中将只使用此款软件）。tcpdump是个命令行程序，而Wireshark和OmniPeek都拥有图形用户界面（GUI）。

1.1.1　评估数据包嗅探器

当你需要选择一款数据包嗅探器时，需要考虑的因素很多，包括以下内容。


支持的协议：
 数据包嗅探器对协议解析的支持范围各不相同，大部分通常都能解析常见的网络协议（如IPv4和ICMP）、传输层协议（如TCP和UDP），甚至一些应用层协议（如DNS和HTTP）。然而，它们可能并不支持一些非传统协议或新协议（如IPv6、SMBv2、SIP等）。在选择一款嗅探器时，需要确保它能够支持你所要用到的协议。


用户友好性：
 考虑数据包嗅探器的界面布局、安装的容易度，以及操作流程的通用性。你选择的嗅探器应该适合你的专业知识水平。如果你的数据包分析经验还很少的话，你可能需要避免选择那些命令行的嗅探器，比如tcpdump。另一方面，如果你拥有丰富的经验，你可能会觉得这类命令行程序会更具有吸引力。在你逐步积累数据包分析经验时，你甚至会发现组合使用多种数据包嗅探器软件将更有助于适应特定的应用场景。


费用：
 关于数据包嗅探器最伟大的事情是有着很多能够与任何商业产品相媲美的免费工具。商业产品与其他替代品之间最显著的区别是它们的报告引擎，商业产品通常包括各种花哨的报告生成模块，而在免费软件中则通常缺乏，甚至没有该模块。


技术支持：
 即使你已经掌握了嗅探软件的基本用法，但是你还是偶尔会在遇到一些新问题时需要技术支持。在评估技术支持时，你可以寻找开发人员文档、公众论坛和邮件列表。虽然对于一些像Wireshark这样的免费软件可能缺乏一些开发人员文档，但使用这些应用软件的社区往往可以填补这些空白。使用者和贡献者社区会提供一些讨论区、维基、博客，来帮助你获得更多关于数据包嗅探器的使用方法。


操作系统支持
 ：遗憾的是，并不是所有的数据包嗅探器都支持所有的操作系统平台。你需要选择一款嗅探器，能够支持所有你将要使用的操作系统。如果你是一位顾问，你可能需要在大多数操作系统平台上进行数据包捕获和分析，那么你就需要一款能够在大多数操作系统平台上运行的嗅探器。你还需要留意，你有时会在一台机器上捕获数据包，然后在另一台机器上分析它们。操作系统之间的差异，可能会迫使你在不同的设备上使用不同的嗅探器软件。

1.1.2　数据包嗅探器工作原理

数据包嗅探过程中涉及到软件和硬件之间的协作。这个过程可以分为成3个步骤。

第一步：收集
 ，数据包嗅探器从网络线缆上收集原始二进制数据。通常情况下，通过将选定的网卡设置成混杂模式来完成抓包。在这种模式下，网卡将抓取一个网段上所有的网络通信流量，而不仅是发往它的数据包。

第二步：转换
 ，将捕获的二进制数据转换成可读形式。高级的命令行数据包嗅探器就支持到这一步骤。到这步，网络上的数据包将以一种非常基础的解析方式进行显示，而将大部分的分析工作留给最终用户。

第三步，也是最后一步：分析
 ，对捕获和转换后的数据进行真正的深入分析。数据包嗅探器以捕获的网络数据作为输入，识别和验证它们的协议，然后开始分析每个协议的特定属性。

1.2　网络通信原理

为了充分理解数据包分析技术，你必须准确掌握计算机是如何通过网络进行相互通信的。在本节中，我们将研究网络协议、开放系统互连模型（OSI模型）、网络数据帧的基础知识，以及支持网络通信的硬件知识。

1.2.1　协议

现代网络是由多种运行在不同平台上的异构系统组成的。为了使它们之间能够相互通信，我们使用了一套共同的网络语言，并称之为协议。常见的网络协议包括传输控制协议（TCP）、互联网协议（IP）、地址解析协议（ARP）和动态主机配置协议（DHCP）。协议栈是一组协同工作的网络协议的逻辑组合。

理解网络协议的最佳途径之一是将它们想象成人类口头或书面语言的使用规则。每一种语言都有规则，如动词应该如何结合，人们该如何问候，甚至该如何礼貌地致谢。网络协议大多也是以同样方式进行工作的。它帮助我们定义如何路由数据包，如何发起一个连接，以及如何确认收到的数据。一个网络协议可以非常简单，也可能非常复杂，这取决于它的功能。尽管各种协议往往有着巨大的差异，但它们通常用来解决以下问题。


发起连接：
 是由客户端还是服务器发起连接？在真正通信之前必须要交换哪些信息？


协商连接参数：
 通信需要进行协议加密吗？加密密钥如何在通信双方之间进行传输？


数据格式：
 通信数据在数据包中如何排列？数据到达接收设备时以什么样的顺序进行处理？


错误检测与校正：
 当数据包花了太长的时间才到达目的地时如何处理？当客户端暂时无法和服务器建立通信时，该如何恢复连接？


连接终止：
 一台主机如何告知另一台主机通信已经结束？为了礼貌地终止通信，应该传送什么样的最终信息？

1.2.2　七层OSI参考模型

网络协议是基于它们在行业标准OSI参考模型中的职能进行分层的。OSI模型将网络通信过程分为7个不同层次，如图1-1所示。这个分层模型使得我们更容易理解网络通信。

[image: 12-1248数据包分析实用技术-使用Wireshark解决现实世界中的网络问题tu\0101.tif]


图1-1　OSI参考模型的七层协议视图

顶端的应用层表示用来访问网络资源的实际程序。底层则是物理层，通过它来进行实际的网络数据传播。每一层次上的网络协议共同合作，来确保通信数据在协议上层或下层中得到妥善处理。

注意


　OSI参考模型最初是在1983年由国际标准化组织出版，标准号为ISO 7498。OSI参考模型只是一个行业建议标准，协议开发并不需要严格地遵守它。OSI参考模型也并不是现有唯一的网络模型，例如，有些人更推崇美国国防部（DoD）的网络模型，也被称为TCP/IP模型。



OSI参考模型中的每层都具有特定功能，具体如下。


应用层（第7层）：
 OSI参考模型的最上层，为用户访问网络资源提供一种手段。这通常是唯一一层能够由最终用户看到的协议，因为它提供的接口是最终用户所有网络活动的基础。


表示层（第6层）：
 这一层将接收到的数据转换成应用层可以读取的格式。在表示层完成的数据编码与解码取决于发送与接收数据的应用层协议。表示层同时进行用来保护数据的多种加密与解密操作。


会话层（第 5 层）：
 这一层管理两台计算机之间的对话（会话），负责在所有通信设备之间建立、管理和终止会话连接。会话层还负责以全双工或者半双工的方式来创建会话连接，在通信主机间礼貌地关闭连接，而不是粗暴地直接丢弃。


传输层（第4层）：
 传输层的主要目的是为较低层提供可靠的数据传输服务。通过流量控制、分段／重组、差错控制等机制，传输层确保网络数据端到端的无差错传输。因为确保可靠的数据传输极为烦琐，因此OSI参考模型将其作为完整的一层。传输层同时提供了面向连接和无连接的网络协议。某些防火墙和代理服务器也工作在这一层。


网络层（第3层）：
 这一层负责数据在物理网络中的路由转发，是最复杂的OSI层之一。它除了负责网络主机的逻辑寻址（例如通过一个IP地址）外，还处理数据包分片和一些情况下的错误检测。路由器工作在这一层上。


数据链路层（第2层）：
 这一层提供了通过物理网络传输数据的方法，其主要目的是提供一个寻址方案，可用于确定物理设备（例如MAC地址）。网桥和交换机是工作在数据链路层的物理设备。


物理层（第1层）：
 OSI参考模型的底层是传输网络数据的物理媒介。这一层定义了所有使用的网络硬件设备的物理和电气特性，包括电压、集线器、网络适配器、中继器和线缆规范等。物理层建立和终止连接，并提供一种共享通信资源的方法，将数字信号转换成模拟信号传输，并反过来将接收的模拟信号转换回数字信号。

表1-1列出了OSI参考模型各个层次上的一些常见网络协议。

虽然OSI参考模型仅仅是一个建议标准，你还是应该将其牢记在心。当我们阅读本书时，你发现，对不同层网络协议进行交互才能解决你面对的网络问题。例如遇到路由器问题，你该很快确认这是个“第3层上的问题”，而应用软件问题则被识别为“第7层上的问题”。

表1-1　OSI参考模型各个层次上的典型网络协议




	
层次


	
协议







	
应用层


	
HTTP、SMTP、FTP、Telnet





	
表示层


	
ASCII、MPEG、JPEG、MIDI





	
会话层


	
NetBIOS、SAP、SDP、NWLink





	
传输层


	
TCP、UDP、SPX





	
网络层


	
IP、IPX





	
数据链路层


	
Ethernet、Token Ring、FDDI、AppleTalk











注意


　在讨论我们的工作时，一位同事告诉我，他曾处理过一位用户的投诉，说他不能访问网络资源，而实际原因是用户输入的密码不正确。我的同事将这个案例标成了“第8层的问题”，第8层是对用户层的一种非官方说法，通常是由那些整天工作在数据包层次上的网络工程师们使用。



那网络数据是如何流经OSI参考模型的各个层次呢？在网络上传输的初始数据首先在传输网络的应用层开始，沿着OSI参考模型的七层逐层向下，直到物理层。在物理层上，传输系统将数据发送到接收系统。接收系统从它的物理层获取传输数据，然后向上逐层处理，直到最高的应用层。

在OSI参考模型任意层次上由不同协议提供的服务并不是多余的。例如，如果某层上的一个网络协议提供了一种服务，那么再没有任何其他层的协议将提供与之完全相同的服务。不同层次的协议可能有目标类似的功能，但它们会以不同的方式来实现。

发送和接收计算机相同层上的网络协议是相互配合的。例如，发送系统在第7层的某个协议是负责对传输数据进行加密的，那么往往在接收系统的第7层有着相应的网络协议，负责对网络数据进行解密。

图1-2中连接了两个通信端图形化地说明了OSI参考模型。你可以看到，通信数据会从一个通信端的顶部流向底部，然后当它到达另一通信端时，将反向从底部流向顶部。

OSI参考模型中的每一层只能和直接的上层与下层进行通信。例如，第2层只能从第1层与第3层发送和接收数据。
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图1-2　处于发送系统和接收系统同一层的协议

1.2.3　数据封装

OSI参考模型不同层次上的协议在数据封装的帮助下进行通信传输。协议栈中的每层协议都负责在传输数据上增加一个协议头部或尾部，其中包含了使协议栈之间能够进行通信的额外信息。例如，当传输层从会话层接收数据时，它会在将数据传递到下一层之前，增加自己的头部信息数据。

数据封装过程将创建一个协议数据单元（PDU），其中包括正在发送的网络数据，以及所有增加的头部与尾部协议信息。随着网络数据沿着OSI参考模型向下流动，PDU逐渐变化和增长，各层协议均将其头部或尾部信息添加进去，直到物理层时达到其最终形式，并发送给目标计算机。接收计算机收到PDU后，沿着OSI参考模型往上处理，逐层剥去协议头部和尾部，当PDU到达OSI参考模型的最上层时，将只剩下原始传输数据。

注意


　数据包这个术语指的是一个完整的PDU，包括OSI参考模型所有层次协议的头部与尾部信息。



理解数据封装过程可能会有点困难，让我们看一个实际的例子，看数据包是如何在OSI参考模型中被创建、传输和接收的。作为数据包分析师，你需要了解，我们经常会忽略掉会话层和表示层，所以它们将不会在这个例子中出现（包括本书的其余部分）。
[1]



假设这样一个情形：我们试着在计算机上浏览http://www.google.com/
 。在这个过程中，我们首先必须产生一个请求数据包，从客户端计算机传输到目标服务器上。这里我们假设TCP/IP通信会话已经被建立，图1-3所示为此案例中的数据封装处理过程。
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图1-3　客户端和服务器之间数据封装过程示意图

我们从客户端计算机的应用层开始，在我们浏览一个网站时，所使用的应用层协议是HTTP，通过此协议发出请求命令，从google.com下载index.html文件。一旦我们的应用层协议已经确定我们要完成的任务，我们现在关心的是数据包如何发送到目的地。数据包中封装的应用层数据将沿着协议栈传递给传输层。HTTP是一个使用TCP（或在TCP协议之上）的应用层协议，因此传输层中将使用TCP协议来确保数据包的可靠投递。所以一个包括序列号和其他数据的TCP协议头部将被创建，并被添加到数据包中，以确保数据包能够被正确交付。

注意


　我们常说一个协议在其他协议之上，是因为OSI参考模型的上下层设计。例如HTTP等应用层协议提供了一个特定的服务，并依靠TCP协议来保证服务的可靠交付。正如你学习到的，DNS协议构架于UDP上，而TCP构架在IP之上。



在完成这项工作之后，TCP协议将数据包交给IP协议，也就是在第3层上负责为数据包进行逻辑寻址的协议。IP协议创建一个包含有逻辑寻址信息的头部，并将数据包传递给数据链路层上的以太网，然后以太网物理地址会被添加并存储在以太网帧头中。现在数据包已经完全封装好，然后传递给物理层，在这里数据包变成0、1信号通过网络完成传输。

封装好的数据包将穿越网络线缆，最终到达Google的Web服务器。 Web服务器开始读取数据包，从下往上，这意味着它首先读取数据链路层，从中提取到所包含的物理以太网寻址信息，确定数据包是否是发往这台服务器的。一旦处理完这些信息，第2层头部与尾部的信息将被剥除，并进入第3层的信息处理过程中。

读取IP寻址信息的方式和第2层相同，目的是确认数据包被正确转发，以及数据包未进行分片处理。这些数据也同样被剥离，并交到下一层进行处理。

现在第4层TCP协议信息被读取，以确保数据包是按序到达的。然后第4层报头信息被剥离，留下的只有应用层数据。这些数据会被传递到Web服务器应用程序。为了响应客户端发过来的这个数据包，服务器应该发回一个TCP确认数据包，使客户端知道它的请求已经被接收，并可以等待获取 index.html文件内容了。

所有数据包都会以这个例子中描述的过程进行创建和处理，而无论使用的是哪种协议。

但同时，请牢记并非每个网络数据包都是从应用层协议产生的，所以你会进一步看到只包含第2层、第3层或第4层协议信息的数据包。

1.2.4　网络硬件

现在是时候来看看网络硬件了，至此脏活累活都已经完成，接下来的内容都很简单了。我们将专注于几种较为常见的网络硬件：集线器、交换机和路由器。


	
集线器


集线器一般是提供了多个RJ-45端口的机盒，就像图1-4所示的NETGEAR集线器。集线器从非常小的4端口的设备，到企业环境中安装机架设计的48端口机盒设备，变化很大。



因为集线器会产生很多不必要的网络流量，并仅在半双工模式下运行（不能在同一时间发送和接收数据），所以你通常不会在现代或高密度的网络中再看到它们的身影了（用交换机来代替）。然而，你应该知道集线器的工作机制，因为它们对于数据包分析技术非常重要，特别在实施我们将于第2章介绍的“枢纽”技术时。

[image: ..\12-1248图\packets_art\art\ch01\ppa2e01_04.tif]


图1-4　一台典型的4端口以太网集线器

一台集线器无非就是工作在OSI参考模型物理层上的转发设备。它从一个端口接收到数据包，然后将数据包传输（中继）到设备的其他每个端口上。例如，如果一台计算机连接到一个4端口集线器的1号端口上，需要发送数据到连接在2号端口的计算机，那么集线器将会把数据发送给端口1、2、3、4。连接到3号端口与4号端口上的客户端计算机通过检查以太网帧头字段中的目标媒体访问控制（MAC）地址，判断出这些数据包并不是给它们的，便丢弃这些数据包。图1-5所示为从计算机A发送数据到计算机B的例子，当计算机A发送出数据时，所有连接到集线器的计算机都将接收到数据，但只有计算机B会实际接受数据，而其他计算机则将丢弃它。
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图1-5　计算机A通过集线器传输数据到计算机B的通信流

做一个比喻，假设你发送一封主题为“所有的营销人员请注意”的电子邮件给贵公司所有雇员，而不只是那些在营销部门工作的人。市场营销部门的员工会知道这封邮件是给他们的，他们很可能会打开它，而其他员工将看到这封邮件并不是给他们的，则很可能会选择丢弃。你可以看到这会导致很多不必要的通信和时间浪费，然而这正是集线器的工作原理。在高密度的实际网络中，集线器最好的替代产品是交换机，它们是支持全双工的设备，可以同步地发送和接收数据。


	交换机



与集线器相同，交换机也是用来中继数据包的。但与集线器不同的是，交换机并不是将数据广播到每一个端口，而是将数据发送到目的计算机所连接的端口上。如同你在图1-6中看到的那样，交换机的外表与集线器没什么两样。

[image: ..\12-1248图\packets_art\art\ch01\ppa2e01_06.tif]


图1-6　一个机架式24端口以太网交换机

市场上几个大牌公司的交换机，比如思科品牌的，能够通过专业化的供应商特定软件或Web接口进行远程管理。这些交换机通常被称为管理型交换机。管理型交换机提供了多种在网络管理中非常有用的功能特性，包括启用或禁用特定端口、查看端口细节参数、远程修改配置、远程重启等。

交换机在涉及处理传输数据包时，还提供一些先进的功能。为了能够直接与一些特定设备进行通信，交换机必须能够通过MAC地址来唯一标识设备，这意味着它们必须工作在OSI参考模型的数据链路层上。

交换机将每个连接设备的第2层地址都存储在一个CAM（Content Addressable Memory即内容寻址寄存器）表中，CAM表充当着一种类似交通警察的角色。当一个数据包被传输时，交换机读取数据包中的第2层协议头部信息，并使用CAM表作为参考，决定往哪个或哪些端口发送数据包。交换机仅仅将数据包发送到特定端口上，从而大大降低了网络流量。

图1-7说明了流量经过交换机进行传输的过程。在这个图示中，计算机A发送数据到唯一的目标：计算机B，虽然同一时间网络上可能会有很多会话，但信息将会直接通过交换机向目标接收者进行传输，而不会被传递到与交换机相连的所有计算机。
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图1-7　当计算机A通过交换机传输数据到计算机B时的通信流示意图


	
路由器




路由器是一种较交换机或集线器具有更高层次功能的先进网络设备。一个路由器可以有许多种不同的形状和外形，但大多数路由器在前面板上会有几个LED指示灯，在背板上会有一些网络端口，个数则取决于网络的大小。图1-8所示为一款路由器的示例。
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图1-8　一款低端的Cisco路由器，适合在一个中小型网络使用

路由器工作在OSI参考模型的第3层，它负责在两个或多个网络之间转发数据包。路由器在网络间引导数据包流向的这一过程被称为路由。几种不同类型的路由协议定义了不同目的的数据包如何被路由到其他网络。路由器通常使用第3层地址（如IP地址）来唯一标识网络上的设备。

为了更清楚地解释路由的概念，我们以一个拥有几条街道的街区进行类比。假设有一些房子，它们都有着自己的地址，就好比网络上的计算机一样，而每条街道就好比网段，如图1-9所示。从你所在街道上的某个房子，你可以很容易地与同一街道中居住的邻居进行沟通交流，这类似于交换机的操作，能够允许在同一网段中的所有计算机进行相互通信。然而，与其他街道上居住的邻居进行沟通交流，就像是与不同网段中的计算机进行通信。
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图1-9　一个路由网络与邻街区的类比

参照图1-9，假设你住在Vine Street 503号，需要到Dogwood Lave 202号。如果想要过去，你必须先到Oak Steer上，然后再到Dogwood Lave。现在请对应到跨越网段的场景中，如果在192.168.0.3地址的设备需要和192.168.0.54地址的设备进行通信，它必须经由路由器到10.100.1.1网络上，然后再经过连接目的网段的路由器才可以到达目标网段上。

网络上路由器的数量与大小通常取决于网络的规模与功能。个人和家庭办公网络可能只需要一个小型路由器，放置在网络的中心。而大型企业网络则可能有几个路由器分布在不同的部门，都连接到一个大型的中央路由器或三层交换机上（具有内置功能，可以充当一台路由器的先进型交换机）。

当你开始查看越来越多的网络图时，你会更加了解网络数据流是如何流经这些不同类型的网络设备节点，图1-10所示为路由网络中一个非常常见的布局形式。在这个例子中，两个单独的网络通过一个路由器进行连接。如果网络A上的计算机希望与网络B上的计算机进行通信，传输数据将必须通过路由器。
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图1-10　计算机A通过路由器将数据传送到计算机X的通信流示意图

1.3　流量分类

网络流量可以分为三大类：广播、多播和单播。每个分类都具有不同特点，决定着这一类的数据包该如何通过网络硬件进行处理。

1.3.1　广播流量

广播数据包会被发送到一个网段上的所有端口，而无论这些端口连接在集线器还是交换机上。但并非所有的广播流量都是以相同方式构建的，而是包括第2层广播流量和第3层广播流量两种主要形式。例如，在第2层，MAC地址FF:FF:FF:FF:FF:FF是保留的广播地址，任何发送到这一地址上的流量将会被广播到整个网段。第3层也有一些特定的广播地址。

在一个IP网络范围中最大的IP地址是被保留作为广播地址使用的。例如，在一个配置了192.168.0.XXX的IP范围，以及子网掩码是255.255.255.0的地址网络中，广播IP地址是192.168.0.255。

在通过多个集线器或交换机连接多种媒介的大型网络中，广播数据包将被一直从一个交换机被中继到另一交换机上，从而传输到网络连接的所有网段上。广播数据包能够到达的区域被称为“广播域”，也就是任意计算机可以不用经由路由器即可和其他计算机进行直接传输的网段范围。图1-11显示了一个小型网络上存在两个广播域的例子。因为每个广播域会一直延伸直到路由器，而广播数据包只能在它特定的广播域中传输。
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图1-11　一个广播域一直延伸到路由器后面的网段

我们前面的类比也能很好地说明广播域是如何工作的。你可以将一个广播域想象成一条街道。如果你站在你家门口叫喊，只有街道上的人才能够听到你的声音。而如果你想与不同街道上的人说话，那么你需要找到一种与他进行直接交流的方式，而不是在你的家门口大喊大叫（广播）。

1.3.2　多播流量

多播是一种将单一来源数据包同时传输给多个目标的通信方式。多播的目的是为了简化这个过程，并使用尽可能少的网络带宽。多播流量通过避免数据包的大量复制来达到优化效果，而处置多播流量的方式则高度依赖于不同网络协议的实现细节。

实施多播的主要方法是通过一种将数据包接收者加入多播组的编址方案，这也是IP多播的工作原理。这种编址方案确保数据包不会被传送到未预期的目的地。事实上IP协议将一整段的地址都赋予了多播，如果你在网络上看到在 224.0.0.0到239.255.255.255 IP范围内的地址，它很有可能就是多播流量。

1.3.3　单播流量

单播数据包会从一台计算机直接传输到另一台计算机。单播机制的具体实现方式取决于使用的协议。例如，一台设备希望与一个Web服务器进行通信，这便是一个端到端的连接，所以通信过程将由客户端设备发送数据包到这台Web服务器开始。这种类型的通信就是单播流量的典型例子。

1.4　小结

本章涵盖了你学习数据包分析技术所必须掌握的基础知识。在你开始解决网络故障问题之前，你必须明白网络通信到底是怎么回事。在下一章中，我们将基于这些概念，来讨论更高级的网络通信准则。





[1]

 译者注：TCP/IP模型中并没有会话层和表示层，因此实际的TCP/IP协议栈中并没有单独设计会话层和表示层网络协议。








第2章　监听网络线路

进行高效的数据包分析的一个关键决策是在哪里放置数据包嗅探器，以恰当地捕捉网络数据。数据包分析师通常把这个过程称为监听网络线路。简而言之，这是将数据包嗅探器安置在网络上恰当物理位置的过程。

然而遗憾的是，嗅探数据包并不像是将一台笔记本电脑连入网络中那么的简单。事实上，在有些时候，在网络布线系统上放置一个数据包嗅探器，要比实际分析数据包更难一些。

安置嗅探器的挑战是要考虑到种类繁多的用来连接网络的硬件设备。图2-1为一种典型的情况。由于网络上的3种主要设备（集线器、交换机、路由器）对网络流量的处理方式都不相同，因此你必须非常清楚你所分析的网络使用的是哪些硬件设备。
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图2-1　将嗅探器安置在你的网络上，有时是你面对的最大挑战

本章的目标是帮助你理解如何在各种不同网络拓扑结构中安置数据包嗅探器。首先，让我们来看看，我们实际上是如何看到网络线路上所有传递的数据包的。

2.1　混杂模式

你需要一个支持混杂模式驱动的网卡，才可能在网络上嗅探数据包。混杂模式是什么样的模式呢？实际上它是一种允许网卡能够查看到所有流经网络线路数据包的驱动模式。

正如你在第1章了解到的那样，在网络上有一类广播流量，因此对于客户端来说，接收到并非以它们的地址作为目标的数据包是非常常见的。用来将给定IP地址解析成对应MAC地址的ARP协议，在任何网络上都是一个关键组成部分，且是一个很好的例子，能够说明有些网络流量并非是发送到指定的目标地址。为了找到对应的MAC地址，ARP协议会发出一个广播包并发送到广播域中的每个设备，然后期望正确的客户端做出回应。

一个广播域（也就是一个网络段，其中任何一台计算机都可以无需经过路由器，直接传送数据到另一台计算机）是由几台电脑所组成的，但广播域中仅仅只有一个客户端应该对传输的ARP广播请求包感兴趣。一旦网络上的每台电脑都处理和回应ARP广播包，那网络的性能将变得非常的糟糕。

因此，其他网络设备上的网卡驱动会识别出这个数据包对于它们来说没有任何用处，于是选择将数据包丢弃，而不是传递给CPU进行处理。将目标不是这台接收主机的数据包进行丢弃可以显著地提高网络处理性能，但这对数据包分析师来说并不是个好消息。作为分析师，我们通常需要看到线路上传输的每一个数据包，这样我们才不用担心会丢失掉任何关键的信息。

我们可以使用网卡的混杂模式来确保能够捕获所有的网络流量。一旦在混杂模式下工作，网卡将会把每一个它所看到的数据包都传递给主机的处理器，而无论数据包的目的地址是什么。一旦数据包到达CPU之后，它就可以被一个数据包嗅探软件捕获并进行分析。

现在的网卡一般都支持混杂模式，Wireshark软件包中也包含了libpcap / WinPcap驱动，这让你能够很方便地在Wireshark软件界面上就将网卡直接切换到混杂模式上（我们将在第3章里介绍更多的libpcap / WinPcap的内容）。

为了能够学习本书中的数据包分析技术，你必须要有一个支持使用混杂模式的网卡与操作系统。只有在你只想看到发往你运行嗅探软件主机MAC地址的网络数据包的时候，你才不需要以混杂模式来进行嗅探。

注意


　在大多数操作系统（包括Windows）上，要想使用一个混杂模式的网卡，你就必须要提升用户权限到管理员级别。如果你不能在一个系统上合法地获得这些权限，那你就不应该在这台系统上对所在网络进行任何方式的数据包嗅探。



2.2　在集线器连接的网络中进行嗅探

在使用集线器连接的网络中进行嗅探，对于任何数据包分析师来说，都是一个梦想。正如你在第1章中了解到的那样，流经集线器的所有网络数据包都会被发送到每一个集线器连接的端口。因此，要想分析一台连接到集线器上的电脑的网络通信，你所需要做的所有事情就是将数据包嗅探器连接到集线器的任意一个空闲端口上。你就能看到所有从那台电脑流入流出的网络通信，以及其他接入集线器的任意电脑之间的通信。

如图2-2所示，当你的嗅探器连接到一个集线器连接的网络后，你对本地网络的可视范围是不受限制的。
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图2-2　在集线器网络中嗅探将提供一个不受限制的可视范围

注意


　可视范围，这个术语将在整本书中很多图示中显示，表示你在数据包嗅探器中能够看到通信流量的主机范围。



令人遗憾的消息是，集线器网络已经是非常罕见的了，因为它们曾经给网络管理员们带来了很大的困扰，已经基本被淘汰了。因为在集线器网络中，在任一时刻里，只有一个设备可以通信。因此，通过集线器连接的设备必须与其他设备进行竞争，才能取得带宽进行通信，当两个或多个设备同时通信时，数据包就会产生冲突碰撞，如图2-3所示。结果可能是丢包，然后通信设备需要承担重新传输数据包带来的性能损失，而这又增加了网络拥塞和碰撞。当通信流量水平和碰撞概率增加之后，设备需要传输每个数据包3次甚至4次，这大大降低了网络性能。因此很容易理解为什么现在各种规模的网络都已经转而使用交换机了。
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图2-3　当集线器网络上两个设备在同一时间通信时产生的碰撞

2.3　在交换式网络中进行嗅探

正如第1章中所讨论的，交换机是在现在网络环境中最常见的连接设备类型。它们为通过广播、单播与多播方式传输数据提供了高效的方法。额外的，一些交换机还允许全双工通讯，也就是说，设备可以同时发送和接收数据。

而这对数据包分析师来说是不幸的，交换机给数据包嗅探带来了一些复杂因素。当你将嗅探器连接到交换机上的一个端口时，你将只能看到广播数据包，及由你自己电脑传输与接收的数据包，如图2-4所示。
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图2-4　交换式网络上的可视范围仅限于你所接入的端口

在一个交换式网络中从一个目标设备捕获网络流量的基本方法有如下4种：端口镜像、集线器接出（hubbing out）、使用网络分流器、ARP欺编攻击。

2.3.1　端口镜像

端口镜像，也许是在交换式网络中捕获一个目标设备所有的网络通信最简单的方法。为了使用端口镜像，你必须能够通过命令行或Web管理界面来访问目标设备所连接的交换机。此外，这个交换机还必须支持端口镜像的功能，以及有一个空闲的端口，让你可以插入你的嗅探器。

要启用端口镜像，你需要发出一个命令，来强制交换机将一个端口上的所有通信都镜像到另一端口上。例如，为了捕获交换机3号端口连接的设备发出的所有流量，你只需要简单地将你的嗅探分析器接入4号端口，然后将3号端口镜像复制到4号端口，这就可以让你看到你的目标设备传输与接收的所有网络流量。图2-5显示了端口镜像的原理。
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图2-5　端口镜像可以让你在交换式网络上扩大可视范围

设置端口镜像的具体方法取决于不同的交换机制造商。对于大多数的交换机，你需要登录到命令行界面，然后输入端口镜像命令。你可以在表2-1中找到一些通用的端口镜像命令。

注意


　某些交换机提供基于Web的图形用户管理界面，并提供端口镜像作为一个选项，但这种配置方式不像命令行那么普遍和标准。但是，如果你的交换机提供了一种通过图形化界面可以高效配置端口镜像的方法，那么你也可以使用。



在进行端口镜像时，需要留意你所镜像端口的流量负载。有些交换机厂商允许你将多个端口的流量镜像到一个单独端口上，这在分析一个交换机上两个或多个设备的网络通信时可能是非常有用的。

然而，我们使用一些简单的算术来考虑会发生什么事情。比如你有一个24端口交换机，你将23个全双工的100Mbit/s端口流量都镜像到一个端口上，那么你可能在这个端口上就会有4600Mbit/s的流量。这将会远远超出一个单独端口的物理承受能力，因此在网络流量达到一定数量级后，将可能会导致数据包丢失，甚至网络速度变慢。

在这种情况下，交换机会丢弃所有多余的数据包，甚至“暂停”它们内部交换电路，从而造成通信中断。当你开始执行你的数据包捕获时，请务必小心不要让这种情况在你的网络中发生。

2.3.2　集线器输出

另一种在交换式网络中捕获目标设备通信流量的方式是集线器输出。使用这种技巧，你需要将目标设备和分析系统分段到同一网络段中，然后把它们直接插入到一个集线器上。

许多人认为集线器输出根本就是一种作弊方法，但是它在你不能进行端口镜像但仍对目标设备接入的交换机有着物理访问的时候，真的是一个完美的解决方案。为了进行集线器输出，你所需要的就是一个集线器和几根网线。当你找齐了硬件之后，就可以按照如下操作步骤进行连接。

1．找到目标设备所连接的交换机，并将目标设备连接网线从交换机上拔掉。

2．将目标设备的网线插入到你的集线器上。

3．使用另一根网线，将你的嗅探分析器也连接到集线器上。

4．从你的集线器连接一根网线到交换机上，将集线器连接到网络上。

表2-1　用于启用端口镜像的命令




	
制造商


	
命令







	
思科


	
set span <source port
 > <destination port
 >





	
凯创


	
set port mirroring create <source port
 > <destination port
 >





	
北电


	
port-mirroring mode mirror-port <source port
 > monitor-port<destination port
 >







现在你已经将目标设备和你的嗅探分析器连接到了同一个广播域中，所有从你的目标设备流入流出的网络流量都将在集线器中广播，从而让你的嗅探分析器可以捕获到这些数据包，如图2-6所示。
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图2-6　将你的目标设备通过集线器输出，与嗅探分析器连接在一起

在大多数情况下，集线器输出会将目标设备的全双工变成半双工。尽管这种方法并不是进行网络线路监听最彻底的方法，但在你的交换机不支持端口镜像时它可能是你唯一的选择。但是，请记住，你的集线器同样需要一个电源线连接，而某些情况下你却很难找到。

注意


　作为友情提示，在拔掉用户的设备时，你应该事先给用户一个善意的提醒，否则如果碰巧这位用户是公司CEO，你就惨了。



找到“真正的”集线器

当进行集线器输出时，你需要确保你使用的设备是一个真正的集线器，而不是虚假标记的交换机。有几家网络硬件厂商有着营销的坏习惯，会把一些低级别的交换机当做集线器进行出售。如果你使用的并不是一个可信的经过测试的集线器，你将只会看到你自己的流量，而不是目标设备的流量。

当你找到一个集线器时，你需要对它进行测试，来确保它确实是一个集线器。如果是的话，它绝对值得你收藏！确定一个设备是否真的是集线器的最好方法，就是连上两台电脑，然后看这两台电脑是否能嗅探对方与网络其他设备之间的网络通信。如果能监听到的话，那它就是一款真正的集线器。

由于集线器已经是老古董，它们早就不再进行大规模的生产了。你几乎不可能从市面上买到真正的集线器了。所以你需要设法来找到一个。一个很好的来源往往是在当地学校的二手交易市场。公立学校在处理老旧设备之前，都必须尝试进行二手拍卖交易，而它们经常有一些很古老的硬件设备。我曾经见过有人从二手交易市场上仅仅花了不到一顿快餐的钱买到了好几个集线器。此外，eBay也是一个集线器的好来源，但你也需要留意，你有可能也会遇到将交换机错误标识成集线器的情况。

2.3.3　使用网络分流器

大家都知道这句谚语：“有牛排可以吃的时候，为什么要选择鸡肉呢？”（或者是美国南方的谚语，“有炸腊肠吃的时候，为什么要选择火腿呢？”）。这种选择，也适用于使用网络分流器与集线器输出的对比上。

网络分流器是一个硬件设备，你可以将它放置在网络布线系统的两个端点之间，来捕获这两个端点之间的数据包。与集线器输出类似，你可以在网络上放置一个硬件以捕获你需要的数据包。所不同的是，这次你并不是使用集线器，而是使用一个专门为了网络分析而设计的特殊硬件。

网络分流器又分为两种基本类型：聚合的和非聚合的。这两种分流器都安置在两个设备之间，来嗅探所有流经的网络通信。它们之间最基本的区别在于：非聚合的网络分流器有4个端口，如图2-7所示，而聚合分流器则只有3个端口。
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图2-7　一款Barracuda的非聚合网络分流器

网络分流器通常还需要一个电源连接，但也有一些是带电池的，它们可以不需要插入一个电源插座就可以进行短暂的数据包嗅探。


	聚合的网络分流器



聚合的网络分流器的使用方法是最简单的。它只有一个物理的流量监听口，来对双向通信进行嗅探。

为了使用聚合的网络分流器来捕获一台接入交换机的电脑流入流出的所有流量，你只需要按照如下步骤进行操作。

1．从交换机上拔下目标电脑的网线。

2．将连接目标电脑网线的另一端插入到网络分流器的“in”端口中。

3．将另一根网线的一端插入到网络分流器的“out”端口，并将另一端插入到网络交换机。

4．将最后一根网线的一端插入网络分流器的“monitor”端口，并将另一端插入到你作为嗅探器使用的电脑上。

聚合网络分流器的连接应该如图2-8所示的那样，一旦连好之后，你的嗅探器就能够捕获到你接入网络分流器的所有流入流出的网络流量。

[image: 12-1248数据包分析实用技术-使用Wireshark解决现实世界中的网络问题tu\0208.tif]


图2-8　使用聚合的网络分流器来嗅探网络流量


	非聚合的网络分流器



非聚合的网络分流器比起聚合的稍微复杂一些，但它在进行流量捕获时有着更好的灵活性。与聚合网络分流器仅仅只有一个监听端口来嗅探双向通信流量不同的是，非聚合的网络分流器有着两个监听端口。一个监听端口是用来嗅探流出方向的网络流量（从电脑到分流器端口的方向），另一个监听端口是用来嗅探流入方向的网络流量（从分流器端口到电脑的方向）。

为了捕获一台连接交换机的电脑的所有流入流出网络流量，你则需要按照如下步骤进行配置。

1．从交换机上拔下电脑连接网线。

2．将电脑连接网线的另一端插入到网络分流器的“in”端口上。

3．将另一根网线的一端插入到网络分流器的“out”端口，然后将另一端插入到网络交换机上。

4．将第三根网线插入到网络分流器的“Monitor A”端口，并将另一端插入到你作为嗅探器使用的电脑的一块网卡接口上。

5．将最后一根网线插入到网络分流器的“Monitor B”端口，并将另一端插入到你作为嗅探器使用的电脑的第二块网卡接口上。

非聚合网络分流器的连接方式如图2-9所示。


	选择一款网络分流器



网络分流器拥有两种不同的类型，那么哪一种会更好一些呢？在大多数情况下，聚合的网络分流器是首选，因为它们需要较少的网线，同时在嗅探器电脑上也不需要两块网卡。然而，在一些你需要捕获高带宽的流量，或是只需要关注一个方向上的流量时，非聚合的网络分流器会更加适用。
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图2-9　使用非聚合的网络分流器来嗅探网络流量

你可以购买到各种规格的网络分流器，从最简单150美元左右就能买到的以太网分流器，到需要数万美元的企业级光纤分流器。我曾经使用过Net Optics和Barracuda网络的网络分流器，它们的产品都非常不错。我敢肯定，市面上还有很多其他非常不错的选择。

2.3.4　ARP欺骗

进行网络线路监听最让人喜欢的技术，就是ARP欺骗。我们将在第6章中详细介绍ARP协议，但在这里会进行简要解释，以帮助了解这种技术是如何工作的。


	ARP查询过程



在第1章里，我们介绍了OSI参考模型中在第2层与第3层上数据包寻址的两种主要方式。这些第2层地址，或称为MAC地址，在无论你使用哪种第3层寻址方案时，都会与之协同工作。

在本书中，按照行业标准术语，我们将第3层寻址方案称为IP寻址系统。网络上的所有设备相互通信时在第3层上均使用IP地址。由于交换机在OSI模型的第2层上工作，它们只认识第2层上的MAC地址，因此网络设备必须在它们创建的数据包中包含这些信息。当这些设备在不知道通信对方的MAC地址时，必须要通过已知的第3层IP地址来进行查询，这样才可能通过交换机将流量传输给相应的设备。

这些翻译过程就是通过第2层上的ARP协议来进行实施的。连接到以太网的计算机的ARP查询过程，是从一台计算机想要与另一台进行通信时开始的。发起通信的计算机首先检查自己的ARP缓存，查看它是否已经有对方IP地址对应的MAC地址。

如果不存在，它将往数据链路层广播地址FF:FF:FF:FF:FF发送一个ARP广播请求包。作为一个广播数据包，它会被这个特定的以太网广播域上的每台计算机接收，这个请求包问道：“某某IP地址的MAC地址是什么？”

不匹配目标IP地址的计算机会简单地选择丢弃这个请求包。而目标计算机则选择答复这个数据包，通过ARP应答告知它的MAC地址。此时，发起通信的计算机就获取到了数据链路层的寻址信息，便可以利用它与远端计算机进行通信，同时将这些信息保存在ARP缓存中，来加速以后的网络访问。


	ARP欺骗是如何工作的



ARP欺骗，有时也被称为ARP缓存中毒，是通过发送包含虚假MAC地址的ARP消息，以劫持其他计算机流量的过程。图2-10显示了ARP欺骗的具体过程。

ARP欺骗是一种在交换式网络中进行监听的高级技术。它通常由攻击者用于向客户端系统发送虚假地址的数据包，以截获特定的网络流量或者对目标进行拒绝服务（DoS）攻击。然而，它也可以是一种在交换式网络中捕获目标系统数据包的合法方式。
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图2-10　ARP欺骗允许你拦截目标计算机的流量


	使用Cain & Abel软件



当试图进行ARP欺骗时，第一步你需要获得一些必要的工具来搜集相关信息。在我们的演示中，我们将使用一款流行的安全工具Cain & Abel，可以从oxid.it（http://www.oxid.it/
 ）下载获得。这款软件也支持Windows系统。你可以根据网站上的指引来下载和安装这款软件。

在你使用Cain & Abel软件之前，你需要收集某些信息，包括嗅探分析器系统的IP地址，你所希望嗅探网络流量的远程计算机的IP地址，以及远程计算机所连接的上游路由器IP地址。

当你第一次打开Cain & Abel软件后，你会发现在软件窗口的顶端有着一系列的标签页（ARP缓存中毒攻击只是强大的Cain & Abel软件其中一个功能）。为了演示我们的例子，我们将切换到“嗅探器”选项卡上。当你单击此选项卡，你应该会看到一个空表，如图2-11所示。
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图2-11　Cain & Abel软件主窗口中的“嗅探器”选项卡

要完成此表，你需要激活这款软件的内置嗅探器，扫描你的网络并找出活跃主机。请按以下步骤进行操作以完成上述目标。

1．单击工具栏上左起第二个图标，类似网卡形状的那个。

2．你会被要求选择你希望进行嗅探的网络接口。这个接口应该连接到你所希望进行ARP欺骗的网络。选择这个网络接口，然后单击OK按钮（要确保按下这个按钮，以激活Cain & Abel软件内置的嗅探器）。

3．要建立在你的网络上可用主机的列表，单击加号（+）图标。MAC地址扫描器对话框将会出现，如图2-12所示。请选择“The All hosts in my subnet”圆形按钮（或者你可以选择特定的地址范围），单击OK继续。
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图2-12　Cain & Abel网络发现工具

现在表格中应该填满了你所在网络中的所有主机的信息，包括它们的MAC地址、IP地址和供应商信息等。这是你开始进行ARP欺骗的目标主机列表。

在程序窗口的底部，你应该会看到另一组选项卡，选择它们将带你到嗅探器标题下的其他窗口。现在，你已经创建了主机列表，你就可以选择ARP选项卡，切换至ARP窗口中。

在ARP窗口中，你会看到两个空的表格。当你完成下面的操作步骤之后，上方的表格中将显示出你的ARP欺骗过程涉及的设备列表，而下方表格则会显示出在你进行中毒攻击的计算机之间的所有通信内容。

进行ARP欺骗攻击，请按照下列步骤进行操作。

1．在屏幕上方的空白区域中单击，然后单击程序标准工具栏中的加号（+）图标。

2．出现的窗口中会有两个选择栏。在左侧，你可以看到网络上的所有活跃主机的列表。单击你希望进行网络流量嗅探的目标系统IP地址，右边的选择栏中将会显示出网络中除了你所选择的目标主机IP地址之外的所有主机列表。

3．在右边的选择栏中，单击目标计算机的直接上游路由器（即网关）IP地址，如图2-13所示，然后单击“OK”。这两个设备的IP地址现在应该会被显示在主程序窗口上方的表格中。

4．完成这个过程的最后一步，单击标准工具栏中黄黑相间的辐射符号，这个操作将激活Cain & Abel软件的ARP欺骗功能。让你的嗅探分析器作为从目标系统到它的上游路由器之间所有通信的中间人。你现在应该就能启动你的数据包嗅探器，并开始分析过程。当你完成流量捕获之后，只需再次单击黄黑相间的辐射图标，便可以停止ARP欺骗过程。
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图2-13　选择你要启用ARP欺骗的目标系统


	关于ARP欺骗的警示



作为ARP欺骗过程的最后警示，你必须要非常清楚实施这个过程中每个系统的角色与作用。在目标设备拥有很高的网络使用流量时，例如一台有着1Gbit/s联网线路的文件服务器，不要使用这项技术（尤其是当你的嗅探分析系统只提供了一条100Mbit/s的链路时）。

当你使用在这个例子中演示的这项技术对网络流量进行重路由时，所有目标系统发送和接收的流量都必须先通过你的嗅探分析系统，因此，你的嗅探分析系统可能成为整个通信过程中的瓶颈。这种流量重路由会对你进行分析的系统造成一种拒绝服务攻击式的影响，将导致网络性能下降以及分析数据不完全。

注意


　你可以使用一个称为非对称路由的功能，来避免所有的网络流量经过你的嗅探分析器，所谓非对称路由。对于这种技术的更多信息，请参阅oxid.it用户手册（http://www.oxid.it/ca_um/topics/apr.htm
 ）。



2.4　在路由网络环境中进行嗅探

所有在交换式网络中用来监听网络线路的技术在路由网络环境中都同样适用。面对路由网络环境时，唯一需要重点考虑的问题是：当你调试一个涉及多个网络分段的故障时，如何安置你的嗅探器？正如你所学到的，一个设备的广播域一直延伸，直到到达一个路由器，在这个点上，网络流量将会被转发给上游路由器。

在网络数据必须经过多个路由器的情况下，在各个路由器上分析网络流量是非常重要的。举例来说，考虑你很可能会遇到的一个场景，在网络中由几个路由器将几个网络分段连接在一起。在这个网络中，每个网段与上游网段进行通信，来获取和存储数据。

如图2-14所示，我们要解决的一个故障是：一个下游子网D，无法与网络A中的任何设备进行通信。

如果你在存在故障的网络D中嗅探流量，你可以清楚地看到数据包被传输到了其他网段，但你可能看不到回来的数据包所说的“一会回来”。如果你重新考虑你嗅探器的部署位置，在网络D的直接上游网段（网络B）中开始嗅探，你将会有一个关于故障更清晰的视图。

在这个位置上，你可能会发现，来自网络D的流量被丢弃了，或是被网络B的路由器错误地路由了。
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图2-14　网络D中的计算机不能与网络A中的计算机进行通信

最终，这会让你了解到这是一个路由器配置问题，在纠正之后，便会解决掉你的大麻烦。虽然这个场景有点宽泛，但其中的精髓是，在处理涉及多个网段与路由器的问题时，你可能需要将你的嗅探器移动到不同的位置上，才能获得一个完整的网络画面。

这是一个基本的例子，说明了为什么往往需要在不同的网段中对多个设备流量进行嗅探，才能很快地诊断出故障的根本原因。



“网络地图”



在关于网络布局的讨论中，我们已经研究了好几种不同的“网络地图”。“网络地图”或称为网络拓扑图，是一个显示了网络中所有技术资源以及它们之间连接关系的图形表示。



在决定你数据包嗅探器的安放位置时，没有比拿着一张“网络地图”来进行分析更好的办法了。如果你有一张“网络地图”，请把它保留在手边，它在故障排除和分析过程中，会是一份宝贵的财产。建议你对自己的网络画出一份详细的“网络地图”。请记住，在大多数时候，排除故障一半以上的工作都集中在收集正确的网络数据上。




2.5　部署嗅探器的实践指南

我们已经介绍了在交换式网络中捕获网络流量的4种不同方法。我们可以再增加一种方式，适用于我们仅仅在单个系统上安装嗅探器软件并监听这台系统进出的流量。在某个特定场景中，你可能不太容易确定应该用上述这5种方法中的哪种才是最合适的。表2-2提供了每种部署方法的通用准则。

表2-2　在交换式网络环境中进行数据包嗅探的指导准则




	
技术


	
指导准则







	
端口镜像


	
• 通常是首选的，因为它不会留下网络痕迹，也不会因此而产生额外的数据包

• 可以在不让客户端脱机下线的情况下进行配置，非常便于镜像路由器或者服务器 端口





	
集线器输出


	
• 当你不需要考虑主机暂时下线带来的后果时适用

• 当你必须捕获多台主机的流量时是低效率的，因为碰撞和丢包会导致性能低下

• 可能会导致现代的100/1000Mbit/s主机丢失数据包，因为大多数真正的集线器都只是10Mbit/s的





	
使用网络分流器


	
• 当你不需要考虑主机暂时下线带来的后果时适用

• 当你需要嗅探光纤通信时，这是唯一选项

• 由于网络分流器就是为了网络监听嗅探而设计的，而且能够跟上现代网络速度，因此这种方法比起集线器输出要更优一些

• 在预算紧张时，这种方法的成本会过于高昂





	
ARP缓存中毒


	
• 这会被认为是非常草率的，因为它涉及在网络上注入数据包，以重路由流经嗅探器的网络流量

• 在你需要一个暂时性快速实施的方法，能够将一个设备的网络流量进行捕获，而又不用将其下线，同时端口镜像又不被支持的时候，这种方法会是一个高效的选择





	
直接安装


	
• 一般不建议，因为如果一台主机存在故障和问题，这个问题可能会导致数据包被丢弃，或是被配置成它们无法被准确地展示的样子

• 主机的网卡不需要设置在混杂模式

• 在进行环境测试、评估和审查性能，或是检查在其他地方捕获的数据包文件时，这是最佳方案







作为分析师，我们需要尽可能地隐蔽。最理想的境界是，我们采集我们所需要的数据，而不留下任何的痕迹。这就像是法医在调查时不想对犯罪现场造成任何破坏一样。我们也不希望破坏我们所捕获的网络流量。

当在后面章节中逐步面对一些实际场景时，我们将会逐个对案例进行详细分析，来讨论捕获数据最好的方式。目前来说，图2-15中给出的流程图应该能够帮助你决定用来捕获流量的最佳方法。请记住，这个流程图只是一个简单的通用参考，并不涵盖所有用来监听网络线路的可能方法。
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图2-15　帮助确定哪种是最适合的网络监听方法的流程图








第3章　Wireshark入门

在第1章中，我们介绍了几种可以进行网络分析的数据包嗅探工具软件，但在本书中我们将只使用Wireshark，并在此章进行简要的介绍。

3.1　Wireshark简史

Wireshark的历史相当久远，其最初的版本叫做Ethereal，由毕业于密苏里大学堪萨斯城分校计算机科学专业的Gerald Combs出于项目需要而开发，并于1998年以GNU Public Licence（GPL）开源许可证发布。

在发布了Ethereal 8年之后，Combs辞职另谋高就，但是在那个时候他的雇主公司掌握着Ethereal的商标权，而Combs也没能和其雇主就取得Ethereal商标达成协议。于是Combs和整个开发团队在2006年中的时候将这个项目重新命名为Wireshark。

Wireshark随后迅速地取得了大众的青睐，而其合作开发团队也壮大到500人以上，然而之前的Ethereal项目却再没有前进过一步。

3.2　Wireshark的优点

Wireshark在日常应用中具有许多优点，无论你是初学者还是数据包分析专家，Wireshark都能通过丰富的功能来满足你的需要。在第1章中，我们为挑选数据包嗅探工具提出过一些重要的判断特征，让我们来检查一下Wireshark是否具有这些特征。


支持的协议
 ：Wireshark在支持协议的数量方面是出类拔萃的——于本书截稿时Wireshark已提供了超过850种协议的支持。这些协议包括从最基础的IP协议和DHCP协议到高级的专用协议比如AppleTalk和BitTorrent等。由于Wireshark在开源模式下进行开发，每次更新都会增加一些对新协议的支持。

注意


　在一些特殊情况下，如果Wireshark并不支持你所需要的协议，你还可以通过自己编写代码提供相应的支持，并提供给Wirshark的开发者，以便于使之能被包含在之后版本中（当然是在代码被采纳的情况下）。




用户友好度
 ：Wireshark的界面是数据包嗅探工具中最容易理解的工具之一。它基于GUI，并提供了清晰的菜单栏和简明的布局。为了增强实用性，它还提供了不同协议的彩色高亮，以及通过图形展示原始数据细节等不同功能。与tcpdump使用复杂命令行的那些数据包嗅探工具相比，Wireshark的图形化界面对于那些数据包分析的初学者而言，是十分方便的。


价格
 ：由于Wireshark是开源的，它在价格上面是无以匹敌的。Wireshark是遵循GPL协议发布的自由软件，任何人无论出于私人还是商业目的，都可以下载并且使用Wireshark。

注意


　尽管Wireshark是免费的，但是还是会有一些人不小心去“付费”购买它。如果你在eBay搜索“数据包嗅探”，你会惊讶地发现会有如此多的人想以$39.95的跳楼价向你出售Wireshark的“专业企业级许可证”。显而易见，这些都是骗人的把戏。但是如果你执意想要购买这些所谓的“许可证”，不如给我打个电话，我正有些肯塔基的海边别墅以跳楼价出售（肯塔基州是美国的一个内陆州——译者注）。




程序支持
 ：一个软件的成败通常取决于其程序支持的好坏。虽然像Wireshark这样的自由分发软件很少会有正式的程序支持，而是依赖于开源社区的用户群，但是幸运的是，Wireshark社区是最活跃的开源项目社区之一。Wireshark网页上给出了许多种程序支持的相关链接，包括在线文档、支持与开发wiki、FAQ，并可以注册Wireshark开发者都关注的邮件列表。CACE Technologies通过SharkNet项目也对外提供付费支持。


支持的操作系统
 ：Wireshark对主流的操作系统都提供了支持，其中包括Windows、Mac OS X以及基于Linux的系统。你可以在Wireshark的主页上查询所有Wireshark支持的操作系统列表。

3.3　安装Wireshark

Wireshark的安装过程极其简单。但在你安装之前要确保你的机器满足如下要求。


	400MHz及以上的处理器

	128MB内存

	至少75MB的可用存储空间

	支持混杂模式的网卡

	WinPcap驱动



WinPcap驱动是Windows对于pcap数据包捕获的通用程序接口（API）的实现，简单来说就是这个驱动能够通过操作系统捕捉原始数据包、应用过滤器，并能够让网卡切入或切出混杂模式。

尽管你也可以单独下载安装WinPcap（http://www.winpcap.org
 ），但一般最好使用Wireshark安装包中的WinPcap。因为这个版本的WinPcap经过测试，能够和Wireshark一起工作。

3.3.1　在微软Windows系统中安装

在Windows中安装Wireshark的第一步就是在Wireshark的官方网站http://www.wireshark.org
 上找到Download页面，并选择一个镜像站点下载最新版的安装包。在下载好安装包之后，遵照如下步骤进行安装。

1．双击.exe文件开始进行安装，在介绍页面上单击Next
 。

2．阅读许可证条款，如果同意接受此条款，单击I Agree
 。

3．选择你希望安装的Wireshark组件，如图3-1所示。在本书中接受默认设置即可，并单击Next
 。
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图3-1　选择你想要安装的Wireshark组件

4．在Additional Tasks窗口中单击Next
 。

5．选择Wireshark的安装位置，并单击Next
 。

6．当弹出是否需要安装WinPcap的对话框时，务必确保Install WinPcap
 选项已被勾选，如图3-2所示，然后单击Install
 。安装过程便会随即开始。

7．Wireshark的安装过程进行了大约一半的时候，会开始安装WinPcap。在介绍页面单击Next
 之后，请阅读许可协议并单击I Agree
 。

8．WinPcap应该已经安装到你的电脑上，在安装完成之后，单击Finish
 。

9．Wireshark应该已经安装到你的电脑上，在安装完成之后，单击Next
 。

10．在安装完成确认界面中，单击Finish
 。
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图3-2　选中安装WinPcap驱动的选项

3.3.2　在Linux系统中安装

在Linux系统中安装Wireshark的第一步是先下载合适的安装包。由于Wireshark并不支持所有的Linux版本，所以你可能会发现并没有合适你的Linux版本对应的安装包可供下载。

一般来说，如果作为系统软件安装，你需要具有root权限。但如果你通过编译源代码安装为本地软件，那么通常就不需要root权限。

使用RPM的系统

对于类似于红帽Linux（Red Hat Linux）等使用RPM的Linux发行版，在从Wireshark网站上下载好合适的安装包之后，打开一个命令行程序并键入如下命令（将文件名替换成你所下载安装包的名称）：


rpm -ivh wireshark-0.99.3.i386.rpm








如果缺少相关程序支持，在安装好这些之后，再重新安装Wireshark。

使用DEB的系统

对于类似与Debian和Ubuntu等使用DEB的Linux版本，你可以从系统源中安装Wireshark，打开一个命令行窗口并键入如下命令。


apt-get install wireshark








使用源代码编译

如果你的Linux没有自动安装包管理工具，那么安装Wireshark最高效的方法就是使用源代码编译。下面的步骤给出了安装方法。

1．从Wireshark网站下载源代码包。

2．键入下面的命令将压缩包解压（将文件名替换成你所下载源代码包的名称）。


tar -jxvf wireshark-1.2.2.tar.bz2








3．进入解压缩后创建的文件夹。

4．以root级别的用户身份使用./configure
 命令配置源代码以便其能正常编译。如果你不想使用默认的设置，你可以这时指定安装选项。如果缺少相关软件支持，你应该会得到相关错误信息。如果安装成功了，你应该可以得到成功的提示，如图3-3所示。
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图3-3　由./configure命令得到的成功输出

5．输入make
 命令将源代码编译成二进制文件。

6．使用make install
 命令完成最后的安装。

3.3.3　在Mac OS X系统中安装

在Mac OS X雪豹系统中安装Wireshark有一些注意事项，但安装并不困难，我在这里罗列了所需的安装步骤。

1．从Wireshark网站上下载DMG包。

2．将Wireshark.app复制到Applications文件夹。

3．打开Utilities文件夹中的Wireshark.app。

4． 在Finder中单击Go，选择Go To Folder。输入/usr/local/bin/
 打开这个文件夹。

5．将Command Line文件夹中的内容复制到/usr/local/bin/，这时你需要输入你的密码以完成操作。

6．在Utilities文件夹中，将ChmodBPF文件夹复制到StartupItems文件夹，这时你需要再次输入你的密码以完成该操作。安装过程至此宣告结束。

3.4　Wireshark初步入门

当你成功地在你的系统中装好了Wireshark，你就可以开始熟悉它了。当你终于打开了这个功能强大的数据包嗅探器，却会发现你什么都看不见！

好吧，Wireshark在刚打开的时候确实不太好玩，只有在拿到一些数据之后事情才会变得有趣起来。

3.4.1　第一次捕获数据包

为了能让Wireshark得到一些数据包，你可以开始你的第一次数据包捕获实验了。你可能会想：“当网络什么问题也没有的时候，怎么能捕获数据包呢？”

首先，网络总是有问题的。如果你不相信，那么你去给你网络上所有的用户发一封邮件，告诉他们一切都工作得非常好。

第二，做数据包分析并不一定要等到有问题的时候再做。事实上，大多数的数据包分析员在分析没有问题的网络流量上花的时间要比解决问题的时候多。为了能高效地解决网络问题，你也同样需要得到一个基准来与之对比。举例来说，如果你想通过分析网络流量来解决关于DHCP的问题，你至少需要知道DHCP在正常工作时的数据流是什么样子的。

更广泛地讲，为了能够发现日常网络活动的异常，你必须对日常网络活动的情况有所掌握。当你的网络正常运行时，你以此作为基准，就能知道网络流量在正常情况下的样子。

闲言少叙，让我们来捕获一些数据包吧！

1．打开Wireshark。

2．从主下拉菜单中选择Capture
 ，然后是Interface
 。

这时你应该可以看到一个对话框，里面列出了你可以用来捕获数据包的各种设备，以及它们的IP地址。

3．选择你想要使用的设备，如图3-4所示，然后单击Start，或者直接单击欢迎画面中Interface List下的某一个设备。随后数据就会在窗口中呈现出来。

[image: ..\12-1248图\packets_art\art\ch03\ppa2e03_04.png]


图3-4　选择你想要进行数据包捕获的端口

4．等上一分钟左右，当你打算停止捕获并查看你的数据时，在Capture的下拉菜单中单击Stop
 按钮即可。

当你做完了以上步骤并完成了数据包的捕获，Wireshark的主窗口中应该已经呈现了相应的数据，但此时你可能已经对那些数据的规模感到头疼，这也就是为什么我们把Wireshark一整块的主窗口进行拆分的原因。

3.4.2　Wireshark主窗口

Wireshark的主窗口是将你所捕获的数据包显示或拆分成更容易使人理解的方式的地方，也将是你花费时间最多的地方。我们使用刚刚捕获的数据包来介绍一下Wireshark的主窗口，如图3-5所示。

[image: 图3-5]


图3-5　Wireshark主窗口的设计使用了3个面板

主窗口的3个面板相互有着联系。如果希望在Packet Details面板中查看一个单独的数据包的具体内容，你必须现在Packet List面板中单击选中那个数据包。在你选中了数据包之后，你可以通过在Packet Details面板中选中数据包的某个字段，从而在Packet Bytes面板中查看相应字段的字节信息。

注意


　在图3-5中的Packet List面板中列出了几种不同的协议，但这里并没有使用不同的层次来对不同的协议进行视觉上的区分，所有的数据包都是按照其在链路上接收到的顺序排列的。



下面介绍了每个面板的内容。


Packet List（数据包列表）：
 最上面的面板用表格显示了当前捕获文件中的所有数据包，其中包括了数据包序号、数据包被捕获的相对时间、数据包的源地址和目标地址、数据包的协议以及在数据包中找到的概况信息等列。

注意


　当文中提到流量的时候，我通常是指Packet List面板中所有呈现出来的数据包，而当特别提到DNS流量时，我指的是Packet List面板中DNS协议的数据包。




Packet Details（数据包细节）：
 中间的面板分层次地显示了一个数据包中的内容，并且可以通过展开或是收缩来显示这个数据包中所捕获到的全部内容。


Packet Bytes（数据包字节）：
 最下面的面板可能是最令人困惑的，因为它显示了一个数据包未经处理的原始样子，也就是其在链路上传播时的样子。这些原始数据看上去一点都不舒服而且不容易理解。

3.4.3　Wireshark首选项

Wireshark提供了一些首选项设定，可以让你根据需要进行定制。如果需要设定Wireshark首选项，在主下拉菜单中选择Edit
 然后单击Preferences
 ，然后你便可以看到一个首选项的对话框，里面有一些可以定制的选项，如图3-6所示。
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图3-6　你可以使用Preferences对话框中的选项自定义Wireshark的配置

Wireshark首选项分为6个主要部分。


User Interface（用户接口）：
 这些选项决定了Wireshark将如何显示数据。你可以根据你的个人喜好对大多数选项进行调整，比如是否保存窗口位置、3个主要窗口的布局、滚动条的摆放、Packet List面板中列的摆放，以及显示捕获数据的字体、前景色和背景色等。


Capture（捕获）：
 这些选项可以让你对你捕获数据包的方式进行特殊的设定，比如你默认使用的设备、是否默认使用混杂模式、是否实时更新Packet List面板等。


Printing（打印）：
 这个部分中的选项可以让你对Wireshark如何打印你的数据进行各种特殊的设定。


Name Resolutions（名字解析）：
 通过这些设定，你可以开启Wireshark将地址（包括MAC、网络以及传输名字解析）解析成更加容易分辨的名字这一功能，并且可以设定可以并发处理名字解析请求的最大数目。


Statistics（统计）：
 这一部分提供了一些Wireshark中统计功能的设定选项。


Protocols（协议）：
 这个部分中的选项与捕捉和显示各种Wireshark能够解码的数据包有关。并不是每一个协议都有配置选项，但是一些协议的某些选项则可以进行更改。除非你有特殊的原因去修改这些选项，否则最好保持它们的默认值。

3.4.4　数据包彩色高亮　

如果你像我一样喜欢五颜六色的物体，那么你应该会对Packet List面板中那些不同的颜色感到兴奋。如图3-7所示（尽管图示是黑白的，但你应该可以理解），那些颜色看上去就像是随机分配给每一个数据包的，但其实并不是这样的。
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图3-7　Wireshark的彩色高亮有助于快速标识协议

每一个数据包的颜色都是有讲究的，这些颜色对应着数据包使用的协议。举例来说，所有的DNS流量都是蓝色的，而HTTP流量都是绿色的。将数据包进行彩色高亮，可以让你很快地将不同协议的数据包分开，而不需要对每个数据包都查看Packet List面板中的协议列。你会发现这样在浏览较大的捕获文件时，可以极大地节省时间。

如图3-8所示，Wireshark通过Coloring Rules（着色规则）窗口可以很容易地查看每个协议所对应的颜色。如果想要打开这个窗口，在主下拉菜单中选择View
 然后单击Coloring Rules
 。
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图3-8　你可以在Coloring Rules窗口中查看并更改数据包的着色

你可以创建你自己的着色规则，或者修改已有设置。举例来说，使用下列步骤可以将HTTP流量绿色的默认背景改成淡紫色。

1．打开Wireshark，并且打开Coloring Rules窗口（View
 [image: 三角图01]
 Coloring Rules
 ）。

2．在着色规则的列表中找到HTTP着色规则并单击选中。

3．单击Edit
 按钮，你会看到一个Edit Color Filter窗口，如图3-9所示。

4．单击Background Color
 按钮。

5．使用颜色滚轮选择一个你希望使用的颜色，然后单击OK
 。

6．再次单击OK
 来应用改变，并回到主窗口。主窗口此时应该已经重载，并使用了更改过的颜色样式。
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图3-9　在编辑着色过滤器时，前景色和背景色都可以进行更改

当你在网络上使用Wireshark时，你可能会发现你处理某些协议比其他协议要多。这时彩色高亮的数据包就能让你工作得更加方便。举例来说，如果你觉得你的网络上有一个恶意的DHCP服务器在分发IP，你可以简单地修改DHCP协议的着色规则，使其呈现明黄色（或者其他易于辨认的颜色）。这可以使你能够更快地找出所有DHCP流量，并让你的数据包分析工作更有效率。

你还可以通过基于你自己定制的过滤器创建着色规则，来扩展这些着色规则的用途。

现在你的Wireshark应该已经安装好并运行起来了，你已经准备好进行数据包的分析了。在下一章中，我们将详细讲述如何处理你所捕获的数据包。








第4章　捕获数据包

现在，你已经了解了Wireshark，并且也准备好进行数据包的捕获和分析了。在这一章中，你将会学习如何使用捕获文件、分析数据包以及时间显示格式。我们也会介绍更多捕获数据包所用到的高级选项，并进入过滤器的世界。

4.1　使用捕获文件

当你进行数据包分析的时候，你会发现很大一部分分析工作是在你捕获数据包之后进行的。通常情况下，你会在不同时间进行多次捕获，将结果保存下来，然后一起进行分析，所以Wireshark可以让你保存你的捕获文件，以便之后分析，你也可以将多个捕获文件进行合并。

4.1.1　保存和导出捕获文件

如果想要保存捕获的数据包，选择File->Save As
 ，之后你应该就能看见Save File As对话框，如图4-1所示。对话框会询问你想要保存捕获的数据包的位置，以及你希望保存的格式。如果你不选择一个文件格式，那么Wireshark会默认使用.pcap文件格式。
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图4-1　Save File As对话框可以让你保存数据包捕获

Save File As对话框的一个更强大的功能是你可以指定需要保存的数据包范围。这是一个让“胖”捕获文件变“瘦”的好方法。你可以选择只保存一定序号范围内的数据包、标记了的数据包，或者经过过滤器筛选后显示出来的数据包等（标记的数据包和过滤器会在这一章后面进行讨论）。

你可以将Wireshark捕获的数据导出到几种不同格式的文件中，以便于在其他工具中查看，或是导入到其他的数据包分析工具中。这些格式包括文本文件、PostScript、逗号分隔值（CSV）和XML。如果想要导出捕获的数据包，选择File->Export
 ，并选择你想要导出的文件格式。你将会看到一个包含着相应文件格式选项的Save As对话框。

4.1.2　合并捕获文件

某些类型的分析工作需要能够合并多个捕获文件，一般在比较两个数据流或者合并单独捕获的同一数据流量时比较常见。

如果想要合并捕获文件，先打开一个你想要合并的文件，然后选择File->Merge
 ，这时便会弹出Merge with Capture File的对话框，如图4-2所示。选择一个你希望合并到当前文件的另一个文件，然后选择你希望进行合并的方式。你可以将所选文件添加到当前文件的前面或者后面，也可以按照它们时间戳的先后进行合并。
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图4-2　Merge with Capture File对话框可以让你合并两个捕获文件

4.2　分析数据包

你肯定会遇到处理大规模数据包的情形。当这些数据包上千甚至上万时，你需要更高效地在这些数据包中进行查找。出于这个目的，Wireshark可以让你将符合一定条件的数据包进行标记，或者为了更容易参考而打印出来。

4.2.1　查找数据包

如果想要找到符合特定条件的数据包，按Ctrl-F打开Find Packet对话框，如图4-3所示。
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图4-3　在Wireshark中根据条件查找数据包

这个对话框为查找数据包提供了3个选项。


	Display filter选项可以让你通过输入表达式进行筛选，并只找出那些满足该表达式的数据包。

	Hex value选项使用你所输入的十六进制数对数据包进行搜索。

	String选项使用你所输入的字符串对数据包进行搜索。



表4-1给出了上述几种搜索类型的例子。

表4-1　用来查找数据包的搜索类型




	
搜索类型


	
例子







	
Display filter


	
not ip

ip.addr==192.168.0.1

arp





	
Hex value


	
00:ff

ff:ff

00:AB:B1:f0





	
String


	
Workstation1

UserB

domain







一些其他选项包括选择你所希望进行搜索的窗口、使用的字符集，以及搜索方向。你可以通过指定搜索的面板、设定使用的字符集，以及使搜索对大小写敏感，来对你的字符搜索进行扩展。

当你选好选项并在文本框中输入搜索关键词之后，单击Find
 ，就会找到满足该关键词的第一个数据包。如果想要找到下一个匹配的数据包，按Ctrl-N，想要找到前一个，按Ctrl-B。

4.2.2　标记数据包

在找到那些符合搜索条件的数据包之后，你可以根据需要进行标记。举例来说，可能你希望将那些需要分开保存的数据包标记出来，或者根据颜色快速地查找它们。如图4-4所示，被标记的数据包会以黑底白字显示（你也可以仅仅将标记了的数据包选择出来，然后作为数据包捕获保存下来）。
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图4-4　被标记的数据包将在你的屏幕上以高亮显示。

在这个例子中，数据包1被标记并且显示为深色

如果你想要标记一个数据包，右击Packet List面板，并在弹出菜单中选择Mark Packet
 ，或者在Packet List面板中选中一个数据包，然后按Ctrl-M。如果想取消对一个数据包的标记，再按一次Ctrl-M就可以将其取消。在一次捕获中，你想标记多少个数据包都可以。如果你想要在标记的数据包间前后切换，分别按SHIFT-CTRL-N和SHIFT-CTRL-B即可。

4.2.3　打印数据包

尽管大多数分析都会在电脑屏幕前进行，但你仍然可能需要将捕获结果打印出来。我经常将数据包打印出来，并贴在我的桌子上，这样我在做其他分析的时候，就可以快速地参考这些内容。特别是在做报告的时候，能够将数据包打印成一个PDF文件将是非常方便的。

如果需要打印捕获的数据包，在主菜单中选择File->Print
 打开Print对话框。你可以在图4-5中看到Print对话框的样子。

你可将选中的数据以文本或者PostScript的格式打印或者输出到一个文件。与Save File As对话框相似，你可以按一定范围打印数据包，比如被标记的数据包，或者作为过滤器筛选结果显示出来的数据包。对于每一个数据包，你也可以在Wireshark 3个主面板中选择打印对象。在你做好了这些选择之后，单击Print
 。
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图4-5　Print对话框可以让你打印所指定的数据包

4.3　设定时间显示格式和相对参考

时间在数据包的分析中格外重要。所有在网络上发生的事情都是与时间息息相关的，并且你几乎需要在每一个捕获文件中检查时间规律以及网络延迟。Wireshark意识到时间的重要性，并提供了一些相关的选项以供设定。在这一节中，我们将介绍时间的显示格式和相对参考。

4.3.1　时间显示格式

Wireshark所捕获的每一个数据包都会由操作系统给予一个时间戳。Wireshark可以显示这个数据被捕获时的绝对时间戳，也可以是与上一个被捕获的数据包或是捕获开始及结束的相对时间戳。

与时间显示相关的选项可以在主菜单中的View菜单中找到。如图4-6所示，Time Display Format部分可以让你设置时间的显示格式和精度。格式选项可以让你选择不同的格式，而精度选项可以让你将精度设定为自动或者手动，比如秒、毫秒、微秒等。在本书后面，我们将调整这些设置，所以你现在就需要熟悉它。

[image: ..\12-1248图\packets_art\art\ch04\ppa2e04_06.TIF]


图4-6　多种可用的时间显示格式

4.3.2　数据包的相对时间参考

数据包的相对时间参考，可以让你以一个数据包作为基准，而之后的数据包都以此计算相对时间戳。当一系列的顺序事件不是在捕获开始时被触发，而是在中间某个地方被触发，这个功能会变得非常好用。

如果希望将某一个数据包设定为时间参考，在Packet List面板中选择作为相对参考的数据包，然后在主菜单中选择Edit->Set Time Reference
 。如果希望取消一个数据包的相对时间参考，选择那个数据包，然后将Edit->Set Time Reference
 设定关掉。

当你将一个数据包设定为时间参考之后，Packet List面板中这个数据包的Time列就会显示为*REF*，如图4-7所示。

只有当捕获的时间显示格式设定为相对于捕获开始的时间，设定数据包时间参考才有用处。使用其他设定都不会生成有用的结果，并且其产生的一堆时间会很令人迷惑。
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图4-7　开启了数据包相对时间参考的一个数据包

4.4　设定捕获选项

我们在第3章中进行了一次非常基础的数据包捕获。Wireshark在Capture Options对话框中，提供了一些捕获选项，如图4-8所示。通过选择Capture-> Interfaces
 ，就可以打开这个对话框，然后单击你想要捕获数据包的网络接口旁边的Options
 按钮。
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图4-8　Capture Options对话框

Capture Options对话框提供给了你意想不到的各种选项，为的就是能在进行数据包捕获时给你更多的灵活性。这些选项分为Capture、Capture Files、Stop Capture、Display Options和Name Resolutions 5个部分，在此将逐个予以说明。

4.4.1　捕获设定

你可以在Capture部分中的Interface下拉菜单中设定网络接口，其中右边的下拉菜单显示了所有可用的捕获接口，在左边的下拉菜单中，你可以设定接口是本地的还是远程的。你选中接口的IP地址会在这个下拉菜单的正下方显示出来。

对话框左侧的3个选框可以让你开启或关闭混杂模式（默认为开启）、以实验性的pcap-ng格式来捕获数据包，以及按字节数限制每个捕获数据包的大小。

Capture部分右侧的按钮可以让你进行无线和远程的设定（如果可用）。在这些的下面是缓冲区大小的选项，不过这些选项只在微软Windows系统中可用。你可以设定在写入磁盘之前可以存储在内核缓冲区内所捕获数据的大小（这个选项一般只在你注意到很多丢包发生时才会进行修改，而通常情况下是不会动它的）。Capture Filter选项可以让你指定一个捕获过滤器。

4.4.2　捕获文件设定

Capture File(s)部分可以让你自动将捕获的数据包直接存储到文件中，而不是先捕获再存储。这样你在管理数据包的储存上有了更大的灵活性。你可以将它们存储为单一文件或者一个文件集，甚至还可以使用环状缓冲来控制创建的文件数量。如果你想开启这个功能，你需要在File文本框中输入完整的文件路径和文件名。

当你所捕获的流量很大，或者捕获的持续时间很长时，使用文件集进行存储被证明是很好用的。文件集是通过特定条件进行分割的一组文件的集合。如果将数据存到文件集中，在这里需勾选Multiple Files选项。

Wireshark使用基于文件大小或是时间条件的各种触发器，对文件集进行管理。如果想启用这些功能，在Next File Every选项旁边打勾（最上面的那个是文件大小的触发器，下面的那个是基于时间的触发器），然后输入触发条件的数值和单位。举例来说，你可以创建一个每捕获1MB或者一分钟的流量就创建一个新文件的触发器，如图4-9所示。

这些选项也可以进行组合，比如你可以创建两个触发器，每当文件超过1MB或者每过1min（以先满足的条件为准），就创建一个新文件。
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图4-9　Wireshark以1min为间隔所创建的文件集

Ring Buffer With选项可以让你使用环状缓冲创建一个文件集。这是一个应用在Wireshark写入多个文件时的一个先进先出（FIFO）算法。尽管环状缓冲在信息科学中有着多种意思，但在这里我们指的是当文件集中最后一个文件写完后并且仍有数据需要写入磁盘时，第一个文件会被覆盖。你可以勾选这个选项，然后指定你希望循环使用的文件的最大数目。举例来说，当你在你的捕获中使用多文件存储时，每小时创建一个文件，然后你将环状缓冲设为6，那么第6个文件被创建之后，这个环状缓冲会循环回来覆盖第1个文件，而不是创建第7个文件。这样就保证了当允许新数据写入时不会有多于6个文件（在这个例子中也意味着6个小时）的数据会留在你的硬盘中。

Stop Capture After选项可以让你在一定数目的文件被创建之后停止当前捕获。

4.4.3　停止捕获选项

Stop Capture部分可以让你在满足一定的触发条件时停止正在进行的捕获。与多文件集的情形类似，你可以使用文件大小、时间间隔或者数据包的数目作为触发条件。这些选项可以与之前介绍的多文件捕获一起使用。

4.4.4　显示选项

Display选项部分用来控制捕获的数据包如何进行显示。Update List of Packets in Real Time选项的名字就说得很明白了，并且可以和Automatic Scrolling in Live Capture一同使用
[1]

 。当这两个选项启用之后，所有捕获的数据包都会显示在屏幕上，并且新捕获的数据包会立刻显示出来。

警告


　当Update List of Packets in Real Time和Automatic Scrolling in Live Capture选项都被选中并且当捕获一定数量的数据包时，这将会对处理器产生相当的负担。除非你一定需要实时查看数据包，否则最好将这两个选项都取消掉。



Hide Capture Info Dialog选项可以让你屏蔽掉用来根据协议显示数据包数量和比率的小窗口。

4.4.5　名字解析选项

Name Resolution部分可以让你在你的捕获中，启用自动的数据链路层（第2层）、网络层（第3层）和传输层（第4层）的名字解析。我们将在第5章深入地讨论Wireshark的名字解析以及其不足。

4.5　使用过滤器

过滤器可以让你找出你所希望进行分析的数据包。简单来说，一个过滤器就是定义了一定条件，用来包含或者排除数据包的表达式。如果你不希望看到一些数据包，你可以写一个过滤器来屏蔽它们。如果你希望只看到某些数据包，你可以写一个只显示这些数据包的过滤器。

Wireshark主要提供两种主要的过滤器。


	捕获过滤器：当进行数据包捕获时，只有那些满足给定的包含/排除表达式的数据包会被捕获。

	显示过滤器：该过滤器根据指定的表达式用于在一个已捕获的数据包集合中，隐藏不想显示的数据包，或者只显示那些需要的数据包。



我们先看一下捕获过滤器。

4.5.1　捕获过滤器

捕获过滤器用于进行数据包捕获的实际场合，使用它的一个主要原因就是性能。如果你知道你并不需要分析某个类型的流量，你可以简单地使用捕获过滤器过滤掉它，从而节省那些会被用来捕获这些数据包的处理器资源。

当处理大量数据的时候，创建自定义的捕获过滤器是相当好用的。它可以让你专注于那些与你手头事情有关的数据包，从而加速分析过程。

举个简单例子，你在一台有多种角色的服务器上捕获流量时，很可能会用到捕获过滤器，假设你正在解决一个运行于262端口的网络服务问题，如果你正在分析的那台服务器在许多端口运行着各种不同的网络服务，找到并分析只运行于262端口的流量本身可能就具有一定的工作量。你可以通过本章前面讨论过的Capture Options对话框达到目的，步骤如下所示。

1．选择Capture->Interfaces
 ，然后单击你想要进行数据包捕获的设备旁的Options
 按钮，以打开Capture Options对话框。

2．选择你想进行数据包捕获的设备，然后选择一个捕获过滤器。

3．你可以在Filter Button旁输入一个表达式，并应用捕获过滤器。我们希望我们的过滤器只显示出262端口的出站和入站流量，所以如图4-10所示输入port 262
 （我们将在下一区段中仔细地讨论关于过滤表达式的问题）。
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图4-10　在Capture Options对话框中创建一个捕获过滤器

4．当你设定好你的过滤器之后，单击Start
 开始捕获。

当收集到足够多的样本之后，你应该只看见了端口262的流量，这样就能更有效率地分析这些数据了。

1．捕获过滤器的BPF语法

捕获过滤器应用于WinPcap，并使用Berkeley Packet Filter（BPF）语法。这个语法被广泛用于多种数据包嗅探软件，主要因为大部分数据包嗅探软件都依赖于使用BPF的libpcap/WinPcap库。掌握BPF语法对你在数据包层级更深入地探索网络来说，非常关键。

使用BPF语法创建的过滤器被称为表达式，并且每个表达式包含一个或多个原语。每个原语包含一个或多个限定词，然后跟着一个ID名字或者数字（如表4-2所列），如图4-11所示。

表4-2　BPF限定词




	
限定词


	
说明


	
例子







	
Type


	
指出名字或数字所代表的意义


	
host、net、port





	
Dir


	
指明传输方向是前往还是来自名字或数字


	
src、dst





	
Proto


	
限定所要匹配的协议


	
ether、ip、tcp、udp、http、ftp
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图4-11　一个捕获过滤器样例

在给定表达式的组成部分中，一个src限定词和192.168.0.10组成了一个原语。这个原语本身就是表达式，可以用它只捕获那些源IP地址是192.168.0.10的流量。

你可以使用以下3种逻辑运算符，对原语进行组合，从而创建更高级的表达式。


	连接运算符 与 (&&)

	选择运算符 或 (||)

	否定运算符 非 (!)



举例来说，下面的这个表达式只对源地址是192.168.0.10和源端口或目标端口是80的流量进行捕获。


src 192.168.0.10 && port 80








2．主机名和地址过滤器

你所创建的大多数过滤器都会关注于一个或一些特定的网络设备。根据这个情况，可以根据设备的MAC地址、IPv4地址、IPv6地址或者DNS主机名配置过滤规则。

举例来说，假设你对一个正在和你网络中某个服务器进行交互的主机所产生的流量感兴趣，你在这台服务器上可以创建一个使用host限定词的过滤器，来捕获所有和那台主机IPv4地址相关的流量。


host 172.16.16.149








如果你在使用一个IPv6网络，你可能需要使用基于IPv6地址的host限定词进行过滤，如下所示。


host 2001:db8:85a3:8a2e:370:7334








你同样可以使用基于一台设备的主机名host限定词进行过滤，就像以下这样。


host testserver2








或者，如果你考虑到一台主机的IP地址可能会变化，你可以通过加入ether协议限定词，对它的MAC地址进行过滤。


ether host 00-1a-a0-52-e2-a0








传输方向限定词通常会和前面例子演示的那些过滤器一起使用，来捕获流向或者流出某台主机的流量。举例来说，如果想捕获来自某台主机的流量，加入src限定词。


src host 172.16.16.149








如果想只捕获离开172.16.16.149服务器，其目的地为有问题的主机的流量，使用dst限定词。


dst host 172.16.16.149








当你在一个原语中没有指定一种类型限定符（host、net或者port）时，host限定词将作为默认选择。所以上面的那个例子也可以写成没有类型限定符的样子。


dst 172.16.16.149








3．端口和协议过滤器

不仅仅可以基于主机过滤，你还可以对基于每个数据包的端口进行过滤。端口过滤通常被用来过滤使用已知端口的服务和应用。举例来说，下面是一个只对8080端口进行流量捕获的简单过滤器的例子。


port 8080








如果想要捕获除8080端口外的所有流量，如下所示。


!port 8080








端口过滤器可以和传输方向限定符一起使用。举例来说，如果希望只捕获前往监听标准HTTP80端口的Web服务器的流量，使用dst限定符。


dst port 80








4．协议过滤器

协议过滤器可以让你基于特定协议进行数据包过滤。这通常被用于那些不是应用层的不能简单地使用特定端口进行定义的协议。所以如果你只想看看ICMP流量，可以使用下面这个过滤器。


icmp








如果你想看除了IPv6之外的所有流量，下面这个过滤器能够满足要求。


!ip6








5．协议域过滤器

BPF语法提供给我们的一项强大功能，就是我们可以通过检查协议头中的每一字节来创建基于那些数据的特殊过滤器。在这节中我们将要讨论的这些高级过滤器，可以让你匹配一个数据包中从某一个特定位置开始一定数量的字节。

举例来说，假设我们想要基于ICMP过滤器的类型域进行过滤，而类型域位于数据包的最开头也就是偏移量为0的位置，那么我们可以通过在协议限定符后输入由方括号括起的字节偏移量，在这个例子中就是icmp[0]，来指定我们想在一个数据包内进行检查的位置。这样将返回一个1字节的整型值用于比较。比如只想要得到代表目标不可达（类型3）信息的ICMP数据包，我们在我们的过滤器表达式中令其等于3，如下所示。


icmp[0]==3








如果只想要检查代表echo请求（类型8）或echo回复（类型0）的ICMP数据包，使用带有OR运算符的两个原语。


icmp[0]==8||icmp[0]==0








这些过滤器尽管很好用，但是它们只能基于数据包头部的1个字节进行过滤。当然，你也可以在方括号中偏移值的后面以冒号分隔加上一个字节长度，来指定你希望返回给过滤器表达式的数据长度。

举例来说，我们想要创建一个捕获所有以类型3代码1表示的目标不可达、主机不可达的ICMP数据包，它们都是彼此相邻的1字节字段，位于数据包头部偏移量为0的位置。那么我们通过创建一个检查数据包头部偏移量为0处2个字节数据的过滤器，并与十六进制值0301（类型3、代码1）进行比较，如下所示。


icmp[0:2]==0x0301








一个常用的场景就是只捕获带有RST标志的TCP数据包。我们将在第6章深入讲述TCP的相关内容，而现在你只需要知道TCP数据包的标志位在偏移为13字节的地方。有趣的是，尽管整个标志位加一起是1字节，但是这个字节中每一比特位都是一个标志。在一个TCP数据包中，多个标志可以被同时设置，所以多个值可能都代表RST位被设置，所以我们不能只通过一个tcp[13]的值来进行有效过滤。我们必须通过在当前的原语中加入一个单一的&符号，来指定我们希望在这个字节中检查的比特位置。在这个字节中RST标志所在的比特位代表数字4，也就是说这个比特位被设置成4，就代表这个标志被设置了。过滤器看上去是这个样子的。


tcp[13]&4==4








如果希望看到所有被设置了PSH标志（比特位代表数字8）的数据包，我们的过滤器应该会将其相应位置替换成这样。


tcp[13]&8==8








6．捕获过滤器表达式样例

你将会发现你分析的成败很多时候取决于你能否编写出恰当的过滤器。表4-3给出了一些我经常使用的捕获过滤器。

表4-3　常用捕获过滤器




	
过滤器


	
说明







	
tcp[13]&32==32


	
设置了URG位的TCP数据包





	
tcp[13]&16==16


	
设置了ACK位的TCP数据包





	
tcp[13]&8==8


	
设置了PSH位的TCP数据包





	
tcp[13]&4==4


	
设置了RST位的TCP数据包





	
tcp[13]&2==2


	
设置了SYN位的TCP数据包





	
tcp[13]&1==1


	
设置了FIN位的TCP数据包





	
tcp[13]==18


	
TCP SYN-ACK数据包





	
ether host 00:00:00:00:00:00

（替换为你的MAC）


	
流入或流出你MAC地址的流量





	
!ether host 00:00:00:00:00:00

（替换为你的MAC）


	
不流入或流出你MAC地址的流量





	
broadcast


	
仅广播流量





	
icmp


	
ICMP流量





	
icmp[0:2]＝＝0x0301


	
ICMP目标不可达、主机不可达





	
ip


	
仅IPv4流量





	
ip6


	
仅IPv6流量





	
udp


	
仅UDP流量







4.5.2　显示过滤器

显示过滤器应用于捕获文件，用来告诉Wireshark只显示那些符合过滤条件的数据包。你可以在Packet List面板上方的Filter文本框中，输入一个显示过滤器。

显示过滤器比捕获过滤器更加常用，是因为它可以让你对数据包进行过滤，却并不省略掉捕获文件中的其他数据。也就是说如果你想回到原先的捕获文件，你仅仅需要清空显示过滤表达式。

你可能会需要使用显示过滤器，来清理过滤文件中不相关的广播流量，比如清理掉Packet List面板中与当前的分析问题无关的ARP广播，但是那些ARP广播之后可能会有用，所以最好是把它们暂时过滤掉，而不是删除它们。

如果想要过滤掉捕获窗口中所有的ARP数据包，将你的鼠标放到Packet List面板上方的Filter文本框中，然后输入!arp，就可以从Packet List面板中去掉所有的ARP数据包了，如图4-12所示。如果想要删除过滤器，单击Clear
 按钮。

[image: ..\12-1248图\packets_art\art\ch04\ppa2e04_12.tif]


图4-12　使用Packet List面板上方的Filter文本框创建一个显示过滤器

1．过滤器表达式对话框（简单方法）

过滤器表达式对话框，如图4-13所示，使得Wireshark的初学者也能很简单地创建捕获和显示过滤器。如果想要打开这个对话框，在Capture Option对话框中单击Caputre Filter
 按钮，然后单击Expression
 按钮。

对话框左边列出了所有可用的协议域，这些域指明了所有可能的过滤条件。如果想创建一个过滤器，按照如下步骤。

1．单击一个协议旁的加号（＋），以展开所有与这个协议相关可做为条件的域，找到你所要在你过滤器中使用的那一项，然后单击选中它。

2．选择一个你想要在选中条件域和条件值之间建立的关系，比如等于、大于、小于等。

3．通过输入一个和你选中条件域相关的条件值。你可以自己定义这个值，或者从Wireshark预定义的值中选择一个。

4．当你完成所有上述步骤时，单击OK就可以看到你过滤器表达式的文本表示。

Filter Expression对话框对于初学者来说很好用，但当你熟悉了这一套规则之后，会发现手动输入过滤器表达式更有效率。显示过滤器表达式的语法结构非常简单，但功能十分强大。

[image: ..\12-1248图\packets_art\art\ch04\ppa2e04_13.TIF]


图4-13　Filter Expression对话框可以让你很容易地在Wireshark中创建过滤器

2．过滤器表达式语法结构（高级方法）

你会经常用到捕获或者显示过滤器来对某一个协议进行过滤。举例来说，如果你在解决一个TCP问题，那么你就只希望看到捕获文件中的TCP流量。一个简单的tcp过滤器就可以解决这个问题。

现在让我们看看另外一些情况。假如为了解决你的TCP问题，你使用了很多ping功能，所以也就产生了很多ICMP流量。你可以通过!icmp这个过滤器表达式，将你捕获文件中的ICMP流量屏蔽掉。

比较操作符可以让你进行值的比较。举例来说，当你在检查一个TCP/IP网络中的问题时，你可能经常需要检查和某一个IP地址相关的数据包。等于操作符可以让你创建一个只显示192.168.0.1这个IP地址相关数据包的过滤器。

ip.addr==192.168.0.1

现在假设你只需要查看那些长度小于128字节的数据包，你可以使用“小于或等于”操作符，来完成这个要求，其过滤器表达式如下。

frame.len<=128

表4-4给出了Wireshark过滤器表达式的比较操作符。

表4-4　Wireshark过滤器表达式的比较操作符




	
操作符


	
说明







	
= =


	
等于





	
!=


	
不等于





	
>


	
大于





	
<


	
小于





	
>=


	
大于或等于





	
<=


	
小于或等于







逻辑运算符可以让你将多个过滤器表达式合并到一个语句中，从而极大提高过滤器的效率。举例来说，如果我们只想显示两个IP地址上的数据包，我们可以使用or操作符来创建一个表达式，只显示这两个IP地址的数据包，如下所示。


ip.addr==192.168.0.1 or ip.addr==192.168.0.2








表4-5列出了Wireshark的逻辑操作符。

表4-5　Wireshark过滤器表达式的逻辑操作符




	
操作符


	
说明







	
and


	
两个条件需同时满足





	
or


	
其中一个条件被满足





	
xor


	
有且仅有一个条件被满足





	
not


	
没有条件被满足







3．显示过滤器表达式实例

尽管在理论上编写过滤器表达式很简单，但你针对不同问题创建过滤器时，仍然需要许多特定的关键词与操作符。表4-6给出了我经常使用的显示过滤器，你也可以访问http://www.wireshark.org/docs/dfref
 ，来查看显示过滤器相关信息的一个完整列表。

表4-6　常用显示过滤器




	
过滤器


	
说明







	
!tcp.port==3389


	
排除RDP流量





	
tcp.flags.syn==1


	
具有SYN标志位的TCP数据包





	
tcp.flags.rst==1


	
具有RST标志位的TCP数据包





	
!arp


	
排除ARP流量





	
http


	
所有HTTP流量





	
tcp.port==23 || tcp.port 21


	
文本管理流量（Telnet或FTP）





	
smtp || pop || imap


	
文本email流量（SMTP、POP或IMAP）







4.5.3　保存过滤器

当你创建了很多捕获和显示过滤器之后，会发现其中有一些使用得格外频繁。这时你并不需要每次使用它们的时候都重新输入，Wireshark可以让你把常用的过滤器规则保存下来，供以后使用。如果想要保存一个自定义的捕获过滤器规则，按照如下步骤。

1．选择Capture -> Capture Filters
 打开Capture Filter对话框。

2．在对话框的左边单击New
 按钮，创建一个新的过滤器。

3．在Filter Name框中给你的过滤器起一个名字。

4．在Filter String框中输入实际的过滤器表达式。

5．单击Save
 按钮，将你的过滤器表达式保存到列表中。

按照如下步骤保存一个自定义的显示过滤器规则。

1．选择Analyze->Display Filter
 ，或者在Packet List面板上方单击Filter
 按钮，打开Display Filter按钮，如图4-14所示。

2．单击对话框左侧的New
 按钮，创建一个新过滤器。

3．在Filter Name框中给你的过滤器起一个名字。
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图4-14　Display Filter对话框可以让你保存过滤器表达式

4．在Filter String框中输入实际的过滤器表达式。

5．单击Save
 按钮，将你的过滤器表达式保存到列表中。

Wireshark内置了许多可以作为规则范例的过滤器。你在创建自己的过滤器时，可能会用到它们（可参考Wireshark帮助页面）。我们在这整本书的例子中都会用到过滤器。





[1]

 Update List of Packets in Real Time：实时更新数据包列表；Automatic Scrolling in Live Capture：在当前捕获中进行自动滚动。——译者注








第5章　Wireshark高级特性

在你掌握了Wireshark的基础知识之后，下一步便是仔细钻研它的分析和图形化功能了。在这一章中，我们将会从这些强大的功能特性中挑选一些进行介绍，其中包括端点和会话窗口、名字解析的细节、协议解析、数据流跟踪、IO图形化等。

5.1　网络端点和会话

如果想让网络通信正常进行，你必须至少拥有两台设备进行数据流交互。端点（endpoint）就是指网络上能够发送或者接收数据的一台设备。举例来说，在TCP/IP的通信中就有两个端点：接收和发送数据系统的IP地址，比如192.168.1.25和192.168.1.30。

例如在数据链路层，通信是基于两台物理网卡和它们的MAC地址进行的。如果接收和发送数据的地址是00:ff:ac:ce:0b:de和00:ff:ac:e0:dc:0f，那么这些地址就是通信中的端点，如图5-1所示。

[image: 12-1248数据包分析实用技术-使用Wireshark解决现实世界中的网络问题tu\0501.tif]


图5-1　网络上的端点

网络中的一个会话（conversation），就如同两个人之间的会话一样，描述的是两台主机（端点）之间进行的通信。举例来说，Jim和Sally的会话可能是这样子的：“你好吗？”“我很好，你呢？”“非常好！”。192.168.1.5和192.168.0.8之间的一个会话可能就是这样的：“SYN”“SYN/ACK”“ACK”（我们将在第6章介绍更多关于TCP/IP通信过程的细节）。

5.1.1　查看端点

在分析数据流量时，你可能会发现你可以将问题定位到网络中的一个特定端点上去。Wireshark的Endpoints窗口（Statistics->Endpoints
 ）给出了每一端点的许多有用统计数据，包括每个端点的地址、传输发送数据包的数量和字节数。

这个窗口顶部的选项卡给出了当前捕获文件中所有支持和被识别的端点。单击其中一个选项卡，就可以将端点的列表缩小到某一个协议上。勾选Name resolution多选框，可以在端点窗口中开启名字解析功能。

你可以使用端点窗口将特定的数据包过滤出来，显示在Packet List面板中。右键单击一个特定的端点，可以看到许多选项，包括创建过滤器以显示只与这个端点相关的流量，或者与选定端点无关的所有流量。你也可以直接将端点导出到一个着色规则中（着色规则在第3章中已有介绍）。
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图5-2　端点窗口可以让你查看一个捕获文件里的每个端点

5.1.2　查看网络会话

Wireshark的会话窗口（Statistics->Conversations
 ），如图5-3所示，以地址A（Address A
 ）和地址B（Address B
 ）显示了会话中端点的地址，以及每个设备发送或收到的数据包和字节数。
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图5-3　会话窗口可以让你与捕获文件中的每个会话进行交互

这个窗口中列出的会话以不同的协议分开，并可以通过窗口顶部的选项卡进行选择。右键单击一个特定的会话，可以让你创建一些有用的过滤器，比如显示由设备A发出的所有流量，设备B收到的所有流量，或者设备A和设备B之间所有的通信流量。

5.1.3　使用端点和会话窗口进行问题定位

端点和会话窗口在网络问题定位中十分重要，特别是当你试图找到网络中大规模流量的源头，或者找到哪台服务器最活跃。

举例来说，当你打开了lotsofweb.pcap
 文件之后，你可以看到多个客户端浏览互联网时产生的大量HTTP流量。如果你使用端点窗口进行查看，你可以立刻对你所查看的流量得出一些结论。

查看IPv4选项卡（如图5-4所示），你可以看到以字节数排序后的第一个地址是本地的172.16.16.128地址，也就是说你网络中的这个设备是数据集中最活跃的信息源（进行了最多通信的主机）。第二个地址74.125.103.163不是本地地址，也就意味着你可以假设你有一个客户端和这个地址进行了很多交互，或者多个客户端和它进行了一些交互。一个简便的WHOIS（http://whois.arin.net/ui/
 ）告诉你这个地址属于Google，仔细地分析了数据包之后可以发现这是YouTube的流量。
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图5-4　端点窗口显示了哪个主机最活跃

注意


　IP地址的分配是根据其地址信息由多个实体进行管理的。在我们的例子中，我们使用了负责美国（及周边地区）IP地址分配的美国互联网号码注册中心（American Registry for Internet Numbers, ARIN）的数据。一般来说，如果你想对某一个IP进行WHOIS查询，你在负责这个IP组织的网站上操作即可。如果你并不知道地理信息，并且在错误的注册中心网站上进行了查询，这个网站也会告诉你正确的查询位置。类似的地址注册中心有AfriNIC（非洲）、RIPE（欧洲）和APNIC（亚太地区）。



知道了这些信息，你最活跃的通信端点一定包含了流量最大的会话么？如果你这时打开了会话窗口，并选中IPv4选项卡，你就可以使用字节数对列表排序来验证这一点。在这个例子中，你可以看到这个流量应该是连续的视频下载流量，因为从地址A（74.125.103.163）发出的数据包比从地址B（172.16.16.128）发出的要大得多（如图5-5所示）。
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图5-5　会话窗口中确定了最活跃的两个信息源是在相互通信

在此书后面的实战场景中，你还会看到如何使用端点和会话窗口。

5.2　基于协议分层结构的统计数据

当在与特别大的捕获文件打交道时，你有时会需要知道文件中协议的分布情况，也就是捕获中TCP、IP、DHCP等所占的百分比是多少。除了数每一个数据包并计算总和外，使用Wireshark的Protocol Hierarchy Statistics（协议分层统计）窗口也是一个对网络进行基准分析的好方法。举例来说，如果你知道网络流量中的ARP流量通常占百分之十，如果有一天你的捕获中发现了百分之五十的ARP流量，那么你就知道一定有地方出了问题。

保持lotsofweb.pcap文件打开，选择Statistics->Protocol Hierarchy
 打开协议分层统计窗口（如图5-6所示）。你应该会注意到所有比例加到一起并不是正好等于百分之百，那是因为很多数据包都包含着不同分层的多个协议，从而按照每个协议来计算相对于按照每个数据包来计算要有一些差异。无论如何，你还是得到了捕获文件中协议分布的准确情况。
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图5-6　协议分层统计窗口给出了各种协议的分布统计情况

协议分层统计窗口通常是你在检查流量时最先打开的窗口之一。它确实能够提供给你一个网络中活动类型的直观快照。当你开始检查更多的流量时后，你最终将通过查看正在使用协议的分布情况，来得到网络中用户和设备的情况。只需要简单地查看网段中的流量，就可以立即分辨这个网段属于哪个部门。IT部门网段的流量中通常有管理协议，例如ICMP或者SNMP的数据，订单管理部门通常有着大量的SMTP流量，甚至我还可以在一些烦人实习生的网络区段内找到他们玩魔兽世界的流量。

5.3　名字解析

网络数据通过使用各种各样字母数字组成的寻址地址系统进行传输，但这些地址系统通常都因为太长或者太复杂而不容易记住，比如物理硬件地址00:16:CE:6E:8B:24。名字解析（也称为名字查询）就是一个协议用来将一个独特的地址转换到另一个的过程。举例来说，假如一个计算机有着物理的MAC地址00:16:CE:6E:8B:24，DNS和ARP协议可以让我们将其名字记作Marketing-2. domain.com。将易读的名字对应到这些费解的地址，我们就可以很容易地记住并分辨出来。

5.3.1　开启名字解析

如果想要开启名字解析，选择Capture->Options
 ，打开Capture Options对话框。如图5-7所示，Wireshark中有3种类型的名字解析可用。


MAC地址解析（MAC name resolution）：
 这种类型的名字解析使用ARP协议，试图将数据链路层MAC地址，例如00:09:5B:01:02:03，转换到网络层地址，例如10.100.12.1。如果这种转换尝试失败，Wireshark会使用程序目录中的ethers文件尝试进行转换。Wireshark最后的手段便是将MAC地址的前3个字节转换到设备的IEEE指定制造商名称，例如Netgear_01:02:03。


网络名字解析（Network name resolution）：
 这种类型的名字解析试图将一个网络层地址，例如192.168.1.50这个IP地址，转换到一个易读的DNS名称，例如MarketingPC1.domain.com。


传输名字解析（Transport name resolution）：
 这种类型的名字解析尝试将一个端口号转换成一个与其相关的名字。例是将端口80显示为http。
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图5-7　在Capture Options对话框中开启名字解析

你可以利用各种名字解析工具使你的捕获文件变得更加可读，从而在一些情况下节省大量时间。举例来说，你可以使用DNS名字解析，使你能够更容易地分辨你试图定位数据包来源的计算机名称。

5.3.2　名字解析的潜在弊端

名字解析有着很多优点，使用名字解析看上去很容易，但是也存在着一些潜在的弊端，包括如下几点。


	名字解析可能会失败，尤其是当你所查询的名字服务器不知道这个名字的时候。

	名字解析在你每次打开一个捕获文件的时候都要重新进行一次，因为这些信息并不会保存在文件之中。这也就意味着当一个文件名字解析所使用服务器不可用的时候，名字解析就会失败。

	对DNS名字解析的依赖，会产生额外的数据包，也就是说你的捕获文件中可能会被解析那些基于DNS地址的流量所占据。而在分析其他问题的时候，避免看到自己的流量是一个典型规则。

	名字解析会带来额外的处理开销。如果你正在处理一个非常大的捕获文件，而内存很少的时候，你可能需要关闭名字解析来节约系统资源。



5.4　协议解析

Wireshark中的协议解析器可以让你将数据包拆分成多个协议区段以便分析。举例来说，Wireshark的ICMP协议解析器可能将捕获网络上的原始数据，并以ICMP数据包格式显示出来。

你可以将一个解析器看作是一个网络原始数据流和Wireshark程序之间的翻译器。如果需要Wireshark支持某一个协议，那么它就必须拥有一个内置的解析器（或者你可以使用C或者Python自己写一个）。

Wireshark对每一个数据包都会使用多个解析器一起进行协议解析，也可以通过使用它内部的编写逻辑来进行合理猜测，决定使用哪一种协议解析器。

5.4.1　更换解析器

Wireshark在给一个数据包选择解析器时也并不是每次都能选对的，尤其是当网络上的一个协议使用了不同于标准的配置，比如一个非默认端口（网络管理员通常会出于安全考虑，或者员工想要避开访问控制时进行设置）。这时我们可以更改Wireshark使用特定解析器的方式。

举例来说，打开wrongdissector.pcap这个捕获文件，可以注意到这个文件中包含了大量两台计算机之间的SSL通信。SSL是安全套接层协议（Secure Socket Layer protocol），用来在主机之间进行安全加密的传输。由于其保密性，所以大多数的正常情况下，在Wireshark中查看SSL流量不会产生有用的信息，但这里一定存在着一些问题。如果你单击其中的几个数据包，然后在Packet Bytes面板中仔细查看这几个数据包的内容，你会很快发现一些明文流量。事实上，如果你看第4个数据包，你会发现其中提到了FileZilla FTP服务器程序（FileZilla FTP server application），并且之后的几个数据包清晰地显示了对用户名和密码的请求与响应。

如果这真是SSL流量，你应该不会读到数据包中的任何数据，并且你也不会看到以明文传输的所有用户名和密码（如图5-8所示）。根据这些信息，我们可以推测出这应该是一个FTP流量而不是SSL流量，而导致错误选择解析器的原因应该是这个FTP流量使用了原本用作HTTPS（基于SSL的HTTP）标准端口的443端口。
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图5-8　明文用户名和密码？这更像是FTP而不是SSL！

为了解决这个问题，你可以强制Wireshark对这个数据包使用FTP
 协议解析器。这个过程被称为强制解码，需要按如下步骤操作。

1．右键单击其中一个SSL数据包，并选择Decode As
 。这时会弹出一个对话框，你便可以从中选择你想要使用的解析器。

2．在下拉菜单中选择destination（443）
 ，并在Transport选项卡中选择FTP
 ，以便让Wireshark使用FTP解析器对所有端口号为443的TCP流量进行解码（如图5-9所示）。
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图5-9　Decode As对话框可以让你创建强制解码器

3．在你选好之后单击OK
 ，就可以立刻将所做修改应用到捕获文件中去。

你应该可以看到数据已经被很好地解码，这时你就可以从Packet List面板中对它进行分析，而不是对每一个字节下工夫。

警告


　你进行强制解码时产生的更改，并不会在你保存捕获文件并关闭Wireshark后保存。在你每次打开捕获文件时，你都要重新进行强制解码的设置。



你可以在同一个捕获文件中多次使用强制解码功能。当你进行了多次解码之后可能会忘了进行过的操作，但Wireshark不会。在Decode As对话框中单击Show Current按钮，可以显示到目前为止你所有进行过的强制解码操作（如图5-10所示）。你可通过单击Clear按钮把它们清除。
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图5-10　单击Show Current按钮将会显示你为一个捕获文件设置的所有强制解码操作

5.4.2　查看解析器源代码

开源软件的美妙之处就在于：如果你对某些事情为什么会发生感到困惑，你可以直接查看源代码来找到具体原因。当你想查明为什么一个特定的协议没有被正确解析的时候，开源软件就派上用场了。

在Wireshark网站上的Develop链接中，单击Browse the Code，就可以直接查看协议解析器的源代码。这个链接直接指向Wireshark的代码库，里面有Wireshark的最新及之前的版本。单击releases文件夹，便能看见所有官方的Wireshark（甚至包括Ethereal）版本，其中最新版本将在最下面显示出来。在你选择了你想要查看的版本之后，在epan/dissectors文件夹下可以找到协议解析器。每一个解析器都以packets-protocolname.c（数据包-协议名称.c）的形式命名。

这些文件可能会很复杂，但你应该可以发现它们遵循着同一个标准模板并有着很好的注释。你并不需要成为一个C语言专家就可以理解每一个解析器的基本功能。如果你想深入理解你在Wireshark中所看到的东西，我强烈建议你至少看一些简单协议的解析器。

5.5　跟踪TCP流

Wireshark分析功能中最令人满意的一点就是它能够将TCP流重组成容易阅读的格式。跟踪TCP流这个功能可以将从客户端发往服务器的数据排好顺序使之容易查看，而不需要一小块一小块地看。这在查看HTTP、FTP等纯文本应用层协议时非常好用（我们将在下一章中详细讲述这些常见协议是如何工作的）。

我们以一个简单的HTTP交互举例来说，打开http_google.pcap，并在文件中单击任何一个TCP或者HTTP数据包，右键单击这个文件并选择Follow TCP Stream
 。这时TCP流就会在一个单独的窗口中显示出来（如图5-11所示）。

我们注意到这个窗口中的文字以两个颜色显示，其中红色用来标明从源地址前往目标地址的流量，而蓝色用来区分出相反方向也就是从目标地址到源地址的流量。这里颜色的标记以哪方先开始通信为准，在我们的例子中，客户端最先建立了到服务器的连接，所以显示为红色。
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图5-11　跟踪TCP流窗口将通信内容以更简单可读的方式进行了重新组织

在这个TCP流中，你可以清晰地看到这两台主机之间进行的绝大多数通信。在这些通信开始的时候，最初是一个对Web根目录的GET请求，然后是来自服务器的一个用HTTP/1.1 200 OK表示请求成功的响应。在每一次客户端请求另一个文件以及服务器给予响应的时候，这个简单模式都会重复出现。你可以看到一个用户正在浏览谷歌首页，而事实上你和这个用户看到的别无二致，只不过是以更深入的形式去看。

在这个窗口中除了能够看到这些原始数据，你还可以在文本间进行搜索，将其保存成一个文件、打印，或者以ASCII码、EBCDIC、十六进制或者C数组的格式去查看。这些选项都可以在跟踪TCP流窗口的下面找到。

跟踪TCP流在你和一些协议打交道的时候，绝对是你的好帮手。

5.6　数据包长度

一个或一组数据包的大小可以告诉你很多情况。在正常情况下，一个以太网上的帧最大长度为1518字节，除去以太网、IP以及TCP头，还剩下1460字节以供应用层协议的头或者数据使用。基于此，我们可以通过一个捕获文件中数据包长度的分布情况，做一些对流量合理的猜测。

文件download-slow.pcap就是一个很好的例子。打开文件后，选择Statistics-> Packet Lengths
 ，然后单击Create Stat
 ，就会出现一个如图5-12所示的结果窗口。
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图5-12　数据包长度窗口帮助你对捕获文件中的流量进行合理的猜测

我在大小为1280～2559字节的数据包统计数据区域标了高亮。这些较大的数据包通常是用于传输数据，而较小的数据包则是协议控制序列。在这个例子中，我们看到较大的数据包占了相当大的比重（66.43%）。即使不看这个文件中的数据包，我们仍然可以知道捕获中包含了一个或多个数据传输流量。这可能是HTTP下载、FTP上传，或者其他类型在主机之间进行数据传输的网络通信。

大多数剩下的数据包（33.44%）都是在40～79字节之间，而处于这个范围的数据包通常不包含数据的TCP控制数据包。我们可以想一下协议头一般的大小。以太网头是14字节（包含4字节CRC），IP头最小20字节，没有数据以及选项的TCP数据包也是20字节，也就意味着典型的TCP控制数据包——例如TCP、ACK、RST和FIN数据包——大约是54字节并落入了这个区域。当然IP或TCP的额外选项会增加这个大小。

查看数据包长度是一个概览捕获文件的好方法。如果存在着很多较大的数据包，那么很大的可能便是进行了数据传输。如果绝大多数的数据包都很小，我们便可以假设这个捕获中存在协议控制命令，而没有传输大规模的数据。尽管这不是一个必需的操作，但在深入分析前做一些类似的假设，有时还是很保险的。

5.7　图形展示

图形是分析工作中必不可少的一部分，并且也是得到一个数据集概览的最好方法。Wireshark中有一些不同的图形展示功能帮助你更好地了解捕获数据，首先介绍IO图形化功能。

5.7.1　查看IO图

Wireshark的IO图窗口可以让你对网络上的吞吐量进行绘图。你可以利用这些图，找到数据吞吐的峰值，找出不同协议中的性能时滞，以及用来比较实时数据流。

打开download-fast.pcap，单击任意一个TCP数据包将其高亮显示，然后选择Statistics->IO Graphs
 就可以看到一台电脑从互联网下载文件时IO图的例子。

这个IO图窗口显示了捕获文件过程中数据流的一个图形化视图。在图5-13的例子中，IO图显示了下载量，每个周期大约有500个数据包，在其过程中基本上保持不变，并在最后逐渐减少。
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图5-13　快速下载的IO图基本上是稳定的

我们可以将它与一个较慢的下载过程做一个比较。不要关闭当前这个文件，然后另外再启动一个Wireshark并打开download-slow.pcap。打开这个下载过程的IO图，如图5-14所示，便可以看到其与之前的IO图大为不同。
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图5-14　慢速下载的IO图一点都不稳定

这个下载过程每秒传输的数据包在0～100个数据包之间，并且波动很大，其中甚至暂时接近每秒0个数据包。如果你将这两个捕获文件的IO并排放置，你就能更清楚地看到这些波动（如图5-15所示）。
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图5-15　并排查看多个IO图有助于发现它们之间的差异

你应该可以注意到这个窗口的下面有一些配置选项。你可以创建5个不同的过滤器（使用与将在第6章和第7章介绍的显示或者捕获过滤器相同的语法），并为这些过滤器指定显示的颜色。比如你可以创建只显示ARP和DHCP流量的过滤器，并让这些线在图上分别以红色和蓝色显示。这样你可以更加容易分辨出这两种类型的吞吐趋势。

5.7.2　双向时间图

Wireshark中的另一个绘图功能就是对给定捕获文件进行双向时间绘图。双向时间（round-trip time, RTT）就是确认一个数据包已被成功接收所需的时间。解释得更清楚一点就是，双向时间就是你的数据包抵达目的地和这个数据包抵达所发送的确认返回到你的时间之和。对双向时间的分析通常被用来找到通信中的慢点或者瓶颈，以确定是否存在延迟。

我们来试一试这个功能吧。打开download-fast.pcap这个文件，选择一个TCP数据包，然后选择Statistics->TCP Stram Graph->Round Trip Time Graph
 ，查看双向时间图。这个双向时间图如图5-16所示。
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图5-16　这个下载的RTT图除了一些偏离值之外大体上还是保持稳定的

这个图中的每一个点都代表了一个数据包的双向时间。在默认情况下，这些值按照其序列号排序。你可以单击这个图中的任何一个点，并将在Packet List面板中看到相应的数据包。

看上去这个快速下载过程双向时间图中的双向时间大多都在0.05s以下，并有一些较慢的点位于0.10～0.25s之间。尽管存在少量的值超出了可以接受的范围，但大多数的双向时间还是可以的，所以对于文件下载来说，这个双向时间是可以接受的。

5.7.3　数据流图

数据流绘图功能对于将连接可视化，以及将一段时间中的数据流显示出来，非常有用。数据流图一般以列的方式将主机之间的连接显示出来，并将流量组织到一起，以便于你更直观地解读。

打开http_google.pcap，并选择Statistics->Flow Graph
 ，便可以创建一个数据流图。你应该可以看到一个小对话框，其中有一些简单的选项对应所要处理的数据包以及数据流的类型。在这个例子中，使用默认设置即可，单击OK，便可以创建一个数据流图（如图5-17所示）。
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图5-17　TCP流图可以让我们更好地看到整个连接

5.8　专家信息

Wireshark中每个协议的解析器都有一些专家信息，可以让你得到使用这个协议的数据包中一些特定状态的警告。这些状态可以分为4类。


对话：
 关于通信的基本信息。


注意：
 正常通信中的异常数据包。


警告：
 不是正常通信中的异常数据包。


错误：
 数据包中的错误，或者解析器解析时的错误。

举例来说，打开download-slow.pcap这个文件，然后单击Analyze
 ，并选择Expert Info Composite
 ，便可以打开这个捕获文件的专家信息窗口（如图5-18所示）。
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图5-18　专家信息窗口给出了协议解析器中内置专家系统的信息

我们应该注意到这个窗口中每种类型的信息都有一个对应的选项卡，在这个例子中没有错误消息，有3个警告、18个注意以及3个对话。在选项卡上，括号之外的数字指的是这个类别中不同消息的数量，而括号中的数字是消息出现的总次数。

这个捕获文件中所有的信息都是与TCP有关的，因为至本书截稿时，专家信息系统还没有在其他的协议中实现。目前，总共为TCP配置了14种专家信息消息，并且这些消息在解决捕获文件的问题时非常有用。这些信息可以在满足如下条件的时候对数据包进行标记。

对话消息


窗口更新　
 由接收者发送，用来通知发送者TCP接收窗口的大小已被改变。

注意消息


TCP重传输　
 数据包丢失的结果。发生在收到重复的ACK，或者数据包的重传输计时器超时的时候。


重复ACK
 　当一台主机没有收到下一个期望序列号的数据包时，它会生成最近收到一次数据的重复ACK。


零窗口探查
 　在一个零窗口包被发送之后，用来监视TCP接收窗口的状态（将在第9章中介绍）。


保活ACK
 　用来响应保活数据包。


零窗口探查ACK
 　用来响应零窗口探查数据包。


窗口已满　
 用来通知传输主机其接收者的TCP接收窗口已满。

警告信息


上一段丢失　
 指明数据包丢失。发生在当数据流中一个期望的序列号被跳过时。


收到丢失数据包的ACK
 　发生在当一个数据包已经确认丢失但收到了其ACK数据包时。


保活　
 当一个连接的保活数据包出现时触发。


零窗口　
 当接收方已经达到TCP接收窗口大小时，发出一个零窗口通知，要求发送方停止传输数据。


乱序
 　当数据包被乱序接收时，会利用序列号进行检测。


快速重传输
 　一次重传会在收到一个重复ACK的20毫秒内进行。

错误消息


无错误消息


关于这些消息的意义，我们会在第6章中学习TCP以及第9章检测慢速网络问题时了解到。

尽管这章中介绍的一些功能看上去只有在一些冷僻的情况下用到，你可能会发现它们比你想象中使用得要多。你需要熟悉这些窗口和选项，因为我会在之后的几个章节中频繁地提到它们。








第6章　通用底层网络协议

无论是处理延迟问题，还是甄别存在错误的应用，抑或对安全威胁进行聚焦检查，都是为了发现异常的流量，而你必须首先了解正常的流量。在下面的几章中，你将会学到正常的网络流量在数据包级别是如何工作的。

我们将介绍最常见的几种协议，包括最基础的TCP、UDP和IP，以及如HTTP、DHCP、DNS等最常用的应用层协议。在每个协议的相关部分，都会至少有一个捕获文件供你下载，并可以让你直接上手分析。在这一章中，我们将着重关注在OSI分层模型中从第1层到第4层的底层协议。

这应该是这本书中最重要的几章。如果跳过了这些内容，你会感到如同周末晚餐中没有牛角面包那样不完整，即使你对每个协议是如何工作的都了然于胸，那也请至少快速浏览一遍，以便复习每个协议数据包的结构。

6.1　地址解析协议

网络上的通信会使用到逻辑地址和物理地址。逻辑地址可以使得不同网络以及没有直接相连的设备之间能够进行通信。物理地址则用来在单一网段中交换机直接连接的设备之间进行通信。在大多数情况下，正常通信需要这两种地址协同工作。

我们假设这样一个场景：你需要和你网络中的一个设备进行通信，这个设备可能是某种服务器，或者只是你想与之共享文件的另一个工作站。你所用来创建这个通信的应用已经得到了这个远程主机的IP地址（通过DNS服务，这将在第7章中介绍），也意味着系统已经拥有了用来构建它想要在第3层到第7层中传递的数据包所有需要的信息。这时它所需要的唯一信息就是第2层包含目标主机MAC地址的数据链路层数据。

之所以需要MAC地址，是因为网络中用于连接各个设备的交换机使用了内容寻址寄存器（CAM）。这个表列出了它在每一个端口的所有连接设备的MAC地址。当交换机收到了一个指向特定MAC地址的流量，它会使用这个表，来确定应该使用哪一个端口发送流量。如果目标的MAC地址是未知的，这个传输设备会首先在它的缓存中查找这个地址，如果没有找到，那么这个地址就需要在网络上额外的通信来进行解析了。

TCP/IP网络（基于IPv4）中用来将IP地址解析为MAC地址的过程称为地址解析协议（Address Resolution Protocol, ARP）。这个协议在RFC826中进行了定义，它的解析过程只使用两种数据包：一个ARP请求与一个ARP响应，如图6-1所示。
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图6-1　ARP解析过程

注意


　RFC（Request for Comments）是定义协议实现标准的官方文档。你可以在RFC Editor的首页上搜索RFC文档，http://www.rfc-editor.org/
 。



这个传输计算机会发出一个ARP请求，基本上就是问“大家好，我的IP地址是XX.XX.XX.XX，MAC地址是XX:XX:XX:XX:XX:XX。我需要向那个IP地址是XX.XX.XX.XX的家伙发些东西，但我不知道它的硬件地址，你们谁有这个IP地址的，可否请回复给我你的MAC地址？”

这个数据包将被广播给网段中的所有设备。不是这个IP地址的设备将简单地丢弃这个数据包，而拥有这个IP地址的设备将发送一个ARP响应，就像是说：“你好，传输设备，我就是你所找的那个拥有IP地址为XX.XX.XX.XX的，我的MAC地址是XX:XX:XX:XX:XX:XX。”

一旦这个解析过程完成了，传输设备就会对这个设备MAC和IP对应关系的缓存进行更新，并且开始传输数据。

注意


　在Windows主机中，你可以通过在命令行中键入arp -a来查看ARP表。



通过实际情况来看地址解析的这个过程，有助于你更好地理解它究竟是怎么工作的。但是在看一些例子之前，我们先介绍一下ARP数据包头。

6.1.1　ARP头

如图6-2所示，ARP头包含下列的几个域。


硬件类型：
 数据链路层使用的类型数据。在大多数情况下，这个类型都是以太网（类型1）。


协议类型：
 ARP请求正在使用的高层协议。


硬件地址长度：
 正在使用的硬件地址的长度（八位组/字节）。
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图6-2　ARP数据包结构


协议地址长度：
 对于指定协议类型所使用的逻辑地址的长度（八位组/字节）。


操作：
 ARP数据包的功能：1表示请求，2表示响应。


发送方硬件地址：
 发送者的硬件地址。


发送方协议地址：
 发送者的高层协议地址。


目标硬件地址：
 目标接收方的硬件地址（ARP请求中为0）。


目标协议地址：
 目标接受方的高层协议地址。

现在打开arp_resolution.pcap这个文件，就可以看到实际的解析过程。我们将对这个过程中的每个数据包单独进行分析。

6.1.2　数据包1：ARP请求

如图6-3所示，第1个数据包是一个ARP请求。我们可以通过在Wireshark的Packet Details面板中，检查以太网头，来确定这个数据包是否是一个真的广播数据包。这个数据包的目的地址是ff:ff:ff:ff:ff:ff
 。这是一个以太网的广播地址，所有发送到这个地址的数据包都会被广播到当前网段中的所有设备。这个数据包中以太网头的源地址就是我们的MAC地址
 。
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图6-3　一个ARP请求数据包

在这个给定的结构中，我们可以确定这的确是一个在以太网上使用IP的ARP请求。这个ARP头列出了发送方的IP（192.168.0.114）和MAC地址（00:16:ce:6e:8b:24）
 ，以及接收方的IP地址192.168.0.1
 。我们想要得到的目标MAC地址，还是未知的，所以这里的目的MAC地址填写为00:00:00:00:00:00。

6.1.3　数据包2：ARP响应

在我们对最初请求的响应中（如图6-4所示），第一个数据包中的源MAC地址成为了这个以太网头中的目的地址。这个ARP响应和之前的ARP请求看上去很像，除了以下几点。


	数据包的操作码（opcode）现在是0x0002，用来表示这是一个响应而不是请求。

	地址信息进行了颠倒——发送方的MAC地址和IP地址现在变成了目的MAC地址和IP地址。

	最重要的是，现在数据包中所有的信息都是可用的，也就是说我们现在有了192.168.0.1主机的MAC地址（00:13:46:0b:22:ba）。



[image: 图6-4]


图6-4　一个ARP回复数据包

6.1.4　无偿的ARP

在我的家乡，当一些事是所谓的“无偿”的时候，那通常没有什么好的含义。但无偿发送的ARP却是一个好东西。

在多数情况下，一个设备的IP地址是可以改变的。当这样的改变发生后，网络主机中缓存的IP和MAC地址映射就不再有效了。为了防止造成通信错误，无偿的ARP请求会被发送到网络中，强制所有收到它的设备去用新的IP和MAC地址映射更新缓存（如图6-5所示）。
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图6-5　无偿ARP工作过程

几个不同的情形都会产生无偿ARP数据包，其中一个最常见的就是IP地址的改变。打开arp_gratuitous.pcap这个捕获文件，你就会看到一个实际例子。这个文件只包含一个数据包（如图6-6所示），因为这就是无偿数据包的全部了。

[image: 图6-6]


图6-6　一个无偿ARP数据包

检查这个以太网头，你会看见这个数据包是以广播的形式发送，以便网络上的所有主机能够接收到它
 。这个ARP头看上去和ARP请求很像，除了发送方的IP地址
 和目标IP地址
 是相同的。当这个数据包被网络中的其他主机接收到之后，它会让这些主机使用新的IP和MAC地址关系更新它们的ARP表。由于这个ARP数据包是未经请求的，却导致客户端更新ARP缓存，所以会称之为无偿。

你会在一些不同的情形下注意到无偿ARP数据包的存在。如上所示，设备IP地址的改变会生成它，并且一些操作系统也会在启动时进行无偿ARP的发送。此外，你可能会注意到一些系统使用无偿ARP数据包对流入流量进行负载均衡。

6.2　互联网协议

位于OSI模型中第3层的协议的主要目的就是使得网络间能够互联通信。正如你所知道的，MAC地址被用来在第2层处理单一网络中的通信。与其类似，第3层则负责跨网络通信的地址。在这层上工作的不止一个协议，但最普遍的还是互联网协议（IP）。在此，我们将介绍在RFC 791中所定义的IP协议版本4（IPv4）。

如果网络中的所有设备仅使用集线器或者交换机进行连接，那么这个网络称为局域网。如果你想将两个局域网连接起来，你可以使用路由器办到这一点。在复杂的网络中，可能会包含成千上万的局域网，而这些局域网是由世界各地成千上万的路由器连接起来的。互联网本身就是由无数局域网和路由器所组成的一个集合。

6.2.1　IP地址

IP地址是一个32位的地址，用来唯一标识连接到网络的设备。由于让人记住一串32位长的01字符确实比较困难，所以IP地址采用点分四组的表示法。

在点分四组表示法中，以A.B.C.D的形式，构成IP地址的四组1和0分别转换为十进制0到255之间的数（如图6-7所示）。我们拿这样一个IP地址11000000 10101000 00000000 00000001举例来说，这个值显然不容易记忆或者表示，但如果采用点分四组的表示法，我们就可以将其表示为192.168.0.1。
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图6-7　IPv4地址的点分四组表示法

IP地址之所以会被分成4个单独的部分，是因为每个IP地址都包含着两个部分：网络地址和主机地址。网络地址用来标识设备所连接到的局域网，而主机地址则标识这个网络中的设备本身。用来决定究竟IP地址哪部分属于网络或者主机的划分通常并不唯一。这实际上是由另一组名为网络掩码（netmask, network mask）的地址信息所决定的，有时它也会被称为子网掩码（subnet mask）。

网络掩码用来标识IP地址中究竟哪一部分属于网络地址而哪一部分属于主机地址。网络掩码也是32位长，并且被设为1的每一位都标识着IP地址的对应部分是属于网络地址的，而剩下设为0的部分则标识着主机地址。

我们以IP地址10.10.1.22为例，其二进制形式为00001010 00001010 00000001 00010110。为了能够区分出IP地址的每一个部分，我们将使用网络掩码。在这个例子中，我们的网络掩码是11111111 11111111 00000000 00000000。这意味着IP地址的前一半（10.10或者00001010 00001010）是网络地址，而后一半（1.22或者00000001 00010110）标识着这个网络上的主机，如图6-8所示。
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图6-8　网络掩码决定了IP地址中比特位的分配

网络掩码也可以写成点分四组的形式。比如网络掩码11111111 11111111 00000000 00000000可以被写成255.255.0.0。

IP地址和网络掩码为简便起见，通常会被写成无类型域间选路（Classless Inter-Domain Routing, CIDR）的形式。在这个形式下，一个完整的IP地址后面会有一个左斜杠（/），以及一个用来表示IP地址中网络部分位数的数字。举例来说，IP地址10.10.1.22和网络掩码255.255.0.0，在CIDR表示法下就会被写成10.10.1.22/16的形式。

6.2.2　IPv4头

源IP地址和目的IP地址都是IPv4数据包头中的重要组成部分，但它们并不是你在数据包中能够找到的IP信息的全部。IP头比起我们刚刚介绍过的ARP数据包复杂得多。这其中包含很多额外的信息，以便IP完成其工作。

如图6-9所示，IPv4头有着下列几个域。


版本号
 （Version）：IP所使用的版本。


首部长度
 （Header Length）：IP头的长度。


服务类型
 （Type of Service）：优先级标志位和服务类型标志位，被路由器用来进行流量的优先排序。


总长度
 （Total Length）：IP头与数据包中数据的长度。


标识符
 （Identification）：一个唯一的标识数字，用来识别一个数据包或者被分片数据包的次序。
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图6-9　IPv4数据包结构


标记
 （Flags）：用来标记一个数据包是否是一组分片数据包的一部分。


分片偏移
 （Fragment Offset）：一个数据包是一个分片，这个域中的值就会被用来将数据包以正确的顺序重新组装。


存活时间
 （Time to Live）：用来定义数据包的生存周期，以经过路由器的跳数/秒数进行描述。


协议
 （Protocol）：用来识别在数据包序列中上层协议数据包的类型。


首部校验和
 （Header Checksum）：一个错误检测机制，用来确认IP头的内容没有被损坏或者篡改。


源IP地址
 （Source IP Address）：发出数据包的主机的IP地址。


目的IP地址
 （Destination IP Address）：数据包目的地的IP地址。


选项
 （Options）：保留作额外的IP选项。它包含着源站选路和时间戳的一些选项。


数据
 （Data）：使用IP传递的实际数据。

6.2.3　存活时间

存活时间（TTL）值定义了在该数据包被丢弃之前，所能经历的时间，或者能够经过的最大路由数目。TTL在数据包被创建时就会被定义，而且通常在每次被发往一个路由器的时候减1。举例来说，如果一个数据包的存活时间是2，那么当它到达第一个路由器的时候，其TTL会被减为1，并会被发向第二个路由。这个路由接着会将TTL减为0，这时如果这个数据包的最终目的地不在这个网络中，那么这个数据包就会被丢弃，如图6-10所示。由于TTL的值在技术上还是基于时间的，一个非常繁忙的路由器可能会将TTL的值减去不止1，但通常情况下，我们还是可以认为一个路由设备在多数情况下只会将TTL的值减去1。
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图6-10　数据包的TTL在每次经过一个路由器的时候减少

为什么TTL的值会这样重要？我们通常所关心的一个数据包的生存周期，只是其从源前往目的地所花去的时间。但是考虑到一个数据包想要通过互联网发往一台主机需要经过数十个路由器。在这个数据包的路径上，它可能会碰到被错误配置的路由器，而失去其到达最终目的地的路径。在这种情况下，这个路由器可能会做很多事情，其中一件就是将数据包发向一个网络，而产生一个死循环。

如果你有任何编程背景，那么你就会知道死循环会导致各种问题，一般来说会导致一个程序或者整个操作系统的崩溃。理论上，同样的事情也会以数据包的形式发生在网络上。数据包可能会在路由器之间持续循环。随着循环数据包的增多，网络中可用的带宽就会减少，直至拒绝服务（DoS）的情况出现。IP头中的TTL域就为了防止出现这个潜在的问题。

让我们看一下Wireshark中的示例。文件ip_ttl_source.pcap包含着两个ICMP数据包。ICMP（我们会在这章之后介绍到）利用IP传递数据包，我们可以通过在Packet Details面板中展开IP头区段看到。

你可以看到IP的版本号为4
 ，IP头的长度是20字节
 ，首部和载荷的总长度是60字节
 并且TTL域的值是128
 。
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图6-11　源数据包的IP头

ICMP ping的主要目的就是测试设备之间的通信。数据从一台主机发往另一台作为请求，而后接收主机会将那个数据发回作为响应。这个文件中，我们一台IP地址为10.10.0.3
 的设备将一个ICMP请求发向了地址为192.168.0.128
 的设备。这个原始的捕获文件是在源主机10.10.0.3上被创建的。

现在打开文件ip_ttl_dest.pcap。在这个文件中，数据在目的主机192.168.0.128处被捕获。展开这个捕获中第一个数据包的IP头，来检查它的TTL值（如图6-12所示）。
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图6-12　IP头告诉我们TTL已经被减1了

你可以立刻注意到TTL的值变为127了，比原先的TTL减少了1。即使不知道网络的结构，我们也可以知道这两台设备是由一台路由器隔开，并且经过这台路由器的路径会将TTL值减1。

6.2.4　IP分片

数据包分片是将一个数据流分为更小的片段，是IP用于解决跨越不同类型网络时可靠传输的一个特性。

一个数据包的分片主要基于第2层数据链路协议所使用的最大传输单元（Maximum Transmission Unit, MTU）的大小，以及使用这些第2层协议的设备配置情况。在多数情况下，第2层所使用的数据链路协议是以太网。以太网的默认MTU是1500，也就是说，以太网的网络上所能传输的最大数据包大小是1500字节（并不包括14字节的以太网头本身）。

注意


　尽管存在着标准的MTU设定，但是一个设备的MTU通常可以手工设定。MTU是基于接口进行设定，其可以在Windows或者Linux系统上修改，或者在管理路由器的界面上修改。



当一个设备准备传输一个IP数据包时，它将会比较这个数据包的大小，以及将要把这个数据包传送出去的网络接口MTU，用于决定是否需要将这个数据包分片。如果数据包的大小大于MTU，那么这个数据包就会被分片。将一个数据包分片包括下列的步骤。

1．设备将数据分为若干个可成功进行传输的数据包。

2．每个IP头的总长度域会被设置为每个分片的片段长度。

3． 更多分片标志将会在数据流的所有数据包中设置为1，除了最后一个数据包。

4．IP头中分片部分的分片偏移将会被设置。

5．数据包被发送出去。

文件ip_frag_source.pcap从地址为10.10.0.3的计算机上捕获而来。它向一个地址为192.168.0.128的设备发送ping请求。注意在ICMP（ping）请求之后，Packet List面板的Info列中列出了两个被分段的IP数据包。

先检查数据包1的IP头（如图6-13所示）。

根据更多分片和分片偏移域，你可以断定这个数据包是分片数据包的一部分。被分片的数据包要么有一个大于0的分片偏移，要么设定了更多分片的标志位。在第一个数据包中，更多分片标志位被设定
 ，意味着接收设备应该等待接收序列中的另一个数据包。分片偏移被设为0
 ，意味着这个数据包是这一系列分片中的第一个。

[image: 图6-13]


图6-13　更多分片和分片偏移值可以用来识别分片数据包

第二个数据包的IP头（如图6-14所示），同样被设定了更多分片的标志位，但在这里分片偏移的值是1480。这里明显意味着1500字节的MTU，减去IP头的20字节。

[image: 图6-14]


图6-14　分片偏移值会根据数据包的大小而增大

第三个数据包（如图6-15所示），并没有设定更多分片标志位
 ，也就标志着整个数据流中的最后一个分片。并且其分片偏移被设定为2960
 ，也就是1480+（1500-20）的结果。这些分片可以被认为是同一个数据序列的一部分，是因为它们IP头中的标志位域拥有相同的值。

[image: 图6-15]


图6-15　没有设置更多分片标志位意味着这是最后一个分片

6.3　传输控制协议

传输控制协议（Transmission Control Protocol, TCP）的最终目的是为数据提供可靠的端到端传输。TCP在RFC793中定义，在OSI模型中的第4层工作。它能够处理数据的顺序和错误恢复，并且最终保证数据能够到达其应到达的地方。很多普遍使用的应用层协议都依赖于TCP和IP将数据包传输到其最终目的地。

6.3.1　TCP头

TCP提供了许多功能，并且反映在了其头部的复杂性上面。如图6-16所示，以下是TCP头的域。

[image: 12-1248数据包分析实用技术-使用Wireshark解决现实世界中的网络问题tu\0616.tif]


图6-16　TCP头


源端口
 （Source Port）：用来传输数据包的端口。


目的端口
 （Destination Port）：数据包将要被发送到的端口。


序号
 （Sequence Number）：这个数字用来表示一个TCP片段。这个域用来保证数据流中的部分没有缺失。


确认号
 （Acknowledgment Number）：这个数字是通信中希望从另一个设备得到的下一个数据包的序号。


标记
 （Flags）：URG、ACK、PSH、RST、SYN和FIN标记都是用来表示所传输的TCP数据包的类型。


窗口大小
 （Window Size）：TCP接收者缓冲的字节大小。


校验和
 （Checksum）：用来保证TCP头和数据的内容在抵达目的地时的完整性。


紧急指针
 （Urgent Pointer）：如果设置了URG位，这个域将被检查作为额外的指令，告诉CPU从数据包的哪里开始读取数据。


选项
 （Options）：各种可选的域，可以在TCP数据包中进行指定。

6.3.2　TCP端口

所有TCP通信都会使用源端口和目的端口，而这些可以在每个TCP头中找到。端口就像是老式电话总机上的插口。一个总机操作员会监视着一个面板上的指示灯和插头，当指示灯亮起的时候，他就会连接这个呼叫者，问她想要和谁通话，然后插一根电缆将她和她的目的位置连接起来。每次呼叫都需要有一个源端口（呼叫者）和一个目的端口（接收者）。TCP端口大概就是这样工作的。

为了能够将数据传输到远程服务器或设备的特定应用中去，TCP数据包必须知道远程服务所监听的端口。如果你想要试着连接一个不同于所设置的端口，那么这个通信就会失败。

这个序列中的源端口并不十分重要，所以可以随机选择。远程服务器也可以很简单地从发送过来的原始数据包中得到这个端口（如图6-17所示）。

[image: 12-1248 数据包分析实用技术-使用Wireshark解决现实世界中的网络问题（第2版）(改二校)改\0617.tif]


图6-17　TCP使用端口传输数据

在使用TCP进行通信的时候，我们有65535个端口可供使用，并通常将这些端口分成两个部分。


	1～1023是标准端口组（忽略掉被预留的0），特定服务会用到这些通常位于标准端口分组中的标准端口。

	1024～65535是临时端口组（尽管一些操作系统对此有着不同的定义），当一个服务想在任意时间使用端口进行通信的时候，现代操作系统都会随机地选择一个源端口，让这个通信使用唯一源端口。这些源端口通常就位于临时端口组。



让我们打开文件tcp_ports.pcap，看一些不同的TCP数据包，并识别出它们所使用的端口号。在这个文件中，我们会看到一个客户端在浏览两个网站时产生的HTTP通信。正如前面所提到的HTTP使用TCP进行通信，所以这将是一个非常典型的TCP流量案例。

在这个文件中的第一个数据包中（如图6-18所示），一开始的两个值代表着这个数据包的源端口和目的端口。这个数据包从172.16.16.128发往212.58.226.142，它的源端口是属于临时端口组的2826
 （需要记住的是源端口是由操作系统随机选取的，尽管它们可能在随机选择的过程中会选择递增策略）。目的端口是一个标准端口，80端口。这个标准端口正是提供给使用HTTP的Web服务器的。

[image: 图6-18]


图6-18　在TCP头中可以找到源端口和目标端口

你可能会注意到Wireshark将这些端口打上了slc-systemlog（2826）和http（80）的标签。Wireshark会维护一个端口的列表，并记录它们最普遍的应用。尽管列表还是以标准端口为主，但很多临时端口也关联着常用的服务。这些端口的标签可能会让人迷惑，所以一般来说最好通过关闭传输名字解析来禁用它。选择Edit -> Preference -> Name Resolution，然后取消勾选Enable Transport Name Resolution就可以将其禁用了。如果你希望保留这个功能但希望改变Wireshark对每一个端口的识别，你可以通过改变Wireshark程序目录下的Services文件。这个文件是根据互联网数字分配机构（Internet Assigned Numbers Authority, IANA）的通用端口列表编写的。

第二个数据包是由212.58.226.142发往172.16.16.128的（如图6-19所示）。除了IP地址之外，源端口和目的端口也同样有所改变。

所有基于TCP的通信都以相同的方式工作：选择一个随机的源端口与一个已知的目的端口进行通信。在发出初始数据包之后，远程设备就会与源设备使用建立起的端口进行通信。

在这个捕获文件中还有另外一个通信流，你可以试着找出它通信时使用的端口。

[image: 图6-19]


图6-19　在反向通信中，源端口和目的端口进行了互换

注意


　随着这本书的深入，你将会知道更多与通用协议和端口相关联的端口，并且最终可以通过端口来识别使用它们的服务和设备。如果希望查阅详细的通用端口列表，可以访问http://www.iana.org/assignments/port-numbers/
 。



6.3.3　TCP的三次握手

所有基于TCP的通信都需要以两台主机的握手开始。这个握手过程主要希望能达到以下不同的目的。


	保证源主机确定目的主机在线，并且可以进行通信。

	让源主机检查它是否正在监听试图去连接的端口。

	允许源主机向接收者发送它的起始序列号，使得两台主机可以将数据包流保持有序。



TCP握手分为3个步骤，如图6-20所示。在第一步中，主动发起通信的设备（主机A）向目标（主机B）发送了一个TCP数据包。这个初始数据包除了底层协议头之外不包含任何数据。这个数据包的TCP头设置了SYN标志，并包含了在通信过程中会用到的初始序列号和最大分段大小（MSS）。主机B对于这个数据包回复了一个类似于设置了SYN和ACK标志以及包含了它初始序列号的数据包。最后，主机A向主机B发送最后一个仅设置了ACK标志的数据包。在这个过程完成之后，双方设备应该已经具有了开始正常通信所需的信息。

[image: 12-1248数据包分析实用技术-使用Wireshark解决现实世界中的网络问题tu\0620.tif]


图6-20　TCP三次握手

注意


　TCP数据包在称呼上通常会被其所设置的标志所代表。比如，对于设置了SYN标志的TCP数据包，我们将会简称其为SYN包。所以TCP握手过程中使用的数据包会被称为SYN包、SYN/ACK包和ACK包。



打开tcp_handshake.pcap，可以更实际地看到这个过程。Wireshark为了分析将简便，引入了一个特性，可以将TCP数据包的序列号替换为相对值。但在这里，我们将这个功能关闭，以便于能看到实际的序列号值。选择Edit -> Preferences
 ，展开Protocols
 并选择TCP，然后取消勾选Relative Sequence Numbers and Window Scaling框，并单击OK
 就可以禁用了。

这个捕获中的第一个数据包是我们的初始SYN
 数据包（如图6-21所示）。这个数据包从172.16.16.128的2826端口发往212.58.226.142的80端口。我们可以看到这里传输的序列号是3691127924
 。

[image: 图6-21]


图6-21　初始SYN数据包

握手中第二个数据包是从212.58.226.142发出的SYN/ACK响应（如图6-22所示）。这个数据包也包含着这台主机的初始序列号（233779340）
 ，以及一个确认号（2691127925）
 。这个确认号比之前的那个数据包序列号大1，是因为这个域是用来表示主机所期望得到的下一个序列号的值。

[image: 图6-22]


图6-22　SYN/ACK响应

最后的数据包是从172.16.16.128（如图6-23所示）发出的ACK数据包。这个数据包正如所期望的那样，包含着之前数据包确认号域所定义的序列号3691127925
 。

[image: 图6-23]


图6-23　最后的ACK包

握手伴随着每次TCP的通信序列。当在一个繁忙的捕获文件中搜索通信序列的开始时，SYN、SYN/ACK、ACK的序列是一个很好的标志。

6.3.4　TCP终止

所有的问候最终都会有一句再见，在TCP中，每次握手后也会有终止。TCP终止用来在两台设备完成通信后正常地结束连接。这个过程包含4个数据包，并且用一个FIN标志来表明连接的终结。

在一个终止序列中，主机A通过发送一个设置了FIN和ACK标志的TCP数据包，告诉主机B通信的完成。主机B以一个ACK数据包响应，并传输自己的FIN/ACK数据包。主机A响应一个ACK数据包，然后结束通信过程。这个过程如图6-24所示。
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图6-24　TCP终止过程

打开文件tcp_teardown.pcap可以在Wireshark中看到这个过程。在序列的第一个数据包（如图6-25所示），你可以看到位于67.228.110.120的设备通过发送有着FIN和ACK标志的数据包
 来开始终止过程。

[image: 图6-25]


图6-25　FIN/ACK包作为终止过程的开始

在这个数据包被发出去之后，172.16.16.128使用了一个ACK数据包进行响应来确认第一个数据包的接收，然后发送了一个FIN/ACK数据包。整个过程在67.228.110.120发送了最终的ACK之后结束。这时，这两个设备的通信便已经结束，如果想要再次开始通信就必须完成新的TCP握手。

6.3.5　TCP重置

在理想情况中，每一个连接都会以TCP终止来正常地结束。但在现实中，连接经常会突然断掉。举例来说，这可能由于一个潜在的攻击者正在进行端口扫描，或者仅仅是主机配置错误。在这些情况下，就需要使用设置了RST标志的TCP数据包。RST标志用来指出连接被异常中止或拒绝连接请求。

文件tcp_refuseconnection.pcap给出了一个包含有RST数据包网络流量的例子。这个文件中的第一个数据包发自192.168.100.138，其尝试与192.168.100.1的80端口进行通信。这个主机并不知道192.168.100.1并没有在监听80端口，因为那是一个思科路由器，并且没有配置Web接口，也就是说，并没有服务监听80端口的连接。为了响应这个连接请求，192.168.100.1向192.168.100.138发送了一个数据包，告诉它其对80端口的通信无效。图6-26中展示了在第二个数据包的TCP头中这个连接尝试突然终止的情况。RST数据包除了包含RST和ACK标志
 外，没有任何其他的东西，之后也并没有额外的通信。

[image: 图6-26]


图6-26　RST和ACK标志代表着通信的结束

如本例所示，RST数据包可以在通信序列的开始或者在主机通信的过程中，终止通信。

6.4　用户数据报协议

用户数据报协议（User Datagram Protocol, UDP）是在现代网络中最常使用的另外一种第4层协议。如果说TCP是为了满足带有内在错误检测的可靠数据传输，那么UDP主要是为了提供高速的传输。出于这个原因，UDP是一种尽力服务，通常会被称为无连接协议。一个无连接协议并不会正式地建立和结束主机之间的连接，也不会像TCP那样存在握手和终止过程。

无连接协议意味着不可靠服务，这将使得UDP流量一点都不稳定。事实上正是如此，但依赖于UDP的协议通常都会有其内置的可靠性服务，或者使用ICMP的一些功能来保证连接更可靠一些。举例来说，应用层协议DNS和DHCP需要高度依赖数据包在网络上传输的速度，其使用UDP作为它们的传输层协议，但是它们自己进行错误检查以及重传计时。

6.4.1　UDP头

UDP头比TCP头要小得多，也简单得多。如图6-27所示，以下是UDP头的域。
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图6-27　UDP头


源端口
 ：用来传输数据包的端口。


目标端口
 ：数据包将要被传输到的端口。


数据包长度
 ：数据包的字节长度。


校验和
 ：用来确保UDP头和数据到达时的完整性。

文件udp_dnsrequest.pcap中包含有一个数据包，这个数据包是一个使用UDP的DNS请求。当你展开这个数据包的UDP头时，你可以看到4个域（如图6-28所示）。
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图6-28　UDP数据包的内容非常简单

需要记住的是，UDP并不关心传输的可靠性，所以任何使用UDP的应用在必要的时候都需要采取特殊的步骤，以保证可靠的传输。

6.5　互联网控制消息协议

互联网控制消息协议（Internet Control Message Protocol, ICMP）是TCP/IP协议族中的一个效用协议，负责提供在TCP/IP网络上设备、服务以及路由器可用性的信息。大多数网络检修技巧和工具都是基于常用的ICMP消息类型。ICMP在RFC792中定义。

6.5.1　ICMP头

ICMP是IP的一部分并依赖IP来传递消息。ICMP头相对较小并根据用途而改变。如图6-29所示，ICMP头包含了以下几个域。
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图6-29　ICMP头


类型
 （Type）：ICMP消息基于RFC规范的类型或分类。


代码
 （Code）：ICMP消息基于RFC规范的子类型。


校验和
 （Checksum）：用来保证ICMP头和数据在抵达目的地时的完整性。


可变域
 （Variable）：依赖于类型和代码域的部分。

6.5.2　ICMP类型和消息

正如刚才所说，ICMP数据包的结构取决于它由Type
 和Code
 域中的值所定义的用途。

你可以将ICMP的类型域作为数据包的分类，而Code域作为它的子类。举例来说，Type域的值为3时意味着“目标不可达”。但只有这个信息可能不足以发现问题，当如果数据包在Code域中指明值为3，也就是“端口不可达”时，你就可以知道这应该是你试图进行通信的端口的问题。

注意


　如果想要浏览所有可用的ICMP类型和代码，可以访问http://www.iana.org/assignments/icmp-parameters
 。



6.5.3　Echo请求与响应

ICMP因为其ping功能而声名大噪。ping用来检测一个设备的可连接性。大多数信息技术专家都会对ping很熟悉。

在命令行中输入ping <ip地址>，其中将<ip地址>替换为你网络上的一个实际IP地址，就可以使用ping了。如果目标设备在线，你的计算机有到达目标的通路，并且没有防火墙隔离通信的话，你将能够看到对ping命令的响应。

在图6-30所示的例子中，给出了4个成功显示了大小、RTT和TTL的响应。Windows还会提供一个总结信息，告诉你有多少数据包被发送、接收或者丢失。如果通信失败，你会看到一条告诉你原因的信息。
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图6-30　使用ping命令测试可连接性

基本上来说，ping命令每次向一个设备发送一个数据包，并等待回复，以确定设备是否可连接，如图6-31所示。
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图6-31　ping命令只包含两步

注意


　尽管ping对于IT业必不可少，但当部署了基于主机的防火墙时，它的结果就可能具有欺骗性了。现在很多的防火墙都限制了设备去响应ICMP数据包。这样对于安全性是有帮助的，因为潜在的攻击者可能会使用ping来判断主机是否可达，从而放弃进一步的行动。但这样查找问题时也变得困难起来——当你知道你可以和一台设备通信时，使用ping检测连接却收不到任何响应会让你很抓狂。



ping功能在实际中是很好的简单ICMP通信的例子。文件icmp_echo.pcap
 中的数据包会告诉你在运行ping时都发生了什么。

第一个数据包（如图6-32所示）显示了主机192.168.100.138在给192.168.100.1发送数据包
 。当你展开这个数据包的ICMP区段时，你可以通过查看类型和代码域判断ICMP数据包的类型。在这个例子中，数据包的类型是8
 ，代码是0
 ，意味着这是一个echo请求（Wireshark会告诉你所显示的类型/代码究竟是什么意思）。这个echo（ping）请求是整个过程的前一半。这是一个简单的ICMP数据
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图6-32　ICMP echo请求数据包

包，使用IP发送，包含了很少的数据。除了指定的类型、代码以及校验和，我们还会有一个序列号用来匹配请求和响应，还有在ICMP数据包可变域中的一串随机文本字符。

注意


　echo和ping经常会被混淆，但记住ping实际上是一个工具的名字。ping工具用于发送ICMP echo请求数据包。



这个序列的第二个数据包是对我们请求的响应（如图6-33所示）。这个数据包的ICMP区段类型是0
 ，代码是0
 ，表示这是一个echo响应。由于第二个数据包的序列号与第一个的相匹配
 ，我们就知道这个echo响应与之前数据包的echo请求匹配。这个响应数据包中有着和初始请求中传输的32位字符串一样的内容
 。在这第二个数据包被192.168.100.138成功接收到之后，ping就会报告成功（如图6-34所示）。
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图6-33　ICMP echo回复数据包

你还可以使用ping的选项，增加它的数据填充，这样在检测不同类型网络时，强制将数据包分片。这在你检测分片较小的网络时会用到。

注意


　ICMP的echo请求使用的随机文本可能会引起潜在攻击者的兴趣。攻击者可能会用这段填充的内容来推测设备所使用的操作系统。并且攻击者可能在这个域中放置一些数据位作为反向连接的手段。



6.5.4　路由跟踪

路由跟踪功能用来识别一个设备到另一个设备的网络路径。在一个简单的网络上，这个网络路径可能只经过一个路由器，甚至一个都不经过。但在复杂的网络中，数据包可能会经过数十个路由器才会到达最终目的地。这就是为什么确定数据包从一个目的地到另一个的实际路径对于通信检修十分重要。

通过使用ICMP（在IP的一些帮助下），路由跟踪可以画出数据包的路径。举例来说，文件icmp_traceroute.pcap中的第一个数据包，和我们在上一节中看到的echo请求（如图6-34所示）很类似。
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图6-34　一个TTL值为1的ICMP echo请求数据包

乍看起来，这个数据包就是一个从192.168.100.138到4.2.2.1
 的简单echo请求
 ，并且ICMP中的每一部分都与echo请求数据包相同。但是当你展开这个数据包的IP头时，你可以注意到一个奇怪的数字。这个数据包的TTL被设为了1
 ，也就意味着这个数据包会在它遇到的第一个路由器处被丢掉。因为目标地址4.2.2.1是一个互联网地址，我们就会知道源设备和目的设备之前至少会有一个路由器，所以这个数据包不会到达目的地。这对我们来说是个好事，因为路由跟踪正是需要这个数据包只到达它传输的第一个路由器。

第二个数据包正如所期望的那样，是前往目的地路径上第一个路由器发回的响应（如图6-35所示）。这个数据包到达192.168.100.1这个设备后，它的TTL减为0，所以它不能继续传输，于是路由器回复了一个ICMP响应。这个数据包的类型是11
 ，代码是0
 ，也就是告诉我们由于数据包的TTL在传输过程中超时，所以目的不可达。
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图6-35　来自路径上第一个路由器的ICMP响应

这个ICMP数据包有时候被叫做双头包，因为这个ICMP的结尾部分包含了原先echo请求的IP头
 和ICMP数据
 的拷贝。这个信息被证明在检修的时候非常有用。

在第7个数据包前，这样发送TTL自增数据包的过程又出现了两次。这次的过程与你在第1个数据包中看到的过程不同，IP头的TTL值被设为了2，从而保证这个数据包会在被丢弃前到达第二跳路由。和我们所期望的一样，我们从下一跳的路由12.180.241.1接到了一个有着同样ICMP目的不可达和TTL超时消息的响应。这个将TTL自加1的过程一直持续直到到达目的地4.2.2.1。

总体来说，路由跟踪要与路径上的每一个路由器进行通信，从而画出前往目的地的路由图，如图6-36所示。
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图6-36　路由跟踪功能的样例输出

注意


　我们这里所讨论的路由跟踪主要是基于Windows，因为只有它在使用ICMP。Linux上的路由跟踪更复杂一些，并使用了其他的协议来进行路由路径的跟踪。



你会在整本书中看到ICMP有着不同的功能。在我们分析更多场景的时候，我们会更频繁地使用ICMP。

这一章主要向你介绍了数据包分析过程中会经常看到的最重要的几种协议。IP、TCP、UDP和ICMP是所有网络通信的基础，并且对于你每天要进行的工作至关重要。在下一章中，我们将会学习一些常用的应用层协议。








第7章　常见高层网络协议

在这一章中，我们将继续介绍一些协议的功能，以及如何在Wireshark中查看它们。我们将介绍3个最常见的高层协议（第7层）：DHCP、DNS和HTTP。

7.1　动态主机配置协议DHCP

在网络发展的早些时候，当一台设备想要在网络上通信，它需要被手动分

配一个地址。随着网络的发展，这样的手动过程很快就变得烦琐起来。为了解决这个问题，BOOTP协议（Bootstrap Protocol）被创建出来给连接到网络的设备自动分配地址。BOOTP后来被更加复杂的动态主机配置协议DHCP（Dynamic Host Configuration Protocol）所取代。

DHCP是一个应用层协议，能够让设备自动获取IP地址（以及其他重要网络资源，比如DNS服务器和路由网关的地址）。大多数的DHCP服务器都向客户端提供一些其他的参数，比如网络上的默认网关和DNS服务器的地址。

7.1.1　DHCP头结构

DHCP数据包会为客户端带来很多信息。如图7-1所示，下列的域都会在DHCP数据包中出现。
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图7-1　DHCP数据包结构


操作代码
 （OpCode）：用来指出这个数据包是DHCP请求还是DHCP回复。


硬件类型
 （Hardware Type）：硬件地址类型（10MB以太网、IEEE802、ATM以及其他）。


硬件长度
 （Hardware Length）：硬件地址长度。


跳数
 （Hops）：中继代理用来帮助寻找DHCP服务器。


事务ID
 （Transaction ID）：用来匹配请求和响应的一个随机数。


消耗时间
 （Seconds Elasped）：客户端第一次向DHCP服务器发出地址请求后的时间。


标记
 （Flags）：DHCP客户端能够接受的流量类型（单播、广播以及其他）。


客户端IP地址
 （Client IP Address）：客户端的IP地址（由“你的”IP地址域派生）。


“你的”IP地址
 （Your IP Address）：DHCP服务器提供的IP地址（最终成为客户端IP地址域的值）。


服务器IP地址
 （Server IP Address）：DHCP服务器的IP地址。


网关IP地址
 （Gateway IP Address）：网络默认网关的IP地址。


客户端硬件地址
 （Client Hardware Address）：客户端的MAC地址。


服务器主机名
 （Server Host Name）：服务器的主机名（可选）。


启动文件
 （Boot File）：DHCP所使用的启动文件（可选）。


选项
 （Options）：用来对DHCP数据包进行扩展，以提供更多功能。

7.1.2　DHCP续租过程

DHCP最主要的任务就是在续租过程中向客户端分配IP地址。续租过程在一个客户端和DHCP服务器之间进行，如文件dhcp_nolease_renewal.pcap中所示。DHCP的续租过程通常被称为DORA过程，因为它使用了4种类型的DHCP数据包：发现（Discover）、提供（Offer）、请求（Request）和确认（Acknowledgement），如图7-2所示。在这里，我们将对DORA数据包的每种类型进行逐一介绍。

[image: 12-1248数据包分析实用技术-使用Wireshark解决现实世界中的网络问题tu\0702.tif]


图7-2　DHCP的DORA过程

1．发现数据包

在你所看到的捕获文件中，第一个数据包是从0.0.0.0的68端口发向255.255.255.255的67端口。客户端使用0.0.0.0，是因为它目前还没有IP地址。数据包被发往255.255.255.255，是因为这是一个独立于网络的广播地址，从而能确保这个数据包会被发往网络上的每台设备。因为这台设备并不知道DHCP服务器的地址，所以它的第一个数据包是为了寻找正在监听的DHCP服务器。

在Packet Details面板中，我们第一眼就可以看到DHCP是基于UDP作为其传输层协议的。DHCP客户端对请求响应速度着很高要求。由于DHCP有其内置的保证可靠性的方法，也就意味着UDP是最适合的协议。你可以在第一个数据包的Packet Details面板的DHCP部分，查看发现过程的细节，如图7-3所示。
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图7-3　DHCP发现数据包

注意


　由于Wireshark在处理DHCP时，仍然会引用BOOTP，所以你会在Packets Detail面板中看到Bootstrap Protocol，而不是DHCP。但无论如何，我在这本书中仍会将其称为数据包的DHCP部分。



这是一个请求数据包，因为在消息类型域中标识为1
 。发现数据包中的大多数域要么为空（就像是IP地址域
 ），要么根据上一节所列出的DHCP域就能不言自明了。这个数据包的主要内容是以下4个域。


DHCP消息类型
 　这里的选项是一个长度和值均为1的53类型（t=53）
 。这些值表明这是一个DHCP发现数据包。


客户端标识符
 　这里提供了客户端请求IP地址的额外信息。


所请求IP地址
 　这里提供了客户端希望得到的IP地址（通常是之前用过的IP地址）。


请求参数列表
 　这里列出了客户端希望从DHCP服务器接收到的不同配置项（其他重要网络设备的IP地址）。

2．提供数据包

这个文件中的第二个数据包在IP头中列出了可用的IP地址，显示这个数据包是从192.168.0.1前往192.168.0.10，如图7-4所示。客户端实际上还没有192.168.0.10这个地址，所以服务器会首先尝试使用由ARP提供的客户端硬件地址与之通信。如果通信失败，那么它将会直接将提供（Offer）广播出去，以进行通信。
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图7-4　DHCP提供数据包

第二个数据包的DHCP部分，称为提供数据包，表明这是一个响应的消息类型
 。这个数据包包含了和前一个数据包相同的事务ID
 ，该ID告诉我们这个响应与我们原先的请求相对应。

该提供数据包由DHCP服务器发出，用于向客户端提供服务。它提供了关于其自己的信息，以及它先要给客户端提供的地址。在图7-4中，在“你的”（客户端）IP地址域中的IP地址192.168.0.10就是要提供给客户端的
 。下一个服务器IP地址（Next Server IP Address）域
 中的值192.168.0.1表明我们的DHCP服务器与默认网关共享一个IP地址。

列出的第一个选项指明这个数据包是一个DHCP提供
 。服务器所提供的以下选项和客户端的IP地址，一起给出了它所能提供的额外信息。你可以看到它给出了如下信息。


	子网掩码是255.255.255.0。

	续租时间是30min。

	重新绑定时间的值是52min30s。

	IP地址的租期是1h。

	DHCP服务器的标识符是192.168.0.1。



3．请求数据包

在客户端接到DHCP服务器的提供数据包之后，它将以一个DHCP请求数据包作为接收确认，如图7-5所示。

这个捕获文件中的第三个数据包仍然从IP地址0.0.0.0处发出，因为我们还没有完成获取IP地址的过程
 。但数据包现在知道了它所要通信的DHCP服务器。

消息类型域显示这是一个请求数据包
 。尽管这个捕获文件上的每个数据包都属于同一个续租过程，但因为这是一个新的请求/响应过程
 ，所以它有了一个新的事务ID。这个数据包与发现数据包相似，其所有IP地址信息都是空的。

在最后的选项域中
 ，我们看到这是一个DHCP请求。值得注意的是所请求的IP地址不再是空的，并且DHCP服务器标识符域也包含IP地址。
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图7-5　DHCP请求数据包

4．确认数据包

这个过程的最后一步就是DHCP在确认数据包中给客户端发送其所请求的IP地址，并在其数据库中记录相关信息，如图7-6所示。
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图7-6　DHCP确认数据包

这时客户端就有了一个IP地址，并且可以用它在网络上通信。

7.1.3　DHCP租约内续租

当DHCP给一台设备分配了一个IP地址时，它同时给客户端定下了一个租约。也就是说，客户端只能在有限的时间内使用这个IP地址，否则就必须续租。我们刚刚介绍的DORA过程是出现在客户端第一次获取IP地址或者其租约时间已经过期的情况下。在这两种情况中，这台设备都会被视为租约过期。

当一个拥有IP地址的客户端在租约内重新启动，它必须进行一次精简版的DORA过程来重新认领它的IP地址。这个过程被称为租约内续租。

在租约内续租时，发现和提供数据包就变得没有必要了。考虑到其与租约过期时的DORA过程类似，可以发现在租约内续租并不需要那么做，而只是完成请求和确认两个步骤就可以了。你可以在文件dhcp_inlease_renewal.pcap中看到租约内续租的一个捕获样例。

7.1.4　DHCP选项和消息类型

DHCP依赖于其可选项来提供真正的灵活性。正如你所看到的那样，数据包的DHCP选项在大小和内容上都可以变化。数据包的整体大小则取决于其所使用的选项。你可以在http://www.iana.org/assignments/bootp-dhcp-parameter
 中看到众多DHCP选项的完整列表。

所有DHCP数据包都需要的唯一选项就是消息类型选项（选项53）。这个选项标识着DHCP客户端或者服务器将如何处理数据包中的信息。在表7-1中给出了所定义的8种消息类型。

表7-1　DHCP消息类型**




	
类型号


	
消息类型


	
描述







	
1


	
发现


	
客户端用来定位可用的DHCP服务器





	
2


	
提供


	
服务器用来给客户端发送发现数据包的响应





	
3


	
请求


	
客户端用来请求服务器所提供的参数





	
4


	
拒绝


	
客户端向服务器指明数据包的无效参数





	
5


	
ACK


	
服务器向客户端发送所请求的配置参数





	
6


	
NAK


	
客户端向服务器拒绝其配置参数的请求





	
7


	
释放


	
客户端向服务器通过取消配置参数来取消租约





	
8


	
通知


	
当客户端已经有IP地址时客户端向服务器请求配置参数







7.2　域名系统

域名系统（Domain Name System, DNS）是最重要的互联网协议之一，因为它是众所周知的粘合剂。DNS将例如www.google.com的名字和例如74.125.159.99的IP地址捆绑起来。当我们想要和一台网络设备通信却不知道它的IP地址时，我们就可以使用它的DNS名字来进行访问。

DNS服务器存储了一个有着IP地址和DNS名字映射资源记录的数据库，并将其和客户端与其他DNS服务器共享。

注意


　由于DNS服务器的结构很复杂，我们只关注于通常类型的DNS流量。你可以通过http://www.isc.org/community/reference/RFCs/DNS
 来查看DNS相关的RFC文档。



7.2.1　DNS数据包结构

如图7-7所示，DNS数据包和我们之前所看到的数据包类型结构有所不同。DNS数据包中会出现下面的一些域。


DNS ID号（DNS ID Number）：
 用来对应DNS查询和DNS响应。


查询/响应（Query/Response, QR）：
 用来指明这个数据包是DNS查询还是响应。


操作代码（OpCode）：
 用来定义消息中请求的类型。


权威应答（Authoritative Answer, AA）：
 如果响应数据包中设定了这个值，则说明这个响应是由域内权威域名服务器发出的。


截断（Truncation, TC）：
 用来指明这个响应由于太长，无法装入数据包而被截断。


期望递归（Recursion Desired, RD）：
 当请求中设定了这个值，则说明DNS客户端在目标域名服务器不含有所请求信息的情况下，要求进行递归查询。


可用递归（Recursion Available, RA）：
 当响应中设定了这个值，说明域名服务器支持递归查询。


保留（Z）：
 在RFC1035的规定中被全设为0，但有时会被用来作为RCode域的扩展。


响应代码（Response Code）：
 在DNS响应中用来指明错误。


问题计数（Question Count）：
 在问题区段中的条目数。


回答计数（Answer Count）：
 在回答区段中的条目数。


域名服务器计数（Name Server Count）：
 在权威区段的域名资源记录数。


额外记录计数（Additional Records Count）：
 在额外信息区段中其他资源记录数。


问题区段（Question section）：
 大小可变，包含有被发送到DNS服务器的一条或多条的信息查询的部分。


回答区段（Answer section）：
 大小可变，含有用来回答查询的一条或多条资源记录。


权威区段（Authority section）：
 大小可变，包含指向权威域名服务器的资源记录，用以继续解析过程。


额外信息区段（Additional Information section）：
 包含资源记录且大小可变的区段，这些资源记录用来存储完全没有必要回答的查询相关的额外信息。

[image: 12-1248数据包分析实用技术-使用Wireshark解决现实世界中的网络问题tu\0707.tif]


图7-7　DNS数据包结构

7.2.2　一次简单的DNS查询过程

DNS以查询/响应的模式工作。当一个客户端想要将一个DNS名字解析成IP地址，它向DNS服务器发送一个查询，然后服务器会在响应中提供所请求的信息。在最简单的情形下，这个过程包含着两个数据包，正如在捕获文件dns_query_response.pcap中所看到的那样。

第一个数据包如图7-8所示，是由192.168.0.114的客户端通过DNS的标准端口53发向205.152.37.23的服务器的DNS查询。

[image: ..\12-1248图\packets_art\art\ch07\ppa07_8.png]


图7-8　DNS查询数据包

当你检查这个数据包的头部时，你会发现DNS也基于UDP协议
 。

在数据包的DNS区段，你可以看到数据包开头的一些较小域都被Wireshark合并成一个标志区段（Flags section）。展开这个区段，你会看到这个消息是一个典型的请求
 ：没有被截断、期望递归查询（我们将随后介绍递归查询）。在展开查询区段时，仅有的一个问题是查询名字为wireshark.org的主机类型（type A）互联网（IN）地址
 。这个数据包基本就是在问：“哪个IP地址对应着wireshark.org域？”

数据包2响应了这个请求，如图7-9所示。因为这个数据包拥有唯一的标识码
 ，所以我们知道这里包含着对原始查询的正确响应。

标志区段可以确保这是一个响应并且允许必要的递归
 。这个数据包仅包含一个问题和一个资源记录
 ，因为它将原问题和回答连接了起来。展开回答区段可以看到对于查询的回答：wireshark.org的地址是128.121.50.122
 。有了这个信息，客户端就可以开始构建IP数据包，并与wireshark.org进行通信了。

[image: ..\12-1248图\packets_art\art\ch07\ppa07_9.png]


图7-9　DNS响应数据包

7.2.3　DNS问题类型

DNS查询和响应中所使用的类型域，指明了这个查询或者响应的资源记录类型。表7-2中列出了一些常用的消息/资源记录类型。

表7-2　常用DNS资源记录类型




	
值


	
类型


	
描述







	
1


	
A


	
IPv4主机地址





	
2


	
NS


	
权威域名服务器





	
5


	
CNAME


	
规范别名





	
15


	
MX


	
邮件交换





	
16


	
TXT


	
文本字符串





	
28


	
AAAA


	
IPv6主机地址





	
251


	
IXFR


	
增量区域传送





	
252


	
AXFR


	
完整区域传送







表7-2中所列简略且并不详尽，如果希望查看完整的DNS资源记录类型，请访问http://www.iana.org/assignments/dns-parameters/
 。

7.2.4　DNS递归

由于互联网的DNS结构是层级式的，为了能够回答客户端提交的查询，DNS服务器必须能够彼此通信。我们的内部DNS服务器知道我们本地局域网服务器的名字和IP地址的映射，但不太可能知道谷歌或者戴尔的IP地址。

当DNS服务器需要查找一个IP地址时，它会代表发出请求的客户端向另一个DNS服务器查询。实际上，这个DNS服务器与客户端的行为相同。这个过程叫做递归查询。

打开文件dns_recursivequery_client.pcap，可以分别看到DNS客户端和服务器视角的递归查询过程。这个文件包含了从客户端捕获的两个DNS数据包。第一个数据包是从DNS客户端172.16.0.8发往DNS服务器172.16.0.102的初始查询，如图7-10所示。

[image: ..\12-1248图\packets_art\art\ch07\ppa07_10.png]


图7-10　设置有期望递归位的DNS查询

当你展开这个数据包的DNS区段，你可以看到这是一个用于查找DNS名称www.nostarch.com
 的A类型记录的标准查询。展开标志区段，可以了解更多关于这个数据包的信息，你可以看到期望递归的标志
 。

第二个数据包是我们所希望看到的对于初始数据包的响应，如图7-11所示。

[image: ..\12-1248图\packets_art\art\ch07\ppa07_11.png]


图7-11　DNS查询响应

这个数据包的事务ID和我们的查询相匹配
 ，也没有列出错误，所以我们就得到了www.nostarch.com所对应的A类型资源记录
 。

如果我们想要知道查询是否被递归应答，唯一的方法就是当进行递归查询时监听DNS服务器的流量，正如文件dns_recursivequery_server.pcap中所示的那样。这个文件显示了查询开始时在本地DNS服务器上捕获的流量。第一个数据包和我们之前捕获文件中的初始查询相同。这时，DNS服务器接收到了这个查询，检索本地数据库后，发现它并不知道关于DNS域名（nostarch.com）所对应IP地址这个问题的答案。由于这个数据包发送时设置了期望递归，你就会在第二个数据包中看到这个DNS服务器为了得到答案就可以向其他DNS服务器询问这个问题。

在第二个数据包中，位于172.16.0.102的DNS服务器向位于4.2.2.1，也就是其所设定的要转发上行请求的服务器，发送了一个新的查询，如图7-12所示。这个请求是原始请求的镜像，并将DNS服务器变成一个客户端。

[image: ..\12-1248图\packets_art\art\ch07\ppa07_12.png]


图7-12　递归DNS查询

由于这个事务ID与之前捕获文件中的事务ID不同，所以我们可以将这个DNS查询作为一个新的查询。在这个数据包被服务器4.2.2.1接收到之后，本地DNS服务器就接收到了响应，如图7-13所示。

[image: ..\12-1248图\packets_art\art\ch07\ppa07_13.png]


图7-13　对递归DNS查询的响应

接到了这个响应后，本地DNS服务器就可以将第4个也就是最后一个带有请求信息的数据包传递给DNS客户端。

尽管这个例子只展示了一层的递归，但对一个DNS请求来说递归查询可能会发生很多次。这里我们接到了来自DNS服务器4.2.2.1的回答，但那个服务器可能为了寻找答案也向其他服务器进行了递归查询。一个简单查询在其得到最终响应之前可能遍历了全世界。图7-14展示了递归DNS查询的过程。

[image: 12-1248 数据包分析实用技术-使用Wireshark解决现实世界中的网络问题（第2版）(改二校)改\0714.tif]


图7-14　递归DNS查询

7.2.5　DNS区域传送

DNS区域是一个DNS服务器所授权管理的名字空间（或是一组DNS名称）。举例来说，Emma’s Diner这个网站可能由一个DNS服务器对emmasdiner.com负责。这样，无论是Emma’s Diner内部还是外部的设备，如果希望将emmasdiner.com解析成IP地址，都需要和这个区域的权威，也就是这个DNS服务器联系。如果Emma’s Diner发展壮大了，它可能会增加一个DNS服务器，专门用来处理其名字空间的email部分，比如mail.emmasdiner.com，那么这个服务器，就成为这个邮件子区域的权威。如果必要的话，还可以为子域名添加更多的DNS服务器，如图7-15所示。
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图7-15　DNS区域为名字空间划分了责任

区域传送指出于冗余备份的需要，在两台设备之间传送区域数据。举例来说，在拥有多个DNS服务器的组织中，管理员通常都会配置一台备用DNS服务器，用来维护一份主服务器DNS信息的拷贝，以防止主DNS服务器不可用。主要存在两种区域传送。


完整区域传送
 （AXFR）：这个类型的传送将整个区域在设备间进行传送。


增量区域传送
 （IXFR）：这个类型的传送仅传送区域信息的一部分。

文件dns_axfr.pcap包含了一个主机172.16.16.164和172.16.16.139之间完整区域传送的例子。

当你第一眼看这个文件时，你可能会怀疑是否打开了正确的文件，因为你所见到的是TCP数据包而不是UDP数据包。尽管DNS基于UDP协议，它在比如区域传送的一些任务中仍会使用TCP协议，因为TCP对于规模数据的传输更加可靠。这个捕获文件中的前3个数据包是TCP的三次握手。

第4个数据包开始在172.16.16.164和172.16.16.139之间进行实际的区域传送。这个数据包并不包含任何DNS信息。由于区域传送请求数据包中的数据是由多个数据包发送，所以这个数据包被标记为“重组装PDU的TCP分片”。数据包4和6包含了数据包的数据。数据包5是对于数据包4被成功接收的确认。这些数据包以这种方式显示出来是因为Wireshark为了容易阅读，而将TCP数据包以这种方式解析并呈现。我们可以将数据包6作为完整的DNS区域传送请求的参考，如图7-16所示。
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图7-16　DNS完整区域传送请求

区域传送请求是典型的查询
 ，但它请求的是AXFR类型
 而不是单一记录类型，就意味着它希望从服务器接收全部DNS区域。服务器在数据包7中回复了区域记录，如图7-17所示。正如你所见到的那样，区域传送包含了相当多的数据，并且这还是一个很简单的例子！在区域传送完成之后，捕获文件以TCP连接的终止过程作为结束。

警告


　区域传送的数据如果落入他人手中可能会很危险。举例来说，通过枚举一个DNS服务器，你可以绘出整个网络的基础结构。
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图7-17　正在进行的DNS完整区域传送

7.3　超文本传输协议

超文本传输协议（Hypertext Transfer Protocol, HTTP）是万维网（World Wide Web）的传输机制，允许浏览器通过连接Web服务器浏览网页。目前在大多数组织中，HTTP流量在网络中所占的比率是最高的。每一次使用谷歌搜索，连接Twitter发一条微博，或者在ESPN.com上查看肯塔基大学的篮球比分，你都会用到HTTP。

我们不会去看HTTP传输的数据包结构，因为不同目的数据包的内容差别会很大。这个任务就留给你了。这里，我们来看HTTP的实际应用。

7.3.1　使用HTTP浏览

HTTP最常被用来使用浏览器浏览Web服务器上的网页。捕获文件http_ google.pcap就给出了这样一个使用TCP作为传输层协议的HTTP传输例子。通信以客户端172.16.16.128和谷歌Web服务器74.125.95.104的三次握手开始。

在建立了连接之后，第一个被标为HTTP的数据包是从客户端发向服务器，如图7-18所示。
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图7-18　初始HTTP GET请求数据包

HTTP数据包通过TCP被传输到服务器的80端口
 ，也就是HTTP通信的标准端口（8080端口也常被使用）。

HTTP数据包会被确定为8种不同请求方法中的一种（根据HTTP规范版本1.1的定义）。这些请求方法指明了数据包发送者想要对接收者采取的动作。如图7-18所示，这个数据包的方法是GET，它的请求通用资源标识符（Uniform Resource Indicator）是/，并且请求版本是HTTP/1.1
 。这些信息告诉我们这个客户端请求使用HTTP的1.1版本，下载Web服务器的根目录（/）。

接下来，主机向Web服务器发送关于自己的信息。这些信息包含了类似于使用的用户代理（浏览器）、浏览器接受的语言（Accept Languages）和Cookie信息（位于捕获的底部）。为保证兼容性，服务器可以利用这些信息决定返回给客户端的数据。

当服务器接收到了数据包4中的HTTP请求，它响应了一个TCP ACK，用于确认数据包，并在数据包6到11中传输所请求的数据。HTTP只被用来发布客户端和服务器的应用层命令。当进行数据传输时，除了在数据流的开始和结束部分，是看不到应用层的控制信息的。

服务器将数据在数据包6和7中发送，数据包8是来自客户端的确认，数据包9和10是另外两个数据数据包，数据包11是另外一个确认，如图7-19所示。尽管HTTP仍然负责这些传输，但所有这些数据包在Wireshark中都被显示为TCP分片而不是HTTP数据包。
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图7-19　客户端浏览器和Web服务器之间使用TCP传输数据

在数据传输结束后，数据的重组装流就已经被发送完了，如图7-20所示。
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图7-20　最后有着响应码200的HTTP数据包

HTTP使用了一些预定义的响应码来表示请求方法的结果。在这个例子中，我们看到一个带有200响应码的数据包
 ，表示一次成功的请求方法。这个数据包同样包含一个时间戳，以及一些关于Web服务器内容编码和配置参数的额外信息。当客户端接收到这个数据包后，这次处理便完成了。

7.3.2　使用HTTP传送数据

我们看过了从Web服务器下载数据的过程，现在来关注上传数据。文件http_post.pcap包含了一个非常简单的上传例子：一个用户向一个网站发表评论。在初始的三次握手之后，客户端（172.16.16.128）向Web服务器（69.163.176.56）发送了一个HTTP数据包，如图7-21所示。
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图7-21　HTTP POST数据包

这个数据包使用POST方法
 来向Web服务器上传数据以供处理。这里使用的POST方法指明了URI /wp-comments-post.php
 ，以及HTTP 1.1请求版本。如果想看上传数据的内容，可以展开这个数据包的Line-based Text Data部分
 。

这个POST的数据在传输完了之后，服务器会发送一个ACK数据包。如图7-22所示，服务器在数据包6中传输了一个响应码302（代表“找到”）
 作为响应。

[image: ..\12-1248图\packets_art\art\ch07\ppa07_22.png]


图7-22　HTTP响应码302用来进行重定向

302响应码是HTTP世界的一个常用的重定向手段。这个数据包的Location域指明了客户端被重定向的位置
 。在这种情况下，这个地方便是评论所发表的原先网页。最后，服务器传送一个状态码200，并且这个页面的内容会在接下来的一些数据包中进行发送，从而完成传输。

7.4　小结

这一章介绍了你在检查应用层流量时遇到的最常见的协议。在下面的一章中，我们将通过探索大量实战场景来介绍一些新的协议，以及我们这里所介绍协议的额外功能。

如果希望学习更多关于协议的知识，可以阅读它们相关的RFC文档，或者看一看Charles Kozeriok的The TCP/IP Guide（No Starch Press, 2005）。同样也可以看一下本书附录中列出的资源。








第8 章　基础的现实世界场景

从这章开始，我们将深入了解数据包分析的内涵，使用Wireshark分析现实世界中的网络问题。在本章第一部分，我们将分析网络工程师、服务台技术人员、应用开发者在日常工作中会遇到的场景——全都来自于我与同事们的实际经验。我们将使用Wireshark查看来自Twitter、Facebook和ESPN.com的流量，观察这些常用的服务是如何工作的。

本章第二部分将介绍一系列实际问题。针对每一个具体问题，我描述了它们的情况，并把当时可用的信息提供给分析者。在这个基础上，转到分析数据包的过程，描述捕获适当数据包的方法以及分析过程的每个步骤。分析完成后，我将提供一个完整的问题解决方案，或是帮你指出可能的解决方法，并概述从中吸取的经验教训。

自始至终，要记住分析是一个非常动态的过程。并且，我用来分析每一个场景的方法可能跟你用的不一样。每个人可以用不同的方法来分析。但最重要的是，分析的最终结果能够解决一个问题，或提供一次学习经验。另外，本章讨论的大部分问题，即使不用数据包嗅探器也可以解决。当我初次学习分析数据包时，我发现反常规地使用数据包分析技术来查看典型问题有很多好处，这也是我给你介绍这些场景的原因。

8.1　数据包层面的社交网络

首先，我们来看两个流行的社交网站的流量：Twitter和Facebook。我们将查看每个服务的身份认证过程，看看这两个非常相似的功能如何使用不同的方法来执行相同的任务。我们还将着眼于每个服务的主要功能如何工作，以便更好地理解我们日常活动中产生的流量
[1]

 。

8.1.1　捕获Twitter流量

不管你是使用Twitter来了解科技领域最新信息，还是只用Twitter来抱怨你的女朋友，它毫无疑问是因特网上最常用的服务之一。在这个场景中，你会从twitter_login.pcap文件里找到Twitter流量的捕获记录。

注意


　网站经常改变它们的代码。因此，如果你试图在接下来的几节中重建捕获记录，也许会发现结果跟这里有所差异。



1．Twitter的登录过程

每次讲授数据包分析技术时，我让学生做的第一件事就是登录他们正常使用的网站并捕获登录过程中的流量。这样做有两个目的：它通常能使学生接触到更多数据包，而且允许学生寻找网络线路上传送的明文密码，从而发现日常活动中的不安全因素。

幸好Twitter的身份认证过程并非完全不安全。正如你在图8-1中看到的，起始的3个数据包构成了本地设备（172.16.16.128）
 与远程服务器（168.143.162.68）
 之间的TCP握手。远程服务器在443端口
 监听我们的连接，这一般采用SSL over HTTP协议，通常称作HTTPS协议，是一种安全的数据传输方式。仅基于这些信息，我们就可以假设这是SSL流量。
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图8-1　连接到443端口的握手

紧随握手之后的数据包是SSL加密握手的一部分。SSL依赖于密钥——用来加解密双方通信的字符串。这次握手实现了主机间密钥的正式传输，以及连接和加密特性的协商过程。一旦握手完成，安全的数据传输就开始了。

为了找到处理数据交换的加密数据包，在Packet Details面板的Info列寻找被识别成Application Data的数据包。如图8-2所示，展开其中任意一个数据包的SSL部分，将会显示Encrypted Application Data域
 ，包含了不可读的加密数据，如图8-2所示，展示了登录时用户名和密码的传输过程。
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图8-2　传输的加密凭证

身份认证过程将一直持续，直到第16个数据包用FIN/ACK标志拆除连接时才宣告结束。身份认证之后，我们猜测浏览器将被重定向到Twitter主页，实际上的确如此。如图 8-3 所示，数据包 19、21 和 22 是向同一个远程服务器（168.143.162.68）建立新连接的握手过程，但这次是在80端口而不是443端口
 。握手完成之后，我们在数据包23中看到了指向Web服务器根目录（/）的HTTP GET请求
 。服务器在数据包24中确认了这个请求
 ，然后开始在接下来的几个数据包中传输数据。数据包41的内容标记了与此次GET请求有关的数据传输结束。
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图8-3　身份认证完成之后，指向Twitter主页根目录（/）的GET请求

捕获记录文件的剩余部分中还有几个 GET 请求，用以检查链接到主页的图像和其他文件。

2．用Tweet发送数据

登录之后，下一步是告诉这个世界你在想什么。因为我正在撰写本书，我写道，“This is a tweet for Practical Packet Analysis, second edition”，然后将发表这条tweet的流量捕获到twitter_tweet.pcap文件里。

这个文件在我提交tweet的那一刻起开始捕获记录。它从我们的本地工作站172.16.16.134与远程地址168.143.162.100间的握手开始。捕获记录的第4个和第5个数据包里包含了从客户端发送到服务器的一个HTTP数据包。Wireshark已经合并了这两个数据包的数据，并将它放到数据包5的Packet Details面板中以便查看。

如图8-4所示，展开第5个数据包的Packet Details面板中的HTTP部分，以查看HTTP头部信息。你会看见浏览器对URL/status/update使用了POST方法
 。我们知道这的确是来自tweet的数据包，因为Host域包含了twitter.com这个值
 。
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图8-4　更新Twitter的HTTP POST

注意图8-5中包含在数据包的Line-based Text Data域中的信息
 。当分析这个数据时，你会看见一个叫做Authenticity Token的域，紧随其后的是一个URL的status域，包含这个值：


This+is+a+tweet+for+practical+packet+analysis%2c+second+edition








这个status域的值就是我提交的未加密的tweet。
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图8-5　明文显示的tweet

这就有一个小小的安全问题，因为有些人希望保护他们的tweet，不想被任何人看见。这并不意味着任何人都能读取这条tweet，但是同一个网络中的用户可以拦截这些流量并清楚地看到tweet中包含的内容。

3．Twitter直达消息

现在我们考虑一个具有安全内涵的场景：Twitter直达消息，该场景允许用户分享被认为是私密的消息。这个twitter_dm.pcap文件是一条Twitter直达消息的捕获记录。如图8-6所示，直达消息确切地说并不是私密的。

图8-6的数据包7显示了内容仍然是明文发送的。很显然它同样处在Line-based Text Data域中
 ，与之前在捕获记录中看到的一样。

我们从这里学到的关于Twitter的知识未必有多么了不起，但是它应该能让你重新考虑是否敢在不安全网络上通过私密Twitter消息来发送敏感数据。
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图8-6　明文显示的直达消息

8.1.2　捕获Facebook流量

刷完Twitter之后，我喜欢登录Facebook，看看朋友们在忙些什么，以便我能通过他们的感受来体验生活。现在，让我们使用Wireshark来捕获并分析Facebook流量。

1．Facebook登录过程

我们从facebook_login.pcap捕获的登录过程开始。这份捕获记录始于提交凭证的那一刻，如图8-7所示。与Twitter登录过程类似，我们看到了443端口
 上的TCP握手过程。我们的172.16.0.122工作站
 与69.63.180.173
 初始化通信，服务器处理Facebook身份认证过程。握手完成后，开始SSL握手
 ，并提交登录凭证。
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图8-7　登录凭证通过HTTPS安全传输

与Twitter身份认证过程不同的是，在传输登录凭证后，我们并没有马上看到结束身份认证连接。相反，我们在数据包12的HTTP头部看到一个指向/home.php的GET请求，如图8-8中的突出显示
 。
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图8-8　身份认证之后，产生了指向/home.php的GET请求

如图8-9的捕获文件尾部的数据包64所示
 ，用于身份认证的连接在传送home.php的内容后才拆除。首先，80端口上的HTTP连接被拆除（数据包62）
 ，然后443端口上HTTPS连接被拆除。

[image: ..\TU\ch08\ppa08_9.tif]


图8-9　HTTP连接和HTTPS连接相继被拆除

2．Facebook私信

既然我们已经查看了Facebook的登录认证过程，让我们看一看它是如何处理私信的。这个facebook_message.pcap文件包含从我的账户向另一个Facebook账户发送消息过程中捕获的数据包。当你打开这个文件时，一些数据包或许会让你感到惊讶。

开头两个数据包构成了负责发送消息的HTTP流量。当你展开数据包2的HTTP头部时，如图8-10所示，你会看到浏览器对一个相当长的URL字符串使用了POST方法
 。如你所见，这个字符串包含了对AJAX的引用。

异步JavaScript和XML（Asynchronous JavaScript and XML，简称AJAX）是一种在客户端实现的、用于创建交互式Web应用的、在后台从服务器取回信息的方法。也许你会想，在私信送达客户端的浏览器后，这个会话会被重定向到另一个页面（如Twitter直达信息所做的），但是这并没有发生。在这个案例中，使用AJAX可能意味着消息是从某些类型的交互式弹出窗口中发出的，而不是来自独立的页面，这意味着没有必要做重定向或刷新。这是用AJAX实现的优点之一。

[image: ..\TU\ch08\ppa08_10.png]


图8-10　这个HTTP POST 引用了AJAX

如图8-11所示，通过展开数据包2的Line-based Text Data部分，你可以查看到私信内容。与Twitter一样，看来Facebook私信也是没有加密就发送的。
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图8-11　这条Facebook私信的内容可以明文查看

8.1.3　比较Twitter和Facebook的方法

你现在已经看到Twitter和Facebook这两个Web服务的身份认证和消息发送方法了。它们分别采用了不同的实现手段。程序员可能会说Twitter的身份认证方法比较好，因为它更快速、高效。安全研究人员则可能会说Facebook的方法更好，因为它保证所有内容都能成功传递。并且，由于在关闭身份认证连接之前不需要额外的认证，使中间人攻击（Man-in-the-middle，简称MITM，中间人攻击是指恶意用户拦截通信双方流量的一种攻击手段）更难得逞。在现实中，这两个网站的认证方法差别很小，但却表明了当两个程序员着手为同样的任务编写程序时，差异是存在的。

尽管这很有意思，但此次分析的关键并不在于弄清楚Twitter和Facebook究竟是如何工作的，而只是想让你接触到可以比较和对比的流量。如果你需要检查为什么相似服务的运转方式与预想不符，或者运转较慢，那么这个案例提供了一个很好的参考。

8.2　捕获ESPN.com流量

刷完社交网络后，下一步我就要看看最新的新闻头条以及运动赛事比分。一些网站有助于这有趣的分析，http://www.espn.com
 便是其中之一。我已经把浏览ESPN网站的流量捕获到http_espn.pcap文件中了。

这个捕获文件包含很多数据包——确切地说是956个。但若是手工滚动分析整个文件以尝试辨别每个连接和异常，这数据量对我们而言就太大了。因此，我们将使用Wireshark的一些分析功能让该过程变得更加容易。

8.2.1　使用会话窗口

ESPN主页包含了太多的花哨设计，因此很容易理解为什么它会用近千个数据包把数据传输给我们。不论何时当你要传输大量数据时，知道数据的来源都是很有用的，尤其是它究竟有一个来源还是多个来源。我们可以使用Wireshark的会话窗口（Statistics->Conversations
 ）来实现。

图8-12显示了包含14个IP会话、25个TCP连接、14个UDP会话的例子，所有会话都详细显示在会话主窗口中。对于一个站点来说，这算多的了。
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图8-12　Conversations窗口显示了多个不同的连接

8.2.2　使用协议分层统计窗口

为了更好地观察情形，我们可以看看这些TCP和UDP连接上使用的应用层协议。如图 8-13 所示，打开协议分层统计窗口（Statistics -> Protocol Hierarchy
 ）。

[image: ..\TU\ch08\ppa08_13.png]


图8-13　协议分层统计窗口显示了这个捕获记录内的协议分布

你可以看到，TCP在捕获记录中占了97.07%的数据包
 ，UDP占了剩下的2.93%
 。果不其然，所有TCP流量都是HTTP
 ，甚至可以进一步按照HTTP传输的文件类型进行细分。

你可能会疑惑，Wireshark显示只有12.66%是HTTP，我却说所有的TCP流量都是HTTP，这是因为其他84.41%是纯TCP流量（数据传输和控制数据包）。UDP标题下的条目显示，图中所有UDP流量都是DNS
 。

单独依据这些信息，我们可以做些归纳。首先，我们从前面的例子知道，DNS 事务很少，所以 28 个 DNS 数据包（如图 8-13 所示，列在 Domain Name Service条目旁边的Packets列）意味着我们有14个DNS事务。我们将数据包总数除以2，表示成对的请求与响应，就得到了这个数字。如果你往会话窗口的UDP标题下面看，那里的确显示14个会话，代表14个DNS事务，这验证了我们的猜想。

然而DNS查询并不会独自发生，而捕获记录中的其他流量就只有HTTP。这告诉我们，ESPN网站的HTML代码有可能通过域名引用了其他域或子域，从而导致执行多个查询。

让我们看看是否能找到一些证据来证实我们的推测。

8.2.3　查看DNS流量

查看 DNS 流量的一个简单方法是创建一个过滤器。如图8-14所示，在Wireshark窗口内的filter栏里输入dns，将显示所有的DNS流量。

图8-14中的DNS流量全部以查询/响应的形式出现。为了更好地查看被查询的域名，我们创建一个只显示查询数据包的过滤器。在Packet List面板中选择一个查询，然后在Packet Details面板中展开数据包的DNS头部，然后右击Flags: 0x0100（Standard query）域，移动到Apply as Filter
 ，选择Selected
 。
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图8-14　DNS流量以标准的查询/响应形式出现

这将激活过滤器dns.flags == 0x0100，使窗口上只显示查询数据包，这样就更容易读取我们正在分析的记录。而且，如图8-14所示，那里的确有14个独立的请求（每个数据包表示一个请求），所有的域名好像都与ESPN有关，或者与它主页显示的内容有关。

8.2.4　查看HTTP请求

最后，我们可以通过查看HTTP请求来验证这些查询的来源。为此，选择Statistics -> HTTP
 ，选择Requests
 ，然后单击Create Stat
 （要确定做这步之前你已经清除了刚才创建的过滤器）。

图8-15显示了HTTP Requests窗口。显示在这里的14个连接（每一行代表一个与特定域名的连接）解释了DNS请求代表的所有域名。
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图8-15　这个窗口汇总了全部HTTP请求，显示了所访问的域

看到这么多连接，我们很可能会想查一下，这个高度复杂的过程到底花了多少时间。最简单的方法是查看这些流量的概述信息。为此，选择Statistics -> Summary
 。如图8-16所示，Summary窗口显示了整个过程在大约2s内发生
 ，这是完全可以接受的。

太神奇了！我们查看一个网页的简单请求，竟然被分解成面向14个独立的域和子域的连接，与种种不同的服务器做了交互，而整个过程只在2s内完成！在访问你最喜欢的网站时，像这样捕获流量把它分解，是一种有趣的练习。你只有去查看这些报文，才会知道你的数据究竟是从哪儿来的。
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图8-16　文件的Summary窗口显示全过程在2s内完成

8.3　现实世界问题

现在，我们将讨论存在问题的流量的例子。让我们来看看各种各样的Internet接入问题，以及类似打印机故障、从分支机构连接等经典问题。

8.3.1　无法访问Internet：配置问题

第一个问题的场景相当简单：用户不能访问Internet。我们已经确认该用户可以访问所有内网资源，包括其他工作站的共享内容，以及运行在本地服务器上的应用程序。

这个网络架构非常简单，所有客户机和服务器都连接到一系列的简单交换机上。Internet连接由一个路由器处理，作为默认网关，IP地址信息由DHCP提供。这种情景在小型办公室中非常常见。

1．侦听线路

为了找出问题的原因，我们可以一边用嗅探器监听线路，一边让用户尝试浏览Internet。我们使用2.5节“部署嗅探器的实践指南”中的信息（见图2-15），来决定放置嗅探器的最佳方法。

我们网络上的交换机不支持端口镜像。为了完成测试，我们已经不可避免妨碍了用户，所以我们假设可以使他再次下线（这是说，使用网络分流器是监听线路的最佳办法）。最后得到捕获记录文件nowebaccess1.pcap。

2．分析

如图8-17所示，流量捕获记录文件以一个ARP请求和响应开始。用户计算机的MAC地址是00:05:b3:bf:91:ee，IP地址是172.16.0.8。在数据包1中，用户的计算机发送一个ARP广播数据包给网络上的所有计算机，试图得到默认网关172.16.0.10的MAC地址。

[image: ..\TU\ch08\ppa08_17.png]


图8-17　针对计算机默认网关的ARP请求和响应

根据数据包2中收到的响应，用户的计算机了解到172.16.0.10的MAC地址是00:24:81:a1:f6:79。收到这个响应后，计算机就有了到达网关的路由，而网关应该可以引导它接入Internet。

ARP响应之后，计算机一定会在数据包3中请求将网站的域名解析成IP地址。如图8-18所示，计算机发送一个DNS查询数据包到它的首选DNS服务器4.2.2.2
 。
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图8-18　发送到4.2.2.2的DNS查询

正常情况下，DNS服务器会很快响应DNS查询，但在这个例子中并非如此。我们没有看到任何响应，却发现同样的DNS查询再次发送到不同的目的地址。如图8-19所示，在数据包4中，第二个DNS查询被发送到预先配置好的备用DNS服务器4.2.2.1
 。
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图8-19　发送到4.2.2.1的第二个DNS查询

由于计算机仍然没有从 DNS 服务器收到响应，1s 后，查询被再次发送到4.2.2.2。如图8-20所示，这个过程不断重复，在接下来的几秒钟，交替向配置好的首选DNS服务器
 和备用DNS服务器
 发送请求。整个过程大概花了8s
 ，这正是用户的Internet浏览器报告该页无法访问之前所花的时间。
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图8-20　直到通信结束，重复的DNS查询才停止

基于前面看到的数据包，我们可以开始查明问题的根源了。首先，我们看见一个ARP请求成功地抵达网络上我们认为的默认网关，所以我们知道网关设备在线并且能连接。我们也知道用户的计算机确实在网络上传输数据包，所以我们可以假设本机的协议栈没有问题。显然当进行DNS请求时，问题就发生了。

就这个网络来说，DNS请求是由Internet上的外部服务器（4.2.2.2或4.2.2.1）解析的。这意味着，要使解析顺利进行的话，负责将数据包路由到Internet的路由器必须成功将DNS查询转发到服务器，而且服务器必须响应。否则，就无法用HTTP请求Web页面。

我们知道其他用户上网都没有问题，这告诉我们网络路由器和远程DNS服务器也许不是问题的原因所在。剩下唯一可能的问题来源是用户自己的计算机。

进一步检查这台故障计算机后，我们发现它不接受DHCP分配的地址，而是手动配置了地址信息，并且默认网关地址设置错了。被设置为默认网关的地址并不是一台路由器，它不能将DNS查询数据包转发到网络之外。

3．学到的知识

在这个情景中，问题出自一台错误配置的客户端。虽然这个问题相当简单，但它却严重影响了用户。对于缺少网络知识或者不能像我们这样能快速分析数据包的人而言，排除这么简单的配置错误将花费相当长的时间。你可以看到，数据包分析并不局限于大型和复杂的问题。

注意到由于我们不知道网络上默认网关的IP地址，Wireshark不能准确地识别问题，但它可以告诉我们去哪里找，从而节省了宝贵时间。如果我们先与ISP联系、或者尝试用其他手段排除远程DNS服务器的因素，而不是检查网关路由器，我们就能将注意力集中到计算机本身，实际也就是问题的原因上。

注意


　如果我们能更熟悉这个特定网络的IP地址分配方案，就可以更快地分析出结果。如果我们注意到ARP请求发送到与网关路由器不同的IP地址上，我们就能立刻知道问题所在。网络出现问题经常是因为这些简单的配置错误，通过分析少量的数据包，通常都能快速解决。



8.3.2　无法访问Internet：意外重定向

在这个情景中，我们又遇到一位不能在工作站上网的用户。然而，不像之前那个用户，她可以访问Internet，只是不能访问Google主页http://www.google.com/。每次她想访问Google的网站时，都被重定向到一个浏览器页面“该页无法显示”。这个问题只影响她一个人。

与之前的情景一样，这是一个只有一些简单交换机和一个简单路由器网关的小型网络。

1．侦听线路

开始分析吧，我们一边监听流量，一边让用户尝试浏览http://www.google.com/，得到nowebaccess2.pcap文件。

2．分析

如图8-21所示，捕获记录文件以一个ARP请求和响应开始。在数据包1中，用户计算机的MAC地址是00:25:b3:bf:91:ee，IP地址是172.16.0.8，它向网段上的所有计算机发送一个ARP广播数据包，试图获得主机172.16.0.102的MAC地址。我们目前还不认识这个地址。
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图8-21　对网络上另一个设备的ARP请求和响应

在数据包2中，用户的计算机了解到IP地址172.16.0.102的MAC地址是00:21:70:c0:56:f0。根据之前的情形，我们也许会猜测这是网关路由器的地址，通过这个地址数据包可以被再次转发到外部DNS服务器。然而，如图8-22所示，下一个数据包并不是DNS请求，而是从172.16.0.8到172.16.0.102的TCP数据包。它设置了SYN标志，表明这是两台主机间建立TCP连接时握手的第一个数据包
 。
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图8-22　从一台内网主机发往另一台内网主机的TCP SYN数据包

显然，试图连接到172.16.0.102
 的80端口
 的TCP连接通常与HTTP流量有关。如图8-23所示，当主机172.16.0.102发送回带有RST和ACK标志
 的TCP数据包（数据包4）后，连接请求就中断了。
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图8-23　响应TCP SYN的TCP RST数据包

回想起第6章说过，带有RST标志的数据包是用来结束TCP连接的。在这个场景中，主机172.16.0.8尝试与主机172.16.0.102的80端口建立TCP连接。不幸的是，由于那台主机没有配置好在80端口监听请求的服务，那只能发送TCP RST数据包结束连接。这个过程又重复了两次。如图8-24所示，在通信最终结束前，用户计算机发送了一个SYN数据包并得到RST响应。

此时，用户在浏览器上看到了“该页无法显示”。
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图8-24　TCP SYN和RST数据包一共出现了3次

在查看其他工作正常的网络设备的配置信息后，数据包1和2中的ARP请求和响应引起了我们的注意。因为ARP请求并不是指向网关路由器的真实MAC地址，而是其他未知设备。在ARP请求和响应之后，我们期望看到发送给DNS服务器的请求，以得到www.google.com的IP地址，但最终并没有看到。以下是阻止DNS查询的两个条件。


	发起连接的设备在DNS缓存中已经有域名到IP地址的映射。

	发起连接的设备在hosts文件中已经有域名到IP地址的映射。



进一步检查这台计算机后，我们发现它的hosts文件有一个www.google.com表项，对应一个内网IP地址172.16.0.102。这个错误表项就是用户问题的根源。

计算机通常都把hosts文件当做域名-IP地址配对的可信来源，并且会在查询外部来源之前检索它。在这个场景中，用户计算机检查它的hosts文件，发现有一个www.google.com的表项，就认为www.google.com在这个本地网段。接着，它向这个主机发送ARP请求，并得到响应，然后尝试向172.16.0.102的80端口发起TCP连接。然而，由于该系统并没有配置成Web服务器，因此它不可能接受这个连接请求。

将这个hosts文件的表项移除后，用户的计算机就能正常访问www.google.com了。

注意


　在Windows系统上查看hosts文件，请打开C:\Windows\System32\drivers\hosts。在Linux上则应查看/etc/hosts。



实际上，这个场景非常普遍。恶意软件在几年前就使用这个方法，把用户重定向到存放恶意代码的网站。试想，如果黑客修改了你的hosts文件，每次你登录网上银行，实际上访问的却是一个伪造的网站，专门偷你账户里的钱，这该有多恐怖！

3．学到的知识

继续分析流量，你会学到各种各样的协议如何工作、以及如何阻断它们。在这个场景中，主机没有发送DNS请求是因为客户端被配置错了，而不是因为其他外部限制或外部的错误配置。

在数据包层面上考察这个问题，我们可以迅速发现未知的IP地址，也能迅速发现DNS这个通信过程的关键部分消失了。通过这些信息，我们可以确定客户端才是问题的来源。

8.3.3　无法访问Internet：上游问题

与前两个场景一样，在这个场景中，有一位用户抱怨它的工作站无法上网。后来，他发现只是无法访问http://www.google.com/这个网站。进一步调查之后，我们发现这个问题影响到了机构的每一个人——谁也无法访问Google。

这个网络配置和前两个场景一样，仍然是用一些简单交换机和一个路由器将网络连接到Internet。

1．侦听线路

为了解决这个问题，我们首先访问http://www.google.com/以生成流量。这是个全网问题——意味着它也影响你的计算机，而且可能是感染恶意软件导致的——所以你不应该直接在你的设备上嗅探。当你在现实中遇到类似这样的问题时，网络分流器就是最好的解决方案，因为它允许你在短暂中断服务后完全被动地获取流量。通过网络分流器获得的流量保存在nowebaccess3.pcap文件中。

2．分析

这个数据包的捕获以DNS流量开始，而不是我们之前看到的ARP流量。因为捕获的第一个数据包发往一个外部地址，并且数据包2包含来自那个地址的响应，我们可以假设ARP过程已经完成了，并且网关路由器的MAC-IP地址映射已经存在于主机的ARP缓存中。

如图 8-25 所示，捕获中的第一个数据包从主机 172.16.0.8 发往地址4.2.2.1
 ，并且它是一个DNS数据包
 。查看该数据包的内容，我们发现这是一个查询www.google.com的A记录请求
 。
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图8-25　查询www.google.com的A记录

如图8-26所示，来自4.2.2.1的响应是捕获文件的第2个数据包。查看Packet Details面板，我们发现响应这个请求的名字服务器提供了多个回答
 。此时看起来通信一切正常。
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图8-26　包含多个A记录的DNS响应

现在用户的计算机已经得到Web服务器的IP地址，它可以尝试与服务器通信了。如图8-27所示，通信过程从数据包3开始，这是一个从172.16.0.8发往74.125.95.105的TCP数据包
 。这个目标地址来自数据包2里DNS查询响应提供的第1个A记录。TCP数据包设置了SYN标志
 ，尝试连接远程服务器的80端口
 。
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图8-27　尝试连接80端口的SYN数据包

因为这是一个TCP握手过程，我们知道应该在响应中看到TCP SYN/ACK数据包，但相反，主机过一会儿又发了另一个SYN数据包到目标。这个过程大概在1s后再次发生，如图8-28所示，到这里通信停止了，浏览器报告找不到网站。
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图8-28　TCP SYN数据包尝试了3次都没有收到响应

这时，我们想到由于能成功向外部DNS服务器提交查询请求，所以网络内的工作站可以连接到外网。DNS服务器响应了一些看起来有效的地址，然后我们的主机就尝试向其中一个地址建立连接。而且，我们尝试连接的本地工作站看起来功能正常。

问题是远程服务器没有响应我们的连接请求，连TCP RST数据包都没发过来。可能的原因有几种：Web服务器配置错误、Web服务器的协议栈崩溃、远程网络部署了数据包过滤设备（比如防火墙
[2]

 ）。假设本地网络没有数据包过滤设备，那所有可能的解决方法都在远程网络上，这超出了我们的控制范围。在这个案例中，Web服务器工作不正常，我们的所有尝试都失败了。一旦Google那边修复故障
[3]

 ，通信就可以继续了。

3．学到的知识

这个场景中的问题不是我们能修复的。我们的分析表明，问题不在于我们网络上的主机、路由器，也不在于提供域名解析服务的外部DNS服务器。问题在我们网络设施之外。

有时候发现这不是我们的问题不仅能缓解压力，也能在管理层来敲门时挽回颜面。我与很多运营商、设备厂商和软件公司打过交道，他们都说不是自己那边的问题，但你已经看到，数据包是不会说谎的。

8.3.4　打印机故障

我们的技术支持管理员遇到了一个打印机的难题。销售部门的用户报告说大批量打印机出故障了。当用户发送大量打印作业给它时，它会打印几页然后停止工作。他们改动了很多驱动配置选项，但没有任何效果。技术支持的员工们希望你去确认这不是网络问题。

1．侦听线路

这个问题的焦点在于打印机，因此我们希望尽可能将嗅探器放到离打印机最近的地方。虽然我们不能在打印机上安装Wireshark，但网络上使用了高级三层交换机，所以我们可以使用端口镜像功能。我们将打印机连接的端口镜像到一个空端口，然后将一台装有Wireshark的笔记本连接到该端口。安装完成后，我们让一位用户发送大量打印作业给打印机，而我们会监视端口输出内容，最后得到捕获记录文件inconsistent_printer.pcap。

2．分析

如图8-29所示，捕获文件的开头是发送打印作业的主机（172.16.0.8）与打印机（172.16.0.253）的TCP握手。握手之后，一个大小为1460字节的TCP数据包发送到打印机
 。数据大小既可以在Packet List面板Info列的右边看到，也可以在Packet Details面板的TCP头部信息的底部看到。
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图8-29　通过TCP传输到打印机的数据

数据包4后面是另一个包含1460字节的数据包
 ，如图8-30所示。这个数据被打印机
 确认了。
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图8-30　正常的数据传输和TCP确认

在捕获文件的最后两个数据包之前，数据流一直正常。数据包121是一个TCP重传数据包，也是故障的第一个标志，如图8-31所示。

当一个设备发送TCP数据包给远程设备，远程设备没有确认此次传输时，就发送一个TCP重传数据包。一旦到达重传门限，发送设备就假设远程设备没有收到数据，立刻重传数据包。在通信停止之前，这个过程重复了多次。
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图8-31　这些TCP重传数据包是故障的一个标志

在这个场景中，因为打印机没有确认传输的数据，客户工作站就向打印机发送重传数据包。如果你展开TCP头部的SEQ/ACK analysis部分以及下方的额外信息，如图8-31所示
 ，你可以从细节中看到为什么这是重传。根据Wireshark加工的细节，数据包121是数据包120的重传
 。另外，重传数据包的重传超时（RTO）在5.5s
 左右。

当分析数据包间隔时间时，你可以更改时间显示格式以适应特定情形。在这个案例中，我们想看看之前的数据包在发送后多久发生了重传，于是选择View->Time Display Format
 并改成Seconds Since Previous Captured Packet
 这个选项。然后，如图8-32所示，你可以清楚地看见初始数据包（数据包120）发送5.5s后发生了数据包121的重传
 。
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图8-32　查看数据包间隔时间有利于解决问题

下一个数据包是数据包120的另一个重传。这个数据包的RTO是11.10s，包括上一个数据包的5.5s RTO。Packet List面板的Time列告诉我们，在上一次重传5.6s后发生了这次重传。这好像是捕获文件中的最后一个数据包，巧合的是，打印机大概在这个时间停止打印了。

好在这个分析场景只涉及内网的两台设备，所以我们只需要确定是客户工作站还是打印机的问题。我们可以看见数据正常流动了相当长的时间，然而在某一时刻，打印机停止响应工作站了。工作站尽了最大努力使数据到达目的地，重传就是个明证，但打印机就是没有响应。这个问题可以在其他工作站上重现，所以我们猜测打印机才是问题的来源。

进一步分析后，我们发现打印机的内存出故障了。当大量打印作业发送到打印机时，它只打印一定的页数，一旦访问到特定内存区域就停止工作。由此可见，内存问题导致打印机无法接收新数据，并中断了与主机的通信。

3．学到的知识

虽然这个打印机问题，不是网络问题所致，但我们仍可以用Wireshark指出其问题。跟之前的场景不同，这里只有TCP流量。幸好，当两台设备停止通信时，TCP给我们留下了有用的信息。

在这个案例中，当通信意外停止时，我们靠TCP内置的重传功能指出了问题的确切位置。继续学习下面的场景，我们会经常依赖于像这样的功能来解决更复杂的问题。

8.3.5　分公司之困

在这个场景中，一家公司在总部之外新开设了几家分公司。通过部署一台Windows域控制器服务器和一台备用域控制器，公司的所有IT设施几乎都放置在总部。域控制器负责处理DNS和分公司用户的认证请求。

域控制器是一个代理DNS服务器，它接收来自总部的上游DNS服务器的资源记录信息。

当部署团队将新设施延伸到分公司时，发现没有人能访问网络上的内部Web应用服务器。这些服务器位于总部办公室，通过广域网（Wide Area Network，简称WAN）访问。问题影响到分公司的所有用户，并只限于这些内部服务器。所有用户都可以访问Internet以及分公司内的其他资源。

图8-33显示了在这个场景中要考虑的组件，包括了多个站点。

[image: ..\12-1248 数据包分析实用技术-使用Wireshark解决现实世界中的网络问题（第2版）(改二校)改\0833.tif]


图8-33　分公司之困问题的相关组件

1．侦听线路

由于问题出在总部和分公司间的通信过程中，我们可以在多个地点收集数据来跟踪问题。问题可能出在分公司的客户端上，所以我们使用端口镜像功能查看其中一台计算机在线路上看到了什么数据包。收集完这个信息后，我们可以使用它推测出其他收集地点以帮助解决问题。从其中一个客户端捕获的初始数据包保存在stranded_clientside.pcap文件中。

2．分析

如图 8-34 所示，当工作站 172.16.16.101 尝试访问托管在总部应用服务器172.16.16.200的应用程序时，产生了捕获文件的第一个数据包。这个捕获只有两个数据包。第一个数据包是发送到172.16.16.251
 的DNS请求，查询应用服务器
 的A记录
 。这是总部172.16.16.200服务器的DNS域名。
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图8-34　通信从查询应用服务器A记录的DNS请求开始

如图8-35所示，这个数据包的响应是一个服务器失败
 ，表明DNS查询被阻止了。注意到这个数据包只是一个错误（服务器失败），并没有回答查询结果
 。
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图8-35　查询响应表明这是上游的问题

现在我们知道该通信故障与DNS有关。因为分公司的DNS查询由DNS服务器172.16.16.251解析，我们前往下一站。

为了从分公司的DNS服务器捕获合适流量，我们将嗅探器留在原地，只改变端口镜像设置。现在服务器的流量就被镜像到我们的嗅探器了。捕获结果在stranded_branchdns.pcap文件中。

如图8-36所示，这个捕获的开头是我们之前看到的查询和响应，但还有一个额外的数据包。额外的数据包看起来很奇怪，因为它尝试与中心办公室的首选DNS服务器（172.16.16.250）
 的标准DNS服务端口53
 进行通信，但它却不是我们过去看见的UDP类型
 。

为了找出这个数据包的用途，回顾我们在第7章对DNS的讨论。DNS通常使用UDP，但当响应超过一定大小时就使用TCP。在那种情况下，我们会看见一些触发TCP流量的UDP流量。另外，TCP也用于DNS的区域传送过程，使资源记录在DNS服务器之间传输，这里就是该种情况。

分公司的DNS服务器是总部DNS服务器的从属服务器，意味着分公司的DNS服务器依赖于总部服务器获得资源记录。分公司用户试图访问的应用服务器放置在总部，意味着总部DNS服务器是它的权威DNS服务器。要使分公司服务器能解析用户对应用服务器的DNS请求，总部DNS服务器必须把DNS资源记录传输给分公司DNS服务器，这可能是捕获文件中SYN数据包的来源。
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图8-36　这个SYN数据包使用了53端口，但不是UDP

SYN数据包没有得到响应，这告诉我们总部和分公司DNS服务器之间区域传送失败导致了DNS故障。现在我们可以进一步找出区域传送失败的原因。办公室之间的路由器或中心办公室的DNS服务器可能是罪魁祸首。为了找出问题，我们可以嗅探中心办公室DNS服务器的流量，看看SYN数据包是不是到达了服务器。

我没有给出中心办公室DNS服务器的流量捕获文件，因为根本就没有。SYN数据包从来没有到达服务器。派遣技术人员查看连接两个办公室的路由器配置后，我们发现中心办公室的路由器被配置成只允许53端口的UDP流量进入，而53端口的TCP流量则被阻止了。这个简单的配置错误阻止了服务器间的区域传送，从而导致分支办公室的客户端无法解析对中心办公室设备的查询。

3．学到的知识

看完这个“犯罪剧”，你一定学到了很多关于调查网络通信问题的知识。当“犯罪”发生后，侦探开始问讯受害者。找到线索，顺藤摸瓜，直到找到罪魁祸首。

在这个场景中，我们一开始先查看了受害者（工作站），然后找到了DNS通信问题这个线索。这个线索将我们带到分支DNS服务器，然后又到中心DNS服务器，最终找到路由器，也就是问题的来源。

在分析时，请尝试从数据包中找出线索。线索不一定能告诉你谁是“罪犯”，但通常它们最终能帮你找出来。

8.3.6　生气的开发者

在IT界，开发者和系统管理员经常争吵。开发者总是将程序故障归咎于糟糕的网络设置和设备。系统管理员则倾向于把网络错误和网络缓慢归咎于糟糕的代码。

在这个场景中，程序员开发了一个应用程序，用于跟踪多个商店的销售并报告回中心数据库。为了节约正常工作时间的带宽，他没有设计成实时应用程序。而是等报告数据累积一天后，才在晚上以逗号分隔值（comma-separated value，简称CSV）文件的形式传回，插入中心数据库中。

然而，这个新开发的应用程序工作不太正常。服务器接收到了各个商店传回的文件，但插入数据库的数据是错误的。一些地区的数据丢失了，有的数据还存在错误，而且文件某些部分还丢失了。系统管理员很烦恼，因为程序员抱怨这是网络的问题。程序员一口咬定文件在从商店传到中心数据库时被损坏了。我们就要证明他是错的。

1．侦听线路

为了收集所需数据，我们可以在其中一个商店或中心办公室捕获数据包。故障影响到了所有商店，因此如果这确实是网络导致的问题，那肯定是在中心办公室那边——它是所有商店通信的汇聚点。

网络交换机支持端口镜像，所以我们用端口镜像功能嗅探服务器的流量。我们只捕获单个商店上传CSV文件到收集服务器的流量。结果保存在tickedoffdeveloper. pcap文件中。

2．分析

除了网络上的基本信息流量之外，我们完全不了解程序员开发的应用程序。捕获文件看起来是以一些FTP流量开始的，因此我们将调查这是不是传输CSV文件采用的机制。简洁、干净的通信最适合查看通信流量图了。选择Statistics -> Flow Graph
 ，然后单击OK。图8-37显示了结果图像。

在流量图的基础上，我们看见一个172.16.16.128与172.16.16.121
 之间的基本 FTP 连接
 。由于 172.16.16.128 发起连接，我们猜测它是客户端，172.16.16.121则是汇总与处理数据的服务器。流量图确认这些流量只用到了FTP协议。
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图8-37　流量图提供了FTP通信的快速视图

我们知道这里会有一些数据传输，因此我们用FTP的知识，定位开始传输数据的位置。FTP连接和数据传输是由客户端发起的，因此我们应该寻找用于上传数据到FTP服务器的FTP STOR命令。最简单的方法是生成一个过滤器。

这个捕获文件里到处都是FTP请求命令，因此我们不需要面对表达式生成器中的数百个协议和选项，只要在Packet List面板中直接生成过滤器就行了。为此，我们首先需要选择一个出现有FTP请求命令的数据包。我们将选择数据包5，这是最接近列表顶部的一个。然后展开Packet Details面板的FTP
 section和USER
 section。右击Request Command
 ：USER
 域，并选择Prepare a Filter
 。最后，选择Selected
 。

这将生成一个筛选含有FTP USER请求命令的数据包的过滤器，并出现在过滤器对话框中。接着，如图8-38所示，编辑过滤器，将单词USER替换成STOR 
 。
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图8-38　这个过滤器有助于识别数据从哪里开始传输

现在按回车键应用这个过滤器，你会看见捕获文件的数据包64 
 里只有一个STOR命令。

既然我们已经知道数据从哪里开始传输了，就单击Packet List面板上方的Clear
 按钮清除过滤器。

查看从数据包 64 开始的捕获文件，我们看见这个数据包指定了传输store4829- 03222010.csv文件
 ，如图8-39所示。
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图8-39　使用FTP传输CSV文件

STOR命令后面的数据包使用了不同的端口，但被识别成FTP数据传输的一部分。我们已经验证数据在传输了，但我们仍然没有证明程序员是错的。为此，我们需要从捕获的数据包中提取传输文件，以展示文件在网络中传输后并没有被损坏。

当文件以未加密格式在网络中传输时，它会被分解成多个段，并在目的地组装。在这个场景中，我们在数据包到达目的地并且尚未被组装时捕获它们。数据就在那儿了，我们只需要当做数据流提取文件组装它。为此，选择FTP数据流的任一个数据包（比如数据包66），并单击Follow TCP Stream
 。结果显示在TCP流中，如图8-40所示。
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图8-40　TCP流显示了传输的数据

由于数据在FTP中明文传输，所以我们能看到它，但却不能断定文件是完整的。为了重组数据并提取为原始格式，我们单击 Save As
 按钮并指定数据包64中显示的文件名，如图8-41所示。然后单击Save
 。
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图8-41　将数据流保存为原始文件名

保存操作的结果应该是一个CSV文件，这是对商店系统传过来的文件的字节层次的拷贝。我们比较原始文件和提取文件的MD5哈希值，就能验证是否一致。MD5哈希值应该是一样的，如图8-42所示。
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图8-42　原始文件和提取文件的MD5哈希值相等

比较完文件后，我们可以证明网络并不是应用程序数据库出错的原因。文件从商店传输到收集服务器时是完整的，所以肯定是应用程序处理文件时出错了。

3．学到的知识

数据包层面分析的一个好处是你不必处理杂乱无章的应用程序。糟糕的程序远比好的程序要多，但在数据包层面，它们就无所谓了。在这个案例中，程序员会担忧应用程序所依赖的所有不明组件。但最终，他那耗费数百行代码写成的数据传输不过就是FTP、TCP和IP而已。通过使用我们了解的基本协议知识，我们可以确认通信过程毫无差错，甚至能提取文件证明网络正常。记住这个关键的结论：无论手里的问题多么复杂，都只是一些数据包而已。

8.4　小结

在本章，我们讲述了几个基本场景，数据包分析使我们更好地理解通信故障。通过分析常见协议，我们可以及时查出并解决网络问题。你在现实网络中可能不会遇到跟这里完全相同的场景，但本章讨论的分析技术应该能给你一些有益的启发。





[1]

 虽然在中国大陆地区无法直接访问到Twitter和Facebook，但是本章案例都提供了捕获文件，因此读者仍然可以重现和学习本章的所有案例。并建议读者能够举一反三，分析下新浪微博、腾讯微博、人人网等国内主流社交网站登录过程是否安全，你应该会有非常有趣的发现。——译者注



[2]

 这是在中国大陆地区最可能遭遇的情况。——译者注



[3]

 在中国大陆地区，通常情况下并非Google那边的故障，而是访问路径中存在某种防火墙，只能寻求绕过。——译者注








第9章　让网络不再卡

作为一名网络管理员，你将花费很多时间用于修复运行缓慢的计算机和服务。但是人们抱怨网络缓慢，并不意味着就是网络的问题。

在开始处理网络缓慢的问题之前，你首先要确定网络是否真的很慢。你将在本章中学到这些技巧。

首先，我们会讨论TCP的错误恢复和流量控制机制。然后，我们会探索如何检测网络缓慢的根源。最后，我们会讨论用基线测试网络以及网络上运行的设备与服务的方法。读完本章后，你在识别、诊断、解决慢速网络方面，应该会有非常大的进步。

注意


　很多技术都可以用来排除网络缓慢故障。本章内容主要集中在TCP，因为在大多数时间你只需要面对它。TCP允许你执行被动的回溯分析，而不用生成额外的流量（比如ICMP）。



9.1　TCP的错误恢复特性

TCP的错误恢复特性是我们定位、诊断，并最终修复网络高延迟的最好工具。在计算机网络中，“延迟”是数据包传输与接收时间差的衡量参数。

延迟可以被测量为单程延迟（从单个来源到一个目的地）或往返延迟（从来源到达目的地并返回来源）。当设备间通信很快，并且数据包从一端点到另一端点所花时间很少时，就说通信是低时延的。相反，当数据包在来源和目的地间传输要花费大量时间时，就说通信是高时延的。高时延是所有珍视自己声誉（以及工作）的网络管理员们的头号敌人。

在第6章中，我们讨论了TCP如何使用序号和确认号保证可靠地传递数据包。在本章，我们将再次关注序号和确认号，观察当高时延导致这些号码乱序抵达（或根本没有接收到）时，TCP是如何响应的。

9.1.1　TCP重传

重传数据包是TCP最基本的错误恢复特性之一，它被设计用来对付数据包丢失。

数据包丢失可能有很多原因，包括出故障的应用程序、流量负载沉重的路由器，或者临时性的服务中断。数据包层次上的移动速度非常快，而且数据包丢失通常是暂时的，因此TCP能否检测到数据包丢失并从中恢复显得至关重要。

决定是否有必要重传数据包的主要机制叫做重传计时器。这个计时器负责维护一个叫重传超时（Retransmission timeout，RTO）的值。每当使用TCP传输一个数据包时，就启动重传计时器。当收到这个数据包的ACK时，计时器停止。从发送数据包到接收ACK确认之间的时间被称为往返时间（Round-trip time，RTT）。将若干个这样的时间平均下来，可算出最终的RTO值。

在最终算出RTO值之前，传输操作系统将一直依赖于默认配置的RTT值。此项设定用于主机间的初始通信，并基于接收到的数据包RTT进行调整，以形成真正的RTO。

一旦RTO值确定下来，重传定时器就被用于每个传输的数据包，以确定数据包是否丢失。图9-1阐述了TCP重传过程。

[image: C:\Documents and Settings\Administrator\桌面\Doc1.files\image003.png]


图9-1　TCP重传过程的概念视图

当数据包被发送出去，但接收方没有发送TCP ACK数据包时，传输主机就假设原来的数据包丢失了，并重传它。重传之后，RTO值翻倍；如果在到达极限值之前一直没有接收到ACK数据包，那将发生另一次重传。如果下一次重传还是没有收到ACK，RTO值将翻倍。每次重传，RTO值都将翻倍，这个过程会持续到收到一个ACK数据包，或者发送方达到配置的最大重传次数为止。

最大重传次数取决于传输操作系统上的配置。默认情况下，Windows主机最多重传5次。大部分Linux主机则默认最多重传15次。这个选项在两个操作系统中都是可配置的。

要看TCP重传的例子，请打开tcp_retransmissions.pcap文件，它包含了6个数据包。第一个数据包如图9-2所示。
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图9-2　包含数据的简单TCP数据包

这是一个TCP PSH/ACK数据包
 ，包含648字节的数据
 ，从10.3.30.1发送到10.3.71.7 
 。这是一个典型的数据包。

在正常情况下，你会期待发送第一个数据包之后，很快就能看到响应的TCP ACK数据包。然而，在这个例子中，下一个数据包是一次重传。通过在Packet List面板中查看这个数据包，你就能得出这个结论。Info列明确表明了[TCP Restransmission]，并且这个数据包以黑底红字出现。图 9-3 显示了Packet List面板中列出的重传例子。
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图9-3　Packet List面板中的重传

如图9-4所示，你也可以通过查看Packet Details和Packet Bytes面板确定它是否是重传数据包。
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图9-4　一个重传数据包

注意除了IP identification和Checksum域之外，这个数据包与最初的数据包完全一致。为了验证这个结论，在Packet Bytes面板中比较这个重传数据包和最初的数据包
 。

在Packet Details面板中，注意到重传数据包的SEQ/ACK Analysis标题下有一些额外的信息
 。这个有用的信息是由Wireshark提供的，实际上并不包含在数据包里。SEQ/ACK analysis告诉我们这确实是一个重传
 ，RTO值0.206s 
 是基于与数据包1
 的时间差值算出来的。

查看剩下的数据包应该是类似的结果，唯一的不同在于IP identification和Checksum域，以及RTO值。为了显示每个数据包之间的时间间隔，如图9-5所示，查看Packet List面板的Time列。在这里，你将看到每一次重传后RTO值翻倍，时间呈指数增长。
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图9-5　Time列显示了RTO值的增长

传输设备使用TCP的重传特性来检测数据包丢失并从中恢复。下一步，我们将查看TCP的重复确认特性，它被接收方用于检测数据包丢失并从中恢复。

9.1.2　TCP重复确认和快速重传

当接收方收到乱序数据包时，就发送重复的TCP ACK数据包。TCP在其头部使用序号和确认号字段，以确保数据被可靠接收并以发送顺序重组。

注意


　“TCP数据包”的准确术语其实应该是“TCP分段”，但大多数人倾向于把它们称为“数据包”。



建立一个新的TCP连接时，初始序号（Initial Sequence Number，ISN）是握手过程中交换的最重要信息之一。一旦设置好连接两端的ISN，接下来传输的每一个数据包都将按照数据载荷的大小增长序号。

举个例子，一台主机的ISN是5000，它发送一个500字节的数据包给接收方。一旦接收到此数据包，接收方会根据以下规则响应一个包含确认号5500的TCP ACK数据包：

接收数据的序号 + 接收数据的字节数 = 发出的确认号

在这个运算中，返回到发送方的确认号实际上就是接收方期待下次接收的数据包序号。图9-6中可以看到一个这样的例子。
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图9-6　TCP序号和确认号

序号使数据接收方检测数据包丢失成为可能。当接收方追踪正在接收的序号时，如遇到不合顺序的序号，它就知道数据包丢失了。

当接收方收到一个预料之外的序号时，它假设有一个数据包在传输中丢失了。为了正确地重组数据，接收方必须要得到丢失的数据包，因此它重新发送一个包含丢失数据包序号的ACK数据包，以使发送方重传该数据包。

当传输主机收到3个来自接收方的重复ACK时，它假设这个数据包确实在传输中丢失了，并立刻发送一个快速重传。一旦触发快速重传，其他所有正在传输的数据包都要靠边，直到把快速重传数据包发送出去为止。图9-7描述了这个过程。
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图9-7　来自接收方的重复ACK导致快速重传

你将在tcp_dupack.pcap文件中发现重复ACK和快速重传的例子。捕获记录中的第一个数据包如图9-8所示。
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图9-8　ACK显示了下一个期待的序号

在网络中这个TCP ACK数据包从数据接收方（172.31.136.85）去往发送方（195.81.202.68）
 ，会对在前一个数据包（没有包含在该捕获文件中）中发送的数据进行确认。

注意


　默认情况下，Wireshark使用相对序号来简化对这些数字的分析，但在接下来的几节中，并未在例子和截图中使用这个特性。使用如下方法可关闭此项功能，选择Edit->Preferences
 ，在Preferences窗口中选择Protocols
 ，然后选择TCP区段。最后取消Relative secuence numbers
 和window scaling
 旁边的复选框。



此数据包中的确认号是1310973186
 ，这应该是接收的下一个数据包的序号，如图9-9所示。
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图9-9　此数据包的序号与预料的不同

对我们和接收方而言都是一种不幸，下一个数据包的序号是1310984130 
 ，并非是我们所期待的。这表明期待的数据包在传输中莫名其妙地丢失了。如图9-10所示，接收主机注意到这个数据包的序号不符，就在捕获记录的第3个数据包中发送一个重复的ACK。
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图9-10　第一个重复ACK数据包

通过查看以下信息的任意一个，你就可以确定这是一个重复的ACK数据包。


	Packet Details面板中的Info列。这个数据包以黑底红字呈现。

	SEQ/ACK Analysis标题下的Packet Details面板。若展开此标题，你会发现这个数据包被列为数据包1的重复ACK。



如图9-11所示，接下来的几个数据包继续这个过程。
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图9-11　由于乱序数据包的影响，生成了额外的重复ACK

捕获文件的第4个数据包是发送主机以错误序号发送的另一个数据区块
 。因此，接收主机发送第二个重复ACK
 。接收方又收到一个包含错误序号的数据包
 。这导致它传输第三个、也是最后一个重复ACK
 。

发送方收到来自接收方的第三个重复ACK之后，就强制停止所有的数据包传输，并重新发送丢失的数据包。图9-12显示了丢失数据包的快速重传。
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图9-12　重复ACK引发了丢失数据包的快速重传

在Packet List面板的Info列中再次出现了重传数据包。正如前面的例子，数据包被清楚地标记为黑底红字。这个数据包的SEQ/ACK分析部分告诉我们这有可能是一次快速重传
 （再次注意，数据包的快速重传标记信息并非数据包本身的值，而是Wireshark的功能）。捕获记录的最后一个数据包是确认收到快速重传的ACK数据包。

注意


　当发生数据包丢失时，可能影响TCP通信数据流的功能是选择性确认（Selective Acknowledgement）。在上面的捕获记录里，通信双方已经在三次握手过程中协商开启了选择性ACK。因此，一旦数据包丢失并收到重复ACK，即使在丢失数据包之后还成功接收了其他数据包，也只需要重传丢失的数据包。如果不启用选择性ACK，那就必须重新传输丢失数据包之后的每一个数据包。选择性ACK使得数据丢失的恢复更加高效。由于大部分现代TCP/IP协议栈的实现都支持选择性ACK，因此你会发现这个功能通常都会被启用。



9.2　TCP流控制

重传和重复ACK都是TCP反应性的功能，被设计用来从数据包丢失中恢复。如果TCP没有包含某些形式的用于预防数据包丢失的前瞻性功能，它将是一个糟糕的协议，但幸好它做到了。

TCP实现了滑动窗口机制，用于检测何时发生了数据包丢失，并调整数据传输速率加以避免。滑动窗口机制利用数据接收方的接收窗口来控制数据流。

接收窗口是数据接收方指定的值，存储在TCP头部中（以字节为单位），它告诉发送设备自己希望在TCP缓冲空间中存储多少数据。这个缓冲空间是数据在可以向上传递到等待处理数据的应用层协议之前的临时存储空间。因此，发送方一次只能发送Window Size域指定的数据量。为了传输更多的数据，接收方必须发送确认，以告知之前的数据已经接收到了。它也必须要处理占用TCP缓冲空间的数据，以清空缓冲区。图9-13阐明了接收窗口是如何工作的。

在图9-13中，客户端正在向接收窗口大小为5000字节的服务器发送数据。客户端发送了2500字节，将服务器的缓冲空间减少到2500字节，然后再发送2000字节，进而将缓冲区减少到500字节。然后服务器送出这些数据的确认。它处理缓冲区的数据，得到可用的空缓冲区。这个过程不断重复，客户端又发送了3000字节和另外1000字节，将服务器的缓冲区减少到1000字节。客户端再次确认这些数据，并处理缓冲区的内容。
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图9-13　接收窗口使得接收方不被数据淹没

9.2.1　调整窗口大小

调整窗口大小的过程相当明确，但有时候它也不尽人意。每当接收到数据时，TCP栈就生成并发送一个确认作为响应，但是接收方不可能总是迅速地处理缓冲区的数据。

当一台繁忙的服务器处理来自多个客户端的数据包时，服务器可能会缓慢地清空缓冲区，腾不出空间来接收新数据。如果没有流量控制，这将导致数据包丢失和数据损坏。幸好，当服务器太繁忙，以致不能以接收窗口宣告的速率处理数据时，它可以调整接收窗口的大小。它通过减小向发送方返回ACK数据包的TCP头部窗口大小值，达到这个目的。图9-14展示了这样的例子。

在图9-14中，服务器一开始声明的窗口大小是5000字节。客户端发送了2000字节，紧接着再发送2000字节，只留下1000字节的可用缓冲空间。服务器意识到它的缓冲区很快就要被塞满了。它知道如果按此速率传输数据，那数据包很快就会丢失。为了校正这个问题，服务器向客户端发送一个确认，包含更新的窗口大小1000字节。因而，客户端会减少发送的数据，服务器端可以按照能接受的速率处理缓冲区的内容，从而允许数据恒定流动。
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图9-14　服务器变繁忙时，可以调整窗口大小

窗口重设过程是双向工作的。当服务器能更快地处理数据时，它可以发送一个ACK数据包，指明更大的窗口大小。

9.2.2　用零窗口通知停止数据流

某些情况下，服务器可能无法处理客户端发送的数据。这可能是因为内存不足、缺少处理能力或者其他问题。这可能导致数据包中止、通信过程停止，但接收窗口能够将负面影响最小化。

当出现这种情况时，服务器可以发送一个数据包，指明窗口大小是零。当客户端收到这个数据包时，它会停止所有数据传输，但仍通过传输“保活数据包”保持与服务器的连接。客户端周期性地发送保活数据包，以检查服务器接收窗口的状态。一旦服务器能再次处理数据，它会响应一个非零的窗口大小以恢复通信。图9-15显示了零窗口通知的例子。

在图9-15中，服务器开始用5000字节的窗口接收数据。在从客户端接收到4000字节的数据后，服务器开始承受沉重的处理负担，不能再处理来自客户端的任何数据。服务器发送一个数据包，将窗口大小域设为0。客户端暂停数据传输，并发送一个保活数据包。收到保活数据包之后，服务器响应一个数据包，通知客户端它现在可以接收数据了，而且它现在的窗口大小是1000字节。客户端继续发送数据。
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图9-15　当窗口大小设为0字节时，数据传输就停止了

9.2.3　TCP滑动窗口实战

看完TCP滑动窗口的理论之后，我们将在捕获文件tcp_zerowindowrecovery.pcap中探究它。

在这个文件中，我们从192.168.0.20发送给192.168.0.30的几个TCP ACK数据包开始。我们主要对Windows Size域感兴趣，可以在Packet List面板的Info列以及Packet Details面板的TCP头部看到它。从图9-16可以立即发现，在前面的3个数据包中，这个域的值不断减小。
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图9-16　这些数据包的窗口大小在递减

这个值从第一个数据包的8760字节减少到第二个数据包的5840字节，接着又减为第三个数据包的2920字节
 。窗口大小值递减是主机延迟增加的典型指标。注意一下Time列的信息，这是在极短的时间内发生的
 。当窗口大小像这样快速减小时，它很可能会减至零，如图9-17所示，数据包4正是这样的情形。

[image: ..\TU\ch09\ppa09_17.png]


图9-17　零窗口数据包说明了主机不能再接收任何数据

第四个数据包也是从192.168.0.20发往192.168.0.30的，但它的目的是告诉192.168.0.30它不能再接收任何数据。在TCP头部就可以看到这个数值0
 ，而且Wirshark也在Packet List面板的Info列以及TCP头部SEQ/ACK Analysis部分，告诉我们这是一个零窗口数据包
 。

一旦发送了零窗口数据包，192.168.0.30的设备就不再发送任何数据，直到它从192.168.0.20收到一个窗口更新，通知它窗口大小已经增长了。幸好，在这个捕获文件里，导致零窗口的问题是暂时的。因此，如图9-18所示，发送的下一个数据包就是窗口更新。
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图9-18　TCP窗口更新数据包告诉其他主机它又可以传输数据了

在这个例子中，窗口大小增长到了非常健康的64,240字节
 。Wireshark再一次在SEQ/ACK Analysis标题下面告诉我们，这是一个窗口更新。

一旦收到这个更新数据包，192.168.0.30主机就可以再次发送数据，如数据包6和7所示。这个过程非常迅速。就算它只是多持续一点点时间，也可能会引起网络“打嗝”，导致数据传输变慢或失败。

最后再看看滑动窗口，查看一下tcp_zerowindowdead.pcap文件。捕获记录中的第一个数据包是从195.81.202.68发送到172.31.136.85的正常HTTP流量。如图9-19所示，紧接着就是一个从172.31.136.85返回的零窗口数据包。
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图9-19　零窗口数据包使数据传输暂停

这看起来与图9-17里的零窗口数据包非常相似，但结果却很不相同。在图9-20中，我们并没有看到172.31.136.85主机发送使通信恢复的窗口更新，而是看到一个保活数据包。
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图9-20　保活数据包保证零窗口主机仍然在线

Wireshark在Packet Details面板中TCP头部的SEQ/ACK Analisis标题下，将这个数据包标记为保活数据包
 。我们从Time列可得知，在收到上一个数据包3.4s后，出现了这个数据包。如图9-21所示，这个过程又持续了几次，一台主机发送零窗口数据包，另一台则发送保活数据包。
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图9-21　零窗口和保活数据包不断出现

这些保活数据包以3.4s、6.8s、13.5s的间隔出现
 。这个过程可能会持续相当长的时间，这取决于通信设备采用了哪个操作系统。在这个例子中，你可以发现，随着Time列数值的增长，连接暂停了将近25s。想像一下尝试向域控制器认证或者从网上下载文件时，25s的延迟真是难以接受！

9.3　从TCP错误控制和流量控制中学到的

让我们在上下文中讨论重传、重复ACK、滑动窗口机制。下面是处理延迟问题的一些注意事项。

重传数据包

发生重传是因为客户端检测到服务器没有接收到它发送的数据。因此，你能否看到重传取决于你在分析的通信的哪一端。如果你从服务器端捕获数据，并且它确实没有接收到客户端发送、重传的数据包，那你将被蒙在鼓里，因为你看不到重传的数据包。如果你怀疑服务器端受到了数据包丢失的影响，（可能的话）你应该考虑到在客户端那边捕获流量以观察是否有重传数据包。

重复ACK数据包

我倾向于把重复ACK看作重传的表面对立词（pseudo-opposite），因为当服务器检测到来自客户端的数据包丢失时就发送它。在多数情况下，你可以在通信两端捕获到重复ACK的流量。记住当接收到乱序数据包时才触发重复ACK。例如，如果服务器只接收到了第一个和第三个数据包，就会发送一个重复ACK以引发第二个数据包的快速重传。由于你已经接收到第一个和第三个数据包，那不管什么情况导致第二个数据包丢失都可能只是暂时的，因此在大部分情况下，你可以成功发送并接收重复ACK。当然，有时候这个情况也未必成立。因此，当你在服务器端怀疑有数据包丢失却没有看到任何重复ACK时，可以考虑在通信的客户端捕获数据包。

零窗口和保活数据包

滑动窗口与服务器接收、处理数据的故障直接相关。服务器的某些问题可以直接导致窗口大小减少或达到零窗口状态，因此，如果你发现这样的情况，就应该集中调查那里。通常你会在网络通信的两端看见窗口更新数据包。

9.4　定位高延迟的原因

有时候，数据包丢失并不是延迟的原因。也许你会发现，当两台主机间通信很慢时，并没有TCP重传或重复ACK这样的常见特征。在这些情况下，你需要采用其他技术来定位高延迟的原因。

在这里，最有效的办法之一是查看初始连接握手以及接下来的两个数据包。例如，考虑客户端和Web服务器之间的一个简单连接，客户端尝试浏览托管在服务器上的一个站点。我们关注通信序列里的前6个数据包，包括TCP握手、初始HTTP GET请求、对这个GET请求的确认，以及从服务器发往客户端的第一个数据包。

注意


　为了重现本节内容，请确保你已经在Wireshark中设置了恰当的时间显示格式。在Wireshark中选择View -> Time Display Format -> Seconds Since Previous Displayed Packet
 。



9.4.1　正常通信

我们将在本章的稍后部分详细讨论网络基线。目前，只知道你需要一个正常通信的基线，并与高延迟的情况作比较。在这些例子中，我们将使用latency1.pcap文件。由于我们已经讨论过了TCP握手和HTTP通信的细节，在这里我们将跳过它们。实际上，我们根本不再看Packet Details面板。如图9-22所示，我们只关心Time列。
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图9-22　这些流量发生得相当快，被认为是正常的

这个通信序列是相当快的，全过程花了不到0.1s。

接下来我们查看的几个捕获文件将包含相同的流量模式，只是在数据包时序上有些许不同。

9.4.2　慢速通信——线路延迟

现在我们转向捕获文件latency2.pcap。如图9-23所示，注意除了时间值之外，所有数据包都和上一个文件中的相同。
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图9-23　数据包2和5有很高的延迟

当我们开始逐个查看这6个数据包时，很快遇到了延迟的第一个标志。客户端（172.16.16.128）发送初始SYN数据包，开始TCP握手。在收到服务器端（74.125.95.104）返回的SYN/ACK数据包之前有0.87s的延迟。这是我们受到线路延迟影响的第一个迹象，这是客户端和服务器之间的设备导致的。

由于数据包传输的特性，我们可以确定这是线路延迟的问题。当服务器收到一个SYN数据包时，由于不涉及任何传输层以上的处理，发送一个响应只需要非常小的处理量。即使服务器正承受巨大的流量负载，通常它也会迅速地向SYN数据包响应一个SYN/ACK。这排除了服务器导致高延迟的可能性。

客户端的可能性也被排除了，因为它在此时除了接收SYN/ACK数据包以外什么也没干。排除了客户端和服务器的原因，那网络缓慢的原因应该在捕获记录的前两个数据包里。

继续看，我们发现完成三次握手的ACK数据包传输很快，客户端发送的HTTP GET请求也同样如此。产生这两个数据包的处理过程是收到SYN/ACK后在客户端本地发生的，所以只要客户端没有沉重的处理负载，这两个数据包应该立刻就能发出去。

在数据包5，我们看到它的时间值也高得令人难以置信。看来，我们发送初始HTTP GET请求之后，经过1.15s才收到从服务器返回的ACK数据包。收到HTTP GET请求后，服务器在发送数据之前先发送了一个TCP ACK，同样这也不需要服务器耗费太多处理资源。这是线路延迟的另一个标志。

每次遇上线路延迟，你几乎都会在通信过程中初始握手的SYN/ACK以及其他ACK数据包中看到这样的情景。虽然这个信息并没有告诉你网络高延迟的确切原因，但它起码告诉你不是客户端或服务器的问题，所以你能意识到延迟是因为中间的一些设备出了问题。此刻，你可以开始检查受影响主机之间的防火墙、路由器、代理服务器等设备，以确定问题所在。

9.4.3　慢速通信——客户端延迟

我们查看的下一个延迟情景包含在latency3.pcap文件中，如图9-24所示。

[image: ..\TU\ch09\ppa09_24.png]


图9-24　这个捕获记录中的缓慢数据包是初始HTTP GET

刚开始这个捕获记录很正常，迅速完成了TCP握手，没有任何延迟。但握手完成之后，数据包4的HTTP GET请求有点问题。该数据包继上一个接收的数据包有1.34s的延迟。

我们应该查看数据包3和4之间到底发生了什么以找到延迟的原因。数据包3是TCP握手过程中客户端发往服务器的最后一个ACK，数据包4则是客户端发往服务器的GET请求。它们的共同点在于都是客户端发送的，与服务器无关。发送完ACK之后本应该很快就发送GET请求，因为所有动作都是以客户端为中心的。

不幸的是，ACK并没有快速切换到GET。创建和传输GET数据包确实需要应用层的处理，而这处理过程的延迟表明客户端无法及时执行该动作。这意味着通信高延迟的根源在于客户端。

9.4.4　慢速通信——服务器延迟

我们查看的最后一个延迟情景使用了latency4.pcap文件，如图9-25所示。这是服务器延迟的一个例子。
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图9-25　直到最后一个数据包才表现出高延迟

在这个捕获记录中，两台主机间的TCP握手过程很快就顺利完成，这是个很好的开端。下一对数据包带来了更好的消息，初始GET请求和响应的ACK数据包也很快传输完毕了。直到最后一个数据包，我们才发现了高延迟的迹象。

第六个数据包是服务器响应客户端GET请求的第一个HTTP数据包，但它竟然在服务器为GET请求发送TCP ACK之后延迟了0.98s。数据包5到6的切换情况与我们在上一个情景中所见的握手ACK与GET请求之间的切换很相似。然而，在这个例子中，服务器才是我们关注的焦点。

数据包5是服务器响应客户端GET请求的ACK。一旦发送这个数据包，服务器就应该立即开始发送数据。这个数据包中的数据访问、打包、传输是由HTTP协议完成的，由于这是一个应用层协议，需要服务器作一点处理。延迟收到这个数据包表明服务器不能及时处理这个数据，最终把延迟的根源指向了服务器。

9.4.5　延迟定位框架

我们使用6个数据包成功地定位了从客户端到服务器的网络高延迟的原因。这些场景看起来也许有点复杂，但图9-26应该能帮你更快解决延迟问题。这些原则几乎可应用于任何基于TCP的通信。
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图9-26　你可以用这张图解决自己的延迟问题

注意


　注意我们还没有讨论UDP延迟。因为UDP的设计目标是快速但不可靠，所以它没有内置任何延迟检测并从中恢复的功能。相反，它依赖于应用层协议（和ICMP）来解决数据可靠传输的问题。



9.5　网络基线

当所有的努力都失败时，网络基线将成为检修网络缓慢故障最关键的数据之一。对我们的目的而言，网络基线包含来自网络不同端点的流量样本，包括大量我们认可的“正常”网络流量。网络基线的作用是在网络或设备工作不正常时作为比较的基准。

例如，考虑一个场景，网络上几个客户反映登录某个本地Web应用服务器时反应迟钝。如果你捕获这些流量并与网络基线对照，你会发现Web服务器一切正常，但嵌入到Web应用中的外部内容引发了额外的外部DNS请求，而这些请求比正常速度慢两倍。

也许不靠网络基线的帮助，你也能注意到异常的外部DNS服务器，但当你处理微妙的变化时，就不一定了。10个DNS请求都比正常的多耗费0.1s秒来处理，跟1个DNS请求多耗费1s来处理一样糟糕，但没有网络基线的话，检测前者要难得多。

由于网络各不相同，网络基线的组件将有很大差异。接下来的几节提供了网络基线组件的几个例子。你也许会发现所有这些条目都能应用到你的网络基础设施，或只是很少一部分能适用。不管怎样，你应该把你的基线中的每一个组件置入这3个基本基线目录中：站点、主机、应用程序。

9.5.1　站点基线

站点基线的目的是获得网络上每个物理站点的整体流量快照。理想情况下，这将是WAN内的每一个段。

这个基线应该包含以下几个组件。

使用的协议

在网络边缘（路由器/防火墙）捕获网段上所有设备的流量时，请使用协议分层统计窗口（Statistics
 ->Protocol Hierarchy
 ）来查看所有设备的流量。然后，你可以对照看看是否缺少本应出现的协议，或者网络上是否出现了新的协议。你也可以在协议的基础上，用它来发现高于正常数量的特定类型的流量。

广播流量

其包含网段上的一切广播流量。在站点内任一点监听都可以捕获所有广播流量，通过它可以了解正常情况下谁将大量广播流量发送到网络中，这样你将很快确定是否出现了过多（或过少）的广播流量。

身份验证序列

这包括任意客户端到所有服务的身份验证过程的流量，比如动态目录、Web应用程序，以及特定组织的软件。身份验证通常是服务运行缓慢的一个方面。通过基线你可以确定身份验证是否是通信缓慢的原因。

数据传输率

这通常包括在网络上测量这个站点到其他站点传输的大量数据。你可以使用Wireshark的捕获概述和绘图功能确定传输速率和连接的一致性。这可能是你最重要的站点基线。每当在网段上建立或拆除连接很慢时，你可以运行与基线同样的数据传输并比较结果。这可以告诉你连接是否真的很慢，甚至可能帮助你查找缓慢的原因。

9.5.2　主机基线

使用主机基线并不意味着你必须在网络上测试每台主机。主机基线只需要在高流量或关键任务服务器上执行。基本上，只要某台服务器缓慢会招来管理层愤怒的电话，你就必须在那台主机上建立基线。

主机基线包含以下几个组件。

使用的协议

当捕获这台主机的流量时，这个基线提供了使用协议分层统计窗口的好机会。然后，你可以对照看看是否缺少本应出现的协议，或者主机上是否出现了新的协议。你也可以在协议的基础上，用它来发现高于正常数量的特定类型的流量。

空闲/繁忙流量

这个基线只是简单包含了高峰和非高峰时段正常操作流量的总体捕获记录。了解到一天之中不同时段的连接数量及其占用的带宽大小，有助于你确定缓慢是用户负载还是其他原因造成的。

启动/关闭

为了获取这个基线，你需要在主机启动和关闭时创建一个流量捕获记录。一旦计算机不能启动、不能关闭，或这两个过程异常缓慢，你就可以使用它确认问题是否跟网络有关。

身份验证序列

这个基线要求在主机上捕获所有服务的身份验证过程的流量。身份验证通常是服务运行缓慢一个方面。通过基线你可以确认身份验证是否是通信缓慢的原因。

关联/依赖

这个基线需要持续更长时间的捕获，以确定这台主机依赖于哪些主机（以及哪些主机依赖于这台主机）。你可以通过会话窗口（Statistics
 ->Conversations
 ）查看这些关联和依赖。Web服务器依赖于SQL服务器便是这样的例子。有时我们会意识不到主机间的一些潜在依赖关系，这时主机基线便能派上用场。通过这个，你可以确定主机不能正常运转是因为配置错误，还是因为所依赖主机的高延迟。

9.5.3　应用程序基线

最后一个网络基线类别是应用程序基线。这个基线应该用于所有基于网络的关键业务应用程序。

应用程序基线包含以下几个组件。

使用的协议

我们在这个基线中再次使用了Wireshark的协议分层统计窗口，但这次是在运行应用程序的主机上捕获流量。然后，你可以通过比较这个列表，发现依赖于这些协议的应用程序是否正常运转。

启动/关闭

这个基线需要捕获应用程序启动和关闭时生成的流量。一旦应用程序不能启动、不能关闭，或这两个过程都异常缓慢，你就可以使用它确定原因。

关联/依赖

这个基线需要持续更久的捕获，以通过会话窗口确定这个应用程序依赖的其他主机和应用程序。有时我们会意识不到应用程序间的一些潜在依赖关系，这时应用程序基线便能派上用场。通过这个，你可以确定应用程序不能正常运转是因为配置错误，还是因为所依赖应用程序的高延迟。

数据传输率

你可以在应用程序服务器正常运转期间，使用Wireshark的捕获概述和绘图功能确定数据传输率和连接一致性。每当有人报告应用程序缓慢时，你可以使用这个基线来确定当前问题是否是高利用率或高用户负载造成的。

9.5.4　基线的其他注意事项

下面是创建网络基线的一些额外注意事项。


	创建每个基线都至少要经过3次：低流量期间一次（早晨）、高流量期间一次（下午3点左右）、无流量期间一次（深夜）。

	有可能的话，尽量避免直接在需要创建基线的主机上捕获流量。因为在高流量期间，这可能会增加设备负载、影响性能，并可能因数据包丢失导致基线无效。

	你的基线可能包含一些与网络有关的私密信息，一定要保护好它。将它存储在安全的地方，只有合适的人才有访问权限。但同时别放得太偏，以免需要时找不到。可以考虑将它存放在U盘或者加密分区里。

	让所有.pcap文件与你的基线关联，为更常见的参考值写一份“小抄”，比如关联关系或数据传输率。



9.6　小结

本章内容聚焦于如何解决慢速网络的问题。我们讲述了TCP的一些有用的可靠性检测和恢复功能，演示了如何定位网络通信高延迟的原因，并讨论了网络基线的重要性以及它的一些组件。使用这里讨论的技术，再加上Wireshark的绘图和分析功能（在第5章讨论过），你再接到电话抱怨网速很慢时，应该能应付自如。








第10章　安全领域的数据包分析

虽然本书主要集中于如何使用数据包分析技术解决网络故障，但在现实世界中，很多数据包分析工作都是为了解决安全问题。当入侵分析师检查来自可疑入侵者的网络流量，或取证人员调查恶意软件在主机上的感染程度时，就会用到数据包分析的方法。面向安全的数据包分析是一个很大的话题，都可以另写一本书了，本章只是带你尝尝鲜。

在本章，我们将扮演一位安全从业者，学习在网络层分析“肉鸡
[1]

 ”系统的各个方面。我们将涉及网络侦察、重定向恶意的流量，以及利用系统漏洞。接着，我们将扮演一位入侵分析师，剖析来自入侵检测系统的警报流量。即使你不是安全从业者，通过阅读本章，你也可以获得一些对网络安全的关键视角。

10.1　网络侦察

攻击者采取的第一步行动是深入研究目标系统。这一步又叫“网络踩点”，通常使用各式各样的公开资源来完成，比如目标公司的主页或者Google。这个研究完成后，攻击者通常开始扫描目标的IP地址（或者域名）的开放端口或运行服务。

通过扫描，攻击者可以确定目标是否在线并且可达。例如，想象一下，一位银行大盗盯上了位于Main Street 123号的目标——本市规模最大的银行。他花费数星期时间精心策划此次抢劫，却在抵达目的地后才发现银行已经搬迁到了Vine Street 555号。还可以想象一个更糟糕的场景，劫匪计划在正常上班时间步行进入银行，以便对金库下手，刚到银行门口却发现今天歇业。确保目标在线并且可达是我们必须要解决的一个问题。

扫描的另一个重要收获是，它告诉了攻击者目标开放了哪些端口。回到我们刚才类比的银行劫匪，想一想，如果劫匪出现在银行门口，却对整幢楼的布局一无所知，会怎么样？他不知道从哪里进入大楼，因为他不知道物理防御的弱点在哪里。

在本节中，我们会讨论如何用一些典型的扫描技术识别主机和它们开放的端口号，以及网络上的漏洞。

注意


　到目前为止，本书说的“连接两端”都是指发送者和接收者，或者客户端和服务器。而本章提到的“连接两端”却是指攻击者或受害者。



10.1.1　SYN扫描

首先对系统做TCP SYN扫描，又称为隐秘扫描或半开扫描。SYN扫描是最常见的扫描类型，有以下几个原因。


	快速可靠。

	在所有平台上都很准确，与TCP协议栈的实现无关。

	比其他扫描技术更安静，不容易被发现。



TCP SYN扫描依赖于三次握手过程，可以确定目标主机的哪些端口是开放的。攻击者发送TCP SYN数据包到受害者的一个范围的端口上，就像要在这些端口上建立用于正常通信的连接似的。如图10-1所示，一旦受害者收到这个数据包，就可能会发生一些事情。
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图10-1　一次TCP SYN扫描的结果

如果受害者机器上某个服务正在监听的端口收到了SYN数据包，它将向攻击者回复一个TCP SYN/ACK数据包，也就是TCP握手的第二部分。这样攻击者就能知道这个端口是开放的，并且有一个服务在上面监听。正常情况下会发送一个TCP ACK包以完成连接握手，但此刻攻击者并不想这样，因为他还不想与主机通信。所以，攻击者并不打算完成TCP握手。

如果没有服务在被扫描的端口上监听，那攻击者就收不到SYN/ACK。按照受害者操作系统的不同配置，攻击者可能会收到响应的RST数据包，表示端口关闭了，或者，攻击者看不到任何响应。这意味着端口被某个中间设备过滤了，例如防火墙或主机本身。另一方面，也有可能是因为响应数据包在传输过程中丢失了。这个结果通常表明端口是关闭的，但说服力并不强。

捕获文件synscan.pcp提供了用NMAP工具进行SYN扫描的绝佳例子。NMAP是Fyodor创立的网络扫描程序，非常健壮。它可以执行你能想到的任何一种扫描方式。你可以从http://www.nmap.com/download.html
 免费下载NMAP。

我们捕获的样本大概包含2000个数据包，说明这种扫描有一定的规模。确定这个扫描范围大小的最好办法之一就是查看Conversations窗口，如图10-2所示。在图中你会看到攻击者（172.16.0.8）和受害者（63.13.134.52）之间只有一个IPv4会话
 。你也会看到，那里有1994个TCP会话
 ——通信基本上是每一个端口对应一个新会话。
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图10-2　Conversations窗口显示了正在进行的TCP通信

扫描是在极短时间内完成的，因此在捕获文件上滚动鼠标并不是寻找SYN数据包响应的好办法。在接收到响应之前，已经发送了更多的SYN数据包。幸好，我们可以创建过滤器，来帮助我们寻找正确的流量。

10.1.1.1　在SYN扫描中使用过滤器

举一个筛选的例子。让我们看看第1个数据包——发送到受害者 443 端口（HTTPS）的SYN数据包。为了查看是否有对这个数据包的响应，我们可以创建一个过滤器，以显示所有源端口或目标端口为 443 的流量。下面是如何进行快速设置的方法。

1．在捕获文件中选择第一个数据包。

2．在Packet Details面板中展开TCP头部。

3．右键单击Destination Port
 域，选择Prepare as Filter
 ，单击Selected
 。

4．这将在 filter 对话框放置一个过滤器，针对所有目标端口为 443 的数据包。现在，由于我们也想要源端口为 443 的数据包，所以单击屏幕顶端的filter栏，删除过滤器的dst部分。

结果过滤器给出了两个数据包，都是攻击者发给受害者的 TCP SYN 数据包，如图10-3所示。
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图10-3　两次尝试用SYN数据包建立连接

两个数据包都没有得到响应，有可能是因为响应数据包被受害者主机或中间设备过滤了，或者端口是关闭的。但最终来说，对443端口的扫描结果是不确定的。

我们可以用同样技术来分析其他数据包，看看有没有不同的结果。首先，单击过滤器旁边的Clear按钮，清空之前创建的过滤器。然后选择列表中的第9个数据包。这是目标端口为53的SYN数据包，通常与DNS有关。使用在前面提到的方法，创建一个基于目标端口的过滤器，并删除dst部分，这样它就应用到所有与TCP 53端口有关的流量了。当你应用这个过滤器时，你会看见5个数据包，如图10-4所示。
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图10-4　表明端口是开放的5个数据包

第1个是我们在捕获之初选择的SYN数据包。第二个则是来自受害者的响应。这是一个TCP SYN/ACK数据包——实施三次握手时期待的响应。在正常情况下，下一个数据包应该是发送初始SYN的主机发送的ACK。然而，在这个例子中，攻击者并不想建立连接，因而没有发送响应。受害者重传了3次SYN/ACK包才放弃。由于尝试与主机的53端口通信时收到了SYN/ACK响应，我们可以确定有一个服务在监听该端口。

让我们在数据包13上再次重复此过程。这是一个目标端口为113的SYN数据包，通常与Ident协议有关，经常用于IRC的身份识别和验证服务。如果你在这个数据包上应用同一类型的过滤器，会发现4个数据包，如图10-5所示。
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图10-5　SYN之后紧随一个RST，表明端口是关闭的

第一个数据包是初始SYN，紧接着是来自受害者的RST。这是受害者目标端口不接受连接的迹象，表明很可能没有服务运行在上面。

10.1.1.2　识别开放和关闭的端口

理解了SYN扫描能引起的不同响应类型后，自然而然会想到去找一个方法——如何快速识别哪些端口是开放的还是关闭的。答案再次落到了Conversations窗口内。在这个窗口中，你可以通过数据包编号排序TCP会话，单击Packet列两次就可以让最高值靠前，如图10-6所示。

[image: ..\12-1248图\packets_art\art\ch10\ppa10_6.png]


图10-6　用Conversations窗口寻找开放端口

3个被扫描的端口在各自会话中包含5个数据包
 。我们知道53、80和22端口是开放的，因为这5个数据包表示初始SYN、对应的SYN/ACK及来自受害者的3次重传SYN/ACK。

有5个端口的通信只包含2两个数据包
 。第一个是初始SYN，第二个是来自受害者的RST。这表明113、25、31337、113和70端口是关闭的。

Conversations窗口剩下的项只包含1个数据包，意味着受害者主机并没有响应初始SYN包。剩下这些端口很可能是关闭的，但我们不能确定。

10.1.2　操作系统指纹术

了解目标的操作系统对攻击者有极大价值。了解到目标使用的操作系统，将确保攻击者实施具有针对性的攻击手段。同时这个信息也有助于攻击者成功进入系统后，在目标文件系统找到关键文件和目录。

“操作系统指纹术”是指在没有物理接触的情况下，用来确定机器运行的操作系统的一组技术。操作系统指纹术分为两种类型：被动式和主动式。

10.1.2.1　被动式指纹技术

被动式指纹技术通过分析目标发送的数据包的某些域来确定目标使用的操作系统。这项技术之所以称为“被动”，是因为你只监听目标主机发送的数据包，但并不主动向目标发送任何流量。对黑客来说，这是最理想的操作系统指纹技术，因为它非常隐蔽。

那就是说，我们只需要基于主机发送的数据包，就能确定它使用哪一种操作系统了？这其实非常容易，由于RFC文件定义的协议并未规定全部技术参数的值，这完全是有可能的。虽然TCP、UDP和IP头部的各个域都有特定含义，但并没有定义这些域的默认值。这意味着不同操作系统实现的TCP/IP协议栈都必须为这些域定义它自己的默认值。表10-1列出了一些与操作系统实现有关的常见域及其默认值。


表10-1　常见的被动式指纹值




	协议头部
	域
	默认值
	操作系统



	IP

　

　

　
	初始TTL

　

　

　
	64
	Nmap、BSD、Mac OS 10、Linux



	128
	Novell、Windows



	255
	Cisco IOS、Palm OS、Solaris



	IP

　

　
	不分片标志



　
	Set
	BSD、Mac OS 10、Linux、Novell、Windows、Palm OS、Solaris



	Not set
	Nmap、Cisco IOS



	TCP

　

　

　
	最长段大小



　

　
	0
	Nmap



	1440
	Windows、Novell



	1460
	BSD、Mac OS 10、Linux、Solaris



	TCP

　 　

　

　

　

　

　

　

　

　
	窗口大小



　

　

　

　

　

　

　

　
	1024–4096
	Nmap



	65535
	BSD、Mac OS 10



	2920–5840
	Linux



	16384
	Novell



	4128
	Cisco IOS



	24820
	Solaris



	Variab
	Windows



	TCP

　

　
	SackOK

　

　
	Set
	Linux、Windows、OpenBSD



	Not set
	Nmap、FreeBSD、Mac OS 10、Novell、Cisco IOS、Solaris




捕获文件passiveosfingerprinting.pcap中的数据包是这项技术的绝佳例子。该文件含有两个数据包。它们都是发送到目标端口80的TCP SYN数据包，但来自不同的主机。仅仅使用这些数据包中的值，并参考表10-1，我们就能确定每台主机使用的操作系统架构。每一个数据包的细节如图10-7所示。
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图10-7　这些数据包可以告诉我们它们来自哪种操作系统

参考表10-1，我们将这些数据包的相关域分类，创建了表10-2。

表10-2　操作系统指纹术的数据包分类




	
协议 头部


	
域


	
数据包1的值


	
数据包2的值







	
IP


	
初始TTL


	
128


	
64





	
IP


	
不分片标志


	
Set


	
Set





	
TCP


	
最长段大小


	
1440 Bytes


	
1460 Bytes





	
TCP


	
窗口大小


	
64240 Bytes


	
2920 Bytes





	
TCP


	
SackOK


	
Set


	
Set







基于这些值，我们可以得出结论：发送数据包1的设备运行Windows的可能性最大，而发送数据包2的设备运行Linux的可能性最大。

要记住，表10-1列出的被动式操作系统指纹技术的常见识别域并不完整。很多实现上的“怪癖”可能会导致真实值与期望值的偏差。所以，你不能完全依赖被动式操作系统指纹技术得到的结果。

注意


　有一个叫p0f的工具使用了操作系统指纹识别技术。该工具分析捕获数据包的相关域，然后输出可能的操作系统。使用像p0f这样的工具，你不仅能了解到操作系统架构，有时甚至能了解适当的版本号或者补丁级别。你可以从http://lcamtuf.coredump.cx/p0f.shtml
 下载p0f。



10.1.2.2　主动式指纹技术

当被动监听流量不能得到想要的结果时，可能需要一个更直接的方法。这种方法叫做“主动式指纹技术”。它是指攻击者主动向受害者发送特意构造的数据包以引起响应，然后从响应数据包中获知受害者机器操作系统的技术。当然，由于这种方法要与受害者直接通信，它并不是最隐蔽的，但它可以做到非常高效。

捕获文件activeosfingerprinting.pcap包含了使用Nmap扫描工具发起主动式指纹扫描的例子。文件中有一些是Nmap发送的探测数据包，这些探测数据包引起的响应可用于识别操作系统。Nmap记录下对这些探测数据包的响应并创建一个指纹，与指纹数据库对比后得出结论。

注意


　Nmap使用的主动式操作系统指纹技术十分复杂。想了解Nmap如何执行主动式操作系统指纹技术，请阅读Nmap的权威指南——《Nmap Network Scanning》。这是Nmap扫描器作者Gordon “Fyodor” Lyon的著作。



10.2　漏洞利用

攻击者是吃饭还是喝粥，就要看漏洞利用阶段的表现了。攻击者已经研究并侦察好目标，并发现了准备利用的漏洞，期望以此进入目标系统。在本章剩下的篇幅里，我们将关注在一些漏洞利用技术中捕获的数据包。这些漏洞包括近期的Microsoft漏洞、通过ARP缓存中毒攻击重定向流量，以及盗窃数据的远程访问特洛伊木马。

10.2.1　极光行动

2010年1月，极光行动利用了一个当时未知的IE浏览器漏洞。这个漏洞允许攻击者取得Google及其他公司的目标机器的root级别的远程控制权限。
[2]



用户只需要使用包含该漏洞的IE浏览器访问一个网站，就能执行这个恶意代码。然后，攻击者就能立刻获得用户机器的管理员权限。攻击者使用了“网络钓鱼”引诱受害者。所谓“网络钓鱼”（Spear phishing）是指攻击者向受害者发送一封电子邮件，诱导受害者单击邮件中的链接，从而将其引导至一个恶意网站。通常，网络钓鱼信息看起来都像来自可信的源，因此它们经常能成功。

在极光行动的案例中，我们从用户单击钓鱼邮件中链接的那一刻开始讲起。这些数据包包含在文件aurora.pcap中。

这个捕获文件以受害者（192.168.100.206）和攻击者（192.168.100.202）之间的三次握手开始。初始化连接的目标是80端口，这使我们相信它是HTTP流量。第四个数据包证实了我们的假设，它是一个对 /info的HTTP GET请求
 ，如图10-8所示。

[image: ..\12-1248图\packets_art\art\ch10\Ppa10_8.png]


图10-8　受害者做了一次针对/info的GET请求

攻击者的机器确认收到了GET请求，并在数据包6中返回了一个302（Moved Temporarily）码。这个状态码通常用于将浏览器重定向到另一个页面，在这个案例中正是如此。与302返回码
 一起来的还有一个Location域，它指明重定向位置是/info?rFfWELUjLJHpP
 ，如图10-9所示。

[image: ..\12-1248图\packets_art\art\ch10\PPa10_9.png]


图10-9　客户端浏览器被这个数据包重定向

收到HTTP 302数据包后，客户端在数据包7中初始化了另一个针对/info?rFfWELUjLJHpP这个URL的GET请求，然后在数据包8中收到了一个ACK。ACK之后的几个包表示从攻击者发往受害者的数据。为了更好地查看那些数据，右击当前TCP流的任一个数据包，如数据包9，选择Follow TCP Stream
 。在这个数据流的输出中，我们看到了初始GET请求、302重定向，以及第二个GET请求，如图10-10所示。

[image: ..\12-1248图\packets_art\art\ch10\PPa10_10.png]


图10-10　发送到客户端的数据流

在此之后，事情变得十分奇怪了。攻击者对GET请求响应了一些看起来非常奇怪的内容。图10-11显示了这些内容的第一部分。

这些内容好像是<script>标签内的一系列随机数字和字母
 。HTML内的<script>标签表示使用了一种高级脚本语言。在这个标签内，你通常会看到各种脚本语句。但这些乱码表明真正的内容可能已经被特殊编码以逃避检测了。由于我们知道这是一个漏洞利用的流量，我们可以假设这乱七八糟的文本包含了十六进制填充以及真正利用漏洞服务的shellcode。

[image: ..\12-1248图\packets_art\art\ch10\PPa10_11.png]


图10-11　<script>标签内的杂乱内容看起来像是被编码了

图10-12显示了攻击者发送的第二部分内容。在已编码文本之后，我们最终看到了一些可读文本。即便没有丰富的编程知识，我们也能看出这些文本像是在一些变量的基础上做了一些字符串解析。这是在闭合标签</script>之前的最后一些文本比特。

[image: ..\12-1248图\packets_art\art\ch10\PPa10_12.png]


图10-12　服务器发送的这部分内容包含了可读文本和可疑的iframe

攻击者发给客户端的最后一段数据包含两个部分。第一部分是<span id="vh YFCtoDnOzUOuxAflDSzVMIHYhjJojAOCHNZtQdlxSPFUeEthCGdRtiIY">
 。第二部分包含在<span></span>标签内，是<iframe src="/infowTVeeGDYJWNfsrdrv iYApnuPoCMjRrSZuKtbVgwuZCXwxKjtEclbPuJPPctcflhsttMRrSyxl.gif"onload= WisgEg NEfaONekEqaMyAUALLMYW(event)" />
 。这些内容也有可能是恶意行为的标志，因为这些文本出奇得长、包含不可读的随机字符串和可能被混淆过的文本。

<span>标签内包含了一个iframe，这是攻击者惯用的手法，用于在HTML页面中嵌入额外内容。<iframe>标签创建了一个内联帧，并不被用户察觉。在这个案例中，<iframe>标签引用了一个名字古怪的GIF文件。如图10-13所示，当受害者的浏览器发现对这个文件的引用时，它在数据包21中发送了一个GET请求
 ，紧接着GIF文件就被传送过来了
 。这个GIF文件有可能被用来以某种方式，触发已经下载到受害者机器上的漏洞利用代码。

[image: ..\12-1248图\packets_art\art\ch10\ppa10_13.tif]


图10-13　受害者请求并下载iframe中指明的GIF文件

当受害者向攻击者的4321端口初始化连接时，文件中最奇怪的一部分出现在数据包25中。从Packet Details面板中查看第二个通信流并不能得出太多信息，因此我们再次查看TCP通信流以更清楚地了解传输的数据。图10-14显示了Follow TCP Stream窗口的输出。

[image: ..\12-1248图\packets_art\art\ch10\PPa10_14.png]


图10-14　攻击者通过这个连接与命令窗口交互

在这里，我们看到了应该立即引发警报的东西：一个Windows的命令行解释器
 。这个shell是由受害者发给服务器的，这表明攻击者成功利用了漏洞：一旦漏洞利用程序启动，客户端就给攻击者发送回一个命令行解释器。在这个捕获中，我们甚至能看到攻击者与受害者的交互：输入dir命令②以列出受害者机器的目录内容
 。

攻击者进入这个命令行解释器后，对受害者机器就有了无限制的管理权限，他几乎能做任何想做的事情。受害者只不过是轻点了一下鼠标，几秒钟之内就把计算机的完全控制权限交给了攻击者。

像这样的漏洞利用程序在线路上传输信息时通常都编码成不可识别，以避免被网络IDS发现。就其本身而言，没有对这个漏洞利用程序的事先了解，也没有该程序的代码样本，在没有进一步分析之前很难说清受害者系统上到底发生了什么。幸好，我们可以从数据包捕获中辨认出恶意代码的一些蛛丝马迹。这包括<script>标签里的一些混淆文本、奇怪的iframe，以及明文表示的命令行解释器。

我们在这里总结一下极光漏洞利用程序是如何工作的。


	受害者收到一封来自攻击者的邮件，看起来合理，实际上有针对性，单击里面的一个链接，向攻击者的恶意网站发送一个GET请求。

	攻击者的Web服务器向受害者发出302重定向，受害者的浏览器向重定向URL自动发起一个GET请求。

	攻击者的Web服务器向客户端发送一个含有混淆的JavaScript代码（包括一个漏洞利用程序）的Web页面，以及一个含有恶意GIF图像链接的iframe。

	受害者向恶意图像发起一个GET请求，将它从服务器上下载下来。

	利用IE浏览器的漏洞，使用恶意GIF文件反混淆之前发送的JavaScript代码，并在受害者机器上执行。

	一旦漏洞被成功利用，就执行隐藏在混淆代码中的payload，在4321端口打开一个从受害者向攻击者的新会话。

	该payload会产生一个命令行解释器并返回给攻击者，以便攻击者与目标进行交互。



从防御的观点看，我们可以使用这个捕获文件为IDS创建一个签名，也许能有助于检测这种攻击。举个例子，我们可以过滤捕获文件的非混淆部分，比如<script>标签里混淆文本末尾的明文代码。另外一个思路是为所有包含302重定向到特定URL的HTTP流量写一个签名。为能在生产环境中使用这个签名，还需要一些额外的调整，但这已经是个很好的开端。

注意


　对尝试防御网络未知威胁的人而言，基于恶意流量样本创建流量签名是非常关键的一步。这里描述的捕获是提升编写签名技能的好方法。要想了解更多有关入侵检测和攻击特征的信息，请访问Snort项目主页http://www.nort.org/
 。



10.2.2　ARP缓存中毒攻击

在第2章中，我们讨论了将ARP缓存中毒攻击作为监听主机流量的方法。ARP缓存中毒攻击是网络工程师高效实用的工具。然而，若有恶意企图，它也是一个非常致命的中间人攻击（man-in-the-middle，MITM）方法。

在MITM攻击中，攻击者重定向两台主机间的流量，试图在传输过程中对流量进行拦截或修改。MITM攻击有多种形式，包括会话劫持、DNS欺骗，以及SSL劫持。

ARP缓存中毒攻击之所以有效，是因为特意构造的ARP数据包使两台主机相信它们是在互相通信，而实际上它们却是与一个在中间转发数据包的第三方通信。

文件arppoison.pcap包含了ARP缓存中毒攻击的一个例子。当你打开它时，第一眼你会发现这些流量看起来很正常。然而，如果你跟进这些数据包，就会发现我们的受害者172.16.0.107在浏览Google并执行搜索。搜索的结果导致了一些HTTP流量，并夹杂一些DNS查询。

我们知道ARP缓存中毒攻击是发生在第2层的技术，所以如果只是在Packet List面板里随意浏览，恐怕很难发现任何异常。因此，我们在Packet List面板里增加几列，过程如下。

1．选择Edit
 ->Preferences
 。

2．单击Preferences窗口左边的Columns
 。

3．单击Add
 。

4．输入Source MAC
 并按回车键。

5．在Field type
 下拉列表里，选择Hw src addr (resolved)
 。

6．单击新增加的项，拖动它到Source
 列后面。

7．单击Add
 。

8．输入Dest MAC
 并按回车键。

9．在Field type
 下拉列表里，选择Hw dest addr (resolved)
 。

10．单击新增加的项，拖动它到Destination
 列后面。

11．单击OK
 使改动生效。

当你完成这些步骤时，你的屏幕应该如图10-15一样。你现在应该有额外的两列，分别显示了数据包的来源MAC地址和目标MAC地址。
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图10-15　column配置屏幕，包含了新增列的来源和目标硬件地址列

如果你还打开了MAC地址解析，应该会看到通信设备的MAC地址表明它是Dell或Cisco硬件。这是很重要的，因为当我们滚动整个捕获记录时，这些信息在数据包54开始改变了。我们看到了一些奇怪的ARP流量，在Dell主机（受害者）和新出现的HP主机（攻击者）之间传输，如图10-16所示。
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图10-16　Dell设备和HP设备间奇怪的ARP流量

在进一步深入之前，注意一下这次通信中涉及的端点，由表10-3列出。

表10-3　监视的端点




	
角色


	
设备类型


	
IP地址


	
MAC地址







	
受害者


	
Dell


	
172.16.0.107


	
00:21:70:c0:56:f0





	
路由器


	
Cisco


	
172.16.0.1


	
00:26:0b:21:07:33





	
攻击者


	
HP


	
未知


	
00:25:b3:bf:91:ee







是什么使流量变得奇怪呢？回忆一下我们在第6章对ARP的讨论，ARP数据包有两种类型：请求和响应。请求数据包在网络上广播给所有主机，以发现包含特定IP地址的机器的MAC地址。接着，响应信息作为单播数据包发给请求的设备。在这个背景下，我们从通信序列中发现了一些奇怪的事情，如图10-16所示。

首先，数据包54是MAC地址为00:25:b3:bf:91:ee的攻击者发送的ARP请求，它作为单播数据包直接发送给MAC地址为00:21:70:c0:56:f0的受害者
 。这种类型的请求本应该广播给网络上所有主机，但它却只是直接发给了受害者。我们又注意到尽管这个数据包是攻击者发送的，并且在ARP头部包含了攻击者的MAC地址，但它却列出了路由器的IP地址，而不是它自己的。

紧随这个数据包的是受害者发给攻击者的响应，包含它的MAC地址信息②。最诡异的事情出现在数据包56中：攻击者给受害者发送了一个包含未请求的ARP响应数据包，告诉它172.16.0.1对应的MAC地址是00:25:b3:bf:91:ee③。问题是172.16.0.1对应的 MAC 地址不是00:25:b3:bf:91:ee而应该是00:26: 0b:31:07:33。因为在之前的数据包捕获中我们看到过路由器172.16.0.1与受害者的通信，所以我们知道事实本应如此。由于ARP协议内在的不安全性（它的ARP表接收未请求的更新），现在受害者会将本应发送到路由器的流量发送给攻击者。

注意


　因为这些数据包是从受害者机器上捕获的，所以你实际上没有看到事情的全貌。要使攻击生效，攻击者必须给路由器发送同样序列的数据包，骗它认为攻击者就是受害者。但我们需要在路由器（或攻击者）那捕获才能看到这些数据包。



一旦两头都上当，受害者和路由器间的通信就会流经攻击者，如图10-17所示。
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图10-17　ARP欺骗导致MITM攻击

数据包57可以确认攻击取得成功。当你用出现奇怪ARP流量前的数据包（比如数据包40，如图10-18所示）与它比较时，你会发现远程服务器（Google）的IP地址是一样的
 ，但目标MAC地址却变化了
 。MAC地址的变化告诉我们，现在的流量抵达路由器之前将被路由到攻击者。

这个攻击如此狡猾，以至它很难被检测到。要想发现它，你通常需要专门配置IDS的帮助，或者在设备上运行能检测ARP表项突然变化的软件。因为你很可能会想利用ARP缓存中毒攻击来捕获网络上的数据包以便分析，所以了解如何使用这种技术也是很重要的。
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图10-18　MAC地址的变化说明这次攻击是成功的

10.2.3　远程访问特洛伊木马

到目前为止，我们已经利用经验知识查看了一些安全事件。这是学习攻击形态的好办法，但却不太符合实际。在真实世界里，守护网络安全的人不可能查看网络中的每一个数据包。他们会使用各式各样的IDS设备，基于预定义的攻击签名，来提醒他们留意网络流量里的异常情况，并进行进一步检查。

在下一个案例中，我们将像分析真正的网络威胁一样，从一个简单的警报开始。在这个例子中，我们的IDS生成了以下这个警报。


[**] [1:132456789:2] CyberEYE RAT Session Establishment [**]
[Classification:A Network Trojan was detected] [Priority:1]
07/18-12:45:04.656854 172.16.0.111:4433 -> 172.16.0.114:6641
TCP TTL:128 TOS:0x0 ID:6526 IpLen:20 DgmLen:54 DF
***AP*** Seq:0x53BAEB5E　Ack:0x18874922　Win:0xFAF0 TcpLen:20








下一步我们将查看触发此次警报的特征规则。


alert tcp any any -> $HOME_NET any (msg:"CyberEYE RAT Session Establishment";
content:"|41 4E 41 42 49 4C 47 49 7C|"; classtype:trojan-activity;
content:"|41 4E 41 42 49 4C 47 49 7C|"; classtype:trojan-activity;
sid:132456789; rev:2;)








这个规则是这样定义的：当它发现一个进入内网的数据包含有十六进制内容41 4E 41 42 49 4C 47 49 7C时，就产生警报。这个内容转换成可读的ASCII码是ANA BILGI。当检测到这个字符串时，警报就会响起，这可能预示着CyberEYE远程访问木马（Remote-access Trojan，RAT）的出现。RAT是秘密运行在受害者计算机上的恶意应用程序，它连接到攻击者，使攻击者能远程管理受害者的机器。

注意


　CyberEYE是来自土耳其的工具，用于产生RAT程序和管理“肉鸡”。有趣的是，这里看到的Snort规则有一个敏感字符串“ANA BILGI”，它其实是土耳其文字，表示“基本信息”的意思。



现在我们将在ratinfected.pcap文件中查看与警报有关的流量。Snort通常只捕获触发警报的单个数据包，但幸好我们有主机间的完整通信序列。让我们搜索Snort规则中提到的十六进制字符串，直接跳到关键部分。

1．选择Edit
 ->Find Packet
 。

2．选择Hex Value
 单选按钮。

3．在文本框输入41 4E 41 42 49 4C 47 49 7C
 。

4．单击Find
 。

如图10-19所示，你最先在数据包4的数据部分发现了以上字符串①。

[image: ..\12-1248图\packets_art\art\ch10\ppa10_19.png]


图10-19　在数据包4中发现了Snort警报中的字符串内容

若多次选择Edit
 ->Find Next
 ，你会看见这个字符串也在数据包5、10、32、156、280、405、531和652出现了。尽管这个捕获文件里的所有通信都是在攻击者（172.16.0.111）和受害者（172.16.0.114）之间产生的，但看起来这个字符串出现在了不同的会话中。数据包4和5使用4433端口和6641端口进行通信，而其他大部分实例出现在4433端口和其他随机选择的临时端口之间。通过查看Conversations窗口的TCP标签，我们可以确认存在多个会话，如图10-20所示。
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图10-20　攻击者和受害者之间存在3个独立的会话

我们可以给捕获文件里的不同会话刷上不同颜色，将它们从视觉上分开。

1．在Packet List面板上面的过滤器栏里，输入过滤器(tcp.flags.syn == 1) && (tcp.flags.ack == 0)。然后单击Apply
 。这将筛选出流量中每一个会话的初始SYN数据包。

2．右击第一个数据包，选择Colorize Conversation
 。

3．选择TCP
 ，然后选择一种颜色。

4．为剩下的SYN数据包重复这个过程，分别选择不同的颜色。

5．完成之后，选择Clear
 移除过滤器。

为每个会话着色后，我们可以看看它们之间有什么关联关系，这将帮助我们更好地跟踪两台主机之间的通信过程。第一个会话（ports 6641/4433）是两台主机通信的开端，这是一个很好的开始。右击会话里的任一个数据包，选择Follow TCP Stream
 可以看到被传输的数据，如图10-21所示。
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图10-21　第一个会话产生了有趣的结果

很快，我们看到攻击者给受害者发送了文本字符串“ANABILGI|556”
 。结果，受害者响应了一些基本系统信息，包括计算机名称（CSANDERS-6F7F77）和使用的操作系统（Windows XP Service Pack 3）
 ，并开始给攻击者发送回一些重复的字符串“BAGLIMI?”
 。攻击者返回的消息只有字符串“CAPSC REEN60”
 ，并出现了6次。

攻击者返回的字符串“CAPSCREEN60”很有意思，看看它要带我们去哪里。我们再次使用search对话框在数据包中搜索这个文本字符串，指明String
 选项。

我们搜索到数据包27首次出现了这个字符串。这个信息的有趣之处在于，客户端一收到攻击者发送的这个字符串，就确认接收这个数据包，并在数据包29发起了一个新会话。

现在，如果我们跟随这个新会话（如图10-22所示）的TCP流输出，就能看到熟悉的字符串“ANABILGI|12”，跟在后面的是字符串“SH|556”，最后是字符串“CAPSCREEN|C:\WINDOWS\jpgevhook.dat|84972”
 。注意到字符串“CAPSCREEN”之后指明的文件路径后面跟着不可读的文本。这里最吸引人的是不可读文本有一个前缀字符串“JFIF”
 ，Google搜索一下知道，JPG文件的开头部分通常就包含它。

[image: ..\12-1248图\packets_art\art\ch10\ppa10_22.png]


图10-22　攻击者发起了对一个JPG文件的请求

到这里，我们可以负责任地说，攻击者发起新会话是为了传输这个JPG图像。但更重要的是，我们开始从流量中推断出一个命令结构。看起来，攻击者发送“CAPSCREEN”命令就可以发起JPG图像的传输。实际上，不管什么时候发送“CAPSCREEN”命令，结果都是一样的。为了验证这个结论，可以查看每个会话的流，或使用下面介绍的Wireshark的IO绘图功能。

1．选择Statistics
 ->IO Graphs
 。

2．在5个过滤器栏中分别插入tcp.stream eq 2、tcp.stream eq 3、tcp.stream eq 4、tcp.stream eq 5和tcp.stream eq 6。

3．单击Graph 1
 、Graph 2
 、Graph 3
 、Graph 4
 和Graph 5
 按钮分别启用各个过滤器的数据点。

4．将y轴的单位改成Bytes/Tick
 。

图10-23显示了结果图像。

从这个图像来看，似乎每个会话包含同样大小的数据，并出现了同样多的时间。现在我们可以总结，这个活动重复了好几次。
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图10-23　该图像显示同样活动重复了多次

对于传输的JPG图片内容，你可能已经有了些想法，所以让我们看看是否能查看这些JPG文件。执行以下步骤可以从Wireshark中提取JPG数据。

1．首先，对特定数据包的TCP流进行重组，如之前图10-22所示的文本。

2．然后通信被分离出来，我们只能看到受害者发送给攻击者的流数据。选择下拉菜单旁边的箭头，那里写着Entire Conversation (85033 bytes)
 。确保选择合适的流量方向，就是172.16.0.114:6643 --> 17216.0.111:4433 (85020 bytes)
 。

3．选择Save As
 按钮保存数据，确保扩展名是.jpg。

你现在试一下，一定会发现图片无法打开。因为我们还需要再做一步。不像在第8章从FTP流量中提取完整文件那样，这里的流量在真实数据之外还增加了一些额外内容。在这个例子中，TCP流的前两行实际上是木马命令序列的一部分，而不属于JPG数据（如图10-24所示）。当我们保存数据流时，这些额外的数据也被保存了下来。结果，文件浏览器查找JPG文件头时遇到了预料之外的信息，导致它不能打开图片。

[image: ..\12-1248 数据包分析实用技术-使用Wireshark解决现实世界中的网络问题（第2版）(改三校)\1024.TIF]


图10-24　特洛伊木马增加的额外数据导致文件无法正确打开

用十六进制编辑器修复这个问题很简单。这个过程叫“文件修复”（File carving）。在图10-25中，我已经用WinHex选定JPG文件前面的一些字节。你可以使用任何十六进制编辑器删除这些字节并保存图片文件。
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图10-25　移除JPG文件中的附加字节

移除不需要的数据后，文件应该能够打开了。很显然，木马将受害者的桌面进行截屏，并发送给攻击者（见图10-26）。

这些通信序列完成之后，通信就随着正常TCP拆除顺序而结束了。

这个场景展示的思考过程，就是一位入侵分析师分析IDS警报流量时应遵循的典型步骤。
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图10-26　发送的JPG文件是受害者计算机的屏幕截图


	查看警报及触发它的签名。

	在恰当的上下文中确定签名确实在流量中。

	查看流量，找出攻击者对“肉鸡”动了什么手脚。

	在“肉鸡”泄露更多敏感信息之前，控制局面。



10.3　小结

在本章中，我们讲了如何在安全相关的场景中解析数据包捕获、分析常见攻击技术以及响应IDS警报等内容。这些内容足可以写一本书。而我们只是学习了一些常用的扫描和枚举类型、一种常见的中间人攻击技术、两个如何利用系统漏洞的例子，以及一旦发生这些情况会有什么后果而已。





[1]

 “肉鸡”是网络安全领域中的行话，指被恶意入侵者远程控制的机器。因为机器被远程控制后，将“任人宰割”，所以俗称“肉鸡”。——译者注



[2]

 Google宣称遭受源自中国的攻击，并随后宣布将搜索引擎服务从中国大陆转移到中国香港。——译者注








第11章　无线网络数据包分析

与传统有线网络相比，无线网络稍微有些不同。虽然我们仍然在处理TCP、IP等常见的通信协议，但是当移到OSI模型最底层时，游戏便发生了一点变化。在这里，由于无线网络和物理层的本质属性，数据链路层变得尤为重要。这给我们捕获和访问数据增加了新的限制。

考虑到这些额外因素，你应该不会惊讶于这一整章都将讨论无线网络中的数据包捕获和分析。本章我们将讨论为什么无线网络在数据包分析中比较特殊，以及如何克服这些困难。当然，我们会通过捕获无线网络的实际例子来进行说明。

11.1　物理因素

在无线网络中捕获和分析传输数据，首先考虑的是物理传输介质。到目前为止，我们都没有考虑物理层，因为我们一直在物理的线缆上通信。现在我们通过不可见的无线电波通信，数据包就从我们身边飞过。

11.1.1　一次嗅探一个信道

当从无线局域网（Wireless Local Area Network，WLAN）捕获流量时，最特殊的莫过于无线频谱是共享介质。不像有线网络的每个客户端都有它自己的网线连接到交换机，无线通信的介质是客户端共享的空间。单个WLAN只占用802.11频谱的一部分。这允许同一个物理空间的多个系统在频谱不同的部分进行操作。

注意


　无线网络的基础是美国电子和电气工程师协会（Institute of Electrical and Electronics Engineers，IEEE）开发的802.11标准。整章涉及的“无线网络”“WLAN”等术语均指802.11标准中的网络。



空间上的分离是通过将频谱划分为不同信道实现的。一个信道只是802.11无线频谱的一部分。在美国，有11个信道可用（有些国家允许使用更多的信道）。这是很重要的，因为WLAN同时只能操作一个信道，就意味着我们只能同时嗅探一个信道，如图11-1所示。所以，如果你要处理信道6的WLAN，就必须将系统配置成捕获信道6的流量。

[image: ..\12-1248数据包分析实用技术-使用Wireshark解决现实世界中的网络问题tu\1101.tif]


图11-1　嗅探无线网络很麻烦，因为同一时间只能处理一个信道

注意


　传统的无线嗅探只能同时处理一个信道，但有一个例外：某些无线扫描应用程序使用“跳频”技术，可以迅速改变监听信道以收集更多数据。其中最流行的工具是Kismet（http://www.kismetwireless.net/
 ），可以每秒跳跃10个信道，从而高效地嗅探多个信道。



11.1.2　无线信号干扰

当有其他因素干扰信号时，无线通信不能保证空气中传输的数据是完整的。无线网络有一定的抗干扰特性，但并不完全可靠。因此，当从无线网络捕获数据包时，你必须注意周边环境，确保没有大的干扰源，比如大型反射面、大块坚硬物体、微波炉、2.4Ghz无绳电话、厚墙面，以及高密度表面等。这些可能导致数据包丢失、数据包重复或数据包损坏。

同时你还要考虑信道间干扰。虽然同一时刻只能嗅探一个信道，但还是有个小小的忠告：无线频谱被分为多个不同的传输信道，但因为频谱空间有限，信道间有些许重叠，如图11-2所示。这意味着，如果信道4和信道5上都有流量，当你在其中一个信道上嗅探时，会捕获到另一个信道上的数据包。通常，同一地域上的多个网络被设置成使用1、6和11这3个不重叠信道，所以你可能不会遇到这个问题，但以防万一，你还是要了解这是怎么回事。

[image: ..\12-1248数据包分析实用技术-使用Wireshark解决现实世界中的网络问题tu\1102.tif]


图11-2　由于频谱空间有限，信道之间有重叠

11.1.3　检测和分析信号干扰

无线信号干扰的问题不是在Wireshark上观察数据包就能解决的。如果你致力于维护WLAN，就应该定期检测信号干扰。这可以用频谱分析仪来完成，它可以显示频谱上的数据或干扰。

商业的频谱分析仪价格昂贵甚至高达数千美元，但对于日常使用则有更好的方案。MetaGeek开发了一个叫Wi-Spy的产品，这是一个USB硬件设备，用于监测整个802.11频谱上的干扰。与MetaGeek的Chanalyzer软件搭配后，这个硬件可以输出图形化频谱，有助于解决无线网络的问题。Chanalyzer的示例输出如图11-3所示。

[image: ..\12-1248图\packets_art\art\ch11\ppa11_3.png]


图11-3　这个Chanalyzer显示同一地点有多个WLAN在工作

11.2　无线网卡模式

在开始嗅探无线数据包之前，我们需要了解无线网卡的不同工作模式。

无线网卡一共有4种工作模式。


被管理模式 (Managed mode)：
 当你的无线客户端直接与无线接入点（Wireless Access Point，WAP）连接时，就使用这个模式。在这个模式中，无线网卡的驱动程序依赖WAP管理整个通信过程。


Ad hoc模式：
 当你的网络由互相直连的设备组成时，就使用这个模式。在这个模式中，无线通信双方共同承担WAP的职责。


主模式（Master mode）：
 一些高端无线网卡还支持主模式。这个模式允许无线网卡使用特制的驱动程序和软件工作，作为其他设备的WAP。


监听模式（Monitor mode）：
 就我们的用途而言，这是最重要的模式。当你希望无线客户端停止收发数据，专心监听空气中的数据包时，就使用监听模式。要使Wireshark捕获无线数据包，你的无线网卡和配套驱动程序必须支持监听模式（也叫RFMON模式）。

大部分用户只使用无线网卡的被管理模式或ad hoc模式。图11-4展示了各种模式如何工作。
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图11-4　不同的无线网卡模式

注意


　经常有人问我推荐哪款无线网卡做数据包分析。我强烈推荐自己使用的 ALFA 1000mW USB 无线适配器。这是市场上最好的产品之一，确保你捕获到每一个可能的数据包。大部分在线计算机硬件零售商都销售此款产品。



11.3　在Windows上嗅探无线网络

即使你有支持监听模式的无线网卡，大部分基于Windows的无线网卡驱动也不允许你切换到这个模式（WinPcap也不支持这么做）。你需要一些额外的硬件来完成工作。

11.3.1　配置AirPcap

AirPcap（Riverbed旗下CACE Technologies公司的产品，http://www.cacetech.com/
 ）被设计用来突破Windows强加给无线数据包分析的限制。AirPcap像U盘一样小巧，如图11-5所示，用于捕获无线流量。AirPcap使用第3章讨论的WinPcap驱动和一个特制的客户端配置工具。
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图11-5　AirPcap的设计非常紧凑，适合与笔记本电脑一同携带

AirPcap的配置程序很简单，只有一些配置选项。如图11-6所示，AirPcap控制面板提供了以下几个选项。


Interface：
 你可以在这里选择要捕获的设备。一些高级的分析场景会要求你使用多个AirPcap设备，同时嗅探多个信道。


Blink Led：
 选中这个按钮会使AirPcap设备上的LED指示灯闪烁。当存在多个AirPcap设备时，可用来识别正在使用的适配器。


Channel：
 在下拉菜单里，你可以选择希望AirPcap监听的信道。


Include 802.11 FCS in Frames：
 默认情况下，一些系统会去掉无线数据包的最后4个校验和比特。这个被称为帧校验序列（Frame Check Sequence，FCS）的校验和用来确保数据包在传输过程中没被破坏。除非你有特别的理由，否则请勾选这个复选框（包含FCS校验和）。


Capture Type
 ：这里有两个选项：802.11 Only和802.11 + Radio。802.11 Only选项包含标准的802.11数据包头。802.11 + Radio选项包含这个包头以及前端的radiotap头部，因而包含额外信息，比如数据率、频率、信号等级和噪声等级。选择802.11 + Radio以观察所有可用的数据信息。


FCS Filter：
 即便你没有选择Include 802.11 FCS in Frames，这个选项也可以过滤FCS认为已经被损坏的数据包。使用Valid Frames选项可以只显示FCS认为成功接收的那些数据包。


WEP Configuration
 ：这个区域（在AirPcap Control Panel的Keys选项卡可见）允许你输入所嗅探网络的WEP密码。为了能解密WEP加密的数据，你需要在这里填入正确的WEP密码。WEP密码将在11.8节“无线网络安全”中讨论。
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图11-6　AirPcap配置程序

11.3.2　使用AirPcap捕获流量

一旦安装并配置好AirPcap，接下来的捕获过程你已经很熟悉了。只要启动Wireshark并选择 Capture
 ->Options
 。接着，在Interface
 下拉框中选择AirPcap设备
 ，如图11-7所示。
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图11-7　选择AirPcap设备作为捕获接口

除了Wireless Settings按钮外，屏幕上的一切都很熟悉。单击这个按钮会给出与AirPcap配置程序一样的选项，如图11-8所示。AirPcap是完全嵌入Wireshark的，因此所有配置都可以在Wireshark中修改。

一切都配置好之后，就可以单击Start
 按钮开始捕获数据包了。
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图11-8　Advanced Wireless Settings对话框允许你在Wireshark中配置AirPcap

11.4　在Linux上嗅探无线网络

在Linux系统嗅探只需要简单地启用无线网卡的监听模式，然后启动Wireshark即可。不幸的是，不同型号无线网卡启用监听模式的流程各不相同，所以在这里我不能给出明确提示。实际上，有些无线网卡并不要求你启用监听模式。你最好Google一下你的网卡型号，确定是否需要启用它，以及如何启用。

在Linux系统中，通过内置的无线扩展程序启用监听模式是常用的办法之一。你可以用iwconfig命令打开无线扩展程序。如果你在控制台上键入iwconfig，应该会看到这样的结果。


$ iwconfig
eth0　 no wireless extensions
lo0　　no wireless extensions
eth1　 IEEE 802.11gESSID:"Tesla Wireless Network"
　　　　Mode:Managed　Frequency:2.462 GHz　Access Point:00:02:2D:8B:70:2E
　　　　Bit Rate:54 Mb/s　Tx-Power-20 dBm　Sensitivity=8/0
　　　　Retry Limit:7　RTS thr: off　Fragment thr: off
　　　　Power Management: off
　　　　Link Quality=75/100　Signal level=-71 dBm　Noise level=-86 dBm
　　　　Rx invalid nwid:0　Rx invalid crypt:0　Rx invalid frag:0
　　　　Tx excessive retries:0　Invalid misc:0　Missed beacon:2








iwconfig命令的输出显示eth1接口可以进行无线配置。这是显然的，因为它显示了与802.11g协议有关的数据，反观eth0和lo0，它们只返回了“no wireless extensions”。

这个命令提供了许多无线配置信息，仔细看下，有无线扩展服务设置ID（Extended Service Set ID，ESSID）、频率等。我们注意到“eth1”下面一行显示，模式已经被设置为“被管理”，这就是我们想改动的地方。

要将eth1改成监听模式，你必须以root用户身份登录。可以直接登录或用切换用户（su）命令，如下所示。


$ su






Password:<enter root password here>








你成为root用户后，就可以键入命令来配置无线网卡选项。输入以下命令可以将eth1配置成监听模式。



# iwconfig eth1 mode monitor














网卡进入监听模式后，再次运行iwconfig命令应该能反映出变化。输入以下命令，以确保eth1接口可以工作。



# iwconfig eth1 up














我们也将使用iwconfig命令改变监听信道：输入以下命令，改变eth1接口的信道为信道3。



# iwconfig eth1 channel 3














注意


　你可以在捕获数据包的过程中随意修改信道，所以随便改吧，没事！也可以将iwconfig命令脚本化以简化过程。



完成这些配置后，启动Wireshark开始你的数据包捕获之旅！

11.5　802.11数据包结构

无线数据包与有线数据包的主要不同在于额外的802.11头部。这是一个第2层的头部，包含与数据包和传输介质有关的额外信息。802.11数据包有3种类型。


管理：
 这些数据包用于在主机之间建立第2层的连接。管理数据包还有些重要的子类型，包括认证（authentication）、关联（association）和信号（beacon）数据包。


控制：
 控制数据包允许管理数据包和数据数据包的发送，并与拥塞管理有关。常见的子类型包括请求发送（request-to-send）和准予发送（clear-to-send）数据包。


数据：
 这些数据包含有真正的数据，也是唯一可以从无线网络转发到有线网络的数据包。

一个无线数据包的类型和子类型决定了它的结构，因此各种可能的数据包结构不计其数。我们将考察其中一种结构，请看80211beacon.pcap文件里的单个数据包。这个文件包含一种叫beacon的管理数据包的例子，如图11-9所示。
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图11-9　这是一个802.11 beacon数据包

beacon是你能找到的最有信息量的无线数据包之一。它作为一个广播数据包由WAP发送，穿过无线信道通知所有无线客户端存在这个可用的WAP，并定义了连接它必须设置的一些参数。在我们的示例文件中，你可以看到这个数据包在802.11头部的Type/Subtype域被定义为beacon
 。

在802.11管理帧头部发现了其他信息，包括以下内容。


Timestamp
 　发送数据包的时间戳。


Beacon Interval
 　beacon数据包重传间隔。


Capability Information
 　WAP的硬件容量信息。


SSID Parameter Set
 　WAP广播的SSID（网络名称）。


Supported Rates
 　WAP支持的数据传输率。


DS Parameter
 　WAP广播使用的信道。

这个头部也包含了来源和目的地址以及厂商信息。

在这些知识的基础上，我们可以了解到示例文件中发送beacon的WAP的很多信息。显然这是一台D-Link设备
 ，使用802.11b标准（B）
 ，在信道11上工作
 。

虽然802.11管理数据包的具体内容和用途不一样，但总体结构跟这个例子相差不大。

11.6　在Packet List面板增加无线专用列

如你所见，Wireshark通常在Packet List面板显示6个不同的列。分析无线数据包之前，让我们在Packet List面板增加3个新列。


	RSSI（for Received Signal Strength Indication）列，显示捕获数据包的射频信号强度。

	TX Rate（for Transmission Rate）列，显示捕获数据包的数据率。

	Frequency/Channel 列，显示捕获数据包的频率和信道。



当处理无线连接时，这些提示信息将会非常有用。例如，即使你的无线客户端软件告诉你信号强度很棒，捕获数据包并检查这些列，也许会得到与之前结果不符的数字。

按照以下步骤，在Packet List面板增加这些列。

1．选择Edit
 ->Preferences
 。

2．到Columns
 部分，并单击Add
 。

3．在Title
 域键入RSSI
 ，并在域类型下拉列表中选择IEEE 802.11 RSSI
 。

4．为TX Rate和Frequency/Channel列重复此过程，为它们取个恰当的Title
 ，并在Field type
 下拉列表选择IEEE 802.11 TX Rate
 和Channel/Frequency。
 添加3列之后，Preferences窗口应该像图11-10一样。
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图11-10　在Packet List面板增加与无线相关的列

5．单击OK
 按钮使改动生效。

6．重启Wireshark以显示新列。

11.7　无线专用过滤器

我们在第4章讨论过了使用捕获和显示过滤器的好处。在有线网络中筛选流量要容易得多，因为每个设备有它自己的专用线缆。然而，在无线网络中，所有无线客户端产生的流量同时存在于共享信道中，这意味着捕获任一个信道，都将包含几十个客户端的流量。本节要讨论的焦点就是数据包过滤器，可帮你找到特定流量。

11.7.1　筛选特定BSS ID的流量

网络上每一个WAP都有它自己的识别名，叫做“基础服务设备识别码”（Basic Service Set Identifier，BSS ID）。接入点发送的每一个管理分组和数据分组都包含这个名称。

一旦你知道想要查看的BSS ID名称，你需要做的只是找到那个WAP发送的数据包而已。Wireshark在Packet List面板的Info列里显示了WAP，因此找到这个信息易如反掌。

一旦得到感兴趣的WAP所传输的数据包，你需要在802.11头部中找它的BSS ID域。过滤器就基于这个地址来编写。找到BSS ID MAC地址后，你可以使用这个过滤器。


wlan.bssid.eq 00:11:22:33:44:55:66








这样你就能只看见流经该特定WAP的流量了。

11.7.2　筛选特定的无线数据包类型

在本章前面，我们曾讨论过你可能在网络上看见的无线数据包类型。你通常需要基于这些类型和子类型来筛选数据包。对于特定类型，可以用过滤器wlan. fc.type来实现；对于特定类型或子类型的组合，可以用过滤器wc.fc.type_subtype来实现。例如，为了过滤一个NULL数据包（在16进制中是类型2，子类型4），你可以使用wlan.fc.type_subtype eq 0x24这个过滤器。表11-1提供了802.11数据包类型和子类型的简要参考。

表11-1　无线类型/子类型和相关过滤器语法**




	
帧类型/子类型


	
过滤器语法







	
Management frame


	
wlan.fc.type eq 0





	
Control frame


	
wlan.fc.type eq 1





	
Data frame


	
wlan.fc.type eq 2





	
Association request


	
wlan.fc.type_subtype eq 0x00





	
Association response


	
wlan.fc.type_subtype eq 0x01





	
Reassociation request


	
wlan.fc.type_subtype eq 0x02





	
Reassociation response


	
wlan.fc.type_subtype eq 0x03





	
Probe request


	
wlan.fc.type_subtype eq 0x04





	
Probe response


	
wlan.fc.type_subtype eq 0x05





	
Beacon


	
wlan.fc.type_subtype eq 0x08





	
Disassociate


	
wlan.fc.type_subtype eq 0x0A





	
Authentication


	
wlan.fc.type_subtype eq 0x0B





	
Deauthentication


	
wlan.fc.type_subtype eq 0x0C





	
Action frame


	
wlan.fc.type_subtype eq 0x0D





	
Block ACK requests


	
wlan.fc.type_subtype eq 0x18





	
Block ACK


	
wlan.fc.type_subtype eq 0x19





	
Power save poll


	
wlan.fc.type_subtype eq 0x1A





	
Request to send


	
wlan.fc.type_subtype eq 0x1B





	
Clear to send


	
wlan.fc.type_subtype eq 0x1C





	
ACK


	
wlan.fc.type_subtype eq 0x1D





	
Contention free period end


	
wlan.fc.type_subtype eq 0x1E





	
NULL data


	
wlan.fc.type_subtype eq 0x24





	
QoS data


	
wlan.fc.type_subtype eq 0x28





	
Null QoS data


	
wlan.fc.type_subtype eq 0x2C







11.7.3　筛选特定频率

如果你在查看来自多个信道的流量，那基于信道的筛选就非常有用。例如，如果你本来只期待在信道1和6出现流量，可以输入一个过滤器显示信道11的流量。如果发现有流量，那你就知道一定是哪里弄错了——或许是配置错误，或许有无赖设备。使用这个过滤器语法，可以筛选特定频率。


radiotap.channel.freq == 2412








这将显示信道1的所有流量。你可以将2412值替换成想筛选的信道对应的频率。表11-2列出了信道和频率的对应表格。

表11-2　802.11无线信道和频率




	
信道


	
频率







	
1


	
2412





	
2


	
2417





	
3


	
2422





	
4


	
2427





	
5


	
2432





	
6


	
2437





	
7


	
2442





	
8


	
2447





	
9


	
2452





	
10


	
2457





	
11


	
2462







另外还有数百个实用的无线网络流量过滤器。你可以在 Wireshark wiki（http://wiki.Wireshark.org/
 ）上查看它们。

11.8　无线网络安全

部署和管理无线网络时最大的担忧就是传输数据的安全性。数据在空气中飞过，任何人都能得到它，因此数据加密是至关重要的。否则，任何人拿到Wireshark和AirPcap就都能看到数据了。

注意


　当使用其他层次的加密技术时，比如SSL或SSH，那么在那层的数据就是加密的，别人使用数据包嗅探器仍然读不到用户的通信内容。



最初推荐用在无线网络中加密传输数据的技术依据“有线等效加密”（Wired Equivalent Privacy，WEP）标准。WEP在前几年很成功，直到后来发现了它在密钥管理方面的几个漏洞。为了加强安全，几个新标准又被设计出来。这包括无线上网保护接入（Wi-Fi Protected Access，WPA）和WPA2标准。尽管WPA和它更安全的版本WPA2仍然不可靠，但一般认为它们比WEP强多了。

在这节，我们来看一些WEP和WPA流量，以及认证失败的例子。

11.8.1　成功的WEP认证

80211-WEPauth.pcap文件包含了成功连接WEP无线网络的例子。这个网络使用WEP安全机制。你必须向WAP提供一个密码，以通过认证并解密它发来的数据。你可以把WEP密码当成无线网络密码。

如图11-11所示，这个捕获文件以数据包4所示的从WAP（00:11:88:6b:68:30）发送到无线客户端（00:14:a5:30:b0:af）的质询开始
 。这个质询的目的是确认无线客户端是否有正确的WEP密码。展开802.11头部和tagged parameters，你可以看到这个质询。
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图11-11　WAP给无线客户端发送质询文本

在数据包5中，这个质询被确认。然后无线客户端将用WEP密码解密的质询文本返回给WAP
 ，如图11-12所示。
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图11-12　无线客户端向WAP发送已解密的质询文本

在数据包7中，这个数据包被再次确认，并且WAP在数据包8中响应了无线客户端，如图11-13所示。响应里包含了一个说明认证成功的通知
 。
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图11-13　WAP通知客户端认证成功了

成功认证后，客户端可以发送关联（association）请求、接收确认、完成连接过程，如图11-14所示。
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图11-14　认证过程后紧跟一个简单的双数据包关联请求和响应

11.8.2　失败的WEP认证

在下一个例子中，一位用户输入他的WEP密码连接到WAP，几秒后，无线客户端程序报告无法连接到无线网络，但没有给出原因。捕获的文件是80211-WEPauthfail.pcap。

与成功连接时一样，通信从WAP在数据包3发送质询文本到无线客户端开始。这个消息被成功确认了。接着，在数据包5中，无线客户端使用用户提供的WEP密码发送了响应。

到这里，我们会想，应该有一个通知告诉我们认证成功了。但是我们在数据包7却看到了不一样的情况，如图11-15所示
 。
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图11-15　这个消息告诉我们认证不成功

这个消息告诉我们无线客户端对质询文本的响应不正确。这表明客户端用以解密质询文本的WEP密码肯定输错了。结果，连接过程就失败了。必须用正确的WEP密码重试才行。

11.8.3　成功的WPA认证

WPA使用了与WEP完全不同的认证机制，但它仍然依赖于用户在无线客户端输入的密码来连接到网络。80211-WPAauth.pcap文件中有一个成功的WPA认证的例子。

该文件第一个数据包是WAP发送的beacon广播。我们展开这个数据包的802.11头部，沿着tagged parameters往下看，展开Vendor Specific标题，如图11-16所示，能看到无线接入点的WPA①属性部分。这让我们了解到无线接入点支持WPA，以及版本与实现厂商。
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图11-16　这个beacon让我们知道无线接入点支持WPA认证

无线客户端（00:0f:b5:88:ac:82）收到这个beacon广播后，就向无线接入点（00:14:6c:7e:40:80）发送一个探测请求，并得到了响应。无线客户端和无线接入点在数据包4～7之间生成认证与关联的请求及响应。

现在把目光转移到数据包8上。这是WPA开始握手的地方，一直持续到数据包11。这个握手过程就是WPA质询响应的过程，如图11-17所示。
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图11-17　这些数据包是WPA握手的一部分

这里有两个质询与响应。每个数据包都可在基于802.1x Authentication头部下的Replay Counter域找到匹配对象，如图11-18所示。注意到前两个握手数据包的Replay Counter值是1
 ，而后两个握手数据包的值是2
 。
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图11-18　Replay Counter域帮助我们匹配质询和响应

WPA握手完成、认证成功后，数据就开始在无线客户端和WAP之间传输了。

11.8.4　失败的WPA认证

与WEP一样，用户输入WPA密码后，无线客户端程序报告无法连接到无线网络，但没有指出问题在哪里，我们来看看发生了什么。捕获的结果保存在 80211-WPAauthfail.pcap文件中。

像刚才成功的WPA认证一样，捕获文件以同样的方式开始。这包括探测、认证和关联请求。WPA握手从数据包8开始，但在这个例子中，我们看到了8个握手数据包，而不是之前在成功认证环节中看到的4个。

数据包8和9表示WPA握手的前两个数据包。然而在这个例子中，客户端发送回WAP的质询文本有误。结果，这个序列在数据包10和11、12和13、14和15中多次重复，如图11-19所示。使用Replay Counter值可以配对每个请求和响应。
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图11-19　额外的EAPOL数据包表明WPA认证失败了

握手过程重试4次后，通信中止了。如图11-20所示，数据包16表明无线客户端没有通过认证
 。
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图11-20　WPA握手失败后，客户端认证失败

11.9　小结

虽然无线网络仍然普遍被认为不安全，但它在各个组织环境的部署却丝毫没有减缓。随着将焦点转移到无线通信，掌握有线网络那样的捕获并分析无线网络数据包的方法变得尤为重要。本章讲授的概念和技巧当然是不全面的，但它们能帮助你理解使用数据包分析技术解决无线网络问题的难点，让你赢在起跑线上。








附录A　延伸阅读

数据包分析工具不仅只有Wireshark，还有一大堆好用的工具，可以在解决网络缓慢、网络安全等常规问题及分析无线网络问题时大显身手。本章列出了一些有用的数据包分析工具，以及其他数据包分析的学习资源。

A.1　数据包分析工具

除了Wireshark之外，还有一些实用的数据包分析工具。在这里，我会介绍一些我认为最有用的。

A.1.1　tcpdump和Windump

虽然Wireshark很流行，但它可能没有tcpdump使用广泛。考虑到一些人群对数据包捕获和分析的实际需求，tcpdump是完全基于文本的。

尽管tcpdump缺少图形特性，但它处理海量数据时非常可靠。因为你可以用管道将它的输出重定向输入给其他命令，比如Linux的sed和awk。随着对数据包分析的深入钻研，你会发现Wireshark和tcpdump都很有用。你可以从http://www.tcpdump.org/
 下载tcpdump。

Windump只是tcpdump在Windows平台的版本而已。你可以从http://www.winpcap.org/windump/
 下载到它。

A.1.2　Cain & Abel

第2章已经讨论过，Cain & Abel是Windows平台上最好的ARP缓存中毒攻击工具之一。Cain & Abel实际上是一个非常健壮的工具套件，你一定能发现其他用途。它可以从http://www.oxid.it/cain.html
 取得。

A.1.3　Scapy

Scapy是一个非常强大的Python库，允许使用基于命令行脚本的方法创建、修改数据包。简单地说，Scapy是已知最强大、最灵活的数据包操纵程序。你可以在http://www.secdev.org/projects/scapy/
 读到更多有关Scapy的资料，也可以下载Scapy并浏览Scapy的示例脚本。

A.1.4　Netdude

如果你不需要像Scapy那样高级的工具，那么Netdude是Linux下一个好的替代品。虽然Netdude功能有限，但它提供了图形用户界面，因而出于研究目的，需要创建、修改数据包时，它显得极其方便。图A-1演示了使用Netdude的一个例子。你可以从http://netdude.sourceforge.net/
 下载到Netdude。

A.1.5　Colasoft Packet Builder

如果你是Windows用户，并且想要与Netdude类似的GUI，那你可以考虑使用Colasoft Packet Builder，一款超棒的免费工具。Colasoft也提供了一个易用的用于数据包创建和修改的GUI。你可以从http://www.colasoft.com/packet_builder/
 下载到它。
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图A-1　在Netdude上修改数据包

A.1.6　CloudShark

CloudShark（由QA Café开发）是我最喜爱的工具之一，可以用它在线分享数据包捕获记录。如图A-2所示，CloudShark网站可以在浏览器里以Wireshark的方式显示网络捕获文件。你可以上传捕获文件，并将链接发送给同事，以便共同分析。

[image: ..\12-1248图\packets_art\art\ch12\ppa12_2.png]


图A-2　用CloudShark查看一个捕获文件示例

关于CloudShark，我最赞赏的是它不需要注册，并能通过URL直接链接获取。这意味着，当我在博客上发布一个PCAP文件的链接时，其他人只需要单击就能查看数据包，而不需要下载文件后，再用Wireshark打开。

你可以通过http://www.cloudshark.org/
 访问CloudShark。

A.1.7　pcapr

pcapr是Mu Dynamics的人创建的一个非常健壮的用于分享PCAP文件的Web 2.0平台。在撰写本文时，pcapr包含了将近3000个PCAP文件，涉及400多种不同协议的例子。图A-3显示了pcapr上的DHCP流量捕获的例子。

[image: ..\12-1248图\packets_art\art\ch12\ppa12_3.png]


图A-3　在pcapr上查看DHCP流量捕获

每次要查找某种确定类型的通信样例时，我都是首先在pcapr上搜索。如果你在自己的试验中创建了大量不同的捕获文件，不要犹豫，请将它们上传到http://www.pcapr.net/
 ，与pcapr社区分享。

A.1.8　NetworkMiner

NetworkMiner是一款主要用于网络取证的工具，但我发现它在其他一些情形下也非常实用。尽管它也可以用来捕获数据包，但它的强项在于如何解析数据包。NetworkMiner会检测PCAP文件中网络各端的操作系统类型，并将文件解析成主机间的会话。它甚至允许你直接从捕获记录中提取传输的文件。NetworkMiner可以从http://networkminer.sourceforge.net/
 免费下载。

A.1.9　Tcpreplay

每当我有一堆数据包需要在线路上重传并观察设备如何响应它们时，我就用Tcpreplay来执行这个任务。Tcpreplay专门设计用来重传PCAP文件里的数据包。可以从http://tcpreplay.synfin.net/
 下载它。

A.1.10　ngrep

如果你熟悉Linux，毫无疑问，你肯定用过grep搜索数据。Ngrep与之非常相似，允许你在PCAP数据上执行特定搜索。当捕获和显示过滤器都无法实现目标，或者实现太复杂时，就使用ngrep。你可以在http://ngrep.sourceforge.net/
 读到更多有关ngrep的信息。

A.1.11　libpcap

如果你计划开发一款应用程序，来进行一些高级的数据包解析，或是创建处理数据包，那你要对libpcap非常熟悉。简而言之，libpcap是一个用于网络流量捕获的可移植的C/C++库。Wireshark、tcpdump，以及其他大部分数据包分析工具都在一定层次上依赖于libpcap。你可以在http://www.tcpdump.org/
 读到更多有关libpcap的信息。

A.1.12　hping

hping是你武器库中应有的“瑞士军刀”之一。hping是一个命令行的数据包操纵和传输工具。它支持各种各样的协议，反应非常快且直观。你可以从http://www.hping.org/
 下载hping。

A.1.13　Domain Dossier

如果你需要查询域名或IP地址的注册信息，那Domain Dossier正合你意。它快速、简单、有效。你可以在http://www.centralops.net/co/DomainDossier.aspx
 访问到Domain Dossier。

A.1.14　Perl和Python

Perl和Python虽然不是工具，但却是值得留意的脚本语言。当你熟练于数据包分析时，你会遇到没有自动化工具满足要求的情况。在那些情况下，首选Perl和Python语言编写工具，以在数据包上做些有趣的事情。对于大部分应用程序，我通常使用Python，但这只是个人选择。

A.2　数据包分析资源

从Wireshark的主页到教程、博客，有很多可用的数据包分析资源。我将在此列出我最喜欢的一些。

A.2.1　Wireshark主页

与Wireshark有关的首要资源就是它的主页：http://www.Wireshark.org/
 。主页包括软件文档、一个非常有用的包含了捕获文件样例的wiki，以及Wireshark邮件列表的注册信息。

A.2.2　SANS安全入侵检测深入课程

作为一名SANS导师，我可能会有点偏袒，但我真不认为这个星球上有比“SANS SEC 503：Intrusion Detection In-Depth”更好的数据包分析课程。这个课程集中于数据包分析的安全方面。即便你不是重点关注安全，该课程前两天提供的对数据包分析和对tcpdump的介绍也是我所见最好的。

该课程由我的两位数据包分析英雄Mike Poor和Judy Novak讲授。它每年面授好几次。若你的旅行经费有限，没关系，该课程也通过基于web的点播格式在线讲授。

你可以在http://www.sans.org/
 阅读到更多关于SEC 503和其他SANS课程的信息。

A.2.3　Chris Sanders的博客

我没有太多时间写博客，但偶尔也会在我的博客http://www.chrissanders.org/
 上写一些有关数据包分析的文章。如果没有别的，我的博客就作为链接到我写的其他文章和书籍的门户，另外它也提供了我的联系方式。

A.2.4　Packetstan博客

Mike Poor和Judy Novak的博客是我目前最喜欢的与数据包相关的博客。他们的网站http://www.packetstan.com/
 包含了一些有趣流量的分类，并且每一篇内容都是A+级别的。Mike和Judy在他们领域是做得最好的两位，给了我很大鼓舞。

A.2.5　Wireshark大学

你会发现，Laura Chappell是最多产的Wireshark布道者之一。她的网站包含了很多Wireshark使用技巧，以及她的著作Wireshark Network Analysis
 的信息和她教授的课程。在http://www.Wiresharktraining.com/
 能找到更多相关信息。

A.2.6　IANA

互联网编号分配机构（Internet Assigned Numbers Authority，IANA）的网站是http://www.iana.org/
 ，它负责监督为北美分配IP地址和协议号码。它的网站提供了一些有价值的参考工具，比如查找端口号、查看有关顶级域名的信息、以及浏览合作网站查阅RFC文档。

A.2.7　TCP/IPIllustrated（Addison-Wesley）

对生活在数据包层次的人而言，Richard Stevens博士撰写的系列图书是书架上的主要书目，已被多数人奉为TCP/IP圣经。这是我最喜欢的TCP/IP书籍，也是我写作本书时经常参考的文献。

A.2.8　TheTCP/IP Guide（No Starch出版社）

在TCP/IP领域里，我最喜欢的另一本书是Charles Kozierok写的。这本巨著厚达1000多页，内容非常详细，并且为视觉型学习者准备了大量很棒的图表。
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0B 20132627 21258226142 172.16.16.128 TCP hitp > skc-systemlog [SYN, ACK] Seq=0 Ack=1 Win=5840 Len=0 MSS = 1406 W=7 e

o Frame 2 (66 bytes an wire, 66 bytes captured)
@ Ethernet 11, Src: 0-Link 21:99:dc ( 46), Dst: Intelcor_sbi7d:da (00:21:6:5b:
 Snternet prococot. sreh 713.38.256.145 Co12.58, 226,141 Dets 17326L16,128 CLIZr16.10130)

ort: hitp (80

Source port: Etp (80)
®estination port: sic-systeslog (2826)
[strean index: 0]
Sequence number: 0 (relative sequence nusber)
Acknowledgenent nusber: 1 (relative ack nusber)

@ options: (12 byres)
® [S€Q/AcK analysis]
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[ Follow TCP Stream

Stream Content:

3. indows XP r
) copyr1gh( 1985-2001 Microsoft corp. o

C:\Documents and Settings\Administrator\Desktop>dir @

Volume in drive ¢ has no label.
volume serial Number is 84AA-COSE

pirectory of C:\Documents and Settings\Administrator\Desktop

07/13/2010 05: <DIR>
07/13/2010 05: <DIR> i
07/13/2010 05: <DIR> data
07/13/2010 05: <DIR> docs
07/13/2010 05:34 pM 227 _passwords. TXt
) 227 bytes
4 pir(s) 19,271,598,080 bytes free

(€:\Documents and Settings\Administrator\pesktop>|

SiweAs]lEnhmmnversatmn (899 bytes) El@ ASCI © EBCDIC © HexDump © C Arrays © Raw

[ Fiter Out This stream | Close
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10000000 172.16.16.128 21258.226.142 TCP sc-systemlog > hitp [SYN] Seq=0 Win=8192 Len=0 MSS= 1460 WS =2 S .

o Frame 1 (66 byces on wire, 66 bytes captared)
© Ethernet 11, Src: Intelcor_sb:7d:

oestination port: http (80)
[strean index: 0]

Sequence nusber: 0 (relative sequence nusber)
Header length: 32 bytes

window size: 8192
@ checksun: Oxcfeb [validation disabled)
@ options: (12 byres)

0020
0030
0040

iologiog
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210455107
22 0.199959
23 0.001166
24 0.161592
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192.168.100.206
192.168.100.202
192.168.100.202
192.168.100. 206

Destination
192.168.100.202
192.168.100.206
192.168.100.206
192.168.100. 202

Protocol __Info

HTP @)GET /infowTveeGDYIWNF ST drvXi YAPNUPOCH JRr SZUKTbVgwuzCXwxKjtECTbPuIPPCECFThsttMRrSyx1. gif HTTP/1.1
TCP 80 > 1031 [ACK] Seq=3036736951 Ack=3982971911 Win=64518 Len=0

HTTP @)HTTP/1.1 200 OK (GIF892)

TCP 1031 > 80 [ACK] Seq=3982971911 Ack=3036737098 Win=64093 Len=0
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No. Time Source Source MAC Destination Dest MAC Protocol _Info
54 4.171500 Hewlettp_bf:9l:ee  Hewlertp_bf:9l:ee Dell_c0:56:f0 @ Dpell_c0:56:f0 ARP. who has 172.16.0.107? Tell 172.16.0.1
@ 55 0.000053 Dell_c0:56:f0 Dell_c0:56:f0 Hewlettp_bf:Ol:ee  Hewlett_bf:Ol:ee ARP 172.16.0.107 is at 00:21:70:c0:56:f0
56 0.000013 HewlettP_bf:91:ee Hewlettp_bf:91:ee Dell_c0:56:f0

Del1_c0:56:F0 ARP @) 172.16.0.1 is at 00:25:b3:bf:91:ee
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I 20432627 21238226 142 172.16.16.126 TCP hp > s syt (YN ACK) Seq= 233779340 Acks 3611

= Frase 2 (66 bytes on wire, 66 byces caprured)

e por ety oy
A R———
[ Girem i e

Seavene 2773240 @)
ottt Y
s g 3 yes

= Congestion windon Reduced (cR): ot set
2 rgent: ot et
Acknawledgesent: set.
fiioghespes
6 Z heser: ot se

T Trr0 - Fin: ot sex
v Fize: 5640
5 Chacksum: 0x9ac0. (vaféation disabled)
S options: 12 byres)
Vaxioun seguant 1261 1406 bytes
Sacx peratced
indon scale: 7 (mciply by 128)
s [sga/acK analysis]
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I 10000000 10.10.03 1921680128 P Fragmented IP protocol (proto=ICMP 0X01, off=0, ID=7474) Reassembled in #3]

s Frame 1 (1514 bytes on wire, 1514 bytes captured)
9 Echernet 13, src:
© Internet protocol, Src: 10,10.0.3 (10.20.0.3), Dst: 192.1¢
Version: 4
Header ength: 20 bytes
@ Differentiated Services Field: 0x00 (0SCP 0x00: Default; ECh: 0x00)
Total Length: 1500
Identification: 0x7474 (20812)
& Flags: 0x0L (Hore Frageents)
0.. = Reserved bit: not set
.0 = o't frageent: Not set

R ——

Tine to live: 127
protocal: TP (0x01)

@ Header checksua: 0xd&77 [validation disabled]
Source: 10.10.0.3 (10.10.0.3)
Destination: 192.165.0.128' (192.168.0.128)

:€0:56:£0 (0021

: 0021 :c0:56:£0)
0,125 (192.168.0.128).

9 Data (1480 bytes)
G s 1

(0010 05 dc 74 74 8 00 7€ 01 d6 77 03 0300 03 O 38  .TEl... w.....
10020 0 8 08 00 ds 2a 00 01 00 39 61 63 63 64 63 88 ...l Sabedet =
o ERanit RRARDLAR i et
18010 %7 & 383 82 85 62 65 €5 63 Ca b oc od oo 6f  Cabidera hh T

PR RABTADIEY aedush
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- 4 0.000465 192.168.100.206 192.168.100.202 HTTP GET /info HTTP/1.1

@ Frame 4: 345 bytes on wire (2760 bits), 345 bytes captured (2760 bits)
@ Ethernet II, src: 00:

hockwave-flash, */*\r\n
Accept-Language: en us\r\n
Accept-Encoding: gzip, deflate\r\n

User-Agent: Mozilla/4.0 (compatible; MSIE 6.0; windows NT 5.1; svi)\r\n
Host: 192.168.100.202\r\n

Connection: Keep-Alive\r\n

image/ gif, ima

ge/x -xbi tmap, im
age/jpeg , image/

Anlicaed
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1 1 0.000000 1721616134 168.143.162.100 TCP 1176 > 80 [SYN] Seq=2123482830 Win=64240 Len=0 Mss< 1l & | = (B | 8

B0 20.000108 1721616134 166.143.162.100 TCP 1176 > 80 [SYN) Seq=2123482830 Win=2020 Len=0 Mss=14R) B | = [ B | &

& Frame 1: 62 bytes on wire (406 bits), 62 bytes captured (496 bits)
& Ethernet IT, Src: 00:0c 9:74:d8_(( :f9:74:d8), DST: 00:05:5d:21:99:4¢ (00:05:5d:%
& Internet Protocol, src: 172.16.16.134 (172.16.16.134), Dst: 168.143.162.100 (166.143.162.1C
version: 4
Header length: 20 bytes
@ Differentiated services Field: 0x00 (DSCP 0x00: Default; ECN: 0x00)
Total Length: 48
Tdentification: 0x4dg0 (19840)
@ Flags: 0x02 (Don't Fragment)
Fraguent offset: 0
Tine to live: 128
Protocol: TP (6)
& Header checksun: Oxasbd [validation disabled]
Source: 172.16.16.134 (172.16.16.134)
Destination: 168.143.162.100 (168.143.162.100)

source port:
pestination por
[stream index: 0]
Sequence number : 2123452830
Header Tength: 28 bytes
®
& Checksun: 0x3670 [validation disabled]
& options: (8 bytes)
maxinum segment size: 1440 bytes
N0

1176 (1176)
80 (80)

noe
SACK permitted

o Frame 2: 62 bytes on wire (406 bits), 62 bytes captured (496 bits)
& Ethernet IT, Src: 00:0c:20:9:74:d8 (00:0c:29:f9:74:d8), Dst: 00:05: 99:4c ( sd:z
& Internet Protocol, src: 172.16.16.134 (172.16.16.134), Dst: 168.143.162,100 (168.143.162.1C
version: 4
Header Tength: 20 bytes
 Differentiated services Field: 0x00 (DsCP 0x00: Default; ECN: 0X00)
Total Length: 48
dentification: 0x4d80 (19840)
& Flags: 0x02 (0on’t Fragment)
Fraguent offset: 0
Tine to Tive: 64
protacol: TCP (6)
& Header checksun: Oxesbd [validation disabled]
Source: 172.16.16.134 (172.16.16.134)
Destination: 168.143.162.100 (168.143.162.100)

&
source port: 1176 (1176)
Destination port: 80 (80)
[strean index: 0]
Sequence number: 2123482830
Header Tength: 28 bytes
@
@ Checksum: Ox25e5 [validation disabled]
& options: (8 bytes)
vaxinum segnent size: 1460 bytes
nop.
nop
SACK permitted
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1 3 0.000018 10.10.03 192.1680.128 ICMP Echo (ping) request b ol VRN

@ Frame 3 (582 bytes on wire, 582 bytes captured)
@ Echernet II, Src: 00:21:29:66:71:94 (00:21:29:66:71:94), DSt: 00:21:70:C0:56:f0 (00:21:70:€0:56:f0)
© Internet Protocol, Src: 10.10.0.3 (10.10.0.3), Dst: 192.168.0.128 (192.168.0.128)
version: 4
Header Tength: 20 bytes
® Differentiated services Field: 0x00 (0SCP 0x00: Default; ECN: 0x00)
ﬁ Total Length: 568

dentification: 0x7474 (29812) @
© Flags: 0x00
0.. = Reserved bit: Not Set
.0, = Don’t fragment: Not Set
ore fra Not_set

Time to live: 127
Protocol: IcHp (0x01)
® Meader checksum: Oxf8a9 [validation disabled]
Source: 10.10.0.3 (10.10.0.3)
Destination: 192.168.0.128 (192.168.0.128)
@ [1p Fragnents (3508 bytes): #1(1380), #2(1480), #3(538)]
® Internet Control Message Protocol

e —————— )

o010 0z 38 74 74 76 01 78 a9 0a 0a 00 03 €0 a8 .SCTAY. .
0020 00 80 69 6a 6b 6c 6d 6e 6F 70 71 72 73 74 75 76 klan opgrstiy
0030 77 61 62 63 64 65 66 67 68 69 6a 6b 6c 6d 6¢ 6f wabedefg hijkimno

D
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oo T S R —— MR

Stream Content

[GET /info HTTR/1.1 <

||| laccept: image/qif, image/x-xbitmap, image/jpeg, image/pjpeg, application/x-shockwave-flash, */*
Accept-Language: én-us

Accept-Encoding: gzip, deflate

User-Agent: Mozil11a/4!0 (compatible; MSIE 6.0; Windows NT 5.

Host: 192.168.100.202

Connection: Kaep-alive

sv1)

Content-Type: text/html
Location:  /info?rEfWELULIHDP
Connection: Keep-Alive
server: Apache
Content-Length: 0

| HTTP/1.1 302 Moved

GET /info?rFFWELUJLIHDP HTTP/1.1
\Accept: image/gif, image/x-xbitmap, image/jpeg, image/pjpeg, application/x-shockwave-flash, */*
Accept-Language: én-us

lacceptEncoding: gzip, deflate

User-Agent: Mozilla/a 0 (compatible; MSIE 6.0; Windows NT 5.
Host: 192.168.100.202

Connectior

sv1)

: Keep-alive

HTTP/1.1 200 0K
Content-Type: Text/html
ache
Keep-Alive
server: Apache
Content-Length: 11266

<!DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.0//EN"> 2

It

ind][Save ] Brint] Entire conversation (12692 bytes) [x]© ascr© escoic © Hecump © CArays ® Row

Filter Out This Stream Close
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1 20000012 101003 1921680128 1P Fragmented IP protocol (proto=ICMP 001,

5 Frame 2 (1514 bytes on wire, 1514 bytes captured)
@ Echernet 11, Src: 00: 129:66:71:94), DSE: 00:21:70:c0:
© Incernec protocol, Src: 10.10.0.3 (10.10.0.3), 05t 152.165.0.128 (152.165.0.128)
Version: 4
Weader length: 20 bytes
© Differentiated Services Field: 0x00 (0SCP 0x00: Default; ECH: 0x00)
Toral Length: 1500
Identification: 0x7474 (29812)
5 Flags: 0x01 (vore Frageents)
0. = Reserved bit: Not set
oon't fragaent: Not set
vore fragnents: set

Tise to live: 127
protocol: oM (0x01)

@ Weader checksun: OxdSbe [validation disabled]
Source: 10.10.0.3 (10.10.0.3)
Destination: 192.168.0.128 (192.168.0.128)

© Data (1480 byves)

o010 05 dc 74 78 7601 ds be 0a 03
0020 00 0 61 62 65 65 67 63 69 63
10030 GF 70 71 73 73 74 73 76 77 61 62 63
000 85 69 &3 b be 6d 6e 6F 70 71 2 73
0030 €1 62 €3 64 65 6o o7 oo &9 ea ab o

Ptoy dabidero
PiSiiano parscuw
?} an $3ii

223288

S8t i

g
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. 60.278842 192.168.100.202 192.168.100.206 HTTP HTTP/1.1 302 Moved

Frame 6: 191 bytes on wire (1528 bits), 191 bytes captured (1528 bits)
Ethernet II, Ssrc: 00:25:b3:bf:91:ee (00:

=]

ee), Dst: 00:0c:29:07:ae:27 (00:0c:29:07:ae:27)
@ Internet Protocol, Src: 192.168.100.202 (192.168.100.202), Dst: 192.168.100.206 (192.168.100.206)
@ Transmission control Protocol, Src Port: 80 (80), Dst Port: 1031 (1031), Seq: 3036725423, Ack: 3982971185, Len: 137

@
Content-Type: text/html\r\n
Location: /info?rFfWELUILIHPP\F\N 2
Connection: Keep-Alive\r\n
server: Apache\r\n

@ Content-Length: O\r\n

0d
6

I ocat ion: /in
[Fo?rEfwe_LUjLIHDP)

onnec tion: Ke
p-Alive ..Server
: Apache ..Conten

< i tnaeh b






OEBPS/Image00012.gif
12218 3P0

501 502 503 504
Vine Street
505 ﬁ ﬁ 508
201 202 203 204
Dogwood Lane
205 206 207 208

192.168.0.5 192.168.09
192.168.03 192.168.07

10.100.1.100

192.168.0.1

192.168.02 192.168.0.6

192.168.0.4 192.168.08
192.168.0.51 192.168.0.55
192.168.0.53 192.168.0.57

192.168.0.52 192.168.0.56
192.168.0.54 192.168.0.58
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[0 10.000000 192.168.100.138 192.168.100.1 DNS Standard query A wireshark.org

| B e

Frame 1 (73 bytes on wire, 73 bytes captured)
Ethernet II, Src: Compalco_bg:59:b1 (00:
Internet protocol, src:

192.168.100.138 (192.168.100.

= User Datagram Protocol, Src Port: polestar (1060), Dst Port: domain (53)

source port: polestar (1060)
pestination port: domain (53)

Length: 39

Checksum: Ox6dsa [validation disabled]
Domain Name System (query)

:b1), pst:

Cisco_4b:c0:7f (00:12:80:4b:c0:7F)

138), Dst: 192.168.100.1 (192.168.100.1)

03 6f 72 67 00 00 01 00 0L

0 a 8a c0 a8 - . -
78 l0s 54 00 35 00 27 SF 18 OF 01 00 00 01
00 00 00 00 00 00 09 77 69 72 65 73 68 61 72 6b

Cow ireshark
lorgiil. .
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"Wl Wireshark 10 Graphs: atinfectedpeap 0Bl S

100000
i
i

50000

0

25 405 605 805 1005
[ i I
Graphs X s

Wi ot i) [cpsiomeaz | styieftine [ Tk mervatftsec E
[Graph2] Cotor it [t stream a3 [syieline [ |Prepertick 5|
[ e ] sy ine [ Lo estimectdsy |}
[Gueghd] color[ies) rcpstreameas |

{anig) Coor e pstrmmeas Jsyiefine [
tielp Copy.
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.+ +)10.)-,3:3>36F7, -
@WAFLNRSR25ZazP™ JQRD (s &
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$.)IH..l@.....culn.
FRONE TN RO R TN T

SIS ETATIE TR EiE 0T

A.e.)@..d..eRr.G?

..kg5u”eL.Y.

P...iv..M&2.."5.E7u&¥(0.A. . F.fi2i..3

<

[Save ] [rint] Entire conversation (85033 bytes)

[2]© asc1© EBCDIC © HexDump © C Amays © Raw

[[Fiter Out This stream |

Close
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[Reply from 172.16.16.1: hytes=32

[Ping statistics for 172.16.16.
Packets: Sent = 4, Received = 4, Lost = @ <@

Jppproxinate round trip times in milli-seconds:
Mininum = ins, Maxinum = 3ns. Average = 2ms
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48 WinHex - [CAPSCREEN2jpg]

U Fle Edt Search Positon View Jooks Specisiit Options Window Help
LFEEEE | -b@abhpn | ALK Y S REs | SFemO
CHesCREENzRS |
frrogurery |_Cffsst | 0 L 2 3 45 6 7 & 5 ABCDEF

CAPSCREEN2jpg 00000000 | 53 48 7C 35 35 36 DA 43 41 50 53 43 52 45 45 4E SH| 556 CAPSCREEN | |
CA\Users\caandare\Desldop 00000010 | 7C 43 34 5C §7 49 4E 44 4F 57 53 SC 6A 70 67 65 |C:\VINDOWS\jpg=

00000020 | 76 68 GF 6F 6B 2E 64 61 74 7C 38 34 39 37 32 0A  vhook.dat|84372
e 520kg | 00000030 | FF D FF ED 00 10 4A 46 43 46 00 01 01 00 00 01 §0ya JFIF

5020byes | 00000040 | 00 01 00 00 FE DB 00 43 00 0D 09 0A OB 04 08 0D ¥ C

00000050 | 0B D& OB OE OE 0D OF 13 20 15 13 12 12 13 27 1C :
DOSname:  CAPSCR2JPG | 00000060 | 1E 17 20 2E 29 31 30 2B 23 2D 2C 33 3A 4A 3E 33 )10.)-.3:353

00000070 |36 46 37 2C 2D 40 57 41 46 4C 4E 52 53 52 32 3E
Dcfaut Edt ode 00000080 | S& 61 5A 50 60 44 51 52 4F FF DB 00 43 01 0 OE | ZazP'JOROY0 C
State: modfied | 00000090 | OF 13 11 13 26 15 15 26 4F 35 2D 35 4F 4F 4F 4F & £05-50000
Undolevel 0| 00000040 |4F 4F 4F 4F 4F 4F 4F 4F 4F 4F 4F 4F 4F 4F 4F 4F  0000000000000000
Undo reverses wa | OD0DDOBO | 4F 4F 4F 4F 4F 4F 4F 4F AF 4F 4F 4F 4F 4F 4F 4F 0000000000000000

000000C0 | 4F 4F 4F 4F 4F 4F 4F 4F 4F 4F 4F 4F 4F 4F FF CO | 000000000000007A
Cresiontime: 04/11/2011 | 000000D0 |00 11 08 03 77 05 6B 03 01 22 00 02 11 01 03 11 wk o

182504 | 0000000 | 01 FF C4 00 1F 00 00 01 05 01 01 01 01 01 01 00 ¥4

000000F0 |00 00 00 00 00 00 00 01 02 03 04 05 06 07 08 09
Last e time: 1172011 5
Poge 10f 333 Offet * =10 | Hock 0-2 | Sue »
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Stream Content

~ T556 =1

pes-c M ey ]
\

:)10.)-,3:3>36¢7 -
mk COPR o T &. 205
W.K:eo oo
il i L ol D e LA - g T e
..... X&' ()

Zesuuons

w. .....1..!&. "2 Buas. o #3R. . DF.
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7. .6 1W. MR

... %, 0. K$!R//v.@b...3.#p

......t.:....-«m.... .v.........u.q..ql.’;_.e....}

Oie = B CeG ESa R Q. . .u< . K..."...A.€.)8..d. . .eRr.6?

...5..). ...E{vln a.! Qees-f-NE.N. .. -0

S S R h.A 8. .....cns....zu.......z..k.......arfn.....ms.j Q. aR6F.WB. . Z. . 4.... A
<Bi u.....w...4 ZR'g. +\..h.

T e e BesiYens M.k',.f.ks A u~. cenS....F. 8P, ... .MOR u...)‘ ‘.-.2

5.s.t.. St o kM-ch J6.UIM. T, E Ma.\

iyhe 0 ki 1|= z ...f..) § el et s ) b ety 1 ] 1 I e (S M

CWRL= ] g PSR = o

q....s u.'.w...u JHoiqihe. .. tp. ... t.gP L Ty, B2, . TS ETUB)(Q. A, L F.Fi2. . 3.
*

\.....v.'l..zu rel.. ..H .1\J). eo=. iC

*
(Eina)] (Save s [print] 17216 01146643 > 17216.0.111:4433 (85020 ytes) [z]© asci© escoic © HexDump © CAmays @ Row
(e ] (Fneouthasumm [ Qo ]
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80 10000000 192168.100.138 192.168.100.1 ICMP Echo (ping) request

5 Tnternet Protoco!, Sre: 192.168,100.138 (192:168.100.138), Dsts 199.165.100,1 (192.168.100.1) o
& Internet Control Message Protocol

@ Type: 8 (echo (ping) request)
© coie: 0 O
checksum: 0x145c [correct]
| dentifier: oxos00
Sequence nusber: 13312 (0x3400)
© pata (32 bytes)
Data: 6162636465666763696A6B6C606EEF707172737475767761. ..

[Length: 32]

|00 12 50 16 <0 77 00

10010 fe fd 00 00 80 01 1 8 ct
EEles o5 G5 00 14 S¢ 05 00 5t 00 61
10030 6a 6b o 6d

0040 &5 83 84 85 &
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B HhEs
(Cisco)
172.16.0.1
00:26:0b:21:07:33

# 57 ARP H 3
(ZEHEWMNMA )

g 172.16. O 107 2% 1}% 172.16.0.1
00: 25 b3: bf 91:ee

H iy MAC:
00:21:70:c0:56:f0
172.16.0.107 fii-F* 00:21:70:¢0:56:f0
J8 MAC:
Wi 00:21 70 c0:56:f0
(HP) i MAC:
00:25: b3 bf:91:ee

00:25:b3:bf:91:ee _
172.16.0.1 fi1-F- 00:25:b3:bf:91:ee
5 MAC:

b/} :
00:25:b3:bf:91:ee
H % MAC:
00:21:70:¢c0:56:f0

ARP Spoofing Result
(BB BER iR )

ZEH
(Dell)
172.16.0.107
00:21:70:¢c0:56:f0
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. 40.000985 172.16.0.111 172.16.0.114 TCP 4433 > 6641 [PSH, ACK] Seq=1404758878 Ack=411519266 Win=64240 Len=14

Frame 4: 68 bytes on wire (544 bits), 68 bytes captured (544 bits)

Ethernet II, Src: vmware_07:ae:27 (00:0c:29:07:ae:27), Dst: HewlettP_bf:91:ee (00:25:b3:bf:91:ee)

Internet Protocol, Src: 172.16.0.111 (172.16.0.111), Dst: 172.16.0.114 (172.16.0.114)

@ Transmission Control Protocol, Src Port: 4433 (4433), Dst Port: 6641 (6641), Seq: 1404758878, Ack: 411519266, Len: 14

2 Data (14 bytes)
Data: 414E4142494C47497¢353536000a 1

[Length: 14]

00 36 19 7e 40 00 80 06 88 42 ac 10 00 6f ac 10 .6.~@... .B...0O.. o
00 72 11 51 19 f1 53 ba eb 5e 18 87 49 22 50 18 e 5. AL .

fa f0 be 2b 00 00 EEFEESW YN TR TETFIGEE El
35 36 0d 03
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I 30132768 1721616128 21258.226.142 TCP sk-systemiog > hitp [ACK] Seq=3691127925 Acks 233779341 Win=4218 Len=0.

Source port: sic-syster
Sestination port: itp (40)

Cotream fndex: 01
Siquence rumber: 3691127925
Acknomedgemant. rusber 233779341
veacer Yengeh: 20 bytes

& Fiags: 00 ()

s Congestfon windon Reduced (cu): NGt set

L2 b ot sex
2 rgent: e set
2 acknomtedgement

67 2 s vor a6t

window ¥ize: 4218
5 Chacksum: Oxetb [validation aisabled)

& Tssa/scx anslysis)
G e 0w

10000 00 05 34 21 99 4c 00 21
B RuEHBBLNG GREBBRUS
8028 83
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120 40 0.000013 172.16.0.107 Del_c0:56:40 74.125.95.147 Cisco_3107:33 TCP 45692 > 80 [ACK] Seq=619079507 R = [ B[ % |

@ Frame 40: 66 bytes on wire (528 bits), 66 bytes captured (528 bits) -
@ Ethernet II, src: Dell_c0:56:f0 (00:21:70:c0:56:f0), Dst: Cisco_31:07:33 (00:26:0b:31:07
@ Destination: Cisco_31:07:33 (00:26 3@
@ Source: Dell_c0:56:f0 (00:21:70:c0:
Type: IP (0x0800)
© Internet Protocol, Src: 172.16.0.107 (172.16.0.107), Dst: 74.125.95.147 (74.125.95.147)
version: 4
Header length: 20 bytes
@ Differentiated Services Field: 0x00 (DSCP 0x00: Default; ECN: 0x00)
Total Length: 52
Identification: 0x97bf (38847)
@ Flags: 0x02 (pon't Fragment)
Fragment offset: 0
Time to Tive: 64
protocol: TCP (6)
@ Header checksum: 0x4c79 [validation disabled]
Source: 172.16.0.107 (172.16.0.107)
Destination: 74.125.95.147 (74.125.95.147) @ -

:f0)

34 9; 0 00 40 06 4c 79 ac 10
0020 Sf 93 b2 7c oo 50 24 e6 67 53 a7 bf
0030 00 6c 56 ea 00 00 01 01 08 Oa 00 08
0040 73 1a

Bl 57 1.906795 172.16.0.107 Dell c0:56:40 74.125.95.147 HewlettP_bf91:ee HTTP GET g5 -enbiel = [@] R )
@ Frame 57: 960 by!es on vire (7800 b'lts). 960 byn.s nptured (7680 Mts)

 Source: Deﬂ_co:SG:fO (00:21:70:c0
Type: IP (0x0800)
= Internet Protocol, Src: 172.16.0.107 (172.16.0.107), Dst: 74.125.95.147 (74.125.95.147)
version: 4
Header length: 20 bytes
@ pifferentiated Services Field: 0x00 (pscp 0x00: Default; ECN: 0x00)
Total Length: 946
1dentification: Ox3afl (15089)
@ Flags: 0x02 (Don't Fragment)
Fragment offset: 0
Time to Tive: 64
Protocol: TCP (6)
@ Header checksum: Oxa5c9 [validation disabled]
source: 172.16.0.107 (172.16.0.107)
Destination: 74.125.95.147 (74.125.95.147) @ -

b2 3a T1 40 00 40 00

0020 S5 93 b2 7b 00 50 24 59 ¢ 77 &3 34 bo c8 80 18
0030 01 64 5a 30 00 00 01 01 08 0a 00 08 f9 c1 a8 ef
0040 7f 69 47 45 54 20 2f 63 6f 6d 70 6¢ 65 74 65 2f iGET Jc ompiete/

<n &7 73> &< &1 73 &3 fo £o 8- 54 £S Ga 28 83 Ec  neosechs bloanscl
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I 20001316 192168.100.1 192:168.100.138 TCP hitp > 2 RST, ACK] Seq=0 Ack=951057940 Win=

5 Frame 2 (60 bytes on wire, 60 bytes captured)
5 Echernet 1x, Src: Cisco_db:c0:7F (00:12:80:4b:c0:7F), DSt Compalca_bB:39:b1 (00:16:
o Tnternet protocol, src: 10:

b:59:b1)

Source port: http (80)
Destination port: tip2 (3372)
[strean index: 0]
Sequence number: 0
acknonledgenent nusber : 951057040
Header length: 20 byces
= Flage: 04 GeeT, ACK)
- congestion window Reduced (cnR): ot set
© 2 cencechor Nt set
= urgent: not set

Acknow]edgesent: et
L1001 = push: not set
e e
1.0, = syn: Nt set
1110 < Fin: Not set
windon <ize: 0
& Checksun: 0x21b4 [validation disabled]
® [sca/ack analysis]

(0000 00 10 08 b8 5u 01 U0 12 50 30 €O /T 08 00 43 0
8810 80 38 5 b7 83 6 FF 83 5c o as &1 61 3 5
16020
0030
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(@ FolowTCPStream Ty e

Stream Content:

IANABILGI|556 @)
ANABILGI|192.168.126.143|us|ratl|No|Administrator / CSANDERS-6F7F77 [windows XP Service pack 3|
Intel(R) Core(TM)2 Duo CPU T9600 @ 2.80GHz|511 MB|1.2]7/18/2010]
BAGLIMI?
BAGLIMI?
BAGLIMI?
BAGLIMI? @)
BAGLIMI?
BAGLIMI?
BAGLIMI?
)CAPSCREENEO
BAGLIMI?
CAPSCREEN60
BAGLIMI?
ICAPSCREEN60
BAGLIMI?
(CAPSCREENG0
BAGLIMI?
CAPSCREENG0
CAPSCREEN60
BAGLIMI?
BAGLIMI?

[Entire conversation (373 bytes) [2]© Asci © EBCDIC © HexDump © CArrays ® Raw

[ Fitter Out This Sream | [ Close






OEBPS/Image00096.jpg
) Sncernet prokacol Srct 67 228,110,120 (67,228, 10.120), DRt A72,16.16,42 (172.16.16:128)
Source pore: ety (61)
Deseination port) nati-vi-server (1362)
Eotresm fnder: 61
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No.

Time @  Source
1 0.000000 192.168.0.20
20.000237 192.168.0.20
3 0.000193 19: 68 0

Destination

192.168.0. 30
192.168.0. 30
192.168.0. 30

Protocol
TcP
TCP
TP

Info

2235 > 1720 [ACK] Seq=1422793785 Ack=2710996659 Win=8760 Len=0
2235 > 1720 [ACK] Seq=1422793785 Ack=2710999579 Win=5840 Len=0
2235 > 1720 [ACK] Seq=1422793785 Ack=2711002499 Win=2920 Len=0
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[ 5 0010005 192.168.0.20 192.168.0.30 TCP [TCP Window Update] 2235 > 1720 [ACK] Seq=1422793785 Ack=2711005419 Win=64240 Len=0 2

@ Frame 5: 60 bytes on wire (480 bits), 60 bytes captured (480 bits)

@ Ethernet IT, Src: 00:50:56:c0:00:08 (00:50:56:c0:00:08), DST: 00:50:56:c0:00:01 (00:50:56:c0:00:01)

Protocol, src: 192.168.0.20 (192.168.0.20), Dst: 192.168.0.30 (192.168.0.30)
v 2 0

Source por’
pestination port: 1720 (1720)
[stream index: 0]
Sequence number: 1422793785
Acknowledgement number: 2711005419
Header length: 20 bytes
® Flags: 0x10 (ACK)
window size: 64240
® Checksum: 0x6864 [validation disabled]
L ————————
- ITeP Analysis Flags]
- [This is a tep window update]

= [expert Info (Chat/sequence): window update]
[Message: window update]
[severity Tevel: chat]
[Group: Sequence]

00 50 56 cO 00 08 08 00 45 00
2d 90 cO a8 00 14 cO a8






OEBPS/Image00188.jpg
[ 40.000202 192.168.0.20 192.168.0.30 TCP [TCP ZeroWindow] 2235 > 1720 [ACK] Seq=1422793785 Ack=2711005419 Win=0 Len=0

Frame 4: 60 bytes on wire (480 bits), 60 bytes captured (480 bits)
Ethernet II, Src: 00:50:56:C0:00:08 (00:50:56:c0:00:08), DSt: 00:50:56:c0:00:01 (00:50:56:c0:00:01)
Internet Protocol, src: 192.168.0.20 (192 168.0.20), Dst: 192.168.0.30 (192.168.0.30)
Transmission Contr
source port: 2235 (2235)
pestination port: 1720 (1720)
[stream index: 0]
Sequence number: 1422793785
Acknowledgement number: 2711005419
Header length: 20 bytes

Flags: 0x10 (ACK

window size: 0 g

checksum: 0x6355-[validation disabled]

[SEQ/ACK analysis]

o [TcP Analysis Flags]

© [This is a Zerowindow segment] @
© [Expert Info (warn/Sequence): Zero window]

[Message: zero window]
[severity Tevel: warn]
[Group: sequence]

00 50 56 cO 00 O1 00 50 56 cO 00 08 08 00 45 00
00 28 8b bc 40 00 40 06 2d 91 cO a8 00 14 cO a8
51 ce 1c 39 al 96 a8 eb 50
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[ 3 3.410576 195.81.202.68 172.31.136.85 TCP [TCP Keep-Alive] 80 > 38760 [ACK] Seq=1310997785 Ack=704338729 Win=108 Len=0 TSV=1334338 TSER=22248305

Frame 3: 66 bytes on wire (528 bits), 66 bytes captured (528 bits)
Ethernet II, Src: 00:0b:be:72:15:00 (00:0b:be:72:15:00), Dst: 00:16:35:a4:cl:c6 (00:16:35:a4:cl:c6)
Internet Protocol, src: 195.81.202.68 (195.81.202.68), Dst: 172.31.136.85 (172.31.136.85)
jon Control Protocol, Src Port: 80 (80), Dst Port: 3 0 (38760), Seq: 1310997785, Ack: 704338729, Len:
Source port: 80 (80)
Destination port: 38760 (38760)
[stream index: 0]
Sequence number: 1310997785
Acknowledgement number: 704338729
Header Tength: 32 bytes
Flags: 0x10 (ACK)
window size: 108
Checksum: 0x3311 [validation disabled]
options: (12 bytes)
[sEQ/Ack analysis]
= [TcP Analysis Flags]
= [This is a TCcP keep-alive segment]
= [expert Info (Note/Sequence): Keep-Alive]
[Message: Keep-Alive]
[severity level: Note]
[Group: sequence]

ac 02 40 00 35 06
7 68 4e 24
33 11 00 00 01 01
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[ 20000029 172:31.136.85 195.81.202.68 TCP [TCP ZeroWindow] 38760 > 80 [ACK] Seq=704338729 Ack=1310997786 Win=0 Len=0TSV=22248305 TSER=1333486 oo (=) |SPS)

Frame 2: 66 bytes on wire (528 bits), 66 bytes captured (528 bits)
Ethernet I, Src: 00:16:35:a4:c1:c6 (00:16:35:a4:C1:C6), DSt: 00:00:0c:07:ac:01 (00:00:0:07:ac:01)
Internet Protocol, src: 172.31.136.85 (172.31.136.85), Dst: 195.81.202.68 (195.81.202.68)

Transmission Control Protocol, Src Por 38760), DSt _Port: 80 (80)
Source port: 38760 (38760)
Destination port: 80 (80)

[stream index: 0]
Sequence number: 704338729
Acknowledgement number : 1310997786
Header Tlength: 32 bytes
Flags: 0x10 (ACK)
window size: 0
Checksum: 0x36d0 [validation disabled]
options: (12 bytes)
[SEQ/ACK analysis]

[This is an ACK to the segment in frame: 11

[The RTT to ACK the segment was: 0.000029000 seconds]
& [TcP Analysis Flags]
 [This is a zerowindow segment]
[Expert Info (Warn/Sequence:

zero window]

49 70 ac l4/1@.@. Ip...U.Q
7 68 00 50 29 b 5b 29 4e 24 3d 1a 80 10J
do 00 00 01 01 08 0a 01 53 7b 71 00 14]

‘
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Qs W R

=]

. 000000
030107
000075
. 000066
048778
022176

Source

172.16.
74.125.
172.16.
172.16.
74.125.
74.125.

16.
05,
16.
16.
95.
95.

128
104
128
128
104
104

Destination

74.125.
172.16.
74.125.
74.125.
172.16.
172.16.

95.
16.
95.
95.
16.
16

104
128
104
104
128
128

Protocol
Tcp
Tcp
Tcp
HTTR
Tcp
Tcp

Info
1606 > 80 [SYN]
80 > 1606 [SN,
1606 > 80 [ACK]
GET / HTTP/1.1
80 > 1606 [AcK]
[TcP segment of

5eq=2082691767 Win=8192 Len=0 MSS=1460 Ws=2
ACK] 5eq=2775577373 Ack=2082691768 Win=5720 Len=
5eq=2082691768 Ack=2775577374 Win=4218 Len=0

5eq=2775577374 Ack=2082692395 Win=109 Len=
a reassembled PDU]
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No.  Time Source Destination Protocol _Info.

32 0.000065 172.16.0.8 64.13.134.52 TCP 36051 > 443 [SYN] Seq=3713237785 Win-2048 Len=0 MsS=1460
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[ Conversations: synscan.pcap

Ethemet: 1 Fibre Channel | FoDI | Pwa 1 [ 1Py [ px [ x7a ] nce | Rsve | scTp]{ TCP: 1994 | Token Ring | upe [ use [ wian]

Address A
1721608
1721608
1721608
1721608
1721608
1721608
1721608
1721608
1721608
1721608

4 PortA ¢ AddressB

36050
36050
36050
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36050
36050
36050
36050

641313452
641313452
641313452
641313452
641313452
641313452
641313452
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641313452
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TCP Conversations
4 PortB 4 Packets
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1m
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Name resolution

Limit to display filter

4 Bytes
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298
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Packets A->B ¢ Byt

=
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Protocol Info

Tcp 36050 > 113 3713172248 Win=4096 Len=0 M
14 0.061491 64.13.134.52 ~16.0. TCP 113 > 36050 [RST, ACK] 5eq=2462244745 Ack=3713172249 Wi

571 0.000827 64.13.134.52 ~16.0. TP 113 > 36061 [RST, ACK] Se

027049353 Acl

Wi
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Time urce Destination Protocol Info

90.000052 172.16.0.8 64.13.13: Tcp 36050 > 713172248 Win=3072 Len=0 Ws:
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[ Conversations: synscan.pcap

[ Ethemet:1 [ Fibre Channel [ FoDi [ pva: 1 [ v [ 1px [ sxra [ vce ] Rsve scTp| Tcp: 1994 [Token Ring] upp ] usa] wian]

TCP Conversations

Address A 4 PortA ¢ AddressB 4 PortB 4 Packets ~ Bytes 4 Packets A->B ¢ Byt ~
1721608 36050 641313452 53 5 298 |
1721608 36050 641313452 80 o 5 298
1721608 36050 641313452 2 5 298
1721608 36050 641313452 13 2 18
1721608 36050 641313452 25 18
1721608 36050 641313452 (2] 18
1721608 641313452 13 18
1721608 641313452 70 18
1721608 641313452 413 58
1721608 641313452 143 58
1721608 641313452 58
1721608 641313452 19 58
!

Name resolution Limit to display filter
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oroooo
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Protocol

Tcp
Tcp
Tcp
HTTR
Tcp
Tcp

Info
1606 > 80 [SYN]
80 > 1606 [SN,
1606 > 80 [ACK]
GET / HTTP/1.1
80 > 1606 [AcK]
[TcP segment of

56q=2082691767 Win=8192 Len=0 MS5=1460 W
ACK] Seq-=:
5eq=2082691768 Ack=2775577374 Win=4218 Len=0

MSS=1406 WS=6

5eq=2775577374 Ack=:
a reassembled PDU]
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Tcp
Tcp
Tcp
HTTR
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Info
1606 > 80 [SYN]
80 > 1606 [SN,
1606 > 80 [ACK]
GET / HTTP/1.1
80 > 1606 [AcK]
[TCP segment of

5eq=2082691767 Win=8192 Len=0 MSS=1460 Ws=2
ACK] 5eq=2775577373 Ack=2082691768 Win=5720 Len=0 MSS=1406 WS=6
5eq=2082691768 Ack=2775577374 Win=4218 Len=0

5eq=2775577374 Ack=2082692395 Win=109 Len=0
& Feassenbled PDU]
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Tcp
Tcp
Tcp
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Tcp
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Info
1606 > 80 [SYN]
80 > 1606 [SN,
1606 > 80 [ACK]
GET / HTTP/1.1
80 > 1606 [AcK]
[TCP segment of

5eq=2082691767 Win=8192 Len=0 MSS=1460 Ws=2
ACK] 5eq=2775577373 Ack=2082691768 Win=5720 Len=0 MSS=1406 WS=6
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. 64 4369659 172.16.16.128 172.16.16.121 FTP Request: STOR store4829-03222010.csv

@ Frame 64: 83 bytes on wire (664 bits), 83 bytes captured (664 bits)
® Ethernet II, src: 00:21:6a:5b:7d:4a (00:21:6a:5b:7d:4a), Dst: 00:0c:29:ea:17:be (00:0c:29:ea:17:be)
# Internet Protocol, Src: 172.16.16.128 (172.16.16.128), Dst: 172.16.16.121 (172.16.16.121)
@ Transmission Control Protocol, Src Port: 2555 (2555), Dst Port: 21 (21), Seq: 3690529135, Ack: 2845945907, Len: 29
= File Transfer Protocol (FTP)
E STOR store4829-03222010.csvir\n
Request command: STOR

Request arg: store4829-03222010.csv 1

— R e

10 79 09 fb 00 15 db 9 01 6f a9 al b0 33 50 18

2y
10 41 fe 31 00 00 53 54 4f 52 20 ENCEGEEE LA, 1 ST OR store
34 38 32 39 2d 30 33 32 32 32 30 31 30 2e 63 73 4829- 032 22010.
s 0d Oa b -
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Filter: ‘ftp.requst.command Expression... Clear Apply

No. Time Source Destination Protocol  Info
2 64 4.369659 P . Request: STOR stored4829-03222010.csv
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[ Wireshark: Save Follow Stream As S5

Name Storet829-0322010.c5]

Saveinfolder: & Local Disk (C) [=]

Browse for other folders
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[ Follow TCP Stream

Stream Content

Storelp, SKF,QTY
4829,808966, 5
4829,893932,7
4829, 638384, 2
14829,260513,4
4829,697840,2
4829,706390,1
4829,438522,9
4829305616, 6
4829,626872,6
4829,462192,2
4829,235990,1
4829,354072,7
4829,314705,1
48291370176
4829,752470,9
4829, 680528,9
4829,108508,3
4829,462327,7
4829220298, 5
4829,168441,4
4829,410705,7
4829162926, 5
4829571311 ,1
4829,332165,8
4829,311649,9
4829,911907,9
48292114921
4829,890078,3
4829,415774,3
4829,751736,2
4829, 868588 ,6

Entire conversation (19832 bytes)

~|© ASCI © EBCDIC © HexDump © CArrays © Raw

Filter Out This Stream Close
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©a) store4829-03222010 csv Properties

G| Fie oshes [Sacuty | Dot | Prvius Veriors |

Name Hash Value.
CcRCa2 FD38FS76
SHA1 65769D35E20F 374946 1CAAGFDEASACI7906ES69
Options

Hash Compatison

ECDAAD709ACED7B0CGEBCE44200D5799

s

HashTab v3100:: ©2009 Cody Bt - htp://beeblebiox org

vl
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[ 10000000 10.3.30.1 103.71.7 TCP 1048 > 1043 [PSH, ACK] Seq=5405497 Ack=7118811 Win=8760 Len=648

Frame 1: 706 bytes on wire (5648 bits), 706 bytes captured (5648 bits)
00:20:78:e1:52:80 (00:20:78:e1:5a:80), DSt: 00:00:65:10:22:1b (00:00:65:10:22:1b)

= Transmission Control Protocol
1048 (1048)
Destination port: 1043 (1043)
[stream index: 0]
Sequence number: 5405497
[Next sequence number: 5406145]
Acknowledgement number: 7118811
Header length: 20 bytes
Tags: 0x18 (PsH, ACK) @)
window size: 8760
@ checksum: 0x9bSf [validation disabled]
© [SEQ/ACK analysis]
[Number of bytes in flight: 648]
= Data (648 bytes)
Data: 703ECE4B27B1DB9282DEA4181D0DB6F07350418579CD2EDD. . .
[Length: 648]

G.
mp> K
? A
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. 20.000346 172.16.16.251 172.16.16.101 DNS Standard query response, Server failure

Frame 2: 69 bytes on wire (552 bits), 69 bytes captured (552 bits)
Ethernet II, Src: 00:21:6a:5b:7d:4a (00:21:6a:5b:7d:4a), Dst: 00:21:6a:5b:7d:4a (00:21:6a:5b:7d:4a)
Internet Protocol, Src: 172.16.16.251 (172.16.16.251), Dst: 172.16.16.101 (172.16.16.101)
User Datagram Protocol, Src Port: 53 (53), Dst Port: 56779 (56779)
= Domain Name System (response)
Request In: 1
[Time: 0.000346000 seconds]
Transaction ID: 0Ox0003
Flags: Ox8182 (standard query response, Server failure) 1
Questions: 1
Answer RRs: 0
Authority RRs: 0O
Additional RRs: 0
= Queries
= appserver: type A, class IN
Name: appserver
Type: A (Host address)
Cclass: IN (0x0001)

00 37 01 8b 00 00 80 11 ac 10 10 fb ac 10
65 00 35 dd cb 00 23 00 03 WM 00 01
00 00 00 00 00 09 61 73 65 72 76 65 72

00 00 01 00 01
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W oo ot R

1721616128

1721616121
i

Comment

TCP: 2555 > 21 [SYN] Seq=3630528913 Win=8192 Len=0 M55=1460 W5=2
TCP: 21 > 2555 [SYN, ACK] Seq=2845345032 Ack=3650528514 Win=8152 Len=0 MsS=1460 Ws=8 ()
TCP: 2555 > 21 [ACK] Seq=3690528914 Ack=2845945033 Win=4380 Len=0
FTP: Response: 220 FieZils Server version 0934 beta

FTP: Request USER salesdfer

FTP: Response: 331 Password required for salesifer

FTP: Request PASS p@ssword

FTP: Response: 230 Logged on

FTP: Request opts utf8 on

FTP: Response: 200 UTF8 mode enabled

FTP: Request syst

FTP: Response: 215 UNIX emulated by FieZila

FTP: Request site help

FTP: Response: 504 Command not implemented for that parameter

FTP: Request PWD

FTP: Response: 257 /" is curment directory.

FTP: Request TYPE A

FTP: Response: 200 Type setto A

FTP: Request PASV

FTP: Response: 227 Entefing Passive Mode (172161612119211)

FTP: Request LIST

FTP: Response: 150 Connection accepted

FTP: Response: 226 Transfer OK

TCP: 2555 > 21 [ACK] Seq=3650529001 Ack=2845345372 Win=4255 Len=0

FTP: Response: 250 CWD successful “/backup” is cument directory.
FTP: Request TYPE A

FTP: Response: 200 Type setto A

FTP: Request: PASV

FTP: Response: 227 Entesing Passive Mode (172161612119212)
FTP: Request LIST
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[ 3 0.000120 172.16.16.251 172.16.16.250 TCP 49160 > 53 [SYN] Seq=2009653443 Win=8192 Len=0 MSS=1460 WS=8

@ Frame 3: 66 bytes on wire (528 bits), 66 bytes captured (528 bits)
@ Ethernet II, Src: 00:0c:29:39:42:70 (00:0c:29:39:42:70), Dst: 00:0c:29:3d:10:f5 (00:0c:29:3d:10:f5)
Internet Protocol, Src: 172.16.16.251 (172.16.16.251), Dst: 172.16.16.250 (172.16.16.250)

Source port: 49160 (49160)
[stream index: 1]
sequence number: 2009653443
Header length: 32 bytes
=
@ Checksum: Oxbc30 [validation disabled]
options: (12 bytes)

0010 00 34 03 a6 40 00 80 06 7d 08 ac 10 10 fb ac 10
0020 10 fa cO 08 [{EEE 77 c8 e0 c3 00 00 00 00 80 02
0030 20 00 bc 30 00 00 02 04 05 b4 01 03 03 08 01 01
0040 04 02
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{0k | T
. 10.000000 172.31.136.85 195.81.202.68 TCP 38760 > 80 [ACK] Seq=704338729 Ack=1310973186 Win=382 Len=0 TSV=22247173 TSER=1332354 SLE=3105 ;.

@ Frame 1: 78 bytes on wire (624 bits), 78 bytes captured (624 bits)
Ethernet II, Src: 00:16:35:a4:cl:c6 (00:16:35:a4:c1:c6), Dst: 00:00:0c:07:ac:01 (00:00:0c:07:ac:01)

@
Internet Protocol, Src: 172.31.136.85 (172.31.136.85), Dst: 195.81.202.68 (195.81.202.68)

Source port: 38760 (38760)
Destination port: 80 (80)
[stream index: 0]
Sequence number: 704338729
Acknowledgement number: 1310973186 @)
Header Tength: 44 bytes
lags: 0x10 (ACK)
window size: 382
@ Checksum: Oxdlbe [validation disabled]
® options: (24 bytes)

00 40
ca 44
01 7e
54 82 01 01 05
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88 10000000 10.1003 192.168.0.128 ICMP Echo (ping) request

e

@ Frame
@ Ethernet 1z, Src: 00

16.36.0.310.10.0.3) . Dst
Version: 4
Header Tength: 20 bytes

Total Length: 60
Idencification: 0x728d (29325)
© Flags: 0x00
Fraguent offset: 0
Tine to ive: 127 @
protocol: Toup (1)
@ Header checksun: Oxfdfe [validation disabled)
Source: 10.10.0.3 (10.10.0.3)
Destination: 192.166.0.128 (192.166.0.128)
5 Tnternet control Message Protocol

oifferentiated Services Field: 0x00 (0SCP 0x00: Default; EC

© 74 bytes on wire (592 bits), 74 bytes captured (592 bits)

70:c0:56:70)

68 65 62 ob oc od ce of 70 71 72 73 74 33 76
0040 77 61 62 63 64 65 60 67 8 63

oo
ijiian o
Sabdser b

rarsei
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. 30.000011 172.31.136.85 195.81.202.68 TCP [TCP Dup ACK 1#1] 38760 > 80 [ACK] Seq=704338729 Ack=1310973186 Win=382 Len=0 TSV=22247173 TSERI]

ther , . [¢
Internet Protocol, src: .31.136.85 (172.31.136.85), Dst: 105.81.202.68 (195.81.202.68)
= Transmission control Protocol, Src Port: 38760 (38760), Dst Port: 80 (80), Seq: 704338729, Ack: 1310973186, Len: O
Source port: 38760 (38760)
Destination port: 80 (80)
[stream index: 0]
Sequence number: 704338729
Acknowledgement number: 1310973186
Header length: 44 bytes
Flags: 0x10 (ACK)
window size: 382
Checksum: Oxcc66 [validation disabled]
options: (24 bytes)
= [SEQ/ACK analysis]
= [Tcp Analysis Flags]
[This is a Tcp duplicate ack]
[Duplicate ACK #: 1]
= [Duplicate to the ACK in frame: 1 o

[expert Info (Note/Sequence): Duplicate ACK (#1)]

08 00 45
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[ 20.000190 195.81.202.68 172.31.136.85 HTTP Continuation or non-HTTP traffic

Frame 2: 1434 bytes on wire (11472 bits), 1434 bytes captured (11472 bits)
Ethernet II, Src: 00:0b:be:72:15:00 (00:0b:be:72:15:00), Dst: 00:16:35:ad:cl:c6 (00:16:35:ad:c1:c6)
@ Internet Protocol, Src: 195.81.202.68 (195.81.202.68), Dst: 172.31.136.85 (172.31.136.85)
= Transmission CONtrol Protocol, Seq: 1310984130, Ack
Source port: 80 (80)
Destination port: 38760 (38760)
[stream index: 0]
Sequence number: 1310984130 @)
[Next sequence number: 1310985498]
Acknowledgement number : 704338729
Header length: 32 bytes

@ Flags: 0x10 (ACK)
window size: 108
@ Checksum: Oxbdf7 [validation disabled]
@ options: (12 bytes)
= [SEQ/ACK analysis]
[Number of bytes in flight:
@ Hypertext Transfer Protocol
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. 80.000092 195.81.202.68 172.31.136.85 HTTP [TCP Fast Retransmission] Continuation or non-HTTP traffic

=an=l

Frame 8: 1434 bytes on wire (11472 bits), 1434 bytes captured (11472 bits)
Ethernet II, Src: 00:0b:be:72:15:00 (00:0b:be:72:15:00), Dst: 00:16:35:ad4:cl:c6 (00:16:35:a4:cl:c6)
Internet Protocol, Src: 195.81.202.68 (195.81.202.68), Dst: 172.31.136.85 (172.31.136.85)
i on control Protocol, Src Port: 80 (80 38760 (38760
Source port: 80 (80)
Destination port: 38760 (38760)
[stream index: 0]
Sequence number: 1310973186
[Next sequence number: 1310974554]
Acknowledgement number: 704338729
Header length: 32 bytes
Flags: 0x10 (ACK)
window size: 108
Checksum: 0x9364 [validation disabled]
options: (12 bytes)
= [SEQ/ACK analysis]
[Number of bytes in flight: 15048]
@ [TcP Analysis Flags]
= [This frame is a (suspected) fast retransmission] o
[Expert Info (warn/Sequence): Fast retransmission (suspected)]
[This frame is a (suspected) retransmission]
Hypertext Transfer protocol

BEE

0020

ANTA 20 rn IO N GA 1E Oh AF _ah Ad a7 1n AA - an 7o

U»
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B8 10.000000 101003 192.168.0.128 ICMP Echo (ping) request.

@ Frame 1 (74 bytes on wire, 74 bytes captured)
@ Ethernet II, Src: 00:25:b3:bf:91:ee (00:25:
= Internet Protocol, Src: 10.10.0.3 (10.10.0.3), Dst: 192.168.0.128 (192.16!
version: 4
Header length: 20 bytes
© Differentiated Services Field: 0x00 (0SCP 0x00: Default; ECN: 0x00)
Total Length: 60
Identification: 0x728d (29325)
@ Flags: 0x00
Fragment offset: 0
@rine to live: 128
Protocol: IcMp (0x01)
@ Header checksum: 0x0000 [validation disabled]
ource: 10.10.0.3 (10.10.0.3)
@ vestination: 192.168.0.128 (192.168.0.126)
| & nternet control Message protocol

ee), DSt: 00:21:29:6¢

195 (00:21:29:(¢

5 63 03 b oc 64 ce of 30 71 33 73 74 73 6
0040 77 61 62 63 64 65 66 67 68 69 wabcdefg

0000 00 2129 66 71 95 00 2 b3 bf o1 ce 08 00 R g X
0010
0020

hijkTan ogqrs(uv
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[ 20206000 103.30.1 10.3.71.7 TCP [TCP Retransmission] 1048 > 1043 [PSH, ACK] Seq=5405497 Ack=7118811 Win=8760 Len=648

Frame 2: 706 bytes on wire (5648 bits), 706 byres captured (5648 bits)
@ Ethernet IT, src: 00:20:78:el1:5a:80 (00:20:78:el1:5a:80), Dst: 00:00:65:10:22:1b (00:00:65:10:22:1b)
Internet Protocol, src: 10.3.30.1 (10.3.30.1), bst: 10.3.71.7 (10.3.71.7)
& Transmission control Protocol, src Port: 1048 (1048), Dst Port: 1043 (1043), seq: 5405497, Ack: 7118811, Len: 648
source port: 1048 (1048)
Destination port: 1043 (1043)
[stream index: 0]
Sequence number: 5405497
[Next sequence number: 5406145]
Acknowledgement number: 7118811
Header length: 20 bytes
@ Flags: 0x18 (PSH, ACK)
window size: 8760
@ checksum: 0x9bSf [validation disabled]
= [SEQ/ACK analysis] 2
[Number of bytes in flight: 648]
= [Tcp Analysis Flags]
@ [This frame is a (suspected) retransmission] @
[The RTO for this segment was: 0.206000000 seconds] @)
[RTO based on delta from frame: 1]
= Data (648 bytes)
Data: 703ECE4B27B1DB9282DEA4181D0DB6F07350416579CD2EDD. . .
[Length: 648]
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Ethernet 11, src: g
© estination: FF:FFIFFLFFIFEFE (FFEFFLFFFFEEID @
@ source b7:62:f5 (00303:47:07:¢23f5)
Type: AR (0x0806)
Trailer: 000000000000000000000000000000000000
= Address Resolution protoco] (request/gratuitous ARP)
Hardware type: Etherner (0x0001)
protocol type: 1o (0x0800)
varduare size: 6
prococol size: 4
Gpcode: request (0x0001)
15 gracuicous: True)

00:03:47. 5 (0o
20.6.125.19 (24.6.125.19)
0105100508100, (2800
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 bestination: 00:16;
@ source: 00:13;
Type: ARP (0x0806)
Tratler: cox80072
© Address Resolution protocol (reply)
Harduare type: Echernet (0x0001)
Protocol type: Ip (0x0800)
Wardvare size: 6
protocol size: 4
opcode: reply (0x0002) @
{15 gratuitous: ralse)
Sender MAC address: 00:13:46:0:22:ba (00113:46:
| sender e address: 192.168.0.1 (192.168.0.1)
@7 v adress: 006 Bb:24 (00}16:ce

0000 e Bt )
0010 04 00 02 00 1
0020 8b 24 c0 a8
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(B 1 0.000000 00:16:ce-6e:80:24 FEFEIAEFESF ARP Who has 192168.0.17 Tell 192.1680.114.

© Destination: FFiff
@ source: 00:16:ce:
Type: ARP (0X0806)
© Address Resolution Protocol (request)
Wardware type: Ethernet (0x0001)
protocol type: Ip (0x0800)
vardware size: 6
protocol size: 4
Opcode: request (0x0001)
{15 gratuicous: ralse]
@Serder MiC address: 0D:16:cereisbi2s (00i16:cescersh:ae)
Sender 1p address: 192.165.0.114 (192.168.0.114)
| Targer wac address: 00:00:00:00:00:00 (00:00:00
Target 1p address: 192.168.0.1 (192.165.0.1) @
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40999280 172.16.0.8 4.2.2.1 DNS Standard query A wi

Frame 4: 74 bytes on wire (592 bits), 74 bytes captured (592 bits)
ethernet II, Src: 00:25:b3:bf:91:ee (00:25:b3:bf:91:ee), Dst: 00:24:81:a1:f6:79 (00:24:81:a1:f6:79)
Internet Protocol, Src: 172.16.0.8 (172.16.0.8), Dst: 4.2.2.1 (4.2.2.1)0
User Datagram Protocol, Src Port: 55870 (55870), Dst Port: 53 (53)
= Domain Name System (query)
Transaction ID: Ox80dl
Flags: 0x0100 (Standard query)
Questions: 1
Answer RRs: 0
Authority RRs: O
Additional RRs: 0O
E Queries
wwwi.google.com: type A, class IN

03 8b 00 00 80 11 00 00

da 3e 00 35 00 28 b2
00 00 00 03 77 77
6f 6d 00 00
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- 30.000105 172.16.0.8 4.2.2.2 DNS Standard query A www.google.com

Frame 3: 74 bytes on wire (592 bits), 74 bytes captured (592 bits)
Ethernet II, Src: 00:25:b3:bf:91:ee (00:25:b3:bf:91:ee), Dst: 00:24:81:al1:f6:79 (00:24:81:a1:f6:79)
Internet Protocol, src: 172.16.0.8 (172.16.0.8), Dst: 4.2.2.2 (4.2.2.2)@
User Datagram Protocol, Src Port: 55870 (55870), Dst Port: 53 (53)
Domain Name System (query)

Transaction ID: O0x80di
Flags: 0x0100 (standard query)

Questions: 1

Answer RRs: 0

Authority RRs: 0

Additional RRs: 0O

Queries

DEEEB®
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. 40.000510 172.16.0.102 172.16.0.8 TCP 80 > 1074 [RST, ACK] Seq=0 Ack=4061304578 Win=0 Len=0

@ Frame 4: 60 bytes on wire (480 bits), 60 bytes captured (480 bits)

# Ethernet II, Src: 00:21:70:c0:56:f0 (00:21:70:c0:56:f0), Dst: 00:25:b3:bf:91:ee (00:25:b3:bf:91:ee)
Internet Protocol, Src: 172.16.0.102 (172.16.0.102), Dst: 172.16.0.8 (172.16.0.8)

=]

Source port: 80 (80)

Destination port: 1074 (1074)
[stream index: 0]

Sequence number: 0
Acknowledgement number: 4061304578

Header Tlength: 20 bytes

window size: 0
@ Checksum: Oxc9aa [validation disabled]
@ [SsEQ/AcCK analysis]

00 25 b3 bf 91 ee 00 21 70 cO 56 fO 08 00 45 00
00 28 00 00 40 00 40 06 e2 41 ac 10 00 66 ac 10
00 08 00 50 04 32 00 00 00 f2 12 97 02 50 g
00 00 c9 aa 00 00 00 00
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. 3 0.000349 172.16.0.8 172.16.0.102 TCP 1074 > 80 [SYN] Seq=4061304577 Win=8192 Len=0 MSS=1460 WS=2

Frame 3: 66 bytes on wire (528 bits), 66 bytes captured (528 bits)
Ethernet II, Src: 00:25:b3:bf:91:ee (00:25:b3:bf:91:ee), Dst: 00:21:70:c0:56:f0 (00:21:70:c0:56:F0)

Internet Protocol, Src: 172.16.0.8 (172.16.0.8), Dst: 172.16.0.102 (172.16.0.102)

Source port: 1074 (1074)

Destination port: 80 (80) @

[stream index: 0]

Sequence number: 4061304577

Header length: 32 bytes
Flags: 0x02 (5YN) 1
Checksum: 0x58b5 [validation disabled]
options: (12 bytes)

0010 34 05 5b 40 00 80 06
0020 66 04 32 00 50 f2 12
0030 00 58 b5 00 00 02 04
0040 02
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Stream Content
[eT 7 WiTP/11 5
HOST: www. google, com

User-Agent: Mozil1a/5.0 (windows; U; Windows NT 6.1; en-Us; rv:1.9.1.7) Gecko/20091221
Firefox/3.5.7

Accept: text/html,application/xhtml+xml,application/xml;q=0.9,%/*;q=0.8

ACcept-Language: en-us,en;q=0.5

accept-gncoding: gzip,defiate =
ACcept—Charset: 150-8859-1,utf-8;q=0.7,%;q=0.7

Keep-Alive: 300
Connection: keep-alive
D-2579132938€6C248; U=267CBI6DST30Fb0b : FF=4 :L D=en :NR=10: TM=1260730654 : L=126547933

S=h1UBGONTUWU3D23L; NID=31=7-nhwjUP63€0TYMTp-3T11gMSPNNSTeMIkNI_DUrnO22w1CPM4 JE3ATecOb_vG~
YFibFXs20ApTbhBA1B0X4dKx4L 8zDdeiKiqekgpS_KZEL TC2MUHX7RHX3PTTECUZ

HTTP/1.1 200 0K
pate:

Expires:
cache-control: private, max-ag
Content-Type: text/htmi; charset=UT-8
Content-encoding: gzip

server: gws

Content-Length: 4633

37 aut

0 [Sve ) ] ntire convrston 548 by

ip Filter Out This Stream Close
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[ Packet Lengths

Topic /Item Count Rate  Percent

© Packet Lengths 10728 0061350
019 0 0000000 000%
23 0 0000000 000%
079 3567 0020513 B4
80159 0 0000000 000%
160319 0 0000000 000%
32063 1 0000006 001%

60127 13 0000074 012%
12802559 7121 0.040757 66,
25605119 0 0000000 000%
s120- 0 0000000 000%
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No.

Time Source
30.014421 172.16.0.8
40.019417 172.16.0.8
51.016531 172.16.0.8

Destination
74.125.95.105
74.125.95.105
74.125.95.105

Protocol
Tcp
Tcp
TP

Info
1251 > 80 [SYN] 5eq=91743089 wi
1251 > 80 [SYN] 5eq=91743089 wi
1251 > 80 [SYN] Seq=91743089 Win=8192 Len=0 MsS=1460 Ws=2
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@ Internet Protocol, Src: 172.16.0.8 (172.16.0.8), Dst: 74.125.95.105 (74.125.95. 105)

Source port: 1251 (1251)
Destination port: 80 (80)@
[stream index: 1]

Sequence number: 91743089
Header length: 32 bytes

]
@ Checksum: OxOafc [validation disabled]
@ options: (12 bytes)

00 b3
1" Sa 40 00 80 06 00
04 e3 00 50 05 7: 0 00 00
0a fc 00 00 02 04 b4 01 03 03 02
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[0 80036053 192.168.0.82 192.168.0.53 SSL Continuation Data

= )

@ Frame 8: 66 bytes on wire (528 bits), 66 bytes captured (528 bits
Ethernet I, Src: 00:25:b3:bf:91:ee (00:25:b3:bf:91:ee), Dst: 00:0c:29:25:02:5e (00:0C:29:25:02:5€:
Internet protocol, src: 192.168.0.82 (192.168.0.82), Dst: 192.168.0.53 (192.168.0.53

Transmission Control Protocol, Src Port: 1492 (1492), DSt POrt: 443 (443), Seq: 253948672, Ack: 189275093, Len: 12

€0 a8 00 52 c0 a8
bb OF 22 3 00 Ob 48 1b d5 50 18
555545 55720 61 64 6d 69 o]
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No.

Time
3 0.000035
0.001436
0.000009
0.003847
0.000068
0.000010
0.000007
10 0.000007
11 0.027984
12 0.000057
13 0.000014
14 0.000009
15 0.000009
16 0.064656

4
5
6
7
8
9

Source

172.1
172.1
172.1
172.1
172.1
172.14
172.1
172.1
172.1
172.1
172.1
172.1
172.14
172.1

0000000000 nA0S

.0,
.0,
. 0.
.0,
.0.
. 0.
.0
.0
.0,
0.
.0,
.0
.0.
.0,

Destination

172.16.0.
172.16.0.
172.16.0.
172.16.0.
172.16.0.
172.16.0.
172.16.0.
172.16.0.

253
253
253
8

253
253
253
253

Protocol
TCP
Tcp
Tcp
Tcp
TcP
Tcp
Tcp
TCP
Tcp
Tcp
Tcp
Tcp
TCP
Tcp

Info

3527
3527
3527
9100
3527
3527
3527
3527
9100
3527
3527
3527
3527
9100

VYVVYVYYVYVVVVYVYVY

9100
9100
9100
3527
9100
9100
9100
9100
3527
9100
9100
9100
9100
3527

[ack]
[Ack]
[ack]
[PsH,
[ack]
[ack]
[ack]
[Ack]
[Ack]
[ack]
[ack]
[ack]
[ack]
[Ack]

5eq=136600788 Ack=2844365960
5eq=136600788 Ack=2844365960
5eq=136602248 Ack=2844365960

Win=16425 Len=0
Win=16425 Len=1460
Win=16425 Len=1460

ACK] 5eq=2844365960 Ack=136603708 Win=7888 Len=106

5eq=136603708 Ack=2844366066
36605168 Ack=2844366066
5eq=136606628 Ack=2844366066
Seq=136608088 Ack=2844366066
5eq=2844366066 Ack=136609548
5eq=136609548 Ack=2844366066
5eq=136611008 Ack=2844366066
5eq=136612468 Ack=2844366066
Seq=136613928 Ack=2844366066
5eq=2844366066 Ack=136615388

Win=16398 Len=1460
Win=16398 Len=1460
Win=16398 Len=1460
Win=16398 Len=1460
win=6144 Len=0

Win=16398 Len=1460
Win=16398 Len=1460
Win=16398 Len=1460
Win=16398 Len=1460
Win=4400 Len=0
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[ Wireshark: Decode As (=] &

] Newo] Torpor

© Decode Fibre Channel over P~
X
E—
FIP-DATA

TCP | destination (043) [ =] portt) as | giFT

Glop

GNUTELLA

©) Do ot decode

Gryphon
GSM over P
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. 40.001436 172.16.0.8 172.16.0.253 TCP 3527 > 9100 [ACK] Seq=136600788 Ack=2844365960 Win=16425 Len=1460

Frame 4: 1514 bytes on wire (12112 bits), 1514 bytes captured (12112 bits)
Ethernet II, src: 00:25:b3:bf:91:ee (00:25:b3:bf:91:ee), Dst: 00:23:7d:77:bd:ba (00:23:7d:77:bd:ba)
Internet Protocol, Src: 172.16.0.8 (172.16.0.8), Dst: 172.16.0.253 (172.16.0.253)
= Transmission Control Protocol, Src Port: 3527 (3527), Dst Port: 9100 (9100), Seq: 136600788, Ack: 2844365960, Len: 1460
Source port: 3527 (3527)
Destination port: 9100 (9100)
[stream index: 0]
sequence number: 136600788
[Next sequence number: 136602248]
Acknowledgement number: 2844365960
Header length: 20 bytes
Flags: 0x10 (ACK)
window size: 16425
Checksum: 0x5ef4 [validation disabled]
= [SEQ/AcK analysis]
[Number of bytes in flight: 1460]

= Data (1460 bytes) ]
Data: 1B252D31323334355840504A4C20534554205245543D4F4E. ..

[Length: 1460]

4 [DZIN . °
: : PIL SET

PIL SET

DESET=UT

SET JOBA
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[l Wireshark: Protocol Hierarchy Statistics Lo 5
Dispay fiter: none
Protocol % packets e e
 Ethemet 12899 9931436 0547 0000
& Intemet Protocol 12861 soa6164 0847 o 0 oo
& User Datagram Protocol T 6% 4 2 o2 0o o0 oo
NetBIOS Name Service I % B8 3% 000 B oms 000
Hypertect Transfer Protocol I 5% 3 o5 oot 5 o oo
Senice Locaton Protocol I % 1 8 oo 1% oo
Domain Name Serice T 6% 39 195 0o 1® w35 oo
Simple Network Management Protocol | % 4 a5 000 + ws oo
Bootstrap Potocol I 0% 2 e 00 2 e 000
& Transmission Control Protocol 1505 RTMO 0845 10867 sEESO 079
B Hypertext Transfer Protocol ] B% 1777 1008467 0065 1406 7TeseBL 0064
Line-based ot data T % 51 1076 0009 151 107365 0009
Medi Type I 2% » 195 0o » 1 oo
Compuserve GIF I 5% o s o005 o s 00
JPEG Fie Iterchange Format I T52% 6 su7 0005 & s 00
& Portable Network Graphics I % 16 108 0001 u oo oo
Malformed Packet I 0% 2 12 oo 2 B2 oo
eXtensible Markup Language I 5% o s oo o osus oo
| Secure Socket Layer I W% 110 000 1w oo
I Intemet Group Management Protocol T T02% 2 @ o 2 2 0w
& Intemet rotocol Verson's I 5% 2 50 00 o o oo
& User Datagram Protocol I 5% 2 s 00 o o0 oo
Domain Name Senice I 2% B 218 0000 B ue 000
Dsta I 0% 2 2w oo 2 2w oo
DHCP I 0% 2 38 oo 2 % oo
Address Resolution Protocol I 5% 6 2 oo 6 2 oo
e Glose
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No.  Time Source Destination Protocol _Info
121 5.502585 172.16.0.8 172.16.0.253 Tcp [TcP Retransmission] 3527 > 9100 [ACK] Seq=136719048 Ack=2844366066 Win=16398 Len=1092
122 5.600089 172.16.0.8 172.16.0.253 Tcp [TCP Retransmission] 3527 > 9100 [ACK] Seq=-136719048 Ack=2844366066 Win=16398 Len=1092
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Name Resolution:

[T Enable MAC name resolution
[¥] Enable network name resolution

9] Enable transport name reslution
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[ 121 5502585 172.16.0.8 172.16.0.253 TCP [TCP Retransmission] 3527 > 9100 [ACK] Seq=136710048 Ack=2844366066 Win=16398 Len=1092

Frame 121: 1146 bytes on wire (9168 bits), 1146 bytes captured (9168 bits)
Ethernet II, Src: 00:25:b3:bf:91:ee (00:25:b3:bf:91:ee), Dst: 00:23:7d:77:bd:ba (00:23:7d:77:bd:ba)
Internet Protocol, Src: 172.16.0.8 (172.16.0.8), Dst: 172.16.0.253 (172.16.0.253)
Transmission control Protocol, Src Port: 3527 (3527), Dst Port: 9100 (9100), Seq: 136719048, Ack: 2844366066, Len: 1092
Source port: 3527 (3527)
Destination port: 9100 (9100)
[stream index: 0]
sequence number: 136719048
[Next sequence number: 136720140]
Acknowledgement number: 2844366066
Header length: 20 bytes
Flags: 0x10 (ACK)
window size: 16398
Checksum: 0x5d84 [validation disabled]
= [SEQ/ACK analysis]
[Number of bytes in flight: 1092]
= [Tcp Analysis Flags]
@ [This frame is a (suspected) retransmission]
= [Expert Info (Note/Sequence): Retransmission (suspected)]
[Message: Retransmission (suspected)]
[Severity level: Note]
[Group: Ssequence]
[The rRTO for this segment was: 5.502585000 seconds] 9
[RTO based on delta from frame: 120]
pata (1092 bytes)

77 bd

22222222 22222222
53533333 33333333
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[ Endpoints: lotsofweb pcap

e

Ethernet: 12 Fibre Channel | FODI| Pwi: 95

i3] 2 7 e v s 3] Token ] o106 use wian]

Name resolution

Hep

Address 4 Packets ¥ Bytes 4 TxPackets ¢ TxBytes ¢ RePackets ¢ RxBytes + Latitude ¢ Longitude ‘
5534 6819426
74125103163 3927 4232435 2882 4173482 1055 58953 - 5
1721616136 2349 1455670 1137 213891 122 1200779 - -
1721616197 2157 1073399 1107 221885 1050 51514 - 5
66.35.45.201 1106 807006 56 702314 510 104692 - -
74125103147 608 633494 a5 6056 m o no»- 5
7412516628 553 53282 3/ 51925 m 1357 - -
642082143 551 357373 09 280314 2 709 - .
7412595149 543 409144 36 36526 07 43 - -
651732189 a3 BB 6 305759 20 2557 - s
42340126 451 38780 26 o8 27 2689 - -
204160126126 449 185482 26 118591 23 66891 - 5
7232924 387 130428 190 o7 197 32583 - - =

Ipus Endpoints

Limit to display filter
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[ 10.000000 172.16.16.101 172.16.16.251 DNS Standard query A appserver

Frame 1: 69 bytes on wire (552 bits), 69 bytes captured (552 bits)
® Ethernet II, Src: 00:21:6a:5b:7d:4a (00:21:6a :42), Dst: 00:21:6a:5b:7d:4a (00:21:6a:5b:7d:4a)
Internet Protocol, src: 172.16.16.101 (172.16.16.101), Dst: 172.16.16.251 (172.16.16.251) @)
User patagram Protocol, Src Port: 56779 (56779), Dst Port: 53 (53)
Domain Name System (query)
[Response In: 2]
Transaction ID: 0x0003
Flags: 0x0100 (standard query)
Questions: 1
Answer RRs: 0
Authority RRs: 0
Additional RRs: 0
 Queries
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[ Conversations: otsofweb pcap.

] )

Ethernet: 13 Fibre Channel | FODI

IPud: 103

] 2 7| e v s e 2] Token i w93 use wian]

AddressA <

66.35.45.201
74125103147
7412516628
642082143
651732189
42340126
1721616197
7412595149
7232924
1721616128
1721616128

Address B 4 Packets ¥ Bytes 4 Packets A->B ¢ Bytes A->B 4 Packets A<-B ¢ Bytes A<-B ¢ Rel Start
2832

1721616136
1721616128
1721616128
1721616128
1721616136
1721616197
204160126126
1721616128
1721616136
20520314065
204160104126

1106
608
553
551
a3
451
419
415
387
363
£

807006
633404
53282
357373
ESE
318740
185482
23881
130428
51133
149 268

IPus Conversations

5%
435
382
309
%3
24
23
m
1%
128
161

4173482
702314
620562
519254
280314
305759
21841

66891
28996
07845
2072
64263

il

Hep

Name resolution

Limit to display filter

510
13
m
22
20
a7
26
144
107
25
166

104692 103063300
12032 99661320
13567 32028500
771059 60854720
25577 59.4323280
26899 72.0858700

118591 16.4978080
3915 3235920
32583 14.2055230

179061 17092310
85005 33174460 -

5

——c—
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. 20.010440 4.2.2.1 172.16.0.8 DNS Standard query response CNAME www.l.google.com A 74.125.95.105 A 74.125.95.106 A 74.1

Frame 2: 190 bytes on wire (1520 bits), 190 bytes captured (1520 bits)
Ethernet II, sSrc: 00:26:0b:31:07:33 (00:26:0b:31:07:33), Dst: 00:25:b3:bf:91:ee (00:25:b3:bf:91:ee)
Internet Protocol, Src: 4.2.2.1 (4.2.2.1), Dst: 172.16.0.8 (172.16.0.8)
User Datagram Protocol, Src Port: 53 (53), Dst Port: 64417 (64417)
= Domain Name System (response)
Request In: 1
[Time: 0.010440000 seconds]
Transaction ID: 0x6138
Flags: 0x8180 (standard query response, No error)
Questions: 1
Answer RRs: 7
Authority RRs: 0
Additional RRs: 0
= Queries
www.google.com: type A, class IN
= Answers ]
www.google.com: type CNAME, class IN, cname www.l.google.com
@ www.1.google.com: type A, class IN, addr 74.125.95.105
www. 1.google. com: type class IN, addr 74.125.95.106
www.1.google.com: type class IN, addr 74.125.95.147
www. 1.google. com: type class IN, addr 74.125.95.99
www.1.google. T type class IN, addr 74.125.95.103
www. 1.google. 2 IN, addr 74.125.95.104
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. 10.000000 172.16.0.8 4.2.2.1 DNS Standard query A www.google.com

Frame 1: 74 bytes on wire (592 bits), 74 bytes captured (592 bits)
Ethernet II, src: 00:25:b3:bf:91:ee (00:25:b3:bf:91:ee), Dst: 00:26:0b:31:07:33 (00:26:0b:31:07:33)
Internet Protocol, Src: 172.16.0.8 (172.16.0.8), Dst: 4.2.2.1 (4.2.2.1)0
User Datagram Protocol, Src Port: 64417 (64417), Dst Port: 53 (53)
Domain Name system (query) @
Response In: 2
Transaction ID: O0x6138
Flags: 0x0100 (standard query)
Questions: 1
Answer RRs: 0
Authority RRs: 0
Additional RRs: O
E www.google.com: type A, class IN
Name: www.google.com
Type: A (Host address)
Class: IN (0x0001)

DEEEE

3c 17 89 00 00 8
01 35
00
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] )

hemes12] ForeCrannel Fon] P55 |15 ] 57 o] 7512 572 Tcpe3sa Toven ina wopetoe s [wian]|

1Pwt Endpoints

Address 4 Packets ¢ Bytes 4 TxPackets 4 TxbBytes 4 RePackets ¢ RxBytes ¢ Lattude ¢ Longitude «

120616128 8324 7387292 270 507866 553 6879426 - =

1721616255 PP o 0 5 3 2

230255255250 5 e 0 0 z - -

17216162 5 oo 5 ous 3 0- -

240150 1 0 3 1 8 - -

2400252 B 18 0 0 B lws- 2

20520314065 % 5113 25 190 1w non- -

4221 103 146 s 72 52 41s- i

15716622625 ® 2167 ®  um 2 am0- -

20085225148 & %61 3 15%L B 1067 - 2

2085225118 16 87053 o 0 0 13007- -

2085225133 00 5073 s a6 5 75 i -
] Name resolution 5] Limitto isplay fitter

Help
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Time
19 0.001117
21 0.000063

22 0.000063
23 0.000371
24 0.080775

Source Destination Protocol Info
172.16.16.128 168.143.162. 68 Tcp 4670 > 80 [SYN]
168.143.162. 68 172.16.16.128 Tcp 80 > 4670 [SWN,
172.16.16.128 168.143.162. 68 Tcp 4670 > 80 [ACK]
172.16.16.128 168.143.162. 68 GET / HTTP/1.1
168.143.162.68 172.16.16.128 TCP 80 > 4670 [ACK]

5eq=3871493748 Win=8192 Len=0 M55=1460
ACK] 5eq=2866679388 Ack=3871493749 Win=18200 Len=0 MS5=1406
Seq=3871493749 Ack=2866679389 Win=16872 Len=0

5eq=2866679389 Ack=3871495149 Win=8400 Len=0
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[ Conversations: lotsofweb.pcap. (=] b

ehemes 13| Ferechannel] Fom [P 63 v 2] 7 icp] v 57 ez Toten i oessa s [wian ]

1Put Conversaions
AddressA ¢ AddressB ¢ Packets 4 Bytes ¢ Packets A->8 4 Bytes A->B ¢ Packets A<-B ¢ BytesA<-B ¢ RelStart
172161618 1721616255 B 3% B 3956 0 0 000000002
1721616128 239255255250 2 2 30 0 0 029390
116162 1721616128 2w 2 a8 0 0 0sse0
172161618 240160 1w 1 [ 0 0 08015650
12161618 2400252 B 1w » 188 0 0 orst010
12161618 25231065 %3 25113 m  nm 35 wsteL 1709210
1221 172161628 6 2w 8 103 8 663 30004020
15716622625 1721616128 8 e s am 2 4830 31808700
172161618 20085225148 5 s 2 4767 13 4153 3201950
ml61618 20s25SUS 164 81053 0 B s ot 320063
161618 9852513 W01 5078 15 7557 s ae 32000
12516628 1721616128 3 suen ® s Mmoo 13567 3208500 -
< ] v
Name resoluton 7] Limitto dislayfier

Help "
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[ 10 0.000169 172.16.16.128 168.143.162.68 TLSv1 Application Data

@ Frame 10: 219 bytes on wire (1752 bits), 219 bytes captured (1752 bits)
# Ethernet II, Src: 00:21:6a:5b:7d:4a (00:21:6a:5b:7d:4a), Dst: 00:05:5d:21:99:4c (00:05:5d:21:99:4¢)
Internet Protocol, Src: 172.16.16.128 (172.16.16.128), Dst: 168.143.162.68 (168.143.162.68)
® Transmission control Protocol, Src Port: 4669 (4669), Dst Port: 443 (443), Seq: 4164865716, Ack: 1150193510, Len: 165
= Secure Socket Layer
E TLSvl Record Layer: Application Data Protocol: http
Content Type: Application Data (23)

version: TLS 1.0 (0x0301)
Length: 160
1 Encrypted Application Data: 507E2D7C9AFACS5AL5F399AC3C782C0E3133A06E7 3EDGEEED. .
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[ 50.000138 172.16.16.134 168.143.162.100 HTTP POST /status/update HTTP/1.1 (application/x-www-form-urlencoded)

Frame 5: 270 bytes on wire (2160 bits), 270 bytes captured (2160 bits)

@ Ethernet II, src: 00:0c:29:f9:74:d8 (00:0c 74:d8), Dst: 00:05:5d:21:99:4c (00:05:5d:21:99:4c)

@ Internet Protocol, src: 172.16.16.134 (172.16.16.134), Dst: 168.143.162.100 (168.143.162.100)

@ Transmission Control Protocol, Src Port: 1176 (1176), Dst Port: 80 (80), Seq: 2123484133, Ack: 3949247192, Len: 216
[Reassembled TCP Segments (1518 bytes): #4(1302), #5(216)]

x-requested-with: XMLHTtpRequest\r\n
Accept-Language: en-us\r\n
Referer: http://twitter.com/\r\n
Accept: application/json, text/javascript, */*\r\n
Content-Type: application/x-www-form-urlencoded\r\n
Accept-encoding: gzip, deflate\r\n
User-Agent: Mozilla/4.0 (compatible; MSIE 6.0; windows NT 5.1; svi)\r\n
Host: twitter.com\r\n @
content-Length: 216\r\n
connection: Keep-Alive\r\n
cache-control: no-cache\r\n
[truncated] cookie: guest_id=1269991132318; original_referer=4bfz%28%28mebekRkMWFCXM%2FCUOSVDOVEFT]; __utma=438383€
\r\n
Line-based text data: application/x-www-form-urlencoded

65 73 74 65 g requeste

74 73 70 5> v urean

Frame (270 bytes) Reassembled TCP (1518 bytes)
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[ Wireshark: Fiter Expression - Profile: Default (=] b

Field name. Relation Vslue (Boolean)

. 2] [emeen | It ]
(OXDRecoer - DCOM XD Resaver L]

Predefined values:

& 1P - Internet Protocol
ip.version - Version
ip.her_len - Header Length N
ip.dsfield - Differentiated Services field
ip.dsfield.dscp - Differentated Services Codep
ip.dsfield.ect - ECN-Capable Transport (ECT) |
ip.dsfield.ce - ECN-CE
ip.tos - Type of Service
ip.tos precedence - Precedence
ip.tos.delay - Delay
ip.tos throughput - Throughput
ip.tos.elabilty - Relabilty
ip.tos.cost - Cost
ip.en - Total Length Range (offsetlength)

e > \
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[l 70240425 172.16.16.139 172.16.16.164 DNS Standard query response SOA dns3.contasajocal A 172.16.16.139 NS dns3.contasolocal NS csanders-ceae] contasaoca! SRV 0 100 3268 dns3.contaso jocal SRV 0100 83 d,.. [/l (- RESE |

& Frame 7 (1210 bytes on wire, 1210 bytes captured)

@ Ethernet T1, Src: 00:0c:29:ce:d1:9e (00:0c:29:ce:d1:9e), DSt: 00:0c:29:7esec:ad (00:0c:29:7ezeciad)

& Internet protocol, Src: 172.16.16.138 (172,16.16.139), DSt: 172.16.16.164 (172.16.16.164)

@ Transmission Control Protocol, Src Port: 53 (53), DSt Port: 1108 (1108), Seq: 451899203, Ach
sponse)

1570704561, Len: 1156

Length: 1154
Transaction Ip: 0x0007
@ Flags: 0x8180 (standard query response, No error)
questions: 1
Answer RRs: 21
Authority RRs: 0
additional RRs: O
& queries
& contoso. Tocal: type AXFR, class IN
Name: contoso. Tocal
Type: AXFR (Request for full zone transfer)
Class: N (0x0001)
= Answers
contoso. Tocal: type S0A, class IN, mname dns3.contoso. Tocal
@ contoso. Tocal: type A, class IN, addr 172.16.16.139
& contoso. local: type NS, class IN, ns dns3.contoso. local
f _msdcs. contoso. Tocal: Type NS, class IN, ns csanders-9ceael. contoso. Tocal
Zgc._tcp. Default-First-site-Nane. _sites. contoso. Tocal: type SRV, class IN, priority O, weight 100, port 3268, target dns3.contoso.local
kerberos. _tcp. befault-First-site-Name. _sites. contoso. Tocal: type SRV, class IN, priority 0, weight 100, port 88, target dns3.contoso.local
Z1dap. _tcp. Default-First-site-name. _sites. contoso. local: Type SRV, class IN, priority 0, weight 100, port 389, target dns3.contoso.local
Zgc._tcp. contoso. Tocal: type SRV, class IN, priority 0, weight 100, port 3268, target dns3.comtoso.local
kerberos. _tcp. contoso. Tocal: type SRv, class IN, priority 0, weight 100, port 88, target dns3.contoso. local
kpasswd. _tcp. contoso. local: type SRV, class IN, priority 0, weight 100, port 464, target dns3.contoso.local
Z1dap. _tcp. contoso. Tocal: Type SRV, class IN, priority O, weight 100, port 389, target dns3.contoso.local
kerberos. _udp. contoso. local: type SRV, class IN, priority O, weight 100, port 88, target dns3.contoso.local
kpasswd. _udp. contoso. local: type SRv, class IN, priority O, weight 100, port 464, target dns3.contoso.local
dns3. contoso. Tocal: Type A, class IN, addr 172.16.16.139
Domainbszones. contoso. Tocal: type A, class IN, addr 172.16.16.139
_1dap._tcp. Default-First-site-Name. _sites. bonainbnszones. contoso. Tocal: type SR, class IN, priority 0, weight 100, port 389, target dns3.contoso.local
1dap. _tcp. Domainbnszones. contoso. 1ocal: type SRV, class IN, priority 0, weight 100, port 389, Target dns3.contoso.local
For estonsZones. contoso. Tocal: type A, Class IN, addr 172.16.16.139
_1dap. _tcp. Default-First-site-Name. _sites. Forestonszones. contoso. Tocal: type Sav, class IN, priority 0, weight 100, port 389, target dns3.contoso.local
1dap. _tcp. Forestonszones. contoso. 1ocal: type SRV, class IN, priority 0, weight 100, port 389, target dns3.contoso.local
Contoso. local: type SOA, class IN, mname dns3. contoso. Tocal

El

FEEEEFEENERREEEER
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Navigate:
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Destination Protocol Info
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Seq=628 Ack=4321 Win-

b Frame 1: 66 bytes on wire (528 bits), 66 byoes capruzed (328 bita)

D Echernet If, Src: 00:21:6a:sb:7d:ds (00:21:6a:Sh:7d:da), Dave 00:05:5:21:99:4c (00:05:54:21:99:4c)

D Internet Protocol, Src: 172.16.16.128 (172.16.16.128), Dst: 74.125.95.104 (74.125.95.104)

D Transmission Control Protocol, Src Port: 1606 (1606), Dst Port: www (80), Seq: 0, Len: 0

o ic 00 21 6a 5 7 42 02 00 45 00 1!.L.03(13.E.
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3

Time 4 Source 4 Destination 4 Protoco 4 Info

60.101202  74.125.95.104 172.16.16.128 TP [1CP Segment of a reassembled PDU]
70.101465  74.125.95.104 172.16.16.128 TP [1CP Segment of a reassembled PDU]
80.101495  172.16.16.128 74.125.95.104 TCP 1606 > 80 [ACK] 5eq=2082692395 Ack=2775580186 Win=4218 Len=0
90.102282  74.125.95.104 172.16.16.128 TP [TCP Segment of a reassembled PDU]
10 0.102350  74.125.95.104 172.16.16.128 TP [1CP Segment of a reassembled PDU]
110.102364  172.16.16.128 74.125.95.104 TCP 1606 > 80 [ACK] 5eq=2082602395 Ack=2775581694 Win=4218 Len=0
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. 40.030248 172.16.16.128 74.125.95.104 HTTP GET / HTTP/L.1

Frame 4 (681 bytes on wire, 681 bytes captured)
Ethernet II, src: 00: :5b:7d:4a (00:21:6a:5b:7d:4a), Dst: 00:05:5d:21:99:4c (00:05:5d:21:99:4c)
74.125.95.104 (74.125.95.104)

@ [Expert Info (Chat/sequence): GET / HTTP/1.1\r\n]
Request Method: GET
Request URI: /
Request Version: HTTP/1.1
Host: www.google.com\r\n
User-Agent: Mozilla/5.0 (windows; U; windows NT 6.1; en-US; rv:1.9.1.7) Gecko/20091221 Firefox/3.5.7\r\n
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,%/*;q=0.8\r\n

Accept-Language: en-us,en;g=0.5\r\n

Accept-Encoding: gzip,deflate\r\n

Accept-Charset: IS0-8859-1,utf-8;g=0.7,%;g=0.7\r\n

Keep-Alive: 300\r\n

Connection: keep-alive\r\n

[truncated] Cookie: PREF=ID=257913a938e6C248:U=267c896b5F39fb0Ob:FF=4:LD=en:NR=10:TM=1260730654:LM=1265479336:
\r\n

GM=1:s=h
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@ dhcp-relay-serverside.pcap | dhcp | peapr - Mozilla Frefox 1

|oEhf

Eile Edit View History Delicious Bookmarks Tools Help

@~ C X & W (D repsmpeopneticnmumon 2 ity ey senerideocapine B 5 -]
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W e e e

D) dhcp-relay-serverside.peap| ahep | p-. | + |

PCAPr 3990 users, 50746997 packets, 2782 peaps, 421 protocols, 162tags New! Links v chris@chrissanders.org Upload Logout Y

@hvout | @ Viewkdit

lownioad

1029999 » 10101 dncp DHCP Request-Transaclion ID 0x27032703
® 2 B 10101 » 1029999 dhcp DHCP ACK-TransactionID 0x27032703
™3 E 1020009 » 2240122 dhcp DHCP Request-Transaction D 0x27032703

Select ~ Delete ~ ‘Actions ~

® Ethernet 1, Src: 00:10:7b:81:43:e2 (00:10:7b:81:43:e2), Dst: 01:00:52:00:01
 Internet Protocol, Src: 10.2.99.99 (10.2.99.93), Dst: 224.0.1.22 (224.0.1.22)
® User Datagran Erotocol, Src Port: 68 (68), Dst Fort: 67 (67)

® Boststrap Protocol

¥ 10101 > 1029999 dhcp DHCPACK-Transaction ID 0x27032703
1 > 10101 dncp DHCPInform-Transaction ID Oxcdabedab

® 10101 > 1029999 dhcp DHCPACK-Transaction ID Oxcdabedab

oo 8
16 (01:00:5e:00:01 E

[ Done
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] Capture_00001_20091115155100
] Capture_00002_20091115155200
] Capture_00003_20091115155200
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] Capture_00005_20091115155500
] Capture_00006_20091115155600
] Capture_00007_20091115155700
] Capture_00008_20091115155800
] Capture_00009_20091115155900
] Capture_00010_20091115160000

Date modified
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11/15/2011 3:53 PM
11/15/2011 3:54 PM
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[ 40081100 172.16.16.128 69.163.176.56 HTTP POST /wp-c: post.php HTTP/11

@ Frame 4 (1175 bytes on wire, 1175 bytes captured)
| @ Ethernet 11, src: 00:21:6a:5b:7d:4a (00:21:6: 7d:4a), Dst: 00:05:5d:21:99:4c (00:05:5d:21:99:4¢)
Internet protocol, src: 172.16.16.128 (172.16.16.128), Dst: 69.163.176.56 (69.163.176.56)
@ Transmission Control Protocol, src Port: 1989 (1989), Dst Port: 80 (80), Seq: 2808074211, Ack: 3740859985, Len: 1121
Transfer Protocol

@ [Expert Info (Chat/: ence): POST /wp-comments-post.php HTTP/1.1\r\n]
Request Method: POST
Request URI: /wp-commel Svposthpe
Request version: HTTP/1.1
Host: www.chrissanders.org\r\n
User-Agent: Mozil1a/5.0 (windows; U; windows NT 6.1; en-US; rv:1.9.1.7) Gecko/20091221 Firefox/3.5.7\r\n
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8\r\n
Accept-Language: en-us,en;g=0. 5\r\n
Accept-Encoding: gzip,deflate\r\n
Accept-Charset: 150-8859-1,utf-8;q=0.7,*;¢=0.7\r\n
Keep-Alive: 300\r\n
Connection: keep-alive\r\n
Referer: http://www.chrissanders.org/?p=310\r\n
[truncated] Cookie: _utma=84195659. 500695863.1261144042.1265668706.1265682737.20; __utmz=84195659.1264688282.12. 2. utmcsr=goq
Content-Type: application/x-www-form-urlencoded\r\n
content-Length: 179\r\n
\r\n
= Line-based text data: application/x-www-form-urlencoded
@:uthor—chris+sanders&emai1~chris¥40chr issanders. or g&ur 1-hTTpX3A%2FX2Fuw. Chrissanders. or g&comment=This+is+a+POST+tests21&subt

v






OEBPS/Image00049.jpg
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N Bufesemlt [ menbyie)
(Coptureites) [porn 252 =
Capture File(s) Display Options

e ] i o packes i
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2] New e evry |E9“—':| [ Automatic srollng in ive capture
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[ Next ile every
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21 Stop cspture sfter )

e noble MAC name resolution

[ ..after |1 =] packet(s)

[ after |1 H[megabytey [~
O .after |1 2] minutets) ]

Coe

[7] Enable network name resolution

nable transport name resolution
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[ 12 0.134395 74.125.95.104 172.16.16.128 HTTP HTTP/1.1 200 OK (text/html)

Frame 12 (591 bytes on wire, 591 bytes captured)
Ethernet II, Src: 00:05:5d:21:99:4c (00:05:5d:21:99:4c), Dst: 00:21:6a:5b:7d:4a (00:21:6a:5b:7d:4a)
Internet Protocol, Src: 74.125.95.104 (74.125.95.104), Dst: 172.16.16.128 (172.16.16.128)
Transmission control Protocol, src Port: 80 (80), Dst Port: 1606 (1606), Seq: 2775581694, Ack: 2082692395, Len: 537
[Reassembled TCP Segments (4857 bytes): #6(1406), #7(1406), #9(1406), #10(102), #12(537)]
Hypertext Transfer Protocol
=]

[Expert Info (Chat/Sequence): HTTP/1.1 200 OK\r\n]

Request version: HTTP/1.1
Response Code: 200

Date: Tue, 09 Feb 2010 01:18:37 aMT\r\n

Expires: -1\r\n

cache-control: private, max-age=0\r\n

Content-Type: text/html; charset=UTF-8\r\n

content-encoding: gzip\r\n

Server: gws\r\n

content-Length: 4633\r\n

X-X55-Protection: 0\r\n

\r\n

content-encoded entity body (gzip): 4633 bytes -> 11308 bytes
Line-based text data: text/html

15 B EE®

31 30 20 4f 4b od
[(MuKENO0a 44 61 74 65 3a 7 20 30 39 20 4§
*0020 65 62 20 32 30 31 31 38 3a 33 37

'Frame (591 bytes)| Reassembled TCP (4857 bytes) | Un(mwpmssed entity body (11308 bytes) |
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@  Destination @  Potocol Info ©

3 0.000101 172.16.16.128 168.143.162. 68 TCP 4669 > 443 [ACK] 5eq=4164864061 Ack=1150193372 Win=16872 Len=0





OEBPS/Image00047.jpg
[ Wireshark: Capture Options = )

Capture

neface [locsl [ el 525711 Gigbt et Connections Device NE- 730 ]
P odiress 121605

R [ s ]

Capture packets in promiscuous mode [

Remote Settings ]

IE] Capture packetsin peapng format (experimental
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] Stop capture ater [1
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I e
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file(s)
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[ 6 1.437827 69.163.176.56 172.16.16.128 HTTP HTTP/1.1 302 Found
& EERMIIOGA oI EE I e e S

@ Ethernet 11, src: 00:05:5d:21:99:4c (00:05 4C), Dst: 00:21:6a:5b:7d:4a (00:21:6a:5b:7d:4a)

@ Internet Protocol, src: 69.163.176.56 (69. L5176, 56), Dst: 172.16.16.128 (172.16.16.128)

& Transmission Control Protocol, src Port: 80 (80), Dt Port: 1989 (1989), Seq: 3740859985, Ack: 2808075332, Ler
Hypertext Transfer Protc

HTTP/1.1 302 Found\r\n]

@ [Expert Info (chat/Sequence;
Request Version: 1.1
Response code: ;J‘ﬁ

Date: Tue, 09 Feb 2010-02:30:26 GMT\r\n

Server: Apache\r\n

X-Powered-By: PHP/4.4.9\r\n

Expires: wed, 11 Jan 1984 05:00:00 GMT\r\n

cache-Control: no-cache, must-revalidate, max-age=0\r\n

Pragna: no-cache\r\n

Set-Cookie: comment_author_0d7dc802882903c170f35a2d74791 sb=Chris+Sanders; expires=saturday, 22-1an-11 07:50:27 GMT; path=/\r\n

Set-Cookie: comment_author_email_0d7dc802882e903c170f 3532474791 5b=chr 15%40chr issanders. org; expires=saturday, 22-an-11 07:50:27 GMT;

set-cookie: comment_author_ur1_0d7dc802882e903C170f 3522474791 5b=ht tpX3A%2FX2Fwww. Chr issanders. org; expires=saturday, 22-3an-11 07:50!

Last-Modified: Tue, 09 Feb 2010 02:30:27 GMT\r\n

Location: http://www. chrissanders. org/?p=310&cpage=1#comment-103002\r\n

vary: Accept-Encoding\r\n

content-gncoding: gzip\r\n

& Content-Length: 20\r\n

Keep-Alive: timeout=2, max=100\r\n

Connection: Keep-Alive\r\n

content-Type: text/html\r\n

\r\n

@ Content-encoded entity body (gzip): 20 bytes [Error: Decompression failed]

path=/\r\n
7 MT; pathe/\r\n
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Colorize Conversation »|  Microseconds: 0123456 —
Reset Coloring 110 CuileSpace | Nanoseconds: 0123456789
Coloring Rules. , bst 80 (80), seq: 59, Len: 0
Show Packet in New Window
& Reload CrieR
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[ Wireshark: Protocol Hierarchy Statistics

Display filter: none

Protocol % Packets
= Frame 100.00 %

El Ethernet
= Internet Protocol 100

@ = User Datagram Protocol ]T

@ Domain Name Service ]T

@ E Transmission Control Protocol

€ ©E Hypertext Transfer Protocol .W

Line-based text data IT

JPEG File Interchange Format 178 %

Portable Network Graphics IT
Compuserve GIF [T
Media Type [T
eXtensible Markup Language IT

Packets Bytes Mbit/s End Packets End Bytes End Mbit/s

956 652181
956 652181
956 652181
28 3193
28 3193
928 648988
121 81185
14 9761
17 12156
14 10587

9 7778

3 2332

2 992

2.548
2.548
2.548
0.012
0.012
2.536
0317
0.038
0.047
0.041
0.030
0.009
0.004

0
0

807
62
14
17
14

9
3
2

0

9761
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10587

7778

2332

992

0.000
0.000
0.000
0.000
0.012
2219
0.147
0.038
0.047
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0.009
0.004
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[ Wireshark: Merge with capture file

B ipreg_cestpcop
[ iprag.sourcepeap
g m

Lookn: [ 06 -
S Name =
=5 )
5 arp._gratuitous pap.
EtlE ) B esolution.pcap
[ - .
B
bodaop 55 dhcp ol enevalpcap
. Bdnsadtpeop
= B dns_query._response.peap
Wroes I8 dns recursvequery_client pcap
Wy e s
4 htp_google pcsp
Corputer ([ Tip_postpesp :
Q’.; I icmp_echo.pap ;
5 icmp_traceroute peap 3

Displayfter: [ | Flename: hitp postpoap

Fomet:  WiresharkAcpdump/...-ibpcap
5 Prepend packets to exstng fle See 13363byes
 Merge packets chronclogically Packets: 21
" Append packets o existing e Fist Packet: 20100208 21:32:53

Eopsed: 000004

12
i
File name: [tto_post peap =l Open
Fies of type: [WresharAcpdump...-lopeap (“peap:™cap) 7| Crcel
Hep
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[ 70.000062 172.16.0.8 168.143.162:52 HTTP POST /direct n i

@ Frame 7: 194 bytes on wire (1552 bits), 194 bytes captured (1552 bits)
@ Ethernet II, src: 00:25:b3:bf:91:ee (00:25:b3:bf:91:ee), Dst: 00:26:0b:31:07:33 (00:26:0b:
& Internet Protocol, src: 172.16.0.8 (172.16.0.8), Dst: 168.143.162.52 (168.143.162.52)
@ Transmission Control Protocol, Src Port: 2636 (2636), DSt Port: 80 (80), Seq: 1824829000, Ack: 348227206, Len: 140
@ [Reassembled TCP Segments (1804 bytes): #4(1380), #5(284), #7(140)]
=l
@

Accept: application/x-ms-application, image/jpeg, application/xaml+xml, image/gif, image/pjpeg, application/x-ms-xbap, */*\r\n
Referer: http://twitter.com/direct_messages/create/chrissanders8s\r\n

Accept-Language: en-Us\r\n

User-Agent: Mozilla/4.0 (compatible; MSIE 7.0; Windows NT 6.1; Win4; x64; Trident/4.0; .NET CLR 2.0.50727; SLCC2;
Content-Type: application/x-ww-form-urlencoded\r\n

UA-CPU: AMDEA\F\n

Accept-Encoding: gzip, deflate\r\n

.NET CLR 3.5.30729; .NET CLR

Host: twitter.com\r\n
Content-Length: 140\r\n
Connection: keep-Alive\r\n
Cache-control: no-cache\r\n
[truncated] cookie: guest_id=1270401079616; __utma=43838368.1999976554.1270401091.1270401091.1270489604.2; _ utmz=43838368.1270401091.1.1. utmcsr:
\r\n
= Line-based text data: application/x-ww-forn-urlencoded 1

0680
0690

Frme VB Resssembled TCP
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[ Wireshark: Find Packet

© Packet bytes

ind
By: © Display filter ©) Hexvalue
=0 ]
S o e
Packet list [[] Case sensitive
Packet details || Character set: © Down

Help
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. 50.000138 172.16.16.134 168.143.162.100 HTTP POST 'up HTTP/1.1 icatit -form-

Frame 5: 270 bytes on wire (2160 bits), 270 bytes captured (2160 bits)
Ethernet II, src: 00:0c:29:f9:74:d8 (00:0c:29:f9:74:d8), Dst: 00:05:5d:21:99:4c (00:05:5d:21:99:4c)
® Internet Protocol, Src: 172.16.16.134 (172.16.16.134), Dst: 168.143.162.100 (168.143.162.100)
Transmission Control Protocol, Src Port: 1176 (1176), Dst Port: 80 (80), Seq: 2123484133, Ack: 3949247192, Len: 216
[Reassembled TCP Segments (1518 bytes): #4(1302), #5(216)]
=]
x-requested-with: XMLHttpRequest\r\n
Accept-Language: en-us\r\n
Referer: http://twitter.com/\r\n
Accept: application/json, text/javascript, */*\r\n
Content-Type: application/x-www-form-urlencoded\r\n
Accept-Encoding: gzip, deflate\r\n
User-Agent: Mozilla/4.0 (compatible; MSIE 6.0; windows NT 5.1; svi)\r\n
Host: twitter.com\r\n
content-Length: 216\r\n
connection: Keep-Alive\r\n
cache-control: no-cache\r\n
[truncated] cookie: guest_id=1269991132318; original_referer=4bfz%2B%2BmebEKRKMWFCXM%2FCUOSVDOVEFTT; __utma=438383¢€

s+a+tweet+for+practical+pack

3d 32
61 65
2
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[ Wireshark: Edit Color Filter - Profile: Default (=] & |

Display Colors. Status ‘

Foreground Color. Background Color..] | 1] Disabled
oK Cancel
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8 120011497 172160122 69.63.190.22 HTTP GET /home.php? HTTP/11

@ Frame 12: 693 bytes on wire (5544 bits), 693 bytes captured (5544 bits)

@ Ethernet II, Src: 00:21:70:c0:56:f0 (00:21:70:c0:56:f0), Dst: 00:26:0b:31:07:33 (00:26:0b:31:07:33)

Internet Protocol, Src: 172.16.0.122 (172.16.0.122), Dst: 69.63.190.22 (69.63.190.22)

80 (80), seq: 1272383368, Ack: 2937903435, Let

@ Transmission control Protocol, src Port: 58637 (58637), Dst Por
s
T /hone. php? HTTP/L.1\r\n

HOST: www. facebook. com\r\n

User-agent: Mozil1a/5.0 (x11; U; Linux 1686; en-Us; rv:1.9.1.8) Gecko/20100214 Ubuntu/9.10 (karmic) Firefox/3.5.8\r\n

Accept: text/html,application/xhtml+xml,application/xml;q=0.9,%/*; g=0. 8\r\n

Accept-Language: en-us,en;q=0.5\r\n

Accept-Encoding: gzip,deflate\r\n

Accept-Charset: I50-8859-1,utf-8;=0.7,%;g=0.7\r\n

Keep-Alive: 300\r\n

connection: keep-alive\r\n

Referer: http://www. facebook. com/\r\n

datr=1270494458-cfa0d48b40ba7770547eda01bfb8a07 eee6ddeadsf4a3d253ccbd; 1sd=rIviL; test_cookie=1; c_user=100000943187386; 10=812nj4zrpPSupIrT-|
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[ Wireshark: Save file as

Savein: [} chos & ck B~
T Name = Date. Type Size B
& B8 orp_gratuitous.peap 713/20099... Wireshark 1
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dns_axfepcap 131/20105... Wireshark 21
IS dns_query_response peap IM3/20099... Wireshark 1%
5 dns_recursivequery_clientpcap  1/25/20101...  Wireshark 1K
5 dns_recursivequery_serverpcap 1/25/20101... Wireshark 1K
% hitp_googlepeap 2B0N08:..  Wireshark 7%
% hitp_postpcap 220108, Wireshark 10K
IS icmp_echo.peap IM3/20099... Wireshark 1K
B i | i
o = Sove
Saveastpe:  [WiresharAcpdump/._-lbpap [ poap: cop) <! Gl
Help
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& Alpackets >3
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[No.

Time

3 0.000033
40.000343
5 0.089522
60.000031

7 0.002848
80.090444
90.000533

10 0.189619

11 0.073201

Source

172.16.0.122
172.16.0.122
69.63.180.173
172.16.0.122
172.16.0.122
69.63.180.173
172.16.0.122
69.63.180.173
69.63.180.173

Destination (@) Protocol

69.63.180.173
60.63.180.173
172.16.0.122
69.63.180.173
69.63,180.173
172.16.0.122
69.63.180.173
172.16.0.122
172.16.0.122

Info 1

Client Hello
Server Hello, ertificate, Server Hello Done

54595 > 443 [ACK] 5eq=2917405792 Ack=2894030242 Win=121 Len=0 T5v=301989758 TSER=3479125858
Client Key Exchange, Change Cipher Spec, Encrypted Handshake Message

Change Cipher Spec, Encrypted Handshake Message

Application pata

443 > 54595 [ACK] 5eq=2894039285 Ack=2917406956 Win=5473 Len=0 TsV=3479126142 TsE
Application pata

54595 > 443 6(] 5q-2017405623 Ack=2804038305 Win-92 Len-0 TSV-301989735 TSER-3479125768






OEBPS/Image00037.jpg
[ Wireshari: Coloring Rules - Profile: Default [ENEERT)

it Filter Order
Lists processed in order until match is found

ICMP icmp || icmpv6
e o

s e [
HTTP htp | tep.port == 80

Import. x|l

Epor..| | [CESUEN tepilags 8.0:02 | tep flagsfin

= Tce tep

Help o Apply Concel
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erEndpoint php?_a=1

| & Frame 2: 193 bytes on wire (1544 bits), 193 bytes captured (1544 bits)
@ Ethernet II, src: 00:21:70:€0:56:f0 (00:21:70:c0:56:f0), DST: 00:26:0b:31:07:33 (00:26:0b:31:07:33)

@ Internet Protocol, src: 172.16.0.122 (172.16.0.122), Dst: 69.63.190.10 (69.63.190.10)

@ Transmission control Protocol, Src Port: 58014 (58014), Dst Port: 80 (80), Seq: 213423315, Ack: 3852371768, Len: 127

Host: www.facebook. com\r\n

user-Agent: Mozilla/5.0 (x11; u; Linux i686; en-us; rv:1.9.1.8) Gecko/20100214 ubuntu/9.10 (karmic) Firefox/3.5.8\r\n
Accept: text/html,application/xhtml+xml,application/xm1;q=0.9,*/%;q=0.8\r\n

Accept-Language: en-us,en;g=0.5\r\n

Accept-gncoding: gzip,deflate\r\n

Accept-Charset: I50-8859-1,utf-8;0=0.7,%;g=0.7\r\n

Keep-Alive: 300\r\n

Connection: keep-alive\r\n

X-SVN-Rev: 232466\r\n

Content-Type: application/x-www-form-urlencoded; charset=UTF-8\r\n

Rreferer: http://www.facebook.com/home. php?\r\n

content-Length: 439\r\n

[truncated] Cookie: datr=1270494458-cfa0d48b40ba7770547eda01bfb8a07eee6ddeassfaa3d253cchd; 1sd=rIviL; c_user=100000943187386;
pragma: no-cache\r\n

cache-control: no-cache\r\n

\r\n

T A S

<
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Time Source Destination Protocol _Info

e 62 300.39816172.16.0.122 69.63.190.22 TP 58637 > 80 [FIN, ACK] Seq=1272384963 Ack=2937930926 Win=1002 Len=0 TSV=302065222 TSER=3479159094
63 0.000388 172.16.0.122 69.63.180.173 TLSV1  Encrypted Alert

650.036439 69,63.190.22 172.16.0.122 80 > 58637 [ACK] 5€q=2937930926 Ack=-1272384964 Win=7233 Len=0 TsV=3479459532 TSER=302065222
66 0.000082 69.63.190.22 172.16.0.122 80 > 58637 [FIN, ACK] 5eq=2937930026 Ack=1272384964 Win-7233 Len=0 TSV=3479459532 TSER=302065222

67 0.000023 172.16.0.122 69.63.190.22 58637 > 80 [ACK] 5eq-1272384964 Ack=2937930027 Win=1002 Len=0 TsV=302065232 TSER=3479450532

69 0.000078 172.16.0.122 69.63.180.173 54505 > 443 [ACK] 5eq=2917406980 Ack=2894040467 Win=158 Len=0 TSv=302065245 TSER=3479427810

71 0.088948 69.63.180.173 172.16.0.122 TCP 443 > 54595 [ACK] 5eq=2894040467 Ack=2917406980 Win=5496 Len=0 TSV=3470428358 TSER=302065360
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[ Conversations: http_espn.pcap

Lethemet: 1 Fibre Channel | Fopi| (1pvé: 14 [1pvs [ ex [ xta nce ] rsve | scre] 1cp: 25| Token Ring | upe:aa [ use [ wian[>
1Pv4 Conversations

AddressA ¢ AddressB 4 Packets ¢ Bytes ¢ Packets A->B ¢ Bytes A->B ¢ Packets A<-B ¢ Bytes A<-B 4 RelStart ¢
4221 17216.0122 28 3193 14 2141 1052 0.000000000
172160122  199181.132.250 6 1221 4 651 570 0.011851000
687120811 172160122 77 49505 35 42876 6629 0156174000
172160122 205.234.218129 588 439846 m 34 501 405 345 0.346699000
172160122  205.234.218.82 38 21506 2697 18809 0.560578000 |-
63.8536.8 17216.0122 7 188 1212 646 0.679210000
63853672 172160122 99317 93693 5624 0.751189000
172160122  205.234.218.112 27 7735 3906 3829 0.782260000
687120972 172160122 6 1734 608 1126 0.806357000
172160122 205.234.21867 10 2532 1149 1383 1154830000
6871208113 172160122 6 1316 359 957 1320217000
66.235.139.152 172160122 15 7055 2661 4394 1549026000 -

<l i

Name resolution [ Limit to display filter

;
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© Line-based text data: application/x-www-form-urlencoded
[truncated] ids_cabba3socods 01 unches%20t00! &1ds 0.
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No. Time
1 0.000000
2 0.024063

Destination Protocol _Info

157.166. 224,25 172.16.0.
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. 10.000000 0.0.0.0 255.255.255.255 DHCP DHCP Discover - Transaction ID Ox3d1d

@ Frame 1 (314 bytes on wire, 314 bytes captured)
Ethernet II, Src: Grandstr_01:fc:42 (00:0b:82:01:fc:42), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
Internet Protocol, Src: 0.0.0.0 (0.0.0.0), Dst: 255.255.255.255 (255.255.255.255)
User Datagram Protocol, Src Port: bootpc (68), Dst Port: bootps (67)
= Bootstrap Protocol
Message type: Boot Request (1) @}
Hardware type: Ethernet
Hardware address length: 6
Hops: 0
Transaction ID: 0x00003d1d
seconds elapsed: 0
@ Bootp flags: 0x0000 (unicast)
client IP address: 0.0.0.0 (0.0.
evour (client) 1P address: 0.0.0.
Next server IP address: 0.0.0.0
Relay agent IP address: 0.0.0.0
Client MAC address: Grandstr_01:fc: Z (00 0b:82:01:fc:42)
client hardware address padding: 00000000000000000000
server host name not given
Boot file name not given
Magic cookie: (0K)
option: (t= DHCP Message Type = DHCP Discover @
option: (t= client identifier
@ option: (t=50,1=4) Requested IP Address = 0.0.0.0
option: (t=55,1=4) Parameter Request List
end option
padding

00 44

00 00
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[ Advanced Wireless Settings . [E=3)

Interface
AirPcsp USB vireless capture adapter .00
Basic Parameters
Channel: 162 [BG 11] Include 802.11 FCS in Frames
Channel Offset: 0 -
Copture Type:  |80211 + Radio. FCS Filter|All Frames [ =]
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[ Wireshark: Capture Options

Capt
Interface: | irPcap USB wireless capture adapter . 00: W\airpeapo0 @) [~ ]

1P address: unknown

Link-layer header type: | 802:1 plus radiotap header [~ | Wireless Settings
[¥] Capture packets in promiscuous mode Remote Settings

Cal kets in pcap-ng format (experimental —
pure packets in peap-ng format (esperimental) p—

Limit each packetto |1 ] bytes
GeptureFites| | [E3)]

Capture File(s) Display Options

File: | | [browse.] || @) Update list of packets in real time
Use multiple files

(@] Next Hheevery B Imeabyiete [¥] Automatic scrolling in live capture

[ Next file every minute(s) [¥] Hide capture info dialog
Ring buffer with files

Name Resolution-

[ Stop capture after = file(s)

oy Enable MAC name resolution
] packetts)

E Enable network name resolution

megabyte(s)

inute) Enable transport name resolution
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[ 30070031 0.0.0.0 255.255.255.255 DHCP DHCP Request - Transaction ID Ox3d1e.

Frame 3 (314 bytes on wire, 314 bytes captured)
@ Ethernet IT, Src: Grandstr_01:fc:42 (00:0b:82:01:fc:42), Dst: Broadcast (FF:ff:FF:ff:ff:ff)
Internet Protocol, src: 0.0.0.0 (0.0.0.0), Dst: 255.255.255.255 (255.255.255.255)0

user Datagram Protocol, Src Port: bootpc (68), Dst Port: bootps (67)

: Ethernet
Hardware address length: 6
Hops: 0
Transaction ID: 0x00003dle @
Seconds elapsed: 0
Bootp flags: 0x0000 (unicast)
Client Ip address: 0.0.0.0 (0.
your (client) Ip address: 0.0
Next server IP address: 0.0.0.
Relay agent Ip address: 0.0.0.
Client MAC address: Grandstr_O1: :0b:82:01:fc:42)
Client hardware address padding: Doooomoooooooooooon
Server host name not given
oot file name not given
wagic cookie: (0K)
option: (t=53,1=1) DHCP Message Type = DHCP Request @)
option: (t=61,1=7) client identifier
option: (t=50,1=4) Requested Ip Address = 192.168.0.10
option: (t=54,1=4) DHCP Server Identifier = 192.168.0.1
option: (t=55,1=4) Parameter Request List
end option
Padding

00 44 0 06 00

0 00 00

5 00 00 00 00 00 00
0 00 00 00 0 00 00 0
00 00 0 00 00 00
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[ Wireshark: Preferences - Profie: Defauit —

B UserInterface Columns-
Layout [The firs lst entry will be dlisplayed as the leftmost column - Drag and drop entris to change column order]
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[ 20.000295 192.168.0.1 192.168.0.10 DHCP DHCP Offer - Transaction ID Ox3d1d

@ Frame 2 (342 bytes on wire, 342 bytes captured)
@ Ethernet II, src: Dellcomp_ad:f1:9b (00:08:74:ad:f1:9b), Dst: Grandstr_01:fc:42 (00:0b:82:01:fc:42)
@ Internet Protocol, src: 192.168.0.1 (192.168.0.1), Dst: 192.168.0.10 (192.168.0.10)
[ User Datagram Protocol, Src Port: bootps (67), Dst Port: bootpc (68)
= Bootstrap Protocc
Message type: Boot Reply (2)
Hardware type: Ethernet
Hardware address length: 6
Hops: O
Transaction ID: 0x00003did @
seconds elapsed: 0
@ Bootp flags: 0x0000 (unicast)
Client IP address: 0.0.0.0 (0.0.0.0)
vour (client) IP address: 192.168.0.10 (192.168.0.10)
Next server IP address: 192.168.0.1 (192.168.0.1)
Relay agent IP address: 0.0.0.0 (0.0.0.0)
client MAC address: Grandstr_01:fc:42 (00:0b:82:01:fc:42)
client hardware address padding: 00000000000000000000
server host name not given
Boot file name not given
Magic cookie: (OK)
(t=53,1=1) DHCP Message Type = DHCP Offer @
(t=1,1=4) subnet Mask = 255.255.255.0
(t=58,1=4) Renewal Time value = 30 minutes
: (t=59,1=4) Rebinding Time value = 52 minutes, 30 seconds
(t=51,1=4) IP Address Lease Time = 1 hour
(t=54,1=4) DHCP Server Identifier = 192.168.0.1
end option
padding
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. 10.000000 D-Link_Ob:22:ba Broadcast IEEE 802.11 Beacon frame, SN=1352, FN=0, Flags=......., BI=100)

[ Frame 1: 132 bytes on wire (1056 bits), 132 bytes captured (1056 bits)
1 Beacon frame, Fla
Beacon frame (Ox08)
Frame control: 0x0080 (Normal)
puration: 0
Destination address: Broadcast (ff:ff:ff:ff:ff:ff)
@ source address: D-Link_Ob:22:ba (00:1 b:22:ba)
BSS Id: D-Link_Ob:22:ba (00:13:46:0b:22:ba)
Fragment number: 0
Sequence number: 1352
© IEEE 802.11 wireless LAN management frame
© Fixed parameters (12 bytes)
Timestamp: 0x000000001685A181
Beacon Interval: 0.102400 [Seconds]
@ Capability Information: 0x0431
© Tagged parameters (96 bytes)
SSID parameter set
@@ supported Rates: 1.0(B) 2.0(B) 5.5(B) 11.0(8) 6.0 12.0 24.0 36.0
@ DS Parameter set: Current Channel: 11
@ Traffic Indication map (TIM): DTIM 0 of 1 bitmap empty
ERP Information: no Non-ERP STAs, do not use protection, short or long preambles
@ Extended supported Rates: 9.0 18.0 48.0 54.0
@ vendor specific: Atherosc
@ Vendor Specific: Atherosc
vendor specific: Atherosc
vendor specific: Globalsu

[T IS0 00 00 00 00 13 46

0010 [ ERFTROIFFRE-EE 81 al 85 16 00 00 00 00
0020 64 00 31 04 00 05 54 45 53 4c 41 01 08 82 84 8b
0030 96 Oc 18 30 48 03 01 Ob 05 04 00 01 00 00 2a 01

0040 00 32 04 12 24 60 6c dd 09 00 03 7f 01 01 00 Oe

ANSA__ AN An dA Az An A2 7€ Ad A1 01 nn An 0o a3 an an
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[ 40070345 192.168.0.1 192.1680.10 DHCP DHCP ACK - Transaction ID 0x3d1e. wlEl= &)

Frame 4 (342 bytes on wire, 342 bytes captured)
Ethernet II, src: Dellcomp_ad:f1:9b (00:08: :9b), Dst: Grandstr_01:fc:42 (00:0b:82:01:fc:42)
Internet Protocol, Src: 192.168.0.1 (192.168. o l). Dst: 192.168.0.10 (192.168.0.10)

User Datagram Protocol, src Port: bootps (67), DSt Port: bootpc (68)

Message Type: Boot Reply (2)

Hardware type: Ethernet

Hardware address length: 6

g

Transaction ID: 0x00003dle

seconds elapsed: 0

Bootp flags: 0x0000 (unicast)

Cclient IP address: 0.0.0.0 (0.0.0.0)

Your (client) IP address: 192.168.0.10 (192.168.0.10)

Next server IP address: 0.0.0.0 (0.0.0.0)

Relay agent TP address: 0.0.0.0 (0.0.0.0)

client MAC address: Grandstr_01:fc:42 (00:0b:82:01:fc:42)

Client hardware address padding 00000000000000000000

server host name not given

Boot file name not given

Magic cookie: (OK)

option: 3,1=1) DHCP Message Type = DHCP ACK
option: 8,1=4) Renewal Time Value = 30 minutes

option: 9,1=4) Rebinding Time value = 52 minutes, 30 seconds
option: 1,1=4) TP Address Lease Time = 1 hour

option: 4,1=4) DHCP Server Identifier = 102.168.0.1

option: ,1=4) subnet Mask = 255.255.255.0

End option

padding

00 0a 00 43 00 44 01 34
0000 €0 a8
82 01 fc 42

00 00 00 00
00 00 00 00
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) Wireshark 133 (64-bit) Setup

F—

The foloning components are avaiable for installation.

Select components to nstal:

Desaripton

Spacerequired: 7298 Postion your mouse over a compenert tasez s

Hulsoft InstalSyster v2.45
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@) Wireshark 133 (64-bit) Setup

e

Currently nstalled WinPcap version

Instal
Vil Wik 411
(Use Add/Remove Programs first to uninstall any undetected old WinPcap versions)

Wihat is WinPcap?

Nuloft TnstalSystern v2.46
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B 20.000776 192168.100.1 192.168.100.138 ICMP Echo (ping) reply

), Dst: CompalCo_bs:59:bl (00:16:04
@ Internet Protocol, Src: 192.168.100.1 (192.168.100.1), Dst: 192.168.100.138 (192.168.100.138)
& Internet Control Message Protocol

Type: 0 (Echo (ping) reply)

code: 0 O

oxtese feorrect)
0x0500

@ 5eauence nusber: 13312 (0x3400)

& pata (32 byces)

| @vara: s162636465666768696A68 6606565 707172737475767761. ..

TLengeh: 32]
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MAC Address Scanner

- Target

& Allhosts inmy subret

 Range

L ——
010 161

0100 3 %

-Pramiscuaus Mode Scanner

I ARP Test (Brosdoast 31-6)
I ARP Test (Broadoast 16-4)
I ARP Test(Broadcast 8i)
I ARP Test (Group bi)
I~ ARP Test (Mulicast goup 0)
I ARP Test Mulicast goup 1)
I ARP Test (Mulicast goup 3)
T~ Al Tests

=
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@ Ethernet 11, sre ), DST: Compalco_bs:59:b1 (00:16:d4:8:59:b1)
= Znternet Protocol, src: 192.168.100.1 (192.168.100.1), Dst: 192.168.100.138 (192.168.100.138)
Version: 4
Header length: 20 bytes
@ Differentiated Services Fiel
Total Lenge
Identificatio
@ Flags: 0x00
Fragnent offset: O
Time to ive: 255
Protocol: Tup (0x01)
@ Header checksun: 0x280e [validation disabled)
| source: 192.168.100.1 192.168.100.1)
Destination: 192.168.100.138 (192.168.100.138)
 Internet control Message protocol
Type: 11 (Time-to-live exceeded)
code: 0 (Time to 1ive exceeded in transit)
checksun: Oxfaff [correct]
@ Internet Protocol, Src: 192.168.100.138 (192.168.100.138), DST: 4.2.2.1 (4:2.2.1)
 Internet Control Message Protocol
Type: & (écho (ping) request)
code: 0 O
checksun: Oxbaff [correct]
Identifier: 0x0500
Sequence nusber: 14336 (0x3800)

: OxcO (0scP 0x30: Class Selector 6; ECN: 0x00)

oxes1a (18714)

00T
#f 01

#¢ 00 00 00
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ew ARP Poison Routing

WARNING Il

allother hosts an your LAN.

[P enables you ta hiack [P alfc between the selected host o the i st and al selected hast on the fight st in bath
diections. I a selected host has routing capabilies WAN taffic wil be inercepted as well Please nole that since your
machine has ot the same perfoimance of  fouteryou could catse DoS if you set APR betwesn your Defaul Gateway and

1P adiess MAC Hostname 1P adhess MAC Hostrame
192168.01 001346082284 192168010 0D0BBD21994C

192168010 00035021334C |
1921680193 ODIGF24076EF
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I 1 0000000 192.168.100.138 4.2.2.1 ICMP Echo (ping) request

R et

@ Frame 1 (106 bytes on wire, 106 bytes captured)
@ Echernet 11, Src: CompalCo_bg:59:b1 (00:

Version: 4
Header Tength: 20 bytes
@ Differentiated Services Field: 0x00 (OSCP 0x00: Default; ECN: 0X00)
Total Length: 92
Identification: OxFFs1 (65361)
@ Flags: 0100
Fragnent offset: 0
@ Tine to Tive: 1
protocol: 1oup (0x01)
@ Header checksun: Ox8fla [validation disabled]
Source: 192.168.100.138 (192.168.100.138)
Destination: 4.2.2.1 (4.2.2.1)
et control hessage Protocol
Type: 8 (Echo (ping) request) @

code: 0 O
Checksun: Oxbaff [correct]
Tdentifier: 0x0500

Sequence number: 14336 (0x3800)
© Data (64 byres)

104:08:59:51), DT Cisco_db:cO:7f (00:12.
= Incernet Protocol, Src: 192.168.100.138 (192.168.100.138), Dt 4.2.2.1 (4.2.2.1) @

:4b:€0:7)

00 00 00
00 00 00 00

00 00 00
00 00 00 00 00 00_00
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Administrator: CAWindow:

Je:n>tracert 4.2.2.1

jiracing route to unsc—pri.sys.gtei.net [4.2.2.11
Jover a maxinum of 30 hops:

ns ns 172.16.16.1
ns ns 74-137°8-1 dhep. insightbb.con [74.137.8.11

ns ns 24-137-8-255_dhcp. insighthb.con [74.137.8.2251
ns ns 74.128.9.205

ns ns cer-edge 13.inet.quest.net [65.123.182.1531

ns ns chp-brdr-83_ inet .quest net [67.14.8.1941

ns ns 63.146.27.18

ns ns ae"11-85 Cart .Chicagol .Level3.net [4.68.101.130]]

ns ns unse-pri.sys.gtei.net [4.2.2.11

[1race complete.
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Fle Edit View Terminal

e wiresnark package has been configured with the following options.
Build wireshark : yes
Build tshark : yes
Build capinfos : yes
Build editcap : yes
Build dumpcap : yes
Build mergecap : yes
Build text2pcap : yes
Build id12wrs : yes
Build randpkt : yes
Build dftest : yes
Build rawshark : yes

Install dumpcap setuid : no

Use plugins : yes

Use lua library : no

Build rtp_player : no

Use threads : no

Build profile binaries : no

Use pcap library : yes

Use zlib library : yes

Use pere library : yes

Use kerberos Library : yes

Use c-ares Library : no

Use GNU ADNS Library : no

Use SMI MIB Library : no

Use GNU crypto library : no

Use SSL crypto library : no

Use IPV6 name resolution : yes

Use gnutls Library : no

Use POSIX capabilities Library : no

Use GeoIP library : no
[csanders@localhost wireshark-1.2.31s [
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[ Wireshark: Capture Interfaces

Description » Packets Packets/s stop
] Intel(R) 82567LM Gigabit Network Connection 1721608 4 2
B Microsoft 1721616128 o o
&8 VMware Virtual Ethernet Adspter {00251 10 2
&8 VMware Virtual Ethernet Adspter (0TS SETe 10 2
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No,

°
10
11
12
13
14
15

Time
0.003547
1.000549
0.000476
0.999489
0.000511
0.999013

Source
Netgear_8:
Netgear_7
Netgear_8:
Netgear_7
Netgear_88:ac:82
Netgear_7e:40:80

~0.000037 Netgear_88:ac:82

Destination
Netgear_7e
Netgear_88
Netgear_7e
Netgear_88
Netgear_7e:
Netgear_88

Netgear_7e:40:

Protocol Channel
EApOL
EAPOL
EAPOL
EAPOL
EAPOL
EAPOL
EAPOL

Info
Key
Key
Key
Key
Key
Key
Key
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[ 30182602 422.1 172.16.0.102 DNS Standard query response A 7232924 (e oo B

Frame 3 (92 bytes on wire, 92 bytes captured)

Ethernet I, Src: 00:26:0b:31:07:33 (00: 3), DST: 00:0:20:92:94:9f (00:0C:29:92:94:9F)
Internet Protocol, src: 4.2.2.1 (4.2.2.1), Dst: 172.16.0.102 (172.16.0.102)

User Datagram Protocol, Src Port: 53 (53), DSt Port: 62570 (62570)

= Domain Name System (respon:

[Time: 0.182223000 seconds]
Transaction Ip: Oxf3ad
Flags: 0x8180 (Standard query response, No error)
Questions: 1
Answer RRs: 1
Authority RRs: 0
Additional RRs: 0
© queries
& www.nostarch. con: type A, class IN
Name: www. nostarch. con
Type: A (Host address)
Class: v (0x0001)
B Answers
& www.nostarch. con: type A, class IN, addr 72.32.92.4
Name: www. nostarch. con
Type: A (Host address)
Class: v (0x0001)
Time to Tive: 1 hour

pata Tength: 4
Addr: 72.32.92.4

66 00 35 4 6a B

:
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[ 80004096 Netgear 7e:4080 Netgear 88:2c82 EAPOL Key

o Bll=E] %

B8 10 0.003560 Netgear 7e:40:80 Netgear 8%ac82 EAPOL Key

o Bll=E] %

@ Frame 8: 131 bytes on wire (1048 bits), 131 bytes captured (1048 bits)

@ IEEE 802.11 Data, Flags:
@ Logical-Link control
 802.1x Authentication
version: 1
Type: key (3)
Length: 95
Descriptor Type: EAPOL WPA key (254)
ey Information: 0x0089
Key Length: 32
Replay Counter: 1
NonCe: 7F7520F00EDLF1782C2ECBSFEODS2083513FB2604D77658D. . .
Key IV: 00000000000000000000000000000000
WPA Key RSC: 0000000000000000
WPA Key ID: 0000000000000000
WPA Key MIC: 00000000000000000000000000000000
WeA Key Length: 0

@ Frame 10: 155 bytes on wire (1240 bits), 155 bytes captured (1240 bits)

@ IEEE 802.11 Data, Flags: . ER
& Logical-Link control
© 802.1x Authentication
version: 1
Type: Key (3)
Length: 119
Descriptor Type: EAPOL WPA key (254)
® Key Information: 0x01c9
Key Length: 32
Replay Counter: 2
Nonce: 7F752DFO0EDLF1782C2ECBSFEODS2083513FB2604D77658D. . .
Key IV: 00000000000000000¢ 000
WPA Key RSC: 0000000000000000
WPA Key ID: 0000000000000000
WPA Key MIC: 3AAF2ABDE43F4680389543F2A29D57FE
WPA Key Length: 24
@ WPA Key: DD160050F20101000050F20201000050F20201000050F202

40 80
77 te 0 000 00

€0 d5 2
bd fc cf bg
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. 60.218656 172.16.16.164 172.16.16.139 DNS Standard query AXFR contoso.local

Frame 6 (87 bytes on wire, 87 bytes captured)
Ethernet II, Src: 00:0c:29:7e:ec:ad4 (00:0c:29:7e:ec:ad4), Dst: 00:0c:29:ce:dl:9e (00:0c:29:ce:d1:9e)
Internet Protocol, Src: 172.16.16.164 (172.16.16.164), Dst: 172.16.16.139 (172.16.16.139)
Transmission Control Protocol, Src Port: 1108 (1108), Dst Port: 53 (53), Seq: 1570704528, Ack: 451899203, Len: 33
[Reassembled TCP Segments (35 bytes): #4(2), #6(33)]
Response In: 7
Length: 33
Transaction ID: 0x0007
Flags: 0x0100 (standard query) 0
Questions: 1
Answer RRs: 0
Authority RRs: O
Additional RRs: 0
= Queries
B contoso.local: type AXFR, class IN
Name: contoso. local
eType: AXFR (Request for full zone transfer)
Class: IN (0x0001)

00 07 01 00 00 01 00 00 00 00 00 00 07 63
(WoleeT 6e 74 6f 73 6f 05 6c 6f 63 61 6c 00 00 fc 00

Frame (87 bytes)| Reassembled TCP (35 bytes) |
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[l 16 0.999524 Netgear_7e:40:80 Netgear_88:ac82 [EEE 802.11 Deauthentication, SNS351E) il B
@ Frame 16: 26 bytes on wire (208 bits), 26 bytes captured (208 bits)
1

Deauthentication (0x0c)
0x00c0 (Normal)
puration: 314
Destination address: Netgear_88:ac:82 (00:0f:b5:88:ac:82)
Source address: Netgear_7e:40:80 (00:14:6c:7e:40:80)
BSS Id: Netgear_7e:40:80 (00:14:6c:7e:40:80)
Fragment number: 0
Sequence number: 551
= IEEE 802.11 wireless LAN management frame
E Fixed parameters (2 bytes)
Reason code: uUnspecified reason (0x0001)

cO 00 3a 01 00 OF
00 14 6¢
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. 40.001625 Enterasy_6b:68:30 GemtekTe_30:b0:af IEEE 802.11 Authentication, SN=1388, FN=0, Flags=........

@ Frame 4: 160 bytes on wire (1280 bits), 160 bytes captured (1280 bits)
@ IEEE 8(2.11 Authentication, Flags:
© IEEE 802.11 wireless LAN management frame
2 Fixed parameters (6 bytes)
Authentication Algorithm: sShared key (1)
Authentication SEQ: 0x0002
status code: Successful (0x0000)
E Tagged parameters (130 bytes)
= Challenge text 1]
Tag Number: 16 (Challenge text)
Tag length: 128
Tag interpretation: Challenge text: D4ABB116F5B6C6CF1EC74B95A5389E7D341CC3D8B7AZFIFI5. ..

6b
16
ds
b0
79 08 a8 41
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[ 1 0.000000 192.168.0.114 205.152.37.23 DNS Standard query A wiresharkorg

Frame 1 (73 bytes on wire, 73 bytes captured)
Ethernet II, Src: HonHaiPr_6e:8b:24 (00:16:ce:6e:8b:24), Dst: D-Link_21:99:4c (00:05:5d:21:99:4c)
Internet Protocol, Src: 192.168

[Response In: 2
Transaction ID: 0x180f
& Flags: 0x0100 (standard query) 9
[ = Response: Message is a query
. 000 vev. .... = Opcode: standard query (0)
. = Truncated: Message is not truncated
Recursion desired: Do query recursively
. ... = z: reserved (0)
siEE REeE & e Non-authenticated data oK: Non-authenticated data is unacceptable
Questions: 1
Answer RRs: 0
Authority RRs: 0O
Additional RRs: O
E qQueries
= wireshark.org: type A, class IN e
Name: wireshark.org
Type: A (Host address)
Class: IN (0x0001)

80
00
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. 80.002751 Enterasy_6b:68:30 GemtekTe_30:b0:af IEEE 802.11 Authentication, SN=1389, FN=0, Flags=.

Frame 8: 30 bytes on wire (240 bits), 30 bytss captured (240 bits)
a IEEE 802.11 Authentication, Flags:
= IEEE 802.11 ess LAN management

© Fixed parameters (6 bytes)
Authentication Algorithm: shared key (1)

Authentication SEQ: 0x0004
status code: Successful (0x0000) @)

0000 b0 00 3a 01 00 14 a5 30 bO af 00 11 88 6b 68 30

0010 00 11 88 6b 68 30 d0 56 1 00 04 00 00 00
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- 60.001751 GemtekTe_30:b0:af Enterasy_6b:68:30 IEEE 802.11 Authentication, SN:

© IEEE 802.11 Authentication, Flags: .p.
Type/subtype: Authentication (0x0b)
Frame control: 0x4080 (Normal)
puration: 314
Destination address: Enterasy_6b:68:30 (00:11:88:6b:68:30)
Source address: GemtekTe_30:b0:af (00:14:a5:30:b0:af)
BSS Id: Enterasy_6b:68:30 (00:11:88:6b:68:30)
Fragment number: 0
Sequence number: 43
WEP parameters
© Data (147 bytes)
oData: FC124E1E4B5588E122F358F756B95861121EC74E4DD09934. . .
[Length: 147]
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. 10.000000 172.16.0.8 172.16.0.102 DNS Standard query A www.nostarch.com

Frame 1 (76 bytes on wire, 76 bytes captured)
Ethernet II, src: 00:25:b3:bf:91:ee (00:25:b3:bf:91:ee), Dst: 00:0c:29:92:94:9f (00:0c:29:92:94:9f)
Internet Protocol, src: 172.16.0.8 (172.16.0.8), Dst: 172.16.0.102 (172.16.0.102)
User Datagram Protocol, Src Port: 56125 (56125), Dst Port: 53 (53)
Response In: 2
Transaction ID: 0x8b34
= Flags: 0x0100 (standard query)
e e Sl e Response: Message is a query
= opcode: Standard query (0)
Truncated: Message is not truncated
Recursion desired: Do query recursively 0
: reserved (0)
Non-authenticated data ok: Non-authenticated data is unacceptable

Questions: 1
Answer RRs: 0O
Authority RRs: 0
Additional RRs: O
E Queries
© www.nostarch. com: type A, class IN
eName: www. nostarch. com
Type: A (Host address)
Class: IN (0x0001)

00 66
00 db
00
63 6f 6d
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.70.(!)11}5 Enterasy_6b:68:30 GemtekTe_30:b0:af IEEE 802.11 Authentication, SN=611, FN=0, Flag:
@ Frame 7: 30 bytes on wire (240 bits), 30 bytes captured (240 bits)
[ IEEE 802.11 Authentication, Flags =
= IEEE 802.11 wireless LAN management frame
& Fixed parameters (6 bytes)
Authentication Algorithm: unknown (58901)
oAu(hemica(iun SEQ: Ox884c

0000 b0 00 3a O1 00 14 a5 30 b0 af 00 11 88 6b 68 30

Status code: Received an Authentication frame with authentication sequence transaction sequence number out of expected sequence (0x000e)
0010 00 11 88 6b 68 30 30 26

L5 e6 2c 88 0e 00f
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. 20.091164 205.152.37.23 192.168.0.114 DNS Standard query response A 128.121.50.122

Frame 2 (89 bytes on wire, 89 bytes captured)
@ Ethernet II, src: D-Link_21:99:4c (00:05:5d:21:99:4c), DSt: HonHaiPr_6e:8b:24 (00:16:ce:6e:8b:24)
Internet Protocol, Src: 205.152.37.23 (205.152.37.23), Dst: 192.168.0.114 (192.168.0.114)
User Datagram Protocol, Src Port: domain (53), Dst Port: polestar (1060)
= Domain Name System (response)
Request In: 1
[Time: 0.091164000 seconds]
Transaction ID: 0x180f
= Flags: 0x8180 (standard query response, No error) 9
> . Response: Message is a response
opcode: standard query (0)
Authoritative: server is not an authority for domain
= Truncated: Message is not truncated
= Recursion desired: Do query recursively
Recursion available: server can do recursive queries
= Z: reserved (0)
& - Answer authenticated: Answer/authority portion was not authenticated by the server
O Reply code: No error (0)
Questions: 1
Answer RRs: 1
Authority RRs: 0
Additional RRs: 0
= Queries
& wireshark.org: type A, class IN
Name: wireshark.org
Type: A (Host address)
Class: IN (0x0001)
E Answers
B wireshark.org: type A, class IN, addr 128.121.50.122 9
Name: wireshark.org
Type: A (Host address)
Class: IN (0x0001)
Time to Tive: 4 hours
pata length: 4
Addr: 128.121.50.122

00 35 04
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No.

10
11
12
13
14
15
16
17

Time

. 000876
000374
002627
. 000624
000374
683813
. 000098
000053

Source
GemtekTe_30:b0:af

Enterasy._6l
Enterasy_6b:

GentekTe_30:b0:af

GemtekTe_30:b0:af

Destination
Enterasy_6b:68:30

Broadcast
GemtekTe_30:b0:af

Enterasy_6b:68:30

Broadcast

Protocol

IEEE
IEEE
IEEE
IEEE
IEEE
IEEE
IEEE
IEEE

802,
802.
802.
802.
802.
802.
802.
802.

11
11
11
11
11
11
11
11

Info
Association Request, sN=44, FN=0, Flags:
Acknowledgement, Flags=.....
Data, SN-1390, FN=0, Flags=.p....F.

Association Response, SN-1391, FN<0, Flags
Acknowledgement, Flag:
NuTl function (No data), sN=45, FN=0, Flag
Acknowledgement, Flags=.....
Data, SN=46, FN=0, Flags=.p

. SSID="DENVEROFFICE"
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[ 20000379 172.16.0.102 42.2.1 DNS Standard query A www.nostarch.com e ) o 51

Frame 2 (76 bytes on wire, 76 bytes captured)
Ethernet I, Src: 00:0¢:29:92:94:9F (00: 9f), DSt: 00:26:0b:31:07:33 (00:26:0b:31:07:33)
Internet Protocol, src: 172.16.0.102 (172.16.0.102), Dst: 4.2.2.1 (4.2.2.1)

User patagram Protocol, Src Port: 62570 (62570), DSt Port: 53 (53)

= Domain Nan

Transaction 10: Oxf3ad
Flags: 0x0100 (standard query)

questions
Answer RR:
Authority RRs: 0
Additional RRs: 0
& queries
& www.nostarch. con: type A, class IN
Name: www. nostarch. con
Type: A (Host address)
Class: v (0x0001)

1

do 00 00 80 11
00 35 00 2a

00 3¢
01

73
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No.

Time
8 0.004096
90.004101

10 0.003580

11 0.000004

Source
Netgear_7e:40:80
Netgear_88:ac:82
Netgear_7e:40:80

Netgear_88:ac:82

Destination
Netgear_88:ac:82
Netgear_7e:40:80
Netgear_88:ac:82
Netgear_7e:40:80

Protocol Channel
EAPOL
EAPOL
EAPOL
EAPOL

Info
Key
Key
Key
Key






OEBPS/Image00014.jpg
)y






OEBPS/Image00118.jpg
5 5 X lar response
20.183134 172.16.0.102 172.16.0.8 DNS Standard query response A 72.32.924

Frame 2 (92 bytes on wire, 92 bytes captured)
@ Ethernet II, src: 00:0c:29:92:94:9f (00:0c:29:92:94:9f), Dst: 00:25:b3:bf:91:ee (00:25:b3:bf:91:ee)
Internet Protocol, src: 172.16.0.102 (172.16.0.102), Dst: 172.16.0.8 (172.16.0.8)
User Datagram Protocol, Src Port: 53 (53), Dst Port: 56125 (56125)
= Domain Name System (response)

[Time: 0.183134000 seconds]
Transaction ID: 0x8b34 @
@ Flags: 0x8180 (standard query response, No error)
Questions: 1
Answer RRs: 1
Authority RRs: 0
Additional RRs: O
= Queries
= www.nostarch.com: type A, class IN
Name: www.nostarch. com
Type: A (Host address)
class: IN (0x0001)
E Answers
B www.nostarch.com: type A, class IN, addr 72.32.92.4
Name: www.nostarch. com
Type: A (Host address) @
class: IN (0x0001)
Time to Tive: 1 hour
pata length: 4
Addr: 72.32.92.4

00
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. 10.000000 Netgear_7e:40:80 Broadcast IEEE 802.11 Beacon frame, SN=266, FN=0, Flags=......., BI=100,

Frame 1: 109 bytes on wire (872 bits), 109 bytes captured (872 bits)
IEEE 802.11 Beacon frame, Flags: ........
© IEEE 802.11 wireless LAN management frame
Fixed parameters (12 bytes)
= Tagged parameters (73 bytes)
@ SSID parameter set
@ supported Rates: 1.0(B) 2.0(8) 5.5(8) 11.0(8) 6.0 12.0 24.0 36.0
@ DS Parameter set: Current Channel: 9
@ Traffic Indication Map (TIM): DTIM 0 of 1 bitmap empty
@ ERP Information: no Non-ERP STAs, do not use protection, short or long preambles
Extended Supported Rates: 9.0 18.0 48.0 54.0
1 = vendor Spe Micr f: WPA
Tag Number: 221 (vendor Specific)
Tag Tength: 22
vendor : Microsof
Tag interpretation: wPA IE, type 1, version 1
Tag i ion: Multicast cipher suite: TKIP
Tag i jon: # of unicast cipher suites: 1
Tag i ion: Unicast cipher suite 1: TKIP
Tag i i # of auth key management suites: 1
Tag i i auth key management suite 1: PSK
vendor specific: Atherosc

96 Oc 18 30 48 03 01 09 05 04 00 00 00 2a 01
00 32 04 12 24 60 6¢C 16 00 50 0L 01 00
50 £2 02 01 00 00 50 02 01 00 00 50 £2 02]
0c 00 03 7 02010100 00 02 a3 00 00
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