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前言

在我们周围，几乎每台设备都已经与其他设备通过网络连接在了一起。连接的目的或为共享信息，或为给其他设备提供支持。如果头脑中拥有了这样一幅图景，你认为网络中最重要的环节是哪一部分呢？显然，一定不是设备之间的物理连接。

本书的着眼点是如何使用Wireshark来理解网络中最常见的异常情况，并对这些情况进行排错。本书有可能是你网络/流量/数据包分析的起点，但你有可能最终会称为这一代人的“救世主”，成为你所在团队的超级英雄，你可以轻松帮助人们解决在网络连接、网络管理和计算机取证等方面遇到的疑难。如果你的日常工作就需要和计算机网络打交道，那么本书可以成为好的开始。本书会从最基本的概念开始说起，循序渐进带领读者进入最有深度的概念。

在本书中，我尽可能涵盖了大家在排错中最有可能会遇到的问题，同时提供了一些上手练习的案例，以便帮助读者更好地掌握这些概念。如果能够掌握数据包分析的方法，读者就可以学会如何一路从应用排错到网络的线缆。本书会告诉读者，如何让网络中流动的数据变得更加容易为我们所理解。在本书中，读者一定会读到一些很有意思的章节，包括如何对缓慢的网络进行排错，如何通过WiFi执行数据包分析，如何对恶意软件进行分析。也不要忘记本书在介绍Wireshark 2.0时提到的那些特性。祝你排错愉快！

本书组织架构


第1章，欢迎来到Wireshark数据包分析的世界
 ，会向读者介绍TCP/IP模型的基本概念，帮助读者熟悉Wireshark的GUI界面，以及抓包的示例。在这一章中，读者会学习到如何设置网络分析软件来对网络进行分析。


第2章，用Wireshark过滤出我们需要的数据，
 会介绍Wireshark提供的两种不同过滤方式，这两种方式分别称为抓包过滤器和显示过滤器。我们在这一章中会介绍如何创建和使用不同的配置文件。读者应该熟悉Wireshark提供的丰富界面，并且能够开始抓取自己想要抓到的数据包。


第3章，掌握Wireshark的高级特性，
 会帮助读者了解Wireshark的Statistics（统计数据）菜单背后的内容，并且掌握Wireshark携带的各种命令行工具的使用方法。读者在这一章中会学习到如何准备各种图标和数据流拓扑，最重要的是，如何成为一名命令行专家。


第4章，监控应用层协议，
 会帮助读者理解并分析各种应用层协议的正常行为和异常行为。在这一章中，我们会简单探讨管理员可以用来理解这些协议行为的方法。我们都已经掌握了一些基本的概念，但是你想过应用层协议出现问题的几率有多大吗？在本章中，你会了解到如何处理应用层协议的问题。


第5章，分析传输层协议，
 会介绍TCP和UDP协议工作原理，解释它们如何进行通信，它们分别面临着怎样的问题，以及如何使用Wireshark来对它们进行分析。读者在这一章要成为传输层的诊断专家，能够轻松找出网络中的常见故障，证明自己的价值。


第6章，分析无线流量，
 会介绍如何对无线流量进行分析，如何找到无线流量中的问题。我会带领读者进入无线协议分析的世界，让读者成为WiFi“忍者”。


第7章，网络安全分析，
 会向读者展示如何使用Wireshark来分析与网络安全相关的问题，比如恶意软件流量、网络入侵、踩点攻击等。在这一章中，读者会学到如何找出网络安全的异常状态，当场抓住入侵网络的黑客，搞得他们痛哭流涕，体验一把如何解决CTF的难题。


第8章，排错，
 会向读者传授如何配置和使用Wireshark来对网络进行排错。在这一章中，读者会掌握给各种网络问题（比如网速过慢）进行排错的艺术。读者还会通过最常见的日常案例，学习到如何对网络问题进行排错。


第9章，Wireshark v2简介，
 会通过一些实践案例，向读者展示Wireshark最新版本的一些强大的特性，比如USBPcap、智能滚动条、图形提升等。

阅读本书的先决条件

你只需要一个可以正常使用的Wireshark安装程序，以及对一些网络协议的基本理解。能够大致熟悉一些网络协议会对阅读本书很有帮助，不熟悉也并不影响阅读。

本书的读者对象

你对网络中发生的一切感到好奇吗？在你无法解决网络中发生的故障时，你会感到懊恼吗？如果你对这类问题的答案是肯定的，你就是本书的目标读者。

本书是写给那些对网络和安全技术抱有热情的读者的，这些人应该有兴趣深入理解网络的内部工作方式，希望能够掌握Wireshark使用方法，但并不了解这款软件的全部功能。








第1章　欢迎来到Wireshark数据包分析的世界

在这一章里，我们会介绍TCP/IP模型的基本概念，并在帮助读者熟悉Wireshark GUI界面的同时，向读者展示一个抓包的实例。在这一章中，读者会学到下列内容：


	什么是Wireshark；

	Wireshark是怎么工作的；

	TCP/IP模型概述；

	数据包分析简介；

	为什么要使用Wireshark；

	理解Wireshark的GUI界面；

	第一次抓包。



1.1　Wireshark简介

Wireshark是最强大的抓包软件之一，这款软件不仅能让系统/网络管理员的工作变得简单轻松，而且可以让传播安全福音的技术群体从中获益。Wireshark也称为协议分析软件，它可以帮助IT从业者分析网络级别的故障。这种工具在优化网络性能方面也可以发挥重要的作用。

Wireshark可以对网络数据包进行细致入微地分析，显示出数据包的详细内容，并由技术人员判断这些信息是否满足相关用户的需求。如果你也是每天都要和包交换网络打交道的芸芸众生之一，那么Wireshark就是为你量身订制的工具，它可以在你进行各类排错工作时大显身手。

1.2　TCP/IP模型概述

下面，我们来讨论一下网络领域最重要的话题。要想理解这些技术之间是如何关联起来的，读者就必须理解TCP/IP模型的基本概念。即使是计算机世界也需要通过一系列的规则和规范才能完成通信，这就是网络协议的作用之所在了。网络协议的作用正是管理数据包/数据分段/数据帧如何通过主机之间的一条专用通道进行传输。

TCP/IP模型最初称为DoD模型，因为这个项目当初是由美国国防部（United States Department of Defense）负责统筹的。TCP/IP模型涉及当前数据包生命周期的方方面面，它涵盖了数据包在始发节点创建、封装一系列信息（PDU）、逐层进行处理、在网络中准备进行发送、通过中间节点向目的设备路由、通过解封装剔除添加的信息还原为最初的数据包等全部的操作过程。

如果读者对于网络协议的基本概念还感到有些模棱两可，推荐读者先复习一下这些概念，然后再阅读后面的内容，因为阅读本书需要读者对TCP/UDP协议相对比较熟悉。在复习之后，读者自己就应该能够想象出上面我们提供的数据包处理过程了。

1.3　TCP/IP模型的分层

如下所示，TCP/IP模型中包含了4层，每一层均包含了一系列对应的协议。每个协议都自己的作用，这些协议也都是通过这个模型来对接业界标准的。

[image: ..\16-1592 图\p003.tif]


第一层是应用层
 ，这一层直接和用户及其他网络层协议进行互动；这一层的重点在于将数据通过用户可以理解的方式呈现给用户。应用层也会追踪用户连接的Web会话，并且使用一系列的协议帮助应用层连接到TCP/IP模型中的其他各层。在本书当中，我们会介绍下面几种非常常用的应用层协议：


	
超文本传输协议（HTTP）
 ；

	
文件传输协议（FTP）
 ；

	
简单网络管理协议（SNMP）
 ；

	
简单邮件传输协议（SMTP）。




第二次是传输层
 。这一层唯一的作用是创建两台主机通信时使用的套接字（读者应该已经意识到网络套接字对于通信的重要性了），这是在两台设备之间创建出一条独立连接的关键。

两台主机对于同一个通信实例可以建立多条连接，这是将IP地址和端口号结合起来实现的。在广域网通信中需要使用IP地址（而在局域网通信中，数据传输实际上是通过MAC地址来实现的），而一台设备之所以可以与多台设备通过多条信道进行通信，这完全是借助端口号来实现的。除了某些限制使用的端口号之外，每个系统都可以在通信的过程中使用一个随机的端口号。

这一层也会充当两台主机之间通信的骨干。这一层中最常用的协议是TCP和UDP，它们的概念分别如下所示。


	
TCP：
 这是一种面向连接的协议，常常称为可靠协议。首先，这种协议会在两台主机之间创建一条专用的通信信道，然后再开始传输数据。接下来，发送方会通过这条信道发送等分的数据段，而接收方则会针对每个接收到的数据段发送确认消息。一般来说，发送方会等待一段时间，然后再次发送同一个数据段，以确保接收方能够接收这个数据段。比如，在用户下载文件的时候，就是由TCP进行管理，并且确保每个比特位都能成功传输的。

	
UDP：
 这是一种无连接的协议，术语中常常称之为不可靠通信协议。不过这种协议十分简单，因为它不会创建专用的信道，发送方只负责向目的设备发送数据段，但并不关心接收方是不是接收到了数据。这种通信的形式其实并不会影响通信的质量；因为这种通信形式都满足了发送方向接收方传输数据的需求。比如，当用户在玩局域网游戏时，有几个比特位丢失其实并不会影响用户的游戏体验，因此用户体验也不会因此而降低。



第三层是互联网层
 ，这一层关注的重点是数据的往返传输。这一层最主要的协议就是IP（互联网协议），它同时也是这一层最重要的协议。IP可以给数据提供路由功能，正是因为IP协议提供的路由功能，很多数据包才能最终到达自己的目的地。这一层还包括一些其他的协议，如ICMP和IGMP。

最后一层是链路层
 （这一层常常被人们称为网络接口层），这一层与网络硬件相连。虽然TCP/IP协议栈中并没有在这一层定义任何协议，但这一层其实实施了很多协议，如地址解析协议（ARP）
 和点到点协议（PPP）
 。这一层关注的是信息的比特数据如何在物理线缆中进行传输。这一层会建立并终结连接，会将信号由模拟信号转化为数字信号，反之亦然。网桥和交换机这类设备就工作在这一层。

客户端和服务器将IP地址和MAC地址结合起来使用是通信过程的核心。在这两个地址中，IP地址是网关分配给设备或者由管理员静态分配的，而MAC地址则来自于网络接口卡（NIC），每一个参与主机通信的设备都拥有MAC地址。在数据从应用层向链路层处理的过程中，会有很多数据以数据包头部或数据包尾部的形式添加到传输的数据上，这需要TCP/IP模型中的不同分层相互协调。添加数据包头部的处理过程称为数据封装，网络模型会在这个过程中的最后创建出协议数据单元（PDU）
 。

协议数据单元中包括要发送的信息，以及各个协议以头部或尾部的形式向数据包添加的信息。在PDU到达最底层的时候，它就已经封装好了要进行传输所必须具备的所有信息。当数据到达目的设备的时候，封装的头部和尾部的信息就会在TCP/IP模型自底向上的处理过程中，被目的设备逐个摘除。

图1-1所示为封装的过程。
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图1-1　数据封装

1.4　通过Wireshark进行数据包分析

数据包分析（也称为数据包嗅探或协议分析）的作用是抓取在网络（以太网或WiFi）传输中的数据包，并且对其中的信息进行解答的过程，其目的在于了解网络中正在发生的情况。数据包分析需要借助像Wireshark这样的协议分析软件来实现，这些软件可以在互联网上进行下载。其中有些软件是免费的，也有一些软件需要付费才能用于商业目的。在本书中，我们会使用Wireshark来进行网络分析。Wireshark是一款开源软件，同时也是互联网上最优秀的免费网络分析软件。

在当今网络环境中，各式各样的问题都有可能发生。因此，管理员需要时刻准备好一套最新的趁手工具，以便应对网络中有可能发生的一切情况。这些问题可能始自数据包级别，然后逐渐发展为大规模的网络中断。哪怕系统上运行的最好的协议和服务也有可能出现问题，并且给网络造成不良的影响。要想找出问题的根源，我们必须对数据包级别进行问题分析，才能对问题拥有更加深入的理解。如果读者的工作是网络运维，那就一定要对数据包进行观察。数据包分析可以在以下这些方面发挥重要的作用。


	通过查看数据包和数据包中携带的具体信息，来对网络的故障进行分析，让网络尽在掌握。

	检测出入侵网络的企图。无论是恶意用户企图进入网络，还是他们已经获得了访问某些网络资源的权限，都同样适用。

	通过在安全设备上建立防火墙规则的方式，管理员可以检测内部用户或外部用户对于网络的不当操作。而Wireshark可以对这些规则进行监测。

	隔离系统暴露出来的问题，让受到影响的系统不会被恶意用户利用，作为进一步访问网络的跳板。

	当数据在网络中进行传输时，对数据进行监测，以便控制哪些类型的数据可以访问网络，哪些类型的数据不能访问网络。例如，读者可能希望在防火墙上创建一条规则，不允许用户访问Bit Torrent站点。阻塞用户访问这些站点的策略可以在路由器上实施，但通过Wireshark可以看到请求访问这些站点的用户来自何处。

	根据管理员的需求精准地选出某一类数据包来收集和报告网络的统计信息。管理员可以创建出自己专用的抓包过滤规则，来帮助自己长期了解网络中的某些信息。

	了解当前正在访问网络的用户，以及这些用户当前正在执行的操作。查看网络策略是否不允许这些用户执行某些操作，判断这些用户是否正在尝试突破安全策略的限制。网络管理员的这些日常工作都可以通过Wireshark轻松实现。

	对客户端/服务器之间的通信进行调试，查看网络对等体之间相互发送的请求消息和响应消息，以便维护网络的完整性。

	寻找网络中是否有某些不为人知但却正在蚕食网络带宽的应用。这些应用有可能会降低网络的安全性，或者将网络中的一些信息泄漏给公共网络。某些网络流量有可能会通过这些管理员没有注意到的应用，绕过网络的限制机制，悄然潜入到网络当中。

	对网络协议的实施进行调试，分析因当前设备上存在的各类误配而导致的网络异常状况。



要想发现自己的网络有可能受到哪些恶意攻击的侵害，并对这些攻击进行分析、控制/监控，管理员要时刻留意网络中有可能出现的安全威胁。

在对数据包进行分析的时候，读者应该思考下面几点：应该对哪些协议进行分析？自己最擅长使用的软件是什么？哪款网络分析软件最能契合这个网络的需求？经验在这里发挥着重要的作用；只要开始使用Wireshark，读者就会逐渐对通过这种方式进行排错和数据包分析，涌现出新的想法。

数据包分析软件可以用来分析常见的网络层协议（如IP和ICMP）、传输层协议（如TCP和UDP）和应用层协议（如DNS和HTTP）。

由于Wireshark这款软件的GUI界面会提供海量的信息，因此这个界面对有些用户来说或许显得有些复杂，甚至会有用户将这一点视为这款软件的缺点之一。不过，有一些CUI/GUI工具可以解决这个问题。这些工具在使用上都很简单，因为它们的界面更加简洁，这类工具包括TShark、tcpdump、Fiddler等。

1.4.1　如何分析数据包

在抓取流量时，我们既可以抓取所有的原始流量，也可以只抓取数据包的头部，而忽略数据包的内容负载。抓取到的信息是将原数据经过解码后，以人类可以阅读的方式呈现出来的。这样用户就可以用一种更加直观的方式，来阅读网络中交互的数据了。

1.4.2　何为Wireshark

Wireshark是一款数据包嗅探软件。全世界的IT从业者都可以用这款软件来对网络进行分析。读者可以从下面的站点免费下载到Wireshark：https://www.wireshark.org/download.html
 。

很多平台上都可以安装Wireshark，其中包括Linux、Mac和（大多数版本的）Windows系统。Wireshark是一款开源软件，也就是说这款软件的代码和必需的库都可以在我们之前刚刚提到的那个站点中下载到。

使用数据包嗅探软件时，有一个关键因素需要考虑，那就是要将数据包嗅探软件部署在物理网络的什么位置，才能在最大程度上利用这个软件。人们在提到数据包嗅探软件的时候，常常说这是一种插入到线缆中的软件。

既然是插入到线缆中，那么使用这类软件就不能只是在系统中安装Wireshark；在使用数据包嗅探软件之前，管理员还有一些内容应该知道。比如，要把嗅探软件部署在企业基础设施的什么位置才算合理，管理员也要了解不同类型的网络设备，因为不同的网络设备（集线器、交换机、路由器和防火墙）在工作方式上也各不相同。管理员应该知道这些设备分别如何工作，不同类型的网络设备如何处理网络流量。把嗅探软件部署在合理的位置，可以对管理员的数据包分析体验产生深度的影响。如果选择的位置正确，可以显著影响数据包分析的结果。

在部署了数据包嗅探软件之后，管理员要确认这台设备的NIC（网络接口卡）可以支持杂合的工作方式。在启用了杂合的工作方式之后，这个网络接口卡就不仅可以学习到以这台设备作为最终目的地的数据包，而且可以学习那些穿越这台设备的数据包了。网络中的每台客户端都可以抓取并且分析网络中的广播流量。网络设备可以通过广播的方式发送很多类型的流量，支持杂合模式的接口都可以监听得到这些流量。

ARP协议的流量也是通过广播发送的。地址解析协议的作用是将MAC地址解析为IP地址，反之亦然。像交换机这样的设备会向所有设备发送ARP数据包，希望它请求的设备用自己的MAC地址作出响应。通过这种方式，交换机会渐渐地获得一个MAC地址列表，以及这些MAC地址对应的IP地址，这个表称为CAM表（全称为内容可寻址存储器表）。现在，只要主机希望通过局域网和其他设备进行通信，就会由交换机将所需的信息发送给发给方。所以，不同设备的IP地址、MAC地址等信息都可以通过抓取ARP流量进行查看和记录。

1.4.3　它的工作方式

Wireshark是通过libcap/Winpcap驱动实现抓包功能的，所以管理员可以将自己的NIC切换为杂合模式。只有在一种情况下，管理员才不希望在杂合模式下进行抓包，那就是数据包直接发送给这台设备的情况。在基于Windows的系统中，应该提升管理员权限来对数据包进行嗅探和分析。所有协议分析软件都会按照下面三大步骤进行操作，这三大部分是收集、转换和分析。下面我们分别对这三步进行介绍。


	
收集：
 在选择某个接口来监听流量的时候，这是第一步操作。在这个步骤中，用户可以获取到网络中的一些原始数据。在这一步中，管理员需要将自己的接口切换到杂合模式下，这样在捕获到了网络中的广播流量之后，这些信息才能在Wireshark软件的GUI界面中显示出来。

	
转换：
 这一步的目的是提升二进制数据的可读性。协议分析软件（如Wireshark）可以将网络数据包转换成更加简单的形式，让像我们这样的普通人更容易理解数据包中的内容，也让我们日复一日的工作变得更加轻松。

	
分析：
 在最后一步中，当我们完成网络数据包的收集和转换之后，就需要开始一步一步认真地对数据进行分析了。首先，应该查看协议的具体信息，以及这些协议具体的配置方式。接下来，应该查看主机和目的地址，以及这些设备之间共享的信息。如果还有其他需要分析的内容，则应该在获得用户许可之后，再对收集到的数据进行选择和查看。



如果读者希望理解抓取和分析数据的进程，那就真的需要非常精通网络协议，并且十分熟悉它们的工作方式，因为通过网络完成的通信就是由这些协议（如ARP、动态主机控制协议
 [DHCP
 ]、域名服务
 [DNS
 ]、传输控制协议
 [TCP
 ]、互联网协议
 [IP
 ]、HTTP等）进行控制的。

协议是指控制两台网络设备间的通信进程，以及管理底层操作环境的规则与规范。每个协议的复杂程度各不相同，这取决于各个协议实施的环境与方式。总地来说，所有协议的工作方式都大同小异，每个协议都会发送请求，然后等待对方进行确认，当设备接收到确认消息之后，通信就会建立起来。

在设备之间成功传输数据之后，连接就会适时地终止，而这次通信也就会被设备标记为是一次成功的通信，通信期间一个比特都没有丢失。数据在进行传输时，协议也需要负责维系通信的完整性。也就是说，如果发送方发送了信息abc，接收方在接收时也应该按照这个顺序接收到这个信息。如果信息在传输的过程中遭到了篡改，这也就表示传输信息的协议本身是不可靠的。分析所有这些任务是所有网络协议分析软件的基本功能。

1.5　抓取信息的方式

抓取网络数据包有很多不同的方法。管理员可以根据需求的不同，有针对性地对协议分析软件进行配置，并将它部署在网络中的某个位置。

1.5.1　基于集线器的网络

基于集线器的网络是最容易抓取数据包的，在这种环境中管理员可以把协议分析软件部署在任何地方，因为集线器会将所有数据包广播到它们所在的整个网络中。有鉴于此，我们根本不用考虑在哪里部署数据包分析软件。然而，集线器亦有其弱点，由于数据包之间会发生冲突，因此集线器网络的性能也会显著降低。由于集线器中没有任何按照优先级转发数据包的机制，所以任何希望发送数据包的人都可以通过HUB（中心设备）发起连接，并且开始传输数据包。一般来说，如果有超过一台设备同时发送数据包，数据包之间就会发生冲突。此时，网络就会通知发送方重新发送之前的数据包。在这种情况下，用户就会感受到流量拥塞和带宽过量占用等问题。

1.5.2　交换环境

在交换机连接的网络中会出现很多限制。有鉴于此，在这种环境中进行数据包分析稍显复杂。下面会介绍一些解决方案（如端口镜像和插拔网络），这些解决方案可以帮助管理员摆脱这些限制，简化网络管理的工作。

在使用端口镜像技术
 时，只要管理员可以接触到访问设备（路由器/交换机）的命令行配置界面或者Web界面，就可以轻松配置端口镜像技术。

下面，我们通过一个逻辑环境来简化一下这项技术的作用。假如我们有一台拥有24个端口的交换机，这台交换机连接了8台PC（PC1～PC8）。此时，这台交换机还剩下15个端口。我们可以将数据包分析软件部署在连接这15个端口中的任何一个端口的设备上，然后配置端口镜像技术。这项技术可以将管理员所指定的交换机端口所转发的所有流量，复制给协议分析软件所在的那个端口。这样，协议分析软件就可以抓取到被映射端口所传输的所有流量了。

一旦配置完成，我们就可以轻松对被映射端口所传输的每一条信息一一进行分析了。在所有配置方案中，这种方法无疑是最为简单的；读者在实现这种方案时，唯一应该提前具备的知识就是了解如何通过命令行界面来配置交换机。当今，管理员往往可以通过GUI界面来进行配置，如果读者要处理的交换机就是通过GUI进行管理的，那就通过GUI进行配置吧。在图1-2中，我们用一种比较简单的方式介绍了端口镜像技术的作用。
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图1-2　端口镜像技术

如果这台交换机不支持端口镜像技术的话，管理员就只能通过插拔的方式（Hubbing out
 ）来抓取数据包了。如果采用这种方法，那么管理员就真的需要找到那台要抓取其数据包的目标PC，把它连接局域网的那根网线拔掉，然后用一台集线器连接交换机，接下来再将安装协议分析软件的计算机和目标PC连接到集线器上，通过这种方式将这两台设备连接到同一个网络 当中。

现在，协议分析软件和目标设备处于同一个广播域当中。因此，协议分析软件可以轻松抓取到所有去往这台目标PC以及所有从这台目标PC发送出来的数据包。但是，管理员一定要保证目标设备的用户知道自己插拔设备的过程之中造成的丢包，是因为自己试图进行数据包分析而插拔设备所造成的。图1-3可以让读者更容易理解我们在这里介绍的概念。
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图1-3　插拔设备

1.5.3　ARP毒化

抓取网络流量还有一种不道德的方式，那就是在传输信息的双方之间冒充另一台设备。比如说，我们的默认网关位于192.168.1.1，而客户端则位于192.168.1.2。这两台设备一定都拥有一个本地ARP缓存，这样方便这两台设备相互发送数据包，而不需要在局域网中传输多余的管理流量。接下来，我们的问题就成了ARP缓存会以什么形式、保存哪些信息呢？不妨告诉你，命令arp –a可以查看ARP缓存，这条命令会显示出某个特定IP地址所对应的MAC地址。输入命令arp –a（这条命令在绝大多数平台上都没有什么变化）之后，系统会显示出一个表格，其中包含了设备的IP地址和MAC地址。图1-4和图1-5显示了ARP毒化的常规原理。
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图1-4　ARP毒化（正常的情况）
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图1-5　ARP毒化（设备被毒化的情况）



Before ARP Cache


　
192.68.1.1 – (Server)


192.68.1.2 – AA:BB:EE


192.68.1.3 – AA:BB:DD


　
192.68.1.2 – (Client)


192.68.1.1 – AA:BB:CC


192.68.1.3 – AA:BB:DD


　
192.68.1.3 – (Attacker)


192.68.1.1 – AA:BB:CC


192.68.1.2 – AA:BB:EE






既然已经看到了ARP缓存中所存储的信息，下面我们可以尝试来对信息进行毒化。



After ARP Cache


　
192.68.1.1 – (Server)


192.68.1.2 – AA:BB:DD


192.68.1.3 – AA:BB:DD


　
192.68.1.2 – (Client)


192.68.1.1 – AA:BB:DD


192.68.1.3 – AA:BB:DD


　
192.68.1.3 – (Attacker)


192.68.1.1 – AA:BB:CC


192.68.1.2 – AA:BB:EE






既然我们已经理解了ARP协议的重要性，以及这个协议的工作方式，下面我们可以尝试用攻击者PC的MAC地址来毒化默认网关和客户端的ARP缓存。说得简单一点，就是我们要用攻击者的MAC地址来替换掉默认网关ARP缓存中的客户端MAC地址。这样一来，所有从默认网关发往客户端的数据包，以及所有从客户端发往默认网关的数据包，就都会被发送给攻击者的设备了。

如果攻击者使用的设备上配置了端口转发，那么这台设备接收到的数据包就会被转发给真正的目的设备。在这个过程中，客户端和默认网关都不会发现数据包在传输的过程中遭到了嗅探攻击。

除了这两种方法之外，市面上还有很多硬件可以选择。这类设备一般称为分线器（taps），可以部署在任意两台设备之间，对它们之间的流量进行嗅探和分析。虽然在有些场合中，使用这种方法来抓取流量效率很高，但这种方法只适用于可控的环境中，因为有些人会出于恶意在企业网络中用这种方法抓取数据包。

1.5.4　穿越路由器

在路由环境中，进行数据包分析最重要的一点是要把数据包分析软件部署在合理的位置，这样才能获取到管理员所需的信息。在路由环境中分析数据包对技术的要求相对比较高，有时管理员需要反复思考要在哪里部署协议分析软件。假设有下面这样一个包含3台路由器的路由环境。

路由器1、路由器2和路由器3处于同一个网络当中；每台路由器都连接了2～3台PC。其中路由器1充当根节点，同时控制其连接的节点（路由器2和路由器3）。路由器3的客户端不能连接到路由器1的客户端。要解决这个问题，这个机构的管理员将数据包分析软件部署在了路由器3所在的区域中。

过了一段时间之后，管理员收集到了不少数据包；但管理员仍然无法检测出网络中的异常情况。因此，他决定把数据包分析软件迁移到网络中的另一个区域。在将数据包分析软件移动到路由器1所在的区域之后，管理员可以看到很多自己之前就在寻找的有用数据流。这是一种移动协议分析软件的简单案例，移动协议分析软件所在的位置在某些场合对于解决问题很有帮助，因为把协议分析软件部署在网络架构中是一项相当重要的任务。

读到这里，希望读者已经了解到了Wireshark的使用方法。接下来介绍一下这款软件的GUI界面，以及如何初始化抓包的进程。

如果读者的计算机上还没有安装Wireshark，可以在https://www.wireshark.org/download.html
 免费下载一份安装文件。要想搞清楚本书中介绍的内容，读者同样需要熟悉这款软件的界面。

1.5.5　为什么要使用Wireshark

但愿我不是唯一一个因Wireshark在抓包时操作十分简便，而对这款软件深感着迷的人。下面简单介绍一下人们选择Wireshark这款软件来执行数据包分析的几大原因。


	
对用户友好：
 这一点对我们使用过的所有GUI界面都适用，它的标准是这个GUI界面中各个选项的呈现方式有多清晰、这些选项使用起来有多方便（我估计，即使是那些对于数据包分析一无所知的人，也可以在不加事先准备的前提下运用Wireshark进行抓包）。

	
强大稳定：
 Wireshark可以处理的信息量大得惊人；我说这句话的意思是，在显示网络中传输的数据包时，这类软件有可能会出现死机或者崩溃的情况（因为它需要每秒钟抓取并显示成千上万个数据包）。但Wireshark就不会出现这种情况——请给创建Wireshark这款软件的程序员报以热烈的掌声。

	
可用于各类平台：
 没错，这一点绝对值得一提。这款免费的软件可以安装在当今所有用于数据计算目的的平台上，包括基于Linux的系统、基于Windows的系统或者基于Macintosh的系统。

	
过滤功能：
 Wireshark提供了下面两类过滤方式。
	选择抓取什么数据包（即抓取过滤）。

	选择抓取后显示什么数据包（即显示过滤）。





	
成本：
 Wireshark是免费的，这款软件是由一个专门的社区进行开发和维护的。不过Wireshark也提供了一些付费的专业工具。读者如果希望了解详细信息，可以访问Wireshark的官方网站。

	
支持：
 Wireshark是由分布在全球范围内的一个贡献者小组来开发的。我们可以加入Wireshark的邮件列表或者通过GUI界面访问在线文档来寻求帮助；各类在线论坛是解决问题效率最高的平台。读者可以在Google上搜索paid Wireshark support来了解相关信息。



1.5.6　Wireshark的GUI界面

在开始讨论Wireshark的各类特性之前，先借这个机会来解释一下Wireshark的历史，以及这款软件的诞生。

Wireshark是在20世纪90年代末问世的。一位来自堪萨斯城的毕业生Combs研发出了Ethereal（Wireshark的基本版），在Combs做出这项伟大的发明时，他也找到了一份全职工作，于是他签订了一份正式的工作合同。当他在这个职位上工作了几年之后，Combs决定离职，他希望继续开发Ethereal这款软件，因为这是他的梦想。不幸的是，根据法律条款，Combs的发明也属于企业私有的软件。尽管如此，Combs还是选择了离职并继续开发Ethereal的新版本，他把新版的Ethereal命名为了Wireshark。从2006年开始，Wireshark就一直处于积极的开发状态，并且在世界范围内得到了广泛的应用。这款软件支持大量的协议（支持超过800种协议），这都是当今网络中使用相当广泛的协议。

安装的流程

读者在自己系统中安装Wireshark的流程如下。

1．在本书中，我使用的是一台Mac PC。如果读者使用的是其他系统平台，安装的流程也是一样的。在有些系统（如Kali Linux）中，会有一个预装的Wireshark版本。

2．所以，如果读者使用的是Macintosh，那么你要做的第一件事就是下载X11 Quartz（XQuartz-2.7.7），它可以模拟出一个运行Wireshark的环境（Windows系统的用户需要下载与处理器相兼容的版本）。

3．现在，我们就可以开始安装Wireshark了（Wireshark 1.12.6 Intel 64）。Wireshark的安装软件在本书前文中就已经要求读者下载了。

4．在这些软件安装成功后，需要重启计算机。

5．PC重新启动之后，需要启动Wireshark。一旦启动了数据包分析软件，读者会看到软件自己启动了X11服务器。无需理会，把它留在后台　　即可。

6．一旦软件成功启动，读者就应该看到图1-6所示的界面。

[image: ..\16-1592 图\0106.tif]


图1-6　Wireshark的界面

在使用这个系统第一次抓取数据包之前，需要熟悉一下这款软件中可以使用的选项和菜单。

Wireshark的GUI界面分为6大部分，下面一一进行解释。


	
菜单栏（Menu Bar）
 ：这里会通过一种汇总的方式，显示应用（Applications
 ）菜单中的工具。

	
主工具栏（Main Tool Bar）
 ：由使用频率最高的工具组成，这些工具可以提升软件的使用效率。

	
数据包列表面板（Packet List Pane）
 ：这个窗口会显示Wireshark抓取的全部数据包。

	
数据包详细信息面板（Packet Details Pane）：
 这个窗口会显示与我们在数据包列表面板中所选数据包有关的详细信息。比如，我们可以按照自底向上（自链路层至应用层）的方式，查看不同通信协议的源IP地址和目的IP地址。与数据包有关的信息会按照协议的分类进行展示，这些内容可以展开，显示更多与所选数据包有关的详细信息。

	
字节面板（Bytes Pane）：
 这个窗口会按照十六进制字节和对应的ASCII值来显示数据包中承载的数据。这个面板会将数据包以它们穿越线缆时的形式显示出来。

	
状态栏（Status Bar）：
 这里会显示一些详细信息，包括软件抓取到的数据包总数。



下面的截图可以帮助读者熟悉应用界面中的各个窗格，在继续阅读本书之前，读者一定要保证自己已经对这些区域耳熟能详。

[image: ..\16-1592 图\p018.tif]


在工具栏中，我们可以看到一些有用的工具。下面对这些工具进行简单的说明。


	[image: ..\16-1592 图\p019a.tif]
 ：这个图标的作用是让用户选择要进行侦听的接口。

	[image: ..\16-1592 图\p019b.tif]
 ：管理员可以点击这个图标来自定义抓取数据包的流程。

	[image: ..\16-1592 图\p019c.tif]
 ：这3个图标的作用是启动/停止/再次启动抓包进程。

	[image: ..\16-1592 图\p019d.tif]
 ：这个图标的作用是打开一个之前保存的抓包文件。

	[image: ..\16-1592 图\p019e.tif]
 ：这个图标的作用是将当前抓包的结果保存为一个文件。

	[image: ..\16-1592 图\p019f.tif]
 ：这个图标的作用是重新载入当前的抓包文件。

	[image: ..\16-1592 图\p019g.tif]
 ：这个图标的作用是关闭当前的抓包文件。

	[image: ..\16-1592 图\p019h.tif]
 ：这个图标的作用是返回到最近一次查看的数据包。

	[image: ..\16-1592 图\p019i.tif]
 ：这个图标的作用是前进到最近一次查看的数据包。

	[image: ..\16-1592 图\p019j.tif]
 ：这个图标的作用是前往某个特定编号的数据包。

	[image: ..\16-1592 图\p019k.tif]
 ：这个图标的作用是打开/关闭自动给数据包标记颜色编码的操作。

	[image: ..\16-1592 图\p019l.tif]
 ：这个图标的作用是打开/关闭自动滚动的操作。

	[image: ..\16-1592 图\p019m.tif]
 ：这些图标的作用是放大、缩小和将大小恢复默认状态。

	[image: ..\16-1592 图\p019n.tif]
 ：这个图标的作用是根据需求来修改颜色编码。

	[image: ..\16-1592 图\p019o.tif]
 ：这个图标的作用是为抓包而缩小窗口。

	[image: ..\16-1592 图\p019p.tif]
 ：这个图标的作用是配置显示过滤策略，让软件只显示用户指定的内容。



在选择了抓包的接口之后，用户有时候在数据包列表面板中看不到任何数据包。造成这种现象的原因很多，其中包括下面几项：


	接口连接的网络中没有任何流量；

	穿越网络的数据包并不是以这台设备作为最终目的地；

	用户没有将接口切换为杂合模式，或者这个接口无法切换为杂合模式。



在启动Wireshark应用之后，用户会看到类似于图1-7所示的界面。虽然这个界面乍看之下并不是特别有吸引力，但真正让这个界面魅力无穷的其实是流经软件的数据包。没错，我说的就是抓包这件事儿。

[image: ..\16-1592 图\0107.tif]


图1-7　Wireshark的抓包界面

1.5.7　开启第一次抓包之旅

在学习了Wireshark的基本概念，看到了Wireshark的安装方式之后，估计读者应该已经对开始抓包跃跃欲试了。下面会按照开始抓包/停止抓包/保存文件的流程，带领读者完成人生中首次抓包之旅。

1．打开Wireshark应用。

2．选择要侦听的接口（见图1-8）。

[image: ..\16-1592 图\0108.tif]


图1-8　接口界面

3．在点击Start
 之前，我们可以点击Options
 按钮，这里可以让用户对抓包的进程进行一些自定义；不过在这里，我们会使用默认的配置。


[image: 图标]


要保证启动了promiscuous
 （杂合）模式（见图1-9），这样才能抓到那些并不是以这台设备作为最终目的地的数据包。



[image: ..\16-1592 图\0109.tif]


图1-9　自定义抓包的界面

4．点击Start
 按钮启动抓包进程。

5．打开浏览器。

6．随便访问一个网站（见图1-10）。

[image: ..\16-1592 图\0110.tif]


图1-10　Wireshark的官方站点

7．回到Wireshark的界面；如果一切正常的话，此时读者应该在Wireshark GUI界面的数据包列表面板中看到了大量的数据包。

要想让软件停止抓包，只需要在工具栏中点击stop capture
 按钮或者在Capture
 菜单栏中点击Stop
 按钮（见图1-11）。

[image: ..\16-1592 图\0111.tif]


图1-11　停止抓包

8．我知道这个界面提供的信息对于读者来说有点复杂，别担心，我来将这些信息化繁为简。

9．其实，数据包分析是指抓取到数据包（也就是进行数据包过滤）之后的工作。接下来，我会通过后面的章节详细介绍数据包过滤的方法。

10．现在，最后一步是将抓包的结果保存起来以备日后使用。

[image: ..\16-1592 图\p023.tif]


11．将文件用默认的.pcapng扩展名保存到文件夹中。

如果您从头至尾读完了上面的操作步骤，我希望您能够创建出自己的第一个抓包文件。

1.6　总结

在这一章中，我们介绍了一些网络的基本概念，同时展示了Wireshark软件的GUI界面。Wireshark是一款协议分析软件，这款软件被全世界的IT从业者广泛采用，大家会用它来对网络级的数据包进行抓取和分析。

TCP/IP模型分为4层，即应用层、传输层、网络层和链路层。在数据从一层到达另一层的过程中，设备会对数据进行封装；到达最底层的数据包称为一个完整的PDU，PDU就是数据包穿越通信信道的形式。

在安装Wireshark时，管理员只需要访问http://www.wireshark.org
 ，然后选择这个开源软件的某个版本进行下载即可。管理Wireshark社区的尽是一些在现实世界中被人们视为极客的家伙，但读者可以在这个社区学习到很多知识，也可以让自己的排错工作获得更多灵感。

Wireshark的GUI界面对用户而言十分友好、强大、稳定，而且可以安装在各个不同的平台上；即使是入门级的从业者也可以很快上手这款工具软件。

在协议分析过程中，最重要的一个方面就是将协议分析软件部署在合理的位置；每家机构部署设备的方式都各有不同，因此我们也必须使用不同的方法才能抓取到想要的数据包。

在不同的环境中，我们可以使用插拔设备、端口镜像技术、ARP毒化和分线器等方法来监测和分析网络中的流量。

Wireshark工具窗口分为6大部分：菜单栏、主工具栏、数据包列表面板、数据包详细信息面板、字节面板和状态栏
 。

在进行数据包分析的过程中，后退/前进键的作用不容小觑。读者应该掌握主工具栏区域中所有工具的作用。

在下一章中，读者会学习到Wireshark软件中可以使用的各类过滤器。

1.7　练习题

1．TCP/IP模型分为多少层？它们的名称分别是什么？

2．TCP/IP模型中的哪一层负责处理二层地址？

3．链路层还有一个名称是什么？

4．HTTP协议使用的是TCP还是UDP？

5．IP、ICMP和　　　　
 属于互联网层的协议。

6．你了解Wireshark窗口中的哪些部分？

7．判断正误：ARP是三层协议。

8．TCP协议是否采用了三次握手的通信建立方式？

9．判断正误：端口镜像技术只能通过交换机实现。

10．判断正误：插拔设备的方法是用一台路由器来将同一个网络中的PC隔离开。

11．判断正误：TCP是可靠通信协议。

12．安装Wireshark，请尝试用无线接口来抓取数据包，然后将抓取的结果保存为first.pcap，然后关闭Wireshark。

13．请在Wireshark软件中打开first.pcap，然后查看自己总共抓到了多少数据包。

14．哪个面板会以十六进制和ASCII的形式显示我们抓取到的数据包？

15．从Capture Options窗口中关闭杂合模式，然后观察自己是否还能够接收到从其他设备发来的数据包。








第2章　用Wireshark过滤出我们需要的数据

本章会对Wireshark可以使用的不同过滤方式进行介绍，也就是如何抓取和显示我们使用的过滤配置。我们也会介绍如何创建和使用不同的配置文件。下面是我们在这一章中会进行介绍的内容：


	抓包过滤器简介；

	使用抓包过滤器的原因与方法；

	实验操作——抓包过滤器；

	显示过滤器简介；

	使用显示过滤器的原因与方法；

	实验操作——显示过滤器；

	给流量标注颜色；

	创建新的Wireshark配置文件；

	实验操作——配置文件。



希望读者已经作好了充份的准备，在接下来的内容中，我们会介绍如何利用Wireshark提供的各种过滤器来执行数据包分析，以及如何复用管理员之前在用户定义的配置文件中创建出来的过滤器。我会带领读者用某种表达方式来创建数据包的过滤策略，然后再通过这种策略来过滤数据包。

在开始创建过滤器之前，要首先介绍一种更有意思的数据包检索工具，这种工具称为搜索工具（find utility）。

2.1　过滤器简介

在Wireshark的世界中，有两种过滤器适用于当前的流量和管理员保存的抓包文件。过滤器可以提升数据包分析的灵活性，让用户在抓包时可以看到看到他想要观察的信息。

这两种过滤器分别是抓包过滤器和显示过滤器。下面来详细说一说这两种过滤器。

2.2　抓包过滤器

抓包过滤器可以让管理员只抓取自己想要抓取的信息，同时丢弃其他的信息。抓包这个进程是一个处理器密集型任务，同时Wireshark也会占用大量的内存空间。所以，我们有时候需要保留一些资源以兹他用，这些资源可以用来进行数据包分析，有时候我们只想要抓取那些满足某些条件的数据包，同时丢弃其他的数据包。

Wireshark可以让用户采用一些比较有意思的方法来对接口进行配置，让软件只抓取那些满足某些条件的数据包，这些条件需要在Capture Options
 窗口中进行配置，这个窗口的截图如图2-1所示。

[image: ..\16-1592 图\0201.tif]


图2-1　Capture Options对话框

下面是对话框中的一些抓包可选项。


	
Capture：
 在这个窗口中，用户可以选择自己想要抓包的接口，用户甚至可以一次性选择多个接口让软件进行监听。窗格中的每一列（如是否在这个接口抓包[Capture]
 、接口编号[Interface]
 、接口名称、该接口是否启用了杂合模式等）都会显示一个接口的详细信息。在Capture
 对话框下面，用户可以看到一个复选框，在这里可以选择杂合模式，甚至选择可选项Use promiscuous on all interfaces
 直接一次性激活所有接口的杂合模式。

	
Manage Interfaces：
 这个按钮可以添加或者删除用户希望监听的接口。用户甚至可以在这里添加远端的接口，不过这可能需要用户拥有根权限。
	
Capture Filter：
 点击Capture Filter
 按钮之后，用户就会看到一个图2-2所示的对话框。这个对话框中默认会显示用户已经配置好的抓包过滤器，而用户也可以在这个对话框中创建和保存自定义的抓包过滤器。







[image: ..\16-1592 图\0202.tif]


图2-2　默认的抓包过滤器

首先，用户可以直接采用这些默认的过滤配置文件，以此来了解如何创建自定义的过滤参数。在读者熟练掌握了这些基本使用方法之后，就可以继续在同一个窗口中创建自己的自定义过滤器了，但一定要按照伯克利数据包过滤（BPF，Berkley Packet Filtering）
 语法来定义过滤。BPF语法是一种行业标准，很多协议分析软件都可以使用这种语法，因此不同协议分析软件中使用的过滤器配置也可以相互迁移。

为了帮助读者掌握这种方法，我们先来一起创建一个过滤器；假设我们需要抓取从一台位于192.168.1.1的Web服务器发来的数据包（如果读者在监测的Web服务器使用的并不是这个地址，读者可以进行相应地修改），就应该按照下面的步骤进行设置。

1．打开Capture Options
 （抓包可选项）对话框。

2．点击Capture Filter
 （抓包过滤器）。

3．点击New
 （新建）。

4． 在Filter name
 （过滤器名）文本框中输入Web server 192.168.1.1（见图2-3）。

[image: ..\16-1592 改图\0203.tif]


图2-3　完成配置后的抓包过滤器

5．在Filter String
 （过滤器字符串）文本框中输入host 192.168.1.1 and port 80。

6．在完成上面的配置之后，点击OK
 ；如果输入的内容正确，那么在Capture Filter
 按钮之后出现的文本框背景就是绿色的，如图2-4所示。

[image: ..\16-1592 图\0204.tif]


图2-4　创建一个抓包过滤器示例


	
Capture Files：
 这个选项可以让管理员将抓取的数据包保存到系统中已有的文件中。如果用户选择一个文件的话，抓取的数据包就会被添加到管理员选择的这个文件中。这时系统中会创建出一个临时文件，设备会将数据写入到这个临时文件中，这个文件会保存到用户指定的位置。可根据自己的需要选择文件的保存路径，为此输入文件的绝对路径，或者点击File
 文本框旁边的Browse
 （浏览）来选择路径。

如果选择了多个文件可选项，那么用户可以将数据包保存到多个文件中，这个过程可以描述为下面这样。
	
Next File Every：
 在抓取到一定量的数据之后，Wireshark会创建出一个新的文件，并且将这些数据添加进去。例如，我们可以在Wireshark抓取到2MB数据之后就创建一个新的文件。

	
Next File Every：
 在经过一段指定的时间之后，Wireshark会创建出一个新的文件，并且将这些数据添加进去。例如，我们可以在启动抓包进程之后每5分钟就创建一个新的文件。

	
Ring buffer：
 用户可以用这个可选项限制新文件的创建。Wireshark会根据先来后到（First in First Out）
 的次序将数据写入多个文件集当中。比如，我们选择了Ring buffer
 这个可选项，同时将文件的数量增加到了5个，同时我们配置了每抓取到5MB的数据，软件就会创建一个新的文件。







现在，根据之前我们所作的配置，一旦软件开始抓包，那么每抓取到5MB的数据，软件就会创建出一个新的文件，并且将抓取的数据包写入到文件中。一旦文件超出了我们在Ring buffer
 部分设置的参数值，Wireshark就不会再创建新的文件了。软件会回到第一个文件，在这个文件的基础上写入新的数据。图2-5显示的就是这种配置方法。

[image: ..\16-1592 图\0205.tif]


图2-5　Capture Files可选项


	
Stop Capture Settings：
 这个可选项可以让软件在满足某项触发条件后即停止抓包的进程；有4种不同的触发因素。满足这些条件可以让Wireshark停止抓取新的数据包，这些因素如下所示。
	
Packet(s)：
 在抓取的数据包达到某个数量之后，停止抓包。

	
File(s)：
 在创建的文件达到某个数量之后，停止抓包。

	
Megabyte(s)：
 在抓取数据的字节数达到某个数量之后，停止抓包。

	
Minute(s)：
 在抓取数据包一段时间之后，停止抓包。







这里读者可能想问一个问题：如果我们同时选择多个可选项会怎么样呢？比如，按照图2-6进行勾选。

[image: ..\16-1592 图\0206.tif]


图2-6　Stop Capture可选项

用户可以一次勾选多个可选项；这样的话，Wireshark会在触发第一个条件时，就停止抓包。


	
Display Options：
 这里有很多可选项可以进行配置，来限制Packet List Pane（数据包列表面板）
 和Protocol Hierarchy（协议分层）
 窗口中显示的数据包及相关信息。读者可以参考图2-7来了解相关信息。



[image: ..\16-1592 图\0207.tif]


图2-7　Display Options

如果选择了Update list of packet in real-time
 （数据包实时更新列表），就会发现每当Wireshark抓取到新的数据包时，Packet List Pane（数据包列表面板）
 中的信息就会更新，同时面板会自动向上滚动。用户要根据自己的需求来选择可选项；否则执行这两项任务所需要的资源就会用来执行其他进程了。

如果勾选了Hide capture info dialog
 （隐藏抓包信息对话框）复选框，那么Protocol Hierarchy
 （协议分层）窗口中（以百分比的形式）显示的统计数据就会隐藏起来。如果没有任何特定的目的，建议用户不要勾选这些可选项。


	
Name Resolution：
 如果勾选，这个特性可以将二层、三层和四层地址解析为对应的名称。为了解释清楚这个问题，请看图2-8。



[image: ..\16-1592 图\0208.tif]


图2-8　Name Resolution

2.2.1　为什么要使用抓包过滤器

当网络中数据流的规模相当庞大时，只抓取满足某些条件的流量就显得十分重要了。如果用户需要在生产环境中进行流量分析，那他迟早会需要自定义抓包过滤器。用户要在开始抓包进程之前应用抓包过滤器。总之，Wireshark抓取的每个数据包都交给抓包引擎，再由抓包引擎将抓取的数据包转换成人类可以读懂的格式。但是如果用户应用了抓包过滤器，那么Wireshark就会丢弃与用户需求不符的那些数据包。Wireshark不会将这些丢弃的数据包交给抓包引擎进行转换。相比之下，显示过滤器就要具体和强大得多了；在使用抓包过滤器时，用户一定要谨慎，因为如果有数据包因为与用户定义的规则不符而被丢弃，这些数据包是无法恢复的。

创建过滤器时要使用伯克利数据包过滤器（BPF）
 语法，还有很多协议分析软件使用的也是这种语法，因为这种语法是行业标准。这种语法很容易学习和使用，使用基本的格式来构建用户的过滤标准就可以了。

2.2.2　如何使用抓包过滤器

我们之前使用BPF语法在capture filter对话框中创建了一个简单的抓包过滤器；下面我们来具体讨论一下这个抓包过滤器，这对于掌握BPF至关重要，毕竟大量协议分析软件都使用了BPF。

如果使用BPF语法，就必须按照一个格式结构来定义过滤器的标准，这个格式由两个参数组成，它们是标识符（identifier）和修饰符（qualifier），下面我们分别对这两个概念进行说明。


	
标识符：
 这是我们在数据包中寻找的参数。例如，如果想要过滤出某个IP地址的数据包，那么抓包过滤器就要定义类似于host 192.168.1.1这样的语句，其中192.168.1.1这个值就是标识符。

	
修饰符：
 修饰符可以分为3部分。
	
类型（Type）：
 修饰符有3种类型：host、port和net。简言之，类型修饰符标识的是这个修饰符指代的名称或编号。例如，过滤器host 192.168.1.1.1中，host就是类型修饰符。

	
方向（Direction）
 ：有时，我们也需要抓取来自某个源地址或者去往某个目的地址的数据包，这时我们可以将方向作为一个修饰符。例如，在src host 192.168.1.1这个抓包过滤器中，src这个修饰符的作用就是让软件只抓取来自某台特定主机的数据包。同理，如果设置dst host 192.168.1.1这样一个抓包过滤器，那么软件就只会抓取去往host 192.168.1.1的数据包了。

	
协议（Proto）：
 这是协议修饰符，它可以让用户指定要将哪个协议的流量添加到抓包过滤器的语法当中，来抓取该协议的数据包。例如，如果用户希望抓取主机192.168.1.1发送的http流量，那么抓包过滤器就应该写作src host 192.168.1.1 and tcp port 80。







在前面的示例中，我们用串联运算符（&/and）将两个表达式组合了起来。同理，我们还可以使用变更运算符（|/or）和否定运算符（!/not）来组合和创建复杂的过滤器。

例如，我们在前文中创建了过滤器src host 192.168.1.1 and tcp port 80，其效果是抓取所有始发自192.168.1.1这个地址，并且目的端口为80的流量。

如果使用的运算符是or，即过滤器为src host 192.168.1.1 or tcp port 80，那么只要流量与上面两个表达式中的任何一个相匹配，软件都会抓取流量。这也就是说，所有由192.168.1.1始发的流量，和所有发往80端口的流量，都会被软件抓取到，无论另一个条件是否匹配。

如果使用的运算符是not，那么抓包过滤器not port 80表示的就是所有与80端口有关的流量都不要抓取。

一旦开始在生产环境中抓包，读者就会发现and、or和not这样的运算符是多么常用。

2.2.3　抓包过滤器的示例

虽然Wireshark提供了大量的过滤器，这些过滤器都可以帮助用户熟悉BPF语法，不过要默认访问当前的过滤器，可以在主工具栏中选择Capture | Capture Filers
 或者点击Capture Options
 按钮，然后点击Capture Filter
 。我们可以在同一个窗口中创建已经介绍过的新过滤器。

要创建抓包过滤器，可以参考下表中的内容。




	
过滤器


	
描述







	
host 192.168.1.1


	
所有与主机192.168.1.1相关的流量





	
port 8080


	
所有与8080端口相关的流量





	
src host 192.168.1.1


	
所有从主机192.168.1.1始发的流量





	
dst host 192.168.1.1


	
所有去往主机192.168.1.1的流量





	
src port 53


	
所有由53端口始发的流量





	
dst port 21


	
所有去往21端口的流量





	
src 192.168.1.1 and tcp port 21


	
所有从192.168.1.1并且与tcp端口21相关的流量





	
dst 192.168.1.1 or dst 192.168.1.2


	
所有去往192.168.1.1或者去往192.168.1.2的流量





	
not port 80


	
所有与80端口不相关的流量





	
not src host 192.168.1.1


	
所有并非由主机192.168.1.1始发的流量





	
not port 21 and not port 22


	
所有既与21端口无关，也与22端口无关的流量





	
tcp


	
所有tcp流量





	
ipv6

tcp or udp

host www.google.com

ether host 07:34:aa:b6:78:89


	
所有ipv6流量

所有TCP流量或者UDP流量

所有去往Google IP地址或者来自Google IP地址的流量

所有与这个指定MAC地址相关的流量
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熟练掌握BPF语法相当重要。在深入学习和使用Wireshark的过程中，读者就会意识到这种技能的重要性。建议读者不断进行练习，直到自己已经对BPF语法烂熟于胸为止。



2.2.4　使用协议头部参数的抓包过滤器

用户可以用协议头部字段中的参数来自定义抓包过滤器。创建这类过滤器的语法大概是这种形式：proto[offset:size(optional)]=value。在这里，proto是用户想要抓取流量的协议，offset是对应的数值在数据包头部中的位置，size是要抓取的数据长度，value是想要寻找的数据。

比如说，我们只想抓取ICMP响应数据包；那么，如果观察图2-9，就会发现ICMP头部类型处于最开始的位置，因此offset参数就应该从0开始。因此，在本例当中，offset值就应该设置为0，size部分应该设置为1字节。我们拥有所有创建抓包过滤器所必需的信息，所以，我们现在创建的表达式大致就会是这样：icmp[0:1]=0（见图2-10）。

[image: ..\16-1592 图\0209.tif]


图2-9　ICMP响应消息

[image: ..\16-1592 图\0210.tif]


图2-10　ICMP抓包过滤器

我们首先来尝试向www.google.com发起ping测试，看看是否可以实现通信（见图2-11）。

[image: ..\16-1592 图\0211.tif]


图2-11　浏览google.com

设置的结果是，Wireshark就只会抓取ICMP响应数据包了。通过相同的方法，我们就可以按照协议头部的参数来过滤出自己想要的流量了。

[image: ..\16-1592 图\p037.tif]


下表列出了一些基于TCP或UDP中某些字节的抓包过滤器；读者也不妨试着配置这些抓包过滤器。




	
过滤器


	
描述







	
icmp [0] = 0


	
ICMP请求数据包





	
icmp [0:1] = 8


	
ICMP响应数据包





	
icmp [0:1] = 3

tcp[13] = 2


	
ICMP目的主机不可达数据包

仅抓取TCP SYN标记数据包





	
tcp[13] = 18


	
仅抓取TCP SYN/ACK标记数据包





	
tcp[13] = 32


	
仅抓取TCP URG标记设置数据包







2.3　显示过滤器

显示过滤器远比抓包过滤器更加灵活和强大。显示过滤器并不会丢弃数据包，只是为了用户阅读之便将一部分数据包隐藏起来而已。丢弃数据包这种做法其实效率不高，因为一旦数据包被丢弃，这些数据包也就无法再恢复回来了。在用户配置了显示过滤器之后，只有那些满足用户过滤器所设置条件的数据包才会被软件显示出来。在应用过滤器之后，用户就可以在Wireshark窗口状态栏的第二列看到一系列数据包。

显示过滤器可以用于Packet List Pane（数据包列表面板）
 上面的Filter
 对话框中的抓包文件。显示过滤器使用的语法很容易适应并且付诸应用。对于软件的新用户来说，显示过滤器就是一种超级强大的功能，让软件的用户可以根据当前的环境，隐藏那些不满足自己需求的数据包。

显示过滤器可以用很多不同的参数来作为匹配标准，比如IP地址、协议、端口号、某些协议头部的参数。此外，用户也用一些条件工具和串联运算符创建出更加复杂的表达式。用户可以将不同的表达式组合起来，让软件显示的数据包范围更加精确。在数据包列表面板
 中显示的所有数据包都可以用数据包中包含的字段进行过滤。

显示过滤器并不会删除数据，它们只会将数据隐藏起来，只要用户清空了Filter
 对话框中的过滤器，那些隐藏的数据还会再次显示出来。比如，如果希望软件只显示ICMP数据包，用户只需要在过滤器对话框中输入ICMP然后点击Apply
 即可。太简单了，是不是？如果还想查看所有数据包，只需要点击Clear按钮，一切就会恢复原先的状态。

Wireshark具备一些强大的特性，这些特性可以在用户创建过滤器时给用户提供帮助。用户只需要点击Filter
 对话框最后的Expression
 按钮，选择想要过滤的协议，然后指定参数即可。


filter expression
 对话框使用起来相当简单。如果读者是第一次使用这个对话框，下面的文字就是你们的福利，我会介绍一下如何使用这个对话框。

1．点击图2-12所示的Expression
 按钮。

[image: ..\16-1592 图\0212.tif]


图2-12　过滤器表达式

2．现在，读者会看到如下所示的Expression窗口。

[image: ..\16-1592 图\p039.tif]


3．例如，如果用户只想浏览那些与192.168.1.1这个IP地址有关的数据包，那么可以下拉Field Name
 窗口找到IPv4
 ，然后展开这个条目，选择ip.addr
 这个可选项。

4．接下来从旁边的Relation
 对话框中，选择希望添加到表达式中的运算符。

5．最后，在Value（IPv4 address）
 对话框中写下自己要查找的IP地址。

6．然后，点击OK
 。如果之前的步骤全都操作无误的话，那么用户此时就会看到从自己定义的ip发送的数据包了（读者可以将192.168.1.1修改为自己想要监测的IP地址）。

7．在Value
 对话框下面，有一个Predefined values
 对话框，当有些协议限制用户只能使用某些参数集时，就可以用到这个对话框。用户可以在这里选择一个参数。

8．在Predefined Values
 对话框下面，有一个Range
 对话框。如果协议支持的话，用户可以在这个对话框中输入一个参数范围，如1-78、0-5、120-255。

上面的流程是创建显示过滤器最简单的方法之一；但创建显示过滤器也有一些其他的方法。用户手动输入过滤器可以大大提升网络的性能，但是要求用户具备一定的专业技能。

在开始详细介绍手动创建过滤器之前，还希望读者能够了解一些内容，比如比较运算符和逻辑运算符。在给Wireshark创建或简单或复杂的过滤器时，这些运算符常常可以发挥作用。

下表总结了可以在创建显示过滤器时使用的比较运算符。




	
运算符


	
描述







	
==/eq


	
等于





	
!=/ne


	
不等于





	
</1t


	
小于





	
<=/1e


	
小于等于





	
>/gt


	
大于





	
>=/ge


	
大于等于







接下来，我们来看看用来将不同条件组合在一起的逻辑运算符。下表总结了所有的逻辑运算符。




	
运算符


	
描述







	
AND/&&


	
如果用户希望表达式的几部分同时为真，就要用AND这个逻辑运算符来连接表达式的这几部分。例如，使用ip src == 192.168.1.1 and tcp这个过滤器只会显示来自ip 192.168.1.1，并且与tcp协议相关的数据包。只有同时满足表达式这两部分的数据包，软件才会显示出来





	
OR/‖


	
如果用户只要求表达式中的其中一个条件为真，就要使用OR这个逻辑运算符。不过，几个条件同时为真，也满足表达式定义的标准。比如，port 53 or port 80这个过滤器会显示与端口53（DNS）有关的流量，以及与端口80（HTTP）有关的流量





	
NOT/!


	
如果用户希望从显示的面板中排除满足某些条件的数据包，就要使用NOT这个逻辑运算符。比如，!dns这个过滤器会隐藏所有与DNS协议有关的数据包







保存过滤器以兹日后使用

有时候，用户希望可以使用之前创建的过滤器，因为这样可以简化自己的工作，让工作能够快速完成。Wireshark可以让用户将自己创建的显示过滤器保存起来，在将来有需要的时候再拿出来使用。这种方法可以为用户节省下大量的时间和精力，让用户不必反复输入某些复杂的显示过滤器。要保存显示过滤器，可以参照下面的操作步骤。

1．找到Analyze | Display filters
 ，这时软件会弹出一个图2-13所示的窗口。

[image: ..\16-1592 图\0213.tif]


图2-13　添加显示过滤器

2．接下来，点击New
 ，在Filter name
 （过滤器名称）和Filter string
 （过滤器字符串）中输入相应的参数。比如，我们想要创建一个显示过滤器，让软件不显示ARP数据包。那么，我们就可以输入图2-14所示的参数。

[image: ..\16-1592 图\0214.tif]


图2-14　创建一个新的过滤器

3．在输入之后，点击Apply
 。接下来，在默认过滤器列表中输入参数，说明自己希望保存NO ARP
 ，以备后面使用这个显示过滤器。

4．一定要确认Filter String
 文本框的背景颜色是绿色的，因为绿色背景表示用户输入的表达式是正确的；如果文本框是红色背景，用户就要检查自己输入的表达式了；如果背景是黄色的，这表示执行这个表达式的结果可能会与用户期待的执行结果不符。现在，我们可以点击Apply
 ，然后点击OK
 。

5．如果用户在创建过滤器时希望获得软件的帮助，可以点击Filter string
 文本框旁边的Expression
 按钮，这时软件可以显示出所有的协议和过滤器中最常使用的表达式。

6．Delete
 按钮可以帮助用户将当前的过滤器从列表中删除。

7．点击Cancel
 按钮之后，软件会丢弃所有没有保存的修改，同时关闭窗口。

8．点击OK
 按钮之后，软件会执行Save
 同时关闭窗口。

9．接下来，我们可以试着应用一下刚刚创建的过滤器。找到Analyze | Display Filter |
 （拉动滚动条进行选择）Display Filter | Apply
 。

读者可以试着按照上面的方法创建自己希望保存下来的显示过滤器。

2.4　使用Find对话框来搜索数据包

如果用户想要查找满足某一条标准的数据包，可以使用Find对话框进行查找。这个对话框提供了很多高效的搜索方式，可以对已经抓取的文件或者软件当前正在执行的抓包操作进行搜索。用户可以选择Edit | Find packets
 ，或者使用快捷键Ctrl + F来调用Find工具（见图2-15）。

[image: ..\16-1592 图\0215.tif]


图2-15　Find Packet对话框

下面我们来介绍一下这个窗口中可以进行配置的选项。


	
Display filter：
 在抓取流量之后，如果用户只希望根据IP地址/端口号/协议来分析某些特定的数据包，可以在这里让系统只在列表面板中显示满足某个条件的数据包，比如：
	ip.addr == 192.168.1.1（根据IP地址进行搜索）

	port 8080（根据端口号进行搜索）

	http（根据协议进行搜索）





	
Hex value：
 如果用户拥有自己想要查找的某个数据包的十六进制值，就可以选择这个单选框。用户在这里只需要输入用冒号隔开的物理地址，比如：
	
0A:C4:22:90:45:00


	
AA:BB:CC






	
String：
 用户可以在最后一个单选框中输入文本信息来进行检索。在这里，用户可以输入DNS服务器的名称、设备的名称，或者用户掌握的任何解析域名（输入整个字符串或者一个单词均可），比如：
	Cisco；

	一位管理员；

	一台Web服务器；

	Google。





	
Search In：
 管理员可以使用这个特性在某个面板中进行检索。比如，如果用户想要在bytes
 面板中寻找一个数据包，这个数据包匹配Google
 这个值（在数据包字节面板中匹配ASCII值），那就可以首先选择String选项，然后勾选Search In
 ，选择Packet bytes
 。

	
String Options
 ：要使用这个特性，用户需要先选择String
 选项，然后选择Casesensitive
 。接下来，用户可以根据自己的需求来选择字符的宽度（不过我的建议是，除非用户有明确的原因，否则不要修改这个参数）。

	
Direction：
 最后一个可选项可以修改搜索的方向；用户可以将其修改为向上搜索或者向下搜索。



一旦用户对这些可选项进行了自定义，就要输入文本信息然后点击Find
 。这可以让用户准确抓取到与自己标准相匹配的数据包。要在匹配的数据包中前后移动进行分析，可以使用快捷键Ctrl + N（移动到下一个数据包）和Ctrl + B（移动到之前一个数据包）。

给流量标记颜色

为了提升用户分析流量的体验，Wireshark提供了一种特性，让用户可以给某种他们希望重点显示的流量标记颜色。给流量标记颜色的目的在于区分不同类型的流量。用一种不同的规则来给某种类型的流量标记出与默认规则不同的颜色，这件事的难度不容小觑。

大多数协议的默认配置文件都是已经创建好的，所以我们在数据包列表面板中看到的流量本身就是用不同颜色标记出来的，用户可以选择View | Edit
 或者在主工具栏中点击Edit coloring rules
 按钮打开图2-16所示的窗口。

[image: ..\16-1592 图\0216.tif]


图2-16　标色规则

在这个对话框中，我们可以看到所有全局配置文件中保存的给流量标记前景颜色和背景颜色的规则。数据包列表面板中显示的所有数据包都会遵循相同的规则，这可以让用户获得独一无二且与众不同的使用体验。

我们来使用一下这个特性，用我们自己指定的颜色来标记一下http error数据包。比如说，我用自己的一台设备搭建了一台Web服务器，让客户端来访问这台设备上文件。现在，我的网络中有一台客户端正在尝试访问目录清单并获取HTTP 4.0错误消息。这些错误消息会在我们的数据包列表面板中弹出来，但这些消息也会采用与http标记颜色相同的规则显示，这会让这些错误消息对于网络分析人员来说不那么明显。为了让这些错误消息更加明显，我希望以black（黑色）作为背景色，以cyan（青色）作为前景色对HTTP 404错误消息进行标色。按照下面的步骤可以达到相同的效果。

1．我配置了一台Linux设备，这台设备的地址为172.16.136.129，而我的Mac OS运行的地址为172.16.136.1，这台设备在网络中负责充当Linux设备的Web服务器，详见图2-17。

[image: ..\16-1592 图\0217.tif]


图2-17　地址为172.16.136.1的Web服务器

Linux访问的Web服务器所发送的常规流量看起来如图2-18所示。

[image: ..\16-1592 图\0218.tif]


图2-18　地址为172.16.136.1的Web服务发送的流量

2．既然所有设备都已经启动并且开始运行了，我们可以从Linux上手动访问目录清单，结果是接收到了HTTP 404错误消息。

[image: ..\16-1592 图\p046.tif]


Wireshark抓取到了通过该请求生成的流量，详见图2-19。

[image: ..\16-1592 图\0219.tif]


图2-19　HTTP 404流量

我们可以在之前抓取到的流量中看到，客户端请求了abc.jpg
 这个资源，这个资源是不存在的；所以，客户端接收到了一条404 Not found
 错误消息。

3．我们之所以能够轻松找出问题，原因是只有一台客户端请求了某一个资源。试想在一个拥有成千上万台客户端的现网中出现了这样的问题又会是一种怎样的情形。在这样的情况下，对不同数据包用不同的规则来标记颜色，这会成为具有决定性意义的关键因素。

4．找到Edit Coloring Rules | New
 。在Name
 文本框中输入HTTP 404
 。在String
 文本框中输入http.response.code==404。将Foreground Color
 （前景颜色）设置为Cyan（青色），将Background Color
 （背景颜色）设置为Black（黑色）。然后点击OK
 ，之后选择Apply | OK
 。

[image: ..\16-1592 图\p047.tif]


5．在点击Apply
 之后，我们就会看到Wireshark只会将HTTP 404错误数据包按照我们新设置的标色规则来标记颜色（见图2-20）。

[image: ..\16-1592 图\0220.tif]


图2-20　应用新标色规则后的面板

自己建立一个虚拟环境对上面的设置方法进行试验可以加深读者对这部分内容的理解。

Wireshark会按照自顶向下的顺序校验Edit Coloring Rules
 对话框中显示的标色规则。对于每个数据包来说，都有一个相关的标色规则信息。这个信息会显示在Frame
 区域下面的数据包详细信息面板（Packet Details Pane）
 上。通过图2-21也可以观察到相同的信息。

[image: ..\16-1592 图\0221.tif]


图2-21　数据帧头部中的颜色标记信息

2.5　创建新的Wireshark配置文件

Wireshark中的配置文件其实就像是用户自定义的环境。在用户分析网络流量的时候，使用配置文件可以帮用户节省大量的时间。配置文件是由一系列不同的元素所组成的，其中包括抓包过滤器、显示过滤器、时间优先顺序、列优先顺序、协议优先顺序、颜色配置文件等，这些元素可以一起给软件用户提供一个适用于某种特定场合的软件环境，让用户可以即刻调用之前的设置。

在Wireshak中，导入和导出配置文件的方法相当简单，如果用户正在分析的网络中一个没有预装的工具，就可以考虑向软件中导入配置文件。用户只需要复制某个目录下面的配置文件，就可以使用配置文件了。要创建配置文件，可以参照下面的流程。

1．右键单击Status Bar
 （状态栏）中的Profile
 一列。

[image: ..\16-1592 图\p048.tif]


2．在弹出的对话框中点击New
 。

[image: ..\16-1592 图\p049a.tif]


3．接下来，将用户要使用的配置文件选为模板，然后输入新配置文件的名称。

[image: ..\16-1592 图\p049b.tif]


4．最后，点击OK
 。

现在，在状态栏中，我们会看到软件已经激活了同一个配置文件。用户将来在这个配置文件中所作的变更都会保留在这个配置文件中，比如创建抓包过滤器/显示过滤器、修改协议优先顺序、修改颜色优先顺序。也就是说，在这个配置文件中所作的修改并不会改变我们保存的其他配置文件中的内容。

[image: ..\16-1592 图\p049c.tif]


通过这种方法，我们可以给不同的抓包环境分别创建很多不同的配置文件，这可以节省很多的时间，也可以简化我们的网络分析任务。

2.6　总结

在有些情况下，搜索工具十分好用，用户可以在Wireshark的Edit菜单中打开搜索工具。搜索工具为用户提供了很多搜索数据包内容的向量。

用户可以通过过滤流量的方式，来把注意力放在那些自己真正感兴趣的数据包上；过滤器的类型有两种：显示过滤器和抓包过滤器。

显示过滤器会把数据包隐藏起来，一旦用户清除了自己配置的过滤器表达式，所有隐藏的信息都会再次出现。但抓包过滤器会丢弃那些不满足（用户所定义的）表达式的数据包。Wireshark不会将这些丢弃的数据包转交给抓包引擎。

抓包过滤器使用了BPF语法，这种语法是行业标准，很多协议分析软件使用的都是这种语法。

在使用一种特定的表达式来过滤某一类流量时，用颜色标记流量的做法可以发挥重要的作用。给不同的流量标记不同的颜色可以让用户更容易区分不同类型的数据包，因为匹配规则的数据包在软件界面中会以一种不同的颜色显示出来。

配置文件类似于用户定义的不同软件使用环境，配置文件可以节省网络管理员的时间，减轻管理员的工作。对配置文件进行修改包括对配置文件中不同元素进行修改，如显示过滤器/抓包过滤器和色彩/协议/时间的优先顺序。

Wireshark的配置文件和许多设置参数都很容易导出，因此Wireshark这款软件的移植性是很强的。

在下一章中，我们会介绍如何使用Wireshark的一些高级特性，如图表和统计数据可选项。

2.7　练习题

1．请解释显示过滤器和抓包过滤器之间的区别，并说明哪种过滤器在系统资源的占用率上效率更高。

2．请解释Find Utility
 和Filters
 之间的区别。通过Find utility（搜索工具）使用十六进制进行搜索。

3．创建一个抓包过滤器，让软件只抓取ARP广播数据包。

4．创建一个抓包过滤器，让软件不抓取从读者这台设备物理地址发送的数据包，也不抓取发往读者这台设备物理地址的数据包。

5．创建一个抓包过滤器，让软件只抓取TCP SYN数据包和TCP ACK数据包。

6．创建一个抓包过滤器，让软件只抓取那些从读者设备发出的HTTP流量。

7．创建一个显示过滤器，让软件只显示那些读者设备IP地址发送的数据包。

8．创建一个显示过滤器，让软件只显示那些与安全套接字层（SSL）协议有关的数据包。

9．创建一个显示过滤器，让软件只显示那些ICMP目的主机不可达数据包。

10．创建一个显示过滤器，让软件只显示那些FIN和ACK标记位都置位的TCP数据包。

11．创建一个显示过滤器，让软件只显示头部长度大于40的TCP数据包。

12．修改所有DNS请求类型A数据包的标色规则，让软件将这类数据包用读者指定的颜色显示出来。

13．修改所有HTTP错误消息的标色规则，让软件将这类数据包用读者指定的颜色显示出来。

14．用DNS这个名称创建一个配置文件，配置文件的元素保留默认参数。接下来在这个配置文件中创建一个抓包过滤器让软件抓取DNS流量。最后，修改所有DNS响应数据包的标色规则，让软件将这类数据包用读者指定的颜色显示出来。








第3章　掌握Wireshark的高级特性

在这一章中，我们会详细介绍Wireshark软件中的Statistics（统计数据）菜单下面的内容，并且使用Wireshark打包的各种命令行工具。在这一章中，我们会介绍下面的内容：


	用Wireshark的Statistics菜单收集网络的状态信息；

	实验操作——汇总、协议分层、会话与端点；

	将所有流量以图形的形式显示出来；

	实验操作——图形；

	用明文的形式查看网络流量；

	实验操作——TCP数据流；

	学习如何在追踪文件中查看日志中的异常状态；

	实验操作——专家信息；

	使用命令行工具进行协议分析；

	实验操作——命令行；

	练习题。



通过Wireshark这款软件，用户可以查看到大量与数据包和与两台主机间通信协议有关的统计数据。我们可以将这些或简单或复杂或笼统或具体的统计数据搜索起来，毕竟这些统计数据都和两台主机通信过程中使用的协议有关。在这一章中，我们会讨论Statistics菜单下面的大多数常用工具，这些工具可以让用户在应对日常工作中有可能遇到的复杂情形时，更加游刃有余。

3.1　Statistics菜单

在Wireshark中，统计数据不只会通过记录数据的方式呈现给用户；Wireshark中还有一些图形特性，这些图也可以向用户展示抓取的数据。图形可以让网络分析更加简单，效率也更高。Wireshark提供了很多类型的图形，用户可以通过这些图形收集到重要的信息。

命令行工具就像一把瑞士军刀，使用它就可以让一般的软件用户看上去更加专业。在这一章中，我们会介绍一些软件内置的命令行工具。

3.1.1　Statistics菜单的使用

在这个菜单中，有大量工具与网络状态有关，这可以让用户获得大量信息，从关于所有流量的信息到关于某种特定协议的信息，不一而足。

关于抓包，总的流程基本是这样的：应用过滤器，标记数据包，在Statistics菜单下面查看其他状态。访问这个菜单的目的纯粹是为了查看信息，有时候这个菜单中提供的信息是相当重要的。

用户要想了解汇总的状态信息，可以点击Statistics | Summary
 。接下来，用户就会看到一个窗口，这个窗口我们会通过图3-1展示给读者。

[image: ..\16-1592 图\0301.tif]


图3-1　Summary对话框

Summary对话框可以分为下面几部分。


	
File
 ：这里显示的是一些总体的信息，比如文件名、文件所在位置、使用的格式、封装。

	
Time
 ：这一部分会显示抓取第一个数据包和最后一个数据包的时间，以及之间经历的时间（也就是总的抓包时长）。

	
Capture
 ：这一部分会显示OS的名称和当前使用的系统版本，以及从当前网络流量中抓包的接口。

	
Comments
 ：这里会显示用户输入的参考信息。

	
Interface(s)
 ：这里会显示所有抓取流量接口的详细信息。

	
Display
 ：这里会显示与所有显示过滤器有关的统计数据，以及应用过滤器之后遭忽略数据包的百分比。



在图3-2所示的Display
 部分下面，读者想必已经看到了几列信息，它们提供了各种详细的数据，其中包括以表格形式提供的汇总数据，其中包含了各类基本信息，如数据包的平均大小、抓取到的数据包总数，第一次抓到数据包和最后一次抓到数据包之间经历的时间等。

[image: ..\16-1592 图\0302.tif]


图3-2　没有显示过滤器

比如，我们在应用显示过滤器http
 之后生成了一个抓包文件。在此之后，我们再次访问Summary
 这个可选项。读者请看图3-3，然后将其与图3-2对比，来了解显示过滤器会给与数据包有关的汇总信息带来什么区别。
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图3-3　使用显示过滤器

现在，在应用了过滤器之后，各种状态中的变量值也可以观察到了。也就是说，在应用http
 这个显示过滤器之后，Displayed%
 这一列显示的信息，与之前没有使用显示过滤器时这一列显示的信息出现了区别。

3.1.2　协议分层

Protocol Hierarchy（协议分层）窗口（见图3-4）可以给用户提供通信中使用到的各个协议的分布信息，同时也可以向用户展示出那些不符合网络基准的异常操作。所谓各个协议的分布信息，是指这个窗口可以显示某种协议在两台主机间通信数据中所占的百分比以及相关的统计数据，比如显示每种协议分别发送和接收了多少比特、多少数据包。用户用网络当前的流量状态与网络正常状态下建立的流量基线相比较，就很容易发现网络中的异常操作。
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图3-4　Protocol Hierarchy窗口

如果用户想要查看某台主机的协议分布信息，那么在打开Protocol Hierarchy窗口之前，应该先应用一个显示过滤器，比如ip.addr==172.20.10.1
 。这个过滤器在Protocol Hierarchy窗口的最上方的位置也可以看到，它会显示在标题栏的下方。因此，用户很容易就可以看到一台主机正在生成什么类型的流量，也可以轻松判断出某台主机生成的恶意流量。

详见图3-5。
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图3-5　应用显示过滤器之后的Protocol Hierarchy窗口

用户也可以在Protocol Hierarchy
 窗口下创建过滤器。只需要右键单击想要使用的协议，然后设置表达式，如下图所示。

[image: ..\16-1592 图\p058.tif]


如果网络中某一台主机遭到了入侵，在这种情况下用户就会观察到一些与这台主机有关的异常流量。此时，Protocol Hierarchy
 窗口的价值也就体现了出来。

3.2　会话

当网络中有两台主机相互连接时，它们应该就可以相互进行通信；这是一种常规的行为。如果网络中连接上成千上万台主机，而用户想要从多如牛毛的流量中找出最活跃的设备时，Conversations
 窗口就可以发挥重要的作用。

要使用这个强大的工具，用户需要点击Statistics | Conversations
 。接下来，用户就会看到一个图3-6所示的窗口，这个窗口会显示出很多列信息，包括网络中正在传输的数据包、网络中传输的比特数量、数据流量、设备的MAC地址，以及很多其他的详细信息。在窗口的最上方，用户可以看到很多标签，每个标签显示关于一种协议的信息。在标签中除了协议名称之外，用户还可以看到一个数字，这个数字表示的是当前独立会话的数量。
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图3-6　Conversations窗口

比如，如果用户想要找出一台生成了大量数据包的设备，看看这些流量是从哪里传输过来的，那么用户就可以打开Conversations
 对话框，点击IPv4
 标签，然后按照降序来排列数据包。在这里，窗口中显示的第一行信息就　 是这位用户正在寻找的答案。用户可以查看图3-7，该图显示了这里所说的信息。
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图3-7　查找最繁忙的设备

在第一行中，用户可以看到各个端点收发了多少数据包/字节，以及设备抓包的总时长。如果用户想要创建一个过滤器，也可以用同样的方法右键点击第一行信息，然后就可以创建出用户想要设置的表达式了。我选择了第一个可选项A
 <->B
 ，这里只会显示与地址A（Address A）和地址B（Address B）有关的数据包。
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对应的过滤器会被添加到Display Filter
 对话框中，如下所示。

[image: ..\16-1592 图\p060b.tif]



Conversations
 对话框可以用更加精确的形式收集详细信息供用户进行分析，这个窗口在对网络设备进行排错和审计的过程中都会用到。

3.3　端点

在Wireshark的术语中，相互共享数据的两台设备称为端点。我们在进行观察和判断时，如果一台主机希望与网络中的另一台主机进行通信，那么这台主机就需要通过某种形式的地址来发送和接收数据。没错，我现在说的就是每台设备上都有的物理地址。

每台主机都可以借助网络接口卡（NIC）
 中的物理地址（常常称为MAC地址）进行通信，设备会使用这个地址在一个本地网络中实现通信。在这种环境中通信的设备，术语即称为端点。Wireshark可以让用户更加方便地分析和收集这样两台设备之间传输的信息。

比如说，在我们观察到一个网络中的流量异常繁忙时，就会发现这个流量与网络中日常传输的流量模式不同。接下来，我们就希望能够找出到底是哪台设备创建流量的模式与过去不一样。对于网络管理员来说，这时就应该使用Endpoints
 对话框了，这个对话框可以在Statistics
 菜单中选择Endpoints
 来进行使用，它的形式如图3-8所示。在打开Endpoints
 对话框之前，可以从数据包列表面板中随便点击一个TCP数据包。此时，用户会在顶部看到很多标签，每个标签分别显示一种不同的协议。其中有些协议是活跃的，有些则是不活跃的。当流量中包含了与某种协议有关的数据包时，这个标签中显示的协议就是活跃的；否则，这个协议就是不活跃的。
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图3-8　Endpoints窗口

在默认情况下，用户基本都可以看到Ethernet
 标签（标签中显示的是二层MAC地址）。除了协议之外，用户还要看到一个数字，这个数字表示的是针对这种协议抓取到的端点数量。在我们的案例当中，读者看到的数字是3，这个数字和Main
 面板中可以看到的行数相同。

在Main
 面板中，用户还可以看到很多关于各个端点的详细信息，比如传输的数据包总数、传输的总字节数，以及一个端点接收和传输的字节总数与数据包总数。

现在，如果用户想要分析其他协议，那么只需要点击其他标签即可。我点击了IPv4
 标签，然后按照Packets
 列对主面板中的信息进行了排序，此时主面板的显示结果如图3-9所示。
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图3-9　Endpoints对话框——IPv4标签

只要看看Endpoints
 对话框，我就可以轻松地判断出最大的数据量来自于172.20.10.7
 这个IP地址。这可以是一个IP在同时与多台服务器进行通信，也有可能是一台服务器在与网络中的大量设备以中等的速率通信。

如果读者希望挖得更深一些，软件还有一些可以利用的有趣选项；用户创建同样一个显示过滤器。首先右键单击传输数据包最多的那一行，然后在Apply as Filter
 下面选择Selected
 ，此时软件会显示下面的屏幕　截图。
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用户可以在List
 面板上面的Display Filter
 对话框中，看到同一个Endpoint
 的显示过滤器，如下所示。
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这可以让用户能够更快地对某个端口的流量进行分析，因此可以提高用户分析的效率。一旦用户点击了Clear
 ，软件就会显示出同一个Endpoint
 对话框。在窗口底部，用户会看到两个复选框和几个按钮，它们的作用如下所示。


	
Name Resolution
 ：这个复选框的作用是解析Ethernet
 标签里面各个以太网地址的名称。但是在有些环境下，这也会对应用的性能造成负面的影响，比如，在用户想要从大量pcap文件中解析出一些IP地址时，就会严重影响性能。

	
Limit to display filter
 ：这个复选框会根据用户在打开Endpoints
 窗口之前已经应用的显示过滤器，来限制Endpoint
 窗口的结果。

	
Copy
 ：这个按钮的作用是以CSV格式（逗号分割值）复制Endpoints
 窗口中当前的内容。

	
Map
 ：这个按钮的作用是根据端点的实际地理位置设置浏览器中选择的端点位置。



3.4　IO图、数据流图和TCP数据流量图

除了各类报告工具之外，Wireshark还提供了用图形显示数据的功能，这种功能的作用是将抓取的数据包用一种有趣的形式显示出来，让用户分析数据包的工作变得更加高效和轻松。相比借助滚动条在成千上万的数据包中查找网络故障，图形功能的特性显然效率更高。如果用户需要分析浩如烟海的数据包，图形就可以发挥重要的作用。我们会讨论很多类型的图形，首先我们来从IO图说起。

3.5　IO图

这是用抓包文件中的数据包创建的基本图表之一。如果要创建IO图，用户需要选择抓包文件中的TCP数据包，然后点击Statistics
 下面的IO Graph
 。这时系统会显示出图3-10所示的屏幕截图。
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图3-10　IO图

通过这种方式，我们可以看到流量的波峰和波谷，这个图形可以用来找出网络中的问题，甚至可以用来进行流量监测。在图3-10中，x轴的数据表示时间，单位为秒，而y轴的数据表示的则是每单位时间的数据包数量。x轴和y轴的范围可以根据用户的需要而进行调整，x轴的范围是从10到0.001秒，而y轴数值的范围则是数据包/字节/比特。

通过图3-10可以轻松看出在第60秒到第80秒之间的抓包进程中，网络的活跃度是最高的，抓包进程每秒会抓到大约1000个数据包。现在，读者可以切身体会到在区区4～5秒时间里就能够轻松做出这样的判断，这是一件多么惬意的事；这是来自图形的馈赠。

就在图形下面的区域，我们可以看到Graph
 区域显示了很多工具，如Graph 1～5、各种过滤器和线形格式，以及其他各种工具。下面我们通过一个例子来解释这些工具的功能。

图3-10显示了网络流量的总体状况。在这个例子中，我的需求是，只希望在图中看到用红线标记的UDP流量频率。要想实现这种效果，需要按照下面的流程对软件进行设置。


	在从上到下的第二个Filter文本框中填写udp，以此设置一个显示过滤器。

	点击Graph 1
 按钮取消这个过滤器。

	点击Graph 2
 按钮激活这个过滤器。

	现在，读者应该可以看到和图3-11相同的窗口了。



[image: ..\16-1592 图\0311.tif]


图3-11　IO图——仅显示UDP流量

在完成了上面这几步设置之后，专门分析UDP流量的工作就会变得轻松许多。通过图3-11可以清晰地看到，大多数UDP流量都是在启动抓包进程之后第60秒到第80秒之间生成的，而且在整个抓包进程中，设备接收到了超过250个数据包。如果用户想要将TCP流量和UDP流量放在同一张图中进行比较，可以看一看图3-12。

[image: ..\16-1592 图\0312.tif]


图3-12　IO图——同时显示TCP和UDP流量

将两种流量进行比较可以给我们提供一个全新的视角，让我们得以重新审视这些早已司空见惯的数据。总的来说，真正的学习过程就始于这样的比较。

3.6　数据流图

这是Wireshark最强大的特性之一，当用户需要面对存在大量连接断开、大量数据帧丢失或者大量流量重传等情况的环境时，这种特性就可以协助用户进行排错。数据流图可以让我们创建一个很多列的图，这张图会显示两个端点间传输流量的汇总信息，它甚至可以让用户将输出结果导出为一个简单的文本格式文件。这是验证客户端和服务器之间连接状态的最佳方式。

例如，我有一台位于172.16.136.1
 的Web服务器，以及一台位于172.16.136.129
 的客户端。客户端向Web服务器请求某些资源。我们来看一看在这种状态下，数据流图会如何显示这类请求。网络中会产生成百上千的数据包，但我们只查看其中的HTTP数据包，这样可以让显示的结果范围更小，也更容易理解。在Statistics
 下面点击Flow Graph
 ，然后从弹出的对话框中选择Displayed Packet
 ，点击OK
 。图3-13应该就是此时软件显示的结果。
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图3-13　数据流图

现在，我们可以从Graph Analysis
 窗口中看到请求消息发送的时间、我们接收到了什么样的响应消息、消息使用了哪些TCP端口，以及一些用明文标记的英文评注。此外，软件也会将流量标记出来。这样用户就可以更加轻松地理解网络中TCP数据流的状态了。

3.7　TCP数据流量图

在这一节中，我们会介绍多种图。这些图会采用不同的图形来描述网络的流量。下面我们来一一介绍这些流量图。

3.7.1　往返时间图

往返时间（RTT，Round-trip time）是设备接收到数据包ACK所花的时间；也就是说，对于每个由主机发送的数据包，主机都应该接收到一个ACK（这是TCP通信的规则），这个ACK消息的作用是让发送方确定之前的数据包传递成功。从传输数据包到接收到ACK之间所消耗的时间就称为往返时间。读者可以按照下面的步骤来创建往返时间图。


	在数据包列表（packet list
 ）面板中选择任意一个TCP数据包。

	选择Statistics | TCP Stream Graph | Round Trip Time Graph
 。

	x轴表示的是TCP序列号，而y轴表示的是RTT（单位为秒）。

	图中每个标记的点都标识一个数据包的RTT。如果图中没有看到任何标记点，那么也许是因为用户之前选择的是相反方向的数据包。

	网络管理员常常使用RTT图来判断网络的拥塞和延迟，这些都会影响网络的性能。

	要想查看更具体的信息，可以在图中点击某个标记的RTT点。此时Wireshark会在列表面板中显示这个数据包。



图3-14所示的RTT图显示的是正常的Web流量，在图中的某些点，我们可以观察到流量的延迟。

[image: ..\16-1592 图\0314.tif]


图3-14　往返时间图

瓶颈和延迟可以通过绘制的这些RTT点的y轴取值判断出来，这个值描述的就是数据包究竟是从发送方设备排进队列之后立刻就被转发给了接收方，还是遭遇到了重复ACK或者丢包。如果是第二种情况，设备就需要对数据包进行重传，因此RTT就会增加。

3.7.2　吞吐量图

吞吐量图与IO图非常类似，它们描述的都是数据流量。不过，它们在某一方面也有区别：吞吐量图描述的是单向流量，而IO图描述的是往返流量。对于用户在列表面板中选择的每个TCP数据包，吞吐量图都是不同的。如果读者看到的是一张空白的图，那就选择另一个TCP数据包，然后再次试着创建吞吐量图。创建吞吐量图的流程如下。

1．打开包含该数据包的追踪文件。

2．根据需要应用显示过滤器。

3．从列表面板中选择一个TCP数据包。

4．找到Statistics | TCP Stream graphs | Throughput graph
 。

5．搞定！

在标题栏中，我们可以看到通信主机的IP地址，以及流量的方向。其中x轴标识的是时间，单位为秒；y轴标识的是吞吐量，单位为字节每秒。图3-15就是软件这时会显示的图形。

[image: ..\16-1592 图\0315.tif]


图3-15　吞吐量图

3.7.3　时序图（tcptrace）

时序图描述的是TCP数据流随着时间的变化情况。时序图显示的流量是单向的。时序图可以让用户了解当前网络中流动的数据段、数据段的确认消息以及客户端可以用来保存数据的缓冲区。要创建时序图，用户需要按照下面的流程进行设置。

1．打开用户想要分析的抓包/追踪文件。

2．从列表面板中点击TCP数据包。

3．找到Statistics | TCP Stream Graphs | Time sequence graph (tcptrace)
 。

4．现在，读者一定看到了类似于图3-16所示的一张图。

[image: ..\16-1592 图\0316.tif]


图3-16　时序图（tcptrace）

时序图的x轴表示的是时间，单位为秒，而y轴表示的是TCP序列号。TCP序列号会按照每个数据包发送的字节数而递增。也就是说，如果当前序列号为1，而我们正在发送的数据大小为10字节，那么序列号也要相应地增加10。于是，下一个要发送的数据包的序列号就成了11。如果图中绘制的点趋势比较陡，数据的吞吐量也就比较高。一般来说，时序图的绘制点会从左下角发展到右上角。

每张时序图中其实会包含3条线。用很多I组成的那条线是TCP数据段，其中I越长，表示数据包中的数据越多。TCP数据段下面的那条线表示的是发送数据的ACK数据流，而最上面的那条线表示的是计算出来的客户端接收窗口。

客户端接收窗口的那条线和TCP数据段那条线之间的距离就是窗口的大小。这两条线之间的距离越近，可以缓冲的数据越少，反之则表示数据越多。我们可以把图3-17放大一些，让用户更容易理解这个概念。
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图3-17　吞吐量图

我们假设在1.38秒的时候，主机A正在发送995000字节，同时主机A接收到了990000字节的ACK，这就表示还有5000字节的数据仍然没有得到确认。这里有一点要注意，那就是深灰色的线表示的是接收到的ACK。

3.8　查看TCP数据流（Follow TCP Stream）

Wireshark有一种特性，那就是可以将数据流重组为明文形式的协议数据包，用一种很容易理解的方式呈现给用户（见图3-18）。
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图3-18　Follow TCP Stream窗口

比如，通过重组HTTP会话，用户可以看到从客户端发送的GET请求，以及针对这个请求从服务器那里接收到的响应消息。在Follow TCP Stream对话框中，请求和响应消息都会通过特殊的颜色编码显示出来。红色的文本标识出客户端发送的请求，而蓝色文本则标识出从服务器那里接收到的响应消息。如果协议是HTTP，那么用户几乎可以用明文的形式看到所有的信息；如果协议是HTTPS，那么大多数信息就都是加密的，所以屏幕上显示的文本也就不会有清晰的表意（也有一种方法可以解密HTTPS流量，这种方法会在下一章进行介绍）。在对HTTP会话（以及大多数应用层协议的会话）进行排错时，Follow TCP Stream这个可选项可以给用户带来极大的帮助。

在对话框的最下方有一个下拉菜单，用户可以选择查看某一个方向的通信，或者同时查看客户端和服务器之间共享的请求和响应消息。除了用RAW格式查看数据之外，用户也可以在ASCII、EBCDIC、Hex Dump（十六进制转存储）和C Arrays（C数组）几种格式之间进行选择。

如果想要保存对话框中显示的内容，可以点击Save as
 ，这样就可以将这些内容保存为简单的文本格式。同理，要是希望把内容打印出来的话，可以点击Print
 。如果用户希望查看的内容是除了当前正在查看的Follow TCP Stream数据包之外的所有信息，那就点击Filter Out This Stream
 。如果想要关闭这个对话框，就点击Close
 。

用户要是希望查看TCP数据流，应该按照下面的步骤进行设置。

1．打开用户想要分析的抓包/追踪文件。

2．根据需要应用显示过滤器。

3．从列表面板中选择一个数据包。

4．右击选择的数据包，然后点击Follow TCP stream
 。

执行完前面的步骤之后，用户就可以用一个简单的视图来查看数据了。现在，用户要想判断出一条连接的发起者是谁就容易多了。

3.9　专家信息（Expert Infos）

在Expert Infos
 对话框中的信息是由解析器（dissector）
①

 提供的，解析器的作用是对Wireshark所了解的所有协议进行转换。Expert Infos
 对话框可以让用户了解到自己希望了解的状态信息。当前，只有基于TCP的通信才可以使用专家信息。不过，或许在读者读到本书的时候，其他协议也可以使用Expert Info
 对话框了。

用户可以在Analyze
 下面点击Expert Info
 来访问Expert Info
 对话框，也可以点击左下角状态栏前面的那个标记颜色的点来访问Expert Info
 对话框。请参阅下图来了解如何访问这个对话框。

[image: ..\16-1592 图\p075.tif]


左下角的这个红点也可能会显示为其他颜色，比如青色、黄色、绿色、蓝色和灰色，每种颜色各有不同的表意，这些颜色的表意分别如下。


	
红色：
 表示Error消息。

	
黄色：
 表示Warnings消息。

	
青色：
 表示Notes消息。

	
蓝色：
 表示Chats消息。

	
绿色：
 表示Comments信息。

	
灰色：
 表示空。



现在，我们来具体讨论一下Expert Infos
 对话框，介绍一下这个对话框中的其他内容。请参阅图3-19。

[image: ..\16-1592 图\0319.tif]


图3-19　Expert Infos对话框

可以看到，在标题栏下面有很多标签，这些标签包含了数据包的各个严重级别和信息类型。Expert Infos
 对话框用4大部分信息向用户提供了可能导致网络故障的原因，反复分析这些信息十分重要。每个标签都显示了这个标签的名称和两个数字，其中一个数字在括号里面，另一个数字在括号之外。括号里面的数字表示已经标记为这一类的数据包一共有多少个，括号外的数字表示数据包可以标记的独立类别有多少种。

下面我们来逐一介绍这些标签，同时对将数据包标记和分类为不同类型的标准（如chat、note、warnings、details等）进行总结。


	
Chat：
 这是关于当前通信的总体信息。下面这种数据包就属于这种类型。
	
Windows Update：
 这类消息可以让发送方意识到TCP接收窗口的大小已经更新。





	
Note：
 这是一些异常消息，它既可能是当前正常通信的组成部分，也有可能不属于当前正常通信中的一部分。下面这些数据包就属于这种类型。
	
Zero Window Probe：
 如果从客户端那里接收数据包的服务器不能以客户端发送数据包的相同速率来处理数据包，就会导致丢包的情况。在这种情况下，服务器就会向客户端发送零窗口探测包。让客户端暂停一段时间不要发送数据包，同时保持这条连接不会断开。

	
Keep Alive ACK：
 Keep Alive数据包的接收方会发送这类ACK进行响应。

	
Zero Window Probe ACK：
 这和Zero Window Probe消息的例子有关。Zero Window Probe ACK消息是客户端发送的消息，其作用是对服务器的请求作出响应。

	
Window is full：
 这种消息的作用是通知发送方主机，TCP接收窗口当前已满。

	
TCP重传消息：
 如果出现重复ACK或者丢包的情况，亦或重传计时器到期时，则设备就会重传TCP数据包。

	
重复ACK消息：
 请读者思考一下TCP三次握手的通信方式，对于另一端接收到的每个数据包，发送方都应该接收到一个ACK数据包。如果接收方接收到了一个数据包，这个数据包的序列号之前已经接收到了，那么这个接收方就会生成重复ACK消息。如果出现丢包的情况，发送方也会生成重复ACK消息。





	
Warning消息：
 这是一些异常消息，这些类型的消息很可能不是常规通信中的一部分。下面这些数据包就属于这种类型。
	
Zero Window：
 在TCP接收窗口已满时，接收方会通知发送方，让发送方暂停一段时间不要发送消息，这时软件中就会观察到这类消息。

	
Keep Alive：
 在通信中抓取到Keep Alive消息时，软件中就会观察到这类消息。

	
ACKed Lost Packet（确认的丢包）：
 当设备接收到一些丢包的ACK消息，软件中就可以观察到这类消息。

	
Previous Segment Lost（之前的数据段丢失）：
 当设备接收到乱序的数据包时，软件中就可以观察到这类消息。

	
Out of Order（乱序）：
 当设备以一种随机的顺序接收到数据包时，软件中就可以观察到这类消息。这种消息表示消息传输的顺序已经错乱。

	
Fast Retransmission（快速重传）：
 如果在20毫秒的时间之内，设备再次传输了重复ACK消息，就会弹出这种类型的消息。





	
Error：
 这些是数据包中的错误消息，或者是某个翻译该消息的协议解析器抛出的消息。没有哪种特定类型的消息属于错误消息。

	
Details：
 所有Expert Info对话框都可以在Details
 标签下查看。不过，建议读者还是在不同类型消息严重级别的标签下分别对这些类型的消息进行查看。在有些情况下，在这个标签下判断出网络故障会比较简单，因为Details
 标签下的条目是按照软件抓取数据包的顺序排列的。不过在大部分情况下，通过Details
 标签查看网络的异常状况都比较费时费力，不值得推荐。

	
Packet Comments：
 这是关于追踪文件的注释信息，这类信息是为了分享某些说明信息。给追踪文件添加注释是一种很方便的做法，这些消息可以方便用户日后进行参考。读者要想给自己选择的数据包添加注释，需要右击自己选择的数据包，然后点击Packet Comment
 。此时，软件会弹出一个对话框，在这个对话框中填写自己的注释信息即可（见图3-20）。在Expert Infos
 对话框的Packet Comments
 部分也可以看到自己添加的注释信息。添加注释信息之后也会影响这个数据包在Details
 面板中的显示方式。一般来说，在添加了注释信息之后，Details
 面板中会出现一个绿色背景的新区域。



[image: ..\16-1592 图\p079.tif]


图3-20　使用Expert Infos对话框创建过滤器

每一部分中的各个类型都可以展开，这样可以看到更多关于某个数据包的相信信息。在展开并且在Expert Infos对话框的列表中点击这个数据包时，Wireshark就会在列表面板中显示相应的数据包，以便用户以后对其进行分析。用户也可以给每个类别创建一个显示过滤器；方法是右击选择的类型，然后选择自己想要创建的过滤器类型。请参阅图3-20。


Expert Infos
 对话框的主要目的是帮助用户从追踪文件中找出网络的异常情况。通过这个对话框，初级用户也可以更加轻松地从追踪文件中找出网络的故障。查看Expert Infos
 对话框可以让用户更好地掌握网络数据包的异常行为。前文中已经介绍过，Expert Infos
 对话框适用于基于TCP/IP协议栈的协议。对于其他协议，其实没有太多信息可以展示。

分别查看各个类型的标签可以比查看Details
 标签掌握更多信息，这是因为查看Details
 标签中的信息比较耗时，而且也比较容易产生误解，这一点我们之前已经介绍过了。像读者您这样的用户不应该完全依赖于Expert Infos
 ；有时候，用户追踪文件中会包含一些不会显示在Expert Infos
 对话框中的异常信息。手动进行分析有时也是必不可少的。

所选数据包Details面板中的协议字段会按照Expert Infos
 对话框中的严重级别来标记颜色；读者可以参考图3-21。

[image: ..\16-1592 图\0321.tif]


图3-21　协议字段的标色规则

我们可以从图3-21中很轻松地看出，对于这个数据包来说，有一个条目属于Error和Chat级别（红色表示Error，蓝色则表示Chat）。一个数据包有可能在Expert Infos
 对话框中出现在两个标签当中。

3.10　命令行工具

如果按照默认的方式安装Wireshark，安装Wireshark的同时也会安装几个命令行工具。这些命令行工具都属于某种类型的协议分析软件，在用户没有GUI界面可以使用，或者无法安装GUI的情况下，用户就可以利用这些命令行工具来进行协议分析。Wireshark提供了不少工具，其中包括Capinfos、Dumpcap、Editcap、Mergecap、Rawshark、Reordercap、Text2pcap和Tshark。

在进行协议分析时，最常见且最广泛使用的协议分析工具莫过于Tshark。Tshark可以通过对一条传输数据的线路进行侦听来进行抓包，这个软件甚至可以用来分析用户已经保存的追踪文件。抓到的数据包会被转换为一种人类比较容易理解的形式，用标准的形式显示出来，用户也可以将显示的结果保存为自己选择的文件。Wireshark和Tashark使用的是相同的解析器（dissector）。

Tshark采用pcap库从传输数据的线缆中或者保存的文件中来翻译数据包。Tshark也可以启用过滤器功能，这和Wireshark的过滤功能类似。Tshark还有很多可供用户自定义的可选项，在一些更高级的应用环境中可以对软件进行自定义。

Wireshark有一个CLI版本，它的命令语法与Tshark几乎相同，也有很多可选项这两个软件都支持。为了帮助读者理解，我们下面通过一个示例来进行说明。比如说，我们有一台运行Windows XP系统的Apache Web和FTP服务器位于172.16.136.128，另有一台苹果客户端位于172.16.136.1。在自定义的基础设施中，我们会创建一些网络数据包，然后尝试用Tshark来抓取和分析数据包。

[image: ..\16-1592 图\p081.tif]


在Windows PC上，用户在开始使用Tshark之前，可能需要创建一个环境变量。图3-22是Tshark的屏幕截图，CLI中显示的是tshark –h（即提供帮助菜单）。
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图3-22　Tshark的帮助菜单

我们会首先从最基本的功能说起，接下来介绍如何使用Tshark提供的CLI工具来收集统计数据，最后说明如何创建过滤器。


	用户首先应该了解有多少个接口可以用来抓包，此时可以输入命令tshark –D进行查看（见图3-23）。



[image: ..\16-1592 图\0323.tif]


图3-23　可用接口

如果没有设置某个接口来进行抓包，tshark会选择其第一个可用的接口。用户可以用接口的名称来选择接口，也可以根据图中显示的编号来选择接口。在图3-23中，可以看到软件显示了所有的可用接口。


	我有一个自定义接口pktap0，这个接口会侦听我的客户端和服务器之间的连接。所以，这时用户可以通过这条命令来发起抓包进程：tshark –i pktap 0或者tshark –i 5。



[image: ..\16-1592 图\p082a.tif]



	现在，我们从客户端向服务器上的Web页面发起访问，以此创建一些HTTP流量（我会使用curl这个命令行工具来进行浏览）。



[image: ..\16-1592 图\p082b.tif]



	一旦输入上面的命令，tshark就会通过pktap0接口抓取到一些数据包。此时，用户可以看到软件为了方便用户理解，而对数据包进行转换的汇总信息。请参阅图3-24。



[image: ..\16-1592 图\0324.tif]


图3-24　在pktap0抓包

如果希望在任一时刻停止抓包进程，可以按下Ctrl +C组合键。


	要将转换后的数据包保存为一个文件，除了需要输入将原始数据包保存为指定文件的命令之外，还需要指定-w变量。



[image: ..\16-1592 图\p083.tif]


软件总计抓取到了11个数据包，桌面上创建了一个名为http.txt的文本文件，这个文件中包含的原始数据如图3-25所示。

[image: ..\16-1592 图\0325.tif]


图3-25　文件中储存的原始数据


	如果用户想要（像标准输出所示那样）保存常规的转换后文本（类似于Wireshark中列表面板所显示的形式），那么只需要将tshark命令的输出信息重定向到一个用户选择的文件即可，如下图所示。



[image: ..\16-1592 图\p084a.tif]


可以看到，软件抓去了11个数据包，将这些数据包重定向到了http2.txt这个文本文件。我们来看看http2.txt这个文件中都保存了什么信息。

[image: ..\16-1592 图\p084b.tif]


读者现在已经十分清晰地理解了保存原始数据包和转换后数据包这两种方式之间的区别。这两种方法都可以用于很多环境当中。


	下面读者要学习的一件大事是Tshark中可以使用的不同过滤器（Capture、Read和Display）。读者现在都已经知道Capture过滤器（抓包过滤器）和Display过滤器（显示过滤器）了，但这里还有一类新的过滤器，那就是Read filter（阅读过滤器）
 。阅读过滤器与抓包过滤器十分类似，它们都可以对当前网络中传输的数据包进行过滤。不过，阅读过滤器也可以过滤已保存文件中的数据包。阅读过滤器对于处理器资源的消耗比较大，因此使用阅读过滤器有可能会造成丢包的情况，使用之前需要三思。要查看过滤器，需要使用-f变量；-R用于查看阅读过滤器；-Y则用于查看显示过滤器。现在，我们要使用下面的语法来尝试只抓取网络中的FTP数据包。



[image: ..\16-1592 图\p085.tif]


在应用过滤器时有一个限制条件，那就是如果过滤表达式中有空格的话，必须把整个表达式定义为一个参数。因此，用户需要把表达式写在双引号里，读者可以参阅上图来观察表达式的写法。


	现在，我们来试着用http.pcap文件来创建一个显示过滤器。我要过滤所有从位于172.16.136.128的Web服务器发送的http协议数据包。

	首先，我抓取了客户端和服务器之间的通信，然后将流量保存到了文件http.pcap当中。



一旦我获得了进行分析的足量数据包，我就会应用显示过滤器，请参阅图3-26。
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图3-26　Tshark的显示过滤器


	假设我希望从http.pcap文件中快速收集到关于http协议的统计数据。那么为了满足这个需求，可以使用下面这条命令：tshark –r <file-name> -q –z <expression>。



[image: ..\16-1592 图\p086a.tif]


-q变量的作用是让软件不再呈现标准的输出信息（在使用Wireshark查看统计数据时，常常会用到个变量），而-z变量则是为了激活各种可用的统计数据可选项。这两个变量通常一起使用。


	在收尾之前，我再举最后一个例子；从http.pcap这个文件中，我想要看出在整个抓包的这段时间里，网络中一共有多少台主机。要想满足这个需求，请参阅下图。



[image: ..\16-1592 图\p086b.tif]


这里，我们介绍了Tshark这款CLI工具的基本理论和基本操作，演示了如何使用这个工具来根据用户的需求抓取和过滤数据。在Tshark的帮助下，用户可以十分轻松地理解协议的工作方式；我们在这里学到了各种收集和分析数据包的方式。Tshark的统计数据特性相当丰富，这些特性可以让一名普通用户成长为一名专业用户，对分析网络数据包的方法也可以拥有更加深入的理解。

3.11　总结

Wireshark中的Statistics菜单中包含了一些可选项，这些可选项可以让用户从另一个角度深入观察这个网络。在本章中，我们讨论了诸如Summary、Conversations、Endpoints和Graphs这样的特性。

Summary属于一种信息类的特性，它可以针对用户正在处理的数据、过滤器和追踪文件，提供精确度比较高的信息。Conversations窗口可以显示与两台或多台主机之间的通信有关的详细数据。Endpoints对话框可以让用户大致了解设备连接的网络和通信情况。Protocol Hierarchy窗口可以让用户了解通信中使用到的协议。换句话说，它可以显示主机间通信所用到的协议是如何分布的。

图形采用一种绘画的方式，显示了与数据包的相关统计数据。如果网络中出现了某些问题，我们可以通过图形轻松判断出问题所在；我们可以匹配网络性能，对日常产生的问题进行排错。

IO图可以告诉我们一些关于网络基本状态的信息，让我们创建过滤器。通过IO图，我们可以更加轻松地匹配网络性能，区分出某个协议。数据流图会按照列来描述数据流，并且创建一个简单的接口来抓取网络中的数据包流量。TCP数据流量图有不止一种类型，但每种类型的TCP数据流量图的初衷都是相同的，那就是描述网络的吞吐量。换句话说，就是描述在一段特定的时长之内，有多少流量穿过了设备。

我们可以使用Follow TCP Stream可选项，让软件对原始数据形式的数据包进行转发，使得这些数据更便于用户进行阅读和理解。用户可以将原始数据修改为有很多不同的可选项，包括ASCII、Hex Dump（十六进制转存储）等。

Expert Infos对话框可以为用户提供常规信息和异常信息。所有这些信息都与数据包相关；信息会借助解析器创建出来，在这个过程中解析器的作用是将数据包转换为常规的形式，如果解析器发现有什么异常情况，就会把这些信息列在这个对话框某一类消息下面。

在安装Wireshark的过程中，有一些命令行工具也会同时安装到系统当中。其中最常用的命令行工具是Tshark，它的工作方式与Wireshark和tcpdump类似。Tshark也使用了其他协议分析软件使用的pcap库。用户可以通过Tshark来监听当前的网络，或者处理已经保存起来的抓包文件。在进行网络分析时，过滤与统计数据特性可以提高管理员的分析效率。在下一章中，我们会开始对最常用的应用层协议进行分析。

3.12　练习题

1．Statistics菜单的作用是什么？这个菜单中都包含哪些工具？

2．用户能否使用Conversations对话来找出哪台主机是网络中最繁忙的主机？如果可以，请说明如何找出这台主机？

3．在哪种场合下，Endpoints窗口的用处最大？

4．用户能否使用Endpoints窗口来创建显示过滤器？

5．在查看Converstions窗口时，关闭名称解析特性与打开名称解析特性的区别何在？

6．如果用户已经应用了显示过滤器，那么使用Summary可选项能不能帮助用户从已经保存的抓包文件中看出被忽略的数据包总数是多少？

7．在分析数据时，使用各种图形都能带来哪些好处？

8．请创建一个过滤器，在IO图中使用绿线来标记DNS流量。

9．请创建一个IO图，用红色表示UDP流量，同时显示普通的TCP流量。然后，请将y轴的单位修改为每字节。

10．针对FTP数据包创建一个显示过滤器，然后在数据流图中应用这个显示过滤器。接下来，对这张数据流图进行自定义，以查看SEQ号和ACK，而不显示FTP的详细信息。

11．用一份之前的抓包文件创建一张往返时间图，然后找出哪个数据包的往返时间最长。查看这个数据包的序列号，将它的序列号与图形中显示的数值进行比较。

12．在服务器和客户端之间创建一个吞吐量图。尝试找出哪个时间是网络吞吐量的高峰，并且找出网络的平均吞吐量值是多少字节每秒。

13．如果用户需要用原始数据的形式来查看TCP数据包，那么会使用哪个可选项来定义这个窗口，才能仅仅看到服务器端的响应消息呢？

14．指出使用Follow TCP Stream对话框的5种好处。

15．解释Expert Info对话框的重要性，Warnings这个严重级别包含多少种类型的消息？

16．请使用命令行的协议分析软件，先用当前的网络接口进行抓包，然后将所有流量保存到一个名为traffic.pcap的文件当中（请至少持续抓包1分钟）。

17．请使用Tshark来抓取DNS流量（只抓取DNS流量），然后把所有抓到的数据包保存到一个名为DNS.pcap的文件当中。

18．请创建一个显示过滤器，从我们之前创建的文件traffic.pcap中过滤出HTTP和SSL流量，然后将过滤出来的流量保存到一个名为HTTP.txt的新文件当中。

19．请使用Tshark中的统计数据特性来找出traffic.pcap中的主机总数，然后将选择某一台主机（Google、Yahoo、Apple等）的所有IP地址，将它们保存到一个名为hosts.txt的文件当中。

20．请使用Tshark中的统计数据特性，查看traffic.pcap文件中参与通信的主机所使用的以太网地址，然后从列表中指出哪台主机参与的通信最多。

21．请使用Tshark中的统计数据功能，查看traffic.pcap文件中的协议分布情况。




①
 在业内，尤其是在开发领域，人们进行口头交流中往往不会将dissector译为解析器，而是会直接读出英文原文。这是因为说起解析器，人们多会默认指parser。实际上，协议分析软件中dissector发挥的作用也像parser一样，都是在实现信息格式的转化，所以最适合dissector的译法确实是解析器。考虑到dissector毕竟不是专有名词，因此本书作为出版物，还是需要将dissector作译出处理，也就是统一翻译为解析器。——译者注








第4章　监控应用层协议

本章会带领读者了解常用的应用层协议，让读者更容易找出应用层协议发生的异常。读者可以通过观察最常见的协议来理解和分析应用层协议的正常行为，通过这种方式来掌握这些协议的正常操作和异常操作：


	DNS——正常与异常；

	实验操作——DNS；

	FTP——正常与异常；

	实验操作——FTP；

	HTTP——正常与异常；

	实验操作——HTTP；

	SMTP——正常与异常；

	实验操作——SMTP；

	SIP——正常与异常；

	实验操作——SIP；

	VoIP——正常与异常；

	实验操作——VoIP；

	对加密的数据包进行解密；

	练习题。



我们会介绍一些最常用的应用层协议，这些协议控制着今天的网络，无论网络的规模是大是小。下面我来带领读者完成这段协议之旅，这并不会花费读者太长时间。

4.1　域名系统

试想，如果在全球互联网中，我们在访问一个站点时必须输入一个随机的数值（IP地址），而不是输入域名，那会是什么样呢？同时，我们还要假定每个数值都是互不相同的。读者可以扪心自问一下，自己可以记住几个IP地址。有5个吗？10个呢？最多不超过50个吧？所以，我们最多只能访问区区5个网站。这听上去可不怎么灵活。

换个思路，如果我们不去记忆IP地址，而是把每个IP地址记录下来，用这个站点的用途来为这个站点对应的IP地址命名。那么，我们就可以创建出一个Excel表，在表中每个IP地址旁边都有我们对这个站点的命名。通过这种方法，也许我们可以记住上千个站点的地址，以备未来访问呢。

为了能让我们获得无穷的Web体验，DNS应运而生，它的作用和我们前面举的例子完全相同。DNS会用站点的IP地址和站点的域名来创建一个包含各个站点的数据库。在区域文件中，一行记录往往称为资源记录。区域文件中的每个条目都称为资源记录。DNS会使用TCP和UDP，它们的作用各不相同，但默认使用的都是53号端口。

作为客户端，当用户尝试从自己的LAN环境中访问一个站点时，这名用户的请求会通过一台内部DNS服务器发送出去，这台DNS服务器也会查找自己包含的资源记录。客户端发送的请求称为DNS查询（DNS query）消息。如果DNS服务器上已经保存了要查询的域名所对应的IP地址，那么客户端就可以从内部DNS服务器那里获得请求，因为这台DNS服务器上包含了客户端想要访问的站点所对应的IP地址。于是，用户可以封装一个IP数据包，并且开始通信。这个响应消息称为DNS响应（DNS response）消息。

4.1.1　解析DNS数据包

DNS数据包中包含了很多独特的字段，下面我们对这些字段分别进行简单的介绍。


	
Transaction ID
 （交易ID）：这个数值的作用是将一个域名查询消息和对应的响应消息对应起来。

	
Query/response：
 每个DNS数据包都会被标记为查询消息或者响应消息，具体哪一类取决于消息中包含的内容。

	
Flag bits：
 每个查询和响应消息都有不同的标记位置位，这些标记位包括下面这些。
	
Response：
 标识该消息为查询消息还是响应消息。

	
Opcode：
 这个标记位决定了查询消息的类型。Opcode范围是0～15。具体表意请参考下表。










	
Opcode值


	
描述







	
0


	
标准查询





	
1


	
逆向查询





	
2


	
服务器状态请求





	
3


	
未分配





	
4


	
通告





	
5


	
更新





	
6～15


	
未分配








	

	
Truncated：
 这个标记位决定了如果数据包过大（大于512字节）时，是否对数据包进行截断。

	
Recursion desired：
 如果客户端查找的记录不存在，那么客户端发送的查询消息就会从一台DNS服务器到另一台DNS服务器这样执行一个递归的搜索流程。

	
Recursion available：
 如果这个比特位置位，这就表示客户端请求的递归是可用的。此时，如果客户端查找的记录在一台服务器上找不到，那么这个查询消息就会被传输给另一台DNS执行查找进程。

	
Reserved：
 根据RFC 1035的定义，这一位保留给将来使用。对所有查询和响应消息来说，这一位必须设置为0。

	
Response code：
 这个字段的值决定了响应消息的类型。





	
Response code
 （响应编码）：这个字段的值用来表示是否出现了错误，以及错误的类型。下面是有可能接收到的代码值。






	

Code
 （代码）


	
描述







	
0


	
没有错误





	
1


	
格式错误





	
2


	
服务器故障





	
3


	
域名错误





	
4


	
未使用





	
5


	
拒绝








	
Questions：
 表示数据包中包含的查询数量。

	
Answers：
 表示对查询消息所作响应的数量。

	
Authority RRs：
 表示响应消息中授权资源记录的数量。

	
Additional RRs：
 表示响应消息中额外资源记录的数量。

	
Query section：
 发送给DNS服务器的查询消息，这个字段在接收到的响应消息中也应该是相同的取值。

	
Answer section：
 对查询消息所作的响应。响应消息也可以有很多个。响应消息往往会包含对查询消息所作响应的资源记录。

	
Type：
 这个字段显示的是查询的类型。下表罗列了常见的查询类型。






	
类型


	
描述







	
A


	
主机地址





	
NS


	
域名服务器





	
MX


	
邮件交互





	
SOA


	
起始授权机构





	
PTR


	
指针记录





	
AAAA


	
IPv6地址





	
AXFR


	
全量传输





	
IXFR


	
增量传输








	
Additional info：
 这个字段包括了包含资源记录的额外信息。这不是响应查询消息时必需的信息。



4.1.2　解析DNS查询/响应消息

客户端向负责处理域名解析信息的DNS服务器发送一条查询消息。客户端可以使用服务器响应的消息，来向这个域名发起IP通信。有时候，客户端所查找的信息DNS并不了解。在这种情况下，如果需要指定递归查询，那么DNS服务器就会将这条查询消息转发给一台它了解的邻居DNS服务器。整个查询和响应过程都可以在两个数据包之内完成。在图4-1中，我正在尝试向https://www.google.co.in
 发起访问。我的客户端将请求从192.168.1.103发送给位于192.168.1.1的默认网关。这台网关则会将我的请求转发给它了解的DNS服务器。

[image: ..\16-1592 图\0401.tif]


图4-1　DNS查询消息

读者也许注意到了，DNS正在以UDP作为底层协议进行通信。如果读者想要了解更多关于生成DNS查询的信息，展开那个三角形的标记即可。这里可以向用户提供很多详细信息，比如是否有递归查询可用、是否需要执行递归查询、查询消息是否被截断、消息的响应编码是多少、响应消息的Opcode是多少，等等，请参阅下图。

[image: ..\16-1592 图\p095.tif]


通过展开的Flags部分可以看到，这个DNS数据包的类型是一个查询消息，数据包的数据没有被截断，如果有递归可用则需要执行递归查询。

在对这个查询消息进行响应时，用户会看到另一个带有相同交易ID的数据包，这是与这个查询包对应的消息。查询数据包的响应消息往往会包含我们查询的域名所对应的IP地址。我们获得的IP地址有可能是1个，也有可能是很多个。如果我们所查询的域不可用，DNS服务器也有可能会向我们返回一个别名（CNAME）。

请结合图4-2来理解这一部分内容。

[image: ..\16-1592 图\0402.tif]


图4-2　DNS响应消息

我刚刚说过，我们有可能会得到多条响应。如果读者注意到了Answer RR这部分信息就会发现，我们获得了5条去往www.google.com的响应。如果希望确认接收到的响应消息都是之前那条查询消息的响应，可以对照一下它们的Transaction ID。点击展开Answers下面的任何一类消息都可以看到更多详细信息，请可以参阅下图。

[image: ..\16-1592 图\p096.tif]


4.1.3　异常的DNS流量

域名解析如果出现问题，可能会给网络的性能带来严重的影响。人们最常遇到的DNS故障就是自己查找的信息在DNS服务器的数据库中找不到。有时候，人们希望访问一个确实存在的站点，但DNS服务器解析不出来这些人给出的域名。此外也有一些超时现象存在，也就是客户端等待DNS响应的时间超出了预期的时间范围。

在图4-3中，我正在尝试获取http://google.com
 这个域名的A类记录，这个域名的语法显然不对。但愿这条域名不会被服务器解析出来。

[image: ..\16-1592 图\0403.tif]


图4-3　http://google.com
 的类型A记录

果然，我收到的是一条Not Found错误消息。我只尝试了一次，但客户端两次尝试要解析这个域名。我抓到的数据包如图4-4所示。

[image: ..\16-1592 图\0404.tif]


图4-4　DNS响应消息——没有这样的域名

遇到麻烦的情况不胜枚举。最好的解决方法是首先给自己的网络设置一条基准，然后将出现问题的情况与之前建立的基准进行比较。比如，查看客户端要进行解析的域名，打开一个协议分析软件，分析域名解析查询消息和响应消息。要搞清楚完成查询需要消耗多长时间、服务器进行响应的进程等。网络中的每台设备都会维护一个本地的DNS缓存（主机文件），设备都会在一开始用这个缓存来解析要请求的域名。如果本地DNS缓存中没有那个域的条目，设备才会向本地网络中的DNS服务器转发请求消息，后者则会在接收到消息之后开始进行查询。如果找到要查找的记录，服务器就会发送响应消息。否则，这条请求消息就会被本地DNS服务器转发给外部DNS服务器，这台外部DNS服务器也是管理员给本地DNS服务器设置的DNS条目查找对象。

4.2　文件传输协议

自互联网问世以来，我们就一直在和FTP打交道。互联网曾经只是一个仅供政府和其他企业机构使用的封闭网络，哪怕在那个年代，FTP也已经攫取到了很多人的关注。

FTP使用TCP协议通过一条指定信道来发起并传输文件。FTP一共会创建两条信道：其中一条为命令信道；另一条则是专门的数据信道。命令信道的作用是接收和发送命令，以及命令的响应消息，而数据信息的作用就是在客户端和服务器之间发送数据。

通常，FTP服务器会用端口21来监听连接，客户端会用一个随机端口来发送和接收数据。根据FTP的标准，21端口会用于建立命令信道，而20端口则会用来建立数据信道。不过，用户会观察到传输TCP数据段使用的是随机端口号。

4.2.1　解析FTP的通信

客户端会采用两类模式来与服务器进行通信，这两种模式分别为主动模式和被动模式。这两种模式会采用不同的方法来发送和接收数据。在之前的FTP版本中，设备会默认使用主动模式，但近些年来，设备已经默认开始使用被动模式。接下来，我们使用自己的虚拟网络分别对这两种模式进行介绍。在这个虚拟网络中，我在172.16.136.129这个IP地址配置了一台FTP服务器（VSFTPD），将客户端配置在了172.16.136.1。下面我会对数据流进行描述，介绍客户端和服务器在主动模式和被动模式下是如何工作的。

1．被动模式


	客户端向服务器的21端口发送一条SYN请求消息。

	客户端通过一个临时端口从服务器那里接收到了SYN/ACK消息。

	客户端向发送器发送ACK消息，以确认它会使用这条信道来发送命令，请参阅下图。



[image: ..\16-1592 图\p098.tif]



	现在，客户端那里会显示出一条欢迎标语（banner），同时要求用户输入密码（见图4-5）。



[image: ..\16-1592 图\0405.tif]


图4-5　服务器发送欢迎标语并且要求用户输入密码


	一般来说，被动模式在默认情况下是必须启用的。执行目录列表可以让用户了解到目前设备正在使用扩展被动（ESPV）
 模式。在这种模式下，客户端会请求服务器监听数据端口，等待它发起连接。而服务器此时则会向客户端通告连接使用的TCP端口号。请参阅图4-6。



[image: ..\16-1592 图\0406.tif]


图4-6　客户端向服务器发送ACK消息


	在帧42中，服务器向客户端通告了客户端在向服务器建立数据连接时应该使用的IP地址和端口号。在相互发送SYN、SYN/ACK和ACK消息之后，我们需要通过数据包在两台设备之间创建一条数据信道。接下来，服务器执行了LIST命令，如数据帧46所示。这个数据通过客户端和服务器的临时端口进行了传输。

	一旦数据传输完成，发送方主机就会发送一个FIN数据包来关闭连接，而接收方则会使用ACK来对FIN进行确认。接收方也会发送一个FIN数据包。如果双方设备都希望共享更多数据，那么它们就会使用随机端口号建立新的数据信道。



2．主动模式


	客户端向服务器的21端口发送一条SYN请求消息。

	客户端通过一个临时端口从服务器那里接收到了SYN/ACK消息。

	客户端向发送器发送ACK消息，以确认它会使用这条信道来发送命令，请参阅下图。



[image: ..\16-1592 图\p099a.tif]



	现在，客户端那里会显示出一条欢迎标语（banner），同时要求用户输入密码（见图4-7）。



[image: ..\16-1592 图\0407.tif]


图4-7　客户端显示出欢迎标语并且要求用户输入密码


	现在，我们必须关闭被动模式了，因为被动模式默认是启动的。一旦关闭之后，我们就可以创建一条数据信道来传输数据了，请参阅图4-8。



[image: ..\16-1592 图\0408.tif]


图4-8　为传输数据创建数据信道

帧40显示客户端正在使用命令EPRT |1|172.16.136.1|57197|请求交换机关闭被动模式。扩展端口（EPRT）可以帮助用户指定一个用于数据连接的扩展地址。这条命令可以接受3个参数：网络协议、网络地址和端口号。


	现在，只要客户端尝试发起连接，连接的目的地址就必须是EPRT命令设置的那个地址。而在此之前，所有数据链路服务器都会向客户端通告要使用的临时端口。



我们已经介绍了FTP服务器支持的两种通信模式，即主动模式和被动模式。此外，我们也介绍了这两种模式的工作方式。在对FTP连接进行排错的时候，先查看一下FTP的模式可以达到省时省力的效果。

4.2.2　解析FTP数据包

总地来说，客户端发送的所有请求都是一个命令集，服务器会以一个数值加后面的文本消息来对客户端的请求消息进行响应。请参阅下图。

[image: ..\16-1592 图\p100.tif]


可以看到，服务器请求客户端提供密码。如果在这条线路中抓取数据包，那么用户就可以在列表面板中看到客户端输入的密码。一旦服务器接收到了密码，并且通过验证认定密码为真，那么服务器就会发送相应的消息。在我们的示例中，密码是正确的，因此客户端接收到了响应代码为230的Login Successful消息。

从客户端方面输入的命令可以包含参数，也可以不包含参数。在数据包的TCP头部可以看到设备之间的数据流。请参考图4-9。
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图4-9　返回的FTP数据

帧43显示客户端输入了LIST命令，这条命令由服务器进行了处理，处理之后服务器返回了262字节的数据。我们选择数据帧50后可以进一步查看TCP头部中的内容。使用FTP的一大不利因素在于，网络中的数据都是以明文的形式传输的，其中也包括用户名和密码。

对FTP数据流进行重组十分简单，因为除了数据之外，并没有什么其他信息在进行传输。这些数据包在网络中传输时并不会附带任何密码或者命令，所以Wireshark和用户可以很轻松地理解这些数据包。要重组FTP数据包的TCP数据流，只需要右键单击选择的数据包，选择Follow TCP Stream
 可选项，然后用原形式查看其中的数据。请参考图4-10。
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图4-10　FTP数据流

客户端和服务器之间的整个通信是通过数据信道和命令信道进行传输的，软件会将其转换成人类能够读懂的格式。红色的文本是客户端发送的信息，蓝色的文本则是客户端接收到的信息。近年来，有很多可以创建出加密信道的高级协议，SFTP（安全文件传输协议）
 便是其中之一。

4.2.3　异常的FTP流量

有很多网络环境会创建出异常类型的FTP流量。我会使用一些网络环境来对此进行解释，并且向读者展示这类流量到底是什么样的。暴力攻击就属于这种类型的流量，也就是一位恶意用户反复尝试不同的密码，直到试出匹配的密码为止。在处理FTP协议时，这类流量是最常见的流量类型。应用过滤器ftp.request.command=="PASS"可以看到向服务器发起的所有密码登录尝试。如果发现短时间内发起密码尝试的次数多得异常，这就表示可能有人正在向服务器发起暴力破解。请参阅图4-11。
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图4-11　FTP暴力破解

我在这里应用了之前提到的显示过滤器，读者也看到了这个显示过滤器的效果。有人正在尝试暴力破解我的FTP服务器。要保护服务器免遭暴力破解或者目录攻击，可以对向服务器发起的最大登录次数设置限制，这样服务器就会在尝试次数达到一定数量之后对相应的账号进行锁定处理。

如果愿意的话，用户也可以对暴力破解流量标记不同的颜色。这可以让用户更容易理解自己抓取流量或者网络流量的概况。读者可以用服务器向客户端发送的响应代码进行尝试。

另外，有时候，设备会被一些恶意软件感染而成为恶意设备。在恶意软件的影响下，设备会尝试从命令与控制中心服务器那里下载一些负载，这是为了以后能够提升权限，或者进一步发起攻击。另一端的攻击方甚至有可能试图上传或下载一些数据。下面，我们通过一个示例来说明这个情况。我有一台Kali Linux设备，这台设备的IP地址是192.168.1.105，还有一台Windows设备，其IP地址是192.168.1.104。我在这台Kali上创建了一个恶意软件，让受害设备（Windows）将其下载并且安装到计算机上。在执行这个恶意软件之后，我们就可以远程对设备发起管理了。接下来，我们就可以通过Kali设备的连接，从Windows设备向FTP发起FTP通信，来达到提升权限的目的。

在图4-12中可以看到我们从攻击者和受害设备上抓取到的FTP流量。
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图4-12　抓取的恶意FTP流量

在图4-12中可以清晰地看到，攻击方连接到了FTP服务器，并且下载了payload.txt文件，攻击方将来可能会用这个文件来获取受害设备的根权限。

如果这类信息可以穿越防火墙和网络中部署的其他安全设备，那就应该考虑对网络的配置进行修改，以防网络中再次出现这类情况了。有时候，这种行为也有可能是合法的，但用户还是应该对这些内容进行进一步的调查。毕竟，一个很小的小文件就足以攻破你的整个网络。

4.3　超文本传输协议

Web中的数据是通过HTTP这个应用层协议进行传输的。HTTP中的常规通信使用的是请求/响应模型，因此客户端和服务器之间需要通过一系列规则来相互协调。客户端会向服务器请求某些资源。然后，客户端会接收到所请求资源当前状态的状态代码。如果该资源可用，那么服务器会在发送状态代码的同时将所请求的资源也一起发送过去。HTTP是在浏览器和服务器之间传输数据时，最为常用同时应用最为广泛的协议。在Internet中，运行在传输层上的HTTP处于统治地位。

4.3.1　工作方式——请求/响应

每当人们访问一个站点时，这个智能的协议就会负责管理用户的Web浏览体验。Web服务器会通过HTTP协议，用它们保存的Web页面为请求的客户端提供服务。在每次HTTP会话的一开始，双方会首先进行TCP三次握手。HTTP协议会在通信主机之间创建出一条专用的信道，在整个会话处于活跃状态的过程中，双方都会在这条连接中接收和发送数据包。例如，我要访问位于http://172.16.136.129
 的Web服务器，而客户端则位于172.16.136.1。我们可以尝试在这个客户端-服务器模型中抓取接收到的请求和响应消息。

我会尝试访问前文中提到的这台服务器的主页，并抓取整个会话中生成的数据包，也就是客户端发送的请求消息和接收到的响应消息。读者可以按照下面的操作来落实上面描述的环境。

4.3.2　请求消息


	打开浏览器，输入要访问站点的URL（统一资源定位符）。在这个环境中，要访问的站点位于http://172.16.136.129
 （读者千万别被我输入IP地址来访问Web服务器的做法给搞糊涂了。在解释DNS的时候，我们曾经讨论过，通过IP地址访问Web服务器也是访问Web服务器的方式之一）。按下回车键访问这个站点。下面是我访问这个站点的屏幕截图。



[image: ..\16-1592 图\p105.tif]



	由于之前的操作，Wireshark抓取到了这台设备生成的不少数据包。我们来看一看图4-13中的列表面板。
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图4-13　Wireshark抓取的数据包

一旦按下回车键，这些数据包就会被创建出来。如图4-13所示，前三个数据包是TCP三次握手数据包，我们的客户端正在请求服务器创建一条专用的信道。在这个案例中，连接建立成功。但如果服务器上没有运行后台服务程序，或者由于其他原因导致服务器没有接受我们的请求，那么我们就会看到RST ACK数据包，如图4-14所示。
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图4-14　因服务器没有接受请求而收到的RST和ACK数据包

这种错误表示服务器当前无法提供服务，或者服务器不准备对请求进行响应。


	在TCP数据包之后，我们可以看到客户端发送的第一条HTTP请求消息（见图4-15）。每个请求消息都包含了不少要发送给服务器的内容。
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图4-15　HTTP请求


	这就是请求消息的样子。在第一行中，我们可以看到有三个参数发送给了服务器，这些参数是HTTP以及资源所在的路径“/”（根目录）。

	第二行显示了HTTP/1.1协议请求资源时需要使用的HOST参数。这个字段的值就是我们在浏览器地址栏中输入的Web服务器地址。

	第四行是ACCEPT参数，这个参数会说明在响应消息中，请求方客户端会接受哪类内容。

	客户端会向服务器发送If-modified-since参数，其中包含客户端之前向服务器发送请求的日期和时间。如果自上一次发送请求以来，服务器的内容发生了变化，那么客户端会接收到最近更新的页面。否则，系统就会显示在本地缓存的页面。

	下一个字段是User-Agent，这个字段会指明客户端访问Web页面时，所使用的一些与浏览器有关的信息。服务器会用这些信息来向客户端呈现那些与浏览器相匹配的内容。

	像Accept-Language和Accept-Encoding这样的参数会被发送给服务器，其目的是为了向服务器通告客户端可以接受哪些类型的内容。所以，在服务器准备响应材料时，这些内容都会被服务器列入考虑。

	Connection-Alive参数的作用是向服务器指出，客户端希望在处理这个请求之后不要中断这条连接。



在大多数情况下，所有HTTP数据包都会发送给Web服务器的80端口（其他常用的Web服务器端口为8080、3132、8088等，Wireshark会根据HTTP协议的参数对这些端口进行解析）。

4.3.3　响应消息


	可以看到，在第4个数据包之后，服务器确认了客户端的请求，于是客户端也就能够访问服务器的Web根目录了。接下来，服务器开始传输客户端请求的资源。列表面板中的第6个数据包就是客户端接收到的数据，即短消息与其后的状态代码，也包括所请求资源的内容。图4-16所示为HTTP响应消息。
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图4-16　HTTP响应消息


	客户端会确认服务器发来的每一个数据包，这是TCP通信中的一部分。我们可以通过第7个数据包看到这一点，这是客户端在给自己接收到的资源发送ACK消息进行确认。

	我们来解析一下第6个数据包中的信息。第一行包含响应消息中的3个参数。这些参数标记了正在使用的HTTP协议版本、状态编码（本例中为304，这个参数表示，自从Date参数中提到的时间起，请求的资源没有发生过变化）。最后一个参数是对状态编码所做的一段简单描述（在本例中为Not Modified）。

	在第3行的Server参数，标识了Web服务器的名称和版本。图4-16中的Apache/2.2.22就是位于17.16.136.129的服务器。

	第4行和第5行表示，服务器希望保持连接不中断。服务器希望保持连接建立的时长，也包含在了响应消息下一个行的参数中。下面几行是一些配置参数。



这是一个非常基本的案例，只是为了让读者查看客户端和服务器之间交换的请求消息和响应消息。不过，在我们访问站点的过程中，这种基本的信息交互却每时每刻都在发生。之前已经介绍过，在响应消息中，我们会在状态编码后面接收到一个简单的描述信息。每当用户在浏览器中打开一个标签的时候，客户端和服务器之间就会通过IP地址和Web服务器的端口号创建出一个新的套接字。

4.3.4　异常的HTTP流量

之前提到的所有具体信息都是正常流量模式中的一个环节。接下来，我们会看到一些异常的流量模式，这些都是我们处理HTTP时会遇到的流量模式。我会尝试对一些要做的和不要做的事情进行说明，这些内容会在对HTTP流量进行排错和分析时发挥重要的作用。大多数与HTTP有关的问题，都与诸如404、某种重定向问题、DNS解析问题，以及与服务器有关的问题有关。

比如，我们正在访问Web服务器，但我们访问的资源服务器上目前没有，或者客户端请求资源的位置发生了变更。在这种情况下，我们就会接收到404状态编码，这个编码表示所请求的资源在服务器上没有找到。在图4-17中，显示的就是我尝试向一台并不存在的Web服务器请求一个名为abc.txt的文件时接收到的信息。
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图4-17　HTTP 404

在列表面板中，可以看到我们所请求的资源不存在，所以，我们接收到了404 Not Found Error消息。如果有人尝试在Web服务器上执行目录列表，那么这种错误也有可能是恶意的。将这种404数据包的标色规则修改为与常规HTTP数据包不同，可以让用户迅速注意到这类错误。我们可以看到，第8个数据包就是一个应用了不同标色规则的HTTP数据包。

当某些用户所请资源的位置发生了变更，或者请求的资源不可用时，设备常常会对用户的请求进行重定向。现在，为了帮助读者理解重定向的概念，我对之前的基础设施进行了一些调整，调整后的拓扑如下所示。

[image: ..\16-1592 改图\p110.tif]


现在，从客户端发送到原服务器192.168.1.104的请求会被重定向给位于192.168.1.103的新服务器，客户端完全没有参与重定向的过程。要配置重定向，就需要修改服务器的配置文件。下面抓到的这个数据包显示了重定向曾经发生。请参考图4-18中的下一个列表面板。
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图4-18　HTTP重定向

如图4-18所示，在接收到HTTP GET请求之后，地址为104的老服务器发起了TCP握手。位于104的服务器用302 Found响应消息对21号数据包做出了响应，而302 Found就是重定向的表示。我们的请求被发送到了地址为103的新服务器，而我们也再次与这台服务器发起了TCP三次握手（数据包31）。在数据包31之后，数据包的目的字段就变成了新服务器的地址。

如果进一步查看21号数据包，可以看到我们的请求被重定向给了新的服务器。在详细信息面板中的HTTP部分，展开Line-based text data。请参阅下图。
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在讨论DNS协议时，我们已经讨论过DNS解析的问题了。比如，如果用户请求的Web服务器无法用网络内部的DNS服务器进行解析，也无法用其他外部服务器解析，那么用户也就无法访问这个站点了。即使DNS服务器的工作一切正常，用户还是有可能因为网络拥塞而无法访问自己请求的站点，因为一台服务器无法同时处理大量请求。这就会导致诸如408 time-out requests、429 Too Many requests，甚至404 not found之类的错误。HTTP的世界相当庞大，每个人每天需要面对的情况也各不相同。但管理员都应该铭记一个最重要的因素，那就是如果搞懂了所有最基本的概念，那么完成日常工作对于管理员就是小菜一碟了。创造性思维也要建立在常识的基础之上。

4.4　简单邮件传输协议

简单邮件传输协议（SMTP）广泛应用于电子邮件的收发，无论网络规模是大是小，也无论是公有网络还是私有网络。这项协议使用Sender-SMTP进程来发送电子邮件，同时使用Receiver-SMP进程来接收电子邮件。所以，SMTP是一个基于客户端-服务器模式的协议，这个协议使用25端口进行通信。不过，很多邮件服务器的管理员都会按照安全的方式将SMTP的默认端口号修改为其他随机端口号，这样可以防止服务器对外发送垃圾邮件，然后让恶意用户无法向服务器发起连接。

在大多数情况下，两台主机之间会使用TCP三次握手来建立传输邮件的SMTP信道，接下来双方会发送大量SMTP数据包。为了解释清楚这个概念，我配置了一台SMTP服务器（地址为192.168.1.105）和一台客户端（192.168.1.104）。客户端会请求服务器向客户端已知的地址发送一封电子邮件。服务器会用一个数字编码对请求进行响应，后面再加上一个简单的响应参数。为了帮助读者理解这项协议的功能，我们使用下图所示的网络环境。
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4.4.1　常规SMTP与异常SMTP流量

我会从Kali Linux使用netcat客户端向运行Windows系统的SMTP邮件服务器发起连接。一旦客户端和服务器之间建立起一条专用的信道，服务器就会表示自己已经可以接受向自己发起一切命令了。同时，服务器也会用一个数字编码加一个简单的汇总信息来对客户端作出响应。我会按照下面的步骤来建立连接并发送电子邮件。

1．使用netcat nc –nv 192.168.1.105 25打开一条连接。

2．使用HELO testmail命令来发起一条SMTP会话。

3．使用命令MAIL FROM:abc@charit.com指定发送邮件的地址。

4．使用命令RCPTS TO:efg@charit.com指定接收方的地址。

5．要在邮件中输入数据，需要输入DATA，然后按下回车键。现在，输入用户要发送的消息即可。在写完邮件之后，输入一个.来标记邮件的结尾，然后按下回车。

6．现在，这封邮件会被发送出去了。如果用户希望发送多封电子邮件，需要按照相同的流程。否则，用户可以关闭与邮件服务器之间的连接。关闭连接需要输入QUIT。

我输入的这些命令会生成多个数据包，这些数据包都以一种相当精确的形式提供了关于会话的详细信息。我还创建了一个抓包过滤器，这个抓包过滤器只会抓取那些可以帮助我近距离分析与客户端和服务器有关会话的那些数据包，而不让其他数据包进入列表面板。只有当服务器可以在无需认证而允许明文消息通信的前提下，之前提到的所有那些命令才会生效。请参阅图4-19来了解类似的操作行为。
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图4-19　SMTP会话

数据包1-3是TCP握手数据包。握手的过程发生在客户端与服务器之间。在第4个数据包中，客户端接收到了一个消息，这个消息的响应代码为220。这表示服务器已经准备对客户端的请求作出响应。在第6个数据包中，客户端使用HELO命令发起标准的SMTP会话。（读者一定想知道为什么列表面板中的大多数数据包都是以C或S开头的：从客户端发送的请求消息都会标记上C。而服务器发送的响应消息则会标记上S。）接下来，输入发送方和接收方的电子邮件地址，这些地址此前已经由服务器（通过在数据包10和13中使用响应代码250）确认过是正确的地址了。接下来，使用DATA命令输入电子邮件的内容，这些内容服务器已经通过数据包23成功地接收到了。最后，用户直接输入QUIT关闭了连接，而服务器则用数据包26进行了确认，于是发送了FIN ACK。

现在，我来介绍SMTP的问题所在。有的读者或许已经注意到了SMTP的问题，还没有注意到的读者迟早也会发现。说到SMTP的问题，我是指这些数据包一般都不希望在列表面板中显示出来。不过，如果能够在列表面板中显示出来，用户就应该检查一下自己对协议的配置了。在这种情况下，我建议用户考虑一下下面这些相当常见的环境。

我想到的第一个例子是服务器和客户端之间不能针对通信创建出专用的信道；简言之，就是TCP握手没有正常完成。导致这种现象的原因有很多，比如服务器后台程序未运行、邮件服务器使用的不是默认端口、邮件服务器后台程序已经达到了最大并发客户端数量的上线，或者用户不允许从某个子网发起连接。图4-20显示了两类异常流量。
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图4-20　SMTP异常流量

前两个数据包是因为错误而产生的，这两个数据包导致TCP握手无法产生。产生这个错误的原因有很多，其中包括下面几项：


	邮件服务器后台程序未运行；

	邮件服务器后台程序使用的默认端口有变化；

	邮件服务器后台程序已经达到了最大并发连接的限制数（因DDoS攻击等原因）；

	邮件服务器的配置遭到了修改。



假设客户端已经发现了应该向哪个端口号发起连接，但会话还是没有成功建立起来。请观察从数据包3到数据包10的流量。设备之间进行了TCP三次握手，但在此之后，客户端突然被踢出了这个会话。导致服务器作此回应的理由都有可能包括哪些原因呢？或许是因为服务器上配置了某种限制（如IP地址过滤或MAC地址过滤），导致这台客户端不允许向服务器发起连接（见图4-21）。
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图4-21　由于某些限制导致客户端不允许与服务器建立连接

近年来还有另一种比较常见的异常流量，那就是发送垃圾邮件的人员和发送垃圾邮件的僵尸网络收集电子邮件地址所产生的流量。一个发送垃圾邮件的人会尝试从公共可访问的邮件服务器那里收集电子邮件地址，并验证哪些电子邮件地址是有效的，哪些电子邮件地址无效。例如，读者可以参阅图4-21，图中有一位恶意用户正在尝试使用E-mail From字段验证一个电子邮件ID是否存在。当然，我们也可以使用VRFY命令来验证电子邮件地址。用户可以用客户响应消息来判断这个电子邮件地址是否有效。请看服务器对数据包13所发送的响应消息。这类攻击是使用自定义的目录文件来发起的，这种目录文件可以匹配当前域的需求。一旦验证了邮件地址，垃圾邮件的发送方就可以发起各种形式的社会工程攻击了。在SMTP协议中，如果响应编码大于350，这就表示网络中或许出现了某种会影响网络性能的错误，因此增加了邮件传输的延迟。

4.4.2　SIP（会话初始化协议）与VoIP

SIP是VoIP协议族的一个组成部分，SIP是一个信令协议，它可以在网络环境中创建、管理并终结VoIP会话。使用SIP的示例包括双向通话或电话会议等，这个过程中都包括多媒体会话，也包含了多台主机。这个协议一般来说与各方（也就是那些希望进行通信的主机/节点）会话的初始化有关。在完成初始化之后，数据就可以在实时传输协议（
 RTP）的帮助下开始传输了。基本上，RTP协议可以控制所有多媒体数据流的传输和流动（RTCP控制数据的流动）。

在分析这种协议时，有两种最常用的工具，其中之一是Statistics
 菜单，因为菜单下面包含了Protocol Hierarchy、Packet Lengths和数据流图，通过这些内容我们可以对于两台主机之间往返的数据流量拥有一个大致的认识。另一个是Telephony
 菜单，这个菜单中的RTP和VOIP呼叫这两个可选项可以让我们轻松地重组VOIP呼叫的数据流。我们可以在日后对这些数据流进行重放，这样就能听到双方对话的内容了，这是Wireshark最让我热血沸腾的地方。

SIP是基于UDP的协议，这个协议往往使用的是5060端口。所有这些因素加在一起，让我们可以立刻在一个IP网络环境中用一台启用了VoIP的设备来拨叫自己的亲朋好友。SIP可以让VoIP电话通讯服务器轻松建立用户的位置。这项协议给我们提供了不同的呼叫管理特性，比如发起呼叫、断开呼叫、将某人加入电话会议当中、传输呼叫等。SIP不能帮我们维持呼叫的质量，但SIP依然是各种服务所使用的最重要标准。在开始分析和监听流量之前，我们必须首先熟悉流量是如何在一个VoIP呼叫中进行传输的。

我们需要考虑的共有三方：两个客户端和一个电话通讯服务器，电话通讯服务器可以帮助我们在通信的双方之间传输必要的数据包。下图显示了一个小规模的电话通讯架构，同时列出了这里采取的步骤。
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客户端1
 发送了一条Invite（邀请）
 请求消息，来使用SIP发起会话。

	中间的电话通讯服务器将请求传输给客户端2
 。

	电话通讯服务器用100 TRYING
 数据包对客户端1
 进行确认。

	一旦客户端2
 开始响铃，客户端1
 就会接收到180 RINGING
 数据包。当另一端的客户端2
 接收到呼叫时，它会发送200 OK数
 据包，这个数据包会被转发给客户端1
 。

	现在，客户端发送ACK数据包确认自己接收到了200 OK
 数据包。

	接下来，双方已经建立了一条专用的信道，RTP/RTCP数据包也会开始通过这条信道进行发送。

	一旦双方都完成操作，通信主机就会发送一个BYE
 数据包，对方则会在接收到之后对这个数据包进行确认。

	如果进行观察，会发现大多数数据包都是通过电话通讯服务器转发过来的。这是因为电话通讯服务器只知道连接主机的准确位置。

	一旦连接建立成功，客户端之间就可以直接收发数据包，而不需要服务器的参与了。



我用Asterisk PBX（读者可以从厂商的官方免费下载到）配置了一个小型VoIP电话通讯架构。其中VOIP服务器位于192.168.1.107，客户端1位于192.168.1.104，而客户端2则位于192.168.1.107。接下来，我下载了X-Lite客户端软件，并用这个客户端软件尝试从客户端1呼叫客户端2。现在，我们就抓取到了一些SIP流量，这样我们就可以很容易地对流量进行分析和学习了。有意思的是，在这里有一个可选项可以让我们重播自己抓取到的通信（这可真是既危险又刺激）。

图4-22所示为Wireshark列表面板中显示的抓取到的流量。

[image: ..\16-1592 图\0422.tif]


图4-22　SIP流量

有一点读者应该考虑，那就是要把协议分析软件部署在尽可以接近电话通讯服务器的地方，这样才能轻松抓取所有相关的数据包级信息。在抓包时，如果无法看到任何SIP数据包，那也就无法抓取到VoIP数据包了。这样的话，我们就只能以在列表面板中看到一些UDP数据包了事了，这对于分析帮助不大。

4.4.3　分析VoIP流量

为了满足读者的求知欲，我先来展示一下在Statistics
 菜单的Protocol Hierarchy
 对话框中（见图4-23），SIP流量的协议分布情况。
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图4-23　Protocol Hierarchy

大多数在会话过程中生成的流量都是基于UDP的流量，但通过图4-22也不难发现，SIP流量只是这些UDP流量中很小的一部分。如果仔细观察，它所占的比例大概只有1%，而RTP扮演的角色则很重要，它占据了82%的比例。这可以让我们对自己抓取的会话有一个比较宏观的把握，告诉我们哪些协议参与了会话，以及它们在会话中所占的百分比是多少。我们已经知道，SIP只用于创建和管理两个用户之间的会话，或者多用户电话会话的会话。

数据流图是用户了解流量汇总信息的另一种途径。它可以帮助用户理解网络中发送和接收的请求与确认信息是如何在网络中传输的。请参阅图4-24。
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图4-24　数据流图

图4-24中标题栏的中间部分显示了3个IP地址。这些IP地址分属服务器和两台客户端，它们都在尝试相互进行通信。读者可以清晰地通过图4-24看到完整的请求和响应消息，以及它们的状态代码和汇总消息。其中，设备发送的请求消息会标记为橙色，而响应消息则会被标记为绿色。这可以让所有因素看上去都更加精确，也更容易理解。

重组数据包，以重放对话的内容

没错，这是有可能实现的。我们可以将VoIP数据包进行还原，然后侦听某一方的通信或者同时侦听双方的通信。假设我希望侦听位于192.168.1.104的客户端1向客户端2发送了什么消息。我们可以使用Wireshark中的Telephony
 菜单来重组数据包，然后从列表中选择VoIP Calls
 可选项。图4-25显示的就是点击后可以看到的对话框。
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图4-25　VOIP Calls对话框

现在，用户可以选择自己要侦听通信的哪一方。接下来，需要点击Player按钮，此时软件会要求用户提供通信会话中最大的抖动值（
 Jitter）（抖动值是发送和接收数据包速率的变量，如果抖动值很高，那么网络需要处理拥塞的几率也会提高。高抖动值下的呼叫不适宜监听）。最大抖动值为22。所以，在默认情况下，文本框中显示的数值为50ms。如果抖动值比这个参数要高，我们可以修改这个参数。否则，直接点击Decode
 （见图4-26）。
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图4-26　Player对话框

我没有修改默认值，而是直接点击了Decode
 。这样，软件就会开始重组通信某一端的所有VoIP数据包了。请参阅图4-27。
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图4-27　RTP播放器

如果该想要播放消息，勾选滚动条下面的复选框，然后点击Play
 。这里会显示出很多与重组后的VoIP流量有关的详细信息。

4.4.4　异常的流量模式

Wireshark有很多工具可以帮助用户保持某个网络环境中的质量标准，同时也提供了一种工具可以帮助我们找出网络中的各种异常流量。对于SIP服务器来说，常见的流量就是客户端向另一个客户端发起连接时发送的INVITE请求消息。我们已经说过，这里有一个三次握手的流程，即客户端发起的请求是需要对方进行确认的，这样才能完成会话的建立。如果客户端的请求没有得到ACK响应，因此客户端再次发送了INVITE请求会怎么样呢？一般来说，服务器会尝试将客户端与其请求的客户端设备连接起来，同时等待前一个请求的ACK响应消息。现在，我们假设网络中有大量不同客户端都发送了100条INVITE请求消息，但它们根本不会针对那些创建的会话而发送ACK消息。这就导致了一次DoS攻击（INVITE泛洪攻击），而STP服务器也就无法处理此后接收到的请求消息了（INVITE消息的缓冲区空间可以容纳100条INVITE消息）。要想解决这个问题，用户需要应用一个显示过滤器来查看客户端发送的INVITE消息，或者在状态编码为200:OK的地方应用一个过滤器。

除了DoS攻击之外，数据包拥塞也有可能会降低网络的性能，让网络中的一台客户端无法连接另一台客户端。换句话说，如果建立呼叫时存在严重的延迟（也就是呼叫建立的平均时间很长），那么用户的呼叫就难以穿过设备。此时，如果网络已经交付并用于生产环境，那么用户就会遇　 到很多情况。在这种情况下，Wireshark和它包含的工具就会成为我们的救星。

比如，如果有客户端希望向一个无效的分机号码发起呼叫，那么这个客户端就会收到一条错误消息，而呼叫也无法拨通。这种情况就会生成下面所示的数据包：
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建议读者过滤掉那些错误编码大于399的SIP数据包，并使用命令sip.Status- Code > 399创建一个显示过滤器。读者可以查看图4-28，该图显示了很多在客户端1发起呼叫的过程中所生成的错误消息。
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图4-28　SIP错误

4.4.5　对加密后的流量（SSL/TLS）进行解密

没错，我们完全有可能使用Wireshark将网络中的TLS流量解密成明文的SSL数据流。Google Chrome和Firefow会查找一个日志文件，这个日志文件会保存TLS的会话密钥。读者可以按照下面的步骤来对加密后的流量进行解密。

1．以名称SSLKEYLOGFILE创建一个环境变量，将这个环境变量指向一个文本文件。每当用户打开浏览器时，浏览器就会查找这个文件。在创建环境变量时，需要右键点击My Computer
 ，然后选择My Computer | Goto Advanced Settings | Environment Variables | New | Specify Name:
 SSLKEYLOGFILE 和Value:
 C:/Users/username/sslkeylog.txt然后点击OK
 。

2．我在下面这个路径创建了一个空白的文本文件：C:/Users/username/ sslkeylog.txt（新的环境变量要指向这个文件）。

3．现在打开浏览器，访问一个启用TLS/SSL的站点。在我们的示例中，我将自己的SSL Web服务器配置在了192.168.1.105，将客户端配置在了192.168.1.105。
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我创建的证书是自签名的；这就是地址栏中https的位置有一条斜杠的原因。在访问任何启用SSL的安全站点之后，我们的sslkeylog.txt
 文件中都会出现一些随机数（见下图）。如果没有出现随机数，那就要反复检查自己的设置，然后才能进行下一步的操作。
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4．我用Wireshark抓取了客户端和服务器之间的所有流量。现在，选择Edit | Preferences | Protocol tree | SSL | (Pre)-Master-Secret log filename | /path/to/sslkeylog.txt | Ok
 。接下来，右键点击SSL数据包（要保证自己选择了Decrypt packet data
 ，字节面板中会出现这个可选项），然后选择Follow SSL Stream
 。现在，我们可以看到图4-29所示的屏幕截图。
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图4-29　解密SSL流量

这是解密SSL流量的最简单方式，点击几下鼠标就可以实现SSL流量的解密。还有一种方式是将服务器的RSA私钥添加到Wireshark SSL首选项中，这样也可以实现相同的效果。

4.5　总结

域名解析系统/服务是一种用来将网站域名解析为IP地址的协议。设备可以用这种域名系统在IP网络中实现通信。如果启用了区域转发的话，那么未经授权的恶意用户就可以向域名服务器请求区域数据了，这是一种相当危险的做法。

文件传输协议的作用是在设备之间传输文件，这项协议自从互联网问世以来即付诸应用，一直使用到今天。FTP协议最不安全的地方在于，数据是以明文的形式进行传输的，所以这些数据很轻松可以使用协议分析软件抓取到，除非用户在FTP客户端-服务器环境中使用了某种加密技术。

我们使用Web浏览器的目的是为了能够在网络中通过超文本传输协议来呈现和传输基于Web的内容。HTTP采用的通信模式往往称为请求/响应的通信模型，即一台主机请求某种资源，而服务器则用状态编码作出响应，如果资源可用的话，那么服务器也会将客户端请求的资源也一并发送给客户端。如果状态编码大于399，那么用户就应该仔细进行观察，建议读者针对这些流量应用不同的标色规则。

SMTP协议的作用是发送电子邮件。这是一种不进行加密的协议，也就是这个协议中没有使用那些常用的认证机制。每条SMTP命令和对应的参数都会以明文的形式在线缆中传输，所以这些信息可以轻松通过Wireshark进行抓取和观察。

VoIP流量是由两部分组成的：以RTP协议执行数据的传输；以SIP协议来完成会话的建立。其中信令协议负责创建和管理会话，而实时传输协议则负责承载语音流量。人人都可以用Wireshark来抓取流量，并且对流量进行还原以侦听通信中的会话。在处理这类协议时，为了维系服务的质量，我们需要处理拥塞、抖动、延迟和响应速度的问题。

4.6　练习题

1．在访问Internet的过程中，DNS协议扮演了什么样的角色？

2．何谓区域转发？何谓递归DNS查询？

3．在DNS查询中，recursion desired和recursion available的区别是什么？

4．DNS记录有多少种类型？请解释AAAA记录的作用，以及未证实回答（non-authoritative answer）的意思。

5．FTP的主动模式和被动模式区别何在？请解释哪种模式更优。

6．如果让读者给FTP会话加密，那么读者会想到哪种解决方案？请解释这种解决方案的不同之处。

7．用一台虚拟设备或者物理设备来安装FTP服务器，然后在通信中使用Wireshark来抓取网络中的数据包。

8．找出登录最大尝试次数的限制，并说明这种限制会如何对FTP服务器的整体安全性构成影响。

9．为什么我们称HTTP这种通信方式为请求/响应模式的通信？发起连接时执行三次握手的目的何在？

10．我们当前使用的HTTP版本是哪一版？新版的旧版的区别何在？

11．在浏览器发送HTTP请求时，请求消息中也包含了很多其他的参数。在请求消息中，Accept-Encoding和Accept-Language这两个参数的作用是什么？

12．自己选择一个网站进行访问，浏览其中的几个页面，然后用Wireshark抓取所有的数据包。接下来，创建一个显示过滤器，查看整个会话中是否出现过流量重定向的情况。

13．客户端使用SMTP的作用是什么，是为了发送电子邮件，还是为了接收电子邮件？哪种协议是接收电子邮件时最常用的协议？

14．是否可以在SMTP服务器上执行暴力破解？如果可以，那么我们应该如何分辨这种流量的模式？

15．你是如何理解收集电子邮件地址这种攻击方式的？攻击者如何在SMTP服务器上发起收集电子邮件地址的攻击。我们是否需要寻找某种类型的响应消息？

16．阅读关于SMTP和其他电子邮件协议之间差异的文档。

17．在VOIP会话中，SIP的作用何在？你认为在整个VOIP会话中，SIP流量会占据多大的比例？

18．RTP和RTCP协议之间的区别何在？

19．从Wireshark的官方网站下载一个SIP流量抓包文件（sippcap），然后使用流量图对会话进行分析。你能看到我们讨论的流量吗？

20．使用响应消息的编码，过滤出所有密码输入错误的登录尝试记录，并给这些记录应用一个不同的标色规则（使用aaa.pcap capture文件）。








第5章　分析传输层协议

本章会帮助读者理解TCP协议和UDP协议，说明这两个协议的通信问题、在处理这两种协议时有可能需要面对的问题，以及如何使用Wireshark来对这两种协议进行分析。在这一章中，我们会介绍如何对TCP协议和UDP协议进行分析，以及如何查找这两种协议中出现的异常状况。在这一章中，我们会介绍下面的内容：


	理解TCP头部，以及它的通信方式；

	理解TCP的分析标记；

	实验操作——TCP；

	如何在Wireshark中查看不同的分析标记；

	理解UDP的流量；

	实验操作——UDP；

	练习题。



在这一章中，我们会使用很多真实案例来对TCP协议和UDP协议进行探讨，帮助读者深入理解下层协议数据包是如何实现通信，并且在网络中成功实现传输的。此外，我们也会介绍一些用户在网络日常操作中经常会遇到的异常状态。

5.1　传输控制协议

TCP是一种面向连接的协议，很多应用层协议都使用TCP来确保文件在传输的过程中不会出现丢包的情况。TCP可以通过基本的序列号和确认号来确保相互通信的主机之间不会在传输过程中出现丢包的情况。TCP可以提供端到端的可靠通信传输，通过TCP实现的通信永远都是稳定而又可靠的。TCP位于网络层和应用层之间，它使用IP数据报在发送方和接收方之间传输数据包。由于TCP协议采用的通信方式，所以很多应用层协议都通过TCP协议和IP协议实现可靠的数据传输。

TCP就像一种双向的通信进程，不只发送方会参与通信，接收方也会主动参与到连接的建立当中。读者可以将这个过程想象为拨打电话号码在固话线路中建立的连接。如果拨打的电话号码是对的，那么对方就会听到电话铃声（当然前提是对方电话没有占线）。只有在接听方接起电话时，拨打电话那一方才会开始讲话。同理，在TCP通信过程中，通信的双方会执行一个称为三次握手
 的进程，以便在通信过程中在参与通信的两台主机之间创建出一条独立的通道。

5.1.1　理解TCP的头部与各种标记

TCP头部的长度通常为20字节。但在有些情况下，由于TCP头部中有一些可选字段，所以TCP头部的大小也有可能增至60字节。下面是简化的TCP头部示例。



	源端口
	目的端口



	序列号



	确认号



	数据偏移
	标记
	窗口大小



	校验和
	紧急指针



	可选项




现在，我们来熟悉一下头部的各个字段，以便读者了解TCP的基本工作方式。


	
源端口：
 这是指通信发送方使用的端口号，也可以说是发送方应该负责监听的端口。

	
目的端口：
 这是通信接收方使用的端口号，也可以说是接收所传输数据那一方负责监听的端口。

	
序列号：
 这是用来确保数据可靠传输的一个唯一值。TCP会使用序列号来追踪每个数据段的传输情况。

	
确认号：
 这是通信的接收方在响应时发送的数值。这个数值的作用是确认这个数据包已经成功接收到了。

	
数据偏移：
 这个字段的作用是标识数据包开始的位置，以及TCP头部的长度。这个值可以因为数据包头部包含了其他可选项字段而发生变化。

	
标记：
 标记有很多不同的类型。这些不同类型的标记表意也各不相同。它们或发起连接，或承载数据，或断开连接。根据这些标记的作用，它们分别被命名。
	
SYN（同步）：
 这些是用来发起连接的数据包，这里的连接也就是我们平时所说的握手进程。

	
ACK（确认）：
 这些数据包的作用是确认自己已经接收到了数据包，这些数据包也会用来发起和断开连接。

	
RST（重置）：
 这些数据包表示我们之前尝试建立的连接已被关闭，或者我们之前尝试进行通信的应用不接受这条连接。

	
FIN（结束）：
 这些数据包表示，在数据包通过当前的连接成功传输完毕之后，连接正在断开。发送方和接收方都要通过发送FIN数据包来终止连接。如果它们希望再次进行通信，那它们就要从头开始，也就是从建立三次握手连接开始。

	
PSH（推送）：
 这些数据包表示入站数据包应该直接发送给应用，而不是应该缓冲起来。简言之，另一端的主机应该不加等待直接接收到数据。

	
URG（紧急）：
 URG标记的数据包表示，数据包中承载的数据应该立即由TCP协议栈立刻进行处理，如果设置了这个标记，那么就应该检查这个紧急指针字段。

	
CWR（拥塞窗口减小）：
 发送方会使用这些数据包向接收方通告：由于传输导致缓冲区已满或由于拥塞，通信各方都应该降低传输的速率，以避免网络中因此产生丢包。





	
窗口大小：
 头部的这个字段表示的是发送方可以发送的数据总量。这个总量是在握手的过程中决定的，因为在握手的过程中，通信双方的主机会匹配缓冲区的大小。通信设备可以通过这个字段实现流控。

	
校验和：
 要想反复判断接收数据的完整性，就要使用这个字段。这个字段可以让通信方确认TCP数据段中的内容是否发生了变化。

	
紧急指针：
 这个字段的作用是告诉另一方紧急指针中包含的数值。这个参数会明确显示数据之前的十六进制序列号。

	
可选项：
 这个字段的长度视可选项的数量而定。这个字段中包含3部分，其中第1部分标识可选项字段的长度，第2部分标识了数据包中使用的可选项，第3部分则直接包含了这个数据包所使用的可选项。MSS(Maximum Segment Size)也在这个字段中。

	
数据：
 TCP头部的最后一部分就是要进行传输的数据。



上述内容让读者可以了解TCP头部的汇总信息，以及头部各个字段的重要作用。在分析TCP会话时，了解这些内容是相当重要的。

5.1.2　TCP的通信方式

要对实时传输的数据包进行分析，并且理解这些数据包，我配置了一台服务器，其所在的地址为172.16.136.129，而客户端则位于172.16.136.1，请参阅下图。我会尝试用Wireshark来展示三次握手的进程，这个过程发生了数据传输之前，到连接断开之间的这段时间。三次握手是为了确保服务器和客户端都已经可以开始建立连接，同时保证它们也都已经准备好为共享资源来建立一条专用的信道了，这是通信双方确保数据包可靠传输的方式。

[image: ..\16-1592 图\p130.tif]


1．它的工作方式

服务器会使用80端口来运行HTTP服务器后台程序。我在客户端上访问了默认页面http://172.16.136.1
 ，并抓取了通信进程中的所有数据包。

[image: ..\16-1592 图\p131.tif]



[image: 图标]


为了方便读者阅读和理解，我创建了一个显示过滤器，让软件只显示两台主机之间的流量（见图5-1）



[image: ..\16-1592 图\0501.tif]


图5-1　连接的进程：三次握手、数据传输和断开的进程

在数据包282、283和284中，我们可以清晰地看到客户端和服务器都在尝试创建一条专用的信道。客户端在282数据包中通过发送SYN数据包来发起连接，该SYN数据包的SEQ设置为0。自服务器能够通信伊始，服务器就会用SYN/ACK消息作出了响应，该数据包的ACK被设置为1，而SEQ则设置0。接下来，客户端会发送一条确认信息，即编号284、SEQ=1、ACK=1的那个数据包。这就是三次握手的样子。这个过程先于数据传输，会在建立TCP连接时即发生。

在信道成功建立之后，客户端会发送一条GET请求消息，以访问Web根目录中的内容。服务器通过编号为287的数据包对此进行了确认，并且用200 OK状态消息向客户端设备发送了其请求的内容，而客户端则会通过下一个数据包来确认自己接收到了这些内容。我们可以再观察一下列表面板，客户端正在请求新的资源，而服务器这一次无法找到客户端所请求的内容，因此服务器发送了404 Not Found
 状态消息，而这个消息客户端通过数据包295进行了确认。

在所有数据传输完成之后，当客户端已经没有什么需要请求，或者服务器已经没有什么需要发送的时候，客户端就会发送FIN/ACK数据包以终结这条连接。服务器会对此进行确认，并发送自己的FIN/ACK数据包，客户端也通过数据包302对这个消息进行了确认。这种中断连接的方法常常称为断开进程。请参阅下图来了解这个进程。

[image: ..\16-1592 图\p132.tif]


我抓取的是一段简短而甜蜜的对话，相信读者也通过这段对话学习到了通信的流程。我还有一种有趣的方法可以展示通信的流程，那就是使用前面这几章中已经出现过的数据流图。读者可以参阅前面的屏幕截图。

从这张数据流图中，我们可以十分清晰且准确地看到通信双方所共享的请求消息和响应消息。在前面这张截图中，最有意思的地方莫过于显示了主机收发消息的SEQ和ACK编号的Comment那一栏了。

读者一定很想知道这些数值是如何创建和增加的。我来给大家解释一下这个神秘数字世界背后的奥秘吧。发起新连接的主机会用到主机操作系统创建的ISN（初始序列号）
 。这个序列号可以是一个没有什么意义的随机数。我们在数据包1中看到的这个序列号是0，这其实是Wireshark提供的一种相对参考值，其目的是为了帮助用户简化这个编号系统。首先，读者应该明白，这个数值的目的是为了跟踪两台主机之间传输了多少数据。

首先是数据包1，它的SEQ=0（实际使用的序列号为704809601）。服务器会接收到这个数据包，然后服务器用自己的SEQ=0和ACK=1消息来对客户端的SEQ=0进行响应。在三次握手的最后，客户端用SEQ=1和ACK=1作出响应，而没有进一步增加这些数值，因为在这个过程中，双方并没有传输数据。

接下来，从第4个数据包开始，客户端发送了GET请求消息，其SEQ=1且ACK=1，而数据负载的长度为323（请参考下图），服务器接收到了这个消息，并用SEQ=1且ACK=324的消息进行了确认。看到了吗？服务器在响应时，会将整个数据包负载的长度加到ACK当中，表示自己已经成功接收到这个数据包了。因此，它会将所请求的资源发送给客户端，这个数据的负载长度等451。在客户端进行确认时，它的确认消息ACK=452，而SEQ=324。传输会按照这种方式不断持续下去，直到最后连接因数据包FIN/ACK断开为止。

[image: ..\16-1592 图\p133a.tif]


2．连接断开

我们可以通过自己抓取的数据包，详细地观察到TCP三次握手的进程。数据流图也可以让我们对整个通信的流程拥有比较深入的理解。同样道理，我们也应对与连接断开的过程感到十分熟悉，因为这个过程表示了两台主机之间会话中断的正确方式。

请思考一下我们在这里讨论的环境，我来展示一下通信设备为了按照正确方式中断连接而创建出来的数据包是什么样的。请参阅下图。

[image: ..\16-1592 图\p133b.tif]


在成功传输了所有请求的数据包之后，服务器就会启动断开进程（因为服务器已经没有什么需要发送的内容或者客户端正处于空闲状态）。首先，服务器向客户端发送了自己的FIN和ACK数据包，这个数据包的SEQ=452（客户端用ACK确认这个数据包时使用的SEQ也是这个值）且ACK=324（这是数据传输完成时客户端的SEQ号）。客户端会用下一个数据包对这个数据包进行确认。客户端会按照相同的方式（用第二轮通信中使用的SEQ和ACK编号来）发送自己的FIN和ACK数据包来从这一端中断连接（如果客户端请求了某些不可用的资源，参考前面的数据流图来了解详细信息），而服务器在接收到这个消息后也对这个消息进行了确认。一旦客户端从服务器那里接收到了ACK消息，那么两台主机之间的连接就会完全关闭，而通信过程中参与套接字和其他资源也都释放了出来。

3．RST（重置）数据包

在有些情况下，当服务器后台程序不可用时，客户端的请求就会因为服务器过载而无法得到处理。于是，用户与服务器之间的交互就会受到限制，或者用户希望访问的端口无法建立连接。出现RST数据包的原因有很多。我来复现一下这样的环境，然后抓取客户端和服务器之间传输数据包，这样可以在很大程度上方便读者理解这部分内容。RST数据包的基本作用是为了标识用户尝试发起的连接意外中断。

在这种环境中，服务器没有运行服务器后台程序，而客户端则正在尝试进行通信。这样导致的结果是，客户端发送的每个SYN请求都接收到了RST数据包。我只尝试了一次去访问Web服务器，但读者会看到我抓到的SYN和RST数据包可不只一个，这是因为在套接字没有响应或者已经关闭的情况下，每个浏览器会在一段固定的时间长度内执行不同次数的尝试。在我们的环境中，我使用的是Apple Safari浏览器，这种浏览器在3～4分钟时间里会至少执行三次连接发起尝试。我也尝试了Google Chrome，它会在10分钟时间里执行大约7次连接尝试（这种浏览器会在一段时间间隔内继续发送请求）。请参阅图5-2，查看我在这个进程中抓取到的数据包。

[image: ..\16-1592 图\0502.tif]


图5-2　抓取到的RST数据包

5.1.3　相对值与绝对值

Wireshark会有意地把实际使用的SEQ/ACK标记值转换为一种更加简单的形式，这可以大大方便用户跟踪网络中发送的数据。比如，我在172.16.136.129地址部署了一台Web服务器，而客户端则位于172.16.136.1。接下来，我会尝试使用Web浏览器来访问服务器，这个过程会生成大量数据包，而这些数据包会被Wireshark抓取到。请参阅下面的屏幕截图，查看为这个会话创建出来的数据包。

我在列表面板中选择了给这个会话创建的第1个数据包，以及这个数据包中一些对应的具体信息。我在详细信息面板和字节面板中标出了以下几点信息。


	1：我们可以在列表面板中看到，分配给发起通信的这个SYN数据包的SEQ值为0。

	2：在详细信息面板中，我们可以看到数字0是一个相对序列号，这个值并不是真正的SEQ值，而是Wireshark为了方便我们使用而修改后的数值。

	3：在字节面板中，我们可以看到SEQ=0对应的十六进制为0x2a028a81，这个值换算成十进制为704809601。



因此，真正的SEQ值为704809601，将这个数值转换为0知识为了方便我们进行分析。

[image: ..\16-1592 图\p136a.tif]


根据我们的分析，我们必须接收到的ACK值就应该是704809602（在SEQ值的基础上加1）。我们也用下一个数据包来对这个结论进行验证，即通过详细信息面板和字节面板来查看它们对应的相关信息。请参阅下图。

[image: ..\16-1592 图\p136b.tif]


读者可以根据下面的内容来理解图中标识的几处信息。


	我选择的第2个数据包是客户端从服务器那里接收到的SYN ACK数据包。这个数据包的SEQ=0且ACK=1（这是相对值）。

	数据包2的相关信息显示在了详细信息面板和字节面板中。如果仔细观察，那么可以在详细信息面板中看到服务器发送给客户端的请求消息，其ACK值为1。

	接收到的ACK值十六进制数为0x2a028a82，这个值换算成十进制数等于704809602。这个值正好就是我们想要的数值。



现在，读者应该可以很轻松地查看到从十六进制中转换过来的绝对值了。我们还有一种方法可以自定义这个编号系统：可以直接在列表面板和详细信息面板中查看真正的绝对值。可以按照下面的步骤来启动或者取消这种方式。

1．在菜单栏中选择Edit | Preferences
 。

2．展开Protocol
 树，寻找TCP。

3．取消可选项Relative sequence numbers
 后的对勾，如图所示。

[image: ..\16-1592 图\p137.tif]


4．找到Apply | Ok
 。完成了。设置的结果请参考下图。

[image: ..\16-1592 图\p138.tif]


我们之前也分析过，TCP握手进程中的第一个数据包，其SEQ编号的十进制数为704809601。现在，在取消了Relative sequence numbers
 这个可选项之后，我们在列表面板和详细信息面板中也可以看到这个数了。

在TCP Protocol Preferences
 窗口中，还有很多默认启用的可选项，这些可选项都可以让用户的分析工作更加系统也更加深入。比如，利用一切机会验证校验和，以及分析TCP序列号。

在数据传输过程中，常常会用校验和来确保接收和发送数据的完整性。我们已经讨论过，在TCP头部中有一个扩展字段。当发送方准备传输数据包时，发送方会计算出数据包所含数据的校验和，并且将校验和随数据一同进行发送。接下来，接收方会接收到数据包，并且用与发送方相同的算法来重新计算校验和。如果与数据包一同发送的校验和与接收方计算出来的数值相同，那么接收方就会接受这个数据包；否则，这个出现错误（校验和不匹配）的数据包就会被丢弃，发送方甚至不会获得数据包出现了错误的通告消息。发送方自己就应该了解到这一点。对校验和进行校验并不能保证数据100%没有发生变化，但这种处理方法还会降低网络的性能，尽管不会发生TCP数据包重组。

校验和卸载（checksum offloading）这种特性，只有新的网络驱动器可以支持。如果使用了这种特性，那么数据包在传输给这台安装Wireshark的网络设备时，这些数据包的校验和字段就会变成空的，这个字段会产生出checksum offloading错误。其原因在于，哪怕是在开始转发真实数据包之前，Wireshark也会抓包（而一旦双方真正开始转发数据包，这些数据包中就会包含有效的校验和）。这就会导致网络变得十分混乱。所以，最好的方法是在接口上关闭校验和卸载的特性，或者在TCP的Protocol Preferences窗口中禁用Validate checksum
 。请参阅下图来了解相关信息。
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携带无效校验和的数据包，会以黑色作为背景色，以红色作为前景色进行显示。请看详细信息面板中标红的错误信息，这就是在表示校验和不正确。错误的原因有可能就是工程师激活了校验和卸载特性。校验和无效的数据包无法重组，这看上去一点也不美，所以最好的做法是取消这个特性。

还有一个可选项读者应该了解，那就是Analyzing TCP sequence numbers
 特性，这个特性可以追踪SEQ和ACK编号，并且让用户了解传输过程中有可能出现的各种错误（比如丢帧、重复ACK、重传、窗口扩大[window scaling]等）。关闭这个特性也会影响Expert Info
 对话框，所有与传输错误有关的告警信息，以及其他重要信息就不会再在这里显示出来。

5.1.4　异常TCP流量

这类情况比较常见的问题是连接丢失，或者连接建立不成功。这些情况已经在RST数据包的章节进行了分析。读者也许已经看到了很多其他的示例，比如因为长距离通信或者流量队列过长导致的高延迟。为了方便用户进行分析，找出这类问题产生的原因，可以根据时间来排列抓取的信息，然后就可以在列表面板顶部看到数据包之间的时间差了。

还有一个案例是恶意用户尝试在网络中执行端口扫描，而防火墙用RST数据包对用户进行了响应以避免出现这类攻击，也有可能是因为恶意用户寻找的端口已经关闭了。一次正常的网络扫描可以创建出很多流量，这些信息相当嘈杂。这些信息很容易就可以在Wireshark的列表面板中观察出来。读者可以参阅下图，这是我从另一台设备用nmap命令扫描我自己设备产生的流量，这些内容相当清晰，因此也很容易追踪。
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请观察第19号数据帧，这是恶意用户在进行端口扫描，即这名用户通过发送SYN数据包来判断这个端口是否开放。在我们的示例中，端口21（FTP）已经关闭；因此，我的设备发送了一条RST数据包，另一端执行端口扫描的用户可以用这个数据包来显示统计数据。如果端口是打开的，那么恶意用户就会接收到SYN和ACK消息（详见图5-3），这就表示我们的设备可以通过端口21进行连接。在这种情况下，这个端口有可能就会成为恶意用户发起攻击的入口。
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图5-3　端口21打开，这个端口可以成为恶意攻击的入口

请看上面的第45号数据帧，彼时客户端向位于172.16.136.1的服务器发送了一条SYN请求，由于这个端口当时是打开的，所以我们的服务器发送了SYN和ACK消息（即第46号数据帧），这是为了向连接发起方确认，服务器可以让客户端通过21端口建立连接。

除了这种半开扫描之外，还有很多其他的情形（前面截图中显示的扫描叫作半开扫描，是因为尝试发起连接的客户端永远无法通过发送ACK来完成连接的建立）。如果读者在数据包原理、连接发起方式、连接关闭流程、TCP头部字段、数据包标记功能和SEQ-ACK序号方面的知识足够扎实，就可以轻松判断出任何形式的异常流量。但没有某种自动工具可以指出这类异常，所以用户需要自定义一个软件环境，决定当出现这类流量异常的情况时，软件应该作何反应。下面是网络从业者经常会遇到的一些流量模式。

5.1.5　如何使用Wireshark查看不同的分析标记

使用Wireshark对TCP数据包中的标记进行分析相当简单，在详细信息面板中有一个单独的部分来显示每个TCP数据包。我们可以在从之前握手进程中抓取到的TCP数据包中选择1个，观察一下这些标记在详细信息面板中是如何显示的。接下来，我们会尝试创建一个显示过滤器。请参阅下图。
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现在解释一下图中每个标记的含义。


	在列表面板中，我们可以看到客户端为了建立三次握手而向服务器发送的SYN数据包。

	这个数据包相关的标记进行了设置，000000000010也被换算成了十六进制数0x002。

	对于对应的TCP数据包，其SYN标记为被设置为了1；我们可以在详细信息面板中看到这个参数。其他的标记仍然是0。



现在，如果读者想要创建一个显示过滤器，让软件只显示追踪文件中的SYN数据包，那就要应用在这里显示的过滤器。下图也可以显示相同的信息。
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我们可以试着再创建一个过滤器，让列表面板中只显示SYN和ACK数据包。读者可以按照下列步骤来创建过滤器。

1．打开追踪文件。

2．选择一个TCP SYN或ACK数据包。

3．要计算出SYN和ACK标记位所对应的十六进制数。

4．用对应的十六进制数来创建过滤器。这个过滤器一定类似于上面截图中所显示的过滤器。

5.2　用户数据报协议

根据RFC 768的定义，UDP是一种无连接的协议，这种协议适合在主机之间传输实时数据，这类通信往往被称为不可靠的通信。之所以叫作不可靠通信，是因为UDP并不关心数据包的传输，在这个过程中丢弃的数据包也不会恢复，因为在传输过程中没有人会向发送方通告丢包的消息。不过，很多协议（如DHCP、DNS、TFTP、SIP）在传输层使用的都是UDP协议。以UDP作为传输层机制的协议需要通过其他方法来确保数据传输是可靠的，并提供错误校验功能。这些协议都内置了这样的特性，并且通过这些特性在传输中提供可靠性保障。有一点我们不应该忘记，那就是UDP可以实现更快速的数据包传输，因为这种协议并不涉及TCP协议中那种连接建立与断开的流程。有鉴于此，UDP也称为面向事务的协议（transaction-oriented protocol），而TCP协议则称为面向消息的协议（message-oriented protocol）。

5.2.1　UDP的头部

常规的UDP头部只有8字节；而包含头部的UDP消息则理论上可达65535字节（在实际环境中，最大可达65507字节）。与TCP头部相比，UDP头部就相当袖珍了，这个头部中只包含了4个常用的字段，即源端口、目的端口、数据包长度
 和校验和
 。读者可以参考下面的UDP头部示意图。
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源端口：
 这是发送方在接收响应消息时所用端口的端口号。在TCP和UDP中，套接字中所选择的端口号大多数都是临时的。而在通信的另一端，端口号则使用周知的端口号。

	
目的端口：
 头部的这个字段表示的是服务器或接收方所使用的端口号，所有数据都会被传输给这个端口。IANA会给这个端口分配某种特定的服务，而这个端口最终也就会永久被分配为这种服务。比如，53号端口就是用于DNS协议的，不能（不建议）分配给其他的服务。

	
数据包长度：
 这个字段的作用是标识数据包的长度，即从头部到数据末尾的总长度；我们有可能观察到的最小长度是8字节，这也就是UDP头部的长度。

	
校验和：
 我们之前讨论过，设备会对传输的数据执行校验和，这样做的目的是确认数据完整性，也就是确认数据在发送方发送时，与接收方接收时是一致的。校验和算法有很多种。在处理UDP时，用户有时会看到我们所接收到的数据包的校验和的数值为0。这表示这个数据包校验和不需要进行校验。



5.2.2　工作方式

要理解UDP的工作方式，我们不妨首先来分析一些以UDP作为传输协议的协议。首先，我们来讨论DHCP协议，接下来还会分析DNS流量。其实，在分析VoIP和SIP时，就已经看到过UDP流量了。

为了方便分析，我们在192.168.1.1配置了一台默认网关，在192.168.1.106配置了一台客户端。我试着用客户端创建了DHCP流量和DNS流量，然后用Wireshark来抓取客户端生成的流量。接下来，我会尝试解析协议的通信进程，以及整个会话中使用的不同组成部分。请参阅以下网络架构。
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1．DHCP


动态主机配置协议（
 DHCP）是最常用也是最重要的IP地址分配协议，其作用是为设备分配IP地址，让设备能够与网络相兼容。现在，我会尝试在客户端上释放客户端当前的IP地址，这就会生成一个DHCP数据包并且被我们的分析分析软件捕捉到。请参阅下图来理解上文描述的过程。
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在列表面板中，我们可以看到客户端生成了DHCP释放数据包，其目的是释放当前的IP地址（我选择在Linux终端上使用命令dhclient –v –r来释放IP地址，读者使用这条命令的时候一定要留神，因为这条命令有可能会让设备断开与网络的连接，让设备无法与网络进行通信）。从IP地址为192.168.1.106的客户端向IP地址为192.168.1.1的服务器发起了请求。对于DHCP来说，客户端和服务器使用的端口号都是永久端口号，除非手动修改端口号，否则在我们的案例中，这些端口号都不会变化。

在默认情况下，DHCP服务器的端口号为67，而DHCP客户端的端口则为68。我们在前面这张图中也可以看到这一点（请见图中重点标记的第3点）。我在上面的图中还标记了第4点，也就是数据包长度字段，这个字段的作用是标识数据包的长度（从数据包的第一个字节到数据包数据的最后）。不过，在308字节中，有8字节显示的是UDP头部的长度，剩下的300字节则代表数据包中携带的应用数据。有意思的是，如果我先将设备关机然后再打开，那么这台设备就会请求DHCP服务器来给自己分配一个IP地址。这会生成一些与DHCP请求、DHCP释放和DHCP提供（offer）有关的数据包，这些数据包也是以UDP作为传输协议的。
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我用udp.port==67这个过滤器对数据包进行了过滤，让软件只显示出DHCP数据包。于是，列表面板中也就只显示出了DHCP数据包。

2．TFTP


简单文件传输协议（
 TFTP）是轻量级的FTP协议，其作用是在主机之间执行文件传输。TFTP并不会要求用户提供认证，这一点TFTP与FTP不同。TFTP以UDP作为传输机制。TFTP主要应用于局域网环境中，在配置可管理设备（如交换机和路由器）时，网络管理员常常会使用TFTP服务器来备份配置文件，或者更新这些设备运行的固件。安全从业人员也会使用TFTP从他们的系统向外传输文件以达到提升权限（即在被入侵系统中获得更多管理权）的目的。

我在192.168.1.106配置了一台TFTP服务器，而将客户端配置在了192.168.1.104。我在服务器上创建了一个文本文件，名为abc.txt，然后尝试从客户端上下载这个文件。在这个过程中，我会用软件来抓取由此产生的流量。
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我们成功抓取到了因两台主机之间通信而生成的流量，下图显示了响应这个流量的数据包。
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现在，我来解释一下每个标识的表意。


	这张屏幕截图显示，一旦客户端请求abc.txt文件，数据包就会开始传输。在列表面板中可以看到请求数据帧。

	我们之前讨论过，TFTP是以UDP作为传输协议的。在详细信息面板中可以看到请求消息的相关详细内容，这些信息说明请求是从客户端的一个临时端口号发出的，其目的为服务器的69号端口（69是TFTP协议的周知端口）。

	请求abc.txt文件的请求消息也显示在了TFTP协议部分的详细信息面板中。



读者一定很想了解两台主机之间如何共享确认数据包。我们之前也讨论了，UDP采用的是不可靠的通信形式，那么我们为什么还要查看UDP的ACK呢？其原因是我使用的TFTP服务器有一些内置的特性。即使在客户端一侧，我也在通过标准控制台接口发起请求之后，从服务器那里接收到了交互消息，比如有3字节长度的文件就成功完成了传输，此外软件也显示了很多其他的详细信息。这里有一点读者应该清楚，那就是端口69只参与了第一个数据包，其他数据包都是通过服务器内置的确认特性进行收发的。所以，我们之前也曾经说过，有些协议以UDP作为传输协议，同时通过自己内置的特性来确保传输，这一点读者也已经亲眼看到了。

5.2.3　异常的UDP流量

假设我们要寻找的资源在服务器上找不到，那么这些流量看起来又会是什么样呢？请参阅下图来理解这时的情况。
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可以看到，客户端请求的是无效的资源，这个资源服务器无法定位，因此服务器返回了一个错误编码和汇总消息File not found。这个消息也会通过标准控制台显示出来。

有时候，服务器并没有运行后台程序，而客户端仍然会请求某种资源。此时，客户端接收到的就会是ICMP destination unreachable消息，其错误编码是3。请参阅下图。
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现在，我来解释一下每个标识的表意。


	在TFTP服务器没有运行后台程序时，服务器就会返回ICMP destination unreachable消息。

	客户端接收到了类型3的错误编码。

	在UDP协议部分，我们可以看到与请求消息有关的详细信息，这些信息显示请求消息被发送给了69端口，而这个端口目前并没有打开。

	可以在TFTP协议部分看到所请求的资源。



当客户端向位于某个地址的域名服务器发起请求时，我们也经常可以看到异常的DNS请求消息。这些消息与下图显示的消息有些类似。
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现在，我来解释一下每个标识的表意。


	1：在列表面板中可以看到，位于192.168.1.106的客户端发起了一个请求，寻找地址8.0.0.0。这台客户端在Frame 2中接收到了响应消息。

	2：请求消息被发送给了拥有DNS缓存的默认网关。

	3：网关用No such name错误消息作出了响应。



我们有可能会在各种不同的环境中看到与UDP有关的异常流量。最重要的是寻找网络中的TFTP流量，网络中如果有TFTP客户端就会生成这类流量。这种流量有可能是恶意流量，需要格外留意。

5.3　总结

TCP是一种可靠的通信协议，这个协议使用了像三次握手这样的特性，也采用了连接断开的进程，这些都是为了确保连接是可靠的，而且通信的双方是在互动的。

TCP头部的长度为20字节，这个头部由很多字段组成，其中包括源端口、目的端口、SEQ和ACK编号、窗口大小、标记位、校验和与可选项。各个标记位和头部字段的作用，是为了让发送方和接收方了解数据传输的过程，以及发送数据的完整性。

基于TCP的通信会使用SEQ和ACK编号来追踪通信参与方之间发送了多少数据。

UDP是一种无连接的协议，这是一种不可靠的IP通信方式。使用UDP传输的数据包如果出现了丢包的情况，丢失的数据包永远不会得到恢复。UDP可以实现更快速的数据传输，也可以简化会话建立的过程。UDP的头部长度为8字节，这个头部中只有寥寥可数的几个字段，其中包括源端口、目的端口、数据包长度与校验和。要传输的数据挂在数据包尾部。

DHCP、TFTP、DNS和RTP这类常用协议往往会使用UDP作为传输协议，这些服务正是网络管理员每天都需要面对的主流网络服务。为了让连接变得可靠，有些协议会支持某些自己内置的确认特性。

在下一章中，我们会介绍一些关于无线流量的基本概念，包括如何解密无线流量，以及无线流量的一些异常情况。

5.4　练习题

1．请至少写出TCP协议和UDP协议之间的5点区别。

2．请用自己的FTP服务器抓取三次握手和断开连接的数据包。

3．请解释窗口扩大（window scaling）与校验和卸载（checksum offloading）的作用，说明它们在TCP通信中的重要性。

4．TCP是如何恢复丢失的数据包和意外中断的连接的？请模拟出一个可以生成这类流量的环境。

5．请创建一个显示过滤器，让软件仅在列表面板中显示从默认网关发送到这台设备的TCP FIN和ACK数据包。

6．在追踪数据包时，Wireshark的绝对编号系统和相对编号系统有什么区别？

7．TCP头部最后的可选项字段的作用是什么？这个字段中包含哪些类型的参数？

8．我们有很多种方法可以创建过滤器，来让软件只显示带有某种特定标记位参数的数据包。如果不提供对应的HEX值，如何让软件只显示PSH标记位置位的数据包？

9．请解释为何在使用UDP时，数据部分的长度最多只能为65507字节。

10．如果服务器没有运行TFTP后台程序，那么我们会在列表面板中看到哪类数据包？

11．请尝试在本地配置的DNS上执行区域转发，并抓取流量进行分析。此时，关于抓取到的数据包，读者都看出了哪些有趣之处？请对这些地方进行简单解释。








第6章　分析无线流量

在本章中，读者将会学到如何分析无线流量，并指出其中有可能出现的任何问题；并且还会学到如何使用Wireshark来分析无线流量。在这一章中，读者会读到下列内容：


	理解IEEE 802.11流量；

	分析正常行为和异常行为；

	实验环境——无线通信；

	解密已加密的无线流量；

	实验环境——解密WEP和WPA流量；

	练习题。



本章将从基础内容开始讨论，比如WLAN（无线局域网）流量是如何生成的，以及在主机之间负责处理无线传输的各种重要组成部分，然后进一步分析Wireshark中能够看到的正常与异常数据包的形式，并且同时本章会识别异常和正常的流量模式。本章还会介绍如何使用Wireshark解密无线（WEP）流量，这种做法会对无线局域网环境的审计带来帮助。

本章一上来关注的内容与本书前文在介绍有线网络时关注的重点没有太多分别；在这里，本章将会重点关注媒介，也就是数据包用来在人们周围飞舞的传播媒介。在这部分的讨论中，OSI参考模型的底部两层至关重要：数据链路层和物理层。数据链路层又分为两个部分：逻辑链路控制（LLC）
 和媒体访问控制（MAC）
 。

6.1　理解IEEE 802.11

在电气和电子工程师协会（IEEE）
 中有多个委员会共同工作于多个项目，其中一个项目就是802，这个项目的职责是开发局域网标准。人们可以从IEEE官网免费下载有关802标准的白皮书。具体说来，802.11中包含了WLAN（无线局域网）标准。如果工程师希望分析正常流量的模式，就应该了解相应标准，以及802.11中定义的工作技术。

IEEE定义了多个802.11标准，其中我们应该重点关注的是802.11b、802.11a、802.11g和802.11n，具体如下所示。


	
802.11
 ：这个标准只支持带宽为1～2 Mbit/s的网络。这也正是很多只支持802.11的设备被淘汰的原因。因此有必要开发其他的802.11标准。

	
802.11b
 ：这个规范使用频率为2.4 GHz的信号，这一点与802.11标准类似。在b规范中，通过2.4 GHz频率实现了最高11 Mbit/s的传输速率。由于大多数家用电器（微波炉、无绳电话等）都工作在2.4 GHz上，因此在WLAN数据包的传输过程中，会造成较多的干扰和拥塞。为了避免干扰，AP（接入点）应该安装在合理的距离内。802.11b标准将频带分为14个重叠信道，每个信道的宽度为22 MHz。因此在一个实例中，整个频段内同一时间最多可以有3个互不重叠的信道。为了使多个信道可以单独运作，在分离的信道之间插入一定的间隔，既是必要也是必需的。一台设备在同一时间只能使用一个信道；工程师在侦听数据包时也需要遵循这个原则。实际上，通过使用各种工具，现在工程师能够同时嗅探多个信道；其中一种工具叫做Kismet
 ，它能够以规则的短时间间隔嗅探多达10个信道。

	
802.11a
 ：这是基于正交频分复用（OFDM）
 技术提出的标准，于1999年发布，支持的最大传输速率为54 Mbit/s，并且为我们提供了比802.11b这个略显局促的频宽更好的选择。这个规范是802.11标准中开发出的第2个标准，通常用于商业环境，但由于它的成本较高，b
 规范并不是最适用于家庭环境的标准。尽管它以5 GHz频率支持高于802.11b标准的速率，但在使用a
 规范时，设备的范围大大缩短了。它穿越屏障的能力并不比802.11b更强。802.11a标准中没有重叠的信道；它通过一个较高的规范频率避免了与工作在2.4 GHz频率上的设备发生冲突。

	
802.11g：
 这个规范于2002年中期左右问世，它尝试将802.11a和802.11b中最好的特性结合在一起。802.11g中使用的信令频率是2.4 GHz，支持的最大带宽为54 Mbit/s。由于使用了2.4 GHz频率，因此802.11a中衰减的范围参数得到了保障。802.11g还提供向后兼容特性，也就是说所有802.11g接入点（AP）都会支持使用802.11b的网络适配器，反之亦然。这个规范中最重要的一点是，它不会轻易被屏障阻隔。

	
802.11n：
 为了进一步发展，无线标准n出台了；主要的增强内容为范围和传输速率。实现了这些增强性能的底层技术是多输入多输出（MIMO）
 通信。也就是在一个接入点（AP）上安装多个天线，用来发送、接收和反射信号。这样一个信道的频率可以为40 MHz。这个规范的最终版本于2007年发布，可支持的最高传输速率为600 Mbit/s。它也可以配置为使用2.4或5 GHz（如果接入点能够兼容这两种规范的话）频率；它能够同时使用这两个频率，因此为网络适配器提供了向后兼容特性。MIMO技术能够最多同时使用4个天线；一旦这些天线一起开始工作，用户会得到最快的速率和最大的信号范围，并且不太容易受到工作在相同频带上的其他设备的影响。如果对这种网络类型进一步推演的话，可能会出现其他规范，比如802.11b/g。



6.1.1　无线通信中的各种模式

无线局域网（WLAN）使用载波侦听多路访问/冲突避免（
 CSMA/CA）协议，对工作站发送数据的行为进行管理。每台想要发送数据的主机都要首先侦听信道，如果信道空闲，主机可以发送数据包；如果信道非空闲，主机需要等待。这是因为所有主机都共享相同的媒介，如果碰巧有两台主机同时开始传输数据，共享媒介中就会发生冲突，冲突会导致网络性能降低并且更有可能引发传输错误。802.11架构由多个组成部分构成，比如工作站（
 STA）、无线接入点（
 AP）、基本服务集（
 BSS）、扩展服务集（
 ESS）、独立基本服务集（
 IBSS）和分布系统（
 DS）。

STA和AP之间存在下列4种常见的关联模式。


	
基础设施/受管理模式（Infrastructure/Managed Mode）
 ：在这个称为基础设施模式的无线网络环境中，STA和AP两台设备连接在一起，共享数据和网络资源。AP是由服务集识别符（
 SSID）定义的，也就是出于识别目的为AP起个名字（出于安全考量，有时可以禁止广播SSID，这样计划外的用户就无法发现这个无线网络了）。举例来说，在搜索周围可用的WiFi网络时，用户会看到多个网络名称，然后可以选择自己了解的网络进行连接。所有这些网络名称就是SSID。另一个有用的术语是基本服务集识别符（
 BSSID），这是AP的MAC地址。默认情况下，每个AP都应该广播自己的SSID，以1秒钟传输10个信标数据帧的方式，告诉其他设备自己已准备好接受连接。下图展示了基础设施模式的案例。



[image: ..\16-1592 图\p156a.tif]



	
点对点模式（
 Ad Hoc Mode）：在这种类型的网络中，两台客户端相互连接在一起，构成了一个对等体到对等体网络。这两台无线客户端发送和接收的数据包并不会由AP进行转发。参与通信的客户端现在会负责处理发送信标数据帧的过程，以及执行认证的过程（在普通环境中由WAP负责处理）。
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主模式（
 Master Mode）：当设备中的NIC（网卡）使设备成为AP时，这种环境就是主模式。高端设备能够充当接入点，这是通过将网卡与特殊驱动结合在一起实现的。
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监测模式（
 Monitor Mode）：对于本章将要介绍的内容来说，这种模式非常重要。这种模式用来侦听媒介中四处飞舞的数据包；在启用了监测模式后，设备将会停止传输和接收数据包的行为，它会安静下来，嗅探活跃的数据流量。如果工程师希望在802.11协议连接的无线网络环境中捕获数据包，所使用的设备网卡和驱动必须支持监测模式。在有些操作系统中启用监测模式是很简单的工作，比如Linux和Mac；但在Windows中启用监测模式比较复杂。这个模式通常被称为射频监测模式（
 RFMON）。



在了解了这些在生产环境中常见的各种无线网络基础设施类型后，读者一定能够根据自己的需求，轻松选择不同的无线模式。

[image: ..\16-1592 图\p157b.tif]


无线干扰和强度

为了更好地理解正常的流量模式，读者应该了解影响无线网络性能的各种因素，比如数据包、关联（Association）和解除关联（Disassociation）、有干扰和无干扰的信号强度。我们的目标是通过分析这些参数建立一条基线，并以此来对比异常的流量模式。对网络性能带来最大影响的因素是不同方式的干扰，这些干扰来自于各种因素，比如物理屏障（一堵厚墙、天花板等）和电子设备（微波炉、无绳电话等）。

在使用无线网络时，数据的完整性变得更加重要，因为数据包是在空气中传输的，任何拥有基本硬件设备和无线网络运作知识的人都可以轻松嗅探和捕获这些数据包。无线网络没有提供保护数据完整性的选项，因此在使用无线网络时，我们无法100%确保数据的安全。

这么说吧，比如我们正在收听频谱中的一个具体的信道。通常我们在同一时间只能嗅探到一个信道，但如果多个信道之间发生了重叠，那么我们很有可能看到另一个信道中的数据包。要想在一个无线频谱上正常工作，相互接近的网络之间应该使用不重叠的信道，比如1、6、11和14，这样做可以避免发生上述问题。下图很好地描述了信道重叠的含义（图片来自维基百科）。
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无线网络的强度完全取决于承载流量的射频（
 RF）信号。一旦无线信号开始传输，它的强度最终总会减弱，因为在它传输到更远距离的过程中，总是会遇到屏障。工作在相同RF频率上的设备也会对无线信号强度的衰减带来影响。如果遇到了这类问题，只在一个监测模式的接口上使用Wireshark是无法解决问题的。这时需要使用频谱分析仪，比如Wi-Spy+Channelyzer，它与USB适配器配对（详见http://metageek.com
 ），使我们能够看到RF的频率表格；否则我们无法看到这些信息。通常，发射出高RF频率的设备是导致网络性能降低的罪魁祸首。

要想检查无线环境中的RF频率，工程师需要拿着运行频谱分析仪的笔记本电脑在办公场所走来走去，频谱分析仪能够检测出影响无线网络性能的射频异常情况。在解决这类问题时，频谱分析仪的检测位置至关重要。如果办公室中有一台主机无法连网，那么最好的办法是把分析仪放在尽可能靠近这台主机的位置上，这种做法是最能够从这台主机的角度感知问题的做法。如果办公室中有多台主机都无法连网，那么最好的做法是把分析仪放在靠近这些主机尝试连接的AP（接入点）旁边。根据工程师遇到的具体问题，可以动态地确定，甚至可以手动扫描办公场所，来确定这里是否有任何RF频率冲突。

我无法提供任何硬件设备来展示RF频率，但本节会介绍Kali Linux中内建的一种工具，它能够帮助我们获取不同粒度的信息，包括设备周围的各种可用WLAN信息，以及使用WiFi连接的所有设备（如果和用来分析频谱的硬件设备相结合，工程师就会发现这个工具非常有用）。这个工具叫做Kismet，它能够以图形以及各种可用的统计格式展示数据，使工程师能够更了解周围环境（别拿它干坏事）。工程师可以按照以下步骤使用Kali Linux中的Kismet。

1．首先通过命令airmon-ng start wlan0启用监测模式（wlan0是设备的无线接口）。

2．打开终端程序并且输入Kismet；系统会要求你设置各种自定义选项—不要更改任何默认设置。

3．一旦系统要求你为Kismet服务器设置源（接口名称）来抓取数据包，要指定那个运行在监测模式的接口（我这里使用的是mon0。你可以使用命令iwconfig来确认自己的接口）。

4．现在让这个工具自己运行几分钟；之后会看到它根据实时抓取的流量绘制的图表。图中会展示你周围的各种无线网络，以及与之相连的大多数设备。

5．在网络部分中可以看到有关无线网络的详情，比如BSSID、SSID、使用的加密算法等。

6．在客户部分中可以看到连接在这个网络中的各种设备。下图就是这个工具的截图，从中可以看出我的网络，以及连接在网络中的各个设备。
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接下来将介绍截图中每个数字所指的具体内容。


	第1部分紧邻菜单栏，这里展示了我的WiFi适配器能够扫描到的网络数量。第1行显示出我的家庭网络Anonymous
 和它的BSSID、最后一次看到这个网络的时间、使用的算法，以及设备的厂商。

	在第2部分中，Kismet列出了当前连接在Anonymous
 网络中的各种设备、设备类型（是AP还是无线客户端）、设备传输的频率、每台设备已传输的数据包总数量、数据包的总大小，以及设备的厂商（有趣的是，Kismet能够识别出当前连接在我网络中的设备厂商，详见第1行）。下图单独展示了设备部分。



[image: ..\16-1592 图\p161.tif]



	第3部分以图表的形式展示了当前数据包的传输速率，并使用红色柱状条展示了数据包的总数量。

	第4部分列出了很多详细信息，比如主机名（Kali）、我的网卡能够检测到的网络总数量、Kismet的运行时间、抓取的数据包总数量，以及每秒传输数据包的平均速率。使用这个简单的工具，无需额外配置，就能够收集到很多具体的有用信息。



在这个窗口的右下角展示了用来抓取这些细节信息的接口：mon0（启用了监测模式的接口）。这个工具无法捕获导致流量失真并降低网络性能的射频。不过这个工具如果与Wi-Spy或Ubertooth硬件设备相结合，就能够展示射频频谱。如果你是需要在日常工作中处理WiFi问题的专家，就应该使用这些工具——如果不是，总有一天也会用到。

设备发出的射频并不总会带来问题；有时你需要检查数据包级别，比如确认认证和关联数据包，这样就能够用有可能遇到的异常情况与正常流量模式进行对比。

6.1.2　IEEE 802.11数据包结构

主机用来向另一个主机传输数据包的媒介现在发生了变化，但在相应层上工作的基本协议还是相同。如前所述，第2层（数据链路层）是这里的重点。详细了解数据包的传输过程显然很重要；接下来将会讨论各种类型的数据帧、头部结构和802.11数据包包含的信息。

在分析无线数据包时，基本上有三个类型的数据帧最常见。所有列出的数据包都与之前我们看过的非常类似；唯一不同的内容就是添加在上面的802.11头部。头部类型有以下这些。


	
管理：
 为了建立主机与数据链路层之间的连接，会使用这些数据帧。这些数据帧用来完成加入或离开网络、关联/解除关联/重新关联，以及广播信标（beacon）数据包和少量管理任务。管理数据帧负责主机之间建立连接时发生的一些行为。
	
信标（
 beacon）帧：AP每10秒钟发送一个信标数据帧，让STA知道自己可以提供连接。

	
认证帧：
 这种类型的数据帧是由STA发送到AP的，其中包含STA的身份信息。如果AP使用的是开放系统认证，那么STA只需要发送一个认证数据帧，AP就能够确认是接受还是拒绝这个连接。如果AP使用的是共享密钥认证，那么STA接着还要向AP发送请求来获得连接。AP会向STA发送质询文本；在这之后，STA需要完成质询，并使用与AP相同的算法加密AP所请求的质询文本，然后把这些内容发送到AP。AP收到数据帧后，用自己的密钥值解密文本，无论结果是什么，AP都会决定连接请求的状态。

	
关联请求帧：
 这种数据帧是由STA发送给AP的，用来提供资源位置的具体信息，以及实现同步。

	
关联响应帧：
 这种数据帧由AP发出，用来响应STA的请求。

	
认证帧：
 这种数据帧由STA发出，用来终结与AP/STA之间的连接。

	
解除关联帧：
 这种数据帧能够平滑地终结连接，使AP能够释放分配给STA的资源。

	
探测请求帧：
 这种数据帧由STA发出，向其他STA/AP请求相信信息；基本上就是用来查找附近的AP。

	
探测响应帧：
 如果网络中有其他设备的话，AP/STS就有可能收到这种数据帧，这是对其发出的请求的响应。

	
解除关联（请求/响应）帧：
 当STA与当前AP的关联断开时，这是发给新AP的数据帧。作为响应，AP会为这个重新关联请求确认接受/拒绝结果。







在排查有关高延迟的问题时，监测从主机发出的每个信标帧之间的时间间隔是很有用的。因为AP广播这些信标数据包，好让设备知道自己可以提供连接。


	
控制：
 为了保障主机之间的数据包传输，控制类型的数据帧负责管理通道内的拥塞，并且会用到诸如清除发送和请求发送之类的数据包。简而言之，可以说这些数据帧都用于完成维护任务。这些控制数据包确保了数据包传输的完整性。同样地，管理数据帧也有三种类型的控制帧。
	
请求发送（
 RTS）：这类数据帧是由STA发送的，用来请求在特定时间段内获得对媒介的控制。

	
清除发送（
 CTS）：这类数据帧是由AP发送的，在它收到RTS后，会通过发送CTS确认在指定时间段内，将媒介分配给STA进行数据传输。这类数据帧通常会用来保护连接较早的工作站，帮助其再获取媒介访问资格。

	
确认（
 ACK）：这类数据帧是由STA发送的，告诉发送方工作站自己已经成功接收了数据包。如果发送方工作站没有收到这个数据包，那么在指定的时间间隔后，它会再次发送相同的数据包，以确保对方能够收到。





	
数据：
 这类数据帧包含主机之间发送的真实数据。这也是唯一一种同时在无线域和有线域中传输的数据帧。



802.11数据包与我们之前见过的有线网络数据包非常类似；技术上却是有些区别，但基本的概念是相同的。接下来先看看信标（Beacon）帧。请参阅下图。
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下面详细说明图中每个编号分别指示的内容。


	
1：
 数据包本身说明了一切；信标帧是由启用了WiFi的设备发送出的，发往广播地址，或者发给当前正在使用正确授权（credential）与自己连接的设备。

	
2
 和3：
 数据帧的类型是管理帧，子类型是信标帧。

	
4：
 如前所述，信标帧是每隔10秒发送的。我们也可以从数据包自身看出这一点，这是更为精确的；下一个信标帧是在差不多0.102385000秒后发出的（这只是列表面板中两个数据包之间的时间间隔）。

	
5：
 SSID广播是启用的，因此数据包中显示了广播的SSID Anonymous
 ，在尝试搜索附近可以连接的WiFi热点时可以看到这个SSID（需要使用监测模式来抓取这个数据包）。信标帧的头部还有包含其他详情，也需要工程师来了解。请参阅下图，了解二层数据分段在理论上的样子，以及在Wireshark中看到的样子。





	帧控制
	持续时间/ID
	地址1
	地址2
	地址3
	序列控制
	地址4




[image: C:\Documents and Settings\Administrator\桌面\16-1952.tif]


接下来详细看看数据帧中各个字段的含义。

数据帧头部的第一部分中列出了很多有用信息。


	
Frame Control（帧控制）


	Version（协议版本）：这是一个2比特的值，用来确认协议使用的版本；本书写作时的当前版本为0。

	Type（类型）：标明了数据帧的类型；在本例中展示的是管理帧（信标）。

	Subtype（子类型）：表示头部的子类型；在本例中展示的是信标帧，因此数值编码为8。

	DS Status（DS状态）：表示数据帧工作于分布系统（DS）
 ，或者它的工作模式。如果这个值设置为1，表示这一定是数据帧；如果这个值设置为0，表示它很有可能是管理/控制帧。

	More Fragments（更多分片）：如果这个比特设置为1，表示这个数据帧被分为多个部分，并一个接一个地发送。

	Retry（重试）：当要求重传数据帧时，这个比特会被设置为1。

	PWR MGT（PWR管理）：如果这个比特设置为1，表示当前STA的电源管理状态为active:0模式或power-save:1模式。

	More Data（更多数据）：如果这个比特设置为1，表示AP想要告诉处于省电（power-save）模式的STA，它还要发送更多数据帧。对于控制帧来说，这个比特总为0。

	Order（顺序）：如果这个比特设置为1，表示这个数据帧是强制排序的，并且将会按顺序进行发送。通常这个比特并不会置位，因为它会降低传输性能。

	Duration ID（持续时间ID）：它表示出发送方所请求的用来交换数据帧的时间；通常用在请求发送（RTS）
 帧中，用来请求在特定的时间段内占用媒介。

	address 1/2/3（地址1/2/3）：这是通信设备的物理地址（接收方、传输方和目的地址）。

	Sequence Control（序列控制）：这个字段由两个子字段构成：12比特的序列号和4比特的分段号。序列号字段用来标识数据帧的序列号，好让接收方在收到数据帧后可以正确进行组装（编号范围是0～4095）。分段号字段用来表示每个数据帧的分段数量（编号范围是0～15）。

	address 4（地址4）：这个字段表示发送方的物理地址，只会出现在无线分布模式中。

	Data/Payload（数据/负载）：这个字段并不是头部的一部分，而是位于末尾，在发送数据时这个字段会被添加在尾部。这个字段的最大长度为2324字节。

	FCS：数据帧校验序列（FCS）字段用来执行数据完整性测试；读者一定听说过循环冗余校验（CRC）
 ，它用来为收到的数据计算出一个相关的值。如果FCS值与计算出的值相等，则表示收到的数据包中没有错误。



RTS/CTS

在WLAN数据传输的多个重要组成部分中，有一个用来避免传输中发生冲突，并且保障数据完整性的机制。下图中展示的四个步骤可以确保100%无问题传输。

[image: ..\16-1592 图\p166.tif]


首先，AP会向STA发送请求，来获得媒介访问资源；一旦STA通过了AP的请求，AP就开始传输数据。数据传输完成后，STA会发送ACK包来确认无错误传输。如果没有发送ACK，那么AP会在一段时间后重传。

6.2　正常和异常WEP——开放/共享的密钥通信

我们将会介绍两种有线等效保密（WEP）
 认证过程：开放和共享密钥。事实上，真的没有必要再讨论WEP了，但我们应该知道它的工作原理，因为在工作中还是有可能需要对旧路由器进行排错的，如果路由器的防火墙没有升级，只支持WEP认证机制的话，工程师还是需要了解WEP。

WEP开放认证比WEP共享认证好，因为即使输入了错误的密码，也还是能够连接到网络中；也就是说减少了路由器遭到暴力破解攻击的可能性。如果使用WEP共享连接的话，有经验的黑客用不了2分钟就能破解强健的密钥，因为WEP支持的密钥池很小，密码的长度不会太长。

首先我们需要搭建一个环境，来抓取使用WEP开放认证的数据包。在这个环境中有一点需要注意的是，我使用了三个不同的设备：IP地址为192.168.1.1的接入点，IP地址为192.168.1.105的工作站，IP地址为192.168.1.104的Kali Linux（运行Wireshark）。请参阅以下拓扑。

[image: ..\16-1592 图\p167.tif]


1．首先在接口上激活监测模式。

[image: ..\16-1592 图\p168a.tif]


在上图的右下角可以看到monitor mode enabled on mon0（mon0接口上启用了监测模式）。我们将会使用这个接口来抓取AP和STA之间的802.11数据包。

2．接着使用命令airodump-ng mon0来确认我正在使用的通道编号。

[image: ..\16-1592 图\p168b.tif]


3．在知道通道号是6后，就可以继续让接口只针对这个通道进行侦听，从而避免受到其他通道的干扰。为此配置命令mon0 channel 6（见图6-1）。

[image: ..\16-1592 图\0601.tif]


图6-1　为mon0接口配置使用通道6

4．配置好所有步骤后，启动Wireshark。如果输入命令后看到了错误信息，在继续之前进行修正。

6.2.1　WEP开放密钥

接口开始正常工作后，就可以看到AP广播的信标帧，以及本地工作站收到和发出的探测请求或响应，然后就可以开启WEP开放认证会话了。当被要求输入密码时，只要随意输入一些随机密码就可以连入网络中，但这样做有可能你无法访问AP与其他STA共享的互联网连接。请参阅下面的截图，其中展示了WEP开放认证会话。

为了抓取正常流量模式，我使用运行在一台独立设备上的Linux版本（Kali），并且它能够启用监测模式（如果不能使用监测模式的话，就无法抓取802.11数据包）。首先使用基本的命令集，启用WLAN适配器的监测模式，还可以配置这个适配器侦听具体的通道。

开启Wireshark后，确保只选择了mon0接口；然后就可以抓取到相应的流量了（也要启用混杂模式）。

[image: ..\16-1592 图\p169.tif]


上图选中了列表面板中的第一个认证数据帧，从详细信息面板中可以清晰看出认证系统是Open-System (numeric code 0)，并且这个连接尝试已成功。在这之后可以看到关联请求/响应，然后是一些QoS和Null功能数据帧。


关联请求/响应帧
 在STA/AP之间发送和接收，用来关联丢掉的连接，其中客户端已经是会话的一方，并分配资源，以便STA可以通过通道实现通信。


QOS数据包
 是控制帧类型的子类型，描述了服务质量和整体性能。


Null功能包
 用来通知AP，STA要进入省电模式。这个数据包中不承载任何数据，只有一些标记信息。

对于主机之间共享的任何类型的信息，都会通过发送ACK
 包来确定每个数据包都传输成功了。

6.2.2　共享密钥

在开始配置之前，先来理解WEP共享密钥认证的过程，也就是整个会话中涉及的每个步骤。请参阅下图进行理解。

[image: ..\16-1592 图\p170.tif]


简而言之，STA通过发送认证请求来连接AP，AP会以质询文本作为响应，STA需要通过质询，之后才能使用与AP相同的密钥算法来加密数据。STA这边完成了质询过程后，STA会发送质询响应，AP对于STA发来的响应进行评估，并决定这个连接的结果是成功还是失败，并在另一个认证帧中通知STA最终结果。

在正常的WEP认证会话中会看到至少4个认证帧。如果认证成功的话，认证帧后面会跟着关联请求/响应，并且开始传输数据。如果认证失败的话，在4个认证帧之后，STA与AP之间的会话就会中断。按照下列步骤来抓取实验WLAN环境中的WEP管理、控制和数据帧。

和前文一样，读者会看到这里也抓取到了相同模式的数据包。请参阅下图，其中展示出Wireshark抓取到的成功WEP认证会话。

[image: ..\16-1592 图\p171.tif]



	我选中了第4个认证帧，在展开的详细信息部分中可以确认连接尝试是否成功。从上图中可以确认连接已成功。这里还能看到通信所使用的认证类型。

	正如前文介绍的，如果STA与AP之间的连接尝试失败了，在第4个认证帧后整个会话就会终结，并且我们会看到失败消息。为了验证这一效果，我重现了这个情景，用Wireshark在独立系统上启用了监测模式的接口上进行侦听。

	请参阅下图，其中展示了失败的WEP认证尝试。在列表面板中可以看到相同的认证帧模式（只有4个认证帧），但STA从AP那里收到的最后一个数据帧确认了连接的状态。从详细信息面板中可以清晰地看出来，连接尝试失败了，因为STA发送了错误的质询响应文本。



[image: ..\16-1592 图\p172.tif]


本节展示了WEP支持的两种认证过程，但真正重要的是，WEP现在已经过时了，因此我从来没有建议过任何人使用这种认证协议。如果你的旧设备只支持WEP，请升级到最新的硬件设备。

6.2.3　WPA个人

前文介绍了一种自从无线网络诞生起就在使用的不怎么样的认证算法，但当我们有了更好的选择后，为什么不用更好的呢？我指的就是受保护的WiFi接入（WPA）
 安全算法，它比WEP更强健，其中加入了必需的纠错措施。2003年，WiFi联盟推出了WPA，使WLAN通信能够比以前使用WEP的环境更为安全。现在几乎所有无线网卡都支持WPA认证算法，这使我们能够使用这款更好的安全性协议。临时密钥完整性协议（TKIP）
 能够让现有的传统硬件轻松部署WPA。WEP使用的密钥长度为40/104比特，WPA使用的密钥长度是256比特；有趣的是，AP与STA之间传输的每个数据包都使用256比特密钥进行加密，这对于恶意用户来说可是个棘手的环境。使用WPA还保障了设备通信中的消息完整性。

在WEP中部署了传统CRC，但现在引入了流行的64比特消息完整性校验（MIC）
 机制来解决这个问题。WPA也使用RC4算法，根据动态加密密钥建立会话（你永远不会最终在两个主机之间使用相同的密钥对）。如果与WEP进行对比的话，它的IV长度更大，为48比特。请参阅下图，其中展示了在媒介上传输数据时，加密文本的形成方式。

[image: ..\16-1592 图\p173a.tif]


上图描述了整个过程，一开始先附加IV和动态生成的256比特密钥。然后通过RC4算法，用密钥加密数据包，然后这个加密的密钥流会附加在数据上，成了！现在有了加密文本。接下来将会介绍AP与STA之间的普通认证会话。请参阅下图。

[image: ..\16-1592 图\p173b.tif]


在企业WPA的配置案例中，第一步是主密钥交换__；
 稍后会简要进行介绍。现在，AP向初始化连接的STA发送临时值（随机值），STA会用AP的临时值和自己的临时值计算出成对临时密钥（PTK）
 和预共享密钥（PSK）
 ，这是在初始化连接的过程中建立的。计算的结果将会发送给AP。然后AP会自己计算PTK，并在MIC上附加接收序列计数器（RSC）
 ，RSC有助于识别重放的消息。计算的结果将会传递到STA。现在STA将首次验证消息中的MIC，以确保其完整性并安装这个密钥。然后它会向AP发送一个响应来表明当前状态。如果状态显示成功，AP就会安装相同的密钥（动态密钥），并在未来与主机之间的通信中使用这个密钥。

在我的AP上配置了WPA个人后，我从客户端发送认证请求，并用Wireshark抓取了相应的通信过程，请参阅下图。

[image: ..\16-1592 图\p174.tif]



[image: 图标]


读者需要使用与抓取WEP通信相同的架构，也就是在配置为监测模式的接口上侦听某个通道的会话。



这就是正常WPA成功握手（认证）流程的样子，其中包含4个EAPOL包。为了分析AP与STA之间的会话，我使用显示过滤器只查看EAPOL包（认证帧）。在认证帧、AP的信标帧和STA的探测帧之前，我们先看看构成认证会话的认证和关联请求/响应包，在这之后，设备使用PSK来生成动态密钥。由于我设备上的软件错误，第四个数据包写着Message 2 of 4（四个消息中的第二个），但应该是Message 4 of 4（四个消息中的第四个）。

为了更加深入细节，建议读者在所有认证包上添加标记，这样做能够根据WPA认证过程更清晰地识别认证包。请参阅下图。

[image: ..\16-1592 图\p175.tif]


上述认证包的详细描述如下所示。


	
数据包1：
 成对主密钥（预共享密钥）和ACK比特置位了（可能是由之前交换的关联请求/响应帧导致的），这是AP向STA发送的，以随机选择的随机值初始化这个连接。

	
数据包2：
 成对主密钥和MIC标记置位了，这是STA向AP发送的，确认收到了请求，并在AP的随机值和MIC上附加自己的随机值，来进行完整性校验。

	
数据包3：
 成对主密钥、Install、密钥ACK和MIC标记置位了，这是AP发送给STA的。STA将会填写收到的质询文本，并向AP发送加密的质询文本，AP会对其进行交叉检查。

	
数据包4：
 成对主密钥和MIC标记置位了，这是STA向AP发送的，以完成这个连接。现在AP已经准备好与STA之间执行数据转发了。



希望这些标记能够帮助读者以一种简单且形象的方式理解四次握手过程。

接下来看看AP在从STA那里收到错误的质询文本后会发生什么，列表面板中的数据包看起来是什么样子的，以及抓取的数据包模式是否会有什么不同。

STA将会尝试连接AP，AP将会请求质询文本。这次STA并不知道网络中其他客户端使用的秘密密钥，因此发送了AP不会接受的错误密钥。STA会再次尝试发送质询文本，然后继续相同的流程。在这之后，列表面板中会看到一些类似的数据包。请参阅图6-2。

[image: ..\16-1592 图\0602.tif]


图6-2　WPA认证失败

从图6-2中只能看到EAPOL消息1和2
 ，因为STA响应了质询文本，AP拒绝后再次从头开始这个流程。同样的事情会持续一段时间，但这种类型的数据包模式表示不成功的连接尝试（可能是暴力破解攻击）。列出的数据包可以使用重放计数器相互关联在一起，前文密钥随机值部分提到过。

6.2.4　WPA企业

前文提到过，我将会简要介绍企业模式，本小节将介绍这部分内容。在企业架构中，密钥和密码并不保存在AP上，甚至AP也不负责对STA
 进行认证。另外一个实体——RADIUS
 服务器——负责完成认证工作。在四次握手开始前，RADIUS
 服务器和接入点应该先进行主密钥交换
 ，这样做可以为通信的双方设备提供保障，确认对方是合法的。先看看流程图。

[image: ..\16-1592 图\p177.tif]


然后创建成对主密钥，并发送给AP，这将会开始并完成四次握手过程，并完成整个认证会话。

我在数据包列表中向下滚动看看是否能找到被Wireshark抓取的解除关联
 和取消认证
 数据包。因此在继续之前先看看这两种数据包。

无线工作站/接入点使用解除关联数据包通知接入点：客户端现在已经离线，AP已分配给无线客户端的资源现在可以释放了。请参阅图6-3。

[image: ..\16-1592 图\0603.tif]


图6-3　解除关联数据包

从图6-3中一上来就可以看出STA发送了解除关联帧，并收到了这个帧的ACK（数据帧318和319）。现在为了更好地理解数据包，我们看看详细信息面板（首先选择解除关联包），其中Reason Code（原因代码）参数说明了STA正要离开或者已经离开。这样我们可以高效地查看和理解数据包的行为。

无线工作站或接入点使用取消认证帧来通知通信的另一方，其他设备的离开消息。离开的原因各种各样。请参阅图6-4。

[image: ..\16-1592 图\0604.tif]


图6-4　取消认证包

首先，STA向接入点发送取消认证帧，然后收到了下一个确认包（数据帧467和468）。在详细信息面板中扩展了取消认证包后，可以看到Type/Subtype（类型/子类型）字段与其他数据包相同。在图6-4的底部来看看为什么会生成取消认证包。在这个案例中，原因是Previous authentication no longer valid（之前的认证不再有效），这就是STA要通知AP的事情，如果它们希望在未来继续通信的话，认证过程必需重新开始，从探测帧到关联帧，再到四次握手。

6.3　解密WEP和WPA流量

Wireshark中拥有解密WEP和WPA流量的技术。我们知道WEP是最弱的安全加密协议，很早前就已经被淘汰了。一旦你有了用于无线网络的密钥，只需要点击几下就可以解密流量。

为了展示相同的情景，我把接入点和客户端之间的流量清理了一下。请参阅图6-5，其中展示出Wireshark抓取到的正常IEEE 802.11流量。

[image: ..\16-1592 图\0605.tif]


图6-5　解密前的WLAN流量

读者现在已经对列表面板中看到的数据包类型有了一定的了解，但还不了解与网络行为相关的流量。这也就是为什么需要继续学习，后续介绍的技术将使整个流量看起来更好理解。在继续进行之前，需要对IEEE 802.11协议的参数选择部分做一些调整。

点击Edit | Preferences
 ，展开protocol
 部分并选择IEEE 802.11
 ，然后进行调整。请参阅下图，其中标出了调整的内容。

[image: ..\16-1592 图\p180.tif]


按照上图设置好配置参数后，点击Edit Decryption Keys
 旁边的Edit
 按钮（以添加WEP/WPA
 密钥）。请参阅下图。

[image: ..\16-1592 图\p181a.tif]


点击New
 后就会看到一个类似的对话框，在这里可以添加WEP/WPA
 密钥，以便解密抓取到的通信流量。设置好所有参数后点击Apply
 下方的OK
 。现在就可以看到解密后的流量了，类似图6-6。

[image: ..\16-1592 图\0606.tif]


图6-6　解密后的WLAN流量

现在本小节一开始展示的追踪文件已经显示为解密后的格式了。在这里可以看到ICMP
 和DNS
 数据包（正常网络流量）；这就是前文所说的正常流量。要想管理密钥，可以从IEEE 802.11
 下的Preferences
 部分打开Decryption keys
 对话框。还有一种更简单的方法，就是打开View | Wireless toolbar
 ；这样就会在显示过滤器下面添加一个新的工具条。

[image: ..\16-1592 图\p181b.tif]


添加成功后，就可以轻松管理WEP/WPA密钥了。显示了Wireshark
 的下拉菜单真的非常有用，它可以打开/关闭加密功能。如果从这个列表中选择了None
 ，那么解密功能就会被禁用，流量也会回到正常的802.11无线流量的样子。如果选择了Wireshark
 ，流量就会被解密，就像前文中展示的那样。

6.4　总结

本章并不是要把用户在无线通信环境中见到的所有情景都展示出来，而是要给读者一个好的开始。

IEEE 802.11标准定义了以通信为目的的无线电频率。工作在无线局域网背后的协议是CSMA/CD，它负责为无线架构维护一个没有冲突的环境。802.11下有多个标准，能够基于不同的架构提供适合的解决方案。

有时工程师也需要查看RF射频等级，它对性能的提升会带来很大影响。由于有各种设备工作在2.4 GHz频谱上，无线局域网信号很可能受到干扰。在这种情况中就需要频谱分析仪的帮助，它能够分析并检测周围环境中的RF射频。为此，工程师需要准备特殊的硬件（可以从在线技术商店购买），还需要能够与硬件设备配套使用的软件，比如Metageek's Wi-SPY硬件和Channelyzer。

Kismet是Kali Linux中的图形化工具，可以收集无线网络的各种详细信息，比如周围可用的无线网络，以及连接在这些网络中的设备。Kismet提供了多种自定义选项，在工程师想要查看具体信息时会提供很大帮助。Kismet还提供了一些图形化特性，帮助用户以图形的方式描绘一段时间段内的实时流量。

在常见的无线局域网环境中，AP和STA之间会相互通信。在真正的数据传输开始之前，两台设备需要通过会话协商出密钥（密码和加密算法），两台设备都需要使用密钥来保障通信中的数据完整性。

在使用Wireshark时会常见到三种类型的数据帧：管理帧、控制帧和数据帧。在列表面板中选中相应的数据包后，就可以在详细信息面板中看到它的详情。管理帧负责控制连接的建立，控制帧负责控制管理传输，数据帧携带真实的数据。

认证协议（比如EWP和WPA）用于为AP和STA协商开始通信提供方法。

EAP用来引导主密钥的交换。如RFC 3748中定义的，EAP是一个认证框架，支持多种认证方式，要想使用EAP，并不需要IP，因为它运行在数据链路层上。

LAN中的EAP称为EAPOL，在802.11架构（RADIUS/AAA）中负责主密钥交换。在正常模式中，STA会侦听AP广播的信标帧。如果没有收到信标帧，STA会通过发送探测请求以便自己进行连接。然后AP和STA构建出认证会话，之后进行协商，直到主机之间建立了信任关系。一旦上述过程完成后，AP就会向STA发送成功消息。

使用Wireshark可以解密WEP通信，只需要在使用的协议中添加无线网络密钥，然后为IEEE 802.11协议修改一些配置参数即可。

在Linux系统上用来抓取相关数据包的监测模式很容易配置，这对于Wireshark 802.11分析也是至关重要的配置。

RTS/CTS与802.11中的CSMA/CA形成对照，它会保证媒介上不出现冲突并工作正常。

通过使用散列功能——基于密码的密钥派生功能（PBKDF2）
 ——使用密码生成256比特的预共享密钥。

6.5　练习题

1．在阅读了本章中介绍802.11的部分后，为这个协议做一个丰富的笔记，记录已经理解的内容——如果愿意的话，也可以借助相关RFC文档的帮助。

2．在单独一台设备上安装基于Linux的系统，尝试使用本章提到的命令启用监测模式。

3．先在关闭监测模式并打开杂合模式的环境中抓取数据包，然后在打开监测模式和打开杂合模式的环境中抓取数据包。分析它们之间的区别。

4．在Windows设备上安装Aircrack工具，尝试抓取周围的802.11流量。

5．各种可用的802.11标准之间有什么区别（b/a/g/n/i）？

6．假设有一台路由器，它的一端连接着一台交换机，交换机又连接着多个有线客户端。路由器的另一端连接着无线接入点，接入点作作为无线设备连接到企业网络中的媒介。现在从无线域向有线域发送一个数据包，然后分析它们在域间穿行的过程。802.11头部会发生什么变化？

7．如果你的无线网卡不支持监测模式或杂合模式会发生什么？解释这两种模式的重要性。

8．要想查看无线设备向接入点发送的探测请求，可以使用什么显示过滤器？

9．配置AP使用WEP开放认证，然后尝试通过WEP开放认证来连接AP，同时抓取相关流量；然后再使用WEP共享认证进行连接并抓取流量，然后分析这两种数据包模式之间的区别。

10．就WEP开放和WEP共享密钥来说，哪种协议更好，为什么？

11．使用抓取过滤器指定只抓取有关主机、接入点和广播地址的流量。这样做有助于减少干扰吗？

12．配置监测模式中的无线接口只侦听某个通道，并抓取相关WLAN流量。

13．WPA共享密钥和WPA企业认证协议之间有什么区别？尽可能详细说明。

14．重现情景：接入点上配置了WEP共享密钥，网络中有很多流量，尝试使用WEP密钥来解密抓取到的流量。

15．为什么WEP开放认证比WEP共享密钥认证机制好？

16．有没有一种方法能够强制无线客户端与当前连接的网络解除关联？

17．有多少种解除认证包？为每一类数据包设置标色规则，来区分这些数据包。它们与解除关联包的区别是什么？

18．在分析WPA握手过程时，是否注意到真正握手前的开放系统认证？如果有的话，对流量进行分析并解释它的用途。

19．在接入点上配置WEP协议加密，并抓取正常802.11无线数据帧。然后使用本章讨论的方法，尝试使用网络中的密钥解密流量。

20．是否能够使用ASCII格式的密钥来解密流量，或者是否可以将密钥格式设置为HEX格式？如果是的话，HEX格式的密钥适用于哪种情况？








第7章　网络安全分析

在本章中，读者将会学到如何使用Wireshark来分析网络安全问题，比如分析异常流量和踩点尝试。本章将介绍使用Wireshark来执行网络安全分析，在这一章中，读者会读到下列内容：


	分析端口扫描、踩点和攻击行为；

	实验环境——使用Nmap进行端口扫描；

	分析暴力破解攻击；

	实验环境——分析暴力破解攻击；

	监测异常流量；

	实验环境——监测异常流量；

	解决实际的CTF难题；

	练习题。



到本章为止，本书已经介绍了如何使用Wireshark来分析网络中的数据包，但只关注了使用这个嗅探工具完成基本的分析工作。本章将会介绍Wireshark在大多数环境中的用途：安全分析，它能够分析的安全事件范围从基本的踩点攻击到高级的木马攻击，不一而足。

通过虚拟实验环境中的一些情景，本章将会尝试重现最常见的攻击，并且同时抓取攻击者和受害者之间的流量。之后通过解析追踪文件，了解恶意流量的样貌。我们将会通过分析Wireshark中展示的流量，使用这些知识来创建IDS/IPS或防火墙签名，以便在攻击中保护重要的内部资源。

为了实现上述目标，读者需要转换一下思路。换句话说，读者需要像安全从业人员那样行动和思考，负责企业网络的安全并时常加强网络范围中的安全性，为恶意用户的攻击行为增加难度。我们可以从正常的日常流量入手，抓取数据包并进行分析，也可以重现某些情景。

7.1　收集信息

执行分析的第一步是尽可能多地收集信息。在如今的环境中，想要收集与某个人或某个组织有关的信息已经不是什么难事了（使用搜索引擎），这也是一切开始的地方。很多安全从业人员都会直接对目标发起攻击，但这种做法在一开始并不适宜。举例来说，ABC有限责任公司位于隔壁街区，XYZ攻击者打算从它的物理安全性入手（进入服务器机房或保存有高价值目标的房间）。为此，攻击者首先应该知道ABC公司的工作时间和非工作时间，然后还得知道周几是工作日。攻击者还应该了解公司所在大楼的物理设计图，并且应该拥有基本的安全策略知识。有了所有这些信息后，攻击者应该能够找出这栋建筑物中能够作为目标的薄弱点，并以此接近他们想要获得的目标。读者是否发现在上文描述的场景中发生了什么？我们假设攻击者正在收集有用信息，然后规划并确定容易攻击的目标，因为这种方法可以增加攻击成功的几率。踩点和勘测都是术语收集信息
 的同义词。如果按照计划行动的话，成功的几率就会大大增高。

我们使用相同的方法来收集组织机构的网络信息。第1步应该是确认组织机构使用的公有IP地址、它所属的子网，以及分配给组织机构的IP地址空间。这些基本信息可以通过在线的DNS查找服务来收集（无需直接与公司的网络有所接触）。我们可以先确认是否可以使用区域传送（Zone Transfer），这项服务可以提供有关组织机构基础设施的详细信息。在收集了基本信息并了解了基本布局后，我们就能够执行端口扫描
 了。首先我倾向先执行ping扫描
 ，这将会告诉你网络中活跃的设备，从而更多地了解这个网络（在执行ping扫描时，可以通过修改TTL值来掌握内部局域网架构）。

在开始重建最常见的情景前，先来看看用于实验目的本地虚拟机结构，请参阅下图。
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希望读者现在能够大体了解本章将会用到的内部网络。网络中接入点（AP）的IP地址为192.168.1.1，它使用DHCP为所有设备分配IP地址。DHCP定义的IP地址范围是192.168.1.100～192.168.1.110；也就是说网络中同时可以接入10个DHCP客户端。在本章中，我们为攻击设备静态分配IP地址192.168.1.106。

7.1.1　ping扫描

现在开始进入到本章的第1个情景：攻击者尝试对子网执行ping扫描，我们通过嗅探工具抓取了网络中生成的流量（图7-1展示出的流量模式是在运行了一个测试脚本后抓取的流量，这个脚本会对IP地址100～110发起ping扫描）。

[image: ..\16-1592 图\0701.tif]


图7-1　ping扫描

从数据包1～4开始，设备Kali由于接受了ICMP ping命令，开始生成ARP请求，但这些IP地址都没有分配出去，因此并没有收到响应。设备Kali通过数据包5发出了去往105的ping请求，并在数据包14中收到了响应，这表示这台设备是在线的。数据包7是发往103的ARP请求，但这个IP地址可能并没有分配出去，因此没有得到响应。数据包8～10分别是发往IP地址102、101和100的ICMP请求；数据包13和15分别是IP地址101和100返回的响应。而对于IP地址102，并没有收到响应。发生这种情况有可能是有设备阻止了ping探测行为，或者也有可能是某些移动设备无法响应ping探测。最后在数据包17中，可以看到接入点（AP）向设备Kali告知自己的物理地址。如果向下滚动追踪文件的话，就可以看到各种在线设备对自己物理地址的描述。

7.1.2　半开连接扫描（SYN）

接下来，下一步是扫描那些你希望将其当作目标的设备。假设我希望以IP地址为192.168.1.105的Win7主机作为目标。那么我的下一步应该是检查这台主机上运行的服务；说到服务，我指的是HTTP进程、邮件服务器进程、FTP服务器等。读者可能想知道半开连接扫描是什么？看看本书之前讨论的TCP三次握手过程：如果服务器可用的话，客户端通过发送SYN数据包初始化连接；之后客户端会收到SYN ACK数据包；最后客户端向服务器发送ACK数据包来完成握手过程。

如果TCP握手过程中的最后一个ACK数据包并不会被发送给服务器，会发生什么事情？服务器将会在终结这个由客户端发起的握手过程前，等待特定的时间，并且这个与指定TCP服务相关的连接永远无法建立起来。这就是这种扫描类型被称为半开连接扫描的原因。在恶意活动中，大部分用户都会使用这项扫描技术，了解这种流量模式有助于我们识别未来的风险。本例从设备Kali向目标Win7主机发起半开连接扫描，这里使用的是Nmap，它是适用于所有平台的开源工具，可以从http://nmap.org
 免费下载（要想使用这项工具，读者可以参考各种在线指南）。我们抓取了SYN扫描生成的流量，展示在图7-2中。
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图7-2　半开连接扫描

在扫描完成后可以看到三种类型的结果：打开（Open）、关闭（Closed）和过滤（Filtered）。接下来我们要解释这些状态的含义，以及它们与图7-2中的数据包有什么关系。首先这些状态的含义如下所示。


	
打开（Open）：
 如果一个服务是打开状态，说明SYN ACK数据包将会被发送回到你的设备，然后设备可以执行下一步操作来完成TCP握手过程。数据包26是Kali向端口135发送的SYN请求，数据包28包含了它收到的SYN ACK响应。

	
关闭（Closed）：
 如果一项服务无法响应，那么你将会收到RST数据包，它能够确认服务/进程当前并没有运行。数据包22是发往目的端口113的SYN请求，数据包25是设备收到的RST数据包，表示目前服务不可用。

	
过滤（Filtered）：
 有时在你和目标之间可能会部署有防火墙，防火墙可能会拦截你的请求，可能会丢弃这些数据包，而不是将它们转发给目标。在这种情景中，你可能会看到端口状态为open|filtered、closed|filtered，或者只是filtered。



现在假设我们要扫描位于本地VLAN之外的HTTP Web服务器，并且有防火墙限制了扫描设备的运行。握手过程永远不会进行到第2步，也就是你永远不会收到任何形式的响应：不会收到SYN ACK或RST数据包。

通过这类扫描，我们能够识别服务的运行状态。但使用这类扫描也会生成大量流量。本节实验中执行的扫描于1.76秒完成，在如此短的时间内，两台设备之间生成了2024个数据包。从这里可以看出这种扫描的缺点。任何配置合理的IDS/IPS设备都能够轻松识别这种行为，继而会触发告警信息，通知安全管理员这一现象。Nmap提供了可配置的交换机，能够帮助工程师解决这类问题。

7.1.3　OS指纹识别

了解目标设备上运行的操作系统，是将攻击推展到下一步的前提。如果攻击者知道目标主机运行的操作系统、操作系统的补丁级别，以及操作系统的版本，那么构建攻击的过程将变得相对简单，攻击成功的几率也得以增加。

Kali中有一些可用的工具可以帮助攻击者识别目标主机的操作系统。识别的结果并不是100%准确的，但大多数时间都是正确的。现在读者可能会想如何通过一个简单的工具识别远端设备的操作系统？接下来本节将会描述这个秘密。每个操作系统都使用不同的方法来实施TCP协议栈，因此从远端设备收到的数据包中会包含特定的字段，比如TTL、分片偏移，以及最重要的窗口大小。通过在我们已经掌握的数据库中对比数据包中携带的参数值，就可以知道操作系统的信息。举例来说，如果尝试ping一台Windows设备，那么返回数据包中携带的TTL值将会是128；如果尝试ping一台Linux设备，那么返回数据包中携带的TTL值在大多数情况下都是64。很简单吧？

指纹识别的类型有两种：主动和被动。


	
主动指纹识别
 ：当攻击者直接与目标主机进行交互时，请求和响应是直接共享在攻击者和目标主机之间的。这种扫描方式很危险并且隐秘性也不强。从这种攻击方式中抓取的数据包与用来识别远端设备操作系统的数据包特征能够匹配。

	
被动指纹识别
 ：攻击者只是侦听目标主机发出或接收的数据包，数据包中携带的参数值可以用来识别它所运行的操作系统。被动踩点的缺点是不如主动踩点那么精确，但这种方式的隐秘性更高。



本节将会使用Nmap扫描，以IP地址为192.168.1.109和192.168.1.104的设备为目标进行踩点，并看看这种请求会生成什么样的流量。这里展示的扫描类型是主动扫描，攻击者会直接与这些系统进行交互。本节并不仅仅依赖于Nmap的输出信息来确认操作系统。返回到攻击设备的数据包中具备所有必需信息，下文将会详细分析这些信息，让读者能够更好地理解。

本节使用命令nmap –O 192.168.1.109,192.168.1.104发起主动OS指纹识别，其中-O表示检查目标主机的操作系统和版本。对比下面两个截图中的输出信息。
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先从TTL字段入手，我们可以确认抓取的第1个流量来自于Linux/ Macintosh系统，因为TTL值为64。第2个流量来自于Windows设备，因为TTL值为128。

其次，截图最下面的最大字段尺寸（Maximum Segment Size）也能够作为OS指纹识别的判断依据。在这两个案例中，最大字段尺寸都是1460。如果是Linux设备，这个值就是1460；但如果是Windows设备，大多数情况中这个值都是1440。

对于Linux和Windows平台来说，分片偏移（Fragment Offset）字段都是应该是0（表示未置位）。仅仅通过观察TCP头部和IP头部的基本信息，我们就能自己完成指纹识别工作。现在来看看Nmap中的指纹识别结果。

图7-3就是Nmap提供的结果。
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图7-3　Nmap对于192.168.1.104的输出信息

Nmap针对IP地址为192.168.1.104的设备做出了上述判断，认为该设备运行了这些操作系统之一。我们自行判断的结果与之类似。Nmap的操作系统检测是通过分析目标设备生成的请求和响应流量实现的。
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Nmap的输出信息中判断192.168.1.109是一台Windows服务器，可能运行SP1或SP2。这次的结果比第1个案例的结果更加准确。我们自己判断这台设备可能运行Windows操作系统，这个判断是正确的。

这些扫描程序生成的流量会与SYN扫描流量类似，SYN扫描时可以看到TCP握手请求和ICMP请求/响应。一旦攻击者运行Nmap的设备收到了请求响应，设备就会开始分析并在已有的数据库中对比分析结果。在对比过相关参数值后，Nmap将会提供最精确的结果。

因此，如果看到一台局域网内部设备发出了大量RST或RST ACK数据包，就应该引起关注。最好能够在防火墙中为这类流量创建一个特征，这样一旦出现这种流量，防火墙就能进行提示。

7.2　ARP毒化

就像大家都知道的，ARP协议的功能是将IP地址转换为对应的MAC地址，从而同一个局域网中的设备之间能够实现有效通信。任何希望与本地局域网中的其他主机进行通信的设备，都需要知道对方主机的MAC地址。每个操作系统中都维护着通信设备的列表，在终端程序窗口中可以通过命令arp -a进行查看；所有平台上都使用相同的命令。我们还可以看到连接在本地网络中的设备通过ARP请求和响应数据包来获得其他设备的MAC地址。

举例来说，在本节的示例本地网络中，路由器作为网关使用的IP地址为192.168.1.1，这个网络中还连接了3台设备。下表列出了每台连接设备的详细信息，之后我们将会用到这些信息。




	
设备


	
IP地址


	
MAC地址







	
路由器（默认网关）


	
192.168.1.1


	
D0:5B:A8:07:73:6C





	
苹果（受害者）


	
192.168.1.103


	
D8:BB:2C:B9:53:EC





	
Windows服务器（受害者）


	
192.168.1.109


	
00:0C:29:B3:CB:B6





	
Kali Linux（攻击者）


	
192.168.1.106


	
00:0C:29:5D:A7:F7







上表列出了本地网络中连接的所有主机的ARP缓存。读者一定在想这个本地缓存是如何生成的。无论何时，只要一台设备想要与其他设备进行通信，它就会向整个子网中发送请求那台设备的广播。然后拥有那个请求IP地址的设备将会在单播数据包中回复自己的MAC地址。举例来说，如果苹果设备希望与IP地址为192.168.1.109的Windows设备进行通信，苹果设备会发送广播来请求Windows设备的MAC地址，它会发送出类似这样的请求“谁是192.168.1.109？告诉192.168.1.103”。当Windows设备收到这个请求后，它会以单播数据包回复类似这样的信息“192.168.1.109的MAC地址是00:0C:29:B3:CB:B6”。这就是整个工作流程。

只有当苹果设备的本地缓存中拥有Windows设备的MAC地址后，它们之间的数据包传输才能正常进行。搜索了本地缓存后，请求会发送到默认网关。如果默认网关知道这台设备的话，默认网关自己会发送ARP响应数据包。如果默认网关不知道的话，请求将会被转发到目的设备所在的子网，这样目的设备能够以单播数据包来响应自己的物理地址。在这之后，设备之间就可以使用TCP/IP来进行通信了。

ARP毒化用来毒化受害者的本地缓存，这样攻击者可以嗅探两个受害者之间传输的数据。攻击者会截取这些流量然后将其转发给另一端。下图描述了这一过程。
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攻击者将两个受害者的本地ARP缓存都毒化，就可以实现上述攻击。攻击者还需要配置一项内容：在Kali上配置IP转发，这样这台攻击设备就能够在受害者之间转发流量，且不会造成丢包而让受害者产生怀疑。攻击者可以按照以下步骤完成ARP毒化。


	首先通过命令'1' > /proc/sys/net/ipv4/ ip_forward配置IP转发。

	在配置好后，攻击设备就可以向两个受害者主动发送ARP响应数据包，来毒化它们的缓存了。在毒化前，我们先来看看这两台受害者设备上正常的ARP缓存（见图7-4）。
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图7-4　Windows服务器缓存

在Linux设备中查看ARP缓存使用的命令与之类似；请参阅图7-5。
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图7-5　苹果设备缓存


	现在攻击设备开始向Windows服务器主动发送ARP响应数据包，说明苹果设备的MAC地址为00:0C:29:5D:A7:F7。同时它也会向苹果设备发送相同的数据包，说明Windows服务器的MAC地址为00:0C:29:5D:A7:F7。如果仔细观察的话，会发现在发给Windows和苹果设备的数据包中指明的MAC地址实际上属于Kali（攻击者）。图7-6和图7-7展示了用来伪装假MAC地址的命令。
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图7-6　假装成苹果设备，向Windows服务器发送的ARP响应数据包
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图7-7　假装成Windows服务器，向苹果设备发送的ARP响应数据包

通过使用一行命令和几个参数，我们就能够通过发送许多ARP响应数据包，来毒化受害者的缓存。


	我们也抓取了上述命令生成的流量，下图展示了这些流量的样子。
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	一旦两个受害者收到了多个这种数据包后，它们就会开始相信数据包中提供的信息，并且相应地更新自己的缓存。接着我们从这两台设备的缓存中确认了这一点，请参阅图7-8和图7-9。
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图7-8　毒化后的Windows服务器缓存
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图7-9　毒化后的苹果设备缓存


	从现在开始，这两台设备之间发送的所有流量都会经过攻击设备。为了验证这一点，我把Windows服务器关闭了，然后试着从苹果设备发送ICMP数据包。下图中展示出这个ICMP目的地主机不可达的数据包是从192.168.1.106（Kali）发出的。
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上图中的输出信息确认了数据包是通过192.168.1.106转发的，说明ARP毒化攻击成功了。


	现在的问题是如何针对这种攻击提供保护。我所能提出的最好建议就是在通信客户端的本地缓存中，手动输入设备的MAC地址。这种做法会在攻击者主动发送ARP响应数据包的时候，让客户端忽略这些信息，请参阅图7-10。
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图7-10　在本地ARP缓存中添加静态条目

一旦网络中的所有主机都添加了静态ARP条目，它们就不会再被ARP欺骗工具修改本地缓存了。类似地，对于HTTPS流量来说，可以使用SSL剥除工具来嗅探安全流量，这种工具可以从网上获得。

7.3　分析暴力破解攻击

肯定有很多人发现了暴力破解攻击的普遍性。这种攻击的成功几率并不高，但很多安全从业人员和恶意用户都通过各种现代工具，提高了密码破解的能力。暴力破解攻击就是攻击者通过使用密码字典来尝试登录某个服务/应用，这个密码字典可能是基于目标的配置文件创建出来的。比如Cewl、Crunch和John这些工具都可以用来创建字典文件。人们自己也可以猜测密码。字典文件的创建方法超出了本书讨论的范围，但仍建议读者了解一下这些工具（Kali Linux上都预装了这些工具）。

为了分析这种常见且恶意的攻击，本节将会尝试暴力破解两个重要的服务：Telnet和FTP。读者可能已经了解这两个服务，并且知道它们在企业的网络架构中的重要程度。Telnet用于对设备进行远程管理，比如路由器、交换机，以及各种Web服务器。FTP用来传输文件，它能够保障文件的完整性以及数据的可靠传输。

首先来看看使用最广泛的远程管理协议，人们常忽略它的安全性。通过使用简单的暴力破解技术，随便一个脚本小子都能进入你的网络，这种行为能够在金钱和服务可用性方面为企业和个人带来严重后果。如果涉及消费者的话，这些记录可能价值数百万，导致远程执行管理系统的完整代码。

在本节的案例中，Windows服务器作为受害者使用IP地址192.168.1.109，攻击者使用IP地址192.168.1.106。攻击者首先会准备好字典文件，然后通过一项自动工具来攻击Windows服务器上运行的Telnet管理服务。这种行为所生成的流量将会由强大的嗅探工具抓取并进行分析。攻击者会按照以下步骤，像个普通用户那样连接Telnet服务。


	使用Telnet命令，在后面添加IP地址，我曾经能够连接Telnet服务。然后我会看到一条欢迎信息：Welcome to Microsoft Telnet service（欢迎使用Microsoft Telnet服务）。

	接着我输入错误的用户名和密码，并被服务器拒绝。这时会看到一个登录错误信息：bad username or password（用户名或密码错误）。

	接着我输入合法的用户名和密码，Telnet服务认证并接受了登录请求。

	一旦用户获得了授权，Windows命令提示就会展示出授权信息和欢迎信息：Welcome to Microsoft Telnet service（欢迎使用Microsoft Telnet服务）。

	在连接成功后，我就能够从远端设备上执行Windows命令了。

	最后，为了平滑地终结连接，并释放所有为登录用户分配的资源，我使用了exit命令，并看到了这个消息：connection closed by foreign host（外部主机关闭了连接）。



图7-11展示了Microsoft Telnet服务器的正常运作。
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图7-11　普通Telnet会话

Wireshark抓取了这个案例中生成的流量。但本节并不展示这些流量，而是以明文的方式展示整个通信过程；使用右键点击列表面板，然后选择show TCP stream
 （Telnet服务器上配置了Echo选项，因此我们会看到从服务器返回客户端的一些字符）。请参阅图7-12。
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图7-12　Telnet的TCP流

我们输入的所有字符，以及从服务器收到的响应信息，都按照TCP流展示在这个明文示例中。

现在我们看到了正常的会话，如果希望知道如何执行暴力破解攻击，可以参考下列步骤。


	创建一个虚拟的渗透测试实验环境，由至少两台设备构成：一台作为攻击者（Kali）；另一台随意（只要能安装Telnet就可以）。

	尝试ping通目标以测试连通性。执行Telnet命令来创建一个普通的会话，测试这个环境是否工作正常。

	现在打开Kali，然后执行命令medusa –h <target ip> -U <usernames file> -P <password file> -M telnet。请参阅图7-13。
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图7-13　暴力破解——Telnet

最后通过使用不同的用户名/密码组合，我们能够暴力破解这个服务器。所有这些尝试所生成的流量是我们感兴趣的信息。


	抓取文件中生成了很多TCP和TELNET流量，其中的流量模式包括服务器和客户端之间通过Telnet执行的三次握手和数据传输。但我们并不是对所有信息都感兴趣，请参阅图7-14。
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图7-14　服务器和客户端之间的Telnet和TCP流量


	为了只查看恶意流量，我使用了另一个显示过滤器，让Wireshark只显示两台主机之间的各种连接尝试。请参阅下图。
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	现在观察输出过滤器“telnet.data==Welcome to Microsoft Telnet Service”以及Time（时间）列。我把连接到服务器之后收到的欢迎消息作为过滤条件。这个欢迎消息在100秒内出现了大概15次。

	现在这些输出信息看起来可疑了吧？如果是的话，你可以通过一些预防措施来保护网络基础设施，比如为这种流量模式创建有用的特征，当发生相同情况时就会收到告警。



接着来看看另一种常用的服务—FTP，本书前文中已经详细介绍了FTP。本节将会展示针对FTP服务施展暴力破解攻击的情景。FTP是一项非常重要的服务，如果发生了任何形式的攻击，服务都会瘫痪或者针对合法用户也变得不可用。它的宕机时间会为网络管理员带来大麻烦。为了应对日常运维工作中出现的类似问题，你需要做好准备，也就是具备识别恶意流量模式的能力，能够将恶意流量模式与我们之前建立的基线流量模式进行对比。

为了进行测试和分析，本节在IP地址为192.168.1.108的Windows 7设备上配置了FTP服务器，攻击者仍使用IP地址192.168.1.106。本节仍使用Kali Linux操作系统来重现攻击，以及正常的流量模式。你可以按照以下步骤重现攻击，但仅限于学习用途。


	配置客户端和服务器，使用最符合你需要的平台，确保FTP服务器和客户端之间的工作一切正常。

	接下来，首先使用合法用户身份尝试访问服务器，并记录下这个流量。之后使用Wireshark中的Follow TCP stream
 选项，以简单易懂的明文形式来查看流量的详细信息。

	参考下图，我向服务器发起了连接，在Kali平台上使用的是netcat客户端程序。然后我先使用错误的帐户进行第一次尝试，再使用正确的帐户进行第二次尝试。
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	在成功登录后，使用help命令来查看可以执行的命令。然后输入quit命令平滑地终结这个连接。上面的截图中也展示了这些信息。

	我们的嗅探器抓取了整个会话过程。在这里仍然通过完整的TCP流来代替列表面板。请参阅图7-15。
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图7-15　FTP完整流


	现在，我们已经看到了在日常运维中有机会遇到的正常流量模式，接下来看看恶意流量，比如针对FTP服务器发起暴力破解攻击。本节使用了另一个也很常用的暴力破解工具：THC-hydra。

	在发出任何命令之前，你需要针对目标设备准备好自定义的字典文件（访问openwall网站获得最好的字典文件：http://www.openwall.com/wordlists
 ）。

	在准备好字典文件，并且目标设备开机运行后，执行hydra –l <username> –P <password file> ftp://<your target's IP address>命令。请参阅下图。
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	嗅探器也抓取了这条命令生成的流量。这次并不展示完整的流，而是使用过滤器“ftp.request.command==PASS”只查看可能是恶意流量的行为。图7-16展示了我使用过滤器后出现的恶意重复的数据包。
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图7-16　FTP暴力破解攻击的流量模式


	很容易就能看出这些是恶意流量，因为在最多85秒（通过Time列计算出来）的时间段内，有将近10个密码尝试数据包。这些流量看起来很危险，并且工程师应该密切监控这种行为，以便保护那些面向Internet的资源。



还有一种方式可以指出这种流量模式。最明智的做法是在Wireshark中为前文用到的显示过滤器创建不同的显示颜色，这样能够更快地指出恶意流量。图7-17就是我为TELNET和FTP流量创建了不同的颜色计划后的显示结果。
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图7-17　为恶意流量设置颜色计划

还有很多其他的应用层协议（HTTP、SSH、SMTP等）是暴力破解技术的目标，对这些协议的攻击会对企业基础设施架构带来严重的损害。为了确保这些服务的安全，可以对这些服务强制加密行为，配置并使用强健的密码策略，比如规定使用字母和数字构成的密码，并且设置密码的最小长度。还可以强制使用密码更换策略，以固定的时间间隔更换密码，比如30天等。最后这点也很重要，可以让员工了解这些攻击行为。因为针对员工的社会工程攻击
①

 会让攻击者更轻易地获取企业设备的访问资格。

7.3.1　检测恶意流量

在前文提到的主题中，已经展示了一些生成恶意流量的情景。列表面板中能够展示的一些常用协议中也会承载恶意流量，比如HTTP、DNS、ARP、IRC等。因此具备恶意软件流量的分析技能，对于每个网络从业人员和安全从业人员来说都无疑是至关重要的。在如今这个数字化世界中，防御手段已经取得了各种进展。但是，包括恶意软件感染这类风险也仍然存在。每个组织机构都应该将这些威胁考虑在内。为了说明各种恶意流量带来的威胁，我在这个虚拟实验室环境中配置了一些情景，并且抓取了客户端和服务器之间生成的流量以备后续分析。请参阅下图。
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一旦恶意软件安装在受害者设备上之后，它应该会执行一系列任务，比如把秘密信息传输给攻击者、从服务器接收命令，以及感染并破坏系统。就算基础设施中安装了最佳安全解决方案，网络仍面临各种攻击的威胁，其中就包括恶意软件感染。

现在我们已经理解了恶意流量的基础知识，并且对本节将会使用的基础设施有了明确的概念。因此接下来不浪费任何时间，直接开始实验环节。如果读者希望在自己的虚拟实验室中重现这些情景，可以使用以下步骤。


	将三台设备连接在同一个局域网中，确保它们之间能够相互通信，也就是说确认连通性。

	IP地址为192.168.1.106的主机上提供合法的网站，也就是客户端想要访问的网站。但客户端并不知道这台主机已经受到感染，并且将自己的会话重定向到另一台Web服务器。图7-18展示了合法服务器。



[image: ..\16-1592 图\0718.tif]


图7-18　合法网站


	为了模拟重定向行为，配置IP地址为106的Apache服务器将所有请求都重定向到IP地址192.168.1.100，并且从那里下载名为efg.exe的恶意软件。

	这样，在客户端下一次访问192.168.1.106上的网站时，它会被重定向到新的Web服务器地址，并且会直接被要求运行名为efg.exe的文件。请参阅图7-19。



[image: ..\16-1592 图\0719.tif]


图7-19　客户端被重定向到IP地址192.168.1.100，并且要求运行软件


	如果用户单击Run
 ，他们可能意识不到恶意软件有可能会对客户端设备以及网络客户端造成的危害。应用程序的发布商未经验证，因此浏览器无法验证它。这会导致未知的发布商错误。如果用户仍然继续并点击Run
 ，则会安装恶意软件。请参阅图7-20。



[image: ..\16-1592 图\0720.tif]


图7-20　未知发布商错误


	现在，假设用户点击了Run，那么恶意软件就会下载到客户端设备上。它会在稍后运行，从而创建返回到命令和控制中心的连接。

	如果与攻击者之间的连接成功建立，那么无需对用户有任何了解，攻击者就可以复制文件、删除文件、截取屏幕截图、使用网络摄像头进行拍摄、通过麦克风录制语音、损坏系统文件等。读者可能听说过各种恶意软件，比如勒索软件、间谍软件和广告软件。

	由于嗅探软件抓取了所有这些活动产生的整个流，接下来我们来详细看看这些流量。本节不显示流量，而是组合了客户端和合法服务器之间的TCP流。

	要想了解恶意软件的工作方式，需要查看更多的细节，Wireshark可以为我们呈现这些信息。见图7-21，这里显示了完整的TCP流。



[image: ..\16-1592 图\0721.tif]


图7-21　客户端和真实（受感染的）服务器之间的TCP流

正如图7-21展示的，客户端正在尝试访问Web服务器，这个请求正通过HTTP重定向被转发到新地址192.168.1.100，并且尝试下载恶意文件。


	一旦客户端收到了这个重定向响应，客户端会再次开始与新服务器进行三次握手，并尝试下载文件。在主机之间交互了几个数据包后，客户端接收到200 OK状态消息，表示成功下载恶意软件。



[image: ..\16-1592 图\p212.tif]


在图7-22中，可以看到任何IDS/IPS应用都可以轻松识别恶意软件的特征。

[image: ..\16-1592 图\0722.tif]


图7-22　恶意软件的特征

客户端会发起GET请求来搜索efg.exe文件，服务器使用200 OK状态消息对其进行响应。之后可以看到这个已知的恶意软件特征：以字符MZ开始，后面跟着一些随机字符。通过Google搜索相同的特征，马上就能了解它的行为和模式。通过搜索还会发现它是一个可执行文件，维基百科上说明可以通过ASCII文件开头的字母MZ来识别16/32位的DOS可执行文件。请参阅下图。

[image: ..\16-1592 图\p213.tif]


到现在为止，我们已经清楚地知道这是一个Windows可执行文件，并且这个文件可能是恶意的。

继续关于恶意文件的分析，使用Wireshark导出efg.exe文件。

1．点击File | Export Objects | HTTP
 ，将会看到如图7-23所示的对话框。

[image: ..\16-1592 图\0723.tif]


图7-23　输出HTTP对象

2．现在要想导出文件，需要选择标明了文件名称的条目。然后单击Save As
 ，将文件保存在自定义的位置上。

3．最好的做法是把这个文件上传到诸如http://www.virustotal.com
 这样的网站上，这个网站会将这个PE可执行文件与许多防病毒软件进行交叉检查，并展示详细的分析报告。请参阅图7-24。

[image: ..\16-1592 图\0724.tif]


图7-24　将efg.exe文件上传到virustotal.com

4．现在点击Scan it!
 ，让网站检查这个文件并等待结果。

56个杀毒软件中有31个检测到这个可执行文件是恶意的，这已经足够敲响警钟了（见图7-25）。

[image: ..\16-1592 图\0725.tif]


图7-25　efg.exe文件检查完成

5．另外，通过手动检查受感染设备和命令/控制中心之间的对话，查看以下TCP流窗口中的十六进制信息，我发现了一些问题。请参阅图7-26。

[image: ..\16-1592 图\0726.tif]


图7-26　TCP流日志中的十六进制信息

看起来服务器已经控制了受害者设备，并发出了一些命令来快速收集设备信息。从图7-26右侧突出显示的内容中可以看到一些字符串，比如Get File Information（获取文件信息）、Get full PC name（获取完整的主机名）、Get Current directory（获取当前目录）、Adjust token Privileges（提升程序的特权）等。

根据上述分析，安装到Windows设备中的文件是恶意的。它可能会对单台主机以及网络造成严重损坏。最好的解决方案是将这台主机与网络隔离，然后使用专用工具进行杀毒。

在本节结束前，还要使用Wireshark中的列表面板展示一个信息。请参阅图7-27。

[image: ..\16-1592 图\0727.tif]


图7-27　列表面板中发现的异常行为

从头观察这些数据包的行为。一开始是Windows设备发送的ARP请求，因为它试图寻找本地配置的合法Web服务器。随后是三次握手，客户端在第6个数据帧中发起GET请求，服务器在后续数据包中确认这个请求。然后，服务器表示客户端正在寻找的资源已经移动到另一个位置，并且客户端需要访问那个位置。此后，客户端在第9个数据帧中生成SYN请求。然后，命令和控制中心生成请求客户端物理地址的ARP数据包，以便能够与客户端进行联系并传送文件。最后，在第12和13个数据帧中，完成三次握手，然后生成来自受害者设备的GET请求，以便开始传输文件，详见第13个数据帧。这种流量模式可能会带来高度破坏性的结果。一个好的网络管理员或安全管理员应该了解这种流量模式，并且可以使用这种流量行为来创建可以生成快速警报的防火墙/IDS-IPS特征。它们可以帮助避免攻击，并且使基础设施做好应对这些恶意流量的准备。

7.3.2　解决实际的CTF难题

安全会议中最常做的事情就是CTF（夺旗赛），其目标是基于真实环境学习并迎接挑战，这有助于很好地学习方法论。如果读者对CTF感兴趣，可以搜索诸如DEF Con、PlaidCTF、CSAW和Codegate等热门会议。基本的编程、网络、取证和常识是迎接这些挑战所需的技能。

本节准备了几个难题，我们将逐步解决它们。所有这些难题都被设置得很简单，以便让读者了解CTF的工作，以及应该遵循的方法。所以，接下来先捕获一些旗帜。

第1个CTF：利用远端管理服务中的弱点


	
解决方案：
 使用telnet-flag.pcap文件，其中列出了列表面板中的多个数据包。第一个难题是要求我们利用远程管理服务。有多少服务用于远程管理？RDP（远程桌面协议）、Telnet和SSH？为了更好地了解这个场景，先在Wireshark中打开这个追踪文件。请参阅图7-28。



[image: ..\16-1592 图\p218.tif]


图7-28　CTF1追踪文件

可以看到，在这个追踪文件中有两千多个数据包。实际上我们不可能滚动到底部查看到每个数据包。最好的做法是查看协议层级窗口，这里会简要说明整个追踪文件中涉及的所有协议。从这里能够很容易识别远程管理服务。可以从Statistics（统计数据）菜单访问协议层级窗口。请参阅图7-29。

[image: ..\16-1592 图\0729.tif]


图7-29　协议层级CTF1

在列出的所有协议中，只能看到一个用于远程管理的协议，可以使用它来继续CTF挑战。因此在这里应用显示过滤器“telnet”，以便只查看相关的流量。请参阅图7-30。

[image: ..\16-1592 图\0730.tif]


图7-30　Telnet流量CTF1

下一步是追踪这些数据包构成的TCP流，这将会揭示这个Telnet会话的更多信息。

这里的问题是这样的：利用远程管理服务的弱点。Telnet会话可以以纯文本格式查看，我们利用这个弱点来使用纯文本格式查看会话中的信息。这里的旗帜是用户登录到Windows设备来执行维护活动所使用的密码。

旗帜：Sup3rs3cr3t

图7-31展示了将这些数据包组合之后的TCP流窗口。另外，这里可以清晰地看到Telnet会话的密码。
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图7-31　TCP流日志CTF1

希望读者已经理解了CTF挑战的基本方法。我们将在解决更复杂的CTF挑战时采用类似的方法。

这次设计了利用另一个通用协议的CTF难题，并会让读者学习到CTF挑战方法的基础。

第2个CTF：图像魔法


解决方案：
 解决方案就是本小节的标题，它相当小但很有吸引力，虽然还不知道我们正在寻找什么，但肯定是与图像相关的东西。Wireshark每次都会执行魔法；这是我关于这个难题的理解。

按照类似于前文提到的方法，先打开追踪文件，以便学习与抓取到的流量相关的基本统计信息，这将笼统地指出会话期间使用的协议。请参阅图7-32。

[image: ..\16-1592 图\0732.tif]


图7-32　追踪文件CTF2

这个追踪文件一上来展示了很多DNS数据包，这看起来对于我们的分析并不是很有用。看看Wireshark中的下列状态栏（见图7-33），可以说这里大概抓取了4,800个数据帧。查看每个数据帧并不现实，所以需要最佳拍档的帮助：协议层级结构对话框（现在希望读者能够不查看任何具体的指令，就可以打开这个对话框）。

[image: ..\16-1592 图\0733.tif]


图7-33　协议层级CTF2

在各种协议的列表中，可以发现JPEG，它是一个图像扩展文件，并且它出现在对话框中的HTTP部分下。这里得出的结论是：这两者之间有一定的关系，所以可以把显示过滤器设置为HTTP，这样我们就朝着正确的方向前进了。

一旦在显示过滤器框中输入HTTP，然后按回车，就只显示出了4个数据包。其中的一个就是名为flag的.jpg文件。请参阅图7-34。

[image: ..\16-1592 图\0734.tif]


图7-34　显示过滤器HTTP——CTF2

第4,696个数据帧中列出了alg.jpg文件的GET请求。通过查看此数据包的TCP流，进行进一步调查，确认了客户端192.168.1.108请求了一个.jpg文件。请参阅图7-35。
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图7-35　TCP流——CTF2

现在已经确认并验证了客户端做出的请求。下一步是从流中导出这个对象，点击File | Export Objets | HTTP
 。

[image: ..\16-1592 图\p223.tif]


窗口中只列出了一个flag.jpg文件。按照上述步骤导出图像对象。首先选择显示出图像对象的这一行，然后单击Save As
 ，将文件保存在自定义的位置上。保存后，打开文件来查看里面的内容。请参阅图7-36来查看导出对象的内容。

[image: ..\16-1592 图\0736.tif]


图7-36　CTF2

这个难题非常有趣，因为从中能够了解CTF挑战背后的不同理念。

我们的最后一个难题也介绍了CTF的新理念。

第3个CTF：够格称为专家吗！！

这个标题本身就相当具有挑战性。但是，我们会一起解决这个问题，所以先打开追踪文件。

乍一看，它看起来就像前文已经看到的其他追踪文件，里面包含很多无用的数据包。别让如此大的信息量所迷惑，按照前文介绍的排查方法按步骤展开调查。请参阅图7-37。
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图7-37　数据包列表面板——CTF3

查看协议层级窗口有助于我们了解这个CTF难题的更多信息。请参阅图7-38。

[image: ..\16-1592 图\0738.tif]


图7-38　协议层级——CTF3

正如所料，以这种方式查看追踪文件，可以观察到UDP流量所占的百分比大约是89%，这是一个相当大的比例。在这下面列出了实时传输协议（RTP）。所以，我们以RTP流量为条件，创建一个显示过滤器，这样可以进一步分析网络状况。请参阅图7-39。

[image: ..\16-1592 图\0739.tif]


图7-39　RTP显示过滤器——CTF3

看起来这两个主机192.168.1.107和192.168.1.105之间正在进行呼叫会话。接着使用Wireshark中的重放功能，将数据流重新组合并尝试播放。选择Telephony menu | VoIP Calls
 ，选择第1行的SIP呼叫，然后单击Player
 。请参阅图7-40。

[image: ..\16-1592 图\0740.tif]


图7-40　VoIP呼叫日志——CTF3

看到呼叫会话后选中它，然后单击播放器，然后会看到设置抖动值的要求。指定抖动值为200，然后单击Decode
 。

[image: ..\16-1592 图\p226.tif]


现在，应该能够看到可以用来播放的组合VoIP流。选择通信的第一部分，然后单击Play。通信流A面的人说，Start the transfer of the rabbit
 （开始转移兔子）；播放B面的信息，发现它只是A面消息的回声。请参阅图7-41。
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图7-41　重放组合后的VoIP呼叫——CTF3

我们没有从这个消息中获得很多线索。那么再次查看协议层级对话框，看看TCP部分中有什么信息。除了HTTP协议之外，这里没有太多有用的信息。在HTTP结构树下，可以看到一个媒体类型，这意味着在网络中的主机之间传输了一些数据（因为VoIP呼叫中的人说了start the transfer [开始传输]）。我们把HTTP作为显示过滤器，得到了以下截图。

[image: ..\16-1592 图\p227.tif]


从中可以清晰地看到主机之间转移了flag.rar文件。我们将它导出为一个.rar文件。选择File | Export Objects | HTTP
 ，选择第一行，然后单击Save as
 （另存为）来保存这个.rar文件。文件保存成功，但是当我们试着打开这个文件时，它要求输入密码，我们可不知道这个密码（见图7-42）。
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图7-42　Flag.rar文件要求输入密码

我们注意到VoIP呼叫中的人说了“start the transfer of the rabbit（开始传输兔子）”的人，那么我们为什么不试着把therabbit作为这个压缩文件的密码呢？

幸运的是，我们的第一个猜测就蒙对了。这不可能在每次解决CTF难题时都会遇到。这个压缩文件中有一个叫做flag.txt的文件，里面写着You Gotcha!!
 （答对了！！）。请参阅下图。

[image: ..\16-1592 图\p228.tif]


本节真是太有趣了！我喜欢为读者展示这些难题的解决过程。希望本章使用的方法和流程能够帮助读者解决其他CTF难题。希望读者拥有独立分析的能力，同时记住，开拓思维和常识也同样是必需的技能。

7.4　总结

使用Wireshark保护网络的安全，能够防御最常见的渗透攻击。Wireshark能够从安全角度分析数据包，使工程师更好地理解如何处理恶意用户。

端口扫描、踩点和各种收集活动信息的行为都是最基本的攻击方式，攻击者可以通过这些信息绕过网络的安全架构。

猜测合法服务密码的行为称为暴力破解攻击。如果把这种形式的攻击与由数百万个密码组成的字典相结合，破解成功的几率会变得更高。通过使用Wireshark，工程师可以查看针对网络中的服务发起的这类攻击行为。

通过使用合法的软件，恶意用户可以连接到你的网络中。如今发送恶意软件的最常见形式是电子邮件。当另一种攻击形式（比如钓鱼攻击）与恶意软件相结合时，攻击行为会变得非常危险。

Wireshark可以分析恶意软件行为，通过使用这些经过分析的行为，工程师能够在网络中部署的IDS/IPS防火墙中创建必要的特征。

安全会议上通常会举行CTF竞赛，向参与者提供多个体验真实世界情景的环境，用来进行多种学习和练习。真正的CTF竞赛是A团队尝试渗透到B团队的网络中，反之亦然。这两个团队负责防范收到的恶意攻击。CTF竞赛还有多个类别，比如逆向工程、协议分析、编程、密码分析等。掌握Wireshark可以轻松处理CTF相关的协议分析。

用安全从业人员的角度观察周边的事物，会让你看到不同的东西。在位于公司基础设施内部的人看来，一切可能都还不错。然而从外部看来，网络可能很脆弱。安全从业人员就像是IT行业的免疫力，使用Wireshark对数据包进行分析，是他们武器库中的武器之一。

7.5　练习题

1．主动和被动的信息收集技术有什么区别？

2．哪种信息收集技术的隐秘性更强，为什么？

3．如何理解术语“标志获取”（Banner Grabbing）？

4．使用Linux中的netcat功能连接HTTP服务。

5．Nmap扫描中-sT和-sS之间的区别是什么？可以同时使用吗？

6．使用Nmap在一台设备上执行OS指纹识别，然后把扫描输出信息重定向到一个文件中，以备以后使用。

7．在不使用Nmap的前提下，你能使用Wireshark执行OS指纹识别吗？

8．对设备执行OS指纹识别会带来哪些严重损害？

9．使用Nmap规避企业环境中防火墙的技术是什么？

10．是否能够将两种攻击方法相结合——ARP欺骗和DNS毒化——以便获得更大或更好的结果？

11．使用自定义的字典文件尝试暴力破解你实验环境中的一项服务并且分析流量模式。

12．尝试学习Kali Linux中已经安装好的暴力破解工具，并考虑哪种工具最适合RDP暴力破解攻击。

13．在分析恶意FTP流量模式时，有什么有用的过滤器？

14．是否可以强制FTP会话使用加密，从而使后续的TCP流不以普通的明文形式展示流量？

15．为什么要把向网络中发送异常流量的PC隔离开？哪些流量模式会让其成为恶意流量？

16．访问各种在线CTF挑战网站，尝试解决其中的难题。你是否还认为理解这些难题很困难，现在是否看起来简单一些了？




①
 社会工程攻击（Social Engineering Attack）也称为社交工程攻击，是指攻击者通过人际关系从受害者那里获取某些重要信息，受害者在不了解攻击者意图的前提下，无意间透露了重要信息。——译者注








第8章　排错

本章将会介绍如何配置和使用Wireshark来执行网络排错工作。读者将能够熟练掌握使用Wireshark排查网络问题的技能。在这一章中，读者会读到下列内容：


	使用Wireshark排查互联网速率慢的问题；

	实验环境；

	排查网络延迟问题；

	实验环境；

	排查瓶颈问题；

	实验环境；

	排查基于应用的问题；

	实验环境；

	练习题。



在传输期间发生丢包现象，是所有网络管理员在日常工作中需要处理的最常见的问题之一。幸运的是，传输协议中有各种内置的错误恢复特性，能够帮助我们解决这些问题。然而，工程师有必要了解这些错误恢复特性是如何工作的，以便在需要人工干涉时，只通过查看列表面板中的数据包就能够解决问题。在排查网络中与延迟有关或基于应用程序的问题时，需要工程师对数据流有所了解，以及了解数据包之间的交互方式。在开始针对有问题的网络进行排错之前，我们需要知道恢复特性的一些基础知识，这将有助于诊断和找出这些问题的根源。还好工程师可以使用Wireshark——它是用于网络数据包分析的最流行和最专业的工具——这是一个开源工具。它不会直接指出问题是什么，但一定会大大缩短解决网络相关问题所需的时间。

现在，读者可能会想到一个问题：“故障看起来是什么样的，或者如何能够识别这样的故障？”正如每个硬币有两面，网络通信也有两端：发送方和接收方。在发送方一侧，恢复特性是由重传超时（RTO）
 值负责管理的，RTO值是往返时间（RTT）
 和标准偏差平均值的总和。在接收方一侧，恢复特性是通过追踪SEQ和ACK值来进行管理的，这是在通信的两台主机之间共享的值。

读者肯定听说过流控制特性，在本书前面介绍基于TCP的通信时，讨论了相关内容。使用流控制特性能够保持传输的可靠性，它可以借助一些动态功能的帮助，比如滑动窗口和零窗口通知。现在读者对这些内容已经有了基本的了解，我希望读者还能详细地理解这些内容。注意，我们将在本章的讨论中多次提到基于TCP的通信。

8.1　恢复特性

当需要恢复传输失败的数据包，或者在失序数据包传输的情况中，TCP重传和重复ACK是网络设备会使用到的策略。通常工程师会观察网络延迟（数据包被发送出去的时间，与相关ACK被接收到的时间，之间所经过的总时间），因为这个参数能够直接说明网络中是否出现了严重的问题。当在列表面板中常能看到大量重传和重复的ACK数据包时，网络很有可能遇到了高延迟问题；如果没有这些信息，工程师可以坐下来放松放松。我认为工程师应该关心这种活动，如果可能的话，在协议分析中加入一些网络管理技术，可以让工程师随时掌握网络中发生的事件。

设备使用TCP重传特性是为了可靠地发送数据。发送方通过维护诸如RTT值和RTO值，能够实现可靠的传输。一旦将数据包发送出去，发送方就立即启用重传计时器；当收到相应的ACK时，发送方才会停止重传计时器。这个计时器值指定了超时时间。如果发送方没有在指定时间内接收到ACK，那么在这个特定的时间超时后，发送方会重新发送相同的数据包。如果这次发送方仍然没有收到相应的ACK，它会把超时值翻倍，并且再次重传相同的数据包。发送方会重复相同的流程，直到它接收到相应的ACK，或者达到了最大重传次数。基于操作系统，发送方会定义一个重传尝试次数，每当重传计时器超时后，这个计数器都会增加（示意图见图8-1）。
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图8-1　TCP重复的ACK和重传

举例来说，在上图所示的案例中，客户端的IP地址为192.168.1.2，服务器的IP地址为192.168.1.1。在本例中，客户端要向服务器请求一些资源，在两台主机成功完成了三次握手之后，它们之间的传输就开始了。每接收到一个数据包后，客户端都会发送有关这个数据包的ACK。假设在这个数据流中有一些随机数据包，服务器没有收到相应的ACK，甚至即使在数据包的超时值到期之后，服务器也没有接收到ACK。服务器会针对这些数据包进行重传。这个过程会一直持续进行下去，直到服务器（192.168.1.1）接收到对应着每个数据包的ACK，或者服务器达到了默认的最大尝试次数；默认尝试次数为5。图8-2展示了重传的过程。
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图8-2　TCP重传

通过观察这个简化后的案例，我想现在读者已经理解了重传过程的重点。

接着我们将讨论重复的ACK和快速重传，这是客户端负责管理的另一个恢复特性。前一章中讨论了SEQ和ACK编号，用于追踪基于TCP的通信。读者可能还记得如何通过数据有效负载的大小来增加ACK值：将接收到数据包的SEQ值和数据有效负载的大小加在一起，所得的和就是ACK值。接收方在ACK数据包中发送这个值，并期望接收到标记有相同SEQ值的下一个数据包。假设服务器开始发送数据包，并且第一个数据包中标记的SEQ值为100，数据负载大小为10。一旦客户端接收到这个数据包后，它会在发送给服务器的ACK中标记100（记住这个公式：接收到的SEQ编号+数据有效负载大小= ACK值）。

一旦服务器接收到标记了值110的ACK数据包后，它就会准备发送另一个数据包，SEQ为110，有效负载大小为10。在接收到这个数据包后，客户端会以ACK 120进行响应。相同的交互过程会一直持续到会话结束。假设服务器发送的下一个数据包中将SEQ 设置为130，而不是发送SEQ为120的数据包，也就是说服务器发送了失序的数据包；在接收到这个数据包后，客户端会向服务器重复发送序列号设置为120的ACK数据包，让服务器重新检查并再次发送数据流中丢失的数据包。
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通过上述请景，希望读者已经了解重复的ACK和快速重传的过程，在对相关的异常现象进行排错时可以借鉴这一行为。在继续讨论流控制之前，先展示一下我的实验环境中与这两种错误恢复过程相关的真实数据包。请参阅图8-3和图8-4。
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图8-3　TCP重传数据包
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图8-4　重复的ACK

从图8-3中可以看出，IP地址为192.168.1.103的客户端在向IP地址为216.58.220.36的服务器发送FIN和ACK。在这之后，客户端会期望下一个收到的数据包是ACK数据包。但客户端没有从服务器那里接收任何消息。当RTO计时器超时后，客户端会将计时器翻倍并发送相同的数据包，之后在一定的时间段内，客户端会持续发送TCP重传数据包，直到它接收到服务器发来的ACK数据包，或者达到最大的重传尝试次数。通过观察RTO列，可以看出计时器值如何加倍，直到达到最大限制。

在图8-4所示的下一个请景中，由于IP地址为216.58.220.46的服务器在向IP地址为192.168.1.103的客户端发送恶意数据包，从而生成重复的ACK数据包。一旦客户端接收到这些看似失序的恶意数据包，就发送重复的ACK数据包作为响应。

通过观察可以发现，数据帧6027表示一台主机正在向另一台主机发送SEQ = 1920且数据有效负载大小为46的数据帧。接着从响应数据帧6070可以看出，带有随机SEQ值的恶意数据包作为响应发送了出去。因此，IP地址为192.168.1.103的主机会生成重复的ACK数据包，并将其发送给另一侧的主机，其中SEQ和ACK值与数据帧6027相同。从数据帧6115中可以看出，这次IP地址为216.58.220.46的主机发送了有效的响应数据包，将ACK如预期增加到1966（1920 + 46），然后通信过程继续。

通过查看这些真实案例，希望读者更清晰地理解了TCP错误恢复特性的行为。

8.1.1　流控制机制

这是TCP协议使用的另一个特性，用来避免在传输期间丢失任何数据。通过使用流控制，发送方会根据接收方的缓存空间来同步自己的传输速率，以避免在后续的传输中发生丢包的现象。举例来说，接收方每次可用的缓存空间大小为1,000字节，发送方在每个数据帧中能够发送多达5,000字节的数据。通过这个信息，两台主机必须将它们的窗口大小同步到1,000字节，来避免丢包。请参阅下图，其中展示了这个特性。
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上图描述了两台通信中的主机出于传输目的，协商窗口大小的方式。通过观察它们的传输行为可以发现，从数据帧SEQ 1
 开始，主机2
 用ACK 2
 响应，表示它成功接收到数据帧SEQ 1。

接下来，主机1
 尝试将传输速率增加到2个帧，并发送了SEQ 2
 和SEQ 3
 。主机2
 用ACK 4
 进行响应，这表示它成功接收了这2个数据帧。类似地，发送方成功地将速率增加到3个数据帧。

接下来，主机1
 将速率增加到4个数据帧，并尝试发送数据包SEQ 7
 、SEQ 8
 、SEQ 9
 和SEQ 10
 。这次，主机2
 用ACK 10
 进行响应，这意味着主机2
 的接收窗口能够一次性接收最多3个数据帧，发送方应该以此进行调整。

下一次，当主机1
 发送数据时，窗口大小将被设置为3个数据帧，这也是接收方可以承受的数值。窗口大小的设置并不是永久的；它会在整个传输过程中随时变化，变化的整个过程被称为TCP滑动窗口
 机制，用来避免在传输期间发生丢包现象。

考虑一下如果接收方没有缓存空间（即0字节）会发生什么。在传输期间的某些时刻会出现这种现象。TCP在这种情况下会做什么？通信信道会丢包？或者TCP会提供更具可靠性的特性？

是的，TCP具有另一个数据丢失恢复特性，称为零窗口
 通知。接收方会发送设置为0字节的窗口更新数据包，并要求发送方停止传输数据帧。发送方能够理解这种情况，并且在等待来自客户端的下一个窗口更新数据包期间，以特定周期发送的存活
 数据包作为响应。请参见图8-5，其中展示了这种情景。
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图8-5　零窗口通知


主机1
 在完成三次握手后开始与主机2进行通信。在成功发送了几个数据包后，接收方的缓存空间被其他资源占满，因此主机2
 发送了零窗口数据包，告诉主机1
 停止发送数据包，直到另有通知。收到主机2
 的零窗口数据包后，主机1
 开始传输存活
 数据包，以保持活跃的连接并且等待进一步通知。一旦主机1
 接收到新窗口大小和曾发出的数据包所对应的ACK后，它将根据接收方的缓存空间再次开始发送数据包。

本节讨论的技术能够非常有效地防止在传输过程中发生数据丢失，或由于发送方不堪重负而出现丢包。TCP主机具有控制传输过程的强大机制，因此对于任何类型的通信都能够提供更为可靠的传输。

8.1.2　排查互联网速率慢和网络延迟问题

列表面板中展示的延迟可以分为两类：正常/可接受的延迟，以及不可接受的延迟。你没看错，有一些形式的延迟是可以接受的，因此不应该在这些延迟上浪费任何宝贵的排错时间。

根据从客户端站点获得的测试结果（从发起投诉的客户视角上抓取数据包），把当前情景分到以下类别中：线路延迟、客户端延迟和服务器延迟。从这几个角度来分析当前情景，将有助于按部就班地解决问题，从而使工作任务变得不那么复杂，这将最终以较少的时间用较少的资源完成排错工作。

在开始排查此类情况之前，强烈建议更改默认的列表面板视图，自定义现有的时间列（把时间值自定义为显示上一个数据包的时间），这一列正是用来解决延迟问题的一列，也就是说，它会显示出序列中两个相关数据包之间的总时间量。请参阅图8-6来自定义时间列。
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图8-6　自定义时间列

为了进一步阐述本章所遵循的最佳做法，我会放慢讨论速度，读者可以把这些内容作为自己检查列表中的一部分。一定要明白一件事：在服务器端进行数据包追踪的工作可能相当艰巨，因为有可能会看到每秒都有成千上万的数据包发送和接收。这种情况可能非常混乱，只会让整个问题变得更加激烈。通过查看一千个数据包，来找出导致互联网连接速率变慢的根源，听起来并不可行。所以，最好的做法是过滤出一些数据包，优先考虑它们，并先从客户端来检查问题。


	从客户端开始调查更加简单，因为不需要处理可能与当前场景不相关的数据包。而且从另一方面来说，甚至还有可能根本无法看到与当前问题相关的数据包，这可能会使排除故障充满挑战性。

	除了在客户端可能看到的所有疑问外，还应该询问客户的第一件事是：是否有可能重现问题，或者是不是在固定时间段内发生问题，然后在客户端等待问题再次发生，以便更好地了解问题。最终的目标应该是抓取相关的数据包，并从客户端的角度来清楚地了解客户所面临的问题。

	现在，当拥有了追踪文件后，就可以观察客户端尝试连接到服务器的过程：客户端发出DND查询，以便获得服务器在网络中逻辑位置的全过程。如果本地DNS缓存中已经拥有服务器的IP地址，那么可能不会抓取到任何DNS数据包；反之，会在列表面板中看到发往服务器的SYN数据包，以此来初始化一条连接。这时工程师需要确定的是，如果在列表面板中看到了DNS查询，那么它的往返时间应该如预期一样很低（大约小于或等于150毫秒）。

接下来观察列表面板中能够看到的三次握手数据包。最好的做法是隔离通信主机，这样做有助于排除其他通信。可以通过右键单击通信，然后创建一个过滤器，如图8-7所示。
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图8-7　创建过滤器


	一旦过滤了主机之间有问题的连接，下一个任务是观察总时间。从发送出SYN数据包，到收到相应的SYN/ACK数据包之间过去了多少时间。把这个值与基线进行比较就会得到一个差值，这样就可以判断这个连接是缓慢还是正常。请参阅图8-8，其中展示了这个问题。
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图8-8　SYN数据包和SYN/ACK数据包之间的时间差


	可认看到，SYN数据包和SYN/ACK数据包之间的时间差较小，这看起来是一个工作良好的连接。在为网络设计基线时，这类连接会很有用。在未来的工作中，这个基线可以用于与有问题的情况进行比较。请参阅图8-9，其中展示了这个通信中的DNS和TCP数据包。
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图8-9　追踪到理想的基线


	客户端发出了访问google.ae网站的请求（数据帧686），本地服务器收到该网站请求后，首先在本地缓存中查找对应的IP地址。一旦完成了本地DNS服务器查询，客户端会接收DNS响应，其中包含Google的IP地址，客户端可以用这个IP地址来访问网站（数据帧688和689）。

	这个过程完成后，IP地址为192.168.10.196的客户端向Google的一个IP地址发出SYN请求，以访问该网页。没有经历任何延迟（小于1/10秒），服务器以SYN/ACK数据包进行响应，客户端和服务器之间的通信继续进行。



假设SYN数据包和SYN/ACK数据包之间经历的总时间大约0.90～1.0秒。乍一看可能会忽略这个过程，因为马上会看到客户端快速响应了一个ACK数据包，然后是HTTP GET请求（如果客户端正在访问网站）。接下来，居然花费了1秒钟以上，才收到了确认这个GET请求的ACK数据包。这种现象指出了严重的延迟问题。但问题是，谁要对高延迟负责——客户端还是服务器？客户端及时发送了SYN数据包。那么是由于服务器正在处理高负载业务，并且忙于应付其他应用程序，才会导致客户端遭遇高往返时间？答案既不是客户端也不是服务器。那么为什么往返时间很高呢？以我的经验来说，很可能是电线导致了高延迟。是的，你没看错。电线也会导致网络的传输速度低于预期值。因此，在对慢速网络进行故障排除时，如果您发现SYN/ACK数据包和ACK数据包相关的往返时间很高，那么就可以确认客户端和服务器并不是问题的根源。

接下来能够执行的操作是检查主机之间的设备，比如路由器、交换机、防火墙、代理服务器等。虽然我们这里讨论的示例并没有给出引发问题的确切根源，但它明确地展示出，两台通信主机都不会带来任何形式的延迟。

为了更好地理解这一情况，接下来在实践中展示同样的问题。请参阅图8-10，其中列出了两台主机之间传输的几个数据包，从三次握手开始。
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图8-10　线路延迟

首先，IP地址为192.168.10.196的客户端和IP地址为128.173.97.169的服务器开始通信。一开始客户端和服务器之间进行了三次握手过程，有没有注意到收到SYN/ACK数据包的时间（大于0.36秒）。观察数据帧39，这里有需要留意的信息。继续观察，在发出了GET请求后，另一个类似的事件发生了：收到ACK数据包花了大约0.30秒。这里观察到的延迟不是由客户端或服务器造成的，就像前面讨论的一样。这里的延迟是由位于线路上的设备导致的。在这种情况下，故障排除的最好做法是查看客户端和服务器之间部署的所有路由器、交换机或防火墙，而不要浪费时间检查源和目标设备。

8.1.3　客户端侧和服务器侧的延迟

读者可能会想到，自己有可能会遇到或者看到由客户端/服务器引发的延迟问题。本节将通过一些现实中的案例进行解释；首先来看看由客户端引发的延迟。

几天前，我在互联网上随机访问一些网站来寻找研究材料，同时我在后台运行了Wireshark，抓取我尝试访问的每个数据包。我花了大约3～4分钟时间上网，然后关闭浏览器，并停止Wireshark抓取数据包的行为。在这整个过程之后，我决定查看追踪文件，来调查客户端延迟的问题。

图8-11来自于我的追踪文件，它显示了最终会影响网络性能的客户端延迟时间。
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图8-11　客户端侧延迟

正如数据帧9985和数据帧10408展示的，我的主机IP地址为192.168.10.196，它发出了GET请求，并且第一次发送的时间为1秒，然后下一次超过了3.5秒。我觉得奇怪，并开始思考为什么会发生这种情况，导致这种延迟的最合适的理由是什么。

在开始进一步调查后，我查看了三次握手的过程，都是按部就班进行的，没有延迟的迹象。现在把注意力转到我的主机上。也许有一些程序干扰了我的网络连通性。我查看了资源分配窗口，观察了主内存和CPU利用率。这里显示出CPU和内存利用率的消耗很高，这让我进而去查看运行的应用程序数量。有3个虚拟机忘了关闭，它们还在运行，也正是它们占用了所有内存。在我看来，这是最大的原因之一，因为我在客户端（我的主机）上遭遇了延迟。我希望通过这个真实的案例，使读者了解客户端延迟可能是网络和互联网性能降低的原因之一。

继续分析这个简单的例子，这次来介绍服务器侧延迟的问题。我仍然通过随机访问网站并使用Wireshark抓取全部数据包的方法，来根据列表面板中展示的数据包延迟进行分析。这一次，我的主机和一个网站之间出现了一个有趣的会话。首先来看看这个会话。请参阅图8-12，其中展示了这个会话。
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图8-12　服务器侧延迟

可以看到，IP地址为192.168.10.96的主机和IP地址为198.41.184.93的服务器之间建立了一条会话，一开始的三次握手过程很正常，看不出任何延迟。接着客户端发出了Web请求，然后服务器发出了确认消息。到此为止，一切都很正常，看不出任何延迟问题。但是，当服务器开始传输数据时，服务器停止了一会儿，可以观察数据帧503。服务器花了差不多0.35秒才开始传输数据。这个现象清晰地说明了服务器很可能正在处理大量网络流量，或者可能服务器上运行了多个应用程序，占用了大量CPU和内存资源。当然还有很多其他原因可能会导致我们遇到的延迟。通过观察，我们的结论是服务器导致了延迟；在这种情况中，服务器无法在合理的时间内处理客户端的请求，最终带来了轻微的延迟。

前文已经介绍了在上网时，线路上的设备、客户端侧和服务器侧如何产生延迟，甚至这种延迟也会影响到局域网内部的用户。前文讨论了在接收到服务器的SYN/ACK数据包之前遇到的延迟。这些延迟是由（线路上的）中间设备带来的，也有可能是由服务器的高响应时间造成的。接下来通过一个小型实践案例来看看更有趣的现象，通过这个案例来识别HTTP的高响应时间。这将有助于工程师自己来识别高响应时间。按照以下步骤来复现相同的情景。

1．在后台运行Wireshark并抓取数据包，然后打开浏览器，访问某个网站。

2．至少访问3～4个网站，然后停止抓取进程。

3．现在打开Wireshark并进行必要的调整。首先，禁用Allow subdissector to reassemble TCP streams
 。从列表面板中选择任意TCP数据包，右键单击详细信息面板中的TCP部分，然后点击Allow subdissector to reassemble TCP streams
 选项将其禁用。请参阅图8-13。
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图8-13　禁用“允许子分析器”设置

4．接下来把http.time列添加到列表面板中，以便能够看得更清晰，更易识别追踪到的延迟。

5．从列表面板中选择HTTP数据包，然后在详细信息面板中展开HTTP协议部分。接着右键单击Time since request
 参数并单击Apply as Column
 选项。请参阅图8-14。
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图8-14　把Time since request设置为一列

6．设置完毕后，就可以在列表面板的信息列前面看到Time Since Request
 列。

7．现在只剩下一个步骤了：识别从Web服务器返回的高响应时间。只要重新排列这个新添加的列，按照最高响应时间按降序进行排列。请参阅图8-15。
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图8-15　重新排列http.time列

8．排列好后，最高的响应时间会出现在列表面板的最上面，请参阅图8-16。
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图8-16　最高的HTTP响应时间

9．列表面板最上面的会话是我的主机和Web服务器之间的会话，我发现这个会话的响应时间超过了1秒钟。以这种方法识别http延迟能够让排错工作变得简单。希望读者也能够轻松完成自己的实验。

也可以通过虚拟展示法来简化排错工作，可以创建IO图表来识别高延迟。请参阅图8-17，读者也可以用它来复现这个情景（我在这里使用了前一个案例中使用的追踪文件）。
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图8-17　使用IO图来识别HTTP高响应延迟

从图8-17中可以清晰地看出，在整个浏览会话的45秒钟内，响应的延迟时间超过了1秒钟。

在很多情况下都会看到这种流量模式；这无疑是因为Web服务器的原因，使用户感到上网速度较慢。造成这种流量模式的原因可能有多种，比如服务器上的流量负载很大，或者服务器上开启了多个应用程序，或者用户正在访问的服务器可能正在通过查询其他Web服务器来完成用户的请求。

接下来通过一个案例展示DNS查询和响应会为互联网访问和本地网络访问带来延迟体验。正如我们知道的，其他的协议与DNS协同使用，会带来更好的网络体验，但同时DNS协议也会带来问题。按照以下步骤使用DNS响应时间来识别问题根源。

1．在后台运行Wireshark并抓取数据包，然后打开浏览器，至少访问3～4个网站。

2．停止抓包进程，在追踪文件中将dns设置为显示过滤器，这样能够只查看DNS数据包。

3．从列表面板中选择dns响应数据包，然后在详细信息面板中展开这个数据包的DNS部分。右键单击Time
 参数并单击Apply as Column
 。请参阅图8-18。
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图8-18　把DNS时间参数设置为一列

4．设置好后，就能在列表面板的信息列旁边看到时间列。

5．我们的目标是通过降序排列DNS响应时间，以轻松识别最大的响应时间。请参阅图8-19。
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图8-19　按降序排列DNS时间列

6．重新排列好后，我们可以在列表面板中看到最大的DNS响应时间，进而继续进一步的调查。如果服务器属于你的管辖范围，你就应该来排查这个问题。请参阅图8-20。
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图8-20　高DNS响应时间

7．看起来有些服务器的响应真的很慢，这直接影响了用户的Web浏览/网络体验。

8．类似地，可以建立IO图表，以图形的格式查看整体环境，这样有助于查看并理解目前发生的情况。请参阅图8-21。
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图8-21　通过IO图形展示DNS高响应时间

从图8-21中可以轻松观察到，DNS的响应时间确实很高，近乎2.5秒，这是应该引起工程师注意的现象。

通过这个真实的案例，我希望读者已经了解了如何在这种环境中展开排错工作，为将来会遇到的排错做好准备。

8.1.4　排查瓶颈问题

接下来看看企业网络中普遍存在的问题。读者可能已经使用了各种硬件和软件工具对问题进行了排查，首先需要了解的是：我们正面临着什么问题。

当主机之间传输的数据包被放入队列中，或者传输过程中出现了延迟，这些都不是我们希望看到的情况，读者可能会问“为什么会出现这些延迟？”这个问题的答案与多种因素相关，比如服务器侧的系统无法以正常的速率发送/接收信息。这类问题严重影响了网络性能，降低了TCP/IP数据包的传输速率，主机之间的数据也因此以相当慢的速率进行交互。

本节使用一个小型局域网示例创建出这样一种不良的网络体验，让读者也能够轻松复现这一问题。在这个网络中，网关的IP地址为192.168.10.1，客户端的IP地址为192.168.10.209。请参阅以下示例拓扑。

[image: ..\16-1592 图\p250.tif]


接下来我们需要的是网络流量生成器。读者可以搜索一下，并随意使用一个工具。最后还需要ping功能，所有已知的操作系统中都安装了这一功能。

好了，实验环境是这样的，从客户端向服务器发起无上限的连续ping测试。在客户端发起ping测试期间，我会开启流量生成应用程序，这个程序会通过消耗网关的资源来尝试打断ping进程，以此来为客户端创建一个瓶颈情景。

先从IO图形中看看正常流量的模式，这样我们就可以将其作为基线，在发生瓶颈问题时进行对比。请参阅图8-22了解正常流量模式的IO图形。
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图8-22　正常流量的IO图形

在图8-22中看不出明显的差值，因此我们可以将这种流量模式作为网络的基线。在客户端和服务器之间只发送ICMP数据包，并没有带来什么问题。

接着从下面的IO图形中看看不同的流量模式，比较它与图8-22的不同，这个流量图形也是从相同的网络基础设施中抓取的。不过为了复现问题，这里涉及了更多的应用，以产生无用的流量。这种行为带来了网络阻塞，也常被称为瓶颈。

在这个案例中我使用了网络流量生成器，它可以打破正常的流量模式。这种应用会使网络出现瓶颈，甚至导致拒绝服务的现象。请参阅图8-23。
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图8-23　瓶颈情景

从图8-23中可以看出，瓶颈问题表现为数值的上升和下降。吞吐量下降的速率与其上升的速率相同，在正常流量中出现这种差值模式说明网络中形成了瓶颈。

当你所知道的所有排错技术都不管用时，最后可以使用网络基线，它在处理网络速率缓慢的问题时能够提供非常有价值的信息。如前所述，网络基线是在网络中不同位置收集的重要信息。网络基线的唯一目的就是将之与异常流量进行对比，以便了解差值的水平。

前文已经讨论了DNS和HTTP的低响应时间会对Web浏览带来何种影响。如果网络中已经建立了基线，排错工作会变得超级简单。工程师将能够识别导致网络出现问题的根源，也省去了使用其他途径进行分析的时间。

要记住一件事情，即两个不同网络中的基线有可能差别很大，不要将它们进行比较。一种既有趣又充满创意的创建基线的方法是创建不同的基线，即一个是为网络创建的基线，一个是为网络中的主机创建的基线（它们之间整合的程度），另一个是为穿越网络进行通信的应用创建的基线。

在创建基线时，也可以考虑为每个站点创建单独的基线。在我看来，最好的做法是把每个站点按照相似性进行分类。在处理有关广域网的问题时，有问题站点的基线就很有用。在处理有关广域网站点的问题时，可以考虑在每个站点上为以下这些内容建立标准基线：数据传输速率、使用的多种应用程序、广播流量的模式，以及其他你能够想得到的类别。

排查网络速率缓慢的工作绝对是一门艺术。我得这么说，除非亲自动手，否则无法掌握它的真谛。拥有了经验后，你就会从解决互联网速率缓慢的问题，到解决复杂的架构问题中，逐渐获得解决问题所必需的洞察力。

8.1.5　排查基于应用的问题

有时网络中运行的应用程序也会成为客户端所面临问题的根源。工程师不能每次都怪罪网络无法正常工作；也有可能是其他原因造成的网络异常。在排查基于应用的问题时，从一端抓取数据包可能不会带来结果。而是应该在多个位置设置分析器，并抓取尽可能多的应用流量。在多个位置抓取数据包，会使工程师更密切地关注网络中的应用。

如前所述，工程师可以根据不同的参数来创建基线。类似地，对于基于网络的应用，也可以定义一组规则，并根据这组规则来为网络创建最佳基线。举例来说，根据应用的相关性关系找出另一个对应的应用，分析启动和关闭过程，应用传输数据包的速率，使应用能够正常工作的各种协议，安装新应用时这个应用与网络的交互方式等。

在为基于应用的网络行为创建基线期间，直接从问题主机那里抓取流量的做法并不总是可行的，因为这样做可能会为主机带来高流量负载，甚至导致主机不可用。这样一来在追踪文件中，可能会有大量丢包，这会使应用基线变得不准确。

由于Wireshark中的分析器能够将基于应用的请求和响应转换为明文格式，工程师可以利用这一点。在接下来的内容中，我会使用两个常见的应用层协议（HTTP和DNS）来展示一些基本的情景，让读者也能够按照下述方法来重现实验环境。

首先来看看基于HTTP应用的异常行为。要记住，如果知道响应代码的话，就能够从错误应用中识别出响应信息。正如我们知道的，HTTP使用请求/响应模型，其中客户端向服务器请求特定的资源，如果资源可用，服务器响应有效资源；如果资源不可用，服务器响应特定的错误代码，浏览器能够对此进行转换。

HTTP的错误代码分为5种，其中每个错误都有对应的逻辑参数。读者可以参考以下网址了解更多有关错误代码的内容：http://www.w3.org/Protocols/rfc2616/rfc2616-sec10.html
 。出于展示目的，我将按步骤对流程进行解释，使读者能够了解最常见的错误代码——客户端错误。

接下来要使用的实验环境非常简单，并且与前文使用的环境类似。客户端的IP地址为192.168.10.196，网关的IP地址为192.168.10.1。我会试着向网关发出一些请求，以及向任意地方的Web服务器发起一些请求（我只是为了能够在Wireshark的列表面板中看到错误代码，而不是为了攻陷某台Web服务器）。
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一上来，我将先尝试生成一些客户端错误代码。按照下列步骤进行操作；否则错误代码只会出现一次，然后需要重复整个情景。

1．打开浏览器并访问网关的默认主页。希望网关会呈现出图8-24所示的登录页面。
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图8-24　网关的登录界面

2．打开Wireshark，让它在后台运行，以便抓取你的所有行为。

3．在密码框中输入错误的密码并点击Login
 。然后你会在屏幕上看到incorrect login name and password
 或者类似的信息。

4．接下来，随便访问一个网站并点击一条链接。当链接完全打开后，把地址栏中网页的扩展后缀改为.foo、.abc之类的字母。这样做会在网页中显示错误信息，比如page not found
 。现在暂时忽略它。

5．现在回到Wireshark上并停止数据包抓取进程。

6．这时在列表面板中应该能看到一些数据包，但我们的目的是查看错误代码信息，而不是其他信息。

7．点击Display Filter并应用过滤器http.response.code > = 400，然后点击Apply
 。请参阅图8-25。
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图8-25　显示过滤器

8．在应用了过滤器后，就只能看到满足这个条件的数据包了。请参阅图8-26，其中的数据包满足了过滤器条件。

[image: ..\16-1592 图\0826.tif]


图8-26　HTTP响应代码>=400

9．看看，从众多追踪文件中找到错误代码是多么简单。

10．还可以为它创建一个按钮。一旦点击它，就能够看到相关的数据包。还可以为这些数据包定义一个颜色，以便更好地进行区分。

11．前面章节中已经介绍过了Coloring选项，这次我们将展示如何为特定的显示过滤器创建按钮。

12．不要清除当前的过滤器；点击显示过滤器工具栏中的Save
 按钮，就在Apply
 按钮旁边（见图8-27）。
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图8-27　显示过滤器工具栏

13．点击了Save
 后会看到一个对话框。为这个按钮起个名字，输入自定义名称并点击OK
 。请参阅图8-28。

[image: ..\16-1592 图\0828.tif]


图8-28　创建按钮

14．点击OK
 后会在显示过滤器工具栏中看到这个按钮，就在Save
 按钮旁边。

15．现在只要你愿意，就可以创建类似的显示过滤器，而无需在显示过滤器框中输入过滤条件，只需要点击之前创建的按钮就可以执行过滤（见图8-29）。

[image: ..\16-1592 图\0829.tif]


图8-29　新添加的按钮

为了让案例更有趣一些，我建议为HTTP 404
 错误分配另一个颜色。这无疑会为你识别特定的错误类别提供便利。

接下来看看另一种应用层协议，各种应用都会用它来将域名转换为IP地址。是的，我说的就是DNS。就像我们知道的，DNS协议运行在UDP或TCP上。与DNS错误相关的响应代码范围是0～21。Wireshark中的分析器已经知道这些响应代码。通过使用这些代码，Wireshark能够展示出与这些错误代码相关的消息。为了重现错误，我要访问Web服务器上不存在的网站；这样我就会收到一个错误信息。但我的网关对此毫不知情，因此它仍会尝试解析与这个域名相关的IP地址。最后我们会看到一个包含错误信息的DNS响应消息。这个案例中使用的网络环境与上一个案例相同。客户端的IP地址为192.168.10.209，网关的IP地址为192.168.10.1。

[image: ..\16-1592 图\p257.tif]


读者可以跟着我一步一步重现这个情景，也可以阅读完后自己尝试重现。按照下列步骤来重现这个情景。

1．打开Wireshark并开启数据包抓取进程，让它在后台运行。

2．打开你使用的操作系统中的终端（目录提示符）程序，输入nslookup并按下回车。

3．现在你进入了nslookup工具的交互模式。如果读者对这个工具不熟悉的话，在继续进行前先了解这个工具。网上有很多有关这个工具的文章，请参阅图8-30。

[image: ..\16-1592 图\0830.tif]


图8-30　nslookup工具

4．为了生成DNS错误响应代码，随便输入一个域名并且按下回车。在指定域之前，使用命令set type=a将查询类型改为A，然后输入想要查询的域名。

[image: ..\16-1592 图\p258.tif]


5．我们可以先试着查询存在的域名，比如google.com，然后尝试查询不存在的域名。请参阅图8-31。

[image: ..\16-1592 图\0831.tif]


图8-31　不存在的域名

6．第4步生成的截图中展示了与google.com这个域名相关的多个IP地址。这个域名是存在的，这也是为什么我们能够看到这些回复。如果输入了不存在的域名会看到什么呢？请参阅图8-31。

7．我在域名的部分输入了我的名字并按下回车，然后我看到了图8-31所示的内容，因为这个域名并不存在。DNS服务器无法解析出IP地址，因此返回了server can't find（找不到服务器）的消息。

8．现在可以回到Wireshark并停止抓包进程，然后开始分析错误代码。

9．最好的做法是在追踪文件中，把DNS错误响应代码从普通数据帧中隔离出来。为了实现这一目的，可以应用显示过滤器dns.flags.rcode == 3，这表示显示错误代码为3的DNS响应数据帧，这表示不存在的域名。请参阅以下网站来了解更多有关DNS错误代码的信息：https://tools.ietf.org/html/rfc2929
 。

10．执行了上述显示过滤器后，列表面板中显示的数据包都是符合过滤条件的（见图8-32）。

[image: ..\16-1592 图\0832.tif]


图8-32　DNS错误响应

11．从列表面板中可以看到，只有与错误代码3相关的数据包显示出来了。

12．如果愿意的话，可以把这个过滤条件保存为按钮的形式，以便将来使用；设置方式和步骤前文已经介绍过了。

排查基于应用的问题取决于工程师对于错误代码的了解。有时工程师可能无法安装Wireshark来提供协助，只能通过错误代码来进行排错。因此建议工程师至少要知道常用应用层协议中的常见错误代码。

8.2　总结

排错是需要经验的艺术，要想掌握它，需要自己进行实践。

TCP协议提供了多种错误恢复特性，能够帮助工程师解决生产环境中常常会出现的丢包现象。

TCP重传和重复的ACK都是TCP协议使用的技术，能够减轻网络管理员的工作负担。

网络的速率降低问题是工程师在日常运维中常见的问题之一。在开始解决延迟问题之前，工程师应该知道能够使用的基本方法，也就是把网络中遇到的延迟问题分到以下类别中：线路延迟、客户端延迟，或服务器延迟。

解决瓶颈问题非常重要，比如数据包被放入发送方的缓存队列中并且由此引发问题。解决瓶颈问题最好的做法是借助IO图形，前一章已经介绍过，工程师可以通过IO图形来更好地理解当前的网络状态。

使用HTTP和DNS等协议的应用程序非常常见，但工程师必须知道这些应用程序提供的错误代码，并且在没有Wireshark的情况下，工程师也应该能够识别这些代码。我并不知道所有错误代码，我可能也无法知道所有错误代码，但最起码要知道最常见的错误代码。

创建基线是解决网络问题最方便的方法。当一个追踪文件中包含了优化的流量模式时，工程师可以用正常的流量模式来对比流量差值模式，花费更少的时间利用更少的资源来解决问题。工程师最好至少2～3次在不同的位置创建网络基线。

8.3　练习题

1．根据通信中使用的各种常用协议，在网络的不同位置创建基线。

2．解释TCP错误恢复特性拥有的各种特征。

3．除了DNS和HTTP之外，还有哪些协议可能会为网络带来麻烦，在出现这些麻烦后使用什么方法进行排错？

4．如何理解术语“瓶颈问题”，是否可以忽略这种问题，原因是什么？

5．为你自己的主机创建追踪文件，至少抓取10,000个数据包。然后分析从中可以看到多少个HTTP协议的错误类型，你能重现其中的多少个错误？

6．使用以前创建的基线，尝试对比异常流量模式，通过对比能够观察到哪些异常？

7．对于DNS协议，重现错误代码不为3的数据包并抓取这种流量。

8．为本书讨论的延迟类型准备一个清单，在每个类别中写出尽可能多的情景。准备好后，试着在排错时使用这个清单，看看是否加速了整个排错过程。

9．尝试为各种应用层协议的错误响应创建不同的颜色，并分析在排错时这种做法有什么帮助。








第9章　Wireshark v2简介

本章将会介绍Wireshark最新版本中提供的全新特性。下列这些特性就是用户将会在新版本中发现的全新特性，本章中的所有案例都将使用Wireshark版本2来完成：


	对比Wireshark v2（QT）和传统框架（GTK）；

	智能滚动条；

	翻译特性；

	图形提升；

	更新的TCP流；

	USBPcap；

	总结；

	练习题。



Wireshark已经为工程师提供了将近20多年的帮助；在Wireshark问世以来并没有过什么重要的更新。但在这么长的时间内，也有一些小更新让这个应用变得更加方便和强壮。但这次我们要介绍一个全新的Wireshark v2。能够使用协议分析领域中这个最流行且最出色工具的重要更新，我们很幸运。

我已经迫不及待地想要开始介绍最新版本中引入的各种工具集了，但在这之前，读者需要了解有关QT和GTK框架的背景知识。读者也可以在网上搜索相关信息，或者最好在阅读过本章之后再进行搜索。现在只要确保你知道了这两个术语。

为了方便读者理解，我先介绍一下这些框架的重点和背景知识；而且我会强调这两者之间的区别，原因是新开发的版本2协议分析器是使用QT框架开发的。QT和GTK是用来开发跨平台GUI应用（比如Wireshark）的框架。一般来说，从终端用户的角度来看，它们两者之间的区别纯粹只是图形的变化，但就性能而言，GTK比QT更经济。为了更好地理解，把它们想象成不仅仅是工具包和框架；相反，这些是开发人员为最终用户创建更好的GUI所使用的资讯库集合。基本上，这里重新使用了他人的设计。使用现有设计的主要优点是让这个新安装的程序看起来与设备上已安装的程序类似。举例来说，让我们同时看看Wireshark的新版本和旧版本；请参阅图9-1。

[image: ..\16-1592 图\0901.tif]


图9-1　GTK和QT框架

读者一定想知道如何安装最新版本的Wireshark。这真的很容易；只需要访问http://wireshark.org
 ，并进入下载页面。在这个页面中会看到最新的版本。下载一个适合您操作系统的版本。在安装期间要回答一个重要的问题，也就是需要选择是希望在安装较新版本的同时安装传统版本，还是只希望安装较新版本（注意，只有Windows用户有此权限；Mac和Linux用户只能安装最新版本）。

用户会看到还有一个组件会被安装到主机上：USBpcap。本章为这个应用专门设置了一个单独的小节。先做一个基本的介绍，USBpcap能够为用户抓取从设备的USB端口传输的数据。Linux用户早就能够使用这个工具了，幸运的是，Windows用户现在也可以使用了。

首先，我们来看看主页面，它与之前的版本感觉完全不同。请参阅图9-2。

[image: ..\16-1592 图\0902.tif]


图9-2　Wireshark v2的主页面

希望读者和我的感觉一样，看到这个主页面让人感觉很兴奋。这个版本中的一切看上去都有序且干净。即使是一个丝毫没有协议分析经验的新手，也能够顺利上手，因为现在Wireshark有了一个简单并具有吸引力的界面。

以工具栏区域为例。在这个版本中，开发人员看起来已经过滤掉了不需要的和不太常用的工具，使这个界面最终看上去很舒服。在新版本中，用户还可以直接快速访问一个基本的工具集，比如抓取开始和停止按钮、界面自定义键、保存/打开/关闭当前抓取文件的按钮、导航工具，以及自动滚动和标色启用/禁用按钮。

在工具栏下面能看到我们的老朋友——Display Filter
 （显示过滤器）工具集，它经过了大力度的重新设计。在显示过滤器文本框的最左侧，会看到一个类似书签的图标（蓝色的，在左上角），这里会显示出默认和手动创建的过滤器表达式。请参阅图9-3。

[image: ..\16-1592 图\0903.tif]


图9-3　Display Filter工具条

可以看出，这里列出了所有过滤器，有些是用户创建的，有些是默认的。所以，现在如果想要激活某个过滤器，只需要点击一下，而不是像旧版本那样，在弹出窗口中输入并应用过滤器。这一更新无疑加快了分析过程，使IT从业人员的工作更加轻松。

在Display Filter
 （显示过滤器）工具栏的另一端能看到一些旧工具，它们已经有了新的外观和功能。请参阅图9-4。

[image: ..\16-1592 图\0904.tif]


图9-4　Display Filter工具集

要想现在就应用显示过滤器，用户只需要单击箭头，它旁边的下拉列表中就会展示出用户常用的过滤器表达式（最近使用的表达式历史）。然后，使用Expression
 按钮可以访问对话框，从这里能够访问所有可用的表达式，这些表达式是按照协议进行分类的。接着在显示过滤器文本框的最右侧，有一个加号；通过点击这个加号，可以创建过滤器按钮。接下来具体看看如何在新版本中创建过滤器。

举例来说，我先要创建一个过滤器按钮，只查看ARP数据包，因此在显示过滤器文本框中输入arp，然后点击工具条末端的加号（+）。然后需要为这个按钮指定一个名称（见图9-5）。

[image: ..\16-1592 图\0905.tif]


图9-5　添加自定义显示过滤器表达式按钮

这样就在加号旁添加了一个按钮。这种设置非常有用并且效率很高，尤其是当用户想要经常使用较长的显示过滤器表达式的时候。这样一来，不必在每次使用的时候输入整个表达式，而是只需要单击一下就可以激活它们。因此，用户将看到图9-6所示的内容。现在，你离将arp应用为显示过滤器只差一个单击操作了。

[image: ..\16-1592 图\0906.tif]


图9-6　创建的显示过滤器按钮

在显示过滤器工具条下面，可以看到当前使用的文件；对想要打开的文件，只需双击即可。

在Open
 （打开）文件部分的后面，可以看到抓取过滤器工具条，我想没有必要解释它的用途，以及它的用法了。

接下来看看主页面上的最大变化：接口名称后跟着一个交互式图片。这里展示的图片实际上是实时的，也就是会有起伏变化，即上升和下降的线条。接口名称后面的微型图展示了接口上发出和收到的流量。这些微型图的正确术语是波形图。在旧版本中有数字形式的实时统计数据。

如果用户决定从一个特定的接口抓取流量，只需要双击这个图片区域，Wireshark会完成剩下的工作。

9.1　智能滚动条

这是新版本中推出的一项功能，读者可能已经注意到滚动条区域中的彩色部分/线条。如果没有注意到的话，回到任意抓取文件的页面，慢慢向上和向下滚动并观察滚动条区域的标色模式。猜猜这会给分析过程带来什么不同？下面通过一个案例来了解这一功能。

我使用之前抓取的文件进行演示，其中包含HTTP和HTTPS数据包，以及一些重传和重复的数据帧。乍一看并没有什么分别，但只要你开始滚动，标色模式就会显示在滚动条区域中。这个模式是基于应用程序中拥有的标色规则显示的。举例来说，根据默认的标色规则，重复和重传的数据包通常是黑色背景和红色字体，HTTP数据包是绿色背景和黑色字体。现在在应用程序中验证这一点。请参阅图9-7。

[image: ..\16-1592 改图\0907.tif]


图9-7　智能滚动条

列表面板中的数据包以不同的颜色显示，这种显示方式就类似于用滚动条表示列表面板的不同部分。

与蓝线指示所选数据包的方式相同，黑线指示出重复的ACK和重传数据包，绿色部分指示出在抓取文件的底部有一些HTTP数据包。通过观察滚动条区域中的标色模式，可以知道将要看到什么类型的数据包，最重要的是，现在能够更轻松和更快地找到想要查看的数据包。

本书前面已经讨论了自定义标色规则；接下来通过相同的抓取文件再看一个案例，这次我要对HTTP数据包自定义标色规则。接下来要把绿色背景颜色改成黄色。请参阅图9-8了解滚动条区域会出现什么区别。

[image: ..\16-1592 图\0908.tif]


图9-8　访问标色规则对话框

要想访问标色规则，需要点击菜单栏中的View
 ，然后在最下面选择Coloring Rules
 ，接着就会看到集合了所有标色规则的对话框。试着把HTTP的标色规则改为黄色。更改成功后，关闭对话框并重新打开抓取文件，来验证修改结果。

现在打开同一个文件然后滚动，希望读者能够从滚动条和列表面板中看出标色模式的不同，现在所有HTTP数据包的背景色都是黄色。请参阅图9-9。

[image: ..\16-1592 图\0909.tif]


图9-9　HTTP标色规则

现在来看看应用了这个新的标色规则后，在上下滚动时，列表面板中的显示有什么不同。请参阅图9-10。

[image: ..\16-1592 图\0910.tif]


图9-10　滚动条中显示的HTTP标色规则效果

新版本中也删除了工具条中的一些按钮，使它变得清爽，比如coloring rules
 （标色规则）工具集就被删除了，现在可以从View
 菜单访问标色规则。标色规则窗口最下面的加号（+）和减号（-）可以加速工程师配置规则的速度。

9.2　翻译

我想这个超棒超酷的特性并不能起人们的关注，所以我要让读者知道Wireshark可以根据用户的需求更改语言，比如西班牙语、日语、中文（普通话）、波兰语、法语等，这个特性是从1.99版本中引入的。

让用户有权限将应用程序的默认语言更改为他们自己的母语，只是为了提高用户使用这款软件的体验。如果用户觉得这款应用更顺手，无疑会提高他们的生产效率。

接下来通过一个案例看看如何将系统的默认语言修改为日语（使用的是2.0版本软件）。按照以下步骤完成设置。

1．打开Wireshark | Preferences
 （Windows用户需要访问View | Edit | Preferences
 ）。

[image: ..\16-1592 图\p271a.tif]


2．从最下面的下拉列表中选择Japanese
 （日语）然后点击OK
 。

[image: ..\16-1592 图\p271b.tif]


3．现在一切显示都变成了日语，请参阅下图。

[image: ..\16-1592 图\p272.tif]


4．按照相同的步骤把语言改回系统默认设置。

对于这个特性最棒的一点是用户可以促进特性的更新；也就是说如果用户想要帮助Wireshark团队添加自己母语的话，可以联系Wireshark团队。

从帮助菜单中可以看到所有快捷键，使用快捷键可以加速工作速度。现在也能使用快捷键创建图形了。

9.3　图形提升

本节的内容是读者真正愿意了解的特性。是的，Wireshark为了使用户的分析工作变得更加从容，推出了很多更新。要想了解这些不同，最好的做法是通过案例进行展示。

本节将会通过创建一个IO图形，来查看新版本中的变化。本节使用上一章抓取的文件，其中包含了多种类型的数据包，大部分是VoIP流量。本例的目的是为了展示Wireshark版本2的图形如何能够提供更好的帮助。按照以下步骤在Wireshark版本2.0中创建IO图形。

1．从网络中抓取正常流量，或者打开已有的抓取文件。

2．点击Statistics
 下的IO Graph
 。完成后，会直接看到以图形展示的数据（见图9-11）。

[image: ..\16-1592 图\0911.tif]


图9-11　IO图表

3．如果用户想要修改或配置这个图形，可以使用对话框最下面的各种配置选项。

4．举例来说，如果想要在图形中添加过滤器，可以点击最下面的加号（+），然后就会看到新显示出的一行信息，请参阅图9-12。

[image: ..\16-1592 图\0912.tif]


图9-12　向图形中添加过滤器

5．我想要查看ARP数据包的流量模式，以及其他与流量相关的细节信息。因此我在显示过滤器一栏中把arp作为过滤器表达式，把ARP packets
 作为条目名称（见图9-13）。读者可以根据自己的意愿随意尝试。
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图9-13　在IO图形中添加ARP过滤器

6．可以看到，新创建的过滤器已经生效了，从图中可以看出ARP数据包的出现频率。

现在使用图形的方式非常方便，不再需要把统计信息传送到图形中。只要选择想要查看的图形，然后默认版本的图形就会展示在用户眼前，不会再进一步询问任何问题。如果用户想要根据需求更改图形，只需要使用图形底部提供的工具集就可以进行自定义了。

在打开一个IO图形后，读者可以看到这个界面很清爽；其中还包括很多介绍过的特性。通过使用默认图形，大多数情况下用户都能够搞清楚抓取文件中流量的上升和下降。图形下面会单独显示出图例以及其他可以配置的选项，比如改变颜色、隐藏或启用过滤器等。

图形中还可以列出并显示出其他特性；用户只需要右键单击图形区域。用户可以通过点击和拖动，将x
 轴和y
 轴一起移动。在图形中添加新的参数跟这一样简单（见图9-14）。看吧，有这么多美好的新特性等待用户去发现呢。

[image: ..\16-1592 图\0914.tif]


图9-14　右键单击选项列表

现在还能同时打开两个图形；也许有时用户希望对比两个追踪文件中的流量模式。举例来说，我希望把正常VoIP流量模式与异常流量模式进行对比。那么就可以同时打开两个图形来查看它们之间的区别，这真是一种高效的做法。请参阅图9-15。
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图9-15　在一个实例中对比两个图形

类似地，用户可以创建一个流图形，它在分析TCP流且了解SYN和ACK如何交互方面能提供很大的帮助。强烈建议读者在新版本的Wireshark中创建流图形。

要想在图形之间进行切换，可以使用图形窗口左下角的下拉列表，并在这里完成切换，无需回到后台窗口再进行切换了。

另一个很有用的特性是，如果用户希望为客户创建报告，或者为了自己日后参考而导出图形时，可以使用PDF格式导出图形。读者可能之前自己操作过；但如果没有的话，本节将展示操作过程。按照以下步骤来完成导出任务。

1．在图形对话框窗口中点击右下角的Save As
 图标。选择保存这个PDF文件的位置然后点击Save
 。

2．完成后，用户可以将PDF导出到任何位置。请参阅图9-16。
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图9-16　将图形导出为PDF格式

如果想要将其导入到报告中，只需要像添加图片一样操作，这样导出为PDF的图形就会被添加到文件中。操作很简单（见图9-17）。

[image: ..\16-1592 图\0917.tif]


图9-17　导出为PDF的图形

9.4　TCP流

这可能是到目前为止用户经常使用的功能之一，我想这对所有使用Wireshark的IT从业人员来说都是一样的。这个工具的核心在下一个版本中将会保持不变，在未来的版本中也是如此；不过我还是想强调一些新东西。要想查看TCP流窗口，操作过程与以前一样。右键单击列表面板区域，然后将鼠标悬停在上面选择Follow
 ，这时会显示出当前可用的不同流。然后，单击TCP Stream
 选项。请参阅图9-18，其中展示了操作步骤。
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图9-18　TCP流

点击之后会看到一个常见的流窗口。但我们这里要讨论一些新特性，比如在不同的TCP/UDP流之间自由切换，以及使用find
 功能搜索流窗口中的任意字符。

首先，先来看看如何在追踪文件中提供的不同流之间进行切换。然后再尝试在流窗口中搜索一些字符。请参阅以下Stream
 选项屏幕截图（见图9-19），用户可以在这里切换不同的TCP流。
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图9-19　TCP流对话框

用户可以使用当前对话框右下角标签为（1）的流选项在不同的流之间进行切换。在这里两种做法：可以直接输入想要查看的流编号，或者通过点击文本框旁边的向上/向下箭头来进行切换。因此，现在如果用户想要查看另一个流，无需关闭再重新打开对话框，这与前一个版本的Wireshark操作不同。请参阅图9-20。
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图9-20　流选项

用户在标签为（2）的部分中可以查找Fllow流对话框中的任意ASCII文本，这无疑又为使用Wireshark的用户提供了极大帮助。大多数情况下，当我们使用流对话框进行分析时，这些新特性会使我们的工作变得轻松又有趣。请参阅图9-21，这里展示了前文提到的这两个新特性。
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图9-21　在TCP流对话框中进行查找

举例来说，如果用户希望在当前的流中查找字符abc，只需要在查找文本框中输入abc，然后按下回车
 或者点击Find Next
 即可（见图9-22）。
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图9-22　在TCP流对话框中使用查找功能

9.5　USBPcap

Linux和Mac用户早就可以使用USBPcap功能了，但对于Windows用户来说，这是第一次能够嗅探USB接口的传输行为。接下来将介绍这个最新的特性，并通过案例来了解它的工作原理。按照以下步骤来搭建实验环境。

1．在Windows设备上成功安装Wireshark后，强烈建议重启设备，因为USBPcap可能会有一些问题。

2．重启设备后，打开命令提示符，将当前目录变更为USBPcap安装目录，也就是C:\Program Files\USBPcap\。

3．现在使用dir命令执行目录查找，以确认USBPcapCMD.exe是否在目录中。请参阅图9-23。
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图9-23　USBPcap安装目录

4．在命令行中输入USBPcapCMD.exe来启用嗅探应用程序。

5．在成功启用后，用户会被要求选择希望嗅探流量的根，以及希望使用的输出文件名称。请参阅下图。

[image: ..\16-1592 图\p283.tif]


6．按照上面的操作，现在USBPcap应用将会开始嗅探根hub 1，并且将从这个USB接口抓取的流量保存到abc.pcap文件中。

7．现在试着在PC和USB设备之间复制一些文件。在这个命令行中可能看不到什么实时活动性提示，但它正在后台运行。

8．如果想要停止嗅探进程，请按下Ctrl +C组合键_。

9．现在使用Wireshark打开abc.pcap文件，看看这个追踪文件中有什么内容。请参阅图9-24。
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图9-24　abc.pcap追踪文件

从图9-24中可以看出抓取到的行为；它看起来与网络数据包很像。从这里可以看到很多熟悉的列，它们显示了各种细节信息，比如时间、源、目的等。我们成功地将USB接口的活动导出到追踪文件中，没有任何技术障碍，希望读者能够进行更多实验来更好地理解USBPcap。

9.6　总结

新版本的Wireshark使用了新的框架，为我们呈现了全新且惊喜的图形化界面。旧版本是建立在GTK框架的基础上，现在使用了QT框架，从普通用户的角度来看，最大的不同很大程度上在于它的外观。

滚动条绝对是我们能够在几乎所有主流应用程序中看到的工具，但开发者居然脑洞大开想到在滚动条中为追踪文件中的内容标记不同的颜色模式，方便用户查找相关信息。这确实为用户的工作提供了额外的便利。

翻译特性使Wireshark变得更加国际化，更贴近每个用户的个人情况。很多Wireshark用户可能并不喜欢使用英语界面，现在他们能够把系统语言更改为自己的母语，提高分析工作的效率。

图形特性能够用来对比正常流量和异常流量之间的区别，是用户经常需要使用的特性。现在创建并自定义图形已经变得非常简单，并且图形的外观也发生了极大的变化。

新版本中引入了与协议相关的流对话框以及一些新特性，用户可以查找ASCII字符串，并且能够轻松地在不同的流之间进行切换；用户无需关闭再重新打开对话框才能切换到另一个流。

Linux和Mac用户早就能够使用USBPcap功能了。使用网卡侦听有线/无线通信的方式，与使用USBPcap侦听USB端口的通信方式类似。也就是说，Wireshark现在也能追踪USB接口的流量行为了。

9.7　练习题

1．试着找出GTK与QT框架之间最主要的区别。你认为哪个框架比较好？

2．尝试在Wireshark中使用翻译特性，改变系统默认语言。

3．使用新版本和老版本创建流图形，观察这些图形之间有多少区别。

4．打开已有的追踪文件，尝试找出这个文件中有多少个TCP流。

5．在本章的实验中为ARP协议创建了显示过滤器键，试着移除它。

6．改变ARP数据包的标色规则，确认是否能够在智能滚动条区域中发现不同。

7．在Windows设备上安装了新版本的Wireshark后，尝试启用USBPcap。然后在设备与USB设备之间传输文件（将所有行为导出到test.pcap文件中）。

8．在Wireshark中打开用来抓取USB接口行为的text.pcap追踪文件，看看列表面板中都列出了什么数据包。尤其是尝试分析源和目的中列出的值。
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T

Expression... Clear Apply Save

The World's Most Popular Network Protocol Analyzer
Version 1.12.6 (v1.12.6-0-geelfce6 from master-1.12)

[0 cabtuie e R B Eles i ik i ontines ]

= Open 2 Website
Open a previousy capured fle Vi the projects website
Open Recent i User's Guide
he User's Guide (onine version)
® Sample Captures
Aich assortment of example capture fles on the wki Security

‘Work with Wireshrk as securely as possible

Ready to load of capture

{No Packets

[Profile: Default
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172.20.10.7 17.178. 10438 1416 (TP seguent of a reassesbled POU]
172.20.10.7 17.178.104.38 TUSVL2 438 Application Data
41666233000 17.178.108.38 172.20.10.7 o 54.443.53067 (ACK) Se
L GS06RI00 AT ATRIOA IR R LS A SNGT TAK] S

RS 172.20.10.7 1414 (TP segaent of &

71691257000 17.178.104.38 172.20.10.7 Tsv.2 57 Application Data
81691323000 172.20.10.7 17.178.104.38 L 54 53067-443 [ACK] Seq=3105 AcK=1361 Win=6149 Len=0
91691392000 172.20.10.7 17.178.104. 38 i 54 53067443 [ACK] Seq=3105 Ack=136¢ Win=8149 Len=0
106.263488000  83.166.169.231 172.20.10.7 T2 97 Encrypted Alert

116.263593000 _172.20.10.7 83.166.169.231 ce 66 53042-443 [ACK] Seq=1 ACK=32 Win=4095 Len=0 Tsval=822128

136.307390000  172.20.10.7 83.166.169.231 e 66 53042-443 [ACK) Seq=] Ack=33 Win=4096 Len=0 Tsval=822128
14 6.307491000 _83.166.169.231 172.20.10.7 Tisv1.2 97 Encrypted Alert

b Frane 5: 54 bytes on wire (432 bits), 54 bytes captured (432 bits) on interface 0

D Ethernet II, Src: 4a:7a:6e:ba:dD:64 (4a:74:6e:ba:d0:64), Dst: Apple bo:s3iec (ds:bbi2e:b9:S3:ec) -
b Internet Protocol Version 4, Src: 17.178.104.38 (17.176.104.38), Dst: 172.20.10.7 (172.20.10.7) HIRAFMESER

b Transmission Control Protocol, Src Port: 443 (443), Dst Port: 53067 (53067), Seq: 1, Ack: 3105, Len: 0

9028 60 €2 00 00 ¢8 06 21 ca 11b2 68 26 ac 14 (
bo20 0a 07 01 bb cf 4b 94 ec 4c 31 26 1a ae 08 50 10
bo3o 04 39 ec 60 00 00 s

folders/ck/31tvm. . ] Packets: 44 - Displayed: 44 (100.0%) - Dropped 0 (0 {Profile: Default
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ARP7#
EFi ] 192.69.1.2 [ AA:BB:EE
A——= W%®_ | 192.68.1.1 | AA:BB:CC
E#MER
ARPZ#% ARP %%

P MAC P MAC
&P [ 192.68.1.1 | AA:BB:CC &P | 192.69.1.2 | AA:BB:EE
&% | 192.68.1.3 | AA:BB:DD Kk 192.68.1.3 | AA:BB:DD
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ollowing filter control devices are availal
3 Usescapl

\?2\USB#ROOT_MUB20#2800214 34508 ( F180888-C30C - 1100- 85150080 90606d8 )

[Port 1) Generic uSE Hub

?\USE#ROOT_MUB304483920031580804 (1820083 - C30C
{Port 3] US8 Composite Device
UsE Input Device
WID Keyboard Device
use Tnput Device
WID-compliant consumer control device
WID-compliant system controller
HID-compliant vendor-defined device
use 1nput Device
WID-compliant mouse
{Port 6] Synaptics FP Sensors (WBF) (PID=0911)
{Port 7] Realtek Bluetooth 4.0 Adapter
Microsoft Blustooth LE Enumerator
Bluetooth Device (RFCOWM Protocol
Microsoft Blustooth Enumerator
Blustooth Device (Personal Area Network
{port 8] e Composite Device
Integrated camera
eTact filter to monitor (q €6 Guit
butput file name (.pcap): abc.pcap,

-11d0-2515-0020c906b008)
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WHEE  192.68.1.3 | A23EDD

Et
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Filter: [ip.addr==192.168.1.105 + | Expression.. Clear Save

No, |Time [Source__|Destnation___protocol|tength]nfo
160 5100 e S —
e e e e R et
T o-aimeries T S Sat e Taal S Wineioa v Pecetes
170 3hezo00 Sz lpieiies  Te 32 Sans 2 5T Seaisoess incins Lo YSoiet
e S e e
20 3iseiaey 1 o e s Tt enc s
Frieees i il Yo 2 Yoo ar fomt Vre reseien
3 eatetiaise 152 et Msteeies T % avora tomh
e e e
Fre 5z et s Mptsectise T 32 132 i Tome A SecaSaLSSI Ak aeiset st

421378000 192.168.1.106  192.168.1,105 TP
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e
Fle Edit View Go Coptwre Anslyze Statstics Telphony Wireless Tools Help

® BEes=TsEEaaa
o e Soree Daion P e e
1 0.000000  host iz s 55 scsx: Test Unit
Jooseass 11 ost usws @
Sreeise  host T usas 58 5cs1: Test unit o0
sieeie  14a post usws “
Saeeese  hest a2 usas 55 scs1: Test unie oo
aeeee  1aa host usas “w
P slooises  hest e v 56 scsts Test unie o
sremus 1o st st °
Salammss  hest Tie s 56 scsts Tese onie oo
e st - e
soeses bt Tia wsars 55 scsts Test unie
Lseesss  1aa host usars “
Beamess  host Ti2 users 56 scsts Test unie oo
e 1aa rost users ‘o
oo et Tia vaars 56 scsts Test onie oo
e 1aa host usars @
Deomoe st Ti2 uses 58 5cs1: Test unic oo
oo 1ia rost users ‘o
oo et e vsrs 6 scsts Test unie
oo 1aa host uswrs “
Test unic o0

2110.005895  host 112 users 56 sc5)

Frame 13 58 bytes on wire (464 bits), S8 bytes captured (454 bits)
use uRe

US8 Mass Storage

SCSI DB Test Unit Ready

1b 00 10 60 53 99 00 e0 fF 17 00 00 03 00 09 00
00 01 00 01 00 02 03 1f 00 00 00 55 53 42 43 10 Ussc.
5053 99 00 00 00 0 00 00 06 00 G0 00 09 00 00

00 60 00 00 00 00 00 00 00 00
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[ Display Filter:
Display Filter Macros...

Apply as Column

y as Filter >
Prepare a Filt »

< Enabled Protocols... Shift+Ctr+E
3 Decode As...

3§ User Specified Decodes...

Follow TCP Stream
ollow UDP Stream

ollow SSL Stream

Conversation Filter >

0000 d8 bb 2c b9 53 ec 4a 74 6e
0010 ©5 8c bo aa 00 00 3c 06 ff
0020 0a 07 00 50 ce 62 06 e2 cl
0030 02 2b Oc 96 00 00 01 01 08
0040 40 de 48 54 54 50 2f 31 2e
0050 4b 0d 0a 43 6f 6e 74 65 6e
0060 20 69 6d 61 67 65 2f 6a 70
0070 65 3a 20 53 61 74 2c 20 32

7 [File: "/Users/Charit/Desktop/sample3.

RihiEExpert
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Running: Microsoft Windows 2003
cpe:/o:microsoft :windows_server_2003
p2

0S CPE
r_2003
0S details: Microsoft Windows Server 2603 SP1 or SP2
Network Distance: 1 hop

pl cpe:/o:microsoft :windows_serve
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L) '\ Follow TCP Stream (tcp.stream eq 8)
Stream Content

GET /GIAGZ.crt HTTP/1.1 T
Host: pki. google. com 0
hccept: +/*

Mccept-Language: en-us
Connection: keep-alive
Accept-Encoding: gzip, deflate
User-Agent: ocspd/1.0.3

HTTP/1.1 200 0K
Vary: Accept-Encoding

Content-Type: application/x-x509-ca-cert
Last-Modified: Fri, 08 May 2015 18:51:37 GMT
Date: sat, 25 Jul 2015 11:26:50 GHT

Expires: Sat, 25 Jul 2015 12:26:50 GMT
X-Content-Type-Options: nosniff

Server: sffe

X-XsS-Protection: 1; mode=block

Ige: 117

Cache-Control: public, max-age=3600
Alternate-Protocol: 80:quic,p=0
Accept-Ranges: none

Transfer-Encoding: chunked

364

[Fsave As | &iPrint [0 ASCI O EBCDIC O Hex Dump O CArrays ® Raw

TiHelp P ¥ Close
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Running: Apple Mac 0S X 10.7.X|10.9.X|16.8.X, Apple i0S 4.X|5.X|6.X
0S CPE: cpe:/o0:apple:mac_os x:10.7 cpe:/o:apple:mac_os x:10.9 cpe:/o:apple:mac_
s_x:10.8 cpe pple:iphone_os:4 cpe:/a:apple:apple_tv:4 cpe:/o:apple:iphone o
:5 cpe:/o:apple:iphone_os:6

0S details: Apple Mac 0S X 16.7.0 (Lion) - 10.9.2 (Mavericks) or i0S 4.1 - 7.1
Darwin 10.6.0 - 14.0.0)

Network Distance: 1 hop
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[Anonymous:Desktop NotFounds cat http2, txt
1 0.000000 172.16.136.1 -> 172.16.136.128 TCP 64 5182180 [SYN] Seq=0 Win=65535 Len=0 NSS=1460 WS=3;
2 -183767469,040043 172.16.136,128 -> 172,16.136.1 TCP 64 80-51821 [SYN, ACK] Seq=8 Ack=1 Win=64240
3 ~1830767469.040099 172.16.136.1 ~> 172.16.136.128 TCP 52 5182180 [ACK] Seq=1 Ack=1 Win=131744 Ler
4 -2016764535.847514 172.16.136.1 -> 172.16.136.128 HTTP 130 GET / HTTP/1.1
5 ~2027256734,427691 172.16.136.128 ~> 172.16.136.1 HTTP 345 HTTP/1.1 302 Found
6 ~1830767469.037172 172.16.136.1 > 172.16.136.128 TCP 52 5182180 [ACK] Seq=79 Ack=294 Win=131456
7 -1830767469.037084 172.16.136.1 > 172,16.136.128 TCP 52 51821480 [FIN, ACK] Seq=79 Ack=294 Win=1
8 -1035145502.773838 172.16.136.128 -> 172.16,136.1 TCP 52 8051821 ACK] Seq=294 Ack=B Win=64162 Le
9 ~1830767469.036949 172.16.136.1 -> 172.16,136.128 TCP 52 (TCP Dup ACK 7#1] 51821-80 [ACK] Seq=80 Act

10 ~1935145592,773838 172.16.136.128 -> 172.16,136.1 TCP 52 80+51821 [FIN, ACK] Seq=294 Ack=80 Win=64:
11 ~1830767469. 036578 172.16.136.1 -> 172.16.136.128 TCP 52 5182180 [ACK] Seq=88 Ack=295 Win=131456
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FiF ROGUEs -h 192.166.1.100 -U usar.txt -P pass.txt - telnet
Medusa v2.6 [nttp://uw. foofus net] (C) Joho-Kun / Foofus Networks <jakefoofus.net>

ACCOUNT CHECK: [telnet] Host: 192.168.1.169 (1 of
ACCONT CHECK: [telnet] Host: 192.168.1.169 (1 of
ACCONT CHECK: [telnet) Host: 192.168.1.169 (1 of
ACCONT CHECK: [telnet] Host: 192.168.1.169 (1 of
ACCOUNT CHECK: [telnet] Host: 192.168.1.169 (1 of

1, © conpleta) User: Alica (1 of 8,
1
1
1
1

ACCOUNT CHECK: [telnet] Host: 192.168.1.169 (1 of 1.
1
1
1
1
1
1

conplete) User: Alice (1 of 8,
complete) User: Alice (1 of 8,
conplete) User: Alice (1 of 8,
conplete) User: Adnin (2 of 8,
conplete) User: Adnin (2 of 8,

conplete) Password: abc (1 of 4 complete)
conplete) Password: efg (2 of 4 complete)
complete) Password: chris (3 of 4 conplete)
conplete) Password: mno (4 of 4 complete)
conplete) Password: abc (1 of 4 complete)
complete) Password: efg (2 of 4 complete)
complete) User: Adnin (2 of 8, L complete) Password: chris (3 of 4 coplete)
conglete) User: Aduin (2 of 8, 1 cosplete) Password: mo (4 of 4 conplete)
complete) User: root (3 of 8, 2 conplete) Password: abc (1 of 4 conplete)
complete) User: root (3 of 8, 2 conplete) Password: efg (2 of 4 conplete)
complete) User: root (3 of 8, 2 conplete) Password: chris (3 of 4 conplete)
complete) User: root (3 of B, 2 complete) Password: mno (4 of 4 complete)

ACCONT CHECK: [telnet] Host: 192.168.1.169 (1 of
ACCOUNT CHECK: [telnet] Host: 192.168.1.19 (1 of
ACCOUNT CHECK: [telnet] Host: 192.168.1.169 (1 of
ACCONT CHECK: [telnet] Host: 192.168.1.169 (1 of
ACCOLNT CHECK: [telnet] Host: 192.168.1.169 (1 of
ACCOUNT CHECK: [telnet] Host: 192.168.1.109 (1 of
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Anonymous:Desktop NotFound$ tshark —i pktap®@ >> http2.txt
Capturing on 'pktape’'
11
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LWELL feaaae ‘...Welcome to Microsoft Telnet Service

llogin: aannoonnyymmoouuss

lpassword: abc123
Logon failure: unknown user name or bad password.

Login Failed
login: aaddmmiinniittrr.. ... .ssttrraattoorr

lpassword: chris

.xterm-256color. . . .xterm-256color. .

lelcome to Microsoft Telnet Server.

+
IC:\Documents and Settings\Administrator>ddiirr

Volume in drive C has no label.
Volume Serial Number is 98F1-FDS7

Directory of C:\Documents and Settings\Administrator

02/01/2015 10:24 AM <DIR>

02/01/2015 10:24 AM  <DIR> -
02/01/2015 10:41 AM <DIR> Desktop
02/01/2015 10:24 AM <DIR> Favorites
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Anonymous :Desktop NotFounds$ tshark -r

E+
a2
7
76
81
90

a67

619

653

~2027256734.408549
~2027256734.408549.
~1899318681. 597223
1899318681, 597223
-1899318681.597223
-1899318681.597223
~2027256734.408549
~2027256734.498549.
~2027256734.408549

172.16.136.128
172.16.136.128
172.16.136.128
172.16.136.128
172.16.136.128
172.16.136.128
172.16.136.128
172,16.136.128
172.16.136.128

http.pcap -Y "ip.src==172.16.136.128 and http"

172.16.136.1 HTTP 345 HTTP/1.1 302 Found
172.16.136.1 HTTP 345 HTTP/1.1 302 Found
239.255.255.250 SSOP 161 M-SEARCH * HTTP/1.1
239.255.255.250 SSOP 161 M-SEARCH # HTTP/1.1
239.255.255.250 SSOP 161 M-SEARCH * WTTP/1.1
239.255.255.250 SSOP 161 M-SEARCH » HTTP/1.1
172.16.136.1 HTTP 345 HTTP/1.1 302 Found
172.16.136.1 HTTP 345 HTTP/1.1 302 Found
172.16.136.1 HTTP 345 HTTP/1.1 302 Found

1925 -1830772787.988137 172.16.136.128 —> 172.16.136.1 HTTP 345 HTTP/1.1 302 Found
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ply save

No Destination Protocol| Length| Info
58 21. 412169000 192.168.1.106 TELNET 104 Telnet Data
100 29.029568000 1.109 192.168.1.106 TELNET 104 Telnet Data
150 36. 661261000 1109 192.168.1.106 TELNET 104 Telnet Data .
197 44.413837000 1.109 192.168.1.106 TELNET 104 Telnet Data
242 52.032871000 1.109 192.168.1.106 TELNET 104 Telnet Data
205 59.571317000 1209 192.168.1.106 TELET 104 Telnet Data .
348 67.125144000 1109 192.168.1.106 TELIET 104 Telnet Data
427 74.695691000 1.109 192.168.1.106 TELNET 104 Telnet Data
517 82.307902000 1109 192.168.1.106 TELUET 104 Telnet Data .
572 89.889223000 1.109 192.168.1.106 TELNET 104 Telnet Data
622 97. 457400000 1.109 192.168.1.106 TELNET 104 Telnet Data
683 105.004159000 1109 192.168.1.106 TELET 104 Telnet Data .
695 112. 538637000 1109 192.168.1.106 TELET 104 Telnet Data
708 120.257229000 1.109 192.168.1.106 TELNET 104 Telnet Data
720 127. 819544000 1109 192.168.1.106 TELNET 104 Telnet Data ..

b Frame 58: 104 bytes on wire (832 bits), 104 bytes captured (832 bits) on interface 0
b Ethernet II, Src: Apple_bo:53:ec (dg:bb:2c:b:53:ec), Dst: Vmware_5d:a7:f7 (60:0c:2!

d:a7: £7)

b Internet Protocol Version 4, Src: 192.168.1.109 (192.168.1.109), Dst: 192.168.1.106 (192.168.1.106)
b Transmission Control Protocol, Src Port: 23 (23), Dst Port: 43702 (43702), Seq: 57989557, Ack: 3010083711, Len: 38
< Telnet
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Capturing on 'pktape’
©.000000 172.16.136.1 —> 172.16.136.128 TCP 64 5185220 [SYN] Seq=0 W.
©.000151 172.16.136.128 —> 172.16.136.1 TCP 64 20-+51852 [SYN, ACK] Sed
~1438261061.117554 172.16.136.1 -> 172.16.136.128 TCP 52 51852420 [ACK]

~565845755.905104 172.16.136.128 —> 172.16.136.1 FTP-DATA 94 FTP Data:
©.330476 172.16.136.1 —> 172.16.136.128 TCP 52 5185220 [ACK] Seq=1

~1438260168.702253 172.16.136.128 —> 172.16.136.1 FTP-DATA 97 FTP Data:

~776735948.749363 172.16.136.1 —> 172.16.136.128 TCP 52 51852420 [ACK]
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Filter: [ip.addr==192.168.1.109 and tcp v |Expression... Clear save

-| -| - | wireshark ~ | Decryption Keys...
Time [ source | Destination | Protocol Length|info
T 16336439000 192169 1106 152.169.1.100 T 56 4370723 (ACK] Seq=3010083700 Ack=37909536
| 4iis.336554000  192.168.1.106 192,168,110 TCP______ 66 [TCP Dup ACK 40#1] 43702.23 [ACK] Seg=30i0d
53 20. 908945000 192.168.1.109  192.168.1.106 e 97 Telnet Data
54 20.905263000 192.168.1.106__192.168.1.100 66 4370223 (ACK] 5eq=3010083708 Ack=57989557
56 21.411738000 192.168.1.106  192.168.1.109 TELNET 69 Telnet data
37 2. 12009000 1921691109 192.168.1.105 T 66 23.43702 ACK] Seq=57989557 Ack=3010083711
58 21. 412169000 1921681109 192.168.1.105 TELNET 104 Telnet Data
59 21. 412294000 1921681106 192.168.1.109 TELNET a4 Tolnet nata
5021 azmoneo 1921681106 152.168.1.109 T 66 43702-23 (ACK] Seq=3010083729 Ack=57989595
412410000 192.168.1.109 _152.168.1.106 66 23.43702 (ACK] Seq=57989595 Ack=3010083729
63 21.412630000 192.169.1.109  152.168.1.105 TELNET 75 Telnet oata
54 21412757000 192.168.1.106 192,168,110 T 56 43702-23 [ACK] e
| 6521412805000 192.168.1.106 192,681,109 TCP 78 [TCP Dup ACK 64#1] 43702.23 [ACK] Seg=3oiod
66 21.915442000 192.168.1.106  192.168.1.109 TELNET 73 Telnet nata
67 21.915638000 1921681169 152.168.1.106 T 66 23-43702 (ACK] e

68 21916603000 102.168.1.100  192.168.1.106 TELKET 83 Telnet Data
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Anonymous:Desktop NotFound$ tshark -r http.pcap —q -z hosts
# TShark hosts output

#

# Host data gathered from http.pcap

172.16.158.1 Anonymous. local
172.16.136.1 Anonymous. local
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Anonymous;Desktop NotFound$ tshark ~r http.pcap —q -z http,tree

HTTP/Packet Counter:

Topic / Ttem Count. Average Hin val Max val Rate (ns)  Percent
Total HTTP Packets 17 1000
HTTP Request Packets 11 64718
GeT 7 6364
SEARCH. a 36.36%
HTTP Response Packets 6 35.200
Redirection 5 100. 00
Found 5 100,008
broken o
Server Error  ©
Client Error @
Success o
Infornational  ©
HTTP Packets @
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(XX ] Charit — root@kali: ~ — ssh — 80x25

rootekali:~# nc -nv 192.168.1,108 21

(UNKNOWN) [192.168.1.108] 21 (ftp) open

220-Filezilla Server version 0.9.32 beta

220-written by Tim Kosse (Tim.Kosseggmx.de)

220 Please visit http://sourceforge.net/projects/filezilla/

user charit

331 Password required for charit

pass abc

530 Login or password incorrect!

user charit

331 Password required for charit

pass charit

230 Logged on

help

214-The following commands are recognized:
USER  PASS QUIT CWD  PWD  PORT PASV TYPE
LIST REST CDUP RETR STOR SIZE DELE RMD
MKD RNFR  RNTO ABOR  SYST NOOP  APPE  NLST
MDTM  XPWD XCUP XMKD XRMD NOP  EPSV  EPRT
AUTH  ADAT PBSZ PROT FEAT  MODE OPTS HELP
ALLO MLST MLSD SITE PeSW STRU CLNT MFMT

214 Have a nice day.

quit

221 Goodbye
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C
C:\Docunents and Settings\Administratordarp —a

Interface: 192.168.1.109 —— Bx10003
Internet Address Physical fddress Type
192.168.1.103 00-0c—29-5d-a?7—£?7 dynanic
192.168.1.106 a8 —-29-5d-a?7-f?7 dynanic

IC:\Documents and Settings\Administrator>
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AeuRymols besictop Rokreincs Exhark nd prtops
g on 'pktapd’
0.000000 172.16.136.1 = 172.16.136.128 TCP 64 51816480 [SYN] Seq=0 Win=65535 Len=0 HSS=1460
2 ~745883619.604183 172.16.136.128 —> 172.16.136.1 TCP 64 B0-51816 [SYN, ACKI Seq=8 Ack=1 Win=64249
3 -733373207.062554 172.16.136.1 —> 172.16.136.128 TCP 52 5181680 [ACK] Seqe1 Ack= Win=131744 Lei
4 ~1830766245.431098 172.16.136.1 > 172,16.135.128 HITP 130 GET / HTTP/1.1
5 -1830766245.129806 172.16.136.1 > 172.16.136.128 HTTP 130 [TCP Retransaission] GET / WTTP/1,1
6 ~1664501840.066843 172.16.136.128 > 172.16.136.1 TCP 52 80-51816 [ACK Seq=1 Ack=79 Win=64162 Lel
7
]
s

~392509417.396438 172.16.136.128 —> 172.16.136.1 TCP 52 [TCP Dup ACK 6#1) 80+51816 [ACKI Seq=1 Ac

927256734.439159 172.16.136.128 —> 172.16.136.1 HTTP 345 HTTP/1.1 302 Found

~179068134..420122 172.16.136.1 ~> 172.16.136.128 TCP 52 51816-80 [ACK] Seq=79 Ack=294 Win=131456
10 2067155579, 763355 172.16.136.1 —> 172.16.136.128 TCP 52 51816-80 [FIN, ACK] Seq=79 Ack=294 Win=1
11 1830766268.626112 172.16.136.128 —> 172.16.136.1 TCP 52 8051616 [ACK] Seq=294 Ack=80 Win=64162
12 ~392509283.614170 172.16.136.1 —> 172,16.136.128 TCP 52 [TCP Dup ACK 1041] 51816-80 [ACK] Seq=80
13 ~1630766248. 606849 172.16.136.128 ~> 172.,16.136.1 TCP 52 8051816 [FIN, ACK] Seq=294 Ack=80 Win=
14 ~302560681. 317465 172.16.136.1 —> 172.16.136.128 TCP 52 51816-80 [ACK] Seq=80 Ack=295 Win=131456
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Anonymous :~ NotFound$_ping 192.1
PING 192.168.1.109 (192.168. 56 data bytes

92 bytes from 192.168.1.106: Redirect Host(New addr: 192.168.1.109)
VrHL T0S Len 1D Flg off TTL Pro cks Src Dst

4 5 00 0054 8554 © 0000 3f 01 7230 192.168.1.103 192.168.1.109
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Anonymous:~ NotFound$ arp -a

? (172.16.136.1) at 0:50:56: on vmnetl ifscope permanent [ethernet]
? (172.16.158.1) at 0:50:56 on vmnet8 ifscope permanent [ethernet]
? (192.168.1.1) at d@:5b:a8: c on enl ifscope [ethernet]
?
?
?

(192.168.1.100) at f 1:95 on enl ifscope [ethernet]
(192.168.1.106) at @ 7 on enl ifscope [ethernet]
(192.168.1.109) at @ £7 on enl ifscope [ethernet]
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Anonymous:Desktop NotFound$ cat http.txt
7M<+?7222272.Mac 0S X 10.10.3, build 14D136 (Darwin 14.3.0)4Dumpcap

D136 (Darwin 14.3.0)' " 7?7@eE@f7@ek?7?72221P72f222227
277x° " dA??7_@@E@?@7},72777P?170421 7777272
@eq??72721P272f27847
2??xT2?427977E77@@H??272221P?2f?70142h

2??XGET / HTTP/1.1

User-Agent: curl/7.37.1

Host: 172.16.136.128

Accept: */*
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(XX ) Charit — root@kali: ~ — ssh — 87x35

root@kali:~# telnet 192.168.1.109
Trying 192.168.1.109...

Connected to 192.168.1.109.

Escape character is '~]'.

Welcome to Microsoft Telnet Service

login: anonymous
password:
Logon failure: unknown user name or bad password.

Login Failed

login: administrator
password:

Welcome to Microsoft Telnet Server.
pan—— = m_— =
C:\Documents and Settings\Administrator>dir
Volume in drive C has no label.

Volume Serial Number is 98F1-FD57

Directory of C:\Documents and Settings\Administrator

02/01/2015 10:24 AM  <DIR> .

02/01/2015 10:24 AM <DIR> .

02/01/2015 10:41 AM <DIR> Desktop

02/01/2015 10:24 AM <DIR> Favorites

02/01/2015 10:24 AM <DIR> My Documents

02/01/2015 01:09 PM <DIR> Start Menu

02/01/2015 @1:11 PM 0 Sti_Trace.log
1 File(s) 0 bytes

6 Dir(s) 17,937,584,128 bytes free

C:\Documents and Settings\Administrator>exitConnection closed by foreign host.






OEBPS/Image00094.gif
Anonymous:Desktop NotFound$ tshark —i pktap® -w http.txt
Capturing on 'pktap®'
11
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[C:\Docunents and Settings\Administratordarp —s 192.168.1.183 d8-bh—2c-h9-53-ec

C:\Documents and Settings\Administratordarp -a

Interface: 192.168.1.189 -— 0x10003
Internet Address Physical fiddress Type
192.168.1.103 d8-hh—-2c-h9-53-ec static
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95 5.836784000 Zte 07:73:6c  Broadcast 802,11 207 Beacon frane, SN=2376, FN=0, Flags:

100, SSID=Anonymous

96 5.689087000 Apple boiShiec  Zte 07736 60211 76 Authentication, SN=3435, Fi=0, Flag

97 5.689112000 Apple bo:53:ec (F802.11 50 Acknowledgenent, Flags <

98 5.691149000 Zte 07:73:6c  Apple b9:Sdec 60211 211 Authentication, SN=2377, FN=D,

99 5.691176000 2te_07:73:6¢ (RAIB02.11 50 Acknowledgenent, Flags

100 5.893442000 Apple bo:shiec  Zte 07736 60211 208 Authentication, SN=3436, FN=D,

101 5.893468000 Apple bo:53:ec (F802.11 50 Acknowledgenent, Flags

102 5.894432000 7te 07:73:6c__ Apple bo:S3iec 802 81 Authentication, SH=2378,

103 5.894459000 Zte_07:73:6¢ (RAIB02. 11 50 Acknowledgenent, Flags

104 5.895687000 Apple boishiec  Zte 07736 80211 112 Association Request, SN=337, FN=D, Flag: €, ssio=tnonynous
105 5.895707000 Apple bois3iec (F802.11 50 Acknowledgenent, Flags <

106 5.897408000 2te 07:73i6c  Apple b9iSIiec 80211 123 Association Response, SH=2379, Fi0, Flags: <
107 5.897429000 Zte_07:73:6¢ (RAIS02.11 50 acknowledgement, Flagss. ......C

10 590405800 Sonle ba:53:ec__7te 07:73:6c 80> 11 64 M1 function (i data) . SN=343R._FN=0._Flanse. . TC

Frame 102: 81 bytes on wire (648 bits), 81 bytes captured (648 bits) on interface 0
Radiotap Header v0, Length 36
TEEE 802.11 Authentication, Flags: c
v Fixed parameters (6 bytes)
Authentication Algorithm: Shared key (1)
Authentication SEQ: 0x0004
Status code:_Successful (0x0000)
b Tagged parameters (11 bytes)
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Wireshark File Edit
About Wireshark

Preferences.. |,
Services »

Hide Wireshark  3H
Hide Others X 3H

Quit Wireshark  #Q
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27 2.662396000 2te07:73:6c  Broadcast 8211 207 Beacon frame, SN=1614, <0, Flag
26 2.699043000 Apple b9:Shiec  Zte 07:73i6c 802,11 70 Authentication, SN=4053, FN=0, Fla

€, 812100, SSID=Anonynous

29 2.699060000 Apple_b9:53:ec (F802.11 50 Acknowledgement, Flag:
30 2.701077000 Zte 07:73:6c  Apple b9:S3iec 80211 211 Authentication, SN=1615,
312.701094000 Zte_07:73:6¢ (RA)802.11 50 Acknowledgenent, Flags=
322.703091000 Apple b9iShiec Zte 07:73i6c 802,11 208 Authentication, SN=4054,
33 2.703109000 spple_bo:53:ec (F802.11 50 Acknowledgement, Flag:

704106000 2te_07:73: Apple bo:53:ec 802,
35 2.704129000 2te_07:73:6¢ (RW)802.11 50 Acknotedgenent, Flag:

Frane 34: 81 bytes on wire (64 bits), 81 bytes captured (648 bits) on interface 0
Radiotap Header vo, Length 36
TEEE 892,11 Authentication, Flags:

@ Fixed paraneters (6 bytes)
Authentication Algorithn: Shared key (1)
Authentication SEQ: 00003

Status code;_Authentication rejected because of challenge failure (0x000f)
b Tagged paraneters (11 bytes)
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> Statistics snowyem
Advanced 10 | fiter entries
10 | recentfiles

" Confim unsaved capture files.
Automatically scroll packet details

Packet detail scroll percentage: 0
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2te_07:73:6¢ EAPOL

250 8.733391000 Apple_bo:s3iec  2te 07:73:6c  EAPOL 197 Key (Message 2 of 4)
265 8.736180000 Zte 07:73:6c  Apple bo:Syiec  EAPOL 203 Key (Message 3 of 4)
267 8.737817000 Apple_bo:s3iec  2te 07:73:6c  EAPOL 173 Key (Message 2 of 4)

b Frame 257: 173 bytes on wire (1384 bits), 173 bytes captured (1384 bits) on interface 0
b Radiotap Header 0, Length 36
b IEEE 802.11 QoS Data, FL:

X3

v 802.1 Authentication

Version: 802.1x-2001 (1)
Type: Key (3)
Length: 95
Key Descriptor Type: EAPOL WPA Key (254)

b Key Information: 0x008a
Key Length: 16
Replay Counter: 0
WPA Key Nonce: Sec313cec318318d180f8df fdf fb00a7fbBad7518a0a5152. ..
Key IV 00000000000000000000000000000000
WPA Key RSC: 0000000000000000
WPA Key 1D: 0000000000000000
WPA Key MIC: 00000000000000000000000000000000
WPA Key Data Length: ©
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Mo lrine Source Destination__|ProtocolLength|info
Apple_b3:41:95 EAPOL T
s, Apple_63:41:95  Zte_07:73i6c  EAPOL 199 Key (hessage 2 of 4)
1557, Zte 07:73:6c  Apple 63:41:95  EAPOL 173 Key (Message 1 of 4)
157 7. Apple 63:41:95  2te 07:73i6c  EAPOL 199 Key (Message 2 of 4)
1695, Zteo7:73:6c  ApplesIialies  EAPOL 173 Key (Message 1 of 4)
1. Apple 63:41:95  Zte 07:73i6c  EAPOL 199 Key (Message 2 of 4)
182 5. 409178000 Zte 07736 Apple63iai9s  EAPOL 173 Key (Message 1 of 4)
184 5. 411794000 Apple 63:41:95  Zte 07:73:6¢  EAPOL 199 Key (Message 2 of &)

b Frame 132: 173 bytes on wire (1384 bits), 173 bytes captured (1384 bits) on interface 0
b Radiotap Header vo, Length 36

F.c

 Key (3)
s
Key Descriptor Type: EAPOL WPA Key (254)
b Key Information: 0x008a
Key Length: 16
Replay Counter: 0
WPA Key Nonce: 842896bd4a12500584a12578443a502c009b744b592636c8.
Key IV: 00000000000000000000000000000060
WPA Key RSC: 0000009000000000
WPA Key ID: 0000000000000
WPA Key MIC: 00000000000000000000000000000000.
WPA Key Data Length: O
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< 802.1X Authentication
Version: 802.1X-2001 (1)
Type: Key (3) iR e
Length: 95
Key Descriptor Type: EAPOL WPA Key (254)
< Key Information: 0x008a
.010

Key Descriptor Version:
Key Type: Pairwise Key
Key Index: 0
Install: Not set
Key ACK: Set
Key MIC: Not set
Secure: Not set
Error: Not set
Request: Not set
. Encrypted Key Data: Not sef]
a0 PPN SMK Message: Not set
[~ 802.1X Authentication
Version: 802.1X-2001 (1)
Type: Key (3) HiRE3
Length: 125
Key Descriptor Type: EAPOL WPA Key (254)
~ Key Information: 0x0lca
.010

Key Descriptor Version: AES|
Key Type: Pairwise Key
Key Index: ©

Install: Set

Key ACK: Set

= Key MIC: Set

Secure: Not set

Error: Not set
Request: Not set
Encrypted Key Data: Not set|
SMK_Message: Not set

[~ 802.1X Authentication
Version:
Type: Key (3)
Length: 119

< Key Information: 0x010a
.010

[~ 802.1X Authentication
Version:
Type: Key (3)
Length: 95

< Key Informatiol

802,1X-2001 (1)

= SMK Message: Not set

802.1x-2001 (1)

HiEa2

Key Descriptor Type: EAPOL WPA Key (254)

Key Descriptor Version: AES

= Key Type: Pairwise Key

Key Index: O

= Install: Not set

Key ACK: Not set

= Key MIC: Set
= Secure: Not set

Error: Not set
Request: Not set
Encrypted Key Data: Not set

HiEa4

Key Descriptor Type: EAPOL WPA Key (254)
0x010a
.010 =

Key Descriptor Version: AES
Key Type: Pairwise Key

ey Index: ©

Install: Not set

ey ACK: Not set

Key MIC: Set

ecure: Not set

Error: Not set

Request: Not set

Encrypted Key Data: Not set
SMK Message: Not set
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|

151 Ack=11052 Win=500 Len=0 TSval=2290195322 TSecr=322878220
Ack=626 Win=2860 Len=0

Ack=1276 Win=3160 Len=0

76 Ack=424 Win=8178 Len=0

76 Ack=893 Win=8177 Len=0

76 Ack=919 Win=8176 Len=0
51 Ack=11121 Win=500 Len=0 TSval=2290195491 TSecr=322878351
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23 2.2528310 Broadcast 802.11 207 Beacon frame, SN=3961, FN=0, Flagss. C, 812190, SSID=Anonymous

Fi=0, Fla
25 2.3195460 Apple_bo:s3:ec (FB02.11 50 Acknowledgement, Flagss=........C

26 2.319560000 2teon:7vec  Applebe:syec 80211 81 Authentication, SN=3962, FN=0, Flags-=

27 2. 320471000 2te_07:73:6¢ (R)B02.11 50 Ackaowledgement, Flagss=. .....C

28 2.321668000 Apple bo:shiec  Zte 07:73i6c 80211 112 Association Request, SH-2184, FN<0, Flags=........C, SSID=Anonymous
20 2.321686000 Apple_bo:s3:ec (FB02.11 50 Acknowlodgement, Flagss. ......C

30 2.323406000 Zteoni7ie  Applebeisyec 8021l 123 Association Response, SH=3963, FN=D, Flags <

n2 2te_07:73:6¢ (802,11 50 Ackowledgenent, Flag: <

22 apple bo:syiec  Zteo7Tnec 80211 110 0o5 Data, SWe0, =0, Flagssp.....TC

na Apple_bo:53:ec (FB02.11 50 Ackaowledgenent, Flagss.

342 Apple_b9:s3iec  Broadcast 802,11 410 005 Data, SN=L, =0, Flags=.p.....TC

35 2.333441000 Apple_bo:s3:ec (F802.11 50 Ackaowledgement, Flagss........C

36 2.333445000 Apple bo:s3iec 2t 07:73:6c 80211 64 MLl function (Mo data), Se2185, FIi=0, Flags

Frane 24: 70 bytes on wire (560 bits), 70 bytes captured (560 bits) on interface 0
Radiotap Header v0, Length 36
IEEE 602,11 Authentication, Flags: c

< Fixed parameters (6 bytes)
Authentication Algoritha: Open Systen (0)

Authentication SEQ: 0x0001

Status code: Successful_(0x0000
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root@kali:~# iwconfig mon@ channel 6
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Zoom
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@

Reassemble fragmented 802.11 datagrams:

Ignore vendor-specific HT elements: O
Call subdissector for retransmitted 802.11 frames:
Assume packets have FCS: O

Ignore the Protection bit:  ® No O Yes - without IV O Yes - with IV
Enable decryption:

Key examples: 01:02:03:04:05 (40/64-bit WEP),
010203040506070809101111213 (104/128-bit WEP),

MyPassword[:MyAP] (WPA + plaintext password [+ SSID]),
0102030405...6061626364 (WPA + 256-bit key). Invalid keys will be ignored.

Decryption Keys: V Edit...
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eoe Wireshark - Follow TCP Stream (tcp.siream eq 0) - tcp-packets

GET / WTTP/1.1

Host: 192.168.1.106

Accept: text/html,application/xhtmlexal,application/xnl
Accept-Language: en-us

Connection: keep-alive

Accept-Encoding: gzip, deflate

User-Agent: Mozilla/5.0 (Macintosh; Intel Mac 05 X 1
Version/8.0.6 Safari/6ee.6.3

9,%/%:070.8

3) AppleWebKit/600.6.3 (KHTML, like Gecko)

GET /abc. jpeg HTTP/1.1

Host: 192.168.1.106

Connection: keep-alive

Accept: w/e

User-Agent: Mozilla/5.0 (Macintosh; Intel Mac 0S X 1
Version/8.0.6 Safari/600.6.3

Accept-Language: en-us

Referer: http://192.168.1.106/

Accept-Encoding: gzip, deflate

0_3) ApplemebKit/600.6.3 (KHTML, like Gecko)

2ckont pkts, 0 serverphts), 0 turns,

Entire conv 5 Show dataas ASCII B
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[No. Time |Source Destination Protocol[Length[Info

20.000004 Tp-LinkT_2a:84:4e  M5-NLB-PhysServer-10_alg02. 11 145 005 Data, SH=197, FN=D, Flags=.p....F

30.101892 MS-NLG-PhysServer-10_Tp- LinkT_2a:84:48 802,11 26 Gos MLl function (No data), SN=2641, =D, Pt
44.038400 MS-NLS-Physserver-10_Tp- LinkT 2a:04:4¢ 802,11 111 005 Data, =D, Flags=.p.....T

54.039428 Tp-LinkT_2a:84:4e  M5-NLB-PhysServer-10_alg02. 11 139 005 Data, FN<0, Flags=.p....F

64141316 HS-NLB-PhysServer-10_Tp-LinkT_2a:84:4e 802,11 26 0os LU function (No data), SN=2642, =0, Flags=...P...T
75.038400 MS-NLB-Physserver-10_Tp-LinkT 2a:84:4e 802,11 111 Qo5 Data, Fi=0, Flags: T

85.039430 Tp-LinkT_2a:84:de  MS-NLB-PhysServer-10_algo2. 11 139 Qo5 Data, #N=0, Flags: 3

95141316 MS-NLB-PhysServer-10_Tp-LinkT_2a:84:4¢ 802,11 26 0os Ml function (Ko data), SN=2643, =0, Flags=...P...T
10/6.039426 MS-NLB-PhysServer-10_Tp-LinkT 2a:84:4¢ 802,11 111005 Data, SW=347, A=, Flags=.p.....T

116000452 Tp-LinkT_2a:84:4e  M5-NLG-PhysServer-10_alg02. 11 139 Qo5 Data, =0, Flags=.p.

126142340 MS-NLS-Physserver-10_Tp- LinkT_2a:94:4e 802,11 26 005 WLl function (No data), SN=264 Pt
138.039426 MS-NLB-PhysServer-10_Tp- LinkT_2a:84:4e 802,11 111 005 Data, SH=348, =0, Flagse.p.

168040964 Tp-LinkT_2a:84:4e MS-NLB-PhysServer-10_alg02. 11 139 005 Data, SH=201, FN=D, Flags=.p....F

158.143876 MS-NLB-PhysServer-10_Tp- LinkT_2a:84:4e 802,11 26 Gos MLl function (No data), SN=2645, =0, Pt
16 12.042496 M5-NLB-PhysServer- 10_Tp-LinkT_2a:84:de 802,11 111 Qo5 Data, SH=349, FN=0, Flags=p.....T
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No.  |Time |[source Destination | Protocol| Lengthinfo

145 Destination unreachab
30.101892  H5-NLB-Physserver-10_Tp- LinkT_2a:84:de  802.11 26 o5 NuL function (No data), SN=261, FN=0, Flags=...P...T
4 4038400 192.168.0.100 192.168.0.1 ous 111 Standard query Oxeeds A ctldUwindowsupdate con

3.0595; nunreachat i unreachable
64141316 H5-NLG.-PhysServer-10_Tp-LinkT_2a:84:de  802.11 26 o5 Null function (No data), SN=2642, FN=0, Flags=..P...T
7 5038400 192.168.0.100 192.168.0.1 o1 111 Standard query Oxeeds A ctldUwindowsupdate con

5 139 Destination unreachab  unreachable)
95141316 M5-NLb-PhysServer-10_Tp-LinkT_2a:84:de 802,11 26 o5 Null function (No data), SN-2643, FN-0, Flags=...P...T
1016.039426 152.168.0. 100 192.166.5.1 o1 111 Standard query Oxeeds A ctldl.vindovsupdate.con

C on unreachab  unreachable
12 6142340 M5-NLB-PhysServer-10_Tp- LinkT_2a:84:de  802.11 26 o5 Null function (No data), SN=2644, FN-0, Flags=...P...T

13181030426 192.168.0.100

2.168.5.1 o1 111 Standard query Oxeeds A ctidL.windowsupdate con

156143876 M5-NL-PhysServer-10_Tp- LinkT _2a:84:de  802.11 26 o5 NuL function (No data), SN=2645, FN-0, Flags=...P...T
16 12.042496 192. 168.0.100 192.268.5.1 ons 111 Standard query Oxeeds A ctidl.windowsupdate. con
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1\>cd "Program Files™

+\Program Files>cd USBPcap

:\Program Files\USBPcap>dir
Volume in drive C is Windows8_0S
Volume Serial Number is 4813-7F74

Directory of C:\Program Files\USBPcap

11/20/2015
1172072015
172072015
172072015
p2/19/2014
p2/19/2014

p2/19/2014

02:
02:
02:
02:
11:
11:
11
11:
11

19
19
17
19
12
10
10

<DIR>

<DIR> i

192,360 abc

56,765 abc.pcap

60,904 Uninstall.exe
1,622 USBPcap. inf
41,704 USBPcap. sys

10 9,691 usbpcapand6d. cat

07 30,952 USBPcapCMD. exe

7 File(s) 393,998 bytes

2 Dir(s) 138,315,964,416 bytes free

2¥2ITIEER
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GET / HTTP/1.1
Host: 192.168.1.106

Accept: text/html,application/xhtml+xnl,application/xnl;q=0.9,%/+;q=0.8

Accept-Language: en-us

Connection: keep-alive

Accept-Encoding: gzip, deflate

User-Agent: Mozilla/5.0 (Macintosh; Intel Mac 0S5 X 10_10_3) AppleWebKit/600.6.3 (KHTML, like Gecko)
Version/8.0.6 Safari/600.6.3

GET /abe.jpeg HTTP/1.1

Host: 192,168.1.106

Connection: keep-alive

Accept: /%

User-Agent: Mozilla/5.0 (Macintosh; Intel Mac 0S X 10_10_3) AppleWebKit/6H
Version/8.0.6 Safari/600.6.3

Accept-Language: en-us

Referer: http://192.168.1.106/

Accept-Encoding: gzip, deflate

6.3 (KHTML, like Gecko)

2cliont phtts), 0 servor pkts), O turns.

Entire convi [ Show dataas _ASCII Stream 00
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No.  |Time Source Destination |Protocol| Length| nfo

T6.000000000 Apple bo:53-ec  Broadeast e 42 Who has 192.168.1.1307 Tell 192,168 1,106
2 0.004128000 Applebo:53iec  Broadcast e 42 ho has 192.168.1.1097 Tell 192.168,1.106
3 0.008476000 Apple_bo:53iec  Broadcast AR 42Who has 192.168.1,1087 Tell 192.168,1.106
4.0,012705000 Applebo:s3iec  Broadcast e 42Who has 192.168.1,1077 Tell 192,168, 1.106
5 0.023785000 192.166.1.106  192.168.1.105 e 98 Echo (ping) request 1d=0x11a3, seq=1/256, ttl=s
5 0,027774000 1021681104 192.168.1.106 e 98 Echo (ping) reply  id=0x11a3, seq=1/256, ttl=ss
7 0,031652000 Apple_bo:53:ec  Broadcast e 42 o has 192.168.1,1037 Tell 192.168.1. 106
80.035462000 192.168.1.106  192.166.1.102 1w 98 Echo (ping) request 1d=0x1199, seq=1/256, ttl=s4
90040423000 192.168.1.106  192.168.1.101 1w 98 Echo (ping) request 1d=0x1194, seq=1/256, ttl=s
10 0,047374000 102.168.1.106  192.165.1.100 e 98 Echo (ping) request 1d=OxlISf, seq=1/256, ttl=s
122601000 LiteonTe_fa: 5e:baBroadcast 42 Who has 192.168.1.1067 Tell 192.168.1. 105
124979000 Apple_bois3iec  LiteonTe_fa:Se:bs 421192.168.1,106 15 at d8:bb:2c:b9:53iec

125118000 102.268.1.100  192.168.1.106 i

98 Echo (ping) 1d=0x1181,

256, ttl=64

siews  szaeiaon 192,169,110 Sl o G s o
16 0. 430404000 hople b9iS3rec  Zte. 0717316 e 2o has 192.168.1,17 Tell 192.160.1,106
17 0.520177000 Teohi73i6c  Apple buisriec AR 12192.168.1.1 is at d0:5b128:07:73:6¢
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Destination Protocol | Length|Info
467 21.434381000 Apple_bo:53:ec  Zte_07:73:6¢

468 21.434398000

No.

b Frame 467: 66 bytes on wire (528 bits), 66 bytes captured (528 bits) on interface ©
b Radiotap Header v0, Length 36
~ IEEE 802.11 Deauthentication, Flags: ........C
Type/Subtype: Deauthentication (9x000c)
b Frame ControlField: oxcoo0
.000 0001 0011 1010 = Duration: 314 microseconds
Receiver address: Zte_07:73:6c (do:5b:a8:07:73:6¢)
Destination address: Zte_07:73:6c (do:5b:a8:07:73:6¢)
Transmitter address: Apple_b9:53:ec (d8:bb:2c:b9:53:ec)
Source address: Apple_b9:53:ec (d8:bb:2c:bg:53:ec)
BSS Id: Zte_07:73:6c (d0:5b:a8:07:73:6¢)
Fragment number: ©
Sequence number: 1986
b Frame check sequence: 0x9171b952 [correct]

v Fixed parameters (2 bytes)
Reason code: Previous authentication no longer valid (0x0002) I :I
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No. Time Source Destination |ProtocoI|Length1Info

318 15.825217000 802. 11 66 Disassociat
319 15.825244000 11 56 Acknowledgement

b Frame 318: 66 bytes on wire (528 bits), 66 bytes captured (528 bits) on interface ©

D Radiotap Header v, Length 36

~ IEEE 802.11 Disassociate, Flags:
Type/Subtype: Disassociate (0x000a)

b Frame Control Field: 0xa000
.000 0001 0011 1010 = Duration: 314 microseconds
Receiver address: Zte_07:73:6c (d0:Sb:a8:07:73:6c)
Destination address: Zte_07:73:6c (do:Sb:a8:07:73:6c)
Transmitter address: Apple_b9:S53:ec (d8:bb:2c:b9:53:ec)
Source address: Apple_b9:53:ec (d8:bb:2c:b9:53:ec)
BSS Id: Zte_07:73:6c (d0:5b:a8:07:73:
Fragment number: 0
Sequence number: 1979

b Frame check sequence:

c

0x989e716b [correct]

< Fixed parameters (2 bytes)
Reason code: Disassociated because sending STA is leaving (or has left) BSS (0x0008) | : I
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Winbox  Telnet Graphs License Help






OEBPS/Image00288.gif
Filter: [http.response.code >=400 Clear save
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Filter: |http.response.code >=400 Expression... Clear Save

No. |Time Source Destination [on(ocol‘\nfo

934 65.585781600 85 MENNNNNN240 192.166.10.196 HTTP  HTTP/1.1 484 Not Found (text/html)
1071 4.656607000 65 MENNNNNN240 192.168.10.195 HTTP  HTTP/1.1 404 Not Found (text/html)
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X! Wireshark: Save Filter
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¥ Cancel <Jok |
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Clear Apply Save
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192,168
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Protocol|Info
ONS__ Standard guery response 8xdf3b Ho
DNS  Standard query response 6xage3 Ho such name
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Anonymous:~ NotFound$ nslookup
> set type=a

> charitmishra.co.uk

Server: 192.168.10.1

Address: 192.168.10.1#53

nlserver can't find charitmishra.co.uk: NXDOMAIN
>






OEBPS/Image00297.gif
Users{CharitDownloads bottieneck peapng (8807 KB)
IUsarsiCharit/Downioadsinormal pcapng (22 K8)

Users/ChartDesktopybot.pcapng (ot found)

sers/CharitDesktop/noripcapng (notfound)

IUsers{Chart/Desktop/Mastering Wireshark/Chaster 8/high.dns.response pcapng (1732 KB)
IusersiCharitiDownioadsfatency3.ocap (2507 Bytes)

IusersiCharitiDownioadsfatency2 pcap (2607 Bytes)

Capture

uing this five: Enter capiure

Ethemat: en0

Firowie: 0

Thunderbolt ridge: ridgeo

Learn
User's Guide - Wiki - Questions and Answers - Mallng Lists

You a0 running Wirashark 20,0 (v2.00-0-G973562 from master-2.0)
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W [Apply a display filter ... <38/>
Save this filter
Manage Display Filters
Manage Filter Expressions

Ethernet address 00:0¢
Ethernet type 0x0806 (ARP): eth.typ
Ethernet broadcast: eth.add
1P only: ip

eth.addr == 00:08:15:00:08:15
x0806

1P address 192.168.0.1: ip.addr == 192.168.0.1
1P address isn't 192.168.0.1, don't use != for this!: I(ip.addr == 192.168.0.1)
IPX only: ipx

UDP only: udp
Non-DNS: !(udp.port
TCP or UDP port is 80 (HTTP): tcp.port
HTTP: http

No ARP and no DNS: not arp and !(udp.port == 53)

Non-HTTP and non-SMTP toffrom 192.168.0.1: not (tcp.port == 80) and not (tcp.port == 25) and ip.add...
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Anonymous:~ NotFound$ nslookup
> set type=a

> google.com

server: 192.168.10.1
Address: 192,168.10.1#53

Non-authoritative answer:
Name:  google.com
Address: 208.117.231.155
Name:  google.com
Address: 208.117.231.154
Name:  google.com

Address: 208.117.231.148
Name: google.com
Address: 208.117,231.151
Name:  google.com
Address: 208.117.231.150
Name:  google.com
Address: 208.117.231.152
Name:  google.com
Address: 208.117.231.153
Name: google.com
Mﬁress: 208.117.231.149
>
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Anonymous:~ NotFound$ nslookup
>
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- ;[Expvesslon... Clear save

No | Time Source ‘ Destination ‘ Protocol | Length ‘ Info

9 3.109903000 | 192.168.1.106  192.168.1.104  TFTP © 6lError Code, Code: File not found,
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Expression... Clear Apply Save

Protocol | Length| Info
89 Read Request, File: abc
75 Option Acknowledgement, tsiz(

192.168.1.106
192.168.1.108  TFTP

58 15.950236000
59 15986825000

60 15.989415000 192.168.1.104  192.168.1.106  TFTP 46 Acknowledgenent, Block: ©
61 15989907000 192.168.1.106  192.168.1.104  TFTP 49 Data Packet, Block: 1 (last)
62 15.992283000 192.168.1.104  192.168.1.106  TFTP 46 Acknowledgement, Block: 1

b4 (20:68:9d: fa:5e:b4), Dst: Apple_b9:53:ec (d8:bb:2c:bg:s3:ec)
b Internet Protocol Version 4, Src: 192,168.1.104 (192,168.1.104), Dst: 192.168.1.106 (192.168.1.106)
< User Datagram Protocol, Src Port: 51118 (51118), Dst Port: 69 (69)

ource Port: 1118) E

Destination Port: 69 (69)

Tengthr 55

b Checksum: 0xc621 [validation disabled]
[stream index: 51

< Trivial File Transfer Protocol
[Source File: abc.txt]
Opcode: Read Request (

Source File: abc, txt
Type: octet
b option: blksize\000 = 5121000
b Option: timeout\000 = 10\000
b Option: tsize\000 = 01000

b Ethernet II, Src: LiteonTe_fa:
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b Frane 2: 80 bytes on wire (640 bits), 80 bytes captured (640 bits) on interface 0
b Ethernet T1, Src: Zte 07:73:6c (d0:5b:aB:07:73:6c), Dst: Apple_bO:53:ec (d8:bb:2c:b9:53:ec)
192.168.1.1 (192.168.1.1), Dst: 192.168.1.106 (192.168.1.106)

b Internst Protocol Version 4, Sre:

Request In: 1]

[Tine: 0.004784000 seconds]

bt
o






OEBPS/Image00167.gif
Filter: [tftp | Expression... Clear Apply save

No |Time S | Destimation__[Protocolength[nfo
pre e e .
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2 2.340484000 192.168.1.106  192.168.1.1

342 DHCP Release

P Frame 2: 342 bytes on wire (2736 bits), 342 bytes captured (2736 bits) on “interface u

D Ethernet II, Src: Apple_bg:S3:ec (d8:bb , Dst: Zte_07:73:6c (do:Sb:a8:07:73:6c)
b

User Datagram Protocol, Src Port: 68 (68), Dst Port: 67 (67)
Source Port: 68 (68)
Destination Port: 67 (67)
Length: 308 | 4

b Checksum: 0; EX
[Stream index: 0]

b Bootstrap Protocol (Release)

[validation disabled]
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TFTP% Pif: 192.168.1.104

TFTPRRSES: 192 168.5.106
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Clear Apply Save

tei [ndp.dslporl-=61 ﬂ Expressiol

o, Time Source Destination Protocol|Length|info
19 44.476141000 19 106 192.168.1.1 DHCP 342 DHCP Release
163 91.729193000 0.0.0.0 255.255.255.255 DHCP 342 DHCP Discover
109 93.810969000 0.0.0.0 255.255.255.255  DHCP. 342 DHCP Request

Frame 19: 342 bytes on wire (2736 bits), 342 bytes captured (2736 bits) on interface ©
Ethernet II, Src: Apple_b9:53:ec (d8:bb:2c:b9:53:ec), Dst: Zte_07:73:6c (do:Sb:a8:07:73:6c)
Internet Protocol Version 4, Src: 192.168.1.106 (192.168.1.106), Dst: 192.168.1.1 (192.168.1.1)
v User Datagram Protocol, Src Port: 68 (68), Dst Port: 67 (67)
Source Port: 68 (68)
Destination Port: 67 (67)

b Checksum: 0x2dsd [validation disabled]
[Stream index: 1]
Bootstrap Protocol (Release)
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~ IEEE 802.11 Beacon frame, Flags: ..
Type/Subtype: Beacon frame (0x0008)
< Frame Control Field: 0x8000
... ..00 = Version: 0
... 00.. = Type: Management frame (0)
1000 .. ubtype: &
< Flags: 0x00

05 status: Not leaving DS or network is operating in AD-HOC mode (To DS: O From DS: ©) (0x00)
More Fragments: This is the last fragment
Retry: Frame is not being retransmitted
PWR MGT: STA will stay up
More Data: No data buffered
. Protected flag: Data is not protected
o. order flag: Not strictly ordered
.000 0000 0000 0000 = Duration: © microseconds
Receiver address: Broadcast (ff:ff:ff:ff:ff:ff)
Destination address: Broadcast (ff:ff:ff:ff:ff:ff)
Transmitter address: Zte_07:73:6¢ (do:Sb:a8:07:73:6¢)
Source address: Zte_07:73:6¢ (do:Sb:a:07:73:6c)
BSS Id: Zte_07:73:6¢ (do:Sb:a:07:73:6c)
Fragment number: 0
Sequence number: 2928
< Frame check sequence: 0xea046565 [correct]
[Good: True]
[Bad: False]
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1 0.000000000 Broadcast

233 Beacon frame, SN=2927]

b Radiotap Header v0, Length 36
< IEEE 802.11 Beacon frame, Flags: ........ c
WWFNM (0x0008)
Frame Control Field: 0x8000
.000 0000 0000 0000 = Duration: © microseconds
Receiver address: Broadcast (Ff:ff:ff:ff:ff:ff)
Destination address: Broadcast (ff:ff:ff:ff:ff:ff)
Transmitter address: Zte_07:73:6c (d0:5b:a8:07:73:6c)
Source address: Zte_07:73:6¢ (d0:Sb:a8:07:73:6¢)
B85S Id: Zte_0 c (do: sb:aB:07:73:6¢)
Fragment number: ©
Sequence number: 2927
D Frame check sequence: 0xb475d79b [correc
< IEEE 802.11 wireless LAN management frame
< FiXed parameters ytes
Timestamp: 0x000000011b4d0190 .
Beacon Interval: 0.102400 [Seconds
b Capabilities Information: 0x0411
< Tagged

parameters (157 bytes)
D Tag: SSID parameter set: Anonymous I:I
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eoe I .ssh — root@kali: ~ — ssh — 80x24

rootgkali:~# airmon-ng start wlan®

Found 3 processes that could cause trouble.

If airodump-ng, aireplay-ng or airtun-ng stops working after
a short period of time, you may want to kill (some of) them!
-e

PID  Name

3212 NetworkManager

3282 wpa_supplicant

3947 dhclient

Process with PID 3947 (dhclient) is running on interface wland

Interface Chipset Driver

wlang Atheros AR9485 ath9k - [phyo]
(monitor mode enabled on mon@)
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Secure Sockets Layer 020% 7/049% 7500 0.000 7 7500 0000
Walformed Packet 044% 15 080% 12152 0.000 15112 0000

~ Hypertext Transfer Protocol 04l%  14035% 5255 0.000 9 20 0000
Media Type 003% 1001% 159 0000 1155 oooo
Line-based text data 009% 3010% 1501 0000 3 100 oo
extensible Markup Language 003% 1007% 1115 0000 1o oo

= User Datagram Protocol Esss  ssELOI% 319932 0.000 0 o o0
Data 029% 10 003% 460 0.000 10 460 0000
NetBIOS Name Service 009% 3002% 276 0000 s 2 oo
Domain Name service [392% 135 050% 13741 0.000 135 1741 o000

QUIC (Quick UDP Internet Comnections)  [11.22% 387 E0.08% 305455 0.000 37 30555 0000
Internet Control Message Protocol 061% 21 010% 1470 0000 2 w0 oo

< Internet Protocol Version 6 026% 9 005% 762 0.000 o o oo
Transmission Control Protocol 009% 3002% 270 0000 3 20 oo

Kclose |
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Display

Display filter: none

Ignored packets 0(0.000%)
Traffic Captured Displayed |Displayed % |Marked |Marked %
Packets 3448 3448 100.000% 0 0.000%
Between first and last packet 18446744008861.598 sec
Avg. packets/sec 0.000
Avg. packet size 441 bytes
Bytes 1521366 1521366 100.000% 0O 0.000%
Avg. bytes/sec 0.000
Avg. MBit/sec 0.000

K cancel | [ ok |
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Display

Display filter http
Ignored packets: 0 (0.000%)
Traffic Captured Displayed |Displayed 5 |Marked |Marked %
Packets. 3448 27 0.783% 0 0.000%
Between first and last packet 18446744008861.598 sec 928329326.063 sec
Avg. packets/sec 0.000 0.000
Avg. packet size 441 bytes 406 bytes.
Bytes 1521366 10949 0.720% 0 0.000%
Avg. bytes/sec 0.000 0.000
Avg. MBit/sec 0.000 0.000

Ip Xcancel | [ ok





OEBPS/Image00061.gif
X Wireshark: Summary.

[Users/Charit/Desktop/sample2.pcapng

0 bytes
Wireshark/... - pcapng
Encapsulation: Ethernet
Raw P
Time
First packet 1970-01-01 05:30:00
Last packet: 586524-01-18 19:31:01
Elapsed: 16199 days 06:18:45
Capture
os: Mac 05 X 10.10.3, build 14D136 (Darwin 14.3.0)
Capture application: Dumpcap 1.12.6 (v1.12.6-0-geelfce6 from master-1.

Capture file comments.

Interface |Dropped Packets | Capture Filter [Link type [Packet size limit

pktap0 0 (0.000%) none RawlP 262144 bytes

en1 —0(0.000%) none Ethernet 262144 bytes
Display

Display filter none

lgnored packets: 0(0.000%)

Traffic |Captured ~|Displayed _[Displayed % |Marked _[Marked %
Avg. packet size 441 bytes

Packets 3448 3448 100000% 0 0.000%
Between first and last packet 18446744008861.598 sec

Bytes 1521366 1521366 100.000% 0 0.000%
Avg. MBit/sec 0.000
Avg. packets sec 0.000
_Sgueip | Rcancel | 70K
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282 -895706969. 756684000  172.16.136. 1 172.16.136.129  TCP 64 52138-80 [SYN]) Seq=704809601

283 -1439969339. 488273000 172.16.136.129  172.16.136.1 TcP 60 80-52138 [SYN, ACK] 5eq=75877
284 15.671376000 172.16.136.1 172.16.136.120 TP 52 5213880 [ACK] Seq=704809602
285 15.672063000 172.16.136.1 172.16.136.129  HTTP 375 GET / HTTP/1.1

Header Length: 32 bytes
0000 0001 1000 = Flags: 0x018 (PSH, ACK)
Window size value: 30
[Calculated window size: 30720]
[Window size scaling factor: 1024]
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283 -1439969339. 488273000 172.16.136.129  172.16.136.1 TP 60 80-52138 [SYN, ACK] Seq=7587

284 15.671376000 172.16.136.1 172.16.136.120  TcP 52 52138-80 [ACK] Seq=704809602
285 15.672063000 172.16.136.1 172.16.136.129  HTTP 375 GET / HTTP/1.1

286 1228372207.391617000  172.16.136.129  172,16.136.1  TCP 52 8052138 [ACK] Seq=758772904
287 15.672711000 172.16.136.129  172.16.136.1  HTTP 503 HTTP/1.1 200 OK  (text/html)
288 15.672725000 172.16.136.1 172.16.136.120  TCP 52 52138-80 [ACK] Seq=704809925
289 -895706969. 777480000  172.16.136. 1 172.16.136.129  TCP 64 52139-80 [SYN] Seq=1018631651
290 15. 747286000 172.16.136.120  172.16.136.1  TCP 60 8052139 [SYN, ACK] Seq=1324t
291 714245694.355758000  172.16.136. 1 172.16.136.129  TcP 52 52139-80 [ACK] Seq=101863165¢
292 378319958.968279000  172.16.136.1 172.16.136.120  HTTP 359 GET /favicon.ico HTTP/1.1
293 1580695018, 460033000 172.16.136.129  172.16.136.1 __ TCP 52 8052139 [ACK] Seq=132490464(

ame 282: 64 bytes on wire (512 bits), 64 bytes captured (512 bits) on interface 0
w packet data
ternet Protocol Version 4, Src: 172.16.136.1 (172.16.136.1), Dst: 172.16.136.129 (172.16.136.129)

Source Port: 52138 (52138)

Destination Port: 80 (80)
[Strean index: 7]
[TCP Segment Len: 0]

Sequence number: 704899601
Acknowledgment number: ©
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46 -1440530052.614709000 172.16.136.1 172.16.136.129  TCP

44 2139152 [SYN, ACK]

Raw packet data

Internet Protocol Version 4, Src: 172.16.136.129 (172.16.136.129), Dst: 172.16.136.1 (172.16.136.1)
Transmission Control Protocol, Src Port: 39152 (39152), Dst Port: 21 (21), Seq: 891895594, Len: 0
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17 42.896242000 172.16.136.129  172.16.136.1 TCP 44 52604-993 [SYN] Se

734000

0 172.16.136.129
- 1440526406, 274558000 172.16.136.1 52604113
1440520409, 791742000 3 172.16.136. 1 P 11352604
42.897040000 172.16.136.1 52604-554
1440529413 . 396222000 172.16.136 P 55452604

42.897314000 52604-143

- 1440527002, 586622000 52604111
1440529304, 344318000 5 40 111-52604
- 1440529409, 461758000 44 52604-256

-1440529409. 461758000

Frame 19: 44 bytes on wire (352 bits), 44 bytes captured (352 bits) on interface

Raw packet data

Internet Protocol Version 4, Src: 172.16.136.129 (172.16.136.129), Dst: 172.16.136.1 (172.16.136.1

Transmission Control Protocol, Src Port: 52604 (52604), Dst Port: 21 (21), Seq: 1024978624, Len: O
Source Port: 52604 (52604)
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b Frame 6: 274 bytes on \
b Ethernet II, Src: Rout
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Request In: 51

@ Wiki Protocol Page
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Protocol Preferences

on interface 6
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282 -895706969. 756684000  172.16. 136. 172, 136.129  TCP 52138-80 [SYN]
289 -895706969, 777480000  172,16,136.1 172.16.136,129  TCP 64 5213980 [SYN]
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No. |Time |Source |Destination |Protoco||Len thllnfo
95706969. 756684000  172.16.136.1 172.16.136.129 TCP 4 52138-80 [SYN]

Source Port: 52138 (52138)
Destination Port: 80 (80)
[Stream index: 7]

[TCP Segment Len: 0]
Sequence number: 704809601
Acknowledgment number: 0
Header Length: 44 bytes

= Reserved: Not set
Nonce: Not set
Congestion Window Reduced (CWR): Not set
ECN-Echo: Not set

Urgent: Not set

Acknowledgment: Not set

. = Push: Not set

. = Reset: Not_set

Ciee ie.. ...0 = Fin: Not
Window size value: 65535
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No. Time Source |Destination_ ipvmoml\ungm\mru

94 675,958885000 172.16.136.120 7216131 wTe 362 GET /xanpp/abe. jpg HTTP/1.1

95 238258651, 845389000 172.16.136.1 172.16.136.129 TP 52 8055667 [ACK] Seq=l Ack=311

96 -456504943.391379000  172.16.136.1 172.16.136.120 Tcp 657 [TCP segnent of a reassenble

97 675, 981774000 172.16.136.1 172.16.136. 129 TP 483 [1CP segnent of 3 reassenble

98 575, 981788000 172.16.136.1 172.16.136.129 Tcp 262 [TCP segnent of a reassenble

99 511200557.045281000 __172.16.136.1 172.16.135.129 e 273 [TCP segnent of 3 reassenble
[ 100 1437100891L841330000 172, 16,036 0 72, 16,036,120 HTTPOUL 60 HITP/L L 404 liot Found |

1011177515788, 717358000 172.16.136.129 172.16.136.1 cP. 52 5566780 [ACK]

102 -1177513798. 717350000 172.16.136.129 172.16.136.1 e 52 5566790 (ACK]

103 675, 982078000 172.16.136.129 172.16.136.1 e 52 5566780 [ACK] Seq=311

108 -1177513766. 717350000 172.16.136.120 172.16.136.1 Tcp 52 5566790 [ACK] Seq=311

105 -1437162184. 138035000 172.16,136.129 172.16.136.1 T 52 55667-80 (ACK] Seq=311





OEBPS/Image00161.gif
ERIA P 1P FIRIP 82 18R 1 168
192.168.1.1





OEBPS/Image00056.gif
No. |Time | source | Destination |Protocol | Length| Info

T00 1437100801 841330000 - 172 16:136.1 172.16.136.129. HTTP /XL 60 HTTP/11 404 Not_Found

< Frame 100: 60 bytes on wire (480 bits), 60 bytes coptured (480 bits) on interface 0

Interface id: 0 (pktapo)

Encapsulation type: Raw TP (7)

Arrival Tine: Jan 1, 1970 22:31:42.296705000 IST

[Tine shift for this packet: 0.000900000 seconds]

Epoch Time: 61302.296705000 seconds

[Tine delta from previous captured frame: -925900323.896049000 seconds]

(Tine delta from previous displayed frame: -92590323.896049000 seconds]

[Tine since reference or first frame: -1437100831.841330000 seconds]

Frame Nunber: 100

Frame Length: 60 bytes (480 bits)

Capture Length: 60 bytes (480 bits)
(Frane is narked: False]
[Frane is ignored: Falsel
(Protocols in frame: raw:i

: data: data: data: data: data: data: data: data: data: data:
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6 eaesee 11 260 0
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@ e scaees Export Selected Packet Bytes.. 426 (ACK] 5eq338 Ack 3646 Len1618 T5va1=379849567 T¢
& osemmee Edit Packet 426 (ACKI Seq- Toval=575843567 1
b Frane 57: 66 bytes on wire| ® Wiki Protocol Page [erisce
b Ethernet 11, Src: Apie 5| @ Filter Field Reference b6 ot:ca64:54:a1 0
b nternet roteest Version § - pyioco velp 233,166,121 (64,233 166121
% Transmission Control Protocol Preferences.
21 Decode As.. < Show TCP summary in protocol tree

< Disable Protocol.. Validate the TCP checksum i possible
Resolve Name Ctor to reassemble TCP strea
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| Time | source | Destination _|Protocol | Length| info

e

ime 283 60 bytes on wire (480 bits), 60 bytes captured (480 bits) on interface 0
¢ packet data

136.129), Dst: 172.

80 (30)
Sestination Port: 52138 (52138)

[strean index: 7]

(TCP segment Len: 0]

Sequence number: 0 (relative sequence nunber)

4500 00 3c 00 00 40 00 40 06 d2 18
ac 10 88 01 4 1
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e Prepare aFilter
62 ©.000257600 Colorize with Filter
L BLeR63 22600 Follow TCP Stream

Follow UDP Stream
> [Expert Info (Chatsse{ Follow SSL Stream

Request Version: HTTP,
Status Code: 260 Copy
Response Phrase: OK Export Selected Packet Bytes...
Content-Type: text/ntm poio. oy

Expires: Fri, 16 Oct 26;
Date: Fri, 16 0ct 2615 § g ik Protocol Page
Cache-Controt: private, S
Last-Modified: wed, 14 § @ Filter Field Reference
ETag: “1casslac-s3ce-474  Protocol Help

Content-Encoding: g21p\|  py | Preferen
X-Content-Type-Options: otocol Preferences

X-XSS-Protection: 1: mo
~ Content-Length: 33950\r i Decode As...

[Content tengtn: 3395{ ¥ Disable Protocol...
Server: GSE\r\n Resolve Name
i Go to Corresponding Packet

[HTTP response 1/2]
ETATrerrrerm  Show Packet Reference in New Window
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No. Time Source Destination |Protocol | ength| info

52 675, 958501000 172.16.136 129 172.16.136.1 TP 52 5566780 [ACK] Seq=1 Ackel
93 -1270177470. 593326000 172.16.136.1 172.16.136.129 Tcp 52 [TCP Window Update] 60556
94 675, 958885000 172.16.136.129 172.16.136.1 Hrre 362 GET/xanpp/abe. g HITP/1.
95 230250651, 845280000 172.16.136.1 172.16,136.229 e 52 80-55667 [ACK] Seq=L Ack=3
96 456504943, 391979000 172.16.136. 1 172,613,129 e 657 [1CP. segnent of  reassent
97 675.981774000 1721612361 172.16.136.129 T 483 [TCP segnent of 2 reassent
98 675, 981788000 172,16 1361 172.16.136.120 TP 282 (TCP segnent of 3 reassent
99 -511200557.945201000  172.16.136. 1 172.16.136.129 e 273 [TCP segnent of a reassent
100 1437100881 841330000 172.16.136.1 172.16.136.125 HITP/ML 60 HITP/11 404 Mot Found

101 1177513788, 727358000 172.16.136. 120 172161360 E T
102 21177513780, 717356000 172.16.136.129 17216131 Tcr 52 55667-90 [ACK) Seq=311 Ach
103 675, 982078000 172.16.136.129 172.16.136.1 T 52 5566780 (ACK] Seq=311 Ack
104 -1177513788.717358000 172,16 136,120 172,16, 136.1 e 52 55667.80 [ACK] Seq.
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16
5 1439201001.772045000 192.168.1.104  192.168.1.105  TCP 52 47386-2525 [ACK] Seq=1 Ack=1 Win:

8 1439201001, 776079000 192.168.1.104  192.168.1.105  TCP 52 47386-2525 [ACK] Seq=1 Ack=51 Win:

10 27234.243256000 192.168.1.105  192.168.1.104  TCP 52 2525-47386 [ACK] Seq=52 Ack=2 Win:

Frame 6: 102 bytes on wire (816 bits), 102 bytes captured (816 bits) on interface 6
Raw packet data
Internet Protocol Version 4, Src: 192.168.1.105 (192.168.1.105), Dst: 192.168.1.104 (192.168.1.104)
Transmission Control Protocol, Src Port: 2525 (2525), Dst Port: 47386 (47386), Seq: 1, Ack: 1, Len: 50
Data (50 bytes)

Data: 3532302043616e6e656374696f62206e6174206175746861 ..
00 45 00 00 66 05 d2 40 00 80 06 70 9e O a8 01 69
10 c0 a8 01 68 09 dd bo 1a 3d 0a Of 58 de cd a6 &9
20 80 18 40 00 08 de 00 00 01 01 08 0a 00 08 41 85
30 02 04 ab 8e 35 32 30 20 43 6f Ge 6e 65 63 74 69
40 6f 6e 20 Ge 6f 74 20 61 75 74 68 6 72 69 73 65 on not a uthorise
50 64 20 66 72 6f 6d 20 74 68 69 73 20 61 64 64 72 d from t his addr
60 6573 73 2e od 0a ess...
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Filter: [rtp = | Expression... Clear Save

No. | Time | source | sport| pestination |DPORT Protocolnfo
53 22, 99T56400 192168 T 167 T65% 192.168.1.165 T R T G TIT P, SSRCOGCCEITE,
155 23.010037000  192,168.1. 107 16330 192/168.1.105 sz R 711 Paw, SSRC-0x6CCRIZAE,
157 23.020883000  192.168.1.107 1653 192.168.1.105 s R 711 Paw, SSRC-ox6Ccas2AE,

162 23068664000

102.168.1.165 192.168.1.107

- 6.711 Po,
164 23.069831000  192.168.1.107 16530 192.168.1,105 57232 711 PO, SSRC=DXBCCBI2AE,
165 23.089663000 192,168, 1. 105 57282 192.168.1. 107 16530 711 PO, SSRC=OXLAFFISFS,
167 23.090150000 1921681107 1653 102.168.1.165 5132 711 PO, SSRC=0X6CCE324E,
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3 -41448.227586000
4 4205130.997054000

5 1439081652, 143751000
6 -287363963. 384218000
7 1744899513, 488830000
8 1439081657, 529807000
9 1744901809, 636862000
10 1744899513, 488830000
11 1439081671, 468558000
12 1439081686 949708000
13 4206566 333758000

14 1439081687, 064346000
15 1439081688, 805525000
16 4207044. 779326000

17 2122359292, 356797000
18 1439081690 221834000

20 1439081690. 454208000

22 168258645, 511998000
23 419451065, 438925000
24 1439081690, 858935000
25 168257924.091710000
26 1439081694, 129351000

28 850006670, 085950000
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TP
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TP
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TP
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TP
surP
sutP
Tcp
sure
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sure
TP
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surP

TP

52 57073-25 [ACK] Seq=1 Ack=1 Win=29696 Len
90'S: 220 Charit"s.com ESMTP server ready.

52 57073-25 [ACK] Seq=1 Ack=39 Win=29696 Le
61C: helo abc

825: 250 Charit"s.com Hello, abc

52 57073-25 [ACK] Seq=10 Ack=69 Win=20696 L
79 C: mail from: <abcecharit. com>

81 250 Sender OK - send RCPTs.

52 57073-25 [ACK] Seq=37 Ack=98 Win=29696 L
78 C: repts to:<efgecharit. com>

91s: 250 Recipient OK - send RCPT or DATA

52 57073-25 [ACK] Seq=63 Ack=137 Win=29696

57C: data

915: 358 OK, send data, end with CRLF.CRLF
52 57073-25 [ACK] Seq=68 Ack=176 Win=29696

55 C: DATA fragment, 3 bytes

52 2557073 [ACK] Seq=176 Ack=71 Win=16314

54 C: DATA fragment, 2 bytes
75'5: 250 Data received OK.

52 57073-25 [ACK] Seq=73 Ack=199 Win=29696
57 C: DATA fragment, 5 bytes

95 5: 221 Charit"s. com Service closing chan

52 5707325 [ACK] Seq=78 Ack=242 Win=29696
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Protocol |5 Packets |Packets |5 Bytes |Bytes
[~ Frame 2360 [TOIA 479211
< Ethernet 2360 479211
< Internet Protocol Version 4 2323 EERI0EY 476348
~ Transmission Control Protocol fo03% 213]5.35% 25623
< Secure Sockets Layer 140 % 33/2.47% 11835
Secure Sockets Layer 0.04% 1027% 1315
= NetBIOS Session Service 0.42 % 10 0.40 % 1913
SMB (Server Message Block Protocol) 042 % 10/0.40%  1913]
0.08% 0.19% 3
Media Type 010% 463
< User Datagram Protocol 2108 450617|
Session Initiation Protocol 182.13% 10210]
Domain Name Service 25 075% 3586
Network Time Protocol 8 0.15% 720

Data
Real-Time Transport Protocol
< Real-time Transport Control Protocol
< Real-time Transport Control Protocol
Real-time Transport Control Protocol

681 f.17 % 144566
1342 EEER % 287096

7.017% 810
7 017% 810
0.04 % 1 0.02% 110
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Applications SatJul18,01:25 0 B o) 3 & root
Browse and run lled applications REEEELE

Iceweasel v | [Z] Object not found! K4l

L ] 172.16.136.1 3 e s
[ Most Visitedv Exploit-DB (] Offensive Security | L ZeroBin  »

Object not found!

The requested URL was not found on this server. If you I
entered the URL manually please check your spelling
and try again.

If you think this is a server error, please contact the
webmaster.

Error 404

T Object not found! - Ic. | e
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3 -299332529.969384000 192, 168.

4 -1435002675.066153000 192.168.
5 0.144765000 192.168.
6 2.062258000 192.168.
7 2.199304000 192.168.
8 2.199772000 192.168.
9 212289295.064342000  192.168.

10 12450170000 192.168.

11 12, 450646000 192.168.

12 22.846623000 192.168.

14 23.255494000 192.168.

1.104
1.105
1.104
1.104
1.105
1.104
1.104
1.105
1.104
1.104

1.104

192.
192

192.
192,

192

192,
192.
192.
192,
192.

192,

168.1.105

168

168.
168.
168.
168.
168.
168.
168.
168.

168.

1)

1

T

104
105
105
104
105
105
104
105
105

105

1
e
sMTP.
TP
e
smTP.

T
smTP.

TP

52 5723025 [ACK] Seq=1 Ack=1 Win=29696 Len=
905: 220 Charit's.com ESHTP server ready.
52 5723025 [ACK] Seq=1 Ack=39 Win=29696 Len=0 T
61C: helo abc

82'5: 250 Charit's.com Hello, abc

52 5723025 [ACK] Seq=10 Ack=b9 Win=29696 Len=0
76 C: mail from: <efggabe. com

815: 250 Sender OK - send RCPTs.

52 5723025 [ACK] Seq=34 Ack=98 Win=29696 Len=0
75 C: repts to:<abe@abe, com>

52 5723025 [ACK] Seq=57 Ack=142 Win=29696 Len=0

192.168.1.104

17 53.671389000 192.168.

1.105

TCP.

6328 Ler
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'} 8 Kali-Linux-1.0.9-vm-486
3 A © @ <

D)

XAMPP for OS X 5.5.24-0 - Iceweasel

Iceweasel v |[] XAMPP for OS X 5.5.24-0 [l
@ [@17216136.1 ve @l gg o
[BIMost Visitedv  ® Exploit-DB (] Offensive Security | L ZeroBin

English / Deutsch/
Francais / Nederlands |

XAMPP for Mac 0S X 2527
Try out the new XAMPP welcome page -

We are working on a new Welcome page for XAMPP and we need your help! You can
You can see the current version at Dashboard. We are improving our current "FAQs” and
adding new "How to" guides. We posted some suggestions for new guides at

im. lfyou have any comments or suggestions for the new welcome:

3 hesitate to postin the forum. Your feedback will help us improve:
XAMPP!. If you have any comments or suggestions for the new welcome page, please.
don? hesitate to post in the forum. Your feedback wil help us improve XAMPP!

Welicome to XAMPP for OS X 5.5.24-0!

2 XAMPP for OS X 5.5, [=l
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Host: 172.16.136.129\r\n

If-None-Match: *12625d-bc-51c6aba5063d1"\r\n

Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8\r\n
If-Modified-Since: Mon, 03 Aug 2015 16:31:40 GMT\r\n

User-Agent: Mozilla/5.0 (Macintosh; Intel Mac 0S X 10_10_3) AppleWebKit/600.6.3
Accept-Language: en-us\r\n

Accept-Encoding: gzip, deflate\r\n

Connection: keep-alive\r\n
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ke[ |expression.

Apply_Save
No. — [rime [souree [spor[Destination |mm\p.mm||.,.,.,
S o T T TR e T T e S R T
oo lrieiies i 1 ieeid Bt ckmard mery Oos A sk poteccim
Sosooiums ozl e e D W ot mary St A Chisets poesln.con
oeeer zMelies D wramii S e e lepbatndilel
Soewomi aieeides e el S e Smded pay il Avin s
oo 0o e el 3o Smdard ary Seede) & Pk pepleccom
e oommeen 102 10811 B e T B REEE L M e T T e
§ 5 covamens oz iesiies o lopiee i W Sumdar mary i A Bl gaeacc com

106071029000 102.168.1.1 5 1021681108 10470 NS Standard duery response 0x1b0d CA plus.1.google.co
116071383000 192.168.1.104 a2 192,169,101 B, U8 stmded mery 0ol 4w osiatic.con
12 0 07540000 12 168,11 53 1921681 108 1023 Standard auery respoase 0Sfbc CMAE clieats. 1 google
e leniliss s MesIeA kT sk (o Seq mimsiiess Magssss Lend msrie
140.076447600 19216811 83 192.160.1.104 22076 ONS  Standard query response 0KaLC CNAKE googlenosted. | g
15 0 077054000 15216811 5 1921680 100 6759 ONS____ Standard query response 0ciSal CNAKE play. L google.co
T T S A SISAAT [N ST M Lt 1
176077679006 152.163.1.1 53 192.165.1.108 2% Standard auery response Oxeddl A 216.58.220.46
190 152052000 192.168.1.1 S5 1021600 100 20219 oS Standard auory recpease 0xears A 216.50.220.35

Frome 1367: 78 bytes on wire (624 bits), 78 bytes captured (624 bits) on interiace
Ethernet T1, Src: Apple_09:33-ec (dB:bb:2c:b9i33-ec), Dst: Tte_07:73:0c (40:5b:a8:07:73:6c)
Interet Protocol ersion 4 Src: 1921681, ok (192 151,100, ost: 1is 20225 77 (1 202.235.7)
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No. Time Source Destination |Protocol | Length|info

10000000600 17216196 1 172161361 T 5 55656-60 [SYN] Seq=d Win=270
2 -950618696. 077266000 172.16.136.1 172.16.136. 129 e 64 80-55658 [SYN, ACK) Seq=0 Ack
3 -2021440336. 836621000 172.16.136.129 172.16.136.1 TCP 52 55658-80 [ACK] Seq=1 Ack=1

4 -1898165200. 561362000 172.16.136.1 172.16.136.129 TcP 52 [TCP Window Update] 80-55658
5 41863044.612094000  172.16.136.120 172.16.136.1 Wi 355 GET /xanpp/ WTTP/1.1

6 0.001038000 172261361 172.26.136.120 TP 52 80-55658 (ACK] Seq=1 Ack=304
7 0. 084997000 172.36.136.1 172.26.136.120 Hre 940 HTTP/1.1 200 0K (text/html)
8 0. 085422000 172.16.136.129 172.16.136.1 Tcp 52 55658-80 [ACK] Seq=304 Ack=g8
5 301662809 099476000  172.16.136.128 172.16.136.1 are 400 GET /xanpp/head. php HTTP/1.1
10 0. 106560000 172.16.136.1 172.16.136.129 T 52 80-53658 (ACK] Seq=889 Ack=65
11 -1437096632.910445000  172.16.136.129 172.16.136.1 Tp 60 55659-80 [SYN] Seq=0 Win=2920
12 -95001869. 095408000 172.16. 136.1 172.16.136.129 T 64 80-55659 [SYN, ACK) Seq=0 Ack
13 136085563, 409139000 172.16.136.129 172.16.136.1 T 52 55650-80 [ACK] Seq= Ack=1 Wi
14 -1321431987. 061550000 172.16.136.1 172.16.136.129 TP 52 [TCP Window Update] 8055659
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Stream Content

. SFUTLNTVER. SFUTLNTMODE

b
. _Welcome to Microsoft Telnet Service

. :DiSPLA‘L kali:0.0.
login: aaddmmiinniissttrraattoorr

password: Sup3rs3cr3t
Lxterm. ...l xterm. .

Welcome to Microsoft Telnet Server.

— mmmm

C:\Documents and Settings\Administrator>Lippccoonnffiigg

Windows IP Configuration

Ethernet adapter Local Area Connection:

Connection-specific DNS Suffix

IP Address. 192.168.1.108
Subnet Mask . . . . . .. .. ..: 255255.255.0
Default Gateway . . . . . . . . . : 192.168.1.1

Entire conversation (843 bytes)
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X| Wireshark: Find Packet

Find
By: ® Display filter O Hex value O String
[Filter: ‘I
Search In String Options Direction
® t t O Up
[ @® Down

¥ cancel “,Find |
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6 0.021200000 172.16.136.1 172.16.136.129  HTTP 382 GET /abc. txt HTTP/1.1

7 -6906538.832227000  172.16.136.129  172.16.136.1 __TCP 52 8059946 [ACK] Seq=1 Ack=331 Wil
9 0.025185000 172.16.136.1 172.16.136.129  TCP

10 5.030627000
11 143076380 A8A2,

~ Not Found
packet data

rnet Protocol Versio +16.136.129)

The requested URL /abe.txt was not found on this server. B

172.16.136.129

Apachei2.2.22 (Debian) Server at 172.16.136.129 Port 80
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filter: [nttp v | Expression... Clear 2ppy Save

N Time Source Sport | Destination DPORT | Protocol | Info
1330 8.596833000 _192.168. 1.1 56389 _216.58.220.46 8  HTP GET/ HTTP/LL
1359 8.828249000  216..58.220. 8  192.168.1.104 56389 HTP  HTTP/L.1 301 Moved Permanently
4696 46.211934000 192,166 1. 108 1637 192.168.1.106 8 HIP GET /flag.jpg HTTP/1.1

4761 46.286776000  192.168.1.106 80 192.168.1.108 1637 HTTP  HWTTP/1.1 200 OK (JPEG JFIF image)
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Manage

Import...

S Export...

Clear

X Wireshark: Coloring Rules - Profile: Default
Filter Order— =

List is processed in order until match is found

Name

OSPF State Change ospf.msg I= 1 |
ICMP errors icmp.type eq 3 || icmp. il
ARP arp

ICMP icmp || icmpvé

TTL low or unexpected (ip.dst 224.0.0.0/
um Errors s [

smb || nbss || nbns || nl'y

« >

Apply | ¥ Cancel <

Move
selected filter

| TCP tcp.analy 1
HSRP State Change hsrp.state

I

g. up or down
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36

8 5.010003000 172 52 8059784 ACK] Seq=211 Ack=
95010052000 172 136.120  TCP 52 50784-80 [ACK] Seq=416 Ack=212 W
10 -1669050675. 223075000 172 136.129  TCP 52 50784-80 [FIN, ACK] Seq=416 Ack=

11 -108A040074 3R010GAAD 5> an_sa7ra San=21 Brk=a17 w

Hypert,
>
Date: Mon, 03 Aug 2015 17:32:35 GMT\r\n
Server: Apache/2.2.22 (Debian)\r\n
Connection: Keep-Alive\r\n
Keep-Alive: timeout=s, max=100\r\n
ETag: *12625d-bc-51c6abas063d1" \rin
Vary: Accept-Encoding\r\n
\r\n
[HTTP response 1/11
[Time since reques’
[Request in frame: 4]

Transfer Protocol

526547318, 508758000 seconds]
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008 \ Wireshark: Protocol Hierarchy Statistics
Display filter: none
Protocol [5% Packets |Packets [ Bytes [Bytes _[Mbit/s [end f
~ Frame 4812 [TNI0RE 2382942 0.314
< Ethernet 4812 [N 2382942 0.314
< Internet Protocol Version 4 4801 EEETEA 2382480 0.314
< User Datagram Protocol 1.95% 94 1.12% 26725 0.004
Domain Name Service 1.79% 86 1.09% 26005 0.003
Network Time Protocol 0.17 % 8 0.03% 720 0.000
= Transmission Control Protocol 2355755 0311
~ Secure Sockets Layer Elss6%  1230[FE.95 % 809029 0.107
Secure Sockets Layer 0.60 % 29 1.18% 28006 0.004
Malformed Packet 0.52 % 25 0.06 % 1375 0.000
0.08 % | |
JPEG File Interchange Format | 0.02 % 1005% 1287 0.000
Malformed Packet 019% 9 0.02% 495 0.000
File Transfer Protocol (FTP) 021% 10 0.03% 756 0.000
Address Resolution Protocol 023% 11/002% 462 0.000
+ ——

3{Help
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[ ] | Wireshark: Display Filter - Profile: Default
Edit Display Filter

Ethernet address 00:08:15:00:08:15
Ethernet type 0x0806 (ARP)

New | Ethernet broadcast
No ARP
P only
IP address 192.168.0.1
@ 0clete | 1P address isn't 192.168.0.1, don't use != foi
~—— IPXonly 1
o
Properties
Filter name:l\

Filter string: “=Expression...
{Help Lapply | Rcancel| <ok |
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16 -894755292. 094458000 192.168.1.101  192.168.1.104  TCP 64 60068-80 [SYN] Seq=0 Win=6553%
17 -1439017251,826457000 192.168.1,104  192.168.1.101  TCP 60 80-60068 [SYN, ACK] Seq=0 Ac
18 5.015205000 192.168.1.101  192.168.1.104  TCP 52 60068-80 [ACK] Seq=1 Ack=1 Win
19 225473059.936095000  192.168.1.101  192.168.1.104  HTTP 466 GET / HTTP/1.1

1104 192.168.1 Tcp 52 80-60068 [ACK]

20 66295390. 403899000 192. 168,

22 1439036540, 123162000 192168 S04 TCP 52 6006880 [ACK]

1101 192.168.1
29 -77577563.226889000  192.168.1.104  192.168.1.101  TCP 52 80-60068 [FIN,

30 -1354952914.826457000 192,168.1,101  192.168.1.104  TCP 52 60068-80 [ACK]

31 -894755292.083749000 192.168.1.101  192.168.1.103  TCP 64 60069-80 [SYN] Win=65535
32 10.040659000 192.168.1.103  192.168.1.101  TCP 60 80-60069 [SYN, ACK] Seq:

33 190861013.628710000  192.168.1.101  192.168.1.103  TCP 52 60069-80 [ACK] Seq=1 Ac

34 10.041701000 192.168.1.101  192.168.1.103  HTTP 466 GET / HTTP/1.1

35 -1700935729. 321851000 192.168.1.103  192.168.1.101  TCP 52 80-60069 [ACK] Seq=1 Ack=415 h
36 10.045989000 192.168.1.103  192.168.1.101  HTTP 262 HTTP/1.1 304 Not Modified

37 -506133590.227039000  192.168.1.101  192.168.1.103  TCP 52 60069-80 [ACK] Seq=415 Ack=211
51 -1793850626.523174000 192.168.1.103  192.168.1.101  TCP 52 80-60069 [FIN, ACK] Seq=211 Ac
52 15056875000 192.168.1.101  192,168.1.103  TCP 52 60069-80 [ACK] Seq=415 Ack=212

Frame 21: 580 bytes on wire (4640 bits), 580 bytes captured (4640 bits) on interface ©

Raw packet data

Internet Protocol Version 4, Src: 192.168.1,104 (192.168.1.104), Dst: 192,168.1.101 (192.168.1.101)
Transmission Control Protocol, Src Port: 80 (80), Dst Port: 60068 (60068), Seq: 1, Ack: 415, Len: 528
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eoe@ X/ Wireshark: HTTP object list

Packen nirn [Wostnane | Coskent Type iz |Filemase |
4761  192.165.1.106 image/jpeg 77 kB flagjpg

@save as | [save All | X cancel |
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Properties
Filter name:[NO ARP

Filter string:|larp| =Expression...
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PC1: [FEAR%SER
(192.168.1.104)

C2: ZFim PC3: #ilk%FaR
(192 168.1.101) (192.168.1.103)
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Stream Content

GET /flag.jpg HTTP/1.1

ccept: image/qif, image/x-xbitmap, image/jpeg, image/pjpeg, */*

ccept-Language: en-us

UA-CPU: x86

nc(ep!-Encndmg: gzip, deflate

User-Agent: Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.2; SV1; .NET CLR 1.1.432
Host: 192.168.1.106

‘(nnnectmn: Keep-Alive

HTTP/1.1 200 0K

Date: Thu, 17 Sep 2015 09:05:24 GMT

Server: Apache/2.2.22 (Debian)
lLast-Modified: Thu, 17 Sep 2015 08:10:02 GMT
Eiom a0t bx bt s s
Accept-Ranges: bytes

Content-Length: 77557

eep-Alive: timeout=s, max=100

Keep-Alive

Content-Type: image/jpeg

Entire conversation (78148 bytes)
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Filter: v | Expression...
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PC1: SMTPRREE
(192.168.1.104)

PC1: SMTPRRSEE
(192.168.1.105)
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fier[ | Expression.

No. [rime [sport]oestination [oporr [ Protocolinfo
[ L27U520000 216 55,200 206 00 92 168 L10d o743 TCP 1P ACKed unseen seament] 30 57432
T — I — YT
e e e

53629703000 1921681 104 7353 215 50. 220 46 443 TP 57453-443 (ACK] Seq=3110812772 Ackl
—
113540186000 192,168,106 57435 216.58.220.34 TP 57455443 (ACKI Seq=2954217085 Ack-=l

133952434000 192.168.1.104 57432 216.56.220.46 CP 57052443 1ACK) Seq=2923333224 Ack-L

4.926050000 192.168.1.10¢ 57451 216.50.209.198 443 TG 7451443 [ACK) 5eq=3608687153 Ack-
16 4905045000 192 169.1 104 57463 21650209 194 443 TP 57463443 (ACK] Seq=a070932844 Ack=D

10 5.037320000 152, 166.1. 104 57434 216.58.220. 34 43 TGP 57454443 [ACK] Seqm1s330315 Acke)

b Frame 1: 54 bytes on wire (432 bits), 54 bytes captured (432 bits) on interface 0
b Ethernet II, Src: Apple bO:S3iec (48ibb:2c:b0:53:0c), Dst: Zte 07:73:6c (d0:Sb:a8:07:73:6¢)

b Inernet Protocal Version 4, Src: 192.168.1.104 (192.168.1.104), Dst: 216.59.220.46 (216.50,220.46)

b Transmission Control Protocol. Sre Port: 57434 (57434). Dst Port: 80 (B0). Sea: 2021126317, Ack: 4168055135, Len: ©

0000 0 Sb 38 07 73 bc 06 bb 2c bo 53 ec 08 00 45 00 (.5
0010 00 20 c 5a 00 00 40 06 17 ec <o 3 01 59 do 31 (..

0020 e 2e 20 53 00 50 70 77 f0 a8 16 6¢ 79 o S 10 | Lwe oy P,
0030 20 60 54 bb 00 00 i

O #[File *Users/Charit/Desktop /voip-flag.pcapng” 559 KB 00. | Packets 2360 - Displayed. 2360 (100.0%) ~ [oad time. 0:00.039
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LN ] X\ Wireshark: Filter Expression - Profile: Default

Field name Relation Value (IPv4 address) =
IPMI - Intelligent Platform Manag * is present  [192.168.1.1]

IPMI Session - Intelligent Platforr [l

ipmi-trace - IPMI Trace Data Coll

IPNET - Solaris IPNET

1PolB - IP over Infiniband

IPP - Internet Printing Protocol

IPSICTL - IPSICTL

= IPv4 - Internet Protocol Version ¢
ip.bogus_ip_length - Expert In
ip.checksum_bad - Bad (True: Range (off

e >
o || ok |

>
<
>
<
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Line-based text data: text/html
<IDOCTYPE HTML PUBLIC *-//IETF//DTD HTML 2.0//EN">\n
<html><head>\n
<title>302 Found</title>\n
</head><body>\n
<h1>Found</h1>\n
<p>The document has moved <a href="http://192.168.1.103" >here</a>. </p>\n
<hr>\n
<address>Apache/2.2.22 (Debian) Server at 192.168.1.104 Port 80</address>\n
</body></html>\n
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charits-MacBook-Pro:~ NotFound$ ping www.google.com
PING www.google.com (74.125.130.104): 56 data bytes
64 bytes from 74.125.130.104: icmp_seq=0 i
64 bytes from 74.125.130.104: icmp_seq=1
64 bytes from 74.125.130.104: icmp_seq=2
64 bytes from 74.125.130.104: icmp_seq=3
64 bytes from 74.125.130.104: icmp_seq=4
64 bytes from 74.125.130.104: icmp_seq=5 time=539.021
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[) https://1921681106  x

* C % bups//192.168. 1.165
Test Page on My HTTPS Server
by Charit M.
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N W

Eile Edit View Go Capture Analyze Statistics Telephony Tools Internals Help
@@idmd BOH XS

“eweF i EEaar

ent (1ompi0:1]=0) [Wireshark 1.12.6 (v1.12.6-O-gee1fce6 from master-1.12)]

FIE EAE

Filter: | Expression... ply Save

No. | Time | source | Destination | Protocol| Length|info
10.000000000  74,125.130. 108 T72.20.10.7 o 56 Echo (ping) reply 19073
21.214493000  74.125.130.104 17220107 e 98 Echo (ping) reply  id0x7S
31.541353000  74.125.130.104 17220107 e 98 Echo (ping) reply  id=0x7S
43.082098000  74.125.130. 104 172.20.10.7 1o 98 Echo (ping) reply  id=0x7s
5 3.978374000  74.125.130.108 172.20.10.7 1o 98 Echo reply  id=0x73

(ping)

CE——

Frame

qdvwow s

Internet Control Message Protocol
Type: 0 (Echo (ping) reply)
Code: 0
Checksun: oxdess [correct]
Tdentifier (BE): 20962 (0x750a)
Tdentifier (LE): 2677 (0x0375)
Sequence number (BE): 5 (0x0005)
Sequence number (LE): 1260 (0x0500)
b Data (56 bytes)
0000 d8 bb 2c b9 53 ec 4a 74 Ge ba do
0010 00 54 00 00 00 00 28 01 OF a5 4a
0020 0a 07 00 00 de 85 75 0a 00 05 55
2030 05 10 05 89 0a ob 0c od 0e of 1o
0040 16 17 18 19 1a 1b 1c 1d_1le 1f 20

64
7d
a7
1
2

o8
82
62
12
22

00
68
cs
13
2

4500
ac 13
00 09
1415
24 25

61),

98 bytes on wire (784 bits), 98 bytes captured (784
Ethernet IT, Src: 4a:74:6e:ba:d0:64 (4a:74:6e:ba: d

Dst;

bits) on interface 0
Apple_bo: 53:ec (d8:bb:2c:bo:53: ec)

Internet Protocol Version 4, Src: 74.125.130.104 (74.125.130.104), Dst.

[

172.26.10.7 (172.20.10.7)

© B [FHE: STar olaErs kT TV L pbker oo - Drep By 6 (100 %)

~Dropped. 0 (0.0%)
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107 s1p. 452 Status: 405 Method Not Allowed |

6 34.235421000  192.168.1.104 192.168.1

10851 154.230859000 192.168.1.104 192.168.1.107 452 statu
10863 214.228341000 192.168.1.104 152.168.1.107
1 1.1 1

5144000 192.168.1.104 182.168.1.107 sIP.
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405 Method Not Alloved |

10881 274.
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100 Trying |
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531 Status: 180 Ringing |

348 Status: 100 Trying |
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531 Status: 180 Ringing |

782 Status: 200 0K |

ACK 5ip: 1010192, 168.1.106: 56215

200 oK |
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489 Status: 200 OK |
527 Request: BYE sip:101@192. 168.1.106: 56215;
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b Internet Protocol Version 4, Src: 74.125.130.104 (74

Offsetftl

Checksum: 0x2623 [correct]

Tdentifier (BE): 29962 (0x750a)

Identifier (LE): 2677 (0x0a75)

Sequence number (BE): 0 (0x0000)

Sequence number (LE): © (0x0000)

Timestamp from icmp data: Jul 16, 2015 13:22:31.57

[Timestamp from icmp data (relative): ©.350050000
b Data (48 bytes)

Figure 9 : ICMIP reply
RIB 5% ),
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Display Options
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I\ sip.peapng - Graph Analysis
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Ul 192.168.1.107 |iComment il
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5.756267000
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[ save As
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[ N ] [\ Wireshark: Protocol Hierarchy Statistics
Display filter: none

Protocol T Fockes pacvess Byiss [Bvies Wiz Jind Packans[E)
~ Frame 1695 [T 362869 0.263 0
< Ethernet 1695 (TR 362869 0.263 0
< Internet Protocol Version 4 1688 362467 0.263 0
< User Datagram Protocol 1421 FEERE: 309935 0.225 0

1.06 %

~ Real-time Transport Control Protocol 0.53% 9/028% 1018 0.001 0
~ Real-time Transport Control Protocol | 0.53 % 9/028% 1018 0.001 7
Real-time Transport Control Protocol  0.12 % 2/006% 220 0.000 2

~ Transmission Control Protocol Wis.75% 267[4.48% 52532 0.038 116
Data [891% 151f12.37 % 44876 0.033 151

Address Resolution Protocol 0.41 % 7/011% 402 0.000 7
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0.085903 11.042924 192.168.1.107 "Support* <sip:2(<sip:101@192.1€SIP 7 COMPLETE
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| Protocol|Length|info

102.168.1.103 DN
192.168..1  ONS
102.168.1.103  DNS

20.009283000  192.168.1.1
30.053794000  192.168.1.103
40.056583000  192.168.1.1

77 standard query response 6xcdcl No such name
77 Standard query 0xbb93 A http: //google. com
77 Standard query response 0xbbo3 No such name





OEBPS/Image00228.gif
e
o

le Download - Security Warning
Do you want to run or save this file?

D Name: efg.exe
L Type: Application, 1.25 MB

From: 192.168.1.100

potentially harm your computer. If you da not trust the source, do nat

@ While files from the Intemet can be useful, this file type can
run or save this software. What's the risk?





OEBPS/Image00110.gif
41 10.411830000
42 14 411964000

45 14.412581000
46 14412482000
‘48 2098899472. 602097000
TR

172.16.1%6.129
172.16.136 1

.
m
.
i

16136,
16135,
16136,
S

1
%
120
1
o

172.16.136.1
172,613,129 TP
(431441206000 2160361 121616129 TP 64569321760 [SYN] Seqs0 Win=65535 Len=0 MSS<1450 58 TSV
44 -1438696634.448607000 172.16.136.129  172.16.136.1 TP 60 217685638 [SYN, ACK] Seq=0 Ack=l Win=28960 Len=o M5S=14

172,
72,
122,
12,
o

16
16
16
s

1%.129
136129
16,129
S

e

e
e
™
o
it

101 Response: 229 Entering Extended Passive Mode (|[1217681)
52 56982-21 (ACK] Seq=4s Ack=2S8 Win=131504 Len=0 Toval=2526
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88 Response:
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62 Request
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86 Response
52 5698221
62 Request

75 Response
52 56982-21

220 Welcome to Charit's FIP se
[ACK] Seq=1 Ack=37 Win=131728 L
USER abc

[ACK] Seq=37 Ack=11 Win=29696 L
331 Please specify the passwor
[ACK] Seq=11 Ack=71 Win=131696
PASS abc

230 Login successful.

[ACK] Seq=21 Ack=94 Win=131672
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o0 ® '\ Foliow TCP Stream (tcp.stream eq 0)

Stream Content

GET / WTTP/1.1

Accept: inage/gif, image/x-xbitmap, image/jpeg, image/pipeq, */*
Accept-Language: en-us

UA-CPU: x86

Accept-Encoding: gzip, deflate

User-Agent: Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.
Host: 192.168.1.106

Connection: Keep-Alive

HITP/1.1 301 Moved Permanentl

Tater Tion: T3 Sep 0TS 1040147 e
Server: Apache/2.2.22 (Debian)

Location: http://192.168.1.100/efg.exe
Vary: Accept-Encoding
Content-Encoding: gzip
Content-Length: 248

Keep-Alive: timeout=s, max=100
Connection: Keep-Alive
Content-Type: text/htnl; charse

; SV1; .NET CLR 1.1.4322)

50-8859-1
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T.BSerlL, 12,
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L S E g e

Entire conversation (846 bytes) v

“\Find | [Fsave As | LiPrint [0 ASCIl O EBCDIC O HexDump O CArrays ® Raw

2Help [¥Filter Out This Stream | K Close






OEBPS/Image00111.gif
3 1846322634, 413041000  172.16.136.1 172.16.136.129  TCP 52 5698221 [ACK] Seq=1 Ack=:





OEBPS/Image00028.gif
*
€ & C B nips/wawviresharkorg @] =

We're having a conference! You're invited!

f

With Riverbed






OEBPS/Image00029.gif
LR N\ Capturing from Wi-Fi: ent  [Wireshark 1.12.6 (v1.12.6-0-gee1ce6 from master-1.12)]
Eile Edit View Go FEFUE] Analyze Statistics Telephony Tools Internals Help

< FREE AL T EaET g

Expression... P

Protocol| Length| Info

4 Restart
@ Capture Filters.

Curl4R

155.127.2237 Tell 172.20.10.1

2 0.001059000) cast e 2w

3 1.228704000 Jocast e 42 Who has 17.155.127.2220 Tell 172.20.10.1
4 1.220683000| & Refresh Interfaces dcast AR 42¥ho has 17,155.127,2237 Tell 172.20.10.1
52150384000  42:74:6e:ba:do:64 Broadcast e 42 Who has 17.155.127.2227 Tell 172.20.10.1
62.151348000  4a:74:6e:ba:do:64 Broadcast e 42 Who has 17.155.127,2237 Tell 172.20.10.1
74300738000 43:74:6e:ba:do:64 Broadcast e 42 Who has 17.155.127.2227 Tell 172.20.10.1
54.301645000  da:74:6e:ba:d0:64 Broadcast e 42 WMo has 17,155.127,2237 Tell 172.20.10.1
97750507000 172.20.10.7 172.20.10.1 o 46 Source port: 65439 Destination port: 192
10 8263903000 172.20.10.7 172.20.10.1 o 46 Source port: 65430 Destination port: 192
12 13.906202000  172.20.10.7 172.20.10.1 oS, 76 Standard query 0x062a A waw.google. co. in
13 13.906725000 172.20.10.7 17220001 ons 75 Standard query 0xcs91 A apis.google.con
1413.006913000  172.20.10.7 172.20.10.1 ons. 79 Standard query Dxdab? A clientss,google. con .

b Frame 1: 42 bytes on wire (336 bits), 42 bytes captured (336 bits) on interface 0 .
b Ethernet IT, Src: 4a:74:6e:ba:d0:64 (d42:74:6e:ba:d0:64), Dst: Broadcast (ff:ff:ffiff:ff:ff)
 Address Resolution Protacol (request)

Hardware type: Ethernet (1)

Protocol type: IP (0x0800)

Hardware size: 6

Protocol size: 4

Opcode: request (1)

Sender WAC address: 4a:74:6e:ba:d0:64 (4a:74:6e:ba:do:64)

0000 £ ff £ £f {1 ff 4a 74 6o ba d0 64 08 06 00 01 st
0010 08 00 06 04 00 01 4a 74 6e ba d0 64 ac 14 0a 01 Jn

0020 00 00 00 00 00 00 11 b 7¢ de

O ™ Wi-Fi-enl <live capture in . JPackets 689 - Displayed 689 (100.0%)
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b Frame 9: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface ©
D Ethernet II, Src: Apple_b9:53:ec (d8:bb:2c:b9:53:ec), Dst: Zte 07:73:6¢ (do:5b:a8:07:73:6¢)
D Internet Protocol Version 4, Src: 192.168.1.103 (192.168.1.103), Dst: 192.168.1.1 (192.168.1.1)

b

[Response In: 10]
Transaction ID: Ox2bda

P Flags: 0x0100 Standard query
Questions: 1
Answer RRs: 0
Authority RRs: ©
Additional RRs: 0
< Queries
< www.google.com: type A, class IN
Name: ww. google. com
(Name Length: 14]
[Label Count: 3]
Type: A (Host Address) (1)
Class: IN (0x0001)
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:B# hydra -1 charit -P pass.txt ftp://192.168.1.103
Hydra v7.6 (c)2013 by van Hauser/THC & David Maciejak - for legal purposes only

Hydra (http://www.thc.org/thc-hydra) starting at 2015-69-12 18:16:00
[DATA] 11 tasks, 1 server, 11 login tries (L:1/p:11), ~1 try per task
[DATA] attacking service ftp on port 21

(B () host: ISPMIGENINEGE looin: GREREE password: ERERIE

1 of 1 target successfully completed, 1 valid password found

Hydra (http://www.thc.org/thc-hydra) finished at 2015-09-12 18:16:04
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X| Wireshark: Capture Options.

Capture
Capture Interface Link-layer header Prom. Model Snaplen [B]lBuffev [MlB]| Mon. Mode | Capture F ﬂ
[m] Ethernet: en0 Ethernet enabled 262144 2 n/a
[m] FireWire: fw0 Apple IP-over-IEEE 1394 enabled 262144 2 n/a b4
Y y>

O Capture on all interfaces Manage Interfaces

B Use promiscuous mode on all interfaces

i Capture Filter. |\ J Compile selected BPFs

Capture Files Display Options

@ Update list of packets in real time

O Automatically scroll during live capture
O Use multiple files Use pcap-ng format @ Hide capture info dialog

OWS¢

Filze |

Next file eve 1 7| minute 1% Name Resolution

1Ring buffer with -] file & Resolve MAC addresses

O Resolve network-layer names

O Resolve transport-layer name

o v| packet(s) O |1 \: Ut AR E Use external network name resolver

4 start | ¥ Close

Stop Capture Automatically After...
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Stream Content

220-FilezZilla Server version 0.9.32 beta

220-written by Tim Kosse (Tim.Kosse@gmx.de)

220 Please visit http://sourceforge.net/projects/filezilla/

user charit

331 Password required for charit

pass abc

530 Login or password incorrect!

user charit

331 Password required for charit

pass charit

230 Logged on

help

214-The following commands are recognized:
USER PASS QUIT CWD  PWD  PORT PASV TYPE
LIST REST CDUP RETR STOR SIZE DELE RMD
MKD  RNFR RNTO ABOR SYST NOOP APPE  NLST
MDTM  XPWD XCUP XMKD XRMD NOP  EPSV  EPRT
AUTH ADAT PBSZ PROT FEAT  MODE OPTS HELP
ALLO MLST MLSD SITE P@SW STRU CLNT  MFMT

214 Have a nice day.

quit

L by
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N Capturing from Wi-Fi: en1  [Wireshark 1.12.6 (v1.12.6-0-ges11ce6 from master-1.12)]
Eile Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

ee4AmZI BEXR  ¢9wF2[EE QD FNHE B
Filter: v |Expression... Clear Apply  Save

No.  [Time | Destination |Protocol| Length| info 14
10 000000000 FECRTEY o 75 Standard query 0637 K Gap10-sT apole com
2 1.086453000 17220101 ons 79 Standard query 0xa69¢ A gspl0-ssl.apple. com
31069702000 172,20.10.1 172.20.20.7 ons 190 Standard query response 0xa69f CNAYE gsplo-sst. Us-apple. con.s
51125670000 172.20.10.1 172.20.10.7 ons. 190 Standard query response 0xa6Sf CHAPE gsp1-ssl.Ls-apple.com. 2
71748066000 172.20. 17.167.194.205 TP 54 52086-443 [ACK] Seq=1 Ack=1 Win=262144 Len=0
81749286000 17220 17.167.194.205 st 244 Client Hello
53.079270000 17,167 172.20.10.7 e 1414 [TCP seguent of a reassenbled POU]
10 3.079341000  172.20 17.167.194.205 T 54 52086443 (ACK] Seqe191 Ack=1361 Win=260768 Lan=0
113079086000 17.167. 172.2010.7 e 1414 [TCP segnent of a reassenbled POU]
123000086000 172.20. 17.167.194.205 i 54 52086-443 [ACK) Seq=191 Ack=2721 Win=260768 Len=0

13 3.080365000  17.167.
14 3.080372000  17.167.

172,20
172,20,

T 1414 [TCP segment of a reassenbled POU]
TSV 412 Server Hello, Certificate, Server Hello Done

> ethernet 11, src: 4n
> Extersa Feetscanies A e

b User Datagram Protocol, Src Port: 53 (53), Dst Port: 52556 (52556)
b Domain Name System (response)

fr
f e !
7 JPackets: 52 Displayed: 52 (100.0%) [Profile: Default -
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Frame 10: 154 bytes on wire (1232 bits), 154 bytes captured (1232 bits) on interface 0
Ethernet II, Src: Zte 07:73:6c (d0:5b:a8:07:73:6¢), Dst: Apple_b9:53:ec (d8:bb:2c:b9:53:ec)
Internet Protocol Version 4, Src: 192.168.1.1 (192.168.1.1), Dst: 192.168.1.103 (192.168.1.103)
User Datagram Protocol, Src Port: 53 (53), Dst Port: 65382 (65382)

3
>
14
b

q n: 9]

[Time: ©.004678000 seconds]
Transaction ID: 0x2bda

b Flags: 0x8180 Standard query response, No error
Questions: 1
Answer RRs: §
Authority RRs: 0
Additional RRs: 0

b Queries

< Answers
b www.google.com: type A, class IN, addr 173.194.36.84
b www.google.com: type A, class IN, addr 173.194.36.83
b www.google.com: type A, class IN, addr 173.194.36.82
b www.google.com: type A, class IN, addr 173.194.36.80
b www.google.com: type A, class IN, addr 173.194.36.81
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Filter

List is processed in order until match is found
Name String
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I Help

Device
en0
fwo
bridge0
enl
en2
lo0

4 Start

| Wireshark: Capture Interfaces

Description

W stop

IP Packets Packets/s
o (

none

225 9

@_thions| ¥ Close |
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¥ Flags: 0x0100 standard query

0.
.000 0.

= Response: Message is a query
Opcode: Standard query (0)

= Truncated: Message is not truncated

Recursion desired: Do query recursively
z: reserved (0)
Non-authenticated data: Unacceptable
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Filter: [ftp.request.command == "PASS" jExpussmn . Clear » save

| source | Destination | Protocol| Length| info

169458000 u :

169645000 192.168.1, 106 168.1.103 FTP 76 Request: PASS mo
169830000 192.168.1.106 168.1.103 FTP 79 Request: PASS charit
170013000 192.168.1. 106 168.1.103 Fe 77 Request: PASS root
500600000 192.168.1.106 168.1.103 £ 76 Request: PaSs 123
501315000 192.168.1.106 168.1.103 FTP 76 Request: PASS efg
501529000 192.168.1. 106 168.1.103 F1e 76 Request: PASS abc
502078000 192.168.1.106 168.1.103 FTP 78 Request: PASS admin
502479000 192.168.1.106 168.1.103 FTP 78 Request: PASS chris
503548000 192.168.1.106 168.1203 F1e 76 Request: pASS mo
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~ NotFound$ host -t a /google. com
Host http://google.com not found 3(NXDOHAIN)





OEBPS/Image00227.gif
eoe 192.168.1.108

€« c 192.168.1.106

Charit's Apache Web Server






OEBPS/Image00023.gif





OEBPS/Image00105.gif
~ Answers
~ www.google.com: type A, class IN, addr 173.194.36.84

Name: www.google.com
Type: A (Host Address) (1)
Class: IN (0x0001)
Time to live: 13
Data length: 4
Address: 173.194.36.84 (173.194.36.84)
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IP:192.168.1.106

HIFA

;] BEUHFELS
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[= Open... Ctrl+0

Open Recent »
Merge...
Import from Hex Dump...

% Close Ctri+w

@ Save Ctrl+S

B Shift+Ctrl+S

File Set »
Export Specified Packets...

Export Packet Dissections »
Export Selected Packet Bytes... Ctrl+H

Export PDUs to File...
Export SSL Session Keys...
Export Objects »

& Print... Ctrl+P
 Quit ctrl+Q
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[X] Wireshark: Capture Options

00 ®
Capture
Capture Interface Link-layer header Prom. Mode ‘ Snaplen [B]lBuffer [M|B]‘ Mon. Mode‘ Caj
O Ethernet: en0 Ethernet enabled 262144 2 n/a v
(m] Wire: fw0 Apple IP-over-IEEE 1394  enabled 262144 2 n/a K4
: i

O Capture on all interfaces Manage Interfaces

Use promiscuous mode on all interfaces

i Capture Filter: ‘I

Capture Files

J Compile selected BPFs

Display Options

Update list of packets in real time
Automatically scroll during live capture
Hide capture info dialog

ows

Filz: |

[ Use pcap-ng format

0O Use multiple files

Next file ever

_minutes) I¥| Name Resolution

= fil Resolve MAC addresses
Stop Capture Automatically After... O Resolve network-layer names
O Resolve transport-layer name

o1 [ packets) o [1 E] meg
1 B file o |1 Bl minute v

Next file ever

Use external network name resolver
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e0® < [om} 172.16.136.129

Charit's Web Server!

[This is the default web page for this server.

[The web server software is running but no content has been added, yet.

>
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Protocol % Packets |Packets % Bytes [Bytes |Mbit/s

Frame 100.00 % [WI22741100.00 % 823058
< Ethernet 2274 [{THNE] 823058
~ Internet Protocol Version 4 2266 FEETEA 822722
< Transmission Control Protocol 2177 EEBTE 799706
< Secure Sockets Layer B2 % 635 [FN44 % 349318
Secure Sockets Layer 0.48 % 11/087% 7149
Malformed Packet 110% 25/017% 1375

File Transfer Protocol (FTP) 0.44% 10(009% 756
Telnet | 343% 78/0.73% 6000
Hypertext Transfer Protocol 0.09 % 2/020% 1636

= User Datagram Protocol | 378% 86/2.75% 22656
Network Time Protocol 026 % 6/007% 540
Domain Name Service 2.95% 67/2.43% 19972
NetBIOS Name Service 031% 7,009% 716

= Net8IOS Datagram Service 026 % 6/017% 1428

~ SMB (Server Message Block Protocol) 0.26% 6/017% 1428

< SMB Mailslot Protocol 026 % 6/017% 1428
Microsoft Windows Browser Protocol  0.26 % 6 017% 1428

Internet Control Message Protocol 013% 3/004% 360
Address Resolution Protocol 031% 7/004% 294

< Text item 0.04% 1/001% 42
Address Resolution Protocol 0.04 % 1/001% 42
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5 0.77097600192.168.1.105
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19
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19
192
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192

192
192
192;
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168.
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168.
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168,
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168,
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166,
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168.
168,

168.

105
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105
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105
100
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104
105
104
104

F1P

£TP
£1P
B
et
e
e1P
£
F1P
G
FT
e
FTP
£
e
e1P
£

90 Response: 220

64 Request: USER
88 Response: 331
64 Request: pass
77 Response: 230
60 Request: XPhD
62 Response: 257
79 Request: PORT
105 Response: 200
60 Request: NLST
93 Response: 150
78 Response: 226
79 Request: PORT
105 Response: 200
72 Request: RETR
121 Response: 150
78 Response: 226

welcome to Charit's FTP server

abe
Please specify the password.
abe

Login successful.

192,168,1,104,4,77
PORT command successful. Consider using PASV.

Here cones the directory Tisting.
birectory send oK.

192,168,1,104,4,7

PORT comand Successful. Consider using PASV.

payload. txt

Opening ASCIZ mode data connection for payload. txt (3 bytes).
Transfer complete.
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No__ |Tme |source [sport|Destination | oroRr Protocol nfo

S0 siassio0 —54-230.328 10 promTRTTENT 56103 TP a3-56183 40K Seqeisara1z3ar hcke2is3637923 wineT)
L i s iezieeiies Sell Zlese i S T SeIll 80 IRST Aix] Sequeesisiel’ hckelicessies win)
50.509610000  192.168.1. 106 123125 62193121 123 WP versien 4, clant
GOl Wse219n A 1921601106 By WP W version 4, server
71 sesseso0  192.169.1.106 23 LSSMOAZ 023 WP W version s, clint
S LTG0 12108200126 13 192.1681.100 Y WP W version 4, sarver
52 sooearo00 192 168.1.106 133 10.68.46.10 33 WP Versin 4, clist
102 704410000 120 08.46.10 1231021681106 13 WP WP Varsson & sarver
L0000 110K SIS B 166,160, 2310 AR TR SERS.AA3 (SYN] SeRs11ELAT WinsG3535 LoD SSELY
122.900148000 192,169,104 209 192.168.1.1 SN Standard query 0xb. A Gzl meMfatL closdfront net
13 2.004606000  192.169.1. 104 760 19216811 55 OIS Standard auery 0u7Sie A matching.graniy.com
16 2505045000 192.168.1. 104 eal 192,168 11 53 DS stadard auery 1 A static hotjar.con
15 2 508314000 192, 168.1. 104 2054 19216811 55 s Standard query DussTa A viogets getiitacontrol. con

§ frame 11 54 bytes on wire (432 bits), 54 bytes coptured (432 bits) on interface 0
b Ethernet 1, Src: Apple_bO:53:ec (48:bb:2c.60:53 ac), Dst: Zta_07:73:6¢ (d0:5h:38:07:73:6c)

b Internet Protocol Version 4. Src: 192.168.1.104 (192'169.1.104), Dot 216.58.220.54 (216.58.220.34
b Transmission Control Fratocol, Sre Fort. $6133 156133, Ost Port 80 (10). Sen 12661i6250, Ack 9I5SG62LY, Len

0000 0% 38 07 73 6 do b b9 SIec G300 SO [ s S €
Golo 0 28 3 5a %0 b 40 06 5444 co 35 01 o6 g %a (a8 b
0030 5 22 15 00 50 db 06 1328 54 3 06 03 B 14 LEK W/

@ 80l TUsers ChariTDesKiop elnet-Tlag peapng” 839 K810 {Packets: 2274~ Displayed 2274 (100,09 ~ Load e 000,081 {Proflic Defaalt
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2 0.000315000
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1 0.000000000 172.16.136.1 172.16.136.129  TCP 64 59781-80 [SYN] 5eq=0 Win=65535
2 -1438998251, 586830000 172.16.136.129  172.16.136.1  TCP 60 8059781 [SYN, ACK] Seq=o Ack

3 0.000146000 172.16.136.1  172.16.136.129 TP 52 59781-80 [ACK] Sex
5 -1439017790.883535000 172,16.136.129  172.16.136.1  TCP 52 8050781 [ACK] Seq=1 Ack=416

6 548191280.817750000  172.16.136.129  172.16.136.1  HTTP 262 HTTP/1.1 304 Not Modified

7 0.070913000 172.16.136.1  172.16.136.129  TcP 52 59781-80 [ACK] Seq=416 Ack=211
8 5.073679000 172.16.13.129  172.16.136.1 TP 52 80-59781 [FIN, ACK] Seq=211 Ack

9 5.073739000 172.16.136.1 172.16.136.129  TCP 52 59781-80 [ACK] Seq=416 Ack=212
10 29.999840000 172.16.136.1 172.16.136.129  TCP 52 59781-80 [FIN, ACK] Seq=416 Ack
11 30.000161000 172.16.136.120  172.16.136.1  TCP 52 80-59781 [ACK] Seq=212 Ack=417
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oo [ ~ | Expression... Clear Apply save

No. | Time Source | sport| Destination | oPORT | Protocot| info
404 6.895186000 192.168.1.108 23 192.168.1.106 45932 TELNET  Telnet Data
407 6.964431000 192,168, 1,106 45932 192.1668.1. 108 23 TEUET  Telnet Data
409 7.066453000 192,168, 1,108 23 192.168.1.106 45932 TEUET  Telnet pata
4197.108133000  192.166.1.106 45932 192.168.1.108 23 TEDET  Telnet vata
421 7.207867000 192.168.1.108 23 192.168.1.106 45932 TELNET  Telnet Data
423 7.268273000 192.168.1.106 45932 192.168.1.108 23 TELNET  Telnet Data
424 7.364004000 192.168.1.108 23 192.168.1.106 45932 TELNET  Telnet Data
428 7,500046000  192,168,1,106 45932 192.168,1. 108 23 TEUET  Telnet Data
457 11.207799000 152.168.1. 106 45933 192,166,1. 108 23 TEDET  Telnet Data
494 15.754880000  192.168.1. 108 23 1021681208 45933 TELET  Telnet Data
496 15.755366000 192.168.1.108 23 192.168.1.106 45933 TELNET Telnet Data
498 15.755873000  192.168.1.106 45933 192.168.1.108 23 TELNET  Telnet Data
499 15.756022000  192.168.1.108 23 192.168. 1. 106 45933  TELNET  Telnet Data
501 16564974000 192, 166.1. 106 45933 192.166.1. 108 23 TEDET  Telnet Data
e T ah e AT A3 168 12166 45535 TELNET. - TaliEt Dt
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L XX \| Follow TCP Stream (tcp.stream eq 1)
Stream Content

(GET /efg.exe HTTP/1.1
Recestr NBg7gTT - (Rabe/x.xbitusp, luoe/ Jpeu, iwage/oipes, +/

IAccept-Language: en-us

UA-CPU: x86

Accept-Encoding: gzip, deflate

User-Agent: Mozilla/a.0 (compatible; MSIE 6.0; Windows NT 5.2; SV1; .NET CLR 1.1.4322)
Connection: Keep-Alive

Host: 192.168.1.100

HITP/1.1 200 0K
Date: Mon, 13 Sep 2015 10:40:40 GMT

Server: Apache/2.2.12 (Win32) DAV/2 mod_ss1/2.2.12 OpenssL/0.9.8k mod_autoindex_color
PHP/5.3.0 mod_perl/2.0.4 Perl/v5.10.0

Last-Modified: Mon, 14 Sep 2015 10:40:40 GHMT

ETag: W/*2a00000000f f0e-142200-51fbc11c8780"

lAccept-Ranges: bytes

(Content-Length: 1319424

Keep-Alive: timeout=:

(Connection: Keep-Alive
(Content-Type: application/x-msdownload

4 Vs
Brogram cannot be run in 005 mode! .
@ s

Entire conversation (1309951 bytes) v

“\Find | [#Save As | &iPrint [O ASCII O EBCDIC O Hex Dump O CArrays ® Raw

FHHelp ¥IFilter Out This Stream | K Close
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40
a
42
43

894485615. 991284000
894485615, 991670000
290386415, 628665000
-544276953. 032968000

172.16.136.1
172.16.136.129
172.16.136.1
172.16.136.1

172.16.136.120
172.16.136.1

172.16.136.129
172.16.136.129

FTP 81 Request: EPRT [1]172.16.136.1|57197|
FTP 103 Response: 200 EPRT command successful.
TP 52 57196-21 [ACK] Seq=67 Ack=260 Win=1315¢
[ald 58 Request: LIST

46
a7
a8
49
50
51

894485615, 992662000
894485615, 992690000
-540049189. 689031000
894485615, 993039000
894485615, 993489000
349348548. 220939000

172.16.136.129
172.16.136.1
172.16.136.129
172.16.136.1
172.16.136.129
172.16.136.1

172.16.136.1
172.16.136.129
172.16.136.1
172.16.136.129
172.16.136.1
172.16.136.129

TP 52 2057197 [ACK] Seq=1 Ack=1 Win=20696 L¢
TP 52 [TCP Window Update] 57197-20 [ACK] Seq:
FTP 91 Response: 150 Here comes the directory
P 52 57196-21 [ACK] Seq=73 Ack=299 Win=1314¢
FTP-DATA 314 FTP Data: 262 bytes

cp 52 57197-20 [ACK] Seq=1 Ack=263 Win=13150¢

53
54

366125747. 443723000
894485615, 994235000

172.16.136.1
172.16.136.129

172.16.136.129
172.16.136.1

Tcp 52 57197-20 [ACK] Seq=1 Ack=264 Wi
TP 76 Response: 226 Directory send OK.

3150
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[ XX } N/ Wireshark: HTTP object list

Packet num |Hostname Content Type Size Filename
8 192.168.1.106 text/html| 315 bytes /
22 192.168.1.106 text/html 315 bytes /

3{Help [@save As | [ save Alll K cancel |
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4 0.018723000
5 555032032 287455000

6 -952210303.718297000
7 -143593220. 746255000
8 4.629189000

9 4.629206000

10 5.732635000

11 -1086390884. 249094000
12 2070317539. 792672000

172.
172,

172
12,

172
172,

1m
172

16.

16

16
16
16

116,
172,

16
16
16

136.129
136.1
136.1
136.129
136129
136.1
1361
136.129
1361

172

172,
172,
172,

172

172,
172,

172
2

16.
15,
16,
16
16
16,
16,
16,
16

136
136
136
136
136
136
136
136
136

1
129
129

129
129

120

FTP

P

o
P

P
o
TP

88 Response: 220 Welcome to Charit's FTP
52 56982-21 [ACK] Seq=1 Ack=37 Win=131728
62 Request: USER abc

52 2156982 [ACK] Seq=37 Ack=11 Win=29696
86 Response: 331 Please specify the passw
52 56982-21 [ACK] Seq=11 Ac!

62 Request: PASS abc

75 Response: 230 Login successful

52 5698221 [ACK] Seq=21 Ack=94 Win=13167
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DOS [edi]
Main articles: DOS [l executable and New Executable

16-bit DOS MZ executable
The original DOS executable file format. These can be identified by the letters “MZ" at the beginning of the file in ASCII
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43 -544276953.032968000 172.16.136.1 172.16.136.129  FTP 58 Request: LIST

46 894485615.992662000  172.16.136.129  172.16.136.1 TP 52 20-57197 [ACK] Seg=
47 894485615.992690000  172.16.136.1 172.16.136.129  TCP 52 [TCP Window Update]
48 -540049189.689031000 172.16.136.129  172.16.136.1 FTP

91 Response: 150 Here
49 894485615. 993039000

5on030000

Frame 50: 314 bytes on wire (2512 k
Raw packet data
Internet Protocol Version 4, Src:

v v a4

172.16.136.129 (172.16.136.129), Dst: 172.16.136.1 (172.16.136.1)
Transmission Control Protocol, Src Port: 20 (20), Dst Port: 57197 (57197), Seq: 1, Ack: 1, Len: 262
FTP Data (drwxr-xr-x 2 1001 1002 4096 Aug 03 00:45 Desktop\r\n-rw-r--r-- 160
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3

‘SHA2S6:
File name:
Datection ratio

Analysis date:

total

3667034076f1060854981cBbA7a52194266178afB7bla1681cd 150041681961
efgexe
31/56

2015-09-14 10:52:33 UTC (1 minute ago)
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62 Request: PASS abc
75 Response: 230 Login successful.
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Mvirustotal

VirusTotal is a free service that analyzes suspicious files and URLs and facilitates
the quick detection of viruses, worms, trojans, and all kinds of malware.

DFile  @UAL  QSearch

(otgexe | ChooseFile
Maximum file size: 128MB

By clicking 'Scan it!", you consent to our Terms of Service and allow VirusTotal to
share this file with the security community. See our Privacy Policy for details.
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79 Reguest: PASS domain

86
i
80
s
78
76
78

Request:
Request:
Request:
Request:
Request:
Request:
Request:

PASS
PASS
PASS
PASS
PASS
PASS
PASS

administrator
nick

bethany

root

Admin

abc

Alice
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0000000(Apple_b9: 53: ec
0002370(Apple_bo: 53: ec

©004100(192.
00051200152,
0006600(192.
60114500192
00134600192,
0020890(192.
0034590(192.

1404520( LiteonTe_fa:Se:b4

168
168
168
168
168
168
168

107
106
107
107
106
106
107

1409980(Apple_b9:53: ec
1620010(192,168. 1. 100
1622670192 168.1.107
1627796(192. 168. 1. 107

Broadcast
Vmiare_b3:

102

192.
192.

192

192.

192
192

168

168.
168.

168

168.

158
168

1

Broadcast

LiteonTe_fa:Se:b4

:cb:b6
106

107
108
105

.107
107
100

192.168.1.107
192.168.1.100
192.168.1.100

ARP 42 who has 192.168.1.1067 Tell 192.168.1.107
ARP. 42 192.168.1.106 15 at d8:bb:2c:bo:S3:ec (dupl
Tcp 62 1339-80 [SYN] 5eq=2857022741 Win=64240 Len:
TP 62 80-1339 [SYN, ACK] Seq=2114108500 Ack=28579
Tep 54133980 [ACK] Seq=2857922742 Ack=2114108501
HTTE 340 GET / HTTP/1.1

TP 54 80-1339 [ACK] Seq=2114108501 Ack=2857923028
HTTR 614 HITP/1.1 301 Moved Permanently (text/html)
Tcp 62 1340-80 [SYN] 5eq=3060050875 Win=64240 Len=
aRP 42 Who has 192.168.1.1072 Tell 192.168.1.100
arp. 42192.168.1.107 is at d:bb:2c:ho:53:ec

TP 62 80-1340 [SYN, ACK] Seq=2258050522 Ack=30600
TP 54134080 [ACK] Seq=3060050876 Ack=2258050523

HTTP 347 GET /efg.exe HTTP/1.1
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e0® \ Follow TCP Stream (tcp.stream eq 0)
Stream Content

220 Welcome to Charit's FTP server
USER abc
331 Please specify the password.
PASS abc
230 Login successful.
sYsT
215 UNIX Type: L8
FEAT
211-Features:
EPRT
EPSV
MDTH
PASY
REST STREAM
SIZE
TVES
UTF8
211 End
PuD
257 °/*
EPRT |1]172.16.136.1|57197|
200 EPRT command successful. Consider using EPSV.
LIsT
150 Here comes the directory listing.
226 Directory send OK.
EPRT |1]172.16.136.1|57198|
200 EPRT command successful. Consider using EPSV.
LIsT
150 Here comes the directory listing.
226 Directory send OK.
QuIT
221 Goodbye

Entire conversation (563 bytes)

“\Eind | [ save As | LiPrint [0 ASCI OFEBCDIC O HexDump O CArrays ® Raw

i Help [¥JFilter Out This Stream |

K Close
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Stream Content

000A1978
000A1988
000A1998
000A19A8
000A19B8
000A19C8
000A19D8
000A19E8
000A19F8
000A1A08
000A1A18
000A1A28
000A1A38
000A1A48
000A1AS8
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61
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46
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bf
63
7a
6c
65
41
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6b
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74
42
de
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00
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69
00
00

46 F11eT1me ToLocalF
6c ileTime. ..GetFil
61 eInforma tionByHa
ndle PeekName
dPipe GetFullP
43 athNamew - ...GetC
57 urrentDi rectoryw
04", .. .Heap Size..S.
01 SetEndof File..s
65 Imperson ateLogge
74 donUser. ..Adjust
00 TokenPri vﬂ_1_eges
67 .. Lookup anneg
00 eva\ueA .

00 .
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