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译者序

谈到设计模式，不得不提“四人帮”所著的《设计模式：可复用面向对象软件的基础》，在那本经典著作中，作者总结了设计灵活、易扩展的面向对象软件的23种设计模式，使软件开发人员在面对类似应用场景、要解决类似问题的时候可以应用这些优秀的解决方案。

在此之后，“设计模式”称为软件开发领域的研究热点之一，诞生了一系列著作，涵盖了从需求到分析，再到设计、实现、测试，甚至软件界面设计等主题。然而，在嵌入式系统开发领域里是否可以应用设计模式，如果可以的话，又该如何应用？作为热衷软件开发以及模式应用的我来说，一直在思考和探索这个问题。直到看到White的这本书，这个问题才算有了一个比较完美的解答。

作者以高屋建瓴的方式，从嵌入式系统设计的重中之重——架构设计入手，介绍了嵌入式系统的架构设计步骤以及架构设计模式，在此基础上转向如何运行代码，如何与外设通信，如何进行代码更新，如何使用定时器和中断，以及如何在小型处理器上实现复杂的数学运算，同时也介绍了如何降低系统功耗的一些有效方法。对本书内容的组织，也是一个非常优秀的架构设计示例，体现了作者构思的巧妙。

本书中，作者不仅结合具体的例子讨论了如何在嵌入式软件中使用经典的设计模式，如门面模式、命令模式等，而且也深入讨论了在嵌入式系统中独有的设计模式，如环形缓冲区、中断和定时器、硬件调试、PID控制、系统优化等。

也许很多人会质疑，用C语言很难实现C++的面向对象设计方法。但在本书中，可以看到，用C语言的指针很容易就可以做到。而且，掌握了这点之后，就可以发现面向对象设计思想在嵌入式系统开发中也可以得心应手地运用，与语言没有关系。

从事过嵌入式开发的技术人员，对如何调试电路板可能都非常熟悉，这其中不仅仅是技术，更多的是要面对交付的压力。要学会如何沟通，遇到问题时如何寻求帮助。在本书中，作者给出了具体的例子，读完之后，就会发现其中某些部分也许就是自己开发过程中的某段过程的缩影，让人回味良久。

本书主要介绍没有使用操作系统的嵌入式系统的开发，因此必然涉及实现一些简单操作系统的功能，比如任务调度、状态机等。本书也给出了非常简明的例子，讨论了状态机的不同实现机制以及在什么情况下使用中断，如何不使用中断实现相应的功能。

不夸张地说，软件模式的介绍只是本书的一小部分，但本书将模式的思想发挥得更加自如，任何部分都可以称为一个模式。贯穿这些软件设计、硬件设计、调试模式中的一个核心思想就是权衡，而这一点恰恰是最难掌握的设计艺术之一，值得用心去体会。

本书字字珠玑，行文生动有趣，每章还附上了一个面试问题，并且给出了回答这个面试问题的独到思路。这也是本书与众不同的地方，作者将面试也“模式”化了。同时这也体现了作者写作本书的目的之一，帮大家解决问题。

有些书教给人们某个工具的使用，有些书教给人们某个方法，而本书则既教给人们工具、方法，又启发大家如何去思考和权衡。通读本书，就像经历过一个完整的嵌入式开发项目，让人难以忘怀。

在本书的翻译过程，得到了机械工业出版社吴怡编辑的精心指导和帮助，华章公司的编辑们对技术的熟练掌握以及对语言的精准把握让人受益匪浅。

同时，感谢好友韩丽萍的热心帮助，感谢妻子和家人的宽容和耐心，你们的关心和鼓励让我可以安心地专注于技术、翻译和文字所带来的乐趣。

时间有限，错误之处在所难免。因此，怀着忐忑的心情，向广大读者呈上这本译著，希望大家不吝指正。
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余水清　国家认证系统分析师，信息系统项目管理师，系统架构师，中国系统分析员协会（CSAI）专业顾问。曾参与过多项大型软件开发项目，担任软件设计师、系统架构设计师、项目经理等职位，涉及多个行业，包括银行、医疗、制造业、国家单位等。热衷于软件设计模式和架构模式的研究和应用。


前言

我热爱嵌入式系统。当我第一次让马达转动时，我着迷了。我很快从单纯软件开发进入到我可以触摸真实物体的一个领域。在我离开软件开发的时候，设计模式
[1]

 开创性的工作已经完成。我和我的团队通读了这本书，讨论这些模式以及可以在哪儿应用这些模式。随着我进一步深入研究嵌入式系统，我发现不能处理C++继承的编译器，在处理器极其有限的内存中去实现模式，以及一系列新的问题使设计模式看起来难以应用。但是我从来没有忘记在工程化方法中存在着模式。通过学习识别模式，我们可以反复地使用这些健壮的解决方案。本书大部分内容着重于阐述在嵌入式系统开发中的标准设计模式，同时也给出了一些新的模式。而且，我还增加了一些章节，这些内容在绝大部分书里都找不到。


 关于这本书

在研究了医疗设备、赛车、飞机、儿童玩具以及射击瞄准系统中的嵌入式系统之后，我发现了很多共性。如何为嵌入式系统设计和实现软件，要是那时候懂得很多就好了。本书包含了我所学到的知识。这是一本教授大家如何在资源受限的环境下设计优秀软件的书。

本书告诉你在应聘嵌入式系统开发工作时，了解面试官希望从你身上看到什么。每章的最后都会有一道面试题。这些题通常与具体的语言不相关，而是希望能启发你的思路。好的面试题一般都没有唯一正确的答案，因此我在每道面试题下面给出了提示，没有列举所有可能的答案，而是给出了面试官期望从你的回答中看到什么的一些提示。毕竟，你得凭借你自身的优势去获得工作（和答案）。

有一点需要说明，这里提到的嵌入式系统是没有操作系统的、运行在裸机上的软件。当软件发出打开灯的指令时，它直接向处理器发出而没有经过任何中间层。本书不讨论嵌入式操作系统，但是相关概念可以运用到运行操作系统的处理机上。因此，如果你深入研究，就可以了解操作系统底层的原理。运行在没有操作系统的环境下会让人真正体会并感谢操作系统为我们所做的一切。

本书给出了在设计嵌入式软件时通用的原型和原则。我并没有基于任何特定的平台、处理器、编译器或者编程语言，因为通过本书打下扎实的基础之后，转向特定的平台自然水到渠成。

关于作者

在嵌入式系统领域中，我设计过DNA扫描器、飞机惯性测量单元、赛车、儿童玩具、抓捕罪犯的射击瞄准系统以及各种医疗和消费类设备。

我曾专门从事信号处理、硬件集成、复杂系统设计和性能优化工作。在经过美国联邦航空局（FAA）和美国食品药品监督局（FDA）认证过程后，我理解了高质量设计的重要性，以及高质量的设计如何引领高质量的实现。

我从事过多年的管理工作，但我更享受动手实践的工程设计工作以及交付优秀产品的兴奋和快感。我可以很高兴地说，离开管理工作并没有减少我领导和指导别人的机会。

致谢

本书并不是诞生于真空之中，而是始于同事的这样一句话：“嗨，你是否知道有哪本书我可以拿去给我的一个新手工程师阅读？”这句话埋下了后面数月写作的种子。我学会了真诚地感谢善解人意并且富于勇气的朋友，其中有花费了不少时间来评阅技术材料的工程师（当然，任何遗留的问题都是我的疏忽）。最后，在整个过程中，O'Reilly出版社提供了巨大的支持。

对每一个人表达恰如其分的感谢，可能需要好几页纸的篇幅，因此，这里我只是简单地把他们罗列一下，没有按照什么特别的顺序：Phillip King、Ken Brown、Jer ry Ryle、Matthew Hughes、Eric Angell、Scott Fitzgerald、John Catsoulis、Robert P.J.Day、Rebecca Demarest以及Jen Costillo。这些同事为本书提供了与众不同的素材。此外，在本书写作的过程中，我还对那些在独特的领域给我提供帮助的人们表达了特别的感谢。因此，这些名字（或者这里没有提到的名字）还会出现在本书的其他地方。

还有两个人没有列在这个表中。Andy Oram是O'Reilly出版社的一个非常优秀的编辑，我非常幸运能够和他一起合作。他的工作让本书以及我的写作如此卓尔不凡。最后，作者通常会热情洋溢地感谢他们的伴侣，这是惯例。我在写完这本书之后，才明白了其中的道理。我最钟爱的鼓手、物理学家，同时也是一名嵌入式系统工程师，Christopher White，最特别地感谢给你，感谢你所做的一切。
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 Gamma,Erich,Richard Helm,Ralph Johnson和John Vlissides（1995），《设计模式：可复用面向对象软件的基础》，这本书已由机械工业出版社引进出版。


本书的组织结构

闲暇时我读过散文，但读的更多的是小说，总之我喜欢读好书。我力争把本书写得通俗易读，从头到尾像在讲故事，把技术内容（特别在一些点上）以一种愉悦的方式展现给你。阅读时，不需要编程就可以理解本书的实质性内容。但是，尝试书中的例子并且将书中的建议应用到代码中可以进一步加深理解。

本书不是一本仅用来查阅所需内容的技术手册。你当然可以这样做，但这种即查即丢的方式会让你错失书中的很多信息。如果因此错过有趣的笑话，我会感到很遗憾。所以，我希望你按顺序阅读本书。如果你火烧眉毛地需要快速实现一个函数，那么拿起本书，翻到相应章节，本书会像向导一样向你展示一个命令表或者方差的定点数实现。

你也可以跳过某些部分，直接阅读针对你棘手问题的解决方案。我明白，有些时候你必须解决麻烦问题。如果是这样，我希望当你解决了这个棘手问题之后能够返回来看看，找到让你兴趣盎然的部分接着往下阅读。

章节顺序：

第1章

什么是嵌入式系统软件？嵌入式软件开发和传统软件开发有什么不同？

第2章

如何建立并且用文档描述一个系统架构。

第3章

在开发调试电路板过程中集成硬件和软件可能让人头疼，但该章介绍的一些方法可以让这个过程更加顺利。

第4章

嵌入式系统版的"Hello World"让发光二极管闪烁。这可能比预想得要复杂。

第5章

该章讲述如何构建你的系统，如在什么情况下使用中断，什么时候不使用中断，如何构造一个状态机。

第6章

各种串行通信方式主导着嵌入式系统（如UART、SSP、SPI、I2C、USB等），网络、位爆炸（bit-bang）以及并行总线也同等重要。

第7章

在需要升级处理器中运行的代码时，可以有多种选择，如内部引导程序、构建自己的解决方案等。

第8章

该章包括如何减少内存消耗、代码空间和处理器周期的方法。

第9章

大部分嵌入式系统需要进行某些形式的数学计算和分析，理解数学运算和浮点运算的工作原理会让你的系统运行得更快。

第10章

如果系统依赖电池运行，那么该章给出一些如何降低功耗的建议，如减少处理器周期、优化系统架构等。

之所以如此安排章节顺序，是因为我希望我们的工程师可以按照这个顺序去思考这些内容。把架构放在开始介绍有些少见，因为对大多数人来说只有到了职业生涯的高级阶段才会接触架构。总之，我期望和我一起工作的人能在考虑怎么优化前更多地思考代码是如何配合系统工作的。


本书约定

排版

本书使用以下排版风格：

斜体（Italic）

表示新的术语、统一资源定位符（URL）、文件名以及文件扩展名。

等宽字体（Constant width）

用来表示程序代码，同时也用来表示在段落中引用程序代码中的内容，如变量、函数名、数据类型以及关键字。

注意：表示一个技巧、建议或者一般性的注释。

警告：表示一个警告（或注意事项）。

术语

微控制器是一个具有片上器件，如RAM、代码空间（通常是闪存）以及各种外围接口（如输入/输出线）的处理器。代码通常运行在处理器或者中央处理单元（CPU）。微控制器是一个小的处理器，但定义上有些“小”差别。

数字信号处理器（DSP）是一种专用于信号处理的特殊形式的微控制器，它通常对模拟信号进行采样并对结果进行特殊的处理。通常DSP也是一种微控制器，但它经过了优化设计以便更快地进行数学运算（特别是乘法和加法）。

在写这本书的时候，我想使用符合习惯的正确术语。然而，不要频繁地改换术语名称就非常关键。纵观全书，使用处理器这个术语来代表用来实现嵌入式系统的任何器件。不管实际用的是什么，本书绝大部分内容都可以适用。


例子代码的使用

本书旨在帮助你完成你的工作。总的来说，可以在程序和文档中使用本书的代码。如果你复制了代码的关键部分，那么你就不需要联系我们获得许可。比如在一个程序中使用了本书的几段代码不需要许可。以光盘的形式销售或者出版O'Reilly书中的例子需要得到许可。引用本书回答问题以及引用例子代码不需要我们的许可。将本书的绝大部分代码使用在你的产品文档中需要得到许可。

我们会非常感谢你在引用本书时声明版权，虽然这不是必须的。声明版权通常包括书名、作者、出版社和ISBN。例如：《Making Embedded Systems》by Elecia White（O'Reilly）.Copyright 2011 Elecia White，978-1-449-30214-6。

如果你觉得你对示例代码的使用超过合理使用或者上面所述的几种许可范围，我们欢迎你通过permissions@oreilly.com联系我们。

Safari联机丛书

Safari联机丛书是一个按需服务的数字图书馆，超过7500本技术、创意参考书和视频，可以轻松、快速地找到你需要的内容。

只需要提交注册信息，你就可以阅读在线图书馆的所有图书，观看所有的视频。你还可以通过手机和移动设备阅读书籍、在新书印刷之前得到书名、独占访问正在写作中的书的手稿并给作者反馈和评论、复制和粘贴例子代码、组织喜欢目录、下载某些章节、对关键部分做书签；写备注、打印以及享受其他无数高效率的功能带来的益处。

O'Reilly媒体集团已经将本书上传到Safari图书在线。要访问本书和由O'Reilly或者其他出版商出版的书其他类似主题的，请登录http://my.safaribooksonline.com免费在线注册。
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如果要评论本书或者咨询关于本书的技术问题，请发邮件到：
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第1章　导论

不同的人对嵌入式系统有不同的理解。对于从事服务器开发的人来说，在手机上开发的应用程序就是一个嵌入式系统。对于为8位微处理器写过程序的人来说，任何运行在操作系统上的应用程序都不是嵌入式的。我要告诉非技术人员的是，嵌入式系统就像微波炉或者汽车，虽然运行软件但不是计算机（大多数人认为计算机是通用计算设备）。以下是对嵌入式系统给出的一个没有太多技术争议的定义：

嵌入式系统是为了特定应用而专门构建的计算机系统。

因为嵌入式系统要完成的任务比通用计算机系统窄很多，所以对于完成与手头任务不相关的事情提供较少的支持。硬件通常也有很多约束。比如，为了节省电池电量，CPU运行得更慢；为了便于制造，使用更少的内存；处理器通常只能具有特定的速度，或者只支持一部分外设。

在嵌入式系统中硬件并不是唯一受限制的部分。在某些系统中，软件的行为必须是确定的（每次必须以同样的方式运行）或者是实时的（任何时候对特定的事件快速响应）。有些系统要求软件能容错，当有错误发生时能以优雅的方式降级运行。例如，一个不能允许软件失效或者硬件损坏的系统（比如卫星或者鲸鱼的追踪标志系统）。另一些系统要求在第一个失效症状出现的时候，软件立刻停止操作，通常这时候软件会提供明确的错误信息（比如，心脏监护仪不应该悄无声息地失效）。


 1.1　编译器、编程语言以及面向对象编程

嵌入式系统的另一个特点就是在开发中都使用交叉编译器。虽然交叉编译器运行在台式计算机或者笔记本计算机上，但编译出来的代码却不是。交叉编译的映像文件在目标嵌入式系统上运行。由于编译完的代码需要在嵌入式处理器上运行，所以目标系统的供应商通常会提供一个交叉编译器或者一系列的交叉编译器供选择。不少大的处理器供应商使用基于GNU工具系列的交叉编译器。

嵌入式软件编译器通常只支持C或者同时支持C和C++。而且，许多嵌入式C++编译器只实现了C++语言的子集（一般来说，多重继承、异常处理以及模板都没有实现）。Java在嵌入式系统中日益流行，但其内在的内存管理问题使得它只能使用在大型系统中。不管你在软件中使用什么语言，都可以使用面向对象的设计。封装、模块化以及数据抽象的设计原则可以应用在几乎任何应用程序和任何语言中。目的是让设计健壮、易维护和灵活。我们应该使用面向对象技术的所有优点。

从总体上说，嵌入式系统可以看做是对象，尤其是作为一个更大系统的一部分时（如，与机顶盒通信的遥控器、工厂的分布式控制系统、汽车上的气囊展开传感器）。从更高的层面上说，一切都是面向对象的，因此把这一结论向下扩展到嵌入式软件是合乎逻辑的。

另一方面，我不主张严格地遵循所有面向对象的设计原则。嵌入式系统有太多的设计目标，因此不可能确立一个一成不变的原则。一旦我们认识到了需要权衡之处，就可以在软件设计目标和系统设计目标之间进行权衡。

本书中的大部分例子都使用C或者C++。我认为概念比语言更重要，所以即使不熟悉语法，阅读代码也没有太大问题。本书不介绍任何编程语言（除了一些汇编语言之外）。正如我所说，设计原则高于编程语言。


1.2　嵌入式系统开发

嵌入式系统是特殊的，因此也给开发者带来一些特殊的挑战。许多嵌入式软件工程师开发了工具箱来处理各种约束。在我们开始构建自己的系统之前，先来看看开发一个嵌入式系统会有哪些困难。在熟悉了嵌入式系统开发会如何受到限制之后，我们再开始讨论一些设计原则并借此指导我们找到更好的解决方案。


 1.2.1　调试

如果在计算机上运行调试软件，就可以在这台计算机上编译和调试。系统有足够的资源在运行程序的同时调试程序。事实上，硬件根本不知道是在调试程序，因为这是由软件完成的。

嵌入式系统就不是这样了。除了需要交叉编译器外，还需要一个交叉调试器。这个调试器运行在计算机上，通过特殊的处理器接口和目标处理器通信（见图1-1）。这个接口是专门用来在处理器工作时对它进行侦听的。这个接口通常称为JTAG（发音"Jay-tag"），而不管有没有真正地实现这个广泛应用的标准。

[image: ]


图　1-1　计算机和目标处理器

处理器必须通过扩展某些资源以支持这个调试接口，允许调试器在运行时挂起它，并提供调试信息。支持调试操作增加了处理器的成本。为了节省成本，一些处理器只支持一个受限的功能子集。比如，增加一个断点会让处理器修改机器代码以停在断点处。但是，如果代码是执行在闪存（或者任何其他的只读存储器）中，那么处理器将会设置一个内部寄存器（硬件断点），并在每个执行周期时将其与运行地址比较，如果相等则停止程序运行。这样可以改变代码的时序，在调试（或者没有调试）时出现一些奇怪的问题。内部寄存器也消耗资源，因此常常只有极其有限的硬件断点可用（大多数情况下，只有两个）。

总之，处理器支持调试，但与纯软件开发相比，就没有我们习以为常的那么多调试功能。

在计算机与目标系统之间通信的设备通常叫做仿真器、在线仿真器（ICE）或者JTAG适配器。这些都可能指同一个东西（不怎么合适），或者三个不同的设备。仿真器是为特定的处理器（或者处理器系列）设计的，因此不要以为在一个项目中使用的仿真器可以在另一个项目中正常使用。仿真器会增加成本，尤其是当有多个仿真器或者有一个比较大的团队在开发系统时。

为了避免购买仿真器或者处理器的限制，许多嵌入式系统都通过其他一些手段实现调试，如使用printf或者一些轻量级日志向一个没有使用的通信接口输出。这些方法非常有用，但也会改变系统的时序，导致一些问题只有在关掉调试输出之后才能得到解决。

嵌入式系统的软件开发有些棘手，因为需要平衡系统的要求和硬件的约束。现在，在待办事项列表里加上一项：在不那么友好的硬件环境中，让软件具备比较好的可调试性。


1.2.2　更多挑战

嵌入式系统是为了完成特定的任务，所以会去掉所有与完成任务不相关的资源。这里的资源包括：

·内存（RAM）

·代码空间（ROM或闪存）

·处理器周期或者速度

·耗电量（电池寿命）

·处理器外设

从某种程度上说，这些是可以互换的。比如，以代码空间换CPU周期，在写代码时可以让部分代码占据更多的空间这样就可以运行得更快。或者可以降低处理器的运行速度以减少耗电量。如果没有特定的外围设备接口，则可以利用输入/输出线和处理器周期在软件里模拟这个接口。但是，即使再怎么权衡，以上各种资源依然是非常有限的。资源限制所带来的挑战是所有挑战中最明显的。

另一类挑战来自硬件。交叉调试带来的额外压力是令人沮丧的。在电路板调试的过程中，对于一个缺陷是由硬件还是软件造成通常是不确定的，这让问题变得更难以解决。与计算机不同，在嵌入式系统中，我们编写的软件可能对硬件造成实际的破坏。因此，大多数情况下，需要了解硬件以及硬件能做什么。虽然，这些知识可能在设计另外一个系统的时候毫无用处，但是你必须面对挑战，快速学习。

开发和测试完成了之后，就进入系统生产制造阶段。这是大多数纯软件开发工程师不曾考虑过的事情。构建一个系统，并且以比较合理的成本去生产它，这是软件工程师和硬件工程师都该铭记于心的一个目标。对可制造性的支持，是确保系统可以以较高的精度重复制造的一种方法。

制造完成之后，产品就进入市场了。对消费类产品来说，同时意味着千家万户会“享受”产品中的缺陷。对于医疗、航空或者其他关键产品，这些缺陷将是灾难性的。（这就是为什么现在要做这么多研究工作的原因）。对于科学研究和监控设备，应用现场可能是那些装备难以收回（或者需要巨大的风险和代价才能收回，比如在火山口的装置），因此这些装置最好能正常运行。系统在从我们手中诞生之后会带来什么样的生活，这也是设计软件时必须面对的一个挑战。

在对所有这些问题了然于心，并且在设计系统的时候有了确定的方法解决这些问题之后，还有一个最大的挑战，这对所有的工程师来说都很常见的挑战：变更。不仅仅产品目标会变更，项目的需求也会在整个项目周期内变更。最初，可能只是想试验一些新的想法，去做一些尝试。随着对产品目标的认识逐渐加深以及对硬件越来越了解，我们就会开始设计更多的机制让软件变得可调试、健壮和灵活。在资源受限的环境里，需要决定在开发时间，内存、代码空间以及处理器周期这几个方面能提供哪些基础设施。通常，最初的设计并不是在你开发完成后所得到的那个，并且开发似乎永无止境。

不幸的是，为了特定的应用目的设计出来的嵌入式系统有一个副作用：当应用发生变化时，系统可能难以支持变更。设计开发嵌入式系统并不仅仅是关于严格的限制和系统的最终完成，这里的挑战是要找出这些约束中哪些会在产品开发的后期产生问题。因此，需要能够预测可能导致变更的原因，设计足够灵活的软件来适应可能发生的应用程序变化。


1.2.3　解决问题的原则

嵌入式系统就像个智力拼图，每一小部分都相互锁在一起（只能以一种方式）。有时候，虽然可以使用蛮力将各个部分拼在一起，但结果却可能和盒子上的图像相差甚远。我们应该摒弃这样的观点，即在项目结束时将最终的结果作为唯一发布的代码版本。

事实上，智力拼图有个时间维度揭示了其整个生命周期的不同变化：概念设计、原型化、电路板调试、系统调试、测试、发布、维护，如此循环往复。灵活性并不仅仅指代码现在能做什么，而且指在其整个生命周期里面能做什么。我们的目标是要做到足够灵活，这样才能在满足产品目标的同时能够很好地处理资源约束和其他一些嵌入式系统内在的设计挑战。

我们可以应用软件设计上的很多优秀的设计原则来让系统变得更加灵活。通过使用模块，我们将功能分离在子系统里，并隐藏各个子系统的数据。使用封装，我们设计子系统之间的接口，以使各个子系统相互独立。一旦我们拥有了松耦合的多个子系统（或者对象），就可以在修改软件的某一部分时相信这个修改不会影响其他部分。这样我们就可以分拆我们的系统，然后在需要的时候按照不同的方式再把它们组装起来。

知道在哪里将一个系统分解为各个部分需要更多的实践。一个比较好的原则是考虑哪些部分会独立地发生变化。在嵌入式系统里，应用这一原则需要我们考虑各个不同的物理对象。比如，如果传感器X需要通过通道通信Y通信，那么这两个独立的对象就是两个候选子系统（也是两个代码模块）。

我们把子系统分解为对象之后，就可以对这些对象进行测试。我很幸运，曾经在一些项目中有非常优秀的质量保证（QA）团队。在其他的一些项目中，不曾有过任何人在我的代码和那些将要使用我的系统的人们之间承担QA的角色。我发现在软件正式发布之前捕获的缺陷就像礼物一样。错误发现的越早，解决这些错误的成本越低，对大家越有好处。

当然，不必等着别人给我们送礼物。测试和质量向来是相互关联的。写测试代码对系统进行测试可以让系统质量更高，给代码提供一些文档，别人会认为我们开发出来的软件卓尔不群。

对代码文档化是另一个减少缺陷的方法。但如下这样注释代码，让人很难理解详细的程度。



i++;//increment the index



不需要这样做，其实这样的代码行很少需要注释。写注释的目的是为了像你一样的开发人员，在一年之后再看你写的这些代码，那个时候的你可能正忙于其他事情并且忘记了当初你怎么想出这个创造性的解决方案，你可能甚至已经忘记了你写过这些代码。因此，请在代码里留下些痕迹以帮助你自己找回记忆（文件和函数头）。总的说来，假设读者和你具有相同的心智和背景，只需写清楚这段代码做了什么，而不是如何做。

最后，在资源有限的系统开发过程中，我们常常会有尽早和尽可能多地去优化代码的想法。抑制住这个欲望。实现所有的功能、让系统运行、完成测试，然后再回来按照要求让代码更小或者运行得更快。

时间是有限而宝贵的，因此在各个子系统能够运行后再来专注于那些最消耗资源的部分，看看能否得到更好的结果。为了运行速度去优化一个很少运行的函数不会带来任何好处，反而会减少花费在那些运行频率非常高的函数上的时间。有一点可以肯定的是，处理系统的资源约束需要一些优化。但在调优之前请务必搞清楚系统的资源消耗情况。

“我们应该忘记小的性能提升，在97%的情况下，不成熟的优化是万恶之源”。

——Donald Knuth


1.3　延伸阅读

有很多关于设计模式的优秀参考书。以下两本是我最喜欢的。

·Gamma,Erich；Richard Helm,Ralph Johnson,and John Vlissides（1995），设计模式：可复用面向对象软件的基础。Boston：Addison-Wesley。有很多关于设计模式的参考资料，但这本书是革命性的著作。由于这四个作者，这本书常称为“四人帮”（GoF）书（标准的设计模式可以称做GoF模式）。

·Freeman,Eric T.，Elisabeth Robson,Bert Bates,Kathy Sierra（2004）.《Head First Design Patterns》.Cambridge,MA：O'Reilly Media.

面试问题：Hello World

这里有一个装了编译器和编辑器的计算机。请实现"Hello World"程序。在基本版本运行后，增加一个功能，从命令行中获取名字。最后，告诉我在你的代码开始执行之前（main()函数之前）发生了什么（感谢Phillip King提供了这个问题）。

在很多嵌入式系统中，需要从头开始开发。在这个任务的第一部分，我希望面试人能够从一个白板开始，填入基本的功能，即使是在一个不熟悉的开发环境中。我希望他具备解决这个直接明了问题的编程技能。

这是一个基础的编程问题，因此最好能熟悉简历上所述的编程语言。对这个问题来说，任何语言都是一样的。在我要求实现"Hello world"时，我考察语言的细节（如包含哪个头文件，在C和C++中使用命令行参数）。我期望面试者能基于编译错误去发现和解决语法问题（然而，当他能输入整个程序而没有任何错误，即使是拼写错误也没有时，也会给我留下极其深刻的印象）。

注意：我自己是个不错的打字员，但如果有人在旁边看着我，我会每隔一个字母就输错。没有问题，很多人都会这样。所以，不要因为这而乱了方寸。专注在键盘和代码上，而不是在你的打字技巧上。

这个问题的第二部分是关于嵌入式系统的切入点。纯计算机科学家会把计算机看做一个理想的盒子，在其中执行他的完美算法。当问及在main函数之前发生了什么时，他通常会说：“你知道的，程序运行了。”但他并没有理解其中的含义。

但是，如果他提到"start"或者"cstart"，那么他已经在面试中有个不错的开始了。总的说来，我希望他能知道除了我们看到的代码之外，程序还需要初始化，而不管是在什么平台。我期望能听到他说设置异常向量来处理中断、初始化关键外设、初始化栈空间、初始化变量，还有如果有C++对象则调用构造函数。如果他能说清楚编译器隐式地做了什么以及初始化代码显式地做了什么，那就更棒了。

最好的回答就是一步一步描述清楚发生了什么，并且解释为什么这些事情如此重要以及它们如何在嵌入式系统中发生。有经验的嵌入式工程师通常会从向量表开始，从向量表重置到系统加电行为的描述。本书的后面章节将讨论这些问题，因此即使这些名词对大家来说是陌生的也不用担心。

如果电气工程师（EE）来问这个问题，候选人就可以进一步讨论系统加电行为，那么他会给面试额外的分数。比如，解释为什么系统不可能在开关打开后1毫秒之内启动并运行。电气工程师期望听到加电时序、电压上升时间、时钟稳定时间、处理器重置/初始化延时等。


第2章　创建系统架构

即使是小型嵌入式系统也有很多细节部分，在哪里可以应用模式？这有一定的困难。这需要我们对整个系统有个比较好的了解，如哪些部分有直接的解决方案，哪些部分包含隐藏的依赖关系等。优秀的设计通常源于一个好的设计，并对其进行优化，理想情况下，设计是在开始着手实现之前进行的。系统架构图就是一个很好的理解系统的途径，也是软件设计的起点。

从零开始一个项目是比较难的。因为刚开始的时侯很难把一个产品的功能定义清楚，所以可能需要经过好几轮的精心推敲之后才能确定一些思路。当我们在白板上写下产品的功能后，就可以开始思考如何设计软件架构。硬件工程师也做着同样的事情（虽然他们关注不同的领域，但理想情况是他们可以和软件设计师协同设计）。很快，就会有一个软件架构设计和电路原理图。根据开发者已有的条件，刚开始设计的一些项目可能会基于其他一些项目已经有的硬件平台，在此基础上做一些小的改动。

嵌入式系统严重依赖硬件环境。不稳定的硬件会导致软件缺陷重重，从而极不稳定。在本节中，我们将首先从一般硬件的层面上构建系统架构，然后再上升到功能层面。另外一种不同（但更为常见）的方法是，首先确定系统功能，然后再决定需要哪些硬件来提供支持。我之所以从低层硬件接口软件开始，就是要强调这样一种观点，即最终的产品依赖稳定和可用的硬件特征。

当以这种自底向上的方法开始设计时，必须铭记在心的是这里的硬件只是原型。虽然最终得到硬件的规格要求，但在开始的阶段不妨先认为有些硬件已经可以满足要求了（比如，某些处理器可以完成手头的任何工作）。在一头扎进具体设计细节之前，可以以这个原型硬件为基础逐步设计系统、软件和硬件的架构。


 2.1　构建系统框图

正如硬件设计师需要设计电路原理图一样，我们也应该设计一系列的软件框图来描述软件系统各个不同部分之间的关系。这些框图会让我们对系统有全局的了解，有助于我们定义各个部分之间的相互依赖关系，并且为新功能的设计提供指导。

推荐三种不同的框图：

·架构框图

·控制层级图

·软件层次视图


 2.1.1　架构框图

在开始阶段，设计是直观的，因为这个时候面对的是系统的硬件组件，并且可以用面向对象的思维去对硬件组件进行建模，而不管是否使用面向对象的编程语言。连接到处理器的每个芯片都是个对象，连接芯片和处理器之间的线（通信方法）也可以作为另外一组对象。

你可以把这些对象划成一个一个的方框，以此作为设计的起点。将芯片画在中心，通信对象画在处理器里，然后将其他外设一个一个地连接到这些对象上。

举个例子，这里我要介绍一种称为闪存的存储器。撇开其细节不谈，它是一个在很多设备中被广泛使用的一种相对便宜的存储器。大多数闪存芯片都通过SPI总线通信（SPI是一种串行通信，后面会详细讨论）。它通常用做片外部存储器，因为大部分处理器都无法通过SPI接口在闪存上执行代码。图2-1上半部分的原理图展示了如何将闪存通过SPI连接到处理器。

在我们的软件框图中，我们将闪存作为外设（处理器外面的一个方框），在处理器内部增加一个表示SPI的方框，这意味着我们需要写一些驱动SPI的代码。这个时候，我们的软件框图看起来和硬件原理图很相似，但随着我们逐渐加入更多的软件组件，就会慢慢变得不同了。

下一步在处理器内部增加一个表示闪存的方框，提示我们需要写一些驱动闪存的代码。将通信方式和外设分离开来是有益的。如果有多个芯片通过同样的通信方式连接到处理器，那么它们就应该连接到处理器内部同一个通信模块上。这时候，框图就会提醒我们对于共享资源需要格外小心，需要我们考虑共享带来的性能和资源冲突问题。

图2-1展示了在画软件框图时的一部分电气原理图。注意这个原理图是非常粗略的。这个时候，我们需要在更高的层面上去了解系统以便决定我们需要构造哪些对象以及这些对象如何相互配合。将细节部分铭记于心，特别是那些有系统级有影响的，但只要有可能，不要把这些细节画在框图上。
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图　2-1　原理图和初始软件框图的对比

下一个阶段就是增加一些高层功能。每个外设芯片是做什么用的？如果每个芯片只有一个功能，那就简单了。例如，如果将闪存用做存储位图图片以便在屏幕上显示，我们就可以在架构框图上画一个方框表示显示数据。这时候没有片外组件，因此这个方框置于处理器内部。我们还需要画上一些方框来表示屏幕与屏幕的通信方式，和另一个方框表示将基于闪存的显示数据转换到屏幕。这个时候，多画些功能框比少画好，后面我们会合并它们。

可以将能够想到的其他一些软件构件加到框图上，如数据库、缓存系统、命令处理程序、算法、状态机等。这个时候，可能不是很确切地知道自己是否需要这些（本书的后继章节会对其中一些内容深入讨论），但请试着将从硬件到产品功能的所有东西都表达在框图上，如图2-2所示。
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图　2-2　软件框图

当在一张纸或者白板上画下这个框图后（因为图不够大或者位置不对，可能会经过多次反复），不要以为已经做得足够好了，还有另外一张图会给我们更多的启发。

从多个不同的角度看，你会发现一些隐藏的、不完善的问题点，如关键瓶颈、没有充分理解的需求，或者在这个平台上设计实现产品时会带来一些不可避免的缺陷。通常，这些不足只能从某个角度才能发现，或者当它们出现在不同的框图中时发生了很大的变化。当从恰当的角度去看这些问题时，不仅可以找到这些棘手的模块，而且可以找到这些问题的解决之道。


2.1.2　控制层级图

另一种软件架构图看起来有点像组织结构图，如图2-3所示。图2-3中展示了各个相互独立的组件，以及组件之间的调用关系。整个系统就是一个分层的结构，Main是最高层的对象。如果已经知道算法将要如何使用每个组件，就可以在下一个层次画上算法相关的对象。如果认为它们不会再变化，那么就可以从产品相关的特征开始，逐步分解到我们已经知道的对象，将最复杂的放在顶层。然后，画上被高层对象使用的低层次对象。例如，我们的SPI对象会被闪存对象调用，闪存对象又会被显示对象调用，依此类推。还可以加上之前没有考虑到的对象或者组件。同时，还需要决定是否将这些组件增加到架构框图上（很有可能）。
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图　2-3　软件架构的结构框图

虽然，我们总希望一个外设完成一个特定的功能（比如，闪存中的显示资源），但系统的约束（成本、速度等）通常不会支持这样做。因此，我们往往会给一个外设上赋予了多个但并不特别兼容的功能。

在图2-3中可以看到文本组件和图像组件共享闪存驱动程序组件及其下面的SPI驱动程序组件。通常，这种共享是必要的，但对设计来说，这是个红灯，因为需要特别当心以避免资源的冲突，并确保资源在需要的时候可用。幸运的是，图2-3中给出了渲染代码组件，它控制这两个组件，并能够确保在任何一个时刻只有一个组件（文本或者图像）可用，因此在它们之间就不大可能再有冲突发生。

比如，设计团队决定系统需要每个单元有一个序列号。这个序列号会在生产的时候烧录进去并在需要的时候提供。我们可以增加另外一个存储器芯片作为外设，但这会增加成本、电路板的复杂度和软件的复杂度。我们已有的闪存有足够的空间存储这个序列号，因此只需要增加软件的复杂度。

在图2-4中，我们通过闪存打印序列号，而这个闪存之前是用于显示组件。如果日志子系统需要从显示组件异步获取序列号（比如，我们有两个线程或者显示组件使用中断），软件需要避免冲突和由此带来的系统崩溃。
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图　2-4　共享资源的结构框图

每当此类的组件被加到框图上时，就需要考虑一些正在使用A和B的组件可能会给C组件带来的干扰，系统的健壮性就会变得稍微差点。需要额外注意的地方很难用文档记录。共享资源给设计、实现、维护阶段带来痛苦。这里的例子很容易地就解决了，虽然留着一个红灯标记。但是需要考虑所有的共享资源所带来的最终结果。


2.1.3　层次图

最后一张架构图着重在不同的层次划分，如图2-5所示，用对象预计的大小来表达。这张图也一样可以用铅笔在纸上画出来。从纸的下方开始画出那些逐渐远离处理器的对象（比如，我们的通信模块）。如果估计某个对象实现起来相对比较复杂，那么就把它画得大一点。如果不能确定对象的复杂度，那么就把它们画得一样大。然后，在图中增加调用最底层对象的那些对象。如果同一个底层对象被多个上层对象调用，那么这些调用对象都应该和该底层对象关联（意味着可以把这个被调用对象画大一点）。同样，如果同一个上层对象调用多个底层对象，那么这个上层对象也应该和这些底层对象关联（把它画大一点）。

我说根据对象的复杂度决定其大小，然后又说如果一个对象被多个上层对象调用，那么就把它画大一点。这看起来有点难以理解。在2.1.2节中提到，共享资源会增加复杂性。所以，如果在多个对象之间共享一个资源，但是这些对象却不能同时访问，那么即使这个模块的目的很简单，也会增加其复杂度。在图2-5中，开始的时候我把渲染模块画得很小，因为从闪存中将数据传送到LCD是很简单的事情。但是，后来这个渲染模块还需要控制在它下一层的所有位，就把它画大了。在我摘录这张层次图的项目中，最终结果证明了渲染模块确实要比其他两个模块大。

[image: ]


图　2-5　软件层次图

最终，这张层次图会表示出每段代码处在哪个层次，让我们有可能将通常一起使用的资源绑定在一起。比如，LCD和并行I/O对象只在两者之间相互联系，所以在最终的设计图中，可以将这两个模块合并成一个模块。对背光模块和PWM输出模块也可以进行一样的处理。

再看看水平方向模块的分组情况。字体和图像模块共享同样的高层和低层连接，也许应该将它们合并到一个模块中，因为它们有相同的输入和输出。这张图的目的就是找出这些点，并且找出合并模块的不同方法。最后，就会得到一个更简单的设计图。

最后，可能会有同一组中的多个模块访问同一个低层对象，这时候也许应该花些时间把这个资源再分解。如果闪存驱动程序只处理序列号，这样设计有必要吗？可不可以在初始化的时候读出序列号，之后就再也不用重复读它，这样让显示子系统能一直控制闪存？理解设计的复杂度，以及有哪些不同的设计方法去改变这个复杂度相当重要。一个好的设计应该是在实现和维护上既省钱又省时间。


2.2　从框图到架构

至此，我们已经有了三种不同的架构设计图，那么下一步怎么做呢？也许会认为开始的时候有些代码没有考虑到，又或者我们会进一步去找出这些模块之间是如何交互的。在开始讨论这些交互（接口）之前，花一些时间讨论一件事情是值得的，那就是：哪些部分将发生变化？在目前这个阶段，所有的事情都是实验性的，因此系统的任何一个部分都可能发生变化。

给出了产品需求规格后，我们可能对系统要实现什么功能比较有信心。在我们的例子里，不管最终要做什么，都需要一个显示器，将位图数据发送给它最好的方式就是闪存。很多闪存芯片是SPI接口的，所以这个会发生变化。将要使用哪款闪存芯片也没有确定。液晶显示屏（LCD）、图像或者字体数据也会发生变化。甚至，存储图像或者字体数据的方式也会发生变化。图2-5中的模块通常表示的是理想状况，而不是具体的实现。


 2.2.1　封装模块

我们要设计不同模块之间的接口，而这些接口不依赖于其内部是如何实现的（这就是封装）。我们通过这三个不同的架构设计来找出这些接口的恰当位置。每个模块可能都有自己的接口，或许这些接口可以合并为一个对象。但有什么理由可以让我们现在这样做而不是以后再这样做呢？

有时候是这样的，如果你能在降低设计复杂度的同时又保持足够灵活，那么或许“修剪”依赖树是值得一试的。以下是一些我们可以着手的地方：

·在控制层级图中找出只被一个对象调用的那些对象，看看这些对象是不是都固定不变了吗？或者它们各自独立变化？

·在层次视图中，找出总是被一起调用的对象集合，然后看看这些对象能不能被组织成高一层次的接口来管理对象？这样你就能创建一个硬件抽象层。

·看看哪些模块有最多的相互依赖性？能把这些模块进一步拆分和简化吗？或者这些依赖关系能不能组织在一起？

·垂直方向上相邻对象之间的接口是否可以用少数几句话来描述？此时，可以利用封装来创建一个接口（便于其他人使用这些代码或者只是为了方便测试）。

在我们的例子中，LCD连接到并行接口。在每张图中，这都是比较简单的，因为没有任何额外的依赖关系，同是也没有其他子系统需要访问并行接口。因此，不需要暴露并行接口，可以将它封装在LCD模块内部。

相反，试想如果系统中没有用来封装显示子系统的渲染模块，那么结果会如何。层次图（见图2-5）将这一点表达得淋漓尽致。字体、图像、LCD和背光模块之间相互连接，让整张图看起来杂乱无章。

由于每个方框都可能成为一个模块（或者对象），所以看看这张图。如何才能让它更简单些？软件中的封装可以让架构图更加简洁，反之亦然。


2.2.2　分派任务

架构视图可以帮我们划分开发工作并分配给适当的团队成员。系统的哪些部分可以分解为独立的、可以描述的部分以便于其他人实现？

我们非常想要有把乏味的开发工作交给团队成员去做，而我们自己只去做有趣的部分。（“过来，给我写测试代码、写文档、叠衣服。”）这种想法不但赶走了好的团队成员，而且还可能降低产品的质量。相反，想想哪个方框（或整个子树）可以分给别人做。在试图对假想的团队成员描述相互依赖性时，就会发现情况比我们在架构视图里描述的要糟糕。（或者找出一个描述谁当前拥有资源的简单标识（比如，信号量）已经足够让人头疼了。

注意：如果没有团队成员该怎么办？即使如此，完成这样的思考过程也是比较重要的。需要尽可能减少相互依赖性，否则可能导致重新设计系统。而对那些没有办法减少的相互依赖性，至少可以做到在编程时谨记在心。

找出那些可以分解并由其他人完成的部分，这样有助于确定具有简单接口的代码块。而且，当市场部询问怎么能让项目进展更快的时候，可以做到胸有成竹。然而，我们想象中的团队成员还有一个作用：假设他有点能力不足，那么我们该怎么保护自己和代码免受团队成员坏代码的影响呢。

另外一个问题就是打算在模块之间构造什么样的保护机制呢？想象在模块之间传递的数据。能够在模块（或一组模块）之间传递的最小数据量是多少？增加一个模块到分组中意味着传递数据的显著减少？数据怎么样存储才既安全又方便所有需要使用的对象呢？将模块之间（或者至少是模块组之间）的复杂度最小化可以让项目进行得更顺利。团队成员集中于他们自己代码的开发工作，如果对接口理解透彻，那么每个人都能更容易地开发和测试他们自己的代码。


2.2.3　驱动程序接口：打开（Open）、关闭（Close）、读（Read）、写（Write）和输入输出控制（IOCTL）

前两节采用一种模块接口的自上而下的视图来教大家如何封装模块，以及如何从别人那里得到帮助。用自底向上的方法也可以起到同样的作用。这里的“底”是指那些和硬件打交道的底层模块（驱动程序）。

许多嵌入式系统中的驱动程序都是基于UNIX系统上的应用程序编程接口（API）去调用设备。为什么呢？因为这种模式在许多场合都工作得很好，而且节省了我们很多时间，在需要访问硬件的时候不需要重新发明轮子。UNIX驱动程序的接口是简洁明了的：

Open

打开驱动设备。与此类似的是Init（有时候被替换为Init）。

Close

清除驱动程序，通常关闭之后其他子系统才可以调用open。

read

从设备读取数据。

write

将数据发送到设备。

ioctl

输入/输出接口中其他操作没有控制和处理的一些事情。虽然有时候内核程序员并不鼓励使用它，但因为它缺少结构性，所以它的应用仍然很流行。

在UNIX系统中，驱动程序是内核的一部分。每个这样的函数都会有一个文件描述符作为参数，文件描述符表示要请求的设备（比如/dev/tty01代表系统的第一个输出终端）。对于没有操作系统的嵌入式系统来说，就相当麻烦了。这里的思路是像UNIX系统驱动程序设计那样来设计你的驱动程序。举个例子，对于嵌入式系统设备的驱动程序来说，其功能可能类似以下这样
[1]

 ：



·spi.open()

·sip_open()

·spiOpen(WITH_LOCK)

·spi.ioctl_changeFrequency(THIRTY_MHz)

·spiIoctl(kChangFrequency,THRITY_MHz)



这个接口让驱动程序层的操作直接明了，同时驱动程序也更少地针对特定的应用程序，便于创建可重用的代码。而且，当其他人看到我们的代码时，如果驱动程序和这些函数一样，那么他们就很容易明白是怎么回事了。

注意：UNIX系统中的驱动程序模型有时候包括两个比较新的函数。第一个函数是select（或者poll），等待设备改变状态。过去这是通过空读或者轮询ioctl消息来完成的，但现在有了自己的函数。另一个函数是mmap，它控制驱动程序和调用驱动程序的代码之间的共享内存映射。

如果驱动程序接口没有做到与POSIX兼容，那么不用强制这样做。但是如果可能适合，就从这个标准接口开始设计，这样的设计更好、更容易维护。


[1]
 风格很重要。编程规范能帮助我们节省调试时间，而不会妨碍创造力。如果没有编程规范，也可以看看谷歌对开源项目建议的内格指南。其中对他们为什么做那些选择的解释也许能帮助形成我们自己的规范。


2.2.4　适配器模式

适配器模式是一种比较常用的软件设计模式（有时候叫做包装器）。它将对象的接口转换成对于客户端（或者高层模块）来说比较容易使用的接口。通常情况下，适配器用于应用程序编程接口（API）之上，以隐藏丑陋的接口或者可能发生变化的库。

很多硬件接口像笨拙的软件接口一样。可以把每个驱动程序设计为一个适配器，如图2-6所示。如果把驱动程序（即使不是open、close、read、write、ioctl）设计成通用的接口，那么当硬件接口改变时就不需要改变软件了。在理想的情况下，可以切换整个平台而只需要修改底层实现。

[image: ]


图　2-6　实现了适配器模式的驱动程序

注意，驱动程序是可以堆叠的，如图2-7所示。我们的显示组件调用闪存，接着闪存调用SPI进行通信。当调用显示组件的open方法的时候，该方法调用其子系统的初始化代码，在这个代码中调用闪存的open方法，然后这个方法调用SPI驱动程序的open方法。这里三个层次的适配器都是为了提高软件的可移植性和可维护性。

如果对每个层次的接口都是一致的，那么上层代码就不可能变化了。比如，假设我们的SPI接口的闪存换成了I2
 C接口的EEPROM（另一种不同的通信总线和不同的内存），显示组件的驱动程序可能不需要变化，或者只需要将调用闪存的函数换成调用EEPROM的函数就可以了。

在图2-7中，我在每个模块的接口中都加入了一个叫做test的函数。第3章会讨论一些自动化测试的策略，这些测试可以让你的代码更加健壮。但是，现在它们只是个占位符而已。
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图　2-7　显示子系统及其低层接口


2.2.5　开始设计其他接口

从驱动程序开始，就得必须根据系统的规格要求定义模块的接口。可以比较安全地说，大部分模块都需要一个初始化函数（对驱动程序来说就是open函数）。初始化可以发生在启动期间对象实例化的时候，或者它可以是系统初始化时的一个函数调用。为了保持模块的可封装性（更容易被重用），高层函数应该负责初始化它们依赖的模块。好的init函数应该可以被不同的子系统多次调用。一个非常好的init函数应该在系统部分失效的时候，可以将系统（或者硬件资源）重置到一个已知的状态。

现在，我们已经不是一片空白的状态了，这时候将每个模块填入接口可能比较容易。同时需要考虑如何保持模块的可封装性，如何划分工作和构建驱动程序模型，开始设计架构图上每个模块的职责。

注意：设计了三个不同版本的架构图，你可能不想同时维护每个图。在设计接口的时候，可能只需要关注那个对你来说最有用（或者对你的老板来说最清晰）的那个图。


2.2.6　例子：一个日志接口

对于一个资源受限的系统来说，通常缺少和外部通信的途径。本例中的日志模块的目标就是要实现一个健壮和有用的日志系统。本节从定义接口需求开始，然后探讨接口（和本地存储器）的不同方案。至于通信方法是什么无关紧要。在面对限制针对这些接口编程的时候，可以在其他的系统上重用我们的代码。

注意：将调试日志输出会严重降低处理器的性能。如果在打开和关闭日志的时候，代码行为发生了变化，就需要考虑不同子系统的时序如何一起工作。

具体的实现依赖于具体的系统。有时，可以将一根输入/输出线连接到发光二极管（LED），通过摩尔斯编码将日志消息往外发送（开个玩笑）。然而，大多数时候，需要将调试消息写到某个接口。将系统设计成可调试的是可维护性设计的一部分。即使代码是非常完美的，但在其他人需要增加新的特性的时候也许没有那么幸运了。日志子系统不仅在开发阶段很有帮助，在维护阶段也是非常有用的。

日志接口隐藏了日志的具体实现细节，也隐藏了变化（和复杂性）。但日志需求可能在产品开发周期中发生变化。例如，在开始阶段，开发工具可能有一个额外的串口，此时，可以将日志信息输出到计算机。在稍后的某个阶段，串口可能不再可用，于是，就需要简化日志并把它通过一个或者两个发光二极管输出。

有时候，我希望在系统异常的时候能够考虑得非常全面。不幸的是，没有足够的资源输出想要的一切信息。而且，日志输出方法可能在产品开发过程中发生变化。这点就是应该通过将发生变化的函数调用进行封装的地方。这里一点儿额外的开销会带来极大的灵活性。所以，如果可以面向接口编程，那么底层实现方法的变化就没有关系。

通常，我们想要通过一个相对狭窄的通信通道输出大量的信息。当系统日益增大的时候，这个通道就会显得更小。通道可以是通过RS232连接到计算机的简单的串行接口，这是一种需要特殊硬件的方法。还可以是通过网络传送的调试数据包。数据可以存储在外部RAM上，只有暂停处理器运行和读JTAG时才可以读取日志。只有运行在开发环境时日志才是可用的，而在用户的硬件环境上就不可用。日志模块的需求有三点。

第一点，日志接口应该可以处理各种不同的实现情况。

第二点，当我们正在调试系统的某一部分时，也许不希望看到来自其他部分的消息。所以，记录日志的方法应该是特定于某个子系统。当然，肯定需要知道其他子系统崩溃时发生的问题。

第三点，就是关于优先级。优先级可以让我们在调试某个子系统的细节时不至于忽略来自于其他部分的重要信息。

日志典型调用

定义一个模块的主要接口需求比定义本身来说要做更多的事情，尤其在设计阶段。但是，千言万语总可以总结成类似下面这句代码：



Void Log(enum eLogSubSystem sys,enum eLogLevel level,char*msg);



这个函数原型并不是固定的，它可能随着接口的发展而变化。但它提供了一个对于其他开发者来说非常有用的速记符号。

日志级别可以包括：空、信息、调试、警告、错误以及危险。子系统则取决于具体的系统，可以包括：通信、显示、系统、传感器、升级固件等。

注意，日志消息是个字符串，与printf和iostream中的可变参数不同。如果有这个功能，可以使用库来构造这个消息。但是，printf和iostream系列的函数在需要更多代码空间和内存的系统中，通常是首先要去掉的。如果情况是这样，那么我们可能需要自己去实现需要的功能，于是，这个接口应该具备满足需求的最小功能。除了打印字符串之外，通常还需要能够每次输出至少一个数字：



void LogWithNum(enum eLogSubSystem sys,enum eLogLevel level,char*msg,int number);



使用子系统标识符和优先级可以做到远程修改调试选项（如果系统允许这么做）。在开始调试的时候，可能将所有的子系统都设置为低优先级（如调试），并且当一个子系统调试完之后，就提升其优先级（如错误）。这样就可以只在需要的时候输出想要的信息。因此我们需要定义一个能调整子系统和优先级灵活性的接口：



void LogSetOutputLevel(enum eLogSubSystem sys,enum eLogLevel level)



因为调用代码不关心底层是如何实现的，所以调用代码不应该直接访问这个接口。所有的日志函数都应该调用这个日志接口。在理想情况下，底层接口不应该和任何其他模块共享，但架构图会告诉你是否正确。日志初始化函数应该调用任何它依赖的函数，不管是初始化一个串口驱动程序还是设置输入/输出线。

由于日志可以改变系统时序，所以有时候需要以一种全局的方式关掉日志输出。这样就可以肯定地说这里的调试子系统没有对任何其他代码造成干扰。虽然用的不是很多，但将打开/关闭（on/off）开关加到接口中是个很棒的方法：



void LogGlobalOn();

void LogGlobalOff();



其他子系统的设计不会（也不应该）依赖于日志系统的实现方式。如果我们能就模块的接口这么说（“其他子系统不依赖于XYZ子系统的实现方式，它们只需要调用其给出的接口”），那么系统接口的设计就比较成功了。

代码的版本

有时候，需要知道当前运行代码的准确版本。在现实应用中，在帮助/关于对话框中放置版本号是一个简单直接的做法。在嵌入式系统中，版本号应该可以通过主要通信方式获取到（串口、I2
 C、其他总线等）。如果可以，应该在系统启动的时候通过这些方式自动输出版本号。如果这样不行，试着通过查询的方式获取版本号。如果这样还是行不通，那么就应该将版本号编译到对象文件中，存储在特定的地址内，以便在查询的时候可用。

理想的版本号采用A.B.C的方式：

·A是主版本号（1字节）

·B是次版本号（1字节）

·C是构建号（2字节）

如果构建号没有自动递增，就应该经常递增它（数字是不需要额外成本的）。根据具体的输出方式和系统原理，为了恰当地显示版本号，可以在日志代码中增加一个接口：



void LogVersion(struct sFirmwareVersion*v)



运行时代码不是系统中唯一需要版本号的部分。系统中每一个需要单独构建和升级的部分都需要版本号，这应当是规约的一部分。比如，如果在生产的时候需要对一块EEPROM编程，那么它就应该有一个版本号以便代码在使用EEPROM之前检查。在某些情况下，可能没有足够的空间和能力做到向下兼容，但确保系统中各个运行组件之间当前能够相互兼容则非常关键。

日志状态

在设计系统架构的时候，有些部分比其他一些部分容易定义，尤其是那些与之前曾经做过的东西很类似的部分。在定义这些接口的时候，我们会感到成竹在胸，实现起来容易而且有趣，而所要做的就是立刻着手。

暂且抑制一下急于求成的心情吧，应该尽量将所有的部分保持在同一个级别。如果在定义一个模块与其他子系统的接口之前，把该模块实现得完美无缺，你就可能会最终发现这些子系统并不能很好地配合。

在对系统的各个模块做进一步的研究之后，就应该考虑这个模块的状态。总的说来，一个模块所拥有的状态越少越好（这样函数在每次被调用时都会做同样的事情）。但是，去掉所有的状态通常是不可能的（或者至少是件很棘手的事情）。

回到我们的日志模块：能设置所要的内部状态吗？LogGlobalOn和LogGlobalOff函数设置（和清除）同一个变量。LogSetOutPutLevel需要知道每个子系统的级别。

有多种不同的选项去实现这些变量。如果想去掉局部状态，可以将它们放到一个结构体（或者对象）中，这样每个调用日志模块的函数都必须拥有。但是，这需要将日志对象传递给所有需要日志功能的函数，以及每一个需要调用某个函数并且该函数需要日志功能的函数。

注意：你可能会认为像这样传递状态变量有些令人费解。对于日志模块，我同意。但是，你有没有想过当你打开一个文件的时候，获取的文件句柄中都有什么吗？打开文件的操作包含了大量的状态信息。

也许传递所有这些参数并不是一个很好的主意。那么，每个使用日志子系统的调用者如何访问它呢？如《Object-Oriented Programming in C》中提到的，也可以在C语言中创建一些面向对象的特性。即使在一个更面向对象的语言中，也可以有一些模块，在该模块中有些全局函数并将状态保存在一个局部对象中。然而，还有另外一种方法可以提供对日志对象的访问而不需要将该模块完全开放。

C语言中面向对象的编程

既然大多数系统都有比较好的C++编译器，那么为什么不使用C++呢？事实上，有大量的代码早已经用C写好了，有时候需要匹配早已完成的工作。或者我们因为C语言的速度而喜欢它。所有的这一切并不意味着可以将面向对象的原则抛之脑后。

其中一个最重要的思想就是数据隐藏。在面向对象语言中，对象（类）可以包含私有变量。这样我们可以说它们具有内部状态，这些内部状态对其他对象是透明的。C语言有多种不同的全局变量。可以通过适当的设置变量作用域来模拟私有变量（甚至友元对象）。首先，我们来看看C中与公共变量的对等实现，它们通常声明在C文件的顶部，在函数外部：



//everyone can see this global with an"extern tBoolean_t gLogOnPublic;"in the

//file or in the header

tBoolean gLogOnPublic;



这些全局变量会导致意大利面条式的代码。为了避免这些问题，可以在函数外部用static关键字定义一个私有变量，并且通常定义在C文件的顶部。



//file variables are globals with some encapsulation

static tBoolean gLogOnPrivate;



警告：static关键字在不同场合下意义不一样，这让人感到有点懊恼。对于函数和函数外变量，这个关键字的意思是“把我隐藏起来，这样其他模块都看不到”以限制其作用域。对于函数内部的变量来说，static关键字的意思是在不同的调用之间保持值，在这个函数内部起着全局变量的作用。

一组松散的变量有点难以追踪，所以可以考虑将一个模块内部的私有变量封装到结构体中：



//contain all the global variables into a structure:

struct{

tBoolean logOn;

static enum eLogLevel outputLevel[NUM_LOG_SUBSYSTEMS];

}sLogStruct;

static struct sLogStruct gLogData;



如果想让C代码看起来像个对象，那么这个结构体就不应该是模块的一部分，而应该在初始化（对于日志系统来说，就是LogInit）的时候创建（分配内存），然后将其返回给调用函数：



struct sLogStruct*LogInit(){

int i;

struct sLogStruct*logData=malloc(sizeof(*logData));

logData-＞logOn=FALSE;

for(i=0;i＜NUM_LOG_SUBSYSTEMS;i++){

logData-＞outputLevel=eNoLogging;

}

return logData;

}



这样就可以像对象一样传递这个结构。当然，还需要增加一个方法去释放这个对象，这只需要在接口中增加一个函数就可以了。

模式：单例

要确保系统中每个部分都可以访问相同日志对象还有一种方法，那就是采用另外一种设计模式，这个模式称为“单例”。

当需要一个类有且仅有一个实例时，单例模式是很常用的。在一个面向对象语言中，单例负责解析创建对象的请求并保持其独立的状态。对资源的访问是全局的，但是所有的访问都必须经过这个唯一实例。单例类中没有公共构造函数。在C++中，类似这样：



class Singleton{

public:

static Singleton*Instance(){

if(mInstance==0){

mInstance=new Singleton;

}

return mInstance;

}

protected:

Singleton();//除了这个类本身没有其他类可以创建这个实例

private:

static Singleton*mInstance=0;

}



对于日志系统来说，单例可以让整个系统通过唯一的实例来访问日志对象。通常，当有一个单一的资源（如串口）在系统的多个部分之间共享，单例可以比较容易地避免冲突。

在面向对象语言中，单例也允许延迟资源分配和初始化，这样那些从来没有使用的模块就不会消耗资源。

共享私有全局变量

即使在面向过程的语言（如C语言）中，单例的思想也有一席之地。面向对象设计的数据隐藏的优点已经在《Object-Oriented Programming in C》中讨论过。保护一个模块的变量不被其他文件所修改（或者使用）可以让你的设计更健壮。

但是，有时候需要一个后门去访问这些私有信息，或者需要重用某块内存以实现其他功能（第8章）或者因为需要从外部代理去测试某个模块（第3章）。在C++中，可以使用友元类来访问这些隐藏的内部成员。

在C语言中，移除static关键字可以让模块变量变成真正的全局变量，我们可以采用另一种稍微欺骗的方法，那就是返回指向私有变量的指针：



static struct sLogStruct gLogData;

struct sLogStruct*LogInternalState(){

return＆gLogData;

}



从保持封装性和数据隐藏的角度来说，这并不是一个很好的方法，因此不能滥用。在正式的开发过程中可以对其进行某些限制：



static struct sLogStruct gLogData;

struct sLogStruct*LogInternalState(){

#if PRODUCTION

#error"Internal state of logging protected!"

#else

return＆gLogData;

#endif/*PRODUCTION*/

}



在设计接口并考虑模块的状态信息时，有一点需要铭记于心，那就是需要一些方法对系统进行验证。


2.3　一个可以实践的沙盒

前面部分很好地覆盖了底层和中间层的模块，但还有一些算法模块需要考虑。好的架构设计的目标之一就是尽可能地让算法保持独立。常用的模型-视图-控制器（MVC）模式就是解决这个问题很好的方法。这个模式的目的是将应用程序的业务逻辑从用户界面中分离出来，这样可以独立地对它们进行开发和测试。

在这个模式中，视图是提供给用户的界面，包括了输入和输出。在我们的设备中，用户可能不是一个人，它可以是一个硬件传感器（输入）和一个屏幕（输出）。事实上，如果系统没有屏幕，但是它通过网络传送数据，这时候视图没有一个可见的外观，但它作为输入和输出，仍然是系统的一部分。模型是与特定领域相关的数据和逻辑。它从输入部分获取原始数据，然后使用那些让你的产品与众不同的算法，创建出一些有用信息。控制器将模型和视图胶合在一起：它负责处理如何从输入获取数据并送给模型处理，以及如何将来自模型的数据显示或者与外部通信。关于这三个元素如何交互，有一些标准的方法。但是现在我们只需要理解各个模块的功能划分就足够了。

“模型-视图-控制器”的不同方面

“模型-视图-控制器”好的一面就是几乎所有人都认同它的这三个部分，坏的一面是这可能是所有人都认同的唯一一点。

模型包含了数据、状态和应用逻辑。如果你正在构建一个气象站系统，模型中有温度监视代码和预测模型。对于一个MP3播放器来说，模型由音乐数据库和播放音乐的必要代码组成。

按照传统思维，在有屏幕的情况下，视图代表了显示处理函数。视图表示用户从模型中能看到什么。视图可以是一个太阳的图片，或者从气象服务中读取的详细的统计数据。这都是同一个信息的不同视图。

控制器就好像是在模型和视图之间有些模糊的云层，以便让它们可以一起工作。控制器的目标是让视图和模型相互独立，这样每个部分都可以重用。对于MP3播放器，公司可能希望有一个一致的用户界面，即使音频播放硬件重新设计。或者，对于同样的硬件，市场部希望这个系统能够更适合儿童使用。怎么做才能在代码改动最少的情况下同时满足这些需求呢？控制器可以通过提供服务将模型/视图分离，如将用户按压按钮的事件转换成模型中的一个动作。

图2-8展示了“模型-视图-控制器”的一个基本解释和一些常见变体。除此之外，还有其他相当多的不同表示方法，有些看起来是矛盾的。MVC这个术语有点类似形容词——乐观，可以表示充满杀气，也可以表示盲目乐观。需要借助一定的上下文线索，才能弄清楚到底是哪个意思。但是，任何一种方法都有可能让别人心情不爽。
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图　2-8　“模型-视图-控制器”模式概览

有另一种方式使用MVC模式，对于嵌入式系统的算法开发和验证来说，这是一个非常有价值的方法：虚拟盒子或者沙盒。算法越复杂，越有必要采用这种方法。

将所有算法模块的输入都设计成一个接口，这样我们就可以将个人计算机上的文件和实际系统之间来回切换。同样的道理，也可以将算法的输出重新定向到一个文件。现在，就可以在个人计算机上测试算法了（调试环境可能比嵌入式系统环境好很多），这样可以一遍又一遍地运行同样的数据直到任何异常都被隔离和解决。做一些回归测试，对小的算法改变进行验证以确保没有产生不可预见的副作用，这是个非常好的做法。

在沙盒环境中，文件以及将读数据的方法是MVC中的视图部分。要测试的算法就是模型，是不应该改变的。控制器是把算法放到个人计算机上时改变的那个部分。考虑MP3播放器（见图2-9），在沙盒下，MVC框图是什么样的呢？注意，视图和控制器都有相对严格的应用程序编程接口（API），因为从虚拟设备迁移到真实设备时会替换这些接口。
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图　2-9　沙盒中的“模型-视图-控制器”

输入视图文件可能像一个电影剧本，指示沙盒采取一些用户期望的动作。第一个字段是时间，它用来表示第二个字段，即系统里的方法在什么时候会被触发：



Time,Action,Variable arguments//comment

00:00.00,PowerOnClean//do all of the initialization

00:01.00,PlayPressed//no action,no song loaded

00:02.00,Search,"Still Alive"//expect list back based on available matches

00:02.50,PlayPressed//expect song to be played



根据需要，输出文件可以有多种形式。比如，可以有多个输出文件，一个用来描述状态以及从控制器和模型发送到用户界面的变化信息，另一个将模型发送到数模转换器（DAC）的信息输出。第一个输出文件类似这样：



Time,Subsystem,Log message

00:00:01,System,Initilization:sandbox version 1.3.45

00:01:02,Controller,Minor error:no song loaded

00:02:02,Controller,4 songs found for"Still Alive"search,selecting ID 0x1234

00:02.51,Controller,Loading player class to play ID 0x1234



再次强调，需要定义满足具体需要的格式（通常会变化）。例如，假设有一个缺陷，播放器播放了错误的歌曲，那么就可以让沙盒在每一行都输出歌曲的ID。

“模型-视图-控制器”是一个很高层次的、系统级的设计模式。一旦将系统按这种方式进行了分解，就可以发现它有分形的特点。例如，如果仅仅要求从内存中读取文件并输出到模数转换器该怎么做？文件名和将要输出到模数转换器的位流可以视为视图（由输入/输出组成，而不管它们是否与人交互），将文件进行转换的必要逻辑和数据就是模型，而对文件的处理则是控制器，因为在切换平台时会发生改变。

将分离和沙盒的概念记在心里，再来看看架构图上的一个算法有几个输入。如果有多个输入，那么设计一个单独的接口对象是否可行？有时候，用多个文件来表示多个正在处理的事情可能会更好。进一步研究架构图，将虚拟盒子应用到底层模块是不是比仅仅把它用在产品特征算法上要更有道理？这样做，拓展了设计模型，更重要的是，可以在一个受控的环境下更多地对代码进行测试。

开发虚拟盒子可能比较昂贵，因此也许不需要立即着手去实现它。特别是当虚拟盒子对变量有不同的大小以及编译器可能有不同的行为时，因此除非算法变得复杂或者要等待很长的时间硬件才能可用，否则就不会去实现它。因此我们需要在虚拟盒子的开发时间和它强大的调试和测试能力之间做一个权衡。在设计架构的时候，找出如何从设计中实现虚拟盒子并将其记在心里，这样会在设计出错的时候留下足够的回旋余地。

在资源和时间约束下继续前进

从零开始创建一个架构图可能是令人望而生畏的。如果你刚加入一个团队，有一个就要到达的最终期限，一堆代码，很少的文档而且没有时间去写更多的文档，这时候可能会更难。系统架构图还是必要的，尽管你可以将它画在你的笔记本中并竭尽全力去完善它。你能够看到系统结构会在你开发系统中对你有所帮助，它能够帮助你提供高质量的代码和符合最终期限。

原理图（或者硬件框图，如果有的话）依然是一个比较好的起点。在此之后，可以得到代码文件的列表。如果文件太多，难以计数，可以用目录名或者库。有些人决定这些是模块，或者他们会试着将这些文件看成对象，于是这些文件就成为我们图中的方框。如何放置这些方框，如何组织它们，需要花时间才能找到答案。

你可以考虑描述两个架构：一个为你正在工作的代码服务；另一个从全局的角度描述整个产品，这样你就可以知道你所负责的那部分如何与整个系统配合。当架构日趋变大时，需要一定的深度，特别对于一个成熟的设计来说。如果设计图很复杂，可以将多个方框合为一个，然后在另一个图中将其展开。

你采用什么样的风格画图取决于哪个让你感到比较得心应手。也许在你最终决定采用某个之前，你需要尝试稍许多一点的不同方法。


2.4　延伸阅读

本章中讨论了众多设计模式中的一些模式。本书其他部分也会讨论一些设计模式，但是本书是关于嵌入式系统的，而不是关于设计模式的。试着从以下这些资源中选择一个进行进一步研究，以便更多地了解标准的软件设计模式。

·Gamma,Erich,Richard Helm,Ralph Johnson和John Vlissides.1995.设计模式：可复用面向对象软件的基础。Boston:Addison-Wesley.这是最早的关于设计模式的著作。这本书采用了C++作为参考语言。

·Freeman,Elisabeth,Eric Freeman,Bert Bates和Kathy Sierra.2004.《Head First设计模式》。Design Patterns:Cambridge,MA:O'Relly采用Java作为参考语言，这本书用一种引人入胜的方式给出了大量关于设计模式的例子。

·在Wikipedia上搜索，"software design pattern"。

面试问题：创建一个架构

描述一下这个（从房间里挑一样东西）会议电话的架构。

试图从面试房间中寻找有意义的东西有一定的不确定性，因为那里通常缺少比较有趣的东西。会议电话通常被选得最多，因为在某些情况下，它是房间里最复杂的系统。另一个比较好的对象就是投影仪。

当问这个问题时，我想知道面试人能否将一个问题分解成小的部分。我想知道他们分解一个对象时的思维过程。总的来说，从输入和输出开始是比较靠谱的选择。对于会议电话，扬声器和显示屏是输出部分，按键和麦克风是输入部分。我期望能看到将这些东西在一张纸上用方框图表示出来。面试人不应该害怕以至于不敢拿起电话来观察其连接部分。这些连接部分也是输入和输出。当他们完成对物理硬件的分解之后，就可以通过问（自己）一些问题来弄清楚每个组件是如何工作的：电源按钮如何工作？软件接口怎样与它连接？麦克风如何工作？对系统其他部分的影响是什么（例如，是否需要模数转换器）？

面试人会因为提到一些好的软件设计实践而得分。从调用最底层的驱动模块到上一个层次的对象是一个比较好的开头。同样，如果能听到一些诸如系统的某些部分会在将来的电话中被复用，并且尽可能将它们封装的说法也是很不错的。

我希望他们可以问一些关于特定功能或者可能设计目标（成本）的问题。但是，他们可以自己决定问题到底详细到什么程度。需要讨论网络吗？我们可以假设这是一个在IP网络上传输声音的电话（VoIP）。要完全跳过这个问题？那么我们可以专注于如何在一个小型数据库或者链表中存储电话号码。当他们能谈论一些他们感兴趣的东西，特别是那些我在其他面试中没有机会问到的问题时，我会感到非常高兴。

我希望能看到对这个系统有个比较好的把握，但是我也不介意面试人选择在某个方面钻研得深入一些。这个问题给出了一定的自由度，让他们可以针对设计电话时如何利用他们的经验提供了一个比较详细的描述。在我提问的时候，我不介意他们承认自己无知的同时谈论一些他们确实知道的东西。

对一个面试者就架构问题进行提问，并不是希望得到完美的技术细节。能够画出一些东西，即使不是非常清晰，也是非常重要的。这个问题的意图是希望能够看到面试人展示其解决问题的热情和高效地表达其思路的能力。


第3章　检视硬件

嵌入式系统的设计可能是一件艰巨的任务。大多数软件工程师需要电气工程方面的速成课程，同时大多数电气工程师需要好的软件设计方面的速成课程。与来自不同学科的成员密切配合，可以让嵌入式系统的开发工作容易很多。比如，我有些非常好的朋友就是电气工程师。

如果没有从头到尾地经历过一个包括硬件的产品开发周期，那么讨论关于其中的角色和职责可能就有点儿难。但是，我会从一个项目一般的流程开始，然后给出一些关于所需技能的具体建议，以帮助大家在团队中承担起重任，这些技能包括：

·阅读数据表（datasheet）。

·了解一款新的处理器。

·读懂原理图。

·构造调试工具箱。

·测试硬件（和软件）。


 3.1　硬件/软件集成

项目源于一个点子或者一个需要被实现的需求。在基于产品特征、成本和上市时间对产品进行了高层设计后，通常会制定一个日程计划，展示主要的里程碑和开发活动（如图3-1）所示。
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图　3-1　理想情况下的项目日程计划


 3.1.1　理想的项目流程

硬件团队浏览数据表和参考设计并选择器件，在理想的情况下咨询嵌入式软件团队。通常，针对那些风险最大的零部件购买相应的开发套件，通常就是处理器和了解较少的外设（更多的是处理器，外设比较少）。

硬件团队设计原理图，软件团队在开发套件上开始工作。硬件团队可能会花费好几个星期（或几个月）去完成原理图，其中绝大部分时间花在充分发掘数据表，从中找到适合产品需要的元器件，并且这些器件还要价格合适，物理尺寸符合要求，有很好的温度范围等。与此同时，嵌入式软件团队构建包括编译器和调试器在内的工具链，建立调试子系统，在一些外设上做些测试，如果可能，还建立算法测试的沙盒（如图3-1所示）。通常使用原理图设计程序（也称为CAD包）完成原理图的建立。这些程序的许可费一般都很昂贵，同时也难以使用，因此硬件工程师会在适当的检查点上生成PDF格式的原理图以做设计评审或者其他用途。虽然应该花时间去评审整个原理图（在3.4节介绍），但处理器以及其对整个系统的影响却是影响最大的一个部分。因为硬件工程师理解这点，所以绝大部分人都生成一个输入/输出映射表来描述处理器每个引脚的连接情况（第4章建议，建立输入/输出映射表并建立一个头文件）。

在原理图设计完成之后（开发套件证明处理器和风险性外设基本没有问题），就可以开始布板了。在布板时，原理图上的连接就变成电路板上的物理轨迹，这些物理轨迹将原理图中的各个元器件连接起来。

注意：与一般的电气工程不一样，布板通常需要特殊的技能，因此如果这项工作不是由电气工程师来完成，那么一点儿也不要感到惊奇。

布板完成之后，电路板就开始进入装配阶段，在这个阶段制造出印刷电路板（PCB）。一个电路板和一组没有组装的松散零部件称为套件。由于元器件的交货期比较长，所以建立完整的套件就有些困难，这导致了组装会被延迟。一个组装完成的电路板称为印刷电路板装配（PCBA或PCA），通常会在桌上或者实验室里见到。

在原理图设计完成开始布板的时候，嵌入式软件团队的首要任务就是定义硬件测试，并在电路板制作的过程中写完测试代码。算法部分更有趣，给系统制作一个外壳看起来也更有创造性。但是，除非完成对所有硬件的调试，否则即使拿到装配完成的电路板，也不可能在软件上取得任何进展。硬件测试不仅能使调试过程更加顺利，而且也有利于建立一个更加可靠的开发（和生产）环境。在进行硬件测试时，问问电气工程师哪些部分是风险最大的。对这些子系统的测试开发按优先级排序（并在开发套件上做一些实验）。

当拿到电路板时，硬件工程师会给电路板上电以验证没有电源问题，可能也同时验证其他纯硬件子系统。之后（最终），你有了这个电路板就可以开始调试了。


3.1.2　电路板调试

这也许是一段有趣的时光，因为可以从拥有不同技能的工程师身上学习；这也可能是一段令人抓狂的时光，因为团队成员之间相互指责对方无能。怎么说都不为过。

拿到手的电路板可能到处是缺陷，也可能不是这样。电气工程师没有机会编译代码、试运行、修改、再编译。制作电路板的过程不会有太多机会去反复。记住，人都会犯错误，越是不经意的错误，越有可能需要花费相当长的时间去查找和修复。（你曾经用于调试一个由于拼写错误而导致的缺陷的最长时间是多少？）

不要害怕问问题，或者寻求帮助找到问题（这样说也许更好）。电气工程师坐在旁边一起参与调试并找出问题所在，这也许正是我们所期望的。

在设计的早期阶段找到一个硬件（或者软件）问题就像获得了一份礼物。知道这些设计缺陷的人越少越好。但是，产品团队的缺陷总数依赖于我们，因此要乐于付出时间和编程技能去解决某个问题。这不仅仅只是出于礼貌和专业要求，这也是成为一个团队成员的必要部分。如果有一些地理位置或者组织上的分割，使得为了获得硬件工程师的帮助需要跳过很多层次，那么不妨考虑后备沟通渠道（在午饭的时候搞定）。短期看，这样做可能不是很光彩，但我们会因为能解决问题而成为英雄；因此，从长期看，前景光明。

注意：当有人指出问题时，不要感到尴尬，而要充满感激。如果这个人在团队或者公司中，那么这个缺陷就不会出现在客户现场而被客户发现。

为了让整个调试过程对自己和硬件工程师来说都容易点儿，首先，要确保每个器件都可测试。如果没有足够的代码空间，那么就要为硬件测试代码新建一个工程（尽可能重用底层的模块）。

其次，在拿到PCBA时，用最少的步骤从最底层的部件开始测试。例如，不要试着去运行很酷的电机控制软件，而应该试着将某个输入/输出设备运行一小段时间，挂上一个LED，并确保它能正常闪烁。然后（依然保持每次一小步）通过最少的必要步骤让电机运动起来（或者至少能动作）。

最后，让工具不需要依赖特定的人就能运行，这样别人就可以利用这些工具重现问题。一旦某个问题是可重现的，即使对原因不很确定，也可以试着修复它（有时候，修复过程可以找到原因）。花些时间去写良好的测试代码总会带来回报。这是一个很好的机会让硬件验证代码持续运行一段时间，在拿到下一批电路板的时候可能还需要这些测试代码。而且，这些测试往往是生产测试的一部分，在生产过程中用来检查电路板的功能。

怎么知道需要写哪些测试呢？这个需要从对处理器和外设的深入了解开始。这就是3.2节所要讨论的主题。


3.2　阅读数据表

面对着产品发布的压力，很难让开发速度慢下来以便有足够的时间去阅读组件的数据表、手册和应用说明。更糟糕的是，可能看起来都读过了（因为翻阅了所有的资料页）但是什么都没弄明白，只记得好像是用外语写的。当代码运行不起来时，可能就只能抱怨硬件坏了。

对于软件工程师来说，可以将每个芯片看成独立的软件库。花了多少努力去学习一个软件包（Qt、Gtk、Boost、STL等），就需要花同样多的努力去学习这些芯片和外设。它们甚至都有些方法，能够让我们像使用API一样与它们交流。对于软件库中众多的文档，我们常常读了其某些部分之后就将其束之高阁了，但是最好能在难缠的问题出现之前就知道哪些部分的文档是最重要的。

数据表是外设的应用程序编程接口（API）手册。因此在详细揭示数据手册的秘密之前，请确保手中的数据表版本是最新的（检查制造商的网站并在线搜索以再次确认）。这些秘密包括一些窍门，如哪些应该读两次，哪些应该在需要的时候再去读。

警告：不幸的是，很多制造商只有在签订了保密协议（NDA）的情况下才会发布数据表。因此他们的网站只是对其产品的一个概述或者总结。

硬件组件的信息在数据表中描述。因为数据表充斥了大量信息，所以看起来有点吓人。阅读数据表是一门艺术，需要经验和耐心。关于数据表，首先应该明白的就是它们通常不是真正写给软件工程师看的。它们是写给电气工程师看的，更精确地说，是给早已熟悉这个组件及其相关组件的电气工程师看的。

在某些方面，阅读数据表的过程就好像是中途加入一场技术对话。看一看图3-2，这像是个真正的数据表，即使它不是软件真正要打交道的一个组件。每个数据表靠近最上面的地方是特征列表的一个概述。这是关于这个芯片的一个总结，但是如果没有用过85%与此相同的组件，那么这个总结部分对我们可能就没有多大用处。另一方面，如果曾经用过三四个模拟三角龙（或者加速器及任何类似东西），那么只需要看一看这个器件的概述部分，就可以知道这个器件与之前的使用经验有哪些相同和不同的地方。如果数据表花时间去解释每个新手都想要了解到的信息，那么每个数据表都将成为一本书（绝大多数都会有相同的信息）。事实上，新手不会大量采购这个器件，只有那些有经验的并熟悉这个器件的工程师才会大量购买。
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图　3-2　Dino Industries的模拟三角龙数据表的顶部

因此，我认为直接跳过头部的概述性信息（或者至少应该过一会儿再来看这部分）。

我比较喜欢通常出现在第一页的功能框图，但是它们和概述部分很像。如果不知道应该看什么，那么功能框图也可能没什么作用。因此可以从描述部分开始。这部分通常会占据第一页一半内容，有时候也会在第二页延续出一小部分。

在描述部分，不应该仅仅读了几个单词之后就匆匆跳到下一个段落。虽然没有一页那么长，但是文字信息相当密集。通读这个部分。在大声读的时候要标记出重要的信息（可能是其中的大部分信息）。


 3.2.1　遇到问题时需要查找的数据表部分

在第一页之后的信息，每个数据表都会不一样。而且，不是所有的数据表都包括所有的章节。即使如此，也不用仔细阅读那些对软件如何使用外设没有任何帮助的部分。为了节省时间和心力，可以跳过绝对最大额定值、推荐工作条件、电气特性、包装信息、布局，以及机械特性等部分。

硬件团队早已阅读数据表的这些信息，相信他们可以做得不错。某一天，当我们不再面临完成产品设计的压力时，再回头看看这些部分还是值得的。

虽然你跳过了这些部分，但请记住它们的存在。这些是在出错的时候需要的，比如在拿出一台示波器并试图找出为什么这个器件不工作的时候，或者（更糟糕）这个器件看起来是工作的，但是和期望的不一样的时候。请注意，这些内容是存在的，因此可以在需要的时候再回过来看看。在开始的时候忽略它们是没有问题的：

每个可用的封装类型的引脚输出

如果需要在调试的时候探测芯片，那么就需要知道引脚的输出。理想情况下，这个并不重要，因为在软件可以正常工作时，没有必要探测芯片。

引脚配置展示了一些名字，在名字上面是横条（如图3-3所示）。横条表示这些引脚是低电平有效，意思是它们在低电压时导通。在引脚描述中，低电平有效的引脚名前面都有一个斜线。你也可以看到其他表示低电平有效信号的方法。如果大部分引脚都有一个名字，那么可以采用修饰符将名字表达成诸如nNAME、_NAME、NAME*、NAME_N等的格式。基本上，如果在名字旁边有修饰符，那么就得看看它是不是低电平有效的，这需要在引脚描述部分特别注意。
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图　3-3　模拟三角龙引脚输出

注意：如果以前从来没有接触过这些东西，那么考虑从一本电子学入门指南入手，如可以从“延伸阅读”部分列出的书挑出一本来阅读。

引脚描述

这是一个如图3-4所示的表格。在需要这些信息的时候就回过来看看，可能在需要看看哪些引脚应该是低电平的时候，或者正在试着确认用示波器显示出来的波形和数据表上的时序图是否一样的时候。
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图　3-4　模拟三角龙引脚描述

性能特性

这些表格和图形准确地描述了这个器件是干什么的，提供了相对于第一次阅读来说更多的信息。但是，如果器件正在通信却不能正常工作，性能特性就可以帮助我们找出可能的原因（比如，器件应该工作在0～70℃，但它刚好靠近非常热的处理器，或者在输入电压正常时外设可以工作，但当输入电压略微超出指定范围时，精度会有所下降）。

示例原理图

有时候拿到驱动程序代码，这些代码可以像我们所期望的那样工作，如果最终可能有些修改，但不需要对驱动程序做太多的修改。示例原理图是电气工程版的驱动程序代码。在器件工作不正常时，如果原理图和示例原理图相当相似，那么是一件很让人欣慰的事情。但是，正如供应商提供的驱动程序代码一样，有太多不错的理由会导致实际的实现与示例实现不一致。如果碰到麻烦，并且原理图与示例不一致，那么请教电气工程师差别在什么地方。可能什么差别都没有，但是这样做却是非常重要的。


3.2.2　对软件开发者比较重要的内容

最后，也许在数据表一半的地方，会看见一些文字（如图3-5所示）。标题可能是“应用信息”或者“工作原理”。或者数据表从表格、图形转换为文字和框图。这是作为一个软件工程师，需要开始阅读的地方。事先浏览一下以找到需要的信息在哪里，这样做是没有问题的，但是最终需要从头到尾地仔细阅读这些内容。一个额外的好处就是，这里的文字会链接到应用说明和用户手册。通读数据表，考虑如何为系统实现驱动程序。怎么和这个器件通信？怎么初始化它？软件需要怎么做才能高效地使用它？是不是有些严格的时序要求，处理器如何处理这些要求？
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图　3-5　模拟三角龙的工作原理

在通读数据表的时候，对那些可能对实现代码有影响的部分要做好标记，以便可以很快地找到。时序图是个不错的地方停下来，歇口气（见图3-6）。试着将这些和文字以及要实现的东西联系起来。在“时序图如何帮助软件开发者”中有关于时序图更多的信息。
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图　3-6　模拟三角龙的时序图

除了要确保有关于元器件最新的数据表外，我们还需要检查制造商的网站以得到勘误表，它提供了关于数据表上的所有错误的更正信息。用零件号和单词“勘误表”在网页上搜索就可以得到结果（见图3-7）。勘误表可以指出数据表或零件中的错误。
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图　3-7　模拟三角龙的勘误表

注意：数据表可能有不同的修订版本，元器件也有不同的版本。要拿到与使用的器件版本号相对应的最新版本的数据表。

当读完所有这些信息后，如果足够在行或者足够幸运，那么你就已经掌握了使用这个芯片的所有信息。通常，大多数人将开始为这个芯片写驱动程序，并在写芯片接口的时候花一定的时间去重读一部分内容，然后是通信方法，最后实际使用这个芯片。阅读数据表就像一场龟兔赛跑，乌龟肯定会赢野兔。

在完成了所有的驱动程序开发，并且这些驱动程序能正常工作之后，再通读数据表顶部的特征总结部分，因为这个时候我们已经了解了这类器件，能够很好地理解这个总结。虽然如此，当需要实现类似的设计时，可能还需要读一读数据表的某些部分，但是这个过程应该简单多了。此时，可以从数据表标题页的总结部分获得对这个器件更好的概述。

在使用外部设备的时候，可以使用其他一些资源：

·如果芯片有用户手册，请务必要了解一下。

·应用说明部分常常有些特定的使用案例，这些案例可能是有用的。

·来自于现有使用者的论坛和例子。

在深入问题之前，先到处看一看，也许在某些地方可以找到一些疑难问题的答案。

时序图如何帮助软件开发者

时序图揭示了转换之间的关系。有些转换在相同的信号上，有些转换可能在不同的信号上。例如，如图3-6顶部所示，在正常模式下，手（HND1和HND2）的交替状态，一只手会在另一只手放下后立即举起来。在研究时序图的时候，从信号名的左边开始。时间从左往右前进。

大多数时序图集中于对数字状态的描述，说明某个信号什么时候变为高电平，什么时候变为低电平（记住，检查引脚名是否有修饰符，这标志着低电平有效）。有些图中包括了一个斜坡（比如图3-6引导顺序图中的手和脚的信号），这个斜坡说明了信号正处于转换状态。还可以看到一些信号既是高电平又是低电平（如图3-6引导顺序图中的角信号），这表示这个信号处于一个不确定状态（对于输出来说）或者处于没有被监控状态（对于输入来说）。

有些重要的时间特性用带有箭头的线突出显示。这些特性通常会在表格中详细规定。同时，也应该看看表示信号顺序（一般用虚线表示）和因果关系（一般为从一个信号指向另一个信号的箭头）的标记。最后，图中的脚注部分经常也包含了极其重要的信息。


3.2.3　用数据表评估元器件

在本节中讨论评估一个实现后的元器件，可能看起来有些奇怪。在项目中，通常不需要这么做。然而，在工程开发周期中却需要这么做。一般说来，在选取系统元器件之前，你必须首先从别人设计的系统中去学习如何实现一些部件。所以，与阅读数据表相比，评估元器件是一个高级技能，电气工程师要先于软件工程师掌握这个技能。

在评估元器件的时候，目标应该是尽可能快地剔除那些不能用的器件。例如，某个器件需要120V的交流电，而系统却只有5V的直流电，那么就没有必要把宝贵的时间浪费在准确地定义如何基于该器件去实现特征X。从一个必须具备的列表和一个期望的列表开始，在此基础上，就可以生成一个备选的元器件池，再对其做进一步的调查评估。

在没有更深入地进行这个调查评估之前，我们先来看看数据表上没有提到的东西。数据表通常不包含价格信息，因为价格依赖于多重因素，特别是计划订购量。数据表也不会说明交货期（所以，请小心设计完美器件，它可能要在等待6个月之后才可用）。除非在线订购，否则我们就必须和供应商或者经销商进行沟通。

这也是一个向他们询问是否有该器件的使用指南、初始化代码、应用说明、白皮书、论坛，或者任何可以让我们深入了解问题的好机会。供应商也意识到这些都可能是卖点，他们的应用工程师一般都乐意提供帮助。经销商也会帮助我们对不同的方案进行比较和对比。

注意：即使是在与某个经销商沟通的过程中，Digikey（http://www.digikey.com）也常常是获取价格和交货期信息的非常有用的渠道。

再回到数据表，这一次那些被跳过的部分成为最重要的部分了。从最大额定值和电气特性开始（见图3-8）。如果它们与期望的标准不匹配，那么把数据表丢在一边。现在的目标是快速地浏览这些数据表。如果一个器件不能满足最基本的要求，记下哪些没有满足，然后继续往下看（保持记笔记是有用的，否则最终会重复地拒绝同一份数据表）。也可以对数据表按照超出标准的范围进行排序。如果最后发现没有任何数据表可以满足我们的标准，那么可以再去检查最接近的那个，看看是不是可以用它。

[image: ]


图　3-8　模拟三角龙最大额定值

当基本电气特性和机械要求满足后，下一步就是考虑典型特性，以决定这个器件是否是所需要的。在规格要求上，我帮不了什么忙，因为这些依赖于具体的系统需求和具体的元器件。这里有一些通用的关于功能参数的问题：器件是否足够快？输出是满足还是超出具体的系统要求？对于一个传感器或者模数转换器，噪声是不是可以接受的？

当有一个或者两个数据表通过首轮筛选之后，就可以对它们进一步深入研究。如果有一个应用章节，那就是个不错的出发点。这些应用是不是和我们的系统比较接近？如果是，那么就继续；如果不是，那么就要稍微有点担心了。将一个外部器件第一次使用在特定的场合可能是可以的，但是，如果这个器件是特定地用于水下传感器网络的，而现在想把它用在超级智能烤面包机上，我们可能就会感到很奇怪，为什么把该应用定义得如此狭窄。更严重的是，总有个理由可以解释为什么建议的应用不能覆盖所有的使用情形。比如，特定用于汽车上的芯片，在数量较少时，可能没有办法获取。数据表的目的是为了将产品卖给那些使用类似器件的人，所以给出的使用范围比较有限是有理由的。

下一步，看看性能特征并决定它们是否满足要求。通常，在这部分会发现新的需求，比如，意识到系统需要在A部分有温度响应，在B部分有供电电压响应，在C部分需要有噪声阻抗等。将所有的这些需求整理为标准并将那些不满足要求的去掉（同样需要对标准进行排序，以免将自己陷入困境）。

此时，应该至少有两个但不超过四个数据表。如果有多于四个数据表，那么了解一下看看是不是某个供应商在你的采购部门有比较好的信誉、比较短的供货周期，或者比较优惠的价格。可能还会回来看看那些多出的供应商，但选出其中四个是个不错的做法。

如果将所有的数据表都剔除了，或者只剩下一个，那么不要就此停住。这并不是说所有的东西都是没有用的（或者只有一个有用）。而是说，我们定义的标准可能太严格了，需要对可选方案进一步研究。因此选择最好的两个器件，即使一个或者全部都不满足所有这些最挑剔的标准。

对于剩下的数据表，我们希望能找出对实现来说最棘手的部分以及看看这个器件是否能很好地应用于系统中。这就是类似器件使用经验起作用的地方。在读数据表的时候，就想象如何去实现相应的代码。事实上，如果你没有类似的使用经验，那么就可能要写代码以便将这一切变成现实。如果可以将这些器件和真实的硬件做成原型，那么非常好！如果不能，我们也可以做个心理原型，在心里演练一下那些实现步骤并预计会发生什么。

即使在针对2～4个器件做了以上的事情之后，也可能只使用其中一个，这也会在最终选择这个器件后能够非常快地开始代码工作。

这样一个深入分析的过程需要很多时间，但会排除掉器件可能不工作的风险。原型做到何种程度取决于不同的人（和具体的日程计划）。如果仍然面临多个选择，那么不妨看看这个系列的器件。如果有些东西不够用（如空间、引脚或者范围），那么在同一个系列中是不是有引脚到引脚（pin for pin）兼容的其他器件呢（理想情况是相同的软件接口）？这样留有一定的余地会容易很多。

最后，有了选定的器件后，特征总结部分就是一个练习比较文学的地方。既然已经阅读类似的器件好几份数据表，数据表的概述部分对我们来说就没有问题了。如果还有数据表需要评估，那么就从这里开始吧。将已经评估完和和待评估的进行对比，就对每个芯片可以做什么以及不同的参数如何相互作用（例如，速度可能与成本成正比）有一个快速的了解。


3.3　处理器是一门语言

在试图了解一款处理器的时候，期望花上和学习一门新的编程语言一样的努力。同时，如同学习一门语言一样，如果我们已经有过类似的经历，那么学习一门新语言时就会简单很多。当学习了多门语言或者多款处理器后，学习新的就会变得越来越简单。

虽然这个比喻给出了一个需要学习消化的信息量的概念，但处理器本身确实非常像一个有奇特接口的软件库。与硬件交流，这么说并不恰当。应用软件实际上是与处理器软件交流，通过一种称为寄存器的特殊接口，我将在第四章详细讲述。寄存器就像编程语言中的关键字。一般情况下，开始学习的不多（if、else、while），过了一段时间后学习了更多的知识（enum、do、sizeof），最后就成为了专家（static、volatile、union）。一款处理器的文档数量会随着其复杂度的增加而增加。我们要做的就是只学习那些能够帮助我们把事情做完的部分。面对如山洪般涌来的信息，需要决定哪些部分的文档是值得花费宝贵的时间和注意力的。值得一看的文档包括：

来自处理器供应商的用户手册（或者用户指南）

通常是一个大部头的资料。用户手册提供了我们需要知道的绝大部分的内容。读完绪论部分，就会大致了解处理器的性能。

注意：为什么要从供应商那里获取用户手册？以NXP LPC1313处理器为例，这款处理器使用了一个ARM Cortex-M3核。如果你正在使用这款处理器，你不会想阅读ARM用户手册，因为ARM手册上88%的信息是多余的，10%的内容会出现在LPC13xx用户手册中，剩余的部分你可能永远都不需要。

一般说来，用户手册是为一个系列的处理器写的，因此如果需要使用LPC1313处理器，那么就需要获取一份LPC13xx用户手册，并寻找把不同的处理器区分开来的说明部分。在阅读了绪论之后，可能希望直接跳到那些要用在系统上的部分。每章在开始细节描述之前，都会有一个属于这一章的有用的绪论部分。

用户手册包含我们所需要的关于这个芯片的大部分信息，尽管它可能不会帮助我们建立一个可以运行的系统。

入门指南或者开发包用户手册

开发工具包（开发包）常常是使用一款新处理器的起点。使用开发包可以让我们有足够的信心去安装和配置编译器及调试器，在拿到自己的硬件之前（这提供了一个当硬件不工作时可以立即比较的对象）。开发包通常是该款处理器的销售工具，所以一般不会太贵，而且都有非常好的文档支持，帮助从零开始搭建系统。开发包推荐编译器、调试器，以及必要的硬件，甚至还指导如何连接线缆。开发包的文档是程序员的开发指南，因此即使没有购买开发包，其配套的文档也可以帮助我们对该款处理器的生态系统有个初步了解。

入门指南（幻灯片）

这份文档描述了对于电气工程师和软件工程师来说，如何开始使用该款处理器。尽管有趣而便于阅读，但这个幻灯片一般不会回答诸如如何使用该款处理器之类的问题。在评估某款处理器是否可以用在一个项目中时，这个文档是有帮助的。它还会讨论该款处理器是什么样的处理器以及通用的应用。它也会说明可以获取哪些开发包。

维基百科和论坛

虽然关于某款处理器的维基百科主页有可能不会有足够的信息帮助我们完成代码的开发，但是它可以给你一个高层次的概述（尽管通常用户手册的绪论部分会更有用）。维基百科的页面会包含指向这款处理器的论坛和社区的极有价值的链接，这里的论坛和社区可以搜索到可能碰到的一些问题以及看看别人的解决方法。

供应商可能也有专门用于介绍该款处理器的维基页面和论坛。这些为用户手册或者入门指南上的信息提供了另外一个有价值的角度。通常可以在这些地方容易地搜索到指向大量例子的链接。

供应商或分销商访问

参加这些活动，这些也许不会有太多可用的信息，但当寻找代码和支持时，这些链接以后可能有用。

处理器数据表

处理器的数据表大多专注电气部分。由于需要开发软件代码，所以需要更多的关于软件方面的信息。因此，对于处理器来说，可以跳过数据表而直接阅读用户手册（或用户指南）。

大多数处理器都带有许多例子，包括很多驱动程序代码。有时这是比较好的代码，有时不是。即使对于那些不是非常优秀的代码，开始的时候有一个例子总是不错的。虽然例子可以按照所描述的运行，但是相对于系统要求来说，它们可能都不足够健壮和高效。如果打算使用这些代码，那么这些代码就成为我们代码的一部分，因此请务必把它们理解透。

一但开始，搭建一个开发包并运行它，坐下来再把用户手册读一读，特别是那些包含了所使用的每个接口的章节（即使供应商给了我们所期望的例程代码）。在我们实现一个嵌入式系统的规格要求的过程中，我们期望从用户手册中得到许多细节（输入和输出、中断、看门狗和通信等）。现在，让我们回到我们将要逐步搭建的系统蓝图吧。


3.4　阅读原理图

如果你是传统软件世界的开发人员，那么原理图看起来就像是一个充斥着象形文字的视力表，散布着奇怪的方框和复杂的连线。就像数据表一样，知道从哪里着手往往是件令人望而生畏的事情。对于多页的原理图，从第一页开始可能是有风险的，因为很多电气工程师把他们的电源处理硬件放在第一页，而这部分对于软件工程师来说，不是一定要去关注的。图3-9展示了一个原理图的一页片段。

有些原理图中会带有文本块（通常位于图的角落），这些文本是注释，需要仔细阅读，特别是当文本块的标题是“处理器I/O”或者类似有用信息的时候。这些注释就如同代码中的注释一样，并不是每张图都有。所以，当发现原理图中有这些非常好的注释时，也许应该请我们的电子工程师出去吃个午饭了。

警告：大多数时候，会有一个硬件框图帮助解码一个原理图。另一方面，我在许多面试中被问到的一个问题是：“这个原理图是做什么的？”所以，本节会展示一些的技巧以弄明白这个问题以及如何让原理图更容易理解。

当我们第一次浏览原理图时，我们应该从找到那些有许多连接的方框开始。这通常可以进一步简化，因为在原理图上方框的大小与连线的数量成正比——找到最大的那些方框。处理器可能是其中之一。因为它是软件世界的中心，发现它会帮助我们找到我们最关心的外设。

方框的上面是组件ID（U1），通常印在PCB上。方框的内部或者下面通常是零件号。如图3-9所示，零件号可能不是你习惯看的。虽然处理器手册上可以是AtmelAT91R40008，但其原理图可能写成AT9140008-66AI。然而，原理图不仅描述了如何在印刷电路板上制作迹线，它也说明了如何把正确的组件连接到板上。处理器上的额外字母说明了处理器是如何被封装和装在板上的。
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图　3-9　原理图片段示例

现在，我们已经找到2～4个最大和连接最多的组件。看看它们的零件号，以确定它们实际是什么。希望已经找到处理器。（如果没有，继续寻找。）也可能发现一些内存。内存过去置于地址总线上，所以它有几乎有与处理器一样多的连接，通常有8条地址线和16个数据线，如图3-9所示。许多新的处理器有足够多的嵌入式内存，以减轻对外部RAM或闪存的需求，因此可能无法找到除了处理器以外的任何大型器件。

接下来，看看这些看起来像长矩形或者方框的连接器。它们标记为Js，而不是Us（如J3）。应该有一个与系统相连电源连接器（至少有两个引脚：电源线和地线）。可能还有一个用于调试处理器连接器（图3-9中的J1）。其他连接器可能会告诉你更多关于电路板的信息，它们提供了外部世界如何看电路板的信息。是不是有一个带有许多信号以表明一个子板的连接器？是不是有一个RS-232信号的连接器，以表明一个串行端口？导线名以USB或LCD开头的连接器？名字是为了给出一些提示。

标识出连接器和较大的芯片后，就可以开始建立系统的心理模型（或硬件框图，如果还没有的话）。现在回到那些方框，看看是否可以用名字来评估它们的功能。找到如感应器（SENSOR）或模数转换器（ADC）这样的名字可能会有所帮助。第6章会给出其他一些信号名，以帮助发现有意义的外设。

注意：在原理图中，线可以交叉而没有连接。找到那些表示连接的圆点。很少有原理图会在一个四向交叉的地方放置一个圆点，因为在打印原理图时很难弄清楚这里是不是一个圆点。

在这个过程中，我们一直忽略了那些不是方框形状的组件。虽然了解这些电阻网络、RC滤波器，或者运算放大电路是有用的，但不需要现在就知道这些。图3-10展示了一些通用的原理图组件和它们的名字，但是在画原理图的时候可能会有些不一样。这可能会让人感到好奇“这个电阻起什么作用？”3.8节会给出一些如何提高硬件知识的建议。
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图　3-10　通用原理图元器件

我建议忽略除了方框之外的其他一切元器件，这个建议有两个例外。首先，LED、开关、按钮经常连接到处理器。原理图会告诉你它被连接到那个处理器的引脚，以便让软件知道哪里读开关的状态，或者打开一个LED。

另一种值得注意的组件是连接到处理器和电源的电阻，它称为上拉电阻，因为它们将电压往上拉（向电源）。通常，上拉相对较弱（低电阻），使处理器可以驱动一根被上拉的I/O线，使它变为低电平。上拉意味着在该条线上的信号被定义为高，即使处理器没驱动它。一款处理器可能有内部的上拉，使处理器的输入即使在没有连接的情况下，也有一个默认的状态。

注意，也有下拉，这意味着电阻接地。所有这些对它们都适用，除了其默认的逻辑电平是低而不是高。没有接上拉或者下拉输入端的逻辑既不是高也不是低，而是悬浮（也可以称为hi-Z、高阻抗或者第三态）


3.5　调试工具箱（和灭火器）

到目前为止，我们对数据表、用户手册、原理图的所讨论都停留在纸上（或电子文件上）。让我们在硬件上实践一下吧。等一等，在动手之前，请注意触摸硬件会让它遭受电击并将它损坏（特别是当你刚脱下羊毛外套的时候）。


 3.5.1　保管好电路板

向硬件工程师要一些工具，用以保证电路板的安全。注意电路板应该放在哪儿。在需要移动时，始终将它放在存放电路板的那个袋子里。抗静电垫子很便宜，这也迫使人们不得不在办公桌上为硬件分配一个空间（即使不使用防静电手腕带，防静电垫子仍然是一个较好的改善，比电路板被倒下的书砸坏或从桌上猛丢到地上要好很多）。

如果可能的话，当需要往电路板上增加的电线时，需要将它们粘合并焊接好。返工一个损坏的电线要花费不止1小时的时间。同样道理，如果连接器没有特定的方向，使得它们只能以一种方式接入，那么给电路板拍个照片或者标记出正确的接入连接器的方式。我喜欢将硬件连接到一个我可以关掉的电源插座（最好是计算机没有连接的插座）。有一份紧急情况下停止所有工作的计划，真的很不错。同时，注意灭火器在哪儿，以防万一。

严肃地说，问题通常不是由小火星造成的，而更多的是与烟雾有关。不管怎么说，一块损坏的电路板是不可能赢得朋友的。当经理或硬件工程师询问要为嵌入式软件开发分配多少电路板时，总要多要一两个以备用。名义上说，这样就可以确保对多个电路板做硬件测试。一旦系统开始有些初步成绩了，软件工程师最有可能失去对电路板的使用权，因为要用它展示给别人看。至少，这些都是我们应该给出的，想要一个备用板的原因，不是因为很可能损坏第一个（或两个）。

注意：通常也会有些制造上的错误，特别是在密度比较高的电路板的设计早期。PCB裸板会用于连接性测试，但是所做的工作也仅限于此，特别是对于一个新设计来说，测试所有的焊点是否正确地连接、没有断裂或者短路。当某块电路板不能正常工作时，有第二块可以继续尝试再加上第三块将是非常有帮助的，当在两块电路板上得到的结果不同时，第三块电路板可以用做比较。


3.5.2　工具箱

我热爱我的工具箱，因为它赋予了我对硬件工程师一定程度上的独立性。我办公桌上的工具箱，可以让我用一种相对安全的方式对电路板做些小的改动（使用尖嘴钳移动跳线比用手指不太可能损坏电路板）。不算各种跳线丝、RS-232阴阳转换器，以及报废的电池，多年来我积累的工具还包括：

·尖嘴钳

·镊子（一对用作小钳子，一对用作镊子）

·美工刀

·数字万用表（后面会讲到这个）

·电工胶带

·三福记号笔

·多种螺丝刀（或一个但有很多工具）

·闪光灯

·放大镜

·安全眼镜

·扎带（魔术贴和拉链带）

如果公司有良好的实验室且其他人都将他们的工具放置在有标记的区域内，那么可以使用他们的工具（但还是应该有你自己的工具）。如果没有，就去五金店跑一趟可能会让我们在未来工作中少一些挫折。


3.5.3　数字万用表

即使不打算有一个更完备的工具箱，我还是强烈建议软件开发人员拥有一块数字万用表（DMM）。购买一块便宜的、涵盖基本功能的万用表，花费只是一顿不错午餐的钱。当然，也可以花费整整一个星期的食物预算去购买一块非常不错的数字万用表，但显然不需要这么做。作为一个嵌入式软件工程师，通常我们只需要使用很少的一些功能。

首先，电压模式。在理想的情况下，数字万用表至少应该能够阅读从0～20V、精度0.1V以及0～2V、精度0.01V。使用数字万用表的电压模式时，我们通常希望得到的答案是：是不是达到了特定的电压？虽然1mV精度的数字万用表有时候可能是不错的，但是80%的情况下使用万用表时遇到的问题会是“芯片或者器件是否已经加电了呢？”

其次最重要的模式是电阻检查模式，通常表示为欧姆（Ohm）符号和一系列三弧线。并不需要知道具体的电阻值。这种模式的真正用途是确定什么时候所有的东西都相互连接起来。正如电压模式可以回答：“这个器件有电了吗？”这个问题，这种模式将回答“这些组件是否正在互相通信？”

为了确定板上的两个点之间的电阻，数字万用表通过测试点发送一个小的电流。只要电路板是关闭的，这就是安全的。不要在加了电的电路板上运行电阻模式，除非确实需要这么做。

当数字万用表的蜂鸣器响起来时，表示有两个测试探针之间没有明显的电阻，表明它们已经相互连接（你可以通过将两个探针碰到一起以检查数字万用表的蜂鸣器）。使用这种模式，数字万用表可用于快速确定电缆或板上的走线是否已经坏了。

最后，数字万用表最好具有电流模式，这用安培符号（A或mA）表示。这个模式可以用来测量系统消耗了多少功率。在第10章会更多地讨论它。


3.5.4　示波器和逻辑分析仪

有时候，我们需要知道电路板上的电信号意味着什么。有三种方法可以帮助我们看到这些移动中的信号：

传统的示波器

测量模拟信号，通常一次是其中两个或四个。数字信号通过模拟来测量，但这个比较麻烦，因为每次只能看到两个点之一（高或低）。

逻辑分析仪

只能用于测量数字信号，通常同一时间可以测量很多信号（16、32或64）。逻辑分析仪曾经是庞然大物，需要花好几天去安装和配置。但通常会在安装完成数小时之类发现问题。现在很多可以连接到计算机，并做些辅助设置，这样安装过程只需一会儿。此外，许多逻辑分析仪带有协议分析仪，可以解释数字总线上的信号，所以可以很容易地看到处理器的输出是什么。因此，如果有一个SPI通信总线，并且往该总线上发送了一系列字节，那么协议分析仪将能够解释总线上的信息。网络分析仪是一种特定类型的协议分析仪，专门用于复杂的网络通信分析。

混合信号示波器

混合信号示波器结合了传统示波器和逻辑分析仪的特点，具有很多模拟通道和8个或16个数字通道。这是我个人最喜欢的，混合信号范围可同时分析不同类型的信息。

这些示波器往往是共享资源，因为它们比较昂贵。虽然，可以买到价格合理的设备连接到计算机，但有时它们的功能集仅限于非显而易见的方式。一般来说，物有所值。

设置示波器

第一步，是要确定哪些信号（S）可以帮助我们找出问题。第二步，需要将示波器的地线夹接地）。如果有多个地（AC地、DC地、模拟地）并且不能确定应该将仪器连接到哪个地时，就请教电子工程师。因为接地错误会损伤示波器。

第三步，将探针连接到感兴趣的信号。许多处理器有这样的小引脚，需要专门的探针。另一方面，许多硬件工程师在他们的电路板上放置测试点，知道软件团队为了调试，可能需要访问特定硬件信号。另外，可以将电线焊接在需要的信号线上并装上探针。

如果以前从来没有设置过示波器，那么使用起来就有点儿困难。示波器手册各有不同，但它们是最好的可以寻求帮助的地方（大部分是在线的）。没有对所有示波器通用的手册，所以在一页一页翻阅手册的时候，我只能告诉大家可以通过查找单词找到有用的信息。

图3-11显示了一个典型的示波器屏幕。最重要的点是，沿x轴移动的时间和沿y轴变化的电压。这些坐标轴的刻度是可配置的。
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图　3-11　简化的示波器屏幕

在示波器用户界面上的某个地方，应该有一个旋钮，可以调节时间刻度。把它往右旋转，可以看到每个水平刻度的显示，比如，从1～0.5秒（然后再往下到毫秒或微秒）。它控制了整个屏幕的时间刻度。对于调试来说，目的是从最大可能的时间基线开始，把你想看到的信息显示给你。

警告：如果放大太多，会看到奇怪的事情，因为推测的数字信号将它们自己真实的（有些夸张的）颜色显示了出来。

在设置好了时间基线之后，还需要设置电压坐标轴的刻度。这可能是一个访问所有通道（或探针）的旋钮，使我们可以通过另一种方式切换通道，否则就可能每一个通道都有一个旋钮。无论哪种方式，把它往右旋转，这样每个垂直区块都被放大（5～2V，直到毫伏）。

如果不确定，那么将时间刻度设置为大约100ms/区块，将电压精度设置为大约2V/区块。如果需要，可以在此基础上放大（或缩小）。

另一个不同的旋钮将设置屏幕上每个通道的位置及零线。图3-11在屏幕左侧显示了每个通道的零线。可能是每个通道都有一个旋钮或者以重用的方式在所有通道之间共用一个旋钮。在每个通道之间保持一点点相互距离，以便可以看清每一个通道。（可能只用一个按钮就可以关闭不需要的通道。）

接下来，找到一个旋钮并设置时间刻度的零点。这将导致一个垂直线不固定地显示在屏幕上。将其设置到靠近中间的位置。或者，如果要查找某个事件发生后的信息，可以将它设置到屏幕的左边，如果想知道该事件之前发生的事情，就将它设置到屏幕的右边。此时，可以打开系统，并看到一条摆动的线。它可能很快地移动，以至于根本看不明白它在做什么，但这只是一个开始。如果没有任何反应，找一找写着“运行/停止”（Run/Stop）的按钮。停止模式将显示停留在一个特定的时间点，使我们有机会思考所观察到的东西。靠近“运行/停止”按钮的可能是一个“单一”（Single）按钮，这个按钮等待一个触发，然后把系统置于“停止”（Stop）模式。还有一个“自动”（Auto）按钮，它将让系统持续不断地触发。

警告：如果有“自动”按钮，那么在按下这个按钮之前要非常小心。请检查名称意味着自动触发还是自动设置。前者是有用的，但后者试图自动配置示波器。我发现它往往完全随机地重置示波器配置。

要设置一个触发，就得找到“触发”旋钮。这将会拉出一个水平线以显示触发电平。这是依赖于通道的，但不像其他依赖通道的旋钮，它通常不能为每个通道设置触发。事实上，它需要额外的配置，通常是通过屏幕上的菜单和按钮。我们期望将触发设置在感兴趣的事件开始（或结束）时发生变化的通道上。我们需要选择触发被激活后是上升还是下降，还需要设置触发的频率。如果想看到第一次变化，那么设置一个很长的超时时间。如果想看到最后一次的变化，则设置短暂的超时时间。

有些其他的事情需要注意。除非确实需要这么做，否则不要将示波器置于交流（AC）模式。存在一种可能性，探针提供的信号是屏幕上大小的10倍（或1/10）。这取决于探针，因此，如果此时放大幅度处于关闭状态，那么找到10×的标记，并且切换到这个状态。

如果按照我的指导（以及示波器手册）对示波器进行设置，但是它却没有按照所期望的去工作，那么就需要向丰富经验的人寻求帮助。示波器是一种强大并且有用的工具，但需要经过许多实践才能真正达到最佳效果。在开始时遇到一些挫折，不要气馁。


3.6　测试硬件（和软件）

虽然我强烈建议准备好工具箱、数字万用表和示波器，但是，如果大家没有准备好独自拥有这些，那么将这些留给硬件工程师也在情理之中。作为一个软件工程师，更重要的是将用于测试硬件的软件尽可能构建得有利于方便调试。

嵌入式系统有3种常见的测试。第一种，在每次系统引导的时候都运行加电自检（POST），即使代码被释放。这个测试验证所有的硬件组件都已经就绪，可以安全地运行系统。加电自检（POST）测试得越多，开机时间就越长，因此需要权衡可能对客户造成的影响。自检完成后，客户就可以使用系统了。

注意：理想情况下，在启动时打印出的所有POST调试信息，都应该是可以访问的。无论是软件版本字符串还是所连接的传感器类型，总会在某个时候，需要得到这些信息而无需重新启动系统。

第二种，测试应该在每一个软件版本发布之前运行，但它们可能不适合在每次开机时运行，也许是因为它们执行时间很长、将系统恢复到出厂默认设置，或者把难看的测试模式显示在屏幕上。这些测试验证软件和硬件一起像预期的一样工作。

术语单元测试对不同的人意味着不同的事情。对我来说，它是自动地测试代码，验证源代码单元已经就绪，可以使用了。有些开发者希望测试覆盖代码所有可能的路径。这可能会导致单元测试套件大而笨重，这是用来避免在嵌入式系统中应用单元测试的一个根据。我所谓的测试是为了测试基本功能和最有可能发生的个别案例。这个过程让我将测试构建成为开发的一部分，并一直保持它，即使是在发货后。

警告：找出你的行业（或你的管理层）对单元测试的预期。如果他们的意思是希望测试检查所有的软件路径，那么务必让你（和他们）清楚需要多少工作量和代码量。

有.些单元测试可能是在系统硬件之外的（如第2章建议使用沙箱来验证算法）。对于那些不是在系统硬件之外的单元测试，如果可能，我鼓励将其留在产品代码中，让它们在特定的组合条件下在客户现场运行（比如，“在系统启动的时候，按住这两个按钮并半闭眼睛”）。这不仅可以让质量部门使用这些测试，而且还会发现在客户现场将这些单元测试作为首要的检查手段，可以告诉我们系统硬件是否出错了。

第三种，也是最后一种测试，就是在电路板设计调试过程中创建的测试，一般是在子系统不能如期发挥功能的时候。这些测试有时候是一些检查，可以用完即扔，可以被内容更广的测试替代或者加入到单元测试中。临时的调试代码是没有问题的。所有这些测试的目的不是为了写出经典的源代码而是构建系统。只要将源代码提交到版本控制系统，那么即使删除它也是没问题的，因为可以在需要这些测试的时候再从版本控制系统恢复。


 3.6.1　构建测试

如前所述，控制外部设备（以及相关的测试）的代码经常是正在完成原理图的过程中写出来的。好消息是，刚读过数据表，会有一个比较好的思路去实现代码。不好的消息是，最终我们可能会写了六个外设驱动程序，而这是在将软件和硬件集成之前，因为要等待拿到制作完的电路板。

在第2章中，我们的系统与闪存通过SPI通信协议进行通信（部分原理图如图3-12所示）。我们需要测试什么，我们需要什么工具来验证结果？

·I/O线是由软件控制的（用数字万用表外部验证）。

·SPI可以发送和接收字节（用逻辑分析仪外部验证）。

·闪存可以读取和写入（内部验证，使用调试子系统输出结果）。
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图　3-12　闪存原理图片段

为了方便调试，需要能够做以上每项测试。可以选择首先运行囊括一切的闪存测试。如果这个测试没有问题，那么其他两个测试也就没有问题。然而，如果不是这样，那么就要按照调试要求准备其他两项测试。

其他章节会讲述控制输入/输出线（第4章）以及与SPI的相关内容（第6章），因此，现在让我们专注于这些对闪存的测试。闪存如何工作并不重要，但可以通过仔细阅读Numonyx M25P80闪存数据表（在谷歌、Digikey，或供应商的网站上搜索零件编号）来检验自己的数据表技能。


3.6.2　闪存测试范例

闪存是一种非易失性内存（因此，当电源关闭时其中的内容不会被清除）。其他一些类型的非易失性内存包括ROM（只读存储器）和电子可擦除可编程只读存储器（EEPROM）。

注意：易失性内存在系统重启后不保留其中存储的数据。有多种不同类型的易失性内存，但它们都是某种形式的RAM（随机访问存储器）。

像EEPROM一样，闪存可被擦除和写入。然而，大多数的EEPROM只能一次擦除和写入一字节。使用闪存，可以一次写一字节，但为了做到这一点，必须首先擦除整个扇区。扇区的大小取决于闪存（通常是较大的闪存，每个扇区也较大）。对于测试器件，一个扇区是65536字节，整个芯片包含8Mb（1MB或16个扇区）。闪存通常比EEPROM有更大的存储空间，但耗电量却比较小。然而，EEPROM尺寸较小，因此它们仍然是有用的。

在我们写调试测试程序的时候，闪存芯片中没有什么需要予以保留。而对于加电自检（POST），我们则不应该修改闪存中的内容，因为系统可能会使用它（用于存储版本和图形数据）。对于单元测试，我们就让其保留测试后的状态，但可能设置一些限制。测试通常需要三个参数：目标闪存地址，这样测试就可以运行在没有被占用（或不重要）的扇区；一个内存指针和内存长度。内存长度是闪存测试将保留在RAM中的数据量。如果内存长度与扇区大小相同，则闪存不会丢失任何数据。下面的原型说明了三种类型的测试：综合测试运行其他测试（并返回遇到的错误数）；试图从闪存读取数据的测试（返回实际读取的字节数）；尝试写入到闪存的测试（返回写入的字节数）。



int FlashTest(uint32_t address,uint8_t*memory,uint16_t memLength);

uint16_t FlashRead(uint32_t addr,uint8_t*data,uint16_t dataLen);

uint16_t FlashWrite(uint32_t addr,uint8_t*data,uint16_t dataLen);



我们将在调试期间广泛使用FlashTest，然后把它加到单元测试中，并在发生改变或在发布之前根据需要将它打开。我们不打算让这个测试成为加电自检（POST）的一部分。闪存在经过一定数量的写周期之后将会发生损坏（通常是100000次，这个信息可以从数据表中找到），而且这些测试至少有两个对数据来说有可能是破坏性的。

而且，我们也不需要在启动的时候运行这个测试。如果处理器原本就可以和闪存通信，那么就有理由相信闪存是正常工作的。（可以通过在闪存中存入一个头信息以检查基本的通信，头信息包含一个已知的关键字、一个版本号和一个校验位）。

有两种方式来访问闪存：字节和多字节块。当运行代码时，使用更快的块访问方式。在刚开始的调试和测试阶段，可以从比较简单的字节方式开始，以便为驱动程序建立一个良好的基础。

测试1：读退出数据

测试从闪存读取的数据实际上的验证了，输入/输出线配置为一个SPI端口、SPI端口配置正确，以及正确理解了闪存命令协议的基本原理。

对于这个测试，我们将尽可能多的数据从扇区读取出来，这样可以稍后把它再写回去。这里是FlashTest的开始：



//Test 1:Read existing data in a block just to make sure it is possible

dataLen=FlashRead(startAddress,memory,memLength);

if(dataLen!=memLength){

//read less than desired,note error

Log(LogUnitTest,LogLevelError,"Flash test:truncation on byte read");

memLength=dataLen;

error++;

}



请注意，这里没有对数据进行验证，因为我们不知道此函数是否运行一个空的闪存芯片。如果正在写加电自检（POST），那么可以读然后检查数据是有效的（然后停止测试，因为这对加电自检来说已经足够了）。

测试2：字节访问

下一个测试从擦除扇区的数据开始。然后，将闪存填满数据，每次写入一字节。我们希望在写的时候做一些变化，以确保写命令是有效的。我将基于地址的一个偏移量对它进行写。（偏移量告诉我，我不是偶然地将该地址数据读回。）



FlashEraseSector(startAddress);

//want to put in an incrementing value but don't want it to be the address

addValue=0x55;

for(i=0;i＜memLength;i++){

value=i+addValue;

dataLen=FlashWrite(startAddress+i,＆value,1);

if(dataLen!=1){

Log(LogUnitTest,LogLevelError,"Flash test:byte write error.");

error++;

}

}



要完成这个检查，只需要逐字节地将数据读回，并验证每个地址（address+addValue）的数据与预期值是一致的。

测试3：块访问

既然闪存包含了我们新写的数据，那么为了确认块访问是没有问题的，可以把原始数据再写回去。这意味着再次从擦除扇区开始：



FlashEraseSector(startAddress);

dataLen=FlashWrite(startAddress,memory,memLength);

if(dataLen!=memLength){

LogWithNum(LogUnitTest,LogLevelError,

"Flash test:block write error,len",dataLen);

error++;

}



最后，用另一个逐字节读验证数据。我们已经知道这对测试2来说是可行的。如果这个结果是好的，那么我们就知道本测试的块写入与测试1中的块读取都是没有问题的。错误数将被返回到上一层的验证代码。

注意：这也测试了闪存驱动程序软件。它不检查闪存没有黏性位（即那些应该改变而永远不会改变的位）。生产测试可以确认所有的位都改变了，但大多数闪存在到你手里之前都以这种方式验证过了。

测试总结

如果电路板通过了这三项测试，那么我们就可以相信，闪存的硬件和软件都没有问题，满足调试测试和单元测试的需要。

对于大多数形式的存储器，我们这里看到的模式是一个比较好的开端：

1.读取原始数据。

2.写一些变化的，但公式化的数据。

3.验证数据。

4.重新写回原始数据。

5.验证原始数据。

然而，还有许多其他类型的外部设备，比这里能够讨论的要多很多。尽管自动化测试是最好的，但有时候还是需要一些外部验证。例如，LCD需要通过获取一种颜色和线条的模式来验证其驱动程序。有些测试需要模拟的外部输入，以便对敏感元素进行检查。

对于每一个外部设备和软件子系统，要搞清楚哪些测试将给我们足够的信心去相信它可以如预期的那样工作，并且可靠。这听起来并不困难，但实现起来有时候却很难。设计良好的测试，是让软件更卓越的方法之一。


3.6.3　命令和响应

假设按照3.6.2节的建议，为硬件的每个部分都创建了测试函数。在调试的过程中，我们生成了一个特殊的映像文件，在每次开机的时候将所有的测试都执行一遍。如果其中某个测试失败了，那么我们和硬件工程师可能需要一遍又一遍地运行该测试。重新编译和重新加载。然后，对不同的测试做同样的事情。然后，另一个测试也打算这样做。如果可以给嵌入式系统发送命令，让它只执行需要的测试，这样岂不是更容易吗？

嵌入式系统常常不具备计算机（或者甚至是智能手机）那样丰富的用户界面。很多都是通过命令行控制。即使那些有屏幕的，也经常使用命令行界面进行调试。本节第一部分将介绍如何在C语言中通过使用命令处理跳转表中的函数指针发送命令。这个极好的问题和解决方案，让我有机会展示一下标准的命令模式，这是一个有用的模式，不管使用什么语言，都应该掌握。

图3-13列出了一些自动化命令处理程序的高层目标。其中之一就是让我们可以使用个人计算机上的串行终端发送命令，并从被测试单元获得响应。
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图　3-13　命令处理器的目标

在读一些数据之后，代码将判断调用哪个函数。一个小的解释器再加上一个命令表将给大家带来极大的便利。将接口从实际测试代码中分离出来，能够使我们更容易地在不可预见的方向扩展。

创建一个命令

让我们先从将要实现的一个小的命令列表开始：

版本

输出版本信息。

测试内存

运行闪存单元测试，完成后输出错误数。

闪烁LED

让LED以一个给定的频率闪烁。

帮助

列出可用的命令以及联机描述。

在实现了这些命令之后，随后添加新的命令应该很容易。

我将要展示如何在C语言里做到这点，因为它可能是所有实现方式中最让人头痛的。面向对象语言，如C++和Java等，通过使用对象提供了一种友好的方式来实现这一功能。但是，C语言的方法小而快，因此在选择如何实现这种模式时请将这个因素考虑进去。对于不熟悉C语言函数指针的读者，在本节“函数指针没有那么可怕”部分对函数指针做了简单介绍。

我们可以调用的命令将由一个名字、一个函数调用，以及一个帮助字符串组成。



typedef void(*functionPointerType)(void);

struct commandStruct{

char const*name;

functionPointerType execute;

char const*help;

};



该数据类型的数组将给出我们的命令列表。



const struct commandStruct commands[]={

{"ver",＆CmdVersion,

"Display firmware version"},

{"flashTest",＆CmdFlashTest,

"Runs the flash unit test,printis number of errors upon completion"},

{"blinkLed",＆CmdBlinkLed,

"Sets the LED to blink at a desired rate(parameter:frequency(Hz))"},

{"",0,""}//End of table indicator.MUST BE LAST!

};



命令执行函数CmdVersion、CmdFlashTest、CmdBlink将在别的地方实现。带参数的命令需要与解析器一起工作，从字符流中获得它们的参数。这不仅简化了这一段代码，而且还提供了更大的灵活性，允许每个命令设置其使用的条件，如参数的数量和类型。

注意，该列表不包含帮助（help）命令。这是一个特殊的宏命令，它输出这个列表中的所有条目的名称和帮助字符串。

函数指针没那么可怕

想象这种情况：直到程序已经运行的时候，我们才知道你想要运行什么函数。比如，从多个信号处理算法中运行一个来处理从传感器获得的数据。可以从由变量控制的switch语句开始：



switch(algorithm){

case eFIRFilter:

return fir(data,dataLen);

case eIIRFilter:

return iir(data,dataLen);

……

}



现在，当想要改变这个算法时，发送一个命令或者按下一个按钮使算法变量的值改变。如果数据持续不断得到处理，那么系统仍然运行switch语句，即使没有改变算法。

在面向对象的语言，可以使用对接口的引用。每种算法对象将实现相同名的信号处理函数（对这里的信号处理例子，我们可以把它叫做filter）。然后，当该算法需要改变时，调用者对象会改变。根据不同的语言，接口的实现可以用一个关键字识别或通过继承。

C语言没有这些功能（并且由于编译器的限制，使用C++的继承可能是被禁止的）。因此我们使用函数指针，它可以做同样的事情。

为了声明一个函数指针，需要一个函数原型。对于switch语句，这将是一个传入数据指针和数据长度而没有任何返回值的函数。但是，它可以通过修改其第一个参数以返回结果。这些函数之一的原型看起来像这样：



void fir(uint16_t*data,uint16_t dataLen);



现在，取出函数名，并用括号括起来的星号和一个通用名称取代它：



void(*filter)(uint16_t*data,uint16_t dataLen);



如果要改变算法，就不要改变算法变量并通过switch语句选择一个函数去执行。此时，可以只在需要的时候改变算法并调用函数指针：



filter=＆fir;

*filter(data,dataLen);



一旦理解了函数指针的思路，它就是在代码需要时随需而变的一个强大工具。有些常见的函数指针用途包括本章中所描述的命令结构、表明一个事件完成的回调函数、将按钮映射为上下文敏感的动作。

警告：函数指针的过度使用可能会导致处理器运行速度变慢。大多数处理器尝试预测代码将怎么执行，并据此加载适当的指令。函数指针禁止了分支预测，因为处理器无法猜测在调用之后会执行哪里的代码。

然而，其他一些选择动态函数调用的方法也一样中断了分支预测（比如switch语句）。除非处于手工优化汇编代码的阶段，否则通常没有必要为强大的函数指针所带来的一点点性能下降而担忧。

调用命令

当命令行客户端发送命令字符串以指明需要运行哪个命令时，需要选择命令并运行它。要做到这一点，需要遍历该表，寻找相匹配的字符串。找到相匹配的字符串之后，调用函数指针执行该函数。

与3.6.2节相比，这部分似乎太容易了。这是我们的目标。嵌入式系统是复杂的，由于其严格的约束和隐藏的依赖，有时是可怕的。这里（和许多其他模式）的目标是隔离复杂性。我们无法彻底消除复杂性，一个什么也不做的系统并不复杂，但同样也毫无用处。在创建命令表、解析代码并使用它的过程中，仍然有相当的复杂性，但这些细节可以限制在它们自己的问题空间里。

每个命令执行本身所需要的动作，或者调用另一个函数（接收者）来执行该操作。例如，Ver命令可能只是简单地输出版本号。另一方面，blinkled命令可能会调用已经存在任何函数去设置LED接口，并设置一个计时器，使其闪烁。在这个函数里，接收者才是用户真正想调用的代码。

如果一个命令实现了接收者（如版本命令），那么它称为智能命令。这可能有些不妥，但将命令和接收者分离通常是比较聪明的做法，这会让系统比较容易扩展。


3.6.4　命令模式

我们一直寻求的是一个正式的、经典的设计模式。我所描述的命令处理器是一个战术上的问题解决方案，命令模式则是战略上的，可以对它以及其他设计进行指导。

这个模式的总体目标是将命令处理过程与实际要执行的动作解耦合。命令模式展示了一个执行操作的接口。任何时候，当你遇到这样一种情形，系统中的一部分需要对另一部分发起请求，但中介对象不需要知道这些请求的内容时，请考虑命令模式。

如图3-14所示，命令模式有四个部分：
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图　3-14　命令处理器的工作原理

客户端

将命令映射到接收者。客户端创建具体的命令对象，并创建接收者和命令对象之间的关联。客户端可以在初始化的时候运行（如我们的例子创建一个数组）或动态地创建关联。

调用者

决定何时该命令需要运行并在需要运行时执行它。它不知道关于接收者的任何信息。它把每一个命令都视为相同的。

命令对象

一个用于执行操作的接口。这是一个C++类、Java接口，或者具有函数指针的C结构体。命令接口的一个实例称为具体命令。

接收者

知道如何为请求提供服务。这是要运行的目标代码。

图3-15显示了命令模式中每个元素的目的。
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图　3-15　命令模式的知识屏障

注意：可以将客户端作为通过将所有的命令伪装成一样的以保护系统的秘密。调用者会按照规则发挥作用，否则系统就知道它出错了。

命令接口可以更加丰富，可以添加日志命令、帮助函数和撤销函数。调用者知道何时调用这些命令，但依赖于客户端建立这些命令和实际实现。

因为细节是隐藏的，所以可以非常简单地添加实现多个命令的宏命令。要做到这一点，客户端创建一个要绑定在一起的基本命令清单。调用时，宏调用其中每个子命令（或者undo或者log）的执行函数。例如，输出版本（ver）并设置LED闪烁（blinkLED）的宏，将会调用这些命令的执行函数，并按照函数被调用的顺序使用传入的参数。相对于让宏去直接调用接收者函数，这样做提供了一个比较好的解耦层。


3.7　处理错误

代码的生命周期让我震惊。因为有时侯好像我们总在以不同的方式重写同样的旧代码，有一天我们可能会发现自己在10年前入门阶段写的一段代码正在被一个财富500强公司使用。既然代码工作的如此之好，为什么还要修复其中那些隐藏很深的问题呢？

在某些时候，代码将失效。这一点可能让人会感到可怕。一个错误的发生，要么是由于代码本身，要么是由于环境中一个意想不到的情况。有两种方法来处理错误。首先，该系统可以进入优雅降级的状态，在这个状态中软件会尽可能做到最好。或者，系统可能会优雅地立即失效。长期运行的传感器类型的系统需要采用前一个方法，医疗系统则要求后者。无论哪种方式，系统必须安全地失效。

但如何实现其中之一的方法？更重要的是，应该采用什么标准来确定哪些子系统应该实现哪一种错误处理方法？具体怎么做取决于不同的产品要求，我们需要在设计期间思考错误处理问题。


 3.7.1　一致的方法

函数应竭尽所能地处理错误。例如，如果一个变量可能超出范围，那么这个范围应当固定，并适当记录错误。函数可以返回错误以允许调用者处理这些问题。调用者应该检查并处理错误，这意味着可能进一步将其向上传递到一个多层的应用程序。在许多情况下，如果错误不是那么重要，就不需要对其进行检查，那么同样不需要将它返回。另一方面，在有些情况下，只需要返回一个仅用于测试的诊断代码。可以在注释中指出返回的错误代码不是给正常运行的程序使用的，或只用于在ASSERT()函数调用中。

并不是所有的嵌入式系统都实现了ASSERT()函数，但以适合于系统的方法去实现它并不难。可以输出到调试控制台的消息、输出到系统控制台或者日志的消息，一个断点指令（如BKPT），或者甚至在错误发生时触发一个输入/输出线或LED。输出会改变嵌入式系统的时序，因此将错误通信函数分离出来以允许用其他输出方法（如LED），这样做往往是有益的。

一个应用程序或者系统的错误返回代码应该在代码库上进行标准化。可以创建一个高层errorCodes.h文件（或类似的），以枚举的格式提供一致的错误代码定义。建议的错误代码包括：

·没有错误（应该总是为0）。

·未知的错误（或无法识别的错误）。

·错误的参数。

·错误的索引（指针超出范围或者为空）。

·未初始化的变量或子系统。

·灾难性的失效（这可能会导致处理器复位，除非它在开发模式下，在这种情况下，它可能会引发一个断点或自旋循环）。

应该有一个最小数量的错误（一般性错误），这样应用程序可以解释它们。虽然在将特异性丢弃（UART_FAILED_TO_INIT_BECAUSE_SECOND_PARAMETER_WAS_TOO_HIGH）的同时，泛化使得错误处理和使用更容易（如果PARMETER_BAD错误发生在某个子系统中，那么就已经有了一个合适的地方可以开始寻找这个错误）。从本质上讲，让它保持尽可能简单，确保将重要的信息（某个错误）提供给开发者，这样调试时就可以进一步挖掘错误发生的地方和原因。


3.7.2　错误处理库

错误处理库也是一个不错的想法。实现它的方式之一就是让每个函数返回一个错误代码。不用再像下面这样调用函数和检查结果：



error=FunctionFoo();

if(error!=NO_ERROR){

ErrorSet(＆globalErrorCode,error);

}



调用错误检查函数中的函数：



ErrorSet(＆globalErrorCode,FunctionFoo());



如果这个函数没有返回任何错误，那么ErrorSet函数不会覆盖以前的错误条件。允许一次调用多个函数，并在最后检查错误，而不是在每个函数调用之后都去检查。

在这样的错误处理库中，将有四个函数这四个函数对应用程序有意义：ErrorSet、ErrorGet、ErrorPrint和ErrorClear。这个库应该设计得便于调试和测试，虽然这个机制即使在开发结束后也应当保留在程序里。比如，ErrorPrint可能会从向串口写日志信息转变为只是触发输入/输出线的一个小函数。这不最终用户需要处理的错误，这个是当产品单元不能正常工作时，开发者应当处理的错误。


3.7.3　调试时序错误

在调试硬件/软件之间的交互行为（或者任何时间关键的软件）时，日志或者printf之类的串行输出会改变代码的时序。在大多数情况下，一个与时序相关的问题是否出现（或者消失）取决于输出语句以及（或者）断点的位置。而当工具和问题相互作用时，调试变得尤其困难。

使用错误处理库（或者如第2章所述的日志库）的好处之一，就是我们可以不用实际输出数据，而将数据存储在RAM中，这是一个很快的方法。事实上，如果遇到时序上的麻烦，考虑使用一个小的缓冲区（4～16字节，取决于可用RAM的大小）来保存来自软件的信号（1～2字节）。在代码中，在感兴趣的触发点（例如，ASSERT或者ErrorSet）填充这个缓冲区。当代码退出时间关键区域之后，再将缓冲区的内容转储出来。如果需要对最新发生的错误信息进行处理，则可以使用一个环形缓冲区持续不断地捕获最近发生的一些事件（在第6章中讨论环形缓冲区）。

或者，如果在设计电路板的时候有输入，我强烈推荐在电路板上预留多余的处理器I/O引脚，并可以容易地通过头文件进行访问。它们可以在调试的时候派上用场（特别是复杂的时序问题，如串行输出破坏时序），用于显示被测试的系统状态，并获取处理器周期剖面。


3.8　延伸阅读

如果想学习更多的关于如何安全地与处理硬件、阅读原理图、器件焊接方面的知识，建议阅读Charles Platt写的《Make：Electronics》，由O'Reilly（2009）出版。这本书循序渐进的介绍是很容易看懂的。如果拿些器件在手上，一步步照着做，那么效果会更好。为了进一步深入研究硬件设计，我建议阅读John Catsoulis写的《Designing Embedded Hardware》，由O'Reilly（2005）出版。

更多地研究如何编写良好的测试，请参考《Test-Driven Development for Embedded C》，作者是James W.Grenning，由Pragmatic Bookshelf出版社2011年出版。

学习使用示波器可能需要在用户手册的指导下完成，但我发现了一个有用的、更通用的总结（http://www.doctrnoics.co.uk/scope.htm），它非常详细。另外，在YouTube上还有一些关于设置示波器的视频，有时看别人做比读更容易。

面试问题：谈谈失败

给我讲一个你曾经做过的比较成功的项目，然后再告诉我一个你曾经做过的不怎么成功的项目。发生了什么？你最终是怎么完成的？[感谢Kristin Anderson提供这个问题。]

这个问题的目的不是真的要去评判应聘者过去的成功或者失败。之所以从这个问题开始，是因为通向成功或者失败的过程依赖于知识、信息和沟通。通过谈论成功或者失败，应聘者会告诉你，他从现有的信息中学到了什么、他是如何找到新的信息的，以及他如何将重要的信息传递给团队中其他人。如果他能理解大局，并分析了项目过程，那么他就可能是个对团队有价值的人。

问题中的成功部分是比较有趣的，尤其是，如果面试人谈到他的项目时比较兴奋和充满激情。我希望能听到他为这个成功所做的贡献以及他所经历的过程。但是，和其他大多数技术问题一样，问题的第一部分是为第二个部分做铺垫。

他在跳进问题细节之前是否真正理解了所有的需求，或者在市场小组设定的需求和工程师开发的计划之间是否可能存在沟通的分歧？在开发计划之前，应聘者是否考虑了所有的任务，甚至墨菲定律，并且给风险控制预留了时间？

应聘者是否提出了一些他需要面对的与风险相关的问题，他考虑风险应对策略吗？这其中有些东西是与项目管理相关的，而我也不希望工程师去空谈。但是，我确实希望他们能够谈一些技术之外的东西，并能够告诉我项目成功的一些其他因素。通常，在谈论成功项目时，面试人会说他理解了需求，他知道如何去开发正确的项目，而且他也能让所有的人感到满意。这就足够了，可以进入下一个问题。

随后，当我问到哪些地方出错时，我希望能够听到面试人可以对尝试让项目成功所具备的因素做个评估，并且希望他能告诉我为什么他认为项目失败了（差的沟通、缺少清晰的目标、缺少清晰的需求、没有管理层的支持等）。没有绝对正确或者错误的答案。我感兴趣的是他如何分析这个项目，然后告诉我哪里出问题了。如果应聘者不能想起任何一个不成功的项目，我会比较失望，因为没有一个项目是完美的。因此，我会认为他们没有从整体上注意这个项目。理解比他应该做的技术工作之外更多的事情，可以让一个工程师更优秀。


第4章　输入、输出和定时器

从引脚配置寄存器，到按钮去抖动，再到定时器，本章将对大部分嵌入式的基本概念进行描述，着重于系统的输入和输出方面。为了让讨论生动有趣，我们将完成一个案例产品的开发，经过项目的各个阶段包括愿景定义、变化以及最终明确。即使是简单的（如闪烁LED）项目也没法对产品目标的变化完全免疫。


 4.1　触发输出

市场部的人带着一个产品的点子找到你，通过反复沟通，你发现他们需要的只不过是一个闪光灯。

绝大部分处理器的引脚都有通过软件读（输入）或者设置（输出）的数字状态。这些引脚的名字可以是输入/输出引脚、通用输入/输出引脚（GPIO），有时候也叫通用输入/输出（GIO）。这些引脚的基本使用案例简单明了，至少在连接一个LED的时候：

1.将引脚初始化为输出（作为输入/输出引脚，它可以是输入或输出）。

2.当想让LED亮时，将引脚置为高电平。将引脚置低电平，LED将熄灭。（虽然也可以将LED连接为引脚高电平时点亮，但这个例子着重于非反向逻辑。）

本章讲解来自不同用户手册的例子，这样就可以知道能从处理器文档中获得什么信息。Atmel的ATtiny AVR微控制器手册对该款具有丰富外设的8位微控制器进行了详细描述。TI MSP430x2xx用户手册对一款设计为超低功耗的16位RISC（精简指令集）处理器进行了介绍。NXP LPC 13xx用户手册则对一款32位的ARM Cortex微控制器进行了详细介绍。我们并不需要按照这些文档按部就班地阅读，但是通过理解这些例子我们可以熟悉这些处理器。


 4.1.1　从寄存器开始

如果我们想要利用输入/输出线做点儿事情，就必须学会与适当的寄存器打交道。正如3.2节所述，可以将寄存器想象成硬件的应用程序编程接口（API）。如芯片手册所述，寄存器给我们提供了配置处理器和控制外设的一切手段。寄存器是基于内存映射的，因此可以通过向特定地址写数据来修改某个寄存器的设置。

在与寄存器打交道时，应在位（bit）层上考虑问题。经常需要将特定的位打开或者关闭。如果从来没有使用过按位运算，那么现在是时候应该学习了。在C和C++中，一个按位的或操作表示为|、按位的与操作表示为＆。逻辑非运算符（！）将1变成0（或者将真变成假），反之亦然。按位取非操作（～）将每一位置成其相反值。



register=register|(1＜＜3);//打开寄存器的第3位

register|=1＜＜3;//同上,但更简洁

register＆=～(1＜＜3);//关闭寄存器的第3位



复习得差不多了，如果这个还不够，那么就需要去查阅位运算和布尔代数了。要想操作寄存器，就必须掌握这些知识。

二进制和十六进制简介

熟悉二进制和十六进制基本的数学知识将让嵌入式职业生涯成为一段愉快之旅。当只需要修改某一两个地方时，将某些位进行移动是个不错的选择。但是如果需要修改整个变量，十六进制将带来极大的便利，因为十六进制中的每个数字代表二进制中的半位元组（四位）。（是的，一个半位元组当然是半个字节。从事嵌入式的人喜欢他们的双关语。）
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注意，四位（一个十六进制数）可以表示16个数字，但无法表示数字16。嵌入式系统的绝大多数数字都是基于0开始的，包括各种地址，因此它们与二进制或者十六进制数能很好地对应。

一个字节相当于两个半位元组，左边的那个元组相对于右边的那个往上移动四位。所以0x80就是（0x8＜＜4）。一个16位的字由两个字节组成，所以0x1234相当于（0x12＜＜8）+（0x34）。一个32位的字用十六进制表示就是8个十六进制字符，用十进制表示则是10个字符。

由于内存通常视为十六进制，所以有些值用来表示内存中的不规则数。特别是，将0xDEADBEEF视为一个指示器（比起十进制的3735928559，用十六进制表示更容易记忆）。另外两个重要的字节是0xAA和0x55。因为这两个数中的位是轮流交替的，所以在示波器上很容易看到这些数，并且在你想要对某些值做很大变化时，可以为你的测试带来极大便利。


4.1.2　将引脚设置为输出

大多数输入/输出引脚可以要么是输入、要么是输出。我们需要设置的第一个寄存器就控制输入/输出的方向，这样引脚才能成为一个输出引脚。第一步，要找出需要修改的引脚。你需要知道这个引脚的名字（"I/O Pin 2"，不是它在处理器上的编号，如pin 12）。在原理图上，引脚的名字通常在处理器的里面，引脚号在外面（如图4-1所示）。
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图　4-1　连接着LED的处理器原理图

引脚可能会在名字里有多个数字，表示一个端口（或空）以及这个端口中的一个引脚。（端口也可能是字母而不是数字。）在图4-1中，LED连接到处理器的第10个引脚，名字是"SCLK/IO1_2"。这个引脚被SPI端口（记住，这是在第6章中讨论的通信方法）和I/O子系统（IO1_2）共享。用户手册会说明在默认情况下，该引脚是I/O引脚还是SPI引脚（以及如何在两者之间切换）。可能需要另外一个寄存器以指示引脚的作用。大多数供应商很擅长于对引脚配置的交叉引用，但如果某个引脚是在多个外设之间共享，那么也许就需要在外设部分找到关掉不需要功能的方法。在我们的例子中，默认这个引脚为I/O。

在I/O子系统中，这是第一个空引脚（1）之外的第二个引脚（2）。我们需要记住它，以确保这个引脚用于I/O而不是用于SPI引脚。处理器用户手册会讲解得比较清楚。在手册中寻找名字类似“I/O配置”、“数字I/O简介”或者“I/O端口”的部分。如果遇到麻烦，那么试着搜索单词“方向”（direction），这个一般会用来描述某个引脚是输入还是输出。

在手册中找到相应的寄存器后，就可以决定是需要设置还是清除其中的某一位了。大多数情况下，需要设置某位以将引脚配置为输出。你可以在确定地址之后把结果硬编码为：



*((int*)0x0070C1)|=(1＜＜2);



但是，请不要这么做。

处理器或者编译器供应商一般会提供一个头文件，将芯片的内存映射隐藏，这样我们就可以将寄存器视为全局变量。如果没有提供头文件，那么就需要自己建立，代码看起来将类似于以下的某一行：

LPC13xx处理器



LPC_GPIO1-＞DIR|=(1＜＜2);//set IO1_2 to be an output



MSP430处理器



P1DIR|=BIT2;//set IO1_2 to be an output



ATtiny处理器



DDRB|=0x4;//set IOB_2 to be an output



注意，对于不同的处理器，寄存器的名字是不一样的，但每行代码的效果都是一样的。每个处理器都有不同的方法设置字节（或者字）中的第2位。

在所有这些例子中，代码首先读取寄存器的当前值，然后修改，最后在将结果写回寄存器。这个读—改—写的操作需要放在具有原子性的语句块中。如果读取了值，并修改之后，在写回寄存器之前处理器做了某些其他的事情，那么我们可能需要面对虽然寄存器的值修改了，但写回去的值是过期的这个风险。寄存器修改会改变预期的位，但也会带来预想不到的结果。


4.1.3　点亮LED

下一步是点亮LED。我们需要再次在用户手册中找到对应的寄存器。

LPC13xx处理器



LPC_GPIO1-＞DATA|=(1＜＜2);//IO1_2 high



MSP430处理器



P1DIR|=BIT2;//set IO1_2 to be an output



ATtiny处理器



DDRB|=0x4;//set IOB_2 to be an output



处理器或者编译器供应商提供的头文件说明原始地址如何被编程细节所掩盖。在LPC13xx.h中，通过结构中地址访问I/O寄存器（我重新组织并简化了该文件）：



typedef struct{

__IO uint32_t DATA;

uint32_t RESERVED0[4095];//The same data appears at 4096 locations

//in the GPIO address space,and 12 bits

//of the address bus can be used for

//bit masking.(See manual 7-4.1)

__IO uint32_t DIR;//direction set for output,clear for input

__IO uint32_t IS;//interrupt sense(1=interrupt pending)

__IO uint32_t IBE;//interrupt on both falling and rising edges

__IO uint32_t IEV;//interrupt event register

__IO uint32_t IE;//interrupt enable

__IO uint32_t RIS;//raw status register

__IO uint32_t MIS;//masked interrupt status register

__IO uint32_t IC;//interrupt clear(set bit to clear interrupt)

}LPC_GPIO_TypeDef;

#define LPC_AHB_BASE(0x50000000UL)

#define LPC_GPIO0_BASE(LPC_AHB_BASE+0x00000)

#define LPC_GPIO1((LPC_GPIO_TypeDef*)LPC_GPIO1_BASE)



该头文件定义了我们还没看的寄存器。这些在用户手册中都有详细的解释。我比较喜欢通过结构体访问寄存器，因为结构体将类似的功能集合在一起，这样可以交替地使用端口。

注意：我们可能想用这种结构化的方法去更新供应商的头文件。将这里的免费代码作为一个起始点，按照具体要求去修改并应用在具体的系统里。

将LED点亮之后，还需要将其关闭。只需要将寄存器中相同的位清除（见4.1.1节）。

LPC13xx处理器



LPC_GPIO1-＞DATA＆=～(1＜＜2);//IO1_2 low



MSP430处理器



LPC13xx P1OUT＆=～(BIT2);//IO1_2 low



ATtiny处理器



PORTB＆=～0x4;//IOB_2 low




4.1.4　LED闪烁

将这所有这些组织到一起以完成我们的程序。伪代码如下：



main:

initialize the direction of the I/O pin to be an output

loop:

set the LED on

do nothing for some period of time

set the LED off

do nothing for the same period of time

repeat



在完成编程之后，需要编译、加载并测试它。可能需要将时序拉伸以使LED的闪烁看起来是正确的，它可能需要上万个处理器周期，不然LED可能闪烁得太快，无法观测到。


4.1.5　故障诊断

如果安装了诸如JTAG的调试系统，那么找出为什么LED不发光的问题可能比较简单直接。否则，我们就得使用排除法找出问题所在。

首先，检查该引脚是否在多个不同的外设之间共享。虽然我们将该引脚默认为I/O，但如果存在问题，那么就需要验证其功能是否是所期望的。

如果有用户手册，那么检查引脚是否正确配置。如果LED没有任何反应，就需要阅读用户手册中有关引脚配置的章节。这些章节介绍一些较高层次的概念。处理器都是不同的，因此要检查该引脚有没有多余的配置（例如，电源控制输出）或者默认打开了某个功能。

大多数处理器都将引脚默认为I/O，因为对于用户来说，这是验证处理器是否正确连接的最简单方法。但是，尤其对于一些低功耗处理器来说，它们需要将不需要的子系统关掉以节省耗电量。（其他一些特殊用途的处理器可能有其他一些默认功能。）用户手册说明默认配置是什么以及如何修改它。通常就是其他一些寄存器，只需要通过设置（或者清除）一位就可以将一个引脚置为I/O。

其次，确认系统正运行着你的代码。还有其他方法可以验证正在运行的代码是刚编译的代码吗？如果有调试串口，试着增加版本号，以验证代码正确地加载了。

让代码尽可能保持简单，这样可以确信处理器正运行处理LED的功能。去掉任何不必要的外设初始化，以避免由于等待一个不存在的外设而造成系统延时。关掉中断和断言。确保看门狗是关闭的（参看5.2节）。在代码中尽可能早地开始LED处理代码，以去掉处理器被其他代码占用而被“冻结”的可能性。

再次检查数学算法。即使非常熟悉的十六进制和移位运算，录入错误也是有可能的。根据经验，录入错误是最难查找的bug，常常难于内存崩溃的错误。检查是否使用了原理图上正确的引脚。确保电路板正常加电。（也许某个设备挺有趣，但很多时候它确实起着令人惊讶的重要作用！）

对于很多微控制器，引脚消耗的电流比能提供的电流多。因此将引脚连接到LED的阴极而不是阳极是比较罕见的。在本例中，通过写入0而不是1去关闭LED。

如果输出依然无法正常工作，那么就需要看看是否是硬件问题了。即使是硬件问题，有时候也是比较简单的（反向安装LED相当简单）。也许是设计问题，如处理器的引脚无法提供足够的电流以驱动LED。数据表（或者用户手册）会说明这些问题。也可能是电路板的问题，器件损坏或者接触不良。由于大多数处理器的引脚密度比较高，所以引脚之间短路也是非常可能的。这个时候要么寻求帮助，要么借助于万用表（或者示波器）。


4.2　将硬件和动作分离

市场部门喜欢第一个原型，虽然他们打算后面对它再加以完善。系统需要从原型电路板制作成印刷电路板。在此过程中，不知何故，引脚号发生了变化（变成了IO1_3）。他们需要运行两个系统。

对于本项目来说，修改代码是很容易的。但是对于一个大型系统，可能由于增加新的特性而使引脚变得混乱。让我们看看如何让修改变得简单。


 4.2.1　特定于电路板的头文件

使用特定于电路板的头文件可以避免对引脚进行硬编码。如果有一个头文件，只需要在该头文件中修改一个值，而不需要将所有代码遍历并修改每个引用这个值的地方。头文件有些类似于：



#define LED_SET_DIRECTION(P1DIR)

#define LED_REGISTER(P1OUT)

#define LED_BIT(1＜＜3)



配置和闪烁LED的代码可以与处理器无关：



LED_SET_DIRECTION|=LED_BIT;//set the I/O to be output

LED_REGISTER|=LED_BIT;//turn the LED on

LED_REGISTER＆=～LED_BIT;//turn the LED off



如果有很多I/O线或者需要更多其他的寄存器，那么这么做就显得有些笨拙。只给出端口号（1）和端口中的位置（3），让代码自己去判断引脚可能会更好。代码可能会变得复杂一些，但可能会节省时间（和避免bug）。这个时候，头文件会像这样：



//ioMapping_v2.h

#define LED_PORT 1

#define LED_PIN 3



如果打算对不同的电路板重新编译以构建不同的程序，那么可以使用三个头文件。第一个是旧电路板的引脚分配（ioMapping_v1.h）。接下来，为新的引脚分配创建新的头文件（ioMapping_v2.h）。可以在main.c中包含其中的一个头文件，但这样没有达到尽可能少地修改代码的目标。如果可以新建一个更一般的头文件ioMapping.h，并在主文件中包含它，那么同样可以通过这个更一般的头文件在主文件中进行版本切换：



//ioMapping.h

#if COMPILING_FOR_V1

#include"ioMapping_v1.h"

#elif COMPILING_FOR_V2

#include"ioMapping_v2.h"

#else

#error"No I/O map selected for the board.What is your target?"

#endif/*COMPILING_FOR_*/



相对于未来硬件的修改可能带来的影响，使用特定于电路板的头文件可以让开发过程牢不可摧。将与电路板相关的信息从系统功能中分离出来，创建一个更加松耦合并且灵活的代码库。

注意：将I/O映射放在Excel文件中是个相当不错的方法，这样可以确保硬件工程师和软件工程师在引脚定义上达成一致。使用一个略有创造性的脚本，就可以从CSV文件中生成特定版本的I/O映射头文件，可以确保引脚标识符与原理图中的一致。


4.2.2　I/O处理代码

我们需要以一种更通用的方式处理多种端口，而不是直接在代码中写入寄存器。目前，需要将引脚初始化为输出，将引脚设置为高电平以点亮LED，将引脚设置为低电平以关闭LED。奇怪的是，有多种方法将这些集成到一起，即使是如此简单的一个接口。

在实现的时候，初始化函数将引脚配置为输出（并且根据需要将其设置为一个I/O引脚而不是一个外设）。对于多个引脚，可能倾向于将所有的初始化组织在一起，但这样破坏了系统的模块性。

虽然代码会稍微多占用空间，但让每个子系统去初始化其需要的I/O还是一种比较好的方法。然后，在需要删除或者重用某个模块的时候，可以在一个地方找到所有的东西。然而，在有一种情形下不应该将接口分解到各个子系统：I/O映射头文件，它将所有的引脚都定义在一起，提供硬件的简单接口，便于通信。

继续I/O子系统接口的讨论，可以用函数IOWrite（port,pin,high/low）将引脚设置为高电平或者低电平。另外，这个函数可以分解为两个函数IOSet（port,pin）和IOClear（port,pin）。这两种方法都是可行的。可以想象在这两种情况下，主函数的结构会是什么。这里的目标是让LED闪烁。如果使用IOWrite函数，就必须有一个变量在高电平和低电平之间切换。而使用IOSet和IOClear，就可以省掉这个变量，并在主循环中检查需要调用哪个函数。另外一种选择就是使用函数IOToggle将IOSet和IOClear隐藏。

异或

异或（XOR）从某种程度上说是一种神奇的位运算。它没有一个逻辑上的等价运算，而且起没有其他位运算符使用得那么广泛。因此，记住这个运算符比较困难。

想象你的同伴在他的博客上说，他今天晚上去看电影，而你也恰好有这样的打算。假设你们都没去，那么电影院就不会播放电影，因为没有一个观众。但如果你们两个都去了，那么也不会播放电影。（因为电影院对你们上次造成的大吵小闹依然耿耿于怀），因此你们之中只有一个能去看电影。

真值表如下：
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异或（XOR）通常用维恩图来表示，如图4-2所示。注意，异或在两个圆环中都是真的，但在两者重叠的部分则为假。
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图　4-2　异或维恩图

异或在计算机图形处理以及发现溢出（数学运算错误）方面，有些非常好的应用。也可以使用异或来打开或者关闭LED：



register=register^(1＜＜2);



注意，这里的（1＜＜2）在真值表中的取值将永远为1。如果它是输入A，那么我们只使用到了真值表的下半部分，如果寄存器（输入B）早已将该引脚设置好，那么输出是什么呢？

在这个例子里，没有来自硬件的约束，因此不需要考虑对代码进行优化。但是，为了学习的需要，考虑针对这些外设接口给出的不同选择。

在一个函数里IOWrite函数完成所有的事情，因此占用较少的代码空间。然而，由于它需要更多的参数，所以占用更多的栈空间，这是RAM的一部分。而且，它还需要一个变量空间以便保存状态（也是RAM）。

使用IOSet/IOClear/IOToggle数，有更多的函数（更多的代码空间）、更少的参数，没有额外的变量（更少的RAM）。注意，对于处理器周期，toggle函数并不需要付出比set和clear函数更多的代价。

这种评估需要将接口和其他一些方面一起考虑。第8章将更详细地讨论如何优化每个方面。在原型阶段，优化代码有些为时过早，但是考虑如何设计代码，为以后的优化做好准备，一点儿也不早。


4.2.3　主循环

通过前一节的修改，把I/O处理代码放到了它自己的模块中，但是基本的主循环并没有改变。其实现类似于：



void main(void){

IOSetDir(LED_PORT,LED_PIN,OUTPUT);

while(1){//spin forever

IOToggle(LED_PORT,LED_PIN);

DelayMs(DELAY_TIME);

}

}



主函数不再直接依赖于处理器。使用这个层次的解耦合，代码很有可能在其他项目中重用。图4-3a显示了最初的软件架构，它唯一依赖的就是处理器的头文件。图4-3b是我们当前的版本。它比较复杂，但是其对关注点的分离却是显而易见的。注意，头文件都放在一边，表示它们为依赖提供输入。

下一代版本将创建一个更加复杂和可重用的架构，如图4-3c所示。
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图　4-3　不同架构的比较


4.2.4　门面模式

可以想象，随着产品特性的扩展，I/O接口变得越来越复杂。（目前只有一个输出引脚，简单得不能再简单了。）从长远来看，我们要隐藏每个子系统的细节。有一个标准的软件设计模式叫做门面模式（facade pattern），可以为一段代码提供一个简单的接口。门面模式旨在让软件库简单易用。如同我在本书中用到的比喻，和处理器打交道很像是和一个软件库打交道。因此用门面模式来隐藏处理器和硬件的一些细节是有意义的。

2.2节讨论了适配器模式，这是门面模式更通用的版本。适配器模式在两层之间充当转换的角色，门面模式则通过简化底层的接口来做到这一点。如果你在科学家和外行人员之间充当翻译者，可能会要求你翻译"x=y+2，where y=1"。如果是适配器模式，你可能将以上信息重新阐述一遍而没有任何变化。如果是门面模式，你可能会说"x=3"，因为这样更简单，细节对于如何使用这个信息来说并不十分关键。

隐藏子系统的实现细节是良好设计中很重要的一部分。它可以使代码更容易阅读，更便于测试。而且，调用代码不依赖于子系统的内部实现，因此底层代码可以修改而门面则保持不变。

在闪烁LED的一个门面中，将创建一个如果图4-3右边部分所示的一个LED子系统，以使I/O引脚对调用代码透明。假设用户只需要知道很少的关于LED子系统的信息，只用两个函数就可以实现该门面：



LEDInit()



为LED引脚调用I/O初始化函数（代替IaSetDir（……））。



LEDBlink()



闪烁LED灯（代替IOToggle（……））。

增加一个门面通常会使代码大小变大，但是从可调试性和可维护性的角度来说，这样做是值得的。


4.3　I/O中的输入

市场部决定要根据对一个按钮的响应来改变系统闪烁的方式。现在，如果按下这个按钮，系统就会停止闪烁。

在原理图中增加一个按钮并没有增加太多的复杂性（如图4-4所示）。注意，按钮使用IO2-2（I/O端口2，引脚2），表示为S1（开关1）。这个开关的图标是有意义的：当按下它的时候，它会导通所标识的区域。这里，按下开关，引脚将接地。
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图　4-4　有LED和按钮的原理图

很多处理器I/O引脚都有内部上拉电阻。当引脚为输出时，上拉电阻什么都不做。但是，当引脚为输入时，上拉电阻会给出一个恒定的值（1），即使引脚上什么都没有连接。上拉电阻的存在和强度可能是可以配置的，但这依赖于处理器（很可能依赖于某个引脚）。有些处理器甚至允许在引脚上有一个内部下拉电阻。在这种情况下，开关需要与电源连接，而不是接地。

注意：输入时有内部上拉电阻将会增加功耗，因此如果系统需要节省微安培的电量，那么可以禁止不需要的上拉电阻。

处理器用户手册详细地描述引脚的选项。配置这些选项的基本步骤是：

1.将引脚加入到I/O映射头文件中。

2.将其配置为一个输出。确认它不是其他外设的一部分。

3.显式地配置一个上拉电阻（如果有必要）。

在将I/O引脚设置为输入之后，需要增加一个函数来使用它，该函数返回引脚的状态是高（真）或者低（假）：



boolean IOGet(uint8_t port,uint8_t pin);



当按下按钮时，引脚将接地。这个信号是低电平有效的，意味着当主动按下按钮时，信号是低电平。


 4.3.1　按钮的简单接口

为了隐藏系统的细节，需要构造一个按钮子系统来调用I/O处理模块。在I/O函数的上面，可以放置另一个门面以使按钮系统有一个简单的接口。

I/O函数返回引脚的电平。然而，我们需要知道用户是否采取了一定的动作。可以将该信号取反以决定该按钮是否按下，而不是仅仅返回一个电平。接口函数如下：



void ButtonInit()



为按钮调用I/O初始化函数。



boolean ButtonPressed()



如果按钮按下了，则返回真。

如图4-5所示，LED和按钮子系统都使用I/O子系统和I/O映射头文件。这是一个简单的例子，说明了我们在第3章中讲到的模块化如何允许重用。
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图　4-5　有按钮的架构

从一个更高的层次上看，有多种不同的方法实现主函数。



main:

initialize LED

initialize button

loop:

if button pressed,turn LED off

else toggle LED

do nothing for a period of time

repeat



在这段代码中，LED不会立刻熄灭，它会一直等到延时到期。用户可能会注意到按下按钮和LED熄灭之间存在一些滞后。

注意：一个系统如果不能在250毫秒之内给出响应，就会让人感到非常慢，难以使用。100毫秒的响应时间要好很多，但对于没有耐心的人来说依旧会引起注意。50毫秒之内的响应时间则感觉比较好。

为了减少响应时间，可以不断地检查按钮是否按下。



loop:

if button pressed,turn LED off

else

if enough time has passed,

toggle LED

clear how much time has passed

repeat



这些方法都会检查按钮并判断其是否按下。这个持续不断的查询叫做轮询，它很容易在代码中实现。但是，如果LED需要尽可能快地关掉，则可以使用按钮中断正常的处理流程。

等一下！这个词（中断）非常重要。我相信大家对它并不陌生，而且我们很快还要详细讨论它（在第5章中还要研究它）。在此之前，让我们看一看当使用中断来捕获并处理按钮按下的动作时，主循环可以变得多么简单：



loop:

if button not pressed,toggle LED

do nothing for a period of time

repeat



中断代码也称为中断服务例程（Interrupt Service Routine,ISR），可以调用函数关掉LED。但是，这让按钮和LED子系统彼此相互依赖，将系统以一种非同寻常的方式耦合在一起。为了让嵌入式系统有足够快的速度去处理事件，很多时候必须这么做。

第5章将更详细地讲述什么时候及如何使用中断。本章将继续在一个较高的层次上来讨论中断。


4.4　瞬间按钮动作

市场部希望通过不断地按下按钮来测试LED不同的闪烁频率，而不是使用按钮关掉LED。对于每次按下按钮，系统应该逐步减少延时（直到快接近零，这个时候应该回到初始延时）。

在前面的任务中，所有需要检查的只是按钮是否按下。现在，需要知道什么时候按钮按下以及什么时候释放。在理想情况下，我们希望开关类似于图4-6上面的部分。如果确实如此，就可以使系统识别出信号的上升沿，并采取相应的动作。


 4.4.1　按钮按下时的中断

这可能是中断可以帮助我们的另一个方面，即捕获用户输入让主循环不需要快速地对I/O引脚进行轮询。如果用一个全局变量去判断按钮动作，主循环就会变得简单明了。



interrupt when the user presses the button:

set global button pressed=true

loop:

if global button pressed,

set the delay period(reset or decrease it)

set global button pressed=false

if enough time has passed,

toggle LED

clear how much time has passed

repeat



很多处理器的输入引脚都可以配置为中断方式，当引脚上的信号达到一个特定电平（高或低）或者发生变化（上升或下降沿）时就触发中断。如果按钮信号与图4-6a一样，那么会在哪里触发中断呢？在信号是低电平的时候发生中断，如果用户一直按着按钮，就会导致多重中断。我倾向于在上升沿触发中断，这样当用户按下按钮的时候，什么也不会发生，直到释放按钮。

警告：在这种情况下，要想精确地检查一个全局变量的值，就需要使用C语言中的volatile关键字，这可能是之前在开发C和C++软件的时候从来没有使用过的关键字。这个关键字告诉编译器，该变量或者对象的值会发生难以预期的改变，不应该优化掉。所有的寄存器以及在中断和常规代码之间共享的全局变量都应该用volatile修饰。如果代码在没有优化时工作得很好，但优化后却失效了，那么请检查相应的全局变量和寄存器是否标记为volatile了。


4.4.2　配置中断

将引脚设置为中断，通常要从将引脚设置为输入的函数中分离出来。虽然两者都是初始化的一部分，但应当避免由于将引脚配置为中断所带来的复杂性。

将一个引脚配置为中断需要在I/O子系统中增加三个函数：



IOConfigureInterrupt(port,pin,trigger type,trigger state)



将引脚配置为一个中断。当中断看到特定的触发类型（如边沿或者电平）时就会触发。对于边沿触发类型，中断可以在上升或者下降沿触发。对于电平触发类型，中断可以在高电平或者低电平时触发。有些系统还提供一个用于回调的参数，它通常是在中断发生的时候需要调用的函数。其他系统则将回调硬编码为一个函数名，你需要自己完成其中的代码。



IOInterruptEnable(port,pin)



使能引脚上的中断。



IOInterruptDisable(port,pin)



禁止与引脚相关的中断。

如果中断不是针对每个引脚（可能针对多个引脚），处理器就有一个更一般的I/O中断，在中断发生的时候，中断服务程序（ISR）需要判断是哪个引脚触发的中断。这取决于处理器。如果每个I/O引脚都有自己的中断，模块之间的耦合性就比较低。


4.4.3　去抖动开关

很多按钮的信号没有像图4-6上部分所示的理想按钮信号那样清晰。它们看起来更像图4-6中标着“抖动的数字按钮信号”的信号。如果在这个信号上产生中断，那么系统将浪费一些处理器周期，用于中断处理按钮按下开始和结束时产生的短时干扰脉冲。开关抖动可以是机械或者电子效应造成的。
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图　4-6　按钮信号的不同视图

图4-6展示了一个模拟信号视图，它表明了在开关按下时会发生什么，以及如何缓慢地发生作用的。（实际发生的事情可能要复杂得多，取决于抖动主要是由于机械的还是电子的原因。）注意，模拟信号中总有部分既不是高电平也不是低电平，而是介于两者之间。由于I/O线是数字信号，它没法表示这个不确定的值，因此会导致不太好的行为。一个充斥了边沿的信号会让代码相信在每次用户动作中，按钮按下了多次。这样会得到不一致的结果，让用户感到困惑不已。更糟糕的是，在这个信号上产生中断会导致处理器不稳定，因此让我们回到对信号的轮询。

去抖动可以去掉虚假的边沿。虽然它既可以用软件也可以用硬件来实现，但我们将专注于软件实现。请参考Jack Ganssle的网页文章中关于如何用硬件来实现去抖动的方案（见4.9节）。

注意：大多数现代开关都有极短时间的不确定性。开关也有数据表，查看数据表中制造商推荐的值是多少。要意识到，仅仅凭经验去判断是否需要去抖动是不充分的，因为不同批次的开关动作也会有差异。

你依然希望通过上升沿信号来决定用户是否释放了按钮。为了避免在上升沿和下降沿附近垃圾信号的干扰，需要找到一个相对长周期内的恒定信号。这个周期多长取决于开关以及我们打算以多快的速度响应用户动作。

为了去掉开关抖动，以特定的周期间隔多次读入（又称为采样）引脚信号，这个速度比响应用户的速度快好几倍。在得到了多个连续的、一致的采样信号后，再通知系统其他部分按钮状态发生改变了。

因此，将需要三个变量：

·当前I/O引脚的原始读数。

·一个计数器，用以判断原始读数已经保持一致了多长时间。

·被其他代码使用的去抖后的按钮值。

去抖动需要多长时间（以及系统响应用户需要多长时间）取决于去抖后按钮变量改变为当前原始状态前，计数器需要递增为多大的值。计数器应该设置为在一个合理的时间里去抖动。

如果在产品中没有规格说明书，那么考虑以多快的速度按下键盘的按键。如果一个熟练的打字员可以每分钟输入120个单词，假设每个单词5个字母，那么每秒将会按键（按钮）大约10次。将该时间的一半算做按下的时间，就需要按钮能在50毫秒左右按下。（如果真的制作一个键盘，可能需要一个更严格的偏差，因为可能有更快的打字员。）

对于我们的系统，假设有一个数据表，并在其中说明开关按下或者释放的时候，抖动时间不超过12.5毫秒。如果目标是在按钮按下50毫秒或者更长的时间之后给出响应，我们就可以每10毫秒采样一次（100Hz的采样频率），并寻找5次连续的采样值。

使用5次连续的采样值是相当保守的。可以调整轮询引脚电平的频率，以便使用3次连续的采样值来指示按钮状态发生了变化。

注意：选择什么方法取决于出错时付出的成本（烦恼或者灾难？）和将它做得更好需要付出的成本（开发时间和处理器周期）。

在前面用下降沿中断的方法来处理按钮按下事件，按钮的状态没有状态的变化有意义。为此，我们增加了第四个变量以简化主循环。



read button:

if raw reading same as debounced button value,

reset the counter

else

decrement the counter

if the counter is zero,

set debounced button value to raw reading

set changed to true

reset the counter

main loop:

if time to read button,

read button

if button changed and button is no longer pressed

set button changed to false

set the delay period(reset or halve it)

if time to toggle the LED,

toggle LED

repeat



注意，这段代码是最基本的形式，依据不同的系统需求还可以有很多其他的变化。例如，是否需要快速响应按钮按下动作而按钮释放则慢些？没有理由让去抖动计数器始终保持对称。

在这段伪代码中，主循环又一次轮询按钮，而不是使用中断。但是，很多处理器有定时器可以配置为触发中断。为了简化主函数，可以在定时器中读取按钮的状态。LED状态的切换也可以在定时器中完成。下面，我们将讨论定时器，但首先市场部又有了另外一个需求。


4.5　运行时不确定性

市场部有许多LED想拿来试试。这些LED连接到不同的引脚。需要使用按钮逐个尝试所有的可能性。

我们对按钮按下事件进行了处理，但LED子系统只知道在v1版的电路板上引脚1_2的输出，或者在v2版的电路板上引脚1_3的输出。在将所有的LED初始化为输出之后，可以在主循环中加入一个条件（或者switch）语句：



If number button presses=0,toggle blue LED

If number button presses=1,toggle red LED

If number button presses=2,toggle green LED



为了实现它，需要三个不同的LED子系统，或者（更可能）给LED触发函数传入一个参数。前一种方法会导致大量重复代码（几乎总是件不好的事）；后一种方法意味着LED函数需要在每次切换LED时将颜色映射到I/O引脚（浪费了处理器周期）。

我们的目标是建立一个方法，以便从一个可能的对象列表中选取一个特定的选项。可以在按钮按下时选择需要的LED，而不是每次都（在主函数或者LED函数中）进行判断和选择。然后，LED切换函数就不需要知道哪个LED发生了变化：



main loop:

if time to read button,

read button

if button changed and button is no longer pressed

set button changed to false

change which LED

if time to toggle the LED,

toggle LED

repeat



通过增加一个状态变量，我们使用少量的RAM节省了一些处理器周期。状态变量会让系统变得难以理解，特别是当代码中的change with LED部分从toggle LED中分离出来时。理解代码以清楚地知道状态变量如何控制选项，对于需要修正一个bug的人来说这可能是乏味的（注释可以帮忙！）。但是，状态变量极大地简化了LED切换函数，因此有时候使用状态变量带来的益处与由此带来的复杂性相比还是值得的。


 4.5.1　依赖注入

然而，我们仍然可以不需要状态变量而采用一些更加灵活的方法。在前面的部分中，我们看到将I/O引脚从电路板上抽象出来，避免了每次当电路板发生改变时重写代码。我们同样可以使用抽象去处理动态变化（如将使用哪个LED）。为此，我们使用称为依赖注入的技术。

之前，我们将I/O引脚隐藏在LED代码中（建立了一种层次结构，函数只依赖于低层的函数）。使用依赖注入，我们将I/O处理程序作为参数传递到LED初始化代码，以此来消除LED代码对I/O引脚的依赖。I/O处理程序知道需要改变哪个引脚以及如何去改变它，而LED代码只需要知道如何去调用I/O处理程序。

一个经常用来说明依赖注入的例子就是汽车和发动机。汽车，作为最终产品，依赖于发动机才能开动。汽车和发动机都由制造商制造的。虽然汽车不能选择安装哪个发动机，但制造商可以在汽车中注入所要使用的依赖选项（例如，一台800马力的发动机或者20马力的发动机）。

回到LED的例子，LED代码类似于汽车，它依赖于I/O引脚才能工作，如同汽车依赖于发动机一样。但是，可以将LED代码设计为够通用的，以避免依赖于特定的某个I/O引脚。这就允许主函数（我们的制造商）可以根据适当的环境要求安装I/O引脚，而不是依赖于编译时的硬编码。这个技术让我们可以在系统运行时调整系统的工作方式。

在C++或者其他面向对象的程序语言中，为了注入依赖，我们在每次按下按钮的时候，将新的I/O引脚处理程序对象传递到LED代码中。关于哪个引脚发生了变化，以及它怎么发生变化的信息，LED模块永远不需要知道。

注意：C语言中使用包含函数指针的结构体来达到同样的目的。

依赖注入是非常强大的技术，尤其是当LED模块还做了其他比较复杂的事情时，比如输出摩斯码。如果将I/O引脚处理程序传入，就可以对任何处理器重用LED的摩斯码输出例程。而且，在测试的时候，I/O引脚处理程序就能够输出LED模块每次调用它的信息，而不是（或者另外）改变输出引脚。

然而，汽车发动机的例子也说明了依赖注入的一个主要问题：复杂性。如果仅需要改变发动机，它能起到很好的作用。但是如果还需要注入轮子、驾驶杆、汽车椅套、变速器、仪表盘和车身，那么汽车模块就变得非常复杂，因为其自身已经没有什么固有的用途了。

依赖注入的目的是允许灵活性。这与门面模式的目的相反，门面模式是为了降低复杂性。在嵌入式系统中，依赖注入会多占用一些RAM空间和一些额外的处理器周期。门面模式几乎只是需要多占用一些代码空间。因此，需要综合考虑需求和资源，以达到一个合理的平衡。


4.6　使用定时器

使用按钮来改变闪烁的速度是有帮助的，但是市场部发现了一个由于不确定性而导致的闪烁频率问题。为了不将LED的闪烁速度减半，他们希望使用按钮在一系列精确的闪烁频率中周期循环：6.5Hz、8.5Hz和10Hz。

这个要求看起来简单，但这是第一次我们需要在一定的时间精度内做一些事情。以前，系统可以处理按钮时间并切换LED。现在系统需要实时地处理LED闪烁。精确性的高低，取决于系统参数，主要是处理器输入时钟的精度和准确性。我们从使用处理器上的定时器开始，让其比前面的方案更精确，看看市场部是否接受。


 4.6.1　时间片

从原理上讲，定时器是一个简单的计数器，它通过累加时钟的节拍来对时间进行度量。主时钟的确定性越高，定时器的精度就越高。定时器在后台运行，独立于软件的执行，所以根本不会让代码变慢。

为了设置定时器的频率，需要确定时钟输入。这里的时钟可以是处理器时钟（也叫做系统时钟或主时钟）或者它也可以是来自其他子系统的一个不同的时钟（例如，大多数处理器都有一个外设时钟）。

系统统计数据

当嵌入式系统工程师与其他工程师谈论系统的统计数据时，通常使用由供应商、处理器（它的核）、每条指令的位数，以及系统时钟速度组成的短句。本章的前面部分给出了LPC13xx、MSP430和ATtiny处理器系列的一些寄存器的例子。基于这些处理器的系统可能有如下的统计数据：

·NXP LPC1313（Cortex-M3），32位，72MHz。

·Texas Instrument MSP430 G2201，16位，16MHz。

·Atmel ATtiny45，8位，4MHz。

最后一个数字就是处理器时钟，它描述了理论上处理器每秒可以处理的指令数。如果内存速度跟不上，那么实际的性能可能更慢。如果可以利用处理器特性避开一定的开销，实际性能会快一些。系统时钟和电路板上的晶振（如果有的话）是不一样的。由于内部锁相环（PLL）电路，处理器的速度可能比板上晶振快很多。PLL用来说明处理器放大一个慢时钟（即，晶振）以得到一个较快时钟（处理器时钟）的方法。由于速度慢的晶振通常比较便宜（耗电量也较少），所以PLL几乎无处不在。

许多小型微控制器使用内部RC振荡器作为其时钟源。虽然这些使硬件设计师的生活轻松了一些，但其准确性却比期望的要差很多。如此大的偏移量会随着时间而累积，并导致通信以及某些实时应用程序中的错误。

例如，ATtiny45具有最大4MHz的处理器时钟。我们希望LED以10Hz的频率闪烁，但这说明以20Hz中断（中断以打开它，然后关上它）。两者相除的结果是200000。ATtiny45是一个8位处理器，它有两个8位定时器和一个16位定时器。没有任何一个定时器可以工作得这么快（见本节的“系统统计数据”）。然而，芯片设计人员认识到这个问题，给我们提供了另一种工具：即预分频寄存器，它对时钟进行划分，使计数器以较慢的速度递增。

预分频寄存器的效果如图4-7所示。系统时钟周期性地触发。当预分频数是2时，分频后的时钟（定时器子系统的输入）将以系统时钟一半的速度触发。定时器递增。处理器知道什么时候定时器的值与比较寄存器中的值（图中设置为3）匹配。当两者相匹配时，或者定时器的值继续增加，或者重置。
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图　4-7　定时器预分频及匹配

在讨论ATtiny45定时器之前，请注意让定时器工作的寄存器包括：

定时器计数器

这个寄存器保存定时器变化的值，即定时器重置后的时钟节拍数。

比较（匹配）寄存器

当定时器计数器的值与这个寄存器中的值相等时，处理器就会采取动作。每个定时器可能有多个比较寄存器。

动作寄存器

在对定时器寄存器和比较寄存器进行配置时，动作寄存器设置一个动作（对于某些定时器，即使定时器溢出了，这些动作依然可用，这个时候可能将比较寄存器设置为定时器计数器的最大值）。可以配置四种可能的动作：

·中断（或者禁止中断）。

·停止或者继续计数。

·重置计数器（或者禁止重置计数器）。

·将输出引脚设置为高电平、低电平、切换开关或者悬空。

时钟配置寄存器（可选的）

这个寄存器告诉子系统使用哪个时钟源，尽管在默认情况下使用系统时钟。有些处理器的定时器甚至允许时钟连接到一个输入引脚。

预分频寄存器

如图4-7所示，这个寄存器将时钟进行分割，以让它较慢地运行，让定时器可以被相对较少的事件所触发。

控制寄存器

在定时器配置完成后，这个寄存器将其设置为开始计数。控制寄存器通常有一个方法去重置定时器。

中断寄存器（可以复用）

如果有定时器中断，那么就得使用相应的中断寄存器使能、清除、检查每个定时器中断。

定时器的设置是特定于处理器的，用户手册通常会告诉我们如何设置每个寄存器。不同的处理器用户手册可能会给这些寄存器稍微不同的名字。

警告：某些处理器可能只允许在定时器溢出的时候触发定时器动作，而不是通过比较寄存器。这个溢出值是2的寄存器位数次方减1（对一个8位定时器，28
 -1=255）。通过调整预分频器，大多数定时器的值都可以在没有多少误差的情况下实现。


4.6.2　数学计算

定时器的出现是为了处理物理时间尺度，所以需要将它们从一系列的寄存器中关联到真实的时间。记住频率（如14Hz）与时间间隔成反比。

表示定时器频率（timerFrequency）、时钟输入（clockIn）、预分频值（prescaler）和比较寄存器（compareReg）之间关系的基本公式是：



timerFrequency=clockIn/(prescaler*compareReg)



这是最优化问题。在clockIn和目标，timerFrequency确定的情况下，调整预分频值和比较寄存器的值，直到定时器频率与目标值足够接近。如果没有其他限制，这是很容易解决的问题（但并不总是这么容易）。

这个数字有几位

相比于数羊，试着计算2的幂常常更容易让我入睡。如果你没有同样的习惯，那么有些2的幂值你确实应该记住。

一个变量可以拥有的不同值的个数是2n，其中n是该变量具有的位数（比如，8位对应28
 ，故一个8位的变量可以有256个不同的值）。但是，这个变量还需要存储0，所以8位变量的最大值为28
 -1或者255。即使这只是对无符号变量而言。有符号数需要用1位表示符号（+/-），故一个8位的变量只有7位是存储值的，其最大值是27
 -1或者127。0只需要表示一次，所以8位有符号变量的最小值是-128。
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一般我会在数到220
 之前睡着，所以我只能大概记得更高次幂的值。有时候，即使32位的变量也难以存储所需要的信息。在构造一台看起来足够简单的洗牌机时，即使一个64位的变量也可能不能满足要求。

记住变量（和寄存器）是有大小的，并且这些大小至关重要。

ATtiny45处理器有8位定时器，4MHz的系统时钟，目标频率是20Hz，我们可以导出这些我们要用来解这个方程的约束条件：

·这些都是整数，所以预分频值和比较寄存器的值都必须是完整的数字。这个约束适用于所有的处理器。

·比较寄存器的值必须在0～255之间（因为定时寄存器是8位的）。

·ATtiny45的预分频寄存器是10位的，所以预分频的最大值为1023（你的预分频寄存器的大小可能会不同）。

这里的子系统的预分频寄存器没有与任何外设共享，所以我们不需要为这个潜在的约束而担心。

有多种启发式方法去寻找满足定时器频率的预分频寄存器和比较寄存器的值（参见图4-8）。
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图　4-8　定时器频率启发方法

注意：我请教过两位数学教授如何用一种更一般的方法去求解这个问题。我得到的答案比较有意思。最有趣的部分是我知道了这个问题是个NP完备问题，有两个原因：所涉及的都是整数，这是个双变量非线性问题。感谢Ross教授和Patton教授！

我们可以通过重新安排这个方程，并将比较寄存器设置为最大值，以此决定预分频寄存器的最小值（minPrescaler）：



prescaler=clockIn/(compareReg*timerFrequency)minPrescaler

=4 MHz/(255*20 Hz)



遗憾的是，得到的分频寄存器的值是浮点数（784.31）。如果向下取整（784），定时器的值就会在目标值之上。如果向上取整，就可能减少比较寄存器的值，得到的时间值可能是正确的。

在本例中，我们最终得到的定时器频率是19.98Hz，偏差小于10%。然而，市场部要求更高的精度，而且也有方法找到更好的预分频寄存器的值。

首先，注意预分频寄存器的值（prescaler）与比较寄存器的值（compareReg）相乘的结果与时钟输入除以目标频率的值（goal frequency）相等：



prescaler*compareReg=4 MHz/20 Hz=200,000



这是个非常漂亮的约整数，很容易被分解成1000（预分频寄存器）和200（比较寄存器）。这是最好、最容易的优化预分频寄存器和比较寄存器的方法：计算clockIn/timerFrequency（时钟输入/定时频率）的因子，并将这些因子分配给预分频寄存器和比较寄存器。但是，这要求clockIn/timeFrequency（时钟输入/定时频率）的结果是整数，并且因子必须可以容易地分解为与寄存器大小相适应的数。因此不是所有情况都可以使用这个方法。

当用这种方法来计算市场部要求的另一个闪烁频率的结果为：



rescaler*compareReg=4 MHz/17 Hz=235294.1



对于这个浮点数，不存在简单的因式分解。可以通过计算预分频寄存器的最小值（将比较寄存器设置为最大值），以验证结果是可能的。计算结果（923）可以装入10位寄存器。可以如下计算误差（error）百分比：



error=100*(goal frequency-actual)/goal



在预分频寄存器值最小的情况下，得到的误差是0.03%。这已经相当逼近目标值了，但是还可以更加逼近。

将预分频寄存器设置为最大值，看看我们的选项是什么。在这种情况下，预分频寄存器的值是1023，得到的比较寄存器的值是230，误差小于0.02%，稍微好了点。但是还可以进一步缩小误差吗？

对大的定时器，可以试着用二分法检索（又称为折半检索）找到一个比较好的值，从预分频寄存器的最小值开始，将其翻倍，再试着将预分频寄存器+/-1，找出最接近整数的比较寄存器的值。如果这个数不是足够精确，重复上述过程。不幸的是，在我们的例子中，无法让预分频寄存器的值翻倍，因为结果值已经超出了一个10位寄存器的大小。最后，另外一种找到答案的方法就是用脚本或者程序（如Matlab或者Excel）并尝试用图4-9所示的暴力求解方式求出各个可能的结果。从找到预分频寄存器的最小值和最大值开始（将比较寄存器设置为1）。将最小值和最大值限制为整数并符合当前寄存器的位数大小。然后，对于这个范围内的整数，为目标定时器频率计算比较寄存器的值。将比较寄存器的值取整为最接近的整数，计算实际的定时器频率。通过这种方法，可以得到预分频寄存器的值（997），比较寄存器的值（236），以及最小误差0.0009%。这种暴力求解方式可以得到最小的误差，但是也会花费很多的开发时间。确定可接受的最小误差，一旦达到这个目标值，就可以停止计算，去做其他事情。
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图　4-9　定时器暴力求解方法


4.6.3　定时器节拍之间的漫长等待

暴力求解对于17Hz的目标频率来说，工作得很好；但对于13Hz的目标频率，计算出来的预分频寄存器的最小值已经超过10位。8位的定时器无法容纳这个值。这就是流程图（见图4-8）中所表示的一个异常。对于这个问题，如果可能的话，最简单的方法就是使用一个大的定时器。ATtiny45的16位定时器可以比较好地解决这个问题，因为其最大比较寄存器的值是65535，而不是8位的255，所以可以用一个比较小的预分频寄存器。

如果没有更大的定时器，另外一种方法就是将I/O线从定时器上断开，当定时器超时事件发生的时候就触发一个中断。可以在中断中增加一个变量值，并在这个值足够大的时候采取一定的动作。例如，要获得13Hz的频率，可以使用一个26Hz的定时器，每隔一个中断调用触发一次LED。这个方法的精度稍差，因为可能由于其他中断而造成一定的延时。


4.6.4　使用定时器

在所有的配置都确定下来后，最困难的部分就解决了。但是，还需要做的事情包括：

·将主函数中触发LED的代码移除。现在，当按钮按下的时候，主循环只需要一组预分频寄存器和比较寄存器去依次循环处理。

·配置引脚。有些处理器会将定时器连接到输出引脚，而另一些处理器则让定时器在特殊的配置下去变换引脚。对于那些不支持在引脚上连接定时器的处理器来说，需要在代码中有一个中断处理程序，以便只触发感兴趣的引脚。

·配置定时器设置，启动定时器。


4.7　使用脉冲宽度调制

市场调研显示，潜在的客户群对LED的亮度感到不满意。市场部希望通过这个按钮去调节不同的亮度设置（100%、80%、70%和50%）。

这个任务给了我们一个很好的机会去研究脉冲宽度调制（PWM），它决定一个引脚多长时间处于高电平或者低电平。PWM持续不断地工作，以一种规则的机制将某个外设打开和关闭。PWM周期非常快，大约数毫秒。

PWM信号通常用于驱动电机和LED（尽管电机需要更多的硬件支持）。使用PWM，处理器可以控制硬件获得的功率，再采用一些便宜的电子器件，PWM引脚的输出可以被平滑为平均信号。对于LED来说，不需要额外的电子器件。亮度只与每个周期中LED被点亮的时间相关。

定时器是一组一样的脉冲。定时器的信号有50%的上升和50%的下降（这也叫50%的占空比）。在脉冲宽度调制（PWM）中，脉冲的宽度随具体情况而变化。因此PWM可以有不同的比率。一个100%占空比的PWM总处于导通状态，如同一个输出引脚的高电平。而0%的占空比则代表引脚被拉低。占空比表示信号的平均值，如图4-10中的虚线所示。
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图　4-10　PWM占空比：20%、50%和80%

对于前一节的定时器，可以用中断去实现PWM。对于我们的20Hz闪烁频率的LED例子，有一个值是200的比较寄存器，每200个时钟节拍之后，定时器就会做些事情（触发LED）。如果希望对于一个20Hz的定时器来说，LED有80%的时间是开着的，那么可以在每一次处理过程中在两个中断之间切换。

·定时器中断1。

1.打开LED。

2.将比较寄存器设置为160（200的80%）。

3.重置定时器。

·定时器中断2

1.关闭LED。

2.将比较寄存器设置为40（200的20%）。

3.重置寄存器。

对于20Hz的定时器，这个可能让LED闪烁得比较快，而不是让LED变暗。这个问题是20Hz定时器太慢了。频率提高得越高，LED变得越暗，而不是闪烁得更快。但是，更快的频率意味着更多的中断。

有一种方法可以在处理器中实现这个过程。在前一节中，可配置的动作包括是否重置计数器以及如何设置引脚。很多定时器有多个比较寄存器，每个比较寄存器允许不同的动作。因此，一个PWM输出可以用两个比较寄存器来设置，一个用来控制开关频率，另一个用来控制占空比。

例如，图4-10底部展示了一个定时器的累加和重置的过程。这表示了由比较寄存器设置的开关频率。我们称这个比较寄存器为A，并将它设置为100。当达到这个值时，重置定时器，同时打开LED。占空比由一个不同的寄存器设置（比较寄存器B，设置为80），它关掉LED但允许定时器继续累加。

哪个引脚可以作为PWM的输出取决于具体的处理器，虽然在大多数情况下，引脚的一个子集可以作为定时器输出。在处理器的用户手册上，PWM部分可能独立于定时器部分。而且，对于特定的应用程序，常常有多种不同的PWM控制器配置（电机一般都对其要用的PWM有特殊要求）。

对我们的LED，一旦完成了PWM设置，代码只需要在按钮按下的时候去修改占空比就可以了。至于定时器，主函数根本不需要直接控制LED了。

虽然让LED变暗是市场部要求的，但我们还可以尝试一下其他一些有趣的应用。例如，要获得渐变的效果，让LED的亮度逐渐变亮和逐渐变暗，通常只需要修改占空比就可以做到。如果有三种颜色的LED，可以用PWM控制设置三种LED颜色的不同层次，以获得一个完全的调色板组合。


4.8　产品发货

市场部已经找到了适当颜色的LED（蓝色）、闪烁频率（8Hz）和亮度（100%）。他们已经准备好在设置完参数之后就尽快发货。

所有的一切看起来如此简单，设置好参数然后将产品（和代码）发送给客户。但是，现在的代码变成什么样了呢？定时器代码是否演变成了PWM代码的一部分，或者仍然是定时器？在100%亮度的时候，就不再需要PWM代码了。事实上，可以不需要按钮代码了。在运行时选择LED的功能现在也不需要了。未来，旧的电路板布局也可以被忘记了。在将代码发货并冻结开发工作之前，让我们来试着将意大利面条式的代码整理得条理清晰。

一个产品开始于一个想法，通常要经过多次迭代之后，才慢慢巩固并转化为现实。工程师经常对事情是如何工作的有很好的想象力。然而，并不是每个人都如此幸运，所以一个好的原型可以在定义目标上发挥很大的作用。

然而，保留没有用的代码将使代码库混乱不堪（见图4-11左半部分）。没有用的代码（或者更糟糕，被注释掉的代码）会让后继的工程师感到懊恼不堪，因为他没法知道为什么这些代码被移除了。应该尽可能避免类似事情的发生。事实上，应该相信可以从版本控制系统中将旧的代码恢复。不要害怕内部发布一个开发版本的软件，它可以帮助我们在为了发货而精简代码之后找到那些被删除的特性。
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图　4-11　意大利面条式的原型代码与简单设计的对比

在这个例子中，可以容易地删除很多东西，因为不再需要它们。一个比较难以抉择的就是依赖注入。它增强了适应未来改变的灵活性，这是一个保留它的比较好的原因。然而，当给特定的I/O引脚分配了特定的定时器时，由于系统的配置变得更加依赖于特定的处理器而难以改变。如果试图建立文件去处理各种异常情况，以使设计变得灵活，那么成本可能是比较高。在这种情况下，我考虑过这个想法，在建立一个我从不打算展示给别人看的文件的成本与减少在I/O子系统中写入缺陷可能带来的益处之间我做过权衡（我倾向于便于阅读的文件，即使这意味着开始的时候有些缺陷。但我尊重任何一个选择）。

在图4-11右半部分，代码库经过了瘦身，只使用需要的模块。它保留了I/O映像头文件，甚至包含了对旧电路板的定义，因为即时这样做，也不需要额外的成本（它在一个单独的文件中，维护简单，并且不需要额外的处理器周期）。嵌入式系统工程师倾向于在项目结束时保留最旧版本的硬件（当我们拿到最新版本的电路板时，在项目初期付出的时间已经得到了回报）。可能需要旧版本电路板的头文件为未来的开发做准备。相当多的不是非常关键的东西可以直接进入版本控制系统，然后从项目里删除。

看到曾经的努力被丢弃，是令人伤感的。但是，并不需要真正丢弃它们！其他所有的代码对于原型来说都是必不可少的，而原型对于最终的产品也是不可或缺的。这些代码帮助了市场部，也让我们在编写和测试的过程中学到了很多。开发原型代码最大的好处就是在开发过程中可以让最终的代码变得很清晰，因为借助原型代码，探讨了问题所有的可能性。

在保留所有代码所带来的灵活性，以及代码库的可维护性和易理解性之间，需要做权衡。你已经写出了这些代码，相信在未来的某个时刻你还可以再写出这些代码（如果有必要的话）。


4.9　延伸阅读

·"A Guide to Debouncing"（http://www.ganssle.com/debouncing.htm）提供了消除抖动的机制，真实世界的案例，用其他方法实现消除抖动的代码，以及利用硬件实现的一些很不错的方法，以节省处理器周期，用于更有意义的事情。这个网站值得花些时间去看看。

·LPC13xx初级用户手册（UM10375），版本为Rev.00.07，2009年7月31日。

·MSP430 430x2xx系列用户指南（slau 144e.pdf），2008。

·Atmel用户手册，有2/4/8K字节的可编程闪存的8位微控制器（Attiny 25/V、ATtiny45/V、ATtiny85/V），版本为Rev.2586M-AVR-07/10。

·Atmel应用指南，AVR 130，配置和使用AVR定时器。

面试问题：等待一个寄存器发生变化

下面这段代码哪里出错了？



void IOWaitForRegChange(unsigned int*reg,unsigned int bitmask){

unsigned int orig=*reg＆bitmask;

while(orig==(*reg＆bitmask)){/*do nothing*/;}

}



“这段代码哪里出错了？”是一个比较困难的问题，因为这个问题要找出面试官认为这段代码哪里出错了。对于这段代码，我可以想象面试人会对注释头部分感到困惑。是否确实应该有一个函数一直等待，却没有任何形式的超时或者错误处理。

如果面试人没能指出错误，反而指出一些无关紧要的东西，我就会告诉他这个函数永远不会返回，即使通过示波器看到寄存器发生了变化。如果他依旧找不到头绪，我就会告诉他代码编译的时候没有经过优化。

最后，这并不是一个考察面试人如何思考的问题，而是一个只有唯一一个正确答案的问题：代码中缺少了volatile关键字。要想在嵌入式系统面试中取得成功，就必须知道这个关键字能做什么（类似于C、C++和Java）。


第5章　任务管理

在第2章，我们了解了将系统拆分成可管理块的不同方法。第2章讨论了什么（what）是设计以及为什么（why）要设计。本章将涵盖怎么样（how）去设计。在确定了所有部分以后，如何让它们一起作为一个系统运行是让人发憷的。


 5.1　调度和操作系统基础

构建一个没有操作系统的嵌入式系统，需要理解操作系统能做什么。我只给出简明的提要，如果大家感觉本节中的内容是全新的，也许应该找一本关于操作系统的书来复习一下（参考5.6节）。


 5.1.1　任务

当打开计算机时，我会习惯打开电子邮件程序、网络浏览器和编译器，也许大家也这样做。有其他几个程序会自动开始运行（比如，即时消息客户端）。这些程序的每一个都运行在计算机上，看上去是并行运行的，即使只有一个处理器。

警告：有三个词意思稍有不同，但在广义上含义重叠，有时在使用中可以互换。任务是处理器做的一些事情。线程是任务加上一些开销，比如内存。进程通常是一个完整的执行单元，有自己的内存空间，通常与其他进程分别编译。我主要谈任务，线程和进程通常需要在操作系统的语境下理解。

正在运行的操作系统有一个调度器，用来完成进程（或线程）之间的切换，使得每个进程（或线程）以正确的秩序运行。有很多种方法可以实现调度器，超出本书的范围（更不用说这么一个小小的章节）。关键点是，调度器知道系统要做的所有事情并从中选择它马上要做的事情。

在没有操作系统的情况下，我们就得自己来做调度工作。最最简单的调度器只有一个任务，就像第4章中闪烁的LED项目那样，可以每一次都做同样的事情（开、等待、关、等待、重复）。但是，当系统对环境变化（例如，改变LED时序的按钮动作）进行响应时，事情会变得更加复杂。


5.1.2　任务间通信

我们已经研究过的这个微型系统中有两个任务，即按钮中断和LED闪烁循环。当用一个全局变量来指示按钮状态的改变时，这两个任务相互通信。但是，在任务之间共享内存是危险的，必须谨慎对待。

图5-1显示事件的正常路径，其中事件是按钮被按下时中断设置共享内存。然后主循环读取并清除该变量。用户再一次按按钮，导致中断再次设置内存。假设当主循环在清除变量时，中断被再次触发。在变量被清除的瞬间，中断中止了进程，意外地设置了变量。那么结果到底是变量设置了还是清除了呢？
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图　5-1　共享内存中的竞争条件

答案取决于事情发生的精准时序。问题出在不确定性上。如果一个简单的布尔（Boolean）值就已经这么复杂了，设想如果需要设置两个变量或者整个数组的数据时，情况会是什么样呢？

这种现象的发生就是所谓的竞争条件。任何在任务间共享的内存都会呈现不确定性，导致不稳定和前后矛盾的行为。

在这个例子中，根据中断和按钮的工作方式，系统可能会错过一次按钮动作（假如中断在竞争中胜出并设置了变量，主函数也会将它清除，哪怕这该量应当设置）。在这个系统中，竞争条件只会给用户带来一点小烦恼，但在更关键的系统中却会导致极不安全的情况。


5.1.3　避免竞争条件

我们需要方法来阻止多个任务向同一个内存中写。不仅仅写操作出现问题，主循环同时读取两个变量，一个表示按钮状态改变了，一个表示按钮的值。如果中断在这两个读操作的中间发生，那么它会改变按钮的值。

任何时候如果任务间共享的内存被读或写了，就会产生一个代码的关键段，表示访问共享资源（内存或设备）的代码。共享的资源必须被保护，从而任何时间只有一个任务可以修改它。这叫做互斥（mutual exclusion），通常简称为mutex。

在有操作系统的系统中，当两个任务正在运行，但没有一个是中断时，可以用一个互斥来指示哪个任务拥有资源。这可以像用一个变量指示资源（或者全局变量）是否可用一样简单。然而，如果这两个任务中的一个是中断，我们已经看到单个布尔值也不安全，所以改变资源所有权的操作必须是原子的。原子操作是不能被系统中的任何其他事情中断的。

注意：操作系统有较高权重的互斥，叫做信号量（semaphone），信号量用来处理线程或进程被抢占（被调度器强制改变）的情况。

从这里开始，我们会关注一类系统，在其中任务可以被中断，但如果没有被中断就能一直运行直到它放弃控制权。在这种情况下，通过禁止中断，可以在访问共享的全局变量时避免产生竞争条件。不过这有一个缺点：关闭中断时，系统不能快速地响应按钮动作，因为它必须等到代码离开关键段。关闭中断增加系统延迟（系统响应需要的时间）。

当谈到实时系统时，延迟非常重要。实时系统必须在固定时间内对事件进行响应。虽然所需要的响应时间依赖于具体系统，但通常是以微秒或毫秒计的。延迟增加时，事件从产生到被系统注意到所需要的时间增加了，因此增加了事件与其响应之间的总时间。


5.1.4　优先级倒置

有些处理器允许中断具有不同的优先级（类似操作系统对进程的处理）。这带来了一定的灵活性（flexibility），虽然非常有用，但是也可能制造许多麻烦。图5-2显示了操作系统对优先级倒置的典型定义。如果高优先级的进程需要访问低优先级的进程拥有的资源，那么中止高优先级的进程是没有问题的。但是，一个中等优先级的进程开始以后，可能会阻塞低优先级进程的完成，从而导致高优先级的任务所需要的资源一直被占用。因此，中等优先级的任务阻塞了高优先级的任务。
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图　5-2　优先级倒置

举例来说，假设我们有高优先级的按钮中断和低优先级的主循环。当主函数访问按钮状态变量时，它关闭按钮中断以避免发生竞争条件。现在，我们增加另一个中断来通过通信端口输出调试数据。这应该是一个具有中等优先级的后台任务：应该完成，但不应该阻塞系统处理按钮任务。但是，如果它中断了主循环，就阻塞了系统处理按钮任务。

对处理器来说，应该做的最重要的事情是什么？那就是它的最高优先级的任务。或者，至少应该是最高优先级。如果有人问，调试输出是不是比按钮动作更重要？答案是“不是”。如果这样，为什么处理器在运行调试中断而不是按钮处理呢？这里最简单的解决方案是暂停所有的中断（或者所有比按钮处理优先级低的中断）。

在我们研究没有操作系统的不同任务管理方法的时候，还有其他一些方式，使得处理器会无意中运行不是最高优先级的任务。要注意这些情况。


5.2　状态机

保持系统有序又能让多个任务同时进行的一个方法就是使用状态机。这是标准软件模式，在嵌入式系统中大量使用。根据《Design Patterns：Elements of Reusable Object-Oriented Software》，状态模式是指“允许对象在其内部状态改变时更改其行为，看上去如同对象更改了它自身所属的类”。

更简单地说，当调用状态机时，它会基于当前的状态做任何它认为应该做的事情。它不是每次都做同样的事情，而是根据上下文改变行为，上下文包括环境和状态机的历史（内部状态）。如果这样的表述听上比较空泛，还有一种更简单的方式来理解状态机：流程图。

几乎所有的状态机都可以表示为一个流程图。（反过来，用流程图解决的问题可能本该就是一个状态机）。状态机也可以表述为有限状态自动机（如图5-3所示），其中每个状态用一个圆圈表示，状态之间的改变（状态迁移）用箭头表示。
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图　5-3　信号灯系统

我们会在下一节讨论图5-3中的每个元素。图中的箭头和圆圈一样重要。状态机不但描述了系统所拥有的状态，而且还描述了在不同状态下系统对事件的处理。


 5.2.1　状态机范例：信号灯控制器

为了正确地讨论状态机，我们需要一个比闪烁的LED和按钮稍微复杂一点儿的例子。图5-3表示了一个信号灯控制器。灯亮红色时，如果控制器得到前进消息，它就将灯转成绿色；得到停止消息时，控制器将灯转成黄色一段时间再转成红色。实现这个信号灯系统的方式是，只要没有改变的要求，就一直停留在绿灯状态。想想汽车到达十字路口时，就会生成一个停止命令。

状态迁移（每个箭头表示事情的正式说法）有点巧妙。如果黄灯时控制器收到前进消息，它不应该把灯转成绿灯。黄灯应该变成红灯而不是绿灯，所以这个前进消息发生后，灯仍然停留在黄灯状态。这个巧妙的机制是状态机的难点之一。对此，应该做好准备，注意每个状态中可能发生的每个迁移，包括非常罕见的情况——甚至包括那些不该发生但由于错误而可能发生的情况。

为了使用状态机，要做的第一件事情是弄清楚有哪些状态和哪些能够改变状态的事件。对这样简单的一个系统来说，画一个示意图是最好的方法。在确认了状态（红灯、黄灯、绿灯）之后，就可以看看状态之间的连接。停止命令和前进命令只应该在绿灯状态和红灯状态发生。虽然如此，但命令是异步的，来自系统之外，因此每个状态都应该能够处理停止命令和前进命令，即使命令是错误地产生。命令错误时，最简单的处理办法是忽略命令，用一个环回到相关状态。

警告：如果一个不恰当的事件发生了，则最好产生某种类型的错误。根据你的判断。


5.2.2　以状态为中心的状态机

大多数人把状态机看做一个大型的if-else语句，或者switch语句：



while(1){

look for event

switch(state){

case(green light):

if(event is stop command)

turn off green light

turn on yellow light

set state to yellow light

start timer

break;

case(yellow light):

if(event is timeout)

turn off yellow light

turn on red light

set state to red light

break;

case(red light):

if(event is go command)

turn off red light

turn on green light

set state to green light

break;

default(unhandled state)

error!

}

}



这里，状态机的形式是：



case(state):

if event valid for this state

handle event

prepare for new state

set new state



状态机可以改变其上下文，即移到一个新状态。这意味着每个状态都应当知道它的兄弟状态。


5.2.3　具有隐式迁移的以状态为中心的状态机

实现状态机的另一个方法是将状态迁移信息和状态机分开。这个方法比上一节介绍的模型理论上更好，因为封装性更强，依赖性更少。以前的模型强制每个状态了解怎么样和在什么时候触发它所能够到达的每一个其他状态。而在本节介绍的模型中，由某个上层系统跟踪记录哪个状态达到了哪个其他状态，称为“下一状态”（next state）函数。下一状态函数处理每个状态，并将系统放进它应该在的下一个状态中。有了这个函数，就能把每个状态中采取的动作和状态迁移分离开来。

这种模型的一般形式看起来如下所示：



case(state):

make sure current state is actively doing what it needs

if event valid for this state

call next state function



在信号灯系统的例子中，这个模型为每个状态创建更简单的代码，并且所有状态之间都类似。例如，绿灯状态应该是：



case(green light):

turn on green light(even if it is already on)

if(event is stop)

turn off green light

call next state function

break;



有变化发生时会调用“下一状态”函数，其代码与前一节中的代码相类似，因为这也是一个简单的switch语句：



next state function:

switch(state){

case(green light):

set state to yellow light

break;

case(yellow light):

set state to red light

break;

case(red light):

set state to green light

break;



现在有了一个地方可以查找状态，一个地方可以查找迁移，但每个都相当简单。在这个例子中，状态迁移独立于事件，表明这是一个不错的实现方法。

这个模型并不总是最好的。例如，如果在黄灯状态时“前进”命令会让系统回到绿灯状态，那么下一状态函数就会同时依赖于当前状态和事件。这个方法的目标是隐藏状态迁移，而不是搞乱代码。有时候，最好让这些代码在一起（如同前一节所述）。


5.2.4　以事件为中心的状态机

实现状态机的另一个方法是将状态机换个方向，让事件来控制流程，这样每个事件都有相关联的一组条件。



case(event):

if state transition for this event

go to new state



例如：



switch(event)

case(stop):

if(state is green light)

turn off green light

go to next state

//else do nothing

break;



大多数状态机很适合用switch语句来表示状态，但在有些情况下，把状态机与事件相关联看上去会更清楚，如这里所展示的。函数可能还是需要用switch语句来处理对当前状态的依赖：



function to handle stop event

if(state==green light)

turn off green light

go to next state



与以状态为中心的状态机不同，以事件为中心的状态机处理例行检查任务会很困难（比如，检测黄灯状态中的超时）。如果系统需要定期维护，就可以将例行检查作为一个事件，或者仍然用上一节展示的以状态为中心的实现。


5.2.5　状态模式

实现状态机的面向对象的方法，就是把每个状态当做一个对象，并在对象中创建方法来处理每个事件。在我们的例子中，每个状态对象有下列这些成员函数：

Enter（进入）

进入状态时，调用（亮灯）。

Exit（退出）

离开状态时，调用（关灯）。

EventGo（前进事件）

处理适用于状态的前进事件。

EventStop（停止事件）

处理停止事件。

Housekeeping（例行检查）

周期性地调用，以便为了变化检测状态（比如，超时）。

上层对象（所谓的“上下文”）跟踪记录状态并调用合适的函数。它必须为状态提供方法来指示状态迁移。和之前一样，状态可能互相知晓并能够正确选择，或者状态只是指示需要进入下一状态。我们的系统直截了当，有一个简单的下一状态函数就足够了。这个类用伪代码表示如下：



class Context{

class State Red,Yellow,Green;

class State Current;

constructor:

Current=Red;

Current.Enter();

destructor:

Current.Exit();

Go:

if(Current.Go()indicates a state change)

NextState();

Stop:

if(Current.Stop()indicates a state change)

NextState();

Housekeeping:

if(Current.Housekeeping()indicates a state change)

NextState();

NextState:

Current.Exit();

if(Current is Red)Current=Green;

if(Current is Yellow)Current=Red;

if(Current is Green)Current=Yellow;

Current.Enter();

}



允许对每个状态一样对待，使得系统从switch语句中解放出来，让对象来处理条件语句的工作。


5.2.6　表格驱动的状态机

尽管在构思状态机时，流程图和状态图非常有用，但是更容易的方法是用表格来记录和全面定义状态机。

在图5-4的表中，每行表示一个状态，有一个动作和多个事件。动作列表示在该状态时应该发生什么（哪个特定的灯会亮）。其他列表示当系统处于某个状态并且某个事件发生时应该发生的迁移。通常，迁移只是简单地改变到新的状态（并执行新关联的动作）。
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图　5-4　数据表表示的状态机

注意：当我设计儿童玩具时，通常有30或者更多个按钮（ABC、音量、控制等）。像这样的一个表能够帮助我们弄清楚哪些事件在流程图中没有得到处理。尽管有些按钮在某个状态并不合理，但总会在某些时候被某些人莫名其妙地按下去。因此，这样的表不但有助于实现和文档记录，还对设计游戏很关键。

这里将系统用表来定义暗示着在代码中用数据表来定义。这时候，取代大而复杂代码段的是两段比较小的代码：一个是显示在事件发生时去往什么状态的数据表，一个是读取数据表并完成其指示的引擎。最妙的地方是，引擎是可重用的，因此如果要实现很多复杂的状态机，这是一个很棒的选择。

信号灯问题有点太简单，不足以体现这个方法值得实现，但却是一个很明了的例子。我们从每个表中的信息开始。



struct sStateTableEntry{

tLight light;//all states have associated lights

tState goEvent;//state to enter when go event occurs

tState stopEvent;//……when stop event occurs

tState timeoutEvent;//……when timeout occurs

};



在每个表中，除了下一事件外，还存放了与当前状态相关联的灯，这样每个状态都用完全同样的方式来处理。（在有许多极相似的状态时这种状态机的方法真是超赞的。）把灯放进状态表中意味着事件处理程序可以对每一个状态做同样的事情：



//event handler

void HandleEventGo(struct sStateTableEntry*currentState){

//turn off the light(unless we're just going to turn it back on)

if(currentState-＞light!=currentState-＞go.light){

LightOff(currentState-＞light);

}

currentState=currentState-＞go;

LightOn(currentState-＞light);

StartTimer();

}



实际的表呢？需要先为数据表定义一个顺序：



typedef enum{kRedState=0,kYellowState=1,kGreenState=2}tState;

struct sStateTableEntry stateTable[]={

{kRedLight,kGreenState,kRedState,kRedState},//Red

{kYellowLight,kYellowState,kYellowState,kRedState},//Yellow

{kGreenLight,kGreenState,kYellowState,kGreenState},//Green

}



输入这个表是个痛苦，而且很容易由于小的差错而陷入麻烦。不过，如果状态机是用电子表单做的表，就可以把它存储为用逗号或者跳格符做分隔的文件，然后一个小小的脚本就可以生成这个表了。把状态机重新组织成电子表感觉有点像作弊，不过在状态和事件的数量巨大时这可是很强大的技术。

把状态机做成表会形成密集的信息内容，让人们一瞥而得状态机之全貌。这不但有助于发现漏洞（没有处理的状态/事件组合），而且可以看到处理事件的前后一致性。

这个表还可以显示更复杂的互动，详细列举应该发生什么。然而，当复杂度增加时，表不能简单地转化为数据，可能需要转换为我们之前展示的以控制流语句为导向的某种实现机制。例如，如果我们需要在信号灯系统中增加一些细节和错误检测机制，就会得到一个更为复杂的情况。
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即使不能将状态机实现为数据表格驱动的系统，但用表来表示状态机还是能提供比流程图更好的文档描述。


5.2.7　选择状态机的实现

这里为状态机展示的每一个选择都能提供同样的功能，即使实现方式不一样。在考虑实现方式的时候，要懒惰。选择产生最小代码量的方法。如果几种方法的工作量差不多，那就选择需要最少代码复制的。如果哪种实现方法不需要复制就可以重用一段代码，那么这就是较好的实现方式。如果还是难以抉择，那么就考虑哪种形式的代码会让别人读起来最轻松。

状态机让代码根据历史（状态）和环境（事件）来执行动作，因而十分强大。不过，因为状态机根据这些事情有不同的响应，所以可能会很难维护，导致意大利面条式的代码以及状态之间的相互依赖，临时评审员很难发现。文档是个关键，这就是为什么在这些章节中不急着展示代码实现，而是首先关注怎样表示状态机比较有可读性。


5.3　中断

在我们的系统中，至今为止我们还没担心过事件要怎么发生。状态机不在乎是不是有那么一个人按下表示“停止”或者“前进”的按钮，或者是不是有那么一个无线以太网控制器解析数据流来寻找这些命令。这种封装对状态机来说很棒。不过，现在是时候考虑事件是怎么产生以及为什么产生的了。

中断可能是个可怕的东西，它是让嵌入式系统不同于传统软件的因素之一。中断常常不知道从哪里突然跳进来，改变代码的执行流程。它们可能只调用特定的函数（并且通常不是调试函数）。中断需要是快速的，要非常快，以至于有时候还是用汇编写的代码。中断的缺陷通常很难发现，因为顾名思义，它们发生在正常的代码流之外。

然而，中断并不是被当做怪物而设计出来的。如果对中断发生时到底发生了什么有一些了解，那么就会发现中断可以是软件设计的有用部分。

我希望大家还记得之前说过，处理器和接口就像软件API（见3.2节），以及函数指针并不可怕（见3.6.3节）。在我们详细讨论中断产生机制的过程中，需要把这两个概念记在脑海中：

1.中断请求（IRQ）基于外设、软件，或者系统的故障而发生在处理器内部。

2.处理器保存它当时的状态（上下文）。

3.处理器查找中断向量表，以找到与中断相关联的回调函数（callback function）。

4.运行回调函数（也就是中断服务例程（ISR）、中断处理程序）。

有些中断就像小的、高优先级任务，一旦它们的ISR完成了，处理器就恢复它刚才保存的上下文接着往下运行，就像什么也没有发生过。大多数外设中断都像这样：输入线、通信路径、定时器、外设、ADC等。

但有些中断更像异常，处理系统故障，不会返回到正常执行。例如，中断可以发生在有内存错误的时候、有除零错误的时候、处理器试图执行无效指令的时候，或者电能水平不足以支持处理器正确运行的时候（掉电检测）。既然这些错误意味着处理器无法正确运行，通常用死循环或者处理器复位来处理。

需要处理的大多数中断更像任务而不是异常。它们让处理器运行多个任务，看上去像是并行运行的。在我们谈到这些之前，先来更详细地了解中断处理的过程。


 5.3.1　中断请求

通常中断请求（IRQ）是由于配置了中断而发生的，否则就可能是编译器启动代码运行。对高级语言程序员来说，启动代码通常是透明的，会配置一些面向硬件的内容（比如，设置默认中断，通常是故障中断）。

对任务类的中断来说，初始化代码可以将它们配置成根据指定的条件发生。具体什么条件取决于处理器。处理器的用户手册对设置中断很关键。

在信号灯的例子中，我们想要一个定时器中断，用来在黄灯亮的时间足够长的时候产生一个事件。处理器各不相同，我采用NXP LPC17xx，这款处理器在中断处理复杂度方面处于中等水平（Atmel ATMega更简单，而TI C2xxx更复杂）。

说来有点古怪，设置中断的第一步通常是禁止中断。尽管上电时序的一部分是用来禁止和清除所有中断，但保持这个警惕还是明智之举。如果中断被打开了，那么在初始化代码正确地完成设置前就可能会触发中断，从而导致系统崩溃。

设置中断要用到内存映射寄存器，类似于3.6.3节中讨论的。如同3.6.3节提到的，直接访问内存地址会导致晦涩的代码。大多数处理器供应商和编译器供应商提供一个由#define语句组成的头文件，通常允许将单个寄存器作为结构体的成员访问。我们来看一行典型的代码：



NVIC-＞;ICER[0]=(1＜＜4);//disable timer 3 interrupt



在这一行包含很多事情。首先，NVIC是指向一个结构体的指针，这个结构体位于特定的地址。编译器供应商提供的头文件揭示了硬编码的内存映射的地址：



#define SCS_BASE(0xE000E000)/*!＜系统控制空间基址*/

#define NVIC_BASE(SCS_BASE+0x0100)/*!＜NVIC基址*/

#define NVIC((NVIC_Type*)NVIC_BASE)/*!＜NVIC配置结构体*/



相同的头文件也定义了一个结构体来存放寄存器和它们在地址空间中位于何处的信息，因此我们能够确定我们那一行代码中的下一个元素，ICER[0]：



typedef struct{

__IO uint32_t ISER[8];/*!＜偏移量：0x000，中断设置使能寄存器*/

uint32_t RESERVED0[24];

__IO uint32_t ICER[8];/*!＜偏移量：0x080，中断清除使能寄存器*/

……

}NVIC_Type;



注意：如果找不到别人已经写好的源代码，就阅读用户手册可以帮助构建这个头文件结构体。

这个处理器有单独的清除寄存器和设置寄存器，见本节后面“写间接寄存器”中所描述的。因此代码所做的就是设置清除寄存器（ICER）的一个位，用来关闭定时器中断。这叫做“屏蔽”（masking）中断。

写间接寄存器

内存映射寄存器有一些有趣的属性。寄存器的行为并不总是像变量一样。

如果想要修改一个正常的变量，在memoryReg|=0x01这行代码中隐含的步骤包括：

1.将内存的当前值读到处理器的寄存器中。

2.修改这个值。

3.将这个变量写回内存中。

然而，对于设置中断处理的寄存器来说，如果中断发生在这个过程的任何两步之间，这个多步过程就可能产生问题。为了防止这种竞争条件（中断在一个不稳定的状态中发生）的发生，对寄存器的操作必须是原子的（以单条指令的方式执行）。

这些通过间接寄存器组完成：一个寄存器可以设置位，一个寄存器清除位，每个寄存器都作用于第三个寄存器，这是一个不能直接写或者用做内存映射的功能寄存器。要设置功能寄存器中的一个位，需要写设置寄存器中的位。要清除功能寄存器中的一个位，需要写清除寄存器中的位。对设置寄存器和清除寄存器来说，没有设置的位不对功能寄存器做任何事情。（图5-5B给出了一个例子，一步步地设置和清除位以及功能寄存器的内容。）
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图　5-5　设置寄存器的方法

有时候，功能寄存器反映在设置和清除寄存器中，所以如果读这两个寄存器中的任一个，就会看见当前设置的位。这可能有点难以理解，读到的不是写到这个寄存器中的内容。

功能寄存器也可以是只写的，没有任何办法读。有些处理器用这种方法来节省内存空间：在写寄存器时把它作为功能寄存器，读时把它作为状态寄存器。在这种情况下，需要用一个影子变量（shadow variable）来跟踪记录功能寄存器中设置的位，影子变量是代码中的一个全局变量，任何需要修改寄存器的时候修改它。在这种情况下，不需要设置和清除中间寄存器，而是修改影子变量，然后将影子变量的值写回寄存器。

对有些寄存器来说，读操作会改变其内容。这常见于状态寄存器中，在代码读取寄存器之后，其中的待定状态就被处理器清除（见图5-5C）。这样能够阻止竞争条件在用户读寄存器和清除相关位之间发生。

用户手册说明哪些类型的寄存器具有特殊的行为。

在中断禁止后，就可以把它配置成在定时器过期时引起一个IRQ（第4章中涵盖了定时器的配置）。对这个外设来说，所有的操作都使用指向处理器寄存器的内存映射结构体（LPC_TIM3）。用户手册说明了匹配控制寄存器指示中断是否应该发生（是），定时器是否应该重置（否），以及是否该重新开始（否）。



LPC_TIM3-＞MCR|=0x01;//set the interrupt to occur

LPC_TIM3-＞MCR＆=～(0x02);//timer should not reset after it expires

LPC_TIM3-＞MCR|=0x04;//timer should stop incrementing after it expires



即使这一小段代码的第一行将定时器中断设置成当它修改寄存器时发生，但它并不真正开启中断。很多处理器要求用两个步骤来开启中断：如刚才展示的那样打开特定的外设中断，并如下所示打开全局中断：



NVIC-＞ISER[0]=(1＜＜4);//enable timer 3 interrupt



注意，用户手册的外设中断配置在外设部分，但其他寄存器配置在中断部分。要使中断可以被触发，这两个内容都需要设置。在加上这行代码之前，也许需要先对定时器中断再多做些配置。

一个中断多个源

有些处理器只有一个中断。让处理器停止所必需的机制占用硅片的空间，使用单个中断能节省成本和功耗。当中断发生时，ISR首先决定是哪个外设激活了中断。这个信息通常存储在原因（cause）或状态（status）寄存器中，ISR查询该寄存器的每个位以确定中断的源。（是定时器1触发了中断？不是？是定时器2？）

让每一个外设都有一个中断对很多大型处理器都是很奢侈的。在有许多可能的中断源时，轮询所有的可能缺乏效率。不过，即使已经确定了是哪个外设，还是很有可能需要判断真正的中断源。例如，假如定时器3用于多个目的，可能在定时器3匹配到第一个匹配寄存器的时候，却发生了黄灯超时。为了生成合适的事件，在中断发生的时候，需要查看外设的中断寄存器来决定定时器3中断是为什么发生的：



if(LPC_TIM3-＞IR＆0x1){//this interrupt is due to a match at match reg 0

//on timer 3



大多数外设都有类似的要求，即对中断做二级检查。再看另一个例子，在一个特定的通信机制下，比如SPI，在单个中断被触发时，需要检查SPI状态寄存器以决定其状态：字节发送完了、接收到了一些字节，还是通信遇到错误等。

无论是一个中断多个源还是多个中断更多源，当中断被触发时，一定要接着查看原因寄存器，因为中断的发生可能存在多个原因。于是又回到了优先级的问题：首先处理哪个中断源呢？

中断优先级

如在5.1节中讨论过的，有些处理器有中断优先级系统。例如，在我们的信号灯控制器中，定时器中断可以用来指示什么时候黄灯状态应该结束，转成红灯。这个定时器中断相当重要，交叉路口的其他灯必须与它保持同步。如果某个控制器是黄灯亮而对面却是绿灯亮，就会发生事故。

有些处理器根据外设自身的重要性来处理中断优先级（因此定时器1比定时器2优先级高，相应地定时器2比定时器3重要）。其他处理器允许对每个中断设置优先级。图5-6显示了LPC17xx用户手册的一小段。
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图　5-6　LPC17xx手册中关于优先级寄存器

在初始化代码中，我们可以设置优先级的级别，根据用户手册，应该是IPR1的最低8位：



NVIC-＞IPR[1]＆=～(0x000000FF);//set priority of timer 3 to zero,highest priority



当然，如果所有中断都设成最高优先级，处理器就会根据它自己内部的标准来选择设置哪些。（这看上去是对小型创业公司里软件工程师生活的一个很好的比喻。）

中断嵌套

有些处理器允许中断内的中断。优先级不仅仅是在ISR被调用的时候才重要，还用来决定中断是否能取代当前正在执行的那个。

这是一个强大的手段，可能导致不必要的复杂度。除非中断嵌套能够明确地解决系统的特定问题，否则一般惯例是在一个中断服务例程中禁止其他中断。绝大多数允许中断嵌套的处理器都会提供某种方法在系统初始化的时候禁止嵌套中断。

不可屏蔽的中断

有些处理器将特定中断定义成如此重要，以至于不能被禁止，这些中断叫做不可屏蔽的中断（Non-Maskable Intterrupt,NMI）。（我猜“非-可禁止的中断”的说法不是很普遍。）

之前讨论过的处理器异常是NMI的一种形式。经常有一个输入/输出引脚连接到NMI，通常是设备的“开”按钮。这些中断任何时候也不能忽略，即使是在关键代码段中，也必须立即处理。

栈（和堆）

栈是一个以后进先出（LIFO）的方式存储数据的数据结构，如图5-7所示。存储数据的时候，将它压入栈（把它加到栈内存并增加指针指向下一个数据位置）。获取数据的时候，将它出栈（减少指针的值）。
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图　5-7　栈基础知识

栈是一个很简单的数据结构，任何一个学生都可以实现，但是这里的栈特指在每个运行程序背后的调用栈，这是RAM中的一块专用区域。对于被调用的每个函数，编译器都会创建一个栈框架，包含了局部变量、参数，以及函数执行完成后的返回地址。还有一个为所有函数调用服务的栈框架，从重置向量开始，然后调用到main函数，之后调用其他任何需要调用的函数。

堆是一个树形数据结构。这里的堆就是动态分配内存的来源地（这么命名，因为可以将它实现为一个堆数据结构）。堆往上增长（见图5-8），而栈则往下增长，当两者相遇时，系统就会崩溃。事实上，在它们相遇之前，系统可能就已经崩溃了，因为在两者之间存在其他一些东西（如全局和静态变量或者代码）。
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图　5-8　一个系统的内存映射

如果栈变得太大，就会进入其他内存区域，例如，进入一个全局数组所在的内存。如果栈覆盖了数组所在的内存，那么被破坏的数据将会给出错误的结果。另一方面，如果全局数组覆盖了栈的内容，函数的返回地址可能会被破坏。当函数返回时，就会转向一个并不存在的地址导致程序崩溃（一般是由于执行了错误的指令）。


5.3.2　保存上下文

中断请求发生以后（在设置了中断并触发事件发生以后），在找到合适的ISR并调用以前，处理器将它当前所处的状态保存起来。像书签保存阅读的位置一样，处理器将它的上下文保存到栈（参考8.2.1节）中。上下文包括程序计数器（指向要执行的下一条指令）和处理器寄存器的一个子集（如处理器自己缓存的本地RAM）。保存寄存器使得中断代码可以在执行中使用寄存器。

这些步骤不是免费的。IRQ和ISR之间所需的时间就是处理器的中断延迟（interrupt latency），需要一定数量的处理器周期，这一点通常在用户手册中说明。

系统延迟是从中断事件发生到ISR开始所需要的最长时间，包括处理器的中断延迟和中断若被禁止所消耗的最大时间。

注意：如果禁止了中断嵌套，那么在处理中断的过程中，新的中断是被禁止的。此时，系统延迟可能就是处理最长的中断所花费的时间。保持中断尽可能短！

中断延迟处理器周期就白白浪费了。如果处理器可以在1秒内执行100条指令（100Hz），有10个周期的中断延迟，并且设置了每秒钟中断的定时器，那么10%的处理器周期就会浪费在上下文切换上。实际上，由于必须恢复上下文，所以情况可能更糟。即使10个周期是不错的中断延迟（不是很好，也不是很糟），但100Hz的系统也很少见。不过，对30MHz的处理器做类似的计算，以44100Hz的中断频率处理音频时，再加上10个周期的延迟，调用中断处理程序就会用掉1.47%的处理器周期。

处理器的设计者致力于降低中断延迟。一种方法是保存最小量的上下文。这意味着，代之以保存所有的处理器寄存器，处理器只保存寄存器的一个子集，而要求软件自己保存所需要的其他寄存器。这通常是由编译器处理的，增加了有效的延迟。

有些编译器对中断处理代码进行限制，可能包括限制变量的数量或者嵌套函数的数量，以此达到延迟最小化。

计算系统延迟

通常不鼓励在中断中调用函数。每个函数调用都有额外开销（第8章会更完整地讨论），因此函数调用会让中断处理花更长的时间。如果在一个中断时禁止了其他中断，那么每次函数调用都会增加系统延迟。

当系统延迟增加时，系统实时处理事件的能力降低。回到有44100Hz中断的30MHz处理器，如果每个中断需要10个周期用于额外开销，同时调用5个短函数，每个函数调用花费10个处理器周期，总共275个周期用在真正处理信息上，那么在至少335个周期（10+10×5+275）之内系统不能处理其他中断。系统延迟为11μs（335/30MHz）。同时还要注意，系统在中断上花了几乎50%的时间。降低中断的额外开销能够将处理器周期解放出来用于其他任务。

可重入函数

有时候调用函数的额外开销是值得的，不过必须小心注意哪些函数被调用了。我们已经看到，当中断和正常代码试图共享一个全局变量时，竞争条件造成的破坏。然而，中断所调用的函数必须有额外的保护层。

可重入函数是一种在运行中可以被安全地调用多次的函数。在下面的实例中，这个普通的交换函数（swap function）不是可重入的，因为它有一个临时变量t，其值在用来设置最后的变量y之前是不能改变的：



int t;

void swap(int*x,int*y){

t=*x;

*x=*y;

//hardware interrupt might invoke isr()here while

//the function has been called from main or other

//non-interrupt code

*y=t;

}

void isr{

int x=1,y=2;

swap(＆x,＆y);

}



使用静态变量或全局变量的函数不是可重入的，有内部状态的状态机也是不可重入的。很多C++的对象由于其私有数据而是不可重入的。更糟的是，有些标准库调用也是不可重入的，包括malloc（或者new）和printf（任何输入/输出或文件函数）。

当系统保存上下文时，它只保存最基本的信息。编译器可以做更多，但即使这样也不能提供完全干净的环境用于中断处理。这实际上是好事情，因为我们一般想要一两个全局变量来告诉运行中的代码有中断发生了。但是，在中断中，不能调用任何使用了全局变量的函数。

警告：对中断产生的最坏情况进行评估。这样就可以通过设计，将它们所产生的破坏最小化。


5.3.3　从向量表中获得ISR

处理中断的第三步是，通过查看中断向量表（IVT）来决定调用哪个ISR。中断向量表位于内存的特定区域。当中断发生时，处理器查看这个表，调用与中断相关联的函数。

中断向量表是一个回调函数的列表，每种类型的中断都有一个回调函数。实际上，向量表就是函数指针的列表。

初始化向量表

启动代码（可能随编译器提供）设置向量表，通常使用空的中断处理程序。在调试的时候，我们可能希望没有处理的中断进入循环，以期将它们找出，并进行适当的处理或者直接关掉。

当产品进入市场时，让没有处理的中断处理程序进入死循环可能导致系统不响应。虽然可以让没处理的中断直接返回到正常的执行，但是这还是一个缺陷，不过，至少这个缺陷对客户的影响只是轻微的速度下降，而不需要重启系统。

在某些情况下，如果中断处理程序函数和向量表中的某一项名字相同，那么有些预处理器就可以很神奇地让编译器把这个函数用在IVT中。对于其他处理器和编译器，需要把中断的ISR插入到函数表中正确的位置。

在LPC17xx处理器中，使用CodeRed编译器，只需要为ISR TIMER3_IRQHandler命名，编译器就会把正确的函数地址放进向量表中。在有些处理器中，比如Atmel AT915AM7S，就必须创建一个函数，并手动将其放进表中。



interrupt void Timer1ISR(){

……

}

void YellowTimerInit(){

……

AT91C_BASE_AIC-＞AIC_SVR[AT91C_ID_TC1]=//Set TC1 IRQ handler address in the IVT

(unsigned long)Timer1ISR;//Source Vector Register,slot AT91C_ID_TC1(12)

……

}



这些需要在打开中断之前，中断初始化的时候完成。

查询ISR

向量表位于内存的特定位置，由链接脚本设置。既然启动代码很可能已经把这件事做了，我们通常就不需要过问了。不过，出于满足好奇心的需要，我们就花一点时间深入了解一下LPC17xx的启动代码：



__attribute__((section(".isr_vector")))

void(*const g_pfnVectors[])(void)={

//Core Level-CM3

＆_vStackTop,//The initial stack pointer

ResetISR,//The reset handler

NMI_Handler,//The NMI handler

……

TIMER2_IRQHandler,//19,0x4c-TIMER2

TIMER3_IRQHandler,//20,0x50-TIMER3

UART0_IRQHandler,//21,0x54-UART0

……

}



在列表中，首先是一个非标准行，它告诉编译器需要将下面这些变量放置到某些特殊的位置，链接脚本会指示在哪里（由.isr_vector指定的位置）。我们会在7.3.1节中讨论链接脚本，但现在可以安全地说，.isr_vector链接变量位于用户手册所说的向量表应该处于的位置（0x00000000）。

在void*元素的数组中，有一个位置是给栈的，也是在链接脚本中设置的。它后面是复位向量，是系统因为其他原因启动或者复位时调用的代码地址。这是前面提到的异常中断的一种。大多数人在代码中并不把开启电源或者按重置钮当做中断，但是处理器通过从该表中加载一个向量来响应，与它加载向量来响应中断的方式是一样的。在这个表的后段是外设中断，比如我们的定时器。图5-9显示了这个表在处理器内存中的样子。
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图　5-9　内存中的向量表

每个中断都有一个中断号。定时器3中断的中断号是20。中断发生时就是用这个号发出信号：处理器生成IRQ的部分，把它作为中断号发送到处理器在向量表中查询中断服务程序的部分。中断服务程序的地址是通过将这个号乘以4（20×4=80或者说0x50）在向量表中查找相应位置而找到的。

在这张表中，编译器供应商用死循环的空中断处理程序填满了所有位置，帮助程序员捕捉配置错误的或者伪中断。有些编译器技巧可以将ISR函数命名成同样的而不会导致名字空间冲突。


5.3.4　调用ISR

到目前为止，我们已经把需要了解的关于ISR的工作以及怎么设置ISR的内容都讲解了一遍。现在我们要开始讨论实质部分——实现真正的ISR。我们已经看到了关于ISR最重要的规则：

·保持ISR短小，因为长的ISR增加系统延迟。一般来说，避免函数调用，那样可能会有隐藏深度而增加额外开销。

·不要调用不可重入的函数（比如printf），因为全局变量可能被中断破坏。

·在ISR中关闭其他中断以避免优先级倒置问题。

这给我们提供了实现ISR的设计指南。我们的定时器中断很容易实现，因为需要做的只是设置一个标志来指示到时间换成红灯了：



volatile tBoolean gYellowTimeout=FALSE;//global variable set by the interrupt

//handler,which is cleared by normal code

//when event handled

void TIMER3_IRQHandler(void){

__disable_irq();//disallow nesting of interrupts

gYellowTimeout=TRUE;

__enable_irq();

}



这个中断不需要打印调试消息或者将状态转成红灯。尽管有很多理由那么做，但保持短小意味着让系统的其他部分来处理这些事情。

我们的系统迄今为止完全用来控制灯信号，还不曾需要担心系统延迟。然而，很少有真实的控制器会这么局限，所以本节开始增加一些功能：比如说，让信号灯控制器用交通照相机对闯红灯的人拍照，给走人行横道的好市民提供方便，努力变得更加智能些。让一个小处理器这么过载，可能不得不允许状态机不必进行得如我们想要得那么快。

在评审了产品需求，并确定了不能通过减少功能（真的需要智能信号灯吗）来解决问题以后，我们也许会选择通过关闭黄灯和打开红灯，以确保系统尽可能处在最安全的模式中。

既然状态机是不可重入的，中断就不得不绕开它强制将灯转成新颜色，使灯脱离由状态机记录的状态同步。这个简单的超时ISR不仅仅开始与事件处理和灯代码耦合，还制造了系统的一个症结，很难向从事维护工作的人解释清楚这一切。这就是为什么我在实现这个变通方式之前要核实需求。另一方面，中断能做的多于设置标志位和释放通信驱动程序。使用中断让系统更加安全是一个值得权衡的方法（当然修改这个设计以避免重量级的状态改变还是更胜一筹）。

很多处理器要求确认（或者清除）中断。这通常是通过读状态寄存器来完成的。如在5.3.1节中讨论的，这会有清除位的副作用。

禁止中断

LPC17xx允许嵌套中断，但我们不想处理中断内部有中断的复杂性。编译器供应商提供的宏__disable_irq()和__enable_irq()只插入单条指令，因此防止嵌套的额外开销是最小的。

关键段

我们已经了解在关键段中会产生竞争条件。要避免这点，需要在关键段中也将中断关闭。可以禁止特定的中断，但这可能导致前面讨论过的优先级倒置。除非出于特定设计，并且有很好的理由那么做，否则通常关闭所有的中断会更加安全。

有两种方法可以禁止中断。第一种方法是用我们已经见过的宏。但是，这里有个问题：假如关键代码内部有关键代码会怎么样呢？例如：



HandyHelperFunction:

disable interrupts

do critical things

enable interrupts

CriticalFunction:

disable interrupts

call HandyHelperFunction

do supposedly critical things//unprotected!

enable interrupts



注意，当中断在Handy Helper Function中被打开的同时，它们也在调用函数（CriticalFunction）中被打开，这是一个缺陷。关键段应该很短（以保持系统延迟最小），因此可以通过不嵌套关键段来避免这个问题，但这事说来容易做起来难。

注意：由于有些处理器不允许嵌套关键代码段，所以需要确保不会意外地产生嵌套。推荐通过函数命名方式，表示它们关闭了中断，以避免这个问题。

或者，如果处理器允许关键段代码嵌套，那么全局启动函数和禁止函数（或者宏）的实现有所不同，要在禁止中断的代码中返回中断之前的状态：



HandyHelperFunction:

interrupt status=disable interrupts()

do critical things

enable interrupts(interrupt status)

CriticalFunction:

interrupt status=disable interrupts()

call HandyHelperFunction

do critical things

enable interrupts(interrupt status)



这里的帮助函数获得了中断状态，表明中断已经被禁止。在帮助函数调用这个方法启动中断时，中断状态参数并没有引起新的动作。在两个函数中，关键代码都是安全的。重要的是，当这个帮助函数被其他函数调用时，其中的关键区域依然是受保护的。


5.3.5　恢复上下文

在ISR运行完成以后，就可以回到正常的执行了。有些编译器将C/C++扩展到包括interrupt关键字（或者_IRQ或_interrupt），用来指示哪些函数实现了中断处理程序。在这些函数开始（有些上下文在ISR开始运行之前就保存了）和返回时处理器都给予了特殊处理。

在关于保存上下文的章节中讨论过，程序计数器指向将要运行的机器指令。在调用函数的时候，下一条指令（程序计数器+1的指令）的地址存放在栈中，作为返回地址。当从函数（rts）返回的时候，将程序计数器设置为该地址。

注意：很少见到不同的汇编语言有相似的操作码。不过，rts和rti常常相当通用。它们分别表示从子例程返回（ReTurn from Subroutine）和从中断返回（ReTurn from Interrupt）。

但是，中断不是标准的函数调用，它是由处理器引起的到中断处理程序的跳转。如果中断只是像函数一样返回，那么处理器为了保存上下文做的工作就不能撤销。因此中断有一个特别指令（rti），用来指示正在从中断返回。这会让处理器知道，它必须在继续运行前恢复上下文，回到这个函数调用之前的状态。

如果编译器不要求明确指示某个函数是一个中断处理程序，那么可以相信它有其他方法从中断返回。也就是说，编译器可能用汇编代码把中断函数“封装”起来调用函数。一旦中断处理程序从函数调用返回，汇编封装器就从中断返回了。处理器将栈重置到原先的状态，于是程序从它之前离开的点继续执行。


5.3.6　何时使用中断

我们使用定时器中断来设置信号灯，并创建了处理中断的代码，现在需要改变主意。我们忘记了一个设计步骤：黄灯超时应该作为中断吗？

在很多情况下，最简单的解决方案是使用中断。通信路径通常会有需要填满（或者清空）的缓冲区。中断可以作为后台任务给缓冲区填充数据，而前台任务只需要生成（或者使用）数据。对输入线的改变需要快速处理的时候可能需要中断。在处理一条线上的变化时，如果实时性要求越高，就越适用中断作为解决方案。

按照这个标准，我们在第4章中看到的，只要求在50ms内给出响应的简单按钮动作就不需要中断。在处理器的世界中，极少只有一个按钮动作发生。但是，如果检查是否有按钮发生需要占用其他任务的时间，那么也许用中断会更好。

我们已经看到，中断有一些严重的不利之处。我已经提到每个中断都需要额外的开销，这些开销会随着中断数量的增加而增加。中断还会减弱系统的确定性。没有操作系统
[1]

 有一个很棒的方面，就是能够让“一旦指令x发生，y就会发生”成立。但是，如果使用中断，就失去了系统的可预测性。并且，因为代码流不再是线性的，所以调试变得更困难。更糟的是，有些灾难性的缺陷会很难追查到，假如它们依赖于在代码中非常特别的时间（例如，竞争条件）才发生的中断。另外，配置很大程度上依赖于编译器和处理器（实现也是），因此中断会减少代码的可移植性。

最后，实现（和维护）中断的开发成本相当高，有时候比弄清楚不用中断解决手头问题的成本更高。把中断用在需要发挥它们特殊强项的地方：时间关键的系统、某个事件检查起来成本很高且发生次数很少，以及某个小的后台任务能让系统运行得更加流畅的时候。


[1]
 有些实时操作系统（Real-Time Operating System,RTOS）是确定性的，通常更昂贵。


5.4　怎样不使用中断

因此，如果不需要中断的特殊强项，怎么样才能避免中断呢？有些可以通过硬件解决，比如使用更快的处理器以应对时间关键的事件。另一些则更多地需要通过软件手段。

回到信号灯的例子，我们把事件作为中断。两个事件与系统通信（停止命令和前进命令），一个事件由系统生成（黄灯超时）。这些事件的每一个都需要成为中断吗？

我们假设系统除了处理事件之外不做任何事情，它只是等待事件的发生。如果我们总是能看到代码在等待什么，那么系统的实现会易于维护很多。

注意：在第10章中，因为中断成为将处理器从睡眠中唤醒的方式，所以将不得不使用它们。


 5.4.1　轮询

假如问一个人“你好了没”四五次，往往被认为是不礼貌的。但处理器不介意代码不停地问某个事件是不是准备好了。轮询增加处理器的额外开销，即使并没有事件需要处理。不过，如果正要进入一个while循环（即一个空闲循环），就没有理由不去查看事件。

轮询对代码来说是直截了当的，只有一个细节之处值得一提：如果正在轮询并等待硬件完成什么事情，那么最好有一个超时设置以防万一。

在黄灯的例子中，我们要做的就只是等待一定的时间过去。即使嵌入式系统以速度快著称，但很多系统还是将大量时钟周期耗费在等待时间过去。


5.4.2　系统节拍

与时钟的秒针移动时，可以听到滴答声一样，很多系统也有一个节拍来指示时间在推移。一个节拍代表的时间量各有不同，最常见的是1毫秒。

注意：节拍不必是1毫秒。对于某个系统来说，如果有一个因为其他原因很重要的时间（例如，有个运行在44100Hz的录音系统），则可以用它来代替1毫秒。

节拍是用一个对时间的推移计数的定时器中断来实现的。是的，如果我们用这种方法实现黄灯超时，还是基于中断的解决方案，不过是一个不那么特定的中断。系统节拍解决更广范围内的问题，特别是能让我们定义这个函数：



void DelayMs(tTime delay);



这个函数会等待指定的时间——大概等待所指定的那么长时间（参考本节“越界和抖动”）。注意，由于越界和抖动，DelayMs并不是一个测量一个毫秒的好方法。然而，如果想要延迟10毫秒或者100毫秒，误差就会变得微乎其微。如果系统依赖于1毫秒级的准确性，那么可以用更短的节拍，不过那样需要在定时器中断的额外开销和系统的其他处理需求之间进行平衡。

在信号灯的黄灯状态，我们可以调用DelayMs，等它执行完成后就立刻转移到红灯状态。但是，之后我们就不能响应任何其他命令了。在这个例子中，恰巧可以因为停止和前进在黄灯状态什么也没做——但是，问题仍然是，如果它们中的一个做了什么呢？

越界和抖动

越界错误是差一错误的一个例子，通常用建筑材料来阐述：

如果要建一个100米长、柱子间隔10米的直栅栏，需要多少根柱子？

快速但错误的回答是需要10根柱子，但你实际需要11根柱子来把100米围住，如图5-10所示。系统节拍也是一样，要至少涵盖所要求的毫秒数，你需要多加一个延迟。

[image: ]


图　5-10　越界示例

但是，这个计算由于抖动（jitter）而变复杂了。对DelayMs的调用很可能不会在一个节拍的边界以内发生，而是延迟总是在一个节拍以后开始，因此DelayMs总是比所示意的节拍数要长。

可以选择是否想要等待不超过所指示的延迟（这样，对于1毫秒的延迟，可能等待少于一个处理器周期的时间），或者不少于所指示的延迟（对1毫秒的延迟，可能等待2毫秒减去处理器周期的时间）。可以做任何让应用程序最健壮的选择，只要代码是清晰的。

如果想要记录时间推移又能做其他事情，那么多增加一些函数到系统节拍中：



tTime TimeNow();

tTime TimePassed(tTime since);



TimeNow函数应当返回节拍计数。代码永远不会直接查看这个数据，而是使用TimePassed函数来决定是否过去了足够长的时间。事实上，DelayMs可以实现这些函数的组合（先获取初始时间，再等待比延时长的一段时间）。在这些函数调用之间，系统可以做其他事情。从效果上看，这是一种轮询。

注意，TimeNow函数给出自系统启动以后的节拍数。在某个时刻，存有节拍数的这个变量会因空间不足而清零重新开始。如果使用的是16位无符号整数，那么1毫秒的节拍会导致时钟每65.5秒清零一次。如果用这些函数来测量需要70秒的事情，那么永远也办不到。

但是，如果用的是32位无符号整数，系统就会每4294967296毫秒，或者说大概49.7天清零一次。如果用的是64位无符号整数，1毫秒的节拍在5.8亿年的时间内都不会清零。我惊讶于这个时间长度，不过谁能确保在那个时间以前不会有掉电或者系统重启呢？

所以保存时间变量的位长决定能测量时间的长度。在很多系统中，清零会导致不稳定性。在编写时间测量函数时把清零问题考虑进去，以确保不连续性不会导致问题。



tTime TimePassed(tTime since){

tTime now=gSystemTicks;

if(now＞=since){return(now-since);}

//rollover has occurred

return(now+(1+TIME_MAX-since));

}




5.4.3　基于时间的事件

在信号灯例子中，黄灯状态使用系统节拍来创建基于时间的事件。代码在进入黄灯状态时设置一个状态变量：



yellowTimeStart=TimeNow();



然后，在黄灯状态做例行检查时，检查这个事件是否完成：



if(TimeSince(yellowTimeStart)＞YELLOW_STATE_TIMEOUT)

//transition out of the yellow state



在这两个事件之间，系统可以做任何需要做的事情：监听命令、检查灯泡以确保工作正常、玩俄罗斯方块等。


5.4.4　一个极小型调度器

对那些反复发生的或者需要定期关注的事情，可以用定时器作为迷你调度器，来调用回调函数（任务）。

注意：这个时候，我们是在重新创建操作系统的某些功能。如果迷你调度器变得越来越复杂，还是考虑使用一个操作系统吧。

让我们给信号灯增加一个状态，用闪烁红灯来指示四个方向都停止。这只有在出错的时候才会发生，不过我们会在下一节中探讨这些可能性。虽然可以用基于时间的事件来打开或者关闭红灯，但让它成为一个后台任务可能会简单一点，调度器就能够做到这点。

所以，在进入具体的细节之前，我们先来考虑主循环需要做些什么，使得所有这些能为差不多每秒钟运行一次的调度器服务，适合我们的红灯闪烁状态（虽然处理其他事件有些慢）。



Run the scheduler after initialization is complete

LastScheduleTime=TimeNow()

Loop forever:

if TimePassed(LastScheduleTime)＞ONE_SECOND

Run the scheduler,it will call the functions(tasks)when they are due

LastScheduleTime=TimeNow()



我们已经在前一节中完成了基于时间的功能，现在更详细地讨论调度器。

当任务分配后，会有一些相关联的额外开销，包括回调函数，那是任务的核心。开销还包括任务应该运行的下一个时间、周期（如果是个周期性任务），以及任务当前是否允许运行：



struct Task;//forward declaration of the struct

typedef void(*TaskCallback)(struct Task*);//type of the callback function

typedef struct Task{

tTime runNextAt;//next timer tick at which to run this task

tTime timeBetweenRuns;//for periodic tasks

TaskCallback callback;

int enabled;//current status

};



调用代码不应当了解任务管理的内部，所以每个任务都有一个接口来隐藏这些细节：



void TaskResetPeriodic(struct Task*t);

void TaskSetNextTime(struct Task*t,tTime timeFromNow,tTime now);

void TaskDisable(struct Task*t);



（这些可以是类中的方法，而不是函数；两种方式都可以。）

调度器简单明了的，只有一个主接口：



void SchedulerRun(tTime now);



当调度器运行的时候，它会查看定时器的列表。如果发现一个激活的定时器，那么它会查看当前时间是否晚于run Next At。如果是，它会调用回调函数来运行任务。SchedulerRun函数位于主循环中，当没有其他事情运行时就会运行。

这些任务不是中断级别的，所以它们不应该用于有实时约束的活动。而且，这些任务要相对快速地交出控制权，因为它们不会像在典型操作系统中那样被抢占。

调度器还有一个最后的部分：把任务附着到调度器上以便能够运行。首先，需要分配一个定时器，接着用回调函数、函数应该开始运行的时间和随后每次运行的时间间隔（针对周期性函数）来配置定时器。最后，把这些发送给调度器并放在它的列表中：



void SchedulerAddTask(struct Task*t);



发布/订阅模式

我们已经用调度器创建了称为发布/订阅（publish/subscribe）的模式（也叫做观察者模式或者发布/订阅模型）。调度器发布已经过去的时间量，多个任务订阅这个信息（以不同的间隔）。这个模式可以更加有弹性，常常发布多种不同种类的信息。

这个模式的名字来自于报纸，大概也是最容易记住的方式。代码的一部分发布信息，另一部分订阅发布。有时候订阅者只要求信息的子集（如只要周日版）。发布者只是松散地耦合于订阅者：它不需要了解每个订阅者，只是以一种通用的方法发布信息。

我们的调度器只有一种类型的数据（过去了多少时间），但是如果有多种类型的数据，发布/订阅就会更加强大。这个模式对于消息传递特别有用，允许系统只接收它感兴趣的消息。如果只有一个对象能够访问其他许多对象想要了解的信息，那么发布/订阅模式将是一个很好的解决方案。


5.5　监控程序（看门狗）

我们在调度器章节的开始提到红灯闪烁的状态。它的目的是当系统发生故障的时候让系统处于安全的模式。但是我们怎么知道有系统故障发生呢？

软件可以监控自从上次通信以来过去了多长时间，如果在一段不合理长的时间内没有看到停止或者前进命令，它就可以相应地做出响应。用比喻的说法，软件像看门狗一样防止灾难性的故障。实际上，在嵌入式的世界里看门狗这个术语意味着更特定的事物。

大多数处理器或者复位电路都有看门狗定时器的功能，能够在处理器无法执行动作（比如，触发一条输入/输出线或者写特定的寄存器）时将处理器复位。看门狗系统等待处理器发送一个“一切正常”的信号。如果这个信号没有在合理的时间量（通常是可以配置的）内发生，看门狗就会复位处理器。

这样做的目的是，当系统失效时，系统能够以一种安全的方式失效。没有人希望系统失效，但我们必须现实一点儿。软件会崩溃，即使是高安全级别的软件也会崩溃。在设计和开发系统的时候，我们努力避免崩溃。但是，除非是先知先觉；否则，开发出来的软件总会出乎意料地发生故障。宇宙射线和松垮的线路都会发生。很多嵌入式系统需要自食其力。当软件死机时，它们不能等着会有人来重启系统，甚至不可能有人监控。如果系统不能从某些类型的错误中恢复，通常更好的做法就是重新启动并让其处于良好的状态。

使用看门狗并不意味着可以不需要处理一般错误；相反，它的存在只是为了应对系统无法恢复的情况。有许多方法可以更有效地使用看门狗，不过首先让我们基于本章早期的模型，探讨一些不是最理想的技术，它们会让看门狗变得低效：

设置一个定时器中断，定时触发的频率稍微高于看门狗超时的频率

如果在定时器中断中服务看门狗，那么系统永远也不能复位，即使陷入一个死循环。这会让使用看门狗的目的落空。

设置延迟函数（DelayMs）来服务看门狗，意图是在处理器没有做任何其他事情的时候

延时函数分散于代码中多个地方，使得看门狗可以时常得到服务。即使如此，如果处理器阻塞于某段刚好有延时的代码区域中，系统就不会像它应该做的那样复位。

把看门狗服务程序放置在处理器需要运行一段时间才会执行到的地方，大概五六个最长运行时间的函数以后

看门狗代码代码分散于各处，削弱了看门狗的能力，增加了代码会在其中某个区域崩溃并让系统死机的可能性。

看门狗的目的是提供一种方法来判断系统的任一部分是否死机了。在理想情况下，看门狗服务程序只位于一个地方，所有的代码必须经过该位置，以显示所有子系统都如期运行。一般来说，这个地方是主循环。即使这意味着看门狗需要有较长的超时，但由它来监控整个系统仍然优于给它一个较短的恢复时间但只能监控系统的某些部分。

令人沮丧的是，对某些系统来说，看门狗没法隔离得这么清楚。如果给看门狗的信号必须以较低级的代码发送，就应该意识到这段代码是危险的，是不可恢复的错误可能发生的区域，会导致系统死机。这段代码需要格外注意，以便判断是否会有什么事情出错（以及希望能阻止出错）。

一般来说，不希望在调试电路板或者使用调试器的时候激活看门狗。否则，在断点之后系统就会复位。为了便于调试而关掉看门狗，这是比较简单的做法。如果有日志方法，在看门狗开着时，记得在启动时打印一个消息。这是在进行生产测试的时候不能忘记的事情之一。或者，可以在看门狗服务的时候触发LED，这样就可以比较方便地从外部观察到系统的心跳，让用户知道一切工作正常。

看门狗术语

服务看门狗使它不死机，习惯上称为“踢狗”。

当我在一家对宠物友好的小型公司工作时，这引起了震惊。午餐时看到狗狗玩耍感觉很棒，有一种宁静感。但是，有一天当我们在为一个大客户准备代码评审时，我们的CEO看到主循环里的KickTheDog()函数时几乎错乱了，他坚决地解释说在我们公司永远不会有任何狗被踢，无论真实的还是虚拟的。

我们把函数名重构为PetTheDog()。在大会的那天，客户看见我们的政策上正确的安全网时纷纷窃笑。我不确定这个术语是什么时候改变的，不过自那以后的许多年里，我看到的“踢”变少了，而“拍”、“喂”，或者“遛”看门狗的变多了。你选择怎么做由你决定，不过你决不会真的踢一个狗，是不是？

这里有三个窍门：1）标准化事物的术语会改变；2）语言很重要；3）永远不要让你的CEO看到你的代码。


5.6　延伸阅读

运行没有操作系统的嵌入式系统（在光秃秃的金属之上运行），并不意味着可以对操作系统的原理一无所知。很有可能的是，由于你自己需要完成这些工作，因此需要更多地了解操作系统是怎么工作的，从而能够重新创建那些你需要的部分。有很多关于操作系统的优秀书籍，我最喜欢的一本是Andrew Tannenbaum写的经典教科书：《Operating Systems：Design and Implementation》（Pearson）。

我还推荐找一本关于小型处理器编程的旧书，有些是20世纪80年代甚至更早的时候出版的。例如，我有一本Rodnay Zaks写的《Programming the 6502》（Sybex）。你可以在图书馆或者旧书店找一本。这类书抛开了包围着处理器的时髦小玩意儿（让处理器更容易使用的小玩意儿），并且提供了关于处理器在更简单的时候怎么工作的见解。而且，这些书读起来也相当有意思，因为其中假设的知识和今天的用户手册大相径庭（我的那本从“什么叫编程”的章节开始）。

最后，Arduino是一个绝妙的而且广为流行的嵌入式平台，特别针对家庭项目。关于设置Arduino定时器中断的博客文章（http://www.uchobby.com/index.php/2007/11/24/arduino-interrupts/）对中断做了非常棒的梳理。

面试问题：十字路口的信号灯控制

一个小城市认为他们的十字路口太过繁忙，一个停车告示牌不够用，决定升级为信号灯。他们请你来为信号灯写代码。有四组灯，每组有一个红色、黄色和绿色的灯。还有四个汽车探测器，可以知道什么时候一辆车停在灯下面。你从哪里着手？告诉我你的设计，然后写一些伪码。（在这个中间我已经画好了如图5-11所示的十字路口。我倾向于在他们的纸上画这个十字路口，如果可以的话。）
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图　5-11　小城市的十字路口

这个问题让面试人来引导互动。如果她想谈设计模式，有很多可以谈。如果她想跳过设计谈谈定时器或者探测硬件，也没问题。

如果问题不够清晰，面试人应该澄清问题。在这个问题中，她应该问问是不是有一个左转灯（不是，十字路口很小，这个城市还不需要那个）。有些人还问到人行道（也不需要在初始开发中处理）。

很优秀的面试人会注意到，这个问题实际上只有表面上看上去的一半。目标不是控制四组灯，因为每两组灯总是同步的。

和我所有的面试问题一样，命名非常重要。我画在她们的纸上，原因就是鼓励面试人将她自己的东西增加到示意图中。好的命名包括用指南针方向（东西南北）来区别十字路口的分叉，一些适合情境的绰号（首和主），或者纸上的位置（上下左右）。除非她把名字加进了示意图，否则任何伪码都让人费解。

一旦她开始深入挖掘问题，我喜欢听到她谈论状态机（或者自动机或者流程图）。我希望看到示意图或流程图。有些人陷在初始状态里，因为我们都会想从“什么最先发生”开始。然而，在这个案例中初始状态无关紧要（当然，如果她问，我会建议她从全红状态开始）。

一旦她展示了基本要点，我会增加一些有难度的问题（当然优秀的面试人会在我问以前就把这些处理了）。

首先，如果探测器坏了怎么办？或者如果该城市希望对自行车友好（自行车并不会激活汽车探测器）呢？这会增加一个定时器到状态机中，使得路口不会永远困在任何状态中。

其次，十字路口发生过由于行人闯黄灯而发生的事故。她能做些什么来提高系统的安全性吗？（提示：增加一个短时全红状态，使得在进入下一个绿灯状态以前路口交通通畅。）

既然这个面试问题只是一个逻辑问题，因此常被我用来考察其他工程师，尤其是在质量部门工作的人。（你会怎样为这个控制器写测试计划？）


第6章　外设通信

在本书中，我们花了很大的篇幅研究处理器内部的情况。现在，在构造系统之前，需要看看其他组件的情况。归根结底，我们需要的所有信息都在数据表上，因此对于已经习惯了从数据表中获取所需信息的人来说，可以忽略本章前2/3的内容（讨论了一些常见外设的通信方法）。最后1/3的内容是面向软件的，给出了外设和通信方法的策略，不要跳过这部分。


 6.1　应用广泛的外设

外围设备是指在处理器之外并与处理器进行通信的任何组件。外设丰富多彩，形态各异。因为处理器可以直接访问内存，所以很少将内存算做外设（虽然它也可能在处理器芯片之外）。传感器将环境信息告诉系统，执行器则对环境采取一定的动作，显示器与用户打交道。

我将探讨常见器件，这样当面临选择时就有基本思路。但是，不要因此限制了思路。如果暂时找不到所需要的东西，也不用着急，等上6个月或者8个月，就会有人把它设计出来了（如I2
 C接口的三色LED）。


 6.1.1　外部存储器

我们已经了解了一些关于存储器的知识，存储器可分为易失性存储器（关机时丢失数据）和非易失性存储器（重启依然保留数据）。RAM是易失性存储器中的主要类型，RAM的种类很多，编程时通常不需要知道它的规格说明。

另一方面，大多数非易失性存储器需要一个软件驱动器，以识别存储器的风格特点。如在第3章中指出的，两种最常见的存储器就是EEPROM和闪存。EEPROM一般比较小，并且可以单独地写入每字节。闪存由扇区组成，必须一次擦除整个扇区（闪存越大，扇区越大）。扇区擦除之后，可以一次写入一字节。

注意：C/C++中的volatile关键字的意思与易失性存储器不同。这个关键字告诉编译器：“这个变量可能会在当前执行的代码之外修改。”而易失性存储器只有在断电的时候才发生改变。

当了解存储器分为易失性存储器和非易失性存储器后，还需要了解外部存储器的更多信息：

·它有多大？（不要被用兆位（Mb）表示而不是兆字节（MB）表示的存储器大小所迷惑。）

·访问存储器需要多长时间？这个取决于通信带宽和存储器特性。

·每次需要擦除多少？

·可以重复写入多少次？

我们的产品研发团队可能还会问其他一些问题，以帮助决定需要哪种外部存储器：

·每位的成本是多少？

·存储器在物理上（或存储器密度，每位的物理尺寸）有多大？

·它消耗多少电量？（RAM耗电量最大，然后是闪存，最后是EEPROM。）

在选择了适当的存储器之后，存储器可能就是我们最容易与之打交道的外设了。


6.1.2　按钮和按键矩阵

我们已经接触过只有一个简单I/O接口的按钮（在第4章中介绍过）。然而，如果有很多按钮（如一个键盘），我们就不需要每个按钮都连一根I/O线。可以将输入组成矩阵，这样可以得到比期望多很多的I/O输出。有两种方法可以实现一个按键矩阵，行/列扫描可以使外设成本低廉，而Charlieplexing虽然贵很多，但是却可以让I/O数量最小。

通过行/列扫描，可以用M+N根I/O线实现一个M×N的矩阵。因此如果要实现一个12个数的键盘，可以使用7根线做成一个3×4的矩阵（比直接I/O方式的12根线少很多）。当然，矩阵输入需要更加复杂的软件驱动它。

在电路上，每个按钮都连接到一行和一列（不是像常规I/O接口那样，将I/O引脚接地）。在初始化的时候，将所有的行置成输出，并将它们设置为高电平。然后将所有的列置成输入并且具有内部上拉电阻。在读取按钮按下的时候，将某行设置成低电平，读取列的输入，将该行设置成高电平，然后继续下一行。当一个按钮被按下的时候，从该列读到的是低电平。我们还需要将行/列值映射到按钮的实际意思。图6-1表示了行/列扫描的一个原理图片段。在图6-1中，每个圆圈就表示一个按钮。
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图　6-1　行/列扫描方式的按键矩阵

注意，将按钮矩阵化意味着需要对它们进行轮询。虽然可以创建一个定时器中断去做这件事，但不能使用处理器中断去判断一个输入是否发生了改变。因此，在软件中需要不停地对每一行进行循环查询。

同样的道理对Charlieplexing也成立，它通常用在LED中，仅用很少的I/O引脚来实现复杂的显示。同样的过程可以用在输入上，但相比于行/列的方式，它需要更多的电子器件（二极管）。与使用N个引脚获取直接驱动的N个输入，或者M+N个引脚在行/列上获取M×N个输入不同，Charlieplexing可以让我们用N个引脚获得（N2
 -N）个输入。因此对于一个数字键盘上的12个按钮，只需要4根I/O线（和12个二极管，甚至更少，如果不在乎可以检测到按钮的重复按压）。虽然软件比行/列矩阵复杂，但它也只是按部就班的事。有一个关于Charlieplexing的网站（http://pcbheaven.com/wikipages/Charlieplexing/）用了很不错的动画来说明它的工作原理（同时也用非常好的动画说明了行/列方式的工作原理（http://pcbheaVen.com/wikipages/How-key-Matrices-Works/））。

警告：这两种方法在多个按钮同时按下的时候都会出问题。

行/列矩阵和Charlieplexing都可以既用在输出端（LED）也可以用在输入端（按钮）。在每种情况下，原理都是一样的，因此在决定使用矩阵之后，就会发现实现起来其实游刃有余。


6.1.3　传感器

按钮可以称为一种类型的传感器。用来与按钮交互的方法也和传感器很类似，实现方案的选择也差不多（例如，中断或者轮询）。但是，按钮要么按下，要么没有按下，只有两种数据。而传感器可以提供各种数据——高、低、1.45、10342.81、12、43，或者溢出。什么样的传感器决定了可以读出什么样的数据。

注意：系统可以有自己的输入传感器，同时它也可以作为一个传感器为其他系统服务。

模拟传感器

麦克风，就像我们的耳朵一样，获取的音频信号是模拟的。可以使用模数转换器（ADC）将现实世界中的模拟信号转变成软件世界中的数字信号（ADC的意思是模数转换器，有时候也叫做A2D）。有了数字信号，软件就可以做很多事情：在模拟信号流中监控特定的事件，对其进行过滤，或者用DAC（数模转换器，又叫做D2A）将数字信号再转换回模拟信号。当信号是模拟形式时，可以通过扬声器播放。图6-2表示了一个简单的系统。
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图　6-2　模拟到数字再到模拟信号的转换系统

信号是我们所要监听的最本质的东西，无论当前的信号是数字信号还是模拟信号。噪声的存在，让软件难以在适当程度内看清楚信号。系统的目标之一就是确保与噪声相比有足够的信号，即高的信噪比（SNR）。

信号处理是一种软件技术，旨在将数据由模拟转变成数字，并对其进行处理让数据变得有意义。有时候，数据经过转换后会变成完全不同的东西。通常，这个转换会将数据转变成一系列正弦波的组合，因为这样比较容易计算。这些正弦波就是频率（试想一下广播站的频率或者音调）。因此，这个转换过程称为频域转换。

在图6-2中，每个整数采样值都除以2，因此信号被削减了。结果的模拟声音信号会小很多（被削弱了），但对于这么小的数字进行整数除法并不是一个好的思路，因为这样做的话，信号会比预期的变形很多（在ADC输入端接收比较高的输入信号，或者在ADC内部采样更多位可以解决这个问题）。

这是一个相对简单的例子，因为不用对输入进行数字化就可以获得不错的衰减效果。更常见的情况是，数据在处理时会经过放大阶段，有些还包括过滤（降低噪声或者增强特定的信号特征）、压缩（削弱高音区和放大低音区），以及回旋（找到隐藏在另一个信号中的信号）。

ADC和DAC用它们的采样频率和位数（它们工作得有多快）来描述。对于一个8位的ADC来说，其数字信号有256个水平；而16位的ADC则有65536个水平。具体应用决定具体的需求，但这两个数字可以决定在处理器速度和所需内存大小这两个限制条件下，整个软件系统应该如何组织。系统处理数据的速度叫做吞吐量或者带宽。

有些处理器具有信号处理机制（又叫数字信号处理器，DSP）。它们都有特殊的信号处理指令集，可以比通用的处理器更快地处理信号。

在所有的嵌入式系统领域中，信号处理是我的最爱。然而，它本身就需要一整本的书，嗯，两本书来介绍，因为需要理解数学（傅里叶变换是比较有趣的）以及如何将其应用于解决现实世界的问题（快速傅里叶变换）。

我不想让大家觉得已经准备好用这里的一小部分知识去实现一个大型的模拟系统。例如，我还没有谈过采样和尼奎斯特频率。要么大家已经知道这些知识，要么需要了解的信息远不止这个简短的介绍。我在6.4节推荐了我喜爱的信号处理书籍。

本节我从麦克风开始，但是模拟传感器有众多不同的类型：电机传感器（加速计、陀螺仪、磁力计）、天气传感器（风传感器、湿度传感器、温度计）、视觉传感器（摄像机、红外探测器）等，举不胜举。人可能只有五种感觉器官，但系统可以有很多。

微机电系统（MEMS）传感器是一种特殊类型的传感器，它使用一个小的（纳米）传感元器件。虽然微机电系统传感器给了我们更强大和更多可以选用的传感器，但从软件的角度来看，微机电系统传感器与其他传感器是一样的。

注意：有一次我听到一个电气工程师说：“所有的传感器都是温度传感器，只不过一些可能比另一些好而已。”这是事实。传感器都会对环境温度做出响应，即使它们应该用来测量其他东西。将系统准备好对温度进行校准，但如果不需要这么做，那么我们可以松口气。

数字传感器

如果由于我的论述而让大家对模拟传感器感到紧张以及对信号处理感到无所适从，那么我道歉。但是，你可能更喜欢数字传感器。有时候，数字传感器也称为智能传感器，它可以为我们完成模数转换，理想情况下甚至直接给出想要的结果。与模拟传感器一样，数字传感器的应用范围也很广泛。虽然，数字传感器比相同功能的模拟传感器价格昂贵，但由于它们可以产生更有意义的采样数据，并且较少受噪声干扰（见“电磁干扰”），所以通常高价格也是值得的。

在阅读数字传感器的数据表时，最关心的问题就是如何与它通信。处理器有这种类型的接口吗？吞吐量-软件的处理速度能够跟上传感器发送的数据量吗？怎么处理数据？需要多长时间？

电磁干扰

当信号在线缆上传输时，它们会带上周围所有具有时钟的器件产生的噪声。等一下，系统中只有一个时钟？实际上，可能不止一个。

因此不要以为模拟系统可以不受噪声干扰。用于信号传输的线缆类似于天线，会将周围所有的干扰信号都带走。电气工程师可以屏蔽信号以减少其易受噪声干扰的程度（通常用一个闪亮的金属盒将信号包围，并将该金属盒接地，这样的金属盒称为法拉第笼）。但你仍然担心噪声。

注意：虽然数字信号会将噪声辐射到环境中，但它们对外部噪声源通常具有更强的免疫力。

有时候，在真正解决这个问题之前，需要找到造成噪声的原因，这可能是比较困难的。如果不是外部系统，它可能是任何的通信路径、任何外设，或者处理器本身。更糟的是，它可能是这些干扰的串联组合，这样就很难再现错误。内部辐射的噪声并不是问题的唯一根源。

有时候，在完成电路板调试但项目结束之前，电气工程师会将系统拿去做电磁兼容性（EMC）测试。如果系统中有高于9kHz的时钟，那么在美国必须要通过测试来确保它不会辐射干扰通信的信号（符合通信委员会（FCC）标准第15部分）。

这个测试将被测单元放置在消声室中，在多种无线发射频率下，对其进行监测，看它发出的任何噪声是否在可以容忍的水平之上。在硬件的调试过程中开发软件，可能需要准备一个EMC测试版本，这个软件将以尽可能快的速度在所有的通信通道上传送数据，以产生信号共振，并验证没有什么从设备中辐射出来。

同样，EMC测试实验室通常还会用各种不同的频率来测试单元，以观察是否在某些特定的范围之内对噪声敏感。


6.1.4　执行器

执行器就是软件用来对其周围的环境施加机械影响的器件。最简单的执行器就是电磁阀，可以将其想象为一个回转按钮。如果将它设置为高电平，电磁阀在一个位置；如果将它设置为低电平，电磁阀将在另一个位置。这些特性对于需要将某些东西锁定或者需要打开/关闭阀门都是很有用的。但是，如果使用电机，那么移动物品将是一件有趣的事情。

电机

无论制作一个双足机器人还是通过传送带移动一些小物品，电机都在真实世界中的这些系统中起着重要作用。遗憾的是，虽然电机极其有趣，大家应该尽可能地去尝试使用它们，但是真正优良的电机控制系统需要用专门的书介绍。我可以介绍一些东西，但这些都只限于对电机的基本入门知识。

注意：正如通过购买数字传感器可以得到一个更简单易用的接口一样，有些电机组件包含一个电机控制器芯片，这个芯片实现了与电机控制方式相兼容的算法。这个控制器为处理器提供一个简单的API，以及增加电机的精度并延长电机的寿命。

首先，打算使用哪种类型的电机？有很多种不同类型的电机，使用哪种类型则取决于应用的特性组合，这些特性包括价格、寿命、转矩（转向的动力）、能源效率和耗电量。尽管价格相对昂贵，但步进电机是比较受欢迎的选择。步进电机可以精确定位并将保持在那个位置（高保持转矩）。这些都是最简单易用的电机，因为可以让它们开环运行，没有任何反馈机制。因为步进电机有多个磁铁转动电机轴，所以需要多条输入/输出线。给每条输入/输出线通电，使轴步进到下一个位置（这可能导致一些过冲）。如果想要让电机往一个方向平滑地转动，则需要用一种复杂的模式（取决于其数据表）切换输入/输出线。

在电机族谱的另一端是直流电动机（有刷电机）。这些都是非常便宜的，通常只需要一条I/O线（如果想让它能够倒退，就需要两根）。电机的速度取决于所施加的电压。可以使用一个PWM获得除了关闭和全速运行之外更多的控制方式。（在第4章中介绍过PWM控制。）电机通常不宜突然开启和关闭，所以采用PWM以提供更流畅的速度剖面，这将延长电机的寿命。使用直流电机的一个难点在于很难让它们在想要的位置精确地停下来，所以通常需要一个反馈控制系统。

警告：有刷直流电动机的转矩取决于电流，而处理器可能只能给功率比较小的电机提供足够的电流。由于电流浪涌会破坏I/O线，因此这些I/O线需要通过连接额外的电路以获取更多的电流。

无刷电机由于没有像步进电机一样的过冲，也没有任何部件（电刷）接触，所以有比较长的寿命。像步进电机一样，它们也需要一些I/O线才能实现旋转。像直流电机一样，无刷电机控制速度要比控制定位容易。无刷电机比较节能，在同等特性下，价格在步进电机和有刷直流电机之间。最后，无刷电机也可以是直流电机或者也可以使用交流电。

位置编码

关于电机，需要了解的第二个重要问题就是：如何知道它在什么时候达到预期的位置？对于步进电机，可以对步进计数。然而，又如何才能知道当前的位置呢？

如果位置反馈方法可以给出一个绝对位置，那么我们只需要能够读出这个值就可以了。但是，很多系统使用廉价的位置传感器，只会给出一个相对位置。因此需要知道度量的起始点在什么地方。

大部分电机（步进或者非步进）都有一个原点传感器，用以指示电机运转路径上某一特殊位置作为绝对位置。通常，原点是在某一个端点（例如，一直往左或者往下），虽然，有时候，原点是在运转过程的中间而不是在边缘。要找到这个原点，一般需要使电机往这个方向慢慢运转，直到检测到原点位置。如果原点是在某一端，它同时也是系统的零点位置，那么所有其他的位置计数都从这里开始。在电机处于其原点位置之后，就可以使用相对位置定位将其运转到新的位置。

在步进电机中，基于电机的计数来计算位置。在其他类型的电机中，需要一种称为编码器的传感器。通常是光学的，由一系列黑色和白色（或者反射）区域组成，软件可以将从这些区域获得的信号当做数字输入信号来处理。旋转编码器用来测量电机轴的旋转角度。3位编码可以得到电机处于8个位置中的哪一个，由于只是测量出一个圆的1/8，因此精度不是很高。但是，如果编码器转一圈，而电机只移动1毫米，那么精度可能足够了。线性编码器沿着一条直线来测量电机的位置，通常是增量式的，因此软件必须参照其原点位置来跟踪其当前所处的位置。

图6-3展示了一个内部具有PWM控制线的简单电机系统。在电机旋转的时候，编码器来回运动（点线表示机械黑盒，包括齿轮以及类似的其他机械部件）。传感器观测到编码器上的黑色和白色区域，传感器与处理器上的计数器相连接，测量相对位置。开始的时候，电机向着原点位置移动。在到这个位置之后，软件就可以计算出编码器上有多少条线了。有些处理器具有完成这个计数工作的功能，检查用户手册的定时器/计数器部分。
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图　6-3　电机和编码系统

PID控制

控制电机不是告诉它到达了哪个位置，然后告诉它停止这么简单。因为这时，对于要到达的位置来说，电机已经超调了。当然，可以再让电机回去，但又会发生超调。除非打算摇晃婴儿摇篮，否则不需要如此这般地让电机来回运动。

解决这个问题最常见的方法就是使用PID控制。PID代表比例、积分和微分。每个环节处理问题的一部分，三者合在一起就可以得出需要给电机供应多少电力（通常表示为PWM电平）。这个方法开始的时候会简单地计算电机当前位置（过程值，PV）和要到达的位置（设置点，SP）之间的误差。

比例项很好理解，它只是用一个常数乘以这个位置误差。



error=goalPosition-currentPosition;

PID.proportionalTerm=PID.proportionalConstant*error;



因此，当电机离目标位置比较远的时候，软件会输送更多的电力给电机，当接近目标位置的时候，软件会减少或者停止电力供应。有时候，这样做就足够了。但是，在电机远离目标位置时全速启动会对电机造成冲击，而这对电机来说是有害的。而且，到达目标位置之后可能会有超调，这会造成电机在目标位置附近的震荡。更有甚者，在误差比较小的时候，比例项可能永远不会给电机供应足够的电力，因此最终可能让电机停滞在一个不是非常正确的位置（稳态误差）。

积分项有助于解决这个问题。它将误差按时间累加：



PID.integralSum+=error;

PID.integralTerm=PID.integralConstant*PID.integralSum;



积分项不仅与累计的误差成正比，而且也考虑了误差的累积时间。在电机开始移动后，误差仅仅在一段较短的时间内存在。但经过多个PID控制周期之后，如果电机还没有接近其目的位置，积分项就开始发挥作用，加速电机向目标位置移动。但是，这是某种类似动量的作用。积分项起作用后，往往会造成超调，而且比仅有比例项更为严重。虽然，控制器会找到目标位置的回调方法，而没有震荡或者常量误差。多亏了有积分项，如果没有超调那将会更好。这就是引入微分项的地方：



PID.derivativeTerm=PID.derivativeConstant*(error-previousError);



微分项会让控制器在发现误差增加的情况下减少输出。它给平衡比例和积分项增加一些麻烦，通常当误差项逐渐变小的时候，抵消PI项。

PID控制器的输出只是三项的叠加。图6-4显示了在系统向目标位置（或者温度值）移动时，各项之间的相互作用以及PWM输出。注意，在有积分项和微分项时，系统的输出会反馈到控制器，所以这是一个反馈系统。因此，它可能是不稳定的。过多的比例控制会让电机震荡（或摇摆）。太多的积分控制会在出现超调时将电机撕裂。误差通道上过多的噪声和微分项会产生随机的结果。失去控制的反馈系统可能会造成危险的结果。
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图　6-4　PID的时间响应

但是，PID控制器确实可以为很多工程问题提供较好的解决方法。我曾经将PID控制用在电机、加热器和弹簧系统建模上。这个控制方法被广泛应用，充分理解，可以将它视为一种工程设计模式。从以上的代码片段中看出，在软件中实现PID是比较容易的。

然而，那些常数呢？那些描述PID的每个环节对输出所起作用的权重常数。计算这些常数的过程通常叫做整定，这是一个比较痛苦的过程。有一些简单的指导原则：开始的时候用比例控制直到它工作良好，然后加入积分项直到其工作得更好，之后再加入一个比较小的微分项以减少超调。但是，在项目超期3个星期之后，可能还在诅咒给提供这个建议的人，因为他告诉我们只需要慢慢调整这些参数直到电机能工作。

还有一些数学工具有助于参数整定（例如，Ziegler-Nichols方法）。尽管数学比较枯燥乏味，而且往往需要对输入进行估计（现实世界与理想的数学模型不匹配），但我仍然推荐使用试错法之外的其他一些方法。但这些方法需要对当前问题有一个比较正式和深刻的理解。

注意，虽然PID概念相当标准化，但是实现起来会有很大差别。例如，由于微分项对误差信号中的噪声比较敏感，所以在很多实现中使用多个周期之后的误差平均值。这种做法让微分项比较不容易受噪声干扰，但是也降低了它对系统的快速响应。除此之外，还有很多诸如此类的微调方法可以确保较好的性能并解决系统特定的问题。

警告：到此为止，我们已经讨论了一些足够“危险”的信息，但是对于做好工作来说尚且不够。6.4节给出了一些参考书帮助大家实现和整定一个PID控制器（以及其他一些控制方法）。


6.1.5　显示器

系统输出可能不仅仅限制于执行器领域中。为了应付一些难缠的人，有些嵌入式系统配备了显示器。与传感器一样，显示器可以是模拟的或者数字的，可以是简单的（如LED），也可以是复杂到具有触摸屏的LCD，范围相当广泛。

分段显示器

在第4章中，我们花费了不少时间来讨论单个的LED，甚至通过PWM控制方法调整它们的亮度。七段显示器可能是另一种基本的、比较常见的显示器。绝大多数购买的七段显示器与图6-5一样。
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图　6-5　七段显示器

每个段中的LED可以表示为一个字节中的一位（多余的一位常常用来表示小数点）。段的访问顺序是：abcdefg（或者有时候是gfedcba）。因此，如果要显示数字3，那么就必须将abcdg上的LED打开并将fe上的LED关掉。用十六进制表示，如果按照abcedfg的顺序，那么就必须写入0x79来表示数字3。

这里的实际实现并不是那么的重要。重要的是将表示在代码中的数据与可以在显示器上被人们阅读的数据进行解耦的思路。必须习惯将显示器的上下文与软件其他部分进行映射。

退一步看看，还记得太阳能供电计算器吗？那个能显示8个数字（每个就是一个7段显示）的LCD？这些在20世纪60年代令人惊叹的技术到了20世纪80年代就免费了。这些计算器还具备至少17个按钮。它们总共有81个不同的设置（17（按钮）+8（显示位置）×7（段）+8（小数点））但是，运行在内部的处理器却没有81条I/O线。

正如前文中所说的那样，可以将按钮输入矩阵化：17个按钮可以使用9根线（4×5），还可以“免费”得到3个按钮。同样的方法可以用于对显示的输出进行矩阵化。使用行/列扫描的方法，对带小数的8个字符（64个段），可以使用一个8×8的矩阵，这样只需要16根I/O线。对于按钮，响应时间取决于列的数量，因为可以把查找每个列的时间划分成许多时间片。对于输出，时间片就等于显示每个段所需要的时间。因此，如果需要使用一个8×8的LED阵列，那么每个LED只需要亮1/8的时间。大多数LED都会很亮，因此这个无关紧要。对于LCD（例如，太阳能计算器），极其有限的点亮时间会让每个段看起来都在不停地刷新，很难看清楚，尤其当电量比较低的时候。

注意：LCD段并不像LED那样常“亮”。虽然LCD可以通过矩阵来驱动，但由于需要交流信号，所以比较困难。因此，通常我们使用CLD控制器。但如果想尝试矩阵化它（或者只是想对它有比较好的理解），请参考一下ST微电子AN1447的应用说明（http://www.st.com/stonline/books/pdf/docs/8187.pdf）。

8×8矩阵非常方便，因为这个矩阵排成一列，并且将字符映射得很好。我们可以一次点亮一个字符，或者也可以点亮所有的a段，之后再点亮b段并依此类推。两种方法都是可行的。只要刷新显示器足够快（以高于30Hz的频率刷新所有的段），用户是感觉不到刷新的。

像素显示器

不幸的是，每个字符7段并不足以用来表示太多的东西。我们可以选择用一个14段显示器来使英语应用程序中的字母看起来更得体（或者16段显示器以包含拉丁字母和阿拉伯字母）。某些时候，我们也可以使用点阵式显示器，并用点来构建自己的数字、字符和图像。点听起来太通俗了，让我们称之为图像元素。不，这太长了，就叫它们像素吧。现在，在数字3和屏幕显示之间的映射可能就远不止3和0x79这么简单了。我们要显示在屏幕上的任何事情都需要一个位图来描述哪个位是点亮的哪个位是关闭的。在屏幕上显示的任何东西都是图标，不管是来自位图还是由代码生成（例如，图形）。

所有的位图称为图形资源。图形资源通常分成字体和其他图形（图像、商标等）。字体是用于表示一组字符（通常是ASCII字符集）的一组图标。如在前文中所述，设计显示子系统的目标之一就是让数据的图像和数据本身松散耦合。这一点给了我们极大的灵活性来改变屏幕显示，给系统一个全新的外观，并且可以在不同的产品上重用显示子系统。

图6-6展示了建立图形资源的一种方法。首先，有一个数据表，一般定义在头文件中用以指明商标位置或者动画偏移量位置。重要的是一定要对这个文件（以及资源列表）进行版本管理。如果这些文件发生了变化，但是软件却毫无所知，那么在屏幕上将会显示一堆垃圾信息。
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图　6-6　图形子系统的结构

要将数字3显示在屏幕上，首先需要知道将3表示成什么来显示：是一个小的位图还是填满整个屏幕大的位图？是粗体的还是斜体的？每个不同的选择都将导致图形资源中不同的字体集。在定义了字体后，就需要将字符映射到位图，一般通过搜索字符映射表以获取位图图标中的一个偏移量。

如图6-6所示，位图可以以单色方式存储（每个像素1位）。但看一看这些被浪费的数据空间吧，尽管数据可以压缩。数据压缩可以让我们以更快的速度加载资源（通常从片外闪存中）。然而，解压缩数据是处理器需要做的一项额外工作。

有一种不会降低处理器速度的压缩方法叫做行程长度编码（RLE）。相同的数据节存储为一个唯一的数据值和一个计数而不是复制每个像素。当需要在屏幕上显示大量相同的颜色时，这个方法会非常有用。例如，可以得到一个由白色像素（W）和黑色像素（B）组成的WWWWBBWWW流，通过这种方法，将这个流编码为W4B2W4。如果数据存储为每个像素1位（整个图像仅是黑和白），就不会节省任何空间。但是，如果图像存储为每个像素1字节（或者每个像素2或3字节），那么RLE将会提供明显的数据压缩而不会带来过多的处理器负载。

显示子系统最终是要将大量的数据从一个地方推送到另一个地方。单色位图是相当小的。在图6-6中，数字3的图标是8个像素宽8个像素高，因此可以用8字节来表示。然而，这些块的边缘看起来可能比较糟糕。为了让它看起来更好，需要通过加入灰度级像素来软化边缘从而实现抗锯齿化。图6-7展示了一点如何对数字3的位图做平滑处理的原理，使用5个灰度级别，因此每个像素需要3位。
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图　6-7　字符的抗锯齿化

由于使用了抗锯齿化，位图便不再是单色的了。每个像素可以用2、4、8位来描述抗锯齿信息。每个像素8位的编码意味着数字3的图标需要使用64字节，虽然占用空间不算大，但可以获得比较平滑的效果。以前，所有从A～Z、a～z、0～9的单色字体需要500字节的空间，但现在需要差不多4KB，而这只是对8个像素高度的字母。对于2.4英寸的LCD显示器（24位色彩，240×320像素），每屏数据需要占用225KB的空间。

对显示子系统编码通常意味着对代码进行优化，目的是让处理大数据吞吐量的软件部分不至于对屏幕显示造成问题。大多数LCD都会自动刷新，意思是显示硬件会将数据重新绘制在屏幕上。LCD反复地用相同的图像数据刷新屏幕，直到数据发生了变化。残留就发生在刷新过程中，数据变化了一半的时候，此时屏幕显示一半旧图像一半新图像。为了彻底消除残留，就需要同步数据更新和屏幕刷新，并在下一次刷新之前给所有的像素以预期的值（要在这么短的时间内完成所有的数据传输有点困难）。

注意，如何将资源打包进存储机制是非常重要的。除了压缩方面的考虑之外，还需要考虑如何将数据存储到可用空间，图形资产存储接口（通常是闪存）和处理器之间的接口，以及LCD和处理器之间的接口。另一个需要注意的问题是：如果由于机械电子需求，显示器在产品外壳中是被倒着放的该怎么办呢？可能需要更多的前端处理以便在不同的方向放置图形资源，但这总比每次都让处理器在读取资源的时候倒过去再倒过来要好很多。

注意：成为一个嵌入式系统专家并不意味着以此为借口可以不用编写程序打包数据资源。由于你是使用信息的人，你会发现如果可以控制图形如何存储，生活将会容易很多。

最后，在准备好要发送到屏幕上的位图数据后，还需要知道往哪里发送数据。图6-8展示了显示在屏幕上的数字3的图标。
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图　6-8　屏幕上的数字3

总结所有的步骤：

1.决定在屏幕上显示什么和在哪里显示。

2.在资源中查找以找到正确的字体。

3.在字体中查找字符。

4.读取位图，可能还需要对其进行解压缩。

5.将它发送到显示器，理想情况是恰好在上次刷新之后。

要显示一个商标或者其他固定图形，将步骤2和步骤3结合成一步：在图像图标中查找。

主机和其他处理器

从处理器的角度看，主机只不过是与之通信的另外一种外设而已。不错，主机可能干涉设备，例如改变处理器的代码，或者指示处理器将电机移动不同的位置。但是，所有这一切只不过是数字通信而已。事实上，如果要向显示器或者电机发送数据，它们必须有处理器。如果传感器是数字式的，它就有处理器。每个处理器都是其周围的世界的中心，因此对于数字传感器，处理器就是主机。

正如每个外设都有接口文档一样，我们的系统与主机之间的接口也必须写成很好的文档。实现一个用文档记载的、很清楚的接口可以让两个系统的变化相互独立。至于实现方法，在第3章中的命令解释器部分是一个很好的起点。

在我们的日常生活中，越来越多的事物进入网络世界，由此我们建立了关于周围环境的详细图像。不管是在进入百货商店的时候冰箱给我们的手机发送一个购物清单，还是在森林中散布多个小型传感器以监测火灾，我们都在构建分布式传感器网络。提高传感器的智能性将会让每个传感器更好地处理其特定位置的异常情况，从而让整个网络更加健壮。注意，这些信息可以传送回主机做进一步集成和处理（如森林火灾传感器），或者在一个没有主机的环境中由每个个体贡献自己的知识来产生信息（例如，百货商店）。

传感器网络的优势在于所有的元素一起协同工作，从而作为一个整体构建更加强大的信息。然而，这也是它们的弱点：如果系统不能通信，那么所起的作用将大打折扣。更进一步地，如果脱离网络的传感器数量达到一定的程度，系统就会降级而变得毫无用处。


6.2　种类繁多的通信方式

开放系统互连参考（OSI）模型是一种将通信系统作为多层来讨论的方法。每层都给上一层提供了某些功能用以构建一个通信通道。

对于大多数的嵌入式系统来说，这个模型太复杂了，但是通过学习一个大的、复杂的通信通道是如何工作的有助于我们理解小型通信通道的原理。（提示：大多数都合并或者忽略某些层）。
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我把表6-1的层次顺序颠倒了，因为前面几个层次对于嵌入式系统来说是至关重要的。虽然，我们需要知道如何向闪存芯片发送数据或者从传感器接收数据，但是在如何实现表示层上，我们没有太多的选择，因为这些信息都规定在数据表中了。

注意：关于学习OSI的各层，这里有一些速记方法。从上而下：

·所有的人都需要数据处理。

·所有的企鹅都站得太靠近深水池。

或者自下而上：

·人们设计网络以便正确地发送数据包。

·请不要碰史蒂夫的宠物鳄鱼。

对于嵌入式系统，大部分精力都应该放在数据链路层，以及如何将数据从一个位置移动到另外一个位置。


 6.2.1　串行通信

关于串行通信，最广泛接受的定义是在通信通道上每次发送一个位数据的过程。依据这个定义，以太网也是一种形式的串行通信。让我们进一步缩小范围，将串口看成是可以通过通用同步/异步接收器/发送器（USART）来实现的某种设备。这样说可能没有太多的帮助，不是吗？让我们先定义一些术语，然后再看看最为通用的串行通信方法。

有些UART也实现了类似RS-232的通信协议，这是计算机上串口的默认通信协议。

注意：即使是高端的因特网路由器常常也会有一个用于配置和调试的串口。虽然实现成本低廉，但是串口就像一个内六星的螺丝刀，很多人并不清楚它到底是什么。我们使用串口等于承认了知道自己在做什么。

UART是USART中省去了S。S代表同步。意味着时钟信号是独立于数据的。在异步通信通道中有一个隐含的时钟，因此必须使用开始和停止位来表明通信在什么时候发生（从而降低了通信带宽）。而在一个同步通信通道中，为了维持同步，参与通信的两端都必须同时发送数据，并且，即使在其中一端没有重要信息要发送的时候，也一直在交换数据。SPI（通用外围设备接口）是一个应用比较普遍的同步总线。

另外一个考虑使用串口通信的重要因素就是用于通信的是两根线（发送和接收）还是一根线（根据通信的次序切换方向）。有两根线叫做全双工，共享一根线叫做半双工。一根线的总线和I2
 C是两种最流行的半双工通信协议。当然，半双工的串行通信调试起来有点复杂，因为示波器（或者逻辑分析仪）不能确定到底哪个芯片是产生数据的来源。

注意：通常情况下，外设数据表中的时序图对于让通信驱动程序正常工作至关重要。在第一次调试某个驱动程序的时候，要花点儿时间设置好一个示波器并重新创建这些时序图（为了调试驱动程序）。参见第3章中关于数据表和示波器的使用技巧。

当碰到新的外部总线时，需要考虑的事情包括：

·时钟是如何产生的？是隐含的（通信各方事先达成一致）还是明确的？如果是明确的（总线上的一条线），时钟发生器（通常是总线主控器）还有其他特殊的职责吗？

·需要多少根线？

·同步还是异步？

·全双工还是半双工？

·是点对点，还是一点对多点？协议中需要寻址吗？需要片选吗？

·系统最大的吞吐量是多少？每秒传送多少数据位？

·信号能传送多远？

这里的真正目的是弄清楚需要花多长时间来实现所考虑的通信方法的驱动程序。

警告：许多处理器都带一些示例代码，尤其是对于它们的通信驱动程序。有时候，这些代码是非常棒的，但有时候它仅仅是可以运行的代码（不能健壮地运行）。在将这些代码应用到项目中之前，请务必对其进行评审。

我们从抽象的术语和一般问题继续往下讨论。首先，看一看常用总线的工作原理。这仅仅是一个介绍。归根结底，还是需要阅读数据表，弄清楚外设需要什么，然后从处理器手册上找出如何满足这些要求的方法。

RS-232和TTL

术语“串行”被过度用来表示很多通信协议。甚至最常见的串行接口（连接系统和计算机）也有多个名字。前面已经提到在处理器上实现这个接口的是UART。但是，它发送TTL电平的串行信号
[1]

 ，另一个芯片将TTL电平转换成RS-232电平信号（+/-12V）。

图6-9展示了嵌入式开发中串行电缆的常用方式。它表示了从计算机到嵌入式系统之间的一种调试路径。虽然RS-232定义了8个信号（和接地信号），但只有发送（TX）和接收（RX）是最重要的两个信号。只用这两个信号就可以使计算机与嵌入式系统通信。注意，这两个系统都有TX和RX信号，所以在连接的时候需要将它们互换。可以用连接线（使用零调制解调器）来实现这个交换机制，也可以将其在电路板上实现（这时，需要一个标准的或直线通过的串行电缆）。可以从Sparkfun上获取一些串行USB转TTL的线缆，这些可以帮我们省掉一些中间步骤。
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图　6-9　从嵌入式系统到PC之间的串行连接

警告：有很多不同的供应商可以提供USB转串口的电缆。有些电缆会在传送器要传送的数据太大或者传送太快的时候丢掉或者损坏一定字节的数据。因此，要确保工具可以与我们的系统很好地配合工作。

如果需要连接一个蜂窝数据调制解调器或者通过串口连接以太网转接器，就需要其他一些RS-232线来指示调制解调器是否已经准备好了接收数据（RTS/CTS握手）。在这种情况下，即使时钟是隐式的，也需要专门设计一个总线主控器，因为信号是不对称的。在RS-232中，总线主控器是数据终端设备（DTE），从设备是数据通信设备（DCE）。是的，每个通信协议对于类似的事物总有不同的名字。

这种形式的串行通信存在于OSI模型中的物理层和数据链路层。由于没有内置的寻址机制，所以只能用于两个端点之间。每个端点都必须使用相同的波特率（位每秒）、奇偶校验、开始和停止位，以及流控制。流控制可以是硬件的（使用RTS/CTS）、软件的（使用Xon/Xoff），或者没有流控制。“延伸阅读”部分给出了一些对这些术语进行解释的资源。

注意：为了与某个处理器的调试串口通信，一般会选择8个数据位、无奇偶校验、无停止位，并且没有流控制。简写为8N1，无流控制。

波特率通常在2400～115200之间（尽管最高可达921600）。常用的波特率有：9600、19200、38400和115200。由于存在隐含的时钟，需要在通信的两端都配置波特率（即处理器和计算机）。

由于数据链路层对于所发送的每字节都需要额外的位（开始、停止和奇偶校验位），所以对于大多数串行连接来说，按字节计算的吞吐量大约等于波特率除以10。因此，即使波特率达到19200，每秒发送的数据大约在1920字节。与标准的100Mb以太网（虽然1Gb更为常见）每秒11MB的吞吐量相比，串行通信是比较慢的。

RS-232相对较高的电压（12V）意味着在信号衰减之前可以传输相当远，通过一根普通的串行电缆（零调制解调器）可以达到50英尺（15米）以上的传输距离。有些特殊的电缆（电容极小）可以将传输距离提高到20倍以上。

RS-232随处可见，而且还在日益被广泛地应用。即使不断有新的协议要取而代之（如以太网、USB等），但RS-232依然活力依旧，因为在软件上它实现起来容易，硬件上成本低廉。

SPI

虽然RS-232工作的不错，但它也有一些缺点：大约20%的位流是额外开销；通信两端都必须知道设置（即波特率、奇偶位）；RX/TX线的交叉也是一件让人头疼的事情，因为这取决于我们如何定义哪个线是RX（或者TX）等。

于是就有了SPI。需要4根线才能将处理器连接到一个SPI外设：

主输入从输出（MISO），也叫做串行数据入（SDI）

主机接收数据。

主输出从输入（MOSI），也叫做串行数据出（SDO）

主机传输数据。

时钟（SCK、CLK或者SCLK）

由主机产生，是通信双方的时钟。

片选（CS）或者从选择（SS）

每个外设占用一根线。由主机产生，通常低电平有效。

SPI是同步协议，因此在时钟信号有效时主、从两端都必须发送数据。有时候，即使主设备没有任何命令需要发送，但是为了接收数据它也需要发送一字节的数据。通常，当需要强制从设备发送数据时，主设备可以发送0xFF。这也称为从设备“时钟输出”数据。

由于RS232有隐含的时钟，通信的两端都需要相对精确的振荡器；否则，就可能丢掉同步特性。对于SPI来说，由于主设备提供时钟，因此它不需要任何一端有精确的振荡器。主设备可能仍然保留一个振荡器，但不需要那么高的精度，因此可以比较便宜。

时钟速度可以很慢（数十kHz）或者很快（100MHz以上）。时钟速度就是波特率，没有任何额外开销，因此8MHz的时钟可以每秒传输1MB，比RS-232快很多，在高时钟频率时可以与以太网相比。最后，时钟速度可以是处理器能够产生并且外设可以接受的任何时钟频率。不需要精确地以8MHz运行，8.1234MHz或者7.9876MHz也是可以接受的。以如此高的时钟频率运行的一个负面结果就是信号不能传输很远，SPI通常不会超出电路板之外，在电缆中传输距离不会超过1米。

SPI协议定义了一个片选信号，因此通常在每个外设只有一个CS线的情况下，多个外设可以共享一个SPI总线。

警告：仔细检查外设数据表，并不是所有的外设都可以在共享总线时工作得很好。

SPI驱动器比RS-232驱动器容易实现。唯一困难的地方是弄清楚在时钟沿上升或者下降（时钟极性和相位）的时候是否需要线上的数据保持有效。外设数据表将告诉我们具体的要求，处理器手册也会提供给我们一些配置它的寄存器
[2]

 。

SPI接口非常简单，常用来作为bit-bang接口。Bit-bang方式的驱动使用I/O线来实现通信接口。可以为任何形式的串行接口创建bit-bang形式的驱动，但是相对于处理器内建的接口来说，bit-bang需要消耗处理器更多的处理能力。然而，当面临没有相应的硬件接口来实现需要的通信方式时，只能自己创建了。

例如，为了创建自己的SPI接口，可以从4根没有使用的I/O线以及一个内置的定时器开始，用定时器驱动时钟的I/O线。在每个定时器节拍，要么一个输出位被写到MOSI线，要么一个输入位从MISO线被读出。（片选线与内置的接口一样工作。）由于这是同步通信，需要在每个完整的时钟周期中读、写一位。但是，外设的数据表也许会告诉我们安全读的时间要与安全写的时间相差半个时钟周期。因此，需要设置定时器的中断频率是期望的通信时钟频率的两倍。

I2
 C

I2
 C表示内部集成电路，I2
 C有时也称为双线接口（TWI）。与SPI一样，I2
 C总线也有一个主设备提供时钟并发起通信。但是，与SPI不一样的是，I2
 C总线可以有多个主设备。甚至主设备也可以切换所处的位置，允许某个外设控制通信过程。

I2
 C就是人们在需要将一堆外设连接在一起而又不想用很多连接线时想到的方案。显而易见，我们需要三根线：SCL提供时钟、SDA提供数据（双向，让其成为半双工协议）和地线。

然而，硬件设计的简化是以增加软件复杂性为代价的。不仅如此，由于I2
 C是多点协议，允许连接多个外设（和多个主设备），所以它规定了寻址机制，让该协议位于OSI模型中层1和层2上，层3下的位置（网络层）。另一方面，由于I2
 C广泛应用，所以在实现驱动程序的时候有大量案例代码可以参考。

I2
 C驱动程序不可避免地包含一个状态机，用它来处理在主、从设备数据传输时切换总线传输方向的复杂性。主设备通过发送一个7位地址以及指示从设备读取还是写入的标志位，发起一个通信过程。具有这个地址的从设备发送一个确认信号（ACK）。然后，主设备发送一个命令（或读取）到从设备并开始通信处理。当通信完成时，主设备发送一个停止位。

连接到总线上的组件数量受限于地址空间（以及总线容量）。恩智浦（NXP）（发明I2
 C的公司，虽然大多数处理器都在使用它）分配了7位地址。许多组件可以通过使用上拉方法设置地址的最后几位以便可以将多个相同的部件放在总线上。

另外，有些组件有稍微不同的部件号码，需要放在不同的I2
 C地址上。

常见的I2
 C总线的速度是100Kb/s（标准模式）和10Kb/s（低速模式）。但是，与SPI类似，由于主设备产生时钟，所以这些频率不需要非常精确。有些外设实现可以有更快的速度：400Kb/s、1Mb/s甚至达到3.4Mb/s
[3]

 。

虽然I2
 C总线有一些额外开销，虽然I2
 C的内建机制需要一些额外开销——总线仲裁和起始/停止位，但如果是传输大量的数据（如从AD转换器或者EEPROM中读取数据），这些额外开销在整个传输过程中几乎可以忽略不计。因此，在标准模式下，I2
 C总线可以达到12.5KB/s的吞吐量。

I2
 C一般不用于与远距离外设的通信，但在信号剧烈衰减之前可以传输数米的距离（即使可以借助收发器和特殊的线缆增加传输距离）。由于I2
 C协议只需要两根线就可以连接很多外设，所以总共只需要四根线（外设通常也需要电源和接地）。

单总线

I2
 C的信号线并不是最少的，还有颇负盛名的单总线。它在一根线上提供了低速数据通信和电源信号。（当然，也有接地信号。）从概念上看，它类似于I2
 C（主设备、从设备、仲裁、用状态机实现的软件驱动程序）但它有隐式的100Kb/s的时钟频率。虽然，这个数据传输速率相当低，但可以将它用于10米以上的数据通信（使用特殊电缆可以达到100米）。

像I2
 C一样，单总线也广泛应用于各种外设中，包括存储器、传感器、模数转换器和数模转换器。但是，单总线最常见的应用是身份识别芯片。这类芯片可以用来鉴别系统中某些可以被替换部件的来源。例如，对于打印机墨盒（或者任何形式的耗材），如果希望阻止竞争对手将其简单替换掉，就可以使用一个单总线识别芯片，在使用这个耗材之前，强制它发送正确的密码到固件中。

USB

前面提到的所有串行协议都可以用bit-bang方式实现，如果没有相应的硬件但处理器有足够的处理能力。我不知道曾经尝试过用这种方法去实现USB这个非常复杂的协议。它是异步的系统，有一个隐含的时钟并且可以连接多达127个设备的总线。依据不同的版本，可以是全双工或者半双工。与这里讨论过的其他协议一样，它也是非对称的（有一个主设备控制通信）。USB的速度也很快（1.5、12、480，或者4000Mb/s，取决于不同的版本）。电缆可以达到中等长度（5米）并保持信号完整性。USB通过在稍长的电缆上传输差分信号以获取较高的吞吐量（需要2倍数量的信号线以获取较远的传输距离）。

USB不仅用于通信，它还可以提供电源（5 V电压，根据不同版本电流为500～900 mA）。这就是为什么消费者可以将手机或者相机插到计算机上就可以给它们充电的原因（假设计算机也连接着电源）。

和以太网一样，由于USB通信极其复杂，所以需要操作系统支持（或者一个比简单的驱动程序复杂得多的USB协议栈）。而且，USB应用一般都实现了OSI模型的大部分或者全部层。

其他协议

目前为止，希望大家能看到不同串行协议之间的共性。没有必要记住具体细节。当拿到一个外设的数据表时，可以从中得到该外设的要求。处理器手册会告诉我们如何去实现这个外设的驱动程序（如果不行，维基百科可能会给出模拟驱动程序的一些伪代码）。这里的目的是要考虑清楚什么因素导致一个协议难以实现或者容易实现。值得注意的地方包括：

·需要的OSI层越多，实现就越复杂。虽然很多协议并不能很好地与OSI模型相对应，但了解这个框架还是比较有用的。

·点对点通信比网络容易，因为后者需要寻址。

·半双工比全双工难，因为需要切换信号线的方向。

·同步比异步容易，因为可以确切地知道什么时候获得数据。

·在总线上有一个主设备（非对称）通常比所有设备都没有控制权时找出哪个设备需要通信要容易得多。

·显式时钟比隐式时钟容易。

因此，假如要实现一个与智能卡的接口。智能卡使用ISO-7816协议，这是一个半双工、点对点、由主设备提供时钟（1～5MHz）的非对称协议。实现这样的接口有多难呢？从这些信息上看，似乎比SPI复杂但比I2
 C简单。给计划的预算增加点余量，因为这是相对速度，而且很有可能没有很好的示例代码可供参考。现在，如果我说这个接口实现了OSI模型的四个或者更多的层，那么还简单吗？这可能要将预算增加3倍（至少）。

更加工业化的总线，如RS-485又如何呢？它可以长距离传输数据，工作在全双工或者半双工模式。在全双工时，是异步的。时钟是隐式的（100kHz～10MHz），只规定了OSI物理层和数据链路层的要求。一般有总线控制器，但不是必需的。仅从这些信息判断，这个总线似乎介于RS-232和I2
 C中间。

如果在不同的协议之间找到了共性，那么当已经写过类似的东西，我们就会知道在实现新协议时应该怎么去做了。

ASCII字符

如果测试串口驱动程序时测试代码发送了"Hello"作为第一个字，那么我们不要期望在调试的时候可以在示波器上看到电子握手信号波形。字母被翻译成数字，根据ASCII字符编码机制，一般是8位数字。
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因此，当"Hello"在发送线上开始传输时，将从"H"开始，它的ASCII码是0x48，类似01001000。由于ASCII码只使用了7位（具有128个字符），第一位始终是0，所以在示波器上就比较容易找到ASCII码字符。在图6-10中，为了便于知道正在传输哪一位，把开始发送标记为高电平，将数据标记为下降沿。我们可以通过触发片选看到信号的开始（如果通信协议支持）。
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图　6-10　Hello和UU3的ASCII码比较

或者，我们也可以选择容易从示波器上看到的字母开始。我比较喜欢"UU3"。每个U是0x55，意味着每隔一位都设置为1，因此看起来像时钟信号。3恰好是。0x33，或者二进制的00110011，因此看起来速度只有一半的时钟。

学习ASCII表很像学习莫尔斯电码。它使用起来非常方便，但是如果是为了兴趣而去学习它，那么不要希望能够长期记住。另一方面，如果一年只需要编写一个串口驱动程序，那么我们就可能开始记住那些重点的字符了。ASCII表是按照一定的逻辑组织起来的，因此比较容易记住那些重点的字符：



'0'-＞0x30

'A'-＞0x41

'a'-＞0x61



数字和字母从这些字符开始递增（因此，3就是0x33）。我们不需要知道标点符号和控制字符在哪，但它很好地总结了字符表，可以用它来与其他的嵌入式工程师沟通，以免在二进制通信时陷入困境。

警告：在嵌入式系统中，虽然ASCII是最流行的编码机制，但它不能把其他语言的字符装入一个8位的字中。Unicode使用16位（有时更多）。如果你要开发的产品是国际化的，需要弄清楚Unicode是否是正确的选择。


[1]
 按照定义，TTL电平是0～5伏。但是，在实践中它可以是处理器数字I/O的任何电平：0～5伏、0～3伏、0～1.8伏等。


[2]
 如果数据表中找不到足够的信息，那么请参考维基百科上关于SPI的页面（http://en.wikipedia.org/wiki/Serial_Peripheral_Interface_Bus）。维基百科上提供了对很多协议不错的描述，常常比简要的数据表详细很多。


[3]
 注意，b代表位，B代表1字节，因此需要将Mb除以8转换为MB。


6.2.2　并行

所谓并行通信，意思是可以通过多个I/O向某个外设同时发送或者接收多个位的数据。通过将8位或者16位数据同时放在总线上，我们可以非常快地进行数据通信。因为，并行总线的数据位几乎同时出现在一堆I/O引脚上。这就使得我们可以通过将数据写到I/O寄存器来设置所有的位。不是一次设置1位，采用第4章中设置位的方法：



LPC_GPIO1-＞DATA|=(1＜＜2);//IO1_2 high



我们可以同时修改多条I/O信号线：



LPC_GPIO1-＞DATA|=data＆0xFF;//put 8 bits on the parallel bus:IO1_0 to IO_7



并行接口芯片比较昂贵。I/O线需要硅片空间，而硅片的大小和制造芯片的成本成正比（虽然对很多芯片来说，RAM对硅片的消耗要比I/O线大很多）。图6-11对比了一些最常用总线和外设所需要的信号线的数量。

[image: ]


图　6-11　外设通信方法对比

并行接口预留给有很高数据吞吐量要求的组件：LCD和外部存储器。在本章前面部分提到过，一个手机大小的LCD（240×320像素的显示器）每屏数据有225KB（如果更新整个屏幕的话）。对于串行总线，这意味着每屏数据有1.8Mb（225KB×8位/字节）。因为刷新速率至少是30Hz，所以需要以54Mb/s的速度移动数据，比SPI快很多。但是，对于8位宽度的并行总线，每条信号线的位速率就降低为6.75Mb。数据沿整个总线传输，并行的信号线越多，吞吐量越大。

并行总线一般是半双工的，由控制线指示数据的传输方向（读线和写线）并判断总线是否连接到芯片（片选线）。控制线通常也是系统的时钟，因此写操作的过程类似于：

1.使写控制线无效。

2.选择芯片。

3.将要写的数据写入到总线。

4.使写控制线有效。

5.重复步骤2直到所有的数据传输完毕。

检查外设的数据表以确认在这些步骤中是否需要延时。总之，实现一个并行总线比较容易，与实现一个SPI驱动程序难度相当，尽管调试有点难度，因为需要顾及有很多信号线。


6.2.3　以太网和WiFi

由于其复杂性，使用以太网通常需要操作系统。因为本书并不以一个嵌入式操作系统为前提，所以不会在这个主题上花费太多精力。但是，在系统日趋智能的同时，以太网也日益重要。由于以太网标准的基础设施，很容易将它集成到更大的系统中（比如，分布式传感器网络）。最后，由于以太网工作在数据链路层，这意味着需要网络层和传输层，这样软件才能与TCP或者UDP交互。（TCP提供了一个可靠的通信路径，因此数据总是可以到达目的地，但它比UDP复杂许多。）

当与处理器共享存储空间的LCD控制器进行通信时，通信可靠性就不那么重要了。然而，如果我们的系统处于检测海啸的海洋中心，可能就需要比串行通信更为可靠的通信方式。

如果使用无线网络，那么必定希望它达到一个合理的可靠性程度。无线网络确实很有挑战性。墨菲定律比较“青睐”无线网络。

警告：无线网络最难处理的事情之一就是对环境的依赖。我知道的一个例子是，系统在11月安装完毕，在次年的春季却逐渐停止了工作，因为树叶吸收了2.4GHz的无线电波。

网络系统可以拥有很多令人感到不可思议的应用。但是，在面对良好的无线广播需要的高额成本时，大部分公司都退缩了。这时，有人会说：“让我们只管实现自己的产品就可以了，组件没有那么贵。”我知道无线广播的成本将会阻碍我们的产品在市场上取得骄人的成绩。我常常在想：“这可能有多大难度？”答案是以我们可以想到的难度为基础再乘上至少一个数量级。

因此不要重新发明轮子，因为成本比较高。将时间花在如何让我们的系统正常工作上。在完成这个目标之后，我们可以通过实现自己的以太网控制器或者无线网络来降低产品的成本。在此之前，购买现成的无线组件吧。


6.3　将外设和通信结合

目前我们已经研究过数据生产者和数据消费者，也讨论过如何发送和接收数据。但是在这两者之间少了点什么。理解如何在软件中移动数据对于设计一个优秀的软件来说至关重要。让我们首先从系统的角度讨论如何处理数据，然后再转向具体的技术细节。


 6.3.1　数据处理

在第5章中，我们介绍了事件驱动的系统：因为传感器被激活，所以需要做相应的处理，事件的产生将改变系统的状态。但是，并不是所有的嵌入式系统都能够设计成事件循环或者状态机。

有一类问题，其目的是为了获取数据，对数据进行加工，然后针对结果进行处理并不断重复。在这类数据驱动的系统中，没有事件，有的只是不断增加的数据需要软件去处理。理想情况下，系统对数据的处理可以比数据的产生略微快些。一些典型的数据驱动的系统包括：

·飞机的黑盒子持续不断地记录音频和遥感数据。

·射击定位系统对环境进行侦听。在识别出声音脉冲时，触发事件并发送给主机。

·侦查卫星不断地记录图像数据、压缩并发送回地球。

·MP3播放器从音频存储介质中读取数据，解压缩，再将数据发送给数模转换器以产生类似音乐的声音信号。

·生产线上的机器人在不同的传送带之间搬动物品。

可以通过研究数据流来了解数据驱动的系统。数据产生的速度，以及需要多快的速度对其进行处理，是系统最重要的特性。

重新启动和错误会让系统处理速度下降。对这类系统来说，优雅地失效很重要。当系统产生一个错误并因此而导致系统处理能力下降的时候，应该忽略某些数据继续处理吗？或者应该做某些降级处理直到系统恢复正常？丢失数据的后果是什么？

幸运的是，实现数据驱动的系统比较简单直接，因为数据的处理是重复的。以图6-2所示的模数转换系统为例，数字信号产生于模数转换器，经过衰减并从数模转换器输出。这个系统通常可以划分为一个数据生产者（模数转换器）和一个数据消费者（数模转换器）。这两者应该保持禅宗样的平衡（Zen-like balance）。只要处理器运行的算法能够跟上模数转换器的速度，将模数转换器产生的数据及时传送到数模转换器，那么这个系统就可以永远运行下去。

大多数系统都同时具有事件驱动系统和数据驱动系统的某些元素。在考虑我们的系统设计时，要找出每个部分的属性。通过独立地实现这些元素，可以将软件系统的复杂性进行有效分解。

环形缓冲区

环形缓冲区是实现数据驱动系统的关键技术之一。第5章提到的栈，数据是后进先出（LIFO），与此不同，环形缓冲区是先进先出（FIFO）。

数据生产者以一定的速度将数据放入环形缓冲区，消费者以相同的平均速度从中取出数据。但是，消费者可以每次取出大块数据而生产者可以每次放入少量数据。这样，在数据累积到特定算法所需长度的过程中，处理器可以去做其他一些事情。（或者可以采用另一种方式，生产者每次放入大量数据，消费者则以稳定的速度从中读取数据。）

环形缓冲区需要跟踪内存块的状态、它的长度、从哪里放入下一个要进入的元素（write或者start）、从哪里获得下一个元素（read或者end）。如图6-12所示。在读指针位于写指针之前时，环形缓冲区是很好理解的。对于环形缓冲区来说，最常见的问题发生在读指针和写指针交叉的时候，而软件一半以上的时间都处于这种情况。
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图　6-12　环形缓冲区指针示例

当缓冲区空时，读指针和写指针是相等的。很容易对此进行检查。但是，问题在于当缓冲区满时，读指针也等于写指针。

解决这个问题的一个常见方法就是当写指针比读指针多1的时候，就认为缓冲区满了。虽然会浪费一个元素的存储空间，但这个方法容易理解和实现。另一种可行的方法就是增加一个用于跟踪长度的变量，通过入队函数来增加这个变量的值，一个出队函数来减少这个变量的值。这种方法等于用一个变量的空间交换缓冲区中一个元素的空间。根据缓冲区中元素的大小，这样做可能是值得的。

一般情况下，环形缓冲区的一个用户是一个中断（生产者或者消费者），而另一个则不是。在第5章中我们看到，当中断代码和非中断代码试图修改同一个变量时，所有有趣的问题都发生了。如果使用一个空元素来判断缓冲区是否已满，我们就可以将生产者变量与消费者隔离，通过确保读指针和写指针的更新是原子级的来保证缓冲区中断的安全。（否则，一个请求特定长度数据的操作会得到一个无效的响应。）但是，由于指针在到达缓冲区末端的时候会绕过终点，因此原子操作是不大可能的。

为了避免这个问题，大多数嵌入式系统实现中都将环形缓冲区的长度限制为2的幂。因此，我们从实现下面的结构体所描述的环形缓冲区开始：



struct sCircularBuffer{

tElement*buf;//block of memory

uint16_t size;//must be a power of two

uint16_t read;//holds current read position:0 to(size-1)

uint16_t write;//holds current write position:0 to(size-1)

};



在初始化函数中，我们将缓冲区指针指向一块内存（存储着数量为2的幂的元素）。我们还需要将size设置为内存的长度，并将read和write的偏移量设置为0。至此，我们只需要再实现一些其他函数。第一个可能也是最难实现的一个。它用来计算缓冲区中可用数据的长度：

事实上，这里并没有有效地利用缓冲区长度是2的幂这个约束条件。一个更高效的实现方法如下。
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uint16_t CBLengthData(struct sCircularBuffer*cb){

return((cb-＞write-cb-＞read)＆(cb-＞size-1));

}



即使read和write这两个变量是无符号的，计算出的长度也是正确的，因为使用了位运算符AND。在“表示无符号数”中解释了原因。

表示无符号数

我们已经知道了无符号二进制数字（见4.1.1节）。4.6.2节告诉我们，对于一个8位或者16位的变量来说，最大的数字是多少。有符号数总是无符号数的一半，因为符号占去了一位。有多种方法可以用一个位表示符号。例如，对于十进制数，在值的左边放置符号位；对于二进制数，一种方法就是将符号放在最左边一位（最重要的位），而用其他位表示数字：



snnn nnnn=＜1-bit sign＞＜7-bit number＞

0000 0000=+0

0000 0001=+1

……

0111 1111=+127

1000 0000=-0

1000 0001=-1

1111 1111=-127



注意，这里有个0和-0。很多编码方法都有。这有点儿奇怪而且也不够高效。

然而，这样的符号和值表示并不是计算机通常存储数字的方法，因为有一种不同的表示方法可以更快地处理数据。这个巧妙的方法称为2的补码。在这个表示方法中，最左边的位仍然保存数字的符号。对于一个正数的表示如你所料。而对于一个负数，则首先将所有位取反，然后再给结果加1：



snnn nnnn=＜1-bit sign＞＜7-bit number＞

0000 0000=0

0000 0001=+1

……

0111 1111=+127

1000 0000=-128

1000 0001=-127

……

1111 1110=-2

1111 1111=-1



我发现“取反加1”的指令比较难记。但是补码的巧妙之处在于当我们把一个数与它的负数相加时，这两个数相互抵消：



0000 0001=1

1111 1111=-1

--------------

1 0000 0000=0(and a carry bit)



能够总是将数字相加（而不是对减法采用不同的操作）让这种数字表示方法强大无比。

记住，-1等于最大的无符号值。如果在代码中这样写：



uint8_t value=-1;//set to highest value this unsigned type can hold



那么这里的值将会是255（0xFF）。为了计算其他无符号数，从-1开始逐个往下减：



-1=0xFF=1111 1111

-2=0xFE=1111 1110

-3=0xFD=1111 1101

-4=0xFC=1111 1100

……



让我们来看看如何将这种表示方法用于本章中的取模运算。例如，这里给出了cb-＞write（5），cb-＞read（6）和cb-＞size（8）作减法的步骤：
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由于长度是2的幂，因此AND位运算消除了符号信息，得出了正确的结果。

一个空缓冲区返回的长度是0。填满数据的缓冲区的长度是（cb-＞size-1）。记住了这个，写入队函数就相当简单了：



enum eError CBWrite(struct sCircularBuffer*cb,tElement data){

if(CBLengthData(cb)==(cb-＞size-1)){return eErrorBufferFull;}

cb-＞buf[cb-＞write]=data;

cb-＞write=(cb-＞write+1)＆(cb-＞size-1);//must be atomic

}



最后一行中修改write变量的代码必须是单一的指令。只有设置write变量的操作需要是原子的。准备语句（（write+1）＆（size-1））可以是多条指令。将这些变量声明为uint16_t，如果这行代码运行在16位处理器上，对w rite变量的设置就是原子操作（但对8位处理器则不是。在32位处理器上，通常uint16_t write指令是单一操作，但并不总是这样）。

还注意到，环形缓冲区会拒绝那些导致缓冲区溢出的数据。这就回到前面的问题：如何让系统失效？是像这里的代码一样拒绝新的数据？还是删除一些旧数据为新数据留下空间？如何应对处理速度变慢？现在，我把这个问题留在这里，大家可以思考一下。

从缓冲区中取数据是类似的，但只涉及读偏移量而不涉及写偏移量：



enum eError CBRead(struct sCircularBuffer*cb,tElement*data){

if(CBLengthData(cb)==0){return eErrorBufferEmpty;}

*data=cb-＞buf[cb-＞read];

cb-＞read=(cb-＞read+1)＆(cb-＞size-1);

}



警告：如果不把缓冲区长度限制为2的幂，我们就需要使用模运算来包装指针。模运算（像除法一样）是一种相对比较慢的操作，不应该出现在中断处理中。第9章讨论了嵌入式系统中，哪些类型的数学运算比较快，哪些比较慢。

注意，数据元素从缓冲区中复制到另外一个地方。通常情况下，复制内存并不是对嵌入式系统比较好的使用。复制占用了有限的处理器周期，并且由于保存了两份同样的数据从而耗尽有限的存储器空间。为什么不能就将数据留在原地呢？

可以增加另一个指针用来指示数据是否可以为写指针所用。但是，这就是缓冲区开始变得复杂的地方。这也是我们可能需要拿出纸和笔或者一块白板，并在上面画出一些可选方案的原因。对于很多环形缓冲区问题，如果这么做了，我们就会发现解决方案要容易很多（见图6-13）。
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图　6-13　有多个指针的环形缓冲区

一旦在大脑中理清思路后，写代码就会比较容易。首先，在结构体中增加一个free变量（初始化为0）。然后，可能需要知道数据不同部分的长度：

多少可用空间可以写入数据

从free中减去write之后的封装。

多少数据可以读出

从write中减去read之后的封装。

多少数据是当前检出并准备读取

从read中减去free之后的封装。

对free指针的处理是一目了然的。当代码对所需要的数据进行处理之后，只需要将其释放到环形缓冲区以便write指针使用：



enum eError CBFree(struct sCircularBuffer*cb){

if(CBLengthReadData(cb)==0){return eErrorBufferEmpty;}

cb-＞free=(cb-＞free+1)＆(cb-＞size-1);

}



注意，元素并没有传给该函数，因为我们总是按顺序释放这些元素。而且，这样处理使其很像CBRead和CBWrite函数，因为它们遵从了同样的原则。

我们可能希望做比读取缓冲区中部分数据更多的事情。很多数据处理步骤可以支持就地修改。在掌握了环形缓冲区中如何处理多个指针的要点之后，我们应该一直应用这些技术以避免重复数据。这种精简将会让系统运行得更快。

图6-14展示了模拟传感器部分所讨论例子。模数转换器采集模拟数据。数字数据以恒定的速率放入（写入）到环形缓冲区。可以以不同的速率从缓冲区中获取数据，这是因为以块的方式对数据进行处理（一次处理多个采样值）或者因为处理器在数据入队时去做其他事情。处理模块负责读取和修改数据。它还可以将数据放入另一个环形缓冲区以便将数据输出到数模转换器，或者将数据返回到同一个缓冲区（或者在缓冲区中就地修改）。在数模转换器输出已处理的数据后，环形缓冲区元素就被释放并可以被重新使用了。
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图　6-14　有多个指针的单一缓冲区的模数转换器到数模转换器的数据驱动系统

为了实现一个类似这样的系统，还需要增加一个额外的指针，称之为processed。由于各个指针相互独立地移动，因此，增加另外一个指针是比较简单的。代码与我们增加CBRead或者CBWrite类似，不要忘记同时增加一个新的长度函数。

硬件FIFO

我们不需要总是自己去实现一个环形缓冲区。有时候硬件会给我们提供一个FIFO缓冲区，尤其是使用USART时。

FIFO使用起来比较简单。发送数据时，将数据写到发送保持寄存器（THR），写这个地址将数据发送到FIFO。当数据到达FIFO的末端并且发送器可用时，数据就被发送出去。与环形缓冲区不同的是，它不需要处理指针。将数据写到THR、填充FIFO，并最终到达引脚。当外设从FIFO中读取数据的时候，处理器可以做其他事情。

这些系统通常同时发送和接收FIFO。为了从接收FIFO中获取数据，检查并确保数据可用（使用状态寄存器），然后从接收缓冲寄存器（RBR）中读取FIFO中最早的数据。

注意：发送和接收寄存器（THR和RBR）可以是一个寄存器，根据向其中写数据还是从中读数据而变换角色。

处理器的FIFO使用一组状态标记来通知软件。这些状态标记包括：满、空、半满、半空。（所谓FIFO的乐观/悲观问题，通常是由于在发送缓冲区发出半空信号的时候，接收缓冲区发出半满信号。）这些电平可以用来触发处理器中断。

有些处理器可以让我们设置特定的中断触发电平。为了获得最大的吞吐量，需要确定处理器需要多长时间才会对中断进行处理（延迟）以及在这段时间之内可以发送多少数据。例如，假设要在SPI总线上保持稳定的数据流。如果SPI的时钟频率是10MHz，响应一个中断最长需要3s。这时就需要在FIFO中有4字节的时候对中断进行响应。（10MHz时钟→1.25MB/s→0.8μs/B，3ms延迟/0.8μs/B→3.75B。）

发送中断通常用可用的数据填充FIFO，接收FIFO中断则将缓冲区中的数据全部取出，并放在软件可以访问的地方（通常是环形缓冲区）。目的是平衡触发电平，以便可以用最少的中断获得恒定的数据流。

处理器手册会详细地描述如何配置FIFO。通常，FIFO是8字节或者16字节大小。但是，如果FIFO的大小不是如此受限呢？如果FIFO可以像环形缓冲区那样，根据需要使用任意大小的内存空间呢？

直接内存访问

支持直接内存访问（DMA）的处理器比仅有一个FIFO的处理器传送更多的数据。要使用DMA，需要给处理器一个指针和需要读取的字节数。在接收数据的时候，处理器将来自外设的数据放入缓冲区直到达到接收字节数，这时触发软件中断。同样，在发送数据的时候，处理器将数据从缓冲区移到外设，在达到发送字节数后触发软件中断。

DMA非常像用一个单独的线程专门进行数据处理。DMA的配置相对比较简单明了，在处理器手册上找到DMA寄存器部分：发送指针寄存器（要写入数据的缓冲区）、发送计数、接收指针寄存器和接收数。如果数据是整块（而不是一个恒定的流）到来，那么可以使用有一个通道的DMA控制器。如果数据是一个恒定的流，我们就需要将它们从DMA控制器复制到另一个位置，这样软件才有时间来处理这些数据。

为了避免复制（不是一种高效使用处理器周期和内存资源的方法），很多DMA在实现的时候都可以在两个缓冲区之间交替，这样就可以在处理器将外设数据传送到一个缓冲区的时候允许软件使用另一个缓冲区。这种两个来回交替的缓冲区叫“乒乓缓冲区”。

DMA与具有很高数据吞吐量外设一起使用，如磁盘驱动控制器和网卡。它还用在多核处理器中实现核之间的通信。如果知道要接收多少字节的数据（或者需要发送大块的数据），DMA就是一个减少处理器开销很棒的方法，它可以让我们的处理器运行得更快。

缓冲机制比较

良好的数据处理机制真的很重要吗？让我们首先比较要实现一个SPI接口需要多少处理器时间，这个SPI运行在1MHz的时钟频率，8位数据宽度。

如果处理器根本就不支持SPI，我们就可以通过位爆炸（bit-banging）的方式实现总线主设备。设置一个速度是时钟频率2倍的定时器（2MHz）。每隔一个中断，将时钟线拉低并将输出数据线（MOSI）设置为要发送字节的下一位（并将该字节移位）。在中断交替的时候，将时钟线拉高并从输入数据线（MISO）上读取输入数据，把接收字节的下一位设置到输入线上，并移位到下一个位置。每个8位之后就需要从一个新的字节开始。总的说来，我们不需要为每个中断做这么多事，但是多个中断就意味着大量的上下文切换。

下一个最快的实现方式就是硬件支持的接口。如果处理器数据表的描述如下：

一个主/从串行外部接口（SPI）——8～16位可编程数据长度、4个外部外围芯片选择。

那么我们就已经有了一个内置的SPI。可以对它进行配置，让它以1MHz的时钟频率运行（有时候没有那么精确，这取决于处理器时钟以及如何使用分配器。但通常都足够接近这个值）。然后，还需要配置它在发生每字节的数据交换时产生中断，频率是125kHz（1MHz/8）。在这个中断中，需要从接收寄存器取得数据并放到其他地方（如环形缓冲区）。还需要将下一个要传输的字节放到发送寄存器。这种实现方式相比于位爆炸的方式，不仅中断时间短，而且其他方面的东西也少很多。

当然，如果FIFO是16字节，那么就只需要以7.8kHz的频率产生中断。也可以在FIFO中的数据完全满了之后再产生中断，但这意味着在延时大于128μs（1/7.8kHz）的时候，通信速度会下降。为了获得最大的范围，可以在缓冲区数据半满的时候产生中断。这样我们仍然可以获得15.6kHz的中断频率。在每个中断中，需要将接收FIFO中的数据移到某个RAM中并将发送字节放入FIFO。

对于DMA来说，如果我们的目标是最大化数据吞吐量，那么将RAM分为一个小的区域和一个大的区域，前者存储本地变量，后者供“乒乓缓冲区”使用。如果RAM是32KB，那么可以将其中的2KB分配给变量，给“乒乓缓冲区”中的每个缓冲区分配15KB。这样，我们就可以获得每秒8次的中断，有足够的时间对数据进行处理。

表6-2对中断开销进行了对比（假设每个中断只有10个处理器周期的开销，这是相当小的数字）。我没有给DMA分配很大的缓冲区，而是给它一个比较合理的大小，512字节。注意，要实现一个位爆炸（bit-bang）的方案，需要处理器的速度比实现一个类似DMA方案的处理器速度快8000倍。这就是开销。位爆炸方式的驱动程序比DMA中断复杂很多，因为DMA中断只需要切换指针，并为早已填满数据的缓冲区将要做的处理设置一个标志位。
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6.3.2　增强通信的健壮性

不管数据吞吐量多大，需要注意的是我们接收的数据就是发送的数据。如果不对通信路径上的两端进行控制，就可能碰到一些棘手的问题。例如，SPI模数转换器可能没有任何方法确保数据的完整性。另一方面，如果我们可以对其加以一定的控制，那么我们就可以做很多事情。

版本化和校验

在2.2.6节中，我建议应该给代码分配一个版本并可以从系统外部简单地得到代码的版本。即使我们的产品对外部来说是独立的部件，它也可能有多个可以相互独立变化的组件。因此，对于系统中可以安装和拆卸的部分进行版本化并进行校验和检查就是非常关键的了。但是，对于和处理器位于同一块电路板上的组件来说就没有那么重要（如果它们是独立编程实现的，则依然比较重要）。一字节（或者两字节）的版本会告诉我们系统中的两个组件是否相互兼容。而校验和会告诉我们组件是否已经被篡改或者是否经历过硬件失效。

因此，在闪存中存储一个版本号，以便知道其中有哪些资源。如果没有足够的代码空间以保持向后兼容，那么至少可以给出一个适当的出错信息而不是将随意的设计信息输出到屏幕上直到软件崩溃。版本还可以在验证外部存储器是否被编程的过程中起到关键作用。

在一个容量很大的闪存上运行校验和常常是很慢的。但是，如果对从闪存中获取的每个软件资源运行校验和，那么我们就可以确保资源可以正确地进入内存并且在通信过程中没有任何字节的数据被破坏。

同样的道理，给EEPROM也增加一个版本以防止布局（或者大小）在未来发生变化。目前，大容量的EEPROM比较昂贵而且也没有必要，但情况会发生变化。作为一种获得更大灵活性的方法，即使EEPROM比较小，也应该增加一个作为校验和的字节，这样当宇宙射线破坏了芯片的时候，我们就可以获得额外的益处。

警告：虽然我们认为将造成很多无法复制的软、硬件错误的原因归结到宇宙射线是个笑话，但这些情况确实存在。而且，宇宙射线确实会造成如内存设备中数据不可靠等错误。为了增强抗辐射能力，需要对每个工程学科做很多工作：机械（屏蔽）、电子（选择器件）和软件（冗余通道和错误检测）。

如果你控制着通信协议的两端（比如，如果你的公司设计了嵌入式系统和与之通信的主机），那么给通信协议增加一个版本就可以让每个部分相互独立地扩展和演化。

我想大家已经理解了如何应用版本和校验和的思路，但还有另外一点：版本化硬件。怎么做？从I/O线中取3根，并将它们发送到一组下拉电阻。在配置这些线的时候，让弱上拉成为它们的输入。之后，将读取的值作为版本号。这就让我们的硬件可以将自我描述信息告诉软件。只要我们不改变硬件版本的位置，我们就可以重新配置不同的I/O线，如同第4章中所述。（最后，如果我们比较在意功耗，我们就可以改变I/O线上的上拉值，让读到的值与硬件版本号一致。在这个过程中，不会消耗那么多的电量。）

校验和的类型

最简单的校验和就是将校验对象的所有字节相加，忽略所有溢出。如果缓冲区中数据是{10，20，40，60，80，90}，那么校验和应该是300。如果只使用8位校验和，结果就是44（300对256取模）。还有很多其他组合可以求和得出与此相同的值（如{44}或者{11，11，11，11，0，0}），但这些都不可能偶然发生（统计学告诉我们，如果所有的字节都是随机的，就有1/256的概率）。即使这是一个微不足道的8位校验和，但在一两个字节被破坏的时候也可以帮助我们。（只要这两个字节的破坏方式不是相互抵消。）

如果数据量很大，那么1/256不是非常大的概率。我们可以将所有的数求和为一个16位的字，这样的校验和将会带给我们一个很低的数据破坏的概率。注意，需要将数据求和为一个16位的字，而不仅仅是一个8位求和值的溢出。

错误的类型取决于存储器或者通信通道。对于EEPROM，可能是一个不能随命令而改变的“粘贴位”。单字节的错误总是可以用一个简单的校验和捕获。但是，这个方法无法检测到数据流中的两个字节交换。多个字节被修改的时候，错误还可以在校验和中相互抵消。在很多通信方法中，错误会爆发，因此很多个字节会一次性同时被修改。

所以，当人们提到“校验和”时，通常是指“CRC值”。CRC表示循环冗余校验。虽然不必记住这个名字，但请记住，CRC可以给多个字节被篡改和交换之类的错误提供更多的保护措施。相对于简单的求和，CRC需要更多的计算能力。在网上，有很多可用的CRC算法版本，但我最喜欢这里的这个，因为其列举了多个示例代码，展示了其中的工作原理（以及如何让它运行得更快）。

记住，校验和的目的是为了检测一个已经发生的错误。更复杂的算法可以告诉我们错误发生在哪里或者纠正一些小的错误。

认证和加密

校验和以及CRC并不是针对黑客攻击的预防措施。就是说，它们并不能预防故意修改数据。有两种形式的保护措施。

加密可以确保在没有密钥和解密方法的情况下，没有人可以读取（或者修改）数据。

注意：有些处理器自带了加密加速硬件。所以，在使用软件加密之前，务必检查处理器手册。

认证让我们知道我们的软件在和什么特别的对象通信。例如，打印机制造商希望保证墨盒的来源合法（部分由于错误的墨水可能毁坏打印机，部分由于耗材有利可图）。认证可以是一个加密的签名，因此两者是有联系的。

注意：当耗材被克隆后，认证信息也被复制，这样让破解的硬件可以很好地与软件一起工作。一个常用的预防措施就是使用数据库用以识别出同一个序列号出现的次数已经超过了预期的次数。

认证和加密是困难的。第7章是关于更新代码的，比较难以理解，但是一旦理解了之后，我们就可以成功地实现一些东西。但认证和加密可能是永远也不可能成功的事情。不错，我们可以正确地实现一些算法，但这并不等于数据就安全了。

耗材或者数据的价值越大，就越有可能被某些人花时间对它进行逆向工程。一个意志坚定的黑客最终会成功，虽然有时候通过暴力攻击的方式（进入制造商大楼获取源代码可能比计算出128位AES密钥要容易得多）。

我们不可能负责锁门。因此，能期望的最好方法就是代码能够足够健壮，可以抵御偶然的攻击者并给他们制造出足够头疼的问题让他们最终放弃对产品的攻击。对于我们的系统来说，可能没有那么强的处理能力。要在一个8位、数兆赫兹的处理器上实现一个AES或者其他某些著名加密算法会让人崩溃。

然而，并不是所有的加密方法都有对称计算的负载。有些算法的解密比加密容易（或者相反）。让主机做繁重的数学运算。或者，只对那些关键数据运行加密算法，其他的则保留明文（或者降低加密级别）。这样做可能会让代码更加复杂，但是在对关键部分使用好的加密方法或者对所有部分使用中等的加密方法之间进行选择，我想大家都知道会选择哪个。

即使我们使用的加密算法没有足够好，不能与美国国家安全局（NSA）使用的相比，但也要使用那些著名的算法。对于那些心思缜密的人来说，他们的8位加密算法并不会比那些著名的算法好。RSA、DES和AES是最常用的算法。对于嵌入式系统来说，可以使用小的密钥，但是我们可以由此估算破解所需要的时间，因此可以给管理者一个比较合理的工作量估计，而这些是在设计自己的算法时没法做到的。

在设计自己的系统时，戴上一顶黑帽吧。如果让你来攻击系统，你会怎么做呢？假设黑客知道算法但没有密钥
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 。第7章中讲述了一些防止代码被从JTAG读出的方法。获得密钥的最简单方法是采用相对较难的手段，即将芯片放在电子显微镜下并读取其中的代码吗？或者他们可以从邮件中读到密钥，因为其他的开发者以明文的方式发送给你？或者用宾客身份登录到代码库中？认证和加密算法无异于系统中最薄弱的一环。

除了轻度妄想症外，保护系统是困难的。管理团队需要决定花多少时间（以及金钱）来开发保证数据（或者耗材）安全的协议。这既是一个业务决策也是一个技术决策。同时也是一个长期决策。如果在黑客之前是一个持续的关注点，而不是一个一次性的算法抉择。


[1]
 在密码学中，这称为柯克霍夫原则（Kerckhoffs's principle）：一个加密系统，除了密钥之外，即使其他所有的东西都为公众所知，它也应该是安全的。


6.3.3　修改数据

在介绍LCD的章节中，描述了一种存储字符和图像字形的方法，并在需要的时候检索出来再发送到屏幕。有一种设计模式能与这里的描述相匹配：享元模式（flyweight pattern）。我讲述的时候会将它与工厂模式（factory pattern）混合在一起，因此更确切地说，它应该叫做享元工厂模式。首先分别解释这两个模式，以便我们可以在LCD之外应用这些概念。

应用享元模式的典型例子就是有很多字符的文档。字符是描述了字符的大小、嵌入图片等信息的对象。在非嵌入式领域中，大家都有一种冲动去实例化每个对象。如果这样做，那么在字符足够多的时候，就会导致系统反应迟缓。在嵌入式领域中，不会有这个问题，因为从来不会有这么多的内存可以给我们使用，让我们有机会碰到这个问题。在这个解决方案中，我们将指向字符对象的唯一一个实例（这里对象在闪存中）。

这个模式的基本思路：当我们有很多对象被重复使用时，创建一个实例池（每个对象一个实例）并指向这个实例池，而不要直接实例化每个对象。每个共享对象称为享元（像装箱过程中最轻的重量，而不像增加飞轮惯性的重量）。每个享元都必须具有和其他享元在一定程度上的互换性，虽然它们也可以描述自身的状态（如一个字符可以描述自己的宽度，因为字符之间有不可预知的区别）。

工厂模式稍微有些复杂了，重点在于工厂方法。还记得第2章中关于UNIX驱动程序的模型吗？几乎所有的驱动程序都实现了同样的接口（open、close、read、write、ioctl）。如果编写程序中使用了某个驱动程序，就像打开某个文件（dev/tty0）一样打开这个设备。在这个设备驱动程序实例化后，表面上看是一个通用的句柄，而实际上却是一个串行口。工厂方法（open）知道如何创建一个通用类型的特定子类型。所有特定的子类必须实现同样的接口（类接口）。

如果前面段落的内容让人望而却步，图6-15可能会帮助理解这些概念。该图中展示了一个经典的工厂模式，紧随其后的是UNIX驱动程序的例子，最后是LCD图形子系统的例子。工厂模式通常用一种非常面向对象的方式来实现，每个特定的子类被实例化为某个类的实例。创建类（调用工厂方法的代码）控制着整个的过程。
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图　6-15　工厂模式和享元模式的例子

注意：这个图是用UML表示的。UML是描述软件，特别是面向对象软件的一种非常有用的可视化语言。UML图可以比较简单（如这个例子所示）也可以非常复杂，现在它已经成为一种解释性的语言。

工厂模式无处不在，它将通用的概念和实例解耦合。这是个相当物质的模式，名字很有意义。试想我们有一个真实的工厂，它足够灵活可以制造多种类似的产品（产品类）中的任何一种。在工厂中有一台机器（创建者）。今天，我们配置机器，通过传入一个模板（工厂方法）让它生产链齿轮（具体产品）。当按下“开始”（on）按钮，工厂就生产出链齿轮。明天，我们可能希望换个模板来制造小配件（不同的具体产品），只需要采用不同的模板（工厂方法）就可以保证做到这一点。

当我们在图形软件中使用工厂模式和享元时，按下“开始”按钮就像软件请求一个字形。使用享元工厂模式，工厂部分也管理享元，确保它们被恰当地共享，将字符创建和在屏幕上的显示解耦合。


6.3.4　修改算法

有时候，不是需要根据情形选择适当的数据，而是代码的执行路径需要根据环境而发生变化。

如果认为按照在第3章中讲述的命令模式，我们就可以根据主机发送的命令改变代码的行为，那就没错。命令模式可以在短期内改变命令/响应方式。而策略模式则着眼于长期的改变，通常是在数据处理中。根据正式的定义，策略模式用来“定义一系列的算法，对每个算法进行封装并让它们可互换。策略让算法独立于使用它的客户端而变化。”

让我们回到如图6-2所示的基于模数转换器和数模转换器的数据驱动系统，模拟信号经过模数转换器数字化，衰减后再经过数模转换器发送到模拟设备。如果不确定想要的是衰减信号呢？如果要的是反转信号呢？或者放大信号？或者增加另外一个信号？

我们当然可以使用状态机，但这就有点儿笨重了。每个过程处理完后，代码需要根据状态变量去判断使用哪个算法。

另外一种方法就是使用指针指向处理数据的函数或者对象。我们需要定义函数接口，这样每个数据处理函数看起来就一样了。但如果我们可以这么做，我们就可以根据命令修改指针，并由此改变整个系统的行为（或者，可能是系统中修改数据的那一小部分）。

注意：有些嵌入式系统的约束太多，以至于没法在运行时改变算法。但是，我们还是可以在开发阶段使用策略模式的概念来切换算法。策略模式帮助我们将数据从代码中分离并对不同的算法强制一个相对严格定义的接口。

一个相关的模式是模板模式。模板提供了算法的骨架，但允许某些步骤发生变化（算法结构不变）。通常这些步骤不是函数指针，步骤是算法结构的一部分。在数据驱动系统中，可以定义一个如下的模板：



class Template{

private:

struct sCircularBuffer*cb;

public:

enum eErrorCode sample();

enum eErrorCode processData();

enum eErrorCode output();

}



即使这些函数都有相同的原型，但它们也不能像策略模式那样互换。事实上，它们给出了系统运行的框架。对于我们所描述的系统来说，这个模板的一个实例将会有模数转换器来采样数据，将数据进行放大，然后通过数模转换器输出。在模板实例化的时候可以对默认实现方法的一部分（或者全部）进行重写。如果“模数转换器-处理-数模转换器”是默认实现的，那么可以在测试版本中重写采样函数以便从文件中读取数据，同时保留其他的两个函数不变。

当然，我们也可以组合模式。这里给出一个在模板模式的骨架中的一个策略模式：



class Template{

private:

struct sCircularBuffer*cb;

public:

enum eErrorCode sample();

enum eErrorCode(*processData)();

enum eErrorCode output();

}



在面向对象的软件中，有一个概念叫继承，意思是一个实例是一个（is-a）对象的具体化。模板模式就与此类似（这里是一系列的步骤）。还有一个概念叫组合，即一个对象拥有（has-a）另外一个对象的具体化版本。策略模式类似于组合（有一个调用函数）。组合比继承更灵活，因为相对于改变对象是什么来说，改变对象拥有什么更容易。另一方面，在运行时构建（组合）一个系统可能做不到很好地利用有限的资源。对于我们的系统要权衡利弊。


6.4　延伸阅读

本章涵盖了很多东西，我提供了很多可供参考的地方，以便大家可以在某一个方面深入研究。在本书中曾经提到过，以下两本参考书对于理解设计模式极其有用：

·Gamma,Erich；Richard Helm,Ralph Johnson，和John Vlissides.1995.《Design Patterns:Elements of Reusable Object-Oriented Software》。Boston:Addison-Wesley。这是权威教材。

·Freeman,Eric T.，Elisabeth Robson,Bert Bates,and Kathy Sierra.2004.《Head First Design Patterns》.Cambridge,MA:O'Reilly.

对于加密和认证，有很多资源。作为一个相对肤浅的介绍，有一本介绍“二战”中密码学历史的书（差不多是一本间谍小说）：Leo Marks.《Between Silk and Cyanide:A Codemarker's War》，1941-1945（Free Press）。

如果想要更全面地了解安全和保证信息安全的芯片，参考WolfGang Rankl和Wolfgang Effing的。《The Smart Card Handbook》（Wiley），第4版。这是一本大部头的书，但是却非常容易阅读，即使是关于安全的那章。

对于实现FIFO和DMA的例子，参见James Jynch的“Atmel AT91S A M7串行通信”（http://www.sparkfun.com/datasheets/DevTools/SAM7/at91sam7%20serial%20 communications.pdf）。如果使用AT91SAM7，参考他的“开源工具安装配置教程”（http://www.atmel.com/dyn/resources/prod_documents/atmel_tutorial_source.zip）。

当碰到新的串行接口时，我通常会首先想到维基百科。不同的通信协议有众多的变体，一个设备的数据表可能充满缩略语和复杂的时序图。但维基百科可以给我概述性信息，让我对它有更好的理解。

对于电机控制和其他控制原理，我比较喜欢Ken Dutton,Steve Thompson,Bill Barraclough的《The Art of Control Engineering》。Addison-Wesley。这本书虽然数学公式比较多，但对于实际应用来说仍然相当有用。

信号处理和电机控制在数学原理上有很多相通的地方（拉普拉斯和傅里叶变换）。如果在学校没有学过（或者回忆不起来），可以考虑参加一门课程的学习。虽然，这不是可以从书本上能学到的，但如果非要去学的话，那么比较好的教科书就是Alan V Oppenheim等的《Signals and Systems》（Prentice-Hall）。

或者我们可以直接跳到实际应用上，有一本非常精彩的书：Steve Smith的《The Scientist and Engineer's Guide to Digital Signal Processing》（California Technical Publishing）。这本书在线版本免费。

面试问题：选择处理器

如何为下一代平台选择一款处理器？

这个问题覆盖了很多方面，从检查面试人的聆听技巧开始。他知道我们要构建什么吗？他是否对公司很感兴趣并花时间做了研究？我在现有系统上进行胡扯时，他是否能够意识到？

从这些地方开始，逐渐进入检查他们的设计技巧和经验水平。我期望面试人能够知道问哪些问题？（当前平台的瓶颈是什么？我们如何识别的？）他应该能够问一些针对系统处理的类型、带宽需求的特定问题以便能更好地理解问题。

大多数公司都不愿意让它们的产品特征集倒退，所以从某些假设开始是安全的，这些假设包括与以前的设计相比更强的处理能力、更多的内存、更多的代码空间。但是，我希望候选人能够检查这些假设。在理想情况下，当我们谈论这些问题时，面试人应该可以描述减轻处理器负担的方法（外部设备通常会给处理器带来不合理的开销）。

好的面试人还会考虑新平台的潜在目标。（即我们为什么要选择一个新的平台？）一个有产品全局观的面试人通常比视野有限的人要好。因此，我希望他能问一些关于容量和成本目标的问题。一个优秀的面试人还会问需求会不会随着开发周期而发生重大变化，以帮助他决定需要一个通用处理器还是选择一款非常特别的处理器。我希望面试人能够讨论一些实用特定技术所带来的好处（得到广泛支持的编译器、调试器、工具链甚至嵌入式实时操作系统（RTOS））。如果他可以考虑诸如交货时间以及硬件生命周期结束的预期，那也相当不错（提示：不要在一个快要死亡的芯片上开始新平台的开发）。好的面试人还会提及从某个处理器家族的中间选择一款处理器，以便允许未来平台的扩展（以及由于使用更少的全功能的部件所带来的成本降低）。

处理器选择是困难的，有很多因素需要考虑。我并不期望有人可以花费一天的时间面试并提出新处理器的建议。大多数人并不会在头脑中记住各种不同微处理器厂商的处理器产品线。如果他立刻给出一些相当具体的建议，我认为这表示了他目前正在从事的工作。这个时候，我会问为什么他会认为对我们的产品来说这是一个不错的选择。这样问的目的是让他告诉我，他是如何选择的，而不是实际的选择。在面试中，人们用来面对问题的方法比他们最终得到的解决方案要有趣得多。


第7章　更新代码

当系统在客户现场发生问题的时候，就需要在现场对设备中的软件进行更新。为了理解其复杂性，我们先来看看在研发实验室中如何装载软件，与设备发行之后的软件装载有什么不同。

在开发过程中，可以借助JTAG暂时中断处理器的执行，因此你可以窥视到软件内部的运行情况。在这个过程中，也会更改代码（也叫做刷新芯片）。虽然这个方法因芯片不同而不同，但是通常都需要使用特殊的调试工具。如果打算在产品离开实验室之后更新其中的软件，那么就必须尽早计划好怎么去做。虽然我们可以用开发硬件来武装世界，但这么做成本太高了。

虽然最底层的代码更新非常依赖于具体芯片，但也有通用的模式可以遵循。

注意：对设备中的代码进行更新有多种不同的名字：引导程序装载、引导装入（即使和引导没有关系）、更新、上载、代码烧录、隔空编程。不管怎么称呼它，代码更新都是嵌入式系统中一个最困难的课题之一。如同将代码存储在磁带上、保持易耗品安全、用二进制缩放来模拟浮点数运算等课题一样，第一次阅读本章可能有点困难，但不要失去希望。

本章将按照复杂性递增的顺序讲述三种不同的装载器。在开始讲述之前，我们应该了解：

代码存储机制和通信方法

我们需要某些东西来存放新的代码映像。而用什么来存储很大程度上将依赖于通信方法，比如：通过U盘升级时需要使用USB，通过EEPROM升级需要使用SPI，通过网络升级时需要硬盘驱动器。

代码空间（旧代码位置）

通常称为ROM（只读存储器）。但是，由于我们需要更改其中的内容，所以它就不能再是只读的了。事实上，代码空间是某种类型的非易失性存储器（一种在掉电的时候不会被擦除的存储器），这种存储器需要特殊的方法才能重复写入。如果它真的成了只读存储器了的话，固件就根本不可能升级了。现在，这种类型的存储器通常是可以被重复写入的闪存，以便做到可以在现场（以及在桌面系统或生产系统）对运行时代码进行更新。不管是闪存还是其他类型的ROM，对其进行写入都比向RAM中写入复杂得多，因此这个写入过程也称为对存储器进行编程。如何对存储着代码的存储器进行烧录取决于处理器。

暂存空间RAM

理想情况下，这部分空间等于（或者大于）运行时映像的大小，并且应该是系统内部的。虽然不是必需的，但这个空间可以防止在新代码的烧录完成之前，如果与新代码的通信丢失的情况下进入一种严重的混乱无序状态。这里的思路是，首先将代码写入暂存空间，并在将其写入设备的永久存储器之前确保正确无误地完成上载过程。

运行空间RAM

这是处理器执行代码的随机访问存储器（RAM）。如果没有它，那么装载将失去很多灵活性。


 7.1　板载启动装载器

有些处理器有一个内部装载器，在I/O引脚正确配置的情况下，可以从外部数据源加载代码。在理想情况下，在将新版本的代码连接到系统时（一般是在系统上电启动的时候），只需要设置相应的I/O引脚，这个装载器自动地将代码装载到相应的代码空间。

警告：有些板载启动装载器只会将代码加载到内存中，而不是非易失性代码空间。这意味着需要构建自己的更新程序，这在下一节中讨论。

图7-1a展示了通过前面提到的某种通信方式连接到系统的新代码。芯片内部的装载器读入数据并将其写入到代码空间。

如果系统如图7-1所示，那么非常棒。如果可以按照图7-1那样去设计系统，那么就这么做吧。当需要在现场装载代码时，其他任何方法都是非常复杂的。
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图　7-1　装载代码的三种架构


7.2　构建自己的更新程序

如果有比较充足的代码空间，那么构建自己的更新程序就是相对比较容易的事情了。它是驻留在代码空间中可以对其余的存储器进行重新编程的程序。由于大部分代码空间都是闪存，所以在将新的代码重新写入之前需要将扇区中的旧代码擦除掉。

更新程序比较简单，擦除一个扇区，将新的代码读入到暂存空间，然后使用特定于芯片的函数将代码写入到那个扇区，在此之后重复这个过程直到完成所有运行时扇区的更新。在这个过程中，哪些地方可能出错呢？

第一，获得的新代码可能是损坏的。第二，通信方法中可能会漏掉一部分消息。第三，存储新代码的存储器可能会被移除。校验和可以检测出这些问题，但是如果在检测错误之前，更新程序就已经将代码写入代码空间，那么校验和也于事无补。编程一个已经损坏的映像文件，至多导致设备单元不能工作。暂存空间是可选的，但是它可以有效地避免这些问题。图7-1b给出了系统的高层视图。

更新程序驻留在代码空间，这给了我们从失效中恢复过来的机会。即使没有足够的RAM来对整个映像文件进行验证，也会带来将损坏的映像文件装入设备中的风险，但是只要我们允许在上电的过程中先运行部分更新程序，这么做也是没有问题的。更新程序可以通过运行与它一同加载的校验和来验证运行时代码映像是否有效。如果代码是无效的，更新程序就一直等待直到新的代码连接上设备。是的，设备不能工作了，但总是比显示一堆垃圾信息或者短路工厂系统的一部分要好很多。这个解决方案要求更新程序是在启动过程中运行的第一份代码，如图7-2所示。
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图　7-2　构建自己的更新程序流程图

由于更新程序需要擦除代码的剩余部分，它就必须有需要运行的所有功能（并且可以擦除自己）。它不是一个被调用的函数，而是一个微型程序，它包含了与新代码存储机制通信的代码、处理器特定的写代码空间的函数，以及任何能让它正常工作的调试代码。如果只能以扇区的方式擦除代码空间，更新程序就必须占据一个完成的扇区（或者多个完整的扇区）。如果没有那么多代码空间，可以考虑将这些扇区内的其他代码（如固定查找表）与更新程序放在同一个扇区。这些扇区不能被外部访问，永远不会更新，因此任何错误都不应该残留在这里。因此，一定要对更新程序进行完全彻底的测试。


 7.2.1　修改驻留的更新程序

如果确实需要对更新程序进行更新，那么可以用一种类似于一个骗局的双通过程。表7-1中标识出了更新程序和运行代码的具体位置。星号（*）标识在哪个阶段分别运行哪段代码。
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在新代码存储机制中放入一个包含与旧更新程序类似的代码（称之为Up2）。旧的更新程序将它装入内存并运行。Up2将驻留的旧更新程序擦除，并将新更新程序写入。在新更新程序驻留并运行后（可能需要重置系统），它可以将新的运行时映像装入内存。如图7-3所示，注意表7-1中标明了每个阶段的阶段号。
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图　7-3　修改驻留更新程序

如果打算将更新程序驻留在代码空间，那么构建自己的更新程序是一个不错的解决方案，这对大多数系统来说都是可行的。但是，当没有足够的专门用于更新程序的代码空间，或者更新程序的功能经常变化，或者代码空间不允许扇区擦除（安全特性）时，这个方法就行不通了。


7.3　砖块装载器

有另外一种装载器可以解决7.2节结尾部分所提到的所有问题，但是更加复杂和危险。风险来自于让系统变得毫无用处，甚至有无法装载有效代码的可能性（又称为将系统变成一个砖块）。

在擦除扇区和新代码完全装入之前存在一段时间间隔。如果在这段时间内，系统掉电，就可能导致系统无法在现场恢复。根据处理器的特性，系统可能永远无法恢复。一个好装载器的设计目标之一就是尽可能缩短这个时间间隔。

让我们回到处理器和新的代码。我们决定不从普通的代码空间运行装载器，因为我们将对其中的内容进行擦除并写入新的代码。我们让处理器RAM运行代码（有些处理器不允许这么做，因此并不是所有的处理器都有这种类型的装载器）。参见图7-1c。

注意：装载代码并不是唯一需要从RAM中运行。有时候，在RAM中运行更快。更多信息请见8.3.2节。

在7.2节中，更新程序与程序其他部分是分离的，因为在运行时代码被擦除后，更新程序必须包含运行所需要的一切功能。对于本节中所讨论的装载器，我们需要完全独立的映像代码。为了让装载器可以从RAM中运行，还需要修改链接器脚本。链接器脚本学习起来不那么容易，但是对不同的平台来说它还是相当标准的。在掌握了一种链接器脚本语言的基础知识之后，其他的就容易了。而且，通常不需要学习链接器脚本语言的所有特性，只需要能够修改一些地址和段长度就足够了。

为了可以通过装载器运行映像，需要实现以下5个步骤：

1.将装载器和运行时代码一起从新代码的存储位置复制到RAM。

2.运行装载器代码。

3.将新代码复制到暂存空间。

4.擦除旧代码并编程新代码。

5.重置处理器，运行新代码。

前面一节中所介绍的方法是系统的一部分，可以成为在启动时检查的一部分，而这一节中的方法则常常通过调试终端或者宿主处理器发出的命令来运行。


 7.3.1　将装载器复制到内存

前面讨论的过程看起来相当简单，但是加入一些细节就会让问题困难很多。首先，我们不能只把装载器复制到运行时代码正在使用的RAM中。如果将装载器放在运行时程序代码（包括中断）使用的RAM中，那么程序就会表现出难以预料的行为并最终崩溃。需要专门为装载器分配一些RAM空间（这个空间要足够大，能够供整个装载器使用），并且要确保运行时程序没有将这块RAM用做堆或栈。

另一个问题是构建的装载器程序只能运行于特定的地址（基地址），但是它却调用其他地址的函数。分配的RAM空间就必须始于特定的基地址，这点与标准的C或者C++的做法不一样。嵌入式系统的编译器会提供一些方法来帮助我们做到这一点，比如使用@符号、#pragma，或者通过使用链接器变量。如果解决方案中包含了链接器变量，那么就需要修改运行时链接器脚本以便设置RAM缓冲区的地址，并为装载器程序建立一个空间。

这些都是特定于编译器和处理器。7.5节给出了一些链接代码的例子。我们的代码不一定和这些例子完全一样，但这确实是个不错的起点。

警告：在运行时装载基于RAM的可执行程序需要做一些精心安排。在准备好开始写装载器程序之前，可以从小处着手，如创建一个闪烁LED（或者Hello world）的程序。让它可以在RAM中运行，在理想情况下通过调试器可以做到这一点（虽然有些调试器不支持这么做，但我建议从小处着手的原因之一就是调试起来相对容易）。然后，让运行时代码将闪烁LED的测试程序从新的代码存储空间中复制到RAM中并运行。

如果装载器程序比可用的RAM空间大，那么试着将装载器程序中所有不需要的功能去掉。如果仍然不能装入RAM，也不要失去希望。在系统中是否有一个大的缓冲区或者一组中等大小的缓冲区？（例如，为了显示或者数据获取而开辟的缓冲区。）如果代码需要被擦除掉，那么这些缓冲区就不需要一直保留为有效状态。事实上，如果程序停止执行一些有意义的功能，就可以为装载器的执行释放出足够的空间。列出在固件升级过程中所有不再使用的缓冲区。如果这些缓冲区的总和可以将装载器装入，我们就可以做这项工作。

在链接脚本中，将大的缓冲区置于RAM的顶端（最低的地址）。如果装载器程序区包含多个缓冲区，就需要为它们分配空间并指定每个缓冲区的大小。最后，我们还是需要准确地计算出装载器的大小。

例如，如果我们系统的闪存位于0x00000，这也是代码开始执行的地址。地址0x010000是我们的RAM，这是我们希望运行装载器代码的地址。系统通过RS-232通信以获得主机处理器的新代码。

在代码更新完成的时候，系统会被重置，所有的传感器数据将会丢失。因此，在装载的过程中，我们可以挂起使用这些缓冲区的子系统，并重用这些缓冲区。装载器将从之前保存处理数据和SPI数据的空间中运行。这部分空间必须能容纳整个装载器程序。例如，系统的存储器映射可能类似下表：
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警告：在将引导装载器装入这个内存时，不要忘记屏蔽所有使用这些内存区域的中断。


7.3.2　运行装载器

在装载器装入RAM中后，就可以运行它了。基本上，在RAM中执行装载器代码是摸着石头过河。

这听起来让人望而生畏。一种让它不是那么令人害怕的方法就是确保装载器本身是正确并且完备的。在构建装载器的过程中计算校验和，然后在将它装入RAM的过程中再计算校验和。如果这两者不匹配，将这个错误记录之后重置系统。旧的代码依然可用，重置过程将清除RAM中的内容以便运行时代码可以安全地使用它。

在真正将装载器代码装入之后，就需要使用函数指针（详见3.6.3节）。这个函数指针应该设置为指向RAM中存储着装载器程序的地址。在函数指针执行后，就永远不会返回了。



int loaderStartAddress=0x10000;//should come from the linker file

typedef void(*tFunctionPointer)(void);

tFunctionPointer fp=(tFunctionPointer)(*(uint32_t*)(loaderStartAddress));

(*fp)();//jump to loader,never to return



如果你走查代码，那么这段代码最后的跳转会让调试器丢失所有的上下文，并显示汇编语言代码。有些调试器可以允许在不需要重新装载代码的情况下重新装载符号表，重新找回丢失的上下文。在其他情况下，我们可能就需要用一个小的、便于调试的测试装载器（如闪烁LED）来测试这个过程。


7.3.3　复制新代码到暂存空间

在装载器代码运行后，下一步就是要将新的运行时代码更新到系统中。我们可以直接擦除到旧代码并编程新代码，但如果出错，最后可能得到一个只有基于RAM的装载器程序的系统。在重新上电之后，我们的设备就像一块砖头一样什么事都做不了了。

与构建自己的引导装载器的过程不同，这里我们没有任何补偿方法可以在上电的时候检查和装载代码。这些错误要比设备单元不能流畅工作严重得多，它们会让设备永远不能再工作。因此，对于这种类型的装载器来说，由于后果的严重性，可选的预装载RAM就至关重要。

在确认映像文件完好无缺，不会由于用户的不耐烦或者网络异常而被删除之后，就可以擦除旧代码并编程新代码了。


7.3.4　危险时刻：擦除和编程

到目前为止，还没有对系统造成任何损坏。如果系统重置，那么可能发生的最坏情况是正常操作被破坏了。但是，在擦除旧代码后，就不是那么回事了。几乎所有出错的情况都是突发性的系统失效，包括掉电。

因此，在擦除旧代码之前，要屏蔽所有的中断（没有任何理由可以不这么做），然后才可以写入新代码。一次系统重置会运行新的代码。可以执行软件重置或者停止喂看门狗（参见5.5节，以了解如何通过使用看门狗定时器提高系统健壮性）。

注意：芯片供应商通常会提供擦除和写入函数，在写程序之前应该先了解这方面的信息。


7.3.5　重置到新代码

图7-4表示了目前为止我们讨论过的所有过程，并将危险的地方重点标识了出来。
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图　7-4　装载器流程图

关于装载器，还有几个值得额外关注的地方。首先，装载器从哪里加载？装载器可以存储在系统当前的映像中。这意味着旧代码需要知道如何装载新代码。然而，并不总是能够做到让用户更新每个版本。我们需要架构装载器，以便让用户可以跳过某些版本进行升级。或者，我们可以从与应用程序代码相同的位置加载装载器，如图7-1c所示。这时，运行时只需要知道如何将装载器复制到RAM中的某个位置并跳转过去就可以了。装载器一直保持对整个过程的控制，这增加了一定的灵活性。只要装载器可以装入任何一个发行版本的运行时分配的内存空间，用户就可以从任何一个版本升级到其他版本。

其次，这个过程假设获得新的映像文件的过程是简单而直接的。但是，如果没有这么简单，比如需要通过网络发送映像，一种保持装载器代码足够小以便能够装入RAM的方法就是让运行时代码处理困难的过程，在将控制权交给加载器之前将装载器的映像加载到本地内存。这样做降低了为了满足未来难以预计的需求而设计的灵活性，但有时候我们需要这么做。

最后，装载代码的过程是危险的。装载器经常是最后编写的代码，因此也是系统中测试最少的部分。在我们为装载器的工作过程画流程图的时候，看一看擦除旧代码到运行新的映像之间所需要的时间。将这段时间减到最少有助于我们的系统安全。


7.4　安全

在引导装载器中加入安全特性将会让其复杂性以指数级增长。一般说来，要战胜众多的黑客几乎不可能，但我们可以增加遭受随机攻击的难度。第一步就是定义我们需要保护什么：代码中的保密算法？创建或者验证消耗品的能力？硬件的完整性？我们选择实现什么取决于我们的优先级。

我们可以借助于处理器。很多芯片都提供了对代码的读保护。在打开这个功能后，片上内存就不可读了。处理器可以继续执行代码，但是调试器（或者装载器）不能读代码空间。

大多数情况下，代码读保护会限制处理器逐个擦除扇区的能力。因此，我们必须在更新代码之前擦除所有的扇区。（有些保护级别根本不允许写入任何新代码。）

解决了这个问题之后，弱点就变成了如何处理新代码。理想情况下，只有信任的助手才可以更新代码。然而，如果允许用户更新系统，那么我们就需要给装载器增加一些安全特性。

如果我们构建了自己的（驻留）引导装载器，就应该对新的应用代码进行加密。引导装载器需要一个解密方法（这将会增加用于引导装载器的扇区数量）。

因为加载装载器的空间有限，所以可能不会有很多空间用于对新代码进行验证。如果不需要加密整个应用代码（也许只需要对密钥进行加密），那么考虑用这些密钥对装载器进行加密。运行时代码可以在将装载器装到RAM的过程中对它进行解密。然后装载器可以将新代码编程到干净的文本段，并加入只有装载器知道的安全密钥。

我们做什么取决于系统和我们的目标。我们需要进行缜密的思考以决定适合我们需要的验证授权机制。记住，装载新代码的过程很可能是整个系统安全方面的一个薄弱点。


7.5　链接器脚本

虽然在调试代码的过程中，我们曾经见过链接器脚本，但大多数情况下，它只是个随编译器一起到我们手中的文件，因此不需要打开它。在编写一个装载器程序（特别是自己构建的那种类型）的时候，就需要对链接器脚本所做的工作非常熟悉，并且知道如何去修改它。

注意：也许我们需要修改链接器脚本以便做些优化，这将在第8章中讲述。

在源代码编译和汇编完成之后，生成的对象文件（和库）会被链接器合并成一个可执行文件。由此产生的代码由三个部分组成：

bss段

包含没有初始化的全局变量。这部分会加载到RAM中。这个奇怪的名字有些历史原因，但我们并不关心。

数据段

包含已经初始化的全局变量。这部分也会进入RAM。数据段可以将bss段作为其中的一个子段。它还可以包括堆和栈。

文本段

包含代码和常量。文本段可以放入只读存储器或者RAM中。

向量段

文本段中特殊的一个部分，包含了用来处理中断的异常向量表。

链接器读取一个文本脚本，决定输出的内存布局。为了将代码移到特定的地址或者放置到缓冲区中，需要对链接器脚本进行修改。不需要从零开始写这个链接器脚本。在构建可执行文件的时候，早已有一个链接器脚本了，通常以.ld.结尾。找到这个脚本并在此基础上修改（或者找到一个特定于处理器的装载器，并由此开始修改）。

例如，如果系统有用来存储和运行代码的闪存，那么某些内部RAM、外部RAM、存储器映像类似于：
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一个简单的链接器脚本可以如下所示：



SECTIONS

{

/*Memory location is in Flash;place next commands at this location*/

.=0x000000;

Code:{

*(.vectors)}/*Put interrupt table at very first location in memory*/

*(.text)

}

/*Now put everything in off-board RAM*/

.=0x110000;

Data:{*(.data)}

UninitGlobals:{*(.bss)}

}



这段脚本和顺序有非常大的关系。.=0x000000表示光标（下一节开始的位置）位于地址0x000000。下一行（.text：{*.text）}）表示将文本段的这些部分放在称为Code的节中。

更复杂的链接器脚本定义内存的地址和大小，这样当链接器发现这些段与分配给它们的空间不匹配时，就会报错。同时，应该注意指定存储器的类型（可读、可写、可执行）可以让链接器做更多的错误检查工作。



MEMORY

{

/*Define each memory region*/

Flash(rx):ORIGIN=0x000000,LENGTH=0x10000/*64k*/

InRam(rwx):ORIGIN=0x010000,LENGTH=0x08000/*32k*/

ExRam(rw):ORIGIN=0x110000,LENGTH=0x20000/*128k*/

}

SECTIONS

{

Code:{

*(.vectors)}

*(.text)

}＞Flash

Data:{*(.



链接器脚本可以非常复杂。不要被细节所困扰，应该专注于各个地址以及如何让它们与表中的定义相匹配。看一看语言本身，然后从小的修改入手，并看看程序输出的映像文件以验证修改所体现出的效果。（在第8章中讨论如何阅读映像文件。）

像大多数脚本语言一样，构建一个没有人可以解释清楚的、复杂无比的链接器脚本简直太容易了。如果在开始的时候，有一个问题比较多的链接器脚本，那么就要小心了。最好通过因特网用关键字“链接器脚本”（linker script）搜索一些教程和手册以便了解更多、更详细的信息。

在创建一个基于RAM的装载器（或者任何从RAM运行的代码）时，需要将代码从Flash节移到In Ram节（或者如第一个例子中所示，将内存初始位置设置为内部RAM地址.=0x010000而不是.=0x000000）。

在硬编码的地址上创建缓冲区只是稍微复杂一点儿。可以在任何节的前面加入变量定义（SECTIONS或者MEMORY之前），然后在脚本（和代码）中使用这些变量。



_linkDataProcBufferLen=0x2000;

_linkSpiBufferLen=0x300;

_linkMaxLoaderSize=linkDataProcBufferLen+linkSpiBufferLen;

MEMORY

{

……/*same as before*/

}

SECTIONS

{

Code:{

*(.vectors)}

*(.text)

}＞Flash

/*The special buffers allocated here;the NOLOAD indicates to the linker that

**it doesn't need to do anything with these gaps in the memory*/

Special(NOLOAD):{

_linkDataProcBuffer=.;/*address of data buffer*/

.=.+linkDataProcBufferLen;/*increment memory pointer to leave a gap*/

_linkSpiBuffer=.;

.=.+linkSpiBufferLen;

}＞InRam

Data:{*(.data)}＞OutRam

UninitGlobals:{*(.bss)}＞OutRam

}



至于如何在代码中使用这些链接变量，则更多地取决于编译器。这里给出一个我曾经见过的如何处理这个问题的方法。变量_LinkDataProcBuffer来自于链接器脚本，为了从中获取数据，只需要在程序中创建一个称为sDataProcessing的临时结构体：



extern unsigned long_linkDataProcBuffer;

extern unsigned long_linkDataProcBufferLen;

struct sDataProcessing*gDP=(struct sDataProcessing*)＆_linkDataProcBuffer;




7.6　总结

回顾一下更新代码，本章中讲述的三种装载器可以作为很好的设计起点。在我们提出的这些观点和实际系统需求之间可能存在很大的距离。例如，我们可能会考虑有一个驻留引导装载器但会在代码更新的时候将它复制到RAM中，以便可以对它进行重新编程。或者预装载RAM的大小可能只有它实际需要大小的一半，这样我们就需要分成两部分来对固件进行更新。我们掌握了基础知识之后，就会有更多的选择自由。

可以用以下这些问题对自己的设计进行提问：

·新代码多久更新一次？谁来更新？他们是信任的助理或者经验丰富的技术人员吗？或者是知识贫乏的终端用户？

·增加一个低成本零件是否可以让新代码的装载更安全？可以将它包含在系统中吗？

·系统的其他部分如何变化？需要在不同的芯片上提供更新信息吗？（也许将新的数据重新编程到外部闪存上？）

·如果新代码损坏了怎么办？如果因为存储介质的移除或者通信的丢失而导致无法获得新代码该怎么办？

·存在一些安全问题吗？可能的攻击点是什么？（认证密钥？算法？）哪些是薄弱环节？（从处理器读取代码？从新代码存储机制中读取代码？攻击装载器并控制硬件？）

·在每一个阶段，可能发生的最坏情况是什么？对于那些不可逆的阶段，如何让它们占用较少的时间以及如何减少坏事情的发生概率？

在决定了对装载器来说哪些是重要的事情并且设置了目标之后，我们就可以设计用来更新代码的方法。

面试问题：让一只山羊安全地穿过一条河

一个人要将一只山羊、一只部分驯服的狼和一棵白菜带回家。他们来到河边，但桥已经被冲走了。在他身边绑在岸边的船非常小，一次只能容纳这个人和另外一名乘客。如果将山羊和狼单独留在一起，狼会吃掉山羊。如果将山羊和白菜单独留在一起，山羊会吃掉白菜。而狼是不会吃掉白菜的。他们如何才能安全地过河呢？（见图7-5。）
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图　7-5　将所有的东西安全带回家

虽然这类风格的问题非常常见，但我对包含山羊过河之类的面试问题非常反感，所以我不大愿意问这个问题。基本上，如果需要我考虑如何放羊的问题，我就不会特别想要得到这个工作了。但是，装载代码却和这里的问题非常相似。从多个点上看，危险总是和资源的限制如影随形。我们必须知道要寻找什么，然后借助一些在这个过程中所学到的一些思路，跨越式地得出解决方案。通常，我更喜欢看到人们是如何思考的，而不是他们是否已经在某些俱乐部中并且早已知道答案，那么我就不会再问这个问题。由于我不知道我想要的是什么，所以我将会直接提供解决方案。

在这个例子中，关键是要意识到山羊是危险的，必须和其他东西隔离开来。如果你将问题纳入这个框架，那么解决起来就容易了。

从A端的狼、山羊和白菜开始。先将山羊运到B端，然后返回A端。将狼（或者白菜，无关紧要）运到B端。现在，将山羊运回A端，将它留在那里，将白菜（或者狼）运到B端。再返回A端，把山羊运回到B端。这样就可以继续往前走了。

问题背后的关键是只要可以把工作做好，你可以采取一些额外的行程来完成工作。更新固件的过程与此非常相似。


第8章　事半功倍

工程需要一定的技术技能和对相关技术的深刻理解。而对编写良好的嵌入式软件的要求则更进一步，还需要面对难题时所具有的兴趣以及不折不挠的态度。

在一个万事俱备的系统上实现需求，就像旋转一下隐喻句柄，很快就可以得到结果。有些方案比其他方案更优雅，但绝大多数都可以满足我们完成产品开发并出货的要求。如果系统并没有我们所需要的一切，那么这个过程就会变得更有趣。我们可以在产品特性上妥协，但这样有什么乐趣呢？

对我来说，嵌入式系统实现极其重要的部分是找到释放更多处理器周期的窍门所带来的激动；是释放8字节的内存所带来的兴奋；是从内存映射文件找到整整一节的空间可以被重新声明为代码所用的那份执着；是我们的产品因为能多赢得数毫秒的深度睡眠而获得梦寐以求的绿色环保奖。所有这些所带来的负面影响就是系统会变得更加脆弱。例如，当我们通过让两个原本相互解耦的系统以共享内存的方式来释放更多的内存空间时，这些系统就直接关联了。这些隐藏的连接会让系统维护人员感到困惑、沮丧。代码不再是模块化的，并且子系统不能重用，因此失去了灵活性。

所有这些所带来的负面影响就是系统会变得更加脆弱。例如，当我们通过让两个原本相互解耦的系统以共享内存的方式来释放更多的内存空间时，这些系统就直接关联了。这些隐藏的连接会让系统维护人员感到困惑、沮丧。代码不再是模块化的，并且子系统不能重用，因此失去了灵活性。

本章将研究如何从系统中获得更多效用的方法。我们将从我们已有的资源以及需要的资源的特征开始。有些资源优化技术让我们可以用一个因素来交换另外一个因素。识别出丰富可用的资源与决定如何解决匮乏的资源一样重要。

最重要的资源之一就是开发工作量。因为时间是有限的，所以我们需要平衡实现一个解决方案所花费的时间和由此带来的价值。例如，转到一个更大、更快的处理器平台，如果产品数量较少则成本较高，但如果产品数量比较多那么就可能获得利益。用内存为代价去换取更多的处理器周期时，需要我们对代码的结构做出调整。逐行优化汇编代码需要花费巨大的努力（和技能）。


 8.1　代码空间

在一个没有足够代码空间的系统上实现一个应用程序就像试图在一个很小的册子上写一个学术报告。即使事先做好了计划，并计算出每个点上应该分配多少空间，但最后也只能在最后一页上写上很少的内容，并很紧凑地使用空白的地方。本节将帮助大家如何应对类似的情况。


 8.1.1　读映射文件（第1部分）

在构建过程中，当链接器给出错误信息时，让我有种虚脱的感觉。编译器会提供所有友好的建议并且提示我输出错误。但是，除非发生重要的事情，否则链接器不会给我任何反馈。

另一方面，如果知道从哪里寻找信息，我们就会发现链接器其实也给出了非常丰富的信息。7.3.1节讲述了链接器的输入。链接器的输出映射文件也是比较容易读的，虽然对大多数开发者来说依然很陌生。

警告：为了输出映射文件，需要对链接器进行配置。在执行文件所在的目录内寻找是否有一个.map文件，如果没有，查找手册。

映射文件是特定于处理器的。本节中所有的例子来自于NXP LPC13xx处理器的一个基于GNU的工具链。虽然顺序或者格式不一样，但是绝大部分映射文件都包含相同的信息。在查看映射文件时，不妨假设已经学习过这方面的内容。如果不是很确定映射文件是否包含了所需要的信息，试着这样做：复制一份映射文件、修改代码，然后将新生成的映射文件与原有的映射文件进行比较。

在LPC13xx的GNU链接器生成的映射文件中，开始部分列出了包含的库模块以及这些模块被代码中哪些模块所包含。在这个例子中，libcr_c.a包含在了构建过程中，因为代码模块aes256.c调用了函数memcpy()。注意，仅包含了库libcr_c.a的一部分（确切地说是memcpy.o）。



Archive member included because of file(symbol)

../lib/gcc/arm-none-eabi/4.3.3/../../../arm-none-eabi/lib/thumb2/libcr_c.a(memcpy.o)./src/aes256.o(memcpy)



如果某个库相当大，那么这部分的内容有助于找出代码中的哪部分调用了这个库。然后，就可以决定该模块是否确实需要调用这个库或者有其他方法可以绕过它。

映射文件的第二个部分列出了全局变量和它们的大小。
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使用static关键字来限制变量的作用域会让变量出现在映射文件的后面（有时，链接器根本不把它们列出来）。因此，如果如这里所示的变量没有出现在映射文件中，那么就很好地消除了全局变量。如果这部分有很多变量，请复习2.2.6节，记住全局变量和文件变量的区别。

下部分列出了没有被引用过的代码所在的节、地址和大小。在LPC13xx的映射文件中，这部分的标题是“无用的输入节”，说明代码中的哪些函数和代码让代码变得混乱但却没有占用任何代码空间。如果这些是不需要修改的供应商的代码或者只在某些特殊情况下使用的测试代码，那么一般情况下会将这些代码保留在代码库中。

链接器脚本中的映射表达了存储器映射：
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这对检验自己的链接器脚本修改技能非常有帮助。而且，有些映射文件给出了每个资源的使用量。这一点非常有助于发现某类资源是不是快要被耗尽了。

映射的下一部分只是简单地罗列了项目中包含的所有文件，可以跳过这部分。

最后，可以看到函数描述部分，该部分列出了所有的函数、每个函数分配的地址、函数大小，以及函数所在的文件。列表是按照函数在编译映像文件中出现的顺序来组织的，并且一般会按照文件（模块）分组。

函数列表从链接器文件中的第一节开始（在研究映射文件的时候不妨参考一下链接器的输入.ld文件）。第一行给出了节（.text包含所有的代码）的名字、地址和大小。



.text 0x00000000 0x7ccd



除了经验和期望外，没有任何理由认为这行文字会比其他的更为重要。在前面的"Memory Configuration"（存储器配置）中可以看到，闪存的大小是0×8000。这里的代码几乎占据了所有的闪存空间。

然后，对代码节中的内容进行了分解：



.text.Initialize

0x0000037c 0x7c./src/main.o

0x0000037c Initialize

.text.main

0x000003f8 0xb4./src/main.o

0x000003f8 main



在映射输出文件中，大部分函数都有类似以下两行的内容，给出了稍微有些冗余的信息，尽管通常可以通过链接器的命令行选项进行配置：
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映射文件的这些信息描述了每个函数的大小。从中可以看出，减少空间占用的第一步就是找出哪部分特别大。最大的那些部分通常是一些库，特别是当使用浮点运算、C语言的标准I/O（scanf/printf），或者C++的iostream时。即使是简单的除法运算最终也会调用函数。



.text.__aeabi_ldiv0

0x00006c6c 0x4../lib/gcc/arm-none-eabi/4.3.3/thumb2\libcr_eabihelpers.a(rtlib.o)

0x00006c6c__aeabi_ldiv0

.text.__bhs_ldivmod

0x00006ec0 0x20c../lib/gcc/arm-none-eabi/4.3.3/thumb2\libcr_eabihelpers.a(rtlib.o)

0x00006ec0__bhs_ldivmod



函数aeabi_ldiv0只是个包装器，因为它只有4字节大小，而这4字节刚好存储可以跳转到其他函数的指令。然而，bhs_ldivmod则是个真正的函数。执行带符号的长整型除法运算需要0x20c字节的程序空间，几乎是主函数大小的两倍。

警告：有些映射文件并没有像这样分解出每个函数的大小。事实上，它们会列出每个函数的地址，需要根据这些地址的差去计算大小。

函数并没有占据所有的代码空间。在映射文件中，紧跟其后的是只读数据节：



*(.rodata*)

.rodata.str1.1

0x000070cc 0x36./src/main.o

.rodata

0x0000715c 0x10./src/aes256.o

.rodata.str1.1

0x0000716c 0x35./src/aes256.o



这里，main中有个大小是0x36字节的字符串str 1.1，这不像个变量名。事实上，这是编译器在编译过程中自动给字符串变量赋的名字。因此，对于所有的字符串常量（如"Hello world"）来说，编译器都会将它们收集到一起并放在只读数据节中。在aes256.o中，除了0x35字节的字符串外，从代码片段中还可以看到没有指定的数据（长度是0x10字节）。在源代码文件的测试函数中，以静态初始化的方式定义了一个变量：



uint8_t buf[16]={0xe5,0xaa,0x6d,0xcb,0x29,0xb2,0x71,

0xae,0x0e,0xbc,0xfa,0x7a,0xb2,0x2b,0x57,0x59};



因为这个变量定义在函数内部，所以对于其他文件来说变量名是不可见的。因此，映射文件中只列出了常量而没有显示变量名，因为它在可执行映射中也占据一定的空间。

不管是以#define的方式定义还是用const关键字修饰，所有的常量都占据一定的代码空间。在映射文件中，全局常量一般是可见的，但用#define定义的变量最终会成为代码的一部分，因此不会以类似的方式调用。可以在映射文件的.rodata中看到用const定义的变量。



.rodata 0x00007ab8 0x6A./src/displayMap.o

0x00007b8a kBackgroundInfo

0x00007bf4 kBorderInfo



映射文件中有些称为fill的节。这些节表明文件中使用的数据不对齐，一般是由于文件中使用的常量比处理器的本地格式小。例如，一个由5个字符组成的字符串在32位处理器上只占用1.25个字，这时链接器会自动补上3字节（一般用0）。这就造成了空间浪费，但是却很难解决。除非需要每一字节，否则应该将精力放在较多的使用存储器的部分。

映射文件的剩余部分都在描述内存的细节（在后面会讨论）和调试信息（一般没有多大用处，除非正在构建JTAG单元）。

注意：如果映射文件提供的信息并不是非常有用，那么需要写个脚本来解析它。这个脚本可以读入映射文件并创建一个输出表，该表中单元格的高度与文件的大小成正比。用Python来写这个脚本相当容易，特别是当输出是HTML文件时。


8.1.2　简化的过程

既然知道了哪些占据了代码空间，就可以开始减少代码尺寸。从工具开始。在常见的如何让代码运行得更快（如-03编译选项）的优化方法之外，还有一些特殊的优化开关可以让代码更小（例如，在GCC中，-0s试图优化代码尺寸而非执行速度）。这些对于解决代码大小问题也许就足够了。

警告：如果打开优化开关却得到了不同的可执行文件，那么检查是否所有的变量都初始化了、volatile变量是否正确地标记了等。偶尔，编译器会禁止掉某些少见但合法的特性，因此在排除了显而易见的原因之后，再检查一下编译器手册吧。

如果编译器优化还不够，还需要更多的存储器空间，那么记录每次优化的分数就比较有用，因为这样可以知道哪次优化带来了最大的提升。在我们体会到不同的优化所带来的不同提升的同时，还可以更好地与同事讨论一些权衡的思路（如，“不错，代码变得有点儿丑陋，但节省了2Kb的代码空间”）。

如表8-1所示，创建一个表格从基线开始，每次修改都将相应的数据填入一行，这样对于每个值就可以看到每次修改所带来的相对变化。如果链接器输出的数字是十六进制的，表格就将十六进制转换成十进制（或者将十进制转换成十六进制）。
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这个表格记录了所有尝试的优化方法，包括注释掉一大块测试代码。第3章中讲道，在客户现场运行测试代码一般是比较有用的。但是，这样会消耗大量宝贵的空间。减少功能是任何人都不愿意的，因此在寻找减少代码空间消耗的方法时，应该将功能的相对重要性铭记于心。

注意：“将代码尺寸减小了40%”，这是简历上尤为突出的一行。这些数字非常不错，但要准备好解释如何做到这一点，以及在此过程中所做出的权衡。（这个解释不应该只是“打开编译优化选项”！）


8.1.3　库

在阅读内存映射文件的时候，要首先注意那些消耗空间最大的部分。可能会发现有些并不期望被包含的库却被包含了进来。这时候，应该跟踪这些函数看看对这些库的调用来自哪里。

虽然，如果任何函数被使用，那么应该包括某些（庞大的）库，但其他库是小的，仅仅装载需要的函数。甚至标准库也可能是庞大的，因此使用内置的字符串复制函数会导致巨大的代码空间占用。从映射文件中，可以看到这些库的空间使用情况。

很多时候，可以写一个函数来替代库。另一些时候，需要想清楚如何绕过一个限制。这里给出一些通用的例子以抛砖引玉：

·用定点表示法替换浮点数（见第9章）。

·用不带可变参数的函数（如Log、LogWithNum）替换printf。

·用自己的实现去替换strcpy以将字符串库排除在外。

·用一个宏来替换abs函数，以消除对浮点数学库的依赖。


8.1.4　函数和宏

保持代码的模块性对于代码的易读性来说至关重要。但是，每个函数都需要付出一定的代价，如增加代码空间、RAM和处理器时间。代码空间开销比较容易量化。

例如，对于寻找3个变量中最小值的算法，需要找到一个小的实现方法（见例8-1）。

例8-1：求3个数中最小值的算法



if a＜b,

if a＜c,return a

else,return c

else,

if b＜c,return b

else,return c



我尝试了一些不同的实现方法。首先，我将代码写在main函数中，编译完后得到以字节表示的代码大小基线（假设其他部分自动编译，差不多为3KB）。然后用宏来实现：



#define min3(x,y,z)(((x)＜(y))?(((x)＜(z))?(x):(z)):(((y)＜(z))?(y):(z)))



注意：不记得三元条件运算了？它是if语句的简化版本：



test?value if test is true:value if test is false



这不仅让代码更加紧凑，而且很多时候也会让编译器编译出优化的代码。

然后，我把代码修改了一下，运行宏多次，得出不同的代码空间大小。再把宏改成函数，运行相同的测试。结论有点奇怪：不管使用一个内联（inline）函数、一个普通局部函数，还是一个外部函数，结果都一样。

警告：关键字in line应该让函数的行为类似一个宏，在每个地方复制代码。但是，对于编译器来说，这只是一个建议，而不是要求。编译器如何对待这个建议取决于特定的编译器。通常有一个与编译器相关的编译指示用以禁止inline（例如在GCC中是_attribute_((noinline))。

在记下代码尺寸后，我打开编译优化选项，重新运行所有的测试，记下每个实现方法与基线相比的差。我始终将变量标记为volatile，这样编译器就不会删除中间的函数或者宏调用。
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这个表中需要注意的关键地方就是交叉点出现的地方（2次带优化的调用、1次没有优化的调用）。宏使用与将代码复制到函数中相同数量的代码空间（处理器进行搜索和替换）。当调用min3宏多次后，将它转换成函数所需要的代码空间就没有那么多了。虽然函数调用有利于更小的代码，但在对函数进行内存和处理器时间优化时，我们还是得回到这个问题。

宏确实有很多优点：宏不对拼写进行检查；同一个宏可以用于整数、无符号整数或者浮点数。因此，如果要对多个不同的类型执行同一个操作，就需要比较多个函数与实现同样功能的宏所消耗的空间情况。

最后，一个更小的代码段可能永远也不会有交叉点，因此宏可能一直都比较好。（即使是求两个数最小值的宏，在调用3次的时候也会有交叉点。因此一个比较小的代码段确实应该比较小）。交叉点依赖于多种因素，包括处理器架构、编译器实现以及存储器布局。因此，在决定在函数和宏的代码空间权衡之前，需要在系统上做些实验。


8.1.5　常量和字符串

通读映射文件，你会发现调试字符串占据了很多代码空间。这确实是一个比较棘手的问题，因为这些调试字符串提供了极其有用的信息。

如果实现了一个日志API（如2.2节所述），那么就有能力在运行时打开或者关闭调试信息。为了去掉调试字符串，就需要更进一步，在编译的时候将这些函数移除。

使用这种常见的技巧可以获得一定的灵活性，针对特定的子系统（如电机子系统）关掉日志输出。



#define MOTOR_LOG 1//set this to zero to turn off debugging

#if MOTOR_LOG

#define Log(level,str)Log(eMotorSubSystem,(level),(str))

#define LogWithNum(level,str,num)LogWithNum(eMotorSubSystem,(level),(str),(num))

#else

#define Log(level,str)

#define LogWithNum(level,str)

#endif



当在#define语句中把MOTOR_LOG设置为0时，所有的调试字符串都不会被编译（虽然代码看起来是一样的）。这是motor.c的一部分，基于只修改当前需要修改部分这个原则。但是，有些系统会使用更加全局的log.h来允许（或者禁止）每个子系统中的日志功能。不管哪种方法，如果忘记了这个设置而试图在运行时打开调试信息输出，那么结果可能会让人有点沮丧。因此，需要在运行时灵活性和代码空间之间找到平衡。

注意：大量复杂性的增加可能会让代码更加紧凑。如果确实需要知道为什么会这样，试想这样一个宏系统，它可以将字符串替换为常量，并用一个单独的脚本从代码中构建所有字符串的字典。输出看起来毫无用处，但后期加工脚本让其变得容易阅读，并且可能因此而节省大量代码空间。

对于其他常量，它们为什么在那儿？真的需要它们吗？有没有方法可以在运行时计算数据？或者将它们进行压缩？能把数据移到另外一种存储机制中吗（外部设备，如闪存或者EEPROM）？不同的系统会有不同的选择，但既然我们知道了空间用在了哪里，就可以对问题进行深入分析。


8.2　RAM

当链接器报出程序已经超出代码空间的错误时，可能会让人焦虑万分。与此不同的是，当链接器给出RAM资源错误时，应该会让人感到如同躲过了一颗子弹一样释然。RAM不足的另外一个表象就是系统会随机崩溃。

有些找回更多代码空间的方法也可以用于RAM。但是，找出RAM空间被消耗在哪里同样很困难。可以通过一些设计策略让这一过程容易一些。


 8.2.1　释放和分配

为了真正理解RAM空间用在了哪里，就需要删除动态内存分配。局部变量是很难看到的，因此，如果把一个很大的数组定义为全局变量，就可以从链接器输出的内存映射文件中看到内存是如何被使用的。

警告：如果系统使用了带垃圾回收的语言，那么可能就无法知道RAM的使用情况。对于用这类语言开发的嵌入式系统，处理RAM约束问题就很困难了。

如果透明性还不是一个足够好的理由去掉动态内存分配，那么还有其他一些理由。如果有操作系统，malloc会让应用程序的运行变得不确定。即使没有操作系统，malloc也会让同一个函数的运行不一样，取决于当前堆的状态。假设有一个30字节的堆（有点小，但让我们的例子更简单）以及某个特殊的函数，分配了一个10字节的缓冲区和一个5字节的缓冲区。然后将10字节的缓冲区释放，由此可以分配一个20字节的缓冲区。这个过程中有什么地方出错了吗？比我们能想到的要多：

RAM空间浪费

堆需要在RAM中保持一个数据结构来描述使用的内存。每个动态内存分配都有一些数量的元数据开销。

丢失处理器周期

跟踪堆的运行情况不是免费的。在堆数据结构中搜索可用内存通常采用二分搜索方法，该方法非常快，但仍然需要耗费处理器周期。

内存碎片

如图8-1所示，在分配了10字节和5字节的缓冲区之后，堆空间的上半部分已经被用完。释放了10字节的缓冲区之后，一共有25字节可用。但是，并没有一个可供20字节缓冲区使用的连续块。不同大小的缓冲区混合在一起，造成了堆空间碎片。对于一个比变量大很多的堆来说（很少或者没有零碎的分配），这不是个问题。但是，在嵌入式系统中，可能不会有大的堆空间。
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图　8-1　堆碎片

如果缓冲区在使用完之后可以被回收，那么除了内置的动态分配系统外，还有其他一些方法可用。如果需要两个缓冲区（一个用于中断写入数据，另一个用于正常代码读取），那么可以使用5.3节所讨论的乒乓缓冲区。如果数据队列，那么可以使用环形缓冲区（见第6章）。如果所有的缓冲区都相同的大小，那么可以考虑使用块分配器（在Web和维基百科上有很多例子）。然而，不要重新发明轮子。如果内存系统非常复杂，以至于不得不使用malloc分配内存，那么使用内置版本的malloc。其所带来的益处可能会超过给系统带来的成本。


8.2.2　读映射文件（第2部分）

回到映射文件，可以在.data和.bss节中找到关于RAM的信息。这些节一般不是很明显，需要搜索它们。它们很像填满函数的文本段。每个节都有一个总结部分表明了该节总共使用的存储空间大小：



.data 0x10000000 0x144

……

.bss 0x10000000 0x1b7c



注意：在某些映射文件中，.data节称为.cinit。大多数链接器都相当标准，但是如果发现有些事情没有见过，我们就得仔细查看链接器手册或者在线搜索，以获得更多信息。

在整个存储器映射中（8.1节的存储器配置部分），程序占用了0x2000字节的RMA的很大一部分。

注意，这里还没有包括堆或者栈（见5.3.1节）。这个程序中没有堆，因此所有的RAM都分配给了栈。堆和栈的分配通常是在链接文件中完成的（或者将链接文件作为输入传给链接器）。没有动态分配时，可以给堆空间分配0（或者和库需要的空间一样大）。较长的函数调用链需要较大的栈空间，尤其是当中间调用有大量局部变量的时候。

为了确定栈的大小，可以在一个调试构建中给比预期大小稍大的栈中填入某个模式的值（例如，0xDEADC0DE）。然后，让系统运行尽可能多的次数。最后，检查有多少栈空间没有使用，这些都是可以删除的。栈应该比计算出的大小大一点（至少大25%）。栈溢出的问题很难解决，因此稍微大点的缓冲区将节省我们解决此类问题的时间。（如果有操作系统，每个线程都可能有自己的堆和栈。）

注意：在嵌入式系统中很少使用递归，因为一般在得出结果之前，栈就已经耗尽了。

回到映射文件，.data节包含了已初始化的变量和常量，.bss节包含了没有初始化的全局变量和静态变量。.data节中的变量还需要为它们的初始值分配代码空间，这体现在rodata节中。.bss节中的变量全部存储在RAM中。布局与函数类似。
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如果变量是文件的局部变量（或者函数内部的静态变量），则只显示大小和文件名。



.bss 0x10001bb4 0x14./SharedSrc/i2c.o



与函数一样，这里的目的也是找出占用空间最大的变量，因为最有可能在这里节省空间。（从一个12字节的数组中减少一半的空间远不如从一个200字节的数组中节省一半的空间让人激动。）


8.2.3　寄存器和局部变量

与全局变量不一样，很难估计局部变量（函数内部的变量）的RAM消耗。寄存器是CPU内部存储器的一部分。有些处理器不能直接操作RAM，它们必须把RAM中的值装载到寄存器中，在寄存器中操作完了之后再把结果存回到RAM中。因此，对于如下这行代码也有很多条指令：



i++;



虽然并不是每个处理器都需要这么费周折，但是处理器使用寄存器时要快一些。在计算RAM使用的时候很难将局部变量统计在内，就是因为很多变量自始至终都存储于寄存器中。

警告：C语言中有个关键字register，它提示编译器应该将哪些变量放入寄存器中。但除非完全实现了这个关键字，否则这个关键字通常会被忽略。

函数参数

函数的输入参数通常存储于寄存器中，而不是在栈中。如果函数只有很少的几个参数，就可以让编译器这样做。一个好的经验规则是：每个函数的参数不能多于4个。如果处理器是32位的，那么最多就是4个32位的变量，而不是4个塞满数据的结构体。

事实上，对于N位处理器，就应该是N位的变量。一般来说，较大的变量并不适合放在宝贵的寄存器空间中。（较小的变量会增加处理步骤。编译器总是试着访问比较有意义的部分。）

要使用寄存器，通常需要将参数以传值的方式传入。如果传递的是引用（或者指针），那么事实上传入了数据的地址，这个地址会放入寄存器，但数据仍然在内存中。例如：



int bar=10;

foo(＆bar);/*this takes more RAM than passing by value

because bar has to be in RAM to have an address*/



如果给函数传递结构体，那么对于这里的指针传递规则有个例外。如果以传递值的方式传递结构体，就会在内存中有两份拷贝：原始版本和栈中的那个拷贝版本。应该传递结构体指针以消除重复。

最小化作用域

大家可能都熟悉名字空间（由编程语言所决定的变量的有效范围）。变量可以是全局的，这时它的名字空间范围就是整个程序。或者变量可以定义在某个文件、函数，或者函数的某个特定区域（例如，在循环内部）内。然而，还有另外一种形式的作用域：变量被代码使用的位置。可以在函数中定义10个变量，而这些变量的名字空间都是整个函数。但是，在某个特定区域使用每个变量时，变量的作用域就是那个区域，而不是整个函数。

为了高效地使用寄存器，在任何情况下每个函数都应当试图使用最少的变量。当打开编译优化选项时，编译器会来回扫描代码以限制变量的作用域并释放一些寄存器空间。但是，我们也可以帮助编译器做些事情。举个简单的例子（也许没有很强的说服力），下面这段代码首先将数组中每个元素的值初始化为元素的下标，做些其他的处理之后，需要将数组元素再次初始化为原来的值：



for(i=0;i＜MAX_ARRAY_LENGTH;i++){array[i]=i;}

……/*do stuff to array,need to set it up again*/

/*i still equals max array so subtract one and run through the loop again*/

for(i--;i＞=0;i--){array[i]=i;}



程序设计人员可能认为，这样做不需要初始化i的值，因此可以节省多个处理器周期。然而，在这段代码中，需要在不同的处理过程记住变量i的值，即使某些情况下它并不是那么重要。这个变量的作用域无故地扩大了。我们可以重写这段代码，让编译器在i没有使用的时候不用记住它的值（因此，编译器可以用这个寄存器去存储其他的变量）。



for(i=0;i＜MAX_ARRAY_LENGTH;i++){array[i]=i;}

……/*do stuff to array,need to set it up again*/

for(i=0;i＜MAX_ARRAY_LENGTH;i++){array[i]=i;}



对于这个例子来说，虽然解决方法并不是非常聪明。但是，在我们观察自己代码的时候，可以找到一些类似的机会去减少变量的作用域吗？是不是应该在转向下一个处理任务之前，先把与前一个变量相关的所有处理都做完？

不用为函数中变量的总数担心。如果可以限制每个变量的作用域，并且在每个作用域内部限制起作用的变量总数，那么编译器就会替我们把其他的事情做好。重用变量并不能总是得到预期的效果，尤其当编译器不能识别出在新的作用域里使用的旧变量时。

查看汇编代码

如何知道我们是否已经对编译器了如指掌？看一看汇编代码。不，等一下，不要跑开！我并不是建议大家为了这个目的去学习汇编语言。而且，我也绝对不建议大家用汇编写程序（见8.3.2节）。但是，通过阅读列表文件（.lst）或者研究调试器产生的汇编代码，我们可以更多地了解编译器（以及我们的代码）。但要确保在看到汇编代码的同时可以看到高级语言写的代码。从某种程度上说，高级语言代码类似汇编代码的注释。（还可以增加一个编译器选项以将列表文件保存下来，在网上或者编译器手册上搜索具体的做法。）

警告：在第一次试着看汇编代码并逐行浏览的时候，务必确保在编译时关掉编译优化。在优化的时候编译器所做的事情对于学习阅读汇编代码来说并无益处。

当我们以一种全新的角度来看代码时，可以注意到，当编译器为运行速度优化时，它会将经常访问的变量暂存于寄存器中，这样就不需要在每次访问的时候都去加载。当把编译器设置为优化RAM使用时，它会将最大数量的变量暂存在寄存器中，而将那些作用域较大并且需要经常访问的变量留在RAM中。


8.2.4　函数链

在5.3.11节中，我们看到每次函数调用都会增加栈空间的消耗。假设有3个函数：main调用foo,foo调用bar。这个时候，栈空间类似于图8-2左边部分。

处理器内部只有少数几个寄存器可用，因此除此之外的其他变量都存放在栈中。不会有多余的寄存器用于函数调用。这个数字对于整个系统来说是固定不变的。因此，如果有一个函数链，那么为了给最后调用的函数让路，最先调用的函数中的局部变量和参数将存入栈中。即使某个参数或者局部变量开始的时候是放在寄存器中，如果它的作用域非常大，那么最终当要调用其他函数的时候也得把这个变量存入栈中。

如图8-2右边部分所示，如果可以对设计稍做调整，让函数调用稍微平面化一点（减少调用层次），那么栈空间要小很多（随着增加对寄存器的使用，每个栈框架会更小）。
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图　8-2　栈中的函数链

对于函数调用函数会导致RAM开销增加这个规则有个例外，就是称为尾部递归的技术。这不是真正的递归（在RAM受限的环境中不能使用递归）。在尾部递归中，在当前函数的最后一条语句中调用下一个函数（例如，在每个foo函数的最后调用bar函数）。这样既可以保持模块的封装性，也可以让栈空间比较小。编译器会从栈中移除foo函数的局部变量和参数，并允许bar函数直接返回main函数（不需要经过foo函数）。即使foo函数调用bar函数，栈空间也会类似于图8-2右边部分所示。

而且，在前面章节讨论过如何权衡宏和代码空间，但是宏在减少RAM消耗方面起着完全不同的作用。宏根本不需要使用任何栈空间，因此使用宏有助于减少RAM占用（尤其对于类似8.1.4节所述的小函数）。多占用一点儿代码空间可以少消耗点儿RAM空间，同时可以让代码执行得更快。


8.2.5　全局变量的优点和缺点

全局变量可谓是臭名昭著，它们总是和意大利面条式的代码形影相随，而且总是以一种莫名其妙的外力左右代码的控制流程。它们也毫不理会所谓的“可再入”
[1]

 。

程序员使用全局变量时，常常被指责为懒惰。但是，贪图便利并不是使用全局变量的唯一原因。它们也有好的一面。

但是还是先多讲一点不好的方面。全局变量不能存入寄存器，这意味着全局变量只能占用RAM空间。因此，相对于访问寄存器中的局部变量来说，访问全局变量总是要慢些。因此，如果我们有某个全局变量事实上可以当做局部变量使用，那么就把它修改为局部变量。即使最终可能存储在栈而不是寄存器中，但当程序执行到这个变量的作用域之外时，这个RAM就可以被释放并另做它用了。

全局变量在什么时候可以节省RAM？假设有一个函数链，并且在这些函数中都需要访问同一个特殊的变量（更糟糕的是，直到所有的函数执行结束才能得到最终数据）。如果将数据作为每个函数的参数传入，那么由于需要经过多个中间处理，编译器不可能始终将这个变量存放在寄存器中。因为这是每个函数的参数，所以这个特殊的变量将多次压入栈空间。这种情况下，全局变量就可以不需要占用栈空间，同时缩短函数处理过程。


[1]
 一个子程序如果在执行的过程中被中断，并且在前一次调用执行完成之前还可以被安全地调用，那么它就是可再入的。


8.2.6　内存覆盖

在你的系统中是否使用了某些比较大的缓冲区？曾经在我的系统中使用的一些大缓冲区包括：显示缓冲区、通信缓冲区以及传感器输入缓冲区。在确定了系统中的大型缓冲区之后，问一问自己是否需要同时使用它们。

例如，显示缓冲区可能在将图像构造完毕之后就会一直处于闲置状态，直到下一次需要再次更新显示的时候再将要显示的图像构造一遍。或者，在等待某个时间发生的时候，传感器输入缓冲区就根本没有派上用场，直到接收到事件通知，才需要整个缓冲区来接收数据。或者，为了接收新的通信编码而设立了一个比较大的缓冲区，但一般情况下只使用到其中很小的一部分。这些是不是看起来挺熟悉的呢？

如果我们的系统中使用了动态内存分配，那么这些子系统就可以动态地分配和释放内存以避免长时间占据RAM资源。但是，在不可能使用动态内存分配（并且系统承受不了大块内存分配操作）的情况下，我们就可以充分利用RAM重叠技术。即两个子系统共享它们被分配到的一部分或者全部内存空间，但某个时刻只有一个能使用这个共享内存。通过重复使用资源，我们可以获得更多的RAM资源并高效地使用。图8-3中显示了某个处理器中的一个4KB的RAM缓冲区。没有使用内存重叠时，可用的内存空间会溢出，系统不能编译。使用内存重叠时，缓冲区刚好够用。但是，两个子系统以某种外部不易观察到的方式相互依赖。
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图　8-3　不同的模块之间共享RAM

有多种不同的方式来实现内存重叠。最简单的莫过于将缓冲区视为某个模块的私有成员，仅允许通过唯一的函数访问，如在2.2节所讲述的修改过的单例模式那样。另一种方法就是将多个数组合并成一个联合体，再设置一个拥有者标签用来指示当前使用这片内存的对象。

或者，为了降低子系统之间的耦合，可以修改链接器脚本，让两个模块的RAM缓冲区相互重叠。这样做消除了两个子系统之间的直接交互，但是对于后面的开发者来说，他们就必须理解这两个子系统是不能够同时运行的，否则会导致灾难性的结果。


8.3　速度

在所有花费开发时间的地方，最糟糕的莫过于一门心思地挤出几个处理器周期。为了避免这种情况，应该在设计开始的时候就做些考虑，比如在选择处理器的时候就考虑余量。但是，确实有时候我们不得不试着让代码运行得更快以响应某个实时时间，或者增加某个特性，或是为了降低耗电量（见第10章）。

在开始正式的系统调优之前，首先从分析程序运行剖面开始，搞清楚需要重点花时间的部分。虽然没有阅读映射文件那么简单，但是优化错误的地方也是一个不明智的做法（例如，将初始化时间减少了一半，但这只在启动过程中运行一次，事实上应该把精力集中在主循环中可能出问题的地方）。


 8.3.1　程序性能分析

为了知道如何合理地利用时间来优化代码，就有必要知道处理器周期都用在了什么地方。大多数编译器（以及操作系统）都有一些内置的分析工具，包括分析器。如果有这些工具，请认真学习如何使用它们。如果没有，也许就得自己去构建一些基本的分析器以便获取对代码的进一步了解。

物理学的海森堡（Heisenberg）测不准原理说明，不可能以任意的精度同时获得电子的动量和位置。在性能分析中，也存在测不准原理：对每块代码的执行时间了解得越精确，对整个程序的执行时间就了解得越不精确。这是因为分析器将会改变代码的行为（和时序）。了解分析器会对代码的执行造成影响，这对于性能分析来说非常重要。

性能分析通常从回答这个问题开始，即处理器的时间被花在了什么地方。通过深度挖掘某个特定的函数，可以将同样的方法用于确定该函数的哪一部分是耗时最长的（以此类推）。本节讨论的4个分析器在侧重点上稍有不同，但都会帮助我们从广度和深度上获得对系统的进一步理解。

注意：与代码空间以及RAM的记分卡一样，可以用分析器来追踪哪些修改是最有效的。

输入/输出线和示波器

如果我们可以操作一些I/O线，那么就可以借助这些I/O来找到从哪里开始对代码进行分析。在进入某个函数的时候，将输出线置高；在离开这个函数的时候，再将它置低。在示波器上观察这些输出线，就可以知道每个函数的执行需要多长时间。

例如，我们有一个系统首先等待数据就绪，然后读出数据，转换数据格式，对数据进行处理，最后将结果显示在LCD屏幕上：



Interrupt sets data ready variable when data is available to be read

Main loop:

Loop,waiting for data ready to be set

Read the data in the buffer

Transform data into information

Write the information to the LCD



如果有四根I/O线，在每个阶段设置和清除一根线上的信号，那么得到的结果如图8-4所示。每个I/O线都在其前一个任务完成时准时切换状态（通常不需要观测所有的信息，可以只观测间隔）。在开始的时候，一切看起来都很正常。大部分时间都花在等待数据就绪以及将数据输出到LCD上。最后，等待数据就绪的时间趋向于零，而其他任务的时间几乎不变。

在图8-4中有两个需要重点注意的地方。首先，随着时间的推移，数据总是在LCD写操作完成之后立即就绪。假设数据总是以固定的时间间隔就绪（例如，从模数转换器采样）。逐渐变窄的数据等待时间意味着由于系统处理速度跟不上就会开始丢失数据。其次，LCD写操作控制着系统时间，如图8-4中最底部那根线所示。如果我们可以找出是什么导致LCD写操作花费这么长时间并加以解决，那么系统的处理速度就可以跟上数据输入速度。
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图　8-4　用示波器进行性能分析

通过I/O线来进行性能分析，非常棒的一点就是可以在中断中设置和清除输出线。在中断服务处理例程中增加对I/O线的处理会稍微降低一些系统性能。相对于所获得的系统性能信息来说，这点临时的性能开销是值得的。

定时器分析器1（功能定时器）

对于几乎没有中断的系统来说，另一种实现性能分析的方法就是记录某段代码运行所需要的时间。5.4.2节介绍了如何构造一个系统时钟，以便衡量某个操作需要多长时间。我们设计了TimeNow函数返回从处理器开始运行到目前为止的时间（单位是毫秒）。我们把它作为一个简单的性能分析器：



struct sProfile{

uint32_t count;

tTime sum;

tTime start;

tTime end;

};

void main(){

struct sProfile profile;

……

profile.count=0;

profile.sum=0;

while(1){

profile.start=TimeNow();

ImportantFunction();

profile.end=TimeNow();

profile.sum+=profile.end-profile.start;

profile.count++;

if(profile.count==PROFILE_COUNT_PRINT){

LogWithNum(eProfiler,eDebug,"Important Function profile:",profile.sum);

profile.count=0;

profile.sum=0;

}

……//continue with other main loop functions

}

}



被分析的函数（ImportantFunction）执行时间应该比定时器节拍长——至少两倍，好的结果是长10倍。另外一个至关重要的地方就是和被分析的函数相比，分析函数（TimeNow）应该尽可能少地占用处理器周期。

注意，时间求和以及日志并不在性能分析器应该考虑的范围之内。因此，我们只应该对我们关注的数据进行采样，而不用对所有的部分都进行分析。如果不能确定是否将分析器的开销排除在外，那么试着将正在分析的函数注释掉，这时候只会得到开始时间和结束时间。如果分析器没有问题，则结果将必定为0。

注意：如果有多个函数需要花时间进行分析，那么可以用三四个分析器变量来分别检测不同的代码块。

最后，对多个采样点求平均值会掩盖所有微小的差别（例如，如果有某个短时间歇中断）。多次采样导致获得的整数结果变得更大，因而精度的增加有限。例如，在一次采样时，函数需要10毫秒，但采样1000次的时候，总共为10 435毫秒，平均值是10.4毫秒。

图8-5显示了每个函数定时器分析器如何逐个测量不同的代码区域。
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图　8-5　比较定时器和中断分析器

定时器分析器2（响应定时器）

如果分析函数的执行时间比定时器的节拍短很多，那么可以在性能分析器中使用更短的定时器节拍或者改变采样的方法。在下面的例子中，对整个主循环进行分析，因为分析定时器只有在计数器达到设定值时才会停止，如图8-5中间部分所示。如果要在确定的时间之内对某个事件做出响应，那么这样做会产生有价值的信息。



profile.count=0;

profile.start=TimeNow();

while(1){

ImportantFunction();

profile.count++;

if(profile.count==PROFILE_COUNT_PRINT){

profile.end=TimeNow();

profile.sum=profile.end-profile.start;

LogWithNum(eProfiler,eDebug,"Important Function profile:",profile.sum);

profile.count=0;

profile.start=TimeNow();

}

……//other main loop functions are also part of the profile

}



这个定时器分析器对最终结果的影响要大一些，因为在需要分析的代码区域内，它需要增加计数器的值并与一个常量进行比较。如果循环非常快，那么这些操作所带来的影响就不能忽视。如前面所述，为了验证这个假设，可以在主循环中将除了分析器之外的其他部分全部注释掉，然后看结果。将这个结果作为分析器的基线值，并从最终的分析结果中减掉即可。

如图8-5所示，这个分析器可以在系统时序方面给我们展示一个更宽的视图。两个定时器分析方法都会破坏代码执行流程，因此这部分代码应该在收集到我们所需要的信息之后从系统中移除。用这种方法对代码进行度量是直截了当的，因此按照需求重新写测试代码要比将这些代码留在系统中好，因为后者将会降低系统代码的运行速度并会让后面的开发人员感到困惑。

采样分析器

对中断驱动的系统进行性能分析更加困难。但是，如果可以给分析器分配一块单独的RAM，那么就可以使用定时器中断来实现采样分析器。

首先，创建一个定时器中断，该中断和系统的其他任何部分保持异步。例如，如果系统中有10Hz和15Hz的中断各一个，那么这个新创建的中断就不能是1、2、3以及5Hz，相反应该给它1.7Hz的中断频率，这个频率不应该被其他任何基于时间的中断频率所整除。这样就确保不会因周期性函数调用而给结果带来偏差。图8-5说明了两个函数和新定时器中断（底部小箭头）的相对时序。

现在，在每个分析器定时中断内，将返回指针保存在分析器的RAM块中（要做到这一点，需要对处理器的栈框架格式有所了解，可能还要了解汇编语言）。返回指针告诉我们在定时器中断产生的时候当前正在运行代码的地址。当RAM缓冲区满时，停止定时器，将地址列表输出。通过这个地址列表，结合映像文件，找出这些地址对应的映像文件的位置。这时，脚本语言可以提供极大的便利，帮助我们解析映像文件，对分析器采样每个函数的时间进行计数。这样就可以找出每个函数占用了多少处理器时间。

当处理器允许嵌套中断，并且只有分析器定时器允许中断其他的中断时，这个方法可以工作得非常好。如果系统中有其他不可屏蔽的中断，那么在结果中也看不到这些。

这个采样分析器不会降低任何函数的运行速度，但却会给整个系统性能带来微小的影响。（根据实现方法的不同，地址列表的输出可能是对系统影响最大的部分。）可以简单地将这个分析器的代码留在系统中，在不需要的时候关掉定时器和输出函数。


8.3.2　优化

理解了导致系统性能下降的原因之后，就可以采用一些手段来对系统进行调整。当然，首先打开编译器优化开关。修改越少意味着代码的质量越高。

其次，试着将绝大多数变量放到寄存器中。即使有一个很长的函数调用链，导致在另一个函数被调用的时候，变量放在栈中，但如果可以将某个小范围内的变量放在寄存器中，代码运行速度也可以更快。

做完这些基本步骤之后，再考虑以下技术。

内存时序

等待状态是妨碍高效使用处理器资源的根源之一。很多类型的内存访问速度没有处理器运行速度快。为了从此类内存中获得数据，处理器就需要等待多个周期，以抵消运行速度上的差异。内存有很多等待状态。例如，如果代码从具有4个等待状态的闪存中运行，那么每取一个新指令时，处理器就得等待4个时钟周期。

应该指出1等待状态内存中代码运行的速度并不比4等待状态内存中代码的速度快4倍。处理器可以对指令进行管道化，以降低慢速内存的影响——换句话说，处理器在执行当前指令的时候，查找下一条指令。如果指令管道的阶数比等待状态多，那么在管道失效的时候，内存会降低程序执行速度（一般发生在分支（如if语句），和函数调用的时候，因为处理器无法假设要执行的下一条指令就在内存中）。

了解了每种类型的内存有几个等待状态之后，就可以有多种选择将代码移到更快的内存中，以提高执行速度。例如，可以将关键函数代码复制到零等待状态RAM中（比普通编程闪存快）。如果该函数的调用频率不高，可以将这个内存空间与其他缓冲区重叠使用，当需要调用这个函数的时候，再将它从代码空间复制到内存中（但需要进行一些分析，确保RAM的运行速度可以抵消掉复制代码带来的开销）。很多编译器支持关键字（ramfunc）、pragma，或者使用宏来说明某个函数应该存储在代码空间，但在引导的时候装入RAM空间（通过在main函数之前运行的启动代码）。通常，需要修改链接器文件，指示编译器将相应的节装入RAM中。针对这个问题，请检查较少使用的编译器手册，而不是驾轻熟路的处理器手册。

变量大小

对于一个8位处理器来说，使用比较大的变量会耗费比较多的处理器周期，这点很好理解。但有一点看起来有点不合逻辑，在大的处理器上使用比较小的变量也会导致一些不期望的开销。因此，为了取得最好的效果，局部变量的大小应该与寄存器的大小相匹配。

当编译器需要将某个原生变量的大小从32位缩减为一个8位字符或者16位短整数的时候，就必须扩展符号位，每次这样的操作需要两条指令（或者对于无符号变量来说是零扩展，需要一条额外指令）。每次都需要截断一条处理器指令，这点会让人很抓狂。但是，如果主要在变量中使用原生类型的话，就不需要对代码进行调整。

同样的道理，应该尽量在任务处理的主体部分使用相同类型的变量，因为类型转换浪费处理器周期。应该尽可能地避免在有符号和无符号类型之间进行转换。

警告：在比较有符号整数和无符号整数的时候，有符号数总是转换为无符号数。因此，当一个小的负数与一个无符号数进行比较时，很有可能转换为一个数值上比较大的数，这样做是不明智的。所以，尽可能使用无符号变量，除非有必要使用负数。

再论函数链

函数会让代码运行得更慢，因为处理器需要通过压栈出栈来切换上下文（一般也会重新填充管道）。当然，函数可以让代码更加容易维护（通常也更正确），因此不能把函数全部去掉。应该避免的是一些小的函数，调用这些函数时所付出的代价要大于所获得的好处。

例如，以LCD显示器驱动程序为例。LCD驱动程序一般都是经过优化的，因为要在屏幕刷新之前将数据显示到屏幕上。如果没有其他形式的控制方法，只有部分数据到达LCD的缓冲区，屏幕就会被“撕裂”（一半显示旧图像，另一半显示新图像）直到下一个刷新周期为止。在我们的例子驱动程序中，LCD是240×320像素，每个像素16位（有216
 种颜色）。为了将图像送到屏幕上，驱动程序需要从内存缓冲区中读取数据，并将数据放到一个8位并行总线上。开始时，代码类似于：



//in Lcd.c

void LcdWriteBuffer(uint16_t*buffer,uint16_t bufLength){

int i;

while(bufLength){

LcdWriteBus(buffer[i]＆0xFF);//write lower byte

LcdWriteBus((buffer[i]＞＞8)＆0xFF);//write upper byte

i++;

bufLength--;

}

}

void LcdWriteBus(uint8_t data){

IoClear(LCD_SELECT_N);//select the chip

IoWriteBusByte(LCD_BUS,data);//write to the I/O lines

IoSet(LCD_SELECT_N)//deselect the chip

}

//in Io.c

IoWriteBusByte(uint32_t io,uint8_t data){

//ioBus was configured during initialization

ioBus[io]=data;

}



这里有很多代码，当我们将代码列在这里时，我们可以看到一些优化的机会。但是当这些代码散布在不同的文件中时，很难看到这些可以优化的地方。

注意：当发现一些可以值得优化的地方时，要把整个调用链作为一个整体来看。

每次写数据的时候都要对LCD芯片执行选择和清除选择的操作，这看起来有点愚蠢。函数LcdWriteBus必须这么做，因为除此之外，它根本不知道其他函数有哪些作用。但是，函数LcdWriteBuffer知道它要发送大量的数据。函数LcdWriteBus有可能被其他代码所调用，因此，函数LcdWriteBuffer可以不调用它，而自己去实现这个函数的功能。



//in lcd.c

void LcdWriteBuffer(uint16_t*buffer,uint16_t bufLength){

int i;

IoClear(LCD_SELECT_N);//select the chip

while(bufLength){

IoWriteBusByte(LCD_BUS,buffer[i]);//write lower byte

IoWriteBusByte(LCD_BUS,(buffer[i]＞＞8));//write upper byte

i++;

buffLength--;

}

IoSet(LCD_SELECT_N)//deselect the chip

}



因此，我们去掉了函数链上的一个环节。这个函数会运行得更快，而且编译器绝对没有办法实现这个优化。我们所做的一切只是将一部分代码从一个函数复制到另外一个函数。但是，如果在函数Lcd Write Bus中有一个缺陷，那么很有可能也被复制到函数LcdWriteBuffer中。我们可以在两个函数中都加上交叉索引的注释，以便后面的维护人员可以知道需要同时修改两个地方。

从这开始，我们就更应该小心谨慎了。函数链中的下一个函数是IoWriteBusByte。只有一行C代码，但这行代码在底层，它直接寻址将数据写到I/O寄存器中。每次函数被调用的时候都要做相同的操作，即使每次都将数据写到同一个LCD I/O线上。

改变这个函数并不难。但是，I/O函数属于I/O模块而不属于LCD模块。如果修改了这个函数，代码会运行得更快但是移植性就变差了，因为在LCD和硬件之间就没有任何抽象层了。值得这样做吗？这取决于我们是要多出20%的处理器周期，还是绝对需要省出60%的处理器周期。

要实现显著的性能提升所付出的代价通常是比较高的。即使现在修改起来很快，也需要考虑将来要付出的开发时间，因为系统变得越来越不灵活，耦合性越来越高。后面的维护人员也许并不能认识到当初的权衡，因此他们会纠结于这些代码并且会追问为什么把代码写得这么糟糕。

还有另外一种办法。可以将IoWriteBusByte函数改成一个宏，这样我们就可以在保留模块边界的同时去掉栈操作。宏会多占用代码空间（特别在IoWriteBusByte被其他多个函数调用的时候）。糟糕的是，还是要使用指针访问，因此仍然需要花费额外的处理器周期。在破坏封装性之前，还是先想想其他的一些途径吧。

考虑处理器指令

如果你是处理器，你怎么执行两次对IoWriteBusByte函数的调用？读取buffer[i]两次然后增加i的值？虽然每个处理器的机器代码不一样，但我们还是可以估计出每行代码的执行步骤（斜体部分）：



IoWriteBusByte(LCD_BUS,buffer[i]＆0xFF);//写低位字节

(变量i已经在寄存器中,并且已经初始化)

将缓冲区指针从栈中复制到寄存器

将缓冲区指针增加并赋给i

从该地址读取内存中的内容

对读到的数据执行按位“与”操作

将i压入栈

调用IoWriteBusByte,传入数据

i出栈

IoWriteBusByte(LCD_BUS,(buffer[i]＞＞8)＆0xFF);//写高位字节

将缓冲区指针从栈复制到寄存器

缓冲区指针增加并赋给i

从该地址读取内存中的内容

执行移位操作

对结果执行按位“与”操作

将i压入栈

调用IoWriteBusByte,传入数据

i出栈

i++;

增加寄存器中i的值



把整个过程分解成相当小的步骤。虽然有些汇编语言可以将其中多个步骤结合在一起，但大多数都需要更多一些的汇编指令。这里的目的是要从处理器的角度去思考问题。因此，如果这样做了，即使有时会犯些错误，我们也可以写出更好、更容易优化的代码。再思考一下这里的指令行，如果不用把索引加到缓冲区指针，那么执行效率会更高。



IoWriteBusByte(LCD_BUS,*buffer＆0xFF);//写低位字节

(变量i已经在寄存器中,并且已经初始化)

将缓冲区指针从栈中复制到寄存器

将缓冲区指针增加并赋给i

从该地址读取内存中的内容

对读到的数据执行按位“与”操作

将i压入栈

调用IoWriteBusByte,传入数据

i出栈

IoWriteBusByte(LCD_BUS,(*buffer＞＞8)＆0xFF);//写高位字节

将缓冲区指针从栈复制到寄存器

缓冲区指针增加并赋给i

从该地址读取内存中的内容

执行移位操作

对结果执行按位“与”操作

将i压入栈

调用IoWriteBusByte,传入数据

i出栈

i++;

增加寄存器中i的值



这实际上并没有改变任何重要的方面，只是给编译器一些优化的提示，让编译器知道可以采取哪些方法让代码运行得更快。（有些编译器智能程度很高，可以解析代码，并得出相同的结论。）

最直接的经验就是只要有可能就使用指针加法（buffer++），而不使用数组和下标。指针占用的内存空间更少，并且给编译器提供更清晰的优化途径。更多的收获是理解如何将代码翻译为机器语言，如何让编译器以更快的方法去优化代码。

减少循环中的数学运算

下一个是什么？我们希望在循环中少进行数学运算。相对来说，移位运算和逐位“与”运算不需要多大的代价，但如果在每次循环中都进行这些运算，那么成本就比较可观了。缓冲区不一定是字节缓冲区而不是字缓冲区：



void LcdWriteBuffer(uint16_t*buffer,uint16_t bufLength)

{

uint8_t*byteBuffer=(uint8_t*)buffer;

//buffer is now a buffer of bytes.

//This works only if your endian-ness matches what the hardware expects

bufLength=bufLength*2;

IoClear(LCD_SELECT_N);//select the chip

while(bufLength){

IoWriteBusByte(LCD_BUS,*byteBuffer);

bufLength--;byteBuffer++;

}

IoSet(LCD_SELECT_N)//deselect the chip

}



现在，这段代码将依赖于处理器的特性（字节存储顺序），因此不能再被移植到其他处理器上。但是，这样做可以让代码运行得更快。记住，存储器大小起着重要作用。这样的修改可以让代码在8位处理器上的运行速度显著提升。那么对于32位处理器呢？性能应该不会有多大下降，因为如前所示，我们早已执行过位操作。至少我们已经让编译器在最大程度上做了优化，性能提升的多少则依赖于架构了。

通常，让循环尽可能小是不错的主意，让它每次只重复做同样的操作。不要在循环里包含if语句，因为if语句打扰了指令管道，所以会让运行速度下降。

但是，在前面的循环中确实有一个条件语句（while）。此时，这条语句并不占用多少处理器资源。如果可以走查汇编代码，就可以看到循环所做的事情：写字节、增加或者减少寄存器的值、检查并确保某个寄存器的值不为零。

注意：与零比较的代价比与常量比较的代价小（比与变量比较的代价更小）。让循环的下标递减。它可以节省一两个指令的处理器时间，但这是一个好的实践经验。

制作花生酱和果冻三明治

如果你有5～9年的技巧，那么可以做一个小的实验。假设你是个机器人，需要制作花生酱和果冻三明治（PB＆J）。由于机器人是比较愚蠢的，所以必须给它完整而详细的指令。

机器人知道如何抓和拿到东西（面包、花生酱、果冻、涂抹器）。但是，它不知道如何将所有的东西放到一起做成三明治。制作三明治的步骤是什么呢？当孩子写下（或者说出）这些步骤时，机器人往往会做出一个四不像，而不是一个三明治，因为它按照字面去解释每条命令。

将制作花生酱和果冻三明治的过程分解为多个步骤，这是个很有趣的让孩子理解软件开发过程的途径。

（感谢Walter和Emma Stockwell，让我可以和他们的儿子Alasdair、Toby一起做实验。）

循环展开

现在，再看一看这个函数中循环的汇编代码，与零比较的语句大约需要10条指令，变量buflength的递减运算需要另外10条指令，因此，20%左右的时间花在了循环的额外开销上。

编译器没有办法去掉这些指令，但是我们更加了解具体情形。例如，缓冲区有偶数个字节（因为设计成这样）。没有必要在循环执行的时候，每次都检查循环条件，可以隔一次检查一次：



void LcdWriteBuffer(uint16_t*buffer,uint16_t bufLength){

//Use a buffer of bytes.This works only if your endian-ness is correct.

uint8_t*byteBuffer=(uint8_t*)buffer;

bufLength=bufLength*2;

IoClear(LCD_SELECT_N);//select the chip

while(bufLength){

IoWriteBusByte(LCD_BUS,*byteBuffer);

byteBuffer++;

IoWriteBusByte(LCD_BUS,*byteBuffer);

byteBuffer++;

bufLength--;

}

IoSet(LCD_SELECT_N)//deselect the chip

}



如果以前循环需要10条指令才能写一个16位像素，那么现在就只需要8条指令。我们去掉了一次递减bufLength的运算和一次与零比较的运算，因此得到了20%的性能提升。循环展开，意思是通过在循环内部重复代码以减少循环的迭代次数。要获得如此大的性能提高，通常代价不菲。现在，把IoWriteBusByte看做是处理器资源最大的消耗者，即使是把它作为一个宏。我们将就此打住，因为如前文所述，它需要访问其他文件中的变量，所以修改意味着破坏模块性。

为什么我不在意将函数顶部对bufLength的操作去掉呢？原因是，我从来没有说过，要去掉IoClear和IoSet来破坏模块性。减少循环外的代码非常不重要，因为它只运行一次（或者每次函数调用运行一次）。

在优化的时候，将精力集中于循环和重复的操作。

在前面介绍LCD函数的时候，我提到屏幕分辨率是320×240像素。是否有一个函数可以一次将整屏的数据输出而不需要判断任何条件？当然，而且这个函数比有条件判断的快。但是，让人沮丧的是，在执行了12 234次以下语句之后，我们就会失去控制：



IoWriteBusByte(LCD_BUS,*byteBuffer);byteBuffer++;



更糟糕的是，在编译代码的时候，我们会发现所有这些重复指令总需要成本：代码空间。

从业务角度诠释优化

最终，优化是个经济问题。刚开始的时候，我们有一整套的资源，主要包括RAM、处理器周期、代码空间。在处理器上，可能还有电量消耗和外设支持等辅助资源。但是，最具柔性的资源是开发时间。因此，时间就是金钱。一旦把这些资源投入到某些子系统，我们就没有机会再将它们投入到其他子系统了。

如果当初的投入并没有收到预期的回报，那么我们可以适当地补偿已经消耗的资源，但是这样做意味着需要在项目中花费更多的时间。随着项目开发的深入，重新安排资源分配需要花费越来越多的成本（同时，越来越不可行）。因此，在设计开始的时候做出正确的决策，事关重大。

为了做出确实有益的策略性权衡，我们需要从资产和负债的角度去理解资源。遗憾的是，要了解系统全貌并不是一件简单的事情，需要花费大量的时间（以及金钱）。在某些方面，可以估计的不错，但在其他方面则需要深入的调查和分析。

从某种程度说，系统资源是可以互换的。例如，可以用RAM换取处理器周期或者代码空间（当然，为了实现交换，需要花费时间）。有时候，可以不用考虑任何交换，多花点时间就可以解决一些问题。但是，任何资源的总量基本不变，而且某些资源会极度匮乏，花费再多的时间（和其他资源）也没有办法重生该类资源。

在考虑不同的优化策略时，也要将资源投入带来的较高机会成本考虑在内。投资未来总比投资股票合算得多。同样道理，在设计阶段合理选择资源比在最后时刻发现无路可走时要更具眼光。

（感谢Jane Muschenetz从业务角度提供的分析！）

查找表

在优化过程中，没有任何东西是免费的。即使是打开编译优化开关，也需要花费时间，因为调试器不再以旧的方式工作。在逐行调试代码的时候，调试器不会把很多变量显示出来（被编译器移除了），而且在来回跳转（因为编译器重新组织了汇编指令）。

循环展开牺牲代码空间以换取执行速度，用宏替换函数也是以代码空间换执行时间。这两者都是可行的方法，因此，如果需要更多的代码空间，就去掉循环展开和宏。

除此之外，还有一种交换处理器时间和代码空间（或RAM）的方法：查找表。当代码运行过程中需要某些信息的时候，不是通过计算，而是直接从表中查找结果，通常只需要一个简单的索引。

举个简单的例子，如果将128个ASCII字符转换成对应的Unicode代码，就可以首先将它们存放在一个表中，然后直接查找这张表以获得结果。查找表的应用场合远比这广得多，很多复杂的算法（如AES加密算法）都有两种不同的实现：一个是使用查找表，程序较大，速度比较快；另一个是计算所需要响应值，程序较小，速度较慢。（第9章会详细讨论如何生成查找表，以降低数学计算带来的开销。）

查找表可以是基于代码的（值在编译时或者编译之前计算完）或者基于RAM的。如果RAM访问比较快或者有足够的RAM空间而代码空间比较有限（在初始化的时候计算查找表中的值），那么基于RAM的查找表就非常有用。如果需要根据不同的情况去改变查找表中的值，它们也是比较有用的（例如，网络路由器在协议发生变化时，查找表也会发生变化）。

注意：在使用switch语句替换if-else语句的时候，编译器也会创建一个查找表。看一看编译器生成的汇编代码是不是有这样的查找表。

汇编语言编程

查看汇编代码在优化过程中起着重要作用。即使不知道汇编语言中具体指令的含义，在调试器中跟踪关键函数的汇编代码也可以帮助我们了解处理器正在做什么。在理解了这些之后，就可以对用高级语言写的代码做些局部调整，帮助编译器更好地发挥作用。

这就是说，我们的开发时间是有限的。因此不要用汇编语言写程序。用汇编语言写代码确实不是一个好主意。最终的代码可能混乱不堪，并且，重写可能比阅读代码更容易，即使对于代码的作者来说也是这样。并不是说重写是一件容易的事情，只是说几乎不可能读明白。对于汇编代码来说，维护几乎意味着重构（也叫做重写，解决了旧的缺陷但也重写了代码）。

然而，如果确实有某个函数需要运行得超级快，但编译器也不能处理所有的事情，那么用汇编语言来写代码就是一件有趣的工作，有点儿像工作的时候玩俄罗斯方块。

从高级语言代码开始，理解编译器生成的汇编代码。然后打开优化开关，真正理解编译器重新生成的代码。我们比编译器聪明，我们有更多的系统知识，但是编译器肯定比我们更了解汇编语言。因此，在开始调整编译器输出的汇编代码之前，不妨让编译器向我们展示一下对于它来说哪些是比较重要的部分。

这就是秘密所在：不要从零开始。从编译器产生的汇编代码开始。将对应的高级语言代码粘贴到汇编代码中作为注释，这样未来某一天你还可以记住每个部分的目的。


8.4　总结

这里，我没有办法列出所有的优化技术。优化取决于具体的处理器和编译器，更重要的是，它也取决于需求和可用资源。如果在项目结束的时候，你还在寻找成本低廉的方法将代码减少40%，那么我可以说，你比较严重地误判了硬件资源支持应用程序的能力。但是，我也曾经犯过同样的错误。

优化始于良好的设计。比较好的设计是预留一些额外的资源，以防止未来某些功能特性会使系统变得更大、运行得更慢、RAM消耗更多。即使在项目后期，我们也需要一些空余的资源来修正缺陷以及应付硬件的变化。

警告：在医疗和安全相关产品中，需要更多的余量。即使是一行代码的微小修改，重新编译代码也需要大量的文档工作。因此，如果最终因为需要多1字节的内存空间，或者需要更多的处理器周期而修改了50行代码，那么所需要的文档和测试工作量将呈指数级增长。

虽然竭尽可能地减少资源消耗是一件很有意思的工作，但所获得的收益却是递减的。第一个10%的性能提升并不太困难，但是第二个10%可能需要付出两倍的成本（依此类推）。因此，要树立一个合理的目标，不要尝试超过这个目标太多。

在优化过程中，也有些权衡之道。我们可以在子系统之间共享资源，但每当这么做时，产品的健壮性就会降低，并且面对后来者的修改就会更加脆弱。有一种情形是非常尴尬的，就是当把产品交付给另外一个团队，给他们解释为什么不应该修改子系统X，因为这会改变子系统Y中非常精确的时序。

寻求一些已充分理解的算法，并在此基础上做优化，是一个比较好的利用时间的方法。阅读书籍（和博客），找出常见（和并不那么常见）问题的解决方法。把时间花在经过验证的算法上是值得的。不需要从头发明轮子，我们可以在别人工作的基础上做些改善。

最后一点：很多时候，系统的调优被放在了开发周期的最后阶段，甚至是在第一轮测试完成之后。据说这样做是基于这样的理论：产品功能在调优之前应该是可以工作的。保持系统在其资源约束之内，这个过程应该事先计划好，并且在系统开发过程中一直保持。在产品即将发货前，引入复杂的变更将导致一个不稳定的系统。在项目早期进行优化可以进行比较彻底的测试，并将对系统其他部分的影响考虑在内。因此，应当权衡过早优化的风险（阅读汇编代码，找出减少一条指令的方法）和早期优化带来的收益。


8.5　延伸阅读

虽然，我试图给大家提供一些可以解决最难最复杂问题的工具，但是总有些地方说得不是很全面。要了解更多的优化技术，可以参考处理器应用说明以及编译器手册。Atmel为他们的8位处理器提供了一个非常好的应用说明：《AVR035：Efficient C Coding for AVR》（http://www.atmel.com/dyn/resources/prod_documents/doc1497.pdf）。

面试问题：反转字节中的位

使用有限的内存操作完成字节中的位反转。完成后，修改代码让它运行得尽可能快（但是没有内存限制）。

在面试的时候，我并不介意面试人开始的时候给出一个运行得比较慢，相对来说没什么服务的方案。优化与正确性相比，总是居于次要位置。



uint8_t SwapBitsInByte(uint8_t input){

uint8_t output=0;

for(uint8_t i=0;i＜8;i++){//for every bit in the byte

if(input＆(1＜＜i)){//need to set the bit in the output

output|=1＜＜(7-i);

}

}

}



通常，在面试中我不检查代码的语法（这是编译器该干的活）。但是，在这个问题中，括号是非常重要的，因为移位运算符的优先级比加法和减法运算的优先级低。如果面试人忽略了这点，那么就可能得到类似这样的提示：“遍历这个测试案例，告诉我每个步骤之后每个变量的值”。

理想情况下，面试人应该检查自己的代码，试着用某些值去运行代码，确保结果正确。就像在心里执行单元测试一样，我希望能够看到面试人在写代码的时候（甚至写代码之前）能做这件事。

我在看代码的时候，命名是非常重要的，包括函数名和变量名。有用的注释也是非常好的（“//在输出中设置位”在if语句中也许是有用的，但这可能并不在设置位的代码行上）。

使用变量来解决这个问题是一个不错的开始，虽然还有一个更直接的方法，用一个变量解决问题（使用循环展开）。如果面试人提到两个变量（包括输入参数）都有可能存储在寄存器中，我就会指出多使用一个寄存器可能意味着其他变量得放入栈中。不管正确与否，可以从中观察到面试人的很多特点。

至于问题的第二个部分，我不确定是否有人在面试环境中成功找到解决方案。这里的诀窍在于：使用查找表。如果可以分配256字节的空间（在RAM或者代码空间中，选择快的那个），然后很快地找到某个字节的反转。所做的一切只不过是用输入字节的值来查找一个字节数组。



uint8_t SwapBitInByte(uint8_t input){

const uint8_t lookup_table[256]={0x00,0x80,0x40,0xC0……0x7F,0xFF};

return lookup_table[input];

}



这个技术经常应用在嵌入式环境中，当系统有比较多的代码空间而希望缩短运行时间时。我希望通过这点，面试人能够提到这个算法，以确保对于这个设计约束有个合理的最优解。

关于问题的第一个部分，这里有一个更优化的解决方法。不是使用一个临时变量一位一位地反转，而是首先反转两位，然后再反转一对，之后反转半字节。没有使用临时变量（我估计至多使用1个寄存器）：



uint8_t SwapBitInByte(uint8_t val){

val=(val＆0x55)＜＜1|(val＆0xAA)＞＞1;

val=(val＆0x33)＜＜2|(val＆0xCC)＞＞2;

val=(val＆0x0F)＜＜4|(val＆0xF0)＞＞4;

return val;

}



我并不期望面试人能当场解决这个问题。我根据Henry S.Warren的《Hacker's Delight》改编了这个问题。另一方面，我将试着让以后的面试人解释这段代码的作用是什么（以及如何让它运行得更快，希望他们能够想到查找表）。


第9章　数学运算

我们考虑如何权衡资源消耗时，只能在RAM、代码空间和处理器周期之间进行取舍。对资源的权衡只能做到这一步。有时候，需要让代码运行得更快。虽然具体系统会有差别，但我想系统中总会要实现一些数学运算（这正是处理器所擅长的）。

系统做得越少，它需要消耗的资源就越少。准确度很重要，但有时候我们会把它和没什么用处的精度混淆（参见“准确度和精度”）。如果能够对预期数据的范围和错误分配进行量化，那么就可以使用一些方法来减少所有算法中不必要的精度，从而节省RAM和处理周期。

准确度和精度

准确度用来衡量答案的正确程度，精度是在答案里展示了多少位。两种指标都有不同的角度；一个答案可以比另一个更准确和更精确。真正准确的答案都有其局限性。比如，电子的重量是多少？

[image: ]


精度可能成为噪声。如果追求精度而造成没有任何意义的多余位，那么它们会毫无必要地让系统复杂化，占用宝贵的RAM，浪费处理器周期。在实现复杂的算法和对数据做数学处理的时候，需要确定多高的精度才能让产品拥有足够的准确度。


 9.1　区别快、慢运算

优化系统使数学运算快速运行，这要求你对编译器和处理器有更深的理解。一旦理解了什么运算能够快速进行（以及什么运算只有一行代码但要用两个库和大量的处理器周期来编译），就有了进行系统优化的基础。

加、减运算和移位运算比较快。除法运算很慢。任何浮点运算都慢得要死，除非你有浮点运算单元（FPU）。

乘法呢？在DSP上乘法很快：乘法和加法一起形成一条指令——累积乘法（multiply-accumulate,MAC）。在非DSP（例如，ARM或者PC）上，乘法的速度介于加法和除法之间，更接近加法。

警告：对于许多处理器，与其他算术运算不一样，除法是在硬件中实现的。在这些处理器上，除法运算调用一个库函数——如果查看映射文件，那么通常是个相当大的函数。

只是因为一个运算能用一行代码来描述，并不意味着它在处理器上运行时需要的时间短。第6章提到过，对于环形缓冲区，取模运算很有用。如果想在循环中每个第N轮就做一些事情，那么取模也很有用。



for(i=0;i＜100;i++){

if((i%10)==0){

printf("%d percent done.",i);

}

}



但是，对10取模（%10）实际上是个隐藏的除法，是一个相对高成本的指令（当然，与printf的处理成本没法比，但那是另外一回事）。如果执行间隔可以改为2的幂，那么取模可以被替换成简单（单条指令）的逐位逻辑操作（要了解为什么，参考6.3.1节）。



for(i=0;i＜100;i++){

if(!(i＆0x07)){//this will print out every 8th pass

printf("%d percent done.",i);

}

}



总的说来，当需要移动的位数是个常量时，移位运算只需要一个处理器周期。因此，如果能让这些常量是2的幂以便用移位运算替代算术运算，那么这将是用来做除法和乘法运算比较廉价的方法。（我们会非常详细地讨论这一点。）

在很多处理器中，加法和减法运算需要一个处理器周期。但是，如果不是这种情况，那么无符号变量的加法通常比有符号变量的加法或减法快，因为处理器不需要处理符号。

使用常量比使用变量快，但它们是真的常量（在C语言的#define中定义）而不是常变量（const），大多数编译器会将这些常变量装入寄存器而不是放在汇编文件中。这就是为什么嵌入式系统的程序员还在坚持使用丑陋的#define的原因。

这样的规则车载斗量，但随着时间的推移，工程师会逐步掌握它们。对处理器和编译器的细节有了了解之后，就会发现其中很多其实都是常理，就是要考虑系统真正需要的是什么以及怎样去实现。我们来看一个常见的系统例子，了解不同的选择会怎么样改变算法。


 9.1.1　求平均值

对很多信号都需要计算它们的平均值（这里指算术平均值）和标准差。有时候，这就是输出。有时候这只是一个完整性测试（sanity check），以保证信号没有被噪声过度污染。

移动N点平均值计算最近N个点的平均值。不需要每次都把它们全加起来再除以点的个数N，而是可以加上新的点再减去最老的点（类似先进先出（FIFO）的概念）。



newAverage=lastAverage+(newSample/length)-(oldestSample/length);



然而，还是要在每一步执行除法。如果计算含有大量小值样本的平均值，那么这个除法会因为截断而给出不准确的平均值（见“整数算术的缺点”）。

移动平均值的另一个缺点是，在最老的样本脱离平均值取样范围之前还需要保证样本缓冲区完整无损。如果是对大量样本求平均值，可能会占用巨大的RAM缓冲区。

我们不忙着跳到优化的阶段，先考虑系统的需求。在每一个时间步都需要一个新的平均值吗？或者，能在一段时间内使用相同的值吗？如果可以，或许能够实现块平均值而不是移动平均值。块平均就是累积样本，直到需要平均值的时候再重新计算。



struct sAve{

int32_t blockSum;

uint16_t numSamples;

};

int16_t AddSampleToAverage(struct sAve*ave,int16_t newSample){

ave-＞blockSum+=newSample;

ave-＞numSamples++;

}

int16_t GetAverage(struct sAve*ave){

int16_t average=ave.blockSum/ave-＞numSamples;

//get ready for the next block

ave-＞blockSum=0;ave-＞numSamples=0;

return average;

}



图9-1显示了一组样本的移动平均值（每五个样本）和块平均值（也是每五个样本）。注意，每当块平均值变化时，块平均值和那一点处的移动平均值是重合的。移动平均值变化得更快些，因此在其他四个时间步内，移动平均值是对数据更准确的表示。如果只需要在每隔五个（或者每隔100个）时间步时需要平均值，那么块平均值也同样准确，而且需要的RAM和处理器周期更少。

[image: ]


图　9-1　移动平均值与块平均值

整数算术的缺点

4除以4是多少？1。对。5除以4是多少？呃，根据处理器，还是1。6除以4和7除以4，还是1。整数除法会对结果进行截断，就像对浮点数运行floor()函数一样。这会导致严重的问题。

例如，假如对移动平均数做了以下优化以避免不必要的除法：



newAverage=lastAverage+((newSample-oldestSample)/length);



如果样本还是那些，那么这回的平均值就会错得厉害。图9-2显示了移动平均值的三种形式。首先是浮点版本，它相当好地记录了信号（尽管稍有些延迟）。然后是样本实现，但是在最老的和最新的样本各自除以长度时使用了截断。这个记录也相当好，不过可以看到有一些不准确。最后，是上面给出的优化实现，节省了高成本的除法步骤，但结果就是垃圾。
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图　9-2　移动平均值中的截断错误

为了节省资源，却产生了垃圾。

解决办法说起来很容易：大值应该被比它小的值除，它们的量级不应该相近。

真正实现起来要困难得多。如果已经知道会有这个问题，可以选择增加分子的量级（就是说，将每个样本乘以某个固定的常量）。为了计算平均值，乘以任何大于求平均值的样本数量的常量就足够了，这样这个例子就没问题了。产生的平均值会偏离所乘以常数的那么多倍，如果需要恢复实际的值，需要除以该常量。如果只是进行比较，就不需要除以该常量，因为它们的相对值是正确的。

这里可以选择任何常量，只要不乘以太大的倍数使得样本过大而超出它们变量的表示范围。不只是除法会导致下溢，乘法也会导致上溢，引起系统的奇怪行为。这意味着需要知道期望接收数据的范围。根据对系统的了解进行优化是很有用的，但这可能导致系统变得脆弱，使得看上去很小的变化（例如，输入范围改变了10%）都会导致错误。

因此，整数算术的缺点是，需要了解输入值的范围并依赖此范围，从而保证准确性不会因精度不够而降级。


9.2　使用已知的算法

既然对于什么操作比较快（加法、移位，也许还有乘法）已经有一些了解了，下面我要分享一下，在需要用最少量的资源实现算法的时候，最重要的事情是：查找这个算法。如果这是个标准算法，上网搜索或者抽出一本数值分析方法库的书。如果有人已经花费时间和精力解释清楚了怎么样减少对处理器周期或者RAM的使用，那么就采用他们的工作成果。前提是确保没有产权问题，不过大多数指导材料的存在就是为了让人使用。虽然在网上可以找到很多关于优化某些算法的资源，但是在“延伸阅读”部分给出的一些可信赖的资源确实值得放在你的书架上，以备不时之需。

一个算法可能有好几种实现方法，但只有一两种方法可以节省需要维护的资源。我们用标准差来作为例子。

标准差是一组样本中的值偏离样本的平均值程度的度量。标准差（σ）是按照图9-3中的公式，用组中的每个样本（xi
 ）、组平均数[image: figure_0258_0097]
 和组中样本的数量（N）计算的（虽然不是很直观，但它们是相同的）。
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图　9-3　标准差方程式

怎样让这个计算对嵌入式系统友好呢？先说说平方根吧。简单的答案不要执行平方根。虽然结果的值改变了，但没有改变它提供的关于样本离散程度的信息。因为已经有很多人这么做了，所以无平方根的标准差又叫做方差（variance）
[1]

 。

（想象一下通过重新定义目标我们已经节省了多少处理器周期！）

我们可以按照此公式实现方差。



uint16 GetVariance(int16_t*samples,uint16_t numSamples,int16_t mean){

uint32_t sumSquares=0;

int32_t tmp;

uint32_t i=numSamples;

while(i--){

tmp=*samples-mean;

samples++;

sumSquares+=tmp*tmp;

}

return(sumSquares/(numSamples-1));

}



注意，平均值传递给了相关函数。针对该块的平均值已经计算过了，这意味着另一块代码已经查看过每一个样本，这个函数是第二轮遍历数据了。除了运行循环两次的低效率外，还必须将所有数据保存在缓冲区中，这导致对RAM的浪费。

不过，就像计算块平均值一样，也可以在样本数据统计过程中计算方差。图9-3的第二个公式已经很清楚地表达了这个思路。注意，在这个方法中计算方差的同时也计算了均值。



struct sVar{

int32_t sum;

uint64_t sumSquares;

uint16_t numSamples;

};

void AddSampleToVariance(stuct sVar*var,int16_t newSample){

var-＞sum+=newSample;

var-＞sumSquares+=newSample*newSample;

var-＞numSamples++;

}

uint16_t GetVariance(struct sVar*var,int16_t*average){

uint16_t variance;

//This method also outputs average

*average=var-＞sum/var-＞numSamples;

variance=(var-＞sumSquares-(var-＞sum*(*average)))

/(var-＞numSamples-1);

//get ready for the next block

var-＞sum=0;var-＞numSamples=0;var-＞sumSquares=0;

return variance;

}



这个实现有一个问题：变量sumSquares的值可能会变很大（如果样本很多，甚至sum也会很大）。如果不使用代码中的16位有符号整数表示样本，而是，比方说，使用8位有符号数，那么如果有两个值为127的样本，sumSquares就是32 258，差不多需要15位。如果有5个最大值的样本，就需要17位来存放sumSquares的值，这意味着变量要升级到32位。如果使用16位的值，sumSquares需要64位的变量。使用大变量会消耗RAM和处理周期。

在之前的遍历两轮的实现中，因为每个样本减去了均值，使得平方和保持为相当小的值，所以上述问题不会发生。不过，有一种方式可以不用大值的中间变量，也不用处理两遍数据。



struct sVar{

int16_t mean;

int32_t M2;

uint16_t numSamples;

};

void AddSampleToVariance(struct sVar*var,int16_t newSample){

int16_t delta=newSample-var-＞mean;

var-＞numSamples++;

var-＞mean+=delta/var-＞numSamples;

var-＞M2+=delta*(newSample-var-＞mean);//uses the new mean

}

uint16_t GetVariance(struct sVar*var,int16_t*average){

uint16_t variance=var-＞M2/var-＞numSamples;

*average=var-＞mean;//running average already calculated

//get ready for the next block

var-＞numSamples=0;var-＞mean=0;var-＞M2=0;

return variance;

}



我不认为我能自己一个人想出这个算法，特别是当我关注怎样创建一种方法来查看系统中的样本偏离均值是多少的时候。即使是Donald E.Knuth也赞扬了另一个作者写的文章（B.P.Welford）。

更仔细地研究这个代码就会发现，为了存储计算方差的中间变量，只需要位数是样本大小两倍的变量（因此，如果样本是8位的，M2就是16位）。这个方法使用和数据位数大小一样的变量来存放平均值（与上面依赖于样本数量的sum变量不同）。然而，代码的可读性很差，并且如果AddSampleToVariance函数中代码行的顺序改变，程序就会出错中止。这个算法还在每一轮执行除法操作，更糟的是，计算mean的除法可能产生问题，因为delta的值可能很小。

是的，每件事情都有后果。有时候试图节省处理器周期就像试图紧抓住一个气球：捏的越紧，越多其他地方会从手指间鼓出来。如果使用理解透彻的算法，大多数情况下，错误分析已经做得很完善了。

注意：如果确实需要得到标准差（而不是方差），有很多方法可以得到平方根的近似值。相关的Wikipedia页面（http://en.wikipedia.org/wiki/Methods_of_computing_square_roots）上列举了至少十种，可以挑一两种，运用分析工具与编译器的数学库做对比。


[1]
 如果对方差的定义（或者其他数学运算）不是很熟悉，可以查找一些资料。可以从维基百科开始（http://en.wikipedia.org/wiki/Variance），这是一个非常不错的地方。那里涵盖了各种不同的实现技术，包括这里介绍的一些方法（http://en.wikipedia.org/wiki/Algorithms_for_calculating_variance）。


9.3　设计与修改算法

有时候算法不只是简单的数学运算，也不像菜谱一样能从书里找到。有许多技巧可以实现不同的处理器密集型操作，如果掌握了其中某些构建块，那么我们就可以自己进行优化。就像烹饪一样，知道的菜谱越多，修改成功的可能性越大。


 9.3.1　多项式因式分解

假如有一个函数可以实现为：



y=A*x+B*x+C*x;



这个表达中有3次乘法和2次加法。对这个多项式进行因式分解可以得到2次加法和1次乘法的形式：



y=(A+B+C)*x;



这样就好多了。让我们再举一个非线性表达式的例子，应用因式分解过程对其进行简化。可以看到，这只不过是把多项式内外掉个个儿：



A*x3
 +B*x2
 +Cx==＞((Ax+B)x+C)x



在左边的表达中，先计算x的立方再乘以A，依此类推，总共需要做9次乘法和2次加法。如果按照另外一边的表达，只需要3次乘法和2次加法就可以得到同样的答案。因此怎样表达多项式以减小处理周期
[1]

 是很重要的。


[1]
 这个方法叫做霍纳法则（Horner's scheme），是由数学家William George Horner发明的。


9.3.2　泰勒级数

在算法中，多项式提供了一种对复杂步骤建模的方法，因此多项式极其重要。泰勒级数（Taylor's series）将函数表示为无穷多个项之和。对大多数函数都可用，包括三角函数（正弦函数、余弦函数、正切函数、反正弦函数等）、更难的多项式（x-1
 ）、平方根和对数。随着越多的项加入该无穷序列，结果就更精确（和更准确）。这可以反方向理解为：不需要那么无穷多的项来为函数生成那么准确的答案。

对一般多项式做泰勒级数展开需要相当多的数学知识，超过了本书的范畴（远远多于霍纳法则所需要的数学知识）。不过，很容易就可以查到与其相关的内容。例如，正弦函数可以替换成它的泰勒级数展开，如图9-4所示。
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图　9-4　正弦函数的泰勒级数表达，按照霍纳法则展开

注意：本节中的角用弧度来表示。记住π（弘度）=180°。

对于有4项的泰勒级数，π和-π之间的误差很小（0.000003）。如果这个误差还是太大，可以加上泰勒级数的下一项（+x9
 /9！）以提高准确性。或者如果更大的误差也能接受（特别是在接近+/-π的时候），可以使用更少的项。

注意：物理学家通常在第一项之后就停止展开，取近似sin（x）=x。x越接近0，这个近似越准确。

和前面一样，要真的进行优化，需要理解输入和系统可接受的误差。如果输入的范围在-0.2π～0.2π之间，准确度要达到10%，就可以使用物理学家的近似。如果需要误差小于1%，就可以使用泰勒级数的2项。泰勒级数可以在处理器计算能力和应用程序所要求的准确度之间实现平衡（见图9-5）。
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图　9-5　包含不同数量的项的泰勒级数

因为只是乘法和加法，所以泰勒级数在处理器周期使用方面属于相当轻量级的。代入常数并使用霍纳法则，我们可以将含有4个项的正弦函数实现如下（用浮点数表示）：



xSq=x*x;

sinX=x*(1-xSq*(INVERSE_THREE_FACTORIAL+xSq*

(INVERSE_FIVE_FACTORIAL-INVERSE_SEVEN_FACTORIAL*xSq)));

//or taking it apart and writing multiple steps,stating with

//the end and moving toward the front:

tmp=-INVERSE_SEVEN_FACTORIAL*xSq;

tmp=xSq*(INVERSE_FIVE_FACTORIAL+tmp);

tmp=xSq*(-INVERSE_THREE_FACTORIAL+tmp);

sinX=x*(1-tmp);



为什么必须是浮点数？因为INVERSE_THREE_FACT和其他常数需要位于0～1之间。然而，有些办法可以避免这个问题。


9.3.3　除以常数

除法是个成本相对较高的算术步骤，但是如果是除以常数，则有些方法可以解决这个问题。用正弦函数（sine）的泰勒级数作为例子，比如说要除以3！，也就是3×2×1=6，这不会有多难。



uint16_t DivideThreeFactorial(uint16_t input){

const uint16_t denominator=6;

return input/denominator;

}



现在，我们不再限制x必须在+π～-π之间，而是用大数来试一试。如果输入是245，结果将是整数运算的40（浮点运算是40.833）。这里还没有考虑截断，只考虑除法操作。有没有办法可以算得快点儿？

移位比较快。不幸的是，6不是2的幂。不过，有其他方法得到1/6。例如，2/12等。我们需要的是乘数/2的幂，其结果等于1/6（0.166 667），至少在某个小误差范围之内。然后可以乘以输入的分子，对结果进行移位完成除法的计算。我们用一个乘法和移位实现了除法操作。表9-1展示了一些乘数除以2的幂数时的结果误差。
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注意，每多一次移位，这个表中的误差就减半。因此，如果要实现一个除以3！的函数，看起来会是这个样子：



#define DIVIDE_THREE_FACT_MULT 171

#define DIVIDE_THREE_FACT_SHIFT 10

int16_t DivideThreeFactorial(int16_t input){

int32_t tmp=input*DIVIDE_THREE_FACT_MULT;

return(tmp＞＞DIVIDE_THREE_FACT_SHIFT);

}



注意，输入和输出都是16位，但是为了存放乘法的结果必须要用32位的变量。即使使用了较大的临时变量，这个函数也比除法成本低。

注意：如果没有最后的移位，得到的结果会比有截断的除法更精确。要记住这个值在使用的时候会被乘以1024。

然而，这个实现有一个很大的不足之处：需要提前知道除数才能构造函数。尽管在需要除以常数的时候这个实现会很有用，但其通用性不够，无法去掉所有的除法。


9.3.4　放大输入

正弦函数接受从-π～π的输入，输出一个0～1之间的值。如果想要避免浮点数是很难的。不过，可以通过把所有数都乘以一个常数来得到比整数实现更大的粒度。例如，如果想要在正弦函数中去除浮点数，可以将输入改为+1024π～-1024π之间，输出则在+1024～-1024之间。

对于满足f（Ax）=Af（x）的数学运算来说，与采用放大了的输入一样简单。即使对于满足f（Ax）=f（A）f（x）的函数来说，去掉放大因子是很直接的，除以f（A）就可以了。但是正弦函数比这要复杂。

事实上，我们需要确保泰勒展开中的每一项都用1024乘一次，而且仅乘一次。这就意味着任何时候当x被x乘时，就需要将它除以1024，这样放大因子才不会随着输入一起被平方。



xSq=(x*x)＞＞10;//right-shift by 10 is equal to divide by 1024

tmp=-DivideSevenFactorial(xSq);

tmp=(xSq*(INVERSE_FIVE_FACTORIAL+tmp))＞＞10;

tmp=(xSq*(-INVERSE_THREE_FACTORIAL+tmp))＞＞10;

sinX=x-((x*tmp)＞＞10);



现在有一个好消息，那就是经过放大以后，除法在某些步骤变容易了。所有的数，包括常数，都必须相乘。乘以1/3！（也就是除以6），我们现在乘以1024/3！，也就是近似171。既然5！是120，对1024/120（8.533）取下整数8就会有更多误差。最后一项（7！=5040）除以常数后还是很大，需要进行真正的除法。因为这是个小常数，所以有一些与之相关联的误差，如图9-6所示。
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图　9-6　在泰勒级数中对输入（0～π）进行放大的误差

有一些方法可以减少误差（比如用一个较大的数作为放大因子）。在实现发生改变的时候，需要知道系统中的误差来自哪里。与性能分析一样，应该将大量的时间花在那些导致最大误差的原因上，而不是花在优化一个次要原因。

这些用移位来进行放大和做除法的思路，可以创造一种完全避免浮点数的方法。在进入这个话题之前，我们先来看看一种广受欢迎的节省处理器周期的方法。


9.3.5　查找表

在第8章中提到（并在面试问题中详细进行了说明）过，查找表是极快的，并且只需要很少的代码空间。

但是，要使用查找表，需要知道输入的范围和可接受的误差。在泰勒展开中，输入范围和误差的要求决定要计算多少项。在查找表中，这些参数决定表有多少个条目。

隐式输入

查找表中的每一个条目需要有两个信息：输入（x）和输出（y）。不过，不是所有的查找表都同时要求有这两个信息。对于隐式输入查找表，在数组中的位置就指示了输入的值。举例来说，这里有一个输入为毫弧度（-π/1000～+π/1000）、输出也相应放大了1000倍的查找表。（注意：查找表降低了对2的幂次移位的依赖，其放大过程通常会更容易理解。）



const int16_t sinLookup[]={

-58,//x=-3200

-335,//x=-2800

-676,//x=-2400

-910,//x=-2000

-1000,//x=-1600

-933,//x=-1200

-718,//x=-800

-390,//x=-400

0,//x=0

389,//x=400

717,//x=800

932,//x=1200

999,//x=1600

909,//x=2000

675,//x=2400

334,//x=2800

-59//x=3200

};



这里泰勒展开涵盖了所有可能的输入（即使这里我只列出了0～π）。它只涵盖了-π～π。将2π用作泰勒展开的输入是可行的。但是对于查找表来说，这是不行的，使用查找表必须确切地知道输入的范围。

要使用这个表，首先需要计算与输入相匹配的索引。方法是减去表中最小的值，然后再除以该表的步长：



uint8_t index=(x-(-3200))/400;

y=sinLookup[index];



等一下，既然这里还要做除法，那么我们前面努力对正弦函数进行优化的意义何在呢？是的，表的步长不仅改变表的精确度，而且还会改变处理要求。步长不是2的幂是糟糕的选择。如果选512，那么得到的表会稍微小一点儿（精确度差一点儿），但是处理时间会更短一点儿：



uint8_t index=(x-(-3145))＞＞9;//use#defs,not magic numbers!

y=sinLookup[index];



既然只有13个条目，那么这个表不是非常精确，但结果会准确吗？图9-7展示了一些点和它们在计算中处于的位置。在默认情况下，查找结果是有偏移的（图9-7中的三角形）。如果查找值可以覆盖输入范围的中心，这个表会变得更准确，如图9-7中的X所示。不管哪种方法，我们都得到了一个阶梯形逐渐逼近的结果，但是我们可以通过将这个阶梯往目标输出的中心靠拢，从而减少误差。
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图　9-7　比较sine偏移查找表输出和半步长中心化查找表输出

要实现这一点，表本身不需要进行改变，只需要修改索引。实际上，在计算索引的时候我们需要加上半个步长：



unit8_t index=(x-(-3145-256))＞＞9;

y=sinLookup[index]



注意：加上半个步长以便结果落在中心的思路，几乎流行于每一个很好实现的查找表中。

在有效范围发生改变之后，我建议加上一些注释，描述值及其取值范围。



#define BASE_SIN_LOOKUP(-3124-256)

#define SHIFT_SIN_LOOKUP 9

const int16_t sinLookup[]={

3,//x@-3145,for range-3401 to-2888

-487,//x@-2633,for range-2889 to-2376

-853,//x@-2121,for range-2377 to-1864

-1000,//x@-1609,for range-1865 to-1352

-890,//x@-1097,for range-1353 to-840

-553,//x@-585,for range-841 to-328

-73,//x@-73,for range-329 to 182

425,//x@493,for range 183 to 695

813,//x@951,for range 695 to 1207

994,//x@1463,for range 1207 to 1719

919,//x@1975,for range 1719 to 2231

608,//x@2487,for range 2231 to 2743

142,//x@2999,for range 2743 to 3255

};



注意，这个新表的步长是512，有13个条目，如图9-8所示。该表涵盖了（-π～+π）期望的输入并向两端延伸了一些。然而，如果有数据超出表范围的可能性，那么要增加一些代码来验证输入。毕竟，如果输入是2π，索引就是19，超出了表的范围。不过，访问sinLookup[19]在C/C++语言中不会报错，但结果是错误的（或者使系统崩溃）。
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图　9-8　正弦查找表中的点

线性插值

在查找表中，即使是中心偏向的，也会存在某些输入情况，结果应当比只是涵盖某个范围的单个数更准确。在这种情况下，可以运用线性插值。

注意：也可以采用其他插值方法。需要考虑的是多项式方法所增加的计算与更大查找表所需要的代码空间之间的平衡。

如图9-9所示的，线性插值并不难，只是一些可能很久没用的代数。线性插值需要从查找表中得到两个值：一个位于已有的输入以下，一个位于已有的输入以上。在图9-9中，目标是找到x为特殊值时的输出，因此使用了最近的两个点。因为输入和输出值是相关联的，所以我发现为了插值，把输入/输出作为点比作为独立的值更容易。
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图　9-9　线性插值

线性插值的代码只是简单的数学运算，但要注意防止乘法过程中发生溢出。



//This linear interpolation code does:

//y=p0.y+((x-p0.x)*(p1.y-p0.y))/(p1.x-p0.x);

//but in a bit-safe way.

int16_t Interpolate(struct sPoint p0,struct sPoint p1,int16_t x){

int16_t y;

int32_t tmp;//start and end with int16s,but can need a larger intermediate

tmp=(x-p0.x);

tmp*=(p1.y-p0.y);

tmp/=(p1.x-p0.x);

y=p0.y+tmp;//now safe to go back to 16 bits

return(y);

}



当输入不在上述两点之间时，这个方法也有效。如果得到的输入恰好超出了表的范围，那么可以用表中最后两个点来进行插值（虽然可能会降低准确度）。

注意，在线性插值中使用了除法运算。这意味着用处理器周期交换了更小的查找表（代码空间）和更好的准确度。可以通过用2的幂做查找表中的步长来避免除法运算（就像我在最近的正弦查找表里做的那样）。然后，除数是2的幂，除法就可以变成移位运算。

虽然表的查找只依赖于表本身，但插值要复杂一些。通过将除法优化掉，插值函数依赖于表中的数据。如果有多个表，那么就需要有多个插值函数（或者描述移位值的参数）。需要注意的是，插值函数使代码的可读性变差，而且数据和代码链接到一起，使代码变得更加脆弱。如果需要节省处理器周期，这也许是最好的方法，但它会让代码变糟糕。

表中的显式输入

通过允许可变的步长并对它们做插值，可以为某些函数创建更小或者更准确的表。从图9-8中可以看出，正弦函数在接近中点的时候是非常线性的。我们可以很容易地拿出三个最中心的点并用线性插值来处理（所以对小值x,sin（x）=x才那么普遍应用）。即使最外缘的边也可能去掉某个样本点。复杂的曲线部分需要更多的点。

有时查找表有可变的步长，从而减少特定区域内的误差。线性插值可以用在这些区域之间，如图9-10所示。
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图　9-10　在显式查找表中，在点之间使用线性插值

现在，查找表的大小几乎翻倍了，因为我们必须让范围的起始值和值一样都被涵盖。这样需要更多的代码空间，但我们可以在最需要准确度的区域中得到期望的准确度。



struct sPoint sinLookup[]={

{-3145,3},

{-2121,-853},

{-1865,-958},

{-1609,-1000},

{-1353,-977},

{-1097,-890},

{951,813},

{1207,934},

{1463,994},

{1719,989},

{1975,919},

{2999,142}

};



注意：显式输入查找表通常需要根据环境来创建，例如为了校准传感器的温度效应。x值将是通过热敏电阻读到的温度，而y值是距期望值的偏离量。

不幸的是，使用显式表意味着要找到正确的输入范围需要遍历各个条目。只要表是经过排序的，查找就会很简单，其目标是不需要遍历，即找到最接近的x值的索引。



int SeachLookupTable(int32_t target,struct sPoint const*table,int tableSize){

int i;

int bestIndex=0;

for(i=0;i＜tableSize;i++){

if(target＞table[i].x){

bestIndex=i;

}else{

return bestIndex;

}

}

return bestIndex;

}



这可以和插值结合起来：



index=SeachLookupTable(x,sinLookup,sizeof(sinLookup));

if(index+1＜sizeof(sinLookup)){

y=interpolate(x,sinLookup[index],sinLookup[index+1]);

}else{

y=interpolate(x,sinLookup[index-1],sinLookup[index]);

}



与隐式输入不同，这个方法允许输入超出表的范围，使用最开始的两个点（如果输入小于表中的第一个条目）或者最后两个点（如果输入大于最末一个查询点）来进行线性插值。


9.4　伪浮点数

对于非线性曲线来说，线性插值并不是在任何场合下都适用。即使有一个查找表，在曲线非常扭曲或者要关注的区域非常大时，我们需要实现一些必要的数学处理以获得更好的解决方案。

例如，很多传感器需要对在制造阶段确定的系数给以某种补偿，例如，温度补偿，其方程类似这样：



y=Ax2
 +Bx+C



变量x是来自一个10位模数转换器的输入，A、B和C是在制造过程中进行校准时设置的补偿系数；y是补偿后的传感器值。补偿系数取决于传感器，因此最大值和最小值通常来自于在数据表中指定的容差。图9-11表示了给定不同的补偿系数的几种可能情况。即使看起来相对线性，但使用线性插值可能导致巨大的误差。
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图　9-11　模数转换器输入上的温度补偿

然而，这里的补偿系数是浮点数。对于定点处理器来说，浮点数学运算的代价是非常巨大的（大多数嵌入式应用都是定点处理器）。相比于整数数学运算，浮点数学运算慢得要死。每个操作都会调用某个库来实现相应的函数，而这个库通常相当巨大。即使所使用的浮点数学非常简单，应用程序的大小也是非常惊人的。例如，我们来看看将两个数相加而产生的映射文件。对于为空间优化过的编译器来说，将整数加法修改成浮点运算要用到532字节的代码空间（为了加上库函数_aeabi_fadd和_aeabi_fsub，即使我只用了加函数）。

警告：标准的输入输出函数（例如，printf和iostream）通常包含浮点处理。即使代码中没有使用浮点数，但如果使用了这些库函数，那么代码还是会包含浮点算术库。检查你的映射文件！

除非有很好的理由，否则就应该像躲避瘟疫一样避开浮点数。如果不能避开，可以用伪装。我在不知不觉中发现了这样做的方法（使用移位来实现被一个常量除，并且放大输入）。在本节中，我将一步步讲述这个方法，最后再回到那个温度补偿的例子。


 9.4.1　有理数

要理解这一点，回忆小学的时光，那时候生活里可没有浮点数。但在会写0.25之前，我们已经知道馅饼的1/4是什么意思，并且知道那可以写成1除以4（1/4）。任何有理数都可以写成分数（分子对分母的比值）。即使无理数也可以近似用分数表示，而且分母大点儿误差会更小。例如，π通常近似成22/7。

如果我们止步于此，这不是一个大进步（因为除法也很慢），还好我们已经知道怎么通过移位2的幂次来近似除法。我之前没有对这个方法命名，不过这个技巧是有名字的，叫做二进换算（binary scaling），并且是我们伪装浮点数的基础。我们从32位的分子和8位的指数开始。指数是向左（正数）或向右（负数）做移位的位数。

首先，定义一个结构体来存放这两个值：



struct sFakeFloat{

int32_t num;//numerator

int8_t shift;//right-shift values(use negative for left-shift)

}



这个结构中存放的数表示为：



floatingPointValue=num/2shift
 (In terms of math)

floatingPointValue=num＞＞shift;//in the actual code



现在来看几个例子。我们先回到1/4的馅饼。分子是1，分母已经是2的幂。



struct sFakeFloat oneFourth={1,2};



负的移位值示意移位方向的改变。我们可以用这种记号改写4：



struct sFakeFloat four={1,-2};

floatingPointValue=four.num＞＞shift==＞1/(2(-2)
 )==＞1*22
 ==＞4



伪浮点数通常可以和比以32位（或者任何存放分子的数据类型大小）存放的值更大的数一起使用。其结果会比更大些的变量精度差。例如，如果我们想存放10 000 000 001，我们可以把这个值除以8放入一个有符号的32位整数：



struct sFakeFloat notTenBillionOne={1250000000,-3};



我们还是丢失了最后一个数位，其结果只有10 000 000 000。但是，1/10 000 000 000的误差，对于绝大多数应用来说已经足够了。


9.4.2　精度

在前面所描述的结构体中，可以使用24位的分子并对分母进行8位移位。虽然所有的内容都可以方便地用32位变量存放，但精度可能会降低。我们已经看到怎样丢失大数的数位，同样的问题也可以发生在其他正常大小的数上。

例如，12.345可以表示成49/4，误差为0.095。使用更大的分母移位值，我们能得到更大的精度。但是，分母太大会导致分子溢出（见表9-2）。
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因此，在分母中做移位可以减小误差，但同时也增加了分子需要的位数。这又将我们带回到两个问题：对这个数学运算，系统可以忍受多大的误差？经过算法中的乘法和加法运算之后期望的结果值有多大？


9.4.3　加法（和减法）

让我们来看看一对伪浮点变量的加法。回想一下小学时代和分数算术，在把多个数加起来之前要先把分母变成一样。在我们的问题中，这意味着让移位值相同，通常是在做加法之前对较小的数做左移位。

最好的解释是分析一个例子。在这个例子中，我们使用一个字节的浮点数分子。在不需要很大范围的时候这样做很有用。再来看看表9-2，使用8位的误差是0.030或者说小于1%。（而且，使用8位的分子意味着需要关注每个阶段发生了什么，在没有很大的数时就要注意溢出问题。）



struct sFakeFloat{

int8_t num;

int8_t shift;

};



这个例子只展示了正数的加法，但其中的方法与减法和负数的加法基本上是一样的。首先，我们需要用一些值来设置浮点数。



struct sFakeFloat a={99,3};//12.375,not quite 12.345

struct sFakeFloat b={111,5};//3.46875,not quite 3.456

struct sFakeFloat result;//15.84375,close to ideal of 15.831



然后，找到最小公分母以便能把它们加起来。当所有的分母都是2的幂时很容易找到最小公分母。在下面的例子中，如果b.shift比a.shift大，就可以得到希望的左移位。如果a.shift比b.shift大，那么更加方便，我们将得到负的左移位，从而变成右移位（本质上说shift字段是一个对数）。



int16_t tmp=a.num;

tmp=tmp＜＜(b.shift-a.shift);



这里必须使用更大的临时变量，否则结果会溢出并被截断。注意，分子并不是唯一会发生溢出的部分。分母（b.shift-a.shift）必须小于8位（因此，当两者有一个为负数或者都是负数时，会发生溢出）。为了避免溢出，除了对较小的分母做移位放大外，还需要对较大的分母做移位缩小（除以2，精度减少）。

分子的和存放在临时变量中，直到我们确信它已经足够小，能够放进结果变量中。



tmp=tmp+b.num;



此时，移位值取两个中较大的那个（b.shift=5），临时变量是507，太大了，不能用8位变量表示。需要将分子变小（用除以2的方法），直到这个临时变量能够用所使用的位数来表示。



result.shift=b.shift;

while(tmp＞INT8_MAX||tmp＜-INT8_MAX){

tmp=tmp＞＞1;

result.shift--;

}

result.num=tmp;



最后，得到的结果代表两个浮点数的和。

结果的分子是126，移位值是3，等同于浮点数15.84（还有多余的精度）。与直接把两个浮点数相加比起来，结果并没有差别（除了表示的每个数的初始精度误差外）。


9.4.4　乘法（和除法）

乘法比加法要简单一些，因为不需要做分母匹配。对于分数乘法，只需要将分子和分母分别相乘就得到结果（2/3×5/3=10/9）。

当将两个伪浮点数相乘时，首先将分子安全地乘起来，然后将分母乘起来。

首先，将一个数的分子放进较大的临时变量中，以防止发生溢出的错误。加法需要检查结果的大小，而乘法不用，可以肯定两个32位变量的乘法不会超过64位。然后用第二个数的分子乘以这个临时变量。

移位值不等于分母，而是分母的指数：



denominator=2shift
 ;



移位值是对数（例如，5的位单元表示25
 ，或者32）。因此，不是乘以移位值，我们只需要把它们加起来。如果结果的分子超过了可用的位数，对它进行右移位，直到能够放进可用的位数。

对这个乘法的例子，我们使用int32_t存放分子。



struct sFakeFloat{

int32_t num;

int8_t shift;

};

struct sFakeFloat a={1656917852,27};//12.345

struct sFakeFloat b={128,8};//0.5

struct sFakeFloat result;



对这个例子，我们给出变量的精度值，以便在每一个阶段检查计算过程。（虽然有一半可以轻易地用{1，1}实现。）

临时变量的位数必须不小于两个分子的位数之和。既然分子还是32位的，那么这个临时变量必须至少是64位的。如果分子使用16位变量，那么就需要至少用32位来存放乘积。注意，64位整数可能并非是处理器内置的数据类型，因此使用起来会产生一些额外开销，但比使用浮点型（float或者double）变量产生的额外开销少多了。



int64_t tmp;

tmp=a.num;

tmp=tmp*b.num;



乘法用两步来完成，包括将变量升级为更大字节数的变量。如果只是把分子乘起来，那么得到的结果在升级以前只是一个用int 64_t存放的int 32_t。需要先升级，然后做乘法。



result.shift=a.shift+b.shift;

while(tmp＞INT32_MAX||tmp＜-INT32_MAX){

tmp=tmp＞＞1;

result.shift--;

}

results.num=tmp;



和加法一样，只要分子相乘的结果不能放进结果的分子中，就需要改变移位值来避免溢出。在上面的例子中，循环减少了八次。

我们也可以确保移位值不会溢出移位变量：



tmp=a.shift+b.shift;

ASSERT(tmp＜INT8_MAX);

result.shift=tmp;



这个运算的结果是6.1725{1 656 917 852，28}。

除法要复杂一些，但工作原理和乘法是一样的，只不过除法是分子相除，移位相减，而不是相加。


9.4.5　决定误差

某些时候，我们用在加法和乘法上的算法会造成一定的误差，因此，需要限制变量的大小或者将这些误差返回给某个调用函数。识别二进制换算算法的限制是我们的责任。要想结果最优，对于将要处理的数字需要有预先了解，这样才能够处理溢出，保证系统的稳定性。可以创建一个非常通用的库来处理每一个可能的情况，但这样做的风险是需要重新实现浮点数。在评判算法的时候，需要知道变量的范围（最小值和最大值）以及在每个时间点处理变量所需要的精度。



y=Ax2
 +Bx+C



ADC输入（x）是10位的，因此最小值是0，最大值是1023，假设希望输出误差是在以浮点数表示的补偿后值的0.0015内（这是系统误差边界）。补偿系数A、B和C在工厂里校准后设置好。生产过程中有控制，如果系数不在容差范围内，就可以将该单元定为失效（通常意味着传感器已经损坏了，而不仅仅是为了编码方便）。其他信息参见表9-3。
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可以根据等式中最大的系数值来决定最大的输出值（浮点型）。最小值要复杂一些，因为A可以为负数。不使用最小的ADC值和最小系数，而是通过以下方式获取最小值：取最大ADC值，最小的参数A，参数B和C为0。

首先，通过尝试不同的移位值并计算误差来确保二进制换算的浮点值输出在预定范围之内。表9-4展示了一个换算倍数为-1的例子，表示其中的数字会向左移一位（因此每个数都乘以2）。
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误差距离0.0015的目标还相当遥远，那么我们该怎么办呢？我们需要按照以下步骤确定每个变量的范围（包括输入和输出是有符号数还是无符号数）。然后，对每个输入和输出，检查它们的表示形式，并确认颗粒度是可以接受的：

1.决定分子需要有多少位，理想情况下是处理器内置的位数：8、16或者32。可以设计得小一点，使得整个结构能放入32位中，但风险是在汇编层试图对变量移位时会创建更多（及更慢）的代码。

2.选择一个移位值，使分子能放进可用的位数中。注意是否有一个可接受的移位值的范围（注意这里的范围，可能后面需要它）。

3.确认数据的极端值可以用二进制换算的格式表示而不会发生溢出。

4.确认粒度是可以接受的，即应该小于目标误差。

5.检查极端值和额定值的误差。这些误差应该总是比粒度小，但能够提供对换算值是否有效的另一种检查机制。

经过这个过程之后，我们就能得到合适得多的移位值，如表9-5所示。这是一个迭代的过程，因此我喜欢使用Excel或者其他电子制表程序来帮助计算这些值。
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我们可以在定点数固有的极小误差范围内表示所需要的范围。尽管并不是必要的，但最好能用同样的移位值表示最小结果和最大结果，移位值可以在稍后进行优化。以上涵盖了输出的最小值和最大值，现在需要对每个输入执行同样的过程，并确定在每一步之间变量需要有多大。

既然系数A与ADC输入的平方（1023×1023）相乘，那么对A表示的任何误差都会乘以100万。下面来看看系数A的范围是什么，以及它会怎样改变所需要的表示，如表9-6所示。注意，为了提高精度从而减少数值误差，移位值（32）用来表示较小的范围（-0.001～0.001）。
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注意，系数A需要44位（43位加符号位），因此在计算过程中的中间值需要是int64_t。在计算A x2
 的末尾，可以保持中间变量以备将来使用，或者将A放回结构中。在这个例子中，是放回结构中，A需要放进一个32位有符号整数中，因此需要向右移12位（44-32）。

幸运的是，这个动作不影响误差。如果使用了一个16位的有符号整数，再回到结构中就会丢掉太多的精度（通过表9-6的“浮点和伪浮点之间的误差”列注意到）。假如即使32位的整数也不能达到必要的精度，我们就得保留中间值直到移位安全地完成（如果使用16位整数，那么最初的检查可能会告诉我们，在不超出误差边界的情况下没有办法表达预期结果）。

因此，一旦我们对B和C做了同样的处理以后（都比A要容易些），就可以把每个部分的误差加起来得到最大的期望误差。如果超出了误差预算，就要检查最大的误差来源并增加其移位值。（直到它们不能放进所使用的变量大小为止，然后继续查看第二大的误差来源并增加它们的移位值，依此类推。）

下一步是将等式中的各个部分加起来。在这个例子中，这一步一目了然，但必须记得将它们都移位相同的移位值，这样才能保证在把分子相加以前它们有相同的分母。

作为把这些加起来的一部分，需要检查用来存储每个操作的变量是否足够大。如果等式的一个部分用的全是64位变量，那么就得在进行下一个操作前移位缩小，并且必须检查这个移位缩小没有将误差增大到可接受的范围以外。加法要求一个中间变量，因为两个32位整数相加可能得到一个33位的整数。在加法完成以后，检查得到的数是否能移位回复到能放进结构中。

运算和移位的顺序很重要，但根据应用程序差异很大。必须判断溢出（或者下溢）会在哪里发生，否则会发生一些相当奇怪的行为。

这个过程的最后一个部分，是与期望的浮点版本相比，检查最终的定点格式数。这里的误差可能和前面加起来的误差不同（更小），因为误差并不总是以错误最大化的方式合并（而是倾向于互相抵消）。

这个判断可能误差的过程是很费力的，当系统的其他部分发生变化时常常需要进行很多轮。创建一个良好的文档记录会节省很多时间。而且创建一个沙盒以便在PC上运行（在第2章中讨论过）可以帮助我们测试一些极少遇到的情况从而发现数值运算中不稳定的地方。


9.5　延伸阅读

找一天我要坐下来仔细读读《Art of Computer Programming》。学院倾向的那个我对于自己还没有这么做感到有些震惊。更务实（呃，就是懒惰）的就是说服我自己只在需要的时候查看需要了解的内容，而不要被这本书里面各种闪亮有趣的对象分散了注意力。但是不管有没有读过这本书，它都应该放在你的书架上：

Knuth,Donald E.1998.《The Art of Computer Programming,volume 2:Seminumerical Algorithms》.Boston：Addison-Wesley.

或者，使用更加针对实现的数值分析方法库的书：

Press,William H.，Saul A.Teukolsky,William T.Vetterling,and Brian P.Flannery.2007.《Numerical Recipes,Third Edition:The Art of Scientific Computing》.New York：Cambridge University Press.有针对不同语言的版本：C、C++、Java等。

涉及深度嵌入式范围的有Henry Warren的《Hacker's Delight》（Addison-Wesley Professional）。这是一本很有意思的书，值得一读，差不多是本关于骨灰级优化技巧的魔法书。编译器设计者往往需要了解这些内容。如果想要别人能看懂并重用你的代码，就不要优化得到了这个级别。

面试问题：处理非常大的数

用你选择的语言写一个程序，将从1～10的数加起来。如果你不介意的话，就用C语言。在面试人完成每一个部分的时候，问一个新问题：你需要什么使它更通用化，能够处理从1～N？你能提供什么类型的优化？在这个实现中有什么样的内在限制？怎么改变让它能够处理任意长度的输入？（感谢Rob Calhoun贡献了这个问题！）

当面试人应对第一个问题的时候，有没有创建一个函数，使用参数终止加法（1～N）？这样做比直接指定从1～10更好。这之后我会查看输入和输出的变量大小。使用整数或长整数也可以，不过面试人能够解释这样的设计对代码的限制吗？面试人使用的是无符号变量还是有符号变量，以及是否能够解释为什么无符号变量更好？

如果面试人不知道从1～N求和的公式N×（N+1）/2，我会帮他分析，通常是写出1、2、3、4、5、6，并将它们成对加起来1+6、2+5、3+4。只要面试人能够悟出这个公式就不会丢分。但是，用错误的公式并且在反例面前还要固执己见就会丢分（这种情况的发生比大家以为的多）。

下一步，回到变量的大小上来。相对于N,N×（N+1）/2的大小是多少？如果N是16位整数，输出应该用多少位数？如果N是64位呢？我会不断刺激直到确定面试人知道（216
 ）2
 就是216×2
 。

最后，是这个问题真正有趣的部分，我会问面试人如果需要处理直到264
 的输入，应该怎么改？这时候，输出可以用什么格式？如果面试人选择用双精度浮点数，那么我们就讨论浮点数的限制。这里没有错误的答案，问题是一步步提出来的：如果需要处理更大的数呢？我会把限制设成几百……或者几千个数位，总之不会超过100万个十六进制数位。

现在面试人会怎么修改函数？我会和他一起一步步地构建用于输入缓冲区和输出缓冲区的数据结构（此时面试人应该知道输出缓冲区多大：输入的两倍）和函数原型。

我想看到线程安全性、没有跟踪字节串的大小和必要的讨论。最后，我让他尽可能实现对任意长度整数计算N×（N-1）/2，从输入的数据结构读，往输出的数据结构写。如果面试人遇到困难，我会建议他使用8位的系统，这样能更直接地做出来。

根据面试人显示出来的熟练程度，这个问题可以进入很具挑战性的方向，深入下去以显示出能力和弱点。通常只处理这个问题的一部分就会用掉整个面试的时间。


第10章　降低功耗

不管我们设计的设备是装入口袋，还是用来降低二氧化碳排放量的，降低系统功耗都比实现系统功能重要得多。选择合适的硬件组件则在其中占据了绝大部分的工作量。但是，由于处理器可能是功耗最大的组件之一，所以软件在节省功耗方面扮演着重要角色。

降低功耗和成本的压力在于，什么是促使我们选择没有足够资源来完全实现产品功能的处理器。由于人是相对比较昂贵的资源，所以花费时间去降低处理器的成本只有在制造出的单元足够多，可以补偿花费的时间时，才是比较有意义的。

注意：人的成本有多高？将年收入除以1000，就是公司为每个人每小时付出的大致成本，再加上福利、办公设施以及其他零零碎碎的费用支出。因此，如果一个人每年收入1000美元，每小时就是大约1美元。如果花3.5美元购买一个工具，可以节省4小时，那么就是物有所值。当然，基础投资（现金）和沉没成本（工资）之间是有差异的。因此，根据这个经验规则可以判断，老板不会让员工购买一个滑板车，即使向他解释得很清楚，每天可以从座位到休息室之间节省30秒。

另外一方面，如果处理器有最少的功率循环、RAM和代码空间，那么它必定比拥有大量资源的处理器要消耗更少的功率。根据第8章的建议，我们似乎应该以“尽可能低”作为优化的目标，但是这样做的话，需要投入的时间无法衡量。因此，应该设置一个可以量化的目标。让电气工程师尽心尽力地选择合适的器件，然后再使用本章中介绍的方法进一步降低系统功耗。


 10.1　理解功耗

所有的电路都可以模拟为电阻，虽然这类似于说所有的微分方程都可以建模成线性方程。这是事实，但根据具体情况，可能会看到大量的错误。但是，这是不错的起点。功率用瓦特（W）来度量，它与系统中电流的平方成正比：



P=I2
 *R

power=(current)2*resistance

Watts(W)=(Amps(A))2*Ohms(Ω)



由于已经将系统建模为电阻，所以如果专注于减少电流，那么系统功耗必然降低。另外一种方法就是将功率视为电压和电流的乘积：



P=V*I

power=voltage*current

Watts(W)=Volts(V)*Amps(A)



这就是为什么在系统其他部分工作在3V或者5V的时候，处理器核工作在1.8V。由于核需要很多电流，所以较低的电压就意味着较低的功耗。这两种计算功率的方法是等同的，根据电气工程中的黄金法则——欧姆定律：



V=I*R

voltage=current*resistance

Volts(V)=Amps(A)*Ohms(Ω)



欧姆定律所起的作用远不止这些，因此，如果这里的介绍激起了大家的兴趣，可以在10.4节找到一些电子工程的读物。

注意：另外，有一个关于能量的方程：



W=P*T

energy=power*time

Joules(J)=Watts(W)*seconds



在我们的方程中第一次出现了时间变量。总的说来，设计一个高能效的系统时，可以将功耗或者系统运行时间降低到最小。

电池都有额定电压和容量。AA碱性电池的标称电压为1.5V，容量为3000mAh（毫安时）。因此，不是用功率来定义容量，而是用电流供应的时间来定义。如果系统需要30mA的电流和1.5V电压，那么一节AA电池应该支持约100小时（约4天）。然而，如果系统需要300mA的电流，那么它应该支持大约10小时。但是，如果系统需要3000mA电流，那么AA电池支持不到1小时，因为现在系统被当做电阻，所以这种经验法则依然适用。电池也有一个数据表来说明它的容量、化学成分、峰值电流损耗，以及其他一些特性。

从以上两个角度（功率和电池容量）来看，最大限度地减少电流消耗是减少用电量、延长电池寿命的关键。

测量电流

为了记录每次为了降低功耗所付出的努力，我们需要知道如何测量电流。即使对于台式电源来说，也可以忽略它的读数，因为这个数字不是很准确。

第3章建议我们拥有自己的数字万用表（DMM）。如果有一个不错的数字万用表，就可以如图10-1b那样直接测量电流。大多数廉价的数字万用表都允许在毫安（mA）的范围内进行测量。由低功耗处理器和外围芯片组成的小型嵌入式系统，通常需要数十到数百毫安的电流。因此，数字万用表是用于测量运行时系统电流的一种简单方法。但是，如果需要了解休眠模式的系统功耗，就需要对更低的电流进行测量。一个不错的数字万用表可以用来测量数百微安（μA）的电流，但是，我们需要更高的精度。
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图　10-1　测量电流的两种方法

另外一种测量电流的方法就是将一个小电阻与系统串联，如图10-1c所示。把数字万用表切换到电压模式，因为万用表可以更好地测量电压。将电阻的值调整到输出电压能够被DMM读出的范围之内。然后，根据欧姆定律计算电流：



current=voltage/resistance



为了进一步说明，下表给出了一些可能的组合。需要根据期望读出的电流大小去调整电阻值的大小。
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电阻得足够大，这样才能读出休眠模式的微小电流，但是电阻也必须足够小，不能自身消耗太多功率以至于影响测量。由于电阻自身消耗功率，所以可以只在开发板上设置电阻，即零欧姆电阻（也称为“线”）。

注意：电阻总有准确度问题。在测量完电流消耗之后，关掉系统，再用数字万用表测量电阻的真实值。

图10-1表示了如何测量系统电流的一些方法。但是，如果系统中有多个电源轨（如5V、3.3V、1.8V），那么或者分别测量每个电源轨的电流，或者测量与处理器关联性最强的那个电源轨的电流。过程都是一样的，不过需要硬件工程师在电路板上做些设置。

警告：测量系统电流的时候，如果连接着调试器，那么结果往往会发生改变。

最后，使用一个数字万用表来观测越过一个电阻的电压降是比较好的测量静态电流消耗的方法，但是要观测变化状态（例如，休眠转换到激活）的电流消耗，则需要借助示波器。

（感谢Robert Mitchell提供的出色帮助！）


10.2　离开房间的时候请关灯

降低功耗最简单的方法就是关掉不需要使用的组件。缺点是，当再次需要使用它们的时候，这些组件尚未就绪，并且让它们恢复正常工作需要增加一些功耗，同时由此会造成对某些事件响应的延时。因此，需要对各种权衡措施做深入研究。我一般采用电子数据表来帮助我权衡不同的省电策略。

下面几节将详细讨论一些关掉组件或者减少组件功耗的方法。


 10.2.1　关掉外围设备

在对原理图和相关设计做评审的时候，考虑处理器可以访问哪些外部设备（简称外设），以及如何设计系统，以便关掉那些暂时不用的外设。例如，对于外部RAM，我们可以将数据预先加载到本地存储位置，然后关掉RAM的电源，而不是让它长时间保持通电状态。

对于处理器的外围芯片来说，没有电源就意味着不会消耗任何电流。因此，如果处理器无法访问电源线，那么将该外设保持在重置状态几乎消除了该设备的电流消耗。虽然不如关掉电源那么理想，但也比一直让它保持运行状态要好。

很多芯片在被重置后需要一定的时间才能恢复正常工作，因此关掉它们的电源是有一定的开销的。这里的目标是在一段合理的时间内关闭该组件。模数转换器（ADC）就是重置时间比较长的外设之一，同时它们也常常是功耗的大户。因此，值得花些时间平衡功耗以及上电时间。


10.2.2　关掉不用的I/O设备

如果有空闲的I/O设备，那么不妨使用内部下拉电阻将它们配置为输入，这样可以节省一点儿电流消耗。如果芯片上没有内部下拉电阻，试着将其置为高阻态（没有上拉或者下拉，只是悬浮）或者将其设置为低电平输出。如果这样还是不行，在输入端加上上拉电阻依然可以获得比较小的泄漏电流。

注意：除了健身房里的引体向上之外，还记得上拉的其他含义吗？第3章中有关于上拉和下拉的详细描述。

对于那些连接到已经关闭电源的组件上的I/O设备，建议配置的顺序与前面一样（下拉输入，低电平输出，上拉输入）。用这种方式配置I/O设备不可能节省太多的电流消耗，但对于很多I/O设备来说，节省的量已经很可观了。另一方面，如果系统中有一个外部上拉或者下拉，那么必须将内部的上拉或者下拉设置为与之匹配（或者删除那个多余的外部上拉或下拉）。内、外阻抗不匹配也会导致功率的浪费。

警告：如果某个外设的电源已经关掉了（或者处于重置状态），那么要特别小心处理器I/O引脚与它的连接方式。不能让I/O线处于上拉或者高电平状态。芯片通常有内部保护二极管，它们会使用高电平信号来给芯片反向供电从而将它破坏。


10.2.3　关掉处理器子系统

除了将I/O设备设置为低功耗外，通常还可以关掉处理器所有不用的子系统（例如，第二个SPI端口）。处理器手册会详细说明该处理器是否支持这个特性。有时候，可以关掉子系统所有的功能（最好）；有时候，只能将该外设的时钟关掉（也不错）。


10.2.4　降速节能

降低时钟频率可以节省功耗。这点对于所有能控制的时钟来说确实如此，尤其是处理器时钟。但是，处理器时钟变慢了，也就意味着系统没有足够的时间运行程序。这就是为什么我们在第8章花费那么多时间去讨论代码优化的原因，即使对于处理器速度的优化有可能降低代码质量（健壮性、可靠性和可调试性）。通常，要降低系统功耗10%，最直接的方法就是将时钟速度降低10%。换句话说，芯片的功耗与其运行的时钟频率成正比。

如果处理器必须一直保持运行状态（例如，监测环境），那么能不能降低时钟速度对于能否实现低功耗来说就至关重要。有些嵌入式操作系统可以自动调整时钟频率，在任何可能的情况下都高效节能，同时也能保持所期望的运行速度。但是，没有操作系统，也可以做到这点。不需要在所有情况下都自动调节时钟速度，而是创建低速、中速和高速三种模式，并根据不同的事件来调整不同的性能级别。然而，这就像一场赛跑：降低处理器速度，让它长时间运行（像乌龟）；短时间内高速运行，之后就转入睡眠（像野兔），我们需要在这两者之间取得平衡。

处理多个准确度不同的时钟源

很多低功耗处理器都会有一个慢速时钟，以便在低功耗模式时驱动处理器，通常由一个32kHz的振荡器
[1]

 产生。这个慢速时钟用于在低功耗状态的时候让系统部分工作，通常驱动一个实时时钟，这样即使在“关闭”电源的情况下也可以知道当前的时间。

这样的系统一般还有一个石英晶体振荡器产生的快速时钟，这个时钟需要较高的功耗，但提供较高的准确度，同时几乎不会产生与温度相关的误差。可以用这个高准确度的时钟来修正慢速时钟产生的误差（也称为时间基数补偿，或者定时源整定）。其目的是确定低精度时钟的实际值和期望值之间的差异。

假设我们的例子中有一个50MHz的快速时钟。为了确定补偿值，将慢速时钟设置为捕获定时器的输入。接着，使用准确度较高的快速时钟设置一个周期为1秒的定时器中断。这样，在1秒定时器超时的时候，慢速时钟应该在捕获计数器上给出32768个节拍。但是，实际上给出的值会略有偏差（取决于环境温度以及32kHz时钟的制造工艺）。可以用这个偏差值在系统睡眠时的32kHz时钟周期和50MHz的时钟周期之间移动（或者在32kHz周期和实际时间之间）。例如，假设在补偿的时候，1秒内捕获到32760个节拍（应该等效于50M石英晶体时钟周期）。此时，处理器应该可以每秒从32kHz的时钟获得32760个节拍。

最终的结果不会比手头最准确的时钟更好。事实上，由于没法知道补偿值是否有小数点（32760.5，还记得第5章中的抖动吗？这里同样适用），因此结果可能更差。而且，随着温度发生变化，补偿值也会发生变化，因此需要周期性地重新做补偿（频率取决于产品对定时准确度的要求）。精确的时钟不一定得是快速时钟。用GPS来定位和计时的系统必须使用秒脉冲信号（PPS）。这是一个非常准确（并且精确）的时钟，但是速度太慢以至于没法驱动系统。然而，它可以用来修正时钟的误差，方法与前面讲述的一样：

1.在PPS信号上产生中断。

2.测量一下两次中断之间经过了多少系统节拍（处理器或者定时器）。

3.相应的调整系统时序。

（感谢Matthew Hughes推荐时钟补偿的补充资料。）


[1]
 事实上，通常是一个32.768kHz的振荡器，因此可以利用一个15位计数器计数到1秒。


10.3　让处理器休眠

即使以较慢的时钟速度运行，处理器依然要消耗功率。降低速度是有帮助的，但是如果代码长时间等待事件的发生，又会怎样呢？

很多为低功耗系统设计的处理器都可以在不再需要的时候进入节能的睡眠模式。在需要的时候，中断会唤醒处理器。

在计算机上，睡眠是一个待机模式，所有的处理都被关闭，但是内存依然在运行。这样操作系统可以被迅速唤醒，并回到转入睡眠前的确切位置。而在休眠状态中，内存中所有的数据都写入磁盘（或者其他非易失存储器）。从休眠状态中唤醒需要更长的时间，但系统处于休眠状态时功耗低很多（甚至可能没有任何功耗，这取决于计算机的制造厂商）。

大多数嵌入式处理器都提供了某些类似的睡眠模式，差别在于有些处理器提供的睡眠模式较多，而有些只有一种低功耗模式。按照功耗逐渐降低的顺序排列，可以从处理器手册上找到的睡眠模式包括：

降速

不仅仅是调整频率，有些处理器允许将时钟速度降低到数百赫兹。

空闲或者睡眠

关掉处理器核，但是让有效的定时器、外设和RAM保持运行状态。任何中断都可以让处理器恢复正常运行。

深度睡眠或潜休眠

除了关掉处理器核外，通过配置将某些（或者全部）外设关闭。要当心，不要将产生唤醒处理器中断的子系统也关掉了。

深度休眠或掉电

处理器选择性地关闭外设（几乎所有的外设）。RAM通常处于一种不确定的状态，但处理器中的寄存器保持不变，因此在引导的时候不需要重新初始化。通常，在这种状态下，只有唤醒引脚或者某个很小的中断子集可以重启处理器。

关闭电源

处理器不会保留任何记录，从一个完全干净的初始状态开始。

深度睡眠模式将处理器置于一种低功耗状态，但是需要较长的时间去唤醒，因此增加了系统延时。需要多花些时间研究用户手册，以找出实现最低功耗的方法，同时也满足我们的产品要求。

唤醒中断可以来自按钮、定时器、其他芯片（如模数转换器转换完成），或者通信总线上的数据流量。这取决于具体的处理器（以及具体的睡眠级别）。

在决定了处理器可以睡眠之后，如何进行系统设计以最大化地发挥其作用呢？现在我们就开始探讨这个问题。


 10.3.1　基于中断的代码流模型

理解基于中断的代码流模型对于设计功耗敏感的应用程序来说是至关重要的。把本节的标题拆分一下，基于中断表示代码将对中断进行监听。如果有某个子系统不产生任何中断，就需要设计一个中断，用一个定时器基本可以满足常规管理任务了。第二部分名字叫做代码流，意思是程序像瀑布一样流动。没有多个任务并行，只有线性地执行流程。如果对用户界面代码中的处理按钮的事件循环比较熟悉，那么这里的原理就与此类似。按钮处理程序将大量的时间用于空转，等待某个按钮被按下。在某个按钮被按下之后，按钮处理程序就调用相应的处理函数，当它返回后，按钮处理程序就再回去等待某个事件的发生。这里，微处理器不是把时间花在空转上，而是将大部分时间用于睡眠，只在需要的时候被唤醒，然后处理中断，之后继续睡眠。这样做的目的是最大化处理器的睡眠时间，由此最大化功效。图10-2描述了基于中断的代码流模型。
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图　10-2　基于中断的代码流程图

中断可以由某个外设产生，告诉处理器注意（如模数转换器完成了数据转换，需要处理器读取结果数据并开始下一轮转换）。在另一些系统中，中断可以由用户按下按钮时触发，或者传感器采样超过临界值时产生。中断还可以由内部产生，如定时器。

在中断触发的时候，处理器被唤醒，调用适当的中断服务例程（ISR）进行处理。ISR设置指示中断源的标志位，同时修改睡眠寄存器让处理器保持唤醒状态。当ISR返回时，由于睡眠寄存器被设置为唤醒，所以主循环继续运行。主循环检查每个可能的标志位，当它找到标志位设置时，运行相应的处理程序（同时清除掉这个标志）。在主循环运行完成并且所有的标志位都清除之后，处理器重新回到睡眠状态。图10-2用2个处理程序说明了这个通用思路。

假设我们有一款可以睡眠的处理器。为了实验，可以从定时器中断开始。对于基于中断的代码流模型来说，这是常见的做法，因为定时器中断可以唤醒处理器并执行任何必要的任务。让处理器运行在非睡眠状态，设置一个触发一根输出线或者LED的中断。虽然频率无关紧要，但是低一点的中断频率比较好。这里我推荐每秒2次（2Hz）的中断频率。采用10.1节中描述的方法测量系统电流。

现在，让处理器在两个中断之间睡眠。从外部看，处理器的行为是一样的。但是，在测量系统电流的时候，发现电流要小一些。至于小多少，则取决于系统的多种因素。例如，我在德州仪器（TI）的MSP430开发套件上，基于G2231处理器来试验这个过程。当系统在while循环中等待定时器中断发生的时候，系统消耗的功率是9mW（3mA×3V）。而当我让处理器进入某个低功耗模式，而不是在while循环中空转的时候，结果完全不同。我使用了第3个级别的睡眠模式（该处理器有4个级别）。然而用一个100Ω的电阻，我也无法在电阻上用便宜的数字万用表测量到任何电压。当100Ω的电阻上消耗3毫安的电流时，得到的压降大概是300毫伏。当然，更低的电流意味着更低的电压。但是，我的数字万用表没有那么高的灵敏度来在低功耗状态下获得测量值。

数据表说明了，在这个状态下电流应该是0.9μA（功率为2.7μW），这需要一些特殊的工具（和更大的电阻可能为100kΩ）才能测量到。触发LED的定时器中断一定有一段时间的电流是3mA，但是处理器被唤醒，设置定时器标志，在主循环中触发LED，然后在万用表上出现尖峰信号前，处理器返回到睡眠模式。记住，能量效率是时间和电流的综合。

TI开发套件上的处理器设计为在睡眠的时候超低功耗，因此在其他设备上可能看不见如此显著的效果。


10.3.2　深度研究主循环

在主循环中处理中断可以让中断服务例程保持简短，因为中断服务例程只设置一些标志位，然后直接退出。中断处理例程太长会降低系统响应的及时性。而且，主循环有助于调试，因为系统在睡眠和处理中断设置的标志位之间循环往复。（如果可以在每次循环执行过程中将中断原因变量输出，那么就可以得到系统运行情况的一个全景视图。）注意，在执行唤醒处理器的中断处理程序的时候，其他的中断也会产生。

将标志置于某个变量（或者两个）的位中，这样就可以简单地检查是否所有的中断都处理了。



volatile uint16_t gInterruptCause=0;//Bitmasked flags that describe

//which interrupt has occurred

void main(){

uint16_t cause;

Initialize();

while(1){

cause=gInterruptCause;//atomic interrupt-safe read of gInterruptCause

while(cause){

//each handler will clear the relevant bit in gInterruptCause

if(cause＆0x01){HandleSlowTimer();}

if(cause＆0x02){HandleADCConversion();}

FeedWatchdog();//while awake,make sure the watchdog stays happy

cause=gInterruptCause;

}

//need to read the cause register again without allowing any new interrupts:

InterruptsOff();

if(gInterruptCause==0){

InterruptsOn();

GoToSleep();//an interrupt will cause a wake-up and run the while loop

}

InterruptsOn();

}

}//end main



中断本身只需要设置标志位，在返回的时候修改睡眠寄存器的值，让处理器保持唤醒状态。处理程序将执行必要的动作，并以中断安全的方式清除原因寄存器（gInterruptCause）中的相应位。

警告：记住，由于竞争条件处理中断是一件棘手的事情。参见5.3节中更多的技巧。

如果有多种功耗模式，并且需要决定在主循环结束之后进入哪种模式，可能需要我们仔细检查大量分散在系统中的状态。例如，如果某个外设正忙，并且不能关闭，或者某个通信总线依然在工作，此种场合下，在这些设备完成工作之前就没法进入低功耗状态。有一种方案就是采用一个电源管理模块，其中有一个注册了函数指针的表格，每个模块可能排除掉睡眠级别寄存器中的某个回调函数。当考虑下一个睡眠状态的时候，表中所有的函数都会被调用，用以对特定的睡眠级别进行表决。


10.3.3　处理器看门狗

在5.2节中，我们讨论了看门狗的重要性，以及为什么不应该用定时器中断去充当看门狗。既然系统完全基于中断，那么如何确保看门狗的正确性呢？

在最低的睡眠级别上，处理器可能会让看门狗继续运行。处理器也会提供一些配置以便决定在处理器睡眠的时候是否允许看门狗运行（需要在睡眠的时候消耗一些功率，因为要强制唤醒处理器给看门狗服务），或者在处理器睡眠的时候让看门狗也睡眠（丧失了系统的失效安全机制）。意识到这些不同的权衡措施，可以帮助我们做出正确的决策。

如果让看门狗一直运行，那么就需要设置一个定时器，以便在看门狗超时之前唤醒处理器。这与我之前给出的建议截然相反。但是，这里看门狗不仅验证了系统是否运行正常，也验证了系统是否正确地从睡眠模式唤醒。


10.3.4　避免频繁唤醒

由于每次唤醒都需要一些开销（睡眠程度越深，唤醒需要的开销越大），因此需要避免频繁地唤醒处理器。对于没有硬实时要求，低优先级的任务可以将它们叠加到其他任务上，这样做可以将唤醒的开销平摊到多个任务上。

虽然用定时器来做一些常规检查是有帮助的，但最好检查一下是不是已经过去了足够长的时间，是否需要运行低优先级的任务，同时重置定时器，跳过某个唤醒动作。


10.3.5　处理器链

一种非常常见的做法就是用一个小型的，非常低能耗的处理器去监视一些重要信号，在必要的时候唤醒某个大型处理器。在这种情况下，大型处理器需要更多的功率才能被唤醒（如果运行操作系统，可能也需要更长的时间）。因此，小型处理器做一些常规检查：按钮是否被按下，是否有满足低功耗的条件以关闭系统，或者由于某个预设置的报警而唤醒大型处理器。

在此类系统中，两个处理器都将占用尽可能多的时间用于睡眠，但是中断将在小型处理器中按优先级排序，小型处理可以自己处理中断或者唤醒大型处理器进行处理。


10.4　延伸阅读

正如第3章中提到的，对于电子学的简单介绍，我推荐Charles Platt的《Make：Electronics》（O'Reilly）。这本书一步一步地介绍了如何将系统各个部分焊接到一起，非常容易阅读。

要更加深入地学习电气工程，推荐Paul Horowitz和Winfield Hill的《Art of Electronics》（Cambridge University Press），以及Knuth的《Art of Computer Programming》。

如果介于这两者之间，想对模拟器件有更深入的了解，可以阅读Kenn Amdahl的《There Are No Electrons：Electronics for Earthlings》（Clearwater Publishing）。这本有趣的书没有提到电子学的管道模型，而是用一种全新的方式讲述了电阻和电容的工作原理。

TI MSP430系列处理器是为廉价低功耗的设备设计的。《MSP430 Software Coding Techniques Application Report》（http://focus.ti.com/lit/an/slua294a/slaa294a.pdf）是一本非常棒的参考资料，从中可以学习到中断流模型以及其他一些节省功耗的技巧。

面试问题：电冰箱的灯亮着吗

在两分钟之类，你能找出多少种方法，告诉我在关上电冰箱门的时候，里面的灯是否熄灭了？不能破坏冰箱。（感谢Jen Silva提供这个问题。）

这个问题是要考察所提出方案的数量和创造性。这不是一个很有深度的问题（虽然如果我想深入了解的话，可以再问一些后继问题）。很多人都想出了比较常见的方法，包括：

·用视频记录。

·无线（大概是用电池供电）光传感器。

·太阳能电池板充电器（隔段时间检查一下电池的电量，在冰箱门打开和关闭期间）。

·禁用冷却器件，这样冰箱就只会消耗很小的功率，检查在冰箱门打开和关闭的时候所测量的电流差。

·在门打开的时候，试着按一下关门按钮，看看会发生什么。

面试人会因为提出解决方法的数量、独特性，以及所做出的隐含假设而得到加分，也会因为如何将科学方法应用于解决问题而获得分数。我希望可以看到，他们能够注意到在时间和成本上的权衡，但我更希望他们可以花时间想出不同的答案。

面对这个问题有三类不同的反应。第一种（也是最差的），面试人只能得出一种方法，而且即使给予提示，也无法想出任何其他方法。第二种（也是最常见的），面试人得出一个方案之后，可以每次稍做调整，直到得出另一种方案。他们一般会因为提出足够多的方案而获得不错的分数，也常常会有好几个创新的方案让我赞叹不已。最后一类只能被归为轻度偏执狂，他们是最有趣的，由于他们总是想方设法得到更聪明的答案，所以他们是最适合一起工作的人。

有人给出了一个基于统计方法的答案：首先准备100台冰箱，50台关上门，50台打开门。计算开着门的50台冰箱的灯泡的平均故障间隔时间（MTBF）。然后打开所有关着门的冰箱，并等待这些灯失效。如果这些灯的失效时间与之前开着门的冰箱相同，那么当门关上的时候，灯是熄灭的。

虽然这个方法并不是非常合乎情理，并且也很难在合理的时间内做到对冰箱内部的灯进行测试，但是总有些时候，这类方法可以非常奏效。这个方法，因为它特别的创造性而获得额外的分数。
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