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前言

人类社会从本源上存在着三种流：人流、物流和信息流。互联网的发展和应用，解决了信息的全球化流动问题。物联网作为划时代革命的产儿，其诞生、发展和推进有效地整合了人流、物流和信息流，实现了让物品开口说话，让地球充满智慧，让人类生活充满滋润。

物联网利用二维码、RFID、各类传感器等技术和设备，使物体与互联网等各类网络相连，获取无处不在的现实世界的信息，实现物与物、物与人之间的信息交互，支持智能的信息化应用，实现信息基础设施与物理基础设施的全面融合，最终形成统一的智能基础设施。从本质上看，物联网是架构在网络上的一种联网应用和通信的能力，实现了物理世界与信息世界无缝连接。从物联网的概念出发，可以看到三个世界：真实的物理世界、数字世界、连接两者的虚拟控制的世界。真实的物理世界与数字世界之间存在着物的集成关系，物理世界与虚拟控制的世界之间存在着描述物与活动之间的语义集成关系，数字世界与虚拟控制的世界之间存在着数据集成的关系。三者之间的集成关系共同形成了物联网社会的知识集成关系。

物联网技术已从实验室阶段走向产业，走向实际应用。国家电网、机场保安等领域已出现物联网的身影，海尔集团目前也将其所有生产的家电产品安装传感器，位于无锡新区的无锡传感网工程中心于上海世博会和浦东机场签下3000万“防入侵微纳传感网”订单，物联网在中国已开始走入生活，从战略高度走向产业面。物联网将世界的三大系统互联成一个整体，在其间发挥着重要的智能作用。人是社会的单元与构成体，技术是人类社会发展的动力，环境是人与技术生存的空间。因此，物联网已经逐渐开始在智能家居、交通物流、能源、城市基础设施、金融服务、安防、环保、农业等领域应用，物联网产业链也已形成。

物联网新技术的出现，对高等教育提出了新的要求，急需培养适应社会需要的大量该领域专业人才。我国教育部审时度势，在2011版专业目录中正式列出了物联网工程专业。为满足物联网工程专业的教学需要，编者组织相关老师编写了《物联网工程导论》教材。
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第1章　物联网概述

物联网把新一代IT技术充分运用到各行各业中，具体地说，就是把传感器嵌入和装备到电网、铁路、桥梁、隧道、公路、建筑、大坝、供水系统、油气管道等各种物体中，然后将“物联网”与现有的互联网整合起来，实现人类社会与物理系统的整合。在这个整合中，存在能力超强大的中心计算群，能够对整合网络内的人员、机器、设备和基础设施实施实时的管理和控制。在此基础上，人类可以以更加精细和动态的方式管理生产和生活，以达到“智慧”的状态。毫无疑问，“物联网”时代的来临，人们的日常生活将发生翻天覆地的变化。


 1.1　物联网的基本概念

物联网（The Internet of Things,IoT）这一概念从1999年诞生至今，不同的组织机构、不同的专家学者、不同的企业都曾赋予它不同的定义。在这里通过对物联网相关概念的介绍，以全面地理解物联网。

1.1.1　物联网

最早关于物联网的定义是1999年由麻省理工学院Auto-ID研究中心提出的，他们把物联网定义为：物联网就是把所有物品通过射频识别（RFID）和条码等信息传感设备与互联网连接起来，实现智能化识别和管理。其实质就是将RFID技术与互联网相结合并加以应用。

国际电信联盟（ITU）对物联网的定义是：物联网主要解决物品到物品（Thing to Thing,T2T），人到物品（Human to Thing,H2T），人到人（Human to Human,H2H）之间的互联。这里与传统互联网不同的是H2T是指人利用通用装置与物品之间的连接，H2H是指人与人之间不依赖于个人计算机而进行的互联。这样就可以随时随地了解身边的事物，从而实现智能化识别、定位、跟踪和管理，最终让整个世界变成一个巨型的计算机，这是物联网的终极梦想。

2010年，我国的政府工作报告对物联网有如下说明：物联网是通过传感设备按照约定的协议，把各种网络连接起来，进行信息交换和通信，以实现智能化识别、定位、跟踪、监控和管理的一种网络。

日本东京大学教授坂村健认为：让任何物品都嵌入一种标记有自己身份特征的操作系统，然后通过无线网络将所有物品都连接起来，该网是全球信息化发展的新阶段，从信息化向智能化提升，在已经发展起来的传感、识别、接入网、无线通信网、互联网、云计算、应用软件、智能控制等技术基础上的集成、发展与提升。物联网本身是针对特定管理对象的“有限网络”，是以实现控制和管理为目的，通过传感/识别器和网络将管理对象连接起来，实现信息感知、识别、情报处理、态势判断和决策执行等智能化的管理和控制。

中国移动总裁王建宙认为：通过装置在各类物体上的电子标签（RFID）、传感器、二维码等，经过接口与无线网络相连，从而给物体赋予智能，可以实现物体与物体之间的沟通和对话，这种将物体连接起来的网络被称为“物联网”。

综上所述，物联网是利用二维码、射频识别（RFID）、各类传感器等技术和设备，使物体与互联网等各类网络相连，获取无处不在的现实世界的信息，实现物与物、物与人之间的信息交互，支持智能的信息化应用，实现信息基础设施与物理基础设施的全面融合，最终形成统一的智能基础设施。从本质上看，物联网是架构在网络上的一种联网应用和通信的能力，实现了物理世界与信息世界无缝连接，如图1-1所示。
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图1-1　物理世界与信息世界的无缝连接

从物联网的概念出发，可以看到三个世界：真实的物理世界、数字世界与连接两者的虚拟控制的世界。真实的物理世界与数字世界之间存在着物的集成关系；物理世界与虚拟控制的世界之间存在着描述物与活动之间的语义集成关系；数字世界与虚拟控制的世界之间存在着数据集成的关系。三者之间的集成关系共同形成了物联网社会的知识集成关系。

1.1.2　M2M

M2M（Machine to Machine）是指机器到机器的通信，也包括人对机器和机器对人的通信。M2M是从通信对象的角度出发表述的一种信息交流方式，是一种新的网络理念。

M2M通过综合运用自动控制、信息通信、智能处理等技术，实现设备的自动化数据采集、数据传送、数据处理和设备自动控制，是不同类型通信技术的综合运用，包括机器之间通信、机器控制通信、人机交互通信、移动互联通信等。M2M让机器、设备、应用处理过程与后台信息系统共享信息，并与操作者共享信息。目前，M2M已广泛应用于车辆管理、安全监测、自动计量、健康医疗、工业控制、数字城市等众多领域。M2M是物联网的雏形，是现阶段物联网应用的主要表现。

1.1.3　传感网

传感网（Sensor Network）是指随机分布的集成由传感器、数据处理单元和通信单元的微小节点，通过自组织的方式构成的无线网络。现在谈到的传感网，一般是指无线传感器网络，即Wireless Sensor Network（WSN）。

无线传感网由许多功能相同或不同的无线传感器节点组成，每一个传感器节点由数据采集模块（传感器、A/D转发器）、数据处理和控制模块（微处理器、存储器）、通信模块（无线收发器）和供电模块（电池、DC/AC能量转换器）构成。

其中，数据采集模块主要就是各种各样的传感器。现有传感器的种类非常多，常见的有温度传感器、压力传感器、湿度传感器、震动传感器、位移传感器、角度传感器等。目前，我国从信息化发展新阶段的角度提出传感网，其研究和探讨的重点更多地聚焦在了通过各种低功耗、短距离无线传感技术，构成自组织网络准确传输数据上。

无线传感网技术是典型的具有交叉学科性质的军民两用战略高科技，可以广泛应用于军事、国家安全、环境科学、交通管理、灾害预测、医疗卫生、制造业、城市信息化建设等领域。

1.1.4　泛在网

泛在网（Ubiquitous Network）也被称作无所不在的网络，最早见于施乐公司首席科学家Mark Weiser在1991年《21世纪的计算》文章中提出的Ubiquitous Computing。泛在网概念的提出比物联网更早一些，在国际上研究泛在网已经有一定的传统。这个概念得到了美、欧在内的世界各个国家和地区的人们的广泛关注。

泛在网将4A作为其主要特征，即可以实现在任何时间（Anytime）、任何地点（Anywhere）、任何人（Anyone）、任何物（Anything）都能方便地通信。因此泛在网内涵上更多的是以人为核心，关注可以随时随地获取各种信息，几乎包含了目前所有的网络概念和研究范畴。

与传统电信网络相比，泛在网至少有3个显著区别：从任何人之间的网络到人和物、物和物之间的网络；从有许可的网络到无许可的网络；从单一的网络到融合的网络。有积累重要的技术，如M2M、传感网、近程通信和RFID的发展支持了泛在网这一应用概念。

1.1.5　几个概念之间的关系

从以上几个概念的介绍中可以看出，传感网可以看成是“传感模块”加上“组网模块”而构成的一个网络，更像是一个单项信息采集的网络，仅仅感知到信号，并不强调对物体的标识。例如，可以让温度传感器感知到森林的温度，但并不一定需要标识哪一个具体的区域或哪一根树木。物联网的概念相对比传感网大一些，它主要是人感知物、标识物的手段。除了传感网，还可以有二维码、一维码、RFID等。如用二维码、RFID标识桌椅之后，就可以形成物联网，实现人与物、物与物之间的感知与互联。

从泛在网的内涵来看，首先关注的是人与周边的和谐交互，各种感知设备与无线网络只不过是手段。最终的泛在网在形态上，既有互联网的部分，也有物联网的部分，同时还有一部分属于智能系统（推理、情境建模、上下文处理、业务触发）范畴。由于涵盖了物与人的关系，因此泛在网概念的范围更大一些。

如前所述，M2M即Machine to Machine（机器对机器的通信），machine一般特指人造的机器设备，而物联网的物（Things）则是指更抽象的物体。例如，树叶属于things，可以被感知、被标记，但树叶不是machine，不是人为事物，而冰箱则属于machine，同时也是一种things。因此M2M可以认为是物联网的子集，而事实上，M2M也是现在物联网应用最主要的表现形式。在实际应用中，M2M的概念并不讲究得这么严谨。很多M2M应用并不局限于机器，也会触及自然事物，如水温、水位监测等。

1.1.6　智慧的地球

“智慧地球”（Smarter Planet,SP）是IBM公司首席执行官彭明盛2008年首次提出的新概念。他认为，智能技术正应用于生活的各个方面，如智慧的医疗、智慧的交通、智慧的电力、智慧的食品、智慧的货币、智慧的零售业、智慧的基础设施甚至智慧的城市，这使地球变得越来越智能化。其核心是以一种更智慧的方法，通过利用新一代信息技术来改变政府、企业和人们相互交互的方式，以提高交互的明确性、效率、灵活性和响应速度。他主张实现更透彻的感知、更全面的互联互通和更深入的智能化。

1.1.7　物联网与互联网

物联网可用的基础网络有很多种，其中互联网通常最适合作为物联网的基础网络，特别是当物物互联的范围超出局域网时。因此物理网的核心和基础目前仍然是互联网，是在互联网的基础上延伸和扩展的网络。互联网主要处理人与人之间的信息交互，是一个虚拟世界。而物联网是互联网的极大拓展，用户端延伸和扩展到了任何物品与物品之间，进行信息交换和通信，是对现实物理世界的感知和互联。表1-1描述了互联网与物联网的比较。
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综上所述，人类正处在一个新的全域计算和全域通信的世纪，组织、社区和人类自己都将在这样变革的世纪里受影响而发生变化。早期的全域信息通信网络的形式就是移动电话，截至2005年6月底全球有超过20亿台移动电话。这些小产品已经成为无数人日常生活中不可缺少的一部分，甚至比互联网都贴近人们的生活。

在今天，全域信息通信的发展已经开始使这种现象进行到更深刻的阶段，从短距离的移动收发器开始扩展到长距离的器件和日常用品。人和物之间、物和物之间的新通信形式诞生了。信息技术和通信技术（ICT）的世界加入了新的维度：过去有任何人之间在任何时间任何地点的信息交换，现在加入了任何物体，其表征形式如图1-2与图1-3所示。各种连接会因此翻番增加，并创造出一个全新的动态的网络——物联网。物联网既非科幻小说，亦非商业骗局。它是建立在坚实的技术优势和广受认可的全域网络前景之上的。
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图1-2　物联网的表征形式（1）
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图1-3　物联网的表征形式（2）

1.1.8　物联网生活畅想

物联网已经离人们不遥远了，北京网络畅想公司将盖茨豪宅的部分功能实现，并可以做到不受地域的限制，只要可以连接互联网，就可以实现智能照明、家电控制、窗帘控制、可视对讲、安防报警、远程控制、网络可视监控等系列智能家居系统。现在畅想一下在物联网时代的新生活吧，其工作控制原理如图1-4所示。
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图1-4　智能家居控制原理

1.早上7点钟

除了节假日，每天早上7点钟，“物联网家居系统”会准时放出悠扬的音乐唤醒主人，窗帘自动打开，将清晨柔和的阳光引进房间。饮水机10分钟前已经开始工作。喝完热腾腾的茶，主人出门了，按下大门旁的一个按钮，全屋的灯和电器全关上。防盗器在主人的指令下也做好布防。智能系统把煤气、门窗等不安全因素管理妥当。一旦有意外发生，“物联网家居系统”会自动抢先拨打主人设好的电话号码并用语音通知是盗警、火警或其他紧急情况，主人便可安心工作去了。

2.下午5点半

主人通过无线方式利用“红外转发器”遥控家中的热水器，热水器开始为主人准备淋浴的热水。提前开启家中的空调，将屋内温度调节成人体舒适的温度。接着约了一位好朋友到主人家做客。

3.下午6点钟

主人回到家，马上就洗个舒服的热水澡，朋友来了，主人用遥控按了“会客模式”键，全厅的灯自动打开，空调自设为25℃。聊了一会准备吃饭，主人把模式换为“就餐模式”，所有灯光变得温馨柔和，主人和客人吃得十分愉悦。

4.晚上8点钟

晚饭后，主人和客人看DVD消遣。主人坐在沙发上，用遥控按“影院模式”，只见电视自动开启，并调到影碟的频道，窗帘关上，灯光慢慢暗下来直到关上，壁灯自己打开，提供一点微弱的光线。音箱缓缓放出动人心弦的电影前奏。本来要经过很多手续才能完成的事情，现在只要一个按钮就好了。

5.晚上10点钟

主人送走朋友，准备休息，躺在房间，按着遥控，全屋各个地方的灯都关上。因为自己在家，主人选择“在家模式”。这个模式很人性化，晚上要是有人上洗手间的话，屋内报警器不会乱响。只有先触动了屋外，再触动室内，防盗器才会自己报警。反过来，先动里面，再动外面，防盗器是不会报警的，家居系统判断出是自己人要外出。

即使主人出差，也能通过手机、互联网遥控网络云台摄像机，探测家中情况，可时时刻刻保护着心爱的家。主人回到家就舒心享受“物联网家居系统”为他带来的服务。


1.2　物联网兴起的背景

2010年，所有关心中国政治经济的人，都开始熟悉一个名词——物联网。物联网就像当初互联网猝不及防地来到，轰然打开国人的世界一样，而且比互联网更快、更猛。美国权威咨询机构FORESTER预测，到2020年，世界上物物互联的业务，跟人与人通信的业务相比，将达到30:1。因此，“物联网”被称为下一个万亿级的通信业务。所有迹象都表明，世界开始进入物联网时代。

1.2.1　物联网的发展历程

1.1995—1999年：物联网悄然萌芽

早在1995年，比尔·盖茨在他的《未来之路》一书中写到对未来的描述时，有这样一段话：“你不会忘记带走你遗留在办公室或教室里的网络连接用品，它将不仅仅是你随身携带的一个小物件，或是你购买的一个用具，而且是你进入一个新的、媒介生活方式的通行证。”这也许就是比尔·盖茨心中所想象的网络世界能给人们的生活带来的变化，这个大胆的设想在那个年代只能是一个“梦想”。因为在那个年代，计算机水平和网络水平远远没有达到能实现比尔·盖茨梦想的条件，但是比尔·盖茨的梦想超越了那个年代，引领社会朝着一个新的目标发展。

比尔·盖茨在该书中还对他打算在华盛顿湖边兴建的别墅进行了描述，这栋别墅除了用木材、玻璃、水泥、石头建成之外，也是由硅片和软件建成的。一起来看看他对这幢别墅的各种功能的描述吧！图1-5和图1-6分别是比尔·盖茨宅邸远景和平面图，图1-7是客厅。
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图1-5　比尔·盖茨宅邸远景
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图1-6　比尔·盖茨宅邸平面图
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图1-7　比尔·盖茨宅邸客厅

“当你把车停在半圆形转车道上时，即使你在门口，你也不会看到房子的大部分，那是因为你将进到屋的顶层。当你走进去时，所遇到的第一件事是有一根电子别针夹住你的衣服，这根别针把你和房子里的各种电子服务接通了……凭你戴的电子附件，房子会知道你是谁，你在哪儿，房子将用这一信息尽量满足甚至预见你的需求——一切尽可能以不强加的方式。有一天，取代电子别针用带视觉认知能力的照相系统将是可能的，但那超出了现今的技术。当外面黑暗时，电子别针会发出一束移动光陪你走完这幢房子。空房子不用照明。当你沿大厅的路走时，你可能不会注意到你前面的光逐渐变得很强，你后面的光正在消失。音乐也会和你一起移动。尽管看上去音乐无所不在，但事实上，房子里的其他人会听完全不同的音乐，或者什么也听不到。电影或新闻也将跟着你在房子里移动。如果你接到一个电话，只有离你最近的话机才会响……手持式遥控器会让你掌管你的直接环境和屋里娱乐系统。遥感会扩大电子别针的能力。它不仅让房子承认你、安置你，而且还允许你来发指令。你可以用控制器告诉一间房子里的监控器，让它显示出来并展示你要的东西。你能从数千张图片、录音、电影和电视节目中选择，你还会有各种选择来挑信息……因为有些人比其他人喜欢的温度高一些，房舍软件根据谁在里面住及一天的什么时候来调节温度。房舍知道在寒冷的早晨客人起床前把温度调得暖烘烘的，晚上天黑下来时，如果打开了电视，房舍的灯就暗些。如果白天有人在房舍，房舍会把它里面的亮度与室外搭配和谐。当然，住在里面的人总能明确地给出命令来控制场景……”

这样的描述与其说是朦胧的“物联网”，不如说更是人们期待的“物联网”。但由于当时计算机水平、网络水平及物联网核心技术——RFID的不发达，人们的关注点还在如何实现人与人的联系，这还只是一个梦想。但比尔·盖茨从互联网技术的发展前景角度和市场角度为人们的未来生活勾勒出了一幅美丽的画卷。5年后，物联网悄然走向了人们。

2.1999—2005年：物联网正式诞生

1999年，美国Auto-ID首先提出了“物联网”的概念，当时的物联网主要是建立在物品编码、RFID技术和互联网的基础上。它是以美国麻省理工学院Auto-ID中心研究的产品电子代码EPC（Electronic Product Code）为核心，利用射频识别、无线数据通信等技术，基于计算机互联网构造的实物互联网。简单地说，物联网就是将各种信息传感设备如射频识别装置、红外感应器等与互联网结合形成的一个巨大网络，让相关物品都与网络连接在一起，以实现物品的自动识别和信息的互联共享。因此，EPC的成功研制，标志着物联网的诞生。

但由于技术的不成熟，EPC编码标准的争议及信息安全之嫌等诸多因素，物联网在茫茫的大海中漂泊。5年又过去了，物联网再次出现在人们的面前。

3.2005—2009年：物联网逐渐发展

2005年11月17日，在突尼斯举行的信息社会世界峰会（WSIS）上，国际电信联盟（ITU）发布了《ITU互联网报告2005：物联网》，提出了“物联网”的新概念。报告指出：无所不在的“物联网”通信时代即将来临，世界上所有的物体从轮胎到牙刷、从房屋到纸巾都可以通过因特网主动进行信息交换。射频识别技术、传感器技术、纳米技术、智能嵌入技术将得到更加广泛的应用。

国际电信联盟在《The Internet of Things》报告中对物联网概念进行扩展，提出任何时刻、任何地点、任意物体之间的互联，无所不在的网络和无所不在计算的发展愿景，除RFID技术外，传感器技术、纳米技术、智能终端等技术将得到更加广泛的应用。又是5年过去了，计算机技术与通信技术的普及，互联网的平民化，人与人之间的联系变得如此简单，物与物的联系成了人们的关注点，世界掀起了物联网的热潮。

4.2009年：物联网蓬勃兴起

2009年1月，奥巴马就任美国总统后与美国工商业领袖举行了一次“圆桌会议”。IBM首席执行官彭明盛首次提出“智慧地球”的概念，建议新政府投资新一代的智慧型基础设施。该战略认为，IT产业下一阶段的任务是把新一代IT技术充分运用在各行各业之中。具体地说，就是把感应器嵌入和装备到电网、铁路、桥梁、隧道、公路、建筑、供水系统等各种物体中，并且被普遍连接，形成所谓“物联网”，然后将“物联网”与现有的“互联网”整合起来，实现人类社会与物理系统的整合。随着奥巴马确定将“物联网”作为美国今后发展的国家战略方向之一，世界各国都把目光投向了物联网。

2009年8月7日，温家宝总理来到中科院无锡高新微纳传感网工程技术研发中心，提出加速物联网技术的发展。随后全国各地相继成立了与物联网产业相关的组织，如2009年9月10日，全国高校首家物联网研究院在南京大学成立；2009年11月1日，中关村物联网产业联盟成立。

当前，各种技术的大力发展，为物联网的迅速走红打下了坚实的技术基础。在计算机初级阶段，我国一直是落后的；进入网络时代，我国已经开始与世界水平接近；在RFID年代，我国不再落后，我国的应用甚至超越了国外；到了物联网，我国与世界同步。

1.2.2　物联网的发展的基础

随着我国经济的高速发展，社会对互联网应用的需求日益增长，互联网的广泛应用对我国信息产业发展产生了重大的影响。2011年1月，中国互联网络信息中心（http://www.cnnic.org）发布了第27次《中国互联网络发展状况统计报告》。

1.我国互联网网民数量增长情况

我国公布的统计报告中，网民的定义是“过去半年使用过互联网的6周岁及以上中国公民”。截至2010年12月31日，我国网民数达到4.573亿人，居世界第一，如图1-8所示。网民数采用的是《中国互联网络发展状况统计报告》中每一年度年底的统计数据。网民数量快速增长是我国经济、文化、科技与教育高速发展的重要标志之一。
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图1-8　我国网民数量的增长情况

2.我国互联网普及率的增长

互联网普及率是互联网在一个国家或地区影响程度的重要标志之一。截至2010年12月31日，我国互联网普及率达34.3%，超过世界互联网平均普及率。图1-9所示为2006—2010年我国互联网普及率的增长情况。尽管我国的网民规模和普及率持续快速发展，但是由于我国的人口基数大，跟发达国家相比仍然具有一定的差距。

3.我国宽带上网与手机上网网民规模的增长
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图1-9　我国互联网普及率的增长情况
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图1-10　我国国际出口带宽的增长情况

我国互联网的国际出口带宽逐年呈增长的趋势，如图1-10所示。2010年底，国际出口带宽达到1098Gbps，年增长率为26.8%，连接国家主要有美国、俄罗斯、法国、德国、日本等。2008年，我国电信网的通信能力快速提升，带动我国互联网宽带接入用户数量的快速发展。截至2010年12月底，我国手机网民规模3.03亿，占网民总体的66.2%，全年增长29.68%。随着3G技术的推广和应用，手机上网将会有更快速的发展。

4.我国IP地址的增长

IP地址分为IPv4和IPv6两种，目前主流应用是IPv4地址。截至2010年12月底，中国大陆IPv4地址数量约为2.78亿个，预计IANA在2011年2月IPv4地址资源最终分发完毕，IPv4向IPv6全面转换更加紧迫。IPv6将原来的32位地址转换到128位地址，几乎可以不受限制地提供地址，可以解决互联网IP地址资源分配不足的问题。目前有一些系统和设备厂商开始支持IPv6，但从IPv4尽快转换到IPv6，还需要从政策法规、技术标准、组织机构等多个方面入手，确保能够顺利地从IPv4过渡到IPv6地址。

5.我国域名、网站与网页数量的增长

截至2010年12月底，我国域名总数为866万。我国国家顶级域名CN下的域名数量已占到域名总量的50.2%。中国的网站数，即域名注册者在中国境内的网站数（包括在境内接入和境外接入）由2009年的323万个减少到191万个，年降幅为41%。网站数量的下降与国家加大互联网领域的安全治理有关，网站等互联网基础资源的质量随着“水分”的溢出而得到提升。虽然网站数量下降幅度较大，但网页数和网页字节等互联网资源数在大幅度增长。

网页是互联网内容资源的直接载体，网页的规模在一定程度上反映互联网的内容丰富与应用发展水平。截至2010年底网页数量达到600亿个，年增长率为78.6%。

6.我国互联网行业发展情况

2010年第四季度，我国互联网行业在即时通信、搜索引擎、网络广告、网络视频、网络营销、博客、网络游戏等互联网应用上稳步增长。

2010年的互联网信息获取、交流沟通、网络娱乐和商务交易四大类网络应用中，商务类应用的增长率最高，达到68%。

2009年初3G发牌后，政府部门的相关鼓励政策、电信运营商围绕3G展开的推广活动，都为移动互联网的发展注入了新的活力。庞大的用户需求市场，将进一步推动移动互联网各项应用，以及3G产业链的发展和不断完善。2009年底中国移动互联网应用环境日益成熟，2010年将继续保持高速增长的趋势。

从以上数据中可以看出，随着我国国民经济的高速发展，我国的互联网应用得到了快速发展，这将为我国物联网技术的研究打下坚实的基础。

1.2.3　物联网发展的推动力

社会需求是新技术与新概念产生的真正推动力。在经济全球化的形势下，商品货物在世界范围内的快速流通已经成为一种普遍现象。传统的技术手段对货物的跟踪识别效率低、成本高，容易出现差错，已经无法满足现代物流业的发展要求。同时，经济全球化使得所有的企业都面临激烈竞争的局面，企业需要及时获取世界各地对商品的销售情况与需求信息，为全球采购与生产制定合理的计划，以提高企业的竞争力，这就需要采用先进的信息技术手段和现代管理理念。

物联网在工业生产中的应用可以极大地提高企业的核心竞争力。在信息化过程中，信息技术越来越多地融入到传统的工业产品设计、生产、销售与售后服务中，提高了企业的产品质量、生产水平与销售能力，极大地提高了企业的核心竞争力。学术界将信息化与工业化的融合概括为五个层面的内容：产业构成层的融合、工业设计层的融合、生产过程控制层的融合、物流与供应链层的融合、经营管理与决策层的融合。应用信息技术改造传统产业主要表现在：产品设计、研发的信息化；生产装备与生产过程的自动化、智能化；物流与供应链管理的信息化；RFID技术在工业生产过程中的应用；用物联网技术支撑工业生产的全过程等方面。

在推进信息化与工业化融合的过程中，人们认识到：物联网可以将传统的工业化产品从设计、供应链、生产、销售、物流与售后服务融为一体，可以最大限度地提高企业的产品设计、生产、销售能力，提高产品质量与经济效益，极大地提高企业的核心竞争力。


1.3　国内外物联网发展状况

1.3.1　国际物联网发展现状

1.欧盟

2008年10月，欧洲的物联网大会在法国召开，会议就EPCGlobal网络架构在经济、安全、隐私和管理等方面的问题进行广泛交流，为建立一套公平的、分布式管理的唯一标识符达成了共识。

2009年，欧盟执委会发表了题为“Internet of Things-An action plan for Europe”的物联网行动方案，描绘了物联网技术应用的前景，并提出要加强欧盟政府对物联网的管理，消除物联网发展的障碍。行动方案提出了以下10条建议：[1]加强物联网的管理；[2]完善隐私和个人数据保护；[3]提高物联网的可信度、接受度和安全性；[4]推广物联网标准；[5]加强相关技术的研发；[6]建立开放式的创新环境；[7]增强机构间的协调；[8]加强国际对话；[9]推广物联网标签、传感器在废物循环利用方面的应用；[10]加强对物联网发展的监测和统计。

2.美国

2009年1月28日，在奥巴马就任美国总统后的首次美国工商业领袖圆桌会议上，奥巴马就IBM CEO彭明盛提出的“智慧地球”概念给予了积极回应：“经济刺激资金将会投入到宽带网络等新兴技术中去，毫无疑问，这就是美国在21世纪保持和夺回竞争优势的方式。”奥巴马把“宽带网络等新兴技术”定位为振兴经济、确立美国全球竞争优势的关键战略，并在随后出台的总额7870亿美元《经济复苏和再投资法》（Recovery and Reinvestment Act）中对上述战略建议具体加以落实。该法希望从能源、科技、医疗、教育等方面着手，透过政府投资、减税等措施来改善经济、增加就业机会，并且带动美国长期发展，其中鼓励物联网技术发展政策主要体现在推动能源、宽带与医疗三大领域开展物联网技术的应用。从选举到履新，从“新能源”到“物联网”，不仅是奥巴马认为的全球经济新引擎，也是奥巴马政府的国家战略。

在具体应用方面，美军目前已建立了具有强大优势的多传感器信息网，这可以说是物联网在军事应用的雏形。如美国空军全球物流支援中心已选定ODIN公司来检测和维持其整个无源RFID阅读器，部署在美国大陆、阿拉斯加和夏威夷。包括7个空军基地，1个海军基地的空军开始采用RFID技术来改进业务流程，从跟踪危险物品到货物接受等。ODIN的任务是更新固件并配置150台无源RFID阅读器来优化性能。为了完成这个过程，ODIN公司将利用其EasyMonitor RFID网格监测工具，这是基于对等网络架构，实现远程管理世界任何地方的RFID设备，其软件安装在设备上，并无缝整合到Tivoli, Open View,Unnicener等其他网络管理系统。

3.韩国

2009年10月13日，韩国通信委员会出台了《物联网基础设施构建基本规划》，将物联网市场确定为新增长动力。该规划提出到2012年实现“通过构建世界最先进的物联网基础设施，打造未来广播通信融合领域超一流信息通信技术强国”的目标，并确定了构建物联网基础设施、发展物联网服务、研发物联网技术、营造物联网扩散环境4大领域、12项详细课题。

韩国SK电讯将物联网确定为其未来事业战略“产业生产力提升（IPE）战略”的中心。在2009年11月18日韩国通信委员会主办的“物联网论坛成立纪念研讨会”上，SK电讯的金禹荣部长表示，SK电讯可通过基于CDMA、WCDMA的传感器网络，提供包括远程抄表盒车辆管制等在内的各类M2M应用，并表示将重点扶植M2M，以开拓IPE市场。

韩国服装公司The Basic House开始在制造厂、配送中心等地方采用一套RFID系统，希望提高效率，减少缺货。该系统根据更精确的库存盘点，帮助公司更好地预测和规划服装的制造、运送。该公司生产4个品牌的服装，目前应用于两个服装品牌：Mind Bridge和The Class。Mind Bridge在韩国有86家专卖店，而The Class有73家专卖店。至2010年起，这两个品牌所有的服装从配送中心运来时都将利用手持机读取和盘点RFID标签。

4.日本

UIDCenter（Ubiquitous ID Center，泛在识别中心）于2003年3月在东京成立，具体负责研究和推广自动识别的核心技术，即在所有的物品上植入微型芯片，组件网络进行通信。确立和普及自动识别物品和所需的基础技术，进而最终实现泛在网络环境。UID Center建立的最终目的即建立物联网。UID Center的建立，得到了日本政府经济产业省和总务省及大企业的支持，其中包括微软、索尼、三菱、日立、东芝等重量级企业。

2009年7月，日本IT战略本部颁布了日本新一代的信息化战略——“I-Japan”战略，为了让数字信息技术融入每一个角落，首先将政策目标聚焦在三大公共事业：电子化政府治理、医疗健康信息服务、教育与人才培养，提出到2015年，通过数位技术达到“新的行政改革”，使行政流程简化、效率化、标准化、透明化，同时推动电子病历、远程医疗、远程教育等应用的发展。

1.3.2　中国物联网发展现状

物联网的发展对我国具有特别的战略意义。面对其发展，我国与其他国家都处于同一起跑线上，这无疑为我国摆脱发达国家在网络技术上的垄断提供了一次良机。我国的科研机构在1999年就提出了“感应网络”的概念，现在我国在某些感应技术方面也处于世界领先水平。因此，我国完全有可能、也有潜力领跑物联网的发展。

1.我国物联网的发展阶段

1）2003—2008年

2003年12月，国家标准化管理委员会会同科技部在北京召开了“物流信息新技术——物联网及产品电子代码（EPC）研讨会暨第一次物流信息新技术联席会议”。

2004年4月，EPCGlobal China——全球产品电子代码（EPC）中国宣布正式成立。由国家标准化管理委员会主办，中国标准化研究院与中国物品编码中心承办的2004届中国国际EPC与物联网高层论坛及EPC与物联网第二届联席会也同期举行。

2004年10月，第二届国际EPC与物联网高层论坛在上海展览中心友谊会堂召开。

2）2009年及以后

2009年8月，温家宝总理来到中科院无锡高新微纳传感网工程技术研发中心考察并发表重要讲话。在总理的关注下，中国物联网技术正向国际一流水平前进。

2009年9月，工信部传感器网络标准化工作小组成立，标志我国将加强制定符合我国发展需求的传感网技术标准，力争主导制定传感网国际标准。

2010年3月，温家宝总理在十一届全国人大三次会议上作政府工作报告时指出，大力培育战略性新兴产业。积极推进“三网”融合取得实质性进展，加快物联网的研发应用。

2.相关研究机构及研究中心的成立

2005年9月，上海电子标签与物联网产学研联盟成立。

2008年上半年，无锡市与中科院上海微系统研究所合作成立中科院无锡微纳传感网工程技术研发中心，是国内研究物联网的核心单位。

2009年9月，无锡市与北京邮电大学就传感网技术研究和产业发展签署合作协议，标志着中国“物联网”进入实际建设阶段。

2009年11月，由中关村物联网产业链上下游具有优势的40余家机构共同发起组建的中关村物联网业联盟成立。

2010年3月，我国首个物联网中心——上海物联网中心成立。

2010年3月，徐州物联网产业发展研究中心成立，由徐州市人民政府、中国矿业大学合作共建。

3.物联网在中国的应用

如今，北京、上海等具有一定经济实力，并且在市场化、产业化等各方面走在前列的省市，正加大投入，希望在物联网的标准制定、核心技术研发、产业应用等层面获得突破，抢占先机。

1）上海

在上海世博会期间，中国移动推出的“世博通”手机钱包应用在上海轨道交通正式开通。全国拥有升级为RFID SIM卡的中国移动客户，拿出手机轻轻一刷，即可自由出入上海轨道交通全部线路。

据了解，“世博通”是全球首次把RFID技术与移动SIM卡技术相结合，集成世博手机票、手机钱包等多个应用。换上RFID SIM卡的手机，除用于乘坐地铁外，还能乘坐世博专线公交车；购买“世博手机票”，直接持手机进入世博园区；或在世博园区内所有合作商户进行消费支付，是目前最便利的小额支付方式。

2）无锡

（1）用于环境监测。在环境监测上，物联网让水质监测变得不再困难。据无锡市信息办工作人员介绍，2007年6月，太湖、巢湖等水域出现大范围蓝藻，引起饮用水恐慌后，无锡市全面加强水环境自动检测系统，截至2009年底，无锡已经建成了86个24小时不间断的水质自动监测站，特别增加了叶绿素、蓝绿藻和总酚监测项目，覆盖95%以上的太湖面积。

（2）用于交通。久居城市的人们都有这样的经历：每当上下班高峰期，交通异常拥挤，等待几个红灯都过不了一个路口；到了深夜，即使只有一辆车，在红灯前也得等待一段时间。随着物联网技术的发展，此类问题有望得到解决。

目前，大部分城市交通灯是通过事先设计的程序，机械地变红绿灯。在中国东部城市无锡，一个“智能交通传感网”正在规划建设中。“建成启用后，通过检测设备，系统可以自动调配交通灯，并通过手机等方式向出行者预告交通情况、推荐最佳行驶路线，避免驶入拥堵路段。”

智能交通传感网是运用综合技术在交通监测、指挥调度、信号控制及执法管理等当面实现智能化，可以用最快的速度回答“在什么地方”、“往哪里去”、“如何去”的问题。

（3）会务通。中国移动江苏公司无锡分公司推出基于移动物联网技术开发的“会务通”平台，并在第二届世界佛教论坛、首届中国技术创业峰会等重大活动中成功应用，得到大会组织方和与会代表的好评。“会务通”全面实现了会务信息的集中管理和网络共享，并可对住宿餐饮、交通车辆、会议场馆、议程时间、志愿服务等相关资源进行智能化协同调配，直接降低了前期会务组织工作的强度，提高了效率。如遇到代表人员临时调换、会议议程变化等常见问题，工作人员只需在第一时间更新代表名录、议程并导入会务通平台的“短信通知系统”，就可向所有参会人员进行批量短信提醒，同时与会人员还可根据授权，在会务专用网站上查询共享各项最新信息，有效避免了原先用电话、邮件形式进行通知耗费的时间和人力，还保证了信息到达效果；会议代表及工作人员只需随身佩戴嵌入了RFID芯片的会议证件，即可在酒店、车辆、会场等进出口准确识别身份。此外，在车辆上安装的身份识别模块还会自动统计乘车人员，并及时触发短信提醒司机开车或迟到人员上车，会议指挥中心亦可在第一时间获知代表所处的位置。

3）中国移动

目前，中国移动直接用于物联网的终端数量已经超过了400万。除了拥有目前全球最成熟的M2M应用和最大规模的M2M终端用户外，中国移动还是国内唯一拥有M2M专用码号资源的运营商，其号码数量已经达到了一亿个。

同时，中国移动拥有世界规模最大的用户数据仓库。海量的数据存储和处理需求巨大，因此，从2007年起，中国移动就开始进行了云计算的研究和开发。为打造其云计算基础设施，中国移动提出了“大云”计划，进行关键计划研究和系统开发。

根据中国移动发展物联网的业务布局，除了应用于电力行业的远程抄表、配输电设备监控外，还开发了重点污染源监控、气象监测、车辆管理、水文检测、物流运输、移动POS等业务。

2009年8月份，中国移动总裁王建宙在访问我国台湾时邀请台湾RFID生产商进行物联网产业合作。目前，中国移动已与无锡市人民政府就“共同推进TD-SCDMA与物联网融合”签署战略合作协议。中国移动将在无锡成立中国移动物联网研究院，重点开展TD-SCDMA与物联网融合的技术研究和应用开发，双方将在工业、农业、公共服务等各个领域，开展包括环境监测、要地防入侵、智能交通、智能电网、智能家居等多种应用示范工程建设。

4）海尔集团

2010年1月底，在青岛举行的海尔集团科技大会上，全球第一台“物联网冰箱”在海尔诞生。海尔也因此成为世界上唯一推出“物联网冰箱”的家电品牌，如图1-11所示。据海尔“物联网冰箱”的欧洲设计师弗朗西斯科介绍，这款冰箱还带有网络可视电话功能，浏览资讯、播放视频等多项生活与娱乐功能，让原本属于生活电器的冰箱成为一个生活、娱乐两不误的综合中心。业内专家表示，海尔“物联网冰箱”的诞生，将“食为天”的生活拟人化，通过互联网实现物品的自动识别和信息的互联与共享，无须人的干预，就实现了冰箱与食物的沟通交流。
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图1-11　海尔物联网冰箱

5）五粮液集团

五粮液集团于2009年初启动了采用RFID技术对其高端产品进行管理的项目。与传统的商品条码表示一类商品不同，EPC系统是在计算机互联网和射频识别技术的基础上，利用全球统一标识系统GSI编码技术给每一个实体对象一个唯一代码，构造了一个实现全球物品信息实时共享的实物信息互联网。在RFID的应用领域，五粮液集团走在了国内的前列。五粮液集团已经在多种高端名酒上采用一次性超高频RFID电子防伪标签，是行业内应用防伪技术的风向标。业内人士认为，随着五粮液集团EPC的应用，不仅将给公司带来极大的社会、经济效益，还将使川酒向国际化迈出重要一步，同时将对我国的EPC工作产生深远的影响。


1.4　物联网关键技术

1.4.1　物联网的系统架构

物联网作为一个系统网络，与其他网络一样，有其内部特有的架构。物联网系统有三个层次：一是感知层，即利用RFID、传感器、二维码等随时随地获取物体的信息；二是网络层，即通过各种电信网络与互联网的融合，将物体的信息实时准确地传递出去；三是应用层，即把感知层得到的信息进行处理，实现智能化识别、定位、跟踪、监控和管理等实际应用。物联网的系统架构如图1-12所示。
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图1-12　物联网的系统架构图

如果把物联网系统和人体做比较，感知层好比人体的四肢，传输层好比人的身体和内脏，应用层就好比人的大脑，软件和中间件是物联网系统的灵魂和中枢神经。

感知层，顾名思义就是感知系统的一个层面，这里的感知主要就是指信息的采集。感知层就是把所有物品通过一维/二维条码、射频识别、传感器、红外感应器、全球定位系统等信息传感装置自动采集到与物品相关的信息，并传送到上位端，完成传输到互联网前的准备工作。比如在供应链管理、工业控制、智能交通、智能家居中都得到很好的应用。例如，粘贴在设备上的RFID标签和用来识别RFID信息的读写器就属于物联网的感知层。人们采集到的信息是RFID标签里面存储的内容，需要在采集装置的本地进行处理，然后将有用的数据传输到系统控制管理中心，比如，高速公路不停车收费系统、超市仓库管理系统等，都是基于此类结构的物联网应用。

网络层可以理解为搭建物联网的网络平台，建立在现有的移动通信网、互联网和其他专网的基础上，通过各种接入设备与上述网络相连，如手机付费系统中由刷卡设备将内置手机的RFID信息采集上传到互联网，网络层完成后台鉴权认证并从银行网络划账。

应用层利用经过分析处理的感知数据，为用户提供丰富的特定服务，以实现智能化识别、定位、跟踪、监控和管理。应用层是物联网发展的目的。目前，已经有不少物联网范畴的应用，譬如通过一种感应器感应到某个物体触发信息，然后按设定通过网络完成一系列动作。

1.4.2　物联网的关键技术

物联网系统架构分为感知、网络和应用三个层次，每个层次都有其关键技术。简要介绍如下。

1.感知层技术

感知层主要包括传感器（条码、RFID等）、自动识别技术、无线传输技术（WLAN、Bluetooth、ZigBee、UWB）、自组织组网技术和中间件技术等。

1）传感器

传感器是构成物联网的基础单元，是物联网的耳目，是物联网获取相关信息的来源。具体来说，传感器是一种能够对当前状态进行识别的元器件，当特定的状态发生变化时，传感器能够立即察觉出来，并且能够向其他元器件发出相应的信号，用来告知状态的变化。

传感技术同计算机技术与通信技术一起被称为信息技术的三大支柱。从仿生学观点，如果把计算机看成处理和识别信息的“大脑”，把通信系统看成传递信息的“神经系统”的话，那么传感器就是“感觉器官”。传感技术是关于从自然信源获取信息，并对之进行处理（变换）和识别的一门多学科交叉的现代科学与工程技术。RFID技术是其一种典型的表现形式。其基本组成包括以下三部分。

■标签：由耦合元件及芯片组成，标签含有内置天线，用于和射频天线间通信。

■识读器：读取（对可读写标签时可写入）标签信息的设备。

■天线：在标签和识读器间传递射频信号。

RFID的基本工作流程如下：阅读器通过发射天线发送一定频率的射频信号，当标签进入发射天线工作区域时，标签获得能量被激活，并将自身编码等信息通过标签内置发送天线发送出去；系统接受天线接收到从标签发送来的载波信号，经天线调节器传送到识读器，识读器对接收的信号进行解调和解码，然后送到后台主系统进行相关处理。

2）自动识别技术

自动识别技术系统是指将物品有关代码采用条码、射频等自动识别与数据采集技术载体进行承载，以及通过条码、射频等自动识别设备获取条码、射频标签上承载的物品编码信息的技术体系。自动识别过程实现了某系统完成国家物品识别网络体系的信息采集功能，该系统获取物品编码系统中的信息，并上传到上层中间件系统中进行加工处理。

3）无线传输技术

信息在通过设备采集之后就要传输到网络节点上，在传输过程中分为近距离传输和远距离传输。这里提到的近距离传输和远距离传输主要是指采集设备到传输节点的距离的长短。根据传输距离远近和传输环境的不同，可以采用不同的传输技术。主要包含WLAN与Wi-Fi、Bluetooth、ZigBee及UWB等技术。

4）自组织组网技术

自组织网络技术重点研究自组织移动网、自组织计算网、自组织存储网、自组织传感器网等技术，低成本的实时信息处理系统、多传感信息融合技术、个性化人机交互界面技术，以及高柔性免受攻击的数据网络和先进的信息安全系统；研究自组织智能系统和个人智能系统。自组织组网技术的特点是网络拓扑结构动态变化；分布式控制方式；具有自组织性；多跳通信；节点的处理能力和能源受限；信道质量较差。

5）协同信息采集技术

协同信息采集技术是将系统协同的相关理论运用于信息采集中。其运用在物联网中主要是调用所需信息，如在一定温度和湿度控制下控制空调或是浇水系统的开关，则需要调用温度信息和湿度信息，这时的信息就需要运用协同技术整合到一起来达到控制条件。

6）信息采集中间件技术

在感知层作业中，采集到的信息还要通过相应的中间件传输到网络节点上，这个时候信息采集中间件技术就派上了用场，它通过标准的程序接口和协议，针对不同的操作设备和硬件接收平台，中间件可以有符合接口和协议规范的多种实现。通过这样的中间件，就能将物品信息准确无误地传输到网络节点中区。

2.网络层技术

网络层的作用就是当感知层中的感应设备将物品信息传输到网络节点后，再通过网络层中的移动通信网、互联网和其他专用网络连接各个服务器，以此来使客户可以根据自己的需要获取物品信息。除以上网络外，还有下一代承载网可以用来作为物联网连接网络。

互联网的承载网是指互联网的承载网络——IP网，下一代的承载网是指基于承载网的融合，即三种业务网（PSTN/Cable Modem/Internet）的承载网建立在一个统一的网络上来承载，这并不是说现在的IP网可以承载另外两个网络，而是指基于IP技术的发展变化后的IP网，它是在满足另外两个网的需求基础上发展而来的。

3.应用层技术

应用层主要包含应用支撑平台子层和应用服务子层。其中应用支撑平台子层用于支撑跨行业、跨应用、跨系统之间的信息协同、共享、互通的功能，主要包括公共中间件、信息开放平台、云计算平台和服务支撑平台。应用服务子层包括智能交通、供应链管理、智能家居、工业控制等行业应用。

（1）公共中间件。在应用支撑平台子层中的公共中间件主要是指在应用物联网的过程中，当遇到操作平台和应用程序之间无法连接的时候就应用到中间件作为通信服务的提供者。这样是为了能够让平台（包括操作系统和硬件系统）在与应用连接的时候不会因为接口标准不同等问题导致无法通信。

（2）云计算。云计算（Cloud Computing）由Google提出，是分布式计算技术的一种，是一个美丽的网络应用模式。其透过网络庞大的计算处理程序自动分拆成无数个较小的子程序，再交由多个服务器所组成的庞大系统经搜索、计算分析之后将处理结果回传给用户。如搜索引擎等。

综上所述，物联网是计算和通信技术的革命，其未来发展取决于若干重要领域的技术创新，首当其冲的就是传感器。首先，为了连接日常用品和设备，大型数据库和网络等，一个简单的、不显眼的和具有成本效益的项目识别系统是至关重要的。只有这样，才能对事物的数据进行准确的收集及处理。其次，数据收集将受益于能够检测的事物的物理状态的变化，嵌入式智能技术可进一步加强下放信息处理的能力。最后，设备的小型化和纳米技术意味着更小的发展趋势，这将有能力更好地灵活互动与互联。图1-13所示反应了物联网的微型化发展趋势。
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图1-13　物联网的微型化发展趋势


1.5　物联网产业

1.5.1　物联网产业客户群

物联网不仅要实现人对人、人对物、物对人，还要实现物对物之间的信息自动化。因此，对于物联网应用的目标客户群，既有面向人群的营销服务，也有面向非人群的营销服务。具体可分为以下几类。

（1）政府部门：包括政府、海关、交警、消防、电力、煤气、自来水、公共设施、社区服务等。

（2）社会服务：包括广播影视、医院急救、体育场馆、社会福利、文化团体等。

（3）商业服务：包括旅游、饭店、娱乐、餐饮、物业、银行、保险、证券、投资等。

（4）企业集团：包括油田、矿山、大型厂矿、制造业、农场、畜牧、林业、房地产等。

（5）贸易运输：包括公交出租、邮政快递、仓储物流、水运航空、批发零售、连锁超市等。

（6）大型活动：包括展览会、运动会、大型会议、集会活动等。

（7）个人用户：包括大众社团、家族成员、私人俱乐部等。

虽然上述客户群很多，面很广，但在物联网业务发展推广初期，需要选择好可切入的目标市场，选择有发展空间的目标客户，重点是关注诸如环保、食品、信息等符合政策导向的领域。

1.5.2　物联网应用的领域

物联网技术已从实验室阶段走向实际应用，国家电网、机场保安等领域已出现物联网的身影，海尔集团目前也将其生产的所有家电产品安装传感器，位于无锡新区的无锡传感网工程中心于上海世博会和浦东机场签下3000万“防入侵微纳传感网”订单，物联网在中国已开始走入生活，从战略高度走向产业面。物联网将世界的三大系统互联成一个整体，在其间发挥着重要的智能作用，如图1-14所示。人是社会的单元与构成体，技术是人类社会发展的动力，环境是人与技术生存的空间。具体说来，物联网在以下七大领域已经逐渐开始应用。

1.智能家居
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图1-14　物联网整合的世界

物联网技术应用于家庭生活，可以推动数字家庭生活新空间。智能家居通过在家庭环境中配置各类传感器和感应器，可以通过远程无线的方式，实现对家庭中的冰箱、空调、微波炉、电灯、电视、电话、窗帘等用品的控制。例如，用户在办公室，就可以通过登录智能家居平台，对家庭中的空调、窗帘等进行控制。而家庭中的各类用品，也能够实时探测家庭目前场景，以自动调节自己的工作状态。

2.交通物流领域

作为物联网产业链中的重要组成部分，智能交通具有行业市场成熟度较高、行业传感技术成熟、政府扶持力度大的特点，在许多城市已经开始规模化应用，市场前景广阔。无线传感器网络作为一种融合短程无线通信技术、微电子传感器、嵌入式系统的新技术，逐渐被用于新一代智能交通系统等需要数据采集与检测的相关领域，从而给城市智能交通带来一次全新的升级。可以实时采集道路、基础设施、气象等多种实时数据，为道路规划管理提供第一手资料，实时对各类交通工具、物流货物进行监控、调度、追踪和管理。

3.能源领域

作为国家支柱型产业和国民经济的重点领域，能源行业主要包括石油、天然气、煤炭、电力、水利、太阳能、核能等。将物联网技术应用于能源领域，可以减少野外作业，提高巡检效率，实现实时监控，减少事故及损耗，实现透明化管理，提高准确性和实效性。

4.城市基础公共设施领域

城市基础公共设施是与人们日常生活紧密相关的，既关系到市民和城市生活的安全，又承担着服务社会、美化市政的重任，物联网可以应用路灯节能管理及消防栓、热力管线、井盖等的监测管理。

5.金融服务领域

金融服务是物联网重要的应用领域之一。如以金融IC卡为载体，结合物联网的行业应用，实现一卡多用，实现跨行业支付标准，采用安全的金融标准，把实施手机移动支付应用于支付产业。借助互联网和RFID完善安全取款，防范ATM取款诈骗。通过物联网联网管理，远程维护可以把终端延伸到县城、乡镇及中小商户。

6.安防领域

安防行业是物联网应用的重要领域之一。物联网安防应用是指终端产品具有智能化、一体化，能够连接多种无线传感器，能够通过互联网传输报警图像和信息，同时具有网络平台监控报警服务功能的安防系统。新一代物联网安防产品，具有体积小巧，造价低廉，集监控、图像分析、智能处理、前端存储、警笛讯响、主动报警等多种功能于一体，可连接多个传感器，能脱离计算机主机单独运行。

7.环保领域

智能环保应用通过在各个监测点部署监控设备及使用在线监控仪器，监测污染源数据信息、空气质量数据信息、噪声数据信息，并通过有线或无线网络，将其采集到的数据信息传输至监控中心，进行分析、计算、入库、匹配等工作，实现自动监测监控、远程视频监控、空气质量检测、噪声监测和综合基础信息管理等功能。此系统不仅能对空气质量进行监测，还可以对环境噪声和水质进行监测。

8.农业领域

作为农民快速致富的重要手段，大棚种植、大棚养殖以其前所未有的趋势在全国得以蓬勃发展。将物联网技术应用于温室大棚生产、管理过程，农民可以实时了解农产品的生长状态，创造和季节无关的农作物生长适宜环境，从而实现农作物高效、优质、低耗的工业化生产方式。

1.5.3　物联网应用的特征

物联网应用整体具有爆发力强、关联度大、渗透性高、应用范围广的特点，但从物联网的构成分层来看，可从以下3个层面表现出其特点。

1.从传感信息本身来看

（1）信息多源性：物联网中存在着难以计数的传感器，每个传感器都是一个信息源。

（2）信息格式多样性：传感器有不同的类别，如温度传感器、湿度传感器、声音传感器，不同类别的传感器所捕获、传递的信息内容和格式会存在差异。

（3）信息内容实时变化性：传感器按一定的频率周期性地采集环境信息，每做一次新的采集就得到新的数据。

2.从传感信息的组织管理角度看

（1）信息量大：物联网上的传感器难以计数，每个传感器定时采集信息，形成海量信息。

（2）信息完整性：不同的应用可能会使用传感器采集到的部分信息，存储的时候必须保证信息的完整性，以适应不同的需求。

（3）信息易用性：信息量规模的扩大导致信息的维护、查找、使用的难度也迅速增加，从海量信息中方便地使用需要的信息，要求提供易用的保障。

3.从传感信息的使用角度看

（1）多视角过滤和分析：对海量传感信息进行过滤和分析是有效使用这些信息的关键，面对不同的应用需求要从不同的角度进行过滤和分析。

（2）领域性、多样化：物联网应用通常具有领域性，几乎社会生活的各个领域都有物联网应用需求，同时也会出现跨领域的物联网应用。

（3）规模性和流动性：只有具备了规模，才能使物品的智能发挥作用。例如，一个城市有100万辆汽车，如果只在1万辆汽车上安装了智能系统，就不可能形成一个智能交通系统；同时，物品通常处于运动状态，这就要求必须保证物品在运动状态，甚至是高速运动状态下能实现随时对话。

1.5.4　物联网产业链

随着物联网产业的逐步发展，业界认为其产业链主要包括芯片与技术提供商、应用与软件提供商、系统集成商、网络提供商、系统集成商、运营及服务商、用户7个环节，其构成如图1-15所示。

[image: figure_0038_0017]


图1-15　物联网产业链的构成

1.芯片与技术提供商

芯片与技术是物联网产业发展的基础上游市场，主要包括RFID芯片设计、二维码码制等技术提供商。目前，国内物联网这一领域技术水平较国外发达国家还有很大差距，特别是在高端产品市场。

2.应用设备提供商

应用设备产品主要集中在数据采集层面，包括电子标签、读写器模块、读写设备、读写器天线、智能卡等提供商。我国物联网设备市场是较其他产业链环节发展较快的领域，企业数量较多，但以中小企业为主。

3.系统集成商

系统集成商是根据客户需求，将实现物联网的硬件和软件集成为一个完整解决方案提供给客户的厂商。系统集成商的发展一方面反应了物联网业务的应用推广程度，另一方面也是影响应用推广的重要因素。国内在物联网应用集成方面企业多数规模不大，并且以专注于某一行业的集成商为主，还缺乏关注多行业的大型公司。

4.软件与应用开发商

软件与应用开发商市场包括中间件厂商，在国内已经发展了相当数量的企业。由于物联网应用的行业特性比较明显，因此，应用软件开发商也主要是针对特定行业的企业，提供专业性的软件产品及解决方案。

5.网络提供商

物联网网络提供商指数据的传输承载网络服务商，以通信网为主，包括固网和移动通信网。国内3家电信运营商都已经涉足了这一领域，另外，也有广电网络运营商的参与。

6.运营及服务提供商

物联网运营及服务提供商主要是为客户提供统一的终端设备鉴权、计费等服务，实现终端接入控制、终端管理、行业应用管理、业务运营管理、平台管理等服务。目前，我国物联网运营及服务市场受制于应用的推广，还没有发展起来。未来，随着物联网应用范围的不断扩大，运行状态、升级维护、故障定位、维护成本、运营成本、决策分析、数据保密等运营管理的需求将越来越多，对运营及服务提供商的要求也将非常高。

1.5.5　物联网产业的效益

物联网是生产社会化、智能化发展的必然产物，是现代信息网络技术与传统商品市场有机结合的一种创造。物联网产业的发展，将产生以下两个方面积极的意义。

（1）物联网将提高生产力，并对生产方式产生深刻影响。物联网把计算机技术、网络通信技术、传感器技术等应用于各行各业，组成一个庞大的网络，使人们能够通过互联网监控处于庞大网络中的物品运行情况，从而实现对物的智能化、精确化管理与操作。同时，物联网将催生新的产业、新的就业岗位和职业门类。可以说，物联网的发展将使生产领域和流通领域发生革命性突破，使劳动产品具有人的智慧，进而导致生产力和生产方式的变革。

（2）物联网将变革现有生活方式。物联网所建立的人—人、物—物、人—物沟通方式，在现代综合技术层面上达到人—物的智能化交流。国际电信联盟描绘物联网时代人们的生活：当司机出现操作失误时，汽车会自动报警；公务包提醒主人忘带了什么东西；衣服会“告诉”洗衣机对颜色和水温的要求等。这些看起来似乎不可能的事情，随着物联网的发展都会逐渐成为平常事。而且，随着社会生产方式和生活方式的转变，人们的思想观念、思维方式将发生深刻变化。


1.6　我国物联网发展的机遇与挑战

1.6.1　国家信息化发展战略

在“下一代互联网与物联网高峰论坛”上，中关村物联网产业联盟、长城战略咨询联合发布的《中国物联网产业发展现状及趋势研究报告（2010）》描绘了这样一幅中国物联网产业发展战略图。“从现在起到2020年的10年里，中国物联网产业将经历应用创新、技术创新、服务创新三个关键的发展阶段，成长为一个超过5亿规模的巨大产业。”该报告指出，我国物联网产业未来发展有四大趋势，即细分市场递进发展，标准体系渐进成熟，通用性平台将会出现，以及技术与人的行为模式结合促进商业模式创新。另外，报告也指出了促进物联网产业发展的三个关键点：制定统一的发展战略和产业促进政策，构建开放架构的物联网标准体系，重视物联网在中国制造、发展绿色低碳经济中的战略性作用。

“政策先行，技术主导，需求驱动”将成为我国物联网产业发展的主要模式。2009年以来，中国政府已经就物联网的战略地位和发展模式相继出台了一系列相关产业政策，发改委、工信部、科技部等部委也出台了相关产业扶持政策来加速促进中国物联网产业发展。与此同时，各省市和产业园区也已有相关的配套扶持政策出台。

2009年11月3日，温家宝总理在首都科技界大会上作了题为《让科技引领中国可持续发展》的重要讲话，强调“要以国际视野和战略思维来选择和发展新兴战略产业，着眼于提高国家科技实力和综合国力，着眼于引发技术和产业变革”，为此必须做好“战略决策储备、科技创新储备、领军人才储备、产业化储备”，这四项储备决定未来。温家宝总理在报告中还指出，全球互联网正在向下一代升级，无线传感器网络和物联网方兴未艾。要着力突破传感网、物联网关键技术，及早部署后IP时代相关技术研发，使信息网络产业成为推动产业升级的“发动机”。

2010年2月5日，教育部办公厅下发了《关于战略性新兴产业相关专业申报和审批工作的通知》，通知强调“国家决定大力发展互联网、绿色经济等关系到未来环境和人类生活的一些重要战略性新兴产业。为了加大战略性新兴产业人才培养力度，支持和鼓励有条件的高等学校从本科教育入手”。申报范围中明确指出“信息网络产业主要指传感网和物联网技术”。

2010年4月，工业和信息化部科技司司长闻库表示，目前中国物联网总体还处于起步阶段，为推进物联网产业发展，中国将采取四大措施支持电信运营企业开展物联网技术创新和应用。这些措施包括：[1]突破物联网关键核心技术，实现科技创新；[2]制定中国物联网发展规划，全面布局；[3]推动典型物联网应用示范，带动发展；[4]加强物联网国际国内标准，保障发展。

2010年5月，国家发改委副主任张晓强明确指出，“国家发改委等有关部门将努力实施6大举措促进物联网等新兴产业发展，例如，将大力培育新兴产业的市场需求；及时推动相关行业的改革，包括促进三网融合等措施；建立健全新兴产业发展的投资融资体系等”。《国民经济和社会发展第十二个五年规划纲要》中提出“全面提高信息化水平，推动信息化和工业化深度融合，加快经济社会各领域信息化”。实现电信网、广播电视网、互联网“三网融合”，构建宽带、融合、安全的下一代国家信息基础设施，推进物联网研发应用。以信息共享、互联互通为重点，确保基础信息网络和重要信息系统安全。

2010年11月，昆明市工信委就《昆明市物联网产业发展规划纲要（2011—2015）》组织召开听证会。提出力争用3—5年时间，把昆明建设成国内及东南亚、南亚地区物联网创新应用的示范区与先导城市。实现“一中心、一园区、四基地、一高地”的“1141”战略目标。即建成物联网工程技术中心，物联网产业园区，物联网工程技术研发、应用示范、产业集聚和人才培养基地，打造立足西南、辐射和影响国内外物联网市场的中国物联网产业高地。

2010年12月，山东省发布《山东省物联网产业发展规划纲要（2011—2015）》，提出力争用5年左右的时间，以构筑“智慧山东”为目标，初步将山东建设成为物联网领域技术、产业、应用的先行省份，在全国处于领先地位。到2015年，争取在RFID、传感器、核心芯片、关键设备制造等方面形成一批自主知识产权的产品和解决方案；重点培育、扶持一批在全国具有一定影响力的物联网龙头企业，促进物联网标识、感知、处理和信息传送等产业链条进一步完善；重点行业示范应用效益明显，重点示范区域智能管理和民生智能化水平显著提升；积极参与物联网操作系统及中间件平台等基础性国家、行业技术标准制定，逐步完善物联网研发体系、公共技术服务平台及基础数据库，初步建立起我省物联网标准化体系。

2011年1月，无锡市第十四届人民代表大会第四次会议批准《无锡市国民经济和社会发展第十二个五年规划纲要》，纲要提出瞄准世界科技前沿，动态跟踪发展趋势，坚持科技创新与实现产业化相结合，积极培育新兴产业。重点发展壮大物联网、云计算等战略性新兴产业。物联网产业以国家传感网创新示范区为主要载体，重点在新型传感器、核心芯片、系统集成、应用软件开发、网络运营和信息服务等领域集聚具有较大规模的企业，建立集技术创新、产业化和市场应用为一体的较为完整的物联网产业体系，努力将无锡建设成为具有一流创新力的物联网技术创新核心区、具有国际竞争力的物联网产业发展集聚区、具有全球影响力的物联网应用示范先导区。着力推进国家云计算服务创新发展试点城市建设，重点实施一批示范工程。加快新兴产业特色基地建设，全力打造物联网、新能源与新能源汽车等五个世界级特色产业基地。大力集聚各类人才。完善以“无锡千人计划”和“530”计划为核心的人才政策体系，着力实施物联网人才引进等七大人才工程，统筹推进各类人才队伍建设。

1.6.2　我国物联网发展中的问题

我国物联网发展取得了一定的进展，但还不得不承认目前中国物联网发展还存在诸多问题。在2009年11月19日举行的“无线技术世界暨物联网国际高峰会议”上，多位专家认为，目前还存在着很多因素制约着中国物联网发展，包括体制、技术、标准、商业模式、安全和资源等多方面因素。主要表现在以下几个方面。

1.标准体系健全难

物联网是一个国家工程甚至是世界工程，需要标准化的数据库、标准化的软硬件和数据接口、互联互通的网络平台、统一的物体身份标识和编码系统，才能让遍布世界每个角落的物体接入网络，被世界识别、掌握和控制。各类协议标准如何统一则是一个十分漫长的过程，这正是限制物联网发展的关键因素之一。

2.核心技术有待突破

物联网的应用有三个层次，一个是传感网络，即以二维码、RFID、传感器为主，实现“物”的识别；二是传输网络，即通过现有的互联网、广电网、通信网或下一代互联网，实现数据的传输和计算；三是应用网络，即输入输出控制终端。从目前国内产业发展水平而言，仍存在一定瓶颈，RFID高端芯片等核心领域无法产业化，国内RFID以低频为主。此外，传感器产业化水平较低，高端产品为国外厂商垄断。

3.缺乏规模效应导致成本过高

物联网产业是需要将物与物连接起来并且进行更好的控制管理。这一特点决定了其发展必将会随着经济发展和社会需求而催生出更多的应用。而目前，物联网技术应用初期，功能单一、价位较高，难以形成大规模的应用。所以在成本尚未降至能普及的前提下，物联网的发展将受到限制。

4.产业链之间存在壁垒

与美国相比，国内物联网产业链完善度上还存在着较大差距。虽然目前国内三大运营商和中兴、华为等设备商都已是世界级水平，但是其他环节相对较弱。物联网的产业化必然需芯片商、传感设备商、系统解决方案厂商、移动运营商等上下游厂商的通力配合。因此，我国的物联网产业发展，还需要在体制方面做很多工作，如加强广电、电信、交通等行业主管部门的合作，共同推动信息化、智能化交通系统的建立，加快三网融合进程。产业链的合作需要兼顾各方面的利益，而在各方利益机制及商业模式尚未成型的背景下，物联网普及仍相当漫长。

5.盈利模式无经验可借鉴

物联网分为感知、网络、应用三个层次，在每一个层面上，都将有多种选择去开拓市场。这样，在物联网的建设过程中，商业模式变得异常关键。对于任何一次信息产业的革命来说，出现一种新型而能成熟发展的商业盈利模式是必然的结果，可是这一点至今还没有在物联网的发展中体现出来，也没有任何产业可以在这一点上统一引领物联网的发展浪潮。

6.信息安全问题

业界普遍认为，我国应从加快网络安全立法步伐、提升全民的网络安全意识及减少对国外技术的依赖等方面来应对日益严峻的信息网络安全形势。从某种意义上讲，通过自主创新，实现我国重要信息系统装备、技术国产化的目标还十分迫切。当前我国重要信息系统主要采用了国外的信息技术、装备，对国家安全构成了诸多潜在的威胁。物联网在很多场合都需要无线传输，这种暴露在公开场所之中的信号很容易被窃取和干扰，一旦这些信号被国外敌对势力利用，就很可能出现全国范围的工厂停产、商店停业、交通瘫痪，让整个社会陷入混乱。

7.统筹规划和顶层设计缺乏

我国各地政府机构积极地开展物联网相关产业发展工作，成立了有关园区、产业联盟，但是在全国范围内尚未进行统筹规划，各部门之间、地区之间、行业之间的分割情况较为普遍，缺乏顶层设计，资源共享不足，加上规划意识与协调机制的薄弱，凸显出难以形成产业规划、研究成本过高、资源利用率过低、无序重复建设现象严重的态势。


1.7　习题与实验

1.名词解释

物联网

M2M

传感网

泛在网

RFID

2.填空

（1）物联网正式诞生于__________年。

（2）物联网目前主要在__________、__________、__________等领域有着广泛的应用。

（3）物联网系统由__________、__________、__________三层构成。

3.简答

（1）物联网与互联网存在怎样的联系与区别？

（2）简述物联网的发展历程。

（3）物联网兴起的背景是什么？

（4）物联网的关键技术有哪些？

（5）物联网的应用具有哪些特征？

（6）简述物联网的产业链。

（7）目前我国物联网发展主要存在哪些问题？

4.思考

（1）物联网对我国的经济、社会发展有着怎样的意义？

（2）畅想物联网将给人们的生活带来怎样的变化，写一篇小报告。


第2章　物联网的体系结构

由于物联网作为新兴的信息产业，尚处于起步阶段，目前虽然有公开发表的物联网应用系统，也有学者提出了若干物联网体系结构，但是还没有一个广泛认同的物联网体系结构。

目前，比较具有代表性的物联网体系结构有得到欧美支持的EPC Global物联网体系结构和日本的Ubiquitous ID（UID）物联网系统体系结构。我国学者沈苏彬等从物联网系统功能角度提出了物联网三维体系结构。


 2.1　三维体系结构

2.1.1　三维体系结构概念

[image: figure_0045_0018]


图2-1　物联网的三维体系结构

物联网体系结构与传统网络体系结构不同，不能简单采用分层网络体系结构描述。我国学者沈苏彬等认为，物联网系统本身是一个3个维度的系统，如图2-1所示。这三个维度分别是信息物品、自主网络、智能应用。信息物品表示这些物品是可以标识或感知其自身信息；自主网络表示这类网络具有自配置、自愈合、自优化、自保护能力；智能应用表示这类应用具有智能控制和处理能力。这3个物联网的功能维度是传统网络系统不具备的维度（包括自主网络的维度），却是连接物品的网络必须具有的维度，否则，物联网就无法满足应用的需求。

信息物品、自主网络与智能应用3个功能部件的重叠部分就是具有全部物联网特征的物联网系统，可以称为物联网基础设施（ToW Infrastructure）。现实世界中没有物联网系统，物联网系统仅仅是一组连接物品的网络系统总称，如智能电网、智慧城市、智能交通系统可以统称为物联网系统。这里的物联网基础设施表示服务于具体物联网系统的支撑系统，可以提供包括不同应用领域的物品标识、物品空间位置识别、物品数据特征验证和隐私保护等服务，此部分构成了公共物联网的核心。

物联网是由物品连接而构成的网络，传统网络体系结构的单一分层结构无法对它进行描述。首先，物联网需要包括物品的功能维度，这是传统网络不具备的维度。连接到物联网的物品可以称为信息物品，这些物品具备的基本功能包括：具有电子标识、可以传递信息；其次，构成物联网的网络需要连接多种物品，这类网络至少具有自配置和自保护的功能，属于一类自主网络；还需指出的是，物联网的应用都是与物品相关的应用，这些应用至少具备自动采集、传递和处理数据，自动进行例行的控制，属于一类智能应用。

自主网络属于现在网络的高级形态。自主网络如果不执行自配置、自愈合、自优化和自保护的处理，则它就简化成为一般的网络，可以采用网络分层模型对其进行描述；智能应用一旦完全通过人机交互界面进行处理，则智能应用也就可以简化成为一般的网络应用；物联网如果不再直接连接物品，而是通过人机交互界面输入物品的信息，那么它也就不再需要标识物品和自动传递物品信息。这样，物联网也就可以简化成为一般的网络系统，可以采用现代网络分层体系结构对它进行描述。所以，现在的互联网体系结构可以看作三个维度的物联网体系结构的特例。运用物联网的三维体系结构模型可以分析和评价一个物联网的特征，可以判断一个网络系统是否属于物联网系统。例如，一个网络系统仅仅连接和感知了物品，但是，并不具有智能应用，这就不属于一个完整的物联网。之所以传感器网络就不属于一个完整的物联网，是因为它仅仅具有自主网络和信息物品的特征。

2.1.2　三类功能部件的关系

物联网的3个功能维度就是物联网系统的三类组成部件，这些组成部件通过具体的物联网系统相互关联，例如，通过智能交通系统或智能电网可以关联这三类组成部件，这样整个物联网的体系结构实际上构成了一个立体的结构（见图2-2）。三类物联网组成部件采用3个立柱表示，3个立柱的每个水平层面代表了一个具体的物联网系统，3个立柱重叠的公共部分就是贯通各个具体物联网系统的物联网基础设施。图2-2表示了智能交通系统的层面和智能电网的层面，这两个系统都是具体的物联网系统，各自具有信息物品、自主网络与智能应用3个维度的组成部件。例如，智能交通系统的信息物品功能部件包括机动车、非机动车和行人的标识及这些物品的信息采集；自主网络功能部件包括机动车、非机动车和行人的自主接入网络、自主优化网络；智能应用功能部件包括车辆、行人智能导航，交通信号灯的自动控制。这些功能组成部件是智能交通系统中特有的，不同于智能电网中同类型的功能部件。
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图2-2　物联网与具体物联网系统
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图2-3　物联网3类功能部件的交互关系

物联网不同于互联网，不存在通用的物联网系统，在实际应用中可以看到智能交通系统、智能电网、智能仓储等系统，这些系统可以抽象地称为物联网系统。所以，物联网必定是与应用领域相关的，在特定的应用领域，可以具体定义、设计和实现信息物品、自主网络和智能应用类的功能部件。物联网体系结构中3类功能部件之间都存在相互的关系，这3类功能部件之间的相互关系不同于互联网分层体系结构定义的功能部件之间的相互关系，这3类功能部件之间已经不再是一个分层的服务调用和服务提供的关系。如图2-3所示，信息物品需要依赖自主网络提供的接入网络服务，使得信息物品成为物联网系统可以识别、可以访问的物品；智能网络需要依赖于自主网络提供的数据传递、远程服务访问功能，实现网络环境下的数据传递和服务调用；自主网络需要依赖信息物品的标识，自动选择相关的网络接入协议和配置协议，提供接入信息物品的服务；自主网络需要依赖智能应用的需求，确定相应的服务质量及可能的定制服务；智能应用需要依赖于信息物品的数据语义，进行相关的处理和决策，确定对于信息物品的操作；信息物品依赖于智能应用的需求，确定提供信息的类型及可以执行的相关操作。

从以上对物联网体系结构组成的3类功能部件的相互之间关系可以看出，物联网体系结构具有如下特征：物品可标识、应用智能化、网络自主化。

2.1.3　物联网基础设施类技术

利用前面提出的物联网体系结构，可以研究物联网基础设施类技术，它属于物联网的核心技术，是各类具体物联网系统的支撑系统，可以构成物联网的标准技术架构。物联网的基础设施类技术属于三维物联网体系结构中核心部分的支撑技术，它是集成自主网络、信息物品和智能应用功能部件的关键技术，是真正可以构成物联网技术平台，推动物联网产业化的技术体系。公共物联网系统，如智能交通系统、智能电网等，必须依赖于物联网基础设施类技术。

物联网基础设施类技术目前是物联网研究中尚未开垦的处女地，这方面存在诸多的理论问题和技术难点。沈苏彬等学者认为，物联网基础设施类技术包括：[1]物品的统一标识和标准网络接入技术，包括全球统一的、面向各个应用领域的、物品统一标识技术及标准的网络接入技术，信息物品是这类技术的主要载体，标准的网络接入技术需要依赖于自主网络；[2]物理化网络系统技术，包括支持现实世界空间坐标系的网络接入和网络互连技术，支持现实世界统一时间体系的网络操作技术等，自主网络是这类技术的主要载体；[3]自主网络技术，包括网络系统的自配置、自愈合、自优化和自保护的技术，自主网络是这类技术的主要载体；[4]网络化物理系统技术，包括联网嵌入式软件的实时处理技术、可靠处理技术，这类技术的载体是智能应用，属于智能应用的物理装置端技术；[5]网络数据融合和决策技术，包括网络环境下多种数据的融合，多类数据的实时挖掘和实时决策技术，这类技术的载体是智能应用，属于智能应用的网络技术。

物联网基础设施类技术真正是值得国家和地方政府高度关注的物联网核心技术，在研究这类核心技术基础上，可以进一步研究和开发具有国家基础设施特征的智能交通、智能电网和智慧城市等典型的物联网系统，这样可以真正通过物联网的研究和开发，带动经济发展和社会进步。


2.2　自主体系结构

2.2.1　自主体系结构概念

为了克服无线移动终端在物联网环境中的可用性限制，2006年Guy Pujolle提出了自主体系结构的概念，这种新的体系结构不同于现在的TCP/IP体系结构。在无线网络、射频识别技术及VoIP等中，TCP/IP的主要缺陷是它的能量消耗问题。这主要体现为两个方面：[1]当要传输的报文被分成很小的分组时，在无线系统中使用TCP/IP协议完成数据传输是极其耗能的；[2]当所要传输的数据中有效数据所占的比例很小时，如1/10，能耗问题就迫使人们考虑找到更加低能耗的协议来完成数据传输。

由上可以看出，TCP/IP协议栈在物联网环境下不是很有效的。这也是自主体系结构使用新的协议栈STP/SP取代它的原因，其中STP表示智能传输协议（Smart Transport Protocol），SP表示智能协议（Smart Protocol）。自主体系结构提供了对能够进行自我组织、自我管理的STP/SP协议栈的支持。自主体系结构增加一个新的平面——知识平面用于在STP/SP协议栈中去选择最佳协议。事实上，自主体系结构将为每一个网络设备（如路由器）提供一个用于优化协议的定位视图。自主体系结构的全局结构，如图2-4所示。
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图2-4　自主体系结构的全局结构

自主体系结构第一部分为知识平面部分，这部分以文本感知的结构为基础，引入知识的概念，并使用多元决策者系统（Multi-agent System）来实现这个目标。

2.2.2　自主体系结构

自主通信是以自件（Self-ware）为中心的一种新方法，它用于执行网络控制平面的已知和突发任务，包括端到端及中间箱之间的沟通。自件确保了网络的可演化性能，但是它却要求通用的网络设备。图2-5所示列出了一个使用自件机制的网络元素的通用框架结构。
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图2-5　含自件机制的网络元素的通用框架结构

伴随着用户需求的多样化、个性化发展，IP网络及更多的通信网络必须不断演化以适应这些需求。因此网络必须集可靠性、服务质量、移动性、动态性及服务的适应性于一体。网络的演化满足了用户的需求，同时它使得网络在控制处理方面产生了许多难题。因此选择一个自适应、动态的控制机制能够优化网络资源，同时也能够满足用户不断变化的需求，自主体系结构也正是这一问题的潜在解决方案。

自主体系结构由4个平面组成：数据平面、控制平面、知识平面及管理平面。数据平面转发数据包；控制平面发送配置信息给数据平面以优化吞吐量和可靠性；知识平面提供与网络信息相关的全局视图；管理平面用于对前述3个平面的管理。

在这些平面中，最重要的平面是知识平面。这个平面用于驱动经由控制平面的网络。出于这个原因，知识平面将选择最佳的算法去达成操作者的目标。知识平面的第二个行动是决定算法的参数值。最后知识平面必须对控制平面进行配置，而控制平面完成数据平面的配置。事实上，控制算法的选取是通过本地知识完成的，而并非全局知识。全局知识的优势在于它来自控制算法行为的潜在期望。


2.3　EPC体系结构

随着全球经济一体化和信息技术的发展，顾客个性化需求日益增长，不确定性也大大增加，在贸易物流、生产制造等领域对供应链效率提出了越来越高的要求。由于物品标识和识别技术的落后造成信息不对称，严重地影响到社会物流效率。

1998年麻省理工学院（MIT）的两位教授提出以射频识别技术为基础，对所有的货品或物品赋予其唯一的编号方案，以此编码对货品或物品进行唯一的标识。这一标识方案采用数字编码，并且通过实物互联网来实现对物品信息的进一步查询。这一技术设想催生了产品电子代码（Electronic Product Code,EPC）概念的提出。即每个对象都赋予一个唯一的EPC，并采用射频识别技术的信息系统管理，彼此联系，数据传输和数据存储有EPC网络处理。2003年9月国际物品编码协会（EAN）和美国统一代码协会（UCC）联合成立了非营利性组织EPC Global，将EPC纳入了全球标识系统，实现了全球统一系统中的GTIN编码体系与EPC概念的完美结合。利用数字编码，通过一个开放的、全球性的标准体系，借助于低价位的电子标签，经由互联网来实现物品信息的追踪和即时交换处理，在此基础上进一步加强信息的收集、整合和互换，并用于生产和物流决策。

EPC系统是一个非常先进的、综合性的复杂系统，其最终目标是为每一单品建立全球的、开放的标识标准。它由全球产品电子代码（EPC）的编码体系、射频识别系统及信息网络系统3部分组成，主要包括6个方面。见表2-1。
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2.3.1　EPC编码体系

EPC编码体系是新一代的与GTIN兼容的编码标准，它是全球统一标识系统的延伸和拓展，是全球统一标识系统的重要组成部分，是EPC系统的核心和关键。

EPC编码是EPC系统的重要组成部分，它是对实体及实体的相关信息进行代码化，通过统一并规范化的编码建立全球通用的信息交换语言。EPC编码是EAN.UCC在原有全球统一编码体系基础上提出的，它是新一代的全球统一标识的编码体系，是对现行编码体系的一个补充。

EPC代码是由标头、厂商识别代码、对象分类代码、序列号等数据字段组成的一组数字，具体结构见表2-2。
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EPC编码具有以下特性。

（1）科学性：结构明确，易于使用、维护。

（2）兼容性：EPC编码标准与目前广泛应用的EAN.UCC编码标准是兼容的，GTIN是EPC编码结构中的重要组成部分，目前广泛使用的GTIN、SSCC、GLN等都可以顺利转换到EPC中去。

（3）全面性：可在生产、流通、存储、结算、跟踪、召回等供应链的各环节全面应用。

（4）合理性：由EPCGlobal、各国EPC管理机构（中国的管理机构称为EPCGlobal China）、被标识物品的管理者分段管理、共同维护、统一应用，具有合理性。

（5）国际性：不以具体国家、企业为核心，编码标准全球协商一致，具有国际性。

（6）无歧视性：编码采用全数字形式，不受地方色彩、语言、经济水平、政治观点的限制，是无歧视性的编码。

2.3.2　射频识别系统

EPC射频识别系统是实现EPC代码自动采集的功能模块，主要由射频标签和射频读写器组成。射频标签是产品电子代码（EPC）的物理载体，附着于可跟踪的物品上，可全球流通并对其进行识别和读写。射频读写器与信息系统相连，是读取标签中的EPC代码并将其输入网络信息系统的设备。EPC系统射频标签与射频读写器之间利用无线感应方式进行信息交换，具有以下特点。

（1）非接触识别。

（2）可以识别快速移动物品。

（3）可同时识别多个物品等。

EPC射频识别系统为数据采集最大限度地降低了人工干预，实现了完全自动化，是“物联网”形成的重要环节。

1.EPC标签

EPC标签是产品电子代码的信息载体，主要由天线和芯片组成。EPC标签中存储的唯一信息是96位或64位产品电子代码。为了降低成本，EPC标签通常是被动式射频标签。EPC标签根据其功能级别的不同目前分为5类，目前所开展的EPC测试使用的是Class1/GEN2。

2.读写器

读写器是用来识别EPC标签的电子装置，与信息系统相连实现数据的交换。读写器使用多种方式与EPC标签交换信息，近距离读取被动标签最常用的方法是电感耦合方式。只要靠近，盘绕读写器的天线与盘绕标签的天线之间就形成了一个磁场。标签就利用这个磁场发送电磁波给读写器，返回的电磁波被转换为数据信息，也就是标签中包含的EPC代码。

读写器的基本任务就是激活标签，与标签建立通信并且在应用软件和标签之间传送数据。EPC读写器和网络之间不需要PC作为过渡，所有的读写器之间的数据交换直接可以通过一个对等的网络服务器进行。

读写器的软件提供了网络连接能力，包括Web设置、动态更新、TCP/IP读写器界面、内建兼容SQL的数据库引擎。

当前EPC系统尚处于测试阶段，EPC读写器技术也还在发展完善之中。Auto-ID Labs提出的EPC读写器工作频率为860～960MHz。

2.3.3　EPC信息网络系统

EPC信息网络系统由本地网络和全球互联网组成，是实现信息管理、信息流通的功能模块。EPC系统的信息网络系统是在全球互联网的基础上，通过EPC中间件、对象名称解析服务（ONS）和EPC信息服务（EPC IS）来实现全球“实物互联”。

1.EPC中间件

EPC中间件具有一系列特定属性的“程序模块”或“服务”，并被用户集成以满足他们的特定需求，EPC中间件以前被称为SAVANT。

EPC中间件是加工和处理来自读写器的所有信息和事件流的软件，是连接读写器和企业应用程序的纽带，主要任务是在将数据送往企业应用程序之前进行标签数据校对、读写器协调、数据传送、数据存储和任务管理。图2-6所示描述EPC中间件与其他应用程序通信。

2.对象名称解析服务（ONS）

对象名称解析服务（ONS）是一个自动的网络服务系统，类似于域名解析服务（DNS），ONS给EPC中间件指明了存储产品相关信息的服务器。ONS服务是联系EPC中间件和EPC信息服务的网络枢纽，并且ONS设计与架构都以因特网域名解析服务DNS为基础，因此，可以使整个EPC网络以因特网为依托，迅速架构并顺利延伸到世界各地。

3.EPC信息服务（EPC IS）
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图2-6　EPC中间件及其他应用程序通信

EPC IS提供了一个模块化、可扩展的数据和服务的接口，使得EPC的相关数据可以在企业内部或企业之间共享。它处理与EPC相关的各种信息，现举例如下。

（1）EPC的观测值：What/When/Where/Why，通俗地说，就是观测对象、时间、地点及原因，这里的原因是一个比较泛的说法，它应该是EPC IS步骤与商业流程步骤之间的一个关联，如订单号、制造商编号等商业交易信息。

（2）包装状态：例如，物品是在托盘上的包装箱内。

（3）信息源：例如，位于Z仓库的Y通道的X识读器。

EPC IS有两种运行模式，一种是EPCIS信息被已经激活的EPC IS应用程序直接应用；另一种是将EPC IS信息存储在资料档案库中，以备今后查询时进行检索。独立的EPC IS事件通常代表独立步骤，如EPC标记对象A装入标记对象B，并与一个交易码结合。对于EPC IS资料档案库的EPC IS查询，不仅可以返回独立事件，而且还有连续事件的累积效应，如对象C包含对象B，对象B本身包含对象A。


2.4　习题与实验

1.名词解释

物联网体系结构

EPC体系结构

2.填空

（1）物联网系统本身是一个3个维度的系统，这3个维度分别是__________、__________、___________；

（2）EPC射频识别系统是实现EPC代码自动采集的功能模块，主要由__________、__________和__________组成；

（3）物联网体系结构具有如下特征：__________、__________、__________。

3.简答

（1）物联网三维体系结构各维度之间的关系是怎样的？

（2）自主结构的物联网的4个平面分别指什么，其相互之间的关系如何？

（3）EPC网络信息系统各组件的功能是什么？

4.思考

结合自己的理解，谈谈对物联网体系结构的认识和看法。


第3章　RFID技术


 3.1　RFID技术概述

3.1.1　RFID技术简介

RFID（Radio Frequency Idemification，射频识别技术）是自动识别技术的一种，通过无线射频方式进行非接触双向数据通信，对目标加以识别并获取相关数据。

它的主要核心部件是电子标签，通过相距几厘米到几米距离内读写器发射的无线电波，可以读取电子标签内储存的信息，识别电子标签代表的物品、人和器具的身份。由于RFID标签的存储容量可以是2的96次方以上，它彻底抛弃了条形码的种种限制，使世界上的每一种商品都可以拥有独一无二的电子标签。况且，贴上这种电子标签之后的商品，从它在工厂的流水线上开始，到被摆上商场的货架，再到消费者购买后结账，甚至到标签最后被回收的整个过程都能够被追踪管理。

射频识别技术具有很多突出的优点：RFID技术不需要人工干预，不需要直接接触、不需要光学可视即可完成信息输入和处理，可工作于各种恶劣环境，可识别高速运动物体并可同时识别多个标签，操作快捷方便，实现了无源和免接触操作，应用便利，无机械磨损，寿命长，机具无直接对最终用户开放的物理接口，能更好地保证机具的安全性；数据安全方面除标签的密码保护外，数据部分可用一些算法实现安全管理，如DES、RSA、DSA、MD5等，读写器与标签之间也可相互认证，实现安全通信和存储；总体成本一直处于下降之中，越来越接近接触式IC卡的成本，甚至更低，为其大量应用奠定了基础。如果RFID技术能与电子供应链紧密联系，可取代条形码扫描技术。

射频识别技术以其独特的优势，逐渐地被广泛应用于生产、物流、交通、运输、医疗、防伪、跟踪、设备和资产管理等需要收集和处理数据的应用领域。随着大规模集成电路技术的进步及生产规模的不断扩大，射频识别产品的成本将不断降低，其应用将越来越广泛。

射频识别技术在国外发展非常迅速，射频识别产品种类繁多。在北美洲、欧洲、大洋洲、亚太地区及非洲南部，射频识别技术被广泛应用于工业自动化、商业自动化、交通运输控制管理等众多领域，如汽车、火车等交通监控，高速公路自动收费系统，停车场管理系统，物品管理，流水线生产自动化，安全出入检查，仓储管理，动物管理，车辆防盗等。而在中国，由于射频识别技术起步较晚，应用的领域不是很广。目前，射频标签主要应用于公共交通、地铁、校园、社会保障等方面。上海、深圳、北京等地陆续采用了射频公交卡。其中，我国射频标签应用最大的项目是第二代公民身份证。

总之，射频识别技术在未来的发展中结合其他高新技术，如GPS、生物识别等技术，由单一识别向多功能识别方向发展的同时，将结合现代通信及计算机技术，实现跨地区、跨行业应用。

3.1.2　RFID技术的应用领域

射频识别技术被广泛应用于工业自动化、商业自动化、交通运输控制管理、防伪等众多领域，主要应用在以下领域。

1.高速公路收费及智能交通系统

高速公路自动收费系统是射频识别技术最成功的应用之一。RFID技术应用在高速公路自动收费上能够充分体现射频识别技术的优势。在车辆高速通过收费站的同时自动完成缴费，解决了在收费站口，许多车辆要停车排队交费，造成交通瓶颈及少数不法收费员贪污路费，使国家蒙受损失两大问题。

2.生产的自动化及过程控制

射频识别技术因其具有抗恶劣环境能力强、非接触识别等特点，在生产过程控制中有很多应用。通过在大型工厂的自动化流水作业线上使用射频识别技术，实现了物料跟踪和生产过程自动控制、监视，提高了生产率，改进了生产方式，节约了成本。

3.车辆的自动识别及防盗

通过建立采用射频识别技术的自动车号识别系统，能够随时了解车辆的运行情况，一是实现了车辆的自动跟踪管理，二是大大减小了发生事故的可能性，三是通过射频识别技术对车辆的主人进行有效验证，防止车辆偷盗发生，四是可以在车辆丢失以后有效寻找丢失的车辆。

采用射频识别技术还可以对道路交通流量实时监控、统计、调度，车辆闯红灯记录报警，被盗（可疑）车辆报警、跟踪，特殊车辆跟踪，肇事逃逸车辆排查等。

4.电子票证

使用射频识别标签来代替各种“卡”，实现非现金结算，解决了现金交易不方便、不安全，以及以往的各种磁卡、IC卡容易损坏等问题。射频识别标签用起来方便、快捷，还可以同时识别几张标签，并行收费。

射频识别系统，特别是非接触IC卡（电子标签）应用潜力最大的领域之一就是公共交通领域。使用电子标签作为电子车票，具有使用方便、可以缩短交易时间、降低运营成本等优势。

5.货物跟踪管理及监控

射频识别技术为货物的跟踪管理及监控提供了方便、快捷、准确、自动化的技术手段。

以射频识别技术为核心的集装箱自动识别，成为全球范围内最大的货物跟踪管理应用。将记录有集装箱位置、物品类别、数量等数据的标签安装在集装箱上，借助射频识别技术，就可以确定集装箱在货场内的确切位置，在移动时可以将更新的数据写入射频卡（电子标签）。系统还可以识别未被允许的集装箱移动，有利于管理和安全。

6.仓储、配送等物流环节

将射频识别系统用于智能仓库货物管理，可以有效地解决仓库里与货物流动相关的信息的管理，监控货物信息，实时了解产品情况，自动识别货物，确定货物的位置。

7.邮件、邮包的自动分拣系统

射频识别技术已经被成功应用到邮政领域的邮包自动分拣系统中，它具有非接触、非视线数据传输的特点，所以包裹传送中可以不考虑包裹的方向性问题。另外，当多个目标同时进入识别区域时，可以同时识别，大大提高了货物分拣能力和处理速度。另外，由于电子标签可以记录包裹的所有特征数据，更有利于提高邮包分拣的准确性。

8.动物跟踪和管理

射频识别技术可以用于动物跟踪与管理。将用小玻璃封装的射频识别标签植于动物皮下，可以标识牲畜，监测动物健康状况等重要信息，为牧（禽）场的管理现代化提供了可靠的技术手段。

在大型养殖厂，可以通过采用射频识别技术建立饲养档案、预防接种档案等，达到高效、自动化管理畜禽的目的，同时为食品安全提供了保障。射频识别技术还可用于信鸽比赛、赛马识别等，以准确测定到达时间。

在动物的跟踪及管理方面，许多发达国家采用射频识别技术，通过对牲畜个别识别，保证畜禽大规模疾病暴发期间对感染者的有效跟踪及对未感染者进行隔离控制。

9.门禁保安

门禁保安系统都可以应用射频标签，一卡可以多用，比如工作证、出入证、停车证、饭店住宿证甚至旅游护照等，可以有效地识别人员身份，进行安全管理及高效收费，简化了出入手续，提高了工作效率，并且有效地进行了安全保护。人员出入时自动识别身份，非法闯入时会有报警。安全级别要求高的地方，还可以结合其他的识别方式，将指纹、掌纹或颜面特征存入射频标签。

10.防伪

伪造问题在世界各地都是令人头疼的问题，现在应用的防伪技术，如全息防伪等技术同样也被不法分子伪造。将射频识别技术应用在防伪领域有它自身的技术优势，它具有成本低但却很难伪造的优点。射频识别标签的成本相对便宜，且芯片的制造需要有昂贵的芯片工厂，使伪造者望而却步。射频识别标签本身具有内存，可以储存、修改与产品有关的数据，利于进行真伪的鉴别。利用这种技术不用改变现行的数据管理体制，唯一的产品标识号完全可以做到与已用数据库体系兼容。

11.运动计时

在马拉松比赛中，由于参赛人员太多，如果没有一个精确的计时装置就会造成不公平的竞争。射频识别标签应用于马拉松比赛的精确计时，这样每个运动员都有自己的起始和结束时间，避免了不公平竞争的出现。射频识别技术还可应用于汽车大奖赛上的精确计时。


3.2　RFID系统组成和工作原理

RFID射频识别技术，是非接触式的自动识别技术，可以通过射频信号自动识别目标对象，获取相关的数据，不需人工接触、不需光学可视即可完成信息输入和处理，并且操作简单快捷。

3.2.1　RFID系统的构成

射频识别系统通常由电子标签、读写器、计算机通信网络三部分组成，如图3-1所示。

（1）电子标签。电子标签存储着需要被识别物品的相关信息，通常被放置在需要识别的物品上，它所存储的信息通常可被射频读写器通过非接触方式读/写获取。

（2）读写器。读写器是可以利用射频技术读/写电子标签信息的设备。读写器读出的标签信息可以通过计算机及网络系统进行管理和信息传输。
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图3-1　射频识别系统的结构框图

（3）计算机通信网络。在射频识别系统中，计算机通信网络通常用于对数据进行管理，完成通信传输功能。读写器可以通过标准接口与计算机通信网络连接，以便实现通信和数据传输功能。

由图3-1可以看出，在射频识别系统工作过程中，始终以能量作为基础，通过一定的时序方式来实现数据交换。因此，在射频识别系统工作的信道中存在有3种事件模型。

（1）以能量提供为基础的事件模型。读写器向电子标签提供工作能量。对于无源标签来说，当电子标签离开读写器的工作范围以后，电子标签由于没有能量激活而处于休眠状态。当电子标签进入读写器的工作范围以后，读写器发出的能量激活了电子标签，电子标签通过整流的方法将接收到的能量转换为电能存储在电子标签内的电容器里，从而为电子标签提供工作能量。对于有源标签来说，有源标签始终处于激活状态，和读写器发出的电磁波相互作用，具有较远的识别距离。

（2）以时序方式实现数据交换的事件模型。时序指的是读写器和电子标签的工作次序。通常有两种时序：一种是RTF（Reader Talks First，读写器先发言）；另一种是TTF（Tag Talks First，标签先发言），这是读写器的防冲突协议方式。

在一般状态下，电子标签处于“等待”或“休眠”工作状态，当电子标签进入读写器的作用范围时，检测到一定特征的射频信号，便从“休眠”状态转到“接收”状态，接收读写器发出的命令后，进行相应的处理，并将结果返回读写器。这类只有接收到读写器特殊命令才发送数据的电子标签被称为RTF方式；与此相反，进入读写器的能量场就主动发送自身序列号的电子标签被称为TTF方式。

TTF和RTF协议相比，TTF方式的射频标签具有识别速度快等特点，适用于需要高速应用的场合；另外，它在噪声环境中更稳健，在处理标签数量动态变化的场合也更为实用。因此，更适于工业环境的跟踪和追踪应用。

（3）以数据交换为目的的事件模型。读写器和标签之间的数据通信包括了读写器向电子标签的数据通信和电子标签向读写器的数据通信。在读写器向电子标签的数据通信中，又包括了离线数据写入和在线数据写入。在电子标签向读写器的数据通信中，工作方式包括以下两种：[1]电子标签被激活以后，向读写器发送电子标签内存储的数据；[2]电子标签被激活以后，根据读写器的指令，进入数据发送状态或休眠状态。

电子标签和读写器之间的数据通信是为应用服务的，读写器和应用系统之间通常有多种接口，接口具有以下功能：应用系统根据需要，向读写器发出读写器配置命令；读写器向应用系统返回所有可能的读写器的当前配置状态；应用系统向读写器发送各种命令；读写器向应用系统返回所有可能命令的执行结果。

3.2.2　RFID系统工作原理

RFID系统的基本工作原理是：由读写器通过发射天线发送特定频率的射频信号，当电子标签进入有效工作区域时产生感应电流，从而获得能量被激活，使得电子标签将自身编码信息通过内置天线发射出去；读写器的接收天线接收到从标签发送来的调制信号，经天线的调制器传送到读写器信号处理模块，经解调和解码后将有效信息送到后台主机系统进行相关处理；主机系统根据逻辑运算识别该标签的身份，针对不同的设定作出相应的处理和控制，最终发出信号控制读写器完成不同的读写操作。

从电子标签到读写器之间的通信和能量感应方式来看，RFID系统一般可以分为电感耦合（磁耦合）系统和电磁反向散射耦合（电磁场耦合）系统。电感耦合系统是通过空间高频交变磁场实现耦合，依据的是电磁感应定律；电磁反向散射耦合，即雷达原理模型，发射出去的电磁波碰到目标后反射，同时携带回目标信息，依据的是电磁波的空间传播规律。

电感耦合方式一般适合于中、低频率工作的近距离RFID系统；电磁反向散射耦合方式一般适合于高频、微波工作频率的远距离RFID系统。

1.数据传输原理

射频识别系统中，读写器和电子标签之间的通信通过电磁波来实现。按照通信距离，可以划分为近场和远场。相应地，读写器和电子标签之间的数据交换方式也被划分为负载调制和反向散射调制。

1）负载调制

近距离低频射频识别系统，是通过准静态场的耦合来实现的。在这种情况下，读写器和电子标签之间的天线能量交换方式类似于变压器模型，称为负载调制。负载调制实际是通过改变电子标签天线上的负载电阻的接通和断开来使读写器天线上的电压发生变化，实现用近距离电子标签对天线电压进行振幅调制。如果通过数据来控制负载电压的接通和断开，那么这些数据就能够从电子标签传输到读写器了。这种调制方式在125kHz和13.56MHz射频识别系统中得到了广泛应用。

2）反向散射调制

在典型的远场，如915MHz和2.45GHz的射频识别系统中，读写器和电子标签之间的距离有几米，而载波波长仅有几厘米到几十厘米。读写器和电子标签之间的能量传递方式为反向散射调制。

反向散射调制是指无源射频识别系统中，电子标签将数据发送回读写器时所采用的通信方式。电子标签返回数据的方式是控制天线的阻抗。控制电子标签天线阻抗的方法有很多种，都是一种基于“阻抗开关”的方法。实际采用的几种阻抗开关有变容二极管、逻辑门、高速开关等。要发送的数据信号是具有两种电平的信号，通过一个简单的混频器（逻辑门）与中频信号完成调制，调制结果连接到一个“阻抗开关”，由阻抗开关改变天线的发射系数，从而对载波信号完成调制。

这种数据调制方式和普通的数据通信方式有很大的区别，在整个数据通信链路中，仅仅存在一个发射机，却完成了双向的数据通信。电子标签根据要发送的数据，通过控制天线开关，从而改变匹配程度。这样，从标签返回的数据就被调制到了返回的电磁波幅度上。这有些类似ASK调制。

对于无源电子标签来说，还涉及波束供电技术，无源电子标签工作所需能量直接从电磁波束中获取。与有源射频识别系统相比，无源系统需要较大的发射功率，电磁波在电子标签上经过射频检波、倍压、稳压、存储电路处理，转化为电子标签工作时所需的工作电压。

2.反向散射调制的能量传输

电磁波从天线向周围空间发射，会遇到不同的目标。达到目标的电磁能量一部分被目标吸收，另一部分以不同的强度散射到各个方向上去。反射能量的一部分最终返回到发射天线。

对射频识别系统来说，可以采用反向散射调制的系统，利用电磁波反射完成从电子标签到读写器的数据传输。这主要应用在915MHz、2.45GHz或更高频率的系统中。

3.2.3　RFID系统的特点

RFID是一项易于操控，简单实用且特别适合用于自动化控制的灵活性应用技术，识别工作无须人工干预，它既可支持只读工作模式也可支持读写工作模式，且无须接触或瞄准；可自由工作在各种恶劣环境下：短距离射频产品不怕油渍、灰尘污染等恶劣的环境，可以替代条码，如用在工厂的流水线上跟踪物体；长距射频产品多用于交通上，识别距离可达几十米，如自动收费或识别车辆身份等。其所具备的独特优越性是其他识别技术无法企及的。

RFID系统主要有以下几个方面特点。

（1）读取方便快捷：数据的读取无须光源，甚至可以透过外包装来进行。有效识别距离更大，采用自带电池的主动标签时，有效识别距离可达到30m以上。

（2）识别速度快：标签一进入磁场，解读器就可以即时读取其中的信息，而且能够同时处理多个标签，实现批量识别。

（3）数据容量大：数据容量最大的二维条形码（PDF417），最多也只能存储2725个数字；若包含字母，存储量则会更少；RFID标签则可以根据用户的需要扩充到数十KB。

（4）使用寿命长，应用范围广：其无线电通信方式，使其可以应用于粉尘、油污等高污染环境和放射性环境，而且其封闭式包装使得其寿命大大超过印刷的条形码。

（5）标签数据可动态更改：利用编程器可以向标签写入数据，从而赋予RFID标签交互式便携数据文件的功能，而且写入时间相比打印条形码更少。

（6）更好的安全性：不仅可以嵌入或附着在不同形状、类型的产品上，而且可以为标签数据的读写设置密码保护，从而具有更高的安全性。

（7）动态实时通信：标签以与每秒50～100次的频率与解读器进行通信，所以只要RFID标签所附着的物体出现在解读器的有效识别范围内，就可以对其位置进行动态的追踪和监控。


3.3　RFID的频率标准与技术规范

3.3.1　RFID标准体系结构

射频识别技术的应用前景广阔，开展射频识别技术应用标准体系的研究，可以加快射频识别技术在各行业的应用，提高射频识别技术的应用水平，促进物流、电子商务等技术的发展。

射频识别标准体系基本结构如图3-2所示。
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图3-2　RFID标准体系基本结构

射频识别技术标准的基本结构如图3-3所示。
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图3-3　RFID技术标准基本结构

射频识别应用标准的基本结构如图3-4所示。
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图3-4　RFID应用标准基本结构

3.3.2　RFID频率标准

标准化是指对产品、过程或服务现实和潜在的问题做出规定，提供可共同遵守的工作语言，以利于技术合作和防止贸易壁垒。

射频识别系统工作时不能对其他无线电服务造成干扰或削弱。特别是应该保证射频识别系统不会干扰附近的无线电广播和电视广播、移动的无线电服务（警察、安全服务、工商业）、航运和航空用无线电服务及移动电话等。因而通常只能使用特别为工业、科学和医疗（Industrial-Scientific-Medical,ISM）应用而保留的频率范围。这些频率范围在世界范围内是统一划分的。

1.频率应用范围

对于射频识别系统来说，最主要的频率是0～135kHz，以及ISM频率6.78MHz（在德国目前尚未使用）、13.56MHz、27.125MHz、40.68MHz、433.92MHz、869.0MHz、915.0MHz（在欧洲不使用）、2.45GHz、5.8GHz及24.125GHz。

（1）频率9～135kHz，因为135kHz以下的范围没有作为工业、医学和科学（ISM）频率范围保留，所以被其他无线电服务机构大量使用。在这个长波频率范围内的传播条件，允许占用这个频率范围的无线电服务机构以相当小的技术费用连续地达到半径为1000km以上的地区。这个频率范围的典型的无线电服务机构是航空和航海导航无线电服务机构（LORANC、OMEGA远程导航系统、DECCA导航系统）、定时信号和频率标准服务机构及军事无线电服务机构。

（2）频率6.765～6.795MHz，属于短波频率。在这种频率范围内的传播条件，白天只能达到很小的作用距离，最多几百千米。在夜间，可以横贯大陆传播。这个频率范围的使用者是不同类别的无线电服务机构。

这个范围目前在国际上已由国际电信同盟指派作为ISM波段使用，并将越来越多地被射频识别系统使用。欧洲邮政、电信会议/电子研究中心和欧洲电信标准研究所在CEPT/ERC 70-03规范中指派这个频率范围作协调频率使用。

（3）频率13.553～13.567MHz，处于短波范围中间。在这个频率范围内的传播条件允许昼夜横贯大陆传播。这个频率范围的使用者是不同类别的无线电服务机构。

在这个频率范围内，除了电感射频识别系统外，其他的ISM应用还有遥控系统、远距离控制模拟系统、演示无线电设备和传呼机。

（4）频率26.565～27.405MHz，在整个欧洲大陆及美国、加拿大分配给民用无线电电台使用。允许发射功率高达4W的未注册的和不收费的无线电设备供私人用户之间在远到30km的距离进行无线电通信。

26.957～27.283MHz的ISM波段大约处于民用电台无线电频带的中间。除了电感射频识别系统以外，在这个频率范围内的ISM应用包括电热治疗仪、高频焊接装置、远程控制模型和传呼装置。

在安装工业用27MHz射频识别系统时，要特别注意附近可能存在任何高频焊接装置。高频焊接装置产生很高的场强，将严重干扰工作在同一频率的射频识别系统，在规划医院的27MHz的射频识别系统时，应当特别注意可能存在的电热治疗仪。

（5）频率40.660～40.700MHz，处于VHF频带内较低端。波的传播限制为表面波，建筑物和其他障碍物造成的衰减并不明显。邻接于这个ISM波段的频率范围被移动商业无线电系统和电视广播占用。

在这个频率范围内的ISM的主要应用是遥测和遥控。而射频识别系统不适合工作在这个波段。在这个范围的电感射频识别系统可达到的作用距离明显小于所有可供使用的较低的频率范围，而在这个频率范围内的7.5m波长肯定不适合构建较小的和价格便宜的反向散射电子标签。

（6）频率430～440MHz，在世界范围内分配给业余无线电服务机构。无线电业余爱好者用此频率范围进行语音和数据传输及经过无线电中继站或家用空间卫星通信。

在这个UHF频率范围内波的传播近似于光波，遇到建筑物或其他障碍物时，将出现明显的衰减和入射电磁波的反射。

随工作方式和发射功率的不同，无线电业余爱好者使用的系统可以达到30～300km的距离。使用空间卫星还可以连通全世界。

ISM波段433.050～434.790MHz大致位于业余无线电频带的中间，已经大量地被各种ISM应用占用。除了反向散射射频识别系统以外，还有小型电话机、遥测发射机、无线耳机、未注册的近距离小功率无线对讲机、无锁钥出入系统及许多其他的应用都填满了这个频带。遗憾的是，在这个频带中，范围广泛的ISM应用相互干扰非同寻常。

（7）频率868～870MHz，在欧洲允许短距离设备使用。因而，欧洲邮政、电信会议的43个成员国中也可以为射频识别系统使用。一些远东国家也在考虑对短距离设备允许使用这个频率范围。

（8）频率902～928MHz，这个频率范围在欧洲还没有提供ISM应用。在美国和澳大利亚，频率范围888～889MHz和902～928MHz已可使用，并被反向散射射频识别系统使用。与此邻近的频率范围被按CT1和CT2标准生产的D-网络电话和无绳电话占用。

（9）频率2.400～2.4835GHz，与业余无线电爱好者和无线电定位服务机构的频率范围部分地重叠。这种UHF和较高的SHF的传播条件是准光波的。建筑物和障碍物都是很好的反射器，使电磁波在传输过程中衰减很大。

作为这个频率范围内的典型的ISM应用，除了反向散射射频识别系统以外，主要是用于遥测发射器及PC机的无线网络（PCLAN）系统。

（10）频率5.725～5.875GHz，与业余无线电爱好者和无线电定位服务机构的频率范围部分地重叠。

在这个频率范围内的典型ISM应用是用于大门启闭或非接触的厕所冲洗的移动传感器及反向散射射频识别系统。

（11）频率24.00～24.25GHz，与业余无线电爱好者、无线电定位服务机构及地球资源卫星服务机构的频率范围部分地重叠。

在这个频率范围内，主要应用是移动信号传感器，以及传输数据的无线电定向系统。

2.频率标准

低频系统工作频率一般低于30MHz，典型的工作频率有125kHz、225kHz、13.56MHz等，这些频点应用的射频识别系统一般都有相应的国际标准予以支持。其基本特点是电子标签的成本较低、标签内保存的数据量较少、阅读距离较短（无源情况，典型阅读距离为10cm）、电子标签外形多样（卡状、环状、钮扣状、笔状）、阅读天线方向性不强等。

高频系统一般指其工作频率高于400MHz，典型的工作频段有915MHz、2.45GHz、5.8GHz等。高频系统在这些频段上也有众多的国际标准予以支持。基本特点是电子标签及读写器成本均较高、标签内保存的数据量较大、阅读距离较远（可达几米至十几米），适应物体高速运动的性能好，外形一般为卡状，阅读天线及电子标签天线均有较强的方向性。

各种频段有其技术特性和适合的应用领域。低频系统使用最广，但通信速度过慢，传输距离也不够长；高频系统通信距离远，但耗电量也大。短距离的射频标签可以在—定环境下替代条码，用在工厂的流水线等场合跟踪物体。长距离的产品多用于交通系统，距离可达几十米，可用在自动收费或识别车辆身份等场合。

3.3.3　RFID技术规范

随着全球物流行业RFID大规模的应用，RFID技术规范已经得到业界的广泛认同。

RFID系统主要由数据采集和后台数据库网络应用系统两大部分组成。目前已经发布或正在制定中的标准主要是与数据采集相关的，其中包括电子标签与读写器之间的空气接口、读写器与计算机之间的数据交换协议、RFID标签与读写器的性能和一致性测试规范及RFID标签的数据内容编码标准等。后台数据库网络应用系统目前并没有形成正式的国际标准，只有少数产业联盟制定了一些规范，现阶段还在不断演变中。

从国际来看，美国已经在RFID标准的建立、相关软硬件技术的开发及应用领域走在了世界的前列。欧洲RFID标准追随美国主导的EPC Global标准。在封闭系统应用方面，欧洲与美国基本处在同一阶段。日本虽然已经提出UID标准，但主要靠本国厂商支持，如要成为国际标准还有很长的路要走。韩国政府对RFID给予了高度重视，但至今韩国在RFID标准方面仍然模糊不清。

从国内来看，只有少数单位在试点应用RFID技术，但所有用户无一例外地在闭环中试点应用RFID。RFID的使用频率国内还没有完全开放。当前国际上在UHF频段的RFID技术主要使用430MHz左右和860～960MHz的频率，但在我国430MHz频段属于专用频段，现阶段开放此频段的RFID业务的条件不成熟。860～960MHz频段的主要业务为固定和移动业务，次要业务为无线电定位。国内RFID产业发展滞后：芯片设计与制造、天线设计与制造、标签封装及封装设备制造、读写设备开发、数据管理软件设计等，一个个生产环节构成了一条完整的RFID产业链。产业发展滞后严重影响了标准的制定，而标准的不统一又反过来制约了产业的发展。最后是应用的落后。由于标准的不统一，致使厂家只能研制兼容多个标准的产品，严重影响了应用的发展。

与RFID技术和应用相关的国际标准化机构主要有国际标准化组织（ISO）、国际电工委员会（IEC）、国际电信联盟（ITU）、世界邮联（UPU）。此外其他的区域性标准化机构（如EPC Global、UID Center、CEN）、国家标准化机构（如BSI、ANSI、DIN）和产业联盟（如ATA、AIAG、EIA）等也制定了与RFID相关的区域、国家或产业联盟标准，并通过不同的渠道提升为国际标准。

从类别看，RFID标准可以分为技术标准（如符号、射频识别技术、IC卡标准等）；数据内容与编码标准（如编码格式、语法标准等）；性能与一致性标准（如测试规范等）：应用标准（如船运标签、产品包装标准等）4类。其中编码标准和通信协议（通信接口）是争夺比较激烈的部分，它们也构成了RFID标准的核心。

具体来讲，RFID相关的标准涉及电气特性、通信频率、数据格式和元数据、通信协议、安全、测试、应用等方面。


3.4　RFID电子标签

射频识别技术在很多领域都具有良好的应用前景，但要广泛采用还需要解决几方面的问题。首先，电子标签必须使用起来更加方便；其次，电子标签和读写器的成本必须降低：再次，工业界还要考虑改善用户界面和利用新的频带；最后，还要大力推动技术的发展使之能方便地处理由标签生成的海量信息。射频识别技术要想在对信息有保密要求的领域展开应用，还面临着信息安全方面的障碍，射频识别系统的基本验证机制也存在严重的安全缺陷。

虽然存在以上几个问题，射频识别技术仍然有着条形码技术所无法比拟的优势，因此众多商家对射频识别技术的前景仍然看好，认为其最终将取代传统的条形码。

射频识别技术之所以被广泛应用，其根本原因还在于这项技术真正实现了自动化管理。在电子标签中存储了规范可用的信息，通过无线数据通信可以被自动采集到系统中，并且电子标签的形式种类多样，使用十分方便。电子标签由耦合元件及芯片组成，每个标签具有唯一的电子编码，附着在物体目标对象上。电子标签内编写的程序可按特殊的应用进行随时读取和改写。电子标签也可编入相应人员的一些数据信息，这些人员的数据信息可依据需要进行分类管理，并可随不同的需要制作新卡，射频标签中的内容被改写的同时也可以被永久锁死保护起来。通常电子标签的芯片体积很小，厚度一般不超过0.35mm，可以印制在纸张、塑料、木材、玻璃、纺织品等包装材料上，也可以直接制作在商品标签上，通过自动贴标签机进行自动贴标。

电子标签通常具有一定的存储容量，可以存储被识别物品的相关信息；在一定工作环境及技术条件下，电子标签存储的数据能够被读出或写入：维持对识别物品的识别及相关信息的完整；数据信息编码后，及时传输给读写器；可编程，并且在编程以后，永久性数据不能再修改；具有确定的使用期限，使用期限内不需维修；对于有源标签，通过读写器能够显示电池的工作状况。

3.4.1　电子标签的基本组成

电子标签从功能上说，一般由天线、调制器、编码发生器、时钟及存储器组成，如图3-5所示。
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图3-5　电子标签的功能结构框图

时钟把所有电路功能时序化，以使存储器中的数据在精确的时间内被传送到读写器；存储器中的数据是应用系统规定的唯一性编码，在电子标签被安装在识别对象上以前已被写入。数据读出时，编码发生器把存储器中存储的数据编码，调制器接收由编码器编码后的信息，并通过天线电路将此信息发射/反射到读写器。数据写入时，由控制器控制，将天线接收到的信号解码后写入存储器。

虽然电子标签的封装形式不一样，但是其构造却基本一致。

3.4.2　电子标签的种类和特点

1.按照供电方式进行分类

（1）有源标签。有源标签是指内部有电池提供电源的电子标签。有源标签的作用距离较远，但是寿命有限、体积较大、成本较高，并且不适合在恶劣环境下工作，需要定期更换电池。

（2）无源标签。无源标签是指内部没有电池提供电源的电子标签。无源标签利用波束供电技术将接收到读写器的射频能量转化为直流电源，以便为标签内的电路供电。无源标签的作用距离相对有源标签要近，但是其寿命较长，并且对工作环境要求不高。

2.按照工作方式进行分类

（1）主动式标签。主动式标签就是利用自身的射频能量主动发射数据给读写器的电子标签，主动式标签一般含有电源，和被动式标签相比，它的识别距离更远。

（2）被动式标签。被动式标签是在读写器发出查询信号触发后才进入通信状态的电子标签。它使用调制散射方式发射数据，必须利用读写器的载波来调制自己的信号，主要应用在门禁或交通应用中。被动式标签既可以是有源标签，也可以是无源标签。

3.按照读写方式进行分类

（1）只读型标签。在识别过程中，内容只能读出不可写入的电子标签是只读型标签。只读型标签所具有的存储器是只读型存储器。只读型标签又可以分为以下3种。

[1]只读标签：只读标签的内容在标签出厂时就已被写入，识别时只能读出，不可再写入。只读标签的存储器一般由ROM组成。

[2]一次性编程只读标签：—次性编程只读标签可在应用前一次性编程写入，在识别过程中不可改写。一次性编程只读标签的存储器一般由PROM或PAL组成。

[3]可重复编程只读标签：可重复编程只读标签的内容经擦除后可重复编程写入，但在识别过程中不可改写。可重复编程只读标签的存储器一般由EEPROM或GAL组成。

（2）读写型标签。在识别过程中，标签的内容既可被读写器读出，又可由读写器写入的电子标签是读写型标签。读写型标签可以只具有读写型存储器，也可以同时具有读写型存储器和只读型存储器。读写型标签应用过程中数据是双向传输的。

4.按照工作频率进行分类

1）低频标签

低频段射频标签简称低频标签，其工作频率范围为30～300kHz。低频电子标签典型的工作频率有125kHz与133kHz两种。低频标签一般为无源标签，其工作能量通过电感耦合方式从读写器耦合线圈的辐射近场中获得。低频标签与读写器之间传送数据时，低频标签需位于读写器天线辐射的近场区内。低频标签的阅读距离—般情况下小于1m。

低频标签主要用在短距离、低成本的应用中。低频标签的典型应用有动物识别、容器识别、工具识别、电子闭锁防盗（带有内置电子标签的汽车钥匙）等。与低频标签相关的国际标准有ISO11784/11785（用于动物识别）、ISO18000-2（125～135kHz）。

低频标签有多种外观形式，应用于动物识别的低频标签外观有项圈式、耳牌式、注射式、药丸式等。典型应用的动物有牛、信鸽等。

低频标签的主要优势体现在：标签芯片一般采用普通的CMOS工艺，具有省电、廉价的特点；工作频率不受无线电频率管制约束；可以穿透水、有机组织、木材等；非常适合近距离的、低速度的、数据量要求较少的识别应用（如动物识别等）。

低频标签的劣势主要体现在：标签存储数据量较少；只能适合低速、近距离识别应用：与高频标签相比，标签天线匝数更多，成本更高一些。

2）中高频标签

中高频段射频标签的工作频率一般为3～30MHz。典型工作频率为13.56MHz。该频段的射频标签，从射频识别应用角度来说，其工作原理与低频标签完全相同，即采用电感耦合方式工作。另外，根据无线电频率的一般划分，其工作频段又称为高频，所以也常将其称为高频标签。鉴于该频段的射频标签可能是实际应用中最大量的一种射频标签，因而只是将高、低理解成为一个相对的概念，即不会在此造成理解上的混乱。为了便于叙述，将其称为中频射频标签。

中频标签一般也采用无源标签，其工作能量同低频标签一样，也是通过电感（磁）耦合方式从读写器耦合线圈的辐射近场中获得。标签与读写器进行数据交换时，标签必须位于读写器天线辐射的近场区内。中频标签的阅读距离一般情况下也小于1m。

中频标签可以方便地做成卡状，典型应用包括电子车票、电子身份证、电子闭锁防盗（电子遥控门锁控制器）等。相关的国际标准有ISO14443、ISO15693、ISO18000-3（13.56MHz）等。

3）超高频与微波标签

超高频与微波频段的射频标签简称微波射频标签，其典型工作频率为433.92MHz、862（902）～928MHz、2.45GHz、5.GHz。微波射频标签可分为有源标签与无源标签两类。工作时，射频标签位于读写器天线辐射场的远区场内，标签与读写器之间的耦合方式为电磁耦合方式。读写器天线辐射场为无源标签提供射频能量，将有源标签唤醒。相应的射频识别系统阅读距离一般大于1m，典型情况为4～6m，最大可达10m以上。读写器天线一般均为定向天线，只有在读写器天线定向波束范围内的射频标签可被读/写。

由于阅读距离的增加，应用中有可能在阅读区域中同时出现多个射频标签，从而提出了多标签同时读取的需求，进而这种需求发展成为一种潮流。目前，先进的射频识别系统均将多标签识读问题作为系统的一个重要特征。

从目前技术水平来说，无源微波射频标签比较成功的产品相对集中在902～928MHz工作频段上。2.45GHz和5.8GHz射频识别系统多以半无源微波射频标签产品面世。半无源标签一般采用钮扣电池供电，具有较远的阅读距离。

微波射频标签的典型特点主要集中在是否无源、无线读写距离、是否支持多标签读写、是否适合高速识别应用、读写器的发射功率容限、射频标签及读写器的价格等方面。典型的微波射频标签的识读距离为3～5m，个别有达10m或1m以上的产品。对于可无线写的射频标签而言，通常情况下写入距离要小于识读距离，其原因在于写入要求更大的能量。

微波射频标签的数据存储容量一般限定在2KB以内，再大的存储容量几乎没有太大的意义，从技术及应用的角度来说，微波射频标签并不适合作为大量数据的载体，其主要功能在于标识物品并完成无接触的识别过程。典型的数据容量指标有1KB、128位、64位等。由Auto-ID Center制定的产品电子代码EPC的容量为90位。

微波射频标签的典型应用包括移动车辆识别、电子身份证、仓储物流应用、电子闭锁防盗（电子遥控门锁控制器）等。相关的国际标准有ISO10374、ISO18000-4（2.45GHz）、ISO18000-5（5.8GHz）、ISO18000-6（860～930MHz）、ISO18000-7（433.92MHz）、ANSI NCITS256～1999等。

5.按照作用距离进行分类

（1）密耦合标签。作用距离小于1cm的标签被称为密耦合标签。

（2）近耦合标签。作用距离大约为15cm的标签被称为近耦合标签。

（3）疏耦合标签。作用距离大约为1m的标签被称为疏耦合标签。

（4）远距离标签。作用距离为1～10m甚至更远的标签被称为远距离标签。


3.5　RFID的安全

射频识别系统中，与安全相关的应用越来越多地被应用到生活中，从而对安全功能提出了很高的要求。在与安全相关的应用中，必须采取安全措施以防范某些人试图通过射频识别系统来进行非授权访问或骗取服务。

高度安全的射频识别系统应该能够对以下单项攻击予以防范：为了复制与/或改变数据，未经授权地读出数据载体；将外来的数据载体置入某个读写器的询问范围内，企图得到非授权的出入建筑物或不付费的服务；为了假冒真正的数据载体，窃听无线电通信并重放数据（“重放和欺诈”）等。

3.5.1　RFID的安全分析

1.无线通信网络中的不安全因素

在射频识别通信网络中，所有网络通信内容都是通过无线信道传送的。射频识别通信网络也是一种无线通信网络。无线通信网络的优势来源于它们所采用的无线通信信道，而无线通信信道是一个开放性信道，它在赋予无线用户通信自由的同时，也给无线通信网络带来一些不安全因素，如通信内容容易被窃听、通信内容可以被更改和通信双方身份可能被假冒等。

下面将简单介绍无线通信网络中存在的不安全性因素。

无线信道是一个开放性信道，任何具有适当无线设备的人都可以通过窃听无线信道而获取信息。虽然有线信道网络也有可能会遭受到搭线窃听，但是这种搭线窃听要求窃听者能够接触到被窃听的通信电缆，而且需要对通信电缆进行专门处理，这样就容易被发现。而无线窃听相对来说比较容易，只需要适当的无线接收设备，而且很难被发现。

对于无线局域网络和无线个人区域网络来说，它们的通信内容更容易被窃听，因为它们都工作在全球统一公开的工业、科学和医疗频带，任何个人和组织都可以利用这个频带进行通信。而且，很多无线局域网络和无线个人区域网络采用群通信方式来相互通信，这使得网络外部人员也可以接收到网络内部通信内容。虽然无线局域网络和无线个人区域网络中通信设备的发射功率不是很高，通信距离有限，但是试验证明，高收益天线在通信距离外还是可以有效窃听。

无线窃听将导致信息的泄漏。无线窃听除了信息的泄漏外，还可能导致其他一些攻击。

1）假冒攻击

在无线通信网络中，移动站与网络控制中心及其他移动站之间不存在任何固定的物理连接，移动站必须通过无线信道传送其身份信息，以便于网络控制中心及其他移动站能够正确鉴别它的身份。无线信道中传送的任何信息都可能被窃听。当攻击者截获一个合法用户的身份信息时，他就可以利用这个身份信息来假冒该合法用户的身份入网，这就是所谓的假冒攻击。

在不同的无线通信网络中，身份假冒攻击的目的有所不同。在无线局域网和个人区域网络中，工作频带是免费的，但这些网络中的网络资源和通信信息则是不公开的。要访问它，移动站必须证明它是一个合法用户。移动站的身份证明也是通过无线信道传送到网络控制中心或其他移动站的，因而非法移动站也可能窃听到合法移动站的身份信息，从而利用截获的身份信息假冒合法移动站访问网络资源。

除主动攻击者假冒用户的情况外，主动攻击者还可以假冒网络控制中心，以欺骗用户，获取用户身份，从而假冒用户身份。

2）信息篡改

所谓信息篡改，是指主动攻击者将窃听到的信息进行修改（如删除和/或替代部分或全部信息）之后再将信息传给原本的接收者。这种攻击的目的有两个：[1]攻击者恶意破坏合法用户的通信内容，阻止合法用户建立通信连接；[2]攻击者将修改的信息传给接收者，企图欺骗接收者相信该修改的信息是由一个合法的用户传递的。

信息篡改攻击在一些“存储—转发”型有线通信网络中是很常见的。而一些无线通信网络中，两个无线站之间的信息传递可能需要其他无线站和/或网络中心的转发，这些“中转站”就可能篡改转发的消息。

3）服务后抵赖

所谓服务后抵赖，是指交易双方中的一方在交易完成后否认其参与了此交易。这种威胁在电子商务中很常见。假设客户通过网上商店选购了一些商品，然后通过电子支付系统向网上商店付费。这个电子商务应用中就存在着两种服务后抵赖的威胁：[1]客户在选购了商品后否认他选择了某些或全部商品而拒绝付费：[2]商店收到了客户的货款却否认已经收到货款而拒绝交付商品。

4）重传攻击

所谓重传攻击，是指主动攻击者将窃听到的有效信息经过一段时间以后再传给信息的接收者。攻击者的目的是企图利用曾经有效的信息在改变了的情况下达到同样的目的，如攻击者利用截获到的合法用户口令来获得网络控制中心的授权，从而访问网络资源。

此外，无线通信网络与有线通信网络一样也面临着病毒攻击、拒绝服务等威胁，这些攻击的目的不在于窃取信息和非法访问网络，而是阻止网络的正常工作。

2.RFID信息系统的安全性分析

RFID信息系统可能受到的威胁有两类：一类是物理环境如电磁干扰、断电、设备故障等威胁：另一类是人员威胁，主要有管理者攻击、用户攻击、前管理者的攻击、前用户攻击、外部人员攻击。

对于物理系统的威胁，可以通过系统远离电磁干扰源，加不间断电源UPS，及时维修故障设备等方法来解决。

而人员对系统的攻击主要有伪造攻击、假冒攻击、复制攻击和重放攻击。

伪造攻击是指伪造电子标签以产生系统认可的“合法用户标签”，采用该手段实现攻击的代价高，周期长，但系统管理员会利用职务之便，轻松实现伪造攻击。要通过加强系统管理员的监督等避免发生。

假冒攻击是利用合法用户丢失的标签假冒合法用户使用来攻击，但是这具有随机性和时间性。该攻击要通过及时注销或挂失合法用户的丢失标签来防止攻击。

复制攻击是通过复制他人电子标签信息，多次顶替别人消费。其实现的代价不高，且不需要其他条件，所以成为最常用的攻击手段。防止攻击的关键是将电子标签的数据加密完善，防止用户标签被复制。

重放攻击是指攻击者通过某种方法将用户的某次消费过程或身份验证记录重放，骗取系统的信任，达到其攻击的目的。此类手段对基于局域网的电子标签信息系统的威胁比较大，需要通过加强对访问的安全接入及传输数据加密等方式防止系统被攻击。

3.以太网传输时的安全性分析

在小型封闭式以太网中进行数据通信，安全问题不大，主要是数据传输的可靠性问题。但是在小型开放型的以太网中进行测控数据通信时，整个网络通信模块应用系统存在操作系统的安全性、内部网用户的安全威胁和病毒入侵等各种安全性问题，为确保系统安全，必须进行安全控制。在网络通信模块的安全设计中，主要采用数据加密与用户授权访问控制技术。

除了在以太网中实现安全鉴定接入和密码控制、数据加密外，还需要用划分网段、以太网交换、数字签名和认证、防火墙和入侵检测技术等方法来进行安全设置，防止用户进行有意无意的破坏。

总之，对于以太网网络通信模块的安全网络通信，需做好安全评估方案，综合利用安全扫描技术、防火墙、安全监听系统、加密技术、防病毒软件等来互相配合，加强管理，综合提高网络通信模块系统的安全性。同时，最好将系统应用于小型封闭式以太网系统中，以保证安全，简化系统的实现。

3.5.2　RFID系统的安全机制

RFID系统的安全问题，由3个不同层次的安全保障环节组成，一是电子标签制造的安全技术；二是芯片的物理安全技术，如防非法读写、防软件跟踪等；三是卡的通信安全技术，如加密算法等。这3个方面共同形成RFID系统的安全体系。但在实际使用中，三者之间却没有那么明显的界限，如带DES、RSA协处理器的电子标签，它利用软硬件一起来实现系统的安全保障体系。

1.射频识别系统的保密机制

利用密码技术在射频识别系统的应用中实现信息安全的保密性、完整性及可获取性等。密码技术在射频识别系统安全中的应用主要有信息的传输保护、认证及数字电子签名等几种模式。其中信息的传输保护主要用于RFID基本系统，即保护接口设备和电子标签之间传输的命令和数据。信息认证和信息授权则侧重于智能电子标签的应用。

对传输的信息进行保护始终是密码技术应用的重要方面。在射频识别应用系统上主要是用3种传输信息保护方式，即认证传输方式（Authentic Transmit Mode）、加密传输方式（Encipher Transmit Mode）和混合传输方式（Mixed Transmit Mode）。认证传输方式就是将在接口设备和电子标签之间传输的信息加上相应的认证信息。认证传输方式传输的信息为明文，不具有保密性。附加的认证信息具有信息认证、检错纠错等多种功能，不仅仅是一般的冗余校验。加密传输方式使用—定的加密算法对信息加密后进行传输，具有保密性，但不具备检错、纠错等功能。混合方式为前两者的结合应用，在先进行认证后再加密。

2.射频识别系统的安全设计

RFID系统应该对以下攻击能予以防范：未授权读取数据载体，假冒真的数据载体，窃听无线通信并重放数据，将外来数据载体置入读写器询问范围内及对RFID数据的以太网传输的攻击等攻击。对于防范以上攻击，RFID系统一般采用RFID Tag的互相对称的鉴别、利用导出密钥的鉴别和数据加密的方法实现，而对于数据加密部分，还可以和纠错编码处理结合，以提高系统的可靠性和安全性。

1）相互对称的鉴别

信息认证的目的是防止信息被篡改、伪造或信息接收方/发送方事后否认。特别是对于开放性环境来讲，信息认证显得尤其重要。在RFID系统中，信息认证主要有两种方式，即信息验证和数字签名方式。信息验证是最简单的纯认证系统，通过附加一定的信息头或信息尾，使接收方能发现信息是否被篡改。数字签名则能够提供源点鉴别、完整性服务和责任划分等安全保障，因此在RFID系统中采用数字电子签名的方式来实现较高的安全服务。

2）利用导出密钥的鉴别

相互对称的鉴别方法有一个缺点：所有属于同一应用的电子标签都使用相同的密钥K来保护。这对于有大量电子标签的应用来说是一种潜在的危险。因为这些电子标签以不可控制的数量而为每个人易于取得。必须考虑到电子标签的密钥可能以小概率被揭露，如果这种情况发生了，则上述过程将整个地被公开控制。

对相互对称鉴别过程的主要改进是：每个电子标签用不同的密钥来保护。为此，在电子标签生产过程中读出它的序列号，用加密算法和主控密钥KM计算（导出密钥KX）。而电子标签就这样被初始化了。每个电子标签因此接受了一个与自己的序列号和主控密钥KM相关联的密钥。

互相鉴别开始于读写器请求电子标签的识别号。在读写器中的安全授权模块（Security Authentication Module,SAM）中，使用主控密钥KM来计算电子标签的专有密钥，以便用于启动鉴别过程。通常用具有加密处理器的接触式IC卡来作为SAM模块，这意味着所存主控密钥绝不能读出。

3）加密的数据传输

上述是在数据传输时受物理影响而产生的干扰处理。现在，把这个模型扩充到一个隐藏的攻击者。可以把攻击分成两种类型。一种是攻击者甲的行为表现为被动，试图通过窃听传输线路以发现秘密信息而达到非法目的。另一种是攻击者乙处于主动状态，操纵传输数据并为了个人利益而修改它。

加密过程用来防止主动和被动攻击。为此，传送数据（明文）可在传输前改变（加密），使隐藏的攻击者不能推断出信息的真实内容（明文）。方法就是对称密钥法。对射频识别系统来说，迄今只使用对称法。


3.6　习题与实验

1.习题

（1）什么是RFID？

（2）什么是电子标签？

（3）RFID系统的基本组成部分有哪些？特点是什么？

（4）RFID使用的频率有哪些？

（5）电子标签的基本组成是什么？

（6）电子标签的种类和特点有哪些？

（7）从哪些方面来对RFID的安全进行分析？

（8）如何形成RFID系统的安全机制？

2.实验

实验1　电子标签的测试实验

对带引线电磁耦合式的标签进行阻抗的测试，通过谐振频率点可以得出该标签的工作频率。对于高频（HF），超高频（UHF）或微波的RFID标签（射频卡）进行测量。通常，对于已经封装好的标签测试，由于没有接触点，可以利用环路天线进行非接触测量。

通过实验了解电子标签的频率响应及品质因素Q值。

实验2　读写器的测试实验

对读写器的输出功率、频谱和解调、天线匹配及时域信号等分析测试。

通过实验了解读写器的RF输出功率、读写器的接收灵敏度及天线力方向、读写器和射频卡的耦合度等。


第4章　传感技术


 4.1　传感技术概述

4.1.1　传感技术简介

传感技术是关于从自然信源获取信息，并对之进行处理（变换）和识别的一门多学科交叉的现代科学与工程技术，它涉及传感器（又称换能器）、信息处理和识别的规划设计、开发、制造或建造、测试、应用及评价改进等活动。传感技术同计算机技术与通信技术一起被称为信息技术的三大支柱。从仿生学观点，如果把计算机看成处理和识别信息的“大脑”，把通信系统看成传递信息的“神经系统”的话，那么传感器就是“感觉器官”。

传感器是能感受规定的被测量并按照一定规律转换成可用输出信号的器件或装置，通常由敏感元件和转换元件组成。其中，敏感元件是指传感器中直接感受被测量的部分，转换元件是指传感器能将敏感元件的输出转换为适于传输和测量的电信号部分。传感器输出信号有很多形式，如电压、电流、频率、脉冲等，输出信号的形式由传感器的原理确定。应该说明，并不是所有的传感器都能明显区分敏感元件与转换元件两个部分，而是二者合为一体。例如，半导体气体、湿度传感器等，它们一般都是将感受的被测量直接转换为电信号，没有中间转换环节。

获取信息靠各类传感器，它们有各种物理量、化学量或生物量的传感器。按照信息论的凸性定理，传感器的功能与品质决定了传感系统获取自然信息的信息量和信息质量，是高品质传感技术系统构造的第一个关键。信息处理包括信号的预处理、后置处理、特征提取与选择等。识别的主要任务是对经过处理信息进行辨识与分类。它利用被识别（或诊断）对象与特征信息间的关联关系模型对输入的特征信息集进行辨识、比较、分类和判断。因此，传感技术是遵循信息论和系统论的。它包含了众多的高新技术，被众多的产业广泛采用。它也是现代科学技术发展的基础条件，受到很高的重视。

4.1.2　传感器的组成与分类

1.传感器的组成

通常，传感器由敏感元件和转换元件组成。但是由于传感器输出信号一般都很微弱，需要有信号调节与转换电路将其放大或变换为容易传输、处理、记录和显示的形式。随着半导体器件与集成技术在传感器中的应用，传感器的信号调节与转换可以安装在传感器的壳体里或与敏感元件一起集成在同一芯片上。因此，信号调节与转换电路及所需电源都应作为传感器的组成部分。如图4-1所示。
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图4-1　传感器组成方框图

常见的信号调节与转换电路有放大器、电桥、振荡器、电荷放大器等，它们分别与相应的传感器相配合。

2.传感器的分类

传感器的种类繁多，分类方法也很多。可以用不同的观点对传感器进行分类：它们的输入量；它们的工作原理；它们的物理现象；它们的能量关系及它们的输出信号类型等。

以下给出常见的分类方法。

（1）按输入量分类：位移传感器、速度传感器、温度传感器、压力传感器等，传感器以被测物理量命名。

（2）按工作原理分类：应变式、电容式、电感式、压电式、热电式等，传感器以工作原理命名。

（3）按物理现象分类：[1]结构型传感器，传感器依赖其结构参数变化实现信息转换；[2]特性型传感器，传感器依赖其敏感元件物理特性的变化实现信息转换。

（4）按能量关系分类：[1]能量转换型传感器，传感器直接将被测量的能量转换为输出量的能量；[2]能量控制型传感器，由外部供给传感器能量，而由被测量来控制输出的能量。

（5）按输出信号类型分类：[1]模拟式传感器，输出为模拟量；[2]数字式传感器，输出为数字量。

4.1.3　传感器的作用与地位

人类社会已进入信息时代，人们的社会活动主要依靠对信息资源的开发及获取、传输与处理。传感器处于研究对象与测试系统的接口位置，即检测与控制系统之首。因此，传感器成为感知、获取与检测信息的窗口，一切科学研究与自动化生产过程要获取的信息，都要通过传感器获取并通过它转换为容易传输与处理的电信号。所以传感器的作用与地位就特别重要了。

若将计算机比喻为人的大脑，那么传感器则可以比喻为人的感觉器官。可以设想，没有功能正常而完美的感觉器官，不能迅速而准确地采集与转换欲获得的外界信息，纵有再好的大脑也无法发挥其应有的作用。科学技术越发达，自动化程度越高，对传感器的依赖性就越大。所以，20世纪80年代以来，世界各国都将传感器技术列为重点发展的高技术，备受重视。

4.1.4　传感技术的发展趋势

传感器技术所涉及的知识非常广泛，渗透到各个学科领域。但是它们的共性是利用物理定律和物质的物理、化学和生物特性，将非电量转换成电量。所以，如何采用新技术、新工艺、新材料及探索新理论达到高质量的转换，是总的发展途径。

当前，传感器技术的发展趋势，一是开展基础研究，强调系统性和协调性，突出创造性；二是实现传感器的集成化与智能化。

（1）强调传感技术系统的系统性和传感器、处理与识别的协调发展，突破传感器同信息处理、识别技术与系统的研究、开发、生产、应用和改进分离的体制，按照信息论与系统论，应用工程的方法，同计算机技术和通信技术协同发展。

（2）利用新的理论、新的效应研究开发工程和科技发展迫切需求的多种新型传感器和传感技术系统。

（3）侧重传感器与传感技术硬件系统与元器件的微小型化。利用集成电路微小型化的经验，从传感技术硬件系统的微小型化中提高其可靠性、质量、处理速度和生产率，降低成本，节约资源与能源，减少对环境的污染。在微小型化中，为世界各国注目的是纳米技术。

（4）集成化。进行硬件与软件两方面的集成，它包括传感器阵列的集成和多功能、多传感参数的复合传感器（如汽车用的油量、酒精检测和发动机工作性能的复合传感器）；传感系统硬件的集成（如信息处理与传感器的集成），传感器—处理单元—识别单元的集成等；硬件与软件的集成；数据集成与融合等。

（5）研究与开发特殊环境（如高温、高压、水下、腐蚀和辐射等）下的传感器与传感技术系统。

（6）对一般工业用途、农业和服务业用的量大面广的传感技术系统，侧重解决提高可靠性、可利用性和大幅度降低成本的问题，以适应工农业与服务业的发展，保证这种低技术产品的市场竞争力和市场份额。

（7）彻底改变重研究开发轻应用与改进的局面，实行需求驱动的全过程、全寿命研究开发、生产、使用和改进的系统工程。

（8）智能化。侧重传感信号的处理和识别技术、方法和装置同自校准、自诊断、自学习、自决策、自适应和自组织等人工智能技术结合，发展支持智能制造、智能机器和智能制造系统发展的智能传感技术系统。


4.2　典型的传感器

4.2.1　传感器的特性

传感器的特性是指传感器所特有性质的总称。而传感器的输入/输出特性是其基本特性，一般把传感器作为二端网络研究时，输入/输出特性是二端网络的外部特性，即输入量和输出量的对应关系。由于输入作用量的状态（静态、动态）不同，同一个传感器所表现的输入/输出特性也不一样，因此有静态特性、动态特性之分。由于不同传感器的内部参数各不相同，它们的静态特性和动态特性也表现出不同的特点，对测量结果的影响也各不相同。因此从分析传感器的外特性入手，分析它们的工作原理、输入/输出特性与内部参数的关系、误差产生的原因、规律、量程关系等是一项重要内容。为此，这里主要是从静态和动态角度给出输入/输出特性。

传感器的静态特性是指静态的输入信号，传感器的输出量与输入量之间所具有相互关系。因为这时输入量和输出量都和时间无关，所以它们之间的关系，即传感器的静态特性可用一个不含时间变量的代数方程，或以输入量作横坐标，把与其对应的输出量作纵坐标而画出的特性曲线来描述。表征传感器静态特性的主要参数有线性度、灵敏度、迟滞、重复性、漂移等。

（1）线性度：指传感器输出量与输入量之间的实际关系曲线偏离拟合直线的程度。定义为在全量程范围内实际特性曲线与拟合直线之间的最大偏差值与满量程输出值之比。

（2）灵敏度：灵敏度是传感器静态特性的一个重要指标。其定义为输出量的增量与引起该增量的相应输入量增量之比，用S表示。

（3）迟滞：传感器在输入量由小到大（正行程）及输入量由大到小（反行程）变化期间其输入/输出特性曲线不重合的现象成为迟滞。对于同一大小的输入信号，传感器的正反行程输出信号大小不相等，这个差值称为迟滞差值。

（4）重复性：重复性是指传感器在输入量按同一方向作全量程连续多次变化时，所得特性曲线不一致的程度。

（5）漂移：传感器的漂移是指在输入量不变的情况下，传感器输出量随着时间变化，此现象称为漂移。产生漂移的原因有两个方面：一是传感器自身结构参数；二是周围环境（如温度、湿度等）。

传感器的动态特性是指传感器在输入变化时，它的输出的特性。在实际工作中，传感器的动态特性常用它对某些标准输入信号的响应来表示。这是因为传感器对标准输入信号的响应容易用实验方法求得，并且它对标准输入信号的响应与它对任意输入信号的响应之间存在一定的关系，往往知道了前者就能推定后者。最常用的标准输入信号有阶跃信号和正弦信号两种，所以传感器的动态特性也常用阶跃响应和频率响应来表示。

4.2.2　几种典型的传感器

传感器的种类繁多，以下就几种典型的传感器分别给以介绍。它们是霍尔传感器、温度传感器、压力传感器、位移传感器、光电传感器、红外传感器等。

1.霍尔传感器

霍尔传感器是根据霍尔效应制作的一种磁场传感器。霍尔效应是磁电效应的一种，这一现象是霍尔于1879年在研究金属的导电机构时发现的。后来发现半导体、导电流体等也有这种效应，而半导体的霍尔效应比金属强得多，利用这现象制成的各种霍尔元件，广泛地应用于工业自动化技术、检测技术及信息处理等方面。霍尔效应是研究半导体材料性能的基本方法。通过霍尔效应实验测定的霍尔系数，能够判断半导体材料的导电类型、载流子浓度及载流子迁移率等重要参数。

（1）霍尔效应。在半导体薄片两端通以控制电流I，并在薄片的垂直方向施加磁感应强度为B的匀强磁场，则在垂直于电流和磁场的方向上，将产生电势差为UH
 的霍尔电压。

（2）霍尔元件。根据霍尔效应，人们用半导体材料制成的元件叫霍尔元件。它具有对磁场敏感、结构简单、体积小、频率响应宽、输出电压变化大和使用寿命长等优点，因此，在测量、自动化、计算机和信息技术等领域得到广泛的应用。

（3）霍尔传感器的分类。按照霍尔器件的功能可将它们分为线性型霍尔传感器和开关型霍尔传感器两种。

线性型霍尔传感器由霍尔元件、线性放大器和射极跟随器组成，它输出模拟量。

开关型霍尔传感器由稳压器、霍尔元件、差分放大器，斯密特触发器和输出级组成，它输出数字量。

霍尔器件具有许多优点，它们的结构牢固，体积小，重量轻，寿命长，安装方便，功耗小，频率高（可达1MHz），耐震动，不怕灰尘、油污、水汽及盐雾等的污染或腐蚀。

霍尔线性器件的精度高、线性度好；霍尔开关器件无触点、无磨损、输出波形清晰、无抖动、无回跳、位置重复精度高（可达μm级）。取用了各种补偿和保护措施的霍尔器件的工作温度范围宽，可达-551℃～50℃。

按被检测对象的性质可将它们的应用分为直接应用和间接应用。前者是直接检测出受检测对象本身的磁场或磁特性，后者是检测受检对象上人为设置的磁场，用这个磁场来作被检测信息的载体，通过它，将许多非电、非磁的物理量如力、力矩、压力、应力、位置、位移、速度、加速度、角度、角速度、转数、转速及工作状态发生变化的时间等，转变成电量来进行检测和控制。

2.温度传感器

能感受温度并转换成可用输出信号的传感器。利用物质各种物理性质随温度变化的规律把温度转换为电量的传感器。温度传感器是温度测量仪表的核心部分，品种繁多。按测量方式可分为接触式和非接触式两大类，按照传感器材料及电子元件特性分为热电阻和热电偶两类。

1）接触式温度传感器

接触式温度传感器的检测部分与被测对象有良好的接触，又称温度计。温度计通过传导或对流达到热平衡，从而使温度计的示值能直接表示被测对象的温度。一般测量精度较高。在一定的测温范围内，温度计也可测量物体内部的温度分布。但对于运动体、小目标或热容量很小的对象则会产生较大的测量误差，常用的温度计有双金属温度计、玻璃液体温度计、压力式温度计、电阻温度计、热敏电阻和温差电偶等。它们广泛应用于工业、农业、商业等部门。在日常生活中人们也常常使用这些温度计。随着低温技术在国防工程、空间技术、冶金、电子、食品、医药和石油化工等部门的广泛应用和超导技术的研究，测量120K以下温度的低温温度计得到了发展，如低温气体温度计、蒸汽压温度计、声学温度计、顺磁盐温度计、量子温度计、低温热电阻和低温温差电偶等。低温温度计要求感温元件体积小、准确度高、复现性和稳定性好。利用多孔高硅氧玻璃渗碳烧结而成的渗碳玻璃热电阻就是低温温度计的一种感温元件，可用于测量1.6～300K的温度。

2）非接触式温度传感器

非接触式温度传感器的敏感元件与被测对象互不接触，又称非接触式测温仪表。这种仪表可用来测量运动物体、小目标和热容量小或温度变化迅速（瞬变）对象的表面温度，也可用于测量温度场的温度分布。

最常用的非接触式测温仪表基于黑体辐射的基本定律，称为辐射测温仪表。辐射测温法包括亮度法、辐射法和比色法。各类辐射测温方法只能测出对应的光度温度、辐射温度或比色温度。只有对黑体（吸收全部辐射并不反射光的物体）所测温度才是真实温度。如欲测定物体的真实温度，则必须进行材料表面发射率的修正。而材料表面发射率不仅取决于温度和波长，而且还与表面状态、涂膜和微观组织等有关，因此很难精确测量。在自动化生产中往往需要利用辐射测温法来测量或控制某些物体的表面温度，如冶金中的钢带轧制温度、轧辊温度、锻件温度和各种熔融金属在冶炼炉或坩埚中的温度。在这些具体情况下，物体表面发射率的测量是相当困难的。对于固体表面温度自动测量和控制，可以采用附加的反射镜使与被测表面一起组成黑体空腔。附加辐射的影响能提高被测表面的有效辐射和有效发射系数。利用有效发射系数通过仪表对实测温度进行相应的修正，最终可得到被测表面的真实温度。最为典型的附加反射镜是半球反射镜。球中心附近被测表面的漫射辐射能受半球镜反射回到表面而形成附加辐射，从而提高有效发射系数。式中ε为材料表面发射率，ρ为反射镜的反射率。至于气体和液体介质真实温度的辐射测量，则可以用插入耐热材料管至一定深度以形成黑体空腔的方法。通过计算求出与介质达到热平衡后的圆筒空腔的有效发射系数。在自动测量和控制中就可以用此值对所测腔底温度（即介质温度）进行修正而得到介质的真实温度。

非接触测温优点：测量上限不受感温元件耐温程度的限制，因而对最高可测温度原则上没有限制。对于1800℃以上的高温，主要采用非接触测温方法。随着红外技术的发展，辐射测温逐渐由可见光向红外线扩展，700℃以下直至常温都已采用，且分辨率很高。

3）热电偶

当有两种不同的导体和半导体A和B组成一个回路，其两端相互连接时，只要两结点处的温度不同，一端温度为T，称为工作端或热端，另一端温度为TO
 ，称为自由端（也称参考端）或冷端，则回路中就有电流产生，即回路中存在的电动势称为热电动势。这种由于温度不同而产生电动势的现象称为塞贝克效应。与塞贝克有关的效应有两个：其一，当有电流流过两个不同导体的连接处时此处便吸收或放出热量（取决于电流的方向），称为珀尔帖效应；其二，当有电流流过存在温度梯度的导体时，导体吸收或放出热量（取决于电流相对于温度梯度的方向），称为汤姆逊效应。两种不同导体或半导体的组合称为热电偶。热电偶的热电势EAB（T,TO
 ）是由接触电势和温差电势合成的。接触电势是指两种不同的导体或半导体在接触处产生的电势，此电势与两种导体或半导体的性质及在接触点的温度有关。温差电势是指同一导体或半导体在温度不同的两端产生的电势，此电势只与导体或半导体的性质和两端的温度有关，而与导体的长度、截面大小、沿其长度方向的温度分布无关。无论接触电势或温差电势都是由于集中于接触处端点的电子数不同而产生的电势，热电偶测量的热电势是二者的合成。当回路断开时，在断开处A、B之间便有一电动势差ΔV，其极性和大小与回路中的热电势一致。并规定在冷端，当电流由A流向B时，称A为正极，B为负极。实验表明，当ΔV很小时，ΔV与ΔT呈正比关系。定义ΔV对ΔT的微分热电势为热电势率，又称塞贝克系数。塞贝克系数的符号和大小取决于组成热电偶的两种导体的热电特性和结点的温度差。

4）热电阻

导体的电阻值随温度变化而改变，通过测量其阻值推算出被测物体的温度，利用此原理构成的传感器就是电阻温度传感器，这种传感器主要用于-200℃～500℃的温度测量。纯金属是热电阻的主要制造材料，热电阻的材料应具有以下特性。

[1]电阻温度系数要大而且稳定，电阻值与温度之间应具有良好的线性关系。

[2]电阻率高，热容量小，反应速度快。

[3]材料的复现性和工艺性好，价格低。

[4]在测温范围内化学物理特性稳定。

目前，在工业中应用最广的铂和铜，并已制作成标准测温热电阻。

5）模拟温度传感器

传统的模拟温度传感器，如热电偶、热敏电阻和RTDS对温度的监控，在一些温度范围内线性不好，需要进行冷端补偿或引线补偿；热惯性大，响应时间慢。集成模拟温度传感器与之相比，具有灵敏度高、线性度好、响应速度快等优点，而且它还将驱动电路、信号处理电路及必要的逻辑控制电路集成在单片IC上，有实际尺寸小、使用方便等优点。常见的模拟温度传感器有LM3911、LM335、LM45、AD22103电压输出型、AD590电流输出型。这里主要介绍该类器件的几个典型器件。

6）逻辑输出型温度传感器

在许多应用中，并不需要严格测量温度值，只关心温度是否超出了一个设定范围，一旦温度超出所规定的范围，则发出报警信号，启动或关闭风扇、空调、加热器或其他控制设备，此时可选用逻辑输出式温度传感器。LM56、MAX6501-MAX6504、MAX6509/6510是其典型代表。

7）数字式温度传感器

如果采用数字式接口的温度传感器，上述设计问题将得到简化。同样，当A/D和微处理器的I/O管脚短缺时，采用时间或频率输出的温度传感器也能解决上述测量问题。以MAX6575/76/77系列SOT-23封装的温度传感器为例，这类器件可通过单线和微处理器进行温度数据的传送，提供3种灵活的输出方式——频率、周期或定时，并具备±0.8℃的典型精度，一条线最多允许挂接8个传感器，150μA典型电源电流和2.7～5.5V的宽电源电压及-45℃～+125℃的温度。它输出的方波信号具有正比于绝对温度的周期，采用6脚SOT-23封装，仅占很小的板面。该器件通过一条I/O与微处理器相连，利用微处理器内部的计数器测出周期后就可计算出温度。

3.压力传感器

能感受压力并转换成可用输出信号的传感器。压力传感器是工业实践中最为常用的一种传感器，其广泛应用于各种工业自控环境，涉及水利水电、铁路交通、智能建筑、生产自控、航空航天、军工、石化、油井、电力、船舶、机床、管道等众多行业。通常使用的压力传感器主要是利用压电效应制造而成的，这样的传感器也称为压电传感器。

晶体是各向异性的，非晶体是各向同性的。某些晶体介质，当沿着一定方向受到机械力作用发生变形时，就产生了极化效应；当机械力撤掉之后，又会重新回到不带电的状态，也就是受到压力的时候，某些晶体可能产生出电的效应，这就是所谓的极化效应。人们就是根据这个效应研制出了压力传感器。

压电传感器中主要使用的压电材料包括石英、酒石酸钾钠和磷酸二氢铵。其中石英（二氧化硅）是一种天然晶体，压电效应就是在这种晶体中发现的，在一定的温度范围之内，压电性质一直存在，但温度超过这个范围之后，压电性质完全消失（这个高温就是所谓的“居里点”）。由于随着应力的变化电场变化微小（即压电系数比较低），所以石英逐渐被其他的压电晶体所替代。而酒石酸钾钠具有很大的压电灵敏度和压电系数，但是它只能在室温和湿度比较低的环境下才能够应用。磷酸二氢铵属于人造晶体，能够承受高温和相当高的湿度，所以已经得到了广泛的应用。

在现在压电效应也应用在多晶体上，如现在的压电陶瓷，包括钛酸钡压电陶瓷、PZT、铌酸盐系压电陶瓷、铌镁酸铅压电陶瓷等。

压电效应是压电传感器的主要工作原理，压电传感器不能用于静态测量，因为经过外力作用后的电荷，只有在回路具有无限大的输入阻抗时才得到保存。实际的情况不是这样的，所以这决定了压电传感器只能够测量动态的应力。

压电传感器主要应用在加速度、压力和力等的测量中。压电式加速度传感器是一种常用的加速度计。它具有结构简单、体积小、重量轻、使用寿命长等优异的特点。压电式加速度传感器在飞机、汽车、船舶、桥梁和建筑的振动和冲击测量中已经得到了广泛的应用，特别是航空和宇航领域中更有它的特殊地位。压电式传感器也可以用来测量发动机内部燃烧压力的测量与真空度的测量。也可以用于军事工业，例如，用它来测量枪炮子弹在膛中击发的一瞬间的膛压的变化和炮口的冲击波压力。它既可以用来测量大的压力，也可以用来测量微小的压力。

压电传感器也广泛应用在生物医学测量中，例如，心室导管式微音器就是由压电传感器制成的，因为测量动态压力是如此普遍，所以压电传感器的应用就非常广。

除了压电传感器之外，还有利用压阻效应制造出来的压阻传感器，利用应变效应的应变传感器等，这些不同的压力传感器利用不同的效应和不同的材料，在不同的场合能够发挥它们独特的用途。

4.位移传感器

位移传感器又称为线性传感器，它分为电感式位移传感器、电容式位移传感器、光电式位移传感器、超声波式位移传感器、霍尔式位移传感器。

电感式位移传感器是一种属于金属感应的线性器件，接通电源后，在开关的感应面将产生一个交变磁场，当金属物体接近此感应面时，金属中则产生涡流而吸取了振荡器的能量，使振荡器输出幅度线性衰减，然后根据衰减量的变化来完成无接触检测物体的目的。电感式位移传感器具有无滑动触点，工作时不受灰尘等非金属因素的影响，并且低功耗，长寿命，可使用在各种恶劣条件下。位移传感器主要应用在自动化装备生产线对模拟量的智能控制。

光电式位移传感器利用激光三角反射法进行测量，根据被测对象阻挡光通量的多少来测量对象的位移或几何尺寸。特点是属于非接触式测量，并可进行连续测量。对被测物体材质没有任何要求，主要影响为环境光强和被测面是否平整。例如，公路测量用到的激光位移传感器，就对传感器进行了特殊配置，与普通情况不一样。光电式位移传感器常用于连续测量线材直径或在带材边缘位置控制系统中用作边缘位置传感器。

霍尔式位移传感器的测量原理是保持霍尔元件的激励电流不变，并使其在一个梯度均匀的磁场中移动，则所移动的位移正比于输出的霍耳电势。磁场梯度越大，灵敏度越高；梯度变化越均匀，霍尔电势与位移的关系越接近于线性。霍尔式位移传感器的惯性小、频响高、工作可靠、寿命长，因此常用于将各种非电量转换成位移后再进行测量的场合。

位移是和物体的位置在运动过程中的移动有关的量，位移的测量方式所涉及的范围是相当广泛的。小位移通常用应变式、电感式、差动变压器式、涡流式、霍尔传感器来检测，大的位移常用感应同步器、光栅、容栅、磁栅等传感技术来测量。其中光栅传感器因具有易实现数字化、精度高（目前分辨率最高的可达到纳米级）、抗干扰能力强、没有人为读数误差、安装方便、使用可靠等优点，在机床加工、检测仪表等行业中得到日益广泛的应用。

5.光电传感器

光电传感器是采用光电元件作为检测元件的传感器。它首先把被测量的变化转换成光信号的变化，然后借助光电元件进一步将光信号转换成电信号。光电传感器一般由光源、光学通路和光电元件三部分组成。

光电传感器是各种光电检测系统中实现光电转换的关键元件，它可用于检测直接引起光量变化的非电量，如光强、光照度、辐射测温、气体成分分析等；也可用来检测能转换成光量变化的其他非电量，如零件直径、表面粗糙度、应变、位移、振动、速度、加速度，以及物体的形状、工作状态的识别等。光电式传感器具有非接触、响应快、性能可靠等特点，因此在工业自动化装置和机器人中获得广泛应用。近年来，新的光电器件不断涌现，特别是CCD图像传感器的诞生，为光电传感器的进一步应用开创了新的一页。

光电传感器具有以下特性。

[1]检测距离长：如果在对射型中保留10m以上的检测距离等，便能实现其他检测手段（磁性、超声波等）无法完成的检测。

[2]对检测物体的限制少：由于以检测物体引起的遮光和反射为检测原理，所以不像接近传感器等将检测物体限定在金属，它可对玻璃、塑料、木材、液体等几乎所有物体进行检测。

[3]响应时间短：光本身为高速，并且传感器的电路都由电子零件构成，所以不包含机械性工作时间，响应时间非常短。

[4]分辨率高：能通过高级设计技术使投光光束集中在小光点，或通过构成特殊的受光光学系统来实现高分辨率。也可进行微小物体的检测和高精度的位置检测。

[5]可实现非接触的检测：可以无须机械性地接触检测物体实现检测，因此不会对检测物体和传感器造成损伤。因此，传感器能长期使用。

[6]可实现颜色判别：通过检测物体形成的光的反射率和吸收率，根据被投光的光线波长和检测物体的颜色组合而有所差异。利用这种性质，可对检测物体的颜色进行检测。

[7]便于调整：在投射可视光的类型中，投光光束是眼睛可见的，便于对检测物体的位置进行调整。

6.红外传感器

红外传感系统是用红外线为介质的测量系统，红外传感技术已经在现代科技、国防和工农业等领域获得了广泛的应用。

1）红外传感器的分类

红外传感器按照功能分成5类：[1]辐射计，用于辐射和光谱测量；[2]搜索和跟踪系统，用于搜索和跟踪红外目标，确定其空间位置并对它的运动进行跟踪；[3]热成像系统，可产生整个目标红外辐射的分布图像；[4]红外测距和通信系统；[5]混合系统，是指以上各类系统中的两个或多个的组合。

2）红外传感器的工作原理

根据待测目标的红外辐射特性可进行红外系统的设定。待测目标的红外辐射通过地球大气层时，由于气体分子和各种气体及各种溶胶粒的散射和吸收，将使得红外源发出的红外辐射发生衰减。光学接收器接收目标的部分红外辐射并传输给红外传感器。辐射调制器对来自待测目标的辐射调制成交变的辐射光，提供目标方位信息，并可滤除大面积的干扰信号。又称调制盘和斩波器，它具有多种结构。红外探测器是红外系统的核心。它是利用红外辐射与物质相互作用所呈现出来的物理效应探测红外辐射的传感器，多数情况下是利用这种相互作用所呈现出的电学效应。此类探测器可分为光子探测器和热敏感探测器两大类型。由于某些探测器必须要在低温下工作，所以相应的系统必须有制冷设备。经过探测器制冷器制冷，设备可以缩短响应时间，提高探测灵敏度。信号处理系统将探测的信号进行放大、滤波，并从这些信号中提取出信息。然后将此类信息转化成为所需要的格式，最后输送到控制设备或显示器中。显示设备是红外设备的终端设备。常用的显示器有示波器、显像管、红外感光材料、指示仪器和记录仪等。

依照上面的流程，红外系统就可以完成相应的物理量的测量。红外系统的核心是红外探测器，按照探测机理的不同，可以分为热探测器（基于热效应）和光子探测器（基于光电效应）两大类。

热探测器是利用辐射热效应，使探测元件接收到辐射能后引起温度升高，进而使探测器中依赖于温度的性能发生变化。检测其中某一性能的变化，便可探测出辐射。多数情况下是通过热电变化来探测辐射的。当元件接收辐射，引起非电量的物理变化时，可以通过适当的变换后测量相应的电量变化。

红外传感器已经在现代化的生产实践中发挥着它的巨大作用，随着探测设备和其他部分的技术的提高，红外传感器能够拥有更多的性能和更好的灵敏度。

4.2.3　选用传感器的原则

现代传感器在原理与结构上千差万别，如何根据具体的测量目的、测量对象及测量环境合理地选用传感器，是在进行某个量的测量时首先要解决的问题。传感器确定之后，与之相配套的测量方法和测量设备也就可以确定了。测量结果的成败，在很大程度上取决于传感器的选用是否合理。

1.根据测量对象与测量环境确定传感器的类型

要进行一个具体的测量工作，首先要考虑采用何种原理的传感器，这需要分析多方面的因素之后才能确定。因为，即使是测量同一物理量，也有多种原理的传感器可供选用，哪一种原理的传感器更为合适，则需要根据被测量的特点和传感器的使用条件考虑以下一些具体问题：量程的大小；被测位置对传感器体积的要求；测量方式为接触式还是非接触式；信号的引出方法，有线或是非接触测量；传感器的来源，国产还是进口，价格能否承受，还是自行研制。

在考虑上述问题之后就能确定选用何种类型的传感器，然后再考虑传感器的具体性能指标。

2.灵敏度的选择

通常，在传感器的线性范围内，希望传感器的灵敏度越高越好。因为只有灵敏度高时，与被测量变化对应的输出信号的值才比较大，有利于信号处理。但要注意的是，传感器的灵敏度高，与被测量无关的外界噪声也容易混入，也会被放大系统放大，影响测量精度。因此，要求传感器本身应具有较高的信噪比，尽量减少从外界引入的干扰信号。

传感器的灵敏度是有方向性的。当被测量是单向量，而且对其方向性要求较高，则应选择其他方向灵敏度小的传感器；如果被测量是多维向量，则要求传感器的交叉灵敏度越小越好。

3.频率响应特性

传感器的频率响应特性决定了被测量的频率范围，必须在允许频率范围内保持不失真的测量条件，实际上传感器的响应总有一定延迟，希望延迟时间越短越好。

传感器的频率响应高，可测的信号频率范围就宽，而由于受到结构特性的影响，机械系统的惯性较大，因此频率低的传感器可测信号的频率较低。

在动态测量中，应根据信号的特点（如稳态、瞬态、随机等）响应特性，以免产生过大的误差。

4.线性范围

传感器的线性范围是指输出与输入成正比的范围。以理论上讲，在此范围内，灵敏度保持定值。传感器的线性范围越宽，则其量程越大，并且能保证一定的测量精度。在选择传感器时，当传感器的种类确定以后首先要看其量程是否满足要求。

但实际上，任何传感器都不能保证绝对的线性，其线性度也是相对的。当所要求测量精度比较低时，在一定的范围内，可将非线性误差较小的传感器近似看作线性的，这会给测量带来极大的方便。

5.稳定性

传感器使用一段时间后，其性能保持不变化的能力称为稳定性。影响传感器长期稳定性的因素除传感器本身结构外，主要是传感器的使用环境。因此，要使传感器具有良好的稳定性，传感器必须要有较强的环境适应能力。

在选择传感器之前，应对其使用环境进行调查，并根据具体的使用环境选择合适的传感器，或采取适当的措施，减小环境的影响。

传感器的稳定性有定量指标，在超过使用期后，在使用前应重新进行标定，以确定传感器的性能是否发生变化。

在某些要求传感器能长期使用而又不能轻易更换或标定的场合，所选用的传感器稳定性要求更严格，要能够经受住长时间的考验。

6.精度

精度是传感器的一个重要的性能指标，它是关系到整个测量系统测量精度的一个重要环节。传感器的精度越高，其价格越昂贵，因此，传感器的精度只要满足整个测量系统的精度要求就可以，不必选得过高。这样就可以在满足同一测量目的的诸多传感器中选择比较便宜和简单的传感器。

如果测量目的是定性分析的，选用重复精度高的传感器即可，不宜选用绝对量值精度高的；如果是为了定量分析，必须获得精确的测量值，就需选用精度等级能满足要求的传感器。

对某些特殊使用场合，无法选到合适的传感器，则需自行设计制造传感器。自制传感器的性能应满足使用要求。


4.3　智能传感技术

4.3.1　智能传感技术概述

传感技术在经历了模拟量信息处理和数字量交换这两个阶段后，利用微处理机技术使传感器智能化，通常称之为智能传感器。

传感器和微处理机相结合，使传感器不仅有视、嗅、味和听觉功能，还具有存储、思维和逻辑判断、数据处理、自适应能力等功能，从而使传感器技术提高到一个新水平。要处理许多传感器所获得的大批数据，需要大型电子计算机，这从快速采集数据和经济性方面都是不合适的。为了实时快速采集数据，同时又降低成本，提出了分散处理这些数据的方案，各类传感器检测的数据，先进行存储、处理，然后用标准串/并接口总线方式实现远距离、高精度的传输。具体地说，凡是在同一壳体内既有传感元件，又有信号预处理电路和微处理器，其输出方式可以是通信线RS—232或RS—422串行输出，也可以是IEEE—488标准总线的并行输出，以上这些功能可以由n块输出独立的模板构成，装在同一壳体内构成模块智能传感器，也可以把上述模块集成化为以硅片为基础的超大规模集成电路的高级智能传感器。由此看来，智能传感器也可以说是一个微机小系统，其中作为系统“大脑”的微处理机通常是单片机。无论哪一种智能传感器，都可用图4-2的框图来表示。

[image: figure_0093_0032]


图4-2　智能传感器的组成框图

智能传感器的主要功能如下。

[1]具有自校零、自标定、自校正功能。

[2]具有自动补偿功能。

[3]能够自动采集数据，并对数据进行预处理。

[4]能够自动进行检验、自选量程、自寻故障。

[5]具有数据存储、记忆与信息处理功能。

[6]具有双向通信、标准化数字输出或符号输出功能。

[7]具有判断、决策处理功能。

与传统传感器相比，智能传感器的特点如下。

1.精度高

智能传感器有多项功能来保证它的高精度，如通过自动校零去除零点；与标准参考基准实时对比以自动进行整体系统标定；自动进行整体系统的非线性等系统误差的校正；通过对采集的大量数据进行统计处理以消除偶然误差的影响等，从而保证了智能传感器的高精度。

2.高可靠性与高稳定性

智能传感器能自动补偿因工作条件与环境参数发生变化后引起的系统特性的漂移，如温度变化而产生的零点和灵敏度的漂移；在当被测参数变化后能自动改换量程；能实时自动进行系统的自我检验，分析、判断所采集到数据的合理性，并给出异常情况的应急处理（报警或故障提示）。因此，有多项功能保证了智能传感器的高可靠性与高稳定性。

3.高信噪比与高分辨率

由于智能传感器具有数据存储、记忆与信息处理功能，通过软件进行数字滤波、相关分析等处理，可以去除输入数据中的噪声，将有用信号提取出来；通过数据融合、神经网络技术，可以消除多参数状态下交叉灵敏度的影响，从而保证在多参数状态下对特定参数测量的分辨率，故智能传感器具有高的信噪比与高的分辨率。

4.自适应性强

由于智能传感器具有判断、分析与处理功能，它能根据系统工作情况决策各部分的供电情况与高/上位计算机的数据传送速率，使系统工作在最优低功耗状态和优化传送数率。

5.价格性能比低

智能传感器所具有的上述高性能，不是像传统传感器技术追求传感器本身的完善、对传感器的各个环节进行精心设计与调试、进行“手工艺品”的精雕细琢来获得，而是通过与微处理器及计算机结合，采用廉价的集成电路工艺和芯片及强大的软件来实现的，所以具有低性价比。

4.3.2　智能传感技术的发展途径

传感技术的发展是沿着三条途径实现智能传感器的。

1.非集成化实现

非集成化智能传感器是将传统的经典传感器（采用非集成化工艺制作的传感器，仅具有获取信号的功能）、信号调理电路、带数字总线接口的微处理器组合为整体而构成的一个智能传感器系统，其中的信号调理电路是用来调理传感器输出信号的，即将传感器输出信号进行放大并转换为数字信号后送入微处理器，再由微处理器通过数字总线接口接在现场数字总线上。这是一种实现智能传感器系统的最快途径与方式。例如，美国罗斯蒙特公司、SMAR公司生产的电容式智能压力（差）变送器系列产品，就是在原有传统式非集成电容式变送器基础上附加一块带数字总线接口的微处理器插板后组装而成的，并配备可进行通信、控制、自校正、自补偿、自诊断等功能的智能化软件，从而实现智能化。

这种非集成化智能传感器是在现场总线控制系统发展形势的推动下迅速发展起来的。因为这种控制系统要求挂接的传感器/变送器必须是智能型的，对于自动化仪表生产厂家来说，原有的一整套生产工艺设备基本不变。因此，对于这些厂家而言非集成化实现是一种建立智能传感器系统最经济、最快捷的途径与方式。

另外，近10年来发展极为迅速的模糊传感器也是一种非集成化的新型智能传感器。

模糊传感器是在经典数值测量的基础上，经过模糊推理和知识合成，以模拟人类自然语言符号描述的形式输出测量结果。显然，模糊传感器的核心部分就是模拟人类自然语言符号的产生及其处理。

模糊传感器的“智能”之处在于：它可以模拟人类感知的全过程。它不仅具有智能传感器的一般优点和功能，而且具有学习推理的能力，具有适应测量环境变化的能力，并且能够根据测量任务的要求进行学习推理。另外，模糊传感器还具有与上级系统交换信息、自我管理和调节的能力。通俗地说，模糊传感器的作用应当与一个具有丰富经验的测量工人的作用是等同的，甚至更好。

模糊传感器的构成有两部分：硬件层和软件层。模糊传感器的突出特点是具有丰富强大的软件功能。模糊传感器与一般的基于计算机的智能传感器的根本区别在于模糊传感器具有实现学习功能的单元和符号产生、处理单元。它能够实现专家指导下的学习和符号的推理及合成，从而使模糊传感器具有可训练性。经过学习与训练，使得模糊传感器能适应不同测量环境和测量任务的要求。因此，实现模糊传感器的关键就在于软件功能的设计。

2.集成化实现

这种智能传感器系统是采用微机械加工技术和大规模集成电路工艺技术，利用硅作为基本材料来制作敏感元件、信号调理电路、微处理器单元，并把它们集成在一块芯片上而构成的。故又可称为集成智能传感器。

随着微电子技术的飞速发展，微米/纳米技术的问世，大规模集成电路工艺技术的日臻完善，集成电路器件的密集度越来越高。它已成功地使各种数字电路芯片、模拟电路芯片、微处理器芯片、存储器电路芯片的价格性能比大幅度下降。反过来，它又促进了微机械加工技术的发展，形成了与传统的经典传感器制作工艺完全不同的现代传感器技术。

现代传感器技术，是指以硅材料为基础（因为硅既有优良的电性能，又有极好的机械性能），采用微米（1μm～1mm）级的微机械加工技术和大规模集成电路工艺来实现各种仪表传感器系统的微米级尺寸化。国外也称它为专用集成微型传感技术，由此制作的智能传感器的特点如下。

1）微型化

微型压力传感器已经可以小到放在注射针头内送进血管测量血液流动情况，装在飞机或发动机叶片表面用以测量气体的流速和压力。美国最近研究成功的微型加速度计可以使火箭或飞船的制导系统质量从几千克下降至几克。

2）结构一体化

压阻式压力（差）传感器是最早实现一体化结构的。传统的做法是先分别机械加工金属圆膜片与圆柱状环，然后把二者粘贴形成周边固定结构的“金属杯”，再在圆膜片上粘贴电阻变换器（应变片）而构成压力（差）传感器，这就不可避免地存在蠕动、迟滞、非线性特性。采用微机械加工和集成化工艺，不仅“硅杯”一次整体成型，而且电阻变换器与硅杯是完全一体化的。进而可在硅杯非受力区制作调理电路、微处理器单元，甚至微执行器，从而实现不同程度乃至整个系统的一体化。

3）精度高

比起分体结构，传感器结构本身一体化后，迟滞、重复性指标将大大改善，时间漂移大大减小，精度提高。后续的信号调理电路与敏感元件一体化后可以大大减小由引线长度带来的寄生参量的影响，这对电容式传感器更有特别更重要的意义。

4）多功能

微米级敏感元件结构的实现特别有利于在同一硅片上制作不同功能的多个传感器，例如，美国霍尼韦尔公司20世纪80年代初期生产的ST-3000型智能压力（差）和温度变送器，就是在一块硅片上制作了感受压力、压差及温度3个参量的、具有3种功能（可测压力、压差、温度）的敏感元件结构的传感器。不仅增加了传感器的功能，而且可能通过采用数据融合技术消除交叉灵敏度的影响，提高传感器的稳定性与精度。

5）阵列式

微米技术已经可以在1cm2
 大小的硅芯片上制作含有几千个压力传感器阵列，例如，丰田中央研究所半导体研究室用微机械加工技术制作的集成化应变计式面阵触觉传感器，在8mm×8mm的硅片上制作了1024个（32×32）敏感触点（桥），基片四周还制作了信号处理电路，其元件总数为16000个。

敏感元件组成阵列后，配合相应图像处理软件，可以实现图形成像且构成多维图像传感器。这时的智能传感器就达到了它的最高级形式。

敏感元件组成阵列后，通过计算机/微处理器解耦运算、模式识别、神经网络技术的应用，有利于消除传感器的时变误差和交叉灵敏度的不利影响，可提高传感器的可靠性、稳定性与分辨能力。如目前已成为研究热点的气敏传感器阵列的研究，以期望实现气体种类判别和混合体成分分析与浓度测量。

6）全数字化

通过微机械加工技术可以制作各种形式的微结构。其固有谐振频率可以设计成某种物理参量（如温度或压力）的单值函数。因此可以通过检测其谐振频率来检测被测物理量。这是一种谐振式传感器，直接输出数字量（频率）。它的性能极为稳定、精度高、不需A/D转换器便能与微处理器方便地接口。免去A/D转换器，对于节省芯片面积、简化集成化工艺，均十分有利。

7）使用方便，操作简单

它没有外部连接元件，外接连线数量极少，包括电源、通信线可以少至4条，因此，接线极其简便。它还可以自动进行整体自校，无须用户长时间地反复多环节调节与校验。“智能”含量越高的智能传感器，它的操作使用越简便，用户只需编制简单的使用主程序。

根据以上特点可以看出：通过集成化实现的智能传感器，为达到高自适应性、高精度、高可靠性与高稳定性，其发展主要有以下两种趋势：

[1]多功能化阵列化，加上强大的软件信息处理功能；

[2]发展谐振式传感器，加上软件信息处理功能。

3.混合实现

根据需要与可能，将系统各个集成化环节（如敏感单元、信号调理电路、微处理器单元、数字总线接口）以不同的组合方式集成在两块或三块芯片上，并装在一个外壳里。

集成敏感单元包括（对结构型传感器）弹性敏感元件及变换器。信号调理电路包括多路开关、仪用放大器、基准、模/数转换器（ADC）等。

微处理器单元包括数字存储器（EPROM、ROM、RAM）、I/O接口、微处理器、数/模转换器（DAC）等。

按智能化程度来分，集成化智能传感器有3种存在形式。

（1）初级形式

初级形式就是环节中没有微处理器单元，只有敏感单元与（智能）信号调理电路，二者被封装在一个外壳里。这是智能传感器系统最早出现的商品化形式，也是最广泛使用的形式，也被称为“初级智能传感器”。从功能来讲，它只具有比较简单的自动校零、非线性的自动校正、温度自动补偿功能。这些简单的智能化功能是由硬件电路来实现的，故通常称该种硬件为智能调理电路。

（2）中级形式/自立形式

中级形式是在组成环节中除敏感单元与信号调理电路外，必须含有微处理器单元，即一个完整的传感器系统封装在一个外壳里的形式。它具有完善的智能化功能，这些智能化功能主要是由强大的软件来实现的。

（3）高级形式

高级形式是集成度进一步提高，敏感单元实现多维阵列化时，同时配备了更强大的信息处理软件，从而具有更高级的智能化功能的形式。这时的传感器系统不仅具有完善的智能化功能，而且还具有更高级的传感器阵列信息融合功能，或具有成像与图像处理等功能。

显然，对于集成化智能传感器系统而言，集成化程度越高，其智能化程度也就越可能达到更高的水平。

综上所述，可以看到，智能传感器系统是一门涉及多种学科的综合技术，是当今世界正在发展的高新技术。因此，设计智能传感器系统，除具有经典的、现代的传感器技术外，还必须具有信号分析与处理、计算机软件设计、通信与接口、电路与系统等多种学科方面的技术。


4.4　习题与实验

1.习题

（1）什么是传感器？传感器由哪几个部分组成？分别起到什么作用？

（2）传感器常用的分类方法是什么？

（3）传感器的性能参数反映了传感器的什么关系？

（4）传感器静态和动态特性及相应的主要参数是什么？

（5）什么是霍尔效应？

（6）试述热电偶测温的基本原理和基本定理。

（7）热电阻传感器主要分为几种类型？半导体热敏电阻的主要优缺点是什么？

（8）智能传感器的特点是什么？何为集成智能传感器？

（9）试述选用传感器的原则。

（10）集成化智能传感器有3种存在形式是什么？

2.传感技术

实验1　霍尔式传感器的位移特性实验

根据霍尔效应，当霍尔元件在梯度磁场中运动时，它就可以进行位移测量。了解霍尔式传感器原理及交流激励时霍尔片的特性。

实验2　光电传感器的转速测量实验

光电式转速传感器有反射型和直射型两种，本实验装置是反射型的，传感器端部有发光管和光电管，发光管发出的光源在转盘上反射后由光电管接收转换成电信号，由于转盘上有黑白相间的12个间隔，转动时将获得与转速及黑白间隔数有关的脉冲，将电脉冲计数处理即可得到转速值。了解光电转速传感器测量转速的原理及方法。


第5章　无线网络技术


 5.1　无线网络概述

5.1.1　无线网络技术简介

无线网络技术的发展，使人们摆脱有线网络的束缚成为可能，生活在一种无处不在的计算环境中，做到任何人在任何时候、任何地点可以采用任何方式与其他任何人进行任何通信的现实。以无线网络技术为核心，综合其他各种辅助技术构建的移动计算环境越来越受到人们的关注，而无线网络最大优点是可以让人们摆脱有线的束缚，更便捷、更自由地沟通。近年来无线网络在学术界、医疗界，制造业、仓储业等的应用日渐增加。特别是当无线网络技术与Internet相结合，其无线网络的前景是人们无法估量的。

从覆盖范围看，无线网络可分为三大类：系统内部互连/无线个域网；无线局域网；无线城域网/广域网。

系统内部互连是指通过短距离的无线电，将一台计算机的各个部件连接起来。几乎所有的计算机都有一个监视器、键盘、鼠标和打印机，它们通过电缆连接到主机单元上。所以，许多新的用户刚开始的时候都很难将所有这些电缆连接到正确的插口上（尽管这些插口有彩色的标志），因而，大多数计算机销售商都提供了上门服务，让工程师到用户家里帮助安装所有这些电缆。因此，有一些公司联合起来，设计了一种称为蓝牙（Bluetooth）的短距离无线网络，将这些部件以无线的方式连接起来。通过蓝牙也可以将手机、数码相机、耳机、扫描仪和其他的设备连接到计算机上，只要保证它们在一定的距离范围内即可。不需要电缆，也不需要安装驱动程序，只要把它们放到一起，然后打开开关，它们就可以工作了。对于许多人而言，如此简单的操作自然再合适不过了。此外，传统的红外无线传输技术、家庭射频和目前最新的Zigbee、超宽带无线技术UWB都可以用于无线系统内部互连，还可以构建无线个域网、无线体域网等。

在最简单的形式下，系统内部互连网络使用主—从模式。系统单元往往是主部分，从部分是鼠标、键盘等，主部分与从部分进行通话。主部分告诉从部分：应该使用什么地址，什么时候它们可以广播，它们可以传送多长时间，它们可以使用哪个频段等。

无线网络现在发展最热的应该是无线局域网（WLAN），主要采用IEEE802.11标准。无线局域网可分为两大类。第一类是有固定基础设施的，第二类是无固定基础设施的。所谓“固定基础设施”是指预先建立起来的、能够覆盖一定地理范围的一批固定基站。大家经常使用的蜂窝移动电话就是利用电信公司预先建立的、覆盖全国的大量固定基站来接通用户手机拨打的电话。

对于第一类有固定基础设施的无线局域网，802.11标准规定无限局域网的最小构件是基本服务集（Basic Service Set,BSS），一个基本服务集BSS包括一个基站和若干个移动站，所有的站在本BSS以内都可以直接通信，但在和本BSS以外的站通信时都必须通过本BSS的基站。一个基本服务集BSS所覆盖的地理范围叫做一个基本服务区（Basic Service Area,BSA）。基本服务区BSA和无线移动通信的蜂窝小区相似。在无线局域网中，一个基本服务区BSA的范围可以有几十米的直径。

另一类无线局域网是无固定基础设施的无线局域网，它又叫做自组网络（Ad Hoc Network）。这种自组网络没有上述基本服务集中的接入点AP；而是由一些处于平等状态的移动站之间相互通信组成的临时网络。由于自组网络没有预先建好的网络固定基础设施（基站），因此自组网络的服务范围通常是受限的，而且自组网络一般也不和外界的其他网络相连接。

移动Ad Hoc网络在军用和民用领域都有很好的应用前景。在军事领域中，由于战场上往往没有预先建好的固定接入点，但携带了移动站的士兵就可以利用临时建立的移动自组网络进行通信。这种组网方式也能够应用到作战的地面车辆群和坦克群，以及海上的舰艇群、空中的机群。由于每一个移动设备都具有路由器的转发分组的功能，因此分布式的移动自组网络的生存性非常好。在民用领域中，开会时持有笔记本计算机的人可以利用这种移动自组网络方便地交换信息，而不受笔记本计算机附近没有电话线插头的限制。当出现自然灾害时，在抢险救灾时利用移动自组网络进行及时的通信往往也是很有效的，因为这时事先已建好的固定网络基础设施（基站）可能已经都被破坏了。移动Ad Hoc网络也叫作移动分组无线网络。

第3种无线网络用于城域/广域系统中。蜂窝电话所使用的无线电网络就是一个低带宽无线系统的例子。该系统已经经历了3代革新。第一代是模拟的，只能传送语音；第二代是数字的，也只能传送语音；第3代是数字的，不仅可以传送语音，还可以传送数据。从某种意义上讲，蜂窝无线网络就如同无线LAN一样，只不过覆盖的距离更大，位传输速率低一些而已。无线LAN的工作速率可以达到50Mbps左右，跨越距离可以达到几十米。蜂窝系统的速率低于1Mbps，但是基站与计算机或电话之间的距离可以用km来度量，而不是用m来度量。

除了这些低速网络以外，高带宽广域无线网络也正在迅速发展。最初的关注点是，允许家庭或商业部门通过无线方式高速接入Internet，绕过电话系统。相应的标准有的已经开发出来，如IEEE802.16，有的正在制订完善中，如IEEE802.20。

从无线网络的应用角度看，还可以划分出无线传感器网络、无线Mesh网络、无线穿戴网络、无线体域网等，这些网络一般是基于已有的无线网络技术，针对具体的应用而构建的无线网络。

无线传感器网络（Wireless Sensor Networks,WSN）是当前在国际上备受关注的、涉及多学科高度交叉、知识高度集成的前沿热点研究领域。它综合了传感器技术、嵌入式计算技术、现代网络及无线通信技术、分布式信息处理技术等，能够通过各类集成化的微型传感器协作地实时监测、感知和采集各种环境或监测对象的信息，这些信息通过无线方式被发送，并以自组多跳的网络方式传送到用户终端，从而实现物理世界、计算世界及人类社会三元世界的连通。

WSN以最少的成本和最大的灵活性，连接任何有通信需求的终端设备，采集数据，发送指令。若把WSN各个传感器或执行单元设备视为“豆子”，将一把“豆子”（可能100粒，甚至上千粒）任意抛撒开，经过有限的“种植时间”，就可从某一粒“豆子”那里得到其他任何“豆子”的信息。作为无线自组双向通信网络，传感网络能以最大的灵活性自动完成不规则分布的各种传感器与控制节点的组网，同时具有一定的移动能力和动态调整能力。无线Mesh网络（无线网状网络）也称为“多跳（multi-hop）”网络，它是一种与传统无线网络完全不同的新型无线网络，是由移动Ad Hoc网络顺应人们无处不在的Internet接入需求演变而来。在传统的无线局域网（WLAN）中，每个客户端均通过一条与AP相连的无线链路来访问网络，用户如果要进行相互通信的话，必须首先访问一个固定的接入点（AP），这种网络结构被称为单跳网络。而在无线Mesh网络中，任何无线设备节点都可以同时作为AP和路由器，网络中的每个节点都可以发送和接收信号，每个节点都可以与一个或多个对等节点进行直接通信。这种结构的最大好处在于：如果最近的AP由于流量过大而导致拥塞的话，那么数据可以自动重新路由到一个通信流量较小的邻近节点进行传输。以此类推，数据包还可以根据网络的情况，继续路由到与之最近的下一个节点进行传输，直到到达最终目的地为止。

其实人们熟知的Internet就是一个Mesh网络的典型例子。例如，当人们发送一封E-mail时，电子邮件并不是直接到达收件人的信箱中，而是通过路由器从一个服务器转发到另外一个服务器，最后经过多次路由转发才到达用户的信箱。在转发的过程中，路由器一般会选择效率最高的传输路径，以便使电子邮件能够尽快到达用户的信箱。因此，无线Mesh网络也被形象地称为无线版本的Internet。

与传统的交换式网络相比，无线Mesh网络去掉了节点之间的布线需求，但仍具有分布式网络所提供的冗余机制和重新路由功能。在无线Mesh网络里，如果要添加新的设备，只需要简单地接上电源就可以了，它可以自动进行自我配置，并确定最佳的多跳传输路径。添加或移动设备时，网络能够自动发现拓扑变化，并自动调整通信路由，以获取最有效的传输路径。

无线穿戴网络是指基于短距离无线通信技术（蓝牙和ZigBee技术等）与可穿戴式计算机（Wearcomp）技术、穿戴在人体上、具有智能收集人体和周围环境信息的一种新型个域网（PAN）。可穿戴计算机为可穿戴网络提供核心计算技术，有Ad Hoe性能的蓝牙和ZigBee等短距离无线通信技术作为其底层传输手段，结合各自优势组建一个无线、高度灵活、自组织，甚至是隐蔽的微型PAN。可穿戴网络具有移动性、持续性和交互性等特点。

通过远程医疗监护系统提供及时现场护理（POC）服务是提升健康护理手段的有效途径。无线体域网（BAN）是由依附于身体的各种传感器构成的网络。在远程健康监护中，将BAN作为信息采集和及时现场护理（POC）的网络环境，可以取得良好的效果，赋予家庭网络以新的内涵。借助BAN，家庭网络可以为远程医疗监护系统及时有效地采集监护信息；可以对医疗监护信息预读，发现问题，直接通知家庭其他成员，达到及时救护的目的。

5.1.2　无线网络体系结构

5.1.2.1　网络体系结构

对于有线网络还是无线网络，和计算机系统的构成一样，是硬件系统和软件系统的统一体。作为计算机集合的计算机网络也是由这两部分构成的，网络软件支持着网络硬件形成真正能够向人们提供服务的计算机网络系统。现在的网络软件都是高度结构化的，计算机网络的体系结构就是从网络软件的角度研究计算机网络。协议分层的网络体系结构是计算机网络的所有基本概念中最基本的。

1.协议分层

相互通信的两个计算机系统必须高度协调工作才行，而这种“协调”是相当复杂的。为了降低网络设计的复杂性，绝大多数网络采用了分层的思想，网络软件被组织成一堆相互叠加的层（Layer或Level），每一层都建立在其下一层的基础之上。“分层”可将庞大而复杂的问题转化为若干较小的局部问题，而这些较小的局部问题就比较易于研究和处理了。

不同的网络，其层的数目、各层的名字、内容和功能也不尽相同。每一层的目的都是向上一层提供特定的服务，而把如何实现这些服务的细节对上一层加以屏蔽。从某种意义上讲，每一层都是一种虚拟机，它向上一层提供特定的服务。

一台机器上的第n层与另一台机器上的第n层进行对话。在对话中用到的规则和习惯，合起来称为第n层协议。协议（Protocol）就是指通信双方关于如何进行通信的一种约定。

图5-1显示了一个5层网络。不同机器上包含对应层的实体称为对等体（peer）。这些对等体可能是进程或者硬件设备，甚至可能是人。正是这些对等体在使用协议进行通信。
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图5-1　层、协议和接口

实际上，数据并不是从一台机器的第n层直接传递到另一台机器的第n层。相反，每一层都将数据和控制信息传递给它的下一层，这样一直传递到最底下的层。第1层下面是物理介质（Physical Medium），通过它进行实际的通信。在图5-1中，点线表示虚拟通信，实线表示物理通信。

在每一对相邻层之间是接口（Interface）。接口定义了下层向上层提供哪些原语操作和服务。当网络设计者决定在一个网络中应该包含多少层，以及每一层应该提供哪些功能时，其中最重要的一个考虑是定义清楚层与层之间的接口。为了做到这一点，要求每一层能完成一组特定的有明确含义的功能。除了尽可能地减少层与层之间必须要传递的信息的数量以外，层之间清晰的接口也会使人们很容易地用某一层的一个实现来代替另一个完全不同的实现，因为对于新的实现来说，它所需要做的仅仅是向紧邻的上层提供完全相同的一组服务，就如同原来的实现所做的一样。实际上，不同的主机使用不同的实现，这是很常见的。

层和协议的集合就称为网络体系结构（Network Architecture）。网络体系结构的规范必须包含足够的信息，以便实现者可以为每一层编写程序或设计硬件，使之遵守有关的协议。实现的细节和接口的规范并不属于网络体系结构的内容，因为它们被隐藏在机器内部，对于外界是不可见的。甚至，一个网络中所有机器上的接口也不必都是一样的，实际上，每台机器只要能够正确地使用所有的协议即可。一个特定的系统所使用的一组协议（每一层一个协议）称为协议栈（Protocol Stack）。

2.面向连接与无连接的服务

从通信的角度看，各层所提供的服务可分为两大类，即面向连接的（Connection-oriented）与无连接的（Connectionless）。

1）面向连接服务

所谓连接，就是两个对等实体为进行数据通信而进行的一种结合。面向连接服务具有连接建立、数据传输和连接释放这3个阶段。面向连接服务是在数据交换之前，必须先建立连接。当数据交换结束后，则必须终止这个连接。在传送数据时是按序传送的。面向连接服务比较适合于在一定期间内要向同一目的地发送许多报文的情况。对于发送很短的零星报文，面向连接服务的开销就显得过大了。

2）无连接服务

在无连接服务的情况下，两个实体之间的通信不需要先建立好一个连接，因此其下层的有关资源不需要事先进行预定保留。这些资源将在数据传输时动态地进行分配。

无连接服务的另一特点就是不需要通信的两个实体同时是活跃的（Active）。当发送端的实体正在进行发送时，它才必须是活跃的。这时接收端的实体并不一定必须是活跃的。只有当接收端的实体正在进行接收时，它才必须是活跃的。

无连接服务的优点是灵活方便和比较迅速。但无连接服务不能防止报文的丢失、重复或失序。

无连接服务的特点是不需要接收端做任何响应，因而是一种不可靠的服务。这种服务常被描述为“尽最大努力交付”（Best Effort Delivery）或“尽力而为”。

3）协议和服务的关系

要充分理解网络体系结构，必须搞清协议和服务的关系。首先，应该明确的是实体的概念。当研究在开放系统中进行信息交换时，发送或接收信息的究竟是一个进程、是一个文件还是一个终端，都没有实质上的影响。为此，可以用实体（Entity）这一较为抽象的名词表示任何可发送或接收信息的硬件或软件进程。在许多情况下，实体就是一个特定的软件模块。协议是控制两个对等实体进行通信的规则的集合。协议的语法方面的规则定义了所交换的信息的格式，而协议的语义方面的规则就定义了发送者或接收者所要完成的操作。

在协议的控制下，两个对等实体间的通信使得本层能够向上一层提供服务。要实现本层协议，还需要使用下面一层所提供的服务。一定要注意，协议和服务在概念上是很不一样的。首先，协议的实现保证了能够向上一层提供服务。本层的服务用户只能看见服务而无法看见下面的协议。下面的协议对上面的服务用户是透明的。

其次，协议是“水平的”，即协议是控制对等实体之间通信的规则。但服务是“垂直的”，即服务是由下层向上层通过层间接口提供的。另外，并非在一个层内完成的全部功能都称为服务。只有那些能够被高一层看得见的功能才能称之为“服务”。上层使用下层所提供的服务必须通过与下层交换一些命令，这些命令在OSI模型中称为服务原语。

在同一系统中相邻两层的实体进行交互（即交换信息）的地方，也就是层间接口，在OSI中通常称为服务访问点（Service Access Point,SAP）。服务访问点SAP是一个抽象的概念，它实际上就是一个逻辑接口。但和通常所说的两个设备之间的硬件并行接口或串行接口是不一样的。
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图5-2　相邻两层之间的关系

这样，在任何相邻两层之间的关系可概括为图5-2所示的那样。这里要注意的是，某一层向上一层所提供的服务实际上已包括了在它以下各层所提供的服务。所有这些对上一层来说就相当于一个服务提供者。在服务提供者的上一层的实体，也就是“服务用户”，它使用服务提供者所提供的服务。图中两个对等实体（服务用户）通过协议进行通信，为的是可以向上提供服务。

5.1.2.2　协议参考模型

上述给出了分层的网络体系结构基本概念，现就具体的OSI参考模型和TCP/IP参考模型进行描述。与OSI模型相关的协议已经很少再使用了，但是，该模型本身是通用的，并且仍然有效，在每一层上讨论到的特性也仍然非常重要。TCP/IP模型有不同的特点：模型本身并不非常有用，但是协议却被广泛使用开了。OSI参考模型可以算是一个法律标准，而TCP/IP参考模型却是一个事实标准。

1.OSI模型

OSI模型如图5-3所示（省略了物理介质）。该模型是以国际标准化组织（International Standards Organization,ISO）的一份提案为基础的，它为各层所使用的协议的国际标准化迈出了第一步，并且于1995年进行了修订。该模型称为ISO OSI（Open Systems Interconnection）Refernce Model，因为它涉及如何将开放的系统（也就是指那些为了与其他系统相互通信而开放的系统）连接起来。

OSI模型有7层。这7层的分层原则如下所述。

（1）当需要一个不同抽象体的时候，应该创建一层。

（2）每一层都应该执行一个明确定义的功能。

（3）选择每一层功能的时候，应该考虑到定义国际标准化的协议。

（4）选择层边界的时候，应该使“跨接口所需要的信息流”尽可能最小。

（5）层数应该足够多，以保证不同的功能不会被混杂在同一层中，同时层数也不能够太多，以避免整个体系结构变得过于庞大。

下面将从最底层开始论述模型中的每一层。

（1）物理层。物理层（Physical Layer）涉及在通信信道上传输的原始数据位。问题主要涉及机械、电子和定时接口（Timing Interface），以及位于物理层之下的物理传输介质等。

（2）数据链路层。数据链路层（Data Link Layer）的主要任务是将一个原始的传输设施转变成一条逻辑的传输线路，在这条传输线路上，所有未检测出来的传输错误也会反映到网络层上。对于广播式网络，在数据链路层上还要控制对于共享信道的访问。数据链路层的一个特殊子层，即介质访问控制子层，就是专门针对这个问题的。
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图5-3　OSI参考模型

（3）网络层。网络层（Network Layer）控制子网的运行过程。一个关键的设计问题是确定如何将分组从源端路由到目标端。从源端到目标端的路径可以建立在静态表的基础之上，这些表相当于是网络的“布线”图，而且很少会变化。这些路径也可以在每一次会话开始时就确定下来，如一次终端会话（比如，登录到一台远程机器上）。另外，这些路径也可以是高度动态的，针对每一个分组都要重新确定路径，以便符合网络当前的负载情况。如果有太多的分组同时出现在一个子网中，那么这些分组彼此之间会相互妨碍，从而形成传输瓶颈。拥塞控制也属于网络层的范畴。更进一步讲，所提供的服务质量（如延迟、传输时间、抖动等）也是网络层考虑的问题。在广播式网络中，路由问题比较简单，所以网络层往往比较瘦小，甚至根本不存在。

（4）传输层。传输层（Transport Layer）的基本功能是接受来自上一层的数据，并且在必要的时候把这些数据分割成小的单元，然后把数据单元传递给网络层，并且确保这些数据片段都能够正确地到达另一端。而且，所有这些工作都必须高效率地完成，并且必须使上面各层不受底层硬件技术变化的影响。

传输层还决定了将向会话层（实际上最终是向网络的用户）提供哪种类型的服务。传输层是一个真正的端对端的层，所有的处理都是按照从源端到目标端来进行的。在其下面的各层上，协议只存在于每台机器与它的直接邻居之间，而不存在于最终的源机器和目标机器之间，源机器和目标机器可能被许多中间路由器隔离开了。

第1层到第3层是被串连起来的，而第4层到第7层是端对端的，它们之间的区别参见图5-3。

（5）会话层。会话层（Session Layer）允许不同机器上的用户之间建立会话。所谓会话，通常是指各种服务，包括对话控制（Dialog Control，记录下该由谁来传递数据了）、令牌管理（Token Management，禁止双方同时执行同一个关键操作），以及同步功能（Synchronization，在一个长的传输过程中设置一些检查点，以便在系统崩溃之后还能够在崩溃前的点上继续执行）。

（6）表示层。表示层（Presentation Layer）关注的是所传递的信息的语法和语义，而表示层下面的各层最关注的是如何传递数据位。不同的计算机可能会使用不同的数据表示法，为了让这些计算机能够进行通信，它们所交换的数据结构必须以一种抽象的方式来定义；同时，表示层还应该定义一种标准的编码方法，用来表达网络线路上所传递的数据。表示层管理这些抽象的数据结构，并允许定义和交换更高层的数据结构（如银行账户记录）。

（7）应用层。应用层（Application Layer）包含了各种各样的协议，这些协议往往直接针对用户的需要。一个被广泛使用的应用协议是HTTP（Hyper Text Transfer Protocol，超文本传输协议），它也是WWW（World Wide Web，万维网）的基础。

2.TCP/IP模型

TCP/IP参考模型不仅被所有广域计算机网络的鼻祖ARPANET所使用，也被ARPANET的继承者——全球范围内的Internet所使用。ARPANET是由DoD（美国国防部）资助的一个研究性网络。它通过租用的电话线，将几百所大学和政府部门的计算机设备连接起来。后来卫星和无线电网络也加入进来，原来的协议在与它们互连的时候遇到了问题，所以需要一种新的参考体系结构。因此，能够以无缝的方式将多个网络连接起来，这是从一开始就面临的设计目标之一。在经过了两个基本的协议之后，这个体系结构后来演变成了TCP/IP参考模型。

（1）互联网层。由于美国国防部担心一些贵重的机器、路由器和互联网关可能会在某一时刻突然崩溃，此外，另一个主要的目标是，即使在子网硬件有丢失的情况下，网络必须还能够继续工作，原有的会话不会被打断。换句话说，美国国防部希望：即使源机器和目标机器之间的某一些机器或传输线路突然不能工作了，只要源机器和目标机器仍然还在工作，那么它们之间的连接还可以继续进行下去。而且，当时已经可以预见，由于不同应用的需求差别很大（从文件传输到实时的语音传输），所以迫切需要一种灵活的网络体系结构。

所有这些需求导致最终选择了分组交换网络，它以一个无连接的互联网络层为基础。这一层称为互联网层（Internet Layer），它是将整个网络体系结构贯穿在一起的关键层。该层的任务是，允许主机将分组发送到任何网络上，并且让这些分组独立地到达目标端（目标端有可能位于不同的网络上）。这些分组到达的顺序可能与它们被发送时候的顺序不同，在这种情况下，如果有必要保证顺序递交的话，则重新排列这些分组的任务由高层来负责。注意，虽然在Internet（因特网）中也包含了互联网层，但是，这里“互联网”的用法泛指一般含义。

互联网层定义了正式的分组格式和协议，该协议称为IP（Internet Protocol）。互联网层的任务是将IP分组投递到它们该去的地方。很显然，分组路由和避免拥塞是这里最主要的问题。所以，TCP/IP的互联网层在功能上类似于OSI的网络层。图5-4所示显示了这种对应关系。
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图5-4　TCP/IP参考模型

（2）传输层。在TCP/IP模型中，位于互联网层之上的那一层现在通常称为传输层（Transport Layer）。它的设计目标是，允许源和目标主机上的对等体之间进行对话，就如同OSI的传输层中的情形一样。这里已经定义了两个端到端的传输协议。第一个是TCP（Transport Control Protocol，传输控制协议），它是一个可靠的、面向连接的协议，允许从一台机器发出的字节流正确无误地递交到互联网上的另一台机器上。它先把输入的字节流分割成单独的小报文，并把这些报文传递给互联网层。在目标方，负责接收数据的TCP进程把收到的报文重新装配到输出流中。TCP还负责处理流控制，以便保证一个快速的发送方不会因为发送太多的报文，超出了一个慢速接收方的处理能力，而把它淹没掉。第二个协议是（用户数据报协议User Datagram Protocol,UDP），它是一个不可靠的、无连接的协议，主要用于那些“不想要TCP的序列化或流控制功能，而希望自己提供这些功能”的应用程序。UDP广泛应用于“只需要一次的、客户—服务器类型的请求—应答查询”，以及那些“快速递交比精确递交更加重要”的应用，如传输语音或视频。

（3）应用层。TCP/IP模型并没有会话层和表示层。由于当时感觉到并不需要它们，所以没有将它们包含进来。来自OSI模型的经验已经证明这种观点是正确的：对于大多数应用来说，这两层并没有用处。

在传输层之上是应用层（application layer），它包含了所有的高层协议。最早的高层协议包括虚拟终端协议（TELNET）、文件传输协议（FTP）和电子邮件协议（SMTP）等。虚拟终端协议允许一台机器上的用户登录到远程的机器上，并且在远程的机器上进行工作。文件传输协议提供了一种在两台机器之间高效地移动数据的途径。电子邮件协议最初只是一种文件传输的方法，但是后来为此专门开发了一个协议（SMTP）。经过了这么多年的发展以后，许多其他协议也加入到了应用层上（域名系统Domain Name System,DNS）：将主机名字映射到它们的网络地址；NNTP用于传递USENET的新闻；HTTP用于获取WWW上的页面等。

（4）主机至网络层。在互联网层下面是一片空白。TCP/IP参考模型并没有明确规定这里应该有哪些内容，它只是指出，主机必须通过某个协议连接到网络上，以便可以将分组发送到网络上。参考模型没有定义这样的协议，而且不同的主机、不同的网络使用的协议也不尽相同。

3.无线网络的协议模型

无线网络的协议模型显然也是基于分层体系结构的，但是对于不同类型的无线网络所重点关注的协议层次是不一样的。比如，对于无线局域网、无线个域网和无线城域网一般不存在路由的问题，所以它们没有制定网络层的协议，主要采用传统的网络层的IP协议。由于无线网络存在共享访问介质的问题，所以和传统有线局域网一样，MAC层协议是所有无线网络协议的重点，另外，无线频谱管理的复杂性，导致无线网络物理层协议也是一个重点。再如，对于无线广域网、移动Ad Hoc网络、无线传感器网络和无线Mesh网络来说，它们总存在路由的问题，所以对于这些网络，不仅要关注物理层和MAC层，网络层也是协议制定的主要组成部分。

对于传输层协议来说，理论上应该独立于下面网络层所使用的技术。尤其是TCP不应该关心IP到底是运行在光纤上，还是通过无线电波来传输。在实践中，这却是个问题，因为大多数TCP实现都已经小心地作了优化，而优化的基础是一些假设条件，这些假设条件对于有线网络是成立的，但对于无线网络却并不成立。忽略无线传输的特性将会导致一个逻辑上正确但是性能奇差的TCP实现，一个性能奇差的传输层显然无法向应用层提供好的服务质量。

其中一个基本的问题就是拥塞控制算法。现在，几乎所有的TCP实现都假设超时是由于拥塞引起的，而不是由于丢失的分组引起的。因此，当定时器到期的时候，TCP减慢速度，发送少量的数据。这种做法的思想是减少网络的负载，从而缓解拥塞。

不幸的是，无线传输链路是高度不可靠的。它们总是丢失分组。处理丢失分组的正确办法是再次发送这些分组，而且要尽可能快速地重发。减慢速度只会使事情更糟。事实上，当有线网络上丢失了一个分组以后，发送方应该减慢速度；而当无线网络上丢失了一个分组以后，发送方应该更加努力地重试发送。当发送方不知道底层网络的类型时，它很难做出正确的决定。因此，对于许多无线网络来说，特别是多跳无线网络，必须对传统的传输层协议进行必要的改进，这也是移动Ad Hoc网络研究的一个重要问题。

因为无线网络的最终目的是期望像有线网络一样为人们提供服务，所以对于应用层的协议并不是无线网络的重点，只要支持传统的应用层协议就可以了，当然对于一些特殊的网络和特殊应用，也可以对其进行一定的规范化，比如用于构建无线个域网的蓝牙协议就有一个较为完备的五层协议模型。


5.2　无线个人区域网

5.2.1　无线个人区域网的技术特点

随着无线通信技术的进步，人们提出了在自身附近几米到几十米范围之内的通信需求，这样就出现了个人区域网络（Personal Area Network,PAN）和无线个人区域网络（Wireless Personal Area Network,WPAN）的概念。WPAN网络为近距离范围内的设备建立无线连接，把几米范围内的多个设备通过无线方式连接在一起，使它们可以相互通信甚至接入LAN或Internet。

无线个人区域网（Wireless Personal Area Networks,WPAN）是短距离无线网络，专门设计用于支持便携式和移动式计算设备，如PC、PDA、无线打印机和存储设备、蜂窝电话、寻呼机、机顶盒及各种消费电子设备。WPAN是以个人为中心来使用的无线个人区域网，它实际上就是一个低功率、小范围、低速率和低价格的电缆替代技术。WPAN都工作在2.4GHz的ISM频段。蓝牙就是一个实例。许多蜂窝电话有两个无线电接口，一个用于蜂窝网络，一个用于PAN连接。WPAN（如蓝牙）提供带宽及实际用于移动设备（如掌上电脑）进行数据交换的便利，它克服了其他移动数据系统的许多复杂性，如蜂窝分组数据系统需要调制解调器和通过窄带蜂窝链路进行连接。由于WPAN设计考虑到低功耗，所以一系列设备可以利用该技术，包括数字手表、头戴送受话器、心脏监护仪和其他各种可佩带的设备。该技术最初设计用于取代使多台计算机同步其数据和交换文件的电缆。从那时起，蓝牙规范已扩展到支持智能无线设备的通信系统中。此外，IEEE一直在制定通用PAN标准，这将在下面进行说明。已开发了服务发现协议来帮助设备定位和识别其他设备提供的服务（打印、投影、声音等）。WPAN可以在几乎任何地点自发形成。例如，参加会议的人员或飞机上相遇的新朋友可以连接起来交换信息。广告服务允许用户将他们的存在通知其他用户，例如，在机场，某人可以进入蓝牙PAN和被通知他认识的某人（根据查找他的个人地址簿）就在附近。他甚至可以相信在他们的系统上广告可下载的信息（如MP3文件或电子读物）的人员。这在出版商为通过无线移动设备发售其产品的人们支付报酬的环境中是很实用的。蓝牙网络支持因特网网关，因此，具有蓝牙设备的用户可以进入蓝牙PAN范围并连接到因特网上。在用户可以获得因特网连接的机场或其他公共场所，可以勾勒出“蓝牙区域”的图景。IEEE802.15 Working（group for Wireless Personal Area Networks（IEEE802.15无线个人区域网工作组）为PAN制定标准。该工作组目前正致力于使IEEE WPAN与类似的PAN标准（如蓝牙）和WLAN（无线LAN）标准（如IEEE802.11）之间的冲突最小化，他们都使用相同的无须许可证的2.4GHz频率范围。目标之一是提供WPAN设备和802.1l设备之间的互操作性。IEEE WPAN工作组正专注于开发低功耗、低复杂性无线标准，该标准支持在（或进入）称之为POS（个人操作空间）内的设备。典型地，POS指从设备（无论是静止的还是运动的）向各方向扩展到10m之远。IEEE WLAN和WPAN设计准则是不同的，因为前者是为较大的及较永久性的网络设计的，而后者是为可以自发形成网络的低功耗设备设计的。低功耗设计支持可佩带的计算设备。

实现无线个人区域网（WPAN）的主要技术有IEEE802.11、HiperLAN2、蓝牙、Home RF、IrDA及超宽带（UWB）等6种。

5.2.2　蓝牙技术

蓝牙技术是一种短距离无线通信技术。利用蓝牙技术能够有效地简化便携式计算机和移动电话等移动通信终端设备之间的通信，也能够成功地简化以上这些设备与Internet之间的通信，从而使这些现代通信设备与Internet之间的数据传输变得更加迅速高效，为无线通信拓宽道路。说得通俗一点，就是蓝牙技术使得现代一些轻易携带的移动通信设备和计算机设备，不必借助电缆就能联网，并且能够实现无线上因特网，蓝牙技术实际应用范围还可以拓展到各种家电产品、消费电子产品和汽车等信息家电，组成一个巨大的无线通信网络。

1.体系结构

蓝牙技术的标准为IEEE802.15。蓝牙的通信协议也采用分层结构，层次结构使蓝牙设备具有最大可能的通用性和灵活性。根据通信协议，各种蓝牙设备无论在任何地方，都可以通过人工或自动查询来发现其他蓝牙设备，从而构成微微网（Piconet）或扩大网（Scatternet），实现系统提供的各种功能，使用十分方便。

蓝牙技术体系结构中的协议可以分为底层协议、中间协议和选用协议3部分。

（1）底层协议包括基带协议和链路管理协议（Link Manager Protocol,LMP），这些协议主要由蓝牙模块实现。基带协议与链路控制层确保微微网内各蓝牙设备单元之间由射频构成的物理层连接。链路管理协议LMP负责各蓝牙设备间连接的建立。

（2）中间协议建立在主机控制接口（Host Controller Interface,HCI）之上，它们的功能由协议软件在蓝牙主机上运行。中间协议包括逻辑链路控制和适应协议（Logical Link Control and Adaptation Protocol,L2CAP），是基带的上层协议，当业务数据不经过LMP时，L2CAP为上层提供服务，完成数据的装拆、服务质量和协议复用等功能，是上层协议实现的基础；服务发现协议（Service Discovery Protocol,SDP）是所有用户模式的基础，它能使应用软件找到可用的服务及其特性，以便在蓝牙设备之间建立相应的连接；电话控制协议（Telephone Control Protocol,TCS）提供蓝牙设备间语音和数据的呼叫控制命令。

（3）选用协议包括点对点协议PPP、TCP/UDP/IP、对象交换协议OBEX（Object Exchange）、电子名片交换协议vCard、电子日历及日程交换格式vCal、无线应用协议WAP和无线应用环境VAF等。

2.蓝牙技术与PAN

在1999年12月发布的蓝牙1.0版的标准中，定义了包括使用WAP协议连接Internet的多种应用软件。该标准能够使蜂窝电话系统、无绳通信系统、无线局域网和互联网等现有网络增添新功能，使各类计算机、传真机、打印机设备增添无线传输和组网功能，在家庭和办公自动化、家庭娱乐、电子商务、无线公文包应用、各类数字电子设备、工业控制、智能化建筑等场合开辟了广阔的应用。

蓝牙是一项由蓝牙专业组（Special Interest Group,SIG）制定的用于无线个人区域网络（WPAN）的新标准。“Bluetooth”原是公元10世纪统一丹麦的国王的名字，现取其“统一”的含义，用来命名意在统一无线局域网通信标准的蓝牙技术。蓝牙技术是爱立信、IBM等5家公司在1998年联合推出的一项无线网络技术。随后成立的蓝牙技术专业组（SIG）负责该技术的开发和技术协议的制定，如今全世界已有2500多家公司加盟该组织。

蓝牙是一种短距无线通信的技术规范，它最初的目标是取代现有的掌上电脑、移动电话等各种数字设备上的有线电缆连接。在制定蓝牙规范之初，就建立了统一全球的目标，向全球公开发布，工作频段为全球统一开放的2.4GHz工业、科学和医学（Industrial,Scientific and Medical,ISM）频段。从目前的应用来看，由于蓝牙体积小、功率低，其应用已不局限于计算机外设，几乎可以被集成到任何数字设备之中，特别是那些对数据传输速率要求不高的移动设备和便携设备。

1999年蓝牙专业组发布了蓝牙1.0版本的标准。此后不久，正在考虑无线个人区域网络（WPAN）的IEEE802.15工作组采纳了蓝牙的文件作为它的基础，并开始对它进行修订。最终IEEE于2002年批准该技术，命名为802.15.1。应该注意到，蓝牙规范是针对整个系统的，从物理层到应用层，面面俱到。IEEE802.15委员会仅仅对物理层和数据链路层进行了标准化，协议栈中的其他部分并没有纳入到它的规范之中。

1）蓝牙的体系结构

蓝牙系统的基本单元是一个微微网（piconet），微微网包含一个主节点，以及在10m距离之内至多7个活动的从节点。在同一个大的房间中可以同时存在多个微微网络，它们甚至可以通过一个桥节点连接起来。一组组互连的微微网称为一个分散网（scattemet）。

在一个微微网中，除了7个活动的从节点以外，还可以有多达255个静观节点（parked node）。所谓静观节点是指这样的设备：主节点已经将它们切换到一种低功耗状态，以便降低它们的电源消耗，一个处于静观状态的设备，除了响应主节点的激活或指示信号以外，不做其他任何事情。

这种主/从模式的设计理由是，设计者期望将蓝牙芯片的实现代价降低到最低。其直接后果是，从节点的设备基本上都是一些哑设备（功能受限），只能完成一些主节点告诉它们该做的事情。实际上，微微网是一个中心化的TDM系统，始终由主节点控制，它决定了每个时槽中哪个设备可以进行通信。所有的通信都是在主节点和从节点之间进行的，从节点与从节点之间的直接通信是不可能的。

2）蓝牙协议栈

蓝牙包含许多协议，层次结构与OS、TCP/IP协议、802等已知协议模型都不能严格对应，只能松散地对应到已知模型的各个层次中。IEEE修订了蓝牙标准，以便强行将它纳入802模型中。

最上层是应用软件层，它利用低层次的协议完成自身任务。每种应用都有专用协议子集，例如，蓝牙耳机只包含其应用所需的协议，而不会包含其他协议。

下面一层是中间件层，由多种协议混合而成。为使其与802协议保持兼容，IEEE将LLC安排在这里。射频通信（Radio Frequency Communication,RFC）模拟用于连接键盘、鼠标、调制解调器等设备的标准串口，旨在使传统设备更容易使用。电话是一种实时语音协议，包括链路管理等功能。服务发现协议是用来找寻微微网内存在的服务的。

数据链路层有4个基本协议。链路管理器负责在设备间建立逻辑信道，包括电源管理、认证和服务质量。逻辑链路控制适应协议（Logical Link Control Adaptation Protocol,L2CAP）为上面各层屏蔽了传输细节。L2CAP类似于802标准的LLC，但实现技术有所不同。对于音频和控制协议而言，它们分别处理音频和控制工作，应用层可直接使用这两个协议，可以跨越L2CAP层。

3）蓝牙无线电层

无线电层将位信息从主节点移动到从节点，或者反过来，从节点移动到主节点。它是一个低功率的系统，距离范围为10～100m，运行在2.4GHz ISM频段上。该频段被分成79个信道，每个1MHz。采用频移调制方案，每赫兹1位，所以总数据率为1Mbps，但是这段频谱中有相当一部分被消耗在各种开销上。为了公平地分配信道，蓝牙使用了跳频扩频技术，每秒1600跳，停延时间为625μs。在一个微微网中的所有节点同步跳频，主节点规定了跳频的序列。

因为802.11和蓝牙都运行在2.4GHz ISM频段上，而且在同样的79个信道上，所以它们会相互干扰。由于蓝牙跳频的速度比802.11快，所以，蓝牙设备破坏802.11的传输过程的可能性更大一些。虽然两个系统都使用了ISM频段，但是，由于蓝牙的发射功率很低（最高100mW，最低1mW），两种系统相互干扰的情况并没有想象中那么严重。

4）蓝牙基带层

基带层是蓝牙标准中最接近MAC子层的地方，它将原始的位流转变成帧，并且定义了一些关键的格式。在最简单的形式中，每个微微网的主节点定义一个时槽序列，每个时槽的间隔为625μs，主节点的传输过程从偶数时槽开始，从节点的传输过程从奇数时槽开始。这是传统的时分多路复用的做法，主节点拥有一半时槽，而所有的从节点共享另一半时槽。帧的长度可以为1个、3个或5个时槽。

在跳频时分机制中，每一跳有250260μs的停顿时间，这样才能使无线电路变得稳定。停顿时间再短一些也是有可能的，但是需要更高的造价。对于一个单时槽的帧来说，在停顿之后，625位中的366位被留下来了。在这366位之中，其中126位是一个访问码和头部，余下240位才是数据。当5个时槽被串到一起的时候，只需要一个停顿周期就够了，而且所用的停顿周期可以稍短一些，所以，在5个时槽中，共有5×625=3125位，其中2781位可用于基带层。因此相比单时槽的帧，越长的帧利用率越高。

每一帧都是在一个逻辑信道上进行传输的，该逻辑信道位于主节点与某一个从节点之间，称为链路（Link）。在蓝牙标准中共有两种链路，分别说明如下。

一种是异步五连接链路（Asynchronous Connection-Less,ACL），它用于那些无时间规律的分组交换数据。在发送方，这些数据来自于L2CAP层；在接收方，这些数据被递交给L2CAP层。ACL流量的传输模型为尽力投递（best-effort）型，它的投递没有任何保证，帧可能会丢失，也可能被重传。对于一个从节点，它与主节点之间只可以有一条ACL链路。

另一种链路是面向连接的同步链路（Synchronous Connection Oriented,SCO），实现主单元和指定从单元之间点对点的对称链路，它和电路交换连接非常相似。它主要用于实时数据传输，目前多用于电话语音传输。这种信道是在每个方向上的固定时槽中分配的，由于SCO链路的实时性本质，在这种链路上发送的帧永远不会被重传。相反，通过前向纠错机制可以提供高的可靠性。一个从节点与它的主节点之间可以有多达3条的SCO链路。每条SCO链路可以传送一个64Kbps的PCM音频信道。

5）蓝牙L2CAP层

L2CAP层有3个主要的功能。

（1）它接收来自上面各层的分组，分组可以达到64KB大小，并且L2CAP层将这些分组分割成帧，以便于传输。在远端，这些被分割的帧又被重组到分组中。

（2）L2CAP层处理多个分组源的多路复用。当一个分组已经被重组起来的时候，L2CAP层决定由哪一个上层协议来处理它。

（3）L2CAP处理与服务质量有关的需求，其中包括在建立链路时的需求，也包括在常规操作过程中的服务质量需求。而且，在建立链路时，还需要协商最大可允许的净荷长度，这样可以避免一个大分组的设备淹没一个小分组的设备。这个特性是必要的，因为并不是所有的设备都能够处理64KB的最大分组。

5.2.3　IEEE802.15标准

1997年，为了研究个人联网的标准需求，电气与电子工程师协会（IEEE）在它的可移植的应用程序标准委员会（PASC）内成立了一个Ad-Hoc工作组。1999年，这个工作组正式成为802.15工作组，主要致力于无线个人域网（WPAN）标准的开发。

自1999年以来，IEEE802.15工作组已经扩展到包含多个任务组和子任务组，每个子任务组都致力于特定的通信技术或各种不同的PAN网络。

在各个任务组的负责领域内，又有多个特定的工作组致力于一个或多个特殊技术。例如，在802.15工作组中，802.15.1a子任务组主要负责蓝牙技术在WPAN中的使用。

1.IEEE802.15.1

无线PAN的802.15.1标准的官方名称是IEEE Standard802.15.1—2002，该标准以蓝牙基础技术规范为基础。这个标准定义了蓝牙的较低层传输功能。

（1）基带：基带是蓝牙的物理层（PHY），管理物理信道和链路。在蓝牙协议栈中，基带层作为链路控制器（LC），并且工作在蓝牙无线电层之上。作为LC，基带和LM一起提供了链路连接和功率控制管理。

（2）链路管理器协议（LMP）：蓝牙LMP完成了链路建立、链路认证、链路配置及发现其他蓝牙设备等功能。

（3）逻辑链路控制和适配协议（L2CAP）：L2CAP是第二层协议（OSI模型中的数据链路层），提供了面向连接和无连接的数据服务，包括多路复用、分段、重组，允许上层发射和接收长达64KB的分组。L2CAP蓝牙技术规范定义了两种链路类型：同步面向连接（SCO）的链路和异步无连接（ACL）的链路。SCO链路支持固定带宽上的实时语音业务，而ACL链路支持尽力而为（best-effort）业务，例如，IP数据分组。但是，在802.15.1标准中，只详细规定了ACL链路。无线电：蓝牙无线电层定义了蓝牙收发信机的需求，并且定义了它在2.4GHz工业、科学和医疗（ISM）RF频带中的操作。

2.IEEE802.15.2

WPAN的802.15.2共存任务组已经提出了一个推荐实践标准，该标准为WPAN（802.15）和无线LAN（802.11）的共存提供了便利。该标准有一个自解释的名字用于系统间（局域网和城域网）的电信和信息交换IEEE802.15.2—2003建议实践。特定的要求——15.2部分：无线个人域网与其他运行在无许可证频带上的无线设备的共存。该标准定义了一种共存模型和一系列共存机制，以确保工作在同一区域内的WPAN和WLAN设备共存。

3.IEEE802.15.3

这个任务组的官方名称为WPAN的高速率（HR）任务组，已经开发和发布了一个新的高数据速率（即20Mbps或更高）WPAN标准。除了提供高数据传输速率之外，该标准还为便携式数字成像和多媒体应用提供了低功率和低成本的解决方案。

802.15.3标准规定了WPAN的性能，包括自组织对等WPAN中的数据传输速率可以从11～55Mbps。在802.15.3标准中，还规定了在WPAN中使用超宽带技术。

4.IEEE802.15.4

802.15.4任务组为低数据速率、低复杂性的WPAN开发了一个标准。这个WPAN工作在无许可证RF频带上，并且供电电池可持续使用几个月到几年。这个标准还规定了工作在网状（全网状或部分网状）联网拓扑结构下的WPAN。全网状拓扑结构把每个节点直接连接到其他每个节点。在部分网状拓扑结构中，一个节点只连接到与其经常交换数据的那些节点上。

这个技术的工程应用是：传感器、交互式玩具、智能标识徽章、远程控制装置和各种家庭自动化应用。该标准确定的主要RF技术有ZigBee和低功率低速UWB。


5.3　无线局域网

5.3.1　无线局域网的技术特点

无线局域网（Wireless Local Area Network,WLAN）就是指采用无线传输介质的局域网，是极为便利的数据传输系统，它利用射频（Radio Frequency,RF）的技术，取代原有的有线线路构成的局域网络，使得无线局域网络能利用简单的存取架构让用户透过它达到随时随地上网，而不受有线线路的约束。

基于IEEE802.11标准的无线局域网允许在局域网络环境中使用未授权的2.4GHz或5.3GHz射频波段进行无线连接。它们应用广泛，从家庭到企业再到Internet接入热点。简单的家庭无线LAN：在家庭无线局域网最通用和最便宜的例子，一台无线路由器作为防火墙、路由器、交换机和无线接入点。这些无线路由器可以提供广泛的功能，例如，保护家庭网络远离外界的入侵。允许共享一个ISP（Internet服务提供商）的单一IP地址。可为4台计算机提供有线以太网服务，但是也可以和另一个以太网交换机或集线器进行扩展。为多个无线计算机作一个无线接入点。通常基本模块提供2.4GHz 802.11b/g操作的Wi-Fi，而更高端模块将提供双波段Wi-Fi或高速MIMO性能。双波段接入点提供2.4GHz 802.11b/g和5.3GHz 802.11a性能，而MIMO接入点在2.4GHz范围中可使用多个射频以提高性能。双波段接入点本质上是两个接入点为一体并可以同时提供两个非干扰频率，而更新的MIMO设备在2.4GHz范围或更高的范围提高了速度。2.4GHz范围经常拥挤不堪而且由于成本问题，厂商避开了双波段MIMO设备。双波段设备不具有最高性能或范围，但是允许在相对不那么拥挤的5.3GHz范围操作，并且如果两个设备在不同的波段，允许它们同时全速操作。家庭网络中的例子并不常见。该拓扑费用更高但是提供了更强的灵活性。路由器和无线设备可能不提供高级用户希望的所有特性。在这个配置中，此类接入点的费用可能会超过一个相当的路由器和AP一体机的价格，归因于市场中这种产品较少，因为多数人喜欢组合功能。一些人需要更高的终端路由器和交换机，因为这些设备具有诸如带宽控制，千兆以太网这样的特性，以及具有允许他们拥有需要的灵活性的标准设计。

无线桥接：当有线连接太昂贵或需要为有线连接建立第二条冗余连接以作备份时，无线桥接允许在建筑物之间进行无线连接。802.11设备通常用来进行这项应用及无线光纤桥。802.11基本解决方案一般更便宜并且不需要在天线之间有直视性，但是比光纤解决方案要慢很多。802.11解决方案通常在5～30Mbps操作，而光纤解决方案在100～1000Mbps范围内操作。这两种桥操作距离可以超过10英里，基于802.11的解决方案可达到这个距离，而且它不需要线缆连接。但基于802.11的解决方案的缺点是速度慢和存在干扰，而光纤解决方案不会。光纤解决方案的缺点是价格高及两个地点间不具有直视性。

中型无线局域网：中等规模的企业传统上使用一个简单的设计，它们简单地向所有需要无线覆盖的设施提供多个接入点。这个特殊的方法可能是最通用的，因为它入口成本低，尽管一旦接入点的数量超过一定限度它就变得难以管理。大多数这类无线局域网允许在接入点之间漫游，因为它们配置在相同的以太子网和SSID中。从管理的角度看，每个接入点及连接到它的接口都被分开管理。在更高级的支持多个虚拟SSID的操作中，VLAN通道被用来连接访问点到多个子网，但需要以太网连接具有可管理的交换端口。这种情况中的交换机需要进行配置，以在单一端口上支持多个VLAN。尽管使用一个模板配置多个接入点是可能的，但是当固件和配置需要进行升级时，管理大量的接入点仍会变得困难。从安全的角度来看，每个接入点必须被配置为能够处理其自己的接入控制和认证。RADIUS服务器将这项任务变得更轻松，因为接入点可以将访问控制和认证委派给中心化的RADIUS服务器，这些服务器可以轮流和诸如Windows活动目录这样的中央用户数据库进行连接。但是即使如此，仍需要在每个接入点和每个RADIUS服务器之间建立一个RADIUS关联，如果接入点的数量很多会变得很复杂。

大型可交换无线局域网：交换无线局域网是无线连网最新的进展，简化的接入点通过几个中心化的无线控制器进行控制。数据通过Cisco,ArubaNetworks,Symbol和TrapezeNetworks这样的制造商的中心化无线控制器进行传输和管理。这种情况下的接入点具有更简单的设计，用来简化复杂的操作系统，而且更复杂的逻辑被嵌入在无线控制器中。接入点通常没有物理连接到无线控制器，但是它们逻辑上通过无线控制器交换和路由。要支持多个VLAN，数据以某种形式被封装在隧道中，所以即使设备处在不同的子网中，从接入点到无线控制器也有一个直接的逻辑连接。

从管理的角度来看，管理员只需要管理可以轮流控制数百接入点的无线局域网控制器。这些接入点可以使用某些自定义的DHCP属性以判断无线控制器在哪里，并且自动连接到它成为控制器的一个扩充。这极大地改善了交换无线局域网的可伸缩性，因为额外接入点本质上是即插即用的。要支持多个VLAN，接入点不再在它连接的交换机上需要一个特殊的VLAN隧道端口，并且可以使用任何交换机甚至易于管理的集线器上的任何老式接入端口。VLAN数据被封装并发送到中央无线控制器，它处理到核心网络交换机的单一高速多VLAN连接。安全管理也被加固了，因为所有访问控制和认证在中心化控制器进行处理，而不是在每个接入点。只有中心化无线控制器需要连接到RADIUS服务器。

交换无线局域网的另一个好处是低延迟漫游。这允许VoIP和Citrix这样的对延迟敏感的应用。切换时间会发生在通常不明显的大约50ms内。传统的每个接入点被独立配置的无线局域网有1000ms范围内的切换时间，这会破坏电话呼叫并丢弃无线设备上的应用会话。交换无线局域网的主要缺点是由于无线控制器的附加费用而导致的额外成本。但是在大型无线局域网配置中，这些附加成本很容易被易管理性所抵消。

无线局域网络应用：[1]大楼之间，大楼之间建构网络的连接，取代专线，简单又便宜。[2]餐饮及零售，餐饮服务业可使用无线局域网络产品，直接从餐桌即可输入并传送客人点菜内容至厨房、柜台。零售商促销时，可使用无线局域网络产品设置临时收银柜台。[3]医疗，使用附无线局域网络产品的手提式计算机取得实时信息，医护人员可借此避免对伤患救治的迟延、不必要的纸上作业、单据循环的迟延及误诊等，而提升对伤患照顾的品质。[4]企业，当企业内的员工使用无线局域网络产品时，不管他们在办公室的任何一个角落，有无线局域网络产品，就能随意地发电子邮件、分享档案及上网络浏览。[5]仓储管理，一般仓储人员的盘点事宜，透过无线网络的应用，能立即将最新的资料输入计算机仓储系统。[6]货柜集散场，一般货柜集散场的桥式起重车，可于调动货柜时，将实时信息传回办公室，以便相关作业依次进行。[7]监视系统，一般位于远方且需受监控现场的场所，由于布线困难，可借由无线网络将远方影像传回主控站。[8]展示会场，如一般的电子展、计算机展，由于网络需求极高，而且布线又会让会场显得凌乱，因此若能使用无线网络，则是再好不过的选择。

无线局域网的优点：[1]灵活性和移动性。在有线网络中，网络设备的安放位置受网络位置的限制，而无线局域网在无线信号覆盖区域内的任何一个位置都可以接入网络。无线局域网最大的优点在于其移动性，连接到无线局域网的用户可以移动且能同时与网络保持连接。[2]安装便捷。无线局域网可以免去或最大程度地减少网络布线的工作量，一般只要安装一个或多个接入点设备，就可建立覆盖整个区域的局域网络。[3]易于进行网络规划和调整。对于有线网络来说，办公地点或网络拓扑的改变通常意味着重新建网。重新布线是一个昂贵、费时、浪费和琐碎的过程，无线局域网可以避免或减少以上情况的发生。[4]故障定位容易。有线网络一旦出现物理故障，尤其是由于线路连接不良而造成的网络中断，往往很难查明，而且检修线路需要付出很大的代价。无线网络则很容易定位故障，只需更换故障设备即可恢复网络连接。[5]易于扩展。无线局域网有多种配置方式，可以很快从只有几个用户的小型局域网扩展到上千用户的大型网络，并且能够提供节点间“漫游”等有线网络无法实现的特性。由于无线局域网有以上诸多优点，因此其发展十分迅速。最近几年，无线局域网已经在企业、医院、商店、工厂和学校等场合得到了广泛的应用。

无线局域网的不足之处：无线局域网在能够给网络用户带来便捷和实用的同时，也存在着一些缺陷。无线局域网的不足之处体现在以下几个方面：[1]性能。无线局域网是依靠无线电波进行传输的。这些电波通过无线发射装置进行发射，而建筑物、车辆、树木和其他障碍物都可能阻碍电磁波的传输，所以会影响网络的性能。[2]速率。无线信道的传输速率与有线信道相比要低得多。目前，无线局域网的最大传输速率为150Mbps，只适合于个人终端和小规模网络应用。[3]安全性。本质上无线电波不要求建立物理的连接通道，无线信号是发散的。从理论上讲，很容易监听到无线电波广播范围内的任何信号，造成通信信息泄露。

组建无线局域网的设备主要包括无线网卡、无线访问接入点、无线网桥和天线，几乎所有的无线网络产品中都自含无线发射/接收功能。

5.3.2　无线局域网的组网模式

将无线局域网设备结合在一起使用，就可以组建出多层次、无线与有线并存的计算机网络。一般来说，无线局域网有两种组网模式，一种是无固定基站的，另一种是有固定基站的，这两种模式各有特点。无固定基站组成的网络称为自组网络，主要用于在便携式计算机之间组成平等状态的网络。有固定基站的网络类似于移动通信的机制，网络用户的便携式计算机通过基站（又称为访问点AP）联入网络，这种网络应用比较广泛，一般用于有线局域网覆盖范围的延伸或作为宽带无线互联网的接入方式。

1.自组网络（Ad-Hoc）模式

自组网络又称对等网络，是最简单的无线局域网结构，是一种无中心拓扑结构，网络连接的计算机具有平等的通信关系，仅适用于较少数的计算机无线互联（通常是在5台主机以内）。在任何时间内，只要两个或更多的无线网络接口互相都在彼此的范围之内，就可以建立一个独立的网络，可以实现点对点或点对多点连接。自组网络不需要固定设施，是临时组成的网络，非常适合于野外作业和军事领域。组建这种网络，只需要在每台计算机中插入一块无线网卡，不需要其他任何设备就可以完成通信。

2.基础结构网络（Infrastucture）模式

在具有一定用户数量或是需要建立一个稳定的无线网络平台时，一般会采用以AP为中心的模式，将有限的“信息点”扩展为“信息区”，这种模式也是无线局域网最为普通的构建模式，即基础结构模式，该模式是采用固定基站的模式。在基础结构网络中，要求有一个无线固定基站充当中心站，所有节点对网络的访问均由其控制。

在基于AP的无线网络中，AP访问点和无线网卡还可针对具体的网络环境调整网络连接速度，例如，11Mbps的IEEE802.11b的可使用速率可以调整为1Mbps、2Mbps、5.5Mbps和11Mbps4种；54Mbps的IEEE802.11a和IEEE802.11g则有54Mbps、48Mbps、36Mbps、24Mbps、18Mbps、12Mbps、11Mbps、9Mbps、6Mbps、5.5Mbps、2Mbps、1Mbps等12个不同速率可动态转换，以发挥相应网络环境下的最佳连接性能。

由于每个节点只需在中心站覆盖范围之内就可与其他节点通信，故网络中地点布局受环境限制较小。

通过无线接入访问点、无线网桥等无线中继设备还可以把无线局域网与有线网连接起来，并允许用户有效地共享网络资源。中继站不仅仅提供与有线网络的通信，也为网上邻居解决了无线网络拥挤的状况。复合中继站能够有效扩大无线网络的覆盖范围，实现漫游功能。有中心节点的拓扑结构的缺点是抗毁性差，中心节点的故障容易导致整个网络瘫痪，并且中心节点的引入增加了网络成本。在实际应用中，无线局域网往往与有线主干网络结合起来使用，这时，中心结点充当无线局域网与有线主干网的转接器。

3.无线Internet接入

目前，许多公司开始利用WLAN的方式提供移动Internet接入，在宾馆、机场候车大厅等地方架设WLAN，然后通过DSL或FTTX等方式相结合，为人们提供无线上网的条件。

5.3.3　IEEE802.11标准

IEEE802.11标准覆盖了无线局域网的物理层和MAC子层。参照ISO七层模型，IEEE802.11系列标准主要从WLAN的物理层和MAC子层两个层面制定系列标准，物理层标准规定了无线传输信号等基础规范，如802.11a、802.11b、802.11d、802.11g、802.11h，而媒体访问控制层标准规定了物理层上的一些应用要求规范，如802.11e、802.11f、802.11i。802.11标准涵盖许多子集：.802.11a：将传输频段放置在5GHz频率空间；.802.11b：将传输频段放置在2.4GHz频率空间；.802.11d：Regulatory Domains，定义域管理；.802.1le：QoS（Quality of Service），定义服务质量；.802.11f：IAPP（Inter-Access Point Protocol），接入点内部协议；.802.11g：在2.4GHz频率空间取得更高的速率；.802.11h：5GHz频率空间的功耗管理；.802.11i：Security，定义网络安全性。

其中最核心的标准是802.11a、802.11b和802.11g，它们定义了最核心的物理层规范，这也是受所有芯片开发商及系统集成商所瞩目的802.11未来走势所在。

1.IEEE802.11物理层

在802.11标准中，定义了3个可选的物理层实现方式，分别为红外线（IR）基带物理层和两种无线频率（RF）物理层。两种无线频率物理层是指工作在2.4GHz频段上的跳频扩展频谱（FHSS）方式及直接序列式扩频（DSSS）方式。目前802.11标准的实际应用以DSSS方式为主流。IEEE802.11定义了3种物理介质。

（1）数据传输速率为1Mbps和2Mbps、波长在850～950nm的红外线。

（2）运行在2.4GHz ISM频带上的直接序列扩展频谱，能够使用7条信道，每条信道的数据传输速率为1Mbps或2Mbps。

（3）运行在2.4GHz ISM频带上的跳频的扩频通信，数据传输速率为1Mbps或2 Mbps。

2.WAPI

随着WLAN的迅速发展，2003年5月12日，我国发布了无线局域网国家标准无线局域网鉴别和保密基础结构（WAPI）。WAPI是WLAN Authentication and Privacy Infrastructure的英文缩写。WAPI与红外线、蓝牙、GPRS、CDMA等协议一样，是无线传输协议的一种，只不过WAPI是无线局域网（WLAN）中的一种传输协议而已，它与现行的802.11b传输协议比较相近。不同的传输协议将数据包在两台以上的电子设备间进行传输所用的原理和实现的手段是不同的，传输协议多数都不兼容，如果不制定无线传输协议标准的话，无线电子设备的通用性就会受到很大的限制，例如，便携式计算机在A地方也许可以无线上网，但到了B地方，可能就会由于传输协议不统一而无法无线上网了，而如果所有的无线产品都使用同一种传输协议的话，那么，便携式计算机无论走到哪里，只要有WLAN信号的地方都可以轻松实现无线上网。

3.无线局域网介质仿问控制规范

IEEE802.11工作组考虑了两种介质访问控制MAC算法。一种算法是分布式的访问控制，它和以太网类似，通过载波监听方法来控制每个访问节点；另一种算法是集中式访问控制，它是由一个中心节点来协调多节点的访问控制。分布式访问控制协议适用于特殊网络，而集中式访问控制适用于几个互联的无线节点和一个与有线主干网连接的基站。IEEE802.11工作组最后决定采用分布式基础无线网的介质访问控制算法。IEEE802.11协议的介质访问控制MAC层又分为2个子层：分布式协调功能子层与点协调功能子层。分布式协调功能子层使用了一种简单的CSMA算法，没有冲突检测功能。按照简单的CSMA的介质访问规则进行如下两项工作。

（1）如果一个节点要发送帧，它需要先监听介质。如果介质空闲，节点可以发送帧；如果介质忙，节点就要推迟发送，继续监听，直到介质空闲。

（2）节点延迟一个空隙时间，再次监听介质。如果介质忙，则节点按照二进制指数退避算法延时，并继续监听介质；如果介质空闲，节点就可以传输。

在分布式访问控制子层之上有一个集中式控制选项。点协调功能是通过在网中设置集中式的轮询主管“点”的方式，使用轮询方法来解决多节点争用公用信道问题，提供无竞争的服务。


5.4　无线城域网

5.4.1　无线城域网的技术特点

无线城域网（Wireless Middle Area Network,WMAN）是连接数个无线局域网的无线网络型式。WMAN主要用于解决城域网的接入问题，覆盖范围为几千米到几十千米，除提供固定的无线接入外，还提供具有移动性的接入能力，包括多信道多点分配系统（Multichannel Multipoint Distribution SystemMMDS）、本地多点分配系统（Local Multipoint Distribution SystemLMDS）、IEEE802.16和ETSI HiperMAN（High Performance MAN，高性能城域网）技术。

多年来802.11x技术一直与许多其他专有技术一起被用于BWA，并获得很大成功，但是WLAN的总体设计及其提供的特点并不能很好地适用于室外的BWA应用。当其用于室外时，在带宽和用户数方面将受到限制，同时还存在着通信距离等其他一些问题。基于上述情况，IEEE决定制定一种新的、更复杂的全球标准，这个标准应能同时解决物理层环境（室外射频传输）和QoS两方面的问题，以满足BWA和“最后一英里”接入市场的需要。

2001年12月，IEEE颁布了802.16标准，对2GHz～66GHz频段范围内的视距传输的固定宽带无线接入系统的空中接口物理层和MAC层进行了规范。2002年4月，IEEE又通过了802.16c标准，对2001年颁布的802.16标准进行了修订和补充。2003年4月，IEEE发布了802.16a标准，对2～11GHz许可/免许可频段的非视距传输的固定宽带无线接入系统的空中接口物理层和MAC层进行了规范。2004年10月，IEEE又颁布了802.16d（IEEE802.16—2004）标准，整合并修订了之前颁布的802.16、802.16a和802.16c标准。802.16d规定了支持多媒体业务的固定宽带无线接入系统的空中接口规范：包括统一的结构化MAC层及支持多个物理层规范。2005年12月，IEEE通过了802.16e标准，该标准规定了可同时支持固定和移动宽带无线接入的系统，工作在低于6GHz适宜于移动性的许可频段，可支持用户终端以车辆速度移动，同时802.16d规定的固定无线接入用户能力并不因此受到影响。另外，IEEE还通过了802.16f、802.16g、802.16k等标准，以及一致性标准和共存问题标准，并成立了任务组研究802.16j和802.16m等标准。

目前，世界上诸多公司开始使用CDMA（Code Division Multiple Access，码分多址接入）、OFDM和OFDMA等技术来实现“最后一英里”的宽带无线接入。改进后的宽带固定无线接入网与LMDS、MMDS相比，主要有以下几个优点。

（1）便于携带和移动。传统的MMDS和LMDS需要保证运营商的基站和客户的收发器之间的距离必须在视距范围之内，引入OFDM和CDMA等新技术后取消了此类限制。

（2）即插即用。运营商的技术人员不再需要逐个访问用户的驻地进行安装调试，可以大大节省运营成本。

（3）实现QoS保证。对于运营商来说，尽管数据业务很重要，但是他们仍然从语音业务中获得了绝大多数的收入，因而设备提供商必须要保证QoS的性能，以赋予语音和数据业务更高的优先权。

HiperMAN无论从物理层还是从MAC层，都是基于IEEE802.16a、IEEE802.16d到IEEE802.16e的，只不过HiperMAN根据欧洲的情况减少了一些可选项，以便更加有利于系统的实现和互联互通。在载波带宽的选择上，要求是3.5MHz、7MHz或14MHz的整数倍，最终期望的目标是既能和IEEE802.16融合，提供全球统一的OFDM标准，又能照顾欧洲的利益。

5.4.2　IEEE802.16标准

IEEE802.16是为制定无线城域网（WMAN）标准成立的工作组，该工作组自1999年成立后，主要为固定/移动模式下宽带无线接入定义WMAN的空中接口规范。802.11着重解决的是接入问题，802.16则更侧重于高速移动问题。

802.16的覆盖距离可能会达到几千米，这意味着基站的感知功率将有很大的变化范围，来自不同站的信号的功率差异很大。这种差异也会影响到信噪比，因而需要多种调制方案。而且，由于这是覆盖城市范围的开放通信，因此安全性和私密性将非常重要，必须强制执行。

802.16每个单元中的用户数量可能比一般的802.11单元中的用户数量多得多，并且，这些用户比802.11中的用户期望使用更多的带宽。出于这样的理由，802.16需要更多的带宽，超过了ISM频段的宽度，这迫使802.16运行在更高的10GHz～66GHz的频率范围上，这是尚未使用的频段中唯一还可以使用的频率范围了。

但是，这些毫米波的波长比ISM频段中的波要短一些，并且它们具有不同的物理特性。毫米波的一个特性是可以被水（包括雨水、雪、冰雹、浓雾）吸收，而且很严重。因此，与室内环境相比，错误处理显得尤为重要。

另外一个问题是服务质量。虽然802.11针对实时流量提供了某种程度的支持（使用PCF模式），但是，它并不是真正为电话和众多的多媒体应用而设计的。相反，802.16的目标是完全支持多媒体应用。

1.IEEE802.16的物理层

宽带无线网络需要大段的频谱，目前可以找到的位置是在10GHz～66GHz的范围内。这些毫米波有一个很有趣的特性，即它们按直线传播。这个特性使它们不像声波，而是类似于光线。同时，这也是微波所不具备的特性。

因为毫米波段信号的强度会随着与基站的距离的增加而急剧衰减，信噪比也会随着与基站距离的增加而下降。由于这样的原因，802.16采用了3种不同的调制方案，到底使用哪一种取决于用户与距离基站的距离。对于距离比较近的用户，使用QAM-64，这样可以达到6位/波特；对于中等距离的用户，使用QAM-16，可以达到4位/波特；对于距离较远的用户，使用QPSK，可以达到2位/波特。

在明确了一个宽带系统的目标和上述物理限制的影响之后，802.16的设计者们便开始努力工作，尽可能有效地使用可用的频谱。无线通信系统上行流量和下行流量所使用的频段不相同，但是宽度相等。对于语音来说，大多数情况下上行和下行流量可能是对称的，但是对于Internet访问而言，下行流量通常要比上行流量多得多。因此802.16提供了一种更为灵活的办法来分配带宽。它使用了两种方案：频分双工制（Frequency Division Duplexing,FDD）和时分双工制（Time Division Duplexing,TDD）。这里，基站周期性地往外发送帧，每一帧包含多个时槽。前面的时槽用于下行流量，然后是一段防护时间，各站利用这段时间切换方向。最后，有一些时槽用于上行流量。每个方向上所用时槽的数量是可以动态改变的，使之符合每个方向上流量的带宽情况。

基站将下行流量映射到时槽上，因而基站完全控制了这个方向。上行流量要复杂得多，取决于所要求的服务质量。

物理层上另一个特性：能够将多个相邻的MAC帧包装到一次物理传送过程中。这是因为降低了前面同步用的信号数量，以及物理层头部的数量，因此提高了频谱的利用率。

2.IEEE802.16的MAC子层协议

MAC帧占用整数倍物理层时槽。每一帧由一些子帧构成，其中前面两个子帧是下行流和上行流的映射图。这些映射图指明了哪个时槽有什么内容，哪些时槽是空闲的。下行流映射图也包含了各种系统参数，用以通知那些刚刚上线的新站。

下行信道的分配非常简单、直接。基站简单地确定了哪一个子帧放什么内容。上行信道要复杂一些，因为多个用户在没有协调的情况下都要使用上行信道，因而会发生竞争。上行信道的分配方案与服务质量问题有紧密的关系。有4类服务，定义如下：

（1）位速率为常数的服务；

（2）位速率可变的实时服务；

（3）位速率可变的非实时服务；

（4）尽力投递服务。

802.16中的所有服务都是面向连接的，每个连接都属于上述4类服务之一，这是在连接被建立的时候确定的。这种设计与802.11或以太网截然不同，在802.11或以太网中，MAC子层上不存在连接的概念。

对于位速率为常数的服务，其目标是传输未经压缩的语音信号，如在T1信道上传输语音。这种服务需要在预定的时间间隔中发送预定数量的数据。通过将特定的时槽分配给这种类型的每个连接，系统就可以提供这种服务。一旦带宽已经被分配了，则时槽就可以自动使用了，用户站无须再请求每个时槽。

对于位速率可变的实时服务，其目标是传输压缩的多媒体，或用于其他一些软的实时应用。在这样的应用中，每个时刻需要的带宽可能会发生变化。802.16提供这种类型服务的做法是，基站每隔一段固定的时间就选出一个用户，并问它这次需要多少带宽。

对于位速率可变的非实时服务，其目标是非实时的、繁重的传输任务，比如大的文件传输。对于这种服务，基站经常性地选出用户，而不是在严格预定的时间间隔中选出用户。一个常数位速率的用户可以在它的帧中设置某一位，来请求基站选中自己，以便发送附加的流量。

如果一个站连续k次不响应基站的选择，则基站将它放到一个多播组中，剥夺它的表决权。相反，当多播组被选中的时候，该组中的任何一个站都可以响应来竞争服务。通过这种方式，那些流量很少的站不会浪费宝贵的“选票”。

最后，尽力投递服务可以应用于所有其他的应用。这里没有表决的过程，用户必须与其他尽力投递型用户竞争带宽。对带宽的请求是在这样的时槽中完成的：在上行流映射图中标记为可用于竞争的时槽。如果一个请求成功的话，则成功信息将被标注在下一个下行流映射图中；如果请求不成功，则不成功的用户必须重新请求。为了最低限度地避免冲突，系统也使用了以太网中的二元指数后退算法。

802.16标准定义了两种带宽分配形式：按站分配和按连接分配。在第一种情形中，每个站将建筑物内所有用户的需求集中起来，然后为用户集体进行请求。当它获得了带宽时，它将这份带宽分发给它认为合适的用户。在第二种情形中，基站直接管理每一个连接。

5.4.3　WiMAX论坛

2001年4月，由支持802.16标准的设备和器件供应商、软件开发商、运营商成立了世界微波接入互操作性论坛（World Wide Interoperability for Microwave AccessWiMAX）。WiMAX论坛致力于推广基于802.16标准实现的宽带无线接入设备，并对不同厂家设备进行认证测试，保证其兼容性和互操作性。

1.成立的目的

虽然标准的制定是某项技术被广泛接纳的关键，但事实表明，一个标准的通过并不意味着这项技术就一定会被市场所接纳。要被市场广泛接纳，就必须克服诸如互操作性和部署成本等障碍，其中互操作性尤其重要。互操作性意味着最终用户可以购买自己偏好的品牌，拥有他们想要的特点，并知道它怎么与其他认证过的类似产品一起工作。要真正获得市场，产品必须首先被认证是符合标准的，然后还必须证明它们是可以互操作的。但克服上述障碍并不是IEEE的职能，需要由业界来做。WLAN就是一个很好的例子。802.11b标准是在1999年得到批准的，但是在Wi-Fi联盟引入互操作性认证之前，并没有被广泛接纳，可互操作的802.11b设备直到2001年才面世。出于同样的原因，成立了WiMAX论坛，当时是为了10GHz～66GHz频段的IEEE802.16原始规范而成立的。

2.主要职能

WiMAX的主要职能是根据IEEE802.16和ETSI HiperMAN标准形成一个可互操作的全球统一标准，保证设备商开发的系统构件之间具有可认证的互操作性。随着802.16a标准的推出，WiMAX决定把重点放在256OFDM物理层上，并与无任选项目的MAC结合，以保证所有的WiMAX实施项目有一个统一的基础。WiMAX将制定一致性测试和互操作性测试的计划，选择认证实验室并为IEEE802.16设备供应商主持有关互操作性的活动，采用早先由WiFi倡导的方法，通过定义和开展互操作性测试及授予供应商“WiMAX Certified”标签，把相同的好处带给BWA市场。WiMAX将有助于无线城域网产业的形成。

为了把可互操作性引入BWA市场，WiMAX论坛把重点放在建立一套独特的基本特点子集，可以在所谓的“系统轮廓”（sysytem profile）中加以分类。系统轮廓是所有合格系统必须满足的。这些系统轮廓结合一套测试协议将形成一个基本的可互操作的协议，允许多个供应商的设备互操作。初期有3个系统轮廓，包括不需牌照的5.8GHz频段及需要牌照的2.5GHz和3.5GHz频段。现在还打算包括更多的系统轮廓，包括2.3GHz频段等。系统轮廓可以使系统适应各地运营商所面临的在频谱管理方面的限制。例如，若欧洲一个工作在3.5GHz频段的服务提供商分配到14MHz的频谱，它就很可能希望设备能支持3.5和（或）7MHz的信道带宽，采用Tdd或Fdd工作方式，视管制需要而定。类似地，美国一个使用不需牌照的5.8GHz UNII频段的无线ISP（WISP）就可能希望设备支持Tdd和10MHz带宽。

目前，基于ISO/IEC9646规定的测试方法，WiMAX正在制订一套结构式合格程序。其最终结果是一整套测试工具。WiMAX将把它们提供给设备开发商，使其在早期产品开发阶段把一致性和互操作性考虑进去。最终，WiMAX论坛的一整套一致性测试和互操作性测试方法将使服务提供商能够从多个生产符合IEEE802.16标准的BWA设备的供应商那里选购最适合它们独特环境的设备。

3.WiMAX的好处

WiMAX对元器件制造商的好处是给硅片供应商创造了一个巨大商机。对设备制造商的好处是由于存在一个基于标准的平台，在此平台上可以迅速增加新功能，故而使创新更快。对运营商的好处就更多了，包括：因为有一个公共平台，能使设备成本很快下降，性价比迅速提高；能通过填补宽带接入空白地区产生新的收入；迅速提供T1/E1级的、“按需”的高利润宽带业务；因规模经济而降低建设投资风险；不再锁定于一个供应商，因为基站与多家供应商的CPE可以互操作。对消费者的好处是多一种宽带接入的选择，有利于促进竞争，降低服务费，尤其能促进在缺少服务地区的宽带接入建设，例如，在建设接入很困难的世界城市中心；在用户离中心局太远的郊区；在基础设施薄弱的农村地区和人口稀少地区。


5.5　无线广域网

无线广域网（Wireless Wide Area Network,WWAN）是采用无线网络把物理距离极为分散的局域网（LAN）连接起来的通信方式。WWAN主要用于全球及大范围的覆盖和接入，连接地理范围较大，常常是一个国家或是一个洲。其目的是为了让分布较远的各局域网互连，它的结构分为末端系统（两端的用户集合）和通信系统（中间链路）两部分。

1.WWAN具有移动、漫游、切换等特征，业务能力主要以移动性为主，包括IEEE802.20技术以及3G、B3G（Beyond 3G，超3G）和4G（4th Generation，第四代移动通信）。802.20和2G、3G蜂窝移动通信系统共同构成WWAN的无线接入，其中2G、3G蜂窝移动通信系统当前使用最多。802.20标准拥有更高的数据传输速率，达到16Mbps，传输距离约为31km。802.20移动宽带无线接入标准也被称为Mobile-Fi。

2.WWAN技术是使得笔记本式计算机或者其他的设备装置在蜂窝网络覆盖范围内可以在任何地方连接到互联网。当前，无线广域网多是移动电话及数据服务所使用的数字移动通信网络，由电信运营商所经营。无线广域网的连线能力可涵盖相当广泛的地理区域，但到目前为止资料传输率都偏低，只有115kbps，和其他较为区域性的无线技术相去甚远。目前全球的无线广域网主要采用两大技术，分别是GSM及CDMA技术，预计将来这两套技术仍将以平行的步调发展，逐步向3G、超3G技术过渡，可以达到384kbps～2Mbps。欧洲对GSM的标准化相当早，目前包括GSM以及相关的无线数据技术：GPRS及新一代EDGE技术（Enhanced Data GSM Evolution），大约共掌握了全球2/3的市场，分布的范围包括北美、欧洲及亚洲。新一代的EDGE技术可提升GPRS的资料传输率达3～4倍。而其他GSM业者，尤其已经购买新3G频谱的业者，则主打WCDMA规格（Wideband CDMA），WCDMA预计资料传输率可达2Mbps。另外还有一套延伸技术称为HSDPA（High-Speed Downlink Packet Access），其资料传输率可高达3.6Mbps以上。

3.主导CDMA技术的发展在美国，CDMA 2000无线广域网络技术在北美、日本、韩国及中国的建设已有相当规模。CDMA 20001xRTT技术（Single-Carrier Radio Transmission Technology）已相当广泛地建置。而下一代的1xEV-DO技术（1xEvolution-Data Optimized）也正由美国的Verizon Wireless以及Sprint PCS公司紧锣密鼓建置之中，预计可支援2.4 Mbps的资料传输率。之后，电信业者将采用规格A版继续发展EV-DO，以支援更高的资料传输率，以及VoIP（Voice over Internet Protocol）通话功能。

4.只要有蜂窝服务提供的服务信号，WWAN技术都可以让用户畅通无阻地使用网络，这为由于职业或者工作而需要不断移动的使用网络的人提供了巨大的方便。

5.5.1　IEEE802.20标准

IEEE802.20是WWAN的重要标准。IEEE802.20是由IEEE802.16工作组于2002年3月提出的，并为此成立专门的工作小组，这个小组2002年9月独立为IEEE802.20工作组。802.20是为了实现高速移动环境下的高速率数据传输，以弥补IEEE802.1x协议族在移动性上的劣势。802.20技术可以有效解决移动性与传输速率相互矛盾的问题，它是一种适用于高速移动环境下的宽带无线接入系统空中接口规范。

IEEE802.20标准在物理层技术上，以正交频分复用技术（OFDM）和多输入多输出技术（MIMO）为核心，充分挖掘时域、频域和空间域的资源，大大提高了系统的频谱效率。在设计理念上，基于分组数据的纯IP架构适应突发性数据业务的性能优于3G技术，与3.5G（HSDPA、EV-DO）性能相当。在实现和部署成本上也具有较大的优势。

IEEE802.20能够满足无线通信市场高移动性和高吞吐量的需求，具有性能好、效率高、成本低和部署灵活等特点。IEEE802.20移动性上优于IEEE802.11，在数据吞吐量上强于3G技术，其设计理念符合下一代无线通信技术的发展方向，因而是一种非常有前景的无线技术。

IEEE802.20技术标准的特点包括：透明支持实时和非实时业务；始终在线连接；广泛的频率重用；支持在各种不同技术间漫游和切换，如从MBWA切换到WLAN；区域之间的无缝切换；支持空中接口的QoS与端到端核心网QoS一致；支持基于策略的QoS保证，支持多个MAC协议状态及状态之间的快速转移；对上行链路和下行链路的快速资源分配；用户数据速率管理；支持与RF（Radio Frequency，射频）环境相适应的自动选择最佳用户数据速率；空中接口提供消息方式用于相互认证；允许与现存蜂窝系统的混合部署；空中接口的任何网络实体之间都为开放接口，从而允许服务提供商和设备制造商分离实现这些功能实体。

IEEE802.20是基于纯IP架构的移动系统。在IEEE802.20系统中，移动终端是IP主机，而IP基站的使用与有线接入网络中的接入路由器类似。IP基站一方面利用空中接口与移动终端相连接，另一方面通过有线链路与移动核心IP网络相连。从有线链路这一侧看，IP基站与普通的接入路由器没有本质区别。IEEE802.20是真正意义上基于IP的蜂窝移动通信系统，并采用移动IP技术来进行移动性管理。对移动用户的移动性管理及认证授权等功能，通常由IP基站本身或由IP基站通过移动核心IP网络访问核心网络中相关服务器来完成。

与3G中的全IP架构相比，IEEE802.20的纯IP结构，从用户终端到核心网络之间包括空中接口在内的各部分都以IP为基础，来承载各种上层应用协议。无论是用户数据平面还是信令平面，乃至OAM（Operation Administration and Maintenance，运行、管理和维护）平面，也都以IP作为统一的承载协议。这样，一方面极大简化了系统架构，另一方面也符合未来网络向统一IP承载网的发展方向。

5.5.2　无线广域网的技术特性

制定一种适用于高速移动环境下的宽带无线接入系统的空中接口规范是IEEE802.20工作组的目标。从技术制定时间上看，IEEE802.20远远晚于3G，因此其后发优势可以充分发挥；从物理层技术上看，以OFDM和MIMO为核心，充分利用时域、频域和空间域资源，极大地提高了系统的频谱效率；从设计理念角度看，基于分组数据的纯IP构架在应对突发性数据业务的性能方面也优于现有的3G技术，与3.5G性能相当（HSDPA、EV-DO为3.5G技术）；此外，在实现、部署成本上IEEE802.20也有较大的优势。

IEEE802.20的主要技术特性如下：提供对实时业务和非实时业务的全面支持，在空中接口中不存在电路域和分组域的区分；能够保持持续的连通性；频率统一，可以复用；支持小区间和扇区间的无缝切换，以及与其他无线技术间的切换，如802.16、802.11等；融入了对QoS的支持，与核心网级别的端到点QoS相一致；支持IPv4和IPv6等具有QoS保证的协议；支持内部状态快速转变的多种MAC协议状态；为上下行链路快速分配所需资源，并根据信道环境的变化自动选择最优的数据传输速率；提供终端与网络间的认证机制；与现有的蜂窝移动通信系统可以共存，从而降低网络部署成本；包含各个网络间的开放型接口。

1.系统性能指标

表5.1和表5.2分别给出了IEEE802.20所提出的系统性能指标以及在不同场景下的频谱效率指标。
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从以上两个表提供的性能指标中可以看出：

（1）在移动性方面，IEEE802.20相比于IEEE802.16具有很大的优势，IEEE802.20可以支持的最高速率为250km/h，已经达到了传统移动通信技术的性能。由此可见，它将是IEEE步入移动通信领域的基石。

（2）在频谱效率上，IEEE802.20远远高于当前的主流移动技术。例如，对于下行链路中的频谱效率，CDMA 20001x最高为0.1bps/（Hz·cell），EV-DO的最高值为0.5bps/（Hz·cell），而IEEE802.20却大于1bps/（Hz·cell）。因此，对于运营商而言IEEE802.20的到来是一件绝佳的事情，花费相同的钱买来的频谱资源却可以提供更高速率的接入服务。这既是IEEE802.20自身强有力的“卖点”，更是移动通信技术发展的大势所趋。

（3）对于非视距（NLOS）环境下的系统覆盖，IEEE802.20的单小区覆盖半径为15km，属于广域网技术；而802.16的单小区覆盖半径小于5km，属于城域网技术。这说明IEEE802.20与802.16的目标市场不同，它们彼此之间不存在直接的竞争。IEEE802.20的竞争对手是WCMDA等3G技术和HSDPA等3G演进技术。

（4）IEEE802.20规定其MAC帧往返时延小于10ms，加上无线链路控制层和应用层上产生的处理时延，足以满足ITU-T的G.114所规定的电话语音传输最大往返时延（＜300ms）的要求，因而完全可以基于IEEE802.20来提供优质的无线VoIP语音业务。

（5）在下行链路，802.20可以提供大于1Mbps的峰值速率，远远高于3G技术的性能指标，步行环境下为384kbps，高速移动环境下144kbps。

2.纯IP架构

IEEE802.20秉承了IEEE802协议族的纯IP架构。纯IP架构，与3GPP和3GPP2所提出的全IP概念有所不同；前者是核心网和无线接入网都基于IP传输，而后者仅仅实现了核心网的IP化。设计架构的差异使802.20与其他3G技术相比具有以下几个明显的优势。

（1）其物理层和MAC层都专为突发型分组数据业务而设计，并能够自适应无线信道环境，因此在处理突发性数据业务方面具有与生俱来的优越性。而WCMDA等3G技术虽然对语音业务能够很好的支持，但因为其设计初衷是要保持与GSM等2.5G技术的兼容，所以对数据业务的支撑力度显得较为单薄。

（2）组网方式灵活简单，便于融合现有的IP网络和未来的基于IMS的核心网。

（3）可充分利用现有的基于IP的各种协议，易于实现灵活的业务部署。

数据业务将逐渐成为未来移动应用的主体，因此与之相对应的纯IP架构将是未来移动通信技术发展的方向。实际上，3GPP和3GPP2已经认识到它们目前的系统在提供数据业务方面的局限性，并尝试在原有的系统框架基础上，在下行链路中采用分组接入技术。例如，3GPP的R5引入了HSDPA技术，以大幅提高IP数据下载速率和流媒体速率。


5.6　习题与实验

1.习题

（1）何谓无线网络？无线网络与有线网络相比较，其优势在什么地方？

（2）无线局域网的物理层有几个标准？

（3）常用的无线局域网设备有哪些？它们各自的功能又是什么？

（4）在无线网络中，除了WLAN外，还有几种无线网络技术？其各自特点是什么？

（5）什么是蓝牙技术？

（6）何谓ISM频段？

（7）何谓Ad-hoc？

（8）802.11标准声明了每个符合标准的无线LAN必须提供哪些服务？

（9）WinMax与Wi-Fi及3G技术的差别和各自的优势是什么？

2.实验

实验1　搭建Ad-Hoc模式无线网络实验

从模拟实验入手，根据网络设备的基本工作原理及基本配置方法，将无线局域网设备结合在一起使用，组建一个无固定基站的无线网络模式。实现主要用于在便携式计算机之间组成平等状态的网络。通过实验了解自组网络的结构特点，适用范围。

实验2　搭建基础结构（Infrastructure）模式无线网络实验

从模拟实验入手，根据网络设备的基本工作原理及基本配置方法，采用固定基站的模式构建以AP为中心的无线局域网模式，即基础结构模式。要求有一个无线固定基站充当中心站，所有节点对网络的访问均由其控制。通过实验了解基础结构（Infrastructure）模式无线网络的结构特点及适用范围。


第6章　无线传感网络


 6.1　无线传感器网络概述

信息的采集、数据传输、信息处理及应用是现代信息科学的重要组成部分之一，其中信息的采集是信息技术产业链上的一个重要环节，没有它就不会有信息的传输、处理和应用，信息化也就会变成无水之源、无本之木。半导体、微机电系统、片上系统、纳米材料、无线通信、信号处理等技术的进步及互联网的迅猛发展，推动了低功耗多功能传感器的快速发展，使其在微小体积内能够集成信息采集、数据处理和无线通信等多种功能。传统的传感器信息获取技术由独立的、单一化模式走向微型化、集成化，并开始向网络化、智能化方向发展，成为最重要和最基本的信息获取技术。

无线传感器网络（Wireless Sensor Network,WSN）是大规模、无线、自组织、多跳、无分区、无基础设施支持的网络，其中的节点是同构的、成本较低、体积较小，大部分节点不移动，被随意散布在工作区域，要求网络系统有尽可能长的工作时间。如果说Internet构成了逻辑上的信息世界，改变了人与人之间的沟通方式，那么，无线传感网络就是将逻辑上的信息世界与客观上的物理世界融合在一起，改变人类与自然界的交互方式。

无线传感器网络是当前国内外备受关注的、由多学科高度交叉的新兴前沿研究热点领域。传感器网络综合了传感器技术、嵌入式计算技术、现代网络及无线通信技术、分布式信息处理技术等，能够通过各类集成化的微型传感器协作地实时监测、感知和采集各种环境或监测对象的信息，通过嵌入式系统对信息进行处理，并通过随机自组织无线通信网络以多跳中继方式将所感知信息传送到用户终端。无线传感网络真正实现“无处不在的计算”理念，因此，美国商业周刊和MIT技术评论在预测未来技术发展的报告中，将无线传感网络列为21世纪最有影响力的21项技术和改变世界的十大技术之一。

6.1.1　无线传感网络的概念

传感器网络是由一组传感器以Ad-Hoc方式构成的有线或无线网络，其目的是协作地感知、采集和处理网络覆盖的地理区域中感知对象的信息，并发布给观察者。

从上述定义可以看到，传感器、感知对象和观察者是传感器网络的3个基本要素；有线或无线网络是传感器之间、传感器与观察者之间的通信方式，用于在传感器与观察者之间建立通信路径；协作地感知、采集、处理、发布感知信息是传感器网络的基本功能。一组功能有限的传感器协作完成大的感知任务是传感器网络的重要特点，传感器网络中的部分或全部节点可以移动，传感器网络的拓扑结构也会随着节点的移动而不断地动态变化。节点间以Ad-Hoc方式进行通信，每个节点都可以充当路由器的角色，并且每个节点都具备动态搜索、定位和恢复连接的能力。下面，详细地讨论传感器、感知对象和观察者。

传感器由电源、感知部件、嵌入式处理器、存储器、通信部件和软件这几部分构成。电源为传感器提供正常工作所必需的能源，感知部件用于感知、获取外界的信息，并将其转换为数字信号。处理部件负责协调节点各部分的工作，如对感知部件获取的信息进行必要的处理、保存，控制感知部件和电源的工作模式等，通信部件负责与其他传感器或观察者的通信。软件则为传感器提供必要的软件支持，如嵌入式操作系统、嵌入式数据库系统等。

观察者是传感器网络的用户，是感知信息的接受和应用者。观察者可以是人，也可以是计算机或其他设备。例如，军队指挥官可以是传感器网络的观察者；一个由飞机携带的移动计算机也可以是传感器网络的观察者，一个传感器网络可以有多个观察者，一个观察者也可以是多个传感器网络的用户。观察者可以主动地查询或收集传感器网络的感知信息，也可以被动地接收传感器网络发布的信息，观察者将对感知信息进行观察、分析、挖掘、制定决策，或对感知对象采取相应的行动。

感知对象是观察者感兴趣的监测目标，也是传感器网络的感知对象，如坦克、军队、动物、有害气体等。感知对象一般通过表示物理现象、化学现象或其他现象的数字量来表征，如温度、湿度等。一个传感器网络可以感知网络分布区域内的多个对象，一个对象也可以被多个传感器网络所感知。

6.1.2　无线传感网络的特点

作为一种新型网络，相比传统的无线网络，无线传感器网络具有如下特点。

（1）大面积的空间分布。比如在军事应用方面，可以将无线传感器网络部署在战场上跟踪敌人的军事行动，智能化的终端可以被大量装在宣传品、子弹或炮弹壳中，在目标地点撒落下去，形成大面积的监视网络。

（2）能源受限制。网络中每个节点的电源是有限的，网络大多工作在无人区或对人体有伤害的恶劣环境中，几乎不可能更换电源，这要求网络功耗小，以延长网络的寿命。而且要尽最大可能节省电源消耗。

（3）网络自动配置，自动识别节点。包括自动组网、对入网的终端进行身份验证以防止非法用户入侵。相对于那些布置在预先指定地点的传感器网络而言，无线传感器网络可以借鉴Ad-Hoc方式来配置，当然前提是要有一套合适的通信协议保证网络在无人干预的情况下自动运行。

（4）网络的自动管理和高度协作性。在无线传感器网络中，数据处理由节点自身完成，以数据为中心的特性是无线传感器网络的又一特点。每个节点仅知道自己邻近节点的位置和标识，传感器网络通过相邻节点之间的相互协作来进行信号处理和通信，具有很强的协作性。

（5）传感器网络的拓扑结构变化快。传感器网络自身的特点使得传感器网络的拓扑结构变化很快，这对网络各种算法的有效性提出了挑战。此外，如果节点具备移动能力，也有可能带来网络的拓扑变化。

6.1.3　无线传感网络的应用

无线传感器网络是由部署在监测区域内部或附近的大量廉价的、具有通信、感测及计算能力的微型传感器节点通过自组织构成的“智能”测控网络。无线传感器网络在军事、农业、环境监测、医疗卫生、工业、智能交通、建筑物监测、空间探索等领域有着广阔的应用前景和巨大的应用价值，被认为是未来改变世界的十大技术之一、全球未来四大高技术产业之一。

1）军事应用

无线传感器网络具有可快速部署、可自组织、隐蔽性强和高容错性的特点，因此非常适合在军事上应用。利用无线传感器网络能够实现对敌军兵力和装备的监控、战场的实时监视、目标的定位、战场评估、核攻击和生物化学攻击的监测和搜索等功能。目前国际许多机构的研究课题都是以战场需求为背景展开的。例如，美军开展的C4KISR计划、Smart Sensor Web、灵巧传感器网络通信、无人值守地面传感器群、传感器组网系统、网状传感器系统CEC，等等。

2）农业应用

我国是农业大国，农作物的优质高产对国家的经济发展意义重大。在这些方面，无线传感器网络有着卓越的技术优势。它可用于监视农作物灌溉情况、土壤空气变更、牲畜和家禽的环境状况及大面积的地表检测。

一个典型的系统通常由环境监测节点、基站、通信系统、互联网及监控软硬件系统构成。根据需要，人们可以在待测区域安放不同功能的传感器并组成网络，长期大面积地监测微小的气候变化，包括温度、湿度、风力、大气、降雨量，收集有关土地的湿度、氮浓缩量和土壤PH等，从而进行科学预测，帮助农民抗灾、减灾，科学种植，获得较高的农作物产量。

3）环境监测

我国幅员辽阔，物种众多，环境和生态问题严峻。无线传感器网络可以广泛地应用于生态环境监测、生物种群研究、气象和地理研究、洪水、火灾检测。以下列出一些常见的应用领域。

·可通过跟踪珍稀鸟类、动物和昆虫的栖息、觅食习惯等进行濒临种群的研究等。

·可在河流沿线分区域布设传感器节点，随时监测水位及相关水资源被污染的信息。

·在山区中泥石流、滑坡等自然灾害容易发生的地方布设节点，可提前发出预警，以便做好准备，采取相应措施，防止恶性事故的发生。

·可在重点保护林区铺设大量节点随时监控内部火险情况，一旦有危险，可立刻发出警报，并给出具体方位及当前火势大小。

·布放在地震、水灾、强热带风暴灾害地区、边远或偏僻野外地区，用于紧急和临时场合应急通信。

4）医疗监护

无线传感器网络在检测人体生理数据、老年人健康状况、医院药品管理及远程医疗等方面可以发挥出色的作用。在病人身上安置体温采集、呼吸、血压等测量传感器，医生可以远程了解病人的情况。利用传感器网络长时间地收集人的生理数据，这些数据在研制新药品的过程中非常有用。

美国英特尔公司目前正在研制家庭护理的无线传感器网络系统。该系统是美国“应对老龄化社会技术项目”的一个环节。根据演示，该系统在鞋、家具及家用电器等嵌入传感器，帮助老年人及患者、残障人士独立地进行家庭生活，并在必要时由医务人员、社会工作者进行帮助。

5）工业应用

英国石油公司总裁卡萨尔称，传感器网络可用于危险工作环境，在煤矿、石油钻井、核电厂和组装线工作的员工将可以得到随时监控。这些传感器网络可以告诉工作现场有哪些员工、他们在做什么，以及他们的安全保障等重要信息。在相关的工厂每个排放口安装相应的无线节点，完成对工厂废水、废气污染元的监测，样本的采集、分析和流量测定。“无线传感器网络技术几乎在我们的各项业务中都将得到应用。我们不会仅停留在几十只或几百只的使用规模。最终，这个数字将会数以万计。”

煤矿、石化、冶金行业对工作人员安全、易燃、易爆、有毒物质监测的成本一直居高不下，无线传感器网络把部分操作人员从高危环境中解脱出来的同时，提高了险情的反应精度和速度。

我国大型煤矿六百多家，中型煤矿两千多家，中小型煤矿一万余家。煤炭行业对先进的井下安全生产保障系统的需求巨大。陕西彬长矿区的孙斌建高工认为，无线传感器网络对运动目标的跟踪功能、对周边环境的多传感器融合监测功能，使其在井下安全生产的诸多环节有着很大的发展空间。

6）其他方面的应用

传感网在交通、商业等领域也具有广泛的应用。在交通方面，1995年美国交通部提出了“国家职能交通系统项目规划”，预计到2025年全面投入使用。该系统综合运用大量传感器网络，配合GPS系统、区域网络系统等资源，目的是使所有车辆都能保持在高效、低耗的最佳运行状态，前后自动保持车距，推荐最佳路线，并就潜在的故障发出警告。目前在美国的宾夕法尼亚州的匹兹堡市就已经建有这样的交通信息系统，并由电台媒体附带产生了一定的商业价值。

在商业领域，无线传感网可用在货物的供应链管理中，帮助定位货品的存放位置、货物的状态、数量、销售状态等。


6.2　无线传感网络的体系结构

6.2.1　无线传感网络的体系结构

传感器网络结构如图6-1所示，传感器网络系统通常包括传感器节点（sensor node）、汇聚节点（sink node）和管理节点（Management node）。
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图6-1　传感网基本组成结构

大量传感器节点随机部署在监测区域（sensor field）内部或附近，能够通过自组织方式构成网络。传感器节点监测的数据沿着其他传感器节点逐跳地进行传输，在传输过程中监测数据可能被多个节点处理，经过多跳后路由到汇聚节点，最后通过互联网或卫星到达管理节点。用户通过管理节点对传感器网络进行配置和管理，发布监测任务及收集监测数据。

传感器节点通常是一个微型的嵌入式系统，通过携带能量有限的电池供电，它的处理能力、存储能力和通信能力相对较弱。从网络功能上看，每个传感器节点兼顾传统网络节点的终端和路由器双重功能，除了进行本地信息收集和数据处理外，还要对其他节点转发来的数据进行存储、管理和融合等处理，同时与其他节点协作完成一些特定任务。目前传感器节点的软硬件技术是传感器网络研究的重点。

汇聚节点的处理能力、存储能力和通信能力相对比较强，它连接传感器网络与Internet等外部网络，实现两种协议栈之间的通信协议转换，同时发布管理节点的监测任务，并把收集的数据转发到外部网络上。汇聚节点既可以是一个具有增强功能的传感器节点，有足够的能量供给和更多的内存与计算资源，也可以是没有监测功能仅带有无线通信接口的特殊网关设备。

传感器节点结构如图6-2所示。传感器节点由传感器模块、数据处理模块、无线通信模块和能量供应模块四部分组成。其中，传感器模块负责监测区域内信息的采集和数据转换；数据处理模块负责控制整个传感器节点的操作，存储和处理传感器模块采集的数据及其他节点发来的数据；无线通信模块负责传感器节点之间进行无线通信，交换控制消息和收发采集数据；能量供应模块通常采用微型电池，为传感器节点提供运行所需的能量。
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图6-2　传感器节点基本组成

6.2.2　无线传感网协议体系结构

[image: figure_0142_0041]


图6-3　无线传感网络协议体系结构

传感网作为一种自组织通信网络，它的基本组成单位是感知节点和汇聚节点（或基站节点）。随着对传感器网络的研究的不断深入，研究人员提出了多个传感器节点上的协议栈。图6-3（a）所示是早期提出的一个协议栈，这个协议栈包括物理层、数据链路层、网络层、传输层和应用层，与互联网协议栈的五层协议相对应。另外，协议栈还包括能量管理平台、移动管理平台和任务管理平台。这些管理平台使得传感器节点能够按照能源高效的方式协同工作，在节点移动的传感器网络中转发数据，并支持多任务和资源共享。各层协议和平台的功能如下：

·物理层提供简单而又健壮的信号调制和无线收发、接受技术；

·数据链路层负责数据成帧、帧检测、媒体访问和差错控制；

·网络层主要负责路由生成与路由选择，包括网络互联与拥塞控制；

·传输层负责数据流的传输控制，是保证通信服务质量的重要部分；

·应用层协议基于检测任务，包括一系列基于监测任务的应用层软件；

·能量管理平台管理传感器节点如何合理、有效地使用能源，在各个协议层都需要考虑节省能量；

移动管理平台检测并注册传感器节点的移动，维护到汇聚节点的路由，使得传感器节点能够动态跟踪其邻居的位置；

·任务管理平台在一个给定的区域内平衡和调度监测任务。

图6-3（b）所示的协议栈细化并改进了原始模型。节点定位和时间同步子层在协议栈中的位置比较特殊。它们既要依赖于数据传输通道进行协作定位和时间同步协商，同时又要为网络协议各层提供信息支持，如基于时分复用的MAC协议，基于地理位置的路由协议等很多传感器网络协议都需要定位和同步信息。在图6-3中描述这两个功能子层。图6-3（b）右边的诸多机制一部分融入到图6-3（a）所示的各层协议中，用以优化和管理协议流程；另一部分独立在协议外层，通过各种收集和配置接口对相应机制进行配置和监控。如能量管理，在图6-3（a）中的每个协议层次中都要增加能量控制代码，并提供给操作系统进行能量分配决策；QoS管理在各协议层设计队列管理、优先级机制或带宽预留等机制，并对特定应用的数据给予特别处理；拓扑控制利用物理层、链路层或路由层完成拓扑生成，反过来又为它们提供基础信息支持，优化MAC协议和路由协议的协议过程，提高协议效率，减少网络能量消耗；网络管理则要求协议各层嵌入各种信息接口，并定时收集协议运行状态和流量信息，协调控制网络中各个协议组件的运行。

6.2.3　无线传感网拓扑结构

无线传感器网络的网络拓扑结构是组织无线传感器节点的组网技术，有多种组网形态和组网方式。按照其组网形态和方式来看，有集中式、分布式和混合式。无线传感器网络的集中式结构类似移动通信的蜂窝结构，集中管理；无线传感器网络的分布式结构，类似Ad-Hoc网络结构，可自组织网络接入连接，分布管理；无线传感器网络的混合式结构包括集中式和分布式结构的组合。无线传感器网络的网状式结构，类似Mesh网络结构，网状分布连接和管理。如果按照节点功能及结构层次来看，无线传感器网络通常可分为平面网络结构、分级网络结构、混合网络结构，以及Mesh网络结构。无线传感器节点经多跳转发，通过基站或汇聚节点或网关接入网络，在网络的任务管理节点对感应信息进行管理、分类和处理，再把感应信息送给应用用户使用。研究和开发有效、实用的无线传感器网络结构，为构建高性能的无线传感器网络十分重要，因为网络的拓扑结构严重制约无线传感器网络通信协议（如MAC协议和路由协议）设计的复杂度和性能的发挥。下面根据节点功能及结构层次分别加以介绍。

1）平面网络结构

平面网络结构是无线传感器网络中最简单的一种拓扑结构，如图6-4所示，所有节点为对等结构，具有完全一致的功能特性，也就是说每个节点均包含相同的MAC、路由、管理和安全等协议。这种网络拓扑结构简单，易维护，具有较好的健壮性，事实上就是一种Ad-Hoc网络结构形式。由于没有中心管理节点，故采用自组织协同算法形成网络，其组网算法比较复杂。
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图6-4　无线传感器节点平面网络结构

2）分级网络结构（也称层次网络结构）

分级网络结构是无线传感器网络中平面网络结构的一种扩展拓扑结构，如图6-5所示，网络分为上层和下层两个部分：上层为中心骨干节点；下层为一般传感器节点。通常网络可能存在一个或多个骨干节点，骨干节点之间或一般传感器节点之间采用的是平面网络结构。具有汇聚功能的骨干节点和一般传感器节点之间采用的是分级网络结构。所有骨干节点为对等结构，骨干节点和一般传感器节点有不同的功能特性，也就是说每个骨干节点均包含相同的MAC、路由、管理和安全等功能协议，而一般传感器节点可能没有路由、管理及汇聚处理等功能。这种分级网络通常以簇的形式存在，按功能分为簇首（具有汇聚功能的骨干节点：cluster-head）和成员节点（一般传感器节点：members）。这种网络拓扑结构扩展性好，便于集中管理，可以降低系统建设成本，提高网络覆盖率和可靠性，但是集中管理开销大，硬件成本高，一般传感器节点之间可能不能够直接通信。
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图6-5　无线传感器网络分级网络结构

3）混合网络结构

混合网络结构是无线传感器网络中平面网络结构和分级网络结构的一种混合拓扑结构，如图6-6所示。

网络骨干节点之间及一般传感器节点之间都采用平面网络结构，而网络骨干节点和一般传感器节点之间采用分级网络结构。这种网络拓扑结构和分级网络结构不同的是一般传感器节点之间可以直接通信，可不需要通过汇聚骨干节点来转发数据。这种结构同分级网络结构相比较，支持的功能更加强大，但所需硬件成本更高。
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图6-6　无线传感器网络混合网络结构

4）Mesh网络结构

Mesh网络结构是一种新型的无线传感器网络结构，较前面的传统无线网络拓扑结构具有一些结构和技术上的不同。从结构来看，Mesh网络是规则分布的网络，不同于如图6-7所示完全连接的网络结构，通常只允许和节点最近的邻居通信，如图6-8所示。网络内部的节点一般都是相同的，因此Mesh网络也称为对等网。
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图6-7　完全连接的网络结构
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图6-8　无线传感器网络Mesh网络结构

Mesh网络是构建大规模无线传感器网络的一个很好的结构模型，特别是那些分布在一个地理区域的传感器网络，如人员或车辆安全监控系统。尽管这里反映通信拓扑的是规则结构，然而节点实际的地理分布不必是规则的Mesh结构形态。

由于通常Mesh网络结构节点之间存在多条路由路径，网络对于单点或单个链路故障具有较强的容错能力和鲁棒性。Mesh网络结构最大的优点就是尽管所有节点都是对等的地位，且具有相同的计算和通信传输功能，但某个节点可被指定为簇首节点，而且可执行额外的功能。一旦簇首节点失效，另外一个节点可以立刻补充并接管原簇首那些额外执行的功能。

不同的网络结构对路由和MAC的性能影响较大，例如，一个n×m的二维Mesh网络结构的无线传感器网络拥有nm条连接链路，每个源节点到目的节点都有多条连接路径。对于完全连接的分布式网络的路由表随着节点数增加而成指数增加，且路由设计复杂度是个NP-hard问题。通过限制允许通信的邻居节点数目和通信路径，可以获得一个具有多项式复杂度的再生流拓扑结构，基于这种结构的流线型协议本质上就是分级的网络结构。如图6-9所示，采用分级网络结构技术可使Mesh网络路由设计更加简单，由于一些数据处理可以在每个分级的层次里面完成，因而比较适合于无线传感器网络的分布式信号处理和决策。
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图6-9　采用分级网络结构技术的Mesh结构

从技术上来看，基于Mesh网络结构的无线传感器具有以下特点。

（1）由无线节点构成网络：这种类型的网络节点是由一个传感器或执行器构成且连接到一个双向无线收发器上。数据和控制信号是通过无线通信的方式在网络上传输的，节点可以方便地通过电池来供电。

（2）节点按照Mesh拓扑结构部署：一种典型的无线Mesh网络拓扑，网内每个节点至少可以和一个其他节点通信，这种方式可以实现比传统的集线式或星形拓扑更好的网络连接性。除此之外，Mesh网络结构还具有以下特征：自我形成，即当节点打开电源时，可以自动加入网络；自愈功能，当节点离开网络时，其余节点可以自动重新路由它们的消息或信号到网络外部的节点，以确保存在一条更加可靠的通信路径。

（3）支持多跳路由：来自一个节点的数据在其到达一个主机网关或控制器之前，可以通过多个其余节点转发。在不牺牲当前信道容量的情况下，扩展无线传感器网络的覆盖范围是无线传感器网络设计和部署的一个重要目标之一。通过Mesh方式的网络连接，只需短距离的通信链路，经受较少的干扰，因而可以为网络提供较高的吞吐率及较高的频谱复用效率。

（4）功耗限制和移动性取决于节点类型及应用的特点：通常基站或汇聚节点移动性较低，感应节点可能移动性较高。基站通常不受电源限制，而感应节点通常由电池供电。

（5）存在多种网络接入方式：可以通过星形、Mesh等节点方式和其他网络集成。

在无线传感器网络实际应用中，通常根据应用需求来灵活地选择合适的网络拓扑结构。


6.3　无线传感网络的关键技术

由于传感器技术、无线通信技术和计算机网络技术的推动，无线传感器网络迅速发展，成为当前信息领域的一个重要研究热点，以及涉及诸多学科交叉的研究领域。传感器网络以应用为目标，其构建是一个庞大的系统工程，涉及的研究工作和需要解决的问题在每一个层面上都很多。从通信、组网、管理、分布式信息处理等方面考虑，主要的研究内容可以归结为4个部分：网络通信协议、核心支撑技术、自组织管理、开发与应用。下面仅对部分关键技术进行简单介绍。

6.3.1　无线传感网通信协议及功率控制

无线传感网络中的功率控制问题是指分布式系统中的节点在无线通信过程中选择最恰当的功率级发送分组，以此达到优化网络应用相关性能的目的。由于节点发射功率级的选择对于网络多方面的性能均会产生影响，因此，网络中的节点采用多大的功率级发送分组是一个非常复杂的问题。由于传感器节点的计算能力、存储能力、通信能力的限制，而且节点所能携带的能力也十分有限，每个节点只能获取局部网络的拓扑结构信息，所以，节点上运行的网络协议不能太复杂。同时，传感器网络拓扑结构的动态变化，网络资源也处于不断变动之中，这些都对网络协议提出了更高的要求。传感器网络协议要解决使每一个独立的节点都形成一个多跳的数据传输网络。因而，网络层协议和数据链路层协议成为当前研究的热点问题。数据链路层的介质访问控制（MAC）构建网络底层的基础结构，网络层的路由选择协议决定监测信息的传输路径。

在传感器网络中，网络的拓扑控制和优化有着十分重要的意义，主要体现在：影响整个网络的生存时间；减小节点间通信干扰，提高网络通信效率；为路由协议提供基础；影响数据融合；弥补节点失效的影响等方面。功率控制可在满足网络覆盖度和连通度的前提下，通过改变节点发射功率大小，选择最优的邻居节点，并删除不必要的通信链路，从而针对应用要求优化网络的拓扑结构。网络层中的功率控制与拓扑控制联系非常紧密，并且对于消息的多跳传输影响显著。它通过动态地改变发射功率大小，在保证网络连通的前提下优化网络拓扑结构，选择最优的路由传播路径，从而在满足性能要求的同时，尽可能提高网络的能量效率。

网络层功率控制是一种全局性的优化策略，而MAC层中的功率控制则是根据局部信息优化网络性能。MAC层功率控制在TDMA网络、CDMA网络中的目的主要是根据控制信息，尽可能地减少节点间的传输能耗；而在基于竞争的CSMA网络中，其主要目的则是降低网络竞争强度，扩大信道复用率，满足优化网络的性能要求。传感器网络由于资源和应用要求的限制，因此更关注于提升网络的能量效率。

6.3.2　无线传感网的拓扑控制

拓扑控制技术是无线传感器网络中最重要的技术之一。在由无线传感器网络生成的网络拓扑中，可以直接通信的两个节点之间存在一条拓扑边。如果没有拓扑控制，所有节点都会以最大无线传输功率工作。在这种情况下，一方面，节点有限的能量将被通信部件快速消耗，降低了网络的生命周期。同时，网络中每个节点的无线信号将覆盖大量其他节点，造成无线信号冲突频繁，影响节点的无线通信质量，降低网络的吞吐率。另一方面，在生成的网络拓扑中将存在大量的边，从而导致网络拓扑信息量大，路由计算复杂，浪费了宝贵的计算资源。因此，需要研究无线传感器网络中的拓扑控制问题，在维持拓扑的某些全局性质的前提下，通过调整节点的发送功率来延长网络生命周期，提高网络吞吐量，降低网络干扰，节约节点资源。

在无线传感网络中，网络的拓扑结构控制与优化具有十分重要的意义。这主要体现在以下几个方面。

（1）影响整个网络的生存期。如前所述，无线传感网络的节点以电池作为能量供应设备，节能是网络设计首要考虑的问题。传感网络拓扑控制的主要问题就是在满足网络覆盖和连通度的前提下，通过功率控制和骨干网节点选择，剔除节点之间不必要的无线链路，尽量合理高效地使用网络能量，延长整个网络的生存期。

（2）影响网络通信效率。由于无线传感网络中节点部署密集，若每个节点都以大功率与其他节点进行通信，势必会加剧节点之间的干扰，降低通信效率，同时，造成节点能量的浪费。当然，如果节点所选择的发射功率过小，网络的连通性就会受到影响。采用适当的功率控制技术是解决这一矛盾的重要方法之一。

（3）影响数据融合。传感网络是能量约束的网络，减少传输的数据能量能够有效地节省能量，提高网络的生存期。无线传感网络中的数据融合是指传感器节点将采集到的数据传输给骨干节点，骨干节点进行数据融合，之后把融合结果传输给数据收集节点。如何选择骨干节点，减少数据传输量，是拓扑控制要解决的问题。

（4）拓扑控制是路由协议的基础。在无线传感网络中，路由就是数据转发经由的节点序列。在所有的节点中，只有活动的节点才能够进行数据转发，拓扑控制可以确定哪些活动的节点可以作为转发节点，哪些节点之间是相互邻接的。

（5）影响对失效节点的弥补。部署在恶劣环境中的传感节点，若受到损坏而失效，则必须有替代的节点。这就要求拓扑结构具有鲁棒性，这也是拓扑控制必须考虑的问题之一。

目前，无线传感网络拓扑控制的主要研究的问题是：在满足网络覆盖度和连通度的前提下，通过功率控制和骨干网节点选择，剔除节点之间不必要的通信链路，形成一个高效率的数据转发的优化网络结构。具体地讲，拓扑控制按照研究方向可以分为节点功率控制和层次型拓扑结构控制两个方向。功率控制调节网络中每个节点的发射功率，在满足网络连通的前提下，均衡节点的单跳可达邻居数目。层次型拓扑控制利用分簇机制，让一些节点作为簇头节点，由簇头节点形成一个处理数据的骨干网，其他非骨干网节点可以暂时关闭通信，进入休眠状态以节省能量。

除了传统的功率控制和层次型拓扑控制，人们也提出了启发式的节点唤醒和休眠机制。这种机制能够使节点在没有事件发生时设置通信模块为休眠状态，而在有事件发生时及时自动醒来，并唤醒邻居节点形成数据转发的拓扑结构。这种机制的重点在于解决节点在休眠状态和活动状态之间的转换问题，不能够独立地作为一种拓扑及控制机制，因此，该机制需要与其他拓扑控制算法配合使用。

6.3.3　无线传感网络的定位技术

在无线传感网络中，位置信息传感器节点采集数据中不可缺少的部分，对传感网络的监测活动至关重要，没有位置信息的监测消息往往毫无意义。因此，事件发生的位置或获取信息的节点位置是传感器节点监测消息中所包含的重要信息，是传感网络最基本的功能之一，对无线传感网络应用的有效性起着关键的作用。

在无线传感网络的具体应用中，监测到有事件发生之后关心的一个重要问题就是该事件发生的位置。例如，在气象监测应用中需要知道采集的气象信息所对应的具体区域的地理位置；对于突发的事件，如需要知道天然气管道泄漏的具体地点，暴发山洪现场的现场位置等。诸如此类的问题，传感器节点必须首先知道自身的地理位置信息，人们才能据此作出决策和采取相应措施。

由于传感器节点存在资源有限、部署随机、通信容易受到周边环境的干扰甚至节点失效等特点，定位机制必须满足自组织特性，节点可能随机分布或人工部署；能量高效特性，尽量采用低复杂度的定位算法，减少通信开销，延迟网络寿命；分布式计算特性，各个节点都计算自己的位置信息；鲁棒性，可能监测数据有误差，要求定位算法具有良好的容错性等要求。根据节点位置是否确定，传感器节点分为信标节点和位置未知节点。信标节点的位置已知，位置未知的节点需要根据少数信标节点，按照某种定位机制确定自身的位置。前者以信标节点作为定位中的参考点，各个节点定位后产生整体的绝对坐标系统。后者只需知道节点之间的相对位置，定位过程中无须信标节点的参与辅助，各个节点先以自身作为参考点，然后将邻居节点纳入自己的坐标系统，相邻的坐标系统依次合并转换，最后产生整体的相对坐标系统，从而完成定位任务。

常见的定位技术如全球定位系统（Globe Position System,GPS）是目前应用最广的、最成熟的定位系统，通过卫星的授时和测距来对用户节点进行定位，具有较高的定位精度，实时性较好，抗干扰能量强。但是，使用GPS技术定位只适合于视距通信的场合，即室外无遮挡的环境，用户节点通常能耗高、体积大且成本也较高，还需要固定基础设施等，这不太适合低成本自组织无线传感器网络。另外，机器人领域采用的定位技术也与无线传感器网络的定位技术不同，尽管二者非常相似，节点都具有自组织和移动特性，但是机器人节点数量少，节点能量充足且携带精确的测距设各，这在一般的能量受限的无线传感器网络中很难满足类似的条件。由于资源和能量受限的无线传感器网络对定位的算法和定位技术都提出了较高的要求。

在传感网定位过程中，节点位置计算的常用方法有三边测量法、三角测量法和极大似然估计法。根据定位过程中是否实际测量节点间距离或角度，传感网中的节点定位有基于距离的定位、距离无关的定位两种类型。

随着无线传感器网络应用和定位技术研究的深入，一些新的定位技术和方法也应运而生，如基于相对部署位置的定位方法、基于绝对的地理信息定位方法及基于UWB超宽带技术的定位方法等。加上无线传感器网络应用千差万别，没有普遍适应的定位方法和技术。

因此，必须根据不同的应用特点和环境状况，选择合适的定位算法和技术，才能满足用户特定的应用需求。

6.3.4　无线传感网络的时间同步机制

无线传感器网络的同步管理主要是指时间的同步管理。因为在分布式无线传感器网络的应用中，每个传感器节点都有自己的本地时钟。不同节点的晶体振荡器频率存在偏差，以及温度和电磁波的干扰等都会造成无线传感器网络节点之间的运行时间偏差。无线传感器网络本质上是一个分布式协同工作的网络系统，很多具体应用都要求网络各个节点存在相互的协同配合，因此时间同步是无线传感器网络同步管理机制的重要内容。

传统无线网络中，时间同步机制已经得到广泛应用。例如，网络时间协议（Network Time Protocol,NTP）就是因特网中普遍采用的时间同步协议。另外，GPS和无线测距技术也可以用来提供网络的全局时间同步。其中NTP协议只适用于结构相对稳定、链路很少是小的网络系统中；而GPS系统需要配置固定高成本接收机，同时在室内、森林或水下等有掩体的环境中无法使用GPS系统。因此，它们都不适合应用在无线传感器网络中。

在无线传感器网络应用中也不乏利用时间同步机制的例子，如在节点时间同步的基础上，远程观察卫星或导弹发射的轨道变化情况等。由于传感器网络本身的特点，节点体积和造价都不能太高，故设计时间同步机制必须考虑节点的体积和造价成本大小的影响。另外，还得考虑节点的能耗及应用相关性等特点和约束条件。

1.时间同步机制设计中应当考虑的因素

无线传感器网络中的时间同步机制设计会受到很多因素的影响。苜先，传感器节点需要彼此并行操作和协作，去完成复杂的监测和感知环境的任务。数据融合是这种并行操作的典型实例，不同的节点采集的数据集合构成一个有意义的结果。例如，在车辆跟踪系统中，传感器节点记录车辆的位置和时间并传送给网关汇聚节点，然后结合这些信息估计车辆的位置和速度。如果传感器节点缺乏统一的时间同步，车辆的位置估计将是不准确的。其次，许多节能方案是利用时间同步来实现的。例如，传感器可以在适当的时候休眠，在需要的时候再唤醒。当应用这种节能模式的时候，网络节点应该在相同的时间休眠和唤醒，也就是说当数据到来时，节点的接收器并没有关闭。无线传感器网络时间同步机制设计的目的是为网络中所有节点的本地时钟提供共同的时间戳。

2.设计时间同步机制一般关注的主要性能参数

（1）能量效率。达到同步所需要的时间及消耗的能量。同步需要的时间越长，消耗的能量越多，同步的效率就越低。无线传感器网络的主要特点就是节点的能量受限问题，设计的时间同步算法需以考虑传感器节点有效的能量资源作为前提。

（2）可扩展性。无线传感器网络需要部署大量的传感器节点，时间同步机制应该支持有效扩展网络中节点的数目或密度。

（3）精确度。精确度的需求依赖于特殊的应用和时间同步的目的而有所不同，对于某些应用，知道时间和消息的先后顺序就够了，然而某些则要求较高的同步精确。

（4）健壮性。无线传感器网络可能在敌占区域长时间无人管理，一旦某些节点被破坏，在余下的网络中，时间同步机制应该继续保持有效并且功能健全。

（5）同步期限（或寿命）。指节点需要一直保持时间同步的时间长度。时间同步算法提供的同步时间可以是瞬时的，也可以和网络的寿命一样长。

（6）有效同步范围。是指需要节点同步的区域范围，可以是物理上的地理范围，也可以是逻辑范围，如网络路由的跳数。时间同步机制可以给网络内所有的节点提供时间，也可以给局部区域内的部分节点提供时间。

（7）成本和尺寸。同步可能需要特定的硬件，另外，体积的大小也影响同步机制的实现，无线传感器网络节点非常小而且廉价。

（8）最大误差。一组传感器节点之间的最大时间差，或相对外部标准时间的最大差。通常，最大误差会随着同步的网络范围扩大而增加。

3.常用的时间同步算法

常用的时间同步算法主要包括了RBS算法、TPSN算法、Mini-Sync及Tiny-Sync算法和LTS算法。其中RBS、TINY/MINI-SYNC和TPSN被认为是3个基本的同步机制。RBS机制是基于接收者—接收者的时钟同步：一个节点广播时钟参考分组，广播域内的两个节点分别采用本地时钟记录参考分组的到达时间，通过交换记录时间来实现它们之间的时钟同步。TINY/MINI-SYNC是简单的轻量级的同步机制：假定节点的时钟漂移遵循线性变化，那么这两个节点之间的时间偏移也是线性的，可以通过交换时标分组来估计两个节点间的最优匹配偏移量。TPSN采用层次结构实现整个网络节点的时间同步：所有节点按照层次结构进行逻辑分级，通过基于发送者—接收者的节点对方式，每个节点能够与上一级节点进行同步，从而实现所有节点都与根节点的时间同步。

LTS算法是Greunen和Rabaey提出的。与其他算法的最大区别是该算法的目的并不是提高精确度，而是减小时间同步的复杂度。该算法在具体应用所需要的时间同步精确度范围内，以最小的复杂度来满足需要的精确度。

无线传感器网络的同步管理是无线传感器网络的关键技术之一，内容还包括很多个方面，这里只简要介绍了常见的几种同步管理方法，对于特定的应用，对时间同步的要求各不相同，需要具体问题具体解决。

6.3.5　无线传感网络的数据管理

无线传感器网络主要应用于环境监控，需要对网络运行过程中产生的大量数据进行有效的管理。从数据存储的角度来看，无线传感器网络可以被看作是一种分布式数据库。以数据库的方式在无线传感网络中进行数据管理，可以讲存储在网络中的数据的逻辑视图与网络中的实现进行分离，使得无线传感器网络的用户只需要关心数据查询的逻辑结构，无须关心具体的实现细节。虽然对网络所存储的数据进行抽象在一定程度上会影响执行效率，但是可以显著增强无线传感网络的易用性。美国加州大学伯克利分校的TinyDB系统和康奈尔大学的Cougar系统是目前具有代表性的无线传感器网络数据管理系统。

与传统的分布式数据库对数据的管理不同的是，无线传感网络由于节点能量受限而且易于失效，数据管理系统必须在尽量减少能量消耗的同时提供有效的数据服务。同时，无线传感网络中节点数量庞大，且传感器节点产生的无线数据流无法通过传统的分布式数据库数据管理技术进行分析处理。此外，对无线传感器网络数据的查询经常是或随机的抽样查询，这也使得传统的分布式数据库数据管理技术不适用无线传感网络。

传感网络的数据管理系统的结构主要有集中式、半分布式、分布式及层次式4种。目前大多数的研究工作都集中在半分布式结构方面。无线传感网络中数据的存储采用网络外部存储、以数据为中心的存储和本地存储3种方式。相对于其他两种方式，以数据为中心的存储方式可以在通信效率和能量消耗方面获得较好的平衡。基于地理散列表的方法是一种常用的以数据为中心的数据存储方式。无线传感器网络中，既可以为数据建立一维索引，也可以建立多维索引。DIFS系统中采用的是一维索引的方法，DIM系统中采用的是适用于无线传感网络的多维系统的方法。

目前，无线传感网络的数据查询语言多采用类SQL的语言。查询操作可以按照集中式、分布式或流水线式进行设计。集中式查询由于传达了冗余数据而消耗额外的能量；分布式查询利用聚集技术可以显著降低通信开销；而流水线式聚集技术可以提高分布式查询的聚集正确性。传感网络中，对连续查询的处理也是需要考虑的问题，自适应技术（CACQ）可以处理无线传感网络节点上的单连续查询和多连续查询请求。

2由于大多数无线传感器网络应用都是由大量传感器节点构成的，共同完成信息收集、目标监视和感知环境的任务。因此，在信息采集的过程中，采用各个节点单独传输数据到汇聚节点的方法显然是不合适的。因为网络存在大量冗余信息，这样会浪费大量的通信带宽和宝贵的能量资源。此外，还会降低信息的收集效率，影响信息采集的及时性。

为避免上述问题，人们采用了一种称为数据融合（或称为数据汇聚）的技术。所谓数据融合，是指将多份数据或信息进行处理，组合出更高效、更符合用户需求的数据的过程。在大多数无线传感器网络应用当中，许多时候只关心监测结果，并不需要收到大量原始数据，数据融合是处理该类问题的有效手段。

数据融合技术的产生背景来自于数据融合的几个重要作用。

（1）节省能量：由于部署无线传感器网络时，考虑了整个网络的可靠性和监测信息的准确性（即保证一定的精度），需要进行节点的冗余配置。在这种冗余配置的情况下，监测区域周围的节点采集和报告的数据会非常接近或相似，即数据的冗余程度较高。如果把这些数据都发给汇聚节点，在已经满足数据精度的前提下，除了使网络消耗更多的能量外，汇聚节点并不能获得更多的信息。而采用数据融合技术，就能够保证在向汇聚节点发送数据之前，处理掉大量冗余的数据信息，从而节省了网内节点的能量资源。

（2）获取更准确的信息：由于环境的影响，来自传感器节点的数据存在着较高的不可靠性。通过对监测同一区域的传感器节点采集的数据进行综合，有效地提高获取信息的精度和可信度。

（3）提高数据收集效率：网内进行数据融合，减少网络数据传输量，降低传输拥塞，降低数据传输延迟，减少传输数据冲突碰撞现象，可在一定程度上提高网络收集数据的效率。数据融合技术可以从不同角度进行分类，主要依据有3种：融合前后数据信息含量、数据融合与应用层数据语义的关系及融合操作的级别。

根据融合前后数据信息含量划分为无损融合和有损融合。前者在数据融合过程中，所有细节信息均被保留，只去除冗余的部分信息。后者通常会省略一些细节信息或降低数据的质量。根据数据融合与应用层数据语义的关系划分为依赖于应用的数据融合、独立于应用的数据融合及两种结合的融合技术。依赖于应用的数据融合可以获得较大的数据压缩，但跨层语义理解给协议栈的实现带来了较大的难度。独立于应用的数据融合可以保持协议栈的独立性，但数据融合效率较低。以上两种技术的融合可以得到更加符合实际应用需求的融合效果。根据融合操作的级别划分为数据级融合、特征级融合及决策级融合。数据级融合是指通过传感器采集的数据融合，是最底层的融合，通常仅依赖于传感器的类型。特征级融合是指通过一些特征提取手段，将数据表示为一系列的特征向量，从而反映事物的属性，是面向监测对象的融合。决策级融合是根据应用需求进行较高级的决策，是最高级的融合。

无线传感器网络的数据融合技术可以结合网络的各个协议层来进行。在应用层，可通过分布式数据库技术，对采集的数据进行初步筛选，达到融合效果；在网络层，可以结合路由协议，减少数据的传输量；在数据链路层，可以结合MAC，减少MAC层的发送冲突和头部开销，达到节省能量目的的同时，还不失去信息的完整性。无线传感器网络的数据融合技术只有面向应用需求的设计，才会真正得到广泛的应用。

数据融合技术能够节省能量、提高信息准确度，但是它是以牺牲其他性能为代价的。首先是时延的代价，在数据传送过程中寻找易于进行数据融合的路由、进行数据融合的操作、为进行融合而等待其他数据的开销，这三方面都可能增加网络的平均时延。其次是网络鲁棒性的代价。传感网络相对于传统网络有更高的节点失效和数据丢失率，数据融合可以大幅度降低数据的冗余性，但是丢失相同的数据量可能损失更多的信息，因此，相对而言也降低了网络的鲁棒性。

6.3.7　无线传感网的安全技术

无线传感器网络因其巨大的应用前景而受到学术界和越来越广泛的重视。目前已有的许多应用涉及了军事、检测等数据敏感领域。这些应用中的数据采样、传输，甚至节点的物理分布，都不能让敌人或无关人员知晓。安全性是这些应用得以实施的重要保障。但是，无线传感器网络本身所具有的一些限制使得安全问题的解决成为一个巨大的挑战。因此，无线传感器网络的安全问题研究吸引了众多科研人员的注意，成为了一个新的研究热点。

无线传感器网络的安全目标是要解决网络的可用性问题、机密性问题、完整性问题、节点的认证问题和新鲜性问题。

由于无线传感器网络本身的特点，其安全目标的实现与一般网络不同，在研究和移植各种安全技术时，必须进一步考虑以下约束。

（1）能量限制。节点在部署后很难替换和充电，所以低能耗是设计安全算法时首要考虑的因素。

（2）有限的存储、运行空间和计算能力。传感器节点用来存储、运行代码的空间十分有限，并且其CPU的运算能力也不能与一般的计算机相提并论。

（3）通信的不可靠性。无线信道通信的不稳定、节点并发通信的冲突和多跳路由的较大延迟使得设计安全算法时必须考虑容错问题，合理协调节点通信，并尽可能减少对时间同步的要求。

（4）节点的物理安全无法保证。在进行安全设计时必须考虑被俘节点的检测、撤除问题，同时还要将被俘节点导致的安全隐患扩散限制在最小范围内。

（5）节点布置的随机性。节点往往是被随机地投放到目标区域，节点之间的位置关系一般在布置前是不可预知的。

（6）安全需求与应用相关。无线传感器网络的应用十分广泛，而不同的应用对安全的需求往往是不同的。


6.4　无线传感网络的协议

6.4.1　无线传感网的MAC协议

无线频谱是无线移动通信的通信介质，是一种广播介质，属于稀缺资源。在无线传感器网络中，可能会有多个节点设备同时接入信道，导致分组之间相互冲突，使接收方无法分辨出接收到的数据，浪费信道资源，吞吐量显著下降。为了解决这些问题，就需要MAC（介质接入控制）协议。所谓MAC协议，就是通过一组规则和过程来更有效、有序和公平地使用共享介质。在无线传感器网络中，MAC协议处于网络协议的底层部分，对无线传感网络的性能影响较大，是无线传感网络高效率通信得以保证的关键网络协议之一。

限于无线传感网传感器节点在能量、计算、通信带宽和存储等资源方面的问题，单个传感节点的功能相对较弱，因而无线传感网络需要众多节点的协调工作来实现其强大功能。MAC协议是用来在局部范围协调多点通信时的无线信道分配，在全网范围内则需要路由协议选择通信路径。在设计用于无线传感网络的MAC协议时，着重需要考虑以下几个方面的问题。

（1）能量节省问题。干电池、纽扣电池等是为无线传感节点提供能量的主要方式，电池能力常常难以进行补充，为了保证无线传感网络长时间有效的工作，MAC协议在满足应用需求的前提下，应该尽量减少对节点能量的消耗。

（2）可扩展性问题。无线传感网络在其生存过程中存在诸如传感器节点数目变化、节点位置的移动变化、节点分布密度的变化及节点的增减变化等一系列问题，所以，无线传感网络的结构具有动态性。MAC协议应具有良好的可扩展性以适应动态结构。

（3）网络效率问题。MAC协议设计时，也应考虑网络效率问题，即网络的公平性、实用性、网络带宽利用率及网络吞吐率问题。

普遍认为，上述3个问题的重要性呈依次递减关系。能量是传感器节点得以工作的前提。无线传感器节点不能自动补充能量或能量补充不足，所以能量节约成为设计无线传感网络MAC协议首要考虑的因素。在传统网络中，节点的能量供应能够连续获得，如在办公室的节点有电网给予稳定供电，或者有时间断但可以及时补充能量，如笔记本和手机等。而且整个网络的拓扑结构相对稳定，网络的变化范围和变化频率都很小，因而传统的网络的MAC协议重点考虑节点使用网络资源的公平性，提高网络的吞吐率及增强的网络实时性等。由此可见，传感网络和传统网络的MAC协议所需要解决的问题正好反序，这也正表明传统网络的MAC协议不适用于无线传感网络，无线传感网络的MAC协议需要进一步研究。

大量的实验和理论分析表明，无线传感网络中，可能造成网络能量消耗和浪费的主要原因包括：[1]如果节点采用的MAC协议是竞争方式使用共享信道，那么节点在发送数据的过程中，可能会引起多个节点之间发送的数据产生碰撞。碰撞的数据被丢弃，因而需要再次重传，导致节点能量的更多消耗。[2]由于串音现象造成节点的无线接收和处理模块接收、处理不必要的数据而消耗更多能量。[3]节点为了便于传送数据，要一直保持对无线信道的空闲侦听，这同样会造成节点能量的浪费。[4]控制节点之间进行信道分配时控制信息的传输也会消耗较多的能量。

基于对上述原因的考虑，无线传感网络MAC协议为了减少能量的消耗，通常采用“侦听/睡眠”交替的无线信道使用策略。当有数据发送时，节点就启用无线通信模块进行发送或侦听；若没有要发送的数据，节点就控制无线通信模块进入睡眠状态，从而减少空闲侦听造成的能量消耗和浪费。为了使节点在无线通信模块睡眠时不错过发送给它的数据，或减少节点的空闲侦听，邻居节点之间需要协调彼此侦听和睡眠的周期，同时睡眠或唤醒。如果采用基于竞争方式的MAC协议，就要考虑尽量减少发送数据碰撞的概率，根据信道使用的信息调整发送的时机。同时，MAC协议还应该简单高效，避免协议本身开销、能量消耗多等问题。

针对不同无线传感网络的应用，研究人员提出了多个不同的MAC协议，但是对无线传感网络MAC协议还没有统一的分类标准。进行分类时，常常根据信道分配使用方式将无线传感器网络MAC协议分为基于无线信道随机竞争方式、时分复用方式及基于时分和频分复用等其他混合方式3种。

（1）无线信道随机竞争接入方式（CSMA）。节点需要发送数据时采用随机方式使用无线信道，典型的如采用载波监听多路访问（CSMA）的MAC协议，需要注意隐藏终端和暴露终端问题，尽量减少节点间的干扰。

（2）无线信道时分复用无竞争接入方式（TDMA）。采用时分复用（TDMA）方式给每个节点分配了一个固定的无线信道使用时段，可以有效避免节点间的干扰。

（3）无线信道时分/频分/码分等混合复用接入方式（TDMA/FDMA/CDMA）。通过混合采用时分和频分或码分等复用方式，实现节点间的无冲突信道分配策略。

6.4.2　无线传感网的路由协议

路由协议负责将数据分组通过网络从源节点转发到目的节点，它主要包括两个方面的功能：寻找源节点和目的节点间的优化路径，然后将数据分组沿着优化路径正确转发。移动Ad-Hoc、无线局域网等传统无线网络的首要目标是提供服务质量和公平高效地利用网络带宽，这些网络路由协议的主要任务是寻找源节点到目的节点间通信延迟小的路径，同时提高整个网络的利用率，避免产生通信拥塞并均衡网络流量等，而能量消耗问题不是这类网络考虑的重点。无线传感器网络中，节点能量有限且一般没有能量补充，因此路由协议需要高效利用能量，同时，传感器网络节点数目往往很大，节点只能获取局部拓扑结构信息，路由协议要能在局部网络信息的基础上选择合适的路径。无线传感器网络具有很强的应用相关性，不同应用中的路由协议可能差别很大，没有一个通用的路由协议。此外，无线传感器网络的路由机制还经常与数据融合技术联系一起，通过减少通信量而节省能量。因此，传统无线网络的路由协议不适应于无线传感器网络。

与传统网络的路由协议相比，无线传感器网络的路由协议具有以下特点。

（1）能量优先。传统路由协议在选择最优路径时，很少考虑节点的能量消耗问题。而无线传感器网络中节点的能量有限，延长整个网络的生存期成为传感器网络路由协议设计的重要目标，因此需要考虑节点的能量消耗及整个网络能量均衡使用的问题。

（2）基于局部拓扑信息。无线传感器网络为了节省通信能量，通常采用多跳的通信模式，而节点有限的存储资源和计算资源，使得节点不能存储大量的路由信息，不能进行太复杂的路由计算。在节点只能获取局部拓扑信息和资源有限的情况下，如何实现简单高效的路由机制是无线传感器网络的一个基本问题。

（3）以数据为中心。传统的路由协议通常以地址作为节点的标识和路由的依据，而无线传感器网络中大量节点随机部署，所关注的是监测区域的感知数据，而不是具体哪个节点获取的信息，不依赖于全网络唯一的标识。无线传感器网络通常包含多个传感器节点到少数汇聚节点的数据流，按照对感知数据的需求，数据通信模式和流向等，以数据为中心形成消息的转发路径。

（4）应用相关。无线传感器网络的应用环境千差万别，数据通信模式不同，没有一个路由机制适合所有的应用，这是无线传感器网络应用相关性的一个体现。设计者需要针对一个具体应用需求，设计与之相适应的特定路由机制。

由上述无线传感网络的路由机制特点可知，在设计具体应用的路由机制时，需要满足以下无线传感网络的路由机制要求。

（1）能量使用的高效性。无线传感网络路由协议在选择能量消耗小的消息传输路径的同时，还要从整个网络的角度出发考虑，选择使整个网络能量消耗均衡的路由。由于传感器节点的能量有限，所以无线传感网络的路由机制要能够简单而且高效地利用能量实现信息传输。

（2）良好的扩展性。在无线传感网络中，检测区域范围或节点密度不同，造成网络规模大小不同；节点失效、加入新节点或节点位置变化等，都会使网络拓扑结构发送动态变化，这就要求路由机制要具有良好的可扩展性，能够随时适应网络结构上的变化。

（3）健壮性。无线传感网络要求路由机制具有一定的健壮性以应付由于能量用尽或节点失效，抑或周边环境变化影响到了无线通信质量及无线链路本身的缺点导致的一系列问题。

（4）快速收敛性。收敛性是指各节点通过使用路由机制实现网络拓扑结构的同步。无线传感网络的拓扑结构动态变化，节点能量和通信带宽等资源有限，只有实现快速收敛，才能减少通信协议开销，提高信息的传输效率。

由于无线传感器网络与应用高度相关，单一的路由协议不能满足各种应用需求，因而人们研究了众多的路由协议。为揭示协议特点，这里对路由协议采用的通信模式、路由结构、路由建立时机、状态维护、节点标识和投递方式等策略，运用多种分类方法对其进行了分类。由于研究人员组合多种策略来实现路由机制，故同一路由协议可分属不同类别。

（1）根据传输过程中采用路径的多少，可分为单路径路由协议和多路径路由协议。单路径路由节约存储空间，数据通信量少；多路径路由容错性强，健壮性好，且可从众多路由中选择一条最优路由。

（2）根据节点在路由过程中是否有层次结构、作用是否有差异，可分为平面路由协议和层次路由协议。平面路由简单，健壮性好，但建立、维护路由的开销大，数据传输跳数多，适合小规模网络；层次路由扩展性好，适合大规模网络，但簇的维护开销大，且簇头是路由的关键节点，其失效将导致路由失败。

（3）根据路由建立时机与数据发送的关系，可分为主动路由协议、按需路由协议和混合路由协议。主动路由建立、维护路由的开销大，资源要求高；按需路由在传输前需计算路由，时延大；混合路由则综合利用这两种方式。

（4）根据是否以地理位置来标识目的地、路由计算中是否利用地理位置信息，可分为基于位置的路由协议和非基于位置的路由协议。有大量无线传感器网络应用需要知道突发事件的地理位置，这是基于位置的路由协议的应用基础，但需要GPS定位系统或其他定位方法协助节点计算位置信息。

（5）根据是否以数据来标识目的地，可分为基于数据的路由协议和非基于数据的路由协议。有大量无线传感器网络应用要求查询或上报具有某种类型的数据，这是基于数据的路由协议的应用基础，但需要分类机制对数据类型进行命名。

（6）根据节点是否编址、是否以地址标识目的地，可分为基于地址的路由协议和非基于地址的路由协议。基于地址的路由在传统路由协议中较常见，而在无线传感器网络中一般不单独使用而与其他策略结合使用。

（7）根据路由选择是否考虑QoS约束，可分为保证QoS的路由协议和不保证QoS的路由协议。保证QoS的路由协议是指在路由建立时，考虑时延、丢包率等QoS参数，从众多可行路由中选择一条最适合QoS应用要求的路由。

（8）根据数据在传输过程中是否进行聚合处理，可分为数据聚合的路由协议和非数据聚合的路由协议。数据聚合能减少通信量，但需要时间同步技术的支持，并使传输时延增加。

（9）根据路由是否由源节点指定，可分为源站路由协议和非源站路由协议。源站路由协议节点无须建立、维护路由信息，从而节约存储空间，减少通信开销。但如果网络规模较大，数据包头的路由信息开销也大，而且如果网络拓扑变化频繁，将导致路由失败。

（10）根据路由建立时机是否与查询有关，可分为查询驱动的路由协议和非查询驱动的路由协议。查询驱动的路由协议能够节约节点存储空间，但数据时延较大，且不适合环境监测等需紧急上报的应用。

通过对当前WSNs路由协议的研究，选取以下较为重要的路由协议，对其核心路由机制、特点等进行分析。

（1）泛洪（Flooding）协议和流言（Gossiping）协议。这是两个最为经典和简单的传统网络路由协议，可应用到无线传感器网络中。在泛洪协议中，节点产生或收到数据后向所有邻节点广播，数据包直到过期或到达目的地才停止传播。该协议具有严重缺陷：内爆（节点几乎同时从邻节点收到多份相同数据）、交叠（节点先后收到监控同一区域的多个节点发送的几乎相同的数据）、资源利用盲目（节点不考虑自身资源限制，在任何情况下都转发数据）。流言协议是对泛洪协议的改进，节点将产生或收到的数据随机转发，避免了内爆，但增加了时延。这两个协议不需要维护路由信息，也不需要任何算法，简单但扩展性很差。

（2）SPIN（Sensor Protocol for Information via Negotiation）协议。这是第一个基于数据的路由协议。该协议以抽象的元数据对数据进行命名，命名方式没有统一标准。节点产生或收到数据后，为避免盲目传播，用包含元数据的ADV消息向邻节点通告，需要数据的邻节点用REQ消息提出请求，数据通过DATA消息发送到请求节点。协议的优点是：ADV消息减轻了内爆问题；通过数据命名解决了交叠问题；节点根据自身资源和应用信息决定是否进行ADV通告，避免了资源利用盲目问题。与泛洪协议和流言协议相比，有效地节约了能量。但其缺点是：当产生或收到数据的节点的所有邻节点都不需要该数据时，将导致数据不能继续转发，以致较远节点无法得到数据，当网络中大多节点都是潜在汇聚节点时，问题并不严重，但当汇聚节点较少时，则是一个很严重的问题；且当某汇聚节点对任何数据都需要时，其周围节点的能量容易耗尽；虽然减轻了数据内爆，但在较大规模网络中，ADV内爆仍然存在。

（3）定向扩散（Directed Diffusion）协议。这是一个重要的基于数据的、查询驱动的路由协议。在诸如环境检测、战场评估等应用中，需要不断查询传感器节点采集的数据，汇聚节点发出任务查询命令，传感器节点向查询节点报告采集的数据。在这类应用中，通信流量主要是查询节点和传感器之间的命令和数据传输，同时传感器节点的采样信息在传输路径上通常要进行数据融合，通过减少通信流量来节省能量。


6.5　无线传感器网络的安全

6.5.1　无线传感网面临的安全障碍

无线传感器网络是一种自组织网络，通过大量低成本、资源受限的传感节点设备协同工作实现某一特定任务。它在气候监测，周边环境中的温度、灯光、湿度等情况的探测，大气污染程度的监测，建筑的结构完整性监控，家庭环境的异常情况，机场或体育馆的化学、生物威胁的检测与预报等方面，它将会是一个经济的替代方案，有着广阔的应用前景。

传感器网络为在复杂的环境中部署大规模的网络，进行实时数据采集与处理带来了希望。但同时无线传感网络通常部署在无人维护、不可控制的环境中，除了具有一般无线网络所面临的信息泄露、信息篡改、重放攻击、拒绝服务等多种威胁外，它还面临传感节点容易被攻击者物理操纵，并获取存储在传感节点中的所有信息，从而控制部分网络的威胁。用户不可能接受并部署一个没有解决好安全和隐私问题的传感网络，因此在进行无线传感网络协议和软件设计时，须充分考虑它可能面临的安全问题，并把安全机制集成到系统设计中去。只有这样，才能促进传感网络的广泛应用，否则，传感网络只能部署在有限、受控的环境中，这和传感网络的最终目标——实现普遍性计算并成为人们生活中的一种重要方式是相违背的。

6.5.2　无线传感网的安全性目标

WSN是一种大规模的分布式网络，常部署于无人维护、条件恶劣的环境当中，且大多数情况下传感节点都是一次性使用，从而决定了传感节点是价格低廉、资源极度受限的无线通信设备，它的特点主要体现在以下几个方面。

（1）能量有限：能量是限制传感节点能力、寿命的最主要的约束性条件，现有的传感节点都是通过标准的AAA或AA电池进行供电，并且不能重新充电。

（2）计算能力有限：传感节点CPU一般只具有8位、4～8MHz的处理能力。

（3）存储能力有限：传感节点一般包括3种形式的存储器即RAM、程序存储器、工作存储器。RAM用于存放工作时的临时数据，一般不超过2KB；程序存储器用于存储操作系统、应用程序及安全函数等，工作存储器用于存放获取的传感信息，这两种存储器一般也只有几十KB。

（4）通信范围有限：为了节约信号传输时的能量消耗，传感节点的RF模块的传输能量一般为10～100mW，传输的范围也局限于100m～1km。

（5）防篡改性：传感节点是一种价格低廉、结构松散、开放的网络设备，攻击者一旦获取传感节点就很容易获得和修改存储在传感节点中的密钥信息及程序代码等。

另外，大多数传感器网络在进行部署前，其网络拓扑是无法预知的，同时部署后，整个网络拓扑、传感节点在网络中的角色也是经常变化的，因而不像有线网、大部分无线网络那样对网络设备进行完全配置，对传感节点进行预配置的范围是有限的，很多网络参数、密钥等都是传感节点在部署后进行协商后形成的。

根据以上无线传感器特点分析可知，无线传感器网络易于遭受传感节点的物理操纵、传感信息的窃听、拒绝服务攻击、私有信息的泄露等多种威胁和攻击。

6.5.3　无线传感网面临的安全攻击与防御

传感器面临的安全问题主要包括3个方面：一是来自无线体系过程中的信号干扰，如攻击者可以采取频率干扰的方法破坏传感器接收信号，破坏传感器节点与汇聚节点之间的联系；二是来自无线自组织网络本身的脆弱性，如无线自组织网络拓扑结构的快速变化；三是来自传感器自身，如单个传感器能源和处理能力有限，引起能源供给和剥夺休眠攻击等。下面从传感节点、信息窃取、私有性问题和拒绝服务攻击等方面分析其安全攻击与防御措施。

1.传感节点的物理操纵与防御

未来的传感器网络一般有成百上千个传感节点，很难对每个节点进行监控和保护，因而每个节点都是一个潜在的攻击点，都能被攻击者进行物理和逻辑攻击。另外，传感器通常部署在无人维护的环境当中，这更加方便了攻击者捕获传感节点。当捕获了传感节点后，攻击者就可以通过编程接口（JTAG接口），修改或获取传感节点中的信息或代码，根据分析，攻击者可利用简单的工具（计算机、UISP自由软件）在不到一分钟的时间内就可以把EEPROM、Flash和SRAM中的所有信息传输到计算机中，通过汇编软件，可很方便地把获取的信息转换成汇编文件格式，从而分析出传感节点所存储的程序代码、路由协议及密钥等机密信息，同时还可以修改程序代码，并加载到传感节点中。

很显然，目前通用的传感节点具有很大的安全漏洞，攻击者通过此漏洞，可方便地获取传感节点中的机密信息、修改传感节点中的程序代码，如使得传感节点具有多个身份ID，从而以多个身份在传感器网络中进行通信，另外，攻击还可以通过获取存储在传感节点中的密钥、代码等信息进行，从而伪造或伪装成合法节点加入到传感网络中。一旦控制了传感器网络中的一部分节点后，攻击者就可以发动很多种攻击，如监听传感器网络中传输的信息，向传感器网络中发布假的路由信息或传送假的传感信息、进行拒绝服务攻击等。

由于传感节点容易被物理操纵是传感器网络不可回避的安全问题，必须通过其他的技术方案来提高传感器网络的安全性能。如在通信前进行节点与节点的身份认证；设计新的密钥协商方案，使得即使有一小部分节点被操纵后，攻击者也不能或很难从获取的节点信息推导出其他节点的密钥信息等。另外，还可以通过对传感节点软件的合法性进行认证等措施来提高节点本身的安全性能。

2.信息窃听

据无线传播和网络部署特点，攻击者很容易通过节点间的传输而获得敏感或私有的信息，如在通过无线传感器网络监控室内温度和灯光的场景中，部署在室外的无线接收器可以获取室内传感器发送过来的温度和灯光信息；同样攻击者通过监听室内和室外节点间信息的传输，也可以获知室内信息，从而泄露出房屋主人的生活习性。

对传输信息加密可以解决窃听问题，但需要一个灵活、强健的密钥交换和管理方案，密钥管理方案必须容易部署而且适合传感节点资源有限的特点，另外，密钥管理方案还必须保证当部分节点被操纵后（这样，攻击者就可以获取存储在这个节点中的生成会话密钥的信息），不会破坏整个网络的安全性。由于传感节点的内存资源有限，使得在传感器网络中实现大多数节点间端到端安全不切实际。然而在传感器网络中可以实现跳—跳之间的信息的加密，这样传感节点只要与邻居节点共享密钥就可以了。在这种情况下，即使攻击者捕获了一个通信节点，也只是影响相邻节点间的安全。但当攻击者通过操纵节点发送虚假路由消息，就会影响整个网络的路由拓扑。解决这种问题的办法是具有鲁棒性的路由协议，另外一种方法是多路径路由，通过多个路径传输部分信息，并在目的地进行重组。

3.私有性问题

传感器网络是用于收集信息作为主要目的的，攻击者可以通过窃听、加入伪造的非法节点等方式获取这些敏感信息，如果攻击者知道怎样从多路信息中获取有限信息的相关算法，那么攻击者就可以通过大量获取的信息导出有效信息。一般传感器中的私有性问题，并不是通过传感器网络去获取不大可能收集到的信息，而是攻击者通过远程监听WSN，从而获得大量的信息，并根据特定算法分析出其中的私有性问题。因此攻击者并不需要物理接触传感节点，是一种低风险、匿名的获得私有信息方式。远程监听还可以使单个攻击者同时获取多个节点的传输的信息。

保证网络中的传感信息只有可信实体才可以访问是保证私有性问题的最好方法，这可通过数据加密和访问控制来实现；另外一种方法是限制网络所发送信息的粒度，因为信息越详细，越有可能泄露私有性，例如，一个簇节点可以通过对从相邻节点接收到的大量信息进行汇集处理，并只传送处理结果，从而达到数据匿名化。

4.拒绝服务攻击（DoS）

DoS攻击主要用于破坏网络的可用性，减少、降低执行网络或系统执行某一期望功能能力的任何事件。如试图中断、颠覆或毁坏传感网络，另外还包括硬件失败、软件bug、资源耗尽、环境条件等。这里我们主要考虑协议和设计层面的漏洞。确定一个错误或一系列错误是否是有意DoS攻击造成的，是很困难的，特别是在大规模的网络中，因为此时传感网络本身就具有比较高的单个节点失效率。

DoS攻击可以发生在物理层，如信道阻塞，这可能包括在网络中恶意干扰网络中协议的传送或物理损害传感节点。攻击者还可以发起快速消耗传感节点能量的攻击，例如，向目标节点连续发送大量无用信息，目标节点就会消耗能量处理这些信息，并把这些信息传送给其他节点。如果攻击者捕获了传感节点，那么他还可以伪造或伪装成合法节点发起这些DoS攻击，如它可以产生循环路由，从而耗尽这个循环中节点的能量。

防御DoS攻击没有一个固定的方法，它随着攻击者攻击方法的不同而不同。一些跳频和扩频技术可以用来减轻网络堵塞问题。恰当的认证可以防止在网络中插入无用信息，然而，这些协议必须十分有效，否则它也会被用来当作DoS攻击的手段。例如，使用基于非对称密码机制的数字签名可以用来进行信息认证，但是创建和验证签名是一个计算速度慢、能量消耗大的计算，攻击者可以在网络中引入大量的这种信息，就会有效地实施DoS攻击。

安全是一个好的传感网络设计中的关键问题，没有足够的保护机密性、私有性、完整性及防御DoS和其他攻击的措施，传感网络就不能得到广泛的应用，它只能在有限的、受控的环境中得到实施，这会严重影响传感网络的应用前景。另外，在考虑传感网络安全问题和选择对应安全机制的时候，必须在协议和软件的设计阶段就根据网络特点、应用场合等综合进行设计，试图在事后增加系统的安全功能通常被证明为不成功或功能较弱的。


6.6　习题与实验

1.无线传感网络具有哪些特点？

2.简述无线传感网络的体系结构。

3.在设计无线传感网络MAC协议时，要注意哪些问题？

4.无线传感网络的路由协议有哪些？请举例说明。


第7章　物联网软件和中间件


 7.1　物联网软件

7.1.1　物联网软件和中间件是物联网的灵魂

周洪波在其《物联网》一书中给出了一个具有科学性和技术内涵的定义：物联网指的是将无处不在的末端设备（Devices）和设施（Facilities），包括具备“内在智能”的传感器、移动终端、工业系统、楼控系统、家庭智能设施、视频监控系统等，和“外在使能”（Enabled）的，如贴上RFID标签的各种资产（Assets）、携带无线终端的个人或车辆等“智能化物件或动物”或“智能尘埃”（Mote），通过各种无线和/或有线的长距离和/或短距离通信网络实现互联互通（M2M）、应用大集成（Grand Integration，也就是MAI,M2M Application Integration,vs.EAI），以及基于云计算的SaaS营运等模式，在内网（Intranet）、专网（Extranet）和/或互联网（Internet）环境下，采用适当的信息安全保障机制，提供安全可控乃至个性化的实时在线监测、定位追溯、报警联动、调度指挥、预案管理、进程控制、安全防范、进程维保、在线升级、统计报表、决策支持、领导桌面（集中展示的Cockpit Dashboard）等管理和服务功能，实现对“万物”（Things）的“高效、节能、安全、环保”的“管、控、营”一体化TaaS（everyThing as a Service）服务。

物联网是一个由感知层、网络层和应用层一起构成的大规模信息系统。它具有全面感知、可靠传递和智能处理三大特征。

·第一层感知层（Device）：由智能卡、射频识别电子标签及传感器网络等组成，主要承担信息采集的工作；

·第二层传输层（Connect）：由计算机、无线网络与有线网络等组成，主要承担信息传输的工作；

·第三层应用层（Manage）：完成信息的分析处理和控制决策，以实现用户定制的智能化应用和服务，最终达到物与物、人与物之间的连接、识别和控制任务。

物联网软件和中间件处于DCM三层架构的中上层和顶层，如果把物联网系统和人体做比较，感知层好比人体的四肢，传输层好比人的身体和内脏，应用层就好比人的大脑，软件和中间件是物联网系统的灵魂和中枢神经。

在1995年，微软的CEO比尔·盖茨在《未来之路》一书中就提到并看到了物联网的潜力。按物联网的定义，任何末端设备和智能物件只要嵌入了芯片和软件都是物联网的连接对象，软件厂商在计算及物联网的厂商市场格局中占据了绝对主导地位。

在物联网概念被大众理解和接受以后，大家才发现，物联网并不是什么全新的东西，物联网末端的智能物件和各种应用子系统在日常生活中早已经存在。目前，物联网产业发展的关键在于把现有的智能物件和子系统连接起来，实现应用的大集成（Grand Integration）和管、控、营一体化，为实现高效、节能、安全、环保的社会服务，物联网软件（包括嵌入式软件）和中间件将作为核心和灵魂起到至关重要的作用。在大集成工程中，系统变得更加智能化和网络化，会对末端设备和传感器提出更高的要求，循环螺旋上升会推动整个产业链的发展。因此，要占领物联网制高点，软件和中间件的作用至关重要，应该得到国家层面的高度重视。

在包括物联网软件在内的软件领域，美国长期引领潮流，基本上垄断了世界市场，欧盟早已看到了软件和中间件在物联网产业链中的重要性，从2005年开始资助了Hydra项目，这是一个研发物联网中间件和网络化嵌入式系统软件的组织，已取得不少成果。目前在中国有很多传感器、传感网、RFID研究中心及生产基地，也有很多人呼吁建立物联网标准，如果软件不够强，制定物联网标准也一定是纸上谈兵，物联网产业基地一定会低层次重复建设造成生产过剩，在物联网产业永远不会有话语权，更谈不上占领什么制高点。

物联网中间件处于物联网的集成服务器端和感知层、传输层的嵌入式设备中。服务器端中间件称为物联网业务基础中间件，一般都是基于传统的中间件如应用服务器、ESB/MQ等构建的，加入设备连接和图形化组态展示等模块；嵌入式中间件是一些支持不同通信协议的模块和运行环境。中间件的特点是它固化了很多通用功能，但在具体应用中大多数需要二次开发来实现个性化的行业业务需求。

7.1.2　物联网之服务器端软件

基于中央服务器的Grand Integration（大集成）是物联网应用系统的主要形式，大集成包括原有的EAI信息集成和智能物件及物联网监控子系统的集成。EAI（Enterprise Application Integration，企业应用集成），SOA（Service-Oriented Architecture，面向服务架构），ESB/MQ（Enterprise Service Bus，企业服务总线/Message Queue消息队列），SaaS（Software-as-a-Service，软件即服务）等技术理念对物联网应用同样适用，物联网技术的要点是要消除“物—物相联的信息孤岛”，而SOA的目标是要消除所有的IT信息孤岛。SOA、EAI、M2M（后面章节有介绍）乃至物联网等技术的焦点都是消除信息孤岛，实现泛在的互联互通。原有面向互联网应用的基于MVC模型（Model），视图（View）和控制（Controller）三层架构的应用服务器中间件，包括基于Java技术的IBM Webshpere和Oracle BEA Weblogic，以及基于.NET技术的微软应用服务器，仍将扮演重要的角色。这些厂家必将利用他们现有的优势推出面向物联网应用的新的中间件产品，如IBM推出的WebSphere EveryPlace Device Manager v6.0中间件产品，如图7-1所示。
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图7-1　IBM WebSphere EveryPlace设备管理器V6.0

一些非传统中间件厂商也试图抓住物联网这个机遇推出自己的面向物联网应用的专用中间件产品，并提出了一些新的应用范例（Paradigms），如Axeda公司仿照当年Siebel的CRM成功经验提出了DRM（Device Relation Management，设备关系管理），还有基于OMA（Open Mobile Alliance）标准的MDM（Mobile Device Management），以及IDM（Intelligent Device Management）等。

物联网应用要从物连网（Networks of Things）走向真正的物联网（Internet of Things），MMO（M2M Mobile Operator,M2M虚拟运营商）扮演着重要角色。MMO的ADC中心服务器上运行的软件系统需要支持多租户Multi-TenantsSaaS应用模式。这种系统最开始是由M2M虚拟运营商（MVNO）开发运营的，但后来由于越来越多看好M2M业务的移动运营商的直接参与，M2M虚拟运营商也成了M2M SaaS软件或中间件提供商（如美国的JasperWireless等公司）。中国移动和同方合资的同方合志公司是中国目前最大的MMO。

M2M这一概念来自英文Machine to Machine，即机器对机器，当然也包括Machine to Server的大集成和展示。在某些情况下，M2M也常被用来指代Machine to Man，即机器对人；在无线应用中也可被理解为Mobile to Mobile，即无线装置对无线网络。

2003年Nokia产品经理Damian Pisani在题为《M2M技术——让你的机器开口讲话》的白皮书中提到“M2M旨在实现人、设备、系统间连接”，此后“人、设备、系统的联合体”便成为了M2M的特点标签，这个事件也成为M2M发展史上一个重要的里程碑和转折点。在国内，同方可能是第一家倡导和全面开展M2M业务的厂商，M2M的理念在2003年底就被引入到ezIBS/ezONE产品的开发设计之中。M2M中间件基础架构如图7-2所示。
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图7-2　M2M中间件基础架构

一个典型的M2M系统一般包括末端设备或子系统，通信连接系统和总控管理系统三方面的内容。把它归结为DCM，即包含应用软件和中间件的Manage（管理），包含通信网络和控制器的Connect（连接）和包含末端设备和传感器的Device（设备）。M2M技术和系统构成如图7-3所示。

[image: figure_0170_0050]


图7-3　M2M技术和系统构成

M2M可理解为通过多种通信技术连接各种末端设备或子系统，如FieldBuses（CanBus、ModBus、ProfiBus等），RF Mesh/Zigbee/Insteon,GPRS、CDMA,Wi-Fi,TCP/IP等，采用M2M Middleware/Web Services/SOA等标准化数据表达技术，将终端设备或子系统汇总到一个统一的管理系统，实现远程监视、自动报警、控制、诊断和维护，进而实现对设备的全局化管理和服务。例如，分布在全国的污染源排放监控设备和系统（D），可通过局部现场总线实时连接起来并通过GPRS网络技术（C），分级汇总到各级国家环保系统，最终汇总到国家环保总局，实现全局化管理（M）。

7.1.3　物联网之嵌入式软件

嵌入式系统也越来越多地以中间件的形式出现，由专业的第三方软件厂商提供，而不是直接由嵌入式设备提供商的内部软件部门开发提供，这种明确的产业分工方式更有利于发挥软硬件专业厂家的优势和产业化发展，做大做强。表7-1展示了部分嵌入式中间件及其特征。
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最值得研究和借鉴的大集成中间件技术是OSGi（Open Service Gateway initiative）。OSGi Alliance是一个由Sun、IBM、爱立信等于1999年成立的开放软件标准化组织，最初名为Connected Alliance。

OSGi联盟推出的OSGi中间件技术架构在物联网产业的服务器端和嵌入式系统中都得到了广泛的应用。OSGi的应用包括服务网关、汽车、移动电话、工业自动化、建筑物自动化、PDA等许多物联网相关领域。

OSGi中间件体系架构模型是经营者管理着一个潜在的巨大的服务网络平台。OSGi规范假设这个服务平台是完全被这个经营者控制，并且经营者使用该服务平台去运行来自不同服务提供者提供的服务。除此之外，还有其他模型，如PC的部署，工业应用、中间件模型等。OSGi最广泛的应用是在网络化的服务。OSGi中间件体系架构如图7-4所示。
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图7-4　OSGi中间件体系架构

下面介绍OSGi中间件的相关内容。

1.OSGi中间件架构涉及实体

OSGi中间件架构涉及很多实体。

（1）服务平台：一个Java虚拟机的实例，一个OSGi框架结构和运行着的服务包的集合。

（2）服务平台服务器：驻留一个或多个服务平台的硬件。

（3）服务集成者：负责确保来自不同服务提供者的服务应用的集成。

（4）服务开发者：开发服务应用的人或组织。

（5）服务提供者：开发服务应用并且通过服务部署管理器部署到服务平台上。

（6）服务部署管理器：部署和部分管理一个或多个服务提供者提供的服务应用。

（7）运营商：掌控着许多服务平台的组织机构。

（8）服务应用：一套软件包，文件和支撑软件所组合起来的应用，这些应用向终端用户提供服务。

（9）制造商：制造服务平台服务器的组织或机构。

（10）拥有者：服务平台服务器拥有者。

（11）服务用户：获取服务应用服务的用户。

（12）收费提供者：接受账户信息，并且提供统一的账单给服务消费者。

（13）网络提供者：提供服务平台的网络链接。

（14）证书授权：管理证书的组织，这些证书被用来鉴别系统、个人和组织。

OSGi服务平台提供了在多种网络设备上无须重启就能动态改变构造的功能。OSGi技术提供一种面向服务的架构，它能使这些组件动态地发现对方。OSGi联盟已经开发了很多公共功能标准组件接口如HTTP服务器、配置、日志、安全、用户管理、XML等。这些组件的兼容性可以通过插件来实现，插件实现可以从计算机服务提供商那里得到。因为OSGi技术为集成提供了预建立和预测试的组建子系统，所以OSGi技术能够大大改善产品上市时间和降低开发成本。不仅如此，由于这些组件能够动态发布到设备上，因此OSGi技术也能够降低维护成本。

OSGi联盟定义了很多服务如日志服务，配置管理服务，设备访问服务，用户管理服务，IO连接器服务和参数服务等。这些服务通过一个Java接口指定bundles能够实现这个接口，并在注册服务层注册该服务。服务的客户端在注册库中找到注册的服务，或者当它出现或消失时做出响应。OSGi组件能够对这些服务的出现和消失做出响应。需要注意的是每一种服务都是抽象定义的，与不同计算机服务商的实现相独立。OSGi的Web服务要比采用SOA架构的Web服务要快几千倍。更多的信息可以从OSGi服务平台发行版本4手册或PDF下载中找到。

2.OSGi体系架构的特点

（1）商业驱动：经营者的观点驱动OSGi的体系架构发展。

（2）完美：体系架构完善和详细，开发商生产出的产品健壮。

（3）不受限的：经营者所操作的服务平台在性能和网络环境的变化是非常大的。

（4）开放：标准不是为一个具体的系统而设计的，是通用的。OSGi参考体系架构必须考虑和支持许多不同的场景。


7.2　物联网中间件

7.2.1　中间件是物联网软件的核心

如果说软件是物联网的灵魂，中间件（Middleware）就是这个灵魂的核心。美国国家实验室很多年前就进行云计算中间件的研发，IBM和Oracle等著名中间件公司从事商业中间件研发。中间件与操作系统和数据库并列成为三足鼎立的基础软件，这一理念经过多年的探讨已经被国内业界和政府主管部门认可，但在国内长期重硬轻软的大环境下，中间件产业并未得到足够的重视。

除操作系统、数据库和直接面向用户的客户端软件以外，凡是能批量生产、高度复用的软件都算是中间件。中间件有很多种类，如通用中间件、嵌入式中间件、数字电视中间件、RFID中间件和M2M物联网中间件等，无处不在。IBM、Oracle、微软等软件巨头都是引领潮流的中间件生产商；SAP等大型ERP应用软件厂商的产品也是基于中间件架构的；国内的用友、金蝶等软件厂商也都有中间件部门或分公司。在操作系统和数据库市场格局早已确定的情况下，中间件，尤其是面向行业的业务基础中间件，也许是各国软件产业发展的唯一机会。可以毫不夸张地说，能否做大做强中间件，是整个中国IT产业能否做大做强的关键。物联网产业的发展为物联网中间件的发展提供了新的机遇。

欧盟Hydra物联网中间件包括嵌入式中间件值得借鉴。美国一些企业提出的基于SOA的SODA软件架构也很值得研究。很多在物联网方面的研究人员表示，我国应该立即考虑成立自己的软件联盟，制定类似于HTML那样的物联网数据交换标准，开发OSGi,SODA和Hydra类似的软件标准和中间件，这是占领物联网制高点的关键。欧盟Hydra物联网中间件的技术架构如图7-5所示。
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图7-5　欧盟Hydra物联网中间件的技术架构

7.2.2　RFID中间件的相关概念

RFID技术在物联网中是否能成功应用的关键除了标签的价格、天线的设计、波段的标准化、设备的认证之外，最重要的是其应用软件是否能迅速推广。而其中在应用时最耗时、耗力、复杂度和难度最高的问题是如何保证RFID数据正确导入物联网中的软件系统平台，一个比较好的解决方法就是采用RFID中间件。RFID中间件是实现RFID硬件设备与应用系统之间数据传输、过滤、数据格式转换的一种中间程序。中间件技术也降低了应用开发的难度。中间件大体是由平台与通信组成。

中间件系统软件结构主要由系统管理服务器与数据采集端等组成，如图7-6所示。
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图7-6　中间件系统软件结构

与应用接口间的通信及远程调用中间件示意图如图7-7所示。
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图7-7　中间件远程调用示意图

以XML信息格式的SOAPRPC（信息中包含控制信道信息和通知信道信息）在SOAP节点间交换。对控制信道信息来说，企业应用软件是SOAP的发送方，SA-VANT是接收方。通知信道与此相反。当被SOAP接收方收到后，＆nbsp；SOAP信息被分配给适当的处理模块，然后相应的标准接口被调用。

7.2.3　RFID中间件的特点

RFID中间件是一种消息导向的软件中间件。信息的传递是以消息的形式从一个程序模块传递到另一个或多个程序模块。消息在各模块之间传递可以非同步的方式传送，所以传送者不必等待回应。RFID中间件主要特点如下。

（1）独立性：RFID中间件是独立的软件，它介于RFID读写器与后端应用软件程序之间，不依赖于某个RFID系统和软件应用系统，能够与多个RFID读写器连接，也能够和多个后端应用程序连接，减轻架构及其维护的复杂性。

（2）数据流：数据流是RFID中间件最重要的组成部分，它的主要任务是将实体对象格式转换为信息环境下的虚拟对象，因此RFID最重要的功能是数据处理。除此之外，RFID中间件还具有数据采集、过滤、整合与传递等特性。方便地将正确的对象信息传到企业后端的应用系统。

（3）处理流：RFID中间件是一个消息中间件，其作用是提供顺序的消息流给后续处理模块，具有数据流设计和管理的能力。在系统中需要维护数据的传输路径，数据路由和数据分发规则。同时在数据传输中保证数据的安全性，保证接收方收到的数据和发送方发送的数据一致。同时还要保证数据传输中的安全性，以免泄露机密信息。

7.2.4　RFID中间件关键技术

RFID中间件在物联网中处于读写器和企业应用程序之间，相当于该网络的神经系统。Savant系统采用分布式的结构，以层次化进行组织、管理数据流，具有数据的搜集、过滤、整合与传递等功能，因此能将有用的信息传送到企业后端的应用系统或其他Savant系统中。

各个Savant系统分布在供应链的各个层次节点上，如生产车间、仓库、配送中心及零售店，甚至在运输工具上。每一个层次上的Savant系统都将收集、存储和处理信息，并与其他的Savant系统进行交流。例如，一个运行在商店的Savant系统可能要通知分销中心还需要其他的产品，在分销中心的Savant系统则通知一批货物已经于一个具体的时间出货了。

由于读写器异常或标签之间的相互干扰，有时采集到的EPC数据可能是不完整的或是错误的，甚至出现漏读的情况。因此，Savant要对Reader读取到的EPC数据流进行平滑处理，平滑处理可以清除其不完整和错误的数据，将漏读的可能性降至最低。

读写器可以标识读范围内的所有标签，但是不对数据进行处理。RFID设备读取的数据并不一定只由某一个应用程序来使用，它可能被多个应用程序使用（包括企业内部各个应用系统甚至是企业商业伙伴的应用系统），每个应用系统还可能需要许多数据的不同集合。因此，Savant需要对数据进行相应的处理（比如冗余数据过滤、数据聚合）。研究RFID中间件中需要解决的问题很多，在这里主要讨论3个关键问题：数据过滤、数据聚合和信息传递。

1.数据过滤

Savant接收来自读写器的海量EPC数据，这些数据存在大量的冗余信息，并且也存在一些错读的信息。所以要对数据进行过滤，消除冗余数据，并且过滤掉无用信息以便传送有用信息给应用程序或上级Savant。

冗余数据包括：[1]在短期内同一台读写器对同一个数据进行重复上报。如在仓储管理中，对固定不动的货物重复上报，在进货出货的过程中，重复检测到相同物品；[2]多台临近的读写器对相同数据都进行上报。读写器存在一定的漏检率，这和阅读器天线的摆放位置、物品离阅读器远近、物品的质地都有关系。通常为了保证读取率，可能会在同一个地方相邻摆放多台阅读器。这样多台读写器将监测到的物品上报时，可能会出现重复。除了上面的问题外，很多情况下用户可能还希望得到某些特定货物的信息、新出现的货物信息、消失的货物信息或只是某些地方的读写器读到的货物信息。用户在使用数据时，希望最小化冗余，尽量得到靠近需求的准确数据，这就要靠Savant来解决。

对于冗余信息的解决办法是设置各种过滤器处理。可用的过滤器有很多种，典型的过滤器有4种：产品过滤器、时间过滤器、EPC码过滤器和平滑过滤器。产品过滤器只发送与某一产品或制造商相关的产品信息，也就是说，过滤器只发送某一范围或方式的EPC数据。时间过滤器可以根据时间记录来过滤事件，例如，一个时间过滤器可能只发送最近10分钟内的事件。EPC码过滤器可以只发送符合某个规则的EPC码。平滑过滤器负责处理那些出错的情况，包括漏读和读错。根据实际需要，过滤器可以像拼装玩具一样被一个接一个地拼装起来，以获得期望的事件。例如，一个平滑过滤器可以和一个产品过滤器结合，将反盗窃应用程序感兴趣的事件分离出来。

2.数据聚合

从读写器接收的原始RFID数据流都是些简单零散的单一信息，为了给应用程序或其他RFID中间件提供有意义的信息，需要对RFID数据进行聚合处理，可以采用复杂事件处理CEP技术来对RFID数据进行处理以得到有意义的事件信息，复杂事件处理是一个新兴的技术领域，用于处理大量的简单事件，并从其中整理出有价值的事件，可帮助人们通过分析诸如此类的简单事件，并通过推断得出复杂事件，把简单事件转化为有价值的事件，从中获取可操作的信息。

3.信息传递

经过过滤和聚合处理后的RFID数据需要传递给那些对它感兴趣的实体，如企业应用程序、EPC信息服务系统或其他RFID中间件，这里采用消息服务机制来传递RFID信息。RFID中间件是一种面向消息的中间件（MOM），信息以消息的形式从一个程序传送到另一个或多个程序，信息可以以异步的方式传送，所以传送者不必等待回应，面向消息的中间件包含的功能不仅是传递信息，还必须包括解释数据、安全性、数据广播、错误恢复、定位网络资源、找出符合成本的路径、消息与要求的优先次序及延伸的除错工具等服务。

7.2.5　云计算中间件介绍

1.金蝶Apusic中间件

金蝶Apusic中间件系列产品能够快速构建企业级关键业务应用系统，支持实现基于全面的The Open Group SOA参考模型的弹性业务及信息系统集成，并通过成熟、稳定的产品品质及先进、高可用的产品技术获得7×24小时不间断的系统运行保障，确保IT与业务目标对齐。金蝶Apusic中间件产品架构如图7-8所示。它的组成如下。
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图7-8　金蝶Apusic中间件产品架构图

1）基础平台

应用服务器（Apusic Application Server,AAS）：金蝶Apusic应用服务器是金蝶中间件公司坚持不懈、自主创新，历经十载潜心研发、悉心打造的Java＆nbsp；EE应用服务器中间件旗舰产品，它是国产自主知识产权中间件的骄傲。

消息中间件（Apusic Message Queue,AMQ）：金蝶Apusic消息中间件是全新的、基于Java的提供消息传输服务的基础系统软件，它能够保障数据在复杂的网络中高效、稳定、安全、可靠的传输，并确保传输的数据不错、不重、不漏、不丢。

2）架构平台

企业服务总线（Apusic Enterprise Server Bus,AESB）：AESB是一个遵循SOA理念，实现ESB技术的新时代产品。AESB综合了Web服务、资源适配、数据转换、信息路由等技术，采用“总线”拓扑结构，为企业实现松耦合的面向服务架构提供了坚实基础。

门户平台（Apusic Portal Suite,APS）：APS是金蝶中间件公司针对以上组织应用集成和组织数据集成方面的问题，为政府和企业提供的标准化、轻量级的解决方案。能够有效地帮助用户统一管理组织数据，并将多个应用的界面集成在一起，提供统一的访问入口，用户只需一次登入门户，就可以快速获得所能获得的一切资源。

3）开发平台

OperaMasks SDK：针对软件开发者的需求，由金蝶中间件有限公司支持的社区OperaMasks.org提出了解决方案——Apusic OperaMasks（以下文中简称AOM），业界领先的J2EE Web开发解决方案。
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OperaMasks Studio：基于Eclipse技术的集成式开发环境OperaMasks Studio。

图7-9　金蝶Apusic中间件产品组成

2.基于SOA的金蝶Apusic ESB应用集成解决方案

Apusic ESB是一个遵循SOA理念，实现ESB技术体现的新时代的产品。Apusic ESB综合了Web服务、资源适配、数据转换、信息路由等技术，采用“总线”拓扑结构，为企业实现松耦合的面向服务架构提供了坚实基础。通过Apusic ESB能够提供基于SOA的应用集成的现实解决方案。如图7-10所示。
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图7-10　基于SOA的金蝶Apusic ESB应用集成解决方案

Apusic ESB架构于Apusic微内核之上，涵盖Apusic消息中间件，并可与Apusic应用服务器无缝结合，具有面向服务、事件驱动、面向消息的特性，是一个在SOA架构中充当服务间智能化集成与管理中介的灵活敏捷的基础平台。以面向服务的方式，实现异构、分布式应用系统之间的灵活、敏捷的应用集成，能够赋予应用系统快速应变，快速重构的能力。金蝶Apusic ESB构成如图7-11所示。
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图7-11　金蝶Apusic ESB构成

3.中创InforSuite中间件介绍

对于传统的云计算厂商来说，它们解决的问题与InforSuite云平台类似，但是他们操作的对象只到操作系统层面。操作系统里面的内容都相当于黑盒，需要用户单独进行管理和维护。而InforSuite云平台涉及的对象不但包括物理机器、操作系统，并且包括中间件和部署在中间件上的业务应用。这是InforSuite云平台最大的特点。

正是基于InforSuite云平台的这个特点，使得InforSuite云平台解决的问题更加彻底。InforSuite云平台除了让硬件资源物尽其用，可以只通过虚拟化技术实现外，其他层面都需要操作系统和中间件的支撑。否则无论是管理维护、服务定制还是高可用企业应用的获得，都将需要多个厂商来完成，方案价值大打折扣。通过虚拟化和中间件技术的结合，用户将得到极大的方便，尽享云计算与中间件的价值。InforSuite云平台价值点及涉及对象如表7-2所示。
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InforSuite云平台引入了虚拟化技术。可以通过InforSuite云平台大幅节省成本支出。从这个角度来说，InforSuite云平台就是虚拟化平台。如果一台机器能够当作多台机器使用，就能节省购买新机器的成本，提高现有资源的使用率。

InforSuite云平台引入了模板技术，通过模板技术，让配置好的软件环境随需复制。搭建环境和生产环境便变得简单容易。从这个角度来说，InforSuite云平台就像是一个业务系统管理中心。与普通的虚拟化模板不同，InforSuite云平台是按照业务系统的部署架构来组织的。例如，一个客户关系管理（CRM）系统包括了一台Web服务器，3台JEE服务器和两台数据库服务器，那么这6台服务器联合起来作为一个CRM系统的模板而存在。通过这种技术，可以从业务视角进行管理，看到的是一个个的业务系统，而非单个独立的机器。

InforSuite云平台引入了基于中间件的弹性计算技术，通过该技术，在系统负载达到既定阈值时，可以动态地增加新的服务器节点，从而获得了更好的系统性能。在构建业务系统时，以前都是必须按照业务系统的最大负载进行硬件的投资配置，现在则可以根据系统的平均负载进行硬件的投资配置了。从这个角度来说，InforSuite云平台就是一个根据系统负载动态调整的弹性资源池。在系统压力较大时，给它分配更多的资源，将有助于系统性能的改善。

InforSuite云平台引入了集中监管平台，它不但能够统一管理各个物理机，并能够控制物理机上运行的操作系统及运行在操作系统上面的中间件。以前需要进行频繁的系统登录才能完成的管理动作，现在通过一个入口就可以搞定了。从这个角度来说，InforSuite云平台就是集中监管平台。集中管理多台机器，有助于降低管理维护的复杂度。

InforSuite云平台提供了一键备份机制。弹指间完成备份，实现软件系统100%的容灾计划覆盖。在不需要额外增加投资的情况下，就能够解决一大部分软件系统容灾策略覆盖的问题。从这个角度来说，InforSuite云平台就是一个100%的容灾备份系统。

InforSuite云平台提供了基于中间件的高可用服务，通过集群、备份、自动激活等手段，实现自动的灾难恢复能力，从而实现不间断的服务提供。在系统健康检查出现异常时，不但能够进行报警，并且能够按照预先设定的应急策略进行操作，从而将宕机造成的影响降到最小。从这个角度来说，InforSuite云平台就是高可用的系统平台。避免因宕机导致外界无法访问的问题，最大限度的增加正常服务时间对企业是有益的。

总之，InforSuite云平台就是让硬件资源物尽其用，让企业应用更加稳定，让管理维护更加简单，让服务定制更加灵活。


7.3　习题与实验

1.填空题

（1）物联网是一个由__________、__________和__________一起构成的大规模信息系统。它具有__________、__________和__________三大特征。

（2）一个典型的M2M系统一般包括DCM三部分，其中D指__________，C指__________，M指__________。

（3）InforSuite云平台有__________、__________、__________、__________、__________、__________技术特点。

2.名词解释

中间件　M2M

3.问答题

（1）简述RFID中间件的特点。

（2）RFID中间件系统结构图

（3）比较几种中间件。

4.实验

使用atoSniffer网络分析工具截获网络中的所有射频信息，进行数据分析，诊断网络。


第8章　物联网的标准与协议


 8.1　物联网标准

8.1.1　RFID标准简介

RFID（Radio Frequency Identification）是一种非接触式的自动识别技术，其最基本的组成有标签（Tag）、读写器（Reader）和天线（Antenna）3个部分。标签由耦合元件及芯片组成，每个标签具有唯一的电子编码，附着在物体上标识目标对象；阅读器读取或写入标签信息的设备，可设计为手持式或固定式；天线在标签和读写器间传递射频信号。RFID标准化的主要目的在于通过制定、发布和实施标准解决编码、通信、接口和数据共享等问题。

ISO/IEC是信息技术领域最重要的标准化组织之一。ISO/IEC认为RFID是自动身份识别和数据采集的很好方法，制定RFID标准不仅要考虑到物流供应链领域单品的标识，还要考虑电子票证、食品与医药管理、物品防伪、固定资产管理、动物管理等应用领域。因此，ISO/IEC联合技术委员会JTC委托SC31子委员会，负责所有RFID通用技术标准的制定工作；委托各专业委员会负责应用技术标准的制定，如ISO TC104 SC4负责制定集装箱系列RFID标准的制定，ISO TC23 SC19负责制定动物管理系列RFID标准，ISO TC122和ISO TC104组成的联合工作组制定物流与供应链系列应用标准。所有标准的制定工作，可以由技术委员会委托某些专家起草标准草案，然后按照ISO标准化组织制定标准的程序进行审核、修改直至最后批准执行。ISO/IEC RFID标准体系如表8-1所示。
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空中接口通信协议规范了读写器与电子标签之间信息交互。ISO/IEC制定5种频段的空中接口协议，主要由于不同频段的RFID标签在识读速度、识读距离、适用环境等方面存在较大差异，目的是为了一组标准可以满足更大范围的应用需求。

（1）ISO/IEC 18000-1信息技术：基于单品管理的射频识别——参考结构和标准化的参数定义。它规范了空中接口通信协议中共同遵守的读写器与标签的通信参数表、知识产权基本规则等内容。这样每一个频段对应的标准不需要对相同内容进行重复规定。

（2）ISO/IEC 18000-2信息技术：基于单品管理的射频识别——适用于中频125kHz～134kHz，规定了在标签和读写器之间通信的物理接口，读写器应具有与Type A（FDX）和Type B（HDX）标签通信的能力；规定了协议和指令及多标签通信的防碰撞方法。

（3）ISO/IEC 18000-3信息技术：基于单品管理的射频识别——适用于高频13.56MHz，规定了读写器与标签之间的物理接口、协议和命令及防碰撞方法。关于防碰撞协议可以分为两种模式，而模式1又分为基本型与两种扩展型协议（无时隙无终止多应答器协议和时隙终止自适应轮询多应答器读取协议）。模式2采用时频复用FTDMA协议，共有8个信道，适用于标签数量较多的情形。

（4）ISO/IEC 18000-4信息技术：基于单品管理的射频识别——适用于微波段2.45GHz，规定了读写器与标签之间的物理接口、协议和命令及防碰撞方法。该标准包括两种模式，模式1是无源标签，工作方式是读写器先讲；模式2是有源标签，工作方式是标签先讲。

（5）ISO/IEC 18000-5信息技术：基于单品管理的射频识别——适用于超高频段860MHz～960MHz，规定了读写器与标签之间的物理接口、协议和命令及防碰撞方法。它包含TypeA、TypeB和TypeC 3种无源标签的接口协议，通信距离最远可以达到10m。其中TypeC是由EPCglobal起草的，并于2006年7月获得批准，它在识别速度、读写速度、数据容量、防碰撞、信息安全、频段适应能力、抗干扰等方面有较大提高。2006年递交了V4.0草案，它针对带辅助电源和传感器电子标签的特点进行了扩展，包括标签数据存储方式和交互命令。带电池的主动式标签可以提供较大范围的读取能力和更强的通信可靠性，不过其尺寸较大，价格也更贵一些。

（6）ISO/IEC 18000-6：适用于超高频段433.92MHz，属于有源电子标签。规定了读写器与标签之间的物理接口、协议和命令及防碰撞方法。有源标签识读范围大，适用于大型固定资产的跟踪。

测试标准：测试是所有信息技术类标准中非常重要的部分，ISO/IEC RFID标准体系中包括设备性能测试方法和有源及无源的设备一致性测试方法。

（1）ISO/IEC 18046射频识别设备性能测试方法，主要内容有标签性能参数及其检测方法：标签检测参数、检测速度、标签形状、标签检测方向、单个标签检测及多个标签检测方法等；读写器性能参数及其检测方法：读写器检测参数、识读范围、识读速率、读数据速率、写数据速率等检测方法。在附件中规定了测试条件，全电波暗室、半电波暗室及开阔场3种测试场。该标准定义的测试方法形成了性能评估的基本架构，可以根据RFID系统应用的要求，扩展测试内容。应用标准或应用系统测试规范可以引用ISO/IEC 18046性能测试方法，并在此基础上根据应用标准和应用系统具体要求进行扩展。

（2）ISO/IEC 18047对确定射频识别标签和读写器一致性的方法进行定义，也称空中接口通信测试方法。测试方法只要求那些被实现和被检测的命令功能及任何功能选项。它与ISO/IEC 18000系列标准相对应。一致性测试，是确保系统各部分之间的相互作用达到一致性要求。只有符合一致性要求，才能实现不同厂家生产的设备在同一个RFID网络内能够互连互通互操作。一致性测试标准体现了通用技术标准的范围，也即实现互联互通互操作所必需的技术内容，凡是不影响互联互通互操作的技术内容尽量留给应用标准或产品的设计者。

1.应用技术标准

早在20世纪90年代，ISO/IEC已经开始制定集装箱标准ISO 10374标准，后来又制定了集装箱电子关封标准ISO 18185，动物管理标准ISO 11784/5、ISO 14223等。

（1）货运集装箱系列标准：ISO TC104技术委员会专门负责集装箱标准制定，是集装箱制造和操作的最高权威机构。与RFID相关的标准，由第四子委员会（SC4）负责制定。ISO 10374集装箱自动识别标准，1991年制定，1995年修订该标准，基于微波应答器的集装箱自动识别系统，是把集装箱当作一个固定资产来看。应答器为有源设备，工作频率为850MHz～950MHz及2.4GHz～2.5GHz。只要应答器处于此场内就会被活化并采用变形的FSK副载波通过反向散射调制做出应答。信号在两个副载波频率40kHz～20kHz被调制。由于它在1991年制定，还没有用RFID这个词，实际上有源应答器就是今天的有源RFID电子标签。此标准和ISO 6346共同应用于集装箱的识别，ISO 6346规定了光学识别，ISO 10374则用微波的方式来表征光学识别的信息。

（2）物流供应链系列标准：为了使RFID能在整个物流供应链领域发挥重要作用，ISO TC122包装技术委员会和ISO TC104货运集装箱技术委员会成立了联合工作组JWG，负责制定物流供应链系列标准。工作组按照应用要求、货运集装箱、装载单元、运输单元、产品包装、单品五级物流单元，制定了6个应用标准。

[1]ISO 17358应用要求。这是供应链RFID的应用要求标准，由TC122技术委员会主持，目前正在制定过程中。该标准定义了供应链物流单元各个层次的参数，定义了环境标识和数据流程。

[2]ISO 17363～ISO 17367系列标准。供应链RFID物流单元系列标准分别对货运集装箱、可回收运输单元、运输单元、产品包装、产品标签的RFID应用进行了规范。该系列标准内容基本类同，如空中接口协议采用ISO/IEC18000系列标准。在具体规定上存在差异，分别针对不同的使用对象做了补充规定，如使用环境条件、标签的尺寸、标签张贴的位置等特性，根据对象的差异要求采用电子标签的载波频率也不同。货运集装箱、可回收运输单元和运输单元使用的电子标签一定是重复使用的，产品包装则要根据实际情况而定，而产品标签通常来说是一次性的。另外还要考虑数据的完整性、可视识读标识等。可回收单元在数据容量、安全性、通信距离要求较高。这个系列标准目前正在制定过程中。

（3）动物管理系列标准。ISO TC23 SC19负责制定动物管理RFID方面标准，包括ISO 11784/11785和ISO 142233个标准。

[1]ISO 11784编码结构。它规定了动物射频识别码的64位编码结构，动物射频识别码要求读写器与电子标签之间能够互相识别。通常由包含数据的比特流及为了保证数据正确所需要的编码数据。代码结构为64位，其中的27～64位可由各个国家自行定义。

[2]ISO 11785技术准则。它规定了应答器的数据传输方法和阅读器规范。工作频率为134.2kHz，数据传输方式有全双工和半双工两种，阅读器数据以差分双相代码表示，电子标签采用FSK调制，NRZ编码。由于存在较长的电子标签充电时间和工作频率的限制，通信速率较低。

[3]ISO 14223高级标签。它规定了动物射频识别的转发器和高级应答机的空间接口标准，可以让动物数据直接存储在标记上，这表示通过简易、可验证及廉价的解决方案，每只动物的数据就可以在离线状态下直接取得，进而改善库存追踪及提升全球的进出口控制能力。通过符合ISO 14223标准的读取设备，可以自动识别家畜，而它所具备的防碰撞算法和抗干扰特性，即使家畜的数量极为庞大，识别也没有问题。ISO 14223标准包含空中接口、编码和命令结构、应用3个部分，它是ISO 11784/11785的扩展版本。

2.数据内容标准

数据内容标准主要规定了数据在标签、读写器到主机各个环节的表示形式。由于标签存储能力、通信能力的限制，各个环节的数据表示形式必须充分考虑各自的特点，采取不同的形式。RFID数据协议的应用接口基于ASN.1，它提供了一套独立于应用程序、操作系统和编程语言，也独立于标签读写器与标签驱动之间的命令结构。

ISO/IEC 15961规定了读写器与应用程序之间的接口，侧重于应用命令与数据协议加工器交换数据的标准方式，这样应用程序可以完成对电子标签数据的读取、写入、修改、删除等操作功能。该协议也定义了错误响应消息。

ISO/IEC 15962规定了数据的编码、压缩格式及将电子标签中的数据转化为应用程序的方式。该协议提供了一套数据压缩机制，能够充分利用电子标签中有限数据存储空间及空中通信能力。

ISO/IEC 24753扩展了ISO/IEC 15962数据处理能力，适用于具有辅助电源和传感器功能的电子标签。增加传感器以后，电子标签中存储的数据量及对传感器的管理任务大大增加了，ISO/IEC 24753规定了电池状态监视、传感器设置与复位、传感器处理等功能。图8-1表明ISO/IEC 24753与ISO/IEC 15962一起，规范了带辅助电源和传感器功能电子标签的数据处理与命令交互。它们的作用使得ISO/IEC 15961独立于电子标签和空中接口协议。
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图8-1　ISO RFID标准技术框架

ISO/IEC 15963规定了电子标签唯一标识的编码标准，该标准兼容ISO/

IEC 7816-6、ISO/TS 14816、EAN.UCC标准编码体系、INCITS 256及保留对未来扩展。注意与物品编码的区别，物品编码是对标签所贴附物品的编码，而该标准标识的是标签自身。

ISO/IEC的通用技术标准可以分为数据采集和信息共享两大类，数据采集类技术标准涉及标签、读写器、应用程序等，可以理解为本地单个读写器构成的简单系统，也可以理解为大系统中的一部分，其层次关系如图8-1所示。

在图8-1中，左半图是普通RFID标准分层框图，右半图是从2006年开始制定的增加辅助电源和传感器功能以后的RFID标准分层框图。它清晰地显示了各标准之间的层次关系，自底而上先是RFID标签标识编码标准ISO/IEC 15963，然后是空中接口协议ISO/IEC 18000系列，ISO/IEC 15962和ISO/IEC 24753数据传输协议，最后ISO/IEC 15961应用程序接口。与辅助电源和传感器相关的标准有空中接口协议、ISO/IEC 24753数据传输协议以及IEEE1451标准标签芯片设计的依据是射频标签的通信标准，国际上的目前与RFID相关的通信标准主要有：ISO/IEC 18000标准（由7个部分组成，涉及125kHz，13.56MHz，433MHz，860MHz～960MHz，2.45GHz等频段），ISO11785（低频），ISO/IEC 14443标准（13.56MHz），ISO/IEC 15693标准（13.56MHz）等，下面就ISO 14443、15693、180003个体系分析和比较。

1）与低频段射频标签相关的国际标准

低频段射频标签，简称为低频标签，其工作频率范围为30kHz～300kHz。典型工作频率有125kHz，133kHz。低频标签通常为无源标签，在工作状态下，其能量通过电感耦合方式从阅读器耦合线圈的辐射近场中获得。低频标签需要位于阅读器天线辐射的近场区内才能与阅读器之间传送数据。通常情况下，低频标签的阅读距离一般小于1m。

低频标签大多应用在动物识别、容器识别、工具识别、电子闭锁防盗等。与低频标签相关的国际标准有ISO 11784/11785（主要用于动物识别）、ISO 18000-2（频段范围为125kHz～135kHz）。

2）与中高频段射频标签相关的国际标准

通常情况下，中高频段射频标签的工作频率为3MHz～30MHz。典型工作频率为13.56MHz。从射频识别应用角度来说，该频段的射频标签，由于其工作原理与低频标签同样采用的是电感耦合工作方式，所以将其归为低频标签类中。另一方面，根据无线电频率的划分范围，其工作频段又称为高频，所以也常将其称为高频标签。鉴于该频段的射频标签可能是实际应用中应用最广泛的，为了便于叙述和不造成分类的混乱，将其称为中频射频标签。

中频射频标签可方便地做成卡状，其典型应用包括电子车票、电子身份证、电子遥控门锁控制器（电子闭锁防盗）等。相关的国际标准有ISO 14443、ISO 15693、ISO 18000-3（包含13.56MHz）等。

中频标准的基本特点与低频标准相似，由于其工作频率的提高，可以选用较高的数据传输速率。射频标签天线设计相对简单，标签一般制成标准卡片形状。

3）超高频与微波标签

超高频与微波频段的射频标签，简称微波射频标签，其典型工作频率为433.92MHz，862（902）MHz～928MHz，2.45GHz，5.8GHz。微波射频标签分为两类，即有源标签与无源标签。工作时，射频标签位于阅读器天线辐射场的远区场内，标签与阅读器之间采用电磁耦合方式。阅读器天线辐射场为无源标签提供射频能量。一般情况下，射频识别系统阅读距离大于1m，典型情况下为4～6m，最大距离可达10m以上。阅读器天线大多使用定向天线，只有在阅读器天线定向波束范围内的射频标签可被读/写。

目前，对无源微波射频标签来说比较成功产品主要集中在902MHz～928MHz工作频段上。2.45GHz和5.8GHz射频识别系统多以半无源微波射频标签产品面世。半无源标签一般采用具有较远的阅读距离，钮扣电池供电。

微波射频标签的特点：[1]是否无源；[2]无线读写距离；[3]是否支持多标签读写；[4]是否适合高速识别应用，读写器的发射功率容限，射频标签及读写器的价格等方面。典型的微波射频标签的可阅读识别距离为3～5m，有的高达10m或10m以上的产品。对于可无线写的射频标签而言，写入距离一般要小于识读距离，目的在于写入要求更大的能量。

微波射频标签的典型应用有电子身份证、移动车辆识别、仓储物流应用、电子遥控门锁控制器（电子闭锁防盗）等。相关的国际标准有：ISO 10374，ISO 18000-4（2.45GHz）、-5（5.8GHz）、-6（860MHz～930MHz）、-7（433.92MHz），ANSI NCITS256-1999等。

8.1.2　IEEE802.15.4标准

为了满足功耗、低成本的无线网络要求，在2000年12月份IEEE标准委员会正式批准并成立了802.15.4工作组，该工作组任务就是开发一个低数据率的WPAN（LR-WPAN）标准。要求具有复杂度低、成本少、功耗极小的特点，能在固定、便携或可移动的低成本设备之间进行低数据率的传输。

IEEE802.15.4标准适于组建低速率的、短距离的无线局域网。在网络内的无线传输过程中，采用冲突监测载波监听机制。网络拓扑结构可以是星形网或点对点的对等网。该标准定义了3种数据传输频率，分别为868MHz，915MHz，2450MHz。前两种传输频率采取BPSK的调制方式，后一种采取O-QPSK的调制方式。各种频率分别支持20、40、250kbps的无线数据传输速度，频率的选择取决于局域网的规则和用户的选择，传输距离在0～70m。本文中采用的无线模块使用的是868MHz的传输频率，此模块在不进行数据传输的时候，能够自动进入休眠模式，达到省电的目的。由于传输的数据对时延、传输速率要求不高，采用此种无线模块以求高性能价格比，表8-2中概括了一些802.15.4的特点。
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IEEE802.15.4满足国际标准组织ISO和开放系统互联OSI参考模式，它包括物理层、介质访问层、网络层和高层。标准结构如图8-2所示。
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图8-2　IEEE802.15.4标准结构

物理层：IEE802.15.4提供两种物理层868/915MHz和2450MHz，这两种物理层都采用直接序列扩频DSSS技术并使用相同的包结构，便于降低数字集成电路成本和低功耗运行。868/915MHz的物理层的数据传输速率分别为20kbps和40kbps，2450MHz物理层的数据传输率为250kbps。2450MHz物理层的较高速率主要归因于一个较好的DSSS准正交调制技术。采用半正弦脉冲波形的偏移四相移相键控O-QPSK调制方式。

介质访问层：IEEE802.15.4 MAC的特征是联合、分离、确认帧传递，通道访问机制，帧确认，保证时隙管理和信令管理。MAC子层提供两个服务和高层联系，即通过两个服务访问点（SAP）访问高层，通过MAC通用部分子层MCPS-SAP访问MAC数据服务，用MAC层管理实体MLME-SAP访问MAC管理服务，两个服务为网络层和物理层提供一个接口。MAC帧结构不仅能适用不同的应用和网络拓扑需要，而且还保证了协议的简洁。

网络层：负责拓扑结构的建立和维护、命名和绑定服务，它们协同完成寻址、路由及安全这些任务。IEEE802.15.4网络具有可升级、适应性和可靠性的特点，能对254个网络设备进行动态寻址，通过网络协调器自动建立网络，提供全握手协议的可靠传递。

8.1.3　ZigBee标准

ZigBee是一种新兴的短距离无线网络通信技术，它是基于IEEE802.15.4协议栈的，主要是针对低速率的通信网络设计的。它功耗低，是最有可能应用在工控场合的无线方式。它和2.4GHz频带提供的数据传输速率为250kbps，915MHz频带提供的数据速率为40kbps，而868MHz频带提供的数据速率为20kbps。它采用跳频技术和扩频技术。另外，它可与254个包括仪器和家庭自动化应用设备的节点联网。它本身的特点使得其在工业监控、传感器网络、家庭监控、安全系统等领域有很大的发展空间。ZigBee体系结构如图8-3所示。
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图8-3　ZigBee体系结构图

ZigBee技术具有以下主要特点。

（1）低功耗：ZigBee协议的传输速率很低，发射功率仅为1mW，并且采用了休眠模式，因此ZigBee设备非常省电。据估算，ZigBee设备仅靠2节5号电池就可以维持长达6个月到2年左右的使用时间。

（2）时延短：ZigBee协议通信时延和从休眠状态激活的时延都非常短，ZigBee的响应速度较快，一般从睡眠转入工作状态只需15ms，节点连接进入网络只需30ms，进一步节省了电能。相比之下，蓝牙需要3～10s、Wi-Fi需要3s。因此，ZigBee技术适用于对时延要求苛刻的无线控制（如工业控制场合等）应用。

（3）网络容量大：一个星形结构的ZigBee网络最多可以容纳254个从设备和1个主设备，而且网络组成灵活。

（4）可靠：采取了碰撞避免策略，同时为需要固定带宽的通信业务预留了专用时隙，避开了发送数据的竞争和冲突。MAC层采用了完全确认的数据传输模式，每个发送的数据包都必须等待接收方的确认信息。如果传输过程中出现问题可以进行重发。

（5）低速率：ZigBee工作在20～250kbps的较低速率，分别提供250kbps（2.4GHz）、40kbps（915MHz）和20kbps（868MHz）的原始数据吞吐率，满足低速率传输数据的应用需求。

（6）近距离：传输范围一般介于10～100m，在增加射频RF（Radio Frequency）发射功率后，亦可增加到1～3km。这指的是相邻节点间的距离，如果通过路由和节点间通信的接力，传输距离将可以更远。

（7）大容量：ZigBee可采用星状、片状和网状网络结构，由一个主节点管理若干子节点，最多一个主节点可管理254个子节点；同时主节点还可由上一层网络节点管理，最多可组成65000个节点的大网。

（8）高度安全：ZigBee提供了3级安全模式，包括无安全设定、使用接入控制列表（ACL）防止非法获取数据及采用高级加密标准（AES128）的对称密码，以灵活确定其安全属性。

ZigBee技术的应用范围非常广泛，其中包括智能建筑、军事领域、工业自动化、医疗设备、智能家居及各种监察系统等。ZigBee技术弥补了低成本、低功耗和低速率无线通信市场的空缺，其成功的关键在于丰富而便捷的应用，而不是技术本身。

8.1.4　其他标准

下面重点介绍几种短距离无线通信技术。

1.IrDA协议

IrDA（Infrared Data Association）是点对点的数据传输协议，通信距离很短一般在0～1m，通信介质为波长900nm左右的近红外线，传输速率最快可达16Mbps。其传输具备角度小（30°锥角以内）、距离短、数据直线传输、传输速率较高、保密性强等特点，适用于传输大容量的文件和多媒体数据。并且无须申请频率的使用权，成本较为低廉。目前主流的软硬件平台均提供对IrDA的支持，IrDA已被全球范围内的众多厂商采用。

IrDA的缺点：它是一种视距传输，两个相互通信的设备之间必须对准，中间不能被其他物体阻隔，因而只适用于两台（非多台）设备之间的连接。

2.Bluetooth

1998年5月，IBM、东芝、爱立信、Intel和诺基亚共同提出Bluetooth技术标准。Bluetooth技术能够实现单点对多点的无线数据和声音传输，通信距离在10m的半径范围内。数据传输带宽最高可达1Mbps。Bluetooth工作在全球开放的2.4GHz ISM频段，使用跳频频谱扩展技术，通信介质为2.402GHz～2.480GHz的电磁波。没有特别的通信视角和方向要求。

一台Bluetooth设备可在有效范围内越过障碍物同时与7台Bluetooth设备建立连接。此外，Bluetooth还具备功耗低、支持语音传输、通信安全性好、组网简单等特点。Bluetooth产品涉及PC、笔记本、移动电话等信息设备和A/V设备、汽车电子、家用电器和工业设备领域。尤其是个人局域网应用，包括无绳电话、PDA与计算机的互联、笔记本计算机与手机的互联及无线RS232、RS485接口等。

Bluetooth技术还存在植入成本高、通信对象少、通信速率较低和技术不够成熟的问题。

3.802.11Wi-Fi

802.11Wi-Fi（Wireless Fidelity，无线保真）技术是另一种目前流行的技术。它工作在2.4GHz附近的频段。Wi-Fi基于IEEE802.11a、IEEE802.11b、IEEE802.11g和IEEE802.11n协议。传输的有效距离很长，目前最新的交换机能把Wi-Fi无线网络从接近100m的通信距离扩大到约6.5km。数据传输速率高达上百兆，与各种802.11DSSS设备兼容。另外，使用Wi-Fi简单方便。厂商只要在机场、车站、图书馆等人员较密集的地方进行设置，并通过高速线路即可接入因特网。

Wi-Fi未来最具潜力的应用将主要在SOHO（Small Office Home Office，家居办公）、家庭无线网络及不便安装电缆的建筑物或场所。凭借这些优点，Wi-Fi已成为目前最为流行的笔记本计算机技术而大受青睐。


8.2　物联网协议

8.2.1　物联网感知层协议

一般地物联网的架构可以简单地划分为感知层、网络层和应用层3个层次，它们为物联网提供了全面感知、可靠传送、智能处理等一些重要的特性。物联网的感知层要求能够全面感知物理世界的各种信息，利用多种传感器、传感器网络、RFID、二维码、摄像头、GPS、智能物体等来全面感知现实世界中的各种信息。物联网的感知层是物联网信息的源头，具有节点数量多、成本低、计算能力弱等特点，如何更好地管理维护感知层网络、促进相关应用开展一直是学术界和工业界关注的重要问题之一。

物联网引起全世界的广泛关注以来，终端数量持续上升，逐渐成为上百亿终端的市场，给网络运营提出了两个方面的挑战。首先是码号寻址需求，从国际和国内两个方面看，IPv4地址不足已经成为不争的事实。

中国互联网服务商联盟秘书长李凯介绍，根据目前的情况，2011年春节前后，IANA将无新IPv4地址分配给下级机构。而中国网民已经有4亿多，全球剩余IPv4地址仅存5.8个A类地址，大约有9820万个，就是把剩余的地址全部分配给中国，都不够中国网民发展的使用，这势必影响我国巨大潜在市场的发展。由此可见，IPv4地址尚不能满足互联网和移动互联网的地址需求，对于发展中的物联网，特别是具有数量众多的感知层节点的标识问题，这个问题更为明显。另一方面，物联网业务发展问题也日益突出，感知终端上的数据格式多种多样，难以统一管理运营，新型业务难以落地。由于缺乏统一的网络层通信标准，应用程序的开发处于无章可循的状态，因此，物联网的发展需要统一标准的协议来支撑发展。

IEFT自从研究物联网以来，把IPv6作为唯一的选择，下面介绍物联网感知层的IPv6协议标准。

IETF成立了3个工作组进行低功耗IPv6网络方面的研究。IPv6 over Low-

power and Lossy Networks缩写为6LowPan工作组主要讨论如何把IPv6协议应用到IEEE802.15.4 MAC层和PHY层协议栈上工作。6LowPan工作组成立于2006年，属于IETF互联领域，该工作组已完成两个RFC。

《在低功耗网络中运行IPv6协议的假设、问题和目标》（RFC4919，Inforamtion）《在IEEE802.15.4上传输IPv6报文》（RFC4944，Proposed Standard）。

在IEEE802.15.4网络中运行IPv6协议难点在于802.15.4物理层支持最大帧长度是127字节，而IPv6的报头就占据40字节，再加上MAC层报头，安全报头、传输层报头的长度，实际能够给应用层使用报文长度变得非常小。另一方面，IPv6协议中规定MTU最小是1280字节，表明IP层最小只会把数据包分片到1280字节。如果链路层支持的MTU小于此值，则链路层需要自己分片和重组。所以6LowPan工作组为IEEE802.15.4设计了一个适配层，把IPv6数据包适配到IEEE802.5.4规定的物理层和链路层之上，支持报文分片和重组，同时6LowPan规定了IPv6报头的无状态压缩方法，减小IPv6协议带来的负荷。6LowPan工作组的工作在低耗节点协议栈中的位置如图8-4所示。
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图8-4　6LowPan协议栈模型

报头压缩的主要原理是通过压缩编码省略掉包头中冗余的信息。不包含扩展头的IPv6报头一共有40字节，但是在网络感知层，IPv6报头中很多信息是可以省略掉或压缩的。

（1）版本号（Version，4位）：取值为6，在运行IPv6协议的网络中，此项可以省略。

（2）流类型（Traffic Class，8位）：可以通过压缩编码压缩。

（3）流标识（Flow Label，20位）：可以通过压缩编码压缩。

（4）载荷长度（PayLoad Length，16位）：可以省略。可以通过Mac头中的载荷长度计算。

（5）下一个头（NextHeader，8位）：可以通过压缩编码压缩。

（6）跳极限（Hop Limit，8位）：唯一不能进行压缩的信息。

（7）源地址（Source Address，128位）：可以进行压缩，省略掉前缀或ID。

（8）目标地址（Destination Address，128位）：可以进行压缩，省略掉前缀或IID。

为了对IPv6报头进行无状态压缩，6LowPan工作组制定了两种压缩算法LowPan—C1（RFC4944）和Loan IPHC（draft.ietf-6LowPan.hc-06），其中HC 1算法用于使用本地链路地址（Link—localAddress）的网络，节点的IPv6地址前缀固定（FE80：/10），IID可以由MAC层的地址计算而来，但是这种算法不能有效压缩全局的可路由地址和广播地址，因此不能用于LowPan网络与互联网互访的应用。LowPan IPHC算法的提出主要是为了有效压缩可路由的地址，目前LOWPAN IPHC算法正在IETF 6LowPan工作组进行最后的修订状态。

LowPan HC1算法和LowPan IPHC算法在MAC报头之后定义了8位的一个选择报头，此选择报头的取值决定了压缩报头的具体格式和算法。详细信息见表8-3。例如，如果前8位的取值是01000001，那么表示接下来是LowPan HC1算法对应的压缩报头，如果前3位的取值是011，那么表示接下来的是LowPan IPHC算法对应的压缩报头。

在选择报头后紧跟的是压缩编码，压缩编码由一些指示位组成，指示位的不同取值表明了IPv6报头压缩的不同方法。具体参见RFC4944。除了IPv6无状态报头压缩的方法之外，6LowPan工作组还制定了一系列相关标准，包括支持MeshRouting的方法，简化的IPv6NeighborDiscovery协议，应用场景和路由需求等几个关键的技术规范。
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8.2.2　物联网互联标准协议

ZigBee协议栈结构由一些层构成，每个层都有一套特定的服务方法和上一层连接。数据实体（Data Entity）提供数据的传输服务，而管理实体（Managenmententity）提供所有的服务类型。每个层的服务实体通过服务接入点（Service Access Point,SAP）和上一层相接，每个SAP提供大量服务方法来完成相应的操作。ZigBee协议栈基于标准的OSI 7层模型，但只是在相关的范围定义一些相应层来完成特定的任务。IEEE 802.15.4-2003标准定义了下面的两个层：物理层（PHY层）和媒介层（MAC层）。ZigBee联盟在此基础上建立了网络层（NWK层）及应用层（APL层）的框架（Framework）。APL层又包括应用支持子层（Application Support Sub-layer,APS）、ZigBee的设备对象（ZigBee Device Objects,ZDO）及制造商定义的应用对象。完整的ZigBee协议栈由物理层、介质访问控制层、网络层、安全层和高层应用规范组成。ZigBee协议栈结构如图8-5所示。

图8-5中，SAP是协议下层为上层提供的服务接口，在物理层和MAC层，ZigBee采用的是IEEE802.15.4标准，网络层之上才是ZigBee协议真正定义的部分，ZigBee联盟制定了网络层、安全层和应用程序接口的应用规范。

在ZigBee协议栈中，PHY层主要功能包括：激活和休眠射频收发器；信道能量检测ED（Energy Detection）；检测接收数据包的链路质量指示（LQI）；载波侦听多点接入/冲突避免（CSMA/CA）机制下的空闲信道评估（CCA）；信道频率选择；收发数据。设备支持的工作频段包括250MHz～750MHz、779MHz～787MHz、868MHz～868.6MHz、902MHz～928MHz、950MHz～956MHz、2400MHz～2483.5MHz、3244MHz～4742MHz、5944MHz～10234MHz。
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图8-5　ZigBee协议栈结构图

MAC层主要功能包括：协调器产生并发送信标帧，普通设备根据协调器的信标帧与协调器同步；支持PAN（个域网）网络的关联和取消关联操作；支持无线信道通信安全；使用CSMA/CA机制访问信道；支持时隙保障（GTS）机制；支持不同设备的MAC层间可靠传输。

网络层是ZigBee的核心部分，网络层功能包括：提供一些必要的函数确保ZigBee的MAC层正常工作，并且为应用层提供合适的服务接口，为了向应用层提供其接口，网络层提供了两个必需的功能服务实体，分别为数据服务实体和管理服务实体：网络层数据实体（NLDE）通过网络层数据服务实体服务接入点（NLDE-SAP）提供数据传输服务；网络层管理实体（NLME）通过网络层管理实体服务接入点（NLME-SAP）提供网络管理服务，利用网络层数据实体完成一些网络的管理工作，且完成对网络信息库（NIB）的维护和管理。除此之外它还负责设备加入/退出网络的机制，帧安全机制，路由发现及维护机制，协调器的网络层还要实现网络拓扑的建立，并为设备分配地址。

应用层包括应用支持子层（APS），ZigBee设备对象（ADO）和制造商定义的应用对象。APS子层负责维护绑定列表，根据设备的服务和需求对设备进行匹配，并在绑定的设备间传送信息。ZDO负责定义设备在网络中的角色（如协调器还是节点），发现设备并决定设备所提供的应用服务、初始化并响应绑定请求，在设备之间建立安全关系。

ZigBee主要应用于低速率近距离的文本传输。与其他几种无线通信技术如蓝牙、Wi-Fi、UWB、GPRS、CDMA相比，ZigBee的省电、可靠、成本低、网络容量大、低复杂性、自组网等特点更适合于无线传感器网络。

2.ZigBee协议栈各层帧结构之间的关系

在ZigBee协议栈中，任何通信数据都是利用帧的格式来组织的。协议栈的每一层都有特定的结构。当应用程序需要发送数据时，它将通过APS数据实体发送数据请求到APS。

在ZigBee协议栈中各层之间通过相应的服务访问点SAP来提供服务，这样使得处于协议中的不同层能够根据各自的功能进行独立的运作，从而使整个协议栈的结构清晰明朗。另一方面，各个ZigBee设备保证能正确无误地工作，必须保证各层之间能够共同协作。各层帧结构的构成如图8-6所示。
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图8-6　ZigBee协议栈各层帧结构之间的关系

3.ZigBee的网络构成

低数据速率的WPAN中包括两种无线设备：全功能设备FFD（Full Function Device）和精简功能设备RFD（Reduce Function Device）。FFD支持任何一种拓扑结构，可以与其他的FFD或是RFD进行通话，FFD具备控制器的功能，能提供信息双向传输，可以作为网络协调器、路由器和终端设备使用。RFD只能给FFD传送信息或从FFD接收信息，RFD在网络中通常用作终端设备。RFD能够与协调器、路由器通话，但不可以与终端设备通话。RFD由于省掉了内存和其他电路，降低了ZigBee部件的成本。

一个ZigBee网络由一个协调器、多个路由器和多个终端设备组成。ZigBee协调器在无线传感器网络中可以作为汇聚节点。ZigBee协调器必须是FFD，一个ZigBee网络只有一个ZigBee协调器，它往往比网络中其他节点的功能更强大，是整个网络的主控节点。它负责发起建立新的网络、设定网络参数、管理网络中的节点及存储网络中节点信息等，网络形成后也可以执行路由器的功能。ZigBee中每个协调点最多可连接255个节点，一个ZigBee网络最多可容纳65535个节点。

ZigBee协调器是3种类型ZigBee节点最为复杂的一种，一般由交流电源持续供电。

ZigBee路由器也必须是FFD。ZigBee路由器可以参与路由发现、消息转发，通过连接别的节点来扩展网络的覆盖范围等。此外，ZigBee路由器还可以在它的个人操作空间POS（Personal Operating Space）中充当普通协调器。普通协调器与ZigBee协调器不同，仍然受ZigBee协调器的控制。

ZigBee终端设备可以是FFD也可以是RFD。它通过ZigBee协调器或ZigBee路由器连接到网络，但不允许其他任何节点通过它加入网络，ZigBee终端设备能够以非常低的功率运行。

4.网络拓扑结构

网络层是ZigBee协议栈核心的部分，也是ZigBee具有优势的地方之一。ZigBee有很强的组网能力，这主要是由网络层来实现。可以根据需要组成星形网络、网状（Mesh）网络和树形网络。

在ZigBee网络中有3种功能设备：协调器FFD、路由器和终端设备。其中协调器是总控制器，可充当汇聚节点，其拓扑结构如图8-7所示。

[image: figure_0200_0073]


图8-7　ZigBee网络拓扑结构

其中星形网最为简单，适合于点对点或点对多点，距离相对较近的应用。星形网是由1个ZigBee协调点（FFD）和1个或多个ZigBee终端节点（RFD）组成的，如图8-5所示。

星形网络是一个辐射状系统，数据和网络命令都通过中心节点传输。这种路由拓扑的外围节点需要直接与中心节点无线连接，某个节点的冲突或故障将会降低系统的可靠性。星形网络拓扑结构最大的优点是结构简单，因为很少有上层协议需要执行，设备成本低、较少的上层路由管理；中心节点承担绝大多数管理工作，如发放证书和远距离网关管理等。缺点是灵活性差，因为需要把每个终端节点放在中心节点的通信范围内，限制了无线网络的覆盖范围；集中的信息涌向中心节点，容易造成网络阻塞、丢包、性能下降等情况。星形网络以网络协调器为中心，所有设备只能与网络协调器进行通信。

网状网络拓扑结构的网络具有强大的功能，节点之间数据可以不经过协调器互相传递，而且可为数据提供多条路径，可自动寻找最佳路由，当一条路径出现故障，还可自动寻找另一路径，网络具有自组织、自愈的功能，可靠性高，传输速度快。网络可以通过多级跳的方式来通信；该拓扑结构还可以组成极为复杂的网络；网状网是一种特殊的、按接力方式传输的点对点的网络结构，其路由可自动建立和维护。

树状网络是点对点网络的一个例子，也是ZigBee典型的网络拓扑结构。树形网络的路由只有唯一的通路，它只能沿着树的方向向上传递到总控制协调器，然后再向下传递到目标节点。其中路由器可以起到中继的作用，扩大网络的传输距离，路由的过程是由ZigBee的网络层完成。但是这两种方式都不具有自愈的功能，若其中的协调器或路由器出现故障，就可能会出现网络或部分网络的瘫痪。

在一般的点对点网络中，任意两个设备只要能够彼此收到对方的无线信号，就可以进行直接通信，不需要其他设备的转发。但点对点网络中仍然需要一个网络协调器，不过该协调器的功能不再是为其他设备转发数据，而是完成设备注册和访问控制等基本的网络管理功能。例如，把某个信道上第一个开始通信的设备作为该信道上的网络协调器。在ZigBee的树状网络中，绝大多数设备是FFD设备，而RFD设备总是作为树状的设备连接到网络中。任意一个FFD都可以充当RFD协调器或网络协调器，为其他设备提供同步信息。在这些协调器中，只有一个可以充当整个点对点网络的网络协调器。网络协调器可能和网络中其他设备一样，也可能拥有比其他设备更多的计算资源和能量资源。

5.ZigBee技术应用

ZigBee技术被业界认为是最有可能应用在传感器网络中的一种无线技术，它在低功耗、低成本和组网能力方面有着无可比拟的应用优势，该协议的特点符合了无线传感器网络所需的特征。

（1）在低成本方面。通过大幅简化协议（不到蓝牙的1/10），降低了对通信控制器的要求，协议栈可在8位微控制器上实现，全功能的主节点需要32KB代码，子功能节点少至4KB代码。在物理层上，工作频率采用免费开放的2.4GHz、915MHz和868MHz等3种；并采用直接序列展频（DSSS）技术，简化了模拟电路。ZigBee免协议专利费，而且TI公司也免费开放了原来昂贵的CC2430/CC2431 ZigBee2006协议栈，这进一步降低了ZigBee的开发成本。

（2）在能耗方面。ZigBee技术在协议上对节省电池使用和功率也作了优化，使ZigBee的收发功率低，唤醒快，工作周期短，降低能耗的使用。IEEE802.15.4在数据传输过程中引入了睡眠机制，采用基于信标使能的方式，限制器件或协调器收发机的开通时间，在无数据时使它们处于很低功耗的休眠状态，能耗只有正常工作状态下的千分之一。由于ZigBee节点所承载的应用数据速率都比较低，一般情况下，休眠时间占总运行时间的大部分，因此能达到很高的节能效果。在网络层，为了提高能源的利用率，其路由机制不仅考虑选择能量消耗小的传输路径，而且选择使整个网络能量消耗均衡的路由，并简化路由协议，达到节约能源，延长整个网络的使用时间的目的。

（3）在组网方面。ZigBee具有大规模的组网能力和动态的自组网能力。ZigBee支持星形、树形和网状拓扑结构，一个主节点可管理255个子节点；同时主节点还可由上一层网络节点管理；最多可以支持超过64000个ZigBee网络节点，很适合大面积传感器网络的需求。ZigBee通过网络协调器可自动建立网络，节点可随时加入和退出。在网络层采用了网状网的组网方式，从源节点到达目的节点可以有多条路径，加强了网络的健壮性，如果原先的路径出现了问题或故障，ZigBee可以进行路由修复，另选一条合适的路径来保持通信。

（4）在安全方面。ZigBee提供了一套基于128位AES算法的安全类和软件，支持鉴权和认证，并集成了IEEE802.15.4的安全元素，在MAC层、网络层、应用层为不同的应用提供相应的安全机制。对于单跳数据信息一般通过MAC层的安全机制来保证MAC层信标帧、数据帧和确认帧的安全性；对于多跳数据信息则通过更上层（如网络层）的安全机制为数据安全保障。


8.3　练习

1.填空题

（1）RFID最基本的组成为__________、__________和__________。

（2）适于组建低速率的、短距离的无线局域网的标准是__________。

（3）ZigBee协议网络拓扑结构为__________、__________和__________。

（4）ZigBee网络拓扑结构中有3种功能设备，分别是__________、__________和__________。

2.名词解释

传感器

协调器

节点

端点

3.问答题

（1）简述ZigBee协议栈组成及其主要作用。

（2）简述IEEE802.15.4标准结构及其各层作用。


第9章　物联网实体标记语言

正如互联网中HTML语言已成为WWW的描述语言标准一样，物联网中所有的产品信息也都是以PML（Physical Markup Language，实体标记语言）来描述的。PML被设计成用于人及机器都可使用的自然物体的描述标准，是物联网网络信息存储和交换的标准格式。

本章将全面阐述PML的概念、功能、构成、设计和核心技术，并介绍PML服务器的基本原理和实现，以便读者全面了解PML语言。


 9.1　PML概述

Auto-ID实验室提出的产品电子码（EPC）为自动识别和数据采集（AIDC）这个传统领域带来新的发展契机。它使得唯一识别、跟踪并定位供应链上的货品成为可能，并可存取货品的相关信息（如压力和温度）。这样对于一个单品本身和它所经历过程的信息就可以一目了然。

实体标记语言在实现上述新功能中充当了一个重要角色。它将为工商业中的软件开发、数据存储和分析工具提供一个描述自然实体、过程和环境的标准化方法。并能够提供一种动态的环境，使与物体相关的静态的、暂态的、动态的和统计加工过的数据在此环境中可以交换。

PML可广泛应用在存货跟踪、事务自动处理、供应链管理、机器操纵和物对物通信等方面。毋庸置疑的是，很难详细描述整个现实世界以满足每个企业、每个行业的需要。每一个物品都有其物理属性（如体积、质量）。而且它们经常是有内部结构的。此外，这些物品为不同公司和个人所拥有，并在这些公司和个人之间被进行交易。总之，它们存在于时间和空间中。物理标记语言的核心组件就是要捕获这些物品和环境最基本的物理属性。

PML将成为一种通用的、标准的方法来描述人们所在的真实世界。

9.1.1　PML的概念

在现实生活中，人与人之间通过自然语言进行交流；在互联网中，计算机与计算机之间通过计算机语言进行通信。为了能真正实现人与人、人与机器、人与物以至物与物之间直接沟通的“物联网”构架，就需要一种新型的标准的计算机语言来书写所有关于产品有用的信息。

1998年2月，W3C（World Wide Web Consortium，万维网联盟）推出了XML（eXtensible Markup Language，可扩展标记语言），并成为互联网进行数据表示和交换的标准。XML作为一种简单的数据存储语言，任何应用程序都可对其进行读写，并因此而成为计算机网络中数据交换的唯一公共语言。

XML能描述网络上的数据内容及结构标准，并对数据赋予上下文相关功能。为了描述物联网中的信息传输及关于产品的所有有用信息，Auto-ID实验室根据MIT（Massachusetts Institute of Technology，麻省理工学院）等机构的研究成果，以被人们广泛接受的XML为基础，通过集成XML的诸多技术与优势，推出了PML。PML包括不会改变的产品信息（如物质成分）、经常性变动的数据（动态数据）和随时间变动的数据（时序数据）。作为交流产品数据的交换式语言，PML将会成为描述所有自然物体、过程和环境的通用标准，其应用将会非常广泛，并将进入到所有行业。Auto-ID的目标就是以一种简单的语言开始，鼓励采用新技术。正如互联网的基本语言HTML（Hypertext Markup Language，超文本标记语言）现在已经演变为比刚引入时复杂得多的一种语言一样，随着时间的推移，PML也会不断发展演变为更复杂的一种语言，并为越来越多的人所熟知。

PML提供一种用来描述物理世界的通用的、标准的方法，它将是一个广泛的层次结构。例如，一罐可口可乐可以被描述为碳酸饮料，它属于软饮料的一个子类，而软饮料又在食品大类下面。当然，并不是所有的分类都如此简单，为了确保PML得到广泛的接受，Auto-ID中心依赖于标准化组织已经做了大量工作，比如国际重量度量局和美国国家标准和技术协会等标准化组织制定的相关标准。PML的目标是对物理实体进行远程监控和环境监控提供一种简单、通用的描述语言。可广泛应用在存货跟踪、自动处理事务、供应链管理及其控制和绝对物理通信等方面。

2003年9月，Auto-ID实验室正式发布了PML Core1.0（PML核）规范，其后又依照各个组件的不同标准、作用及相互关系对此规范进行了相关的修改。

PML是阅读器、Savant、EPCIS、应用程序、ONS之间相互表述和传递EPC相关信息的共同语言，它定义了在EPC物联网中相互交换数据和通信的格式，与实际如何存储数据无关。

9.1.2　PML的功能

PML语言主要是提供一种通用的标准化词汇来表示EPC网络所能识别物体的相关信息。

这方面内容的实例包括像RFID传感器这样的观测仪器，像RFID识读器这样的基层设备所使用的配置文件或电子商务中有关描述EPC数据的资料。尽管在哲学的层面上不同的词汇会有不同的含义，但是PML将使用共同的命名和设计原则。

PML词汇提供了在EPC网络组件间所交换的数据的XML定义。系统中所交换的XML消息应当在PML方案中都有示例。

PML的研发是Auto-ID实验室致力于自动识别基层设备之间进行通信所需要的标准化接口和协议的一部分。

PML不是取代现有的商务交易词汇或任何其他的XML应用库，而是通过定义一个新的关于EPC网络系统中相关数据的数据库来弥补原有系统的不足。

PML是一种用于描述物理对象、过程和环境的通用语言，其主要目的是提供通用的标准化词汇表，以描绘和分配Auto-ID激活的物体的相关信息。

PML语言主要充当着Auto-ID基层设备中不同部分的共同接口。如图9-1所示，Savant、第三方应用如企业资源规划（ERP）或制造执行系统（MES）及PMLServer共同存储Auto-ID相关数据。
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图9-1　PML语言充当Auto-ID基层设备中不同部分的接口示意图

9.1.3　PML的构成

PML以XML的语法为基础，其基本结构分为核心和扩展两部分，如图9-2所示。PML是一个标准词汇集，主要包含两个不同的词汇集：PML核与Savant扩充。在需要时，PML还能扩展出更多的其他词汇。
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图9-2　PML组成结构图

PML核是在XML Schema语言的基础上发展得到的，用来描述由EPC系统感应器采集到的数据。PML核定义了约束、文件结构及内容，并可使用现有的工具来创建、修改及发布。如PML核定义了如下约束：在数据传送之前，使用“tags”（标签，不同于RFID标签）来格式化数据，如＜pmlcore：Sensor＞。PML核应该被所有的EPC网络节点（如ONS、Savant及EPCIS）所理解，以使得数据传送更流畅、建立系统更容易。

Savant扩充被用于Savant与企业应用程序间的商业通信。


9.2　PML的设计

现实生活中的产品丰富多样，很难用一个统一的语言来客观地描述每一个物体。然而，自然物体都有着共同的特性，如体积和重量；企业和个人在进行交易时又有时间和空间上的共性。例如，苹果、橙子、统一鲜橙多三者都属于食品、饮料，而苹果和橙子同属农作物，鲜橙多又是橙子加工后的商品；人们交易一箱苹果的时间、地点又是不同的。但是，自然物体的一些相关信息（如生产地、保质期）不会变化。同时，EPC物联网是建立在现有的互联网上的基础之上的。为此，作为描述物体信息载体的PML语言，其设计有着独特的要求。

9.2.1　开发技术

PML语言采用的方法是首先使用现有标准来规范语法和数据传输，如可扩展标记语言XML、超文本传输协议HTTP、传输控制协议和因特网协议TCP/IP。这就提供了一个功能集并且可利用现有工具来设计和编写PML应用程序。

比那些需要借助共享注册中心才能进行转换的标准优越的是，PML将提供一种简单的规范。通过一种通用、默认的方案（如超文本标记语言HTML）从而使两个方案之间没必要进行转换，而是采用可靠的传输和翻译。此外，一种专一的规范会促使阅读器、编辑工具和其他应用程序等第三方软件的发展。

PML语言将力争为所有的数据元素提供一种单一的表示方法。即，如果有多个对数据类型编码的方法，PML将会选择其中一种。举例来说，在对日期进行编码的种种方法之中，PML将只会选择其中的一种。它的思路是当编码或查看事件进行时，数据传输才发生，而不是发生在数据交换时。

9.2.2　数据存储和管理

尽管经常提到PML“文件”，但是并非必须就用此种数据格式来实际地存储数据。因为PML只是一种用在信息发送时对信息区分的方法，实际的内容可以任意格式（如一个SQL数据库、数据表或一个平面文件）存放在服务器中。也就是说，一个企业不必以用PML格式来存储信息的方式来使用PML语言。企业将以现有的格式和现有的程序来维护数据。如一个Applet（Java小程序）可以从Internet上通过对象名称解析服务（ONS）来选取必需的数据，为便于传输，这些数据将按PML规范重新格式化。这个过程与动态HTML语言（DHTML）相似，它也是按照用户的输入将一个HTML页面重定格式。

此外，一个PML“文件”可以根本不是一个文件，但可以是来自不同来源的多个文件和传送过程的集合。因为物理环境所固有的分布式特点，PML“文件”可以在实际使用中从不同的位置整合多个PML小片段。

因此，一个PML“文件”可能只存在于传送过程中。它所承载的数据可能是短暂的（仅存在于一个很短的时间内并在使用完毕后丢弃）。

9.2.3　设计策略
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图9-3　PML核与PML扩展示意图

现将PML分为PML Core（PML核）与PML Extension（PML扩展）两个主要部分进行研究，如图9-3所示。PML核提供了统一的标准化词汇将从Auto-ID基层设备获取的信息发布出去，如位置信息、组成成分信息及其他遥感勘测的信息。由于这个层面上的数据在自动识别之前不可用，所以必须通过研发PML核来表示这些数据。PML扩展用于将非Auto-ID基层设备产生的信息或其他来源的信息进行整合形成一个整体。第一个实现的扩展是PML商业扩展，PML商业扩展包括丰富多样的符号设计和程序标准，可使组织内部或组织之间的交易得以实现。许多组织已经准备好致力于发展这些标准，自动识别技术将判断出最满足顾客需求的部分并对其进行整合。

PML核的目的是专注于直接由Auto-ID基层设备所生成的数据，主要描述包含特定实例和独立于行业的信息。特定实例是条件与事实相关，这种事实（如一个位置）只对一个单独的可自动识别的对象有效，而不是对一个分类下的所有物体均有效。而独立于行业的条件指出了数据建模的方式，即它不依赖于指定对象所参与的行业或业务流程。

对于PML商业扩展部分，其提供的大部分信息对于一个分类下的所有物体均是可用的，大多数信息内容也高度依赖于实际行业。例如，高科技行业的组成部分的技术数据表都远比其他行业要通用。PML商业扩展在很大程度上是针对用户特定类别并与它所需的应用相适应的。迄今为止，PML扩展框架的焦点都集中在整合现有电子商务标准上。可以想象得到，其余PML扩展部分可以覆盖到不同的领域。

至此，PML设计便提供了一个描述自然物体、过程和环境的统一标准，可供工业和商业中的软件开发、数据存储和分析工具之用，同时还提供一种动态的环境，使与物体相关的静态的、暂时的、动态的和统计加工过的数据实现互相交换。


9.3　PML的核心技术

下面通过XML语法规则来说明PML的核心技术。

9.3.1　XML语法规则

PML主要提供一种通用的标准化词汇来表示EPC网络所能识别物体的相关信息，这些词汇提供了EPC网络组件间交换数据的XML定义。XML是一套定义语义标记的规则，这些标记将文件分成许多部件并对这些部件加以标识。创建XML文件必须遵循以下主要规则。

（1）XML标签的命名规则。XML元素可使用任何名称，没有保留字，XML的这种可扩展性为程序设计人员提供了自由广阔的空间，但并非所有名字都可以作为标签名。作为标签名字的字符串必须满足以下要求。

·可以包含字母、数字及其他字符；

·必须以字母或下划线开头；

·不能有空格或冒号；

·不能以字符“xml”（或“XML”、“Xml”）开始。

（2）必须具有根标签且根标签必须唯一。

XML文件必须有一个标签是所有其他标签的父标签，该标签称为根标签。

（3）开始标签和结束标签需配对使用。在HTML中，只有开始标签而没有结束标签的程序往往还能得到正确的显示结果，但在XML文件中这种情况是不允许存在的，所有元素都必须有关闭标签。

（4）标签不能交错使用。在XML中，所有元素都必须彼此嵌套正确，即如果一个元素在另一个元素中开始，那么必须在同一元素中结束。如：

＜b＞＜i＞This text is bold and italic＜/i＞＜/b＞

由于＜i＞元素是在＜b＞元素内打开的，那么它必须在＜b＞元素内关闭。

（5）空标签的使用。所谓空标签，指的是标签只有开始没有结束，又叫孤立标签。这种标签有的表示一种格式信息，如＜hr＞在HTML中代表了一条水平线，有的则保存一些数据信息。空标记可写成“＜标记名/＞”的形式，如＜br＞应写为＜br/＞。

（6）标签对大小写敏感。HTML中并不存在大小写敏感问题，但在XML中相配对的标签大小写必须相同。在XML中，标签＜Letter＞与标签＜letter＞是不同的。

（7）文件的第一条语句必须是有关版本的声明。格式为：

＜?xml yersion="1.0"standalone="yes/no"encoding="UTF-8/******"?＞

（8）是否有DTD文件？DTD定义了文件的逻辑结构，规定了文件中所使用的元素、实体、元素的属性、元素与实体之间的关系。格式为：

＜!DOCTYPE tyPe-of-doc SYSTEM/PUBLIC"dtd-name"＞

（9）XML的属性值必须加引号（单引号或双引号）。当属性值本身含有单引号时，则用双引号作为属性的定界符，当属性值本身含有双引号，则用单引号作为属性的定界符，当属性中既包含单引号，又包含双引号的时候，属性值中的引号必须用实体引用方式来表示。

9.3.2　XML数据岛技术

XML文件是一个层状结构的信息体，XML比HTML具有更大的灵活性，侧重于如何结构化地描述信息，但是它不能代替HTML。实际上，XML与HTML配合，能够很好地展示和更新信息。XML可以作为数据源，XML的元素和属性可以与HTML的元素绑定，使得XML中的信息能够通过HTML元素展现出来。

从数据库这个术语的本质来看，XML文件就是数据库，它是数据的集合。从XML的结构来看，XML文件是层状数据库系统，在某一层的局部看来，相当于关系型数据库，即二维表。因此，XML文件可以作为网页中数据的来源，层状的系统结构，又使XML有着优越性，适合信息的层次分类。

XML文件所包含的信息可以被提取，并且在HTML页面中予以显示。

1.数据岛

XML数据岛（Data Island）是指嵌入HTML文件中的扩展标记信息（XML）。HTML网页就像是一个大海，在其中适当的位置采用一定的HTML标记导入XML元素或属性的值。

XML数据岛技术是IE5.0以上版本用于绑定和显示XML数据的一种特定方法。HTML文件中的XML数据岛来自于XML文件。XML数据岛是HTML和XML两种技术相结合的产物，它使用标签把XML数据直接嵌入到HTML页面中，从而实现了二者的优势互补。

XML数据源对象（Data Source Object,DSO）允许开发人员连接到结构化XML数据，并用动态HTML的数据绑定机制将它提供给HTML页面。XML DSO为开发人员提供了构造下一代丰富、灵活的Web应用程序技术。开发人员使用XML DSO，可以为网页提供结构化数据，并且用XML对象模型计算、更新、存储数据。

数据岛在HTML文件中用＜XML＞和＜/XML＞标记的XML代码或XML文件，它被当作独立的对象看待。通过为数据岛设置id属性，就可用VBscript和Javascript等脚本语言来操作它。

使用数据岛主要包括两个步骤：将XML数据嵌入HTML页面；通过数据绑定获取XML中的数据。

将XML数据嵌入HTML页面的方法有内部嵌入XML和引用外部的XML格式的文件两种。

（1）内部嵌入XML：在HTML文件内部嵌入XML较为简单，只需要把XML文件的内容嵌入到HTML文件中，以＜XML id="自定义ID号"＞开始，以＜/XML＞结束。嵌入的位置可以任意，一般在HTML文件之前或＜head＞标记之后，＜body＞标记之前。示例：
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注意其中的标记＜XML＞是一个HTML元素，而不是一个XML元素。

上面例子中，包含在标记＜XML＞和＜/XML＞之间的XML代码就定义了一个数据岛。在开始标记＜XML＞中，设置了值为“student”的id属性。对数据岛来说，id属性很重要。因为数据岛是作为一个文件对象存在于HTML文件中的，id属性的值将用来标识代表以数据岛形式嵌入到HTML文件中的XML代码或XML文件。对数据岛的所有访问操作都是通过这个属性进行的。

（2）使用外部的XML文件：将XML数据写成一个XML文件，然后在HTML页面中用格式＜XML id="自定义ID号"src="外部XML文件路径及文件名"＞＜/XML＞来定义数据岛。示例：
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在book.html文件中包含如下语句：

＜XML id="student"src="student.xml"＞＜/XML＞

该语句表示把XML文件"student.xml"作为一个数据岛插入到HTML文件中，id属性的值"student"就代表了这个数据岛。

2.数据绑定

要在HTML网页中使用XML文件中的数据，必须进行数据绑定（Data Binding）。数据绑定就是将外部数据，如XML文件、数据库或使用OLE-DB链接的外部数据集成到HTML文件中，然后使表格等HTML元素绑定XML文件元素，从而实现XML数据在HTML页面中的显示。HTML绑定意味着和一个HTML元素关联的值是由一个特定来源提供的。绑定HTML元素时，更新其值会造成关联结点的文本同时更新。

当IE打开包含XML数据岛的HTML页面时，其内置的XML解析器读取并分析XML文件，同时创建一个名为数据源对象DSO的ActiveX对象，它可以存储或缓存XML数据，并提供对这些数据的访问。DSO把XML数据当成记录集（recordset）存储，XML文件包含树状的数据库，每一个分支都有一系列类型相同的记录元素，每一个记录元素又可包含嵌套（分支）的记录。当XML文件包含很多记录时，可以使用分页功能一次显示一组记录。

数据绑定体系结构包括4个组成部分：数据源对象（Data Source Object）、数据显示对象（Data Consumers）和两个代理器（Binding Agent与Table Repetition Agent）。数据源对象向网页提供数据，数据显示对象就是显示数据的HTML元素，代理器则用来保证前两者的工作同步。

实现XML数据绑定的基本格式如下：

＜HTML标记名称datasrc="JHJXML的id属性值"datafld="XML元素名称"＞

其中，HTML标记名可以是任何赋予文本值的HTML标记，比如Table、TD、Input控件等；datasrc指明作为数据来源的XML文件或在HTML文件中的XML代码段，即用标记定义数据岛时确定的id属性值；datafld指明相应的XML文件或XML代码中将被提取数据的XML元素。

1）使用表格时数据绑定的方法

数据控件主要负责管理数据，并为HTML元素提供数据，而HTML元素则将数据显示在屏幕上。为了将数据源与HTML元素绑定，需要进行以下操作。

（1）建立HTML文件。确定所要进行的信息展示或处理工作，依照程序员喜欢的界面风格建立好一个HTML文件。

（2）加入＜XML＞标记。在HTML文件中加入＜XML＞标记，从而在HTML中嵌入XML格式的数据，或者引用外部的XML格式的文件。设置＜XML＞标记的id属性，可以通过脚本访问这些数据，也可以把它与＜table＞捆绑到一起。还可以设置＜XML＞的src属性，导入外部的XML格式数据。

（3）建立表格。根据所要展示的字段个数，设置表格的表头和表体，表体中建立一个空白行。

（4）定义数据源datasrc。在表格标记＜table＞中加入datasrc属性，并赋值为数据源的名称，这样表格就成为包含数据的数据控件。注意，在数据源名称前必须要加“#”。

（5）确定被绑定的字段datafld。在表格要显示数据的各列标记＜td＞中加入＜span＞、＜div＞或其他支持DSO的标记，给这个标记加入datafld属性，属性值就是所要显示的字段名，这些字段是数据控件管理的数据中的列名，即XML文件中的元素或属性名。

2）只显示单条记录时数据绑定的方法

如果是单条记录的显示，则不必采用表格，选择合适的HTML标记即可，每一个绑定的HTML元素都要同时确定数据源（Datasrc）和绑定的字段（datafld）。

9.3.3　XML DOM对象

HTML和XML都属于层状数据结构的文件，要求以编程方式读取、操作和修改这种文件，这就需要DOM技术。DOM把XML文件看成是在内存中的结构树，它定义了一组标准指令集，通过程序存取“树上”的HTML或XML的内容，然后通过程序中的对象集合将其显示出来。利用DOM，程序开发人员可以动态地创建文件，遍历文件结构，添加、修改、删除文件内容，改变文件的显示方式等。

1.DOM的概念

DOM（Document Object Model）是一个文件对象所组成的模型。对于XML应用和开发来说，DOM就是一个对象化的XML数据接口，一个与语言无关、与平台无关的标准接口规范。它定义了HTML和XML文件的逻辑结构，给出了一种访问和处理HTML、XML文件的方法。

作为W3C的标准接口规范，目前DOM由3个部分组成，包括核心（Core）、HTML和XML。核心部分是结构化文件比较底层对象的集合，所定义的对象已经完全可以表达出任何HTML和XML文件中的数据了。HTML和XML接口两部分则是专为操作具体的HTML和XML文件所提供的高级接口，使对这两类文件的操作更加方便。

2.DOM的组成

XML DOM包含4个主要对象：XML DOM Document,XML DOM Node,XML DOMNodeList和XML DOM NamedNodeMap。与任何其他对象模型一样，每个XML DOM对象都有其自己的特性和方法。

（1）Document对象：代表XML DOM树的根节点，同时代表了整个XML文件。该对象提供了对整个文件或文件中的数据进行访问和操作的许多属性和方法。由于其他节点都是Document节点的子节点，所以Document对象是建立和操纵XML结构的基础，通过Document对象可以访问文件中的各种节点，包括处理指令、注释、文件类型声明及根元素节点等。

（2）Node对象：在XML DOM树中，除了根节点之外，每一个节点都是一个Node对象。所以Node对象可以对应于XML文件中的任意一个元素、属性、处理指令或注释等。Node对象所具有的属性与所有对象共有的属性基本相同，利用Node对象具有的一些方法则可操纵当前节点及其子节点。

（3）NodeList对象：NodeList对象是一系列相关节点的集合，并可使用该对象遍历这个集合。例如，引用某个节点的childNodes属性将返回一个包含该节点所有非属性子节点的NodeList对象。此外，调用某个节点对象的getNodeByName方法或selectNodes方法，也可获得一个相应的NodeList对象。NodeList对象里的节点集合可以用数值访问。

（4）NameNodeMap对象：表示无顺序的一组节点和其唯一名字的一一对应关系，用在属性节点的表示上。

（5）ParseError对象：用来报告载入和解析XML文件时产生的错误。ParseError对象没有提供有关的方法，而提供了多个属性来分别表示出错的代号、出错文件的URL、文件中出错的位置及出错原因等信息。

（6）Attribute对象：代表一个属性节点。

（7）DocumentType对象：代表文件类型描述的相关信息。

3.创建Document对象

要运用DOM技术须首先创建Document对象，这是一切操作的基础。通过创建document对象，应用程序或脚本就得到了对XML文件进行操作的入口。下面给出了使用不同的编程语言创建Document对象的方法。

（1）对于JavaScript：

yar xmlDom=neW ActiyeXObject（"MSXML2.DOMDocument.4.0"）

（2）对于VBScript：

set xmlDom=CreateObject（"MSXML2.DOMDocument.4.0"）

（3）对于VB：

Dim xmlDom As ObjectSet

xmlDom=CreateObject（"MSXML2.DOMDocument.4.0"）

或

Dim xmlDom As DOMDocument

Set xmlDom=NeW DOMDocument

（4）对于ASP（VBScript）：

set xmlDom=Seryer.CreateObject（"MSXML2.DOMDocument.4.0"）

在Document对象创建之后，就得到了对文件进行操作的入口，这个文件对象可以与实际的XML文件关联在一起。在W3C的DOM接口规范中，没有任何一个地方定义了DOM中的接口对象同实际文件相关联的方法。因此，不同的XML分析器所提供的加载XML文件的方法也不尽相同。在微软公司的MSXML解析器中，提供了一个load方法来加载XML文件，建立DOM树同XML文件之间的关联。

加载XML文件的语句格式为

XmlDocument对象.Load（"外部XML文件路径及文件名"）；

如：xmlDom.load（"code-1.xml"）；


9.4　PML服务器

物理标识语言作为一种交流语言并不规定具体的产品数据一定要以PML文件存储在本地，也不要求指出哪个数据库会被使用，同样也不用指明数据最终存储所在的表或域的名字。PML文件将被存储在一个PML Server上，需要配置一个专用的计算机，为其他计算机提供所需要的文件。PML Server将由制造商维护，并且储存有这个制造商生产的所有商品的信息文件。PML Sever用于存放生产数据、批量订单等信息。Savant通过ONS获取与当前所探测到的EPC相关的远程PML Server的地址，此后Savant向远程的PML Server发送读取PML数据的请求，PML Server对此作出回应，返回给Savant它所请求的PML数据，再由Savant处理新读取的EPC标签的内容。同时Savant把自动识别基层设备所感应到的数据发送到远程PML Server,PML Server将这些数据整合到此EPC对应的PML文件中。在最新的EPC规范中，PML Server被称作EPC信息服务（EPC Information Service）。

PML Server使得与可用数据相关的EPC网络可以以PML格式来请求服务。通过PML Server所能获得的可用数据可包括从Savant中收集的标签读取数据（如为了便于跟踪物品和以序列号的间隔大小来跟踪）；实例层（Instance-level）数据（如生产数据、有效日期等），以及对象分类层数据（如产品目录信息）。为了适应这些需求，PML Server利用企业中现有的多种数据源，将数据转化为PML格式。EPC数据通过供应链来发送，每一个行业可以创建一个EPC存取注册中心（EPC Access Registry），它将扮演一个存放EPC信息服务接口声明仓库的角色。

9.4.1　PML服务器的基本原理

PML服务器为授权方的数据读写访问提供了一个标准的接口，以便于电子产品码相关数据的访问和持久存储，它使用PML作为各个厂商产品数据表示的中间模型，并且能够识别电子产品码。PML服务器由各个厂商自行管理以存储各自产品的全部信息。

一个典型的PML服务器原理如图9-4所示。

[image: figure_0216_0079]


图9-4　PML服务器原理示意图

在PML服务器原理示意图中，一共包括4个模块，分别说明如下。

（1）Web服务器位于整个PML服务器最前端，用于接收客户端请求并将处理结果返回给客户端，是PML服务器中唯一直接与客户端进行交互的模块。该模块的功能包括：接收客户端请求并进行解析和验证，在确认无误后发送给SOAP引擎，并将结果返回给客户端。

（2）SOAP引擎是PML服务器上所有已部署服务的注册中心。该模块的功能包括：对所有已部署服务进行注册，提供相应服务实现组件的注册信息，将来自Web服务器的请求服务定位到特定的服务处理程序，并将处理结果返回给Web服务器。

（3）服务处理程序是客户端请求的服务实现程序，每一个服务处理程序完成一项客户端提出的具体请求。它接受由客户端传送来的参数，完成逻辑处理和数据存取操作，并将结果返回给SOAP引擎。

（4）数据存储单元用于PML服务器端数据的存储。主要用于存储客户端的请求数据，存储介质包括各种关系数据库或中间文件如PML文件等，存储的数据包括产品级数据（如产品的规格、性能和几何特性等公有信息）和个体级数据（如一个个体在供应链中流动时所独有的关于地点、时间戳、传感测量值的历史记录及优于默认产品参数的个性化参数等）两类。

9.4.2　PML服务器的实现

下面以一个基于集成化供应链管理理论和物联网运行原理、用Java语言在Windows平台下实现的物联网原型系统为例对PML服务器的实现进行讨论。

本系统运行于局域网中，主要模拟供应链管理中的库存管理、产品跟踪和位置识别管理及针对最终客户的防伪管理，为供应链各成员的实时信息共享提供一个开放的平台。

在本系统中，根据EPC编码标准，对20多种产品进行了编码，对涉及的3个生产商分别在不同的计算机上建立了一个PML服务器，主要存储每个生产商生产的产品的原始信息（包括产品EPC、产品名称、产品种类、生产厂商、产地、生产日期、有效期、是否为复杂产品，主要成分等）、产品在供应链中的路径信息（包括单位角色、单位名称、仓库号、读写器号、时间、城市、解读器用途及时间等）以及库存信息（该数据信息只对PML服务器所有者开放）。

1.PML服务器的功能

PML服务器提供了以下3个功能。

（1）存储实时路径信息：当产品经过供应链成员节点，被其读写器捕获时，可利用该功能将此时的状态信息收集，并通过产品EPC立刻传入与产品相对应的PML服务器上，以便于在需要定位跟踪等操作时进行查询。

（2）查询产品路径信息：本功能实现产品从生产商、分销商、批发商、零售商到最终用户等供应链各成员节点的路径信息跟踪与显示。通过电子标签实现对产品的实时跟踪、产品物流控制和管理，各成员可以根据产品路径来推测产品的来源渠道，并判别产品真伪，同时，也可以据此灵活调节自己的库存，大大提高供应链的运行绩效。

（3）查询产品原始信息：本功能主要用于查询产品EPC对应产品出厂时的原始信息，这项信息可以和路径信息结合作为产品防伪的一项重要措施。

基于电子标签的集成供应链管理系统中PML服务器的内部结构如图9-5所示。由于这个系统工作在局域网中，因此采用ApacheTomcat作为Web服务器监听客户端请求，采用Apache SOAP2.0为SOAP引擎作为客户端/服务器端的通信协议，SOAP允许在不同应用程序之间通过HTTP通信协议、以XML格式实现消息互换，并且由于采用基于XML的消息通信模式，具有良好的平台独立性。由于Tomcat和SOAP自身都是用Java语言开发的，因此在服务器端需要配置Java运行环境。PML服务器端的Web服务器监听到客户端SOAP请求，通过SOAP引擎定位到相应的处理程序，处理程序根据客户端请求，调用相关数据，并将结果传给SOAP引擎，SOAP经过一些处理后，最后将结果通过Tomcat服务器传给客户端显示。
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图9-5　PML服务器内部结构示意图

2.PML服务器的工作流程

下面以查询产品原始信息为例来具体说明PML服务器的工作流程。

（1）先选择要查询产品的EPC，选择方式有手动选择（即手工从本地数据库选择产品EPC）和自动选择（即读写器读取要查询产品的EPC）两种；然后执行查询操作，调用客户端SOAP请求程序，SOAP请求程序首先进行一些常规的SOAP协议设置（如远程对象的URI、调用的方法名、编码风格、方法调用的参数等），然后发送RPC（Remote Procedure Call，远程过程调用）请求，最后对调用成功与否进行一些常规处理。请求发出后，SOAP协议根据请求参数包装成基于XML的SOAP消息文件。（2）Tomcat服务器监听到客户端请求后，首先启动Java虚拟机，然后进行解析、验证，确认无误后将请求发送给SOAP引擎。

（3）Apache SOAP是服务器端处理程序的注册中心。SOAP接收到Tomcat服务器的请求后，首先解析客户端传送过来的基于XML的SOAP消息文件，根据文件内远程对象的URI、调用的方法名、编码风格和方法调用的参数等定位到相应的处理程序，如查询原始信息对应的服务器端处理程序为getInfoFromEpc（String epc）。

（4）服务器端的每一个处理程序都针对特定的客户端请求，并通过与数据源交互完成其请求，如getInfoFromEpc（String epc）和parseAndPrint（String epc）就是为了完成查询原始信息功能而设计的两个程序，其程序处理流程如图9-6所示。getInfoFromEpc（String epc）首先检查参数epc是否为空，如果为空，则直接返回；否则，调用parseAndPrint（String epc），此方法根据epc查找对应的PML文件，并解析此PML文件，然后提取相应的信息，并将所有的信息放在一个向量内，传给SOAP引擎，SOAP引擎再经过编码等一些处理后，将其传到客户端显示，处理结果即产品原始信息。
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图9-6　查询原始信息处理程序流程示意图

（5）数据源主要用于数据的存储。根据PML服务器提供的3个功能，将其提供的信息分为对内信息和对外信息两类。对外信息主要是指PML服务器提供服务所需要的信息，这类信息又分为产品出厂时的原始信息和产品经过供应链的路径信息两种。这些对外信息用PML词汇进行描述，存储在两类不同的PML文件中，并且通过XML schema来规定每一类文件的元素和属性范围，如图9-7所示；对内信息除了上述两种信息外，还包括库存信息，这些信息存储在数据库中，以便内部查询和备份。

3.PML服务器的优势
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图9-7　用PML描述的产品原始信息

由于采用了SOAP协议进行通信交互，解决了两个不同的系统必须采用相同平台或使用相同语言的问题，从而可使用开放式的标准语法以执行方便的呼叫。SOAP采用HTTP作为底层通信协议，以RPC作为一致性的调用途径；以XML作为数据传送的格式，从而允许服务提供者和服务客户经过防火墙在Internet上进行通信交互。

由于产品数据存储在PML服务器上，并可以通过电子产品码来访问其对应的数据，从而可以将电子标签的容量减少到最低，从而降低成本，为大量开发低成本的标签奠定了基础。

由于采用PML作为描述产品信息的语言，而PML正被Auto-ID中心开发成一种开放的标准，这样全世界任何地方的供应商都可以以一种能被大家所理解的统一高效的方式来传输产品信息，从而避免了在N个竞争语言（每一种应用于某个特定的工业领域）之间N×N的转换问题。


9.5　练习与实验

1.名词解释

PML

XML数据岛

XML

DOM

2.填空

（1）PML是一个标准词汇集，主要包含__________和__________两个不同的词汇集。

（2）XML DOM包含__________、__________、__________和__________4个主要对象。

（3）物联网体系结构具有以下特征：__________、__________、__________。

3.简答

（1）作为描述物体信息载体的PML语言，其设计有哪些要求？

（2）创建XML文件必须遵循哪些主要规则？

（3）使用数据岛主要包括哪两个步骤？分别如何实现？

（4）PML服务器的基本原理是什么？

4.思考

请以一个具体的物联网系统为例实现PML服务器。


第10章　云计算

云计算（Cloud Computing）是继服务计算和网格计算之后的一种新的计算模式，正逐步被业界认可接受。各大IT巨头（Amazon、Google、IBM等）都已经参与到云计算的研究和开发中，并有了自己的云平台。云计算代表着未来技术的发展趋势，云计算将变革整个IT行业。


 10.1　云计算概述

10.1.1　云计算的定义

Google中国区前总裁李开复为云计算打了一个形象的比喻：钱庄。最早人们只是把钱放在枕头底下，后来有了钱庄，很安全，不过兑现起来比较麻烦。现在发展到银行可以到任何一个网点取钱，甚至通过ATM，或者国外的渠道。就像用电不需要家家装备发电机，直接从电力公司购买一样。

云计算将计算任务分布在由大量计算机组成的资源池上，使得用户能够按需获取计算力、存储空间及信息服务。这种资源池即称为“云”。“云”是一些可以进行自我维护和自我管理的虚拟计算资源，通常是一些大型服务器集群，包括计算服务器、存储服务器和宽带资源等。云计算将这些计算资源集中起来，通过专门软件实现其自动管理，不需要人为参与。用户可根据自身需要动态申请部分资源，支持各种应用程序的运行，无须关注各种细节，而是把精力集中于自己的业务，利于提高效率、降低成本和技术创新。与在2002年提出的网格计算池（Computing Pool）概念非常相似的是，云计算的核心理念是资源池。网格计算池将计算和存储资源虚拟成一个可以任意组合与分配的集合，池的规模可动态扩展，分配给用户的处理能力可动态回收并重用。这种模式能够极大地提高资源的利用率，提升平台的服务质量。

之所以将资源池称为“云”，是由于资源池在某些方面具有现实世界中云的特征：云一般都较大；云的边界模糊，云的规模可动态伸缩；云在空中飘忽不定，没有办法也没有必要确定它的具体位置，然而它却确实存在于某处。之所以将资源池称为“云”，还有一个原因是云计算的鼻祖之一——亚马逊公司为曾被大家接受的概念网格计算取了一个新名字“弹性计算云”（Elastic Computing Cloud），并取得了商业上的成功。

云计算是并行计算（Parallel Computing）、分布式计算（Distributed Computing）和网格计算（Grid Computing）的发展，或者说是这些概念的商业实现。云计算是虚拟化（Virtualization）、效用计算（Utility Computing）、将基础设施作为服务IaaS（Infrastructure as a Service）、将平台作为服务PaaS（Platform as a Service）和将软件作为服务SaaS（Software as a Service）等概念融合、演变并升华的结果。

10.1.2　云计算的分类

根据部署方式和服务对象的不同可将云计算划分为3种类型：为公众提供开放的计算、存储等服务的“公共云”，如百度的搜索和各种邮箱服务等；部署在防火墙内，为某个特定组织提供相应服务的“私有云”；以及将以上两种服务方式进行结合的“混合云”。

（1）公共云：或称外云，是由第三方（供应商）提供的云服务。他们在公司防火墙之外，由云提供商完全承载和管理。公共云尝试为使用者提供无后顾之忧的IT元素。无论是软件、应用程序基础结构，还是物理接触结构，云提供商都负责安装、管理、供给和维护。客户只要为其使用的资源付费即可，根本不存在利用率低这一问题。但是，这要付出一些代价。这些服务通常根据“配置惯例”提供，即根据适应最常见使用的情形这一思想提供。如果资源有使用者直接控制，则配置选项一般是这些资源的一个较小子集。需要注意的是，由于使用者几乎无法控制基础结构，需要严格的安全性和法规遵从性的流程并不总能很好地适合于公共云。

（2）私有云：或称内云，是在企业内提供的运服务。这些云在公司防火墙之内，由企业管理。私有云可以提供公共云所提供的许多好处，一个主要不同点是企业负责设置和维护云。建立内部云的困难和成本优势后难以承担，且内部云的持续运营成本可能会超出使用公共云的成本。私有云可提供超过公共云的优势。这构成云的各种资源的较细粒度控制可为公司提供所有的全部配置选项。此外，由于安全性和法规问题，当要执行的工作类型对公共云不适用时，用私有云比较合适。

（3）混合云是公共云和私有云的混合。这些云一般由企业创建，而管理职责由企业和公共云提供商分担。混合云提供及在公共空间又在私有空间中的服务。当公司需要使用即时公共云又是私有云的服务时，选择混合云比较合适。从这个意义上说，公司可以列出服务目标和需要，然后对应地从公共云或私有云中获取。结构完好的混合云可以为安全、至关重要的流程（如接收客户支付）及辅助业务流程（如员工工资单流程）提供服务。该云的主要缺陷是很难有效创建和管理此类解决方案，必须获取来自不同源的服务并且必须向源自单一位置那样进行供给，并且私有和公共组件之间的交互会使实施更加复杂。由于这是云计算中一个相对新颖的体系结构概念，因此有关此模式的最佳实践和工具将继续出现，但是在对其进行更多了解之前，一般都不太愿意采用。

还可按照服务类别的不同将云计算划分为3种类型：基础设施即服务IaaS（Infrastructure as a Service），平台即服务PaaS（Platform as a Service）和软件即服务（Software as a Service）SaaS，如图10-1所示。
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图10-1　云计算的服务类型示意图

（1）IaaS：IaaS将硬件设备等基础资源封装成服务供用户使用，如亚马逊云计算AWS（Amazon Web Services）的弹性计算云EC2和简单存储服务S3就属此类。在IaaS环境中，用户就如同在使用裸机和磁盘，既可以让它运行Windows，也可以让它运行Linux，因而几乎没有不可以做的事情，但是用户必须考虑怎样才能让多台机器一起协同工作。IaaS的最大好处是它允许用户动态申请或释放节点并按使用量计费。运行IaaS的服务器规模非常大，有的达到几十万台，因此用户可以认为能够申请几乎不限量的资源。同时，IaaS是由公众共享的，因而具有更高的资源利用率。

（2）PaaS：PaaS对资源进行了进一步的抽象，它提供运行用户应用程序的环境，典型例子如Google App Engine。微软的云计算操作系统Microsoft Windows Azure也可大致归为此类。PaaS自身负责资源的动态扩展和容错管理，用户应用程序不必过多考虑节点间的配合问题。但是，用户的自主权必然降低，必须使用特定的编程环境并遵照特定的编程模型，就像在高性能集群计算机里进行MPI编程只适用于解决某些特定的计算问题一样。例如，Google App Engine只允许使用Python和Java语言、基于称为Django的Web应用框架、调用Google App Engine SDK来开发在线应用服务。

（3）SaaS：SaaS的针对性更强，它将某些特定应用软件功能封装成服务，如Salesforce公司提供的在线客户关系管理CRM（Client Relationship Management）服务。SaaS只提供某些专门用途的服务供应用调用，这一点既不同于IaaS提供运行用户自定义应用程序的环境，也不同于PaaS提供计算或存储资源类型的服务。

需要说明的是，随着云计算的深化发展，不同云计算解决方案之间存在相互渗透融合，同一种产品往往同时属于两种以上类型。如Amazon Web Services发展之初是IaaS类型的，但后来提供的弹性MapReduce服务模仿了Google的MapReduce，简单数据库服务SimpleDB模仿了Google的Bigtable，这两者同属于PaaS类型，而它后来又提供的电子商务服务FPS和DevPay及网站访问统计服务Alexa Web服务又属于SaaS类型。

10.1.3　云计算的特点

1.虚拟化

虚拟化是云计算最强调的特点，包括资源虚拟化和应用虚拟化。每个应用部署的环境和物理平台是没有关系的。云计算支持用户在任意位置、使用各种终端获取服务。所请求的资源来自“云”，而不是固定的有形的实体。应用在“云”中某处运行，但实际上用户无须了解应用运行的具体位置，只需要一台笔记本或一个PDA，就可以通过网络服务来获取各种能力超强的服务。

2.超大规模

“云”具有相当的规模，Google云计算已经拥有100多万台服务器，亚马逊、IBM、微软和Yahoo等公司的“云”均拥有几十万台服务器。“云”能赋予用户前所未有的计算能力。

3.动态可扩展性

“云”的规模可以动态伸缩，满足应用和用户规模增长的需要。通过动态扩展虚拟化的层次达到对应用进行扩展的目的。可以实时将服务器加入现有的服务器机群中，增加“云”的计算能力。

4.灵活定制性

用户运行不同的应用需要不同的资源和计算能力。云计算平台可以按照用户的请求按需来部署相应的资源、计算能力、服务及应用。“云”是一个庞大的资源池，用户按需购买，像自来水、电和煤气那样计费。

5.高灵活性

现在大部分的软件和硬件都对虚拟化有一定的支持，各种IT资源，如软件、硬件、操作系统、存储网络等所有要素通过虚拟化，放在云计算虚拟资源池中进行统一管理。同时，能够兼容不同硬件厂商的产品，兼容低配置机器和外设而获得高性能计算。云计算不针对特定的应用，在“云”的支撑下可以构造出千变万化的应用，同一片“云”可以同时支撑不同的应用运行。

6.高可靠性

“云”使用了数据多副本容错、计算节点同构可互换等措施来保障服务的高可靠性，使用云计算比使用本地计算机可靠。

7.高性价比

云计算采用虚拟资源池的方法管理所有资源，对物理资源要求比较低。可以使用廉价的PC组成云，而计算性能却可以超过大型主机。

8.自治性

云计算系统是一个自治系统，系统的管理对用户来讲是透明的，不同的管理任务是自动完成的，系统的硬件、软件、存储能够自动进行配置，从而实现对用户按需提供。

9.轻松共享性

云计算可以轻松实现不同设备间的数据与应用共享。在云计算的网络应用模式中，数据只有一份，保存在“云”的另一端，用户的所有电子设备只需要连接互联网，就可以同时访问和使用同一份数据。

10.潜力无限性

云计算为存储和管理数据提供了几乎无限多的空间，也为完成各类应用提供了几乎无限强大的计算能力。个人和单个设备的能力是有限的，但云计算的潜力却几乎是无限的。

11.极其廉价

“云”的特殊容错措施使得可以采用极其廉价的节点来构成云；“云”的自动化管理使数据中心管理成本大幅降低；“云”的公用性和通用性使资源的利用率大幅提升；“云”设施可以建在电力资源丰富的地区，从而大幅降低能源成本。因此，用户可以充分享受“云”的低成本优势，需要时，花费几百美元、一天时间就能完成以前需要数万美元、数月时间才能完成的数据处理任务。

10.1.4　云计算实现机制

由于可按照服务类别的不同将云计算分为IaaS、PaaS和SaaS 3种类型，不同的厂家又提供了不同的解决方案，因此目前云计算还没有一个统一的技术体系结构。图10-2综合不同厂家的方案，构造出了一个供读者参考的云计算体系结构，它概括了不同解决方案的主要特征，只实现部分主要功能，忽略部分相对次要功能。

[image: figure_0227_0084]


图10-2　云计算技术体系结构示意图

云计算技术体系结构分为物理资源层、资源池层、管理中间件层和SOA（Service-Oriented Architecture，面向服务的体系结构）构建层。物理资源层包括计算机、存储器、网络设施、数据库和软件等。资源池层将大量同类资源构成同构或接近同构的资源池，如计算资源池、数据资源池等。构建资源池的主要工作是物理资源的集成和管理，例如，研究在一个标准集装箱的空间如何装下3000个服务器、解决散热和故障节点替换的问题并降低能耗。管理中间件层负责对云计算的资源进行管理，并对大量的应用任务进行调度，使资源能够高效、安全地为应用提供服务。SOA构建层将云计算能力封装成标准的Web Services服务，并纳入到SOA体系进行管理和使用，包括服务接口、服务注册、服务查找、服务访问和服务工作流等。管理中间件层和资源池层是云计算技术体系结构中最关键的部分，SOA构建层的功能则更多地依靠外部设施来提供。

云计算的管理中间件层负责资源管理、任务管理、用户管理和安全管理等工作。资源管理负责均衡地使用云资源节点，检测节点的故障并试图进行恢复或屏蔽，并对资源的使用情况进行监视统计；任务管理负责执行用户或应用提交的任务，包括完成用户任务映像（Image）的部署和管理、任务调度、任务执行及任务生命期管理等；用户管理是实现云计算商业模式的必备环节，其功能包括提供用户交互接口、管理和识别用户身份、创建用户程序的执行环境并对用户的使用进行计费等；安全管理保障云计算设施的整体安全，功能包括身份认证、访问授权、综合防护和安全审计等。

基于上述体系结构，下面以IaaS云计算为例，简述云计算的实现机制，如图10-3所示。
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图10-3　IaaS实现机制示意图

用户通过用户交互接口（User Interaction Interface）以Web Services方式请求服务云。一个用户能够请求的服务清单存放在服务目录（Services Catalog）里。系统管理（System Management）模块负责管理和分配所有可用的资源，其核心是负载均衡。配置工具（Provisioning Tool）用来处理请求的服务，负责在分配的节点上准备任务运行环境。监视统计（Monitoring and Metering）模块负责监视节点的运行状态，用于完成用户使用节点情况的统计并提交给中心服务器。IaaS通过以上机制对计算/存储资源进行统一管理，这些计算/存储资源可能是虚拟服务或真实的。

执行过程为：用户交互接口允许用户从服务目录中选取并调用一个服务，该请求传递给系统管理模块后，系统管理模块将为用户分配恰当的资源，然后调用配置工具为用户准备运行环境。

10.1.5　云计算与网格计算

网格（Grid）是20世纪90年代中期发展起来的下一代互联网核心技术。网格技术的开创者Ian Foster将之定义为“网格将高速互联网、高性能计算机、大型数据库、传感器、远程设备等融为一体，为用户提供更多的资源、功能和服务”。网格是在网络基础之上，基于SOA，使用互操作、按需集成等技术手段，将分散在不同地理位置的资源虚拟成为一个有机整体，实现计算、存储、数据、软件和设备等资源的共享，从而大幅提高资源的利用率，使用户获得前所未有的计算和信息能力。

就像云计算可以分为IaaS、PaaS和SaaS 3种类型一样，网格计算也可以分为3种类型：计算网格、信息网格和知识网格。计算网格的目标是提供集成各种计算资源的、虚拟化的计算基础设施；信息网格的目标是提供一体化的智能信息处理平台，集成各种信息系统和信息资源，消除信息孤岛，使得用户能按需获取集成后的精确信息，即服务点播（Service on Demand）和一步到位的服务（One Click is Enough）；知识网格研究一体化的智能知识处理和理解平台，使得用户能方便地发布、处理和获取知识。

如果单纯根据Ian Foster有关网格的定义，云计算与网格计算之间很难区分。但从目前一些成熟的云计算实例看，两者又有着很大的差异。网格计算强调的是一个由多机构组成的虚拟组织，多个机构的不同服务器构成一个虚拟组织，为用户提供一个强大的计算资源；云计算主要运用虚拟机（虚拟服务器）进行聚合而形成同质服务，更强调在某个机构内部的分布式计算资源的共享。在网格环境下无法将庞大的计算处理程序分拆成无数个较小的子程序在多个机构提供的资源之间进行处理，而在云计算环境下由于确保了用户运行环境所需的资源，将用户提交的一个处理程序分解成较小的子程序在不同的资源上进行处理就成为可能。在商业模式、作业调度、资源分配方式、是否提供服务及其形式等方面，两者差异还是比较明显的。

云计算和网格计算的一个重要区别在于资源调度模式。云计算采用集群来存储和管理数据资源，运行的任务以数据为中心。即调度计算任务到数据存储节点运行。而网格计算，则以计算为中心。计算资源和存储资源分布在因特网的各个角落，不强调任务所需的计算和存储资源同处一地。由于网络带宽的限制，网格计算中的数据传输时间占总运行时间的很大一部分。网格将数据和计算资源虚拟化，而云计算则进一步将硬件资源虚拟化，活用虚拟机技术，对失败任务重新执行，而不必重启任务。同时，网格内各节点采用统一的操作系统（大部分为UNIX），而云计算放宽了条件，在各种操作系统的虚拟机上提供各种服务。和网格的复杂管理方式不同，云计算提供一种简单易用的管理环境。另外，网格和云在付费方式上有着显著的不同。网格按照固定的资费标准收费或若干组织之间共享空闲资源。而云则采用用时付费及服务等级协议的模式收费。云计算与网格计算的关系如表10-1所示。
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10.2　云计算系统的组成

云计算是一种生产者—消费者模型，采用以太网等快速网络将若干机群连接在一起，用户通过因特网获取云计算系统提供的各种数据处理服务。

在分析云计算系统的组成时，可将其分成两部分：前端（用户的计算机或客户端，也称为云客户端，Cloud Clients）和后端（云服务器端，Cloud Servers，是系统中的计算机群，也就是“云”）。前端和后端一般是通过Internet实现互相连接的。云计算系统如图10-4所示。

10.2.1　前端/云客户端

[image: figure_0231_0087]


图10-4　云计算系统示意图

前端或云客户端，有时又称为云终端或云电脑。是直接面向客户的人机接口。一台云客户端由计算机硬件和/或计算机软件组成（计算机软件是否存在，取决于云计算应用，可能需要特别设计用于获得云服务的软件，否则云服务就不能使用）。前端包括用户计算机（或计算机网络）及云计算系统登录程序。随着技术的进步，前端正由“胖”变“瘦”，并趋向于以网络浏览器的形式提供基本用户操作界面，通过网络连接使信息处理服务在云计算系统的后端发生并完成。不同的云计算系统具有不同的用户界面。以网络为基础的邮件系统一般都借助IE或Firefox等网络浏览器登录。其他云计算系统具有各自不同的登录程序，用户可以运行登录程序接入网络。

目前流行的云客户端有如下几种。

（1）手机：基于Linux的Palm（预置WebOS的Linux核心）、Android（Linux核心）、iPhone（Darwin核心），以及基于Microsoft的Windows Mobile；

（2）胖客户端：CherryPal、Wyse、Zonbu、基于gOS系统的；

（3）瘦客户端/网页浏览器：InternetExplorer、MozillaFirefox、GoogleChrome、WebKit。

10.2.2　后端/云服务器端

后端或云服务器端是指虚拟的或物理的服务器集合，由各种各样的计算机硬件/软件组成，这里的计算机软硬件均是针对云服务的交付而特别设计的，它们共同组成了云计算系统中的“云”。理论上，从数据处理到网络游戏，只要用户想要执行计算机程序，云计算系统都能运行。一般来说，每个应用程序都有其专用的服务器。

在云计算系统中，负责管理整个系统的是中央服务器，它监管流量和用户需求以确保整个系统运行正常。中央服务器遵循一套被称为协议的规则，并使用一种被称为中间件（Middleware）的专门软件。中间件可以使联网的计算机之间进行互相通信。

如果一个云计算系统中有大量用户，那么很有可能需要很大的存储空间。由于存储介质也会出现故障，所以，为了保证所有存储数据的安全，云计算系统至少要具备两倍于用户需求的存储容量。云计算系统必须备份所有用户信息，并存储到备用存储设备上。这样，中央服务器就可以访问备用存储设备恢复丢失的数据。这种复制数据进行备份的技术叫作“冗余备份”。


10.3　云计算的关键技术

云计算是一种以数据为中心的新型的超级计算方式，是分布式处理、并行计算和网格计算等概念的发展和商业实现，其技术实质是计算、存储、服务器、应用软件等IT软硬件资源的虚拟化，云计算在虚拟化、安全管理、数据管理、编程模式等方面具有自身独特的技术。云计算的关键技术包括以下几个方向。

10.3.1　虚拟化

虚拟化技术是云计算实现的关键技术。单个服务器可以支持多个虚拟机运行多个操作系统及应用，从而可以大大提高服务器的利用率，通过虚拟化为应用提供了灵活可变、可扩展的平台服务。自从1998年VMware将只有在大型机中采用的虚拟化技术引入x86平台以后，虚拟化技术正以惊人的速度发展，为全球计算机用户节约了大量成本，提升了服务器运行效率，而且更重要的是，下一代的数据中心也将基于虚拟化进行构建，特别是云计算，更是以虚拟化技术作为技术基础。

虚拟化是云计算最主要特点。每一个应用部署的环境和物理平台没有关系，通过虚拟平台进行管理、扩展、迁移和备份，这些操作都通过虚拟化层次完成。虚拟化技术的核心是虚拟机监控程序Hypervisor，该程序在虚拟机和底层硬件之间建立抽象层，可以截获操作系统对硬件的调用，为驻留其上的操作系统提供虚拟的CPU和内存。如VMware ESX和Citrix Xen Server可以直接运行在硬件上，虚拟的操作系统则运行在Hypervisor上，从而能够按照用户的需求提供IT基础设施。

总之，虚拟化是实现云计算的最重要的技术基础，虚拟化技术实现了物理资源的逻辑抽象和统一表示。通过虚拟化技术可以提高资源的利用率，并能够根据用户业务需求的变化，快速、灵活地进行资源部署。

10.3.2　安全管理

云计算模式带来一系列的安全问题，包括用户隐私的保护、用户数据的备份、云计算基础设施的防护等，这些问题都需要更强的技术手段，乃至法律手段去解决。

由于数据存储在云端，通过云计算设施中的任何一台计算机，任何隐私信息都能够被找到，所以云计算安全问题成为急需解决的重要问题。Siani Persion等人提出在云计算服务设计过程中保护用户隐私的一些设计原则，具体如下。

（1）发送和存储尽量少的个人信息到云中。通过对系统进行分析后只对最少一部分个人信息进行必要的收集和储存，这样做的好处是能使数据在存储和处理过程中只需采用必要强度的保护措施；所处理的数据可以采用相关的加密技术来进行保护。

（2）保护云中的个人信息。个人信息必须被保护以防丢失或被窃取。为了达到这个目的，需要采用安全措施防止未授权的访问、复制、使用或修改个人信息，避免信息的泄漏。

（3）最大限度地实现用户控制。信任的关键是建立信心和确保大众市场采用新技术，但如果缺乏控制将导致用户的不信任。在云计算环境中，让用户完全控制自己的个人信息是比较困难的。要加强对个人信息的控制：一方面可以允许用户控制最重要的个人信息；另一方面可以委托信任的第三方来管理个人信息。

（4）允许用户对个人信息的使用进行选择。加入/退出机制是目前使用的提供给用户进行选择的主要方式。用户有权利对个人信息的使用进行选择。

（5）明确和限制数据使用的目的。个人信息必须被具有明确身份的人以特定的目的进行使用和处理，而且使用前要联系信息拥有者。

（6）提供反馈机制。设计人机界面清楚地表明云服务中采取的安全措施，同时可以设计图形用户界面，以向用户提供安全提示。

10.3.3　云监测

云监测是随着云计算的推广、云设施不断增加，为了更好地体现云计算的强大计算处理能力而设置的对虚拟机进行监控的能力。

“云”通常具有大量服务器，并且资源是动态变化的，需要及时、准确、动态的资源信息。资源监控可以为“云”对资源的动态部署提供依据，并有效地监控资源的使用情况和负载情况。

资源监控是实现“云”资源管理的一个重要环节。它可提供对系统资源的实时监控，并为其他子系统提供系统性能信息，以便更好地完成系统资源的分配。

云计算通过一个监视服务器监控和管理计算资源池中的所有资源，通过在云中的各个服务器上部署Agent代理程序，配置并监视各资源服务器，并定期将资源使用信息数据传送至数据仓库。监视服务器列数据仓库中的“云”资源使用数据进行分析，跟踪资源的可用性和性能，并为问题故障的排除和资源的均衡提供信息。

10.3.4　能耗管理

能耗管理是如何节省云设施中计算设施所需要的能源、有效整合资源、降低成本的？传统的计算系统通常是以单个计算单元为单位进行优化的，而对于云计算系统则应以数据中心为核心进行优化设计。对于云计算数据中心，面对云计算基础设施中数以万计的计算机，如何有效地整合资源、降低运行成本、节省运行计算机所需要的能源成为一个关注的热点问题，实现这些基础资源的绿色、节能运维管理，是资源供应商业务的必然需求，也是云计算发展的初衷之一。

当前，业界普遍的情况，设备采购是以保证各项业务峰值需要为依据的。为此，用户往往采购了大量的设备。但实际运行过程中，设备负载普遍较低，通常仅在20%左右。特别在低负载时段，服务器的利用率更为低下。长期的低利用率，造成了大量资源的浪费和能源的无谓损耗。

Shekhar Srikantaiah通过实验，得出如下结论：计算机性能受磁盘利用率的影响大于受CPU利用率的影响，当CPU利用率一定时，计算机性能随磁盘利用率的增高而线性降低；计算机能源消耗受CPU利用率的影响大于受磁盘利用率的影响，同时能源的消耗在磁盘利用率为50%、CPU利用率为70%的时候取得最小值。

云计算数据中心实现了资源的多租户应用。通过业务的历史统计信息，配合业务/资源调度管理，可以有效提高资源的利用率。在典型应用中，采用节能技术的云计算数据中心，可以将资源负载提高到80%，除去资源调度过程中的损耗，可以将资源的有效负载提高两倍。当前中国服务器保有量在200余万台，如果能够较为普遍地采用云计算节能技术，则可以降低65%左右的能源损耗。以服务器平均能耗200瓦/小时计，全年可节约160亿千瓦时的电能，相当于葛洲坝电站2009年全年的发电量。而在夜间，数据中心整体负载降低情况下，则可将空闲资源转入休眠模式，从而在最大程度上实现数据中心绿色、低碳的节能运营。

10.3.5　数据管理

云计算系统对大数据集进行处理、分析，向用户提供高效的服务。因此，数据管理技术必须能够高效地管理大数据集。其次，如何在规模巨大的数据中找到特定的数据，也是云计算数据管理技术所必须解决的问题。

云计算的特点是对海量的数据存储、读取后进行大量的分析，数据的读操作频率远大于数据的更新频率，因此，云计算的数据管理往往采用数据库领域中列存储的数据管理模式。将表按列划分后存储。

云计算的数据管理技术中最著名的是谷歌提出的BigTable数据管理技术，同时Hadoop开发团队正在开发类似BigTable的开源数据管理模块。

BigTable是一种为了管理结构化数据而设计的分布式存储系统，这些数据可以扩展到非常大的规模。BigTable对数据读操作进行优化，采用列存储的方式，提高数据读取效率。

BigTable在执行时需要3个主要的组件：链接到每个客户端的库，一个主服务器，多个记录板服务器。

由于采用列存储的方式管理数据，如何提高数据的更新速率及进一步提高随机读速率是未来的数据管理技术必须解决的问题。

10.3.6　资源调度

在云计算中面对的用户群是庞大的，要处理的任务量与数据量也是十分巨大的。如何对任务进行高效的调度成为云计算中所要解决的重要问题。

云计算厂商都有自己资源分配与任务调度模式，但并没有统一的标准和规范。在云计算中，资源分配的效率非常重要，对云计算平台的系统综合性能影响很大。

云计算区别于单机虚拟化技术的重要特征是通过整合物理资源形成资源池，并通过资源管理层（管理中间件）实现对资源池中虚拟资源的调度。云计算的资源管理需要负责资源管理、任务管理、用户管理和安全管理等工作，实现节点故障的屏蔽，资源状况监视，用户任务调度，用户身份管理等多重功能。

云计算数据中心的突出特点是具备大量的基础软硬件资源，实现了基础资源的规模化。但同时，如何提高这些资源的利用率，降低单位资源的成本，也是云计算平台供应商必须解决的问题。业务/资源调度中心可以实现资源的多用户共享，有效提高资源的利用率。且可以根据业务的负载情况，自动将资源调度到需要的地方。

业务/资源调度中心是云计算中心操作系统的高级应用模式，也是云计算数据中心低碳、绿色地开展业务的必然要求。云计算的海量规模为资源调度带来了新的挑战。资源调度需要考虑到资源的实时使用情况，这就要求对云计算环境的资源进行实时监控和管理。云计算环境中资源的种类多、规模大，对资源的实时监控和管理就变得十分困难。此外，一个云计算环境可能有成千上万的计算任务，这对调度算法的复杂性和有效性提出了挑战。从调度的粒度来看，虚拟机内部应用的调度是云计算用户更加关心的。如何调度资源满足虚拟机内部应用的服务级别协定也是目前待解决的一个难题。

云计算资源管理系统的有效性和可接受性在很大程度上依赖于所实现的资源调度系统，云计算的动态性和异构性决定了资源调度系统的复杂性。云计算资源管理调度系统可采用集中式、分布式及层次式的和计算经济的调度方法。在集中式的环境中，所有的资源由一个中央调度程序调度，所有可用系统的有关信息被聚集在该中心机上。在分布式的系统中，分布式的调度程序交互作用并且提交作业到远程系统中，没有一个中央调度程序负责作业的调度，单个组件的失效将不会影响整个云计算系统，容错和可靠性更高。但由于一个并行程序的所有部分可能被分配在不同域的资源上，因此不同的调度程序必须同步作业并且保证同时运行，这使得调度系统的优化相当困难。在层次式的调度模型中，有一个集中式的调度程序，作业被提交到该集中的调度程序，而每一个机器资源使用一个独立的调度程序用于本地的调度。此结构的主要优点是不同的策略能够被使用来用于本地和全局的作业调度。基于计算经济的调度模型的优越性是可调节供需矛盾，因为作出资源调度策略决定的过程被分布在所有的用户和资源拥有者身上，使得调度由以系统为中心转向了以用户为中心，用户可以自己作出决定，以最小的代价获取最好的性能。

10.3.7　编程模型

为了使用户能更轻松地享受云计算带来的服务，让用户能利用该编程模型编写简单的程序来实现特定的目的，云计算上的编程模型必须十分简单，必须保证后台复杂的并行执行和任务调度向用户和编程人员透明。

云计算大部分采用Map-Reduce的编程模式。目前大部分IT厂商提出的“云”计划中采用的编程模型都是基于Map-Reduce的思想开发的编程工具。

Map-Reduce不仅仅是一种编程模型，同时也是一种高效的任务调度模型。Map-Reduce这种编程模型并不仅适用于云计算，在多核和多处理器、cell processor及异构机群上同样有良好的性能。

该编程模式仅适用于编写任务内部松耦合、能够高度并行化的程序。如何改进该编程模式，使程序员得能够轻松地编写紧耦合的程序，运行时能高效地调度和执行任务，是Map-Reduce编程模型未来的发展方向。

Map2Reduce是一种处理和产生大规模数据集的编程模型，程序员在Map函数中指定对各分块数据的处理过程，在Reduce函数中指定如何对分块数据处理的中间结果进行归纳。用户只需要指定Map和Reduce函数来编写分布式的并行程序。当在集群上运行Map2Reduce程序时，程序员不需要关心如何将输入的数据分块、分配和调度，同时系统还将处理集群内节点失败以及节点间通信的管理等。

执行一个Map2Reduce程序需要5个步骤：输入文件、将文件分配给多个worker并行地执行、写中间文件（本地写）、多个Reduceworkers同时运行、输出最终结果。本地写中间文件在减少了对网络带宽的压力同时减少了写中间文件的时间耗费。执行Reduce时，根据从Master获得的中间文件位置信息，Reduce使用远程过程调用，从中间文件所在节点读取所需的数据。Map2Reduce模型具有很强的容错性，当worker节点出现错误时，只需要将该worker节点屏蔽在系统外等待修复，并将该worker上执行的程序迁移到其他worker上重新执行，同时将该迁移信息通过Master发送给需要该节点处理结果的节点。

Map2Reduce使用检查点的方式来处理Master出错失败的问题，当Master出现错误时，可以根据最近的一个检查点重新选择一个节点作为Master并由此检查点位置继续运行。Map2Reduce仅为编程模式的一种，微软提出的DryadLINQ是另外一种并行编程模式。但它局限于NET的LINQ系统同时并不开源，限制了它的发展前景。Map2Reduce作为一种较为流行的云计算编程模型，在云计算系统中应用广阔。但是基于它的开发工具Hadoop并不完善，特别是其调度算法过于简单，判断需要进行推测执行的任务的算法造成过多任务需要推测执行，降低了整个系统的性能。改进Map2Reduce的开发工具，包括任务调度器、底层数据存储系统、输入数据切分、监控“云”系统等方面是将来一段时间的主要发展方向。另外，将Map2Reduce的思想运用在云计算以外的其他方面也是一个流行的研究方向。


10.4　云计算的应用实例

由于云计算是多种技术混合演进的结果，其成熟度较高，又有大公司推动，发展极为迅速。Google、亚马逊、IBM、微软和Yahoo等大公司是云计算的先行者。云计算领域的众多成功公司还包括VMware、Salesforce、Facebook、YouTube、MySpace等。

10.4.1　Google云计算

目前Google是云计算的最大使用者，拥有自己的云计算平台。针对内部网络数据规模超大的特点，Google提出了一整套基于分布式并行集群方式的基础架构。Google的云架构模型可以分为4个基础组件，即文件存储（Google File System,GFS）、并行数据处理MapReduce、大规模分布式数据库BigTable、分布式加锁机制Chubby。

1.Google File System文件系统

Google设计并实现的Google文件系统（Google File System,GFS）除了与过去的分布式文件系统拥有许多相同的目标如性能、可伸缩性、可靠性及可用性还受到Google应用负载和技术环境的影响。主要体现在以下4个方面：集群中的节点失效是一种常态，而不是一种异常；Google系统中的文件大小与通常文件系统中的文件大小概念不一样，文件大小通常以G字节计；Google文件系统中的文件读写模式和传统的文件系统不同；文件系统的某些具体操作不再透明，而且需要应用程序的协助完成，应用程序和文件系统API的协同设计提高了整个系统的灵活性。
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图10-5　GFS的系统架构示意图

GFS的系统架构如图10-5所示，一个GFS集群包含主服务器（Master Servers）和块服务器（Chunk Servers），被多个客户端访问。文件被分割成固定尺寸的块。在每个块创建的时候，服务器分配给它一个不变的、全球唯一的64位块句柄对它进行标识。块服务器把块作为Linux文件保存在本地硬盘上，并根据指定的块句柄和字节范围来读写块数据。为了保证可靠性，每个块都会复制到多个块服务器上，默认保存3个备份。主服务器管理文件系统所有的元数据，包括名字空间、访问控制信息和文件到块的映射信息，以及块当前所在的位置。GFS客户端代码被嵌入到每个程序里，它实现了Google文件系统API，帮助应用程序与主服务器和块服务器通信，对数据进行读写。客户端与主服务器交互进行元数据操作，但是所有的数据操作的通信都是直接和块服务器进行的。通过服务器端和客户端的联合设计，GFS能够针对它本身的应用获得最大的性能及可用性效果。

2.分布式数据库管理系统BigTable

为了处理Google内部大量的格式化及半格式化数据，Google构建了弱一致性要求的大规模数据库系统BigTable。现在有很多Google的应用程序建立在BigTable之上，如Search History、Maps、Orkut和RSS阅读器等。BigTable的数据模型包括行列及相应的时间戳，所有的数据都存放在表格中的单元里。BigTable的内容按照行来划分，将多个行组成一个小表，保存到某一个服务器节点中。这一个小表就被称为Tablet。

BigTable也是客户端和服务器端的联合设计，BigTable系统依赖于集群系统的底层结构（包括一个分布式的集群任务调度器，一个GFS文件系统服务器和一个分布式的锁服务）。BigTable使用锁服务保存根数据表格的指针从而获得表的位置，进而对数据进行访问。

BigTable使用一台服务器作为主服务器，用来保存和管理元数据。主服务器除了管理元数据之外，还负责对Tablet服务器进行远程管理与负载调配，客户端通过编程接口与主服务器进行元数据通信，与Tablet服务器进行数据通信。BigTable的基本架构如图10-6所示。

3.并行数据处理MapReduce

MapReduce是Google提出的一个软件架构，是一种处理海量数据的并行编程模式，用于大规模数据集（通常大于1TB）的并行运算。这样，非分布式专业的程序编写人员也能够为大规模的集群编写应用程序而不用去顾虑集群的可靠性、可扩展性等问题。应用程序编写人员只需要将精力放在应用程序本身，而关于集群的处理问题则交由平台来处理。

MapReduce实现了Map和Reduce两个功能。Map把一个函数应用于集合中的所有成员，然后返回一个基于这个处理的结果集；Reduce对结果集进行分类和归纳。Map（）和Reduce（）两个函数可能会并行运行，即使不是在同一的系统的同一时刻。
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图10-6　BigTable基本架构示意图

Map/Reduce通过“Map（映射）”和“Reduce（化简）”这样两个简单的概念来参加运算，用户只需要提供自己的Map及Reduce函数就可以在集群上进行大规模的分布式数据处理。

Map/Reduce的处理过程分为“Map（映射）”和“Reduce（化简）”两个过程，其过程可表示如下。

MaP：（in-key,in-yalue）→（｛（keyj,yaluej）|j=1……k｝

Reduce：（key，[yalue1，……，yaluem]）→（（key,final-yalue）

Map/Reduce的业务处理流程如图10-7所示。首先通过Map函数将输入文件分成大小为64MB的文件块，分到多个块服务器进行处理。将有相同key的中间结果分配到同一个Reduce函数进行处理，处理后将最终结果输出。

4.分布式加锁机制Chubby

在一个分布式系统中，有一组的Process，它们需要确定一个Value。于是每个Process都提出了一个Value，一致性就是指只有其中的一个Value能够被选中作为最后确定的值，并且当这个值被选出来以后，所有的Process都需要被通知到。例如，Google的GFS在物理上往往包含多个Master，但需要在逻辑上确定唯一的Master。如何确定？这是一个分布式一致性问题。Chubby是Google为解决分布式一致性问题而设计的提供粗粒度锁服务的文件系统，属于分布式锁服务。Chubby中的锁就是文件。在GFS的例子中，创建文件就是进行“加锁”操作，创建文件成功的那个Server其实就是抢占到了“锁”。用户通过打开、关闭和读取文件，获取共享锁或独占锁；并且通过通信机制，向用户发送更新信息。
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图10-7　MapReduce的业务处理流程示意图

因此，通过Chubby可以解决Google云计算中的分布式一致性问题。通过Chubby，一个分布式系统中的上千个用户都能够对于某项资源进行“加锁”或“解锁”，常用于BigTable的协作工作，在实现方面是通过对文件的创建操作来实现“加锁”，并基于著名科学家Leslie Lamport的Paxos算法。

10.4.2　亚马逊云计算

亚马逊（Amazon）公司是美国一家电子商务网站，是美国最大的在线零售商，被公认为云计算的先行者之一。亚马逊在三年前就已进军新兴的云计算市场，为尝试进入该领域的企业开创了良好的开端。被称为Amazon弹性计算云的Amazon EC2是典型的云计算系统，它是一项能提供弹性计算能力的网络服务（Amazon Web Services,AWS），主要包括4个核心服务：简单存储服务（Simple Storage Services），弹性计算云（Elastic Compute Cloud），简单列队服务（Simple Queue Service）及亚马逊简单数据库（SimpleDB）。

1）Amazon S3

Amazon公司于2006年3月首先推出的云计算服务是简单存储服务（Simple Storage Services,S3），实现了IaaS（基础设施即服务）云层的存储云功能，并且作为公共存储云提供给个人或企业用户使用。通过简单存储服务可以把文件安全地存储在亚马逊的基础设施中。可以通过互联网访问Amazon＆nbsp；S3，因此可以在任何有互联网连接的地方访问自己的数据。

Amazon S3是一种可扩展、高速、低成本、基于Web的服务，主要用于数据和应用程序的在线备份和存档，允许上传、存储和下载1B～5GB大小的文件或对象等非结构化数据，而且不限制用户可存储的项目的数量。Amazon S3可以实现的主要功能包括以下几项：

[1]创建另一个YouTube，并在Amazon S3上保存视频文件；

[2]通过在Amazon S3上存储照片来创建另一个Flickr；

[3]与团队成员共享文件；

[4]把邮件链接到存储在Amazon S3上的文件，可以减小邮件的大小；

[5]在Amazon S3上做数据备份。

Amazon S3本质上是一个互联网上的大网盘，它没有目录和文件名，只是一个巨大的存储空间，方便用户存储和读取自己的非结构化数据。Amazon S3使用Web作为链接接口，所有存储的对象可以通过HTTP来访问。用户只需为自己实际使用的计算能力、存储空间和网络带宽付费即可。

亚马逊在S3服务上部署了广泛的身份验证层，文件可以公开存储或被某个指定访问权限的个人或组用户执行限制存储。

2）Amazon EC2

亚马逊公司于2006年8月推出了远程计算平台服务，即AWS现有业务中最大的弹性计算云（Elastic Compute Cloud,EC2）。亚马逊公司现有约4万台服务器，分布在美洲和欧洲以支持EC2服务。

Amazon EC2建立在亚马逊公司内部的大规模集群计算平台上，向用户提供一个运行在Xen虚拟化平台上的基于Linux的虚拟机，用户可以在此之上运行基于Linux的应用程序。用户具有对提供给它的虚拟机的完整的访问权限，包括针对此虚拟机的管理员用户权限。在使用Amazon EC2之前，用户需要创建一个包含用户应用程序、运行库、数据及相关配置信息的虚拟运行环境映像，称为AMI（Amazon Machine Image）或使用Amazon通用的AMI映像。由于用户在部署网络程序时，一般会使用至少两个运行实例，需要多个实例共同工作，Amazon EC2的内部也架设了实例之间的内部网络，使得用户的应用程序在不同实例之间可以互相通信。在Amazon EC2中的每一个计算实例都具有一个内部IP地址用于用户程序进行数据通信，以获得通信的最佳性能。每一个实例还具有外部IP地址，用户可以将分配给自己的弹性IP地址分配给自己的运行实例，使得建立在Amazon EC2上的服务系统能够对外提供服务。

亚马逊公司通过弹性计算云把云计算、存储和应用等作为服务提供给用户，通过物理资源的共享，节约了单一用户的使用成本。对网络上的服务流量按照内部传输及外部传输分开的计费规则进行计费。虚拟服务器的收费也根据虚拟机的能力进行计算，因此，实际上用户租用的是虚拟的计算能力。弹性计算云提供了3种不同能力的虚拟机的实例，有不同的收费价格。

Garfinkel对亚马逊提供的Web服务进行了评测。结果表明，亚马逊的Web服务具有很好的可用性，但目前缺乏与用户之间的SLA，并且用户关键业务的持续性和数据备份需由用户自己考虑，如在多个AMI实例上运行关键业务等。亚马逊只用了不到两年时间把云计算做成一个大项目，目前具有众多的个人和企业用户。云计算是亚马逊增长最快的业务之一。

3）Simple Queue Service

亚马逊于2007年7月公司推出了简单列队服务（Simple Queue Service,SQS），这项服务使托管主机可以存储计算机之间发送的消息，应用程序编写人员可以在分布式程序之间进行数据传递，而不必担心消息会丢失。通过这种服务方式，即使消息的接受方没有启动运行也没有关系，服务内部会缓存相应的消息，一旦有消息接受组件启动运行，队列服务就将消息提交给相应的运行模块进行处理。不过，用户必须为这种消息传递服务付费，计费规则与存储计费规则类似，依据消息的数量及消息传递的大小收费。

4）SimpleDB

Amazon简单数据库（SimpleDB）是一项针对结构化数据进行实时查询的网络服务，属于Amazon Web Services工具套装的一部分。这项服务能与Amazon EC2和S3实现无缝连接，协同提供云中数据的存储、处理和查询功能。SimpleDB给那些使用基于云技术应用软件的公司提供了存储简单数据的场所；对用户来说，这个产品特别适用于快速查找资料。

SimpleDB与Amazon S3不同，它采用的是一种独特的存储方法，它是一个快速的可伸缩实时数据索引和查询框架，可以使人们在云基础的应用软件上存储简单数据。

SimpleDB也不同于DB2或MySQL等关系数据库，它是一个对结构化数据进行实时查询的Web服务。SimpleDB使用轻量级且易于掌握的查询语言实现数据库，却能支持对数据库的大部分操作，如查询、获取、插入和删除等。当SimpleDB不能满足用户需求时，还能提供其他的数据库，如利用Amazon S3存储文件，也可利用EC2云平台。在这些平台上，可以运行包括SQL服务器在内的任何数据库服务器。

10.4.3　微软云计算

微软的云计算服务为用户提供包括E-Mail、日程表、协作工具和通信软件在内的众多工具。微软已经发布了完整的融入云计算的产品和策略，如Azure系统云计算服务，网络传递、轻巧版的Office应用软件及最新的Live Mesh中介软件等。由公共云与私有云共同组成的微软云计算平台赋予用户更多根据自身需求来选择的自由。微软通过与众多业内合作伙伴的共同努力，使得它的云计算平台在互操作性等方面取得了卓越成果。

1.Windows Azure

微软公司于2008年10月27日推出了云计算平台——Windows Azure Platform。Windows Azure以云技术为核心，提供了软件+服务的计算方法。它是Azure服务平台的基础。Azure用于帮助开发者开发可以跨越云端和专业数据中心的下一代应用程序，在PC、Web和手机等各种终端间创造完美的用户体验。

Azure能够将处于云端的开发者个人能力同微软全球数据中心网络托管的服务（如存储、计算和网络基础设施服务）紧密结合起来。这样，开发者就可以在“云端”和“客户端”同时部署应用，使得企业与用户都能共享资源。

Windows Azure服务平台包括5个主要部分：Windows Azure, Live Services,Microsoft SQL Services,Microsoft.NET Services,Microsoft®SharePoint®Services＆Dynamics®CRM Services。

2.Windows Live

Windows 7提供了Windows Live，可帮助用户同步所有的通信和共享方式，在一个方便的在线空间进行即时对话及共享照片、文件和E-Mail，并能随时了解好友及热点事件的最新动态。可以利用Windows Live使用包括25GB的免费存储空间、方便的照片编辑共享功能及在线群等所有在线服务。

Windows Live包含Web中的Windows Live和计算机中的Windows Live。前者提供了一个在线平台供用户查收E-Mail、聊天、保存并共享照片和其他文件，而且通过该平台还可以轻松地连接到Facebook、MySpace和Flickr等网站。后者是一套免费软件，可帮助用户管理在线执行的几乎所有操作，与Windows Live Web服务结合起来可以从任何位置共享所有操作或访问文件资料。

10.4.4　IBM云计算

IBM构建了用于公共云和私有云服务的多种云计算解决方案。IBM云计算构建服务包括服务器、存储和网络虚拟化、服务管理解决方案，支持自动化负载管理、用量跟踪与计费，以及各种能够使最终用户信赖的安全和弹性产品。

1.IBM蓝云计算平台

IBM于2007年11月15日推出了蓝云（Blue Cloud）计算平台，为用户提供了即买即用的云计算平台。它包括一系列云计算产品，使计算不仅仅局限在本地机器或远程服务器集群，而是通过架构一个分布式、可全球访问的资源结构，使数据中心在类似于互联网的环境下进行计算。

“蓝云”是一套软硬件平台，计算平台由一个数据中心、IBM Tivoli监控软件（Tivoli Monitoring）、IBM DB2数据库、IBM Tivoli部署管理软件（Tivoli Provisioning Manager）、IBM WebSphere应用服务器及开源虚拟化软件和一些开源信息处理软件共同组成，将互联网上使用的技术扩展到企业平台上，使数据中心可使用类似于互联网的计算环境。“蓝云”大量使用了IBM先进的大规模计算技术，结合了IBM自身的软硬件系统及服务技术，支持开放标准与开放源代码软件。“蓝云”基于IBM的云基础架构，采用了Xen和PowerVM虚拟化软件、Linux操作系统映像及分布式计算开源框架Hadoop技术，以帮助客户构建云计算环境。“蓝云”软件平台的特点主要体现在虚拟机及所采用的大规模数据处理软件Hadoop。该体系结构侧重于云计算平台的核心后端，未涉及用户界面。由于该架构是完全基于IBM公司的产品设计的，所以也可以理解为“蓝云”产品架构。

蓝云的硬件平台并没有特殊之处，但它使用的软件平台与以前的分布式平台确实不同，主要体现在对虚拟机的使用及大规模数据处理软件的部署上。IBM的蓝云产品直接将Hadoop软件集成到自己的云计算平台之上。

2.IBM LotusLive

IBM LotusLive是一个IBM托管的在线服务产品组合，提供可扩展的安全电子邮件、Web会议和协作解决方案，集成了社交网络和协作服务等功能，专为企业设计。

LotusLive是实现预部署经济有效的选择，它以合适的成本向用户提供正确的功能；它仅提供用户需要的功能以节省时间和金钱。这种交付模型与简化的在线协作相结合可更加轻松地随时随地与任何人做生意。LotusLive提供以下产品和服务。

（1）Web会议，包括IBM LotusLive Events和IBM LotusLive Meetings。这是为各种规模的企业设计的一种功能较为齐备的会议服务。它使用户能够在高度安全的环境中快速且放心地共享信息和提供演示软件等。

（2）协作，包括LotusLive Engage和LotusLive Connections。LotusLive Engage是一个集成协作套件，它将社交网络与Web会议、协作功能、即时消息传递及活动管理等组合在一起。LotusLive Connecions是一组合了社交网络功能的基于Web且创新的协作服务。

（3）E-mail，包括LotusLive Notes和LotusLive iNotes。前者是针对企业的托管电子邮件解决方案，能帮助用户快速制定业务决策、简化工作方式。后者是针对机构中所有成员的企业级消息传递解决方案，远程员工、零售工作人员及任何不在办公桌旁的工作人员都可以方便地访问公司的电子邮件。

另外，LotusLive不仅允许管理员通过许可证、品牌和安全密钥来创建和维护组织信息，还为客户提供了细粒度的管理功能。

通过以上实例可以看出，云计算是基于互联网的商业计算的模型，它利用高速互联网的传输能力，将数据的处理过程从个人计算机或服务器移到互联网上的服务器集群之中。这些服务器由一个大型的数据处理中心管理，数据中心根据用户的需要分配计算资源，达到与超级计算机同样的运行效果。云计算是分布式处理、并行处理和网络计算的发展和商业实现。


10.5　习题

1.名词解释

公共云

私有云

混合云

IaaS

PaaS

SaaS

2.填空

（1）云计算技术体系结构分为__________、__________、__________和__________四层。

（2）目前较成熟的云计算应用实例有__________、__________、__________和__________等。

3.问答

（1）目前对云计算的定义主要有哪些？各种不同的定义之间的侧重点有什么不同？你倾向于采用哪一种定义？为什么？

（2）云计算有哪些特点？

（3）云计算的关键技术有哪些？请说明每种技术的最新发展现状。

4.思考

（1）请就云计算技术发展的最新研究成果及其未来发展写出综述。

（2）从目前的云计算应用实例中得到哪些关于云计算的启示？

（3）你认为云计算的应用场合有哪些？请举例说明。

（4）云计算与物联网之间的关系是什么？
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