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内容提要








本书包含了Cisco网络安全解决方案中最为常见的产品、技术，以及它们的配置方法和部署方针。

在产品方面，本书从硬件的PIX、ASA、FWSM模块、NAC 设备、IDS、IPS、各类入侵检测模块、Cisco 流量异常检测器、CS-MARS等，到软件的Cisco Secure ACS CSA、SDM和集成在各设备中的系统等，无所不包。

在技术方面，本书全面涵盖了 Cisco 网络中的各类安全技术，包括 Cisco 路由器、交换机上的多种攻击防御特性、CBAC、ZFW、各类WLAN安全技术、各类加密技术、VPN技术、IOS IPS 技术等，无所不含。仅 ACL 技术一项，本书就分成了10余个种类并分别加以阐述。

在解决方案方面，本书以 Cisco 各类产品及其所支持的技术为纲，讲术了它们在不同环境、不同场合、不同媒介中的应用方法。

本书的任何一部分都始于理论，终于实践：开篇阐明某种攻击的技术要略，而后引入具体的应对设备、技术，以及部署和配置方法，作为相应的解决方案，纲举目张，博而不乱。

本书适用于网络工程师、网络安全工程师、网络管理维护人员，及其他网络安全技术相关领域的从业人员，可在他们设计、实施网络安全解决方案时作为技术指导和参考资料。尤其推荐那些正在备考安全方向 CCIE 的考生阅读本书，相信本书一定能够帮助他们更好地理解与考试相关的知识点，并为他们顺利通过考试铺平道路。
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Yusuf对于能够让别人分享他的知识而津津乐道，他本人也因此成为了众多新员工的良师益友，另外，他还在全球范围内设计并讲解了大量的网络安全解决方案。

Yusuf是多家非盈利性机构的咨询委员会成员，为此，他要出席各种学术活动与专业活动，来为这些机构宣传和推广一些互联网领域的技术以及这些技术的内在优势。Yusuf还在巴基斯坦网络工程师协议及IPv6论坛的巴基斯坦分部担任主席。
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在互联网经济蓬勃发展的大背景下，网络系统无疑承担着重大的时代使命，而网络系统必力求稳定，成为了这个时代的人心所向、大势所趋。无论是企业的客户、员工还是供应商，无不由衷期待企业领导和网络管理员有能力为他们打造一个绝对安全的网络环境，使他们能够随时获取网络中的资源，并能随时访问网络中的各类应用和数据。我们所面临的已经不再是单纯的挑战，还必须面对因网络安全一朝遭到破坏，而有可能给我们带来的巨大损失。

《网络安全技术与解决方案》这本书全面、翔实地阐述了管理 Cisco 网络的方法，在它的指导下，网络安全技术人员可以更好地理解和实施当前最高端的安全技术和解决方案。无论是对网络安全专家还是初学者，这本书都是实属难得的宝贵资源。

网络安全方面的书籍大都将重点放在了阐述概念和理论上，而《网络安全技术与解决方案》一书即打破了这种常规，它是一本着眼于配置和管理Cisco动态链路的实用型工具书。在占有市场主导地位的Cisco链路环境中，包含了客户的安全策略、用户或主机的身份以及网络设备。而这本书以Cisco安全解决方案的核心要素为纲，介绍了正确配置各类网络安全技术最为实际，应用也最为广泛的指导方法，这些技术涵盖了安全边界、身份安全与访问管理、数据保密，及安全监视和管理等方面，几乎无所不包。

Yusuf Bhaiji 已在 Cisco 任职 7 年，现为 Cisco CCIE安全认证的项目经理和Cisco迪拜Lab考场的考官，此前担任悉尼TAC安全与VPN团队的技术负责人。早在Yusuf获得计算机科学硕士学位时，他对安全技术和解决方案就表现出了极高的热情，这种热情现已陪伴他度过了 17 年的职业生涯。他所获得的大量认证就是他钟爱此类技术的最好体现。Yusuf在网络安全领域拥有丰富的执教阅历，&nbsp;这种经验磨砺了他的表达能力，使他能够将高深的技术用简明扼要、通俗易懂的方式娓娓道来。如果您正打算购买一本涵盖广泛网络安全技术指导类书籍，这本书绝对不容错过。

Steve Gordon

Cisco Systems公司

技术服务部副总裁

远程维护服务与学习@Cisco









前言








Internet 诞生于 1969 年，它的前身 ARPANET，是由美国国防部高级研究计划署投资建立的。Internet将零散地分布于世界各地的网络连接了起来，个人计算机用户可以用多种方式对它进行访问，比如通过网关、路由器、拨号连接和通Internet服务提供商等。现在，人人都可以通过Internet达到其中的任何一台设备/计算机，而不会受到地缘因素的制约。

这一切正如 Vinton G. Cert 博士所言：“互联网的美妙在于它可以将你同任何人连接在一起，互联网的可怕在于它可以将你同任何人连接在一起。”

就在人们享受着能够自由获取信息的乐趣时，风险也随之而来，因为 Internet 上的任何人之间都有可能存在利益关系。这些风险从信息丢失到诽谤他人、盗用信息不一而足，安全事故的数量也得到了显著的增长。

在所有这一切纷至沓来的时候，世界各地的每一家机构都在期待他们的网络安全功能能够用更加强大的设备来实施，使安全性得到增强。在今天，越复杂的网络往往也就需要越全面且综合的安全解决方案。

在过去的几年间，安全的功能得到了提升，它成为了业内发展最快的领域之一，所有机构都将信息安全提上了议事日程。企业信息的安全性需要得到保障，能够帮助企业提高信息安全性的IT人才日益紧俏。

仅在某一点部署设备已经无法适应保护信息安全的需要，系统级安全解决方案成为了时代新宠。链接终端、网络安全，以及可以防御新型零时差攻击的主动防御和自适应安全系统成为了当今设计网络必须考虑的核心要素。

安全已经不再是网络中一项可有可无的技术了，安全问题也无法再像过去一样可以一劳永逸地得以解决；它已经成为了网络设计蓝图中不可忽视的组成部分。安全技术与解决方案必须从根本上集成进网络的设备中，融入到网络的结构里。今天的安全需要一个完整的端到端解决方案。

目标与方法

Cisco网络安全技术与解决方案是一本涉及面广泛的参考书，它包含了所有主流Cisco的安全产品、技术和解决方案。这本参考大全可以帮助网络从业人员理解和实施当前高端的安全技术和解决方案。本书涵盖虽广，但是内容的深入程度足以帮助读者掌握其中涉及的概念、设计与实施的指导方针和基本配置技巧。

本书内容通俗易懂，它就像一座安全知识宝库，其中所蕴涵的无价资源可供安全从业人员随意取用，并帮助他们实施端到端的安全解决方案。

阅读本书并不需要较多的知识基础，可以确保读者有能力读懂其中的信息并同时消化吸收。它由各项技术的基础知识着手，循序渐进地为读者描述更加具体的信息，并带领读者探讨更加深入的内容。

有了这本可靠的参考资料，读者就能够掌握各种解决方案并学会如何搭建综合安全网络，并且这个网络还可以由不同厂商的设备构成。

这本书涉及面广，其中既有成熟的技术，也有刚刚出现的技术，如自适应安全设备（ASA，Adaptive Security Appliance）防火墙8.0 版系统、Cisco 入侵防御系统（IPS，Intrusion Prevention System）传感器 6.0 版系统、主机 IPS、Cisco 群组加密传输 VPN（GETVPN，Group Encrypted Transport VPN）、MPLS VPN技术、Cisco分布式拒绝服务（DDoS，Distributed Denial-of-Service）异常检测与缓解方案、Cisco安全监控、分析和响应系统（CSMARS，Cisco Security Monitoring，Analysis，and Response System）以及安全架构、标准和需要遵从的法规等。

本书的读者

不管您是一位网络工程师、安全工程师、顾问还是一名准备参加安全认证考试的学生，本书都会在您设计和搭建安全网络时成为您最主要的参考资料。

除此之外，对于准备参加 CCIE 安全认证考试的考生来说，本书也是非常宝贵的资源，因为它涵盖了新版课程计划中的全部主题。

本书可以作为所有网络从业人员在管理、研究、实施Cisco网络安全解决技术与方案时的参考。

本书的内容结构

本书是对Cisco.com和Cisco安全产品文档中已有信息所做的补充说明。

本书共分为5个部分，将Cisco安全技术解决方案划分为5个方面的内容。


第1部分，“边界安全”：
 这一部分介绍了如何控制去往重要网络应用、网络数据和网络服务的访问，以确保只有合法的用户和信息才能够通过网络。第1部分包括以下章节。

• 第1章“网络安全概述”介绍了网络安全原则、安全模型，并对安全标准、策略以及网络安全框架进行了基本概述。

• 第2章“访问控制”描述了如何利用访问控制列表（ACL，Access Control Lists）实现流量过滤功能。本章包括多种类型的ACL，如标准和扩展ACL、锁和密钥、自反、时间、限速ACL、设备保护ACL和过境ACL。这一章依据RFC和最佳通用做法，讲述了如何过滤流量。

• 第3章“设备安全”包含了在加固设备中和保护路由器、防火墙设备及入侵防御系统（IPS，Intrusion Prevention System）设备管理访问中最常使用的方法。

• 第4章“交换机安全特性”介绍了交换机上的综合安全特性集。本章包括第2层端口级别的安全控制及交换机上的安全特性和最佳做法。

• 第5章“Cisco IOS 防火墙”介绍了基于软件的 IOS 防火墙特性，包括路由器上经典的基于环境的访问控制（CBAC，Context-Based Access Control）和新引入的基于区域的策略防火墙特性（ZFW，Zone-Based Policy Firewall）。

• 第6章“Cisco防火墙：设备与模块”涵盖了所有Cisco硬件防火墙产品，包括Cisco PIX、Cisco ASA防火墙设备及Cisco防火墙服务模块（FWSM，Firewall Services Module）。本章完整说明了防火墙操作系统（OS，Operating Systems）软件特性及其功能。

• 第7章“攻击向量与缓解技术”是相对独立的一章，这一章详细介绍了常见攻击类型及如何分类和识别各类攻击的方法。本章还为大量第2层和第3层攻击提供了相应的防御技术。


第2部分，“身份安全和访问管理”：
 身份用来准确而主动地识别网络中的用户、主机、应用、服务和资源。第2部分包括以下章节。

• 第8章“保护管理访问”包含了认证、授权和审计（AAA，Authentication，Authorization，and Accounting）体系的详细内容和 AAA 技术的实施方法。这一章还包括两种广泛应用于访问管理的安全协议：RADIUS和TACACS+协议。

• 第9章“Cisco Secure ACS 软件与设备”介绍了 Cisco Secure 访问控制服务器（ACS，Access Control Server）操作系统的详细情况，该系统支持 AAA 技术和第 8 章讲到的安全协议。本章还着重介绍了ACS操作系统中常用的功能和特性。

• 第10章“多重认证”讲述了使用多重认证系统的识别和认证机制，这一章介绍了常见的双重认证机制。

• 第11章“第2层访问控制”包含了建立在基于身份的网络服务（IBNS，Identity-Based Networking Services）技术基础之上的 Cisco 信任与识别管理解决方案；还详细介绍了使用 IEEE 802.1x 技术，在第 2 层实施基于端口的认证并控制网络访问的方法。

• 第12章“无线局域网（WLAN）安全”概述了无线局域网（WLAN）和保护WLAN的具体内容。这一章讲述了多种可以保护WLAN和扩展各类EAP协议的技术，包括 EAP-MD5、EAP-TLS、EAP-TTLS、EAP-FAST、PEAP 和 Cisco LEAP 技术。本章还涵盖了常见WLAN攻击和缓解技术。

• 第13章“网络准入控制（NAC）”详细讲述了使用基于设备和基于架构的Cisco NAC（网络准入控制）来实现的 Cisco 自防御网络（SDN，Self-Defending Network）解决方案。这一章包括了 Cisco NAC 设备解决方案及实施 NAC-L3-IP、NAC-L2-IP 和NAC-L2-802.1x解决方案的实施方法。


第3部分，“数据保密”：
 在信息必须通过保护而免于窃听危险的环境中，适时地提供认证、机密通信功能是极为重要的。在网络层使用安全服务能获得最有效的保护。VPN解决方案在位于不可信或公共网络中（特别是Internet）的通信双方之间通过机密性、完整性和认证协议确保通信的安全。第3部分包括以下章节。

• 第14章“密码学”是数据隐私以及使用加密方法和密码学解决方案确保通信安全的基础。本章概述了各种加密算法，包括散列算法、对称密钥和非对称密钥算法。

• 第15章“IPsec VPN”涵盖了全面的 IPSec VPN 解决方案。本章给出各种 VPN 部署类型，重点讲述 IPSec VPN 技术，包括 IPSec 协议、标准、IKE、ISAKMP 和 IPSec profile。本章还列举了使用多种方法实施各种类型的 IPSec VPN 解决方案。

• 第16章“动态多点VPN（DMVPN）”介绍了动态多点VPN解决方案技术架构，描述其设计、组件和DMVPN的工作方式，还给出了各种类型DMVPN解决方案的实施案例，包括中心到节点和节点到节点解决方案。

• 第17章“群组加密传输 VPN（GET VPN）”涵盖了使用创新的无需隧道 VPN 方法确保数据的安全，详细介绍了最新引入的 GET VPN 技术、解决方案技术架构、组件以及 GET VPN 的工作方式。

• 第18章“安全套接字层VPN（SSL VPN）”介绍了基于SSL的VPN，涵盖SSL VPN解决方案技术架构和各种类型的 SSL VPN。本章同时介绍了最新引入的 Cisco AnyConnect VPN。

• 第19章“多协议标签交换 VPN（MPLS VPN）”介绍了使用基于多协议标签交换（MPLS）的 VPN 技术为穿越 MPLS 网络的数据提供安全保护，涵盖 MPLS VPN解决方案技术架构以及各种可用的 MPLS VPN 技术。本章涵盖基于第二层（L2VPN）和第三层（L3VPN）的 MPLS VPN 解决方案的实施。


第4部分，“安全监控”：
 为持续确保网络安全，定期测试和监控安全准备工作的状态是十分重要的。网络漏洞扫描可以主动发现薄弱的区域，入侵检测系统可以监控并在发生安全事件时做出响应。通过使用安全监控解决方案，组织机构可以完全掌控网络数据流和网络安全状态，获得空前的可见性。第4部分包括以下章节。

• 第20章“网络入侵防御”涵盖使用基于网络的设备传感器技术——入侵防御系统（IPS）——进行网络安全监控。本章全面介绍了传感器操作系统（OS）软件的功能和特性。

• 第21章“主机入侵防御”涵盖使用基于主机的技术——主机入侵防御系统（HIPS）——进行网络安全监控。本章详细讲解Cisco 安全代理（CSA）技术，包括其解决方案技术架构、组件和使用CSA MC的CSA部署。

• 第22章“异常检测与缓解”涵盖使用Cisco异常检测和防御系统进行基于异常的安全监控。本章介绍了Cisco流量异常检测器和Cisco Guard产品，用于提供DDoS防御。

• 第23章“安全监控和关联”涵盖了基于安全威胁防御（STM）系统的创新型安全监控、分析和响应系统（CS-MARS）。本章介绍了CS-MARS的核心概念和部署准则。


第5部分，“安全管理”：
 随着网络规模的扩大和复杂度的增加，对于集中式策略管理工具的需求也随之增长。提供基于浏览器的用户界面，可以分析、解释、配置和监控安全策略状态的先进工具，增强了网络安全解决方案的可用性和有效性。第5部分包含以下章节。

• 第24章“安全和策略管理”全面介绍了Cisco安全管理解决方案，使用Cisco安全管理器（CSM）软件以及各种设备管理xDM工具，包括SDM、ASDM、PDM和IDM。

• 第25章“安全框架与法规遵从性”概述了安全标准、策略和法规遵从、最佳做法框架。本章包括两种广泛使用的安全框架：ISO/IEC 17799 和 COBIT。本章还涵盖了法规遵从和规章制度，其中包括GLBA、HIPPA、SOX法案。

本书是全面的参考书，是集安全字典、百科全书和管理员指南于一体的全能工具书。

本书中使用的图标
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命令语法约定

本书命令语法遵循的惯例与IOS命令手册使用的惯例相同。命令手册对这些惯例的描述如下。

• 粗体字
 表示照原样输入的命令和关键字，在实际的设置和输出（非常规命令语法）中，粗体字表示由用户手动输入的命令（如show
 命令）。

• 斜体字
 表示用户应提供具体值的参数。

• 竖线（|）用于分隔可选的、互斥的选项。

• 方括号（[]）表示任选项。

• 花括号（{}）表示必选项。

• 方括号中的花括号（[{}]）表示必须在任选项中选择一个。
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第1章 网络安全概述








随着计算机网络规模的迅猛发展，网络环境正在变得日趋复杂，它所承担的使命也正在变得日渐重要，所有这些都向网络运维人员提出了新的挑战。同时，用户对于综合性网络设备提出的要求不言自明：他们希望这些设备所提供的服务能够涵盖语音、视频及数据业务（多位一体）领域，而这些不断发展的技术让人们不得不重新开始关注网络的安全性问题。因此，当网络管理员想方设法对他们的网络设备进行更新，以使这些设备能够使用最新技术时，网络安全渐渐成为了搭建和维护现代化高端网络的核心命题。

本章会对当今高速发展的网络环境中所存在的安全问题进行概述。由于当今社会要求网络安全解决方案能够针对业务需求进行设计和改善，网络安全的范例也在不断改变。为使读者能够正视管理现代网络的复杂之处，本章将会介绍网络安全的核心原则——CIA三元组（CIA triad）：机密性（confidentiality）、完整性（integrity）与可用性（availability）。

除CIA三元组之外，本章还会对部署网络安全的中心问题，即网络安全策略进行讨论。这一部分的内容会涵盖安全策略的以下方面：标准、流程、基线、部署准则及各类安全模型。

另外，本章还会详细介绍网络安全的边界问题及多层边界问题。最后，本章会讲述Cisco安全轮型图模型，该模型由5个步骤组成，它会通过不断循环的方式增强网络的安全性。






1.1 网络安全的基本问题








在规划、设计或部署网络的时候，或是在配置和管理网络的时候，管理员有必要自问如下问题。

1．这个网络要保护和维护的对象是什么？

2．这个网络要实现什么业务功能？

3．如何实现这些功能？

4．要实现这些功能需要用到哪些技术和解决方案？

5．这些功能能否与网络的安全设备、安全操作及网络安全的工具相兼容？

6．如果网络的安全性存在缺失，会带来什么风险？

7．如果网络安全没有实施到位，会造成什么影响？

8．是否存在当前的安全策略和解决方案无法处理的新风险？

9．如何减小这种风险？

10．网络的风险承受能力有多大？

如果想建立一个安全的网络，不妨拿这些最基本的问题来问一问自己，做一个自测。网络安全技术可以降低风险，也可以为扩展企业内部网、企业外部网和电子商务网的业务提供基本的保障。

网络安全解决方案还可以保护敏感数据及公司资源，使它们免遭黑客的入侵和破坏。

目前，高级技术可为中小型企业（SMB）及大型企业网络提供发展和竞争的契机；这些技术也同样专注于如何保护计算机系统，以使它们具备抵抗网络威胁的能力。

确保网络设备的安全性对于企业来说，意义从未像今天这么重要。然而，尽管很多单位为确保网络安全撒下大把资金，但这些企业仍然不断遭受着到各类安全问题的困扰，这显然与低投入、高产出的管理理念背道而驰。由此可见，即使提高（网络）安全投资效率还称不上不可或缺，至少也绝非可有可无，同时提高网络的投资效率和灵活性也同样至关重要。

如果缺乏适当的安全机制，网络的每一部分都有可能成为黑客、竞争对手甚至是公司内部员工的攻击对象。有很多公司都自行维护内部网络，并且它们的网络功能并不仅限于收发邮件，还用于其他工作，这类公司大都遭到过网络攻击，而一多半受到攻击的企业都不知道自己受到了侵害。那些更小的企业则很容易形成一种“网络目前很安全”的幻觉，在这种幻觉的蛊惑下盲目自满。这些企业也会去处理最新的病毒，也会对自己公司遭到破坏的网页修修补补，但是它们却没有足够的时间和财力物力来投资在网络安全上。

为了解决这些问题，Cisco推出了SAFE蓝图，这是一个涵盖了方方面面的安全规划方案，这个规划方案对于不同的网络元素提供了有针对性的安全解决方案，并且对它们进行了解释。

除此之外，Cisco 还提供了综合的安全解决方案，这个解决方案不再是一个万金油式的安全模型，而是给出了具体的服务内容。Cisco 服务可以在整个网络生命周期内发挥作用，而网络的生命周期包括准备阶段、规划阶段、设计阶段、实施阶段、运营阶段和优化阶段（ PPDIOO：prepare、plan、design、implement、operate and optimize）。如图 1-1 所示，这个 Cisco PPDIOO 模型包含从提出设想到进行优化的全部阶段，这让 Cisco 在为客户设计投资组合方式及端到端的解决方案时，拥有了广阔的选择空间。



[image: 图1-1 Cisco PPDIOO模型]




图1-1 Cisco PPDIOO模型










1.2 安全范例的变化








就在网络规模扩大化，网络攻击方式复杂化的同时，从业者对网络安全问题的思考也在发生着变化。下面罗列一些造成安全范例变化的主要因素。

• 安全不再是“产品”：
 安全解决方案必须根据计划中的业务需要来进行选择，必须同操作流程及工具进行整合。

• 可扩展性的需求正在增加：
 随着网络漏洞和安全威胁的增多，安全解决方案必须能够适用于上千台主机的大型企业环境中。

• 传统端点安全总所有成本（TCO，Total Cost of Ownership）面临挑战：
 被动防御类产品迫使管理员部署多代理系统和管理范例，并且需要对其进行更新。

• 零时差攻击（Day zero damage）：
 快速繁殖类攻击（如蓝宝石、尼姆达、诺维格）往往发生得太快。对于被动防御类产品而言，这类攻击很难得到控制。因此，需要一个自动的主动防御类安全系统来对抗当今这些不断变化的病毒和蠕虫。

在现今的分布式网络环境中，不能只一味地强化网络边界的安全措施。关于边界安全的问题，本章稍后会进行讨论。

为了保护网络免受攻击，在企业了解到系统的漏洞之后，会自己给系统安装补丁程序。但这种方法在大型网络环境中明显是行不通的，唯有选择实时主动防御的系统，这个需求才能够得到满足。

当今，网络安全是指在快速发展变化的环境中对网络进行管理并减小安全的风险。想要最大程度地降低风险，就要采用最行之有效的操作管理方式和最智能灵活的安全系统架构。而制定网络安全策略还需要参照企业的业务需求。今天，我们处在一个崭新的时代，这个时代迫使我们重新审视网络安全以及突发情况的预防措施。








1.3 安全准则——CIA模型








CIA三元组，即机密性、完整性与可用性，是最简单，适用范围也最广的安全模型。这三大核心原则既可以作为搭建一切安全系统的指导方针，也可以作为衡量安全实施情况的准绳。这些原则适用于安全分析的所有阶段——从用户访问，到用户的 Internet 历史记录，再到Internet上加密数据的安全。违反任何一个原则都会给相关单位造成严重的损失。






1.3.1 机密性








机密性用于阻止未经授权就暴光敏感数据的行为。它可以确保网络达到了必要的机密级别，并且网络中的信息对非法用户是保密的。只要谈到网络安全，在CIA三元组中人们首先想到的一定就是确保网络的机密性，因此机密性也是最常遭受网络攻击的环节。密码学和加密的目的就是确保在两台计算机间传输数据的机密性。比如在进行网上银行交易时，用户要确保他的账户是保密的，如密码和银行卡号。密码学就是用来保护传输中的敏感数据，也就是说，密码学的目的就是确保这些数据在穿越公共媒介时的机密性。
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图1-2 CIA三项原则










1.3.2 完整性








完整性可以阻止未经授权就修改数据、系统和信息的行为，因此可以确保信息和系统的准确性。换句话说，如果数据是完整的，就等于这个数据没有被修改过，也就等于它和原始信息是一致的。有一种常见的攻击方式称为中间人（man-in-the-middle）攻击。在执行这类攻击时，黑客就会在信息传递的过程中对其进行拦截和修改。








1.3.3 可用性








可用性可以确保用户始终能够访问资源和信息，也就是说需要浏览这些信息时，这些信息总是能够访问的。确保授权用户可以随时访问信息非常重要。有一类攻击方式就是要设法让合法用户无法正常访问数据，以达到中断服务的目的，拒绝服务（DoS）就是这类攻击方式之一。










1.4 策略、标准、流程、基线、部署准则








安全模型是一个多层的框架结构，它由很多综合的实体以及一些逻辑保护机制和物理保护机制构成。所有这些组成部分可以共同运作，以确保网络的安全性能够契合业界的最佳做法，并达到业界标准水平。






1.4.1 安全策略








安全策略是一整套的规则、惯例和流程的总和，它定义了如何管理、保护和转发敏感数据。在网络安全领域中，策略常常是针对特定位置的，也就是说策略只能覆盖某个特定的区域。安全策略是一个文档，它通过设置安全机制要实现的目标，来明确地制定安全级别。安全策略由高级管理部门来撰写，目的是描述信息安全的具体内容。在下一部分中，本书将给出一些安全策略的实例。而流程、标准、基线和部署准则指出了如何实施安全策略。信息安全策略强调信息资源的安全性和真实性，它们是组织机构内部信息安全的基础，

信任是很多策略的核心主题之一。有些公司没有设置安全策略，这是因为它们信任自己的员工，也相信每个人都是正人君子。但是，人人都知道事实并不这么乐观。因此，绝大多数公司仍然需要用安全策略来确保每个人都遵守同样的安全规则。

根据经验，策略可以增加人们的不满情绪，因为没人愿意被限制在一些条条框框里。每个人都渴望自由，同时渴望无须为自己的所作所为承担责任。而策略应该定义用户必须遵守的控制级别，也应该在用户心态和生产力目标之间寻找平衡。如果策略制定得过于严苛，实行起来就很困难，因为很少有人会遵守这样的策略。相反，如果策略制定得过于松散，那么这种策略就很容易规避，达不到明确责任的目的。总之，好的策略应该在两个极端之间寻求平衡。


安全策略实例


根据规模的不同，有的组织机构也许能找到几十个适合的安全策略。对于有些组织机构而言，一份大部头的文件就可以涵盖问题的方方面面；而对于另外一些企业，则需要多个有针对性的小型文件来满足他们的需求。下文罗列出了组织机构应该考虑的常见安全策略。

• 合理使用：
 本策略规定了计算机的合理使用行为。这些规则是用来保护员工和单位的。因为不合理地使用设备有可能导致公司的利益受到威胁，比如病毒攻击、侵占网络系统和服务以及引发法律纠纷等。

• 道德规范：
 本策略关注员工和客户对于公平交易原则的渴望。它可以建立一种公开、信任和诚信的商业行为。所以，这项策略能够把商业行为限制在道德框架内。

• 信息敏感：
 本策略可以帮助企业的员工决定哪些信息可以对企业外部人员公开，哪些信息在没有得到授权的情况下应该对外部人员保密。这一部分的信息包括以各种方式存储或共享的信息，包括电子信息、纸面信息，以及共享的口头信息或音频信息（比如电话交流、视频会议和电话会议信息）等。

• 电子邮件：
 本策略包括正确使用一切从公司地址发出的电子邮件，适用于全体公司员工、供货商和代理商。

• 密码：
 本策略的目的是，为生成强密码（strong password）、保护这个密码，以及更换密码的频率设立一个标准。

• 风险评估：
 本策略授权信息安全（InfoSec）组周期性地为信息安全作出风险评估（RA），这可以确定网络的薄弱区域并及时采取有效的补救措施。


提示：
 前面列举的策略示例以及其他模板可以在 SANS 的以下网址中找到：https://www2. sans.org/resources/policies/#template。


注释：
 制定的策略应当简明扼要、开门见山、可读性强、通俗易懂。前面列举的策略平均占2～3页就可以了。








1.4.2 标准








所谓“标准”是指业内公认的最佳做法、框架、统一的概念和统一的设计原则，它用来实施、实现和维持必要的流程规格。

和安全策略一样，标准也是战略层面的概念，因为它们定义了系统的参数和进程。

标准根据行业的不同有着很大的区别，在信息安全管理领域，有两大著名的标准，即ISO 17799和COBIT。相关内容将在本书的第25章进行讨论。








1.4.3 流程








流程是低级别的文档，对于如何在系统中实施安全策略和标准进行系统的指导。流程应该是很具体的，因为只有给用户提供了尽可能多的信息，用户才能成功地实施和强化安全策略，并在安全工程中顺利地应用这些标准和部署准则。

员工对于流程的了解总是多于对其他策略和标准的了解，这是因为流程所提供的就是实施安全工程各个环节的操作细节。








1.4.4 基线








基线是一个系统中安全需求的底线。基线为用户提供了实现最低级别安全需求的手段，这个最低级别的安全需求在整个组织机构的所有系统中是一致的。比如，公司可以制定这样的基线：在生产环境中，每台安装 Windows 2000 的服务器都要安装 Service Pack 4 补丁。而流程文档则应该对基线进行补充，按部就班地说明到哪里去下载 Service Pack 4 补丁以及如何安装该补丁以达到这个安全级别。








1.4.5 部署准则








所谓部署准则就是为用户提供的推荐做法及操作指南。部署准则与流程类似，也是一个战术层面的概念。标准和部署准则的最大区别是部署准则可以当作参考资料，而标准则在大多数情况下只是一个指令性的计划。

图1-3所示为安全策略、标准、基线、部署准则和流程之间的基本关系。
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图1-3 安全策略、标准、流程、基线和部署准则之间的关系












1.5 安全模型








安全模型是进行安全系统设计和分析时的重要因素，因为安全模型集成了安全系统中应该得到加强的安全策略。安全模型代表对安全策略的描述，它可以把策略制定者的需求映射到一系列的具体规则中，这些规则会被最终应用到计算机系统或网络系统中。安全策略是一系列抽象目标与高级需求的总和，而安全模型则是实现这些目标和需求的方式。

读者应对下列安全模型有所了解，但本书不会对它们过多地进行介绍。

• Bell-LaPadula 模型（BLM，Bell-LaPadula Security Model），也称为多级模型，主要用于加强对政府和军方的访问控制。BLM模型可以确保系统内部信息的机密性。

• Biba 模型（Biba Model）是 Bell-LaPadula 模型的变型，它强调保护系统内部信息的完整性。

• Clark-Wilson 模型（Clark-Wilson Model）用于防止授权用户非法对数据进行修改。这个模型引入了一个系统三元组：主体（subject）、程序（program）和对象（object）。

• 访问控制矩阵（Access Control Matrix）建立在主体和对象基础上，是一个通用的访问控制模型。

• 信息流模型（Information Flow Model）在信息流动的过程中，对它进行限制，以此确保信息只能在安全级别得到认定的地址之间往返。

• 中国长城模型 （Chinese Wall Model）将贸易决断权和法律强制管理结合了起来。许多财政服务机构都希望能在自己的机构中应用这个模型。

• 格模型（Lattice Model）用来处理军事信息。基于格的访问控制模型是在 20 世纪70年代早期设计出来的，用于确保军事信息的机密性。在 20 世纪 70 年代后期到 20世纪80年代早期，研究人员将这个模型应用在了确保信息完整性的环境中。后来又将这个模型应用在了中国长城模型中，于是形成了一个专门保护商业机密性的策略。因此，这个基于格的访问控制模型可以提供一个均衡的视角。








1.6 边界安全








在过去的几年中，边界安全的观点发生了重大的转变。这种变化一部分是由于边界的概念正逐渐变得模糊，每个人对于边界都有自己的理解方式。当地理意义上的边界不复存在时，边界的范围也在日趋扩大，目前远程访问也正在成为网络这个整体中的一部分。






1.6.1 边界安全正在消失吗？








从本质上讲，边界的意义已经扩展到了网络中的方方面面。换句话说，今天的网络不再仅仅具备单一的入口，而成为了一个多入口的环境，网络中的任何一部分都希望访问行为能够在控制下进行。因此，这种转变迫使人们开始构思多边界的网络环境。








1.6.2 定义边界的复杂性








随着远程网络访问方式的融合，传统的网络也在不断扩大。无线网络、笔记本电脑、手机、PDA及很多其他无线产品都需要从外部连接到公司的内部网络。为了满足这些需要，网络内部和外部在概念上的区别也变得愈加复杂。比如，员工使用虚拟专用网（VPN）连接到公司内部网，那么他/她就不再是在网络的外部，而是位于网络的内部，任何运行在他计算机上的程序也都处在网络的内部。

网络管理员要想建立明确的网络边界来实现访问控制，就必须知道哪位员工正在访问什么资源。有效的安全策略可以找到安全性和可用性之间的平衡。安全策略就是实施在网络边界的。但人们总是认为所谓边界就是内部网络和公网之间的界线，实际上，边界也可以建立在网络内部的任何位置，或者建立在公司的网络与合作伙伴的网络之间。








1.6.3 可靠的边界安全解决方案








综合边界解决方案应该能够做到：放行那些由安全策略所定义的通信，同时保护网络资源免遭破坏、攻击和非法使用。它可以控制网络的各个出入口，也可以通过实施多层安全措施来保护用户的通信。

Cisco 广泛的边界安全解决方案提供了各级边界安全保护措施，可以根据安全策略的定义部署在网络的任何位置。这些解决方案非常灵活，可根据用户的安全策略量身定做。










1.7 各层的安全








前文已经提到过，分层进行安全保护是推荐的做法，也是扩展性最好的网络安全保护措施。因为单一的安全机制难以保护整个系统，要保护网络架构，必须在各层都进行安全保护。这种分层思想也称为深度防御（defense in depth）。它要求网络是一个多层系统，这样，当其中的一层失效，网络也不至于全部瘫痪，也就是说这种失效可以被限制在某个层面。而且，根据这种分层的思想，网络的漏洞也可以被限制在某一层，其他层则可以由于应用了各种安全策略而不受该漏洞的影响。






1.7.1 多层边界解决方案








前文中提到过，当今网络的解决方案正由在边界设备上部署安全保护，转变为在网络的各层之间部署安全保护。在私有网络的内外边界部署入侵防御系统（IPS）是目前的推荐做法之一。另外，可以在同一个组织机构的不同商业部门之间部署防火墙产品，通过这种方式来把网络划分成多个逻辑分组，并应用边界防御措施。在这个多边界模型中，每个部门内部可以在不同的层面进行防御。

这些年来，制定有效边界安全措施的重要性正在不断提高。仅仅依靠传统的防火墙和IDS防御机制来保护边界安全是不够的。Web应用、无线访问、网际互连、VPN，所有这一切都让“边界”这个概念变得前所未有的复杂。

分层的思想是让网络安全解决方案得以在不同的层面实施。还有一个类似的概念称为安全岛。要用安全岛作为解决方案就不能把思维限制在网络边界的概念上，也不能只依靠一种方式来保护网络安全，应该分层进行保护——即把网络分成边界、分布层、核心层和接入层。图1-4所示即为基本的分层保护机制，该机制的设计初衷是保护系统中的数据流。



[image: 图1-4 防御的分层]




图1-4 防御的分层



分层思想还与每个环境中所使用的技术以及在各层使用不同技术的复杂性有关。之所以说它复杂，是因为网络同时应用了多种协议、应用程序、硬件和安全保护机制，而它们又处于OSI模型的一层或多层中。网络环境可以分为很多层，同样的道理，不同的攻击类型也是针对其中的某层进行攻击，因此也需要采取不同的应对之策。








1.7.2 多米诺效应








OSI 模型的目的是使不同的各层之间能够相互独立地进行工作。分层思想也会随着技术的更新换代而不断发展适应。OSI 模型中的每一层都有自己特定的功能，信息会以逐层上传下达的方式来进行处理。问题是，如果网络中的某一层被黑客入侵，整个通信就都被侵入，而其他层也不知道这一层出了问题。比如，见图 1-5，如果物理层（第 1 层）被侵入，其他层则也会相继受到影响。也就是说，网络安全符合短板效应，网络中最薄弱的环节决定了网络整体的安全性。因此，提到网络互连的概念时，每一层都有可能是最薄弱的环节。
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图1-5 多米诺效应












1.8 安全轮型图








网络安全是一个围绕着公司安全策略不断建立并强化的过程。图1-6所示的安全轮型图展现了一个不断深化的、永不间断的过程，通过这个过程来使网络不断接近理想的安全架构。这个模型包含了以下5个步骤。
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图1-6 安全轮型图



步骤1 制订安全策略

一个安全有效的策略应该定义明确、实施到位，并且有据可查。而策略必须简便易行，这样用户才能在策略定义的参数范围内开展业务。

步骤2 保护网络安全

通过实施网络安全解决方案（认证、加密、防火墙、入侵防御和其他技术）来保护网络，使其不受非法访问及行为的影响，以此保护信息和信息系统。

步骤3 监测及响应

该阶段用于检测违反安全策略的行为，这一阶段会使用到系统审计（auditing）、实时入侵检测和防御系统。这一步也可以验证第2步的安全策略实施情况。

步骤4 测试

这一部分会通过系统审计、漏洞扫描和测试安全保护功能来验证安全策略的有效性。

步骤5 管理与改进

用监测和测试步骤中获得的信息来改进网络安全的实施情况。一旦发现安全漏洞和风险，应立刻对公司的安全策略作出调整，以此管理和改进公司的安全策略。

在第二步和第五步中所获得的结论应不断返回到第一步公司安全策略，以达成理想中的安全期望值。实现理想的安全状态应该是一个永不间断的过程，是一个持续循环的生命周期。








1.9 总结








本章对网络安全作了概述，讨论了管理安全的网络设备所面临的挑战。本章也讨论了安全范例的变化，以及当今的安全解决方案已经不再是基于产品的解决方案，这些解决方案更注重解决问题本身，并且是根据业务需求进行设计的。本章还阐述了安全的核心原则——CIA三元组，即机密性、完整性与可用性，随后简单介绍了安全策略的诸多方面，包括标准、流程、基线、部署准则及各类安全模型。随后，本章详细介绍了边界安全及多层安全思想。在本章结尾，介绍了Cisco安全轮型图及其5个循环步骤。








1.10 参考








Harris Shon.CISSP 认证考试指南. 第2 版 McGraw-Hill Osborne Media, 2003。

https://www2.sans.org/resources/policies/#template。

http://www.cisco.com/go/security consulting。

http://www.doc.ic.ac.uk/～ajs300m/security/CIA.htm。

http://portal.acm.org/citation.cfm?id=619980。

http://www.gammassl.co.uk/topics/chinesewall.html。

http://www.devx.com/securty/Article/20472。

Guel,Michele.”AShort Primer for Developing Security Policy” Cisco Systems, http://www.sans. org/resources/policies/#primer。










第2章 访问控制








我们所处的是一个数字化的时代，随着数据量的日益增大，对各种技术的应用也在持续扩张，呈爆炸式增长的数据在网络中流动。在这种情况下，假如没有适当的安全机制，那么每个网络就都可以和其他网络相互访问，而无法对合法的访问行为和非法的访问行为进行任何区分。

控制网络访问的基本步骤之一，就是在网络内控制数据流量。而实现这个目标的方法之一，就是使用访问控制列表（常称作ACL）。ACL不仅简便高效，而且在所有主流Cisco产品上都可以使用。

本章主要讨论如何在 Cisco IOS 和其他设备上应用和配置ACL来实现流量过滤。除此之外，本章还对IP地址、IP分类、子网及掩码进行了简要的介绍。






2.1 使用ACL进行流量过滤








Cisco IOS 具有限制流量流入式流出网络的功能，因为它为ACL提供了流量过滤功能。使用ACL有时也称为过滤，这是因为ACL可以通过放行和拒绝网络访问的方式，对流量进行控制。






2.1.1 ACL概述








ACL通过放行和拒绝语句控制网络访问，以此实现安全策略，它是端到端安全解决方案的必要组成部分。然而，在实施公司安全策略时，除了ACL之外，诸如防火墙、加密与认证、入侵检测与防御解决方案等产品和技术也同样必不可少。








2.1.2 ACL的应用








ACL有很多应用方法（适用于所有Cisco平台），包括流量过滤，但ACL不能代替基于上下文的状态化防火墙，相关内容本书会在第5章和第6章进行讨论。

ACL可以应用于很多场合，其中最为常见的是以下情形。

• 过滤邻居设备间传递的路由信息。

• 控制交互访问，以此阻止非法访问设备的行为——例如对 Console 接口、Telnet 或SSH访问实施控制。

• 控制穿越设备的流量和网络访问。

• 通过限制对路由器上某些服务的访问来保护路由器，比如HTTP（超文本传输协议）、SNMP（简单网络管理协议）及NTP（网络时间协议）等。

• 为DDR（按需拨号）路由定义感兴趣流。

• 为 IPsec VPN定义感兴趣流。

• 能够以多种方式在IOS中实现QoS（服务质量）特性。

• 在其他安全技术中的扩展应用（比如TCP拦截和IOS防火墙）。

ACL 可以为所有访问和穿越网络的流量提供基本的安全保障。如果不配置 ACL，所有穿过路由器的数据包都可以进入网络的各个部分中。

比如，ACL可以允许一台主机访问Internet，同时却阻止其他主机对Internet的访问。如图2-1所示，主机A可以访问Internet上的资源，同时主机B的访问就会被拒绝。ACL也可以在路由器接口判断哪些类型的流量应该放行，哪些类型的流量则需要阻塞。比如，它可以放行所有HTTP流量，同时阻塞FTP流量。当然，这些只是最简单的例子，比它们复杂得多的案例也可以通过ACL来实现。



[image: 图2-1 使用ACL的安全路由器]




图2-1 使用ACL的安全路由器










2.1.3 何时配置ACL








那些配置在设备上的ACL可以作为网络的第一道防线。实现这道防线的方法是将ACL部署在内网（受保护的区域）和外网（不受保护的区域，如Internet）之间的路由器、交换机或防火墙上。另外，也可以将ACL部署在位于同一网络两部分之间的设备上，通过这种方式可以控制出入网络某个部分的流量。另一种应用ACL的场合是过滤某台设备出方向或入方向的流量，或同时对出/入的流量实施过滤。定义 ACL 应该针对特定的协议及特定的端口/源/目的地址，这样才能针对不同的流量实现更加精确的访问控制。

为使读者能够更好地理解如何使用 ACL，本书将在下一部分对 IP 寻址、子网、掩码和IP分类的基本概念进行概述。










2.2 IP 地址概述








IP地址是指那种分配给特定网络和网络中主机的地址。

现有两种类型的IP地址如下所示。

• IP版本4（IPv4）：
 IPv4于1983年1月问世，目前仍是部署网络时最常使用的地址。IPv4地址是一个32位的二进制数，表示方法是用点分十进制把这个地址分成4段，每段8位（比如，10.1.1.1）。RFC1166定义了IPv4的地址格式。

• IP版本6（IPv6）或IPng：
 IPv6，也称IPng，是下一代因特网协议，这个版本的设计目的是为互联网寻址提供演进的地址方案。扩充地址空间是新型协议要解决的基本问题，因为IPv4地址已经越来越少，而IPv4地址空间的短缺构成了开发下一代IP地址的思想基础。IPv6 地址是一个 128 位的地址，用十六进制的字符串表示（如 208 0:0:0:2:8:400:20AC:217B）。Cisco于2001年5月14日宣布，Cisco IOS 12.2(2)T支持IPv6。


注释：
 想了解更多有关IPv6的信息，可以参考：http://www.cisco.com/go/ipv6。


注释：
 本章只对IPv4地址进行详细介绍，因此在后文中会将IPv4地址简称为IP地址。






2.2.1 IP 地址分类








IANA（国际互联网代理成员管理局）将IP地址分为以下几类。每类都有各自的需求和作用。

• A 类。

• B 类。

• C 类。

• D 类。

• E 类。








2.2.2 理解IP地址分类








A 类地址——0NNNNNNN.HHHHHHHH. HHHHHHHH. HHHHHHHH。

头8位二进制数代表网络地址，后面的3个8位二进制数则代表主机地址。

最高位的二进制数为0。

7个网络位。

24个主机位。

第一字节的取值范围是0～127。

有126个A类地址（0和127保留）。

每个A类地址可容纳16777214台主机。

例如，在网络10.0.0.0中，有一台主机10.0.0.1。

B 类地址——10NNNNNN.NNNNNNNN. HHHHHHHH. HHHHHHHH。

前两个8位二进制数代表网络地址，剩下的两个8位二进制数则代表主机地址。

头两位二进制数依次为1、0。

14个网络位。

16个主机位。

第一字节的取值范围是128～191。

有16384个B类地址。

每个B地址可容纳65532台主机。

例如，在网络128.10.0.0中，有一台主机128.10.1.5。

C 类地址——110NNNNN.NNNNNNNN. NNNNNNNN. HHHHHHHH。

前3个8位二进制数代表网络地址，剩下的那个8位二进制数则代表主机地址。

头3位二进制数依次为1、1、0。

21个网络位。

8个主机位。

第一字节的取值范围是192～223。

有2097152个C类地址。

每个C地址可容纳254台主机。

例如：在网络192.15.1.0中，有一台主机192.15.1.1。

D 类地址——1110MMMM.MMMMMMMM. MMMMMMMM. MMMMMMMM。

主要预留为组播地址。

头4位二进制数依次为1、1、1、0。

28个组播地址位。

第一字节的取值范围是224～239（在用点分十进制表示时，D类地址的第一个十进制数最小为224，最大为239）。

D 类地址用于组播地址——参见RFC 1112。

例如：225.1.100.100。

E类地址——1111RRRR.RRRRRRRR. RRRRRRRR. RRRRRRRR。

主要为实验环境和未来的使用预留。

头4位二进制数依次为1、1、1、1。

28个预留地址位。

第一字节的取值范围是240～255（在用点分十进制表示时，E类地址的第一个十进制数最小为240）。

除了实验目的之外，预留E类地址也是为了防备将来的不时之需。


注释：
 N代表网络ID位。

H代表主机ID位。

M代表组播地址位。

R代表预留位。

IP地址的类别可以根据地址首字节的头4位二进制数来判断，即通过IP地址的第一字节可以判断出该IP地址属于哪类地址。关于不同IP地址类别的IP地址范围，在前面已经阐述过了，下面通过表2-1对其进行总结。


表2-1 各类IP地址的范围
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注释：① 如果按作者之前所说，E类地址“头4位二进制数依次为1、1、1、1”，那么E类地址范围显然应该是240.0.0.0～255.255.255.255，这里有必要解释一下。上表中的“247.255.255.255”并不能算是错误，直到 RFC1166，E 类地址范围还是以“头4位二进制数分别为1、1、1、1”来定义。1992年7月，有人提议扩展IP地址，也就是定义一个新的“F类地址”，其头6位二进制数分别为1、1、1、1、1、0，同时把E类地址规定为“头5位二进制数分别为1、1、1、1、0”。这就是上表中E类地址范围是“240.0.0.0到247.255.255.255”的理论来源，对这个提议感兴趣的读者可以阅读RFC 1365“An IP Address Extension Proposal”。不过这个提议并没有得到广泛的关注和响应，很多人依旧把 E 类地址范围看作“240.0.0.0 到255.255.255.254”。目前这两种说法并存，而且都有一些著名的教材在沿用，比如Purdu University的Douglas E Comer教授在他的教材中就把E类地址范围写为“240.0.0.0到255.255.255.254”，而Vrijie University Amsterdam的Andrew S. Tanenbaum教授在他的《Computer Networks》以及. Richard Stevens先生（已故）在他著名的《TCP/IP Illustrated》一书中都把E类地址范围写为“240.0.0.0到247.255.255.255”。译者认为只要读者在阅读到这里的时候能够理解表格中的E类地址范围为什么和前文中定义的不同就可以了，至于按哪种方式理解都是正确的。尤其是在目前，这两种划分方式也没有任何区别。——译者注

表2-2列出了每类地址容纳的最大网络数和主机数。


表2-2 各类地址的网络数和主机数
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注释：
 A类地址——最大网络数要减2，这是因为要减去预留的网络IP地址0.xxx.xxx.xxx和127.xxx.xxx.xxx。

每个网络中最大的主机数也要减2，这是因为要减去全0和全1的主机ID位，它们分别是网络地址和广播地址。








2.2.3 私有 IP 地址（RFC 1918）








在当前IPv4地址结构中，IP地址空间分成两个部分：公有IP地址空间和私有IP地址空间。公有IP地址是公网可路由地址，由地区级的互联网注册机构（RIR）进行管理。

根据 RFC 1918 的定义，还有一小部分地址范围，如表 2-1 所示，不是公网 IP 地址，而被划分成了“预留”或“私有”地址。这些地址是为私有网络预留的，不能在公网上路由。这些私有IP地址必须在边界路由器上过滤掉，这样才能确保没有以私有地址为源的流量进入Internet。表2-3包含了私有地址的具体范围。


表2-3 RFC 1918定义的私有IP地址范围
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除了前面描述的这些由 RFC 1918 定义的私有地址范围外，IANA 还过滤了一个 B 类私有地址，并且把它预留作自动私有地址（APIPA）。比如，使用DHCP（动态主机配置协议）时，如果客户端根据指定的IP地址没有找到服务器，操作系统就会自动从这个特殊地址范围中分配一个地址使设备可以正常通信。


注释：
 RIR 是一个非盈利性组织，用来管理对 Internet 号码资源的分配，比如全世界唯一的IP地址（IPv4和IPv6地址）和自治系统号（在指定区域内）。要想了解关于RIR的更多信息，可以浏览所在区域的RIR网址。

APNIC　　http://www.apnic.net

ARIN　　http://www.arin.net

LACNIC　　http://www.lacnic.net

RIPE NEE　　http://www.ripe.net

AfriNIC　　http://www.afrinic.net










2.3 子网掩码与反掩码概述








IP地址有两个基本的组成部分：网络地址和主机地址。掩码用来把网络地址和主机地址区分开。下一部分会描述两种类型的掩码：子网掩码和反掩码。






2.3.1 子网掩码








前文已经介绍过，IP地址是由两部分组成的：网络地址和主机地址。子网掩码用来决定地址的网络位到哪里结束，主机位从哪里开始。这是一种用来把一个IP网络拆分为一系列组或子网的方式，详细内容可以参考 RFC 950。掩码是一个 32 位二进制的编码，和 IP 地址结合使用，它可以把IP地址中的一部分主机地址位划入子网位（表2-4是一个示例）。








2.3.2 反掩码








IOS IP ACL 使用的掩码与普通掩码颠倒（如 0.0.0.255），因此称为反掩码。当反掩码值用二进制表示出来的时候（0和1），结果可以确定在处理数据时需要分析哪些比特位。0就意味着这一位必须进行匹配；1则意味着“无须在意”。表2-4进一步解释了这个概念。

根据二进制反掩码，头 3 字节（头 3 个 8 位）必须精确匹配给定的二进制网络地址（00001010.00000001.00000001）。最后的1字节（最后1个8位）则“无须在意”（.11111111）。


表2-4 掩码示例
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因此，由于最后一个字节不用考虑，所有开头是 10.1.1.1 的流量都会匹配。也就是说，这个掩码，从地址10.1.1.1到10.1.1.255（10.1.1.x）都会被匹配。

可以用255.255.255.255减去常规的掩码得到反掩码，如例2-1所示。


例 2-1 ACL 反掩码
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注释：
 在配置ACL的时候，用关键字来替代冗长的点分数字可以起到完全相同的作用，如下例所示。

源/源-反掩码分别为0.0.0.0/255.255.255.255可以在配置ACL时用关键字“any”代替。

源/反掩码分别为 10.1.1.2/0.0.0.0 则可以用“host 10.1.1.2”来代替。










2.4 ACL 配置








配置ACL有两个基本步骤如下所示。

• 创建一个ACL。

• 将ACL应用到一个接口中。

下面通过后文对这两个步骤进行进一步阐述。






2.4.1 创建一个ACL








配置ACL的第一步是为每个要进行过滤的协议在所有接口各建立一个ACL。对于有些协议来说，可以建立一个ACL来过滤入站流量，再用另一个过滤出站流量。

所谓创建ACL，首先是要给这个ACL设置一个唯一的列表名或数字，然后给它定义过滤规则，通过这种方式指定要进行过滤的协议。每个过滤规则都是ACL的一部分，我们称之为ACE（访问控制条目）。一个ACL可以有很多ACE，一组ACE组成一个ACL。








2.4.2 为每个ACL设置唯一的列表名或数字








每个ACL必须使用唯一的列表名或数字来标识。一台设备上可以配置多个ACL，因此，设备必须能够对这些ACL进行区分，而给这些ACL起不同的名字或用不同的数字来标识就可以实现这个目标。另外，这样做还可以把多个ACL条目绑定在一起。同时，通过ACL的名字或数字，设备也可以了解这个ACL的类型。

表2-5和表2-6分别列出了以名字定义的ACL所支持的协议以及用数字定义的ACL所支持的协议。这个表也列出了不同协议可以使用的ACL数字范围。

本书会在稍后介绍各类ACL时，对如何建立这些ACL分别进行举例。


表2-5 用名字定义的ACL所支持的协议
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表2-6 用数字定义的ACL所支持的协议
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2.4.3 把ACL应用到接口上








配置的第二步是将ACL应用到一个接口上。虽然在建立ACL之后，可以并不把它应用到任何接口，但这样做的话，这个ACL就起不到任何作用。不过，除了将ACL应用到接口之外，还有很多其他地方可以应用 ACL ，比如 route-map、SNMP 或流量分类（traffic-classification）技术。

ACL可以应用到网络中的很多设备和接口上，但在最终决定在哪里应用ACL之前，要考虑很多因素。请见图2-2的例子，现在主机A正在向主机B发送流量，这些流量会从路由器A进入网络，现在我们需要将这个流量阻塞。那么，在图2-2所示的例子中，应该把ACL应用在哪里呢？这就需要作出如下考虑。



[image: 图2-2 在哪里应用ACL——这是一个问题]




图2-2 在哪里应用ACL——这是一个问题



• 如果使用的是标准 ACL，就应该把它应用在流量传输过程中离目的地最近的位置，即路由器C上。这是因为标准ACL只能根据源IP地址过滤流量，所以如果被过滤的数据包在路由器A的入口处即被丢弃，那么这就意味着主机A的全部流量都要被丢弃，而这会产生潜在的传输问题，如主机A去往网络中主机C或主机D的流量也会被过滤掉。因此，在路由器C上应用标准ACL就比在路由器A或B上更加合适。

• 如果使用的是扩展ACL，就应该把它应用在离源最近的位置，即路由器A的入站方向上。这是因为扩展ACL可以根据源/目的地址及源/目的端口来过滤流量，所以它比标准ACL更加精确。鉴于此，把数据包在离入口越近的地方丢弃越合理。尽管在离目的地址很近的设备上应用ACL也可以起到相同的作用，但让数据包穿越网络会占用路由器的资源，这属于毫无必要的资源浪费。也就是说，让数据包在穿越整个网络的过程中占用很多资源，最后才在路由器C上被丢弃，这样做明显有欠考虑。所以，最好在离源最近的设备即路由器A的入站方向应用扩展ACL，而不应该把它应用在路由器B或路由器C上。

对于某些协议来说，可以把最多两个ACL应用在一个接口上：一个入站ACL、一个出站ACL。对于其他协议，则只允许应用一个ACL，而该列表会同时检查出入方向的数据包。


注释：
 应用在路由器接口的出站ACL不会过滤该路由器本身产生的流量。








2.4.4 ACL的方向








术语“出”、“入”、“源”和“目的”用于流量穿越设备的环境中。打个比方，路由器上的流量就好比从悉尼坐飞机去旧金山的旅客。如果移民局不想让这名旅客从悉尼（源）飞往旧金山（目的），有以下两种方法。

• 在悉尼机场的入境检查处（出方向）扣留这名旅客。

• 在旧金山机场的入境检查处（入方向）扣留这名旅客。

当谈到应用了ACL的设备时，这些术语用是以如下方式定义的。

• 出：
 流量已经经过了设备的处理，正在从路由器接口流出（也称出站流量）。源是指流量的始发地（在路由器的另一侧），而目的则是指流量的去处（在路由器远端）。

• 入：
 已经达到路由器接口的流量（也称入站流量），路由器正要对其进行处理，即根据目的地址进行转发。源是指流量是从哪里发过来的（在达到路由器之前），而目的则是指流量的去处（在路由器的另一侧）。










2.5 理解ACL的处理过程








在这一部分中，我们将解释入站ACL和出站ACL，以此来帮助读者理解ACL的处理过程、数据包的过滤规则及实施ACL的准则。






2.5.1 入站ACL








下面的伪代码介绍了数据包的处理过程。当入站 ACL 被应用在一个接口上，路由器会根据ACL语句验证接收到的数据包，并进行匹配。
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2.5.2 出站ACL








下面的伪代码介绍了数据包的处理过程。当出站 ACL 被应用在一个接口上，路由器会首先根据数据包的目的地址查询路由表，并以此决定将这个数据包从哪个接口转发出去。
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图2-3所示为入站和出站ACL处理数据包的逻辑流程图。



[image: 图2-3 数据包通过ACL处理的流程]




图2-3 数据包通过ACL处理的流程










2.5.3 各类数据包的包过滤原则








图2-4所示的数据包处理流程图解释了ACL规则是如何应用于各类数据包的，如非分片 ①
 （nonfragment）、初始分片 ②
 （initial fragment）和非初始分片 ③
 （noninitial fragment）类数据包。

注释：①非分片数据包：指没有分片的数据包。——译者注

注释：②初始分片数据包：指IP头部的分片偏移（FO）字段值为0的数据包，简而言之，就是指分片后的第一个数据包，设备收到这个数据包，发现它的FO=0，就知道后面还会有更多的分片数据包，将来也会根据这个值来重新排列这些分片的顺序。一般来说，初始分片数据包总是包含高层协议的数据包头部，因此也总是携带端口号信息（即第4层信息）。——译者注

注释：③非初始分片数据包：自然就是指IP头部的分片偏移（FO）字段值不为0的数据包。也就是除了分片后第一个数据包之外的其他数据包。根据前面对初始分片数据包的解释，读者现在应该可以理解作者为什么会在后文的注释中说“非初始分片数据包仅包含第3层信息，而没有第4层信息”了。——译者注
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图2-4 ACL 处理非分片、初始分片、非初始分片类数据包



RFC 1858 包含了过滤 IP 分片在安全性方面的考虑，并且着重介绍了和 IP 分片有关的两类攻击以及它们的防御机制。


注释：
 虽然ACL可以包含第3层和第4层的信息，但非初始分片数据包仅包含第3层信息，而没有第4层信息。


注释：
 图2-4来源于Cisco文档的如下URL地址，对ACL和IP分段感兴趣的读者可以访问这个地址获取相关的信息：http://www.cisco.com/warp/public/105/acl_wp.html。








2.5.4 实施ACL的准则








以下是一些实施ACL的准则。

• ACL 可以应用在一台设备的多个接口上。

• 同一接口在同一方向上只能对同一协议使用一个访问控制列表。这就是说可以在一个接口上应用两个ACL：一个出站列表，一个入站列表。

• 设备会自顶向下依次对ACL进行处理，因此，在选择访问列表的顺序时一定要格外谨慎，最精确的条目一定要写在前面。

• 在配置ACL的时候，路由器会把最新输入的ACE放在最下面。在新版IOS中，有一个ACL顺序调整功能，也就是说是用户可以重新设置ACE条目的顺序。

• 有一个“隐式拒绝”保留给那些没有被匹配的流量，因此，只有一条 deny 语句的ACL等于拒绝了所有流量。换句话说，一个ACL至少要有一条permit语句，否则所有流量就都会被阻塞。

• 要始终遵循先创建ACL，再把它应用到接口的步骤。要对ACL进行修改或编辑时，一定要先把这个ACL从接口中移除，然后进行修改，最后再重新把它应用到那个接口中。

• 应用到路由器接口的出站ACL只检查通过路由器的流量—也就是说，它不会去检查那些由路由器自身产生的流量。










2.6 访问控制列表类型








Cisco IOS 可以配置很多类型的 ACL。下面是最常见也就是最常用的 ACL 类型。

• 标准ACL。

• 扩展ACL。

• 命名的 IP ACL。

• 锁和密钥（动态ACL）。

• 自反 ACL（Reflexive ACL）。

• Established ACL。

• 使用时间范围的时间 ACL（Time-Based ACL）。

• 分布式时间 ACL（Distributed Time-Based ACL）。

• Turbo ACL。

• 限速ACL（rACL）。

• 设备保护ACL（iACL）。

• 过境 ACL（Transit ACL）。

• 分类 ACL（Classification ACL）。

• 使用ACL调试流量。






2.6.1 标准ACL








标准ACL是最经典也最基本的ACL类型，它将配置在列表中的IP地址和数据包的源IP地址进行比较，以此监控流量。标准ACL只能通过源IP地址指定需要放行和阻塞的流量。

用数字定义的标准ACL语法格式如下。

access-list access-list-number {deny | permit} source [source-wildcard] [log]

当一个数据包与某个ACL条目发生了匹配时，使用关键字log可以生成一个信息日志消息。设备会把所有和该ACL相匹配的数据包以日志的形式发送给console接口、缓存或系统日志服务器。这个消息中包含了ACL的编号、数据包处理结果的通告消息（被允许还是拒绝）、源地址，以及数据包的数量。


注释：
 命令语句中用大括号{}标识的部分是必选项，用中括号[]标识的部分是可选项。

在Cisco IOS的所有版本中，标准ACL编号的取值范围都在1～99之间，也可以取扩展范围1300～1999间的任意值，如表2-6所示。例2-2所示为一个用数字定义的标准ACL，它放行了两个特定网络中的主机流量，其中的反掩码用来指定网络地址中的主机位。如果数据包的源地址不匹配列表中的地址，那么这些数据包都会被丢弃，因为列表最后包含了隐式拒绝。

例2-2 用数字定义的标准ACL示例
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提示：
 源/源的反掩码的设置如果为0.0.0.0/255.255.255.255，那么可以用关键字any来代替。全 0 位的反掩码也有省略写法，如 10.1.1.1 0.0.0.0 也可写为 host10.1.1.1。

在定义了ACL以后，要把它应用到接口上（入方向或出方向）。

Router(config)# interface <interface-name>Router(config-if)# ip access-group

{access-list-number|name} {in|out}

下面是另一个使用标准ACL的例子，该ACL过滤了所有源地址不是10.1.1.0/24的流量。注意，这个例子中除了一条permit语句之外，其后还有一个隐式拒绝，这个隐式拒绝会阻塞所有其他的流量。

步骤1 定义一个标准ACL。

Router(config)# access-list 1 permit 10.1.1.0 0.0.0.255

步骤2 将它应用到接口上。

Router(config)# interface Serial0

Router(config-if)# ip access-group 1 in








2.6.2 扩展ACL








扩展 ACL 在过滤流量的时候可以更加具体地对流量进行定义，它可以基于源地址、目的地址、指定协议、端口和标记（flag）对流量实施过滤。针对各类协议定义扩展ACL的语法格式如下所示。

• 定义一个扩展的 IP ACL。
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• 定义一个扩展的 TCP ACL。
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• 定义一个扩展的 UDP（用户数据报协议） ACL。
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• 定义一个扩展的 ICMP（Internet 消息控制协议） ACL。



[image: ]








• 定义一个扩展的 IGMP（Internet 组管理协议） ACL。
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在 Cisco IOS 的所有版本中，扩展访问列表的编号取值范围都在 100～199 之间，也可以取扩展范围2000～2699间的任意值，如表2-6所示。

下例中的扩展 ACL 会匹配去往主机 172.16.1.1 的 SMTP（电子邮件）流量，及所有的DNS（域名解析协议）流量、ICMP echo 流量和echo-reply 流量。

步骤1 定义一个扩展ACL。

Router(config)# access-list 101 permit tcp any host 172.16.1.1 eq smtp

Router(config)# access-list 101 permit tcp any any eq domain

Router(config)# access-list 101 permit udp any any eq domain

Router(config)# access-list 101 permit icmp any any echo

Router(config)# access-list 101 permit icmp any any echo-reply

步骤2 将它应用到接口上。

Router(config)# interface Serial0

Router(config-if)# ip access-group 101 in








2.6.3 命名的 IP ACL








Cisco IOS 增加了可以使用名称来命名 ACL 的功能。这项功能可以应用在标准 ACL 和扩展ACL上，也就是用一个名字代替数字来给ACL命名，所有其他的参数都保持不变。这是在常规ACL基础上添加的特性。定义命名的ACL可以使用下面的语法结构。

Router(config)# ip access-list {standard | extended} access-list-name

（Followed by pernit crteria statements）

例2-3演示了如何配置命名的标准ACL，例子中的ACL被命名为myacl，这个列表可以匹配所有来自网络192.16.1.10/24及来自主机172.65.1.1的流量。

例2-3 命名的标准ACL示例
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例2-4演示了如何配置命名的扩展ACL，例子中的ACL同样被命名为myacl，这个列表可以匹配所有去往主机172.16.1.1的SMTP流量以及一切DNS和ICMP数据包。

例2-4 命名的扩展ACL示例
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2.6.4 锁和密钥（动态ACL）








锁和密钥（也称动态ACL）用于建立动态访问，这个动态访问使用了认证机制，可为每个用户分别实施访问控制，使之可以到达不同的源/目的。锁和密钥特性需要使用这几种技术：Telnet协议、认证机制和扩展ACL。

建立锁和密钥访问的操作步骤如下。

1．配置一个扩展ACL来阻塞通过路由器的流量，但一定要放行所有主机去往这台路由器的Telnet流量。这一步非常关键，因为用户必须要可以Telnet到路由器，这样才能打开访问条目。如果ACL阻塞了所有的流量，整个过程就会因此而失败。

2．如果用户想让自己的流量能够穿越锁和密钥路由器，那么他必须持有有效的证书，这样才能成功地通过认证，然后设备才会相应地产生动态条目。

3．认证可以通过路由器本地实现，也可以通过TACACS+或Radius协议来远程实现（Cisco推荐使用TACACS+服务器实现认证功能）。

4．在完成Telnet之后，路由器会断开Telnet连接，在已经配置好的扩展ACL中会出现一个动态的条目，这个条目在特定时间内放行相应的流量。

可以通过以下步骤配置锁和密钥访问。下例中的认证机制是利用本地路由器实现的。

配置一个用于认证的本地用户名。

username test password test123

在vty线下配置本地登录，这会触发认证处理。

line vty 0 4

login local

要自动启用access-enable命令，并设置超时时间参数，可以用以下方法之一来配置用户名。

1．配置 access-enable 命令，并把超时时间和用户相关联，以此实现针对每个用户的访问控制。

username test autocommand access-enable host timeout 10

2．为所有 Telnet 上这台设备的用户配置一个全局超时时间值，这样做会使所有用户具有相同的超时时间。

line vty 0 4

login local

autocommand access-enable host timeout 10


注释：
 上面例子中的10是ACL的空闲超时时间。动态ACL的绝对超时时间会覆盖这个值。

然后配置并应用一个扩展ACL，使用户登录到路由器时触发access-enable命令。这个动态开启的通道绝对时间最大可以设置为15分钟。15（分钟）是最大绝对超时时间，10（分钟）是最大空闲超时时间。15 分钟后，这个动态条目就会移除，不管当时这个条目是否正在使用或是否有人还在通过它与对端连接。可以通过配置源或目的地址、和/或协议/端口等细节来限制可以访问网络的用户。在下例中，当用户成功通过认证后，可以连接到192.168.1.1的SMTP服务器。

access-list 102 dynamic myacl timeout 15 permit tcp any host 192.168.1.1 eq smtp

如下例所示，要确认ACL会放行主机到路由器的Telnet流量。这个例子中用到的IP地址是路由器的以太网接口地址，用户需要先Telnet这个地址，再通过认证来开启动态通道。

access-list 102 permit tcp any host 172.16.1.2 eq telnet

将这个ACL应用到与用户相连的接口上。

interface Ethernet0

ip address 172.16.1.2 255.255.255.0

ip access-group 102 in

当用户成功地通过了认证，在扩展 ACL 中，带有该主机源地址的动态列表条目就会被激活，ACL就会呈现如下所示的状态。在下面这个例子的输出信息中，可以看到用户的主机IP地址是172.16.1.5，该用户获准连接到地址为192.168.1.1的SMTP服务器，除此之外的所有其他流量都会被阻塞。
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每个用户只要通过了认证都可以基于其源IP地址激活这个动态条目。








2.6.5 自反ACL








自反ACL支持基于高层的会话信息来实施IP数据包的过滤功能。自反ACL一般用于放行出站流量，同时限制返回给内部路由器的入站流量。自反ACL与CBAC（基于上下文的访问控制）颇为相似，CBAC的内容将在第5章进行讨论。

自反ACL有一个重要的限制——就是它必须与扩展的命名IP ACL结合使用。也就是说，它不能用在数字定义的ACL中，不能用在标准ACL中，也不能用在非IP协议的ACL中。因此，使用自反ACL的同时，可以另外使用其他标准ACL和其他静态的扩展ACL。

例2-5为一个自反ACL和扩展列表结合应用的案例，所有的ICMP流量都会被静态放行，同时所有从网络10.0.0.0/24通过配置自反ACL的路由器去往172.16.1.0/24的TCP流量在返回时也都被入站ACL放行。从本质上讲，自反列表只会放行由内部网络发起流量的返回流量（其他流量都会被过滤）。

例2-5 自反ACL示例
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在 outbound_acl 列表中绑定的关键字 tcp_reflect 是和 inbound_acl 列表中的关键字tcp_reflect相关联的。于是，从网络10.0.0.0/24去往172.16.1.0/24的流量会被放行，而若该流量与inbound_acl发生匹配，它就会返回。








2.6.6 Established ACL








在扩展ACL中的关键字established可以确认某个数据包属于一个已经建立的连接，该连接的会话是以前建立的，而且连接仍在使用中；同时使用这个关键字可以检查TCP报文中是否有确认（ACK）和复位（RST）位。这个机制可以确保只有内部网络可以通过这台设备对外建立TCP连接，而所有由外部网络始发向内部建立的TCP连接都会被丢弃。

请结合图 2-5 参考例 2-6 中的配置，所有从网络 A（10.2.2.0/24）始发，发往网络 B （10.1.1.0/24）的流量都可以放行，而所有从网络B发往网络A的流量都会被拒绝。
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图2-5 Established ACL 示例



例2-6中的ACL101允许内部TCP数据包通过路由器的Ethernet1接口，前提是该TCP数据包必须具有ACK或RST位，因为只有ACK或RST被置位才能证明这个数据包是内网始发连接的反馈数据包。当网络B（10.1.1.0/24）中的主机通过发送三次握手中的第一个TCP数据包，即带有 SYN 位的数据包，来初始化一个连接时，这个连接一定会被拒绝，TCP 会话也无法成功建立。而所有由网络A（10.2.2.0/24）主机始发，去往网络B（10.1.1.0/24）的连接都会被放行，因为这些数据包都有返回数据包的ACK/RST位。没有ACK/RST位的数据包都会被丢弃。

例 2-6 Established ACL 示例
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2.6.7 使用时间范围（Time Range）的时间 ACL








时间ACL在功能上类似于扩展ACL，但它拥有根据时间设定访问控制的附加功能。时间范围以路由器时钟的时间为准，不过，使用这个特性的时候最好用NTP（网络时间协议）来同步时间。只有IP和IPX的扩展ACL支持时间范围，但无论是用数字定义的还是命名的扩展ACL都可以使用这个时间功能。

要配置时间ACL，需要先生成一个时间范围，这个时间范围要指定日期和星期。时间范围要用一个名称来定义，然后在扩展ACL中调用它，以此确定列表中允许和拒绝语句的生效时间。数字和命名的ACL都可以调用时间范围。

步骤1 给要定义的时间范围指定一个名称，然后在子模式中进行时间范围的配置。

Router(config)# time-range time-range-name

步骤2 指定让列表生效的时间范围：periodic语句可以多次使用，但absolute语句只能有一句。

定义一个绝对时间（absolute time）。

Router(config-time-range)# absolute [start time date] [end time date]

或针对每周的某天定义时间（periodic time）。

Router(config-time-range)# periodic days-of-the-week hh:mm to [days-of-the-week]

hh:mm

步骤3 在扩展ACL中调用时间范围。

Router(config)# access-list number {permit | deny} source destination time-range

name_of_time_range

步骤4 把这个ACL应用到接口上。

Router(config)# interface {interface-name}

Router(config-if)# ip access-group {access-list-number|name} {in | out}

根据例2-7所示的配置，所有的IP流量在工作日（每周一到周五）的正常工作时间都可以通过网络。

例2-7 时间ACL示例
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2.6.8 分布式时间ACL








分布式时间ACL主要在高端路由器上采用，它的设计初衷是为了在启用了VPN功能的7500系列路由器上实施。7500系列的接口卡一开始不支持时间ACL，如果在7500线路卡（line card）的一个接口上配置了时间ACL，被转发进这个接口的数据包就不会通过线路卡被“分布交换”出去，而是会交给路由处理器进行处理。这样一来，分布式交换的优势也就不复存在了。分布式时间ACL特性解决了这个问题，它使那些被转发到配置有时间ACL接口的数据包也可以从线路卡中被“分布交换”出去。

分布式时间 ACL 兼顾了分布式交换的性能优势和时间 ACL 的灵活性。要使时间 ACL正常工作，操作系统的时钟必须要和路由处理器及线路卡保持一致。








2.6.9 配置分布式时间ACL








一旦在线路卡接口上配置上了普通的时间ACL，分布式时间ACL特性就会自动启用，所以没有用来启用这个特性的命令，也就是说，配置它的命令与配置普通时间ACL的命令一样。这个功能是通过IOS的软件代码实现的，不需要额外输入命令。使用以下命令可以监控RP和线路卡之间的IPC（进程间通信）消息状态，或显示相关的数据。

clear time-range ipc

此命令用来清除RP和线路卡之间的时间范围IPC消息数据和计数器。

debug time-range ipc

此命令可以启用调试功能，以监控RP和线路卡之间的时间范围IPC消息。

show time-range ipc

此命令用来显示RP和线路卡之间时间范围IPC消息的相关统计数据。








2.6.10 Turbo ACL








传统的ACL会按照顺序（自顶向下）搜索匹配信息。如果ACL的数量增多，设备在处理数据包时就要占用更多的时间和内存来查询匹配项。而这会增加数据包的转发延迟，导致网络性能下降。Turbo ACL 特性正是为了让路由器可以更有效地处理 ACL，从而提高设备性能。高端平台可以支持这个特性，如 Cisco 7200 和 7500 系列路由器以及 Cisco 12000 系列GSR（吉比特交换路由器）。

Turbo ACL特性在处理第一个匹配需求的时候，就会同时把 ACL 编译进一组查询表中。从此以后，当数据包头部访问这个查询表的时候，就可以在为数不多且固定的查询项目中尝试着与那些ACL条目进行匹配，这个过程与现有ACL条目的数量是没有任何关系的。这么做可以极大地提升设备性能，并节省查询ACL的周期。


注释：
 配置了自反功能和时间范围的 ACL 不支持Turbo ACL特性。换句话说，启用 Turbo ACL特性不会提高这两类ACL的查询速度。

在全局模式下输入 access-list compiled 就可以启用 Turbo 特性来编译所有的 ACL。这个命令要在所有普通的ACL都配置好并准备进行编译后再使用。

Turbo ACL特性默认情况下是禁用的，如果没有启用这个功能，普通的 ACL 仍然可以进行处理，但处理的速度不会提高。

使用命令 show access-list和 show access-list compiled 可以查看 Turbo ACL特性是否已经生效，以及 ACL 是否已被编译从而实现了设备性能的提升。这些 ACL 如果被标记为（Compiled），就表明它们的处理速度已经得到提高了。








2.6.11 限速ACL（rACL）








Cisco 12000 系列 GSR 及 7500 平台支持限速 ACL（rACL），它可以提高安全性，也就是可以对设备进行保护，使其免遭无用流量及潜在恶意流量的影响。发往 GRP ①
 的流量如果过多，也可以形成有效的DoS攻击。因此需要有一种技术来对GSR进行保护，以使那些针对路由器GRP的攻击失效。很少有技术可以缓解DoS攻击，限制从线路卡去往GRP的流量是其中之一。问题是，这么做又会产生一些别的麻烦，如果对去往GRP的正常优先级流量进行限速，那么也无法确保对高优先级流量的保护，比如当攻击通过多个线路卡发起时，路由协议数据的传递就会面临这个问题。

注释：① GRP，即吉比特路由处理器（Gigabit Route Processor）——译者注

限速 ACL 可以使用以下的全局模式命令进行配置并且分配到路由器的各个线路卡中。标准和扩展类型的ACL都可以支持rACL。

ip receive access-list <access-list-number>








2.6.12 设备保护ACL（iACL）








设备保护 ACL（iACL）只是一个概念，也就是说没有专门配置这种技术的命令。它主要是通过精确匹配去往某台设备的流量来降低设备面临的风险，使只有经过了授权的流量才能到达要保护的设备（如路由器、交换机和防火墙），同时，它还会拒绝外部地址访问一切无须直接访问的内部设备地址。在配置iACL的时候，要确保iACL放行了所有过境流量 ②
 （transit traffic）穿过路由器，并确保数据流不被拦截。也就是说，要遵守基本 RFC，如 RFC 1918、RFC 3330、RFC 2827 的入站过滤原则和防欺骗原则。

注释：② 过境流量（transit traffic），也译作“穿透流量”或“穿越流量”，在这里专门指从一个网络到另一个网络的流量，比如客户网络和 SP 网络之间的流量，内部网络和外部网络之间的流量。而下文的过境ACL（transit ACL）也是指这种应用于两个网络边缘的ACL。——译者注

由于 iACL使用了很多可以保护网络的技术和解决方案，可使网络免受各类突发风险及恶意攻击的影响，因此在部署网络入站策略的时候，建议考虑使用这项技术。








2.6.13 过境ACL








过境ACL和设备保护ACL有两点相似之处：第一，过境ACL也是一个概念，没有专门的配置命令；第二，过境ACL也是很多提高网络安全性的方法之一，并且保障的方式也是精确放行合法的流量进入网络。在大多数网络环境中，过滤的作用是控制入站流量进入网络并阻塞网络边缘发起的未授权连接。比如，服务提供商通常会使用边缘流量过滤或过境流量过滤来控制出入客户网络的流量。这可以防止冗余或恶意流量从一个客户网络进入另一个客户网络，因为这类流量在服务提供商边缘就被丢弃了。

过境ACL是根据以下原则开发的。

• 应用了基于以下3个RFC防欺骗保护的最佳做法。

——RFC 1918——Internet 不可路由的私有地址空间。

——RFC 3330——可能需要过滤的特殊地址应用。

——RFC 2827——防欺骗部署准则。

• 精确匹配所有内部网络始发连接的返回流量。

• 精确匹配外部网络发往受保护网络的流量。

• 在ACL末尾使用deny语句。

若要了解过境 ACL 的例子，可以访问在下面提示中给出的 Cisco 文档 URL。


提示：
 要获得更多关于过境ACL的信息及基本配置实例，可以访问：http://www.cisco.com /en/US/tech/tk6 48/tk361/technologies_white_paper09186a00801afc76.shtml。








2.6.14 分类ACL








另一类 ACL称为分类或特征 ACL（characterization ACL）。它一开始由很多匹配协议、端口、标记等的permit语句组成，这些匹配的信息可以发送给以下3个目的中的任意一个或多个：某台网络设备、受保护区域内的公共服务器、或网络中的任何其他设备。在有些情况下，分类ACL也可以使用关键字any来匹配任意的源和目的地址。这类ACL在对DoS攻击进行分类和识别，并发现其源地址的时候是非常有用的。可以将匹配协议permit语句的源地址记录在一个源地址列表中。最后一行需要通过匹配 ip any any 来放行其他的流量。

例2-8所示为通过分类ACL来鉴别疑似DoS攻击的例子。第一行命令用来检查其是否有可能进行 ICMP Smurf 攻击；第二行检查其是否有可能进行任何类型的 TCP SYN 攻击；第三行、第四行和第五行检查其是否有可能进行任何类型的分片攻击；最后四行检查一般的协议类型。这是一个非常基本的例子，在分类ACL中可以配置任何协议、端口和标记等。

例2-8 用ACL对DoS进行分类的示例



[image: ]








在将这个 ACL 应用在了不安全的入站接口上以后，可以反复输入 show access-list 命令来查询哪一行的匹配次数（hit counts）最多，那么这一行所匹配的流量有可能就是攻击流量。然后，调整ACL来进一步缩小流量的类型，直到看到了更接近的匹配流量。在网络受到DoS攻击时，特别是在无法确定DoS攻击的类型时，用这种方法进行鉴别往往屡试不爽。








2.6.15 用ACL进行流量调试








ACL可以用来调试路由器上的流量。在路由器上运行debug非常占用设备资源，甚至有可能耗尽全部系统资源，比如设备的内存或处理能力。在高负载的条件下，如果再产生过量的debug信息，有可能会导致网络的意外中断或导致设备死机。因此，使用debug命令一定要慎之又慎。在启用 debug 命令之前，应该使用命令 show process cpu 来查看 CPU 的负载情况，以便证实系统是否还有足够的CPU资源运行debug功能。

有一种方法可以降低debug命令所造成的不良影响，这就是用ACL来有选择地定义哪些是需要查看的流量。这里我们不再把ACL用作过滤数据包的工具，而是用它来对监控实施控制。在例2-9所示的配置中，只有在主机10.1.1.1和192.168.1.1之间传递的数据包才会显示在 debug 信息中，使用的命令是 debug ip packet [detail] <ACL-number>。

例2-9 用ACL调试流量的示例
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注意：
 在使用路由器的console接口管理设备时，如果运行了debug，往往会连路由器提示符都看不到，这是因为debug在console屏幕上滚动得太快了，特别是当debug信息很多的时候。不过，可以使用 no debug all或者 undebug all来禁用 debug 信息（输入这些命令的时候就像在盲打一样）。要了解其他安全使用 debug 的信息，可以访问：http://www.cisco.com/en/US/tech/tk801/tk379/technologies_tech_note09186a008017874c.shtml。










2.7 总结








用 ACL 过滤网络中的流量不仅是最司空见惯的方法，也是最物美价廉的选择。本章主要讲述了使用ACL来过滤流量的方法。通过对IP地址、子网及掩码的简要介绍，读者可以更加清晰地理解实施ACL的方法。而后，本章不惜笔墨，大量介绍了各类ACL及其应用方法，所有版本的 Cisco IOS 系统都可以为这些 ACL提供支持。
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第3章 设备安全








保护网络中的设备是网络安全中至关重要的一环。这一章将从设备安全策略入手，讲述保护设备的普遍原则。在讲述这些基本原则的过程中，本章会以路由器、交换机、防火墙、集中器和入侵检测设备作为介绍的重点。另外，本章还会涉及很多重要的安全任务，包括如何对设备进行访问、如何限制对设备的访问、如何加固安全配置、如何识别不需要的服务、如何管理设备、如何对服务进行监测和审计等。在对设备进行管理时，防火墙、集中器、入侵防御系统（IPS）都有着各自的特性，这些特性本章同样会进行探讨。最后，本章结尾将会以清单的方式罗列出保护设备安全的基本手段。






3.1 设备安全策略








本书在第1章中曾经强调过安全策略的重要性。安全策略由一系列的规则、惯例与流程组成，它们共同界定了如何对敏感信息进行管理、保护和分发。在众多的安全策略中，有一种专为保护设备安全而建立的规则。

Cisco设备如路由器、交换机、防火墙、集中器等都是网络的组成部分，保护这些设备是网络安全策略的重要环节。

对于一个组织机构而言，设备安全策略是必不可少的。设备安全策略所制定的规则可以保护对设备的访问，也就是进行访问控制。对于网络中的所有设备，设备安全策略也规定了它们最低限度的安全配置。

图 3-1 从概念上对设备安全进行了分层。图中的每一层都依赖于其内部各层。比如，若物理安全（最内层）不能得到保障，其余各层都会受到影响，从而引发多米诺骨牌效应。

设备安全策略需要定义一些规则，这些规则应该根据管理角色及网络服务来定义，并明确地界定可以对其进行访问的设备、地址及访问的方式。



[image: 图3-1 设备安全在概念上的分层]




图3-1 设备安全在概念上的分层










3.2 设备加固








设备加固是网络安全最基本的组成部分，实施设备加固可以使设备拒绝非法用户的访问及操作行为。如果让入侵者没有经过授权就获得了访问设备的权限，那么再采取其他安全措施就很多余了。

本章会讲述多种 Cisco IOS 采用的安全特性。它们当中有一部分也可以应用在防火墙、IDS等其他Cisco平台上。本章的下一部分则会讲述非IOS设备上的一些专用安全特性。






3.2.1 物理安全








在大多数情况下，放置设备的场所（物理位置）对入侵者来说既是第一道防线，也是最后一层屏障。物理安全让入侵者无法在物理层面上对设备进行访问，即入侵者无法接触到设备实物。因此，物理安全比网络安全更加重要，可惜网络管理员总是无视这个环节。无论在上层采取了何种安全防御措施，一旦物理层被侵入，整个网络即告沦陷。综上所述，用一个安全的物理场所来存放设备，并且保证该场所仅对获得授权的工作人员开放，这比什么都来得重要。








3.2.2 密码








验证用户身份主要依靠用户名和密码的结合。所谓密码就是用来验证用户身份的受保护字符串。Cisco IOS 中有如下 3 种密码保护方案。

• 明文密码：
 由于没有加密密码，因此这是最不安全的一种类型。在设备配置文件中，密码以明文的形式存在，可以进行浏览。

• 7 类密码：
 使用了 Cisco 私有加密算法对密码进行加密，这种算法比较脆弱。有很多密码破解工具可以对 7 类加密密码进行破解。可以使用命令 enable password、username 和line password来应用 7 类密码。

• 5类密码：
 使用了MD5散列算法（单向散列）加密密码，由于加密过程不可逆，因此一般认为这种算法非常强大。破解5类密码的唯一途径是暴力破解或字典攻击。在任何情况下，设备用户都应尽量采用5类密码而不是7类密码。5类加密通过命令 enable secret 来实现，它与 enable password 相比多了一层保障。而且命令 enable secret 的优先级高于 enable password。另外，username secret 命令同样使用的是 5类密码。


注释：
 以下 URL 是多数 Cisco 产品密码恢复流程的索引：http://www.cisco.com/en/US/produ cts/sw/iosswrel/ps1831/pr oducts_tech_note09186a00801746e6.shtml。


3.2.2.1 创建强壮的密码


在设备安全中，创建强壮的密码是最为重要的任务之一。有时候，用户会用宠物的名字、自己的姓式、生日或其他类似的字符来创建密码，这些密码往往过于简单，很容易被字典攻击或暴力破解的方式攻破。然而，采用完全随机的数字与符号组合作为密码也不理想，因为这类随机的密码很容易遗忘。为了让自己记住这些密码，用户会把密码写在纸上压在键盘下面，或者把它保存在计算机的文本文件里。但是，这些习惯都与正确的常规安全作法背道而驰。

强壮的密码至少要有 8～10 个字符，并且是一个包含有字母（大小写组合）、数字和特殊符号（如!@#$%^&,.*）的字符组合。这里需要重申的是，由字符和符号组成的密码不便于记忆。因此，安全管理员一般更喜欢使用密码短语（pass phrase）的方法创建密码。


3.2.2.2 密码短语法


在所有创建密码的方式中，密码短语法是目前最常见的方法之一，它能够创建出既强壮又方便记忆的密码。密码短语既可以是一个句字，也可以是一个单词，但它必须容易记忆。如果是句子的话，把每个单词的首字母组合起来就可以获得一个强壮的密码。除此之外，还可以用大小写字母、数字和替代技术来让密码变得复杂。所谓替代技术，就是用一个和某字母很像的符号来代替该字母，比如说，i = 1，i = !，s = 5，o = 0 等。还有一个不错的方法是用键盘上数字键的大写字符来代替数字，比如 1 = !，2 = @，3 = #，4 = $等。用户也可以使用自己独特的方法来创建基于密码短语技术的密码，并以此形成加密文本。以下是一些密码短语的应用实例 ①
 。

注释：① I can never remember my password——我永远也记不住我的密码。

Quarter pounder with cheese——奶酪牛肉汉堡（英美国家麦当劳最畅销的食品，“Quarter pounder”，直译为“四分之一磅”，因为里面夹的牛肉是0.25 磅，大陆麦当劳的“鲜蔬足尊牛堡”就是“Quarter pounder”的一种）。

How many times do I need to change my password?——我需要更改多少次密码？

All people seem to need data processing——大概所有人都需要数据传输（这句话中7 个单词的首字母是 OSI七层模型自顶向下的单词首字母排列）。

Take a long walk off a short pier——让对方离开或闭嘴，直译为“跳海自杀吧”（俚语，极不礼貌）。

Sticks and stones will break my bones!——棍棒石头可以打断我的骨头（俗语，后面一般还有半句——but words will never hurt me.——但言辞非议却难伤我分毫。遭到别人的非议时，可以用这句话体现一种任其评说的风度）。

Skilift——雪山缆车。

作者举的例子都是一些生活中或者本行业中很容易接触到的俗语，意在提示读者，密码短语技术使用的原文要贴近日常生活或行业特点，不要过于生僻，否则容易遗忘。——译者注

• I can never remember my password = !cNrmp

• Quarter pounder with cheese = .25#erwchz

• How many times do I need to change my password? = hmtd!n2cmp?

• All people seem to need data processing = Ap$2Ndp!ng

• Take a long walk off a short pier = taLw0a5P

• Sticks and stones will break my bones! = S&5wBmB!

• Skilift = Sk111ft 或者 Sk!1!ft


提示：
 在 Cisco IOS 12.3(1)及其后续版本中，可以用命令 security passwords min-length来设置所有密码的最少字符数。命令security passwords min-length可以指定最小密码长度，这可以让网络中不再出现那些最常见的密码，比如 admin 和 cisco，因此能够增强访问设备的安全性。这条命令会应用于用户密码（user password）、特权模式密码（enable password）、加密的特权模式密码（enable secret）和线路模式密码（line password）上。在使用了这条命令之后，任何新设定的密码只要少于指定的长度都不会生效，但事先已经设置的密码则依然有效。

在 Cisco IOS 12.3(1)及其后续版本中，可以用命令 security authentication failure rate配置允许用户尝试登录的最大次数。这条命令使设备在用户登陆失败的次数超过配置的门限值时生成系统日志（syslog）消息，通过这种方式来增强访问设备的安全性。这条命令可以确保用户无法没完没了地尝试设备登录设备——比如，在对方发起暴力类型的攻击时，可以起到防御效果。


3.2.2.3 密码加密


在全局模式下，使用命令service password-encryption可以对配置文件中的密码进行加密，这就让那些非法访问设备的用户无法查看配置文件中的密码。如果有人通过明文的Telnet会话访问设备，他只要输入show run 命令就可以通过协议分析工具看到密码。但是，如果使用了service password-encryption这条命令，即使通过同样的明文Telnet会话，密码也会被加密。


提示：
 在输入命令 service password-encryption 之前配置的密码不会被加密。如果希望加密这些密码，就要在输入 service password-encryption之后重新键入一次密码。


3.3.2.4 ROMMON安全


绕过设备配置命令获取完全的访问权限可以通过一些步骤来完成，这些步骤不仅简单而且有章可循，但这需要能够以物理的方式或 console 接口来访问设备，这样才能重启设备来恢复密码。Cisco IOS 的密码恢复步骤需要通过访问 ROMMON 来执行。要进入 ROMMON模式，需要在系统重启的60秒内按下键盘上的break键。

在ROMMON模式下，当新的系统配置文件获得了新密码的时候，就可以重启路由器了。

但是，每一个可以通过 console 接口访问设备的人，都可以通过密码恢复的流程来访问设备及其所在的网络。命令 no service password-recovery 是一个安全增强特性，这条命令可以让用户不能通过按break键的方法进入ROMMON模式。于是，那些可以通过console接口访问设备的用户就不能再访问路由器的配置文件，也不能清除设备的密码了。这条命令还可以防止用户通过修改寄存器值来访问NVRAM（非易失性随机访问存储器）。

如果输入了 no service password-recovery 命令，可以在系统启动时看到如下提示消息。
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下面介绍输入了 no service password-recovery 命令之后恢复密码的几种方法。这些方法会破坏启动配置，因此所有配置都会丢失。

使用NVRAM芯片的设备可以通过拆卸重装的方式恢复密码。NVRAM使用带有备份电源的SRAM（静态RAM）。拆除SRAM的同时也会删除NVRAM中的配置，从而也就删除no service password-recovery这条命令。

其他设备则使用EEPROM（电可擦写可编程只读存储器）来保存配置。但拆装EEPROM配置不会清除。因此，密码恢复也就无法实现（需要联系 Cisco TAC 支持中心寻求帮助）。

如果配置了 no service password-recovery 命令，另一种恢复密码的方法需要在路由器重启的过程中来实现（前提是必须可以用console接口来访问设备）。系统重启时，设备会用5～10秒钟的时间来解压系统镜像文件，此时按下break组合键（当屏幕上出现Image text base:….字样时）。这时候，系统会给出提示，说明路由器要重新启动并恢复到出厂配置。以下内容为该过程的输出截图。
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注释：
 可以在下面链接中查看标准 break 键组合在各类应用程序、操作系统和硬件平台中的作用，也可以在这个链接中获得一些相关的排错技巧： http://www.cisco.com/warp/pub-lic/701/61.html。


提示：
 在启用了no service password-recovery特性后，可以访问下列链接来查看如何恢复设备。

http://www.cisco.com/en/US/products/sw/iosswrel/ps5413/products_feature_guide09186a00802a1e76.html#wp1027258。

http://www.cisco. com/en/US/products/hw/routers/ps274/produc ts_configurationexample091 86a00801d8113.shtml。








3.2.3 用户账户








用户身份验证可以通过用户名和密码的组合参数来实现。在前文中，本书已经探讨了如何创建强壮的密码来对用户进行验证。这一部分则会详细阐述两者的结合。

为建立基于证书的认证系统，可以为所有操作设备的用户设置用户名。用户名需要在全局配置模式下配置，配置后的用户名会保存在设备的本地数据库中。可以为设备的每个用户设置一个单独的登录名，这样当用户更改配置文件的时候，管理员就可以根据用户名来跟踪查看是哪个用户修改了配置文件，除此之外，单独的用户名也可以让管理员对不同用户分别进行计费和审计。登录账户可以用 username 命令来生成，管理员可以对每个用户名指派不同的特权级别和密码（特权级别的详细内容会在本章后续部分进行讨论）。使用 username secret命令可以用MD5散列函数加密密码。
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用户账户可以在很多情况下使用——比如可以用于console接口、vty线路、VPN用户及远程拨号用户。不再使用的账户应该从系统配置中删除。

还有一种扩展性更好方法可供选择，即认证、授权、审计（AAA）技术。这方面内容会在本书的第二部分进行详细的讨论。








3.2.4 特权级别








Cisco IOS 有 16 个特权级别：0～15。默认情况下，IOS 有以下 3 种预定义的用户级别。

• 特权级别0包含disable、enable、exit、help和logout命令。

• 特权级别1是用户模式
 ，这是Telnet的正常级别，包含所有由Router>提示的用户级别命令。

• 特权级别15是特权模式（也称enable模式）
 ，包含所有由Router#提示的特权级别命令。

所有 Cisco IOS 命令都预先分配给了 0、1 和 15 级。2～14 级可以由用户来定义（自定义）。

可在全局模式下通过命令 privilege {mode} level {level}来更改或设置某一条命令的特权级别。{mode}指路由器上的不同模式，如用户模式或特权模式等。

可在线路模式下通过命令 privilege level {level}来更改该线路的默认安全级别。

例3-1演示了如何创建5级的用户账户“yusuf”并且把很多IOS命令（15级）划分到5级以供该账户使用。

例3-1 配置特权级别
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以上为实现本地认证的示例，如果想进一步细化对设备的控制，可以用AAA技术来实现 TACACS+命令授权（这些内容本书第二部分会进行讨论），而 RADIUS则不支持命令授权。

另外，用命令 show privilege 可以显示当前的特权级别，命令 enable password level 则可以为某个特定的特权级别设置密码。








3.2.5 设备保护 ACL（Infrastructure ACL）








在第 2 章，本书已经对设备保护 ACL 进行了介绍。它可以精确过滤去往某设备地址的流量。这种ACL用于所有由外部发起的连接（比如对等连接和客户连接），它可以精确放行那些去往某个设备的授权流量，同时过滤掉未经授权的流量，这样可以降低设备受到攻击的风险。


注释：
 想要了解更多设备保护ACL的详细内容及配置实例，可以访问：http://www.cisco.com/ en/US/tech /tk648/tk361/technologies_white_paper09186a00801a1a55.shtml。








3.2.6 交换访问方法








有3种方法可以访问设备并对设备进行管理：console接口、vty接口和aux接口。下面将分别这3种方法进行介绍。


3.2.6.1 console接口


console 接口是管理和配置设备时的默认访问方式。这种连接类型通过 TTY 线路 0，以物理的方式连接在设备console接口上。默认情况下，console接口没有配置密码。操作结束后，不应该保留consol接口的登录状态而应该退出登录。因此，建议为console线路上的EXEC会话配置超时时间，这样的话如果用户忘记退出或长时间让会话处于空闲状态，设备就会自动注销空闲的会话。例3-2所示为如何为console线路配置密码，如何将自动强制退出的会话空闲时间设置为 10 分钟。而命令 transport input none 可以阻止用户通过反向 Telnet（Reverse Telnet）来访问TTY线路。

例3-2 配置console接口的密码和空闲时间



[image: ]









3.2.6.2 VTY 接口


Cisco IOS 支持通过多条逻辑 vty 链路连接设备，以此实现对设备的远程交互式访问。Cisco IOS 支持超过 100 条 vty 链路（具体的数量依 IOS 版本和特性集而定）。默认情况下，可以用命令 line vty 0 4 来使用其中的 5 条 vty 链路。与 console 接口相似的是，vty 链路上也没有预配密码。因而，用强壮的密码和访问控制机制来保护这些链路是十分必要的。需要注意的是，尽管在默认情况下vty链路上没有配置密码，但是只有用login命令来放行允许远程访问之后，用户才能通过vty链路访问设备。另外，还可以使用ACL来进一步深化对访问的控制，以此实现只有合法用户才可以访问设备的目的，即仅允许一些特定的IP地址访问设备。

使用vty链路的常见方法有两种，即通过Telnet协议和SSH协议来访问vty链路。


3.2.6.3 使用 Telnet协议访问 VTY


例3-3所示为配置的3个步骤。第一步，允许Telnet访问VTY链路并配置VTY密码。第二步，用访问列表精确匹配允许访问该设备的主机或网络，并应用这个访问列表。第三步，设置exec会话超时时间。

例3-3 使用Telnet和访问列表配置VTY访问
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例3-3中的IP访问列表10的作用是识别可以通过VTY端口连接设备的主机。这些IP地址最好位于内部网络或可信任的网络中，若要允许外部网络的IP地址通过Internet来访问设备则需要格外小心。想了解访问列表的详细内容，可以阅读第 2 章的相关知识。命令transport input telnet 的作用是让管理接口只对 Telnet 协议（TCP 23 端口）打开。有必要的时候，也可以使用命令 transport input all 或自行选择相关协议来放行相应端口的管理流量，这条命令支持的协议有 X.3 PAD、Async over ISDN v120、DEC MOP、TCP/IP Telnet、UNIX rlogin、UDPTN async via UDP及 TCP/IP SSH。


3.2.6.4 使用 SSH协议访问 VTY


Telnet是以管理目的访问设备的最常见协议，但切记这也是最不安全的协议。Telnet协议会话中的一切通信皆以明文的方式发送，因此有很多已知的攻击就是想要捕获Telnet会话并查看捕获会话信息。因此，管理设备还有一种更可靠、更安全的方法，那就是使用SSH（安全外壳）协议来进行访问。

SSH 使用强大的加密算法对会话进行认证和加密，它使用的是 TCP 22端口。SSH 目前有两个版本：SSH v1 和SSH v2。SSH v1 只是明文 Telnet 协议的增强版，并且 SSH v1 协议存在一些基本的缺陷。而 SSH v2 则是 SSH 的修缮和强化版本。

使用SSH协议，再配合上运用TACACS+或RADIUS协议的AAA认证机制，这就是进行安全、可扩展访问的最佳解决方案。例3-4所示为如何用配置命令实现使用SSH协议访问VTY线路（本书第2部分会为读者演示配置AAA的例子）。

例3-4 使用SSH和访问列表配置VTY访问
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命令 transport input ssh 可以规定这台路由器只能用 SSH 协议访问，而使用 Telnet协议发起的一切会话均会被拒绝。


注释：
 使用 SSH 协议需要有 Crypto IOS 系统文件。


3.2.6.5 辅助接口


有些设备带有一个辅助（aux）接口，用户通过调制解调器拨号可以从这个接口连接到这台设备并对设备实施管理。大多数情况下，aux接口应该在line aux 0模式下通过命令no exec来禁用。

唯有当没有任何备用方案和远程接入方式可供选择时，万般无奈之下，才可以考虑用调制解调器连接aux接口来访问设备。因为网络入侵者通过简单的战争拨号（War-dialing）技术 ①
 ，就可以找到一个未受保护的调制解调器。因此，有必要在aux接口上设置认证来实现访问控制。正如前文所述：所有面向设备的连接都必须先进行认证（基于每个用户账户来进行认证），然后才可以访问设备，不管这个认证是在本地设备上实现还是通过TACACS+服务器或RADIUS服务器来实现。

注释：① 战争拨号（War-dialing），也译作轰炸拨打。随着 1983 年经典科幻电影《战争游戏》（War Games）的上映，这种攻击方式开始流行起来。它的原理是拨打某个范围内的电话号码，一旦发现某个号码上连接着未受保护的调制解调器，攻击者就可以利用它拨入该设备或者系统。如果该设备或者系统中恰好又没有设置密码或者密码设置得非常简单，那么，该设备即告攻破。——译者注

为了增加网络的安全性，不妨实施回拨（Callback）特性。关于如何在 aux 接口连接调制解调器，以及如何配置回拨特性，请参看Cisco文档。








3.2.7 Banner消息








Banner是一种信息消息，它可以显示给那些接入设备的用户。Banner是重要的通信工具，它可以对未授权用户的行为给予警告，警告这些用户他们正处于监控之下，而且他们的行为会被日志记录下来。因此Banner消息对于执法工作非常有利。

下面是5种类型的Banner消息。

• 每日消息 banner（MOTD，Message-of-the-day banner）：
 当有一个用户连接到路由器时，MOTD 就会在所有与该路由器相连的终端设备上显示出来。这种 Banner消息会在用户登录的时候显示出来，并且会把消息发送给所有的网络用户。用全局模式下的命令 banner motd 就可以配置 MOTD banner 消息。

• 登录 banner（Login banner）：
 登录banner 会显示给所有与该设备相连的终端用户。这个 banner 消息会在 MOTD banner 出现之后，登录提示符出现之前显示出来。用全局模式下的命令 banner login 就可以配置登录 banner 消息。

• 特权模式 banner（EXEC banner）：
 这种 banner 消息会在用户成功登录上设备之后，根据不同的连接类型显示出来。无论何时用户要进入特权模式，都可以通过配置来显示这种 banner。比如说，当用户向系统发起 Telnet 连接，EXEC banner会在用户输入了用户名和密码以后，在特权模式提示符出现之前显示出来。用全局模式下的命令 banner exec 就可以配置 EXEC banner消息。

• 反向 Telnet banner（Incoming banner）：
 反向 Telnet banner 会显示在所有与反向Telnet链路相连的终端设备上，而反向Telnet会话通常由路由器的网络侧发起。这种反向 Telnet banner 可以用来为用户提供操作指导。用全局模式下的命令 banner incoming 就可以配置 Incoming banner消息。

• SLIP-PPP banner 消息：
 在某些非 Cisco 的 SLIP（串行线路网际协议）和PPP（点到点协议）拨号软件连接中，默认 banner 消息会导致一些连接性方面的问题。SLIP-PPP banner 消息可以实现 Cisco SLIP 和 PPP 与非 Cisco 拨号软件的兼容。用全局模式下的命令 banner slip-ppp 就可以配置 SLIP-PPP banner消息。

登录banner消息的示例如下。
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Banner 可以使用 banner 代符（banner token）来自定义。当在 banner 命令中以$(token)的形式使用代符时，显示的结果是该代符所代参数（如路由器名、域名或IP地址）在当前系统中的配置值。管理员可以使用这些参数来自定义 banner消息，来显示 Cisco IOS 配置文件中的指定变量。但是只有 Cisco IOS 支持的代符才能使用，用户不能自定义新的代符。表 3-1罗列了不同banner命令所支持的代符类型。


表3-1 banner类型支持的代符
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Cisco IOS 软件支持多种服务与协议。而在这些服务和协议中，颇有一部分是在日常操作中用不到的，而这些用不到的协议和服务很容易受到信息采集或网络攻击的影响，因此，有必要确定每台设备所有需要使用的服务，并确保这些服务的配置是正确的（并进行了安全性上的加固）。只有那些需要的服务才在设备上启用，而那些没有用到的服务和协议都应该禁用。限制这些没有用到的协议和服务对于增强网络安全性大有裨益，并且可以让那些已知的和未知的网络缺陷都不会轻易为黑客所利用。

下一部分会讲述一些IOS和其他Cisco设备（如防火墙）上常用的服务与协议。在这些服务中，有一部分可以用来对网络进行管理（如CDP （Cisco发现协议）、SNMP（简单网络管理协议）、NTP（网络时间协议）、HTTP（超文本传输协议））。这些用来管理网络的协议必须配置得非常严格，即只放行那些经过授权的用户。在使用这些服务和协议时必须仔细斟酌，并使用安全的方式对其进行配置。








3.2.8 Cisco IOS快速复原配置（Resilient Configuration）








IOS 12.3(T)引入了一个新的特性 ①
 ，该特性可以一直为路由器的 IOS 系统文件及启动配置文件保存一个安全副本。这样一来，当网络由于攻击或其他灾难而陷入瘫痪时，最不需要担心的就是如何找到有效的IOS系统文件及配置文件副本。在这种情况下，最重要的事往往是用尽可能短的时间让网络恢复正常，也就是说快速恢复网络是当务之急。Cisco IOS 快速复原配置特性让路由器可以始终保有系统文件及配置文件的安全副本，这样也就不必担心这些文件会被人从非易失存储器（如NVRAM和flash）中恶意删除了。而这些安全的文件会用IFS（IOS文件系统）进行保护，用户是无法删除的。这些被保存起来的IOS系统文件和路由器运行配置叫做主启动设置（primary bootset）。

注释：① 也译作弹性配置。resilient 的原意是“回弹”，经常引申为“复原”或“回复”。 ——译者注

在全局配置模式下输入命令 secure boot-image 可以为 IOS 系统文件保留安全的副本，而全局配置模式下的命令 secure boot-config 则可以在非易失存储器上保存一个主启动设置的安全副本。

在IFS的保护下，这些受保护的文件不会列入输入目录中，因此使用dir命令也不就会列出这些受保护的文件。但是在 ROMMON（ROM Monitor）模式下就没有这些限制，这些文件可以被显示出来，也可以用来启动系统。要想查看IOS快速复原配置及主启动设置文件名，可以使用 show secure bootset命令。








3.2.9 Cisco发现协议（CDP）








CDP是Cisco的私有协议，可用于发现（独立于媒体和协议）大多数运行在OSI模型第2层（数据链路层）以上的Cisco设备（路由器、网桥、访问服务器、通信服务器和交换机）。CDP可以显示与其直连的Cisco设备。因此，网管软件和黑客可以利用CDP协议对网络进行勘测，并且检索到相邻Cisco设备的一些重要信息。

默认情况下，CDP在全局中启用，每一个支持CDP的接口都会收发CDP信息。但也有些接口默认禁用CDP协议（如异步接口）。

CDP 可以全局禁用，也可以在选定的接口上禁用。在全局配置模式下输入 no cdp run 就可以在整个设备上禁用CDP协议，如例3-5所示。

例3-5 全局禁用CDP
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同样，也可以在某个特定的接口下禁用 CDP 协议。只要在接口模式下输入 no cdp enable就可以禁用某个接口上的CDP功能了，如例3-6所示。

例3-6 在接口下禁用CDP
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命令 show cdp neighbors [details]可以显示直连 Cisco 设备的信息。








3.2.10 TCP/UDP 低端口服务（Small-Servers）








TCP/UDP 低端口服务用于从网络中的主机去访问一些小型服务 ①
 。TCP 的小型服务有echo、chargen、discard及daytime。UDP的小型服务有echo、chargen和discard。

注释：① 这些小型服务端口号很低，因此也叫做低端口服务，它们都是早期用于UNIX 环境中的服务，目前已经过时。 ——译者注

默认情况下，除了在 Cisco IOS 11.2 及更早的版本以外，这些 TCP 和 UDP 低端口服务都是禁用的。如果启用了这些服务，可以用全局配置模式下的命令 no service tcp-small-servers及 no service udp-small-servers来禁用这些服务。








3.2.11 Finger








Finger 协议可以让用户获得一个当前正在使用某网络设备的全部用户列表。也就是说，通过 Finger协议，远程用户可以查看到和使用 show users [wide]命令一样的输出结果。这些结果包括系统正在运行的进程、线路号、连接名、空闲时间及终端地址。Finger 协议使用的是 TCP 79 端口。对于想要入侵网络的人来说，在侦察网络信息的阶段，这个协议的重要性不言而喻，它可以通过检查网络服务来获取远程主机及网络的信息。和其他低端口服务一样，如果用不着它，就应该把它禁用。

默认情况下，Finger 协议在 IOS 12.1(5)、12.1(5)T 及后续版本中是禁用的（在之前的版本中则默认启用该协议）。如果启用了 Finger 协议，可以用全局配置模式下的命令 no ip finger或 no service finger 来禁用它。








3.2.12 Identd（auth）协议（Identification Protocol）








Identd（auth）协议（Identd）允许任何主机要求路由器对自己进行验证。Identd 可以作为一个网络侦察工具。

默认情况下，Identd协议在所有IOS版本中都是禁用的。如果启用了该协议，可以用全局配置模式下的命令 no ip identd 来禁用它。








3.2.13 DHCP 与 BOOTP 服务








DHCP（动态主机配置协议）的服务器与客户端功能都集成在了 Cisco IOS 中。DHCP 协议基于 BOOTP 协议，它们共享 UDP 服务器 67 端口（根据 RFC 951、RFC 1534 和 RFC 2131）。如果禁用了 BOOTP 服务器和 DHCP 服务器，那么所有 UDP 67 端口的入站数据包都会被丢弃，同时设备会发送 ICMP 端口不可达（ICMP port-unreachable）消息作为应答。

在全局配置模式下输入命令no ip bootp server和no service dhcp可以分别禁用这两个协议。








3.2.14 简单文件传输（TFTP）协议








Cisco路由器，或路由器上的存储设备可以充当TFTP服务器。系统会把ROM中系统文件的副本或flash中的某一个系统文件发送给所有请求读取该文件的客户端。而客户端会通过把所请求文件的文件名加入到 TFTP Read Request 数据包中，并把这个数据包发送给系统来请求读取这个文件。这个服务必须禁用，以防有人未经授权就读取并修改flash中的文件。

默认情况下，TFTP服务器服务在所有IOS版本中都是禁用的。如果启用了该协议，可以用全局配置模式下的命令 no tftp-server flash:[filename]来禁用它。








3.2.15 文件传输（FTP）协议








同样，Cisco路由器也可以充当FTP服务器。FTP服务用于在路由器和其他设备之间传输文件。比如，系统文件、备份配置（backup configuration）和系统日志文件都可以用FTP在某个设备和路由器之间相互传输。这个服务必须禁用以防止有人未经授权就读取并修改flash中的文件。

默认情况下，FTP服务器服务在所有IOS版本中都是禁用的。如果启用了该协议，可以用全局配置模式下的命令 no ftp-server enable 来禁用它。








3.2.16 自动加载设备配置








Cisco IOS 支持设备直接从网络中的服务器上自动加载设备配置。虽然有很多方法都可以实现这个功能，但这个功能不宜使用，因为配置文件在从服务器传输到设备的过程中是以明文的方式传递的，所以配置文件在传递过程中难保不会被人在未经过授权的情况下进行查看。例3-7所示为如何禁用从服务器上自动加载配置文件的功能。

例3-7 禁用自动加载设备配置特性
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3.2.17 PAD








PAD 服务用于启用全部数据包拆分/组合（packet assembler/disassembler）命令，及启用PAD设备与访问服务器之间的连接。默认情况下，所有的PAD命令及相关连接都是启用的。

要禁用 PAD，可以在全局配置模式下输入 no service pad命令。








3.2.18 IP源路由








Cisco IOS 软件会检查每个数据包 IP 头部的可选项，而且也支持 IP 头部的可选项，这些可选项包括严格源路由（Strict Source Route）、松散源路由（Loose Source Route）、记录路由（Record Route）和时间戳（Time Stamp），这些都是由 RFC 791 定义的。如果发现某个数据包启用了这些可选项之一，IOS会根据RFC标准采取相应的动作。如果发现某个数据包有一个无效的可选项字段，IOS 就会向数据包的源地址发送一个 ICMP 参数问题（ICMP Parameter Problem）消息，然后再把这个数据包丢弃。

IP协议允许源IP主机指定一条路由来穿越IP网络，这种方式被称为源路由。源路由通过IP头部的一个可选项来指定。源路由允许（或者说需要）数据包的源通过消息来提供路由信息，当这个消息穿越网络的时候，这些信息就会影响它自己的选路。当指定了源路由之后， IOS 就会根据消息中这个指定的源路由来发送数据包。这个特性可以强制数据包遵循一个特定的路径穿越网络，而不按照路由表中的路由信息来选择传输路径。

IP 源路由可以被黑客利用，来获取非法的路径，让原本使用某条路径的数据包经过重路由使用另一条路径来对同样的目的进行访问。为了防止这种攻击及其他形式的欺骗攻击，所有的设备都应该关闭IP源路由特性。各类欺骗攻击及攻击缓解技术会在第7章进行介绍。

根据RFC 1812“IPv4路由器规定”，路由器必须对IP头部的源路由可选项字段提供支持，在没有明确禁用这个特性的情况下，路由器必须按照源路由的规定转发数据包。鉴于此，在所有IOS版本中，IP源路由功能都是默认启用的。可以在全局配置模式下输入no ip source-route来禁用IP头部的源路由可选项。








3.2.19 代理ARP








代理ARP是指某个设备，特别是路由器，代替其他主机来响应入站的ARP请求。

通过“伪装”身份，路由器负责把数据包路由给“真实的”目的地址。Cisco 设备上的所有接口都会接受并响应代理ARP请求。

代理 ARP 是在 RFC 1027 中定义的。默认情况下，所有接口上均启用代理 ARP。

在接口模式下输入 no ip proxy-arp 可以在某个接口上禁用代理 ARP 功能。

是否应该使用代理ARP功能是一个错综复杂的问题，这个问题超出了本书探讨的范围。因此，在这个问题上有兴趣的读者不妨自己进行探索。


注释：
 想要了解更多代理ARP的详细内容，可以访问以下链接：http://www.cisco.com/en/U S/tec h/tk648/tk361/technologies_tech_note09186a0080094adb.shtml。








3.2.20 无故 ARP（Gratuitous ARP）








无故ARP（gARP）是设备主动提供的ARP广播，广播中包含了客户端主机的IP地址及路由器的MAC地址。当客户端通过PPP进行协商和建立连接时，Cisco设备就会发送gARP消息。即使客户端从本地地址池中收到了地址，这个消息依然会发送出去。

无故ARP默认情况下在所有接口上都启用。可以在全局配置模式下输入no ip gratuitous-arps来禁用gARP。








3.2.21 IP定向广播








默认情况下，在 Cisco IOS 12.3(T)及后续版本中，IP 定向广播在所有接口下都是禁用的。在此之前的 IOS 版本中，需要在接口模式下输入命令 no ip directed-broadcast 来使该接口转发广播数据包。当一个接口下使用了 no ip directed-broadcast 这条命令以后，所有定向广播数据包都会在这个接口被丢弃。








3.2.22 IP掩码应答（IP Mask Reply）








IP掩码应答服务是对ICMP掩码请求的响应，它会向发出请求的网络发送一个带有掩码信息的ICMP掩码应答消息。黑客可以使用这项技术来了解网络的信息。

默认情况下，IP 掩码应答在所有 IOS 版本中都是禁用的。在接口模式下输入命令 ip mask-reply可以让这个接口启用这个服务。

如果已经启用了该服务，也可以在接口模式下输入命令 no ip mask-reply 在相应接口上禁用此服务。








3.2.23 IP重定向








当设备接收到一个数据包，转发时却发现这个数据包的出站接口和它的入站接口相同，那么设备就会发送一个ICMP重定向消息向主机通告一个新的网关，让主机把后续去往同一目的地址的数据包都发送给新的网关。在早期的IOS版本中，如果在接口上配置了HSRP（热备份路由器协议），那么ICMP 重定向消息就会在该接口默认禁用。在 Cisco IOS 12.1(3)T 及后续版本中，如果配置了HSRP协议，那么默认启用ICMP重定向消息。

在接口模式下输入命令 no ip redirect可以在相应接口上禁用此服务。建议不要在不信任接口上配置IP重定向服务，因为这个服务可以被黑客所利用，来了解网络中的信息。








3.2.24 ICMP 不可达








如果IOS设备收到了一个以自己为目的的非广播数据包，并且发现这个数据包使用了一个它无法识别的协议，那么这台设备就会向数据包的源地址发送一个ICMP不可达消息。除此之外，设备还可以用ICMP不可达消息向主机通告自己无法将数据包转发给目的地址，因为这个设备上没有到目的地址的路由。

有这样一种常见的攻击方式：黑客向设备发送伪造的数据包，这些数据包的源IP地址各不相同而且都是随机的，同时该设备的路由表中没有通往该数据包目的地址的路由。于是，设备在收到这个数据包之后，会向那些伪造的源IP地址发送ICMP不可达消息。在很多情况下，由于设备向那些无效的IP地址发送大量的响应包，它的性能会出现下降。为了阻止这种事情及很多同类攻击的发生，可以在接口下禁用ICMP不可达消息，如例3-8所示。

例3-8 配置ICMP不可达
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注意：
 在一些配置中，比如在某些类型的隧道结构中，需要使用 ip unreachables命令来启用这个功能。如果设备必须使用ICMP不可达特性，也可以采取一些手段来缓解网络性能的下降，比如通过限制速率来限制反馈数据包的个数，这可以通过在全局模式下使用命令ip icmp rate-limit [milliseconds]来实现。在 Cisco IOS 12.0 及其后续版本中，系统默认的速率限制为每秒2个数据包。








3.2.25 HTTP








Cisco IOS 支持管理员通过 HTTP 来管理设备，即 Cisco IOS 中集成的 Web 服务器支持管理员通过Web浏览器来对设备进行网络管理，但如果不需要用HTTP协议来管理设备的话，强烈建议管理员禁用该特性。

可以在全局配置模式下使用命令 ip http server来启用 HTTP 服务器功能。另外，在 Cisco IOS 12.2(15)T 及后续版本中，加入了 HTTPS（安全 HTTP）服务器特性，因此也可以在全局配置模式下使用命令 ip http secure-server 来启用HTTPS 服务器功能。标准 HTTP 服务器和HTTPS 服务器可以在一个设备上同时启用。为了提高网络的安全性，强烈建议管理员使用HTTPS 服务器功能，并用命令 no ip http server来禁用标准 HTTP 服务器功能。这样可以确保这些需要保护的数据无法被标准的 HTTP 连接所访问。命令 show ip http server可以用来查看HTTP服务器的一些具体的数据信息。

默认情况下，标准的 HTTP 服务器使用 TCP 80 端口，而 HTTPS 使用 TCP 443 端口。这些端口号也可以通过命令ip http port {port}和命令ip http secure-port {port}来由用户自行定义，但自定义端口的数值必须大于1024。

为了进一步提高网络的安全性，当用户连接HTTP服务器的时候，可以用认证机制来对用户进行认证，并且用访问列表来确保只有授权的用户可以访问设备。命令 ip http access-class {access-list-number}可以定义是放行还是拒绝特定 IP 地址和网络的访问行为。命令 ip http authentication支持通过 AAA、enable、local 和 tacacs 的方式对用户进行认证。

如果不需要使用 HTTP 和 HTTPS 服务，可以在全局配置模式下用命令 no ip http server和 no ip http secure-http来分别禁用这些服务。








3.2.26 网络时间协议（NTP）








时间服务的中心是系统时钟。每个系统一启动，系统时钟就会同步当前的日期和时间。系统时钟基于内部的 UTC 来同步时间，也就是格林尼治标准时间（GMT，Greenwich Mean Time）。本地时区和夏令时必须根据所在位置的时区来正确地进行配置。


注释：
 在诸如7500和12000系列的高端路由器上，系统会根据内部时钟来同步时间，因此时间不会因为重启而丢失。

NTP用来同步设备时钟的时间。NTP网络通常会从一个权威的时间源来获取时间，比如时间服务器上的电台时钟和原子钟。

NTP 对系统日志和与网络排错有关的行为具有重要的作用，它使用 UDP 123 作为源和目的端口，可以通过使用 MD5 算法的认证机制来进行保护。在 Cisco IOS 中，可以在全局配置模式下使用命令ntp来执行所有与NTP协议相关的设置。








3.2.27 简单网络管理协议（SNMP）








SNMP是一个应用广泛的管理协议，它定义了一系列标准，能够和IETF（互联网工程任务组）定义的TCP/IP网络中的设备进行通信。SNMP提供了一个用来监测网络、管理配置文件、搜集数据和检测网络行为的工具。它是一个应用层的协议，可以帮助网络设备之间交换管理信息。SNMP 使用 UDP 161 和162 端口。

和其他网络管理协议一样，SNMP面临着各类网络攻击的威胁。有很多SNMP的配置指南，但如果网络中不需要使用SNMP协议，就应该在所有设备上禁用这个协议。








3.2.28 Auto-Secure特性








在前面的章节中我们已经讨论过，Cisco 设备可以支持很多服务，因此要想识别每一个网络协议，并且对网络安全级别进行监控和维护是非常困难的。为了完成这个任务，Cisco IOS引入了一个单一的CLI命令：Auto-Secure，它可以提供以下功能。

• 禁用那些常被黑客用来执行网络攻击的服务。

• 在网络被攻击时，启用可以帮助防御网络的IP服务和特性。

这个特性简化并加固了路由器的安全配置。Auto-Secure对于那些缺乏安全操作知识的人来说是一个非常有用的特性，因为这个特性可以让他们无须彻底了解 Cisco IOS 安全特性就能够迅速保护自己的网络。

在 Cisco IOS 12.3(1)及其后续版本中都可以使用 Auto-Secure 特性。特权模式下的命令auto secure可以保护路由器的管理和转发平台。当执行这个命令时，会出现一个互动式的用户向导，如果使用了关键字no-interact，就不会出现这个互动式的向导了。

命令 show auto secure config 可以显示在配置 Auto-Secure 过程中添加的配置命令。


注释：
 想要了解更多 Auto-Secure 特性的详细内容，可以访问以下链接： http://www.cisco.com/en/US/products/sw/iosswrel/ps5187/products_feature_guide09186a008017d101.html。


注意：
 在 Cisco IOS 12.3(8)T 之前的版本中，不能使用 Auto-Secure 回退（rollback）特性。只有在 Cisco IOS 12.3(8)T 及其后续版本中，才可以使用回退特性。当 Auto-Secure 的配置失效时，回退特性用于让路由器恢复到它之前配置的Auto-Secure状态。










3.3 保护安全设备的管理访问








本节讨论各类安全设备的系统管理安全特性，如 Cisco PIX 500 系列、ASA 5500 系列自适应安全设备以及 IPS 4200 系列网络传感器。






3.3.1 PIX 500 与 ASA 5500 系列安全设备——设备访问安全








这一部分将对如何使用 AAA 验证机制及如何保护 Cisco PIX 500 系列和 ASA 5500 系列自适应安全设备的系统管理流量进行探讨。


3.3.1.1 使用 Telnet访问


Cisco PIX 500 系列及 ASA 5500 系列自适应安全设备允许以管理设备为目的的 Telnet 连接。出于安全性方面的考虑，用户不能Telnet安全级别最低的接口，除非在Telnet连接用IPsec隧道进行了封装。每个虚拟防火墙支持最大5路并发Telnet连接，在所有虚拟防火墙上最多支持100个并发Telnet连接。如例3-9所示，为使Telnet连接可以访问安全设备，需要指定哪些主机的IP地址可以向安全设备发起Telnet管理连接。全局配置模式下的telnet命令可以定义允许哪些IP地址的主机Telnet这台设备，及这些主机位于安全设备的哪个接口上。

例3-9 为PIX配置Telnet访问
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3.3.1.2 使用 SSH访问


一般说来，Telnet是最常用的设备管理协议，但是也是最不安全的协议，因为Telnet协议会话中的一切通信皆以明文的方式发送。管理设备更安全的方法是使用SSH协议。安全设备支持管理员通过 SSH 协议对其进行管理访问。安全设备支持由 SSH v1和 SSH v2 提供的远程安全访问功能，支持用DES和3DES对管理访问进行加密。要配置SSH需要先生成RSA密钥对，然后再在全局配置模式下用命令ssh来指定允许对设备进行管理的IP地址/网络。另外，配置SSH还有一些其他的步骤，比如配置域名并把已经生成的RSA密钥对创建出来。

强烈推荐读者使用SSH协议并配合上运用TACACS+或RADIUS协议的AAA认证机制，以此控制设备管理访问，这是目前最安全可靠的设备管理访问控制方案（本书第8章会为对AAA认证进行讨论）。


3.3.1.3 使用 HTTPS访问 ADSM


Cisco自适应安全设备管理器（ADSM）采用直观的、简便的、基于Web的管理界面来对 Cisco PIX 500 系列及 ASA 5500 系列自适应安全设备进行安全的管理和监控。ADSM 将在本书的第24章进行介绍。

要使用 ADSM，HTTPS 服务器需要启用 SSL 协议到安全设备之间的连接。使用 setup命令之后，会有一个向导指引管理员按部就班地完成这些操作，这些操作也可以手动配置完成。例3-10所示为如何启用HTTPS服务器功能，以及如何允许在网络10.1.1.0/24中的主机通过内部接口来访问ADSM。

例3-10 为ASDM配置HTTPS访问
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每个虚拟防火墙支持最多5个并发的ADSM实例，所有的虚拟防火墙共支持最多32个并发ADSM实例。


注释：
 安全虚拟防火墙会在第6章详细介绍。


3.3.1.4 使用本地和 AAA数据库进行认证与授权


安全设备支持通过AAA服务器和设备的本地数据库来实现认证、授权和计费（AAA）功能。AAA功能可以对设备进行额外的保护，具有优秀的扩展性并且可以更好地实现用户访问控制功能。

在对管理安全设备实施访问控制的方面，可以通过 TACACS+、Radius 和本地数据库实现 AAA 功能。需要注意的是本地数据库不支持计费功能，Radius 不支持授权功能。这倒不是设备不支持这些功能，而是协议自身存在局限性。

AAA技术会在本书的第2部分进行深入的讨论。








3.3.2 IPS 4200系列传感器（前身为IDS 4200）








IPS可以用以下两种方式管理。

Console访问：IPS传感器操作系统提供了命令行界面的操作方式，这是一个功能完善的CLI 界面，和 Cisco IOS 非常类似。尽管使用这个 CLI 界面就可以完成绝大多数的操作和管理工作，但是还有一个更直观、更易上手的Web图形化界面可以用来管理设备。

应用HTTP或HTTPS的基于Web的GUI界面：在通过console接口初始化传感器之后，管理员可以使用一个基于Web的图形化界面来对设备进行配置、管理和检测，而HTTPS协议在默认情况下是启用的。

使用setup 命令可以激活一个用户向导，这个向导会指导用户按部就班地完成基本的初始化配置工作。setup 命令支持用户对设备进行如下的基本设置：主机名、IP 接口、Telnet服务器、Web服务器端口、ACL、时间设置以及启用和分配接口。在初始化传感器之后，设备就可以使用IDM、VMS或Cisco入侵防御系统设备管理器来和网络通信了。使用命令show configuration 或 more current-config可以查看传感器的设置。关于 Cisco IPS 传感器的内容将在本书的第20章进行具体的介绍。


3.3.2.1 IPS设备管理器（IDM）


IDM 是一个基于 Web 的 Java 应用程序，可以用来对传感器进行配置和管理。IDM 的Web 服务器集成在设备上，可以通过常见的 Web 浏览器来访问设备，如 Internet Explorer、Netscape或Mozilla。IDM适用于管理小型网络，比如网络中有3～5个传感器的情况。对于部署大型网络，则应使用Cisco安全管理器。IDM和Cisco安全管理器都将在本书的第24章进行介绍。


3.3.2.2 使用 HTTP/HTTPS 访问


默认情况下，传感器有一个内置的Web服务器，该服务器通过HTTPS协议，即标准的TCP 443 端口来使用 TLS（安全传输层）协议和 SSL（安全套接字层）协议。

SSL协议会对客户端Web浏览器和传感器之间的通信流量进行加密。如果需要的话，也可以禁用TLS/SSL协议，并用标准的HTTP协议取而代之，但是不推荐采用这种方法，因为这样无法确保通信的安全性。Web服务器的端口也可以根据需要进行修改。


注释：
 如果把Web服务从使用HTTPS协议改为了HTTP协议，或者修改了Web服务器的端口号，那么想要连接IDM的时候，必须要在浏览器的URL地址中指定修改后的端口，格式如下。

https://senor_ip_address:port 或 http://sensor_ip_address:port（如 https://10.1.1.254:8080 或http://10.1.1.254:8080）。


3.3.2.3 使用 Telnet和 SSH 访问


本书已经在前文中提到过，使用Telnet协议不是一种安全可靠的访问方式，因此该协议在默认情况下被传感器禁用，而更加安全的SSH协议则在默认情况下启用。如果有需要的话，可以在网络设置的服务主机模式下使用命令 telnet-option enable 来启用Telnet 协议，也可以在setup命令激活的用户向导中启用Telnet协议。


3.3.2.4 访问控制列表


为确保只有授权的流量才能通过HTTP、HTTPS、FTP、Telnet、SSH或SCP访问设备，传感器可以使用ACL来实现访问控制。如果使用ACL，就需要配置一个授权访问设备的IP地址/网络列表，而唯有列表中的地址才能登录到设备上（比如，需要通过Telnet/SSH访问传感器或者需要通过IDM管理传感器的主机或工作站，它们的地址就需要加入到列表中）。默认情况下，A类地址10.0.0.0/8是可以访问的。当一个地址不在访问列表中的主机想要登录传感器设备时，传感器会自动丢弃这台设备发起的连接。

在服务主机（service host）模式下，网络设置
 （network-settings）子模式中，可以使用命令 access-list [ip_address/netmask]来配置允许访问这台传感器的主机和网络地址。


3.3.2.5 用户账户


用户账户可以在传感器本地进行管理，因为传感器设备不支持 AAA 服务器。每个用户与一个角色相关联，这个角色规定了用户可以执行的和不能执行的操作行为。有以下4种基本的用户角色。

• （管理员）Administrator：
 最高级别的权限，可以不受限制地对信息进行浏览和执行操作。

• （操作员）Operator：
 次高级别的权限，可以查看所有信息，但是有一些操作不能执行。

• （观察员）Viewer：
 最低级别的权限，可以查看配置和事件信息，但是无法修改用户密码之外的任何配置数据。

• （服务）Service：
 这是一个特殊的用户角色，它允许用户绕过传感器CLI直接登录到 Bash Shell。建立 Service 账户的主要目的是为了进行技术支持和排错（Service 账户不能执行配置操作）。每个传感器设备上仅能配置一个Service用户。Service用户也不能登录到IDM上。


注意：
 在没有 Cisco TAC或 Cisco 工程研发部门的直接监管下，不支持通过 service账户进行用户访问。










3.4 设备安全的自查列表








安全自查列表是一个重要的文档，它总结了各类安全部署的部署准则和操作指南。设备安全自查列表可以视作是设备管理与安全部署的模板。以下的自查列表可以作为对设备安全配置的简要总结和工作方针。

• 定期撰写、批准、发布并检查设备的安全策略。

• 确保把设备安置在了安全的场所（房间、建筑物、区域）——即确保物理安全。

• 确保密码是安全的，不会被轻易地猜到或获得。

• 对密码进行加密，确保在查看设备配置文件时无法看到密码。

• 各类设备访问方式，如console接口、VTY、AUX接口都要用ACL和认证机制进行安全保护。

• 要选用可靠的设备访问方式，比如用SSH结合AAA认证。

• 要禁用不需要的服务和协议。

• 要禁用或关闭没有用到的接口。

• 要对正在使用的网络服务和协议采用加固的配置（比如HTTP和SNMP）。

• 把握并拟定网络需求，用ACL限制传输流量。

• 考虑使用的访问控制列表来实现反欺骗、保护设备和阻塞预留地址及私有地址的功能。

• 运用认证机制以确保路由协议的健全。

• 适当地启用日志服务，要用正确的时间记录日志。

• 用NTP确保设备的时间设置的准确性。








3.5 总结








本章强调了管理访问安全及设备自身安全的重要性。倘若没有安全策略，实施网络安全就是无源之水；同样的道理，倘若没有设备安全策略，加固设备也就是无本之木。本章从设备安全的概述谈起，涉及了设备安全的关键因素，如访问方式、访问控制、加固设备和识别不需要的服务。接着，本章讨论了各类安全设备的管理特性，如Cisco PIX 500系列和ASA 5500系列自适应安全设备、VPN 3000 集中器和 IPS 4200 系列网络传感器。在本章末尾，用设备安全的自查列表对本章进行了总结。








3.6 参考








http://www.nsa.gov/snac/。

http://www.ntp.org/ntpfaq/NTP-s-def.htm。

http://www.cisco.com/en/US/tech/tk648/tk361/technologies_tech_note09186a0080120f48.shtml。

http://www.cisco.com/en/US/products/ps6350/products_configuration_guide_chapter09186a008044036d.html。

http://www.cisco.com/en/US/products/ps6350/products_configuration_guide_chapter09186a0 08030c799.html。

http://www.cisco.com/en/US/tech/tk869/tk769/technologies_white_paper09186a0080117070.shtml。

http://www.cisco.com/en/US/products/sw/iosswrel/ps5207/products_feature_guide09186a008022a7ce.html。










第4章 交换机安全特性








本章介绍的内容为二层网络安全的基础知识及交换机用来抵御安全威胁的各类特性。这些威胁源自于OSI模型第2层—数据链路层的诸多缺陷。当数据流穿越网络时，交换机会主宰流量的转发。因此，为了打造功能丰富、性能优良、设计完善的网络，人们把目光集中在了交换机的安全特性上。本章将着眼于Cisco Catalyst交换机的安全特性，看一看如何用它们来降低数据链路层的风险。为了帮助读者深入了解Cisco交换机安全特性的配置方法，本章还会给出一些配置的准则与建议。

在本章的结尾，我们会总结一些运用二层安全技术时的最佳做法。






4.1 保护二层网络








随着过去几年IP网络的快速发展，高端交换机以其可靠、高效、安全等优越性在网络中占据了重要地位。Cisco Catalyst交换机则在交换机市场上扮演了领跑者的角色。

在网络设备之间进行数据传输时，数据链路层（OSI模型第2层）承上启下，居功至伟。但从安全性上考虑，第2层则面临着严峻的考验。然而，网络安全符合短板效应，也就是说网络中最薄弱的环节决定了网络整体的安全性，而数据链路层也是网络整体的一部分。如果第2层不能得到有效的保护，那么即使在上层（第3层及其以上各层）实施最好的安全策略也无济于事。考虑到这些问题，Cisco 交换机提供了广泛的二层安全特性，这些特性既可以用来保护网络中的数据，也可以保护设备自身。

了解网络中所存在的威胁至关重要，作好应对这些威胁的准备刻不容缓。因此，加固数据链路层就势在必行。

Cisco长期致力于提高网络的安全性，增强二层安全特性也属于其中的一个环节。在接下来的内容中，本章将着重介绍 Cisco Catalyst 交换机的二层安全特性。


注释：
 本章所引示例仅以 Cisco IOS 操作系统的配置方法为准（也称作本地模式）， Catalyst操作系统（即CatOS）的示例不在引述范围之列。








4.2 端口级流量控制








基于端口的流量控制特性可以提供端口 ①
 级别的保护。而Catalyst交换机可以提供的相关特性有风暴控制（Storm Control）、端口隔离（Protected Ports）、私有虚拟局域网（PVLAN）、端口阻塞（Port Blocking）和端口安全（Port Security）等。

注释：① 前几章所述的“端口（port）”指为不同进程分配的逻辑地址，而本章中所涉及的“端口（port）”指交换机的第2层物理接口，虽英汉说法一致，含义却不相同。在本章中，作者经常把端口（port）和接口（interface）作为同义词替换使用，甚至交替出现在同一段中指代相同的专有名词（如信任接口、信任端口），而并未刻意地进行区分。——译者注






4.2.1 风暴控制（Storm Control）








当恶意数据包在本地局域网内泛洪，产生超过网络承载能力的多余流量并影响了网络性能，就叫做发生了一次局域网风暴。网络风暴产生的原因不胜枚举，比如网络协议栈的错误应用、设备的不当配置等，这些问题都可以引发网络风暴。

而风暴控制特性则可以让物理接口的广播、组播和单播流量无法对正常的网络流量形成干扰。

风暴控制特性（也称流量抑制特性）会不断地监控端口的入站流量，最高的频率为每秒进行一次监控，然后再把所获得的数据与配置在设备上的风暴抑制级别进行对比。可以根据以下两种方式来衡量相应流量是否需要进行抑制。

• 传输流量占端口可用总带宽的百分比，可以单独对广播、组播和单播流量进行监控。

• 接口接收广播、组播和单播数据包的流量速率，即该接口每秒收到了多少数据包。

不管使用哪种方式，只要监控所得的数值超过了设定的门限值，端口就会被阻塞，所有的后续流量都要被过滤掉。而且只要端口处于阻塞状态，它就会不断地丢弃数据包，直到流量速率降低到设定的门限值之下。那时候，端口会恢复到正常状态，流量也重新得以转发。

在全局配置模式下键入命令 storm-control {broadcast | multicast | unicast} 就可以启用风暴控制特性，该特性默认禁用。

使用命令 storm-control action {shutdown | trap}可以指定发现风暴后的行为。默认情况下，流量会被抑制。

如果要查看接口上配置的风暴抑制级别，可以使用命令 show storm-control [interface] [broadcast | multicast | unicast]。








4.2.2 端口隔离（Protected Port/PVLAN Edge）








不同的网络环境需求各不相同，有时候，人们希望处于同一个本地局域网中的主机不能交互数据，也就是隔离主机之间的通信。

端口隔离（Protected Port）特性可以建立一道如防火墙般的屏障来隔离通信。在交换机隔离端口之间传输的一切广播、组播和单播流量都会被过滤。请注意，端口隔离特性只具有本地意义，换句话说，此特性不能在为位于两台不同交换机的两个接口上起到这种隔离效果。如果想要在多台交换机上实现隔离功能，请参照交换机的PVLAN特性（本章随后会对这种特性进行深入探讨）。

端口隔离特性如下。

• 交换机不能为隔离端口之间转发流量（无论是广播、组播还是单播），它们之间的数据转发必须通过三层设备以路由的方式来完成。

• 像路由更新这样的管理流量不在隔离的范畴之列，这类流量可以直接在隔离端口间通过交换机转发。

• 隔离端口和未隔离端口之间的流量以默认形式正常转发。

在默认情况下，没有端口会被隔离。启用、查看端口隔离特性的方法，请参考例4-1。

例4-1 配置端口隔离特性
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4.3 私有VLAN（PVLAN）








上文的端口隔离（Protected Ports）特性部分已经引出了交换机的PVLAN特性，这个特性可以提供端口级别的安全功能，它可以阻止同一个 VLAN 内端口间的相互通信，不管这些端口是否位于同一台交换机上。也就是说，所有处于同一个PVLAN中的端口都可以被相互隔离。

PVLAN 中的端口只能和某个指定的路由器接口进行通信，而绝大多数情况下，人们会在这里指定默认网关的IP地址来和PVLAN中的端口通信。PVLAN可以和普通VLAN在同一台交换机中共存。PVLAN 特性可以分离二层的流量，因此它会把广播数据包变成一个类似于非广播多路访问（NBMA）的数据包。PVLAN 特性不仅可以阻隔终端系统间的通信，还可以减少网络中子网和VLAN的数量，尽管在单一的网络中，划分子网依旧是当前最行之有效的管理方法。PVLAN之所以可以减少子网数量，是因为使用了PVLAN的网络就没有必要额外添加其他的子网或者VLAN了。


注释：
 并非所有Cisco交换机都支持PVLAN特性，支持该特性的平台请参照表4-1。

下面介绍PVLAN的几种端口类型，以下内容请结合图4-1a进行理解。

• 杂合端口（Promiscuous Port）：
 杂合端口可以和这个 PVLAN 中的所有端口通信，包括孤立端口（Isolated Port）和团体端口（Community Port）。杂合端口用来为团体VLAN 及孤立 VLAN ①
 中的端口转发流量。杂合端口通过访问控制列表来判断哪些VLAN之间的流量可以通过自己。每个单独的PVLAN结构中只能配置一个杂合端口，它为所有该 PVLAN 中的团体 VLAN 或孤立 VLAN 之间转发数据流量。

注释：① 团体VLAN与孤立VLAN作者会在下文进行介绍，至于团体端口和孤立端口，读者可认为分别是团体VLAN和孤立VLAN下的端口。——译者注

• 孤立端口：
 孤立端口只能与同一个PVLAN中的杂合端口进行通信，同其他所有端口的通信一概被隔离。换言之，从孤立端口来的流量只能去往杂合端口。

• 团体端口：
 顾名思义，所有团体端口都处于同一个团体（Community）中，这些端口相互之间可以通信，它们也都可以和杂合端口进行通信。但是在同一个PVLAN下，它们不能和其他团体VLAN中的团体端口进行通信，也无法和孤立端口进行通信。

孤立端口和团体端口的流量可以通过trunk在交换机中流入流出，因为trunk支持孤立端口、团体端口和杂合端口的流量在其中进行传递。现在，我们需要把PVLAN的端口关联进几个VLAN中，这几个VLAN组成了一个独立的VLAN集，它们共同搭建了PVLAN的整体结构。PVLAN结构中用到了以下3种VLAN类型。

• 主 VLAN（Primary VLAN）：
 承载了从杂合端口去往孤立端口和团体端口的流量，也承载了同一个主VLAN中不同杂合端口之间的流量 ①
 。

注释：① 本句提到同一主VLAN下可有多个杂合端口，这似乎与前文的“每个单独的PVLAN结构中只能配置一个杂合端口”相矛盾。根据经验，一个主 VLAN 下的确可以有多个杂合端口。这里译者的理解是：每个杂合端口可以关联一组辅助VLAN（下文有介绍）。而每一个由杂合端口及与其相关联的多个辅助VLAN之和即为前文作者所提之“单独的PVLAN结构”。因此，主 VLAN 下可拥有多个杂合端口，每一个都可以拥有一个以这个杂合端口为核心的 VLAN 集，也就是多个“单独的PVLAN结构”。仅供参考。——译者注

• 孤立 VLAN（Isolated VLAN）：
 承载了从孤立端口去往杂合端口的流量。孤立 VLAN中的端口不能和同一个PVLAN中的任何端口进行二层通信。想要同其他端口通信，就必须穿越杂合端口。

• 团体 VLAN（Community VLAN）：
 承载同一团体 VLAN 中不同团体端口间的流量，也承载了从这些团体端口去往杂合端口的流量。团体VLAN中的端口可以相互进行二层通信（必须处于同一个团体VLAN中），但无法同其他团体VLAN及孤立VLAN中的端口进行通信。想要实现上述通信，还是要穿越杂合端口。一个PVLAN中可以配置多个团体VLAN。

图4-1a描绘了PVLAN的基本构成和不同类型的PVLAN端口。



[image: 图4-1a PVLAN的基本构成]




图4-1a PVLAN的基本构成



孤立 VLAN 和团体 VLAN 亦合称为辅助 VLAN（Secondary VLAN）。PVLAN 可以通过trunk的方式把主VLAN、孤立VLAN和团体VLAN扩展到其他支持PVLAN的设备中去。

一言以蔽之，私有VLAN由3部分组成：私有VLAN自身、辅助VLAN（包括孤立VLAN和团体VLAN）以及杂合端口。

图4-1b对PVLAN的构成，以及PVLAN各端口之间的流量策略进行了总结。



[image: 图4-1b PVLAN数据流策略]




图4-1b PVLAN数据流策略



表4-1列举了支持PVLAN的Cisco交换机及相应的软件版本。


表4-1 Catalyst交换机上支持的VLAN
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续表
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4.3.1 配置PVLAN









注释：
 启用PVLAN之前，要记得先把交换机配置成VTP透明模式。PVLAN只能在单独的交换机上进行配置，其他交换机不得参与其中。

配置PVLAN特性，应遵循以下步骤。

步骤1 分别建立主 PVLAN 和辅助 PVLAN。例如，将 VLAN 101 配置成主 VLAN，将 VLAN 201 和202 配置成团体 VLAN，而将 VLAN 301 配置成孤立 VLAN。

Hostname(config)# vlan 101

Hostname(config-vlan)# private-vlan primary

Hostname(config)# vlan 201

Hostname(config-vlan)# private-vlan community

Hostname(config)# vlan 202

Hostname(config-vlan)# private-vlan community

Hostname(config)# vlan 301

Hostname(config-vlan)# private-vlan isolated

步骤2 把辅助 VLAN 关联进主 VLAN 中。例如，将团体 VLAN（即 VLAN 201 和 202）以及孤立 VLAN（即 VLAN 301）这3 个 VLAN 与主 VLAN（也就是 VLAN 101）进行关联。

Hostname(config)# vlan 101

Hostname(config-vlan)# private-vlan association 201-202,301

Hostname(config-vlan)# exit

步骤3 把辅助 VLAN 映射进 SVI（Switched Virtual Interface）接口。该SVI 接口是主VLAN的三层VLAN接口，它的作用是为PVLAN的入站流量进行三层交换。

例如，允许始发于辅助 VLAN（VLAN 201、202 和 301）的入站流量进入 VLAN 101 的SVI接口。

Hostname(config)# interface vlan 101

Hostname(config-if)# private-vlan mapping add 201-202,301

步骤4 把二层端口配置成孤立端口或者团体端口 ①
 ，然后把它分别和主VLAN以及选定的辅助VLAN进行关联。

注释：① 隶属于辅助 VLAN 的端口，叫做主机端口（Host Port）。主机端口分别与主 VLAN 和孤立VLAN 关联，则具有了孤立VLAN的属性，也就是上文中的孤立端口，若与主VLAN和团体VLAN关联，则具有了团体VLAN的属性，也就是上文中的团体端口。因此，命令switchport mode private-vlan host是将端口类型设置为主机端口，和主机端口对应的是杂合端口，于是有switchport mode private-vlan promiscuous。——译者注

例如，把接口 FastEthernet 1/1 配置成团体 VLAN（VLAN 201）中的 PVLAN 端口，并且把它映射进一个“主—辅助 VLAN 对（primary-secondary vlan pair）”中；然后再把接口 FastEthernet 1/2 配置成孤立 VLAN（VLAN 301）的 PVLAN 端口，并把它也映射进一个“主—辅助VLAN对”中。

Hostname(config)# interface Fastethernet 1/1

Hostname(config-if)# switchport mode private-vlan host

Hostname(config-if)# switchport private-vlan host-association 101 201

Hostname(config)# interface Fastethernet 1/2

Hostname(config-if)# switchport mode private-vlan host

Hostname(config-if)# switchport private-vlan host-association 101 301

步骤5 把一个二层端口配置成PVLAN杂合端口，并把它分别和主VLAN以及选定的辅助 VLAN 进行关联。如，把接口 FastEthernet 1/10 配置成 PVLAN 杂合端口，并且把它映射进一个“主—辅助VLAN对”中。

Hostname(config)# interface Fastethernet 1/10

Hostname(config-if)# switchport mode private-vlan promiscuous

Hostname(config-if)# switchport private-vlan mapping 101 201-202,301

用 show interface private-vlan mapping 和 show interface [interface-id] switchport 这两条命令可以查看相关的配置。








4.3.2 端口阻塞（Port Blocking）








当一个数据包到达交换机时，交换机会查看它MAC地址表中的目的MAC地址，以判断应该把这个数据包从哪一个端口转发出去。如果交换机在它的MAC地址表中找不到符合的MAC地址，那么交换机就会向同一个 VLAN（广播域）中的所有端口广播（泛洪）未知单播/组播流量。而发送未知单播/组播流量到一个隔离端口（protected port）的这种行为存在着安全隐患。

可以使用端口阻塞（port blocking）特性来防止端口转发未知单播/组播流量。

为防止未知单播/组播的泛洪，可以按照下面的方式配置端口阻塞特性。

• 在接口模式下，使用命令switchport block multicast可以阻止未知的组播发送到该端口。

• 在接口模式下，使用命令switchport block unicast可以阻止未知的单播发送到该端口。

• 通过 show interface {interface} switchport命令可以查看相关的配置。

默认情况下，端口没有被配置成为阻塞模式。例4-2给出了启用及查看端口阻塞特性的配置命令。

例4-2 配置端口阻塞特性
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4.3.3 端口安全（Port Security）








端口安全是一个动态特性，它可以把非法访问交换机端口的流量拒之门外。该特性可以识别哪些主机 MAC 地址允许访问交换机端口，通过这样的方法来限制访问交换机的行为。如果将安全的MAC地址分配给了某个受保护的端口，那么若源MAC地址不在安全的MAC地址之列，交换机就不会传递该主机的数据包。为了便于读者理解，下面把这个交换机特性和停车场作一个简单的类比，假如某个车位前面写着一个车牌号码，那么这就是说这个车位是某辆车的专用车位，其他人不能把车停在这个车位上。同样的道理，当交换机的端口上配置了某个主机的MAC地址，那么其他MAC地址的主机就不能再连接到这个端口了。

端口安全特性可以用以下3种方法来实施。

• 使用命令switchport port-security mac-address [source-mac-address]来手动指定静态的安全MAC地址。配置以后，静态MAC地址就会保存在MAC地址表及配置文件中。

• 动态的安全 MAC 地址是设备动态学习过来的，这些地址也会存储在 MAC 地址表中。区别是当交换机掉电或重启后，这些动态学来的MAC地址就会消失。

• Sticky安全MAC 地址将以上两种类型结合了起来，这类 MAC 地址既可以动态地学习，也可以手动指定，并且会存储在 MAC 地址表中。如果保存了系统配置文件，那么即使交换机重启，接口也无须重新发现这些MAC地址。

当发生了冒犯行为（violation）时，就需要采取一些手段加以应对。冒犯行为可以指一台主机想要连接一个交换机端口，但这台主机的MAC地址并不在该端口的MAC地址表中；也可以是指一个原本手动配置在某个安全端口的MAC地址，或者该端口动态学习到的MAC地址被同一个VLAN中的另一个安全端口探测到。

应对手段应该根据需要进行选择，并在下列3种冒犯模式中任选其一，将它配置在交换机端口上。

• 保护（Protect）：
 会使端口进入受保护端口模式（protected port mode），在这种模式下，所有源 MAC 地址未知的单播和组播数据包都会被丢弃。当发生冒犯行为时，不会有任何通告发送出来。

• 限制（Restrict）：
 当安全MAC地址的数量达到端口设定数量的上限时，所有源MAC地址未知的数据包都会被丢弃。除非安全 MAC 地址的数量减少到上限以下，或者管理员提高 MAC 地址数量的上限，否则端口会一直丢弃数据包。这种模式下，设备会对冒犯事件发送通告。它会发送一个 SNMP trap，把系统日志保存下来并把冒犯事件计数器中的数值加1。

• 关闭（Shutdown）：
 当发生了一起安全冒犯行为，端口会进入 error-disable 状态，LED 灯随之熄灭。在这种模式下，设备也会发送 SNMP trap，保存系统日志并增加冒犯事件计数器中的数值。

在接口配置模式下，输入命令 switchport port-security 可以启用端口安全特性，该命令有很多可选项。

例4-3所示为如何在端口下手动指定静态的安全MAC地址以及如何启用sticky学习功能。

例4-3 端口安全特性配置例1
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例 4-4 所示为如何在 FastEthernet 0/2 下把 VLAN 5 的最大安全 MAC 地址数量设置为 10&nbsp;个。命令中的vlan选项可以让安全MAC地址的最大数量针对某个或某些vlan来进行设置。

例4-4 端口安全特性配置例2
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在例4-4中，还可以配置一个端口安全老化机制。默认情况下，安全MAC地址不会老化，也就是说，除非交换机掉电，否则这些地址都会一直储存在 MAC 地址表中。如果再添加了sticky选项，那么这些MAC地址就只能手动来清除了。

老化机制分为以下两种类型。

• Absolute：
 端口上的安全 MAC 地址会在配置的特定时间后老化，与此同时，所有相关的内容都会从MAC地址表中清除。

• Inactivity：
 亦称空闲时间（Idle time），若受保护端口上的安全MAC地址在一段时间内处于空闲状态，即该地址没有发起任何流量，那么该MAC地址就会被清除出去。

例4-5所示为如何将Inactivity类型的老化时间配置成5分钟。在这个例子中，老化时间仅应用于静态配置在该端口上的MAC地址。

例4-5 端口安全特性老化配置示例
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4.4 交换机访问列表








交换机支持通过以下4种方式进行流量过滤。

• 路由器ACL。

• 端口ACL。

• VLAN ACL。

• MAC ACL。






4.4.1 路由器ACL








顾名思义，路由器 ACL与第 2 章谈到的 IOS ACL 大致相仿。它用来在交换机虚拟接口（SVI）上过滤网络流量（所谓SVI接口就是三层VLAN接口，工作在三层的物理接口或工作在三层的EtherChannel接口）。路由器ACL既支持标准ACL，也支持扩展ACL。欲知配置详情，请参考第2章的相关部分。








4.4.2 端口ACL








端口ACL与路由器ACL颇为相似，它们的区别是端口ACL支持物理接口，可以配置在交换机的二层接口上。另外，端口ACL仅能过滤入站流量。可以把端口ACL配置成以下3种ACL类型：标准ACL、扩展ACL和MAC扩展ACL。

交换机处理端口 ACL 的过程也和处理路由器 ACL（Rowter ACL）的过程类似，它会检查某个特定端口上的ACL及其特征，然后根据该ACL的包过滤原则来决定哪些包应该放行，哪些包应该丢弃。

如果把ACL应用在trunk端口上，它会对通过该trunk端口的所有VLAN流量进行有选择的过滤。

如果把ACL应用在配置了语音VLAN的端口上，它会对数据和语音VLAN的流量进行有选择的过滤。

端口 ACL 最大的优点是，它既可以对 IP（运用 IP ACL）流量进行过滤，也可以对非 IP （运用 MAC ACL）流量进行过滤，两类流量的过滤都可以实现。这就意味着，一个二层接口可以同时应用一个IP访问控制列表和一个MAC访问控制列表。


注释：
 EtherChannel接口不支持端口ACL。








4.4.3 VLAN ACL（VACL）








VLAN ACL（也称为 VLAN map）可以对所有类型的流量执行相应的过滤，只要这些流量位于指定VLAN中，或者这些流量需要通过路由的方式流入流出这个VLAN。VACL和路由器ACL不同，它不是靠方向来进行定义的（比如入方向或者出方向）。VACL专门负责检查（用桥接或路由的方式）进入某一个VLAN的数据包。当然，如果把VACL和私有ACL结合起来使用，也可以根据流量的方向对流量实施过滤。

VACL是由硬件来处理的，因此处理VACL完全不会影响网络的性能，这就是为什么它经常被称为线速ACL。也就是说，不管设备中的访问列表有多庞大，发送数据的速率都会保持不变，因为查询列表的工作是由硬件来完成的。


4.4.3.1 桥接端口上的 VACL


位于VLAN 5的主机A想要通过交换机和位于VLAN 10的主机B通信。现在，把一个VACL应用在桥接端口上对上述流量实施过滤。图4-2显示了在这种情况下，VACL所处的位置。



[image: 图4-2 桥接端口上的VACL]




图4-2 桥接端口上的VACL




4.4.3.2 路由端口上的 VACL


图 4-3 所示为如何应用 IOS ACL 和 VACL 来过滤路由数据包和三层交换数据包。下面是处理的先后顺序。
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图4-3 路由端口上的VACL



1．入站VLAN的VACL。

2．入站 IOS ACL。

3．出站 IOS ACL。

4．出站VLAN的VACL。


4.4.3.3 配置 VACL


以下为在交换机上配置和应用 VACL（VLAN access map）的步骤。

1．定义用于这个VACL的标准或扩展访问控制列表。

2．定义一个VLAN access map。

3．在 VLAN access map 的某个序列（sequence）中配置一个匹配条目。

4．在 VLAN access map 的相应序列中配置一个动作。

5．把这个 VLAN access map 应用到某些特定的 VLAN 中。

6．查看该 VLAN access map 的信息。

请看例 4-6，这里定义并应用了一个 VACL，它会丢弃所有匹配 access list 1 的数据包，也就是来自 192.168.1.0/24 网段的数据包，而所有匹配 access list 2 的数据包则予以放行。该VACL 应用在了从 VLAN 5～VLAN 10 这 6 个 VLAN 中。

例 4-6 VACL 配置案例
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（续）
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4.4.4 MAC ACL








MAC ACL，也称为以太网 ACL。它可以通过 MAC 地址信息来过滤某个 VLAN 或二层物理接口中的非 IP 流量。配置 MAC ACL 的步骤和配置命名的扩展 ACL在步骤上异曲同工。MAC ACL 仅能过滤入站的流量。

使用命令 mac access-list extended可以定义扩展的 MAC ACL，它支持很多非 IP 协议。

在生成了 MAC ACL 之后，下一步是用命令 mac access-group [acl-name] in来把它应用到二层端口中。这样，这个端口就可以针对相应的非IP流量实施过滤了。

可以看到，在例 4-7 中，MAC ACL 过滤掉了所有 AARP（AppleTalk 地址解析协议）数据包，同时放行所有其他类型的流量。

例 4-7 MAC ACL 配置案例
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4.5 生成树协议特性








生成树协议（STP）可以解决网络中的环路问题，最终形成一个无环的树状拓扑。当交换机之间存在多条链路互连时，STP可以防止环路的形成。当硬件故障、配置错误或者网络攻击使网络中出现错误时，就会出现 STP 环路（亦称转发环路）。STP 环路的破坏性不容小觑，它是很多严重网络问题的罪魁祸首。以下STP特性可以用来增强二层网络的稳定性。






4.5.1 桥协议数据单元防护（BPDU Guard）








桥协议数据单元（BPDU）是在网桥之间用生成树协议交换的数据消息，用于检测拓扑中的环路。BPDU包含管理数据信息和控制数据信息，这些信息能够决定网络中的根桥和端口角色（比如根端口、指定端口和阻塞端口）。

BPDU防护特性的设计初衷是通过强制设定STP域边界，来使网络拓扑长期保持它的有效性，并以此增强交换网的可靠性。

这个特性可以在交换机上全局启用，也可以在每个端口上分别启用。如果配置正确的话，启用了portfast的端口不会收到BPDU数据包。换句话说，如果在启用了portfast的端口上收到了BPDU包，那就说明网络存在问题，比如该端口和一个未经授权的设备建立了连接。在这种情况下，BPDU防护特性会将这个端口切换进error-disable状态。

在全局模式下，输入命令 spanning-tree portfast bpduguard default 可以在所有启用了portfast特性的端口上启用BPDU防护功能。生成树会关闭处于portfast状态的端口。

在接口模式下，输入命令 spanning-tree portfast bpduguard enable 可以在没有启用portfast特性的接口上启用BPDU防护功能。当这个接口收到了一个BPDU数据包，交换机就认为网络出现了问题，于是它会把这个接口切换到error-disable状态。

BPDU 防护特性可以对网络中的错误做出响应。想让进入 error-disable 状态的接口重新启用，必须手动进行配置。在服务提供商的网络环境中，BPDU防护特性也常用于防止某个access端口参与生成树协议。








4.5.2 根防护（Root Guard）








在交换网络中，管理手段（Administrative Control）是共享的，在服务提供商（SP）网络中，则有多条链路通向其他交换机（接入客户网络）。在上述这类网络环境中，定位根桥至关重要。条件允许的话，应该预先为根桥选择一个特定的位置，以此来确保网络的无环和最优化。然而，在标准的 STP 机制中，根桥的位置无法限制，因为网络中任何网桥 ID（Bridge ID）比较低的设备都有可能成为根桥。有的时候，由于配置不当，生成树的收敛会产生一些问题，导致最终把不适合成为根桥的设备选举成为根桥。通过启用根防护特性可以避免这种情况的发生。举个例子来说，服务提供商可以在自己与用户交换机相连的那台交换机上启用根防护特性。这样一来，一旦服务提供商网络外部的设备成为了根桥，接口就会进入阻塞状态。于是，生成树就会重新选举新的根桥。最终，用户交换机不会成为根桥，也永远无法成为根桥。

根防护特性把二层端口设定成了指定端口。只要这个端口相连的设备成为了根桥，这个端口就会进入阻塞（不一致根（Root-inconsistent））状态。根防护特性需要在接口模式下使用命令 spanning-tree guard root 来启用。








4.5.3 Etherchannel防护（Etherchannel Guard）








Etherchannel防护特性用来在交换机及与其相连的某台设备之间，检测Etherchannel的错误配置。所谓的错误配置可以是Etherchannel两端参数不匹配，或者只在一端配置了参数等。要想让Etherchannel正常工作，必须确保在两端配置的参数是一致的。

如果交换机检测到了Etherchannel的错误配置，Etherchannel防护特性就会让相应的端口进入error-disable状态并同时显示错误信息。

在全局配置模式下输入命令 spanning-tree etherchannel guard misconfig 就可以启用Etherchannel防护特性了。








4.5.4 环路防护（Loop Guard）








环路防护特性的作用是，让根端口和替代端口 ①
 不会因为单向链路造成的错误而变成指定端口。因此，该特性可以为避免出现二层转发环路（STP环路）提供额外的保障。要想让环路防护特性发挥最大效力，最好在所有的交换机上都启用这个特性。默认情况下，生成树不会从根端口或替代端口发送BPDU。

注释：① Alternative port，一种RSTP（快速生成数协议）中的端口角色，在RSTP中，阻塞端口这种角色被一分为二，替代端口为其中之一，用来给活跃的根端口提供备份。——译者注

在全局配置模式下输入命令 spanning-tree loopguard default可以启用环路防护特性。










4.6 动态主机配置协议（DHCP）Snooping








DHCP特性用于隔绝非法的DHCP服务器。它可以在不信任主机和DHCP服务器之间建立一道逻辑的防火墙。交换机会生成并维护一个如图 4-4a 所示的 DHCP Snooping 列表（也称为 DHCP 绑定表），并利用这个列表来对网络中不可信的消息进行过滤。DHCP 绑定表会分门别类地把分配给各个端口的 IP 地址记录在案，并且会对那些来自不信任端口的 DHCP 消息进行有选择的过滤。当交换机收到了从不信任端口发来的数据包，如果这个数据包的源MAC地址和数据库中绑定的MAC地址不符，那么它就会被丢弃。



[image: 图4-4a DHCP Snooping列表]




图4-4a DHCP Snooping列表



图4-4b所示为DHCP Snooping特性的工作方式。在图中，一台DHCP客户端和一台DHCP服务器正在进行通信，一位黑客想发送一个伪造的DHCP响应来干扰正常的通信。但由于他所在的端口是不信任端口，所以他最终无法得逞。



[image: 图4-4b DHCP Snooping的工作方式]




图4-4b DHCP Snooping的工作方式



DHCP Snooping 可以为交换机进行配置，也可以为 VLAN 进行配置。如果在交换机上启用 DHCP Snooping 特性，该交换机所管理的接口将扮演二层网桥的角色，这些接口会拦截并监听来自二层 VLAN 的 DHCP 数据包，并对其提供防护。如果在 VLAN 上启用 DHCP snooping，交换机则会在一个VLAN域内扮演二层网桥的角色。

为使 DHCP Snooping 正常工作，所有连接着 DHCP 服务器的接口都要配置成信任接口。在接口模式下，使用命令 ip dhcp snooping trust 来把相应的接口配置成信任接口。而相应地，也应该把所有与 DHCP 客户端相连的端口及其他端口都配置成不信任端口，命令是 no ip dhcp snooping trust。

要配置 DHCP Snooping 特性，首先应该在特定的 VLAN 上启用这个特性，方法是在全局配置模式下使用命令 ip dhcp snooping vlan [vlan-id]（可在多个 VLAN 上通过这条命令来启用 DHCP Snooping 特性）。接下来，要在全局配置模式下输入 ip dhcp snooping 来全局启用DHCP Snooping 特性。要启用 DHCP Snooping 功能，这两条命令缺一不可。

在例4-8中，DHCP服务器与接口FastEthernet0/1相连，该接口已经配置成了信任接口，并且设置了每秒100个数据包的限速。限速的作用是确保DHCP泛洪不会淹没DHCP服务器。在本例中，DHCP Snooping 功能在全局启用，并且被应用在了 VLAN 5 上。

例 4-8 DHCP Snooping 配置案例
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使用 show ip dhcp snooping 这条命令可以查看 DHCP Snooping 的相关配置。使用命令show ip dhcp snooping binding 则可以查看不信任端口的绑定情况。








4.7 IP 源地址防护（IP Source Guard）








IP源地址防护能够限制二层不信任端口的IP流量。它采取的方法是，通过DHCP绑定表或手动绑定的IP源地址来对IP流量实行过滤。此特性可以阻止IP地址欺骗攻击，也就是主机通过把自己的源 IP 地址修改成其他主机的 IP 地址实现的攻击。任何从不信任端口入站的IP流量，只要其源地址与指定（通过DHCP或静态配置）的IP地址不同，就会被过滤掉。

IP 源地址防护特性需要在不信任的二层接口上和 DHCP Snooping 共同使用。IP 源地址防护会生成一个IP源地址绑定列表，并且对这个列表进行维护。这个列表既可以是通过DHCP学习到的，也可以是手动配置的（静态IP地址绑定）。列表中的每个条目都包括IP地址及与这个IP地址所关联的MAC地址和VLAN编号。只有二层端口支持IP源地址防护特性，无论这个端口是二层access端口还是trunk端口。

例4-9所示为如何通过启用IP源地址防护特性来实现动态源IP地址及MAC地址过滤的功能。

例 4-9 IP源地址防护配置例 1
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例 4-10 所示为如何在 VLAN 5 用静态源 IP 地址与 MAC 地址绑定的方法，启用 IP 源地址防护特性。

例 4-10 IP源地址防护配置例 2
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使用命令 show ip verify source 可以查看源 IP 地址防护的配置，使用命令 show ip source binding则可以查看IP地址在交换机上的绑定情况。








4.8 DAI（动态 ARP 监控）








地址解析协议（ARP）解决了通过IP地址获取相应MAC地址的问题（通过32位的IP地址获得48位的MAC地址）。ARP工作在OSI模型的第2层（数据链路层），它可以用查询列表（也称作ARP缓存）建立IP地址到MAC地址的映射关系。

有很多攻击都是针对连接在二层网络上的设备或主机展开的，而它们大都通过用毒化ARP缓存的方式来实现。恶意用户可以拦截同一个网段中去往其他主机的流量，并且在网络中广播伪造的ARP响应，从而毒化该网段中其他设备的ARP缓存。很多已知的ARP攻击都会对私人数据、机密信息以及敏感信息造成严重的破坏。为使这类攻击不再大行其道，必须确保二层交换机只转发合法的ARP请求/响应。

动态ARP监控可以用来核实网络中的ARP数据包，它可以把一个IP到MAC地址绑定的映射关系储存进一个可靠的数据库中（DHCP Snooping 绑定表），并在将数据包转发到目的地之前，用这个数据库对它进行核实。如果DAI发现ARP数据包的IP-MAC地址绑定关系是无效的，它就会丢弃这个数据包。当 DHCP Snooping 特性在VLAN 或者交换机上启用的同时，DHCP Snooping 绑定表就会生成。


注释：
 DAI仅监控入站数据包，而不监控出站数据包。

在图 4-5a 中，攻击者把自己的 MAC 地址伪装成了路由器的 MAC 地址，并且正在（用无故ARP）向所有主机发布广播，他希望通过这种手段截获所有去往某一关键地址（在本例中是去往默认网关地址）的流量。这样可以毒化主机 A 和主机 B 的 ARP 缓存（它们会生成一条错误的ARP条目），并最终导致它们将数据发往错误的目的地。由于ARP条目遭到了毒化，所以每当主机A想要往路由器发送数据的时候，它都会把数据发送给攻击者。而 DAI 则会锁定 IP-MAC 地址之间的映射关系，以此阻塞并记录恶意的 ARP行为。

动态ARP监控特性可以保护网络免受多种已知的中间人（MITM）攻击。它可以确保交换机只转发有效的ARP请求/响应。

图4-5b所示为DAI特性的应用。通过该图可以看到，当一名攻击者打算毒化ARP条目的时候，位于不信任端口的他将如何被阻塞。



[image: 图4-5a 动态DAI监控]




图4-5a 动态DAI监控





[image: 图4-5b 动态DAI的工作方式]




图4-5b 动态DAI的工作方式








4.8.1 DHCP环境中的DAI








前文已经提到过，DAI 需要调用 DHCP Snooping 绑定表中的条目来对 IP-MAC 地址绑定关系进行判断。在接口模式下输入命令ip arp inspection trust可以把该接口配置成信任接口。信任接口的数据不受ARP监控的检查，而不信任接口的数据则需要接受检查。

在全局模式下输入命令 ip arp inspection vlan [vlan-range]可以基于 VLAN 启用 DAI特性。

例 4-11 介绍了如何将一个接口配置成信任接口，以及如何为 VLAN 5～VLAN 10 这6 个VLAN来启用DAI特性。

例 4-11 DHCP 环境中的 DAI 配置案例
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4.8.2 非DHCP环境中的DAI








在非 DHCP 环境中，由于没有了 DHCP Snooping 绑定表，用户需要通过自定义 ARP ACL来静态配置主机的IP-MAC地址映射。而在这种环境中，DAI需要根据这种用户定义的ARP ACL来对ARP数据包进行检查。

在交换机上，使用全局配置模式下的命令 arp access-list [acl-name]可以对 ARP ACL进行定义。然后，再把这个 ARP ACL应用于那些特定的 VLAN。

例 4-12 介绍了如何配置 ARP ACL 来放行 IP 地址为 10.1.1.11，绑定的 MAC 地址为0011.0011.0011 这个主机的流量，以及如何把该 ACL 应用到 VLAN 5 中并把相应的接口配置为不信任接口。

例4-12 非DHCP环境中的DAI配置案例
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使用命令 show ip arp inspection vlan [vlan# or rang]可以查看相关的配置。








4.8.3 为入站ARP数据包限速








由于交换机CPU需要运行DAI特性，因此ARP泛洪引发的DoS（拒绝服务）攻击有可能会损耗网络性能。为了避免这种情况发生，可以在接口模式下使用命令 ip arp inspection limit 来对入站的 ARP 请求/响应数据包进行限速。默认情况下，不信任接口的速率上限是 15pps（即每秒 15 个数据包），而信任接口则不予限制。突发间隔（burst interval）时长为1秒。

当入站数据包的速率超过了配置的门限值，接口就会进入 error-disable 状态，这个状态会持续到管理员手动进行干预为止。使用命令 errdisable recovery cause arp-inspection interval [seconds]可以让接口在特定的时间过后自动从 error-disable 状态中恢复过来。

可以用命令 show ip arp inspection interfaces 来查看接口的信任状态、限制速率，以及突发间隔等配置。

使用命令show ip arp inspection vlan [vlan# or range]来查看交换机上DAI及特定VLAN的相关配置。








4.8.4 ARP确认检查（ARP Validation Checks）








可以为入站的ARP数据包进行额外的检查，通过这个检查确认数据包的目的MAC地址、ARP请求包发送者的IP地址、ARP响应包的目的IP地址或源MAC地址。在全局配置模式下使用命令 ip arp inspection validation {[src-mac][dst-mac][ip]}就可以启用这个功能。

命令 show ip arp inspection statistics可以显示配置了 DAI 的 VLAN 上数据包的相关统计数据。










4.9 高端Catalyst交换机上的高级安全特性








除了前文讨论过的特性之外，在诸如 Catalyst 6500 系列或者7600 系列的高端交换机上，还集成了很多安全特性。这些特性可以防止网络中产生过量或无用的流量，也可以抵御各类DoS攻击。

Cisco Catalyst 系列交换机集成了一系列强有力的安全特性，比如硬件和软件的 CPU 限速器（用以防止Dos攻击）、针对不同用户的限速功能、用硬件实现的MAC地址学习功能、硬件的uRPF检测功能、TCP拦截硬件加速功能等，其中最为重要的，是控制面监管（CoPP）特性。除了高端交换机，Cisco ISR（集成多业务路由器）也支持 CoPP特性。这些集成安全特性最显著的优点之一，就是它们都是基于硬件实现的，这就意味着同时启用这些特性不会给网络性能造成任何不良的影响。








4.10 控制面监管（CoPP）特性








那些由设备管理的流量可以从功能上划分成3个组成成分，或者3个平面

• 数据平面。

• 管理平面。

• 控制平面。

绝大多数的流量在数据平面穿越设备，不过也有一些数据流量需要经过路由处理器，比如路由协议更新流量、远程访问服务流量以及诸如 SNMP 这样的网络管理流量等。这些流量属于控制和管理平面的范畴。路由处理器对于网络的性能而言至关重要。因此，有很多网络攻击是针对路由处理器发起的，也就是针对控制和管理平面发起的，这类攻击可以导致严重的网络问题，影响其正常工作。举个例子来说，DoS攻击就是典型的针对路由处理器发起的攻击，它通过让网络中的流量爆增来使路由处理器CPU过载。这种攻击会对网络的稳定性和可用性造成灾难性的影响。这种激增的流量需要在控制与管理平面得以解决。

CoPP特性就是用来保护控制和管理平面的，它可以阻隔不必要的流量和DoS攻击，以此来维护网络的稳定性、可达性以及可用性。CoPP 使用专用的控制平面配置，它通过 QoS CLI （MQC）模块来对控制平面的数据包进行有选择的过滤和限速。

前文中说过，包括ISR在内的所有主要Cisco路由器系列都对CoPP特性提供支持。表4-2罗列了支持这个特性的软硬件组合。


表4-2 Cisco路由器上支持的CoPP
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可以遵循以下步骤配置CoPP特性。

步骤1 定义数据包的分类标准。对数据流进行分类的方法很多，如用访问控制列表分类、用协议分类或者用IP优先级分类。

Hostname(config)# class-map {traffic_class_name}

Hostname(config-cmap)# match {access-list | protocol | ip prec | ip dscp| vlan}

步骤2 定义服务策略。要注意，在配置 CoPP 时，流策略是 policy map 中唯一有效的可选项。

Hostname(config-pmap)# policy-map {service_policy_name}

Hostname(config-pmap)# class {traffic_class_name}

Hostname(config-pmap-c)# police <rate> conform-action <action>exceed-action

<action>

步骤3 在全局配置模式下输入命令control-plane以进入控制平面配置模式。在这个CP子模式下，服务策略属于控制平面的范畴。

Hostname(config)# control-plane

步骤4 应用配置在控制平面上的QoS策略。

Hostname(config-cp)# service-policy {input | output} {service_policy_name}


注释：
 在 Cisco ISR（集成多业务路由器）平台上，CoPP 也是集成在设备中的网络基础保护（NFP）安全特性的一部分。








4.11 CPU 限速器








高端 Catalyst 交换机如 6500 系列或 7600 系列，可以使用 Supervisor Engine 720（SUP 720），它支持很多集成的安全特性，其中之一不得不提，那就是 SUP 720 拥有内置的“特例”CPU 限速器，它用来分类那些无法用其他方式分类的流量。这个内置的特例 CPU限速器使用了一个访问列表（其中包括IP可选项的例子、TTL（生存时间）及MTU（最大传输单元）失效的例子，以及数据包错误的例子等）。这个限速器主要用于防范 DoS攻击。








4.12 二层安全的最佳推荐做法








下面罗列一些保护二层网络安全的习惯做法来为本章作结，这些常规手段涉及实施、管理和维护等方面。

• 要使用安全的方式管理交换机，比如SSH协议、认证机制、访问列表、设置优先级别等。

• 要限制交换机的管理访问，让那些位于不信任网络中的用户无法通过接口或者协议（比如SNMP）管理设备。

• 为所有的 trunk 端口分配一个单独的 VLAN ID。

• 要有安全意识，不要用一个 VLAN 1 解决所有问题。

• 要在所有非trunk端口上禁用DTP。

• 使用端口安全特性来阻止未经授权的访问。

• 在适当的环境中，使用PVLAN特性来隔离二层的流量。

• 在适当的环境中，启用MD5认证。

• 全面禁用CDP功能。

• 禁用那些不会使用的服务和协议，这可以防止 DoS 及其他消耗系统资源的攻击方式。

• 关掉交换上所有不会使用的接口，并且把它们划进一个不作日常使用的VLAN里面去。

• 使用端口安全机制来防止MAC泛洪攻击。

• 在适当的环境中，运用端口级别的安全特性，比如 DHCP Snooping、IP 源地址防护、ARP安全。

• 启用一些生成树协议特性（比如BPDU防护和根防护）。

• 使用交换机 IOS ACL 和线速 ACL 来过滤不需要的流量（包括 IP 和非 IP 流量）。








4.13 总结








本章对二层网络安全作了一个基本的概述，并给出了一些配置实例。在本章中，我们介绍了一些 Cisco 交换机上的综合安全特性，比如端口级别的控制、端口阻塞、端口安全、私有VLAN（PVLAN）等。还讲到了多种用于交换机的ACL，如线速ACL。除此之外，本章对于生成树协议的特性和安全机制也作了一个简单的介绍。随后，本章讲述了 Cisco 交换机很多独到的特性，这些特性可以用来缓解常见的网络服务攻击，如DHCP、DNS、ARP缓存毒化。另外，本章简要地提到了在高端交换机上，某些特定平台的集成安全特性。在本章的结尾还对二层网络安全的最佳做法进行了总结，这些最佳做法涉及二层网络安全的实施、管理和维护等方面。
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第5章 Cisco IOS防火墙








当今，安全不再是某个单一的产品或某项简单的技术，它已经成为了网络设计的核心。因此，思科打造的旗舰产品——Cisco IOS，针对网络安全提供了一系列的解决方案，这些解决方案包括IOS防火墙特性集。该特性集集成了防火墙和入侵检测技术，可以为 Cisco IOS 保驾护航。Cisco IOS防火墙特性集是一个实施状态化监控的软件系统，是 Cisco IOS的组成部分。

它可以对网络边缘进行单点保护，并把加强安全策略内化为网络的一部分。

Cisco IOS 防火墙由很多子系统组成，这款性能卓越的防火墙软件可支持的功能有 SPI（状态化包监控）、CBAC（基于上下文的访问控制）、ZFW（基于区域的策略防火墙）、IPS （入侵防御系统）、认证代理、PAM（端口到应用的映射）、Multi-VRF防火墙、透明防火墙等。

本章的重点是SPI和防火墙CBAC。本章也会对状态化监控的功能及工作原理进行阐述，还会指导读者在 Cisco IOS防火墙上按部就班地配置CBAC。

本章也会讲述一些新版IOS的高级防火墙特性。

除此之外，本章将对ZFW（基于区域的策略防火墙）模块作一个介绍。在这一部分中，本书会对“基于区域”的概念作出解释，还会示范如何使用CPL（Cisco策略语言）。






5.1 路由器防火墙之解决方案








Cisco IOS 防火墙特性集为网络安全提供了内置的安全解决方案。IOS 防火墙特性集是一个安全模型，它可以对网络边缘进行单点保护，而且，大多数使用IOS的设备都支持IOS 防火墙特性集，也就是说，这些设备都可以起到提高网络连接的安全性、强化安全策略的作用。

Cisco IOS 防火墙特性集是一款状态化监控的防火墙软件，是一种智能化的应用。它可以动态地放行或丢弃数据，以此增强网络的安全性。因为用最简单的话说，防火墙的作用就是对数据进行监控和过滤。下列情况适合在Cisco路由器上部署IOS防火墙特性。

• 部署在面向Internet的路由器上。

• 为保护内网而部署在边缘路由器上。外部网络可以是任何本单位之外的网络（比如客户的网络或者合作伙伴的网络等）。

• 部署在位于内部网络各小组之间的路由器上。

• 部署在保护往来于分支机构或远程办公室连接的路由器上。

Cisco IOS 的这些安全特性可以满足各类需要。它可以针对某单位的安全策略来自定义防火墙的解决方案。运行 Cisco IOS 的 Cisco 网络设备有能力在网络中扮演防火墙的角色，因为IOS防火墙特性集可以提供种类繁多的安全解决方案。

Cisco IOS 防火墙主要有以下子系统组成。

• 状态化包监控（SPI）：
 SPI 提供了如假包换的防火墙功能。它让网络不会受到未授权流量的影响，还可以对重要的业务数据进行控制。

• 基于上下文的访问控制（CBAC）：
 CBAC（也称为传统防火墙）是一款状态化监控的防火墙工具，拥有动态过滤流量的功能。

• 入侵防御系统（IOS IPS，前身为 IDS）：
 Cisco IOS IPS 在 IOS 中集成了 IPS 的功能。从 IOS 12.3T 开始，Cisco IOS IPS 取代了原先的 IOS IDS，可以实现大量的传感器（Sensor）功能。IOS IPS 是一款执行在线（inline）保护的入侵检测感应器，它可以对数据包和会话进行扫描，然后再根据 Cisco IOS IPS 特性集对这些流量进行判断，以此抵御来自内外网的威胁。

• 认证代理：
 认证代理特性（也称为代理认证特性）支持针对每个用户制定相应的安全策略。原先，这些安全策略只能针对用户的IP地址进行制订，或者干脆把策略应用于全体用户。随着认证代理特性的问世，设备可以为不同用户分别进行认证和授权，访问策略的制订从此具体到了每一个用户。

• 端口到应用的映射（PAM）：
 PAM可以让用户自定义网络服务及网络应用的TCP或UDP 端口号（比如，用户可以把 HTTP 服务的端口号定义成 TCP 8080，而不使用传统的 TCP 80 作为它的端口号）。CBAC 监控功能可以根据用户自定义的端口号对应用层协议进行检查。

• 网络地址转换（NAT）：
 对防火墙外部的网络用户来说，NAT可以隐藏内网IP的地址。设计NAT的初衷本是为了节约IP地址。为了实现这个目的，内网用户可以使用 RFC 1918 所规定的私有 IP 地址。当数据包穿越 NAT 设备时，NAT 会把这些私有地址转换成有效的公网IP地址。而这同时实现了一种低级别的网络保护功能，因为NAT可以有效地对外网用户隐藏内网的IP地址。

• 基于区域的策略防火墙（ZFW）：
 ZFW 是 Cisco IOS 防火墙特性集新近增加的一个用来提高网络安全性的工具。ZFW 使用完全不同于以往的配置命令来保护网络，它可以使制订安全策略变得更加直观，使设备对非法访问的控制变得更加精确。

Cisco IOS 还支持很多其他的安全解决方案，比如锁和密钥、自反访问列表、TCP 拦截、IPSec和AAA等。本章关注的焦点是IOS防火墙特性集中的CBAC和ZFW解决方案。








5.2 基于上下文的访问控制（CBAC）








CBAC提供流量过滤的功能，是构成网络整体必要的组成成分。CBAC特性主要包括以下几点。

• CBAC 让内部网络免遭外部的入侵。

• CBAC 可以防止 DoS 攻击。

• CBAC 可以对网络边缘的不同应用分别进行控制。

• CBAC 会检查传输层、网络层以及上层的应用协议信息，还会跟踪每个会话的状态（比如HTTP、SMTP和FTP会话）。

• CBAC 为每个穿越防火墙的连接维护状态信息，这些状态信息位于一个会话表（也称状态表）中。表中的这些连接信息用于判断是应该放行还是应该丢弃某些数据包，也就是说，CBAC可以动态生成一个能够穿过放火墙的临时通道，因此这是一个智能决策的过程。

• CBAC 可以随时生成实时事件告警信息和审计跟踪信息。告警和审计的跟踪信息可以分别针对不同的应用协议进行制订。

• 如果检测到了某些可疑的行为，实时事件告警功能会给管理控制台发送一个SYSLOG错误消息进行通告。

• 增强型审计跟踪功能使用SYSLOG来跟踪所有网络业务，它可以强化网络的分析和报告功能。


注释：
 CBAC在新版的 Cisco IOS中正逐渐被 ZFW配置模式取代。本章也会讲到 ZFW。ZFW配置模式可以使用所有新的特性。CBAC何时谢幕目前还不得而知，但它不会再添加新的特性。








5.3 CBAC 功能








CBAC用以下功能来保护网络。

• 流量过滤。

• 流量监控。

• 告警和审计跟踪。






5.3.1 流量过滤








CBAC 是一个基于软件的防火墙特性，它可以针对不同的上层应用协议（比如 HTTP、SMTP和FTP）来有选择地过滤TCP或UDP数据包。为了实现CBAC功能，首先需要把网络分成两个区域：“信任或受保护区域”与“不信任或不受保护区域”。CBAC的过滤原则是，放行所有从信任区域穿越防火墙去往不信任区域的流量。








5.3.2 流量监控








CBAC可以对穿越防火墙的流量实施监控，并管理所有TCP和UDP会话的状态信息。这个状态信息用于生成穿越防火墙的临时通道，该通道会放行所有的返回流量，也会放行其它应该放行的会话连接。

CBAC可以维护TCP和UDP连接，因此它可以获取到所有必要的信息，又由于它能够理解应用层信息，因此它可以对数据包进行深层监控，这种监控可以防止内嵌在数据包有效载荷内的恶意行为。比如，根据图5-1所示，黑客把一个恶意的、未经授权的非SMTP数据包，封装进了目的端口号为 TCP 25 的 SMTP 数据包中。这个数据包用传统的访问控制过滤方法是过滤不掉的，因为那种方法仅能查看数据包第3层和第4层的信息。CBAC技术与传统过滤方法不同，它会根据RFC标准进一步检查这个SMTP数据包的行为，如果发现与标准SMTP不相符的操作（非法命令），CBAC就会阻塞该数据包。



[image: 图5-1 可理解应用层信息的流量监控]




图5-1 可理解应用层信息的流量监控



很多种网络攻击使用的都是这种嵌入技术，也就是把恶意的流量封装进已知的应用层协议数据包中。而由于使用了这种监控手段，这类网络攻击就可以得到避免。








5.3.3 告警与审计跟踪








CBAC维护了一个状态列表，列表中有很多的会话信息。除了流量监控功能以外，CBAC还可以为这些会话信息生成实时的事件告警和审计跟踪。增强型的审计跟踪功能使用SYSLOG来跟踪所有的网络业务，这种功能会记录下源/目的主机地址、使用的端口号、总传输字节、时间戳等。无论是用于报告高级会话信息、异常检测，还是用于制订网络基线，这些记录下来的信息都是很关键的。对于那些可疑的行为，CBAC会以SYSLOG通告消息的方式给管理控制台（management console）发送实时事件告警信息。管理员还可以为不同的应用层协议，配置不同的事件告警和审计跟踪规则。










5.4 CBAC 工作原理








下面介绍关于CBAC的一些基本概念，如它是如何对数据包实施监控的，及它如何为所有的连接维护状态信息，并以此实现智能过滤。






5.4.1 数据包监控








CBAC可以基于每个协议对数据包进行监控。需要监控的协议可以单独启用CBAC，也可以指定实施监控功能的接口，或在该接口中实施监控的方向（是出方向还是入方向）。只有指定的协议才会被CBAC监控。没有指定的那些协议则不受CBAC监控的影响，而是服从路由器上其他进程的安排，比如NAT、路由协议和ACL。

只有两种数据包会被CBAC监控：第一个在入站接口遇到入站访问列表的数据包，以及第一个在出站接口遇到出站访问列表的数据包。但如果数据直接被访问列表丢弃，那么它也不会被CBAC监控。

在监控TCP协议的时候，CBAC会跟踪所有TCP数据包的序列号。如果数据包的序列号（Sequence number）超出了预期的范围，那么这个数据包也会被丢弃。








5.4.2 超时时间与门限值








CBAC使用多个超时时间和门限值来管理会话的状态信息。这些值可以决定何时断开那些没有完全建立的会话，也可以用来节省系统资源，在超过了设定的空闲时间后，CBAC就将会话丢弃。然后，CBAC会给建立会话的两端（源和目的）分别发送重置消息。系统收到重置消息以后，会从自己的进程中释放那个没有建立的连接，从而清除资源分配表。

CBAC用以下3种方式来监控门限值。

• TCP 或 UDP 会话半开连接的数量。

• 一段时间内半开连接的数量。

• 单个主机建立半开TCP会话的数量。








5.4.3 会话状态表








CBAC 维护一个会话状态表，表中保存有一些连接信息，如源/目的 IP 地址、源/目的端口号以及应用协议信息等。每当CBAC监控一个入站的数据包，这个状态中的信息就要全部更新一次。这个信息的作用是为返回流量在防火墙上打开一个动态的通道。只有当状态表中的某个条目显示该数据包属于一个已经放行的会话，相应的返回流量才会被防火墙放行。例5-1所示为一个会话状态表，例5-2所示为一个与该表中信息对应的动态ACL条目。

例5-1 状态表中的连接信息
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5.4.4 UDP 连接








UDP是一个无连接的传输层协议，因此没有状态信息可以用来对连接进行跟踪。收到一个UDP数据包时，CBAC会检查数据包中的信息，然后判断这个数据包是否与之前的UDP数据包类似。CBAC会检查在超时时间内返回的UDP数据包，核实这些数据包的源/目的IP地址及端口号是否与之前数据包相对应。








5.4.5 动态ACL条目








前文已经提到，CBAC 使用会话列表中的连接信息来为返回流量在防火墙上动态地打开一个通道（而正常情况下这些返回流量是应该被阻塞掉的）。这就是说，CBAC能够动态地添加/删除防火墙接口上的访问列表条目。当来自内部信任网络的特定出站流量穿越防火墙发往不信任区域时，这个临时的通道就会参照会话状态表来生成，所以这些动态访问控制列表条目是为了检查返回内部网络的数据流量。也就是说，这些动态生成的条目只放行那些可放行会话的一部分，而不会全部放行。例 5-2 是一个放行返回 Telnet 流量的动态 ACL条目（与例5-1状态表相对应），该Telnet流量是由内部网络发起的。

例5-2 与状态表对应的动态ACL条目
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注释：
 用来放行返回流量的动态访问列表是临时的，也就是说，它不会记录在NVRAM中。








5.4.6 初始（半开）会话








CBAC可以防止DoS攻击。而大量的半开会话（无论是根据绝对数量衡量还是根据建立速率衡量）则很可能是因 DoS 攻击所致。这个流量模型可以称为 TCP SYN 泛洪攻击。TCP是面向连接的传输层协议，在建立TCP连接的时候需要完成三次握手的过程。未完成（半开）连接指这次会话没有完成三次握手的过程，因此，会话也没有建立起来。由于UDP是无连接的协议，它也就没有握手机制，那么UDP的未完成（半开）连接指防火墙没有探测到返回流量的连接。

CBAC会监控半开连接的总数，以及尝试建立TCP或UDP半开连接的速率，它会每分钟多次监测这些数据。调整网络连接的门限值可以控制半开连接的数量，对防止DoS攻击很有帮助，因为这可以节省被半开连接占用的系统资源。

例5-3所示为有少量TCP半开连接的CBAC会话表。

例5-3 半开连接的示例
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当半开连接的数目超过了设定的门限值上限（用命令 ip inspect max-incomplete high或ip inspect one-minute high来设定数值），CBAC 会根据需求删除后续的半开连接，为新的入站连接保存空间。CBAC会不断根据需求删除后续的半开连接建立请求，一直到半开连接的数量降低到设定的另一个门限值（用命令 ip inspect max-incomplete low 或 ip inspect one-minute low来设定数值），也就是门限值下限以下为止。








5.4.7 为主机进行DoS防护








CBAC还有一个更加有效的特性，那就是基于TCP的为每个主机分别设置的DoS防御技术。CBAC可以监控来源于同一个目的主机地址的半开连接总数。当这个数量超过配置的门限值时，CBAC会阻塞所有去往该主机的后续连接，用这种方式来避免泛洪攻击，而阻塞的时间可以进行设定。使用命令 ip inspect tcp max-incomplete host 来针对主机配置 CBAC监控功能。在表5-1中，可以看到这个命令其他的一些特性。

例5-4所示为如何把主机的最大半开连接数改为100个，以及如何把阻塞时间配置成5分钟。

例5-4 为防御DoS而对每个主机进行CBAC监测
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5.5 CBAC 支持的协议








CBAC可以用来对所有TCP和UDP会话进行监控，不管它对应的应用层协议是什么。这种方式叫做单向或任意的TCP/UDP监控。为了启用TCP任意监控功能，返回流量必须拥有相同的源/目的IP地址和端口号。另外，序列号也必须处于窗口（window） ①
 之内。如果端口号改变，则数据包必遭丢弃。

注释：① 窗口，TCP数据包首部的一个字段，占16位，目的是告诉对端设备从本数据包首部的确认号算起，接收方允许对方发送的数据量。而所谓确认号则是对对端下一个数据包第一个字节序列号的期望值，这个确认号可以简单理解为上一个数据包的序列号与该数据包长度之和（TCP传输过程中，每个字节都要进行编号，而不是根据数据包的个数来编号）。因此窗口值可以用来确定返回数据包从头到尾的序列号范围。——译者注

不仅如此，CBAC可以单独监控特定的应用层协议，并且为每个会话维护连接信息。应用层协议的监控优先于TCP或UDP协议监控。CBAC支持对下列应用层协议进行监控，用户可以配置CBAC来实现对相应协议的监控行为。

• CU-SeeMe。

• FTP。

• H.323（比如NetMeeting）。

• HTTP（Java阻塞）。

• ICMP。

• Microsoft NetShow。

• RealAudio。

• RSTP（实时流协议）。

• RPC（Sun RPC，而非 DCE RPC）。

• SMTP（简单邮件传输协议）。

• ESMTP（扩展邮件传输协议）。

• SQL*Net。

• StreamWorks。

• TFTP。

• UNIX R 命令（如 rlogin、rexec和 rsh 等）。

• VDOLive。








5.6 配置CBAC








配置CBAC可以遵循以下步骤。

步骤1 选择一个接口：内部接口或者外部接口。

步骤2 配置IP访问列表。

步骤3 定义监控规则。

步骤4 配置全局的超时时间和门限值（可选）。

步骤5 把访问控制列表和监控规则应用到接口下。

步骤6 验证和监测CBAC配置。






5.6.1 第一步：选择一个接口：内部接口或者外部接口








CBAC既可以配置在防火墙的内部接口上，也可以配置在防火墙的外部接口上。

• 内部指信任/受保护的一侧，会话要由这一侧来发起，而这一侧发起的流量会被放行。

• 外部指不信任/不受保护的一侧，这一侧不能发起会话。外部发起的会话会被阻塞。

推荐读者只在接口的一个方向上配置CBAC，不过，当网络的两边都需要保护时，在接口的两个方向上都配置CBAC（也称为双向CBAC）来阻止DoS 攻击也是可以的。比如在配置 extranet 和intranet的时候，就可以实施双向CBAC。



[image: 图5-2 内部接口与外部接口]




图5-2 内部接口与外部接口










5.6.2 第二步：配置IP访问列表








要使CBAC正常工作，必须配置一个访问列表来为返回的流量打开临时通道。切记，这里要使用扩展访问控制列表。

这时如何配置访问控制列表没有一定之规，只需根据相关单位的安全策略来配置即可。不过访问控制列表最好写得简单一点，一个既繁且杂的访问控制列表只会增加网络的风险，因为这种列表最有可能放行一些出乎意料的有害流量，因而会降低受保护网络的安全性。另外，在把访问列表应用到网络环境中之前，也有必要最后对其进行查看。

建立访问列表可以按照以下部署准则进行。

• 精确阻塞所有从不受保护网络发起，去往受保护网络的流量，有特殊需要的流量除外。比如，如果受保护的网络里有一台 Web 服务器，那么就需要放行 HTTP（TCP 80）流量进入受保护的网络。








5.6.3 第三步：定义监控规则








CBAC需要靠定义监控规则来指定哪些流量需要接受防火墙的监控。

监控规则可以针对某个特定的应用层协议制订，也可以监控所有的TCP或UDP流量。监控规则通过一系列的语句来实现，如例5-5所示，在同一个监控规则名称下，用每个语句逐一列出所有需要进行监控的协议。监控规则语句还有其他的可选项，比如控制告警、审计跟踪消息以及查看IP包分片等。

在全局配置模式下，可以使用命令 ip inspect name 来为特定的应用层协议生成一个CBAC监控规则。例5-5所示为如何对HTTP、FTP、SMTP及任意的TCP和UDP流量进行监控。其他应用层协议的监控（这里没有示范的）也可以根据需要进行启用。

例5-5 定义CBAC监控规则



[image: ]















5.6.4 第四步：配置全局的超时时间和门限值








CBAC可以使用多个超时时间值和门限值来规定会话的状态和持续时间。有时候，会话突然终结，但会话的连接仍然会被设备保留，这会无谓地占用系统资源。这些未完成会话、空闲会话和突然终结的会话可以使用超时时间和门限值来进行清除。

超时时间值和门限值可以使用默认值，也可以根据网络情况进行专门的设置。表5-1罗列了所有超时时间值和门限值的相关命令和它们的默认值。使用这些命令可以根据需要来修改超时时间值和门限值。


表5-1 全局超时时间和门限值
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表5-1摘自Cisco文档“Configuring Context-based Access Control”部分：http://www.cisco.com/en/US/docs/ios/12_0/security/configuration/guide/sccbac.html#wp4154。








5.6.5 第五步：把访问控制列表和监控规则应用到接口下








要使 CBAC 生效，就要把在前面配置的访问列表和监控规则应用到接口下。把 CBAC配置到哪里（是内部接口还是外部接口）没有任何技术层面的限制。如图 5-3 所示，CBAC既可以配置在外部接口上，也可以配置在内部接口上，到底配置在哪里完全由安全策略来决定。在作出决定之前，用户需要考虑的是哪个网段有必要得到保护。



[image: 图5-3 应用ACL和CBAC监控]




图5-3 应用ACL和CBAC监控



• 如果CBAC监控的是出站流量，就把它应用在外部接口上。

• 如果CBAC监控的是入站流量，就把它应用在内部接口上。

在接口模式下用命令 ip inspect inspection-name {in | out}可以把监控规则应用在相应的接口上。








5.6.6 第六步：验证和监测CBAC配置








使用命令show ip inspect [config | interface]或show ip inspect all可以查看与CBAC相关的配置。前文中提到过，会话信息表中保存有所有穿越防火墙建立的会话连接，查看会话信息表和相关的统计数据，可以使用命令 show ip inspect session [detail]来实现。另外，还可以用命令 show ip access lists 来查看防火墙动态生成的访问列表条目，如例 5-1 和例 5-2 所示。








5.6.7 综合应用范例








见图5-4，现在需要对内网中的一台Web服务器进行保护。正如上文刚刚提到过的，CBAC监控可以应用在外部接口也可以应该在内部接口上。访问列表101放行了所有从外部网络发起，去往这台Web服务器的流量，而其他流量则被拒之门外。至于内部网络（受保护网络）发起的流量则会直接穿越防火墙。会话信息列表和动态ACL条目则会为返回内部网络的流量打开一条临时的通道。
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图5-4 应用ACL和CBAC监控












5.7 IOS防火墙增强特性








在 IOS 12.3T 和 12.4 中，IOS 防火墙特性集增加了很多高级功能。下一部分将对一些常用的高级功能进行介绍。






5.7.1 HTTP 监控功能








增强型应用层监控特性（Advanced Application Inspection and Control）的引入增强了HTTP监控功能。过去，HTTP流量都能从80端口穿越防火墙，但这个HTTP流量中可能封装了非HTTP流量（比如即时消息或其他恶意流量）。带有病毒、蠕虫或木马的恶意数据包可以使用这种嵌入技术对自己进行伪装。而深度数据包监控功能，可以使防火墙确保HTTP流量是合法的Web浏览行为，而不是即时消息或其他伪装成HTTP流量企图蒙混过关的恶意数据包。

如图 5-5 所示，HTTP 监控功能可以对流量进行检查，查看它是否属于合法流量，行为是否合乎标准，因此HTTP监控功能让IOS可以更精确地支配伪装的HTTP流量，并智能地阻塞这类流量。综上所述，HTTP监控可以检测出是否有其他应用协议封装在了80端口内。



[image: 图5-5 可以实现高级应用监控功能的HTTP监控]




图5-5 可以实现高级应用监控功能的HTTP监控



和HTTP协议标准行为不符的数据包会被丢弃，同时系统会发送一个重置消息并生成一个相应的SYSLOG消息。

IOS 12.3(14)T 版本可以使用本特性。


注释：
 可以访问以下网址查看配置模板：www.cisco.com/en/US/products/ps6350/products_configuration_guide_chapter09186a0080455927.html#wp1027188。








5.7.2 电子邮件监控功能








ESMTP和SMTP都是用于交换电子邮件消息的协议。EMSTP对SMTP的服务内容作了一个扩展，它的电子邮件消息支持图片、音频和视频文件，也支持多种语言的邮件文本。尽管ESMTP和SMTP大体相似，但是它们却存在一个区别，即EHLO命令。ESMTP客户端支持通过发送EHLO命令来建立连接，而不使用标准SMTP协议中的HELO命令（如果想了解详情，可以参考 RFC 1869“SMTP 服务扩展”）。

增强型的SMTP监控功能不仅支持SMTP功能，也对ESMTP、POP3以及IMAP（交互式邮件存取协议）提供支持。这种增强型应用层监控功能会严格遵照RFC的标准，拦截伪装的数据包。

可以在全局配置模式下使用命令 ip inspect name inspection-name {smtp | esmtp}来启用SMTP/ESMTP监控功能，这个命令还有一些其他的参数可供选择（读者可以参照先前的“配置 CBAC”部分来配置这种功能）。IOS 12.3(14)T 版本可以使用本特性。








5.7.3 防火墙ACL旁路








如果防火墙没有应用防火墙ACL旁路特性，那么处理数据包从入站到出站需要经过三步检查（入站ACL、出站ACL和防火墙会话表）。在前文中提到过，动态ACL条目是依据会话表中的连接信息来建立的，所以有了动态ACL，再去对每个数据包核实入站和出站ACL就显得有些多余了。因此，可以通过清除额外的检查步骤来节约CPU资源。旁路ACL可以让数据包在穿越防火墙的时候仅接受一步（会话表）检查。图5-6所示为这个特性的作用。旁路ACL主要的好处是可以提高数据包穿越防火墙的性能，性能提升的幅度大约是10%左右。



[image: 图5-6 防火墙ACL旁路——数据包处理顺序]




图5-6 防火墙ACL旁路——数据包处理顺序



由于防火墙ACL旁路特性是默认启用的，所以用户只需按照正常的方式配置CBAC就可以了。也就是说该特性对用户是透明的，不需要通过额外的命令来启用或者禁用这项功能。

IOS 12.3(4)T 版本引入了本特性。








5.7.4 透明IOS防火墙（二层防火墙）








透明IOS防火墙（也称为二层防火墙）特性可以让防火墙在网络中扮演二层网桥的角色，并且可以在桥接虚拟接口（BVI）下配置CBAC监控功能。

实施三层IOS防火墙需要把网络划分成两个逻辑区域：信任区域和不信任区域，这两个区域位于不同的IP子网中。所以，如果设计网络之初没有考虑把网络分成两个子网，那么想要部署三层防火墙就要重新进行设计网络。因此，在这类方案中，使用三层防火墙就不合适，因为这个方案会浪费资源。

传统的防火墙要么工作在三层，要么工作在二层（作为透明防火墙），只能在两者中选择其一。而 Cisco IOS 防火墙则可以两层兼顾，提供了优秀的伸缩性和整合性。这种增强型的功能使 Cisco IOS 防火墙可以同时工作在网络的第 2 层和第 3 层，当它作为透明防火墙工作在第2层时，操作的对象是那些桥接过来的数据包；而当同一台设备工作在第3层时，它的工作对象则是那些路由过来的数据包。

在透明防火墙上配置CBAC和在三层防火墙上配置的方法别无二致，都是在全局模式下使用 ip inspect 命令来操作。CBAC监控规则要使用命令 ip inspect in/out 来在桥接接口上制定，而在其他接口上的相关配置则是对三层进行保护。

IOS 12.3(7)T 版本引入了本特性。








5.7.5 虚拟分片重组（VFR）








在应用虚拟分片重组（VFR）特性之前，IOS防火墙（CBAC）无法识别IP分片的内容，也不能从分片数据包中得到任何端口信息。这个缺陷让数据包分片可以不受防火墙的监控，直接进入网络。

在虚拟分片重组（VFR）这项技术出现之前，很多已知的分片类攻击都会奏效（比如Tiny fragment 攻击、Overlapping fragment攻击和缓冲区溢出攻击，这些攻击会发送大量的 IP 分片穿越防火墙）。VFR则具备检查扫描包分片并根据连接信息生成相应动态ACL的功能。因此，可以让网络不受分片攻击的影响。

启用VFR要在接口模式下输入命令ip virtual-reassembly。例5-6所示为如何将重组的最大IP报文数设置成100，以及如何把每个报文中可以存在的最大分片数设置成20。在这个例子中，如果所有分片报文都没有在5秒钟内接收到，那么这个IP数据报文和它的分片就都会被丢弃掉。

IOS 12.3(8)T 版本引入了 VFR 特性。

例5-6 虚拟分片重组（VFR）配置案例
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5.7.6 VRF感知型（VRF-Aware）IOS 防火墙








多协议标签交换 VPN（MPLS VPN）可以使多站点通过服务提供商网络透明地连接在一起。一个服务提供商网络可以支持多个 IP VPN，其中的任何一个都是独立的私有网络。VRF是VPN网络中用来实现站点间互连的IP路由表实例。每个VPN都拥有自己的VRF实例集，因此处在同一个VRF实例集中的各站点可以相互发送数据包。

Cisco IOS 防火墙的增强特性可以监控 MPLS VPN 网络中的 VRF 实例。CBAC 可以监控从指定的 VRF 发送出去的或者接收到的数据包。实施 VRF-Aware CBAC的时候，由于存在多个相互分离的 VPN 用户网络，故可以使用多防火墙实例。VRF-Aware CBAC 特性伸缩性好，成本低，不需要为每个VPN网络购买独立的防火墙。以前，一台单独的路由器可以运行多个虚拟路由实例（模拟多路由器），而现在这台路由器上可以运行多个虚拟IOS防火墙。

IOS 12.3(14)T 版本引入了本特性。








5.7.7 监控路由器生成的流量








这个 Cisco IOS 防火墙的增强特性可以监控以启用 CBAC 的那台路由器作为源或目的的流量。这项功能的出现，让CBAC可以监控以本防火墙为端点的TCP、UDP和H.323连接。CBAC可以动态为TCP、UDP、H.323控制信道，放行源于这台路由器或以该路由器为目的的连接，并为H.323通过控制信道协商建立起来的数据媒体信道打开一条临时通道。比如， CBAC可以监控自己发起的去往不受保护网络的Telnet流量，不仅如此，它还可以动态地放行返回流量而无需添加相应的放行访问列表。

如需启用本特性，要在配置 CBAC 规则的命令 ip inspect name 中使用关键字router-traffic。这个特性只为能TCP、UDP和H.323协议提供监控。

IOS 12.3(14)T 版本引入了此特性。










5.8 基于区域的策略防火墙（ZFW）








Cisco IOS 12.3(6)T版本引入了全新的ZFW特性，这个特性增强了Cisco IOS防火墙特性集。

所有先于 IOS 12.3(6)T 版本的特性都被收录进了这个工具中，这些特性 ZFW 全部可以提供支持。

ZFW支持以下特性。

• 状态化包监控（SPI）。

• VRF 感知型防火墙。

• URL 过滤。

• DoS 缓解技术。

更多的ZFW特性加入进了Cisco IOS 12.4(9)T版本中，这些特性可以为不同类型的会话/连接、吞吐量限制和应用协议进行检查和控制。

• HTTP。

• POP3。

• IMAP（交互式邮件存取协议）。

• SMTP/ESMTP（简单邮件传输协议及扩展邮件传输协议）。

• Sun RPC（远程过程调用协议）。

• IM（即时消息）应用协议，包括 MSN、Yahoo Messenger 和 AOL 即时消息。

• P2P 文件共享，包括 Bittorrent、KaZaA、Gnutella和 eDonkey。


注释：
 ZFW和防火墙CBAC都不能对组播流量进行状态化监控。






5.8.1 基于区域的策略概述








在 ZFW 问世之前，Cisco IOS 防火墙可以用 CBAC来实现状态化监控。关于CBAC 特性，&nbsp;本章已经进行过详细的介绍，这里不再赘述。

在Cisco IOS 12.4(6)T及后续版本中，CBAC正在逐渐被使用ZFW的全新配置模式所取代。

CBAC 的状态化监控策略要在基于接口的模型上实施，而新的特性则主要是为了打破CBAC的这个限制。说得具体一点就是，所有穿越某个接口的流量应用的都是相同的监控策略，这不仅会限制监控的粒度，也会限制策略的实施，这种限制对于有多个接口的网络方案尤为明显。

而 ZFW 可以应用在一个基于区域的模型中。设备的接口需要被指派给不同的区域，策略监控则应用于各区域之间的流量。这个基于领域的安全特性让网络监控变得更加精细，让网络的灵活性和伸缩性得以加强并使网络更加便于使用。不同区域间的策略可分别应用于连接在同一个接口的多个主机或多个主机组中。


注释：
 通过以下 Cisco 白皮书 URL，读者可以了解到更多传统 Cisco IOS 防火墙与ZFW 在概念上的区别：http://www.cisco.com/en/US/products/sw/secursw/ps1018_white_paper0900aecd806f31f9.shtml。








5.8.2 安全区域








安全区域划分了网络的安全边界，当流量穿越到网络中另一个区域的时候，会在安全边界受到策略的限制。

如图 5-7 所示，每个区域可以分配一个或多个接口。在这个例子中，Cisco IOS 防火墙的4个接口分布在3个区域中。



[image: 图5-7 基本的安全区域]




图5-7 基本的安全区域



• 接口#1与公共Internet区域相连。

• 接口#2和接口#3与私有区域相连，该区域的局域网中连接有多台文件服务器和客户端（它们虽然连接在不同的物理接口上，但是却处于同一个安全区域），因此绝对不能让公共Internet区域对这个区域进行访问。

• 接口#4与DMZ区域相连，该区域连接有一台Web服务器和一台DNS（域名解析）服务器，因此这个区域必须允许公共Internet区域对其进行访问。

在图5-7所示的例子中，主要需要在IOS防火墙上设置以下3种类型的安全策略。

• 从私有区域到Internet的连通性。

• 从私有区域到DMZ的连通性。

• 从公共区域到DMZ的连通性。

连接在私有区域中的设备可以把流量传递给其他与接口#2 和接口#3 相连的设备，因为这些设备都在同一个私有区域中。如果给私有区域添加一个新的接口，在同一个区域几个接口间传递的流量仍然会被放行。此外，主机与其他区域主机间的流量也同样会受到已有策略的影响。








5.8.3 配置基于区域的策略防火墙








ZFW 不使用传统的 CBAC ip inspect 命令集，而是使用新的 CPL（Cisco 策略语言）来进行配置，这种语言用分级的结构来定义需要监控的网络协议和主机组。需要注意的是，一台路由器上可以同时存在这两种配置模式（传统的CBAC模式和ZFW模式）。不过，这两种配置模式不能在同一个接口上重叠使用。比如同一个接口不能既配置成某个区域的成员，又同时配置上 ip inspect。


注释：
 和传统的 CBAC相比，ZFW完全颠覆了 Cisco IOS 防火墙状态化监控的配置命令语法，这一点一定要搞清楚。








5.8.4 使用CPL配置ZFW








ZFW要使用新的CPL命令集来进行配置，CPL所使用的命令格式是全新的，这个格式与 MQC（模块化 QoS CLI）有些类似，它们都使用 class-map 来定义流量，再用 policy map来应用策略。

配置 ZFW 需要完成很多配置步骤。这些步骤的顺序并不是非常重要，但也有些步骤间存在着先后关系。比如只有先配置好了 class-map，才能把它应用到 policy-map 中；也只有先配置好了policy-map，才能把它分配给zone-pair等。

配置ZFW需要使用CPL来完成如下的步骤。

• 定义区域。

• 定义zone-pair。

• 定义class-map来指定流量，当class-map指定的流量穿越zone-pair的时候，必须对其应用某些策略。

• 定义policy-map来对class-map所指定的流量采取相应行动。

• 把policy-map应用到zone-pair中。

• 把接口划分进区域。


注释：
 默认情况下，区域间的流量会被阻塞。除非有策略明确放行某些区域间流量。

基于图5-8中的拓扑，例5-7演示了如何使用CPL命令集在两个区域内实现基本的ZFW配置。



[image: 图5-8 基本的两区域方案]




图5-8 基本的两区域方案



例5-7 使用CPL配置基本的ZFW
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5.8.5 应用程序检查与控制（AIC）








除了ZFW庞大的特性及功能之外，ZFW还扩展了AIC（应用程序检查与控制）功能。AIC策略应用于OSI模型的第7层，它可以在应用协议的层面对数据包进行监控。

ZFW可对下列协议进行检查与控制。

• HTTP。

• SMTP。

• POP3。

• IMAP。

• Sun RPC（远程过程调用协议）。

• 点对点应用协议流量（Peer-to-peer application traffic）。

• 即时消息应用协议。


注释：
 AIC 是一个附加的针对特定应用协议的class-map和 policy-map集，可以被应用到现有的class-map和policy-map中实施监控功能。










5.9 总结








本章探讨了基于路由器的IOS防火墙技术并且把讨论的焦点放在了SPI上。SPI是IOS防火墙的众多子系统之一，它既可以用CBAC也可以用全新的ZFW命令来实现。ZFW提供状态化监控的功能，可以在使用 Cisco IOS的设备上实现流量过滤并提供单点保护。

另外，本章阐述了CBAC的功能，并且用例子讲述了如何按部就班地完成CBAC的配置。

本章同样谈到了基于安全区域的ZFW功能，并且用例子演示了配置ZFW的步骤。

除此以外，本章对新版IOS引入的防火墙特性进行了概述。
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第6章 Cisco防火墙：设备与模块








防火墙是现代网络中的常用设备，也是每个网络环境中都必不可少的组成部分。在大多数网络安全解决方案中，最关键的需求就是在网络中部署防火墙。目前，网络无论是在规模上还是在复杂性上都与日俱增，随之而来的则是网络环境的日趋恶化。本章不仅会讲述执业界牛耳的Cisco创新型防火墙技术，还会介绍按需部署、功能丰富的Cisco防火墙旗舰产品。

在上一章中，主要介绍了基于路由器的IOS防火墙解决方案，而本章则着眼于硬件的、按需部署的 Cisco 防火墙技术。

本章会讨论 Cisco 防火墙的类型，同时包含了对每个模型的简要概述。这一章将分成两部分来讲述——应用在以下两种产品上的特性及其配置。

• PIX 500 和 ASA 5500 平台的防火墙操作系统。

• FWSM（防火墙服务模块）的防火墙模块操作系统。

本章还会具体阐述一些核心概念，如防火墙的模式、安全虚拟防火墙（security context）、状态化监控、自适应安全算法（ASA）、IP路由、各类网络地址转换（NAT）、控制穿越防火墙的流量和网络访问、组件策略框架（MPF）和为网络提供高可用性与快速复原功能。






6.1 防火墙概述








所谓防火墙既可以是硬件，也可以是软件，将它部署在网络中，可以通过控制网络访问的方式实现安全策略。传统的防火墙功能比较单一，仅可以让网络拒绝非法的外部地址访问。新型防火墙在此功能的基础上进行了拓展，还可以实现访问控制、VPN服务、QoS特性、冗余机制等。总的来说，防火墙可以保护数据的私密性、完整性和可用性。

部署防火墙在一般情况下，可视为实施网络安全解决方案的第一步。打造安全的网络环境是成功的基础，而防火墙又是安全网络架构中必不可少的组成部分。

部署防火墙之前要对安全区域的边界详加规划。所谓安全区域是指实施了同样安全策略的连续区域。而在这些安全区域之间，需要有一个执行策略的机制，这就是需要部署防火墙的位置。防火墙是网络防御的首道屏障，它的作用就是确保网络的安全。








6.2 硬件防火墙与软件防火墙的对比








基于硬件的防火墙和基于软件的防火墙最大的不同在于它们运行了什么样的操作系统。如果网络在设计和实施方面都无懈可击，无论使用哪种防火墙都可以确保网络的安全性。本书在前一章中已经介绍过，基于软件的 Cisco IOS 防火墙技术是集成在 Cisco IOS内部的功能，它可以实现状态化监控，并可以深入到应用层对网络实施智能的保护。下面介绍硬件防火墙优于软件防火墙的理由：硬件防火墙比软件防火强更加坚固，它是专门为实现防火墙功能而研制开发的，同时它也不像软件防火墙那么脆弱。因此，硬件防火墙优于软件防火墙。

Cisco 防火墙技术是一种模块化的按需设计的解决方案，可以为中小型企业和服务提供商网络提供丰富的高级安全功能和网络服务功能，Cisco硬件防火墙有以下3个系列。

• PIX 500 系列安全设备。

• ASA 5500 系列自适应安全设备。

• Catalyst 6500系列和 Cisco 7600 系列防火墙服务模块（FWSM）。

Cisco 防火墙技术解决方案提供以下功能：应用感知和协议监控、访问控制和基于流量的策略应用、多矢量攻击保护，以及通过大量丰富的安全服务和网络服务来保护网络服务的连通性。接下来，本章会对每个防火墙平台的特性进行简要介绍。








6.3 Cisco PIX 500 系列安全设备








Cisco 的旗舰产品，领先市场的 PIX 500 系列安全设备可为各类规模的网络环境提供广泛的安全、性能及可靠性支持，该系列产品可以支持一系列的多层解决方案。PIX 500 系列产品可以为众多坚实可靠的综合型网络安全服务提供支持，如状态监控防火墙、VPN和在线入侵防御。

该系列产品的专用操作系统中包含了先进的 Cisco 自适应安全算法，这种算法可以提供状态监控防火墙服务，也就是说它可以对所有获得授权的网络通信进行状态监控，并阻止未授权的访问。Cisco PIX安全设备集成了 20 多种根据需要研发出来的监控功能，这些监控功能能够对当今网络中最常用的应用和协议进行深度的数据包检查，因此 Cisco PIX 安全设备可以为网络提供更深层面的安全防护功能。Cisco PIX 安全设备还集成了大量的安全服务，这些服务可为网络提供部署方便、性能卓越的安全解决方案。

Cisco PIX 500 系列产品应用范围广泛，从适用于小型办公环境及家庭办公环境的桌面设备，到适用于大型企业环境及服务提供商环境的吉比特综合设备应有尽有，详细内容参见表 6-1。（无法找到 Cisco PIX 506E 和515E 这两款设备的图片）


表6-1 Cisco PIX 500 系列设备


[image: ]







注释：
 Cisco PIX 506、515 和 520 防火墙现已停售。








6.4 Cisco ASA 5500 系列自适应安全设备








Cisco ASA 5500 系列自适应安全设备（见图 6-1）是 Cisco 防火墙系列产品中的最新成员。ASA 5500 系列产品是一个多功能安全设备，它集防火墙功能、IPS、高级自适应威胁防御服务（包括Anti-X技术及应用层安全）和VPN服务于一身，可以简化网络安全解决方案。



[image: 图6-1 Cisco ASA 5500系列设备]




图6-1 Cisco ASA 5500系列设备



ASA 5500 系列是开创 Cisco 自防御网络的核心设备之一。ASA 5500 系列的核心设计理念就是实现AIM（自适应威胁识别及缓解）体系，即采取主动缓解网络威胁的处理方式，这样可以把网络威胁扼杀在摇篮中，使它们不至蔓延到网络、网络行为控制及应用流量中，从而造成更严重的危害。除此之外， AIM 架构还可以应用于灵活高效的站点到站点 VPN （Site-to-Site VPN）、远程访问 VPN 和 SSL VPN 解决方案。

作为一个单独的平台，Cisco ASA 5500 可以为用户带来以下功能特性。

• 有市场保障的防火墙、IPS、自适应威胁防御和VPN功能。

• 自适应威胁识别及缓解架构，即精确的策略控制方式和面向未来的服务扩展性。

• 节省部署和运维的总成本，降低网络的复杂性。

Cisco ASA 5500 这款创新型设备可以支持广泛而且深入的安全特性，其中包括以下 3 类业界领先的安全和VPN技术。

• 防火墙技术。

• IPS（在线）技术。

• VPN 技术——IPsec VPN、SSL VPN（WebVPN）和 AnyConnect VPN。

Cisco ASA 5500 系列融多种功能于一体，可以提供无可匹敌的网络安全性。Cisco ASA 5500系列提供的大量安全和VPN功能可以丰富网络安全的应用功能，而Anti-X防御、网络限制与控制和安全连接这些功能可以通过限制网络行为来对网络进行保护。

Cisco ASA 5500 系列有 5 款性能卓越、可以按需部署的设备，它们可以适用于大中小各类企业及服务提供商环境。而将安全服务集成在同一个设备中可以降低操作的复杂性，节省部署和运维的总成本。

• ASA 5505：
 这款设备性价比高、部署简单，适用于小型企业、分支机构或家庭办公环境。它集成了一个8端口的快速以太网（10/100）交换机（其中包括两个PoE（以太网供电）端口）。

• ASA 5510：
 这款设备性价比高、部署简单，适用于中型企业、远程或分支机构及大型企业办公环境。它可以提供高级安全和网络服务。

• ASA 5520：
 这是一款拥有 A/A（主用/主用）高可用性和吉比特以太网接口的模块化、高性能设备。它适用于网络性能要求较高的中型企业。

• ASA 5520：
 这是一款拥有 A/A 高可用性和吉比特以太网接口的模块化设备。它适用于网络性能要求较高的中型企业。

• ASA 5540：
 这是一款提供了高密度安全服务、A/A 高可用性和吉比特以太网接口的模块化设备。它可靠性高、性能卓越，适用于大中型企业和服务提供商网络环境。

• ASA 5550：
 这是一款吉比特级的安全设备，防火墙吞吐量可以高达 1.2Gbit/s，它拥有A/A高可用性服务、光纤和吉比特以太网接口。这款设备性能超群，适用于大型企业和服务提供商的网络环境。








6.5 Cisco 防火墙服务模块（FWSM）








Cisco防火墙服务模块（FWSM）如图6-2所示，是一款高速的、性能优秀的综合防火墙模块，它可以安装在 Cisco Catalyst 6500 交换机和Cisco 7600 系列路由器上。



[image: 图6-2 Cisco 防火墙服务模块（FWSM）]




图6-2 Cisco 防火墙服务模块（FWSM）



FWSM可以为大型企业和服务提供商提供无与伦比的安全性、可靠性、扩展性和网络性能。以下为FWSM的一些主要特点。

综合模块：FWSM 安装在 Cisco Catalyst 6500 系列交换机或者 Cisco 7600 系列路由器的内部，因此可以在网络设备中集成防火墙的安全功能。

更加卓越的性能和扩展性：FWSM提供的防火墙解决方案可以带来业界最顶尖的性能，拥有空前的数据传输速率。FWSM 可以处理高达 5Gbit/s 的流量，支持每秒建立和断开的连接数高达100000个，同时支持1百万个并发连接。因此，它拥有无以伦比的性能，可以满足未来网络的需求。每个设备最多可以安装4个FWSM模块，也就是每台设备的吞吐量可以达到20Gbit/s，足以实现日益增长的需求。

行之有效的技术：FWSM 建立在 Cisco PIX 技术的基础之上，并使用了久经考验的 Cisco PIX操作系统，这是一个安全的、实时的操作系统。

较低的TCO（所有总成本）：FWSM可以在一个物理平台上虚拟出多个防火墙，这可以减少网络中物理防火墙的数量，因此可以大大降低管理网络的复杂性并提高操作效率。

ROI（投资回报率）：部署灵活的特点改善了现有设备的投资效率，进而提高了投资回报率。








6.6 PIX 500 和 ASA 550 系列防火墙设备操作系统








Cisco防火墙设备集成了硬件和软件系统，可以提供状态化防火墙保护功能和VPN功能。它可以实现对数据包的深度监控和针对特定流量的监测，从而使网络具备了更多的功能，提高了快速复原的效率，并且增强了网络的扩展性。与传统的CPU密集代理服务器不同，Cisco防火墙使用的是非UNIX安全、实时、嵌入式系统。

这两类设备（PIX 500和 ASA 550 系列）都运行在业界领先的 Cisco 防火墙系统上，在本书写作时，最新版本是 8.0。因此，这两类设备的主要功能是相同的。它们的区别在于， ASA 支持 SSL VPN（WebVPN）技术、VPN 负载平衡功能、SSM（安全服务模块）——IPS模块、Compact Flash 卡和 Aux 接口，而这些 PIX 则无法提供支持。


注释：
 PIX 501和 506E不支持新版防火墙系统，它们可以运行的最高版本是 6.3。








6.7 防火墙设备OS软件








Cisco防火墙的安全设备软件可以实现最新的防火墙和VPN功能，而且增强了性能，提高了安全性，还增加了很多新的特性。7.0和最新版8.0在所有功能方面都进行了提升，这些得到提升的功能包括（二层）透明防火墙或（三层）路由防火墙以及多虚拟防火墙等防火墙和监控服务功能、支持EIGRP（增强型内部网关路由协议）、应用层监控服务、增强型VPN服务、DAP（动态访问策略）、基于浏览器的 SSL VPN、网络集成、高可用性（主用/主用）和增强型管理与监测服务。

这些高级特性包括TCP流重组，该特性可以探测到大量数据包（分片）在网络中蔓延的攻击方式。它采取的作法是，把这些数据包重组回完整的数据包流量，然后再对整个流量进行分析。

另一个特性称为 TCP 数据包规范检测（TCP normalization），这个技术可以对 TCP 攻击进行检测，目的是丢弃那些异常的数据包。严格的检测会根据RFC的标准对TCP包头进行比对（增强型包头检测可以检查标记位和可选项部分、窗口变化、校验和以及重传数据包是否被篡改），看看它是否符合这个标准。除此之外，在新版系统中还有很多其他的高级特性和增强特性。

安全设备将一个高级状态化防火墙、VPN集中器功能以及一些高级保护特性结合起来，以实现对网络攻击的拦截与响应。

安全设备软件支持一个直观的容易上手的GUI应用软件，它称为自适应安全设备管理器（ASDM）。ASDM是一款基于浏览器的Java程序，可以用来配置、监测和管理安全设备。关于ASDM的内容，本书将在第24章进行介绍。

在上文中，本书对设备进行了概述，下文将开始详细讨论这些特性及其配置方法。








6.8 防火墙模式








安全设备可以运行以下两种模式的防火墙。

• 路由模式防火墙。

• 透明模式防火墙（隐藏防火墙）。






6.8.1 路由模式防火墙








在这种模式下，安全设备在网络中会被算作是路由器的一跳（这是大家都熟悉的一般模式）。在此模式下，设备可以运行NAT和动态路由协议，如RIP和OSPF。值得注意的是，只有在单模防火墙下，设备才支持这些路由协议（如 RIP 和 OSPF），而多模防火墙则不支持这些路由协议。不仅如此，路由模式支持使用多个接口，但每个接口必须处于不同的子网中，同一个接口可以由不同的虚拟防火墙共享。默认情况下，防火墙的模式是路由模式。








6.8.2 透明模式防火墙（隐藏防火墙）








在防火墙系统7.0及其后续版本中，引入了用安全网桥模式作为二层设备来部署安全设备的方法，以此提供从第2层到第7层的丰富防火墙服务。在透明模式下，安全设备会以“额外添加设备（bump in the wire ①
 ）”的形式存在，而不会被计算进路由的跳数中。因此也就不需要对IP网络（第3层地址方案）重新进行设计。安全设备的内部接口和外部接口连接在同一个网络（IP子网）中。如果这个内部接口和外部接口连接在同一台交换机上的话，就要把它们放在不同的二层网络中（可以给这两个接口分配不同的VLAN号，或者用不同的交换机连接它们）。

注释：① 简而言之，bump in the wire是指在不影响现有网络环境的前提下，为实现原有设备无法实现的功能，而在现有网络连接中添加的额外设备。在上文中，是指原来两台设备可以正常通信，现在在它们链路之间加入一台防火墙来增加安全功能。——译者注

这样做可以从本质上把网络分成两个二层网段，安全设备位于这两个网段之间充当网桥，而网络的第3层结构则没有发生变化。客户只能被连接到两台相互分离的交换机之一（而无法以任何方式与另一台相连）。

图6-3对此作出了进一步的说明。即使防火墙处于网桥模式中，仍然需要对其配置ACL来对穿越防火墙的三层流量实施控制和放行。但ARP流量除外，它不需要使用ACL来匹配，因为它可以用防火墙的 ARP 监控功能（ARP inspection）进行控制。
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图6-3 透明防火墙方案



透明模式不能为穿越设备的流量提供IP路由功能，因为它处于网桥模式中。静态路由是用来为这台设备始发流量服务的，不适用于穿越这台设备的流量。不过，只要防火墙的ACL有相应的匹配条目，那么IP路由协议数据包是可以通过这个防火墙的。OSPF、RIP、EIGRP、BGP都可以穿越透明模式的防火墙建立临接关系。

当防火墙运行在透明模式时，它仍然对数据进行状态化监控和应用层检测，它也仍然可以实现所有普通防火墙的功能，比如NAT。配置NAT可以在防火墙系统8.0及后续版本中实现，在此之前的版本中，则不支持在透明模式下实现NAT的功能。

出站数据包要从哪个接口转发出去是通过防火墙查询MAC地址，而不是路由表实现的。透明模式下的防火墙只有一个IP地址必须配置，那就是管理IP。另外，管理IP地址也会作为由这台安全设备始发的数据包的源地址，比如系统消息、发送给AAA或SYSLOG服务器的消息等。管理IP地址必须处于这台设备直连的子网中。

透明模式是一项适合用来被动保护网络（把自己隐藏起来）的技术，入侵者/黑客无从探测这台网络设备的存在。

图6-3所示为一个实施透明防火墙的案例。图中3台客户端设备的默认网关都设置成了上游路由器的地址 10.1.1.1。要注意的是，网关、管理 IP 和所有 PC 机的地址都在同一个 IP 子网10.1.1.0/24中，而它们却又分别处于不同的二层VLAN中，这是因为图中所有的设备都连接在同一台交换机上。因此，客户端和防火墙的内部接口被划分进了VLAN 10中，而上游路由器和防火墙外部接口则被划分进了VLAN 20内。有一点需要在这里解释一下，如果客户端及所有两侧的设备分别连接在不同的交换机上，而交换机之间又不彼此相连，那么是否要把这些接口划分进不同VLAN就无所谓了，因为这些设备都是相互独立的，它们并没有相互连接。 ②


注释：② 作者说的“并没有相互连接”是指图中3台客户端和防火墙的内部接口没有和防火墙外部接口及网关直接通过交换机相连接的情况。试想如果这些设备都连接在同一台交换机上，再把所有与这些设备相连的交换机接口划分进同一个VLAN，那么路由器和客户端就可以直接发送消息，防火墙也就形同虚设了。 ——译者注










6.9 状态化监控








每个入站数据包都会由防火墙根据自适应安全算法和连接状态信息进行监控，以此决定是要放行还是要丢弃这个数据包。在PIX、ASA等安全设备上，状态化防火墙会按照如下方法检查数据包的状态。

1．这是一个新建的连接吗？

如果到达的数据包是新建连接的一部分，自适应安全算法会根据访问控制列表及其他常规任务（如路由表）来判断是放行还是丢弃这个数据包。会话管理路径负责执行以下功能。

• 检查访问列表。

• 查看路由表。

• 指派NAT转换（转换集列表）。

• 建立会话的“快速路径”。

然后会把数据包交给控制平面，来检查它的负载以实现应用层（第7层）监控。

2．这是一个已建立的连接吗？

如果到达的数据包属于一个已经建立的连接，自适应安全算法不会重新对这个数据包进行检查，它会在能够通过快速路径双向穿越防火墙的已建立连接表中匹配这个数据包。快速路径会进行如下检查。

• IP 校验和验证。

• 查看会话。

• 检查TCP序列号。

• 根据已建立的会话进行NAT转换。

• 核对第3层和第4层包头。

在一些例子中，已建立的会话数据包必须继续穿越会话管理路径或控制平面来对协议进行第7层监控。例如，需要执行内容过滤的HTTP数据包就要穿越会话管理路径。








6.10 应用层协议监控








除了刚刚提到的状态化监控功能以外，自适应安全算法还增加了应用层智能监控功能，它可以检查并且制止一些应用层协议的攻击。这个功能可以对数据包的IP头部和负载部分的内容进行检查，以此实现对应用层协议流量（如 HTTP）的深度监控。传统的防火墙最多只能维护第4层的会话信息，但是现在，安全设备的防御功能上了一个台阶，进而可以对数据包的第7层负载信息进行监控。

由于安全设备能够了解应用层的信息，它也就可以对数据包的负载部分进行深度监控，以探测到一切恶意的行为。如图6-4所示，当安全设备收到一个常见应用层协议的数据包（如HTTP）时，它会根据相应的应用层协议来对这个数据包进行检查，看一看这个数据包的操作行为是否符合RFC标准，以此判断这个数据包是否存在恶意的企图。如果这个数据包是经过恶意伪装的，那么设备就会发现它的操作和行为不符合RFC标准，于是这个数据包就会被设备阻塞。而如果使用传统的访问列表，这些数据包就会被设备放行，因为访问控制列表只能检查数据包的第3层和第4层信息。



[image: 图6-4 应用层智能]




图6-4 应用层智能



很多网络攻击采取的都是嵌入式的方法，也就是将恶意的流量封装进常用的应用层协议中来发起攻击，而具备应用层监控功能的安全设备则可以保护网络免受许多这类攻击的侵袭。

大多数常见协议的应用层监控功能在默认情况下都是启用的，这些协议都有特定的TCP或UDP端口号。表6-2罗列出该功能支持的所有协议，设备可以根据相应标准对其进行检查。也可以通过设置来使安全设备监控非常规的端口。比如，可以把 HTTP 端口从标准的 TCP/80改成非常规的TCP/8080。但也有一些协议不能更改，表6-2同样罗列了可以把端口号更改为非常规端口的协议。组件策略框架（MPF）命令行界面（CLI）可以改变任何应用层协议监控的默认设置（相关内容将在后文中进行探讨）。MPF同Cisco IOS技术中的MQC有些类似。








6.11 自适应安全算法的操作








图6-5所示为状态化监控和应用层智能监控在安全设备中的工作方式。从概念上来讲，它可以实现以下3个功能。
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图6-5 自适应安全算法操作



• 访问列表：
 根据特定的网络、主机和服务（TCP/UDP端口号）对网络访问进行控制。

• 连接（转换集和连接列表）：
 为每个连接维护单独的状态化信息。自适应安全算法和穿越认证代理可以用这个信息来有效地为已经建立的连接转发流量。

• 监控引擎：
 可以实现状态化监控和应用层监控。应用层规则集是参照RFC和其他标准预先定义好的，无法更改，它们可以检查这些应用层协议的行为是否符合标准。

图6-5是操作的具体步骤和顺序，下面对该图进行一下解释。

1．一个入站的 TCP SYN 数据包到达安全设备，希望建立一条新的连接。

2．安全设备检查访问列表数据库，以决定是否允许建立这条连接。

3．安全设备用必要的会话信息，在连接数据库（转换集和连接列表）中生成一个新的条目。

4．安全设备用监控引擎检查预定义的规则集，并且为了避免常见应用协议的攻击，也会使用应用层监控进行检查。

5．这时，安全设备根据监控引擎的搜索检查结果决定是放行还是丢弃这个数据包。如果监控引擎中明确存在相应的许可语句，那么就把这个数据包发往它的目的地址。

6．目的设备回复数据包，对初始请求作出响应。

7．安全设备收到这个响应数据包，启动监控功能并查看连接数据库中的连接信息，以判断这个会话信息是否与某个已经存在的连接相匹配。

8．如果数据包属于一个已经建立的会话，安全设备就会把它转发出去。

表6-2罗列了所有应用协议并且详细说明了可以对其进行监控的协议。


表6-2 应用检测引擎
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表6-2中的内容摘自“Cisco Security Appliance Command Line Configuration Guide, Version 7.0”，可以参见：http://www.cisco.com/en/US/docs/security/asa/asa70/configuration/guide/inspect.html# wp1250375。








6.12 安全虚拟防火墙








7.0 版的操作系统引入了多虚拟防火墙功能，也就是说在同一个物理设备中可以生成多个虚拟的防火墙。生成多虚拟防火墙与拥有多个防火墙是很类似的。各虚拟设备之间是相互独立的，每一个都可以拥有单独的安全策略集（如 NAT、访问列表、路由等）、逻辑接口和管理域。所有在独立设备上可以做的配置几乎都可以在多虚拟防火墙模式（multiple context mode）下完成，如NAT、防火墙特性、IPS和管理特性。不过也有个别特性，如VPN和动态路由协议，就不能配置在多虚拟防火墙模式下。另外，不同虚拟防火墙还可以共享同一个接口，但这只有在路由防火墙模式下才能实现。举个例子来说，外部接口可以与保留接口共享，内部接口和DMZ接口也可以在不同的虚拟防火墙之间共享。

有很多方式都可以将安全设备配置为多虚拟防火墙模式。下面介绍两种最常见的虚拟防火墙实施方式，以及如何在不同的虚拟防火墙之间共享接口。






6.12.1 多虚拟防火墙——路由模式（及共享资源）








请看图 6-6，在这个例子中，有一个 admin 虚拟防火墙及另外两个虚拟防火墙，它们分别用来保护同一组织机构中的不同部门，每个部门都可以分成3个区域：内部、外部和共享区域。每个部门拥有自己独立的虚拟防火墙，所以每个部分都可以独立地制订安全策略（如NAT、访问列表、路由等）。有很多服务器资源需要在不同部门之间共享，因此图中使用了共享接口的概念将这些服务器划分进了共享的网络中。
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图6-6 多虚拟防火墙——路由模式（及资源共享）










6.12.2 多虚拟防火墙——透明模式








图6-7所示的例子中，有一个admin虚拟防火墙及另外3个虚拟防火墙，每个客户网络分配一台，它们都运行在透明模式中。每个客户都有一个虚拟防火墙，它们也都可以用它来制订自己的安全策略（如NAT、访问列表、路由等）。透明的虚拟防火墙运行在一个安全的桥接模式中，它的内部接口和外部接口在同一个网络中（网络 A）。图中每个虚拟防火墙都分配了一个与它连接的子网相同的IP地址10.1.x.2，作为这台虚拟防火墙的管理IP地址。
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图6-7 多虚拟防火墙——透明模式




注释：
 在透明模式中不能共享接口。


注释：
 在多虚拟防火墙环境中，用户要么就把所有的虚拟防火墙都配置成路由模式防火墙，要么就把它们都配置成透明模式。也就是说，设备不能支持混合模式的环境。


注意：
 多虚拟防火墙模式可以支持静态路由协议，但不支持动态路由协议，也不支持VPN和组播。

那么，安全设备怎么知道要把数据包交给哪一个虚拟防火墙呢？

所有数据包在进入安全设备时都要进行分类，这样设备才可以确定要把数据包转发给哪一个虚拟防火墙。分类器（classifier）使用以下策略来把数据包分配给不同的虚拟防火墙。

1．专门的接口：如果只给一个虚拟防火墙分配了入站接口，安全设备就会把数据包交给这个虚拟防火墙。要注意的是，透明模式下只使用这一条策略就可以对数据包进行分类了，因为透明模式不支持共享接口的功能。对于路由模式防火墙，要继续使用以下方法进行分类。

2．专门的MAC地址：如果多个虚拟防火墙共享了入站接口，那么设备就会通过匹配接口的 MAC 地址来分类数据包。在默认情况下，虚拟防火墙的共享接口没有专门的 MAC 地址，它会在每个虚拟防火墙中都使用同一个默认的物理 MAC 地址。这样的话，如果上游设备由于IP地址在多个虚拟防火墙中重复使用的问题，而不能将数据包发送给正确的虚拟防火墙，就会导致ARP问题。解决的方法是为共享接口在不同的虚拟防火墙上指派唯一的MAC地址，这可以通过在接口配置模式下使用命令 mac-address mac_address[standby mac-address]来实现。另外，也可以在全局配置模式下使用命令 mac-address auto 来自动地为每个虚拟防火墙的共享接口分配地址。

3．地址转换：如果管理员也没有像上文中解释的那样为虚拟防火墙指派专门的MAC地址，那么安全设备会通过匹配到某个虚拟防火墙地址的目的地址来分类数据包。分类器通过NAT配置文件来匹配static命令或global命令的目的IP地址，并查看以下内容。

a．如果全局接口匹配数据包入站接口，查看在 static NAT 语句中的全局地址

b．用全局NAT地址池查看global地址池为入站接口所标识的IP地址








6.12.3 配置安全虚拟防火墙








要定义虚拟防火墙的模式或者添加、改变虚拟防火墙的系统配置，可以执行以下的步骤。

步骤1 在全局配置模式下使用命令 mode {single | multiple} 来定义虚拟防火墙的模式（是单模还是多模），然后设备会重新启动。注意，配置的模式并不会储存在配置文件中。

步骤2 要在系统执行空间（system execution space）或admin 虚拟防火墙中添加或修改虚拟防火墙，可以在全局配置模式下输入 context {name}进入虚拟防火墙子模式，子模式的提示符如下所示，它说明操作仍然在系统执行空间中进行，并且用户目前的操作是针对某个特定虚拟防火墙的。

hostname (config-ctx)#

步骤3 为虚拟防火墙分配接口。在虚拟防火墙子模式下，输入allocate-interface命令来分配某个物理接口或某些子接口。重复这个命令可以重复指定不同范围的接口。注意透明模式防火墙仅允许两个接口穿过防火墙。在路由模式下，如果需要的话，同样的接口可以指派给多个虚拟防火墙。透明模式则不支持共享接口。

步骤4 用config-url命令指定更新系统配置的URL。虚拟防火墙配置可以用很多方法进行更新，比如内部flash、HTTP/HTTPS、TFTP或FTP服务器。

步骤5 在虚拟防火墙之间进行切换，以在相应的防火墙内进行配置和监控。这可以用changeto context {name}命令来实现。提示符如下。

hostname/context-name#

步骤6 要查看虚拟防火墙信息，可以使用 show context [name | detail | count]命令来实现。

例6-1所示为如何启用多虚拟防火墙模式。在这个例子中设置了admin-context作为administrator，从而在内部flash储存器中生成一个叫做administrator的虚拟防火墙，还添加了两个虚拟防火墙，一个叫做 customerA，系统更新源在 FTP 服务器上；另一个叫做 customerB，系统更新源在内部 flash 上。需要注意的是，虚拟防火墙的名字是区分大小写的。

例6-1 配置多虚拟防火墙
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例6-2所示为如何在虚拟防火墙之间，及虚拟防火墙和系统执行空间之间进行特权模式切换，以针对不同的虚拟防火墙进行配置和监控工作。系统特权模式就是admin虚拟防火墙，其他虚拟防火墙之间的转换需要从admin虚拟防火墙切换过去。用户要首先确认当前的位置，因为对配置命令所作的修改仅对当前这个位置（这台虚拟防火墙）有效。比如，如果执行show running-config 命令，系统只会显示当前这个虚拟防火墙的配置，而不会把所有虚拟防火墙的配置都显示出来（系统加上全部虚拟防火墙）。

例6-2 在这些虚拟防火墙之间切换
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6.13 安全级别








自适应安全算法通过安全级别机制，来放行从防火墙一个接口去往另一个接口的连接。每个接口都必须设置一个安全级别，安全级别的取值范围从0（最低安全级别）到1 0 0（最高安全级别）。默认情况下，安全设备会将内部网络的安全级别设置为100，同时将与Internet相连的外部网络安全级别设置为0。其他的网络，譬如DMZ等，可以取0和100之间的任意值。

安全级别默认放行从内部网络（较高安全级别，如100）流向外部网络（较低安全级别，如0）的流量。

要想使流量能够往返于接口之间，并能够双向通过防火墙，需要为它们配置一些基本的参数。这些参数包括接口名称、安全级别、IP地址、动态或静态的路由协议，并且要打开物理接口，因为它们在默认情况下处于关闭状态。

例6-3所示为如何在单模下配置物理接口的参数。

例6-3 在单虚拟防火墙模式下配置接口参数
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例6-4所示为如何在多模下为系统执行空间配置接口参数。在这个例子中，创建了一个接口 Ethernet 1.100，将它划分进了 VLAN 100 中，并且将 Ethernet 1.100 指派给了 context A。

例6-4 在多虚拟防火墙模式下配置接口参数
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默认情况下，自适应安全算法不允许安全级别相同的接口之间相互通信。要想放行这类流量，要在全局配置模式下使用以下命令，前提是这两个接口上都没有配置访问控制列表。

hostname (config-ctx)# same-security-traffic permit inter-interface








6.14 冗余接口








在 8.0 操作系统中，可以创建冗余接口对（redundant interface pairs），这个冗余接口对可以把多个物理接口分进同一个逻辑组中，并用这个组来提供主用/备用的冗余环境。当主用接口失效时，备用接口会成为活动接口并且开始转发流量。这个特性可以增强网络的可靠性并确保即使物理接口出现了故障，流量一样可以通过防火墙。值得注意的是，这个特性与设备级的故障切换（failover）并不是同一个功能，冗余接口和故障切换功能可以在设备上同时采用。安全设备支持多达6个冗余接口对。

若打算在安全设备上配置冗余接口，需要执行以下步骤。

步骤1 在全局配置模式下使用以下命令可以启用逻辑冗余接口。参数number取1～8之间的整数。

Firewall(config)# interface redundant number

步骤2 在逻辑的冗余接口组中，添加第一个成员接口。

Firewall(config)# member-interface 1st_physical_interface

步骤3 在逻辑的冗余接口组中，添加第二个成员接口。

Firewall(config)# member-interface 2nd_physical_interface

使用命令show interface redundant number detail可以查看冗余接口的设置以及哪个接口是当前的活动接口。在默认情况下，配置中的第一个成员接口是活动接口，但是也可以使用命令 redundant-interface redundant numberactive-member physical-interface更改活动接口。








6.15 IP 路由








在对安全设备进行初始化时，为其配置IP路由是最基本的步骤。路由是安全设备判断数据包转发路径的进程，路由表中包含了一个IP网络地址列表，安全设备可以通过该列表提供路由转发服务。当地址转换和其他处理任务完成以后，路由条目可以判断出为了把数据包发往特定目的网络而应该把它交给哪个接口和网关。如果路由表中存在有效的路由条目，路由转发机制使用数据包头部的目的IP地址来决定是否要转发这个数据包。如果路由表中没有有效的路由条目，设备就会丢弃这个数据包。


注释：
 不要使用路由机制实施安全策略，路由机制应该只用来实现高效可靠的数据包转发。

安全设备支持以下4种IP路由的实现方式。

• 静态及默认路由。

• OSPF。

• RIP。

• EIGRP。


注释：
 安全设备在同一个接口上支持多达3条等价路径的负载分担。






6.15.1 静态及默认路由








实现数据包转发的最简单方式莫过于使用静态或默认路由。默认路由会将所有路由表中不存在相应目的地址路由的数据包都转发给网关地址。与默认路由有所不同的是，静态路由只将去往特定目的网络的流量转发给路由条目中明确指定的某个下一跳直连设备。对于安全设备直连的网络，无需配置任何路由条目来实现转发。

在透明模式下，对于由安全设备自身产生并去往非直连网络的流量，需要指定静态或默认路由。


6.15.1.1 静态路由


顾名思义，静态路由可以为安全设备提供路由信息，而不需要使用任何动态路由协议。静态路由比任何动态路由协议的优先级都高，在设备需要将流量转发到目的地时，静态路由往往是转发的第一选择。静态路由的管理距离默认为 1，这就是说它的优先级高于所有的动态路由协议，仅次于直连路由。而直连路由的优先级高于所有动态和静态路由。当有很多路由条目都可以匹配某个特定的 MAC 地址时，优选最长匹配的条目。所谓的最长匹配是指匹配路由掩码位数最多的那个条目。

在全局配置模式下使用 route 命令可以配置静态路由，以此将流量转发给特定的非直连目的网络。静态路由有一个缺点，那就是即使指定网关已经不可达，静态路由条目也会一直保留在路由表中。这是因为没有一种机制能够让安全设备确认网关地址的可达性（如果使用动态路由协议，这种情况就可以避免）。因此，如果指定网关的地址不可达，只能手动删除相应的静态路由。但是，如果相应的物理接口关闭，静态路由也会自动从路由表中被删除，如果接口回复正常，被删除的路由条目也会复原。


6.15.1.2 静态路由跟踪


8.0 操作系统还引入了另一种独特的特性，叫做静态路由跟踪特性。这个特性使设备可以跟踪静态路由下一跳IP地址的状态。在这个特性之前，没有任何机制可以用于确定静态路由是否仍然可用，即使下一跳网关设备不可达，这些路由也会依然存在于路由表中。唯有在防火墙的相应接口关闭时，路由才会从路由表中被删除。

静态路由跟踪特性支持在设备上设置备用路由，当主用路由失效时，备用路由可以发挥作用。

这个特性也可以用来定义多个默认路由。比如，把主用默认路由定义成去往主ISP网关的路由，把备用默认路由定义成去往次（secondary）ISP 网关的路由，万一主 ISP 不可达，还有次ISP可供使用。静态路由跟踪也可以追踪通过DHCP或PPPoE获得的静态或默认路由。

将一个静态路由与一个预定义的监视目标进行关联，就可以使用这个特性。安全设备使用 ICMP echo-request 数据包来监视目标。如果没有在特定的时间段内收到 ICMP echo-reply，设备就会认为对方已经不可用，于是它会将相关的静态路由删除。此时，备用路由会动态启用，用以取代被删除的路由。

安全设备可以将以下对象之一设置为监视目标。

• ISP 网关地址。

• 下一跳网关地址。

• 目标网的特定服务器，如AAA服务器或Web服务器。

• 目的网络中的任何持久性网络对象。


注释：
 如需了解更多有关静态路由跟踪特性的信息，可以通过以下URL参阅Cisco文档：http://www.cisco.com/en/US/docs/security/asa/asa80/configuration/guide/ip.html#wp1090243。


6.15.1.3 默认路由


为了避免分别为所有可能的目的网络设置静态路由条目，可以用默认路由为在路由表中找不到相应目的地址的数据包进行转发。在一些拓扑结构中，设备没有必要学到所有具体的网络信息，或者没有必要获得更多具体的网络信息，在这种情况下，默认路由可以最大限度地发挥作用，比如在末节网络中，或只有单一路径与外部网络（如Internet）相连的时候。默认路由就是一条静态路由（目的地址/掩码对为 0.0.0.0/0），配置默认路由和配置静态路由的方法一样，都要使用route命令，默认路由常常指向外部网络或外部接口。

除了标准的默认路由之外，安全设备还可以为加密的流量定义一条独立的默认路由。在默认路由语句中使用tunneled可选项可以为转发所有的加密流量单独定义一个网关地址，但这个tunneled可选项不能支持多条等价路径。例6-5中的安全设备上配置了两条默认路由，一条用来转发非加密流量，另一条用来转发加密流量。至于那些既没有配置静态路由，也没有通过动态方式学习到路由的非加密流量会被转发到网关209.165.201.1。而那些既没有配置静态路由，也没有通过动态方式学习到路由的加密流量则会被转发给网关209.165.201.2。

例6-5 为加密流量和不加密流量配置单独的默认路由
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图6-8所示为一个配置静态和默认路由的示例。默认路由用来把所有去往上游设备的流量都转发给外部接口。网络A和网络B都不是直连网络，因此需要创建两条静态路由：一条将去往网络A（172.16.1.0/24）的流量转发给与内部接口相连的下游路由器（10.1.1.2）；另一条则将去往网络B（192.168.1.0/24）的流量转发给与DMZ接口相连的下游路由器（10.1.2.2）。



[image: 图6-8 配置静态路由与默认路由]




图6-8 配置静态路由与默认路由




6.15.1.4 多重等价路径（ECMP）转发


为了实现负载分担，安全设备可以提供ECMP功能，对于每个接口去往同一目的的流量，支持最大3条等价路径。通过一个计算源和目的IP地址散列值的算法，安全设备可以在特定网关之间实现流量的负载分担。要注意的是，这并不能确保在这些网关中的流量分配是完全均等的。

在例6-6中，去往目的网络10.1.1.0/24有3条等价路径，它们会把流量发送给外部接口的3个不同的网关。

例6-6 配置ECMP（多重等价路径）静态路由
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同样，每台设备也可以定义最多不超过3条的等价默认路由。在例6-7中，3条等价默认路由会把流量发送给外部接口的3个不同的网关。

例6-7 配置ECMP（多重等价路径）默认路由
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注释：
 ECMP不支持多接口的负载分担。








6.15.2 最短路径优先（OSPF）








当临接的设备之间相互通告各网络可达性的时候，动态路由协议就发挥了作用。因为这些设备会使用诸如OSPF这样的路由协议来相互交换路由信息。与静态路由不同的是，在路由发生变化时，动态路由协议会动态地添加、删除路由表中的路由信息。

OSPF是一个内部网关协议（IGP），它用来在设备间实现路由信息的分发。OSPF协议使用IP协议，而且在传输OSPF数据包时要用IP数据包进行封装，并把IP包头的协议字段值设置为89。OSPF用链路状态算法建立和计算所有目的地址的最短路径，这个用来计算最短路径所使用的算法叫做 Dijkstra 算法（以该算法的发明者 Edsger W.Dijkstra 的名字命名）。

安全设备使用一种与IOS类似的方法支持OSPF协议。安全设备最多可以为不同的接口集同时支持两个OSPF进程。默认情况下，这两个进程不会相互交换路由信息，除非在路由重分发中对此明确进行了配置。这两个进程是相互独立的，就像同在一个设备中运行着两个不同路由协议一样。在很多情况下，安全设备都需要有两个OSPF进程，比如当这台安全设备的几个接口拥有同样的IP地址时，就需要运行两个进程（NAT支持拥有相同地址的接口并存，但OSPF不支持重复的地址）。还有一个最常见的例子，那就是在内部和外部接口分别启用两个不同的OSPF 进程，这样管理员就可以只将一部分的路由条目在两个进程之间重分发，从而实现对路由通告的控制。类似地，在分离私有地址和公有地址的时候，也要使用两个独立的进程。

OSPF 接口的代价（也称度量）与接口的带宽成反比。也就是说，高带宽就意味着低代价，低代价的路径是优选路径。用来计算OSPF代价的公式是
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如图6-9所示，在两个OSPF进程之间是可以进行重分发的。在安全设备上同样可以将静态路由和直连路由重分发进OSPF进程中，但前提是它们必须配置在了启用OSPF的接口上。



[image: 图6-9 安全设备上的IP路由协议]




图6-9 安全设备上的IP路由协议




6.15.2.1 配置 OSPF


如图6-9中所示的网络拓扑，可以将OSPF协议配置在内部和外部接口上。


注释：
 7.0之前的操作系统不支持在同一台防火墙设备上同时配置OSPF和RIP两种协议。但是在7.2之后的版本中，则完全可以对多协议提供支持了，如图6-9所示。

例6-8演示了如何配置两个独立的OSPF进程，及如何实现这两进程之间双向的重分发从而使设备两侧都可以学习到对方的网络信息。

在有必要的情况下，可以配置一些针对特定接口的OSPF参数，这些参数包括OSPF Hello和死亡间隔时间、OSPF优先级和认证密钥等。例6-9为其中一些可以在接口下配置的OSPF参数。

例6-8 配置两个OSPF进程（分别为内部接口和外部接口）和双向重分发
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例6-9 配置特定接口的OSPF参数
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有很多OSPF参数可以配置在区域（Area）下，并且在配置的区域内生效，这类参数包括认证、路由汇总、路由过滤和定义末节区域等。例6-10为其中一些可以在区域范围内配置的OSPF参数。

例 6-10 OSPF 区域范围的参数示例
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6.15.2.2 保护 OSPF


对OSPF进行保护不仅可以使OSPF网络免受恶意流量的影响，也可以避免一些因为配置不当所导致的问题。这个OSPF容错特性规定了任何路由器只要具有与该网络相符的配置参数（网络掩码、Hello间隔、死亡间隔等），都可以加入到一个OSPF网络中，由于这个默认的处理方式，很多意外因素都有可能对OSPF环境中的路由造成不良影响。认证可以给网络提供一个基于密码的保护功能，使未经授权的流量无法访问网络。安全设备支持用 OSPF认证来保护设备间的路由信息交换。OSPF支持两类认证：简单密码（明文密码）和MD5认证机制，这两类认证方式安全设备都可以支持。

例6-11所示为如何在安全设备上配置区域范围的OSPF认证。

例6-11 配置基于区域的OSPF认证
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认证机制可以基于链路（在每个接口）启用，而不在区域范围内启用。这就是说，对于两台直连设备的链路两端必须拥有相同的配置。例6-12所示为如何基于接口在安全设备上配置OSPF认证。

例6-12 配置基于接口的OSPF认证
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6.15.2.3 查看 OSPF配置


有很多 show 命令可以用来查看一般信息及其他与 OSPF 相关的信息，比如邻居的临接状态、接口参数、虚链路状态和边界路由器。下面罗列一些常用的OSPF show命令。

• show ospf [process-id [area-id]]：
 显示 OSPF 路由选择进程的一般信息。

• show ospf interface [if_name]：
 显示与 OSPF 相关的接口信息。

• show ospf neighbor [interface-name] [neighbor-id] [detail]：
 显示某个接口的 OSPF邻居邻接信息。

• show ospf [process-id] virtual-links：
 显示与 OSPF 相关的虚链路信息。

• show ospf border-routers：
 显示去往区域边界路由器（ABR）和自治系统边界路由器（ASBR）的内部OSPF路由选择表条目。

• show ospf [process-id [area-id]] database：
 显示特定设备中与 OSPF 相关的数据库信息列表。

• show ospf[process-id] summary-address：
 显示在 OSPF 进程下配置的所有汇总区域重分发信息列表。








6.15.3 路由信息协议（RIP）








常被人们称为RIP的路由信息协议是所有路由协议中容错性最强的一种，RIP定义在RFC 1058和Internet标准（STD）56中。后来，IETF（互联网工程任务组）在1993年1月用RFC 1388更新了对RIP的定义。而RFC 1388又在1994年11月被RFC 1723代替，这就是人们常说的RIPv2 （也就是RIP的第2个版本）。这些协议并没有废除之前的RIP版本，而是在原有版本的基础上对它的功能进行了扩展和增强。RIPv2使RIP消息可以携带更多的信息，并且扩展了很多特性，如可以支持组播，可以支持下一跳路由器地址。下一跳路由器地址是一种认证机制；它最重要的功能是可以支持子网掩码，这是RIPv1所不具备的重要特性。RIP是一个动态的距离失量路由协议，它使用UDP作为传输协议。RIP使用UDP 520端口，传输的RIP数据包用于进行路由更新。

安全设备既支持RIPv1也支持RIPv2，RIP具有一些静态路由不具备的优势，它配置简单，而且当拓扑发生变化时，也无需对配置进行更新。RIP（或其他动态路由协议）的缺点是，比起静态路由，它会增加网络的开销和处理的负担。

在默认情况下，安全设备发送的是RIPv1的路由更新，并接收RIPv1和RIPv2的路由更新。在防火墙 OS 7.2 及其后续版本中，可以支持将其他的路由进程重分发进 RIP。在此之前的版本中，不支持RIP和OSPF在同一台设备中共存。


配置RIP


在安全设备上启用RIP和在IOS上启用RIP的方法不同。要在安全设备的某个接口上启用 RIP，就要在全局配置模式下使用 rip 命令来实现。在安全设备上没有 router rip 这条命令。两种RIP模式（被动摸式和默认模式）都可以通过rip命令在接口上启用。

例6-13所示为如何配置被动模式的RIP，并同时在内部和外部接口配置简单密码认证和MD5 认证。例 6-13 所示为如何用内部接口通告一条默认路由，让下游的设备都将自己的网关设置成这台安全设备。默认路由极少（在绝大多数情况下根本不会）在外部接口进行通告，因为在一般的网络设计中，安全设备不可能充当它上游设备的网关。

例6-13 配置RIP
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6.15.4 增强型内部网关路由协议（EIGRP）








增强型内部网关路由协议（EIGRP）在安全设备 OS 8.0 版本中首次得到了支持。EIGRP是一个Cisco私有的路由协议，只能在Cisco设备上使用。安全设备只在单模下支持EIGRP，在多虚拟防火墙模式下则不支持EIGRP。


注释：
 安全设备的防火墙OS只支持一个EIGRP进程。

安全设备可以被配置成一个EIGRP末节路由器，由于这样做可以降低对安全设备内存和处理器资源的损耗，因此可以提高其工作性能。配置成 EIGRP 末节的防火墙不需要维护一张完整的EIGRP路由表，因为它会把所有的非本地流量都发送给一台分布层的路由器。这个分布层路由器会把一条默认路由发送给末节路由器/防火墙。在一些情况下，只有特定的几条路由会从末节设备通告给分布层的路由器。如果一台安全设备被配置成了一台末节路由器，它就会向所有的邻居路由器发送一个对等体消息，将自己作为末节路由器的状态通告给这些设备。收到通告的邻居设备不会向末节设备请求它的路由条目。末节设备依赖分布层路由器将路由更新发送给所有的对等体设备。


6.15.4.1 配置 EIGRP末节路由


可以用以下步骤将安全设备配置成一台EIGRP末节路由器。

步骤1 用如下命令在全局配置模式下启用EIGRP路由进程。as-num是EIGRP路由进程的自治系统号。

firewall(config)# router eigrp as-num

步骤2 配置与分布层路由器相连的接口，使其参与EIGRP进程。

firewall(config-router)# network ip-addr [mask]

步骤3 将安全设备配置为末节设备。要明确定义哪些网络需要被末节设备通告给分布层设备。在默认情况下，静态和直连的网络会被自动重分发进末节路由进程中。

firewall (config-router)# eigrp stub {receive-only |

[connected][redistributed] [static] [summary]}

默认情况下，EIGRP Hello 数据包会作为组播数据包发送出去。在隧道这样的非广播环境中，需要手动指定哪些EIGRP邻居要发送单播数据包。在EIGRP中指定一个静态的邻居，应在路由配置模式下使用以下命令。

firewall(config-route)# neighbor ip-addr interface if_name

可以使用这条命令指定多个静态邻居。

与在 Cisco IOS 路由器中配置 EIGRP 类似的是，安全设备也可以配置很多可选项参数，比如distribute-list、passive-interface和default-information命令等。


6.15.4.2 保护 EIGRP


EIGRP可以对所有路由更新执行MD5认证。MD5认证可以阻止未经授权的源设备发送的不可靠或错误的路由信息。


注释：
 EIGRP认证要在各个接口下进行配置。要使EIGRP临接关系可以顺利建立起来，所有的邻居设备必须配置相同的认证模式和密钥。

在接口下配置EIGRP认证的步骤如下。

步骤1 进入要配置EIGRP认证的物理接口。

firewall(config)# interface phy_if

步骤2 在接口下用如下命令启用MD5认证。

firewall(config-if)# authentication mode eigrp as-num md5

步骤3 配置MD5算法使用的安全密钥。关键字key可以包括最多16个字符。key-id关键字是一个从0～255的数字。

firewall(config-if)# authentication key eigrp as-num key key-id key-id










6.16 网络地址转换（NAT）








NAT也称为IP地址伪装，可以用来将在一个网络（内部网络）中使用的IP地址转换成在另一个网络（外部网络）中使用的IP地址。NAT技术主要用于隐藏内部网络的IP地址（使用RFC 1918私有地址）。这种伪装技术可以用来隐藏真实的网络身份，因此可以视为一种安全技术。

NAT设备会执行以下两个进程。

1．用一个映射的地址取代一个真实的地址，这个映射地址是在目的网络中可路由的地址。

2．为返回流量执行反向地址转换。

防火墙状态化监控会通过维护一个转换表来跟踪所有穿越安全设备的连接，同时通过这个列表，设备可以查找到数据包先前出站请求时的源地址，以此来验证入站数据包的目的地址并将它转发过去。






6.16.1 NAT控制（NAT Control）








防火墙始终是最应支持NAT的设备，因为它要最大程度地保障网络的灵活性和安全性。在最新版本的安全设备上，它可以实现NAT控制功能。

当外部通信需要用到地址转换规则的时候，NAT控制功能会接管防火墙，并且确保地址转换行为与7.0之前的版本是一致的。

NAT控制特性按照如下方式工作。

• 如果禁用NAT控制功能，防火墙在没有配置NAT规则的情况下会转发所有从较高安全级别接口（如内部接口）去往较低安全级别接口（如外部接口）的流量。当流量从较低安全级别接口去往较高安全级别接口时，防火墙只会放行那些能够与访问列表匹配的流量。在这种模式下，不需要配置NAT规则。

• 如果启用NAT控制功能，设备会使用NAT（这种情况下必须配置NAT）来匹配需求。当NAT控制功能启用时，从较高安全级别接口（如内部接口）去往较低安全级别接口（如外部接口）的数据包也必须匹配某条NAT规则，否则这个数据包就会被丢弃（把nat命令与global或static命令结合使用）。从较低安全级别接口去往较高安全级别接口的流量也需要进行NAT转换，而访问列表中有匹配项的流量可以通过防火墙并得到转发。

设备在默认情况下的配置为 no nat-control（即 NAT 控制禁用模式）。在7.0 及后续版本中，这个配置可以根据需要进行修改。

若打算启用NAT控制功能，要在全局配置模式下输入nat-control，如下所示。

hostname(config)# nat-control


注释：
 路由防火墙模式的单模和多模两种模式都支持nat-control命令。

当启用了nat-control时，每个内部地址都必须具有一个相应的内部NAT规则。同样，如果在一个接口上启用了外部动态NAT，那么每个外部地址也必须要有一个相应的外部NAT规则才能通过防火墙。

在默认情况下，NAT 控制功能是禁用的（命令为 no nat-control）。命令 no nat-control可使内部主机在防火墙上没有NAT规则的情况下就可以与外部网络通信。从本质上讲，安全设备在 NAT 功能被禁用的情况下不会对任何数据包执行地址转换功能。要在全局禁用 NAT控制，可以在全局配置模式下使用命令 no nat-control。

hostname(config)# no nat-control

no nat-control 和 nat 0（identity NAT）这两条命令是有区别的。identity NAT需要流量始发于高安全级别的接口。而命令no nat-control则没有这方面的要求，而且也不需要使用static命令放行来自低安全级别接口（从外部接口到内部接口）的流量；它只需要配置一条访问策略——例如，放行能够与ACL匹配且存在相应路由条目的流量。

下面进行一下总结，流量从较高安全级别的接口去往较低安全级别的接口。

• 被标识为出站流量。

• 防火墙会放行所有IP流量，除非访问列表、认证或授权对该流量进行了限制。

• 至少需要使用以下命令之一。

——nat、nat 0、global、static。

流量从较低安全级别的接口去往较高安全级别的接口

• 被标识为入站流量。

• 从外部到内部的连接。

• 需要进行入站流量的放行。

• 防火墙会丢弃所有数据包，除非在其到达的接口下应用了access-list，并明确要求放行该数据包。如果使用了认证和授权，则还会有进一步的流量限制。

• 至少需要使用以下命令之一。

——加载 ACL 的 nat 0、static 和入站接口入站方向的 access-list。








6.16.2 NAT的类型








NAT有很多类型，安全设备上可以配置的有以下类型。

• 动态NAT。

• 动态端口地址转换（PAT）。

• 静态NAT。

• 静态PAT。


6.16.2.1 动态 NAT


动态NAT可以将一组真实（私有）地址转换成公网地址，这些公网地址都是从一个注册（公网）地址的地址池中取出来的，所有公网地址都是在目标网络上可路由的。当主机向特定目的发起连接时，安全设备会根据NAT规则映射的地址池转换主机源地址。在连接没有断开之前，设备会一直维护这个地址转换，当会话终止时，这个地址转换才会被清除。当同一台主机发起了另一个连接，不能保证它还能从地址池中获得相同的地址。地址池地址的分配遵循先到先得的原则。所以，鉴于转换后的地址会发生变化，当使用动态NAT时，目的网络的用户就无法发起入站连接。动态NAT和PAT都只能用于单向连接。图6-10所示为动态NAT的工作方式。



[image: 图6-10 动态NAT]




图6-10 动态NAT




6.16.2.2 动态 PAT


动态PAT会把一组真实（私有）地址转换入一个单一的IP地址，方法是使用这个映射的 IP 地址和源端口号的组合，从而产生一个唯一的会话。因此，每个会话都有着不同源端口号，而所有这些端口号不同的数据包使用的都是同一个 IP 地址。安全设备会把源地址和源端口号（第 3层信息与第 4层信息的组合）转换成映射的地址和一个大于 1024的唯一端口号。

每个连接所进行的转换都是不同的，因为这些连接的源端口号各不相同。在连接没有断开之前，设备会一直维护这个地址转换，当会话终止时，这个地址转换才会被清除。但端口转换会在闲置时间超过30秒之后超时（超时时间无法进行配置）。PAT可以使用单一的映射地址实现转换，因此能够节省可路由的地址资源。安全设备的接口 IP 地址也可以作为 PAT地址。与动态NAT相似的是，当使用动态PAT时，目的网络的用户也无法发起入站连接。图6-11所示为动态PAT的工作方式。



[image: 图6-11 动态PAT]




图6-11 动态PAT




注释：
 对于一些数据流与控制路径不同的多媒体应用，PAT不能与之配合使用。

动态NAT和PAT可以一起使用。在这种情况下，会首先把全局地址池中所有的地址都分配出去，当地址池中没有地址可用时，就会使用PAT转换，如图6-12所示。


6.16.2.3 配置动态 NAT和 PAT


配置动态NAT和PAT要执行以下步骤。

步骤1 在给定接口下用nat命令定义需要转换的真实（私有）地址。



[image: 图6-12 动态NAT和PAT]




图6-12 动态NAT和PAT



步骤2 配置相应的global命令来为出站接口指定映射地址池（在使用PAT时，这里使用一个地址）。

上述每一条命令中用都会使用 NAT ID，这个数字可以将 nat 命令同 global 命令建立映射关系。也就是说，NAT ID 用来关联 nat 命令和 global 命令。读者可以回到图 6-10 和图6-11的例子中查看相关的配置。

当用到了多个接口时，NAT ID 可以用来将多个 NAT 规则关联到一起。比如，NAT ID 1用来配置内部接口和 DMZ 接口的 nat。再用同样的 ID 1 配置外部接口的 global 命令。这样，来自内部接口和DMZ接口的流量在流出外部接口时，会共享同一个映射地址池或同一个PAT地址。例6-14对以上案例进行了演示。

例 6-14 为内部接口和 DMZ 接口配置同样的 NAT ID
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NAT ID 也可以为现有接口关联多个 global 命令。比如，外部接口和 DMZ接口的 global命令都使用 NAT ID 1，再用同样的 ID 1 配置内部接口的 nat 命令来指定哪些内部流量在去往外部接口和 DMZ 接口时需要转换。类似地，NAT ID 1 可以用在 DMZ 接口上，而用在外部接口的global命令也用在DMZ流量上。

例 6-15 为多条 Global 命令配置同样的 NAT ID
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6.16.2.4 静态 NAT


静态NAT生成的是一个固定不变的（一对一）转换，将真实（私有）地址映射成公网地址。每个连续的连接通过静态NAT都可以拥有一个固定的转换规则（映射的地址是一样的）。由于映射的地址不变，所以目的网络的用户可以向被转换主机发起连接。使用 static 命令可以为一个较高安全级别接口上的主机地址和一个较低安全级别接口上的主机地址建立一个永久性的关联。静态NAT和PAT都可以用于双向连接。图6-13所示为一个静态NAT的例子。



[image: 图6-13 静态NAT]




图6-13 静态NAT



配置地址转换有很多方法，下面的例子中所示为其中的一些配置方案。

例6-16所示为如何为一个内部IP地址（10.1.1.1）到一个外部IP地址（209.165.200.1）配置静态NAT转换（固定转换）。

例6-16 配置内部NAT（一对一）静态转换
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例6-17所示为如何用静态映射为外部地址（209.165.200.15）到内部地址（209.165.200.6）配置一个外部NAT转换（固定转换）。

例6-17 配置外部NAT（一对一）静态转换



[image: ]








例6-18所示为如何为一个有24位子网掩码的子网（一对一，主机对主机）配置一个静态的映射（固定转换）。

例6-18 配置内部NAT为整个子网执行（一对一）静态转换
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6.16.2.5 静态端口地址转换（PAT）


静态PAT与静态NAT有些相似，它们的区别在于静态PAT可以为私有地址和转换后的地址指定第4层的端口信息。

当TFTP、HTTP和SMTP服务可以在本地网络的不同服务器上获得时，如果想要为公网用户提供单一的地址去访问这些服务，使用PAT是非常合适的。为所有服务器定义多个静态语句，将这些服务器各自的真正IP地址映射到同一公有IP地址和不同端口的组合。

real_ip_A / public_ip_A / TFTP

real_ip_B / public_ip_A / HTTP

real_ip_C / public_ip_A / SMTP

图6-14所示为如何为映射进同样的公有IP地址的多种服务配置静态PAT语句。



[image: 图6-14 静态PAT]




图6-14 静态PAT










6.16.3 在启用NAT的情况下绕过NAT转换








前文中已经提到过，在启用了 NAT 控制的情况下，每个发起的连接都需要有相应的 NAT规则。以下三种方法之一可以在启用了NAT控制的情况下，使特定主机能够绕过网络地址转换。

• Identity NAT。

• 静态 Identity NAT。

• NAT 免除（NAT Exemption）。


6.16.3.1 Identity NAT（nat 0命令）


Identity NAT与动态 NAT 有些类似，但 Identity NAT 的真实与映射后的 IP 地址相同，因此无需配置映射的全局地址池。只有“被转换的”主机可以实现NAT转换，返回流量可以放行。Identity NAT 只能实现单向通信，即使映射后的地址和真实地址一模一样，由外部发起的连接也不能进入内部网络。

图 6-15 所示为配置 Identity NAT 的方法，NAT 不会为地址在 209.165.201.0/27 网络内部的主机进行地址转换，这些源地址在从防火墙出去的时候不会变化。在使用公网可路由地址的内部网络不需要进行地址转换的情况下，也可以使用这种方法。



[image: 图6-15 Identity NAT]




图6-15 Identity NAT




6.16.3.2 静态 Identity NAT（static 命令）


静态 Identity NAT 与静态 NAT 类似，静态 Identity NAT 会为真实地址生成一个固定的（一对一）转换，但转换后的地址与转换之前是相同的。静态 Identity NAT 可以用于双向通信。

图 6-16 所示为配置静态 Identity NAT的方法，NAT 不会为地址在 10.1.1.0/24 网络内部的主机进行地址转换，这些源地址在从防火墙出去的时候不会变化。如果这个地址是一个公网可路由地址，外部用户就可以对这个地址发起入站连接。



[image: 图6-16 静态Identity NAT]




图6-16 静态Identity NAT



例 6-19 所示为配置外部静态 Identity NAT 的方法。根据例子中的配置方法，当内部网络访问外部主机209.165.201.15时，NAT不会为其执行地址转换。

例 6-19 配置外部静态 Identity NAT
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6.16.3.3 NAT 免除（加载 ACL的 nat 0）


NAT 免除（nat 0 access-list）与 Identity NAT 类似，它们之间最大的区别是 NAT 免除可以实现双向通信，即NAT免除允许被转换的主机和远程主机发起连接。

图6-17所示为如何配置NAT免除，NAT不会为地址在209.165.201.0/27网络内部的主机进行地址转换，因为这些地址会从设备的另一个接口出去。外部网络（目的端）用户也可以向网络209.165.201.0/27中的主机发起连接。



[image: 图6-17 NAT 免除]




图6-17 NAT 免除










6.16.4 策略NAT








策略NAT与静态NAT类似。不过策略NAT可以定义一个条件，这个条件会检查源地址和目的地址，并以此决定如何执行地址转换。使用了这个特性，对源地址执行的转换可以根据目的地址的不同而变化，如

主机A与服务器A通信→转换为Public_IP_A。

主机A与服务器B通信→转换为Public_IP_B。

策略NAT要使用访问列表指定源和目的地址（端口）的组合，并通过这个列表决定如何为本地流量执行地址转换。普通的NAT只使用源地址/端口，而策略NAT则不仅使用源地址/端口，还会使用目的地址/端口来定义真实地址的转换方式。

图6-18所示为如何使用nat/global命令配置策略NAT免除。地址转换会根据源目的地址对来执行。在这个例子中，当内部网络10.1.1.0/24中的主机要向网络172.16.1.0/24中的主机发起连接时，源地址会被转换为209.165.202.1-10。



[image: 图6-18 策略NAT]




图6-18 策略NAT



而当同样的内部网络10.1.1.0/24中的主机要向网络192.168.1.0/24中的主机发起连接时，源地址则会转换为 209.165.202.130-140。当使用 nat/global 命令时，通信是单向的；而当使用static命令时，则可以实现双向通信。








6.16.5 NAT的处理顺序








如果在防火墙上配置了很多类型的地址转换，就有可能出现一些重叠。这时，防火墙会将真实（私有）地址与NAT规则按照以下的NAT处理循序依次尝试匹配，直至发现第一个匹配项为止。

1．NAT 免除（使用 nat 0 access-list 命令）。

2．策略NAT（使用加载了access-list的static命令）。

3．静态NAT（使用static命令）。

4．静态PAT（使用static命令）。

5．策略NAT（使用加载了access-list的nat命令）。

6．动态NAT（使用nat命令）。

7．动态PAT（使用nat命令）。










6.17 控制流量与网络访问








防火墙安全策略在很大程度上就是执行严格的访问控制策略。网络的访问控制可通过在安全设备上配置访问列表来实现，而访问列表可以对穿越防火墙的流量实施有选择的过滤。






6.17.1 ACL概述及其在安全设备上的应用








访问列表可以为数据包制订一个规则，即通过数据包的协议、源、目的IP地址或网络地址，也可以选择源、目的端口号，以判断是放行还是阻塞这个数据包。关于如何通过访问列表实现流量过滤的具体内容，读者可以参照本书第2章的内容。

在安全设备上，访问列表有很多应用，可以实现多种功能，具体的功能罗列如下，第一条是最为重要的。

• 控制穿越安全设备的数据流量和网络访问。

• 为NAT免除或策略NAT定义地址。

• 为AAA规则定义流量。

• 为用于 MPF 的 class map 定义流量。

• 控制路由重分发。

• 定义 IPSec VPN加密流量。

• 为实现URL过滤定义Web类ACL。

ACL既可以应用于路由模式的防火墙下，也可以用于透明模式的防火墙下来控制传输流量。在安全设备生成的虚拟防火墙中，入站ACL和出站ACL是有区别的。接下来的内容将会介绍这两种ACL的区别以及如何使用它们来控制通过安全设备的网络访问。


注释：
 透明模式支持两种类型的访问列表：用于过滤三层流量的扩展ACL和用于过滤二层流量的以太类型ACL。








6.17.2 使用访问列表控制通过安全设备的出入站流量








使用入站ACL可以过滤进入安全设备的流量，使用出站ACL可以过滤离开安全设备的流量，使用这两种ACL可以对一个接口双向的流量进行检查。以下内容可以帮助读者理解如何在安全设备上应用访问列表。

对于从较低安全级别的接口流往较高安全级别接口的流量，必须在该较低安全级别接口上应用入站ACL来指定哪些流量可以放行（或哪些流量需要丢弃）。还可以另外在较高安全级别接口上配置一个出站ACL，但这个配置是可选的，如图6-19所示。

对于从较高安全级别的接口流往较低安全级别接口的流量，不必应用任何访问列表，因为这种流量默认就会被防火墙放行。这对于从较高安全级别的接口流往较低安全级别接口的返回流量也同样适用，即这种流量也会被自动放行。也可以在较高安全级别接口上配置一个入站ACL及在较低安全级别接口上配置一个出站ACL，但这个配置是可选的，如图6-19所示。



[image: 图6-19 入站与出站ACL]




图6-19 入站与出站ACL



默认情况下，流量可以从安全设备的任何一个接口离开，除非用出站 ACL 对这个流量作了限制，因此出站ACL可以作为对入站ACL的一种补充，对流量实现更精确的控制。

安全设备的访问控制列表的体系结构与 IOS ACL 是很类似的。

要在安全设备上启用访问列表来控制网络访问，要执行以下两个步骤，配置方法与在Cisco IOS 上配置访问列表相似。


6.17.2.1 第一步——定义访问列表


在全局配置模式下使用 access-list 命令可以定义某个主机、网络、协议或端口的访问控制条目（ACE）。在安全设备上定义ACL时，不能使用IOS设备上的反掩码，而应使用普通的子网掩码。安全设备上的ACL有一点和IOS 上的访问列表类似，那就是它们在访问列表的最后都有一个隐式的拒绝。


6.17.2.2 第二步——在接口上应用访问列表


使用命令 access-group {name | number} {in | out} interface interface_name 可以将访问列表应用到一个接口的入站或出站方向。各类型（扩展和以太类型）的访问列表都可以被应用在接口的出和入两个方向上。

如果需要放行所有从较低安全级别（外部接口）通过防火墙去往较高安全级别（内部接口）网络中一台Web服务器的网络访问，而这台服务器的IP地址为209.165.201.1，例6-20演示了如何在防火墙上访问列表来实现这个需求。

例6-20 外部接口上的入站ACL
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例 6-21 演示了如何配置一个出站 ACL，来更精确地控制从较高安全级别（内部接口）&nbsp;通过防火墙去往较低安全级别（外部接口）的网络访问。按照例子中的配置，位于网络10.1.1.0/24上的主机将无法访问外部网络209.165.202.128/27，而所有其他的流量都被明确放行。在例子中，访问列表被应用在了外部接口的出站方向上（在目的接口上对出站数据包实施过滤）。同样的访问列表也可以应用在内部接口的入站方向上（在源接口上对入站数据包实施过滤），这两种方法可以起到相同的效果。

例6-21 外部接口上的出站ACL
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注释：
 要记住，配置出站ACL是可选的，即并非一定要配置出站ACL，如图6-19所示。








6.17.3 用对象组简化访问列表








在大中型企业中，访问列表的数量有可能会非常庞大，不利于管理和维护。在这种情况下，配置ACL也会因此变成一种重复性劳动，而且当网络出现问题时，排错会变得非常艰难。有一种简单高效的方法可以解决这个问题，那就是将它们按照对象进行分组，然后再在ACL中调用这些组。因此，对象分组可以简化建立和维护访问列表的工作。

以下为4种类型的对象组。

• 协议：
 协议类型的对象组可以定义协议（如ICMP、TCP和UDP）。使用object-group protocol grp_id 命令，并在对象组子模式下使用 protocol-object {protocol}命令来定义协议。其中，protocol是特定IP协议的数字标识（1～254）或关键字标识（如TCP、UDP）。要想包含所有的IP协议，关键字要使用IP。

• 网络：
 要添加网络组，可以使用命令object-group networkgrp_id实现，并在对象组子模式下使用命令network-object {host host_addr |net_addr mask}来定义主机或网络。

• 服务：
 要添加服务组，可使用命令 object-group service grp_id {tcp | udp |tcp-udp}实现。要添加指定的服务（端口）协议，可以使用关键字tcp、udp或tcp-udp。如果用到的某个协议同时使用了相同端口号的 TCP 和 UDP 协议，就要输入关键字tcp-udp，比如DNS协议（53端口）。在对象组子模式下使用关键字port-object可以定义端口号或端口号的范围。

• ICMP 类型：
 要添加一个 ICMP 类型组，可以使用命令 object-group icmp-type grp_id。在对象组子模式下使用命令 icmp-object icmp_type（echo 或 echo-reply）可以定义ICMP类型。

要在访问列表中使用对象组，可以用object-group grp-id参数替换正常的协议（protocol）、网络（source_address mask 等）、服务（operator port）、或 ICMP 类型（icmp_type）参数。

并不是必须在访问列表中用对象组指定所有的参数。比如，可以用对象组代替源地址参数，来指定所有需要调用的主机/网络，也可以用服务对象组代替服务字段的参数等。对象组可以简化配置，让管理员能够在日后更加方便地添加、更新和删除配置。

为了说清使用对象组的优势，请看例6-22中的访问列表101，该访问列表为了过滤从特定主机去往Web服务器的流量，用了10行拒绝语句，其中有很多重复的条目是可以写在一个组中的。例6-23只创建了两个对象组就涵盖了例6-22中的所有10个条目，在调用这些对象组时，则只使用了一条访问列表的语句，从而极大程度地缩减了配置量，如例6-24所示。

例6-22 没有使用对象组的普通ACL
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在例6-23中，创建了两个网络类型的对象组，对象组denyhosts包含了原本由源地址参数位置定义的主机和网络地址，而对象组webserver则定义了原本由目的地址参数位置定义的两个Web服务器。

例6-23 配置对象组
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在例6-24中，为在访问列表中调用这些网络对象组，从而将多条拒绝语句汇总成了一行。

例6-24 在ACL中使用了对象组
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使用命令 how object-group [protocol | network | service | icmp-type | id grp_id]可以查看当前配置的对象组列表。










6.18 组件策略框架（MPF，Modular Policy Framework）








防火墙操作系统提供了一种可适应和可扩展的组件策略框架，它可以用一种类似于Cisco IOS QoS CLI（也称为 MQC）的方式配置安全设备特性。对于要穿越防火墙的流量，建立基于流量的策略是为实现一切以管理为目的定义的过滤规则，然后再将这种规则应用到一系列的安全服务中，如防火墙策略、监控策略、QoS 策略和 VPN 策略，这可以对每个特定的传输流量实现更精确，也更具扩展性的监控。

组件策略框架（MPF）支持以下特性。

• TCP 和一般连接设置。

• 协议监控服务。

• 入侵防御服务。

• QoS 服务。

• 管制（速率限制）。

6配置MPF

要使用MPF来实现安全特性，需要遵循一些配置步骤，下文将以配置MPF来识别HTTP流量，并限制TCP半开连接的数量为例，介绍这些步骤。


步骤1——定义传输流量


流量类是指可以通过数据包负载进行识别的一系列流量。比如，TCP 80 端口上的流量被分类为HTTP流量。流量的定义需要通过在全局配置模式下使用命令class-map来实现。在class-map中，可以通过match命令来匹配各种规则，而每个class-map中可以包含多个匹配规则。当数据包与某个规则相匹配，这个数据包就会被设备执行相应的动作，比如应用监控或限制速率。而哪个规则都不匹配的数据包则会被分配进默认流量类中。比如，可以创建一个访问控制列表来匹配 TCP 80 端口的 HTTP 流量，然后将这个访问列表定义在一个流量class-map中，如例6-25所示。

例 6-25 配置 Class Map 识别流量（使用 ACL）
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也可以不使用ACL而通过port命令指定默认的HTTP端口（如例6-26所示）来实现同样的功能。

例 6-26 配置 Class Map 识别流量（使用端口号匹配的方法）
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步骤2——创建 Policy Map


在全局配置模式下使用命令 policy-map可以创建一个 policy map，它可以与步骤 1 中创建的class-map相互关联，当有流量与class-map中的匹配项相匹配时，它可以执行一个或多个动作，这些动作有的可以保护信息或资源，有的则可以实现QoS功能，如指定最大的并发连接数、启用监控功能或者对数据包进行限速，总之可以有很多不同类型的动作。例6-27显示了如何在全局配置模式下创建一个名为mypolicy的policy-map，如何在policy-map中调用上文中生成的名为identify_http_packets的class-map，及如何在policy-map中制定一个行为，即将最大的TCP半开连接数设置为1000。

例 6-27 配置 Policy Map 并为其分配 Class-Map



[image: ]









步骤3——应用Policy


在全局配置模式下使用命令 service-policy 可以将定义好的策略应用到全局的所有接口下或某个特定的接口。将 policy map 同接口进行关联就可以激活相应的策略。例 6-28 所示为如何将例6-27创建的服务策略mypolicy应用到外部接口。

例 6-28 将 Policy Map 分配给接口
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也可以将同样的服务策略应用到全局的所有接口中，如例6-29所示。

例 6-29 将 Policy Map 分配给全局的所有接口
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下面通过另一个例子介绍如何使用MPF实现TCP标准协议检测特性。本书在前面的章节中已经对TCP规范检测作了介绍，它是一个增强型的特性，可以对基于TCP的连接中TCP数据包头部进行检查，从而判断这个数据包是否异常，并丢弃异常的数据包。TCP规范检测特性的一部分是，只要数据包超过了对端设定的最大分片长度（MSS）值，那么就丢弃这个数据包。如果想要禁用这个特性并放行这一类的数据包，就需要创建一个 TCP map 并把它和MPF 联用，以此来实现这个目的。在例 6-30 所示的例子中，管理员创建了一个 TCP map，并且在它的高级TCP连接设置中设定了一个MSS数据包允许行为，最后将其应用于MPF来放行所有匹配的TCP数据包。这个策略应用于所有进入外部接口的数据包。

例6-30 通过组件策略框架配置TCP规范检测
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使用命令 show service-policy 可以查看配置的策略及其相关的设置。








6.19 Cisco AnyConnect VPN 客户端








安全设备自8.0操作系统开始，首次对Cisco AnyConnect VPN客户端连接提供支持。Cisco AnyConnect VPN 客户端属于下一代 VPN 客户端，它可以使远程用户通过 SSL VPN 安全地连接到 Cisco ASA 5500 设备上。

Cisco AnyConnect VPN 客户端具备了 Cisco SSL VPN 客户端的一切优势，除此之外，它还可以提供无客户端、基于浏览器的 SSL VPN 连接所无法实现的应用和功能。

Cisco AnyConnect VPN客户端另外还有一个优势，那就是它也可以在 IPv4网络的基础上对IPv6提供支持


注释：
 Windows Vista、Windows XP、Windows 2000、Mac OS X和 Linux 平台都可以对Cisco AnyConnect VPN客户端提供支持。


注意：
 Cisco PIX和Cisco VPN 3000集中器系列都不支持Cisco AnyConnect VPN客户端；只有 Cisco ASA 5500 系列设备可以支持这个功能。另外，PIX 无法实现 SSL VPN 连接，即无论是无客户端的还是AnyConnect都不支持。


提示：
 欲了解更多关于Cisco AnyConnect VPN客户端的具体信息，可参见以下URL文档。

http://www.cisco.com/en/US/docs/security/vpn_client/anyconnect/anyconnect20/release/notes/cvcrn200.html。

http://www.cisco.com/en/US/products/ps8411/tsd_products_support_series_home.html。

http://www.cisco.com/en/US/docs/security/vpn_client/anyconnect/anyconnect20/administrativ e/guide/admin.html。








6.20 冗余备份与负载分担








要实现高可用性和负载分担功能，网络中的设备必须可以实现冗余，这样才能建立一种设备失效时的快速复原机制。安全设备可以支持高可用性和负载分担特性，并为此提供了容错的解决方案，该解决方案可以保障设备的最大运行时间，并且在最大程度上确保资源的可用性。冗余就是确保网络强健可靠的关键要素之一。

安全设备具有故障切换（failover）功能，这个功能可以在某个设备单元发生故障时提供一种保护机制。当一个设备单元失效，另一个设备单元会立刻代替它开始工作。安全设备提供了以下两种故障切换的装配模式，这两种模式都支持状态化和无状态故障切换功能。

• 主用/备用（A/S）故障切换模式（冗余备份）：
 在这种模式下，只有一个设备单元可以通过流量，而另一个设备单元则处于备用状态。单模和多模虚拟防火墙都可以支持A/S故障切换模式。

• 主用/主用（A/A）故障切换模式（负载分担）：
 在这种模式下，两台设备都可以传输流量，流量在通过时会共享两台设备的资源。A/A 模式提供了负载分担功能，可使网络在快速复原和高可用性方面得到提升。但只有多模虚拟防火墙能够支持A/A故障切换模式。






6.20.1 故障切换需求








配置了故障切换的两台设备必须是相同的，而且它们之间必须通过专用的故障切换链路（接口）互连。另外，可以选择使用状态链路（state link）接口来连接这两台设备。要在安全设备上启用故障切换特性，必需满足以下的条件（注意这两台设备的软硬件配置必须相同）。

• 型号相同。

• 拥有接口的数量和类型相同。

• Flash 和RAM 的容量相同。

• 处于同样的操作模式下（路由模式防火墙或透明模式防火墙，单模或多模防火墙）。

• 有同样的主（第1位数）次（第2位数）操作系统版本：以版本8.0(3)为例，对于括号中的数字3，两台设备可以不同，但8.0必须相同。








6.20.2 故障切换链路








故障切换链路接口用来在故障切换模式下监控每个设备单元的健康状况和操作状态。在PIX 500 系列平台上，故障切换链路既可以是基于 LAN 的链路，也可以是一条专用的故障切换串行线缆。而在 ASA 5500 系列平台上，故障切换链路则只能是基于 LAN 的链路。








6.20.3 状态链路（State Link）








安全设备支持两种类型的故障切换：一般类型和状态化类型。在一般类型的故障切换模式中（非状态化），当新的主用设备取代原来的设备时，所有主用设备的连接都会被丢弃，客户端需要重新建立连接，因为新的主用设备并不知道之前建立了什么连接及这些连接的建立情况。而在状态化故障切换环境中，故障切换以后就无需重新向主用设备建立连接。例如，客户端有一条连接正在通过FTP协议传输文件，这时发生了故障切换，那么文件拷贝的过程会自动通过信息的备用设备完成，而不会发生任何间断。

状态链路接口用来向备用设备传输主用设备已建立连接的状态。在状态化类型的故障切换中，备用设备单元可以接收到以下信息。

• NAT 转换表。

• TCP 连接状态。

• UDP 连接状态。

• ARP 条目。

• 在透明模式防火墙下运行时的二层桥接表。

• HTTP 连接状态（如启用 HTTP 复制（HTTP replication））。

• ISAKMP（Internet 安全关联和密钥管理协议）IPSec 的 SA 列表。

• GPRS 隧道协议（GTP）PDP（分组数据协议）的连接数据库。

在状态化类型的故障切换模式下，不会被传送到备用单元的信息如下。

• HTTP 连接表（除非启用 HTTP 复制）。

• 用户认证（uauth）列表。

• 路由表。

• 组播流量信息。

• 安全服务卡（Security Service Card）的状态信息。

配置故障恢复时，配置状态链路有以下3种选择。

1．使用安全设备上没有用到的接口作为专用状态链路接口。

2．使用基于LAN的故障切换时，用故障切换链路作为状态链路（同一个以太接口实现双重功能）。

3．用普通的数据以太网接口作为状态链路；这并不是推荐做法，但是这样做也是可以的。状态链路接口不是一般的网络传输接口，也不能实现一般的接口操作。它专门用于实现状态化故障切换的通信，当状态链路和故障切换链路共享同一个接口时，它也可以实现故障切换的通信。可以用专用的集线器/交换机连接状态链路，可以将两台设备划分在一个没有其他设备的VLAN中，也可以用以太网反转线把两个设备单元直接连接在一起。








6.20.4 故障切换的实施








在安全设备上实施故障切换可以用两种方式部署：串行线缆故障切换连接模式和基于LAN的故障切换连接模式。


6.20.4.1 串行线缆故障切换连接（只用于 PIX 500）


串行故障切换线缆，也称基于线缆的故障切换，只能应用在 PIX 500系列平台上。当两台设备间的相互距离在6英尺以内时，推荐用这种方式部署故障切换。这种部署方式的优势在于它使用了专用的串行线缆，所以可以更快地实现收敛。安全设备可以检测到另一台设备单元的电量消失了，并能够马上区分此时的电量消失并不是由于线缆松落造成的。这种部署的主要缺陷是它存在距离上的限制（两台设备的距离不能超过6英尺）。两个设备单元之间的线缆是一个6英尺长的标准RS-232串行线缆，它可以用117760bit/s（115Kbit/s）的速率传输数据。线缆有“Primary”标记的一端和主用单元相连，另一端有“Secondary”标记的一端则和备用单元相连。图6-20所示为一个配置实例。



[image: 图6-20 基于串行线缆的故障切换（A/S）]




图6-20 基于串行线缆的故障切换（A/S）




6.20.4.2 基于 LAN的故障切换链路


与串行线缆故障切换不同，基于 LAN 的故障切换优势在于两台物理设备之间的距离可以超过6英尺，而且对于配置的响应速度比较快。缺点则是收敛速度较慢；即安全设备无法迅速检测到对端电量消失了，因此故障切换需要的时间相对比较长。

作为取代了先前串行线缆故障切换的部署方式，基于 LAN 的故障切换使用以太网接口为故障切换提供连接。该接口也可以完成一般的接口操作，也可以选择它连接状态链路。故障切换链路应该通过专用的交换机来进行连接，或把它们划进一个没有其他设备的VLAN，或者把它们通过以太网反转线相连。在多虚拟防火墙模式下，故障切换链路需要连接在系统虚拟防火墙上（admin虚拟防火墙）。图6-21所示为一个配置实例。



[image: 图6-21 基于LAN的故障切换（A/S）]




图6-21 基于LAN的故障切换（A/S）




注释：
 欲了解更多故障切换的配置实例，如基于LAN的A/A模式，请参见Cisco文档：http://www.cisco.com/en/US/products/ps6120/products_configuration_guide_chapter09186a00804 5247e.html#wp1046980。








6.20.5 非对称路由支持（ASR）








A/A模式额外提供了ASR（非对称路由支持）特性。如果防火墙设备单元具有ASR功能，那么当这台设备收到了一个数据包，而它又没有这个数据包的活动连接信息时，它就会查找非对称路由组中其他接口上相应的连接信息，从而为这些流量提供转发。在一般防火墙模式中，如果连接始发于一台设备，ISP却让流量通过另一台设备返回，那么这个数据包就会被丢弃。而ASR特性可使数据包在这种情况下不会被丢弃。如果使用了ASR特性，连接信息会被转发给备用设备单元，而设备会将数据包交给持有这个数据包连接信息的设备单元进行转发。










6.21 防火墙服务模块（FWSM）的防火墙“模块化”系统








Catalyst 6500 系列交换机与 Cisco 7600 系列路由器可以安装高端模块来实现防火墙、IPsec VPN、WebVPN 和 IPS 功能。领先市场的防火墙服务模块（通常称为 FWSM）是一个高端综合软硬件平台，可以提供完备的防火墙保护功能。FWSM拥有专门的操作系统，这个操作系统是由PIX防火墙操作系统发展过来的，它可以提供基于数据流的、状态化的和可以感知应用层的数据包监控功能。FWSM系统是一个强大的嵌入式系统，它既能够弥补安全漏洞，而且不会造成性能下降。系统的核心是一个基于自适应安全算法的保护系统，可以提供状态化的基于连接的防火墙功能。FWSM的主要优势在于，它是一个模块化的防火墙设备，可以使原来的路由交换架构转变为一个单一的、可扩展的、集中管理的解决方案，这样不仅可以降低操作和部署的成本，并能同时保持业界最高的性能标准。








6.22 防火墙模块OS系统








FWSM的操作系统（OS）与其他安全设备操作系统的有所不同。不光如此，就连它的版本号也和其他设备的版本号存在区别。在本书写作的过程中，FWSM 最新的版本是 3.x。与其他设备版本类似的是，FWSM操作系统可以提供所有其他操作提供的主要功能和特性，如多安全虚拟防火墙、（二层）透明模式防火墙或（三层）路由模式防火墙、可感知应用层的监控服务、双向NAT和基于策略的NAT、高可用性以及增强的管理与监控服务。FWSM可以提供很多保护特性，来控制与特定类型攻击相关的网络行为，如ARP监控、DNS保护（DNS Gurad）、Flood Defender、uRPF（单播逆向路径转发）、Frag Gurad 和虚拟重组、Mail Guard和UDP速率控制。

尽管 PIX/ASA OS 与 FWSM OS 类似，但是它们之间还是存在一些细微的区别。其中很多与 Catalyst 6500 系列交换机与 Cisco 7600 系列路由器的架构有关。


注释：
 FWSM无法提供VPN和IPS功能。FWSM是一个根据环境需要部署的防火墙设备。在 Catalyst 6500 系列交换机与 Cisco 7600 系列路由器上，还可以安装以下按需采用的产品：IPsec VPN 服务模块（VPNSM）、WebVPN 服务摸块和入侵检测系统服务模块（IDSM-2）。








6.23 穿越防火墙模块的网络流量








在默认情况下，没有流量能够穿过FWSM模块访问网络。在PIX和ASA设备系统中，从高安全级别接口（内部接口）到低安全级别接口（外部接口）的流量可以不受限制地通过设备。但是在 FWSM 系统中，任何流量在没有 ACL明确对其放行的条件下都不能通过设备。也就是说，安全级别无法为从高安全级别接口去往低安全级别接口的流量实现放行。这个特性适用于实施所有类型 FWSM 的情况（无论是路由模式还是透明模式）。要控制网络流量，需要在接口下应用访问列表，由这些 ACL 来判断哪些 IP 地址和流量可以通过设备访问网络。


安装FWSM


FWSM 要安装在 Catalyst 6500 系列交换机与 Cisco 7600 系列路由器上。在这两个平台上的配置都是一样的，除了基于以下内容的基本配置。

• Catalyst 6500系列交换机支持两个操作系统模式。

—— 在交换机 Supervisor Engine 和集成的 MSFC 上都使用 Cisco IOS 系统。

—— 在 Supervisor Engine 上使用 Catalyst 操作系统（CatOS），在集成的 MSFC 上都使用 Cisco IOS 系统（也称为混合模式——两个操作系统不同）。

• Cisco 7600 系列路由器只支持 Cisco IOS 操作系统。


注释：
 若想了解 FWSM 支持哪些 Supervisor Engine 和系统版本可以参考 Cisco 文档。FWSM使用的版本号依赖于Supervisor模型，以及设备运行的是CatOS（混合模式）还是Cisco IOS（本地模式）。








6.24 路由器/MSFC的部署








交换机包含了一个交换机处理器（叫做supervisor）和一个路由器（叫做MSFC——多层交换特性卡）。MSFC 提供了基于 Cisco IOS的多层路由和网络服务。这里要重点掌握如何根据网络拓扑部署路由器/MSFC和FWSM之间的逻辑关系。下面我们会对多种方案进行介绍，它们可以决定在部属了防火墙的网络之间运行哪些流量。下面一部分将会对在单模和多模虚拟防火墙环境中，部署路由器/MSFC的方案进行介绍。






6.24.1 单模防火墙








在使用单模虚拟防火墙时，路由器/MSFC既可以部署在防火墙之前，也可以部署在防火墙之后，如图6-22所示。路由器/MSFC部署的方案完全依赖于逻辑和网络流量的需要——比如，哪些VLAN的流量需要在穿越防火墙时进行监控且/或需要绕过防火墙。如果路由器/MSFC在VLAN之间执行VLAN间路由，防火墙就看不到这些流量。



[image: 图6-22 在单虚拟防火墙模式下部署路由器]




图6-22 在单虚拟防火墙模式下部署路由器



比如，在图 6-22 的左图中，路由器被部署在了防火墙后面，为 VLAN 10、20、30 和 101之间的数据包进行路由。除此之外，除非流量的目的地是Internet，否则，VLAN间流量不能穿过 FWSM。因此，VLAN 间流量也就得不到保护。而在图 6-22 的右图中，路由器部署在了防火墙之前，通过配置交换机将 VLAN 10、20、30 的流量交给防火墙，因此这种方案既可以保护去往Internet的流量，也可以保护这些VLAN之间的流量。








6.24.2 多模防火墙








在使用多模虚拟防火墙时，推荐将路由器部署在所有虚拟防火墙之前，以路由 Internet和交换网络之间的流量，如图6-23所示。把路由器放在防火墙后面的结果是，路由器会为这些虚拟防火墙之间进行路由，这会让多虚拟防火墙和分段隔离的措施形同虚设。



[image: 图6-23 在多虚拟防火墙模式下部署路由器]




图6-23 在多虚拟防火墙模式下部署路由器












6.25 配置FWSM








在决定了逻辑网络流量和拓扑的设计之后，就要开始着手配置交换机、路由器/MSFC和FWSM了。这一部分将要讲解如何为FWSM分配VLAN。FWSM没有外部物理接口，它使用的是VLAN接口。将VLAN分配给FWSM的方法和将一个交换端口划分进VLAN的方法类似，因为FWSM包括了一个和交换光纤模块（如果有的话）或共享总线连接的内部接口。

执行以下的基本步骤来为FWSM进行初始化。

步骤1 在交换机VLAN数据库上定义VLAN，并且将交换机端口划分进这些VLAN。

步骤2 用 firewall vlan group命令将 VLAN 分配给 FWSM，并用命令 firewall module将防火墙组分配给FWSM。

步骤3 在MSFC上创建一个交换虚拟接口（SVI）。

步骤4 在FWSM上，使用命令nameif将SVI分配给相应的FWSM接口，并用命令ip address命令为FWSM接口配置IP地址。

图6-24中的例子演示了当路由器在外时，如何执行基本的防火墙配置。在例子中，交换机上创建了4个VLAN（VLAN10、20、30和101），并将这些VLAN分配给了防火墙VLAN组 1，然后将组 1 分配给 FWSM 的 5 号槽位。VLAN 101 是在路由器上创建的 SVI 接口，它的IP地址是172.16.1.2，这个IP地址会作为FWSM的默认网关。在路由器上只创建VLAN 101这一个 SVI 接口（不要给 VLAN 10、20 和 30 创建 SVI 接口，否则会形成 VLAN 间路由并导致流量最终绕过FWSM）。因此，默认在路由器和FWSM之间只能存在一个SVI接口。接下来继续配置FWSM端。相应的VLAN已经通过命令nameif进行了映射，并相应地为它们分配了IP地址。



[image: 图6-24 配置FWSM的基本方法]




图6-24 配置FWSM的基本方法




注释：
 本章中的例子都是基于 Cisco IOS 系统的输出。如果想要了解 CatOS（混合模式）的配置方法，可以参考Cisco文档。

使用命令 show firewall vlan-group 可以查看组配置，而使用命令 show firewall module则可以查看所有模块下VLAN组的编号。

在完成了基本的配置命令之后，如图6-24所示，FWSM就可以用类似于PIX防火墙的方式来管理了。所有的防火墙特性，包括模式（是路由还是透明）、虚拟防火墙是单模还是多模、网络地址转换、IP路由、故障切换及其他防火墙功能都与PIX防火墙或多或少存在类似之处，而它们的配置方法则完全一样，这一点我们已经在前面的内容中提到过了。








6.26 总结








本章讨论了Cisco业界领先的按需部署的防火墙技术，分别着重介绍了不同的平台：PIX 500 系列、ASA 5500 系列以及安装在 Catalyst 6500系列交换机和 Cisco 7600 系列路由器上的集成防火墙服务模块（FWSM）。本章重点介绍了这些设备和模块操作系统中能够使用的特性和解决方案。每一部分都对技术本身，以及如何高效地在网络中配置、部署这些技术进行了介绍。

本章分成两个部分，首先探讨了基于 PIX 500和 ASA 5500 系列平台系统的特性和配置，然后介绍了FWSM的防火墙模块操作系统。另外，本章对很多的核心概念进行了解释，比如防火墙模式、安全虚拟防火墙、监控功能、各类NAT、控制穿越防火墙的数据流和网络访问、MPF，以及如何设计高可用性，能够快速复原的网络。
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第7章 攻击矢量与缓解技术








当今网络安全最大的问题是，网络管理员总是将网络安全当作一个在网络设计完成以后再去考虑的内容。因此，网络安全的问题能够在事后得到考虑就已经不错了，在大多数情况下，它都会被人们忘得一干二净。这就是为什么网络设计和解决方案总是存在安全性方面的缺陷。

攻击矢量是指公开滥用的网络漏洞、渗透技术或者做法。网络漏洞、网络威胁与网络渗透导致了网络攻击，这些问题没有简单易行的解决方案，因为它们都是在TCP/IP协议栈的范畴内运作的。理解这些攻击是如何发起的、为什么能够发起这些攻击以及一些预防机制，可以有助于读者保护网络不受这些恶意伪装和破坏技术的影响。

如何能够有效地缓解这些攻击是 Internet 迫切需要解决的问题，很多专家也都为阻止这些网络攻击行为献计献策，并提出了多种方法。本章我们将深入探讨 Cisco 设备上能够抵御攻击第2层与第3层设备的相关技术与方法。

另外，本章还包含了如何使用安全事故响应框架来对一起安全事故作出响应，以及如何通过这个框架来作出针对所有安全事件的准备，其中将会涉及事故响应方法介绍与建立事故响应小组（IRT）的介绍。






7.1 网络漏洞、网络威胁与网络渗透








很遗憾地告诉大家，发现并消除一切安全漏洞即使不是天方夜谭，也难于上青天。而只要通过哪怕一个安全漏洞，入侵者也可以乘虚而入。在这种情况下，入侵者可以利用一款特定软件的设计、某台配置有误或配置得不严格的设备、再或者协议中的一个固有缺陷侵入网络。TCP/IP协议就是一个例子，这个协议已经至今使用了很长时间，而在设计之初，协议的设计人员还并不像今天的人们这样关注网络安全的问题。利用协议中的缺陷进行攻击的例子包括IP欺骗、源路由、SYN泛洪、Smurf攻击、应用隧道等。在进入缓解技术这一部分之前，有必要先对其中一些攻击矢量作个简要的概述。






7.1.1 攻击的分类








以下为3类主要的攻击技术。

• 网络侦察（Reconnaissance）：
 网络侦察攻击是入侵网络的第一步，它包括在未经授权的情况下，对系统进行查看与勘测，这种技术一般称为扫描和列举。经常用来进行扫描和列举的软件、命令及工具包括 ping、Telnet、nslookup、finger、rpcinfo、File Explorer、srvinfo 和 dumpacl 及一些第三方软件，如 Sniffer、SATAN、SAINT、NMAP、netcat。除此之外，在这一步中，用户也可以自己编写脚本达到这个目的。

• 访问（Access）：
 访问攻击指在未经授权的情况下对数据进行操控，通过这种方式入侵者可以实现对系统的访问，或进一步扩大自己在受害主机中的权限。所谓未经授权的控制是指入侵者在没有得到允许的条件下擅自阅读、书写、复制或移动文件的行为。在这一步比较常见的行为有获取密码、访问受保护的数据、获取配置不当或没有得到管理的服务、访问远程的用户注册设备、滥用信任关系、IP源路由和共享文件等。

• 拒绝服务（DoS）：
 当黑客有意地阻塞、妨碍、禁用或篡改网络、系统或服务，并希望通过这种方式让授权用户无法接受服务时，就叫做发生了一次 DoS 攻击。DoS 攻击通过破坏系统或者降低系统速度使该系统不可用，从而让授权用户无法获得系统资源。DoS攻击最常见的例子包括TCP SYN泛洪、ICMP ping泛洪及缓冲区溢出等。

典型的攻击方式包括获取用户账号、扩大权限、渗透受害系统或将受害系统作为一个平台，向另一个系统或站点发起攻击。








7.1.2 攻击矢量








攻击矢量是指进入计算机和网络系统并打开一些相关设置来供入侵者使用的途径和方法。攻击矢量一般被分为以下几类。

• 病毒：
 病毒是指恶意的软件程序或代码，它可以引发某些出人意料的恶性事件，并且往往会给受感染系统中的数据或其他程序造成破坏。

• 蠕虫：
 蠕虫是一个可以自我复制的恶意软件程序，和计算机病毒类似。蠕虫是一种存在于系统有效内存中的病毒，它能够以自我复制和自我繁殖的方式从一台计算机通过网络蔓延到另一个系统。蠕虫的目的一般是占用文件传输带宽，在很多计算机的电子邮件中可以发现它的踪迹。

• 木马：
 特洛伊木马是一种把自己伪装成善意应用进程的恶意程序。从表面上看，木马并不会给系统造成什么危害，但是它却隐藏有一些恶意行为，如键盘记录，它会在用户不知情的情况下捕捉到他输入的所有密码或其他敏感信息。

• 密码破解：
 密码攻击可以用很多方法实现，包括使用暴力破解、木马程序、IP欺骗和捕获数据包等。一般来说，密码攻击是指通过重复不断地尝试，来获取有效用户名或密码的手段。这种重复尝试的方法称为暴力破解。

• 缓冲区溢出：
 缓冲是指系统中的用来保存数据的存储区域，通常，缓冲区数据容量的大小是预定义的。当一个程序想要在缓冲区储存数据，而这个数据又比分配给它的缓冲区体积更大时，就会发生缓冲区溢出。我们不妨打这样一个比方，缓冲区就是一个能装 1升水的玻璃杯，而现在要往杯子里面倒进1.5升的液体（数据），一开始倒进去的1升液体杯子当然可以装下，而后来的0.5升就都会倒在杯子外面了，这就是缓冲区溢出。

• IP 欺骗：
 如果黑客攻击的手段是将数据包的源 IP 地址伪装成一个受信任主机的地址，并以此访问受保护网络中的特定资源，就叫做发生了 IP 欺骗攻击。IP 欺骗是网上最常使用的伪装方式。

• ARP欺骗：
 当入侵者试图通过伪装自己的源硬件地址来访问受保护网络时，就叫做发生了一次ARP欺骗。这种方式经常用于协助入侵者实现其他的攻击手段。

• 中间人攻击（TCP劫持）：
 中间人攻击（MITM）也称为TCP劫持攻击，是一种有名的攻击方式，入侵者可以在合法通信的两端将它截断，并且修改和控制TCP会话，而整个过程中，信息发送者和接收者都毫不知情。TCP劫持的攻击目标是受害双方基于TCP的通信，如Telnet、FTP、SMTP（电子邮件）或HTTP会话。入侵者也可以采用“在线”的方式位于收发双方TCP会话内部，用抓包软件来查看通信的内容。

• ping扫描：
 ping扫描也称为ICMP扫描，这是一种扫描技术，它可以确定网络中某个主机（计算机）是否在线。ping 扫描包括发送给多台主机的 ICMP ECHO 请求消息（一次发送给一台主机，除非使用广播IP地址）。如果给定的地址处于在线状态，它就会返回一个 ICMP ECHO 响应消息来确认合法的在线主机。ping 扫描在攻击的网络侦察阶段非常常用。

• 端口扫描：
 端口扫描用来逐个测试系统使用的服务。入侵者会在不同端口上发送随机请求，如果主机对请求作出了响应，入侵者就可以确认该端口是打开的并处于监听状态。这时黑客就可以考虑利用这个端口一切已知的漏洞来发起攻击。端口扫描器是一款用于查找网络主机开放端口的软件，它同样是一个黑客用来发现哪些服务当前正在运行的主要网络侦察技术。

• 抓包：
 抓包程序是一类软件，它通过网卡来被动获取所有正在通过网络传输的数据包，使用抓包软件的网卡需要工作在杂合模式下。

• 泛洪：
 当网络收到超过负荷的无用数据，就叫做发生了一次泛洪。泛洪会使数据的可用性受到影响。

• DoS/DDoS攻击：
 在大多数情况下，DoS攻击的目的都是为了使合法用户无法访问服务或资源。DoS攻击一般并不会对网络构成入侵或非法盗取网络信息，但是它可以通过泛洪的方式向受害设备发送过量的数据包，让授权用户无法访问网络。分布式DoS （DDoS）攻击扩大了DoS攻击的效果，这是一种让大量遭到入侵的系统同时向受害者泛洪的攻击方式，这样会使目标系统的用户无法获得他所需要的服务。DoS/DDoS攻击的一般形式包括SYN泛洪攻击、Smurf攻击、Land攻击、病毒和蠕虫。








7.1.3 黑客家族的构成








我们应该对那些破坏计算机和网络的攻击者有一个清楚的认识，这既有助于对攻击的特征进行描述，还可以分析一次攻击有可能造成的损失。理解了他们的动机和手段对于找到这些入侵者也是很有帮助的。黑客可以分为以下3大类。

• 脚本小子（黑客技术爱好者）：
 他们是黑客团体中最业余的人群，对于技术缺乏深入了解。他们只能使用已经由别人编好的程序和工具来达成他们的入侵目的。他们的动机是测试网络中的限制并引起人们对他们的注意。

• 真正的黑客：
 这是一些精通黑客技术的人群，他们对于技术有深入的了解，并且完全有能力入侵网络。这一类黑客的动机是希望人们意识到他们的存在。他们将入侵行为看成是一种挑战。

• 专业黑客（行业精英）：
 这一类黑客人数并不多，但都是精英。这一类黑客的入侵动机多是受到利益的驱使，也就是说有人为他们的服务买单。这包括了组织犯罪，如攻击军方、情报机构、执法机关或其他组织。这类黑客攻击的主要动机就是获取酬金。








7.1.4 风险评估








评估网络和它的安全状态，看清在这个环境中网络所面临的风险和威胁是非常重要的，因为对于有可能发生的安全攻击，人们应该预先作一个了解。评估各种网络威胁的风险，和针对这个威胁使用相应的缓解技术应该是一个环环相扣的过程。在面对风险评估的任务时，要将如下网络攻击中的普遍情况牢记在心。

• 75%～80%的网络攻击没有被检测出来。

• 15%～20%的网络攻击是由外部用户发起的。

• 80%～85%的网络攻击是由内部用户发起的——也就是那些合法的、受信任的用户。

• 80%～90%的网络攻击是脚本小子发起的恶意攻击，10%的网络攻击是较严重的DDoS攻击。

• 1%～5%的网络攻击直接攻击网络设备。

威胁模型包括根据这些攻击的可能情况及它们能够造成的潜在损失对它们进行识别和评估。可以通过以下步骤来识别网络中潜在的攻击矢量。

步骤1 识别漏洞、威胁和潜在的攻击矢量，以及这些攻击对网络及网络性能的潜在影响。

步骤2 根据危险程度对威胁进行分类，即这类攻击有可能造成多大的损失，它发生的可能性又有多少。如果用1～10表示危险程度，10表示危险程度最高。

步骤3 根据如下公式，用危险程度除以它的发生几率来计算可能承担的风险。
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步骤4 为各类威胁选择适合的缓解技术。每类威胁都有特定的几种缓解技术，应根据各解决方案的优缺点来灵活地选择。

步骤5 回到第一步并再次执行这个步骤并循环。如果只执行一次，那么很可能网络中还存在一些没有识别出的威胁和攻击，网络的安全性仍然不够高。

事实上，没有一项技术可以一劳永逸地解决所有的安全问题。

Internet基本法则要求安全设计必须深入到网络中，并且还对如何应对安全事故作出了规定。而所有这一切都与数据包有关，当一个数据包在网络中传输时，位于相关地点的相关设备以及相关人员都要对继续传递这数据包还是将其丢弃作出选择。

于是，当网络遭到入侵或攻击时，问题就成了谁来丢弃这个数据包，以及这个数据包会在哪里被丢弃掉。










7.2 三层缓解技术








这一部分主要介绍在 Cisco 平台以及特定三层设备上最常用的缓解技术，如路由器和三层交换机。






7.2.1 流量分类








在缓解攻击的技术中，第一步也是最重要的一步，就是搜集与这个类型的攻击相关的信息以判断攻击的类型，并基于这个攻击矢量设计相应的威胁缓解策略。

Cisco IOS访问控制列表（ACL）是其中最常用的技术之一，它可以根据攻击的流量，将数据包进行分类，这项技术对于分类已知和未知的流量，以及查找这个流量的发起点都是很有价值的。

其他一些特性，如调试（debug）、日志记录（log）和 IP 审计（account）也可以用于分类流量。但在近期的 Cisco IOS 版本中，分类网络攻击和跟踪网络攻击最常用的技术还是访问列表和访问列表日志。

有多条允许语句的ACL可以分类感兴趣流。随着网络上出现了更复杂攻击方式，ACL检查数据包的能力也扩展到了根据数据包头部的各种可选项来对它进行检查。ACL计数器可以根据某种流量和协议发送了超出预期的大量数据，来进一步确定哪种流量和协议对网络构成了潜在的威胁。在找到了可疑流量之后，可以使用logging可选项来进一步捕捉数据包特征。


7.2.1.1 使用 ACL分类 ICMP泛洪和 Smurf 攻击


Smurf攻击，通常称为ICMP泛洪，会给两方造成危害：目标设备和反射设备或放大器。攻击者会向一个反射设备所在子网的广播地址发送大量的 ICMP echo 请求（ping）消息。这些数据包的源地址被修改（伪装）成了目标设备的地址。于是攻击者每发送一个数据包，反射设备所在子网的主机就会向目标设备发送一个响应消息，这样就向受害网络发起了泛洪，并形成网络拥塞，最终导致拒绝服务，如图7-1所示。

还有一种类似的攻击方式叫做Fraggle，它用同样的方法发送定向广播，只不过发送的数据包是 UDP echo 请求而不是 ICMP echo 请求。Fraggle 的攻击放大作用相对比较小，因此也就不是十分流行。

图 7-1 所示为 Smurf 攻击的工作方式。在这种攻击中，大量的 ICMP echo 请求数据包被发送给了反射设备（使用广播IP地址），数据包的源IP地址被修改成了受害设备的主机地址。当反射设备收到了 ICMP echo 数据包时，它们会用 ICMP echo-reply数据包向受害地址作出响应，并最终导致ICMP泛洪的情况。

例7-1所示为通过有多个允许语句的扩展访问列表来判断Smurf或Fraggle攻击。

例7-1 对Smurf进行分类



[image: ]










[image: 图7-1 Smurf 攻击]




图7-1 Smurf 攻击




注释：
 分类ACL并不会过滤流量；其中所有的ACL条目都是允许语句，因为使用这种ACL的目的是对流量进行分类。

如图7-1所示，在这种攻击中，两类受害者有可能受到影响，需要对它们分别进行判断。

• 作为Smurf攻击目标的可能性。

• 作为Smurf反射设备的可能性。

命令show ip access-list的输出信息如例7-2所示。在这个例子中，设备收到了大量的ICMP echo-reply数据包，这就说明这个设备是潜在ICMP泛洪或Smurf攻击的最终目标而不是反射设备。

例 7-2 Smurf 攻击在目标设备上的输出结果
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如果根据 show ip access-list 命令的输出信息显示，设备收到了大量的 ICMP echo 请求数据包而不是 ICMP echo-reply数据包，如例 7-3 所示，这就说明这个网络被攻击者当作了反射设备（放大器）。同样的输出信息也说明网络正在遭受 ICMP ping 泛洪的攻击，而不是 Smurf。无论是哪种情况，如果攻击成功，那么入站和出站接口会同时拥塞，接口的数据包承受能力将达到上限。不仅如此，由于放大的作用，出站一侧会比入站一侧的网络更加拥挤。

例 7-3 Smurf 攻击在反射设备上的输出结果
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有很多方式可以区别Smurf攻击和简单的ping泛洪。

• Smurf数据包发往定向广播地址，而非单播地址，而普通的ping泛洪总是使用单播地址。这可以通过在相应的访问列表条目上使用关键字log-input来在地址中进行检查。

• 当网络遭受 Smurf 反射设备的攻击时，通过命令 show interface 可以看到计数器显示的输出广播数量很大，并且通过命令 show ip traffic 显示出来的广播数量也很大。而标准的ping泛洪并不会增加网络环境中的广播流量。

• 当网络遭受Smurf攻击时，上行链路中的出站流量比入站流量要多。一般来说，在疑似遭到攻击的接口上，出站数据包要多于入站数据包。

若反射设备和入侵者之间的距离比攻击目标和入侵者之间的距离近，这个攻击就更容易跟踪，因为ISP需要近距离跟踪这种攻击。但相反的情况也有可能发生。目标设备在攻 击者自己的子网中，而反射设备则位于网络的另一端（广播地址不能决定被伪装的单播 目标）。

要防止 Cisco 设备在这类攻击中成为反射设备，可以在接口配置模式下输入命令 no ip directed-broadcast。这条命令可以配置在路由器的每个接口下。注意，在 Cisco IOS 12.0 版本以后，no ip directed-broadcast 这条命令在所有接口下都是默认存在的。向定向广播地址地址发送 ICMP echo 请求数据包会使多个主机同时对这个数据包进行响应，而上述命令的作用则是丢弃路由器发往定向广播地址的所有数据包。

有很多方法可以阻止或减小Smurf及与之类似的ICMP泛洪攻击，比如速率限制（CAR （承诺访问速率））、使用访问列表作为过滤器、uRPF（单播逆向路径转发）及IP源地址防护特性，这些内容将会在本章的“IP欺骗攻击”部分展开介绍。


7.2.1.2 使用 ACL对 SYN攻击进行分类


SYN泛洪攻击有很多变化形式，最常见的一种是目标设备收到大量的TCP SYN连接请求消息。在大多数情况下，这些连接请求数据包的源地址和源TCP端口是随机的，而且经过了伪装。攻击的目的是强迫目标主机维护大量的未完成TCP状态信息（半开连接），如图7-2所示。



[image: 图7-2 未完成的半开TCP连接（也称初始连接）]




图7-2 未完成的半开TCP连接（也称初始连接）



SYN泛洪攻击有的时候并不难判断，因为目标主机（如HTTP或SMTP服务器）会变得非常慢，很容易出现死机或没有响应的情况。SYN泛洪并非唯一的矢量，还有许多其他矢量可以发起类似的泛洪攻击。但大多数人将SYN泛洪攻击看作是最关键的网络攻击矢量。而事实上，一些SYN泛洪缓解技术恰恰为其他攻击矢量创造了条件。

TCP攻击矢量是多变的，包括以下几种。

• SYN 泛洪。

• ACK 泛洪。

• SYN+ACK 泛洪。

• SYN+RST 泛洪。

• RST 泛洪。

• Established 泛洪。

• FIN 泛洪。

• TCP 可选项泛洪。

• X-Tree 泛洪。

SYN泛洪攻击主要可分为两大类。

• 不伪装源地址：
 这种攻击比较容易跟踪，通常由被侵入的主机发起（用户工作站、服务器等）。

• 伪装源地址：
 这种攻击不易跟踪，因为它会利用Bogon空间的无效地址（未分配的地址范围）或利用其他地址块的有效地址进行伪装。

SYN往返时间（RTT）是发送SYN+ACK和在其他主机（接收器）上接收到ACK响应之间的时间间隔。SYN泛洪攻击成功有两个标志：一、并发的SYN数量超过了受害主机TCP监听队列的上限；二、SYN 的请求速率超过了受害主机在 SYN+ACK RTT 时间间隔内能够清除的SYN_RCVD。这种攻击的目的是在客户端ACK有机会到达这台服务器之前，将这个客户端的有效SYN_RCVD排挤出去。如果服务器收到了ACK，而没有可用的SYN_RCVD等待，这个连接就会失效，DoS攻击也就宣告成功，如图7-3所示。



[image: 图7-3 SYN 泛洪]




图7-3 SYN 泛洪



总的来说，一次成功的SYN泛洪要求攻击者必须做到以下几点。

• 填满TCP服务器的内存并使其溢出，这样才能将最老的SYN_RVCD条目挤占出去。

• 在典型的SYN+ACK RTT之前占满TCP队列，将有效客户的SYN_RVCD条目挤占出去。

例 7-4 所示为一个带有多个允许语句的扩展访问列表，这个例子用它来判断 TCP SYN 攻击。TCP 允许语句有很多其他的可选项，如匹配 FIN、URG、RST 标记（flag）或已建立的连接（established connection），还可以检查分片数据包。

例 7-4 判断 TCP SYN攻击
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使用命令 show ip access-list 可以显示访问列表数据包匹配的统计信息，并通过这个信息识别SYN攻击。

例 7-5 的输出显示有大量的 TCP SYN 数据包，这是这台设备成为了 SYN 泛洪攻击目标的标志。如果出现了这样的输出信息，那么设备只有一种没有遭到SYN泛洪的可能性，那就是这些大量超负荷的TCP连接请求都是真实的。

例 7-5 Smurf 攻击目标设备上输出
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有很多特性都能够降低 SYN 泛洪攻击的影响，而这些特性的效果和网络环境有着直接的关系，因此需要认真地判断应选用哪一种解决方案。可以阻止或弱化SYN泛洪攻击的方法主要包括下列内容。

• CAR（速率限制）。

• CBAC（基于上下文的访问控制）。

• TCP 拦截。

• 在PIX防火墙这样的安全设备中，static和nat命令可对半开连接进行监测和控制。详细内容可以参考PIX文档中static命令部分。

• 防欺骗：不允许自称来自于用户IP地址块的流量从上行链路或Internet方向进入设备。

• anti-bogon：丢弃自称来自保留地址的流量，或来自已经被 IANA（互联网号码分配当局）分配出去的IPv4地址块的流量。

• RTBH（基于源的远程触发黑洞）过滤技术也可缓解 SYN 泛洪。通过与 IP 路由选择特性联合使用，RTBH 特性可以实现对 DDoS 攻击的实时防御。读者可参考 Cisco白皮书来了解其他与此方法相关的信息：

www.cisco.com/warp/public/732/Tech/ security/docs/blackhole.pdf。








7.2.2 IP 源地址跟踪器








源地址追踪是从受害设备通过网络路径发往源地址来跟踪数据包流的过程。尽管 ACL是一个常用的工具，经常用来跟踪网络攻击，但是当将它应用在环境中的网络设备上时，它会对性能构成潜在的影响。IP 源地址跟踪器提供了一种比 ACL 更便捷、扩展性更强的方式来跟踪DoS攻击，它可以生成所有必要的信息来从攻击的入站点深入网络进行跟踪，并且几乎不会对性能构成影响。


7.2.2.1 IP源地址跟踪器的工作原理


以下的步骤显示了IP源地址跟踪器是如何来跟踪DoS攻击的。

步骤1 在确认某台主机正在受到攻击之后，通过在全局配置模式下使用命令ip source-track来启用IP源跟踪器特性同时追踪多个目的IP地址。

步骤2 路由器为正在跟踪的目的地址创建一个特殊的 Cisco CEF（快速转发）条目。

步骤3 CPU 在传输流量的内容中，针对每个被跟踪的 IP 地址收集所需的数据，并通过一种容易使用的文件格式，周期性地输出这些数据。

步骤4 使用命令 show ip source-track <ip-address>可以查看这些周期性输出的数据，通过这种方式可以显示每个输入接口的详细信息，包括去往各IP地址流量的具体统计信息。命令 show ip source-track summary 可以显示汇总的数据流信息。

步骤5 相关人员可以根据详细的统计信息分析每个被跟踪的IP地址流量。通过这些信息，他们可以确定接下来对哪个上游路由器进行分析，通过这种方式才有可能逐跳地追溯到攻击者。

步骤6 在每个上游路由器都重复这些步骤，直至找到攻击源地址。

步骤7 采用合理的缓解技术阻止或减小攻击。


7.2.2.2 配置 IP源地址跟踪


例7-6所示为如何在路由器上启用IP源地址跟踪，以搜集地址为10.1.1.1的主机在两分钟内的传输流量统计信息，创建一个内部系统日志条目，并且输出数据包和流量信息，以实现每隔30秒对路由处理器进行一次查看。

例7-6 配置IP源地址跟踪
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例7-7所示为每个被跟踪的目的IP地址流量的详细信息。

例 7-7 IP源跟踪统计数据
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注意前面列出的输出信息说明接口 POS0/0 是潜在的上行链路攻击路径，攻击的流量就来自这个接口。在确定了下一跳之后，强烈建议在当前路由器上禁用 ip source-track 并在上游路由器上启用这个特性，以继续跟踪攻击的前一跳。


注释：
 IP 源地址跟踪特性从 Cisco IOS 12.0(21)S开始引入，并集成到了 Cisco IOS 12.3(7)及后续版本中。可以在如下链接中通过特性导航工具来查看支持这个特性的平台和IOS版本：www.cisco.com/go/fn。








7.2.3 IP 欺骗攻击








在前面已经介绍过，很多网络攻击都是依靠入侵者对信息的改造、篡改或欺骗源IP地址信息来实现的。因此，阻止这类攻击最好的手段就是在一切合适的地方部署防欺骗机制。

防欺骗方式应该在所有可以部署它的网络节点上实施，但是最容易实施，实施起来也最有效的位置，往往是在那些大地址块或网络管理域之间。

防欺骗控制的应用方法在 RFC 2827“网络入站过滤：如何抵御使用了 IP 源地址欺骗的拒绝服务攻击”和当前最佳做法（BCP 38）中进行了描述。RFC 指出，除了分配给该用户网络的IP地址之外，不应该有以其他IP地址为源的数据包可以从这个网络中发往Internet。


注释：
 RFC 2827 取代了 RFC 2267。

总而言之，防欺骗的方法可用于实现以下功能。

• 如果该数据包的源地址已经被分配给了你的网络时，丢弃入站数据包。

• 如果该数据包的源地址没有被分配给你的网络时，丢弃出站数据包。


7.2.3.1 通过访问列表实现防欺骗


很遗憾，没有一种简单的命令列表可以当作配置防欺骗访问列表的配置模板，因为网络与网络之间存在着很大的区别，而配置命令又取决于网络的边界和为其分配的地址空间。但是，基本的目的都是在接口处丢弃那些不可能出现这种源地址的数据包。比如，用一个双接口路由器将一个公司的网络与 Internet 连接起来，如果有一个数据包到达了这台路由器的Internet接口，但是它的目的地址段显示这个数据包来自公司内部网络，这个数据包就会被丢弃。类似地，当数据包想要离开公司的网络，而它的源地址显示这个数据包来自公司网络之外的其他地址空间，这个数据包也会被丢弃。图7-4所示为配置防欺骗访问列表的基本思想。
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图7-4 用ACL阻止IP地址欺骗



在图7-4中，ACL 101被应用在出站方向，而ACL 199被应用在了外部接口的出站方向。ACL 101 会丢弃所有将源地址伪装成内部分配地址空间或信息主机地址的入站数据包。ACL 199 可以确保出站数据包没有将它们的 IP 地址改成任何不属于内部分配地址空间的地址。除了防欺骗条目之外，图7-4显示的ACL 101还带有很多拒绝语句，它们的作用是丢弃所有源地址为组播或广播地址的数据包，以及将保留的环回地址和RFC 1918地址作为源地址的数据包。

防欺骗访问列表通常还很适合过滤所有ICMP重定向消息，不管它们使用了什么源或目的地址。这些都是基本的指导思想，可以通过使用其他过滤方法对其进行调整，如anti-bogon、过滤自称来自保留地址的流量，或过滤来自已经被IANA分配出去的IPv4地址块的流量。

总的来说，防欺骗过滤最好部署在入站访问列表上，因为数据包应该在到达接口的时候就被过滤，而不是通过路由器出去的接口被过滤。这些入站访问列表也可以保护路由器自身不受欺骗攻击的影响，而出站列表则只保护路由器身后的设备。


7.2.3.2 用 uRPF实现防欺骗


单播逆向路径转发（uRPF）是另一种常用的源地址欺骗缓解技术。如果使用了 uRPF，设备会检查IP数据包的源IP地址，来确保回到源地址的路径中，使用的是数据包到达的接口。如果入站接口不可能是源网络的路径，那么这个数据包就会被丢弃。uRPF 特性会在本章稍后的内容中进行介绍。


7.2.3.3 用 IP源地址防护（IP Source Guard）实现防欺骗


IP源地址防护是一个二层安全特性，若一个二层端口所连接的客户端使用的是分配的地址，IP源防护能够通过在这个不信任的二层端口限制IP流量，来阻止IP欺骗攻击。这个特性的工作原理是，当它发现数据包的源 IP 地址既不是通过 DHCP 分配的，也不是静态配置在不受信任的二层端口上时，就会将它过滤掉。IP源地址防护特性在Catalyst交换机上应该与 DHCP snooping 特性一起使用，并在不信任的二层端口上启用（DHCP snooping 已在第 4章进行了探讨，并提供了配置案例）。

如图7-5所示，如果要在启用了DHCP的环境中使用IP源地址防护特性，所有在交换机
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图7-5 用IP源地址防护阻止IP地址欺骗



端口的流量都会被阻塞，除了那些被 DHCP snooping 进程捕获到的 DHCP 数据包。在 DHCP客户端和服务器之间的DHCP数据包流量会受到监测，而且会在监测时为每个交换机端口创建一个 IP-MAC 地址绑定列表。通过这个列表，设备可以将端口、与这个端口相连设备的MAC地址和给它分配的IP地址三者对应起来。如果没有使用DHCP，用户可以静态配置一个 IP 源地址绑定表。有了这个手动配置的 IP-MAC 绑定列表，设备会为每个端口安装一个VLAN访问控制列表（PACL），设备会根据这个绑定列表来拒绝所有伪装的源流量。这个过滤机制可以用来防御IP-MAC地址欺骗。


注释：
 IP源地址防护特性无法防御MITM类型的攻击。可以使用动态ARP监控（DAI）来防御MITM，相关内容会在后文的“ARP欺骗攻击”部分进行介绍。








7.2.4 数据包分类与标记方法








Cisco IOS 可以提供一个功能强大又内容丰富的 QoS 特性集。同时这些工具还可以实现安全功能，并且起到缓解网络攻击的作用。因为QoS可以提高网络的可用性和安全性，所以这类技术的重要性正与日俱增。

由于存在各种应用协议，所以实现QoS的方法也有很多种。这是因为不是所有的方法都适用于所有协议。这些方法可以应用在协议的不同阶段；比如说，数据包首先要用分类技术进行区分，然后应用策略来判断是丢弃数据包还是根据需求执行其他动作。在QoS技术框架内，主动防御的方法（明确地对某些关键流量提供保护）要比反应式防御的方法（明确地抑制某些恶意流量）效率更高。若打算通过部署 QoS 来防御 DoS 攻击，建议将最初的一步设置为保护核心路由协议、网络设备和关键任务流量。

流量分类的作用是它可以将流量分成不同服务的组或类（CoS），以此将网络流量分为不同的单元。流量分类的下一步是给流量打标（marking），这是为了在设备单独处理并放行带有某个标记值时——也就是属于某个特定别类的流量，设备能够识别出特定的流量类型。流量标记可以看成是一种应用在某个流量类型上的附加动作，该动作需要在policy map中指定。

上文已经讲到过，有很多种QoS技术都可以实现流量分类和流量标记的功能。可以实现这两种功能的例子包括CBWFQ（基于类的加权公平队列）、CAR（承诺访问速率）、MQC（模块化 QoS CLI）和 NBAR（基于网络的应用识别）。这些 QoS 机制也可以有机地结合在一起使用。比如，在控制正常的流量时，MQC和使用了管制（policing）技术的NBAR就可以结合起来使用，以提高控制的精度。Cisco IOS操作系统中有很多工具可供使用，这些解决方案能够实现主动防御式的攻击缓解方案。








7.2.5 承诺访问速率（CAR）








CAR是一个多功能特性，它既可以为流量实现速率限制策略，也可以为流量中的数据包进行分类和标记。CAR 能够标记数据包流量，比如，它可以选择某种出/入网络的数据包并给它标记上不同的 IP 优先级。当数据包穿过网络时，路径中的设备会根据由用户调整的 IP优先级，来决定如何分别处理这些打标的流量。

CAR的管制特性可以控制在某个接口收发流量的最大速率（带宽管理功能），当流量达到或超过了限制的特定速率时，它就会对网络中特定的流量进行控制。实现的方法是，确保流量的发送速率在设定的参数范围内；当流量超过了可以接受的流量总量时，数据包就会被丢弃或被设置另一个优先级。在默认情况下，对于超过特定速率的流量，设备会选择丢弃或记录数据包。

有时候，像CAR这种简单的方法往往可以实现最理想的效果。因此，CAR很快得到了广泛的运用。但是，CAR无法实现流量整型，因此它无法实现缓存功能，也不会引入延迟。CAR可应用于一切由access-list选择出来的流量或流量的子集。如果打算在网络边缘的接口上针对流入或流出网络的流量配置速率限制，CAR是最佳的选择。


7.2.5.1 CAR 的工作方式


CAR可以实现多种基本功能，如图7-6所示。CAR会检查一个接口收到的流量，或者检查用访问列表选择出来的流量子集，再或者检查使用分类标记（如IP优先级）选择出来的所有IP流量或流量组，然后将流量的速率与配置的令牌桶进行比较，并根据比较的结果执行相应的策略。比如，CAR可以丢弃数据包，或者通过重新设置ToS（服务类型）字段来修改IP优先级。

CAR用令牌桶作为衡量标准。令牌桶的参数包括承诺速率、正常突发尺寸（normal burst size，用于处理暂时性超过速率限制的突发流量，不设惩罚措施）和最大突发尺寸（excess burst size）。在承诺速率下，令牌会充满令牌桶，也就是说，如果承诺速率是1 MB，那么这个数字也就是注入令牌桶中的令牌数量。可以把令牌桶看成是一个储存令牌的容器，桶的深度就是突发尺寸。当流量达到令牌桶而桶中的令牌数量充足时，就叫做流量符合标准，而相应数量的令牌就会从桶中移除（使用过的令牌就不再放在桶中）。如果令牌数量不足（容器是空的），就叫做流量超速。
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图7-6 承诺访问速率（CAR）



图 7-6 的信息摘自 Cisco 安全会议的“Committed Access Rate”。


7.2.5.2 配置承诺访问速率（CAR）


例7-8所示为如何用CAR来限制特定协议的速率，并以此确保其他的流量（包括关键任务应用）也可以得到传输带宽。在这个例子中，管理员创建了两个访问列表来分类 Web 和ICMP流量，它们可以由CAR分别进行处理。要注意的是，每个方向上可以配置多条速率限制语句，这些语句的处理顺序是自顶向下的。例7-8所示为出站方向的速率限制，也可以添加入站方向的速率限制。

例7-8 配置CAR
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让我们仔细看一看例7-8中用到的步骤。

• 第一条限速策略表示所有 WWW 流量都会得到发送。但所有遵守第一限速策略的Web流量的IP优先级会被设置为5。而那些没有遵守策略的Web流量，IP优先级则会被设置为0（即尽力而为的传输）。

• 第二条限速策略表示如果ICMP流量服从策略，它的IP优先级会被设置为0，而如果这种流量超过了限速策略的规定，它就会被丢弃。

• 第三条限速策略表示所有剩下的流量速率都被限制在 4Mbit/s 以内，而正常突发尺寸为 16 000 字节，最大突发尺寸为 24 000 字节。服从策略规定的流量就会被传输，而不服从的流量则会被丢弃。

使用命令 show interface <interface> rate-limit可以查看配置并监视 CAR 的统计数据。








7.2.6 模块化 QoS CLI（MQC）








Cisco 模块化 QoS 命令行界面（CLI）——也称 MQC，提供了一种模块化的扩展性极强的框架。它支持用户创建分级的流量策略，以此实现功能强大且扩展性极好的解决方案。一个流量策略中包括一个流量类（traffic class）和一个以上的 QoS 特性。流量类可以对流量进行分类，而QoS特性则用来确定如何处理这些分类后的流量。由于它是一种扩展性极强的分级策略，因此MQC能够实现安全功能和攻击缓解解决方案，这些解决方案可以切实用于缓解任何类型的攻击。

MQC还提供了一个全面的分类和标记解决方案，该解决方案包含了一整套根据任何第2层或第3层字段来分类并标记流量的功能。MQC还在IOS中集成了NBAR（基于网络的应用识别）技术，将分类的功能扩展到了网络的第4层到第7层。另外，MQC还能够提供一种单速和双速策略，这种策略使数据包的标记可以在网络边缘/汇聚点上被更换（第2层和第3层），或者丢弃，以此控制流量。

MQC 支持无条件数据包丢弃（Unconditional Packet Discard）特性，使用这种特性可以将匹配某条语句的数据包无条件地予以丢弃。这个特性支持系统直接将数据包丢弃（在policy map的流量类中，执行动作drop）而不再实施任何进一步的处理，于是也不会对系统性能造成任何影响。这个功能在安全领域非常重要，当设备要把更多的系统资源分配给更有效的应用时，它就支持用户丢弃所有那些并不是很必要的应用进程（比如 Internet 浏览应用或非法文件共享P2P应用）。

配置MQC分成3步，可以参照下面的列表和图7-7所示的内容进行实施。


1．定义class-map：
 部署MQC的第一步是识别感兴趣流（即对数据包进行分类）。在这一步中，应该使用各种分类工具来分组网络流量，如 ACL、IP 地址、IP 优先级、IP DSCP 值、IEEE 802.1p、MPLS EXP 和 Cisco NBAR 技术。


2．定义policy-map：
 在对流量进行分类之后，要用policy-map指定要采取的动作。这一步可以看作是真正创建MQC的步骤，它通过policy-map使设备执行特定的功能。可以执行的功能如列队（queuing）、丢弃、管制、整形、带宽控制、标记IP优先级或DSCP值。


3．应用policy-map：
 最后一步是将policy-map应用到需要的接口或子接口上。每个接口最多可以应用两个policy-map，每方向上一个（即出方向上应用一个，入方向上应用一个）。

使用命令 show policy-map interface <interface-name>可以显示各类配置了服务策略的数据包在某个特定接口上的统计数据。
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图7-7 配置模块化的QoS CLI（MQC）










7.2.7 流量管制（Traffic Policing）








Cisco IOS 流量管制特性可以对入站和出站流量在某一接口上的速率进行控制和过滤，还可以通过令牌桶算法管理网络的带宽。流量的速率在定义的参数范围之内就能够得以发送，而超过或者违反了参数规定的流量则会被丢弃，或者给它赋予一个不同的优先级发送出去。

在流量管制技术的范畴内有如下几种实现管制的方法。


• 流量管制（单一速率策略）：
 单一速率策略可以根据类的用户定义的规则来控制入站或出站流量的速率。


• 双重速率策略：
 双重速率策略根据两个单独的速率来分别实施流量管制：它们是CIR（承诺信息速率）和PIR（峰值信息速率）。这两个速率要用policy命令中的关键字cir和pir及相应的值来指定。


• 增强型策略——多动作：
 这个特性进一步扩展了流量管制特性（单一速率策略）和双重速率策略特性的功能。使用这两个特性时存在一个限制，那就是仍然只能为流量设置一个服从动作（conform action）、一个超速动作（exceed action）和一个冒犯动作（violation action）。而新的增强型策略“多动作”特性则支持用户为打标的数据包指定多个服从、超速和冒犯动作。


• 基于百分比的管制与整形：
 这个特性可以使用命令police（百分比）和shape（百分比）来基于接口可用带宽的百分比配置流量管制和流量整形。


• 可感知色彩的策略：
 可感知色彩的策略特性是一种使用了增强型“色彩感知”技术的流量管制方法。而数据包的颜色是基于数据包匹配了哪些规则来确定的，这些规则使用两个用户特定的流量类型——服从色和超速色。这两种流量类型可以通过命令conform-color来创建，而计量速率则可以使用police命令来创建。这个特性并不是在所有设备平台上都能使用，读者可以用特性导航器（Feature Navigator）查看有哪些平台和IOS版本可以支持这个特性。

配置流量管制的方法与配置MQC 的方法类似，本书前面的内容已经对此进行过介绍。前面列出的所有流量管制特性配置任务都是相同的：那就是先使用 MQC 创建 class-map 和policy-map。然后，使用命令police在一个policy-map下的某个特定的类中配置各种前文中提到的流量监管特性，如图7-7所示。最后将policy-map作用到接口上。流量监管可以配置在多级 policy-map 的任何一级上——也就是说，配置在第一级（primary level）、第二级别（secondary level）和第三级（tertiary level）上皆可。例 7-9 所示为应用流量监管（单一速率策略）的一些基本配置。

例7-9 配置流量管制
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7.2.8 基于网络的应用识别（NBAR）








NBAR 特性为网络设备添加了应用级别的智能分类功能。NBAR 是一个分类工具，它可以识别从第4层到第7层的多种应用与协议，包括基于Web的协议，和其他一些使用了静态和动态分配的 TCP和 UDP端口号的协议，这些往往不好分类。NBAR分类将功能进行了扩展，可以查看数据包和数据包包头的 TCP/UDP 端口号，这个功能叫做子端口分类（subport classification）。NBAR 还可以对 TCP/UDP 数据包的负载进行查看，并根据负载中的内容对数据包进行分类，这些内容包括事物标识符（transaction identifier）、消息类型或其他类似的数据。

NBAR可以分类以下3种类型的协议。

• 使用静态指定端口的TCP与UDP协议。

• 使用动态指定端口的TCP与UDP协议，需要进行状态监控。

• 非TCP亦非UDP的IP协议，如IPsec（ESP/AH）或ICMP。


7.2.8.1 协议发现


NBAR包含了一个特殊的协议发现特性，该特性能够以一种简单的方式在任何指定时间发现正在穿越网络的应用协议。在接口配置模式下使用命令 ip nbar protocol-discovery 可以将这个特性应用在相应的接口下。另外，这个特性同样可以对出入站流量进行监测。协议发现特性可以为每个协议捕获NBAR支持的统计信息，如出入数据包的总数和字节数、出入数据包的字节速率。这些统计数据可以帮助管理员改善流量分类及策略。命令 show ip nbar protocol-discovery可显示所有启用了协议发现特性接口的统计数据。


7.2.8.2 数据包描述语言模型（PDLM）


在路由器运行的时候，可以在全局配置模式下使用命令 ip nbar pdlm <pdlm-name>来将外部的 PDLM 载入路由器中，这可以扩展分类功能，让设备可以为许多 NBAR 协议列表支持的应用协议进行分类。另外，PDLM也可以提高已有协议的识别能力。PDLM使NBAR可以在既不更新 Cisco IOS 文件，也不重新启动路由器的情况下，就能够识别新协议。使用命令 show ip nbar pdlm 可以显示所有当前加载的 PDLM。例 7-10 所示为加载在当前 flash 存储器中的PDLM。

例7-10 载入的PDLM
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7.2.8.3 配置 NBAR


与我们在这一章讨论的其他技术类似，NBAR也要通过MQC框架进行配置。在例7-11所示的例子中，名为 myclass 的 class-map 会在流量与 match protol 语句匹配时，将此流量识别为 P2P（点到点）文件共享流量。而 P2P 流量占用带宽相当大，所以很多网络都希望对这种流量实施管理。这个例子显示P2P可以使用drop命令将其阻塞，或者将正常突发尺寸和最大突发尺寸设置为 1 000 字节，这样可以将 P2P 流量的平均速率限制在 8 000bit/s 的速率以下。

在 match protocol 命令后面可以添加许多种协议，它们包括 HTTP、HTTPS、FTP、IMAP、POP3、SMTP、BGP、RIP、EIGRP、ICMP、KAZAA、NAPSTER和PCANYWHERE。

可以通过命令show ip nbar port-map [protocol-name]来显示NBAR用来分类指定协议的TCP/UDP端口号。

例7-11 配置NBAR
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7.2.9 TCP拦截








TCP 拦截是另一种集成在 Cisco IOS 系统中的重要安全特性，它能为 TCP 服务器提供保护，使它免遭SYN泛洪的攻击。前文中已经说过，当黑客向TCP服务器泛洪连接请求消息时，就会产生SYN泛洪攻击。由于这些消息的返回地址是不可达的或伪造的，于是连接无法完全建立起来。这就会最终导致TCP服务器被大量的半开连接所占用，从而无法为合法用户的请求提供正常的服务，因此这种攻击能够使合法用户无法连接到网页，无法访问电子邮箱，无法使用FTP服务或无法使用其他任何基于TCP的应用。


7.2.9.1 TCP拦截的工作方式


图7-8所示为TCP拦截特性的工作方式，它会在TCP客户端和TCP服务器之间拦截并核实所有的入站TCP连接请求。在拦截模式下，TCP拦截功能可以根据访问列表来拦截从客户端发往服务器的 TCP SYN（同步）数据包。程序会代表终端服务器（SYN 代理）和客户端建立连接，如果成功的话，再代替客户端和服务器建立连接，因此可以透明地在中间维护两段半开连接。这种机制可以让设备不会再受到任何从不可达主机或伪装的主机发起连接的影响。而程序则会从始至终在连接中起到（在线）拦截和发送数据包的作用。



[image: 图7-8 TCP拦截]




图7-8 TCP拦截



如果发现了非法请求，半开连接的超时时间和TCP连接请求的门限值就会保护终端服务器，并且同时继续发送合法请求。

TCP拦截可以在两种模式下操作：被动的watch模式和主动的intercept模式（默认模式）。在watch模式下，所有的连接请求都可以通过路由器，而软件只会被动地观察那些正在建立过程中的连接。如果某个连接在配置的间隔时间内没有成功建立起来，软件就会干预这个连接并终止连接进一步建立的企图。而在 intercept 模式中，程序会主动拦截所有入站连接的SYN请求并代替服务器用SYN-ACK消息作出响应，并等待服务器的ACK消息。在收到了TCP服务器的ACK消息之后，起初的SYN才会被发送给服务器，程序会和服务器执行三次握手。在这些都完成以后，两边的半个连接就都建立起来了。


7.2.9.2 配置 TCP拦截


在配置TCP拦截特性之前，先要定义一个访问列表以告诉拦截引擎是应该拦截并核实所有请求，还是只针对特定网络或特定终端服务器执行拦截。一般来说，访问列表应该用关键字any来指定所有源地址，并指定特定的目的网络或服务器。这样才会给目的主机而不是源提供保护。如果发现请求不能和访问列表中任何条目相匹配，路由器就会允许请求通过，并不会执行进一步的检查。

例 7-12 定义了扩展 IP 访问列表 101，告诉 TCP 拦截引擎拦截所有去往位于 10.1.1.0/24子网中TCP服务器的数据包。在这个例子中，TCP拦截的触发门限值被调整为未建立连接的low和high数量，分别为400与500。

例7-12 在路由器上配置TCP拦截
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可以使用全局配置模式下的命令 ip tcp intercept mode {intercept | watch}设置 TCP 拦截的模式。

命令 show tcp intercept connections 可以显示半开连接的数量和已建立连接的数量，而show tcp intercept statistics 则可以显示 TCP 拦截的相关统计数据。


7.2.9.3 在防火墙上设置 TCP拦截


TCP 拦截特性也可以用于 PIX 500、ASA 5500 和 FWSM 防火墙设备来保护身后的服务器，以使它们不会受到SYN泛洪的影响。这个特性可以设置以下两个参数。

• 最多允许TCP服务器维护已建立的连接的个数。

• 最多允许TCP服务器维护未完成的半开连接的个数。

如果达到了半开连接数的限制，防火墙会用SYN+ACK消息响应每一个发往服务器SYN数据包，而不会将SYN消息转发给内部的服务器。如果外部设备响应了一个ACK数据包，防火墙就会明白这是一个有效的连接建立请求，并不是在执行SYN攻击。于是，防火墙会和内部服务器建立一个连接并被动加入客户端连接。如果防火墙没有从服务器那里收到 ACK消息，它会让半开连接自动过期。图7-8所示为该工作的过程。

例7-13所示为管理员在一个PIX上为内部服务器做了static转换，并将半开连接限制设置为 100，同时将最大连接限制设置为 1 000。多数 Windows平台允许建立 128 个半开连接，所以在使用 static 设置半开连接的时候，使用的数值应小于服务器操作系统所允许的最大连接限制。

例7-13 在PIX/ASA防火墙上使用static命令配置TCP拦截
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而nat命令可以提供同样的特性。根据例7-14所示，配置nat命令与配置TCP拦截是很类似的。

例7-14 在PIX上使用NAT命令配置TCP拦截
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7.2.10 基于策略的路由（PBR）








基于策略的路由（PBR）可以提供一种凌驾于IP路由表信息之上的路径选择方式，即可以将数据包基于其他策略中定义的规则进行发送（路由），如IP地址、端口号、应用以及数据包的长度/大小。PBR同样可以用来实现数据包分类和在IP头部的ToS字段标记IP优先级值。PBR可以通过扩展和实施路由协议中已经存在的机制，在路由数据包之上实现更精确的路由控制。

由于PBR具有控制数据路径的功能，因此在发生攻击事件时，它就可以作为安全工具来对流量进行区分，并解决或管理网络拥塞问题。PBR也可以用作一种攻击缓解工具，它可以匹配并丢弃网络攻击。

PBR能够执行以下任务。

• 基于扩展的访问列表分类流量，并判断匹配的数据。

• 修正或更改数据包头部的可选项字段，如IP优先级、DF或ToS位，以影响下一跳地址或接口。

• 将数据包路由到专为流量设定的路径中。

例7-15显示了PBR的配置方法并说明了如何将流量从不同的源路由到不同的下一跳。可以在IP路由表安排的路径之上，通过设定数据包头部的各种参数来路由流量，比如IP优先级或ToS位，所有达到特定接口的流量都要和match语句进行匹配，成功匹配的流量要根据set命令定义的动作予以处理。

根据这个例子所示，达到的流量如果来自源1.1.1.1就要被转发到地址为11.11.11.11的下一跳设备，而且 IP 优先级字段会设置为优先发送，而来自源 2.2.2.2 则要被转发到地址为22.22.22.22的下一跳设备，并且数据包最大吞吐量ToS字段会被设置为4。这个例子还显示，所有到达的 TCP 数据包如最小和最大数据包长度是 100 就会被发送给 Null 0 接口（数据包黑洞）。接下来，PBR被应用到了特定的接口上。

例7-15 配置基于策略的路由（PBR）
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要注意，当将它配置在特定接口上时，PBR只会为入站流量实现策略路由，而在默认情况下，路由器自身产生的数据包则不会通过策略方式路由。如果打算启用本地PBR功能来对这类数据包进行路由，则要在全局配置模式下输入这条附加命令 ip local policy route-map<map-name>。

使用命令 show ip policy和 show route-map 可以查看 PBR 的配置，并显示每个策略的数据包统计数据。








7.2.11 单播逆向路径转发（uRPF）








uRPF特性是一个安全工具，它会将所有在IP路由表中找不到其IP源地址的IP数据包全部丢弃，因此可以缓解源IP地址欺骗。很多DoS/DDoS攻击会以伪装IP源地址或快速更换源IP地址的方式干扰威胁检测和过滤机制。而uRPF可以防御一切基于IP欺骗的DoS攻击。uRPF应该部署在网络边缘或者部署在网络的边界/网关设备上。

部署uRPF有如下两种模式。

• 严格模式：遵守 RFC 2827“网络入站边缘过滤”和当前最佳做法（BCP 38）。

• 稀疏模式：部署在ISP或ISP边缘，实现RTBH过滤。


7.2.11.1 uRPF的工作方式


如图7-9所示，路由器会在启用了uRPF的接口检查所有到达的数据包，并且只放行那些能够通过 uRPF 检查的数据包，也就是说，源地址存在于路由表中并且与收到数据包的那个接口相匹配。换句话说，源IP数据包会被检查，并通过检查来确认数据包的返回路径使用的接口和它到达的是同一个接口。如果源IP地址是未知的，而且也不能通过收到数据包的接口到达，那么数据包默认就会被丢弃。因为这种检查行为需要依靠 FIB（转发信息库）来实现，所以，这种“返回查看”功能需要启用 Cisco CEF 才能奏效。创建 FIB 是 CEF 操作的一部分。



[image: 图7-9 单波逆向路径转发（uRPF）严格模式]




图7-9 单波逆向路径转发（uRPF）严格模式



图7.9中的信息摘自Cisco安全性介绍“单播逆向路径转发”。


注释：
 源地址必须匹配FIB表和CEF表中的邻接信息。

uRPF功能可以通过ACL的日志功能得到加强，它可以在传递（pass-through）模式下启用RPF（逆向路径转发）校验功能。在这种模式下，所有违例RPF的数据包都会被ACL日志特性记录下来。如果一个数据包没有通过RPF检查，设备就会对ACL进行检查，以决定这个数据包是应该丢弃（ACL的deny语句）还应该是转发（ACL的permit语句）。ACL日志计数器和匹配计数器的统计数据会不断增加，它们能够反映出使用伪造IP地址的数据包统计信息。


7.2.11.2 配置 uRPF


例7-16所示为如何在一个接口上配置带有ACL日志功能的uRPF。来自10.1.1.0/24子网的数据包如果达到接口Serial 0/0并且没有通过uRPF校验，就会被ACL的log语句记录下来，并且被ACL的deny语句丢弃。而来自172.16.1.0/24子网的数据包如果同样达到接口Serial 0/0并且没有通过uRPF校验，它会被ACL的log语句记录下来，并被ACL的permit语句转发。

例7-16 用ACL配置uRPF（严格模式）
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命令show ip interface <interface-name>可以显示uRPF在特定接口上所丢弃或抑制数据包的统计数据，也可以把上述命令与命令 show ip access-list一起使用，以检测 IP 地址欺骗。如果启用了ACL日志功能，也可以对数据日志信息进行回顾，以获得关于网络攻击的其他信息，如例7-17所示。

例7-17 查看uRPF的配置和统计数据
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要验证设备是否启用了 uRPF，可以通过命令 show cef interface <interface-name>来实现，如例7-18所示。

例7-18 查看uRPF是否已经启用
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命令 show ip traffic 可以显示其他由于 uRPF 校验而被丢弃的数据包计数器信息，如例7-19所示。

例7-19 查看丢弃数据包计数器
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7.2.12 NetFlow








NetFlow 是一个 Cisco IOS 特性，它可以捕获穿过路由器的 IP 数据包流量中的统计数据，这是一个重要的安全技术。Cisco既是NetFlow技术领域的先驱，也是获取IP数据流量领域的领导者。NetFlow 技术能够提供多种应用和服务，包括网络流量审计、用户与应用监测、基于使用情况的计费、链路使用情况、网络规划、流量数据统计图、流量工程、容量规划、异常检测与DoS监测能力。

如图 7-10 所示，Cisco NetFlow 的功能主要是安全分析，它能够对DoS攻击、病毒、蠕虫与网络异常进行实时的识别与分类。在识别过程中，数据可以用来搜集具体信息、掌握安全性事件，因而其作用显得尤为重要。NetFlow 对于现有网络是完全透明的，包括终端工作站、应用程序软件和网络上的所有设备。



[image: 图7-10 使用NetFlow进行安全分析]




图7-10 使用NetFlow进行安全分析



大多数 Cisco 平台都可以通过 ASIC 对 NetFlow提供支持，如 Cisco IOS 和 Cisco Catalyst操作系统（CatOS）。


7.2.12.1 NetFlow的工作方式


NetFlow可以通过数据包流量的方向对数据包进行分类，并且能够识别入站和出站的IP数据包流量。对于每个流量，NetFlow都会用一个专门的7大特征来定义：入站接口、IP协议类型、ToS、源和目的IP地址以及源和目的端口号，如例7-21所示。通过NetFlow搜集的信息就像一份电话的话费单，它能够提供所有流量统计信息，并且说明网络流量的发起者、内容、发起时间、发起地点和协议。NetFlow一般部署在网络的边缘，用来监视对端的接口，因为这些是大多数攻击进入网络的潜在门户。


7.2.12.2 配置 NetFlow


例7-20所示为如何在一台Cisco路由器上启用NetFlow 。

例7-20 在路由器上起用NetFlow
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命令 ip flow ingress可以捕获接口正在接收的流量，而 ip flow egress 则用来捕捉这个接口正在发送的流量。


注释：
 在 Cisco IOS 12.2(14)S、12.0(22)S 和 12.2(15)T 及其之前版本中，用命令 ip route-cache flow在一个接口上启用 NetFlow。

在 Cisco IOS 12.2(14)S、12.0(22)S、12.2(15)T及其后续版本中，则用命令 ip flow ingress在一个接口上启用NetFlow。

如果没有配置CEF，NetFlow能够增强现有的转发路径（最优交换）。

如果配置了CEF，NetFlow则会成为一个信息收集和一个特性加速工具。

路由器会保存当前的NetFlow缓存，并根据缓存内容跟踪所有穿过设备的数据流。可以用命令show ip cache flow或show ip flow interface查看储存在路由器缓存中的当前数据流摘要信息。

例 7-21 所示为通过命令 show ip cache flow从 NetFlow 缓存中显示出来的摘要示例。在输出信息中，管理员应该注意大量ICMP泛洪（协议01）消息及其他有价值的统计数据和流量详细信息（源/目的接口、源/目的IP和端口等）。

例7-21 NetFlow捕获到的统计数据



[image: ]








（续）
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NetFlow数据可以从NetFlow缓存中导出，并在一个外部的信息搜集设备中进一步分析。这些数据也可以指出哪些网络节点正在遭受攻击，以及该攻击的特征。在全局配置模式下使用命令 ip flow-export 就可以导出 NetFlow数据。


7.2.12.3 NetFlow生态系统


Cisco开发了一个强大的生态系统作为NetFlow的辅助工具，该系统添加了一些增值功能和报告特性，其中包括审计、流量分析、安全、计费、网络规划和网络监测功能等。许多免费工具也可以对NetFlow数据进行分析，如cflowd、flow-tools和autofocus。还可以使用多种图形化应用程序进行分析，如Arbor、Mazu和Adlex，这些应用程序能够利用NetFlow 数据检测 DoS 攻击并集中进行报告。还有一些与威胁相关的工具也可以利用NetFlow数据来检测、识别并缓解DoS攻击，比如可以用来实现异常检测的Panoptis。










7.3 二层缓解方法








当今在保护网络安全领域面临的最大挑战之一就是OSI模型的第2层——数据链路层。OSI 参考模型可以让各层相互独立地工作，而每一层都并不知道其他各层的存在。数据链路层能够在功能上和流程上通过各层之间的相互协作来实现网络设备之间的流量传输。不过，从网络安全性方面考虑，这一层存在着它自己的问题。

数据链路层攻击很难从网络外部发起，也就是说攻击者首先要位于网络内部，才能够对二层发起攻击。但是，有一些严重的攻击可以对网络构成破坏。如果第2层被侵入，其他层也很容易就会被相继攻陷。

在大多数情况下，人们在实施网络安全的时候都把注意力过多地集中在了保护第 3 层安全以及防火墙、入侵防御系统、加密技术上，往往因此忽略了对第 2 层进行保护。有道是，网络安全符合短板效应，即网络中最薄弱的环节决定了网络整体的安全性，这种说法也适用于OSI模型的第2层。很多二层攻击可以对OSI分层模型中的其他层（第3层及以上各层）形成威胁。这包括了MAC欺骗、MAC泛洪、ARP欺骗、生成树攻击、VLAN跳转（VLAN hopping）攻击。这些攻击和其他攻击将在这一部分中与相应的缓解措施一起进行介绍。






7.3.1 CAM表溢出——MAC攻击








CAM（内容可寻址存储器）表是一个包含了交换机物理端口上的 MAC 地址表及相关VLAN参数的存储空间，与三层设备的路由表类似。


7.3.1.1 背景知识


所有达到交换机上的帧都会由交换机通过 CAM 表进行核对。如果根据这个帧的目的MAC 地址发现了相应的条目，那么交换机就会将这个帧转发至目的出端口。如果这个帧的目的MAC地址没有在CAM表中找到，那么交换机就会像集线器（hub）一样将这个帧转发至所有的端口。在目的设备返回这个帧的时候，数据信息会被设备捕捉到，CAM 表就会为后续具有同样目的MAC地址的帧进行相应的更新。


7.3.1.2 问题


交换机的储存资源是有限的，因此，为CAM 表分配的存储空间也是固定的。于是，使用大量随机生成的无效源、目的MAC地址就可以向交换机发起泛洪，直到CAM表被填满，而无法再接受新的 CAM 条目。在这种情况下，交换机将无法处理更多的帧，它会工作在集线器模式下，而在这一模式中，它会向交换机所有端口广播所有收到的数据帧，进而将交换机变为一个大广播域。CAM表溢出流量只能在本地VLAN中泛洪；因此，黑客的攻击就会被限制在他连接的VLAN之内，MACOF和DSNIFF等常用的DoS工具就可以发起这种类型的攻击。最后，交换机会将较老的 MAC 地址条目从 CAM 表中移除并重新恢复到交换机的工作模式。


7.3.1.3 CAM表溢出攻击缓解


CAM 表溢出攻击可以通过在交换机上配置端口安全特性来有效地得到缓解。端口安全可以在交换机端口的特定静态 MAC 地址上启用，也可以在交换机端口动态学到的 MAC 地址上启用。在检测到无效的源 MAC地址时，交换机端口可以配置端口冒犯（port violation），以此阻塞入侵的MAC地址或者关闭端口。

与端口安全相关的内容，本书已经在第4章结合配置案例介绍过了。








7.3.2 MAC欺骗攻击








MAC欺骗是一种将MAC地址伪装成网络中的其他主机或设备的技术。这和ARP欺骗攻击是有区别的。在ARP欺骗中，交换机因为毒化ARP缓存而被欺骗，而在MAC欺骗中，交换机则是因为发现两个不同端口对应同一个 MAC 地址而造成混乱，黑客通过这种方式强制交换机在向信任主机转发数据帧的时候将数据帧发给攻击者。


7.3.2.1 背景知识


我们在前面已经介绍过，当一个数据帧被交换机收到时，交换机会查看CAM 表中的目的MAC地址并将帧转发给MAC表中指定的相应出站端口。


7.3.2.2 问题


如图7-11所示，交换机已经建立了一个MAC地址表（也称为CAM表），在表中，主机A对应端口1，主机B对应端口2，主机C对应端口3，主机D对应端口4。攻击者会用另一个主机的源MAC地址（比如，报文中是主机C）来伪装自己发送的数据帧，这会导致交换机对其CAM表条目进行修改，将这个MAC地址指定为攻击者物理端口1，而不是连接真实主机C的端口3。当主机D（或其他主机）向主机C的MAC地址发送数据包的时候，交换机会将所有目的地是主机C的数据包转发给攻击者，因为CAM表已经遭到了毒化，如图7-11所示。



[image: 图7-11 MAC 欺骗说明]




图7-11 MAC 欺骗说明



当真实主机向交换机发送流量时，交换机会再次修改CAM表条目，将原来的端口重新映射给真实主机。这种拉锯战会持续在拥有相同MAC地址的入侵者和真实主机之间展开，因此会给交换机CAM表造成混乱，并使它不断地修改MAC地址的条目。这不仅会造成真实主机拒绝服务，同样也会对交换机的性能造成影响，因为入侵者会发送大量伪造的MAC地址。


7.3.2.3 MAC 欺骗攻击缓解


这里采用的技术和CAM 表溢出所采用的技术相似，管理员可以使用端口安全特性来缓解MAC欺骗攻击，而关于端口安全的内容，本书已经在第4章结合配置案例介绍过了。








7.3.3 ARP欺骗攻击








ARP欺骗是入侵者将源MAC地址伪装成网络上其他主机的攻击方式。在ARP欺骗中，交换机因为ARP缓存遭到毒化而被欺骗，ARP欺骗一般意在制造其他DoS和MITM类型的攻击。


7.3.3.1 背景知识


以太网协议的基本操作之一是基于ARP协议来收发ARP消息。ARP是一个二层协议，可以为IP网络提供从IP地址（32位IP地址）到硬件地址（48位硬件地址）的映射，也就是提供从IP到MAC的解决方案。当主机A需要和一个网络中的主机B通信时，主机A就会发送一个ARP请求，主机B则会返回一个ARP响应消息，里面包含它自己的MAC地址。ARP请求是一个广播请求，因此会发给网络上的所有主机。


7.3.3.2 问题


ARP请求和响应消息在合法的主机A和主机B之间通信时，入侵者可以主动插入一个伪装的ARP响应消息，其中包含攻击者自身的IP地址，并将这个消息发给请求设备，也就是主机A，并把自己伪装成主机B。主机A于是就有一个被毒化的ARP条目，可以将所有要去往B的数据包都转发给攻击者。这个技术通常用于各类MITM类攻击。

ARP功能也可以被恶意使用，让本来去往合法目标主机的流量转而去访问攻击者。这可以通过无故ARP（gARP）来实现。gARP是一种主动发送的ARP广播，它包含目标主机的IP地址及攻击者的MAC地址，能够导致所有收到它的主机都会错误地更新它们的ARP表（毒化ARP），使某个条目中的目标IP地址和攻击者的MAC地址对应起来。类似的是，交换机也会错误地更新它的MAC地址列表（CAM表）；因此，当任何主机发送一个数据包到目标IP地址时，交换机就会将数据包发送给攻击者，这形成了MITM的条件。

DSNIFF和ETTERCAP等工具可以用于实现这些类型的攻击。


7.3.3.3 ARP欺骗攻击缓解


缓解ARP欺骗攻击有一种简单的方法，那就是在接口上配置一个抑制计时器（hold-down timer），这样可以指定一个ARP条目在ARP缓存中的存在时长（生存时间）。不过，即使是在最小型的网络中，这种方法也存在扩展性方面的缺陷，因为网络中的所有系统都需要修改ARP缓存超时时间和静态ARP条目。

另一种解决方案就是使用私有VLAN来缓解这种攻击。

防御这类攻击最好的机制就是启用 Cisco Catalyst 交换机上的DAI（动态 ARP 监控）特性。DAI安全特性会在设备把数据包转发到相应的目的地址之前，将IP地址和MAC地址进行绑定监控，并将绑定信息储存在信任的数据库（DHCP snooping 绑定表）中，这样就能够确保这个数据包是有效的。关于DAI特性的内容，本书已经在第4章结合配置案例介绍过了。








7.3.4 VTP 攻击








VLAN中继协议（VTP）是一个二层协议，它可以在交换机之间通过trunk端口分发VLAN配置信息。在VTP攻击中，入侵者会伪装成一个trunk端口，并通过VTP接收所有VLAN信息。


7.3.4.1 背景知识


VTP 是一个数据链路层协议，可以对 VLAN 进行集中管理，如添加、删除或重命名VLAN。VTP 管理域将所有加入这个域的交换机划进一个信任域中，允许它们交换包含有VLAN信息的VTP消息。交换机可以配置成不同的模式如服务器模式、客户端模式或透明模式。服务器模式的交换机可以执行所有的VLAN管理功能，而在服务器模式的交换机上所做的改变会传递到VTP域的所有交换机上。客户端模式的交换机是被动的交换机，它会根据服务器模式的交换机来同步自己的设置。透明模式交换机的配置不受其他非透明模式交换机的影响，所有在透明模式交换机上所做的VLAN调整只具有本地意义，不会扩展到其他交换机上。


7.3.4.2 问题


在本书写作时，尚未发现任何已知的VTP漏洞，也没有已知的VTP漏洞被公布出来。

从理论上讲，入侵者可以作为一个VTP服务器，在trunk端口发送伪造的VTP消息，并通过这种方式从 VTP 域中添加或移除 VLAN，以及创建生成树协议，还可以发送没有配置VLAN的其他恶意VTP通告。当非透明模式的交换机通过trunk端口收到一个没有定义VLAN的VTP消息，它会继承发送信息交换机的配置修正版号（revision）并在VTP域中形成一次DoS攻击，泛洪结束后，该VTP域中配置在VLAN数据库中的VLAN都会被删除。

要注意，发起这种类型的攻击实际操作起来非常困难，它需要很高的技术水准和内部信息（如了解 VTP 域名、密码、trunk 端口具体信息）。这些信息可以通过社会工程学（social engineering）或网络侦察来获得。虽然发起这些的网络攻击并不容易，也就是说这种攻击不会经常出现，不过它仍然是有可能发生的。


7.3.4.3 VTP攻击缓解


VTP 域可以通过一个内置的密码功能来严格地对其执行保护，该密码功能可以配置在所有VTP域中的交换机上。VTP密码会被输入VTP数据库，并用来对VTP通告进行验证。因此，应该在VTP领中配置一个唯一的VTP域名和一个强壮的VTP密码可以降低VTP消息被伪造的可能性。要注意VTP密码不会显示在交换机配置文件中，不过这并不能说明这个密码是有机密性保障的，因为它可以通过命令 show vtp status 或 show vtp password 显示出来。


注意：
 不要配置诸如cisco、cisco123或其他很容易就可以猜出来的密码，这种密码很难抵御暴力破解的攻击，应该创建一个较长的密码，比如至少6～8个字符的长度。相关内容可以参考第3章中的“创建强壮的密码”这一部分。








7.3.5 VLAN跳转攻击








顾名思义，VLAN跳转攻击是一个入侵者企图绕过三层设备，直接从一个VLAN向另一个VLAN建立通信关系，并打算对另一个VLAN中的设备实施入侵的攻击方式。VLAN是逻辑上划分出来的一组主机，可以将广播域限制在一个范围之内。VLAN跳转攻击是指入侵者系统不通过三层设备，而直接将流量发送给与它处于不同VLAN的主机，然而在正常情况下，不同VLAN中的主机对于入侵者而言是不可达的。


7.3.5.1 背景知识


当某个特定 VLAN 中的主机需要和另一个 VLAN 中的主机通信时，需要通过一个三层设备在两个不同VLAN之间路由数据包，这就是人们常说的VLAN间路由。VLAN跳转攻击则指不通过三层设备，直接跳过VLAN进行攻击的手段。

DTP（动态中继协议）是一个二层协议，它可以在交换机之间自动配置ISL和802.1Q 模式的trunk协议，它支持ISL和802.1Q自动协商。DTP可以同步链路两端所使用的trunk模式。DTP 的状态可以配置为 ON、OFF、DESIRABLE、AUTO 或 NON-NEGOTIATE。多数Cisco交换机默认为AUTO模式。


7.3.5.2 问题


有以下两种最主要的方法可以执行VLAN跳转攻击。

• 交换机欺骗。

• 双层打标（Double tagging）。

在使用交换机欺骗的方式时，入侵者为把自己伪装成一台交换机（注意这要求入侵者能够模仿ISL或802.1Q信令和DTP信令）。入侵者可以使自己在对端设备看起来就像是一个带有 trunk 端口的交换机（在 AUTO 模式下）。如果成功的话，这个入侵的系统就会成为所有VLAN中的一员。当入侵者获悉所有VLAN信息之后，就可以利用那些配置不当的trunk端口，路由那些不仅位于同一个物理链路中，并且封装了ISL或802.1Q的VLAN间数据包，而这些数据包通常位于不同的交换机。

在多交换机环境中，实施trunk是会被别人利用的。trunk端口默认会被设置为一个本地（native）VLAN-ID（Cisco 交换机上默认的本地 VLAN-ID 是 VLAN 1，用来实现 trunk 功能）。因此，当一个用户端口（access 端口）向位于远端交换机的目的地址发送数据包，并且该数据包被封装进802.1Q，还带有本地VLAN-ID时，它就会被成功地发送给远端交换机，而无需通过三层设备。


注释：
 除非配置了修剪（pruning），否则trunk端口在默认情况下可以访问所有VLAN。

这种攻击的另一个变化是双层打标，也称双层封装VLAN跳转攻击。它会为数据帧打上两个802.1Q数据包头，并将这个数据帧转发到不同的VLAN中。这个内部隐藏的802.1Q标记使帧能够穿越外部802.1Q标记没有指定的VLAN。这种攻击即使在trunk端口设置为OFF的状态下也可以生效。

第一个遇到双层标记帧的交换机会剥去数据帧的第一层标记并转发数据帧。这使数据帧带着内部的 802.1Q 标记被转发出所有的交换机端口，包括入侵者所在的那个配置了本地VLAN ID 的 trunk 端口。然后，第二个交换机会基于内部 802.1Q 包头上的 VLAN 标识符来将数据包转发到目的地。


7.3.5.3 VLAN跳转攻击缓解


缓解VLAN跳转攻击要求相关人员对于二层交换机和网络拓扑有着深入的理解，因为这有可能需要对VLAN的配置作很多修改。

要阻止基本的交换机欺骗VLAN跳转攻击，需要关闭除了必需使用DTP的端口（如trunk端口）之外所有其他用户端口上的 DTP 功能（通过 switch mode access命令将端口的模式改变为 access 模式就可以实现）。除此之外，还需要禁用所有未使用的交换机端口，方法是将它们划分进一个不使用的VLAN中（独立VLAN）。

要想防止双层打标，即双层封装 VLAN 跳转攻击，就要确保所有 trunk 端口上的本地VLAN ID 和用户端口上的本地 VLAN ID 不同。最好将所有 trunk 端口划分进一个专门的VLAN 中，而不使用默认的 VLAN ID，并且永远不要使用 VLAN 1。配置一个本地 VLAN 来为所有流量打标可以防止标记了双层802.1Q的数据包跳过VLAN进行访问。在全局配置下使用命令vlan dot1q tag native可以在边缘交换机上实现为所有802.1Q trunk端口上的数据包打标的功能，包括为本地 VLAN 出站流量打标，而且还可以丢弃没有标记的本地 VLAN 入站流量。从 Cisco Catalyst IOS 12.1(9)EA1 版本开始引入了这条命令。对于更老的版本，应该在trunk的双方向上都将本地VLAN更改为一个没有使用的VLAN。








7.3.6 PVLAN攻击








在本书的第4章中，我们已经对私有VLAN（PVLAN）进行了具体的讨论。PVLAN特性可以在一台或多台交换机上，隔离与同一VLAN内各端口直连主机间的相互通信，这样可以加强特定端口的安全性。PVLAN可以限制同一个逻辑IP子网中系统之间的通信。有一种基于代理的攻击可以用来绕过PVLAN施加的这种访问限制。


7.3.6.1 背景知识


私有VLAN的工作方式是通过下列3种类型的端口限制同一VLAN中端口间的通信行为。

• 杂合：
 杂合端口可以和所有接口通信，包括孤立和团体端口。杂合端口的功能是在孤立和团体VLAN中的端口间转发流量。可以用访问列表来判断哪些流量可以在这些VLAN之间通信。每个单独的PVLAN结构中只能配置一个杂合端口，而该端口要为这个私有VLAN中的所有团体VLAN，以及孤立VLAN提供服务。

• 孤立：
 孤立PVLAN端口和其他处于同一个PVLAN中的端口在二层上完全隔离，只有和杂合端口例外。从孤立端口发出的流量只能转发给杂合端口，而不能转发给其他任何端口。

• 团体：
 团体端口是在一个常用团体中逻辑组成的一组端口，这些端口之间可以实现流量的通信，它们也都能和杂合端口通信。它们所在PVLAN中，这类端口会和其他团体的端口及孤立端口在二层上隔离。


7.3.6.2 问题


代理攻击（Proxy Attack）包括了针对私有 VLAN 的攻击方法。在这种攻击方式中，数据帧被发送给网络中的一台设备，如一台路由器，而这个设备和杂合端口相连。注意这种攻击主要通过绕过杂合端口的方式来规避PVLAN配置。源和目的系统位于同一个IP子网中，它们之间的通信由于实施了PVLAN技术而被限制。

如图7-12所示，入侵者用以下数据包头部的设置伪造了一个恶意的数据包。

• 它自己的源IP和MAC地址。

• 攻击目标设备的目的IP地址。

• 上游路由器的目的MAC地址。

根据交换机的默认行为，它会在 CAM 表中检查所有达到数据包的目的 MAC 地址，在这个例子中，交换机会向路由器的交换机端口发送数据帧，而不是将它发送给目标设备。

路由器收到数据包后会在路由表中检查它的目的IP地址，在这个例子中，它会修改目的MAC地址并在接口将数据包发回（数据包180°大转弯），于是，数据包被路由到攻击目标设备，并成功地实现了攻击的效果，如图7-12所示。



[image: 图7-12 PVLAN攻击的实施]




图7-12 PVLAN攻击的实施



这类攻击只能在单向流量环境中执行，因为只有在这种情况下，攻击目标设备发回给入侵者源IP/MAC地址的流量才会被私有VLAN的配置顺利阻塞。唯一在双向流量环境中发起这种攻击的方法就是侵入主机并同时毒化ARP条目或添加静态条目。要注意，这并不能看成是PVLAN的漏洞，因为所有PVLAN的规则都得到了执行。而ARP被毒化属于绕过了其他的网络安全机制。


7.3.6.3 PVLAN攻击缓解


有一种简单的方法可以缓解PVLAN攻击，那就是在面向攻击目标设备的默认网关路由器上配置ACL。虚拟ACL也可以起到缓解PVLAN攻击的效果。可以配置路由器ACL来阻塞所有拥有相同源和目的IP地址的到达数据包（在这类攻击中，入侵者和攻击目标设备处于同一个IP子网中）。

图7-13所示为如何用扩展ACL来阻止PVLAN攻击该扩展ACL配置在面向目标设备的路由器接口入站方向上。在这个例子中，入侵者位于10.1.1.0/24的IP子网中。路由器会丢弃所有来自源/目的地址在10.1.1.0/24的IP子网的到达数据包，因此可以防御这类攻击并记录所有的入侵数据包。



[image: 图7-13 阻止PVLAN攻击]




图7-13 阻止PVLAN攻击










7.3.7 生成树攻击








生成数协议攻击是一种入侵者通过广播伪装的BPDU（桥协议数据单元）消息，以夺取拓扑中根桥身份的攻击方式，它可以强制生成树重新进行计算并使网络数据流中断。


7.3.7.1 背景知识


生成数协议（STP）是一个链路管理协议，它可以防止通过多条路径相互连接的交换机网络出现环路，因此可以实现路径冗余。生成数协议执行802.1D IEEE算法，它通过和其他交换机交换 BPDU 消息来检测交换机网络中的环路，并通过关闭所选的桥接口移除所有的环路，生成树会选择唯一的根交换机来维护网络拓扑的稳定，并确保在两台设备之间只有一条路径是有效的。


7.3.7.2 问题


入侵者可以在网络中添加优先级为0的BPDU消息，并因此强制生成树重新进行计算，于是入侵者会成为新的根桥，这就会强制网络中所有交换机就都向入侵者设备发送数据包。因为在生成树拓扑中，优先级为0的网桥就是根桥。当这种情况出现之后，本来应该通过远端链路传递的流量现在会通过入侵者交换机来传递。


7.3.7.3 生成树攻击缓解


生成树攻击可以通过使用 Cisco Catalyst 交换机上的 BPDU 防护（BPDU Guard）和根防护（ROOT Guard）特性来得到缓解。这些特性的设计初衷就是强制选择生成树拓扑中的根桥并阻止欺骗交换机网络的行为。关于BPDU防护和根防护特性的内容，本书已经在第4章结合配置案例介绍过了。








7.3.8 DHCP 欺骗与耗竭（Starvation）攻击








DHCP欺骗与耗竭攻击是一种消耗DHCP服务器中地址池的攻击方式，它可以使资源耗尽，造成没有DHCP地址可分配给合法用户。


7.3.8.1 背景知识


DHCP是一种为网络中客户端提供信息的框架。DHCP工作在客户端–服务器体系中，在这种系统里，指定的DHCP服务器会为网络中动态配置的主机（DHCP客户端）分配IP地址和其他网络信息（WINS、DNS、默认网关），并将配置参数传递给它们。

就像RFC 2131所陈述的“客户端会用一段时间来收集DHCPOFFER消息，然后从（也许是多个）入站 DHCPOFFER 消息（例如，第一个 DHCPOFFER 或原来的服务器发来的DHCPOFFER）中选择一个，并从DHCPOFFER消息的可选项‘服务器标识符’中提取出服务器的地址。客户端收集消息的时间，及选择一个DHCPOFFER所用的时间与网络的实施有关。”


7.3.8.2 问题


这是一种简单的资源耗竭攻击方式，它会泛洪大量DHCP请求，请求中带有随机生成的伪装MAC地址，并把请求消息发送给DHCP服务器，因此会在一段时间内消耗掉地址空间。这种攻击的基本原理与SYN泛洪攻击类似。

在成功地向DHCP服务器泛洪之后，入侵者会向客户端引入一个“伪造的”DHCP服务器来响应从客户端发来的新 DHCP 请求，以此给这些客户端提供错误的信息，如 IP 地址、和其他伪造的网络信息，如WINS、DNS和默认网关。这些伪造的添加信息有助于黑客向客户端发起其他类型的攻击，如中间人攻击等。MACOF和GOBBLER等攻击工具可以为成功发起这类攻击提供帮助。


7.3.8.3 DHCP欺骗与耗竭攻击缓解


与 CAM 表溢出缓解方式类似，端口安全特性可以用通过限制交换机端口上 MAC 地址的数量来缓解DHCP欺骗与耗竭攻击。端口安全特性已经在第4章详细介绍过了。

如RFC 3118“DHCP 消息认证”所描述的那样，DHCP消息认证也有助于缓解DHCP 耗竭攻击。

VLAN ACL（VACL）也可以通过阻止伪造的服务器响应 DHCP 请求的方式，起到缓解“伪造”DHCP服务器现象的作用。不过VACL也许并不能完全消除这种威胁，因为IP欺骗DHCP消息仍然有可能实现，只是难度相对增大了一些。

抵御这类攻击最好的方法是启用 Cisco Catalyst 交换机上的 DHCP snooping 特性。DHCP snooping 安全特性通过维护一张 DHCP snooping 绑定表，来过滤不受信任的 DHCP 消息。DHCP snooping 特性已经在第 4 章详细介绍过了。








7.3.9 802.1x攻击








IEEE 802.1x是一个能够使可扩展的认证协议（EAP）消息穿过有线或无线网络的框架。EAP over LAN（EAPoL）可以提供一个认证并控制用户流量去往受保护网络的框架体系。而EAPoL的主要缺陷是，入侵者可以劫持现有的会话并以此获得访问无线网络的权限，这会最终引发中间人类型的攻击。


7.3.9.1 背景知识


IEEE 802.1x 是一个设备认证标准，本来是为了在以太 LAN 环境中使用，但是当 IEEE 802.11 标准的 WEP 漏洞被人们发现以后，IEEE 802.1x 就被扩展到了无线网络。802.1x 框架定义了使用EAPoL协议（在LAN上使用EAP封装以太网帧）封装EAP消息的指导原则。

802.1x的基本框架包括以下3个组件。

• 用户接入设备（Supplicant）：
 无线局域网中需要进行认证的用户或客户端。

• 认证服务器：
 一般来说，是一台RADIUS服务器。

• 接入控制单元（Authenticator）：
 位于用户接入设备和认证服务器之间的一类设备（比如无线接入点）。


7.3.9.2 问题


EAPoL 802.1x 协议有以下两个关键的漏洞。

• 第一个漏洞是，在EAPoL认证序列的结尾添加伪造的EAP成功（EAP-Success）消息可以引发一次中间人攻击。EAP 成功消息是从接入控制单元发往用户接入设备的，这个消息没有任何完整性校验，所以无法在接入控制单元和用户接入设备进入认证步骤的下一个状态——认证状态之前保存这个信息。黑客可以主动向用户接入设备发送一个伪造的EAP成功消息，冒充是由接入控制单元发来的消息，这个消息使入侵者能够被动地将它自己插入用户接入设备和接入控制单元之间的路径上。

• 第二个漏洞是，如果入侵者劫持了一个已经存在并成功建立的会话信息，在用户接入设备成功从认证服务器那里获得认证之后，接入控制单元和用户接入设备都会进入已认证状态。这时候，入侵者可以向用户接入设备发送一个恶意伪造的断开帧（dissociate frame），并把自己的MAC地址伪装成接入控制单元的MAC地址。这会让用户接入单元认为这个消息来自接入控制单元，目的是告诉它终止这次会话并断开无线网络。要注意，这次会话在接入控制单元上仍然保持着已认证和连接建立的状态。这时黑客会伪装断开连接系统的源MAC地址来冒充它的身份，并成功模仿受害设备取得网络访问权限。接入控制单元是没有办法重新对它进行确认的，于是会话遭到了劫持。


7.3.9.3 802.1x攻击缓解


在EAPoL协议中，没有完整的机制能够缓解无线网络中的802.1x攻击。推荐的做法是使用 PEAP（受保护的 EAP）协议，并在无线接入点上部署 802.1x。PEAP 认证协议的开发目的就是为了应对这些及其他802.1x的问题，特别是把它应用在无线网络的时候。PEAP体系可以通过实施两个认证步骤来实现完整性保障。

• 在用户接入单元和PEAP认证服务器之间建立TLS会话。

• 在TLS会话之上实现EAP交换，并使用规定的EAP认证协议对用户接入设备进行认证。

在写作本书时，尚未发现PEAP存在任何漏洞。










7.4 安全事故响应架构








在关注本章所介绍的攻击矢量和缓解技术之前，应该考虑到建立一个事故响应架构的重要意义。对于任何单位来说，这样一个架构对于处理网络攻击都是不可或缺的。

安全是一个不断发展变化的问题，保护网络架构是一个重要而又复杂的任务，需要在满足业务需要和加强安全性之间平衡利弊。而本书已在前面的文章中介绍过，在一个不安全的异构网络环境中 ①
 ，非法访问网络中的信息或者发起DoS类型的攻击非常简单，而想要跟踪网络入侵者则非常困难。一次网络入侵事件可以造成广泛的影响，导致网络瘫痪、需要时间来对网络进行复原、致使企业生产率下降、给收入或工时造成严重损失、企业信誉受挫，还有可能导致法律问题。这些入侵行为会破坏网络安全，因此需要有一种有效的响应和信息采集机制来应对这种安全威胁。

注释：① 由不同制造商生产的计算机和系统组成的，这些计算机系统运行不同的操作系统和通信协议。——译者注

这一部分将会重点关注如何对安全事故作出响应，如何理解这些安全事件，以及如何使用事故响应架构来应对安全事件的发生。






7.4.1 什么是安全事故








安全事故是指一切与网络或系统相关的入侵行为，通常情况下，这种行为会给计算机、网络或信息系统带来不利的安全影响。这些事故通常会直接或间接地对安全策略造成破坏。安全事故在任何地方都有可能产生，包括受信任的本地网络、共享的客户网络、企业内部网、企业外部网、Internet或其他网络的任何一部分。

入侵所造成的影响大小依它所造成的破坏程度而定，它既可以是一个微不足道的事故也有可能是一次灾难性事故。网络攻击的类型也各不相同，依照攻击发起者的目的、技术的复杂程度和暴露出来的网络漏洞划分。








7.4.2 安全事故响应处理








安全事故响应是将攻击感应和预处理功能集成到组织系统中，并通过组织系统来管理安全事件，如入侵、密码盗窃或DoS等。

大多数单位在处理安全事故的时候都缺乏准备，他们并没有对正当响应行为进行过任何测试，更不可能通过测试去改善这些安全保护措施。因此一旦发生一起安全事故，这些单位就存在着蒙受巨大损失的风险。一个可靠的事故响应流程可以确保系统能够迅速得到恢复，单位的正常业务可以很快得到恢复。

ISO（国际标准化组织）已经认识到建立事故响应机制的重要性，因此在信息安全管理标准 ISO/IEC 17799L2005中建立了一个事故响应工作条例。还有一种在欧洲得到广泛认可的标准，叫做信息技术基础架构库（ITIL），这是一个在1992年开发出来的标准，现由英国（UK）政府的商务部（OGC）负责管理。








7.4.3 事故响应小组（IRT）








事故响应小组（IRT）还有很多其他称呼，如CSIRT（计算机安全事故响应小组）、CERT（计算机紧急事件响应小组）和ISIRT（信息安全事故响应小组）。IRT是一个在组织机构内部的小组，专门负责对与安全相关的事务作出响应。组建IRT缺乏目的性，好比实施计算机安全措施时没有确立安全策略，如果目标不明确，IRT的功能一般会基于ad-hoc实现，缺乏对整体安全框架的构想。

简单地说，IRT 就像一个消防部门。正如每当着火或者出现火灾迹象时，人们会拨打消防电话一样，IRT 也有一个电话号码或电子邮箱，当计算机系统发生了安全事故或者出现安全事故迹象时，人们也可以通过这些方式向他们需求帮助。IRT 服务响应不必登门拜访。除了提供事件处理服务之外，IRT还可以提供许多其他的服务，如漏洞处理和入侵检测等。

如图7-14所示，IRT小组成员的选择必须谨慎。而整个组织机构中每个职能小组都应该有成员参与其中，如技术安全组、网络运维组（NOC）、运维安全（OPSEC）、系统管理、管理部、法律部、人力资源部和公共事务部等，大家共同组成这个小组。从IRT中包括的组员来自全公司各个部门这一点就不难发现，事故响应所涉及的知识，要远远多于产品和技术领域。



[image: 图7-14 事故响应小组（IRT）成员]




图7-14 事故响应小组（IRT）成员




注释：
 在以下的链接中有一本200多页的手册可供读者参考，该手册提供了IRT构成与运作的指导方案：http://www.cert.org/archive/pdf/csirt-handbook.pdf。








7.4.4 安全事故响应方法指导








要想高效地将安全事故响应功能整合进组织机构，就需要有一个明确的方法论作为指导，并且需要了解这个组织机构的业务职能、资产、团队、职责以及它会面临什么类型的网络威胁。搭建安全事故框架应该进行统筹考虑，相关人员要通过在物理层面、逻辑层面以及企业安全性层面部署必要的规则来实现最为可靠的响应功能。如图7-15所示，IRT对一起安全事故作出响应的过程可以归结为以下5个步骤。



[image: 图7-15 事故响应办法]




图7-15 事故响应办法



1．计划与准备。

2．识别与分类。

3．响应。

4．查验响应效果并持续跟踪。

5．事件记录。


注释：
 图7-15所示的步骤仅仅是一个指导方针，可以用它作为一个模板。用户应该根据组织机构滋生的特殊需求对这个模板作出相应的调整。


7.4.4.1 第一步——计划与准备


在安全事故处理中最重要的一方面就是先发制人的准备阶段，这个阶段要对可能发生的事件进行预估。在组建 I RT 的时候必须做到分工到岗、责任明确并且得到高级管理层的支持。

小组成员应该了解有可能发生哪些事故，以及如何去处理这些事故。响应机制的有效性应该通过测试得到验证。理想的响应是做到预识别和预定义，而创建的响应工具应该通过测试方案才能生效。除此之外，应该对这支小组进行培训，令其学会如何应对安全事故。

在准备阶段所面临的主要问题之一是安全运维组可能缺乏安全计划，也不是很懂操作流程，小组成员并没有接受过有效运用这些工具的培训。

另一个问题就是对于厂商的依赖和过度信任。运维人员把厂商当成了他们的二级或高级技术支持，这就是他们的网络中的安全隐患。当这些运维人员观察到设备上出现了问题，他们马上就会给厂商的技术支持中心打电话寻求解决方案，厂商就是这些运维人员的合作伙伴。不过要注意，厂商并不负责对整个网络进行维护和排错；它们只能起到提供网络设备和协助的作用。组织机构中的IRT掌握了安全策略中规定的正确操作流程与计划就应该能够处理事故。

当发生一起安全事故时，受到这起事故影响的普通用户团队应该根据一个预先设计好的通告机制来通告这起事故（比如通过电子邮件、传真或移动通信设备进行通告）。有的时候，电子邮件或其他的主要通信工具，如IP电话，可能并不是最理想的通行手段，因为它们有可能也遭到了攻击。而传真、手机、和其他带外工具在这种情况下就更加适用。应该对终端用户进行明确的指导，告诉他们当发生安全事故时他们应该怎么做。要事先对人员的角色、技能及使用的通信技术进行规定，以期构成一个环环相扣的通告流程。


7.4.4.2 第二步——识别与分类


在检测到事故或接到事故通告之后，IRT 需要对其进行具体的分析，以便了解应采取哪种预定义的事故解决方案进行应对。组织机构应该对事故的分类达成一致，并且拥有预定义的方法，而且对于接下来应该采取的行动进行过详细的规划。另外，组织机构也应该对于攻击的类型和攻击造成的损失有所了解。

本书在这一章前面的内容中已经提到过，相关人员应该使用多种分类工具（如NetFlow、NBAR和MQC）来对攻击进行分类。除此以外，还应该对CPU负载、SYSLOG和SNMP告警信息进行监视，并且同时监视协议和接口统计数据，如输入/输出队列、设备接口由于链路饱和所造成的丢包数量，及其他流量统计数据。


7.4.4.3 第三步——响应


这一步是事故响应策略的核心。响应就是对攻击作出的反应。这个过程应能够快速而灵活地遏制并根除事故，在执行后业务系统应该恢复如常，这样才能说明这次事故响应是有效的。IRT 需要准备一份具体的报告来通知管理层人员和负责特定安全事故的员工，告知他们这次事故已经成功地得到了解决。然后快速、准确且完整地收集可以作为此次攻击证据的信息。

我们在前文中说过，在这个阶段，有很多技术可以用来缓解各类攻击矢量，并使正常的业务得到恢复。另外，应该保留上游服务提供商（ISP）的详细联系信息，以阻塞网络入侵者。


7.4.4.4 第四步——查验响应效果并持续跟踪


在事故得到解决之后，IRT 和其他参与到这次事故响应过程中的相关小组应该对此次事故所涉及的技术进行回顾，以决定如何建立相应的抵御机制并降低这类事故再次发生的可能性。回顾的内容应包含评估风险、了解事故根源、重新审视原有安全策略、识别事故的趋势和模式，及采取切实的保护和补救措施。同时，应该对究竟是加强还是恢复原有的安全管理方案作出选择，并在某些需要的地方采取强制的行动。

根据在事故之后重新审视安全策略所得出的结论，组织机构需要最终决定采取哪些行动，这些行动可以包括发布新的安全策略、重组产权、开展宣传活动、执行补救措施或采取新的对策、在必要的场合可以行使纪律或法律手段。除此之外，还需要重新对组织机构的责任作一番评估，以确保事件的管理是有效的。


7.4.4.5 第五步——事件记录


在这一步中，所有的事故信息应该都被记录下来并留作日后参考，当然，与这次事故相关的信息也应该被记录在案。将这些信息记录下来可以为将来使用节省时间。比如，如果不记录电话的通话内容，很有可能电话中提到的某些信息就被遗忘或误解了，于是接电话的人还得打一个电话回去向对方进行确认，这就做了无用功。

在处理事故的早期阶段，通常无法确定是否能够对入侵者进行起诉，以及能否对这起事故进行起诉。如果这个事件最终需要依靠法律解决，那么记录具体的信息可以为起诉提供证据。因此，相关人员应该将这些信息填在一张能够向法律机构或法庭提交的表格中。

记录事故也有助于评估事故最终造成的损失，并且将这些内容报告给管理层；也可以用这份报告来向保险公司申请索赔。


提示：
 以下RFC文档与站点安全和事故响应相关，可供读者参考。

• RFC 2196，“站点安全手册”（取代了RFC 1244）。

• RFC 2350，“对计算机安全事故应急响应的期望”（BCP 21）。

• RFC 2504，“用户安全手册”。

• RFC 2828，“Internet 安全术语表”。

• RFC 3013，“推荐 Internet服务提供商使用的安全服务与流程”（BPC 46）。










7.5 总结








现今，网络中漏洞百出，这是由于安全策略大都是在事后才引起人们的考虑，而不是在搭建网络之初的计划和设计阶段就确立下来的。这就导致很多网络设计和解决方案中都存在安全隐患。

本章讲述了一些最为常见的攻击矢量，如IP欺骗、SYN泛洪、MAC泛洪、DoS、ARP欺骗，以及入侵者是如何利用这些来为自己服务的。除此之外，本章对很多攻击缓解技术也进行了探讨，如数据包分类和标记技术、流量策略、TCP拦截、NBAR、ARP与DHCP欺骗缓解、生成树特性及其他第2层和第3层的特性。

本章还概述了如何使用一系列可行的步骤来妥善准备应对一切安全事件的方针，并对安全事故作出响应。
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第8章 保护管理访问








当网络延伸到园区之外时，网络安全的重要性和管理网络的复杂性随之增加。由于身份安全与访问管理也变得日益复杂，就需要对网络及网络中的资源进行安全保护，以免有人在未经授权的情况下对网络进行访问。

访问管理解决方案是一个基于策略的实施模型，它可以确保用户是在以安全的方式管理网络。用户在访问网络设备和网络服务时，安全管理模型会提供一个基于策略的访问控制功能，它可以进行审计和报告；也使系统管理员能够更好地保护用户隐私并增强安全策略。在安全框架体系中，身份安全和访问管理是一个不可或缺的环节。






8.1 AAA 安全服务








AAA所代表的技术如下所示。

认证（Authentication）：这名用户是谁？（身份）

授权（Authorization）：这名用户能做什么？（服务）

审计（Accounting）：这名用户做了什么？（审计）

网络访问控制是网络安全中最为重要的衡量标准之一，但往往也是最容易被忽视的。AAA安全服务可以同时对能够访问网络设备的用户，及这个用户能够访问的服务进行控制。它能够将访问控制配置在网络设备上，并通过这种方式实现网络安全的基本架构；这些网络设备包括路由器、交换机、防火墙、集中器等。

AAA 服务既可以控制网络设备的管理访问，如 Telnet 或Console访问（也称为字符模式访问），也能够管理远程用户的网络访问，如拨号客户端或VPN客户端（也称为数据包模式访问）。


注释：
 AAA体系是最常用也是最推荐使用的访问控制手段之一，它在所有主要的 Cisco IOS 设备和安全设备上（除了IPS）都可以实施。也有很多其他的方式能够实现访问控制，包括本地用户名认证、enable 密码认证和线路密码认证机制等。但所有这些特性都无法提供和AAA同等细腻程度的网络访问控制功能。

AAA服务也可以用网络设备上的本地数据库来实施，而不通过安全服务器来实现。用户名和密码数字证书可以保存在路由器的本地数据库中，并使用 AAA 服务对它们进行调用。但用本地数据库实施 AAA 功能不具有扩展性，因此适合为用户人数不多，只有一两台设备的网络环境实现访问控制。要想在最大程度上展现 AAA 的优势，实现网络的控制，就应该实施部署了认证协议的安全服务器来实现 AAA 功能，安全服务器的内容将在本章中进行介绍。Cisco IOS 操作系统为 AAA 技术提供了基本的框架结构，在这个框架结构的基础上，设备可以建立网络安全服务，并实施访问控制策略。






8.1.1 AAA范例








AAA是一个由3个独立安全功能构成的体系结构，并以此来实现安全的访问控制功能。AAA这个安全模型可以智能地控制对网络资源的访问，实施安全策略并审计用户使用情况。这些综合的安全服务能够将高效的网络管理和安全的网络实施有机结合起来。

RADIUS、TACACS+和 Kerberos 是用来实现 AAA 安全功能的认证协议。启用了 AAA功能的网络设备，如路由器，会使用这些协议与安全服务器建立连接路径。在本章后面的内容中，我们会对认证协议进行介绍。


8.1.1.1 认证


认证功能可以通过用户当前的有效数字证书来识别哪些用户是合法用户，从而让这些合法用户可以访问网络资源，数字证书可以是用户名和密码。另外，认证还能够提供复核与应答、消息支持和加密等服务，这依赖于认证所使用的安全协议。总而言之，认证能够在用户获得网络及网络资源的访问权限之前，对用户进行身份识别。


8.1.1.2 授权


授权功能能够在用户通过认证并获取到网络访问权限之后，进一步执行网络资源的安全策略。授权可以提供额外的优先级控制功能，如更新基于每个用户的 ACL，或分配 IP 地址信息。在用户登录设备以后，授权功能会进一步控制他可以使用的服务。比如，授权功能能够控制用户可以执行的配置命令（如 show running-config或reload）。

授权的主要工作是核对一系列的授权特性，这些特性可以支配用户的操作行为。它们会被设备用来与数据库中储存的信息进行对比。而数据库可以位于本地路由器上，也可以存储在使用了RADIUS或TACACS+认证协议的远程安全服务器上。RADIUS和TACACS+安全服务器能够通过关联属性值对（Attribute-value Pairs），将特定服务授权给用户，使这些服务对用户生效。这些属性值对（AVP）将用户和服务进行了绑定，并提供了访问权限。属性值对（AVP）会在本章的稍后部分进行详细的介绍。


8.1.1.3 审计


审计功能可以收集并向安全服务器发送能够用来进行计费、审计和汇报的信息，如为登录用户进行核对的用户信息，用户登录的起始和结束时间，用户使用过的IOS命令，流量的相关信息，比如传输和接收到的数据包数或字节数等。通过与安全服务器相互收发这些信息，审计功能可以获得资源的使用情况。审计功能还可以跟踪用户正在访问的服务，并监视这些资源的使用情况。

网络设备会通过RADIUS或TACACS+认证协议向安全服务器发送审计记录。每个审计记录都包括了安全服务器上储存的特性值对，这些特性值对的用处我们刚刚提到过。








8.1.2 AAA之间的依赖关系








AAA体系中包括3个独立的功能，它们之间会紧密合作来实现安全策略，它们之间的依存关系如下。

• 可以在没有使用授权的情况下使用认证功能。

• 可以在没有使用审计的情况下使用认证功能。

• 不能在没有使用认证的情况下使用授权功能。

• 不能在没有使用认证的情况下使用审计功能。










8.2 认证协议








在前文已经提到过，AAA服务要依靠安全服务器来实现，这需要使用认证协议来实现安全的AAA功能。RADIUS和TACACS+是目前最主要应用也最广泛的认证协议，它们可以让网络免遭非法的流量访问。下面简单介绍这些协议的特性。






8.2.1 RADIUS（远程认证拨入用户服务）








RADIUS 是一个分布式客户端—服务器协议，它能够使网络不受非法访问流量的侵扰。RADIUS协议起初是一个由Livingston Enterprise开发出来的访问服务器认证和审计协议。后来， RADIUS协议得到了广泛的认可，诸多厂商的设备都对其提供了支持，其中也包括Cisco。RADIUS拥有良好的客户基础，因而获得了广泛的支持，在这些客户中最重要的是Internet服务提供商。

RADIUS协议标准要实现的核心目标之一，就是使不同厂商支持RADIUS的产品之间能够相互支持以及实现更好的灵活性。因此，RADUIS是一个完全公开的协议，源代码格式是C语言，可以毫无限制地为所有厂商和客户所用。这使RADUIS可以为了实现与任何市场上能够买到的安全系统相互兼容而被修改。

前文中已经提到过，RADIUS需要用客户端—服务器模式来实施，而客户端可以是任何网络访问服务器（NAS），如Cisco的路由器或防火墙，它可以将认证请求发送给中心服务器，而用户访问信息的配置文件就保存在这台服务器中。

Cisco的很多网络产品都可以配置为RADIUS客户端，如路由器、交换机、防火墙、VPN 3000集中器、无线接入点。实施 RADIUS 可以将管理用户的任务集中在某些设备上，而这对于应用是很重要的。ISP有成千上万的用户，这些用户的信息又会时常发生变更，因此用普通方式管理用户数据库是很艰难的，在这类环境中，将管理用户的任务集中起来是基本的操作需求。

RADIUS 协议认证和审计服务分别记录在了 IETF RFC 2865与 RFC 2866 中，它们分别取代了原来的 RFC 2138 和 RFC 2139。


注释：
 目前有一个叫做Diameter的协议经常被人们看作是RADIUS协议的替代品。不过RADIUS 协议仍然是目前最常用的实施方式，按照 IETF 的说法，Diameter 协议会为下一代AAA 服务提供一个全新的框架，这个框架能够满足像移动 IP 这类的 AAA 应用。Diameter协议超出了本书的讨论范围，感兴趣的读者可以参考 RFC 3588。


8.2.1.1 RADIUS数据包


图8-1所示为RADIUS数据包的头部格式，表8-1对其中的各字段进行了描述。



[image: 图8-1 RADIUS数据包头部结构]




图8-1 RADIUS数据包头部结构




表8-1 RADIUS数据包头部结构说明
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8.2.1.2 RADIUS通信


RADIUS用UDP作为传输协议来实现客户端和服务器之间的通信，其中用作认证请求和授权请求的端口是 UDP 1812，而用作审计请求的端口则是 UDP 1813。在原来的 RADIUS 协议部署中，使用的是 UDP 1645 端口进行认证请求和授权请求，但这与注册的 datametrics 服务所使用的端口相冲突；同时使用 UDP 1646 端口部署审计请求，而这又与注册的 sa-msg-port服务相冲突。

UDP是无连接的协议，不能保障数据的转发。因此，服务器可用性、重传机制和超时时间等问题都由启用了RADIUS协议的设备来提供保障，而不由传输协议来提供保障。

当用户登录设备时，RADIUS通信都会被触发，用户登录包含了一个来自于NAS，并且去往 RADIUS 服务器的请求数据包（数据包类型：访问请求
 ）。收到请求数据包的 RADIUS服务器会发送一个相应的响应数据包（数据包类型：访问接受或访问拒绝
 ）。

访问请求数据包中包括了用户名、加密过的密码、NAS的IP地址和NAS的端口号信息。这个数据包中也包含了用户想要发起的会话类型。比如，当收到一个字符模式的请求时，数据包中会包含 Sevice-Type=Shell；而当收到一个 PPP 模式的请求时，数据包则会包含Service-Type = Framed-User 和 Framed-Type=PPP。

当RADIUS服务器收到访问请求数据包时，它会首先核对发送数据包用户发送来的共享密钥。这一步可以确保只有得到了访问授权的用户才能与服务器通信。如果服务器上配置的共享密钥与客户端的不一致，或者共享密钥是错误的，那么服务器会自动丢弃请求数据包，而不会发送响应信息。当客户端—数据库之间的通信生效后，服务器会继续根据用户数据库中的信息处理访问请求数据包。在大多数情况下，实施RADUIS（包括Cisco环境）都能够用本地数据库或外部数据库系统来实现，如Windows活动目录、LDAP（轻量目录访问协议）、NDS（Novell目录服务）、ODBC（开放数据库互连）和OTP（一次性密码）。

如果用户名能够在数据库中找到，密码也是有效的，那么服务器就会向客户端返回一个访问接受（Access-Accept）数据包，这个数据包中携带了一个AVP列表，列表中描述了用来建立这次会话的参数。前面已经说过，属性包括了服务类型（Shell或Framed）、协议类型、分配给用户的IP地址，以及访问列表参数或NAS路由表中的静态路由信息。除了这些标准属性之外，RADIUS 协议还指定了一些厂商专用属性（属性 26），这些属性使厂商可以自主开发支持他们应用的特定属性，但这些属性并不是通用的（要了解RADIUS属性各种类型的相关信息，可以参看Cisco文档）。

如果用户名无法在数据库中找到，或者密码错误，RADIUS 服务器会向客户端发送一个访问拒绝（Access-Reject）数据包作为回应。当授权失败的时候，服务器也会发送访问拒绝数据包。

图8-2所示为RADIUS认证与授权在RADIUS服务器与RADIUS客户端（NAS设备）之间的通信。在图中需要着重关注的是，在RADIUS中，认证和授权信息的访问请求组合在了一个数据包中，而审计使用了单独的数据包。



[image: 图8-2 RADIUS认证和授权通信（结合）]




图8-2 RADIUS认证和授权通信（结合）




8.2.1.3 RADIUS安全性


在前面我们已经讨论过，RADIUS客户端可以生成一个访问请求数据包，它包含了用户名、密码、NAS IP 地址和 NAS 端口号等信息。但是，RADIUS 数据包缺乏安全性，它的传输并没有得到彻底的保护，只有访问请求数据包中的密码部分用共享密钥进行了加密。而数据包的其他部分都是以明文的方式传递的，这让它很容易遭受各类网络攻击。以下的算法用来为密码进行加密。

RADIUS客户端和服务器拥有同一个共享密钥，这个跟在请求认证码后面的共享密钥是用MD5散列算法计算出来的一个16字节值，然后再将其与用户输入的密码进行异或运算，最后得出加密的文本。共享密钥可以标记RADIUS数据包，证明这个数据包的来源是可靠的。共享密钥可以确保消息的完整性，也就是说它可以确保消息来自于一个有效的客户端，并且消息的内容在传输过程中没有遭到别人的篡改。








8.2.2 TACACS+（终端访问控制器访问控制系统）








TACACS+是AAA体系中常用的安全协议，它可以对打算访问设备的用户提供中心化的认证功能。TACACS+是原 TACACS 访问协议的 Cisco 私有版本，它不能和 TACACS 或XTACACS协议相兼容，这两个协议现在已经过时，Cisco也不对它们提供支持。

TACACS+提供的AAA服务采用了模块化的方式。将3种服务分开是AAA安全模型架构的基础。TACACS+使 NAS 能够分别提供每种服务（认证、授权和审计），如图 8-3和图8-4所示。



[image: 图8-3 TACACS+认证通信]




图8-3 TACACS+认证通信



Cisco 的很多设备上都可以实施 TACACS+协议，如路由器、交换机、防火墙、VPN 3000集中器和使用了 Cisco Secure ACS（访问控制服务器）软件的 TACACS+服务器。



[image: 图8-4 TACACS+授权通信]




图8-4 TACACS+授权通信



老版本的 TACACS 协议记录在 IETF RFC 1492 中。而（Cisco 开发的）TACACS+协议是对老版TACACS协议的一次彻底的更新。Cisco把TACACS+协议的说明文档像RFC一样进行了公开，这使一些客户可以根据需要开发他们自己的TACACS+软件。


注释：
 在Cisco网站的以下URL中可以得到TACACS+协议的说明文档：www.cisco.com/warp/public/459/tac-frc.1.76.txt。


8.2.2.1 TACACS+数据包


图8-5所示为TACACS+数据包的头部结构，表8-2为各字段的说明。



[image: 图8-5 TACACS+数据包头部结构]




图8-5 TACACS+数据包头部结构




表8-2 TACACS+数据包头部结构说明
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8.2.2.2 TACACS+通信


TACACS + 使用 TCP 作为传输协议，客户端和服务器可以通过 TCP 49 端口实现相互间的通信。

当有用户尝试用ACSII代码模式登录时，TACACS+认证就会被触发，并通过与TACACS+服务器的通信，为用户实现认证。这个过程会在后面的章节中讲到。

在建立了TCP连接之后，网络设备会与TACACS+服务器通信，并提示用户输入用户名。用户输入用户名，并将其发送给服务器，然后设备会接着提示用户输入密码。用户输入密码，然后密码会被发送给 TACACS+服务器，服务器会使用本地数据库或外部数据库核实用户输入的密码是否有效，最后，用户会收到服务器返回的响应（接受或拒绝）。响应的类型有很多种，具体类型如下。

• 接受（ACCEPT）：
 这种响应说明用户已经成功通过了认证，可以开始接受服务。如果NAS配置了授权，那么则可以进入授权的步骤。

• 拒绝（REJECT）：
 这种响应说明用户的认证过程失败。认证失败可能是由于错误的用户证书所导致的，在这种情况下，用户的进一步访问就会被拒绝。

• 错误（ERROR）：
 当 NAS 和服务器之间的通信发生问题时，一般就会出现这个类型的响应。这个通信问题既有可能是客户端的问题造成的，也有可能是服务器端的问题造成的。很多原因都可能会导致通信错误—如密钥错误、NAS 的 IP 地址配置错误、通信延迟等。如果NAS收到了错误类型的响应，它一般会尝试使用另一种方法（如果配置了其他方法的话）继续执行认证；这种方式我们通常称之为降格（fallback）处理。

• 继续（CONTINUE）：
 这种响应说明服务器需要用户提供其他的信息，因此用户会接到进一步输入其他变量信息的提示。

现在请回顾一下图8-3和图8-4，看看TACACS+协议是如何在TACACS+客户端（NAS设备）和 TACACS + 服务器之间分别实现认证和授权的。与 RADIUS 不同的是，TACACS+的认证和授权是通过不同的数据包来实现的。而这两个协议的相似之处在于，它们的审计都是通过独立的数据包实现的。

如图8-4所示，在认证之后，用户需要进一步通过授权（如果NAS上启用了授权功能）。正如 AAA 之间的依赖关系所规定的那样，没有启用认证就不能使用授权。只有在成功通过了认证步骤之后，才会触发授权功能。TACACS+服务器会返回一个接受或拒绝授权的响应信息。ACCEPT响应信息中包含了属性值（也称AV对）数据，这些属性值数据能够实现各种服务和功能，并且决定用户能够访问的网络资源。

当用户尝试PPP登录时，也可以触发TACACS+认证和授权功能，这和我们之前提到的ACSII登录时的情况非常类似，它们的区别在于用户和密码会随着PAP（密码认证协议）数据包一起到达服务器，而不需要用户手工输入，所以用户也就不会收到输入用户名和密码的提示信息。CHAP（挑战握手认证协议）登录认证方式在原则上与PAP类似。


8.2.2.3 TACACS+安全性


TACACS+协议可以加密 NAS 与服务器之间的通信，因此能够提供强大的机密性。TACACS+会对整个数据包进行加密，数据包头部的标志字段（见图8-5和表8-2）表示数据包是否经过了加密。

加密需要依靠通信双方——NAS 和服务器所共有的“共享密钥”。这个“共享密钥”可以在两台设备上实现数据包的加密和解密。加密是用下面的算法实现的。

TACACS+数据包会和一系列 16 字节的 MD5 散列值进行异或运算，通过这种方式实现加密。想要了解 MD5 散列运算的详细内容，可以参考 RFC 1321。








8.2.3 RADIUS 与 TACACS+的对比








表8-3为RADIUS与TACACS+协议的对比。


表8-3 RADIUS和TACACS+的比较
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8.3 实施AAA








所有主要的Cisco设备都可以支持AAA体系，包括路由器、交换机、防火墙和集中器。可以用以下3种方式在设备上实施AAA。

1．使用NAS设备，如路由器自带的AAA本地安全数据库，其中包括用户名和密码。这种实施方法适用于小型网络，而且用户不多的环境。

2．在 Windows 服务器上使用 Cisco Secure ACS。它可以安装在一个使用 Windows 操作系统的外部服务器上，扩展性良好。这种实施方式适用于大中型网络环境。

3．Cisco Secure ACS 解决方案引擎（Cisco Secure ACS Solution Engnie）设备。这是 Cisco Systems提供的专用外部平台，拥有良好的扩展性，适用于非常庞大的网络。

要启用AAA服务，可以遵循以下的配置步骤。

1．在全局配置模式下使用命令 aaa new-model 来启用 AAA 服务。

2．配置安全协议参数，如共享密钥和RADIUS服务器或TACACS+服务器的IP地址（如果使用的是本地数据库，就可以跳过这一步）。

3．使用aaa authentication命令集定义认证服务和认证方法列表。

4．使用 login authentication 命令（在线路模式下）将认证方法列表应用在相应的接口或线路下，如果有这种需要的话。

5．（可选）使用 aaa authorizatoin命令集定义授权服务和授权方法列表。

6．（可选）使用authorization命令（在线路模式下）将授权方法列表应用在相应的接口或线路下，如果有这种需要的话。

7．（可选）使用 aaa accounting 命令集定义审计服务和审计方法列表。

8．（可选）使用accounting命令（在线路模式下）将审计方法列表应用在相应的接口或线路下，如果有这种需要的话。






8.3.1 AAA方法








配置方法列表的目的是定义要执行 AAA 中的哪一个服务以及它们的执行顺序。这个方法参数指的是认证算法尝试的真实方法。方法列表还可以指定认证所使用的一个或多个安全协议，使用多个安全协议可以确保当第一个协议失效时，可以进行降格（fallback）处理，执行下一个安全协议。执行AAA时会使用方法列表中定义的第一种方法，如果TACACS+服务器不可达，就会降格到方法列表中定义的下一种方法（称作错误消息）（除非认证失败，那样服务器会返回一个失败消息）。错误消息说明服务器没有响应认证请求。但是，如果服务器可达，但用户证书不匹配，服务器会则返回一个失败消息。失败响应说明用户不匹配定义的标准；比如用户名、密码错误或服务器中找不到这个用户名或密码。如果服务器返回了认证失败消息，认证过程就会终止，设备不会再尝试列表中的其他认证方法。这种循环会持续下去，直到通信成功建立，或方法列表中所有的认证方法都被尝试过一次为止。

方法列表有以下两种基本类型。

• 命名的方法：
 命名的方法列表可以为所有AAA服务配置，比如为认证或授权—并且在需要的时候可以应用在特定接口上。

• 默认方法：
 默认方法列表要在全局配置模式下进行配置，并且如果没有定义其他的方法列表，默认方法列表就会被自动应用到设备的所有接口上。注意，定义的方法列表（即命名的方法列表）优先级高于默认方法列表。

除了本地密码、线路密码和enable认证之外，所有的认证方法都必须通过AAA进行定义。

AAA服务可以使用很多方法实现。在下一部分的表8-4、表8-5和表8-6中，定义了AAA功能各个不同类型的实现方法。


8.3.1.1 认证方法


下列方法可以在 aaa authentication login 命令后使用。也可以在线路模式下使用命令login authentication 来应用列表中的方法。


表8-4 登录认证方法
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8.3.1.2 授权方法


下列方法可以在 aaa authorization login 命令中使用，也可以在线路模式下使用命令authorization来应用列表中的方法。


表8-5 授权方法
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8.3.1.3 审计方法


下列方法可用在 aaa accounting 命令中。也可以在线路模式下使用命令 accounting 来应用列表中的方法。


表8-6 审计方法
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8.3.1.4 服务器组


服务器组可以将所有的RADIUS或TACACS+服务器主机编为一个组，以便在方法列表中调用。可以让这些主机中的一部分提供某个特定的服务，如登录认证使用服务器1；而PPP认证则使用服务器 2。同一台服务器可以作为多个条目出现在服务器组中，只要每个条目的标识各不相同即可。

在例 8-1 中，有两个 RADIUS 组，并为它们分别配置了不同的服务器地址。命令 login authentication 使用第一个服务器组 yusuf1，而命令 ppp authentication 则使用第二个服务器组yusuf2。服务器组同样允许定义一个单独的共享密钥。在例8-1中，第一个组yusuf1会使用默认的RADIUS密钥，即在全局下配置的密码cisco123，而第二个组yusuf2则拥有独立的密钥cisco456。

例8-1 配置服务器组
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8.3.2 AAA功能服务类型








掌握好方法列表和服务器组的基本概念有助于提高读者熟练使用各类AAA服务的效率。在上文中提到的各种方法可以应用在不同的场合，理解好这一点同样非常重要。


8.3.2.1 认证服务


AAA 可以通过 aaa authentication命令来执行表 8-7 中列出的认证服务类型。


表8-7 认证服务
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例8-2所示为如何将TACACS+服务器配置为登录认证的默认方法，而当TACACS+服务器不可达时，则降格为使用本地数据库执行认证。

例8-2 使用TACACS+服务器实现登录认证
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8.3.2.2 授权服务


AAA可以为所有与网络相关的服务执行各类授权，包括IP、SLIP（串行线路Internet网协议）、PPP（点到点协议）和ARAP（AppleTalk远程访问协议）。服务参数用来定义用户对网络资源的访问。NAS可以控制用户对网络与网络资源的访问，还可以使用户在通过认证之后只能执行一些特定的功能。表 8-8 罗列了各类 aaa authorization命令可以支持的授权服务。


表8-8 授权服务
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授权服务可以支持所有与网络相关的请求，包括IP、IPX、SLIP、PPP、Telnet和ARAP。


8.3.2.3 授权的属性值（AV）对


属性值对（AVP）是RADIUS或TACACS+服务器在授权阶段交换的各种信息，这些信息用来为用户定义服务级别。AVP用来在用户配置文件中定义特定的认证、授权、审计服务。这些属性被存储在服务器数据库中，会被定义并关联给用户和组，然后再发送给NAS来执行，而在NAS上，它们会被应用于用户连接。

要获得Cisco支持的RADIUS和TACACS+属性值对列表，可以参考Cisco技术文档。


8.3.2.4 审计服务


AAA 审计特性能够跟踪用户使用过的服务和每个用户的资源利用情况。NAS 会将审计信息记录下来，发送给服务器（RADIUS或TACACS+）。每个审计记录中都包含多个审计AV对，它们会被存储在服务器上用于网络管理、报告、计费和审计。

表 8-9 罗列了各类 aaa accounting 命令可以支持的审计服务。审计服务可以运行所有与网络相关的服务请求。


表8-9 审计服务
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注释：
 要获得实施AAA服务的更多信息，可以参考第一部分及第二部分中的AAA章节，也可以参考“Cisco IOS Security Configuration Guide”中的“Security Server Protocols”部分，网址为：www.cisco.com/en/US/products/ps6350/products_configuration_guide_book09186a0080433 60a.html。










8.4 配置案例













8.4.1 使用RADIUS实现PPP认证、授权、审计








例8-2所示为如何使用RADIUS协议来配置PPP认证、授权和审计功能。在这个例子中，默认方法列表要用关键字default来为所有的服务进行设置，而在默认情况下默认方法列表会应用在所有接口上。在认证中输入关键字 if-needed 代表如果用户已通过 ASCII 登录步骤进行了认证，那么PPP认证步骤就可以跳过。而授权中的关键字if-authenticated则代表只有用户已经通过了认证，他们才能够获得请求的服务。

例8-3 使用RADIUS配置PPP认证、授权和审计
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8.4.2 使用TACACS+服务器实现登录认证、命令授权和审计








例8-4所示为如何使用TACACS+协议配置登录认证、命令授权和审计。在这个例子中，使用的是命名的方法列表，并且仅将其应用在了 VTY 线路下，并为 IOS 特权级别为 1～15的全部命令都进行了授权和审计。这个例子中还配置了一个降格方法，当收到类型为“错误”的响应信息时，也就是说当 AAA 服务器没有响应认证和授权请求时，设备就会通过本地数据库的方法提供AAA服务。

例8-4 使用TACACS+配置登录认证、命令授权和审计
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8.4.3 设置了密码重试次数限制的登录认证








例8-5所示为如何配置带有密码重试次数限制特性的登录认证，这个特性的作用是，如果本地用户账户多次的登录尝试都宣告失败，那么在尝试次数达到了上限之后，管理员就会锁定这个用户账户。这个特性只有在使用本地认证时才能采用。

在下面的例子中，设置的最大失败登录次数为3。

例8-5 配置登录认证密码重试锁定特性
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注释：
 这个特性有一个缺点，那就是这个特性本身无法区分多次登录尝试失败究竟是由于一个黑客正在暴力破解这个用户账户，还是由于某个合法的授权用户在输入密码的时候多次失误所致。于是，这里就隐含着用户账户遭到DoS攻击的风险，因为如果黑客知道了一个授权用户的用户名，那么他就通过这种方式使授权用户也无法通过这个账号登录设备。

当用户被锁定的时候，只有系统管理员才能为用户解锁并为其恢复正常的服务。在特权模式下使用命令clear aaa local user lockout {username username |all}可以为被锁定的用户解除锁定。

使用命令 show aaa local user locked可以检测和显示被锁定用户的列表。


注释：
 配置了最大根级别（特权级别15）的用户会被系统当作管理员账户，而这种账户是不会被密码重试次数限制特性锁定的。这个特性只适用于登录认证的方法，如基于字符的ACSII登录、CHAP和PAP等。

登录密码重试次数限制特性集成在了 Cisco IOS 12.3(14)T 版本中。使用特性导航（Feature Navigator）工具可以查看支持这个特性的平台和相应的 Cisco IOS 操作系统版本，网址为http://www.cisco.com/go./fn。










8.5 总结








保护访问管理是确保没有人可以在未经授权的情况下对网络进行访问的一种有效的方法。AAA体系提供了访问管理的解决方案，这是一种基于策略的解决方案，它可以控制用户对网络和网络资源的访问。

本章阐述了在Cisco设备上设计和实施AAA技术的必要步骤，同时详细阐述了基本安全协议体系，RADIUS和TACACS+协议在AAA框架中的应用。

除此之外，本章概括了基于 Cisco 设备实施 AAA 的方法，特别提到了网络访问服务器（NAS，可以是任何Cisco设备，如路由器）和使用RADIUS和TACACS+协议的AAA服务器。

本章最后总结了一些在 Cisco IOS 设备（路由器、交换机）上的基本配置案例。
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第9章 Cisco Secure ACS软件与设备








在上一章中，我们已经说过：随着网络延伸到了园区之外，网络安全的重要性和管理网络的复杂性就会随之增长。保护身份安全与访问管理对于保护网络及网络中的资源是不可或缺的，这可以有效地防止有人在未经授权的情况下访问网络。

Cisco Secure ACS（访问控制服务器）能够为管理企业级网络中的用户和网络资源提供一个集中式的解决方案，并基于策略将这个安全方案付诸实施。






9.1 Windows 操作系统下的Cisco Secure ACS 软件








Windows 操作系统下的 Cisco Secure ACS 软件能够提供一种可扩展的、集中式的访问控制解决方案。ACS可以针对不同的用户分别实施安全策略，以此实现对用户访问网络和网络资源更细化的管理。

ACS软件可以实现以下功能。

• 网络访问用户认证。

• 资源授权与特权级别。

• 实施网络访问安全策略。

• 审计信息。

• 控制访问与命令。

• 支持RADIUS和TACACS+安全协议。

Cisco Secure ACS是Cisco信任与身份安全解决方案的一个核心组成部分。它能够提供包含认证、授权、审计在内的AAA体系结构，还能够通过集中式身份管理体系提供策略控制，并以此实现访问控制安全架构。因此，Secure ACS 具有更强大的扩展性与灵活性，更可靠的安全性，并能够提高用户的工作效率。

ACS支持所有主流Cisco设备及其他厂商的网络访问服务器（NAS），这些Cisco设备和其他厂商的NAS也称为AAA客户端，它们包括以下设备。

• 有线LAN与无线LAN。

• 接入点。

• 边缘路由器与核心路由器。

• 拨号连接与宽带连接。

• 有线接入解决方案。

• 存储设备。

• 内容设备。

• IP 语音（VoIP）。

• 防火墙。

• 虚拟专用网（VPN）。

• IEEE 802.1x访问控制。

• Cisco 网络准入控制（NAC）。

图 9-1 所示为 AAA 客户端—服务器模型。注意，图中的外部数据库是可选设备。ACS支持本地用户数据库和外部数据库，本章将在后面的内容中进一步讨论这个问题。
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图9-1 使用ACS实现AAA客户端—服务器模型








9.1.1 AAA服务器：Cisco Secure ACS








实施AAA框架包括两部分内容：在客户端上实施的部分和在服务器上实施的部分。如图9-1所示，Cisco Secure ACS服务器是AAA的服务器端设备，它可以为AAA客户端一侧的网络设备提供认证、授权和审计服务。Cisco ACS也称为网络访问服务器（NAS）或网络接入设备（NAD）。NAS/NAD可以是任何Cisco设备，如路由器、交换机、防火墙、集中器、接入点或其他厂商的网络设备。AAA客户端会作为网关代替终端用户将所有访问请求发送给AAA服务器。AAA服务器会用它自己的内置本地数据库或配置的外部数据库来对用户的数字证书进行核对。然后， AAA服务器会用一个带有授权属性的[access-accept]（接受访问请求）或[access-reject]（拒绝访问请求）消息来响应NAS。通过图9-1，我们可以看到ACS执行网络准入控制的基本流程。

ACS 会作为一系列的 Windows 服务进行运作，它可以运行在 Microsoft Windows 2000 Server 和 Windows Server 2003 操作系统上。ACS 可以安装成为域控制器或者成员服务器。

要获得更多的相关信息，可以参考ACS安装及用户向导。

• Cisco ACS Windows安装向导：
 http://www.cisco.com/en/US/products/sw/secursw/ps2086/prod_installation_guides_list.html。

• Cisco ACS Windows 用户向导：
 http://tinyurl.com/yvajyj。








9.1.2 遵循的协议








ACS支持RADIUS和TACACS+两种AAA安全协议。

ACS 遵守 Cisco Systems 在 1.78 草案中定义的 TACACS+，并且使用 TCP 49 端口。

ACS遵守以下RFC中定义的RADIUS。

• RFC 2138。

• RFC 2139。

• RFC 2284。

• RFC 2865。

• RFC 2866。

• RFC 2867。

• RFC 2868。

• RFC 2869。

AAA的RADIUS端口号曾在RFC中发生过改动。目前，实施ACS时，既支持使用原来RFC 定义的端口，也支持使用新定义的端口。对于认证和授权，ACS 支持通过 UDP 1645 和UDP 1812 发送请求；对于审计，ACS 则支持通过 UDP 1646和 UDP 1813发送请求。

除了支持AAA协议之外，ACS还支持通过以下的常用密码协议为终端用户进行认证（见图9-1）。

• ASCII。

• 密码认证协议（PAP）。

• 挑战握手认证协议（CHAP）。

• AppleTalk 远程访问协议（ARAP）。

• MS-CHAP v1。

• MS-CHAP v2。

• 轻型扩展认证协议（LEAP）。

• 扩展认证协议-MD5（EAP-MD5）。

• 扩展认证协议—传输层安全协议（EAP-TLS）。

• 受保护的扩展认证协议（PEAP）。

能否实施上述密码协议取决于ACS使用的外部数据库是否对其提供支持。表9-1列出了各类数据库所支持的协议与数据库的兼容性情况。


表9-1 协议与数据库的兼容性
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9.2 高级ACS功能与特性








Cisco Secure ACS 可以提供大量的功能与特性，这些功能和特性能够对网络及网络中的资源提供保护。这些服务可以在ACS界面的各个子项目下进行配置，关于配置这些服务的方法可以参考本章“配置 ACS”这一部分中的表 9-2。下面的内容会对最常用的高级特性进行介绍。






9.2.1 共享配置文件组件（SPC）








共享配置文件能够将一系列授权组件进行分组，这些组件可以通过它们配置文件的名称进行调用，并一起被应用于多个用户。这些组件包括了可下载的 IP ACL、NAR（网络访问限制）、NAF（网络访问过滤器）、RAC（RADIUS 授权组件）、命令授权集以及其他可选项。下面会对最常用的特性进行讨论。

使用SPC的好处在于，它可以使用户不必重复输入冗长的设备列表和其他授权参数，因此拥有良好的扩展性。








9.2.2 可下载的 IP ACL








可下载的 IP ACL 特性能够为每个用户提供基于 ACL 的功能。此特性可以与所有支持它的三层网络设备兼容。通过将基于每个用户的ACL和NAF特性联用，ACS可以实现基于每个设备的过滤功能。NAF可以根据AAA客户端的IP地址来管理访问控制。而ACL则可以为不同的用户、不同的设备量体裁衣，也就是说，可以创建不同的 IP ACL 集来为不同的用户和组制定策略。

在可下载的 IP ACL 之前，RADIUS Cisco cisco-av-pair 属性[26/9/1]也可以实现为不同用户和组分别实施过滤的功能。而有了可下载的 IP ACL 之后，管理员就可以定义一个单独的ACL集并通过调用它的名字，将这个ACL与不同的用户和组关联起来。这种方法比RADIUS Cisco cisco-av-pair 属性为每个用户/组进行配置的方法更加精确，更易于管理，也更具有扩展性。要实施可下载的 IP ACL 特性，必须依靠 RADIUS 认证来为其提供支持。

以下 Cisco 设备支持可下载的 IP ACL 特性。

• PIX 和 ASA 防火墙。

• VPN 3000 集中器。

• 路由器。








9.2.3 网络访问过滤器（NAF）








NAF是ACS共享配置文件组件中最新引入的特性之一。

在引入 NAF 之前，想要分别对各个设备进行访问限制是行不通的。当时只能在网络中的所有设备上应用相同级别的访问限制和ACL。引入了NAF特性之后，就可以通过访问限制和可下载的ACL实现更加精确的访问控制了，使用的方法是，将网络访问限制和可下载的ACL应用在设备的名称、网络设备组（NDG）或者设备/NDG的IP地址上。NAF也可以应用在带有子网掩码的IP地址段上。

结合以下一个或多个网络元素，可以将NAF定义为一个命名的组。

• IP 地址。

• AAA 客户端（网络设备）。

• 网络设备组（NDG）。

NAF 有很多应用方法。正如我们在前面讨论过的，NAF 可以和可下载的 IP ACL 结合起来使用，或与共享的 NAR 结合起来使用，通过这种方式可以实现对特定设备的过滤，也可以实现对特定AAA客户端IP地址的访问控制管理。


注释：
 在接口配置（Interface Configuration）中的高级选项（Advanced Options）页面中可以启用 NAF，只有先配置好了 NAF，它才会作为一个选项出现在配置共享配置文件组件（Shared Profile Components）页面中。








9.2.4 RADIUS 授权组件（RAC）








共享的RAC功能可以将RADIUS属性进行分组，并且根据某个特定的策略，动态地将这些属性分配给用户会话。通过阅读本章中“网络访问配置文件（NAP）”部分，读者应该能够理解各类策略、共享的RAC以及设置条件（如NDG、状态）之间的关系。








9.2.5 Shell命令授权集








Shell 命令授权集同样是 SPC 的一部分，可以对网络中任意设备上的用户是否能够执行某个命令分别进行授权，而这些命令可以处于不同的特权级别中。使用这个功能的前提是，每个网络设备都要配置AAA来支持这个功能。

命令授权集能够将多个命令分配到不同的集合中，然后将这些集合应用到ACS的多个用户/组中，这样就可以对不同用户能够在不同设备上执行的命令分别进行控制，使访问控制功能变得更加具体。








9.2.6 网络访问限制（NAR）








NAR功能能够定义用户在访问网络前必须具备的附加条件。ACS可以根据从AAA客户端收到的属性信息，将这些条件应用于某个单独的用户或应用于某个用户组。

创建 NAR 的方式有很多种，但是它们在工作中却遵循同一个原则——那就是匹配从AAA客户端收到的属性信息。因此，要想有效地部署NAR，就需要了解AAA客户端发送的属性信息类型。

NAR 可以配置为两种模式：积极过滤（positive filtering）和消极过滤（passive filtering）。也就是说，NAR既可以配置为放行某些网络访问，也可以配置为拒绝某些网络访问。但是，若NAR在客户端发来的信息中没有找到匹配的属性信息，它在默认情况下会拒绝这个访问。

在ACS中有以下两类NAR过滤器。

• 基于IP的过滤器：
 根据终端用户客户端和AAA客户端的IP地址来限制网络访问。

• 基于非IP的过滤器：
 通过将从AAA客户端收到的数值与一个简单字符串进行对比，来实现访问限制。这个数值可以是命令行（CLI）数、DNIS（被叫号码识别服务）号码、MAC地址或其他由客户端发来的数值。

NAR是根据下列优先级顺序应用的。

• 用户级别共享的NAR。

• 组级别共享的NAR。

• 用户级别非共享的NAR。

• 组级别非共享的NAR。








9.2.7 设备访问限制（MAR）








Cisco Secure ACS 能够通过 Windows 2000 和 2003 的活动目录实现设备认证。并且通过提供MAR特性，ACS扩展了Windows的设备认证功能。MAR特性能够和Windows设备认证功能一起控制对用户的授权行为，用户可以通过各种协议进行连接，如 EAP-TLS、EAP-FASTv1a，当使用 Windows 外部用户数据库提供认证服务时，还支持 Microsoft PEAP协议。在使用 MAR 的环境中，如果用户没有在可配置的时间段内通过设备验证，管理员可以对该用户施以严格的访问权限限制，也可以选择拒绝用户访问网络。








9.2.8 网络访问配置文件（NAP）








另一个ACS最新引入的特性叫做网络访问配置文件（NAP），也称配置文件。配置文件可以将入站的访问请求根据它们的网络位置、NDG 成员关系、协议类型或其他特定的RADIUS属性值进行分类，这些属性值是通过用户连接的NAD发送过来的。AAA策略可以与特定的配置文件相映射，比如ACS可以根据终端的连接方式应用不同的访问策略，这些终端用户可能通过无线连入网络，也可能通过远程访问VPN连入网络。

NAP是一个基于配置文件的认证和授权技术。它是一个分类工具，能够识别具体的网络访问请求，并能够基于所请求的服务来应用统一的策略。NAP可识别多种应用，包括VPN、NAC和无线局域网（WLAN）。例如，当一个用户通过VPN连入网络，认证就被转发到外部数据库中进行，而如果同样的用户通过无线网络连入，则使用本地数据库做认证。ACS会参照 NAP 来检查入站请求。如果入站请求与一个配置文件相匹配，ACS 就会在数据包处理过程中，根据配置文件筛选的结果，将相应的配置和策略推送到这个客户端。








9.2.9 Cisco NAC支持








Cisco Secure ACS 支持 Cisco 自防御 NAC 解决方案。NAC 是一个在 Cisco 的倡议下建立起来的综合技术和解决方案框架。NAC使用网络基础设施对所有准备访问网络和网络资源的终端设备执行安全策略管理，从而减少安全威胁造成的损失。它能够只允许符合安全策略要求的和可信任的终端设备（如PC、服务器和PDA设备）访问网络，同时能够阻塞所有不符合安全策略要求的设备对网络访问的请求。

在部署NAC的环境中，ACS会作为一个策略执行点，为准备访问网络的终端设备执行设备状态（Posture）评估（健康检查）。设备状态评估要根据从状态代理（PA）收到的证书来进行，这个证书与终端设备的类型相关。在这种部署环境中，Cisco 可信代理（CTA）可以作为PA 使用。对终端设备实施的状态评估策略包括评估操作系统的类型、服务补丁包（Service Pack）、补丁级别和其他属性，比如防病毒软件和数据（DAT）文件版本。ACS 执行终端设备状态评估，并将针对每个用户的授权（如基于策略的ACL或VLAN分配）应用到网络设备上。

要想了解关于 Cisco NAC 解决方案的更多详细信息，可以阅读本书的第 13 章。










9.3 配置ACS








前面的章节中已经讨论过，ACS融合多种技术来为网络访问设备提供AAA服务，因此实现了集中式的访问控制。通过 ACS 配置菜单的概述及其相应的截图，我们可以看到 ACS的多种功能与特性。

访问 ACS web 界面有以下两种基本的方法。

• 在安装ACS的服务器上，只需在本地Web浏览器中输入http://loccalhost:2002即可访问。

• 在网络中的另一台计算机上远程访问 ACS Web 界面，需要在 Web 浏览器中输入http://ip_address_of_the_ACS:2002。


注释：
 通过远程的方式访问ACS Web界面之前，要确认该计算机与ACS服务器的IP连通性。

HTTP 2002 端口用来为分配给 ACS 服务器的 IP 地址提供远程访问能力。需要使用管理账户登录服务器。注意，ACS 的管理员账户只能用来登录 ACS 服务器，这个账户和其他的管理员账户没有关系，例如Windows用户使用的那些拥有管理员权限的账户。ACS管理员账户和内部ACS数据库的用户账户也没有关联。


注释：
 默认情况下，ACS 没有远程管理用户名。在 ACS 安装完成后，可以通过为每个ACS管理员授予适当的权限，以及分配仅用于ACS管理的相关权限，来配置一个管理账户。默认情况下，一个新创建的管理员账户是没有权限的，除非选中了 Grant All。

默认情况下，直接从安装ACS的服务器上登录ACS是不需要管理员账号的。但是，强烈建议读者为从本地服务器登录ACS启用登录程序（否则，Windows上的管理员账号就将会拥有管理ACS的全部权限）。


提示：
 如果 ACS 运行在 Windows 2003 上，运行 ACS 服务的 ACS 管理员账号必须有一个域管理员（Domain Administrator）账号来通过 Windows 2003 的认证。

图9-2所示为成功登录之后的主菜单页面。主菜单页面最左侧的面板上显示了不同的子菜单选项与各种配置项目。中间的屏幕会显示用户所选菜单的内容，右侧会有一个附加面板，显示了所选菜单的帮助（Help）信息。主菜单页面还会显示出这个ACS的版本。



[image: 图9-2 ACS主菜单]




图9-2 ACS主菜单



表9-2对图9-2所示的主菜单中各子选项的功能进行了罗列。


表9-2 ACS主菜单选项
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续表
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[image: 图9-3 ACS User Setup菜单]




图9-3 ACS User Setup菜单





[image: 图9-4 ACS Group Setup 菜单]




图9-4 ACS Group Setup 菜单
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图9-5 ACS Shared Profile Components菜单
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图9-6 ACS Network Configuration 菜单





[image: 图9-7 ACS System Configuration菜单]




图9-7 ACS System Configuration菜单
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图9-8 ACS Interface Configuration菜单
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图9-9 ACS Administration Control 菜单
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图9-10 ACS External User Database 菜单
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图9-11 ACS Posture Validation菜单
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图9-12 ACS Network Access Profile 菜单
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图9-13 ACS Reports and Activity 菜单
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图9-14 ACS Online Documentation菜单










9.4 Cisco Secure ACS 设备








Cisco Secure ACS 解决方案引擎（ACS SE）是一款具有极佳扩展性的设备（1RU），可作为一台高端的访问控制服务器来集中部署RADIUS和TACACS+安全协议。

ACS SE 提供了与 Windows 操作系统下的 Cisco Secure ACS 软件（即上文中讨论的软件产品）相同的功能特性集，与 ACS 软件所不同的是，ACS SE 是一款专用的、提升了安全性的、有特定功能的设备。

ACS SE 所采用的底层操作系统是一个定制的 Windows 2000 最小化版本。由于底层操作系统是强健的 Windows版本，从而可以确保对自身万无一失的保护。ACS SE 则通过实施以下属性来确保自身的安全。

• 仅运行那些为执行ACS核心功能所必需的服务。

• 移除所有无关的服务。

• 阻塞所有未使用的端口。

• 不支持键盘和显示器。

• 不提供对自身文件系统的访问。

• 不允许随意运行应用程序。

• 阻止其他所有对ACS服务器系统的访问。

• 仅允许自身运行所必需的TCP端口进行TCP/IP连接。

ACS SE 还支持一些专门用来操作和管理 ACS 设备的附加特性。系统的管理功能还可以通过连接ACS SE设备上的串行Console接口，以CLI的方式实现。而所有其他的ACS SE配置与管理任务，则可以使用前文中提到的ACS Web界面软件来完成。另有一些系统特定的功能如下。

• 重新设置管理员的用户名/密码。

• 重新设置系统数据库密码。

• 重新配置IP地址。

• 设置系统超时时间。

• 设置系统日期/时间/主机名/域。

• 补丁复原（移除已安装的补丁）。

• 恢复丢失的管理员证书（密码恢复）。

• 重新指定硬盘驱动。


注释：
 直接使用电源开关来关闭 ACS SE 有可能会导致数据的丢失或损坏。关闭 ACS SE的正确方法是，先通过串行 Console接口登录 ACS SE，然后在系统提示符后输入 shutdown并按回车。ACS SE会显示 It Is Now Safe to Turn Off the Computer ①
 。这时，将电源开关摁下并保持 4 秒钟，这样才能安全地关闭 ACS SE。

注释：① “现在您可以安全地关闭计算机。” ——译者注








9.5 总结








Cisco Secure ACS 软件与 Cisco Secure ACS SE 可以将网络访问控制的功能集中在一台服务器上实现，并以这种方式保障了网络设备和网络资源不会受到非法的访问。ACS提供了网络访问管理解决方案，并且通过集中式的RADIUS和TACACS+安全协议，以及AAA框架实现了基于策略的解决方案。

ACS为智能信息网络提供了一个全面的基于身份的网络访问控制解决方案。

本章阐述了 ACS 软件能够实现的基本功能与各类特性，并概述了 Cisco Secure ACS 服务器的实施与配置，同时介绍了它的Web界面。

本章还涵盖了 ACS SE 的基本信息，这是一款专用的加固了自身底层安全的设备，它能够提供与 Windows 操作系统下的 Cisco Secure ACS 软件相同的功能和特性集。








9.6 参考








Windows 4.0 环境下的 Cisco Secure ACS 用户指南：http://tinyurl.com/yvajyj。

Windows 环境下的 Cisco Secure ACS：http://tinyurl.com/qfxk7。

Cisco Secure ACS 解决方案引擎：http://tinyurl.com/b9dkd。










第10章 多重认证








当前，数据通信网络已经无处不在，对于访问安全性方面的要求也变得越来越高。不断变化的网络动态和不断提升的安全级别都在迫使访问控制管理解决方案进行更新换代。现在，人们逐渐开始采用更加强大的认证方法来管理访问网络的用户，并控制其对网络资源的访问，这些强大的认证方法包括双重（two-factor）认证、三重认证系统和其他公钥加密解决方案。

通过强大的用户认证来保护网络访问正在变得日益重要，而强大的用户认证往往是通过多重认证技术来实现的。多重认证包括通过一次性密码（OTP）解决方案、硬件标记、S/KEY和智能卡等方式进行认证。

Cisco Secure ACS（访问控制服务器）采取集中式的访问管理解决方案，可以支持双重认证系统。该解决方案可与OTP解决方案共同使用，以实现对用户和网络设备资源的管理。






10.1 身份识别和认证（Identification and Authentication）








身份识别和认证（I&A）用两步走的方式，控制用户访问网络和网络中的资源。

身份识别是其中的第一步，这一步用于判断用户的身份。访问控制系统通过以下属性来实现身份识别。

• 用户名或用户ID。

• 计算机或系统名。

• MAC 地址（二层）。

• IP 地址（三层）。

• 进程名或进程 ID（PID，Process ID）。

认证则是核实用户身份过程中的第二步。负责认证的设备可以通过以下属性实现认证功能。

• 简单密码（一重）。

• 多重密码（双重）。

• 个人识别号码（PIN）。

• 共享密钥。

• 证书。

• 令牌（Token）。

• 密码短语（Pass-Phrase）。

• 生物特征识别（Biometric）。








10.2 双重认证系统








静态或单一的密码认证机制在遇到暴力破解攻击的时候，往往显得捉襟见肘，这就给非法用户提供了可乘之机，他们可以反复进行尝试，直到认证成功为止。也就是说，单一的认证因素无法提供可靠的安全性，因为静态密码在登录之后不会自动变化，管理员也很少主动去更改这个密码。但是，不断更改密码可以大大降低密码被破解的风险，这就是一次性密码（双重）认证机制。

双重认证解决方案主要采用的就是这种产生一次性密码的技术。






10.2.1 一次性密码（OTP）








一次性密码（OTP）是一个基于S/KEY的系统，它被更名为OTP是因为S/KEY这个名字已被注册为商标。S/KEY是一个很有发展潜力的OTP系统，它是由贝尔通讯研究所（Bellcore）开发的产品。

OTP解决方案的基本原则是，在它每次认证用户时，它都需要一个新的密码。这可以有效地避免重放攻击以及任何意图截获密码的攻击。因此，OTP系统使未获得授权的用户难以访问网络。

OTP技术有以下3种基本的类型。

• 数学算法（Mathematical algorithm）：系统通过单向散列函数在原密码的基础上生成一个新的密码。这类系统都需要一个初始密码（密码短语或PIN），这个初始密码会用来计算并创建后续的密码。

• 复核/响应（Challenge/response）：这个类型同样需要用到数学算法，但是它具有复核功能。用户在登录时会收到一个复核值（一个随机数或加密密钥），需要用户将它输入到一个用于计算一次性密码的令牌/软件中。这个系统的安全性非常强大，因为它会基于复核机制而不是以前的密码来计算新的密码。

• 时间同步（Time-synchronized）：系统会被系统时钟生成的密码所控制。这种类型多用于计算密码的物理硬件令牌，该令牌有一个与认证服务器时钟同步的精确时钟。

OTP 系统记录在 IETF RFC 2289 中。








10.2.2 S/KEY








我们在上文中已经提到过，S/KEY是一款由Bellcore研发的产品，它是一个很有发展潜力的OTP系统。如果使用这个系统，真正的密码就永远不用通过网络传输，而是将它和一个短的字符集、一个减法计算器结合起来使用，以生成一个新的一次性密码。S/KEY OTP 系统可以基于一个密码短语种子（seed）和一个安全散列函数（如MD5）来生成密码。S/KEY服务器通过将使用这个安全散列算法计算出的结果与之前的密码进行比较，来对这个一次性密码进行验证。

逆向使用这个计算出一次性密码的散列函数是非常困难的。不过，S/KEY对于中间人攻击非常敏感，所以可以用安全的传输层协议（SSL/TLS）为其提供保护。

S/KEY 一次性密码定义在 IETF RFC 1760 中。








10.2.3 用 OTP 解决方案抵抗重放攻击（Replay Attack）








网络中最常见的攻击之一就是重放攻击，攻击者对在网络中传输的数据进行嗅探和窃听，以获得合法网络连接的用户名和密码。以后，攻击者可以使用这个非法获得的用户名和密码进而获得访问权限。

OTP解决方案可以抵抗这类攻击，因为OTP能够在用户每一次请求连接时都生成一个新的密码。因此，非法获得的密码无法在以后使用。要注意的是，OTP无法为数据提供机密性或隐私保障。在获得了网络访问权限之后，信息就会对授权用户开放（无论他是否属于合法用户）。


注释：
 OTP无法提供不可抵赖性保障，因为OTP认证机制仅在特定时间内有效。








10.2.4 双重认证系统的属性








要想提供强大的认证机制，双重认证系统必须具备两个功能：建立用户身份，以及授予相应的网络访问权限。第一部分用来认证这个用户“知道”什么，比如密码；而第二部分则用来认证这个用户“拥有”什么，比如令牌或智能卡。有些解决方案还能够提供第三重认证，也就是说它会请求用户用自己的生理特征进行认证—即生物特征识别扫描，如指纹或瞳孔虹膜扫描。

认证可以通过以下3种最常见的属性实现。

• 用户所知道的信息：
 密码、个人识别码（PIN）或密码短语。

• 用户所拥有的信息：
 智能卡或令牌（硬件的或软件的）。

• 用户与生俱来的信息：
 生物特征，如指纹、声音、视网膜、瞳孔虹膜或DNA序列。

将以上3种属性的任意两种结合在一起，都可以实现一个强大而又安全的认证机制—这就是所谓的双重认证解决方案。


10.2.4.1 智能卡与令牌


在认证系统“用户拥有的信息”这一因素中，智能卡与令牌是应用最为普遍的。

令牌既可以是一种硬件，也可以是软件。采用软件令牌进行认证是双重认证中较为薄弱的类型，这是由于这些软件令牌都储存在PC中，它们非常容易遭到攻击和程序的非法入侵。另一种形式是基于USB的令牌。使用USB令牌和使用一张卡的形式有所不同，它使用的是一种标准的USB密码类型。USB令牌简单易用、扩展性强，因为今天各类设备中都有USB端口。使用USB令牌的另一个优势在于USB的大存储容量，它比普通智能卡能够储存的登录数字证书要多得多。Booleansoft、RSA security、VASCO 和 Aladdin Knowledge Systems 等厂商将基于USB的令牌作为了它们双重认证解决方案的一部分，因此也推出了相关的产品，请看图10-1所示的例子。



[image: 图10-1 智能卡与令牌的样板]




图10-1 智能卡与令牌的样板



智能卡与普通的信用卡有些类似，不过它的内部是一个嵌入的微处理器和一个内存条，有的时候甚至只有一个不可编程的内存条。很多厂商都可以提供智能卡技术，如 RSA security、Secure Technologies、VASCO 和ActivIdentity。有的厂商，如ActivIdentity、HID和RSA security提供的智能卡除了网络认证的功能之外，还可以提供感应卡（proximity card），即它能够实现射频探测功能，用户可以在进入某个房间或靠近某台设备时使用这张卡；同时用户也能把它插入 PC 机中使这台电脑获得访问网络的登录数字证书。因此，感应卡可以作为公司员工的 ID 卡。这类智能卡的缺点在于它的体积偏大，何况购买读卡器也是一笔预算外的开支。

图10-1所示为各类智能卡和令牌（普通型和USB型）。


10.2.4.2 RSA SecureID


RSA SecureID是一个由RSA security研发的双重认证解决方案。RSA以其发明者的姓氏命名：Ron Rivest、AdiShamir和Leonard Adleman，这3个人共同开发了RSA公钥加密算法。

RSA SecureID认证机制融多种要素于一体，提供了一个双重认证解决方案平台。这个平台由分配给用户的令牌——即某个硬件设备（USB令牌或其他类型的令牌）——或软件（PC、PDA或手机的“软件令牌”）组成。该平台可以通过内置的时钟和出厂时卡中的随机密匙（“密码种”）生成一个认证码。此机制要和时间同步OTP技术集合起来使用，这种技术在前文中已经讨论过了。

Cisco Secure ACS 服务器支持 RSA SecureID 解决方案。










10.3 Cisco Secure ACS 支持的双重认证系统








Cisco Secure ACS 服务器支持用令牌服务器提供强大的 OTP 技术安全认证机制。

Cisco Secure ACS 服务器通过使用令牌服务器，可以支持 ASCII、PAP（密码认证协议）、PEAP（受保护的可扩展的身份验证协议）/EAP-GTC（扩展认证协议通用令牌卡）认证。除了以上几种协议之外，在使用令牌服务器数据库的情况下，ACS不支持其他认证协议。


注释：
 若想了解能够支持令牌数据库的认证协议和 Cisco Secure ACS外部数据库类型，可以访问认证协议数据库兼容性：http://tinyurl.com/2fb4nq。

Cisco Secure ACS 可以实施以下两种类型的令牌服务器。

• RADIUS令牌服务器：
 支持能够提供标准内置RADIUS接口的令牌服务器。这个特性使一切令牌服务器数据库都能够得到 Cisco Secure ACS 的支持，只需这个服务器数据库上带有遵循 IETF RFC 2865 标准的 RADIUS 接口。

• 非 RADIUS 令牌服务器：
 仅支持 RSA SecureID 服务器。RSA SecureID 不支持RADIUS接口。因此，ACS使用RSA私有客户端软件与令牌服务器交互数据。而ACS会在交互数据的过程中扮演令牌客户端的角色，它支持通过PPP（即ISDN和Async）和 Telnet 协议连接令牌服务器。运行 Cisco Secure ACS的设备上，需要安装提供RSA应用程序编程接口（API）的客户端软件，这样它才能向RSA令牌服务器发送认证请求。






10.3.1 Cisco Secure ACS是如何工作的








Cisco Secure ACS 会作为一台客户端，与启用了 RADIUS 接口的令牌服务器进行通信。只有实施 RSA SecureID 服务器的情况是一种例外，在这种情况下，Cisco Secure ACS 会使用RSA 私有的 API 客户端软件与 RSA SecureID 服务器通信。

当 Cisco Secure ACS 从 AAA 客户端（NAS）收到认证请求时，ACS 会把这个认证请求发送给令牌服务器。所有参与这个过程的设备都会认为是ACS需要得到令牌服务器的认证，就好像这个外部用户数据库配置了“未知用户策略”一样。

图 10-2 所示为一个配置 Cisco Secure ACS 外部数据库的菜单选项。在这个菜单中，既可以配置启用RADIUS的令牌服务器，也可以配置非RADIUS的令牌服务器。



[image: 图10-2 配置Cisco Secure ACS令牌服务器]




图10-2 配置Cisco Secure ACS令牌服务器



在配置 Cisco Secure ACS之前，应该首先安装并配置启用了 RADIUS 的令牌服务器，或RSA SecureID 令牌服务器。如果使用的是 RSA SecureID 令牌服务器，还要确保 Cisco Secure ACS 服务器上已经安装了 RSA SecureID API 客户端软件。








10.3.2 在Cisco Secure ACS上配置启用了RADIUS的令牌服务器








在 Cisco Secure ACS 上配置启用了 RADIUS 的令牌服务器要执行以下步骤。

步骤1 在配置Cisco Secure ACS之前，要确保已经安装并配置好了启用RADIUS的令牌服务器。

步骤2 在ACS外部数据库配置菜单中，选择RADIUS Token Server并创建一个新的令牌服务器，如图10-3、图10-4和图10-5所示。



[image: 图10-3 为启用了RADIUS的令牌服务器配置ACS（步骤2）]




图10-3 为启用了RADIUS的令牌服务器配置ACS（步骤2）





[image: 图10-4 为启用了RADIUS的令牌服务器配置ACS（步骤2续）]




图10-4 为启用了RADIUS的令牌服务器配置ACS（步骤2续）





[image: 图10-5 为启用了RADIUS的令牌服务器配置ACS（步骤2续）]




图10-5 为启用了RADIUS的令牌服务器配置ACS（步骤2续）



步骤3 令牌服务器创建完成后，选择Configuration为令牌服务器添加RADIUS参数，如图10-6和图10-7所示。



[image: 图10-6 为启用了RADIUS的令牌服务器配置ACS（步骤3）]




图10-6 为启用了RADIUS的令牌服务器配置ACS（步骤3）



步骤4 配置外部数据库 Unknown User Policy，选择用来处理认证请求的 RADIUS 令牌服务器实例，如图10-8和图10-9所示。



[image: 图10-7 为启用了RADIUS的令牌服务器配置ACS（步骤3续）]




图10-7 为启用了RADIUS的令牌服务器配置ACS（步骤3续）





[image: 图10-8 为启用了RADIUS的令牌服务器配置ACS（步骤4）]




图10-8 为启用了RADIUS的令牌服务器配置ACS（步骤4）




提示：
 若想了解更多关于怎样在 Cisco Secure ACS 上配置启用了 RADIUS 的令牌服务器的内容，可以参考以下地址：http://tinyurl.com/yu26nj。



[image: 图10-9 为启用了RADIUS的令牌服务器配置ACS（步骤4续）]




图10-9 为启用了RADIUS的令牌服务器配置ACS（步骤4续）










10.3.3 在 Cisco Secure ACS上配置RSA SecureID令牌服务器








读者可以在Cisco.com找到在Cisco Secure ACS上实施RSA SecureID令牌服务器的配置实例：

http://tinyurl.com/2xg8sr。

Cisco Secure ACS 和 RSA SecureID 令牌服务器的安装部署方式可以从下列组合中选择。

• RSA SecureID 服务器、RSA SecureID 客户端、ACS 安装在同一台服务器上。

• RSA SecureID 服务器安装在一台服务器上，而 RSA SecureID 客户端和 ACS 则安装在另一台服务器上。


提示：
 若想了解更多关于如何在 Cisco Secure ACS上配置 RSA SecureID令牌服务器的信息，可以参考以下地址：http://tinyurl.com/yu26nj。










10.4 总结








现今，由于网络在全球的迅速蔓延，对于访问安全性的需求也水涨船高。在提供更加强大和安全的访问控制解决方案方面，多重认证机制及其他PKI解决方案正在变得越来越重要，也越来越时髦。

Cisco Secure ACS 软件支持使用 OTP 技术的双重认证机制，因此它能够提供强大的安全性，可以保护网络设备，使非法用户无法对其进行访问。

本章讲述了身份识别与认证（I&A）过程，并解释了认证机制中所需的各种属性。

本章还对双重认证机智进行了全面的概述，并且具体讲解了OTP技术的工作方式，包括智能卡和令牌。

另外，本章也概述了 Cisco Secure ACS支持的双重认证机制，以及如何在 ACS 中实施各类OTP技术。

本章最后介绍了如何在 Cisco Secure ACS 上配置启用了 RADIUS 的令牌服务器，并且用案例和ACS的截屏进行了演示。








10.5 参考








适用于 Windows 4.0 的 Cisco Secure ACS用户向导：http://tinyurl.com/2xq9sg。

http://en.wikipedia.org/wiki/Two-factor_authentication。

http://en.wikipedia.org/wiki/One-time_password。

http://en.wikipedia.org/wiki/S/KEY。










第11章 第2层访问控制








目前人们对整体网络安全性的需求前所未有的庞大。恶意用户仍然是网络中的一大威胁，这些人盗用、篡改并阻隔信息，使网络服务被迫中断。很多种解决方案都将网络服务部署在了网络的边界，但是信息最大的威胁却主要集中在内部网络的接入层，如信息盗用和非法访问等行为。

组织机构依靠网络自身，可以安全高效地管理网络访问。管理的内容包括限制可以访问网络的用户和设备，限制可以访问网络的时间、地点和方式。由于网络服务不断受到非法访问的威胁，因此网络每一层的可靠性和安全性都变得更加重要。

能够更加轻松地在物理和逻辑层面对网络进行访问，使网络的移动性更上一层楼，这大大地提高了网络的操作性与总收益。但这换来的代价却是更多安全性方面的缺失，因此也就需要更多的安全解决方案。

Cisco安全系列产品可以提供一个Cisco信任与身份识别管理解决方案。这些产品通过实施 Cisco IBNS（Cisco 基于身份的网络服务）和802.1x技术就能够在媒介接入层面（第2层数据链路）上实现访问控制。


注释：
 数据链路层是 OSI 7 层模型中的第 2 层。它可以响应网络层（第3层）发来的服务请求，并将这个服务请求传递给物理层（第1层）。

二层访问控制解决方案能够在任何节点上实现安全的网络访问和准入机制，它能够隔离并控制试图访问网络的非法设备。二层访问控制应用了基于用户的策略模型，从而在端口层面、媒介接入层面或逻辑连接层面上提供了安全性保障。

本章将对通过身份验证对二层access端口层面的用户实现访问控制这一技术的框架与系统进行概述。






11.1 信任与身份识别管理解决方案








Cisco信任与身份识别管理解决方案可以实现如下的重要安全功能。

• 实施：
 基于策略对网络实体进行认证，并决定访问权限。

• 保障：
 对网络访问进行授权和控制，并将访问策略通过VLAN、ACL等手段实施到网络设备上。

• 监测：
 审计与取证工具，使系统管理员可以跟踪是哪个用户在什么时间什么地点通过什么方式，做出过什么网络行为。

Cisco信任与身份识别管理解决方案包括以下3种技术。

• 安全身份管理：
 通过使用认证、授权和审计（AAA）体系，对网络实体应用访问策略，为网络中的所有设备提供了安全访问控制和完整性保障。这部分的各类解决方案已经涵盖在了第8、9、10章的内容当中。

• 基于身份的网络服务（IBNS）：
 该项技术解决方案使用802.1x将网络访问安全进行了扩展。IBNS 能够在端口层面实现基于身份的网络访问控制和策略实施。本章将会着重讲述IBNS和802.1x技术。

• 网络准入控制（NAC）：
 这是一个在Cisco倡导下建立起来的融技术与解决方案于一体的综合体系。它可以将安全策略强制实施在所有试图访问网络的设备上，也就是只允许信任的终端设备和符合网络安全策略的设备访问网络。例如，如果设备中装有最新的防病毒软件、OS 版本或补丁的更新，那么这些设备就会被授予网络访问的权限。通过这种方式，NAC 降低了安全威胁有可能造成的损失。NAC 解决方案可以拒绝或限制所有不符合安全策略的设备去访问网络，同时它还会对这些设备进行隔离和修复。Cisco NAC 解决方案会在本书的第 13 章详细介绍。

对于Cisco信任与身份识别管理解决方案使用的这3种技术，本章着重介绍如何将Cisco IBNS和802.1x结合起来使用，以充当网络的又一层保护屏障。

图11-1对Cisco信任与身份识别管理解决方案作出了总结。



[image: 图11-1 Cisco 信任与身份管理解决方案生态系统]




图11-1 Cisco 信任与身份管理解决方案生态系统










11.2 基于身份的网络服务（IBNS）








Cisco 基于身份的网络服务解决方案可以提供经济实惠的用户与设备管理方式，以及优秀的灵活性和移动性。同时，授权和管理去往安全网络资源访问的操作成本也可以得到降低。Cisco IBNS 还提供了用来保护网络的重要辅助工具。

Cisco IBNS 是一个结合了多种 Cisco 产品，并且能够通过认证、访问控制、用户策略来保护网络访问和资源的综合解决方案。IBNS解决方案基于802.1x和EAP（扩展认证协议）对网络访问的安全性进行了延伸。IBNS 解决方案可以在端口层面提供基于身份的网络访问控制和策略实施。

Cisco IBNS 技术解决方案可以实现局域网内部的物理安全与逻辑安全。Cisco IBNS 集成了 802.1x 技术定义的所有功能。Cisco IBNS 与 802.1x 技术结合在一起，能够提供一个综合的解决方案，这个解决方案可以在端口层面实现基于身份的网络访问控制和策略实施。有了IBNS 解决方案，用户和设备的身份识别就可以通过安全认证技术来实现了。这个解决方案能够实现更精确的控制，因为策略会基于用户身份或设备身份，动态地与网络设备进行关联。

Cisco IBNS 能够在网络边缘实现下列扩展性好且灵活多变的访问控制和策略实施功能。

• 基于用户或设备的认证。

• 将策略映射到网络实体中。

• 通过认证和授权策略，实现基于端口的网络访问控制。

• 在访问层面上，如对资源的访问，执行附加的策略。

实施了Cisco端到端系统，就能够采用上述服务与功能。

在前文中我们已经说过，Cisco IBNS 集成了所有 802.1x 技术中定义的功能。Cisco IBNS解决方案还提供了在传统802.1x服务基础上的一些服务。

• 分配VLAN。

• 绑定端口安全。

• Voice VLAN ID。

• Guest VLAN。

• 分配ACL。

• 通过冗余处理器实现高可用性。

基于 802.1x 技术的 Cisco IBNS 解决方案包以下组件。

• Cisco Catalyst 交换机系列。

• 无线LAN接入点。

• Cisco Secure ACS（访问控制服务器）。

• 遵循 IEEE 802.1x 的客户端，如 Windows XP 操作系统。

• 可选的 X.509 PKI 证书架构。

• 部署在 Cisco 端到端架构上时，可以与 Cisco IP电话相互配合。

要实现这个解决方案，需要在客户端设备上安装符合IEEE 802.1x标准的客户端软件，这个软件会向运行IEEE 802.1x特性的Cisco Catalyst交换机发送请求。交换机将从用户或设备发来的请求转发给Cisco Secure ACS服务器。这些设备之间的基本通信遵循IEEE 802.1x标准。






11.2.1 Cisco Secure ACS








Cisco Secure ACS 服务器是 Cisco IBNS 架构的核心设备。

我们在上文中提到过，Cisco IBNS 主要是一个为实现基于端口的访问控制而设计出来的安全标准。它结合了 IEEE 802.1x 和 EAP 技术，可以将安全 AAA 服务功能扩展到局域网内部。

在IBNS解决方案出现之前，网络访问控制功能只能在网络边缘实现。同样，在802.1x技术出现之前，有一些零散的使用 MAC 地址的方法，比如交换机端口安全和接入点 MAC地址过滤。但这些方法都是静态配置在设备上的（而且它们需要在每个端口和设备上独立地进行更新）。Cisco IBNS 提供了一种使用 Cisco Secure ACS 服务器的集中式解决方案，这种方法可以实现动态更新。

随着 Cisco IBNS 架构的问世，如何在局域网内部实现策略实施和控制的问题（比如用户定额、VLAN、ACL和基于身份的会话审计）迎刃而解。

当使用 Cisco Secure ACS作为 802.1x 认证服务器时，还可以实现如下多种辅助特性。

• 时间和日期限制。

• NAS 限制。

• MAC 过滤。

• 基于每个用户/组分配VLAN。

• 基于每个用户/组分配ACL。

Cisco Catalyst 交换机和无线接入点（AP）可以在通信中充当 RADIUS 客户端，它们可以查询AAA服务器中的这些控制策略。








11.2.2 外部数据库支持








Cisco Secure ACS RADIUS服务器支持内部用户数据库源，也支持如Microsoft活动目录、Novell NDS 和 LDAP（轻量级目录访问协议）等外部用户数据库源。Cisco Secure ACS RADIUS服务器可以将外部数据库整合进现有的用户数据库结构中，因此可以增加部署的灵活性和扩展性，进而简化了整个部署过程。










11.3 IEEE 802.1x








IEEE 802.1x是一个有线局域网和无线局域网的协议标准框架。它可以认证网络用户和网络设备，也可以在端口层面实施策略以实现保护网络资源和控制网络访问的目的。

IEEE 802.1x协议能够定义如何在PPP或IEEE 802链路的MAC层（数据链路层）封装EAP消息，定义的方法是在网络设备上实施基于端口的网络访问控制。802.1x标准描述了EAP消息是如何在用户接入设备（终端设备）和接入控制单元（交换机或接入点）之间交互的。接入控制单元（authenticator）会通过RADIUS协议将EAP信息转发给认证服务器（Cisco Secure ACS）。

IEEE 802.1x不仅可以实现网络访问控制，还可以同高层协议结合起来使用，以此为服务器和资源访问实施其他的辅助策略。


注释：
 330RFC 3748 取代了 RFC 2284。

IEEE 802.1x标准使用现有协议如 RAS、RADIUS，并将其与网络设备的功能结合起来，可以将连入网络的设备身份与相应的控制策略进行关联，并且控制其对网络和资源的访问，由此来增加网络的安全性。






11.3.1 IEEE802.1x组件








执行 IEEE 802.1x 认证处理的过程中，有 3 个主要组件，如图 11-2 所示，下面的内容将分别对它们展开介绍。

• 用户接入设备（Supplicant）或客户端：
 用户接入设备是指一个遵循 IEEE 802.1x标准的客户端设备，如工作站、笔记本，或IP电话，它们都需要安装能够支持802.1x和 EAP 协议的软件。客户端软件可以集成进设备的操作系统中，如 Microsoft Windows XP 操作系统，也可以包含在客户端设备固件（firmware）中，还可以作为一个非系统程序安装在客户端上，如 Meetinghouse AEGIS 客户端。用户接入设备客户端会使用EAP协议，通过直连的接入控制单元发送访问LAN的认证请求，如图11-2所示。



[image: 图11-2 802.1x设备组件与基本的消息交换]




图11-2 802.1x设备组件与基本的消息交换



• 接入控制单元（Authenticator）：
 接入控制单元可以基于用户接入设备的认证状态，为网络实施物理的访问控制。接入控制单元会充当一台代理服务器，在用户接入设备和认证服务器之间转发信息，如图 11-2 所示。接入控制单元（交换机）会通过EAPoL（基于局域网的EAP协议）帧，从用户接入设备收到其身份信息，然后交换机会核实这个身份信息，并将它封装进RADIUS协议中，再发送给认证服务器。EAP帧在封装时没有经过修改或检查，并且认证服务器的本地帧格式必须支持EAP。当交换机从认证服务器收到帧时，RADIUS包头被移除，只剩下了EAP帧，然后再将这个帧封装进 IEEE 802.1x 格式，并发回给客户端。

• 认证服务器：
 认证服务器是一个数据库策略软件，如 Cisco Secure ACS。认证服务器支持RADIUS服务器来为用户接入设备进行认证，这个过程需要由接入控制单元（交换机）通过RADIUS客户端—服务器模型进行转发。认证服务器会验证客户端的身份，并询问接入控制单元（交换机）是否允许该客户端访问网络。而后，接入控制单元会将认证服务器的响应转发给客户端。在整个的认证过程中，认证服务器对客户端是透明的，因为客户端一直是在和接入控制单元通信，如图11-2所示。具有EAP扩展的RADIUS协议是唯一获得支持的认证服务器类型。

图11-2所示为基于端口的访问控制解决方案是如何进行工作的，以及在3个组件之间交换的高级消息。这些消息会因选择的EAP不同而发生变化，这些问题我们会在下一部分中进行介绍。

为了便于读者理解，下面将图11-2显示的基本架构简化成如下步骤。

1．用户接入设备/客户端向直连的接入控制单元（交换机或AP）发送起始（start）消息。

2．接入控制单元向客户端发送登录请求。

3．客户端响应这个登录请求，在响应消息中回复用户或设备的证书。

4．接入控制单元验证EAPoL帧，然后将其封装进RADIUS格式中，并把这个信息发送给RADIUS服务器进行验证。

5．服务器验证客户端的证书并向接入控制单元返回需要对客户端实施的策略。

6．接入控制单元根据这个响应信息，决定是否在端口层面允许客户端访问网络。








11.3.2 端口状态：授权与未授权








如图11-2中的第5步所示，接入控制单元基于认证服务器（RADIUS）的响应信息，来决定是否授予客户端访问网络的权限。这可以在交换机上通过端口的状态来决定。处于未授权状态下的端口不允许任何流量通过，唯一的例外是可以交换802.1x消息数据包。如果客户端成功获得了认证，那么端口状态会进入授权状态（如图11-2中的第6步所示），并允许所有流量通过这个端口。

当一个不遵循802.1x标准的客户端连接到一个未授权端口，交换机不可能知道这个客户端不支持802.1x；因此，它仍然会向客户端发送登录请求消息，要求客户端出示身份证书。由于客户端不支持802.1x协议，因此它理解不了这个数据包的意思，也就不会反馈任何信息。因此，交换机会拒绝这个端口的所有流量，而端口会仍然处于未授权状态。

当一个遵循 802.1x 标准的客户端连接到一个没有运行 802.1x 协议的端口，客户端会连续发送几次EAPoL起始数据包，最终，由于没有收到任何来自交换机的响应，客户端就会认为不需要进行802.1x认证，于是它会继续发送数据包并假设端口已经处于授权状态。而交换机也不会拒绝或阻塞任何来自客户端的访问，因为这个端口确实没有运行802.1x协议。

图11-3所示的情况为端口启用了802.1x认证，客户端也支持遵循802.1x标准的软件时的认证过程。
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图11-3 IEEE 802.1x认证流程图




注释：
 图 11-3 所示的信息摘自“Catalyst 3560 Switch Software Configuration Guide, Rel.12.2(25)SEE”的“Configuring IEEE 802.1x Port-Based Authentication”部分，网址如下：http://tinyurl.com/22zdyd。








11.3.3 EAP 认证方式








我们已经在前文中提到过，Cisco IBNS解决方案基于802.1x技术和EAP，使网络访问的安全性得到了扩展。虽然EAP在多数情况下都用于无线局域网中，但也可以将它用于有线网络。


注释：
 RFC 4017描述了用于无线局域网环境的 EAP 认证方式、它们的详细说明和使用条件。

在各EAP认证方式中，有很多变量可以用于802.1x解决方案，它们可以实现基于身份的网络访问控制。以下的EAP认证方式常用于基于身份的网络访问控制。

• EAP 消息摘要 5（EAP-MD5）。

• EAP 传输层安全（EAP-TLS）。

• 通过安全隧道的EAP灵活认证协议（EAP-FAST）。

• 受保护的EAP（PEAP）。

• Cisco 轻量级可扩展认证协议（Cisco-LEAP）。

第12章将会对各种EAP认证方式的详细内容展开介绍。










11.4 部署802.1x解决方案








IEEE 802.1x基于端口的认证解决方案可以通过两种方式进行部署，下面分别对它们进行介绍。






11.4.1 无线LAN（点到点）








图11-4所示为一个点到点部署方案，每个端口连接一台客户端。在此方案中，交换机上的802.1x配置是基于端口进行的，它可以对客户端实现认证。在客户端启动后，端口链路会变为启动（up
 ）状态，在启动状态之后，进行 802.1x 消息交互之前，端口会保持在未授权（unauthorized
 ）状态，如图 11-2 所示。如果客户端成功通过了认证，端口会进入授权（authorized
 ）状态。如果客户端离开或另一客户端连接到了这个端口上，那么交换机会将端口状态切换到关闭（down
 ）状态，接着端口状态会再次进入未授权状态。



[image: 图11-4 在有线环境中部署802.1x]




图11-4 在有线环境中部署802.1x










11.4.2 无线LAN（多点）








图11-5 和图11-6 所示为两个独立的部署方案，它们都是在无线局域网环境中部署基于端口的认证。

图11-5所示为一个支持802.1x的无线LAN接入点（AP），在网络中为与其直连的客户端设备充当接入控制单元。



[image: 图11-5 在无线环境中用符合802.1x标准的访问点来部署802.1x]




图11-5 在无线环境中用符合802.1x标准的访问点来部署802.1x



图11-6所示为一个不支持802.1x的无线LAN接入点（AP），因此，802.1x实施在了交换机上，就像一个点到多点的连接，而交换机则充当了接入控制单元的角色。



[image: 图11-6 在无线环境中用不遵循802.1x标准的访问点来部署802.1x]




图11-6 在无线环境中用不遵循802.1x标准的访问点来部署802.1x



在图 11-6 中，连接 AP 的交换机端口要实现 802.1x 认证，就需要配置为多主机（multihost）端口。在无线客户端主机成功通过认证的同时，端口就会进入授权状态，并且所有其他非直连的无线主机同样获得了访问权限。如果获得认证的这个客户端退出登录或连接断开，端口就会进入未授权状态，同时所有其他非直连的无线主机的连接也会断开。在这种部署方案中，AP要为直连的客户端进行认证，而无线接入点则作为交换机的客户端。这种部署方案的安全性不高，有可能会导致安全漏洞，因为没有经过授权的无线客户端在无需通过认证的情况下也有可能获得访问权限。本书第12章会具体地讲述WLAN的安全性问题。


注释：
 有一点应该引起读者的注意，那就是当端口进入授权状态后，无论与此端口相连的客户端有多少个，均可以获得第2层的连接，并可以通过这个端口发送流量。不过，可以用一些 Cisco IBNS 解决方案中的高级特性来改善这种情况，比如 MAC 地址过滤等。










11.5 部署802.1x基于端口的认证








本小节将会用案例的方式介绍如何在运行 Cisco IOS 的 Cisco Catalyst 交换机和 Cisco Aironet无线LAN接入点上配置802.1x认证机制。






11.5.1 在运行Cisco IOS的Cisco Catalyst交换机上配置802.1x和RADIUS








例 11-1 所示为如何在运行 Cisco IOS 的 Cisco Catalyst 交换机上配置 802.1x 和 RADIUS，如图11-4所示。这个例子还演示了如何启用AAA认证和RADIUS的配置，包括为所有网络相关的服务请求授权（可选），如为每个用户指定 ACL、配额以及分配 VLAN。除此以外，这个例子也显示了如何启用可选的功能来改变默认的参数。如启用定期重认证，将 Guest VLAN 分配为 VLAN 10，并通过设置，使交换机在重启认证之前，最多向客户端发送 3 次EAP请求（假设没有收到响应）。

例 11-1 在运行 Cisco IOS 的 Catalyst 交换机上配置 802.1x 与 RADIUS



[image: ]









注释：
 理解如何实施 AAA 以及在 Cisco IOS配置中添加各种 AAA 命令分别会产生什么效果是非常重要的，因为这些配置也会影响对该设备的访问（VTY和Console线路）。例如，通过添加前面例子中的AAA命令，就可以限制Telnet访问，除非RADIUS服务器上添加了合适的用户账户和特权级别，或者在VTY和Console线路中应用独立的命名方法列表，并且这个列表规定不对设备的访问进行任何身份认证或线路认证。关于 AAA 默认的方法列表和命名方法列表，可以在第8章找到它们的配置案例和解释。


11.5.1.1 在交换机上为非标准接入点（AP）启用多主机特性


这一部分将继续探讨如何将交换机用作接入控制单元，这一部分已经在前面章节的无线LAN（多点）那一部分进行过一些讨论，如图11-6 所示。当使用的是不支持802.1x认证的非标准AP，交换机可以作为接入控制单元并认证非直连的客户端。

在部署多主机方案时，需要在交换机上多输入一条命令，这一点本书已经在“无线LAN （多点）”这一部分和图 11-6 中解释过了。在接口配置模式下输入 dot1x host-mode multi-host命令，然后再输入命令 dot1x port-control auto。
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11.5.1.2 RADIUS授权


如果需要用到与网络相关的服务，如在802.1x认证端口为每个用户分配VLAN，就需要在接入控制单元上配置AAA授权。以下厂商专用的隧道属性需要配置在RADIUS服务器上，以传输给接入控制单元。AAA授权必须如例11-1所示进行配置才能生效。

在Cisco Secure ACS上有两种类型的RADIUS服务器可供选择，在定义接入控制单元（交换机或 AP）的时候，这两种类型都可以在网络中作为 Cisco Secure ACS的客户端。

• RADIUS（IETF）

当RADIUS（IETF）服务器在Cisco Secure ACS中被选为NAS的类型，以下3个属性（属性值64、65、81）必须返回给交换机，以便完成802.1x认证。

— [RADIUS Attribute 64] Tunnel-Type = VLAN。RADIUS Attribute [64]必须包含值“VLAN”（类型13）。

— [RADIUS Attribute 65] Tunnel-Medium-Type = 802。Attribute [65]必须包含值“802”（类型6）。

— [RADIUS Attribute 81] Tunnel-Private-Group-ID = VLAN NAME。Attribute [81]包含VLAN 名称或分配给已认证用户的 VLAN ID。

• RADIUS（Cisco IOS/PIX 6.0）

当 RADIUS（Cisco IOS/PIX 6.0）服务器在 Cisco Secure ACS 中被选为 NAS 的类型，厂商专用的AV-Pair（属性值26）必须用来更新属性值64、65和81，这3个属性要为完成802.1x认证而返回给交换机。

— [RADIUS Attribute 26]厂商专用属性（VSA）

— cisco-avpair= "tunnel-type（#64）=VLAN（13）"

— cisco-avpair= "tunnel-medium-type（#65）=802 media（6）"

— cisco-avpair= "tunnel-private-group-ID（#81）=vlan_name or vlan_id"

图11.7与图11.8所示为Cisco Secure ACS的截屏，图中所示内容为如何为这两种RADIUS服务器配置RADIUS属性，即RADIUS（IETF）和RADIUS（Cisco IOS/PIX 6.0）。

要验证 RADIUS 授权正通过正确的属性回到接入控制单元（交换机），可以在 Cisco IOS设备上使用命令 debug radius 和命令 test aaa，这样可以看到 RADIUS 是否正在发送需要的802.1x属性（即64、65和81属性）。



[image: 图11-7 在Cisco Secure ACS 中将服务器类型属性配置为RADIUS IETF]




图11-7 在Cisco Secure ACS 中将服务器类型属性配置为RADIUS IETF





[image: 图11-8 在Cisco Secure ACS 中将服务器类型属性配置为RADIUS CISCO IOS]




图11-8 在Cisco Secure ACS 中将服务器类型属性配置为RADIUS CISCO IOS



根据例11-2所示的输出显示，RADIUS（IETF）类型的服务器正在从ACS服务器发送3种属性（64、65和81属性）。

例 11-2 下载到 Cisco IOS Catalyst交换机中的 RADIUS IETF 属性
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根据例 11-3 所示的输出显示，RADIUS（Cisco IOS/PIX 6.0）类型的服务器正在从 ACS服务器通过属性值为26的VSA，发送同样3种属性（64、65和81属性）。

例 11-3 下载到 Cisco IOS Catalyst交换机中的 RADIUS Cisco IOS 属性值
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（续）
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根据例11-1中的802.1x端口配置和从认证服务器下载的RADIUS属性，例11-4所示为使用命令 show dot1x 来查看交换机 dot1x 接口的输出内容。输出信息显示客户端已经成功地通过了802.1x认证，同时也显示了接口上配置的802.1x可选参数，这里显示的参数和例11-1中配置的参数是一样的。

例 11-4 在 Cisco IOS Catalyst 交换机上验证 802.1x 的操作
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11.5.2 在运行Cisco IOS的Cisco Aironet无线LAN接入点上配置802.1x和RADIUS








例 11-5 所示为如何在运行 Cisco IOS 的 Cisco Aironet 无线 LAN 接入点上配置 802.1x 和RADIUS。

例 11-5 在 Cisco IOS Aironet 无线 LAN 访问点上配置 802.1x 和 RADIUS
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注释：
 在例 11-5 中，Cisco Aironet无线 LAN 接入点通过命令 aaa authentication login 配置了一个命名的认证方法列表，而没有采用默认的方法列表。这是因为 SSID 配置子模式在使用命令 authentication [open | network-eap]的时候，需要用列表名来调用方法列表。

根据例11-5中的802.1x端口配置，例11-6所示为如何查看接入点的dot1x接口。图中的输出显示，客户端已经成功通过了802.1x认证。

例 11-6 在 Cisco IOS Aironet 无线 LAN 访问点上验证 802.1x 的操作
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11.5.3 在Windows XP客户端配置遵循IEEE 802.1x的用户接入设备








用户接入设备（如 Microsoft Windows XP 操作系统）默认能够在所有 LAN 网卡上支持IEEE 802.1x认证。默认情况下，Windows XP 使用的是 EAP-TLS 认证类型；认证类型可以改变为其他的EAP认证方法，而并非一定要使用默认的EAP-TLS类型。

要为运行在Microsoft Windows XP操作系统上的客户端无线网卡配置IEEE 802.1x认证，可以在无线连接中选择 Network Connections（网络连接）属性，找到 Wireless Networks（无线网络）标签，这里可以使用无线网卡属性中的Authentication（认证）标签。

要了解更多为运行 Microsoft Windows XP 操作系统上的客户端无线网卡配置 IEEE 802.1x认证的信息，可以参考以下网址：http://tinyurl.com/28nvkt。










11.6 总结








第 2 层访问控制可以通过基于身份的网络解决方案来实现。Cisco IBNS 使用 802.1x 技术和EAP来对网络访问安全进行扩展，使我们可以在端口层面实施安全策略。本章内容包括如何将 Cisco IBNS 解决方案集成在网络中，并以此提供经济实惠的用户与设备管理方式，以及良好的灵活性和移动性，同时降低了操作成本。

本章涵盖了IBNS和802.1x框架以及一个基于技术标准的集成系统，这一技术标准能够通过身份验证在二层端口层面对用户进行网络访问控制。

本章还阐述了 802.1x 技术的工作方式和 802.1x 解决方案组件的具体内容，同时介绍了在有线和无线LAN环境中部署802.1x的各种方法。

另外，本章简要说明了各类可实施802.1x 的EAP认证方法，这方面的具体内容会在本书的第12章再作进一步介绍。

在本章最后总结了实施802.1x技术的方法并对其进行了详细的解释。在解释的同时，辅以在Cisco Catalyst交换机和Cisco Aironet无线LAN接入点上启用802.1x解决方案的配置案例进行了进一步说明。本章还介绍了如何在接入控制单元（交换机和 AP）上查看配置，并给出了show命令和debug命令的输出实例。








11.7 参考
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第12章 无线局域网（WLAN）安全








无线LAN（WLAN）网络部署的需求正在不断扩大，部署无线网络也变得越来越流行，这是因为无线网络部署简单、经济实惠、扩展性良好而且可以显著提高企业生产效率。这种无线网络部署的普及让用户可以享受到移动性带来的便利，他们可以自由地移动而不会受到有线工作站的束缚。最常见的WLAN部署缺乏安全性方面的保障，因此一些网络服务经常受到非法访问的侵扰。无线技术在安全性方面缺少信任保障的弊病，导致很多企事业单位在部属WLAN网络时不得不思虑再三。这些组织机构希望有一种整体的安全WLAN解决方案。而 Cisco 作为无线网络技术的领航者提供了一个综合解决方案来对无线LAN进行保护。






12.1 无线LAN（LAN）








WLAN是使用无线通信的局域网，它在保持有线网络连通性的基础上，为网络用户提供良好的移动性。

IEEE为无线网络的安全性制定了标准，即无线网络安全分为两个组件：加密和认证。在下面的章节将对WLAN进行基本的概述，同时聚焦它的安全特性。






12.1.1 无线电波








WLAN是在客户端和接入点（AP）之间利用无线电波实现网络传输的局域网。

WLAN 使用基于无线电波的扩频（Spread spectrum）技术，在一个有限的区域内实现通信，这个有限区域也称为标准服务集。扩频技术既可以增加数据速率，也可以提高其抵抗有害干扰的容错能力。扩频表示数据的传输是在不同频率上完成的，因此用户能够避免受到其他无线设备的干扰。

无线电波信号的接收端和发送端无需在对方的视线范围之内，即使它们中间隔着墙、天花板、地板等障碍物也一样可以实现信号的传递。也就是说，这种广播传输会使一些其他的信号接收设备也能收到信号。因此，必须实施强有力的安全保护措施来确保无线网络拥有与有线网络同级别的安全性。








12.1.2 IEEE协议标准








在1990年，IEEE标准委员会建立了一个小组来为无线通信设备制订相关的标准。目的是在OSI模型的数据链路层（第2层）和物理层（第1层）实施无线LAN网络（无线局域网是一个上层特性），其原因是它们在IP层（第3层）中使用了标准接口。解决方案在没有对上层进行修改的基础上，对现有的操作系统进行了扩展，并且把应用集成到了WLAN设备中。

IEEE为无线通信设备引入了802.11协议家族，它们能够为无线LAN技术提供如下在空气中传播的调制技术。

• IEEE 802.11（于 1997 年定义的最初标准）。

• IEEE 802.11a（于 1999 年定义）。

• IEEE 802.11b（于 1999 年定义）。

• IEEE 802.11g（于 2003 年定义）。

• IEEE 802.11n（正在制定，将于 2007/2008 年问世）。

Wi-Fi联盟（Wi-Fi Alliance）是一个非盈利性且独立于厂商之外的组织，它们将基于802.11的技术品牌化，这就是我们今天所知的Wi-Fi。一台基于802.11的设备要想获得Wi-Fi联盟的证明，需要经历严格的功能性与操作性方面的测试，通过检测后才能被认证为符合标准的设备，所有获得Wi-Fi证明的设备之间可以进行交互，不管它们是不是由同一家厂商生产的。








12.1.3 通信方式——无线频率（RF）








我们在前面的内容中已经说过，WLAN 是通过空气传播数据的局域网，它利用无线频率在启用了无线功能的设备之间实现通信功能。WLAN的传输频率依照使用的IEEE协议标准而定。

无线标准利用了ISM频段（工业、科技和医疗）无线频谱，ISM是公众可以使用的频段。802.11标准具体使用了以下的RF频段。

• 2.4GHz频段用于802.11和802.11b网络，分别提供1～2 Mbit/s和11 Mbit/s的数据速率。

• 2.4GHz 频段也可用于 802.11g 网络，可提供最高 54 Mbit/s 的数据速率。

• 5.8GHz 频段用于 802.11a 网络，可提供 5 Mbit/s、11 Mbit/s、最高可达 54 Mbit/s 的数据速率。

• 新的802.11n标准（目前正在制定中）同样会使用2.4GHz或5.8GHz频段，可提供最高 540 Mbit/s 的数据速率。802.11n 标准的速率比 802.11b 标准的速率快 50 倍，比802.11a或802.11g标准也要快近10倍。

使用这些频段无须经过许可（但是官方会制定相关规则），只要遵守相关的条例就可以随意使用而没有任何限制。








12.1.4 WLAN的组成








WLAN网络包括以下组成部分。

• 无线接入点（WAP或AP）：
 接入点通常是一个硬件设备（但也可以是基于软件的），它会和无线通信设备建立连接。WAP通常用来在无线和有线网络设备之间，以及无线和其他有线网络资源之间传递数据。AP 是一个双向收发设备，它可以在一个特定频率范围内广播数据。AP 还可以执行一些安全功能，比如它可以为无线客户端及通过无线网络传输的数据进行认证和加密。

• 无线网卡（NIC）：
 像工作站或笔记本电脑这样的设备都需要 NIC 来通过无线电波连接无线网络。NIC会扫描可以使用的连接频段，并使用这个频段连接AP。

• 无线网桥：
 无线网桥并不是在 MAC 层连接各类（有线的和无线的）局域网所必不可少的组成部分。无线网桥可以用来部署楼宇到楼宇的无线网络，因为它们能够覆盖的范围大于普通AP。根据802.11标准，没有无线网桥的普通AP最多可以覆盖1里的范围。而如果使用了无线网桥，覆盖的范围就会增大。

• 天线：
 天线的功能是通过空气辐射调制信号，这样无线客户端才可以实现收发传输。AP和无线客户端上都需要使用天线，并且AP和诸如笔记本电脑这样的客户端一般使用的都是内置天线。无线设备的信号传输范围取决于天线的形状和类型，并且天线可以根据特殊应用来订制。

图12-1所示为既包含了有线，也包含了无线的局域网连接结构示意图。



[image: 图12-1 与客户端相连的有线和无线LAN]




图12-1 与客户端相连的有线和无线LAN












12.2 WLAN 安全








安全问题是人们在部署WLAN网络时关注的焦点。与有线网络一样，WLAN安全也强调数据隐私和访问控制。WLAN网络安全可以分为以下两个主要组件。

• 认证：
 强大的认证机制有助于执行访问控制策略，使授权用户连接进无线网络中。

• 加密：
 数据加密可以确保只有合法的信号接收设备才能理解网络中传输的数据。

WLAN网络目前得到了广泛的部署，因此无线也就成为了非法访问内部网络最常用的途径，因为这些非法用户不需要通过有线的方式连接网络就可以实现对网络的访问。由于WLAN网络的数据在空中传播，其所使用的频段不需要经过许可，因此这些数据很容易遭到非法访问者的入侵，如果不对它们进行加密，任何人都可以拦截公共无线频段中传输的数据，并对它们进行查看。

如果不对无线网络进行加密，只要使用抓包（packet-sniffing）软件就可以轻而易举地拦截空中传输的数据，所有数据的内容也都可以进行浏览。而且，网络入侵者还可以非法访问内部网络或免费访问Internet。

多数厂商都为无线产品制订了“公开访问”策略——也就是说，在默认情况下，这些无线设备不启用任何安全特性。公开访问策略固然适用于公共场所，比如繁华场所、机场、咖啡厅等人们可以自由出入的区域，但是对于私人网络和企业网络，这种策略就并不适用。在这种情况下，就应该启用无线安全特性来对网络进行保护，使其不会遭到非法访问和无线网络威胁或无线攻击的影响。

考虑到包括上述问题在内的诸多安全性因素，很多单位宁愿放弃无线网络能给他们带来的种种便利，也不愿意部署WLAN网络。其实只要安全解决方案选择得当、应用到位，保护无线网络也并不是件难事。Cisco 统一无线网络（Cisco Unified Wireless Network）为保护WLAN提供了一套完整的解决方案。

以下特性和技术可以用来保护WLAN网络。

• 服务集标识（SSID）。

• MAC 认证。

• 客户端认证（开放和共享的密钥）。

• 静态WEP。

• WPA、WPA2 和802.11i（WEP 的增强）。

• 802.1x 和 EAP。

• WLAN NAC。

• WLAN IPS。

• VPN IPsec。






12.2.1 服务集标识（SSID）








SSID是WLAN网络中用来从逻辑上划分子系统的任意ID或名称，它能够实现基本的访问控制机制。位于同一个特定子系统中的所有无线设备都需要一个SSID附件与WLAN网络绑定。尽管 SSID 的设计初衷并不是为了满足安全性方面的需要，它也无法实现数据私密性或身份认证，但是它可以阻止没有有效SSID的客户端连接WLAN网络，因此可以防止非法访问网络的行为。

默认情况下，AP会在频段内用明文的方式向所有无线设备广播自己的SSID。然而网络抓包工具可以窃听在空中传输的信息，它可以捕获到SSID信号消息并判断这个SSID是否被使用在网络中。因此，SSID广播选项最好禁用，并由网络管理员告诉授权的无线用户使用什么SSID信息可以和无线网络的AP建立连接。

虽然禁用 SSID 广播可以防止一些用户在不经意间连接进这个网络，但是仅仅做到这一点是不够的。禁用 SSID 同样破坏了 Windows 无线网络零配置管理（Wireless Zero Configuration）特性。仅禁用SSID并不能给网络提供足够的安全保护，非法用户依然可以对网络进行访问，因为有些抓包软件可以监视在空中传输的数据，最终仍可以发现并获悉网络中正在使用的正确SSID。








12.2.2 MAC认证








另一个常用特性是基于MAC地址的认证。基于MAC的认证允许已知的MAC地址访问网络。AP会使用本地认证服务器或外部认证服务器上的列表，来查看客户端的MAC地址是否在允许的地址之列。可以在AP维护的MAC地址表中预配置好所有无线客户端的MAC地址。当客户端请求与AP建立连接时，AP会查看MAC地址表，如果客户端的MAC地址与其匹配，那么认证就会通过。这时客户端便可以连接到 AP，并且通过 AP 传输数据。基于MAC的认证配置起来非常简单，而且包括Cisco在内的大多数无线厂商都支持这个特性。不过要注意，使用MAC欺骗技术可以很容易地绕过MAC认证特性，所谓MAC欺骗是指黑客通过抓包软件捕获当前关联的MAC地址，然后通过修改自己的MAC地址来获取连接信息，从而实现非法连接。有很多方法可以抵御MAC欺骗，这方面的内容可以参看本书的第7章。


注释：
 MAC认证没有定义在 IEEE 802.11标准中，但是包括 Cisco 在内的很多厂商都支持这项技术。








12.2.3 客户端认证








IEEE 802.11标准支持以下的客户端认证机制，它们可以提供基本的访问控制功能。

• 开放认证：
 除了SSID，还可以实施开放认证来为AP提供另一个层面的访问控制。开放认证可以使用WEP（有线等效保密）密钥，只有拥有正确密钥的合法客户端才能和AP建立连接并通过它传输和接收数据。

• 共享密钥认证：
 共享密钥认证与开放认证类似，但在这种情况中，AP 会向客户端发送复核数据包。客户端会通过将复核数据包加密的方式对复核数据包作出响应，如果WEP密钥是正确的，AP就可以解密这个数据包，继而客户端就可以和AP建立连接并通过它传输和接收数据。如果没有正确的 WEP 密钥，认证就会失败，客户端就不能和 AP 建立连接。共享密钥认证并不是非常保险，因为入侵者可以捕获到明文的复核数据包和通过 WEP 密钥加密后的复核数据包响应信息，因此也就可以破解WEP密钥。








12.2.4 静态WEP（有线等效保密）








静态WEP是另一种客户端认证类型。静态WEP密钥可以由40或128比特位组成，它是由用户在 AP 和所有需要连接这个 AP 的客户端上静态定义的。这种方法的扩展性不强，因为它要求为WLAN网络的每台无线设备都输入静态WEP密钥。静态WEP密钥可以使用抓包软件捕获，如 AirSnort 和 deciphered。攻击者需要捕获足够多带有弱初始化矢量的数据包，才能计算WEP密钥。








12.2.5 WPA、WPA2 和 802.11i（WEP 的增强）








WEP需要进行改进是由于它的脆弱性，我们在上一部分也提到过它是可以被攻击者计算出来的。在最初实施802.11安全的时候，IEEE组织引入的802.11i标准包括了两个增强型加密协议，用以对WEP中的已知问题进行弥补。

• TKIP（暂时密钥集成协议）：
 这是 IEEE 802.11i 标准定义的加密协议，为 WEP 使用的基于RC4的加密算法提供了软件增强。TKIP通过添加以下措施增加了WEP的安全性，如PPK（单一封包密钥）、MIC（消息完整性检查）和广播密钥循环，它们可以解决已知的WEP问题。

• AES-CCMP（高级加密标准）：
 这种加密协议定义在 IEEE 802.11i 标准中，它是基于“AES加密算法的计数器模式及密码块链消息认证码”的协议。其中CCM可以提供数据隐私，CCMP的组件CBC-MAC（密码块链消息认证码）可以提供完整性和身份认证。AES是RC4算法更强健的替代者。

这些改进方法被运用到了新安全特性 WPA 和 WPA2 之中，接下来的内容将具体介绍WPA、WPA2和802.11i标准。

IEEE 802.11i定义了 WLAN 网络的核心安全标准，该标准提供了强大的加密、认证、密钥管理措施来对无线数据进行保护。其中包括前文提到的两个新机密性协议——TKIP 和AES。它们都用于保障数据的机密性，并且通过密钥系统确保不同类型流量的机密性，还可以提供密钥缓存和预认证机制。

WPA（Wi-Fi Protected Access）是一个Wi-Fi 联盟制定的标准安全解决方案，它能够解决最初的 IEEE 802.11 安全环境中所有已知的 WEP 脆弱性问题，并且能够对已知的 WLAN 攻击提供防护。WPA使用基于RC4算法的TKIP（暂时密钥集成协议）来进行加密，并且使用预共享密钥（PSK）和 IEEE 802.1x/EAP 来进行认证。PSK 验证是通过检查客户端和 AP 是否拥有同一个密码或密码短语来实现的。如果客户端的密码和 AP 的密码相匹配，验证就会成功，客户端就会得到认证。Cisco 统一无线网络（Cisco Unified Wireless Network）解决方案可以支持WPA。

WPA2是下一代无线安全技术。它是获得802.11标准批准的Wi-Fi联盟交互实施方案。WPA2使用AES-CCMP（AES加密算法的计数器模式及密码块链消息认证码协议）实现了强大的加密功能。WPA2 支持 PSK 和 IEEE 802.1x/EAP 的认证方式。WPA2 也获得了 Cisco 统一无线网络解决方案的支持。

WPA 和 WPA2 都能够确保数据隐私，同时也可以通过强大的访问控制功能限制非法用户访问网络，因此它们都能够在很大程度上确保网络的安全。

WPA 和 WPA2 有两种工作模式。这两种模式都支持加密和认证，因此可以满足不同类型的市场需求（参考表12-1）。

• 个人模式：
 个人模式可以通过PSK认证无线产品。需要手动地将预共享密钥配置在AP和客户端上，无须使用认证服务器。个人模式适用于SOHO环境。

• 企业模式：
 企业模式可以通过 PSK 和 IEEE 802.1x/EAP 认证无线产品。在使用 IEEE802.1x模式进行认证、密钥管理和集中管理用户证书时，需要添加一台使用RADIUS协议的AAA服务器（想了解更多关于实施802.1x解决方案的信息，可以参考第11章）。企业模式适用于企业环境。

表12-1所示为WPA、WPA2以及工作模式类型的对比。


表12-1 WPA、WPA2以及工作模式类型的对比


[image: ]







注释：
 表12-1的内容摘自“Cisco LAN Security – Cisco Wi-Fi Protected Access, WPA2 AND IEEE 802.11I”，网址为：http://www.cisco.com/en/US/netsol/ns339/ns395/ns176/ns178/netqa0900aecd80 1e3e59.html。


注释：
 WPA 和 WPA2 的企业模式都使用 IEEE 802.1x和 EAP实现认证。








12.2.6 IEEE 802.1x 和 EAP








我们在第 11 章已经探讨过，Cisco IBNS 解决方案使用 EAP 协议在 802.1x 技术的基础上对网络访问安全进行了扩展。EAP协议可以用于有线LAN和无线LAN环境，但更多地用于无线LAN网络。WPA和WPA2标准正式地采用EAP方法用于认证。


注释：
 RFC 4017 描述了在 WLAN 认证中使用 EAP 方式进行认证的具体内容和实现前提。

EAP是一个通用的认证框架，而不是一个具体的认证机制。EAP为具体的认证机制提供了通用功能和通信的说明。

这些不同的机制叫做EAP认证方式，目前约有40种不同的EAP认证方式。

EAP认证方式中有很多变坏可以用于802.1x解决方案中，来提供基于身份的网络访问控制。要根据客户端、策略和现有密钥体系来选择具体的EAP机制，必须在回答了下列问题后，再作出选择。

• 网络中是否存在数字证书认证中心（Certificate Authority）?

• 这个网络支持什么样的客户端平台？

• 是否有现存的认证系统？

• 是否需要支持多重EAP机制？

以下部分描述了访问控制解决方案中使用的一些常见EAP认证方式。

• EAP 消息摘要 5（EAP-MD5）。

• EAP 传输层安全（EAP-TLS）。

• EAP 基于隧道的传输层安全（EAP-TTLS）。

• 通过安全隧道的EAP灵活认证协议（EAP-FAST）。

• 受保护的EAP（PEAP）。

• Cisco 轻量级可扩展认证协议（Cisco-LEAP）。


12.2.6.1 EAP消息摘要 5（EAP-MD5）


EAP-MD5（扩展认证协议-消息摘要5）是IETF的公开标准之一，是非私有的EAP类型。EAP-MD5非常流行，因为它部署起来比较容易。但是，它却并不属于最安全的EAP类型，因为 MD5 散列函数对于很多攻击都比较敏感，比如离线字典攻击（offline dictionary attack）。EAP-MD5 不支持相互认证（mutual authentication）或密钥生成（key generation），所以EAP-MD5不适用于动态WEP、WPA或WPA2环境。

EAP 定义在 RFC 3748 中（取代了原来在 RFC 2284 中的定义）。MD5 则定义在 RFC 1321中。

当一个 IEEE 802.1x 用户接入设备使用 EAP-MD5 认证方式与无线网络连接时，认证过程如下所示。图12-2所示为用户接入设备、接入控制单元和认证服务器（RADIUS服务器）之间交互的EAP-MD5消息，下文列出了具体内容的解释。



[image: 图12-2 EAP-MD5 消息交换]




图12-2 EAP-MD5 消息交换



1．IEEE 802.1x 用户接入设备向接入控制单元（交换机或 AP）发送一个 EAPoL 初始（EAPoLStart）消息，请求与它建立连接。

2．接入控制单元向客户端发送 EAP 身份请求（EAP Identity Request）消息。

3．客户端以EAP 身份响应（EAP Identity Response）消息回复接入控制单元。

4．接入控制单元将EAP身份响应消息封装进RADIUS协议中，并发送给认证服务器。

5．认证服务器向接入控制单元发送一个 MD5 复核请求（Challenge Request），并由接入控制单元转发给客户端。

6．客户端向服务器发送一个复核响应（Challenge Response）消息。

7．认证服务器对用户身份进行验证，并根据验证结果向客户端发送成功（Success）或失败（Fail）消息。

8．接入控制单元根据认证服务器的响应消息（认证通过或认证失败）来设置与这个用户相连的端口。


12.2.6.2 EAP传输层安全（EAP-TLS）


EAP-TLS（扩展认证协议-传输层安全）是IETF的另一个公开标准。它由Microsoft公司开发，能够对PPP（点到点协议）进行扩展，使其具备认证功能，同时通过TLS提供完整性协商与密钥交换功能。由于使用了TLS，EAP-TLS可以提供更高的安全性，TLS一般被人们看成是接替SSL标准的协议，因此EAP-TLS也是EAP最安全的类型之一。

EAP-TLS可以基于每个数据包提供机密性和完整性，并能够以此来保护密钥交换中的身份识别和标准化机制。

EAP-TLS 使用 X.509 PKI 体系，提供基于证书的 802.1x 端口访问控制。EAP-TLS 还解决了很多其他EAP协议的弱点，如EAP-MD5。

部署 EAP-TLS 相对要困难一些，因为它需要相互认证，协商加密方式，最重要的是，它还要求在客户端和服务器上安装证书。

EAP-TLS 定义在 RFC 2716 中。

当一个 IEEE 802.1x 用户接入设备使用 EAP-TLS 认证方式与无线网络连接时，认证过程如下所示。图12-3所示为用户接入设备、接入控制单元（交换机和AP）和认证服务器（RADIUS服务器）之间交互的EAP-TLS消息，下文列出了对具体内容的解释。

1．IEEE 802.1x 用户接入设备向接入控制单元（交换机或 AP）发送一个 EAPoL 初始消息，请求与它建立连接。

2．接入控制单元向客户端发送EAP身份请求消息。

3．客户端以身份响应消息回复接入控制单元。

4．接入控制单元将这个身份响应消息封装进RADIUS协议中，并发送给认证服务器。

5．认证服务器向客户端发送一条EAP-TLS初始消息。

6．客户端用一个EAP-TLS客户端Hello消息作出响应。

7．认证服务器用一个包含了自己服务器证书的EAP-TLS服务器Hello消息作出响应，并且请求客户端的证书。

8．客户端用服务器公钥验证服务器证书，然后将客户端证书发送给服务器，同时发送密码信任协议集。

9．服务器验证客户端证书，确认密码信任协议集，然后使客户端的证书生效。

10．TLS隧道建立完成并且通过安全隧道向客户端发送EAP成功或失败消息。

11．接入控制单元根据认证服务器的响应消息（认证通过或认证失败）来设置与这个用户相连的端口。
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图12-3 EAP-TLS消息交换




12.2.6.3 EAP基于隧道的传输层安全（EAP-TTLS）


EAP-TTLS 是由 Funk Software 和 Certicom共同开发的。EAP-TTLS 在各类无线平台上获得了广泛的支持，因为它能够提供和EAP-TLS相同级别的安全性和完整性保护，并且不需要没完没了地在客户端上安装证书，因为EAP-TTLS只需要在认证服务器上安装一个服务器端的证书就可以了。要注意的一点是，虽然EAP-TTLS只需要在服务器端安装证书，但是服务器仍然能够在安全隧道建立之后对客户端进行认证。

EAP-TTLS在IETF的草案“draft-funk-eap-ttls-v1-01.txt”中进行过描述，可以在以下网址中查看这个草案：http://tools.ietf.org/id/draft-funk-eap-ttls-v1-01.txt。

以下是选取的一段Internet草案的摘要：

“EAP-TTLS是EAP的一个类型，它使用TLS在服务器和客户端之间建立安全隧道，并通过这个隧道来交换其余的信息。初始TLS握手可以使客户端和服务器相互认证，或者只执行单向认证，即由服务器来认证客户端。”


注释：
 EAP-TTLS是一个单独提交的草案，并不是IETF标准。


12.2.6.4 通过安全隧道的 EAP灵活认证协议（EAP-FAST）


通过安全隧道的EAP灵活认证协议（EAP-FAST）是由Cisco开发的，并且在2004年2月将初始草案提交给了 IETF。后来对草案进行了重新修订并于 2005 年 4 月重新提交。EAP-FAST的设计初衷是解决LEAP存在的缺陷。

EAP-FAST使用TLS隧道，因此可以提供强大的加密功能。与其他使用TLS的EAP认证方是相似的是，EAP-TTLS也可以为用户的身份认证提供机密性和完整性保护。

尽管从概念上讲，它和其他使用TLS的EAP认证方式十分相似，但是它们之间的最大区别是 EAP-FAST 不通过利用 PKI 体系识别用户（服务器证书是可选的）来建立隧道。EAP-FAST 的客户端—服务器架构基于强大的共享加密密钥，每个客户端的加密密钥都是不同的。这些共享加密密钥叫做受保护的访问证书（PAC）。共享加密密钥可以通过带内的方式自动分发给客户端设备，或通过带外的方式在客户端设备上手动添加。

EAP-FAST的速度非常快，因为PAC体系可以加速隧道的建立，使用共享加密密钥建立隧道要比使用基于PKI体系的交换方式快得多。和其他可以提供加密EAP交互功能的EAP解决方案相比，EAP-FAST一直是最受欢迎的一种方式。

EAP-FAST协商分为两个阶段。

• 阶段1：用户接入设备和认证服务器使用PAC相互认证，并建立TLS隧道。

• 阶段2：客户端使用加密隧道来交换用户证书。

图12-4所示为阶段1和阶段2消息交换过程的详细内容。
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图12-4 EAP-FAST 消息交换



当 IEEE 802.1x 用户接入设备利用 EAP-GTC（通用令牌卡），以内嵌于受 EAP-TLS 保护的隧道中的EAP-FAST作为认证方式时，认证的过程如下所示。图12-4所示为用户接入设备、接入控制单元（交换机和 AP）和认证服务器（RADIUS 服务器）之间交互的 EAP-FAST 消息，解释内容如下。

1．IEEE 802.1x 用户接入设备向接入控制单元（交换机或 AP）发送一个 EAPoL 初始消息，请求与它建立连接。

2．接入控制单元向客户端发送EAP身份请求消息。

3．客户端以身份响应消息回复接入控制单元。

4．接入控制单元将这个身份响应消息封装进 RADIUS 协议中，并发送给认证服务器。

5．认证服务器向客户端发送一个EAP-TLS初始消息。

6．认证服务器向客户端发送一个包含 Authority ID 的 EAP-FAST 初始消息。

7．客户端向服务器发送一个EAP-TLS客户端Hello消息，并选择一个储存的PAC密钥（根据收到的 Authority ID 选择一个独一无二的共享加密密钥）。同时它也会向服务器发送一条 PAC Opaque 响应（基于选择的 PAC 密钥）。

8．认证服务器使用主密钥解密 PAC Opaque 密钥，以此获得 PAC 密钥，然后向客户端发送一个EAP-TLS服务器Hello消息和密码信任集。

9．客户端确认收到的密码信任集。

10．如果两端的PAC密钥相匹配，相互认证就会成功，TLS隧道也会建立起来。

11．在 TLS 隧道建立完成后，服务器会通过加密隧道用 EAP-GTCC 发送一个认证请求。

12．客户端通过加密隧道对EAP-GTC认证发送认证响应消息。

13．服务器验证客户端的身份并通过加密隧道发送EAP成功或失败消息。

14．接入控制单元根据认证服务器的响应消息（认证通过或认证失败）来设置与这个用户相连的端口。


12.2.6.5 受保护的 EAP（PEAP）


受保护的扩展认证协议（PEAP）是另一个公开标准的EAP类型，它是由Cisco、Microsoft和 RSA Security联合开发的。

PEAP是一个混合认证协议，它可以创建一个安全的TLS隧道和一个与前文中EAP-TTLS类似的设计体系。要建立TLS隧道，PEAP和EAP-TTLS都只需要在服务器端安装证书。PEAP的与众不同之处在于各种类型的EAP认证方式都可以被封装进TLS隧道，实现服务器和客户端之间的安全连接。

迄今为止，以下两类PEAP子类型获得了WPA和WPA2标准的认可。

• 带有EAP-MSCHAPv2的PEAPv0。

• 带有EAP-GTC的PEAPv1。

如图12-5所示，PEAP在阶段1建立TLS隧道，然后，生成的安全隧道才能在阶段2中用来为各种EAP认证方式的初始化工作提供安全性方面的保障。从理论上说，任何EAP认证方式都可以封装在这个TLS隧道中。



[image: 图12-5 带有EAP-MSCHAPv2的PEAP消息交换]




图12-5 带有EAP-MSCHAPv2的PEAP消息交换



如图12-2和EAP-MD5部分所述，复核认证和协商是用明文的方式传输的，没有经过加密。尽管在交换数据时进行复核可以提供更好的保护，但它仍然不能有效避免离线字典攻击。而使用了PEAP，对于复核信息的交互也会在TLS隧道中进行，从而可以实现更强大的安全性。

当 IEEE 802.1x 用户接入设备使用 PEAP-MSCHAPv2 认证方式与无线网络连接时，认证过程会遵循如下步骤。图12-5所示为用户接入设备、接入控制单元（交换机和AP）和认证服务器（RADIUS服务器）之间交互的PEAP交互消息，下文列出了具体内容的解释。

1．IEEE 802.1x 用户接入设备向接入控制单元（交换机或 AP）发送一个 EAPoL 初始消息，请求与它建立连接。

2．接入控制单元向客户端发送EAP身份请求消息。

3．客户端以身份响应消息回复接入控制单元。

4．接入控制单元将这个身份响应消息封装进RADIUS协议中，并发送给认证服务器。

5．认证服务器向客户端发送一个EAP-TLS初始消息。

6．客户端用一个EAP-TLS客户端Hello消息作出响应。

7．认证服务器用一个EAP-TLS服务器Hello消息作出响应，并且向客户端发送自己的证书（注意，不需要请求客户端证书）。

8．客户端使用服务器的公钥验证服务器证书，并且发送密码信任协议集。

9．服务器确认这个密码信任协议，TLS隧道随之建立起来。

10．接入控制单元向客户端发送EAP身份请求消息。

11．客户端通过安全隧道向接入控制单元回复EAP身份响应消息。

12．认证服务器通过安全隧道发送一个复核请求消息。

13．客户端通过安全隧道向服务器回复一个复核响应消息。

14．服务器验证客户端的身份并通过加密隧道发送EAP成功或失败消息。

15．接入控制单元根据认证服务器的响应消息（认证通过或认证失败）来设置与这个用户相连的端口。


12.2.6.6 Cisco轻量级可扩展认证协议（LEAP）


Cisco轻量级可扩展认证协议是一个Cisco私有的EAP认证方式。

Cisco在引入EAP来对WLAN设备提供支持方面起到了先驱的作用，它在2000年引入了LEAP技术，提供了第一种WLAN认证方式。

Cisco LEAP 是一种使用登录密码作为共享加密密钥的相互认证算法，客户端知道共享加密密钥的内容，并用这个加密密钥回应它与认证服务器之间的复核消息。LEAP 可以为每个用户每个会话，提供动态的加密密钥。

大多数基于密码的认证算法都对于字典攻击比较敏感，而应对字典攻击最有效的方式就是采用强健的密码策略。由于 Cisco LEAP 使用了基于密码的认证，Cisco LEAP也和其他使用复核响应的EAP认证方式一样，对离线字典攻击非常敏感。在2003年的DEFCON大会上，一个演讲探讨了如何让人们可以更容易地针对基于密码的认证，编写出离线字典攻击程序，这使 Microsoft MS-CHAP 必须作出改变。

Cisco 发表了一份白皮书，对于面向 Cisco LEAP 的离线字典攻击作出了响应，这份白皮书可以在Cisco.com找到。EAP-FAST是在Cisco倡导下建立的EAP认证方式之一，它可以缓解在LEAP中使用MS-CHAP容易受到离线字典攻击的问题。


注释：
 “Cisco Response to Dictionary Attacks on Cisco LEAP”可以通过以下网址查看：http://www.cisco.com/en/US/prodeucts/hw/wireless/ps430/prod_bulltin09186a00801cc901.html。

更新的协议如EAP-TTLS和PEAP，则不存在这个问题，因为复核响应消息也封装在了安全的加密TLS隧道中。


12.2.6.7 EAP对比表


表 12-2 总结和对比了 PEAP、EAP-FAST、Cisco LEAP 和 EAP-TLS 标准。


表12-2 PEAP、EAP-FAST、Cisco LEAP和EAP-TLS对比表


[image: ]







续表
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注释：
 表12-2中的信息摘自“Cisco Aironet 1200 Series – Q&A”，网址为：http:// www.cisco.com/en/US/products/hw/wireless/ps430/products_qanda_item0900aech801764fa.shtml。








12.2.7 WLAN NAC








WLAN的网络准入控制（NAC）是一系列技术和解决方案，它们用来在所有试图访问网络和网络资源的设备上实施安全策略，以降低发生安全威胁时有可能造成的损失。

NAC是在Cisco倡议下建立的行业标准，是Cisco自防御网络计划的一个组成部分，它可以使网络能够自动识别、阻止和适应网络威胁。

采用 Cisco 统一无线网络解决方案时，可以应用 WLAN NAC 解决方案。








12.2.8 WLAN IPS








Cisco接入点可以为WLAN提供入侵防御系统（IPS），它可以为空中传输的数据提供实时入侵检测。这个IPS特性使AP可以实时监控无线数据，扫描针对网络设备的潜在安全威胁。目前，在所有提供WLAN解决方案的厂商中，Cisco 是唯一一家可以在WLAN环境中实现同步的数据保护和数据传输功能的厂商。

WLAN IPS 也是 Cisco 自防御网络计划的一个组成部分，Cisco 也是行业中第一家可以实现集有线和无线IPS安全解决方案于一身的厂家。

采用 Cisco 统一无线网络解决方案时，可以应用 WLAN IPS 解决方案。


注释：
 读者可以参考以下Cisco白皮书中的内容来了解将IPS整合进无线网络的方法，以便解决潜在的安全威胁问题：http://www.cisco.com/en/US/netsol/ns340/ns394/ns348/ns386/ networking_solutions_white_ paper0900aecd804f155b.shtml。








12.2.9 VPN IPsec








所谓 VPN IPsec（虚拟专用网络 IP 安全）是一个开放标准的框架与体系，该标准可以用来确保 IP 网络中私人通信的安全性。VPN IPsec 可以为穿越共享或公共网络的数据通信提供机密性、完整性和身份认证功能。

IPsec也可用作保护WLAN流量的解决方案（带外），因为它可以将WLAN流量封装进IPsec隧道中。










12.3 缓解WLAN攻击








有很多可以针对 WLAN 网络发起的攻击。在使用了 802.1x、EAP 认证方式、TKIP 和AES的情况下，WPA和WPA2设备可以防御其中很多类型的攻击。表12-3为常见攻击与用于防御这些已知攻击的EAP增强保护技术。


表12-3 WLAN攻击防御
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*Cisco LEAP 要求使用强壮的密码策略。


注释：
 表 12-3 的信息摘自“Cisco Wireless LAN Security Overview”，网址为：http://www.cisco.com/en/US/products/hw/wireless/ps430/prod_brochure09186a00801f7d0b.html。








12.4 Cisco 统一无线网络解决方案








Cisco统一无线网络解决方案通过将最好的无线标准，与所有可以满足扩展性、可靠性、安全性要求的无线连接及安全服务标准结合起来，提供了安全的WLAN解决方案。

Cisco统一无线网络可以为WLAN网络提供与其他有线LAN网络解决方案同等级别的安全性、扩展性、可靠性以及部署和管理的简便性。

Cisco统一无线网络解决方案能够提供一切在本章前面的内容中探讨过的WLAN安全特性，可以全面防御WLAN攻击，如表12-3所示。

下面列举一些Cisco统一无线网络解决方案能够提供的常用安全特性。

• 面向企业的标准WLAN网络。

• 支持 IEEE 802.11 标准。

• SSID、MAC 认证、以及其它常用技术。

• 支持WPA、WPA2和802.11i。

• 相互认证机制。

• 支持 IEEE 802.1x 与多种EAP 认证方式。

• 支持TKIP和AES。

• 支持无线NAC。

• 支持无线IPS。

• 支持使用无线资源管理（RRM）来监测空中传输的数据包，并能够识别并向网络管理控制台发送不同类型的威胁，如异常的接入点、异常的客户端、自组织网络（ad-hoc network），以及无线DoS攻击。

• 抵御已知的无线攻击并具有攻击缓解技术。

• 支持通过管理帧保护（MFP）功能缓解802.11管理攻击。

Cisco统一无线网络的组成

Cisco 统一的无线网络由 5 个相互连接的元素组成，这些元素共同工作，组成了一个统一的企业级无线解决方案。这五个元素如下所示。

• 客户端设备。

• 访问点。

• 网络统一。

• 网络管理。

• 移动服务。


注释：
 Cisco可以提供各类广泛的WLAN产品来支持Cisco统一无线网络解决方案中所包含的这5个元素。

可以参考下列网址来获得Cisco统一无线网络解决方案的深入信息，包括这5个元素各自的特性、优势和深入的细节问题：http://www.cisco.com/en/US/products/ps6521/prod_brochure 09186a 0080184825.html。

Cisco统一无线网络解决方案为保护WLAN网络提供了一个完整且综合的安全解决方案。


提示：
 除了我们在本章中讨论过的WLAN安全特性之外，可以访问以下网址来获得Cisco白皮书中关于 WLAN 安全解决方案其他的方面内容：http://www.cisco.com/en/US/netsol/ns394/ns348/ns386/networking_solutions_white_papers_list.html。








12.5 总结








WLAN的网络部署需求正在不断扩大，这是因为无线网络移动性强、扩展性良好而且可以提高企业生产效率。

保护无线网络一直是一个难题，这是因为无线网络安全解决方案种类繁多，标准多变。而Cisco作为贯彻无线网络技术的先驱为保护WLAN提供了一整套解决方案。

本章从 WLAN 的介绍与概述入手，详细讲解了各类 IEEE 802.11 协议标准及 WLAN 网络的组成元素。

本章用主要篇幅讲述了用于保护 WLAN 网络的各种 WLAN 安全特性。这些特性包括SSID、MAC认证、客户端认证（公开及共享密钥）、静态WEP、WPA/WPA2、802.1x、各种EAP 认证方式、WLAN NAC、WLAN IPS 和 IPsec VPN。

本章还对各种EAP认证方式进行了对比，另外还用表格的方式展示了常见攻击与用于防御这些已知攻击的EAP认证方式。

最后用概述的方式说明了Cisco统一无线网络解决方案为保护WLAN网络提供了一个完整且综合的安全解决方案，并以此作为对本章内容的总结。








12.6 参考
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第13章 网络准入控制（NAC）








技术的进步日新月异，而动态、无形的安全生态系统就是科技发展的又一产物。当今网络的环境日趋复杂，因此需要灵活性、扩展性俱佳的安全解决方案，以适时地响应不同类型的威胁和攻击矢量。安全技术解决方案如今已被紧密地集成于网络基础设施中。

现代研究者发现，大多数安全漏洞都存在于网络内部，这些漏洞往往在很长一段时间内没有被人们察觉。而这些安全漏洞会对机构造成破坏，比如服务中断、收益流失、清理漏洞支出、名誉受损、客户满意度降低，以及承担法律风险等。

传统的安全产品和技术在工作上相互独立，比如防火墙、访问控制措施、入侵检测与防御系统，而且它们并不能充分防御来自内部的威胁，因为它们主要面向的是来自于网络外部发起的攻击。

随着安全挑战的不断升级，仅通过传统的安全措施和独立工作的形式进行边界防御已经远远不够了，安全模型正在迅速由被动模式向主动模式转变。

组织机构所需要的信息安全解决方案应该全面、深入，并且可以紧密地相互结合。找到主动防御和被动防御之间的最佳平衡点是很困难的，但建立一个主动的网络安全模型却十分必要的，因为该模型可以提供深入和紧密集成的安全解决方案，同时能够同时防御内部和外部的威胁，以确保网络的安全。

本章详细介绍了主动和自适应的安全解决方案的实施方法，其中使用了 Cisco 网络准入控制（NAC）解决方案，执行基于策略的网络准入控制。






13.1 建立自防御网络（SDN）








目前，部署高效的自适应安全解决方案是所有网络环境中安全部署的基线架构。无论对于网络的哪个层面，安全都是至关重要的。Cisco 自防御网络（SDN）解决方案是一个高效、自适应、综合、可相互协作的战略系统方法，该解决方案可以用来设计和部署主动而又简单的端到端安全解决方案。

Cisco SDN是一个架构式解决方案，它能够以智能的方式识别、预防、缓解和适应网络内外的各种已知和未知的威胁，以此提供保护网络的综合方案。

Cisco SDN 包含以下 3 个主要的特征。

• 集成安全：
 SDN 的第一个阶段开始于将安全性能嵌入交换机与路由器等网络组件中。以这种方式将网络安全集成进了基础设备中，而不是在网络中追加安全设备，这样，网络中的每一个组件都可以成为一个防御点。

• 协作安全：
 SDN 的第二个阶段的核心是建立一个安全系统，使其能够与所有网络/安全组件以及执行策略的终端设备相互协作。

• 自适应威胁防御：
 SDN 的第三个也是最后一个阶段赋予网络动态及智能的进化能力，它可以基于新型Anti-X技术，适应并主动响应威胁，以缓解网络中各层新出现的问题。Cisco提供了各种组成威胁防御系统的软硬件产品及特性，比如终端安全、综合防火墙、网络入侵检测和防御系统、DDoS攻击检测和防御、应用层内容过滤、安全管理和监测工具。Cisco威胁防御系统提供了安全解决方案和智能的网络技术，来识别和防御来自于网络内外部已知和未知的各类威胁。


注释：
 更多关于中小型企业Cisco安全解决方案的内容，请参考：http://www.cisco.com./en/US/netsol/ns643/networking_solutions_packages_list.html。

更多关于大型企业的 Cisco 安全解决方案的内容，请参考：http://www.cisco.com/en/US/netsol/ns340/ns394/ns171/networking_solutions_packages_list.html。








13.2 网络准入控制（NAC）








零时差攻击、病毒和蠕虫所造成的问题正在不断加剧，并影响着企业的正常运作。如前所述，现代使用开放标准的网络中最普遍的问题是网络内部终端设备的安全状况。终端设备通常不遵循既定的安全策略，这样就很容易形成威胁并将安全风险引入到网络中。因此，就需要通过网络准入控制（NAC）解决方案来确保终端设备能够遵循既定的安全策略，比如安装最新的防病毒和操作系统补丁，这些措施可以防止黑客通过有漏洞的、不遵循安全策略的主机实现网络访问。






13.2.1 为何使用NAC








在普通的网络中，主机获得了无条件的信任，即主机在接入网络前不需要进行身份验证。而在 802.1x 保护（非 NAC 802.1x）的网络中，主机则需要经过密码或证书的认证才可连接到网络中。但没有一个机制可以检查该系统是否遵循了适当的安全策略，并确保主机安装了最新的防病毒和操作系统补丁。NAC 迈出了画龙点睛的一步，它可以确保所有终端设备在获准访问之前，都能够符合网络安全的策略。

即使有了防火墙或集成安全特性的设备，不遵循安全策略的终端仍在网络中大行其道。受感染的主机会立即开始在网络中扩散病毒或蠕虫，并不知不觉地将网络暴露在病毒威胁和攻击面前。

图13-1演示了上述问题，如果一台被感染了病毒，不符合安全策略的主机连接到网络中，网络会在不知不觉间受到感染。而如果安置了 NAC 这样的自动系统，网络就可以在授予终端访问权限之前，检测出终端违背了安全策略。违背安全策略的主机将被阻止访问网络或被隔离，并在此期间为其进行有效的修复。潜在的威胁可以通过阻止不符合遵从性的主机接入到网络中，得到有效的防控。
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图13-1 NAC 阻止违反遵从性的主机连接到网络



如图13-1所示，NAC解决方案利用网络接入设备（NAD）对基础设施进行保护，使任何试图访问网络的终端都无法对其构成威胁。只有符合遵从性要求的可信任终端才可以获得访问权限，而不符合遵从性的设备将被拒绝访问并隔离，进而为其进行有效的修复。这个策略遵从性解决方案阻止了已知和未知的安全威胁对网络有可能构成的破坏。








13.2.2 Cisco NAC








Cisco NAC 是 Cisco SDN 解决方案的组成部分，是一项由 Cisco 发起，多家厂商参与的计划，旨在强制试图连接网络的设备执行安全策略的遵从性。Cisco NAC 使网络能够自动识别、检测、预防新出现的安全威胁。Cisco NAC 专注于主动性安全解决方案，从而降低来自网络内外的已知和未知威胁。

Cisco以两种形式提供了NAC解决方案。

• Cisco NAC 产品（以前称为 Cisco Clean Access）：
 NAC 产品解决方案以 Cisco CleanAccess（CCA）专用的NAC产品为核心，是部署最为广泛的方案。NAC产品解决方案并不依赖于合作伙伴和厂商，因为它自带终端评估、策略管理和修复服务，该解决方案适用于大多数常见环境，包括LAN、WAN、无线和远程访问。NAC产品是Cisco的套装解决方案。

• Cisco NAC 框架：
 NAC 框架解决方案适用于现有网络基础设施和第三方解决方案，它可以强制所有终端服从网络的安全策略。NAC 框架是为高度专用的网络环境而设计的，可以将NAC智能嵌入到网络结构中。NAC框架可以实施在启用了NAC的网络接入设备（NAD）上，如Cisco路由器、交换机、无线接入点、防火墙和集中器，在终端试图连接网络时，为符合安全策略要求的终端赋予连接权限，而不符合安全策略要求的终端则被隔离并予以有效修复。NAC框架解决方案不需要企业购买新的设备，可利用现有的 Cisco NAD 来实施。执行准入控制不需要覆盖系统。

图13-2对比了NAC产品解决方案和NAC框架解决方案。
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图13-2 两种形式的Cisco NAC 解决方案



图 13-2 中的信息摘自 Cisco 产品介绍“Cisco NAC Solution”。








13.2.3 对比NAC产品和NAC框架








多厂商的NAC专注于提供一个基于策略遵从性来管理访问控制的框架。

表13-1所示为NAC环境中的不同功能。


表13-1 对比NAC产品解决方案和NAC框架解决方案
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13.3 Cisco NAC 产品解决方案








Cisco NAC产品（以前称为Cisco Clean Access）是实现端到端网络注册和执行的NAC解决方案，它在允许有线、无线和远程用户连入网络之前，对其进行识别、扫描、认证、授权和修复。

NAC产品解决方案强制所有设备遵循网络安全策略，并在其获得网络访问权限之前修复安全漏洞。






13.3.1 Cisco NAC产品解决方案机制








Cisco NAC 产品提供认证服务。

• 它通过网络中的给定设备、给定用户和给定角色来识别终端。

• 它能够对终端进行评估，判断其是否遵循安全策略，并对于未遵循安全策略的终端进行阻塞、隔离和修复。安全策略可以根据用户类型、设备类型或操作系统而有所区别。

• 将终端重定向到隔离区域，根据管理员的判定对其进行修复。

• 它为所有设备提供状态评估和修复服务，无论设备是什么类型的。

• 它强制所有连网的设备执行安全策略，这些设备包括Windows、Mac和Linux的笔记本、台式机、PDA、打印机以及IP电话。

• 它对通过LAN、无线LAN、WAN或VPN方式连入网络的设备应用准入控制。








13.3.2 NAC产品组件








Cisco NAC 产品解决方案包含以下 3 个组件。

• Clean Access Manager：
 Cisco Clean Access Manager是基于 Web 的 GUI 应用，能够创建安全策略、确立角色、执行遵从性检查、管理用户、定义修复规则。

Cisco Clean Access Manager会与Cisco Clean Access Server进行通信，后者是实施NAC产品技术架构最为主要的组件。Cisco Clean Access Manager也可以作为一台后端认证服务器的代理。

Cisco Clean Access Manager 有3 种授权可供选择：Cisco Clean Access Manager 精简版（Cisco Clean Access Manager Lite），可以管理不超过 3 台Cisco Clean Access Server；Cisco Clean Access Manager标准版（standard Cisco Clean Access Manager），最多可以管理20台Cisco Clean Access Server；Cisco Clean Access Manager 超级版（Cisco Clean Access Super Manager），最多可以管理 40 台 Cisco Clean Access Server。

• Clean Access Server：
 Clean Access Server是网络层设备，它可以在用户尝试连接网络时对其进行评估，还可以根据不同的终端设备为其设置访问控制优先级。Clean Access Manager 主要充当执行设备，它可以在端口层面阻塞用户，因此能够在用户成功通过监控前，限制其访问信任网络。

Clean Access Manager 既可以部署在带内，也可以部署在带外；既可以运行二层模式，也可以运行三层模式；既可以用作虚拟的IP网关，也可以用作真实的IP网关；既可以本地部署，也可以在全局部署；既可以部署在边缘，也可以部署在中心。

Clean Access Manager 根据同时在线的用户数量，分为 5 种规格，即 100 位、250 位、500位、150位和2500位用户。

• Clean Access Agent（可选）：
 Clean Access Agent（CAA）是一款轻量级的只读代理软件，它可以运行在客户端设备上，为客户端设备提供状态信息和修复功能。它可以对本地主机进行监控，并对注册表设置、服务、文件进行分析，然后提供信息。CAA 也可以判断设备是否需要安装补丁和修补程序，反病毒软件和安装的其他软件，如CSA（Cisco安全代理），版本是否正确。

Cisco Clean Access Agent 是 NAC 产品解决方案中的一个可选组件，是免费发放的。








13.3.3 NAC产品部署方案








Cisco NAC 产品可以用多种方法进行部署，它能够适应多种方案与可能性。表 13-2 所示为各种NAC产品部署选项。


表13-2 Cisco NAC产品部署选项
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表13-2中的信息摘自“Cisco NAC Appliance”中的数据列表，网址如下：http://www.cisco.com/en/US/products/ps6128/productd_data_sheet0900aecd802da1b5.html。

图 13-3 所示为 Cisco NAC 产品在带内部署的示例。这个模式可以与任意 802.11 无线接入点一起工作，是最适合为VPN流量部署的模式。
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图13-3 Cisco NAC 产品——带内模式部署



图 13-4 所示为 Cisco NAC 产品在带外部署的示例。注意 Clean Access Server 会在认证、状态评估和修复过程中，在带内工作。在用户成功通过这些阶段之后，所有流量就可以直接穿越交换机端口，此时 Clean Access Server则会成为带外设备。
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图13-4 Cisco NAC 产品——带外模式部署



图 13.3、图 13.4 中的信息摘自“Cisco NAC Appliance”中的数据列表，网址如下：http://www.cisco.com/en/US/products/ps6128/products_data_sheet0900aecd802dalb5.html。


提示：
 想要进一步了解Cisco NAC产品解决方案，可以参考以下网址：http://www.cisco.com/go/cca。










13.4 Cisco NAC 框架解决方案








Cisco NAC框架解决方案可以提供和前文中介绍的Cisco NAC产品解决方案一样的安全策略实施框架。它们的主要区别在于 Cisco NAC 框架解决方案采用了嵌入的方法，也就是说它是自身就集成在现有设备中的。它集成了高级安全产品和技术，可以在避免大幅提高投资的前提下对网络进行扩展。

端点式的安全产品只能对漏洞修修补补；它们无法维持网络的可用性，也无法使网络快速复原。而 Cisco NAC 框架解决方案提供了主动防御的安全技术架构，因此可以提高网络设备的恢复能力。Cisco NAC 框架解决方案可以实现全面而又深入的安全防御功能，并且这些功能集成在了设备内部。

Cisco 与第三方厂商共享了 NAC 框架解决方案程序，授权这些厂商将它们的技术集成进Cisco NAC体系中，以支持全部的准入控制解决方案。参与Cisco这项提议的厂商多达90多家，是各领域的顶尖企业，包括反病毒领域、修复领域、客户端安全领域，以及网管软件生产商。

这些参与项目合作的合作伙伴将安全解决方案集成进了与Cisco NAC体系相兼容的安全特性中。


注释：
 Cisco NAC合作伙伴的更新列表可以参见以下网址：http://www.cisco.com/web/pattners/pr46/nac/partners.html。






13.4.1 Cisco NAC框架解决方案机制








Cisco NAC 框架解决方案为所有需要访问网络的终端提供了一个策略实施机制，无论这些终端的访问方法、所有权、设备类型、应用配置和修复模型分别是什么情况。

Cisco NAC 框架解决方案是一个基于体系的框架结构，它的设计目的就是为了更好地利用现有的Cisco网络技术和其他厂商的安全与管理解决方案。

当主机通过以下任意途径访问网络时，就会触发 Cisco NAC 框架解决方案。

• 在安装了Cisco可信代理（CTA）的终端上，流量会触发复核功能。安装了CTA的终端可以采集客户端信息，如操作系统版本、补丁与修补程序以及其他软件信息。

• 启用 NAC 的 Cisco NAD 复核数字证书。

• 使用EAPoUDP在终端和NAD之间交换身份与认证证书。

• 通过 RADIUS 协议将证书转发到 Cisco Secure ACS（AAA 服务器）。

• AAA 服务器可以有选择地将数字证书转发到后端第三方服务器以进一步验证终端遵从性，第三方服务器使用HCAP（主机证书验证协议）和GAME（通用授权消息交换）协议。

• 评估终端是否符合安全策略（如反病毒软件DAT修订版本或OS补丁版本）并通过阻塞、隔离和修复违反遵从性的终端，来执行安全策略。安全策略可根据用户类型、设备类型、反病毒软件类型或操作系统的区别而有所不同。

• 第三方厂商返回遵从性确认消息并进行状态核实。

• 配置了各种授权规则集的AAA服务器对状态确认信息分别作出响应。

• NAD 根据终端的身份验证结果，并参照状态验证所得到的状态信息（见表 13-3）执行策略。


表13-3 NAC状态信息
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• 若终端未遵循定义的安全策略，则Cisco NAC框架就将终端重定向到一个隔离区域，并根据管理员的决定对其进行修复。

• NAC 可在所有网络设备上执行安全策略，包括 Windows、Mac、Linux 笔记本以及台式机、PDA、打印机及IP电话。

• 不论什么类型的设备，NAC都可以对其应用状态评估和修复服务。

图 13-5 所示为 Cisco NAC 框架解决方案技术架构和 NAC 执行的步骤。
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图13-5 Cisco NAC 框架解决方案技术架构



图 13-5 中的信息摘自 Cisco 产品介绍“Cisco NAC Solution”。

表13-3列出了各种用于策略执行的NAC状态信息。

有两种方法可以收集终端的信息用于执行状态评估。

• 带内：
 带内的方法通过CTA获得应用状态，CTA收集多种软件客户端的状态信息，并将这些信息转发给与其相连的NAD，由NAD执行相应的访问控制决策。

• 带外：
 带外的方法主要用于NAH（NAC无代理主机），这种主机未安装CTA或任何可以收集终端状态信息的工具。带外方式是对终端的动态评估。比如打印机就是一个无代理终端设备。无代理主机需要通过IP连通性触发NAC。

NAC框架解决方案使用以下协议。

• EAP（可扩展验证协议）：
 EAP用于在终端和NAD之间交换身份和证书。它支持一系列认证方法。EAP中用于NAC的一些新扩展包括EAP-TLV、状态查询、EAPoUDP （UDP 21862 端口），如图 13-6 所示。
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图13-6 用于NAC的EAP扩展



• RADIUS（远程用户拨号认证服务）：
 RADIUS 协议用于实现 NAD 和 Cisco SecureACS之间的通信。

• HCAP（主机证书授权协议）：
 Cisco Secure ACS 使用 HCAP 将客户端证书转发给第三方服务器，并从第三方服务器接收状态令牌响应和可选的通知消息。它在 ACS和第三方服务器之间使用HTTP(S)会话传递基于EAP的证书。

• GAME（通用授权消息交换）：
 Cisco Secure ACS通过第三方审计服务器触发 NAH（NAC无代理主机）的状态确认消息，并周期性检查审计决策。审计完成后，审计服务器向其响应状态信息。在ACS和第三方审计服务器之间的通信使用HTTPS会话，从而扩展了安全声明标记语言（SAML）。








13.4.2 NAC框架组件








NAC框架解决方案有以下4个主要的组件。

• 终端软件：
 终端安全软件产品包括防病毒软件、Cisco安全代理（CSA）、个人防火墙、Cisco 可信代理（CTA）等。CTA 是免费发放的软件，它可以收集多种软件客户端的状态信息，比如防病毒软件或用户安装的任何其他安全软件。CTA将这些信息转发给与其相连的NAD，并在那里执行相应的访问控制决策。策略执行和准入控制决策是根据应用程序和操作系统状态决定的，比如防病毒软件和操作系统的补丁版本。Cisco和NAC项目合作伙伴将CTA集成在各自的安全软件客户端中。

• 网络接入设备（NAD）：
 NAD是Cisco的第2层或第3层设备，它可以基于终端遵从性实施安全策略与准入控制。NAD 的主要功能是作为执行设备在第 2 层和第 3层阻塞可疑的用户，从而允许可信的终端连接网络，并限制或隔离不符合遵从性的终端。

能够启用NAC的Cisco设备包括Cisco路由器、交换机、无线接入点、安全设备。这些设备能够查询终端设备的证书和入网资格，并将这些信息发送到访问控制服务器（AAA）和潜在的第三方策略服务器，由它们作出准入控制决策。根据所定义的策略不同，NAD将执行相应的行为：允许、拒绝、隔离或限制。

• 访问控制与策略服务器：
 访问控制（Cisco Secure ACS）和第三方供应商的策略服务器负责评估 Cisco NAD 转发的终端安全证书并判断适当的访问策略。使用 RADIUS协议的 Cisco Secure ACS 充当 AAA 服务器。ACS 与第三方供应商的策略服务器结合使用能够代理后端确认功能，提供深层证书有效性确认，比如与病毒策略服务器相结合。

• 管理系统：
 Cisco安全管理解决方案为NAC框架提供了监控和报告工具。其中包括CiscoWorks VPN/安全管理解决方案（CiscoWorks VMS）、CiscoWorks 安全信息管理解决方案（CiscoWorks SIMS）、Cisco 安全管理器（CSM），它们可用来管理各种启用了 NAC 的设备。Cisco NAC 的合作伙伴也提供了各种管理解决方案，以管理他们的终端安全软件。

Cisco NAC 框架解决方案支持以下可启用 NAC 的 Cisco 设备。

• Cisco 路由器——（见表 13-4）。

• Cisco Catalyst 交换机——（见表 13-5）。

• Cisco 统一无线网络——（见表 13-6）。


表13-4 支持NAC的Cisco路由器
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表13-5 支持NAC的Cisco交换机
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表13-6 支持NAC的Cisco VPN 3000集中器
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• Cisco 安全代理（CSA）—— v5.0 或后续版本。

• Cisco 可信代理（CTA）—— v2.0 或后续版本。

• Cisco Secure 访问控制服务器（ACS），适用于 Windows—— v4.0 或后续版本。

• Cisco Secure 访问控制服务器（ACS）解决方案引擎—— v4.0 或后续版本。

• Cisco 安全监控、分析和响应系统（MARS）。

表 13-4 列出了支持 NAC L3 IP方法（EAPoUDP）的 Cisco 路由器，它们也称为早期 NAC 1.0设备。


注释：
 Cisco路由器模型1710、1720、1750、26xx非XM模型，3620、3660-CO不支持Cisco NAC。同时需要注意，启用 Cisco NAC 需要特定的 Cisco IOS 特性集。请确认表 13-4中列出的支持硬件加载了正确的特性集。


注释：
 若Cisco路由器启用了NAC，则EAPoUDP是由路由器发起的，而不是由终端发起。因此，在终端和路由器间部署了NAT时，会产生NAT问题。

不可以在以下这种情况中配置 NAT：终端先于路由器发出 EAPoUDP 请求。然而 NAC和NAT可以在同一台路由器中共存。

当终端和路由器间启用了端口地址转换（PAT）时，NAC则不能工作。

表 13-5 列出了既支持 NAC L2 IP 方法（EAPoUDP ①
 ），也支持 NAC L2 802.1x 方法（EAPoL）的Cisco 交换机，它们也称为 NAC 2.0设备。

注释：① EAPoUDP全称为用户数据报协议上的可扩展验证协议；EAPoL全称为IEEE 802.1x上的可扩展验证协议。——译者注

表13-6列出了支持NAC L3 IP方法的Cisco VPN 3000系列集中器，它们也称为NAC 2.0设备。在这些设备上，NAC进程会在IPsec会话建立以后启动。


注释：
 到发稿时止，Cisco VPN 3000 集中器仅为远程访问会话 IPsec、SSL VPN、IPsec上的 L2TP支持 L3 NAC IP。NAC 不可应用于 L2TP、PPTP、站点到站点 IPsec 会话。

Cisco VPN 3000 系列集中器产品已停售并不再使用。更多相关信息请参考 Cisco 文档：http://www.cisco.com/en/US/products/hw/vpndevc/ps2284/prod_eol_notice0900aecd805cd5a0.html。

表 13-7 列出了支持 NAC L3 方法的 Cisco 防火墙安全设备。


表13-7 支持NAC的Cisco安全设备
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在诸如PIX 500和ASA 5500系列防火墙等安全设备上的Cisco NAC与Cisco IOS三层设备（如路由器）上的NAC不同，后者会根据IP路由流量触发状态验证（PV）。也就是说， Cisco 基于 IOS 的 NAD，如路由器，会使用拦截 ACL（Intercept ACL）根据 IP 流量触发状态验证，如例13-1所示。

而安全设备上的 Cisco NAC 仅在 IPsec VPN和 SSL VPN 会话中触发状态验证。安全设备上的NAC不支持第3层非VPN流量、IPv6流量、安全虚拟防火墙。

安全设备上的 NAC 仅支持 IPsec VPN会话。

表 13-8 列出了支持 NAC L2 802.1x 方法的 Cisco 无线接入点，它们也称为 NAC 2.0设备。


表13-8 支持NAC的Cisco无线访问点
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表13-9 列出了支持NAC L2 802.1x 方法的Cisco 无线LAN控制器，它们也称为NAC 2.0设备。


表13-9 支持NAC的Cisco无线应用设备
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13.4.3 NAC框架部署环境








如前所述，NAC 框架可以在各种启用了 NAC 的 Cisco NAD 上进行部署。NAD 用于为尝试连接网络的终端赋予网络连接的权限，前提是这个终端设备满足遵从性要求。终端可以通过NAC框架支持的环境连接到网络，其中包括LAN、无线LAN、WAN、VPN连接。

图 13-7 描述了各种 Cisco NAC 框架部署环境。



[image: 图13-7 Cisco NAC 框架——部署环境]




图13-7 Cisco NAC 框架——部署环境










13.4.4 NAC框架的执行方法








如前所述，NAC 框架可以部署在各种启用了 NAC 的设备上，以执行策略和网络准入控制。

有以下3种主要的方法可以强制执行安全策略并实施准入控制。

• NAC-L3-IP：NAC-L3-IP 是在三层设备上通过 IP 数据包触发的，该方法使用EAPoUDP 来传输状态和证书信息，并通过针对每台主机设置的 L3/L4 ACL 来实施准入控制。NAC-L3-IP解决方案可以实施在Cisco路由器、防火墙和VPN集中器上。

• NAC-L2-IP：NAC-L2-IP是在二层设备上通过DHCP或ARP请求触发的，该方法使用 EAPoUDP 来传输状态和证书信息，并通过针对媒体主机设置的 L3/L4 ACL 来实施准入控制。NAC-L2-IP解决方案可以实施在Cisco交换机上（二层交换端口）。

• NAC-L2-802.1x：NAC-L2-802.1x是在二层设备上通过802.1x触发的，该方法利用现有的 802.1x（EAP）L2 会话来执行状态评估，并通过动态的 VLAN 分配实施准入控制。NAC-L2-802.1x 解决方案可以实施在 Cisco 交换机（二层交换端口）和无线接入点上。

图 13-8 所示为各种 Cisco NAC 框架环境中的准入控制和策略执行点。



[image: 图13-8 Cisco NAC 框架——准入控制和策略执行点]




图13-8 Cisco NAC 框架——准入控制和策略执行点



表13-10总结了NAC框架解决方案中的3种执行方法各自的特性。


表13-10 Cisco NAC框架——策略执行方法
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13.4.5 实施NAC-L3-IP








图13-9所示为当启用了NAC的设备试图连接网络时，NAC-L3-IP环境中的各种状态信息（比如符合遵从性、违反遵从性、健康状态、隔离状态）。

• 启用NAC：
 符合安全策略的终端通过评估即可正常连接。但它们会周期性地接受重新评估，以确保其总是符合遵从性要求。

• 启用NAC：
 违背安全策略的终端被隔离，并触发修复程序。修复完成后，该设备经过重新评估后可正常连接。

• 未启用NAC（无代理）：
 通过带外审计方式进行评估，通过评估的设备即可正常连接。

• 未启用NAC（无代理）：
 通过带外审计方式进行评估，未通过评估的设备被隔离或被拒绝连接。



[image: 图13-9 Cisco NAC 框架——NAC-L3-IP案例场景]




图13-9 Cisco NAC 框架——NAC-L3-IP案例场景



图13-10所示为NAC-L3-IP案例的拓扑图，例13-1所示为其中基于IOS的Cisco设备（比如路由器或三层交换机）如何进行配置，当启用了NAC的设备（装有CTA）试图连接网络时，它将通过IP数据包触发NAC。



[image: 图13-10 Cisco NAC 框架——NAC-L3-IP配置案例拓扑]




图13-10 Cisco NAC 框架——NAC-L3-IP配置案例拓扑



例 13-1 NAC-L3-IP——路由器配置
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13.4.6 实施NAC-L2-IP








图13-11所示为当启用了NAC的设备试图连接网络时，NAC-L2-IP环境中的各种状态信息（如符合遵从性、违反遵从性、健康状态、隔离状态）。

• 启用NAC：
 符合安全策略的终端通过评估即可正常连接。但它们会周期性地接受重新评估，以确保其总是符合遵从性要求。

• 启用NAC：
 违背安全策略的终端被隔离，并触发修复程序。修复完成后，该设备经过重新评估后可正常连接。

• 未启用 NAC（无代理）：
 通过带外审计方式进行评估，通过评估的设备即可正常连接。

• 未启用NAC（无代理）：
 通过带外审计方式进行评估，未通过评估的设备被隔离或被拒绝连接。



[image: 图13-11 Cisco NAC 框架——NAC-L2-IP案例场景]




图13-11 Cisco NAC 框架——NAC-L2-IP案例场景



图13-12所示为NAC-L2-IP案例的拓扑图，例13-2所示为其中Catalyst交换机的配置方法，当启用了NAC的设备（安装/未安装CTA）试图连接网络时，ARP或DHCP数据包会触发 NAC。由于二层交换机没有拦截 ACL，它们会通过端口 ACL 来实现这个功能。



[image: 图13-12 Cisco NAC 框架——NAC-L2-IP配置案例拓扑]




图13-12 Cisco NAC 框架——NAC-L2-IP配置案例拓扑



例 13-2 NAC-L2-IP——Catalyst 交换机配置
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（续）
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13.4.7 部署NAC-L2-802.1x








图13-13所示为当启用了NAC的设备试图连接网络时，NAC-L2-802.1x环境中的各种状态信息（比如符合遵从性、违反遵从性、健康状态、隔离状态）。

• 启用NAC：
 符合安全策略的终端通过评估即可正常连接。但它们会周期性地接受重新评估，以确保其总是符合遵从性要求。

• 启用NAC：
 符合安全策略的终端通过评估即可正常连接。若交换机上使用VVID特性，在终端上执行NAC时不会对IP电话产生影响。

• 启用NAC：
 违背安全策略的终端被隔离，并触发修复程序。修复完成后，该设备经过重新评估后可正常连接。

• 未启用NAC：
 终端设备为已知（无代理）设备，交换机根据预定义的例外规则赋予终端连接权限。

• 未启用 NAC：
 终端设备为已知（无代理）访客设备，访客和无代理设备可能被给予部分连接，或拒绝连接（例如，交换机无法验证访客，则将其划入 GUEST VLAN）。

例13-3所示为在Catalyst交换机上配置NAC-L2-802.1x的例子，当启用了NAC的设备（装有CTA）试图连接网络时，NAC-L2-802.1x会利用现有的802.1x（EAP）L2会话来进行状态评估。主机开机后，当数据链路状态变为启用（up）状态时就会触发NAC。

如果需要提供与网络相关的服务，比如需要为802.1x认证的端口分配VLAN（基于每个用户进行分配），则交换机中必须配置AAA授权。并且以下3个RADIUS属性必须被发送回交换机以完成802.1x认证。



[image: 图13-13 Cisco NAC 框架——NAC-L2-802.1x案例场景]




图13-13 Cisco NAC 框架——NAC-L2-802.1x案例场景



例 13-3 NAC-L2-802.1x——Catalyst 交换机配置
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• [RADIUS Attribute 64] Tunnel-Type = VLAN属性[64]必须包含值“VLAN”（类型13）。

• [RADIUS Attribute 65] Tunnel-Medium-Type = 802属性[65]必须包含值“802”（类型6）。

• [RADIUS Attribute 81] Tunnel-Private-Group-ID = VLAN NAME属性[81]包含分配给认证用户的 VLAN 名称或 VLAN ID。

Cisco NAC 框架解决方案通过集中式策略管理和分布式策略实施，配以高度集成的 Cisco安全产品和技术，为网络准入控制提供了可扩展的技术架构，。

Cisco NAC 从根本上改变了保障网络安全的方法，它通过使用强大的访问级别，打造了前所未有的主动型安全模型。


注释：
 更多涉及Cisco NAC框架解决方案的内容请参考Cisco文档：http://www.cisco.com/en/US/netsol/ns617/networking_solution_sub_solution_home.html。










13.5 总结








如今网络的外延已经远远超出了地理和组织的边界，而信息及时则是企业更好制订商业决策的必要条件。为了适应这种变化，组织机构需要安全的解决方案来应对不断产生的安全威胁。

随着新一代安全威胁和零时差攻击矢量的产生，网络的可用性需要依靠上层通过智能的方式进行维持，并保护网络不受已知和未知攻击的威胁。在开放网络的策略中，最普遍的问题是，那些渴望连接到网络内部的终端设备（台式机、PC、笔记本、PDA等）是否安全。由于网络安全往往通过单点产品部署，所以，安装系统补丁和经常更新防病毒软件就变得非常麻烦。没有遵循既定安全策略的终端设备因而暴露在威胁面前，并将安全风险引入到网络当中，这可以对组织机构造成严重的破坏，比如服务中断、收益流失、清理漏洞支出、名誉受损、客户满意度降低、以及法律支出等。

完整的 NAC 系统可以为网络提供保护，它可以确保所有终端都遵循可靠的安全策略，这就防止了有漏洞并且不符合安全策略的主机连接到网络。现在的安全技术解决方案已被紧密地集成进了网络当中。

本章详细介绍了 Cisco 提出的 SDN，它通过 Cisco NAC 解决方案在全网范围内验证终端设备的策略遵从性，并以此提供了主动、自适应的安全解决方案。

本章开始部分简要概述了 Cisco SDN 以及自适应威胁防御系统所需的新方法。

详细介绍了网络准入控制（NAC）解决方案，以及使用 Cisco NAC 解决方案建造一个安全且具有主动性网络的方法。

本章深入对比了 Cisco 提供的两种 NAC 解决方案：Cisco NAC 产品解决方案（以前称为Cisco Clean Access）和 Cisco NAC 框架解决方案。

本章花费大量篇幅详细介绍了两种Cisco NAC解决方案，其中包括解决方案的技术架构、工作原理、组件和各种部署环境。

本章列出了所有支持NAC的Cisco设备及其软件版本，其中包括路由器、交换机、无线设备及支持 Cisco NAC 框架解决方案的安全设备。

本章描述了NAC框架策略执行的方法——NAC-L3-IP、NAC-L2-IP、NAC-L2-802.1x，并通过大量图表描述了各种准入控制和策略实施的场景。

最后提供了 Cisco NAC 框架解决方案中 NAC-L3-IP、NAC-L2-IP、NAC-L2-802.1x 的实施配置案例。
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第14章 密码学



第15章 IPsec VPN



第16章 动态多点VPN（DM VPN）



第17章 群组加密传输 VPN（GET VPN）



第18章 安全套接字层 VPN（SSL VPN）



第19章 多协议标签交换 VPN（MPLS VPN）







第14章 密码学








如今，Internet为人们的通信和信息交换提供了效率最高并且使用最广的信息高速公路。当有成千上万的用户使用这条高速公路进行通信时，隐私便成了一个极其重要的问题。

在设计任何网络方案时，安全通信都是非常重要的一环。正因如此，密码学成为了现今信息系统的一个重要组成元素，它通过更强的可靠性、真实性、准确性和机密性为安全的信息访问提供了保障。

本章将对密码学解决方案进行概述，还会提供不同类型VPN（虚拟专用网）的部署方法，这一切旨在为加密算法及加密协议搭建一个理论平台，使读者在进入下一章学习IPsec VPN加密理论的时候不会倍感艰辛。






14.1 安全通信








无论是对位于OSI参考模型最底层的物理层还是对位于最高层的应用层，密码学都是提供安全通信解决方案的必要步骤之一。






14.1.1 加密系统








加密系统（cryptosystem或 cryptographic system）是一个运用密码学来实现安全通信的框架。

密码学技术能够实现一系列编码/解码系统所必需的协议、流程和算法，它们的集合就叫做加密系统。

信息的机密性和完整性可以通过多种方法实现，这些方法均运用了密码学技术，比如加密/解密技术、散列函数、数字签名、密钥管理技术等。








14.1.2 密码学概述








密码学是一门十分古老的学科。早在公元前 1900 年，古埃及人就在古代铭文上使用了密码学。古罗马人也曾使用一些早期的加密系统来交换机密信息。

密码学（cryptography）这个词来自希腊语kryptos和graphein。kryptos的意思是“隐藏”， graphein的意思是“书写”。因此，密码学的研究内容是如何进行隐秘书写，或者如何对普通文本进行加解密，从而使其丧失可读性。

加密技术一般被分为以下两类。

• 传统技术：
 传统技术可以追溯到几个世纪以前，那时人们使用的是简单的换位机制（明文的重排序机制）和替换机制（明文的替换机制）。

• 现代技术：
 现代技术依靠复杂的协议和算法来保障信息安全。

在通过非信任或者开放媒介（比如Internet）进行信息交换或远程通信时，密码学是非常必要的。

加密技术与解决方案帮助我们解决了信息的机密性、完整性和与访问控制相关的问题。它可以为非移动与移动（固定的或正在传输的）信息提供保护。另外，对于如何识别非法修改数据或交互数据的行为，密码学也给出了它的方法。

在现代计算机网络中，通过使用现代加密协议和算法来从数位上保护信息和信息系统是最司空见惯的做法。








14.1.3 加密术语








下面所提到的术语经常用来描述加密环境中的一种功能或一个角色。以下列出几个基本的术语，这些内容会在以后的章节中用到。

• 加密：
 加密是一种对算法的应用，它使用一个密钥把明文转换成为一组编码，这就防止除了预期接收者之外的任何人可以接触到信息。加密就是使信息变得不可读的过程。从某种意义上讲，加密在不安全的通信媒介上实现了安全通信。



[image: 图14-1 加密过程（信息机密性）]




图14-1 加密过程（信息机密性）



• 解密：
 解密是同加密相反的过程，用来把加密过的信息还原为原始的样子。

• 明文：
 明文指的是原始的未被加密的信息。

• 密文：
 密文就是加密的产物—加密后的信息。

• 散列：
 散列值，也被称作消息摘要值，它由一串文本经过散列函数运算得来，是一个独一无二的序列。散列值是由原始消息经过计算得来的，用来唯一地标识原始消息。图14-2给出了一个产生散列值的例子，说明了散列函数是如何通过数学算法得到一个唯一散列值的，而这个值接下来会被当作唯一的标识符附加到原始消息中（就像是这个消息的指纹）。



[image: 图14-2 散列函数（信息完整性）]




图14-2 散列函数（信息完整性）




注释：
 在本章解释密码学的段落和图表中，为了标识通信的双方，把两个通信终端分别称作“Alice”和“Bob”。这也是在涉及加密相关内容的文献中一种常见的命名方式。








14.1.4 加密算法








一般说来，加密算法分为以下3种类型。

• 对称密钥加密（也称加密密钥或预共享密钥加密）：
 使用一个单独的密钥进行加密/解密。

• 非对称密钥加密（也称公钥加密）：
 使用一个密钥对，一个密钥用来加密，另一个则用来解密。

• 散列算法（或者称作散列函数）：
 是消息在通过单向数学函数计算后，产生的一个在算法上随机的、独一无二的散列值，用来标识一个消息与其他消息的不同。这个过程是单向的（即不可逆的），即使知道了散列算法，也不能由散列值得到原始消息。

上述3种加密算法分别唯一地对应特定的应用。比如说，对称密钥加密用于保护信息的机密性，反过来非对称密钥加密用于实现密钥交换和抗抵赖性，由此来提供机密性和身份验证。另一方面，散列算法（非加密的）不提供信息机密性保护，而提供了信息完整性校验。加密的散列算法则在传输过程中，为通信的双方提供了信息完整性校验和身份验证。


14.1.4.1 对称密钥加密


对称密钥加密也称作加密密钥或预共享密钥算法，使用同一个密钥来对消息进行加密/解密。对称密钥加密一般用于消息加密，以此来提供信息机密性保护。

图14-3描述了在通信双方使用同一个密钥的情况下，对称密钥加密是如何工作的。通信的双方必须都持有这个密钥。消息发送者（Bob）用一个密钥把明文消息加密成密文，接收者（Alice）则使用相同的密钥解密这个密文，从而得到原始的明文消息。加密/解密使用同一个密钥，因此这种方法称为对称加密。
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对称密钥加密有以下两种模式。

• 流密码
 ①
 ：流密码会对明文数位（比特或字符）进行逐一加密。加密后的输出会在加密周期内有所变化。流密码分为两种不同类型：同步流密码和异步流密码。RC4是一种最常见的流密码。

注释：① 流密码也称作流加密，下文中的块密码也称作块加密。——译者注

• 块密码：
 块密码使用对称密钥，将明文分成固定比特的数据块，再以“块”为单位进行加密，在加密周期内不会发生变化。它对每一个“块”使用相同的密钥加密。比如说，块密码可以把128比特（作为一个“块”）的明文输入，加密成相对应的128比特的密文输出。DES和AES是最常见的块密码。

总之，在使用同一个密钥的情况下，对于相同的明文，块密码总是产生相同的密文；同样的情况下，流密码会为相同的明文产生不同的密文。对称密钥加密比非对称密钥加密的计算量要小。

对称密钥加密计算量小，因此加密速度相对更快，这种优势在对大量数据进行加密（比如数据传输）的时候尤为明显，这类算法不需要用专门的加密硬件就可以工作得非常顺利。

下面介绍几种现在比较常见的对称密钥加密算法。

• 数据加密标准（DES）：
 DES是由IBM在20世纪70年代开发出来的，是最早产生的也是最常见的一种对称加密算法。1976年DES被采纳为联邦信息处理标准（FIPS）在美国使用，1977年美国国家标准技术研究院（NIST）采用DES来防护政府和军方的机密信息。

DES使用56比特的密钥来加密64比特的数据块。

当下，DES 已经不再像过去那么安全了，这主要是因为 56 比特的密钥长度太短。目前已经确认的是，DES算法加密的数据在24小时之内就可以破解。

• 3DES：
 3DES是DES的变体。3DES使用高达168比特的密钥，是DES的3倍，并且为同样的数据块进行3次加密/解密计算。正如前文提到的，DES之所以不安全是因为它的密钥长度太短。而3DES就是为了解决这个问题而被开发出来的，它把密钥长度增加到了168比特（是56比特的3倍），使人们没有必要去使用一种全新的算法。

3DES也是块密码，它使用168比特的密钥来加密64比特的数据块。3DES是最为推荐的DES加密环境的替代品。

• 高级加密标准（AES）：
 AES也称作Rijndael，2001年被NIST选中，成为代替DES的新一代美国政府加密标准。2002年成为了效率最高的加密标准。在今天的加密环境中，AES的使用最为广泛。

AES算法可以使用可变的数据块长度和密钥长度。

AES可以使用下面的任意组合。密钥长度：128、192或256比特，数据块长度：128、192或256比特。

AES的市场已经渐渐扩大，目前正在逐渐取代DES和3DES。


注释：
 除了前文提到的常用对称密钥加密算法以外，还有一些其他的对称加密算法：CAST-128/256、IDEA、RC4和Blowfish。


14.1.4.2 非对称密钥加密


非对称密钥加密也称作公钥算法（public-key algorithm），于 1976 年首次提出。

非对称密钥加密使用一个钥匙对（two-key pair），一个用来加密明文，另一个用来解密密文。与对称密钥加密不同的是，非对称密钥加密不用为通信的双方共享一个密钥也可以实现在非安全通道上的安全通信。非对称密钥加密更多地在数字签名和密钥管理中使用。理论上非对称密钥加密也可以用于数据加密，虽然在实际应该中几乎没有人会这样去做，因为对称密钥加密比它更有效率并且消耗的计算资源也更少。

图14-4描述了非对称密钥加密是如何使用公钥和私钥来工作的。每个终端用户都有属于自己的公钥/私钥对。每个用户的公钥会通过密钥管理系统分发到所有用户手中。而私钥永远都不能交换或泄漏给另一方。

图14-4显示消息发送者（Bob）用接收者（Alice）的公钥加密数据。消息接收者（Alice）收到密文后，用自己的私钥解密密文得到原始明文。这个机制提供了安全的通信，确保只有授权的接收者（本例中的Alice）才能用自己的私钥解密密文。

非对称密钥加密的另一种应用是确认发送者的身份。在这种情况下，发送者（Bob）用自己的私钥加密数据，接收者（Alice）用发送者（Bob）的公钥来解密。这个机制提供了抗抵赖性，只有持有该私钥的人才能加密该数据，这就确保了加密数据的人就是发送者。

分离的密钥可以分别应用于加密/解密这两种功能，因而这种算法称为非对称加密。

下面给出了一些常见的非对称密钥加密算法，用来实施密钥交换和数字签名。

• RSA：
 RSA 是 1976 年由 3 位 MIT 的数学家 Ronald Rivest、Adi Shamir 和 Leonard Adleman提出，并以他们三人姓氏首字母来命名。

RSA使用的是非对称加密算法，在加密算法领域迈出了重要的一步。RSA是最流行部署最广泛的非对称加密算法，多用于密钥交换、数字签名和消息加密。

RSA有多种标准（RC1、RC2、RC3、RC4、RC5和RC6），每一种标准都使用变长的块长度和密钥长度。
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• Diffie-Hellman（DH）：
 DH是在1976年RSA算法发布不久之后，由斯坦福大学教授 Martin Hellman 和研究生 Whitfield Diffie 共同提出的。

DH是公钥分发系统（也称作密钥交换协议），使用的是非对称密钥加密机制。它通过不安全的通信通道为通信双方建立一个共享的加密密钥，而在此之前，双方没有进行过任何信息交互。通信双方可以使用这个加密密钥通过对称密钥算法加密后续消息。

同 RSA 算法相反，DH 算法无法用作身份认证或者数字签名，而仅仅用于加密密钥交换。

• 数字签名算法（DSA）：
 DSA是1991年由NIST为数字签名标准（DSS）提出的另一个非对称加密算法。它也是联邦信息处理标准（FIPS）中数字签名的标准。

DSA主要用于数字签名，来为消息提供认证。

• 公钥加密标准（PKCS）：
 PKCS是一系列相互协作的公钥加密标准和指导方针，由RSA信息安全公司设计和发布。

PKCS #1：RSA 加密标准（RSA Cryptography Standard，见 RFC 3447）。

PKCS #2：原本是用以规范消息摘要的 RSA 加密，现已被纳入 PKCS #1之中。

PKCS #3：DH 密钥协议标准（Diffie-Hellman Key-Agreement Standard）。

PKCS #4：原本用以规范 RSA 密钥的语法，现已被纳入 PKCS#1 之中。

PKCS #5：基于密码的加密标准（Password-based Encryption Standard，见RFC 2829）。

PKCS #6：证书扩展语法标准（Extended-Certificate Syntax Standard），以 X.509v3 扩充并代替了老的X.509v1。

PKCS #7：加密消息语法标准（Cryptographic Message Syntax Standard，见 RFC 2315），规范了使用PKI签名和加密消息的方法。

PKCS #8：私钥信息语法标准（Private-Key Information Syntax Standard）。

PKCS #9：选择性属性类型（Selected Attribute Types，见 RFC 2985）。

PKCS #10：认证请求语法标准（Certification Request Syntax Standard，见 RFC 2986），定义了发往 CA（数字证书认证中心）的请求消息格式，该消息请求 CA 对某一公钥的合法性进行证明。

PKCS #11：密码令牌接口标准（Cryptographic Token Interface Standard，cryptoki），为密码令牌定义了一个公共的应用程序编程接口（API）。

PKCS #12：个人信息交换语法标准（Personal Information Exchange Syntax Standard），定义了储存私钥/公钥的证书文件格式，受基于密码的对称密钥保护。

PKCS #13：椭圆曲线密码学（Elliptic Curve Cryptography，ECC）标准。

PKCS #14：伪随机数生成（Pseudo-Random Number Generation，PRNG）标准，PRNG算法生成的不是真正意义上的随机数。

PKCS #15：密码令牌信息格式标准（Cryptographic Token Information Format Standard），定义了一个可供用户自定义密码令牌的标准，独立于 PKCS #11 或其他API。


注释：
 除了前文提到的常用非对称密钥加密算法以外，还有一些其他的非对称加密算法：椭圆曲线密码学（ECC）、加密密钥交换（EKE）、ElGamal和Cramer-Shoup。


14.1.4.3 散列算法


散列算法有很多称号：散列函数、消息摘要、单向加密。散列算法利用数学公式把原始明文计算成为固定长度的散列值。即使知道了散列算法，也不能由散列值得到原始数据。散列函数的计算要比加密机制快得多。

散列算法主要为数据（不管这个数据是什么类型）提供一个数字指纹，以此来确保数据没有在传输的过程中遭到篡改，从而提供了信息完整性校验。

散列值也称作消息摘要值，是一串文本经过数学公式的计算所生成的唯一数字串。

图14-5向我们展示了散列算法是如何工作的。消息发送者（Bob）用数学算法产生一个唯一的散列值，之后把它作为唯一的标识符（消息的指纹）随原始消息一起发送给Alice。消息接收者（Alice）把散列值从原始消息中分离出来，并且用预先定义好的散列算法在本地计算原始消息。如果本地计算出的散列值和随消息接收到的散列值相同，就认为这个消息没有被篡改过，这样就确保了信息的完整性。

散列算法经常用于数据完整性校验和数字证书。

下面给出一些常用的散列算法，这些算法常用于信息完整性、身份认证和数字签名。

• 消息摘要（MD）算法：
 消息摘要算法是一组面向字节的加密散列函数，能够把任意长度的数据计算成为128比特固定长度的散列值（也称作消息摘要或指纹）。

• MD2（见RFC 1319）：
 于1989年由Ronald Rivest提出。MD2是为内存资源有限的8位机或 8 位系统（比如智能卡）设计开发的。首先，消息的长度（字节）被填充为16的倍数，接下来添加一个16字节的校验和到消息中，以此计算出一个散列值。
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• MD4（见 RFC 1320）：
 于1989 年由 Ronald Rivest提出。MD4 是为 32 位机设计开发的。MD4与MD2类似，但它是专为更快的软件处理而设计的。首先，要保证消息的长度（比特）加上64为512的倍数，接下来，在原始消息的后面添加一个用来表示原始消息的64比特二进制字符串。

• MD5（见 RFC 1321）：
 于 1991 年由Ronald Rivest 提出。在 MD4 暴露出潜在的弱点后，MD5 应运而生取代了MD4。MD5 与MD4 类似，但MD5 增强了安全性。MD5由4轮不同的循环构成，与MD4有些许不同 ①
 。消息摘要的大小和填充的要求没有改变。尽管有许多密码学家报出了它的若干弱点，MD5依然保持着旺盛的生命力，并且被广泛应用于不同的产品和应用程序中。从算法上看，MD5已经不是非常安全了，因为分析攻击和碰撞攻击可以在1小时之内构建出与之相同的字符串。

注释：① MD4 只有3 轮主循环。——译者注

• 安全散列算法（SHA）：
 SHA是另一组非常流行的加密散列算法，它可以生成160比特的散列值。该算法是由美国国家安全局设计并作为美国政府标准发布出来的，它也被纳入NIST安全散列标准（SHS）中。SHA的生成速度比MD5慢，但更为安全。SHA算法家族的第一个成员——SHA-0发布于1993年，两年后，它的继任者——SHA-1被发布了出来。

• SHA-1（见 RFC 3174）：
 SHA-1 是 SHA 家族中使用最为广泛的散列算法，它能够生成160比特的散列值。SHA-1被看作是MD5的继任者并被广泛应用于各种应用和协议中，其中包括 TLS（传输层安全）、SSL（安全套接字层）、PGP（Pretty Good Privacy）、SSH（Secure Shell）、S/MIME（安全多用途网际邮件扩充协议）和 IPsec。SHA还有另外4种变体：SHA-224、SHA-256、SHA-384和SHA-512（它们有时候也被合称为 SHA-2），见 RFC 4634。密码学家已经发表了针对 SHA-0 和 SHA-1 的攻击报告，而到目前为止，还没有针对SHA-2的攻击报告。

传统的散列算法不使用任何密钥机制保护散列值。然而加密散列算法结合了一个加密密钥，以此生成密钥散列消息认证码（HMAC）。消息认证码（MAC）提供了信息完整性和身份验证。

数字签名是散列算法和非对称密钥机制的结合，它可以生成一个用私钥加密的散列值。于是，在确保了信息真实性以外，它还可以对信息的完整性进行校验。

图14-6展示了加密密钥散列算法是如何工作的。消息发送者（Bob）为消息生成唯一的
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散列值，接着用自己的私钥加密这个值。这个加密过的散列值被当作消息的唯一标识符（就像消息的指纹）附加在原始消息中发送给 Alice。消息接收者（Alice）把附加在原始消息中的加密过的散列值分离出来，并用发送者（Bob）的公钥解密。接着，接收者用预先定义好的散列算法在本地计算原始消息，如果本地生成的散列值与接收到的解密后的散列值相同，就认为这个消息没有被修改过，这就确保了信息的完整性。这个过程提供了抗抵赖性并为信息完整性提供了证据，因为只有持有私钥的人才能加密散列值，在数据发出前，这个私钥确实加密了散列值。数字签名提供了信息完整性校验和身份认证。


注释：
 除了前文提到的常用散列算法以外，还有一些其他的散列函数：RIPEMD、HAS-160、HAVAL、Whirlpool和Tiger2。


提示：
 更多关于攻击散列函数的方法、散列算法如何受碰撞攻击的影响、如何阻止这些已知的攻击，请参考 RFC 4270（Paul Hoffman 和 Bruce Schneier，2005 年 11 月）。










14.2 虚拟专用网（VPN）








RFC 2828 中定义：VPN 是一个有使用限制的、逻辑的（虚假的或模拟的）计算机网络，它由相对公开的系统资源和物理（真实）网络（比如Internet）构成，常（为主机或网关）使用加密技术和虚拟的网络隧道链路穿越真实网络。

简单地说，VPN可做如下定义。

• 虚拟的：
 逻辑的网络，独立于物理架构。

• 专用的：
 独立于IP地址规划和路由设计（非加密）。保障了信息机密性、信息完整性、身份认证和隐私性（加密）。

• 网络：
 相互连接的计算机、设备和资源的组合，用来实现信息共享。

VPN在公共或共享的基础设施（比如Internet）中承载私有流量。最常见和有效的VPN技术在OSI参考模型网络层（第3层）上加密数据流，以此为指定的用户、设备或IP子网间的流量提供保护。VPN对于传输路径中的网络设备来说是透明的，它与网络拓扑相独立。

VPN可以在多种环境中使用，下面介绍几种最为常见的部署环境。

• Internet VPN：
 这是 VPN 最常见的应用环境，它用于保护穿越 Internet（公共的不安全的网络）的私有流量。

• Intranet VPN：
 保护了企业或者组织内部的流量，无论这些流量是否穿越了 WAN。

• Extranet VPN：
 保护了两个或两个以上分离站点之间的流量，这些流量穿越了Internet或者其他WAN。

在所有这些环境中，建立 VPN 连接的两个终端可能是路由器、防火墙、独立的客户端工作站或者服务器。

VPN通过两种途径在不安全的隧道上建立安全的通信，即加密的VPN和非加密的VPN。

加密的 VPN（Cryptographic VPN）技术包括

• IP 安全（IPsec）；

• 二层隧道协议（L2TP）：（受IPsec保护）；

• 通用路由封装（GRE）：（受IPsec保护）；

• 点到点隧道协议（PPTP）：（受 MPPE 保护（微软点到点加密协议），见 RFC 3078）。

非加密的 VPN（Noncryptographic VPN）技术包括

• 多协议标签交换（MPLS VPN）：（受 L2VPN 和 L3VPN 保护）；

• 通用路由封装（GRE）或者 IP-in-IP 隧道（IP-in-IP Tunneling）。

下一章将详细介绍 IPsec VPN，重点介绍使用加密的 Cisco VPN 解决方案。本章为读者建立了加密算法和协议的理论基础，这对于进行下一章的学习将非常有帮助。








14.3 总结








随着 Internet 的快速发展，安全通信变得无比重要。使用密码学是实现安全通信的必要步骤之一，它保障了信息的完整性与机密性并实现了身份认证。

本章概述了密码学解决方案，提供了各种不同类型的 VPN 部署方式。从加密系统和密码学的概要开始，解释了密码学最基本的术语。

本章花费大量篇幅详细说明了3种类型的加密算法（对称密钥加密、非对称密钥加密和散列算法），并通过图表进行了详细解释，还给出了现在常用的各种算法。

本章在结尾部分简单介绍了加密的VPN和非加密的VPN解决方案的设计和部署。

本章为读者建立了加密算法和协议的理论基础，这些内容在下一章中也会有所涉及。








14.4 参考








http://www.garykessler.net/library/crypto.html。

http://en.wikipedia.org/wiki/Cryptography。

http://en.wikipedia.org/wiki/Symmetric-key_algorithm。

http://en.wikipedia.org/wiki/Public_key_cryptography。










第15章 IPsec VPN








随着 Internet 上信息量的增长和在不安全媒介上传递数据量的增多，信息安全和数据隐私成为了亟待解决的问题。当敏感数据通过不安全的公共的通道传输时，实现安全通信的意义显得尤为重大。

IPsec VPN（Internet Protocol Security，Virtual Private Network）是互联网工程任务组（IETF）定义的标准，可以保障信息的机密性、完整性，并实现身份认证。该标准工作在OSI（Open System Interconnection）参考模型的网络层，用于保护IP流量。IPsec是实现安全通信的必要架构之一。

本章将对不同类型的VPN技术与部署方法进行概述，重点则在于IPsec安全VPN架构及其部署方案。






15.1 虚拟专用网络（VPN）








如第 14 章所述：VPN 在公共或共享的基础设施（比如Internet）上承载私有流量。

VPN通过两种途径在不安全的隧道上建立安全的通信：加密的VPN和非加密的VPN。






15.1.1 VPN技术类型








近些年，人们赋予了VPN多种含义。下面介绍几种完全不同的VPN技术。

• 安全VPN（也称加密的VPN）。

• 可信VPN（也称非加密的VPN）。

• 混合VPN。


15.1.1.1 安全 VPN（加密的 VPN）


随着全球通信的快速发展，人们把Internet和其他共享的媒介资源用作通信最主要的手段，这也使传输安全成为人们首要考虑的问题。加密技术和专门的协议、标准结合起来使用，就可以为数据提供保护。而这些协议和标准渐渐变得非常普遍，越来越多的用户和服务提供商开始使用它们。通信双方的流量通过一条安全的隧道传输，并受到加密技术的保护，这就是安全VPN。

安全VPN常用来替代和扩展现有的点到点网络，比如在帧中继和ATM线路上使用专线和WAN网络。

安全VPN技术包括：

• IPsec；

• 基于IPsec的L2TP；

• SSL 加密。

本章主要介绍IPsec安全VPN。


15.1.1.2 可信VPN（非加密的VPN）


可信 VPN 最主要的特点是：允许运营商为用户提供一条专用租赁线路或通道，让用户通过这条通道传输数据。这样一来，在这个环境中就出现了许多虚拟的点到点链路，用户可以通过点到点专用租赁线路直接和对方通信。这项技术确保了信息的安全性和数据的隐私性。通信双方的流量通过一条专用的点到点链路传输，这也就是我们所说的可信VPN。

可信VPN之所以能够保障信息的安全性和完整性，是因为线路是专用的，这可以保证这条线路仅为一个单独的站点提供点到点的通信。现在运营商可提供多种类型的可信VPN服务。

可信VPN技术可以粗略地分为二层VPN和三层VPN，如下所示。

• MPLS VPN（三层 VPN）。

• BGP VPN（三层 VPN）。

• 组播VPN（三层VPN）。

• 基于MPLS的二层帧传输或基于MPLS的任意传输（AToM，二层VPN）。

• 虚拟专用局域网服务（VPLS，二层VPN）。


注释：
 可信VPN（二层VPN和三层VPN）将在第19章进行讨论。


15.1.1.3 混合 VPN


混合VPN是可信VPN和安全VPN的混合体。这是一种蓄势待发的新兴概念。它在可信VPN中建立一条安全VPN隧道——也就是隧道中的隧道。


注释：
 安全VPN和可信VPN在技术上彼此没有交集，可以同时存在于一个环境中。








15.1.2 VPN部署方案类型








VPN可以在多种环境中使用，最常见的部署环境是以下3种。

• Internet VPN：
 这是 VPN 最常见的应用环境，用以保护穿越 Internet（公共的、不安全的网络）的私有流量。

• Intranet VPN：
 用以保护企业或者组织内部的流量，无论这些流量是否穿越了WAN。

• Extranet VPN：
 用以保护两个或两个以上分离站点之间的流量，这些流量穿越了Internet或者其他WAN。










15.2 IPsec VPN（安全 VPN）








IPsec（Internet Protocol Security）架构是 IETF 开发的一组开放式标准。

IPsec用一组加密协议来保护IP流量。

IPsec通过OSI参考模型的第3层（网络层）来保护IP流量，从而保护IP网络上的所有应用和通信。

通过与散列算法、对称密钥、非对称密钥的结合，IPsec可以提供以下安全服务。

• 对端身份认证。

• 信息机密性。

• 信息完整性。

• 信息源认证。

• 重放检测。

• 访问控制。

• 数据流机密性。






15.2.1 IPsec RFC








正如前面提到的，IPsec是一组开放的标准，这些标准是参照RFC文档制订的。最开始， IPsec 是由 1995 年发布的RFC 1825-1829 定义的。随着技术的发展，1998 年发布了新的版本并以 RFC 2401-2412 取代了之前的版本。

2005 年，发布了第 3 代RFC 4301-4309（2401-2412 的扩展），进一步增强了 IPsec。IPsec VPN技术在最近的几年的改变尤为明显。


注释：
 第 3 代 RFC 4301-4309 对 IPsec 的缩写进行了定义：大写的“IP”，小写的“sec”。

表15-1～表15-5列出了IPsec相关的RFC，按照应用来分类。


15.2.1.1 标准 IPsec RFC


表 15-1 列出了标准 IPsec RFC。


表15-1 IPsec标准RFC
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续表
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15.2.1.2 IPsec 协议 RFC


表15-2列出了与封装安全负载（ESP）和认证包头（AH）相关的RFC。


表15-2 ESP和AH RFC
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15.2.1.3 IPsec密钥交换RFC


表15-3列出了与密钥交换相关的RFC。


表15-3 密钥交换RFC
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续表
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15.2.1.4 IPsec加密算法RFC


表15-4列出了与加密算法相关的RFC。


表15-4 加密算法RFC
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15.2.1.5 IPsec策略处理RFC


表15-5列出了与IPsec策略处理相关的RFC。


表15-5 IPsec策略处理RFC
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15.2.2 IPsec模式








IPsec有以下两种方式通过网络传输数据。

• 隧道模式：
 隧道模式用于在网络到网络或站点到站点的环境中保护数据，比如，从位于站点1的网络A到位于站点2的网络B通信的情况。在隧道模式中，IPsec可以为其他网络实体保护数据，也就是说，加密的流量会穿过 IPsec 对等体。隧道模式会封装并保护整个的IP包，该IP包的负载包括原始的IP包头和新的IP包头。另外，图15-1给出了IPsec包头的位置。



[image: 图15-1 IPsec隧道模式]




图15-1 IPsec隧道模式



• 传输模式：
 传输模式在主机到主机或端到端的环境中保护数据，比如说，位于站点1的主机A和位于站点2的主机B通信的情况。传输模式仅用于对等体到对等体的环境中，也就是说，在IPsec对等体之间加密流量。在传输模式中，IPsec保护原始IP包中的负载而不包括IP包头。不同于隧道模式，传输模式保留原始的IP包头，把IPsec头部插到原始IP包头和负载之间，如图15-2所示。只有在IPsec的两个终端就是原始数据包的源和目的的时候，才可以使用传输模式。传输模式经常在终端系统上保护个别上层流量，或在中间系统上保护已经处于隧道中的流量。

隧道模式和传输模式都可以使用ESP和AH协议。

图15-1所示为IPsec隧道如何建立，以及在隧道模式中如何封装数据包。

图15-2所示为IPsec隧道如何建立，以及在传输模式中数据包是如何封装的。



[image: 图15-2 IPsec 传输模式]




图15-2 IPsec 传输模式










15.2.3 IPsec协议头








如图15-1和图15-2所示，IPsec向所有的IP数据包添加一了个新的IPsec包头，这个包头所含的信息可以对原始IP包内的数据形成保护作用。

IPsec头部有以下两种类型。

• 封装安全负载（ESP）：
 ESP是基于IP的协议，协议号为50。图15-3所示为ESP头部的格式。ESP用于实现机密性、完整性、身份验证，并提供反重放保护。如图15-4所示，ESP并不保护外部的IP包头。当用于数据完整性保护时，不包括IP头部的不可变字段。更多 ESP 相关信息请参考 RFC 4303。

• 认证包头（AH）：
 AH同样是基于IP的协议，协议号为51。图15-5所示为AH头部的格式。AH用于实现完整性和身份验证，并提供反重放保护。如图15-6所示，不同于ESP， AH保护IP包头。AH不对数据机密性提供保护。更多AH相关信息请参考RFC 4302。

图15-3所示为ESP头部的结构。图15-4所示为包结构以及ESP协议所提供的安全服务，说明了数据包中哪些部分被加密，哪些部分被认证。



[image: 图15-3 ESP 头结构]




图15-3 ESP 头结构





[image: 图15-4 ESP安全服务]




图15-4 ESP安全服务



图15-5所示为AH头部的结构。图15-6显示了包结构以及AH协议所提供的安全服务，说明了数据包的哪些部分作了认证。就像前面所提到的，AH不提供机密性保护。



[image: 图15-5 AH头结构]




图15-5 AH头结构





[image: 图15-6 AH安全服务]




图15-6 AH安全服务



ESP和AH既可以单独使用也可以结合使用。在大多数环境中，应用其中之一即可达到安全性要求。

IPsec体系架构并不干涉在部署ESP或AH协议时使用单独的算法，同时它也提供了一个开放的架构来支持工业标准算法。多数环境中，IPsec使用MD5或者SHA算法保障数据完整性并实现身份验证，同时使用DES、3DES和AES完成加密。不过还有一些其他的算法可供选择，详情请参考第14章。








15.2.4 IPsec反重放保护








ESP和AH都可以提供反重放机制，这种机制是利用包含在认证数据信息中的一组序列号来抵御重放攻击。每次发送后，信息发送者都会将这个数列号增加，信息接收者（可选）会对这个序列号进行检查，并拒绝接收序列号不匹配的数据。

如果没有反重放机制，入侵者就可以窃听并重放截取到的加密数据包，这会引起不必要的泛洪、路由翻动和DoS（拒绝服务）攻击。








15.2.5 ISAKMP 和 IKE








IPsec 需要安全的密钥生成机制和安全的密钥分发机制，下述两种协议就是为此服务的。

• 互联网安全关联和密钥管理协议（ISAKMP）：
 ISAKMP描述了密钥管理的架构，定义了建立、协商、修改和删除安全关联（SA）的必要步骤和数据包格式。ISAKMP仅为对等体提供身份验证，而不提供密钥交换机制。RFC 4306（IKEv2）更新并取代了 RFC 2408 关于 ISAKMP 的定义。

• 互联网密钥交换（IKE）：
 IKE是一个混合协议——由ISAKMP、Oakley密钥交换和SKEME组成，它定义了一个适当的密钥交换机制。IKE定义了建立和交换密钥的机制。它可以产生认证的密钥材料，并协商用于 ESP/AH 的 SA。IKE 使用的是UDP 500 端口。更多关于 IKE 内容请参考 RFC 4306（IKEv2）。


注释：
 ISAKMP和IKE在IPsec相关文章中含义相同，在本章中将使用IKE。


15.2.5.1 理解互联网密钥交换（IKE）协议


IKE是双阶段、多模式的协议，为验证远端对等体身份提供了如下3种方法。

• 预共享密钥（PSK）：
 使用静态指定的密钥。这种方法由于部署简单，成为了最常见的部署方法，但它在扩展性和安全性方面存在缺陷。

• rsa-signature：
 是最安全的部署方法，需要使用公钥基础结构（PKI）。

• rsa-nonce：
 与rsa-signature类似，但需要事先知道对等体的公钥。这种方法并没有得到广泛支持。

IKE在阶段1中确认远端对等体的身份，为两个对等体建立一条安全的、需要认证的通道。IKE阶段1也为阶段2的参数协商提供保护。

IKE阶段1协商以下参数。

• 用来保护阶段1的技术（加密或散列算法）。

• 生成密钥的参数（Diffie-Hellman组）。

• 身份认证方法（预共享密钥、公钥加密或者数字签名）。

• 在IKE阶段2中使用的密钥材料。

阶段 1 协商结束后，会为 IKE 通信建立双向的 ISAKMP/IKE SA（也称阶段 1 SA）。

IKE阶段1有以下两种模式。

• 主模式：
 主模式在很多部署环境中都是缺省模式。为建立阶段 1 SA，主模式定义了6条消息的交互。图15-7所示为IKE阶段1主模式的协商。



[image: 图15-7 IKE 阶段1——主模式]




图15-7 IKE 阶段1——主模式



• 主动模式：
 为建立阶段 1 SA，主动模式定义了 3 条消息的交互，因此比主模式协商速度更快。主动模式虽然速度快，但却不如主模式安全，携带的协商特性少于主模式，而且也不提供对等体验证。图15-8所示为IKE阶段1主动模式的协商。



[image: 图15-8 IKE 阶段1——主动模式]




图15-8 IKE 阶段1——主动模式



图15-7和图15-8摘自“Cisco IPsec VPN”的Cisco安全概述（general Cisco Security presentation）。

IKE阶段2保护用户数据并为IPsec建立SA。

IKE阶段2协商以下参数。

• 保护集（ESP和AH）。

• 保护集使用的算法（DES、3DES、AES、SHA）。

• 需要被保护的网络或IP流量（叫做代理对等体或阶段2对等体）。

• 可供协商出的协议选择的密钥材料。

阶段 2 协商结束后，会建立两条单向的 IPsec SA（也称阶段 2 SA），一条用来发送加密数据，另一条用来接收加密数据。

IKE阶段2只有一种模式——快速模式。快速模式利用消息交互建立阶段2 IPsec SA。阶段2 SA协商提议的代理或阶段2对等体，以及提议的IPsec协议（例如ESP）。在相同的阶段1 SA下可以建立多个阶段2 SA。图15-9所示为IKE阶段2在快速模式中进行的协商。



[image: 图15-9 IKE 阶段2——快速模式]




图15-9 IKE 阶段2——快速模式



图 15-9 摘自“Cisco IPsec VPN”的 Cisco 安全概述（general Cisco Security presentation）。

SA就是两台设备达成共识的策略参数，这些参数将会被应用在它们的通信会话中。因此，SA是为保障双方通信安全而达成的协定（agreement）。正像前面提到的，每个IKE阶段都有各自的SA：阶段1有IKE/ISAKMP SA，阶段2有IPsec SA。图15-10总结了IKE的两个阶段和不同的模式。



[image: 图15-10 IKE的两个阶段多种模式]




图15-10 IKE的两个阶段多种模式




15.2.5.2 IKEv2（互联网密钥交换，版本 2）


IKEv2是互联网密钥交换（IKE）协议的下一代版本，它有望成为新的提案标准。IKEv2比IKEv1更简洁，开销也更小。它使用加密机制来保护自己的数据包，这与IPsec中ESP保护IP负载的加密机制类似。

IKEv2同样使用序列号和确认来提供可靠性和状态管理，并负责执行一些错误处理。

不同于IKEv1的是：由于IKEv1易受伪造请求所引发的DoS攻击，进而导致为加密消耗很大开销；IKEv2通过确认请求者很好地回避了这种攻击。

IKEv2包含以下新特性。

• IKE 失效对等体检测（IKE Dead Par Detection）和初始接触特性（Initial Contact）。

• NAT 穿越。

• 取消主动模式，总是保护对等体。

• 证书可以通过 URL + 散列算法的方式进行调用，从而避免分片。

• EAP（MD-5、OTP、GTC）。

• 远端地址获取，新的配置负载（CP）。

• 2 种 SA：IKE_SA（IKE 使用）和 CHILD_SA（IPsec 使用）。

• 4 个消息对：IKE_SA_INIT、IKE_AUTH、CERATE_CHILD_SA、INFORMATIONAL。

• 新CP负载。

更多 IKEv2 信息请参考 RFC 4306，它定义了 IPsec 架构的一部分。

图15-11所示为IKEv2是如何工作的，以及产生两个新SA的过程。



[image: 图15-11 IKEv2如何工作]




图15-11 IKEv2如何工作




注释：
 IKEv2 不提供降级保护，因此攻击者可迫使 IKEv1 协商。IKEv2 不能后向兼容IKEv1，因此不可以和IKEv1互操作。

表15-6将IKEv1和IKEv2进行了对比。


表15-6 IKEv1和IKEv2对比表
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15.2.6 ISAKMP Profile








ISAKMP（互联网安全关联和密钥管理协议）profile为IKE阶段1的协商提供了配置模型。它把 IPsec 隧道和 ISAKMP 参数进行了映射。ISAKMP profile 的应用包括 MPLS VPN 配置、路由器证书管理、IPsec/QoS配置。

ISAKMP profile 通常在以下这种环境中使用：即一个设备有两个或以上的 IPsec 对等体，因此需要多个 IKE 阶段 1 的参数集来对应不同对等体的情况。ISAKMP profile 也经常用在Easy VPN 和 VRF-aware IPsec 的配置上。

ISAKMP profile 就像一个储藏室，它会为一个单独的对等体或一组对等体保存 IKE阶段 1 和 IKE 阶段 1.5 的配置。这些安全参数用于入向 IKE 连接，这些连接依据 match identity 唯一地标识了设备。当使用多个不同的参数进行匹配时，ISAKMP profile 可以提供强大的灵活性，比如说它可以使用 VPN 客户组、对等体的 IP 地址、完全合格域名（FQDN）来与不同的连接进行匹配，而不是仅仅匹配对等体IP地址。管理员可以在每一个 ISAKMP profile 中定义特殊的参数，如信任点、对等体认证、XAUTH AAA 列表、keepalive等。

图 15-12 指出了在 IPsec 隧道建立过程中，ISAKMP profile 发生在哪一阶段。

图15-12中的信息摘自Cisco白皮书“ISAKMP Profile Overview”，网址为：http://www.cisco.com/en/US/products/ps6635/products_whit_paper0900aecd8034bd59.shtml。


注释：
 从图 15-12 可知，ISAKMP profile 是 ISAKMP 策略配置的附加内容。本章的稍后会给出详细的 ISAKMP profile参数和配置案例。



[image: 图15-12 ISAKMP Profile流程图]




图15-12 ISAKMP Profile流程图










15.2.7 IPsec Profile








IPsec profile 是可以不使用命令 crypto-map 就把阶段 2 SA 关联到一个隧道接口的方法。在使用 IPsec profile 的情况下，加密是在 GRE（通用路由封装）封装数据包之后进行的。使用命令 tunnel protection ipsec profile 可以把一个 IPsec profile 关联到一个隧道接口。IPsec profile 可以应用在以下两种模式中：p-pGRE（点到点 GRE）和 mGRE（多点GRE）。

IPsec profile可以应用于不同的部署环境中，最常见的要数 DMVPN（动态多点 VPN）和IPsec VTI（虚拟隧道接口）部署环境。本章将用配置案例的方式讲述如何应用 IPsec profile。

IPsec profile 和crypto-map 相似，唯一的不同是它不需要在隧道建立前预先知道对等体的IP地址。它没有set peer和match address命令。IOS软件会从隧道参数和NHRP（下一跳解析协议）缓存中动态获得set peer和match address的参数。例如：在使用p-pGRE时，隧道目的地址也用作IPsec对等体地址；而在使用mGRE时，有可能存在多个IPsec对等体。因此，相应NHRP所映射的NBMA目的地址会被用作IPsec对等体地址。两边的IPsec对等体必须都在隧道接口使用IPsec profile。IPsec profile具有良好的扩展性，可以有效地满足各类需求。








15.2.8 IPsec虚拟隧道接口（IPsec VTI）








Cisco 为基于IPsec 的高扩展性 VPN 引入了 IPsec VTI 的概念，它使用专门的 IPsec 接口执行加密。IPsec VTI提供了一个可路由的接口作为IPsec隧道的终结点。VTI还支持使用IPsec加密组播流量。

IPsec VTI 有以下两种类型。

• 静态 VTI（SVTI）：
 用于站点到站点 IPsec VPN，是一条穿越共享媒介的点到点指定路径。它可以为数据包封装新的包头，并将这个加密的数据包安全地送到指定目的地。

• 动态 VTI（DVTI）：
 用于远程访问 VPN。它取代了用来建立隧道的两种方法：动态crypto maps和动态hub-and-spoke。DVTI可以配置在服务器和远端用户上。DVTI隧道为每条VPN连接分别提供了按需的虚拟访问接口。

在路由器看来，IPsec VTI 接口和真实接口没有什么不同，可以在隧道激活后应用 QoS、防火墙和其他安全服务。

IPsec VTI 的基础架构建立在 GRE 隧道引擎之上，却使用 IPsec 作为隧道协议。使用这种技术时，要通过命令 tunnel mode ipsec ipv4 来通知路由器这是一个用 IPsec 封装的接口而不是用 GRE 封装的接口，接下来在隧道接口上使用命令 tunnel protection ipsec 来应用 IPsec profile，为接口选定一个加密类型（传输集）。图15-14 给出了用 IPsec profile 配置 IPsec VTI的基本配置。

使用 IPsec VTI 重要的优势之一是：不必再将 IPsec 会话静态映射到一个指定的物理接口中（不需要 crypto map），这样就可以很灵活地从任何物理接口发送和接收加密流量。当 VTI隧道接口收发流量时，该流量是否需要加密是通过IP路由判定的，如图15-13所示。可以通过动态或静态路由将流量转发到加密引擎。



[image: 图15-13 IPsec VTI数据包走向]




图15-13 IPsec VTI数据包走向




注释：
 图15-13中的信息摘自Cisco文档“IPsec Virtual Tunnel Interface”，网址为：http://www. cisco.com/en/US/products/sw/iosswrel/ps5207/products_feather_guide09186a008041faef.html#wp 1108974。

不同于使用 crypto map 调用 ACL 来识别需要加密的流量，IPsec VTI 简化了触发机制，它可以使用IP路由引擎来识别需要加密的流量。IPsec VTI不需要在crypto map中使用ACL。

IPsec VTI的配置方法与GRE over IPsec非常相似，仅有一点点变化。图15-14给出了IPsec VTI的基本配置案例。
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[image: 图15-14 IPsec VTI配置案例]




图15-14 IPsec VTI配置案例












15.3 公钥基础结构（PKI）








PKI架构提供了一种安全签发和分发公钥的机制。它通过使用可信的公/私密钥对（通过可信的机构获得和共享）实现数据加密，从而将这个安全的数据通过不安全的公共网络传送。

PKI 通过将公钥和用户进行绑定的方式，提供了一个数字证书，该证书可用来对个人或机构的身份进行鉴定。在 IPsec VPN中，PKI 提供了身份认证、抗抵赖性和机密性服务。

PKI由多种支持该机制的协议、服务和标准构成。

公钥基础结构以密钥对（一个加密，另一个解密）为基础，使用公共密钥加密系统，也称作非对称加密。关于非对称加密标准和协议的详细介绍请参考第14章。






15.3.1 PKI 组件








PKI组件包括以下内容。

• 数字证书（也称作身份证书）：
 数字证书使用数字签名把公钥和用户的身份绑定在一起，这就生成了一个公钥证书。证书中包括证书有效期、对方身份信息、用于安全通信的加密密钥、签发此证书的CA签名等信息。证书相当于一个数字通行证。

• 数字证书认证中心（CA）：
 CA是PKI系统的主要组成部分，它可以签发并核实数字证书，该证书中包括了与用户绑定的公钥。CA 也称为信任点，它可以管理证书请求，并为网络中的设备签发证书。包括Cisco在内的很多厂商均提供CA服务器解决方案，Cisco IOS路由器就可以配置成 CA 服务器。CA 可以部署在企业内部，也可以外包给相关企业部门。

• 注册中心（RA）（可选）：
 RA在用户和CA之间提供了一个接口。在数字证书颁发给请求者之前，它替CA完成鉴定工作。

• 目录服务：
 目录服务用来保存证书及相应的公钥。

• 证书吊销列表（CRL）：
 CRL列出了被吊销的证书。CA会吊销不再使用的证书并发布在CRL中。

• 简单证书登记协议（SCEP）：
 SCEP是Cisco专用的证书注册协议，用来使网络设备从CA服务器上获得数字证书。它通过HTTP与CA或RA通信。是发送/接收请求和证书的最常使用的方法。


注释：
 术语PKI可用于表示CA和与CA相关的组件。








15.3.2 证书登记








证书登记是从CA服务器获得证书的过程。参与了PKI的任意一方都必须在CA中进行登记。证书登记有很多种方法，比如SCEP、PKCS12、IOS文件系统（IFS）和手动（复制和粘贴）。图15-15所示为证书登记的过程。


提示：
 更多有关证书登记和证书登记方法的信息，请参考以下 Cisco 文档：http://www. cisco.com/en/US/products/ps6350/products_configuration_guide_charpter09186a00804a5a17.html。

公钥证书的格式由 ITU-T X.509 标准为 PKI 定义。X.509 v3 数字证书的格式包含以下元素。

• 版本。

• 序号。

• 算法ID。



[image: 图15-15 证书登记过程]




图15-15 证书登记过程



• 签发者。

• 有效性。

• 持有人。

• 持有人公钥。

• 签发者身份ID（可选）。

• 持有人身份ID（可选）。

• 其他信息（可选）。

• 证书签名算法。

• 证书签名。

例 15-1 所示为一个标准的 X.509 v3 证书。

例 15-1 标准的 X.509 v3 证书
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（续）
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提示：
 第14章中，图14-4所示为非对称密钥加密如何用公钥和私钥进行工作，图14-6所示为加密密钥散列算法的工作方式。

表15-7给出了在PKI架构中的公钥和私钥的应用。


表15-7 公钥和私钥的功能
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15.4 部署 IPsec VPN








IPsec VPN架构可以提供 IP 数据包级别（第 3 层）的数据加密，并建立可扩展的、高安全性的、基于标准的安全解决方案。它可以保障数据的机密性和完整性，还可以提供身份认证和反重放保护。IPsec VPN是目前唯一用来实现安全 VPN 的方法。接下来的内容概述了使用 IKE 和 IPsec 标准来部署 IPsec VPN的场景。






15.4.1 Cisco IPsec VPN部署环境








Cisco 为 IPsec VPN的部署提供了多种设备，其中包括 Cisco 路由器、Catalyst 6500 系列交换机、Cisco ASA 5500 自适应安全设备、PIX 500 系列防火墙和 VPN 3000 集中器系列。

IPsec VPN完全符合工业标准并可以通过 Cisco 设备得到很好的部署，它既可以在 Cisco设备之间部署，也可以在Cisco设备与其他厂商的设备之间部署。

IPsec VPN解决方案可以分为以下两大主要类别。

• 站点到站点 IPsec VPN。

— 全网状（Full Mesh）

— 中心到节点（Hub-and-Spoke）

— DMVPN

— 静态VTI

— GET VPN

• 远程访问 IPsec VPN。

— Easy VPN

— 动态VTI


注释：
 动态多点 VPN（DMVPN）将在第 16 章介绍，群组加密传输 VPN（GET VPN）将在第17章介绍。

图 15-16 描述了常见的 IPsec VPN部署场景。
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图15-16 IPsec VPN部署场景



表 15-8 简单对比了各种 IPsec VPN部署场景。


表15-8 IPsec VPN部署场景对比表
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15.4.2 站点到站点 IPsec VPN








站点到站点 IPsec VPN增强了网络的智能性，为关键任务流量提供了具有可靠传输机制的路由功能，而且不会影响通信的质量。

站点到站点IPsec VPN提供了基于Internet的WAN解决方案，它能够安全地将远端机构、分支机构、家庭办公或合作伙伴站点连接到中心站点，比起费用昂贵的专用 WAN 链路、专线或帧中继电路，这种Internet连接无疑性价比很高。

站点到站点 IPsec VPN通过使用基于 Internet的 IPsec VPN解决方案，降低了 WAN 带宽的消耗，既提高了连接速度又保障了传输的质量和可靠性，进而扩展了网络资源。

站点到站点 IPsec VPN也扩展了客户自定义的解决方案，比如 DMVPN、Routed GRE和GET GRE 技术，可以迎合不同网络环境的设计需求，比如全网状、中心到节点或任意到任意的站点间互连环境。

图15-17所示为一个基本的站点到站点IPsec隧道的建立过程，并通过描述5步模型的流程来说明IPsec隧道的建立过程。



[image: 图15-17 站点到站点IPsec隧道（五步模型）]




图15-17 站点到站点IPsec隧道（五步模型）



通过图 15-17、例 15-2 和例 15-3 可以看到如何在 Cisco IOS 路由器上配置从站点到站点、从路由器到路由器的 IPsec VPN。在这个配置案例中，使用了将 ISAKMP profile 同传统crypto-map的IPsec配置相结合的方法。

例15-2 配置站点到站点IPsec——路由器A
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例15-3 配置站点到站点IPsec——路由器B
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（续）
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例 15-2 和例15-3 中的 ISAKMP 预共享密钥是明文形式的（不加密）。Cisco IOS 12.3(2)T引入了一项新的功能，这项功能是使用AES对称密码来加密IOS路由器配置中的ISAKMP预共享密钥，加密后的安全类型格式为 6。这样的话，使用命令 show running-config所看到的ISAKMP预共享密钥就是密文形式的了。

可以使用两条新的 IOS 命令来达到这个目的。先使用命令 key config-key password- encrypt和命令password encryption aes来配置和启用这个特性。再使用命令key config-key password-encryption配置一个主密码，用来加密这台路由器上配置的所有密码。这个主密码不会储存在路由器配置中，并且无论使用什么方法都无法通过路由器查看并获得到这个密码。


注释：
 关于在Cisco IOS 路由器中配置加密的ISAKMP 预共享密钥的更多信息和配置案例，请参考Cisco技术文档，网址为：http://www.cisco.com/en/US/tech/tk583/tk372/technolgied_configuration_example09186a00801f2336.shtml。

关于在 Cisco 设备上配置 IPsec VPN 的更多配置案例，请参考以下 Cisco 技术文档：

http://www.cisco.com/en/US/tech/tk583/tk372/tech_configuration_examples_list.html及http://www. cisco.com/en/US/products/ps6635/prod_white_papers_list.html。








15.4.3 远程访问IPsec VPN








部署远程访问VPN有以下两种主要方法。

• 远程访问：IPsec VPN


• 远程访问： SSL VPN


为了更好地达到部署需求，这两种解决方案可以一起使用也可以分别使用。两种解决方案都可以提供到中心站点的任何数据、应用或网络资源的连接。具体应用时需要根据部署需求和网络基础设施来选择合适的方法，因此远程访问 VPN 可以通过 IPsec VPN、SSL VPN 或同时使用二者来实现。

这两种技术都是Cisco安全解决方案的一部分。


注释：
 本章主要涉及 IPsec VPN 解决方案。基于非 IPsec 的 SSL VPN 相关内容请参考第18章中的内容。

远程访问VPN提供了可扩展的、费用低廉的、基于Internet的远端客户解决方案，它通过任何人随时随地都可用的网络可达性为远端用户和远程工作者提供连接。远程访问 VPN几乎可以将任何数据、语音或视频的应用安全地扩展到远端桌面。它不会增加现有网络的复杂性，但却可以达到随时随地访问网络应用或资源的效果。

远程访问用户处于一个虚拟环境中，这个环境模拟了总部的工作环境并且不存在任何地理上的边界限制。

如前所述，远程访问 IPsec VPN可通过以下两种方法实施。

Cisco Easy VPN。

动态VTI（DVTI）。


15.4.3.1 Cisco Easy VPN


Cisco Easy VPN（也称作 EzVPN）是一个统一的架构，它可以为远端用户、远端机构和远程工作者提供操作简便的点到点VPN远程连接。EzVPN可以实现集中化的VPN管理、动态的策略分发与简单的部署方案，从而简化了网络部署的难度，增加了网络的可扩展性和灵活性。

EzVPN解决方案支持在上游端VPN设备上定义集中的安全策略，这些安全策略可以在远端站点VPN设备连接上来以后推送过去。

EzVPN 解决方案可以实施在所有 Cisco 安全 VPN设备上，包括 Cisco IOS 路由器、Cisco ASA 5500 系列自适应安全设备、PIX 500 系列防火墙和 VPN3000 集中器系列，它用统一的策略和密钥管理方式简化了部署和管理。

可以通过以下方法部署 Cisco Easy VPN。

• Easy VPN 软件客户端：
 这是传统远程 VPN 部署环境的客户端，通过这个软件，远程移动用户可以直接连到上游端VPN服务器上。

• Easy VPN硬件客户端：
 使用该客户端，两台网络设备能够仿真LAN-to-LAN环境，并建立起伪站点到站点VPN连接。远程终端用户客户端在LAN内部，并不知道VPN的建立也不需要建立一个独立的VPN连接。在VPN对等体之间的流量会被加密。

图 15-18 所示为两种类型的 Easy VPN 部署环境。
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图15-18 Cisco Easy VPN部署类型



Cisco Easy VPN 部署环境中包含以下两个组件。

• Cisco Easy VPN服务器：
 Easy VPN服务器是 VPN 上游端设备，它仿真了一个站点到站点 VPN 环境，远端站点设备使用 Cisco Easy VPN远程用户端特性。Easy VPN服务器可在以下设备上启用和配置：Cisco IOS 路由器（Cisco IOS 软件 12.2(8)T 及其后续版本）、Cisco PIX 和 ASA 安全设备、Cisco VPN 3000 集中器。安全策略被定义在了VPN上游端设备上，建立连接后这些策略会被推送给远端VPN设备，如图15-18所示。

另外，Easy VPN 服务器可以终结远端用户发起的 VPN 隧道，用户可以使用 Cisco VPN客户端软件发起连接。这个灵活性使移动和远程工作者可以访问中心站点的任何数据和应用，如图15-18所示。

• Cisco Easy VPN客户端（也称作Easy VPN远端）：
 Cisco Easy VPN远程客户端特性允许一个远端设备在隧道建立起来以后，接收上游端VPN推送的安全策略。用户仅需在远程客户端站点上进行最少的配置，就可以很容易地建立Easy VPN远程客户端。

Cisco Easy VPN 远端软件客户端可用于 Windows、Macintosh、Linux 和 Solaris 平台。

Cisco Easy VPN 远端硬件客户端可用于 Cisco IOS 路由器、Cisco PIX 501 和506E、ASA安全设备和 Cisco VPN 3002 硬件客户端，如图 15-18 所示。


提示：
 可通过下面的 Cisco URL下载Cisco VPN 软件。注意，下载 Cisco VPN 软件需要强壮的密码加密访问，http://www.cisco.com/kobayashi/sw-center/sw-vpn.shtml。

Cisco Easy VPN 远端客户有以下 3 种运行模式。

• 客户模式（也称作PAT模式）：
 部署特定的NAT（网络地址转换）和PAT（端口地址转换）来对服务器站点的设备隐藏远端站点中的所有设备。所有来自远端站点主机的流量在服务器站点内的设备看来，都只有单一的IP地址，也就是分配给IKE对等体的IP地址。这个IP地址是中心服务器站点（VPN对等体）分配给远端站点VPN对等体的。在客户模式中，服务器站点主机不可以发起连接。这个IP地址关联的IPsec SA由Easy VPN远程客户端自动创建。这个IP地址也常用在排错中（通过使用ping、Telnet、SSH）。

• 网络扩展模式：
 为 Easy VPN隧道中处于远端站点的主机分配 IP 地址，这个 IP 地址是中心服务器站点网络通过 IPsec 隧道可路由并且可达的。它可以与服务器站点网络处于同一子网，也可以处于分离的子网中，前提是服务器站点的路由器可以通过IPsec 隧道正确地路由这些子网。在这个环境中不使用 PAT，因此允许远程站点主机直接访问服务器网络中的主机。

• 网络扩展+模式：
 与前文所述网络扩展模式相同，仅通过mode配置添加了一个新的功能：请求一个IP地址。

上述所有模式都可以支持隧道分离（Split-Tunnel）特性。默认情况下，所有远程站点客户流量都会通过VPN服务器进行路由和隧道传输。隧道分离可以细化控制粒度，并指定能够穿过IPsec隧道的主机或子网。在隧道分离ACL中定义的子网和主机会被加密并通过隧道发送出去，其他流量依据路由表查询相应的出接口并以明文的方式发送出去（不应用IPsec）。例15-4所示为如何通过ACL为指定子网配置隧道分离。

图 15-19 所示为一个传统的基于硬件的 Cisco Easy VPN IPsec 环境，客户端和服务器均为Cisco IOS 路由器。



[image: 图15-19 在Cisco路由器上部署基于硬件的Cisco Easy VPN]




图15-19 在Cisco路由器上部署基于硬件的Cisco Easy VPN



基于图 15-19，例 15-4 和例 15-5 给出了 Cisco IOS 路由器上的 Cisco Easy VPN 配置。

例15-4中，服务器端（R1）使用了扩展认证（XAUTH）和隧道分离特性。

例15-5中，客户端（R2）使用了网络扩展模式。

例 15-4 配置基于硬件的 Cisco Easy VPN（上游端服务器路由器）
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（续）
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例 15-5 配置给予硬件的 Cisco Easy VPN（客户端路由器）
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提示：
 更多关于 Easy VPN 配置的信息请参考以下 Cisco 技术文档：http:www.cisco.com/en/US/products/ps6635/produts_data_sheet09186a00801541d5.html#wp1067163


15.4.3.2 动态 VTI（DVTI）


Cisco引入动态VTI来扩展基于IPsec的远程访问VPN。DVTI是一个增强型方法，可以使用在 Cisco Easy VPN 服务器和远程客户端的部署中。前面提到，DVTI 技术会替代传统的动态 crypto map 和动态hub-and-spoke来建立隧道。DVTI 技术与 Cisco Easy VPN结合可以为远程访问VPN提供更加安全的连接。

DVTI的其中一项重要特性是：它可以为每一个远程VPN连接提供一个按需且唯一的虚拟访问接口，这个接口会从 virtual template（虚拟模板）接口的配置中克隆过来，并继承 IPsec的配置以及其他配置在 virtual template 接口上的特性，如 NAT、QoS、NetFlow 或者 ACL 等。这样就可以为不同的远程访问连接配置不同的安全策略了。DVTI 与 Easy VPN 相结合可为基于IP路由表的流量转发提供一个可路由的接口。

图15-20所示为通过使用IPsec DVTI增强的Cisco Easy VPN环境，其中客户端和服务器均为 Cisco IOS 路由器。

基于图15-20，例15-6和例15-7给出了Cisco IOS路由器上的使用IPsec DVTI的Cisco Easy VPN的配置。

例 15-6 中，服务器端（R1）使用 ISAKMP profile、IPsec profile、XAUTH 和隧道分离特性。



[image: 图15-20 在Cisco路由器上使用IPsec DVTI 部署Cisco Easy VPN]




图15-20 在Cisco路由器上使用IPsec DVTI 部署Cisco Easy VPN



例 15-6 使用 IPsec DVTI 配置 Cisco Easy VPN（服务器路由器）
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（续）
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例15-7中，充当客户端的路由器（R2）使用的是客户模式（PAT模式）进行配置。通过客户模式的增强特性，从服务器池中分配给客户路由器的动态IP地址就会被自动分配给客户路由器中一个可用的环回接口，同时 Easy VPN 远端路由器自动为这个 IP 地址创建一个相应的 IPsec SA。

例 15-7 使用 IPsec DVTI 配置 Cisco Easy VPN（客户端路由器）
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（续）
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15.5 总结








随着使用Internet进行IP传输的需求量呈爆炸性增长，使用安全加密传输变得尤为重要，它可以保护敏感数据通过不安全的通信通道。

IPsec VPN 是一个标准体系，它可以通过提供完整性、真实性和机密性实现对信息的安全访问。它为 IP 流量提供 OSI 参考模型网络层的保护。IPsec VPN架构是最常见并且也是唯一可用的安全VPN架构解决方案。

本章概述了不同类型的 IPsec VPN 技术和部署方法。同时给出了与 IPsec 相关的相应RFC，及IPsec模式、IPsec协议头，并详细解释了ISAKMP、IKE和IKEv2。

此外，本章对“使用专门的 IPsec 接口”这一概念进行了阐述，它也称作 IPsec VTI——虚拟隧道接口。

本章还描述了PKI，并给出了PKI标准、组件、证书登记过程和X.509证书的格式等细节内容。

本章主要关注 Cisco IPsec VPN的部署方案。在本章中，我们讨论了两种 IPsec VPN部署方法：站点到站点VPN和远程访问VPN。

本章对于如何部署站点到站点VPN和远程访问VPN的细节进行了扩充，并通过图表和配置案例进行了讲解。
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第16章 动态多点VPN（DMVPN）








基于VPN的安全解决方案越来越受到使用者的青睐，实践证明这是一个可以高效并安全地保护敏感数据通过不安全媒介（比如Internet）的技术。

传统的基于IPsec的站点到站点VPN、中心到节点 ①
 VPN模型部署范围都比较有限，只适用于小型和中型网络。然而，随着 IPsec VPN需求量的增长，拥有大规模企业网的机构对大规模和动态 IPsec 解决方案提出了更高的要求，通过Internet 互连的各站点间要在降低延迟的同时实现对网络性能和带宽利用的优化。

注释：① 中心到节点实际上就是大家所熟悉的星型结构（hub-and-spoke），与下文中出现的节点到节点（spoke-to-spoke）对应，因此选用该译法。下文中出现的hub、spoke指的是该类型拓扑中的设备（文中通常指路由器，而不是“集线器”），这里不再译为中文。——译者注

动态多点 VPN（DMVPN）技术适用于大规模 IPsec VPN网络中，它提供了一个可扩展的 IPsec VPN部署模型，使网络得到了扩展并且发掘出了网络的全部潜能。DMVPN 提供了可以部署零接触（zero-touch）模型的良好扩展性。

本章完整概述了DMVPN解决方案的技术架构、实施环境以及各种部署场景。






16.1 DMVPN 解决方案技术架构








DMVPN更好地扩展了IPsec VPN网络中的中心到节点与节点到节点设计，从而优化了网络性能，降低了站点间的通信延迟。

DMVPN拥有众多优点，包括如下几方面。

• 可建立动态的中心到节点与节点到节点IPsec隧道。

• 优化了网络性能。

• 降低了实时应用的延迟。

• 减少了hub路由器的配置，不用更改配置就可以动态添加多个spoke隧道。

• 利用GRE隧道的源和目的可以自动感知IPsec感兴趣流，从而确保零丢包率。

• 支持spoke路由器的动态物理接口IP地址（例如DSL连接和电缆连接）。

• 可以在站点间建立动态且直连（指逻辑上直连—译者注）的节点到节点 IPsec 隧道而不用经过hub设备，也就是说节点间的通信绕过了hub。

• 可支持在DMVPN隧道上运行动态路由协议。

• 可支持组播流量从hub去往spoke。

• 可支持扩展到了 MPLS 网络中的 VPN 路由转发表（VRF，VPN Routing and Forwarding）。

• 拥有网络自愈能力，即能够在链路失效时使用其他路径，从而将VPN隧道的正常运行时间最大化。

• 拥有负载均衡能力，可透明地为多个上游VPN设备终结VPN连接，从而提高了网络性能。

随着网络的地域性增长，在设计可扩展的 IPsec VPN解决方案时，安全通道中网络的可达性成为了一个重要因素。而DMVPN在目前可行的实现方法中，是效率最高，扩展性也最强的解决方案技术架构。






16.1.1 DMVPN网络设计








DMVPN有3个阶段，可以分别满足不同拓扑的需要。

• 阶段1——中心到节点的设计：
 阶段1是为中心到节点部署环境所设计的第1个方案，在此方案中，spoke之间的流量需要穿越hub传输。阶段1还引入了相同hub的菊花链来对网络进行扩展，从而实现了服务器负载均衡（SLB），增强了 CPU性能。

• 阶段2——节点到节点的设计：
 阶段2引入了不用经过hub的动态节点到节点隧道，这就是说节点间的通信绕过了 hub，从而提高了网络的可扩展性并可以更好地控制流量。在阶段2网络设计中，每个DMVPN网络都与其他DMVPN网络相独立，这也就使不同地区的节点到节点流量可以通过局部 hub（regional hub）来转发，而不必通过中心 hub（central hub）。图16-1 展示了这种情景。

• 阶段3——分层（基于树的）设计：
 阶段3是在阶段2基础上所作的扩展，它允许跨地区在不同DMVPN网络间建立动态和直连的节点到节点隧道。在阶段3中，所有局部DMVPN网络组成了一个单独的分层（基于树的）DMVPN网络，中心hub也包括在其中。不同地区间的节点到节点流量可以通过它们之间建立的直连隧道传输，从而绕过了局部hub和中心hub，如图16-2所示。

图16-1描绘了DMVPN的阶段，说明了可以部署的不同网络设计。

图16-2描绘了在分层（基于树的）DMVPN设计中，节点到节点数据如何传输，并将阶段2和阶段3在传输方式上的不同进行了比较。在出现阶段3之前，节点到节点隧道都是通过局部hub建立的。而在阶段3中，节点到节点隧道直接建立在spoke之间，绕过了局部hub和中心hub。



[image: 图16-1 DMVPN网络设计]




图16-1 DMVPN网络设计





[image: 图16-2 分层DMVPN设计中的节点到节点隧道（比较阶段2和阶段3的不同）]




图16-2 分层DMVPN设计中的节点到节点隧道（比较阶段2和阶段3的不同）










16.1.2 DMVPN解决方案组件








DMVPN 解决方案由多个协议组合而成，并依赖于以下几个 Cisco 增强标准技术。主要的功能组件包括以下几点。

• GRE（通用路由封装）协议：
 Cisco开发的隧道协议，用来封装IP单播、组播和广播数据包。GRE使用IP协议号47。

• NHRP（下一跳解析协议）：
 二层的客户端/服务器解析协议，用来实现隧道 IP 地址到NBMA地址的映射。NHRP的功能在某种意义上与ARP或RARP（帧中继）类似。和ARP一样，NHRP可以做静态或动态映射。hub路由器保存有每个spoke公网接口地址的NHRP数据库。当spoke启动后，它就会把自己真实的地址注册到hub上，并向NHRP数据库询问其他spoke的真实目的地址，这样它就可以建立直连隧道了。

• 动态路由协议：
 在DMVPN网络内通告私有网络的协议。IP路由更新和IP组播数据包仅可以在中心到节点的隧道上传输。单播 IP 数据包可以在中心到节点隧道和动态直连的节点到节点隧道上传输。路由邻接关系建立在中心到节点链路上，节点到节点链路上的路由逻辑关系由NHRP实现。路由协议不监控节点到节点隧道的状态。DMVPN支持的动态路由协议包括RIP、EIGRP、OSPF、ODR和BGP。

• 基于标准的IPsec加密协议：
 在DMVPN解决方案中用来保护隧道的协议。








16.1.3 DMVPN如何工作








DMVPN在网络上建立动态的隧道。参照图16-3，以下几点说明了DMVPN是如何工作的。

• 最初，每个spoke都和hub建立一条永久的IPsec隧道（在这个时候，spoke不与网络中的其他spoke建立隧道）。hub的地址应该固定，并且所有的spoke都要知道这个地址。

• 每个spoke都把自己真实的地址注册到hub上，也就是作为客户端注册到NHRP服务器上。NHRP服务器保留存有每个spoke公网接口地址的NHRP数据库。

• 当一个spoke想要发送数据到一个目的（私有）子网（连接在另一个spoke上），它就向NHRP数据库请求那个spoke的真实（外部的）地址，这样它就可以建立直连隧道了。

• NHRP 服务器在 NHRP 数据库中查找相应的目的 spoke，并返回其真实的地址。使用NHRP就不必再使用动态路由协议找到去往目的spoke的路由（动态路由邻接关系仅由spoke向hub建立）。

• 发起通信的spoke在学习到目标spoke的地址后，就会向目标spoke发起动态IPsec隧道连接。

• 结合使用mGRE接口、NHRP和IPsec，就可在DMVPN网络中建立一个动态直连的节点到节点隧道。

节点到节点隧道是按需建立的，也就是在spoke之间有流量传输的时候才会建立。从那以后，数据包可以绕过hub，直接使用节点到节点的隧道。参考图16-3可以更好地理解这项技术是如何工作的。



[image: 图16-3 站点到站点DMVPN网络]




图16-3 站点到站点DMVPN网络










16.1.4 DMVPN数据结构








下面列出了DMVPN的数据结构，并说明了它们如何相互作用，从而形成一个完整的架构，如图16-4所示。

• NHRP映射表：
 VPN和隧道IP地址与NBMA地址（物理地址）之间的映射关系。可以使用命令 show ip nhrp 进行查看，如图 16-4 所示。

• crypto socket 表：
 NHRP 和 IPsec 之间的映射，如图 16-4 所示。可以使用命令 show crypto socket 和 show crypto ipsec profile 进行查看。

• crypto map表：
 每个 mGRE 隧道或每个 IPsec profile 的动态crypto map 条目。使用命令 show crypto map进行查看。

• ISAKMP 和 IPsec SA 表：
 显示 ISAKMP 阶段 1 和阶段 2 IPsec SA 的相关信息。可以使用命令 show crypto session、show crypto isakmp sa、show crypto ipsec sa 进行查看。



[image: 图16-4 DMVPN数据结构]




图16-4 DMVPN数据结构












16.2 DMVPN 部署环境拓扑








下列拓扑可以应用在DMVPN网络设计中。

• 中心到节点设计。

□ 单hub单DMVPN（SHSD）

□ 双hub双DMVPN（DHDD）

□ 服务器负载均衡（SLB）

• 动态网状设计。

□ 双hub单DMVPN（DHSD）

□ 多hub单DMVPN（MHSD）

□ 分层（基于树的）








16.3 实施DMVPN中心到节点的设计方案








在中心到节点的DMVPN设计方案中，在hub路由器上需要一个mGRE接口来连接所有spoke。NHRP注册支持动态分配地址的spoke。添加新的spoke时，不需要更改hub上的配置。需要注意的是，节点到节点流量将穿越hub进行传输。

图16-5展示了在中心到节点DMVPN设计中，NHRP注册是如何进行的。spoke把自己的真实地址通过NHRP注册过程注册到hub上，NHRP注册支持动态地址。使用NHRP映射，就可以在hub上为邻居的私有子网创建相应的路由表条目。



[image: 图16-5 中心到节点的设计]




图16-5 中心到节点的设计








16.3.1 实施单hub单DMVPN（SHSD）拓扑








图 16-5、例 16-1（Hub）、例 16-2（Spoke1）和例16-3（Spoke2）所示为一个基本配置案例，该案例部署中心到节点设计中的SHSD拓扑，使用的路由协议是EIGRP。

例16-1 配置中心到节点设计中的SHSD网络——Hub路由器（见图16-5）
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（续）
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提示：
 在中心到节点设计中，hub路由器配置了mGRE隧道接口，而spoke路由器配置了p-pGRE隧道接口。

例16-2 配置中心到节点设计中的SHSD网络——Spoke1路由器（见图16-5）
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（续）
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例16-3 配置中心到节点设计中的SHSD网络——Spoke2路由器（见图16-5）
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（续）
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在图16-5和例16-1、例16-2、例16-3所示配置的基础上，例16-4、例16-5、例16-6所示为动态路由表（EIGRP）、NHRP 映射、crypto socket 表的输出信息，这些内容详见“DMVPN数据结构”一节。

例16-4 例16-1、例16-2、例16-3配置基础上的动态路由表
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提示：
 注意观察spoke上的路由表条目。所有spoke的LAN私有子网下一跳都指向hub路由器。这就是说这个模型中的节点到节点通信都穿越hub。在中心到节点设计中，spoke之间不交换路由信息，这是因为组播流量没有映射在NHRP中。这种情况会在稍后的动态网状节点到节点设计中进行讨论。

例16-5 例16-1、例16-2、例16-3配置基础上的NHRP映射表（参照图16-4理解它们之间的相互作用）
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提示：
 NHRP映射表条目在hub上的类型是动态的，而在spoke上则是静态的，这是因为spoke上的映射是手动定义的。

例 16-6 例 16-1、例 16-2、例 16-3 配置基础上的 crypto socket 表（参照图 16-4理解它们之间的相互作用）
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（续）
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16.3.2 实施双hub双DMVPN（DHDD）拓扑








双hub DMVPN的部署与之前提到的单hub DMVPN设计类似，只是在这里有2个hub路由器来为DMVPN网络提供冗余。双hub设计以覆盖的形式提供了2个中心到节点拓扑。在双hub设计中有一点非常重要，这2个hub通过LAN接口相连并且不应该在逻辑上分离（对已连接的接口而言，2个hub应该有相同的路由表条目）。配置方法与前面的案例相似，每个hub路由器有一个mGRE隧道接口，每个spoke有2个分离的p-pGRE隧道接口分别连接2个hub。

图 16-6 描述了双 hub DMVPN 设计。



[image: 图16-6 双hub冗余DMVPN设计]




图16-6 双hub冗余DMVPN设计




注释：
 双hub双DMVPN拓扑也支持这两个hub间的负载均衡，这可以通过动态路由协议实现。








16.3.3 实施服务器负载均衡（SLB）拓扑








Cisco VPN 解决方案为实现 VPN 冗余和负载均衡提供了多种特性。在小型 IPsec VPN部署环境中，Cisco HSRP（热备份路由器协议）与 RRI（反向路由注入）结合使用可以提供冗余。在大规模 IPsec VPN部署环境中，Cisco SLB 可以提供冗余和负载均衡。

SLB技术架构定义了一个虚拟服务器，是把一组物理的（真实的）服务器放进一个虚拟集群中（也称作服务器群）。当spoke发起IPsec隧道连接时，SLB服务器会根据已配置的算法，来选择一个合适的物理服务器进行连接。如果集群中的这个物理服务器当机了，它就会被移出这个集群，所有新的IPsec连接都会被动态地重路由到一台替换的物理服务器上。

图16-7结合下面的内容，描述了SLB在DMVPN设计中是如何工作的。



[image: 图16-7 DMVPN设计中的SLB]




图16-7 DMVPN设计中的SLB



• SLB 对于 spoke 来说是透明的。spoke上配置了一个单独的 NHS（下一跳服务器），并且有一个指向负载均衡器（load balancer）虚拟 IP 地址（VIP）的 NHRP 映射。

• spoke 上的配置与前文单 hub 设计中的配置一样。

• 负载均衡器必须配置为转发模式（不使用NAT）。

• VIP 属于负载均衡器。

• 当IKE、ESP或GRE数据包目的为VIP时，负载均衡器会依据预知的策略（加权轮询、最小连接）选择一个hub。该连接的所有后续数据包都去往同一个hub（粘着特性）。

• 服务器群里的所有hub路由器都具有相同的配置、相同的隧道接口以及与负载均衡器上VIP地址相同的环回接口地址。

图16-7描绘了DMVPN设计中的SLB。


注释：
 参考Cisco白皮书学习更多关于DMVPN中的SLB相关内容以及配置案例，网址为：http://www.cisco.com/en/US/products/ps6660/products_white_paper0900aecd8051bf3b. shtml。










16.4 实施DMVPN动态网状节点到节点的设计方案








在动态网状节点到节点DMVPN设计方案中（也称作阶段2 DMVPN设计，如图16-1所示）， hub和spoke路由器上都要有一个mGRE接口。有动态地址的spoke可以通过NHRP注册到hub上。当添加新的spoke时，无需更改hub上的配置。这个设计中的重点是节点到节点流量可以直接在两个spoke间传输（通过建立CEF邻接关系），从而绕过hub，降低了延迟，并减轻了hub的负载。

图16-8所示为在DMVPN动态节点到节点设计方案中，NHRP的注册过程是如何工作的。spoke通过NHRP将自己的真实地址注册到hub上。若一个spoke想要发送数据到一个目的（私有）子网（连接在另一个spoke上），它就会向NHRP数据库请求那个spoke的真实（外部的）地址，这样它就可以建立直连隧道了。



[image: 图16-8 动态网状节点到节点DMVPN设计]




图16-8 动态网状节点到节点DMVPN设计



NHRP服务器——也就是hub路由器会在NHRP数据库中查找相应的目的spoke，并返回其真实地址。发起通信的spoke在学习到对方地址之后，会更新自己的NHRP映射表，并为邻居的私有子网创建相应的 CEF FIB 条目。有了这些信息，这个 spoke 就可以与目标 spoke建立CEF邻接关系，并向目标spoke发起动态IPsec隧道连接。

节点到节点隧道是按需建立的，也就是在spoke之间有流量传输的时候这个隧道才会建立起来。而后，数据包就可以绕过hub，直接通过节点到节点隧道，如图16-8所示。






16.4.1 实施双hub单DMVPN（DHSD）拓扑








在理解了动态网状设计中NHRP的注册过程及CEF邻接关系的工作过程后，图16-9描绘了双 hub 的拓扑结构。例 16-7（Hub1）、例 16-8（Hub2）、例 16-9（Spoke1）和例 16-10 （Spoke2）所示为一个基本配置案例，这一案例部署动态节点到节点设计中的双 hub DMVPN拓扑，使用的路由协议为OSPF。



[image: 图16-9 双hub动态网状节点到节点DMVPN设计]




图16-9 双hub动态网状节点到节点DMVPN设计



例16-7 配置动态网状节点到节点设计方案中的双Hub单DMVPN网络——Hub1路由器（见图16-9）
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（续）
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例16-8 配置动态网状节点到节点设计方案中的双Hub单DMVPN网络——Hub2路由器（见图16-9）
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（续）
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例16-9 配置动态网状节点到节点设计方案中的双Hub单DMVPN网络——Spoke1路由器（见图16-9）
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（续）
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例16-10 配置动态网状节点到节点设计方案中的双Hub单DMVPN网络——Spoke2路由器（见图16-9）
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（续）



[image: ]








下面为在图16-9和例16-7、例16-8、例16-9、例16-10所示配置的基础上，动态路由表（OSPF）、NHRP映射、crypto socket条目的输出信息，这些内容详见“DMVPN数据结构”一节。

例16-11 例16-7、例16-8、例16-9、例16-10配置基础上的动态路由表
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提示：
 注意观察每个spoke的路由表项。所有spoke都通过OSPF学到了私有子网路由，并且下一跳是相应spoke隧道IP地址（而不应该是hub地址）。这也就是说在这个模型中节点到节点是直接通信的。在动态网状节点到节点设计中，spoke之间通过组播交换路由信息，组播在前面的案例中已经映射进了 NHRP 设置中。在之前讨论的中心到节点模型中，spoke通过hub学习私有子网路由，并且下一跳指向hub路由器（见例16-4）。

例16-12 例16-7、例16-8、例16-9、例16-10配置基础上的NHRP映射表
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（续）
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提示：
 注意观察NHRP映射表项，Hub1中，Spoke1和Spoke2是动态映射的，Hub2是静态映射的；Spoke1和Spoke2中，Hub1和Hub2是静态映射的，对端的Spoke1和Spoke2是动态映射的。要注意这些动态映射条目只在有流量时出现（按需隧道）。

例 16-13 例 16-7、例 16-8、例 16-9、例 16-10 配置基础上的 crypto socket 表
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（续）
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（续）
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16.4.2 实施多hub单DMVPN（MHSD）拓扑








另一个多hub拓扑的扩展应用是用一组hub路由器来满足大规模高冗余的DMVPN需求。所有hub路由器都可以通过菊花链式的NHS指向对方。MHSD设计可以在动态节点到节点隧道建立起来以后，转发NHRP包和数据包。NHRP解析请求/应答总是会穿越整个hub菊花链。如果任何一台组中的hub在菊花链中当机，NHRP解析请求/响应会自动收敛并重路由包到菊花链中其他的hub上。图16-10描绘了这个现象。



[image: 图16-10 hub 菊花链DMVPN设计]




图16-10 hub 菊花链DMVPN设计



hub路由器在hub和hub之间、hub和spoke之间必须使用相同的路由协议来建立路由邻居，并使用mGRE接口交换DMVPN网络中的路由信息。

下文显示了如何在hub路由器上配置节点NHS指向彼此，从而在多hub节点到节点菊花链拓扑中形成菊花链。

• 单层菊花链连接所有hub：
 任何hub当机都会破坏菊花链。

• ip nhrp nhs <hub<x+1>>


• 双层菊花链：
 任何单个hub当机都不至于分裂DMVPN网络。

• ip nhrp nhs <hub<x+1>>


• ip nhrp nhs <hub<x+2>>


• 三层菊花链：可以承受更多hub当机，比单层和双层菊花链复杂。

• ip nhrp nhs <hub<x+1>>


• ip nhrp nhs <hub<x+2>>


• ip nhrp nhs <hub<x+3>>


图16-10描述了hub路由器如何形成一个组，并显示了主/辅路径，同时也显示了在其中任何一个hub（在这里是Hub3）当机后路径的变化。

图 16-10 中的相关信息摘自 Cisco 网络工程师会议报告#SEC-2012-“Deploying Dynamic Multipoint VPNs (DMVPN)”。








16.4.3 实施分层（基于树的）拓扑








如同前面所讨论的，阶段3引入分层（基于树的）DMVPN部署环境来替代阶段2的设计，让不同地区的spoke之间可以建立动态直连的节点到节点隧道，从而绕过中心hub和局部 hub。在阶段 3 中，所有局部 DMVPN 网络组成了一个单独的分层（基于树的）DMVPN网络，中心hub也包括在其中。不同地区间的节点到节点流量可以在彼此间建立直连隧道，如图16-2所示。

需要注意的是阶段 3 分层拓扑不是前文讨论过的菊花链式拓扑，而是使用路由选择和CEF交换来转发数据和NHRP包，这减少了网络的复杂性。另外，spoke也不需要学习所有spoke的私有LAN路由（完整的路由表）。私有LAN路由可在hub上聚合并汇总，从而减少了路由协议的负载，使其可以更快地收敛。


注意：
 阶段2和阶段3 DMVPN不能在一个DMVPN网络中共存。spoke必须明确地从阶段2 DMVPN转移到阶段3 DMVPN。更多从阶段2过渡到阶段3的相关内容参见Cisco白皮书：http://www.cisco.com/en/US/products/ps6635/products_white_paper0900.aecd8055c34e.shtml。










16.5 总结








基于 VPN 的安全解决方案越来受到人们的青睐，实践证明这是一个可以高效并安全地保护敏感数据通过不安全媒介（比如Internet）的技术。

在目前复杂的VPN环境中，随着对基于IPsec的VPN应用需求的不断增长，人们在设计IPsec时越来越关注它的可扩展性、复杂程度，收敛速度，及部署是否简单易行等。

DMVPN提供了良好的可扩展性和动态的IPsec环境，能够按需建立IPsec隧道，从而扩展了传统IPsec的部署方法。DMVPN提供零接触部署的IPsec解决方案，降低了穿越Internet的站点间传输的延迟，进而优化了网络性能，加强了对带宽的利用。

通过对传统IPsec VPN网络所作的扩展，DMVPN提供了大规模IPsec VPN的部署模型。

本章概述了DMVPN解决方案技术架构、DMVPN组成部分和工作原理。

本章通过大量的图、表和案例，描述了部署不同类型DMVPN拓扑的详细信息和实施各类不同DMVPN时的具体方法。
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第17章 群组加密传输VPN（GET VPN）








今天高度集成化的和大规模的网状网络都需要一个安全的传输解决方案，在站点间提供即时连接的同时既不降低服务质量也不增加网络的复杂程度和总开销。

为了达到这个目的，Cisco 引入了创新的增强型加密解决方案——Cisco IOS GET VPN，这一方案以Cisco群组加密传输（GET VPN）技术为基础，采用了无隧道的VPN连接方式。

GET VPN 技术为全球的企业网提供了扩展语音、视频和数据应用的能力，从而提高了网络效率，提供了任意到任意的加密连接和易扩展的网络环境。

本章全面概述了 Cisco IOS GET VPN 解决方案的技术构架、实施环境及部署准则。






17.1 GET VPN解决方案技术构架








GET VPN是Cisco引入的革命性新概念，它采用了无隧道的VPN解决方案。说它“无隧道”是因为它保留了数据包的原始IP包头，只加密数据的负载部分。为了保留原始的 IP 包头（包括QoS标记），就需要复制该包头并把它置于IPsec包头前。GET VPN不依赖于点到点VPN机制，正因如此，网络可以得到进一步的扩展，从而拥有任意到任意（any-to-any）站点间的VPN连接性。

GET VPN 是下一代加密技术，这种新型的 VPN 建立在可信组成员这一概念的基础上，这种技术属于一个新的VPN类型，它提供了基于标准的 IPsec 模型。可信组中的路由器使用相同的安全策略，它们之间的连接不依赖于任何点到点IPsec隧道。由于组已经通过预共享密钥协商了安全参数，所以能够建立任意到任意的动态连接。GET VPN 能够为穿越专用WAN的IP单播和组播流量提供端到端的安全保障。

GET VPN 作为大规模网状网络的安全解决方案，能够提供可扩展的加密连接，并为传输延迟敏感的流量增强了网络性能，它可以随时支持任意到任意站点间的通信。






17.1.1 GET VPN 特性








Cisco GET VPN 技术有着众多优点，其关键特性如下。

• 易管理、扩展性强、可加密通信。

• 随时发起任意到任意站点间连接。

• 认证并加密单播和组播流量。

• 保留原始IP包头。

• 使用现有的路由设备即可保障数据包的安全。

• 易分发/管理的安全策略。

• 避免覆盖路由。

• 利用组成员间的伪时间（pseudotime）同步提供反重放保护。

• 提高网络性能。

• 降低实时应用的延迟。

• 为加密流量提供全网络的高级QoS功能。

• 为确保高级应用的性能而保持全网络的QoS和组播功能。

• 利用核心网络优化组播复制（multicast replication）功能。

• 减少通信流量，由于组播在本地得到了处理，因此无须传输广播帧。

• 增强的多级故障隔离功能。

• 用户或运营商均可对加密进行管理。


注释：
 Cisco GET VPN功能可以在使用Cisco IOS 12.4(11)T及其后续版本的Cisco ISR（集成多业务路由器） 870、1800、2800、3800系列路由器和Cisco 7301和7200系列路由器上得到支持。

表 17-1 对比了传统点到点 IPsec 隧道技术和 GET VPN 无隧道技术。


表17-1 传统点到点IPsec和GET VPN对比表
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图 17-1 描述了 GET VPN 的概念及其各部分之间的关系。



[image: 图17-1 Cisco GET VPN概念]




图17-1 Cisco GET VPN概念










17.1.2 为何选择GET VPN








如前所述，今天高度集成和大规模的网状网络都需要一个安全的传输解决方案，它可以在站点间提供即时连接的同时，既不降低服务质量也不增加网络的复杂度和总开销。

MPLS VPN 是常用来达到以上目的的解决方案，它可以提供安全通信保障。MPLS VPN不支持端到端的加密，可是这却对于许多应用却非常重要。DMVPN 和 Easy VPN 可以实现端到端的加密，但这两种解决方案属于覆盖模型，且使用点到点拓扑，这会在大规模网状网络中引入延迟和次优路径，从而导致网络性能的降低和网络开销的增加。

另一个可以克服覆盖模型的解决方案是在PE（运营商边缘）路由器上实施的VRF-aware IPsec（虚拟路由和转发）。它的不足之处与 MPLS VPN 相同——不支持端到端的加密。流量仅在CE（客户边缘）设备和PE设备之间加密。PE和PE之间的流量不加密，而是通过MPLS标签提供安全保护，这就增加了 PE 路由器的开销，它需要在将流量转发至核心网前先进行解密，而在将流量转发至CE前先进行加密。

GET VPN 是对于覆盖模型和 VRF-aware IPsec 模型的有效替代解决方案，它不使用隧道也能在 CE 路由器上提供端到端的安全。GET VPN 可以为从任意到任意的 IP 单播/组播连接实现安全的加密通信。

GET VPN 与 WAN 的类型无关，它可以部署在任何类型的网络中，如 IP、MPLS、帧中继或者ATM。

表 17-2 列出了 Cisco GET VPN 技术的优点。


表17-2 GET VPN的技术优点
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17.1.3 GET VPN 和 DMVPN








GET VPN 和 DMVPN 是互补的解决方案。基本的 DMVPN 使用 mGRE 和 NHRP 来提供中心到节点和节点到节点的连接。当一个spoke要发送数据到另一个spoke上，它就会向NHRP服务器请求那个spoke的真实（外部）地址，这样它就可以绕过hub与spoke建立直连隧道了。在动态隧道建立之前，流量还是穿过 hub，这在大规模网状网络中就导致了可能发生的延迟和次优路由选择。

结合使用 GET VPN 和 DMVPN 就可以消除 IPsec 隧道协商所导致的延迟，因为这些连接都是静态的。


注释：
 若为DMVPN中的隧道应用了组密钥，那么通过隧道的所有流量都将使用组密钥进行加密。








17.1.4 GET VPN 部署需要考虑的因素








GET VPN 是高级 Cisco 解决方案，它能够在专用 WAN 中加密“本地”组播包和单播包。

GET VPN 可以实施在多种环境的各种部署模型中。以下情况可以考虑部署 Cisco GET VPN。

• 实施对延迟敏感的应用。

• 实施需要从任意到任意加密的应用。

• 实施语音或类似的协同应用。

• 保障IP单播和组播的安全。

• 在MPLS网络中加密数据。

• 在卫星链路上加密数据。


注释：
 在基于 Internet的部署方案中实施 GET VPN 时需要 DMVPN，因为这时需要公网IP地址。








17.1.5 GET VPN 解决方案组件








GET VPN 解决方案是一些新协议与当前 IPsec 标准协议的结合体。以下是它主要的功能组件。

• 组解释域（GDOI）：
 GDOI协议为组密钥的管理定义了ISAKMP解释域（DOI），为安全的组通信提供支持。它是 GET VPN 解决方案技术架构的基础。在可信组模型中，GDOI 协议工作在组成员和 GCKS（组控制器和密钥服务器）之间，它会为获得授权的组成员间建立SA（安全关联）。GDOI消息用来为组创建、维持或删除SA。它使用 UDP 848 端口，被定义在 IETF RFC 3547 中。

• 组控制器和密钥服务器（GCKS）：
 GCKS是负责为组维护策略并创建/维护密钥的路由器。当一个组成员注册时，密钥服务器会向其发送策略和密钥。密钥服务器还可以在现存密钥过期前为组更新密钥。它能够发送两种类型的密钥：TEK（流量加密密钥）和KEK（密钥加密密钥）。TEK 成为 IPsec SA，用来与同一个组中的组成员通信。TEK密钥本质上是组密钥，在所有组成员间共享并用来保障组成员间通信的安全。KEK则是用来加密密钥更新消息的，同时组成员用它解密从密钥服务器收到的密钥更新消息。

• 组成员：
 组成员是注册到密钥服务器的路由器，它使用从密钥服务器获得 IPsec SA跟组内的其他设备通信。组成员在向密钥服务器注册时要提供组ID，它会从密钥服务器接收该组的安全策略和密钥。

图 17-2 描述了 GET VPN 解决方案的基本组件。
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图17-2 GET VPN组件










17.1.6 GET VPN 的工作方式








基于 Cisco IOS 软件的 GET VPN 技术是无隧道的解决方案，为语音、视频和数据提供了端到端的安全，还利用核心网的强大性能为全网状网络中不同站点间路由数据包。

GET VPN 结合密钥交换协议 GDOI 和 IPsec 加密标准来加密/解密数据包，从而为保障本地（非隧道的）IP 组播和单播流量的安全提供了一个高效的机制。GET VPN 不必通过配置隧道来实现安全传输。这是 Cisco GET VPN 技术构架的基础，定义在 RFC 3547 中。

图17-3所示为数据包的流向、注册的过程及组成员如何在组中完成无隧道通信。

1．每个组成员向密钥服务器发送一个注册请求。密钥服务器通过使用GDOI协议对组成员进行认证和授权，并向其发送IPsec策略和密钥，该密钥将用于加密/解密IP组播和单播包。

2．组成员向IPsec SA 注册成功后，会接收到相应的密钥，于是它可以绕过密钥服务器，直接和其他组成员交换加密的 IP 组播和单播数据包，从而实现了安全通信。TEK 用来确保所有组成员间通信的安全。

3．若有必要，密钥服务器会向组内的所有组成员发送密钥更新消息。该消息包括新的IPsec 策略和密钥，在当前 IPsec SA 过期后，组成员就会使用新的 IPsec 策略和密钥。密钥更新消息要在SA过期之前发送出去以确保组成员始终存在有效的组密钥。



[image: 图17-3 GDOI注册过程和无隧道加密通信]




图17-3 GDOI注册过程和无隧道加密通信



GDOI 协议可以在密钥服务器和一个组成员之间分发组内的安全策略（IPsec SA）和密钥。密钥服务器负责创建/保存 IPsec SA 和密钥，并将 IPsec 和密钥推送给认证的组成员。认证的组成员可以用收到的 IPsec SA 和其他认证的组成员通信（同一个组内的）。

如图17-4所示，GDOI协议受ISAKMP阶段1的保护。GDOI密钥服务器和GDOI组成员必须拥有相同的ISAKMP策略。图17-4所示为继ISAKMP阶段1后的GDOI协议交换的4条消息。
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图17-4 受ISAKMP阶段1保护的GDOI注册



如图17-4所示，整个GDOI注册过程包括了ISAKMP阶段1消息和4条GDOI协议消息，这些GDOI消息受ISAKMP阶段1的保护。

GDOI 注册过程是单播交换，使用 UDP 848 端口（若使用 NAT-T，则转到 4500端口）。

在GDOI注册过程中，每个组成员还会收到组播组的地址，而组成员中那些想要收到组播密钥更新的成员会注册到组播组中。注册成功后，密钥服务器向组内所有已注册的组成员发送组播密钥更新。








17.1.7 保留IP包头








使用 GET VPN 主要属性和优点之一就是这种技术会保留数据包原始的 IP 包头。在 GET VPN中，由IPsec保护的数据包会在“外部”IP包头中保留原有的源和目的地址，而不将它们替换为隧道终端地址。正因为保留原始IP包头，仅加密数据负载部分，它才被称作“无隧道”技术。为了保留原始 IP 包头，就需要复制该包头并把它置于 IPsec 包头之前。图 17-5描述了这个功能。
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图17-5 保留IP包头



保留原始包头主要适合在基于 MPLS/IP 的专用核心网上为企业网提供最优路由选择。








17.1.8 组成员ACL








密钥服务器通过ACL（访问控制列表）静态地定义了需要加密的流量。该策略既可以定义单播流量也可以定义组播流量。该ACL能够判断对哪些流量进行加密，该信息会被发送给所有认证的组成员，以创建一个可信的通信域。从密钥服务器中下载的策略将附加在组成员本地配置的ACL中。在组成员本地配置的ACL比从密钥服务器下载的ACL具有更高的优先级。

Cisco 建议在一个单独主网络中，为所有需要保护的组成员内部接口使用私有子网地址划分方案。例如，为所有组成员的所有LAN接口上使用A类主网10.0.0.0/8。为每一个组成员站点使用A类主网中掩码为/24的子网，以此类推。这将大大减少在密钥服务器上定义策略的复杂度。对于连续的子网块，可以定义一条 ACL permit 语句——例如，access-list 101 permit ip 10.0.0.0 0.255.255.255 10.0.0.0 0.255.255.255——它包括了网络中所有组成员的私有子网。如果组成员为所有专用 LAN 接口使用同样连续的子网块，那么所有组成员只需在数据库中为10.0.0.0/8产生一个汇总的SA。而如果使用不连续的子网块，组成员则必须为每个子网块分别产生SA。

在添加了新网络时，密钥服务器可以根据需要动态灵活地改变策略，组成员就可以动态地更新为新的安全策略。










17.2 实施 Cisco IOS GET VPN








基于图17-6的描述，以下配置案例说明了在任意到任意连接的设计中，实施Cisco IOS GET VPN 解决方案的部署准则，从而提供了 MPLS VPN 网络环境中端到端的 CE间加密。
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图17-6 实施Cisco IOS GET VPN



例17-1所示为Key-Server-1的配置。

例17-2所示为Key-Server-2的配置。

例17-3所示为Group-Member-1的配置。

例17-4所示为Group-Member-2的配置。

例17-5所示为Group-Member-3的配置。

图17-6所示的拓扑和例17-1～例17-5所示的配置，实现的是企业网内部VPN场景。VPN站点间的连接由 MPLS VPN 核心网完成，如图 17-6 所示。每个 VPN 站点的 CE/CPE 路由器（组成员1～3）都属于一个单独的GDOI组，这个GDOI组会和站点中的VPN进行关联。所有密钥服务器和组成员都是同一个VPN的组成部分，其中Key-Server-1是主用密钥服务器， Key-Server-2是备用密钥服务器。

例 17-1 配置 Cisco IOS GET VPN Key-Server-1 路由器——主用
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例 17-2 配置 Cisco IOS GET VPN Key-Server-2 路由器——备用
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（续）
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例 17-3 配置 Cisco IOS GET VPN Group-Member-1 路由器
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（续）
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例 17-4 配置 Cisco IOS GET VPN Group-Member-2 路由器
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例 17-5 配置 Cisco IOS GET VPN Group-Member-3 路由器
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（续）
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可用下列show命令检查key-server（ks）和group-member（gm）的功能。

• show crypto isakmp sa。

• show crypto gdoi。

• show crypto gdoi ks acl。

• show crypto gdoi ks members。

• show crypto gdoi ks policy。

• show crypto gdoi ks rekey。

• show crypto gdoi ks replay。

• show crypto gdoi ks coop。

• show crypto session detail。

• show crypto gdoi gm acl。

• show crypto gdoi gm rekey。

• show crypto gdoi gm replay。








17.3 总结








随着对 VPN 部署需求的增长，拥有大规模、全网状网络的机构希望他们的加密解决方案能够提供良好的扩展性和即时的连接，这样才能够为站点间的互连提供可靠的安全性保障，同时这个解决方案应既不会降低服务质量也不会增加网络的复杂度和总开销。

Cisco 引入了全新的 VPN 技术，即无隧道连接技术。该技术基于革命性的 Cisco IOS 群组加密传输（GET VPN）解决方案，为可扩展网络环境中的语音、视频和数据提供端到端的安全。

本章通过大量案例和图表阐述了 Cisco IOS GET VPN 的工作原理，并对 GET VPN 技术架构和组成 GET VPN 解决方案的各个组件进行了全面的介绍。

本章讲述了部署 Cisco IOS GET VPN 解决方案的准则，它可以实现 MPLS VPN 网络环境中端到端的加密，还给出了密钥服务器和组成员的配置示例。








17.4 参考
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第18章 安全套接字层VPN（SSL VPN）








Internet 的无处不在使用户可以随时随地享受互联网为其带来的便捷。

如今的VPN解决方案提供了最先进的安全技术，这些技术进一步扩展了网络的可达性，使任何人在任何时间、任何地点都可以对网络进行访问。

远程访问VPN技术是为远程连接性提出的合理解决方案，它通过为各个用户分别授予访问权限的方式保障了通信的安全。

基于SSL的VPN能够通过标准Web浏览器及本地的SSL加密，从任何提供互联网连接的位置建立远程访问连接。

SSL VPN 解决方案可以提供随时随地的网络访问服务，因而能够提高使用者的生产效率。另外，SSL VPN 还可以为远程工作者提供更加强大的灵活性。

本章会对基于 SSL 的远程访问 VPN 技术进行完整的概述，也会讲述相关解决方案的技术架构、部署方法和实施准则。同时还会介绍最新发布的 Cisco AnyConnect VPN Client解决方案。






18.1 安全套接字层（SSL）协议








SSL是应用层（第7层）加密协议，为Internet上的Web浏览、电子邮件、即时消息以及其他数据业务提供了安全的通信。

SSL技术最初由网景（Netscape）于1996年发布，后来成为了IETF标准——TLS（传输层安全）协议的基础。

尽管SSL和TLS在一些方面存在不同，且不能彼此协作，但它们的技术架构在很大程度上保持一致。这两种协议的主要目标都是保护数据的私密性和完整性，从而确保网络应用之间可以安全地实现通信。默认情况下，SSL使用TCP 443端口。


注释：
 TLS 最初记载在 IETF RFC 2246 中——“TLS 协议 1.0 版”，后来被 IETF RFC 4346——“TLS 协议 1.1 版”所替代。截止到目前，TLS 1.1 版是现行的通用版本。








18.2 SSL VPN 解决方案技术架构








近年来，VPN技术得到了快速的发展和广泛的应用，它提供了安全的连接并扩展了网络的可达性。如第15章中介绍的，部署远程访问VPN技术主要有以下2种方法。

• 远程访问：
 IPsec VPN（第 15 章涉及）。

• 远程访问：
 SSL VPN。

Cisco IPsec VPN和 SSL VPN 是互补的技术。它们都可以提供远程访问连接，为更好地达到部署需求，它们既可以一同部署也可以分别部署。相关人员可以根据部署需求和网络架构来选择适当的方法。

表 18-1 所示为 IPsec VPN和 SSL VPN 技术的对比，这些内容可协助读者根据用户需要选择适当的远程访问VPN技术。


表18-1 IPsec和SSL VPN的对比
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注释：
 表18-1中的信息摘自Cisco白皮书“Remote Access VPN for Secure Communications”，网址为：http://www.cisco.com/en/US/netsol/ns340/ns394/ns171/ns125/networking_solutions_white_paper0900aecd804fb79a.shtml。






18.2.1 SSL VPN 概述








SSL VPN 是一项新兴的技术，它使用 Web 浏览器的本地 SSL 加密，来提供基于 Internet的远程访问解决方案，这种方案灵活而又经济。由于它不需要在系统上预先安装任何专门的客户端软件，因而用户能够从任何计算机进行连接，而无论它是否为公司管辖的台式计算机，如个人笔记本、Internet 接入点或者家用 PC 都可以发起这种连接。SSL VPN 会话可由任何连网的计算机发起建立，因此能够将网络访问扩展到一切环境中。

Cisco基于SSL的远程访问VPN解决方案是一个强大的工具，它可以为用户提供一个虚拟环境，来模拟一个没有地理界限的总部办公环境。

Cisco 远程访问 VPN 解决方案将 IPsec 和 VPN 技术集成在一个单独的平台上统一进行管理。Cisco 安全解决方案小组将 SSL VPN 解决方案作为安全产品的一部分提供给了用户，如 Cisco ISR（集成多业务路由器）、VPN 安全、防火墙工具。


注释：
 Cisco SSL VPN 解决方案通常也称为 Cisco WebVPN解决方案，这两种说法在各类出版物中都可能出现。








18.2.2 SSL VPN 特性








SSL VPN 技术有着众多优点，其关键特性如下。

• 不需要在桌面上预先安装专门的VPN客户端软件。

• 使用标准的Web浏览器建立远程访问VPN连接。

• 使用Web浏览器的本地SSL加密功能实现数据机密性。

• 提供精确的访问控制。

• 可通过多种方法动态下载附加的客户端/服务器应用，可以确保下载和分发 Java、ActiveX或.exe文件的过程是透明的。

• 提供了从任何连网的桌面进行VPN连接的灵活性，无论该桌面是否由公司管理。

• 从任何位置穿越防火墙和网络。

• 透明的无线漫游。

• 使用集成的 Cisco IOS 防火墙特性，提供增强的安全性。

图 18-1 所示为 SSL VPN 的概念，以及远程访问用户如何使用安全的加密通道穿越Internet访问受保护的资源。
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图18-1 Cisco SSL VPN解决方案




注释：
 作为勇于创新的行业先锋，Cisco 引入了前所未有的路由器平台，即将 SSL VPN解决方案集成到 Cisco ISR 系列的 Cisco IOS软件中。Cisco SSL VPN 解决方案也称为 Cisco WebVPN解决方案。








18.2.3 部署 SSL VPN需要考虑的因素








SSL VPN 是增强的 Cisco 远程访问 VPN 解决方案，通过 Web 浏览器的本地 SSL 加密技术可以为数据提供机密性。表 18-2 总结了在选择 SSL VPN 部署方案时需要考虑的内容。


表18-2 SSL VPN部署需要考虑的因素
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注释：
 表18-2中的信息摘自Cisco白皮书“Remote Access VPN for Secure Communications”，网址为：http://www.cisco.com/en/US/netsol/ns340/ns394/ns171/ns125/networking_solutions_white_paper0900aecd804fb79a.shtml。








18.2.4 SSL VPN 访问方式








SSL VPN 可以按照以下 3 种访问模式进行部署，如图 18-2 所示。
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图18-2 SSL VPN访问模式



• 无客户端模式（第 7 层）：
 使用无客户端模式，可以安全地访问 Web 资源和基于Web的内容。这种模式对于可通过Web浏览器访问的内容非常有用，比如Internet访问、数据库和基于Web的在线工具。无客户端模式也可以通过CIFS（通用Internet文件系统）实现远程文件共享。CIFS在Web门户网页中列出文件服务器链接列表，从而使远程用户可以浏览列出的域、服务器和目录文件夹，下载文件，创建新文件或目录等。无客户端模式仅适用基于Web的内容。

• 瘦客户端模式（第7层）（也称作端口转发）：
 瘦客户端模式提供基于TCP服务的远程访问，如 POP3（邮局协议）、SMTP（简单邮件传输协议）、IMAP（Internet消息访问协议）、Telnet和SSH。瘦客户端通过Java小程序进行传输，Java小程序在会话建立后通过SSL VPN动态下载。该模式扩展了Web浏览器的加密功能。

• 胖客户端模式（第3层）（也称作隧道模式或全隧道客户端）：
 胖客户端模式可提供去往大量应用的远程访问，从 VPN 服务器下载 SSL VPN 客户端（SVC）软件或Cisco AnyConnect VPN客户端软件，就可以实现动态传输。该模式提供了一个轻量级、集中配置并且兼容性良好的 SSL VPN 隧道客户端，从而实现对几乎所有应用的全网络层（第3层）访问。

图 18-2 所示为前文讨论的基本 SSL VPN 访问模式。

图 18-2 中的信息摘自 Cisco 配置指南“Cisco IOS Software Releases 12.4T – SSL VPN”，网址为：http://www.cisco.com/en/US/products/ps6441/products_feature_guide09186a00805eeaea. html#wp1053878。








18.2.5 SSL VPN Citrix支持








Cisco SSL VPN 解决方案还提供无客户端的 Citrix 支持，它支持 Citrix 客户端使用运行在远端Citrix服务器上的应用，就好像这些应用是在内部局域网本地运行的一样。

无客户端 SSL VPN 经常用于远程访问 Citrix 应用。使用 Cisco SSL VPN 的主要优点之一是通过无客户端 SSL VPN 访问 Citrix 时不需要其他的辅助应用，因而可以加快应用的启动速度，并降低桌面软件冲突的风险。而现行很多其他的 SSL VPN 解决方案都需要安装适当的Java小程序才能运行Citrix。

图 18-3 对比了传统 SSL VPN 和 Cisco SSL VPN 在支持 Citrix 上的不同。
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图18-3 SSL VPN Citrix支持



图 18-3 中的信息摘自 Cisco 网络工程师会议内容#SEC-2010-“Deploying Remote Access IPsec and SSL VPN”。










18.3 部署 Cisco IOS SSL VPN








结合图 18-2，下面案例提供了在 Cisco ISR 上实现 Cisco IOS SSL VPN 的基本部署准则。


注释：
 Cisco IOS 软件 12.3(14)T版本引入了 Cisco SSL VPN（WebVPN）特性，支持 SSL版本3。

例 18-1 所示为普通 SSL VPN 网关的配置，包括一些常用的特性。


注意：
 在配置 SSL VPN 时，Cisco IOS 软件 12.3T和 12.4T在命令语法上有细微的差别。例 18-1 中的路由器使用的是 Cisco IOS 12.4T。

例 18-1 配置 Cisco IOS SSL VPN
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（续）
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提示：
 可参考下面 Cisco 技术文档来进一步了解 Cisco IOS SSL VPN 的配置和其他不同的参数。

http://www.cisco.com/univercd/cc/td/doc/product/software/ios123/123newft/123t/123t_14/g_s slvpn.htm。

http://www.cisco.com/en/US/products/ps6441/products_feature_guide09186 a00805eeaea.html# wp1356909。

下列 show 和 debug 命令可以用来检查 Cisco 路由器（SSL VPN 网关）的功能。

• show webvpn sessions。


• show webvpn statistics。


• show tcp brief all。


• debug webvpn。









18.4 Cisco AnyConnect VPN Client








Cisco AnyConnect VPN Client 是新引入的基于 SSL 的 VPN 客户端，是下一代 SSL VPN的客户端软件。Cisco AnyConnect VPN Client 通过 SSL 协议为远程用户提供了安全的 VPN连接。

可以使用 Cisco AnyConnect VPN Client 解决方案的平台。

• Cisco ASA 5500 系列安全设备，软件 8.0 及其后续版本。

• Cisco IOS 软件 12.4(15)T及其后续版本。

Cisco AnyConnect VPN Client 是下一代 SSL VPN 客户端，它取代了老式的 SVC 软件。

如果使用的Cisco IOS软件是12.4(15)T之前的版本，管理员应在建立基于SSL的连接时，动态加载旧式SVC软件的GUI。

而在使用Cisco IOS软件12.4(15)T及其后续版本建立连接时，则需要动态加载新型Cisco AnyConnect VPN Client 软件的 GUI。

AnyConnect Client 支持 Microsoft Vista、Microsoft Windows XP、Microsoft Windows 2000、Linux 或 Macintosh OS，它不仅继承了传统 SSL VPN 客户端的优点，还扩展了常规无客户端SSL VPN 连接难以实现的高级功能。更重要的是，AnyConnect Client 能在 IPv4 网络中支持下一代IPv6协议。

如图 18-2 所示，AnyConnect Client 可以通过任何基于 SSL 的浏览器动态下载到远程用户设备，并使用Java、ActiveX或.exe文件动态加载。


提示：
 可以参考下面的 Cisco 技术文档，来深入了解 Cisco AnyConnect VPN Client的配置细节。

在 Cisco IOS 路由器上配置 AnyConnect VPN Client。

http://www.cisco.com/en/US/products/ps6441/products_feature_guide09186a00805eeaea. html。

http://www.cisco.com/en/US/products/ps6441/products_feature_guide09186a0080806b10. html。

在 Cisco ASA 安全设备上配置 AnyConnect VPN Client。

http://www.cisco.com/en/US/docs/security/asa/asa80/configuration/guide/svc.html。

http://www.cisco.com/en/US/docs/security/asa/asa80/getting_started/asa5500/quick/guide/ssl_vpn.html。








18.5 总结








随着“无处不在”远程访问连接要求的不断增长，使用远程访问 VPN 技术提供安全加密通信成为了一个合理的解决方案。

Cisco SSL VPN 是远程访问 VPN 技术中的一种，它可以通过标准的 Web 浏览器为任何连网的计算机提供安全的远程访问连接，从而使网络能够超越地理边界，以实现在任何时间、任何地点访问公司网络的目的。

本章介绍了 Cisco SSL VPN 解决方案的技术架构、基本的部署和实现准则，还介绍了最新发布的 Cisco AnyConnect VPN Client 软件。








18.6 参考








http://www.cisco.com/go/sslvpn。

http://www.cisco.com/en/US/products/ps6657/products_ios_protocol_group_home.html。

http://www.cisco.com/web/about/security/intelligence/05_08_SSL-VPN-Security.html。

http://www.cisco.com/en/US/netsol/ns340/ns394/ns171/netbr09186a00801f0a72.html。

http://www.cisco.com/en/US/products/ps6441/products_feature_guide09186a00805eeaea.html。

http://www.cisco.com/en/US/netsol/ns340/ns394/ns171/ns125/networking_solutions_white_p aper0900aecd804fb79a.shtml。

http://www.cisco.com/en/US/products/ps6350/prod_bulletin09186a0080457a84.html#wp1028745。

http://www.cisco.com/univercd/cc/td/doc/product/software/ios123/123newft/123t/123t_14/g_sslvpn.htm。

http://www.cisco.com/go/iossslvpn。

http://www.cisco.com/en/US/products/ps6657/products_data_sheet0900aecd80405e25.html。

http://www.cisco.com/en/US/docs/security/vpn_client/anyconnect/anyconnect20/administrative/guide/admin.html。

http://www.cisco.com/en/US/docs/security/vpn_client/anyconnect/anyconnect21/release/notes/anyconnect21.html。










第19章 多协议标签交换VPN（MPLS VPN）








MPLS（Multiprotocol Label Switching）是广泛使用的传输机制，它能够在包交换网络（PSN）中承载数据流量。

MPLS VPN 是 MPLS 网络服务解决方案的扩展应用，它通过VPN服务在企业和运营商之间建立高效、可扩展、安全的下一代智能网络。

本章概述了MPLS VPN技术架构和不同类型MPLS VPN的基本概念，同时提出了 Cisco L2VPN 和 L3VPN 解决方案。






19.1 多协议标签交换（MPLS）








MPLS 是为包交换网络承载数据流的一种传输机制，这种机制广泛应用于运营商和大规模的企业网中。

设计MPLS的初衷是希望它可以为几乎所有第3层和第2层技术提供灵活的操作方法。基于MPLS的解决方案可以无缝地集成到现存的任何网络架构中。

MPLS能够支持若干第3层和第2层的协议，详见表19-1。


表19-1 MPLS支持的协议
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MPLS 最初是一项称为标记交换（tag switching）的 Cisco私有技术，它是由一支 Cisco 工程师小组设计出来的解决方案。之后由IETF接管，成为了开放的标准并更名为标签交换（label switching）。


提示：
 可从IETF中的MPLS工作组网站下载MPLS工作文档、Internet 草案和相关 RFC：http://www.ietf.org/html. charters/mpls-charter.html。






19.1.1 MPLS 技术架构概述








MPLS技术架构定义了在MPLS核心网中实现标签交换的基本机制。

MPLS兼具面向连接的二层交换和无连接的三层路由的数据包转发优势。

这种优势体现为，网络边缘路由器可以使用普通的IP转发机制，而网络核心路由器可以运行 MPLS，并用交换代替普通的路由表查找。这样也简化了逐跳的数据转发路径，用标签交换（swap）机制代替了传统路由器的三层路由查找功能，从而提高了数据包转发速度，增强了网络性能。

MPLS 会为每个数据包分配标签，使它们可以在 MPLS 核心网中进行传递。标签的概念和其他二层技术类似，如帧中继或 ATM。标签用来执行二层下一跳标签查找，以便数据包可以在网络上传输。网络中的每个节点 ①
 在接收到数据包后都会处理数据包上的标签，之后用新的标签代替旧的（标签交换）并把数据包转发到下一个节点。

注释：① 节点在这里指MPLS设备，也就是标签交换路由器（LSR）。——译者注

MPLS 中这种新的高级标签交换技术提高了网络性能，并为路由服务的传递提供了更高的扩展性和灵活性。

图19-1所示为MPLS核心技术架构。



[image: 图19-1 MPLS数据包转发结构图]




图19-1 MPLS数据包转发结构图










19.1.2 MPLS 如何工作








当数据包到达入口 ①
 LSR（标签交换路由器）也称作 PE（运营商边缘）路由器时，PE路由器就会为数据包分配一个标签，使它能够在MPLS网络中传递。

注释：① “入口 LSR”和下文的“出口 LSR”指的都是 MPLS 边缘路由器，也就是 PE 路由器，根据数据包的走向分为入/出，对应的英文为“ingress”和“egress”。——译者注

如图19-2所示，每个LSR都会执行特定的功能，例如，位于边缘的LSR执行标签添加（也称为push）或标签移除（也称为pop）。在传输路径中的其他LSR则执行标签交换（swap）。



[image: 图19-2 MPLS数据包转发和标签交换]




图19-2 MPLS数据包转发和标签交换



每个LSR都维护一个LFIB（标签转发信息库），LFIB通过路由表来判断交换的标签应如何绑定 ②
 。LFIB为携带标签的入向数据包提供了出接口信息，为出向数据包提供了与之绑定的新标签信息。

注释：② 就是将本地分配的标签和下一跳分配的标签绑定在一起。——译者注

相邻的节点会交换每个子网的（基于地址的 IP 路由）标签绑定信息，这种交换是通过Cisco私有协议TDP（标记分发协议）或IETF标准LDP（标签分发协议）完成的。若从TDP/LDP学到的路由（前缀/掩码和下一跳）匹配上了路由表里通过 IGP 学到的路由，那么这个 LSR的LFIB里就会创建一个条目。

MPLS核心网中的数据包依靠LSR预分配的标签进行转发，而不是依靠IP目的地址转发。

MPLS核心网中的数据包会穿越若干LSR进行传输，这种LSR到LSR的路径称作LSP（标签交换路径）。LSP 其实就是一个带有标签的数据包为到达边缘 LSR 所必须穿越的一组LSR（类似 BGP 中的 AS path）。数据包在 LSP 中传输时，到最后一个 LSR 之前（即倒数第二跳路由器），每个LSR都会交换（swap）标签，倒数第二跳LSR则会移除（pop）标签并将这个未携带标签的数据包转发到最后一跳——即出口 LSR。在出口 LSR 上让数据包离开MPLS核心网，并转发给目的CE。

图19-2详细展示了在MPLS核心网中，数据包如何转发，标签交换如何工作的。








19.1.3 MPLS VPN和 IPsec VPN








MPLS VPN和IPsec VPN是互补的技术，尽管它们适用于不同的部署环境，但都有各自的优点。

MPLS VPN 解决方案提供了一条伪点到点连接，将网络和网络间接地连接在一起，使用户得到安全感和私密感。它建立了穿越MPLS核心网的专用数据路径，该路径更快更安全并且无需增加任何网络开销。

MPLS VPN 不提供数据机密性或数据加密。这意味着数据在传输过程中很有可能遭到拦截，而发送者/接收者对此一无所知。所以，它没有达到一些行业标准（比如HIPAA）所要求的机密性和抗抵赖性。因此必须在网络层上采取一些安全措施。为了提供数据机密性，网络层的 IPsec VPN解决方案可以作为一个覆盖层部署在 MPLS 网络上。

表 19-2 对比了 MPLS VPN 和 IPsec VPN技术。


表19-2 MPLS VPN和 IPsec VPN的对比
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注释：
 表 19-2 中的信息摘自 Cisco 白皮书“VPN Architectures – Comparing MPLS and IPsec”，网址为：http://www.cisco.com/en/US/netsol/ns590/networking_solutions_white_ paper09 186a008009d67f.shtml。








19.1.4 部署场景








可在3种部署场景中实施MPLS解决方案，如图19-3所示。

• 共享核心和共享边缘：
 这种设计包含一个单独的MPLS核心网，同时为公共IP流量和专用VPN流量提供服务。在核心网边缘用单独的PE路由器终结公共IP连接和专用VPN连接。

• 共享核心和分离边缘：
 这种设计也包含一个单独的 MPLS 核心网，同时为公共 IP流量和专用VPN流量提供服务。在核心网边缘有专用的、为不同目的而设立的PE路由器，分别终结公共IP连接和专用VPN连接。

• 分离核心和分离边缘：
 这种设计包含多个分离的MPLS核心网，分别为公共IP流量和专用VPN流量提供服务。在核心网边缘也有专用的、为不同目的而设立的PE路由器，分别终结公共IP连接和专用VPN连接。



[image: 图19-3 MPLS部署场景]




图19-3 MPLS部署场景




注释：
 图 19-3 中的信息摘自 Cisco 网络工程师会议#SEC-2100——“MPLS-VPN Security Guidelines”。








19.1.5 面向连接和无连接的VPN技术








VPN技术有很多种，并且VPN的解决方案没有固定的分类。但VPN倒可以分为两类：面向连接的VPN和无连接的VPN。如图19-4所示，面向连接的VPN有一条穿越核心网的端到端连接，例如IPsec和GRE。



[image: 图19-4 面向连接的和无连接的VPN技术]




图19-4 面向连接的和无连接的VPN技术



无连接的 VPN 不与对端站点建立直接的联系，而是一条虚拟路径通过核心网连接了两个站点。例如 MPLS VPN，通过 MPLS 核心网把两个客户站点连接起来。

无连接的 VPN 具有更好的扩展性，因为它在客户边缘维护更少的信息，而在面向连接的VPN环境中，边缘设备要维护所有的信息。图19-4所示为面向连接和无连接的VPN技术。










19.2 MPLS VPN（可信 VPN）








如第15章中提到的，VPN有两大主要类型。

• 安全VPN（也称作加密VPN）：
 安全VPN技术包括IPsec、基于IPsec的L2TP、SSL。

• 可信 VPN（也称作非加密 VPN）：
 可信 VPN 技术包括 MPLS VPN（L3VPN）、组播VPN（L3VPN）、基于MPLS的二层帧传输、AToM（基于MPLS的任意传输， L2VPN）、VPLS（虚拟专用LAN服务，L2VPN）。


注释：
 安全VPN技术已经在第15、16、17、18章中介绍过了，本章涉及可信VPN技术。

可信 VPN 最主要的特点是依赖于运营商来为客户提供专用电路或通道。因此这个环境中存在着伪点到点通信连接，网络可以通过专用链路直接建立对等体关系，并提供了安全感和数据隐私。通过这条专用点到点链路传输的数据流称为可信VPN。

在可信 VPN 中，安全依赖于这样一个事实：运营商提供的电路不是共享的，而是专门为单独的站点服务的，在指定的客户站点间提供点到点的通信连接。

如今运营商提供多种可信VPN服务，以下为两种主要的可信VPN类型。

• L3VPN（第 3 层 VPN）：基于包的转发。

• L2VPN（第 2 层 VPN）：基于帧的转发。








19.3 L3VPN 和 L2VPN 的对比








表19-3对比了L3VPN和L2VPN，并说明了它们可承载的数据类型。


表19-3 L3VPN和L2VPN的对比
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选择L3VPN还是L2VPN，要看企业希望自己在网络中保留多少控制权。L3VPN中，运营商会参与进来，因为需要运营商执行路由选择；而 L2VPN 中则没有运营商的参与，因为它使用虚拟隧道和链路代替了路由选择。

不同用户有不同的需求，可以根据需求利用L3VPN和L2VPN的优势。

• 若用户更希望把路由选择外包给运营商，那么 L3VPN 就是较好的选择。这样运营商可以为客户的站点管理路由。

• 若用户在 WAN 上维护自己的三层网络，同时要求运营商提供二层连通性，那么L2VPN就是较好的选择。在这种情况下，用户可以自己管理自己的路由选择信息。

图19-5所示为基于MPLS核心网的三层和二层VPN数据转发。三层和二层VPN服务都是由网络的边缘提供的。



[image: 图19-5 L3VPN和L2VPN转发方式的对比]




图19-5 L3VPN和L2VPN转发方式的对比










19.4 L3VPN








基于MPLS的L3VPN（第3层VPN）是在运营商和大规模企业网中部署得最广泛的一种MPLS应用。

Cisco IOS 软件支持 L3VPN 技术架构，它使用 RFC 2547 标准实现安全和强健的 VPN 解决方案，并提供任意到任意的连通性，这种技术架构可部署在MPLS或IP网络上。

L3VPN体系架构利用MP-BGP和VRF实例，通过IP/MPLS核心网络构建了对等模型（peer-to-peer）VPN 的框架。在这种模型中，企业网络可以将路由表信息外包给运营商管理。

通过 L3VPN，运营商可以为客户提供额外的增值服务，例如 QoS、TE（流量工程）和快速重路由，从而减少了运营成本和复杂度，增强了网络性能和收敛性。






19.4.1 L3VPN组件








L3VPN网络有3个主要组成部分。

• VPN路由目标团体属性：
 由VPN团体中的所有成员组成。需要为每个VPN团体成员配置VPN路由目标。

• MP-BGP（多协议BGP）对等关系：
 配置在一个VPN团体中所有PE路由器之间。MP-BGP用来在一个VPN团体中为所有成员传递VRF可达性信息。

• MPLS转发：
 MPLS核心网穿越VPN运营商核心网传输所有VPN团体成员间的流量。

如前所述，MPLS VPN 是一项无连接的技术，因此，在客户站点和 VPN 之间不需要建立一对一的关系。一个指定的客户站点可以成为多个VPN的成员，但每个客户站点只能与唯一的VRF相关联。VRF能够确保一个客户站点可以从它所在的VPN中（即为VPN成员）获得与它相关的路由信息。








19.4.2 L3VPN如何实施








L3VPN部署在MPLS核心网边缘的PE（运营商边缘）路由器上。PE路由器负责完成以下任务。

• 与CE（客户边缘）路由器交换路由更新。

• 将CE路由信息转换为VPNv4路由条目。

• 在MPLS核心网中，通过MP-BGP与其他PE路由器交换VPNv4路由。








19.4.3 VRF 如何工作








VRF（虚拟路由转发表）为连接到PE路由器的客户站点建立VPN成员关系。每个VPN可以关联到一个或多个VRF实例。VRF由以下组件构成。

• IP 路由表。

• 派生的CEF表。

• 使用转发表的一组接口。

• 用来控制路由表中信息的一组规则和路由协议参数。

VRF 表用于在一个 VPN 中转发数据包。每个 VRF 实例维护一组相互分离的路由表和CEF表。这种隔离防止了路由泄露到这个VPN之外，并确保这个VPN之外的数据包不会被转发到这个VPN中的任何路由器。

在 MPLS 核心网中，VPN 路由信息通过 VPN 路由目标团体属性进行分发，这是依靠MP-BGP扩展团体属性实现的。










19.5 实施L3VPN








图19-6所示拓扑为一个使用MP-BGP协议的基本L3VPN环境。图中的VPN站点通过MPLS核心网相互连接。CE路由器分别为两个站点维护2个VPN连接（VPN_A和VPN_B），并且这两个站点使用的是相同的IP子网。在MPLS核心网中运行IS-IS（中间系统到中间系统）协议。



[image: 图19-6 部署基本的L3VPN（MPLS VPN 使用MP-BGP）]




图19-6 部署基本的L3VPN（MPLS VPN 使用MP-BGP）



基于图19-6所示拓扑，下面的配置案例给出了实施基本MPLS L3VPN解决方案的部署准则。

例19-1显示了PE-1的配置。

例19-2显示了PE-2的配置。

例19-3显示了P-1的配置。

例19-4显示了P-2的配置。

例 19-1 在 Cisco IOS 路由器上配置 L3VPN——PE-1 LSR
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（续）
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（续）
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例 19-2 在 Cisco IOS 路由器上配置 L3VPN——PE-2 LSR
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（续）
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例 19-3 在 Cisco IOS 路由器上配置 L3VPN——P-1 LSR
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（续）
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例 19-4 在 Cisco IOS 路由器上配置 L3VPN——P-2 LSR



[image: ]








（续）
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提示：
 更多关于 MPLS VPN 的配置案例请参考以下 Cisco 文档：http://www.cisco.com/en/US/tech/tk436/tk428/tech_configuration_examples_list.html。


注释：
 IETF L3VPN 是负责将第 3 层 VPN 技术架构标准化的工作组，这些第 3 层 VPN技术包括 MPLS IP VPN、使用虚拟路由器的 IP VPN、IPsec VPN。更多细节请参考：http://www.ietf.org/html.charters/l3vpn-charter.html。








19.6 L2VPN








基于MPLS的L2VPN（第2层VPN）为所有二层传输协议提供了基于帧的数据转发。

Cisco IOS 软件会在 MPLS 或 IP 网络架构上封装二层流量，以此支持 L2VPN 技术架构，这些二层流量包括以太网、帧中继、ATM、HDLC（高级数据链路控制）、PPP（点到点协议）。

L2VPN技术架构可以在PE路由器之间提供一条点到点伪线链路。这条伪线链路可以在三层上仿真出一条点到点的二层连接。发送方边缘 PE 路由器会对接收到的所有二层流量都进行封装，接收方边缘PE路由器则对流量进行解封装。

图19-7所示为L2VPN的伪线端到端连接。


注释：
 L2VPN服务是L3VPN服务的补充。

下面两种新型的L2VPN服务技术架构得到了运营商和企业的良好口碑与高度关注。

• VPWS（虚拟专用线路服务）：
 VPWS是一项点到点技术，它利用了基于数据包转发的网络基础设备，穿越运营商IP/MPLS网络，使第2层服务得以传输，如以太网、帧中继、ATM、HDLC和PPP等。VPWS可以用于在基于MPLS或基于IP的网络上传递现有的二层网络。

有两种常见的Cisco伪线技术：用于MPLS网络的AToM（基于MPLS的任意传输）和用于本地IP网络的L2TPv3（第2层隧道协议版本3）。这两种技术都可以用于在IP或MPLS核心网中传递以太网、帧中继、ATM、HDLC和PPP流量。

• VPLS（虚拟专用 LAN服务）：
 VPLS是一项多点 L2VPN技术，它能够仿真以太网，并利用基于数据包转发的基础设施，穿越运营商IP/MPLS网络，以此在多个站点间建立连接。它的本质是在第3层网络架构中提供了多点的二层连通性。VPLS解决方案使网络服务仿佛位于同一个LAN中，无论其实际地理位置有多远。



[image: 图19-7 L2VPN伪线技术架构]




图19-7 L2VPN伪线技术架构



使用VPLS，以太网LAN可以穿过运营商网络扩展到任何地方，使本地LAN不受物理边界的限制。运营商仿真了一个LAN交换机的功能，桥接用户LAN建立一个单独的以太网LAN。


注释：
 VPLS和VPWS最主要的区别是：VPLS提供点到多点服务，而VPWS只提供点到点服务。

表19-4将VPWS和VPLS技术进行了对比。


表19-4 VPWS和VPLS技术的对比


[image: ]






表 19-4 中的内容摘自 Cisco 网络工程师会议#AGG-1001——“Introduction to Layer 2 Transport and Tunneling Technologies (L2VPNS)”。


注释：
 IETF L2VPN 是负责将第 2 层 VPN 技术架构标准化的工作组，这些第 2 层VPN 技术包括 VPLS 和 VPWS。更多细节请参考：http://www.ietf.org/ html.charters/l2vpn-charter.html。








19.7 实施L2VPN








L2VPN设计和部署是多样化的，根据不同的二层服务可以使用多种不同的技术。这些技术包括以太网 VLAN、帧中继 PVC、ATM VC、HDLC、PPP，它们可利用基于数据包转发的基础设施，穿越运营商IP/MPLS网络传输数据。接下来介绍二层服务部署的一些基本案例，如使用基于VPWS和基于VPLS技术架构的基于MPLS的以太网VLAN。






19.7.1 在MPLS服务上部署以太网VLAN——使用基于VPWS的技术架构








图19-8所示的拓扑为一个基本的VPWS L2VPN点到点环境，它基于MPLS传输以太网VLAN。

如图19-8所示，两个跨越整个MPLS核心网的客户站点，通过MPLS核心网使其以太网能够相互连接。两个CE路由器配置了相同的第3层子网192.168.100.0/24，从而通过MPLS核心网建立了一个虚拟的二层（VLAN）连接。



[image: 图19-8 在MPLS服务上部署以太网VLAN——基本的VPWS-L2VPN]




图19-8 在MPLS服务上部署以太网VLAN——基本的VPWS-L2VPN










19.7.2 在MPLS服务上部署以太网VLAN——使用基于VPLS的技术架构








图 19-9 所示的拓扑为一个基本的 VPLS L2VPN 环境，它基于 MPLS 传输以太网 VLAN。

MPLS核心网在两站点间使客户以太网VLAN相互连接，从而基于MPLS核心网建立了一个虚拟的二层（VLAN）连接。



[image: 图19-9 在MPLS服务上部署以太网VLAN——基本的VPLS-L2VPN]




图19-9 在MPLS服务上部署以太网VLAN——基本的VPLS-L2VPN












19.8 总结








除了提供连通性服务，运营商仍在不断增加各种增值服务，并使用前沿技术区分着各种端到端的IP服务。快速变化的经济增长趋势在很大程度上取决于他们管理服务和传统连通性服务的能力。

MPLS（多协议标签交换）是广泛使用的核心网传输技术，它用于承载基于包交换网络（PSN）传输的第2层和第3层服务。

MPLS VPN 是一种关键的服务解决方案，可以提供端到端的 QoS 技术，它通过对现有网络的有效利用，建立起了高效、可扩展的下一代网络。

本章概述了 MPLS 技术架构，简要阐述了其工作原理，并对 MPLS VPN 和 IPsec VPN的解决方案和部署环境进行了比较。

本章主要着重介绍 MPLS VPN 技术架构和两种基本的可信 VPN 部署类型，同时还详细介绍了 Cisco L2VPN 和 L3VPN 解决方案技术架构，并提供了基本的部署和实施准则。
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第20章 网络入侵防御








时下，病毒、蠕虫及其他恶意入侵代码和程序在 Internet上肆意扩散。随着环境整体的日趋恶化，网络成为了很容易施展攻击的目标，因为这些恶意程序的影响会快速蔓延到整个网络。也正因为威胁的与日俱增，为网络设计并装备先进的智能设备才格外重要，唯有如此方能实时检测并缓解这些网络威胁。

Cisco网络入侵防御是自防御解决方案，该方案提供了全网范围的保护和威胁缓解技术。它可以实时地精确检测、分析、分类并缓解恶意流量，为网络提供全面的保护以应对形形色色的网络入侵和攻击。

本章介绍了各种类型的Cisco基于网络的IPS解决方案，并深入讨论了一些核心概念，如网络传感器技术架构、数据包分析、特征（signature）与特征引擎、部署场景、高可用性和负载均衡技术。






20.1 入侵系统术语








下面对主要的入侵检测技术进行从下简要说明。

• IDS（入侵检测系统）：
 术语IDS一般仅指那些在数据流之外进行杂合模式检测的网络传感器（sensor）。

• IPS（入侵防御系统）：
 术语IPS多指在数据流中进行在线 ①
 模式检测的网络传感器，它可以拒绝恶意数据包、数据流和攻击者。

注释:① 英文为“inline”，也可翻译为“内部”，本文采用“在线”译法。后文中“在线模式”、“在线保护”、“在线防御”等均为同一意思。 ——译者注

• IPS特性与IDS特性：
 IPS特性特指在线模式检测，它具有在线响应行为——拒绝数据包的能力；而IDS 特性则指杂合模式检测，可在攻击发生后产生相应行为，比如重置TCP会话或阻止（block/shun）某台外部设备。


注释：
 Cisco IPS 传感器软件同时支持 IPS 和 IDS 技术，本章主要介绍 IPS 技术的特性。








20.2 网络入侵防御概述








现如今，在网络的规模和复杂度都有所增长的同时，整体环境仍高度暴露在威胁面前，并且容易受到这些威胁的伤害。由于网络环境不断进化，网络更需要一个贯穿全网的解决方案，它能与网络中的所有网络设备、服务器和终端设备相互协作，确保网络的安全。

为现代网络的安全提供深度防御面临着以下挑战。

• 安全事故和进化了的威胁不断发生，并呈指数增长。

• 复杂且先进的恶意代码和对网络漏洞的利用持续增加。

• 这些攻击造成的潜在影响是巨大的。

• 与以前独立的单点产品部署不同，如今的部署需要多种协议的协同作用。

Cisco网络入侵防御解决方案是Cisco自防御网络战略中的一个完整部分，它可以智能地识别和防御恶意流量，包括网络病毒、蠕虫、间谍软件、广告软件以及应用程序的滥用。该解决方案针对形形色色的网络入侵和攻击提供了全面的防御和保护。

Cisco基于网络的IPS解决方案通过对全网流量从第2层到第7层的精密监控，可以保护网络免受各类违背策略、利用漏洞和异常活动的危害。

表20-1列出了不同平台上可提供的不同Cisco基于网络的IPS解决方案。


表20-1 Cisco基于网络的IPS解决方案
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接下来的部分将简要介绍这些产品的特性并概述Cisco基于网络的IPS解决方案。








20.3 Cisco IPS 4200 系列传感器








Cisco IPS 4200 系列传感器可提供众多解决方案，并且容易融入企业网和运营商网络环境。

Cisco IPS 4200系列传感器提供以下功能。

• 第2层到第7层流量的精密监控。

• 防御恶意流量，包括网络病毒、蠕虫、间谍软件、广告软件以及应用程序滥用。

• Inline-ready，提供在线入侵防御。

• 可同时运行在杂合模式（promiscuous mode）和在线模式（inline mode）下。

• 通过支持多接口来监控多个子网。

• 基于特征和基于异常检测的能力。

• 广泛的处理性能选择（65 Mbit/s ～ 2 Gbit/s）和丰富的媒体性能选择（80 Mbit/s ～4 Gbit/s）。

• 传感器软件中内建了基于Web的管理解决方案。

如图 20-1所示，Cisco IPS 4200 系列传感器为中小型企业到大规模企业以及运营商环境提供了4种高性能的定制设备。



[image: 图20-1 Cisco IPS 4200 系列传感器]




图20-1 Cisco IPS 4200 系列传感器



• IPS 4215：
 Cisco IPS 4215 是 1RU设备，能够精确检测和保护 80 Mbit/s 的流量，适用于多 T1/E1和 T3环境。此外，Cisco IPS 4215 上支持 5 个监控接口，能在单一设备中提供入侵检测和防御（IDS/IPS）服务，从而同时保护多个子网。

• IPS 4240：
 Cisco IPS 4240 可以传输最高速率为 250 Mbit/s 的流量，它可以部署在多个T3子网上，并为交换环境提供保护。它可以支持多个10/100/1000接口，它也可部署于仅部分使用的吉比特链路或完全使用的全双工 100 Mbit/s 环境。另一种型号IPS 4240-DC 支持直流电源。IPS 4240-DC 符合 NEBS（网络设备构建系统）标准，可以部署在遵从 NEBS Level 3标准的环境中。

• IPS 4255：
 Cisco IPS 4255 提供 600 Mbit/s 的性能，可以保护部分使用的吉比特子网环境及多个子网流量汇聚起来穿越交换机的环境，它具有高端口密度，可有效地缓解在多个子网中检测到的威胁。

• IPS 4260：
 Cisco IPS 4260 可实现最高 1 Gbit/s 的交互性能，能用于保护吉比特子网及多个子网流量汇聚起来穿越交换机的环境。这一定制设备支持铜线和光纤网络接口卡（NIC）环境，可提供灵活的部署方案。

• IPS 4270：
 Cisco IPS 4270 具有无与伦比的性能，提供最高 2Gbit/s 的入侵检测防御性能。能用于保护吉比特子网和及多个子网流量汇聚起来穿越交换机的环境。这一定制设备支持16个监控接口，支持铜线和光纤网络接口卡（NIC）环境，可提供灵活的部署方案。


注释：
 更多关于 Cisco IPS 4200系列传感器的细节信息，请访问：http://www.cisco.com/en/US/products/hw/vpndevc/ps4077/index.html。








20.4 Cisco IDS 服务模块（IDSM-2）








如图 20-2所示，Cisco IDSM-2（入侵检测系统服务模块）是一个高速高效的集成 IPS 模块，可以安装在 Cisco Catalyst 6500 系列交换机和 Cisco 7600系列路由器上。



[image: 图20-2 Cisco IDS服务模块（IDSM-2）]




图20-2 Cisco IDS服务模块（IDSM-2）



IDSM-2 在被动模式可提供 600 Mbit/s入侵防御保护，在在线模式可提供 500 Mbit/s 入侵防御保护。

IDSM-2 提供了 IPS 解决方案，使组织机构和分支机构免受恶意攻击的危害，确保了网络的稳定性。

IDSM-2 是为交换环境提供保护的第二代服务模块，将全部 IPS 特征都集成在了网络设备中。它可以直接监控交换机的背板流量，并适应多吉比特的环境。

IDSM-2为企业和运营商提供了前所未有的入侵安全、可靠性、可扩展性和多Gb性能保障。

IDSM-2包括以下一些重要特性。

• 可在 Cisco Catalyst 6500 系列交换机或 Cisco 7600系列路由器中安装该集成模块。因此，IDSM-2可以在网络设备中集成入侵安全保护功能。

• 可在现有网络环境中灵活部署，确保了高投资回报率。

• 提供全面的在线防御解决方案。

• 在线模式提供的性能高达 500 Mbit/s（被动模式 600 Mbit/s）。

• 可扩展多 Gb 环境，能扩展到每机箱 8个模块，提供高达 4 Gbit/s 在线防御性能。

• 保护网络免遭违背安全策略、利用安全漏洞和异常行为的危害。

• 为网络第2层到第7层提供精确的多矢量威胁识别与流量监控功能。

• 防御恶意流量，包括网络病毒、蠕虫、间谍软件、广告软件以及应用程序滥用。

• 通过 Cisco 创新的风险评估和元事件生成器（Meta Event Generator）特性提供准确的防御技术，减少了误报的产生并且增强了用户对安全数据正常传送到内部网络的信心，也就是在对多种威胁采取防御行为的同时并没有丢弃合法流量的风险。

• 热插拔模块，模块的插入/移除不会影响 Cisco Catalyst交换机。

• 支持 Cisco EtherChannel 负载均衡。

• 支持 Cisco FlexWAN模块。

• 支持多种捕获技术，包括SPAN（交换机端口分析器）、RSPAN（远程SPAN）和VACL（VLAN访问控制列表）。Cisco是唯一提供了交换机内IDS/IPS解决方案，使用户能通过VACL捕获访问数据流的厂商。

• 提供 Anti-X 集成服务，与 Trend Micro 的合作增强了 Cisco 的本地特征开发，能最快、最全面地提供特征更新，从而及时识别和抵御攻击。

• 提供灵活的配置模式，可以本地使用传感器Console端口进入CLI配置，也可远程通过Telnet或SSH进行配置。

• 使用 Cisco IDM（IPS 设备管理器），它是一个内建的具有 Java 功能并基于 Web 的GUI（图形化）传感器配置和管理工具。它能通过Internet Explorer、Netscape或Mozilla进行访问，默认请下使用SSL协议。

• Cisco IPS IEV（事件浏览器）能为多达 5个 IPS 传感器提供事件监控。

• Cisco 安全管理器以及 Cisco 安全监控、分析和响应系统（CS-MARS）为各种规模的传感器部署提供了出色的管理和监控。

IDSM-2与IPS 4200系列设备使用相同的IPS代码，使用户能通过单一管理技术实现规范化。


注释：
 关于 Cisco IDSM-2 服务模块的更多信息，请访问：http://www.cisco.com/ en/US/products/hw/modules/ps2706/ps5058/index.html。








20.5 Cisco 高级检测和防御安全服务模块（AIP-SSM）








如图 20-3所示，用于 Cisco ASA 5500 系列自适应安全设备的 Cisco高级检测和防御安全服务模块（AIP-SSM）提供了功能全面的主动入侵防御服务，可在蠕虫和网络病毒等恶意流量影响网络前即终止它们的运行。

在 Cisco ASA 5500系列自适应安全设备上安装 AIP-SSM 模块，即可将业内最强大的防火墙和入侵防御功能集成在一个单独的平台上，这样还可以简化网络部署。

AIP-SSM提供多矢量威胁识别，全面检测第2层到第7层的流量，保护网络免遭违背安全策略、利用安全漏洞和异常行为的危害。

AIP-SSM将全部IPS特性集成进网络设备中，实现了无与伦比的网络安全性保护。它还可与其他网络安全资源相互协作，为整个网络提供全方位的主动入侵防御保护。

Cisco AIP-SSM 使用 Cisco IPS 传感器软件，集成了在线防御服务功能，实现了传统 IPS传感器解决方案中提供的所有主要功能。


注释：
 更多关于 Cisco 高级检测和防御安全模块（AIP-SSM）的具体信息，请访问：http://www.cisco.com/en/US/products/ps6120/products_data_sheet0900aecd8040 4916. html。
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图20-3 Cisco高级检测和防御安全服务模块（AIP-SSM）










20.6 Cisco IPS 高级集成模块（IPS-AIM）








如图 20-4 所示，Cisco IPS 高级集成模块（IPS-AIM）适用于 Cisco ISR——Cisco 2800和 3800 系列路由器，可以为中小型企业（SMB）和全方位服务分支机构（FSB）提供保护。
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图20-4 适用于 Cisco ISR的 Cisco IPS高级集成模块（IPS-AIM）



IPS-AIM是Cisco集成IDS/IPS传感器家族的一部分，也是Cisco自防御网络解决方案的一个组成部分。

IPS-AIM直接集成在了路由器主板上，不需要单独的插槽，这样可以节省一个模块槽位。IPS-AIM的监测接口也直接集成在模块中，并连接到路由器背板。该接口可以监测路由器上任何一个接口的入向和出向数据包。IPS-AIM 能够提供 80 Mbit/s的监控性能，适用于 T1/E1和T3环境。

IPS-AIM在提供传统检测和防御的基础上还提供了高级功能，比如状态样式匹配、启发式分析和异常分析，并通过 Cisco IPS 传感器软件工作在在线模式和杂合模式。

Cisco IPS-AIM 有专用的处理器和 DRAM（动态内存）。需要注意的是它并没有专用的命令和控制（管理）界面。然而为了进行带内管理，该模块使用了一个内部的吉比特以太网端口，可使用Console接口或SSH的方式通过该吉比特以太网端口，连接到任何一个路由器接口。


注释：
 更多关于 Cisco IPS-AIM 的信息，请访问：http://www.cisco.com/en/us/products/sw/secursw/ps2113/products_data_sheet0900aecd806c42a.html。








20.7 Cisco IOS IPS








Cisco IOS IPS 特性集在路由器软件架构中提供了一个集成的在线深度数据包检测解决方案。

IOS IPS 使网络可以实现自防御，它可以智能地进行实时监控、检测、识别、分类和缓解恶意流量，并阻止恶意流量接近入口点。

在线模式的 Cisco IOS IPS 有一项独特的功能，它可以在攻击刚一开始时就将其阻止。IOS IPS 解决方案可以部署在网络中的不同位置，理想的位置是在网络的边缘保护网络，拒绝恶意和攻击流量进入网络。目前，Cisco是唯一在路由器中集成了这一功能的厂商。

所有 Cisco ISR 系列路由器都集成了 Cisco IOS IPS 解决方案，可提供集成的安全和策略执行解决方案。

IOS IPS 特性集是在网络周围提供单点保护的一套入侵防御解决方案。

IOS IPS 提供无与伦比的入侵保护功能、可靠性、可扩展性以及多层性能检测功能。

IOS IPS 包括以下一些重要特性。

• 防范网络病毒、蠕虫、众多网络威胁和漏洞。

• 无需单独的IPS设备。

• 提供集成的在线深度数据包检测。

• 与 Cisco IPS 传感器硬件设备类似，具有大约 2 000个攻击特征。

• 利用 Cisco IOS 路由能力实现集成的功能。

• 能够缓解分布式网络威胁。

• 检测到攻击特征时，发送 SDEE（安全设备事件交换）格式的系统日志消息或告警。

• 可作为 Cisco IOS 防火墙和 VPN解决方案的补充，在网络的所有入口点实施高级威胁保护。


注释：
 更多关于Cisco IOS IPS解决方案的信息，可参考以下Cisco文档： http://www. cisco. com/en/US/products/ps6634/products_data_sheet0900aecd803137cf.html。


注释：
 有关 Cisco 入侵防御系统产品家族的全部详细信息，请访问：http://www.cisco. com/go/ips。








20.8 部署IPS








正如之前小节所述，Cisco提供了广泛的IDS/IPS解决方案，可根据需求部署在网络架构的不同网段上。这种全面的部署模型提供了从中小型企业到大规模企业以及运营商网络环境的解决方案。

图 20-5 举例说明了 Cisco IDS/IPS传感器适用的各种网络位置。

表20-2对比了部署IDS和IPS的优缺点。
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图20-5 Cisco IDS/IPS全网范围部署




表20-2 部署IDS和部署IPS的对比
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20.9 Cisco IPS 传感器 OS 软件








Cisco IPS 传感器软件 6.0 版本是一个完善的、端到端的网络传感器解决方案，具有最新的IPS功能、增强的性能、更强大的安全性和一系列新的高级特性。

Cisco IPS 传感器软件通过对全网流量从第 2 层到第 7 层的细致检测，保护网络免遭违反安全策略、利用安全漏洞和异常行为的影响。

Cisco IPS 传感器软件提供了入侵检测和防御的功能，可以抵御多种威胁，并且可以在已知和未知的攻击影响网络之前对其进行阻止，实现对网络的保护。

新的增强型软件使用独特的多矢量威胁识别算法，能够通过多层监控及分类功能识别出更多的攻击。这种增强的特性具有扩展的应用智能，可以检测和防御隐蔽在公共应用端口中的攻击，如 HTTP 80端口。

Cisco IPS 传感器软件支持 IDS 和 IPS 的混合运行，可同时作为 IDS 传感器和 IPS 传感器使用。

Cisco IPS 传感器操作系统适用于 Cisco IPS 4200 系列设备和 Cisco Catalyst 6500 系列交换机中的IDSM-2。

下面总结了一些 Cisco IPS 传感器 OS 软件 6.0中的高级 IPS 特性和能力。

• 高级和增强的在线入侵防御功能。

• 混合 OS，同时具有检测和防御能力，使单个传感器可同时作为 IDS 传感器和 IPS传感器使用。

• 扩展的应用监控技术，可以根据检测到的应用层内容执行相应的策略。

• 状态样式识别，通过对所有协议的多个数据包进行检测，识别基于漏洞的攻击，从而阻止隐藏在数据流中的攻击。

• 检测和防御隐蔽在公共应用端口中的攻击，比如 HTTP 80 端口。

• 通过用户自定义的策略控制允许放行的流量。

• H225 VoIP 引擎可以监控 H225 协议，保障多个 H.323 网守、VoIP 网关和终端设备的安全。VoIP引擎深入检测呼叫信令信息，确保协议符合 H225呼叫建立消息。

• 可在MPLS环境中监控和缓解网络威胁。

• 高级流量规范测算法，比如分片和TCP会话规范检测。

• 增强的IPv6流量可见性，通过检测IPv6隧道中的IPv4流量，识别IPv6环境中的攻击。

• IP-in-IP 检测，可识别移动 IP 流量中的恶意流量。

• 新的风险评估特性可以根据事件的告警等级修改相应的响应行为。

• 新的威胁评估（增强的风险评估）是对风险评估的扩展，通过执行事件响应，降低了风险评估等级。

• 新的异常检测组件创建了一个正常网络流量的基准，这个基准用来检测被蠕虫感染的主机。协议异常检测可通过观察协议或服务的正常RFC行为偏差来识别出网络攻击，例如在没有发出HTTP请求的情况下收到了HTTP响应。

• 第2层攻击检测，用来识别基于ARP的攻击和中间人攻击。

• 新的被动 OS 指纹识别，可通过监控网络中交换的数据包的特征来判断主机所使用的操作系统。

• 新的传感器虚拟化特性，可以在同一台设备上运行多个虚拟传感器，每个虚拟传感器可配置不同的特征行为和流量反馈。

• 增强的 TCP 会话追踪模式，可在复杂网络配置中帮助在线传感器正确追踪 TCP会话。








20.10 Cisco IPS 传感器软件








Cisco IPS 传感器 OS 软件运行在 Linux 操作系统上。通过移除 OS 中不必要的套件、禁用未使用的服务、限制网络访问、移除对 Linux shell 的接入，可以确保并加强后台运行的Linux OS 的安全性。






20.10.1 传感器软件——系统架构








图 20-6 所示为 Cisco IPS 传感器软件系统的设计和技术架构。
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图20-6 Cisco IPS传感器软件系统设计



如图 20-6所示的 IPS 系统架构摘自 Cisco文档“Configuring the Cisco Intrusion Prevention System Sensor Using the Command Line Interface 6.0”，网址为：http://www.cisco.com./en/US/ products/hw/vpndevc/ps4077/products_configuraion_guide_chapter09186a00 80751 7f1.html。

Cisco IPS传感器OS软件由多个应用组件组成，如图20-6所示。这些组件的功能定义如下。

• MainApp（主应用）：
 是传感器操作系统的核心引擎，负责所有主要的功能，包括管理系统进程、配置系统、启动或终止其他应用、执行例行维护。主应用中有以下子组件。


NotificationApp（通知应用）：
 负责发送由传感器告警、系统状态或错误所触发的 SNMP 消息。NotificationApp也通过 SNMP GET来捕捉传感器健康状况。


AuthenticationApp（认证应用）：
 负责验证用户证书，在用户执行不同的配置和管理任务时，确认授权状态。


ARC（攻击响应控制器）：
 触发特征时，做出block和shun的响应。ARC负责管理网络设备（路由器、交换机、防火墙），并且可以远程登录这些网络设备，动态地应用访问控制列表（ACL）。


InterfaceApp（接口应用）：
 负责管理传感器接口设置，比如内嵌对（inline pair）、管理状态和旁路机制。


LogApp（日志应用）：
 负责在传感器的日志文件中储存所有的应用日志，在Event Store中储存所有的错误消息。


Web服务器：
 基于Web的服务器引擎使用户可以通过GUI接口管理传感器。Web服务器引擎还使用RDEP2协议为其他IPS传感器提供通信接口。

CtlTransSource（控制处理源，也称作控制处理服务器）：负责发送激活 ARC主阻塞传感器功能的控制处理。

• Event Store（事件存储器）：
 储存所有传感器事件，包括系统消息、告警和错误。

• SensorApp（传感器应用，也称作分析引擎）：
 监测流量时，负责捕获和分析数据包。

• CLI：
 命令行界面，通过它用户可以管理和配置传感器。CLI 可以通过多种方法访问，包括通过传感器Console端口、Telnet或SSH连接。








20.10.2 传感器软件——通信协议








如图20-6所示，传感器OS应用可通过叫做IDAPI的公共AIP进行相互通信。外部远程应用（比如其他传感器、管理应用和第三方软件）通过 RDEP2 和 SDEE 协议与传感器进行通信。下面介绍 Cisco IPS 传感器软件使用的不同通信协议。

• IDAPI：
 图 20-6 中介绍的 IPS 应用使用了进程间通信 API，因此叫做 IDAPI。IDAPI 用来处理软件架构中的内部通信。每个应用都会注册到 IDAPI，以收发事件并控制交互过程。所有应用都通过IDAPI这个绑定接口进行通信。

• RDEP2：
 RDEP2是IPS传感器软件使用的另一种通信协议，它主要用于外部通信。RDEP2是应用层协议，它负责在IPS客户端和IPS服务器之间交换IPS事件、IP日志、配置、控制消息。DREP2通信由RDEP2客户端和RDEP2服务器之间的请求和响应消息构成。RDEP2 使用工业标准的 HTTP、TLS（传输层安全协议）、SSL 和XML（可扩展标记语言），在RDEP2代理之间提供一个标准化的接口。

• IDIOM：
 IDIOM是数据格式标准，定义了IPS通告的事件消息格式以及用于配置和控制 IPS 的操作消息格式。这些消息由 XML 文件组成，符合 IDIOM XML 模式。IDIOM支持两种类型的交互：事件交互和控制交互。事件交互用来交换IPS事件，比如IPS告警。需要注意的是，在最新的传感器软件OS中，IDIOM的绝大部分功能已经被IDCONF、SDEE和CIDEE取代。

• IDCONF：
 Cisco IPS 传感器软件使用 XML文件管理其配置。IDCONF 指定了包括IPS控制交互在内的XML模式。IDCONF并没有指定配置文件的内容，但给出了产生配置文件的框架。IDCONF消息依靠RDEP2进行交换，该消息包含在IDIOM请求和响应消息中。

• SDEE：
 IPS可产生不同类型的事件，包括入侵告警和状态事件。IPS传感器使用私有的RDEP2与客户端和管理应用进行通信。Cisco也开发了一个引领IPS行业的协议——SDEE，该标准与设备无关，用于交换安全设备事件。SDEE是RDEP2的增强型，它添加了扩展的特性，可为不同类型的安全设备交换安全事件。

• CIDEE：
 CIDEE 定义了为 Cisco IPS 所用的 SDEE的扩展。CIDEE标准定义了 IPS系统所支持的所有可能的扩展。








20.10.3 传感器软件——用户角色








传感器软件OS的CLI允许多个用户同时连接传感器。系统支持在本地的传感器配置文件中创建用户，每个用户关联到一个指定的角色，这个角色决定了用户的权限和行为界限。

CLI支持4种用户角色，这4种角色将在下文中逐一介绍。由于每个用户有一个不同的特权级别，因此每个角色的菜单和可用的命令也不相同。

• 管理员（administrator）：
 这个用户角色拥有最高的特权等级。管理员既可以查看传感器上所有信息，也可以执行传感器上的所有功能。

• 操作员（operator）：
 这个用户角色拥有第二高的特权等级。操作员可以查看所有信息，可以执行有限的功能，比如调整特征、修改自身密码、为虚拟传感器分配配置等。

• 观察员（viewer）：
 这个用户角色拥有最低的特权等级。观察员可以查看配置和事件数据，可以修改自身密码。

• 服务（service）：
 这个用户角色不能直接访问CLI。服务角色是特殊角色，可以绕过CLI界面。服务类型的用户可以直接登录本地操作系统 shell（底层为 Linux OS bash shell）。该账户仅用于技术支持和故障诊断。不支持未经授权对 Linux OS 进行修改的行为，若发生未经授权的修改行为就要重新安装系统以确保设备能够正常工作。只可以有一个用户账户可以关联到服务角色。还需要注意的是，只有拥有管理员权限的用户可以编辑服务账户设置。


注释：
 服务账户可以通过命令 su-切换到 Linux OS root 用户账户。root 的密码与服务账户的密码相同。








20.10.4 传感器软件——分区








IPS传感器软件有以下3个分区。

• 应用分区：
 主分区，储存了完整的IPS系统镜像。

• 维护分区：
 特殊目的的IPS镜像，用来重新装载IDSM-2服务模块的应用分区。需要注意的是，当重载了维护分区，所有的配置信息将会丢失。

• 恢复分区：
 特殊目的的镜像，用来对传感器进行恢复。在恢复分区中启动系统后，管理员可以彻底清除并重新装载应用分区。网络设置保留，其他配置丢失。








20.10.5 传感器软件——特征和特征引擎








特征和特征引擎是Cisco IPS 解决方案技术架构的基础。基于网络的IPS 传感器能够依据预定义的（内建的特征）和用户定义的特征来监控网络流量，这些特征可以归到不同的特征引擎中。

特征是对网络流量样式的描述，它描述了攻击者进行基于网络的攻击时所产生的流量特点。IPS传感器会监控网络流量，并在检测到匹配特定流量特征的恶意行为时产生告警。Cisco IPS 传感器软件预装有不同协议的大量特征。Cisco IPS 传感器软件 6.0 内建了超过1000个缺省特征。传感器软件也支持用户配置自定义特征。

特征引擎是相似特征集合的分类组，每个特征引擎监控一个指定的行为类型。传感器软件使用特征引擎检测网络流量，用相似的特点匹配入侵行为。比如，基于TCP的字符串引擎只负责检测TCP流量中指定的字符串。特征引擎可以执行各种功能，比如样式匹配、状态样式匹配、协议解码、深层数据包检测和其他启发式分析。每个特征引擎有一个特定的参数集，包含了可用值的范围或集合。

表 20-3 列出了 IPS 传感器软件 6.0 中可用的 Cisco IPS 特征引擎。


表20-3 IPS特征引擎
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注释：
 表 20-3 中的相关信息摘自 Cisco 产品文档“Installing and Using Cisco Intrusion Prevention System Device Manager 6.0”，网址为：http://www.cisco.com/en/US/products/hw/ vpndevc/prodcts_configuration_guide_chapter09186a008 0618a2e.html。

与防病毒软件模式相似，基于网络的IPS传感器软件必须保持更新，并且特征必须定期更新。Cisco提供了频繁的特征升级服务。

Cisco已启动了Cisco安全中心，这个门户网站提供了最新的特征更新、独立于厂商的安全情报、检测出的漏洞和防御策略、安全新闻和Cisco产品告警。

Cisco安全中心汇集了Cisco的众多资源，在一个站点中提供情报和安全解决方案。Cisco安全中心提供 24 小时不间断的威胁信息和漏洞信息。网址为 http://tools.cisco.com/security/center/home.x。


注释：
 使用下面URL可以下载Cisco IPS软件和特征更新：http://www.cisco.com/kobayashi/se-center/ciscosecure/ids/crypto/。


提示：
 使用下面 URL 可以查看不同类型的特征：http://www.cisco.com./MySDN/Intelligence/searchSignature.x。


注释：
 更多关于特征引擎及其参数的具体内容，请参考以下 Cisco 文档：http://www. cisco.com/US/products/hw/vpendevc/ps4077/products_configuration_guide_chapter09186a008061 8a2e.html。








20.10.6 传感器软件——IPS事件








如图 20-6 所示，Cisco IPS 传感器软件的系统应用生成不同的 IPS 事件，来报告一些触发了特性的行为。每个事件都以数据的形式展现，比如由SensorApp产生的告警或由任何应用产生的错误。

IPS事件是由传感器OS内的应用实例按需产生的。其他的任何应用实例则没有专门请求产生一个特定事件。它们通常没有一个指定的目的地址，而是被保存在本地，并在一个或多个应用实例需要的时候被取出来。

不同的功能单元相互间传递以下7种类型的数据。

• 入侵事件（Intrusion event）：
 由 SensorApp 产生的事件。传感器检测并报告入侵事件。

• 错误事件（Error event）：
 由任何硬件或软件故障所引起的事件。

• 状态事件（Status event）：
 当应用的状态发生变化时所报告的事件，比如更新了传感器配置。

• 控制处理日志事件（Control transaction log event）：
 由传感器记录的控制处理的结果。

• 攻击响应事件（Attack response event）：
 ARC（攻击响应控制器）的行为，比如触发了阻塞（block）请求。

• 调试事件（Debug event）：
 用于故障诊断和调试的事件，可提供状态的具体信息。

• 控制处理数据（Control transaction data）：
 与控制处理相关联的数据，比如一个应用发出或接收的会话日志和配置数据。

这些类型的数据被归类为IPS数据。

IPS事件可以分为以下5个基本类型。

• 告警（evAlert）：
 当一个特征受到触发时，就会产生告警事件消息。SensorApp将这些事件写入 Event Store 中。可以使用 CLI 和 IDM 事件查看器来查看告警事件。

• 状态（evStatus）：
 状态事件消息是为报告IPS应用的状态和行为而产生的。

• 错误（evError）：
 当设备试图做出响应动作时出现错误，就会产生错误事件消息。

• 日志处理（evLogTransaction）：
 日志处理消息是为报告每个传感器应用执行的控制处理而产生的。

• 阻塞请求（evShunRqst）：
 当ARC发出阻塞请求时，会产生阻塞请求消息。

每个 IPS事件都储存在本地传感器数据库（即 Event Store）中，如图 20-6 所示。每个事件在储存时都带有一个时间戳和唯一的单调递增ID。SensorApp是唯一可以将“告警”事件写入 Event Store 的应用。其他所有的应用可将日志、状态和错误事件写入 Event Store 中。








20.10.7 传感器软件——IPS事件响应








当某事件与一个特征相匹配并且需要用相应的行为缓解威胁时，就触发了一个IPS事件响应。

表20-4列出了传感器操作系统中可以使用的基本IPS事件响应，可以基于每一个单独的特性进行配置。下列大多数事件响应可以属于所有的特征引擎，除非特殊的引擎不支持或者事件响应不适合某个引擎。比如ICMP特征引擎无法配置TCP重置行为。


表20-4 IPS事件响应


[image: ]







注释：
 表20-4中的内容摘自Cisco产品文档“Installing and Using Cisco Intrusion Prevention System Device Manager 6.0”，网址为：http://www.cisco.com/en/US/products/hw/vpendevc/ ps4077/prodcts_configuration_guide_chapter09186a0080618a2e .html。








20.10.8 传感器软件——IPS风险评估（RR）








IPS传感器软件提供独一无二的RR（风险评估）值，使用户可以在IPS在线丢弃行为上做出明智的决定，并通过增强在线部署的可靠性，增强用户的使用信心。RR主要用于内部，这数字仅在传感器本地有效，用来判断针对某事件应采取什么样的行为更为适当。

RR 是基于每个特征应用的多维公式，它是通过一系列分量计算出来的，这些分量包括配置的、收集的和派生的数值。RR的数值在0～100之间，越高的RR值表示越有理由将检测到的事件判定为是恶意行为（并不是一个误报）。

RR表示了网络上与特定事件相关联的风险的数值定量。它的计算考虑了面临攻击的网络设备的价值（比如服务器），因此它要根据不同特征（ASR和SFR）在不同服务器（TVR）上进行配置。


注释：
 RR要与告警而不是特征进行关联。

RR是把需要用户注意的告警区分出优先次序的一种机制。它将以下因素考虑在内：攻击的严重程度（无论攻击是否成功）、特征的可靠性以及目标主机的全部价值。RR 在evIdsAlert中报告出来。

以下为计算特定事件的RR所需的数值。

• SFR（特征可靠评估）：
 衡量在对攻击目标没有明确了解的情况下，特征的执行情况。SFR是基于每特征配置的，表明了特征检测到的事件或者它所描述的情况的准确性。它表示置信度的高低：即如果放行了被检测的数据包，认定它将会对目标平台造成恶意影响的把握有多大。

• ASR（攻击强度评估）：
 成功利用漏洞进行攻击的强度值。ASR 是从特定特征的告警强度参数（信息型、低、中、高）派生出来的。它基于每个特征进行配置，表明被检测到之事件的危险程度。

• TVR（目标价值评估）：
 对目标的认知值。TVR 是由用户进行配置的值（零、低、中、高、关键任务），表明一个网络设备的重要性（与它的IP地址关联）。比如用户可以将Web服务器的TVR值设定得比台式电脑节点高一些。这个值可在事件响应规则（Event Action Rule）策略中进行配置。

• ARR（攻击相关性评估）：
 攻击与目标OS的相关性。ARR是在告警时判断的派生值（相关、未知、不相关）。相关OS要基于每个特征进行配置。

• PD（杂合模式评估）：
 PD的范围是0～30，要基于每个特征进行配置。

• WLR（监视列表评估）：
 与 CSA MC ①
 监视列表相关的值，取值范围是 0～100（CSA MC使用的范围是0～35）。如果告警中的攻击者可以在监视列表中找到，那么攻击者的WLR就会添加到评估中。

注释：① CSA MC 为 Cisco 安全代理管理中心。——译者注

计算RR的公式如下。
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20.10.9 传感器软件——IPS威胁评估








TR（威胁评估）是执行了事件响应后，所降低的RR值。所有事件响应都有一个特定的TR调整值。用RR减去所有执行的事件响应中的最大TR值。

表20-5列出了事件响应和相应的TR值。


表20-5 事件响应的威胁评估值
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20.10.10 传感器软件——IPS接口








Cisco IPS 传感器软件支持下列两种主要的接口角色类型。

• 命令和控制接口（也称作管理接口）：顾名思义，命令和控制接口用于对传感器进行管理和配置。该接口拥有一个IP地址，并永久处于启用状态。它会从传感器接收安全和状态事件，并向传感器询问统计数据。

命令和控制接口会根据传感器的不同模型，静态映射到特定的物理接口。这个映射不可更改，这个被映射过去的接口也不能再用作监控接口。表20-6列出了每个传感器模型的命令和控制接口。


表20-6 命令和控制接口
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• 监控接口（也称作嗅探接口）：监控接口是为特定目的而设计的，传感器用它来监控和分析网络流量。根据传感器的不同模型，每个传感器有一个或多个监控接口。表20-7列出了每个传感器模型中可用的监控接口数量和类型。

监控接口可以在杂合模式中分别进行配置，也可以在在线模式中组合在一起形成在线接口对。


表20-7 接口类型
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续表
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注释：
 S 表示插槽号码。IDS 4FE 卡可以安装在插槽 1 或插槽 2。

表 20-7 可以在 Cisco 文档中找到，网址为 http://www.cisco.com.en/US/products/hw/vpndevc/ps4077/products_installation_guide_chapter09186a0080757abc.html#wp522729。








20.10.11 传感器软件——IPS接口模式








IPS传感器软件OS将监控接口角色扩展到了不同的应用模式中。有以下4个基本的接口模式类型。

• 杂合模式（promiscuous mode）：
 杂合模式中的数据包不穿越传感器。传感器根据接收到的镜像复制数据包进行检测。传感器分析复制的数据包，而不是分析线路中实际传输的数据包。可使用网络分接器（network tap）、流量镜像 SPAN 特性，或使用交换机上的VACL特性来有选择地复制数据包。


注释：
 关于配置 Catalyst 交换端口分析器（SPAN）的信息，请参考 Cisco 文档：http://www.cisco.com/en/US/ products/hw/switches/ps708/products_tech._note09186a008015c612.shtml。

使用杂合模式监控流量的优点是：传感器并不会对数据流造成影响，因为它是对转发来的镜像复制数据包进行分析。但是，这样做的缺点是传感器不能在这种攻击类型的恶意流量到达被攻击目标前进行阻止，比如atomic攻击（单个数据包攻击）。

杂合模式传感器设备的IPS事件响应是在事件发生之后做出的，并且需要依靠网络中其他的设备来执行（比如防火墙、交换机、路由器）。这种响应行为对某些类型的攻击是有效的。然而，在遭到诸如atomic类攻击的情况下，带有攻击矢量的数据包有很大机会在杂合模式传感器做出响应之前（TCP重置或者在被管理的设备上写入Shun ACL）到达目标系统。

图20-7所示为处于杂合模式的基于网络的IDS传感器。这是典型的IDS（带外检测）解决方案。



[image: 图20-7 处于杂合模式的 Cisco IDS传感器]




图20-7 处于杂合模式的 Cisco IDS传感器



• 在线接口模式（inline interface mode）：
 这是检测和防御网络入侵最有效的模式。在线接口模式将传感器直接置于流量必经的路径中。需要注意的是，在线模式会对数据包转发速率造成影响，会降低速率或增加延迟。

在线模式使IPS拥有了丢弃恶意流量和在攻击到达预定目标前将其阻止的能力，从而提供了具有前瞻性的保护服务。

在线模式不仅分析第 3、4 层的流量，它也会检测数据包负载中的上层信息（第 3 层到第7层），因此能够检测出更多复杂的嵌入式攻击。

在在线接口对模式中，数据包会从接口对中的第一个接口进入（入口），并从接口对中的第二个接口出去（出口）。如果没有特征要拒绝或修改该数据包，它就会被发送到接口对中的第二个接口。

图20-8所示为处于在线模式的基于网络的IPS传感器。这是典型的IPS（在线，处于数据流检测中）解决方案。需要注意的是，在线模式需要二层网络分段，这就是说客户端和第一个接口在一个VLAN中，而服务器和第二个接口在另一个VLAN中，如图20-8所示。三层网络保持不变。



[image: 图20-8 处于在线接口模式的 Cisco IPS传感器]




图20-8 处于在线接口模式的 Cisco IPS传感器




注释：
 Cisco IPS 传感器既支持在线接口对也支持在线 VLAN 对。IPS 也可以部署为 IDS模式，即使用一个单独的接口，并运行于杂合模式。


注意：
 如果接口对中的两个接口连接在同一台交换机上，要确保把它们配置成access端口，并且将它们划分进两个不同的VLAN中。否则，流量就不会穿过在线接口。

• 在线VLAN对模式（inline VLAN pair mode）：
 在线VLAN对模式也称为“单臂在线模式（Inline-on-a-stick）”。这个模式类似于在线接口模式，它具有扩展的增强型功能，可以把VLAN对关联到一个物理接口上。因此称它为在线VLAN对模式。

在线VLAN对模式中的监控接口充当802.1q trunk端口，传感器为trunk端口上的VLAN对进行VLAN桥接。

从VLAN对中的一个VLAN接收到的数据包经过分析，会被转发到VLAN对中的另一个VLAN。传感器通过创建子接口，将两个VLAN桥接在同一个物理接口上，从而使传感器可以接收从 VLAN X 发来的数据包，并将它转发至 VLAN Y，如图 20-9 所示。

传感器会检测从VLAN对中各个VLAN接收到的流量，并将这些流量转发至VLAN对中的另一个 VLAN，或者在检测到入侵尝试行为后丢弃数据包。IPS 最多可以在每个监控接口上同时配置255个VLAN对。

传感器可以修改数据包，它会将每个接收到的数据包的 802.1q 头部中的 VLAN ID （VLAN 标记）替换为转发数据包的出口 VLAN ID，还会丢弃所有未分配在线 VLAN 对的VLAN流量。

在线 VLAN 对模式的优点是可以在每个物理接口关联多个 VLAN对，这就减少了每台设备上多个物理接口的需求。

图20-9所示为在线VLAN对模式，这是典型的“单臂在线模式（Inline-on-a-stick）”解决方案。
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图20-9 处于在线 VLAN对模式的Cisco IPS 传感器



• VLAN 组模式（VLAN group mode）：
 在 VLAN 组模式中，每个物理接口或在线接口可以被划分到 VLAN 组子接口中，每个 VLAN 组子接口由特定接口上的一组VLAN组成。通过使用多个虚拟传感器，传感器就可以监控一个或多个这样的接口。

VLAN组模式可以为相同的传感器提供多组策略。这种模式支持传感器仿真多个接口：即用有限的几个接口仿真出更多的接口。








20.10.12 传感器软件——IPS阻塞（block/shun）








Cisco IPS 传感器软件支持动态响应行为，可以在遭遇攻击时阻塞问题流量。传感器软件中的ARC功能负责管理网络设备，可以阻塞（block/shun）从攻击者主机和网络来的可疑的事件。ARC是MainApp应用的一部分，如图20-6所示。

有以下3种标准类型的阻塞。

• 主机阻塞（Host block）：
 阻塞来自指定 IP 地址的所有流量。

• 连接阻塞（Connection block）：
 阻塞从一个可疑的源 IP 地址去往一个指定目的 IP地址和目的端口的所有流量。

• 网络阻塞（Network block）：
 阻塞来自指定网络的所有流量。

ARC 通过使用 ACL 或 VACL，在 Cisco路由器和 Catalyst 6500 系列交换机上实现阻塞。每个ACL或VACL都包含了应用到不同IP地址的允许和拒绝条件。而其他不支持ACL或VACL的非IOS设备和安全设备则使用shun功能来实现阻塞。

ARC通过被管理设备的IP地址来控制设备。它可以与列表中所有的被管理设备相连，并将阻塞（block/shun）指令发送给每一台设备。ARC 会持续追踪阻塞时间，并且在阻塞时间超时后撤销这个限制。

下列参数需要配置在传感器上，以便使用ARC功能管理设备并发出阻塞指令。

• 登录用户ID。

• 登录密码。

• enable 密码。

• 需要管理的接口（比如Ethernet0、Vlan5）。

• 前置阻塞ACL/VACL和/或后置阻塞ACL/VACL信息（这是用来通知传感器，在该设备已经应用了 ACL/VACL 时，传感器推送下来的 ACL/VACL 应该附加在已有ACL/VACL条目的前部还是后部）。

• 与设备通信的协议（Telnet或SSH）。

• 不可阻塞的IP地址（需要排除在阻塞之外的IP地址或IP地址范围）。

• 阻塞时间。


注释：
 在之前的 IPS 传感器软件版本中，ARC 称为网络访问控制器（Network Access Controller）。新的 Cisco IPS 传感器软件 6.0已经对此进行了更新，然而在 IDM 和 CLI 中，可能仍然会提到 Network Access Controller、nac 和 network-access 等术语。








20.10.13 传感器软件——IPS速率限制








除了前文提到的阻塞，Cisco IPS 传感器软件还支持动态响应行为，可以在受保护网络中为网络设备限制特定类型流量的速率。与阻塞类似，传感器软件中的 ARC 功能负责执行速率限制。

速率限制特性会降低DoS攻击或网络攻击的影响，而不是将它完全阻塞。这与Cisco IOS中的CAR（承诺访问速率）功能类似。

速率限制响应用于主机泛洪和网络泛洪引擎，以及TCP半开连接SYN特征。

为实施速率限制，需要以下参数。

• 第3层信息：
 需要进行速率限制的源和目的地址。

• 第4层信息：
 需要进行速率限制的TCP或UDP源和目的端口。

速率限制参数可以基于特征单独调试。为了实施速率限制，应将事件响应类型选择为“请求速率限制”（见表20-4），并为这些特征设定百分率。


注释：
 为使 ARC 在 Cisco路由器上成功实施速率限制，需使用 Cisco IOS 软件 12.3或其后续版本。








20.10.14 传感器软件——IPS虚拟化








如前所述，IPS 传感器软件使用分析引擎执行数据包分析和告警检测。传感器可以监控通过特定接口传输的流量。

IPS 传感器软件 OS 6.0 引入了虚拟化的概念，因而可以在分析引擎中创建虚拟传感器。版本6.0支持创建最多4个虚拟传感器。

虚拟传感器可以非常有效地监控多个数据流；对不同的流量集应用不同的配置；通过一个传感器监控两个使用相同 IP 地址空间的网段；或者通过一个传感器同时监控防火墙的内部接口和外部接口。

多个虚拟传感器可以寄宿于同一台设备上，每个虚拟传感器配置不同的特征行为和流量信息。每个虚拟传感器都有一套不同于其他虚拟传感器的设定和配置，比如专门的名字和一组接口、在线接口对、在线VLAN对和关联的VLAN组。

每个虚拟传感器都关联了一个单独命名的特征定义、事件响应规则和异常检测配置。

传感器可以从一个或多个受监控的数据流接收数据信息。这些受监控的数据流可以根据物理接口/端口或者虚拟接口/端口进行定义。


注释：
 更多关于IPS虚拟传感器特性及其详细配置参数的信息，请参考以下Cisco文档：http://www.cisco.com/en/US/products/hw/vpndevc/ps4077/products_configuration_guide_chapter0 9186a00807517a5.html。








20.10.15 传感器软件——IPS安全策略








前文已经提到，IPS传感器软件OS允许创建多个安全策略，并且可以将这些安全策略应用在独立的虚拟传感器上。

安全策略的配置包含以下3个组件。

• 特征定义策略。

• 事件响应规则策略。

• 异常检测策略。

Cisco IPS传感器软件OS 6.0包含一个默认特征定义策略，叫做sig0；一个默认事件响应规则策略，叫做 rules0；一个默认异常检测策略，叫做 ad0。这些默认策略和用户自定义的新策略都可以根据需求关联到新定义的虚拟传感器（如前所述）中。

可以根据不同要求，为多个虚拟传感器自定义和创建多个安全策略，并且这些安全策略可以应用在VLAN或物理接口上。


提示：
 关于特征定义策略的配置信息，请参考以下Cisco文档：http://www.cisco.com/en/US/products/hw/vpndevc/ps4077/products_configuration_guide_chapter09186a0080618a2a.html。


提示：
 关于事件响应规则策略的配置信息，请参考以下 Cisco 文档：http://www.cisco.com/en/US/products/hw/vpndevc/ps4077/products_configuration_guide_chapter09186a0080618a28.html。


提示：
 关于异常检测策略的配置信息，请参考以下Cisco文档：http://www.cisco.com/en/US/products/hw/vpndevc/ps4077/products_configuration_guide_chapter09186a0080618916.html。








20.10.16 传感器软件——IPS异常检测（AD）








IPS传感器软件OS 6.0引入了革命性的异常检测（AD）功能，该功能内建于传感器软件的架构中。AD解决方案可检测被蠕虫感染的主机和基于蠕虫的攻击，它可以检测到下列两种情况。

• 由于蠕虫流量，网络开始变得拥塞。

• 单个蠕虫感染源进入网络，并且开始扫描其他易受感染的主机。

AD通过把网络细分为不同的区域来展开工作，这样就可以将流量的模式进行分类，这也有助于减少误报。区域是一组目的IP地址的集合，下面介绍3种类型的区域，它们有各自的范围。

• 内部区域（Internal zone）：
 所有目的地址为内部网络 IP 地址的流量。应该用内部网络的地址范围配置内部区域。默认情况下，内部区域中没有IP地址范围。

• 非法区域（Illegal zone）：
 这个范围的 IP 地址是不该出现在正常流量中的，如尚未分配的IP地址或一部分未被使用的内部网络IP地址。没有匹配上内部区域或非法区域IP地址的数据包，交给外部区域处理。默认情况下，非法区域中没有IP地址范围。

• 外部区域（External zone）：
 所有去往 Internet 的流量。外部区域是默认区域，默认范围是 0.0.0.0 ～ 255.255.255.255。

传感器不依赖于特征，而是首先学习标准的网络行为，而后为可预测的行为模式建立网络基准。

首先，在网络处于正常的状态时，AD会执行学习进程。根据这个基准，AD得出最适合正常网络的策略范围。

在正常网络基准建立之后，传感器可以检测出任何悖离正常行为模式的流量，并且做出相应的动态响应行为。


注意：
 AD假定流量都是来自双方向的。因此，如果配置传感器只监控一个方向的流量， AD认为所有流量都是不完整的连接，如网络扫描软件，并且会对所有这些流量发送告警信息。

AD有下列3种模式。

• 学习模式（Learn mode）：
 如前所述，AD最开始将处于学习模式，默认为 24 小时，这是建立网络的正常基准所必需的。在这个阶段（学习阶段）内，如果发生了攻击行为，AD建立的基准将出现错误。初始基准也叫做网络流量的知识库（KB）。

• 检测模式（Detect mode）：
 这是AD的默认模式，并且为了持续运行，传感器应该7×24小时维持在检测模式中。在这个模式中，AD 会根据初始 KB 来检测攻击。有任何流量违反了KB或者脱离了正常行为模式，AD就会发送告警。除此以外，AD还会记录下在不违反 KB 情况下，KB 所发生的逐步变化，这也就产生了新的 KB。新KB会周期性地进行保存并代替旧KB，从而使KB可以实时得到更新。

• 非活动模式（Inactive mode）：
 将传感器至于非活动状态，就会禁用 AD监控功能。在特定条件下，AD应处于非活动状态，比如当传感器运行于非对称环境中时。


注释：
 更多关于IPS异常检测（AD）技术及其配置参数的信息，请参考以下Cisco文档：http://www.cisco.com/en/US/products/hw/vpndevc/ps4077/products_configuraion_guide_chapter09186a00807517a1.html。










20.11 IPS 高可用性








若将IPS传感器部署在数据流（在线模式）中，那么一旦这台IPS失效，流量在经过这条路径时就无法继续通过。

高可用性指的是更好地处理网络中损失了部分组件的情况，保持网络在这种情况下依然可以维持正常的运行功能。

以下有3种可行的解决方案来应对在线模式IPS设备有可能出现的失效情况：

• 失效开放（Fail-open）机制：
 万一出现设备失效的情况，硬件或软件的失效开放机制可以检测出问题并绕过传感器。根据需求，数据流应该可以不中断地通过设备而无需检测。

• 故障切换（Failover）机制：
 万一出现设备失效，故障切换提供了一种冗余机制，它可以为数据包提供一条或多条穿越网络的数据路径。这第二条路经可以通过一台备份IPS传感器，也可以不通过传感器直接实现网络连通性。

• 负载均衡机制：
 硬件或软件的负载均衡特性，用来在多台设备之间实现流量均担。它可以提供更高的数据传输速率，也可以在设备失效时提供冗余路径。

下面深入介绍这3种解决方案。






20.11.1 IPS失效开放机制








失效开放是最佳选择之一，但它会将网络置于没有任何保护的环境中，如果入侵成功，则会导致整个网络瘫痪。

失效开放中有两种可用的选择——硬件失效开放和软件失效开放。

• 基于硬件的失效开放机制会在断电、链路失效或潜在的软件诱因导致掉电的情况下发挥作用。它会为网络提供无间断的访问，从而允许数据包在不经过检测的情况下直接被传送出去，也就是绕过传感器发送。基于硬件的旁路机制效率不高，并且存在着单点故障的隐患，因为物理层失效或者一台设备出现问题，都仍然会导致网络瘫痪。这是所有硬件旁路机制都存在的问题。

• 基于软件的失效开放机制通过建立智能传感器软件进行工作，当检测到失效后，系统会通过一个内建的软件特性来传输数据包。这个特性用户是可配置的，有3种选择：On、Off 和 Auto。Bypass Off不允许使用旁路机制，这是为不允许出现未经检测的流量进入网络的网络环境所设计的。Bypass On 使传感器传输所有未经检测的数据包，若软件动态检测出了网络问题并且该问题可能是由IPS设备所引起，那么使用 Bypass On 有利于进行故障诊断。Bypass Auto是使传感器检测数据包，直到出于某些原因传感器不再转发数据包为止。那时，Bypass Auto 特性开始发挥作用，确保流量可以不间断、不经检测地传输。








20.11.2 故障切换机制








如前所述，好的网络设计要将高可用性整合到网络中，而不是整合到单点的硬件或软件中。网络故障切换可以使网络从一台设备或物理层的失效中恢复正常运行。这种情况中有两种可用的选择。

• 第 3层：
 PIX/ASA Failover、Cisco IOS HSRP。

• 第 2层：
 生成树（Spanning Tree）。

传统的 IPS 传感器（通常为非三层 IPS）无法检测或控制网络故障，这类传感器功能就好比一条线缆，就连它的失效看上去也与线缆失效相同，网络也会做出相应的反应。失效开放机制可能有所帮助，但却并非最终的问题解决之道。








20.11.3 失效开放和故障切换的部署








Cisco IPS 传感器提供了下列解决方案。

• 部署一台单独的传感器，运行硬件旁路模式。

• 部署冗余传感器，使用生成树实现主动/被动故障切换。

• 部署冗余传感器，使用生成树实现高可用性（同时使用直通线路）。








20.11.4 负载均衡技术








Cisco IPS 传感器可以部署在线模式，作为 EtherChannel（EC）的一部分来提供冗余。

• 最多可以部署8台传感器，监控相同的数据集。

• 根据EC算法，将数据流分配到不同的IDS模块。尽管这并不能保证负载是均衡的。


注释：
 更多关于使用EtherChannel负载均衡技术实现IPS高可用性的内容，请参考以下Cisco 文档：http://www.cisco.com./en/US/products/hw/vpndevc/ps4077/products_configuration_example09186a0080671a8d.html。










20.12 IPS 设备部署准则








图20-10所示为在网络中实施IPS的不同部署设计。



[image: 图20-10 Cisco IPS传感器设备部署]




图20-10 Cisco IPS传感器设备部署










20.13 Cisco 入侵防御系统设备管理器（IDM）








Cisco IPS 传感器可以通过 CLI 或基于 Web 的 GUI 应用进行管理。Cisco IPS IDM（设备管理器）是传感器软件OS中一个具有Java功能并基于Web的应用，它能够对传感器进行管理和配置。管理员可以使用标准 Web 浏览器 IDM，如 Internet Explorer，通过配置在命令和控制接口上的IP地址实现对传感器设备的访问。

在可以使用IDM之前，需要以基本的配置参数初始化传感器应用。初始化工作可以通过CLI 进行配置，使用命令 setup 就可以执行基本的功能，如配置主机名、命令和控制接口的IP地址、缺省网关、Telnet服务器、Web服务器、ACL和时间设置等。

完成初始化并且传感器在IP网络中可达后，可以从桌面PC上启动IDM来完成传感器上余下的配置任务。在Web浏览器中，输入HTTPS和传感器的IP地址来启动IDM程序：https://sensor_ip_address。

Cisco IPS IDM 将在第 24章进行介绍。


提示：
 传感器的后续配置工作仍可以通过CLI执行；IDM是可替换使用的GUI程序。


注释：
 更多关于 IDM 和使用 IDM 程序的系统要求，请参考以下 Cisco 文档：http://www.cisco.com/en/US/products/hw/vpndevc/ps4077/products_configuration_guide_chapter0 91856a0080618948.html。








20.14 配置IPS在线VLAN对模式








根据图 20-11，例 20-1 显示了在传感器设备上启用在线 VLAN 对模式的基本配置案例。在线VLAN对被分配到了默认虚拟传感器vs0。IPS接口GigabitEthernet2/0在本例中用作监控接口，连接到交换机FastEthernet0/5。传感器在trunk端口上为VLAN对中的两个 VLAN 进行桥接。传感器会监控由 VLAN 10 进入的流量，然后将数据包的 VLAN TAG标为 TAG 20，并从相同的物理接口发送出去（发夹 ①
 ）。

注释：① 发夹（hair-pinning），在这里等同于“单臂路由”。——译者注



[image: 图20-11 IPS在线VLAN对模式]




图20-11 IPS在线VLAN对模式



配置案例还显示了一些基本的IPS初始化参数，比如配置主机名、IP地址、缺省网关和放行可信主机的访问列表。

例20-1 配置IPS在线VLAN对模式



[image: ]








根据图20-11，例20-2显示了在交换机上基本的trunk端口配置，这里完成了在线VLAN对的配置，并相应地放行 VLAN 10 和 VLAN 20 的流量。

例20-2 配置交换机Trunk端口，以完成IPS在线VLAN对模式



[image: ]








例20-3显示了确认接口配置的IPS传感器输出。需要注意的是，接口功能是“sensing”，在线模式是Inline-vlan-pair，表示这是一个在线VLAN对模式的配置。

例20-3 确认IPS在线VLAN对配置



[image: ]








（续）
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20.15 配置IPS在线接口对模式








根据图20-12，例20-4所示为在两台可路由的设备间，用传感器设备实现在线接口模式的基本配置案例。在此案例中，在线接口对被分配到默认虚拟传感器vs0。

IPS接口GigabitEthernet2/0和GigabitEthernet2/1在本例中用作接口对中的两个接口。需要注意的是，两台路由器都在相同的三层网段上，但被两个不同的二层VLAN所分离。本例省略了IPS初始化参数，相关参数信息可参考例20-1。

如果处于接口对中的两个接口连接在同一台交换机上，应该确保它们都是access端口并处于不同的VLAN中。否则流量就不会流经在线接口。

例20-4 在IPS设备上配置IPS在线接口模式
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（续）
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[image: 图20-12 IPS在线接口对模式]




图20-12 IPS在线接口对模式



根据图20-12，例20-5和例20-6显示了两台路由器（R1和R2）和交换机端口的配置输出。需要注意的是，交换机的端口必须配置为access端口。

例20-5 配置两台路由器（R1和R2），在相同的三层网段中



[image: ]








例20-6 为实现IPS在线接口配置交换机端口，在不同的二层VLAN中



[image: ]








例 20-7 所示为在 IPS 传感器上查看接口配置的输出信息。需要注意的是，接口功能是“sensing”，在线模式是“paired”，与另一个接口组成接口对，表示这是一个在线接口模式的配置。

例20-7 确认IPS在线接口配置



[image: ]















20.16 配置自定义特征和IPS阻塞








结合图20-12和前文给出的例20-4配置，例20-8提供了创建一个自定义特征和IPS阻塞功能的配置案例，这样在检测到入侵行为后，可以激活动态阻塞请求。

在 STRING.TCP引擎中创建一个自定义特征 SIGID 65000，定义了 TCP 23 端口（Telnet）的流量，事件响应是request-block-connection，也就是阻止入侵的TCP会话。

案例中显示了一个命名为“myprof”的配置文件，它为被管理的设备提供了管理参数，可以实施阻塞行为。在这个配置文件中，用户还定义了将会使用到的基本参数，比如 IP 地址、用户名、密码和通信协议，并将这个配置文件关联到管理设备列表。

这个配置案例还显示了排除列表，它定义了传感器的IP地址不可以被阻塞。

需要注意的是，本案例的输出省略了在线接口参数，读者可参考例 20-4 完成这一任务。

例20-8 配置自定义特征和IPS阻塞
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（续）
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提示：
 完整的IPS传感器软件配置指南，请参考以下Cisco文档。

http://www.cisco.com/en/US/products/hw/vpndevc/ps4077/products_configuration_guide_book09186a0080751759.html。

http://www.cisco.com/en/US/products/hw/vpndevc/ps4077/products_configuration_guide_book09186a00807a8a2a.html。








20.17 总结








如今的网络在恶意攻击面前显得愈发不堪一击，病毒和蠕虫的影响迅速扩张给整个网络造成了严重后果。随着威胁的增长，网络需要设计并配备先进的智能设备，以实时检测和缓解这些威胁。

Cisco IPS 为保护整个网络范围的安全提供了自防御解决方案，同时也为不断扩展的网络集成提供了威胁防护。IPS可抵御多矢量威胁，并提供了广泛的行为分析、异常检测、安全策略和实时威胁响应技术。

Cisco IPS 提供了全面的并且具有前瞻性的威胁防御解决方案，为网络提供端到端的保护和零时差攻击的防御方法。

本章由概述基本的网络入侵防御系统开始，全面描述了基于网络的 Cisco IPS 解决方案，并列举了不同类型的基于网络的Cisco入侵防御解决方案。

本章讲述了 Cisco IPS 传感器 OS 软件的核心概念，比如传感器系统技术架构、传感器通信协议、特征和特征引擎、IPS事件和事件响应、IPS虚拟化以及负载均衡技术。

本章同时给出了在网络环境中部署IPS的基本部署指南，并提供了与之相应的配置案例。
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第21章 主机入侵防御








安全保护主要在网络层实施，常见的技术包括身份认证、完整性机制、防火墙和加密技术。这些技术在网络层提供数据传输所需的安全保障。然而，在部署安全解决方案时，常被人们忽略的一个重要部分是主机层面，也就是终端设备的安全，这里在储存数据的同时也存在最大的潜在危险。

Cisco主机入侵防御解决方案是自防御型解决方案，通过在桌面和服务器上部署智能代理，抵御在网络中扩散的攻击。

本章详细介绍了使用CSA（Cisco安全代理）实现的Cisco基于主机的入侵防御解决方案。本章深入讲解了CSA的一些核心概念，比如CSA技术架构、CSA组件、CSA策略、规则、CSA 规则模块，并详细介绍了使用 CSA MC（CSA 管理中心）管理和部署CSA的方法。






21.1 使用无特征机制保障终端安全








今天的网络在很多方面发展过于快速，且分布过于分散，由于网络策略的开放性，仅仅在网络边缘实施安全防护已经远远不够了。数据需要在其储存的地方实施保护，也就是终端设备上保障安全。

传统的终端安全一直采用被动的安全机制进行保护，包括安装防病毒软件、扫描器、个人防火墙和其他系统审计程序。这些产品通常依赖于特征机制，它们仅能检测出已知的漏洞和入侵。特征和病毒特征码是这些解决方案的核心元素。

为了保障终端安全，需要多种产品以应对不同方面的问题。举例来说，一台桌面主机也许需要防病毒软件、个人防火墙和系统审计程序以抵御不同方面的入侵，但这并不是一个可扩展的解决方案，并且不易管理，增加了管理负担。

图21-1所示为发生主机入侵时，对主机进行攻击的5个阶段和攻击活动的生命周期。



[image: 图21-1 基于主机的攻击生命周期]




图21-1 基于主机的攻击生命周期



病毒/蠕虫从操作系统和应用层上的诸多漏洞中获得了大量的机会。新的病毒和蠕虫迅速繁殖并快速蔓延，感染主机系统。基于特征的防御方式并不能阻止这种快速的入侵行为。然而，使用另一种防御方式即主动的、基于行为的系统，就可以识别并动态阻止恶意代码对主机的侵害，从而可以防御已知和未知（零时差）的攻击。

保障终端安全最有效的方法是使用无特征方法提供保障，这种方法不需要更新和打补丁便可提供具有前瞻性的防御机制，确保主机免受已知和未知（零时差）漏洞、入侵和攻击的侵害。








21.2 Cisco 安全代理（CSA）








Cisco安全代理（CSA）是一项独特的提议，它提供了主动的主机入侵检测和防御解决方案，使终端系统（桌面PC、笔记本、服务器、服务点（POS）终端）免受已知和未知（零时差）威胁的侵害。

CSA超越了常规的安全保障方法，并且不依赖基于特征的技术架构。它使用灵活的、基于策略和行为的架构来保障终端的安全，它可以抵御有目标的攻击、病毒、蠕虫、间谍软件、广告软件、rootkit以及零时差攻击。其中，零时差攻击指未曾被发现的攻击方式，以及利用已知和未知的漏洞开发出的新型攻击方式。

CSA也提供应用策略控制功能，用来保护系统中的敏感信息。这种策略控制包括粒度控制，比如对下述内容进行限制：移动媒体存储（USB 密钥）、在应用程序间复制粘贴敏感信息，以及端到端的应用，比如即时消息（IM）。CSA能够利用独特的智能方式，基于为某个特定应用程序定义的出格行为规则来指定系统应该调用的响应方法。CSA有能力实施大范围细粒度的策略控制。

此外，CSA还有如下诸多优点。

• 终端系统保护（台式机、服务器、服务点（POS）终端）。

• 基于主机的入侵防御。

• 基于策略和基于行为的架构。

• 个人防火墙保护。

• 零时差攻击保护。

• 执行法规策略遵从性。

• 接受符合策略的团体。

• 对有目标的攻击进行预防性保护。

• 稳定性及对底层操作系统的保护。

• 文件和目录保护。

• 主机应用可见性。

• 对应用程序的控制。

• 相关系统的调用和应用程序功能。








21.3 CSA 技术架构








CSA软件的技术架构非常独特，它的主机代理位于应用程序和OS内核之间，如图21-2所示。因此，它可以在最大限度地减少对底层操作系统的稳定性和性能影响的基础上，最大限度地提高应用程序的可见性。



[image: 图21-2 CSA 位于应用程序和OS内核之间]




图21-2 CSA 位于应用程序和OS内核之间



CSA工作在内核层面，可以控制文件系统和网络行为以及其他操作系统组件。当有流量请求访问特定资源时，CSA可以拦截与操作系统和应用程序相关的调用行为，比如文件访问、设备访问、网络访问、注册表资源访问和应用程序执行的调用。CSA也可以拦截对动态运行事件资源的调用，比如内存页、服务、共享库模块和 COM对象。

CSA 能够利用独特的智能方式，基于为某个特定应用程序定义的出格行为规则，指定系统应该调用的响应方法。当某个应用程序试图执行某项操作时，CSA将根据应用的安全策略检查操作，实时地做出允许或拒绝这项操作的决策。

CSA 中的安全策略是一组可以配置的规则集，并且它可以根据适当的安全策略随时创建或修改。这些规则会将应用程序和系统引导到请求的资源。这是基于阻塞恶意行为的安全保护措施，所以缺省策略可以阻止已知和未知（零时差）的威胁，而无需更新。






21.3.1 CSA拦截和关联








CSA技术架构的核心是拦截和关联机制，它可以拦截与应用程序和系统相关的功能，并执行基于策略和行为的规则。关联是CSA的执行引擎，在事件之间做出关联，以此判断是否可以接受该行为，该事件是应该得到允许还是拒绝。

CSA关联在主机系统中保留了所有系统调用和应用程序活动的状态。比如，如果终端上的某个应用程序要向磁盘创建一个新文件，CSA就可以监控并关联这个状态，它会检查规则引擎中的行为规则以确认该行为的合法性，并以相应的行为做出响应（根据规则策略，允许或拒绝该写入操作）。

CSA的关联机制增强了应用间的互操作性，比如避免未经授权而使用命令窗口（Command Shell）的作为，同时确保合法的应用程序可以不受阻断地调用命令窗口。CSA通过自动创建并动态维护一个应用程序白名单来实现这个功能，白名单中定义了没有安全隐患并可以访问命令窗口的应用程序。这些应用程序调用命令窗口的前提是，它们不存在安全隐患。然而，如果程序出现漏洞，CSA白名单会自动更新并删除该应用程序，从而拒绝访问命令窗口。当应用程序打了补丁或进行了修正后，白名单会自动更新并重新允许该应用程序调用命令窗口。

CSA可以关联多种活动，来提高其规则和策略的准确性，增强其做出正确决策的能力，使其可以正确地判断危险行为。

图21-3所示为CSA关联系统的核心架构，以及它如何拦截各种与系统和应用程序相关的功能和调用行为。



[image: 图21-3 CSA 拦截和关联架构]




图21-3 CSA 拦截和关联架构




注释：
 图 21-3 中的相关信息摘自 Cisco 白皮书“Cisco Security Agent Introduction to Correlation”，网址为：http://www.cisco.com./en/US/products/sw/secursw/ps5057/products_ white_ paper0900aec d020f448.html。








21.3.2 CSA关联的全局扩展








前文所讨论的CSA关联不仅在独立的主机代理中本地有效，更在CSA管理中心上扩展到了全局应用，与基于特征的主机IDS/IPS系统相比，增强了准确性。

CSA全局关联可以与部署在网络中的很多桌面代理产生的事件建立关联。通过对网络中的事件进行检查，在单独系统上进行的未被检测的入侵和攻击也可以被捕获。

为了躲避检测，高明的黑客仅发送少量的数据包到网络中选定的主机上，试图获得整个网络的拓扑而不被察觉。这种分布式的扫描也可以被CSA管理中心检测到，因为这里部署了全局关联。








21.3.3 CSA访问控制过程








下面按顺序列出了CSA执行访问控制的过程。

步骤1 识别将被访问的资源（比如网络资源、内存功能调用、应用程序执行、文件访问、设备访问、系统配置、系统API控制、注册表访问、连接速率限制或任何其他OS内核的系统调用）。

步骤2 收集与操作相关的数据（比如，如果请求文件访问，就需要识别和收集进程名称、文件路径、文件名和对文件的操作行为，如读、写或擦除）。

步骤3 确定系统的状态（比如当前分配的IP地址、MAC地址、DNS后缀、VPN客户端状态、NAC状态或病毒/蠕虫检测）。

步骤4 通过分析规则和查询本地策略，查询安全策略（比如基于异常的、atomic规则、基于样式的、基于行为的或访问控制矩阵）。

步骤5 根据规则中定义的策略做出响应（比如允许、拒绝、查询、更改内部状态或监控）。

图21-4所示为前文所述的CSA访问控制过程流程图。
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图21-4 CSA 访问控制过程流程图










21.3.4 CSA深层防御——零时差保护








在2004年爆发MyDoom蠕虫期间，有一个CSA保护的典型案例。当MyDoom蠕虫通过电子邮件进入系统时，它会通过更改系统启动程序进行自动安装，再通过将自己转发到受感染系统的地址簿中的所有对象，以感染其他系统。运行 CSA 的主机系统可以完全远离MyDoom蠕虫的侵害，因为CSA代理规则可以阻止蠕虫的进入和安装活动。CSA关联功能可以在蠕虫生命周期的每个阶段加以跟踪，并采取相应的预防措施。










21.4 CSA 的能力和安全功能角色








CSA具有独特的能力并可以在网络中扮演多种角色，这主要归功于对它保护主机系统的战略性定位。由于能够深入了解发生在系统中的实时事件，CSA可以监测并控制多种安全功能和角色。它可以控制终端系统与周围其他系统的交互，也可以控制用户和本地系统的交互。

从CSA第一次被安装并启动的时候，它就开始对本地系统进行监测，它会为每个事件维护一个状态表，并执行相应的安全策略。如前所述，CSA会监测所有与系统和应用程序相关的调用，无论这个调用是由用户发起的，还是由试图获得未授权访问的恶意代码自动执行的。如果确定该访问是不正当的行为，CSA 将会采取实时动态行为，并发送告警到本地系统和CSA管理中心，用以实现全局关联。

在单独代理软件中的CSA扮演主机系统中的安全功能角色，而不仅仅可以防御已知和未知（零时差）的攻击。表21-1列出了CSA的各种能力和它们的功能角色描述。


表21-1 CSA的能力和安全角色
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续表
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21.5 CSA 组件








如图21-5所示，CSA有以下3个基本组件。

• CSA 终端设备：
 终端设备指台式机、服务器、笔记本和POS（服务点）终端。CSA代理负责执行从管理服务器收到的安全策略，发送事件，并与用户交互。

• CSA 管理服务器：
 服务器是 CSA 部署的核心组件，储存了配置数据库。服务器负责为终端设备提供安全策略，接收并储存所有事件，发送告警给管理员，也可以为终端设备安装软件。

• CSA 管理控制台（CSA MC）：
 管理控制台是基于 Web 的管理用户界面和策略配置工具，可以查看事件。


注释：
 管理服务器也可以作为管理控制台使用，可以进行策略配置和事件查看。
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图21-5 CSA 组件










21.6 使用 CSA MC 配置和管理 CSA 部署








所有安全策略和配置都是通过 CSA MC 完成的，而这些策略会与特定的主机和主机组进行关联。所有配置信息都储存在管理服务器上，并会通过管理服务器下发到代理上。

CSA MC 和服务器之间的所有通信均由 SSL 协议提供保护。同样地，CSA 代理和服务器数据库之间的通信也由SSL提供保护。

网络中的任何设备都可以使用 SSL 安全地访问基于 Web 的用户界面，从而连接管理服务器。这个基于 Web 的界面可以将策略从 CSA MC 下发到网络中的所有代理上。

SSL协议也为代理的周期性策略更新提供了安全保护，因此网络中不可以限制端口号为443的SSL流量。这对于被防火墙隔离的位于远端网络的CSA代理尤为重要。

CSA MC 会与储存了所有策略的服务器数据库捆绑在一起。所有 CSA 终端代理必须注册到 CSA MC，才可以接收策略。CSA MC 会验证主机的有效性，并向其发送相应的主机或主机组策略。

当本地系统中的CSA代理收到策略，它便开始对系统进行主动监控，并采取必要的动态行为。

在规定的时间间隔（可配置）内，CSA 代理可从 CSA MC 获得策略更新。它也可以发送触发的事件告警到 CSA MC 全局事件管理器。

在 CSA 代理上不需要进行任何配置。所有配置任务都应通过 CSA MC 在服务器上完成并推送到CSA代理上。CSA代理只拥有基本的查看功能。






21.6.1 管理CSA主机








CSA 技术架构中的主机是指需要保护的终端系统，也就是从 CSA MC 安装了 CSA 代理工具包并注册到 CSA MC 的任何系统。这些主机可以是台式机、笔记本，甚至是服务器。这些终端设备在 CSA MC配置中称为主机。正如前文提到的，网络中的每个主机都需要注册到CSA MC 来接收策略更新。CSA MC 可以监控主机的状态。

图 21-6～图 21-8 所示为几个使用 CSA MC 管理主机的截图。
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图21-6 CSA MC——显示主机列表





[image: 图21-7 CSA MC——搜索一台主机]




图21-7 CSA MC——搜索一台主机




注释：
 前文和后文中所显示的 CSA MC截图均摘自 Cisco 文档“Using Management Center for Cisco Security Agents 5.2”。更多使用 CSA MC部署 CSA 的详细信息请参考以下 Cisco 文档：http://www.cisco.com/en/US/products/sw/ps5057/products_configuration_guide_ book09 186a 008080732b.html。

在 CSA MC的主机设置中，没有必须配置的特殊参数。前面提到过，主机会动态注册到CSA MC，成功注册后会透明地继承组成员资格和策略设置。缺省的策略是策略开发的最佳起点。

要查看注册在 CSA MC中的特定主机，应选择 Systems，Hosts。图 21-8 所示为 biobazard的主机详情页面，该页面显示了完整的主机详情。从 Host Detail Page 可以看到几种类型的信息，举例如下。



[image: 图21-8 CSA MC——主机详情页面]




图21-8 CSA MC——主机详情页面



• Host Name and Description（主机名和描述）：
 显示CSA 终端设备的系统名和主机的简短描述。

• Host Identification（主机身份证明）：
 显示 CSA 产品版本、主机 IP 地址、CSA MC数据库中关联到该主机的数字ID、注册详情、主机操作系统详情、是否安装了CTA （Cisco信任代理）以及当前分配给该主机的关联状态（这个特性是Cisco自防御网络解决方案中NAC的一部分）。

• Host Status（主机状态）：
 显示主机触发的事件、软件和策略版本、最后一次策略更新距离现在的时间、状态详情以及连接诊断。

• Host Setting（主机设置）：
 显示各种项目，比如策略更新间隔、测试模式、学习模式、日志模式、拒绝的行为、过滤用户信息、是否启用了应用部署调查。

• Group Membership and Policy Inheritance Table（组成员和策略继承表）：
 显示组成员资格、所在组的详情、分配给该组的策略、策略中的模块。

• Combined Policy Rules Table（策略规则结合表）：
 显示在主机上运行的所有规则的清单，它结合了所有相关联的组、策略和模块。








21.6.2 管理CSA代理工具包








每个终端系统（主机）都需要安装一个 CSA 代理。这是通过代理工具包完成的，它是CSA MC 为终端主机系统生成的可执行安装文件。缺省情况下，代理工具包就是安装在终端系统中的CSA代理安装可执行文件。

代理工具包可以通过 SSL 保护的 Web 页面直接从 CSA MC下载。也可以通过其他媒介（比如USB密钥或通过网络复制）传输文件，并在本地系统中手动执行。还有一种可选方法，使用开发的脚本和自动安装程序，通过软件安装。

系统安装了代理工具包后，主机就会向 CSA MC发起注册，并获得相应的策略和组设置。代理工具包是关联到组的，组又关联着适当的策略。当主机下载了代理工具包后，就会被工具包根据预配置的信息动态地与相应的组关联起来，并且执行该组的策略。

CSA MC 内建了多个可用的预配置代理工具包。缺省的工具包包括通用台式机工具包、通用服务器工具包以及应用服务器工具包。

另外，也可以使用 CSA MC 创建客户代理工具包。这就为自定义部署在主机上的配置提供了强大的灵活性。在创建一个客户工具包之前，必须配置完其他相关参数，如代理必须使用的初始模块、策略和规则。

图 21-9 所示为在 CSA MC 为 IIS Web 服务器创建代理工具包的截屏。

单击图 21-9 底部的 Make Kit 按钮后，工具包就创建成功了，同时 CSA MC 会为主机产生一个分发工具包。CSA MC 会为每个相应的工具包显示一个唯一的 URL。这个 URL 需要被分发到相应的主机，分发可以通过电子邮件的方式执行。当用户收到URL后，可以使用Web浏览器访问该URL，下载并安装工具包。这是最有效并且最被推荐的代理工具包分发方式。

图 21-10 所示为 CSA MC为之前创建的 IIS Web 服务器生成工具包 URL 的页面截图。这个 URL 可以分发给任何 IIS Web 服务器，需要 CSA 保护的服务器可以下载并安装。

另外，也可以将 CSA MC 服务器缺省的系统 URL 分发给用户。该 URL 列出了服务器上所有可用的工具包，用户可以选择与主机或服务器相匹配的工具包来下载安装。这使用户可以自主选择需要下载的工具包。CSA MC 的 URL 是 http://<system name>csamc52/kits。


注释：
 CSA MC URL会根据 CSA MC的版本号有所不同。前文案例中的 CSA MC 版本是 5.2，因此 URL 是/csamc52/。如果 CSA MC 的版本是 4.5，URL就会是/csamc45/。



[image: 图21-9 CSA MC——为IIS Web服务器创建代理工具包]




图21-9 CSA MC——为IIS Web服务器创建代理工具包





[image: 图21-10 CSA MC——IIS web服务器的代理工具包页面]




图21-10 CSA MC——IIS web服务器的代理工具包页面










21.6.3 管理CSA组








组是主机的逻辑组合。这个概念类似于Windows的活动目录组，或者其他用户数据库系统。

将主机系统进行分组有以下优点。

• 策略一致性，可以为网络中的多个主机应用相同的策略。

• 可以根据组配置，应用替换机制和事件设置参数。

• 测试模式，在受保护系统中真正执行策略之前，可以在组中的主机上验证策略的有效性。

主机可以按照逻辑上的相似性进行分组，也可以按照安全策略要求中的共同点进行分组。举例如下。

• 主机可以按照系统功能分组，比如Web 服务器。可以根据Web 服务器的要求相应地创建特定的策略。

• 主机可以按照业务单元分组，比如销售、财务、运营和市场。可以创建和制作具体的策略，以满足业务功能的要求和每个业务单元单独的要求。

• 主机可以按照地理位置或拓扑位置分组。

• 主机可以按照它们在机构中的重要性分组。比如可以将关键任务系统放进一个共同的组，这样就可以为这个组应用关键告警级别的配置。

CSA组通过将策略控制和其他参数关联进组，简化了配置管理。当一个用户关联进组中，该主机就会继承配置在组中的所有参数。组也可以确保整个CSA部署的一致性。所有主机关联进相同的组时，它们就配有了统一的策略设置。

这种将主机分组的可扩展的方法为大规模CSA部署带来了极大的便利，降低了部署的复杂度。

主机可以成为一个或多个组的成员，继承所有的设置，并且合并每个组中的特定主机策略设置。

分组的另一个重要好处是使创建代理工具包变得简单。分组后，组参数就是创建代理工具包所唯一需要的元素。

CSA MC 内建了多个预定义的组（除此之外还有强制性组），这些组可以根据需求使用。

另外，客户组可以通过 CSA MC 来创建。它增强了客户自定义组参数的灵活性。在创建客户组之前，需要收集一些参数信息，比如操作系统、应用程序信息和系统用户的要求。

图 21-11 所示为 CSA MC中 IIS Web 服务器的组设置页面。

通常情况下，CSA MC 中的组可以分为以下 3 类。

• 强制性组。

• 预定义组。

• 客户组。

缺省情况下，CSA MC 有 3 个自动登记的强制性组。

• All Windows。

• All Solaris。

• All Linux。



[image: 图21-11 CSA MC——IIS Web服务器的组设置页面]




图21-11 CSA MC——IIS Web服务器的组设置页面



根据注册的终端主机OS架构可将这3个强制性组之一关联到每个终端主机。比如当基于 Windows的主机注册到 CSA MC中，它们会自动登记到“All Windows”组中，除此之外它们还可关联其他任意的组。主机不可从强制性组中移除。

强制性组也会执行一些强制性的安全策略来防止不经意地干扰关键服务。比如强制性策略可以要求用户不能够禁用DNS或DHCP服务。


注意：
 主机可以属于一个或多个组，并从这些组继承多个策略。然而，这个组合的规则集将遵循规则优先级，当规则发生冲突时，以优先级判断使用哪个规则。








21.6.4 CSA代理用户界面








在终端系统中安装代理工具包后，CSA已经做好了监测系统的准备。如前所述，不需要在终端上进行任何配置就可以运行CSA代理软件。管理员可以根据需要为端用户赋予高级用户界面，使终端用户可以控制安全设置并可以使用其他附加的特性。

双击系统托盘上的CSA代理图标，可以打开CSA代理用户界面（UI）（系统托盘上的红色旗子图标就表示CSA代理）。代理UI中可用的选项取决于在代理UI控制页面中选择的选项，它支配了代理控制规则，如图21-12所示。

图 21-12 所示为 CSA MC中的代理用户界面控制设置页面的截图。



[image: 图21-12 CSA MC——代理用户界面控制页面]




图21-12 CSA MC——代理用户界面控制页面



图21-13所示为终端主机系统中CSA代理用户界面的截图。

如图21-13所示，代理用户界面显示了终端主机的各种状态信息，举例如下。



[image: 图21-13 CSA 代理主机终端——用户界面]




图21-13 CSA 代理主机终端——用户界面



• 安装了代理的主机的名字。

• 代理注册的 CSA MC 的名字。

• 代理注册到 CSA MC 的日期和时间。

• 代理最后向 CSA MC 请求更新的日期和时间。

• 代理最后从 CSA MC 下载数据的日期和时间。

• 更新信息用来通知用户，是否有该代理可用的软件版本更新。

• 如果安装了CTA（Cisco信任代理），则显示该代理的NAC状态结果。比如状态显示可以为Healthy（健康）、Quarantine（隔离）或Infected（感染）。

• 用户单击 Poll 按钮，代理会马上向 CSA MC 请求获得更新，而不是等待配置好的时间间隔再去触发。这样代理会马上接收到任何的规则变更。

在CSA MC的代理用户界面控制设置页面上可以根据响应的需要开启本地防火墙和文件保护特性。终端上的本地防火墙设置使用户可以手动控制哪些应用程序在系统中拥有访问许可，并且可以定义这些许可的内容。

需要注意的是，指明应用程序能否访问网络的这些防火墙设置和许可，是代理通过弹出对话框的动态询问方式分配到本地的。这些许可也可以通过学习模式分配。

图21-14所示为终端主机系统上CSA代理用户界面中的本地防火墙设置截屏。



[image: 图21-14 CSA 代理主机终端——本地防火墙设置]




图21-14 CSA 代理主机终端——本地防火墙设置




注意：
 需要注意的是，这个特性是为交互式的系统设计的，与之相反的服务器则应该仅由中心策略进行管理。如果需要这个特性，用户必须选择Enable复选框来启用防火墙设置。








21.6.5 CSA策略、规则模块和规则








前面小节中提到，每个组关联了一个安全策略，安全策略驱动了具体的行为。

策略是规则模块的集合，规则模块是多个规则的集合。规则模块好比是规则的容器，策略好比是组属性上的一个附加单元。规则用来控制对系统资源的访问。这些资源既可以是系统资源，也可以是网络资源。

一个策略可以附加多个规则模块，一个组可以附加多个策略。规则执行策略用来控制动作，允许或拒绝具体行为。一个规则模块中可以同时存在不同类型的规则，因此一个策略中也可以同时存在不同类型的规则。

除了缺省的内建策略以外，CSA MC 允许创建多种类型的策略。关于 3 种强制性策略（Windows、Solaris和Linux）的例子在前文中已有描述。

原则上，策略必须是经过精心策划的安全框架，并受到正当安全策略基本准则的驱动。在制定策略前，需要花费一定的时间和努力，因为它们为系统提供了网络和应用程序的访问。

策略、规则模块和规则是CSA架构中的执行工具。


注释：
 更多有关构建策略的具体信息，请参考以下 Cisco 文档：http://www.cisco.com/en/US/products_configuration_guide_chapter09186a00808139c0.html。

更多有关规则模块和规则类型的具体信息，请参考以下Cisco文档。

http://www.cisco.com/en/US/products_configuration_guide_chapter09186a00808074a0.html。

http://www.cisco.com/en/US/products_configuration_guide_chapter09186a00808074bb.html。

当使用 CSA MC 完成 CSA 部署时，还有一些其他的参数需要配置。比如配置全局关联参数、应用类、变量、日志和告警等。

更多有关部署 CSA 的深入和附加配置参数详情，请参考以下 Cisco 文档：http://www.cisco.com/en/US/products/sw/secursw/ps5057/products_configuration_guide_book091 86a008080732b.html。










21.7 总结








终端系统（比如台式机、笔记本和服务器）由于病毒、蠕虫、广告软件和间谍软件的激增已变得不再安全。操作系统和应用程序代码中漏洞的数量也在上升，而利用这些漏洞足以使终端设备迅速瘫痪。

这些动态演变的威胁并不能通过主机系统中传统的基于特征的工具予以消除，比如防病毒软件。终端系统需要装备先进的智能程序，以随时检测和防御各种已知和未知的威胁，且无需特征更新。

主机入侵防御的趋势已经转变并发展为一种更具有前瞻性的防御方法。使用基于策略和基于行为的机制阻止恶意行为和未知（零时差）攻击。

Cisco主机入侵防御解决方案使用Cisco安全代理（CSA）终端软件提供了自防御解决方案，该解决方案通过部署智能代理来保护终端系统（台式机、笔记本和服务器）免受网络中已知/未知威胁和有目标攻击的侵害。

本章首先对主机入侵检测系统进行了基本概述，接下来全面概述了通过 Cisco 安全代理（CSA）实现的Cisco基于主机的IPS解决方案。

本章深入描述了CSA技术架构的细节，以及CSA与访问控制过程相结合的拦截和关联技术。

本章给出了CSA所能提供的能力和安全功能角色。

本章详细描述了CSA组件、CSA主机和组、CSA策略、规则模块和规则。

本章还提供了使用 CSA 管理中心（CSA MC）配置和管理 CSA 部署的实施准则和技术支持参考。
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第22章 异常检测与缓解








近些年来，拒绝服务（ DoS ）攻击和分布式拒绝服务（DDoS）攻击发展得越来越复杂和普遍，因而成为运营商和大规模网络面临的头号难题。

在如今迅速扩张的网络中，攻击者往往先行一步，因此如何有效地缓解DDoS攻击是一个非常实际的问题。主动的检测和防御机制有助于保护网络不受这些恶意伪装技术的侵害。

Cisco 异常检测和缓解解决方案可以通过自防御式的预防解决方案，检测并缓解复杂而先进的 DoS 和 DdoS攻击。

本章详细介绍了异常检测和缓解解决方案，该解决方案使用了工业标准的 Cisco 流量异常检测器和 Cisco Guard DDoS缓解设备 ①
 。本章深入介绍了其核心概念、解决方案技术架构、解决方案组件，以及这些组件如何组合在一起，并通过各种图表说明该解决方案是如何工作的。

注释：① Cisco Guard DDoS Mitigation devices，也称作“防护设备”。因其有别于防火墙等防护产品，故统一翻译为“缓解设备”。——译者注

本章简要概述了Cisco流量异常检测器和Cisco Guard缓解设备的配置和管理方法，列举了使用命令行界面（CLI）进行配置的案例，还介绍了如何配置区域、过滤器、策略、学习过程参数，以及如何激活异常检测和Guard系统。






22.1 攻击概述








任何DoS和DDoS攻击的主要目的都是使授权用户无法访问网络资源。






22.1.1 拒绝服务（DoS）攻击定义








DoS类型攻击的主要目的是通过消耗资源，比如带宽、内存、存储和CPU，使授权用户无法进行正常的访问。攻击者向目标主机（群）泛洪无用的数据包，耗尽所有资源，从而对网络造成严重的影响，使网络链路负载饱和，这会导致正常的流量传输速率下降、在一段时间内被干扰，甚至完全中断。

通常DoS攻击的目的是干扰服务并阻止合法用户访问特定信息或服务。比如，DoS攻击可以使合法用户无法访问电子邮件、浏览 Internet 站点、使用打印服务或访问任意的本地网络资源。DoS攻击主要包括（但绝不是全部）以下案例。

• 资源移除。

• 资源修改。

• 资源饱和。

图 22-1 所示为 DoS 攻击的基本形式，攻击者发送大量无用的 TCP SYN 数据包使目标服务器资源饱和，从而阻止合法用户建立有效的TCP连接。



[image: 图22-1 Dos 攻击定义——如何工作]




图22-1 Dos 攻击定义——如何工作










22.1.2 分布式拒绝服务（DDoS）攻击定义








DDoS的目的与DoS相似，它们之间最主要的区别是：DDoS的攻击者并不直接向目标发起攻击。使用DDoS时，攻击者利用系统中的安全漏洞和弱点攻陷大量系统，并向这些系统中植入木马，这样攻击者就可以远程控制这些被攻陷的系统。

在被攻陷主机感染了木马并可为攻击者所用时，攻击者将这些主机作为发射台，向目标主机发送大量的无用流量，从而形成DDoS攻击。这种类型的攻击称为“分布式”，因为攻击者使用多个主机对单个或多个主机系统进行DoS攻击。

在DDoS攻击中，攻击者隐藏在被攻陷的主机之后，目标主机被蒙蔽，因此不能识别出真正的攻击者。

DDoS 攻击的受害者包括终端目标系统，以及所有在分布式攻击中被攻击者恶意利用和控制的系统。

DDoS类型的攻击比DoS攻击更难追查，并且对防御机制是更大的挑战。

图22-2所示为DDoS攻击的基本形式，攻击者攻陷多个主机并植入木马，从而可以远程控制这些主机。攻击者可以将被攻陷的主机作为发射台，对目标主机进行DDoS攻击，从而阻止合法用户正常地建立连接。



[image: 图22-2 DDoS攻击定义——如何工作]




图22-2 DDoS攻击定义——如何工作












22.2 异常检测和缓解系统








基于异常的入侵检测和缓解是增强型解决方案，如前所述，可以用来防御DoS和DDoS攻击。

异常检测解决方案通过监控系统活动并将流量分类为正常或异常，来提供基于智能的入侵防御。其中流量分类是基于启发式程序或准则，而不是样式和特征来完成的。

异常检测系统初始于学习模式，从而可以区分正常的行为，并为正常流量建立一条基线。异常检测包括定义或学习正常行为，并在不同的基线配置文件中查找偏差。异常检测包括以下方面。

• 协议异常：
 包括查找标准协议中的偏差，有助于在正常协议行为中识别偏差。

• 网络异常：
 包括观察或学习正常流量级别，比如基于时间对正常流量行为进行分类。如果在正常流量行为中检测到了偏差，就会产生一个告警。这项技术容易产生误报，可通过与其他技术的结合提高准确性。

• 行为异常：
 包括学习正常的用户行为，以及检测单独主机或一组主机的相关流量样式行为。如果发生了一个变化，就会产生一个告警。这项技术在行为受到严格控制的环境中非常有用，因为在一般网络中行为的变化非常频繁。

建立了这些基线之后，异常检测就会将所有流量与基线配置文件进行比较，任何与配置文件有偏差的流量都被当作潜在的攻击流量。

在很多场合中，合法流量往往与攻击流量混合在一起。因此，必须几乎实时地对流量样式进行深入检测，这样才能够保证合法流量不间断地传输，并将攻击流量转移到缓解设备，对其进行清洗，消除“坏的”流量，而将“好的”流量进行无缝传输。

异常检测和缓解算法可以检测包括零时差攻击在内的所有类型的攻击。这与基于特征的系统不同，基于特征的系统根据静态特征进行匹配，只能够检测已发现的具有明确特征的攻击。

异常检测技术有以下特点。

• 无特征；不需要使用样式或特征。

• 细粒度，基于观察到的流量样式行为。

• 可执行基于关联和基于行为的异常检测。

• 实时检测；任何报告的事件都是正在发生的。

• 支持动态过滤。

• 包括先进的防欺骗技术。

• 可以检测零时差攻击和零分钟攻击。

• 能够突出显示异常行为，该行为并不是攻击流量，但仍需注意。

• 包括流量转移架构，可灵活部署拓扑。








22.3 Cisco DDoS 异常检测和缓解解决方案








Cisco为抵御DDoS攻击提供了最先进的技术，即行业标准的Cisco异常检测和缓解产品。

Cisco 异常检测和缓解解决方案可以抵御复杂而先进的 DDoS 攻击。该解决方案适用于运营商和企业环境，它拥有以下特性。

• 检测并缓解各种不同的DDoS攻击。

• 实时地分类合法流量和攻击流量。

• 使用基于源的动态过滤器来阻塞攻击流量。

• 阻塞大型僵尸网络和僵尸攻击。

• 具有数吉比特线速的检测和缓解性能。

图22-3所示为数据包流经防护模块的过程，该模块通过使用Cisco异常检测和缓解解决方案提供高级DDoS保护。



[image: 图22-3 使用Cisco异常检测和缓解解决方案提供高级DDoS保护]




图22-3 使用Cisco异常检测和缓解解决方案提供高级DDoS保护



Cisco DDoS 异常检测和缓解解决方案由以下两个基本组件构成。

• Cisco 流量异常检测器（Cisco Traffic Anomaly Detecor）。

• Cisco Guard DDoS 缓解设备。


注释：
 这些产品是基于设备的解决方案，它们是可以安装在 Cisco Catalyst 6500系列交换机和 Cisco 7600 系列路由器中的服务模块。








22.4 Cisco 流量异常检测器（Cisco Traffic Anomaly Detecor）








Cisco流量异常检测器是工业标准的解决方案，可以检测出绝大多数复杂而先进的DDoS攻击。Cisco 流量异常检测器一般与 Cisco Guard DDoS 缓解设备结合使用。

Cisco 流量异常检测器可以识别潜在的 DDoS 攻击，并将去往目标设备的流量转移到Cisco Guard 进行清洗，在那里实时地识别和阻塞恶意流量，而不会影响合法流量的通行。

Cisco 流量异常检测器拥有先进的异常检测智能，该功能可以将当前行为与已知正常行为的配置文件进行对比，使异常流量检测器可以识别包括零时差攻击在内的任何类型的DDoS 攻击。检测器内建有行为识别引擎，可以进行流量样式对比，这也消除了对手动更新配置文件的需求。与基于特征的引擎相比，行为识别引擎还降低了误报率。

Cisco 流量异常检测器可针对潜在的 DDoS 攻击、蠕虫和零时差攻击，提供高性能的检测、转移和告警服务。流量异常检测器可触发转移服务，在网络资源的可用性受到不利影响之前，即转移恶意攻击流量并阻塞攻击，与此同时并不会影响合法数据的传输。

Cisco 流量异常检测器能够以全吉比特线速监控攻击流量，可在单独一次攻击中，识别超过每设备100000个源，从而为高容量环境提供强健的保护。

Cisco 流量异常检测器基于获得专利的独特多重验证过程 (MVP) 架构，如图 22-5所示。MVP利用最新的行为分析和攻击识别技术，主动地检测和识别所有类型的DDoS攻击。

Cisco流量异常检测器产品有以下两种选择。

• Cisco 流量异常检测器 XT 5600 系列设备。

• Cisco 流量异常检测器模块，适用于 Cisco Catalyst 6500 系列交换机和 Cisco 7600 系列路由器。

Cisco 流量异常检测器可以不间断地监控去往需要保护的特定主机或主机组流量的镜像复制流量，并编译出详细的配置文件，表明在正常运行环境中单独主机的行为样式。当检测到流量样式偏差，它就认为这是一个具有潜在威胁的恶意行为，并且检测器根据用户配置的优先级做出响应。

• 发送一个操作员告警以请求人工响应。

• 触发现有的管理系统。

• 启动 Cisco Guard XT DDoS 缓解设备以立即开始运行缓解服务。

流量异常检测器执行以下任务。

• 流量学习：
 利用基于算法的过程，将正常区域流量样式分类，以建立一个基线。在学习过程中，检测器修改默认区域的流量策略和策略门限值，来匹配正常区域流量的特点。流量策略和门限值定义了参考点，检测器根据这个参考点判定区域流量何时正常，何时不正常（表明区域中发生了攻击）。

• 流量异常检测：
 根据正常流量特点，在受保护区域流量中检测异常行为。

图22-4所示为Cisco流量异常检测器的运作：流量检测器收到并分析网络流量的镜像复制（通过 SPAN/VACL），如果检测到了偏差，则将流量转移到 Cisco Guard 缓解设备，进行分析和缓解。
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图22-4 Cisco 流量异常检测和缓解操作



流量检测器可以作为独立的 DDoS 检测器和告警组件使用，同时也能够与 Cisco Guard协作使用，提供缓解服务，实现完整的DDoS防御解决方案。

Cisco流量检测器能够以多吉比特线速检测攻击流量，识别引擎定义了大量DDoS攻击，如下所示。

• 基于TCP的攻击。

• 基于UDP的攻击。

• HTTP 攻击。

• DNS 攻击。

• SIP（VoIP）攻击。

• 僵尸网络和僵尸攻击。

为提供最佳的实现方案，Cisco 流量异常检测器可以部署在下游，靠近受保护的数据中心资源；或者在它的上游邻接 Cisco Guard，来提供更广阔的覆盖范围。

与 Cisco Guard 缓解设备结合使用，Cisco 流量异常检测器可以提供业界最全面的 DDoS防御系统。








22.5 Cisco Guard DDoS 缓解设备








Cisco Guard DDoS 缓解设备是工业标准的解决方案，用来防御最复杂和先进的 DDoS 攻击。它要与Cisco流量异常检测器结合使用。

Cisco Guard 缓解设备能够提供数吉比特的性能，可通过对每个流量级别进行分析和识别，来保护运营商和大规模企业环境免受DDoS攻击的危害，同时它还具有阻塞的能力，可实时阻塞DDoS攻击流量，同时使合法流量无缝地传输。它可以同时过滤数十万僵尸主机发起的攻击。

Cisco Guard DDoS 缓解产品有以下两种选择。

• Cisco Guard DDoS Mitigation XT 5600 系列设备。

• Cisco Guard DDoS 缓解防护模块，适用于 Cisco Catalyst 6500 系列交换机和 Cisco7600系列路由器。

Cisco Guard 的一个最重要的优点是：它不是一个在线解决方案。可以将它部署在除了重要路径以外的网络中的任何位置，利用它的动态转移功能，可以再现数据流。这也确保了Cisco Guard设备的失效并不会影响网络中的数据流。

如图 22-4 所示，Cisco Guard 设备从 Cisco 流量异常检测器收到转移来的可疑流量，利用它的高级统计预测分析技术和防欺骗技术，对数据进行清洗。在清洗过程中，Cisco Guard识别并删除了攻击数据包，将合法数据包送回到网络，该流量在此继续流向其最初目的地。

Cisco Guard 是以获得专利的独特多重验证过程（MVP）架构作为基础，而 MVP架构利用了最高级的异常识别、协议分析、来源验证和防欺骗技术，处理转移来的流量。

Cisco Guard 通过集成的动态过滤和主动识别技术，由尖端的基于配置文件的异常识别引擎驱动，为网络提供强健的保护，使网络远离各种类型的攻击。另外，协议分析和速率限制特性确保了只有合法流量可以通过，并且不会在下游设备上造成拥塞。

图22-5所示为创新的MVP技术架构，它提供了多个防护交互层，用来识别和阻塞有可能是攻击的特定数据包和数据流。
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图22-5 多验证过程（MVP）技术架构



图22-5中的信息摘自Cisco网络工程师会议内容BRKSEC-2030“Deploying Network IPS”。

Cisco Guard 缓解设备能够以数吉比特线速处理攻击流量，并且识别引擎可以识别的各种DDoS攻击，如下所示。

• 基于TCP的攻击。

• 基于UDP的攻击。

• HTTP 攻击。

• DNS 攻击。

• SIP（VoIP）攻击。

• 僵尸网络和僵尸攻击。

Guard DDoS缓解设备执行以下功能。

• 流量学习：
 利用基于算法的过程，将正常区域流量样式分类，以建立一个基线。在学习过程中，Guard 修改默认区域的流量策略和策略门限值，来匹配正常区域流量的特点。流量策略和门限值定义了参考点，检测器根据这个参考点判定区域流量何时正常，何时不正常（表明区域中发生了攻击）。

• 流量保护：
 辨别合法流量和恶意流量，并过滤恶意流量，这样只有合法流量允许通过，去往受保护区域。

• 流量转移：
 将区域流量从正常的网络路径上转移到Guard学习和保护进程，再将合法的区域流量返回网络。

为了提供最佳的实现方案，Cisco Guard 可以部署在分布式上游配置的骨干级中，靠近网络边缘或靠近IPS连接。

Cisco Guard 常被部署在重要路径以外的网络中的任意位置，包括从企业接入点到 ISP 骨干网的对等点。

与 Cisco 流量异常检测器结合使用，Cisco Guard 缓解设备可以提供业界最全面的 DDoS防御系统。








22.6 整体运行








如前所述，Cisco 流量异常检测器与 Cisco Guard 缓解设备结合使用，可针对 DDoS 攻击提供最全面的异常检测功能。

图 22-6～图 22-10 所示为Cisco DDoS 解决方案和动态转移解决方案的结合使用。
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图22-6 步骤1——Cisco流量检测器在受保护区域中检测到恶意流量



下面的步骤概述了图22-6～图22-10中所涉及的在一个攻击生命周期内，异常检测和缓解过程的每一个步骤。


注释：
 假设流量异常检测器和Guard缓解设备都完成了学习过程，利用基于算法的过程，将正常区域流量样式分类，建立了一个基线。

步骤1 如图22-6所示，流量异常检测器会在靠近受保护区域的地方检测恶意流量，提供检测和告警功能。正常流量是去往区域1服务器和区域2服务器的。流量异常检测器在区域2中识别出了异常，并且检测出了违背正常流量策略的入侵行为。

步骤2 如图 22-7 所示，Cisco 流量异常检测器向 Cisco Guard 缓解设备发送告警使它开始进行动态转移，这将为去往目标资源的流量进行将重定向，同时提供关于检测到的入侵流量的信息。转移可以通过手动或自动触发。
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图22-7 步骤2——Cisco流量控制器向Cisco Guard发送告警



步骤3 如图 22-8 所示，Cisco Guard 触发边缘路由器进行重定向行为，将可疑的目标主机流量重定向到Guard。这可以通过路由协议和BGP更新实现。其他所有的流量不间断地直接流向各自的目的地，只有目标主机流量被重定向到了Guard。



[image: 图22-8 步骤3——Cisco Guard触发流量转移]




图22-8 步骤3——Cisco Guard触发流量转移



步骤4 如图 22-9 所示，边缘路由器（仅）将目标主机的所有流量转移到 Cisco Guard缓解设备进行清洗。接下来缓解设备仔细检查转移的流量，将其分类并将“坏的”恶意流量从“好的”流量中分离出来。Guard实施详细的流量层分析，以识别和缓解攻击。



[image: 图22-9 步骤4——转移流量被重定向到Cisco Guard进行清洗]




图22-9 步骤4——转移流量被重定向到Cisco Guard进行清洗



步骤5 如图22-10所示，Guard过滤并阻塞所有恶意攻击流量，并将合法流量转发到指定的目的地，确保合法用户和合法流量的不间断传输。



[image: 图22-10 步骤5——Cisco Guard将合法流量转发到原始目的地]




图22-10 步骤5——Cisco Guard将合法流量转发到原始目的地



图 22-6～图 22-10 的内容摘自 Cisco 网络工程师会议内容 BRKSEC-2030“Deploying Network IPS”。








22.7 配置和管理Cisco流量异常检测器








下面章节简要概述了Cisco流量异常检测器的配置参数。

与IPS传感器设备相似，异常检测器可以通过CLI和内建的GUI WBM用户界面进行配置。

检测器需要使用CLI初始化一些基本参数，比如IP地址、网关、路由和访问控制列表（ACL）。检测器初始化完成，并且在网络中路由可达后，就可以通过基于Web的GUI进行其余的配置。

用户可以选择几种命令模式来访问检测器CLI，与IPS传感器软件类似，这种访问与不同的CLI特权级别相对应。默认情况下，admin账户拥有检测器CLI的全部管理访问权限。

表22-1详细列出了检测器CLI中不同的命令和配置模式。


表22-1 检测器命令配置模式
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注释：① 在关键字zone和关键字configure后面跟上区域的名字，进入相应区域的配置模式。——译者注






22.7.1 管理检测器








如前所述，检测器需要通过CLI进行初始化。

有以下多种方式可以访问和管理检测器。

• CLI 控制台访问（引导指令配置初始化参数）。

• SSH 会话。

• 内建的WBM（基于Web的管理）应用。

• Cisco DDoS MDM（多设备管理器）。








22.7.2 通过CLI控制台初始化检测器








默认情况下，检测器没有任何配置信息，并需要初始化基本参数，从而使用户可以通过GUI应用对其进行管理。检测器启动过程完成后，可通过CLI控制台端口登录CLI控制台，默认用户名为admin，密码为rhadmin。


注释：
 检测器有 4 个物理接口：eth0、eth1、giga0 和 giga1。带外接口是 eth0 和 eth1 （10/100/1000以太网插口用于带外管理）。eth0和eth1必须配置IP地址和子网掩码。带内接口是giga0和giga1（铜缆或光纤插口）。

例22-1所示为配置模式中用来激活带外管理接口的基本初始化配置参数，这些参数用来分配默认网关，启用内建的基于Web的GUI管理服务（WBM）。

默认情况下，检测器有访问限制并保护访问连接，必须在 ACL 中明确放行需要访问检测器的用户。例22-1所示为IP地址为10.1.1.150的主机在ACL中被放行，因此它可以通过内建的WBM应用管理检测器，并且显示了如何开启MDM。

例22-1 使用CLI控制台初始化检测器的基本参数
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除了前文案例中的配置，还可根据需要配置其他基本参数。

• 配置主机名、日期和时间。

• 配置各种集成的服务（比如路由、NTP（网络时间协议）、SNMP（简单网络管理协议）、WBM、MDM和SSH）。

• 配置使用AAA的访问控制。

• 配置TACACS+参数和属性。

• 配置用于 SSH、SSH FTP（SFTP）和 SCP 连接的密钥。

• 配置NTP参数。

• 配置SNMP参数。

• 配置通过SSL或SSH与Guard建立安全会话的通信参数。

使用 CLI 完成基本初始化参数的配置后，可以通过台式机的标准 Web 浏览器（Internet Explorer）对检测器进行管理，通过以下地址访问。


https://Detector-ip-address/



注释：
 检测器也支持 TACACS+对用户进行认证。如果配置了，那么检测器使用TACACS+的用户数据库对用户进行认证，而不使用它的本地数据库。








22.7.3 配置检测器（区域、过滤器、策略和学习过程）








如前所述，检测器初始化完成后，还需要配置一些其他参数来完成配置，比如区域、区域过滤器和策略。这些参数可以通过CLI控制台，或者最好通过内建的基于Web的GUI管理应用来完成。

下面章节概述了一些基本概念，包括配置区域、区域过滤器、策略和检测器学习阶段，以及激活异常检测和Guard设备。

• 配置区域：
 区域是指检测器监控DDoS攻击的网络要素。区域可以是服务器、客户端、路由器、子网或整个网络的任意组合。区域是一组受保护并被监控的设备。检测器会监控区域中的设备，如果识别出一个攻击，则激活Guard来为区域提供保护。检测器可以同时监控多个区域的流量，即使这些区域的网络地址空间并不重叠。创建一个新区域有两种方法：第一种方法，使用系统定义的区域模板，使用该模板的默认策略和过滤器创建新区域；第二种方法，复制一个现有的区域。创建好区域后，需要配置区域属性，比如该区域的IP地址范围。

• 配置区域过滤器：
 定义好一个区域后，需要应用区域过滤器为区域流量开启分析检测级别。区域过滤器也定义了检测器处理特定流量的方法。区域过滤器使检测器可以分析出异常区域流量，并且绕过检测器异常检测特性。区域过滤器可以自定义检测器检测异常流量的不同方法。区域过滤器有几种类型，比如动态过滤器、迂回过滤器（Bypass Filter）和 Flex 过滤器。每一种过滤器都可以分析检测器中的特定流量并制定流量应用所需的保护级别。比如当检测器在区域流量中识别出异常，则会创建动态过滤器，并激活Guard设备来保护区域。区域过滤器参数可以根据每个用户的需求进行修改。图22-11所示为检测器区域过滤器系统。



[image: 图22-11 检测器区域过滤器系统]




图22-11 检测器区域过滤器系统




注释：
 图 22-11 中的信息摘自 Cisco 产品配置指南“Cisco Traffic Anomaly Detector Configuration Guide (Software Version 6.0)”，网址为：http://www.cisco.com/en /US/docs/security/anomaly_detection_mitigation/appliances/detector/v6.0/configuraion/guide/conffilt.html。

• 配置策略：
 每个区域都包含有一套策略，用来对区域流量进行统计分析，分析之后，策略会被强制执行。检测器利用预定义的策略模板为每个区域构建策略。策略模板是策略构建规则的集合，检测器利用它在策略构建阶段创建区域策略。有一些默认的策略模板可供使用。比如以下三种模板：ip_scan策略模板用于检测扫描行为，也就是一个从特定源IP地址来的客户试图访问区域里的很多目的IP地址；tcp_services模板用于端口上的TCP服务，但并不涉及与HTTP相关的端口，比如80和8080端口；tcp_ratio 模板用于监控不同类型 TCP 数据包的比率，比如 SYN 数据包与FIN/RST数据包的比率。当然还有其他的策略模板可供使用。建立区域后可修改区域策略参数。需要配置策略触发器和相应行为，它们定义了策略被激活后所采取的行为。检测器还包括额外的区域策略模板，这些模板专为指定类型的攻击或指定服务所设计，比如用于监控基于TCP的蠕虫攻击。

• 检测器学习过程和策略构建阶段：
 如前所述，检测器一开始处于学习过程，建立正常区域流量样式和门限值条件，以便为区域行为建立一条基线。检测器基于正常流量样式在它的学习阶段创建区域策略及其门限值。在全局配置模式下，使用 learning policy-construction 命令可以激活区域的策略构建阶段。比如learning policy-construction *命令使用星号（*）时，将启动所有区域的学习过程。相对地，也可以使用单独区域的名字来分别开始学习过程。类似地，在全局配置模式下，使用命令 learning threshold-tuning 可以启动门限值调整阶段。学习完成后，使用命令 learning accept 可以接受策略构建阶段为特定区域创建的策略。

• 激活区域异常检测：
 最后在区域配置模式下，输入以下命令可以激活区域异常检测。

detect [learning]

关键字learning是可选的，正如在前文检测器学习阶段所提及的，这可以使检测器检测区域流量中的异常，并且可以使用检测和学习功能调整区域策略门限值。需要注意的是，要启用学习阶段，交换机必须配置端口镜像特性。

• 激活 Guard 来保护区域：
 如前所述，检测器会不断地监控区域中的异常流量。当检测到区域流量中的异常时，它就会创建动态过滤器，这可以激活与检测器相关联的Guard。配置检测器激活远端Guard有几种方法：比如第一种方法是通过SSL使用远端Guard列表来启用远程激活和区域同步化；第二种方法是通过SSH 仅启用远程激活；第三种方法是令 BGP 发送一条 BGP 路由更新，告知相邻的路由器将目标区域的流量转移到远端Guard。检测器也可以在区域中发生攻击时，以离线的方式发送通知，或者启用手动激活来创建动态过滤器，以激活远端Guard。

• 同步区域配置：
 区域同步过程可以创建检测器和Guard的区域配置副本。同步过程可以用来创建、配置和修改检测器上的区域，之后将相同的区域信息更新到Guard。同步有两种模式：检测器到Guard的同步，即检测器复制本地的区域配置到Guard；Guard到检测器的同步，即检测器复制Guard上的区域配置到本地。

如前所述，为完成Cisco流量异常检测器的部署，还有一些参数需要配置（参考表22-1）。所有这些配置既可以通过访问CLI控制台完成，也可以通过使用内建的GUI WBM应用完成。各种选项的配置细节请参考下列Cisco技术文档。


提示：
 更多关于Cisco流量异常检测器的配置细节请参考以下Cisco文档。

http://www.cisco/en/US/products/ps5887/products_configuration_guide_book09186a00807bfb20.html。

http://www/cisco/en/US/products/ps5887/products_configuration_guide_book09186a00805e0-1e4.html。










22.8 配置和管理 Cisco Guard 缓解设备








本节会简要概述 Cisco Guard 缓解设备的配置参数。

与检测器软件相似，Guard 缓解设备可以通过 CLI 和内建的 GUI WBM 用户界面进行配置。

Guard需要通过CLI初始化来配置一些基本参数，比如IP地址、网关、路由和ACL。Guard初始化完成，并且在网络中路由可达后，就可以通过基于Web的GUI进行其余的配置。

用户可以选择几种命令模式访问检测器 CLI。某种意义上与检测器软件类似，这种访问与不同的 CLI 特权级别相对应。默认情况下，admin 账户拥有 Guard CLI 的全部管理访问权限。

表 22-2 详细列出了 Guard CLI 中不同的命令和配置模式。


表22-2 Guard命令配置模式
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22.8.1 管理Guard








如前所述，检测器需要通过CLI进行初始化。

有以下多种方式可以访问和管理检测器。

• CLI 控制台访问（引导指令配置初始化参数）。

• SSH 会话。

• 内建的WBM应用。

• Cisco DDoS MDM。








22.8.2 通过CLI控制台初始化Guard








Guard启动过程完成后，可通过CLI控制台端口登录CLI控制台，默认用户名为admin，密码为rhadmin。


注释：
 Guard 有 4 个物理接口：eth0、eth1、giga0 和 giga1。带外接口是 eth0 和 eth1 （10/100/1000以太网插口用于带外管理）。eth0和eth1必须配置IP地址和子网掩码。带内接口是giga0和giga1（铜缆或光纤插口）。

例22-2所示为配置模式中的基本初始化配置参数，这些参数可以激活带外管理接口，分配默认网关，启用内建的基于Web的GUI管理服务（WBM）。

默认情况下，Guard有访问限制并保护访问连接，必须在ACL中明确放行需要访问Guard的用户。根据例22-1所示内容，IP地址为10.1.1.150的主机在ACL中被放行，因此它可以通过内建的WBM应用管理Guard。

例22-2 使用CLI控制台初始化Guard的基本参数
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除了前文案例中的配置，还可根据需要配置其他基本参数。

• 主机名、日期和时间。

• 各种集成的服务（比如路由、NTP、SNMP、WBM和SSH）。

• 使用AAA的访问控制。

• TACACS+参数和属性。

• 用于SSH、SFTP和SCP连接的密钥。

• NTP 参数。

• SNMP 参数。

• 通过SSL或SSH与Guard建立安全会话的通信参数。

使用 CLI 完成基本初始化参数的配置后，可以通过台式机的标准 Web 浏览器（Internet Explorer）对Guard进行管理，可以通过以下地址访问。

https://Guard-ip-address/


注释：
 Guard也支持TACACS+对用户进行认证。如果配置了，那么Guard使用TACACS+的用户数据库对用户进行认证，而不使用它的本地数据库。








22.8.3 配置Guard（区域、过滤器、策略和学习过程）








如前所述，Guard初始化完成后，还需要配置一些其他参数来完成配置，比如区域、区域过滤器和策略。这些参数可以通过CLI控制台，或者最好通过内建的基于Web的GUI管理应用来完成。

下面章节概述了一些基本概念，包括配置区域、区域过滤器、策略和Guard学习阶段，以及激活异常检测和Guard。

• 配置区域：
 区域是指Guard监控DDoS攻击的网络要素。区域可以是服务器、客户端、路由器、子网或整个网络的任意组合。区域是一组受保护并被监控的设备。Guard监控区域中的设备，如果识别出一个攻击，则激活Guard来为区域提供保护。Guard可以同时监控多个区域的流量，需要保证这些区域的网络地址空间并不重叠。在Guard上创建一个新区域有3种方法：使用系统定义的区域模板，可以使用该模板的默认策略和过滤器创建新区域；复制一个现有的区域；或者从检测器复制一个区域配置。创建好区域后，需要配置区域属性，比如区域的IP地址范围。

• 配置区域过滤器：
 定义好一个区域后，需要应用区域过滤器为区域流量开启分析检测级别。区域过滤器也定义了Guard处理特定流量的方法。区域过滤器使Guard可以分析异常区域流量，并且绕过Guard保护特性。区域过滤器可以自定义不同的Guard检测异常流量的方法。区域过滤器有几种类型，比如用户过滤器、动态过滤器、迂回过滤器和Flex过滤器。每一种过滤器都可以分析Guard中的特定流量并制定流量应用所需的保护级别。比如当Guard在区域流量中识别出异常，则会创建动态过滤器来保护区域。类似地，用户过滤器会为特定的数据流应用所需的保护级别。最重要的是，用户过滤器是在Guard识别出异常或恶意流量后最先采取行动的。区域过滤器参数可以根据每个用户的需求进行修改。图22-12所示为Guard区域过滤器系统。



[image: 图22-12 Guard区域过滤器系统]




图22-12 Guard区域过滤器系统




注释：
 图 22-12 中的信息摘自 Cisco 产品配置指南“Cisco Guard Configuration Guide (Software Version 6.0)”，网址为：http://www.cisco.com/en/US/docs/security/anomaly_detection_mitigation/appliances/detector/v6.0/configuraion/guide/conffilt.html。

• 配置策略：
 每个区域都包含有一套策略，用来对区域流量进行统计分析，分析之后，策略会被强制执行。Guard利用预定义的策略模板为每个区域构建策略。策略模板是策略构建规则的集合，Guard利用它在策略构建阶段创建区域策略。有一些默认的策略模板可供使用。比如ip_scan策略模板可用于检测扫描行为，也就是一个从特定源IP地址来的客户试图访问区域里的很多目的IP地址。tcp_services模板可用于端口上的TCP服务，但并不涉及与HTTP相关的端口，比如80和8080端口。tcp_ratio模板可用于监控不同类型TCP数据包的比率，比如SYN数据包与FIN/RST数据包的比率，当然还有其他的策略模板可供使用。建立区域后可修改区域策略参数。需要配置策略触发器和相应的行为，它们定义了策略被激活后所采取的行为。Guard还包括额外的区域策略模板，这些模板专为指定类型的攻击或指定服务所设计，比如监控VoIP应用。

• 理解Guard保护级别：
 如图22-12所示，Guard在进行区域过滤系统过程中应用了3种保护级别，对流量进行不同的处理。Guard中的3种保护级别分别如下。分析保护级别：在区域保护中监控数据流，只要没有检测出异常，就不会中断流量。基本保护级别：激活防欺骗和防僵尸功能来认证流量。通过监控可疑数据流并确认数据流的源来实现流量认证。强健保护级别：激活严格的防欺骗功能，检查流量中的数据包来确认流量的合法性。对区域应用保护功能后，Guard 不间断地监控数据流，如果在去往区域的流量中检测到异常，就会应用更强一级的保护。


注释：
 保护级别是固有配置，不可以手动配置。

• Guard学习过程和策略构建阶段：
 如前所述，Guard一开始处于学习过程，建立正常区域流量样式和门限值条件，以便为区域建立一条基线。Guard在学习阶段基于正常流量样式创建区域策略及其门限值。为了让Guard可以学习到区域流量的特点，需要将流量从正常网络路径转移到Guard。Guard分析完流量会将流量重新注入网络。需要注意的是，在开始学习过程之前，必须正确配置流量转移。流量转移可以使用Guard上的路由协议进行配置。在全局配置模式下，使用learning policy-construction命令可以激活区域的策略构建阶段。比如learning policy-construction*命令使用星号（*）时，将启动所有区域的学习过程。相对地，也可以使用单独区域的名字来分别开始学习过程。与前面内容类似，在全局配置模式下，使用learning threshold-tuning命令可以开始门限值调整阶段。学习完成后，使用learning accept命令接受策略构建阶段为特定区域创建的策略。

• 激活区域异常检测：
 可以配置Guard使它在接收到检测器的消息后激活区域保护功能，相应地，也可以在Guard上手动为遭受攻击的区域触发区域保护。在区域配置模式下输入以下命令来激活Guard的区域保护。


protect [learning]


关键字learning是可选的，它可以使Guard检测区域流量中的异常，并且可以使用检测和学习功能调整区域策略门限值。

• 同步区域配置：
 区域同步过程可以创建Guard及Guard的区域配置副本。同步过程可以用来创建、配置和修改检测器上的区域，之后将相同的区域信息更新到Guard。同步有两种模式：检测器到Guard的同步，即检测器复制本地的区域配置到Guard；Guard到检测器的同步，即检测器复制Guard上的区域配置到本地。

如前所述，为完成Cisco Guard缓解设备的部署，还有一些参数需要配置（参考表22-2）。所有这些配置既可以通过访问CLI控制台完成，也可以通过使用内建的GUI WBM应用完成。各种选项的配置细节请参考下列Cisco技术文档。


提示：
 更多关于Cisco流量异常Guard的配置细节请参考以下Cisco文档。

http://www.cisco/en/US/products/ps5888/products_configuration_guide_book09186a00807bf-b1e.html。

http://www/cisco/en/US/products/ps5888/products_configuration_guide_book09186a00805e0-1c8.html。










22.9 总结








在如今快速发展的网络中，动态进化的威胁也与日俱增。复杂的DoS攻击和DDoS攻击是具有先进智能的攻击方式，它会阻塞流量使网络瘫痪，进而导致严重的网络退化和灾难。

DDoS 攻击多年来不断增长，已经成为了亟待解决的主要威胁。运营商和大规模网络部署正竭力寻求缓解DDoS攻击的全面解决方案。

同时，解决方案的趋势已经由被动检测转向了更主动的检测和防御方案，这些使用基于异常和基于行为的系统检测和防御方案成为了大势所趋。

Cisco 异常检测和缓解解决方案考虑到了这些问题，提供了自防御式的预防方案，用以检测并缓解复杂先进的DoS和DDoS攻击以及零时差攻击。

本章详细介绍了 Cisco 异常检测和缓解解决方案，并阐述了异常技术架构的核心概念，还借助各种图表说明了它是如何工作的。

本章结合不同的案例配置，简要概述了 Cisco 流量异常检测器和 Cisco Guard 缓解设备的配置和管理。

本章描述并解释的重要方面包括配置区域、过滤器、策略和学习过程参数，以及如何激活异常检测器和Guard系统。
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第23章 安全监控和关联








网络安全设施的监控和关联成为了当代网络的一个挑战，因为每个网络组件都会产生自己独有的日志、事件、告警和各种不同的通知消息，这也就为分析和调查工作产生了海量的事件日志。

Cisco 安全监控、分析和响应系统（CS-MARS）是基于设备的全面解决方案，该方案提供了安全信息和事件管理。CS-MARS提供网络智能来识别和关联事件、精确定位攻击路径，以及全方位安全威胁控制和防御。

本章详细介绍了基于应用的安全信息管理（SIM）系统：采用工业标准的CS-MARS解决方案。

本章深入讲解了 CS-MARS 应用的核心概念以及它的特性和能力，并强调了一些关键概念，比如事件（event）、会话、规则和事故（incident） ①
 。

注释：① incident 在很多书籍和文章中翻译为“事件”，本书中为与event （事件）相区别特翻译为“事故”。二者的区别在后文中有详细定义，本书中出现的“事故”均为incident。——译者注

本章概述了 CS-MARS 解决方案的各种部署场景和实施方案，包括使用独立控制的方法、本地控制器（LC）和全局控制器（GC）进行实施。除此之外还概述了CS-MARS基于Web的管理界面以及CS-MARS应用的一些基本配置。






23.1 安全信息和事件管理








安全信息和事件管理系统可以提供网络智能，能够将各种不同网络设备的安全事件和日志汇聚在一起，并通过各种查询和关联技术分析这些日志，最后根据网络中发生的异常和安全事件生成报告。

CS-MARS 是全面的安全信息和事件管理解决方案，可以识别、管理和防御安全威胁。CS-MARS 能够与现有的网络和安全设备相集成，可以发现现有网络结构。它是维持和执行全部安全策略并符合法规遵从性要求的解决方案中，必不可少的组成部分。








23.2 Cisco 安全监控、分析和响应系统（CS-MARS）








CS-MARS是基于应用的安全信息管理（SIM）系统，可以提供安全监控和关联服务来识别、控制、响应全网络范围内的安全威胁。

CS-MARS是扩展Cisco自防御网络的另一个关键解决方案，是部署SIM系统的第一步也是最重要的一步。

CS-MARS 具有网络智能，使用先进的事件关联技术来更准确地识别并关联事件、确认威胁、定位攻击路径，并提供全面安全的威胁控制和防御解决方案。CS-MARS 通过各种技术搜集全网的信息，从而可以利用网络各地的数据提供完整的网络可见性和反应能力。

表23-1总结了CS-MARS基于应用的SIM解决方案的常见特性和能力。


表23-1 CS-MARS特性和能力
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表23-1中的信息摘自Cisco文档“Cisco Security Monitoring, Analysis, and Response System 4.3.1 and 5.3.1”，网址为：http://www.cisco.com/en/US/products/ps6241/products_data_sheet0900a e cd80272e64.html。






23.2.1 安全威胁防御（STM）系统








CS-MARS 是最先进的安全威胁防御（STM）系统，可以提供最前沿的防御能力。新的高级STM特性包括将数据转为会话、拓扑感知和防御功能。

CS-MARS 提供了无可比拟的安全防御功能，结合了业界顶尖水准的网络智能，使用ContextCorrelation特性的上下文关联，使用SureVector特性的矢量分析、异常检测、热点识别和使用AutoMitigate能力的自动防御。这些功能的定义如下。

• Cisco ContextCorrelation：
 CS-MARS 软件包括集成的 ContextCorrelation 特性，当收到事件和数据时，它可根据拓扑、已发现的设备配置、相同源和目的的应用（跨越NAT边界）以及相似的攻击类型，对数据进行标准化，并将类似的事件实时分成多组会话。随后对多个会话应用系统定义或用户定义的关联规则来识别事故。CS-MARS 产品在供货时附带全面的预定义规则，定义了大部分常见的异常情形和零时差攻击。ContextCorrelation特性大幅度减少了原始的事件数据，它会将事故分组，而不是使用单独的数据点。

• Cisco SureVector：
 CS-MARS 软件包括集成的 SureVector分析引擎，可分析类似的事件会话，来判断威胁是有效的还是已得到抵御。CS-MARS 使用 SureVector 引擎调查原始数据、设备日志和第三方漏洞评估数据，并通过端点扫描确认威胁信息，消除误报现象。用户可以快速调节系统以便进一步减少误报。

• Cisco AutoMitigate：
 CS-MARS 软件包括集成的 AutoMitigate特性，使用实时动态防御方案来阻止攻击。CS-MARS可以识别不良的以及受到威胁的系统MAC地址。CS-MARS 能够识别攻击路径上的现有设备，并为特定设备动态地提供适当的命令和配置，帮助用户快速准确地防止或抵御攻击。

图 23-1 所示为 CS-MARS 以及扩展的 STM 系统能力，包括 Cisco ContextCorrelation、SureVector、AutoMitigate特性。



[image: 图23-1 CS-MARS——安全威胁防御（STM）系统]




图23-1 CS-MARS——安全威胁防御（STM）系统



CM-MARS提供了自动的事件日志集合系统，可从各种类型的网络设备（第2层和第3层）中获取多个设备的数据，如路由器、交换机、防火墙、IDS、IPS 以及基于服务的系统，并将所有获取到的数据综合到集中的数据库中，实现智能关联并将相同流量中的相关事件分为一组。

图23-2所示为CS-MARS从各种类型的设备上获取原始数据和配置，处理单独的事件，执行分析，并将威胁信息关联到事故，以此大大减少误报的方式。



[image: 图23-2 CS-MARS——如何工作]




图23-2 CS-MARS——如何工作



CS-MARS使用基于策略的方法阻塞安全攻击，策略包括将原始数据转换为精确的信息、识别并关联真正的安全威胁、提供防御建议。








23.2.2 拓扑感知和网络映射








CS-MARS 可以通过在网络中发现的设备感知网络拓扑，并将整个拓扑绘制出来。CS-MARS能够捕获各种各样的Cisco和非Cisco设备，包括第2层设备和第3层设备。

CS-MARS 集成了网络发现功能，可以建立拓扑映射，包含设备的配置和当前的安全策略，进而能够模拟穿过网络的数据流。

CS-MARS读取网络设备的配置并且存入一个中心数据库，从而构建完整的网络逻辑映射。

CS-MARS 提供行为分析功能，它可以从众多不同的设备中汇聚网络流量，捕获原始数据并将它们进行融合和关联，最后在单一CS-MARS设备上实现流量行为分析。

图23-3所示为CS-MARS从各种类型的网络设备（第2层和第3层）上捕获原始数据和配置文件。

CS-MARS 安全而稳定的结构使它能够接收大量的数据。它可以每秒接收超过 15 000 个事件，或者每秒接收超过 300 000 个 Cisco NetFlow 事件。



[image: 图23-3 CS-MARS——从Cisco设备或非Cisco设备收到原始数据]




图23-3 CS-MARS——从Cisco设备或非Cisco设备收到原始数据



CS-MARS 提供高性能融合和整合服务，可捕获数以百万计的原始事件，以前所未有的数据缩减率对这些事件进行有效分类，压缩此类信息以便归档。

CS-MARS通过在线处理逻辑以及嵌入式高性能的数据库系统能够实现高性能的关联性。

表23-2列出了CS-MARS支持的设备类型（Cisco设备和非Cisco设备）。


表23-2 CS-MARS设备支持列表
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表23-2中的内容摘自Cisco文档“Cisco Security Monitoring, Analysis, and Response System 4.3.1 and 5.3.1”，网址为：http://www.cisco.com/en/US/products/ps6241/products_data_sheet09-00aecd80272e64.html。


注释：
 CS-MARS仍在不断增强其设备支持能力，如需更完整的列表，请访问：http://ww w.cis co.co m/en/US/products/ps6241/products_device_support_tables_list.html。








23.2.3 关键概念——事件、会话、规则和事故








CS-MARS 使用各种术语来定义上下文分析和威胁调查过程。它们的意义可能与用于其他系统的传统技术有所不同。

• 事件（event）：
 CS-MARS 从任何报告设备（比如系统日志、SNMP Trap、NetFlow、IPS告警、SDEE、Windows日志）接收到的每个日志事件（原始数据）在CS-MARS中称为一个事件。从报告设备获得的原始消息会被映射到事件中。

• 会话（session）：
 与相同网络流量有关的相关联事件，可来自一个或多个设备。会话是为相似事件创建的，相似事件指在某一特定标准中有共同点的事件，这个特定标准包括时间戳、源IP地址、源端口、目的IP地址、目的端口、协议信息等。图23-4所示为一个CS-MARS会话。



[image: 图23-4 CS-MARS——会话]




图23-4 CS-MARS——会话



• 规则（rule）：
 对能够产生会话和事故的事件所执行的操作规则。定义了规范化的事件类型样式，以及匹配规则时CS-MARS所要采取的通知行为。这些样式可以是攻击特性、刺探行为、配制错误、异常网络流量行为。CS-MARS有两种类型的规则：监控规则和丢弃规则。

• 事故（incident）：
 能够与代表恶意行为规则相匹配的会话。当匹配一个规则或多个规则的集合，就触发了一个事故。如图23-5所示，事故可以包含一个或多个事件，包含事件关联性的细节，比如一个完整的攻击过程。匹配规则即会导致事故。



[image: 图23-5 CS-MARS——事故]




图23-5 CS-MARS——事故



图23-4所示为在CS-MARS中如何描述一个会话。

图23-5所示为在CS-MARS中如何描述一个事故。








23.2.4 CS-MARS 中的事件处理








CS-MARS接收到一个原始消息后，按照以下步骤处理事件。

1．通过拉模式（pulling mode）或监听模式（listening mode），从网络设备接收到原始消息。

2．分析原始消息。

3．将原始消息正常化为事件——将从不同厂商设备来的原始消息静态映射为CS-MARS已知的事件类型。

4．会话化/NAT关联——识别事件中的共同点，比如使用源IP/端口、目的IP/端口、协议，将事件转为会话。

5．根据规则引擎运行事件。

6．误报分析。

7．对可疑主机进行安全漏洞评估。

8．流量收集和统计异常检测。

图23-6所示为CS-MARS中事件处理流程图。



[image: 图23-6 CS-MARS事件处理流程图]




图23-6 CS-MARS事件处理流程图



图 23-6 中的信息摘自 Cisco 网络工程师会议#BRKSEC-3006——Network Security Monitoring and Correlation with CS-MARS。








23.2.5 CS-MARS 中的误报








CS-MARS 中的误报与其他系统中的误报意义不同。通常来讲，当认为一个消息是误报时，表示系统错误识别了一个并没有真正发生的攻击。然而在CS-MARS中，误报表示准确识别了一个攻击，但攻击并没有成功侵害目标受害主机。

CS-MARS中有4种基本的误报类型。

• 系统确认的误报。

• 未确认的误报。

• 用户确认的误报。

• 用户确认的非误报。

图23-7所示为CS-MARS中的误报处理流程图。



[image: 图23-7 CS-MARS误报处理流程图]




图23-7 CS-MARS误报处理流程图



图 23-7 中的内容摘自 Cisco 网络工程师会议#BRKSEC-3006——Network Security Monitoring and Correlation with CS-MARS。










23.3 部署CS-MARS








在网络中部署CS-MARS有多种方法。在考虑和选择合适的CS-MARS模型之前需要进行仔细的计划。最终的设计很大程度上取决于这个网络或网段上预计的每秒事件数（EPS）和每会话NetFlows数（FPS）。

以下为两种类型的CS-MARS部署情景。

• 独立：
 在网络中部署单独的 CS-MARS，来收集一个或多个网络设备的原始数据。独立部署器也称为本地控制器（LC）。

• 全局：
 在网络中部署两个或以上的CS-MARS，来收集各种网络设备的原始数据。在这种情况下，需要一个单独的全局控制器（GC）CS-MARS设备来管理LC。GC不从报告设备接收原始数据，它仅用于管理LC和全部CS-MARS的部署。






23.3.1 独立控制器和本地控制器（LC）








LC和独立的CS-MARS部署没有太大的区别，它们都使用相同的硬件和软件。唯一的区别是独立控制是一种独立的、自主运行的CS-MARS部署方式，而LC则需与GC结合工作并主要与GC通信。

LC执行以下功能。

• 从各种设备收集所有的原始事件。

• 将不同设备的事件会话化。

• 为事故应用监控规则。

• 执行误报分析。

• 以图表、表格、查询、报告和通知的形式提交整理过的信息。

• 检测未处于活动状态的报告设备。

• 根据 Cisco IPS 设备报告的攻击，生成 IOS/IPS 分布式攻击抵御（DTM）特征。

• 储存 IOS/IPS DTM 特征，使 IOS/IPS 设备可以下载最新的特征集。

每个LC模型为不同报告设备处理和存储事件的能力都不相同。

表23-3完整地列出了CS-MARS型号和它们的功能（EPS和FPS），它们可以部署为本地控制器和独立控制器。


表23-3 CS-MARS本地控制器和独立控制器
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表23-3中列出的EPS（事件/秒）是在启用动态关联和所有其他特性情况下的最大值。

如果在 CS-MARS 的部署中需要实现高可用性，那么可以选择 CS-MARS 型号 100(CS-MAR S-100-K9)，它拥有 RAID 1+0 的功能。RAID 1+0 型号可以提供冗余电源和热插拔驱动。CS-MARS 模型 110 (CS-MARS-110-K9) 和 210 (CS-MARS-210-K9) 有为 RAID cache配备的特殊内置电池备份。

LC 可以从众多报告设备中接收和获取原始数据，如路由器、交换机、防火墙、IDS/IPS系统、安全漏洞评估系统。

LC根据从它监控的设备接收到的数据来总结网络的健康信息。

图23-8所示为将LC单独部署为一台独立设备，它遵循完全独立控制的CS-MARS部署方式。



[image: 图23-8 CS-MARS独立的本地控制器（LC）]




图23-8 CS-MARS独立的本地控制器（LC）










23.3.2 全局控制器（GC）








全局控制器（GC）用来管理两个或两个以上LC区域的部署，可以在不增加LC管理负担的同时扩大网络检测范围。

GC能够完全控制和管理跨越多个站点（区域）的LC，并可以提供单独的用户界面来定义新设备类型、监控规则、报告和查询。

GC提供一个中心控制台，可管理多个LC。除此之外，它还具有以下功能。

• 对所有LC进行全局认证。

• 对所有LC生成统一报告。

• 为LC部署生成统一规则。

• 全面网络视角。

• 集中的软件管理。

• 减少经过WAN链路的流量。

有3种基本的CS-MARS型号可用于GC部署环境。

表23-4完整地列出了GC部署环境的CS-MARS型号和它们的功能。


表23-4 CS-MARS全局控制器（GC）
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注释：
 所有 CS-MARS GC 型号拥有冗余电源能力。

图23-9所示为GC的部署情景，将GC部署在中心HQ数据中心来管理不同站点的LC。



[image: 图23-9 CS-MARS全局控制器]




图23-9 CS-MARS全局控制器










23.3.3 软件版本信息








在CS-MARS部署中有两种主要的软件版本可用。这两种具有多数相同特性的版本分别支持不同的硬件平台。设备模型对于两个版本中的可用特性没有影响。

• 软件版本4.3.x：
 软件版本4.3.x支持的CS-MARS型号有MARS-20R、MARS-20、MARS-50、MARS-100e、MARS-100、MARS-200、MARS-GCM、MARS-GC。

• 软件版本5.3.x：
 软件版本5.3.x支持CS-MARS的型号有MARS-110R、MARS-110、MARS-210、MARS-GC2、MARS-CG2R。


注释：
 两种软件版本的数据库表结构不同，因此已经存在的数据库不可以在不同的软件版本中恢复，因为这样做会损坏数据。如果不需要保存任何配置和事件数据，最好安装一个全新的系统。重新载入镜像比升级程序快得多。








23.3.4 报告和防御设备








从自顶向下的部署角度来看（见图 23-9），CS-MARS 全局控制器（GC）会监控本地控制器，而本地控制器（LC）会监控一个或多个报告设备（reporting device）。

报告设备可以是任何第2层或第3层设备（Cisco或非Cisco），它们会通过数据流和配置文件为CS-MARS提供关于网络的原始数据，使CS-MARS可以分析并对有可能的攻击目标做出响应。

防御设备是任何能够在攻击路径中拒绝数据流的报告设备。

CS-MARS提供两种形式的防御支持。

• 为支持第3层设备，CS-MARS会为三层设备提供防御方面的推荐做法，及一系列相应的命令，用于阻止检测出的正在进行的攻击。也可以用这些信息来手动阻塞攻击。

• 为支持第 2 层设备，CS-MARS 会为二层设备提供防御方面的推荐做法，及一系列相应的命令，用于阻止检测出的正在进行的攻击。


注释：
 完整的报告设备列表请参考表23-2。

CS-MARS 根据确认的事故和关联的数据，针对检测出的攻击提出防御规则的建议，在某些情况下，它可以将这些规则推送到防御设备上，通过限制去往受感染主机的网络访问，来阻止攻击。

图23-10所示为CS-MARS在攻击路径上强制防御设备执行的建议和相应的一组阻止攻击的命令。



[image: 图23-10 CS-MARS防御设备识别和相应的命令建议]




图23-10 CS-MARS防御设备识别和相应的命令建议










23.3.5 运行级别








在部署CS-MARS时另一个需要考虑的重要因素是CS-MARS将要执行的运行类型。这要在配置CS-MARS接收报告设备的原始数据之前决定。

根据从报告设备收集的数据类型，CS-MARS 中有 3 个基本的运行级别。这些级别规定了CS-MARS识别端到端攻击的能力。

• 基本：
 在基本级别 1 中，CS-MARS 的运行类似于智能系统日志服务器，它会从报告设备收集日志并支持日常的查询和基本报告。

• 中等：
 在中等级别 2 中，CS-MARS 会处理独立的事件并为不同的会话执行一些关联操作，包括IP地址层的NAT/PAT转换。

• 高级：
 在高级级别 3 中，CS-MARS 会运行其全部的功能。当启用了高级运行时，CS-MARS可以发现并显示完整的拓扑，描述攻击路径以及启用MAC地址查询，以便确认受到攻击的主机。

表23-5总结了CS-MARS的运行级别以及每个级别启用的功能。


表23-5 CS-MARS的运行级别和功能
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23.3.6 必需的流量和需要开放的端口








如果网关/防火墙/ACL阻隔在CS-MARS和报告设备、防御设备、支持设备（见表23-2）之间，那么网关/防火墙/ACL 需要放行必需的流量，也就是允许必要的协议和端口号。在CS-MARS与报告设备通信时，不同的协议和端口用于不同的功能。

此外，必须放行GC和任何一个受控LC之间的流量。

表23-6列出了各种流量以及与它们关联的协议和端口，如果在CS-MARS和报告设备之间隔有网关、防火墙、ACL或任何类型的过滤设备，那么必需放行这些流量。


表23-6 CS-MARS必需的流量和需要开放的端口
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续表
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表23-6中的信息摘自Cisco文档“Install and Setup Guide for Cisco Security MARS, Release 5.2.x”，网址为：http://www.cisco.com/en/US/docs/security/security_management/cs-mars/5.2/inst-allation/guide/plan.html。

除了表23-6所列出的流量，若GC和LC之间存在防火墙或任何类型的隔离设备，那么表23-7中所列出的端口，也需要在防火墙的外部和内部接口上明确放行，这样才能确保GC可以正常地运行。


表23-7 CS-MARS必需流量和需要开放的端口，用于GC和LC的通信
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表 23-7 中的信息摘自 Cisco 文档“User Guide for Cisco Security MARS Global Controller, Release5.2.x”，网址为：http://www.cisco.com/en/US/docs/security/security_management/cs-mar-s/5.2/user/guide/global_controller/gccfg.html。








23.3.7 基于Web的管理界面








CS-MARS设备由一个安全的、基于Web的界面集中进行管理，这个界面支持基于角色的管理。

这个基于Web的管理界面操作简便、界面友好。它使用的是分页窗体、超链接、基于浏览器的界面。该界面可以由网络中的任何一个计算机进行访问，只要它有允许到达CS-MARS设备的IP地址。这个基于Web的管理界面可以用来执行所有的管理功能。

图23-11所示为CS-MARS基于Web的管理界面的控制面板（摘要页面）输出图例。



[image: 图23-11 CS-MARS——管理面板摘要页面]




图23-11 CS-MARS——管理面板摘要页面



如图23-12所示，基于Web的管理界面在右上角有7个菜单选项标签，可以通过它们进一步浏览相应的子标签页面。图23-12所示为管理界面控制面板中的7个菜单选项标签及其子标签的输出图例。



[image: 图23-12 CS-MARS基于Web的管理——7个菜单选项标签及其子标签]




图23-12 CS-MARS基于Web的管理——7个菜单选项标签及其子标签










23.3.8 初始化CS-MARS








CS-MARS设备系统中需要配置一些参数，这取决于使用的是LC还是GC，以及使用的软件版本是4.3.x还是5.3.x。这些可以通过CLI控制台或者基于Web的管理界面进行配置。

第一次启动CS-MARS设备后，需要使用CLI控制台配置以下基本参数，这是初始化过程的一部分，包括以下基本参数。

• 主机名。

• IP 地址和子网掩码。

• 默认网关地址。

• DNS 服务器 IP 地址（如果使用 DNS）。

• NTP 服务器地址（如果使用 NTP）。

• 时间、日期、时区。

使用默认管理用户的账户和密码（pnadmin/pnadmin）由控制台登录CS-MARS系统，以完成基本的初始化过程。

CS-MARS 设备初始化完成后，所有余下的配置，如添加报告设备和防御设备，可以通过基于Web的管理界面完成，如图23-12所示。可使用网络中任何客户端PC的标准Web浏览器访问以下地址。

https://CS-MARS_ip_address


注释：
 在使用系统之前，必须首先通过Web控制台安装设备许可证。

图23-13所示为CS-MARS设备的默认登录页面。该页面会指明这台设备是LC还是GC，以及是使用默认管理用户的账户和密码（pnadmin/pnadmin）登录，还是使用管理员创建的其他用户账户登录。



[image: 图23-13 CS-MARS设备的默认登录页面]




图23-13 CS-MARS设备的默认登录页面




提示：
 如需完整的配置和用户指南，请参考以下Cisco文档：http://www.cisco.com/en/U-S/products/ps6241/products_user_guide_list.html。










23.4 总结








由于安全攻击频率的快速增长，网络设施的安全监控和关联变得尤为关键，而各种网络设施在对网络进行监控和关联的过程中，会产生各种不同的日志和告警，并生成有助于取证分析、审计、防御威胁所必不可少的信息。问题在于，这会为终端用户产生海量的原始数据，而终端用户若想对这些卷帙浩繁的信息进行分析和有效利用，以达到防御安全威胁的目的，无疑难上青天。

Cisco 安全监控、分析和响应系统（CS-MARS）基于应用的安全信息管理（SIM）系统为解决该问题提出了一个全面的解决方案。

CS-MARS 可以通过网络智能来精确地识别和关联事件，定位攻击路径，并提供全面的安全威胁控制和防御解决方案。

本章使用各种图表概述了CS-MARS解决方案。

除此之外，本章也对CS-MARS解决方案的核心概念及其特性和能力进行了说明，并强调了理解和部署CS-MARS解决方案所必需的重要概念。

本章还概述了CS-MARS的部署方案与基本配置。更多关于CS-MARS部署步骤和配置的详细信息，可以参考下列网址。

使用CS-MARS进行安全监控。

http://www.ciscopress.com/title/1587052709。

安全威胁缓解和响应：理解 CS-MARS，使用 Adobe Reader 查看。

http://www.ciscopress.com/title/1587054086。








23.5 参考
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第24章 安全和策略管理








如今，网络和网络安全已经成了组织运营流程中的必不可少的组成部分。然而，在大多数情况下，两者被网络管理工具和安全管理工具分别管理。如果需管理的是一个集成的网络安全结构，那么就要求有一个全面并且综合的管理解决方案来简化运维过程。

Cisco安全和策略管理解决方案为全面实现运维管理、策略管理以及核心安全管理功能，提供了下一代统一安全管理工具。

本章详细说明了Cisco安全管理套件包含的各种应用。

本章还深入说明了不同安全和策略管理应用工具的核心概念，以及它们所提供的特性与能力，并强调了一些关键的概念和功能。






24.1 Cisco 安全管理解决方案








Cisco 安全和策略管理解决方案提供了一个应用套件，能够通过它来查看和管理整个网络中的安全组件，它就像完整的企业安全解决方案一样贯穿于分布式网络的每个角落。

Cisco 安全和策略管理解决方案提供了简单易用的界面来管理网络，并且提供了安全管理的核心功能，其中包括配置、监测、分析、威胁识别和防御，以及网络审计功能。

本章涵盖了以下Cisco安全和策略管理的应用。

· Cisco 安全管理器。

· Cisco 路由器和安全设备管理器（SDM）。

· Cisco 自适应安全设备管理器（ASDM）。

· Cisco PIX 设备管理器（PDM）。

· Cisco IPS 设备管理器（IDM）。








24.2 Cisco 安全管理器








Cisco安全管理器是专为管理网络安全而打造的行业领先的安全和策略管理软件。

Cisco安全管理器是为各类防火墙产品提供集中配置的必要工具，可通过它实施全面的设备配置和安全策略配置。Cisco安全管理器适用的防火墙产品包括PIX安全设备、自适应安全设备（ASA）、防火墙服务模块（FWSM），同时它也可为Cisco路由器、安全设备、Catalyst 6500/7600系列设备，以及Catalyst交换机安全服务模块（VPNSM、FWSM）配置VPN和IPS服务。

Cisco安全管理器能够为所有主要的Cisco安全设备提供配置、部署和管理服务。它的应用范围非常广泛，既适用于拥有十台以下设备的小型网络，也适用于拥有数千台设备的大规模网络。


注释：
 Cisco安全管理器是Cisco安全管理套件——产品和技术框架的一部分，为Cisco自防御网络提供了灵活的策略管理和实施。该套件还包括CS-MARS产品，用于实施监控和防御。第23章涵盖了CS-MARS的相关内容。

若想了解更多关于Cisco安全管理套件的内容，请参考以下Cisco文档：http://www.cisco. com/en/US/netsol/ns647/networking_solutions_sub_solution_home.html。






24.2.1 Cisco 安全管理器——特性和能力








Cisco安全管理器能够部署和管理Cisco设备中的安全策略。

Cisco 安全管理器为 Cisco IOS 路由器、PIX 和 ASA 安全设备、Catalyst 6500/7600 服务模块（FWSM和VPNSM）提供防火墙、VPN和IPS的集中式部署。

Cisco 安全管理器也能够实施基于指定平台的配置，比如接口参数、路由协议、服务质量（QoS）、网络地址转换（NAT）、系统日志、动态主机配置协议（DHCP）、组播、认证授权和审计（AAA）等。

Cisco安全管理器提供了多种特性和功能，常见的功能如下。

• 单独、集成的应用，用来对所有主要的Cisco安全设备进行安全管理。

• 集成了基于服务和基于设备的配置管理，包括对防火墙、VPN、IPS 的管理，所有配置管理可在本地通过单一的界面完成。

• 设备配置回滚特性，如果有必要可以返回以前的配置状态。

• 以拓扑映射的形式提供了网络可见性。

• 工作流模式。

• 多种任务优化视图。

• 可扩展到数百个远端站点。

• 可实施企业规则和最佳做法。

• 先进的规则分析和优化功能。

• 部署、配置、监测、防御和识别等能力的相互协作。

• Cisco 安全设备管理器和 CS-MARS 的集成。

• 可在本地管理IPS、Catalyst、ASA、ISR平台上的IPS策略。

• 高级IOS接口、可自动发现平台的系统设置。

• 透明的设备管理器，能够以只读方式交叉启动ASDM、SDM、IDM。

• 本地IPS管理v3.1，与其他组件的外观和操作相同，如防火墙管理和VPN管理。

• 能够发现 Cisco IOS路由器配置。

• FW/VPN/IPS 安全策略的统一管理。

• 完整的VPN解决方案（包括IPsec、GRE、DMVPN、站点到站点、远程访问、Easy VPN、SSL VPN）。

• 支持VPN发现，能够发现站点到站点VPN和远程访问VPN。

• 支持 ASA 和 IOS 平台上的 SSL VPN 管理。

• 本地管理 Cat6500/7600——可以配置路由器 ACL（RACL）、VLAN ACL（VACL）、VLAN，并且能够将它们应用到正确的FWSM和虚拟防火墙中。

• 可生成详细的报告，能够显示被管理设备的状态、OS 版本、平台以及分配到指定设备的策略。

• 管理协议连接性测试。

• 详细的用户行为报告，精确显示用户登录期间对设备做过的修改。

• 基于角色的访问控制（RBAC）和基于特权的管理访问，与 Cisco Secure 访问控制服务器（ACS）相集成，可实现多管理员操作。

• 高可用性。

• 通过使用分布式部署模型实现部署的灵活性。

• 自动审计和分析网络与安全策略的遵从性。

Cisco安全管理器为Cisco安全设备、集成安全特性的路由器和安全服务模块提供集中的策略管理，其中包括以下策略管理。

• 防火墙管理。

• VPN 管理。

• IPS 管理。

• 平台管理。

图24-1详细描述了Cisco安全服务器提供的集成安全管理部署功能。



[image: 图24-1 Cisco 安全管理器——集成安全配置管理应用]




图24-1 Cisco 安全管理器——集成安全配置管理应用



图 24-1 中的信息摘自 Cisco 产品介绍：Cisco Security Manager。








24.2.2 Cisco 安全管理器——防火墙管理








Cisco 安全管理器可提供 Cisco 防火墙策略的配置和管理，它支持多种平台，如下所示。

• Cisco IOS 路由器。

• Cisco PIX 安全设备。

• Cisco ASA 自适应安全设备。

• Cisco Catalyst 防火墙服务模块（FWSM）。

• Cisco Catalyst 6500/7600。

防火墙管理系统的常见特性和能力如下所示。

• 适用于所有安全平台的统一防火墙服务/表。

• 支持本地管理 Cisco IOS ACL（非 CBAC），可使用 ACL 基于接口放行/拒绝流量。

• 监控规则，根据应用层协议的会话信息过滤TCP和UDP数据包。

• AAA 和认证代理规则，根据用户的认证和授权过滤流量，被管理的用户可以是登录到网络中的用户，也可以是通过HTTP、HTTPS、FTP、Telnet会话访问Internet的用户。

• Web 过滤规则，使用 URL 过滤软件拒绝去往特定 Web 站点的访问，比如使用Websense。

• 透明防火墙规则，可以在现有网络中部署透明防火墙，而无需重新配置静态定义的设备。

• 防火墙规则共享、规则继承和本地规则。

• 可重复使用共享对象（比如主机、网络、服务）。

• 以只读的方式交叉启动 Cisco ASDM，可以查看设备状态和实时系统日志。Cisco ASDM也可交叉启动Cisco安全管理器。

• 接口角色（对一组接口应用规则）。

• 防火墙策略的智能分析和查询。

• 根据用户策略的要求自动生成规则。

• 内建的端到端 VLAN 管理，适用于 Cisco Catalyst6500 FWSM的配置。

• 安全虚拟防火墙管理，适用于 Cisco FWSM 和 Cisco ASA。

• 发现并记录外部配置的变化。








24.2.3 Cisco 安全管理器——VPN管理








Cisco 安全管理器可提供 Cisco VPN 策略的配置和管理，它支持多种平台，如下所示。

• Cisco IOS 路由器。

• Cisco PIX 安全设备。

• Cisco ASA 自适应安全设备。

• Cisco Catalyst VPN 服务模块（VPNSM）。

• Cisco VPN 共享端口适配器（SPA）。

VPN管理系统可以建立和配置IPsec站点到站点VPN和远程访问VPN。它所支持的VPN技术如下所示。

• IPsec。

• GRE。

• DMVPN。

• Easy VPN。

• SSL VPN。

VPN管理系统的常见特性和能力如下所示。

• 支持站点到站点VPN和远程访问VPN的配置和管理。

• 可通过简单易用的三步骤配置向导建立 IPsec VPN隧道。

• 提供 SSL VPN 配置向导。

• 支持中心到节点、全网状、点到点类型的拓扑。

• 能够更改IKE提案、ISAKMP设置、NAT转换以及分片设置。

• 提供拓扑中的VPN可见性。

• VPN 发现特性，可输入存在的 VPN 设置。

• VRF 感知型 IPsec VPN。

• IPsec VPN高可用性。








24.2.4 Cisco 安全管理器——IPS管理








Cisco 安全管理器可提供 Cisco IPS 策略的配置和管理，它支持多种平台，如下所示。

• Cisco 入侵防御系统（IPS）。

• Cisco IPS 4200 系列传感器。

• Cisco Catalyst 6500 系列入侵检测系统模块（IDSM-2）。

• 用于路由器的 Cisco IPS 高级集成模块（IPS-AIM）。

• 用于ASA的Cisco高级检测和防御安全服务模块（AIP-SSM）。

IPS管理系统可以建立和实施IPS传感器管理功能，如下所示。

• 基于策略的IPS传感器软件和特征的自动更新。

• 特征更新向导，可以简单回顾并编辑以前的配置。

• 集成最新的防御系统。

IPS管理系统可以建立和配置IPS传感器软件，它所支持的IPS软件版本如下所示。

• Cisco IPS 5.1 和 6.0 版本。

• Cisco IPS 12.4(11)T1 及其后续版本。

IPS管理系统的常见特性和能力如下所示。

• 支持集成了全部IPS管理功能的本地IPS。

• 根据设备查看IPS特征。

• 根据策略查看IPS特征。

• 可通过简单易用的三步骤配置向导为设备进行特征或传感器软件的更新。

• 自动特征更新，可基于策略自动更新IPS特征和传感器软件。

• IPS 订阅授权配置。

• 企业级运行环境：基于角色的访问控制、策略回滚、配置归档、部署管理器、克隆和创建特征、策略共享和策略继承。

• 交叉启动 Cisco IPS 设备管理器（IDM）。

• 交叉启动嵌入式 Cisco IEV（IPS 事件查看器），可查看实时 IPS 事件，以及安全事件和策略管理的关联。

• 交叉启动 Cisco IEV 来查看 Cisco 安全管理器中的 IPS 规则。右键单击 IEV 事件查看器中的 IPS Alert。单击Go to CSM，可查看所选设备和相应的 IPS 特征。








24.2.5 Cisco 安全管理器——平台管理








除了防火墙、VPN和IPS管理外，Cisco安全管理器还能够配置和管理特定平台的配置参数，如下所示。

• 设备设置（主机名、IP地址、SNMP、NTP）。

• 接口参数及设置。

• 日志设置、服务器设置、系统服务器。

• 组播。

• NAT、地址池、转换选项及转换规则。

• IP 路由：静态、RIP、OSPF、EIGRP、BGP。

• 服务策略规则（优先级队列和QoS）。

• IOS 安全设置、防欺骗、泛洪保护、分片、超时时间。

• 管理 Cisco Catalyst 6500 系列上的 VLAN、接口和 VACL。

除了基本的防火墙、VPN、IPS服务以外，Cisco安全管理器还可支持广泛的平台设置，请参见前面的列表。








24.2.6 Cisco 安全管理器——系统架构








Cisco安全管理器以其强健的架构为Cisco安全设备提供了集中化的部署方案，涉及了设备配置和安全策略的各个方面。

图24-2所示为Cisco安全管理器的系统架构。


注释：
 图 24-2 中的信息摘自 Cisco 产品介绍：Cisco Security Manager。



[image: 图24-2 Cisco安全管理器——系统架构]




图24-2 Cisco安全管理器——系统架构










24.2.7 Cisco 安全管理器——配置视图








Cisco 安全管理器提供了功能强大、用户友好、简单易用的用户界面。这个简单且灵活的用户界面使用户能够非常轻松地完成复杂的任务。

Cisco 安全管理器在管理系统中提供了 3 个功能丰富、易于使用的视图，用户可以通过它们来管理设备及策略。用户可以根据需要随时在这3个用户视图之间切换。

• 以设备为中心的视图（DCV）：
 在这里，用户可以查看被管理设备的属性，从Cisco安全管理器的数据存储器中添加/删除设备，以及集中管理所有设备的策略、属性、接口和其他与设备相关的参数。如图 24-3 所示，DCV 在单个屏幕内显示了所有被管理的设备。可以通过选择具体的设备，来查看它们的属性以及定义它们的设置和策略。DCV使用户可以在本地为指定设备定义安全策略，并在全局共享这些策略，使这些策略可以分配到其他设备中去。在主页面单击 Device View按钮就可以选择DCV。图24-3所示为Cisco安全管理器中DCV的屏幕截图。

• 以策略为中心的视图（PCV）：
 在这里，用户可以在系统级别创建和管理策略，这些策略是可共享并且可重复使用的；用户可以在以后的策略分配部署中，将它们分配到多台设备中以实现策略的共享。在这里，用户还可以根据指定的策略类型，来查看所有共享的策略，并且可以创建、编辑策略，更改它们的设备分配。图24-4所示为Cisco安全管理器中PCV的屏幕截图。

• 地图视图或以拓扑为中心的视图（TCV）：
 在这里，用户可以创建自定义的、基于拓扑的、虚拟的网络地图，用户可以通过它直接在拓扑视图中进行策略管理。在这里，用户还可以查看设备之间的网络连接、链路拓扑，以及直接在该视图中配置VPN和访问控制的相关设置。TCV为用户提供了VPN和第3层网络拓扑的图形化表示。图24-5所示为Cisco安全管理器中TCV的屏幕截图。



[image: 图24-3 Cisco 安全管理器——以设备为中心的视图]




图24-3 Cisco 安全管理器——以设备为中心的视图





[image: 图24-4 Cisco 安全管理器——以策略为中心的视图]




图24-4 Cisco 安全管理器——以策略为中心的视图





[image: 图24-5 Cisco 安全管理器——地图视图]




图24-5 Cisco 安全管理器——地图视图










24.2.8 Cisco 安全管理器——管理设备








在可以使用Cisco 安全管理器进行设备管理之前，必须先在每个设备上配置传输协议和必要的参数，使它们可以与Cisco安全管理器进行通信。例如Cisco安全管理器使用SSL作为默认传输协议，来与 PIX 防火墙、自适应安全设备（ASA）、防火墙服务模块（FWSM）和 Cisco IOS 路由器进行通信。因此，需要在这些设备上配置 SSL 设置，使它们可以与 Cisco安全管理器通信，配置完成后再将它们添加到设备列表中。

在设备配置完成并可以接受管理后，可在Cisco安全设备的Device页面中将这些设备添加入数据存储器中。

表24-1总结了每种设备与Cisco 安全管理器通信所需使用的传输协议。


表24-1 Cisco安全管理器——设备和传输协议
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24.2.9 Cisco 安全管理器——工作流模式








默认情况下，Cisco 安全管理器运行于工作流模式，这也是最简单的工作方式；也就是说选择一个设备，做一些更改，然后进行策略的部署。

对于更智能和复杂的策略部署环境，Cisco 安全管理器提供了一种结构式的流程，作为运维环境的补充来改变管理配置。如策略部署的生命周期可分为以下不同的阶段。

• 策略定义。

• 策略审批。

• 部署审批。

• 实际部署。

Cisco安全管理器工作流模式可以令多个用户可以参与到整个流程中来。

如图24-6所示，安全管理（SecOps）团队可以制定策略，并提交给资深特准人员（authorized officer）进行审批。审批通过后，由网络管理（NetOps）团队做出部署工作，并由资深特准人员批准后进行部署。

使用工作流系统的主要好处在于可以分清各团队的职责，比如谁定义安全策略而谁又来实施部署。

图 24-6 所示为从制定策略到部署策略的结构化流程，并说明了 SecOps 团队和 NetOps团队之间的相互协作方式。
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图24-6 Cisco 安全管理器——工作流模式










24.2.10 Cisco安全管理器——基于角色的访问控制（RBAC）








Cisco 安全管理器提供了两个级别的基于角色的访问控制，适当分离了管理系统的所有权和控制权。

• Cisco 安全管理器提供内建的身份认证机制，可以认证用户并授予他们访问管理系统的适当权限。用户角色规定了许可权级别（也就是所谓的特权级别），它根据特定的角色决定了用户在 Cisco 安全管理器中可执行的行为。角色是授权给每个用户的一组可执行的任务或操作。如果用户没有管理某项任务或设备的授权，那么与之相关的菜单选项、TOC选项，以及按钮是隐藏或者禁用的。除此以外，当用户查看这些选项或执行某项操作的时候，会有消息提示用户权限不足。

• Cisco 安全管理器也可与 Cisco Secure ACS（访问控制服务器）相集成，来实现更细致的基于角色的访问控制，以及实现设备查看和管理的控制范围。这种集成还可以决定 Cisco 安全管理器的哪些功能可以在哪些设备上及其相关的管理功能上运行。Cisco Secure ACS 可以修改与每个 Cisco 安全管理器角色关联的许可权。用户可通过基于特定任务的专用权限，来创建定制的用户角色。Cisco Secure ACS 使用TACACS+与Cisco安全管理器应用进行通信。

图24-7所示为Cisco安全管理器使用的两种基于角色的访问控制机制。
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图24-7 Cisco安全管理器——基于角色的访问控制



图 24-7 中的信息摘自 Cisco 产品介绍：Cisco Security Manager。








24.2.11 Cisco 安全管理器——交叉启动 xDM








Cisco安全管理器提供另一项独特的特性——交叉启动，它能够从Cisco安全管理器界面上直接打开去往其他设备管理器应用的连接。

支持交叉启动的设备管理器包括 Cisco ASDM、路由器和安全设备管理器（SDM）、IPS设备管理器（IDM）、IPS事件查看器（IEV）。

这样可以灵活快速地连接到设备，而无需从一个用户桌面建立连接。它还提供了安全事件和策略管理之间的相互协作。

图24-8所示为从Cisco安全管理器直接打开Cisco ASDM的案例，右键单击被管理的ASA设备并选择 Device Manager，来启动Cisco ASDM 应用。



[image: 图24-8 Cisco 安全管理器——交叉启动Cisco ASDM]




图24-8 Cisco 安全管理器——交叉启动Cisco ASDM



图 24-9 所示为另一个案例：从 Cisco 安全管理器直接打开 Cisco IDM（IPS 设备管理器），右键单击被管理的 IPS 设备并选择 Device Manager，来启动Cisco IDM 应用。



[image: 图24-9 Cisco 安全管理器——交叉启动IPS设备管理器（IDM）]




图24-9 Cisco 安全管理器——交叉启动IPS设备管理器（IDM）



反过来也是一样的，用户也可以从设备管理器（xDM）上交叉启动Cisco安全管理器。

比如用户可以从 Cisco ASDM 应用中交叉启动 Cisco 安全管理器，如图 24-10 所示。

从 Cisco ASD 日志直接交叉启动 Cisco 安全管理器，来查看 Cisco 安全管理器触发该系统日志的相应访问规则策略。
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图24-10 Cisco安全管理器——交叉启动Cisco安全管理器



在 Cisco ASDM 中，选择 Monitoring 标签，选择 Logging，去往 Log Buffer 页面并单击View，这样日志缓存面板就会显示所有从 Cisco ASA 捕获到的日志。

然后右键单击任意日志条目，选择 Goto Rule in CSM 来交叉启动 Cisco 安全管理器，并可以查看触发该日志的相应访问规则策略。

这个特性赋予用户更大的权力来管理和关联应用之间的条目，而无需直接连接到设备。所有这些都可以通过单击选项来进行管理。

图 24-10 所示为 Cisco ASDM 输出的日志条目案例。右键单击日志条目来启动 Cisco 安全管理器，并查看触发该日志的相应访问规则。

此外，Cisco ASDM 中有一个数据包追踪器选项，可以通过该选项深入了解数据包流、路由流，以及与日志条目有关的过滤器。








24.2.12 Cisco安全管理器——支持的设备和OS 版本








Cisco安全管理器为多个Cisco平台和OS版本提供配置和管理服务。

表24-2完整列出了Cisco安全管理器所支持的设备和OS版本。


表24-2 Cisco安全管理器——支持的Cisco设备和OS版本
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续表
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24.2.13 Cisco安全管理器——服务器和客户端的要求与限制








Cisco安全管理器可以安装在基于Windows的服务器上，该服务器可以使用一个或多个CPU。

表24-3列出了安装Cisco安全管理器的最低服务器配置要求并强调了一些使用限制。


表24-3 Cisco安全管理器——服务器要求
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续表
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表 24-3 中的信息摘自 Cisco 文档“Cisco Security Manager 3.1 Data Sheet”，网址为：http://www.cisco.com/en/US/products/ps6498/products_data_sheet0900aecd8062bf6e.html。

表24-4列出了安装Cisco安全管理器的最低客户端配置要求并强调了一些使用限制。


表24-4 Cisco安全管理器——客户端要求
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表 24-4 中的信息摘自 Cisco 文档“Cisco Security Manager 3.1 Data Sheet”，网址为：http://www.cisco.com/en/US/products/ps6498/products_data_sheet0900aecd8062bf6e.html。








24.2.14 Cisco安全管理器——必需的流量和需要开放的端口








如果有防火墙/ACL阻隔在Cisco安全管理器和报告设备（见表24-2）之间，那么还需要在防火墙/ACL中放行必需的流量，也就是必要的协议和端口号。在Cisco安全管理器与设备通信时，不同的协议和端口号用于不同的功能。管理员需要放行服务器上用于 Cisco 安全管理器和与之关联使用的各种ICMP、TCP、UDP端口，以支持相关服务。

表24-5列出了各种流量以及与它们关联的协议和端口号，如果在Cisco安全管理器和服务/设备之间隔有网关、防火墙、ACL或任何类型的过滤设备，那么就必需放行这些流量。


表24-5 Cisco安全管理器——必需的流量和需要开放的端口
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续表
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表 24-5 中的信息摘自 Cisco 文档“Installation Guide for Cisco Security Manager 3.1 – Requirements and Dependencies”，网址为：http://www.cisco.com/en/US/docs/security/security_ma-nagement/cisco_security_manager/security_manager/3.1/installation/guide/requirem.html。

可以根据需要使用Cisco安全管理器的一些其他独特的特性。

更多Cisco安全管理器的安装和配置信息，请参考以下Cisco文档。

http://www.cisco.com/en/US/products/ps6498/prod_installation_guides_list.html。

http://www.cisco.com/en/US/products/ps6498/products_user_guide_list.html。










24.3 Cisco 路由器和安全设备管理器（SDM）








Cisco 路由器和安全设备管理器（SDM）是集成于 Cisco IOS软件并基于 Web 的安全的设备管理工具，用来管理Cisco路由器。

Cisco SDM极大地提高了生产率，在可通过智能配置向导帮助用户简化路由器和安全设备的配置的同时，可通过性能监测功能帮助实现主动管理，并帮助排除复杂的网络和VPN连接性等问题。

使用Cisco SDM的主要好处是可以通过其简单易用的图形化管理系统，帮助不熟悉Cisco IOS 软件及其特性的非专家型用户完成日常操作。对于熟悉 Cisco IOS 软件的网络专家来说， Cisco SDM则提供了先进的配置工具，以供快速配置和微调路由器安全特性。并且允许网络专家在将最终修改的配置推送给路由器前检查 Cisco SDM 生成的命令。

Cisco SDM 可以用来完成日常的操作，比如配置调整、监测、错误管理、故障诊断。






24.3.1 Cisco SDM——特性和能力








Cisco SDM 为用户提供了基于浏览器且简单易用的界面来部署和监控 Cisco 路由器，而不再要求用户掌握命令行界面（CLI）的使用。使用 Cisco SDM，用户可以远程管理和配置动态路由、LAN、WAN、WLAN、接口、NAT、防火墙、VPN、IPS、QoS，以及其他基本和高级的IOS路由器特性及安全特性。

Cisco SDM 提供了各种特性和功能。可通过基于 Web 的管理界面来配置和部署 Cisco 路由器，其中一些常见的功能如下。

• 集成于 Cisco IOS 软件中的基于 Web 的管理应用。

• 使用SSL和SSHv2的安全远程管理Cisco路由器。

• 路由器安全审计，评估现有的安全漏洞，提供符合路由器最佳做法的安全策略。

• 一步路由器锁定特性，不需要有关安全性或 Cisco IOS 软件的专业知识，就能启用和禁用防火墙和IOS配置。

• 多数常用路由器和安全配置任务都配有智能配置向导。

• 能够配置基本和高级路由器配置参数。

• 基于策略的防火墙和ACL管理功能。

• 基于IOS的IPS。

• 配置 Cisco Easy VPN服务器，以及实时监测远程访问 VPN 连接。

• 基于角色的访问控制（RBAC），为Cisco IOS软件CLI基于角色的访问特性提供4个出厂默认简档：管理员、防火墙管理员、只读用户（Monitor）、Easy VPN客户端用户。

• 使用NBAR和QoS策略的实时带宽和资源监测、流量性能。

• 使用NetFlow的网络和应用层监测。

• 使用 Cisco IOS CA 服务器特性部署数字证书。

• 基于任务并简单易用的 GUI 用户界面，可配置常见的路由器和安全特性，比如 IP路由、接口参数、NAT、QoS、ACL、AAA、VPN、防火墙、IPS。

• 支持NAC。

• 集成式无线管理。

• 粒度协议监测。

• 威胁控制和入侵防御。

• 动态 DNS，无需专用的静态 IP 地址即可运行商业服务。支持的运营商包括 www.justlinux.com、www.zoneedit.com、dup.hn.org、members.dyndns.org、www.dyns.cx、cgi.tzo.com、members.easydns.com。

• 用于VPN部署的简单配置向导。

• 对路由器DRAM或CPU的影响可以忽略。

• Cisco SDM用户界面和在线帮助已经翻译为日语、简体中文、法语、德语、西班牙语和意大利语。








24.3.2 Cisco SDM——如何工作








Cisco SDM是Cisco IOS软件版本中的嵌入式集成解决方案。它与路由器通信有两个目的。

• 访问Cisco SDM应用文件并将其下载到本地PC桌面。Cisco SDM使用HTTP/HTTPS来将应用文件（sdm.tar和home.tar）下载到本地PC桌面。

• 读取和写入路由器配置和实时状态监测。Cisco SDM 结合使用 HTTP/HTTPS 和Telnet/SSH来读取和写入路由器配置。

Cisco SDM可以在用户桌面PC上通过HTTP、HTTPS、SSL、Telnet、SSH连接远程启动。SSL和SSH技术为通过Internet或任何共享的网络来远程管理Cisco IOS路由器提供了安全的连接。

为在 Cisco SDM 连接路由器时实现安全的远程管理，HTTPS（使用基于浏览器的 SSL）是首选的通信协议。用户也可以选择不使用SSL且安全性较差的基于标准HTTP进行管理，但并不推荐这种做法。

用户可以使用路由器 IP 地址（HTTP 或 HTTPS），从支持的 Internet 浏览器启动 Cisco SDM，格式如下。

https://router_ip_address

图24-11所示为用户通过Internet，使用基于浏览器的SSL技术建立了一个安全的连接，来启动 Cisco SDM。



[image: 图24-11 使用SSL 的Cisco SDM连接]




图24-11 使用SSL 的Cisco SDM连接



图 24-12 所示为应用启动后的 Cisco SDM 主页。

Cisco SDM 主页显示了与设备相关的完整信息，其中包括以下信息。



[image: 图24-12 Cisco SDM主页]




图24-12 Cisco SDM主页



• 路由器的硬件模型。

• Cisco IOS 软件版本。

• 路由器上可用内存和总内存。

• Flash 储存器。

• 路由器加载的IOS中的可用特性。

• 所有支持的和以配置的LAN接口。

• 所有支持的WAN连接。

• IP 路由状态（静态、RIP、OSPF、EIGRP）。

• VPN 部署（GRE、IPsec、DMVPN、Easy VPN）。

• 配置汇总。

绿色圈表示路由器支持的特性，红色圈表示路由器不支持的特性。








24.3.3 Cisco SDM——路由器安全审计特性








Cisco SDM提供直观的路由器安全审计特性，用户只需执行一步安全审计就能通过与常见安全漏洞和Cisco推荐设置的对比来验证路由器配置。

审计报告突出了路由器配置中潜在的安全问题，并可以生成相应的配置来修正不足之处。

图24-13所示为路由器安全审计报告的屏幕截图。



[image: 图24-13 Cisco SDM——路由器安全审计]




图24-13 Cisco SDM——路由器安全审计










24.3.4 Cisco SDM——一步锁定特性








除了路由器安全审计功能，Cisco SDM 还可以执行一步锁定功能，来为路由器配置推荐的最佳安全配置。

表24-6列出了可以使用一步锁定功能启用或禁用的特性。


表24-6 Cisco SDM——一步锁定特性
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续表
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表24-6中的信息摘自Cisco文档“Cisco Router and Security Device Manager Q&A”，网址为：http://www.cisco.com/en/US/products/sw/secursw/ps5318/products_qanda_item0900aecd800fd11b.shtml。








24.3.5 Cisco SDM——监测模式








在监测模式下，Cisco SDM 能够直观地显示路由器的健康状态。监测模式能够以图形方式快速显示路由器资源的状态和性能的重要数据。比如可以显示以下信息：接口状态正常或不正常、CPU使用率、内存使用率等。

Cisco SDM 可利用路由器上的集成式路由和安全特性深入诊断 WAN 和 VPN 连接。

图 24-14 所示为 VPN 故障诊断的例子。排除 VPN 连接故障时，Cisco SDM 会校验多个项目，识别失败原因以及提出修复建议。Cisco SDM 将执行一些基本任务，其中包括检查接口状态、IP 连接性、从 ISKAMP 设置到 Crypto map 参数的完整 VPN 配置。在每个阶段，Cisco SDM都会为执行的每项测试功能提供状态信息，这样用户就很容易理解并判断故障的根源。最终，Cisco SDM 将提供可能的失败原因以及 Cisco TAC 提出的修复建议。如图 24-14 所示， Cisco SDM 执行了一系列检查来确认 VPN 的失败原因，识别出了一个 IKE 策略配置错误，并建议在路由器上配置相关的IKE提议。



[image: 图24-14 Cisco SDM——监测模式——VPN错误诊断]




图24-14 Cisco SDM——监测模式——VPN错误诊断










24.3.6 Cisco SDM——支持的路由器和 IOS 版本








所有主要的 Cisco 路由器都支持 Cisco SDM。表 24-7 列出了 Cisco SDM 应用所支持的Cisco 路由器和 Cisco IOS 软件版本。


表24-7 Cisco SDM——支持的路由器和IOS软件版本
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续表
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表 24-7 中的内容摘自 Cisco 文档“Cisco Router and Security Device Manager”，网址为：http://www.cisco.com/en/US/products/sw/secursw/ps5318/products_data_sheet0900 aecd800fd118.html。

购买从Cisco 830到Cisco 7310的所有主流Cisco路由器型号，均可免费获得Cisco SDM。

所有新型Cisco路由器850系列、870系列、1800系列、2800系列、3800系列ISR，均在出厂时预装了 Cisco SDM。








24.3.7 Cisco SDM——系统要求








如前所述，Cisco SDM 能够从用户 PC 桌面上通过支持的浏览器进行启动。

表 24-8 列出了 Cisco SDM 应用的基本系统要求。


表24-8 isco SDM——系统要求
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表 24-8 中的信息摘自 Cisco 文档“Cisco Router and Security Device Manager”，网址为：http://www.cisco.com/en/US/products/sw/secursw/ps5318/products_data_sheet0900aecd800fd118.htm。

Cisco SDM 不支持 Windows 2000 (Advanced Server)。

更多关于 Cisco SDM 安装和配置的内容，请参考以下 Cisco 文档。

http://www.cisco.com/en/US/products/sw/secursw/ps5318/prod_installation_guides_list.html。

http://www.cisco.com/en/US/products/sw/secursw/ps5318/products_user_guide_list.html。

http://www.cisco.com/en/US/products/sw/secursw/ps5318/prod_configuration_examples_list.html。

http://www.cisco.com/en/US/products/sw/secursw/ps5318/prod_technical_reference_list.html。










24.4 Cisco 自适应安全设备管理器（ASDM）








Cisco自适应安全设备管理器（ASDM）是另一个基于Web的功能强大的防火墙管理工具，它集成于Cisco防火墙软件中。

Cisco ASDM 支持业界领先的 Cisco 安全应用套件所提供的集成安全和网络特性。

Cisco ASDM 可以用来管理以下 Cisco 防火墙。

• Cisco ASA 5500 系列自适应安全设备。

• Cisco PIX 500 系列安全设备。

• Cisco Catalyst 6500 系列防火墙服务模块（FWSM）。

Cisco ASDM 极大地提高了生产率，通过智能配置向导简化了创建安全策略的过程，并且提供了主动监测和调试工具。

Cisco ASDM 以极大的灵活性提供了防火墙管理以及网络和应用安全的部署。






24.4.1 Cisco ASDM——特性和能力








Cisco ASDM通过基于Web的直观易用的管理界面，提供了最先进的安全管理和监控系统。

Cisco ASDM使用基于Web的管理界面配置和部署Cisco防火墙，一些常见的功能如下所示。

• 全面支持 Cisco ASA 5500 系列设备软件特性和 Cisco PIX 500 系列设备软件特性。

• 集成于Cisco防火墙软件的基于Web的管理应用。

• 保护去往领先市场的Cisco防火墙的管理连接。

• 使用智能配置向导进行安全和策略部署。

• 强健的用户管理和应用管理工具。

• 能够配置多种可选特性，比如DHCP、NAT、管理员访问。

• 自动更新，这是一个具革命性意义的远程管理功能，可确保设备配置和软件镜像保持最新状态。

• 快速配置特性，比如在线和拖放式策略编辑、自动完成、配置向导、应用软件更新以及在线帮助功能。

• 集成安全策略和访问控制表。

• 对所有应用监控功能执行基于配置文件的管理功能。

• 强大的故障诊断工具，如 Packet Tracer、日志策略关联、数据包捕获、正则表达式测试器、嵌入式日志参考。

• 实时状态和监测信息特性，如针对设备、防火墙、内容安全以及IPS控制面板的监控；实时图表；可对安全事故作出快速响应的列表度量功能。








24.4.2 Cisco ASDM——如何工作








Cisco ASDM 是嵌入在 Cisco 防火墙软件中的集成式解决方案。

Cisco ASDM 可以在网络中的任何一台用户 PC 桌面上通过启用了 Java 插接件的 Web 浏览器远程启动，这样就为 Cisco ASA 5500 系列自适应安全设备或 Cisco PIX 安全设备提供了快速安全的访问。

用户可以通过防火墙上的出厂默认配置来连接 Cisco ASDM，使用默认的管理 IP 地址192.168.1.1。默认情况下，Cisco ASDM 连接到 Cisco ASA 5500 系列设备的 Management0/0接口，连接到 Cisco PIX 500 系列设备的 Ethernet1接口。这时，本地 PC 必须与管理 IP 处于同一个子网中，即192.168.1.0/24。


注释：
 如需恢复出厂配置，可在安全设备控制台CLI中输入命令configure factory-default。

与Cisco SDM相同，用户可以使用防火墙IP地址通过支持的Internet浏览器启动Cisco ASDM。

https://firewall_ip_address

Cisco ASDM 应用启动后，会显示一个动态仪表盘，提供全面的系统概述和防火墙状态统计数据概览。

图 24-15 所示为应用启动后 Cisco ASDM 主页。



[image: 图24-15 Cisco ASDM主页]




图24-15 Cisco ASDM主页



Cisco ASDM 主页提供了全面的信息，其中包括以下信息。

• 防火墙硬件型号。

• 防火墙软件版本。

• 内存使用率。

• 许可信息。

• 接口状态。

• 流量状态。

进一步单击主页中的标签，可以查看全面的设备配置、监测和实时状态指示器的信息。

图 24-16 所示为 Cisco ASDM 防火墙仪表盘页面的屏幕截图，其中显示了连接状态、数据包速率、前10条规则、可能的扫描和网络攻击信息。



[image: 图24-16 Cisco ASDM——防火墙仪表盘页面]




图24-16 Cisco ASDM——防火墙仪表盘页面



图 24-17 所示为 Cisco ASDM 配置页面的屏幕截图，图中显示了防火墙访问规则。



[image: 图24-17 Cisco ASDM——配置页面，显示详细的访问规则]




图24-17 Cisco ASDM——配置页面，显示详细的访问规则



Cisco ASDM 还提供了一个强大的配置搜索引擎，可帮助用户确定在何处配置特定特性，只需单击鼠标即可方便地获得搜索结果。








24.4.3 Cisco ASDM——数据包追踪器程序








Cisco ASDM 引入了强大且具有革命意义的数据包追踪器（Packet Tracer）程序，可以快速诊断故障并可以简化任何性质的故障定位，包括在拥有众多访问规则或多层安全服务的最为复杂的策略环境中定位故障点。

Cisco ASDM 数据包追踪器是第一款主动调试工具，它能够判断数据包流并且以图表的形式描绘出一个数据包流向的完整细节。

数据包追踪器程序使用动画的数据包流向模型，为给定协议和端口号的数据保流模拟了完整的 TCP/IP 流程。它几乎可以穿越所有设备配置，检查所有访问规则、NAT 规则、过滤规则和服务策略。在流量经过的每一个阶段，它都可以直观地显示数据包生命周期中该阶段的处理状态和执行的行为。这就使用户可以洞察数据包流，帮助用户识别故障和错误的策略，这些策略有可能表现为网络转换策略、访问规则、监测引擎。

图 24-18 所示为 Cisco ASDM 数据包追踪器程序的屏幕截图。



[image: 图24-18 Cisco ASDM——数据包追踪器程序]




图24-18 Cisco ASDM——数据包追踪器程序










24.4.4 Cisco ASDM——系统日志到访问规则的关联








Cisco ASDM引入了另一个动态的工具来启用系统日志到访问规则的关联。这种动态的特性极大增强了日常的安全管理和故障诊断能力，可以解决常见的配置错误和网络连接性问题。

系统日志到访问规则的关联特性使用户可以更直观地查看由用户自定义访问规则所调用的系统日志消息。用户可以更紧密地检测流量样式以及监测资源访问行为。








24.4.5 Cisco ASDM——支持的防火墙和软件版本








表 24-9 列出了 Cisco ASDM 所支持的Cisco ASA 5500 系列安全设备的硬件和软件版本。


表24-9 Cisco ASDM——Cisco ASA 5500系列系统要求
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表24-10 列出了Cisco ASDM 所支持的Cisco PIX 500 系列安全设备的硬件和软件版本。

表24-10 Cisco ASDM—Cisco PIX 500 系列系统要求
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24.4.6 Cisco ASDM——用户要求








表24-11列出了终端用户PC启动Cisco ASDM应用所需的操作系统和Web浏览器版本。


表24-11 Cisco ASDM——Cisco ASDM支持的操作系统和Web浏览器
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更多关于 Cisco ASDM 的安装和配置细节信息，请参考以下 Cisco 文档。

http://www.cisco.com/en/US/products/ps6120/prod_installation_guides_list.html。

http://www.cisco.com/en/US/products/ps6120/products_installation_and_configuration_guide-s_list.html。

http://www.cisco.com/en/US/products/ps6120/prod_configuration_examples_list.html。

http://www.cisco.com/en/US/products/ps6121/products_data_sheets_list.html。










24.5 Cisco PIX 设备管理器（PDM）








Cisco PIX 设备管理器（PDM）是早于Cisco ASDM 开发的应用版本。它同样可以为 PIX防火墙系列安全设备提供安全管理和监测服务。

Cisco PDM 同 Cisco ASDM 相似，能够为运行 Cisco PIX软件版本 6.3 及其之前版本（也就是 7.x 之前的版本）的 Cisco PIX 设备提供基于 Web 的防火墙管理服务。

如前所述，对于运行Cisco PIX软件版本7.0及其之后版本的Cisco PIX设备，则使用Cisco ASDM应用。

表 24-12 提供了全面的软件对比，帮助读者了解 Cisco PIX 设备模型、Cisco FWSM 模块及其相应软件版本对应的不同xDM。


表24-12 xDM软件版本对比表
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表24-12中的信息摘自Cisco文档“Cisco PIX Device Manager – Software Version Compari-son”，网址为：http://www.cisco.com/en/US/products/sw/netmgtsw/ps2032/prod_software_versions_co-mparison.html。


注释：
 详细的 Cisco ASA 5500 系列和 PIX 500 系列安全设备模型的硬件和软件对比表，请参考以下 Cisco 文档：http://www.cisco.com/en/US/docs/security/asa/compatibility/asamatr-x.html。

更多关于 Cisco PDM 的安装和配置细节信息，请参考以下 Cisco 文档。

http://www.cisco.com/en/US/products/sw/netmgtsw/ps2032/products_data_sheets_list.html。

http://www.cisco.com/en/US/products/sw/netmgtsw/ps2032/prod_installation_guides_list.html。

http://www.cisco.com/en/US/products/sw/netmgtsw/ps2032/products_user_guide_list.html。

http://www.cisco.com/en/US/products/sw/netmgtsw/ps2032/prod_presentation_list.html。








24.6 Cisco IPS 设备管理器（IDM）








Cisco 入侵防御系统设备管理器（IDM）是另一个嵌入在 Cisco IPS 传感器软件中的功能强大的IPS管理工具。

Cisco IDM 是基于 Web 的 Java Web Start 应用，可以用来配置、管理和监测独立部署的Cisco IPS 网络设备传感器。

Cisco IDM 支持 Cisco IPS 传感器设备提供的集成 IPS 特性。


注释：
 Cisco IDM 是免费的，并且与 IPS 传感器代码捆绑而无需额外费用。






24.6.1 Cisco IDM——如何工作








与前文介绍的所有其他管理工具类似，Cisco IDM 也是基于Web 的配置工具，主要用于管理 Cisco IPS 传感器。

Cisco IDM 有一个内建于传感器软件的集成 Web 服务器，预先安装在传感器软件中。每个独立的 Cisco IPS 设备都有自己专用的 Web 服务器，用来为传感器提供到 Cisco IDM 应用的连接。

为保护客户端和传感器的通信，Web服务器使用TLS来加密它们之间的流量，以此防止对敏感的管理流量进行未授权的查看。默认情况下，Web服务器使用TLS/SSL加密。这个设置是可以更改的，并且默认的TLS/SSL端口号也可以更改。

Cisco IDM 可以使用任何用户桌面 PC 中支持的 Web 浏览器进行启动。然而，在可以使用 Cisco IDM 管理传感器之前，传感器需要通过基本参数进行初始化。其中包括CLI配置基本的IP地址、子网掩码和网关。同样地，内建的配置向导也可以完成基本的初始化任务。

用户可以通过支持的 Internet 浏览器以 IPS 传感器的 IP 地址启动 Cisco IDM。

https://sensor_ip_address

有以下3个内建的用户角色来执行IPS传感器管理。

• 管理员（Administrator）。

• 操作员（Operator）。

• 观察员（Viewer）。

启动 Cisco IDM 应用后，它将提供基本的系统概述和 IPS 状态统计数据概览。

Cisco IDM 主页提供了传感器状态概览以及全面的系统信息，其中包括以下信息。

• 设备信息。

• Cisco IPS 软件版本和 IDM 版本。

• 有无启用旁路模式。

• 丢包率。

• 监测接口数量。

• 显示传感器CPU和内存使用率。

• 接口状态（管理接口和监控接口）。

• 告警汇总显示了所有事件告警，从Informational、Low、Medium到High。

• 以图形显示每个安全级别的告警数量。

• 其他监测选项和配置子菜单。








24.6.2 Cisco IDM——系统要求








表 24-13 列出了启动 Cisco IDM 应用所需的系统要求。


表24-13 Cisco IDM——系统要求
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表24-13中的信息摘自Cisco文档“Installing and Using Cisco Intrusion Prevention System Device Manager 6.0 – Getting Started”，网址为：http://www.cisco.com/en/US/products/hw/vpndevc/ps4077/products_configuration_guide_chapter09186a0080618948.html。

其他 Web 浏览器也许也可以启动 Cisco IDM，但 Cisco 仅支持并推荐表 24-13 中列出的浏览器和系统参数。

更过关于 Cisco IDM 工具安装和使用的细节信息，请参考以下 Cisco 文档。

http://www.cisco.com/en/US/products/hw/vpndevc/ps4077/products_configuration_guide_boo-k09186a00807a8a2a.html。










24.7 总结








网络管理和安全管理是管理操作流程中两个不同但却紧密相关的组件。尽管它们可以分别通过不同的网络管理工具和安全管理工具进行单独管理，但为了获得更高的效率，全面的集成式解决方案有必要将它们整合到一个统一管理的系统中。

Cisco 安全管理器解决方案将先进的设计、简单的部署以及用户友好的应用完美地结合在一起，为操作管理、策略管理以及核心安全管理功能提高了效率。

本章详细介绍了Cisco安全管理套件中的各种应用。

本章涵盖 Cisco 安全和策略管理应用工具的核心概念，列出它们各自的特性和能力，并强调了每个工具所提供的核心概念和功能。

本章涉及的工业标准安全和策略管理工具如下：Cisco安全管理器、Cisco路由器和安全设备管理器（SDM）、Cisco 自适应安全设备管理器（ASDM）、Cisco PIX 设备管理器（PDM）及 Cisco IPS 设备管理器（IDM）。








24.8 参考








http://www.cisco.com/en/US/netsol/ns647/networking_solutions_sub_solution_home.html。

http://www.cisco.com/go/csmanager。

http://www.cisco.com/en/US/products/ps6498/prod_installation_guides_list.html。

http://www.cisco.com/en/US/docs/security/security_management/cisco_security_manager/sec-urity_manager/3.1/installation/guide/ig31.html。

http://www.cisco.com/en/US/docs/security/security_management/cisco_security_manager/sec-urity_manager/3.1/user/guide/ug31.html。

http://www.cisco.com/go/sdm。

http://www.cisco.com/en/US/products/sw/secursw/ps5318/products_data_sheet0900aecd800fd-118.html。

http://www.cisco.com/en/US/products/sw/secursw/ps5318/products_qanda_item0900aecd800f-d11b.shtml。

http://www.cisco.com/en/US/products/sw/secursw/ps5318/products_configuration_example09-186a008073e067.shtml。

http://www.cisco.com/en/US/products/sw/secursw/ps5318/products_user_guide_book09186a0-080645da3.html。

http://www.cisco.com/en/US/products/sw/secursw/ps5318/prod_installation_guides_list.html。

http://www.cisco.com/en/US/products/sw/secursw/ps5318/products_user_guide_list.html。

http://www.cisco.com/en/US/products/sw/secursw/ps5318/prod_configuration_examples_list.html。

http://www.cisco.com/en/US/products/sw/secursw/ps5318/prod_technical_reference_list.html。

http://www.cisco.com/go/asdm。

http://www.cisco.com/en/US/products/ps6121/index.html。

http://www.cisco.com/en/US/products/ps6121/products_data_sheet0900aecd804ba 978.html。

http://www.cisco.com/en/US/products/ps6121/products_data_sheets_list.html。

http://www.cisco.com/en/US/products/ps6120/prod_installation_guides_list.html。

http://www.cisco.com/en/US/products/ps6120/products_installation_and_configuration_guide-s_list.html。

http://www.cisco.com/en/US/products/ps6120/prod_configuration_examples_list.html。

http://www.cisco.com/en/US/products/ps6120/products_data_sheets_list.html。

http://www.cisco.com/go/pdm。

http://www.cisco.com/en/US/products/sw/netmgtsw/ps2032/products_data_sheets_ list.html。

http://www.cisco.com/en/US/products/sw/netmgtsw/ps2032/prod_installation_guides_list.html。

http://www.cisco.com/en/US/products/sw/netmgtsw/ps2032/products_user_guide_list.html。

http://www.cisco.com/en/US/products/sw/netmgtsw/ps2032/prod_presentation_list.html。

http://www.cisco.com/en/US/products/hw/vpndevc/ps4077/index.html。

http://www.cisco.com/en/US/products/hw/vpndevc/ps4077/products_configuration_guide_boo-k09186a00807a8a2a.html。










第25章 安全框架与法规遵从性








今天的组织机构需要面对大量的行业守则和法律条文，因而愈发感到压力重重。在管理企业时，相关人员必须对信息的机密性和完整性进行有效的控制与管理。一旦组织机构违背或被发现未遵从安全法规，那么它们将面临严厉的处罚，并有可能严重损坏企业形象。

本章着重介绍管理一个有效的组织机构安全模型，该模型提供了包括策略遵从和风险缓解在内的完整安全框架。并详细说明安全模型的各种综合的部件：安全策略、工业标准、流程以及部署准则。

本章突出强调了两个使用最为广泛的行业最佳做法框架——ISO/IEC17799 和 COBIT，通常为组织机构用于满足IT和企业管理以及安全审计的要求。

在介绍这两个得到普遍采用的最佳做法的过程中，本章还提供了一些重要法规遵从性方面的具体要求，其中包括格雷姆-里奇-比利雷法（GLB Act）、HIPAA 和萨班斯-奥克斯利法案（SOX），这些法案被应用在了不同类型的企业中。

本章着重介绍了 Cisco 解决方案和产品如何协助用户满足法规遵从性方面的要求，并总结了 Cisco 自防御网络解决方案用于管理安全风险和法规遵从性的价值所在。






25.1 安全模型








安全模型由很多综合的实体组成，包括逻辑的和物理的保护机制，所有这些组成部分共同运作，构造一个符合行业最佳做法与法规的安全系统。

理解信息的价值是部署安全模型的第一步。无论是管理安全风险还是管理符合要求的审计功能都需要使用基于策略和基于系统的方法。网络和网络安全是为企业和遵从性的管理工作构建安全模型的基本要素。

图25-1所示为安全模型的各层概要，可作为构建安全IT基础设施的基本模板和部署准则。



[image: 图25-1 安全积木模型]




图25-1 安全积木模型



安全组件术语有时会交替出现，尽管同一个术语在讲述不同安全组件的时候含义有可能大相径庭。

图25-2所示为多个安全组件的关联以及它们在安全框架中的关系。



[image: 图25-2 安全组件之间的关系]




图25-2 安全组件之间的关系










25.2 策略、标准、部署准则和流程








维护和保障信息系统的安全在企业管理和法规遵从性中有着至关重要的作用。高级管理人员负责保护信息系统，并为其提供全面的支持。这要求管理人员全面了解需要保护什么（资产）以及失败的代价（未符合法规）。

管理人员需要拟定一份安全计划，并通过建立适当的安全策略、满足行业标准、制定部署准则和流程细节，来履行保护组织机构的义务。






25.2.1 安全策略








安全策略是高级别的文档——是一组由组织机构中的高级管理人员建立的一般规则、原则和实践方针。

安全策略可以包含不同的规则和声明，它们规定了组织机构如何对敏感信息进行管理、保护和分发，也决定了如何在组织机构中实施安全措施。

安全策略是具有战略意义的主要框架，它可以规定并建立所需的信息安全等级，以达到预期的机密性目标

安全策略可以大致分为以下3类。

• 法规策略（regulatory policy）：
 符合行业法规并强制执行的策略。该策略通常用于确保组织机构遵循法律规定的行业标准。

• 咨询策略（advisory policy）：
 用于确保信息系统的机密性和完整性，并定义了违规的后果。

• 信息策略（informative policy）：
 该策略无需强制执行，它为最佳做法和可接受的行为提供了总的部署准则。








25.2.2 标准








标准是业内公认的最佳做法框架，是一致认可的概念和设计原则，用于指导实施、实现和维持所需过程及流程规格。

和安全策略一样，标准也是战略层面的概念，因为它们都定义了系统的参数和进程。

现有若干用于实现不同目的的行业标准。为实现安全信息管理和法规遵从性，有两个著名的标准——ISO 17799和 COBIT。这些标准会在本章之后的内容中涉及。








25.2.3 部署准则








部署准则是为用户提供的推荐做法和操作指南。与标准不同，部署准则是一个战术层面的概念。标准和部署准则的最大区别是部署准则可以当作参考资料，而标准必须强制执行。








25.2.4 流程








流程是低级别的文档，为完成或履行某项任务提供了按部就班的系统性指导。流程应该是很具体的，因为只有给用户提供了尽可能多的信息，用户才能成功地实施和强化安全策略，并在安全工程中顺利地应用这些标准和部署准则。

图25-3所示为安全策略、标准、部署准则和流程之间的关系。
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图25-3 安全策略、标准、部署准则和流程












25.3 最佳做法框架








管理安全风险和管理履行法规遵从性的审计功能都需要一个端到端集成、协作、自适应的方法。该方法能够实现更好的管理方式，并确保它可以覆盖操作和网络设备的每一个方面。

全球性的组织机构需要一个不仅能够遵从国家（其开展业务的国家）法规，更要符合国际法规的标准框架。这需要包含从隐私到安全，再到责任的方方面面内容。

由于不同规章制度出台的规定错综复杂，其内容往往会产生重叠或不一致，在某些情况下甚至相互矛盾。因此组织机构需要将最佳做法框架和标准达成一致，以满足安全审计、风险管理、IT管理、安全控制，以及达到法规遵从性的要求。

有以下两种广泛认可并普遍部署的开放标准框架，可解决所有IT管理、安全控制和法规遵从性要求。

• ISO/IEC 17799。

• COBIT。

以下章节将概述这两个框架。






25.3.1 ISO/IEC 17799（现为 ISO/IEC 27002）








ISO/IEC 17799，即“信息安全管理实施细则”，是由 ISO 和 IEC 颁布的信息安全标准。

ISO/IEC 17799 的本质是一套完整的控制标准，组成了信息安全的最佳做法。

随后在 2007 年 7 月，ISO/IEC 17799 更名为 ISO/IEC 27002，将它与其他 ISO/IEC 27002系列标准整合在一起。ISO 发起重命名是为了将信息安全标准统一在共同的命名结构中——“ISO 27000系列”。

总之，ISO/IEC 27002 提供了信息安全管理最佳的建议做法。

到目前为止，ISO 17799经常被当作一个通用的术语，实际描述的是以下两套不同的文档。

• ISO/IEC 27001（前身为 BS7799-2，最初的英国标准）：
 这是一个认证标准，它可认证哪些组织机构的信息安全管理系统（ISMS）是合格的。ISO 27001 表示自上而下地判定、监控和控制安全管理的能力。ISO 27001 是真实的证书，组织机构通过应用 ISO/IEC 27002 中规定的最佳做法即可获得认证。

• ISO/IEC 27002（前身为 ISO 17799）：
 它实际上是一组用于指导安全实施及操作守则的安全控制、安全评估和安全保障措施。

ISO/IEC 27002 在一些其他国家有相应的国家标准，举例如下。

• 澳大利亚和新西兰（AS/NZS ISO/IEC 17799:2006）。

• 荷兰（NEN-ISO/IEC 17799:2002）。

• 丹麦（DS484:2005）。

• 瑞典（SS 627799）。

• 日本（JIS Q 27002）。

• 西班牙（UNE 71501）。

• 英国（BS ISO/IEC 27002:2005）。

• 乌拉圭（UNIT/ISO 17799:2005）。

• 爱沙尼亚（EVS-ISO/IEC 17799:2003）。


注释：
 更多关于 ISO/IEC 27002（ISO/IEC 17799）框架的细节信息，请参考以下文档。

http://www.iso.org/iso/iso_catalogue/catalogue_tc/catalogue_detail.htm?csnumber=39612。

http://www.iso.org/iso/iso_catalogue/catalogue_ics/catalogue_detail_ics.htm?csnumber=50297。

http://www.standardsdirect.org/iso17799.htm。

http://www.iso-17799.com/。








25.3.2 COBIT








COBIT表示“信息及相关技术的控制目标”，于1992年由ISACA和ITGI颁布，它被公认为是一套用于安全与信息技术管理和控制领域的最佳做法框架和开放标准。

COBIT已从最初的主要由IT组织开发并使用，演变为用于IT管理、IT安全和控制惯例的国际化框架。

COBIT 为用户提供了一套广为采纳的措施、指标、流程和最佳做法，它能够让使用 IT系统、发展适当的IT管理和安全控制所获得的利益最大化。

COBIT覆盖了超过300个具体的控制目标，并分为4个领域，即计划与组织、技能与执行、传输与支持、监督与管理。


注释：
 更多关于COBIT框架的细节信息，请参考以下文档。

http://www.isaca.org/cobit。

http://www.cobit.org/。

http://www.controlit.org/。

http://cobitcampus.isaca.org/。








25.3.3 17799/27002 和 COBIT的对比








这两种框架可以相互补充。

实际上，COBIT覆盖了多个方面：计划、运作、传输、支持、维持，以及IT管理，而ISO/IEC 27002 则主要测量于信息安全管理方面。

COBIT 和 ISO/IEC 27002 均可使用最佳做法来简化并统一 IT 流程和内部定义的安全控制。

以下为 ISO/IEC 27002（ISO/IEC 17799）和 COBIT 之间的显著区别。

• ISO/IEC 27002 是得到了国际公认并采纳的标准，用于实施 IT 安全和信息安全管理的最佳做法，而COBIT主要由IT审计组织使用，用来说明风险缓解和回避机制。

• COBIT 专注于信息系统的流程，而 ISO/IEC 27002 专注于信息系统的安全。

• ISO/IEC 27002 指明控制的目标，而 COBIT 则指明信息安全管理流程的要求。










25.4 遵从性和风险管理








管理安全控制和遵从性审计需要一个以业内最佳做法为纲的系统性方法，最佳做法要满足前文中提到的标准框架要求。

若组织机构坚持了最佳做法和推荐的框架，那么它就等于对法规遵从性的安全审计做好了准备。








25.5 法规遵从性和立法行为








定义法规遵从性的规章制度有若干种，组织机构需要根据行业类型和运作的业务进行选择。

组织机构要遵从并参与公共监管机构发起的审计，并要获得证书，证明其有权力及能力运作和实施基本的业务行为。

根据业务的类型，组织机构必须遵从下列规章制度之一。

• GLBA：
 格雷姆-里奇-比利雷法。

• HIPAA：
 健康保险可携性与责任法案。

• SOX：
 萨班斯-奥克斯利法案。

下面将分别介绍这3种法案遵从性的主要内容。








25.6 GLBA——格雷姆-里奇-比利雷法








格雷姆-里奇-比利雷法（GLBA）也称为金融服务现代化法案，由美国国会于1999年颁布。

GLBA主要用于金融机构。


注释：
 本章中涉及 GLBA 的内容摘自 Cisco 文档“Compliance and Risk Management:GLBA”，网址为：http://www.cisco.com/en/US/netsol/ns625/net_value_proposition0900aecd80380-856.html。






25.6.1 对谁有效








从事金融活动的机构或任何可以归类为金融机构的活动都可使用GLBA评估标准。

GLBA将“金融机构”定义为提供金融产品或金融服务的公司，比如提供贷款、投资建议、保险等。举例如下。

• 银行。

• 证券公司。

• 保险公司。

• 贷款公司。

• 代理公司。

• 支票兑现服务和发薪日贷款服务。

• 信用咨询服务。

• 金融顾问。

• 医疗服务供应商。

• 金融或投资顾问服务，包括纳税筹划、报税材料、个人金融管理。

• 发行信用卡的公司。

• 提供租赁和买卖服务的汽车经销商。

• 教育或学术机构，提供经济资助或助学贷款。

• 追债公司。

• 政府机构，提供金融产品，比如助学贷款或按揭贷款。








25.6.2 GLBA的要求








GLBA遵从性是强制性的，并且要求美国金融机构做到以下要求。

• 建立行政、技术、物理保护机制来保护信息安全。

• 确保客户记录和客户信息的机密性和完整性。

• 建立并执行策略和管理，来确保非公共信息的安全和机密性，使其不受可预见的安全和数据完整性方面的威胁。

• 建立相关流程，来控制对用户非公众性个人信息和个人身份信息的搜集和泄露，以保证其信息安全。

• 防止可预见的威胁以保护信息安全。

• 防止非法访问或使用信息。

• 建立持续的基于风险的信息安全计划，来持续监控、审计和报告。

GLBA 501（b）节定义了金融机构需要遵守的高级别隐私与安全要求和目标。

为了遵从这一法案，组织机构需要做到以下要求。

• 鉴别及评估安全风险。

• 计划及实施安全解决方案，以保护敏感信息。

• 建立监控和管理安全系统的方法。

获得国际认可的 ISO/IEC 27002（ISO/IEC 17799）提供了最佳做法框架以实现这些目标，该标准可以和Cisco自防御网络解决方案结合起来，也就是说，Cisco解决方案符合ISO/IEC27002推荐的监管机制。








25.6.3 违规处罚








违反GLBA可能导致严厉的处罚以及美国首席检察官发起的民事诉讼。处罚条款于2003年在金融机构隐私权保护法案中进行了修正，其中包括以下内容。

• 金融机构应当依据民事处罚条例被处以单项违规 100 000 美元以下罚款。

• 金融机构的官员和主管须承担个人法律责任，应当依据民事处罚条例被处以单项违规 10 000 美元以下罚款。

联邦贸易委员会（FTC）被授权执行和实施GLBA，并于2002年5月颁布了最终法规（16 CFR Part 314）。

所有金融机构实施该法案的最迟时间为2003年5月23日，对于现有的服务合同，最迟实施时间为2004年5月24日。








25.6.4 满足GLBA的Cisco解决方案








表25-1列出了能够满足GLBA要求的Cisco产品和解决方案。


表25-1 满足GLBA的Cisco解决方案
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25.6.5 GLBA总结








总体来说，金融机构需要一种可协作和自适应的基于系统的方式，来提供有效的管理框架以保护敏感信息，同时提供满足GLBA遵从性要求的指引。

更多关于GLBA的信息，请参考以下文档。

http://banking.senate.gov/conf/。

http://www.epic.org/privacy/glba/。

http://www.ftc.gov/privacy/privacyinitiatives/glbact.html。

http://www.wikipedia.org/wiki/GLBA。










25.7 HIPAA——健康保险可携性与责任法案








健康保险可携性与责任法案（HIPAA）由美国国会于1996年颁布。

HIPAA主要用于医疗机构。


注释：
 本章中涉及HIPAA的内容摘自Cisco文档“Compliance and Risk Management: HIPAA”，网址为：http://www.cisco.com/en/US/netsol/ns625/net_value_proposition0900aecd 8038 0856.html。






25.7.1 对谁有效








从事医疗服务的机构或任何可以归类为医疗机构的活动都可使用HIPAA评估标准。

HIPAA 可应用于任何实体（个人或企业、公共或私人、政府或非政府），只要他们在医疗工作中使用电子或印刷方式传输医疗信息。举例如下。

• 医疗供应商。

• 医疗保障计划。

• 医疗结算所。

• 医疗处方。

• 药品赞助商。








25.7.2 HIPAA的要求








HIPAA遵从性是强制性的，并且要求医疗机构做到以下要求。

• 执行安全标准以保护患者信息。

• 将电子数据交换（EDI）标准化。

• 加快医疗索赔处理速度。

• 执行医疗信息传输标准。

• 保证个人医疗信息在传输和存储过程中的机密性。

为了遵从这一法案，HIPAA要求医疗机构执行紧密结合且全面的信息安全控制计划。








25.7.3 违规处罚








违反HIPAA可能会处以下列民事和刑事处罚。

• 民事处罚：
 违规会导致强制性的民事处罚，每次违规处以100美元的罚款，每年最高罚款额为 25 000 美元。

• 刑事处罚：
 2005年6月，美国司法部（DOJ）澄清了可以为违反HIPAA承担刑事责任的对象。包括实体和具体的个人，接下来进行具体的解释：“故意”获取或泄露个人医疗信息者将处以 50 000 美元以下罚款，并处以一年以下有期徒刑。以个人医疗信息进行欺诈者将处以 100 000 美元以下罚款，并处以五年以下有期徒刑。有意出售、转移或使用个人医疗信息谋取商业利益、个人利益或恶意伤害他人者将处以250 000 美元以下罚款，并处以十年以下有期徒刑。

卫生与公共服务部（DHHS）下属民权办事处（OCR）执行隐私标准，医疗社保与医疗救助服务中心（CMS）执行处理规则和法规规定以及安全标准（65 FR 18895）。








25.7.4 满足HIPAA的Cisco解决方案








表25-2列出了能够满足HIPAA要求的Cisco产品和解决方案。


表25-2 满足HIPAA的Cisco解决方案
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25.7.5 HIPAA总结








总体来说，医疗机构需要一种可协作和自适应的基于系统的方式，来提供有效的管理框架以管理信息安全，同时提供满足HIPAA遵从性要求的指引。

更多关于HIPAA的信息，请参考以下文档。

http://www.hipaa.org/。

http://www.hhs.gov/ocr/hipaa/。

http://www.ama-assn.org/ama/pub/category/11805.html。

http://www.wikipedia.org/wiki/HIPAA。










25.8 SOX——萨班斯-奥克斯利法案








萨班斯-奥克斯利法案也称为上市公司会计改革与投资者保护法案，简称SOX或萨班斯法案，是于2002年颁布的美国联邦法律。

2000～2002 年之间出现了一系列大型公司的财务欺诈丑闻，其中包括颇具影响力的安然、泰科国际、Peregrine 系统公司、世界通信公司。这些丑闻导致市值下降超过 5 000 亿美元，以及公众对财务报告实务的不信任。

经过对这些丑闻发生的根本原因所作的分析与确认，政府于2002年出台了SOX法案。


注释：
 本章中涉及 SOX 的内容摘自 Cisco 文档“Compliance and Risk Management:SOX”，网址为：http://www.cisco.com/en/US/netsol/ns625/net_value_proposition0900aecd803- 80886. html。






25.8.1 对谁有效








SOX法案直接约束上市公司的管理层，因为正是他们通过财务报告负责建立、评估、监控内部控制的效力。

SOX法案适用于所有在美国的上市公司，这些机构的所有部门及其全资子公司都强制遵从SOX法案条款。

SSOX法案同样适用于在美国开展业务的非美国上市的跨国公司。








25.8.2 SOX法案的要求








SOX法案主要用于确保财务记录的准确性以及对收入、支出、财务和负债记录的管理。

SOX法案共包含11编，规定了财务报告的具体条款和要求。每编中包含多条。

表25-3全面总结了SOX法案的11编。


表25-3 SOX法案——11编
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提示：
 2002年7月24日由美国众议院颁布的SOX法案报告中有该法案真实完整的内容，可参考以下链接：http://www.sarbanes-oxley-101.com/sarbanes-oxley-TOC.htm。

SOX法案没有具体规定信息安全的要求，但安全已成为SOX法案遵从性的关键要素。

比如，表25-3列出的第1编中的要求，须成立独立的上市公司会计监管委员会（PCAOB）以监管执行上市公司审计业务，负责监督、管理、检查及处罚为上市公司执行审计的会计师事务所。根据PCAOB审计准则第2号的要求，网络安全是满足SOX遵从性的一个基础要素。

审计准则第2号规定高级管理者不仅要对财务信息本身负责，还要对其产生、访问、收集、存储、处理以及传输的方式负责，因此直接触及了网络和网络安全领域。

另一个例子是第 4 编 SOX 404 条。很多企业将 404 条视为 SOX 最严格的部分，因为企业必须接受对内部控制的年度鉴定，要有一个独立的会计师证明报告的合法性以及对必需的更新和改变作季度性检查。这要求为证明在财务报告过程中内部控制的合法性出示一份新的报告。正因为 SOX 404 条的约束，很多企业在网络和安全系统基础架构的建设上投入大量资金，以确保其信息系统的机密性、完整性和可用性。

除此之外，SOX法案也覆盖了诸如审计师独立性、公司管理、内部控制评估和加强财政披露等方面的内容。

以下各条对确保企业符合遵从性要求非常重要。

• 302 条要求 CEO 和 CFO 需要确认财务报告的真实性和准确性，并且需要确认对财务报告和披露进行了足够的控制。

• 404 条说明了这些控制措施，要求鉴定的合理性，以及要求外部审计员对财务报告过程中现存的控制措施进行证明。

• 409 条要求对于财务状况的任何变化，迅速以实物报告的形式对投资者进行说明。

• 802 条要求公司及其审计师保留所有会计凭证和工作文件至少七年。

国际公认的基于控制的框架，如 ISO/IEC 27002（ISO/IEC 17799），若与基于过程的框架一起使用，如COBIT，可以为企业达到SOX遵从性提供全面的最佳做法支持。

很多其他国家模仿SOX法案指定了其本土化法案，这些法案中包含与最初的SOX法案相似的要求和条款，举例如下。

• Bill 198：
 加拿大安大略省的 SOX 法案。

• J-SOX：
 日本的SOX法案。

• CLERP9：
 澳大利亚的公司报告和披露法案（全称为：澳大利亚的第九号公司经济改革方案——译者注）。

• LSF（“Loi sur la Sécurité Financière”）：
 法国的 SOX 法案。

• L262/2005（“Disposizioni per la tutela del risparmio e la disciplina dei mercatifinanz-iari”）：
 意大利的SOX法案。








25.8.3 违规处罚








为了确保遵从性，SOX法案的条款中包含对任何违规行为的刑事和民事处罚。

对违反遵从性的处罚是严厉的。违背 SOX 法案的行为可处以 500 000 美元以下罚款，以及十年以下有期徒刑。

依据SOX法案，伪造报告者将处以重罚。知情并签署伪造报告者将处以20年以下有期徒刑。

这些处罚将确保企业和政府机构将法规遵从性当作最优先考虑的因素。

证券交易委员会（SEC）和联邦储备委员会负责执行和加强SOX法案。








25.8.4 满足SOX的Cisco解决方案








表25-4列出了能够满足SOX要求的Cisco产品和解决方案。


表25-4 满足SOX的Cisco解决方案
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25.8.5 SOX总结








总体来说，上市公司需要一种可协作和自适应的基于系统的方式，来提供有效的安全管理框架以管理信息安全，同时提供满足SOX遵从性要求的指引。

更多关于SOX的详细信息，请参考下列文档。

http://www.sarbanes-oxley-forum.com/。

http://www.wikipedia.org/wiki/SOX。

http://www.whitehouse.gov/news/releases/2002/07/20020730.html。


提示：
 可以从以下网址下载PDF格式的法案文本：http://www.sec.gov/about/la ws/soa2002.pdf。










25.9 法规遵从性规章制度的全球性展望








如前所述，组织机构正面临着越来越多的来自政府和股民要求保护信息系统的压力，尤其是对个人和财务信息的适当使用。

这就提高了法规遵从性的要求，来确保适当使用和保护企业信息和个人信息。

一些立法机构和法案定义了涵盖前文条例的信息系统安全保护内容。组织机构需要遵从这些框架和标准，需要根据其地理位置和运营业务选择不同的法案。全球性企业需要遵从其经营和开展业务的国家所制订的本地法规及国际法规。






25.9.1 在美国








在美国，组织机构面对的是公诉人和监督员，他们握有不断扩大的法规和处罚规则，其中包括以下法规。

• 美国2002年上市公司会计改革与投资者保护法案（萨班斯-奥克斯利——SOX）。

• 1999 年格雷姆-里奇-比利雷金融服务现代化法案（GLBA）。

• 欧洲安全港协议。

• 加利福尼亚州参议院第 1386 号议案（SB 1386）和在线隐私权保护法案（OPPA）。








25.9.2 在欧洲








在欧洲，组织机构面对的是国家和欧洲级别的检察官和监督员，他们握有不断扩大的法规和处罚规则，包括如下可本地实施的法规。

• 1995 年欧盟数据保护指令。

• 2002 年欧盟隐私与电子通信指令。

• 欧洲人权法案。

• 信息自由法案。

• 2001 年欧洲委员会网络犯罪公约。








25.9.3 在亚太地区








在亚太地区，组织机构面对的是地方检察官和监督员的混合体，他们握有不断扩大的法规和处罚规则，包括地方的数据保护和隐私权法规。

除此以外，2004 年的亚太经济合作组织（APEC）论坛提出的隐私权框架与欧洲隐私权要求相似，尽管这一地区许多国家尚未通过隐私权保护法案。这就增加了亚太地区的企业想要进入西方商业市场的压力。同时这对于外包企业来说尤为重要，因为它们必须接受美国和欧洲客户的管理和法规遵从性要求。


注释：
 法规遵从性全球性展望的总结来自于 Cisco 法规遵从性文档，如需了解更多详细信息，请参考下列地址。

• 美国

http://www.cisco.com/en/US/netsol/ns625/networking_solutions_white_paper0900aecd80351-e82.shtml。

• EMEA：欧洲、中东和非洲

http://www.cisco.com/en/US/netsol/ns625/networking_solutions_white_paper0900aecd80351-ea6.shtml。

• 亚太

http://www.cisco.com/en/US/netsol/ns625/networking_solutions_white_paper0900aecd80351-e9c.shtml。










25.10 Cisco 自防御网络解决方案








IT管理正在进行转变，它成为了企业管理中的头等大事，因为高级管理者的目标是应对来自企业内部和外部的压力。他们必须在管理威胁到业务流程和信息的机密性、完整性和可用性的安全风险的同时，根据企业商业战略建立起统一的信息系统和网络。

Cisco自防御网络解决方案是企业的第一道防线，为所有数据、应用和业务的开展提供了基础。

Cisco自防御网络被认为是企业中管理IT风险战略的基本要素，为网络安全提供了端到端的基于系统的保护，它支持行业公认的框架和最佳做法，并满足法规遵从性方面的要求。








25.11 总结








企业管理依赖于对内部控制的有效管理，以及企业信息系统的机密性、完整性和可用性。一系列的行业规章制度增加了企业的压力。

本章概述了安全模型的各个组件，并突出了它们之间的相互关系。

本章着重说明了两个最为重要并广泛用于实现 IT 管理和安全审计遵从性要求的最佳做法框架——ISO/IEC 17799 和 COBIT。

本章详细全面地说明了当今为全世界所执行的共同法规遵从性要求，包括 GLBA、HIPAA、SOX法案。

本章总结了满足法规遵从性的 Cisco 解决方案和产品，并总结了 Cisco 自防御网络解决方案在管理IT风险和企业管理中的价值。
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! Define Easy VPN Remote Group Parameters
crypto ipsec client ezvpn myeasyvpn
connect auto

group easyvpn key cisco123
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peer 100.1.1.1

username cisco password cisco
xauth userid mode local

! Define Easy VPN Outside Interface
interface GigabitEthernet0/0@

ip address 100.1.1.2 255.255.255.0

crypto ipsec client ezvpn myeasyvpn outside
!

! Define Easy VPN Inside Interface
interface GigabitEthernet@/1
ip address 2.2.2.2 255.265.255.0

crypto ipsec client ezvpn myeasyvpn inside
!
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hostname R1
'

! Enable AAA for XAUTH
aaa new-model
aaa authentication login default local

aaa authorization network default local
!

ip cef
! Define Username credentials for XAUTH

username cisco privilege 15 password 0 cisco
!
!

policy-nap test123
class class-default
shape average 1280000

! Define Phase 1 SA parameters

crypto isaknp policy 10

encr 3des

authentication pre-share

group 2

crypto isakmp key ciscoi23 address 0.0.0.0 0.0.0.0
crypto isaknp keepalive 10

'

! Define Easy VPN Remote Group Parameters & Split-Tunnel ACL#
crypto isakmp client configuration group cisco

key cisco

dns 1.2.3.4

wins 1.2.3.4

domain cisco.con

pool dvtipool

acl 101

!
! Define ISAKMP profile and bind parameters
crypto isakmp profile myisakmpprofile

match identity group cisco

isakmp authorization list default

client configuration address respond
virtual-template 1

!
!
! Define IPsec encryption and authentication algorithms

crypto ipsec transform-set mytransformset esp-3des esp-sha-hmac
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<omit>
class-map type inspect match-any myclass
natch protocol tcp
natch protocol udp

natch protocol icmp
!

policy-map type inspect mypolicy
class type inspect myclass

inspect
!

zone security private

zone security public
f

zone-pair security mypair source private destination public
service-policy type inspect mypolicy
Interface FastEthernet0/0

zone-member security private
!

interface FastEthernet0/1

zone-member security public
!

<omit>
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! Define Phase 2 IPsec profile and bind parameters
crypto ipsec profile myipsecprofile

set transform-set mytransformset

set isakmp-profile myisakmpprofile

!

interface GigabitEthernetd/o

ip address 100.1.1.1 255.255.255.0

!

interface GigabitEtherneto/1

ip address 1.1.1.1 255.255.255.0

!

! Define Virtual Template for DVTI cloning & apply IPsec profile
interface Virtual-Templatei type tunnel

ip unnunbered GigabitEthernetd/o

tunnel source GigabitEthernetd/o

tunnel mode ipsec ipv4

tunnel protection ipsec profile myipsecprofile
service-policy output test123

!

! Define IP pool for VPN connected Users

ip local pool dvtipool 172.16.1.1 172.16.1.254
ip route 0.0.0.0 0.0.0.0 GigabitEthernet0/0

!

!

I Define ACL for Split-Tunnel

access-list 101 permit ip 1.1.1.0 0.0.0.255 any
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- IPS# show interfaces Gigabitktthernet2/0
MAC statistics from interface GigabitEthernet2/0

Interface function = Sensing interface
Description -
Media Type = TX
Default Vlan = @
Inline Mode = Paired with interface GigabitEthernet2/1
Pair Status = Up
Hardware Bypass Capable = Yes when paired with GigabitEthernet2/1

Hardware Bypass Paired = Yes
Link Status = Up

Link Speed = N/A
Link Duplex = N/A
Missed Packet Percentage = @
Total Packets Received - 208
Total Bytes Received = 18971
Total Multicast Packets Received
Total Broadcast Packets Received =
Total Jumbo Packets Received = @
Total Undersize Packets Received = 0
Total Receive Errors = @
Total Receive FIFO Overruns = @
Total Packets Transmitted = 601
Total Bytes Transmitted = 37866
Total Multicast Packets Transmitted
Total Broadcast Packets Transnitted = @
Total Jumbo Packets Transmitted = @
Total Undersize Packets Transmitted = 0
Total Transmit Errors = @
Total Transnit FIFO Overruns = @

1PS# show interfaces GigabitEthernet2/1

VAC statistics from interface GigabitEthernet2/1
Interface function = Sensing interface
Description =
Media Type = TX
Default Vian = 0
Inline Mode = Paired with interface GigabitEthernet2/@
Pair Status = Up
Hardware Bypass Capable = Yes when paired with GigabitEthernet2/0
Hardware Bypass Paired = Yes
Link Status = Up
Link Speed = N/A
Link Duplex = N/A
Missed Packet Percentage = @
Total Packets Received = 1787
Total Bytes Received = 120055
Total Multicast Packets Received = 0
Total Broadcast Packets Received = 0
Total Junbo Packets Received = @
Total Undersize Packets Received = 0
Total Receive Errors = @
Total Receive FIFO Overruns - @
Total Packets Transmitted = 159
Total Bytes Transmitted = 9972
Total Multicast Packets Transmitted
Total Broadcast Packets Transmitted
Total Junbo Packets Transmitted = 0
Total Undersize Packets Transmitted = @
Total Transmit Errors = 0
Total Transmit FIFO Overruns = @

[}
o

se
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- IPS# show configuration

Current configuration last modified Mon Jul 09 12:48:55 2007

!
!

!

! Version 6.0(1)

! Host:

! Realn Keys key1.0
! Signature Definition:
!

!

!

<

!

Signature Update  5263.0  2006-12-18
Virus Update vi.2 2005-11-24

service host

network-settings

host-ip 172.16.10.1/24,172.16.10.254
host-nane IPS

telnet-option disabled

access-list 172.16.10.0/24

exit
exit

-
service network-access
general

never-block-hosts 172.16.10.1
exit

user-profiles myprof
enable-password cisco
password cisco

username cisco

exit

router-devices 172.16.1.1
communication telnet
profile-name myprof
block-interfaces Ethernet®/0 in
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hostname RouterB
!
s
I Define Key-ring with the pre-shared key for individual spokes
crypto keyring spokes
pre-shared-key address 100.1.1.1 0.0.0.0 key ciscoi23

!
I Define Phase 1 SA parameters
crypto isaknp policy 10

encr 3des
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aaa new-model

aaa authentication ppp default if-needed group radius

aaa authorization network default group radius if-authenticated
aaa accounting network default start-stop group radius

!

radius-server host 10.1.1.1

radius-server Key cisco
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authentication pre-share
group 2
!
! Define ISAKMP profile for Lan-to-Lan spoke connection
crypto isaknp profile isakmpprofile
description LAN-to-LAN for spoke router connection
keyring spokes
natch identity address 100.1.1.1
!
! Define IPsec encryption and authentication algorithms
crypto ipsec transforn-set mytransformset esp-3des esp-sha-hmac
!
! Define Phase 2 SA parameters
crypto map cisco 10 ipsec-isakmp
set peer 100.1.1.1
set transforn-set mytransformset
set isakmp-profile isakmpprofile
natch address 101
!
! Crypto map applied to outbound interface
interface GigabitEthernet0/0
ip address 100.1.1.2 255.255.255.0
crypto map cisco
!
! Interface that is connected to the private side of the network for encryption
interface GigabitEtherneto/1
ip address 2.2.2.2 255.265.255.0
!
I Define Access-list for IPsec interesting traffic (mirrored ACL
access-list 101 permit ip 2.2.2.0 0.0.0.256 1.1.1.0 0.0.0.255
!
! Ensure routing is configured for remote private network (static or dynamic)
ip route 1.1.1.0 255.255.255.0 100.1.1.1
<..>
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http
ftp
smtp
tcp
udp
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/1] CBAC Wi A3k il %0 CBAC IS A it
24 CBAC ULHERIFIEN Web- it % 2 4 CBAC WS MIEN:
DO\ T 1) N (3 07 1)
ip inspect name myfw http i
ip inspect name myfw ftp 5 ' ip inspect name myfw
ip inspect name myfw smtp ' ip inspect name myfw
ip inspect name myfw tcp 1 ip inspect name myfw
ip inspect name myfw udp < ! ip inspect name myfw
! PR V shizn ip inspect name myfw
interface interface-id 4
ip inspect myfw in 1 interface interface-id
ip access-group 101 out E3 ip inspect myfw out

ip access-group 101 in

access-list 101 permit tcp any host WebServer eq http

access-1list 101 deny ip any any
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username test password testTl
usernane admin privilege 15 password cisco

!

aaa new-model

aaa local authentication attempts max-fail 3

aaa authentication loain default local
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hostname R1

!

! Enable AAA for XAUTH
aaa new-model

aaa authentication login vpnauthen local
aaa authorization network vpnauthor local

)

! Define Username credentials for XAUTH
username cisco password cisco

!

! Define Phase 1 SA parameters
crypto isakmp policy 10

encr 3des

authentication pre-share

group 2

!
crypto isakmp client configuration address-pool local vpnpool
crypto isakmp xauth tineout 60

!

! Define Easy VPN Remote Group Parameters & Split-Tunnel ACL#
crypto isakmp client configuration group easyvpn

key cisco123

dns 1.2.3.4

wins 1.2.3.4

domain cisco.com

pool vpnpool

acl 101

!

!

! Define IPsec encryption and authentication algorithms
crypto ipsec transform-set mytransfornset esp-3des esp-sha-hmac
!

! Define Phase 2 SA parameters

crypto dynamic-map mydynmap 10

set transform-set mytransformset

reverse-route

!

crypto map mydynmap client authentication list vpnauthen
crypto map mydynnap isakmp authorization list vpnauthor
crypto map mydynnap client configuration address respond
crypto map cisco 10 ipsec-isakmp dynamic mydynmap

!

!

I Crypto map applied to outbound interface

interface GigabitEthernet0/o

ip address 100.1.1.1 255.255.255.0

crypto map cisco

f

! Interface that is connected to the private side of the network for encryption
interface GigabitEthernet0/1

ip address 1.1.1.1 255.265.265.0

!

! Define IP pool for VPN connected Users

ip local pool vpnpool 172.16.1.1 172.16.1.254

ip route 0.0.0.0 0.0.0.0 GigabitEthernet®/@
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exit
response-capabilities block
exit
exit

service signature-definition sig0
signatures 65000 0
sig-description

sig-name testing123

exit

engine string-tcp

event-action request-block-connection
regex-string attack

service-ports 23

diroction to-service

exit

status

enabled true

e
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username €15co password cisco
|

aaa new-nodel
aaa authentication login myauthen group tacacs+ local
aaa authorization commands 1 yusuf1 group tacacs+ local
aaa authorization commands 15 yusuf1s group tacacs+ local
aaa accounting commands 1 yusufi start-stop group tacacs+

aaa accounting commands 15 yusuf15 start-stop group tacacs+
|

tacacs-server host 10.1.1.1
tacacs-server key cisco
!
line vty 0 4
login authentication myauthen
authorization commands 1 yusufi
authorization commands 15 yusuf1
accounting comnands 1 yusufi
accounting commands 15 yusuf15
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hostname Hub

<o

! Define Phase 1 SA parameters

crypto isakmp policy 10

encr 3des

authentication pre-share

group 2

crypto isakmp key dmvpnkey address 0.0.0.0 0.0.0.0

'

1 Define IPsec encryption and authentication algorithms
crypto ipsec transforn-set mytran esp-3des esp-sha-hmac
!

! Define Phase 2 Parameters - IPsec Profile (set peer & match ACL not required)
crypto ipsec profile vpnprof

'set transform-set mytran

! Interface that is connected to the private side of the network for encryption
interface Loopbackd
I description LAN Private Subnet

ip address 10.0.0.1 255.255.255.0
'






OEBPS/Image00462.jpg
it

=2

RIS T R AL
e E BRI BE

SYN
SYN

SYN
SYN

SYN

SYN

—_—2—

SYN

SYN
SYN

SYN

iR

EMP

Ak P R
Web i 53%, I
#| ACK, fHHT ik
YRR, RIS ATC

SYN
_—

SYN+ACK

FEI R

SYN_RCVD
SYN_RCVD
SYN_RCVD
SYN_RCVD

SYN_RCVD
SYN_RCVD | TCP Jits

SYN_RCvD | [uinweb
SYN_RCVD 5 e

SYN_RCVD
SYN_RCVD
SYN_RCVD

SYN_RCVD
SYN_RCVD
SYN_RCVD
SYN_RCVD
SYN_RCVD
SYN_RCVD
SYN_RCVD

DROP

N

47 SYN_RCVD %
W WeEIHY ACK By
Ltk SYN, I
J G SYN_RCVD
AT -






OEBPS/Image00097.jpg
Al
e

o

Bk
FUER %R FFER BT






OEBPS/Image00218.jpg
B ChcxSocurn ACS Moot ntorpet Explorer

B ussr 0ata
% Tacecs:

(pPS———

AT

[P—
« tasace. o

PRree——

« 2D (tmco von 5088
e nsa o)

o mAvS (o s /eix o)
* Advanced Optans

You can canhgurs the AGE veb ntatace pages inthe

|
!
i

=

® i






OEBPS/Image00339.jpg
mEcH P gt ———>

shEARNM P ik

TERE: 15,00 EAALR 01 5] DLRL(E fof IP Mkt

Hub fi§ NHRP st}

172.16.1.1>11.11.11.1

LAN A5 4 172.16.1.2>11.11.11.2
L AR, WS 1000024
195} 3 1TNHRPIE e
Hod b FBATE
10.0.0.0/24->Connected

10.1.1.0/24>172.16.1.1
10.2.2.0/24>172.16.1.2

Al AR ER 11.11.11.024 71

Physical: 11.11.11.11/24
Tunnel0: 172.16.1.11/24

Spoke 1

.1.1.0/24 R 11.11.11.1/24
LAN ELAf 7 | Tunnelo: 172.16.1.1/24

PR 11.11.11.2/24
Tunnel0: 172.16.1.2/24

Spoke 1§ NHRP gt
172.161.11>11.11.41.11

Spoke 1 i 14
10.0.0.0/24 »172.16.1.11
10.1.1.0/24 >Connected
10.2.2.0/24 >172.16.1.11

Spoke 2 i) NHRP Bl

172.16.1.11>11.11.11.11

Spoke 2 fijiti %

10.0.0.024 >172.16.1.11
10.1.1.0/24 >172.16.1.11

10.2.2.0/24 >Connected






OEBPS/Image00100.jpg
=
10.1.4. 10431
[CXER] 10421
[i—A P E
F2 =i o ofeN HiEie —ins O INGRIE 2 - =77
Admin %12 &f13
[SE 1% A 194 A
10.4.4.0124 10.1.2.0124 10.1.3.024

Internet

192.168.4.1

Admin

9% B
192.168.4.0/24

192.168.1.1

192.168.2.1

%P2

194 B
192.168.2.0/24

192.168.3.1

13
1% B
192.168.3.0/24





OEBPS/Image00221.jpg
B Chcuecins ACS - Microsal Interoot Explores provided by Chco

te Ex v Fpotes Dok o
O - Q- [H @G Lo Yo @3

®-03

P 0.1.1.82- 10 o,

Posture Validation

=2 Posture Validation Gompononts Sutup
(SIS (8 oo pocture vagaron s
‘..:.: ;wm? vz

2l

[ P———
* Extoma Postur Valdaton sotp.
el Bosture Vet A S

Lt Pt Vot st

e tas)

vkt s st






OEBPS/Image00342.jpg
lostname Spoked

<>

! Define Phase 1 SA parameters

crypto isaknp policy 10

encr 3des

authentication pre-share

group 2

crypto isakmp key dmvpnkey address 0.0.0.0 0.0.0.0

!

! Define IPsec encryption and authentication algorithms
crypto ipsec transform-set mytran esp-3des esp-sha-hmac
!

! Define Phase 2 Parameters - IPsec Profile (set peer & match ACL not required)
crypto ipsec profile vpnprof

set transform-set mytran
1

! Interface that is connected to the private side of the network for encryption
interface Loopback®
! description LAN Private Subnet
ip address 10.1.1.1 255.255.255.0
)

interface Tunnel®
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interface Tunneld
! description DUVPN HUB

bandwidth 1000

! Define Tunnel IP address

ip address 172.16.1.11 255.255.255.0

ip mtu 1400

I Define NHRP Server settings

ip nhrp authentication cisco

ip nhrp map nulticast dynamic

ip nhrp network-id 123

ip nhrp holdtime 360

no ip split-horizon eigrp 100

delay 1000

ip top adjust-mss 1360

tunnel source GigabitEthernet/o

! Define Multipoint GRE Type interface

tunnel mode gre multipoint

! Define Tunnel key to Secure GRE interface

tunnel key 12345

IApply IPsec profile Tunnel Protection

tunnel protection ipsec profile vpnprof

'

! Egress interface with known static IP (No ACL or Crypto map)
interface GigabitEthernet0/@

ip address 11.11.11.11 255.255.255.0

s

! Define Dynamic Routing Protocol to advertise PRIVATE Subnets via Tunnel
router eigrp 100

network 172.16.1.0 0.0.0.255

network 10.0.0.0 0.0.0.255

no auto-sumnary
)

>
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hostname/admin# changeto system
hostname# changeto context customerA
hostnane /customera#

oR

hostname# changeto context customer
hostname /customerB#
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hostname (config)# mode multiple
hostname (config)# admin-context administrator

hostname (config)# context administrator

hostname (config-ctx)# allocate-interface Ethernete.1
hostname (config-ctx)# allocate-interface Etherneti.1
hostname (config-ctx)# allocate-interface Hanagemento/0
hostname (config-ctx)# config-url flash:/admin.cfg

hostname (config-ctx)# context customerA

hostname (config-ctx)# allocate-interface Ethernet.100 inti

hostname (config-ctx)# allocate-interface Ethernet.102 int2

hostname (config-ctx)# allocate-interface Ethernet0.103-Ethernet0.108 int3-ints

hostname (config-ctx)# config-url ftp://joe:password@10.1.1.1/configs/
customerA.cfg

hostname (config-ctx)# context customerB
hostname (config-ctx)# allocate-interface Ethernet1.200 int1

hostname (config-ctx)# allocate-interface Ethernet1.202-Ethernet1.203 int2-int3
hostname (config-ctx)# allocate-interface Ethernet1.205-Ethernet1.210 ints-int10
hostnane (config-ctx)# config-url flash:/customerB.cfg
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crypto ipsec client ezvpn mydvtieasyvpn
connect auto

group cisco key cisco

local-address GigabitEthernet0/o

node client

peer 100.1.1.1

usernane cisco password cisco

Xauth userid mode local

!

!

! Define Easy VPN Outside Interface
interface GigabitEtherneto/o

ip address 100@.1.1.2 255.255.255.0

ip virtual-reassembly

crypto ipsec client ezvpn mydvtieasyvpn
!

! Define Easy VPN Inside Interface
interface GigabitEthernetd/1

ip address 2.2.2.2 255,265.255.0

ip virtual-reassembly

crypto ipsec client ezvpn mydvtieasyvpn inside
!

! Define Virtual Template for DVTI cloning
interface Virtual-Templatei type tunnel
no ip address

ip virtual-reassembly

tunnel mode ipsec ipva

service-policy output test123
!

ip route 0.0.0.0 0.0.0.0 GigabitEthernet@/0
!
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ostname R
!

no aaa new-model
!
ip cef
username cisco privilege 15 password 0 cisco
!
policy-nap test123
class class-default
shape average 128000
!
crypto isakmp policy 10
encr 3des
authentication pre-share
group 2
!
crypto isakmp key ciscoi23 address 0.0.0.0 0.0.0.0
crypto isakmp keepalive 10
!
!

1 Define Easy VPN Remote Group Parameters
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Hub# show ip nhrp

172.16.1.1/32 via 172.16.1.

NBMA address:
172.16.1 ia 172.16.1.2,
NBMA address:

Hub# show crypto socket

Local Ident (ad/ma/polpr
Remote Ident (ad/ma/po
Socket State: Open
TuO Peers (localiremote): 11.11.11.1
Local Ident (adima/po/prfl

ote Ident (ad/s rna,pnr»> 1 n 11.2/2
cket State: Open

Hub# show crypto ipsec sa

interface: Tunnel0
Crypto map tag: Tunnel0-head-0,
local crypto endpt.: 11.11.11.11,

Hub# show crypto map
Crypto Map "Tunnel0-head-0* 65537 ...
an is a PROFILE INSTANCE

remote crypto endptATTITITD <
inbound sas: spi: 0x3C32F075
outbound sas: spi: 0x149FASE7

ypto end| 11.11.11.11

uceemm Elm gre host 11.11.11,
he H1 111

Crypto Map “Tunnel0-head-0"
Map is a PROFILE IN:

P

spi: 0x8FES7A1B
outbound sas: spi: 0xD111D4EQ

access-ist perm|

Peer
gre host 11.11.11.1
host 11.41.11.2
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Firewall# show firewall
Firewall Mode: Router

R ST i A
Firewall(config)# firewall transparent
Switched to transparent mode.
Hostname# show firewall

Firewall Mode: Transparent

10.1.1.2 10.1.1.3 10.1.1.4
HPWA KB EPMC
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R1# show run intertace Ethernet®/o
Building configuration

Current configuration
!

interface Ethernet/0
ip address 172.16.1.1 265.255.255.0
end

<>

R2¢ show run interface Ethernetd/o
Building configuration...

Current configuration : 95 bytes

79 bytes

interface Ethernet0/0
ip address 172.16.1.2 255.265.255.0
end
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aaa group server radius yusuti

server 172.16.1.1

aaa group server radius yusuf2
server-private 172.16.1.2 key ciscod56
!
aaa authentication login default group yusufi

aaa authentication ppp default group yusuf2
!

radius-server key ciscoi23
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IFS# show configuration

! Version 6.0(1)
! Host:
! Realn Keys Kkey1.0
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! signature Definition:
! Signature Update  §263.0  2006-12-18
! Virus Update vi.2 2005-11-24
!

service interface
physical-interfaces GigabitEthernet2/0
adnmin-state enabled

exit

physical-interfaces GigabitEthernetz/1
adnin-state enabled

exit

inline-interfaces MyPair

interface1 GigabitEthernet2/0
interface2 GigabitEthernet2/1

!
<
!

service analysis-engine
virtual-sensor vso
logical-interface MyPair
o
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aaa new-model
aaa authentication login default group tacacs+ local

tacacs-server host 192.168.1.1
tacacs-server kev cisco
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hostname RouterA

! Define Key-ring with the pre-shared key for individual spokes
crypto keyring spokes
pre-shared-key address 100.1.1.2 0.0.0.0 key cisco123
!
! Define Phase 1 SA parameters
crypto isakmp policy 10
encr 3des
authentication pre-share
group 2

! Define ISAKMP profile for Lan-to-Lan spoke connection
crypto isakmp profile isakmpprofile
description LAN-to-LAN for spoke router connection
keyring spokes
match identity address 100.1.1.2
!
! Define IPsec encryption and authentication algorithms
crypto ipsec transforn-set mytransformset esp-3des esp-sha-hmac
'
! Define Phase 2 SA parameters
crypto nap cisco 10 ipsec-isaknp
set peer 100.1.1.2
set transform-set mytransfornset
set isaknp-profile isakmpprofile
match address 101
!
! Crypto map applied to outbound interface
interface GigabitEthernet0/0
ip address 100.1.1.1 256.255.255.0
crypto map cisco
'
! Interface that is connected to the private side of the network for encryption
interface GigabitEthernetd/1
ip address 1.1.1.1 255.255.255.0
'
! Define Access-list for IPsec interesting traffic, (mirrored ACL
access-list 101 permit ip 1.1.1.0 0.0.0.255 2.2.2.0 0.0.0.255
'
! Ensure routing is configured for remote private network (static or dynamic)
ip route 2.2.2.0 255.255.255.0 100.1.1.2
e






OEBPS/Image00200.jpg
ES =2 Hik

arap Jisk N AppleTalk ZEFE i I B (ARAP) Jif FTIAUES 4

login SR BTATHE T ASCIL IR 683 I HARE S, 40l Telnet, SSH
enable JHOR 5 1 %15 enable BUEY; 1) B DE S &

PP KW BTATHE T PPP HIBFUUR IS, 301 ISDN. ZEFEHEA






OEBPS/Image00321.jpg
EHLA B A Bt B EHLB

2 1.1, E '~z
D— % 100.1.1.4 e 100112 % —D

= H i =
AR | |
1.1.1.0/24 H | 2220024
IPsec VPN hgilf. !
I RGE RIS AR
1. EHLA i EHL B JE MM [ | Permit = i I e it
Deny = 7 i it
2. g A TR 28 B bhili IKE BrEL 1 2385
! " IAIE Psec ATHIE

o | I F-BRAP IKE 324004 D RESRE
IKE SA| < TKE Phase 1 > [IKE sA Jiiid Diffie-Hellman 22 #:4/]
3 IKE %20 (Bt 1SA) 2

3. W2 A RIS 2 B Wi IKE BEE 2 2236 AETRAT IKE SA B4 T bl IPsec SA B8

A 1Psec %A XK (HrBE2 SA) 7

< l—i> > [ 04 b 1Psec SA, DLu R %4
IPsec SA| IKE Phase 1 IPsec SA| T IO fman 26

4. il Psec B¥ill 2411 14

Jiliid IPsec BEIH LI {10

[ | APH BT R
ﬁ" IPsec Rl 0_’ AL 1Psec SA sy i )y R

WL, AP
- S B
- PR

JMER IPsec SA






OEBPS/Image00442.jpg
Switch# show run interface
Building configuration...

Current configuration : 84
!

interface FastEtherneto/1

switchport access vlan 10

switchport mode access
end

e

Switch# show run interface
Building configuration...
Current configuration : 84
!

interface FastEthernet0/2
switchport access vlan 20
switchport mode access
end

<>

Switch# show run interface
Building configuration...
Current configuration : 85
!

interface FastEtherneto/10
switchport access vlan 10
switchport mode access
end

<>

Switch# show run interface
Building configuration...
Current configuration : 85
'

interface FastEthernet0/20
switchport access vlan 20
switchport mode access
end

FastEtherneto/1

bytes

FastEthernet0/2

bytes

FastEthernet0/10

bytes

FastEthernet0/20

bytes
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hosiname R
|

oryplo isakomp poliy 10
enoryption 3des
authentication pre-share
group 2

h

cryplo isakmp key cisoo address 200.2.2.2 266,256 266,256
'

eryplo ipsec ransform-set myirans esp-aes esp-sha
mode transport
'

cryplo ipsec profile vi_profie

sot tranform-set mytrans
|

intertace Loopbackd
ip address 10.1.1.1 265 265 265 0

'

intertace Tunnel0

ip address 172.16.1.1 265 266 265 262
tunnel source Serald

tunnel destination 2002 22

tunnel mode ipsec ipv4

tunnel protecton ipsec profile vi_profile
'

intertace Serisld

ip adaress 100.1.1.1 255 266 255 262
I

p foute 10 2.2.0 266 266,255 0 Tunnel0
1p route 0.0.0.00.0.0.0 Seral0

hostname R2
|

orypto isskmp polioy 10
enorypton 3des
authentication pre-share
group 2

I

1ypto isakmp key cisco address 100.1.1.1 266,265 266255
I

©1Yplo ipsec ransform-set mylrans esp-aes esp-sha
mode transport
I

c1yplo ipsec profile vii_profile

St tranform-set mytrans

|

intertace Loopback0

ip address 1022 1 265 266 265 0
'

intertace Tunnel0

ip address 172.16 1.2 265 266 265 262
tunnel souroe Senalo

tunnel destination 100.1.1.1
tunnel mode ipsec ipva

funnel protection ipseo profile vi_profle
i

interiace Serialo
ip address 200 22 2 255 255 255 252
I

P route 10.1.1.0 265,265 265.0 Tunnel0
ip route 0.00.000.0.0 Seriald
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IPS# show intertaces Gigabitkthernetz/o
MAC statistics from interface GigabitEthernet2/0
Statistics From Subinterface 1
Statistics From Vlan 10
Total Packets Received On This Vlan = 759061
Total Bytes Received On This Vlan = 69709354
Total Packets Transmitted On This Vlan = 202105
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Total Bytes Transmitted On This Vlan = 35889784
statistics From Vlan 20

Total Packets Received On This Vlan = 202232

Total Bytes Received On This Vlan - 35807912

Total Packets Transmitted On This Vian = 758907

Total Bytes Transnitted On This Vlan = 69699312
Interface function = Sensing interface
Description =
Media Type = TX
Default Vlan = 0
Inline Mode = Inline-vlan-pair
Pair Status = N/A
Hardware Bypass Capable - Yes when paired with GigabitEthernet2/1
Hardware Bypass Paired = No
Link Status = Up
Link Speed = N/A
Link Duplex = N/A
Missed Packet Percentage = 0
Total Packets Received = 1191064
Total Bytes Received = 118989462
Total Multicast Packets Received = 0
Total Broadcast Packets Received = 0
Total Junbo Packets Received = 0
Total Undersize Packets Received = 0
Total Receive Errors - @
Total Receive FIFO Overruns = ©
Total Packets Transmitted = 1051012
Total Bytes Transmitted = 105589096
Total Multicast Packets Transmitted
Total Broadcast Packets Transmitted = 0
Total Jumbo Packets Transmitted = 0
Total Undersize Packets Transmitted
Total Transnit Errors = 0
Total Transmit FIFO Overruns = @
Dropped Packets From Vlans Not Mapped To Subinterfaces = 139771
Dircoosd Bvtes Fron Yians Not Miooed To Siubinterfaces = 13382108

"
s

"
s






OEBPS/Image00195.jpg
RADIUS TACACS+
LES SR HIh Livingston JF& CHLA Tk biHE) Cisco P17
et bifts i
i Cisco brift: UDP I64511646Afmu ieEwE

RFC2138: UDP 1812/1813 511
i e o AECE D, 7 A

AAA HF ng&uumu AR, A R Kt AAA S, 3 TR R (B
ST W —— A SR W —% AR
BRI R34 NetBEUT SCHBTA B
ZAat B

A






OEBPS/Image00316.jpg
Version: 3 (0x2)
Serial Number: 2 (0x2)
Signature Algorithm: shaWithRSAEncryption
Issuer: CN=ca
validity
Not Before: Nov 19 02:41:41 2004 GMT
Not After : Nov 19 02:41:41 2007 GMT
Subject: CN-myRouter.cisco.con
Subject Public Key Info:
Public Key Algorithm: rsaEncryption
RSA Public Key: (1024 bit)
Modulus (1024 bit):
00:94:28:db:8d:f5:0b:21:4:47:de:9e:db:84:32:
b3:f0: FF:F2:30:dc:82:05:0e 7c:d1:
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- IPS# show configuration

Current configuration last modified Mon Jul 09 11:16:02 2007

version 6.0(1)
Host:
Realn Keys key1.0
Signature Definition:
signature Update  6263.0  2006-12-18
Virus Update Vi.2  2005-11-24

service interface

physical-intorfaces GigabitEthornet2/0
adnin-state enabled

subinterface-type inline-vlan-pair
subinterface 1

viant 10

vian2 20

diim

service analysis-engine

virtual-sensor vs@

physical-interface GigabitEthernet2/0 subinterface-number 1
<>

service host

network-settings

host-ip 172.16.10.1/24,172.16.10.254
host-name IPS

telnet-option disabled

access-list 172.16.10.0/24
>

<
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W1tch# show run intertace FastEthernetd/5
Building configuration...

Current configuration : 132 bytes

!

interface FastEthernetd/s

switchport trunk encapsulation dotiq
switchport trunk allowed vlan 10,20
switchport mode trunk

end
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hostname Sw-3550
!

aaa new-model
aaa authentication dot1x default group radius
aaa authorization network default group radius
aaa accounting dotix default start-stop group radius

aaa accounting network default start-stop group radius
'

ip dhep snooping vian 10
ip device tracking

vtp domain cisco

vtp mode transparent

!

dot1x system-auth-control
!

vlan 10

name healthy

!

vian 99

name quarantine
'

vian 100

name server

interface FastEtherneto/1

switchport mode access

switchport access vlan 10

dot1x pae authenticator

dot1x port-control auto

dot1x reauthentication

!

radius-server host 10.100.100.100 auth-port 1645 acct-port 1646
radius-server key cisco123

radius-server vsa send authentication
'
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interface Loopback®
ip address 10.10.10.3 255.255.255.255
ip router isis
!
interface Serial0/0
no ip address
encapsulation frane-relay
no ip mroute-cache
tag-switching ip
no fair-queue
!
interface Serial0/0.1 point-to-point
description link to PE1
bandwidth 512
ip address 10.1.1.2 256.255.255.252
ip router isis
tag-switching ip
frame-relay interface-dlci 20
!
interface Serial0/0.2 point-to-point
description link to P2
bandwith 512
ip address 10.1.1.5 265.255,255.252
ip router isis
tag-switching ip
frame-relay interface-dlci 203
!
router isis
net 49.0001.0000.0000.0001.00
is-type level-1
!
ip classless
!
ond
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hostname P2
!

ip cef

!

interface Loopbackd

ip address 10.10.10.3 255.265.255.255
ip router isis

)

interface Serialo/o

no ip address

no ip directed-broadcast
encapsulation frame-relay
random-detect

'

interface Seriald/.1 point-to-point
description link to PE2

ip address 10.1.1.9 255.255.255.262
no ip directed-broadcast

ip router isis

tag-switching ip

frame-relay interface-dlci 304

!

interface Serial0/0.2 point-to-point
description link to P1
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ip vrf forwarding VPN_B

ip address 100.0.2.1 255.255.255.0

I--- Looback1 and Loopback2 use the same IP address 100.0.2.1

I--- Duplicate subnets are allowed because they belong to two different VRF
!

!

interface Seriald/0
no ip address

encapsulation frame-relay
no ip mroute-cache

!

interface Serial@/0.1 point-to-point
description link to P2

bandwidth 512

ip address 10.1.1.10 255.255.256.252

ip router isis

tag-switching ip

frame-relay interface-dlci 403

!
router isis

net 49.0001.0000.0000.0006.00

is-type level-1

'
router bgp 100

neighbor 10.10.10.1 renote-as 100

neighbor 10.10.10.1 update-source Loopback®
!

--- VPN A and B commands

address-family vpnva
neighbor 10.10.10.1 activate

neighbor 10.10.10.1 send-community both
exit-address-fanily

!

!

L--- VPN A commands
!

address-family ipvd vrf VPN_A
redistribute connected

no auto-sunmary

no synchronization
exit-address-family

!

!
I--- VPN B commands
!

address-family ipv4 vrf VPN_B
redistribute connected

no auto-summary

no synchronization

exit-address-family
)

!

ip classless
i

end
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hostname P1

ip cef
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intorface GigabitEthernst/0.100
encapsulation dot1Q 100
ipvd address 192.168.100.1 255.255.255.0

PE1

CE

MPLS

= e |4 VPWS Bii
w<—\ ; éq?uplsmv'liﬂq .

interface GigabitEtherneto/0.100
encapsulation dot10 100
ipva address 192.168.100.2 255.255.255.0

interface GigabitEthernetd/2.100

encapsulation dot1Q 100
xconnect 1.1.1.1 1 encapsulation mpls

interface GigabitEtherneto/1.100
encapsulation dot1Q 100
xconnect 2.2.2.2 1 encapsulation mpls
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ip address 10.1.1.6 255.265.265.252
no ip directed-broadcast

ip router isis

tag-switching ip

frame-relay interface-dlci 302
1

router isis

net 49.0001.0000.0000.0003 .00
is-type level-1

!

ip classless

!

end
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I--- VPN A commands
address-family ipv4 vrf VPN_A
redistribute connected

no auto-sumnary

no synchronization
exit-address-family

!
!
!
I--- VPN B connands
address-fanily ipv4 vrf VPN_B
redistribute connected

no auto-sumnary

no synchronization
exit-address-family

!

!

!

ip classless

!
end
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hostname PE:
)

ip cef

1

L--- VPN A commands
!

ip vrf VPN_A

rd 100:111

route-target export 100:111
route-target import 100:111
!

!--- VPN B commands.

!

ip vrf VPN_B

rd 100:222

route-target export 100:222

route-target import 100:222

!

interface Loopback®

ip address 10.10.10.2 255.255.255.255

ip router isis

!

I--- VPN A conmands

!

interface Loobacki

ip vrf forwarding VPN_A

ip address 100.0.2.1 255.255.255.0

- Looback1 and Loopback2 use the same IP address 100.0.2.1
--- Duplicate subnets are allowed because they belong to two different VRF

fill
!
!
!
1--- VPN B commands
!

interface Looback2
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radius-server attribute 8 include-in-access-req

radius-server host 10.100.100.100 auth-port 1645 acct-port 1646
radius-server key cisco123

radius-server vsa send authentication #Enable VSAs

'

eou allow ip-station-id

eou timeout hold-period 60 #Delay re-EAP after EAP failure

eou timeout revalidation 60 #Tineout to re-check all credentials
#ACS can override, enforces policy changes

eou timeout status-query 60 #How often check for status changes

ip auth-proxy inactivity-timer 60  #Equivalent to EoU revalidation timer
i

eou allow clientless #Permit agentless hosts, used for auditing
!
interface Vlan10

ip address 10.1.1.1 255.255.252.0
!

interface V1ango

ip address 10.99.99.1 255.255.252.0
!

interface V1an100

ip address 10.100.100.1 255.255.252.0
1

ip classless
ip http server

ip http secure-sorver
'

eou logging #Enable EAPOUDP logging
logging 10.100.100.103
N
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! Define Username credentials for XAUTH
username cisco password cisco
!

! Define Phase 1 SA parameters
crypto isakmp policy 10

encr 3des

authentication pre-share

group 2

!

crypto isakmp client configuration address-pool local vpnpool
crypto isakmp xauth timeout 60

!

! Define Easy VPN Remote Group Parameters & Split-Tunnel ACL#
crypto isakmp client configuration group easyvpn

key cisco123

dns 1.2.3.4

wins 1.2.3.4

domain cisco.com

pool vpnpool

acl 101

!

!

! Define IPsec encryption and authentication algorithms
crypto ipsec transforn-set mytransformset esp-3des esp-sha-hmac
!

! Define Phase 2 SA parameters

crypto dynamic-map mydynmap 10

set transform-set mytransformset

reverse-route
!

crypto map mydynmap client authentication list vpnauthen
crypto map mydynnap isakmp authorization list vpnauthor
crypto map mydynnap client configuration address respond

crypto map cisco 10 ipsec-isakmp dynamic mydynmap
!

!

! Crypto map applied to outbound interface
interface GigabitEthernet0/o

ip address 100.1.1.1 255.255.255.0

crypto map cisco

!

! Interface that is connected to the private side of the network for encryption
interface GigabitEthernetd/1

ip address 1.1.1.1 255.265.265.0

!

! Define IP pool for VPN connected Users

ip local pool vpnpool 172.16.1.1 172.16.1.254
ip route 0.0.0.0 0.0.0.0 GigabitEthernet®/@






OEBPS/Image00414.jpg
bl

g

Cisco IPS 4200 F 51 7%

LHRERF B &V &

Cisco IDSM-2 (IDS i 55HiH)

AU, SE T Cisco Catalyst 6500 75142 HLAI Cisco 7600

ES TR

Cisco AIP-SSM (£ BRI 8 2 4 R S5 D0

LB, SET Cisco ASA 5500 FRI FEN LA

Cisco IPS-AIM (IPS A

Mg, JEHT Cisco ISR (RIS HEHE) o

ik

e 1ps

Cisco [0S CHIRIIBAE RS 1PS

Herhiiy 1PS ThfiE, I

Tl Cisco 10S HcfFifs i 2






OEBPS/Image00535.jpg
[0 ok R
RBERR
AR B REAGE i
B M
[Ra0 ﬂ SRt kiE
RS

T ey





OEBPS/Image00415.jpg
Cisco IPS 4215

Cisco IPS 4240

Cisco IPS 4255

Cisco IPS 4260

Cisco IPS 4270






OEBPS/Image00536.jpg
R

TS (T 544544 D
AW NI, s
M R KK

Es i

EIART

]

L

RRCEaLi]

RIS R (T LR 2
WRELRG SR

]

Esail]

3

SFEME AT BB RS T
fRBRGE BOFdARTE T
BB A, TR

FUH AR ARG Vi 1]
- RFFALMIE RN /59
17 AR
HITE R B A E
EIPS 70

i

A, FIATB R T DA
W TR Y PR L
£






OEBPS/Image00294.jpg
RFC

ik

RFC 4302 “IP AR SRR

RFC 4303 “HFRATIR (ESP) " (RERHE)

RFC 4304 “ISAKMP (1) IPsec DO 4" REFF 51 55 JiHSk ™ (HRShRHE)
RFC 4305 “ESP Al AH iy FEAIIT SR (RR BRI






OEBPS/Image00533.jpg
Cisco PDM/ASDM hfizs Cisco PIX R21G&HMMA | Cisco FWSM BIFRRA EHHFE

ASDM v5.0 7.01) = PIX 515, SISE. 525. 535
PDM va.1 = 23 FWSM

PDM v4.0 — 22 FWSM

PDM v3.0(2) 6.3(4) — BT PIX P&

PDM v2.2 62 Ll BAT PIX P2 /FWSM
PDM v2.0 62 — BTt PIX P&

PDM v1.1(2) 6.0(1), 6.0(X) - BT PIX P&

PDM v2.0 62 e BT PIX V&

PDM v1.12)

6.0(1), 6.0(X)

B PIX P






OEBPS/Image00293.jpg
RFC

RFC 3104 X FEF [Psec ) RSIP %F5” C5:HefE RFC)

RFC 3554 “HEEBIE R I IU(SCTP) S IPsec A5 (" (BRAhRHE)

RFC 3884 “EhA BRI IPsec ML (ff LHE RFC)

RFC 3723 “IP IR AR LT CRE R

RFC 3706 “IKE SET s BRI 75" (7 Sk RFC)

RFC 3776 “AEH] IPsec (RGBS )4 AT RLEAIZ M EEE) TPve 154" (Hshbril)

RFC 3756 “IPv6 A1JE R BT " ({5 Bk RFC)






OEBPS/Image00413.jpg
interface FastEthernet0/0
switchport

switchport mode dotigtunnel
switchport access vlan 100

interface vlan 100

no ip address
xconnect vfi PE1-VPLS
vian 100

state active

PE-1

=

CE

MPLS

b

—— e AN 1 ——— e

]
S e B iy

switchport

interface vlan 100
no ip address

vian 100
state active

xconnect vfi PE2-VPLS

interface FastEthernet0/0

switchport mode dotigtunnel
switchport access vlan 100

PEZ

12 vfi PE1-VPLS manual
vpn id 100

interface Loopbackd

neighbor 2.2.2.2 encapsulation mpls

ip address 1.1.1.1 255.255.255.255

12 vfi PE2-VPLS manual
vpn 1d 100

neighbor 1.1.1.1 encapsulation mpls
'

interface Loopback

ip address 2.2.2.2 255.255.255.255

-

- £
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functions svc-enabled
! The following line enables clientless Citrix.
citrix enabled

default-group-policy default
! The following line maps this context to the virtual gateway and defines the domain

to use.

gateway ssl-vpn domain sslvpn

! The following line enables Cisco Secure Desktop.
csd enable

inservice

!

<.
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crypto isakmp policy 10

encr 3des

authentication pre-share

group 2

!

crypto isakmp key cisco address 100.1.1.1
crypto isakmp key cisco address 100.1.1.5
!

crypto gdoi group getvpn

identity number 1234

server address ipv4 100.1.1.1

server address ipv4 100.1.1.5

!

crypto map getvpn-map 10 gdoi

set group getvpn

!

interface Ethernet0/o

description Outside interface to PES
ip address 100.1.1.17 255.255.255.252
crypto map getvpn-map

!

interface Ethernetd/1

description Inside interface

ip address 10.1.13.1 255.255.255.0

!

router bgp 3333

no synchronization

bgp log-neighbor-changes

network 10.1.13.0 mask 265.255.255.0
neighbor 100.1.1.18 remote-as 1000
no auto-sunmary

!
<.>
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hostname SSL-Gateway
!
aaa new-model
aaa authentication login default local group radius
crypto pki trustpoint Gateway
enrollment selfsigned
ip-address 192.168.1.1
revocation-check crl
rsakeypair keys 1024 1024
!
crypto pki certificate chain Gateway
certificate self-signed 02
!
interface Loopbackd
ip address 10.10.10.1 255.255.255.0
!
interface GigabitEthernetd/1
ip address 192.168.1.1 255.255.255.0
!
ip local pool svc-pool 10.10.10.100 10.10.10.110
!
webvpn gateway ssl-vpn
ip address 192.168.1.1 port 443
ssl trustpoint Gateway
inservice
!
! The following line is required for SSLVPN Client
webvpn install svc flash:/webvpn/svc.pkg
!
! The following line is required for Cisco Secure Desktop
webvpn install csd flash:/webvpn/sdesktop.pkg
|
webvpn context ssl-vpn
ss1 authenticate verify all
!
policy group default
| The following line enables SSLVPN Client.
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route-target export 100:222
route-target import 100:222

!

interface Loopbacko

ip address 10.10.10.1 255.255.255.255
ip router isis

- VPN A commands.

interface Looback1
ip vrf forwarding VPN_A

1--- Associates a VRF instance with an interface or subinterface.

ip address 100.0.1.1 255.255.255.0

1--- Loobacki and Loopback2 use the same IP address 100.0.1.1

1--- Duplicate subnets are allowed because they belong to two different VRF
no ip directed-broadcast

.
1
!
1. VPN B conmands.
t

interface Looback2

ip vrf forwarding VPN_B

ip address 100.0.2.1 255.255.255.0

1--- Looback! and Loopback2 use the same IP address 100.0.2.1

I-.. Duplicate subnets are allowed because they belong to two different VAF

no ip directed-broadcast
.

interface Serial2/@

no ip address

no ip directed-broadcast
encapsulation frame-relay

no fair-queue
)

interface Serial2/0.1 point-to-point
description link to P1

bandwidth 512

ip address 10.1.1.1 2565.265.255.252
no ip directed-broadcast

ip router isis

tag-switching ip

frame-relay interface-dlci 101

:

router isis

net 49.0001.0000.0000.0004.00

is-type level-1

,

router bgp 100

bgp log-neighbor-changes

neighbor 10.10.10.2 remote-as 100

neighbor 10.10.10.2 update-source Loopbackd

1--- VPN A and B commands
address-fanily vpnva

neighbor 10.10.10.2 activate

neighbor 10.10.10.2 send-community both

exit-address-family
N
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security passwords min-length 6

SAIE R B ) & Vil ok vty P70

security authentication failure rate 3 log

VSR R ) i

scheduler interval 500
scheduler allocate 4000 1000

B2 TCP synwait SEIN 34 10
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hostname PE1

!

ip cef

!

I--- VPN A conmands.

!

ip vrf VPN_A

- Enables the VPN routing and forwarding (VAF) routing table.

!
rd 100:111

- Route distinguisher creates routing and forwarding tables for a VRF.
route-target export 100:111
route-target import 100:111

I-.. Creates lists of import and export route-target extended. communities for the
specified VRF.

!
!
!
1--- VPN B commands.
!

ip vrf VPN B
rd 100:222
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outer# show ip nbar pdlm

The following PDLMs have been loaded:
flash:gnutella.pdln
flash:kazaa2.pdln

flash:edonkey.pdln
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Router(config)# class-map myclass
Router(config-cmap)# match access-group 101
Router(config-cmap)# exit

Router(config)# policy-map mypolicy
Router(config-pmap)# class-map myclass

Router (config-pnap-c)# police 8000 1000 1000 conform-action transmit exceed-action
drop violate-action drop

Router(config-pmap-c)#exit
Router(config-pmap)#exit

Router(config)# interface <interface-name>
Router(config-if)# service-policy [input | output] mypolicy
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Router(config)# class-map myclass

Router (config-cnap)# match protocol fasttrack
Router (config-cmap)# match protocol napster
Router (config-cmap)# match protocol gnutella
Router (config-cmap)# match protocol edonkey
Router (config-cnap)# match protocol kazaa2
Router (config-cmap)# exit

Router (config)# policy-map mypolicy

Router (config-pnap)# class-map myclass

! Define Drop action

Router (config-pmap-c)# drop

! OR Perforn Class-based Policing

Router (config-pmap-c)# police 8000 1000 1000 conform-action transmit exceed-action
drop

Router(config-pmap-c)#exit
Router (config-pnap)#exit

Router (config)# interface <interface-name>
Router(config-if)# service-policy [input | output] mypolicy
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PIX{config)# static (inside, outside) 209.165.201.1 10.1.1.1 netmask
255.255.255.255 1000 100
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Router(config)# access-list 101 permit tcp any 10.1.1.0 0.0.0.255
Router(config)# ip tcp intercept list 101

Router(config)# ip tcp intercept max-incomplete low 400
Router(config)# ip tcp intercept max-incomplete high 500
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 PIX(config)# nat (inside) 1 10.1.1.0 255.255.255.0 1000 100
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5 3 class map
Router(config)# myclass

Router(config-cmap)# match access-group 101

or

Router (config-cmap)# match protocol http url "*cmd.exe*"
or

Router (config-cmap)# match ip precedence [0-7]

& X policy map

Router(config)# mypolicy

Router(config-pmap)# class-map myclass

Router(config-pmap-c)# drop

or

Router(config-pmap-c)# bandwidth [remaining | percentage] [1-100.
or

Router(config-pmap-c)# police ..

or

Router(config-pmap-c)# set ip precedence [0-7]

. B policy map
Router(config)# interface <interface-name>

Router(config-if)# [service-policy| [input | output] mypolicy
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Router(config)# access-1list 101 permit tcp any any eq www
Router (config)# access-list 102 permit icmp any any

Router(config)# interface <interface>

Router (config-if)# rate-limit output access-group 101 10000000 24000 32000 conform-
action set-prec-transmit 5 exceed-action set-prec-transmit ©

Router (config-if)# rate-limit output access-group 102 50000 25000 30000 conform-
action set-prec-transmit 0 exceed-action drop

Router(config-if)# rate-limit output 4000000 16000 24000 conform-action continue
exceed-action drop
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Router# show ip traffic
IP statistics:

Drop: 3 encapsulation failed, 0 unresolved, @ no adjacency
0 no route, @ unicast RPF, @ forced drop
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~ Router# show cef interface <interface-name>
Serial0/@ is up (if_number 3)

1P unicast RPF check is enabled
1P CEF switching enabled
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Router(config)#
Router (config)#
Router (config)#
Router (config)#
Router(config)#

=

il

=

p

P
P
p

inspect
inspect
inspect
inspect
inspect

name
name
nane
name
name

myfw http
myfw ftp
nyfw smtp
myfw tep
myfw udp
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Router({config)# interface <interface-name>

Router (config-if)# ip flow ingress <or>
Router(config-if)# ip flow egress
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Router(config)# ip inspect tcp max-incomplete host 100 block-time 5
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364 ager polls, 0 flow alloc failures
Active flows timeout in 30 minutes
Inactive flows tineout in 15 seconds
last clearing of statistics never

Protocol Total  Flows Packets Bytes Packets Active(Sec) Idl
- Flows /sec /Flow [Pkt /sec /Flow 1
TCP-Telnet 3 2.0 1 4 2.0 0.6
TP-BAP 1 0.0 1 59 0.0 0.0
UDP-other 13 0.0 48 586 2.0 138.5
CMP 6720  143.7 17 592 252.6 6.7
srclf srclPaddress  DstIf DstIPaddress  Pr SrcP DstP
Fa0/0 10.1.1.1 Local 1.1 1 0000 0800
Fa0/0 0.0.0.0 Null 255.265.255.255 11 0044 0043
Fa0/0 10.17.10.1 Local 102.168.5.161 01 0000 0000

e(sec)
Flow
15.3
15.0
14.2
10.6

Pkts
a2k
360
423K
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Router# show ip cache flow

1P packet size distribution (72014968 total packets):
1-32 64 96 128 160 192 224 256 288 320 352 384 416 448 480
.003 .000 .000 .118 .000 .000 .000 .000 .000 .004 .000 .005 .000 .000 .000

512 544 576 1024 1536 2048 2560 3072 3584 4096 4608
013 .000 .022 .067 .231 .000 .000 .000 .000 .000 .000

IP Flow Switching Cache, 53988 bytes
12 active, 2324 inactive, 66 added
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Router# show ip access-lists
Extended IP access list 101
permit top host 20.1.1.1 eq telnet host 10.1.1.1 eq 11006 (16 matches)
permit tcp any host WebServer eq http
deny ip any any (12 matches)
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Router# show ip inspect
Half-open Sessions

Session
Session
Session
Session

63938D28 (10.1.
63938EB8 (10.1.
63002343 (10.1.
B83976A22 (10.1.

session

1.2:11000)=>(20.1.1.2:23) tcp SIS_OPENING
1.2:11001)->(20.1.1.2:25) tcp SIS_OPENING

1.20:11012)->(20.0.0.20:23) tcp SIS_OPENING
1.20:11013)=>(20.0.0.20:80) tcp SIS _OPENING
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Router(config)#
Router (config)#
Router (config)#
Router (config)# route-map
Router (config-route-map)#
Router(config-route-map)#
Router (config-route-map)#
Router(config-route-map)#
Router (config)# route-map
Router (config-route-map)#
Router (config-route-map)#
Router (config-route-map)#
Router(config-route-map)#
Router (config)# route-map
Router(config-route-map)#
Router (config-route-map)#
Router(config-route-map)#
Router (config-route-map)#
Router(config)# interface

access-list 1 permit ip 1.1.1.1
access-list 2 permit ip 2.2.2.2
access-list 101 pernmit tcp any any

mymap permit 10

match ip address 1

set ip precedence priority
set ip next-hop 11.11.11.11
exit

mymap permit 20

match ip address 2

set ip tos max-throughput
set ip next-hop 22.22.22.22
exit

nymap permit 30

match ip address 101

match length 100 100

set interface null @

exit

<interface-name>

Router(config-if)# ip policy route-map mymap
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Router# show ip interface <interface-name>

1P verify source reachable-via RX, allow default, ACL 101
56 verification drops
192 suppressed verification drops

'

Router# show ip access-lists 101

Extended IP access list 101
deny ip 10.1.1.0 0.0.0.255 any log-input (56 matches)
permit ip 172.16.1.0 0.0.0.255 any log-input (192 matches)
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Router(config)# access-1list 101 deny ip 10.1.1.0 0.0.
Router (config)# access-1list 101 permit ip 172.16.1.0
Router(config)# interface <interface-name>

Router(config-if)# ip verify unicast reverse-path 101

0.255 any log-input
0.0.0.255 any log-input
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Router# show ip inspect session
Established Sessions
Session 25A4E53 (10.1.1.

1006)=>(20.1.1.1:23) tcp SIS_OPEN





OEBPS/Image00152.jpg
Router# show ip access-list

Extended IP access list 101
permit icmp any any echo (5 matches)
pernit icmp any any echo-reply (2198 matches)
permit ip any any (11205 matches)
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Switch(config)# arp access-list arpacl
Switch(config-arp-acl)# permit ip host 10.1.1.11 mac host 0011.0011.0011
Switch(config-arp-acl)# exit

Switch(config)# ip arp inspection filter arpacl vlan §

Switch(config)# interface GigabitEthernet1/0/2

Switch(config-if)# no ip arp inspection trust
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Switch(config)# interface GigabitEthernet1/@/1
Switch(config-if)# ip arp inspection trust
Switch(config)# ip arp inspection vlan 5-10
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Firewall(config)# interface Ethernetd
Firewall(config-if)# nameif outsi
Firewall(config-if)# ip address 209.165.201.1 255.265.265.224 standby 209.165.201.2
Firewall(config-if)# exit

Firewall(config)# interface Ethernet1

Firewall(config-if)# nameif insid

Firewall(config-if)# ip address 10.1.1.1 255.255.255.0 standby 10.1.1.2
Firevall(config-if)# exit

Firewall(config)# interface Ethernet2

Firewall(config-if)# description Failover Link

Firewall(config-if)# exit

Firewall(config)# interface Ethernetd

Firewall(config-if)# description State Link

Firewall(config-if)# exit

Firewall(config)# failover lan unit primary

Firewall(config)# failover key cisco123

Firevall(config)# failover lan interface failover Ethernet2

Firewall(config)# failover link state Ethernetd

Firewall(config)# failover interface ip failover 172.16.1.1 255.255.255.0 standby 172.16.1.2
Firewall(config)# failover interface ip state 192.168.1.1 255.255.255.0 standby 192.168.1.2
Firewall(config)# failover lan enable

Firevall(config)# failover

LAN-Based Failover Configuration: Secondary Unit

Firewall(config)# failover lan unit secondary

Firewall(config)# failover key ciscol23

Firewall(config)# failover lan interface failover Ethernet2

Firewall(config)# failover interface ip failover 172.16.1.1 255.255.255.0 standby 172.16.1.2
Firewall(config)# failover lan enable

Firewall(config)# failover
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Firewall(config)# interface Ethernet0

Firewall(config-ifj# nameif outside

Firewall(config-ifj# ip address 209.165.201.1 255.255.255.224 standby 209.165.201.2
Firewall(config-if)# exit

Firewall(config)# interface Ethernett

Firewall(config-if)# nameif inside

Firewall(config-ifj# ip address 10.1.1.1 255.255.255.0 standby 10.1.1.2
Firewall(config-if# exit

Firewall(config)# interface Ethernet2

Firewall(config-if)# description State Link

Firewall(config-if# exit

Firewall(config)# failover link state Ethernet2

Firewall(config)# failover interface ip state 192.168.1.1 255.255.255.252 standby 192.168.1.2
Firewall(config)# failover
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Switch(config)#interface GigabitEthernet1/0/1
Switch(config-if)#ip verify source port-security
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Switch(config)# ip source binding 0011.0011.0011 vlan 5 10.1.1.11 interface
GigabitEthernet1/0/2
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Router(config)# vian 10,20,30,101

Router(config)# firewall vian-group 110,20,30
Router(config)# firewall module 5 vian-group 1
Router(config)# interface vian 101

Router(config-if)# ip address 172.16.1.2 255.255.255.0
Router(config-f)# no shut

FWSM(config)# nameif vian101 outside 0

FWSM(config)# ip address outside 172.16.1.1 256.255.255.0
FWSM(config)# nameif vian10 inside 100

FWSM(config)# ip address inside 10.1.10.1 255.255.255.0
FWSM(config)# nameif vian20 dmz1 20

FWSM(config)# ip address dmz1 10.1.20.1 255.255.255.0
FWSM(config)# nameif vian30 dmz2 30

FWSM(config)# ip address dmz2 10.1.30.1 255.255.255.0
FWSM(config)# route outside 0.0.0.0 0.0.0.0 172.16.1.2





OEBPS/Image00269.jpg
SEAHURE

A

BEE, BALA

BIERGIRA

Cisco Catalyst 2940 NAC-L2-802.1x AATREH] Cisco 108 12.1(22)EA6 sk HRiA
Cisco Catalyst 2950
I NAC-L2:8021x | RS Cisco 108 12.1(22)EA6 B4 A
o Catalyst 2955
Cisco Catalyst 2960 NAC-L2-802.1x RO Cisco 10§ 12.2(25)SED 5 44
Cisco Catalyst 2970 NAC-L2-802.1x RO Cisco 10S 12.2(25)SED s/ A
NAC-L2-1P — b "
Cisco Catalyst 3550 Euical Cisco I0S 12.2(25)SED /7 4L A
NAC-L2-802.1x
Cisco Catalyst 3550 NAC-L2-802.1x EE] Cisco 10S 12.122)EA6 8L Sk A
NAC-L2-IP
Cisco Catalyst 3560 ENDIN) Cisco 108 12.2(25)SED B 4R A
NAC-L2-802.1x
NAC-L2-IP ) —
Cisco Catalyst 3750 ARl R Cisco 10§ 12.2(25)SED 5 44

NAC-L2-802.1x

Cisco Catalyst 4500

NAC-L2-IP
NAC-L2-802.1x

Sup2+. 2-Plus-TS.
Sup2+10GE. IV, V. V-10GE

Cisco 108 12.2(25)SG S IF A

Cisco Catalyst 4900

NAC-L2-IP
NAC-L2-802.1x

ERUT]

Cisco 108 12.2(25)SG S FH:A

Cisco6500 FHYBL: 6503, 6503-E.

6506 . 6506-E . 6509, 6509-E. | NAC-L2-IP i 32, 720 Cisco 10S 12.2(18)SXF2

6509-NEB. 6509-NEB-A, 651

Cisco6500 FIUKAL: 6503, 6503-Ev | \xc 1y 1p )

6506+ 6506-E . 6509, 6509-E + T2, 320 20 Catalyst OS 8.5 SR SEA
NAC-L2-802.1x

6509-NEB. 6509-NEB-A, 651






OEBPS/Image00067.jpg
ity DHCP
OB L

ERELiaCE)

S

b

ftesn i

DHCP
M55 2%





OEBPS/Image00151.jpg
Witi#

B i
(R )

IcMP
Echo
Request

IcmP
Echo

Reply





OEBPS/Image00272.jpg
Cisco RN EHRE RIERGRRA

350 ®%1 Bty 12.3(TVAL BRIFEERRA
1100 %1 Bt 123(T)AL SFERA
1130 AG 41 Bt 123(T)A1 BFERA
1200 %1 Bt 123(TIAL S EA
1230 AG 751 Bt 123(7)IA1 8

1240 AG 551 BTty 123(T)AL SRFERA






OEBPS/Image00068.jpg
Switch(config)# interface Fastetherneto/1
switch(config-if)# ip dhcp snooping trust
Switch(config-if)# ip dhcp snooping limit rate 100
Switch(config-if)# exit

Switch(config)# ip dhcp snooping vlan 5
Switch(config)# ip dhcp snooping

Switch(config)# ip dhcp snooping information option
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access-list 101 permit icmp any any echo
access-list 101 permit icmp any any echo-reply
access-list 101 permit ip any any

!

interface <suspected interface>

ip access-group 101 in
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hostname (config)# access-list 100 permit tcp any any
hostnane (config)# tcp-map permit-mss-packets

hostname (config-tcp-nap)# exceed-mss allow

hostnane (config-tcp-map)# exit

hostname (config)# class-map all-tcp-traffic

hostnane (config-cnap)# match access-list 100

hostname (config-cmap)# exit

hostnane (config)# policy-map allow-mss-packets

hostname (config-pmap)# class all-tcp-traffic

hostnane (config-prap-c)# set connection advanced-options permit-mss-packets
hostname (config-pnap-c)# exit

hostnane (config-pnap)# exit

hostname (config)# service-policy allow-mss-packets interface outside
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Switch(config)# mac access-list extended my-mac-acl
Switch(config-ext-macl)# deny any any aarp
Switch(config-ext-nacl)# permit any any
Switch(config-ext-nacl)# exit

Switch(config)# interface Fastethernet0/10
Switch(config-if)# mac access-group my-mac-acl in
Switch(config-if)# end

Switch#
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Switch(config)#access-1list 1 permit 192.168.1.0 0.0.0.255
Switch(config)#access-1list 2 permit any
Switch(config)#vlan access-map mymap 10
Switch(config-access-map)#match ip address 1
Switch(config-access-map)#action drop
Switch(config-access-map)#exit
Switch(config)#vlan access-map mymap 20
Switch(config-access-map)#match ip address 2
Switch(config-access-map)#action forward
Switch(config-access-map)#exit

Switch(config)# vlan filter mymap vlan-list 5-10
Switch(config-access-map)#end
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Switch# show vlan access-map
Vlan access-map ‘mymap’ 10
Match clauses:
ip address: 1
Action:
drop
Vlan access-map ‘mymap’ 20
Match clauses:
ip address: 2
Action:
Forward

Switch# show vlan filter
VLAN Map mymap is filtering VLANs:
5-10
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access-list 101 permit tcp any any syn
access-list 101 permit ip any any

!

interface <suspected interface>

ip access-group 101 in
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Switch(config)# interface Fastethernet@/1
Switch(config-if)# switchport mode access

Switch(config if)# switchport port-security aging time 5
Switch(config-if)# switchport port-security aging type inactivity
Switch(config-if)# switchport port-security aging static
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Router(config)# ip source-track 10.1.1.1
Router (config)# ip source-track syslog-interval 2
Router(config)# ip source-track export-interval 30
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aaa new-model

aaa authentication eou default group radius

aaa authorization auth-proxy default group radius
aaa session-id common

!

ip adnission name NAC-L3-1P eapoudp list EoU-Trigger-ACL #Define NAG trigger
!

Interface FastEthernet0/o

ip address 10.1.1.1 255.255.255.0

ip access-group Interface-ACL in

ip adnission NAC-L3-IP

!

Interface FastEtherneto/1

ip address 10.100.100.1 255.255.255.0

!

ip access-list extended EoU-Trigger-ACL  #NAC Trigger ACL

deny udp any any eq domain #allow DNS to bypass NAC
deny tcp any host 10.100.100.101 eq www  #allow HTTP to bypass NAC
pernit ip any any #all other IP traffic triggers NAC

ip access-list extended Interface-ACL

pernit udp any any eq 21862 #permit EAPOUDP

pernit udp any eq bootpc any eq bootps  #permit DHCP

!

radius-server host 10.100.100.100 auth-port 1645 acct-port 1646
radius-server key cisco123

radius-server vsa send authentication #Enable VSAs

ip radius source-interface FastEthernet0/o
!

eou timeout hold-period 60 #Delay re-EAP after EAP failure

eou timeout revalidation 60 #Tineout to re-check all credentials
#ACS can override, enforces policy changes

eou timeout status-query 60 #How often check for status changes

ip auth-proxy inactivity-timer 60  #Equivalent to EoU revalidation timer

!

eou allow clientless #Pernit agentless hosts, used for auditing

'

ip http server #10S web server required for URL redirection

ip http authentication aaa #Enable auth-proxy

ip http secure-server #sSL

!

eou logging #Enable EAPOUDP logging

logging 10.100.100.103
i
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Router# show ip access-list
Extended IP access list 101
pernit tcp any any syn (13174 matches)
permit ip any any (438 matches)





OEBPS/Image00278.jpg
ST ]
FEWI S

A NAC-L3-IP
4 2% [45HEA i% i (NAD)
e : ! wsz
VLAN 10 : : VLAN 100
10.1.1.0/24 PORBRL L 10.100.100.0/24
FastEthemet0/0 | | FastEthemet0/0
10111
AL
H47 CTA
10.1.1.100

inﬁﬁﬁ

fAcsvao

M5 2%
10.100.100.100

=
Mg 2
10.100.100.101

o
553
10.100.100.102

ELA:ES
s

10.100.100.103






OEBPS/Image00058.jpg
Switch(config)# interface Fastethernet@/1
Switch(config-if)# switchport mode access

Switch(config-if)# switchport port-security

Switch(config-if)# switchport port-security mac-address 0009.6B90.FAFE
Switch(config-if)# switchport port-security mac-address sticky
Switch(config-if)# end
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Switch(config)# interface Fastethernet0/2
Switch(config-if)# switchport mode access

Switch(config-if)# switchport port-security maximum 10 vlan 5
Switch(config-if)# end
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Router# show 1p source-track 10.1.1.1
Address  SrcIF Bytes Pkts Bytes/s Pkts/s
10.1.1.1 POO/@ 119G2553M 5610921 156821
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Switch(config)# interface Fastetherneto/1
Switch(config-if)# switchport block multicast
Switch(config-if)# switchport block unicast
Switch(config-if)# end

Switch# show interfaces FastEthernet 0/1 switchport
Name: Fa@/1

Switchport: Enabled

Administrative Mode: static access

Protected: true

Unknown unicast blocked: enabled

Unknown multicast blocked: enabled

Appliance trust: none
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deny
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ip 209.165.201.0 0.0.0.31 any
icap any any redirect

ip 224.0.0.0 31.255.255.255 any
ip 240.0.0.0 15.255.255.255 any
ip 127.0.0.0 0.255.255.255 any

ip host 0.0.0.0 any
ip 10.1.1.0 0.0.0.255 any
ip 172.16.0.0 0.15.255.255 any

ip 192.168.0.0 0.0.255.255 any

pernit ip any any

pernit ip 209.165.201.0 0.0.0.31 any

denvy

BBV sV
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hostname sw-3550

!

aaa new-model

aaa authentication eou default group radius

aaa authorization auth-proxy default group radius
aaa session-id common

!

ip subnet-zero

ip routing

no ip donain-lookup

!

ip adnission name NAC-L2-1P eapoudp #Define NAC policy

ip adnission name NAC-L2-1P-Bypass eapoudp bypass
!
ip dhcp excluded-address 10.1.1.1 10.1.1.5
ip dhcp pool my_dhep_pool
network 10.1.1.0 255.255.255.0
default-router 10.1.1.1
lease 3
!
ip dhcp snooping vlan 10 #0ptional—Enable DHCP snooping on VLAN 10
ip device tracking #Build IP device table from ARP requests
|
vtp domain cisco
vtp mode transparent
!
identity profile eapoudp
device authorize ip-address 10.1.1.5 policy AgentlessHost_Profile
identity policy AgentlessHost_Profile
access-group AgentlessHost_ACL
redirect url http://10.99.99.99 match Quarantine_URL_Redir_ACL
!
vian 10
name healthy
!
vian 99
name quarantine
!
vian 100
name server
!
interface FastEthernet®/1
switchport mode access
switchport access vlan 10
ip access-group Interface-ACL in
ip adnission NAC-L2-IP
!

ip access-list extended Interface-ACL

pernit udp any any eq 21862 #permit EAPOUDP

pernit udp any eq bootpc any eq bootps  #permit DHCP

pernit udp any any eq domain #permit DNS

pernit top any host 10.99.99.99 eq wwy  #permit HTTP access to update server
permit icmp any any #permit ICMP for testing

deny ip any any #Inplicit Deny

!
1p access-1ist extended AgentlessHost_ACL

permit ip any any

!

ip access-list oxtonded Quarantine_URL_Redir_ACL
deny  tcp any host 10.99.99.99 eq www

pernit tcp any any eq www
|
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Router# show ip access-list

Extended IP access list 101
pernit icmp any any echo (5432 matches)
pernit icmp any any echo-reply (2 matches)
permit ip any any (1904 matches)
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Firewall(config)# access-list POLICY1 permit ip 10.1.1.0 255.255.255.0 172.16.1.0 255.255.255.0
Firewall(config)# access-list POLICY2 permit ip 10.1.1.0 255.255.255.0 192.168.1.0 255.255.255.0

Firewall(config)# nat (inside) 1 access-list POLICY1

Firewall(config)# global (outside) 1 209.165.202.1-209.165.202.10 <——— Global BETILf bkt
Firewall(config)# nat (inside) 2 access-list POLICY2 BATDLEA A M
Firewall(confiq)# global (outside) 2 209.165.202.130-209.165.202.140
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Firewall(config)# access-list NONAT permit ip 209.165.201.0 255.255.255.224 any
Firewall(config)# nat (inside) 0 access-list NONAT
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Pix(config)# crypto key generate rsa modulus 1024
Pix(config)# write mem

Pix(config)# http server enable

Pix(config)# http 10.1.1.0 255.255.255.0 inside
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hostname (config)# static (inside,outside) 209.165.200.1 10.1.1.1 netmask
255.255.255.255
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Switch# debug radius

Switch# show debug

Radius protocol debugging is on

Radius packet protocol debugging is on

]

Switch# test aaa group radius dotixuser cisco legacy

Attempting authentication test to server-group radius using radius

User was successfully authenticated.

5d07h: RADIUS: Pick NAS IP for u-0x2080E58 tableid-0 cfg_addr-0.0.0.0

5d07h: RADIUS: ustruct sharecount=1

5d07h: Radius: radius_port_info() success=0 radius_nas_port=1

5d07h: RADIUS(00000000): Send Access-Request to 10.1.1.52:1645 id 1645/3, len 61
5d07h: RADIUS: authenticator 58 BO 5A F7 78 OA 52 62 - 15 04 F3 A3 D7 13 CE 96

5d07h: RADIUS: NAS-IP-Address 4] 8 10.1.1.1

5d07h: RADIUS: NAS-Port-Type [61] 6 Async o]
5d07h: RADIUS: User-Name [1] 11 ‘“dotixuser"

5d07h: RADIUS: User-Password 21 18 *

5do7h: RADIUS: Received from id 1645/3 10.1.1.52:1645, Access-Accept, len 83
5d07h: RADIUS: authenticator BF F7 CO 3B 87 EF 45 71 - 75 75 BB 51 A5 EQ OF 50
5d07h: RADIUS: Tunnel-Type [64] 6 O1:VLAN 13]
5do7h: RADIUS: Tunnel-Medium-Type [65] 6 O1:ALL_802 161
5d07h: RADIUS: Tunnel-Private-Group[81] 14 ©1:°VLAN_CustomerA”

5d07h: RADIUS: Framed-IP-Address 18] 6 265.2656.255.255

5d07h: RADIUS: Class [25] 31
5d07h: RADIUS: 43 41 43 53 3A 30 2F 64 38 61 2F 63 61 30 32 30 [CACS:0/d8a/ca020]
5d07h: RADIUS: 31 30 66 2F 64 6F 74 31 78 75 73 65 72 [10f /dot1xuser]

5d07h: RADIUS: saved authorization data for user 20BQES8 at 20CA108
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Hub1# show crypto sockets
Number of Crypto Socket connections 3

Tu®@ Peers (local/remote): 11.11.11.11/11.11.11.12
Local Ident (addr/mask/port/prot): (11.11.11.11/255.255.255.255/0/47)
Remote Ident (addr/mask/port/prot): (11.11.11.12/255.255.255.255/0/47)
Socket State: Open
Client: "TUNNEL SEC' (Client State: Active)

Tu@ Peers (local/remote): 11.11.11.11/11.11.11.2
Local Ident (addr/mask/port/prot): (11.11.11.11/255.255.265.255/0/47)
Remote Ident (addr/mask/port/prot): (11.11.11.2/256.255.255.255/0/47)
Socket State: Open
Client: "TUNNEL SEC' (Client State: Active)

Tuo Peers (local/remote): 11.11.11.11/11.11.11.1
Local Ident (addr/mask/port/prot): (11.11.11.11/255.255.255.255/0/47)
Remote Ident (addr/mask/port/prot): (11.11.11.1/256.255.255.255/0/47)
Socket State: Open
Client: "TUNNEL SEC" (Client State: Active)
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Switch(config)# interface Fastethernetd/1
Switch(config-if)# switchport protected
Switch(config-if)# end

Switch# show interfaces FastEthernet 0/1 switchport
Name: Fa@/1

Switchport: Enabled

Administrative Mode: static access

Protected: true
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NBMA address: 11.11.11.12

<>

Hub2# show ip nhrp

172.16.1.1/32 via 172.16.1.1, Tunneld created 00:53:36
Type: dynamic, Flags: authoritative unique registered
NBMA address: 11.11.11.1

172.16.1.2/32 via 172.16.1.2, Tunnel® created 00:45:57
Type: dynamic, Flags: authoritative unique registered
NBMA address: 11.11.11.2

172.16.1.253/32 via 172.16.1.253, Tunneld created 00:57

Type: static, Flags: authoritative used
NBVA address: 11.11.11.1

<>

Spoke1# show ip nhrp

172.16.1.2/32 via 172.16.1.2, Tunneld created 00:00:26
Type: dynamic, Flags: router
NBMA address: 11.11.11.2

172.16.1.253/32 via 172.16.1.253, Tunneld created 00:52

Type: static, Flags: authoritative used
NBMA address: 11.11.11.11

172.16.1.254/32 via 172.16.1.254, Tunnel® created 00:52

Type: static, Flags: authoritative used
NBMA address: 11.11.11.12

<>

Spoke2# show ip nhrp

172.16.1.1/32 via 172.16.1.1, Tunnelo created 00:00:03,
Type: dynamic, Flags: router
NBWA address: 11.11.11.1

172.16.1.253/32 via 172.16.1.263, Tunnel® created 00:37

Type: static, Flags: authoritative used
NBMA address: 11.11.11.11

172.16.1.254/32 via 172.16.1.254, Tunnel® created 00:37;

Type: static, Flags: authoritative used
NBVA address: 11.11.11.12
>

expire 00:
used

expire 00:

27, never

expire 00:

41, never

41, never

expire 00:

28, never

28, never

05:53

04:42

expire

04:08

expire

expire

05:43

expire

expire
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Router(config)# interface <interface-id>
Router(if-config)# no ip unreachables
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hostname (config)# static (inside,outside) 209.165.201.0 10.1.1.0 netmask
255,255,255,0
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5d07h:
5d07h:
5d07h:
5d07h:
5d07h:
5d07h:
5d07h:

RADIUS:
RADIUS:
RADIUS:
RADIUS:
RADIUS:
RADIUS:
RADIUS:

Tunnel-Medium-Type [65] 6 @1:ALL_802 (6]
Tunnel-Private-Group[81] 14 @1:"VLAN_CustomerA"
Franed-IP-Address [8] 6  255.255.255.255

Class [25] 31
43 41 43 53 3A 30 2F 64 38 63 2F 63 61 30 32 30 [CACS:0/d8c/ca020]
31 30 66 2F 64 6F 74 31 78 75 73 65 72 [10f/dot1xuser]

saved authorization data for user 2139538 at 208QEBQ
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Socket State: Open

Client: "TUNNEL SEC" (Client State: Active)
Tuo Peers (local/remote): 11.11.11.2/11.11.11.1

Local Ident (addr/mask/port/prot): (11.11.11.2/255.255.255.255/0/47)

Remote Ident (addr/mask/port/prot): (11.11.11.1/255.266.255.256/0/47)
Socket State: Open

Client: "TUNNEL SEC' (Client State: Active)

Crypto Sockets in Listen state:
Client: "TUNNEL SEC" Profile: "vpnprof" Map-name: "Tunnel@-head-0"

<>
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| Pix(config)# telnet <source_IP_address> mask <source_interface>
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hostname (config)# static (outside,inside) 10.1.1.6 209.165.201.15 netmask
255.255.255.255
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Switch# debug radius

Switch# show debug

Radius protocol debugging is on

Radius packet protocol debugging is on

]

Switch# test aaa group radius dotixuser cisco legacy

Attempting authentication test to server-group radius using radius

User was successfully authenticated.

5d07h: RADIUS: Pick NAS IP for u-0x2139538 tableid=0 cfg_addr=0.0.0.0

5d07h: RADIUS: ustruct sharecount=

5d07h: Radius: radius_port_info() success=0 radius_nas_port=

5d07h: RADIUS(00000000): Send Access-Request to 10.1.1.52:1645 id 1645/4, len 6
5d07h: RADIUS: authenticator 51 58 41 7D 90 6A D9 DA - 3C 59 75 F1 71 FC BE 1

5d07h: RADIUS: NAS-IP-Address 41 6 10.1.1.1

5d07h: RADIUS: NAS-Port-Type [61] 6 Async 1)
5d07h: RADIUS: User-Name [11 11 “dotixuser

5d07h: RADIUS: User-Password 21 18 *

5d07h: RADIUS: Received from id 1645/4 10.1.1.52:1645, Access-Accept, len 256
5d07h: RADIUS: authenticator 87 FE 14 E1 4A 54 62 25 - F8 2C FC 4A C1 8C 33 B6

5do7h: RADIUS: Vendor, Cisco 1261 49
5d07h: RADIUS:  Cisco AVpair [1] 43 ‘cisco-avpair- 'tunnel-
type (#64)=VLAN(13)" "
5d07h: RADIUS: Vendor, Cisco 26] 60
5do7h: RADIUS:  Cisco AVpair [1] 64 ‘cisco-avpair= 'tunnel-mediun
type (#65)-802 media(6)" "
5d07h: RADIUS: Vendor, Cisco [26] 64
5do7h: RADIUS: Cisco AVpair [1] 88 ‘cisco-avpair- "tunnel-private-group

1D (#81)=VLAN_CustomerA" "
5d07h: RADIUS: Tunnel-Type [64] 6 @1:VLAN [13]
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Crypto Sockets in Listen state:
Client: "TUNNEL SEC" Profile:
<>

Hub2# show crypto cockete

vpnprof® Map-name: 'Tunnele-head-0"

Number of Crypto Socket connections 3

Tuo Peers (local/remote): 11.11.11.12/11.11.11.11
Local Ident (addr/mask/port/prot): (11.11.11.12/266.265.255.255/0/47)
Remote Ident (addr/mask/port/prot): (11.11.11.11/255.255.255.255/0/47)
Socket State: Open
Client: 'TUNNEL SEC' (Client State: Active)

Tu0 Peers (local/remote): 11.11.11.12/11.11.11.2
Local Ident (addr/mask/port/prot): (11.11.11.12/255.255.255.255/0/47)
Remote Ident (addr/mask/port/prot): (11.11.11.2/265.255.255.255/0/47)
Socket State: Open
Client: "TUNNEL SEC" (Client State: Active)

Tu® Peers (local/remote): 11.11.11.12/11.11.11.1
Local Ident (addr/mask/port/prot): (11.11.11.12/256.255.255.255/0/47)
Remote Ident (addr/mask/port/prot): (11.11.11.1/256.265.256.256/0/47)
Socket State: Open
Client: "TUNNEL SEC' (Client State: Active)

Crypto Sockets in Listen state
Client: "TUNNEL SEC" Profile:
<>

Spoke1# show crypto sockets

pnprof* Map-name: “Tunnelo-head-0"

Number of Crypto Socket connections 3

Tuo Peers (local/remote): 11.11.11.1/11.11.11.11
Local Ident (addr/mask/port/prot): (11.11.11.1/265.255.255.255/0/47)
Remote Ident (addr/mask/port/prot): (11.11.11.11/255.265.265.255/0/47)
Socket State: Open
Client: "TUNNEL SEC" (Client State: Active)

Tu@ Peers (local/remote): 11.11.11.1/11.11.11.12
Local Ident (addr/mask/port/prot): (11.11.11.1/265.265.255.255/0/47)
Remote Ident (addr/mask/port/prot): (11.11.11.12/266.255.255.255/0/47)
Socket State: Open
Client: "TUNNEL SEC" (Client State: Active)

Tu@ Peers (local/remote): 11.11.11.1/11.11.11.2
Local Ident (addr/mask/port/prot): (11.11.11.1/256.265.255.255/0/47)
Remote Ident (addr/mask/port/prot): (11.11.11.2/256.255.255.255/0/47)
Socket State: Open
Client: "TUNNEL SEC" (Client State: Active)

Crypto Sockets in Listen state:
Client: “TUNNEL SEC' Profile:
<>

Spoke2# show crypto sockets

vpnprof" Map-name: ‘Tunnel@-head-0’

Number of Crypto Socket connections 3

Tu@ Peers (local/remote): 11.11.11.2/11.11.11.11
Local Ident (addr/mask/port/prot): (11.11.11.2/256.265.255.255/0/47)
Remote Ident (addr/mask/port/prot): (11.11.11.11/255.255.255.255/0/47)
Socket State: Open
Client: "TUNNEL SEC" (Client State: Active)

Tu@ Peers (local/remote): 11.11.11.2/11.11.11.12
Local Ident (addr/mask/port/prot): (11.11.11.2/255.255.255.265/0/47)
Remote Ident (addr/mask/port/prot): (11.11.11.12/255.255.2565.255/0/47)
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Router# configure terminal
Router (config)# interface <interface-id>
Router(config-if)# no cdp enable
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Firewall(config)# nat (inside) 0 209.165.201.0 255.255.255.224
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aaa new-model

!

aaa authentication login myeap group radius
!

dot11 ssid cisco

authentication open eap myeap
authentication network-eap myeap

'

interface Dot11Radiod

ssid cisco

!

radius-server host 10.1.1.52

radius-server key cisco
|
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Router(config)# no service config
Router(config)# no boot network
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Firewall(config)# static (inside,outside) udp 209.165.200.225 tftp 10.1.1.1 tftp netmask 255.255.255.255

Firewall(config)# static (inside,outside) tcp 209.165.200.225 http 10.1
Firewall(config)# static (inside.outside) tcp 209.165.200.225 smtp 10.

2 http netmask 255.255.255.255
3 smtp netmask 255.255.255.255
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Switch# show dotix interface FastEthernet /1
Supplicant MAC 0001.2a2f.0ac2
AuthS¥ State= AUTHENTICATED
Bends¥ State- IDLE

Posture = N/A

PortStatus= AUTHORIZED
MaxReq - 3

MaxAuthReq- 2

Hosthode = Single

PortContro= Auto
ControlDirection- Both
QuietPeriod= 60 Seconds
Re-authentication = Enabled
ReAuthPeriod- 3600 Seconds
ServerTineout= 30 Seconds
SuppTimeout= 30 Seconds
TxPeriod- 30 Seconds
Guest-Vlan= 10
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Hub1
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hostname (config)# static (outside,inside) 209.165.201.15 209.165.201.15 netmask
255.255.255.255
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Router# configure terminal
Router(config)# no cdp run
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Firewall(config)# static (inside,outside) 10.1.1.0 10.1.1.0 netmask 255.255.255.0





OEBPS/Image00249.jpg
ap# show dot11 associations

802.11 Client Stations on Dot11Radio0:

SSID [cisco]

MAC Address IP addressDeviceNameParentState

0001.2a2f.0ac2 10.1.1.1 350-client sdelairselfEAP-Associated






OEBPS/Image00370.jpg
faikg s
LR (GDO))

B R
P2 g

BB
et

b
BRELIP 33k






OEBPS/Image00363.jpg
Hub1# show ip nhrp

172.16.1.1/32 via 172.16.1.1, Tunnelo created 00:53:12, expire 00:04:17
Type: dynamic, Flags: authoritative unique registered used
NBMA address: 11.11.11.1

172.16.1.2/32 via 172.16.1.2, Tunnel0 created 00:45:33, expire 0:05:06
Type: dynamic, Flags: authoritative unique registered used
NBWMA address: 11.11.11.2

172.16.1.254/32 via 172.16.1.254, Tunneld created 00:58:20, never expire
Type: static, Flags: authoritative used
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Router(config)# hostname R1
Ri(config)# username cisco password cisco
Ri(config)# ip domain-name syd.cisco.com
Ri(config)# crypto key generate rsa
Ri(config)# access-list 10 permit 10.1.1.1
Ri(config)# access-list 10 permit 10.1.1.2
Ri(config)# access-list 10 permit 192.168.1.1
Ri(config)# access-list 10 deny any log
Ri(config)# line vty 0 4

Ri(config-1line)# access-class 10 in
Ri(config-line)# exec-timeout 10 0
Ri(config-1line)# transport input ssh
Ri(config-1line)# password <password>
Ri(config-line)# login

R1(config-line)# end

R1#
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hostname (config)# service-policy mypolicy global
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WARNING: This is a controlled access system with login
restricted to authorized personnel. Unauthorized access
is a criminal offense under the Computer Misuse Act of 1900.

Any unauthorized access attempt will be investigated and
prosecuted to the full extent of the law.

If you are not an authorized user, disconnect now.
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hostname (config)# service-policy mypolicy interface outside
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Router(config)# username yusuf
Router (config)# privilege exec
Router (config)# privilege exec
Router (config)# privilege exec
Router (config)# privilege exec

privilege 5 password cisco
level 5 show run

all level 5 clear

level 5 write memory

level 5 configure terminal

Router(config)# privilege configure level 5 interface
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hostname (config)# access-list 102 extended deny tcp 10.1.1.0 255.255.255.0
209.165.202.128 255.255.255.224

hostnane (config)# access-list 102 extended permit ip any any
hostnane (config)# access-group 102 out interface outside

! or apply inbound on source interface

hostnane (config)# access-group 102 in interface inside
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outer(config

Router (config-
Router (config-
Router(config-
Router (config-
Router (config-

Router#

console ©
line)# exec-timeout 10 0
line)# transport input none
line)# password <password>
line)# login

line)# end





OEBPS/Image00133.jpg
hostname (config)# static (inside,outside) 209.165.201.1 10.1.1.1 netmask
255.255.255.255

hostnane (config)# access-1list 101 extended permit tcp any host 209.165.201.1 eq www|
hostname (config)# access-group 101 in interface outside
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System Bootstrap, Version 11.1(19)AA, EARLY DEPLOYMENT RELEASE SOFTWARE (fc1)
Copyright 1998 by Cisco Systems, Inc

C3600 processor with 65536 Kbytes of main memory

Main memory is configured to 64 bit mode with parity enabled

PASSWORD RECOVERY FUNCTIONALITY IS DISABLED

progran load complete, entry point: 0x80008000, size: 0x10ce3gs

Self decompressing the image :
BRRRARARAREBRIRIRORBRORBRRRROR AR RE RO RRI RO

BURBEREB B ROHRI BB R BB RO AR RSO R RRE ORI R BRI RO R RRBRIRARIRR RN
Liiiddd

B T R L

smart Init is disabled. IOVEM set to: 10
Using iomem percentage: 10
Restricted Rights Legend

Use, duplication, or disclosure by the Government is
subject to restrictions as set forth in subparagraph
of the Commercial Computer Software—Restricted
Rights clause at FAR sec. 52.227-19 and subparagraph
(1) (ii) of the Rights in Technical Data and Computer
Software clause at DFARS sec. 252.227-7013.

Cisco Systems, Inc.
170 West Tasman Drive

San Jose, California 95134-1706

Cisco Internetwork Operating System Software

105 (tm) 3600 Software (C3640-15-M), Version 12.3(3), RELEASE SOFTWARE (fc2)
Copyright 19862003 by Cisco Systems, Inc.

Compiled Mon 18-Aug-@3 19:03 by dchih

Inage text-base: @x60008950, data-base: OXG1B3EQQ0 « hit CTAL-BREAK sequence here

PASSWORD RECOVERY IS DISABLED
Do you want to reset the router to factory default
configuration and proceed [y/n] ? y

Reset router configuration to factory default.

Cisco 3640 (R4700) processor (revision 0x00) with 50302K/6144K bytes of memory
Processor board ID 09196037

R4700 CPU at 100Mhz, Implementation 33, Rev 1.0

Bridging software.

X.25 software, Version 3.0.0.

SuperLAT software (copyright 1990 by Meridian Technology Corp).
2 Ethernet/IEEE 802.3 interface(s)

2 Voice FX0 interface(s)

2 Voice FXS interface(s)

DRAY configuration is 64 bits wide with parity enabled.

125K bytes of non-volatile configuration memory.

B192K bytes of processor board System flash (Read/Write)

8192K bytes of processor board PCMCIA S1ot0 flash (Read/Write)
20480K bytes of processor board PCVCIA Slot1 flash (Read/Write)
[OK] [OK]

SETUP: new interface Ethernet0/0 placed in "shutdown® state
SETUP: new interface Ethernet1/0 placed in "shutdown' state

Press RETURN to get started!

Boubais
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! Define Network Object Group denyhosts
hostnane (config)# object-group network denyhosts
hostnane (config-network)# description Deny Addresses
hostname (config-network)# network-object host 10.1.1.13
hostnane (config-network)# network-object host 10 5
hostnane (config-network)# network-object host 10.1.1.52
hostnane (config-network)# network-object 10.1.2.0 255.255.255.0
hostname (config-network)# network-object 10.1.5.0 255.255.255.0
| Define Network Object Group websarver
hostnane (config-network)# object-group network webserver
hostnane (config-network)# description Web Servers
hostnane (config-network)# network-object host 209.165.201.1
e ( ig-networl WOl j host 65
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hostname KeyServer-2
!
i

crypto isakmp policy 10
encr 3des

authentication pre-share

group 2

!

crypto isakmp key cisco address 100.1.1.1
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Router(config)# username {username} password {password}
Router (config)# username {username} secret {password}
Router(confiq)# username {username} privilege {priv level}
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hostname KeyServer-1
1

L

crypto isakmp policy 10
encr 3des

authentication pre-share
group 2
'
crypto isakmp key cisco address 100.1.
crypto isakmp key cisco address 100.1.
crypto isaknp key cisco address 100.1.
crypto isakmp key cisco address 100.1.
!
crypto ipsec transform-set mygdoi-trans esp-3des esp-sha-hnac
'
crypto ipsec profile gdoi-profile-getvpn
set security-association lifetime seconds 1800
set transform-set mygdoi-trans
!
crypto gdoi group getvpn
identity number 1234
server local

rekey lifetine seconds 86400

rekey retransmit 10 number 2

rekey authentication mypubkey rsa getvpn-export-general

rekey transport unicast

sa ipsec 1

profile gdoi-profile-getvpn

match address ipv4 199

replay counter window-size 64

replay time window-size §

address ipv4 100.1.1.1

redundancy

local priority 100

peer address ipv4 100.1.1.5

!
interface Ethernet/o
description Outside interface to PE1
ip address 100.1.1.1 255.265.265.262
!
ip classless
ip route .0.0.0 0.0.0.0 100.1.1.2
i
access-list 199 remark ACL policies to be pushed to authenticated group members
access-list 199 permit ip 10.1.0.0 0.0.255.255 10.1.0.0 0.0.255.255
!
<>

a0

33
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hostname (config)# access-list 101 permit tcp any any eq 80
hostnane (config)# class-map identify_http_packets
hostnane (config-cmap)# match access-list 101
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hostname GroupWember-1

crypto isakmp policy 10
encr 3des
authentication pre-share
group 2
:

crypto isakmp key cisco address 100.1.1.1

crypto isakmp key cisco address 100.1.1.5
|

erypto gdoi group getvpn
identity number 1234
server address ipv4 100.1.1.1

server address ipv4 100.1.1.5
'

crypto map getvpn-map 10 gdoi

set group getvpn
|

interface Ethernetd/0
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PASSWORD RECOVERY FUNCTIONALITY IS DISABLED

System Bootstrap, Version 11.1(19)AA, EARLY DEPLOYMENT RELEASE SOFTWARE (fc1)
Copyright 1998 by cisco Systems, Inc.

C3600 processor with 65536 Kbytes of main memory

Main memory is configured to 64 bit mode with parity enabled

PASSWORD RECOVERY FUNCTIONALITY IS DISABLED

program load complete, entry point: 0x80008000, size: 0x10ce394
Self decompressing the image : AHHHARHRHAHAGARAAAHARARAORHERIARIRE
SRR R R RA R RIARAIAY
HIHHHRHAHRA BRI AR R R AR
HIHBRAARA AR AR ABR AR RRARHARBRARARAAAAY [OK)

$mart Init is disabled. IOMEM set to: 10

Using iomem percentage: 10
Restricted Rights Legend

Use, duplication, or disclosure by the Government is
subject to restrictions as set forth in subparagraph
of the Commercial Computer Software—Restricted
Rights clause at FAR sec. 52.227-19 and subparagraph
(1) (ii) of the Rights in Technical Data and Computer
Software clause at DFARS sec. 252.227-7013.

Cisco Systems, Inc.
170 West Tasman Drive
san Jose, California 95134-1706

Cisco Internetwork Operating System Software
10S (tm) 3600 Software (C3640-IS-M), Version 12.3(3), RELEASE SOFTWARE (fc2)
Copyright 1986-2003 by Cisco Systems, Inc.

Compiled Mon 18-Aug-@3 19:03 by dchih

Image text-base: 0x60008950, data-base: 0x61B3EQ0Q
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hostname (config)# access-list 101 deny tcp object-group denyhosts object-group
webserver eq www

hostnane (config)# access-list 101 permit ip any any
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crypto isakmp key cisco address 100.1.1.9
crypto isakmp key cisco address 100.1.1.13
crypto isakmp key cisco address 100.1.1.17
!
crypto ipsec transform-set mygdoi-trans esp-3des esp-sha-hmac
!
crypto ipsec profile gdoi-profile-getvpn
set security-association lifetime seconds 1800
set transform-set mygdoi-trans
!
crypto gdoi group getvpn
identity number 1234
server local
rekey lifetime seconds 86400
rekey retransmit 10 number 2
rekey authentication mypubkey rsa getvpn-export-general
rekey transport unicast
sa ipsec 1
profile gdoi-profile-getvpn
natch address ipv4 199
replay counter window-size 64
replay time window-size §
address ipv4 100.1.1.5
redundancy
local priority 75
poor address ipv4 100.1.1.1
!
interface Ethernet0/o
description Outside interface to PE2
ip address 100.1.1.5 255.255.255,252
I
ip classless

ip route 0.0.0.0 0.0.0.0 10.1.1.6
!

access-list 199 remark ACL policies to be pushed to authenticated group members

access-list 199 permit ip 10.1.0.0 0.0.255.255 10.1.0.0 0.0.255.255
!

>
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access-list
access-list
access-list
access-1ist
access-list
access-list
access-list
access-list
access-1ist

101
101
101
101
101
101
101
101
101

pernit
pernit
pernit
pernit
pernit
pernit
pernit
pernit
pernit

icmp any any eq echo
top any any syn

tcp any any fragment
udp any any fragnent
ip any any fragment

tcp any any

udp any any

icnp any any

ip any any
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hostname (config)# policy-map mypolicy
hostnane (config-prap)# class identify_http_packets
hostnane (config-pmap-c)# set connection embryonic-conn-max 1000
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hostname GroupMember-2

!

<>

!

crypto isakmp policy 10

encr 3des

authentication pre-share

group 2

!

crypto isakmp key cisco address 100.1.1.1
crypto isakmp key cisco address 100.1.1.5
'

crypto gdoi group getvpn

identity number 1234

server address ipv4 100.1.1.1

server address ipv4 100.1.1.5
crypto map getvpn-map 10 gdoi

set group getvpn

!
interface Ethernet0/0@

description Outside interface to PE4
ip address 100.1.1.13 256.255.265.262
crypto map getvpn-map

!
interface Etherneto/1

description Inside interface

ip address 10.1.12.1 265.265.255.0

!
router bgp 2222

no synchronization

bgp 1og-neighbor-changes

network 10.1.12.0 mask 255.255.255.0

neighbor 100.1.1.14 remote-as 1000

no auto- sunmary
:
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Router(config)# access-list 101 permit ip host 10.1.1.1 host 192.168.1.1
Router(config)# access-list 101 permit ip host 192.168.1.1 host 10.1.1.1
Router(config)# end
Router# debug ip packet detail 101

1P packet debugging is on (detailed) for access list 101
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hostname (config)# class-map identify http_packets
hostnane (config-cmap)# match port tcp eq www
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description Outside interface to PE3
ip address 100.1.1.9 255.265.255,252
crypto map getvpn-map

|

interface Etherneto/1

description Inside interface

ip address 10.1.11.1 255.255.255.0

|

router bgp 1111

no synchronization

bgp log-neighbor-changes

network 10.1.11.0 mask 265.255.255.0
neighbor 100.1.1.10 remote-as 1000
no auto- summary

|
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Router(config)# access-list 10 permit host 10.1.1.1
Router (config)# access-list 10 permit host 10.1.1.2
Router(config)# access-1list 10 permit 192.168.1.1 0.0.0.255
Router (config)# access-1ist 10 deny any log

Router(config)# line vty 0 4

Router (config-line)# access-class 10 in

Router (config-line)# exec-timeout 10 @

Router (config-line)# transport input telnet

Router (config-line)# password <password>
Router(config-line)# login

Router (config-line)# end

Router#






OEBPS/Image00253.jpg
PN =
R BARRIT INGERR 5 0

L=

kfﬁmﬁ,zﬁffp RBHRER Cisco Secure ACS
! 2% (AP) (RADIUS) )y} DB 5%
i WinAD/LDAP 4

EAPoL &4

EAP JiisR 5

EAP i3 13 EAP i3 3
EAP i3k TLS il EAP iffsk TLS il

EAP W5 TLS %/ 3 Hello EAP Wip; TLS % f i Hello

EAP ik TLS
FYIZR, GE

%3 Hello, M5 IAIE,
R, Mg Hello 5gi

EAP Wil TLS, &Pk, &HI2HHL, RiEiEs,

ipher Spec), TLS 52

FERETRY (Char;

EAP JifsR TLS; 5o #30msy, TLS sl

EAP mijj3; EAP Wi

WU R SRR SR S (R (S

EAP 53l / 58 5 EAP 3} / 8%






OEBPS/Image00374.jpg
GDOI 17
(HLHR 2 H)

&5 &5
ISAKMP f 1 ISAKMP J Bt 1 AT AAEFHER
- > RAEFHPA T AT
HDR, HASH. i # i, 41D
& >
Ko i
R o HDR, HASH, i #BfibLI , SA
]
£S
52 HDR, HASH
82 -
&
£ HDR, HASH, ##1

<






OEBPS/Image00373.jpg
(1] (2] (3]
71 GDOT T FI LU B E VAL TR OO B HMA A AT
WL I T AIPsec SAIEEH SRR P aRTAANS Psec fiwiAIE

- =

& womsz & ermsn

o 3 | (W g
Nt B e S

o R
©S SYImEE
L L
&5 g
EUT HURB

g

2





OEBPS/Image00109.jpg
OSPF A4+ = 100000000

F R bit/s)





OEBPS/Image00230.jpg
e ey g Dn e

O - QO ARG P fem @R H=-LJAS
S 11 55 o “0=
s AR 0 ey DT O 0 et (98 3 nd QT ey e o g o ek Q|

External User Databases =

Datatiase Contiguration Croation ?

Cick hars to craats 3 naw confiquaton for the RADIVS
Toten Server database

i
|

) Gatshase

Comtpre |

= ‘






OEBPS/Image00351.jpg
(7LD R VN o SR 11.11.11.11/24

« 445 1000 4~ Spoke Tunnel0: 172.16.1.1/24
o AP Hub A1 20801 AU
FIaEN:11.11.11.11/24
« PRAETHA DMVPN b 15 574545 Tunnel0: 172.16.1.2/24.
« AT Hub iy 1 S BRI FREEN: 11.11.11.11/24
 WHHZA Hub HEFHER Tunnel0: 172.16.1.3/24
R 11.11.11.11/24
LAN Private Subnet Tunnel0: 172.16.1.4/24
DMVPN Hub T
Wh B e
EFE: Hub LSRR 1P Mkt l
L 1R 88 Y VIP KR g e
1E Hub R, SR i f'}-“‘* 5
i w
T By VPN L 0 405 828
PR : 0 1P SRHE 1MA1L11.1124 E-i i 61 hiis s
Tunnel0: 172.16.1.10/24 — 9 SRAR WL VIE)
S EE N S5 P Mkt
D a2 (P L = Tunnelo: 172.16.1.40/24
Tunnel0: 172.16.1.20/24

R : 225 1P Mkt
Tunnel: 172.16.1.30/24

Spoke 1 ' Spoke 2 Spoke 3 | Spoke 4
1 AN Private Subnet 1 AN Private Subnet 1 AN Private Subnet 1L AN Private Subnet






OEBPS/Image00033.jpg
interface Ethernet®
ip address 172.16.1.2 265.265.255.0

ip access-group 101 in

access-list 101 permit ip any any time-range mytime
time-range mytime

periodic weekdays 9:00 to 1

0
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hostname (config)# route outside 0.0.0.0 0.0.0.0 209.165.201.1
hostnane (config)# route outside 0.0.0.0 0.0.0.0 209.165.201.2
hostname (config)# route outside 0.0.0.0 0.0.0.0 209.165.201.3
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hostname (config)# router ospf 1

hostname (config-router)# network 10.1.1.0 255.255.255.0 area @
hostname (config-router)# redistribute ospf 2 metric 1 subnets
hostname (config)# router ospf 2

hostname (config-router)# network 10.1.2.0 255.255.255.0 area 0
hostname (config-router)# redistribute ospf 1 metric 1 subnets
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A I3, AT Guard SRBLEME—(, Lol P L aE R

Guard A #i FEBCIRAC B R A guard-conf dr 2 HEA Guard AL BEL. fr &Rtk

user@DETECTOR-conf-zone-<zone-name>(guard)#
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hostname (config-router)# interface inside

hostnane (config-interface)# ospf
hostnane (config-interface)# ospf
hostnane (config- interface)# ospf
hostnane (config-interface)# ospf
hostnane (config-interface)# ospf
hostnane (config-interface)# ospf
hostnane (config-interface)# ospf
hostnane (config-interface)# ospf
hostnane (config-interface)# ospf

cost 10
retransmit-interval 10
transmit-delay 5

priority 255

hello-interval 5

dead-interval 20
authentication-key cisco
message-digest-key 1 md5 cisco
authentication message-digest
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Router# show access-lists
Extonded IP access list 102
10 Dynamic myacl permit tcp any host 172.16.1.1 eq smtp
pernit ip host 172.16.1.5 pernit tcp any host 192.168.1.1 eq sntp (time left
160)
20 permit tcp any host 172.16.1.2 eg telnet (104 matches)
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! description DMVPN Spokel
bandwidth 1000

! Define Tunnel IP address

ip address 172.16.1.1 256,255.255.0
ip mtu 1400

! Define NHRP Spoke settings with Static Mapping
ip nhrp authentication cisco

ip nhrp map 172.16.1.11 11.11.11.11
! Network ID must match with Server
ip nhrp network-id 123

ip nhrp holdtime 360

ip nhrp nhs 172.16.1.11

delay 1000

ip tcp adjust-mss 1360

tunnel source FastEthernetd/o

! Define Point-to-Point GRE Type interface (Spoke-to-Spoke traffic will traverse via
the Hub) See the routing table of Spoket below

tunnel destination 11.11.11.11

I Define Tunnel key to Secure GRE interface

tunnel key 12345

1Apply IPsec profile Tunnel Protection

tunnel protection ipsec profile vpnprof

!

! Egress interface with unknown IP (No ACL or Crypto map). In this example, we are
statically defining IP, but this can be dynamically obtained

interface FastEthernet0/0

ip address 11.11.11.1 255.256.255.0

!

<>

I Define Dynamic Routing Protocol to advertise PRIVATE Subnets via Tunnel
router eigrp 100

network 172.16.1.0 0.0.0.255

network 10.1.1.0 0.0.0.255

no auto-summary

!

<5
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interface Ethernet®
ip address 172.16.1.2 255.255.255.0
ip access-group inbound_acl in
ip access-group outbound_acl out
!
ip access-list extended inbound_acl
pernit icmp any any
evaluate tcp_reflect
!
ip access-list extended outbound_acl
pernit icmp any any
permit tcp 10.0.0.0 0.0.0.255 172.16.1.0 0.0.0.255 reflect tcp reflect
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ip access-list standard myacl
pernit 192.16.1.0 0.0.0.255
permit host 172.65.1.1
(Note: implicit deny)
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hostname (config)# interface Etherneti
hostname (config-if)# nameif inside

hostnane (config-if)# security-level 100

hostname (config-if)# ip address 10.1.1.1 255.255.255.0
hostnane (config-if)# no shutdown
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! description DMVPN Spoke2

bandwidth 1000

! Define Tunnel IP address

ip address 172.16.1.2 255.255.255.0
ip mtu 1400

! Define NHRP Spoke settings with Static Mapping
ip nhrp authentication cisco

ip nhrp map 172.16.1.11 11.11.11.11
! Network ID must match with Server
ip nhrp network-id 123

ip nhrp holdtine 360

ip nhrp nhs 172.16.1.11

delay 1000

ip top adjust-nss 1360

tunnel source GigabitEthernet0/0

! Define Point-to-Point GRE Type interface (Spoke-to-Spoke traffic will traverse via
the Hub) See the routing table of Spokel below

tunnel destination 11.11.11.11
! Define Tunnel key to Secure GRE interface
tunnel key 12345
IApply IPsec profile Tunnel Protection
tunnel protection ipsec profile vpnprof
'
I Egress interface with unknown IP (No ACL or Crypto map). In this example, we are
statically defining IP, but this can be dynamically obtained
interface GigabitEthernetd/o
ip address 11.11.11.2 255.255.265.0
'
>
! Define Dynamic Routing Protocol to advertise PRIVATE Subnets via Tunnel
router eigrp 100
network 172.16.1.0 0.0.0

.255
5

network 10.2.2.0 0.0.0.25!

no auto-sunmary
1
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1p access-list extended myacl

pernit tcp any host 172.16.1.1 eq smtp
permit tcp any any eq domain

pernit udp any any eq domain

pernit icmp any any

(Note: implicit deny)
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hostname Spoke2

<>

! Define Phase 1 SA parameters

crypto isakmp policy 10

encr 3des

authentication pre-share

group 2

crypto isakmp key dnvpnkey address 0.0.0.0 0.0.0.0

!

! Define IPsec encryption and authentication algorithms
crypto ipsec transforn-set mytran esp-3des esp-sha-hmac
!

! Define Phase 2 Parameters - IPsec Profile (set peer & match ACL not required)
crypto ipsec profile vpnprof
set transform-set mytran

!

! Interface that is conmected to the private side of the network for encryption
interface Loopback®

! description LAN Private Subnet

ip address 10.2.2.2 255.255.255.0

!

interface Tunnel®
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access-list access-list-number [dynamic dynamic-name [timeout minutes]] {deny |
pernit) ionp source source-wildcard destination destination-wildcard [icmp-typo
[icmp-code] | icmp-message] [precedence precedence] [tos tos] [log | log-input]
[time-range time-range-name] [fragments]|
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hostname (config)# route outside 0.0.0.
hostname (config)# route outside 0.0.0.

0 0.0.0.0 209.165.201.1
0 0.0.0.0 209.165.201.2 tunneled
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Hub# show ip nhrp

172.16.1.1/32 via 172.16.1.1, Tunnel® created 00:41:22, expire 00:04:34
Type: dynamic, Flags: authoritative unique registered
NBMA address: 11.11.11.1

172.16.1.2/32 via 172.16.1.2, Tunneld created 00:35:17, expire 00:04:36
Type: dynanic, Flags: authoritative unique registered
NBUA address: 11.11.11.2

<>

Spoke1# show ip nhrp

172.16.1.11/32 via 172.16.1.11, Tunnel® created 00:43:02, never expire
Type: static, Flags: authoritative
NBMA address: 11.11.11.11

Spoke2# show ip nhrp

172.16.1.11/32 via 172.16.1.11, Tunnel®d created 00:35:46, never expire
Type: static, Flags: authoritative
NBMA address: 11.11. 11.11
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access-list access-list-number [dynamic dynamic-name [timeout minutes]] {deny |
permit} igmp source source-wildcard destination destination-wildcard [igmp-
type] [precedence precedence] [tos tos] [log | log-input] [time-range time-
range-name] [fragments]
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hostname (config)# interface Etherneti
hostname (config-if)# speed 100

hostname (config-if)# duplex full

hostname (config-if)# no shutdown

hostname (config-if)# interface Ethernet1.100

hostname (config-subif)# vlan 100

hostname (config-subif)# no shutdown

hostname (config-subif)# context contextA

hostname (config-ctx)# ...

hostname (config-ctx)# allocate-interface Etherneti.100
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Hub# show ip route | include 10.

10.0.0.0/24 is subnetted, 3 subnets
10.2.2.0 [90/2944000] via 172.16.1.2, 00:27:58, Tunneld
10.1.1.0 [90/2944000] via 172.16.1.1, 00:33:16, Tunneld
10.0.0.0 is directly connected, Loopback®

Aooo

Spoke1# show ip route | include 10.

10.0.0.9/24 1s subnetted, 3 subnets
10.2.2.0 [90/3200000] via 172.16.1.11, 00:27:41, Tunneld
10.1.1.0 is directly connected, Loopback®
10.0.0.0 [90/2944000] via 172.16.1.11, 00:33:00, Tunneld

Ao oo

Spoke2# show ip route | include 10.

10.0.0.0/24 is subnetted, 3 subnets
10.2.2.0 is directly connected, Loopbackd
10.1.1.0 [90/3200000] via 172.16.1.11, 00:27:52, Tunnelo
10.0.0.0 [90/2044000] via 172.16.1.11, 00:27:52, Tunnelo

AD Do
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access-list access-list-number [dynamic dynamic-name [timeout minutes]] {deny |

pornit} tcp source source-wildcard [operator [port]] destination destination-
wildcard [operator [port]] [established] [precedence precedence] [tos tos] [log
| log-input] [time-range time-range-name] [fragments]
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hostname (config)# route outside 10.1.1.0 255.255.255.0 209.165.201.1
hostnane (config)# route outside 10.1.1.0 255.255.255.0 209.165.201.2
hostname (config)# route outside 10.1.1.0 255.255,.255.0 209.165.201.3
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Client: "TUNNEL SEC' Profile: ‘vpnprof' Map-name: “Tunnel®-head-0
<>

Spoke2# show crypto sockets
Number of Crypto Socket connections 1

Tu@ Peers (local/remote): 11.11.11.2/11.11.11.11
Local Ident (addr/mask/port/prot): (11.11.11.2/265.255.255.256/0/47
Remote Ident (addr/mask/port/prot): (11.11.11.11/255.255.255.255/0/47)
Socket State: Open
Client: "TUNNEL SEC" (Client State: Active)

Crypto Sockets in Listen state:
Client: "TUNNEL SEC" Profile

vpnprof® Map-nam unnel@-head-0"
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access-list access-list-number [dynamic dynamic-name [timeout minutes]] {deny |
pormit} udp source source-wildcard [operator [port]] destination destination-
wildcard [operator [port]] [precedence precedence] [tos tos] [log | log-input]
[time-range time-range-name] |[fragments]





OEBPS/Image00106.jpg
Fis Wi Bk Shit

ld g Laisinz
4t A 2 1By 2
172.16.1.024 € R zams,zmw > Femet
1
DMZ |10.1.2.0124
4% | 2
5
ass B
192.168.1.024
Mk

Firewal(config}# route outside 0.0.0.00.0.00 zw‘wsvzov.z/
Firewall(config# route inside 172.16.1.0 255.255.255.0 10.1.1.
Firewall(config)# route DMZ 192.168.1,0 255.255.255.0 10.1.
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Hub# show crypto sockets
Number of Crypto Socket connections 2

Tue Peers (local/remote): 11.11.11.11/11.11.11.2
Local Ident (addr/mask/port/prot): (11.11.11.11/255.265.255.255/0/47)
Renote Ident (addr/mask/port/prot): (11.11.11.2/255.265.255.255/0/47)
Socket State: Open
Client: "TUNNEL SEC" (Client State: Active)

Tu@ Peers (local/remote): 11.11.11.11/11.11.11.1
Local Ident (addr/mask/port/prot): (11.11.11.11/265.255.265.255/0/47)
Renote Ident (addr/mask/port/prot): (11.11.11.1/255.265.255.255/0/47)
Socket State: Open
Client: 'TUNNEL SEC' (Client State: Active)

Crypto Sockets in Listen state:
Client: "TUNNEL SEC" Profile: "vpnprof' Map-name: 'Tunnel®-head-@"
<>

Spoke1# show crypto sockets

Number of Crypto Socket connections 1

Tu@ Peers (local/remote): 11.11.11.1/11.11.11.11
Local Ident (addr/mask/port/prot): (11.11.11.1/265.255.255.265/0/47)
Remote Ident (addr/mask/port/prot): (11.11.11.11/255.255.255.255/0/47)
Socket State: Open
Client: 'TUNNEL SEC' (Client State: Active)

Crypto Sockets in Listen state:
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interface Etherneti

1p address 10.1.1.2 255.255.2565.0
ip access-group 101 in

!

access-1ist 101 permit tep any any established
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hostname (config)# nat (inside) 1 10.1.1.0 255.255.255.0
hostnane (config)# nat (dmz) 1 10.2.2.0 255.255.255.0
hostname (config)# global (outside) 1 209.165.201.3-209.165.201.10
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Switch(config)# interface FastEthernet 0/1
Switch(config-if)# dotix port-control auto
Switch(config-if)# dotix host-mode multi-host
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Hub1# show ip route [ include 10.

Aoooo

>

10.0.0.0/8 is variably subnetted, 4 subnets, 2 masks
10.2.2.2/32 [110/101] via 172.16.1.2, 00:13:38, Tunneld
10.0.0.2/32 [110/101] via 172.16.1.254, 00:13:38, Tunnel®
10.0.0.0/24 is directly connected, Loopback®
10.1.1.1/32 [110/101] via 172.16.1.1, 00:13:38, Tunneld

Hub2# show ip route | include 10.

roooo

10.0.0.0/8 is variably subnetted, 4 subnets, 2 masks
10.2.2.2/32 [110/106] via 172.16.1.2, 00:14:03, Tunneld
10.0.0.0/24 is directly connected, Loopback®
10.1.1.1/32 [110/106] via 172.16.1.1, 00:14:03, Tunneld
10.0.0.1/32 [110/106] via 172.16.1.253, 00:14:03, Tunnel®

Spoke1# show ip route | include 10.

Aoooo

10.0.0.0/8 is variably subnetted, 4 subnets, 2 masks
10.2.2.2/32 [110/101] via 172.16.1.2, 00:14:33, Tunneld
10.0.0.2/32 [110/101] via 172.16.1.254, 00:14:33, Tunnel®d
10.1.1.0/24 is directly connected, Loopback®
10.0.0.1/32 [110/101] via 172.16.1.253, 00:14:33, Tunneld

Spoke2# show ip route | include 10.

Anoooo

10.0.0.0/8 is variably subnetted, 4 subnets, 2 masks
10.0.0.2/32 [110/101] via 172.16.1.254, 00:15:00, Tunnel®
10.2.2.0/24 is directly connected, Loopback®
10.1.1.1/32 [110/101] via 172.16.1.1, 00:15:00, Tunneld
10.0.0.1/32 [110/101] via 172.16.1.253, 00:15:00, Tunneld
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Firewall(config)# nat (inside) 1 10.1.1.0 255.255.255.0

Firewall(confi)# global (outside) 1 209.165.200.225-209.165.200.227

Firewall(config)# global (outside) 1 209.165.200.228
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hostname switch

!

aaa new-model

aaa authentication dot1x default group radius
aaa authorization network default group radius
!

dot1x system-auth-control

!

interface FastEthernet 0/1

switchport mode access

dot1x pae authenticator

dot1x port-control auto

dot1x max-req 3

dotix reauthentication

dotix guest-vian 10
!

radius-server host 10.1.1.5 key cisco
1
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! Define Dynamic Routing Protocol to advertise PRIVATE Subnets via Tunnel
router ospf 1

1og-adjacency-changes

network 10.0.0.0 ©.255.255.255 area @

network 172.16.1.0 0.0.0.255 area @
]
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Firewall(config)# static le,outside) 209.165.200.225 10.1
Firewall(config)# static (inside,outside) 209.165.200.226 10.1
Firewall(config)# static (inside,outside) 209.165.200.227 10.1
Firewall(confia)# static (inside,outside) 209.165.200.228 10.1

1 netmask 255.255.255.255
2 netmask 255.255.255.255
52 netmask 255.255.255.255
72 netmask 255.255.255.255
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hostname (config)# nat (inside) 1 10.1.1.0 255.255.255.0

hostnane (config)# nat (dmz) 1 10.2.2.0 255.255.255.0

hostnane (config)# global (outside) 1 209.165.201.1-209.165.201.253
hostnane (config)# global (outside) 1 209.165.201.254

hostname (config)# global (dmz) 1 10.2.2.254
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1f {valid path found in routing table} then
if {a match is found} then
if {the action is to permit) then
{router continues to process the packet}
else {the action is to deny} then
{router discards the packet sending an ICWP Unreachable message to the source
address in the packet - assuming this is not disabled}
endif
else {a match is not found} then
{with the default 'implicit deny' statement—the router discards the packet
sending an ICWP Unreachable message}
endif

else {valid path not found in routing table, the router drops the packet}
andif





OEBPS/Image00233.jpg
0

Ow - Q M@ G P e @ 2-5 5-LUA S
nases
e R sy 3P DK D305 e %A Corink 1Lty Gt o oo O i s Gt

T o fenes ookt

W01 5z

YBe

External User Databases

Gantigurs nkmoven s Py B

Uso tha tabi 1o dafne hovw o
hay ars ot o e A

o hardied when
ema Databace.

© Fai the attemot
©  Chack the folowng extamsl user databsses

]

B
=

«

T

Gonfigure Enablo Password Bohaviour 7

‘Submt J| Cancet






OEBPS/Image00354.jpg
hostname Hubi

LS

! Define Phase 1 SA parameters

crypto isakmp policy 10

encr 3des

authentication pre-share

group 2

crypto isakmp key dmvpnkey address 0.0.0.0 0.0.0.0
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user@GUARD-conf# interface ethi

user@GUARD-conf-if-eth1# ip address 192.168.10.1 255.255.255.0
UseraGUARD-conf-if-eth1# no shutdown

User@GUARD-conf# default-gateway 192.168.10.254
user@GUARD-conf# service wbm

user@GUARD-conf# permit wbm 10.1.1.150





OEBPS/Image00019.jpg
A¥ ACL

2= > | ACL g% | <« 7

& 3

| |

y

(URIES HATRPR

EH 1P/ AGIP,

1P S SRR > | W/ B 30 5

PATH AL
> | HdEAHHRE,

#n NAT, IPsec
&

&

WEEIT
ACL
2
JEAAE ACL
B =
4l ACE?
T
1
[ZEEiE
 E— V—

TFURE bz ol

i






OEBPS/Image00353.jpg
AR Hub . DMVPN

* 3 Hub b, A R ARE3E F

* SHRILENRE] 15K IPsec Bl

* &4 Hub 47 1 4~ mGRE Bl

* 1§/ Spoke LA 14 mGRE Bgitifr

. Physical: 11.11.11.12/24
LAN #7719

100.0024 Tunnel0: 172.16.1.254/24
Physical: 11.11.11.11/24

Tunnel0: 172.16.1.253/24 Hub1 Hub2 Physical: Dynamic

e e Tunnel0: 172.16.1.3/24

ST A 1P ekt

EERAPHIE 9
T A LR AT
JEAETIRAHAYIPHEHE o
.‘-}
Spoke 1 Spoke 2
10.1.1.0/24 A8 1 : Dynamic H#E N - Dynamic 1022024
LAN A4 70 | Tunnelo: 172.16.1.1/24 Tunnel0: 172.16.1.2/24 | LAN #fi 1-[

SRR AW OF 1A IPsec Bt
— - BRI R Y S EY A IPsec Bl






OEBPS/Image00477.jpg
B i
| Fecitwm H I ar
ol 8 N en [T > | s
, !
) i =
=3 ; .L"”, swa |
p
: v _—
: pekieit i | E05
; i [
i et
£33






OEBPS/Image00016.jpg
FEHA FHLB
kL A Hii 4L B

idik F





OEBPS/Image00114.jpg
hostname (config)# router ospf 1

| Enabling area-wide Simple (clear-text) authentication
hostname (config-router)# area @ authentication

| Enabling area-wide MD5 authentication

hostname (config-router)# area @ authentication message-digest
| Configure OSPF key on the interface

hostname (config-router)# interface inside

! contiguring Simple password authentication key

hostname (config-interface)# ospf authentication-key cisco

| Configuring MD5 authentication key

hostnane (config-interface)# ospf message-digest-key 1 md5 cisco
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hostname Hub:
<>

! Define Phase 1 SA parameters
crypto isakmp policy 10

encr 3des

authentication pre-share

group 2
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if {a match is found} then
if (the action is to permit) then
{router continues to process the packet}
else {the action is to deny} then
{router discards the packet sending an ICMP Unreachable message to the
source address in the packet - assuming this is not disabled}
endif
else {a match is not found} then
{with the default 'implicit deny' statement—the router discards the packet
sending an ICMP Unreachable message}
endif
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hostname (config)# router ospf 1

hostnane (config-router)# area 1 default-cost 10

hostnane (config-router)# area 1 stub

hostnane (config-router)# area 1 stub no-summary

hostnane (config-router)# area @ range 10.1.1.0 255.255.255.0
stname (config-router)# area @ filter-list prefix mylist in
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! Define IPsec encryption and authentication algorithms
crypto ipsec transforn-set mytran esp-3des esp-sha-hmac
'

! Define Phase 2 Parameters - IPsec Profile (set peer & match ACL not required,
crypto ipsec profile vpnprof

set transforn-set mytran

|

! Interface that is connected to the private side of the network for encryption
interface Loopbacko

! description LAN Private Subnet

ip address 10.0.0.1 255.255.255.0
'

interface Tunneld

! description DMVPN HUB1 Router
bandwidth 1000

! Define Tunnel IP address

ip address 172.16.1.253 255.255.255.0
ip mtu 1400

! Define NHRP Server settings

ip nhrp authentication cisco

1p nnrp map multicast dynamic

ip nhrp map 172.16.1.254 11.11.11.12
ip nhrp map multicast 11.11.11.12

ip nhrp network-id 123

ip nhrp holdtime 360

! Define OSPF Parameters

ip ospf network broadcast

ip ospf cost 100

ip ospf priority 2

delay 1000

ip top adjust-mss 1360

tunnel source GigabitEthernet0/o

! Define Multipoint GRE Type interface
tunnel mode gre multipoint

! Define Tunnel key to Secure GRE interface
tunnel key 12345

! Apply IPsec profile Tunnel Protection
tunnel protection ipsec profile vpnprof
|

! Egress interface with known static IP (No ACL or Crypto map)
interface GigabitEtherneto/o

ip address 11.11.11.11 266.256.255.0

<>

! Define Dynamic Routing Protocol to advertise PRIVATE Subnets via Tunnel
router ospf 1

1og-adjacency -changes

network 10.0.0.0 0.255.255.255 area 0

network 172.16.1.0 0.0.0.255 area 0
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! Epabling RIPv2 with Simple Password Authentication
hostnane (config)# rip outside passive version 2 authentication text cisco 1
hostnane (config)# rip inside passive version 2 authentication text cisco 1
hostnane (config)# rip inside default version 2 authentication text cisco 1
| Enabling RIPv2 with MD5 Authentication

hostnane (config)# rip outside passive version 2 authentication mds cisco 1
hostnane (config)# rip inside passive version 2 authentication mds cisco 1
hostname (config)# rip inside default version 2 authentication mds cisco 1
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hostname Spoke1
o

! Define Phase 1 SA parameters
crypto isakmp policy 10

encr 3des
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hostname (config-router)# interface inside
! Configuring Simple password authentication and key

hostname (config-interface)# ospf authentication

hostnane (config-interface)# ospf authentication-key cisco

| Configuring MD5 authentication and key

hostname (config-interface)# ospf authentication message-digest
hostname (config-interface)# ospf message-digest-key 1 md5 cisco
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crypto isakmp key dmvpnkey address 0.0.0.0 0.0.0.0

!

! Define IPsec encryption and authentication algorithms
crypto ipsec transform-set mytran esp-3des esp-sha-hmac
!

! Define Phase 2 Parameters - IPsec Profile (set peer & match ACL not required
crypto ipsec profile vpnprof

set transform-set mytran

!

! Interface that is connected to the private side of the network for encryption
interface Loopbackd

! description LAN Private Subnet

ip address 10.0.0.2 255.255.255.0

!

interface Tunneld

! description DHVPN HUBZ Router

bandwidth 1000

! Define Tunnel IP address

ip address 172.16.1.254 255.265.265.0

ip mtu 1400

I Define NHRP Server settings

ip nhrp authentication cisco

ip nhrp map nulticast dynamic

ip nhrp map 172.16.1.253 11.11.11.11

ip nhrp map multicast 11.11.11.11

ip nhrp network-id 123

ip nhrp holdtime 360

! Define OSPF Parameters

ip ospf network broadcast

ip ospf cost 105

ip ospf priority 2

delay 1000

ip tcp adjust-nss 1360

tunnel source GigabitEthernet@/0@

I Define Multipoint GRE Type interface

tunnel node gre multipoint

I Define Tunnel key to Secure GRE interface

tunnel key 12345

! Apply IPsec profile Tunmel Protection

tunnel protection ipsec profile vpnprof

!

! Egress interface with known static IP (No ACL or Crypto map)
interface GigabitEthernet®/0

ip address 11.11.11.12 265.255.255.0
<..>

! Define Dynamic Routing Protocol to advertise PRIVATE Subnets via Tunnel
router ospf 1

1og-adjacency-changes

network 10.0.0.0 0.255.255.255 area 0

network 172.16.1.0 0.0.0.255 area 0

!
<>
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- -
10.1.1.1:1029+209.165.200.225:2024

Firewall(config)# nat (inside) 1 10.1.1.0 255.255.255.0
Firewall(confia)# global (outside) 1 209.165.200.225
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hostname Spoke:
<.>
! Define Phase 1 SA parameters
crypto isakmp policy 10
encr 3des
authentication pre-share
group 2
crypto isaknp key dmvpnkey address 0.0.0.0 0.0.0.0
!
! Define IPsec encryption and authentication algorithms
crypto ipsec transform-set mytran esp-3des esp-sha-hnac
!
! Define Phase 2 Parameters - IPsec Profile (set peer & match ACL not required,
crypto ipsec profile vpnprof
set transform-set mytran
!
! Interface that is connected to the private side of the network for encryption
interface Loopback®
! description LAN Private Subnet

ip address 10.2.2.2 255.255.255.0
!

interface Tunnelo

! description DMVPN Spoke2

bandwidth 1000

! Define Tunnel IP address

ip address 172.16.1.2 265.266.265.0

ip ntu 1400

! Define NHRP Spoke settings with Static Mapping
ip nhrp authentication cisco

! Define NHRP Hub1 Mapping

ip nhrp map multicast 11.11.11.11

ip nhrp map 172.16.1.253 11.11.11.11

! Define NHRP Hub2 Mapping

ip nhrp map multicast 11.11.11.12

ip nhrp map 172.16.1.254 11.11.11.12

! Network ID must match with Server

ip nhrp network-id 123

ip nhrp holdtime 360

! Define IP address for both Hubs

ip nhrp nhs 172.16.1.263

ip nhrp nhs 172.16.1.254

delay 1000

ip top adjust-mss 1360

! Define OSPF Parameters

ip ospf network broadcast

ip ospf priority 0

tunnel source FastEthernet0/0

I Define Multipoint GRE Type interface
tunnel mode gre multipoint

! Define Tunnel key to Secure GRE interface
tunnel key 12345

! Apply IPsec profile Tunnel Protection
tunnel protection ipsec profile vpnprof

!

! Egress interface with unknown IP (Ne ACL or Crypto map). In this example, we are
statically defining IP, but this can be dynamically obtained
interface FastEthernetd/®

ip address 11.11.11.2 255.265.255.0

!

e
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The i1nverse mask for network address 1/2.16.1.0 with a subnet mask of 255.255.240.0
is;
255.255.255,.255 - 255.255.240.0 (subnet mask) = 0.0.15.255 (inverse mask)
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Firewall(config)# nat (inside) 1 10.1.1.0 255.255.255.0
Firewall(confiq)# global (outside) 1 209.165.200,225-209.165.200.235
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authentication pre-share

group 2

crypto isakmp key dnvpnkey address 0.0.0.0 0.0.0.0

!

! Define IPsec encryption and authentication algorithms
crypto ipsec transforn-set mytran esp-3des esp-sha-hmac
!

! Define Phase 2 Parameters - IPsec Profile (set peer & match ACL not required)
crypto ipsec profile vpnprof

set transform-set mytran

!

! Interface that is connected to the private side of the metwork for encryption
interface Loopback®

! description LAN Private Subnet

ip address 10.1.1.1 255.265.255.0

!

interface Tunnel®

T description DVPN Spokel

bandwidth 1000

! Define Tunnel IP address

ip address 172.16.1.1 265.265.255.0

ip mtu 1400

! Define NHRP Spoke settings with Static Mapping

ip nhrp authentication cisco

I Define NHRP Hub1 Mapping

ip nhrp map multicast 11.11.11.1

ip nhrp map 172.16.1.253 11.11.11.11

! Define NHRP Hub2 Mapping

ip nhrp map multicast 11.11.11.12

ip nhrp map 172.16.1.254 11.11.11.12

! Network ID must match with Server

ip nhrp network-id 123

ip nhrp holdtine 360

! Define IP address for both Hubs

ip nhrp nhs 172.16.1.253

ip nhrp nhs 172.16.1.254

delay 1000

ip tcp adjust-nss 1360

! Define OSPF Parameters

ip ospf network broadcast

ip ospf priority @

tunnel source FastEthernet0/o

! Define Multipoint GRE Type interface

tunnel node gre multipoint

! Define Tunnel key to Secure GRE interface

tunnel key 12345

1Apply IPsec profile Tunnel Protection

tunnel protection ipsec profile vpnprof

'

! Egress interface with unknown IP (N ACL or Crypto map). In this example, we are
statically defining 1P, but this can be dynamically obtained
interface FastEthernet0/0

ip address 11.11.11.1 256.255.255.0

)

<.>

! Define Dynamic Routing Protocol to advertise PRIVATE Subnets via Tunnel
router ospf 1

1og-adjacency-changes

network 10.0.0.0 .255,255.255 area 0

network 172.16.1.0 0.0.0.255 area 0
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access-list access-list-number [dynamic dynamic-name [timeout minutes]] {deny |
pormit} protocol source source-wildcard dostination dostination-wildcard
[precedence precedence] [tos tos] [log | log-input] [time-range time-range-name]
[fragments]
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user@DETECTOR -
user@DETECTOR -
user@DETECTOR-
usereDETECTOR -
user@DETECTOR-
user@DETECTOR -
usereDETECTOR-
user@DETECTOR -

conf# interface eth1

conf-if-ethi# ip address 192.168.1.1 255.255.255.0
conf-if-eth1# no shutdown

conf# default-gateway 192.168.1.254

conf# service wbm

conf# permit wbm 10.1.1.150

conf# service mdm

conf# mdm server 10.1.1.150
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Router({config)# access-list 1 permit 192.16.1.0 0.0.0.255
Router (config)# access-list 1 permit 139.65.0.0 0.0.255.255
(Note: implicit deny)
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