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前　言

通信对抗是夺取信息化战场电磁频谱控制权的主要手段，也是信息对抗研究的重要领域。为适应信息对抗相关专业人才培养需求，在总结多年通信对抗领域科研和教学成果，并汲取国内外优秀研究成果的基础上，我们完成了本书的编写工作。

作为面向信息对抗相关专业本科学员的教学用书，本书在内容设置上突出通信对抗理论知识的系统化、条理化，强调理论与应用的紧密结合。它围绕通信信号的截获、信号参数测量与特征提取、信号分选与识别、通信辐射源测向与定位，系统地阐述通信对抗侦察的基本原理；围绕电磁波传播特性、通信技术体制分析、通信干扰样式、通信干扰方程等方面，系统地阐述通信干扰的基本原理；针对新体制通信的侦察与干扰进行了系统的介绍。通过合理的内容设置，既立足通信对抗的理论基础，又紧跟通信对抗的理论前沿；既揭示通信对抗的客观规律，又突出通信对抗的理论分析方法。

本书内容共分12章。第1章，系统地阐述通信对抗的基本概念和通信对抗系统的基本组成、一般功能及典型战技要求；第2章至第8章，以通信对抗侦察为主线，系统地阐述侦察接收机的类型、原理和技术特点，通信对抗侦察数字信号处理的关键技术，通信信号参数测量、特征提取、信号分选、分析识别的流程与方法，通信侦察测向天线特性、通信辐射源测向与定位的基本方法；第9章至第11章，以通信干扰为主线，系统地阐述了通信干扰的干扰体制、干扰方法，进行了通信干扰样式、通信干扰方程和通信有效干扰压制区分析；第12章介绍了对新体制通信系统进行侦察和干扰的方法。
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第1章　通信对抗概述

1.1　基本概念

1.1.1　通信对抗的含义与基本内容

通信对抗是为削弱、破坏敌方无线电通信系统的作战使用效能和保障己方无线电通信系统正常发挥使用效能所采取的战术技术措施和行动的总称。其实质是敌对双方在无线电通信领域内为争夺无线电频谱控制权而开展的电磁波斗争。

在无线电通信过程中，通信发射机向空间辐射载有信息的无线电信号，而作为通信对象的接收机，则从复杂的电磁环境中检测出有用的信息。这种开放式的发射和接收通信信号的特点是实施无线电通信对抗的基础。无线电通信对抗涉及军用无线电通信的所有波段、所有通信体制和通信方式。

通信对抗的实施应包括技术措施和对技术装备的作战应用两个方面。技术装备是实施通信对抗的物质基础；而合理的战术组织和运用，则可以更加充分地发挥技术装备的作用。

从广义上讲，通信对抗的基本内容包括三部分：无线电通信对抗侦察（简称通信对抗侦察）、无线电通信干扰（简称通信干扰）和无线电通信电子防御（简称通信电子防御）。

通信对抗侦察是使用通信侦察设备探测、搜索、截获敌方无线电通信信号，对信号进行测量、分析、识别和监视，并对敌方通信设备测向和定位，以获取信号频率、电平、调制方式等技术参数，以及电台位置、通信方式、通联特点、通信网结构和属性等情报。

通信干扰是使用无线电通信干扰设备发射专门的干扰信号，破坏或扰乱敌方的无线电通信，是通信对抗中的进攻手段。

通信电子防御是采用反侦察与反干扰措施来保障己方无线电通信系统的正常工作。

1.1.2　通信对抗的作用与发展


1．通信对抗的作用


从通信对抗在以往历次战争和军事冲突中的应用可以发现，通信对抗在战争中可以发挥多种不同的作用，主要有：

（1）获取有价值的军事情报。在通信对抗应用的早期，由于无线电通信技术和通信保密技术比较落后，通过侦听敌方无线电通信以及对敌方通信电台的测向定位，可以获得敌方兵力布署、活动规律甚至隶属关系、行动企图等有价值的军事情报。在很长一段时间内，通信侦察成为获取敌方军事情报的一种重要手段。随着通信技术和保密技术的不断进步，利用通信对抗侦察获取军事情报变得越来越困难，而破坏和扰乱敌方的无线电通信则显得越来越重要。

（2）使敌方失去关键性战机。战争带有很强的时间性。经过周密计划，在关键时刻对敌方主要通信网和通信专向突然实施集中的通信干扰，破坏敌方的通信指挥系统，使敌方失
 去关键性战机，往往会对己方战役或战斗的胜利产生决定性影响。

（3）在主要方向上使敌方指挥失灵。有效发挥通信干扰的作用，通常是在主要方向上集中使用通信干扰设备，选择有利时机，突然实施强大的压制性干扰，破坏敌方无线电通信，使敌方通信瘫痪，指挥失灵。在己方进攻时，可以在主攻方向上破坏敌方的无线电通信；在己方防御作战时，集中压制破坏敌方指挥通信，使敌方无法协同有效进攻。

（4）用通信干扰迷惑敌方，使之产生错误判断或接收虚假情报。可以进行假通信（又称佯信），传送虚假情报，以迷惑敌人；也可以选择适当时机，对敌方某一地域突然实施强烈干扰，以制造将要对该地域发动进攻的假象。

（5）制造反侦察的通信屏障，以防止敌方对我方通信的侦察。为了反侦察，我方干扰设备可以在己方的通信频率上，采用方向性天线，向靠近的敌方地域施放干扰，形成通信屏障，使敌方无法对我方通信实施侦察。这种干扰也称“烟幕”干扰。

（6）利用通信对抗所获得的情报资料，分析判断敌台的威胁等级，对威胁等级高的敌台进行测向定位，在定位精度足够高的条件下，可以为使用火力摧毁敌台提供依据。

总之，通信对抗在战争中可以发挥多方面的作用，这与通信对抗设备本身的战术技术性能、设备的使用环境以及设备在战术上的巧妙运用程度有关。

通信对抗问世之后，在很长的一段时期内，利用通信对抗侦察获取敌方的军事情报方面发挥了重要作用。随着通信技术和通信保密技术的发展，尤其是猝发通信、直接序列扩频通信、跳频通信等通信新技术的应用，利用通信对抗侦察获取军事情报已变得越来越困难。另外，随着科学技术的迅速发展，武器装备技术越来越先进，使得战争的节奏不断加快，机动性和灵活性不断增强，这些变化导致利用通信对抗侦察获取军事情报的意义逐渐下降，通过干扰破坏敌方通信而获得的作战效益不断提高。


2．通信对抗的发展


目前，通信对抗从理论、技术到装备，仍然继续向深度和广度发展。

（1）通信对抗范围的拓宽。随着军事通信技术的发展进步，通信对抗范围也不断拓宽，对跳频、直接序列扩频等新通信体制的对抗和对C3
 I系统的对抗成为国内外研究的重点。此外，对卫星通信的对抗，对军用地域通信网的对抗，伴随计算机病毒而出现的计算机（病毒）对抗等，也成为通信对抗领域研究的重要课题。

（2）扩展工作频段，提高干扰功率。扩展工作频段包括两个方面，一是扩展通信对抗的频段范围，二是增大通信对抗单机设备的频率覆盖范围。干扰机的发射功率，目前基本上是采用固态功率合成技术产生的，工作频率越高，合成大功率的难度就越大。因此，研制射频大功率器件和研究射频大功率合成技术，是提高发射干扰功率需要不断解决的问题。

（3）发展不同类型、不同层次的通信对抗系统，提高设备和系统的快速反应能力。

（4）开发和运用新技术、新器件，以提高通信对抗装备的性能。

1.2　通信对抗系统

1.2.1　概述


1．通信对抗系统的含义、分类和特点


通信对抗系统是为完成特定的通信对抗任务，由多部通信对抗设备在采用计算机或多个
 微处理器以及通信设备后组成的统一、协调的整体，统一指挥，协调工作，能在密集复杂的信号环境下，实施对目标通信信号的侦察，测向和干扰。

根据作战使用对象的不同，通信对抗系统分为战术通信对抗系统和战略通信对抗系统。根据运载工具的不同，通信对抗系统分为地面固定通信对抗系统、移动通信对抗系统、车载通信对抗系统、机载通信对抗系统、舰载通信对抗系统和星载通信对抗系统。还有的通信对抗系统综合运用各种运载工具，如某大型通信对抗系统，通过车载、机载侦察站获得目标信号的通联特征、技术参数和方位信息，传到固定或可移动的指挥控制中心进行综合分析、判断、决策，根据作战需要，指挥和控制车载和机载干扰站对目标信号实施干扰。

通信对抗系统的主要特点是它具有以下能力：

（1）统一协调的管理、指挥控制能力——系统是一个有机的整体，对系统内的设备进行最佳的设计组合，统一协调系统内各种通信对抗设备的工作，按照通信对抗作战指挥程序和原则，处理好设备之间的相互联系，并提高其自动化程度，充分发挥系统的整体效益。

（2）自动快速的反应能力——系统采用高速计算机和微处理器，从而提高分析处理能力和自动化程度，加快系统的反应速度。

（3）机动灵活的适应能力——系统采用通用化、系列化设计和模块化结构，可以根据使用目的和使用对象合理调整系统的规模和组成，如增减侦察测向站和干扰站的数量，或增减各站内设备的数量。


2．通信对抗系统的主要性能指标


不同的通信对抗系统，其组成存在很大的差异，所以其性能指标所包含的内容也不同。就典型的地面通信对抗系统而言，一个系统往往包含多个“站”，每个“站”由不同的设备组成，从而构成侦察站、测向站、干扰站、中心控制站等。系统的性能指标大多分两个层次表述：一是系统的总体性能指标；二是“站”的性能指标。后者主要反映“站”内设备的性能指标。

不同的通信对抗系统所给出的总体性能指标各不相同，其中主要有：

（1）系统的用途、作用范围或战术部署规范，通常指地面系统部署的战区正面和纵深地理范围。

（2）频率范围，通常指侦察、测向和干扰的频率范围。在一个系统中，受设备性能的限制，这三种频率范围往往是不同的；一般侦察频率范围最宽，测向频率范围次之，干扰频率范围最小。

（3）系统能力和反应时间。系统能力主要描述系统的侦察能力、测向能力、干扰压制能力、信号处理与存储能力、数据传输能力等；系统反应时间通常指系统某些重要功能的反应时间，如信号识别时间、干扰反应时间等。

（4）系统的环境使用条件。电子产品在储存、运输和使用过程中，经常受到周围环境的各种有害影响，如影响电子产品的工作性能、使用可靠性和寿命等。影响电子产品的环境因素有：温度、湿度、大气压力、太阳辐射，雨、风、冰雪、灰尘和沙尘、盐雾、腐蚀性气体、霉菌、振动、冲击等。在实际产品考核中，通常用温度、湿度、冲击和振动的指标来衡量。

（5）系统的开设和撤收时间。在由多个“站”组成的移动式系统中，通常以“站”的开设和撤收时间来衡量。开设时间是从选择好地形、架设天线到开通设备可以开展工作的总时间；撤收则是与开设相反的过程。开设和撤收时间越短越好，通常撤收时间比开设时间短。


（6）系统可靠性和可维修性。可靠性是反映设备质量的综合性指标，可按不同目的和要求采用相应的可靠性定量指标来衡量。平均寿命是衡量可靠性的定量指标之一，对于不可修复产品来说它是指失效前平均时间（MTTR），对于可修复产品来说它是指平均无故障时间（MTBF）。MTBF的度量方法是：在规定的条件下和规定的时间内，产品寿命单位总数与故障总次数之比。可维修性又称平均修复时间（MTTR），它是产品维修性的一种基本参数，其度量方法是：在规定的条件下和规定的时间内，产品在任一规定的维修级别上，修复性维修总时间与在该级别上被修复产品的故障总数之比。

（7）系统的电磁兼容性，指电子产品和设备以规定的安全系数在指定的电磁环境中按照设计要求工作的能力，它是电子设备的重要指标之一。电磁兼容性的含义包括两个方面：一是电子系统或设备之间的电磁环境中的相互兼容；二是电子系统或设备在自然界电磁环境中，按照设计要求能正常工作。在电磁兼容性方面，一般对接收设备的反向辐射提出要求。

在第二个层次的性能指标中，一般是根据各个“站”内配置的设备给出，例如：侦察站的性能指标主要有频率范围、接收灵敏度、频率搜索速度、动态范围、截获概率、参数测量精度、信号识别种类与时间、信号显示方式和带宽、信号存储能力等；测向站的主要性能指标有频率范围、测向灵敏度、测向精度、测向速度、示向度显示方式及显示分辨率等；干扰站的主要性能指标有频率范围、干扰发射功率、干扰反应速度、同时干扰的最大目标数、干扰样式、间隔观察时间等。


3．通信对抗系统的应用与发展


多功能一体化综合通信对抗系统，把通信对抗的新概念、新技术、新器件、新工艺等融于一体，这是通信对抗系统发展的大趋势。其突出的特点是使通信对抗侦察、测向、干扰有机地结合在一起，组成一个既功能强大，自动化程度高，又灵活多变、适应性强的大系统。

今后相当一段时间内，通信对抗系统应向一体化、智能化方向发展，即发展成为集多种传感器、多种运载平台和多种对抗手段于一体的综合通信对抗系统，其核心是计算机智能系统。其中发展重点主要有：

（1）战场全辐射源综合探测系统；

（2）信息分布处理的计算机专家系统或计算机神经网络智能系统；

（3）能根据信号形式自动选择最佳干扰样式的自适应干扰调制源；

（4）超大功率、超宽带干扰发射机技术及升空平台（机载、无人机载、星载等），既可干扰卫星上的转发器，又可干扰卫星地面站；

（5）集通信对抗与反对抗通信诸功能于一身的一体化系统设备；

（6）对扩频、跳频、高速数据通信等先进通信体制对抗的新技术研究；

（7）模块化、通用化和智能化的系统组成，系统应具有方便重新组合的灵活性，应根据战技指标要求而具有快速反应能力，并能够根据作战需求通过通用或专用软件扩充功能。

1.2.2　通信对抗侦察系统


1．基本组成


通信侦察的任务由通信侦察设备完成。典型的通信侦察设备由天线、接收机、通信侦察信号处理和分析设备、通信情报分析设备、测向设备、显示存储设备、控制设备等组成，其原理框图如图1-1所示。
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图1-1　通信对抗侦察设备原理框图



（1）天线：通常使用宽频段、宽波束天线，也使用不同结构形式的多元天线阵。

（2）接收机：用于对信号的滤波、放大、混频等处理，为后续设备提供所需的各种信号。

（3）通信侦察信号处理和分析设备：完成对通信侦察信号的参数测量和分析，获取通信信号的频率、带宽、调制参数等基本技术参数，实现调制类型识别、网台分选，以及对通信信号的解调、解扩、监听和监测等功能。

（4）通信情报分析设备：利用得到的通信信号技术参数和到达方向参数，进行综合分析处理，得到通信情报。

（5）测向设备：完成对通信辐射源信号到达方向的测量。测向设备可以独立工作，也可以与侦察分析设备协同工作。当多个测向设备协同工作时，还可以实现对通信辐射源的定位。

（6）显示存储设备：通信情报在被传送到上级指挥中心的同时，也在本地记录和显示。

（7）控制设备：向其他部分设备提供控制信号，起到协调、开关、控制等作用。


2．主要功能


（1）对通信信号的搜索截获和全景显示功能。随着战场电磁环境的日益密集复杂和DS、FH等特殊通信信号的日益增多，在要求系统保持高的截获概率下，对搜索截获速度的要求越来越高。

（2）对信号的测向功能和对目标网台的定位功能。提高测向定位精度是对侦察子系统的主要要求。

（3）信号技术参数测量和信号分析识别功能。测量信号技术参数，提取信号特征，信号分选，信号识别，通联特征分析，对信号技术特征、通联特征及网台方位的综合分析等，都是侦察信号处理与分析中的重要内容。不仅对DS、FH等特殊信号，就是对常规信号，目前仍存在很多技术难点。

（4）对疑难信号的记录、存储功能，将不能分析识别的信号进行记录和存储。

（5）综合情报处理和态势显示功能。系统对全源信息进行分类和相关处理，对目标信号建立跟踪文件。对情报进行综合处理，得到敌方通信装备的技术状况、网台组成、位置部署等信息，形成通信对抗态势显示图，为指挥人员决策提供依据。

（6）具有时间统一和自定位功能。在系统内部必须有统一的时间基准，对于移动系统，必须具备自定位功能。

（7）系统具有统一的指挥控制功能，即统一指挥控制系统内的信息交换、综合处理和各部分的协同工作。



3．主要性能和特点


（1）宽频段接收。要求侦察系统具有宽的频率覆盖范围。

（2）高灵敏度。对通信信号的侦察不同于通信双方对信号的接收，侦察系统的接收天线一般不会处在通信发射天线的最大辐射方向上，所接收到的信号往往比较微弱。这就要求接收机具有高灵敏度。侦察接收设备的灵敏度与接收机的内部噪声密切相关。

（3）大动态范围。动态范围是指保证侦察接收设备正常工作条件下，接收机输入信号的最大变化范围。通常有以下两种定义：一是饱和动态范围；二是无虚假响应动态范围。在侦收的过程中，经常会遇到很强的信号，可能发生大信号阻塞和出现交调、互调，形成虚假信号，影响侦收效果。因此，侦察设备的前端应具有大的动态范围。目前，一般要求动态范围大于70～80 dB。

（4）可测信号种类多。随着通信技术的不断发展，通信体制也日趋复杂，各种体制的通信信号越来越密集，通信侦察面临密集、复杂的信号环境。因此，侦察系统必须是多功能的，具有高度的适应性，能适应对不同体制通信信号的接收。

（5）实时性好。为了避免被敌方侦收截获，通信的速度越来越快，通信时间非常短暂，侦察系统应具有高搜索截获速度、高分析处理速度和多功能等特点。侦察接收设备的反应速度包括搜索速度、对信号的分析处理速度等。

（6）信号处理能力强。为了能迅速测量侦收范围内信号的参数，对信号进行分选识别，要求侦察系统具有强的信号处理能力。目前，信号处理主要是采用DSP技术实现。

（7）系统的协调控制能力和综合分析处理能力强。整个系统统一协调工作，资源共享，优势互补，提高系统的自动快速反应能力和灵活机动的适应能力，充分发挥系统的整体效益。

1.2.3　无线电通信干扰系统


1．组成


无线电通信干扰系统主要由天线、通信侦察引导设备、干扰信号产生设备、功率放大器、控制设备等组成，其原理框图如图1-2所示。
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图1-2　无线电通信干扰系统原理框图



（1）天线：可分为侦察天线和干扰天线，分别担负为侦察引导设备提供输入信号和为功率放大器提供对外辐射的功能；二者既可共用天线，也可分别采用独立天线。其中，干扰天线把功率放大器的输出电信号转换为电磁波能量，向指定空域辐射。通信干扰系统的天线要求具有宽的工作频段、大的功率容量、小的驻波比、高的辐射效率和高的天线增益。

（2）通信侦察引导设备：主要用于对目标信号进行侦察截获，分析其信号参数，为干扰信号产生设备提供干扰样式和干扰参数，进行方位引导，并在干扰过程中对被干扰目标信号进
 行监视，检测其信号参数和工作状态的变化，即时调整干扰策略和参数。

（3）干扰信号产生设备：根据干扰样式和干扰参数产生干扰激励信号。它既可以产生基带干扰信号，然后经过适当的变换（如变频、放大等），形成射频干扰激励信号，也可以直接产生射频干扰激励信号。干扰激励信号的电平通常为0 dBm左右，被送给功率放大器，以形成具有一定功率的干扰信号。

（4）功率放大器：将小功率的干扰激励信号放大到足够大的功率电平。功率放大器是干扰子系统中的大功率设备，其输出功率一般为几百瓦至数千瓦，在短波波段可以到达数十千瓦。受大功率器件性能的限制，在宽频段干扰时，功率放大器是分频段实现的。

（5）控制设备：根据侦察引导设备提供的被干扰目标参数，形成干扰决策，对干扰资源进行优化和配置，选择最佳干扰样式和干扰方式，控制干扰功率和辐射方向，以最大限度地发挥干扰机的性能。


2．主要特点


（1）工作频带宽。通信干扰设备随着现代军用通信技术的发展，需要覆盖的频率范围已经相当宽，已从几兆赫、几十兆赫发展到几十吉赫。在这样宽的工作频率范围内，不同频段上电子技术和电磁波的辐射与接收都有不同的特点和要求。

（2）反应速度快。在跳频通信、猝发通信飞速发展的今天，目标信号在每一个频率点上的驻留时间已经非常短促，而通信干扰设备必须在这样短的时间内完成对整个工作频率范围内目标信号的搜索、截获、识别、分选、处理、干扰引导和干扰发射。可见，通信干扰系统的反应速度必须十分迅速。

（3）干扰难度大。为实现有效干扰，在通信干扰技术领域中需要解决的技术难题相当多。例如，与雷达对抗相比较：第一，雷达是以接收目标回波进行工作的，回波很微弱；而通信是以直达波方式工作的，信号较强，所以对通信信号的干扰和压制比雷达干扰需要更大的功率。第二，雷达是宽带的，一般雷达干扰机所需的频率瞄准精度为几兆赫数量级；而通信是窄带的，通信干扰所需的频率瞄准精度为几赫到几百赫，即频率瞄准精度要求更高。第三，通信系统的发射机和接收机通常是在异地配置，通信干扰设备通常只能确定通信发射机的位置，而难以确切地知道通信接收机的位置；因此，要实现对通信系统的定向干扰十分困难，要实现对通信系统的有效干扰，需要的干扰功率更大。

（4）对通信网的干扰。随着通信系统的网络化，对通信干扰系统面临着更大的挑战。现代通信网是多节点、多路由的，破坏或者扰乱其中一个或几个节点或者链路，只能使其通信效率下降，不能使其完全瘫痪或者失效。因此，对通信网的干扰与对单个通信设备的干扰有着显著的差别。对通信网的干扰目前还处于起步阶段，有大量的工作需要研究。


3．主要性能


（1）干扰频率范围。干扰频率范围一般小于或等于传统通信侦察频率范围，其覆盖范围是0.1 MHz～3 GHz。现代通信干扰系统的频率范围已经向微波和毫米波扩展，高端需要覆盖到40 GHz。

（2）空域覆盖范围。空域覆盖范围反映了通信干扰系统方位和俯仰角覆盖能力。通信干扰系统的俯仰覆盖通常是全向的，方位覆盖范围是全向或者定向的。

（3）干扰信号带宽。干扰信号带宽是指干扰系统的瞬时覆盖带宽。干扰信号带宽与干扰体制和干扰样式有关：拦阻式干扰的干扰信号带宽最大，可以达到几十到几百兆赫；瞄准式
 干扰带宽最小，一般为25～200 kHz。

（4）干扰样式。干扰样式反映了通信干扰系统的适应能力。干扰样式应依据被干扰目标的信号种类、调制方式、使用特点以及通信干扰装备的战术使命和操作使用方法等多方面因素来选取。为了能适应对多种体制的通信系统进行干扰，除常用的带限音频高斯白噪声调频外，通信干扰装备一般还有多种干扰样式备用，如单音、多音、蛙鸣、线性调频等。

（5）可同时干扰的信道数，指在实施干扰过程中干扰信号带宽可以瞬时覆盖的通信信道数目N
 ，它与干扰信号带宽B
 j
 和通信信道间隔Δf
 ch

 有关，且满足：
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（6）干扰输出功率。为保证一定的干扰能力，增大干扰发射机输出功率与减小干扰带宽（在一定限度内）和降低频率瞄准误差是一样可取的。因此，在设计通信干扰装备时应该在这些技术参数之间权衡利弊，折中选取。一般情况下，干扰发射机的输出功率根据任务的不同可以有几瓦、几十瓦、几百瓦、几千瓦或更大。

1.2.4　综合通信对抗系统


1．组成


综合通信对抗系统亦称一体化通信对抗系统。它是指把无线电通信对抗侦察、测向和干扰通过指挥控制中心有机结合在一起的系统，一般包括指挥控制中心、侦察子系统、干扰子系统和内部通信子系统。根据系统的规模和完成功能的不同，综合通信对抗系统的组成和配置是不尽相同的。在典型的现代通信对抗系统中，作为前端探测器（传感器）的是技术侦察子系统和方位侦察子系统，作为中心控制器的是以情报数据库和知识库为核心的多传感器数据智能融合处理与决策生成和控制子系统，而对目标实施干扰压制的则是干扰子系统。如果把用于对目标进行火力摧毁的武器系统也包括在内，那么一个完整的通信对抗作战框架结构模型如图1-3所示。
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图1-3　通信对抗作战框架结构模型



综合通信对抗系统是具有侦察、测向与干扰三种功能的综合系统，不同系统的具体组成各不相同。图1-3所示的综合通信对抗系统组成方案，主要由侦察测向系统、干扰系统和指挥控制中心三部分组成。其中，侦察测向系统完成侦察和测向功能，干扰系统完成干扰功能，指挥控制中心实施对全系统的指挥和控制。

实际系统中，也有的将指挥控功能和侦察功能集于一体，构成侦察控制站，与多个测向站和干扰站构成一个综合系统，如图1-4所示。其中测向站和干扰站的数量可以根据需要增加或减少，使系统具有灵活的组群能力。
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图1-4　综合通信对抗系统的组成框图





1）侦察控制站



侦察控制站是综合通信对抗系统的侦察指挥控制中心，主要用于控制系统各站的协调一致工作，进行情报收集和综合处理。其本身具有侦察、控制和数据处理能力，能够辅助指挥员实现作战决策，给各测向站和干扰站提供情报支援。根据工作任务，侦察控制站内一般设置指挥控制席位、信号搜索席位和信号分析席位。侦察控制站内主要设备有：搜索接收机、分析接收机、计算机系统、无线通信设备、控制显示设备、天线设备等。



2）测向站



测向站主要用于对目标网台的测向。测向站内主要设备有：测向机、分析接收机、控制显示设备、通信电台和定位接收机。有的测向站具有交会定位功能，一般用计算机实现控制和对测向数据据的处理（需两个以上测向站交会定位）。



3）干扰站



干扰站主要用于对目标信号的干扰。干扰站内主要设备有：引导接收机、干扰机、控制显示设备、通信电台等。


2．对综合通信对抗系统的要求


对综合通信对抗系统的要求如下：

（1）具有强的侦察处理能力；

（2）具有强的干扰能力；

（3）具有快速反应能力；

（4）具有强的指挥控制能力；

（5）具有强的通信保障能力。

小结

通信对抗是以通信对抗侦察、通信干扰和通信电子防御为主体的电子对抗技术与战术体系。运用通信对抗侦察手段，获取通信信号“外在”信号特征和“内在”信息内容是识别敌方通信网台属性、分析敌方指挥控制关系、判断敌方作战企图、查明敌方兵力部署、评估战场电磁态势、保障无线电通信干扰和组织通信电子防御的重要情报来源；运用无线电通信干扰手段，压制和欺骗敌方的通信设备／系统，破坏敌方指挥通信、引导通信、协同通信、报知通信和武器控制通信的能力，是削弱敌方作战能力和实施军事欺骗的重要手段；运用通信电子防御手段，实施反侦察和反干扰，避免和消除自扰与互扰，是保障己方通信网台正常工作，实现有效的指挥控制和兵力协同，充分地发挥己方机动力与火力优势，隐蔽己方作战企
 图、作战行动的重要途径。

通信对抗作为首先用于实战的电子对抗手段，历经了一个多世纪的发展。随着军事需求的牵引和科学技术的推动，通信对抗装备的配置形式与配置规模多种多样，综合化（平台综合、功能综合）程度和标准化（模块化、通用化、系列化）水平越来越高，空频覆盖能力、快速反应能力、环境适应能力越来越强，这为夺取通信领域电磁频谱的控制权奠定了良好的物质基础。

习题

1．什么是通信对抗？其实质是什么？

2．通信对抗的作用是什么？

3．通信对抗系统的主要特点是什么？

4．通信对抗系统的发展重点是什么？

5．通信对抗侦察系统的主要功能是什么？

6．一个典型的无线电通信干扰系统包括哪些基本组成部分？





第2章　通信侦察接收机

2.1　通信对抗侦察

2.1.1　通信对抗侦察的含义、任务及特点

通信对抗侦察是指探测、搜索、截获敌方无线电通信信号，对信号进行分析、识别、监视，并获取其技术参数、工作特征和辐射源位置等情报的活动。它是实施通信对抗的前提和基础，也是电子对抗侦察的重要分支。

通信对抗侦察的主要任务是：

（1）对敌方无线电通信信号特征参数、工作特征的侦察；

（2）测向定位；

（3）分析判断。

通信对抗侦察的特点是：

（1）侦察距离远。在远距离侦察时，侦察设备可以配置在战区之外，受战场态势变化的影响小。

（2）隐蔽性好。这是由于侦察设备不辐射电磁波，不易被敌方无线电侦察设备所发现。

（3）侦察范围广。从地域、空域上都可以在十分广阔的范围内实施侦察；从频域上，凡是无线电通信工作的频段范围，都是通信对抗侦察的频段范围。由于侦察范围广，通信对抗侦察所获取的情报资料量也大。

（4）实时性好。这主要表现在侦察设备可以长时间、不间断地连续工作。此外，信号处理技术与计算机技术在通信对抗侦察设备中的广泛应用，使信号分析处理的实时性大大增强。

（5）受敌方无线电通信条件的制约大。敌方无线电通信条件包括敌方无线电通信设备的性能、电波传播条件、通信联络时间、应用场合等。如果我方侦察设备不具备侦察敌方信号所需的条件，则无法侦察敌方的通信信号。

2.1.2　通信对抗侦察的分类和基本步骤


1．通信对抗侦察的分类


通信对抗侦察可以有不同的分类方法。

（1）按通信体制划分，有对短波单边带通信的侦察、对微波接力通信的侦察、对卫星通信的侦察、对跳频通信的侦察、对直接序列扩频通信的侦察等。

（2）按通信对抗设备是否移动和运载平台的不同，可以分为地面固定侦察站、地面移动侦察站、侦察卫星、侦察飞机、侦察船等。在后三种运载平台上，除通信对抗侦察设备外，一般还包括其他侦察设备，如雷达侦察设备、照相设备等。

（3）按作战任务和用途划分，通常分为通信对抗情报侦察和通信对抗支援侦察。

通信对抗情报侦察属于战略侦察的范畴，主要是在平时和战前进行，又称预先侦察。通
 信对抗情报侦察是通过对敌方无线电通信长期或定期地侦察监视，详细搜集和积累有关敌方无线电通信的情报，建立和更新敌方指挥控制通信系统（C3
 I系统）的情报数据库，评估敌方无线电通信设备的现状和发展趋势，为制定通信对抗作战计划、研究通信对抗策略和研制发展通信对抗装备提供依据。

通信对抗支援侦察是通信干扰的支援措施，属于战术侦察的范畴，是在战时进行的，又称直接侦察。通信对抗支援侦察是在战役战斗过程中，对敌方无线电通信信号进行实时搜索、截获，并实时完成对信号的测量、分析、识别和对辐射源的测向定位，判明通信辐射源的性质、类别及威胁程度，为实施通信干扰、通信欺骗提供有关的通信情报。


2．通信对抗侦察的基本步骤


通信对抗侦察的基本步骤如下：

（1）对通信信号的搜索与截获。截获信号必须具备三个条件：一是频率对准；二是方位对准；三是信号电平不小于侦察设备的接收灵敏度。

（2）测量通信信号的技术参数。通信信号有许多技术参数，有些是各种通信信号共有的参数，有些是不同通信信号特有的参数。

（3）测向定位。利用无线电测向设备测定信号来波的方位，并确定目标电台的地理位置。测向定位可以为判定电台属性、通信网组成、引导干扰和特定条件下实施火力摧毁提供重要依据。

（4）对信号特征进行分析、识别。信号特征包括通联特征和技术特征。其中技术特征是指信号的波形特点、频谱结构、技术参数以及辐射源的位置参数等。分析信号特征可以识别信号的调制方式，判断敌方的通信体制和通信装备的性能，判断敌方通信网的数量、地理分布以及各通信网的组成、属性和应用性质等。

（5）控守监视。控守监视是指对已截获的敌通信信号进行严密监视，及时掌握其变化和活动规律。在实施支援侦察时，控守监视尤为重要，必要时可以及时转入引导干扰。

（6）引导干扰。在实施支援侦察时，依据确定的干扰时机，正确选择干扰样式，引导干扰机对预定的目标电台实施干扰压制，并在干扰过程中观察信号变化情况；也可以对需要干扰的多部敌方通信电台按威胁等级排序进行搜索监视，一旦发现目标信号出现，便及时引导干扰机进行干扰。

2.1.3　通信对抗侦察的关键技术和发展趋势


1．通信侦察的关键技术




1）密集信号环境下的快速分选和识别技术



随着现代电子技术的高速发展，民用通信、军事通信、广播、电视、业余通信、工业干扰、天电干扰相互交错和重叠，使得通信频段内的信号密度很大，同时进入侦察接收机的信号数量多、强弱差异大。另外，在军事通信中往往采用猝发通信等快速通信方式以及各种低截获概率的通信体制，进一步使得通信侦察变得十分困难和复杂。因此，必须从技术上解决在密集信号环境下对通信信号的快速截获、稳健分选和准确识别问题。



2）高速跳频信号的侦察技术



随着通信对抗技术的发展，世界各国竞相发展反侦察／抗干扰能力强的跳频通信技术，
 而且跳速越来越高，跳频范围越来越宽。这就要求通信侦察系统必须采用新体制、新技术，以解决对高速跳频通信信号的截获和侦收问题。目前，对中、低速跳频信号采用的数字FFT处理方法、压缩接收机方法、模拟信道化接收方法等技术途径，尚不能应付高速跳频通信。



3）直扩通信信号的侦察技术



直接序列扩频通信是另一种重要的反侦察／抗干扰的低截获概率通信体制。目前常用的直扩通信侦察技术，有平方倍频检测法、周期谱自相关检测法、空间互相关检测法以及倒谱检测法等，但都不很理想。



4）超低相位噪声的快速频率合成技术



几乎在所有的现代电子接收设备中都需要用到数字式频率合成器，而且通信侦察接收设备侦收信号的质量在很大程度上取决于所用频率合成器的性能。频段宽、步进间隔小、换频速度快、频谱纯度高（相位噪声低）是通信侦察系统对新型频率合成器的最基本要求。



5）新体制通信信号侦察技术



随着通信技术的快速发展，诸如正交跳频、变跳速跳频、跳频／直扩结合之类的通信及其他新型数字通信等已开始应用于军事通信，必须尽快解决对这些新体制通信信号的侦察技术。


2．通信侦察的发展趋势


通信侦察的发展趋势完全取决于通信的发展趋势。为了反侦察／抗干扰的目的，新的通信体制和通信战略都向着高频段、宽频带、数字化、网络化的方向发展。因此，通信侦察的发展趋势也应针对通信技术发展采取相应的对策。

（1）高频段和宽频带。现代通信频率范围极大扩展，已从长波扩展到可见光范围。

（2）数字化和网络化。数字化和网络化是现代通信发展最快和最重要的技术，也是实现全球个人通信的基础。通信侦察系统同样必须走数字化和网络化的道路，深入研究对C4
 ISR系统中通信网的侦察方法。

（3）软件无线电侦察技术。在高科技的现代战争中，为了更好地适应多变的信号环境，通信侦察必须充分利用计算机软件技术，特别是基于软件无线电理论来发展软件无线电侦察技术，即构建软件接收机。软件接收机是当前广泛采用的数字接收机的发展目标。

（4）多平台、多手段综合一体化侦察技术。面对无线电通信的多体制、多频段工作，只靠单一的侦察手段已不能完全截获所需的信息；只有将陆、海、空、天各种平台以及各种手段的通信侦察技术予以综合利用，才有可能获得全面、准确的情报信息。

2.2　频率测量的技术指标和分类

通信侦察接收机的基本任务之一，就是对通信信号的频率进行测量，这通常与通信信号的截获和分析一起完成。通信信号的频域参数包括载波频率、带宽、码元速率、扩频／跳频速率等。其中载波频率是通信信号的基本特征，具有相对稳定性，也是通信对抗系统进行信号分选、识别、干扰的基本参数之一。


2.2.1　频率测量的主要技术指标


1．测频时间、截获时间


测频时间T
 fm
 是指从接收机截获信号至测频输出测频结果所需的时间。对于通信侦察系统，希望测频时间越短越好。测频时间直接影响到侦察系统的截获概率和截获时间。

截获时间是指达到给定的截获概率所需的时间。如果采用非搜索测频接收机，则信号的截获时间为
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式中：T
 th

 是侦察系统的通过时间；T
 fm
 是测频时间。


2．测频范围、瞬时带宽、频域截获概率、频率分辨率和测频精度


测频范围是指测频系统最大的可测信号频率范围；瞬时带宽是指测频系统在任一瞬间可以测量的信号频率范围Δf
 r
 ；频域截获概率即频率搜索概率，定义为P
 IF1
 =Δf
 r
 (f
 2
 −f
 1
 )，其中f
 1
 、f
 2
 是测频范围（即侦察频率范围）的上下限；频率分辨率是指测频系统所能分开的两个同时到达信号的最小频率差；测频精度是指测频误差的均方根值。

不同的测频系统，其测频范围、瞬时带宽、频率分辨率差异很大。传统的宽带测频接收机的瞬时带宽很宽，频率截获概率高；但频率分辨率很低，等于瞬时带宽。而窄带搜索接收机的瞬时带宽很窄，频率截获概率很低；但频率分辨率很高。例如：当Δf
 r
 =10 kHz，f
 2
 −f
 1
 =1000 MHz时，频率截获概率为P
 IF1
 =1×10−5
 。传统搜索接收机的最大测频误差为δ
 f
 max
 =±Δf
 r
 /2，瞬时带宽越宽，测频误差越大。


3．可测频信号类型


通信信号可以分成常规通信信号和扩频（特殊）通信信号。常规通信信号包括：模拟调制信号，如AM、FM；数字调制信号，如2ASK、2PSK、QPSK、2FSK、8FSK等。扩频（特殊）通信包括DS-SS、FH-SS、FDMA、CDMA、TDMA等。一般而言，常规通信信号的测频要比特殊通信信号的测频容易。扩频通信信号的测频比较困难，特别是跳频和跳时扩频通信信号、猝发通信信号等。


4．灵敏度和动态范围


灵敏度是指测频接收机正常工作时接收天线上所需的最小感应电动势。它是保证正确发现和测量信号的前提，与接收机体制和接收机的噪声电平有关。

动态范围是指保证测频接收机精确测频条件下信号功率的变化范围，它包括：

（1）工作动态范围：保证测频精度条件下的强信号与弱信号的功率之比，也称为噪声限制动态范围或饱和动态范围；

（2）瞬时动态范围：保证测频精度条件下的强信号与寄生信号的功率之比，也称为无虚假响应动态范围。

2.2.2　频率测量技术分类

频率测量（简称测频）通常是在侦察系统的前端完成的。按照测频系统采用的技术原理，可以把测频技术分为直接测频和变换测频两类，如图2-1所示。
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图2-1　测频技术分类



直接测频方法使用某种形式的频率窗口，对进入频率窗口内的信号进行测频。如果使用单个频率窗口在整个频率范围内进行搜索，则称为搜索频率窗；如果使用多个频率窗口，则称为毗邻频率窗或者滤波器组。

变换测频方法则使用某种变换，将信号变换到相应的变换域，再间接地进行测频，其常用的变换形式是傅里叶变换和Chirp变换。

值得注意的是，通信侦察的频率范围一般是很宽的，通常通信侦察接收机只能工作在其中的某个频段内。在实际的通信侦察系统中，侦察接收机采用的是外差接收机，通过改变本振频率，在侦察频率范围内进行频率搜索，而在瞬时带宽内可以采用直接测频或者变换测频方法。

2.3　常规超外差搜索接收机

2.3.1　全景显示搜索接收机

全景显示搜索接收机采用的是搜索频率窗技术，即窄带搜索法，其基本功能有两个：

（1）在预定的频段内自动进行频率搜索、截获，并实时测量被截获信号的频率和相对电平；

（2）将被截获信号在频率轴上的分布、频率和相对电平参数同时显示在显示器上。


1．工作原理


下面以图2-2说明全景显示搜索接收机实现频率搜索和全景显示的原理。
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图2-2　全景显示搜索接收机原理框图




图2-2所示为一次变频超外差接收机，混频器取差频，即：f
 i
 =f
 L
 −f
 s
 。本振采用压控振荡器（VCO），锯齿波电压产生器输出的锯齿波电压作为VCO的控制电压。锯齿波电压又通过调谐控制电路，对预选器回路和射频放大器回路进行调谐，使回路中心频率与本振输出频率f
 L
 (t
 )同步变化。

如果锯齿波电压是理想线性的，并且忽略VCO控制特性的非线性，那么VCO输出频率f
 L
 (t
 )也是随时间线性变化的。设VCO的控制灵敏度为K
 L
 ，锯齿波电压变化幅度为U
 m
 ，则f
 L
 (t
 )的扫频范围为：
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 （2-2）



f
 L
 (t
 )的扫频速度为：
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 （2-3）


式中：T
 为锯齿波的变化周期。

当f
 L
 (t
 )加到混频器后，随着锯齿波电压的变化，即可实现对输入信号f
 s
 的频率搜索。搜索的频率范围及搜索速度则完全决定于f
 L
 (t
 )的扫频范围和扫频速度。

若在频率搜索范围内存在两个信号频率f
 s1
 和f
 s2
 ，则只有当f
 L
 (t
 )分别与f
 s1
 和f
 s2
 的差频落入混频器后的滤波器通带时，滤波器才有输出信号。该信号经过中放、检波和视频放大，加到显示器上。两个信号频率不同，经混频后出现的时间就不同，在显示器上出现的位置也不同。时间和频率成对应关系，因而可以直接在显示器的横坐标上标注频率值。


2．主要技术指标


（1）全景显示带宽：指全景显示器上同时显示的整个频率范围，也称全景观察带宽。在显示器确定的情况下，显示器屏幕上表示频率范围的扫描长度是一定的。目前应用的全景显示搜索接收机，一般都有几种可选择的显示带宽。

（2）全景搜索时间：指搜索全景显示带宽所需的时间。全景搜索时间与搜索的频率范围、步进频率间隔、换频时间和在每个搜索频率上的驻留时间有关。

（3）频率分辨率：指全景显示搜索接收机能够分辨同时存在的两个不同频率信号之间的最小频率间隔。

为了分辨两个相邻的频率，对频率分辨率有以下两种定义：


定义2.1
 　对于两个等幅度正弦信号，接收机显示器所显示的双峰曲线的谷值为峰值一半时两信号的频率差，称为该接收机的频率分辨率。


定义2.2
 　对于两个幅度相差60 dB的正弦信号，接收机显示器显示出双峰曲线的谷值为小的峰值一半时两信号的频率差，称为该接收机的频率分辨率。

以上两种定义中，定义2.2是以不等幅信号作为依据，与实际情况较为接近，但不便于分析计算；而定义2.1用于分析计算就比较方便。对于同一部接收机，按定义2.1得出的频率分辨率高于按定义2.2得出的频率分辨率。

（4）频率搜索速度：指每秒搜索的频率范围或信道数目。

（5）动态范围：是指全景显示搜索接收机正常工作条件下，输入信号幅度的最大变化范围。动态范围的单位通常用dB表示，即
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 （2-4）


式中：E
 
s
 ,max
 和E
 
s
 ,min
 分别为输入信号电压的最大值和最小值。


（6）灵敏度：指在满足全景显示所需的额定电压和额定信噪比的条件下，接收天线上所需的最小感应电动势。全景显示灵敏度一般都是微伏量级。


3．扫频速度和频率分辨率


全景显示搜索接收机的频率分辨率不仅与接收机的频率特性有关，而且与频率搜索速度有关。在滤波器确定的条件下，提高频率搜索速度将导致频率分辨率下降。



1）静态频率响应和动态频率响应



在一个谐振系统的输入端加恒定振幅的正弦信号，缓慢改变输入信号的频率，在每一个频率点上都能在谐振系统中建立起稳定的振荡，这样测出的谐振系统输出电压随频率变化的关系曲线，即是该谐振系统的静态频率响应曲线。在一般的接收机中，通常都是用静态频率响应曲线来反映接收机的频率特性的。

如果谐振系统的输入端加入恒定振幅的扫频信号，那么，谐振系统输出电压随频率变化的关系曲线即为动态频率响应曲线。

动态频率响应曲线与静态频率响应曲线有所不同，它不仅与静态频率响应有关，而且与扫频信号的扫频速度有关。动态频率响应与静态频率响应不同的原因是由于谐振系统的惰性造成的。因为惰性的存在，快速扫频信号在经过谐振系统时，谐振系统来不及建立稳定的振荡，谐振系统中所储存的电磁能量需经过一定的延迟时间才逐渐衰减掉。当正弦信号加到谐振系统时，需要经过一定的建立时间T
 r
 才能达到稳态值，如图2-3所示。建立时间是指达到稳态值的90%所需的时间。


[image: image]


图2-3　正弦信号加到谐振系统响应图



对比动态频率响应曲线和静态频率响应曲线，可以发现：

（1）动态频率响应曲线的最大值小于静态频率响应曲线的最大值，而且扫频速度越高，动态曲线的最大值越小。

（2）动态曲线的通带大于静态曲线，并且随着扫频速度的增加，动态曲线的通带将变得愈来愈宽。

（3）动态曲线的最大值不是在谐振角频率ω
 0
 处，而是向扫频信号频率变化的方向移动：扫频速度越高，动态曲线最大值偏离ω
 0
 越远。

由此可见，动态频率响应对全景显示搜索接收机的影响表现为：使接收机灵敏度下降；使接收机的频率分辨率下降；使被测量的信号参数误差增大。扫频速度越高，上述影响则越
 严重。



2）全景显示搜索接收机的扫频速度



扫频速度的选择原则是在不牺牲接收机灵敏度的情况下，选择合适的扫频速度。在全景显示搜索接收机中，如果扫频信号扫过接收机通带（主要由中频带宽决定）的时间不小于信号的建立时间，就可以认为接收机的灵敏度基本不受影响。

假设接收机的通带为B
 r
 ，在工程上一般认为信号的建立时间为：
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 （2-5）


在保证接收机灵敏度基本不受影响的条件下，接收机允许的最大扫频速度为：
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 （2-6）


例如：若B
 r
 =10 kHz，则
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因此，在实用的全景显示搜索接收机中，通常设置不同的中频带宽和不同的扫频速度。在选用窄带工作时，应选择低的扫频速度，这样既可保证不降低接收机的灵敏度，又可比宽带工作（选用高的扫频速度）获得高的频率分辨率。

可以看出：在不牺牲接收机灵敏度的条件下，要求高的扫频速度和要求高的频率分辨率是相矛盾的。这是因为在高的扫频速度下，为了不降低接收机的灵敏度，必须增加接收机的带宽；而带宽的增加必然导致接收机频率分辨率的降低。在对跳频信号进行侦察的情况下，这一矛盾表现得尤为突出。

2.3.2　监测侦听分析接收机

监测侦听分析接收机主要用于对目标信号信息的监听，信号参数的测量、记录与存储，信号特征分析与信号识别。它一般和全景显示搜索接收机结合应用，当后者截获到某一感兴趣的信号时，输出该信号的频率码，此时将监测侦听分析接收机自动预置到该信号频率上，对该信号进行精确分析测量。


1．基本组成


虽然用于不同场合和不同功能的监测侦听分析接收机有所差异，但其基本组成是大致相同的。这种接收机与普通通信接收机非常相似，主要有以下不同：

（1）由于侦察信号的形式是多种多样的，故在电路中设置带通滤波器组和解调器组以及相应的控制电路，以适应对不同通信信号的解调。

（2）信号的频谱结构是识别通信信号形式的重要依据，在实施瞄准式干扰时，也是选择干扰参数的重要依据。所以，接收机中一般都有频谱显示电路，通常是显示中频信号的频谱。

（3）接收机设置多个信号输出端口，一般都设有中频和低频输出端口。

（4）接收机在微机（或微处理机）的控制下，可以进行自动频率搜索，以实现在频段内搜索、截获通信信号。


2．主要功能


监测侦听分析接收机可用于不同的场合，要求具有的功能也不相同。综合来看，其主要功
 能如下：

（1）具有解调多种通信信号的能力。不论在哪一个频段，都拥有不同调制方式的通信信号，这就要求接收机具有解调不同调制方式通信信号的能力。在信号经解调后，它可以从基带信号分析信号特征，进行技术参数测量，实施录音记录，监听敌方通信信息等。

（2）具有信号频谱和波形的显示分析功能。信号频谱是目前通信对抗侦察中识别信号的重要依据，从信号频谱还可测量信号带宽、中心频率等参数。另外，当该接收机用作干扰机的引导接收机时，根据接收信号频谱和干扰频谱可以检查干扰与信号频谱的重合程度。因此，现代监测侦听分析接收机一般都具有对信号频谱的显示与分析功能。

除了显示信号的频谱外，有些接收机还可以显示信号的瞬时波形。其显示方式有两种：模拟显示方式；数字化显示方式。

（3）具有测量信号技术参数、对信号进行分析识别的功能。测量通信信号的技术参数是监测侦听分析接收机基本的重要功能。测量技术参数有的利用接收机内部电路完成，有的通过外接终端设备完成。目前，监测侦听分析接收机大都具有自动提取信号特征、对信号进行自动分析识别的能力。

（4）接收机的频率预置和频率搜索功能。频率预置和频率搜索既可以人工进行，也可以自动实现。人工频率预置方式一般有两种：利用键盘输入需要预置的频率；通过调谐旋钮预置频率。接收机的频率搜索在自动搜索时一般可以进行人工干预。常用的自动搜索方式有以下两种：

•　步进自动搜索。当采用步进自动搜索方式时，可以设置保护频率，搜索过程中自动跳过保护频率。

•　按预置频率选频搜索。假设事先预置N
 个频率，搜索时按频率的高低顺序或按优先等级（由编程确定）在N
 个频率上进行搜索。这种搜索方式一般用于对已知敌台通信信号的监视。

（5）具有对信号波形、频谱参数与其他技术参数的存储与记录功能。

2.4　压缩接收机

压缩接收机是一种性能先进的测频接收机，广泛应用于现代电子侦察设备之中。

2.4.1　问题的提出


1．为什么要引入压缩接收机的概念？


搜索式测频是一种传统的测频技术，原理简单，易于实现，可以用于很多要求不太高的场合。但是，从工作机理来看，它存在截获概率与分辨率之间的矛盾：搜索式测频虽然具有一定的测频精度，但其测频速度不能适应现代战场上信息稍纵即逝的情报侦察要求。为此，出现了比相式瞬时测频接收机，它利用双通道延时相关的技术，将频率转化为相位，通过测相来实现测频。尤其是采用多路鉴相器并行运用，可以大大拓宽测频范围，同时也保证了较高的分辨率。但是，这种技术一般只能对付传统通信信号，而对于跳频之类的信号，则无法得到较好的测频结果，而且采用的器件也较复杂、繁多。

与以上技术相比，压缩接收机有着其独特的优点，最突出的是它可以对付跳频信号等较复杂的信号形式，而且灵敏度高，动态范围大，测频范围宽、速度快等，设备也相对简单、小
 型化，因而受到普遍重视。


2．什么是压缩接收机？


压缩接收机究竟是怎样一种接收机，它是如何实现测频的呢？简而言之，压缩接收机就是建立在一种特殊的傅里叶变换——Chirp变换基础之上的接收机。这就是核心所在。后面我们将以此为起点，逐渐揭开压缩接收机的面纱。需要明确的是：这里所讲的“压缩”不是指机械压缩，它不是形体或尺寸上的压缩，而是指脉冲压缩，即脉冲宽度的压缩，由此引出了一系列的独特优势。压缩接收机又称脉冲压缩接收机。

2.4.2　压缩接收机的基本原理


1．如何实现测频？


压缩接收机是通过怎样的途径来解决测频问题的呢？它是通过将频率量转换为时间量，利用测量不同调频宽脉冲的出现时刻来实现测频的。

压缩接收机的基本原理框图如图2-4所示。其中，扫描本振（LO）产生线性调频信号；压缩滤波器用以实现卷积运算，从信号波形上看，它将调频宽脉冲信号压缩成窄脉冲信号。接收机收到的射频信号经宽带射频放大器放大后送入混频器，与扫描本振（LO）输出的线性扫频信号（即线性调频信号）相混频，则混频器输出亦为调频信号。
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图2-4　压缩接收机原理框图组成



假设射频信号是频率为f
 s1
 的连续波信号（CW），LO输出为正斜率线性调频信号［见图2-5(a)］，混频后取差频，即
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 （2-7）
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图2-5　线性调频脉冲信号的压缩



则混频器输出亦为正斜率线性调频信号。此信号送入中频放大器，若中放带宽为B
 i
 ，中心频率为f
 i
 ，只有满足下式条件的信号：

[image: ]
 （2-8）


才能进入中频通带被放大。因此，中放输出信号为调频宽脉冲信号［见图2-5（b）］，且该调频宽脉冲信号的持续时间取决于信号频率f
 s1
 。

中放输出的调频宽脉冲信号，经压缩滤波器后被压缩成窄脉冲信号［见图2-5（c）］。此窄脉冲经过对数放大、检波变为视频脉冲，再经视频放大输出［见图2-5（d）］。采用对数放大器的目的在于增大接收机的动态范围。视频放大器输出的窄脉冲经高速A/D变换器后送入信号处理器进行处理，然后对信号进行分析，并送显示器进行显示。由于压缩后窄脉冲的所处时刻与压缩前宽脉冲的截止时刻一致，也与信号频率fs

 1
 成线性关系，因此，可以根据窄脉冲的所处时刻来确定信号频率。窄脉冲的幅度则反映输入信号的能量大小。



2．如何实现调频宽脉冲的压缩？




1）Chirp变换



实现压缩的基础是Chirp变换。对傅里叶变换做变量代换，从而得到一种特殊的傅里叶变换——Chirp变换。

已知输入信号为f
 (t
 )，其谱函数可以通过傅里叶变换求得：

[image: ]
 （2-9）


将式（2-9）做变量代换，令ω
 =uτ
 ，其中u
 为常数，τ
 为时间，因
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 （2-10）


所以
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 （2-11）


利用卷积关系，式（2-11）表示为
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 （2-12）


式中，“∗”表示卷积运算。根据式（2-12）可以得Chirp变换的原理图如图2-6所示。
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图2-6　Chirp变换原理图




可见，Chirp变换的算法模型可以概括为：M-C-M，其中“M”表示乘法，“C”表示卷积。从幅度谱的角度来看，Chirp变换对f
 (t
 )的不同频率成分先进行线性频率调制，然后与斜率相同、符号相反的线性调频信号进行卷积，将不同频率成分所形成的线性调频信号压缩在不同频率位置，通过这样的方式来进行频谱分析，这与前述压缩接收机的测频方式类似。因此，可用同样方式来实现压缩接收机中的线性调频宽脉冲的压缩。

在实际工作中，常常不需要被测信号的相位谱，因此，上述结构的后一个乘法器可以省去。这样，利用声表面波（SAW）器件所构成的Chirp变换简化框图如图2-7所示。其中，脉冲展宽延时线（PEL）产生Chirp信号，乘法器由下变频器构成，卷积运算由脉冲压缩延时线（PCL）构成。PEL与PCL的时频特性斜率可正可负，但为匹配起见，它们的斜率特性必须相反。
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图2-7　基于SAW器件的Chirp变换简化框图





2）实现



压缩滤波器是压缩接收机的关键部件，目前一般采用声表面波色散延时线（SAW-DDL）。SAW−DDL对不同的频率具有不同的延迟时间，即是这种延时线的“色散”特性。DDL要把输入的调频宽脉冲信号压缩为窄脉冲信号，就要求其色散时延特性必须与输入的调频信号相匹配。所谓匹配，是指DDL的线性时延—频率特性的斜率与调频信号的线性调频特性的斜率必须符号相反，而绝对值大小相等。例如：调频信号具有正斜率的线性调频特性如图2-8（a）所示，调频特性的斜率为K
 F
 ；与之相匹配的DDL时延—频率特性则如图2-8（b）所示，其斜率为−KF

 。另外，在压缩接收机中，用作压缩滤波器的DDL的带宽与中频带宽（用B
 i
 表示，B
 i
 =f
 2
 -f
 1
 ）是一致的，其带宽可从几十兆赫到上千兆赫。可见，压缩接收机是一种宽带接收机。图2-8中T
 p
 =(t
 2
 -t
 1
 )表示在带宽B
 i
 内的最大延时差，又称色散时延。
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图2-8　调频信号调频特性（a）和DDL的时延—频率特性（b）



只有在DDL的时延—频率特性与调频信号的调频特性相匹配的情况下，才能把调频信号压缩为窄脉冲。当然，DDL输出窄脉冲是有一定宽度的，其宽度主要决定于DDL的带宽。

在压缩接收机中，产生线性调频信号的扫描本振（LO）可以用SAW−DDL实现，也可以用压控振荡器（VCO）实现。如前所述，当中放输出调频宽脉冲的宽度等于色散时延T
 p
 时，就能经压缩滤波器压缩为窄脉冲，这种情况称为全压缩。只有在全压缩的情况下，窄脉冲的
 出现时间才能与频率保持线性关系。为了保证在接收机射频带宽边缘上的信号也能进行全压缩，要求LO输出线性调频信号的带宽B
 e
 （即扫频范围）需满足以下条件：
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 （2-13）


式中，B
 R
 为混频器的输入信号带宽，B
 i
 为中频带宽。

2.4.3　压缩接收机的主要特点

压缩接收机的主要特点如下：

（1）压缩接收机在很高的频率搜索速度下，仍具有很高的频率分辨率。常规超外差搜索接收机，其频率搜索速度和频率分辨率受接收机带宽的直接制约，二者存在无法克服的矛盾；而压缩接收机不受带宽的直接制约，因此能大大缓解高频率搜索速度和高频率分辨率的矛盾。下面通过粗略的概算来说明这个问题。

对于常规超外差搜索接收机，在不降低接收机灵敏度的情况下，最大频率搜索速度为V
 
f

 =(B
 r
 )2
 其中B
 r
 为接收机带宽。接收机的频率分辨率主要决定于接收机的带宽B
 r
 和频率搜索速度。在频率搜索速度不大于上述最大频率搜索速度的情况下，可以近似认为频率分辨率等于接收机带宽，即Δf
 ≈B
 r
 ，于是便得到：Vf

 ≈(Δf
 )2
 。

压缩接收机的频率搜索速度为[image: image]
 ，即等于DDL时延—频率特性曲线斜率的绝对值。压缩接收机的频率分辨率则主要取决于DDL输出脉冲的宽度τ
 p
 。在此取4 dB脉宽作为输出脉冲宽度，即τ
 p
 =1/B
 i
 。因为DDL的时延—频率特性曲线是线性的，时域脉宽τ
 p
 对应的频域宽度即代表接收机的频率分辨率，于是得到频率分辨率的表达式为：
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 （2-14）


将式（2-14）代入[image: image]
 表达式，可以得到
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 （2-15）


可见，在保持相同频率分辨率的情况下，理论上压缩接收机的频率搜索速度为普通超外差搜索接收机的G
 c
 倍。如果这两种接收机保持相同的带宽，不难证明，压缩接收机的频率分辨率将是普通超外差搜索接收机的G
 c
 倍。

在接收机带宽相同的条件下，由于压缩接收机的频率分辨率比普通超外差搜索接收机高得多，因此，前者截获和处理同时到达信号的能力比后者强得多。

（2）压缩接收机对猝发通信信号和跳频通信信号具有极高的截获概率。这一特点是由上述特点（1）所决定的。由于压缩接收机具有很高的频率搜索速度和频率分辨率，在接收脉冲信号时，只要频率扫描时间小于脉冲的驻留时间，接收机就能以接近100%的概率截获此信号。

（3）在接收机带宽相同的条件下，压缩接收机比普通超外差搜索接收机具有更高的接收灵敏度。设压缩接收机的压缩增益为G
 c
 ，压缩滤波器输出与输入脉冲幅度之比为[image: image]
 ，若以接收机输入电压的大小来衡量其灵敏度，则在接收机带宽相同的条件下，理论上的压缩接收机的灵敏度应为普通超外差搜索接收机的[image: image]
 倍。但是，由于压缩滤波器本身存在的损耗以及滤波器失配引起的信噪比损失，实际的灵敏度低于上述理论值。

（4）压缩接收机的动态范围较小。压缩接收机的动态范围主要决定于压缩滤波器。由于
 DDL输出比较高的旁瓣电平而导致接收机动态范围的减小。抑制旁瓣电平常用的方法是在DDL前（或之后）设置加权滤波器，也可以通过改变DDL的结构，使制作出的DDL具有所需的某种加权函数特性，从而达到加权的目的。

（5）压缩接收机存在由压缩滤波器引起的虚假信号。虚假信号也称寄生信号，主要有以下几种：直通信号；基片端面和侧面反射的杂波；三次行程杂波。

（6）压缩接收机中检波器输出的是压缩后脉冲的包络，使接收信号的调制信息丢失。因此，不能从输出信号中直接获得接收信号所携带的信息，同时这也给信号某些技术参数的测量带来困难。

（7）压缩接收机以串行形式输出信号，需要用高速逻辑器件和电路处理接收机的输出。压缩接收机的频率搜索速度比普通超外差搜索接收机高得多；而且当接收机带宽很宽的情况下，输出脉冲很窄，例如当DDL带宽为100 MHz时，其输出脉冲宽度只有10 ns。这些情况，都要求用高速逻辑器件和电路来处理接收机输出。

2.5　信道化接收机

信道化接收机是一种具有快速信息处理能力的非搜索式超外差接收机。它既具有超外差接收机灵敏度高和频率分辨率高的优点，又具有快速搜索接收机截获概率高的优点，并且具有很强的处理同时到达的多个信号的能力。

信道化接收机是按照多波道接收机的设计思想发展起来的。为此，下面先介绍多波道接收机，然后介绍信道化接收机及其特点和应用。

2.5.1　多波道接收机工作原理

多波道接收机的原理框图如图2-9所示。在接收机的侦察频段(f
 A～
 f
 B
 )内，用m
 个带通滤波器划分为m
 个分波段，并构成m
 个波道，各个滤波器的中心频率分别为f
 1
 ,f
 2
 …,fm

 ，滤波器带宽相同，并且各分波段的频率是相互街接的。各波道的电路均包括变频、中放、解调、低频放大等电路，由于各波道具有相同的中频，所以中放、解调和低频放大可采用相同的电路。各波道的输出信号均送入信号处理器进行处理，然后送至终端设备，进行测量、显示、存储、记录。由于各波道并行输出，所以处理器需进行并行处理。


[image: image]


图2-9　多波道接收机原理框图



由图2-9可以看出：

（1）多波道接收机是一种频分制（按频率划分波道）的非搜索式接收机，只要在侦察频段（f
 A
 ～f
 B
 ）内有信号，并且信号强度不小于接收机的灵敏度电平，都能被接收机实时截获。所以，多波道接收机具有极高的截获概率。


（2）多波道接收机的每一个波道都为超外差体制，故具有超外差接收机灵敏度高的优点。接收机的频率分辨率为：
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 （2-16）


在接收机工作频段一定的情况下，只要增加波道数m
 ，减小各波道的带宽，就可以获得很高的频率分辨率。

（3）多波道接收机的设备量随波道数目的增大而增加，进而导致接收机体积、重量和成本的增加。减小设备量是这种接收机需要解决的重要问题之一。

2.5.2　信道化接收机分类

按信道化接收机的结构形式，可以划分为三类：纯信道化接收机、频带折叠式信道化接收机和时分制信道化接收机。


1．纯信道化接收机


按照多波道接收机的思路，纯信道化接收机将整个侦察波段（f
 A
 ～f
 B
 ）用相互邻接的带通滤波器划分为m
 个分波段，每个分波段的带宽为B
 1
 =|f
 B
 −f
 A
 |/m
 。在每个分波段内进行变频、放大处理，使各分波段输出变换到相同的频率范围上，这是接收机中的第一次波道划分。第二次波道划分是将各分波段的输出用带通滤波器划分为n
 个子波段，每个子波段的带宽为B
 2
 =B
 1
 /n
 =|f
 B
 −f
 A
 |/(m
 n
 )，子波段数共计
m
 n
 个。在每个子波段同样进行变频、放大处理，使各子波段输出变换到相同的频率范围上。第三次波道划分是实现信道划分，将每个子波段的输出划分为k
 个信道，在每个信道内进行变频、放大、解调，各个信道输出的信号送至信号处理器进行处理。其原理框图如图2-10所示。
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图2-10　纯信道化接收机原理框图




在整个侦察波段内的信道总数为m
 ·n
 ·k，接收机的频率分辨率为Δf
 D
 =|f
 B
 −f
 A
 |/(m
 ⋅n
 ⋅k
 )，接收机的最大测频误差为：
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 （2-17）


纯信道化接收机的优点是可以达到很高的灵敏度和频率分辨率，具有接近100%的截获概率；其主要缺点是在侦察频段宽和信道数很多的情况下，需要的设备量很大。


2．频带折叠式信道化接收机


频带折叠式信道化接收机的原理框图如图2-11所示。
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图2-11　频带折叠式信道化接收机原理框图



与图2-10比较可以看出：在图2-11中，对m
 个分波段通道的输出进行了“折叠”，即把m
 个分波段通道的输出叠加在一起，然后送至子波段分路器。由于折叠的结果，子波段通道的数目变为n
 个，比图2-10减少了(m
 −1)n
 个。经过信道分路器分路后，信道的数目变为成n
 ⋅k
 个，比图2-10减少了(m
 −1)·n
 ·k
 个。如果把n
 个子波段通道的输出也进行“折叠”，则信道的数目将减少为k
 个。由此可见，频带折叠式信道化接收机的设备量比纯信道化接收机大大减少，这是这种结构接收机的突出优点。

但是，频带折叠式信道化接收机存在以下3个缺点：

（1）造成信道输出的模糊性。当某一个信道有输出信号时，该信号属于哪一个分波段是不确定的。为了消除这种模糊性，必须在接收机中设置一些辅助电路。例如，在每个分波段中设置检测电路和指示器，用以确定信号的分波段归属问题。

（2）造成信道输出信号的混叠。在分波段通道输出折叠的情况下，不同分波段所接收到的信号有可能最后落入同一个信道输出，这便造成信道输出信号的混叠。在这种情况下，不能将混叠的信号分离开来进行分析和识别。

（3）使接收机的灵敏度下降。由于频带折叠，使折叠通道的噪声彼此叠加，接收机输出的总噪声功率增大，从而导致接收机灵敏度的下降。


3．时分制信道化接收机


时分制信道化接收机的结构形式有两种：时分访问式信道化接收机；搜索式信道化接收机。



1）时分访问式信道化接收机



时分访问式信道化接收机的原理框图如图2-12所示。与图2-11比较可以看出，它是用时
 分访问开关代替了频带折叠式信道化接收机中的相加电路。时分访问开关轮流与各分波段的输出相连接，把被接通的分波段输出信号送至子波段分路器。
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图2-12　时分访问式信道化接收机原理框图



时分访问式信道化接收机依然保持了频带折叠式信道化接收机设备量少的优点，由于它每一瞬时只与一个分波段接通，所以它不存在后者的上述三个缺点。但是，它的截获概率比频带折叠式信道化接收机低；这是因为，任何一个分波段只有在被时分访问开关接通的时间内才能接收该分波段内的信号，而在未接通的时间内，即使出现该分波段范围内的信号也不能截获之。划分的分波段数越多，其截获概率越低。可见，这种接收机是以降低截获概率为代价换取设备量减少的。



2）搜索式信道化接收机



搜索式信道化接收机的原理框图如图2-13所示，它是以步进频率搜索和信道化相结合的一种结构形式。
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图2-13　搜索式信道化接收机原理方框图



在图2-13中，信道分路器以前的电路结构与一般超外差接收机相同，只是射频放大器与中频放大器都具有比较宽的带宽。接收机通过控制频率合成器输出本振频率的变化来实现分波段的转换。由此可见：信道分路器以前的电路部分，其作用与时分访问式接收机子波段分路器以前的电路是相同的；但是，其设备量却小于时分访问式，分波段数越多，设备量的减少就越显著。

搜索式信道化接收机的截获概率与时分访问式接收机是相近的，由于前者比后者的设备
 量少，电路结构简单。

当搜索式信道化接收机用于通信对抗侦察时，由于一般通信信号的持续时间比较长，仍然可以获得比较高的截获概率。如果用于侦察跳频信号，提高接收机的反应速度是至关重要的。为此，除了合理选择并行的信道数和分波段数以外，还应从以下几方面提高接收机的反应速度：

（1）尽量缩短信号处理器的处理时间。为此，应采用高速逻辑电路和器件，并进行合理的逻辑设计。

（2）提高频率合成器的换频速度。为此，应采用高速频率合成器作为接收机的本振。

（3）减小滤波器的信号建立时间。信号在滤波器中的建立时间近似与滤波器带宽成反比：
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 （2-18）


式中，B
 为滤波器带宽。接收机混频器以前的射频电路部分，滤波器带宽比较宽，建立时间比较短。由于通信信号的信道间隔大多比较小，为了满足频率分辨率的要求，并行信道分路滤波器的带宽一般比较窄，其信号建立时间往往成为影响接收机反应速度的重要因素。在不降低接收机频率分辨率的条件下，为减小信号建立时间，所采用的一种方法是将信道滤波器的通带展宽，并且做成互相交叠的形式。这种方法通常称为2N−1分路法。

2N
 −1分路法的原理可以用图2-14加以说明。图2-14（a）示出了信道滤波器的交叠形式。设接收机的频率分辨率为∆f
 D
 ，共有N
 个信道滤波器，滤波器的带宽取为3∆f
 D
 。由图2-14（b）可以看出，N
 个滤波器可构成2N
 −1个频区（边缘的滤波器带宽为2∆f
 D
 ），每个频区的频率覆盖范围则为∆f
 D
 。根据滤波器的输出，可以判断信号所在的频区。例如：若滤波器B和C同时有输出，则信号在4频区；若仅滤波器C有输出，则信号在5频区。
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图2-14　2N
 −1分路法原理



2.5.3　信道化接收机的特点与应用

从以上对信道化接收机的讨论可以看出，信道化接收机是一种高截获概率的接收机，同时又具有灵敏度高、动态范围大的优点。只要信道滤波器的通带足够窄，可以获得很高的频率分辨率和抗干扰能力。

从技术性能上看，纯信道化接收机优于其他类型的信道化接收机。但是，目前要求通信对抗侦察接收机既要有高的频率分辨率，又要有宽的工作频段，这就导致纯信道化接收机的设备量大大增加。目前，已在通信对抗领域得到实际应用的是搜索式信道化接收机。


2.6　声光接收机

除了直接利用搜索接收机和信道化接收机测量信号频率外，侦察系统中还采用各种特殊的器件来实现傅里叶变换，从而间接实现频率测量，这就是变换域方法。使用不同的器件，就构成了声光接收机和压缩接收机。变换域测量属于宽带通信侦察接收技术。

2.6.1　声光调制器

声光调制器又称声光偏转器，它主要有两种类型，即体波声光调制器和面波声光调制器，其基本原理类似。这里以体波声光调制器为例进行介绍。声光调制器由电声换能器、声光晶体和吸声材料组成，其示意图如图2-15所示。
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图2-15　声光调制器示意图



当适当功率的电信号施加到电声换能器上时，电声换能器将电信号转换成超声波，它会引起晶体内部折射率随着电信号频率变化，形成相位光栅。当激光束通过这种相位光栅时，声波对光波进行相位调制，产生衍射光。这就是著名的喇曼−奈斯（Raman-Nath）衍射，喇曼−奈斯衍射产生的是多级衍射。一般声光调制器都工作在布拉格（Bragg）衍射模式，因此声光调制器又称为布拉格盒。

设输入信号为单频信号s
 (t
 )=A
 cos(ωs

 t
 +i
 )，光波波长为λ
 0
 ，声波在介质中的传播速度为vs

 。当光束以布拉格角θ
 i
 入射时，由布拉格衍射引起的衍射光的偏转角与输入信号频率和光波波长的关系为
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 （2-19）


如果满足条件θ
 i
 +θ
 d
 ≤0.01 rad，则式（2-19）简化为
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 （2-20）


可见，衍射光的偏转角与被测信号的频率成正比。这就说明，在布拉格衍射条件下，衍射光的偏角大小代表了电信号的频率。如果再利用透镜对衍射光进行汇聚，实现空域傅里叶
 变换，然后对汇聚后的光进行光电转换和检测，就完成了频谱分析（即测频工作）。

通过分析空域傅里叶变换的基本原理，可以知道一阶光束的空间位移与输入信号频率成正比。因此，如果在输出焦平面上放置光电检测器阵列，就可以检测输入信号的频率。

2.6.2　声光接收机工作原理

典型的声光接收机原理框图如图2-16所示。声光接收机利用声光偏转器（布拉格盒）使入射光束受信号频率调制而发生偏转，因偏转角度正比于信号频率，可用一组光检测器件检测偏转之后的光信号，从而完成测频目的。
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图2-16　典型声光接收机原理框图



天线接收到的信号经过射频预选器滤波，再经混频变换到声光调制器的工作频带内。在测频过程中，本振在系统控制单元的控制下，采用步进扫描，构成搜索接收机。经过混频的中频信号，再经过中频放大器和功率放大器放大，驱动声光器件，产生相应的衍射光。衍射光经过位于焦平面的光电检测阵列转换成电信号，通过进行能量检测，即可完成信号频率的测量。

从信号分析的观点看，声光接收机从原理上与信道化接收机是等价的。它利用声光调制器，将不同频率的信号衍射到位于透镜输出焦平面的光电检测阵列（光电二极管或CCD器件），每个光电管的输出相当于信道化接收机的一个信道的输出。因此，声光接收机具有多信号分辨能力。

2.6.3　声光接收机的特点

声光接收机的特点如下：

（1）对接收机的信号采取并行处理方式。这一特点与信道化接收是相同的，从这种意义上讲，声光接收机可以看作信道化接收机，因此能够实现全概率信号的截获，搜索速度快。不过，声光接收机的信道化过程是利用光学方法实现的，其并行信道数等于布拉格盒的时间－带宽乘积。布拉格盒的时间－带宽乘积又取决于布拉格盒的制造技术、尺寸和所用的材料。

（2）具有很宽的瞬时带宽和较高的频率分辨率。声光接收机的瞬时带宽主要决定于布拉格盒的带宽，而布拉格盒的工作频率、带宽取决于布拉格盒的制造技术、尺寸及所用的材料等。通常，布拉格盒的工作频率是1000～2000 MHz，而带宽为500～1000 MHz。

接收机频率分辨率的数值与布拉格盒的暂态时间成反比，即
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 （2-21）


式中：K
 为常数，其值在1～2之间；T
 为布拉格盒的暂态时间，T
 =D/V
 c
 ，其中D
 是布拉格盒的窗口宽度（声波在布拉格盒中的传播距离），V
 c
 是声波的传播速度。在声波速度一定的情况下，暂态时间T
 越大，说明D
 越大，相位光栅的数目就越多；在布拉格盒中，相位光栅数目
 越多，衍射光条纹越窄，其频率分辨率就越高。

根据目前布拉格盒的工作频率、频带和频率分辨率，声光接收机适宜用在微波频段的电子对抗侦察中。

（3）具有很小的体积。随着光学集成电路的发展，包括激光器、布拉格盒、光检测器和光学透镜系统在内的整个光学部分，都可集成在单块芯片上。这样，不仅使光学部分的体积可以做得很小，也大大提高其机械强度，并且有希望获得很低的成本。此外，接收机的数字处理器采用超大规模集成电路实现，对于缩小接收机的体积也是十分重要的。

（4）动态范围小。声光接收机的动态范围主要决定于布拉格盒的动态范围。当中频调制信号很强时，在布拉格盒中引起非线性绕射，于是产生互调产物，这就限制了动态范围上限的增大。光检测器的噪声电平是影响动态范围下限的主要因素。目前，声光接收机的动态范围大致为30～50 dB。

（5）当用于接收通信信号时，会引起通信信号调制信息的丢失。本节所述声光接收机是功率型声光接收机，只能测量光的强度，其输出只有信号的幅度（能量），而没有相位信息。在声光接收机中还有外差型声光接收机，它不但可以提供信号的幅度，还可以提供信号的相位，其动态范围提高到50～60 dB。有关外差型声光接收机的原理，读者可以参考相关的文献资料，这里不再讨论。

2.7　数字接收机

随着数字处理技术的广泛应用，特别是数字信号处理芯片功能的不断提高和完善，现代接收机也越来越多地采用数字处理技术，由此而产生了数字接收机。数字接收机是一种基于数字处理技术的新型接收机，它具有许多传统接收机所不可比拟的优点。

传统的模拟接收机都是采用模拟信号处理来实现接收机的各种功能的，而数字接收机则采用数字信号处理（DSP）技术来完成绝大部分的接收机功能，如频率变换、滤波、信号解调、信号分析识别等。在具体实现上，数字接收机主要有如下三种方案：

（1）射频数字化；

（2）基带数字化；

（3）中频数字化。

2.7.1　射频数字化

射频数字化方案如图2-17所示。从天线接收的射频信号经射频滤波放大后，再经A/D转换器变为数字信号，然后送入高速DSP模块进行侦察信号处理。
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图2-17　射频数字化方案



在图2-17中，射频滤波和射频放大都是宽带的。射频滤波器除了具有抑制带外噪声的作用外，同时还对输入信号的频带加以限制，以防止因A/D采样而产生的虚假信号。

在这种数字化方案中，采用的模拟电路很少，且只有射频放大器为非线性部件，所以信
 号的失真小。另外，大量采用数字技术，有利于接收机的小型化和降低成本及功耗。

但是，在要求接收机多频段工作的情况下，受器件水平的限制，该方案的技术实现难度很大。

2.7.2　基带数字化

基带数字化方案如图2-18所示。射频信号经过射频滤波后，利用正交混频将信号分成同相信道（I信道）和正交信道（Q信道）两路，经放大和低通滤波后得到两路基带信号，再经A/D采样后送到DSP模块进行侦察信号处理。
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图2-18　基带数字化方案



该方案的优势在于：

（1）由于A/D转换器是对基带信号采样，允许的采样频率较低，这样可以采用分辨率高的A/D转换器，以增大接收机的动态范围；

（2）较低的采样频率也放宽了对DSP运算速度的要求；

（3）这种直接变频到基带的方案，不存在混频镜像干扰。

当然该方案也存在两个缺点：

（1）要求I信道和Q信道保持准确的幅度和相位匹配，若两个信道的增益不一致或相位不完全正交，都会引起信号的失真。

（2）当基带信号的低端频率很低时，若基带放大器采用直接耦合，会产生零点漂移；若采用交流耦合，则容易产生频率失真。

2.7.3　中频数字化

中频数字化方案如图2-19所示。该方案采用模拟超外差接收机的成熟技术，其技术实现的难度很小。所以，目前的宽频段数字接收机大多采用这种方案。但这种方案的缺点是采用模拟电路太多，会增大接收机（主要是射频放大器和第一混频器）的噪声，使非线性产物增多（由混频器和放大器的非线性引起），使信号在各级电路（尤其滤波电路）的传输中产生幅度和相位的失真。
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图2-19　中频数字化方案



在中频数字化方案的设计中，中频的选择是一个重要的问题，除了考虑尽量减少因混频
 作用而产生的非线性产物外（这在一般模拟接收机设计中也是必须考虑的），还必须考虑A/D器件的选用问题。因为采样频率与中频频率及信号带宽密切相关，中频的选择必须使可选用的A/D转换器既满足采样频率的要求，又要有高的分辨率。模拟电路部分的设计也要考虑一般模拟接收机设计中需要注意的问题，例如：为了满足对中频干扰和镜像干扰抑制的要求，可以采用二次变频方案，在划分频段时，为了防止二阶产物落入工作的分频段，分频段的覆盖范围应小于一个倍频程等。

在中频数字化方案中，如果需要提取信号的瞬时包络和瞬时相位，可以在DSP模块中采用数字正交混频技术实现。数字正交混频的原理框图如图2-20所示。其工作原理与模拟正交混频相同，只是混频的输入输出信号都为数据序列而已。通过数字正交混频来实现I、Q信道幅度和相位的匹配，要比模拟正交混频容易得多，因而其应用十分广泛。
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图2-20　数字正交混频原理框图



目前应用较多的是中频数字化方案。在短波以下频段，采用直接数字化方案实现，目前在技术上已得到解决。短波数字侦察接收机的基本构成方案是：短波信号经射频滤波和射频放大后，直接进行A/D采样（采样频率通常为70 MHz）变为数字信号；再经过数字正交混频和数字低通滤波后，得到同相信道输出S
 I
 (n
 )和正交信道输出S
 Q
 (n
 )；然后根据需要在DSP模块中对S
 I
 (n
 )和S
 Q
 (n
 )做进一步处理。正交混频的本振信号由数字本振产生，其振荡器是基于DDS原理构成的，而且其频率由数字指令控制。在这一构成方案中，由数字本振、正交混频和数字低通滤波三部分构成数字接收机的核心。这三部分目前已集成到一个芯片上，并且数字低通滤波器的参数（带宽、带外衰减、过渡带等）可用外加指令控制。另外，以该芯片为基础的数字接收机插件板也已投放市场，这就为数字接收机的实现带来极大方便。

在功能上，数字接收机既可以实现全景显示搜索接收机的功能，也可以实现监测侦听分析接收机的各种功能。这决定于接收机的组成方案和所采用的DSP模块，尤其是DSP模块，它对数字接收机的功能和性能起着决定性的作用。因此，在数字接收机的设计中，DSP模块软件设计是极其重要的研究课题。

小结

通信侦察接收机与侦察天线（阵）共同完成对信号的截获，进行信号参数的测量。在复杂信号环境下，通信侦察接收机的体制本身也将被用来分选或稀释信号。

通信信号载波频率的测量是通信侦察接收机的基本功能，根据所采用的技术体制的不同，通信侦察接收机主要有：

（1）全景显示搜索接收机——能够完成预定的频段内通信信号的截获，以及频率、相对电
 平的测量和显示；

（2）监测侦听分析接收机——通过信号解调，从基带信号分析信号特征，进行技术参数测量，监听敌方通信信息；

（3）压缩接收机——建立在线性调频变换（Chirp变换）基础之上的接收机，通过将频率转换为时间量，通过测量时间延迟来实现测频；

（4）信道化接收机——具有很强的处理同时到达的多个信号的能力，信道化接收机按其结构形式，可分为纯信道化接收机、频带折叠式信道化接收机和时分制信道化接收机；

（5）声光接收机——利用声光调制器（布拉格盒）使入射光束受信号频率调制发生偏转，偏转角度正比于信号频率，然后用一组光检测器件检测偏转之后的光信号，实现测频；

（6）数字接收机——将信号数字化以便计算机进行处理，由于软件可以模拟任何类型的滤波器或解调器的功能，该接收机能够对数字信号进行最佳滤波、解调和检波后处理。

习题

1．通信对抗侦察有哪些特点？

2．通信侦察接收设备的主要技术性能指标有哪些？

3．阐述全景显示搜索接收机和压缩接收机的工作过程，并画出原理框图。

4．设在VHF频段投入使用的某跳频电台，其频率覆盖范围为50～90 MHz，信道间隔为ΔF
 =25 kHz，跳频速率为250 H/s。请问：能否采用传统的全景显示搜索接收机来实现对上述跳频电台的侦察？

5．试分析压缩接收机中时延与频率之间的对应关系，说明这种接收机为什么能够实现测频。

6．阐述信道化接收机的工作过程，并画出原理框图。

7．简述声光接收机的主要特点。

8．数字接收机的基本组成方案有哪三种形式，各有何特点？





第3章　通信对抗侦察信号处理

3.1　概述

对于常规通信对抗侦察接收机而言，通信信号从天线进入接收机之后，经过放大、滤波、变频，把微弱的射频信号变为具有所需电平的中频信号。这种变换过程，不论侦察接收机、通信接收机以及雷达接收机等，都是相同的。对通信对抗侦察而言，当前讨论的信号处理主要是指接收机中频信号输出之后进行的各种处理。

通信对抗侦察接收机对信号处理的内容以及所采用的处理设备比通信接收设备更多，也更为复杂。以信号的解调为例，通信对抗侦察事先不知道敌方通信信号的形式，因此在截获到敌方通信信号以后，首先需要经过分析识别，只有知道目标信号的调制方式和有关的技术参数以后，才能选择相应的解调方式。由于目前军事通信中实际使用的信号形式很多，所以要求侦察接收机具有对多种通信信号的解调能力。此外，在具体解调方法上，在某些情况也与通信接收机不一样。例如，对2FSK信号的解调，在通信接收机中一般是采用不同中心频率的带通滤波器先将2FSK信号的两个载频分离开来，然后采用包络检波器（包络检波解调）或相乘器（同步解调）解调出基带信号。由于2FSK信号具有多种不同的频移间隔，对于通信对抗侦察而言，预先不知道2FSK信号的频移间隔，所以不可能在接收机中采用相对应的带通滤波器。为此，侦察接收机应采用能解调具有不同频移间隔2FSK信号的解调方法。例如，用鉴频器解调2FSK信号，设计鉴频器的线性范围不小于接收机的中频带宽，只要2FSK信号的两个载频都能进入接收机中频通带，经鉴频器后，就会变为不同电平的基带信号。

随着数字信号处理（DSP）理论和技术的不断发展，数字接收机已成为目前广泛采用的侦察接收机。因此，本章主要对数字接收机所采用的信号处理基本方法进行简要阐述。

3.2　数字频谱分析

要进行数字频谱分析，首先需要将模拟信号转化为数字信号。模拟信号的数字化是利用A/D转换器（ADC）实现的，而数字频谱分析则一般采用离散傅里叶变换（DFT）算法。

3.2.1　模拟信号的数字化

当用DSP技术对通信信号进行处理时，第一步是将模拟通信信号转换为数字信号，这一任务是由ADC实现的。ADC有不同的类型，衡量ADC性能优劣的指标有多个，在实际应用中，最重要的指标是ADC的采样频率和分辨率。


1．采样频率


采样频率即ADC的工作速率，也称为采样速率或采样率。采样频率f
 s
 的选择，一般要满足奈奎斯特采样定理，以避免信号频谱的混叠。通常有以下两种情况：




1）低通采样



根据奈奎斯特采样定理，要求采样频率f
 s
 ≥2f
 max
 ，其中f
 max
 为被采样信号的最高频率。



2）带通采样



奈奎斯特采样定理只讨论了频谱分布在（0，f
 max
 ）上的信号采样问题，如果对分布在某一有限频带（f
 L
 , f
 H
 ）的带通信号进行采样，虽然同样可以根据奈奎斯特采样定理按f
 s
 ≥2f
 max
 （即f
 s
 ≥2f
 H
 ）的采样频率进行，但是当f
 H
 [image: image]
 (f
 H
 -f
 H
 )=B
 ，也就是信号的最高频率远远大于信号带宽时，会引入以下问题：

•　高速ADC器件难以实现；

•　对后续数字信号处理速度要求高，实时处理困难。

在对监测侦听分析接收机的中频输出信号进行采样时，就因中频频率比信号带宽大得多而一般采用带通采样。

为避免信号频谱混叠，带通采样通常利用下式来估算采样频率：

[image: ]
 （3-1）


式中：f
 i
 为中频带通信号的中心频率；m
 是使f
 s
 满足f
 s
 ≥2B
 的最大正整数（0，1，2，…），其中B
 为被采样信号的带宽。图3-1所示是带通采样前后的信号频谱示意图。带通采样定理表明：对带通信号而言，可按远低于2倍信号最高频率的采样频率来进行采样。
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图3-1　带通采样前后的信号频谱示意图



采样频率的选择需要注意以下几点：

（1）ADC前的抗混叠滤波器在工程上易于实现；

（2）采样频率的允许偏离足够大，以便于采样时钟的实现；

（3）采样后所需信号频谱的保护带宽足够大，以便于滤波器的实现。


2．分辨率


ADC的分辨率一般指它的位数（或称比特数），它对接收机的动态范围有着重要影响。因此在选择ADC时，必须考虑它的分辨率大小，使ADC的动态范围大于接收机所要求的动态范围。

ADC动态范围的确定方法，主要有以下两种：

（1）按ADC的最大和最小量化电平确定其动态范围。假设ADC的输入信号为一幅度与ADC最大量化电平相等的正弦波，则在无噪声的情况下，ADC的最大电压为：
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 （3-2）


式中，b
 为ADC的位数，Q
 为单位量化电平值。

由V
 max
 所决定的正弦波功率为：


[image: ]
 （3-3）


式（3-3）中假设阻抗为1，因后面讨论的是功率比值，所以这样的假设不会影响讨论结果。

ADC输入的最小电平是使ADC输出电平变化的最小电压，它等于ADC的最小量化电平，即
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 （3-4）


相应的功率为：
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 （3-5）


其动态范围（DR）为P
 max
 与P
 min
 的比值，即
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 （3-6）


用分贝数表示为

[image: ]
 （3-7）


由此可见，ADC每增加1位，其动态范围增加6 dB。如果要求接收机的动态范围为70 dB，则选用ADC的位数至少为12位。

（2）按ADC的量化噪声确定其动态范围。ADC在对模拟信号量化时，总是存在量化误差（用x
 表示）。因为量化误差x
 是单位量化电平Q
 中的任意值，可假设误差概率在量化电平Q
 中是均匀分布的，因此量化误差概率密度函数的幅度是1/Q
 。量化噪声功率可以由下式导出：
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 （3-8）


ADC的最大信号功率已由式（3-3）导出，于是可以得到最大信噪比为：
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 （3-9）


参数Nb

 有时用作接收机的灵敏度，因此式（3-9）可以看作由量化噪声确定的动态范围，若用分贝数表示，则为：
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 （3-10）


量化噪声既影响接收机的灵敏度，又影响动态范围。在ADC输入电平变化范围一定的情况下，增加ADC的位数，既可以减小量化噪声，又可增大动态范围。

以上是在输入信号与ADC电平匹配的情况下得到的。如果不匹配，会出现两种情况：一种是输入信号电平大于ADC的最大量化电平，此时会引起信号被限幅；另一种是输入信号最大电平小于ADC的最大量化电平，此时只能输出部分位数，实际的动态范围会变小。所以在实际应用中，必须注意电平的匹配问题。

除以上讨论的采样频率和分辨率外，ADC的非线性也是一个重要指标。非线性会导致ADC的寄生输出，也是影响接收机动态范围的一个因素；因此，应尽量选择线性度好的ADC器件。

3.2.2　数字频谱分析

信号的数字频谱分析是用离散傅里叶变换（DFT）实现的。DFT在数字域对信号进行分析，且对任何类型的数字化输入数据都能进行运算，所以其应用不受限制。但是，DFT只能
 给出近似解。一般来说，采样时间越长，其运算结果与傅里叶变换的理论运算结果越逼近。DFT目前已被广泛用于信号的数字频谱分析。

设采样数据x
 (n
 )的长度为N
 ，则DFT的运算公式如下：
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 （3-11）
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 （3-12）


式（3-11）为DFT的正变换，式（3-12）为逆变换。

若用[image: image]
 代入式（3-11）和式（3-12），可以分别得到：
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 （3-13）
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 （3-14）


时域采样函数x
 (n
 )和频域函数X
 (K
 )都是离散数据。若采样频率为f
 s
 ，则采样间隔为T
 s
 =1/f
 s
 ，当采样数据长度为N
 时，经DFT运算，得到N
 点的频谱数据，其频率分辨率（谱线间隔）为∆f
 =f
 s
 /N
 。

在数据长度为N
 的情况下，DFT的运算量与N
 2
 成正比。当N
 很大时，其运算量非常大，使信号的处理时间很长，从而制约了DFT的应用。快速傅里叶变换（FFT）是DFT的快速算法，它根据DFT运算数据的周期性、对称性等特点，对DFT的算法进行了简化，大大减小了运算量（与N
 log2
 N
 成正比），使信号的实时处理成为可能，所以在实际用于信号处理时，一般都采用FFT。

应用中，需要注意DFT的如下重要性质：


1．DFT的非模糊带宽


若模拟信号x
 (t
 )的频谱如图3-2（a）所示，则用采样频率f
 s
 =2f
 max
 对x
 (t
 )进行N
 点取样后，经DFT得到的数字化频谱X
 (K
 )如图3-2（b）所示。由于采样满足奈奎斯特定理，所以，X
 (K
 )中不存在频谱的混叠现象。如果f
 s
 <2f
 max
 ，则必然产生频谱混叠。显然，不产生频谱混叠的输入信号带宽不大于f
 s
 /2。基于此，在不考虑带通采样这种特殊情况下，实信号的DFT非模糊带宽为f
 s
 /2。
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图3-2　信号频谱



但是，当输入信号为复信号时，DFT的非模糊带宽会扩展到f
 s
 。这可以从复信号的频谱
 结构加以解释。设复信号[image: image]
 可以表示为[image: image]
 。已知
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 （3-15）


则可以得到：
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 （3-16）


可见，复信号的频谱只包含正频域的频谱。对复信号进行采样，只要采样频率大于信号带宽即可。


2．时间不匹配所引起的频谱泄漏


下面以正弦信号x
 (t
 )=A
 sin(2πf
 0
 t
 )为例，说明因时间不匹配而引起的频谱泄漏问题。当以采样间隔T
 s
 =1/fs

 对x
 (t
 )进行N
 点采样时，相当于对x
 (t
 )加了一个宽度为T
 =NT
 s
 的矩形时间窗口。

如果采样时长T
 与被采样信号在时间上是匹配的，即T
 是正弦信号周期的整倍数，如图3-3（a）所示，则经DFT之后，得到的数字化频谱是两个峰值，如图3-3（b）所示，此时不存在频谱的泄漏。在满足奈奎斯特采样定理的条件下，对应K
 1
 的频谱峰值代表了信号的真实频率。从时域来看，就是N
 点采样信号的周期延拓是连续的。


[image: image]


图3-3　时间不匹配所引起的频谱泄漏



如果采样时长T
 与被采样信号不匹配，如图3-3（c）所示，则N
 点采样信号的周期延拓不再连续。这种急剧变化的不连续性，使得数字化频谱出现许多频谱分量，如图3-3（d）所示，这种现象称为频谱泄漏。在时域上对信号加矩形窗口，等效于在频域上用信号的频谱函数与抽样函数Sa(x
 )进行卷积。频谱泄漏就是信号频率分量有一部分泄漏到抽样函数的旁瓣上。由此可见，频谱泄漏是由于在时间上对信号加窗而造成的。在时间匹配的情况下不产生频谱泄漏，其原因在于：泄漏的频谱分量正好落在抽样函数的零点上。

在实际应用中，由于采样频率f
 s
 和采样点数N
 一般是事先确定的，因此采样时长与信号一般都不匹配，必然会造成频谱泄漏。若泄漏频谱幅度较大，会引起接收机动态范围的减小。为了减小频谱泄漏，一般对被采样信号进行加权，这将在3.3节进行讨论。


3．频域采样所带来的栅栏效应


DFT是对单位圆上Z变换的均匀采样，当利用DFT进行数字频谱分析时，得到的仅仅是
 信号连续频谱的有限个样本点，而其他部分频谱分量会被挡住，造成丢失，就像通过栅栏观察频谱一样，因而这种现象称为栅栏效应。

不管是时域采样还是频域采样，都会有相应的栅栏效应。只是当时域采样满足奈奎斯特采样定理时，信号能够被不失真地恢复，栅栏效应不会有什么影响；而频域采样的栅栏效应影响较大，丢失的频率成分有可能是具有特征的成分。例如：当目标频率未能落在频域采样点上，而是落在两个频域采样点之间时，通过DFT不能直接得到该频率的准确值，而只能以邻近的频域采样值来近似，甚至会丢失该目标频率，这就会显著降低频谱分析精度。

减小栅栏效应可通过提高采样间隔（即频率分辨率）的方法来解决。采样间隔越小，频率分辨率越高，则被“挡住”或丢失的频率成分就会越少；但会增加采样点数，使运算工作量增加。通过增加有效数据的长度，能够提高物理分辨率，增强DFT对相邻频率成分的真实分辨能力。另外，也可以通过在有效数据后补零的方式来提高分辨率，不过这样提高的是“视在”分辨率，只是把频谱画得更密一些，并不能得到更多的频谱真实细节。

3.2.3　DFT（FFT）的几种应用方式

在通信对抗侦察中，频谱分析主要有两种情况：一是利用DFT分析窄带内单个调制信号的频谱；二是在一个频段内分析不同载频信号的频域分布情况。实际应用中，根据不同的条件和要求，DFT（FFT）可以有不同的应用方式，下面介绍几种常用的应用方式。


1．FFT的流水线处理


在对模拟信号进行采样和数字频谱分析时，常用的处理方式是：首先一帧一帧地截取采样数据，每帧数据长度都为N
 （采集时间约为N
 T
 s
 ）；然后依次对各帧数据分别进行FFT。这种处理方式通常称为离散短时傅里叶变换（DSTFT），它能够反映信号频谱成分随时间的变化情况。

在进行DSTFT处理时，多帧数据可以有不同的采集方式，图3-4所示给出了4种。其中：（a）表示后一帧数据比前一帧向后移动1位，若第一帧数据为0～(N
 −1)，则第二帧、第三帧依次为1～N
 及2～(N
 +1)，因相邻两帧数据只相差1位，被认为是100%重叠；（b）表示相邻两帧数据有50%的重叠；（c）为零重叠，但无信息遗漏；（d）表示有信息遗漏的情况（图中为遗漏50%）。
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图3-4　时域数据流




流水线处理方式是基于短时傅里叶变换实现的，它在信号处理中有着广泛的应用。例如，在频段内用于搜索信号，一般是将侦察频段（如20～1000 MHz）分成若干分频段，在一个分频段采样1帧数据并送FFT处理，立刻转换到下一个分频段采样。如果分频段的转换时间小于1个采样间隔（T
 s
 ），则可以做到零重叠采样。在高速采样的情况下，FFT的处理时间比采样间隔大得多，所以，需要用多个FFT模块进行处理，处理的结果再依次送入后处理模块做进一步处理。只要ADC和FFT的工作速度足够高，分频段转换速度足够快，这种流水线处理方式就可以获得很高的频率搜索速度。用这种方式搜索截获跳频信号，是一种有效的方式。


2．FFT的并行处理


如上所述，在模拟信号经ADC采样后进行实时FFT处理时，往往会遇到的情况是ADC的工作速度高于FFT芯片的处理速度，采样数据来不及进行实时的FFT处理，此时可以采用多个FFT芯片并行处理的方式加以解决。

设ADC一帧的采样数据为x
 (n
 )，共有N
 个点，n
 =0,1,2,…，(N
 −1)；将N
 个点分成R
 组，组的序号为i
 =0,1,2,…,(R
 −1)；每组有M
 个点，序号记为m
 =0,1,2,…,(M
 −1)。则数据点n
 可以表示为：

[image: ]
 （3-17）


以上分组可以通过对x
 (n
 )的数据进行抽取得到。

下面对抽取和运算举例说明。设N
 =128，分为4组（R
 =4），每组有32个数据点（M
 =32），则数据的分组结构如图3-5所示。在一个组内的数据用xi

 (m
 )表示，由图3-5可以看出xi

 (m
 )和x
 （n
 ）有以下关系：

当i
 =0时，

[image: ]
 （3-18）


当i
 =1时，

[image: ]
 （3-19）







[image: image]


图3-5　数据分组示意图



其他组依此类推。对以上4组数据分别进行DFT，其结果为：

[image: ]
 （3-20）


对每一组数据而言，采样间隔增大为x
 (n
 )的R
 倍（R
 =4），相当于采样频率降低为f
 s
 /R
 ，只要f
 s
 /R
 小于FFT芯片的最高工作频率，就可以进行处理。


因为要求输出的是x
 (n
 )的频谱，所以，需将各组的输出频谱进行合并，可以按下式进行计算：

[image: ]
 （3-21）


应当注意，式（3-21）中K
 的变化范围是0～(N
 –1)。K
 ′与K
 的关系为：

[image: ]
 （3-22）


式中，K
 modM
 表示K/M
 的余数。例如，若K
 =68，M
 =52，则K/M
 =68/32=2+4/32，余数即为4，也就是K
 ′=68mod32=4。这样，同一个K
 ′值可以对应不同的K
 值，例如：K
 =2，则K
 ′=2mod32=2，故得到：

[image: ]
 （3-23）


若K
 =34，则K
 ′=34mod32=2，可以得到：

[image: ]
 （3-24）


上述FFT并行处理的方式，以增加FFT芯片的数量为代价，换取FFT输入数据率的降低，从而解决FFT工作速度低于ADC速度的矛盾。这种并行处理方式，除了进行FFT运算外，还要进行一次各组FFT结果的合并运算，总的运算量不一定小于N
 点FFT的运算量。


3．FFT的补零运算


既然补零运算可以提升FFT的“视在”分辨率，那么当需要对信号的数字频谱进行更为精细的分析时，也可以采用FFT的补零运算。这种方法也称为零点插补法，它是在N
 个数据点之后，添补若干零数据点，然后再进行FFT运算。

例如，在N
 个数据点之后，添补N
 个零点，进行FFT运算的结果如下：

[image: ]
 （3-25）


在式（3-25）中，因为是对2N
 个点进行FFT运算，故K
 的变化范围是0～（2N
 −1），共得到2N
 个频谱数据点，比N
 点FFT增加了1倍。

又因为式（3-25）中x
 (n
 )=x
 (N
 +1)=…=x
 (2N
 -1)=0，所以该式也可以写成：

[image: ]
 （3-26）


需要注意：式（3-26）中K
 的取值范围仍然是0～（2N
 −1）。

只考虑谱线的偶数部分，将[image: image]
 代入式（3-26），可以得到：

[image: ]
 （3-27）


可见，谱线的偶数部分与直接对x
 (n
 )进行N
 点FFT所得到的结果相同，补零的结果只是在谱线的奇数分量处提供了内插值。另外，在补零之后，时域数据点的间隔T
 s
 并没有改变，因此谱线间隔为Δf
 =f
 s
 (2N
 )；与N
 点FFT比较，谱线间隔减小了一半，能够提供更为精细的频谱细节。


3.3　数字滤波

滤波一般用于减小畸变和噪声的影响，以提取有用信号；数字滤波则是在数字域实现滤波功能。

3.3.1　数字滤波基础


1．数字滤波器


数字滤波器的传输函数H
 (Z
 )可以表示为：

[image: ]
 （3-28）


且与滤波器的单位脉冲响应h
 (n
 )构成Z变换对，即

[image: ]
 （3-29）


[image: ]
 （3-30）


若数字滤波器输入和输出分别为x
 (n
 )和y(n
 )，则：

[image: ]
 （3-31）


式（3-28）所表达的运算可以用差分方程来表示：

[image: ]
 （3-32）


滤波器的特性（低通、高通、带通、带阻）则取决于该表达式中的系数a
 i
 (i
 =0～N
 ）和b
 i
 (i
 =1～N
 )。

按照式（3-32）可以画出数字滤波器的结构（如图3-6所示），这种结构包含有反馈环路，称为递归型结构。递归型结构的一个重要特点，是滤波器的单位脉冲响应具有无限长的持续时间，而持续时间的无限延续是因反馈引起的。正是因为递归型滤波器的上述特点，而称之为无限长单位脉冲响应（IIR）滤波器。


[image: image]


图3-6　递归型数字滤波器结构



在式（3-28）中，若b
 i
 =0(i=1～N
 )，可以得到：

[image: ]
 （3-33a）



因H
 (Z
 )是h
 (n
 )的Z变换，故式（3-33a）也可以表示为：

[image: ]
 （3-33b）


这是有限长序列的Z变换，它所对应的差分方程为：

[image: ]
 （3-34）


根据式（3-34）画出的滤波器结构如图3-7所示。这是一种横向延时线滤波器结构，它不包含反馈环路，属于非递归型结构。这种结构对应的是卷积运算，也称卷积型结构。这种滤波器的单位脉冲响应h
 (n
 )是一个有限长序列，具有这种特点的滤波器称为有限长单位脉冲响应（FIR）滤波器。IIR滤波器和FIR滤波器是数字滤波器的两种基本类型，其设计方法和特点存在很大的差异。


[image: image]


图3-7　横向滤波器结构




2．FIR滤波器的主要特点


（1）FIR滤波器采用非递归型结构，不存在反馈环路，不论在理论上还是在实际的有限精度运算中，都不存在稳定性问题，而且运算误差较小。

（2）在h
 (n
 )为实数且满足对称条件

[image: ]
 （3-35）


或者

[image: ]
 （3-36）


的情况下，能获得严格的线性相位特性。在实际应用中，很多情况都要求滤波器具有线性相位特性。

滤波器的频率特性可以用Z平面单位圆上的Z变换表示，即令Z
 =ejω

 ，代入式（3-33b）得到：

[image: ]
 （3-37）


在偶对称的条件下，可以得到：

[image: ]
 （3-38）


令m
 =N
 –1-n
 ，代入式（3-38），可得：

[image: ]
 （3-39）


将m
 用n
 代替，式（3-39）可改写为：

[image: ]
 （3-40）



由式（3-37）和式（3-40）可得：

[image: ]
 （3-41）


整理后得到：

[image: ]
 （3-42）


因为式（3-42）中求和部分为实数，所以滤波器的相位为：

[image: ]
 （3-43）


可见，滤波器的相位与频率之间具有严格的线性关系。

在奇对称的条件下，同理可以推导出FIR滤波器的频率特性表达式为：

[image: ]
 （3-44）


其相位表达式为：

[image: ]
 （3-45）


可以看出：在奇对称的条件下，φ
 (ω
 )除了随频率线性变化外，还对信号产生π/2的固定相移。对所有频率产生±π/2相移的变换称为信号的正交变换，它在信号处理中有十分重要的应用。由此可见，h
 (n
 )奇对称的FIR滤波器也是一个具有严格线性相位特性的正交变换网络。

（3）FIR滤波器设计灵活，容易满足不同性能的要求。它一般没有封闭函数的设计公式，而是用计算机辅助设计。

（4）在要求滤波器具有很高的性能时，需要滤波器的阶数很高（N
 值很大）。由式（3-43）和式（3-45）可以看出：滤波器引起的延迟时间为（N
 −1)/2个采样周期，N
 值增大，滤波器对信号的延迟增大。


3．IIR滤波器的主要特点


（1）IIR滤波器为递归型结构，设计时要充分注意其稳定性；如果Z平面单位圆外出现极点，IIR滤波器将变为不稳定系统。另外，由于运算过程中对序列的四舍五入处理，有时会引起微弱的寄生振荡。

（2）IIR滤波器的相位特性是非线性的，滤波器的选择性越高，则相位的非线性越严重。如果需要得到线性相位特性，必须加全通网络进行相位校正，这会大大增加滤波器的节数和复杂性。

（3）在设计IIR滤波器时，可以借助于模拟滤波器的成果，设计工作量较小；既可以人工设计，也可以利用计算机辅助设计。

（4）在IIR滤波器与FIR滤波器具有相同的选择性时，前者的阶数比后者低，且所需的存储空间小，运算量小，是一种经济、高效的滤波器。


3.3.2　窗函数加权

如前所述，由于采样时长与信号不匹配会造成频谱泄漏，一般处理方法是对被采样信号进行窗函数加权。另外，在滤波器设计时，需要利用窗函数对无限长的滤波系数进行加权截断。因此，本节所述窗函数加权内容主要可分为两部分：一是FIR滤波器设计；二是数字频谱分析。


1．常用窗函数及其特性


常用的窗函数如下：

（1）矩形窗：


[image: image]




（2）三角形窗：


[image: image]




（3）汉宁窗：


[image: image]




（4）海明窗：


[image: image]




（5）布莱克曼窗：


[image: image]




（6）凯塞窗：


[image: image]




式中：I
 0
 (·)表示第一类变形零阶贝塞尔函数；


[image: image]




其中α
 是凯塞窗的主瓣与旁瓣的差值（dB）。β
 是窗函数的形状参数；β
 值越大，则主瓣越宽，旁瓣越小。

常用窗函数特性如表3-1所示。




表3-1　常用窗函数特性


[image: image]





2．窗函数加权用于FIR滤波器设计


设计FIR滤波器常用的一种方法是窗口法，它的设计思路是：首先确定欲设计滤波器的理想频率响应H
 d
 (ejω

 )，再利用傅里叶反变换求出理想的单位脉冲响应，即

[image: ]
 （3-46）


根据h
 d
 (n
 )设计出FIR滤波器显然是理想的，但实际上做不到；因为FIR滤波器的单位脉冲响应h
 (n
 )是一个有限长序列，而根据式（3-46）得到的h
 d
 (n
 )往往是无限长序列，而且是非因果的。为了得到有限长序列h
 (n
 )，需用时间窗W
 (n
 )对h
 d
 (n
 )进行截取。如果窗口宽度为N
 T
 s
 （T
 s
 为采样间隔），则可以截取到长度为N
 的序列h
 (n
 )，即

[image: ]
 （3-47）


这样，就能用h
 (n
 )去逼近h
 d
 (n
 )，设计出的滤波器频响H
 (ejω

 )也能逼近理想频率响应H
 d
 (ejω

 )。选用的窗函数不同，所得到的滤波器频率响应也会有所差异（见表3-1）。以矩形窗为例，设理想低通的频率特性H
 d
 (ω
 )如图3-8（a）所示。矩形窗R
 
N

 (n
 )的频率响应W
 (ω
 )近似于抽样函数Sa(x
 )=(sinx
 )/x
 的形状［见图3-8（b）］，则滤波器的频率特性为二者的卷积，即H
 (ω
 )=H
 d
 (ω
 )∗W
 (ω
 )，如图3-8（c）所示。


[image: image]


图3-8　矩形窗截取的频率特性



比较H
 (ω
 )与H
 d
 (ω
 )，可以看出二者的差异：


（1）H
 (ω
 )的边沿出现了过渡带。显然，所用窗函数的主瓣宽度越宽，H
 (ω
 )的过渡带也就越宽。

（2）H
 (ω
 )中存在起伏振荡，这种现象称为吉布斯（Gibbs）效应。如果增大窗口宽度，只会使起伏振荡的频率升高，而不会改变起伏振荡的相对幅度。

窗函数加权用于改善FIR滤波器的性能时，主要考虑的因素是滤波器的阻带衰减和过渡带宽。为了获得大的阻带衰减，加权窗函数频率响应的旁瓣要尽量小。从减小滤波器的过渡带宽出发，希望窗函数频率响应的主瓣要窄。但对窗函数的上述两个要求往往是互相矛盾的，因此通常需要折中考虑。另外，增加滤波器系数的数目N
 是减小过渡带的一条有效途径，但付出的代价是增加滤波器的复杂性和运算量。


3．窗函数加权用于数字频谱分析


如前所述，因采样周期与被采样信号在时间上不匹配，会引起频谱泄漏，并且这种泄漏事实上是不可避免的。当直接对N
 点采样数据进行DFT时，等效于进行了窗口宽度为N
 的矩形窗加权。而矩形窗的频谱最大旁瓣比主瓣约低13 dB，这相当于在进行数字频谱分析时，使接收机的动态范围减小到13 dB。这样造成的不良影响表现在：

（1）弱信号会被邻近频率强信号的旁瓣所“淹没”，从而造成漏检；

（2）在频段内进行谱分析时，旁瓣泄漏频谱出现在邻近无信号的信道上而造成虚警。

对于侦察接收机而言，如此低的动态范围（13 dB）是不能容许的。因此，需要采用别的窗函数加权，使得旁瓣尽可能低。当然，这会带来主瓣展宽的后果而影响数字频谱分析的频率分辨率。

上述频谱泄漏是从频域来看的，从时域来看，若采样周期与被采样信号在时间上不匹配，就表现为周期延拓信号在加权窗口边缘处产生急剧的不连续的变化。因此，相应的解决办法就是采用使得窗口边缘的信号不连续性减小的窗函数，如图3-9所示。


[image: image]


图3-9　窗口边缘处信号的不连续性



窗函数加权用于数字频谱分析时，主要的要求是：使信号在窗口的边缘为零，以减小信号截断所产生的不连续性；同时，信号经加权处理后，不应丢失太多的信息。


3.4　频率信道化

一般，通信电台都会占有具有固定间隔的多个信道。例如，f
 =30～90 MHz的VHF电台，信道间隔大多为25 kHz，也有的为12.5 kHz。当采用全景显示搜索接收机在上述频段内进行频率搜索时，截获到的信号频率应当在符合上述间隔的信道上。

常用的数字信道化技术就是FFT算法。在进行频段内频率搜索时，时域采样数据x
 (n
 )经过FFT后便可以得到数字化频谱X
 (K
 )，根据X
 (K
 )就可以判定在哪些信道上有信号出现。但是，必须考虑的一个问题是X
 (K
 )频谱与信道的匹配问题；因为N
 点FFT得到的频率间隔为∆f
 =f
 s
 /N
 ，只有∆f
 与信号的信道间隔相匹配时，X
 (K
 )才能正确反映出现的信号频率。综上，频率信道化是指，用DSP技术产生的数字化频谱要与信号的信道相匹配。

3.4.1　用FFT直接实现频率信道化

当信号的信道间隔为∆F
 ，采样频率为f
 s
 ，采样数据x
 (n
 )的长度为N
 时，经FFT后的频率间隔为∆f
 =f
 s
 /N
 ，只要∆f
 =∆F
 ，即可用FFT的结果X
 (K
 )来反映搜索频段内信号频率的分布情况。在实现时，进行FFT之前要用窗函数对x
 (n
 )做加权处理，以减小产生的旁瓣。这就是用FFT直接实现频率信道化。

当x
 (n
 )为实数数据时，FFT的非模糊带宽为f
 s
 /2，所以，FFT能建立的有效信道数为N/2。若x
 (n
 )为复数数据，则可以建立N
 个有效信道。

FFT将输入的串行时域数据x
 (n
 )变换为N
 个并行的频率数据X
 (K
 )，相当于用N
 个并行的滤波器将x
 (n
 )中的N
 个频率成分区分开来。因此，也可以用滤波器组的概念来理解FFT。下面以单频信号为例来说明这种滤波作用。

设x
 (t
 )是频率为f
 1
 的单频信号，经采样得到x
 (n
 )。从x
 (n
 )中取出N
 个数据点x
 
N

 (n
 )，相当于具有N
 个等系数的矩形时间窗W
 
N

 (ω
 )与x
 (n
 )相乘，即

[image: ]
 （3-48）


因此，x
 
N

 (n
 )的频谱等于x
 (n
 )的频谱与W
 
N

 (ω
 )频谱函数的卷积，即

[image: ]
 （3-49）


因为W
 
N

 (ω
 )近似为(sinx
 )/x
 函数的形状，与单频f
 1
 卷积得到的数字化频谱幅度分布如图3-10(b）所示。因为频谱的泄漏，除了主频谱f
 1
 外，还存在泄漏分量（f
 1
 ±f
 s
 /N
 ）、（f
 1
 ±2f
 s
 /N
 ）……如果采样周期与信号周期是匹配的，则f
 1
 会落在(sinx
 )/x
 函数主瓣的中央，即f
 1
 =K
 1
 ⋅f
 s
 /N
 ，泄漏分量刚好都落在(sinx
 )/x
 函数的零点上。由此可见，在采用矩形窗的情况下，对单频信号做FFT，相当于用(sinx
 )/x
 函数形状的滤波器来选择该信号。如果在∆f
 =f
 s
 /N
 的频率间隔上都具有不同频率的单频信号，FFT就相当于一组并列的滤波器来选择这些信号频率，如图3-10（c）所示，其中只画出了等效滤波器的主瓣。若用不同的窗函数对x
 (n
 )加权，则等效滤波器的形状是不同的。


[image: image]


图3-10　FFT等效为滤波器组



在进行FFT运算时，一般都要求N
 =2
m

 （m
 为正整数），按上述∆f
 =∆F
 的关系，可以得到：

[image: ]
 （3-50）


于是，有

[image: ]
 （3-51）



由此可见，f
 s
 的选择不仅要满足奈奎斯特采样定理的要求，而且要保证m
 值为正整数。一般，需要保证FFT提供的有效信道数不小于搜索频段内的实际信道数。若FFT后的频率间隔∆f
 小于信道间隔∆F
 ，则FFT提供的有效信道数可能会大于实际信道数，这时可以舍弃一部分不用的频率。

3.4.2　相关讨论


1．频率分辨率和瞬时处理带宽


如果数字接收机利用FFT进行频率分析测量，那么频率分辨率∆f
 、采样频率f
 s
 、瞬时处理带宽（中频带宽）B
 I
 、采样间隔t
 s
 和FFT长度N
 满足下面的关系：

[image: ]
 （3-52）


因此，当采样频率一定时，FFT长度越长，频率分辨率就越高。而FFT长度N
 为

[image: ]
 （3-53）


可见，FFT的长度与瞬时处理带宽和频率分辨率有关。在处理带宽一定的情况下，所要求的频率分辨率越高，FFT长度就越大，完成FFT所需的运算时间也就越长。另一方面，为了满足频率搜索速度的要求，在信号处理器能力有限的情况下可能不允许加长处理时间。因此，处理时间与搜索速度、频率分辨率会产生矛盾。要解决这个矛盾，唯一途径是采用并行处理技术。并行处理可以采用并行多通道技术，也可以采用多处理器并行结构。



2．数字接收机的频率搜索速度和DSP处理能力


FFT的运算速度将会影响搜索接收机的搜索速度，而FFT通常利用DSP或者FPGA实现。下面进一步分析搜索接收机对DSP运算速度的要求。

设搜索接收机以中频带宽B
 I
 进行搜索，数字接收机利用长度为N
 的FFT进行频率分析，系统频率分辨率为∆f
 。此时采集N
 点数据的时间，即采样时间为

[image: ]
 （3-54）


当数字接收机在瞬时搜索带宽B
 I
 上的驻留时间等于采样时间T
 s
 时，它达到最高搜索速度，即

[image: ]
 （3-55）


为了满足上述频率搜索速度的要求，DSP处理器必须在完成N
 个数据样本采样的时间内，完成FFT处理，或者说DSP完成N
 点FFT处理的时间应该小于或等于采样时间，此时DSP能够在N
 个样本的采样时间内完成对瞬时处理带宽B
 I
 的FFT分析。完成N
 点FFT需要进行2N
 lgN
 次实数乘加运算，如果DSP完成一次实数乘加运算的时间为t
 ma
 ，则要求DSP的运算速度至少满足

[image: ]
 （3-56）


或者

[image: ]
 （3-57）


将[image: image]
 ，可以得到

[image: ]
 （3-58）


一般r
 ≤2，将r
 =2代入式（3-58），可以得到

[image: ]
 （3-59）


对于大多数DSP，其实数乘加运算的时间正好就是一个指令周期。如果以MIPS（每秒百万条指令）计算，则对DSP的运算速度要求是

[image: ]
 （3-60）


式中，B
 I
 以MHz为单位，∆f
 以kHz为单位计算。

下面通过一个例子来说明数字接收机对DSP处理速度的要求。


例3-1
 　某数字接收机中频带宽为20 MHz，要求频率分辨率小于25 kHz，试计算它要求的DSP运算速度，估计其最高频率搜索速度。


解
 　DSP的运算速度为


[image: image]




最高频率搜索速度为


[image: image]






3．信道输出检测


对数字信道化输出进行检测和编码后，才能得到信号的频率值。信道检测是对各信道输出进行判决，以判断该信道是否存在信号。

对各信道输出序列的幅度分别进行门限检测：当信道输出幅度超过门限值时，判断该信道有信号。门限检测虽然是简单易行的检测方法，但它只有在输入信噪比较高时才能得到较好的检测性能；当信噪比较低，甚至为负信噪比时，检测性能就会变得很差，应该采用其他高性能的检测方法，如统计检测方法。

完成信道门限检测后，在一个搜索驻留时间内，各信道输出还需按照以下基本准则处理：

（1）当所有信道中只有一个信号存在时，只输出该信道数据，进行频率估计和后续处理。

（2）当所有信道中有两个以上的不相邻信道存在同时到达的信号时，输出这些信道的数据，分别进行频率估计和后续处理。

（3）当相邻两个信道同时有输出，且幅度差异较大（相差3 dB以上）时，选择其中幅度最大信道的输出（适用于窄带信号），进行频率估计和后续处理。

（4）当相邻两个以上的信道同时有输出，且幅度基本相同时，则进行信道拼接，而后输出（适用于宽带信号），进行频率估计和后续处理。

（5）当系统指定跟踪某个频率时，优先输出该信道的数据，并进行频率估计和后续处理。


4．一种改进的频带折叠式数字信道化


为了消除传统频带折叠式信道化存在的固有问题——输出信道模糊（参看2.6节），就需要在每个分波段中设检测电路和指示器，而这种方式烦琐且效率不高。数字信号处理理论和硬件技术的不断发展和完善，为信道化接收机减小体积、降低成本提供了新的途径[54,55]
 。本节已经描述了如何利用FFT实现频率信道化，但是该方式应用于传统频带折叠式信道化接收机仍然没有解决输出信道模糊问题。那么，能否通过借助于新型数字信号处理工具，增加新的信息来确定分波段归属呢？下面阐述一种改进的频带折叠式数字信道化接收机。



1）新型信号处理工具——分数傅里叶变换



分数傅里叶变换定义式如下：

[image: ]
 （3-61）


式中，α
 表示分数傅里叶变换角度，Fα

 表示分数傅里叶变换算子。

作为傅里叶变换的广义形式，分数傅里叶变换能够提供信号在介于时域和频域之间的任意角度分数傅里叶域表征，且分数傅里叶变换具有其运算量与FFT相当的快速离散算法，已在信号分析与重构、信号检测与参数估计、变换域滤波、语音分析、图像处理、神经网络、模式识别、阵列信号处理以及雷达、通信、声呐中得到了广泛的应用[56,57]
 。

既然分数傅里叶变换是傅里叶变换的广义形式，且比傅里叶变换多了一个自由参数（即变换角度），就可以考虑采用离散分数傅里叶变换来代替FFT实现数字信道化和确定分波段的归属。

根据分数傅里叶域乘性滤波器与扫频滤波器的关系，可以知道变换角度为α
 的离散分数
 傅里叶变换就是一组扫频速率为cot α
 的梳状窄带扫频滤波器组，能够实现对不同初始频率而具有同一调频率cot α
 的信号进行梳状滤波，如图3-11所示。与FFT对比可知，如果能够将接收到的各频率分量调制成具有同一调频率的线性调频信号分量，就能够利用离散分数傅里叶变换在对应该调频率的分数傅里叶域实现数字信道化。


[image: image]


图3-11　梳状滤波示意图





2）原理



设划分的分波段数为K
 ，分波段频率宽度为BK

 ，则第i
 个分波段的本振信号ci

 (t
 )应为：

[image: ]
 （3-62）


式中，fi

 、μi

 、φi

 和A
 
i

 分别表示第i
 个本振信号的频率、调频率、初始相位和幅度，fi

 =(1-i
 )BK

 。不失一般性，不妨设各分波段的中心频率依序号升高，且覆盖的实际频率范围从零开始，则有μ
 1
 <μ
 2
 <…<μi

 <…<μK

 。显然，K
 个分波段只需设置K
 −1个调频率标志，而第1个分波段中心频率最低，因此有μ
 1
 =0，即第1个分波段不需要设置调频率标志，所对应的信道化操作就是零角度离散分数傅里叶变换。

设接收的输入信号含有N
 个频率分量，模型如下：

[image: ]
 （3-63）


式中，T
 为脉冲持续时间，f
 
n

 、φ
 
n

 和A
 
n

 分别表示第n
 个信号的频率、初始相位和幅度。

不妨令A
 
n

 =A
 i
 =1，φ
 
n

 =φ
 i
 =0，则将本振信号和输入信号混频后，得到：

[image: ]
 （3-64）


式中，t
 ∈[0,T
 ]。从式（3-64）可知，此时的信号分量有N
 ·K
 个，而实际接收信号分量只有N
 个。因此，需要滤除掉多余的N
 ·(K
 -1)个虚假信号分量，即只保留一个BK

 带宽内的信号分量。

既然混频后的输出信号为线性求和形式，且傅里叶变换为线性变换，那么多分量信号混频后的频谱为各个分量单独混频后的频谱叠加。图3-12所示是两分量信号混频后的频谱示意图，
 其中信号s
 1
 (t
 )的频率为3.5BK

 ，s
 2
 (t
 )的频率为2.5BK

 ，K
 =4。从图3-12可以看出，s
 1
 (t
 )和s
 2
 (t
 )混频后落在通带（0, BK

 )内的分别是与c
 4
 (t
 )、c
 3
 (t
 )的混频分量。虽然这两个混频分量的初始频率相同，但是二者的调频率不同，因此可以用调频率来区分s
 1
 (t
 )和s
 2
 (t
 )。也就是说，只要μ
 3
 和μ
 4
 取值恰当，s
 1
 (t
 )和s
 2
 (t
 )的分数傅里叶谱峰就会分别出现在变换角度为α
 3
 和α
 4
 的分数傅里叶域内，其中α
 3
 和α
 4
 分别对应于μ
 3
 和μ
 4
 ，即μ
 3
 =cot α
 3
 ，μ
 4
 =cot α
 4
 。


[image: image]


图3-12　两分量信号混频后的频谱示意图



后续处理是数字信道化，而对于复信号来说，采样后的非模糊带宽是f
 s
 （f
 s
 为采样频率）。因此，为充分利用非模糊带宽，可设

[image: ]
 （3-65）


则相应的滤波通带应该是（0, f
 s
 ）。显然，通过上述低通滤波器后的输出应为：

[image: ]
 （3-66）


式中：t
 ∈[0,T
 ]；i
 
n

 ∈{1,…,K
 }，i
 
n

 =round(f
 
n

 /f
 s
 )对应于第n
 个信号分量所应处于的分波段序号，round(·)表示四舍五入取整；[image: image]
 表示第i
 
n

 个分波段的本振信号调频率。

从式（3-66）可以发现，只要能够确定滤波后的输出分量x
 F,n

 (t
 )的调频率[image: image]
 在调频率集{μ
 1
 , μ
 2
 ,…, μi

 ,…, μK

 }中的序号就能够确定该分量的分波段归属。考虑到分数傅里叶变换角度与待估计的线性调频信号调频率是一一对应的关系，可以设置对应调频率集{μ
 1
 , μ
 2
 ,…, μi

 ,…, μK

 }的分数傅里叶变换角度集{α
 1
 , α
 2
 ,…, αi

 ,…, αK

 }来同时进行数字信道化和分波段区分，以实现对截获信号的并行处理。



3）改进的频带折叠式数字信道化接收步骤



具体步骤如下：

（1）首先确定合适的分波段带宽f
 s
 、分波段数K
 、各分波段所对应的信道数目P
 及调频率集{μ
 1
 , μ
 2
 ,…, μi

 ,…, μK

 }，并换算得到相应的分数傅里叶变换角度集{α
 1
 , α
 2
 ,…, αi

 ,…, αK

 }；

（2）通过侦察天线接收射频信号，并经过预选放大，混频到中频后经过中放滤波得到信号s
 (t
 )，然后将s
 (t
 )与混频信号c
 (t
 )进行混频，得到x
 (t
 )，如式（3-64）所示；

（3）将混频后信号x
 (t
 )通过带宽为（0, f
 s
 ）的低通滤波，得到x
 F
 (t
 )；

（4）对x
 F
 (t
 )进行离散采样、数字正交混频得到数字解析信号x
 Fs
 (m
 )，m
 =1,2,…,P
 ；

（5）按照分数傅里叶变换角度集{α
 1
 , α
 2
 ,…, αi

 ,…, αK

 }对x
 Fs
 （m
 ）进行相应的离散变换，可得到共KP
 个信道输出；

（6）对各信道输出在相应的分数傅里叶域进行检测。


改进的频带折叠式数字信道化方法，能够克服传统方法所具有的信道输出模糊性、信道输出信号混叠和灵敏度下降的缺点，且能够有效降低采样速率，减少设备量。

3.5　正交变换

模拟解调是通信信号的传统解调方式，对不同的调制信号，都有其业已成熟的解调方式。随着DSP技术在通信和通信对抗领域应用的日益广泛，用DSP技术实现对信号解调的数字解调技术，得到人们越来越多的关注和重视；尤其数字接收机和软件无线电的问世，使得数字解调已成为必然的发展趋势。

在通信对抗侦察中，信号的正交变换对信号解调和信号特征提取有着特殊的重要作用。信号的正交变换是指将输入信号变换为相互正交的I、Q信道输出。利用I、Q信道的输出，可以计算得到信号的瞬时包络和瞬时相位；从瞬时包络和瞬时相位可以提取信号的技术特征，并实现对某些信号的解调。

3.5.1　采用正交混频实现正交变换

常用的实现正交变换的方法是利用正交混频，其原理框图（下变频）如图3-13所示。


[image: image]


图3-13　正交混频下变频原理框图



正交混频可以在模拟域实现，也可以在数字域实现。由于在模拟域实现正交混频，其I、Q信道平衡困难，所以数字域正交混频应用较多。数字正交下变频原理框图如图3-14所示。


[image: image]


图3-14　数字正交下变频原理框图



与模拟正交下变频相比，数字下变频的优点在于：由于两个正交本振序列的形成与相乘都是数字运算的结果，其正交性是完全可以保证的；又由于只用一个ADC，所以正交变换的幅度平衡也容易满足，前提是必须确保运算精度。

在上述数字下变频方法中，乘法器、低通滤波器都以采样频率工作。当采样频率很高，且滤波器阶数很高时，滤波器的实现将需要大量的软件或者硬件资源。因此，需要寻求高效的数字正交下变频实现方法，而基于多相结构的高效宽带数字下变频就是其中之一。


设输入信号为

[image: ]
 （3-67）


按照带通采样定理以采样频率f
 s
 对其进行采样，其中[image: image]
 ，得到的采样序列为

[image: ]
 （3-68）


式中，x
 BI
 (n
 )=a
 (n
 )cosφ
 (n
 )，x
 BQ
 (n
 )=a
 (n
 )sinφ
 (n
 )显然，x
 BI
 (n
 )和x
 BQ
 (n
 )就是所需的正交分量。只要知道x
 BI
 （n
 ）和x
 BQ
 （n
 ），就可以求出a
 (n
 )和φ
 (n
 )。

将x
 (n
 )分成奇数和偶数两部分，可得

[image: ]
 （3-69）


[image: ]
 （3-70）


令

[image: ]
 （3-71）


[image: ]
 （3-72）


即x
 ′BI
 (n
 )和x
 ′BQ
 (n
 )两个序列分别是同相分量x
 BI
 （n
 ）和正交分量x
 BQ
 （n
 ）的2倍抽取序列，其实现过程如图3-15所示。


[image: image]


图3-15　正交变换的多相滤波实现过程



通过简单的数字计算就能得到正交的两路信号，拥有较高的精度。[image: image]
 的数字谱为

[image: ]
 （3-73）


这就说明两者的数字谱相差一个延迟因子ejω
 /2
 ，在时域上相差半个采样点，而这半个采样点
 就是由奇偶抽取引起的。这种在时间上“对不齐”可以通过两个时延滤波器加以校正，其滤波器响应要满足：

[image: ]
 （3-74）


由此可以得到两种

[image: ]
 （3-75）


3.5.2　采用希尔伯特变换实现正交变换

除正交混频外，还可以采用希尔伯特（Hilbert）变换来实现正交变换。下面简要讨论希尔伯特变换的有关内容。


1．希尔伯特变换


设冲激响应h
 (t
 )=1/(πt)，则函数x
 (t
 )的希尔伯特变换等于x
 (t
 )与h
 (t
 )的卷积，它的数学表示式为：

[image: ]
 （3-76）



h
 (t
 )的傅里叶变换为：

[image: ]
 （3-77）


式中，sgn(f
 )为符号函数。当f
 >0时，sgn(f
 )=1，当f
 <0时，sgn(f
 )=−1。

在频域的希尔伯特变换为：

[image: ]
 （3-78）


式中，X
 (f
 )为x
 (t
 )的频谱函数。由此可见，为了求得频域的希尔伯特变换[image: image]
 (f
 )，在负频域使X
 (f
 )乘以j，在正频域使X
 (f
 )乘以（−j）即可。

由式（3-78）得：

[image: ]
 （3-79）


然而，根据式（3-77）可知，1/H
 (f
 )=−H
 (f
 )，因此得到

[image: ]
 （3-80）


时域的希尔伯特变换也可以由以下傅里叶逆变换得到：

[image: ]
 （3-81）


下面给出两个重要的希尔伯特变换公式：

[image: ]
 （3-82）


[image: ]
 （3-83）


这两个公式是很容易得到证明的。令x
 (t
 )=sin(ω
 0
 t
 )，则x
 (t
 )的频谱函数为：

[image: ]
 （3-84）



则有：

[image: ]
 （3-85）


[image: ]
 （3-86）


可以看出，利用希尔伯特变换会使信号产生90°的相移，而不会影响频谱分量的幅度。因此，可以利用希尔伯特变换来实现信号的正交变换，如图3-16所示。


[image: image]


图3-16　基于希尔伯特变换的正交变换示意图



以上是模拟域的希尔伯特变换，而在实际应用中，经常需要在数字域应用希尔伯特变换，这样可以为应用DSP提供技术方便。从上述讨论可以看到，似乎将x
 (t
 )经FFT得到X
 (f
 )，再乘以式（3-77）所示的H
 (f
 )，便可以得到频域的希尔伯特变换（数字域）。但是，这实际上是不可行的，因为从模拟域转入数字域以后，傅里叶变换的周期性会对希尔伯特变换产生影响。


2．离散希尔伯特变换


对冲激响应h
 (t
 )进行离散化后得到h
 (nt
 s
 )，则
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 （3-87）


由此可以看出，离散希尔伯特变换可以用FIR滤波器来实现，不过需要完成如下3项工作：

（1）将n
 的无限范围转变为有限个点；

（2）使得系统为可实现的因果系统，即n
 ≥0；

（3）求解h
 (nt
 s
 )的值。

完成上述工作后，就可以构造出一个能实现希尔伯特变换的FIR滤波器。



1）h
 (nt
 s
 )的Z变换分析
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 （3-88）


做变量代换[image: image]
 ，并经欧拉公式展开，得到：
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 （3-89）


由式（3-89）可以看出：
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 （3-90a）
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 （3-90b）




2）h
 (nt
 s
 )值的分析



已知H
 (f
 )=−j sgn(f
 )，那么利用傅里叶变换性质可以得到h
 (nt
 s
 )的频率响应H
 d
 (f
 )，如图3-17所示。
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图3-17　频率响应图



既然H
 d
 (f
 )为周期函数，那么就可以进行傅里叶级数展开，得到：

[image: ]
 （3-91a）


式中，
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 （3-91b）


又根据H
 (f
 )只有虚部而没有实部，则有h
 (0)=0，h
 (−nt
 s
 )=−h
 (nt
 s
 )，所以由式（3-90）得到
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结合式（3-91），显然有
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 （3-92）




3）函数加窗及因果关系的实现



对无限长序列用长度为2M
 +1的矩形窗进行截断，得到：
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 （3-93）


为得到因果函数，进行M
 位移位，得到：
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 （3-94）


显然，该滤波器可实现希尔伯特变换。实际中为了减小(sinx
 )/x
 函数的影响，常常用其他形状的窗口函数对h
 (n
 )进行加权。


例3-2
 　设FIR滤波器为11阶，则M
 =5，相应的n
 值为−5到5，可求得h
 (n
 )取值如表3-2所示。




表3-2　FIR滤波器h
 (n
 )取值
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其滤波器结构示意图如图3-18所示。
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图3-18　FIR滤波器结构示意图



小结

通信对抗侦察信号处理的任务是信号分选、参数估计、特征提取、信号识别和信号解调，以及信号的显示、记录与存储。通信对抗侦察信号处理的模式包括模拟处理和数字处理。现代数字信号处理的关键技术有：高速采样、数字滤波、数字信道化接收、数字测频算法、正交变换等。

数字滤波通过数字硬件构成数字滤波器，或者利用计算机通过软件编程来实现滤波。实际应用中，要根据对滤波器性能的要求选择FIR滤波器或IIR滤波器。时间窗加权用于FIR滤波器的设计和FFT的频谱分析中。

常用的数字信道化技术是FFT算法。当数字接收机利用FFT进行频率分析测量时，FFT的长度与瞬时处理带宽和频率分辨率有关。一方面，在处理带宽一定的情况下，要求的频率分辨率越高，FFT长度就越大，完成FFT所需的运算时间也就越长；另一方面，为满足频率搜索速度的要求，在信号处理器能力有限的情况下可能不允许加长处理时间。因此，处理时间与搜索速度、频率分辨率会产生矛盾。解决这个矛盾的途径是采用并行处理技术。

在通信对抗侦察中，信号的正交变换对信号解调和信号特征提取有着重要作用。通过将输入信号变换为相互正交的I、Q信道输出，可以计算得到信号的瞬时包络和瞬时相位；从瞬时包络和瞬时相位可以提取信号的技术特征，并实现对某些信号的解调。在数字信号处理中，可以通过数字域正交混频、希伯特变换等方法实现正交变换。

习题

1．通信对抗信号处理的任务是什么？

2．试分析数模转换器（ADC）的位数与动态范围的关系。

3．简述DFT的三种应用方式。

4．FIR滤波器和IIR滤波器各有什么特点？


5．如何在频域利用FFT算法实现FIR滤波器？

6．编写基于FIR滤波器的希尔伯特变换的实现程序。

7．常用的窗函数有哪些？其特性是什么？

8．分析用FFT直接实现频率信道化的基本原理。

9．如何减小频域采样所带来的栅栏效应。

10．分析数字接收机的频率搜索速度对DSP处理能力的要求。





第4章　通信侦察信号特征提取

4.1　通信信号特征概述

通信对抗目标是指在执行任务的过程中，需要对其进行侦察、欺骗干扰或压制干扰，发现其动态或者破坏其正常工作能力的目标。对通信对抗目标进行识别，可以由侦察人员利用耳机侦听，利用示波器和频谱分析仪等工具的显示结果进行分析，进行人为判别，得到信号类型；但这种方法得到的结果具有较大的人为因素，且可识别的信号种类少，效率低下，识别正确率不高。目前，通信对抗目标的识别大多采用计算机的自动识别技术。这种方法克服了人工识别所带来的各种不利因素，效率高，普适性强，识别较为准确、客观。然而，这种方法需要建立一个完备的目标特征信息库；同时，在进行通信对抗目标分析识别时，需要确定利用哪些特征、怎么选取特征进行识别、怎样进行特征提取等。

4.1.1　通信信号特征分类

通信信号的特征通常分为两大类，即信号的内部特征和信号的外部特征。

信号内部特征通常指通信信号所包含的信息内容。除信息内容以外，通信信号所具有的其他所有特征，统称为信号外部特征。所以，内部特征和外部特征是完整反映通信信号特征的两个方面。

通信的目的是为了传送信息。在军事斗争中，敌对双方竭力设法获得对方军事通信的信息内容，由此可以得到重要的军事情报。早期，在无线电通信技术及通信保密技术比较落后的情况下，利用无线电通信侦察，破译或直接得到敌方的通信内容，是一条重要的情报来源渠道。但是，在现代战争条件下，要想获得敌方无线电通信的信息内容已变得极其困难，这是因为：

（1）随着通信技术的发展，无线电信号越来越密集，无线电频率利用日趋饱和，先进的调制技术使得通信信号形式越来越复杂，尤其是猝发通信、扩跳频通信技术的应用，使得在战场条件下，截获所需的敌方通信信号变得十分困难。

（2）在敌对双方采用不同语言的情况下，要想监听敌方话音通信的内容，侦听员必须精通敌方语言，这需要时间来训练。另外，在部队高速机动的战场环境条件下，配备大量精通不同语言的侦听员是十分困难的。

（3）现代军事通信基本上采用数字通信技术，信号极易加密。由于加密技术的提高，即使通信信号被解调并记录下来，但要破译出信息内容，往往需要很长的时间。现代战争的快节奏和部队的高速机动，会使破译出的信息内容失去应用价值。

基于上述原因，使得侦察敌方信号内部特征越来越困难，其战术意义越来越小。侦察敌方通信信号的外部特征，实时性好，可以获得大量的通信对抗情报，可以分析推断出有价值的军事情报，可以为干扰破坏敌方通信提供依据。因此，在现代战争条件下，通信对抗侦察以侦察敌方通信信号的外部特征为主，才能与现代战争的要求相适应。

通信信号的外部特征包括通联特征和技术特征两类。


通联特征可以反映无线电通信联络的特点，像通信频率、电台呼号、联络时间等，都属于通联特征的内容。通联特征的侦察主要是靠侦听员的听辨来实现的。

技术特征是指通信信号在技术方面反映出来的特点，主要用信号的波形、频谱和技术参数来表征。其中技术参数有：信号的频率、电平、带宽、调制指数、跳频信号的跳速、数字信号的码元速率以及电台的位置参数等。信号的技术参数需要通过测量才能得到。通过对信号技术参数的分析、判断，可以得到信号种类、通信体制、网路组成等方面的情报。

信号的技术特征从总体上变化较小（对一部通信电台而言），甚至有的技术参数长期不变，因此也把信号的技术特征称为固有特征。信号的通联特征“可变性”较大，因此，其中有的称为可变特征。这里所讲的“变”与“不变”都是相对而言的，而不是绝对意义上的“不变”。另外，通联特征和技术特征从内容上不是完全截然分开的。例如，信号频率、人工手键报的手法特点等，既是通联特征的内容，也是技术特征的内容。

由于通联特征和技术特征所涉及的内容较多，下面将分别加以介绍。

4.1.2　通联特征

在过去很长的时间内，由于无线电通信技术比较落后，通信侦察手段也比较简单，通信对抗侦察主要通过对通联特征的侦察和分析来获得通信对抗情报。下面对通联特征的主要内容做简单介绍。


1．通信诸元


通信诸元指电台呼号、通信频率、通信术语和通联时间。

电台呼号是电台的代名，这是通信双方相互识别和相互联系的标志之一，也是通信对抗侦察工作识别敌方电台的重要依据。

通信频率是指电台工作时使用的频率。在通信频率使用上，各国军队有各自的规律和特点，掌握敌方电台的使用频率范围、用频规律以及异常用频的情况，可以为识别敌台、分析敌方军事活动提供重要参考依据。

通信术语是指电台在通信联络中用以传达电台工作勤务的“语言”，它包括通信过程中各工作阶段的勤务“语言”。

通联时间一般分为随时守候制（接收机始终开机工作，随时接收对方发送的信息）、定期会晤制（按事先约定的时间定期联络）和临时约会制（每次通信联络结束时约定下次会晤时间）。通联时间及其异常变化，也是分析识别敌台和判断敌方活动的依据之一。


2．通联情况


通联情况是指电台的通联状态，包括通联程序（从通信开始到结束的过程）、联络次数的多少、联络时间的长短、报（话）务员的情绪（可以从人工手键报和讲话的特征变化反映出来）、电台谈话等内容。分析敌方电台通联情况的规律和异常变化也是分析识别敌方电台和判断敌情变化的依据之一。


3．电报作业特点


电报作业指人工莫尔斯报通信，因为过去只能对人工莫尔斯报进行抄收并分析其特点。分析电报的特点主要是分析电报的数量、电报的等级（是否加密及加密等级）、电报的种类（如指挥报、后勤报、不同军兵种以及不同部队的电报等）、电报的报头（包括发报时
 间、报文的字组数、电报等级、收发报单位等）、转报关系（甲、乙两台的通信联络通过丙台转接实现）等。


4．通信网路分析


通信网是由若干个通信台站、通信枢纽和传输信道组成的通信联络体系。对于无线电通信而言，三个以上电台之间使用相同联络规定进行通信的体系称为无线电网路，简称网路；两个电台之间进行的无线电通信则叫无线电专向。掌握敌方通信网路（包括无线电专向）的组成是通信对抗侦察的一项重要内容。通信网路分析主要是分析网路组成、网路性质（包括网路的隶属关系和指挥网、后勤网、协同网等的任务区分）、电台的数量和电台的地理位置分布等情况。


5．音响、手法特点


音响特点包括话音音调、信号强弱（以听音判断）、电报信号音调（例如不同速率电报音调也不同）等。手法特点是指报务员发人工莫尔斯报的手法特征。

在过去，对通联特征的侦察和分析是获取通信对抗情报的主要手段。今后，通信对抗侦察中，尤其在平时的侦察中，通联特征仍然是重要的侦察内容。但是，通联特征侦察分析靠人工进行，实时性差，可侦察的信号种类很少，不能提供敌方电台的技术参数，等等。由于通联特征侦察的局限性和所存在的缺点，已经不能适应现代战争的要求，现代通信对抗侦察必须转变为以侦察技术特征为主。

4.1.3　技术特征

通信信号的技术特征是现代通信对抗侦察的主要内容，也是目前国内外研究的一个重要内容。随着人们对信号技术特征研究的不断深入，描述信号技术特征的内容也在不断拓展。


1．技术特征的分布“域”


从信号技术特征直接表现的分布“域”来看，可以分为频域特征、时域特征和空域特征。频域特征包括信号工作频率、信号带宽、频谱结构、FM信号的最大频移、FSK信号的频移间隔等。时域特征包括信号的波形特征、信号电平、数字信号的码元速率（或码元宽度）、跳频信号的跳速等。而空域特征主要包括信号来波的方位和电波的极化方式，其中信号来波方位由无线电测向确定，电波的极化方式与侦察接收天线的选用密切相关。在短波、超短波采用地面波和天波传播的情况下，信道对电波的极化方向影响很大，在侦察接收信号时，一般根据经验选用接收天线，不需要测量电波的极化方向。对某些微波通信信号而言，如微波接力通信信号，信道对电波的极化影响很小，侦察接收需考虑电波极化问题。

所有的实际通信信号都是经过调制的，因而都带有调制的特征，人们把这类特征归为调制域特征。信号的调制参数，如AM信号的调幅度、FM信号的调频指数、ASK信号的码元速率、FSK信号的频移间隔等，都属于调制域特征范畴。调制域特征为研究信号特征开辟了一个新的窗口，具有重要的实用意义。需要指出，信号的调制域特征有的表现于时域，有的表现于频域，也有的同时表现于时域和频域。因此，从严格意义上讲，信号的时域和频域特征，包括了信号的调制域特征。



2．信号技术参数


信号的技术特征许多都是用技术参数来表征的。有些参数是各种通信信号共有的，有的参数是不同调制信号所特有的（一般是调制参数）。在时域和频域常规的技术参数主要有：

（1）信号调制样式：通信电台采用不同工作种类时其信号反映出的调制形式，如AM、FM、SSB、ASK、FSK等调制形式；

（2）信号带宽：通信信号的频谱带宽；

（3）信号相对电平：接收到的信号的相对电平值；

（4）信号工作频率；

（5）AM信号的调幅度；

（6）FM信号的调频指数和最大频偏；

（7）FSK信号频移间隔；

（8）数字信号的码元速率和码元宽度；

（9）频率稳定度（短期、瞬时）；

（10）直扩（DS）信号的扩频码长度；

（11）跳频（FH）信号的频率集和跳速；

（12）多路复用信号的路数；

（13）天线极化方式；

（14）地理位置参数。

信号的常规技术参数是可以直接测量的。根据直接测量的技术参数，又可以推断出敌方通信系统的某些技术参数和技术特征。例如：根据信号的来波方位，可以利用测向定位确定发射台的地理位置；根据信号相对电平和发射台地理位置，可以估算出发射台的发射功率；根据信号带宽可以估计出敌方接收机的系统带宽；等等。

不同调制信号的技术特征，可以从信号的时域波形和频谱结构上得到较为充分的体现；但是，上述常规技术参数并不能充分反映信号瞬时波形和频谱结构的特征。因此，若要对不同的信号形式进行识别，仅依赖常规技术参数是不够的。随着近年来对信号自动识别的研究，能反映信号波形和频谱结构特征的另外一些技术参数被用于信号的自动分析识别中。例如：用信号波形的包络方差（或包络熵），可以反映信号包络起伏的大小程度；用频谱对称系数反映信号频谱对称的程度；用谱峰数反映信号频谱所包含的谱峰数目；等等。为了与上面的常规技术参数相区别，我们将这些反映信号波形和频谱结构特征的参数，称为特征参数。提取信号的特征参数是信号自动识别中不可缺少的环节。特征参数的选取与信号自动识别的内容以及需要提取的信号特征密切相关。对于信号的特征参数，后面还将进一步进行讨论。


3．信号细微特征


对于通信对抗目标的特征来说，其常规特征的分析和提取有助于对目标的类型进行判别，引导干扰，有效增强了战斗力。然而，在复杂的电磁环境中，信号的常规特征远不能满足作战需求。如果能通过在判定通信对抗目标类型的基础上，利用信号信息来区分出每一部的电台，进而结合实时环境、背景等信息就可以推断出敌通信网组成、威胁等级甚至作战意图等更多的、更深层次的信息，这对作战行动的部署有着更大的作用。

随着对信号技术特征研究的不断深入，近年来人们又提出了研究通信信号细微（技术）特
 征的问题。信号细微特征的概念，最早出现在对雷达信号的分选识别中，这一概念后来又被移植到对通信信号特征的分析识别中。

1995年，Choe等人就提出了利用暂态信号进行个体识别，并在不考虑噪声的情况下对不同型号的设备取得了较好的效果[30]
 ；Kinsner等人利用暂态特征对不同种类的电台进行了识别[31,32]
 ，以较高的正确率识别出8个电台信号的暂态特征，然而其使用神经网络方法的训练时间过长，缺点明显；Hall等人提取瞬时幅度、相位和小波系数这三个特征，对信号的暂态特征进行了研究[33,34]
 ，取得了一定的成果；王且波等提取开机时脉冲前沿波形，并将它作为细微特征，证明了该方法的可行性[35]
 。信号的暂态特征是指在系统处于过渡状态时所反映出来的辐射源个体特征。系统的过渡状态主要是指辐射源开关机、工作模式切换、码字变换、供电激励变换等过程。其中，只有开关机过程是普遍存在于各种类型的电台中的，此时辐射源内部的各个器件因冲激响应而产生信号。同时，在该过程中，辐射的信号是不具有任何调制信息的，易于提取特征，提取的特征也能够有效反映辐射源的个体差异，所以研究开机过程是十分有意义的。然而，像开机之类的过渡状态持续的时间短，开始时间不可预测。所以首先需要进行暂态信号起始点的检测，再从信号中提取出细微特征。在暂态起始点的检测方面，Shaw等利用门限法对暂态信号的起始点进行了检测[36]
 ，Ureten等利用贝叶斯跃变检测和贝叶斯缓变检测法对暂态信号起始点进行了检测[37]
 ，陆满君等人利用递归图法对暂态信号起始点进行了检测[38]
 。

Kenedy等利用FFT提取了稳态信号的频域特征，并利用最近邻聚类法进行了个体识别[39]
 ；Xu Shuhua等提取了信号包络特征进行个体识别，该方法在低信噪比时仍有较好的效果[40]
 ；陆满君等提取码元内的瞬时频率特征值进行个体识别[38]
 ；蔡忠伟等提取了信号的双谱特征参数[41]
 ；陈慧贤等将分形理论用于细微特征的提取上，对信号的瞬时幅度、频率、数字信号的频移间隔进行处理，得到细微特征[42]
 。信号的稳态特征是指当辐射源稳定工作时产生的信号所带有的辐射源个体的特征。相对于暂态信号而言，稳态特征的分析更为复杂。辐射源所有内部器件的作用合成在稳态信号中，进而体现出细微特征。这样的合成方式是无法用数学模型进行描述的，所以稳态信号的特征分析和提取只能在采集到实际信号的基础上，对信号进行分析，研究辐射源的个体特征表现在稳态信号的哪些方面。



1）细微特征的产生来源



对于通信电台而言，即使是相同生产商的同一型号电台，处于完全相同的工作条件之下，也会因其内部元器件的差异等原因而使信号产生一些区别。电台细微特征的产生来源有[29]
 ：

（1）利用数学模型对通信信号进行描述时，描述结果与信号的实际情况之间存在误差；

（2）在装备的内部器件生产的过程中存在误差，其工艺缺陷造成实际指标与标准值之间存在误差；

（3）装备随着使用年限的增加而存在老化现象，导致内部器件性能变差而造成误差；

（4）在信号的调制及已调波的放大过程中，信号会受到频率源、发射机等非线性器件的污染，从而形成偏差。



2）细微特征举例



从概念上讲，信号细微特征应当是能够精确反映信号个体特点的技术特征。例如：

（1）信号载频的精确度。不论信号本身是否含有载频，产生该信号的发射台中总是有载频，
 已调信号则是基带信号对该载频调制而产生的。由于任何载频都不是绝对稳定的，所以，实际的载频不会完全精确地等于其标称频率值，总是存在或大或小的偏差。以目前的短波单边带电台为例，其工作频率一般在1.5～30 MHz之间，用同一个晶体振荡器通过频率合成技术产生所需的载频，载频的相对稳定度一般为Δf
 /f=10−6
 ～10−7
 ，假如电台在f
 =10 MHz的标称频率上工作，那么可能的最大频率偏差为|Δf
 |=10×106
 Hz×（10−6
 ～10−7
 ）=1～10 Hz。如果用稳定度更高的频率（如Δf
 /f
 =10−9
 ）作为基准频率对其测量，只要信号存在的时间足够长，信噪比足够大，则从理论上是可以测出该载频的实际频率偏差的。

在采用频率合成器产生所需载频的情况下，一部电台通常用一个晶体振荡器作为标准频率源，当电台在不同工作频率上工作时，载频的相对频率偏差（∆f
 /f
 ）是不变的，而绝对频率偏差随工作频率而改变。对于不同的电台，由于采用的不是同一个晶体振荡器，因而相对频率偏差和绝对频率偏差都是不同的。从理论上讲，只要能对信号载频做足够精确的测量，频率偏差的大小是可以作为个体信号识别的依据的。当然，在对实际通信信号载频进行测量时，受到有限观察时间和有限信噪比的影响，载频测量精确度会受到制约。观察时间越长，信噪比越高，则容许的测频精度越高。因此，要实现对实际信号载频的精确测量，必须有良好的信噪比和足够长的测量时间。

（2）话音信号的语音特征。每个人讲话都有自身的语音特征，用人耳听辨是不难的。在通信对抗侦察中，如果能对敌方讲话者的语音实现自动识别，那对于识别敌方通信网台并获得有价值的情报资料都是很有意义的。

（3）发射台的杂散输出。任何发射台在发射有用信号的同时，总是不可避免地伴随有不需要的杂散频率发射出去。杂散频率成分主要有：互调频率成分、谐波辐射、电源滤波不良引起的寄生调制等。不同的发射台，由于电路参数及电特性的差异，其杂散输出的成分和大小也不相同。如果侦察接收设备能对发射台的杂散输出进行提取和测量，将为识别不同的电台提供重要依据。但是，由于杂散成分比信号小得多，对其提取和测量是十分困难的。

（4）信号调制参数的差异。通信信号都是经过调制的，不同发射设备因采用器件和电路参数的差异，会引起信号调制参数的差异（即使是相同型号的发射机），如2FSK信号的频移间隔、AM信号的调幅度（统计平均值）、FH
 信号的跳速等；即使采用相同型号的不同发射机发射相同调制样式的信号，只要测量精度足够高，也可以根据测量结果区分出不同发射机发射的信号。

以上举例说明，从理论上讲，确实存在通信信号的细微技术特征，能够更精细地反映某一个体信号的某些技术特性。为了与前面讨论的信号技术特征相区分，我们将前面讨论的信号技术特征称为一般（或常规）技术特征。信号的一般技术特征可以反映出某一类信号的一些共同特点，例如：AM话信号的波形、频谱结构、信号带宽是近似相同的；采用同一型号的发射机和同一型号印字电报机传送的2FSK电报信号，其波形、频谱、信号带宽、码元速率、频移间隔等参数也是相同（或基本相同）的。因此，根据信号的一般技术特征，可以对不同类型的信号实现分类识别。目前，在技术上可以实现对常规通信信号不同调制方式的自动分类识别。但是，欲在同一类信号（如采用相同型号的不同发射设备发送的2FSK信号）中识别出每一个个体信号，仅凭借一般技术特征，就难以实现了。从上面讨论看出，根据信号的细微特征，能够做到对个体信号特征的识别，甚至对发信台和发信人个体特征的识别。这样，就可以
 在更高的程度上对信号进行更为细致的识别分类。



3）细微特征条件



要达到利用信号细微特征对通信信号进行识别的目的，信号的细微特征应具备以下条件：

（1）唯一性——能反映某一个体信号所特有的技术特征，即对不同辐射源信号区分时，信号所具有的细微特征应该是不同的。这样，利用信号细微特征可以实现对信号的个体识别。

（2）普遍性——细微特征应存在于任意一个电台，而不是只存在于部分个体中。

（3）综合性——反映某一个体信号的细微特征应该有多个，而不是一个。也就是说，信号的个体属性应当由多个细微特征的集合进行描述。对这一集合中提取的特征越多、越精细，那么对信号进行个体识别的概率就越大。

（4）可检测性——选取的细微特征应在当前的技术手段可以进行检测并提取出来的范围内。通信对抗侦察往往是在复杂多变的信号环境下进行的，既有各种辐射源产生的电磁信号，又有噪声干扰，使得检测信号细微特征变得十分困难。在目前技术条件下，对信号的一些细微特征（如相位噪声、杂散输出等），还没有找到有效的检测方法。当然，随着科学技术的进步和对信号细微特征的深入研究，能够被检测出来的细微特征会越来越多。

（5）高稳定性——信号的细微特征具有较高的可信度才具有实用意义，即对细微特征的稳定性要求高，要求它能够不随着时间的推移以及环境的改变而改变。

4.2　通信信号常规技术参数测量

通信侦察系统信号处理的任务是：在复杂和多变的信号环境中，从中截获、分选多个通信信号，测量和分析各个通信信号的基本参数，识别通信信号的调制类型和网台属性，并进一步对信号进行解调处理，监听或者获取它所传输的信息，以作为通信情报。

在通信侦察系统瞬时带宽内，一般存在多个通信信号。将多个重叠在一起的通信信号分离出来，称为通信信号的分选，这也是预处理的任务之一。通信信号的分选通常是一种盲分离，因为落在瞬时带宽内的通信信号的参数是未知的，这是通信信号分选的基本特点。通信侦察系统首先对信号进行粗的频率分析，如采用窄带接收机、信道化接收机、DFT/FFT分析等方法，粗略地分析和估计信号的中心频率和带宽，对多个信号进行分离，然后才能测量信号的各种参数，最后实现调制分类和识别等信号处理任务。这是因为大多数通信信号参数测量分析的方法都是在单个通信信号的条件下才能有效地发挥作用，也就是说，在进行参数测量分析时，分析带宽内最好只有一个通信信号。

信号参数分选测量是信号调制分类识别的基础，信号参数分选测量的精度会直接影响调制分类识别的可靠性和准确性。例如，载波频率估计若不准确，调制分类和识别的准确性就会下降，后续解调器的性能也会受到影响。

通信信号的调制样式很多，不同的调制样式有不同的调制参数。对于模拟调幅（AM）信号，其主要参数有载波频率、信号电平、带宽、调幅度等；对于模拟调频（FM）信号，除了载波频率、信号电平、带宽外，其调制参数还包括最大频偏、调频指数等；对于数字通信信号，除了载波频率、信号电平、带宽等通用参数外，还有码元速率、符号速率等基本参数。


4.2.1　信号载频的测量


1．时域算法


时域算法中较为常用的一种是过零点检测法。其原理是首先估计出信号的平均过零点周期，再利用过零点周期估计出载波周期（一般来说，信号的载波周期为过零点周期的2倍），进而估计出信号的载频。其具体算法如下：

设接收到信号并进行采样后，获得了带有噪声的中频信号s
 (n
 )：

[image: ]
 （4-1）


式中：r
 (n
 )表示待测的信号序列，v
 (n
 )表示高斯白噪声序列，N
 s
 表示采样点数。

现对中频信号r
 (n
 )进行零点检测，当r
 (n
 i
 )和r
 (n
 i
 +1)的符号不同时，我们可以判定在区间[image: image]
 上存在零点。可以用现行差值公式对其位置进行估计：

[image: ]
 （4-2）


式中：f
 s
 表示采样频率，α
 (i
 )表示第i
 个零点的位置。

设共有M
 个零点，那么所有的零点的位置可以表示为：

[image: ]
 （4-3）


设{β
 (i
 ),i
 =1,2,…,M
 -1}表示第i
 个和i
 +1个零点之间的距离，其中：

[image: ]
 （4-4）


而对于噪声中的正弦信号来说，其零点之间位置a
 (i
 )和两相邻零点之间的距离β
 (i
 )可分别表示为：

[image: ]
 （4-5）
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 （4-6）


式中：f
 c
 表示载波频率；γ
 (i
 )表示因噪声和测量误差等因素而引入的误差变量，该变量服从于独立同分布；λ
 (i
 )表示相邻零点间误差变量γ
 (i
 )的差，即：

[image: ]
 （4-7）


由于γ
 (i
 )服从于独立同分布，γ
 (i
 )和λ
 (i
 )又满足上述关系，故λ
 (i
 )服从于零均值的正态分布：

[image: ]
 （4-8）


进而可以由β
 (i
 )的平均值估计出载频f
 c
 ：

[image: ]
 （4-9）


该方法较为简单、便捷，但对信噪比的依赖性较大。当信噪比小时，该方法因对零点直接检测而对噪声较为敏感，所以误差较大。分别利用AM、ASK、FSK、PSK信号进行仿真，取AM、ASK、FSK、PSK信号的载频均为300MHz。在信噪比为3dB的情况下，对AM、2ASK、2FSK、2PSK信号进行100次仿真得到的载频估计平均误差分别为6.03%、7.23%、12.89%和14.12%；
 在信噪比为15 dB的情况下，对AM、2ASK、2FSK、2PSK信号100次仿真平均误差分别为0.96%、1.03%、3.34%和4.63%，其效果要远远好于信噪比为3 dB时的载频估计效果。


2．频域算法


信号的频率可以利用FFT粗测，也可以精测。设FFT长度为N
 ，采样频率为f
 s
 ，则FFT的测频精度为∆f
 =f
 s
 /N
 。采用FFT测频时，测频误差与信号频率有关，其最大测频误差为FFT的分辨率，即∆f
 /2。如果测频误差在[−∆f
 /2, ∆f
 /2]内均匀分布，则测频精度（均方误差）为

[image: ]
 （4-10）


利用FFT测频时，为了得到较高的测频精度，需要增加FFT的长度来保证。因此，精确的测频会延长处理的时间。

对信号的采样序列x
 (n
 )进行FFT，得到它的频谱序列为X
 (k
 )=FFT{x
 (n
 )}，然后通过频谱对称系数α
 来估计其中心频率：

[image: ]
 （4-11）


频域估计方法适合于对称谱的情况，如AM/DSB、FM、FSK、ASK、PSK等大多数通信信号。

仿真过程和前面一样，取AM、FSK、PSK三种信号的载频均为300 MHz。用频域算法在不同信噪比下做100次仿真，得到对AM、FSK、PSK三种信号进行载频估计的平均误差在低信噪比（3 dB）下分别为2.27%、4.69%、4.74%，在高信噪比（15 dB）下分别为2.06%、4.58%、4.22%。可以发现：在低信噪比（3 dB）下，估计误差明显小于时域估计法，效果更好；而在高信噪比（15 dB）时，估计误差和时域估计法相近。

4.2.2　信号带宽的测量

信号带宽是信号的重要参数之一，对它的测量分析对于实现匹配和准匹配接收、调制类型识别、解调都是十分重要的。信号带宽可以利用频谱分析仪进行人工观察和测量，也可以通过FFT等信号处理方法自动测量分析。这里介绍基于FFT的自动测量分析方法。

信号带宽通常定义为3 dB带宽，即以中心频率的信号功率作为参考点，当信号功率下降3 dB时的带宽为信号带宽。

对信号的采样序列x
 (n
 )进行FFT，得到它的频谱序列X
 (K
 )，然后计算中心频率f
 0
 (k
 =k
 0
 )对应的近似功率，即

[image: ]
 （4-12）


计算−3 dB功率作为搜索门限[image: image]
 ，对功率谱进行搜索：

[image: ]
 （4-13）


计算其频差，得到信号带宽B
 ：

[image: ]
 （4-14）



4.2.3　信号的电平测量

计算信号带宽内的功率，以此作为信号相对功率。相对功率的表示可以用线性刻度或者对数刻度两种方式表示。信号的相对功率为

[image: ]
 （4-15）


以对数（dB）方式表示，则

[image: ]
 （4-16）


信号的接收功率与天线增益G
 A
 、系统增益G
 S
 、系统处理的变换因子G
 PR
 等因素有关。如果需要将信号相对功率转换为接收机输入功率，则实际功率与相对功率的关系为

[image: ]
 （4-17）


信号电平有几种表示方式，通常有dBμV、dBmV、dBW、dBm等。如果接收机输入阻抗为50Ω，则它们之间的转换关系为

[image: ]
 （4-18）


值得注意的是，信号电平的测量分析精度与FFT的分辨率有关。当FFT分辨率较低时，电平的测量值可能不准确。例如，当接收机处于搜索状态时，为了保证频率搜索速度的要求，FFT的分辨率较低，如几千赫到几十千赫，窄带的通信信号可能只对应几个谱线，此时对信号电平、中心频率、带宽的分析测量都是粗测。只有在高分辨率情况下，测量结果才是可靠的。为了提高测量精度，还可以采用多次测量计算平均的方法。

4.2.4　AM信号的调幅度测量分析

调幅度是衡量AM信号的调制深度的参数。调幅信号表示为

[image: ]
 （4-19）


式中：A
 是信号振幅；m
 (t
 )是调制信号。AM信号的调幅度参数的定义如下：

[image: ]
 （4-20）


调幅度示意图如图4-1所示。


[image: image]


图4-1　调幅度示意图




AM信号的调幅度m
 a
 可以通过时域测量或者频域测量得到。在时域测量时，需要先计算信号的包络（瞬时幅度）。信号的包络可以利用包络检波器得到；在数字处理时，可以对采样值进行平方，再通过低通滤波得到信号的包络。对AM信号进行平方运算，得到

[image: ]
 （4-21）


经过低通滤波，滤除高频分量，然后开方，得到信号的包络：

[image: ]
 （4-22）


对信号包络计算最大值E
 max
 和最小值E
 min
 ，就可以得到调幅度。

值得注意的是：如果调制信号m
 (t
 )是单频正弦信号，则上面得到的调幅度是准确的；如果调制信号m
 (t
 )是窄带信号，如语音信号，则所得到的是瞬时调幅度。通过多次测量得到一组瞬时调幅度的值，其中最大的值就是调幅度。

4.2.5　FM信号的频偏测量

最大频偏是体现调频（FM）信号调制指数的参数。调频信号表示为

[image: ]
 （4-23）


式中：A
 是信号振幅；m
 (t
 )是调制信号，且满足|m
 (t
 )|≤1。FM信号的瞬时频率为

[image: ]
 （4-24）


调频信号的最大频偏定义为

[image: ]
 （4-25）


式中，f
 min
 =f
 c
 =Δf
 ，f
 max
 =f
 c
 +Δf
 。

最大频偏分析测量的关键是提取瞬时频率，利用瞬时频率估计最大和最小频率，就可以得到最大频偏。瞬时频率的提取方法有两种：一种是模拟鉴频法，利用模拟鉴频器得到瞬时频率；另一种是采用正交变换提取瞬时频率。

4.2.6　通信信号的瞬时参数分析

通信信号的瞬时特征提取在民用领域和军事应用中都具有十分重要的意义。Hilbert变换可以巧妙地应用解析表达式中实部与虚部的正弦和余弦关系，定义出任意时刻的瞬时频率、瞬时相位及瞬时幅度，从而解决了复杂信号中的瞬时参数的定义和计算问题，使得对短信号和复杂信号的瞬时参数的提取成为可能。所以，Hilbert变换在信号处理中有着极其重要的作用，它是信号调制识别的基础。对于有些复杂信号不满足Hilbert变换的条件，也可以经过EMD分解，然后进行Hilbert变换，达到提取信号瞬时特征的目的。

对于窄带信号u
 (t
 )=a
 (t
 )cosθ
 (t
 )，如果引入v
 (t
 )=a
 (t
 )sinθ
 (t
 )，将它们组成一个复信号：

[image: ]
 （4-26）


这样就可以将信号的瞬时包络a
 (t
 )、瞬时相位θ
 (t
 )和瞬时角频率ω
 (t
 )分别表示如下：瞬时包络：


瞬时包络：
 [image: ]
 （4-27）








瞬时相位：
 [image: ]
 （4-28）







瞬时角频率：
 [image: ]
 （4-29）


因而求一个信号u
 (t
 )的瞬时参数就归结为求v
 (t
 )，即求其共轭信号的问题。对于窄带信号u
 (t
 )=a
 (t
 )cos θ
 (t
 )，因其共轭信号v
 (t
 )是实部u
 (t
 )的正交分量，因此可以利用Hilbert变换来求取。

实函数f
 (t
 )的Hilbert变换定义为

[image: ]
 （4-30）


因此，Hilbert变换相当于使信号通过一个冲激响应为1/(πt
 )的线性网络。

对于窄带信号u
 (t
 )=a
 (t
 )cosθ
 (t
 )，因其共轭信号v
 (t
 )是实部u
 (t
 )的正交分量，所以

[image: ]
 （4-31）


实际无线电侦察设备所接收到的大多数辐射源信号，都可以用窄带信号来描述：

[image: ]
 （4-32）


式中：a
 (t
 )相对于cos(ω
 0
 t
 )来说是慢变化部分；ω
 0
 是载频，ω
 0
 t
 +θ
 0
 是信号的相位。

由于窄带信号的特点是频谱局限在±ω
 0
 附近很窄的频率范围内，其包络变化是缓慢的，此时对u
 (t
 )做Hilbert变换，如果能得到其共轭正交分量v
 (t
 )，然后对信号进行解析表示，可以很容易求出该信号的三个特征参数，即瞬时幅度、瞬时相位和瞬时频率，从而实现真正意义上的瞬时参数提取。实际上，对窄带信号进行瞬时特征提取，只需对信号进行Hilbert变换，就可以提取信号包络特征，从时域来提取信号瞬时频率、瞬时相位，甚至信号比特速率等特征，因而Hilbert变换在调制识别中具有十分重要的意义。

经中频采样后，瞬时参数的表达式如下：


瞬时幅度：
 [image: ]
 （4-33）



瞬时相位：
 [image: ]
 （4-34）


此时，瞬时相位θ
 (n
 )在[−π,π]区间上存在相位混叠现象，需要对其进行解混叠处理。

首先求瞬时相位的θ
 (n
 )的差分序列：

[image: ]
 （4-35）


当θ
 ′(n
 )的绝对值大于π时，可以用序列x
 (n
 )进行去交叠处理，其相位的变化处理方式如下：

[image: ]
 （4-36）


对x
 (n
 )进行累加得到x
 ′(n
 )：

[image: ]
 （4-37）



这样就可以得到去交叠的相位θ
 1
 (n
 )：

[image: ]
 （4-38）


之后，可以使用差分法，由去交叠的相位θ
 1
 (n
 )获得信号的瞬时频率f
 (n
 )。在这里，选择利用中心差分法：

[image: ]
 （4-39）


接下来分别提取AM、2ASK、2FSK、2PSK信号的瞬时参数，其信号波形如图4-2所示。


[image: image]


图4-2　信号波形



以这四个信号为例，利用本章中提到的方法对其瞬时幅度、相位、频率分别进行提取，可得到瞬时幅度、瞬时相位、瞬时频率的提取结果，分别如图4-3、图4-4和图4-5所示。


[image: image]


图4-3　瞬时幅度





[image: image]


图4-4　瞬时相位




[image: image]


图4-5　瞬时频率



4.2.7　MFSK信号频移间隔测量分析


1．MFSK信号的特点


MFSK信号有M
 个发送频率（如：2FSK信号有2个发送频率，4FSK信号有4个发送频率），发送频率之间的间隔称为频移间隔。MFSK信号是2FSK信号的直接推广，M
 种发送符号可表达为
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 （4-40）


式中：E
 b
 为单位符号的信号能量；ω
 i
 为载波角频率，有M
 种取值。通常令载波频率ω
 i
 =2πfi

 =n
 /(2T
 b
 )，n
 为正整数。此时M
 个发送信号互相正交，即

[image: ]
 （4-41）


MFSK信号的带宽一般定义为

[image: ]
 （4-42）



式中：f
 M
 为最高频率；f
 1
 为最低频率；f
 b
 =1/T
 b
 为MFSK信号的码元速率；f
 sep
 =|f
 i
 +1-f
 i
 |(i
 =1,2,…,M
 −1)，称为MFSK信号的最小频率间隔或者频移间隔（简称频间）；h
 =f
 sep
 /f
 b
 ，称为MFSK信号的调制指数。

同2FSK信号一样，MFSK信号的功率谱也由连续谱和离散谱组成，其中连续谱的形状也随着调制指数h
 的变化而变化：当h
 >0.9时，出现M
 个峰；当h
 <0.9时，出现单峰。


2．频移间隔分析测量


由于MFSK信号频谱形状随调制指数h
 不同而不同，有多峰和单峰两种情况，因此对它的频移间隔的估计也分两种情况处理。

当调频指数h
 较大时，MFSK信号频谱上将出现明显的多峰。为了方便，以2FSK信号为例讨论频移间隔的估计。2FSK的频谱有2个谱峰，通过计算双峰的频率间隔，可以估计其频移间隔。对2FSK信号进行N
 点FFT，其频谱函数X
 (k
 )的两个谱峰之间的频率间隔（即频移间隔）为

[image: ]
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式中：f
 s
 是采样频率；k
 1
 和k
 2
 分别是两个谱峰对应的FFT数字频率序号；∆f
 是FFT的频率分辨率。对于MFSK信号，其频移间隔为任意两个谱峰之间的频率间隔：

[image: ]
 （4-44）


当调频指数h
 较小时，MFSK信号的频谱将是单峰。这时频移间隔估计需要先计算其瞬时频率，然后通过瞬时频率直方图统计来实现。在理想情况下，MFSK信号的瞬时频率为

[image: ]
 （4-45）


也就是M
 个符号对应M
 个频率，并且相邻两个频率的间隔正好是频移间隔。因此，在进行瞬时频率直方图统计时，直方图会出现M
 个峰值。任意两个峰值之间的间隔均为频移间隔。

4.2.8　码元速率估计

码元速率是数字调制信号的重要参数之一，同时也是通信对抗目标重要的常规特征。目前有许多方法可以实现对码元速率的估计，例如：基带脉冲功率谱分析、延迟相乘法、直方图法、傅里叶变换法、高阶累积量法、小波变换法等。下面以延迟相乘法和小波变换法为例进行具体说明。


1．延迟相乘法


延迟相乘法估计模型如图4-6所示。


[image: image]


图4-6　延迟相乘法估计模型



延迟相乘法估计模型的节点波形如图4-7所示。



[image: image]


图4-7　延迟相乘法估计模型的节点波形



在图4-7中，s
 (t
 )为基带信号，其幅度为±a
 ；噪声n
 (t
 )为高斯白噪声，其功率谱为N
 0
 /2。当输入信号s
 (t
 )与其自身的延迟s
 (t
 −τ
 )相乘后，便产生一个波形为w
 (t
 )=a
 -s
 (t
 )s
 (t
 -τ
 )的输出信号。这个输出信号只会在每个数值变换位置、时间宽度为τ
 的地方才会等于2a
 ，而在其他地方都等于零。w
 (t
 )等于2a
 的时间间隔起始点，是在该码元速率R
 =f
 b
 的整数倍处。此外，只要s
 (t
 )在码元速率的整数倍处改变状态，在该处s
 (t
 )的值就必等于2a
 。因此，只有当基带信号s
 (t
 )改变状态时，w
 (t
 )才等于2a
 ，这时对w
 (t
 )或直接对s
 (t
 )s
 (t
 −τ
 )做FFT变换，就可以在频谱中码元速率的整数倍位置产生一根离散的谱线。

在进行估计时，如果输出信号在频谱中出现离散谱线，且这根谱线的幅度明显高于其临域的幅度，就认为这根谱线所在的位置对应的数值就是信号的码元速率值。

在码元速率检测时，信号首先通过滤波器h
 (t
 )，最佳的滤波器h
 (t
 )是匹配滤波器。然而，在码元速率检测中信号的码元速率是未知的，因此无法使用匹配滤波器。一般的做法是使信号通过一个矩形滤波器。

延迟相乘法的检测性能会受到延迟量τ
 和滤波器带宽B
 的影响：当延迟量τ
 =1/B
 时，延迟相乘法对码元速率R
 的估计有很好的稳健性；当码元速率R
 对应的频率f
 b
 在［0.6B
 ,1.4B
 ］范围内时，都可以得到很好的检测效果。因此，这种方法对于f
 b
 未知的情况有很好的适应性。

虽然上述分析是在基带信号的基础上进行的，但是直接在带通信号上做延迟相乘变换也可以在码元速率处产生离散谱线。设带通信号为

[image: ]
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式中，s
 (t
 )为基带信号，ω
 0
 为载频角频率。经过滤波和延迟相乘后，得到

[image: ]
 （4-47）


其中的第一项包含了因子s
 (t
 )s
 (t
 −τ
 )，它就是前面分析的基带信号的情况。由此可见，相乘输出在基带上和二倍载频处存在离散谱线。这样，对y
 (t
 )进行FFT分析，就可以实现码元速率
 检测。


2．小波变换法


当小波变换前后位置处于一个码元内或相邻两个码元完全相同时，其幅度值是不变的；当相邻的码元不同时，小波变换的幅度值是会相应变化的，且幅度值变化的大小和相邻两个码元的幅度、相位和频率的变化有关。鉴于Haar小波可以识别出数字信号的码元跳变点，从而可利用小波变换后的系数进行码元速率的估计。



1）Haar小波简介



对于平方可积的信号s
 (t
 )，其小波变换可以表示为：

[image: ]
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式中，φa,b

 (t
 )表示母小波函数。对于Haar小波，它的φa,b

 (t
 )可以定义为：

[image: ]
 （4-49）




2）码元速率的提取



下面以MASK、MFSK、MPSK和QAM信号为例进行码元速率的提取。对于MASK、MFSK和QAM信号，其小波变换后幅度恒定的区间要远大于幅度跳变的区间。所以，MASK、MFSK和QAM信号的小波变换后的幅度x
 (t
 )可以表示为：

[image: ]
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式中：Ai

 是第i
 个符号小波变换后的包络；u
 (t
 )是单位阶跃函数；B
 j
 表示码元交界处的幅度；δ
 (t
 )是单位冲激函数；T
 s
 是码元宽度。

对于MPSK，其经过小波变换后幅度恒定的区间也要远大于幅度跳变的区间。其小波变换后的幅度可以表示为：

[image: ]
 （4-51）


式中：A
 表示在一个码元内小波变换的幅度；δ
 (t
 )是单位冲激函数；T
 s
 是码元宽度。δ
 (t
 −jT
 s
 )的小波变换可以表示为：

[image: ]
 （4-52）


一般情况下，如果[image: image]
 ，式（4-52）仍可以看作冲激函数。所以，对于Ai

 δ
 (t
 −jT
 s
 )，当其小波变换不包括幅度变换区域时，有：

[image: ]
 （4-53）


对于A
 i
 δ
 (t
 −j
 T
 s
 )，当其小波变换的范围包括幅度变换区域时，且在区间[image: image]
 上，
 幅度从A
 i
 变到A
 
i
 +1
 ，那么其小波变换可以表示为：

[image: ]
 （4-54）


同理，一般情况下，如果[image: image]
 ，式（4-54）仍可以看成冲激函数，对码元速率提取的影响可以忽略。

因此，对于MASK、MFSK和QAM信号进行二次小波变换后，在不影响码元速率提取的情况下，得到的输出可以近似为：

[image: ]
 （4-55）


对于MPSK信号，经过二次小波变换后得到的输出近似为：

[image: ]
 （4-56）


综上所述，对MASK、MFSK、MPSK和QAM信号进行二次小波变换，其输出可近似表示为：

[image: ]
 （4-57）


其中，对于MASK、MFSK和QAM信号，[image: image]
 ；对于MASK、MFSK和QAM信号，Ci

 =Ai

 。

对y
 (t
 )进行傅里叶变换，得：

[image: ]
 （4-58）


在考虑正频率的情况下，Y
 (ω
 )的第一个峰值所在的位置就是所要求的码元速率。



3）仿真结果



现选取2ASK、2FSK、2PSK信号为例，对其进行一次小波变换，得到的结果如图4-8所示。


[image: image]


图4-8　一次小波变换结果




上述结果表明：对于2ASK信号和2FSK信号，一次小波变换得到的结果都是比较理想的；而对2PSK信号，得到的一次小波变换结果不很理想。这是由于其结果是和小波变换前后的幅度、频率、相位的差异有关。当小波变换前后位置处于一个码元内或相邻两个码元完全相同时，2ASK信号小波变换结果与变换前后的幅度有关，2FSK信号小波变换结果与变换前后的频率有关，都是一个多值函数；2PSK信号小波变换结果是一个常数，和码元没有关系。当相邻的码元不相同时，对于2ASK和2FSK信号，码元变换前后的幅度和相位有着较为明显的变化，变化越明显，小波变换的幅度就越大；对于2PSK信号，相位连续变化时的小波变换幅度不明显，不连续变化时较为明显。

现对上述3种信号继续做小波变换，得到二次小波变换的结果如图4-9所示。利用傅里叶变换得到Y
 (ω
 )，其第一个峰值所在的位置就是所要求的码元速率。设定信号的载频为10 kHz，采样频率为100 kHz，码元速率为1000 b/s，分别在不同信噪比下对2ASK、2PSK、2FSK信号做100次仿真，得到结果如表4-1所示。由表4-1可知，利用二次小波变换法估计得到的码元速率是较为准确的，尤其是在信噪比大于15 dB情况下。


[image: image]


图4-9　二次小波变换结果





表4-1　不同信噪比下码元速率估计值
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小结

通信信号特征提取是通信对抗侦察信号处理的主要内容。通信信号特征包括：内部特征，即通信信号所传递的信息内容；外部特征，即通信信号发射的电磁波中包含的除了信号内部特征外的所有特征。

通信信号特征提取的前提是对反映信号特征的技术参数进行测量与估计。通信信号技术参数的测量主要包括：


（1）信号载频的测量：可以利用FFT粗测或精测；

（2）信号带宽的测量：利用频谱分析仪进行人工观察，也可通过FFT等信号处理方法自动测量分析；

（3）信号电平的测量：计算信号带宽内的功率，作为信号相对功率；

（4）AM信号调制幅度的测量：通过时域或者频域测量得到；

（5）FM信号频偏的测量：最大频偏分析测量的关键是提取瞬时频率，可以通过模拟鉴频法、正交变换法提取瞬时频率，用瞬时频率估计最大和最小频率，得到最大频偏；

（6）MFSK信号频移间隔的测量：由于MFSK信号频谱形状随调制指数不同而不同，有多峰和单峰两种情况，对它的频移间隔的估计也分两种情况处理；

（7）瞬时参数（瞬时频率、瞬时相位及瞬时幅度）的测量估计：Hilbert变换解决了复杂信号瞬时参数的定义和计算问题，使得对短信号和复杂信号的瞬时参数的提取成为可能（对于有些复杂信号不满足Hilbert变换的条件，可以经过EMD分解，再进行Hilbert变换，达到提取信号瞬时特征的目的）；

（8）码元速率的测量估计：可以采用延迟相乘法和小波变换法估计码元速率。

习题

1．分析采用延迟相乘法进行码元速率估计的基本原理。2．简述通联特征包括哪些内容。

3．如何进行信号频率的测量？

4．基带信号能进行什么类型的参数测量？

5．细微特征的种类有哪些？举例进行说明。

6．阐述通过时域测量AM信号调幅度的基本原理。

7．如何进行FM信号的频偏测量？

8．信号细微特征的产生来源有哪些？





第5章　通信侦察信号分析识别

5.1　信号分析识别的内容

信号分析识别包含的内容很多，根据通信对抗侦察的任务要求，信号分析识别的主要内容包括：

（1）信号种类的分析识别，包括分析识别各种不同的信号形式和测量信号的技术参数。信号种类的识别可以为干扰敌方通信，选择干扰样式和干扰参数提供依据。

（2）敌方通信装备技术性能的分析识别，包括通信体制、技术性能、特点和新技术的应用情况。通信装备的技术性能识别，可以为我方研究通信对抗策略、研制和发展通信对抗装备提供重要参考依据。

（3）敌方通信网台的分析识别，包括敌方通信网的数量，各通信网的组成、地理分布、级别、属性、应用性质（属于指挥网、后勤网、协同网等）、工作特点以及配备的装备类型等。通信网台的识别对于推断敌部队的指挥关系、战斗部署、行动企图等有重要价值，也是我方制定通信对抗作战计划的重要依据。

完成上述内容的分析识别，仅靠信号的技术特征是不够的，还需要信号的方位参数、通联特征以及从其他渠道获得的情报资料，进行综合分析判断。

5.2　通信信号自动识别的方法

从已被应用的对常规通信信号自动识别的研究成果看，信号自动分析识别的方法大致可以分为两种：特征参数值域判别法和信号模本匹配法。

5.2.1　特征参数值域判别法

特征参数值域判别法主要用于对不同信号形式的识别，它的分析识别思路是：提取信号的技术特征；适当选取多个能反映信号技术特征的特征参数并计算出特征参数值；根据各个特征参数所在的值域范围，采用模式识别的方法判别被截获信号的调制方式。

信号的技术特征一般是在时域和频域进行提取。


1．时域特征


时域特征主要是提取信号波形的瞬时包络、瞬时相位和瞬时频率。提取的方法是：对侦察接收机输出的中频信号做正交变换（如图5-1所示），得到SI
 (n
 )和SQ
 (n
 )输出，然后分别得到信号的瞬时包络序列、瞬时相位序列和瞬时频率序列。
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图5-1　信号正交变换



瞬时包络的分布特征通常用包络直方图来描述，如图5-2所示，其中横坐标表示包络值的大小，纵坐标表示各包络值出现的次数。不同的信号形式，其包络直方图的分布特点不同。例如：FM、FSK、PSK等信号为等幅类信号，其包络直方图包络分布的起伏范围很小，直方图的平坦度很差；AM、SSB等调幅类信号，其包络直方图中包络分布的起伏范围较大，而直
 方图的平坦度较好。
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图5-2　包络直方图



为了便于用计算机实现自动识别，需要选择不同的特征参数来描述瞬时包络的不同分布特征。例如：用包络熵或包络方差可以反映包络的起伏大小；包络直方图最大值所对应的包络值反映信号出现最大概率的瞬时包络值；而包络直方图最大值与其他值之和的比值，可以反映瞬时包络分布曲线的尖锐程度；等等。在实际应用时选择瞬时包络的哪些特征以及用什么特征参数来描述，需要根据识别的信号种类以及识别的可靠性等因素来确定。

瞬时相位和瞬时频率的分布特征一般也用相位直方图和频率直方图来描述。瞬时相位和瞬时频率的起伏程度、直方图中“峰”的个数等特征都可用特征参数来表征，作为信号识别的依据。

另外，作为常规技术参数的调幅度ma

 和信号频偏∆f
 ，也可以根据瞬时包络、瞬时频率计算出来，作为特征参数用于信号识别。


2．频域特征


频域特征主要是提取中频信号FFT频谱的特征。在信号频谱分布中，谱峰的个数、频谱对称系数、频谱的面积、频谱主峰面积与两侧频谱面积之比，以及作为常规技术参数的频谱带宽等参数，都可以作为信号识别的特征参数。在提取信号频谱特征时，一般用信号的平均谱，这是为因信号平均谱相对来说比较稳定。

信号的时域特征受随机因素的影响往往比频域特征大，所以在实际应用中，一般提取频域特征要比提取时域特征更多些。

5.2.2　信号模本匹配法

信号模本匹配法主要用于对同一种信号形式中不同个体信号的自动识别，也可以说是对信号个体属性的识别。


1．信号模本匹配法的基本思路


用信号模本匹配法自动识别信号的基本思路如下：

（1）对同一种信号形式中的多个（设为N
 个）已知信号进行特征参数提取。提取的特征参数一般是多个（设为M
 个），对于同一个特征参数而言，N
 个已知信号的特征参数值各不相同。这样，每一个已知信号就有M
 个特征参数值与其他已知信号相区别。

（2）将N
 个信号的特征参数值存入数据库，建立包含N
 个已知信号模本的模本库。

（3）提取待识别信号的M
 个特征参数值，分别与模本库中的各个信号模本进行比较，用模式识别理论进行分析判断：如果待识别信号与模本库中的某一信号模本相匹配，就判定待识别信号为该信号；如果在模本库中找不到相匹配的信号模本，就把待识别信号的特征参数值作
 为新的信号模本存入模本库。


2．人工手键报手法特征自动识别举例


利用人工手键报信号的手法特征实现对信号的个体识别，可以用提取不同的特征参数和不同的算法来完成。下面介绍一种提取信号时域特征参数实现手法特征识别的方法。这一举例的目的，在于更好地理解用信号模本匹配法实现信号识别的方法及原理，而不是去掌握手法特征识别的具体方法。所以，下面的讨论不做详细的理论分析。

人工手键报通信一般都采用莫尔斯电码。国际通用的莫尔斯电码是由点和画组成的不等长（或不均匀）电码。以点的持续时间作为时间长度单位，规定画的长度为3个单位时间，点与点、点与画、画与画之间的间隔时间为1个单位时间，字母（或数字、符号）之间的间隔为3个单位时间，字与字（或组与组）之间的间隔为5个单位时间。为了使收发报工作正确无误地进行，要求发报时严格遵循上述规定。



1）手法特征的提取



莫尔斯电码对点、画及不同间隔的相对时间长度做了规定。但是，报务员不可能做到严格遵守，在长期的发报实践中会逐渐形成各自的习惯性手法，主要表现为：发报速度不同，有的快，有的慢，或有时快慢随机变化；点和画的长度与规定标准不一致，或偏长，或偏短，或长短随机变化；点画间隔、字符间隔、组间隔与规定标准不一致，或偏大，或偏小，或大小不均匀。习惯性手法虽然是对规定标准的一种“破坏”，但各个报务员“破坏”的形式和程度是不同的，并且每个报务员“破坏”的形式和程度有其相对的稳定性。例如：有的经常将点与画之间的间隔发得偏长，形成点、画脱节；有的经常把组间隔发得偏短，形成连码现象；等等。所以，习惯性手法都带有报务员的个体特征，也就是报务员的手法特征。有经验的报务员听熟悉的报务员发报，就像一般人听熟人讲话一样，根据电报的声响，就可以判断出是谁在发报。这种判断的依据就是报务员的手法特征。一个报务员的手法特征在不同的情况下会有少许的改变，例如：在身体疲劳或情绪低落时，发报速度会变慢；发紧急作战报和发训练报时的手法特征也会有所改变。但是，一个报务员手法特征中的一些固癖特征是很难改变的，这是对人工手键报进行手法特征识别的基础。

手法特征的自动识别，第一步是提取报务员的手法特征。手法特征是很多的，下面讨论两种手法特征，以此作为自动识别的依据。

（1）点、画、间隔长度的统计特征。

图5-3以A、B、D三个字母的莫尔斯电码为例，示出了点、画和间隔的相对长度。其中，单位时间长度为τ
 ；A、B之间用字母间隔，为3τ
 ；B、D之间用的是组间隔，为5τ
 。为叙述方便，凡长度为τ
 的间隔称为点画间隔，长度为3τ
 的间隔为字符间隔，长度为5τ
 的间隔为组间隔。
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图5-3　莫尔斯电码点、画、间隔的相对长度



报务员在发报时，不可能对点、画、间隔的长度做到精确控制。所以，这些量都是随机变化的，是随机变量。如果对每个报务员所发电报的点、画和几种间隔进行大量的统计分
 析，就会发现存在一定的统计规律。图5-4示出了两个报务员所拍发的点、画、点画间隔、字符间隔、组间隔时间长度的概率统计曲线，其中横坐标为时间长度，纵坐标为出现的概率。由图5-4可以看出，两个报务员（1#
 用实线表示，2#
 用虚线表示）拍发的点、画、间隔的长度虽然都是随机变化的，但二者具有不同的统计规律。以点的长度为例，1#
 报务员所发的点长基本分布在1个单位时间附近的范围内，且曲线较尖锐；2#
 报务员所发的点长则围绕约1.6个单位时间在较宽的范围内分布。
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图5-4　不同报务员拍发点、画、间隔的概率统计曲线



根据大量统计发现，报务员拍发的点、画和各种间隔的概率统计曲线，近似服从正态分布，可以用正态函数近似地加以描述。

（2）字符的图像特征。

报务员在拍发电报时，除了在点、画和间隔的长度上有各自的统计特征外，根据大量实验发现，不同的报务员在拍发某些特定字符时，在点、画和间隔长度的相对关系上，存在各自的固定模式，使拍发的同一字符，在码形结构上有不同特征。这种特征通常用反映该字符码形结构特征的图像表示，称为字符的图像特征。

图5-5示出了两个报务员拍发数字“4”（电码为“····—”）的电码波形。我们考察4个点的长度，两个报务员拍发的四个点长都是不同的，如果按点的长度由大到小排列，报务员甲的排列顺序为2、1、3、4，而报务员乙的排列顺序为3、4、2、1。若两个报务员多次重复拍发数字“4”，上述排列顺序基本保持不变。如果考察字符的点画间隔长度，也有类似的特征。对于拍发其他字符，也存在类似的情况。由此可见，字符的图像特征也是能够反映报务员个体特征的一种手法特征。
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图5-5　两个报务员发“4”时的电码波形



字符的图像特征主要反映在点与点画间隔长度的排列顺序上。莫尔斯电码规定点的长度和点画间隔的长度是相等的，都等于1个单位长度。这样，我们把点和点画间隔统称为单位
 点，在一个字符中把二者联合在一起考察其长度，并进行排序。

字符的图像特征可以用图像表示，图5-6示出了两个报务员拍发数字“4”的特征图像。实际上，一个报务员在多次拍发同一个字符时，每次拍发的电码波形都会有差异。
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图5-6　两个报务员发“4”时的图像特征



在通信对抗侦察中，针对某个报务员拍发报文的电码波形，根据某个字符出现的次数，可以计算出该字符各单位点长度的统计平均量化值，从而得到该字符的特征图像。实际的报文都是包含多个字符，据此，可以得到多个字符的特征图像，多个图像即构成了反映报务员手法特征的字符图像特征集。将这些字符图像特征存入手法特征模本库，作为手法特征识别的依据。



2）手法特征自动识别的实现



手法特征的自动识别按以下步骤进行：

（1）对待识别的人工手键报信号提取手法特征，即点、画、间隔长度统计特征和字符的图像特征。

（2）用待识别信号的手法特征与模本库中存储的手法特征模本进行比较识别，也就是按照模式识别的理论，在一定的准则下进行判决。

5.3　通信调制方式的识别

5.3.1　概述

通信信号要经过调制之后才会进行传输，它的调制样式也是通信对抗目标的重要特征之一。对于调制方式识别，早期的方法是先收集到信号，之后经过变频后输入到解调器中，利用耳机、示波器、频谱分析仪等工具对输出信号进行侦听、观察，人为地对信号进行调制识别。然而，该方法极其依赖于观察员的水平，识别效果中掺杂着较为明显的人为因素，并且能够识别的对象种类少，识别效率低。近年来，通信技术水平有着快速的发展，通信信号传播环境越来越复杂，通信信号本身的调制方式也越来越复杂，传统的人工识别方式已经不适用于当今的环境。自动调制识别的出现克服了传统的人工识别的缺点，适应当今环境，能够有效、实时、准确地对通信信号调制方式进行识别。

1969年4月，C. S. Waver等人发表了第一篇研究自动调制识别的论文《采用模式识别技术实现调制类型的自动分类》[28]
 。这也拉开了信号自动调制方式识别研究的大幕，之后一批学者和科技人员不断地进行着这方面的研究，也取得了丰富的成果。1984年，Liedtke利
 用决策理论和统计模式识别的方法对数字调制信号展开研究[43]
 ，提取信号的幅度、频率、相位直方图、频率方差等参数，并按最近原则进行调制方式识别；但该方法在低信噪比下效率不高，只有当信噪比高于18 dB时才能对数字调制信号进行有效的识别。1990年，A. Polydoros和K. Kim等对BPSK和QPSK信号利用次优对数似然比法进行了调制方式识别[44]
 ，其识别正确率较高，效果较好。1995年，A. K. Nandi等提取信号的瞬时特征，对模拟调制AM、DSB、LSB、USB、FM信号和数字调制2ASK、4ASK、2PSK、4PSK、2FSK、4FSK信号分别利用判决树法进行了识别，在较高信噪比的条件下识别效果较好（信噪比大于10 dB时，模拟调制识别正确率要高于91%，数字调制识别正确率高于89.25%）[45,46]
 ；其后又利用神经网络法代替判决树法设计分类器进行调制识别[47]
 ，采用瞬时参数加上统计量作为特征参数，用多层神经网络作为分类器，在信噪比高于10 dB的情况下，识别准确率高达99.5%。黄春琳等在Nandi所提特征参数基础上，进一步利用神经网络分类器对数字和模拟信号均进行了调制识别研究[48,49]
 。Ananthram Swami等以高阶累积量为特征，利用判决树分类器对数字信号进行了识别，在信噪比不低于10 dB时，识别正确率不低于95.1%[50]
 ；陈卫东等在Ananthram研究基础上利用四阶累积量研究了多信道中的MPSK信号识别[51]
 。Mobasseri利用星座图的形状进行了调制识别研究，提取星座图特征，对MPSK、MQAM信号进行识别[52]
 ；Hsue等利用过零点检测法进行了调制样式研究，在信噪比不低于15 dB时，识别正确率不低于98%[53]
 。

5.2.1　节已经采用特征参数值域判别法对通信调制方式识别做了简单介绍，本节对调制方式识别进一步进行阐述。调制方式识别的基本步骤如图5-7所示。


[image: image]


图5-7　调制方式识别的基本步骤



由图5-7可以看到，调制方式的识别一般包括3部分：信号预处理、特征参数提取和分类识别。

信号预处理部分主要是对所截获的信号进行初步处理，为后续步骤提供可用的数据；一般需要对信号进行频率下变频，同相和正交分量分解，载频的估计和载频分量的消除等工作。

特征参数提取部分主要对信号的时域和变换域特征进行分析、选择和提取，为下一步分类识别给出依据。时域特征主要有瞬时幅度、相位和频率等参数，变换域特征主要包括功率谱、谱相关函数等参数。在确定待识别信号的特征参数后，计算被截获信号的特征参数值。同一个特征参数的取值范围，对于不同形式的信号而言往往不同，这样，根据被截获信号各个特征参数所在的值域，经过比较判断，即可识别出该信号的调制方式。

分类识别部分主要是选择恰当的判决规则和分类器对调制样式进行识别，现在常见的分类器结构有神经网络结构和决策树结构。决策树方法是采用多级分类，每一级中利用信号的一个或联合多个特征进行判定，将一种调制方式识别出来；或者将一些识别方式分成两部分，进入下一级结构进行决策。该分类器结构简单，易于实现，实时性好；但是判决门限往往难以确定，对低信噪比的信号识别效率不高。神经网络分类器能够克服决策树分类器的一些缺点，自适应性强，可以较好地解决一些较为复杂的非线性问题；但是其识别前的训练时间较长，并且对训练算法有着较高的要求。


5.3.2　信号调制方式自动识别举例（一）

为了加深对特征参数值域判别法的理解，下面以短波通信中常用的四种信号（AM、SSB、2ASK、2FSK）的分类识别为例，说明自动识别的过程和基本原理。


1．信号特征提取与特征参数选择


在时域提取信号的瞬时包络，四种信号的包络直方图如图5-8所示。其中，横坐标将瞬时包络的变化范围分为N
 个等级；纵坐标X
 i
 用归一化值来表示，故[image: image]
 ，它代表了包络值在每一个等级中出现的频度。由图5-8可见：对于AM和SSB信号，瞬时包络变化范围大，直方图的分布较为平坦；2ASK和2FSK信号的包络值分布比较集中，从理论上讲只有一个包络值（“0”值不计），但由于噪声的影响，实际的包络值不只一个，只是有些等级的包络值出现的概率很小。


[image: image]


图5-8　四种信号的包络直方图



时域特征参数选取包络熵来反映信号瞬时包络起伏的大小，记为：

[image: ]
 （5-1）


信号的瞬时包络起伏越大，其包络直方图的平坦度越好，则包络熵值越大；反之，则包络熵值越小。

在频域提取中频FFT频谱，则四种信号的频谱结构如图5-9所示。AM信号上、下两个边带基本是对称的；SSB（只画了上边带，即USB）信号理论上只有一个边带，但由于信号加窗处理引起的频谱展宽，另一边带也有很小的幅度；2ASK信号为单峰谱结构；2FSK信号则为双峰谱结构。


[image: image]


图5-9　四种信号的频谱结构



对于频谱结构特征，选用以下两个特征参数来描述：

（1）反映信号频谱对称度好坏的参数，用频谱对称系数表示，记为：

[image: ]
 （5-2）


式中：VK

 表示数字化频谱中频率位置序号为K
 的频谱分量的幅度；N
 1
 表示最低频谱分量的频
 率位置序号；N
 2
 表示最高频谱分量的频率位置序号。

由式（5-2）可以看出，在信号频谱理想对称的情况下，W
 f
 =1。

（2）反映信号谱峰多少的参数，用谱峰系数表示，记为：

[image: ]
 （5-3）


式中：Nm
 1
 为第一个谱峰对应的频率位置序号，Nm
 2
 为第二个谱峰对应的频率位置序号，且Nm
 1
 <Nm
 2
 。

若信号频谱有两个谱峰，则M
 
f

 >2；如果只有一个谱峰，则只有N
 
m
 1
 ，此时M
 
f

 =1。

上述特征参数可从信号的瞬时包络或频谱中进行提取计算，这就为信号的自动识别分类提供了条件。


2．自动分类识别的实现


首先用HA

 分类。AM信号和SSB信号的HA

 值相接近，2ASK和2FSK信号的HA

 值相接近，而前两种信号的H
 A
 值比后两种信号要大得多。据此，可以将AM、SSB信号和2ASK、2FSK信号区分开来。

用Wf

 参数对AM和SSB信号分类，前者Wf

 =1；后者Wf

 [image: image]
 1（上边带信号）或W
 f
 [image: image]
 1（下边带信号）。

用M
 
f

 参数对2ASK和2FSK信号分类，前者M
 
f

 =1，后者M
 
f

 >2。

上述分类过程可以用图5-10来表示，这是模式识别中的一种树形分类器结构。在根据特征参数值进行分类时，需要设置参数的判决门限值。门限值的大小是在一定的信噪比条件下经过大量实验统计确定的。


[image: image]


图5-10　树形分类器



以上讨论了AM、SSB、2ASK、2FSK四种信号自动分析识别的基本原理。要求识别的信号种类越多，需要提取的信号特征和特征参数也越多，实现自动分类识别的难度就越大。在要求识别的信号种类已确定的情况下，由于待识别信号的技术特征是由信号本身决定的，提取信号的哪些特征和特征参数以及采用什么算法，成为实现自动分类识别的关键问题。在决定选用的信号特征参数和算法时，应考虑使自动识别有尽可能高的可信度和尽可能简单的信号处理过程，以提高自动识别的实时性。

5.3.3　信号调制方式自动识别举例（二）

对于通信信号，可以分为模拟和数字两大类调制样式。一般来说，进入接收机的信号既有模拟信号也有数字信号，所以需要对这两类信号进行联合识别。然而，模拟信号和数字信号联合调制识别时需要用到的分类器构造不够清晰，较为复杂；对于数字信号，可以估计得到其码
 元速率特征参数，而模拟信号是没有码元速率这一参数的。所以，可以先利用前面所述对码元速率的测量来对模拟信号和数字信号进行区分，即对信号进行码元速率的估计，判断是否有码元速率的存在；然后针对模拟信号和数字信号进行调制方式的识别。


1．模拟调制方式特征参数的选取


对于模拟信号，其主要的调制方式是AM调制和FM调制，其中AM调制又可以分为DSB、LSB、VSB、USB等调制方式。基于决策理论对调制方式进行识别的算法，是利用不同调制信号瞬时参数中所包含的信息有一定差异的原理，提取出能够区别不同调制样式的特征参数，并设置恰当的门限对调制样式进行决策。

考虑到低信噪比的情况，本节选取幅度谱峰值γ
 max
 、谱对称性P
 、信号包络方差与均值平方之比R
 这三个特征值对FM、AM、DSB、LSB、VSB、USB调制进行识别[1]
 ，其中AM和DSB信号只用R
 参数设置一个门限进行判决，避免出现相邻两个门限之间差值过小的情况。



1）幅度谱峰值γ
 max




幅度谱峰值的计算公式为：

[image: ]
 （5-4）


式中：a
 cn

 (i
 )表示零中心归一化瞬时幅度，N
 s
 表示采样点数。a
 cn

 (i
 )的计算公式如下：

[image: ]
 （5-5）


式中：[image: image]
 ，a
 (i
 )表示瞬时

为了消除信道增益的影响，用平均值m
 α
 来对瞬时幅度a
 (i
 )进行归一化，即：

[image: ]
 （5-6）


幅度谱峰值γ
 max
 可以用来区分恒包络信号和非恒包络信号，即将FM和其他几种信号区分开来。在理想条件下，FM信号的瞬时幅度几乎不变，故a
 cn

 (i
 )为零；而其他几种信号的瞬时幅度是变化的。考虑到在实际过程中噪声的影响，对于FM信号，其a
 cn

 (i
 )是不为零的，所以需要设定一个门限0<t
 (γ
 max
 )<1，当|γ
 max
 |<t
 (γ
 max
 )时认为是FM信号，否则就是其他信号。



2）谱对称性P




谱对称性参数P
 的计算公式可以表示为：

[image: ]
 （5-7）


式中：P
 L
 表示信号的下边带功率，有

[image: ]
 （5-8a）



P
 U
 表示信号的上边带功率，有

[image: ]
 （5-8b）



其中S
 (i
 )是信号s
 (t
 )的傅里叶变换，[image: image]
 ，f
 c
 是载频，f
 s
 是采样频率，N
 s
 是采样点数。

谱对称性参数P
 可以区分频谱对称的信号与频谱不对称的信号。理想情况下，FM、AM、DSB信号的频谱是对称的，所以P
 =0；USB信号的频谱中只有上边带，故P
 =−1；LSB信号的频谱中只有下边带，故P
 =1；对于VSB信号，|P
 |<1。所以，设置两个谱对称性参数P
 的门限值便可以将LSB、VSB、USB与AM、DSB信号区分出来，门限t
 (P
 )应该满足0<t
 (P
 )<1。



3）信号包络方差与均值平方之比R




[image: ]
 （5-9）


式中：σ
 2
 表示包络的方差；µ
 2
 表示信号包络均值的平方。

在本节中，R
 只用来区别AM信号和DSB信号。对于AM这一类信号，接收的信号y(t
 )可以统一表示为：

[image: ]
 （5-10）


式中：o
 (t
 )服从高斯分布，且E
 [o
 (t
 )]=0；n
 (t
 )表示高斯白噪声。设[image: image]
 ，则信号包络方差与均值平方之比R
 的计算公式可以表示为[28]
 ：

[image: ]
 （5-11）


式中：[image: image]
 ，表示载噪比；[image: image]
 ，表示已调信号和噪声的功率的比值。

同样，对于DSB信号，有M
 =0，m
 =1，则R
 的计算公式可以表示为：

[image: ]
 （5-12）


对式（5-12）求二阶导数，R
 是以q
 为自变量的单调递增函数，对其求极限可得：

[image: ]
 （5-13）


因此，可以通过设定门限值t
 (R
 )来区分两类信号，在信噪比较大的情况下，小于门限的信号即可判定为AM信号，大于门限值的信号可判定为DSB信号。


2．模拟调制方式分类器的设计


当特征参数提取完毕之后，分类器的设计也是十分重要的，设计的好坏将直接影响到识别正确率。目前，分类器设计的方法主要有决策树的方法、基于信任度函数的方法和基于神经网络的方法。其中，决策树的方法是一种基础的、比较成熟的方法，参见5.3.2节；神经网络法适应性强，智能水平高，识别正确率高。下面首先给出一种改进的判决树法分类器设计结构，利用神经网络法的训练思想，对判决树法的参数门限进行训练选取；然后提出一种基于动态TOPSIS的分类器。



1）改进的判决树法



利用上述三个参数，得到判决树法的决策流程图如图5-11所示。



[image: image]


图5-11　判决树法的决策流程图



判决树法的关键是各个参数门限值的选取，门限值选取的准确与否将会直接影响判别的准确率。为了选取最佳的判决门限，可以借鉴神经网络法的训练模式，建立判决门限反馈算法如下：

（1）首先设定初始值，并根据初始值的大小设定移动步长b
 y
 和跳跃步长b
 t
 。

（2）以b
 y
 为移动步长分别沿着初始值增加和减小的部分前进5步，对每个参数在每一步中均进行100次仿真实验，选取5步平均正确率较高的方向作为判决门限的正方向，并进入步骤（3）。

（3）更新初始值，初始值沿着判决门限的正方向以步长为b
 t
 进行加减，并判断分别以更新前和更新后所得到的参数作为门限时，其判决正确率的大小。如果更新后的正确率高，那么更新初始值成功；否则更新初始值失败，跳跃步长变为b
 t
 /2，重新进行初始值更新，直至更新初始值成功为止。更新初始值成功后，跳跃步长恢复至b
 t
 。

（4）以更新后的初始值为准，转至步骤（2），直至初始值更新跳跃步长b
 t
 小于移动步长b
 y
 为止，此时的初始值即为最佳门限。

由此得到各参数的门限值以及在每一个判决步骤判决的正确率如表5-1所示。

由表5-1可以发现，利用神经网络中反馈训练思想所得到的判决门限值的判决正确率是较高的。同时，在实际的训练过程中也可以通过修改移动步长b
 y
 和跳跃步长b
 t
 的值来增减训练过程的复杂度。




表5-1　参数门限设置表


[image: image]




设置参数，在信噪比5 dB、10 dB、15 dB的条件下进行仿真，得到的结果分别如表5-2、表5-3和表5-4所示。



表5-2　5 dB情况下识别正确率


[image: image]






表5-3　10dB情况下识别正确率


[image: image]






表5-4　15dB情况下识别正确率


[image: image]






2）基于动态TOPSIS的识别方法



前面利用改进的判决树法设计了分类器，并给出了门限选择的反馈训练模型；然而，该方法受信噪比的影响比较大。利用神经网络法进行调制方式的识别，其识别正确率、自适应性等效果均要好于判决树法；然而神经网络法的初始值、学习算法的选取等都会影响到收敛速度，进而造成训练时间过长、实时性不好等缺点。


针对上述问题，这里提出基于动态TOPSIS的调制方式识别方法。首先以上述几个参数为评价指标，对每一种调制方式都进行正、负理想解的设定（以该调制方式参数的理想值为正理想解，几种调制方式参数的理想值中与正理想解差距最大的值为负理想解）；然后让信号依次进入到每一个调制方式的TOPSIS模型中进行打分，会得到多个得分；最后对各种调制样式的得分进行排序，得分最高的即为识别出的调制样式。

该方法和传统的利用参数依次进行比较，将调制方式进行分类，直至分选识别出每一种调制方式的思想有所不同，它将多个参数看作一个整体，建立一个系统宏观的整合。利用各个参数直接对调制方式进行分类，这就有效地避免了各个参数门限选取是否准确的问题，同时也避免了一个参数多次利用的问题。

（1）TOPSIS评价算法简介。

TOPSIS法是“Technique for Order Preference by Similarity to Ideal Solution”的缩写，它是一种多目标决策方法。常规的TOPSIS法，其基本思路是定义决策问题的正理想解和负理想解，然后在所有的可行方案中找到一个方案。综合来看，在所找到的方案中，各个评价指标离正理想解最近，而离负理想解最远。一般来说，正理想解是最理想的方案，要满足它所对应的属性是各方案中最好的；负理想解是最坏的方案，要满足它所对应的属性是各方案中最差的。之后利用方案排队的决策方式，将实际值和理想解进行比较，离正理想解越近越好，离负理想解越远越好。

同时，常规的TOPSIS法中，对每一个评价指标来说，它的正、负理想解都是固定的。但是考虑到调制方式的识别中，对应一种评价指标，每一种调制方式的理想解都是不同的。因此，为了满足正理想解和负理想解的定义，将其理想解定义为动态的理想解。

•　本示例中共有6种调制方式，3个特征参数。在这里依次将每种调制方式代入到3个特征参数中进行TOPSIS法运算，共进行6次。在每次运算中，有3个评价指标变量（特征参数）和1个目标对象，那么这种调制方式的第i
 个特征参数为：

[image: ]
 （5-14）


•　确定正理想解G
 
ij

 和负理想解[image: image]
 。对每个特征参数来说，其每种调制方式的正理想解和负理想解都是不同的。直接设定正理想解为这种调制方式对应特征参数的理想值，设定负理想解为所有调制方式的理想值中与正理想解差值最大的数值。对于部分无法由理论分析得到理想解的信号，采用100次仿真得到其理想解C
ij

 与负理想解[image: image]
 。

•　计算各调制方式中参数到正、负理想解的距离。其中，数据到正理想解的距离为：

[image: ]
 （5-15）


数据到负理想解的距离为：

[image: ]
 （5-16）


•　计算各调制方式的得分：

[image: ]
 （5-17）


（2）仿真实验。

产生一个AM信号与LSB信号，分别利用该方法进行100次仿真，得到各个调制方式的
 平均得分，如表5-5和表5-6所示。



表5-5　AM信号的识别平均得分


[image: image]






表5-6　LSB信号的识别平均得分


[image: image]




可见，AM信号与LSB信号各自识别所对应的得分都要远高于其他调制方式的识别得分。可以说，基于动态TOPSIS的调制方式识别方法有着一定的研究价值，效果较好。


3．数字调制方式特征参数的选取


对于数字信号调制方式的识别，仍采用改进判决树识别方法和动态TOPSIS调制方式识别法，所不同的是特征参数的选取。接下来对2ASK、4ASK、2PSK、4PSK、2FSK、4FSK信号进行调制方式识别，选取幅度谱峰值γ
 max
 、平均幅度、瞬时幅度标准差、瞬时相位标准差、瞬时频率标准差这5个特征参数实现调制识别，其中幅度谱峰值Y
 max
 的定义同前，另外4个参数的具体定义如下：



1）平均幅度A



平均幅度就是指所有的取样点的瞬时幅度的平均值，可以表示为：
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 （5-18）


MASK的平均幅度不为零；而MPSK虽然由于相位的突变会使其幅度也会产生突变，但是突变次数相对于采样点数来说是要少很多的，这样其平均幅度就会很小。设定合适的门限，就可以利用平均幅度A
 将MASK信号和MPSK信号区分开来。



2）瞬时频率绝对标准差σ
 af
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 （5-19）


利用σ
 af
 可以将2FSK信号和4FSK信号区分开来。对于2FSK信号，它只有2个频率值，所以它的σ
 af
 应为0；对于4FSK信号，它有4个频率值，所以有σ
 af
 >0。



3）瞬时幅度绝对标准差σ
 aa
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 （5-20）


利用σ
 aa
 可以将2ASK信号和4ASK信号区分开来。对于2ASK信号，它只有2个幅度值，所以它的σ
 aa
 应为0；对于4ASK信号，它有4个幅度值，所以有σ
 aa
 >0。



4）瞬时相位绝对标准差σ
 ap
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 （5-21）



利用σ
 ap
 可以将2PSK信号和4PSK信号区分开来。对于2PSK信号，它只有2个相位值，所以它的σ
 ap
 应为0；对于4PSK信号，它有4个相位值，所以有σ
 ap
 >0。

首先利用幅度谱峰值γ
 max
 将MFSK信号分选出来，再利用平均幅度A分选出MASK信号和MPSK信号，这样利用两个参数就可以将MFSK、MASK、MPSK三者分开了。


4．数字调制方式分类器的设计


利用上述5个参数分别代入到改进判决树模型和基于动态TOPSIS的调制识别模型中进行仿真。

首先对于数字信号调制的识别，得到判决树流程图如图5-12所示。
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图5-12　数字调制信号判决树流程图



利用前述模型得到参数门限值如表5-7所示。



表5-7　参数门限值
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在不同信噪比下的调制方式识别正确率如表5-8和表5-9所示。




表5-8　5 dB信噪比下数字信号调制方式识别正确率
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表5-9　15 dB信噪比下数字信号调制方式识别正确率
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可见：在信噪比较低（5 dB）的情况下，各个数字调制方式识别的正确率基本上满足要求，但是仍然存在一定的误识别的概率；当信噪比较高（15 dB）时，这种方法对数字调制方式的识别正确率得到显著改善。

然后将各参数代入到基于动态TOPSIS的调制识别模型中，得到正、负理想解。以2ASK信号为例，将参数代入到各个调制方式中的得分如表5-10所示。由表5-10可以看出，基于动态TOPSIS的方法也是适于数字通信信号的调制识别的。



表5-10　基于动态TOPSIS的2ASK调制识别得分表
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小结

通信信号分析识别是通信对抗侦察信号处理的主要内容，是通信对抗侦察设备的基本功能，是实现对通信网台属性识别的基础。

通信信号可以人工识别，也可以自动识别。其中自动识别方法分为两种：特征参数值域判别法和信号模本匹配法。特征参数值域判别法主要用于对不同信号形式的识别，其基本思路是：提取信号的技术特征；适当选取多个能反映信号技术特征的特征参数并计算出特征参数值；根据各个特征参数所在的值域范围，采用模式识别的方法判别被截获信号的调制方式。信号模本匹配法主要用于对同一种信号形式中不同个体信号的自动识别，也可以说是对信号个体属性的识别。

通信信号调制方式的识别是通信信号分析识别的主要内容。通信信号调制方式识别的基本步骤包括：信号预处理、特征参数提取和分类识别。预处理对截获到的信号进行频率下变频、同相和正交分量分解、载频的估计和载频分量的消除等初步处理，为后续步骤提供可用
 的数据；特征参数提取主要对信号的时域和变换域特征进行分析、选择和提取，为下一步分类识别给出依据；分类识别主要是选择恰当的判决规则和分类器对调制样式进行识别，常见的分类器结构主要有神经网络结构和决策树结构。

习题

1．简述通信侦察信号的分析识别内容。

2．特征参数值域判别法和信号模本匹配法在使用上有何差别？

3．阐述通信调制方式识别的基本步骤。





第6章　测向天线

6.1　概述

在通信对抗系统中，天线作为一种传感器占据了重要地位，它主要完成电信号与电磁信号之间的转换：在通信干扰过程中，由前者转换为后者；而在通信侦察和测向时，则反之。由于通信对抗系统的工作频段相当宽，因此要求天线带宽也与之匹配，即应选用频段尽量宽的天线。但是，一般情况下天线工作在一个相对较窄的频带内，往往需要采用多副不同工作频段的天线同时工作的办法来解决需求与实际的矛盾。这时，就需要充分考虑系统的安装空间是否足够，在空间复杂度和天线覆盖频段之间权衡取得折中。例如，在低频范围内，常用的天线类型包括偶极子天线、单极子天线和对数周期天线，它们的结构都比较简单，并且前两种天线是全向的，而对数周期天线有较好的方向性和较宽的频带。另外，测向系统一般需要多个单元天线（或称“阵元”）组合而形成天线阵列，天线阵的结构通常与测向方法密切相关。当然，通过某些特定算法，只采用一个单元天线完成测向任务也是可能的。

普通的天线既可以作为发射天线，也可以作为接收天线，所表现的特性是相同的，这就是天线的互易性。但是，有源天线不满足互易性特性，因为其中包含的放大器等有源器件是单向的。

频率响应、方向性和阻抗特性是天线的三个重要参数。其中，频率响应决定了天线可以有效地发射或接收信号的带宽；方向性描述天线辐射的电磁信号的能量在空间各个方向的能量分布情况；阻抗特性通常是一个复数值，天线的阻抗与其负载或者源的阻抗需要共轭匹配，此时驻波比最小，辐射效率最高，传输功率最大。

天线的方向性可用天线的有效面积或天线增益来表征。天线的有效面积用符号A
 e
 表示，它决定了天线从它所在的空间中获取的电磁信号的总能量。若不计损耗，则天线获取的能量为
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 （6-1）


式中，P
 d
 是天线周围的电磁信号的功率密度。注意，天线的有效面积并不是它的物理面积，一般为物理面积0.4～0.7倍。天线增益是将有向天线的增益与一个全向天线进行比较，用其增益相对于全向天线增益的分贝数（dBi）来度量。通信对抗系统中经常使用全向天线，因为事先并不知道目标信号在哪个方向辐射，因此假定目标可能出现在任何方向。天线有效面积和天线增益之间的关系如下：
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 （6-2）


此外，天线的主要参数还包括主瓣、半功率波束宽度、平均功率宽度、辐射方向、旁瓣（也称副瓣）、旁瓣电平、增益等，其定义如图6-1所示。本节简要介绍在通信侦察系统中常用的一些天线单元及其基本特点。
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图6-1　天线的一些主要参数示意图



6.1.1　线天线

线天线是由其线径远比波长小、其长度可与波长相比拟的一根或多根金属导线构成的天线。线天线的主要形式有偶极子天线、单极子天线、环形天线、菱形天线、蝙蝠翼天线、笼形天线、八木天线、螺旋天线、对数周期天线等。线天线的工作基于场强叠加原理：单根线天线可以看成是由许多无限短的小线段组成的，这些无限短的小线段称为电流元，许多电流元的辐射场叠加在一起就构成整副天线的总辐射场；多根导线构成的线天线，其辐射方向性图则是这几根导线的辐射方向性图的叠加。

按照天线上的电流分布情况，可将线天线分为驻波天线与行波天线两大类，常用于短波通信中的驻波天线有笼形天线，而行波天线有菱形天线。驻波天线的工作频带宽度较窄，而行波天线具有较宽的工作频带，但驻波天线的效率比行波天线的高。因此，驻波天线一般用于频率不变的固定业务，而行波天线则可用于频率变动较大的业务。

提高线天线增益的主要方法，一是增加天线长度，二是将多根相同的天线组阵使用（如八木天线）。

提高线天线工作频带宽度的主要方法如下：

（1）改用行波天线。

（2）加大线天线的导线直径。例如，将单根导线改成多根导线并联组成的笼形天线；再如，应用于电视广播中的蝙蝠翼天线，它是将单根导线改为板状金属栅条。

（3）在天线形式上采用周期结构（如对数周期天线）或采用与频率无关的天线结构（如等角螺旋天线）。

提高线天线工作效率的主要方法是改善馈线与天线以及馈线上各种接头的阻抗匹配，使馈线上的驻波比尽可能接近1，以避免电磁能量在馈线上来回反射而产生的损耗。


1．偶极子天线


偶极子天线是最简单的无源单元天线，一般用于接收和发射固定频率信号。它是将导线的中点作为馈入点，由同方向上对齐的两个阵元构成的，其结构和辐射方向图如图6-2所示。当天线长度L
 等于半波长时即为半波对称振子天线，此时馈电点电流最大，也是最常用的偶极子天线。
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图6-2　偶极子天线的结构和辐射方向图（假设天线是垂直于地面放置）



偶极子天线的方向图形状主要取决于它的长度。图6-2中示出了L
 =λ
 /2和L
 =λ
 两种不同长度的偶极子天线的方向图。当L
 =λ
 /2（半波长）时，偶极子天线俯仰方向的3 dB波束宽度为78°，水平方向的3 dB波束宽度为360°。半波对称振子天线增益为2 dBi，天线有效面积为A
 e
 =1.64λ
 2
 /(4π)。天线增益与频率有关，当偏离中心频率时，天线增益会下降。


2．单极子天线


单极子天线是由安装在导电平面上的单个阵元构成的，一般垂直架设于地面，它的结构和辐射方向图如图6-3所示。
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图6-3　单极子天线的结构和辐射方向图



单极子天线也是非常简单的天线，它是超短波频段内战术电台、手持电话和移动通信系统的常用天线形式。由于受地平面的影响，其俯仰方向只有0°以上有效，俯仰方向的3 dB波束宽度接近45°，水平方向的3 dB波束宽度为360°。单极子天线的长度一般是λ
 /4，其最大增益为0 dB，天线有效面积A
 e
 ≈λ
 2
 /(4π)。

单极子天线的效率很低，一般只有百分之几，甚至千分之几。因此，提高单极子天线效率是十分必要的。常用的方法有两种：一是提高辐射电阻，如在天线上加顶负载，或在天线中部某点加电感线圈；二是降低损耗电阻，如铺设地网。


3．环形天线


环形天线是将一根金属导线绕成一定形状，如圆形、矩形、菱形、三角形等，以导体两端作为输出端的天线。环形天线通常用作接收天线，广泛应用于测向、无线电罗盘以及中、短波广播接收机。

环形天线的结构和辐射方向图如图6-4所示。其俯仰方向为全向，即360°，水平方向的3 dB波束宽度为两个90°。环形天线的有效面积为A
 e
 ≈0.63λ
 2
 /(4π)。一般情况下，环的周长约为1个工作波长。
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图6-4　环形天线的结构和辐射方向图（环形天线垂直放置）




环形天线的一个重要形式是交叉环天线。交叉环天线由互相垂直的两个圆环（或矩形环）、宽带移相器和功率相加器等部分组成；其垂直环的两路输出信号经移相器时产生90°相移，再送入相加器相加或相减，产生各向同性输出。交叉环天线的结构如图6-5所示。
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图6-5　交叉环天线结构




4．八木天线


八木天线是由1个有源振子、1个无源反射器和若干个无源引向器平行排列而成的端射式天线。在20世纪20年代，由日本东北大学的八木秀次和宇田太郞两人发明了这种天线，故称为“八木宇田天线”，简称“八木天线”，其结构如图6-6所示。
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图6-6　八木天线结构



典型的八木天线应该有三对振子，整个结构呈“王”字形。与馈线相连的是有源振子，即主振子，居三对振子之中。在有源振子一侧比有源振子稍长一点的是反射器，起着削弱从这个方向传来的电波或从本天线发射去的电波的作用；在有源振子另一侧比有源振子略短的是引向器，它能增强从这一侧方向传来的或向这个方向发射出去的电波。引向器可以有许多个，每根长度都要比其相邻的并靠近有源振子的那根略短一点。增加引向器可以改善方向性，提高天线增益，但是在超过四五个之后，性能提高就不明显了。因此，常用形式是五单元八木，即有3个引向器、1个反射器和1个有源振子。

八木天线的主瓣方向垂直于各振子方向，且由有源振子指向引向器。其优点是方向性强，增益较高，结构简单牢固，馈电方便，易于操作，成本低，体积小；缺点是工作频带窄。


5．螺旋天线


螺旋天线由导电性能良好的金属螺旋线组成，如图6-7所示。螺旋天线有多种形式，如正向螺旋天线、轴向螺旋天线、锥形螺旋天线、平面螺旋天线、对数周期螺旋天线等；不同形式的天线，其特性不同。螺旋天线产生的电磁波是圆极化的或者椭圆极化的，其辐射特性取决于
 螺旋线直径D
 与波长λ
 的比值：
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图6-7　螺旋天线结构示意图



（1）当D
 /λ
 <0.18时，最大辐射方向为垂直于天线轴的法向，又称为法向模螺旋天线。它实质上是细线天线，为了缩短长度，可把它卷绕成螺旋状。其增益比等高度的普通鞭状天线高，但带宽较窄。

（2）当D
 /λ
 =0.25～0.46（即螺旋周长约为1个波长）时，最大辐射方向为沿轴线方向，并在轴线方向产生圆极化波，是一种最常用的圆极化天线，又称为轴向模螺旋天线。轴向模螺旋天线是一种宽带定向天线，其增益为12～20 dBi，天线有效面积为A
 e
 =4λ
 2
 /π～8λ
 2
 /π。

（3）当D
 /λ
 >0.46时，最大辐射方向偏离轴线方向。


6．对数周期天线


对数周期天线是定向板状天线的一种，是一种非频变天线，它具有极宽的工作频带。传统的电视机室外天线就采用这种天线。对数周期天线种类很多，有对数周期偶极天线、对数周期单极天线、对数周期谐振V形天线、对数周期螺旋天线等形式，其中最普遍的是对数周期偶极天线。图6-8所示是对数周期偶极天线的结构和辐射特性示意图。
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图6-8　对数周期偶极天线的结构和辐射特性示意图



对数周期偶极天线由数个不同长度的偶极子天线组成。它的俯仰方向3 dB波束宽度约为80°，水平方向3 dB波束宽度约为60°；其天线增益约为7 dBi，天线有效面积A
 e
 ≈4λ
 2
 /(4π)。

对数周期天线各振子的间距及尺寸均与天线工作频率成确定的比例关系，使得对数周期天线可以覆盖很宽的频率范围，其结构示意图如图6-9所示。
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图6-9　对数周期天线结构示意图




在图6-9中，φ
 
n

 表示振子直径，α
 为对数周期天线的顶角，L
 
n
 +1
 /L
 
n

 =R
 
n
 +1
 /R
 
n

 =φ
 
n
 +1
 /φ
 
n

 =d
 
n
 +1
 /d
 
n

 =μ
 ，μ
 为描述比例关系的比例因子。

对某一工作频率而言，对数周期天线只有一部分结构起主要的辐射作用，这一部分振子称为辐射区，其定义为激励电流值等于最大激励电流1/3的两个振子之间的区域。辐射区的振子数目M
 为：
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 （6-3）


式中，k
 1
 和k
 2
 定义如下：
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 （6-4）


其中σ
 为间隔因子：
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 （6-5）


当工作频率变化时，对数周期天线的辐射区可以在天线上前后移动而保持相似特性。其工作频带的下限取决于最长振子，上限则取决于最短振子：

[image: ]
 （6-6）


式中，f
 L
 和f
 H
 分别表示最低和最高工作频率，L
 c
 和L
 d
 分别表示最长和最短振子的长度，c
 表示光速。

在整个工作频带范围内，对数周期天线的输入阻抗和方向性基本不变。比例因子μ
 越大，辐射区的振子数M
 越多，天线的方向性就越强，方向图的半功率角就越小。对数周期天线的最大辐射方向是沿着连接各振子中心的轴线指向最短振子方向。因为并非所有振子都对辐射起到重要贡献，因此，它的方向性不是很好，波束宽度一般是几十度，天线增益也只有10 dB左右。实际上，对数周期天线牺牲了部分天线增益来换取天线的宽带特性。

6.1.2　口径天线

口径天线主要由初级馈源和波束成形口面组成。与线天线不同，口径天线辐射电磁波是透过一个大的口径辐射出去，呈现的是一种二维结构。它具有增益高、波束窄的优点，主要应用在频率较高的场合。


1．喇叭天线


将波导的截面均匀地逐渐扩展就形成了喇叭天线。喇叭天线是一种应用广泛的微波天线，具有结构简单、重量轻、工作频带宽、功率容量大等优点。它既可作为独立的天线，也可作为其他天线的馈源。根据扩展的截面不一样又可以分为扇形喇叭、角锥喇叭、圆锥喇叭。角锥喇叭天线的结构和辐射特性示意图如图6-10所示。


[image: image]


图6-10　角锥喇叭天线的结构和辐射特性示意图




喇叭天线是定向天线，其辐射方向指向喇叭口径面的法线方向，其最大有效面积为A
 e
 =0.81A
 ，其增益为[image: image]
 ，其中A
 是口径的物理面积。


2．抛物面天线


喇叭天线是最简单的口径天线，但是其口面尺寸因口面场按平方律相位分布而不能太大，因而其方向性不太强；而在很多实际应用（如雷达、卫星通信）中，往往要求天线具有很强的方向性。反射面天线和后面会讲到的阵列天线一样，都能够实现很强的方向性。反射面的种类很多，既有多种曲面反射面，又有多反射面系统。下面介绍的是最常用的反射面尺线——抛物面天线，它主要由两部分组成：照射器（馈源）和抛物面。这类天线具有极好的增益和方向性性能，它的波束宽度的变化范围为0.5°～30°，增益变化范围为10～55dBi。

抛物面天线的馈源放置在抛物反射面的焦点上，馈源辐射的电磁波经过抛物面反射后形成波束，其剖面示意图如图6-11所示。


[image: image]


图6-11　抛物面天线的剖面示意图



在图6-11中，O
 为抛物面顶点，F
 为抛物面焦点，ψ
 为抛物面半张角，R
 为抛物面口面直径，ξ
 为焦点F
 到反射面上任意点的距离。由抛物面定义可知：

[image: ]
 （6-7）


式中，f
 为焦距。把f/R
 称为抛物面天线的焦直比，大致可将抛物面天线分为：

（1）等焦距抛物面天线，即f/R
 =0.25，ψ
 =π/2；

（2）短焦距抛物面天线，即f/R
 <0.25，ψ
 >π/2；

（3）长焦距抛物面天线，即f/R
 >0.25，ψ
 <π/2。

其中，长焦距抛物面天线因其辐射性能较好而在实际应用中采用较多。

当把照射器置于焦点位置，并使照射器的相位中心与抛物面焦点重合时，照射器辐射出的球面波经抛物面反射后，将转变成平面波，形成强方向性辐射场。反过来，如果把抛物面天线用作接收天线，则能将入射的平面波转换成球面波聚集到焦点位置的照射器，增强接收信号的强度。

6.1.3　有源天线和阵列天线


1．有源天线


天线通常是无源器件。如果使用有源器件（如放大器）来改善某些短小天线的某些特性，或者减小天线的尺寸，则这类天线就称为有源天线。当有源器件工作在线性情况时，互易原理适用；而工作在非线性情况时，则互易原理不适用。普通天线配以有源器件，可以改善阻抗，展宽频带，提高灵敏度。


有源天线与同尺寸的无源天线相比，谐振频率降低，输入阻抗提高，工作频带展宽。有源天线的带宽与天线元和有源放大器的频带均有关，因此在宽带应用中，有源放大器通常使用宽带低噪声放大器。由于放大器不是在全部工作频率范围内都具有线性特性，因此放大器可能会出现强弱信号之间的互调干扰，这是有源天线设计中必须考虑的。

天线的增益与其长度有关，因此天线收集的电磁信号的能量随着天线长度的增加而增加。连接到短小尺寸天线输出端口的放大器可以对天线收集的微弱信号进行放大，使得信号功率增加，提高有源天线输出信号的功率，获得一定的增益。

有源天线的主要优点是尺寸小，与相同特性的无源天线相比，它的尺寸要小得多。这一点在较低频率范围（HF或以下频段）是十分重要的，因为在这个频段天线尺寸是很大的。目前，有源天线的噪声可以设计得很小，互调问题也得到较好的解决，所以在高频、甚高频和特高频频段的各种测向天线中得到了广泛的应用。


2．阵列天线


将多个相同的单个天线元按照一定规律排列组合起来，形成各种天线阵列，能够实现相控阵天线和各种测向天线。这些阵列天线可以表现出单个天线难以实现的辐射特性。

天线阵列的排列方式比较灵活，如可以排列成一字形、L形、T形、均匀圆阵、三角形、多边形、球形等。图6-12示出了几种常用的阵列天线的阵元分布图。


[image: image]


图6-12　几种常用的阵列天线的阵元分布图



图6-12中（a）、（b）、（c）三种阵列天线是相位干涉仪测向方法经常使用的阵列形式，其中圆阵在多普勒测向方法和相关干涉仪测向方法中经常使用，矩形阵列经常作为相控阵天线阵列使用。

阵列天线和反射面天线一样，都能实现高增益、低旁瓣，在仰角上有宽的覆盖范围；而且，阵列天线可以独立控制各个单元的幅相，并合理分配功率。

按照辐射图形的指向，天线阵可分为侧射天线阵、端射天线阵和既非侧射也非端射的天线阵。其中，侧射天线阵的最大辐射方向指向阵轴或阵面的垂直方向，端射天线阵的最大辐射方向指向阵轴，而既非侧射也非端射的天线阵的最大辐射方向指向其他方向。

6.2　环形天线

本节将对环天线的方向特性进行着重阐述，为后续测向原理的阐述奠定基础。

将金属导体制成以中央垂直轴线为对称轴的圆环形、方框形（正方形或长方形）、三角形、棱形等，并在两端点馈电的结构形式，就构成了普通的单环天线，如图6-13所示。不论
 其形状如何，它们都有一个共同的特点，即天线以中心垂直轴线完全对称，并且可以绕中心垂直轴自由旋转。
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图6-13　常见普通单环天线的结构示意图



普通单环天线具有体积小，重量轻，携带架设灵活、方便等优点，因此它在战术无线电测向领域的应用非常广泛；但它也存在着自身结构所带来的一些缺点，最突出的是“三大效应”，即极化效应、天线效应和位移电流效应，其中极化效应是致命的缺点。

伴随着最早期无线电测向设备而诞生的单环天线，是无线电测向领域最经典的基本天线单元。目前，在民用方面作为体育竞技的无线电测向运动中所使用的手持式测向机和军用方面的战术便携式小音点测向机，仍然在使用这种结构形式的天线。当然，这两种测向机的测向精度要求不同，因而所采用的天线结构形式也有所差异。

在长期的实际使用过程中，人们逐渐发现了普通单环天线所存在的“三大效应”及其所带来的副作用。为此，国内外从事无线电测向工程技术研究和生产的科技工作者们经过长期探索，研制出了其他一些以普通单环天线为基础的测向天线。目前，普通的单环天线在实际战术无线电测向中已经很少使用，但它是其他同类天线的基础。

6.2.1　环形天线的方向性

图6-14所示为环形天线示意图。为了分析方便，可将环形天线简化成框形天线来分析。先看单圈情形，如图6-14（b）所示。设框形天线的垂直边长为h
 ，水平边长为d
 （即两垂直边距离），用它来接收垂直极化地波，并假定在框形天线平面的中点处电场强度为E
 sin(ω
 t)（V/m
 ），接收的来波方向与框形天线平面的夹角是θ
 。
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图6-14　环形天线示意图



因此，在框形天线各边感应的电压为：

水平边：e
 =0。

垂直边：

[image: ]
 （6-8a）
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 （6-8b）



式中，λ
 为接收电波的波长。天线输出的总电压：

[image: ]
 （6-9）


由此得到环天线的振幅方向特性为

[image: ]
 （6-10）


（1）当框形天线两边的距离d
 与波长λ
 之比远小于1时，式（6-10）可写为

[image: ]
 （6-11）


从而得到图6-15所示的方向图。


[image: image]


图6-15　框形天线方向图



将方向特性画成平面极坐标图形，则得到一个标准的“8”字形方向图，如图6-16所示。
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图6-16　极坐标系下框形天线的“8”字形方向图



由图6-16可见：在来波方向垂直于环形天线平面（θ
 =9°或270°）时，天线感应电压最小；因为在这个方向，电波同时到达环形天线两边，没有行程差，相位差为零，感应电压互相抵消，总感应电压最小。这个最小值方向，有时叫低灵敏度方向。当来波方向平行于环形天线平面（θ
 =0°或180°）时，天线感应电压最大；因为在这个方向，天线两边对来波的行程差最大，因而相位差最大，总感应电压也最大。


（2）当d
 /λ
 远小于1不成立时，则不能进行上述简化，其方向图如图6-17所示。
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图6-17　极坐标系下框形天线的蝴蝶形方向图



6.2.2　环形天线的有效高度

天线在最大接收方向上所产生的感应电势与产生该电势的电场强度之比，称为天线的有效高度。

当环形天线有N
 匝时，可得其感应电势为

[image: ]
 （6-12）


（1）当d
 /λ
 远小于1成立时，则得到感应电势为

[image: ]
 （6-13）


则可以得到有效高度为：

[image: ]
 （6-14）


（2）当d
 /λ
 远小于1不成立，但小于0.5时，可以得到有效高度为：

[image: ]
 （6-15）


（3）当d
 /λ
 大于0.5时，可以得到有效高度为：

[image: ]
 （6-16）


可以看出：环形天线的有效高度正比于匝数N
 和面积S
 =hd
 ，反比于波长λ
 。也就是说，对于环形天线，以下结论成立：

（1）多匝环形天线输出的感应电势近似为各单匝天线输出感应电势之串联，所以感应电势的幅度随N
 的增大而增大；

（2）天线垂直边h
 越长，则单个垂直边感应电势越大，因而环形天线输出电势的幅度也越大；

（3）天线的水平边d
 越长，则由此引起的波程差越大，该波程差所引起的相位差也越大（但小于π），因而环形天线输出电势的幅度越大。

6.3　艾德考克天线

为克服环形天线的缺点，费·艾德考克（F. Adcock）提出了没有水平边的U形天线，如图6-18所示；之后又逐步发展为H形天线等各种变形，统称为艾德考克天线。
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图6-18　U形天线



6.3.1　艾德考克天线的方向性

U形天线与H形天线，在原理上是一样的。下面以H形天线为例，说明艾德考克天线的测向原理。H形天线如图6-19所示。
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图6-19　H形天线



当H形天线两垂直边的间距d
 等于或小于半波长，即λ
 /d
 ≥2时，H形天线的方向图具有“8”字形，如图6-20所示。在实际使用中，一般是选取d
 ≤λ
 /2。例如，在1.5～10 MHz（即波长λ
 =30～200 m）时，一般取d
 =12 m；在9～30 MHz（即波长λ
 =10～30 m）时，一般取d
 =4 m。
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图6-20　H形天线的方向图



利用H形天线的“8”字形方向图的最小值测向，也存在定边的问题。与环形天线一样，H形天线也是利用杆状辅助天线解决的，辅助天线与H形天线联合接收，方向图也是心脏形，这里不重复了。


6.3.2　艾德考克天线的优缺点及使用场合

因为没有横边，对电场的水平极化分量不起作用，因此，H形天线不会存在环形天线中的极化效应。当然，天线馈线也必须屏蔽好，否则也会有影响。H形天线的这个优点，使其应用的波段很宽，包括长波、中波、短波及超短波；尤其在短波的远距离天波传播中，H形天线测向准确性高，而环形天线则不能正确测向。

H形天线只能通过增加h
 来增大电动势e
 ，因而使总的尺寸增大。在短波波段，难以做到转动天线系统，只有在超短波波段才能做成旋转式；在长波波段，由于尺寸和制造上的原因，也很少用H形天线，而直接用U形天线或环形天线。

采用环天线和艾德考克天线进行最小信号法测向时，要求天线必须能够绕中心轴旋转，这势必使得天线的机械结构复杂，工作的时效性差，操作使用也不方便，因此引出了角度计天线这种结构形式。而为了提高对同时到达的多个同频或近频目标信号以及远距离微弱信号的测向能力，又引出了强方向性天线。6.4节和6.5节将对这两种天线分别进行介绍。

6.4　角度计天线

当天线不便于转动时，可用两副互相垂直的固定测向天线与测角器中两个固定线圈相连，如图6-21所示。当旋转测角器中的寻觅线圈时，即可得到旋转的“8”字形方向图。
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图6-21　角度计天线结构示意图



测角器中三个线圈的相互关系为：

（1）与南北向配置的测向天线（即NS天线）相连接的NS线圈，和与东西向配置的测向天线（即EW天线）相连接的EW线圈是完全相同的，并且互相垂直安装。

（2）中间可旋转的寻觅线圈（又叫搜索线圈）与固定NS线圈之间的互感为：

[image: ]
 （6-17）


式中，M
 0
 为最大互感。寻觅线圈与固定的EW线圈之间的互感为：
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 （6-18）


假如天线为H形天线，可知NS天线上的感应电势为：
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 （6-19）


EW天线上的感应电势为：

[image: ]
 （6-20）


设与天线连接的测角器固定线圈的电感为L
 ，在忽略损耗电阻、次级影响及其他影响时，可近似地认为：流过NS线圈的电流i
 1
 ≈e
 1
 /（jωL
 ）；流过EW线圈的电流i
 2
 ≈e
 2
 /（jωL
 ）。

通过互感耦合，固定线圈的电流使寻觅线圈产生感应电压：
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 （6-21）


可见，在感应电压幅度中含有θ
 和α
 。为了便于了解α
 与θ
 的关系，假定d
 /λ
 [image: image]
 1，则式（6-21）可以简化为：
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 （6-22）


可见其方向性因子为cos（θ
 −α
 ）。若以寻觅线圈的角度α
 为基准，则旋转寻觅线圈也就相当于旋转“8”字形方向图，因而能以最小值方向来进行测向。

当α
 =θ
 或α
 =θ
 +180°时，寻觅线圈的感应电压最大；当α
 =θ
 +90°或α
 =θ
 −90°时，感应电压e
 =0，所以，寻觅线圈平面的垂直方向是测向接收机输出的最小值方向。当按最小值测向时，寻觅线圈平面的垂直方向即是来波方向，可以用各种方法对此方向做出指示。

在采用NS和EW两副H形天线的情况下，当d
 /λ
 <<1不成立时，在来波方向θ
 =0°、45°、90°、135°、180°、225°、270°、315°时误差为零，而在其他角度均有误差。这种8个等间隔角度误差形式，在测向技术中常称之为8分圆误差。计算还表明：当d
 /λ
 <0.28时，最大误差ε
 max
 <2°；当d
 /λ
 <0.57时，最大误差ε
 max
 <10°。理论分析表明，增加天线数目（在直径为d
 的圆周上以等角度间距配置天线），可以减小配置间隔误差。例如，采用4副H形天线时，误差为16分圆误差形式：当d
 /λ
 <0.8时，最大误差ε
 max
 ≈0；当d
 /λ
 <1.0时，最大误差ε
 max
 <0.8°；当d
 /λ
 ≈1.04时，最大误差ε
 max
 =1°。所以，有些测向系统为了提高测向精度，使用多于2副H形天线的天线阵。

6.5　阵列天线

具有“8”字形方向特性的天线，由于其结构简单等特点，在短波和超短波无线电测向中获得了广泛的应用。但它们也存在两个方面的严重不足：


（1）对不同方位同时到达的多个同频或近频（工作频率都落在测向信道接收机通带范围内）目标信号测向处理能力弱；

（2）对远距离微弱信号难以完成正常测向任务。

现代电子战环境中的通信信号具有密集复杂的特点，要在这种环境下对整个战区范围内各目标通信网中同时或分时工作的多个电台信号进行测向，特别是对远距弱信号进行测向，必须寻找新的天线结构形式，以克服“8”字形方向特性天线的不足。其基本要求是：

（1）能将不同方位同时到达的多个同频或近频信号从空域上分离开来。也就是说，当天线接收某一方位对其他方位的来波信号时，对其他方位的来波信号不接收，这就要求天线具有尖锐的方向特性。

（2）具有高的天线增益（即天线有效高度），以便能够正常接收远距离微弱信号。

由此引出具有尖锐方向特性的多元阵列天线。下面以最简单的均匀直线阵为例对阵列天线的基本原理进行简要阐述。

6.5.1　通常情况下的数学模型

首先考虑N
 个远场的窄带信号入射到空间某阵列上，其中阵列天线由M
 个阵元组成，假设阵元数等于通道数，即各阵元接收到信号后经各自的传输信道送到处理器，也就是说处理器接收来自M
 个信道的数据。

在信号源是窄带的假设下，信号可用如下的复包络形式表示：

[image: ]
 （6-23）


式中，ui

 (t
 )是接收信号的幅度，φ
 (t
 )是接收信号的相位，ω
 0
 是接收信号的频率。在远场窄带信号源的假设下，有
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 （6-24）


根据式（6-23）和式（6-24），有下式成立：

[image: ]
 （6-25）


则可以得到第l
 个阵元的接收信号为
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 （6-26）


式中，gli

 为第l
 个阵元对第i
 个信号的增益，nl

 (t
 )表示第l
 个阵元在t
 时刻的噪声，τli

 表示第i
 个信号到达第l
 个阵元时相对于参考阵元的时延。

将M
 个阵元在特定时刻接收的信号排列成一个列矢量，可得

[image: ]
 （6-27）


在理想情况下，假设阵列中各阵元是各向同性的且不存在通道不一致、互耦等因素的影响，则式（6-27）中的增益可以省略（即归一化为1），在此假设下，式（6-27）可以简化为
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 （6-28）


将式（6-28）写成矢量形式：

[image: ]
 （6-29）


式中：X
 (t
 )为阵列的M
 ×1维快拍数据矢量；N
 (t
 )为阵列的M
 ×1维噪声数据矢量；S
 (t
 )为空间信号的N
 ×1维矢量；A
 为空间阵列的M
 ×N
 维流形矩阵（导向矢量阵），且
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 （6-30）


导向矢量

[image: ]
 （6-31）


式中：ω
 0
 =2πc/λ
 ，其中c
 为光速，λ
 为波长。

6.5.2　阵列天线的方向特性

阵列输出的绝对值与来波方向之间的关系，称为阵列天线的方向图。阵列天线的方向图一般有两类：一类是阵列输出的直接相加（不考虑信号及其来向），即静态方向图；另一类是带指向的方向图（考虑信号指向），当然信号的指向是通过控制加权的相位来实现的。

对于某一确定的信号模型可知，对于某一确定的m
 元空间阵列，在忽略噪声的条件下，第l
 个阵元的复振幅为
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 （6-32）


式中，g
 0
 为来波的复振幅，τl

 为第l
 个阵元与参考点之间的延迟。设第l
 个阵元的权值为ω
 l
 ，那么所有阵元加权的输出相加所得到的阵列输出为
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 （6-33）


对式（6-33）取绝对值并归一化后，可得到空间阵列的方向图G
 (θ
 )

[image: ]
 （6-34）


假设均匀线阵的间距为d
 ，且以最左边的阵元为参考点（最左边的阵元位于原点），又假设信号入射方位角为θ
 ，其中方位角表示与线阵法线方向的夹角，可知
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 （6-35）


则式（6-33）可简化为

[image: ]
 （6-36）


式中，β
 =(2πd
 sinθ
 )/λ
 ，λ
 为入射信号的波长。

当ωl

 =1(l
 =1,2,…,m
 )时，式（6-34）即为静态方向图G
 0
 (θ
 )，此时式（6-33）可进一步简
 化为

[image: ]
 （6-37）


可得均匀线阵的静态方向图：

[image: ]
 （6-38）


当[image: image]
 时，式（6-33）可简化为
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 （6-39）


于是可得指向为θ
 d
 的阵列方向图：

[image: ]
 （6-40）


由式（6-37）及式（6-39）可知，静态方向图其实就是指向为θd

 =0°时的阵列方向图。正是因为θd

 =0°，所以有βd

 =0，即[image: image]
 。图6-22示出了16阵元的均匀线阵的方向图，其阵元间距为半波长。其中，（a）为静态方向图；（b）为指向为30°的方向图，另外加了旁瓣电平为−30dB的切比雪夫权。
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图6-22　16阵元的均匀线阵的方向图




结论：


（1）当m
 tan(β
 /2)=tan(m
 β
 /2)时，方向函数取得最大值，进一步可以推得：在θ
 =0°和θ
 =180°方位，天线阵接收电压的幅度为原信号幅度m
 倍。

（2）当sin(m
 β
 /2)=0，即m
 β
 /2=±i
 π(i
 =1,2,…,im

 )时，为零接收方向，可以得到以第一对零值接收点定义的主瓣宽度为2arcsin[λ
 /(nd
 )]。

（3）当sin(m
 β
 /2)=1，即m
 β
 /2=±(iπ+π/2)(i
 =1,2,…i
 
n

 )时，出现一些小的峰值，称之为旁瓣峰值。

（4）半功率宽度是指主瓣功率从最大值下降到一半（或电场强度下降到0.707倍）时所对应的夹角，近似为0.844λ
 /(md
 )（rad）或48.36λ
 /(md
 )（°）。


注意：


（1）当d
 >λ
 时，将出现与主瓣最大值相同的峰值，称之为栅瓣。栅瓣的出现将造成测向
 模糊。通常情况下，考虑到馈电方便等原因，d
 取值为1/4个波长，也有取半个波长的情况。

（2）实际应用中，往往采用和／差波束法来测向，并将线阵改用圆阵，即乌兰韦伯尔天线。

小结

在电子侦察系统中，电子侦察天线提供增益与方向性。在许多电子侦察测向系统中，天线参数是确定信号到达方向的数据源。

电子侦察测向天线首先要具有良好的方向特性，要使得天线接收的信号能够反映目标信号到达方向的信息，即：天线接收信号的幅度或相位与目标信号到达方向之间具有某一特定关系。在具有良好的方向特性的同时，天线的性能要稳定，包括方向特性对场地环境、气候条件等外界环境的变化不敏感，适应电波传播形式（天波或地波）和极化方式的变化，在尽可能宽的频段范围内具有平坦的响应特性。其次，作为一种接收天线，要具有高的接收灵敏度（天线增益高、噪声系数小、插入损耗低、天线与馈线之间匹配良好等），以便能够对微弱信号正常测向。

电子侦察测向天线有多种类型，与此对应的是测向设备的多种体制结构。测向天线与测向体制的这种对应关系，决定了测向天线在电子侦察测向技术中的重要性。不同类型的天线，其角度覆盖范围、所提供的增益、极化方式、体积、形状等参数各不相同。在通信对抗侦察设备中，采用什么类型的测向天线，需要充分地考虑对通信对抗侦察设备的技战术性能要求、所采用的测向体制和测向天线的性能特点。

通信对抗侦察应用中采用的测向天线类型有：环形天线、艾德考克天线、角度计天线、螺旋天线和由多个单元天线组合而形成的天线阵列等。

习题

1．喇叭天线的增益与什么因素有关？

2．环形天线的方向特性表现为什么？

3．复合环形天线如何实现定单向功能？

4．角度计天线是否存在定单向问题？能否采用复合环形天线的类似方式来定单向？5．均匀线阵什么情况下出现栅瓣，有何不利之处？

6．分析对数周期天线的性能特点。





第7章　通信辐射源测向

7.1　无线电通信测向的基本概念

7.1.1　无线电通信测向的含义

无线电通信测向是利用无线电定向设备确定正在工作的无线电通信辐射源方位的过程；进一步可以利用无线电测向来确定辐射源的位置，简称定位。无线电通信测向与定位是通信对抗侦察的重要内容，是对通信信号进行分选、识别的重要依据。

无线电测向的物理基础是无线电波在均匀媒质中传播的匀速直线性以及定向天线接收电波的方向性。无线电测向实质上是测量电磁波波阵面的法线方向相对于某一参考方向（通常为通过测量点的地球子午线指北方向）之间的夹角。

电磁波到达角的方位信息可以由电场强度矢量E
 和磁场强度矢量H
 的方向及电磁波的传播方向P
 （波前）给定。通常，以测向天线所在位置作为观测参考点，在水平面0°～360°范围内考察目标电台来波信号的方向，通过观测点（测向站位置）的子午线正北方向与被测电台到观测点的连线按顺时针所形成的夹角，称为来波信号的水平方位角，通常用符号θ
 来表示。

测向设备对某一目标电台的来波信号进行测向，所得到的实际测量值（或所得到的目标方位读数），称为示向度，通常用符号Φ
 来表示。若电波在理想的均匀媒质中传输且测向设备不存在测量误差，则示向度与方位角相同，即Φ
 =θ
 。在实际测向过程中，入射电磁场往往由于不均匀媒质（电离层、地表层等）的传播效应而引起多径、散射、去极化等现象，从而使得来波成为有波前相位失真的非平面波，使得波阵面的法线方向偏离目标电台到测向天线之间的连线方向。另外，测向设备的测量误差总是不可避免、或大或小地存在。因此，测向设备所测得的示向度值Φ
 与目标电台真实方位值θ
 之间的差别将客观存在。

测向误差通常用∆Φ
 来表征，ΔΦ
 =θ
 −Φ
 ，用以衡量目标电台真实方位值与测向设备对该目标电台来波信号进行测向所得到的示向度值之间的偏差。θ
 、Φ
 、ΔΦ
 三者的定义和彼此之间的关系如图7-1所示。


[image: image]


图7-1　θ
 、Φ
 、ΔΦ
 三者的定义和彼此之间的关系




如果能够测得目标来波到达方向的三维空间数据，则称这种测向为双坐标无线电测向。在对地面或水面通信目标的测向中，一般只需要提供平面上的到达方位角信息，战术无线电测向场合大多采用只提供到达方位角信息的单坐标无线电测向设备。

7.1.2　测向设备的组成与分类


1．测向设备的组成


现代无线电测向技术的物理实现应该包含三个环节：测向天线对目标来波信号的接收，测向信道对测向天线接收信号的变换处理，以及测向终端对来波方位信息的提取与显示。因此，现代无线电测向设备由测向天线、测向信道接收机、测向终端处理机三大部分组成，如图7-2所示。
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图7-2　测向设备的基本组成框图





1）测向天线



测向天线通常包括天线单元和天线信号前置预处理单元两部分。

天线单元可以是单元定向天线，也可以是多元阵列全向或定向天线。天线接收来波信号，并使得信号的幅度或相邻天线元所接收信号的相位差中含有来波的方位信息。

天线信号前置预处理单元对天线单元输出的射频信号进行预处理。预处理方式视测向方法的不同而不同，但归结到一点，都是保证天线单元输出的电压与来波方位或空间角度之间有稳定且确定的幅度或相位关系。一般来说，天线单元通过天线信号前置预处理单元实现各天线元所接收电势的矢量相加或比相，由此形成其幅度或相位特性。在现代测向设备中，天线信号前置预处理单元除实现上述功能外，还包含了一些新的内容，如天线控制、自动匹配、宽带低噪声放大等。



2）测向信道接收机



测向信道接收机用于对测向天线输出信号进行选择、放大、变换等，使之适应后面测向终端处理机对信号的接口要求。根据测向方法的不同和特殊的需要，测向信道接收机可选择单信道、双信道或多信道接收机。通常，双信道和多信道接收机采用共用本振的方式，以确保多信道之间相位特性的一致性。



3）测向终端处理机



早期的测向终端处理只是采用人工辅助的方式完成方位数据的获取，它是由“监听耳机”与“方位读盘”或“模拟显示器”来完成。测向信道接收机输出的信号送到监听耳机或阴极射线管的偏转板，再由人耳听辨或观察荧光屏的显示亮线来确定来波方位。

现代测向终端处理机包括方位信息处理与显示单元及监控单元两个部分，通常包含A/D模
 块、高速DSP及工业（或军用）计算机。方位信息处理与显示单元将测向信道接收机输出信号中所包含的来波方位信息提取出来，并进行分析处理，最后按指定的格式和方式显示出来。监控单元对天线、测向信道接收机、方位信息处理与显示单元等的工作状态进行监视与控制。


2．测向设备的分类




1）根据测向原理进行分类



目标信号的来波方位信息不是寄载在定向天线接收信号的振幅上就是寄载在其相位上。为了实现对目标辐射源来波方位的测量，所有的测向设备都是利用天线输出信号在振幅或相位上反映出来的与目标来波方位有关的特性来进行测量的。因此，从获取方位信息的原理上看，无线电测向技术可以分为两大类：一是利用测向天线输出感应电压的幅度来进行测向的“振幅法测向”；二是通过测量电磁波波前到达两副或多副天线的时间差或相位差来进行测向的“相位法测向”。

（1）振幅法测向。

振幅法测向是根据测向天线上感应的电压幅度具有确定的方向特性，当天线旋转或等效旋转时，其输出电压幅度按极坐标方向图而变化这一原理来进行测向，因而振幅法测向又被称为极坐标方向图测向。振幅法测向还可以进一步分为三类：最小信号法测向、最大信号法测向、比幅法测向。

最小信号法测向又称为小音点测向或“消音点”测向，它要求测向天线的极坐标方向图具有一个或多个零接收点，例如第6章介绍的具有“8”字形方向图的环形天线和艾德考克天线等。测向时旋转天线，当测向机输出的信号为最小值或听觉上为小音点（“消音点”）时，说明天线极坐标方向图的零接收点对准了来波方位，根据此时天线的转角就可以确定目标信号的来波方位值，如图7-3所示。由于在极坐标方向图的零接收点附近天线输出信号的强度变化急剧，天线旋转很小的角度就能引起信号的幅度发生很大的变化，因而其测向精度相对于最大信号法测向来说要高得多；但是在信号的最小值点及其附近，信噪比的降低也将引起测向精度的稍微降低。
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图7-3　最小信号法测向示意图



最大信号法测向要求天线具有尖锐的方向特性。测向时旋转天线，当测向机的输出端出现最大信号值时，说明天线极坐标方向图的主瓣指向来波方位，根据此时天线主瓣的指向就可以确定目标信号的来波方位值，如图7-4所示。由于示向度值是在天线接收信号为最大值时获取，因而它具有对微弱信号的测向能力，但测向精度较低是它的主要缺点。因为天线极坐标方向图在最大值附近变化缓慢，只有当天线旋转较大的角度（半功率点波束宽度的10%～25%）时才能测出其输出电压的明显变化。


[image: image]


图7-4　最大信号法测向示意图




比幅法测向则利用来波信号在结构和电气性能相同的两副天线上感应电压的幅度之比，即两个极坐标方向图的交叠点特性，来完成测向任务。如果测向天线是强方向性天线，则比幅法测向可以通过比较两副天线输出的信号是否相等来进行测向，又称之为等信号法测向，如图7-5（a）所示。如果此时天线有稍微的旋转，两副天线输出的电压幅度就会有很大的差别，因而它与最小信号法测向一样有很高的测向精度，且由于是利用极坐标方向图的主瓣进行测向的，所以也有比较高的测向接收灵敏度。如果天线是“8”字形方向特性的天线，则要计算两副天线输出电压的比值才能完成测向任务，如图7-5（b）所示。若将两副天线正交配置在NS和EW方位，则输出电压分别正比于cosθ
 和sinθ
 ，其比值E
 EW
 /E
 NS
 =sinθ
 /cosθ
 =tanθ
 ，根据该比值就可以确定来波方位值θ
 。
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图7-5　比幅法测向示意图



（2）相位法测向。

相位法测向是通过测量电波到达测向天线体系中各天线元上感应电压之间的相位差来进行测向。电波在各天线元上所感应的电压幅度相同，但由于各天线元配置的位置不同，因而电波传播的路径不同，引起传播时间的不同，最后形成感应电压之间的相位差。在实际应用的测向方法中，干涉仪测向、多普勒法测向和时差法测向都属于相位法测向的范畴。



2）根据工作波段进行分类



测向设备通常工作在某一确定的波段范围内，从这个意义上进行分类，早期大多是单波段测向设备，如中长波测向设备、短波测向设备、超短波测向设备、微波测向设备等。现代测向设备通常覆盖数个波段。



3）根据运载方式的不同进行分类



根据测向设备的运载方式不同，通常可以分为地面固定式测向和战术移动式测向两大类。战术移动式测向设备又有便携式（背负式）、车载式、机载式、舰载式、卫星搭载式等。

地面固定式测向设备通常工作在短波以下波段，用于对远距离电台的测向定位。其测向天线有较多的阵元和较大的孔径，固定架设在一个视野比较宽阔、地面平整的阵地上。这种测向设备常称之为大基础测向设备（天线阵尺寸比工作波长大得多），它具有测向灵敏度高、测向精度高、抗干扰能力强等优点。

战术移动式测向设备中的便携式、车载式、机载式等通常是小基础测向设备，其天线体系尺寸小，比较轻便灵活，便于战术移动，但它的测向精度和灵敏度等指标一般来说不如大
 基础测向设备。

在理想情况下，辐射源远场区的波前等相位线是平行线；然而实际辐射源发射的电波，其波前沿着传播途径会不断受到各种干扰，因而到达测向天线的等相位线就不再是理想的直线，而是弯曲的结构。由于测向过程是以相邻天线元等效等相位线的法线方向来确定来波方向，在波前被干扰的情况下，宽孔径天线所产生的误差显然小于窄孔径天线。对于宽孔径与窄孔径的划分，通常以最低工作频率对应的波长来衡量：如果d
 /λ
 >1，则称之为宽孔径；否则，就称之为窄孔径。

7.1.3　测向设备的主要性能指标

各种型号的测向设备在技术资料中都会有关于其性能指标方面的说明，这是衡量测向设备性能是否满足用户要求的重要依据。对测向设备性能指标的描述有许多条款，从技术分析的角度可以归纳如下：

（1）测向准确度。测向准确度是指测向设备所测得的来波示向度与被测辐射源的真实方位之间的角度差，一般用均方根值表示。要求测向准确度越高越好，或者说要求测向误差越小越好。在实际考察测向设备的测向准确度指标时，有一个因素必须引起足够的注意，这就是对测向场地的要求。通常在给出测向准确度指标时都注明为标准场地测量条件；但测向设备在实际使用中，其天线周围的场地环境很难达到指标中所要求的标准场地条件。因此，实际测向准确度比指标中给出的往往会低一些。

（2）测向灵敏度。测向灵敏度是指在规定的测向误差范围内，测向设备或系统能测定辐射源方向的最小信号的场强或功率。测向灵敏度是一个与信噪比有关的指标，在给出测向灵敏度指标时要同时注明对信噪比的要求。

测向灵敏度指标的高低主要取决于测向天线和测向信道接收机。只有测向天线输入信号满足测向信道接收机的灵敏度要求，才能保证其输出满足方位信息处理单元所要求的信号强度与信噪比。所以说，提高测向天线对微弱信号的接收能力，或者提高测向信道接收机的灵敏度指标，都可以有效地提高测向设备的测向灵敏度。

当测向信道接收机的灵敏度达到一定的指标（微伏量级）后很难再有大的提高，此时要继续提高测向灵敏度，就只有在测向天线上寻找出路，因而引出了多种体制和类型的测向天线，包括小基础无源测向天线、小基础有源测向天线和大基础测向天线等。一般来说，不同的测向天线除了影响测向灵敏度外，往往也会影响测向准确度。

（3）工作频率范围。工作频率范围是指测向设备在正常工作条件下从最低工作频率到最高工作频率的整个覆盖频率范围。

测向设备的工作频率范围主要取决于测向天线的频率响应特性和信道接收机的工作频率范围。有时信道接收机能够覆盖某一宽阔的频率范围或整个波段，而单副测向天线在对应频率范围内的响应特性达不到指标要求，这时就需要采用多副测向天线来分别覆盖各个对应的子波段，最终实现对全波段的频率范围覆盖。

（4）处理带宽和频率分辨率。不同体制和调制样式的无线电通信信号，通常占据不同的信号带宽，这就要求测向信道接收机能够选择不同的处理带宽与之相适应。另外，测向设备在搜索状态下工作时，通常希望有较宽的处理带宽，以提高截获概率；而在测向状态下又希望有与目标信号相适应的尽量窄的带宽，便于滤除带外干扰，达到最佳的测向效果。


（5）可测信号的种类。测向设备可以对某些种类的信号进行正常测向，而除此之外的信号则无法正常测向。测向设备可测信号的种类主要受测向信道接收机体制和解调能力的制约，在某些情况下也与测向天线及测向设备的体制有关。

随着无线电通信技术的发展，信号的调制方式越来越多，也越来越复杂，特别是在军用无线电通信中，作为通信的一方为了防止信息在传输过程中被敌方侦察截获和干扰，采取了许多技术措施，形成了各种具有很强的抗侦察截获和抗干扰能力的通信体制和信号样式，如猝发通信、扩频通信、跳频通信等。无线电测向技术要适应通信技术的发展，首先要适应各种信号样式的变化，也就是要求测向设备对各种体制不同样式的通信信号都能自动或手动地选择相应的解调方式和其他技术措施，达到正常测向之目的。

（6）抗干扰性。测向设备的抗干扰性指标包括两个方面的内容：一是测向设备在有干扰噪声的背景下进行正常测向的能力，通常用测向设备在正常测向条件下所允许的最小信噪比来衡量；二是测向设备在干扰环境中选择信号、抑制干扰的能力，可用信号与干扰同时进入测向信道接收机时所允许的最大干信比来衡量。

（7）时间特性。测向设备的时间特性指标包括两个方面的内容：一是测向速度，二是完成测向所需的信号最短持续时间。

（8）可靠性。可靠性是衡量测向设备在各种恶劣的自然环境和战场环境下无故障正常工作的质量指标，它包括对工作温度范围的要求、对湿度的要求、对冲击震动的要求等，还包括对测向设备的平均故障间隔时间（MTBF）要求。

7.1.4　无线电测向的主要用途和在通信对抗中的地位


1．无线电测向的主要用途


无线电测向在军事和公共社会两个领域都具有广泛的应用，用于通信对抗侦察仅仅是在军事领域应用的一部分。无线电测向的应用总的来说可以归结为对未知位置的目标辐射源进行无源定位和根据已知位置的目标辐射源确定测向设备自身所在平台的位置这两个目的，实际应用主要有辐射源寻的、导航、交会定位等，下面分别做简要介绍。

（1）辐射源寻的。测向设备利用目标辐射源的到达方向信息，使所在的平台朝辐射源所在的平台位置移动，这就是利用无线电测向的辐射源寻的。其中目标辐射源的位置可以是已知的，也可以是未知的。

（2）导航。无线电导航是根据移动测向设备对已知位置目标辐射源的测向数据，引导测向设备所在的平台沿所要求的路径航进。其过程是一个简单的测向和方位数据比较过程，通过对已知位置的辐射源测向，来估计自身位置是否位于某一指定的航线上，或根据其测向数据来修正当前航向与规定航线的偏离量。这里辐射源的位置不是测向设备所在平台的航程终点，而只是为其航程提供参考方向。

（3）交会定位。交会定位包括后方三角交会定位、平面三角交会定位、垂直三角交会定位。

后方三角交会定位是根据测向设备对已知位置的多个辐射源所测得的方位数据反过来进行定位，确定测向设备所在平台自身的坐标位置。

平面三角交会定位是根据分散在多个已知位置的固定测向设备对目标辐射源的静态方位测量数据进行交会定位，或根据能实时测定自身位置的单个移动测向设备对目标辐射源的动
 态方位测量数据进行交会定位，确定该辐射源的地理位置。

垂直三角交会定位的一个应用是在测得天波信号的到达水平方位角和仰角，并已知天波折射点电离层高度的情况下，确定辐射源的位置。这种定位方式只适用于天波信号，要求测向系统同时提供来波的水平方位角和仰角，并需要提供天波折射点电离层高度的精确值。垂直三角交会定位的另一个应用是根据机载测向设备对地面辐射源测得的水平方位角和俯角及测向设备所在平台（飞机）的高度进行定位，确定目标辐射源的地理位置。


2．无线电测向在通信对抗中的地位


现代战场是陆、海、空、天四维立体战场的各军兵种协同作战，敌我双方都要求有四通八达、不间断的通信联络和信息传输，通信对抗面临一个复杂、密集和多变的电磁信号环境。在如此复杂的信号环境中，要快速、准确地截获并识别出敌方重要目标网台信号，光靠侦察分析系统的作用还远远不够。无线电通信信号在技术特征上并不携带任何敌我识别标志，而在通信信息普遍被加密传输的今天，破译其通信的信息内容在有限短的时间内几乎是不可能的事。由此可见，只有通过无线电测向定位技术确定目标电台的坐标位置，再综合战术侦察情报及其他途径获取的敌方兵力部署和战场背景等情报，才有可能快速、准确地识别出各目标信号的具体属性与威胁等级。

一旦截获并识别出敌方重要的目标网台信号，电子对抗决策控划系统应对其做出快速、有效的反应，或控制侦察分析系统对其进行不间断的监视控守并收集其电子情报，引导干扰系统对其实施有效的干扰压制，或引导武器系统对其进行火力摧毁等。收集电子情报时，目标网台的方位坐标是重要的情报内容；实施干扰时，需要方位数据引导干扰波束的指向。如果测向定位的精度足够高，则在进行火力摧毁时，需要位置坐标数据引导攻击目标的弹着点。

综上所述，无线电测向定位技术在通信对抗作战中所处的地位非常重要，方位（空域）侦察与技术参数（时域、频域、调制域）侦察并列为通信对抗的两大基石。

7.2　测向原理

7.2.1　最小信号法

最小信号法测向的基本原理是：利用具有零接收方向特性（如“8”字形方向特性）的侦察天线，以一定的速度在测角范围Ω
 AOA
 内连续搜索；当收到的通信信号最小时，侦察天线的零接收方向就是通信辐射源信号的到达方向角。

最小信号法实际上是将侦察天线的波束零点对准来波方向。当波束零点对准来波方向时，天线感应信号为零，测向接收机输出信号为零，此时天线零点方向就被判断为来波方向。

最小信号法的测向精度和角度分辨率比最大信号法高，测向方法简单，可以使用简单的偶极子天线测向。这种方法主要用于长波和短波波段。

7.2.2　最大信号法

最大信号法测向的基本原理是：利用波束宽度为θ
 r
 的窄波束侦察天线，以一定的速度在测角范围Ω
 AOA
 内连续搜索；当收到的通信信号最强时，侦察天线最大接收方向就是通信辐射源信号的到达方向角。最大信号法测向示意图如图7-6所示。
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图7-6　最大信号法测向示意图



最大信号法通常采用两次测量法，以提高测角精度。在天线搜索过程中，当通信辐射源信号的幅度分别高于、低于检测门限P
 T
 时，分别记录波束指向角θ
 1
 和θ
 2
 ，且将它们的平均值作为到达角的一次估值：

[image: ]
 （7-1）


最大信号法的测角误差与波束宽度的平方成正比，与检测信噪比成反比。最大信号法的角度分辨率主要取决于测向天线的波束宽度。最大信号法主要应用在微波波段，因为微波波段容易得到具有强方向性的天线。

最大信号法测向的优点是：

（1）测向系统灵敏度高；

（2）成本低，只需要单个通道；

（3）具有一定的多信号测向能力；

（4）测向天线可以与监测共用。

最大信号法测向的缺点是：

（1）空域截获概率反比于天线的方向性；

（2）难以对驻留时间短的信号测向；

（3）测向误差较大。

7.2.3　振幅比较法

最小信号法测向和最大信号法测向，都是通过天线旋转来判断天线极坐标方向图的最小接收点或最大接收点所处的位置，由此确定目标信号的来波方位。显然天线或角度计的旋转速度限制了其测向速度，不适应战术无线电测向场合下对短时或猝发通信信号的测向要求，为此引出了振幅比较法测向体制，简称比幅法测向。

比幅法测向属于全向振幅单脉冲测向技术。比幅测向系统通过对两个或两个以上信道所接收的同一外界信号的幅度进行比幅来完成测向功能。



1．比幅法测向基本原理


设比幅测向系统使用N
 个相同方向图函数的定向天线，均匀分布到360°（2π）方向。对同一通信信号来说，总有一对相邻天线波束分别输出最强和次强的信号，通过比较这对相邻波束输出信号包络幅度的相对大小，就可以确定辐射源方位。这就是相邻比幅法。

设每个天线分别对应一个接收通道，天线方向图函数为F
 (θ
 )，相邻天线的张角为θ
 s
 =2π/Ν
 ，则各天线方向图函数依次为
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 （7-2）


各个天线接收的信号经过相应的幅度响应为Ki

 的接收通道，输出信号的包络为

[image: ]
 （7-3）


式中，A
 (t
 )是通信信号的包络。

设天线方向图是对称的，即F
 (θ
 )=F
 (−θ
 )，则当通信信号到达方向位于任意两个相邻天线之间，且偏离两天线等信号轴的夹角为η
 时（如图7-7所示），由于两天线的最大信号方向与通信信号入射方向的夹角分别为[image: image]
 ，则对应通道的输出信号分别为

[image: ]
 （7-4）
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图7-7　η
 与θ
 s
 关系示意图



将两个通道的输出信号相除，得到其输出电压比为

[image: ]
 （7-5）


当各通道幅度响应Ki

 完全相同时，式（7-5）可以简化为

[image: ]
 （7-6）



用分贝表示其对数电压比，则为：

[image: ]
 （7-7）


式（7-7）给出了两个相邻通道输出电压与到达方向的关系。如果方向图函数F
 (θ
 )在区间[−θ
 s
 , θ
 s
 ]内具有单调性，则R
 与η
 也具有单调的对应关系。因为测向系统的方向图函数F
 (θ
 )和相邻天线张角θ
 s
 是已知的，因此可以利用式（7-7）计算到达方向角η
 。

相邻比幅测向法是单脉冲测向技术的一种，典型的四通道单脉冲测向系统组成原理框图如图7-8所示。
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图7-8　典型的四通道单脉冲测向系统组成原理框图



当采用高斯方向图函数的天线（如宽带螺旋天线）时，其方向图的表达式为

[image: ]
 （7-8）


式中，θ
 r
 是半功率波束宽度。设K
 1
 =K
 2
 ，将F
 (θ
 )代入式（7-7），得到：
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 （7-9）


或者
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 （7-10）



2．误差分析


引起测向误差的原因主要有系统误差和随机误差。



1）系统误差



对式（7-10）求全微分，得到：

[image: ]
 （7-11）


可以看出：

（1）波束越窄，天线越多，系统误差就越小；

（2）R
 越小，入射信号越靠近相邻波束的等信号方向，则系统误差也会越小。




2）随机误差



随机误差主要是由测向系统的内部噪声引起的。由于相邻通道的内部噪声是不相关的，因此在进行幅度比值运算时，二者不能互相抵消，从而引起通道失衡，造成测向误差。对于四天线相邻比幅测向系统，不相关热噪声所引起的测向误差为：

[image: ]
 （7-12）


式中，ζ
 表示信噪比。

与最大／最小振幅测向法相比，相邻比幅测向法的优点是测向精度高，具有瞬时测向能力；但是其设备复杂，并且要求多通道的幅度响应具有一致性。

相邻比幅法是在相邻通道之间进行信号处理，这对于分辨不同方向的同时多信号是有好处的。但是，当有强信号到达时，由于天线旁瓣的影响，可能会使多个相邻通道同时过检测门限，从而造成虚假目标。


3．沃森－瓦特测向法


沃森－瓦特测向法是沃森－瓦特（Watson-Watt）和黑德为研究闪电放电引起的“天电”干扰而研制的一种测向体制。它属于比幅测向法，采用这种测向体制时天线接收信号的来波方位几乎是立刻显示在荧光屏上。它可响应的信号最短持续时间长度取决于测向信道接收机的瞬态响应特性或接收机的通带宽度。

现代沃森－瓦特测向设备的典型构成框图如图7-9所示。


[image: image]


图7-9　沃森－瓦特测向设备的典型构成框图



沃森－瓦特测向法利用正交的测向天线接收信号，分别经过两个幅度和相位响应完全一致的接收通道进行变频放大，然后测定来波方向。若为定单向，则需要增加一个中央垂直天线以提供全向信号；或者利用四个天线元接收信号合成后的全向特性来替代中央垂直天线，相应地增加一个第三接收信道。在具体实现时，也可以采用单信道的时分复用方式。多信道沃森－瓦特测向的特点是测向时效高，速度快，测向准确，可测跳频信号；但是其系统复杂，并且要求接收机通道幅度和相位一致，实现的技术难度较高。单信道沃森－瓦特测向系统简单、体积小、重量轻、机动性能好，但是测向速度受到一定的限制。

当一均匀平面波以方位角α
 、仰角β
 照射到四元天线阵时（如图7-10所示），设天线阵中心点接收电压为
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 （7-13）








[image: image]


图7-10　通信信号入射到四元天线阵示意图



则在圆阵上均匀分布的四个天线单元的接收电压为

[image: ]
 （7-14）


式中：λ
 为信号波长；ω
 为信号角频率；A
 (t
 )为信号包络。

天线阵的输出是两组天线的电压差，即

[image: ]
 （7-15）


当d
 [image: image]
 λ
 时，式（7-15）可化简为

[image: ]
 （7-16）


可见，天线阵列输出的差信号的幅度分别是方位角的余弦函数和正弦函数，是仰角的余弦函数。

在方位角的提取上，传统沃森－瓦特测向采用CRT显示到达角。将两个差通道输出电压分别加到偏转灵敏度一致的阴极射线管的垂直和水平偏转板上，在理想情况下，荧光屏上将出现一条直线。该直线与垂直方向的夹角就是方位角α
 。现代沃森－瓦特测向则采用数字信号处理技术，通过数字滤波器提取信号，计算来波方向。

典型沃森－瓦特测向的实质就是两天线的相邻比幅法测向，它采用了两副正交配置的艾德考克天线。从第6章对艾德考克天线方向性的描述可以知道：当d
 ≤λ
 /2时，其方向特性函数为：

[image: ]
 （7-17）


则两副正交配置的艾德考克天线方向图为两个正交的“8”字形方向图。在假定已完成定单向的条件下，可以认为θ
 s
 =π2，根据式（7-6），则有：
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 （7-18）


令[image: image]
 ，则[image: image]
 为通信信号辐射方向与指北方向的夹角，即方位角。代入式（7-18），得到：

[image: ]
 （7-19）


通过求解式（7-19）就能求得来波方位角。

7.2.4　相位法测向


1．相位法测向基本原理




1）基于相位差测向



考虑图7-10所示的N、S、E、W四元天线阵，则电波到达NS天线对和EW天线对时所形成的相位差分别为：

[image: ]
 （7-20）
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 （7-21）


由于φ
 EW
 /φ
 NS
 =tanα
 ，所以到达方位角为：

[image: ]
 （7-22）


到达仰角为：

[image: ]
 （7-23）




2）相位模糊问题



相位法测向又称为“干涉仪”测向，可分为长基线干涉仪和短基线干涉仪。长基线干涉仪的天线元间距比信号波长还要长，这样可以提高相位测量的精度；但带来的负面影响是出现相位模糊（大于π的相移量），进而引起来波方位测量的模糊。为了降低相位模糊或来波方位测量的模糊，要求d
 ≤λ
 min
 2，这就是短基线干涉仪，但它会引起测量精度和工作带宽的降低。

由式（7-20）和式（7-21），可得：
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 （7-24）
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 （7-25）


即：
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 （7-26）
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 （7-27）


可见，Δθ
 正比于Δφ
 NS
 或Δφ
 EW
 ，反比于d
 /λ
 。d
 /λ
 增加，则测向精度提高；反之，则带来测向精度的下降。在测向设备工作频率范围一定的情况下，d
 /λ
 的增减归根到底是天线元间隔d
 的增减。因此，d
 增大有利于提高测向精度；但是当d
 ≥λ
 /2时，可能出现相位模糊现象。为了解决相位模糊问题，可以采取以下两种方式：

（1）限定测向视角。以东西天线对的相位差[见式（7-21）]为例，最大相位差出现在sinα
 =1（即α
 =90°）及其附近的来波方位。如果限定其测量视角为±α
 0
 范围，α
 0
 ∈(0, 90°)，以保证

[image: ]
 （7-28）


则不会出现相位模糊问题，来波方位的测量值具有唯一性。

当然，限定测向视角是以牺牲测向天线的方位覆盖范围为代价，它需要多副覆盖±α
 0
 的天线来完成对360°水平方位范围的全覆盖。在实际测向设备中，通常是用3副天线来完成对360°水平方位范围的全覆盖。

（2）采用长短基线法。如图7-11所示，由三个天线元分别输出e
 1
 (t
 )、e
 2
 (t
 )和e
 3
 (t
 )到三信道接收机，由e
 1
 (t
 )和e
 2
 (t
 )得到的相位差为φ
 12
 ，由e
 1
 (t
 )和e
 3
 (t
 )得到的相位差为φ
 13
 。


[image: image]


图7-11　长短基线法测向原理框图



短基线d
 保证不出现相位模糊，即

[image: ]
 （7-29）


因此，由φ
 12
 对应的来波方位粗测值具有唯一性，即

[image: ]
 （7-30）


长基线D
 保证方位测量精度，它对应的相位差为：

[image: ]
 （7-31）



式中，[image: image]
 。实际测量值为φ
 13
 ，因此必须估计k
 的值，以得到正确的φ
 13
 值。由

[image: ]
 （7-32）


寻找最接近α
 12
 的α
 13
 (k
 )
 值，就是比α
 12
 更精确的来波方位测量值，即寻找

[image: ]
 （7-33）


由此解决相位模糊所带来的方位测量模糊问题。


2．相位测量方法


由上述相位法测向原理可以知道，相位法测向的首要问题就是对相位差的精确测量问题。因此，接下来介绍几种相位测量方法。



1）连续相位测量



连续相位测量是采用鉴相器测量双信道接收机两路中频输出信号之间的相位差φ
 。鉴相器可以采用模拟电路，也可以采用数字电路，图7-12所示是一种采用乘积鉴相器的模拟电路框图，鉴相器的I-Q积分输出分别为cosφ
 （I：同相输出）和sinφ
 （Q：正交输出），该I-Q输出可继续进行如下处理：


[image: image]


图7-12　乘积鉴相器模拟电路框图



（1）由cosφ
 和sinφ
 的矢量和获取φ
 的模拟测量值[image: image]
 ；

（2）由正弦——余弦数值变换器变换成数字形式后获取φ
 的数字测量值[image: image]
 ；

（3）直接加到CRT上，给出φ
 的图像显示。

这种测量方式可以瞬时地捕获方位信息，设备简便，无须转换天线，但视场范围有限，容易遭到近频（同时进入接收信道的通带）及邻频干扰，且需要已知仰角。另外，图7-12中采用检波后的积分相当于在多个相位差周期内求和（低通滤波），因而可以增强弱信号以改进其测量精度，同时也能够降低信号调制和多径干扰的影响。



2）相位扫描相关



将双信道接收机的某一输出信道加到压控延迟网络，其延迟时间τ
 (t
 )受电压u
 (t
 )的控制，将经过延迟后的中频输出u
 2
 [t
 −τ
 (t
 )]与另一个信道经固定延迟的中频输出u
 1
 (t
 −τ
 0
 )]送到相关器进行相关运算，如图7-13所示。



[image: image]


图7-13　相位扫描相关测向原理框图



相关器的输出为：

[image: ]
 （7-34）


式中，T
 是依据相关器带宽而设定的一个比τ
 (t
 )大的值。设

[image: ]
 （7-35）
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 （7-36）


则有

[image: ]
 （7-37）


当φ
 =ω
 I
 [τ
 (t
 )−τ
 0
 ]时，R
 (τ
 )达到最大值。反过来说，根据R
 (τ
 )达到最大值时对应τ
 (t
 )的值[image: image]
 就可以得到相位差的测量值[image: image]
 。

采用时域相关法能够改善信噪比，有利于对远距离微弱信号的方位测量，但实际工程实现的难度比较大。另外，对于时域相关函数最大值的高精度测定和相关器对带内干扰的敏感问题，目前还没有很好的解决办法。



3）基于傅里叶变换的测量方法



基于傅里叶变换的测量方法是采用频域处理技术来测量两天线元接收信号之间的相位延迟，图7-14所示是其原理框图，它的后处理包括四个步骤：


[image: image]


图7-14　基于傅里叶变换的测量方法原理框图



（1）时域的A/D变换；

（2）频域的FFT变换与处理；

（3）相位延迟的计算与综合处理；

（4）来波方位的计算与综合处理。


时域A/D变换将双信道接收机输出的两路中频模拟信号变换成数字信号。为了保证后续FFT变换处理的性能，对A/D变换后的数字信号通常要选择合适的窗函数进行加窗处理。

模拟中频信号、数字采样信号及FFT变换结果三者之间的关系可以由下面的表达式来描述：
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 （7-38）
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 （7-39）
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 （7-40）
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 （7-42）
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 （7-43）


式中：T
 s
 =1/f
 s
 ，f
 s
 为采样频率；k
 =0,1,2,3,…,N
 -1；FFT的频率分辨率为∆f
 =f
 s
 /N
 。

由于U
 1
 (k
 )和U
 2
 (k
 )都包含实部和虚部两个分量，因此对应第k
 点频谱的相位差为：

[image: ]
 （7-44）


在FFT变换的每个频点上都可以采集得到一个相位差测量值，则每一帧的N
 个点可以得到N
 个相位差测量值，连续M
 帧的数据采样与FFT变换就可以得到M
 ×N
 个相位差测量值。如果没有测量误差和干扰存在，且在接收信道的通带内只有单目标信号存在，则这M
 ×N
 个相位差测量值都应该相等。而在实际工作中，总是不可避免地存在测量误差及各种干扰，这样不仅每一帧N
 个点所对应的相位差测量值各不相同，前后各帧的相位差测量值也会各不相同。因此，就需要对这些测量值进行综合处理，例如求其统计平均值或求其最小二乘估计值，等等，以得到最终的相位差估计值[image: image]
 。

相位差测量中采用FFT技术，是无线电测向技术领域为适应现代数字信号处理理论与技术的发展，向数字化迈向的重要一步，它具有如下优点：

（1）它是一种数字频域处理技术，能降低信号幅度变化所带来的有害影响；

（2）采用频谱处理的方法，能够使得灵敏度得到显著的改善；

（3）便于相位误差的校正，可以在各个频率点都建立相应的相位校正系数表，频率间隔仅取决于FFT的频率分辨率；

（4）能够适应对短时间驻留信号的测向处理要求；

（5）具有灵活的频率选择性，可以抑制不需要的干扰频谱成分，适应在密集复杂的电磁环境下工作；

（6）能够预置各种处理模型，对测量数据进行灵活的处理，有效提高最终的测量精度。


3．干涉仪测向设备




1）单基线双信道干涉仪



单基线双信道干涉仪测向原理框图如图7-16所示。


[image: image]


图7-15　单基线双信道干涉仪测向原理框图



考虑以两个天线元中心轴线为方位角起点，则对于α
 方位的来波信号，相位差φ
 为

[image: ]
 （7-45）



如果来波仰角β
 已知或可估计，则根据φ
 的测量值就可由式（7-45）确定来波方位α
 的测量值。



2）双基线双信道干涉仪



如果要求测向的视角范围覆盖整个360°，并需要测量来波的仰角，就必须采用双基线干涉仪测向设备，如图7-16所示。


[image: image]


图7-16　双基线双信道干涉仪测向原理框图



双基线由排列成L形或等边三角形的三个天线元组成，天线元1接收的信号直接送到双信道接收机的信道1输入端口，而天线元2和天线元3接收的信号则通过一个射频开关交替地送到双信道接收机的信道2输入端口，因此基线1-2和基线1-3之间的相位差被交替地测量。

设天线元1-2和天线元1-3成直角排列，且间距相等，以天线元1的相位作为参考，基线1-2和基线1-3之间的相位差分别用φ
 12
 和φ
 13
 来表示，则
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 （7-46）
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 （7-47）


因此
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 （7-48）
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 （7-49）


在实际工程设计中，要合理设置天线元2和天线元3之间的转换与驻留时间，既要保证开
 关在某一状态接通的驻留时间与设备的响应处理时间相一致，又要有尽量快的转换周期，以保证对短时间驻留信号的可靠测量。

这种结构的测向设备有三个主要优点：

（1）能够同时测量来波信号的水平方位角和仰角；

（2）与单基线干涉仪测向机相比较，改善了视角范围；

（3）降低了天线散射和耦合带来的误差，这是因为在三个天线元中，总有一个天线元是处于断开状态。

但是，其主要缺点是需要对天线元2和3进行开关选通切换，增加了方位测量的时间。



3）双信道四单元天线干涉仪



将四个天线元按N、S、E、W四个方位排列，可以顺序获得四根基线的相位比较结果，如图7-17所示。


[image: image]


图7-17　双信道四天线干涉仪测向原理框图



设相对天线元的间距为d
 ，以四个天线元的中心为参考，顺序测量NS和EW两条基线的相位差。若双信道接收机的相位失配为φ
 0
 ，则
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 （7-50）


[image: ]
 （7-51）
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 （7-52）


[image: ]
 （7-53）


如果在四次顺序测量期间φ
 0
 。保持不变，则可以采用将四个相位差测量值两两相减的办法抵消两信道所固有的相位失配值φ
 0
 ，即
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 （7-54）
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 （7-55）


由此得到

[image: ]
 （7-56）
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 （7-57）


双信道四单元天线相位干涉仪测向设备的主要优点是：

（1）具有水平全方位（360°）的视角范围；

（2）由于采用了信道转换技术，所以信道之间无须严格匹配；

（3）可以同时测量来波的仰角和水平方位角。

但其缺点是：

（1）由于各天线元接收的信号是顺序截段地（分四个时序）通过双信道接收机，增加了目标信号到达方向的捕获时间，降低了接收机灵敏度；

（2）前端的顺序截段与后端数据处理要同步控制。

这种结构的测向设备除了在军事无线电测向领域应用外，还被广泛应用于MF频段和HF频段的电波传播研究领域。



4）三信道三单元天线干涉仪



将三个天线元排列成等边三角形（彼此以120°夹角配置），天线元1-2排列在NS方位，相应地采用三信道接收机，如图7-18所示。


[image: image]


图7-18　三单元天线干涉仪测向原理框图



三个天线元对应接收信号之间的相位差为：

[image: ]
 （7-58）


用这三个相位差测量值计算来波的方位角和仰角，得到

[image: ]
 （7-59）
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 （7-60）



式中，
 [image: ]
 （7-61）
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 （7-62）
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 （7-63）


在三个相位差测量值中，只要使用其中的两个就可以推得来波方位估计值[image: image]
 和仰角估计值[image: image]
 ，但同时使用三个相位差测量值则可以降低随机测量误差，提高测量精度。

采用三信道三单元天线的干涉仪测向设备具有显著的优点，包括：

（1）能测量瞬时的来波到达方向信息；

（2）具有水平全方位（即360°范围）的测量视角；

（3）能同时测量方位角和仰角；

（4）能很好地与FFT处理技术兼容；

（5）具有很好的调制容限，能适应各种调制的信号；

（6）使用三根基线的相位差测量数据进行综合处理，可以有效提高测量精度。

其主要缺点是：

（1）要求主处理器有高速的运算能力；

（2）为了减小误差，需要定时进行信道幅度与相位失配的校正；

（3）设备结构相当复杂，工程造价高昂。


4．多普勒测向




1）多普勒效应



当波源与观察者之间有相对运动时，观察者所接收到的信号频率f
 与波源所发出的信号频率f
 0
 之间有一个频率增量f
 D
 ，这种现象叫作多普勒效应，其对应的f
 D
 就称为多普勒频移。设波源B与观察者A之间的相对运动速度为V
 (t
 )，A与B两点之间的初始距离为R
 0
 ，则在t
 时刻两点之间的瞬时距离为

[image: ]
 （7-64）


假设波源B在t
 时刻发出的信号表达式为：

[image: ]
 （7-65）


则该信号到达A点后经历了t
 d
 的时间延迟，t
 d
 =R
 (t
 )/c
 ，其中c
 为波的传播速度。所以，在A点接收到的信号为：

[image: ]
 （7-66）


其对应的瞬时相位为：

[image: ]
 （7-67）


瞬时角频率为：

[image: ]
 （7-68）


式中，f
 D
 (t
 )表示多普勒频移，即

[image: ]
 （7-69）



可见，多普勒频移f
 D
 与波源自身所发出的信号频率f
 0
 及波源和观察者之间的相对运动速度V
 (t
 )成正比，与波的传播速度C
 成反比。

多普勒效应是日常生活中一种很常见的现象。例如：迎面开来的列车，其鸣号音听起来很尖锐；而远离的列车，其鸣号音相对来说就比较低沉。这是因为观察者实际听到的鸣号音频率增加（迎面开来）或减小（远离）了一个多普勒频移。



2）多普勒测向原理



如图7-19所示，全向天线A
 在半径为R
 的圆周上以Ω
 的角频率顺时针匀速旋转。设起始位置为正北方位，对于仰角为β
 、水平方位为α
 的来波信号，在t
 时刻，其接收信号相对于中央全向天线的相位差为：


[image: image]


图7-19　多普勒测向天线原理示意图



[image: ]
 （7-70）



φ
 (t
 )是由于天线元A的圆周运动所产生的多普勒相移，其中包含来波的方位信息α
 ，这就是多普勒测向的前提保证。

设中央全向天线O的接收电压为[image: image]
 ，则全向天线A的接收电压为

[image: ]
 （7-71）


多普勒测向的基本思想就是将e
 0
 (t
 )与eA

 (t
 )进行比相，获取多普勒相移成分φ
 (t
 )，再将φ
 (t
 )与cos(Ωt
 )一同进行鉴相，就可以获取来波的方位值α
 。

在实际测向设备的工作过程中，目标信号可能是调角信号，也可能是具有寄生相位调制或相位噪声的非调角信号，所以这里用φ
 0
 (t
 )来代替它。在e
 A
 (t
 )中，φ
 0
 (t
 )与φ
 (t
 )混淆在一起，因此单从e
 A
 (t
 )中难以正确无误地检测出多普勒相移φ
 (t
 )，只有通过与中央全向天线的接收信号进行比相，才能抵消掉φ
 0
 (t
 )成分，正确地检测出多普勒相移φ
 (t
 )。



3）伪多普勒测向原理



要使天线元绕一个半径较长的圆周高速旋转，例如绕半径为2 m的圆周以100 r/s的速度高速旋转，这在工程设计上是不切实际的，实际的多普勒测向设备都是采用伪多普勒测向原理。所谓伪多普勒测向，就是用排列成圆阵的N
 个全向天线元的顺序扫描转换来模拟单个全向天线元的圆周机械旋转。图7-20所示是这种测向设备的原理框图。



[image: image]


图7-20　典型的伪多普勒测向机原理框图



下面简单分析其工作原理。

在正北方位校正信号控制下，参考信号产生器为控制信号产生器提供以正北方位为起始的标准余弦信号，以驱动射频开关动作，使得e
 1
 (t
 ),e
 2
 (t
 ),…,e
 
N
 −1
 (t
 ),e
 
N

 (t
 ),e
 1
 (t
 ),…轮流输出，形成等效于绕圆周以Ω
 角频率匀速运动的天线输出电压e
 A
 (t
 )。


e
 0
 (t
 )与e
 A
 (t
 )经过两路具有相同幅度相位特性的高放、混频及滤波与中放后，输出两路中频信号：

[image: ]
 （7-72）
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 （7-73）



u
 A
 (t
 )与频率为f
 c
 的基准晶振信号再进行一次频率搬移，经过滤波与放大后，取下边带输出为：

[image: ]
 （7-74）


再与u
 0
 (t
 )进行混频，取下边带，经限幅放大后的输出为：

[image: ]
 （7-75）


由此可见，[image: image]
 中既包含φ
 (t
 )，又与目标来波信号的工作频率及相位调制无关。首先将[image: image]
 与u
 c
 (t
 )一同送到鉴相器进行比较，检测出多普勒相移分量φ
 (t
 )；然后将φ
 (t
 )与参考信号cos(Ωt
 )进行比相，从而可获得来波方位α
 的测量值。

多普勒测向设备的天线阵通常由12～30根偶极子或单极子天线元组成，均匀排列在直径小于等于λ
 /2的圆周上。


5．时差法测向


时差法测向是从接收同一辐射源信号的不同空间位置的多副天线上，测量或计算信号到达的时间差，以此来确定其方向的一种测向技术。这种技术通常只适用于数字脉冲信号。

图7-21所示是双基线三信道时差法测向的原理框图。


[image: image]


图7-21　双基线三信道时差法测向原理框图



若以天线元O为参考，则

[image: ]
 （7-76）



式中，c
 为光速，基线间隔单位为m，到达时间差的单位为ns。进一步可以得到

[image: ]
 （7-77）


方位测量误差与时差测量误差之间的函数关系为：

[image: ]
 （7-78）


式中：Δα
 为方位测量的均方根误差（°）；Δt
 为时差测量的均方根误差（ns）。到达时间差（TDOA）测向需要将一个天线元作为参考，如图7-21中的天线元O，以它为基准进行时间间隔的测量。但是如果入射信号先到达非参考天线，则时差的测量就会出现问题，因为无法测量“负”的时间延迟。为了解决这个问题，在非参考天线元对应的信道中插入了一个固定时延大于d
 /c
 (s)的延时器。

从理论上说，短基线时差法测向简单直接，但它对信道均衡和时差测量的稳定度等指标都提出了非常高的要求，信道间的幅度不平衡将引起时差测量误差。在考虑短基线时差法测向设备的设计方案时，应综合考虑安装平台所允许的基线距离、时差测量分辨率和测量误差以及设备对方位测量精度的要求等。

小结

信号到达方向是描述信号特征，进行无源定位、信号分选与识别，引导定向电子干扰的重要依据。通信辐射源测向是通过测量来波信号的幅度、相位、频率、到达时间等参数以获取目标（通信辐射源）方向的各种技术。具体地说，通信辐射源测向是利用通信侦察测向设备测定从测量点观察目标（通信辐射源）所处位置的方向。按照测向原理，通信辐射源测向方法主要有：振幅法测向、相位法测向。

振幅法测向是根据接收信号幅度相对大小来判明信号到达角，包括最大信号法、最小信号法、比幅测向法等。其中，最大信号法、最小信号法用于搜索测向体制；比幅法测向法广泛用于非搜索测向体制，通过比较相邻波束侦收信号幅度的相对大小来确定辐射源所在的方位。采用比幅测向体制的测向设备有：间隔环测向设备、沃森－瓦特交叉环测向设备、乌兰韦伯测向设备、旋转环形天线测向设备、快速傅里叶测向设备等。


相位法测向是通过用两个相邻天线通道测量同一个信号的相位差来确定辐射源的到达角。属于这一类的测向设备有相位干涉仪测向设备、多普勒测向设备等。例如，单基线双信道相位干涉仪测向设备、采用连续相位测量／相位扫描相关／傅里叶变换法的双基线双信道干涉仪测向设备、双信道四单元天线干涉仪测向设备、三信道三单元天线干涉仪测向设备等。

习题

1．无线电测向的主要用途是什么？

2．测向灵敏度的含义是什么？它主要取决于哪些因素？

3．简述无线电测向的发展趋势。

4．简述最小信号法和最大信号法测向的基本方式。

5．简述双信道比幅法测向的误差特性。

6．对比双基线双信道干涉仪、双信道四单元天线干涉仪和三信道三单元天线干涉仪的优缺点。

7．伪多普勒测向技术的优缺点是什么？

8．比相法测向的固有体制误差有哪些？





第8章　通信辐射源定位

8.1　概述

通过多个不同位置的测向设备测量信号来波方向，可确定目标位置，该过程叫作定位。当然，也可以利用其他方法进行定位，如通过测量信号到达的时间差或频率差等方法实现定位。这种在工作平台上没有电磁辐射源，只通过接收电磁波信号对目标做出定位的技术，称之为无源定位，它是电子对抗的一个重要组成部分。

无源定位自身不发射信号，通过对目标上辐射源信号的截获测量，获得目标的位置和轨迹，具有作用距离远、隐蔽性好等优点，因而具有极强的生存能力和反隐身能力。随着信号截获和处理技术的不断发展，无源定位技术的应用必将越来越广泛，尤其在通信对抗领域将会发挥越来越重要的作用。

根据所使用的平台数量，无源定位可以分为单站无源定位和多站无源定位。

单站无源定位是利用一个观测平台，靠被动接收辐射源的信息来实现定位的技术。它的突出优点是系统相对简单，机动性和灵活性较好，适合在各种机载及车载定位系统中使用，不需要大量的数据通信；但定位所需的时间较长。

多站定位是靠多平台之间的协同工作，进行大量数据传输来完成的，具有定位速度快、精度高等优点；但系统相对较复杂，且当系统平台需要机动时，系统的复杂性更高。随着大规模电路及各种集成芯片、元件的出现，多站无源定位设备将朝着简单化发展，其灵活性也将不断提高，定位精度将大大提高，具有较为广阔的发展前景。

按应用的技术体制，无源定位又可以分为测向交叉无源定位、时差无源定位、相位差无源定位、频差无源定位以及它们之间的联合定位。其中，时差、相位差和频差无源定位是通过对同一辐射源信号的某一特征参数的测量，利用其时间上、相位上或频率上的差值来进行定位，也可同时测量多个差值，进而更精确地进行定位。

在时差定位中，较多采用多站进行定位，将两个或多个测量站分开部署，利用同一辐射源到达不同观测站的时间差来对目标进行定位，有较高的精度；但其机动性较差，同时也对目标的距离有一定要求，否则不能进行精确定位。

相位差定位是通过测量电波到达不同定位站中各测向天线之间的相位差来进行定位的。电波在各天线上所感应的电压幅度相同，但由于各天线元配置的位置不同，因而电波传播的路径不同，引起传播时间的不同，最后形成感应电压之间的相位差。

在频差定位中，应用较多的是差分多普勒无源定位。对于运动目标，可以利用目标的运动所引起的频率变化来确定目标的位置和运动特性；对于静止目标，可以人为地产生相对运动来确定目标的位置。

8.2　多站无源定位

8.2.1　测向交叉定位

测向交叉定位是利用在不同位置的多个测向工作站，根据所测得的同一辐射源的方向，进行波束交叉，确定辐射源的位置。多站测向定位也称为多站交叉定位，其中双站交叉定位
 是通信对抗领域中确定目标位置最常用也是最基本的方法。


1．定位原理


因为两个测向站的地理位置是已知的，两测向站所测得的目标的方位角θ
 1
 和θ
 2
 也是已知的，两条方位线的交点就是目标辐射源的地理位置，其坐标（X
 T
 ,Y
 T
 ）可通过计算求得。如果测向站的地理位置是准确无误的，两测向站的示向度也是没有误差的，那么定位就是准确的一个点。但事实上，测向误差是不可避免的，所以示向度线不会是一条线，而是一个区域。交会点变成了四边形ABCD
 （如图8-1所示），这个四边形所包围的区域就叫定位模糊区。模糊区越大，定位误差就越大。据分析和实际测量而得到的结论是：定位误差的大小与测向误差、定位距离和测向站的部署有关。


[image: image]


图8-1　两站测向交叉定位原理图




2．定位误差分析




1）定位模糊区分析



如果两个测向站站址的坐标定位（x
 1
 ，y
 1
 ）和（x
 2
 ，y
 2
 ）精确无误差，测向设备对目标辐射源实施测向时亦无测向误差，则按上面介绍的交会定位法而得到的交点位置就是目标辐射源的真实位置，没有定位误差。但实际上，站址的坐标定位及对目标辐射源测得的示向度都不可避免地存在误差，所以定位误差亦不可避免地存在。

若不考虑测向站站址坐标的误差，并假设两个站的最大测向误差均为Δθ
 max
 ，则真实来波方位分别位于以示向度线(a
 1
 ,a
 2
 )为中心的±Δθ
 max
 扇形区域范围内，参见图8-1。目标辐射源的真实位置应该位于两扇形区相交的四边形ABCD
 区域内，由于测向误差是±Δθ
 max
 范围内的任意值，因此目标辐射源的真实位置可能出现在四边形ABCD
 区域内的任何点上，称四边形区域ABCD为定位模糊区。

定位模糊区面积的大小是决定定位精度高低的一个主要指标，若四边形ABCD
 的面积越小，则说明定位精度越高。下面就具体分析四边形ABCD
 的面积与哪些因素有关。

假定目标辐射源离测向站的距离很远，即相对于四边形ABCD
 的边长来说，r
 1
 和r
 2
 很大，Δθ
 max
 比较小，这样，四边形ABCD
 就可以近似认为是平行四边形，如图8-2所示。



[image: image]


图8-2　双站交会模糊区分析示意图



显然，平行四边形ABCD
 的面积近似等于四边形AETF
 面积的4倍。而平行四边形AETF
 的两条边对应的高可以用对应的一段圆弧来近似，即

[image: ]
 （8-1）


设边AF
 的长度为L
 ，则：

[image: ]
 （8-2）


可得：

[image: ]
 （8-3）


可见，SABCD

 的大小除了与H
 （或R
 ）、∆θ
 max
 有关外，还与α
 1
 和α
 2
 有关。一般来说，∆θ
 max
 主要取决于测向设备的性能指标，当然也与测向场地环境有关；在测向设备与场地环境确定的情况下，∆θ
 max
 的值也相对确定。而H
 （或R
 ）的值主要取决于测向任务所规定的区域（敌方目标辐射源可能覆盖的区域）及我方测向阵地所允许的配置条件等。在∆θ
 max
 一定的情况下，H
 （或R
 ）越小，则SABCD

 也越小。如果H
 （或R
 ）也一定，则SABCD

 的大小主要取决于α
 1
 和α
 2
 ，要使得SABCD

 最小，α
 1
 和α
 2
 的选择就有一定的要求。

设H
 一定，令：

[image: ]
 （8-4）


要使SABCD

 最小，应该满足：

[image: ]
 （8-5）


可简化为：

[image: ]
 （8-6）



最后得到式（8-6）的解：

[image: ]
 （8-7）


由此可见，当H
 一定时，只有在满足式（8-7）条件下，对应的定位模糊区面积才为最小值。

设R
 一定，令：

[image: ]
 （8-8）


要使SABCD

 达到最小值，应该满足：

[image: ]
 （8-9）


经过整理后可得：

[image: ]
 （8-10）


即α
 1
 =α
 2
 =π/6。也就是说，当R
 一定时，只有在满足α
 1
 =α
 2
 =π/6的条件下，对应的定位模糊区面积才为最小值。



2）位置误差分析



根据前面的分析，目标电台可能在定位模糊区（即四边形ABCD
 ）中的任意位置，通常以该四边形的中心（即两条示向度线的交点位置）作为真实电台位置的估计值。显然，当真实电台位于四边形的四个顶点之一时，其位置误差达到最大值。

在图8-2中，如果目标电台的真实位置位于B
 或D
 点，则对应的位置误差为：

[image: ]
 （8-11）


如果目标电台的真实位置位于A
 或C
 点，则对应的位置误差为：

[image: ]
 （8-12）


最大位置误差为l
 m
 =max(l
 1
 ,l
 2
 )。

在两个测向站站址一定的情况下，R
 也一定，因此有：

[image: ]
 （8-13）


可见，在R
 、∆θ
 max
 一定的条件下，l
 m
 随α
 1
 、α
 2
 而变化，l
 m
 最小时对应的α
 1
 、α
 2
 值应该使[image: image]
 最小同时满足[image: image]
 ，或者使[image: image]
 小同时满足[image: image]
 。不妨先求[image: image]
 达到极小值时对应的
 α
 1
 、α
 2
 ，这是一个二元极值求解问题，等价于求方程组

[image: ]
 （8-14）


的解，解该方程组得：

[image: ]
 （8-15）


可见，当α
 1
 +α
 2
 =π/2时，[image: image]
 ，因此它对应的是最大位置误差的最小值。由此得到结论：在以两测向站间距R
 为直径的圆周上，定位的最大位置误差具有最小值。

由位于不同位置的三个或三个以上的测向站对目标辐射源进行测向，然后进行交会定位的方法，称为多站定位。以三站定位为例，如果三个测向站的测向结果都没有误差，那么三条示向线肯定会交于一点，这个点就是目标的真实位置。但是，测向误差总是不可避免的，所以三条示向线不能保证只相交于一点，而是如图8-3所示。


[image: image]


图8-3　三站定位示意图



假设方位误差呈高斯分布，那么三个测向点方位的随机分布产生一个椭圆形的不定区域。（随机方位误差被定义为标准偏差或均方根误差。）区域的大小、位置和椭圆概率由若干个因子确定，如测向方位、方位范围和标准偏差等。为简便起见，通常按目标位于这个椭圆内的特定概率等级，通过换算，用等效误差圆半径来描述椭圆位置的估算值，被称为圆概率误差（CEP）。多站定位的准确程度比双站定位有明显的提高。

8.2.2　时差定位

时差定位是一种比较精确的定位方法。它通过处理三个或更多个测量站所采集到的信号到达时间测量数据对辐射源进行定位。在二维平面内，辐射源信号到达两测量站的时间差确定了一条以两站为焦点的双曲线，利用三个基站可形成两条双曲线来产生交点，以确定辐射源的位置。三维定位则需要四个基站产生三对双曲面，面面相交得线，线线相交得点，以此
 来实现定位。时差定位系统具有定位精度高、定位速度快等优点；但在定位过程中也会出现多值现象，即定位模糊。基于时间的定位方法，其核心是需要高精度的时间测量值。

对辐射源进行二维时差定位，一般只需三个站，即可求得辐射源的二维坐标。如果可能对目标高程进行假设，则利用三个观测站，可实现目标的三维定位。当对目标高程无法假设时，则至少需要四个站，才能实现目标的三维定位。

下面以四站为例，说明运用时域相关法进行时差定位的基本原理。


1．时域相关法的基本原理


设定位系统由1个主站及3个辅站构成，记各站的空间位置为(xj

 ,yj

 ,zj

 )T
 ,j
 =0, 1, 2, 3，其中j
 =0表示主站，j
 =1, 2, 3表示辅站，辐射源的空间位置为(x
 ,y
 ,z
 )T
 。r
 
j

 表示辐射源与第j
 站之间的距离，Δr
 
j

 表示辐射源到第j
 站之间与辐射源到主站之间的距离差，定位方程表示为

[image: ]
 （8-16）


通过求解定位方程，即可得到辐射源的空间位置为(x
 ,y
 ,z
 )T
 。

由方程组（8-16），可得到下面的关系式：

[image: ]
 （8-17）


式中：

[image: ]
 （8-18）
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 （8-19）
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 （8-20）


由于通过式（8-17）可以解得r
 0
 的两个值r
 01
 及r
 02
 ，因此对于辐射源的三维定位存在定位模糊问题。在四站系统中，定位方程确定的两组双曲线，最多可能有两个交点，这两个交点位置对称分布在四个站组成的面的两侧。当两组双曲线只有一个交点时，不存在定位模糊。对于定位模糊的消除方法，除了可利用几何位置的先验知识直接判断以外，还可以将时差测量数据分为两个子集，分别对辐射源进行二维定位，再利用最近距离匹配准则识别虚假定位点。

此外，对于通信信号来说，一般是以连续信号的形式出现的，因而不同观测站对到达信号的时差测量不易实现。为此，通常采用下面介绍的时差估计方法。

一个辐射源信号s
 (t
 )，由于其到达两个接收站的距离不一样，而导致两站接收信号之间存在一个时差。因此，时差估计的信号模型为：


[image: ]
 （8-21）


式中，s
 (t
 )和n
 1
 (t
 )、n
 2
 (t
 )为实的联合平稳随机过程。假设信号s
 (t
 )与噪声n
 1
 (t
 )、n
 2
 (t
 )不相关，考虑到两站接收的信号幅度不一定一样，因此两站幅度存在一个比例因子α
 。

信号相关法是通过比较两路形状几乎一样的波形，由其相似性来估计两路信号之间的时延。将两个具有相同时间长度的信号的相关系数，定义为它们乘积的积分除以它们各自平方的积分的几何平均值：

[image: ]
 （8-22）


严格的数学分析可以证明，R
 的域值是绝对值不大于1的一个取值范围。当这两个信号随时间变化的规律完全相同，大小成比例时，R
 =1。相对移动两个信号，反复计算相关系数，其结果将不是一个单一的数值；而是这两个信号在相对移动一个时间τ
 后的所有的相关系数，是τ
 的函数，称之为

[image: ]
 （8-23）


相关函数，的值越大，两个信号的相近程度越高。因此，相关函数的峰值所对应的时间，用以代表这两个形状几乎一样的信号之间的时间差。

当信号从统计的角度看是平稳信号时[image: image]
 ，几乎不随τ
 变化，也就是说R
 (τ
 )的分母几乎是一个常数。由于我们的问题不是求真实的相关系数，而仅仅是求相关函数的峰值位置。因此，需要计算的可以不是R
 (τ
 )，而只是它们的分子H
 (τ
 )，即

[image: ]
 （8-24）


设两个运动平台接收到的两路信号x
 1
 (t
 )、x
 2
 (t
 )分别是通信信号s
 (t
 )的延迟信号，则相关函数R
 
x
 12
 (t
 )为：

[image: ]
 （8-25）


相关函数R
 
x
 12
 (t
 )的峰值所对应的时间就是所求的时间差。信号相关的方法，就是计算其相关函数，通过搜索相关函数的峰值来确定时差。

在实际应用中，信号在中频时被采样，采样间隔为T
 s
 ，相关计算中的积分计算实际上成为求和运算：

[image: ]
 （8-26）


对于连续波信号，一般可以得到连续波的到达时间差（TDOA），也就大体知道了它们的时间差。这样计算所用的k
 的范围比较小，计算量不是很大，如图8-4所示。


[image: image]


图8-4　时域相关法框图




参与运算的信号一般不可能无限长，因而先将信号进行截断。如果直接相关，得到相关函数[image: image]
 ，这样得到的时差估计是一个正弦调制的三角波。这是由于两个信号都来自于真实信号乘以一个门信号，截断后相关，产生一个三角形函数。为了消除三角波形状，可以采用一个无偏的相关器：

[image: ]
 （8-27）


该估计器可以消除时差估计中由于信号截断而引起的误差。有的信号存在直流分量，而直流分量将对相关的时差估计产生严重影响。也就是说，不管真实的时差为多少，有直流分量时所得到的估计时差都为0；这是由于直流分量的积分远大于交流信号的积分，导致真实的时差反而被直流信号的相关“湮没”了。

例如，对于调幅信号

[image: ]
 （8-28）


由于调幅指数β
 AM
 ，因此调幅信号f
 (t
 )是一个直流分量叠加小幅度的交流信号。为此，必须采用消去信号直流分量的办法，得到

[image: ]
 （8-29）



2．时差测量的理论精度分析


对于每一个给定的时延τ
 ，相关函数计算的结果既包括有用信号之间的乘积，也包括无用信号与用信号之间的乘积以及它与噪声的乘积。为了能够准确地获得所需的峰值，达到足够低的虚警率，测量模块的输出信噪比要大于10 dB。在此限制下，估计的误差来自于在真实峰值上所叠加的噪声抖动。相关函数测量法的测量是无偏的，且其方差可达到克拉美罗限（CRLB）：

[image: ]
 （8-30）


式中：β
 为均方根角频率，B
 
n

 为输入噪声带宽，T
 为信号积累时间，γ
 为测量模块的等效输入信噪比。

由式（8-30）可以看出：σ
 τ
 与[image: image]
 成反比。也就是说，B
 n
 越大，T
 越大，γ
 越大，σ
 τ
 就越小，时差测量的精度也就越高。

8.3　单站无源定位

单站无源定位技术是利用一个观测平台对目标进行无源定位的技术，由于获取的信息量相对较少，单站无源定位的实现难度相对较大。其定位的实现过程通常是：用单个运动的观测站对辐射源进行连续的测量，在获得一定量的定位信息积累的基础上，进行适当的数据处理以获取辐射源目标的定位数据。

目前，单站无源定位技术采用的方法主要有：测向定位法、到达时间定位法、频率法、方位－到达时间联合定位法、方位－频率联合定位法、多普勒频率变化率定位法和相位差变化率定位法等。其中，利用短波电离层反射进行测向定位的方法是单站无源定位的一种简单而直接的方法。


8.3.1　单站测向定位

单站测向定位是通过测量电离层反射波的方位和仰角，再根据电离层高度计算目标的位置。这种定位技术也称作垂直三角定位，主要用在短波波段。

单站测向定位原理图如图8-5所示。已知测向站D的坐标为（x
 d
 , y
 d
 ），电离层高度为H
 ，如果测得的方位角为α
 、仰角为β
 ，则按照三角函数的关系就可以很方便地计算出目标T的地理位置坐标（x
 t
 ,y
 t
 ）。


[image: image]


图8-5　单站测向定位原理图



设目标辐射源与测向站的距离为R
 ，电波的反射点在中间点，并且简单地将地面近似为平面，则利用关系

[image: ]
 （8-31）


和

[image: ]
 （8-32）


可以确定目标辐射源的位置。

上述推导是在假设电离层和地球是平面的条件下得到的，也可以使用球面来推导，结果会更精确，其几何关系如图8-6所示。


[image: image]


图8-6　考虑地球半径的单站测向定位原理图




设测出的仰角为β
 ，给定的等效电离层高度为H
 ，地球半径为R
 E
 （=6 370 km），目标定位在方位角α
 方向的地球大圆上，则它与测向站的地面距离为

[image: ]
 （8-33）


以上所述单站定位是以电波经过电离层一次反射为基础的，因而只能对沿一条路径传播的电波的辐射源进行定位。对于多条路径传播的电波，由单站定位技术计算得出的辐射源的距离比实际距离要短。即使是对一条路径传播的电波，由于电离层的高度是变化不定的，电波可能从不同高度反射，单站定位系统也难以给出目标的准确距离。典型情况下，误差椭圆的轴的长度是目标距离的10%。虽然单站定位技术有上述局限性，但是如果将三角定位与单站定位相结合来确定辐射源的位置，会使定位的结果更加可靠。

如果单个测向站安装在运动平台上（如飞机、车辆等），在不同位置依次分时测向，再进行双站或多站定位的交会计算，也可实现单站测向定位。图8-7所示是机载战术移动式测向设备对固定位置的目标电台实现单站定位的示意图。侦察飞机绕战区前沿上空航行，若在t
 1
 时刻飞机处于航线的A
 点，此时对目标电台T测向得到的示向度为Φ
 1
 ；在2
 t时刻处于航线的B
 点，此时测得的示向度为Φ
 2
 ；在t
 3
 时刻处于航线的C
 点，此时测得的示向度为Φ
 3
 ……以此类推，在整个航程中可以在很多个航迹点对目标T进行测向。在不存在测向误差的理想情况下，各次测量所得的示向度线将相交于目标电台所处的坐标位置，考虑到实际测向误差的影响，各次测量所对应的示向度线无法交于一点，而是两两相交于某一个区域范围。若采用合适的数学模型进行处理，仍然可以比较精确地确定目标电台所处的坐标位置。


[image: image]


图8-7　机载测向设备的单站测向定位示意图



机载无线电测向设备的测向精度不受地理环境等因素影响，且具有反应速度快、机动灵活等优点，加上飞机的升空增益，因此与地面工作的同类测向设备相比，具有更加优越的性能。

8.3.2　多普勒定位

多普勒定位即利用多普勒频率或多普勒频率差对目标进行定位。对于运动目标来说，可以利用目标运动所引起的频率变化来确定目标的位置和运动特性；而对于静止目标，可以人为地产生相对运动来确定目标的位置。多普勒频率差测量定位，可以按照目标和接收机之间的相对运动方式，分为固定平台对运动目标的定位、运动平台对固定目标的定位以及运动平台对运动目标的定位。

多普勒频率是由于目标与接收机之间存在相对运动而产生的接收频率与实际频率之间的偏差，它的改变量与目标和接收机之间的相对速度成正比。

多普勒频率由下式计算：

[image: ]
 （8-34）


式中：V
 t
 是辐射源的运动速度，θ
 t
 是辐射源的速度矢量与辐射源同接收机连线之间的夹角，V
 r
 是接收机的运动速度，θ
 r
 是接收机的速度矢量与辐射源同接收机连线之间的夹角，c
 为光速，f
 0
 为辐射源的辐射频率。则接收机接收到的信号频率为：f
 =f
 0
 +f
 D
 。


以地面为x
 -y
 平面，在三维空间中，假设一运动平台上装载有两台接收机，分别在平台的两端，其坐标为Pi

 (xi

 ,yi

 ,zi

 )(i
 =1,2)；平台的运动速度为v
 (vx

 ,vy

 ,vz

 )；固定辐射源位于地面上，其坐标为T
 (x
 ,y
 )。运动平台与固定目标的位置图如图8-8所示。


[image: image]


图8-8　运动平台与固定目标位置图



辐射源发射信号的频率为f
 0
 ，两台接收机在某个时刻接收到的辐射源信号的多普勒频率差为f
 D
 ，则：

[image: ]
 （8-35）


式（8-35）表明，多普勒频率差是目标位置、接收机位置和接收机运动状态的函数。从几何角度来看，该方程确定了一个包含目标在内的曲面，如果得到多个这样的曲面，就可以通过这些曲面的交会而得到目标的位置，面与面相交得线，线与面相交得目标的位置点，从而实现对目标的定位。

为了便于理解，不妨先考虑二维平面内的定位问题。假定观测器和辐射源之间具有相对速度v
 ，在观测器为原点的参考坐标系中，相对速度可以分解成切向速度v
 t
 和径向速度v
 r
 ，如图8-9所示。


[image: image]


图8-9　定位原理示意图




根据物理学中的质点运动原理，观测器和辐射源之间的距离r
 (t
 )为

[image: ]
 （8-36）


式中，[image: image]
 是相对运动引起的角度变化率，t
 为时间。但是通常辐射源（目标）的运动速度v
 是未知的，因而v
 t
 (t
 )也是未知的，所以无法测距。又根据运动学原理，还有另外一个等式：

[image: ]
 （8-37）


式中，离心加速度[image: image]
 为距离标量r
 的二次导数。联立式（8-36）和式（8-37），可得如下关系式：

[image: ]
 （8-38）


如果能够在某一时刻测得该时刻的离心加速度[image: image]
 (t
 )和角速度[image: image]
 ，即可实现瞬时测距。通常观测器可以接收到辐射源辐射的信号，因此离心加速度信息即可从信号的频率信息获得，其原理如下：

根据多普勒效应，径向速度v
 r
 和多普勒频率f
 D
 之间的关系为：

[image: ]
 （8-39）


对该式求导，可得离心加速度[image: image]
 (t
 )和多普勒频率变化率f
 D
 (t
 )的关系为：

[image: ]
 （8-40）


代入式（8-38），可得：

[image: ]
 （8-41）


这就是基于多普勒频率变化率的单站测距公式。利用角度β
 (t
 )的测量结果，可以确定目标在直角坐标系下的坐标：

[image: ]
 （8-42）


8.3.3　相位差定位

相位差定位是指利用目标反射电磁波的相位差及其变化率信息，解算出目标的方位以及它与观测平台之间的径向距离，从而实现对目标的无源定位。

在运动平台上放置基线为d
 的二天线单元构成干涉仪，测量干涉仪相位差及其变化率，即可获得辐射源的位置信息。这种单站无源定位方法是建立在干涉仪测向和相位差变化率测距基础上的。

干涉仪测向原理在第7章已经进行了阐述，其原理如图8-10所示。


[image: image]


图8-10　干涉仪测向原理图



设两天线A1
 、A2
 所接收信号的相位差为：

[image: ]
 （8-43）


则可求出信号入射角α
 如下：

[image: ]
 （8-44）




1．相位差变化率测距原理


相位差变化率测距原理示意图如图8-11所示。设辐射源位于P
 (x
 0
 , y
 0
 )的位置，它相对于参考方向的方位角为θ
 ；侦察机A
 (x
 ,y
 )的飞行速度为v
 ，其飞行方向相对于参考方向的方位角为β
 ，它与辐射源P
 之间的斜距为R
 。


[image: image]


图8-11　相位变化率测距原理示意图



[image: ]
 （8-45）


根据几何关系，可列出下面的方程组：

对时间t
 求导，并解微分方程组，得：

[image: ]
 （8-46）


式中：[image: image]
 分别表示飞行速度v
 在X
 、Y
 方向上的分量；而[image: image]
 为辐射信号到达角的变化情况，即方位角速度（或称方位角变化率），以ω
 表示。

根据图8-11中的几何关系，可将式（8-46）写成以下形式：

[image: ]
 （8-47）


从式（8-47）可以看出：只要能够测出方位角变化率ω
 ，则在已知目标方位角和载机运动
 速度的条件下，就可以实现测距，从而由角度和距离这两个要素完成对目标的定位。

在工程实现中，往往不是直接得到方位角变化率ω
 ，而是将其转化为对干涉仪接收机输出的相位差的变化率进行测量。因此，这种测距方法称为相位差变化率测距。


2．相位差变化率的测量


在载机上沿载机飞行方向安装天线阵，如图8-12所示。


[image: image]


图8-12　飞行方向与入射波之间的角度关系



对比图8-10、图8-11和图8-12，可以看出，α
 与θ
 、β
 满足如下关系：

[image: ]
 （8-48）


于是，可以把式（8-43）写成

[image: ]
 （8-49）


对时间t
 求导，得到：

[image: ]
 （8-50）


式中，[image: image]
 称为相位差变化率。

由图8-11可以看出：在在位置P
 (x
 0,y
 0)，载机运动只会产生角θ
 的变化，而β
 角不变，即

[image: ]
 （8-51）


于是，式（8-50）可以写成

[image: ]
 （8-52）


由此可得

[image: ]
 （8-53）


即把方位角变化率ω
 的测量转变为相位差变化率φ
 的测量。

将式（8-53）代入式（8-47），就得到基本的测距公式：

[image: ]
 （8-54）



3．相位差变化率定位实现


利用式（8-54）测距和式（8-44）测向，则根据式（8-45）和式（8-48），就可对固定辐射源实现单站快速定位。

事实上，由上面的方法得到的定位数据，只是单次定位的结果。而一次测量和计算是存
 在误差的，一般需要通过多次测量，经过适当的处理后，得到较为准确的结果。利用测量数据对未知变量或未知过程进行推算，其推算方法称为估计方法，推算的结果称为估计。若被估计的对象是变量，就称为变量估计；若被估计对象是随机过程，就称为过程估计。变量估计是这样一类估计问题，它根据测量值集合对待估变量的数学期望进行估算，并根据使用条件的差异，可由此衍生出各种相应的估计方法；当期望值是随机变量时，就称为随机变量估计，其中最经典的随机变量估计是最小二乘估计。过程估计则是根据测量序列对待估随机过程的数学期望进行估算。发展比较成熟的过程估计方法很多，其中运用较多且比较典型的一种为卡尔曼滤波。卡尔曼滤波是建立在数据递推基础之上的，它以递推滤波器作为其基本结构形式。

利用卡尔曼滤波估计得到的目标距离，结合方位角信息，即可确定目标的位置，即实现单站对辐射源目标的无源定位。

此外，还可采用其他的单站无源定位方法，如：时差定位、测向－时差定位、测向－多普勒定位等。

小结

在通信辐射源测向的基础上，可以进一步实现对通信辐射源的无源定位。实现无源定位的方法，不仅可以利用无源测向的结果，还可以借助于测时差、测多普勒频率差等信息，以及利用测向、时差和多普勒频率的联合信息进行对通信辐射源的定位。通信辐射源无源定位分为单站定位和多站定位两大类。

测向交叉定位是一种应用相对成熟的多站无源定位方法，利用在不同位置的多个测向工作站，根据所测得的同一辐射源的方向进行波束交叉，确定辐射源的位置；多站时差定位则通过处理三个或更多个测量站所采集到的信号到达时间测量数据对辐射源进行定位，可以获得更高的定位精度。在多站无源定位中，需要解决站间测量数据的传递和时统以及信号配对问题。

单站无源定位主要是在短波波段，通过测量电离层反射波的方位和仰角，再根据电离层高度计算目标位置的定位技术；也可通过观测站自身的运动，在不同位置上得到多个测向数据，利用测向交叉定位原理，确定辐射源的位置。单站无源定位的一个重要发展方向，就是采用测量参数与定位算法相结合的方法，提高定位的速度和精度，目前较为成熟的方法包括多普勒频率定位法和相位差变化率定位法等。

习题

1．无源定位的方法有哪些？主要分为哪两大类？

2．试分析双站交会定位的定位模糊区，并给出相应结论。

3．试分析采用多普勒频率差方法进行单站无源定位的实现条件和定位精度。

4．阐述相位差变化率测距的原理。

5．阐述运用时域相关法进行时差定位的基本原理。

6．影响时差定位效果的因素有哪些？





第9章　通信干扰原理

9.1　通信干扰的形成

面临复杂多变的信号环境，到达接收机天线的信号，除了需要的信号外，还有大量非所需信号，其中有一部分会进入接收机，在接收机中形成干扰。既然超外差式接收机已得到了广泛应用，因此，以超外差式接收机为例，进入接收机的干扰主要有以下几种：中频干扰、镜像干扰、邻频干扰、互调干扰、交调干扰、阻塞干扰和倒易混频干扰。


1．中频干扰


当外来干扰信号频率等于（或近似等于）接收机的中频时，经输入电路、射频放大而不经过混频级的混频作用直接泄漏而进入中放，在中放放大后，再经解调、低放输出，形成干扰。

抑制中频干扰的主要措施有：提高输入电路和射放电路的选择性；在接收机输入端加中频陷波电路，合理选择中频频率值。在一次变频的接收机中，降低中频，则中频干扰对输入电路和射放选频电路的失谐量增大，显然对于抑制中频干扰是有利的。


2．镜像干扰（又称像频干扰）


设一次变频超外差接收机的频率关系为：

[image: ]
 （9-1）


式中，f
 i
 为中频频率，f
 L
 为本振频率，f
 s
 为信号频率。

如果某一干扰信号频率为f
 J
 =f
 s
 +2f
 i
 ，则此干扰信号在接收机混频器中与本振信号相混频后，得到的差频信号频率也为中频，即

[image: ]
 （9-2）


此干扰信号称为镜像干扰或像频干扰。

镜像干扰是靠接收机的输入电路和射放选频电路抑制的。

从以上讨论可以看出，抑制中频干扰和抑制镜像干扰对接收机中频的要求是相矛盾的，前者要求降低中频，后者则要求提高中频。为了解决这一矛盾，同时达到对中频干扰和镜像干扰抑制的要求，通常的解决办法是采用二次变频的超外差接收机方案：第一中频选得很高，通常高出接收机的最高工作频率；第二中频则选得比较低，一般低于接收机工作的最低频率。


3．邻频干扰


当干抚频率与所需信号频率相同或非常接近时，则干扰与所需信号一起进入接收机通带而形成干扰，这种干扰称为邻频干扰。由于接收机通带主要决定于中频电路的带宽，所以，对邻频干扰的抑制主要依靠接收机的中频选择性电路。

以上讨论的中频干扰、镜像干扰和邻频干扰都是单个频率对接收机直接形成的干扰，接收机对这些单频干扰抑制的能力，反映了接收机单频选择性的优劣。



4．互调干扰


互调干扰是指两个或多个干扰信号同时进入接收机时，由于射频放大器或混频器的非线性作用，产生这些干扰信号频率间的组合频率，若其中某些组合频率等于或接近有用信号频率，就会在接收机中形成干扰，这类干扰称为互调干扰。

抑制互调干扰的措施：提高射频电路的选择性；增大射放级的线性范围。


5．交调干扰


交调干扰是指受调制的干扰信号与有用信号同时进入接收机后，由于放大器和混频器的非线性作用，使干扰的调制信号转移到有用信号上，从而对有用信号形成干扰。其抑制措施与抑制互调干扰的相同。


6．阻塞干扰


当有用信号频率附近存在强干扰信号时，由于强干扰的影响，使得接收机射频放大器或混频器的工作状态进入晶体管特性的饱和区或截止区，从而导致输出信噪比下降。

抑制措施：提高射频电路的选择性；尽量采用动态范围大的器件。


7．倒易混频干扰


倒易混频干扰是指强干扰与本振信号的边带噪声在混频器中相互混频，使得进入接收机中频通带的噪声分量增大。

抑制措施：减小本振输出的边带噪声。

9.2　干扰信号特性

9.2.1　通信干扰的基本概念

通信干扰是以破坏或者扰乱敌方通信系统的信息（语音或者数据）传输过程为目的而采取的电子攻击行动的总称。通信干扰系统通过发射与敌方通信信号相关联的某种特定形式的电磁信号，破坏或者扰乱敌方无线电通信过程，导致敌方的信息传输能力（如指挥通信、协同通信、情报通信、勤务通信等）被削弱甚至系统瘫痪。

通信干扰技术是通信对抗技术的一个重要方面，是通信对抗领域中最积极、最主动的一个方面。由于军事信息在现代战争中的作用越来越大，所以，以破坏和攻击敌方信息传输为目的的通信干扰的作用和地位也日益重要。


1．通信信号


通信系统的基本用途就是把有用的信息通过电磁波从一个地方传送到另一个地方。在通信过程中，信息发送方使用的设备称为通信发射机，信息接收方使用的设备称为通信接收机，通信的过程就是信息传送的过程。但是严格来讲，通信系统所传送的客体并不是信息，而是信号。信息是信号的一种属性，是信号内容不确定性的统计的量度，信号内容的不确定性越大则其所包容的信息就越多，即该信号的信息量就越大。

信号在通信系统中被传送的过程是：信息源产生信息之后首先被变成为某种电信号（如音频信号、视频信号、数字信号等），这些信号在通信发射机中对载频进行调制，形成射频信
 号。被调制的携带了信息的射频信号（即通信信号）经功率放大之后由天线发射出去，经传播路径的衰耗之后，被接收天线截获，并由通信接收机解调，解调得到的信息送至通信接收终端，为终端所利用，完成通信过程。


2．干扰目标


通信干扰装备是以无线电通信系统为攻击对象的人为有源干扰设施。通信干扰的对象是对方通信接收系统，目的是削弱和破坏通信接收系统对信号的截获及其信息的传输和交换能力。


3．有效干扰


无线电通信系统主要有两种形式：模拟通信系统和数字通信系统。模拟通信系统的通信质量以接收端解调输出的语音的可懂度和清晰度来度量。可懂度与解调输出信噪比有关，而清晰度与通信系统的各种失真有关。数字通信系统的通信质量通常以解调器输出的误码率度量。在评价通信干扰有效性时，可以采用解调器输出的信噪比或者误码率作为度量指标。所以，对于模拟语音通信，当通信接收机解调输出信噪比降低到规定的门限值（干扰有效阀值）以下时，认为干扰有效；对于数字通信系统，当通信接收机解调输出误码率超过规定的门限值时，认为干扰有效。

为了实现干扰，必须在通信信号到达通信接收机的同时把干扰信号也传送至通信接收机。干扰信号与通信信号经通信接收机解调，从通信信号中还原出被传送的信息，而干扰信号经解调之后形成的只能是干扰。通信干扰的有效性表现为如下四种形式：

（1）通信压制。由于干扰的存在，实际的通信接收机可能完全被压制，在给定时间内收不到任何有用信号或者只能收到零星的极少量有用信号，在通信接收终端所得到的有用信息量近似等于零。

（2）通信破坏。由于干扰的存在，实际的通信接收机虽然没有被完全压制，或者通信网没有完全被阻断，但其在恢复信息的过程中产生了大量的错误，差错的存在使得信号内含的信息量减少，接收终端可获取的信息量不足，通信效能降低，决策战争行动困难。

（3）通信阻滞。由于干扰的存在，通信信道容量减小，信号的传输速率降低，单位时间内通信终端所获得的信息量减少，传送一定的信息量所花费的时间延长，干扰所造成的这种信息传输的延误使得通信接收终端不可能及时获取信息，因而造成了战机的贻误。

（4）通信欺骗。巧妙地利用敌方通信信道工作的间隙，发射与敌方通信信号特征和技术参数相同、但携带虚伪信息的假信号，用以迷惑、误导和欺骗敌方，使其产生错误的行动或做出错误的决策。


4．干信比和干扰压制系数


不管是模拟通信还是数字通信，干扰是否有效，不但与干扰信号电平有关，还与通信信号电平有关。因此有必要引入干信比的概念，以衡量干扰功率和目标通信信号功率的关系。



1）干信比



设到达通信接收机输入端的目标信号的功率为P
 rs
 ，干扰信号功率为P
 rj
 ，则干信比（JSR）定义为通信接收机输入端的干扰功率与目标信号功率之比：

[image: ]
 （9-3）



显然，干信比与目标通信系统收发设备之间的距离和发射功率、天线增益等因素有关，也与干扰机的功率、干扰天线及其与目标接收机的相对距离等因素有关。对于特定的目标通信接收机，干信比的大小与干扰机的特性有关。一般而言，为了提高干扰有效性，应尽可能提高干信比。提高干信比既可以提高干扰机辐射功率，还可以通过改善干扰信号的传播途径（如提升干扰平台的高度），降低传播损耗来实现。



2）干扰压制系数



为了定量地描述通信干扰对通信接收机影响的程度，引入“压制系数”（用K
 j
 表示）的概念。压制系数K
 j
 等于在确保通信干扰对通信接收机被完全压制（即上述第一种有效干扰形式）的情况下，在通信接收机输入端所必需的干扰功率与信号功率之比，即
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 （9-4）


式中：P
 j
 是为保证被完全压制的情况下，在通信接收机输入端所必需的干扰功率；P
 s
 为通信接收机输入端接收到的信号功率。

这里所说的“完全压制”是一个比较模糊的概念。一般来讲，若想在完全压制与非完全压制之间划一条界线的话，这条分界线与下面一些因素有关：

（1）通信接收机终端信息的差错率（误码率）。例如，多数研究人员认为，当无线电报或无线电话通信系统工作在传送报文时，完全压制的条件应该是传输差错率不小于50%。这个结论是一个统计的结果，分析与实践证明，在这样的差错率情况下，所收到的信息中所包含的有用信息实际上已趋近于零。

（2）干扰目标的重要程度。干扰目标的重要程度即威胁优先等级。对那些威胁大、特别重要的目标，掌握的尺度就要严格些；而对那些不太重要、威胁等级不高的目标（如小型战术通信系统），就可以放松些。

由压制系数的定义可知，K
 j
 的量值与干扰的形式、接收的方法、信号的结构及特征有关。所以在谈及压制系数的时候必须指明是在什么样的传输形式、接收方法和信号特征情况下，对什么样的干扰而言，否则K
 j
 的量值将是不确定的。例如：对于FM信号，所需的干扰压制系数只要0 dB左右；而对于SSB信号，可能需要10 dB左右。干扰压制系数还与干扰样式有关，不同的干扰样式要求的干扰压制系数也不同。达到相同的干扰效果所需的干信比最小的干扰样式，被称为最佳干扰样式。


5．最佳干扰（最佳干扰样式）


由于军用无线电通信系统是多种多样的，其通信体制、信号形式、通信接收机的工作方式等各不相同，一种通用的、万能的最佳干扰样式实际上是不存在的。所谓的最佳干扰就是“对于给定的信号形式和通信接收方式所需压制系数最小的那种干扰样式。

对于一种无线电信号，可能有若干种接收方法，它们中的每一种接收方式只能对应于某种最佳干扰构成理想接收，而不可能对所有的最佳干扰都构成理想接收。因此，与之相应的将是有一种干扰是最有效的。基于此，引入绝对最佳干扰的概念。


定义9.1
 　已知对方通信信号的形式，不考虑对方接收机形式，接收的干扰样式和其他干扰样式相比，它对所有的接收方法都能起到较好的干扰效果，这种干扰称为对应于已知信号
 的绝对最佳干扰。

为了说明绝对最佳干扰的概念，这里举一个简单例子。


例9-1　
 设对某种通信信号形式，有施放四种不同样式干扰的可能性，对应于这种通信信号有五种不同的接收方式。四种干扰样式对应于五种接收方式的干扰效果数值如表9-1所示。



表9-1　各种干扰对不同的接收方式的压制系数表


[image: image]




从表9-1中可以看到：对于某一种通信形式，如果采用第一种接收机，最佳干扰是3；如果用接收机2，那么最佳干扰就是4。总之，从表中数字不难看出，对每一种干扰都可以找到一种较理想的接收机，而对应于每一种接收机可以找到一种最佳干扰样式。在这些干扰中，对五种接收机都具有较好干扰效果的是干扰方式2，它就是对五种接收机的绝对最佳干扰样式。


6．干通比


通信干扰系统具有的干扰能力应体现在有效干扰距离上。有效干扰距离是一个多变量函数，它不但与干扰设备有关，而且与通信系统的体制与性能、收发信机相互之间的空间配置及其使用者的水平有关，设计时必须全面考虑。如果除去人的主观因素，有效干扰距离可用“干通比”表示。



1）定义



如图9-1所示，O
 为通信发射设备（发信机）、A
 为通信接收设备（收信机），B
 为通信干扰机，则干通比C
 定义为

[image: ]
 （9-5）
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图9-1　干通比示意图



式中：R
 t
 表示通信发射机与通信接收机之间的距离；R
 j
 表示干扰发射机与通信接收机之间的距离。



2）干通比的选择



干通比的选择与压制系数、干扰信号和通信信号的功率、干扰天线和通信的发射天线增
 益与方向图、通信接收天线方向图、通信接收系统信道带宽和干扰带宽，以及干扰信号与通信信号极化和传输路径不一致的系数等有关，不是简单地认为C大于1或大于2或更大就肯定干扰有效了。

在实施跳频跟踪干扰时，除干扰反应速度外，还必须考虑有效干扰区域等方面的要求。要获得有效干扰，干扰系统必须配置在以跳频通信发信机和收信机位置为焦点的椭圆内。若干扰机位于椭圆之外，则干扰不可能有效。



3）干扰功率



干扰系统输出功率是干扰能力的重要体现，但不是唯一的。为保证一定的干扰能力，增大干扰功率、减小干扰带宽（在一定限度内）和降低频率瞄准误差都是可取的。因此，在设计通信干扰系统时应该在这些技术参数之间权衡利弊，折中选取。一般情况下，干扰输出功率根据任务的不同可以是几瓦、几十瓦、几百瓦、几千瓦、几十千瓦、几百千瓦，甚至更大。

干信比、干扰压制系数和干通比是通信干扰的三个重要概念，它们对于掌握和理解通信干扰的原理，建立通信干扰的基本概念是十分重要的。

9.2.2　通信干扰的特点

对通信过程的干扰是在通信技术诞生之前就已经客观存在的，如天电干扰、工业干扰等，但是人为有意的干扰却是在通信技术成功应用于战争之后才研究发展起来的。所以，通信干扰从其诞生之日起就具有十分鲜明的特点。这些特点可归纳如下：

（1）对抗性。通信干扰是有源的、积极的、主动的，其目的是用干扰信号中携带的干扰信息去破坏或者扰乱敌方的通信信息，是以敌人的通信接收系统为直接目标。

（2）先进性。通信干扰以通信系统为对象，因此它必须跟踪通信技术的最新发展，并且要设法超过它，只有这样才能开发出克敌制胜的通信干扰设备来。但是世界各国通信技术的发展，特别是抗干扰军事通信技术的发展，都是在高度机密的情况下进行的，对敌情的探知比较困难。所以通信干扰是一项技术含量非常高的工作。

（3）灵活性。作为对抗性武器，通信干扰系统必须具备敌变我变的能力。现代战场情况瞬息万变，为了立于不败之地，通信干扰系统的开发和研究必须注重功能的灵活性。

（4）战技综合性。同其他硬武器一样，通信干扰系统的作用不仅仅取决于其技术性能的优良，在很大程度上还取决于战术使用方法，如使用时机、使用程序以及在作战体系中与其他作战力量的协同等。

（5）系统性。军事通信已经从过去单独的、分散的、局部的电台，发展成为联合的、一体的、全局的数字网络化通信指挥系统。因此通信对抗也不能再是局部的、点对点的对抗行动了。它已是现代战争中进行系统对抗的重要力量之一。

9.3　影响干扰效果的因素及最佳干扰

9.3.1　有效干扰的基本准则

有效的通信干扰必须满足时域准则、频域准则、空域准则和功率准则。



1．时域准则


（1）时域重合性。对于通信侦察系统而言，它对所截获的通信信号缺乏先验知识。也就是说，对信号的出现时间和所携带的信息都缺乏先验知识。所以，为了获得有效干扰，就必须采取尽可能有效的措施保证干扰与通信信号在时间上重合。如果时域跟踪不上，重合不了，就会导致在敌方通信时没有发出干扰，通信方受不到干扰；而在通信停止时又发出干扰，既浪费干扰能量也暴露了自己。

（2）时域特征的一致性。时域准则的另一方面是指干扰信号和通信信号在时域特征上的一致性。通信信号和干扰信号都是时间的函数，两者的时域特征不一致时，有利于通信接收机从干扰背景中提取有用信号。所以为了保证干扰有效，就需要尽可能减小两者在时域特征上的差异。一般而言，最佳干扰样式是时域特征最类似的干扰样式。


2．频域准则


通信系统传输的信息都是对通信载频信号进行某种调制形成的。调制之后，已调波的带宽展宽了，信息便存在于信号的带宽之中。通信接收系统为了保证通信的可靠性，必须保证信号频谱无失真地通过通信接收系统天线和前端选择电路。通信干扰若想有效，也必须保证干扰与信号有相近似的频域特性，这样才可进入通信接收系统天线和前端选择电路。

频域特性的一致性包含两方面的含义：一是干扰信号与通信信号的载频要重合；二是干扰信号与通信信号的带宽要一致。当然，频域特性的载频重合和带宽一致实际上是难以做到的，只能做到“近似”重合和一致。至于近似到什么程度才可以，对不同的信号类型要求也不一样。如对于手工电报，载频重合误差一般不能大于5～10 Hz；对于调幅话音通信，载频重合误差一般不能大于350 Hz；而对于调频话音通信，载频重合误差可以取1～2 kHz。

通信接收系统的带宽通常总比信号的频谱宽度要大些。所以，最佳干扰的干扰带宽也可以稍大于通信信号频谱宽度，但必须保证不大于通信接收系统的带宽；否则，将无法保证干扰信号的全部能量进入通信接收系统的输入端。


3．空域准则


空域准则是不言而喻的，即干扰功率的辐射空域应覆盖被干扰的通信接收方。当然，辐射干扰功率的天线主瓣方向对准通信接收系统的天线主瓣方向是最理想的。


4．功率准则


由于通信接收系统的非线性和有限的动态范围，随着干扰功率的增加，通信信道的传输速率降低，信息损失或误码率增加。无论何种干扰样式的干扰，只要有足够大的干扰功率，即使其时、频、空域的重合度差一些，最终也将导致通信接收系统无法正常工作而使干扰奏效。因此，干扰功率对干扰的有效性是一个关键因素。

当信息损失或误码率增加到规定的量值（这个量值通常是根据战术运用准则预先确定的）时，我们就认为这时通信已经被压制了。在这种情况下，通信接收系统输入端的干扰功率与信号功率之比就是压制系数K
 j
 。对于给定的信号形式、通信接收系统设备的特性和干扰样式，所得到的压制系数也只是一个近似值，近似的程度与所采用的“有效干扰”决策准则有关。这些准则在实践中有其客观的真理性，但是运用这些准则在具体事件的判决中也有其主观的随意性。虽然如此，仍然可以把压制系数K
 j
 作为有效干扰功率准则的重要特征参数。只有在通信接收系统输入端的干信比达到K
 j
 ，信道传输能力降低所造成的信息损失才能增加到
 “有效干扰”的地步。

9.3.2　通信干扰能力

通信干扰能力包括以下几方面：支援侦察能力、干扰引导能力、干扰控制能力和系统管理能力。


1．支援侦察能力


通信干扰系统进入工作状态之后，其所属的侦察设备就必须在所覆盖的频率范围内进行不间断地搜索，发现并记录通信信号的活动情况。对干扰的支援侦察能力包括：

（1）对常规信号的侦察：在工作频率范围内的任意给定的频段上对目标的常规定频信号进行搜索、截获、分析和记录；

（2）对特殊信号的侦察：对各种低截获概率的通信信号，如跳频、直扩和猝发等非常规通信信号提供相应的搜索、截获、网台分选和频率集入库；

（3）显示：对电磁环境和目标活动等战场态势提供实时或综合显示；

（4）数据融合处理：对所截获的信号进行变换、识别、分选与测量的功能，并将所得结果与输入数据（如目标方位等）进行融合处理，给出干扰决策的建议方案；

（5）存储：将侦察结果写入数据库或记录设备，并送往指定数据输出口。


2．干扰引导能力


支援侦察的目的是为了引导干扰。干扰引导能力包括：实时截获目标信号，利用定频守候、重点搜索、连续搜索、跳频跟踪瞄准等方式引导干扰。


3．干扰控制能力


通信干扰系统具有各种不同情况下的干扰控制方式，如：间断观察式自动干扰、人工随机干扰、人工定时干扰、有优先级排序的多目标干扰及信道与频段保护等。


4．系统管理能力


通信干扰系统的控制设备对整个通信干扰系统的各组成部分提供必要的管理能力，如：自检与故障诊断、交连接口管理、功率等级设置和干扰样式选择等。

9.4　通信干扰的分类

通信干扰可以按照不同的方法进行分类，由于分类依据的不同，通信干扰可以有许多种分类方法。


1．按工作频段分类


按照通信干扰设备的工作频段，通信干扰可划分为针对超短波通信信号的超短波通信干扰、针对短波通信信号的短波通信干扰、针对微波通信信号的微波通信干扰、针对毫米波通信信号的毫米波通信干扰等。


2．按通信体制分类


按通信电台的通信体制分类，通信干扰分为针对常规通信信号的干扰、针对跳频通信的
 跳频通信干扰、针对扩频通信信号的扩频通信干扰、针对通信网信号的通信网干扰等。


3．按照运载平台分类


按照干扰设备的运载平台，可以将通信干扰划分为地面、车载、机载、舰载、星载通信干扰等。


4．按照干扰频谱分类


按照干扰信号的频谱宽度，可以将通信干扰划分为瞄准式通信干扰、半瞄准式通信干扰、拦阻式通信干扰等。


5．按干扰样式分类


干扰样式即干扰信号的形成方式，或用于调制干扰载频的调制信号样式。按干扰样式，通信干扰可分为欺骗式干扰和压制式干扰两类。

欺骗式干扰是在敌方使用的通信信道上，模仿敌方的通信方式、语音等信号特征，冒充其通信网内的电台，发送伪造的虚假消息，从而造成敌接收方判断失误或产生错误行动。

压制式干扰是使敌方通信设备收到的有用信息模糊不清或被完全掩盖，以致通信中断。根据对目标信号的破坏程度分为全压制干扰、部分压制干扰和扫频干扰。

（1）全压制干扰，即实施对目标信号完全压制，造成对方通信中断的干扰。

（2）部分压制干扰。部分压制干扰又称破坏性干扰或搅扰式干扰，即利用噪声、语音、音乐、脉冲等干扰样式使敌接收终端信息判决困难或引起混乱，通信虽未完全中断，但造成通信时间迟滞，接收信息的差错率或误码率提高等。以定频语音通信为例：噪声对语音有极强的遮蔽效应，使语音无法判听；语音和音乐可以使听者发生错误的联想、精力被牵引从而削弱了对语言的判听能力；脉冲可以使听者心情烦乱，精力疲备，工作能力降低从而通信效果降低。

（3）扫频干扰。扫频干扰是干扰机的频率在一定频率范围内按照某种规则变化的干扰形式。它是自动化程度较高的干扰方式，它可以在预设的多个信道中反复检测信号，一旦出现预设的通信信号，马上进行扫频干扰。

9.5　常规通信信号干扰样式分析

9.5.1　概述

采用信噪比来衡量通信的质量一样，常用干信比作为衡量干扰对信号影响的程度。干信比就是干扰的平均功率与信号的平均功率之比，又称平均干信功率比，简称干信比。由于无线电发射机的功率受限于其峰值功率，有时也采用干扰峰值功率与信号的峰值功率之比，称作峰值干信功率比。一般衡量干扰效果时，应将峰值干信功率比转换为平均干信功率比。在干扰实验中，由于受到测量仪器的限制，有时也采用干扰电压与信号电压之比来衡量干扰效果，这时称其为干信电压比。在以后的讨论中，除特殊说明外，书中的干信比均指平均干信功率比。

对模拟通信信号和数字通信信号的干扰分析分别采用不同的分析方法。对模拟通信的干扰分析，是在一定的输入干信比下，用接收机输出的干信比大小作为衡量干扰效果的标志。
 而干扰数字通信时，则是在一定的输入干信比下，用产生的误码率来衡量干扰的效果。


1．通信干扰作用于模拟通信系统




1）干扰对话音的影响分析



话音通信设备是最常见的模拟通信系统（连续信息传输系统），话音通信传送的信息是语言和其他声音，话音通信接收系统终端的判决与处理机构是人，人的听力是耳与脑共同感知的结果，包括感受和判断两个过程。因此，当人从干扰的背景下判听话音信号时就必然会受干扰的影响，这些干扰对话音的影响表现在如下几个方面：

（1）压制效应。当干扰声响足够强大时，人们无法集中精力于对话音信号的判听；当干扰声响足够大而接近或达到人耳的痛阈时，听者由于本能的保护行动而失去对话音信号的判听能力。

（2）掩蔽效应。当干扰声响与话音信号的统计结构相似时，话音信号被搅扰，并淹没于干扰之中，使听者难于从这种混合声响中判听信号。

（3）牵引效应。当干扰是一种更有趣的语言，或是节奏强烈的音乐，或是旋律优美的乐曲，或是能强烈唤起人们想往的某种声响时，如田园中静谧夜空下的蛙鸣，狂欢节的喧闹声等，都能使听者的感情引起某种同步与共鸣，听者会不由自主地将注意力趋向于这些声响，从而失去对有用信号的判听能力，这就是牵引效应。

在通信接收系统终端，要压制话音信号，所需的声响强度是很大的。实践证明，为了有效地压制话音信号所需的干扰声响强度必须数倍乃至数十倍于信号才行。为了产生这种数倍乃数十倍于信号的干扰声响，当然并不一定要在通信接收系统输入端产生数倍乃至数十倍于信号的干扰功率，若选择恰当的干扰样式，可以用较小的干扰功率取得较好的干扰效果。



2）干扰作用于调幅通信设备



（1）话音调幅信号的频谱。一个话音调幅信号的频谱包含着一个载频和两个边带，其载频并不携带信息，所有信息都存在于边带之中。一个总功率为P
 s
 的调幅信号，如果其调制深度为m
 （m
 ≤1），则其载频与边带之间的功率分配是：

[image: ]
 （9-6）


可见，至少有一半功率被无用载波所占有。

（2）对话音信号干扰有效的机理。从施放干扰的角度来看，为了对通信造成有效的干扰，并不需要压制其无用的载频，而只需覆盖并压制其携带信息的边带，因此，没有必要发射不携带干扰信息的干扰载波。从另一角度看，发射调幅干扰则需要发射机工作在有载波状态，这也不利于充分利用干扰发射机的功率。

现在假定干扰信号的频谱只有两个与信号频谱相重叠的边带，且没有载波，这样的干扰与有用的通信信号同时作用于通信接收系统，在接收设备解调器的输出端便可得到四种信号，即：

•　通信信号的边带与其载频差拍得到的话音信号（有用信号）；

•　干扰边带与通信信号载频差拍得到的干扰声响（干扰信号）；

•　干扰分量之间差拍得到的干扰声响（干扰信号）；


•　干扰边带频谱各分量与通信信号边带频谱各分量相互作用得到的低频干扰声响（干扰信号）。

由此可见，在通信接收系统解调输出端所得到的干扰功率为后三部分之和。分析表明，通信接收系统解调输出的干扰功率与信号功率之比是输入端干信比和信号调幅度的函数。

只要通信接收系统输入端的干信比不等于零，解调输出端的干扰功率与信号功率之比就总是能够大大高于接收系统输入端的干信比，这就是对话音信号产生有效干扰的关键机理所在。

（3）对调幅设备的最佳干扰是准确瞄准式干扰，当然，在上述简单分析中，我们并没有考虑到载频重合误差的问题。事实上，干扰的中心频率与信号的载频不可能总是对准的，其间存在的偏差值就是载频重合误差，用∆f
 来表示。当∆f
 =0时，干扰频谱可以与信号频谱较好地重合；当∆f
 ≠0时，随着∆f
 的增加，解调输出的干扰分量将趋于离散，与信号频谱相重叠的部分减少了，对信号频谱结构的搅扰和压制作用就将减弱，所以，对调幅通信设备的干扰以准确瞄准式干扰最好。



3）干扰作用于调频通信设备



（1）调频通信与调幅通信的差别。调频通信与调幅通信的不同之处在于，调频通信在解调之前，为了抑制寄生调幅的影响增加了一个限幅器；另外，调频通信的解调器是鉴频器。

（2）调频设备的门限效应。一个话音调频的通信信号和一个噪声调频的干扰信号同时通过调频解调器，情况是比较复杂的，精确计算比较困难，只能做定性的说明。

由于调频通信设备使用了限幅器，产生了人们熟知的门限效应，也就是说当通信信号强于干扰信号时，干扰受到抑制，通信几乎不受影响。但随着干扰强度的增大，当干扰超过“门限”时，通信接收设备便被“俘获”，这时强的干扰信号抑制了弱的通信信号。当干扰足够强时，通信接收设备只响应干扰信号而不响应通信信号，在这种情况下，通信完全被压制了。因此，在调频通信中，“搅扰”并不多见，“压制”倒是经常发生的。


2．通信干扰作用于数字通信系统




1）数字通信系统的基本特点



数字通信系统传输的是数字信息，这些数字信息可能来源于模拟信号或者离散信号。模拟信号经过量化与编码转换为数字信号。不管数字信息的来源如何，当它们在数字通信系统这传输时，其本质上都是一种二进制比特流。原始的二进制比特流进入通信系统后，一般需要经过信源编码与纠错编码处理，转换为一种可满足特定传输要求的二进制比特流（数字基带信号）。数字基带信号实际上是一种按照某种规则进行了编码的二进制序列。在这个序列中，除了包含原始的信息外，还包含有各种同步信息，如位同步信息、帧同步信息、群同步信息等。同步信息对于接收方恢复原始信息是十分重要的。

将数字基带信号在数字调制器中进行调制后得到数字调制信号，数字调制信号的基本调制方式包括幅度调制（MASK）、频率调制（MFSK）和相位调制（MPSK）等，此外还有幅度相位联合调制（MQAM）、正交多载波调制（OFDM）等先进的调制方式。在无线通信信道中传输的通信信号通常都是数字调制信号。

在通信接收机中，数字调制信号经过解调器解调后，恢复为数字基带信号。数字基带信号经过与发送方相反的译码过程转换为原始数字信息。尽管通信接收机的解调器的形式很
 多，但是按照其基本原理可以分为两类：一类是非相干解调器，如包络检波器；另一类是相干解调器。两者的主要差别是，非相干解调器不需要本地相干载波就可以实现解调，而相干解调器必须利用本地相干载波才能实现解调，也就是说后者的解调过程需要载波同步。在对数字调制信号解调后，为了正确和可靠地恢复数字基带序列，解调器必须在正确的时间进行抽样与判决，而正确的抽样时间是由位同步单元保证的。在恢复数字基带信号后，还需要对它进行相应的译码变换处理，才能还原出通信信号携带的原始数字信息。在译码变换过程中，译码器需要利用帧同步或群同步信息等，才能得到正确的结果。



2）干扰数字通信系统的可行途径



从上面的数字通信系统的工作特点可以看出，干扰信号进入通信系统的有效途径是通信信道。通信接收机从信道中选择己方的发射信号，该信号的参数（如频率、调制方式和参数等）是收发双方预先约定好的。如果信道中存在干扰信号，只要干扰信号的频率落入通信接收机带宽内，通信接收机就允许干扰信号进入接收机。因此，进入通信接收机的干扰信号和通信信号之间的关系是叠加关系。在通信接收机的解调和译码过程中，两者间的这种叠加关系使得干扰信号与通信信号始终处于一种竞争过程。如果干扰获得了优势，那么干扰就有效；否则，干扰就无效或者不能发挥作用。

根据数字通信系统的特点，干扰数字通信的可行途径如下：

（1）对信道的干扰。它是针对通信系统的解调器的特点施加的干扰。当解调器输入端的干扰信号与通信信号叠加后，包含干扰信号的合成信号会扰乱解调器的门限判决过程，造成判决错误，使其传输误码率增加。

各种压制干扰可以用于实施信道干扰，随着解调器输出干信比的增加，解调器输出误码率增加。误码率的增加意味着正确传输的信息量减少和通信线路的效能降低，当误码率达到某一值（如对某一通信系统为50%时），就认为通信传输过程已被破坏，干扰有效。

（2）对同步系统的干扰。它是针对通信系统的同步系统的特点施加的干扰，其目的是破坏或者扰乱数字通信系统中接收设备与发信设备之间的同步，使其难以正确的恢复原始信息。被破坏或者扰乱的同步环节包括：破坏或者扰乱解调过程中的载波同步或者位同步环节，引起解调输出误码率的增加；破坏或者扰乱译码器的译码过程中的帧同步或者群同步，使译码器输出误码率的增加；破坏或者扰乱某些通信系统的同步码，如帧同步信息、网同步信息等，造成其同步失步，不能恢复信息。虽然多数通信系统在失步之后，可以在短时间内恢复，但有效干扰造成的持续或反复失步仍可使数字通信系统瘫痪。

对同步系统的干扰即可以采用压制干扰，也可以采用欺骗干扰。压制干扰主要用于干扰解调过程中的同步环节，欺骗干扰主要用于干扰通信系统的同步码。

（3）对传输信息的干扰。它是针对通信系统的传输的信息施加的干扰，它利用与通信信号具有相同的调制方式和调制参数，但是携带虚假信息内容的欺骗干扰，在通信系统恢复的信息中掺入虚假信息，引起信息混乱和判读错误。

前两种干扰途径是针对信号传输实施的干扰，相对比较容易实现，因此也是目前通信干扰的主要方式。而对传输信息的干扰的难度比前两种干扰难度大的多，原因是军事通信系统通常对信息进行了加密，而要获得其加密方法和密钥是十分困难的。干扰信号的参数通常与被干扰的通信信号的参数是有关的。分析和实践证明，任何一种与通信信号的时域、频域、调制域特性相近，功率信号的时相当的干扰信号进入数字通信接收机都可能搅乱解调器或者编
 码器的正常工作，从而有效地增加其误码率。一个与通信域、频域特性相似，功率相当的带限高斯白噪声也可以有效地破坏数字通信系统的工作。

9.5.2　对AM通信信号的干扰

最重要和最常用的模拟调制方式就是用正弦波作为载波的幅度调制和角度调制。幅度调制是由调制信号去控制高频载波的幅度，使之随调制信号做线性变化的过程，调幅（AM）就是幅度调制的典型实例之一。对AM信号的解调可采用非相干解调或相干解调，实际中AM解调很少使用相干解调，更多的是利用包络检波器的非相干解调。基于这一考虑，我们对AM信号干扰的分析采用以下思路。

当对AM信号采用非相干解调时，确定干扰条件下理想包络检波器的输出模型，以该模型为基础，结合不同的干扰样式，考虑干扰小于信号和干扰大于信号这两种情况下的输出信噪比，来衡量对AM信号的干扰效果。

任意调幅信号为：
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 （9-7）


式中：m
 (t
 )为基带信号，A
 为直流成分，ω
 c
 为载波频率，φ
 s
 为信号的初始相位。

为分析方便，设φ
 s
 =0，则：
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 （9-8）


干扰信号的一般形式可写成：

[image: ]
 （9-9）


式中：J
 (t
 )为干扰振幅，ω
 j
 为干扰载频，φ
 j
 (t
 )为干扰相位。

假设干扰能够通过接收机的通带而不被抑制，则信号与干扰的合成信号为：
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 （9-10）


利用三角恒等式可得：
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 （9-11）


式中，

[image: ]
 （9-12）
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 （9-13）


瞬时振幅R
 (t
 )相对于ω
 c
 (t
 )做缓慢变化，则理想包络检波器的输出与R
 (t
 )成比例，设检波器系数为1，此时理想包络检波器的输出x
 0
 (t
 )为：

[image: ]
 （9-14）




1．干扰小于信号的情况


以J
 (t
 )/[A
 +m
 (t
 )]为参数将此平方根展开成在原点的泰勒级数。当A
 +m
 (t
 )≥2J
 (t
 )时，将此级数截短，只保留展开式的前三项，对于这种截短，在A
 +m
 (t
 )≥2J
 (t
 )时仅有相当小的误差。可得：
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 （9-15）


式（9-15）表明了干扰与信号同时作用于检波器输入端时，在干扰幅度小于信号幅度时的检波器输出情况。由此来讨论不同干扰信号对AM信号的干扰。



1）单频正弦波干扰



此时，式（9-9）的单频正弦波干扰信号为：
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 （9-16）


代入式（9-15），检波器输出为：

[image: ]
 （9-17）


由于[image: image]
 ，忽略式（9-17）中的后两项，此时干扰项为单频干扰，对于人耳收听的AM信号，不易产生好的干扰效果。当ω
 j
 ≈ω
 c
 时，检波器输出的干扰项是一缓变的直流分量，它会被检波器的隔直流电容器所抑制。



2）双边带调制干扰



从频谱特性上看，对AM信号的干扰采用双边带调制干扰是比较理想的。双边带调制干扰信号为：
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 （9-18）


式中，J
 (t
 )为无直流成分的基带干扰信号，通常J
 (t
 )多采用白噪声。

将式（9-18）代入式（9-15），检波器输出为：
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 （9-19）


同样，为分析简单，忽略式（9-19）中的后两项，此时可得干扰输出功率为：
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 （9-20）


其中，“—”表示统计平均（对随机信号）或时间平均（对确知信号），下同。

信号输出功率为：
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 （9-21）


所以，输出干信比为：
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 （9-22）


由式（9-8）可得检波器输入端信号功率：
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 （9-23）


由式（9-18）可得检波器输入端干扰功率：
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 （9-24）


所以，输入干信比为：
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 （9-25）


比较式（9-22）和式（9-25），可得：

[image: ]
 （9-26）


分析：由式（9-26）可见，输出干信比正比于输入干信比，AM信号的调制度越深，其抗干扰性越强。



3）调频干扰



窄带调频信号的频谱与AM信号的频谱相似，假设FM干扰仍不被接收机通带所抑制，调频干扰信号为：
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 （9-27）


代入式（9-15），可以得到
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 （9-28）


忽略二次项，干扰输出功率为：
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 （9-29）


信号输出功率可由式（9-21）给出，则输出干信比为：
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 （9-30）


而输入干信比为：
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 （9-31）



可得：
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 （9-32）


可见，输出干信比与输入干信比的关系与式（9-26）相同，即当采用相同功率的FM干扰和DSB调制干扰，去干扰同一AM信号时，它们所获得的输出干信比相同。虽然从平均功率的角度看FM干扰和DSB调制干扰的效果相同，但是考虑到干扰信号峰值功率受限于干扰发射机，就同一部干扰机，采用FM干扰将获得更大的平均干扰功率。



4）调幅干扰



最后我们来讨论下AM干扰的效果，调幅干扰信号为：
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 （9-33）


式中，A
 mj
 为AM干扰信号的载波幅度。此时，检波器输出为：

[image: ]
 （9-34）


同理，忽略式中的高次项。在剩下的二项干扰中，第一项[image: image]
 在ω
 j
 ≈ω
 c
 时，其在检波器的输出是一缓变的直流分量，同样可被隔直流电容器抑制，对信号的干扰作用很小，在输出干扰中我们不考虑这一项。输出的干扰功率主要决定于第二项，即：
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 （9-35）


输出干信比为：
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 （9-36）


而此时的输入干信比为：
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 （9-37）


由此得到：

[image: ]
 （9-38）



可见，输出干信比与输入干信比的关系与式（9-26）相比，多了一相乘项[image: image]
 。因为始终有A
 mj
 ≥J
 (t
 )，用AM干扰去干扰AM信号不如FM干扰和DSB干扰效果好。这是由于AM干扰信号中至少占三分之二能量的载波分量对检波输出的干扰作用太小所致。若想提高载波分量对信号的干扰效果，应在接收机通带内使ω
 j
 远离ω
 c
 ，但此时会使得部分干扰边频分量因未与信号频谱重合而被接收机选择性电路所抑制，从而使干扰边频的干扰功率减小。实际中由于AM干扰在技术上非常容易实现，并且其峰值因数也不太高，故也常被采用。


2．干扰大于信号的情况


当干扰大于信号时，检波器输入端的合成信号变为：
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 （9-39）


式中：
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 （9-40）
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 （9-41）


此时，理想包络检波器的输出x
 0
 (t
 )为：
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 （9-42）


同理，可以[A
 +m
 (t
 )]/J
 (t
 )为参数将此平方根展开成在原点的泰勒级数，且在J
 (t
 )≥2[A
 +m
 (t
 )]时，将此级数截短，只保留展开式的前三项，则
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 （9-43）


无论何种干扰，式（9-43）中都没有独立的信号项，除了直接的干扰外，只有受到[image: image]
 调制的信号项，此时检波器的性能急剧下降，这就是由包络检波器的非线性作用引起的“门限效应”，故当干扰大到使AM系统发生“门限效应”时，无论何种干扰样式都会产生良好的干扰效果。


3．对AM通信信号干扰方法分析与比较


由上述分析可知，用AM信号、FM信号和DSB信号三种干扰信号，在到达解调器输入端的干信比相同的条件下，采用FM干扰和DSB调制干扰的干扰效果相同，而采用AM干扰
 的输出干信比中多了一相乘项，总是小于FM干扰和DSB调制干扰的输出干信比，因此采用AM干扰去干扰AM信号不如FM扰和DSB干扰效果好，这是由于AM干扰信号中至少占三分之二能量的载波分量对检波输出的干扰作用太小所致。实际中由于AM干扰在技术上非常容易实现，故也常用AM干扰。

当载频差为0、信号和干扰均为单音调制时，假设三种干扰样式的带宽取值相同，则采用调频干扰样式和抑制载波的双边带调制干扰样式的干扰效果相同，且优于调幅干扰样式。采用AM干扰样式时，对干信载频差的要求低于其他干扰样式。

考虑到干扰信号峰值功率受限于干扰发射机，若采用同一部干扰机发射不同样式的干扰信号，这时干扰信号的峰值功率一定，发射不同样式的干扰信号所产生的平均功率与该干扰样式的峰值因数有关，在AM信号和AM干扰都是满调幅、干信载频差等于0的情况下，对AM信号施加干扰，采用调频干扰样式的干扰效果最好，调幅干扰样式次之，双边带干扰样式最差，这是由于调频信号的峰值因数最小，同样的干扰峰值功率，采用FM干扰将获得更大的干扰平均功率。随着干扰基带信号峰值因数的增大，双边带干扰样式的干扰效果变得更差。

通过各种干扰信号对AM信号干扰效果的分析可得，FM干扰是对AM信号干扰的最佳干扰。

9.5.3　对FM通信信号的干扰

设FM信号表示为：

[image: ]
 （9-44）


式中：A
 是信号幅度；ω
 0
 是信号的载波频率；k
 fs
 是最大角频偏；m
 (t
 )是基带调制信号。

干扰信号为：

[image: ]
 （9-45）


式中：J
 (t
 )是干扰信号的包络；ω
 j
 是中心频率；φ
 j
 (t
 )是相位函数。为分析方便，假设干扰信号可以通过接收机通带而不被抑制。不考虑噪声的影响，则进入接收机的合成信号为

[image: ]
 （9-46）


利用三角恒等式，可以将式（9-46）重新写为

[image: ]
 （9-47）


式中：R
 (t
 )是合成信号的瞬时包络；θ
 (t
 )是瞬时相位。R
 (t
 )和θ
 (t
 )分别为

[image: ]
 （9-48）
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 （9-49）


FM信号通常使用鉴频器进行解调。FM信号的解调器模型如图9-2所示。



[image: image]


图9-2　FM信号的解调器模型



鉴频解调器输出正比于合成信号的瞬时频率，其输出与干扰和信号的相对幅度比有关，下面分别进行讨论。


1．大干扰情况


大干扰是指满足条件J
 (t
 )[image: image]
 A
 ，此时合成信号的瞬时相位简化为

[image: ]
 （9-50）


鉴频器输出为

[image: ]
 （9-51）


可见，在干扰远大于信号的情况下，鉴频器的输出中已没有独立的信号项，这是由于大干扰的作用，鉴频器会把有用信号扰乱成无用的干扰，这就是所谓的“门限效应”。这种门限效应是由鉴频器的非线性解调作用引起的，输出中全部都是干扰，干扰已大到足以使接收机对干扰而不是对信号有所反应，此时干扰完全压制了信号。

当出现“门限效应”的情况下，不管使用哪种干扰样式，都会得到良好的干扰效果。


2．小干扰情况


小干扰是指满足条件A
 [image: image]
 J
 (t
 )，此时合成信号的瞬时相位简化为

[image: ]
 （9-52）


鉴频器输出为

[image: ]
 （9-53）


可以看到，式（9-53）的第一项是信号分量，后两项是干扰分量。下面分几种干扰样式对小干扰情况进行讨论。



1）单音干扰



单音干扰是单频一个正弦波，即

[image: ]
 （9-54）


此时鉴频器输出为

[image: ]
 （9-55）


从式（9-55）可以看出，干扰项（第二项）是一个调幅调频信号，其带宽与目标调频信号相同。一般情况下，该调幅调频信号的带宽大于音频带宽，其超出部分将被鉴频器的音频滤
 波器抑制。如果用F
 k
 表示带宽不匹配引起的干扰能量损失，则鉴频器输出的音频干扰信号的功率为
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 （9-56）


鉴频器输出的音频信号功率为

[image: ]
 （9-57）


鉴频器输出的音频干信比为

[image: ]
 （9-58）


鉴频器输入的干信比为

[image: ]
 （9-59）


鉴频器输出和输入的干信比的关系为

[image: ]
 （9-60）


从式（9-60）可以看出：适当增加干扰信号与目标信号的载频差，有利于提高干扰效果；但是载频差也不能过大，否则会被鉴频器的音频滤波器抑制掉。



2）调频干扰



调频干扰信号为

[image: ]
 （9-61）


此时可以得到合成信号的瞬时频率为

[image: ]
 （9-62）


类似地，可以得到鉴频器输出和输入的干信比的关系为

[image: ]
 （9-63）


从式（9-63）可以看出，调频干扰与单音干扰类似。适当增加干扰信号与目标信号的载频差，或者适当提高最大角频偏，有利于提高干扰效果。但是载频差也不能过大，否则会被鉴频器的音频滤波器抑制掉。同时最大角频偏过大，干扰带宽增加，干扰能量不能全部进入目标接收机。因此，需要综合考虑载频差和最大角频偏的影响。


3．对FM通信信号干扰方法分析与比较


针对调频通信采用调频干扰样式、单频正弦波干扰样式、调幅干扰样式和双边带干扰样式的输出干信比，在到达接收机解调器输入端干信比相同的条件下（干扰信号带宽小于等于信号带宽），在信号和干扰都是单音调制、干信载频差等于0时，干扰带宽小于调频信号带宽的情况下，四种干扰样式对调频通信的干扰效果基本相同；采用与调频信号带宽相接近的调频干扰样式，干扰效果明显优于其他几种干扰。


由于单频正弦波干扰在时域上的规则性，很易为对方发觉，采用抵消法即可消除，且不能带来更高的输出干信比，所以实际中很少采用。

信号和干扰都是单音调制、载频差不等于0情况下，由于输出干信比与载频差的平方成正比，因此，在载频差不等于0时，输出干信比随着载频差的增大而增大。但实际上，在不同条件下，干扰效果的改善程度并不相同。对于窄带调频信号，输出干信比明显增大；对于宽带调频信号，输出干信比的增大并不明显。这一方面说明了随着调频信号调频指数（即带宽）的增加，调频信号的抗干扰性能明显增加；另一方面，也说明了对于宽带调频信号，一定的干信载频差对干扰效果的影响不大，还需要注意的是，载频差的存在会导致带通滤波系数增加、干扰功率利用率降低，而且要保证干信载频差小于等于鉴频器后面的低通滤波器截止频率，所以载频差也不能太大。

实际中，到达接收机输入端干信比相同的条件下，根据解调器前接收通道的带宽、干扰信号的带宽以及干信载频差的大小，分别考虑检波器前接收通道对各种干扰信号的滤波情况，重新进行输出干信比的比较。

考虑到不同干扰信号的峰值因数不同，在到达接收机输入端峰值干信比相同的条件下，由于调频信号的峰值因数最小，当干扰发射机峰值功率一定时，采用FM干扰的功率利用率最高，干扰效果最好。

9.5.4　对SSB通信信号的干扰

AM信号经常使用单边带（SSB）形式，SSB信号为
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 （9-64）


式中：ω
 0
 是信号的载波频率；m
 (t
 )是基带调制信号；[image: image]
 是m
 (t
 )的Hilbert变换。在式（9-64）中取“－”号对应上边带，取“＋”号对应下边带。

干扰信号为

[image: ]
 （9-65）


式中：J
 (t
 )是干扰信号的包络；ω
 j
 是中心频率；φ
 j
 (t
 )是相位函数。通信接收机输入端的合成信号为

[image: ]
 （9-66）


SSB信号通常采用相干解调器解调，用本地载波与上式相乘并滤除高频分量后，得到相干解调器的输出为

[image: ]
 （9-67）


式中，第一项为信号分量，第二项为干扰分量。因此，解调器输出的音频干信比为

[image: ]
 （9-68）



解调器输入的音频干信比为

[image: ]
 （9-69）


可见，解调器输入干信比和输出干信比相同。

注意：在上述分析过程中，假设了音频干扰信号可以全部通过解调器之前的滤波器。SSB解调器在解调之前可能还设有上边带或者下边带滤波器，干扰信号通过这样的边带滤波器后，其干扰能量会发生变化。


1．用AM干扰SSB通信信号


AM干扰信号为

[image: ]
 （9-70）


干扰功率由载波功率P
 jc
 和边带调制功率P
 jm
 两部分组成，分别为

[image: ]
 （9-71）


其中单个边带的功率为

[image: ]
 （9-72）


当SSB解调器解调之前设有上边带或者下边带滤波器时，干扰信号经过边带滤波器后变成单边带信号，即

[image: ]
 （9-73）


进入解调器的合成信号为

[image: ]
 （9-74）


相干解调器的输出为

[image: ]
 （9-75）


输出音频干信比为

[image: ]
 （9-76）


输入音频干信比

[image: ]
 （9-77）


因此，输出和输入干信比的关系为

[image: ]
 （9-78）



由式（9-78）可见，干扰信号的调制度越深，干信比越大，干扰效果越好。当采用100%调幅度时，[image: image]
 ，此时输出和输入干信比的关系简化为

[image: ]
 （9-79）


式（9-79）说明：当使用AM干扰样式对SSB信号进行瞄准干扰时，解调器输出干信比只有其输入干信比的1/6（下降8 dB），干扰效率很低。

为了提高干扰效率，在对SSB信号进行瞄准式干扰时，应该采用谱中心重合方式。干扰信号不必瞄准SSB信号的载波频率，而是瞄准其边带谱的中心。此外，干扰信号带宽最好与SSB信号带宽一致。

对SSB干扰的干扰样式可以采用双边带调制干扰信号，如AM干扰、窄带调频干扰等，此时最好采用谱中心重合方式。还可以采用SSB干扰信号，此时最好采用载波频率重合方式，但是需要使用与目标信号相同的边带方式，以保证干扰信号频谱与目标信号频谱的良好重合。


2．对SSB通信信号干扰方法分析与比较


SSB信号相干解调器前带通滤波器的作用是非常重要的。在到达接收机输入端干信比相同的条件下，由于不同干扰样式的时域、频谱特点都不相同，必然导致经过带通滤波器后解调器的输入干信比不同，这时，干扰效果也不相同。

对单边带通信的相干解调中，带通滤波器的作用是选择信号、抑制干扰，因此其带宽很窄，对干扰信号功率的抑制可能很大，显然，只有落入边带滤波器的干扰分量才能对信号产生干扰。

对于一般的模拟调制信号，载频都在信号的频谱中心，载频差可以反映干扰与信号在频域上的重合程度，通常情况下，载频差越小，频谱重合程度越高。而对于SSB信号就不是这样了，其载频低于信号的所有频率分量（上边带USB信号）或高于信号的所有频率分量（下边带LSB信号），因此，载频差为0，即干扰载频瞄准SSB信号的载频时，频谱重合程度不高，而载频差增大到干扰载频瞄准SSB信号的频谱中心时，频谱重合程度反而是最高的。

干信载频差为0，是指干扰载频瞄准SSB信号载频的情况。对SSB信号进行相干解调，需要获取相干载波。干扰方一旦获得了SSB信号的载波，就可以引导干扰信号的载频瞄准SSB信号的载频实施干扰了。显然，采用采用SSB干扰样式干扰SSB信号时，干扰信号的边带应与被干扰信号的边带相同。这就要求侦察不仅要获得被干扰信号的载频，而且要知道该信号是上边带还是下边带。

干信载频差不为0时，干扰信号的带宽、干扰载频的偏离方向以及偏离大小等因素将会对干扰效果产生影响。若干扰信号的载频向单边带信号的频谱中心偏离，当偏离量为信号带宽一半时，干扰信号的载频就瞄准了SSB信号频谱中心，对于信号载频就是频谱中心的调幅、调频干扰样式来说，就等同于干扰的频谱中心瞄准了信号的频谱中心，而对于SSB干扰样式而言，SSB干扰样式的频谱中心对准SSB信号的频谱中心，相当于载频差为0、干扰与信号同为上边带或下边带的情况。

可见，无论是从干扰效果、还是从实现难度的角度考虑，干扰频谱中心瞄准信号频谱中心的情况都优于干扰载频瞄准信号载频的情况，尤其是调幅干扰样式的干扰效率明显提高。
 同样，考虑到调频信号的峰值因数最小，在干扰发射机峰值功率一定的情况下，仍然是采用FM干扰的输出干信比最高，干扰效果最好。

9.5.5　对2ASK通信信号的干扰

2ASK信号可以表示为

[image: ]
 （9-80）


设干扰信号为

[image: ]
 （9-81）


到达目标通信接收机输入端的信号、干扰和噪声的合成信号为

[image: ]
 （9-82）


式中：n
 (t
 )为信道的窄带高斯噪声，假定它的均值为0，方差为[image: image]
 。窄带高斯噪声可以表示为

[image: ]
 （9-83）



1．单音干扰


下面以单音干扰为例来进行分析说明。单音干扰是单频一个正弦波，即

[image: ]
 （9-84）


为简单起见，设ω
 jc
 =ω
 c
 φ
 0
 =0。于是，到达通信接收机输入端的合成信号为

[image: ]
 （9-85）


在通信系统中，2ASK信号的解调器有两种，一种是相干解调器，一种是非相干解调器。而经常用非相干的包络解调器。

2ASK信号的包络解调器模型如图9-3所示。


[image: image]


图9-3　2ASK信号的包络解调器模型



包络解调器输出的包络为

[image: ]
 （9-86）


输出包络为随机过程，它服从广义瑞利分布。设解调器判决门限为b
 ，发“1”时包络检波器输出的信号加干扰的幅度为a
 1
 =A
 +
A

 j
 ，发“0”时包络检波器输出的干扰的幅
 度为a
 0
 =A
 j
 ，则按照通信信号检测理论，当信息码等概分布时，可以得到2ASK系统的错误概率为

[image: ]
 （9-87）


式中：P
 e1
 是发“1”时的错误概率；P
 e0
 是发“0”时的错误率；Q
 (α
 ,β
 )是Q
 函数，其定义为

[image: ]
 （9-88）


在式（9-87）中，令[image: image]
 表示归一化门限，则误码率可以表示为

[image: ]
 （9-89）


式中，[image: image]
 为接收机输入端的干信比。当检测器取归一化最优门限[image: image]
 1/(2r
 s
 )，同时在大信噪比条件下，Q
 函数可以用误差函数近似为

[image: ]
 （9-90）


此时，误码率表示为

[image: ]
 （9-91）


在上面的分析中，检测器的最优门限是在无干扰存在的条件下确定的。当存在干扰时，如果通信系统具有根据干扰电平自适应调节门限的能力，则可以使干扰无效。如果无干扰的最优门限是b
 =A
 /2，则存在干扰时的归一化门限修正为

[image: ]
 （9-92）


其误码率修正为

[image: ]
 （9-93）


由式（9-93）可见：当通信系统采用自适应门限后，误码率与干信比无关。这种情况下单频干扰对2ASK信号无效。


2．对2ASK通信信号干扰方法分析与比较


采用多种干扰方法，选取不同的干扰样式参数，对2ASK通信采用不同解调参数，将会得到不同的干扰效果。




1）干扰和信号载频相等的情况



（1）不同门限比较。

当2ASK通信系统受到单频正弦波干扰样式干扰的情况下，其干扰效果与被干扰目标通信系统的接收判决门限密切相关，如果2ASK通信系统的判决门限能够随着干扰幅度自适应增大，则误码率明显下降，甚至与干扰无关。

当2ASK通信系统受到随机振幅键控干扰样式干扰的情况下，在干信比小于0 dB时，误码率能够随着接收判决门限的选择降低；但在干信比大于0 dB之后，误码率大于25%，而且接收判决门限随着干扰幅度自适应增大时，误码率反而明显上升，这时2ASK通信系统很难通过调整门限来改善其接收性能，干扰效果很好。

（2）不同干扰样式比较。

当判决门限取输入信号电压的一半时，采用单频正弦波干扰样式产生的误码率，总是比随机振幅键控干扰样式产生的误码率高1倍，这是由于2ASK干扰出现传号的概率比正弦波干扰时少一半的原因引起的，但实际中，往往不采用单频正弦波干扰样式，这是因为：

•　由于单频正弦波干扰的规则性，易被接收机抑制。尤其是采用人工听抄接收2ASK信号时，人的听声系统具有良好的窄带滤波功能，可以对这种固定的音调不理会，在这种情况下，采用单频正弦波干扰的实际干扰效果并不好。

•　当2ASK通信系统受到单频正弦波干扰的情况下，通信系统可以通过调整判决门限电平，使得误码率明显下降，甚至出现干扰无效的情况。

•　采用随机振幅键控干扰样式干扰2ASK通信系统时，在干信比大于0 dB的情况下，通信系统的误码率大于25%，并且随着干信比的增大明显增大，而且通信系统无法通过调整判决门限电平来降低误码率，干扰效果很好。

（3）不同解调方式比较。

在大干信比的条件下，非相干解调与相干解调的误码率基本相间，而在小干信比的条件下，采用非相干解调方式的误码率大于相干解调，即相干解调通信系统的抗干扰性能优于非相干解调系统。



2）干扰和信号载频不相等的情况



当干扰与信号间存在载频差时，对干扰效果产生的影响可以从两方面来分析：一方面，当干扰与信号间存在载频差时，即使干扰与信号的初相位相同，干扰与信号的所有码元之间不再保持同步，随着信号和干扰码元状态的不同，合成信号不再是只有四种等概的状态，此时，在信号的每一个码元持续时间内，都可能出现干扰从“0”码转变为“1”码、或从“1”码转变为“0”码的情况，从而导致一个码元的判决结果出现变化，可能从正确判决变为错误判决，也可能从错误判决变为正确判决，当然也有可能保持不变。

另一方面，载频差会导致干扰功率的利用率降低。考虑到接收通道对干扰信号的抑制情况，如果经过接收通道后，到达解调器输入端的干扰功率降低，则会导致误码率的下降，对干扰效果产生影响。

采用2ASK干扰2ASK通信的情况下，假设干扰键控频率近似等于信号键控频率，这时干扰带宽近似等于信号带宽，当载频差为0时，干扰功率不受接收通道的抑制，而当干扰与信号间存在载频差时，落入接收通道干扰功率小于输入端的干扰功率，必须尽可能减小载频差。


我们知道，2ASK信号带宽为码元速率的两倍，在这种情况下，虽然干扰频谱与信号频谱不能完全重合，但考虑到2ASK信号频谱的特点，干扰信号仍有绝大多数频谱分量落在接收通道内，对干扰效果影响不大。

9.5.6　对2FSK通信信号的干扰

2FSK信号在一个码元持续时间内可以表示为

[image: ]
 （9-94）


设目标通信接收机采用非相干解调器（即包络解调器）解调信号。该解调器有两个独立的通道，使频率ω
 1
 通过的通道称为“传号”通道，使频率ω
 2
 通过的通道称为“空号”通道。

2FSK信号的包络解调器模型如图9-4所示。


[image: image]


图9-4　2FSK信号的包络解调器模型



设单音干扰信号与目标信号的频率完全重合，则它可以表示为

[image: ]
 （9-95）


发“1”时，传号通道和空号通道输出的合成信号分别为

[image: ]
 （9-96）
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 （9-97）


式（9-96）中，

[image: ]
 （9-98a）
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 （9-98b）


分别为合成信号的包络和相位。n
 1
 (t
 )和n
 2
 (t
 )分别是传号通道和空号通道输出的窄带高斯噪声，它包括两个部分，其中一部分是接收机内部噪声，另一部分是有意干扰噪声，设其平均功率（方差）为

[image: ]
 （9-99）


同理，发“0”时，传号通道和空号通道输出的合成信号分别为

[image: ]
 （9-100）
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 （9-101）


式中：
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 （9-102a）


[image: ]
 （9-102b）


发“1”或“0”时，传号通道和空号通道输出的合成信号是个随机过程，当采用包络检波器检测时，输出包络均服从广义瑞利分布。检测器对传号通道和空号通道进行判决，当传号通道输出大于空号通道输出时，判决为“1”；否则，判决为“0”。可以证明，发“1”或“0”时的错误概率分别为
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 （9-103）
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 （9-104）


其中，I
 0
 (·)是零阶贝赛尔函数，N
 0
 =N
 1
 +N
 2
 。当发“1”和发“0”等概率时，总的误码率为

[image: ]
 （9-105）


式（9-105）是在单音干扰初始相位已知的条件下的误码率的表达式。一般情况下，单音干扰的初始相位是［0, 2π］内均匀分布的随机变量，此时总误码率为

[image: ]
 （9-106）


下面分别讨论不同的干扰策略时，2FSK系统的误码率。


1．对传号通道的单音干扰


当只对传号通道进行单音干扰时，在式（9-95）中令A
 j2
 =0，则B
 2
 =A
 ，N
 0
 =N
 1
 =N
 2
 =N
 t
 ，分别代入式（9-103）和式（9-104），可以得到
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 （9-107a）
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 （9-107b）


根据[image: image]
 ，可以得到总误码率为
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 （9-108）


根据贝赛尔函数定义，有
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 （9-109）


式（9-108）中的第一项表示为
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 （9-110）


因此，总误码率为
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 （9-111）



2．对空号通道的单音干扰


当只对空号通道进行单音干扰时，在式（9-95）中，令A
 j1
 =0，则B
 1
 =A
 ，N
 0
 =N
 1
 =N
 2
 =N
 t
 ，分别代入式（9-103）和式（9-104），可以得到

[image: ]
 （9-112a）


[image: ]
 （9-112b）


与传号通道单音干扰的推导过程类似，可以得到总误码率为

[image: ]
 （9-113）


由此可见，如果A
 j1
 =A
 j2
 ，那么空号通道和传号通道的误码率相等。因为它们是完全对称的。


3．对空闲通道的单音干扰


所谓空闲通道干扰是指发送“1”时干扰空号通道，发送“0”时干扰传号通道，这实际上是一种同步单音干扰。根据前面的分析，可以得到发送“1”和“0”的错误概率分别为
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 （9-114a）
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 （9-114b）


当A
 j1
 =A
 j2
 =A
 j
 时，P
 e1
 =P
 e0
 ，可以得到总误码率为

[image: ]
 （9-115）



4．对双通道的双音干扰


所谓双通道双音干扰，是指利用两个频率为ω
 1
 和ω
 2
 的单音同时干扰传号通道和空号通道。此时，令A
 j1
 =A
 j2
 =A
 j
 ，N
 0
 =N
 1
 =N
 2
 =N
 t
 ，分别代入式（9-103）和式（9-104），可以得到发送“1”和“0”的错误概率为
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 （9-116）


式中，

[image: ]
 （9-117）


总的误码率为

[image: ]
 （9-118）


为了与单通道单音干扰性能进行比较，双音干扰的总功率应该等于单音干扰的功率，这样双音干扰时每个单音的功率只有单音干扰时的一半。所以式（9-118）中的A
 j
 应该用[image: image]
 代替，则总误码率为
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 （9-119）


式中，

[image: ]
 （9-120）



5．对单通道的噪声干扰


所谓单通道噪声干扰，是指利用中心频率为ω
 1
 或ω
 2
 的窄带高斯噪声只对传号通道或者空号通道进行的干扰。如对传号通道进行单通道噪声干扰时，令A
 j1
 =A
 j2
 =0，B
 1
 =B
 2
 =A
 ，N
 1
 =N
 t
 +N
 j
 ，N
 2
 =N
 t
 ，分别代入式（9-103）和式（9-104），可以得到发送“1”和“0”的错误概率分别为
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 （9-121）
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 （9-122）


总的误码率为

[image: ]
 （9-123）


同理可以得到：在对空号通道进行单通道噪声干扰时，其误码率与式（9-123）相同。



6．对空闲通道的噪声干扰


所谓空闲通道噪声干扰，是指发送“1”时干扰空号通道，发送“0”时干扰传号通道。所以，发送“1”时，令A
 j1
 =A
 j2
 =0，B
 1
 =B
 2
 =A
 ，N
 1
 =N
 t
 ，N
 2
 =N
 t
 +N
 j
 ；发送“0”时，令A
 j1
 =A
 j2
 =0，B
 1
 =B
 2
 =A
 ，N
 1
 =N
 t
 +N
 j
 ，N
 2
 =N
 t
 。可以得到发送“1”和“0”的错误概率分别为
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 （9-124）


[image: ]
 （9-125）


总的误码率为

[image: ]
 （9-126）



7．对双通道的噪声干扰


所谓双通道噪声干扰，是指利用两个频率为ω
 1
 和ω
 2
 的窄带高斯噪声同时干扰传号通道和空号通道。此时令A
 j1
 =A
 j2
 =0，B
 1
 =B
 2
 =A
 ，N
 1
 =N
 2
 =N
 t
 =N
 j
 ，可以得到发送“1”和“0”的错误

[image: ]
 （9-127）


总的误码率为

[image: ]
 （9-128）


同样，为了与单通道噪声干扰性能进行比较，式（9-128）中的N
 j
 应该用N
 j
 /2代替，则总误码率为

[image: ]
 （9-129）



8．对2FSK通信信号干扰方法分析与比较


前面分析了几种针对2FSK系统的干扰样式，给出了相应的误码率的表达式。为了对这
 几种干扰样式的误码率性能进行比较，下面采用统一的信噪比r
 s
 、单音干扰的干信比r
 j
 和噪声干扰的干信比r
 n
 来表示，其定义为

[image: ]
 （9-130）


单通道单音干扰的误码率为

[image: ]
 （9-131）


空闲通道单音干扰的误码率为

[image: ]
 （9-132）


双通道双音干扰的误码率为

[image: ]
 （9-133）


式中：
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 （9-134）
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 （9-135）


单／双通道噪声干扰的误码率为

[image: ]
 （9-136）


空闲通道噪声干扰的误码率为

[image: ]
 （9-137）


可见，当干扰和信号载频相等时，对2FSK通信系统，采用随机移频键控干扰样式的干扰效果较好。当干信比大于0 dB之后时，误码率能达到25%以上。而当干扰和信号载频不相等时，如果干信比大于0 dB，则一般采用2FSK干扰2FSK通信。载频差对干扰效果的影响与2ASK的分析方法相似：一方面，载频差使得每一个码元持续期间内，可能给判决带来变化；另一方面，载频差也会导致落入分路带通滤波器中干扰功率发生随机变化，该变化量与2FSK信号的频移间隔、码速以及载频差的偏离方向都有关系。参考2ASK的分析结论，在干扰键控频率近似等于信号键控频率的情况下，可以认为载频差对干扰效果的影响不大。

9.5.7　对2PSK通信信号的干扰

2PSK信号在一个码元持续时间内可以表示为

[image: ]
 （9-138）



设干扰为单音信号和噪声，则单音干扰可以表示为

[image: ]
 （9-139）


当单音干扰载波相位φ
 j, k

 是[0, 2π]内均匀分布的随机变量，合成信号为

[image: ]
 （9-140）


式中：n
 1
 (t
 )和n
 0
 (t
 )是窄带高斯噪声，其均值为0，方差（平均功率）分别为N
 1
 和N
 0
 。即

[image: ]
 （9-141）


它包括信道噪声和人为干扰噪声两部分，两者是统计独立的，并且满足N
 1
 =Nt

 =N
 j1
 ，N
 0
 =N
 t
 =N
 j0


设目标通信接收机采用相干解调器解调2PSK信号。该解调器有一个通道，它将本地载波与信号相乘后，经过低通滤波，然后进行判决，恢复信息码元。2PSK信号的相干解调器模型如图9-5所示。


[image: image]


图9-5　2PSK信号的相干解调器模型



当单音干扰频率与目标信号的频率完全重合时，低通滤波器实际上是在一个码元持续时间T
 内对输入信号的积分，其输出在发“1”和发“0”时分别为

[image: ]
 （9-142）


式中，n
 co
 (t
 )和c1
 (t
 )是噪声的同相分量，它仍然是窄带高斯噪声，其均值分别为

[image: ]
 （9-143）


其方差分别为

[image: ]
 （9-144）



[image: ]
 （9-145）


式中，n
 10
 和n
 00
 分别为噪声n
 c1
 (t
 )和n
 c0
 (t
 )的单边带功率谱密度。

因此，在发“1”和发“0”时，低通滤波器输出的抽样值v
 1
 =v
 1
 (t
 0
 )和v
 0
 =v
 0
 (t
 0
 )分别是[image: image]
 的高斯变量，其概率密度函数为

[image: ]
 （9-146）


发“1”的错误概率为

[image: ]
 （9-147）


发“0”的错误

[image: ]
 （9-148）


当发“1”和发“0”等概率时，总的误码率为

[image: ]
 （9-149）


把均值和方差[image: image]
 代入式（9-149），得到

[image: ]
 （9-150）


式中：B
 为积分带宽，并且BT
 ≈1。这样，式（9-150）简化为

[image: ]
 （9-151）


或者

[image: ]
 （9-152）


考虑到单音干扰的初始相位是随机变量，总误码率应该修正为

[image: ]
 （9-153）


下面分别讨论不同的干扰样式（策略）时2PSK系统的误码率。在2PSK检测器中，只有一个通道，因此引入“码元干扰”概念进行讨论，即分别讨论对于传号码元“1”和空号码元“0”干扰的情况。


1．对传号码元的单音干扰


传号码元单音干扰是指用载波频率为ω
 0
 的单音只对“1”码元比特进行的干扰。这种干扰是一种脉冲干扰，干扰信号只在出现“1”比特符号区间存在，而在“0”比特符号区间无
 干扰信号存在。这时有：A
 j0
 =0，N
 1
 =N
 0
 =N
 t
 ，并且设A
 j1
 =A
 j
 ，φ
 j0
 =φ
 j
 ，代入式（9-153）可以得到

[image: ]
 （9-154）



2．对空号码元的单音干扰


空号码元单音干扰是指用载波频率为ω
 0
 的单音只对“0”码元比特进行的干扰。这种干扰也是一种脉冲干扰，干扰信号只在出现“0”比特符号区间存在，而在“1”比特符号区间无干扰信号存在。这时有：A
 j0
 =0，N
 1
 =N
 0
 =N
 t
 ，并且设A
 j0
 =A
 j
 ，φ
 
j

 0
 =φj

 ，代入式（9-153）可以得到

[image: ]
 （9-155）


可见，对传号和空号码元的单音干扰的误码率是相同的。因此，有时又将它们统称为单码元单音干扰，两者都是间断的（脉冲式）单音干扰。


3．双码元单音干扰


双码元单音干扰是指用载波频率为ω
 0
 的单音对“1”和“0”码元比特同时进行干扰，与单码元单音干扰不同，双码元单音干扰是一种连续单音干扰。这时有A
 j1
 =A
 j0
 =A
 j
 ，φ
 j1
 =φ
 j0
 =φ
 j
 ，N
 1
 =N
 0
 =N
 t
 ，代入式（9-153）可以得到

[image: ]
 （9-156）



4．对传号码元的噪声干扰


传号码元噪声干扰是指用中心频率为ω
 0
 的窄带高斯噪声只对“1”码元比特进行的干扰。这种干扰是一种脉冲干扰，干扰信号只在出现“1”比特符号的区间存在，而在“0”比特符号的区间无干扰信号存在。这时有A
 j1
 =A
 j0
 =0，N
 1
 =N
 j
 =Nt

 ，N
 0
 =N
 t
 ，代入式（9-153）可以得到：

[image: ]
 （9-157）



5．对空号码元的噪声干扰


空号码元噪声干扰是指用中心频率为ω
 0
 的窄带高斯噪声只对“0”码元比特进行的干扰。这种干扰是一种脉冲干扰，干扰信号只在出现“0”比特符号区间存在，而在“1”比特符号区间无干扰信号存在。这时有A
 j1
 =A
 j0
 =0，N
 0
 =N
 j
 =N
 t
 ，N
 1
 =N
 t
 ，代入式（9-153）可以得到：

[image: ]
 （9-158）



可见，对传号和空号码元的噪声干扰的误码率是相同的。因此，把它们统称为单码元噪声干扰，单码元噪声干扰是一种脉冲式的噪声干扰。


6．双码元噪声干扰


双码元噪声干扰是指用中心频率为ω
 0
 的窄带高斯噪声对“1”和“0”码元比特同时进行干扰，这种干扰是连续的噪声干扰。这时有A
 j1
 =A
 j0
 =0，N
 1
 =N
 0
 =N
 j
 +N
 t
 ，代入式（9-153）可以得到

[image: ]
 （9-159）



7．对2PSK通信信号干扰方法分析与比较


前面分析了几种针对2PSK系统的干扰样式，给出了相应的误码率的表达式。为了对这几种干扰样式的误码率性能进行比较，下面采用统一的信噪比r
 s
 、单音干扰的干信比r
 j
 和噪声干扰的干信比r
 n
 来表示，其定义为

[image: ]
 （9-160）


传号单音干扰：
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 （9-161）


空号单音干扰：
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 （9-162）


双码元单音干扰：
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 （9-163）


单码元噪声干扰：
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 （9-164）


双码元噪声干扰：
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 （9-165）


可见，若干扰和信号载频相等，当干信比小于0 dB时，误码率很小，干扰无效，当干信比大于2 dB之后，误码率能够达到10%以上。相对于2ASK通信系统、2FSK通信系统而言，2PSK通信系统的抗干扰性能强。当干扰与信号之间的初始相差在π/2、3π/2时，误码率最小，而干扰与信号之间的初始相差在0、π附近变化，即移相键控干扰的载波与2PSK信号的载波同步时，误码率最大，干扰效果最好。而干扰和信号载频不相等的情况，载频差对干扰效果的影响与2ASK的分析方法相似。


小结

通信干扰是进攻性的通信对抗手段，通过主动产生具体样式的干扰信号，作用于通信设备的接收部分，产生压制性或欺骗性的干扰效果。可以用作干扰信号的波形很多，总希望能够找到干扰效率最高的干扰信号。要想获得高的干扰效率，针对不同的通信信号形式及接收方式，通常要相应地选择不同的干扰样式。因此，需要分析对通信信号进行干扰的干扰信号特性，得到适合于作为干扰信号的一般属性，为寻找最佳的干扰样式提供依据。

（1）对AM通信信号干扰的最佳干扰是FM干扰，对基带信号最好的干扰为噪声干扰，所以，对AM信号的最佳干扰样式为噪声调频干扰。

（2）对FM通信信号的干扰。单频正弦波和单音调频波对FM信号都能获得较好的干扰效果；但是，实验表明，噪声调频干扰效果比上述两种干扰样式都好。

（3）采用噪声调频信号干扰SSB信号的干扰效果较好。

（4）对2ASK的最佳干扰调制方式是振幅键控干扰样式。

（5）对于2FSK数字调制信号，采用单通道单音干扰、空闲通道单音干扰、双通道双音干扰、单／双通道噪声干扰、空闲通道噪声干扰，只要干信比大于−1 dB，其误码率就将高于10%，得到很好的干扰效果。

（6）对于2PSK数字调制信号，采用传号单音干扰、空号单音干扰、双码元单音干扰、单码元噪声干扰、双码元噪声干扰，只要干信比大于2 dB，其误码率就将大于10%，得到很好的干扰效果。

习题

1．影响干扰效果的因素有哪些？

2．绝对最佳干扰、最佳干扰的定义是什么？

3．简述对AM、FM、SSB的最佳干扰分别是什么。

4．当采用噪声调频干扰FM话音通信时，如何选取干扰参数？

5．简述对2ASK、2FSK、2PSK的最佳干扰是什么。

6．对人工莫尔斯报的最佳干扰信号是什么？参数如何确定？

7．频移键控干扰和同时击中的双频干扰对2FSK的干扰效果有何差异？

8．干信比、干通比的含义是什么？





第10章　基本干扰方式

10.1　通信干扰体制

10.1.1　瞄准式干扰


1．瞄准式干扰类型


用于干扰某一特定信道通信的干扰就是瞄准式干扰。瞄准式干扰按照其频率瞄准的程度又可以分为准确瞄准式干扰和半瞄准式干扰两种。



1）准确瞄准式干扰



准确瞄准式干扰是一种窄带干扰。当干扰频谱与信号频谱的带宽相等或近似相等，在频率轴上的位置以及出现的时间完全重合或近似于完全重合时，这种干扰就称作准确瞄准式通信干扰，简称瞄准式干扰。瞄准式干扰的频率关系示意图如图10-1所示。


[image: image]


图10-1　瞄准式干扰的频率关系示意图





2）半瞄准式干扰



半瞄准式干扰也是窄带干扰。若干扰频谱的宽度稍大于信号带宽，干扰频谱在频率轴上的位置完全覆盖信号，其出现的时间与信号近似于重合，则这种干扰叫作半瞄准式干扰。这种干扰的中心频率与通信信号频率不一定重合，并且干扰带宽与通信信号可能会部分重合，其频率关系示意图如图10-2所示。
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图10-2　半瞄准式干扰的频率关系示意图



半瞄准式干扰的特点与瞄准式干扰基本相同，但是其干扰功率利用率比瞄准式低。它通
 常作为一种备用形式，当不能即时得到引导时可以发挥作用。


2．瞄准式干扰的特点和要求


瞄准式干扰的主要优点：

•　能集中输出一个窄带的干扰功率谱；

•　采用最佳干扰实施对被干扰目标电台的干扰；

•　只作用于被干扰目标电台的一个通信信道，而不会影响到其他的信道。

瞄准式干扰的主要缺点：

•　要求干扰机具有快速调谐能力并能适时监测、调整频率重合情况，因此干扰设备复杂。

•　要想使干扰准确无误，需要精确的干扰频率引导，对干扰发射机的频率稳定度要求高。

•　只能应用于干扰一个或少量通信信道的场合，这就局限了它的使用范围。而且，干扰能量被集中在单一信道，有可能造成干扰资源的浪费。

对瞄准式干扰机的要求：

•　迅速截获、分选、识别信号，在短时间内确定被干扰目标信号及信号参数；

•　及时引导干扰发射机对准被干扰的目标信号；

•　选择、确定对目标信号的最佳干扰，尽可能地提高干扰效率；

•　保证足够的干扰功率；

•　在干扰实施过程中，随时监测被干扰目标的变化情况，及时调整、修正干扰。


3．瞄准式干扰的间断观察


一旦瞄准式干扰机开始工作，就必须监视被干扰目标信号的频率，以便干扰机能够发射准确的干扰频率。

在干扰过程中对被干扰目标信号的观察，必须克服本身干扰机对接收机的影响。通常的做法是采用“间断观察”，即在干扰的过程中间断地停止干扰一小段时间，供接收机接收信号，以观察被干扰目标的情况。

10.1.2　拦阻式干扰

同时对某一频段内全部或多数信道的干扰称为拦阻式干扰。拦阻式干扰属于宽带干扰，其干扰频谱宽度远大于信号带宽，且干扰存在时间大于信号存在时间。也就是说，在频谱上和时间上都可以同时干扰多个通信信号的干扰，叫作拦阻式干扰。

拦阻式干扰依其频谱形式可分为连续频谱拦阻式干扰、部分频带拦阻式干扰和梳状谱拦阻干扰。连续频谱拦阻式干扰的频率关系示意图如图10-3所示。
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图10-3　连续频谱拦阻式干扰的频率关系示意图





1．拦阻式干扰的特点和要求


拦阻式干扰的主要优点：

•　不需要进行频率瞄准和频率引导设备，对支援要求不高；

•　可以对某一频段内所有目标信号实施压制性干扰；

•　设备简单，操作方便。

其主要缺点：

•　由于干扰功率占据了整个拦阻频段，干扰功率过于分散。若要保证对频段内每一个信道中的干扰功率都大到足以压制通信，则要求干扰机具有非常大的干扰功率。

•　由于拦阻式干扰不进行频率瞄准，不容易采用最佳干扰，干扰的盲目性比较大。所以，拦阻式干扰机的功率利用率比较低。

•　由于拦阻式干扰是针对拦阻频段内的全部信道，有可能影响到己方的通信。

对拦阻式干扰机的要求如下：

•　拦阻干扰频带要宽，且可调整，以适应不同频段干扰的需要；

•　拦阻带宽内，干扰频谱各分量的能量应尽可能相等，以保证对拦阻带宽内所有信道均匀的干扰能量；

•　干扰频谱中各干扰分量的频率间隔应与所干扰频段内信号的信道间隔相匹配，且间隔可调，以适应不同通信系统的信道间隔；

•　应具有一定的隐蔽干扰效果。


2．最佳的拦阻式干扰


由拦阻式干扰的作用性质、特点以及对它的要求，可见最佳的拦阻式干扰应该是：

（1）具有宽的干扰频谱；

（2）在频谱带宽内具有相等的均匀频谱分量；

（3）各相邻频谱分量的间隔相等；

（4）在带外频谱分量则为零。

满足这样的频谱结构的干扰是最理想的拦阻式干扰。

10.1.3　多目标干扰

多目标干扰可以用一部干扰机有针对性地同时或快速交替干扰多个通信目标，它是一种介于窄带瞄准式干扰和宽带拦阻式干扰之间的一种多信道干扰技术。与窄带瞄准式干扰相比，多目标干扰仍具有针对性强的优点，同时它又能干扰多个目标信道，可以更充分地利用干扰资源。与宽带拦阻式干扰相比，多目标干扰有针对性地干扰同时工作的多个目标信号，克服了拦阻式干扰的盲目性；同时，除了被干扰的目标信道外，干扰频段范围内的其他信道不受干扰，所以不会影响己方的通信。多目标干扰实质是同时对多个目标信号的瞄准式干扰。


1．主要要求


一般对多目标干扰的主要要求是：

（1）同等功率干扰目标数目尽量多；

（2）及时地干扰引导，迅速选择并确定各分路的干扰样式和参数；


（3）具有高的整机干扰功率和效率；

（4）邻道抑制要好。


2．多目标干扰的三种方式




1）相加合成干扰



相加合成干扰是指在一部干扰机中有多个干扰激励器，各激励器输出的不同频率干扰信号相加合成后，同时由功率放大器放大输出。从理论上讲，这是一种最直观、最简单的多目标干扰方式，它具有良好的频域特性；但由于多个激励信号相加时，在出现各个信号同相的时刻，会形成很大的峰值，使时域波形急剧起伏，使得干扰波形的峰值因数很高。

峰值因数定义式如下：
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 （10-1）


式中：P
 peak
 表示信号的峰值功率，P
 av
 表示信号的平均功率；u
 max
 表示信号幅度的峰值，[image: image]
 表示信号幅度的均方根。以多个单频信号的叠加为例。单个幅度为A
 的正弦信号峰值功率为A
 2
 ，平均功率为A
 2
 /2，则峰值因数为[image: image]
 ；两个相同振幅的正弦信号之和的峰值功率为（2A
 ）2
 ，平均功率为A
 2
 ，则峰值因数为2……以此类推，N
 个相同振幅的正弦信号之和的峰值因数为[image: image]
 。可见，随着正弦信号的叠加数量增加，其峰值因数也在急剧增大。

相加合成干扰存在以下不足：

（1）如果峰值电平超出功率放大器的线性范围，会引起信号失真，使得发射机的寄生输出增大。这不仅会浪费有用的干扰功率，还会造成对非目标信道的干扰。

（2）在保证信号峰值电平不超出功率放大器线性范围的条件下，信号的峰值因数越高，发射机输出的平均功率就越小。

（3）多路相加合成还会降低发射机的功率利用率。假设发射机峰值功率为P
 m
 ，则对应的峰值电平为[image: image]
 。如果现在要同时发送n
 路信号，考虑各路信号同相叠加的情况，要保证峰值功率不超过限定值，则各路信号峰值电平就不能超过[image: image]
 ，那么对应的各路信号峰值功率即为P
 m
 /n
 2
 。因此，总的输出峰值功率就只有P
 m
 /n
 了。由此可以看出：同时发送的路数越多，则功率利用率下降越多。

降低峰值因数的一个有效方法是进行正弦信号初始相位优化，即通过寻求一组初始相位{φ
 1
 ,φ
 2
 ,…,φN

 }，使峰值因数达到最小。对于频率等间隔的情况，可以采用随机初始相位补偿或者基于多相序列编码的峰值因数优化方法。按照多相序列编码优化方法，N
 个离散谱线的相位由下式决定：
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 （10-2）


图10-4所示是100个幅度为1的频率等间隔正弦信号采用三种不同的相位补偿方法的合成信号波形。其中仿真参数如下：最低频率为100 Hz，以频率间隔5 Hz向上递增。图10-4（a）为全0初始相位补偿方法，峰值因数约为11.7；图10-4（b）为采用随机初始相位补偿方法，初始相位在（0, 2π）均匀分布，峰值因数约为4.3；图10-4（c）为采用基于多相序列补偿方法，
 峰值因数约为2.6。需要说明的是：由于随机初始相位补偿的补偿值在随机变化，因此其峰值因数也会发生变化，上述结果只是某一次的仿真结果。
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图10-4　三种不同的相位补偿方法的合成信号波形



对于频率非等间隔的情况，还需要研究新的补偿方法。另外，也可以采用全局搜索优化方法，即：按照设定的相位搜索步长，对N
 个信号的初始相位进行遍历搜索，以找到最好的一组初始相位序列。这种方法在N
 较小时仍然是有用的。



2）时序干扰



时序干扰是把欲干扰的n
 个信道预先存入干扰机的控制器，当干扰机工作时，对n
 个信道依次轮流施放干扰。由于每一瞬间仅输出一路干扰信号，不存在多激励源相加问题，干扰机可以工作在最大功率状态。但对每一个被干扰的目标信号来说，时序干扰是不连续的间断干扰，为了不影响干扰效果，干扰的间隔时间不能过长。干扰间隔时间的长短取决于同时干扰的信道数目及在一个信道上干扰的持续时间。同时干扰的信道数目越多，干扰每一个信道的间隔时间就越长，则在每一个被干扰信道上持续干扰的相对时间就越短，对干扰效果的影响也越大。间隔时间的缩短也就意味着重复频率的提高。

理论研究表明：当干扰重复频率较高时，适当减小干扰占空比间断干扰的干扰效果基本不变。所以提高干扰重复频率，可适当增加干扰目标数目；但是，干扰目标数目也不能增加很多。当采用时序干扰时，同时干扰目标数目一般为3～4个。



3）多参数波形优化干扰



多参数波形优化干扰是利用数字射频存储技术，通过数值计算对多个干扰激励源的合成干扰波形优化的多目标干扰。波形优化过程一般包括建立优化模型、确定优化参数、选择目标函数、确定约束条件、设置初始状态、确定目标函数优化点及检验优化结果等。多参数波形优化干扰可克服相加合成干扰和时序干扰的缺陷，是一种很有潜力的多目标干扰技术。

各参数的调整可遵循以下原则：n
 个干扰频率分别对准被干扰目标信号频率；选择与各目标相适应的最佳或绝对最佳干扰样式；同时干扰的各目标尽可能分配等同的干扰功率；在上述原则基础上调控合成干扰波形，使其尽可能平缓，以降低波形的峰值因数；抑制或消除邻道干扰等。


10.2　通信干扰样式

10.2.1　噪声调制类干扰


1．噪声调幅干扰


噪声调幅干扰是一种常用的干扰样式，它利用基带噪声作为调制信号，对正弦载波信号进行调制，使载波信号的振幅随基带噪声做随机变化。其定义如下：
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式中：U
 0
 是载波振幅；ω
 j
 是干扰载波频率；U
 n
 (t
 )是基带噪声，假定它是均值为0、方差为[image: image]
 的平稳随机过程；φ
 在［0,2π］内均匀分布，且与U
 n
 (t
 )互不相关。

噪声调幅信号具有以下特点：

（1）已调波的功率谱由载波谱和对称旁瓣谱构成，旁瓣谱的形状与基带功率谱相似，但是强度减小为它的1/4；

（2）已调波的带宽为基带噪声带宽的2倍；

（3）噪声调幅干扰信号的总功率为[image: image]
 ，即总功率等于载波功率[image: image]
 与基带噪声功率[image: image]
 之和，其中m
 n
 =σ
 n
 /U
 n
 称为有效调制系数。

在实施压制干扰时，起主要作用的是旁瓣功率。增大有效调制系数m
 n
 能够提高干扰有效功率即旁瓣功率，在具体实现上可以通过对基带噪声进行适当限幅以适当减小基带噪声的峰值系数。但是限幅不能太大，限幅过大会造成噪声出现平顶，影响干扰效果。通常为了兼顾功率和噪声质量两方面的要求，限幅后的噪声峰值系数取值为1.4～2。


2．噪声调频干扰


噪声调频干扰表示如下：

[image: ]
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式中：U
 j
 是调频信号的幅度；ω
 j
 是干扰载波频率；u
 n
 (t
 )是基带噪声，假定它是均值为0、方差为[image: image]
 的平稳随机过程；φ
 在［0, 2π］内均匀分布，且与U
 n
 (t
 )互不相关；K
 FM
 是调频斜率。

（1）当有效调频指数[image: image]
 为基带噪声的功率谱宽）时，噪声调频信号的总功率为

[image: ]
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即总功率等于载波功率，它与调制噪声功率无关，这一点与调幅信号不同；噪声调频信号的频谱宽度为

[image: ]
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式中，f
 E
 称为有效调频带宽。可以看出：噪声调频信号的频谱宽度与基带噪声带宽ΔF
 n
 无关，而取决于基带调制噪声的功率[image: image]
 和调频斜率K
 FM
 。

当有效调频指数m
 fe
 [image: image]
 1时，噪声调频信号具有很大的干扰带宽，因此称为宽带噪声调频信号，可用于施放宽带拦阻式干扰。


（2）当有效调频指数m
 fe
 [image: image]
 1时，噪声调频信号的总功率仍然等于载波功率，但是噪声调频信号的功率谱按指数下降，且与调制噪声的带宽有关，此时噪声调频信号的谱宽为[image: image]


当m
 fe
 [image: image]
 1时，噪声调频信号的带宽较窄，称为窄带噪声调频信号，可用于施放瞄准式干扰。

10.2.2　音频干扰

音频干扰是指使用单个正弦波或者多个正弦波的干扰信号。当只使用单个正弦波时，称为单音干扰；当使用多个正弦信号时，称为多音干扰。


1．单音干扰


单音干扰就是一个单频连续波，也叫点频干扰，其时域表达式为

[image: ]
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式中，ω
 j
 是干扰信号频率。单音干扰主要用于对二进制数字调制信号的干扰，干扰空号或者传号中的一个。


2．多音干扰


干扰机可以发射L
 >1个正弦信号，这些音频可以随机分布，或者位于特定的频率上。多音干扰是由L
 个独立的正弦波信号叠加而产生的，其时域表达式为
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式中，ω
 n
 是干扰信号频率，φ
 n
 是初始相位。在多音信号中，如果各频率分量在频域等间隔分布，则第n
 个正弦信号的频率为fn

 =f
 s
 +n
 Δf
 ，其中f
 s
 为初始频率，Δf
 为频率间隔。L
 个正弦信号的频率间隔可以很小，如果其带宽在一个信道带宽之内，此时称为单信道多音干扰。当这些正弦信号的频率等间隔排列，并且每个信道分配一个干扰频率时，就成为独立多音干扰。独立多音干扰是一种拦阻式干扰，它可以同时干扰多个通信信道。独立多音干扰实际上是梳状谱干扰的一种，只是它的每个谱峰只包含一根谱线，而梳状谱干扰的每个谱峰有一定带宽。

10.2.3　梳状谱干扰

梳状谱干扰是一种离散的拦阻式干扰。在噪声调频干扰中，宽带噪声调频干扰的功率谱是在某个频带内连续分布的。如果在某个频带内有多个离散的窄带干扰，形成多个窄带谱峰，则称之为梳状谱干扰。


1．基本原理


梳状谱干扰信号的表达式为
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式中：J
 n
 (t
 )是第n
 个窄带干扰信号；An

 (t
 )是第n
 个窄带干扰信号的包络；φn

 (t
 )是第n
 个窄
 带干扰信号的相位；ωn

 是第n
 个窄带干扰信号载波频率。

梳状谱干扰是L
 个窄带干扰信号的叠加。其中的几个主要参数可以灵活选择，如其频率间隔可以是等间隔的，也可以是不等间隔的；各窄带干扰的调制方式可以相同，也可以不同；各窄带干扰的带宽可以相等，也可以不等；各窄带干扰信号的幅度可以相同，也可以不同；其干扰频点可以灵活设置。

这种干扰实际上是一种频分体制，其时域是连续的，频域是离散的，它既可以用于常规通信信号的干扰，也可以用于跳频通信信号干扰，具有较强的适应性。它还具有很高的干扰效率。


2．产生方法


从梳状谱干扰及其特点的分析中可以知道，它具有很好的干扰特性，但是产生它却是非常复杂的。图10-5所示为梳状谱干扰信号的直接产生模型，它需要L
 个不同的窄带干扰源。当L
 很大时，即使不进行参数调整，设备量也是十分可观的。


[image: image]


图10-5　梳状谱干扰信号的产生模型



随着微电子技术的进步，用数字化方法产生梳状谱干扰成为可能。数字化梳状谱干扰产生的原理如图10-6所示。


[image: image]


图10-6　数字化梳状谱干扰产生的原理



数字化梳状谱干扰的产生可利用高速存储器和DAC实现，即在高速大容量存储器中预存或者加载合成后的L个窄带干扰数据，经过高速ADC转换成模拟信号，然后上变频到射频频率，经过功率放大后送给天线发射出去。

从10.1.3节可以知道，多路信号的简单叠加会造成峰值因数的急剧增大，如果不进行限制，将会对DAC和功率放大器的动态范围提出极高的要求。因此，需要对L
 个窄带干扰信号进行优化合成。

10.2.4　部分频带噪声干扰

部分频带噪声干扰是把噪声干扰施加在目标所用的多个但非全部的信道内。部分频带干扰是一种频分方式的干扰样式，有两种基本形式：一种是相邻信道部分频带干扰，另一种是不
 相邻信道部分频带干扰。

相邻信道部分频带干扰的干扰信号带宽连续覆盖其中的一部分信道，其频率关系如下：
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式中：f
 j
 是干扰信号中心频率；∆f
 j
 是干扰信号带宽，且干扰信号带宽大于若干个通信信道带宽。

不相邻信道部分频带干扰的干扰信号带宽覆盖其中的一部分信道，这些信道之间不相邻或者是间隔的：

[image: ]
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式中：[image: image]
 是第n
 段干扰信号的中心频率，Δ[image: image]
 是第n
 段干扰信号带宽（且大于若干个信道带宽），并且满足[image: image]
 。

部分频带干扰的干扰带宽示意图如图10-7所示。


[image: image]


图10-7　部分频带干扰的干扰带宽示意图



部分频带干扰是介于宽带噪声干扰和梳状谱干扰之间的一种干扰样式，它把干扰频带划分为一个或者多个子频带，每个子频带覆盖若干个信道，可以充分利用干扰能量。部分频带干扰的实现方法是对宽带噪声干扰输出进行滤波，保留其一个或者多个频带的输出。因为它能够把干扰能量集中到存在通信信号的若干个信道上，其干扰效率比宽带噪声干扰高，但是比梳状谱干扰低。

10.2.5　脉冲干扰

脉冲干扰是利用窄脉冲序列组成的干扰信号。脉冲干扰有两种形式，一种是采用无载波的极窄脉冲作为干扰信号，另一种是采用有载波的窄脉冲作为干扰信号。两种形式的脉冲干
 扰的原理是类似的，因此这里以无载波的窄脉冲序列为例进行讨论。

设窄脉冲序列为矩形脉冲，其脉冲宽度为τ
 ，脉冲重复周期为T
 r
 ，幅度为A
 ，则它可以表示为
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式中，g
 (t
 )是宽度为τ
 的矩形脉冲。

窄脉冲干扰的两个重要参数是占空比和重复频率。其中，占空比为脉冲宽度与脉冲重复周期之比，即

[image: ]
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脉冲重复频率F
 r
 是脉冲重复周期的倒数，也就是窄脉冲干扰的离散谱线间隔，即

[image: ]
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在应用脉冲干扰时，可以按照以下三种情况进行设计：

（1）利用周期窄脉冲实现单音干扰。这种情况只考虑使n=0的中心谱线进入接收机，可以证明，用周期窄脉冲序列对窄带通信接收机进行有效干扰的条件为

[image: ]
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式中：τ
 为干扰脉冲宽度；T
 r
 为干扰脉冲重复周期；B
 为通信接收机带宽或者信道间隔；P
 0
 是连续波干扰时所需要的干扰功率；P
 为脉冲干扰的干扰功率。

（2）利用周期窄脉冲实现单信道多音干扰。这种情况是使多根谱线进入接收机带宽，以增加进入通信接收机的干扰能量，提高干扰效率。如果让N
 根谱线进入通信接收机，则需要满足以下条件：
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此时，进入通信接收机的信号为N根谱线，相当于单信道多音干扰的效果。值得注意的是：N值不能太大；N
 值过大时，其峰值因数增大，干扰效果降低。

（3）利用周期窄脉冲实现独立多音干扰。这种情况是使每根谱线正好进入一个信道，即使谱线间隔等于信道间隔，实现独立多音干扰。如果让N
 根谱线进入N
 个信道，则需要满足以下条件：
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式中，B
 ch
 为信道间隔。当然，为了覆盖较宽的频带，脉冲宽度必须很窄。

10.2.6　相关型干扰

相关型干扰在频域上是瞄准的，它的中心频率与通信信号是重合的，在时域上为应答式或者转发式。相关型干扰的特点是干扰信号和目标信号具有某些相似的特征，但同时又包含难以识别的欺骗信息，目的是扰乱或欺骗敌方的接收机或操作员，使其得到虚假的信息，做出错误的判断或者决定。

干扰信号与目标通信信号的互相关性越强，相似程度越高，干扰效果也就越好。相关型干扰既是对目标信号的模拟，但同时又要做一定的“波形切割”。理论分析和仿真表明，干扰效果在干信比大于1时，就与干信比无关，而取决于干扰信号和目标信号之间的相似度，干扰的差错率随干扰信号和目标信号之间的互相关性增强而增大。


信号的相似度或者互相关性与干扰机的侦察引导系统的性能有关。它对侦察引导的测频精度、调制参数测量精度、调制类型识别概率等有较高的要求。侦察引导系统的引导精度越高，相似度就越高。

相关型干扰的实现方式主要有两种：应答式相关型干扰和转发式相关型干扰。应答式相关型干扰根据侦察引导系统的引导参数，产生相应的相关型干扰样式，因此又称为产生式干扰；转发式相关型干扰是将收到的目标信号进行适当的调制后，再发射出去。

小结

典型的通信干扰体制包括：瞄准式干扰、拦阻式干扰和多目标干扰。为满足通信干扰效果要求，需要合理地选用相应的通信干扰样式。通信干扰样式包括以下几种：

（1）噪声调制类干扰。利用基带噪声作为调制信号，对正弦载波信号进行幅度、频率或者相位调制。

（2）音频干扰。使用单个正弦波（单音干扰）或者多个正弦波（多音干扰）的干扰信号。

（3）梳状谱干扰。在噪声调频干扰中，宽带噪声调频干扰的功率谱是在某个频带内连续分布的。如果在某个频带内有多个离散的窄带干扰，形成多个窄带谱峰，则被称为梳状谱干扰，它是一种离散的拦阻式干扰。

（4）部分频带噪声干扰。把噪声干扰施加在目标所用的多个但非全部的信道内，是一种频分方式的干扰样式，有两种基本形式：一种是相邻信道部分频带干扰，另一种是不相邻信道部分频带干扰。

（5）脉冲干扰，即利用窄脉冲序列组成的干扰信号。有两种形式，其中一种是采用无载波的极窄脉冲作为干扰信号，另一种是采用有载波的窄脉冲作为干扰信号。

（6）相关型干扰。干扰信号和目标信号具有某些相似的特征，但同时又包含难以识别的欺骗信息。相关型干扰在频域上是瞄准的，它的中心频率与通信信号是重合的，在时域上为应答式或者转发式。

习题

1．有哪些类型的通信干扰体制，它们各具有什么特点？

2．试分析和比较噪声调频和噪声调幅干扰的特点。

3．分析梳状谱干扰的产生方法。

4．如何实现脉冲干扰？

5．什么是多音干扰？

6．如何实现部分频带噪声干扰？





第11章　通信干扰方程

11.1　电波传播方式与传播衰耗

频率从几十赫到3 000 GHz左右范围内的电磁波，称为无线电波或简称电波。由发射天线辐射的电波通过各种自然条件下的媒质到达接收天线的过程，称为无线电波传播。无线电波频率不同，其传播方式和传播特点也不同。

11.1.1　不同频段电波传播特点


1．长波以下


长波（LF）以下为频率低于0.3 MHz的电波，这一频率范围的电波有两种主要的传播方式：一是按地球曲率以地面波的方式进行远距离传播；二是利用电离层与地面的反射，以天波的方式进行远距离传播。如果发射机的输出功率足够大，可进一步提高传播距离，有时可达到几千千米甚至上万千米。


2．中波和短波


中波（MF）和短波（HF）覆盖0.3 MHz～30 MHz的频率范围。中波和短波同样能以地面波、天波的方式进行超视距、远距离的传播。利用电离层反射进行远距离传播，传播距离有时可达到几千千米。


3．超短波


超短波覆盖VHF（30～300 MHz）、UHF（300 MHz～3 GHz）的频率范围。该频段电波的传播具有以下特点：

（1）在信道噪声方面，大气噪声随频率的增加而减小，所以，100 MHz以上的无线电通信质量比较高。

（2）超短波是在较稳定的下层大气层（对流层）传播的，基本上不受电离层的影响；但是，电波受到压力、温度、湍流和大气层层结现象的影响。

（3）该频段电波具有似光性，沿直线传播。因此，理论上，只要用频设备彼此不在光学视界范围之内就可以使用同一载频或工作于同一频率范围内。

（4）可用频段宽，通信容量大，能传输宽带信号。

（5）受视距限制，为实现远距离通信需采用中继。根据天线高度和地面情况的不同，每段接力线路的距离大约为32～64 km，经过多个中继站转发可实现远距离通信。

对于视距通信，由于超短波通信是沿直线传播的，所以只受接收机视界内电子对抗干扰设备的干扰。对于600 MHz以下的接力通信，可以采用升空干扰的方式，以扩大干扰范围；对高于600 MHz的接力通信，由于天线的强方向性，通常要求在接收天线宽度很小的主瓣方向上施放干扰。同时，由于这个频段的接力电台配置的纵深较远，因此对通信干扰设备的配置有着严格的要求，以获得较好干扰效果。



4．微波通信


微波通信信号（SHF/FHF以上）为1 GHz以上的信号，有许多特性与甚高频和超高频信号相同。微波具有似光性，沿直线传播。微波不受电离层的反射，而受不透明物体的阻挡。微波接力通信系统既是民用也是军用通信的主要通信系统之一，采用强方向性天线，发射机功率低，通常为1 W左右。由于视距限制，必须用很多中继站进行接力，才能进行远距离通信。在军用通信中，近距离的微波接力战术通信应用也很普遍。

卫星通信系统就是利用人造地球卫星作为中继站的一种特殊形式的微波中继通信系统。它相当于把微波中继站的位置极大地提高，有力地克服了微波中继通信的单跳距离近的缺点。

电波自地球站发出，经过低层空间的对流层、平流层和电离层而到达外层空间，经通信卫星上的空间转发器转发，电波又从外层空间传播到地面，完成传递信息的作用。其电波的传播形式属于空间直射波传播，通常天线都具有较强的方向性。卫星通信具有传送距离远、通信容量大、信号带宽宽、信道参数稳定等特点。卫星通信在军用及民用通信方面都已获得广泛应用。

在军事上，卫星通信适用于战略通信和战术通信，保证地面、航空兵、水面舰艇等作战兵力间的通信。

卫星通信比较容易受到干扰。如同对散射通信系统的干扰一样，升空干扰也是对卫星通信系统非常有效的干扰方式。对于战术卫星通信而言，由于发射功率小，天线呈弱方向性，天线方向图夹角通常大于10°，干扰更容易一些。为了压制某一战区的战术卫星通信，只需用飞机或其他飞行器携带干扰设备，在该地区实施同载频的干扰即可。如飞机或飞行器在该地区盘旋且有足够高度，是可以对这一地区卫星通信接收机实施有效干扰的。如飞机高为h=10 000 m，干扰范围的半径可达350 km。同样干扰较之目标信号可获得较大的路径上的增益。干扰飞行器与同步卫星（离地面距离为36 000 km）比较，干扰机高度在10 km时，有71 dB增益。飞机飞行高度为1 km时与近轨道卫星（离地面距离约为200 km）相比有46 dB增益。如果卫星天线比干扰设备天线增益高20 dB，则对同步卫星而言干扰有51 dB的净增益，对近轨道卫星而言有26 dB净增益。这就是说，如果卫星发射机功率为1 000 W，对于近轨道而言干扰功率只需有2.5 W，就能使目标接收机处的干扰强度与目标信号的强度相同。


5．激光通信


激光只限于视线传播，在通信领域有着广泛的应用前景。激光通信具有通信容量大、方向性强、传输速率高、信道带宽宽、信道特性稳定可靠等特点。目前，激光通信已应用于空间（如卫星与卫星之间）通信。

激光传输过程中，大气衰减大，受障碍物体遮拦。由于激光无法穿过不透明物体，可以用投放不透明物体破坏激光通信。但对于投放的要求将十分严格，由于激光的方向性强，必须将不透明物体投放到激光波束内，并能有效阻挡视距通路，才可能使干扰奏效。

11.1.2　电波传播方式

电波传播方式可以归纳成如下几类：

•　地面波传播；

•　天波传播；


•　视距传播；

•　散射传播。


1．地面波传播


地面波又称为表面波。电波沿着地球表面进行传播，传播特性主要决定于大地的电特性。这种传播方式的主要特点是信号比较稳定，在传播路径无障碍物的条件下，不存在多径效应，受气象条件的影响相对较小。地面波传播特别适宜于长波及超长波的传播，在军用短波和超短波小型电台进行近距离通信中也有着广泛的应用。地面波传播路径如图11-1所示。
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图11-1　地面波传播路径




2．天波传播


天波传播的路径如图11-2所示。
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图11-2　天波传播路径



电波经由发射天线向空间辐射，向高空方向传播，在高空被电离层反射后到达接收点。因此，电离层特性是影响天波传播特性的主要因素。天波传播方式的传输损耗小，利用电离层的反射，可以以较小的功率实现远距离超视距通信；但信号不稳定，传播时会产生多种效应。军用通信中主要用于短波远距离通信。


3．视距传播


视距传播是指发射天线和接收天线间能相互“看见”的距离内，电波直接从发射点传播到接收点的传播方式，又称为直接波传播。视距传播大体分为三类：

第一类是地面上（地－地通信）的视距传播，其电波传播路径分为两路：一路由发射天线直接到达接收天线，称为直射波；另一路经地面反射到达接收天线，称为反射波。

第二类是地面与空中目标（地－空通信，如地空引导通信）的视距传播，只有直射波传播方式。

第三类是空中目标间（空－空通信，如作战飞机间的空空协同通信）的视距传播，也只有直射波传播方式。

视距传播的特性受对流层的影响，地－地传播还要受到大地电特性的影响。这种传播方式的主要特点是信号较稳定，地－地传播受地形地物影响大。视距传播主要用于超短波和微波通信的地面中继通信，以及地－空和空－空通信。卫星通信的传播方式也是视距传播的一种。


4．散射传播


散射传播主要是由于电波投射到低空大气层或电离层的不均匀电介质时产生散（反）射，
 其中一部分到达接收点的超视距传播方式。散射传播有对流层散射、电离层散射、流星余迹散射及人造反射层等传播方式，其中以对流层散射应用最为普遍。这种传播方式，通信容量较大，可靠性较高，单跳跨距可达300～800 km，主要用于无法建立超短波、微波中继站的地区以及部分高纬度地区。

散射通信实际应用的主要是对流层散射通信系统。

对流层散射靠大气对流层密度变化，使不能在电离层中传播的信号发生前向散射。接收信号的强度，与对流层受照射区域所散射的能量有关，信号的振幅起伏较大。如果发射和接收都用定向天线，并且都对准对流层中同一点，就可进行可靠的通信。接收的信号主要取决于：发射功率、天线增益、地面站间的距离、信号频率、散射体高度、发射波束和接收波束之间的散射角等。对流层散射通信路径损耗很大，通常采用大功率发射机、高增益天线和内部噪声低的灵敏接收机，也可用分集接收克服衰减的影响。

散射通信用于战略通信和战术通信。水域宽阔的地方，因微波通信需要的中继站无法建立，大都采用对流层散射通信。荒无人烟的地方由于视距通信设备或电缆设备难于维护，也要用到对流层散射通信系统。不过自从卫星通信问世以来，散射通信的应用已大为减少。

对散射通信系统的干扰，如果设法使干扰设备置于目标接收机天线的照射区内，无疑干扰将是可能的，并且干扰设备的功率可以远小于散射通信发射机的功率。为使干扰设备置于接收天线照射区内，意味着使干扰机升空。如图11-3所示，其中A
 点为被干扰目标信号发射点，B为接收点，C为升空干扰点，可见干扰较之目标信号可获得较大的路径上的增益，尤其是考虑散射损耗后。
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图11-3　散射通信及升空干扰示意图



散射通信的传播损耗由两部分组成：自由空间传播损耗和散射损耗。当干扰传播距离小于散射信号传播距离之半时，由于接收功率与传播距离的平方成反比关系，干扰在距离上可获得的增益在6 dB以上。如果干扰距离仅为信号传播距离的四分之一，那么干扰将获得12 dB的增益。

对散射通信系统实施干扰，除了升空干扰方式外，利用地面干扰也是可能的。此时干扰以地波传播为主，干扰功率与传播距离的四次方成反比。为了达到有效的干扰，除了增加干扰发射功率外，还应该尽量使干扰机的部署靠近目标接收机。当干扰距离较近时，实施干扰是可能的。此外，散射通信所使用的频率通常是固定的，这也有利于对散射通信的侦察与干扰。

11.1.3　电波传播衰耗

电波传播衰耗是影响通信干扰效果的主要因素。在分析电波传播环境对干扰效果的影响，进行通信有效干扰压制区计算、通信干扰有效辐射功率估算时，都要涉及电波传播衰耗
 问题。本节主要讨论无线电通信中最常用的HF（3～30 MHz）传播和VHF/UHF（30～3 000 MHz）传播。用路径损耗来表征电波传播过程中路径给电波传播带来的衰减。为了给出简洁明了的概念，首先给出自由空间的传播，这是一种理想的情况，实际的传播衰耗则针对不同的传播方式在此基础上加衰减因子给出。


1．自由空间传播衰耗


自由空间，严格来说应指真空，但实际上通常是指充满均匀、无耗媒质的无限大空间。自由空间具有各向同性，电导率为零，相对介电系数和磁导率都恒为1的特点。所以，自由空间是一种理想情况。

实际电波传播总要受到存在的媒质或障碍物的不同程度的影响。在具体研究无线电波传播时，为了能够为各种传播情况提供一个比较标准，并简化各种传播路径损耗的计算，明确自由空间传播的概念非常重要。

设一点源天线（即无方向性天线）置于自由空间中，如果天线辐射功率为P
 r
 （W），均匀分布在以点源天线为中心的球面上，则距离天线r
 处的球面上的功率流密度（即坡印廷矢量值）为：
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 （11-1）


许多情况下，特别是在超短波以上的波段中比较电波传播情况时，常常用自由空间基本传输损耗来表达。自由空间基本传输损耗L
 af
 表示发射机与接收机之间的信号衰减，定义为增益系数G
 T
 =1的发射天线的输入功率P
 T
 与增益系数G
 T
 =1的接收天线的输出功率P
 R
 之比，即：
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 （11-2）


由天线理论，接收天线接收空间电磁波功率的能力可用有效接收面积A
 c
 来表示。A
 c
 与接收天线增益系数G
 R
 、工作波长λ
 存在如下关系：
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 （11-3）


则接收天线接收的信号功率P
 R
 为：
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 （11-4）


将式（11-4）代入式（11-2），得：
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 （11-5）


用分贝（dB）表示：
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 （11-6）


或
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 （11-7）


自由空间是理想介质，它不吸收电磁能量。自由空间路径损耗是指球面波在传播过程中，随着传播距离的增大，能量自然扩散，它反映了球面波的扩散损耗。自由空间路径损耗
 上L
 f
 只与频率f
 和传播距离r
 有关。

得到自由空间的基本传输损耗后，就可以以此为基础求得考虑其他因素后的电波传播路径损耗。


2．短波（HF）传播


短波（HF，3～30 MHz）传播方式有天波和地面波两种，下面分别讨论这两种传播方式。



1）地面波传播



当天线低架于地面，且最大辐射方向沿地面时，这时主要是地面波传播。这种传播方式，信号稳定，且基本不受气象条件影响，但地面波传播时接收功率P
 R
 与传播距离r
 的四次方成反比。随着电波频率的增高路径损耗迅速加大，一般用于几十千米以内的近距离通信。



2）天波传播



利用电离层反射实现短波天波通信至今已有几十年的历史，但由于电离层的随机变异性，人们对电离层的研究还未达到十分清楚与完备的地步，认识也不完全一致。因此，对HF天波传播的路径损耗的计算至今尚未获得一种严格满意的计算方法。我国电波研究人员根据国际无线电咨询委员会第252-2号报告《估算2～30兆赫天波场强路径损耗计算的暂行方法》及我国上空电离层状况，提出了一种工程计算方法——天波传播的路径损耗是工作频率、传输模式、通信距离和时间的函数，其定义式如下：
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 （11-8）


式中：L
 a
 为电离层吸收损耗；L
 g
 为多跳模式的地面反射损耗；Y
 p
 为额外系统损耗。



3）HF传播中的静区



在HF无线电通信或广播中，天波是不能到达跳距以内的区域的，而地面波则随距离的增加场强急剧衰减。因此，在跳距以内存在着地面波和天波均不能到达的区域，这个区域就称为静区。假设发射天线是无方向性的，则静区就是围绕发射机的某一环形区域，在这个区域内收不到任何信号，如图11-4所示。
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图11-4　天线无方向性时，短波传播的静区




静区的大小取决于内半径d
 1
 和外半径d
 2
 。d
 1
 由地面波传播条件而定，与昼夜时间无关，但随着频率的增加，地面波衰减增大，内半径d
 1
 迅速减小。外半径d
 2
 是由天波传播的跳距决定的，它与昼夜时间及工作频率都有关系。

此外，HF传播中会有严重的衰落现象。当衰落出现时，损耗会有所变化，损耗的变化范围可达30 dB以上。因此，发射的信号功率只有增大到所期望的差值，才能在出现最大衰落损失时确保接收点有足够的功率。


3．超短波传播


地面上大多数超短波（VHF/UHF，30 MHz～3 GHz）频段的电波传播为地－地视距传播模式，此外还有地面与空中目标的地空视距传播模式及空中的空空视距传播模式。地空模式和空空模式一般不受地形的影响，故可直接使用自由空间传播模式。地－地传播则要考虑地形的影响，它的路径损耗与发射机和接收机间的路径逼近无线电视距的程度有关。无线电视距指的是发射机天线与接收机天线之间电波传播路径上无障碍物的一条路径，如果存在障碍物，就不能假定它是无线电视距。确定电波传播是否是无线电视距，首先要确定地球表面是否会影响电波的传播。由于地球是球形，凸起的地表面会挡住视线。此时发射天线与接收天线之间的无线电视距满足：
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 （11-9）


式中：h
 T
 、h
 R
 分别为发射、接收天线的高度，单位为m。

地－地视距传播时衰减因子W为：
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 （11-10）


式中：E
 为接收点场强；E
 0
 为自由空间传播时的场强。

当r
 [image: image]
 h
 T
 、r
 [image: image]
 h
 R
 时，
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 （11-11）


在此情况下，地－地视距传播的路径损耗为：
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 （11-12）


式中：r
 单位为km，h
 T
 、h
 R
 单位为m。

可见路径损耗与传播距离的四次方成正比，随传播距离增加损耗迅速增大。

11.2　通信干扰方程与通信干扰有效辐射功率

11.2.1　通信干扰方程

在通信干扰方程反映了有效干扰条件下，通信发射机、通信接收机和通信干扰机三者的空间关系如图11-5所示。

在有效干扰条件下，通信接收机接收到的干信比应当满足：
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 （11-13）



式中：P
 rj
 、P
 rs
 分别为通信接收机输入端的干扰信号功率和目标信号功率，其计算公式分别为
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 （11-14）
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 （11-15）
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图11-5　通信发射机、通信接收机和通信干扰机三者的空间关系



式（11-14）和式（11-15）中变量的含义如下：

•　P
 t
 为通信发射机发射功率；

•　G
 t
 为通信发射天线增益，在通信发射天线主瓣对准通信接收天线的情况下，取通信发射天线最大增益；

•　G
 rt
 为通信接收天线在通信发射机方向上的增益，在通信接收天线主瓣对准通信发射天线的情况下，取通信接收天线最大增益；

•　R
 t
 为通信发射机与通信接收机之间的距离；

•　φ
 t
 (R
 t
 )为通信路径传播衰耗，与R
 t
 和电磁波传播条件有关；

•　P
 j
 为通信干扰发射机发射功率；

•　G
 j
 为通信干扰发射天线增益，在通信干扰发射天线主瓣对准通信接收天线的情况下，取通信干扰发射天线最大增益；

•　G
 rj
 (θ
 )为通信接收天线在通信干扰机方向上的增益，因为通信接收天线主瓣通常对准通信发射天线，因此G
 j
 (θ
 )与通信接收机对通信发射机、通信干扰机的张角θ有关；

•　R
 j
 为通信干扰机与通信接收机之间的距离；

•　γ
 j
 为干扰信号与通信接收天线由于极化不同引起的极化损失，其取值范围为0～1；

•　φ
 j
 (R
 j
 )为干扰路径传播衰耗，与R
 j
 和电磁波传播条件有关；

•　B
 rj
 =Δf
 r
 /Δf
 j
 为干扰信号带宽与通信接收机带宽不一致（一般干扰带宽Δf
 j
 大于通信接收机带宽Δf
 r
 ）所引起的带宽失配损耗，与干扰信号、通信接收机的频率特性有关，其取值范围为0～1。

将式（11-14）、式（11-15）代入式（11-13），得到通信干扰方程：
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 （11-16）


下面根据通信信号、干扰信号传播路径的不同，给出干信比（JSR）的计算公式。

（1）通信信号与干扰信号均为自由空间传播的情况。在此情况下：


[image: ]
 （11-17）


[image: ]
 （11-18）


因此得到：

[image: ]
 （11-19）


（2）通信信号与干扰信号均为平面地上的地波传播的情况。当通信距离和干扰距离满足[image: image]
 ，f
 为电磁波频率（MHz）时，就属于这种情况。在此情况下，

[image: ]
 （11-20）


（3）通信信号为平面地上的地面波传播，干扰信号为自由空间波传播的情况。战术上常用的一种干扰运用方式为升空干扰地对地战术通信，它就属于此情况。在此情况下，

[image: ]
 （11-21）


式中，A
 为地面波的衰减因子。

11.2.2　通信干扰有效辐射功率

通信干扰方程是一个重要的方程式，它是进行通信干扰有效辐射功率计算和通信干扰有效压制区计算的基础。本节讨论通信干扰有效辐射功率的计算。

通常把发射机输出功率P
 与发射天线增益G
 的乘积称为有效辐射功率（ERP），并且表示为：

[image: ]
 （11-22）


对于给定的干扰对象，当通信干扰设备与目标设备的配置关系确定时，通信干扰有效辐射功率将由实现有效干扰的干信比决定。当干扰目标给定和干扰样式确定后，所需的干信比就是干扰压制系数K
 j
 ，将干信比JSR=P
 rj
 /P
 rs
 用干扰压制系数K
 j
 代替，距离比用干通比C
 =R
 j
 /R
 t
 代替，并考虑通信接收天线是水平全向，即G
 rj
 (θ
 )=G
 n
 ，则可利用式（11-19）、式（11-20）、式（11-21）得到通信信号与干扰信号均为自由空间传播，通信信号与干扰信号均为平面地上的地波传播，以及通信信号为平面地上的地面波传播而干扰信号为自由空间波传播三种情况下的通信干扰有效辐射功率计算公式，分别为：

[image: ]
 （11-23）
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 （11-24）
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 （11-25）


式中，ERPt
 =P
 t
 G
 t
 为通信发射方的有效辐射功率。


11.3　通信有效干扰压制区

通信有效干扰压制区直观反映了通信干扰对通信系统有效压制的区域范围。

在未受干扰，且通信发射机位置固定情况下，能使通信畅通的通信接收机所在位置构成的区域称为自然通信区，记为Q
 N
 。一般地，在地形和传播条件各向同性时，设通信发射天线最大增益G
 t
 对准通信接收机，通信接收天线最大增益G
 rt
 对准通信发射机，则自然通信区是以通信发射机为中心的一个圆。该圆的半径即为最大通信距离R
 max
 。

在有效干扰条件下，要求到达通信接收机输入端的干信比满足式（11-13）的要求。在通信发射机、通信干扰机位置固定的情况下，在自然通信区内，能够使式（11-13）成立的通信接收机部署位置形成的区域，称为通信干扰有效压制区，记为Q
 Y
 ；将使式（11-13）成立的通信接收机部署位置形成的区域记为[image: image]
 ，则：

[image: ]
 （11-26）


通信有效干扰压制区的计算，关键在于求解有效干扰压制区的边界。在有效干扰压制区边界上，通信发射机、通信接收机、通信干扰机的位置和能量满足干扰方程：

[image: ]
 （11-27）


下面在不同电波传播方式和不同通信接收天线的情况下，进行通信有效干扰压制区的计算。计算中，假设通信发射天线和干扰发射天线将主瓣对准通信接收天线，通信接收天线采用水平面各向同性的鞭状天线。一般情况下，近似认为通信发射机、通信接收机、通信干扰机在同一平面上。


1．通信信号和干扰信号均为自由空间传播的情况


通信信号和干扰信号均为自由空间传播时，令B
 rj
 =Δf
 r
 /Δf
 j
 ，则由式（11-19）得：

[image: ]
 （11-28）


当通信接收天线为水平面各向同性的鞭状天线时，G
 rj
 (θ
 )=G
 rt
 。令

[image: ]
 （11-29）


那么式（11-28）可简化为：

[image: ]
 （11-30）


以通信发射机T
 为原点，指向干扰机J
 的方向TJ
 为x
 轴，建立直角坐标系（如图11-6所示），通信有效干扰压制区边界上的点的坐标（x
 ,y
 ）满足方程：

[image: ]
 （11-31）


式中，d
 为通信发射机与通信干扰机之间的距离。



[image: image]


图11-6　通信发射机、通信接收机、通信干扰机空间位置关系示意图



当C
 ≠1时，由式（11-31）得：

[image: ]
 （11-32）


从而得到一个以[image: image]
 为圆心、[image: image]
 为半径的圆。

（1）当C
 >1时，表明干扰较强。通信畅通区是以[image: image]
 为圆心O
 1
 、[image: image]
 为半径的圆，该圆包围着通信发射机T
 ，但圆心不是T
 ；圆的外部为通信有效干扰压制区。这说明，干扰较强时，只有在通信发射机周围的一个圆内通信是畅通的，如图10-7所示。


[image: image]


图11-7　C
 >1时的通信有效干扰压制区



（2）当C
 <1时，表明干扰较弱。通信有效干扰压制区是以[image: image]
 为半径的圆的内部；圆的外部为通信畅通区。可以看出，通信有效干扰压制区为一个封闭的单连通区域，如图10-8所示。


[image: image]


图11-8　C
 <1时的通信有效干扰压制区



（3）当C
 =1时，通信有效干扰压制区边界为x
 =d
 /2，即通信发射机与通信干扰机连接线段
 的中垂线。靠近通信发射机的一侧为通信畅通区，靠近通信干扰机的一侧为通信有效干扰压制区，如图10-9所示。


[image: image]


图11-9　C
 =1时的通信有效干扰压制区



将C
 =1时有效通信干扰功率与通信信号功率的比值称为临界比，记为Γ
 。由式（11-29），令C
 =1可得：

[image: ]
 （11-33）


当[image: image]
 时，干扰较强；当[image: image]
 时，干扰较弱；当[image: image]
 时，干扰达到临界值。在这几种情况下，通信有效干扰压制区有着明显的区别。

与雷达有效干扰压制区不同，通信畅通区和通信有效干扰压制区既可以是开放区域，也可以是封闭区域，而雷达有效干扰压制区总是一个开放区域。这是由于雷达接收的信号是二次反射信号，而接收的干扰总是直接波。因此，在距离雷达很远的区域出现的目标在雷达上产生的信号总是弱于干扰。通信接收机接收的信号和干扰则都是直接波，因此，在距离通信发射机很远的区域通信接收机接收的信号可以弱于干扰，也可以强于干扰。


2．通信信号和干扰信号均为地面波传播的情况


当通信信号和干扰信号均在战术地域进行地面波传播时，干扰方程为：

[image: ]
 （11-34）


通信接收天线为水平面各向同性的鞭状天线时，G
 rj
 (θ
 )=G
 rt
 。令

[image: ]
 （11-35）


则干扰方程可简化为：


[image: ]
 （11-36）


建立以T
 为原点、TJ
 为x
 轴的直角坐标系，通信有效干扰压制区边界上的点的坐标（x
 ,y
 ）满足方程：

[image: ]
 （11-37）


式中，d
 为通信发射机与通信干扰机之间的距离。

当C
 ≠1时，式（11-37）变为：

[image: ]
 （11-38）


这是[image: image]
 为圆心、[image: image]
 为半径的圆。

（1）当C
 >1时，表明干扰较强，通信有效干扰压制区是以[image: image]
 为圆心、[image: image]
 为半径的圆的外部，如图11-10所示。


[image: image]


图11-10　C
 >1时通信有效干扰压制区（阴影部分）图形（地面波、鞭状天线）



（2）当C
 <1时，表明干扰较弱，通信有效干扰压制区是以[image: image]
 为圆心、[image: image]
 为半径的圆的内部，如图11-11所示。


[image: image]


图11-11　C<1时通信有效干扰压制区（阴影部分）图形（地面波、鞭状天线）




（3）当C
 =1时，通信有效干扰压制区边界为x
 =d
 /2，压制区是通信发射机和通信干扰机所连线段中垂线靠近通信干扰机的一侧。该情形与自由空间波传播时极为相似，如图11-12所示。


[image: image]


图11-12　C=1时通信有效干扰压制区（阴影部分）图形（地面波、鞭状天线）




3．通信信号为平面地上的地面波传播、干扰信号为自由空间波传播的情况


采用升空干扰的战术方法对战术地域内敌方的地对地通信实施干扰，其好处是：敌方通信信号的传播为地面波，衰耗相对要大，而干扰信号的传播是自由空间传播，衰耗较小。

通信接收天线为水平面各向同性的鞭状天线时，G
 rj
 (θ
 )=G
 rt
 ，并近似认为通信发射机、通信接收机、通信干扰机在同一平面。干扰方程为：

[image: ]
 （11-39）


令

[image: ]
 （11-40）


则式（11-39）变为：

[image: ]
 （11-41）


建立以T
 为原点、TJ
 为x
 轴的直角坐标系，通信有效干扰压制区边界上点的坐标（x
 ,y
 ），则（x
 ,y
 ）满足方程：

[image: ]
 （11-42）


解此方程，得到通信有效干扰压制区如图11-13所示。其中，大圆为通信干扰机配置于J点，即干扰信号和通信信号均为地面波时的通信有效干扰压制区边界，边界内部是通信畅通区，外部是通信有效干扰压制区。由图11-13可以看出：采用升空干扰方式，通信畅通区大大缩小，通信有效干扰压制区变大；这主要是由于地面波传播的衰减要比自由空间波传播的衰减大。


[image: image]


图11-13　升空干扰时的通信有效干扰压制区



这时存在的另一个现象是：即便干扰较弱，通信有效干扰压制区也是一个开区域，即位于边界曲线的外部。也就是说，把通信接收机配置在远离通信发射机的地方时，由于通信信号与距离四次方成反比衰减，通信干扰信号与距离平方成反比衰减，最终干扰功率总可以强于信号功率的缘故。


小结

通信干扰方程反映了有效干扰条件下，通信发射机、通信接收机和通信干扰机三者的空间能量关系。从通信干扰方程中可以看出，达到有效干扰所需的干信比，与以下因素有关：通信发射机发射功率、通信发射天线增益、通信接收天线在通信发射机方向上的增益、通信发射机与通信接收机之间的距离、通信干扰发射机发射功率、通信干扰发射天线增益、通信接收天线在通信干扰机方向上的增益、通信干扰机与通信接收机之间的距离、干扰信号与通信接收天线由于极化不同引起的极化损失、干扰信号带宽与通信接收机带宽不一致引起的带宽失配损耗。此外，还需要考虑长波、中波、短波、超短波、微波信号的传播特性，以及电波传播衰减与路径损耗。

利用通信干扰方程可以进行通信干扰有效辐射功率、通信干扰距离和通信有效干扰压制区的计算与分析。其中，通信干扰有效辐射功率是通信干扰系统设计的重要依据；通信有效干扰压制区直观反映了通信干扰对通信系统有效压制的区域范围，便于进行通信对抗战术定量分析与效能评估。通信有效干扰压制区的计算，关键在于求解有效干扰压制区的边界。在有效干扰压制区边界上，通信发射机、通信接收机、通信干扰机的位置和能量要满足干扰方程的要求。

习题

1．简述不同频段的干扰特点。

2．设通信发射天线在通信接收方向的增益为3 dB，通信接收天线在通信发射方向的增益为3 dB，通信距离为20 km，通信发射机功率为1 W；干扰天线在通信接收方向的增益为5 dB，通信接收天线在干扰发射方向的增益为0 dB，干扰距离为20 km，干扰发射机功率为10 W。请计算在自由空间传播模式下的通信接收机输入端的干信比。

3．通信干扰方程的本质内涵是什么？


4．通信信号和干扰信号均为自由空间波传播时，通信发射电台的位置为（0, 0），发射功率为125 W，使用鞭状天线，天线增益为7 dB，高度为10 m，信号采用垂直极化，波长为5 m；通信接收电台也采用鞭状天线，天线增益为2 dB，接收带宽为3 kHz，灵敏度为-90 dBW，压制系数为3；通信干扰机位置为（8 km, 0），发射功率为200 W，干扰天线为对数周期天线，天线增益为20 dB，天线高度为20 m，采用瞄准式干扰，干扰带宽为10 kHz，干扰信号极化方式为垂直极化。

（1）根据通信发射机和敌方干扰机的位置，绘制通信畅通区和干扰压制区；

（2）当干扰功率为40 W时，绘制通信畅通区和干扰压制区。





第12章　对新体制通信系统的侦察和干扰

12.1　对直扩通信的侦察和干扰

12.1.1　直扩通信的基本概念

直接序列扩谱通信，简称直扩通信，其理论依据是香农信息论，即理想通信的方式是噪声通信。为了物理可实现性，后来人们采用了伪噪声，并在直扩通信系统中用不同的伪噪声码（Pseudo Noise，PN）代替伪噪声。

直扩通信在发送端用高速率伪噪声码（有时也称为PN码、伪随机码、伪码，或伪随机序列、伪码序列）对要发送的信息码流进行频谱扩展，扩展后的信号频谱密度大大降低，其宽度与伪噪声码相同。这种频谱扩展可以在基带、中频或射频进行，因而构成不同的扩谱体制。由于伪噪声序列频谱宽度远大于信号带宽，其功率谱密度大大降低。在接收端，根据扩谱位置的不同，接收机在发端相应的位置进行解扩，即与一个相同的伪噪声码相乘，将扩谱后的宽带信号还原成窄带信号，再经滤波、解调、再生单元恢复信息数据。而其他信号经过解扩，即与一个相同的伪噪声码相乘，频谱被扩展，对一个有限带宽的信号，扩展后谱密度就会下降，经窄带滤波，其能量就会大大减小，这就是扩频通信的抗干扰原理。如上所述，直扩通信的扩谱可在基带或高频（中频或载频）进行，其原理框图分别如图12-1、图12-2所示。


[image: image]


图12-1　在射频进行扩谱和解扩的直扩通信原理框图




[image: image]


图12-2　在基带进行扩频和解扩的直扩通信原理框图



设二进制信源数据为m
 (t
 )，二进制PN序列为p
 (t
 )，它们取值皆可为+l或−1，分别用“1”和“0”表示，并设m
 (t
 )码元宽度为T
 ，p
 (t
 )码元宽度为τ
 ，且二者可靠同步，即m
 (t
 )的每个码元被宽度为τ
 的n
 个PN码分割，τ
 =T
 /n
 。

不失一般性，设载波为Acos
 (ωt
 )，则发射机发射的扩谱信号可表示为

[image: ]
 （12-1）


设扩频后的信号带宽为B
 s
 ，是消息带宽B
 m
 的n
 倍，即

[image: ]
 （12-2）



考虑干扰信号和噪声，接收端收到的信号经解调变为

[image: ]
 （12-3）


式中：S
 (t
 )=Am
 (t
 )p
 (t
 )是解调后的信号，J
 (t
 )是解调后的干扰信号，n
 (t
 )是解调后的噪声。r
 (t
 )被接收机的本地伪码解扩，在输出端得

[image: ]
 （12-4）


干扰信号和噪声谱被扩展为J
 (t
 )p
 (t
 )和n
 (t
 )p
 (t
 )。因p
 (t
 )只取+1或−1，p
 2
 (t
 )=1，则输出消息信号为

[image: ]
 （12-5）


总的输出r
 o
 (t
 )经基带滤波器滤波，滤除B
 m
 以外的信号，获得消息信号Am
 (t
 )，滤波后的干扰能量受到很大衰减，信号能量则无损失，因而信干比得到了提高。

无论是对连续的模拟信号还是离散的数字系统，信噪比（SNR）都是接收机正确接收的依据。因此，用信噪比的改善程度来衡量系统的处理增益是恰当的。根据上面的结论，可知扩频系统的处理增益为

[image: ]
 （12-6）


式中，S
 o
 /N
 o
 和S
 i
 /N
 i
 分别为解扩器输出和输入信噪比。假定系统是无耗的，且输入端的噪声频谱足够宽，则解扩器输入和输出的噪声功率谱密度n
 0
 不变。输入和输出的信号功率不变，皆为S
 ，输入和输出的噪声功率分别为n
 0
 B
 s
 和n
 0
 B
 m
 。因此扩频系统的处理增益为

[image: ]
 （12-7）


12.1.2　直扩信号的侦察

对直扩信号的检测不同于对常规信号的检测，由于扩频信号的低谱密度和宽带特性，使它的检测变得困难。因此，这种信号被称为低检测概率信号，或低概率截获信号。同时，通信侦察的检测又不同于通信接收的检测。通信接收端的检测是在通信双方约定的情况下进行的，即接收端对通信信号的各项参数以及通信协议是清楚的，对扩频伪码是已知的。对扩频通信接收机而言，扩频信号的检测可以看成是扩频码的捕捉，接收机一旦完成捕捉，其输出就有很高的信噪比，这时就可以用常规的信号检测方法判断信号的有无。因此，对通信而言，检测可以简化为同步码的捕捉。

对于侦察而言，可以分成两种情况进行讨论。一种是侦察者掌握了通信接收方的先验知识，另一种是全然不知通信接收方的先验知识。

对通信对抗侦察而言，往往是在对DS信号一无所知的情况下接收DS信号的，这就使得对DS信号的侦察变得十分困难。根据DS信号的特点，用普通侦察接收机是无法接收DS信号的，这是因为：

（1）DS信号一般频带较宽，而普通侦察接收机大多为窄带接收机，在工作频带上二者不相适应；

（2）DS信号虽然是一种2PSK信号，但信号电平很低，往往淹没于噪声之中；

（3）扩频码在军用通信中是属于严格保密的内容，并且可以人为地加以改变。

在全然不知通信接收方的先验知识的情况下，扩频信号的检测就变得困难了。为了检测直扩信号，首先接收机必须具有等于或大于扩频信号带宽的宽带系统，并且能设法使信号恰恰落到接收机带宽内。在接收机不是全开的情况下，这通常是靠步进搜索来实现的。只有在
 接收信号落到接收机带宽内的前提下，才能进一步判定扩频是否存在。由于接收机带宽较宽，进入接收机的信号可能是多个，因此，这时已无法用瞬时采样电平判断信号的有无。在使用频域搜索接收机时，可根据直扩信号频谱的特点，在已获得的频谱中去寻找直扩信号。当接收信号电平较高时，可以在显示器上看到某一较宽频率范围的信号电平，平稳地高于基底噪声，就可初步判定有扩频信号的存在。在直扩信号谱密度很低，接收信号被淹没在基底噪声里，很难从显示器上看出信号特征时，对扩频通信信号检测常常需要能量累积，即在一段时间内，将多次采样信号的能量进行累积，能量积累到一定值后来判定信号的存在。这种方法，除了对高斯白噪声进行平均外，不能更有效地抑制噪声的存在和影响。这种方法在信噪比很低时，需时很长。

侦察DS信号的一条有效途径，就是设法使侦察接收机靠近DS发射机。例如，用升空侦察，由于升空增益可以达到几十分贝，这样有可能侦收到比较强的DS信号，则可以按2PSK信号的接收方法来处理DS信号。还可以用投掷侦察设备的方法，对DS信号进行侦收和记录。但是，使侦察接收机靠近DS发射机，不是任何情况下都可以实现的。因此，多数情况下是在远距离上侦察微弱的DS信号，其难点就是如何从噪声中发现DS信号的存在并从中检测出来。

为了较快检测扩频信号，需要采用其他方法，以下是几种可能的检测方法：

（1）倍频检测法；

（2）功率谱集平均的检测法；

（3）相关检测法；包括时域自相关检测法、谱相关检测法、空间相关检测法等；

（4）倒谱检测法；

（5）利用小波变换检测扩频信号。

倍频检测法最简单，但必须剔除单频信号和窄带信号，其检测深度即信噪比太低，检测效果不佳。功率谱集平均的检测法与倍频检测法相似，方法简单，但信噪比太低检测效果也不佳。时域自相关检测法利用直扩信号的自相关延时实现检测，但其相关峰受调制信号影响，在低信噪比条件下，效果也不理想。谱相关检测法的检测性能较好，但实时实现困难。倒谱检测法相对而言效果较好，在信噪比较低的情况下，也有较好的检测效果，并且能对扩频信号的参数进行估测。小波变换法具有良好的空间局部化性质，利用小波变换分析信号的奇异性（即奇异点的位置和奇异度的大小）是比较有效的，但检测深度也比较低。当然，还可以举出一些检测方法，但都存在这样或那样的问题，由此可见，直扩信号的检测，特别是低信噪比直扩信号的检测，仍然是有待深入研究的课题。当前情况是对于信噪比不太低的信号，采用倍频或功率谱累积方法，对于信噪比较低的信号采用倒谱检测。

DS信号的参数估计包括信号的调制参数和伪码参数。除信号电平以外，信号的其他参数都采用谱分析技术。其中心频率、信号带宽、功率重心频率、幅度重心频率和最大功率值频率等都可通过分析其谱结构得到。对于伪码速率，可通过信号的频谱第一零点获得，伪码长度可通过信号的倒谱获得。在获得直扩信号的载频、扩频码速率和信息码元宽度的基础上，利用信息码元宽度通常为地址码周期的整数倍（通常是1），并且两者的起止时间保持同步这些条件获得信息码。如果伪码是m序列，采用比特延迟相关法，求得一定码元后，可以求得伪码序列，据此还可以求得信息码。

下面具体介绍两种方法：平方倍频检测法和自相关检测法。



1．平方倍频检测法


平方倍频检测法的原理框图如图12-3所示。


[image: image]


图12-3　平方倍频检测法原理框图



它将接收到的DS信号分为两路，分别进行宽带放大，两路宽带放大具有完全相同的特性。设输入信号为：
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式中：A
 c
 为载波振幅；ω
 c
 为载波角频率；m
 (t
 )为信息码，取值为±1，其码元速率和码元宽度分别用R
 m
 和T
 m
 表示；p
 (t
 )为扩频码，取值为±1，其码元速率和码元宽度分别用R
 p
 和T
 p
 表示。一般，T
 m
 /T
 p
 =N
 （正整数），为扩频码长度。

经过两路宽带放大后，输出为：

[image: ]
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式中，K
 为宽带放大增益。将S
 A
 (t
 )和S
 B
 (t
 )送入相乘器，整理后输出为：

[image: ]
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式中，A
 m
 =K
 A
 c
 。因为p
 2
 (t
 )=m
 2
 (t
 )=1，则有：
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 （12-11）


从式（12-11）可以看出：该检测方法利用了信号的自相关性，把宽带的DS信号变为了直流分量和窄带的单频信号，从而实现了能量的聚焦。再经过窄带滤波器后就能够将2ω
 c
 分量检测出来，并测出ω
 c
 的值。

考虑噪声影响，两路宽带放大后的输出为：
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则经过相乘器后输出为：
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 （12-13）


其中包含4项：第一项为信号的平方项，得到2ω
 c
 分量；第二、三项为信号与噪声的互项，由于信号与噪声不相关，因此相乘后的输出仍然为宽带噪声，经窄带滤波后大部分被滤除；第四项为两路噪声相乘项，仍然占据很宽的频带，大部分能量会被窄带滤波器滤除。因此，即使考虑噪声的影响，窄带滤波器的输出仍可获得较高的信噪比，有利于2ω
 c
 分量的检测和估计。

该方法需要注意两点：

（1）由于DS信号的载波频率是未知的，因此应采用具有搜索功能的窄带滤波器来选择2ω
 c
 ；


（2）如果有多个不同载频且互不相关的DS信号进入通带，那么相乘器的输出会包含各个DS信号的二倍载频，以及直流分量和不同DS信号相乘的多个宽带信号。

这是一种有效的DS信号检测方法，技术实现较容易，可以测量DS信号载频，不能测量其他技术参数。


2．自相关检测法


自相关检测法的原理框图如图12-4所示。
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图12-4　自相关检测法原理框图



输入DS信号经过两路宽带放大后，一路经过延迟τ
 ，两路信号相乘后得到：
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然后对y
 (t
 )求自相关：
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 （12-15）


最后对自相关输出进行峰值检测来实现对DS信号的侦察。

自相关检测法利用了DS信号扩频码的伪随机性，即：当时延τ
 等于DS信号的一个周期长度时，其自相关函数R(τ
 )出现峰值；扩频码的周期一般等于信息码的宽度。

考虑到噪声的影响，自相关运算的输出包含3项：第一项是DS信号自相关项，由于DS信号周期性特点，信号的自相关函数是不变的，并存在周期性峰值；第二项是信号与噪声的互相关项，在低信噪比条件下，其值小，可忽略；第三项是噪声的自相关项，对于平稳白噪声而言，不具备周期性特点，并且不同时刻的噪声是互不相关的，不会出现周期性峰值。

既然自相关检测法利用的是DS信号的周期特性，一般情况下，扩频码周期等于信息码的宽度，因此，通过峰值搜索，能够测量扩频码周期及信息码速率。

12.1.3　直扩通信的干扰

如上所述，直扩通信系统之所以得到发展和应用，除了它具有低功率谱密度而不易检测的特性外，还因为它具有很好的抗人为干扰性能。应该说抗干扰特性的获得来自处理增益，为了分析直扩通信系统对各种人为干扰的响应，可以采用数学分析的方法，计算各种人为干扰下误码率的大小；或者反之，在误码率相同时，找出相同条件下各种人为干扰需要的干扰压制比。采用数学方法，常受某些条件限制，而且计算复杂，概念也不够清晰。为此这里采用定性的方法，从直扩系统对各种人为干扰处理增益的不同来比较各种人为干扰的作用，所得结论是完全相同的。


众所周知，干扰是干扰通信的接收，接收设备的好坏直接影响干扰效果。为了说明有干扰作用时，直扩系统接收机的工作情况，将其简化为图12-5所示的模型，在各种人为干扰下，进入接收机的干扰远大于进入接收机的噪声，因此下面的讨论忽略了系统噪声的影响。显然，在有噪声条件下，只会增加干扰效果。
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图12-5　直扩系统接收机简化模型



在无干扰且忽略噪声的情况下，一部直扩系统接收机能够很好地恢复接收信号，其频谱变化如图12-6所示。图12-6中从左至右依次为相关器输入信号功率谱、输出功率谱和滤波器输出功率谱。
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图12-6　直扩系统接收机节点频谱



下面讨论各种人为干扰下，直扩接收设备的处理增益，从而得出各种干扰的干扰效果。


1．单频和窄带干扰


设窄带干扰带宽为B
 j
 ，单频干扰是其特例，带宽最小。输入至相关器的干扰信号的平均功率为J
 ，则相关器输出的干扰信号为J
 (t
 )p
 (t
 )。无论是单频还是窄带信号，其频谱都被扩展了，如图12-7和图12-8所示；其带宽近似等于伪码序列带宽，即[image: image]
 =B
 z
 +B
 j
 ≈B
 z
 。由于干扰信号频谱被扩展，滤波器输出的干扰功率与滤波器带宽B
 m
 有关，等于(J
 B
 z
 )B
 m
 =J
 /n
 。由于频谱呈辛格函数形状，在干扰中心频率与信号中心频率相同或相近时，滤波器输出的干扰功率略大于上述的平均值。干扰中心频率偏离很大时，输出干扰功率会小些。上面给出的值是按平均功率计算的结果。由此可以求得直扩系统对干扰的处理增益分别为：


单频干扰
 [image: ]
 （12-16）



单频干扰
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 （12-17）







[image: image]


图12-7　单频干扰下直扩系统接收机节点频谱




[image: image]


图12-8　窄带干扰下直扩系统接收机节点频谱



式中，Δ=B
 j
 /B
 m
 是干扰信号带宽与信号带宽之比。



2．宽带干扰


宽带干扰的最佳带宽应等于伪码序列的带宽B
 z
 ，再宽势必被接收机滤波器所抑制。在实际中，不应排除有更宽的干扰信号，有时干扰带宽仅占B
 z
 的一部分。为了讨论问题方便，下边只讨论B
 j
 =B
 z
 的情况。仍设干扰平均功率为J
 ，则相关器输出的干扰信号J
 (t
 )p
 (t
 )带宽变为2B
 z
 （如图12-9所示），滤波器输出的谱密度为J
 /(2n
 )。因此有
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 （12-18）


由此可见，采用宽带干扰，欲达到同样的干扰效果，其功率要比单频干扰增加1倍（即增加3 dB）。
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图12-9　宽带干扰下直扩系统接收机节点频谱




3．多频与多重窄带干扰


设接收机前端带宽近似等于伪码序列带宽，在此频率范围内有若干个窄带或单频干扰信号，它们的带宽B
 ji
 [image: image]
 B
 z
 （i
 =1,2,3,…,n
 ），则称之为多重窄带或多单频干扰信号。当将其送入相关器后，多重窄带中的每个窄带信号，或多单频干扰信号的每个单频频谱都被扩展为B
 z
 。相关器输出的合成干扰信号带宽可能达到2B
 z
 。这种情况发生在有两个信号恰好位于接收机带宽的边缘的条件下。在一般情况下，解扩后干扰信号频谱被扩展为B
 jz
 ，其宽度为
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其窄带滤波器输出的干扰功率为[image: image]
 。相应地有
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 （12-20）


由此可知其处理增益的范围为
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双音干扰下直扩系统接收机节点的频谱如图12-10所示。
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图12-10　双音干扰下直扩系统接收机节点的频谱




4．相关伪码扩频干扰


相关伪码扩频干扰是指进入通信接收机的干扰信号和有用信号具有完全相同的扩频码型，两者精确同步，且载波相同。因此，干扰信号将与有用信号一样被解扩和被恢复。就是说，干扰与信号一样经相关器和滤波器后，不被衰减。直扩系统对其处理增益为G
 p
 =0 dB。

可见，在这种干扰下，接收机无处理增益而言，无疑它是一种最佳干扰样式。然而，采用这种干扰方式需要完全掌握通信系统所使用的扩频码，同时使进入接收机的干扰和有用信的扩频码同步。这显然是十分困难的，甚至是不可能的。因为首先破译伪码本身就是十分困难的；其次是即使掌握了扩频码，使其与信号扩频码同步则更困难。但是，如果在通信的同步捕捉过程中，干扰信号较强，就可能使接收机与干扰同步，这时通信将完全遭到破坏，干扰效果是最佳的。

应该指出，当不能完全掌握通信伪码序列时，采用一种与其有一定相关性的伪码序列，在同步较好时也能达到令人满意的干扰效果。在通信系统使用的伪码序列不长时，这种短的伪码乘以干扰信号时，系统解调性能就会变坏，产生干扰。这是因为二者的相关性产生重复相关包络，这个互相关函数不能积分到0。因此，它能引起假同步，或在解调器中引起偏差。


5．转发式干扰


转发式干扰是一种将通信信号接收下来，改变其调制或进行一定的处理，放大后再发射出去，用以干扰该通信的干扰方式。

假定转发式干扰机和通信系统的设备配置如图12-11所示，其中r
 s
 为通信距离，r
 j
 和r
 t
 分别为干扰机至接收机和发射机的距离。设T
 为干扰机对信号处理时间，τ
 为码序列码元宽度，c
 为光速，则有

[image: ]
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图12-11　设备配置示意图



式中，η
 为小于1的分数。


由伪码自相关函数特性可知，相关函数值随η（转发时间延迟的量度）变小而接近最大值。当η
 =0时，G
 p
 =0，即无处理增益。η
 较小时处理增益也较小。当η
 不超过0.5时，G
 p
 <3 dB，在这种情况下转发式干扰显然是一种易于奏效的干扰方式。

实际上，当τ
 、T
 和η
 确定后，上述表达式意味着转发式干扰机必须位于以接收机和发射机为焦点的一个椭圆内。举一个例子来看看这个椭圆的范围到底有多大。

设τ
 =1 µs，T
 =0.1µs，η
 =0.5，则
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通常，r
 s
 总是很大的，即使战术通信也在10 km以上，可见这是个极为窄小的椭圆范围，只有干扰机位于椭圆内，干扰才是有效的。一般τ
 值可能比1 μs更小，则要求干扰机处理时间更小。即使处理时间为零，要求的两条路径差也很小，可能小到几米，也就是说，只有当干扰机位于通信路径上时，干扰才能有好的干扰效果。

另外，需要说明如下几点：

（1）上述的定性分析，是假定接收机是一个纯线性系统，实际上接收机的非线性会使干扰与信号相互作用，产生新的干扰成分，使信号恢复受到影响，甚至破坏其同步，使接收性能变坏。因此，可以说实际的干扰效果要比上述情况好。

（2）干扰信号的功率电平比信号功率高G
 p
 时，直扩系统已无法工作。

（3）直扩接收机的远近效应，通常可使干扰信号电平在较低时就能达到好的干扰效果。

12.2　对跳频通信的侦察和干扰

12.2.1　跳频通信基本概念

跳频是最常用的扩频方式之一，其工作原理是指收发双方传输信号的载波频率按照预定规律进行离散变化的通信方式，也就是说，通信中使用的载波频率受伪随机变化码的控制而跳变。从通信技术的实现方式来说，“跳频”是一种用码序列进行多频频移键控的通信方式，也是一种码控载频跳变的通信系统。

跳频通信系统的原理框图如图12-12所示，在发送设备中，利用伪随机码控制发射频率
 合成器的频率，使发射信号的频率按照通信双方事先约定好的协议（跳频图案）进行随机跳变。在接收端，接收机混频器的本振也是按照相同的规律跳变，如果接收频率合成器的频率和发射信号的频率变化完全一致，那么就可以得到一个固定频率的中频信号，进一步可以解调信号，使得收发双方频率一致的过程称为跳频码同步。
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图12-12　跳频通信系统原理框图



从时域上来看，跳频信号是一个多频率的频移键控信号；从频域上来看，跳频信号的频谱是一个在很宽频带上以不等间隔随机跳变的信号。与定频通信相比，跳频通信比较隐蔽也难以被截获。只要对方不清楚载频跳变的规律，就很难截获通信内容。同时，跳频通信也具有良好的抗干扰能力，即使有部分频点被干扰，仍能在其他未被干扰的频点上进行正常的通信。由于跳频通信系统是瞬时窄带系统，它易于与其他的窄带通信系统兼容，也就是说，跳频电台可以与常规的窄带电台互通，这时只要它的载频不跳变就可以了。

当其组成跳频网工作时，全网按预先设定的程序，自动操控网内所有台站同步改变频率，并在每个跳频信道上短暂停留。周期性的同步信令从主站发出，指令所有的从站同时跳跃式更换工作频率。

通信收发双方同步地按照事先约好的跳频图案进行跳变，这种跳频方式称为常规跳频（Normal FH）。随着现代战争中的电子对抗越演越烈，在常规跳频的基础上又提出了自适应跳频。它增加了频率自适应控制和功率自适应控制两方面。

跳频系统频率合成器产生的频谱和跳频信号的频谱如图12-13所示。理想的频率合成器产生的频谱是离散的、等间隔的、等幅的线谱，占用的频带B
 =f
 N
 −f
 1
 +ΔF
 ，每个频率之间的间隔为ΔF
 ，某一时刻的频率是N
 个频率中的一个，由PN码决定。
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图12-13　跳频系统频率合成器产生的频谱和跳频信号的频谱




将载波频率随时间变化的规律绘成图，就得到所谓的跳频图案。典型的跳频图案如图12-14所示。
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图12-14　典型的跳频图案



在跳频通信中，跳频图案反映了通信双方的信号载波频率的规律，保证了通信方发送频率有规律可循，但又不易被对方所发现。常用的跳频码序列是基于m序列、M序列、RS码等设计的伪随机序列。这些伪随机码序列通过移位寄存器加反馈结构来实现，结构简单，性能稳定，能够较快实现同步。它们可以实现较长的周期，汉明相关特性也比较好，但是当存在人为的故意干扰（如预测码序列后进行的跟踪干扰）时，这些序列的抗干扰能力较差。

随着跳频技术的不断发展，其应用也越来越广泛。战术电台中采用跳频技术的主要目的是提高通信的抗干扰能力。早在20世纪70年代，就开始了对跳频系统的研究，现已开发了跳频在VHF波段（30～300 MHz）的低端30～88 MHz、UHF波段（300 MHz以上）以及HF波段（1.5～30 MHz）的应用。随着研究的不断深入，跳频速率和数据速率也越来越高，现在美国Sanders公司的CHESS高速短波跳频电台己经实现了5 000跳/s的跳频速率，最高数据速率可达到19 200 b/s。Link-16是美国和北大西洋公约的主要战术数据链，它工作在960～1 215 MHz，传输速率为28.8～238 kb/s，采用TDMA
 方式组网，具有跳扩频相结合的抗干扰方式，跳频速率为76 923次/s。

12.2.2　跳频序列

用来控制载波频率跳变的多值序列称为跳频序列。跳频序列由跳频指令发生器产生，通常它利用伪码发生器实现。伪码发生器在时钟脉冲的驱动下，不断地改变码发生器的状态，不同的状态便对应于不同的跳频频率。跳频电台通常利用伪码发生器作为频率合成器的跳频指令，当伪码发生器的状态伪随机地变化时，频率合成器输出的频率也在不同频率点上伪随机地跳变。

伪随机序列也称伪码，它是既具有近似随机序列（噪声）的性质，而又能按一定规律（周期）产生和复制的序列。因为随机序列是只能产生而不能复制的，所以称其是“伪”的随机序列。常用的伪随机序列有m序列、M序列和RS序列。

m序列由线性反馈的多级移位寄存器产生，线性反馈的N
 级移位寄存器产生的序列的最
 大长度（周期）是2
N
 −1
 位，所以m序列称为最大长度线性移位寄存器序列。如果反馈逻辑中的运算含有乘法运算或其他逻辑运算，则称作非线性反馈逻辑。由非线性反馈逻辑和移位寄存器构成的序列发生器所能产生最大长度序列，就称为最大长度非线性移位寄存器序列，或称为M序列，M序列的最大长度是2
N

 。利用固定寄存器和m序列发生器可以构成RS序列发生器。

m序列的优点是容易产生，自相关性好，且是伪随机的。缺点是可供使用的跳频图案少，互相关特性不理想，又因为它采用的是线性反馈逻辑，就容易被破译，其保密性、抗截获性差。由于这些原因，在跳频系统中一般不采用m序列作为跳频指令码。M序列是非线性序列，可用的跳频图案很多，跳频图案的密钥量也大，并有较好的自相关和互相关特性，所以它是较理想的跳频指令码。其特点是硬件产生时设备较复杂。RS序列的硬件产生比较简单，可以产生大量的可用跳频图案，适用于跳频控制码的指令码序列。

在跳频序列控制下，载波频率跳变的规律称为跳频图案。当使用不同的伪码发生器时，频率合成器实际所产生的跳频图案也是不同的。一个好的跳频图案应考虑如下几点：

（1）图案本身的随机性要好，要求参加跳频的每个频率出现概率相同；随机性好，抗干扰能力也强。

（2）图案的密钥量要大，要求跳频图案的数目要足够多，这样抗破译能力强。

（3）图案的正交性要好，使得不同图案之间出现频率重叠的机会要尽量小，这样将有利于组网通信和多用户的码分多址。

由于跳频图案的性质主要是依赖于伪码的性质，因此选择伪码序列成为获得好的跳频图案的关键。

12.2.3　跳频网台的组网方式

跳频通信电台的组网，主要包括频分组网和码分组网两大类。

频分组网：与常规通信设备频分组网类似，不同的跳频网络使用不同的跳频频率。常用的实现方法有两种：

（1）将工作频段划分为多个分频段，不同的跳频网络工作在不同的分频段；

（2）在全频段内选取频率，但各跳频网络的跳频频率表彼此没有相同的频率。

码分组网：所有跳频网络在相同的跳频频率表上跳频，不同的跳频网络使用不同的跳频序列，依靠跳频序列的正交性或准正交性来区分不同的跳频网络。

在实际应用中，通常将频分组网和码分组网结合使用：首先在可用的工作频段上按照频分组网方式编制出多个跳频频率表，将跳频网络数量基本均分在各跳频频率表上；然后在各跳频频率表上进行跳频码分组网。

根据是否具有统一的时间基准，跳频码分组网方式可分为同步组网和异步组网。同步组网时，各跳频网络具有统一的时间基准。异步组网时，各跳频网络没有统一的时间基准。

根据跳频序列的汉明相关性能，跳频码分组网方式可分为正交组网和非正交组网。非正交组网时，任意两个跳频网络可能在同一时间跳变到同一频率上。因此可能存在相互干扰。正交组网时，任意两个跳频网络通常不可能在同一时间跳变到同一频率上，不存在相互干扰。只有在各跳频网络具有统一的时间基准时才能实现正交组网，没有统一的时间基准，任意两个跳频网络之间通常会发生频率碰撞。

综合考虑上述两种情况可知，跳频码分组网方式有：


•　同步正交组网；

•　同步非正交组网；

•　异步非正交组网。

12.2.4　跳频同步的方法

在跳频通信系统中，根据接收端获得同步信号方法的不同，跳频同步方法也不同，大体可分为：独立信道法、同步字头法（前置同步法）、参考时钟法、自同步法、FFT捕获法和自回归谱估计法，以及组合同步法等。一个含有发射端的典型跳频同步系统的组成原理框图如图12-15所示。接收端主要由接收前端、混频器、频率合成器、跳频码发生器、码元同步器、跳频同步器、解扩解调器等组成。
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图12-15　跳频同步系统组成原理框图




1．独立信道法


利用一个专门的信道来传送同步信号，接收端从此信道中接收发送端传送来的同步信号后，依照同步信号的指令，设置接收端的跳频图案、频率序列和起止时刻，并校准接收端的时钟，在规定的起跳时刻开始跳频通信。这种方式的优点是传送的同步信号量大，同步建立的时间短，并能不断地传送同步信号，保持系统的长时间同步。

通常，发端可以利用固定信道采用两种方法发射同步信号：

（1）连续不断地发射；

（2）分时或猝发发射。

最简单的独立信道法是发送基准法，即除了发射载有信息的信号外，还发射一路基准信号，基准信号与信号的区别只是后者与前者差一个中频，且无信息信号调制。接收端将两路信号输入相关器，得到固定的中频信号，剩下的工作就与一般接收机一样了。

该方法的缺点是，需要专门的信道来传送同步信号，因此它占用频率资源和信号功率。另外，由于通常采用固定信道发送，其同步信号传送方式不隐蔽，即使是分时发射或猝发也易于被敌方发现和干扰，这使得跳频抗干扰性能丧失殆尽。加之有的通信系统（如短波）难以提供专门的信道，因此独立信道法的应用受到了限制。


2．同步字头法（前置同步法）


在跳频通信之前，选定一个或几个频道先传送一组特殊的携带同步信号的码字，收端收到后解码，依据同步信息使收端本地跳频器与接收信号同步。同步信息除位同步、帧同步
 外，主要应包括跳频图案的实时状态信息或实时的时钟信息。实时时钟信息包括年、月、日、时、分、秒、毫秒、微秒、毫微秒等；状态信息是指伪码发生器实时的码序列状态。根据这些信息，收端就可以知道当前跳频驻留时间的频率和下一跳驻留时间应当处在什么频率上，从而使收发端跳频器协调工作，接收机与接收信号同步。

因为该方法是在通信之前先传送同步码字，故称同步字头法，也称前置同步法。美国哈里斯公司生产的PRC—117电台就是采用了这种猝发式同步字头法，且在同步码中采用了前向纠错码，因而抗干扰能力很强。当跳速为200跳/s时，信噪比为7dB时，有70%的频率被干扰，仍能建立同步。同步时间约为200～300 ms。

同步字头法如果在一个固定信道发射同步信号，其性质与独立信道法相同。如果在多个信道同时发射则更易被敌方发现和干扰，显然是不可取的。

该方法虽然不需专门的同步信号信道，而是利用通信信道来传送同步信号，但它还是挤占了通信信道频率资源和信号功率，所以它的缺点与独立信道法相似。为了使同步信号隐蔽，应采用尽量短的同步字头。但是同步字头太短又使同步序列的长度变短，因而易于破译。虽然如此，一般同步字头都较短，以便快速实现同步。采用同步字头法的跳频系统为了能保持系统的长时间同步，以及后入网电台的需要，还需在通信过程中，插入一定的同步信号码字。

同步字头如果采用跳频发射，它也需要建立同步，这通常采用自同步法实现，这种组合方法在下边介绍。


3．自同步法


自同步法是将发送端跳频信号中隐含的同步信号设法提取出来，控制接收跳频器，以实现跳频同步。

自同步法在节省频率资源和信号功率方面以及抗干扰能力上都优于上述两种方法，因而应用较为普遍。根据在接收信号中提取同步信号方法的不同，自同步方式也有不同。等待式自同步法和扫描（搜索或滑动）式自同步法就是其中的典型方法。



1）等待式自同步法



在跳频通信中，通信的双方首先约定频率集、码序列、起跳频率、步进、频段、保护频率、保护频段等。通信的双方按此设置后，接收方就可采用等待自同步法完成跳频同步。



2）步进串序捕获自同步法



步进串序捕获自同步法亦称扫描（搜索或滑动）式自同步法，它是利用PN码的自相关性，使本地PN码的相位不断移动，当接收机的输入信号与接收机的本振信号在相关器内做相关处理，输出一个中频信号，经解扩和解调所得输出超出门限时，即认为两序列的相位一致，就可认为捕获成功。如果不满足门限条件，则同步控制单元使PN码序列步进到下一个状态，频率合成器变到下一个频率，继续上述过程，直到满足捕获条件，完成捕获。然后根据控制单元的指示进入跟踪的过程，从而实现同步。

这种方法简单、可靠，易实现，但其捕获时间会随码序列长度的增加而增加，在周期长、相位差大时，初始同步过程会过长。


4．参考时钟法（TOD）


即通过某种算法向所有网络分配一个公共时基（TOD），该时基对用户透明，任何一个
 新的电台不需准备和申请就能入网。如果公共时基精度和稳定度足够高，这种方法可以将跳速提高，同步时间缩短。目前全球定位系统（GPS）的时统就满足该要求，其对所有的GPS用户一致，且其时间精度非常高，因此用GPS生成网时来实现跳频同步是一种很好的同步方法。用该方法可以避免其他同步方法在提高跳速和增加跳频周期时所遇到的许多困难，从而能极快地实现跳频同步，同时也可以实现长跳频周期。


5．匹配滤波器法


用n
 个匹配滤波器来接收跳频信号，只要接收到的跳频信号频率序列与滤波器频率序列相同，跳频信号便被捕获，进而实现同步。该方法具有实时、快速捕获的性能，但需要大量的匹配滤波器和延时线，其电路设备比较复杂。该同步法用于跳频序列的周期不能太长。

在实际中，常用一个声表面波滤波器代替上述的n
 组滤波和延时电路完成上述功能。这种方法简单、可靠、易实现、捕获时间短但频率集数量受到限制。


6．其他同步方法


实现跳频同步的方法还有FFT捕获法和自回归谱估计法等，它们都是通过数据处理估测出瞬时跳变的频率，找到瞬时相位，从而完成码捕获的。一般而言，其实现较复杂，目前应用还较少，这里就不详细介绍了。


7．组合同步法


组合同步法是将上述几种方法组合起来实现跳频同步。例如，将TOD法和自同步法组合可大大减少搜索时间，将同步头法和自同步法组合可使同步易于实现；具体采用哪种同步方法或哪种同步组合，可根据实际要求来确定。

将同步字头法和自同步法组合，可将这两种方法的优缺点进行互补，从而既可获得高的跳频速率和多的跳频频道数，也具有很强的抗干扰能力，同时其实现电路也较简单。但这种方法如果每次都从一个频点开始，虽然在起始频点遭到干扰的可能性很小，但一旦遇到干扰，整个通信系统就会被破坏。

在实际应用（如战术跳频系统）中，常综合使用参考时钟法、同步字头法、自同步法三种同步方法。根据精确时钟和扫描完成捕获，利用自同步法完成同步字头同步，并获取同步信息，从而完成收发双方的同步。

12.2.5　跳频信号的侦察

了解干扰对象信号特征是实施干扰的前提，对于跳频信号特征的了解是采用侦察方法进行的。由于跳频信号的特点，使得对跳频信号的侦察不同于对定频信号的侦察。

对跳频通信信号的侦察主要包括对跳频信号的截获、网台分选、参数测量、信号解调等任务。经过长时间对跳频信号对抗技术的研究，在信号截获、网台分选、参数测量方面已取得许多研究成果，有些成果已被应用到侦察设备中。在跳频信号解调方面，能够实现对模拟话音调制的跳频信号解调，但对数字调制的跳频信号解调仍有待于进一步研究。下面主要介绍对跳频信号的截获和网台分选问题。


1．对跳频信号侦察系统的基本要求


对跳频通信信号的侦察系统应具备下述基本要求：


（1）截获概率高。通常要求截获概率应大于90%。

（2）响应速度快。例如，对于低跳速50 h/s的跳频通信信号，其驻留时间大约是18 ms；当采用跟踪式干扰时，如果留出一半的时间作为干扰时间，则要求干扰引导设备在9 ms以内完成信号搜索截获、分选识别和干扰引导；对于高速跳频通信信号，要求的干扰引导时间更短，难度极高。

（3）频率测量的分辨率和精度高，通常要求干扰引导设备的频率分辨率Δf
 ≤300 Hz。

（4）瞬时动态范围大。侦收跳频信号时，要求侦察接收机具有大的瞬时动态范围，一般要求大于80 dB。目前要实现这个要求困难比较大。

（5）灵敏度高。一般要求侦察接收机灵敏度优于-100 dBm。


2．对跳频（FH）信号的截获


由于FH信号的瞬时频率不断快速跳变，所以截获FH信号比定频信号困难得多。对跳频信号在整个跳频范围的快速搜索截获，是对跳频信号侦察的先决条件。为了在一跳的驻留时间内或更短的时间截获跳频信号，必须采用快速搜索截获接收机。从理论上，截获FH信号可以采用压缩接收机、信道化接收机、声光接收机、数字接收机以及由不同体制构成的组合接收机。目前实际应用较多的是压缩接收机和前端信道化的数字接收机。纯信道化接收机因设备量太大，近期难以成为对FH信号侦察的实用装备。声光接收机因受工艺水平的限制，目前尚未达到用于侦察FH信号的实用程度。压缩接收机因具有很高的频率搜索速度和频率分辨能力，技术上已经比较成熟，只要配置适当的数字终端处理设备和显示设备，就可用于对FH信号的侦察。但是，因压缩接收机会丢失信号的调制信息，不能用于解调FH信号，并影响对信号某些技术参数的测量。就性能而言，宽开数字化接收机具有较高的灵敏度、较大的动态范围和最快的搜索截获速度，因此被普遍应用。另外，某些形式的组合接收机当前在技术上较易实现。

组合接收机有不同的组合形式，下面介绍一种组合方案——信道化-FFT方案。信道化-FFT组合接收机的组成框图如图12-16所示。前端由多路接收信道实现信道化，再经并行FFT和DSP处理，其结果用显示器显示出来。
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图12-16　信道化-FFT接收机方案



以截获频率在30～90 MHz、信道间隔为25 kHz的FH信号为例，若采用纯信道化接收机需要2 400个并行信道，设备量太大，不能适应实用的要求。若采用FFT接收机，目前的高速DSP器件性能满足不了处理上述信号的要求。采用信道化-FFT方案，只要进行合理设计，就可解决以上的矛盾。若信道化部分采用三个并行信道，每个信道的频率覆盖范围为20 MHz。对于20 MHz的频率范围用一路FFT处理仍有困难，方案中将20 MHz又划分为10路，每路覆盖2 MHz。为了减少设备量，10路信号用5个并行的FFT器件处理（如图12-17所示），即把10路信号两两配对分成5组，每组有两路信号分别送到复FFT处理器的实部和虚部进行FFT变换，这样并行的FFT器件和预处理器件在数量上就减少了一半。经FFT后得到信号的实部S
 r
 (k
 )和虚部S
 i
 (k
 )，然后在预处理器中分别计算出两路信号的功率谱。
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图12-17　并行FFT处理单元组成



该方案中，由于前端采用信道化电路，对FH信号进行非搜索式截获，实时性非常好。接收机的反应速度主要决定于后面的数字处理速度。

很显然，要想截获到跳频信号，搜索速度是最重要的。由于跳频信号在每个频率（信道）上驻留时间短，如果在它的一个驻留时间你都发现不了它，那就谈不上对其进行侦察了。即使接收设备具有能在它的驻留时间发现它的搜索截获速度，对于采用时域相关法分选信号也还是不够的。那么需要怎样的搜索截获速度呢？

在采用时间相关方法进行分选时，要求的搜索截获速度与要求的时间分辨率直接相关。信道间隔大，搜索速度高，反之则低。这个搜索速度的要求，或时间分辨率的要求，与我们要分选的信号跳速直接相关。如果要分选的跳频信号跳速很慢，各跳频网起跳时间相差也大，时间分辨率就允许低些，反之就要高些。对短波通信，信道间隔较小，如1 kHz，接收机搜索速度慢，信号环境又较恶劣，但它的跳频范围往往较小，每秒几十兆赫到几百兆赫通常就可满足要求。对VHF及以上频段，信道间隔较大，通常为25 kHz跳频范围较宽，要求搜索速度为每秒数百吉赫到数千吉赫。

一般而言，有了足够高速的搜索截获接收机，跳频信号的搜索截获就能很好地完成。


3．对FH信号的分选


在实际的通信对抗环境中，电磁环境十分复杂，密集的定频信号、噪声信号、外界干扰信号、各种突发信号以及多个跳频网台的跳频信号交织在一起，搜索截获是对每个信道的搜索。因此，截获的信号是在所有信道截获的信号，使得侦察接收机对跳频信号的检测和分选变得十分艰难。



1）跳频网台分选基本概念



跳频网台分选的目的就是在这样复杂的电磁环境下，在剔除定频信号、随机噪声信号、突发信号，检测出跳频信号的基础上，将交织混合在一起的不同跳频网台的跳频信号分选出来，完成跳频网台的分选。

为了分选，首先要了解接收机所接收信号之间的区别和它们的不同特点，然后才能进行分选。各种被截获的信号可能包括以下几种：

（1）定频（固定信道）信号。定频信号指信号在某一信道连续存在，存在时间在3 s以上的信号。如语音广播信号和电视信号就是持续时间很长的信号。另一种信号是断续出现，中断时间可长可短的信号。如指挥控制通信，战场上的语音通信等。这类信号都表现为频率为一常数，或者说占有固定信道，在时间频率图上，呈平行于时间轴的直线，或断续的直线。


（2）猝发信号。这种信号持续时间很短，大约在数十至数百毫秒量级。且一次出现，下一次不知道什么时候再出现。

（3）脉冲信号。这种信号持续时间更短，往往在微秒量级。大约在0.1～10 s，并且信号周期重复，重复频率为1 kHz左右。雷达信号就是这种信号。

（4）扫频信号。这是一种频率随时间线性变化的信号，如扫频干扰信号。

（5）各种各样的随机噪声和人为、非人为的干扰信号。随机噪声呈闪烁状，与其他信号无明确的时间相关性，持续时间呈随机分布。非人为的干扰信号规律性差，而人为干扰有一定规律性，并且与通信信号相关。

（6）跳频信号。除了上述信号外就是跳频信号，它具有与上述各种信号都不同的特点。这些特点包括以下几方面：

•　信号频率在不同信道间跳变；

•　信号在每个信道驻留时间相等（或成倍数关系，通常是相等）；

•　在一个信道持续时间的结束，就是在另一个信道工作的开始，二者在时间上接续，或有很小的时间中断（如微秒量级中断），或中断时间是有规律的，如为驻留时间的10%；

•　信号跳变的信道个数（通常称为频率集）一定，且周期重复；

•　频率变化速率在每秒几次至数万次。

根据跳频信号的特点，以及它与其他信号的不同点，就可以将跳频信号从其他信号中分选出来。

每个跳频通信网台特有的基本特征参数包括：

（1）跳频速率：跳频信号在单位时间内的跳频次数。

（2）驻留时间：跳频信号在一个频点停留的时间，其倒数是跳频速率，它和跳频图案直接决定了跳频系统的很多技术特征。

（3）频率集：跳频电台所使用的所有频率的集合构成跳频通信网台的频率集，其完整的跳频顺序构成跳频图案。这些频率的集合称为频率集，集合的大小称为跳频数目（信道数目）。

（4）跳频范围：又称为跳频带宽，表明跳频电台的工作频率范围。

（5）跳频间隔：跳频电台工作频率之间的最小间隔，或称频道间隔。

上述参数中的跳频范围、跳频间隔、跳频图案、跳频速率是跳频通信网台的“指纹”参数，是通信侦察系统进行信号分选的基础。



2）跳频网台分选方法概述



分选过程首先是使用快速搜索截获接收机，截获整个频率范围内的所有信号。由于截获或扫描是周期进行的，对于扫描接收机，一次扫描就能依次给出与时序相对应的频率由低到高的信号，不断地扫描就可将一直存在的信号接续起来，形成时频图。对于宽开接收机，截获是对信号一段时间的截取，然后进行FFT处理得到频域信号。连续不断地截取与处理，就可使一直存在的信号接续起来，形成信号的时频图。可见，对信号的截获是间断进行的，为了确定信号的存在时间频率图，记录、存储和处理所有数据是必要的。这些处理结果可以显示或打印出来，这样就可以一目了然地看到所有信号的时频图。与此同时，还应对某个信号的幅度和其他特征进行记录和存储。截获时间在时间允许的条件下应尽可能长些，至少要长于一个最长跳频周期。如果截获时间长于两倍跳频周期，还可对频率集
 进行确认，使获得的频率集更准确。其次是对截获的信号进行分选，剔除非跳频信号。最后再对跳频信号进行分选。分选在时频不能奏效时，那就需要使用信号的方向特征，或幅度特征，或信号的其他细微特征进行，通过这些过程就可获得各跳频网台的频率集、驻留时间、跳频周期等参数。

在侦察接收机的时间分辨率很高的情况下，例如其分辨率高于不同跳速信号的驻留时间差，通过时域特性对其进行分选，相对而言是比较容易的。如果侦察接收机的时间分辨率，小于两个网台所发射信号到达侦察接收机的时间差，就可以通过时域特性将这两个网台分选开来。对于多网同时工作的同跳速非正交跳频网，如果它们之间具有这种时间关系，仍能将其区分开来，则在假定各跳频网起跳时间是正态分布的情况下，区分同时工作同跳速的多个非正交跳频台的概率公式为
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 （12-24）


式中：T
 t
 为接收机对整个跳频范围的一次搜索截获处理时间，可以称其为搜索接收机的时间分辨率；T
 为跳频信号每跳驻留时间；N
 为跳频通信网台个数。这意味着要求分选的网台多，即N
 较大时，各发射机起跳时间差小，正确分选概率降低；时间分辨率T
 t
 与驻留时间T
 之比越小，正确分选的概率就高，反之就小。当然，要能分开两个电台发出的信号，至少在时域上要差一个时间分辨率。

在对多网台进行分选时还有噪声影响，其他信号的影响，包括它们时域的重叠，这些都会导致对某一跳的分选错误。为了克服这一问题，可以采用如下方法进行进一步分选：

（1）对长时间的搜索截获的结果，利用跳频频率集的周期重复特性进行进一步分析，从而提高分选的正确性。

（2）利用信号来波的方向特性，将那些时域无法区分的网台分开。

（3）利用信号的幅度特性进行进一步分选。通常某一电台发射的信号，其幅度尽管在频段范围内有所差别，但这种差别较小，因而侦察接收机接收的信号幅度也差别较小。而侦察接收机在接收不同电台发射的信号时，它们的幅度往往有较大不同，这种特性可用于进一步分选。但必须注意同一网中，不同电台发射的信号到达接收点的场强是不同的。

（4）利用信号的形式如调制方式、调制指数和信号带宽等，也可以进行进一步分选，因为同一网的电台发出的信号具有相同的信号形式。

如上所述，对于正交跳频网，跳频网台共用同一频率集，在同一时统控制下，按跳频图案同时改变频率，避免碰撞。要区分它们技术难度就相当大，用时间相关性对其区分只在特定条件下可行，许多时候是不行的，这时需要利用上述方法的后三种。



3）跳频网台的到达时间分选法



到达时间（TOA
 ）分选法是到达时间与驻留时间分选法的简称，是利用同一跳频网（台）信号出现时间上的连续性和跳频速率的稳定性对跳频信号进行分类。其依据是：同一跳频网（台）的跳频信号的跳速恒定不变，且每一跳都具有相同的驻留时间和频率转换时间。

到达时间分选法的基本思路是：检测出每个跳频信号的出现时刻和消失时刻，根据同网台信号在出现时间上的连续性以及跳频速率的相对稳定性，把出现时间或消失时刻满足一定相关特征的信号归入一类，以达到跳频网台分选的目的。

这种分选方法的优点是对恒跳速跳频网台分选能力较强；缺点是对侦察系统时间测量精度要求高，不具备对变速跳频网与正交跳频网的分选能力。接收系统的时间分辨率直接决定
 着分选能力。

图12-18示出了一种利用到达时间法进行网台分选的方法。
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图12-18　利用到达时间法进行网台分选的方法



假定在规定时间内有N
 个频率的信号到达，分别记下它们的到达时间和信号驻留时间。分选的步骤是：

（1）对信号驻留时间进行比较，找出N
 个信号中驻留时间最小且相等的那些，如有M
 个，排成一个序列。

（2）计算M
 序列中相邻两个信号的到达时间间隔，以此为窗口尺度，分选出所有相同跳频周期的信号，完成一个网台的信号分选。

（3）在提取出第一网台信号之后剩下N
 −M
 个信号中，重复进行前面两个步骤，完成第二网（台）的分选……以此类推，直至分选完毕。

若几个非正交跳频网的跳速相同，由于非正交跳频网的网与网之间互不相干，可以按到达时刻建立相应频率表，每张频率表就是一个同跳速的非正交跳频网。



4）跳频网台的到达方向分选法



跳频网台的到达方向（DOA，方位）分选法的依据是：同一网台信号来波方位相同，不同网台信号来波方位不同。其基本思路是：实时测量出跳频信号的来波方位，按照跳频信号的来波方位把同一来波方位的跳频信号归入同一类，如图12-19所示。
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图12-19　信号方位、频率图



这种分选方法的优点是分选方法简单，实时性好；缺点是对侦察系统的测向能力要求较高，当不同网台信号的来波方位趋向一致或网台移动时，分选效果较差。

来波方位分选法的分选能力主要取决于跳频测向设备的测向速度和精度。测向速度直接
 决定该分选方法对跳速的分辨率；测向精度直接决定该分选方法的空间分辨能力。

利用信号辐射源所在的方位进行分选，理论分析和实验都表明它是一种非常有效的方法。当然，为了保证时间分辨率，确定信号辐射源所在方位的测向应是实时的扫频测向。利用幅度特性有时也是可行的，它具有简单和实时性好的优点。利用信号形式往往比较麻烦，并且这种同步正交网又往往具有相同的信号形式，故一般较少采用。如果利用信号细微特征进行进一步分选，又有实时性差的缺点。因此，利用信号来波的方向特性，将那些时域无法区分的网台分开是较好的方法。



5）跳频网台的综合分选法



综合分选法是综合利用跳频信号来波方位、到达时间、驻留时间、跳跃相位和信号幅度等信号特征和技术参数之间的关系对跳频信号归类的分选方法。这种分选方法的基本思路是：按照同一跳频网信号之间的相关关系来实现信号分类。即有相关关系的信号归入一类，不具有相关关系的信号相互分开。

这种分选方法的优点是综合利用了跳频信号的所有可用信号特征和技术参数之间的相关性，分选能力较强；缺点是对侦察系统的信号技术参数的测量能力要求较高。

目前，在跳频侦察系统中运用最多的分选方法是综合分选法。尽管从理论上讲，综合分选法可以解决网台分选问题，但因受各种客观条件的制约，目前的跳频侦察系统还无法完全解决跳频网台分选问题，尤其是对变跳速和自适应跳频网台的分选问题。跳频网台分选技术仍是制约跳频通信侦察系统发展的重要技术问题。

12.2.6　跳频通信的干扰


1．基本概念


跳频是最常用的扩频方式之一，其工作原理是指收发双方传输信号的载波频率按照预定规律进行离散变化的通信方式，也就是说，通信中使用的载波频率受伪随机变化码的控制而跳变。从通信技术的实现方式来说，“跳频”是一种用码序列进行多频频移键控的通信方式，也是一种码控载频跳变的通信系统。

从时域上来看，跳频信号是一个多频率的频移键控信号；从频域上来看，跳频信号的频谱是一个在很宽频带上以不等间隔随机跳变的信号。其中：跳频控制器为核心部件，包括跳频图案产生、同步、自适应控制等功能：频率合成器在跳频控制器的控制下产生所需载频频率：数据终端包含对数据进行差错控制。

与定频通信相比，跳频通信比较隐蔽也难以被截获。只要对方不清楚载频跳变的规律，就很难截获通信内容。同时，跳频通信也具有良好的抗干扰能力，即使有部分频点被干扰，仍能在其他未被干扰的频点上进行正常的通信。由于跳频通信系统是瞬时窄带系统，它易于与其他的窄带通信系统兼容，也就是说，跳频电台可以与常规的窄带电台互通，这时只要它的载频不跳变就可以了。

当其组成跳频网工作时，全网按预先设定的程序，自动操控网内所有台站在一秒钟内同步改变频率多次，并在每个跳频信道上短暂停留。周期性的同步信令从主站发出，指令所有的从站同时跳跃式更换工作频率。

通信收发双方同步地按照事先约好的跳频图案进行跳变，这种跳频方式称为常规跳频（Normal FH）。随着现代战争中的电子对抗越演越烈，在常规跳频的基础上又提出了自适应
 跳频。它增加了频率自适应控制和功率自适应控制两方面。在跳频通信中，跳频图案反映了通信双方的信号载波频率的规律，保证了通信方发送频率有规律可循，但又不易被对方所发现。常用的跳频码序列是基于m序列、M序列、RS码等设计的伪随机序列。这些伪随机码序列通过移位寄存器加反馈结构来实现，结构简单，性能稳定，能够较快实现同步。它们可以实现较长的周期，汉明相关特性也比较好，但是当存在人为的故意干扰（如预测码序列后进行的跟踪干扰）时，这些序列的抗干扰能力较差。

随着跳频技术的不断发展，其应用也越来越广泛。战术电台中采用跳频技术的主要目的是提高通信的抗干扰能力。早在20世纪70年代，就开始了对跳频系统的研究，现已开发了跳频在VHF波段（30～300 MHz）的低端30～88 MHz、UHF波段（300 MHz以上）以及HF波段（1.5～30 MHz）的应用。随着研究的不断深入，跳频速率和数据速率也越来越高，现在美国Sanders公司的CHESS高速短波跳频电台已经实现了5 000跳/s的跳频速率，最高数据速率可达到19 200 b/s。


2．跳频通信干扰的一般方法




1）频率域干扰方法



如果通过侦察或监测掌握了信号的跳频范围和它的各项参数，就可以针对整个频率范围采用拦阻式干扰对其实施干扰。这时只要压制比达到一定数值就可使干扰奏效。当然这时付出的功率就会很大。例如信号在10 MHz范围内跳变，信号带宽为12.5 kHz，信道带宽为25 kHz，全频率范围共有400个信道。如果信号的一个跳变周期，在400个信道的每个信道驻留一次。这时按压制系数为1计算，需要的拦阻式干扰功率为信号功率的800倍。如果采用梳状干扰，信号带宽也采用12.5 kHz，则需要的拦阻式干扰功率为信号功率的400倍。如果信号只使用400个信道中的100个信道，则干扰功率还要提高4倍。设信号功率为5 W，干扰机的功率需要达到16 kW，至少也要8 kW。这样大功率的发射，不仅破坏了一个跳频通信网，也破坏了其他用户对这一频段的使用。除非特殊需要和军事用途外，在频率管理中是绝对不允许的。

为了减小干扰功率，经过研究和实验，人们发现只干扰部分信道就可以破坏跳频通信。实验表明，当50%的信道受到拦阻式干扰时，通信就会遭到完全破坏。就是说只要有50%的时间是干扰压制了信号，干扰就有效。

可以发现，当一个地域有多个跳频网在工作时，如果它们工作于相同频段且采用正交跳频方式，那么，采用多部干扰机，每部干扰机负责对一定数量的信道实施干扰，可以大大减少每部干扰机的干扰功率。会使干扰效果更好。这时可按干扰机数量，将该频段划分成相应数量的小频段，例如干扰机为4部，各跳频通信网的工作频率范围是6.4 MHz，则可将其分为4段，每段为1.6 MHz。4部干扰机每部负责干扰1.6 MHz。在通过侦察已将非跳频信号排除在外，跳频通信的工作信道清楚的情况下，每部干扰机需要干扰的信道将大为减少。如每个信道为25 kHz，1.6 MHz范围共有64个信道。如果只干扰50%的信道，实际上，每部干扰机只对32个信道实施干扰就可以了。这就大大减小了每部干扰机干扰信道数量和频率变化范围。

在干扰机数量更多的情况下，每部干扰机负责干扰的信道数量就会进一步减少，这种多干扰机形成的半拦阻式干扰效果会更好。




2）时间域干扰方法（一）：跟踪干扰



如上所述，跳频信号从一个长于一个伪码周期的时间来观察，是一个宽带信号。但以一个驻留时间来观察，它就是一个在时间域不断变化的窄带信号。如果用一个与其相同带宽的窄带干扰信号，在时间域跟踪其变化实施干扰，这就是通常说的跟踪式干扰。这时跳频通信的扩频增益就不存在了，需要的干扰功率就与一般的窄带瞄准式干扰没什么不同了。如果通信条件与干扰条件相同，压制系数为1时，干扰信号有效干扰所需的干扰功率与通信发射机相同就可以达到目的。跟踪式干扰解决了需要功率过大的问题。

剩下的问题就是干扰机如何跟踪信号的问题了。如果我们能使跟踪的干扰信号与通信信号同步地被通信接收机接收，那么欲达到相同的干扰效果需要的干扰功率、干扰信号参数等，就与窄带瞄准式干扰情况完全相同了。

然而，这几乎是办不到的。因为即使通过侦察或监测已经掌握了通信跳频频率集和通信时的跳频规律即跳频时序，也仍然难以做到这一点。图12-20所示是跟踪式干扰机与通信设备的几何配置图。
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图12-20　跟踪式干扰机与通信设备的几何配置



首先我们来回顾一下跟踪式干扰的工作流程。通信发射机发出通信信号，该信号经距离为d
 2
 的传播到达干扰机，所需时间为t
 2
 ，假定干扰机的侦察设备不失时机地截获到了该信号，干扰机即时发出干扰，干扰信号经距离为d
 3
 的传播到达接收机，所需时间为t
 3
 。此时通信信号经距离为d
 1
 的传播早已到达接收机，所需时间为t
 1
 。由于电波的传播是按光速直线传播的，而d
 2
 +d
 3
 >d
 1
 ，则t
 2
 +t
 3
 >t
 1
 ，换句话说，通信信号早于干扰信号到达接收机。如果考虑干扰的侦察设备处理时间t
 p
 ，干扰的滞后时间是t
 2
 +t
 3
 −t
 1
 +t
 p
 。假定传播距离差是5 km，延时为17.8 μs，如果干扰机从接收到发出干扰信号需要时间是50 μs（包括信号建立、采样处理等），则总计时间大约在70 μs。换句话说，即使干扰机的引导设备在预先知道的跳频通信的频率点守候，并且在收到通信信号后马上引导干扰机发出干扰，干扰信号也比通信信号晚70 μs到达接收机，所以完全的同步是不可能的。

另一方面，这个干扰距离差可能更长，如可能是10～15 km等，这时的延时就会增加。同时，在对网络通信实施干扰时，一点发射多点接收，这个延时对不同接收地点的接收机是不相等的。

虽然我们不能百分之百地对通信的每个频点的驻留时间都实施干扰，研究和实验都表明，干扰通信的每个频点的部分驻留时间也能使干扰有效。表12-1给出了干扰奏效需要干扰的信道数和每个驻留时间受干扰的时间。从中不难看出：干扰奏效不需要对100%的信道和100%的驻留时间进行干扰。能干扰的信道多，要求干扰每个驻留时间的百分比就低；反之，
 能干扰的信道少，要求干扰每个驻留时间的百分比就高。


表12-1　干扰奏效条件




	
干扰信道所占百分比

	
干扰时间占每个信道驻留时间的百分比




	
50%

	
90%




	
75%

	
50%




	
100%

	
30%





必须指出，对跳频通信的干扰必须是建立在预先侦察，并获得其频率集和跳频规律的情况下才可能进行。此时，引导设备发现通信正在某个信道工作，就可以启动干扰设备，按预先已知的频率集实施干扰。干扰一段时间（如1 s），停止干扰，通过引导接收机观察通信是否在进行，并且确认其是否按原来的频率集工作。如果通信还在进行，并且频率集未变，就可以继续实施干扰。采用这种方法，已能对低速和中速的跳频通信进行有效干扰。



3）时间域干扰方法（二）：双频冗余跟踪干扰



为了能对高速跳频通信实施干扰，必须考虑电波传播和干扰设备的处理时间引起的延时。干扰时必须有一个提前量。如果只对一个点对点的通信实施干扰，并且已知设备的开设位置，提前量可以很方便地计算出来。按此提前量施放干扰，就可以保证很好的干扰效果。如果不知道通信设备的位置，或通信是一个由多个用户组成的网，提前量就无法确定。

为了保证高比率地干扰每个驻留时间，采用双频冗余跟踪干扰策略是一种可行的办法。这时要求干扰设备有两个激励源或用两部干扰机，同时发射两个不同信道干扰信号，干扰时对频率集中的两个相邻的跳频点实施干扰。图12-21所示是双频冗余跟踪干扰方式示意图。其中横轴是时间轴，纵轴是频率轴。在图12-21中，一个方块表示一个信道，粗线表示跳频信号，细线表示干扰信号；跳频通信信号按频率集跳变，干扰机同时交替发射两个信号，干扰时间完全覆盖信号发射时间，既有提前量又有滞后量，保证了跳频信号每个频点都能被干扰。
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图12-21　双频冗余跟踪干扰方式示惫图



例如，第一个激励源发出的干扰信号干扰第一个跳频点，干扰时间有一定的提前量（如提前半个驻留时间），还有一定的滞后量（如滞后半个驻留时间），干扰时间为两个信号驻留时间。第二个激励源产生的干扰信号干扰第二个跳频点。干扰信号发出时间滞后前一个干扰信号一个驻留时间，干扰时间为两个驻留时间。接着第一个激励源由第一个频点跳到第三个频
 点发射干扰信号，时间长是两个信号驻留时间，对第三个频点实施干扰。接着第二个激励源由第二个频点跳到第四个频点发射干扰信号，时间长是两个信号驻留时间，对第四个频点实施干扰。以此类推，循环往复。干扰一段时间（如1 s），停止干扰，通过引导接收机观察通信是否在进行，并且确认其是否按原来的频率集工作。如果通信还在进行，并且频率集未变，就可以继续实施干扰，从而达到破坏通信的目的。

采用这种方法，由于干扰时间有冗余，覆盖整个信号驻留时间就有了保障。当然，这个冗余如何设置应根据具体情况而定。图12-21中的干扰与信号驻留时间关系是一个示意图，实际上二者可能在较前的时间，或较后的时间重合。但无论如何，在一个频点上，如果能保证干扰时间覆盖信号驻留时间，干扰就会有效。采用这种方法实施干扰，有可能对高达上千跳的高速跳频通信进行有效干扰。这种干扰方法的缺点是设备变得复杂了，需要两个干扰激励源，或两部干扰机，干扰功率也要增加一倍。


3．跳频同步的干扰


对于用于数字通信的跳频通信，与一般的数字通信系统相比，跳频系统除要求实现载波同步、位同步、帧同步外，还必须实现跳频同步。由于跳频系统的载频按伪随机序列变化，为此，收信机在任何时间的工作频率必须与要接收的信号频率相同，才能实现电台间的正常通信。不仅对数字通信的跳频通信，而且对模拟跳频通信也是如此。因此跳频通信系统正常工作的必要前提是接收机的工作频率必须跟着信号频率跳变，这种跳频频率相同、跳频图案一致、跳频速率和相位相同，就是所谓的跳频同步。这要求收发两个跳频器所产生的跳频信号频率的跳变规律有确定的关系，也就是要求收发两端的PN码相同，码元速率一样，码元的起止时刻匹配。因此，跳频同步也称码序列同步，或PN码同步。

如上所述，只有建立了跳频同步，跳频系统才能正常工作，同步建立的快慢，同步系统的抗干扰能力，直接影响着整个跳频系统的性能，因此它已成为跳频通信的关键技术。与此同时，通信对抗的电子攻击策略之一就是破坏通信的同步。对跳频通信，破坏跳频同步也就破坏了跳频通信。为此，分析跳频同步的方法，研究破坏其同步的方法，乃是通信干扰的任务。

跳频同步是实现跳频通信的前提，破坏了跳频通信的跳频同步，就破坏了跳频通信。根据以上分析可以知道，要想破坏跳频同步，首先必须知道通信方所使用的跳频方法，只有清楚对方的跳频同步方法，才能有针对性和有效地去干扰它。为此，必须用快速宽开接收机将通信方的跳频同步方法分析清楚，然后根据不同的跳频同步方法，采用相应的干扰方法对其实施干扰：

（1）独立信道同步的干扰方法。由于它是利用一个专门的信道来传送同步信号，收端从此信道中接收发端送来的同步信号，因此只要有效干扰此信道就可破坏其跳频同步。对于发送基准的独立信道同步法，也可采用同样方法实施干扰。

（2）同步字头法的干扰。要想对同步字头法实施干扰，首先必须知道通信是如何将同步字头传到接收方的。如果它每次都是以一个固定频率发射，这时干扰就比较容易，只要针对这个频率实施干扰就可以了。如果是在几个频率中的一个频率上发射，就要求搜索接收机实时发现传送同步字头的信号，并能及时实施干扰。如果采用自同步法实施短码同步，并发射同步字头，就应破坏自同步，或实施跟踪干扰。

（3）自同步法的干扰。无论是对等待式，还是对步进串序捕获式，或是快速扫描式自同步
 法，都只能是针对发射信号的形式和接收方式，采取快速发现，及时发出干扰信号，破坏其同步的建立。干扰可以是跟踪式，或部分拦阻式。当跳频同步码是短码时，可采用延时转发，使其对延时码同步，也可达到破坏跳频同步的目的。这是因为如果通信接收设备与延时转发信号同步，产生的触发PN码的信号就会有一个相应的延时，接收设备就不能与接收信号同步，从而破坏了跳频同步。

（4）参考时钟同步法的干扰。如果通信双方采用全球定位系统（GPS）定时，假定收发距离为30 km，接收延时100 μs对于低于每秒1 000跳的跳频信号，这个延时不影响同步。这时只能采用干扰全球定位系统（GPS）的信号来破坏通信跳频同步。

（5）匹配滤波器同步法的干扰。匹配滤波器法由于受到器件的限制，码长较短，通过事先侦察可以掌握其各项参数，干扰方发射相同的同步码，使其与干扰信号同步就可破坏接收设备的同步。也可采用转发发送方信号，使其对转发信号同步，同样可破坏通信的跳频同步。

（6）组合同步法的干扰。对于组合同步法的干扰应视不同组合分别予以考虑，重点应放在破坏初始同步捕获的破坏上，从而破坏其跳频同步。例如，对双码同步方法，就应该重点破坏短码的同步。

应该指出，对跳频通信而言，破坏跳频同步对通信的破坏是致命的，它将完全破坏通信的进行。而对通信信号接收的破坏，只是破坏其可懂度和增加误码率，因此，在实施干扰时，破坏跳频同步应该优先考虑。

小结

扩频通信具有很强的抗截获和抗干扰能力。在对扩频通信实施侦察和干扰时，需要针对不同的信号形式、不同的解扩方法、不同的同步方法，采用不同的侦察和干扰方法。

对直接序列扩频通信的干扰方法主要有相干干扰、拦阻干扰、转发干扰等。其中，相干干扰是在知道扩频码结构的情况下，以此扩频码调制到干扰信号上去，使直扩接收设备几乎100%的接收干扰信号，从而以最小的功率达到有效干扰目的；拦阻干扰是在得不到扩频码结构的情况下，只要知道直扩信号的载波频率和扩频周期，或者直扩信号分布的频段，采用高斯白噪声调制的大功率拦阻干扰，特别是梳状谱干扰，也能取得一定的效果；转发干扰也是在得不到扩频码结构的情况下，只要知道扩频周期，把截获的直扩信号进行适当延迟，再以高斯白噪声调制经功率放大后发射出去，就产生了接近直扩通信所使用的扩频码结构的干扰信号，其效果介于相干干扰和拦阻干扰之间。

对跳频通信的干扰方法有跟踪干扰、同步系统干扰、阻塞干扰等。跟踪干扰需要及时截获和跟踪跳频信号，对干扰实施引导，因而对侦察引导的反应速度要求很高，主要用于应对低跳速的跳频通信。同步系统干扰这种方法的关键，就是要查找和识别传送同步信号频道、发送时刻和发送规律，但在实时系统中很难做到。阻塞干扰在目标跳频电台的整个频段或者部分频段实施，拦阻的带宽与跳频的速率有直接关系。

习题

1．简述对直扩信号有何侦察方法。

2．分析针对直扩通信的转发式干扰的布站位置要求，并举例说明。


3．对FH信号进行网台分选的技术参数有哪些？各自含义是什么？

4．设某超短波通信电台的频率范围为30～90 MHz，信道间隔为25 kHz，本振换频时间为100 µs，搜索驻留时间为1 000 µs。如果利用窄带频率搜索接收机，试问该接收机的本振频率点数为多少？频率搜索时间是多少？并分析减小频率搜索时间的可能途径。

5．对跳频通信进行干扰的方法有哪些？

6．分析双频冗余跟踪干扰的基本原理。
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